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Gestion de la collaboration et compétition dans le crowdsourcing : une
approche avec prise en compte de fuites de données via les réseaux sociaux

Résumé

Le crowdsourcing est une pratique permettant aux entreprises de faire appel a
I’intelligence humaine a grande échelle afin d’apporter des solutions a des problématiques
qu’elles souhaitent externaliser.

Les problématiques externalisées sont de plus en plus complexes et ne peuvent étre
résolues individuellement. Nous proposons dans cette thése une approche appelée
SocialCrowd, contribuant a améliorer la qualité des résultats de crowdsourcing. Elle consiste
a faire collaborer les participants afin d’unir leur capacité de résolution et apporter des
solutions aux problémes externalisés de plus en plus complexes. Les groupes collaboratifs
sont mis en compétition, via des rétributions attrayantes, afin d’obtenir de meilleures
résolutions. Par ailleurs, il est nécessaire de protéger les données privées des groupes en
compétition.

Nous utilisons les réseaux sociaux comme support de fuite de données. Nous proposons
une approche basée sur I’algorithme Dijkstra pour estimer la probabilité de propagation de
données privées d’un membre sur le réseau social. Ce calcul est complexe étant donné la taille
des réseaux sociaux. Une parallélisation du calcul est proposée suivant le modele MapReduce.
Un algorithme de classification basé sur le calcul de propagation dans les réseaux sociaux est
proposé permettant de regrouper les participants en groupes collaboratifs et compétitifs tout
en minimisant les fuites de données d’un groupe vers I’autre.

Comme ce probleme de classification est d’une complexité combinatoire, nous avons
propos¢ un algorithme de classification basé sur les algorithmes d’optimisation combinatoires
tels que le recuit simulé et les algorithmes génétiques. Etant donnée le nombre important de
solutions possible, une approche basée sur le modele du Soft Constraint Satisfaction Problem

(SCSP) est proposée pour classer les différentes solutions.

Mots-clés : crowdsourcing, réseaux sociaux, fuite de données, classification, optimisation

combinatoire.



Managing collaboration and competition in crowdsourcing: Approach that
takes into account data leakage via social networks

Abstract

Crowdsourcing is the practice of allowing companies to use human intelligence scale to
provide solutions to issues they want to outsource.

Outsourced issues are increasingly complex and cannot be resolved individually. We
propose in this thesis an approach called SocialCrowd, helping to improve the quality of the
results of crowdsourcing. It compromise to collaborate participants to unite solving ability and
provide solutions to outsourced problems more and more complex. Collaborative groups are
put in competition through attractive remuneration, in order to obtain better resolution.
Furthermore, it is necessary to protect the private information of competing groups.

We use social media as a support for data leakage. We propose an approach based on
Dijkstra algorithm to estimate the propagation probability of private data member in the social
network. Given the size of social networks, this computation is complex. Parallelization of
computing is proposed according to the MapReduce model. A classification algorithm based
on the calculation of propagations in social networks is proposed for grouping participants in
collaborative and competitive groups while minimizing data leaks from one group to another.

As this classification problem is a combinatorial complexity, we proposed a
classification algorithm based on combinatorial optimization algorithms such as simulated
annealing and genetic algorithms. Given the large number of feasible solutions, an approach
based on the model of Soft Constraint Satisfaction Problem (SCSP) is proposed to classify the

different solutions.

Keywords: crowdsourcing, social networking, data leakage, classification, combinatorial

optimization.
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Chapitre 1

Introduction

Le crowdsourcing est un terme générique pour une variété d’approches
qui exploitent le potentiel des grandes foules de gens en émettant des appels
a contribution pour des taches particulieres. Bien que les approches de crowd-
sourcing puissent prendre de nombreuses formes différentes, aujourd’hui il est
effectué de plus en plus via le Web, qui permet l'interaction avec une plura-
lité de contributeurs du monde entier. Plusieurs approches de crowdsourcing
incluent les plates-formes sur le Web. Par exemple, pour la résolution de
problemes on cite InnoCentive, pour I'agrégation des connaissances on a Wi-
kipedia et TripAdvisor, pour le traitement de données on note ReCaptcha,
pour la conception on identifie iStockphoto et Threadless, et d’autres conte-
nus générés par les utilisateurs comme YouTube et App Store.

Tout en utilisant la technologie de I'information en tant que facilitateur,
les organisations de crowdsourcing sont capables de traiter un grand nombre
de taches. Un processus de crowdsourcing comprend un certain nombre d’ac-
tivités qui impliquent des ressources au-dela des frontieres organisationnelles.

La recherche sur le crowdsourcing provient d’une variété de domaines tels
que l'informatique, la gestion, la psychologie, et de nombreux autres domaines
qui ont découvert le crowdsourcing comme une approche utile.

La collaboration dans un processus de crowdsourcing est un point essen-
tiel a la bonne résolution des problemes externalisés par ’entreprise. De nos
jours, les réseaux sociaux constituent des plates-formes en ligne permettant
a des membres d’interagir et de partager des informations. Ces réseaux so-
ciaux permettent au crowdsourcing une meilleure résolution des problemes
existants.



Les réseaux sociaux, y compris Friendster.com, Tagged.com, Xanga.com,
LiveJournal, Myspace, Facebook et LinkedIn, se sont développés au cours
des dernieres années. Ces réseaux ont réussis a attirer 'attention des utili-
sateurs. Selon ComScore Media Metrix, il y a plus d’utilisateurs qui visitent
Myspace que Yahoo, MSN ou le site web de jeux vidéo Electronic Arts[81, 62].
Cependant, Facebook reste le réseau le plus visité selon les statistiques présentées
par 7 complete.com ” pour 'année 2014, avec 1,310,000,000 d utilisateurs ac-
tifs par mois suivi par MySpace avec 810,153,536 de visites par mois. Ces
chiffres sont en forte progression avec le développement rapide des réseaux
sociaux [32, 66].

Ces derniers permettent des échanges a grande échelle et d’étre plus social.
Les utilisateurs peuvent définir un profil et le personnaliser comme ils sou-
haitent. Ils peuvent aussi s’engager avec d’autres utilisateurs pour des buts
divers, comme les affaires professionnelles, le divertissement et le partage des
connaissances. Le succes commercial de ces réseaux sociaux dépend essen-
tiellement du nombre d’utilisateur. Ils attirent et encouragent ces membres
pour ajouter plus d'utilisateurs a leurs réseaux et partager des données avec
d’autres utilisateurs dans le méme réseau.

Cependant, les utilisateurs ne sont pas souvent conscients du type d’au-
ditoire ayant acces a leurs données et également au sens d’intimité partagée
avec des amis numériques. Ceci, mene souvent aux révélations qui ne peuvent
pas étre appropriées a un forum public. Une telle disponibilité de données
ouvertes et exposées provoque des risques sur la vie privée, qui évoluent jour
apres jour [64, 115, 62], d’ot1, une menace significative de la vie privée qui
augmente avec la croissance du contenu médiatique posté par les utilisateurs
dans leurs profils personnels.

A ce propos, des images numériques fournies par des utilisateurs, consti-
tuent une partie intégrale et extrémement populaire des profils sur les réseaux
sociaux. A titre d’exemple, a partir de 2006 Facebook héberge 70 billion de
pieces partagées par les utilisateurs, [66].

Ces contenus partagés sont liées explicitement aux profils individuels ou
implicitement (par la répétition), identifiant ainsi le détenteur de profil [62].
De ce fait, de tels contenus seront a la disposition d’autres utilisateurs du
méme réseau social, qui peuvent voir et ajouter des commentaires en utilisant
des techniques d’annotations. Ils peuvent aussi ajouter des liens hypertextes
pour identifier les utilisateurs qui apparaissent sur les éléments partagés.



En général, les données, sont controlées et gérées par les utilisateurs eux
méme qui ne sont pas les parties prenantes réelles ou uniques. Ainsi, de
sérieuses préoccupations de la vie privée augmentent. Ces parties prenantes
de ces données peuvent étre inconscientes du fait que leurs données (ou les
données qui sont rapprochées d’eux) sont gérées par d’autres. Méme si deux
utilisateurs se connaissent, leur relation sociale n’implique pas souvent qu’ils
ont les mémes préférences de la vie privée. Le nombre moyen des utilisateurs
amis de Myspace est d’environ 115, ce qui indique que la relation d’amitié
est généralisée pour couvrir un grand niveau d’intimité [23].

En effet, les utilisateurs qui partagent le méme contenu peuvent avoir de
différentes préférences de la vie privée et par conséquent, ils peuvent étre en
conflit sur un certain contenu de données qu’ils partagent.

L’acces a des informations personnelles détaillées, serait idéal pour lan-
cer des attaques ciblées, souvent mentionnées comme phishing [66, 23]. En
outre, les adresses électroniques rassemblées et les informations personnelles
seraient inestimables par des spammeurs.

Dans cette these, on traite les problématiques de résolution des taches
dans un environnement de crowdsourcing. On s’occupe du calcul de la divul-
gation d’informations entre les différentes intelligence humaine via les réseaux
sociaux. On propose également le regroupement en équipes sans fuite de
données des différents membres inscrits pour ’appel au crowdsourcing. Enfin
on classe les différentes solutions de groupement possibles par rapport aux
préférences de demandeur.

1.1 Exemples de motivations

De nos jours, les réseaux sociaux évoluent fortement. En effet, des mil-
liers d’enregistrements sont effectué en une minute. Compte tenu du volume
important d’interaction et d’échange de données entre les utilisateurs, il est
difficile d’analyser les traces.

De plus, les interactions entre les utilisateurs d’'un méme réseau social
sont dociles. Les systemes d’information sont en mesure d’analyser automa-
tiquement les traces du passé pour déterminer les structures du réseau et
les interactions des membres. Sur la base de ces hypotheses, notre travail
vise a générer des équipes compétitives dans un réseau de collaboration pour



répondre a la demande de crowdsourcing tout en préservant la vie privée de
chacun.

Pour ce faire, nous considérons que la fuite de données d’'un utilisateur
et de chaque membre de 'équipe est la composante principale de propaga-
tion des données privées d'une équipe a une autre. Ensuite, nous mettons
en oeuvre une méthode de classification des différents membres participant
a la résolution de la demande de crowdsourcing. Apres, nous utilisons une
technique de classement afin de choisir la meilleure solution en fonction de
plusieurs préférences telles que la compétence et la valorisation du travail en
équipe.

1.1.1 Exemple médical

1.1.1.1 Probleme

Supposons qu'un hopital doit masquer I'identité des patients et préserver
leur vie privée alors qu’il décide d’externaliser I'analyse d’un patient au
crowdsourcing ot un ensemble de médecins experts traitent les requétes
désignées a la demande.

Considérons un patient p, qui est atteint d’une maladie multifactorielle
et hébergé dans un hopital. Ce dernier doit masquer 'identité du patient p,.
Il se trouve dans I’obligation de préserver sa vie privée au cours du processus
d’analyse.

Le patient doit avoir une analyse du sang, une analyse de I'imagerie des
poumons, une analyse de la fonction respiratoire, et une étude de la compa-
tibilité entre les médicaments. Or, les compétences des médecins disponibles
a I’hopital ne peuvent pas résoudre tous ces problemes.

Compte tenu des maladies multifactorielles causées par une combinaison
de facteurs génétiques, environnementaux et de mode de vie, dont la plupart
n’ont pas encore été identifiés, et étant donné le nombre assez important
de patients et la lourdeur de la procédure d’analyse, I’hopital décide d’ex-
ternaliser le probleme du patient p, au crowdsourcing tout en cachant son
identité et préservant sa vie privée. L’hopital a besoin d'un grand nombre de
cardiologues, pneumologues, carcinologues et endocrinologue pour expliquer
et analyser les différents problemes du patient p,.



1.1.1.2 Objectif

Le défi est de découvrir des équipes de collaboration tout en préservant
I'intimité entre les équipes afin de maintenir la compétitivité entre eux.

L’examen des taches peut étre basé sur les récompenses monétaires. A cet
effet, plusieurs équipes compétitives et collaboratives peuvent étre construites
pour résoudre le probleme.

Pour ce faire, les médecins experts s’enregistrent sur le réseau médico-
social afin de collaborer pour résoudre la demande de I’hopital.

1.1.1.3 Solution

Le but est d’externaliser chaque probleme du patient p, a un groupe de
médecins, et le défi consiste a interdire la reconstitution du profil du patient
p. en interdisant la propagation des données entre les équipes de médecin.
Dans ce scénario, I'hopital exige que les préférences devraient étre autour de
la vie privee , < couverture des specialites > et < favoriser le travail en equipe >.
L’hopital doit définir et donner toutes les valeurs des préférences en utili-
sant un domaine fini afin de les appliquer pour choisir la meilleure solution
répondant au mieux a sa problématique.

La solution est de générer des équipes compétitives et collaboratives
répondant au préférences de I’hopital tout en préservant la vie privée de
chaque partie du processus de crowdsourcing.

1.1.1.4 Discussion

Dans un processus général, les médecins experts seront constitués par la
compétence et par le domaine, mais la fuite de données entre les experts
implique la validité des solutions de groupement (révélation de 'identité du
patient).

Dans cet ordre, la répartition des médecins experts dépendra des fuites
de données et de 'expertise des personnes. En particulier, la tache la plus
complexe est de savoir comment préserver les solutions tout en découvrant



des équipes de médecins experts.

Dans ce cas, les préférences de 'hopital sont également importantes pour
définir la découverte de la meilleure composition d’équipes et de donner une
grande flexibilité de décision a I’hopital pour choisir la meilleure solution.

1.1.2 Exemple de traduction

La traduction des livres fait toujours fantasmer les auteurs. En 2014, il
existe entre 6000 et 7000 langues dans le monde entier.

1.1.2.1 Probleme

Une traduction automatique dans une langue étrangere permet de com-
prendre globalement le contenu du texte, par contre, elle n’est pas précise ni
fiable et en aucun cas il est possible de remplacer le traitement d’un traduc-
teur.

Supposons qu’une maison d’édition souhaite traduire un document dans
les différentes langues possibles. L’éditeur est dans l'obligation de ne pas
dévoiler le contenu du livre avant sa date de publication. Actuellement il
tres difficile de trouver les différents traducteurs possibles pour les langues
souhaitées. Il n’est pas possible de chercher des maisons de traduction dans
tous les pays souhaités.

1.1.2.2 Objectif

L’objectif est de constituer des équipes compétitives et collaboratives per-
mettant de traduire le document dans les différentes langues possibles tout
en préservant la divulgation de son contenu.

1.1.2.3 Solution

La solution consiste a trouver un groupement possible des traducteurs
avec les compétentes demandées. La fuite de données entre les différentes
équipes compétitives permet de reconstituer le contenu du document de-
mandé. Il nécessaire de minimiser la probabilité de fuite de données entre les
équipes.



1.2 Problématique

La préservation des solutions lors de la découverte des équipes est basée
sur des contraintes variées, incluant la vie privée comme un critere obligatoire
du processus d’assemblage qu'un groupe d’utilisateurs doit satisfaire. Dans
la figure 1.1, nous décrivons en détail les problemes originaux et discutons
ensuite 'approche que les utilisateurs pourront mettre en place.

Chaque membre est associé a une étiquette représentant ces compétences.
Prenons six membres du réseau qui ont une relation directe entre eux. Par
exemple, la fuite de données entre George et Alice est de 0,3 et entre Bob et
George est de 0,7. Pour découvrir les équipes en fonction des compétences,
une solution optimale est donnée par la combinaison des compétences et des
liens pondérés entre les membres.

Ainsi, la solution dans ce cas est de regrouper les capacités des membres
{David, Mickael, Alice} { Bob, George, John}. Cependant, dans un immense
réseau social et une plate-forme dynamique, la propagation de données privées
est plus importante et influe sensiblement sur la capacité de regrouper un
membre dans une équipe spécifique.

Etant donné que Alice et David ont une relation indirecte via Mickael,
ceci nous amene a découvrir une fuite de données égale a 0,45 au lieu de la
valeur 0 de la relation directe. Cette découverte nous permet de changer la
composition des équipes afin de préserver la confidentialité de chaque équipe
compétitive.

L’ assemblage optimal des équipes de I'exemple donné est assez simple.

Par contre la demande de formation d’équipes devient plus difficile dans un
réseau social de taille immense.
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Membres
du Réseau
Social

F1GURE 1.1 — Description des problemes d’origines

Notre objectif est de créer des équipes compétitives et collaboratives sans
fuites de données tout en tenant compte les préférences du demandeur.

Etant donné que le nombre de résultats est important et afin de découvrir
la meilleure solution de composition des équipes, nous intégrons les préférences
du demandeur en se basant sur une technique de classement.

Dans notre exemple, le demandeur requiert que :

— chaque équipe couvre toute les spécialités (Carcinologue et Cardio-
logues dans notre),

— les membres doivent collaborer au sein des équipes.

Les trois solutions suivantes sont composées d’équipes sans fuite de données :
(1) {Bob, George} {Alice, David, Mickael} {John}
(2) {Bob, George, John} {Alice, David, Mickael}
(3) {Bob, George} {Alice, John, David, Mickael}.
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On constate que, uniquement, la solution (2) satisfait la premiere contrainte.
La collaboration au sein des équipes d’une solution peut étre mesurée par la
moyenne des données partagées entre les membres des équipes. La collabo-
ration au sein des équipes de la solution (2) est la suivante :

(0.540.9)+(0.740.1) __
1 = 0.55.

En augmentant les membres du réseau social et I’'ensemble des relations,
le nombre de combinaisons servant a vérifier les fuites de données croit de
facon exponentielle. En méme temps, la solution optimale est celle qui satis-
fait toutes les préférences du demandeur tout en préservant contre les fuites
de données entre les équipes. Par conséquent, le choix de la meilleure solu-
tion de groupement possible serait en incluant les préférences des demandeurs
pour classer les solutions,.

1.3 Contributions

Nous proposons une approche permettant d’'une part de constituer des
équipes compétitives et collaboratives répondant a des requétes, et d’autre
part d’éviter la divulgation des informations privées, tout en incluant les
préférences des demandeurs. Quatre grandes étapes décrivent les progres vers
la découverte des équipes :

— Pour étre au courant de la fuite des données entre les clusters, deux ap-
proches ont été proposées basée sur le modele MapReduce ; la premiere
en utilisant les propriétés des chaines de Markov et la deuxieme en uti-
lisant 1'algorithme de Dijkstra; permettant de découvrir les relations
implicites pouvant avoir un utilisateur avec les autres membres. Les
relations directes entre les utilisateurs sont explicites. Cependant, il est
obligatoire de découvrir les relations cachées (indirectes) entre les utili-
sateurs. Ainsi, la découverte de ces relations permettra un assemblage
optimal des membres et évitera la fuite de données privées entre les
clusters.

— Afin de découvrir des équipes compétitives et collaboratives, nous avons
développé un algorithme basé sur une distance spécifique représentant
la propagation maximale de regroupement des utilisateurs. L’algorithme
regroupera les membres du réseau social tout en préservant la vie privée.
Ceci permet d’éviter la fuite de données entre les équipes. Il permet
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d’établir un arbre de résolution contenant toutes les solutions de grou-
pement possibles.

— Afin de réduire la complexité de 'approche de découverte des équipes
collaboratives et compétitives, nous avons développé un nouveau algo-
rithme basé sur I’heuristique de recuit simulé. Cet algorithme permet de
chercher dans I'espace de solutions possible et de trouver les meilleures
solutions répondant a la requéte de crouwdsourcing.

— Une approche de classement des différentes solutions de groupement
possibles trouvées est développé en se basant sur les ” ‘soft constraint sa-
tisfaction problem”’ (SCSP). Les CSP ou Constraint Satisfaction Pro-
blem est une technique utilisée pour trouver les solutions satisfaisant
la totalité des contraintes données. Or, il n’est pas toujours évident de
trouver une solution permettant de satisfaire toutes les contraintes du
demandeurs. D’ou le recours aux SCSP qui permettent une relaxation
des différentes contraintes pour satisfaire au maximum le demandeur
de la requéte. Les SCSP sont utilisées afin d’inclure les préférences du
demandeur pour pouvoir classer les différentes solutions de groupement
possible d'un travail spécifique externalisé au crowdsourcing.

1.4 Processus de crowdsourcing proposé

Nous concevons un processus de crowdsourcing pour découvrir les fuites
de données entre les équipes compétitives. Ce processus integre trois princi-
paux composants représentés dans la figure 1.2 et qui seront abordés dans
cette these.
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Processus de crowdsourcing proposé

Caller
ﬂ - Requéte Réseau
V| c— Social Calcul des propagations
‘ - Préférences
Résultats

Propagation
Directe &
indirecte

Meilleures
Solutions

Groupement des membres dans
des équipes sans fuites de
données

Equipes sans fuites de
données

Ranking Des solutions

FI1GURE 1.2 — Processus de crowdsourcing proposé
-Modele de propagation de données :

Le systeme calcule les données sur la base des informations recueillies
par le réseau social. Ceci permet d’ interdire la fuite des données tout en
découvrant les équipes. Dans la premiere étape, la demande est obtenue par
le processus de propagation, identifiant ainsi les relations directes entre les
membres du réseau social.

Ensuite, le processus découvre les interactions implicites dans le réseau
social et maximise la propagation des données entre les membres. Les détails

sont fournis dans la section suivante.

-Modele de classification :
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Dans une deuxieme phase, un algorithme générera des solutions a partir
de I'ensemble de la propagation des données calculées.

Le modele de classification groupera les utilisateurs du crowdsourcing
dans les mémes groupes ayant une forte propagation et utilisant les préférences
des demandeurs. Cela signifie que, plus la probabilité de propagation des
données entre les utilisateurs augmente, plus ils doivent étre dans le méme
groupe pour la collaboration et non dans les poles de compétitivité.

Le modele de classification découvre les compositions possibles d’équipes
tout en interdisant la fuite de données entre les équipes.

- Modele de classement de solutions :

Sur la base de la composition possible d’équipes fournie par le modele de
classification, le module de classement utilisera les préférences des deman-
deurs pour choisir la meilleure solution. Il combinera les préférences afin de
trouver la solution qui satisfait la majorité d’entre eux. Ce modele de classe-
ment des solutions est basé sur une approche SCSP. La solution retenue sera
donc celle qui satisfait le maximum des préférences combinées. Les détails
seront décrits dans la section 6.

1.5 Structure de la these

La dissertation sera structurée comme suit : apres avoir introduire quelques
définitions et la problématique dans le premier chapitre, on présentera le
contexte et I’état de I'art dans un second chapitre,.

Ensuite, dans le chapitre 3, nous détaillerons nos approches proposées
pour la découverte des relations cachées dans les réseaux sociaux. En par-
ticulier, nous présenterons une vue d’ensemble, puis, nous détaillerons les
approches basées sur le modele Markov, et le modele de Dijkstra.

Le quatrieme chapitre sera consacré a la découverte des équipes compétitives
et collaboratives pour répondre au probleme du demandeur. Pour cela, nous
présenterons le modele K-means,’algorithme de classification hiérarchique,
le modele a solution unique, le modele glouton puis le modele parallele. Les
expériences des implémentations de ces approches seront traitées.
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Dans le chapitre 5, on s’intéressera aux heuristiques qui permettent de
réduire le temps de calcul pour la découverte des équipes. Nous présenterons
I'utilisation des heuristiques ainsi que quelques différences de modeles. En-
suite, nous examinerons les résultats des implémentations de cette approche.

Le sixieme chapitre concernera l’approche de classement des résultats
retournés. Nous citerons quelques définitions des SCSP et nous nous concen-
trerons sur l'application de cette approche dans notre cas. Enfin, nous ana-
lyserons les résultats retournés par cette derniere.
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Chapitre 2

Contexte et état de ’art

2.1 Préliminaires et définitions

La donnée privée :
La donnée privée est une catégorie d’informations sensibles qui est associé
a un individu, comme un employé, un étudiant, un donateur ou un membre
d’un réseau social. La donnée privée devrait étre accessible uniquement sur
une base stricte, manipulée et stockée avec soin.

La donnée privée est une information qui peut étre utilisée pour identi-
fier, contacter ou localiser une seule personne. Les renseignements personnels
dépersonnalisés (maintenu d’une maniere qui ne permet pas d’association
avec une personne en particulier) ne sont pas considérés comme sensibles.

La confidentialité de données privées :

La confidentialité de données privées se réfere a la relation en évolution entre
la <technologie et le droit public de confidentialité de données privées > dans
la collection et le partage de données personnelles. Les préoccupations sur
<confidentialité de données privées > existent partout la ou il existe des
données uniquement identifiables touchant a une personne ou plusieurs, ras-
semblées et stockées sous forme numérique ou autre.

Dans certains cas, ces préoccupations s’intéressent a la facon de rassem-
bler, stocker et associer ces données. Dans d’autres cas, une question sur
comment s’effectue I'acces aux informations et qui possede le droit de pro-
priété et le droit de voir et de vérifier des informations qui appartiennent aux
tiers , s’impose.
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Pour des raisons diverses, les utilisateurs ne veulent pas que ces informations
personnelles se rapportant soit a leur religion, 'orientation sexuelle, les af-
filiations politiques, ou les activités personnelles seront révélées. Cela peut
éviter la discrimination, ’embarras personnel, ou les dégats pouvant affecter
la réputation professionnelle.

La confidentialité des données privées sur Internet est la capacité de
controler toutes les informations personnelles et choisir ceux ou celles qui
peuvent y accéder. Ces préoccupations s’intéressent également a la sécurité
du stockage et la lecture du courrier électronique. On exige le consentement
ou, dans le cas échéant, le suivie de la trace de navigation des internautes.
Parmi ces préoccupations, on distingue aussi les sites Web qui rassemblent,
stockent et partagent probablement des informations personnellement iden-
tifiables sur des utilisateurs.

La relation entre la confidentialité de données privées et le réseau social est
a facettes multiples. En effet, dans certains cas nous publions des informa-
tions pour étre connu uniquement par un petit cercle d’amis. Les étrangers
seront donc totalement exclu. Dans d’autres cas, c¢’est l'inverse qui se produit.

La confidentialité des données privées associées au réseau social dépend
essentiellement de I'identifiabilité de ces informations, ses destinataires et ses
utilisations possibles. Méme les sites Web des réseaux sociaux qui n’exposent
pas ouvertement les identités de leurs utilisateurs, peuvent fournir assez d’in-
formations pour identifier le propriétaire du profil. Ceci est du , par exemple,
a la ré-identification du visage [61].

Cette confidentialité peut étre en danger, puisque les informations sont volon-
tairement fournies. Différents facteurs menent probablement a la révélation
de ces informations dans des réseaux sociaux.

L’évaluation myope des risques de la vie privée [2]; ou aussi la propre
interface utilisateur du service, peuvent induire I'utilisateur a ’acceptation
incontestée de préférences de vie privée perméables mise par défaut par le
fournisseur.

Le crowdsourcing :
Le crowdsourcing est un terme utilisé pour décrire le processus d’externali-
sation d'une tache traditionnellement faite en entreprise a un grand nombre
d’internautes. Le concept de base derriere ce terme est d’utiliser un grand
groupe de personnes pour leurs compétences, leurs idées et leurs participa-
tions pour générer du contenu ou pour faciliter la création de contenus ou
produits. Le crowdsourcing est la distribution de la résolution de problemes.
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Si une entreprise a besoin de résoudre un probleme, la foule est une ressource
puissante et capable de générer d’énormes quantités d’informations.

Actuellement, Internet est un référentiel de contenu généré par les utili-
sateurs. La distinction entre le producteur et le consommateur n’est plus une
telle distinction répandue. Aujourd’hui, tout le monde est équipé des outils
nécessaires pour créer ainsi que pour consominer.

Du point de vue stratégie d’entreprise, en sollicitant ’avis du client n’est
pas quelques choses de nouveau, et les logiciels open source ont prouvé la
productivité évolutive grace a un grand groupe de personnes. Bien que 1'idée
derriere crowdsourcing ne soit pas nouvelle, son utilisation active en ligne
en tant que stratégie de construction d’affaires a seulement été depuis 2006.
L’expression a été initialement inventée par Jeff Howe, ot il décrit un monde
dans lequel les gens extérieur a ’entreprise contribuent au travail pour le
succes des projets. Les entreprises utilisent le crowdsourcing non seulement
dans la recherche et développement, mais aussi pour obtenir des idées, des
opinions, ou pour utiliser les capacités de raisonnement sur le plan qualitatif
que la machine ne peut pas traiter.

Le crowdsourcing permet d’augmenter la productivité d’une entreprise
tout en minimisant les frais de main-d’oeuvre, ce qui rend le crowdsourcing,
un outil incroyablement efficace.

Anonymisation :

[’anonymisation est une pratique commune. L’adresse IP est 'attribut qui
identifie 1'utilisateur dans le réseau. Les traces du réseau apparaissent sou-
vent apres le chiffrage de ’adresse IP. Cette anonymisation respecte donc les
buts utilitaires de I’administrateur de données étant donné que la plupart
des analyses du réseau social peuvent se faire en ’absence de noms et d’iden-
tificateurs uniques.

De ce fait, I'anonymisation et la vie privée devraient étre respectées. Par
conséquent, les informations personnelles devraient étre confidentielles. Et,
dans certains cas, il peut étre nécessaire de se décider s’il est approprié d’en-
registrer certaines informations a caractere sensibles dans un réseau social.
On devrait prévoir des menaces a la confidentialité et a 'anonymat. Les iden-
tités et les rapports entre participants, dans la recherche par exemple, de-
vraient garder la confidentialité totale dans le cas d’un engagement antérieur
dans ce sens. Des mesures appropriées devraient étre prises en compte pour
stocker les données d’une maniere sécurisée.

Exemple 1 Un internaute ouvre un compte sur un réseau social ou il publie

des informations sur un travail de recherche qui est en cours et au profit d’un
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laboratoire. Ces informations peuvent étre utilisées ailleurs.

Les membres devraient respecter leurs obligations conformément a la Loi en
vigueur. Il est judicieux d’utiliser les méthodes disponibles pour préserver
la confidentialité de données privées quand cela est nécessaire et pratique.
Ces méthodes peuvent inclure le déplacement d’identificateurs, 1'utilisation
de pseudonymes et d’autres moyens techniques pour couper la liaison entre
les données et les individus identifiables comme "broadbanding’ ou la micro-
accumulation.

Il est aussi nécessaire d’empécher la publication des données sous une forme
qui permettrait 'identification réelle ou potentielle d'un utilisateur.

Le controdle d’acces :

Le controle d’acces consiste a vérifier si une entité (une personne, un ordina-
teur, ...) demandant I’acces a une ressource a le droit pour le faire. Il offre
ainsi la possibilité d’accéder a des ressources physiques ( un batiment, un
local, un pays) ou logiques ( un systeme d’exploitation ou une application
informatique spécifique).

Ce controle d’acces comprend généralement 3 composantes :

e un mécanisme d’authentification de 'entité (un mot de passe, une carte,
une clé, un élément biométrique,...) qui n’est pas utile en soi mais
indispensable au fonctionnement des 2 suivants :

e un mécanisme d’autorisation (I'entité peut étre authentifiée mais n’a
pas le droit d’accéder a cette ressource en ce moment);

e un mécanisme de tragabilité : le mécanisme d’autorisation peut étre
insuffisant pour garantir que l'entité dispose du droit d’acces a cette
ressource (respect d’une procédure ... ). La tracabilité compense alors
ce manque en introduisant une épée de Damocles responsabilisant les
entités. On peut également retrouver a posteriori le responsable d'une
action.

Les utilisateurs controlent ’acces de leurs données partagées en cachant
et en dressant la carte des informations choisies dans un third-party stockage.
Tenant 'exemple, des images, qui pourraient étre cachées dans un serveur de
stockage comme Picasa6. Le besoin principal est de donner confiance a un
third-party stockage approuvé pour les informations cachées.

Les auteurs ne considerent pas que 'exécution du controle d’acces sélectif
par les moyens cryptographiques alourdie le systeme d’identification a travers
ce stockage thirdparty. Cette question, par exemple soulevée par le NOYB
[118] qui chiffre des informations personnelles utilisant un chiffre de substi-
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tution pseudo-aléatoire

Cependant, leurs oeuvres d’approche, qui chiffre seulement des données
personnelles d’un domaine relativement petit ne permettent pas de chiffrer
des entrées de texte libres comme fréquemment trouvé dans un réseau so-
cial. Dans une autre approche appelée «flyByNights [88], Matthew Lucas
et Nikita Borisov présentent une application Facebook pour protéger des
données privées en les stockant sur Facebook sous forme chiffrée. Cette ap-
plication permet a chaque personne de reporter la charge de gestion des clés
de cryptage au réseau social qui possede a son tour des serveurs pour le faire.

L’algorithme de décryptage est mis en oeuvre dans JavaScript et recouvré de
Facebook.

Le navigateur est donc indépendant et supporte l'utilisation du termi-
nal d’Internet arbitraires tant qu’ils supportent JavaScript, ce qui n’est pas
sécurisé contre des attaques actives par le fournisseur du réseau social, Fa-
cebook. Le plus grand écart des auteurs est le manque de controle d’acces
sélectif, tandis que NOYB assure une clé secrete partagée que 'on connait
au cercle d’utilisateur du réseau social d’amis et les amis d’amis.

Une autre approche développée par Ti Berners-lee & d’autres., permet
de forcer le controle d’acces dans le web sémantique : 'obligation de vérifier
I’autorisation de l'acces de l'utilisateur a un objet donné est a la charge
du demandeur de la requéte qui doit prouver au propriétaire des ressources
satisfaisant les exigences de la politique du controle d’acces.[135]

On peut aussi citer I'approche introduite par Barabara Carminati, Elena
Ferrai et Andrea Perego [25] . Elle permet le controle d’acces par certificat.
Elle est basée sur le principe que lorsqu’un utilisateur demande des ressources
d’un autre utilisateur, I'utilisateur des données recoit un ensemble de regles
de controle d’acces pour réglementer la publication des ressources du pro-
priétaire.

Ces regles englobent le type de relation que doit exister entre le propriétaire
des ressources et le demandeur exigé, la profondeur maximale de ’autorisa-
tion ainsi que le niveau de confiance permit.

Le demandeur des ressources doit obligatoirement fournir des justificatifs au
propriétaire pour prouver l'existence du type de relation requis avec la pro-
fondeur exigée et le niveau de confiance minimum.

Ainsi, les ressources fournies avec ces justificatifs permettent de vérifier lo-
calement la publication des ressources. Pour plus de précision, dans leurs
systeme, les regles de controle d’acces sont exprimées en utilisant ”*N3”’ et
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L’adoption de N3 au lieu du langage des regles du web sémantique comme
RuleMI [67] ou bien SWRL [65], est déterminé par le fait que N3 autorise
une représentation compacte des éléments de ”*RDF”’ ce qui peut étre plus
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facile a délivrer a travers "*HTTP headers”’.

Identification :

L’identification permet de connaitre I'identité d’une entité, souvent a l’aide
d’un identifiant tel qu'un nom d’utilisateur. Dans les réseaux sociaux un iden-
tifiant est 'ID unique de l'utilisateur choisi par ce dernier.

Un utilisateur est une personne qui utilise un ordinateur ou un service inter-
net, qui peut avoir un ”‘user account”’ ou aussi un ”‘screen name”’. Dans
les systemes d’informations, la correspondance d’identité est un processus
qui concilie et valide la propriété du compte utilisateur qui réside sur des
systemes et des applications a travers une organisation et des liens perma-
nents identifiant la propriété du compte.

Trust :
la Confiance est définie par (Mayer, Davis et Schoorman, 1995) comme étant
la volonté d'une partie a étre vulnérable aux actions d’une autre partie basée
sur ’espérance que l'autre volonté exécute une action particuliere importante,
sans tenir compte de la capacité de controler cette autre partie ”.

La confiance est un déterminant critique pour partager des informations
et développer de nouvelles relations (Fukuyama, 1995, Lewis et Weigert,
1985). Elle est aussi importante pour des interactions en ligne réussites (Cop-
pola, Hiltz et le Sale type, 2004, Jarvenpaa et Leidner, 1998, Meyerson, 1996,
Piccoli et Ives, 2003). Des millions de gens rejoignent des sites des réseaux
sociaux, ajoutant les profils qui révelent des informations personnelles.

Les réputations des sites de réseau social ont été diminuées d’un certain
nombre d’incidents rendus publics par les mass-media (Chiaramonte et Mar-
tinez, 2006, Hass, 2006, Mintz, 2005, Lu, 2006). On ne s’attend pas souvent
a la confidentialité des données privées dans des sites d'un réseau social. Ces
derniers enregistrent toutes les interactions et les conservent pour 1'utilisa-
tion potentielle dans 'extraction de données sociales. En mode autonome, la
plupart des transactions sociales ne partent derriere aucune trace.

Ce manque de rapport est un activateur passif de confidentialité des
données privées. Ces sites ont donc besoin de politiques explicites et des
mécanismes de protection de données pour livrer le méme niveau de confi-
dentialité des données privées trouvées en mode autonome [10].
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Controéle d’usage :

Le controle de 'usage est le fait de controler 'utilisation des données per-
sonnelles apres la publication sur un réseau social. Les données personnelles
de chaque utilisateur d’un réseau social sont privées ou publiques a tous les
membres en fonction du choix de préférences fait par le propriétaire unique
des données. Cependant, un probleme se pose de nos jours. Il s’agit de trouver
la maniere de controler nos données privées dans un réseau social public si
par exemple on veut partager des informations avec une partie des membres
du réseau social ou de controler 'usage de 1'utilisation des données privées
dans 'arbre de relation de chaque utilisateur.

Une autre approche développée par S.Benbernou, H.Meziane, M.S.hacid.

Cer derniers présentent un systeme de surveillance de 'accord de conformité
d’usage des données privées[17]. Ils expliquent le probleme de surveillance de
la conformité de I'accord du controle de 1'usage qui énonce les droits d’inti-
mité d’un utilisateur et comment les informations personnelles d’un utilisa-
teur doivent étre manipulées par le fournisseur du service.
IlIs proposent un modele de machine qui décrit le ”*'PDUF”’ vers la sur-
veillance qui peut étre utilisée par les analystes du controle de 'usage des
données privées pour observer les flux et capturer la vulnérabilité de 'usage
qui peut conduire a la non conformité.

2.2 Le crowdsourcing

2.2.1 La description du crowdsourcing

Le crowdsourcing est le processus d’obtenir un travail ou un financement,
d’habitude en ligne, d'une foule. Il est composé du mot ’la foule’ et 'I'exter-
nalisation’. L’idée est de prendre le travail et 'externaliser a une foule de
travailleurs.

Un exemple célebre du crowdsourcing qui est Wikipédia. Ce dernier,
au lieu qu’il crée une encyclopédie tout seul, recrutant des auteurs et des
rédacteurs, il a donné a une foule la capacité de créer les informations tout
seul. Wikipédia est donc I'encyclopédie la plus complete.

Crowdsourcing et la qualité : le principe de crowdsourcing est que plu-
sieurs tétes sont meilleures qu'une seule. En démarchant une grande foule
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pour des idées, des compétences, ou la participation, la qualité du contenu
et la génération d’idée sera supérieure.

Les Différents types de Crowdsourcing :
Crowdsource Design :

En vu de chercher une conception de logo, on peut expliquer a une foule
de concepteurs le résultat voulu, combien on peut payer et le délai de livrai-
son. Tous les concepteurs intéressés créeront un design fini spécifiquement a
la requéte. On recevra de différentes conceptions de logo finis et on gardera
le meilleur. En faisant le design de cette fagon (faisant du crowdsourcing)
augmente en réalité la qualité et diminue le prix, comparé au travail en
indépendant en ligne.

Le crowdsourcing peut faire des conceptions multiples comme les designs
des meubles, la mode, des publicités, la vidéo ou le design produit.
Le Crowdfunding :

Le Crowdfunding implique la demande de financement d’un projet par la
foule (généralement sous forme de don). Par exemple, si on veut avoir 10,000
$ pour payer un studio qui va enregistrer un nouveau CD, le crowdfunding
peut nous aider a collecter cet argent.

Pour le faire, il suffit de chercher une plate-forme de crowdfunding, on
renseigne le montant voulu, le délai et n’importe quelle récompense a offrir
aux donateurs. On doit atteindre 100 % de notre but avant la date limite, ou
toutes les donations seront rendues aux donateurs. Les délais sont typique-
ment moins de 60 jours.

Le Crowdfunding est utilisé par la majorité des artistes et des start-up
afin de se procurer de I’argent pour des projets comme le tournage d’'un docu-
mentaire, la fabrication d’une montre, la recherche sur le cancer, ou le capital
de départ. Pour plus d’informations sur le crowdfunding, on peut se référer
au site web suivant : http ://fr.vox.ulule.com/crowdfunding-1195.

Micro taches :
La micro-gestion implique la cessation du travail dans des taches minus-
cules et I'envoi du travail a une foule. Si on a 1,000 photos sur un site Web

et que ces photos doivent étre présentées avec des légendes, on peut deman-
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der a 1,000 personnes d’ajouter une légende a chaque photo. On peut a tout
moment, rompre le travail et décider de payer celui qui accompli sa tache
(typiquement 0.01 $ - 0.10 § par tache). Avec la micro-gestion, on peut s’at-
tendre a voir des résultats apres quelques minutes. La micro-gestion peut
impliquer des taches comme le balayage d’images, la correction des épreuves,
la correction de base de données et la transcription des fichiers audio.

Le travail sera donc achevé plus rapidement, moins cher et avec moins
d’erreurs, surtout quand les systemes de validation sont en place. De plus,
les micro-taches peuvent souvent étre exécutées par les gens dans des pays
moins chanceux, y compris ceux qui utilisent les SMS, mais ne possedent pas
d’ordinateurs.

Innovation Ouverte :

En utilisant le crowdsourcing, on peut débuter un business et faire des
designs pour des produits. En effet, le crowdsourcing peut aider par 1'inno-
vation ouverte. Cette derniere permet aux investisseurs, des concepteurs, des
inventeurs et des gens du marketing de collaborer dans un bénéfice fonction-
nel faisant la réalité. Ceci peut étre fait par une plate-forme Web consacrée
pour gagner la perspective extérieure, ou par des salariés internes.

L’innovation ouverte rassemble les gens de différents secteurs mondiaux
pour construire ensemble un projet. Ceci est une collection efficace de do-
maines différents et de niveaux d’expertise qui ne serait pas autrement dis-
ponible pour chaque entrepreneur.

Professionnel et Duperies :

Le plus grand avantage du Crowdsourcing est la capacité de recevoir des
résultats de meilleure qualité, étant donné que les travailleurs offrent leurs
meilleures idées, leurs compétences et leurs supports. Le crowdsourcing per-
met alors de choisir un des plus meilleurs résultats. Ces derniers peuvent étre
livrés beaucoup plus rapidement que des méthodes traditionnelles, vu que le
crowdsourcing est une forme de travail en indépendant. On peut donc obtenir
une vidéo finie dans un mois, un design fini ou une idée dans une semaine et
les micro-taches apparaissent dans les minutes qui suivent la demande.

Des instructions claires sont essentielles dans le crowdsourcing. On peut

potentiellement fouiller des milliers d’idées possibles, qui peuvent étre mi-
nutieuses, ou méme compliquées, si les instructions ne sont pas clairement
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comprises. La qualité peut étre difficilement jugée si les espérances appro-
priées ne sont pas clairement exposées.

2.2.2 L’utilisation du Crowd

Un modele de réponse a des requétes du crowdsourcing a été présenté
par le groupe de Kossmann [53] . Ils présentent une solution initiale des
problématiques de fouille de données et les comparer. Pour cela, ils pro-
posent un simple schéma SQL et les extensions de requétes qui permettent
I'intégration de données du crowdsourcing et leurs traitements. Ils présentent
aussi la conception du CrowdDB incluant des nouveaux opérateurs de requéetes
pour le crowdsourcing et planifient des techniques de génération qui com-
binent des opérateurs de requétes traditionnels et des opérateurs de requétes
du crowdsourcing. Ensuite, ils décrivent des méthodes pour générer auto-
matiquement des interfaces utilisateur efficaces pour des taches destinés au
crowdsourcing. Ils présentent aussi les résultats du benchmarking des per-
formances des opérateurs de requétes faites pour le crowdsourcing sur la
plate-forme d’ATM. Ils démontrent que le CrowdDB est capable de faire
ce que les systemes de gestion de base de données traditionnel ne peuvent
pas le résoudre. Cette approche la fagon de proposer les taches (questions)
dans le crowdsourcing, par contre, elle ne traite pas la résolution de probleme
complexe nécessitant la collaboration de plusieurs travailleurs ni les problématiques
de la vie privée.

Une nouvelle approche a été proposée par Florian et al. permettant d’intégrer
des capacités humaines dans des flux de gestion de données [125]. Ils se sont
concentrés sur I'application du crowdsourcing en étendant le modele SOA
traditionnel avec des services fournis a ’homme. Ils discutent une approche
qui permet de savoir les utilisateurs du Crowd sourcing dont les interactions
sont basées sur les compétences, la tache effectuée et les préférences du réseau
social. IlIs clarifient I’architecture SOA en présentant le systeme de gestion de
la confiance du réseau avec XHTML. Ils ont montré que leur approche peut
étre utilisée dans un scénario d’application du monde réel. Par contre, il ne
traite en aucun cas la collaboration et la compétition entre les travailleurs
du crowdsourcing. Leurs travail montre d’identifier un utilisateur de la foule
pour résoudre la tache.

Le groupe de Kumar [139] introduisent le probleme des recherches d’images.
En effet, pour des variations d’éclairage, de texture ou de qualité d’image leur
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recherche s’est avérée précise et tres peu de résultats sont erronés. Dans le
but d’augmenter la précision des résultats de recherche, ils ont proposé une
solution nommée CrowdSearch, qui permet de fournir un systeme précis de
recherche d’image pour les appareils mobiles tout en combinant une recherche
d’image automatisée, puis une validation humaine basée sur le crowdsourcing.
La combinaison présente un ensemble complexe de compromis impliquant le
délai, la précision et le cout. Leurs approche ne prend pas en compte la col-
laboration et ne gere pas la vie privée dans les traitements de recherche.

Le groupe de Gianluca [38] s’intéressent au probleme de liaison des en-
tités d'un texte au nuage de données ouverte. Ils rattachent les définitions
aux mots dans un texte. Pour cela, ils proposent le ZenCrowd permettant
de relier les mots avec la base de définitions. Ils combinent les algorithmes
automatiques et le rattachement manuel en utilisant le crowdsourcing. Puis,
ils estiment dynamiquement les crowders (les utilisateurs du crowd) a travers
un framework de raisonnement probabiliste. Cette approche traite unique-
ment le rattachement de données par une seule personne. La collaboration
pour l'identification du meilleur rattachement n’est pas présentée.

Le groupe de Kittur[73] traitent le probleme de écriture d’article. Ils
proposent un framework basé sur le modele MapReduce pour les crowders
nommé CrowdfForge. Ceci a pour but de partager les taches entre les différents
intervenants dans le monde du crowdsourcing. Ils divisent les taches utilisant
le MapReduce afin de proposer aux utilisateurs une tache simple, puis as-
semblent toutes les réponses. Ce travail propose une division des taches par
utilisateurs et n’offre pas une collaboration et compétition dans la résolution
des taches assignées. Le travail ne traite pas également les problemes de la
vie privée sur la propriété intellectuelle

Le groupe de Hui [68] introduisent le crowdfunding, qui exploitent la puis-
sance de la foule pour financer de petits projets. Par contre, il ne présente pas
I'impact sur les données partagées dans le crowdfunding et les effets négatifs
sur la vie privée.

Le groupe de Marcus [95] et [94] s’attaquent au probleme d’utilisation
des humains pour comparer, trier et assembler des types de données com-
plexes telles que les images et les Blobs. Ils proposent une approche nommée
<Qurks. Cette approche est un systeme de traitement de requéte déclarative
concu pour délivrer des taches extraites, afin de, filtrer et relier des images.
Qurk utilise les fonctions définies par I'utilisateur en SQL pour spécifier les in-
terfaces utilisateurs et donner des instructions sur les 7 Turkers ” ou crowder
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afin d’exécuter des taches. Ils ont développé la jointure simple, qui crée des
taches pour chaque paire d’enregistrements. Pour chaque tache, demander
aux gens dans le monde entier de décider si oui ou non les deux documents
se réferent tous les deux a une méme entité. Ils ont développé le dosage naif
au lieu de placer plusieurs paires d’enregistrements en taches simples. L utili-
sateur doit vérifier individuellement chaque paire dans la tache. Enfin ils ont
développé le dosage intelligent qui place plusieurs paires d’enregistrements
en une seule tache, mais qui demande aux utilisateurs de trouver toutes les
correspondances entre les enregistrements.Leurs approche ne traitent que les
problemes pouvant étre prise en compte par un seul utilisateur du crowd.
Or actuellement, les problemes sont devenus de plus en plus complexe et ne
pouvant plus se gérer qu’avec une collaboration. La question de la vie privée
n’est pas traitée dans cette approche.

Walid G. Aref et al.[92] traitent le probleme de la construction d'un arbre
avec des clés (images ou vidéos) qui ne peuvent pas étre indexés par I'ordi-
nateur. Ils présentent une approche de construction d’index qui combine les
propriétés subjectives avec quelques valeurs qualitatives, la construction d’in-
dex est basée sur les valeurs quantitatives. Cette approche ne traite pas la
propriété intellectuelle des données lors de la construction des arbres d’images
ou de vidéos, d’ou il ne traite pas les problemes liées a la vie privée. La col-
laboration n’est pas possible également parce que chaque requéte est traitée
par une seule personne.

Gianluca Demartini et al.[39] présentent la conduite hybride homme-
machine, un systeme innovant utilisé pour répondre a des requétes de mots
clés complexes. Ils utilisent les crowders pour comprendre la requéte et pro-
posent un nouveau langage pour répondre aux requétes. Le travail traite les
requétes complexe par contre, il ne donne pas la possibilité de travailler en-
semble dans un systeme de crowdsourcing permettant d’avoir des résultats
plus fiable et efficace. Les auteurs persente les requétes complexex au tra-
vailleurs du crowdsourcing par contre, il ne traite comment garder la vie
privée dans ce processus.

Yael Amsterdamer et al.[9] et [8] développent I'exploitation des capa-
cités des utilisateurs extraites de la foule. Ils définissent une méthode pour
accéder aux données personnelles en se basant sur des regles d’association.
Les définitions de soutien et la confiance sont utilisées comme une mesure
de I'importance d’'une regle pour chaque utilisateur. Les auteurs, utilisent les
données privées des utilisateurs mais ils ne traitent pas la protection de ces
informations personnelles. Ils ne gerent pas également la collaboration dans
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un processus ou les données privées sont des regles importantes d’associa-
tions.

Susan B. Davidson et al. [35] formalisent le probleme de top-k et celui du
group-by dans un contexte de crowdsourcing pour 'utilisation dans la classifi-
cation. Ensuite, ils donnent un algorithme efficient qui garantie I’achevement
de bon résultats. Ils analysent leurs complexités et montrent que quelques
questions sont nécessaires lorsque des valeurs et des types sont corrélés ou
lorsque le modele d’erreur est le méme. Le travail effectué ne gere en aucun
cas la protection de la vie privée dans un contexte de crowdsourcing.

[117] ils introduisent le probleme de crowdsourcing interactif. Ils présentent
le smartCrowd, un framework pour mobiliser le crowdsourcing dans le but
d’approcher la réalité, tout en tenant compte de I'incertitude innée du com-
portement humain. Ils formulent I'attribution des taches comme un probleme
d’optimisation, de maniere a ce que le processus d’attribution de tache soit
optimisé a la fois qualitativement et aussi sur le temps de calcul. Ils présentent
des analyses théoriques rigoureuses du probleme d’optimisation. Le travail
présenté n’offre pas une possibilité de collaboration entre les utilisateurs des
terminaux mobiles. Sachant que les utilisateurs utilisent leurs propres infor-
mations privées, les chercheurs ne s’attaquent pas également au problemes
de vie privée

2.2.3 Le Crowd dans les réseaux sociaux

Nous vivons une ”époque de réseaux sociaux”. Facebook, twitter, ou Lin-
kedin deviennent tres populaires grace a des services de partage de conte-
nus. L’utilisateur partage des amitiés, des informations personnelles tels que
I’age, le sexe, le lieu d’habitation. Cette tendance a incité les organisations a
s’éloigner des pratiques traditionnelles des affaires en se dirigeant vers le web
qui offre plus de diffusion d’informations. En effet, les entreprises partout
dans le monde sont interconnectées les unes avec les autres. En méme temps,
un nouveau type de travail d’équipe est apparu appelé le Crowdsouring. C’est
Iaction de I'externalisation des taches, traditionnellement effectuées par un
employé ou un entrepreneur, a un groupe indéterminé de personnes a travers
un appel d’offres ouvert. Les applications de Crowdsourcing permettent de
rechercher des personnes a la demande du lanceur de I'appel afin d’effectuer
une tache. Plusieurs utilisateurs vont montrer leurs compétences et leurs ca-
pacités pour répondre a cet appel. Etant donné un appel a différents réseaux
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sociaux pour trouver une solution a un probleme, les questions qui peuvent
étre prises en compte comprennent, comment mettre en place et découvrir
les équipes qui vont répondre a la requéte et la facon de préserver la divulga-
tion partielle ou totale des solutions au probleme lors de la constitution des
équipes.

En fait, la compétitivité de chaque équipe est impactée par la divulgation
des informations privées de la solution de I’équipe. On ne peut pas avoir des
équipes compétitives alors que leurs données privées circulent dans le réseau
social.

Les membres qui travaillent en collaboration sur une tache peuvent par-
tager des informations sensibles (une partie de la solution du probleme par
exemple) qui peuvent étres propagées ou transmises aux membres des autres
équipes dans le réseau social.

L’équipe de Gianluca Demartin [41] en se basant sur les réseaux sociaux,
ils cherchent 1'utilisateur convenable pour répondre aux taches. Ils modélisent
les utilisateurs a partir des informations du profil provenant du réseau social
et les taches précédemment complétées. Ils développent une application Fa-
cebook nommée Open Turk en implémentant les affectations des taches de la
plateforme Pick A Crowd. Cette approche ne gere en aucun cas le groupement
de meilleurs profils permettant une meilleures collaboration et un meilleur
résultat a la requéte. Ils ne traitent pas aussi les problématiques liées a la vie
privée en externalisant la résolution des taches au crowdsourcing.

2.3 La découverte des relations implicites

2.3.1 Les données privées

Pour viser 'apprentissage de préférences de vie privée, Lujun Frang et
Kristen LeFevre [51] ont congu un outil qui permet de configurer automati-
quement les préférences de vie privée d’un utilisateur avec un effort minimal,
afin de classifier les utilisateurs et affecter automatiquement de nouveaux
utilisateurs a ces classes. Cet outil, facile a utiliser, fournie de simples in-
teractions aux utilisateurs. Ce qui leur permet d’activer automatiquement la
gestion de la vie privée. L’outil demande a 'utilisateur, en mode interactif,
d’assigner des étiquettes spécifiques, soigneusement choisi, de la vie privée
des amis. Tant que l'utilisateur fournit plus de saisie, la qualité du classifi-
cateur s’améliore.Par contre, les auteurs ne présentent pas les propagations
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des données personnelles malgré la protection de la vie priée.

[126], les auteurs ont présenté 'outil de protection de la vie privée qui
mesure la quantité de fuite sensible de I'information dans un profil utilisateur
et suggérer de régler la quantité de fuite. L’outil de protection détermine la
probabilité des données sensibles dans le profil de I'utilisateur en se basant
sur ses relations et sur les attribues de ses amis. Ils ne traitent pas le probleme
du controle de 'usage des données partagées.

[26] a conclu le besoin des mécanismes les plus flexibles pour la protec-
tion, laissant un utilisateur capable de se décider que certains participants du
réseau sont autorisés a avoir acces a ses ressources et ses informations person-
nelles pour faire respecter les politiques de vie privée. Do, ils ont concentré
leur travail sur la protection des relations, en proposant une stratégie qui ex-
ploite des techniques cryptographiques pour faire respecter une propagation
sélective des informations a travers les relations dans les réseaux sociaux. Le
probleme de propagation de données partagées dans le réseau n’est abordé,
ils présentent une approche pour sécuriser ’acces a des données privées.

L’équipe de Wang [81] ont présenté une premicre tentative dans la modélisation
de réseaux sociaux pour développer un paradigme d’évaluation statistique de
risque et quantifier les menaces internes. Pour cela, ils ont modélisé 'acces
d’un utilisateur aux informations privées et les garanties d’acces postérieur
aux données privées.

Ils ont développé aussi les opérateurs d’évaluation de risque qui capturent
de tels effets du réseau. Ils représentent aussi leur premiere tentative d’étude
de I'impact des effets du réseau dans le controle d’acces a base de risque, un
paradigme de sécurité émergent. Leur travail se limite au controle d’acces
de la données dans le réseau et ne présente en aucun cas une approche de
controle de propagation de ces données dans le réseau.

Dans une autre étude, Foin et al [63] ont évalué le degré de distribution
d’un graphe puis ils ont développé un algorithme qui fournit une vie privée
contenant des regles strictes et adaptable. La statistique supplémentaire peut
étre incorporée dans le cadre de la vie privée. Cet algorithme satisfait une
norme de vie privée rigoureuse appelée différentielle de la vie privée. Par
contre, ils ne gerent en aucun cas les données partagées par des utilisateurs
apres 'application des regles de vie privées définies.

Bansal et al [11] ont proposés une solution qui préserve la vie privée pour
la propagation dans les réseaux de neurones dans le cas de données arbi-
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trairement partagées. Leur algorithme est basé sur des informations privées
aléatoirement partagées entre deux partis. Leur solution se base sur le cryp-
tage des données, par contre, ils ne gerent pas 'utilisation des données privées
décryptées. 1ls sécurisent la propagation des données dans les réseaux de neu-
rones mais ne controle pas l'usage de ces données.

2.3.2 T’analyse des relations

Les modeles de propagations de données sont généralement représentés en
trois catégories distinctes. Les modeles de contagion, les modeles d’influence
sociale et les modeles d’apprentissage social. Dans [140] et [98] les auteurs
ont présentés les modeles de propagations de données basé sur I'apprentis-
sage social. Ces modeles se basent sur 1'utilité de 'information propagée pour
les utilisateurs voisins. Par contre, les auteurs n’ont pas essayé de trouver la
propagation maximale entre 1'utilisateur propriétaire de I'information et le
reste des membres dans le réseau social.

Les modeles de contagion se basent sur les utilisateurs actifs et leurs voi-
sins qui s’activent en contact avec un membre actif. Ces modeles s’intéressent
au passage d'un état sain a un état infecté ou a d’autres états. Différentes
équipes [127],[102], et [21] ont développés plusieurs variantes des modeles de
contagion. [57] ont proposé le modele IC. Ce modele est fondé sur le principe
que dés quun noeud u est actif, il existe une probabilité P, , d’activer ces
noeuds voisins v. Ce travail n’a pas traité la propagation des données dans le
réseau social et n’a pas pris en compte la différence des profils des utilisateurs.

Les modeles d’influence sociale reposent sur le principe qu’'un individu
s’active si le nombre des membres voisins déja activés est supérieur a un
seuil données.

Les chercheurs dans [121], [59] ont proposés les premiers travaux sur les
modeles d’influence. Ils développent leurs approches en se basant sur le prin-
cipe que la pression sociale détermine I'activation des noeuds.

Différents travaux, [114], [42], [87] et [20] ont proposés des approches se
focalisant sur le fait qu’un noeud v est actif si la somme des poids des rela-
tions entrantes a ce membre est supérieure a un seuil propre a lui. Par contre,
les travaux ne s’intéressent pas a la propagation des données d’'un membre u
vers tous les membres du réseau. Ils ne prennent pas en compte les similarités
des profils pour valoriser la probabilité de propagation entre les individus.
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Une modélisation de la force de relation dans des réseaux sociaux a été
développée par Rogati et al [137]. Elle permet d’évaluer la force avec les inter-
actions et la similitude des utilisateurs. Ce modele peut représenter la totalité
des forces de relation et proposer une méthode non surveillée pour les déduire.
Cette force a directement un impact sur la nature et la fréquence d’interac-
tions en ligne entre une paire d’utilisateurs, donc, impacte les préférences de
vie privée de chaque utilisateur. Cette approche ne traite pas gérer 1'usage
des informations privées partagées mais plutot le calcul de la force de relation
pour mettre a jour la préférence de vie privée.

2.4 Anthologie

Historiquement, I’homme a essayé de décrire le monde autour de lui en
trouvant des régularités dans ce qui est perceptible. En effet, les modeles d’in-
teraction entre des entités apparaissent clairement, a I’échelle macroscopique
et microscopique, dans la plupart des environnements naturels et artificiels.
Citons par exemple, la relation proie -prédateur dans des écosystemes natu-
rels, le processus de propagation d’un virus ou les interactions entre deux ou
plusieurs protéines.

2.4.1 La description des réseaux sociaux

En général, chaque systeme mettant en capsule une relation ou une inter-
action parmi certains de ses éléments constitutifs, admet un peu de représentation
abstraite en termes d’un réseau, ou, d’'une perspective mathématique, d’un
graphe. Ce dernier est formé par un ensemble de sommets (ou des nceuds)
qui identifie les éléments du systeme, avec un ensemble d’arétes représentant
la relation entre les sommets. Un tel cadre théorique tres général peut étre
appliqué pour modeler une large variété de systemes complexes. Le terme
<complexités a été défini par Barrat et al comme suit : Complex systems
consist of a large number of elements capable of interacting with each other
and their environment in order to organize in specific emergent structures.
L’analyse de systemes complexe est donc une discipline relativement jeune.
Elle s’est concentrée sur 1’étude empirique et la modélisation systématique
de réseaux réalistes. Ceci a pour but d’extraire les informations cachées par
les modeles complexes.

L’Analyse des Réseaux Sociaux (SNA) a été une des premieres disci-
plines qui peuvent étre classifiées sous 1’étiquette "de 'analyse de systemes
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complexe”. Initialement, I’'SNA était une branche de sociologie (ou, plus
précisément, une évolution de sociométrie) qui compte sur les notions de
théorie des graphes pour comprendre la dynamique des accumulations so-
ciales des gens. Revenant aux premieres époques de 'SNA, les techniques de
collecte de données (principalement, enquétes écrites par des individus) ne
permettent pas 'analyse des réseaux de grandes tailles. Cependant, méme les
tres petits environnements, elles peuvent étre traitées par des modeles com-
plexes et par de nombreuses techniques. Ces derniers sont largement utilisés
de nos jours dans ’analyse des ensembles de données de grandes tailles qui
ont été étudiés et mis au point a partir de 'analyse des petites affaires du
monde réel [132] .

Récemment, 1’évolution rapide d’Internet, et particulierement du Web
dans sa facette collaborative, a fourni une source fraiche des données sociales
pouvant étre extraites pour décrire les modeles sous-jacents des systemes so-
ciaux en ligne ayant des tailles importantes et tres dynamiques.

De telles données sont permises pour tester les théories classiques de
I’SNA a plus grande échelle. Par exemple, les résultats de ’expérience de Mil-
gram [97], sur les six degrés de séparation, le nombre des étapes qui sépare
n’importe quels deux individus dans le graphe de connaissances sociales sont
étonnamment petits (6 était le nombre évalué pour la population américaine).
Cette information a été récemment vérifié sur le Messenger de Microsoft [83]
et Facebook [128].

Un autre exemple est la théorie Dunbar qui est basée d’une part sur I'ob-
servation de la dynamique sociale d'un groupe de primates, et d’autre part
sur 1'utilisation d’'une équation de régression sur leur taille corticale, Cette
théorie revendique que ”la taille moyenne de groupe” permettant des rela-
tions sociales stables et profitables pour des humains, se situ aux alentours de
150 [47, 46] ; la méme limite cognitive théorique a été vérifiée dans le réseau
Twitter [58].

En plus des études de socio-systemes virtuels, 'analyse de réseau com-
plexe a été efficacement appliquée pour aborder des problemes sociaux et
humanitaires comme la propagation de maladies sexuellement transmissibles
[86] et la prolifération d’organisations terroristes [138].

En général, une étude axée sur les graphes appelés "réseaux sombres”

est utile pour découvrir les faiblesses dans la structure des accumulations
indésirables d’individus. Ces faiblesses permettent d’effectuer des attaques
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ciblées capables de perturber l'efficacité du réseau avec un cott minimal.
L’analyse structurelle a été un domaine super intéressant également sur des
réseaux technologiques, Internet [50] ou le Web a titre d’exemple. La crois-
sance rapide d’une telle échelle mondiale des systemes technologiques a sou-
levé pour la premiere fois (bien avant la diffusion virale de réseaux sociaux
en ligne) le probleme de traitement de la dimension tres élevée des données
et la difficulté conséquente d’extraire des modeles significatifs.

Le travail fondamental sur de tels systemes a été effectué, par exemple,
dans ’évaluation des frontieres et le diametre du World Wide Web [6] et
dans le dévoilement de sa forme pour étre organisé dans trois composants
principaux (Entrée, sortie, connexion forte) entouré par des vrilles [22].

Autour du millénaire, la disponibilité de 1’ensemble de données ayant
beaucoup de sources et de différents domaines, a déclenché un effort signi-
ficatif dans 'enquéte de toutes les sortes d’environnements de réseau. Ceci,
en utilisant le paradigme de ’analyse de systemes complexe. Une telle étude
permettra de découvrir des régularités saisissantes dans de divers réseaux.

Plusieurs systemes d’organisation technologique, biologiques ou sociaux
[101, 7] se trouvent caractérisés par des petites propriétés [133], qui déterminent
une croissance logarithmique de la distance moyenne entre les paires de
neeuds. Ceci concerne le nombre total de nceuds.

Beaucoup de ces réseaux ont été retrouvés sans échelle, a savoir ca-
ractérisés par une distribution de connectivité de nceud qui se délabre comme
une loi de puissance [12, 24]. La découverte de ceux-ci et beaucoup d’autres
invariants, ont permis au domaine d’analyse de systemes complexes de détecter
et d’exploiter des modeles cachés et omniprésents dans des structures tech-
nologiques, ainsi que dans la vie biologiques.

Depuis lors, la perspective de 1’étude fondée sur les données de systemes
basée sur les graphes a considérablement élargi les résultats de 'analyse ex-
ploratoire des grands réseaux [5, 69, 82|. Plus de richesse de données sur
l'activité humaine, la mobilité et les interactions [119] ouvrent la voie pour
concevoir les services qui peuvent profitablement combiner plusieurs sources
de données de systemes complexes.

En plus, de nouvelles recommandations et des outils de suggestion pour

des réseaux sociaux en ligne apparaissent. Par exemple, on peut citer : le
controle de diffusion de virus dans des réseaux de contact informatiques
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ou humains [31, 110], le controle d’interactions face a face a Uintérieur des
hopitaux pour la minimisation des infections dans la structure [13], "la pu-
blicité extérieure” sur des téléphones portables [113] basé sur les modeles
de mobilité des gens dans une ville et la diffusion d’informations entre des
dispositifs mobiles basés sur les propriétés spontanées d’utilisateurs [122].

2.4.2 La représentation du contexte

Les sociologues ont étudié diverses propriétés des réseaux sociaux dont

nous décrivons quelques une. Pour une vue d’ensemble plus complete sur les
réseaux sociaux et les techniques d’analyse associées, on peut se référer au
livre de Wasserman [132].
Milgram [97] a montré que la distance moyenne entre deux Américains est
de six étapes et que des réseaux sociaux peuvent etre classifiés comme étant
un petit monde. Kochen et al. [37] ont expliqué I'influence de la propriété
du petit monde des réseaux sociaux sur les contacts. Ceci a été aussi justifié
par Granovetter [60] qui a montré qu'un réseau social peut étre divisé sous
des liens ’forts’ et ’faibles’. Ces liens ’forts’ sont fermement groupés, tandis
que les liens ’faibles’ représentent des relations de distance plus longue. Par
contre, aucun travail ne traite la gestion de la vie privée lors de la classifica-
tion des utilisateurs des réseaux sociaux.

Etant donné que les réseaux sociaux sont plus populaires, les chercheurs
ont commencé a examiner leurs propriétés. Adamic et al. [3] ont étudié le
premier réseau social a I'Université de Stanford et ont constaté que le réseau
a des caractéristiques mondiales aussi bien qu'un coefficient de classification.
Le groupe de Liben-Nowell [85] a trouvé une corrélation forte entre 1’amitié
et 'emplacement géographique des utilisateurs, en se basant sur des données
figurant dans le ”Life Journal”. Une autre étude sur deux réseaux sociaux
de Yahoo a été faite par Kumar et al. [76]. Ils ont constaté que ces deux
réseaux possedent des composantes fortement connexes et dominantes. Gir-
van et Newman ont observé que les utilisateurs dans des réseaux sociaux ont
tendance a se former des groupes bien serrés [56], évidemment avec un coef-
ficient de classification important. Les travaux cités traitent uniquement la
classification basé sur les informations présentes sur le profil de 'utilisateur
et ne s’attaquent en aucun cas a la données pruvées dans ces réseaux.

Plus récemment, le groupe d’Ahn [5] a analysé les données completes du
grand réseau social sud coréen Cyworld [33], avec les données de de MyS-
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pace et Orkut. La comparaison avec des réseaux différents, d’autre part, est
limitée par les échantillons de données de Myspace et Orkut.

D’autres groupes ont examiné le réseau d’activité, ou le modele d’inter-
actions entre utilisateurs et réseau social. Citons par exemple, le groupe de
Wilson [136] qui a étudié le réseau d’activité en se basant sur des échantillons
du réseau Facebook. Ils ont constaté que, par contraste avec le réseau social,
le réseau d’activité est beaucoup plus rare. Chun et ses collegues [27] ont
trouvé des propriétés semblables pour le réseau d’interaction dans CyWorld.
Dans ces travaux, ils ne gerent pas la classification des différents membres du
réseau. Ils ne s’intéressent pas au données privées dans les réseaux d’activité.

Dans ce présent travail, nous nous concentrerons seulement sur le réseau
social. Mais notre approche et méthodes pourraient étre naturellement ap-
pliquées au réseau d’activité.

Plusieurs recherches examinent la structure de réseaux de I'information.Par
exemple, les graphes de pages Web ou la topologie de routage d’internet.
Une étude sur la structure du Web [22] a montré qu’il possede une forme de
"neeud papillon”, constitué de composante fortement connexe et de groupes
de nceuds pouvant atteindre ces composantes ou étre atteints par ces der-
niers. Par contre, il ne s’intéressent pas a la classification de ces nceud ni des
données qu’ils partagent.

Faloutsos et al. [50] ont constaté que le degré de la distribution de la
topologie de routage d’internet suit une loi de pouvoir. Dans une autre étude
faite par Siganos et al [124], il a été démontré que la structure de haut niveau
d’internet ressemble a "une méduse”.

Kleinberg [74] a montré que les nceuds de degré haut peuvent étre ob-
servés dans le Web. Ce dernier fonctionne soit en tant que centres (des pages
contenant des références utiles sur un sujet) soit en tant que autorités (des
pages contenant des informations pertinentes sur un sujet).

Etant donné un graphe de pages Web, Kleinberg a aussi présenté un
algorithme [75], qui peut déduire la fonction de pages comme des centres et
des autorités. Le célebre algorithme PageRank [107] utilise la structure Web
pour déterminer les pages que 1’on considere honorable.
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2.4.3 Les modeles des réseaux

Les macros propriétés statistiques d’un réseau permettent d’'une part de
les diviser dans des catégories et d’autre part de construire les modeles qui
peuvent reproduire des réseaux artificiels avec les mémes caractéristiques
qualitatives. Dans ce manuscrit, nous présentons trois catégories du réseau
avec leurs modeles correspondants, en se concentrant sur le diametre, le co-
efficient de classification et le degré de distribution des graphes.

Le modele de réseau en boucle de treillis :
Des modeles déterminés et simples de la topologie des graphes sont donnés au
treillis, un réseau ou les noeuds sont connectés selon des modeles semblables
au réseau réguliers. Le réseau en boucle de treillis (ou le treillis unidimen-
sionnel) appartient a cette classe de graphes. Il est produit en arrangeant
logiquement des nceuds dans un anneau et connectant chaque nceud avec les

7 b

m ” neeuds les plus proches dans I’anneau.

Les nceuds dans des réseaux de treillis sont fortement connectés en local
et donc le coefficient de classification est haut. D’autre part, le chemin le plus
court connectant deux noeuds génériques dans le réseau est en moyenne long.
Par conséquent le diametre est haut.

Le modele de réseau aléatoire :

Un processus arbitraire de création d’arétes produit un graphe aléatoire dont
le degré de distribution finale dépend de la nature du processus stochastique.
Parmi plusieurs processus aléatoires étudiés dans la modélisation des graphes
de réseaux [19], le plus connu est celui a la base de I'Erdés Rényi (ER) des
graphes [48, 49].

Un graphe ER peut étre produit suivant un nombre de nceuds n et une
probabilité d’attachement p. Le graphe est produit par un processus sans
mémoire attachant chaque paire de nocuds avec la probabilité p.

La probabilité quun nceud ait le degré k est donnée par la distribution

binomiale :
n—1 el
P = (")

Et comme n augmente, le degré de la distribution a tendance a une distribu-
tion de Poisson :

P(k) ~ e "PZE

k!

Ce qui signifie que la gamme de variabilité de degré de nceud est relative-
ment faible. La connectivité globale du graphe dépend alors des valeurs de n
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et de p, a la suite d’'un comportement de seuil. Pour n-p < 1, le graphe sera
probablement débranché, avec une complexité de O(log(n)). Alors que si le
seuil n - p = 1 le graphe aura un composant fortement connecté d’une taille
autour de n3. Finalement, si n-p > 1, le graphe aura un immense composant
fortement connecté contenant la grande majorité des arétes. Le composant
immense du graphe ER a de tres petits diametres et un faible coefficient de
classification. Cela signifie que le réseau peut étre traverser dans quelques
étapes mais son noeud aura tendance a ne pas former des groupes bien re-
connaissables.

Le modeéle small-world (Watts-Strogatz) :

Plusieurs réseaux présentent les caractéristiques qui sont entre des graphes
aléatoires et réguliers. En particulier, ils exposent un petit diametre et une
classification importante. Par exemple dans des réseaux sociaux, des groupes
sont fortement groupés mais deux individus génériques sont sur la moyenne
séparée par un faible nombre d’étapes dans le réseau de connaissance.

Pour modéliser ce phénomene de ”petit monde”, Watts et Strogatz [133]
ont proposé un modele (WS) basé sur une stratégie de raccourci sur des
réseaux en boucle de treillis.

Etant donné un graphe d’anneau treillis, chaque aréte du nceud i est rem-
placée par une probabilité p avec une nouvelle aréte qui est raccordé avec
un critere différent choisi au hasard parmi les noeuds dans V\I'(7). Comme
la probabilité p augmente, les macros caractéristiques du graphe changent
d’une fagon axée sur le seuil. Approximativement, si p € [0,1073) le graphe
préserve toujours les caractéristiques principales de I’anneau de treillis et si p
est plus de 107! la forme du graphe devient semblable & la configuration ER.
Dans l'intervalle [1072,107!] le graphe assume les petites propriétés désirées.
Particulierement, si on le compare avec un graphe aléatoire de méme taille,
ce petit graphe a une distance moyenne plus courte, mais un plus fort coef-
ficient de classification.

Le modeéle scale free (Barabési-Albert) :

Les graphes de watts-Strogatz reproduisent bien la distance moyenne et la
classification de beaucoup de réseaux réels. Cependant, ils ne peuvent pas
modeler leur distribution, qui est beaucoup plus large dans des réseaux réels.

Pour résoudre ce probleme, Barabasi et Albert [12] ont proposé le modele
d’attachement préférentiel de la croissance d’un réseau.

Etant donné un réseau aléatoire initial avec des nceuds my et ¢ un degré
supérieur a 1, le modele d’attachement préférentiel enrichi le graphe en ajou-
tant un nouveau nocud et en le connectant au noeud m < mg avec une
probabilité proportionnelle au degré des noeuds existants.
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Plus spécifiquement, la probabilité de connexion avec un nceud existant i

est :
ki
Pi= 0k

Le "riche devient plus riche”, cette stratégie est semblable au processus de
croissance des réseaux réels. Par exemple,le graphe de World Wide Web, ou
ces pages tres populaires sont liées par de nouvelles pages avec une probabilité
beaucoup plus importante que des pages impopulaires.

La distance moyenne dans le modele de Barabasi-Albert (BA) croit loga-
rithmiquement avec la taille du réseau :

_ _Inv]
<l> ~In In|V|
Le coefficient de classification est plus important que le graphe ER avec une
taille équivalente. Le degré de distribution de BA suit une loi de puissance
ayant la forme suivante :

p(k) =c- k™

Les deux modeles BA et WS échouent la modélisation de quelques macros
propriétés statistiques des réseaux réels. Néanmoins, de tels modeles ont
donné une contribution sans prix a 1’étude et a la modélisation des réseaux
complexes. Ils ont fourni des abstractions utiles pour la comparaison des
propriétés des systemes différents.

2.5 Lathéorie de graphe et ’analyse du réseau

2.5.1 Les mesures topologiques des graphes

[’analyse d'un réseau complexe est basée sur un noyau de mesures to-
pologiques qui décrivent les principales propriétés structurelles du graphe
[132, 104]. Dans ce qui suit, nous examinons certains d’entre eux.

Degré et la force :

Le nombre d’arétes adjacents au noeud est le degré du noeud. Il est généralement
désigné par la lettre k. Dans le cas des réseaux dirigés, nous pouvons distin-
guer le degré entrant k;, et le degré sortant k,,;, par le nombre d’arétes dont
le noeud est un successeur ou prédécesseur. Pour les réseaux pondérés, la
somme des poids des arétes adjacentes sur un neeud est la force du noeud. La
force entrante et la force sortante sont définies pour les réseaux pondérés.
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D= pvi—n

Dans les réseaux dirigés, la densité est divisée par le facteur 2 vu que le
nombre possible de connexions est le double que le nombre connexion dans
les graphes non orientés. Notons que la densité est une mesure qui est stric-
tement dépendante de la taille du réseau. Dans le cas du monde réel, le plus
grand correspond au réseau, alors que la plus faible est la densité. Il n’existe
pas un moyen standard pour évaluer si un graphe est dense ou épar. Un réseau
est considéré comme épar lorsque son degré moyen est beaucoup plus petit
que le nombre de noeuds. (k) << |V, ou quand les ordres de grandeur du
nombre de noeuds et d’arétes sont approximativement équivalent |V| =~ |E].
Le Diametre :
La distance [(1, j) entre deux noeuds 4, j dans un graphe est donnée par le plus
court chemin entre eux. La distance maximale entre toutes les paires possibles
de nocuds est le diametre du graphe. Ce Diametre est utilisé pour évaluer la
largeur du réseau, mais il est tres sensible aux valeurs aberrantes. En effet,
seulement le plus long des courts chemins peut déterminer un diametre élevé.
Afin d’éviter ce probleme, la mesure effective du diametre d’un graphe est la
distance minimale qui inclut les 90% des paires de nceuds [109].
Coefficient de classification :
La structure du voisinage d’un nceud dépend de la nature de la classification
des nceuds locaux. La classification, ou transitivité dans les sciences sociales,
mesure la tendance des voisins d'un noeud a étre relié a 'autre, formant ainsi
un réseau de triangles dense. Dans des réseaux sociaux humains, la tendance
a la classification importante peut étre résumée par la phrase populaire sui-
vante :”tous les amis de mes amis sont mes amis aussi”. Quantitativement, la
classification d'un noeud ¢ est mesurée par un coefficient C'(7) [133] calculé par
le rapport entre le nombre de connexions entre 7 et ses voisins, et le nombre
maximal de tels liens. Soit k; le degré du nceud i et e; le nombre d’arétes
entre ses voisins. Le coefficient de classification est alors définie comme suit :
CO) = wm-nr
Cette mesure n’est valable que pour k; > 1. Si k; = 1, on peut considérer
que C(i) = 0. Le coefficient de classification du réseau, qui mesure le degré
global de regroupement du graphe, est défini simplement par la moyenne de
classification :

(C() =5 2C0)

7

Centralité et la centralisation :
Le role des nceuds et des arétes spécifiques a 1’égard de la topologie globale du
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graphe est I'une des principales réflexions pour caractériser le réseau. L’'im-
portance d’un nceud ou une aréte est évaluée par des mesures de centralité
[54]. Ces derniers peuvent étre définies sur plusieurs caractéristiques struc-
turelles du graphe, comme sa connectivité ou sa position par rapport aux
autres noeuds. La mesure de la position centrale la plus couramment utilisée
est la position centrale de mesure, qui coincide avec le degré du noeud.

La centralité de proximité se concentre plutot sur la distance du noeud cible
a tous les autres sommets. La centralité d’un nceud i est définie comme suit :
Coli) = =
() = 75

iFi
La centralité de l'intermédiarité est utilisée, pour tenir compte de I'impor-
tance des nceuds qui peuvent ne pas étre bien relié au reste du réseau, mais
agir comme des ponts entre deux ou plusieurs composants qui sont vaguement
reliés les uns aux autres. :

Cpli)= Y, 2l
it
Ot o1, est le nombre total des chemins les plus courts du nceud i au nceud j
et 0,j(i) est le nombre de ces plus courts chemins passant par i. La variation
de la valeur des mesures de la centralité sur ’ensemble des nocuds du réseau
(et avec des facteurs de normalisation appropriés) est appelée centralisation.
Elle permet de mesurer la quantité de I’ensemble du réseau centralisée. Par
exemple, la centralisation de degré sera maximale dans un graphe en étoile, ol
tous les nceuds sont reliés a des arétes d’un noeud central (et donc la variation
relative sur le degré sortant est maximale), et au moins dans un graphe en
anneau, ol chaque noeud est relié a deux voisins dans un cercle. Le degré de
centralisations, la proximité, et 'intermédiarité sont définis respectivement
comme :
JCmar_Cp (i
Cp = Zilomits)

_ 3.00p™ Col)
Co = At nyen

azx

23 Cper— B ()]
U = TR-ipav-2)

2.5.2 Les outils d’analyse et de virtualisation

La visualisation des réseaux est une phase importante dans 'analyse des
systemes complexes. Une bonne représentation illustrée d’un graphe, peut
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mettre en évidence : ses composants structurels les plus importants, diviser
logiquement ses régions différentes et indiquer les nceuds les plus centraux et
les arétes sur lequel les flux d’information sont plus fréquent.

Les valeurs de la plupart de la métrique que nous avons définie précédemment
peuvent étre d'une facon ou d’'une autre représentées utilisant des noeuds, des
couleurs d’arétes, des tailles et des dispositions différentes.

Beaucoup d’outils gratuits pour la visualisation de graphe ont été développés
au cours de la derniere décennie. Citons par exemple :

1. Pajek [36] (pajek.imfm.si) : Un des premiers outils exploratoires visuels
pour la visualisation et ’analyse de petit graphes.

2. Networkbench (nwb.cns.iu.edu) : Un outil pour poser et visualiser des
ensembles de données en réseau de domaines différents, a I'appui de la re-
cherche interdisciplinaire.

3. Walrus [99] (www.caida.org/tools/visualization/walrus) : Il permet de
visualiser des graphes en se basant sur leur représentation d’arbre.

4. Gephi [14] : Sponsorisé comme ”photoshop for graphs” (gephi.org). 11
fournit une interface d’utilisateur avancée pour la manipulation visuelle et
une API utile pour la visualisation en continu de graphes dynamiques.

5. GUESS [4] (graphexploration.cond.org) :Un outil d’analyse basé sur
Gython, un langage spécifique a un domaine qui supporte les opérateurs qui
peuvent avoir affaire directement avec des structures de graphe d’une fagon
efficace et intuitive.

6. GleamViz (www.gleamviz.org) : Spécifiquement congu pour simuler et
visualiser la diffusion de maladies infectieuses & travers le monde.

Plusieurs paquets d’analyse de graphe comme iGraph (igraph.sourceforge.net),

networkx networkx.lanl.gov), et R (www.r-project.org) fournissent des outils
de visualisation de réseau ou des plug-ins.
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2.6 La classification dans les réseaux sociaux

Une communauté est un sous-ensemble d’utilisateurs dans un réseau so-
cial qui est plus fermement connecté que le réseau global [103]. Le travail
décrit dans cette section essaye de détecter les groupements d’équipes dans un
graphe. A un haut niveau, les approches peuvent étre divisées en approches
globales qui assument la connaissance du graphe entier, ou en approches
locales, qui assument uniquement la connaissance détaillée d’une région du
réseau. Nous décrivons les études empiriques des réseaux sociaux qui ont
cherché la présence de communautés.

2.6.1 la découverte des communautés classiques

La détection communautaire classique a pris 'approche de diviser les
sommets d’un réseau social dans des communautés différentes en minimisant
le nombre de relation entre des communautés. Cette approche se caractérise
par deux algorithmes principaux :

Se partage en deux spectral [111] et I’algorithme Kernighan-Lin [72]. Ces
deux algorithmes divisent le graphe en deux communautés possible, ensuite
ils les subdivisent jusqu’au atteindre le nombre d’utilisateur de communautés
indiqué. Cependant, les deux algorithmes exigent initialement que 1'utilisa-
teur spécifie les tailles des deux communautés, aussi bien que le nombre final
de communautés désirées. Cette découverte de communautés ne traitent pas
la propagation de données entre les membres de chaque communauté.

2.6.2 la découverte des communautés globale

Les premiers algorithmes de détection communautaires ont été proposé
par Girvan et Newman [103] . Ils calculent le ”plus important” lien dans le
réseau, puis ils 'enlevent. Cette étape se répete jusqu’a ce que le graphe du
réseau social devienne divisé. A partir de ce moment, on peut considérer les
divisions diverses comme des communautés. En continuant d’exécuter 1’al-
gorithme sur les divisions différentes, on produira des communautés encore
meilleures, jusqu’a ce que tous les liens soient enlevés du réseau. Ce travail
ne traite pas la diffusion des données privées dans le réseau social et ne gere
pas la collaboration entre les différentes communautés.
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Il est donc clair que la sélection du lien le plus important est intégrale
au fonctionnement de l'algorithme. Un bon indicateur de I'importance peut
partitionner rapidement le graphe dans ses différentes communautés, tandis
qu’une mauvaise métrique peut débrancher les noeuds un par un et produire
des partitions dégénérées.

Ces mémes chercheurs ont suggéré 1'utilisation de la métrique de ” bet-
weenness centrality 7. Par exemple, un réseau social est divisé en commu-
nautés fortement connectées, la métrique ” betweenness centrality ” cherchera
des liens qui connectent les communautés. Etant donné que les communautés
sont plus denses que le graphe dans ’ensemble, ces liens de rapprochement
auront naturellement une centralité plus importante. Une fois qu’ils sont en-
levés du graphe, la structure de la communauté sous-jacente apparait. Par
contre, ils ne s’intéressent pas a la propagation des données entre les com-
munautés ni a la vie privée des membres de la communauté.

[105] Une approche alternée, basée sur I'optimisation de modularité a été
proposé par la suite. L’algorithme commence par chaque sommet dans une
communauté séparée et fusionne les paires de communautés, choisissant a
chaque étape la paire qui rapporterait 'augmentation la plus haute ou la
diminution la plus petite dans la modularité. L’approche proposée ne gerent
pas I'usage des données privées entre les différentes communautés et ne traite
pas la propagation des informations dans le réseau.

Clauset et al. [30] ont présenté une variante plus rapide de cet algorithme
par la nouvelle optimisation des opérations. Pour cela, ils ont utilisé des struc-
tures de données plus efficaces. Ces améliorations de vitesse de calcul sont
importantes, étant donné que la durée de l'algorithme original interdit son
utilisation sur des graphes avec plus de quelques milliers de liens. Par contre,
ils n’ont pas proposé une approche combinant la recherche de communauté
avec la propagation des données privées et la collaboration entre les différent
groupe.

D’autres approches ont exploré la découverte multiple et le chevauche-
ment de structures communautaires d’une perspective globale. Ceci est par
contraste avec les approches précédemment discutées, qui ont été seulement
concernées par la découverte de la meilleure facon de diviser les noeuds. Les
méme approches ont été proposé par le groupe de Palla en 2005 [108]. Tls
ont utilisé des k-cliques pour trouver des communautés de chevauchement
aux échelles différentes. Un autre chercheur [15, 16] a proposé une approche
semblable pour trouver des communautés de chevauchement par la recherche
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des noeuds fortement connectés du graphe. Ces travaux ne gerent pas la pro-
babilité de propagation de données entre les équipes qui génerent des fuites
de données dans un processus de crowdsourcing.

Du et al. [44] ont présenté un algorithme pour détecter des communautés
dans des réseaux sociaux a grande échelle en considérant la nature de che-
vauchement de communautés. Une autre approche séparée a été proposé par
I'équipe de Li [84]. Cette approche permet de détecter des communautés im-
briquées et de les classifier en se basant sur la similarité du texte. Par contre,
ils ne s’intéressent pas a la propagation des données privées dans les réseaux
sociaux. Ils ne traitent pas les problemes de vie privée dans les communautés
pour la collaboration, ni entre les communautés pour mesurer la fuite de
données.

2.6.3 La découverte des communautés locales

Un inconvénient potentiel des approches globales a la détection commu-
nautaire est l'obligation de connaitre la structure du graphe entier ; ceci est
souvent a un cott prohibitif (tant que les graphes réalistes sont extrémement
grands) ou difficilement obtenu (par exemple, le graphe de Facebook). Un cer-
tain nombre de chercheurs ont observé des approches locales a la détection de
communautés, qui utilisent seulement la connaissance locale pour construire
une communauté autour d'un ensemble de nocuds source.

Par contraste avec les approches globales, des approches locales ont le
potentiel pour étre significativement plus évolutives et applicables a de plus
grands graphes, aussi bien que les graphes qui ne sont pas completement vi-
sibles en raison des restrictions de vie privée. De plus, Ces approches locales
a la détection communautaire tiennent aussi a détecter des structures com-
munautaires multiples. Ils tiennent compte de la décentralisation naturelle,
vu que le calcul peut étre trivialement partagé et parallele.

Clauset [29] a proposé une des premieres approches locales a la détection
communautaire. Elle est basée sur la construction d’'une communauté autour
d’un noeud source. L’algorithme crée une communauté en ajoutant des som-
mets un a un, choisissant le sommet, a chaque étape, qui maximise le ratio
des arrétes inter communautaires aux arrétes intra communautaires pour les
neeuds de la communauté. Ainsi, cet algorithme essaye de créer une commu-
nauté forte en choisissant les noeuds qui ont beaucoup de liens a I'intérieur de
la communauté. Récemment, Wakita et al. [130] ont proposé une modifica-
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tion de 'algorithme de Clauset, qui devient capable d’identifier les commu-
nautés dans des réseaux sociaux comptant jusqu’a 5 millions d’utilisateurs.
Cependant, leur travail n’a pas validé la structure communautaire déduite
du réseau. Par contre, ces travaux ne s’intéressent pas a la propagation de
données entre les communautés.

Le groupe de Luo [89] ont proposé un algorithme semblable a celui de
Clauset en ajoutant et enlevant des nceuds, jusqu’a I'obtention d’une mau-
vaise répartition.

Il est important de noter qu’aucun de ces algorithmes n’a été validé sur
un réseau social a grande échelle. Ceci est du principalement au manque
de disponibilité de données. Typiquement, les algorithmes sont évalués sur
des graphes synthétiquement produits, des réseaux de recommandation de
produit, ou de tres petits réseaux sociaux comme le club de karaté de Za-
chary [142], contenant 34 membres. Ainsi, qu'on n’a pas la connaissance s’ils
peuvent détecter des communautés dans des réseaux sociaux en ligne ou non.

2.6.4 Observations sur les communautés

Des études ont été consacrées aux structures communautaires qui existent
dans des réseaux sociaux en ligne. Citons parmi eux, les travaux de Nazir
et al. [100]. Ils ont présenté une étude de mesure & grande échelle des ca-
ractéristiques d’utilisation des applications de Facebook. Ils ont lancé quelques
applications Facebook et ont utilisé les données rassemblées de ces applica-
tions. Ils ont caractérisé la charge de travail, la structure d’interactions de
I'utilisateur et 'existence de communautés dans le réseau. Leurs résultats,
cependant, ne montre pas une image complete du réseau Facebook comme
ils peuvent seulement rassembler des données sur les utilisateurs qui ont ins-
tallé une de leurs applications. Ils ne traitent pas la collaboration entre les
membres du réseau social. Ils ne s’intéressent pas a la classification des uti-
lisateurs ni aux fuites de données entre les différentes équipes.

2.7 Les heuristiques dans les réseaux sociaux

L’équipe de Schahram Dustdar [43] présente une approche pour la com-
position d’équipe utilisant deux heuristiques, les algorithmes génétiques et le
recuit simulé, sur les environnements des réseaux en général, ils utilisent les
recommandations implicites de collaborateurs partenaires pour supporter les
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réseaux connectés. Ils identifient I'assemblage d’équipe basé sur l'expertise
des utilisateurs dans le réseau. Ce travail, ne gere pas les fuites de données
entre les équipes compétitives dans le réseaux social. Ils ne traitent pas la
propagation des données entre les différents membres du réseau social pour
mesurer la fuite. Leur systéeme propose uniquement une équipe permettant
la résolution d’une requéte en se basant uniquement sur les compétences. Les
problématiques de la vie privée ne sont pas mentionnées dans le papier.

Wang et al. [131] s’intéressent au probleme d’enregistrements dupliqués.
Ils proposent un systeme hybride homme-machine pour la résolution de ce
probleme. Ils utilisent des techniques a base de machines dans le but de re-
jeter les enregistrements qui semblent tres différents et interrogent les étres
humains pour vérifier uniquement les paires restantes. Ils combinent 1’effi-
cacité des machines en fonction des approches avec la qualité de la réponse
obtenue. Ils utilisent 'approche heuristique pour lutter contre le probleme
du temps de traitement. Leur travail ne permet pas un travail collaboratif
mais uniquement un traitement individuel de la requéte. La question de la
vie privée n’est abordée également.

2.8 Les Soft Constraint Satisfaction Problem

Le probleme de satisfaction de contraintes (CSP) implique un ensemble
fini de variables, chaque variable prend une valeur dans un domaine fini. Les
valeurs sont liées par des contraintes qui imposent des restrictions sur les
combinaisons de valeurs. Or, la majorité des problemes de la vie actuelle ne
permettent pas la satisfaction de toutes les contraintes imposées. Les SCSP
(Soft constraint satisfaction problem) est une technique permettant de relaxer
les contraintes CSP afin d’en satisfaire un maximum. Cette technique nous
permet de retrouver des solutions méme en ’absence de la satisfaction de la
totalité des contraintes.

Stefano Bistarelli et al. [18] rappellent 'idée de résolution de CSP basée
sur le semiring. Ils ont présenté un Framework de recherche locale pour abor-
der des problemes SCSP. Leur Framework est basé sur la structure de semi-
ring et le schéma de recherche locale pour SCSP qui consiste en trois compo-
sants principaux : amortissement, contraction et moteur de recherche locale.

Leur solution de recherche de processus peut étre exprimée par le probleme
de minimisation suivant :

minL(n,p,q) = > 1" Pigi
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Ou” n” est une attribution, ” p 7 est la pénalité et 7 g 7 est une contrainte.
Ils implémentent leur Framework en se basant sur 'E-Genet, qui permet
une transformation naturelle du probleme avec moins de surcharge.
Alexander Topchy et al. [78]présentent le concept de classification en uti-
lisant des groupes de contraintes basées sur des parametres données par I'uti-
lisateur et la création d’un modele de paramétrage qui peut étre évalués en
maximisant la probabilité de la fonction de similarité des données.

Chaque donnée y; est assigné au groupe q w; basé sur quelques criteres
mentionnés par 'utilisateur et d’autres évaluées par L’algorithme espérance-
maximisation.

Le modele de y; est spécifié comme suit :

Plw,=j)=o5le{l,...L},je{l,. K}
Pi=j)= i €{l,..,N},je{l,.... L}

P(Zi :j]vi,wl, U)L) =

{ a; if v;=0

5101 J Zf v = l

D’abord, I'étiquette de groupe L w; est produite selon les probabilités des

composantes «;. Pour chaque i € {1,..., N}, ils produisent v; avec les proba-

bilités \;;. Le résultat détermine comment z; obtient sa valeur : si v; est entre

let L, 2z est mis a w; ; autrement, z; est produit indépendamment selon «;.
Prodip Hore et al. [112] présentent leur Framework de classification de

grand nombre de données basé sur ’algorithme k-mean de classification uti-

lisant la distance euclidien pour le calcul de mesures.

L’idée de la classification d'un grand nombre de données est I'utilisation
de I'algorithme de K-means pour assigner des données aux différents groupes
et ensuite l'utilisation de la distance euclidienne pour calculer la distance
entre chaque groupe et fusionner les solutions de classification paralleles.

Ils utilisent la formulation suivante pour calculer la distance entre les
centroid :

Dr(i) =1/23 35, d(c}, )i,
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La fonction objective doit globalement optimiser I'assignent 1* de toutes les
familles possibles f d’attributions de centroid aux chaines de consensus k.
Le cout de chaine de consensus est exprimé comme suit :

. _ T n{:
cost(consensus.hain(n)) = >, D"(4)
La somme du cotit de chaine de consensus est reformulée comme suit :
k .
=" _, cost(consensus.hain(n)) =
La fonction objective est représentée comme suit :

U = argycpmin {Y}

Francesca Rossi et son équipe [116] passent en revue différentes approches
de Soft Constraint et énumerent un certain concept pour modéliser les préférences
quantitatives.

Ils expliquent la programmation de contrainte, les contraintes et le probleme
de satisfaction de contrainte.

Dans un deuxieme temps, ils passent en revue une certaine méthode
modélisant des préférences quantitatives via des Soft Constraints comme les
contraintes floues qui emploient une approche pessimiste qui peut étre utile
ou méme nécessaire dans des applications critiques. Un autre formalisme a
base de contrainte générale pour modéliser des préférences est le formalisme
basé sur le Semiring, qui englobe la plupart des extensions précédentes dans
le but de fournir un environnement simple ou les propriétés peuvent étre
prouvées une seule fois et ensuite héritées par toute I'instance.

SCSPs, ot les contraintes ont des niveaux différents de satisfaisabilité, qui
sont, totalement ou partiellement, classées selon la structure du Semiring.

Ils passent en revue de différentes sortes de préférences comme les préférences
Bipolaires indiquant la possibilité de déclaration des deux degrés de satisfac-
tion et de rejet, ou les préférences qualitatives qui sont représentées par les
réseaux de préférences Conditionnels.

Ils expliquent les préférences temporelles en détaillant les variables représentent
des événements instantanés, tel que ”‘ quand un avion décolle” ’ ou des in-
tervalles temporels, comme ”* la durée du vol” ’. Les contraintes temporelles
permettent de mettre des restrictions temporelles quand un événement de-
vrait se produire.

%)
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Finalement, ils passent en revue la maniere de surmonter la complexité
des soft constraints utilisant ’abstraction, la génération d’explication, ap-
prentissage et 1’élicitation.

Louise Leenen et al. [80] expliquent le SCSP et sa possibilité de relaxation
en le détaillant.
Ils définissent la relaxion d’un probleme de contraintes utilisant une contrainte

affaiblie.

cj = <de fi ,connj> appelé c¢;-weakened constraint de ¢; = (def?, conn;)
Si
con; = con;
pour chaque tuples t, deff () < sdef](t)
pour chaque deux tuples t1 et t2, si def(t1) < spdef!(t2), alors def} (t1) <
spdef7 (t2)

W, est Pensemble des c-weakened contraintes. wdef? est une fonction
qui assigne la valeur du c-semiring de l’ensemble c-semiring Sy pour chaque
contrainte c-weakened.

Louise Leenen et al. [79] expliquent les SCSP basés sur le c-semiring et
définis par le tuple S = (A, +,2,0,1) , CS = (S,, D, V).

IIs expliquent le MAX-SAT et le MAX-SAT pondéré basé sur la fonc-
tion objective définie comme f(z) = > 7" w;.I(C;) ot I est un ensemble de
variables, w; est le poids assigné a chaque clause et I(C;) égale a 1 si et
seulement si la clause C; est satisfaite, 0 sinon.

Ils présentent le semiring pondéré MAX-SAT en indiquant un nouveau
théoreme utilisant une attribution de vérité «. Ils présentent l’algorithme
Gsat qui essaye de maximiser le nombre de clauses satisfaites et ’algorithme
BnB pour WS-MAX-SAT.
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Chapitre 3

Calcul de propagation de
données privées dans les

réseaux socliaux

3.1 Introduction

Les réseaux sociaux sont devenus récemment un moyen populaire de par-
tage et de diffusion des informations. L’utilisation des sites comme MySpace
, Flickr |, Facebook crée des réseaux d’amis . Les utilisateurs peuvent partager
et diffuser des contenus public et privé a une échelle massive. Chaque minute,
dix heures de vidéo sont téléchargées sur YouTube [141] ; Flickr contient plus
de deux milliards de photos [52]. En raison de leur grande popularité, ces
sites ont été exploités en tant que plate-forme d’espionnage d’informations
privées. Par exemple, les grandes sociétés de recrutement cherchent des infor-
mations sur les candidats sur Facebook. La police utilisent aussi ces réseaux
sociaux pour avoir un maximum d’informations sur les suspects. Pareil pour
les pirates, ils exploitent ces informations publiques afin de préparer des
attaques ciblées, tout en espérant atteindre des millions d’internautes. Les
caractéristiques de la propagation des informations dans les réseaux sociaux
ainsi que les mécanismes par lesquels les informations sont échangées, ne sont
pas bien comprises. L'un des traits distinctifs de ces réseaux est le potentiel
de diffusion de I'information sur les liens sociaux, a savoir, des propagations
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informations entre amis. Il est largement admis que les échanges, connu par
les échanges ” bouche-a-oreille”, peuvent étendre rapidement des données
privées et des informations publiques dans le réseau.

3.2 Vue d’ensemble

Un réseau social est un ensemble de relations sociales entre les membres.
A travers ces relations, les membres transmettent des données privées dans
le réseau social. Ces relations nous permettent de calculer la probabilité de
propagation des données entre les amis directement connecté, et ainsi, la
probabilité des fuites de données.Il n’est pas suffissent de connaitre les re-
lations directes entre les membres, mais aussi les propagations indirections
entre les différents membres du réseau. Toutefois, pour découvrir des équipes
compétitives sans fuite de données, il est nécessaire de connaitre toutes pro-
pagations de données possibles de ”ami - a - ami” dans I’ensemble du réseau.
Par exemple, dans la figure 3.1 David partage 50% de ses données avec Mi-
ckael et ce dernier partage 90 % de ses données avec Alice. Ces taux sont
considérés comme la probabilité de propagations des données entre amis di-
rectement connectés notées par p(pavid;mickaet) = 0.9 €t P(asickaet; Atice) = 0.5
respectivement.

Cependant, les propagations des données a des amis indirects sont impli-
cites et dépendent de la probabilité de propagation des données entre amis
directs. Dans la figure 3.1, la probabilité de propagation de données a partir
de David au membre indirect Alice est calculée par I’ expression suivante :

P(David; Alice) = P(David; Mickael) X P(Mickael;Alice) — 0.5 x 0.9 = 0.45.

Tous les chemins possibles dans le réseau social doivent étre explorés pour
calculer la propagation des données entre deux membres. Il s’agit d’un calcul
assez complexe dans les réseaux sociaux réels, représenté par un graphe.
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Membres
du Réseau
Social

FI1GURE 3.1 — Découverte des propagations cachées

3.3 La définition d’un graphe et les termes de

base

La théorie des graphes est une branche des mathématiques dont 1'origine
peut étre retracée a FEuler. Elle vise a étudier des structures formées par les
relations entre les objets. Selon la définition donnée par Bondy et Murthy
[40], un graphe est un triplet G = (V, E,¢) composé par un ensemble de
sommets (ou nceuds) V, un ensemble d’arétes (ou liens) E, et une fonction
d’incidence ¢ qui associe une paire de noeuds avec chaque aréte. Deux noeuds
mis en relation par une aréte sont communément appelés voisins. L’ensemble
des voisins d’un neeud spécifique i peuvent étre désignées par I'(7).

Les graphes peuvent étre tres intuitivement établis avec des cercles pour

représenter les sommets et des lignes, reliant les cercles, pour représenter les
arétes. Si les paires de nceuds dans le domaine de ¢ sont non ordonnés;
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ple) = (i,7) < ¢(e) = (j,1)), le graphe est donc soit non orienté, ou
symétrique, soit dirigé. Dans le cas des graphes orienté, les arétes peuvent
étre, également, appelées arcs. Le noeud a partir duquel provient l'arc, est
appelé prédécesseur et successeur de l'autre.

Une aréte peut connecter les noeuds qui ne sont pas nécessairement dis-
tincts. D’ou, elle peut étre une boucle qui commence et se termine par le
méme nceud. Dans le cas ou plusieurs carte d’aréte sont découvert sur le
méme paire de nceuds, il s’agit donc d’ un multi-graphe. Au contraire, un
simple graphe ne contient pas de boucles et d’arétes multiples. En se concen-
trant sur les graphes sans arétes multiples, la définition de graphe peut étre
simplifiée & une paire G = (V, E).

Les nceuds et les arétes peuvent étre annotées avec des attributs. En
particulier, un graphe pondéré a des poids numériques associées aux arétes
ou, plus précisément, il existe une fonction W : E — R).

Quand l’ensemble des prédécesseurs dans la fonction d’incidence a une
intersection vide avec ’ensemble des successeurs, c’est a dire,p(e) = (7,j) —
1€V, eV VinVo =3 ANV UV, =V, Ve € E, le graphe est donc une
bipartite. On cite d’autres exemples de structures bien connues comme, le
graphe vide (V = @, E = &), le graphe trivial (avec un seul nceud), et le
graphe complet ou chaque paire de noeuds possible est reliée par une aréte.

Semblablement a des ensembles, un graphe comprend des sous-graphes.
On définit, un sous-graphe H = (Ey, Vi, ¢n) du graphe G = (Eq, Vg, vc)
par les relations de sous-ensembles Vi C Vi, Ey € Eg. Ce sous graphe est
provoqué par un ensemble de nceud V' C V ¢’il contient tous les nceuds de
V'’ et toutes les aréetes de G entre les nceuds de V.

Les composants connectés dans un graphe orienté sont appelés com-
posantes fortement connexes, alors que ceux faiblement connectés sont les
éléments qui ne respectent pas la direction des arcs. D’un point de vue
mathématique, un graphe peut étre défini par une matrice d’adjacence |V'| x
|V'|, ot chaque entrée (i, j) contient une valeur binaire indiquant la présence
d’un lien entre les nceuds 7 et j ou le poids de la connexion en cas de graphes
pondérés. La matrice d’adjacence est symétrique pour les arétes non orientés.
La diagonale est indéfinie pour les graphes simples.

%)



3.3.1 Un modele de propagation de données

La matrice de propagation donne uniquement la probabilité de propaga-
tion de données entre les amis directs. Par contre, il est insuffisant de calculer
la probabilité de propagation des données entre les amis directs pour les rai-
sons suivantes :

1. La probabilité de propagation entre deux amis direct n’est pas op-
timale : suivant des différents chemins dans le graphe du réseau so-
cial, nous pouvons calculer différentes probabilités de propagation des
données entre deux membres. Dans la figure 3.2, la probabilité de pro-
pagation directe de Alice a David est de (pajice pavia = 0). Par contre,
passant par Mickael, les données de Alice peuvent étre propagées a
Dawid avec une probabilité de 0.9 x 0,5 = 0.4.

2. La propagation aux amis indirects n’est pas donnée dans la matrice
de propagation : La probabilité de partage de données avec les amis
indirects est de zéro dans la matrice de propagation. Ceci est du au
partage des membres de leurs données qu’ avec les amis directs. Par
contre, les données peuvent se propager d'un ami direct a un ami in-
direct. Dans la matrice de propagation de la figure 3.2, la probabilité
que les données du membre George seront propagé a son ami indirect
David est de zéro. George n’a aucune relation d’amitié avec eux. Par
contre, les données peuvent se propager de George a David a travers
Bob avec une probabilité de 0.7 x 0.1 = 0.07.

3. La propagation aux amis indirects est difficile a calculer : par exemple,
quelle est la probabilité que les données de Alice peuvent se propa-
ger a David (la probabilité de la fleche rouge en pointillés dans la
figure 3.2) ? Pour calculer cette probabilité, on a besoin d’explorer tous
les chemins permettant la propagation de Alice vers David. Chacun
permet de calculer une probabilité de propagation. Cette derniere cor-
respond a la probabilité de propagation de la données par 1’ensemble
des amis directs. Le chemin (Alice, Mickael, David) indiqué avec des
fleches vertes en pointillés sur la figure 3.2 permet de noter la propa-
gation des données de Alice a David avec un maximum de probabilité
0.9 x 0,5 = 0.45. Cependant, il est difficile de calculer cette probabilité
vu que les réseaux sociaux réels sont complexes.

La matrice de propagation du réseau social de la figure 3.2 est donnée
comme suit :
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Bob Alice John David Mickael George

Bob 1 0 0 0.1 0.1 0.7
Alice 0 1 0 0 0.9 0
John 0 0 1 0.2 0 0
David 0 0 0 1 0,5 0
Mickael 0 0.9 0.3 0.5 1 0.2
George 0.7 0.3 0.1 0 0 1

La fonction d’énergie utilisée pour le calcul de la probabilité maximale
est définie comme suit :

Définition 1 la fonction d’énergie p; d’un membre m; est la probabilité que
les données se propagent au membre m;. Dans notre modéle, les données sont

propagées suivant la propriété de Markov :

pi=1—( I (orx(1—pr)))

mkENmi

ou,
— N;,, est I'ensemble des amis directs de m;.
— pr est la fonction d’énergie de my,.
— pri est la probabilité de propagation des données de my a m;.

La fonction d’énergie se traduit comme suit :

La probabilité qu'un membre m; regoit les données privées de ses amis
directs ms ou ms ou ... ou m, est la probabilité que les données ne se
propagent pas de msy et mg et ... et my,.

3.3.2 Un modele de partage de données a base de graphes

Nous modélisons les relations dans le réseau social sans se focaliser sur
leur nature. Nous avons seulement besoin de raisonner sur la quantité des
données propagées entre les membres du réseau social. Ainsi, nous notons
toutes sortes de relations par la relation d’amitié. Nous modélisons le réseau
comme un graphe orienté étiqueté G (M, A, P) ou,

— M = {m;} : est un ensemble de noeuds ou chaque noeud représente un

membre du réseau social.
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— A ={a;j = (m;,m;)/(m;,m;) € M} : est un ensemble d’arétes ou chaque
arete représente une relation entre deux membres.

— P = {pi;/Vi,j pij € [0,1]} : est un ensemble d’étiquettes ou chaque
étiquette p;; de l'aréte a;; représente le taux (probabilité) de données
partagées par le membre m; € M vers m; € M.

Définition 2 (Matrice de propagation) La matrice de propagation d’un réseau
social G (M, A, P) est une matrice qui donne la probabilité p;; de propagation

de données a chaque couple de membre ayant une relation d’amaitié directe

(mi,my) :
my Mo Mg My
mi ( P11 P12 P13 -+ DPin
ma | P21 P22 P23 .- DPon
ms | P31 P32 P33 -+ Psn
Mp \ Pn1 Pn2 Pn3 - Dnn
ot
VRS Sty (mism) € A
Pij =4 1 pour i =j
0 sinon
ot

q" = les données de m; partagées avec m; de type n.
sim(mj, q") = la similarité entre le profil de l'utilisateur m; et la description
des données ¢" avec Sim(m;,q") € [0, 1].

0y, = les données de m; de type n.

Chaque membre dans le réseau social détient la totalité de ses données.
La probabilité de propagation des informations du membre qui les détient
vers lui méme est donc de 1.
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L’absence de relation directe entre deux membre dans le réseau social se
traduit par une propagation de 0.

Dans le modele de graphe donné, la relation ami est représentée en uti-
lisant l'aréte A étiqueté avec la probabilité réelle de partage de données P.
On considere 'exemple de réseau social présenté dans la figure 3.2, ou les
membres du crowdsourcing peuvent partager leurs données avec les probabi-
lités suivantes :

0.3 0.7 "> 0.1
George
Q
0 ) 0.7 )
N : lo.1 John
ALICE = |0.
oo /¢ ]V
& = b ; & O
\ 09 - 7
. 'n,. 0-
. A Mickae 0.5 David
. Q Q
: ¥ ¥
E III;III)
: 0.9 A 0.3
. ? .
‘IIIIIIIIIIIIIIII‘IIIIIIIIIIIIIII.

=== Propagation de données au amis direct
=== Le chemin de propagation de Alice a David
«=xadp Laprobabilité de propagation de données de Alice a David

FIGURE 3.2 — Les interactions des membres du crowd dans un réseau social

Nous présentons notre approche de la propagation de données entre les
membres.

Etant donné un ensemble de données appartenant a un membre,
quelle est la possibilité de propagation de ces données dans le réseau
social ?

Dans les réseaux sociaux, les données se propagent d'un ami a un ami.

Cela veut dire que, les crowder partagent les données avec leurs amis et,
ensuite, chaque ami partage les données avec ses amis et ainsi de suite.
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La matrice de propagation possede les propriétés suivantes :

— pii = 1, qui signifie que le membre m; ne perd pas la propriété des
données a cause du partage.

- > €[] (pir) # 1, les données peuvent étre propagées a plusieurs membres
en meme temps.

— Pij # Dji, signifie que le membre m, peut partager les donnes avec son
ami m; avec une quantité différente .

— (my,my) € A= p;; # 0, cela signifie que les membres ne partagent pas
nécessairement leurs données avec leurs amis.

~ (m;,m;) ¢ A= p;; =0, pour exprimer que la propagation des données
aux amis indirect est inconnue.

3.4 Calcul des propagations basée sur le modele

de Markov

3.4.1 Définitions et propriétés

Une chaine de Markov est constituée d’un ensemble dénombrable S éventuellement
fini, appelé 'espace d’état, avec une famille dénombrable de variables aléatoires
Xo, X1, Xs, - -+ avec des valeurs de S tels que :

Définition 3 (Les chaines de Markov)
P[Xl—i—l = $|Xl = Sl,Xl_l = Sl_17...X0 = SO] = P[Xl +1= S‘Xl = 81].

Nous nous référons a cette équation fondamentale comme la propriété de Mar-
kov. Les variables aléatoires X, X1, X5, -+ sont dépendantes. Les chaines de
Markov sont parmi les quelques séquences de variables aléatoires dépendantes
qui sont de caractere général et ont été étudiés avec succes avec des résultats
profonds sur leur comportement.

On pense souvent que l'indice [ de la variable aléatoire X, représente le
temps (discretement), et les variables aléatoires représentent 1’évolution d'un
systeme dont le comportement est connu seulement de maniere probabiliste.
La propriété de Markov exprimant [’hypothese de la connaissance du présent
(i.e., X; = s;) se rapporte a des prévisions sur 'avenir du systeme. Cepen-
dant, toute information supplémentaire sur le passé (X; = s;,7 <1 —1) est
imprévisible.
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Etant donné que 'espace d’état est dénombrable, ou méme fini, il est ordi-
naire dans certain cas d’utiliser : les entiers Z ou un sous-ensemble tel que Z,
(entiers non négatifs), les nombres naturels N =1,2,3,--- ou 0,1,2,--- ;m
comme 'espace d’état. La chaine spécifique de Markov détermine, souvent, la
notation naturelle pour 'espace d’état. Dans le cas général ot aucune chaine
de Markov spécifique n’est choisie, nous utilisons souvent N ou Z, comme
I'espace d’état. L’équation que nous proposons est la suivante :

P = P[Xp4 = j| X = ]
Quand [ est fixe (éventuellement infini) la matrice P, = (Pilj?lﬂ) est appelée
la matrice de transition (a l'instant /). Sauf indication contraire, toutes les
chaines de Markov prise en compte dans cette these sont homogenes dans le
temps. L’indice [ est donc omis. Nous représentons simplement la matrice de
transition comme P = (P;;). P est appelée la matrice de transition.

Partant de cette définition formelle, la probabilité qu’un membre donné
obtient des données, dépend de la probabilité de 'obtention uniquement a
partir de ses amis directs.

3.4.2 Algorithme de découverte des relations cachées

(HDPD) utilisant MapReduce

MapReduce est un framework qui permet d’écrire des programmes qui
traitent de grandes quantités de données non structurées d’une facon pa-
rallele et distribués sur un groupe de processeurs ou d’ordinateurs autonomes.

Le framework est divisé en deux parties :
— Map, une fonction qui traite les travaux sur différents noeuds du cluster
distribué.
— Reduce, une autre fonction qui rassemble le travail et résout les résultats
en une seule valeur.
Dans le framework MapReduce chaque noeud du cluster devrait remonter
les mises a jour des taches ainsi que leurs états. Si un noeud reste silencieux
pendant un intervalle donné, un noeud maitre ré-attribue la tache a d’autres
noeuds.

Etant donné que 'objectif de I'approche est d’estimer le risque maximal

de propagation de données, la fonction qui nous estime la probabilité maxi-
male est donc celle la plus appropriée. L’algorithme proposé nommé HDPD
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permet de calculer la probabilité de propagation des données p;; de la ma-
trice de propagation. Cela se fait en utilisant ’approche de MapReduce pour
réduire la complexité. L’algorithme HDPD calcule en parallele les lignes de
la matrice de propagation. Son traitement se compose en deux étapes :

1. Etape 1 : La fonction Map

La Map récupere en entrée une liste de membres, pour chaque membre,
elle calcule la probabilité de propagation des données d’un utilisateur
m; vers tous les autres en utilisant la matrice du réseau social a partir
du contexte. Cela veut dire qu’elle calcule les probabilités py, (i # k)
de la ligne i (membre m;) dans la matrice de propagation en utilisant
la fonction d’énergie définie. Par conséquent, ’algorithme peut utiliser
autant de Map que de membres.

2. Etape 2 : La fonction Reduce
Le reducer génere la matrice de propagation par I’agrégation des résultats

des Maps.
Réseau Social
' I
Map, Map, Map,,
A 4 \ 4
My (P11, P1zs s P1a) | | M2 (P215 P22s s P2n) M, (Pn1s Pn2s - Pan)

A 4

a

Reduce

]

Matrice de propagation

\ 4

F1GURE 3.3 — Algorithme HDPD utilisant MapReduce

L’algorithme de propagation HDPD proposé (Algorithme 1) calcule la
fonction d’énergie optimale P,. = (po1, Po2, ---; Pon) qui représente la probabi-
lité de propagation des données du membre m, au membres {m;}

La fonction Mapper se présente comme suit :

i€[1,n]
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Algorithm 1 MAPPER FUNCTION OF THE HIGH DATA PROPAGATION

Discovery (HDPD)
Require: InputMap — The list of members to be computed

m, — owner of the data
m, — recipient member of data that we want calculate the propa-
gation probability
Ensure: PS — all the implicit data propagation from m,
1. PS = (psi1,---,PSoy---,Psn) — Energy function.
2: G (M, A, PM) «+ Social Network Recovery Function() — labeled directed
graph of the social network where PM is the propagation matrix
3: for each member m; in InputMap do
4: p,=1and Vi # o,p; = 0 {I}terations
5. for each member m; # m, do

6: psi=1—( I (pxx(1—pr)))
mkENmi

7. end for

8:  Collect (PS)

9: end for

Et la fonction Reducer se présente comme suit :

Algorithm 2 REDUCER FUNCTION OF THE HIGH DATA PROPAGATION

Discovery (HDPD)
Require: InputMap — List of propagations

1: while InputMap has more value do
2:  p —all the implicit data propagation from m,,
3:  Collect(m,,p) — Collect propagation of the member m,

4: end while

L’application de notre algorithme sur la matrice de propagation nous
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donne le résultat suivant :

Bob Alice John David Mickael
Bob 1 028 0,09 0.16 0.38
Alice 0.12 1 0.28  0.48 0.9
John 0.01  0.09 1 0.2 0.1
David 0.07 046 0.15 1 0,5
Mickael | 0.14 0.9 0.31 0.5 1
George 0.7 03 018 0.19 0.32

George

0.7
0.18
0.02

0.1

0.2

1

Dans la figure 3.4, on note que ’algorithme HDPD découvre les relations
cachées entre Alice et David et met a jour la matrice de propagation en
modifiant la valeur de propagation de zéro avec une propagation au-dessus
du seuil. Pour des raisons de visibilité la figure contient uniquement les mises
a jour pour Alice, Bob et John.

:---.----.----..----.----------.----.---.:0.21
™ ‘ EEEEEEEEEEEEEEEEEEENEEEEEENEENERER -
: 0.3 : 0.1
::|  oas 907
) ‘0,001
¥ Ve
ALICE 0. 0.02%,
' 0.1 "t
Qg . ".111
E:“ .-'0'.1-'.'- 0:!'
o *05 David
(]
- L
H- 0.5 <
- 0.9 A 0.3
' 045 .
:'.lllllllllllllll"".I..lllllllllll. 0.27

==p Propagation des données aux amis direct
«» Propagation des données découverte

FIGURE 3.4 — Résultats du HDPD

---------)

Etant donnée n le nombre de membres enregistrés, m le nombre de rela-
tions et f(n) la complexité de la fonction de propagation. Cette fonction est
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composée de n x m appel récursif. Ensuite, la complexité de cette fonction
est : O(n xm). Dans le pire des cas, le nombre relation est égal au nombre
de membres.

Si on considere le cas théorique extréme, alors, la complexité de 'algo-
rithme est de O(n?).

3.5 Calcul des propagations avec le modele

de Dijkstra basée sur MapReduce

3.5.1 Définition et propriétés

L’algorithme de Dijkstra est appelé la source du chemin le plus court. Il
est également connu par le probleme de la plus courte trajectoire de la source.
Il calcule la distance la plus courte de la source vers les autres sommets du
graphe.

Le probleme de la trajectoire la plus courte de la source peut étre décrit
comme suit :
Soit G = V, E un graphe orienté réalisé avec V sommets et E arétes. Tous
les poids dans le graphe doivent étre positifs. L’algorithme de Dijkstra est
principalement un algorithme glouton. Ce dernier utilise les méthodes de
résolution en fonction des actions pour voir s’il y a une meilleure stratégie
a long terme. L’algorithme de Dijkstra utilise ’approche gloutonne pour
résoudre le probleme du plus court chemin.
L’algorithme fonctionne en gardant pour chaque sommet v le cott d[v] du
plus court chemin trouvé jusqu’ici entre s (Source) et v. Initialement, cette
valeur est de 0 pour la source ( d[s] = 0 ), et l'infini pour tous les autres
sommets sachant que les chemins menant a ces sommets ne sont pas tous
connus. d[v] =7 pour tout v dans V ;| a I'exception de s .
Lorsque l'algorithme se termine, d[v] sera le cott du plus court chemin de s
a v - ou l'infini , si un tel chemin existe le fonctionnement de base de 1’al-
gorithme de Dijkstra est la relaxation des arétes : s’il y a une aréte entre u
et v, alors le plus court chemin connu de s a u ( d[u] ) peut étre étendue a
un chemin de s & v par addition d’aréte (u,v) a la fin . Ce chemin va avoir
une longueur d[u] +w(u, v).S’il est inférieur a d[v], nous pouvons remplacer la
valeur actuelle de d[v] avec la nouvelle valeur de relaxation. La relaxation des
arétes est appliquée jusqu’a ce que toutes les valeurs d[v] représente le cott
du plus court chemin de s a v. L’algorithme est organisé pour que chaque
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aréte (u, v) est relaxée qu’une seule fois, lorsque d[u] a atteint sa valeur finale.

L’algorithme maintient deux ensembles de sommets S et (). L’ensemble
S contient tous les sommets pour lesquels la valeur d[v] est déja le cout du
plus court chemin et () contient tous les autres sommets. L’ensemble S com-
mence a vide, et a chaque étape un sommet est déplacé a partir de Q) a S. Ce
sommet est choisi étant donné qu’ il a la plus faible valeur de d[u|. Lorsqu'un
sommet u est déplacé a S, I'algorithme relaxe chaque aréte sortante (u,v).

Le pseudo code de l'algorithme de Dijkstra est le suivant :

DUKSTRA(G = (V, E), u)

1 N« {u}
2 foralveV
3 do if v € neighbors(u)
4 then D[v] < ¢(u,v)
5 plv] < u
6 else D[v] < ¢
7 while N #V
8 do find w ¢ N such that D[w] is minimum
9 N +— N U {w}
10 for all v € neighbors(w) \ N
11 do if D[w]+ c¢(w,v) < D[v]
12 then D[v] < D[w] + c¢(w,v)
13 plv] < w

3.5.2 Algorithme de calcul de la probabilité de propa-

gation des données (PPCA)

L’algorithme PPCA est un algorithme basé sur l'algorithme Dijkstra.
Pour calculer la fonction d’énergie p; pour tous les membres m; du réseau
social, nous devons utiliser un algorithme itératif [134]. Notre approche est
basée sur le modele de programmation MapRedure pour le traitement de
grands ensembles de données avec un algorithme parallele. Nous concevons
notre algorithme (3 ) basé sur Dijkstra.

L’algorithme procede comme suit :

1. initialisation : p,, = 1, Vi # ow p; = 0. C’est a dire, uniquement le
propriétaire des données m,,, qui possede ses données.
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2. Itérations : A chaque itération, I’algorithme calcule p; pour m; € N uti-
lisant la formule (1). La technique MapReduce est utilisée pour trouver
la propagation maximale entre un utilisateurs et le reste du réseau so-
cial a l’aide du graphe de réseau social. Ainsi, nous parallélisons la phase
de recherche sur les différentes Map pour trouver les propagations de
données de chaque membre avec le reste des Crowders. Le reducer per-
met de regrouper les propagations par membre.

e La fonction Map est appliquée en parallele a chaque paire dans
I’ensemble de données d’entrée. Chaque Map recoit en entrée une liste
de membres. Pour chaque membre elle calcule la liste des propagations
de données avec le reste des membres du réseau social en se basant
sur la matrice du réseau récupérée a partir du contexte. Cela produit
une liste de paires pour chaque appel. Le motif de MapReduce recueille
toutes les paires avec la méme clé de toutes les listes et les regroupe,
en créant un groupe pour chaque clé. La inputMapy, < key,value >
devient dans notre cas
< User,user; >, ou i représente le numéro de I'utilisateur.

La Map générée

Output Mapy, < key, List(key, value) > sera comme suit :< User Number, List(<
HashCodey,

Propagation >) > ou, Hash code est le code unique identifiant 1'utili-

sateur usery tout en prenant en compte sa structure. La Propagation
représente la probabilité de propagation du user; aux reste des utilisa-

teurs.

Le but du script de map est de modéliser les données en < key, value >
paires et au reducer de regrouper les paires émises < Key, value >. Ce
qui signifie essentiellement que, les paires avec la méme clé sont re-
groupées et transmises a une seule machine, qui ensuite exécutera le
script reducer sur eux.

e La fonction Reducer combine les valeurs d’une clé. Dans notre cas,
elle permet de grouper les propagations par utilisateur .

La figure 3.5(a) décrit 'application du MapReduce et la figure 3.5(b)
décrit sont implémentation.

3. Arrét : L’algorithme s’arréte lorsqu’il n’existe plus de propagation a
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calculer.

(a)

( ): Cluster
U : Membre

Réseau de Solution

U1

MapReduce

Propagations, Propagations

U2 U3
(b) IRe'seau de solutiorﬂ
d 1
MAPy MAP MAP§y—  yMAP MAPy
Ul 0 U3 U4 Us
— I
> Red_uce e — .
0
Matrice de propagation

FIGURE 3.5 — Architecture du MapReduce et son application

En appliquant notre algorithme a la matrice de propagation citée ci dessus,
on obtient la matrice de propagation suivante :

Bob Alice John David Mickael George
Bob 1 0.28 0,09 0.16 0.38 0.7
Alice 0.12 1 0.28  0.48 0.9 0.18
John 0.01 0.09 1 0.2 0.1 0.02
David 0.07 0.46  0.15 1 0,5 0.1
Mickael | 0.14 0.9  0.31 0.5 1 0.2
George 0.7 03 018 0.19 0.32 1

La fonction Mapper se présente comme suit :
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Algorithm 3 MAPPER FUNCTION OF THE PROPAGATION PROBABILITY

COMPUTING ALGORITHM (PPCA)

Require: InputMap — The list of members to be computed

u — The member to be computed u — owner of the data

Ensure: pred — longest path tree from u

1:

2:

3:

e

o

>

10:

11:

12:

13:

14:

15:

16:

17:

18:

19:

20:

21:

22:

G (M, E) < Social Network Recovery Function() — labeled directed
graph of the social network where M in the Members and E are the
Edges
for each member v in InputMap do
for uin V do
P(u) =0
mark(u) = undiscovered
pred(u) = null
end for
P(s) = 1 {distance to source is 1}
Q = a priority queue of all vertices u sorted by P(u) {until all vertices
processed }
while Q) is nonEmpty do
u = extract vertex with maximum P(u) from Q
for v € Adj(u) do
if P(u)* w(u,v) > P(v) then
Pl)=1—( T (P)x (1 - w(w,0)))) {relax(uv)}
u€ Adj(u)
decrease v's key in QQ to P(v)
pred(v) = u
end if
end for
mark(u) = finished
end while{[The pred define the longest path tree|}
Collect (pred) 69

end for




La fonction Reducer se présente comme suit :

Algorithm 4 REDUCER FUNCTION OF THE PROPAGATION PROBABILITY

COMPUTING ALGORITHM (PPCA)
Require: InputMap — List of propagations

1: while InputMap has more value do
2:  pred — The longest path tree of the member m,,
3:  Collect(m,,pred) — Collect propagation of the member m,,

4: end while

Pour analyser 'algorithme de calcul de la probabilité de propagation,
on rappelle que n = —utilisateurs — et m = —relations directes—. Nous
comptabilisons le temps consacré a chaque utilisateur apres son extraction
de la file d’attente prioritaire. Il faut O(log n) pour extraire l'utilisateur de la
file . Pour chaque relation directe, nous passons potentiellement O(log n) de
temps si nous avons besoin de diminuer la clé des utilisateurs voisins. Ainsi
le temps est de O(log n + deg(u)- log n).

Les autres étapes consistant a exécuter la mise a jour en temps constant.
En rappelant que la somme des degrés des sommets dans un graphe est de
O(m). Le temps global de fonctionnement est donné par T (n, m), ou O(n, m)
= > evlogn + deg(u) - logn) =3, (1 + deg(u)) logn =logn >
(1 + deg(u)) = (log n)(n + 2m) = O((n + m) log n).

Comme G est connecté, n n’est pas asymptotiquement supérieur a m,
donc c’est O(m log n). Pour calculer les propagations cachées pour chaque
utilisateur, la complexité de calcul doit étre de n * O(m log n). Par contre,
nous somme entrain d’utiliser le modele de MapReduce dans notre approche,
donc on peut paralléliser le traitement en n Maps. Ceci nous amene a une
complexité de (n * O(m log n)) +n = O(m log n).

Dans la figure 3.6, on note que I'algorithme PPCA découvre les relations
indirectes cachées entre Alice et David. Il met également a jours la matrice
de propagation en modifiant les valeurs de propagation zéro en des vraies
valeurs de propagation cachée. Pour une raison de visibilité la figure contient
seulement la propagation a jour pour Alice, Bob et John.
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FIGURE 3.6 — Résultats du PPCA

3.6 Discussion

Dans ce chapitre, nous avons présenté deux méthodes permettant d’esti-
mer la propagation maximale des relations cachées entre les différents utili-
sateurs. La premiere méthode se repose sur le modele des chaines de Markov
alors que la deuxieme se repose sur le modele de Dijkstra.

Les deux algorithmes nous amenent aux meémes résultats de découverte
des propagations maximales des données entre tous les utilisateurs du réseau.

Le premier algorithme de découverte des relations cachées HDPD, est plus
consommateur en temps de calcul que celui de 'algorithme PPCA présenté

en deuxieme lieu.

L’algorithme PPCA améliore nettement le temps de calcul avec des résultats
similaire a l'algorithme HDPD, du fait qu’il utilise un systeme de parcours
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efficace permettant de déterminer rapidement la valeur de propagation maxi-
male entre les utilisateurs.

Dans ce qui suit, nous allons utiliser I’algorithme PPCA pour découvrir
les relations implicites entre les utilisateurs du crowdsourcing.
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Chapitre 4

Découverte des équipes en

préservant la vie privée

4.1 Introduction

La préservation de la vie privée se base essentiellement sur la non propa-
gation des données privées d'une équipe a une autre équipe concurrente.

L’objectif est de créer des équipes collaboratives et compétitives, d’ou

I'intérét de maximiser la propagation des données dans la méme équipes et
minimiser la propagation des données entre les différentes équipes.

4.2 Approches de découverte d’une solution

unique

Nous allons maintenant examiner les méthodes d’apprentissage non su-
pervisé, ot il n’est pas clair dans quelles catégories, le cas échéant, les données
seront classifié.
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4.2.1 Méthodes spectrales

Le clustering est une des techniques les plus utilisées pour 'analyse ex-
ploratoire des données. Pratiquement, dans tous les domaines scientifiques
portant sur des données empiriques, les utilisateurs cherchent a faire une
premiere impression sur leurs données en essayant d’identifier les groupes
de ”comportement similaire”. Par rapport aux algorithmes ”‘traditionnels”’
tels que k-means. La classification spectrale présente de nombreux avantages
fondamentaux.

Au cours des dernieres années, la classification spectrale est devenue 1'un
des algorithmes les plus populaires de clustering modernes. Cet algorithme
se caractérise par sa simplicité de mise en oeuvre, il surpasse souvent les
algorithmes de clustering traditionnels tels que 'algorithme K-means. Au
premier coup d’oeil la classification spectrale apparait un peu mystérieuse.

La méthode spectrale se base sur la mesure d’affinité entre tous les couples
de points de données, généralement, cette méthode ne s’intéresse pas a I’étude
des formes des classes (ou cluster). Le parametre de I'affinité a un role impor-
tant dans le regroupement des membres et il n’existe pas a priori de solution
pour trouver un parametre optimal.

La méthode de clustering spectral [34] consiste a extraire les vecteurs
propres associés aux plus grandes valeurs propres d’une matrice affinité nor-
malisée, issue d’un noyau de Mercer [55] .

Les vecteurs propres constituent un espace de dimension réduit dans le-
quel les données transformées seront linéairement séparables.

Deux grandes principales classes d’algorithmes de classification spectrale
ont été proposés a partir de la division de graphes [129] .

La premiere classe d’algorithme est fondée sur un partitionnement bi-
partite récursif en se basant sur le vecteur propre associé a la seconde plus
grande valeur propre du graphe du Laplacien normalisé [71, 123], ou vecteur
de Fiedler [28] dans le cas non-normalisé.

La deuxieme projette les données originales dans un espace défini par
les k plus grands vecteurs propres d’'une matrice d’adjacence normalisée (ou
matrice similaire a celle-ci), et applique un algorithme de classification ainsi
que le k-means sur ces nouvelles points calculés [106, 96] .
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Nous allons détailler uniquement la derniere classe dans un souci de sim-
plicité algorithmique. Y.Weiss et al [106] présentent cette derniere classe d’al-
gorithmes 5 pour partitionner un ensemble de points S = x1,...,xny C RP
en k clusters ou k est fixé.

Par contre, généralement ou les clusters ne sont pas nettement séparés
par une distance importante, matrice affinité est plus ou moins compromise

et peut étre considérablement altérée par le choix de la valeur du parametre
de Daffinité (o).

Ce parametre, en facteur de la norme entre chaque couple de points,
sert de pondérateur. Il peut donc, suivant sa valeur, diminuer I'affinité intra-
cluster et augmenter celle entre les clusters.

Algorithm 5 ALGORITHME DE PARTITIONNEMENT SPECTRAL
Require: Ensemble des données S, Nombre de clusters k

1: Construction de la matrice affinité A € RY*Y définie par :

p exp(— ||z; — JEjH2/202 sii=j

ij
0 sinon

2. Construction de la matrice normalisée L = D~/2AD~1/2 ou D matrice
diagonale définie par
N
Dy =320 Aij.
3: Construction de la matrice X = [X1, X, ..., Xi] € RV*N formée A partir
de k plus grands vecteurs propres z;,i = {1,...,k} de L.

4: Construction de la matrice Y formée en normalisant les lignes de X :
X,’j

(34x2)"?

5: Traiter chaque ligne de Y comme un point de R* et les classer en k

i =
clusters via la méthode K-means.

6: Assigner le point original x; au cluster j si et seulement si la ligne i de la

matrice Y est assignée au cluster j.
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Parmi les différents noyaux de Mercer [55], généralement, le noyau Gaus-
sien est utilisé. L’affinité entre deux points de données distincts x; et x; de
RP est alors définie par :

v

A= { exp(— ||z — x;]% /202 si i = j
0 sinon

ou o est un parametre et ||.||, est la norme euclidienne habituelle.

Le principe de la classification spectrale se base sur la mesure d’affi-
nité. Or, la fonction de l'affinité gaussienne dépend du parametre o. Cette
donnée influe directement sur la méthode.En effet, le parametre ¢ influe sur
la séparabilité des points dans I'espace de projection spectrale.

Dans notre cas, il sera difficile de représenter les membres dans un espace
spectrale. La représentation de la matrice de probabilité de propagations
de données entre les différents membres ne permet pas un partionnement
adéquat en équipes compétitives et collaboratives tout en minimisant la fuite
de données entre les différentes équipes concurrentes.

Cette approche permet de résoudre le probleme en proposant une solu-
tion unique et approximative en terme de fuite de données. Cette solution ne
pourra pas étre validé du fait qu’elle ne respecte pas la contrainte de la fuite
de données.

Une approximation ne garantit en aucun cas le bon déroulement du pro-
cessus de crowdsourcing dans notre cas. Concernant le ” Caller” cela représente
une fuite de données qui est susceptible de fragiliser 'intéret de ce dernier
au passage au crowdsourcing. Et concernant 'intélligence humaine, cela per-
met de maximiser le risque de perte de la récompense attachée a l'appel du
7 Caller”.

4.2.2 Algorithme de classification K-means

L’algorithme K-means est utilisé pour des fins utiles de comparaisons et
il n’est en aucun cas pris en compte comme solution pour le probleme de
découverte d’équipes sans fuites de données.

La classification est utilisée pour segmenter les données en groupes d’éléments
similaires. Il est utile pour organiser automatiquement des données, de trou-
ver une structure masquée dans les données, et une forme de compression (A

76



titre exemple, la représentation de 3000 points de données dans un ensemble
appelé bac 1).

Par exemple, prévoir les habitudes d’achat des clients, trouver des modeles
/ des groupes de genes afin d’apprendre la structure des données & un ni-
veau supérieur ou le regroupement des utilisateurs de MySpace en fonction
de différents intéréets.

La classification des données comme les emails, les profils d’expression
des genes, ou l'historique des achats, sont représentés comme suit : D =
X1,..., XN.

Puisque les données sont p-dimensionnel, nous les représentons comme
suit : X;, = Tp1,. .., Ty p.

La fonction de distance est : d(X,, X,,) entre deux points de données.
L’ensemble de K groupes ol on souhaite diviser les données sont zq,..., 2y
oux € 1,..., K. Donc on souhaite assigner un label a chaque point x. On
note que nous pouvons les assigner arbitrairement.

Considérant la figure de données fig 4.2.2. Une bonne fonction de distance
est la distance euclidienne d(X,,, X,,) = >0 (@ — Tpmi)? = ||n —2m||*. Par
contre, actuellement nous cherchons a segmenter les données en k groupes. On
choisie k = 4 pour 'instant, parce que trouver k est compliqué. Considérons
les étapes intuitives que l’algorithme k-means prendra, comme le montre
la figure 4.2.2. On recalcule les centres des points de données. Ensuite, nous
réaffectons les points de données a de nouveaux groupes. L’algorithme détaillé

du K-means de base est le suivant :
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— représentation de 500 2-dimensionnel point de donnée X,, =

1. Initialisation
(a) Les données sont X
(b) Choisir arbitrairement un cluster initial 1.y
2. Répéter
(a) Assigner chaque point de donnée au cluster le plus proche

Zn - argminiell..kd<Xm mz)

(b) Calculer la distance moyenne entre toutes les coordonnées attribuées
au nouveau cluster et la moyenne du cluster.

- 1
ME = N, Dzt Xn

3. Jusqu’a ce que l'affectation de Z;.n ne change pas

La fonction objective :

Nous mesurons la faisabilité de I'algorithme en utilisant les distances entre
la somme des carrés de chaque point et sa moyenne respective, F'(z1.n, m1.x) =
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N
5 2=t [ Xn = mz, |

Rappelons que z,, est un point de données et my, est le groupe de ce
point de données. Nous trouvons la convergence en regardant le changement
relatif entre les cycles successifs et nous nous arréterons lorsque on arrive a
ce que nous considérons une différence négligeable.
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FIGURE 4.2 — Progression de l'algorithme de classification K-means sur les

données de la figure 4.2.2



Algorithme a directions de descente :
Le K-means est un algorithme a direction de descente, tout d’abord, il attri-
bue chaque point au groupe le plus proche, minimisant ainsi F' en respectant
z1.n. Deuxiemement, il calcule les nouvelles moyennes de chaque groupe tout
en fixant les assignations, minimisant ainsi F par rapport a m1 : k.

Cependant on pourra avoir des minimums locaux, il est donc essentiel de
faire fonctionner ’algorithme plusieurs fois.

4.2.3 Algorithme de classification D-Max discovering

teams

En se basant sur la propagation des données calculées dans le chapitre
précédent, nous proposons un processus de classification qui regroupe les
membres du crowdsourcing dans les clusters sans de fuite de données.

Afin de mieux comprendre le déroulement de 'algorithme de classification,
nous préférons donner quelques définitions.

Définition 4 Un cluster C' est un ensemble d’utilisateurs du crowdsourcing

ayant ou pas une forte propagation(en dessus du seuil mazimal autorisé) :
C = {m;} de telle sorte que Ym;, m; € C,p;; € [0,1], p;i € [0, 1]

Définition 5 Deuz clusters Cy, et C sont sans fuite de données si et seule-

ment st :

Vm; € Cr,Vmj € Cs,pij < Apji <1

De la définition 5, nous considérons qu’il existe un risque de fuite de données
entre deux clusters C'k et Cyg si le taux de propagation entre tous les membres
des deux groupes est supérieur a un seuil 7).

Ce dernier est proposé comme une valeur pour laquelle la propagation de
données d’un membre du crowdsourcing est acceptable dans un réseau social.
La dynamique des profils des membres du réseau social influe la valeur de 7
mais il est hors de la portée de cette these.
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Le but de ce travail est de minimiser la propagation des données entre
les équipes. Nous souhaitons donc garder la vie privée de chaque utilisateur
du crowdsourcing. Afin de minimiser les risques de propagation, il nous faut
détecter le risque maximum de propagation, la matrice de propagation cal-
culée par 'algorithme 3 est mise a jour comme suit :

La matrice de propagation calculée dans le chapitre précédent est donc
mise a jour comme suit :

B A J D M G

Bob(B) 1 021 007 01 019 0.7
Alice(A) 021 1 027 045 09 03
John(J) 007 0 1 02 03 01

David(D) | 01 045 02 1 0,5 013
Mickael(M)| 019 09 03 05 1 027
George(Q) 0.7 03 01 013 027 1

Sur la base de cette matrice de propagation mise a jour, les membres sont
classés en groupes sans fuite de données privées en utilisant un algorithme
de groupement.

Notre algorithme de classification est un algorithme inspiré de 'algo-
rithme K-means [91] pour lequel nous avons défini une fonction une distance
spécifique appelée D, :

Dma:r:C> i)=M ij
(Clum) = Mo

ou Max est la fonction maximum, Cj, est un cluster a classifier, m; est un
membre susceptible a étre classifier dans le cluster Cy, et m; est un membre
du crowdsourcing dans Cj, p;; est la valeur de propagation entre m; et m;
donnée dans la matrice de propagation.

Le processus de 'algorithme de classification est le suivant :

— entrées : le seuil de divulgation de données 7, le nombre de cluster.

— Initialisation : L’initialisation des clusters est effectuée par 'attribution
arbitraire d’'un membre a chaque cluster.

— Itérations : Pour chaque membre candidat m; et un cluster Cj, si
D00 (C,m;) > m alors m; est ajouté a C,

— Arrét : L’algorithme est réputé avoir convergé lorsque tous les membres
sont assignés a des équipes.
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En outre, dans le cas ou un membre candidat a une propagation forte avec
plus d'un groupe de la solution, nous fusionnons les groupes avec lesquels le
membre candidat a une propagation de données élevée et 'affecter au nou-
veau cluster fusionné, parce qu’il peut probablement divulguer les données
d’un cluster aux autres clusters. Par exemple, si d(C, mg) = 0,8 et d(Cy, my,) =
0,7, alors nous fusionnons le groupe C et C5 et m;, intégrera le cluster C'sle
résultat de la fusion du cluster C} et (5. L’algorithme est présenté comme :
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Algorithm 6 D-MAX DISCOVERING TEAMS ALGORITHM
print Clusters = (Clusty, Clusts, ..., Clustcopster) : Teams constitution

{I}nitializations
2: Distances, Centroid, MaxDistancesMax = 0
ClustNB = —1
4: Threshold = n
for each ClustersinCluster do
6:  Clusters; = member,,,
Distances; =0
8:  Centroid; =0
end for
{I}terations
10: for each members m; in G do
for each members m; in Clusters do
12: Distances; < Ppempermember;
if Distances; = Centroid; then
14: Centroid; < Distances;
end if
16:  end for
for each Centroid; do
18: if Centroid; = MaxDistancesMax; then
MaxDistancesMax; < Centroid;
20: if MaxDistancesMax; = n AND ClustNB # —1 then
Clusters; = FUSION (Clusters;, Clustersyg)

22: end if
ClustNB =1
24: Clusterscisng < member;
end if

26: f
6 end for 34

end for

28: return Clusters




4.2.4 Expérimentations

Nos expériences évaluent notre modele proposé sur un réseau social simi-
laire & 'architecture du réseau Facebook (www.facebook.com). Facebook est
un site populaire de réseau social en ligne avec plus de 1.11 Billion d’utili-
sateurs a travers le monde, plus de 4.75 billion de données se partagent par
jour (des pages, des groupes, des événements et des pages de communauté),
I'utilisateur moyen est connecté a 150 pages communautaires, groupes et
événements.

Configuration des expériences

Toutes nos expériences sont codées avec la technologie JAVA et s’exécutent
sous le systeme d’exploitation Mac OS X 10.5.8, 2.13 Ghz Intel Core 2 Duo
avec 2 Go de mémoire.

Pour ces expériences, nous avons choisie arbitrairement 5000 utilisateurs ;
le nombre maximum d’amitié autorisé sur la plate-forme Facebook.

Ensuite, notre échantillon contient un minimum de 25 000 000 relations.
A partir de cet échantillon, nous avons construit un ensemble avec tous les
utilisateurs afin de préserver la divulgation des données au cours du processus
de découverte des équipes. Le modele de découverte des relations implicites
(basé sur Dijkstra) est utilisé sur I’échantillon pour découvrir les valeurs de
propagation des données cachées.

Expériences de la vie privée

A. La distance Classique et la distance D — max pour la classifi-
cation :

Nous avons testé notre échantillon en utilisant deux modeles de classifi-

cations différents :

— Pour la premiere expérience on a utilisé le modele K-means avec une
distance euclidienne, qui tient compte de la différence entre deux utili-
sateurs, directement, sur la base de 'amplitude des variations dans les
niveaux de I’échantillon. Ce type de distance est habituellement utilisé
pour les ensembles de données qui sont convenablement normalisée ou
sans probleme de distribution spéciale, nous avons utilisé la technique
MDS (Multidimensional scaling) pour transformer chaque propagation
des utilisateurs a un point multidimensionnel.

La distance euclidienne entre deux points p et q est la longueur du
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segment de droite reliant (pg). En coordonnées cartésiennes, si p =
(p1, P2y -y Pn) €6 ¢ = (q1, G2, --., ¢») sont deux points dans 1'espace eucli-
dien, alors la distance de p a ¢, ou de ¢ a p est donnée par :
d1(p,q) = d1(q,p) =
Vo =2+ (@ =p2)2F o+ @ —pn) = /o0 (@i — pi)?
Pour cette expérience nous avons utilisé la projection MDS (Multidi-
mensional Scaling) [90] de notre matrice de dissimilarité.

— La deuxieme expérience de classification est faite avec 1'algorithme D-
Max discovering teams en se basant sur une distance qu’on propose
pour rattacher un membre a un cluster, qui prend en compte la valeur
maximale de propagation des données entre les équipes compétitives.

La figure 4.3(a) et 4.3(b) représente le résultat de 'analyse MDS de la
matrice de 500 et 2500 utilisateurs respectivement.

Nous avons obtenu une représentation bidimensionnelle des emplacements
des utilisateurs du crowdsourcing.

La représentation en nuages est le résultat de I'importante dissemblance
entre les utilisateurs du réseau, basée sur les différentes probabilités de pro-
pagation entre les utilisateurs connectés. Donc, nous pensons que l'opération
de regroupement pourrait étre faite sur notre échantillon.
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MD= representation of 500 users
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FI1GURE 4.3 — Projection MDS sur 500 et 2500 utilisateurs du crowdsourcing

Ensuite, nous avons analysé les groupes générés a l'aide de la distance
D nar et la distance euclidienne et nous remarquons que, pour 10 groupes,
de 10 a 5000 utilisateurs 1’algorithme D-Max discovering teams utilisant la
distance D,,,, n’enregistre aucune fuite de données entre les clusters.

Cependant, avec la distance euclidienne (figure 4.4 (a)) nous percevons
des fuites de données variables (a) entre 5 et 6 % en générant 10 clusters,
(b) entre 2 et 3 % en générant 20 clusters (c¢) environ 2% en générant 30
clusters . Pour les 10 équipes générés avec l’algorithme k-means utilisant la
distance euclidienne, on note 54005 fuite de données. Ensuite, pour 1 000
000 relations nous enregistrons une fuite de données égale a 5.4 %. Ce cal-
cule est basé sur une constance égale a 0.4 représentant le seuil maximum
de propagation de données autorisé entre deux utilisateurs du crowdsourcing.

Par la suite , nous avons calculé les fuites de données de 1000 utilisateurs
ayant entre 10 et 1000 relations dans le réseau social en utilisant le modele
de classification k-means avec la distance euclidienne, figure 4.4 (b). On note
que la fuite de données pour 10 clusters générés est environ de 5 %, la fuite
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de données pour 20 clusters est entre 2.78 % et 4.4 % et pour 30 clusters, on
obtient une fuite de données de 1.89 % a 3.
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FIGURE 4.4 — Présentation des fuites de données

Ces expériences nous montrent que I'algorithme D-Max discovering teams
avec la distance D,,,, est plus fiable que le K-means avec la distance eu-
clidienne. La distance D,,,, permet d’interdire completement les fuites de
données entre les équipes compétitives.

B. La distance Chebyshev et la distance D-max pour l’algo-
rithme k-means :

Dans une deuxieme expérience, nous avons modifié la distance de calcul
de I'algorithme k-means. Nous avons utilisé la distance Chebyshev que 1'on
appelle aussi la distance de la valeur maximale. Elle examine la valeur absolue
de la différence entre les coordonnées d’une paire d’objets, dans notre cas, ils
seront les membres du crowdsourcing et les équipes. Cette distance peut étre
utilisée a la fois pour les variables quantitatives et ordinaires. La distance de
Chebyshev est représentée comme suit :

d(i,j) = maz|r; — x|

La distance entre deux utilisateurs du crowdsourcing est la probabilité de
propagation de données privées entre eux, or pour assigner un utilisateur
du crowdsourcing a un cluster, la distance entre une équipe et le nouveau
membre doit étre en dessous de 0.4. Lorsqu’on calcule le centroide du clus-
ter, on observe que le centre du cluster ne reflete pas la réalité, parce que, ce
centroide est calculé en se basant sur la moyenne des valeurs maximales des
probabilités de propagations entre les membres des clusters, or le centroide
correcte est la plus forte valeur de probabilité de propagation de données
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privées entre chaque membre du cluster et le nouveau membre a classifier.

Expériences de temps d’exécution

On a analysé le temps d’exécution de 'algorithme K-means avec la dis-
tance euclidienne et ’algorithme D-Max discovering teams avec la distance
D paz, pour 10,20,30 et 40 clusters en utilisant entre 10 et 5000 utilisateurs.
Dans la figure 4.5 (a) pour 10 clusters et utilisant le K-means avec la distance
euclidienne, le temps d’exécution est entre 2 et 2346 millisecondes,
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FIGURE 4.5 — Représentation des temps d’exécution

il nettement meilleur pour le K-means avec la distance euclidienne que
pour le D-Max discovering teams avec la distance D,,4,. La méme conclusion
est établie pour 20,30 et 40 clusters. Les résultats sont représentés sur la

figure 4.5 (b,c,d).

L’algorithme D-Max discovering teams avec la distance D,,,, est plus
fiable sur la préservation de la fuite de données, par contre, cette distance
ralentit le temps d’exécution de ’algorithme.
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4.2.5 Discussion

Dans cette section nous avons détaillé le modele k-means avec sa dis-
tance euclidienne et nous avons proposé notre algorithme D-Max discovering
teams avec une distance spécifique de calcul D,,,, qui se repose sur la dis-
tance maximale de propagation des données privées entre les utilisateurs.

Les expériences montrent que ’algorithme K-means avec la distance eucli-
dienne ne donne pas des solutions fiable de découverte d’équipes compétitives,
par contre, en utilisant ’algorithme D-Max discovering teams avec la distance
D, . on arrive a découvrir une seule solution avec des équipes compétitives
mais avec un temps de calcul plus long.

L’approche proposée nous permet, néanmoins, d’avoir une solution sans
fuite de données entres les différents clusters.

Malheureusement, 1’algorithme nous retourne une solution unique, et ne
nous permet pas d’explorer la majorité des solutions possibles de groupement
des membres du crowdsourcing.

En plus, notre approche ralentit le temps d’exécution par rapport a I’al-
gorithme de K-means classique puisque elle cherche toutes les relations im-
plicites entre les utilisateurs lors de la phase de classification pour interdire
les fuites de données entre les clusters.

Dans la section suivante nous développons une nouvelle approche permet-
tant de découvrir toutes les solutions de groupement possibles de travailleurs
dans le crowdsourcing.

4.3 L’algorithme de classification hiérarchique

4.3.1 Définitions et propriétés

La classification hiérarchique [70] permet de classer des éléments dans une
hiérarchie de structure arborescente sur la base de la distance ou de la simi-
larité entre ces éléments. La représentation graphique de la hiérarchie qui en
résulte est un graphique arborescent appelé un dendrogramme. L’ Algorithme
de classification hiérarchique existe en deux types :
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i) l'algorithme de classification hiérarchique ascendante

ii) l'algorithme de classification hiérarchique séparatif.

Les deux algorithmes sont exactement l'inverse I'un de I’autre. Donc,
nous allons présenter uniquement l’algorithme de classification ascendante
hiérarchique en détail.

L’algorithme de classification hiérarchique ascendante regroupe les données
une par une en se basant sur la distance le plus proche parmi I’ensemble des
pairs de distance entre les points. Ensuite, la distance entre les points est

recalculée. Il existe de nombreuses méthodes disponibles pour le calcul de la
distance. On cite par exemple :

1) La distance la plus proche ou le lien unique.
2) La distance du chemin complet le plus long.
3) La distance de la moyenne.

4) La distance du centre de gravité.

5) La distance de Ward : la minimisation de la somme de la distance
euclidienne au carré.

Les regroupements de données seront effectués jusqu’a la formation d’un
cluster. Ensuite, en se basant sur le graphe du dendrogramme nous pouvons

identifier le nombre de cluster qui doit étre effectivement présent.

Les étapes algorithmiques de la classification hiérarchique ascendante [45]
sont les suivants :

Soit X = x1,x9,23, ..., x, I’ensemble de points des données.

Etape 1 : Choisir d’une facon aléatoire A individus comme centres ini-
tiaux des classes.

Etape 2 : Attribuer chaque point de données a la classe la plus proche,
ce qui définit A classes
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Etape 3 : Recalculer les centroides de chaque classe.
Etape 4 : Redistribuer les points de données dans la classe qui leur est la
plus proche en se basant sur les nouveaux centres de classe calculés a 1’étape

précédente.

Etape 5 : Refaire I’étape numéro 3 jusqu’a ce qu’il n’y ai plus aucun in-
dividu a changer de classe.

La classification hiérarchique de séparation est juste l'inverse de l'ap-
proche Hiérarchique Ascendante.

Parmi les avantages de la classification hiérarchique ascendante on note :

— Aucune information a priori sur le nombre de classes nécessaires.
— Facile a mettre en oeuvre et donne le meilleur résultat dans certains cas.

Les désavantages se présente comme suit :
— L’algorithme ne peut jamais défaire ce qui a été fait précédemment.

— Une complexité d’au moins O(n2 log n) est nécessaire, ou n est le
nombre de points de données.

Selon le type de matrice de distance choisie pour la fusion, différents
algorithmes peuvent souffrir d’un ou de plusieurs des éléments suivants :

— La sensibilité au bruit et les valeurs aberrantes.
— La séparation de grands clusters.
— La difficulté de manipulation des clusters de différentes tailles.

— Il n’existe pas de fonction objective a minimiser directement.

— Il est parfois difficile de déterminer le nombre exact de groupes par le
dendrogramme.

L’algorithme de classification hiérarchique ascendante est décrit comme
suit :

92



Algorithm 7 HIERARCHIAL CLUSTERING ALGORITHM
Input : Individuals : individual list, ClassesNB : number of classes we want

finally get
Output : Classes : list of classes initially empty, a class is seen as a list of

individuals

for i=1 to individuals.length do
classes.add(new class(individualli))) ;
end for
while classes.length < ClassesNB do
DissmMatrix = new matrix(classes.width, classes.length)
for i=1 to classes.length do
for j=i+1 to classes.length do
DissmMatrix[i|[j] = dissim(classes][i], classes|j])
end for
end for
Let (i,j) as DissmMatrixz[i|[j] = min(DissmMatriz[k][l]) with 1 <=
k <= classes.length and k + 1 <= [ <= classes.length
for each element in classes[j] do
classes|i].add(element) ;
end for
Delete(classes|j]) ;

end while

4.3.2 Expérimentations

Nos expériences évaluent I’algorithme de classification hiérarchique ascen-
dante sur un réseau social générée.

Configuration des expériences
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Toutes nos expériences sont codées avec la technologie JAVA et s’exécutent
sous le systeme d’exploitation Mac OS X 10.5.8, 2.13 Ghz Intel Core 2 Duo
avec 2 Go de mémoire.

Pour ces expériences, nous avons choisie arbitrairement 5000 utilisateurs.

Expériences de la vie privée
Nous avons comparé notre échantillon en utilisant I'algorithme k-means, 1’al-
gorithme D-max discovering teams et l'algorithme de classification ascen-
dante.

La distance utilisée pour les différents algorithmes est la distance proposée
Doz

Nous avons analysé les groupes générés a 'aide de la distance D,,,, et
nous remarquons que de 10 a 5000 utilisateurs 1'algorithme D-Max discove-
ring teams n’enregistre aucune fuite de données entre les clusters.
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FIGURE 4.6 — Comparaison des fuites de données

Cependant, avec I'algorithme k-means nous percevons des fuites de données
variables (a) entre 5 et 6 % en générant 10 clusters, (b) entre 2 et 3 % en
générant 20 clusters (c¢) environ 2% en générant 30 clusters . Et nous enre-
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gistrons des fuites de données avec I'algorithme de classification hiérarchique
ascendante entre 2 et 7 %.

Ce calcule est basé sur une constance égale a 0.4 représentant le seuil
maximum de propagation de données autorisé entre deux utilisateurs du
crowdsourcing.

Expériences de temps d’exécution

On a analysé le temps d’exécution de l'algorithme K-means, 1'algorithme

de classification hiérarchique et ’algorithme D-Max Discovering teams ap-
pliquant la distance D,,,, et utilisant entre 10 et 5000 utilisateurs.
Dans la figure 4.7 pour 10 clusters le K-means affiche un temps d’exécution
entre 2 et 1702 millisecondes, ’algorithme de classification hiérarchique as-
cendante indique un temps d’exécution entre 2 et 1608 millisecondes et 1’al-
gorithme D-Max Doscovering teams affiche un temps de calcul entre 2 et
2500 millisecondes.
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FIGURE 4.7 — Comparaison des différents temps d’exécution

Le temps de calcul de I'algorithme D-Max Discovering teams est plus long
avec la distance D,,,, suite a son caractere de fusion des équipes ayant des
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probabilités de propagation en dessus du seuil limite autorisé.

L’algorithme D-Max discovering teams avec la distance D,,,, est plus
fiable sur la préservation contre la fuite de données par rapport a I’algorithme
k-means et ’algorithme de classification hiérarchique ascendante.

4.3.3 Discussion

Compte tenu de toutes les informations présentées sur 'algorithme de
classification hiérarchique ascendante, aucune des distances généralement
utilisées n’est applicable a notre probleme. Méme en utilisant la distance
maximale entre les membres et les différents clusters, la classification des
différents membres ne pourra pas générer des équipes sans fuites de données.

Le fait qu'un membre doit étre classifier avec le groupe le plus proche,
cela signifie que lorsqu'un membre a plus d’une propagation de données
supérieure au seuil maximal autorisé avec certains clusters, il existera une
fuite de données entre ces équipes. En plus, ’application de cette approche
donne une solution unique qui ne permet pas de répondre a la problématique
de base.

4.4 Approche basée sur ’algorithme glouton

Dans cette section, nous fournissons des détails sur le processus de clas-
sification qui groupe les utilisateurs du crowdsourcing en clusters sans fuite
de données, basés sur la technique de propagation de données définie dans
le chapitre précédent, cette approche nous permet d’explorer la totalité des
solutions de groupement possibles.

4.4.1 Définitions

Contrairement aux algorithmes existants de classification (comme k-means
[MacQueen et al. 1967]) qui génerent une solution de classification unique,
notre approche génere toutes les solutions possibles de regroupement tout
en préservant leurs données respectives. Avant de présenter les détails de
I’algorithme, nous donnons les définitions suivantes :

Définition 6 (Cluster) Un cluster C est un ensemble d utilisateur du crowd-

sourcing (ayant ou non une forte propagation)
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C = m; de telle sorte que Ym;,m; € C, P;; € [0,1],p;; € [0,1]

Définition 7 (Cluster sans fuite de données) Deux clusters Cy et Cy n'ont

pas de fuite de données si et seulement si :

Vm; € Cy,Vm; € Oy, pij < 77% <1

Dans la définition 8, on considere qu’il existe un risque de fuite de données
entre deux clusters C} et C; si le taux de propagation entre tous les utilisa-
teurs des deux clusters est inférieur au seuil n. L’algorithme de classification
utilise cette définition de la distance pour générer des clusters sans fuite de
données.

Définition 8 (Cluster sans fuite de données) Nous considérons qu’il existe
un risque de divulgation de données si le taux de propagation entre un candi-
dat membre a un cluster et les tous les membres de ce cluster est supérieur a
un seuil (fixé par le réseau social). La valeur mazximale de propagation entre
un cluster et un membre a ajouter dans le cluster est décrite par la valeur
Q qui peut étre calculée entre le membre et tous les membres existants du

cluster :

Q(Cy,m;) = Mazx p;;

m;€C,
ot Max la valeur maximale, C' un cluster a construire, K est le K-éme
membre qui peut étre classifié dans le cluster C' et p;; est la valeur de pro-
pagation entre les membres i et j. Il résulte des définitions 7 et § qu’il
existe une fuite de données a partir d’un cluster Cy avec un membre m;

si - Q(Cy,my) >n

Définition 9 (la solution de classification) Une solution S = C4, ..., Chpey

est un ensemble de clusters de telle sorte que :
Vi, j € [1,n|C; et C; sans fuite de données.
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4.4.2 Processus de classification

Notez qu’une solution est incompléte si elle ne contient pas tous les membres,
et compléte sinon. En utilisant la définition 8, on peut transformer la matrice
de propagation (a partir de l’algorithme 2) en une matrice symétrique comme

suit :

Pour illustrer, la matrice symétrique obtenue de la matrice de propagation
calculée dans le chapitre précédent est la suivante :

Bob Alice John David Mickael George

Bob 1 0.21  0.07 0.1 0.19 0.7
Alice 0.21 1 0.27  0.45 0.9 0.3
John 0.07 0 1 0.2 0.3 0.1
Dawvid 0.1 0.45 0.2 1 0,5 0.13
Mickael | 0.19 0.9 0.3 0.5 1 0.27
George 0.7 0.3 0.1 0.13 0.27 1

Comme mentionné précédemment, 1'algorithme de classification proposée
génere toutes les solutions possibles de regroupement sur la base de la ma-
trice symétrique définie. Les procédés sont les suivants :

Initialisation :

- Un membre myq est aléatoirement sélectionné, et fait le membre d’un nou-
veau cluster C';. Autrement dit, C; = my.

- La solution partielle initiale est créée ainsi, S; = Cf.

Utilisant la (les) solution(s) partielle (s) S; = C1, ..., Cp,~_; (i est le nombre
d’utilisateurs classifiés dans S;). L’algorithme classifie un nouveau membre
m;, selon les regles suivantes :

Regles 1 : Si m; a une fuite de données avec un seul cluster uniquement Cj,
dans S;. (Cest-a-dire, 3C}, € S;Q(Cy,m;) > n et VCj 4z, € S;, QUC;,m; < n
alors le membre m; est classifié dans le cluster (. La solution partielle S;
est majorée a S; ;1 de telles sorte que S;1 1 = S; ou Cf Um,.

Regles 2 : si m; n’a aucune fuite de données avec aucun cluster dans .S5;
(C’est-a-dire, VC; € S;,Q(Cj,m;) > n), alors le membre est classifié dans
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chaque cluster en créant une nouvelle solution pour chaque instance. Autre-
ment dit, S; augmente a n solutions partielles possibles 57 :
1 =5;UC, o, Cy Um; pour o € [1,n).

Regles 3 : si m; a une fuite de données avec deux clusters ou plus dans
S, c’est-a-dire pour SC; dans S;, SC; = C1, ..., Crycy<,, de telle sorte que,
VC; € SC;, Q(C),m;) > n, alors il existe deux solutions possibles S}, et S?, | :

Regles 3.1 Fusionner les clusters C,...,C,, et m; dans un seul cluster

- La solution partielle S; est majorée Si1+1 ou S,}H =5—-Ch,...,CpUCl,.
Regles 3.2 Calculer le sous-ensemble L Ug,csc, C; de telle sorte que les
membres de L U m,; ont une fuite directe ou indirecte entre eux. C’est-a-
dire Vm, € L Um,; : p;; > n nous rappelons que p;, = py; ou, Im, € LUm;
de telle sorte que p;,, > 1 et py, > n.

- Création d'un nouveau cluster C; = L Um, et suppression des membres
L de leurs cluster respectif. Suppression des clusters vides.

- La solution partielle S; sera majorée S?,,, S% | = S; U C,.
L’algorithme de classification applique les regles définies ci-dessus jusqu’a

ce que tous les membres soient regroupés dans toutes les solutions possibles.
L’algorithme est tracé comme suit :
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Algorithm 8 DATA LEAK FREE TEAM DISCOVERY
Input : The symmetric propagation matrix, M : set of all crowd members

to be clustered. Output : All possible solutions S; of data free clustering.
{I}nitializations
randomly select mg from M ;
create the cluster C7 = my;
Sy = (4 call FreeLeakClustering (S1, M —my) ; Clustering funtion Function
FreeLeakClustering(Solution S;, Members M) ;
if M = () then
Return S; ;
\\S; is a final solution as there are no remaining members to cluster
end if
if Rulel : m; has data leak with only one cluster C}, in S; then
Cr = C,Umy
Szj+1 =5
call FreeLeakClustering(Sii1, M —m;);
end if
if Rule2 : m; has no data leak with any cluster in .S; then
for each cluster C in S; do
C;=C;um
Sz‘j+1 =5
call FreeLeakClustering(Si, ,, M —m;);
end for

end if
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if Rule3 : m; has data leak with two or more cluster SC; in S;, SC; =
C1, ..., Crocp<y, © S then
\ First alternative solution Merge all the clusters of SC; with m; into the
new cluster Cy. that is,
Cy=C1U...UC,Umy;
call FreeLeakClustering(S}, ;, M —m;);
\ Second alternantive solution compute the subset L C J, € SC; C; of
members having direct or indirect data leak between them ’see Rule3.2);
Create a new cluster C, = L{Jm;;
for m; in L do
Delete m; from its cluster in S;;
end for
Si2+1 =5 U Cy
call FreeLeakClustering(S2, , M — m;);
end if

La figure 4.4.1 montre le graphe de résolution généré par l'algorithme de
classification DLTD lors de son exécution sur le graphe de la figure 3.2 . Les
noeuds internes (S;,7 < 5) sont des solutions partielles et les noeuds feuilles
(Sg) sont des solutions définitives quand tous les membres sont regroupés (il
existe 6 membres & regrouper pour cet exemple).

Le graphe montre cinqg solutions de classification. Dans chaque solution,
les membres du réseau social sont regroupés en clusters sans fuite de données,
qui peuvent étre facilement vérifiés en utilisant la matrice symétrique de pro-
pagation de données.

Dans ce qui suit, nous présentons quelques propriétés algorithmiques et
leurs preuves intuitives relatives a notre algorithme de classification :

1. Solidité et correction : Dans toutes les solutions générées, les clusters
sont sans fuite de données. La preuve intuitive découle du principe de
base des regles de regroupement, c’est a dire, chaque paire d’éléments
avec une propagation de données élevés sont regroupés dans le méme
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cluster.

2. Résiliation : L’algorithme se termine lorsque tous les membres sont re-
groupés (et aucun membre ne reste sans cluster). A chaque itération,
I’algorithme classifie un membre et le supprime de I’ensemble des membres
a classifier. Comme ’ensemble des membres a classifier est fini, 1’algo-
rithme se termine.

3. Exhaustivité : L’algorithme calcule toutes les solutions existantes. La
preuve intuitive est que I’algorithme explore toutes les fuites de données
des clusters dans les solutions pour chaque membre.

4. Complexité : L’algorithme est récursif et composé de trois regles princi-
pales : regle 1, regle 2 et regle 3. La complexité de I'algorithme corres-
pond & 'appel principal. FreeleakClustering (So = (), M). Considérant,
n = |M| le nombre d’utilisateur a classifier, et f(n) la complexité

de I'appel a la fonction principale de classification. Ensuite, f(n) =
Max(O(Rulel(n)), O(Rules2(n)), O(Rule3(n)).

(a) la complexité de la regle 1 : Cette regle est composée d'un test de
complexité O(n), et un appel récursif. F'ree LeakClustering(S;y1, M —
M;). Ensuite, la complexité de cette regle est : O(n)+O(f(n—1)) =
n+(n—1+0(f(n=2)=n+Mn-1)+...40(1) = O(n?).

(b) la complexité de la regle 2 : Cette regle est la plus complexe car elle
fait k appels récursifs & FreeLeakClustering(S.,, M —m;) o k

est le nombre de clusters dans une solution. Ensuite, la complexité

de la regle est la suivante : O(n) +k x O(f(n—1)) =n+k x (k—

1) x ... x1=0(n+k!). Si'on considere pire des cas théorique

k = n, alors la complexité de la régle 2 est O(n!).

(¢) La complexité de la regle 3 : Cette regle est composée d'un test de
complexité O (n), et deux appels récursifs. Ensuite, la complexité
de cette regle est : O(n)+2x0O(f(n—1)) =n+2(n—1)+0(f(n—
2))=n+2n—1)+...+2=0(n?.

Par conséquent, la complexité globale de 'algorithme est O(n!). C’est une
complexité théorique dans le pire des cas. Dans la pratique, le nombre de
cluster k est généralement beaucoup plus petit que n, donc, O(n?) < f(n) <

O(k)).

4.4.3 Expérimentations

Configuration des expériences
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Toutes nos expériences sont codées avec la technologie JAVA et s’exécutent
sous le systeme d’exploitation Mac OS X 10.5.8, 2.13 Ghz Intel Core 2 Duo
avec 2 Go de mémoire.

Pour ces expériences, notre réseau social est généré sur la base de la loi
de Metcalfe. La loi de Metcalfe caractérise la plupart des effets de réseau
de technologies et réseaux de communication comme I'Internet, les réseaux

sociaux, et le World Wide Web.

L’ancien président de la Commission fédérale des communications des
Etats-Unis, Reed Hundt, a déclaré que cette loi donne plus de compréhension
pour le fonctionnement de I'Internet.

La loi de Metcalfe est liée au fait que le nombre de connexions uniques
dans un réseau de noeuds (n) peut étre exprimé mathématiquement comme
le nombre triangulaire n (n - 1) / 2, qui est proportionnel & n2 asympto-
tiquement. La loi est abondante et inexistante en raison de la capacité des
utilisateurs d’Internet a se relier entre eux. Sites et blogs tels que Twitter,
Facebook, et Myspace sont au centre de cette prise de loi en vigueur.

Nous employons de fagon aléatoire jusqu’a 5000 utilisateurs. De cet échantillon,
nous avons construit un ensemble d’utilisateurs afin de préserver la divul-
gation de données au cours du processus de découverte de 1'équipe. L’ap-
proche PPCA proposée est utilisée sur ’échantillon pour découvrir les valeurs
cachées de propagation de données.

Expérimentations sur la vie privée

A. Expérimentation de classification utilisant la distance eucli-

dienne et la distance {2 avec respectivement le modele k-means et
DLTD :

Nous avons calculé notre échantillon en utilisant deux modeles de clas-
sification différents : Les premieres expériences étaient avec le modele K-
means en utilisant la distance euclidienne comme c¢’était décrit dans la sec-
tion précédente.

La deuxieme expérience de classification est avec I'algorithme DLTD basé
sur la distance (2.
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FIGURE 4.9 — Présentation des fuites de données

Apres, nous avons analysé les clusters générés par l'algorithme DLTD
utilisant la distance €2 et ceux générés par 'algorithme K-means utilisant
la distance euclidienne. On note que, pour 10 clusters classifié en utilisant
I’algorithme k-means, on s’apercgoit qu’il existe des fuites de données entre
5 et 6 %, entre 2 et 3 % en générant 20 clusters et environ 2% en générant
30 clusters dans le figure 4.9. Ce calcul est basé sur une constante égale a
0.4 le seuil de propagation maximum toléré entre les utilisateurs du crowd-
sourcing. Par contre, I’algorithme DLTD utilisant la distance {2 n’enregistre
aucune fuite de données entre les différents clusters.

Nous avons énuméré le nombre de solutions retourné en utilisant 1’algo-
rithme de DLTD et nous avons testé la fuite de données entre chaque compo-
sition d’équipe. Lorsque nous conservons la méme structure de réseau social
et nous calculons une deuxieme fois, nous recevons un ensemble de solutions
identiques a celui du premiere calcul, qui démontrent que notre approche est
stable et il n’est pas un calcul au hasard.

B. La classification en utilisant k-means et DLTD basés sur la
distance 2
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On a comparé les fuites de données entre les clusters générés utilisant 1’al-
gorithme k-means et 'algorithme DLTD utilisant la distance €2. Le seuil de
fuite de données est fixé a 40%. Avec la distance €2 I'algorithme DLTD n’en-
registre aucune fuites de données entre les clusters compétitifs méme lorsque
le nombre d’utilisateur dans le réseau social augmente.

Ces résultats sont solides parce que les membres avec une propagation
de données élevée (supérieur a 40%) sont groupés dans le méme cluster. Au
contraire, avec le k-means utilisant la distance €2, on remarque des fuites de
données entre 3% et 4% pour 20 clusters et entre 4% et 6% pour 30 clus-
ters (Figure 4.10), parce que le processus de k-means ajoute le membre dans
I’équipe avec la quelle il justifie un maximum de propagation de données,
meéme s’il existe une propagation de données supérieure au seuil avec d’autres
équipes. Par exemple, supposons qu’on a 3 équipes au moment de la clas-
sification du membre U,, ce membre U, a une propagation de données de
45%, 46%, 47% respectivement avec equipe;, equipes, equipes, Le processus
de K-means classifie l'utilisateur U, avec equipes alors qu’il existe une fuite
de données avec equipe; et equipes en ajoutant U, a equipes la propagation
de données entre U, et equipe; > seuil et U, et equipes > seuil.
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FIGURE 4.10 — Comparaison des fuites

C. Le résultat de la génération de solutions en variant le seuil
et le nombre d’enregistrement
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Dans cette expérience, on a fixé le seuil de fuite de donnés a 35% et on
a varié le nombre d’utilisateurs enregistrés. Avec 1000 membre enregistrés
pour collaborer afin de résoudre la requéte on obtient 41 solutions sans fuite
de données, et pour 5000 enregistrement, on obtient 146 solutions possibles
(figure 4.11-A).

Apres, on a fixé le nombre d’enregistrement a un appel a 1000 et on a
varié le seuil de fuite de données afin de découvrir le nombre de solutions
possible sans fuite de données en utilisant la méme infrastructure du réseau
social.
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FIGURE 4.11 — Les résultats du DLTD

Par exemple, quand le seuil est fixé a 30% ’algorithme DLTD retourne 24
solutions possible sans fuite de données, en utilisant le méme réseau social,
les mémes membres et les mémes propagations. En variant le seuil de fuite de
données a 70%, on obtient 43 solutions possible sans fuite de données (figure
4.11-B).

Ces expériences nous montrent que le nombre solutions générées dépend
toujours des parametres de classification comme le nombre d’utilisateurs a

classifier et/ou le seuil de propagation autorisé entre les utilisateurs.

Etant donnée le grand nombre de solutions possible, il faut utiliser les
préférences du demandeur pour choisir la meilleure solution a retourner.

Expérimentation sur le temps d’exécution
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On a analysé le temps d’exécution de l'algorithme DLTD et K-means
utilisant la distance €2 de 1000 a 5000 utilisateurs.

On a calculé le temps d’exécution de 12497500 relations dans un réseau
social, ce qui signifie environ 5000 membres, basé sur la loi Metcalfe, nous ob-
servant que notre algorithme n’enregistre aucune fuite de données par contre
le temps d’exécution est supérieur a celui du k-means.

Dans la figure 4.12, le temps d’exécution est entre 153 et 1653 secondes
pour le K-means et entre 172 et 2631 pour le DLTD, ensuite, il est meilleur
pour le k-means que pour le DLTD.

3000

2500

N
(=]
o
o

Secondes

1500

1000

500

-6 K-means

500 1000 1500 2000 25003000 3500400045005000  —=— DLTD
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FIGURE 4.12 — Temps d’exécution

Le temps d’exécution de I'algorithme DLTD est plus important que le
k-means parce que le DLTD découvre toutes les solutions possible alors que
le K-means produit une solution unique.

En outre, les résultats de K-means présentent des fuites de données im-
portantes entre les différentes équipes en utilisant la distance €2, en raison,
du mécanisme de classification qui classent le membre dans 1’équipe la plus
proche, ce qui veut dire, I’équipe avec laquelle le membre a la valeur de la pro-
pagation la plus forte, méme §'il existe d’autres propagations (avec d’autres
équipes) dépassant le seuil fixé.
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Le temps d’exécution de I'algorithme k-means est causé par le processus
de convergence. Le k-means répete la méme phase de classification jusqu’au
convergence. Le nombre de répétition est variable, dans notre cas, il dépend
du nombre des membres a classifier et leurs propagations de données.

La convergence du k-means est atteinte lorsque la comparaison des deux
dernieres itérations révele que les membres ne se déplacent plus entre les
équipes, ainsi, le calcul du k-means atteint sa stabilité et aucune itération
n’est nécessaire. De plus, la convergence a un minimum local peut produire
un mauvais résultat. Le critere de convergence de l'algorithme DLTD est
atteint quand il n’existe pas de membre a classifier.

4.4.4 Discussion

Dans cette section nous avons proposé une nouvelle approche afin d’énumérer
toutes les solutions de classifications possibles dans le but de choisir la meilleure

solutions de groupement a retourner au demandeur de la requéte. (cf. section
1.1)

Notre approche est nettement meilleure sur I’exploration des solutions de
classification possible par rapport au K-means qui n’est pas adapté a notre
probleme et nous retourne une seule solution.

Les résultats montrent que les solutions retournées par ’algorithme DLTD
n’enregistrent aucune fuite de données entre les équipes compétitives et col-
laboratives.

Cependant, 'algorithme DLTD enregistre un temps de calcul théorique
tres important, dans la pratique, ce temps est beaucoup plus petit.

L’avantage de cette approche est d’explorer toutes les solutions de classi-
fications possibles pour retourner la meilleure au demandeur de la requéte.

En plus, cette approche ne présente aucune fuite de données, donc assure
la compétitivité entre les équipes.

Le probleme de cette approche est qu’elle n’est pas exploitable sur un

réseau social de grande taille puisqu’elle explore toutes les solutions de clas-
sification possibles.
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Un travail doit étre effectué pour réduire le temps de calcul de cette
approche. Dans la prochaine section, nous proposons une nouvelle approche
de classification en se basant sur un modele parallele.

4.5 Classification basée sur le modele parallele

4.5.1 Le principe

Commencant a partir des probabilités de propagation de données cal-
culées dans la section précédente, le processus de classification va grouper
les utilisateurs du crowdsourcing ayant une forte propagation dans le méme
cluster en utilisant la technique de parallélisation. Cela signifie que, plus la
probabilité de propagation de données entre deux membres du crowdsourcing
est plus élevée, plus ils doivent étre dans le méme groupe pour la collabora-
tion et non pas dans des groupes de compétitivité.

4.5.2 Définitions

La phase de découverte des I’équipes sera traitée en utilisant 1'algorithme
DLTD parallele, un algorithme de classification avec la méme distance €2 uti-
lisée précédemment afin d’éviter les fuites de données.

L’algorithme DLTD parallele procede comme suit, :

1- Initialisation : Le seuil de divulgation de données est fourni au début.
L’initialisation du premier cluster est faite en attribuant arbitrairement un
membre a ce groupe.

2- Itérations : Pour chaque nouveau membre, la distance qui le sépare a
chaque cluster est calculée.

Cette distance représente la valeur maximale de propagation avec les membres
du cluster. A chaque itération, il est possible de fusionner, supprimer ou
créer un nouveau cluster pour gérer le grand nombre de données en utili-
sant des processus parallele. L’idée de base derriere le systeme parallele est
le mappage de I’ensemble de données en une collection de paires de données
< key,value >, puis la réduction sur toutes les paires avec la méme clé.

La systeme parallele est utilisée pour classifier un nouveau membre a
I’aide des solutions partielles en entrée. Avec cela, nous parallélisons la phase
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b

différents a chaque classification de
77 différents produisent les mémes
77 est de garder

de regroupement dans des ”‘Processus
membre, il est possible que des ”‘Processus
solutions partielles, par conséquent, I’'objectif du ”*Collecteur
une occurrence de chaque solution partielle.

e Un processus est lancé en parallele a chaque paire dans le jeu de
données d’entrée. Cela produit une liste de paires pour chaque appel. Apres
cela, le collecteur recueille toutes les paires avec la méme clé de toutes les
listes et les regroupe, en créant une clé pour chaque groupe.

La input Mapy, < key,value > devient dans notre cas < User Number,
PartialSolutionsy, >,k est le k"¢ itération de classification de membre, la
Map Générée Output Mapy, < key, List(key,value) > va étre définit comme
suit :< User Number, List(< HashCodey, Partial Solution; >) > ou, Hash-
Code est le code unique qui identifie le résultat de partialSolution a la k¢
itération tout en tenant compte de sa structure. PartialSolution, représente
le résultat de classification du membre désigné par ”‘clé”’.

Le but du processus parallele est de modéliser les données en paires de
< key,value > pour que le "‘Collecteur”’ puisse les agréger. Les paires
< Key,value > produites sont alors "mélangées”, ce qui signifie essentiel-
lement que les paires avec la méme clé sont regroupées et transmises a une
seule machine, qui ensuite exécutera le script ”‘Collecteur”’ sur eux.

e Le "‘Collecteur”’ combine les valeurs d'une clé. Dans notre cas, il
ne garder qu'une seule occurrence de chaque solution (ou des solutions par-
tielles) et retourne uniquement les solutions partielles distinctes pour chaque
itération d'une nouvelle classification d’'un membre.

La figure 4.13(a) décrit 'application du systeme parallele et 4.13(b) décrit
sont implémentation.

Le processus commence avec une solution partielle contenant le premier
membre a classifier et se termine avec le dernier membre classifié.

3- Stop : L’algorithme est congu pour converger quand nous n’avons aucun
membre a regrouper.
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FI1GURE 4.13 — Classification parallele des membres

4.5.3 Les expérimentations

Pour ces expériences, nous avons utilisé un réseau social généré sur la
base de la loi de Metcalfe avec 12497500 relations pour 5000 utilisateurs.
Nous avons construit un ensemble de solution avec tous les utilisateurs afin
de préserver la divulgation de données lors du processus de découverte des
équipes. L’approche PPCA proposée est utilisée sur I’échantillon pour découvrir
les valeurs cachées de propagation de données.

- k-means et DLTD parallele basé sur () :

On a analysé les différents résultats générés par l'algorithme k-means
utilisant la distance €2 et les productions de I'algorithme DLTD parallele uti-
lisant la méme distance 2. Notre analyse est focalisée sur les fuites de données

privées.

Le seuil de fuite de données est toujours fixé a 40%. Avec la distance
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Q) I'algorithme DLTD parallele n’enregistre aucune fuite de données entre
les clusters générés meéme quand la taille du réseau social augmente. L’in-
existence de fuite de données s’explique par le fait que les membres qui se
partagent les données privées avec une propagation supérieure au seuil fixé
par l'algorithme seront groupés dans le méme cluster. Par contre, avec le K-
means utilisant la distance €2, nous percevons des fuites de données privées
entre 1% et 4% pour 20 clusters et de 2% a 5% pour 30 clusters (voir la figure
4.14).

Pourcentage de fuite de données

K-Means

Fo— 20 Clusters
H=- 30 Clusters

500 1000 1500 2000 2500 3000 3500 4000 4500 5000
Membres = DLTD

FIGURE 4.14 — Comparaison des fuites de données

- Les solutions résultat en variant le seuil et le nombre d’enre-
gistrement :

Dans une premiere expérience, on a fixé le nombre d’utilisateur du crowd-
sourcing enregistrés pour répondre a la requéte, le seuil est fixé a 68% et on
fait varier le nombre de membres enregistrés. Avec 1000 enregistrement, on
obtient 158 solutions sans fuite de données, et pour 5000 enregistrement, on
obtient 241 solutions possibles (voir figure 4.15-a).

Dans une deuxieme expérience, on a fixé le nombre d’enregistrement pour
la réponse a la requéte a 1000 et on a fait varier le seuil maximum de propa-
gation autorisé dans le but de découvrir le nombre de solutions possible sans
fuite de données en utilisant le méme réseau social.

Par exemple, quand le seuil est fixé a 10% 1’algorithme DLTD parallele
retourne 13 solutions possibles sans fuite de données, en utilisant la méme
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structure du réseau et en variant le seuil a 45%, on obtient 88 solutions pos-
sibles sans fuite de données (Voir figure 4.15-b).

Ces expériences nous permet de remarquer que les solutions générées sont
dépendantes du nombre d’utilisateurs et du seuil de propagation des données
ainsi que les valeurs de propagations des données.
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FI1GURE 4.15 — Les résultats du DLTD parallele

Ces expériences nous montrent que 'algorithme DLTD parallele n’enre-
gistre aucune fuite de données entre les clusters puisque sont mécanisme se
base sur le groupement des utilisateurs du crowdsourcing ayant une forte pro-
pagation de données entre eux, qui interdit la dispersion de ces utilisateurs
dans différents clusters.

Les résultats du DLTD parallele montré dans la figure 4.15 confirme que
les solutions générées par cet algorithme dépendent du nombre d’utilisateur
a classifier et du paramétrage du seuil limite de propagation autorisé sans
pouvoir I'identifié comme fuite de données.

L’algorithme DLTD parallele enregistre une nette amélioration du temps
de calcul par rapport au DLTD classique, suite a l'utilisation du systeme
parallele le traitement en n processus différents puis rassemble les résultats
par clusters.
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Ce traitement nous permet de gagner en temps d’exécution.

Par contre, le temps de calcul reste toujours important et n’est pas fa-
cilement applicable sur un réseau social de grande taille (exemple Facebook
contenant des milliards de relations).

Meéme en utilisant le modele parallele, cela ne permet pas d’alléger ce
temps de calcul en une valeur acceptable pour un réseau social important.

L’application de cette approche reste théorique, parce qu’il impossible
d’allouer une ressource matérielle pour chaque processus du modele parallele
(un tres grand nombre de machine a prévoir), pour arriver a un temps
d’exécution acceptable.

4.6 Discussion

Dans ce chapitre nous avons présenté différentes techniques pour chercher
les groupement possibles des utilisateurs du crowdsourcing pour répondre a
un appel d’'une personne physique ou morale.

L’algorithme K-means ne permet pas d’arriver a produire des résultats
fiables sans fuite de données entre les clusters. L’adaptation de 1’algorithme
K-means nous a permit d’arriver a produire des résultats respectant la vie
privée entre les clusters, par contre, cela ne permet pas d’explorer les meilleures
solutions possibles de classement.

L’algorithme de classification hiérarchique n’offre pas la possibilité des
générer des équipes sans fuites de données méme en utilisant la distance
maximale de propagation. De méme il permet de découvrir uniquement une
solution de groupement possible et ne permet pas I’exploration des différentes
possibilités de classification.

L’approche DLTD nous a permit d’explorer toutes les solutions possibles
de classification, sauf, que cette approche basée sur le modele glouton, est
tres lente en temps de calcul, qui nous amene a utiliser une technique de
parallélisation dans ’approche du DLTD parallele afin de réduire le temps
d’exécution de 'algorithme.
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Les approches proposées ne nous permettent pas de cloturer le sujet du
classement des utilisateurs du crowdsourcing dans des équipes compétitives
et collaboratives, puisque, on n’est pas encore arrivé a avoir des solutions
sans fuites de données en explorant un ensemble important de solutions pos-
sibles dans un temps de calcul raisonnable.

L’utilisation des heuristiques s’imposent dans notre cas pour réduire le

temps de calcul de I'algorithme et I'exportation de différentes solutions de
groupement.
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Chapitre 5

La découverte des équipes en
préservant la vie privée basée

sur les heuristiques

Dans ce chapitre, nous nous intéressons au domaine de simulation. Compte
tenu du grand nombre de possibilités de classification, il n’est pas possible
d’explorer toutes les possibilités de groupement des membres et garder ceux
satisfaisant les criteres de fuite de données. Le but de cette section est d’expli-
quer le besoin d’utiliser des heuristiques pour estimer les solutions optimales
et de proposer un modele de découverte d’équipes compétitives et collabora-
tives.

5.1 Le recours aux heuristiques

Nous démontrons que le probleme de formation d’équipes compétitives et
collaboratives est NP complet en le réduisant d’abord a un probleme d’ob-
jectif simple. Nous supposons que pour une compétence particuliere ”‘s”’
tous les experts avec un niveau d’expertise en dessus d’un certain seuil sont
également bien convenu. Ainsi, le probleme est réduit a la découverte de
la structure d’équipe avec l'intermédiaire de liens plus fort entre tous les

membres.
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Ce probleme est lié a la détermination d'une clique dans un graphe
pondéré. Cependant, il est peu clair combien d’experts font partie de la
meilleure équipe.

Aussi il est peu probable que cette équipe expose en réalité un sous-graphe
entierement connecté. Par conséquent, nous ne pouvons pas encore chercher
directement la meilleure clique. Nous modélisons les compétences et la struc-
ture d’interaction comme un graphe orienté.

Un graphe orienté est un graphe dont les arétes sont définies par leur ori-
gine et leur extrémité, c’est-a-dire dont les arétes sont orientées, munies d’un
sens. Une aréte d'un graphe orienté est définie par la donnée d'un couple de
sommets.

Pour notre probleme, ’ensemble de compétences exigées correspond aux
ensembles de k clusters a découvrir. En fin de compte, chaque ensemble
consiste en un tuple qui contient la ou les compétences ”‘s”” exigées. Tous les
experts fournissent cette ou ces compétences tout en préservant la vie privée

de chaque équipe.

Une sélection d’un cluster a partir d’'une solution de classification consti-
tue une équipe valable ou chaque membre peut étre connecté ou non a
chaque membre dans la méme équipe, et doit avoir une propagation inférieure
au seuil maximum de propagation autorisé avec les membres des autres
équipes. En aplanissant le graphe orienté dans un graphe régulier : (i) n’im-
porte quelle équipe valable sera une clique et (ii) la taille de clique maxi-
male est k. La meilleure équipe est alors une question de découverte de la
clique minimale-pondérée en fonction de la propagation des données entre les
différents membres. Ceci est trivialement transformé dans un probleme de
clique maximal en inversant les poids des arétes. Il est généralement connu
que le probleme de clique maximal est NP-complet. Ainsi, nous pouvons
déduire aussi que le probleme de découverte d’équipe observé est NP-complet.

5.2 Approche proposée basée sur les heuris-

tiques

Avant de commencer a expliquer 'approche proposée nous choisissons de
faire une comparaison entre les algorithmes génétiques et le Recuit Simulé,
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les deux méta-heuristiques les plus utilisées dans ce type de probleme.

5.2.1 Le recuit simulé et I’algorithme génétique

Le recuit simulé est souvent présenté comme la plus ancienne des méta-
heuristiques, en tout cas, la premiere a mettre spécifiquement en oeuvre une
stratégie afin d’éviter des minima locaux (Kirkpatrick, Gelatt, Vecchi, 1983).

Les algorithmes génétiques appartiennent a la famille des algorithmes évolutionnistes.
Leur but est d’obtenir une solution approchée a un probleme d’optimisation,
lorsqu’il n’existe pas de méthode exacte pour le résoudre en un temps rai-
sonnable.

Théoriquement , SA (Recuit Simulé) et GA (Algorithme Génétique) sont
assez proches, et une grande partie de leur différences est superficielle . Les
deux approches sont généralement formulées de maniere tres différente ,en
utilisant une terminologie tres différente.

Avec SA ;| on parle généralement de solutions , leurs cotits et leurs voisins
et des déplacements; tandis que avec GA | on parle de personnes ( ou des
chromosomes ) , leur conditions physique, la sélection , le croisement et la
mutation .

Cette différence dans la terminologie reflete les différences d’accent, mais
sert aussi a masquer les similitudes et les différences réelles entre SA et GA .

Fondamentalement , SA peut étre considéré comme GA ou la taille de la
population est fixe. La solution en cours est le seul individu de la population.
Comme il n’y a qu’une seule personne , il n’y a pas de croisements , mais
uniquement des mutations.

La principale différence entre SA et GA est que SA crée une nouvelle solu-
tion en modifiant une seule solution avec un déménagement local ,or que, GA
crée également des solutions en combinant deux solutions différentes. Si cela
fait effectivement le meilleur algorithme ou le pire, cela dépend du probleme
et de la représentation.

Il convient de noter que les deux algorithme SA et GA partent de I'hy-
pothese fondamentale que les bonnes solutions sont probablement trouvé ”
pres 7 des bonnes solutions déja connues par la sélection au hasard de 1’en-
semble de I’espace de solutions .
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Le GA differe par le traitement des combinaisons de deux solutions exis-
tantes comme étant "proche” |, en faisant 'hypothese que ces combinaisons
(enfants) partagent les propriétés de leurs parents , de telle sorte qu'un enfant
de deux bonnes solutions est probablement meilleur qu’une solution aléatoire

Cela dépend évidemment de l'opérateur de croisement. S’il est mal choisi
par rapport au probléeme et sa représentation , une recombinaison sera ef-
fectivement une solution aléatoire. Comme indiqué dans [120] , ce type de
croisement entraine souvent une destruction des problemes combinatoires si
un chromosome exprime directement une solution.

En outre, il convient de noter que le poids relatif accordé a la mutation
et la recombinaison est un parametre crucial qui affecte ce que ’algorithme
génétique fait en réalité.

Du point de vue pratique, il convient de noter que, pour certains problemes
, ’évaluation des solutions qui sont a proximité d’une solution existante peut
étre tres efficace , ce qui peut donner un grand avantage de performance de
SA | par rapport a I’AG | si I’évaluation des solutions recombinés n’est pas
si efficace.

Il est surprenant de voir que le temps d’exécution est souvent négligé
dans les comparaisons empiriques des algorithmes d’optimisation pour les
problemes combinatoires . Il devrait étre un élément clé d’une telle compa-
raison .

S’il n’y avait pas de limites sur le temps d’exécution , on peut toujours
effectuer une recherche complete , et obtenir la meilleure solution possible .

La plupart des algorithmes stochastiques peuvent faire la méme chose |,
sans limite de temps donnée. Dans la pratique , il y a toujours des limites
sur le temps d’exécution .

En outre, une propriété clé des algorithmes stochastiques tels que les SA
et GA est le temps , ils fournissent habituellement des meilleures solutions
en leurs allouant plus de temps, au moins jusqu’'a une certaine limite. Si |
dans une comparaison empirique , I'algorithme A est autorisé a utiliser plus
de temps que I'algorithme B | leurs qualités de solution ne sont plus compa-
rables , car il n’y a aucune indication sur la fagon dont une bonne solution
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de I'algorithme A était produite en méme temps que ’algorithme B.

Il y a quelques conseils dans la littérature pour SA et GA, des compa-
raisons expriment que SA est un 7 starter rapide ” qui obtient de bonnes
solutions dans un court laps de temps , mais n’est pas en mesure d’améliorer
ses solutions en lui allouant plus de temps , alors que GA est un ”starter lent ”
qui est capable d’améliorer la solution constamment lorsqu’il a plus de temps.

2

Mann et le Forgeron [93] comparent SA et GA pour un probleme de rou-
tage. Ils rapportent les temps d’exécution, la comparaison se concentre prin-
cipalement sur des couts de solution. Les temps d’exécution du GA étaient
de 10 a 24 fois plus longtemps que ceux du SA. Ils rapportent que GA a
donné des solutions légerement meilleures que SA, mais ils notent aussi que
le SA a réalisé ses solutions beaucoup plus rapides. Cependant, ils ne rap-
portent pas ce qui arrive si on donne le méme temps aux algorithmes. Dans
le papier [77], il y a une bonne discussion sur la fagon de faire une comparai-
son empirique significative. A titre d’exemple, ils considerent un probleme de
minimisation de cout d’arbre. Ils comparent plusieurs algorithmes incluant
SA et GA et normalisent soigneusement le temps d’exécution donné aux
différents algorithmes. Leurs résultats indiquent que, étant donné le méme
temps, systématiquement, SA a donné de meilleures solutions que GA.

Sachant que notre probleme est d’avoir des meilleures solutions dans un
temps relativement limité nous avons choisie de se baser sur le modele de
recuit simulé.

5.2.2 Approche de classification basée sur les heuris-

tiques

Dans cette section, nous présentons I’algorithme PMTD basé sur une
distance spécifique que nous avons fourni appelée 2 et le modele de recuit
simulé, afin de préserver la divulgation de données au cours du processus de
découverte des équipes.

Nous proposons un modele dynamique qui traite non seulement la relation
statique entre les membres du crowdsourcing mais aussi les taux effectifs de
données partagées. Notre algorithme est présenté comme suit :
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Algorithm 9 PROBABILISTIC METAHEURISTIC TEAM DISCOVERING

(PMTD)
Require: t — temperature

f — Objective function

2: SL — Solutions List {I}nitializations

t="1Ty
4: x = RSGresult

Toest = T
6: SL = null

while stopping criterion is not met do
8  for iter := 1 to max do

s «— Generate_Neighbor_Solution(x)

10: if f(s) < f(z) then

r=s
12: SL +— add(s)

if f(s) < f(2pest) then
14: Thest = S

end if
16: else

if random < exp{— (f(s) — f(z)) =t} then

18: r=Ss
SL <— add(s)
20: end if
end if

22: end for
t+<—axt

24: end while
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L’algorithme de classification proposé comporte trois phases :

1. La matrice de propagation fournie par l'algorithme PPCA sera mo-

difiée pour considérer maintenant un graphe non orienté, mettre a
jour les relations entre deux utilisateurs avec la valeur élevée de leur
propagation. Par exemple, la probabilité entre (Bob, Alice = 0,2) et
(Alice, Bob = 0) et leur max est de 0,2. Le maximum sera le critere
utilisé pour éviter les fuites de données entre les clusters.
Cela signifie que, plus la probabilité de propagation est élevée, plus
les utilisateurs doivent étre dans le méme groupe pour la collaboration
et non dans des groupes différents. La matrice est mise a jour comme
suit :

Bob Alice John David Mickael George

Bob 1 0.21  0.07 0.1 0.19 0.7
Alice 0.21 1 0.27  0.45 0.9 0.3
John 0.07 0 1 0.2 0.3 0.1
David 0.1 045 0.2 1 0,5 0.13
Mickael | 0.19 0.9 0.3 0.5 1 0.27
George 0.7 0.3 0.1 0.13 0.27 1

2. Générer une solution aléatoire et unique tout en préservant la ”‘Pri-
vacy”’ entre les équipes. L’algorithme de génération de solution aléatoire
(RSG) va découvrir une solution unique, tout en préservant la vie

privée.

L’algorithme RSG groupe les utilisateurs du crowdsourcing fondamen-
talement sur la propagation de données tout en se basant sur la distance
Q, les utilisateurs qui ont de forte propagation de données (supérieur
au seuil fixé par le RSG) seront classés dans la méme équipe.

L’algorithme RSG attribue un utilisateur du crowdsourcing a une équipe
spécifique en calculant sa propagation de données avec toutes les équipes
existantes de la solution, il peut créer de nouvelles équipes, fusionner
ou supprimer d’autres équipes.

Lorsqu’un utilisateur a une propagation faible (en dessous du seuil
fixé) l'algorithme RSG attribue au hasard l'utilisateur dans un nou-
veau groupe ou dans une équipe existante.
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3. La découverte de différentes solutions, basée sur I’heuristique recuit si-
mulé.

Notre algorithme est initialisé avec la solution générée par RSG. Ensuite,
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il découvre différentes solutions qui préservent la ”‘Privacy”’.

Le processus du PMTD permet de créer de nouvelles solutions avec différents
assemblages permettant de préserver la vie privée. Il retourne les différentes
solutions conservant l'intimité de chaque équipe.

Nous donnons les principales étapes de I'algorithme proposé sur la base
de recuit simulé pour générer les meilleures solutions de regroupement de
membres :

— Initialisation : 'initialisation est définie comme suit :

1. Le PMTD commence a une température élevée Ty et la température
est légerement réduite en vertu d’un certain mécanisme appelé le
cycle de refroidissement lorsque la procédure se poursuit.

Nous utilisons le cycle de refroidissement exponentiel, t; = axt; 1,
ou a € (0,1) est le taux de décroissance de la température. L'idée
fondamentale est de générer une nouvelle séquence voisine \ en se
basant sur des regles aléatoires et la séquence principale Sy. La
nouvelle solution A est évaluée par un mécanisme appelé critere
d’acceptation pour décider soit I’acceptation de A soit son rejet.

De toute évidence, si A améliore Sy, elle est acceptée. En outre,
la solution pire peut étre acceptée avec une probabilité en fonc-
tion de la différence entre la qualité des deux solutions et de la
température actuelle ¢;. Par conséquent, il y a une chance plus
élevée d’accepter la solution pire lorsque les températures sont
plus élevées.

2. La solution de début : I'algorithme génere une solution de début
aléatoire pour explorer Sj.

— Explorer des solutions aléatoires : l’algorithme génere aléatoirement
des solutions a explorer. A chaque itération, il dérive une nouvelle
solution S; de la solution S;_; de l'itération précédente en déplacant
aléatoirement un membre du crowdsourcing entre deux clusters.

— Acceptabilité de la solution : L’acceptabilité de la solution générée S;
est mesurée par le biais de la fonction objective f(.S;). La fonction ob-
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jective utilisée combine plusieurs criteres, a savoir la fuite de données,
le recouvrement des spécialités et la collaboration dans I’équipe en une
valeur de notation. Elle est donnée comme suit :

00 Si 3 Fuite De Donneés
f(S;) = ¢ Moyenne (Fuite De Données) +

Moyenne (Collaboration dans I’équipe)

+ Taux De Couverture (spécialités)  Sinon

ou Moyenne(Collaboration dans l'equipe) mesure la collaboration dans

les équipes de S;, Moyenne(Fuite De Donnees) mesure la fuite de
données entre les équipes compétitives et, Taux De Couverture(specialites)
congu par :

nombre de specialites dans la solution
> des specialites

5.2.3 Algorithme de génération de solution aléatoire

(RSG)

Une matrice D contenant les paires de distances Q(z,, z,,) entre tous les

membres du crowdsourcing est calculée ; la distance proposée €2 représente la
valeur de propagation maximale comprise entre les membres du crowdsour-
cing. Le critere de divulgation est fondé sur la propagation de données.

Ainsi, la distance entre deux membres du réseau social est la valeur de
propagation entre eux : d(m;, m;) = P, m; -

ou P est la valeur de propagation entre m; et m; calculée dans la premiere

phase et d est la distance séparant deux membres du crowdsourcing qui si-
gnifie la valeur de la propagation des données entre eux.

La phase de regroupement sera traitée sur la base des étapes suivantes :

(1) La fixation du seuil initial de la divulgation de données (c’est a dire,

nous considérons qu’il existe un risque de divulgation de données si le taux de
propagation entre un candidat membre a un cluster et le reste des membres
est plus que le seuil de 0,4) et la création d'une équipe vide.

(2) L’initialisation des clusters se fait en attribuant arbitrairement un
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membre au cluster. Apres cela, nous assignons le premier membre a regroupés
a cette équipe.

(3) Pour chaque nouveau membre (qui peut rejoindre le cluster), la distance
qui le sépare de chaque membre dans les équipes est calculée.

La distance séparant le nouveau membre du crowdsourcing au cluster est la

valeur maximale de la distance qui le sépare de chaque membre du cluster
notée Q(C, K).

(4) Chaque situation est différente lors du regroupement d’un nouveau
membre du crowdsourcing, I’algorithme RSG se réserve les droits de création
de nouvelles compositions d’équipes, de suppression de certains groupes et de
fusion d’autres, nous notons que la solution proposée préserve la vie privée
de chaque équipe.

En outre, dans le cas ol un membre a une forte communication avec
plus de deux clusters , différentes solutions existent comme la fusion des
deux clusters , en déplacant dans un seul cluster la totalité des membres
du crowdsourcing reliés avec une distance de propagation supérieure au seuil
fixé, une seule situation est choisie de facon aléatoire par 'algorithme RSG .

Un classement est effectué, pour ce faire, trois cas se présentent comme

suit :

— le membre a regrouper, a une propagation en dessus du seuil, avec une
seule équipe de la solution,donc, le membre est affecté a cette équipe.

— Le membre n’a pas de fuite de données avec aucune équipe dans la
solution, donc, nous attribuons le membre arbitraire a une équipe ou a
une équipe nouvellement créée.

— Le membre a une fuite de données avec deux ou plusieurs équipe dans
la solution, pour cela, nous recherchons tous les membres connectés qui
ont une propagation en dessus du seuil, ensuite, nous déplagons tous
les membres connectés soit dans une équipe arbitrairement choisie soit
dans équipe nouvellement créé.

La derniere étape, est d’éliminer toutes les équipes vides du processus de
classification. Par exemple
si Q(C1, K) = 0,8 et Q(Cy, K) = 0,7, alors, I'algorithme RSG va choisir
aléatoirement de déplacer les membres de C) ( et les membres fortement
connectés avec K, Q = Seuil ) au cluster Cy ou vice versa , une troisieme
situation est concevable est de choisir la création d’une nouvelle équipe C3
et de déplacement de tous les membres connectés de C; et Cy avec K dans
C5 , puis supprimer les équipes vides .
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FIGURE 5.1 — RSG

L’algorithme retourne une constitution d’équipes possible tout en préservant
la fuite de données.

La figure 5.1 présente une constitution aléatoire de solutions.

L’algorithme RSG retourne une solution aléatoire préservant la fuite de
données entre les équipes, en général, cet algorithme en fonction de la struc-
ture du réseau social peut renvoyer une des nombreuses solutions possibles,
tout en découvrant les équipes.

La fuite de données est calculée sur la base de la valeur de propagation
maximale en dessus du seuil.

Notre algorithme de génération de solutions aléatoires est tracé comme
suit :
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Algorithm 10 RANDOM SOLUTION GENERATOR ALGORITHM (RSG)
m,; — Member of a social network

2: HPTL - High Propagation Team List
FHPM — Find High Propagation Member > T hreshold
4: print Teams = (teaml, teams, ..., teammuster) : Teams constitution
{I}nitializations
Threshold
6: Team < M,
Solution <— Team
8: for each Member m; in G do
Clustering(m;)
10: end for
return Solution
12: Function Clustering (Member mi)
for each Team un Solution do
14:  for each member m; in Team do
Distance; < Qream,m;
16:  end for
end for
18: HPTL <« High Propagation Team List
if size(HPTL == 1) then
20:  AddMember(HPTL[0],m;)
end if
22: if size (HPTL > 1) then
ConnectedMembers <— FHPM(m;)
24:  Team < Random select team from HPTL
AddMemberToTeam(Team,m;, ConnectedMembers) % May move
members

26: end if

H=
[\
go




if size (HPTL < 1) then
2:  Team « Random select team from solution % null if we create new
team
AddMemberToTeam(Team,m;)
4: end if
for each Team in Solution do
6: if Empty(Team) then
Delete(Team)
8  end if
end for

10: EndFunction

L’algorithme RSG permet de classifier tous les membres aléatoirement
dans des équipes sans fuites de données. L’algorithme récupere tous les
membres (n) et assigne chacun a une équipe sans fuite de données. L’algo-
rithme est composé de trois regles principales, chaque regle a une complexité
O(n). La complexité théorique maximale est donc de O(n).

5.2.4 Modele probabiliste et méta heuristique de découverte
d’équipe (PMTD)

Le PMTD est un algorithme basé sur le recuit simulé (RS), il appar-
tient a la classe des algorithmes stochastiques de recherche appelés méta-
heuristiques. Il s’agit d'un algorithme basé sur la recherche locale rapide
concu pour fournir de bonnes solutions optimales ou quasi-optimales dans
un temps de calcul raisonnable ( Kirkpatrick, 1983).

Recuit, désigne le processus qui se produit lorsque des substances phy-
siques, tels que les métaux, sont portées a un haut niveau d’énergie (fondu),
puis refroidi progressivement jusqu’a ce que un état solide sera atteint. Le
but de ce processus est de parvenir a ’état de plus basse énergie. Dans ce
processus, les substances physiques quittent généralement les états d’énergie
supérieurs a ceux inférieurs si le processus de refroidissement est suffisam-
ment lent, donc la minimisation se produit naturellement.

129



En raison de la variabilité naturelle, cependant, il existe une certaine pro-
babilité a chaque étape du processus de refroidissement que la transition vers
un état d’énergie supérieur se produit. Comme 1’état d’énergie diminue na-
turellement, la probabilité de passer a un état d’énergie supérieur diminue.
Une description détaillée de 1’algorithme du recuit simulé et son utilisation
pour 'optimisation peut étre trouvé dans [1] .

Essentiellement, le recuit simulé dessine un point aléatoire initial pour
commencer sa recherche. De ce point, I’algorithme fait un pas dans une plage
prédéterminée par 'utilisateur. La valeur de la fonction objective de ce nou-
veau point est ensuite comparée a la valeur du point initial afin de déterminer
si la nouvelle valeur est inférieure. Pour le cas de la réduction, si la valeur de
la fonction objective diminue, il est automatiquement accepté et il devient
le point a partir duquel la recherche se poursuivra. L’algorithme va alors
procéder a une autre étape. Des valeurs plus élevées de la fonction objective
peuvent également étre acceptées avec une probabilité déterminée par les
criteres de Metropolis ( voir [1] ) .

En acceptant de temps en temps des points avec des valeurs plus élevées
de la fonction objective, 'algorithme SA est en mesure d’échapper a des op-
tima locaux. Comme ’algorithme progresse, la longueur des étapes diminue,
en se fermant sur la solution finale.

L’algorithme de PMTD enregistre toutes les solutions acceptées afin de
classer les résultats plus tard.

La fonction Generate_Neighbor_Solution(x) fournit de nouvelles solutions

voisines a la derniere solution acceptée. La fonction Generate_Neighbor_Solution(x)
est définie comme suit :
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Algorithm 11 GENERATE_NEIGHBOR_SOLUTION
Function{Generate_Neighbor_Solution}{Solution ®}

HardPreferencesValidities :=False % check the mandatory caller prefe-
rences
User ¥ <— Random selected user from ®
Switch (Random selected user)
Case Swap :
User © <— Random Selected user from ¢
Random Relocate © and ¥
Case Single Relocation :
Random relocate user ¥ from a team to another
Case new team creation :
Create new team and assign user ¥ to it

EndFunction

Déplacement des utilisateurs du crowd :

t; est un opérateur employé pour produire une solution A voisine a la solu-
tion actuelle x en faisant un changement léger. Cet opérateur fonctionne afin
d’éviter de produire des solutions infaisables. Nous prenons en considération
trois mouvement d’opérateurs différents :

1) Echange : les positions de deux utilisateurs aléatoirement choisis sont
échangées. Par exemple, considérons un probleme avec n membres = 5 et
quelques permutation {{3,5}{2,4,1}}. Supposons que les deux utilisateurs
aléatoirement choisis sont des utilisateurs 5 et 4. Les positions correspon-
dantes sont échangées; donc, nous avons {{3,4}{2,5,1}}.

2) Transfert seul : un utilisateur aléatoirement choisi est aléatoirement
transféré. Considérons la permutation précédente {{3,5}{2,4,1}}. Suppo-
sons que l'utilisateur choisi est 'utilisateur 4 et la nouvelle équipe aléatoirement

choisie devient 1. Donc, la nouvelle solution devient {{3,4,5}{2,1}}.

3) Nowwelle création d’équipe : nous choisissons aléatoirement un utili-
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sateur pour relocalisation. Nous créons une nouvelle équipe et y assignons
I'utilisateur. Considérons l'exemple précédent, si 1'utilisateur aléatoirement
choisi est 3, la nouvelle solution sera {{3}{5}{2,4,1}}.

Critere d’acceptation

Comme mentionné précédemment, la variation est calculé AC = f(\) —
f(z). St AC <0, la solution A est acceptée. Sinon, la solution A est acceptée
avec une probabilité égale a P, = exp {—AC = t;}.

Le schéma suivant illustre le processus :

Matrice de propagation

................................................................................... .
H
H

: | Point d’entrée: Génération d’une solution aléatoire S, préservant la vie privéel : : Solutions
: J : :Acceptées:
|Point Initial: Réglage de la température Tol : H

_>bénération de solution aléatoire S, utilisant S; |<_ S,
v : :

HESTEY) = -

S, Sans fuite de données ?

Acceptabilité: sans fuite de données/
couverture des spécialités/ Meilleure
propagation dans I'équipe

Non

FIGURE 5.2 — Processus du PMTD

5.2.5 Expérimentations

Configuration des expériences :
Toutes nos expériences sont codées utilisant des technologies JAVA et s’exécutant
sur un Mac OS X 10.5.8, Intel 2.13 GHz 2 Duo avec 2 Go de mémoire vive.

Pour ces expériences, notre réseau social est basé sur la loi de Metcalfe.
La loi de Metcalfe caractérise beaucoup d’effets de réseau de technologies de
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communication et des réseaux comme Internet, le réseau social et le World

Wide Web.

La Loi de Metcalfe est liée au fait que le nombre de connexions uniques
dans un réseau d’un certain nombre de noeuds (n) peut étre exprimé mathématiquement
comme le nombre triangulaire n (n - 1)/2, qui est proportionnel a n2 asymp-
totiquement.

La loi est abondante et existante en raison de la capacité des internautes
a se lier ensemble. Les sites Web et des blogs comme Twitter, Facebook et
Myspace sont le centre de cette entrée en vigueur légale.

Nous utilisons aléatoirement jusqu’a 5000 utilisateurs. De cet échantillon,
nous avons construit un ensemble de formation de tous les utilisateurs pour
préserver la divulgation de données pendant le processus de découverte d’équipe.
L’approche PPCA proposée est utilisée sur I’échantillon pour découvrir les
valeurs cachées de propagation de données.

Expérimentations sur la vie privée :
1) k-means et PMTD basés sur () :

Nous comparons la fuite de données entre des groupes produits utilisant
I’algorithme de k-means avec la distance €2 et notre algorithme PMTD basé
sur la méme distance. Le seuil de fuite est mis a 40%. Avec la distance (2
dans 'algorithme PMTD, il n’y a aucune fuite de données entre des groupes
produits méme si la taille du réseau social augmente.
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2) Les solutions résultats en baissant la température de Recuit
Simulée :

Dans cette expérience nous interceptons ’écart-type des propagations
dans les équipes en baissant la température de I'algorithme de recuit simulé.

Au commencement (la température est égale a 9000) 1’écart-type des pro-
pagations dans des équipes est autour de 56%. Nous obtenons un taux autour
de 40% d’écart-type dans les équipes quand la température est autour de 5000
et nous observons une augmentation de ce taux pour atteindre 49% quand
la température est de 0. (Voir figure 5.4-A).
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FIGURE 5.4 — Les résultats du PMTD

En méme temps, nous interceptons ’écart-type des propagations en de-
hors des équipes en baissant la température de recuit simulé (Voir figure
5.4-B). D’abord, quand la température est autour de 9000, I’écart-type des
propagations en dehors des équipes est autour de 41%. Ensuite, quand la
température atteint la frontiere de 8000, I’écart-type des propagations en de-
hors des équipes s’éleve a 77% et quand la température est autour de 3000,
Iécart-type des propagations en dehors des équipes atteint 15%.

Ces expérimentations confirment que les solutions générées sont aléatoires
et permettent d’atteindre la meilleure solution rapidement en explorant pro-
bablement différentes solutions de groupement.

3) Analyse des solutions :

Pour cette expérience nous avons choisie les algorithmes génétiques et la
méthode de recherche locale pour comparer 'efficacité de notre approche. On

a décidé de fixer le temps de calcul au temps maximum de notre algorithme.

Le choix des algorithmes génétiques se repose sur le fait que c’est une
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approche évolutionnaire, qui manipulent un ensemble de plusieurs solutions
simultanément. Cette méta heuristique est la plus connue dans cette branche,
inspiré du concept de sélection naturelle élaboré par Darwin.

Et le choix de la méthode de recherche locale (RL) est basé sur la sim-
plicité de mise en oeuvre et sur son temps de calcul tres faible. Le principe
de la méthode de recherche locale (dite aussi basic local search) consiste a
partir d’une solution s a choisir une solution s’ dans un voisinage de s, telle
que s’ améliore la recherche.

Pour ces expériences, on a gardé la méme fonction d’énergie pour les
différents algorithmes pour pouvoir effectuer une meilleure comparaison.

Le critere de sélection de I'algorithme génétique (AG) est de choisir les
équipes qui défavorisent le plus le travail en équipe (le taux de propagation
de données dans la méme équipe est faible). Ensuite, on effectue un croise-
ment aléatoire ainsi, qu'une mutation stochastique.Finalement, 1’évaluation
se fait avec la fonction d’énergie.

Pour la méthode de recherche locale, nous avons décidé de choisir la
premiere solution du voisinage pour des fins de rapidité de calcul. Cette ap-
proche ne fait que calculer f(s+1i) — f(s), ou i correspond a un déplacement
élémentaire.

La figure 5.5 nous montre que, au bout de 4500 secondes, le PMTD
découvre une solution qui permet une propagation dans I’équipe de 0.7% et
une propagation inter-équipes équivalente a 0.2%. Tandis que, I'algorithme
génétique est arrivé a découvrir une solution avec 0.42% et 0.27% respective-
ment. La méthode de recherche locale a aussi réussi a découvrir une solution
avec 0.33% et 0.24% respectivement.

Les résultats de la figure 5.5 montre qu’en fixant le temps de calcul, I'al-
gorithme PMTD donne de meilleur résultats que ’algorithme génétique et
la méthode de recherche locale. On observe que le PMTD obtient de bonnes
solutions dans un court laps de temps mais il n’est pas en mesure de les
améliorer en lui donnant plus de temps. Par contre, 'algorithme génétique
obtient de bonnes solutions en lui donnant plus de temps. Il est capable de
les améliorer constamment dans le temps.

L’efficacité des méthodes de recherche locale est tres peu satisfaisante. D’abord,
par définition, la recherche s’arréte au premier minimum local rencontré, c¢’est
la leur principal défaut.
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FIGURE 5.5 — Analyse des solutions

Cette expérience nous montre 'aspect aléatoire du PMTD qui permet
d’exploiter un espace de solutions beaucoup plus large que celui de 1’algo-
rithme génétique ou de la méthode de recherche locale avec le méme temps
de calcul.

4) Expérimentations sur le temps d’exécution :

Nous avons analysé le temps d’exécution de PMTD, DLTD parallele et
I'utilisation de K-means avec la distance €2 de 500 a 5000 utilisateurs. Nous
avons calculé le temps d’exécution de 12497500 relations a l'intérieur d’un
réseau social ce qui signifie autour de 5000 membres, basés sur la loi de Met-
calfe, nous observons que notre algorithme n’a aucune fuite de données et il a
moins de temps de calcul que 'algorithme de k-means et 1’algorithme DLTD
parallele.

Dans la figure 5.6, le temps d’exécution est entre 200 et 700 pour l'al-
gorithme génétique, entre 200 et 1200 secondes pour l'algorithme DLTD pa-
rallele, entre 251 et 1141 secondes pour des K-means et entre 167 et 403
secondes pour PMTD, alors, c’est meilleur pour ’algorithme PMTD utili-
sant SA que le K-means ou le DLTD parallele.

On observe que l'algorithme génétique est plus long que l'algorithme
PMTD parce qu’il améliore la solution trouvé tout au long du processus
de découverte. Et on observe aussi que la méthode de recherche locale est la
plus rapide mais on ne néglige pas que cette approche s’arréte au premier
minimum local rencontré.
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FIGURE 5.6 — Temps d’exécution

Les temps d’exécution de I’algorithme PMTD sont moins que 'algorithme
K-means et moins que notre algorithme DLTD parallele parce que le PMTD
utilise le modele de recuit simulé pour découvrir et fouiller dans des solutions
voisines.

Les temps d’exécution de I'algorithme DLTD parallele sont plus impor-
tants que ceux de K-means et du PMTD parce que le DLTD parallele découvre
toutes les solutions possibles et le k-means produit seulement une, en plus le
PMTD utilise le modele heuristique.

Nous notons que le critere de convergence de ’algorithme DLTD parallele
est atteint quand il n’existe aucun membre a classifier. Le critere de conver-
gence de I'algorithme PMTD est atteint quand la température du SA est de 0.

La convergence de k-means est atteinte quand la comparaison des deux
dernieres itérations révele que les membres ne déplacent pas d’équipes, ainsi,
le calcul du k-means a atteint sa stabilité et aucune itération n’est nécessaire.
En complément, la convergence a un minimum local peut produire de mau-
vais résultats. Les temps d’exécution importants de I'algorithme de k-means
sont causés par le processus de convergence.

De plus, le résultat de k-means présente une fuite importante entre les
différentes équipes en utilisant la distance 2, en raison, du mécanisme de
classification qui classifie les membres dans I'équipe la plus proche, c’est a
dire, I’équipe avec qui le membre a la valeur de propagation la plus forte,
meéme s’il existe d’autres propagation l'excédant le seuil de propagation avec
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d’autres équipes.

La méthode de recherche locale est la plus rapide mais celle ci ne donne
pas de solutions optimale.

5.3 Discussion

Comme discuté dans la figure 5.6 on a utilisé entre 500 et 5000 membres,
le temps d’exécution de l'algorithme PMTD est nettement inférieur a celui
de K-means ou du DLTD parallele, du fait que, le PMTD est basé sur le
recuit simulé pour découvrir et rechercher les solutions voisines.

Contrairement, les autres algorithmes sont itératifs. Le temps d’exécution
de T'algorithme DLTD parallele est plus important que le K-means et le
PMTD, parce que, le DLTD permet de découvrir toutes les solutions pos-
sibles alors que le K-means produit uniquement une seule. Le PMTD enre-
gistre un temps d’exécution moindre parce qu’il utilise les heuristiques.

On note aussi que, la recherche des solutions voisines peut étre faite avec
une méthode dirigée (en s’inspirant du modele de I’algorithme génétique lors
de la recherche d’une solution fille), par contre, cela va restreindre ’espace
de recherche de solutions parce que le temps d’exécution reste toujours le
meme.

La méthode de recherche locale a permis de découvrir des solutions sans fuite
de données entre les équipes en un temps record, par contre, on n’a aucune
certitude que la solution est optimale.

Les algorithmes génétiques ont donné des solutions moins bonnes que
celles retournées par le PMTD.

L’algorithme PMTD a réussi a découvrir des équipes compétitives et col-
laboratives en un temps réduit, tout en interdisant les fuites de données entres
les équipes et en maximisant le travail au sein de chaque équipe pour plus
de collaboration.

Notre approche permet aussi de découvrir plusieurs possibilités de classifi-

cations en fonctions des valeurs de propagations entre les différents membres
du crowdsourcing.
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Une approche pour classer ces différentes solutions est discutée dans le
chapitre suivant pour ordonner les solutions en fonction des préférences du
demandeur de la requéte a savoir les compétences, les niveaux d’expertises,

5.4 Conclusion

Dans cette section nous avons présenté notre approche de classification
des utilisateurs du crowdsourcing pour résoudre une requéte d’un demandeur.

Cette approche est nettement meilleure que les approches citées précédemment.
La problématique de temps d’exécution est levée en utilisant le recuit simulé
comme heuristique pour 'exploration.

Au niveau de la vie privée, 'approche PMTD assure la découverte des
meilleures solutions des équipes sans fuites de données. Sur le plan d’explora-
tion de 'espace des solutions valables, I'algorithme PM'TD a réussi a explorer
aléatoirement différentes solutions dans tous I'espace des solutions possibles.
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Chapitre 6

Approche de classement des

différentes solutions de

classification : Les SCSP

6.1 Introduction

Dans ce chapitre nous nous intéressons au domaine de programmation
par contrainte. Suite au grand nombre de solutions retournées par 1’algo-
rithme DLTD et PMTD, dans cette section, nous démontrons la capacité du
modele semiring défini en < Soft Constraint Satisfaction Problem > dans le
domaine de la programmation [ Bistarelli 2004 ; Law 2004 | pour classer les
solutions de composition d’équipe proposées en utilisant les préférences des
demandeurs du crowdsourcing.

Beaucoup de problemes dans la vie réelle ne peuvent pas s’attendre a
avoir une solution exacte. La plupart des problemes qui doivent étre résolus
ont beaucoup de contraintes et donc la plupart du temps ne conduisent pas
a une solution.

Dans de tels cas, nous devons assouplir les restrictions pour que nous

puissions au moins trouver une solution qui soit aussi proche que possible
de la solution attendue. C’est certainement beaucoup mieux que de ne pas
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trouver une solution satisfaisant les différentes contraintes.

Ainsi, le concept de < Soft constraint > qui va étre utilisé dans ce chapitre
est que les contraintes sont classées en fonction de leur importances et la
forme qui satisfait au maximum les contraintes de haut rang est considérée
comme optimale. En ce qui suit, nous présentons en résumé ’approche de
Soft constraint et montrons comment ce modele peut étre utilisé pour classer
les solutions fournies.

6.2 Principes, propriétés et définitions

Un CSP définit un ensemble de variables dont les gammes sont prises a
partir d'un domaine fini et un ensemble de contraintes qui limitent les valeurs
que peuvent prendre ces variables. Une solution pour un CSP est une affec-
tation d’une valeur a chaque variable, toutes les contraintes sont satisfaites
simultanément.

Les < Soft constraints > [Bistarelli et al. 1997; 1995] généralise les CSP
classiques en ajoutant un niveau de préférence pour chaque tuple dans le
domaine des variables de contrainte.

Le niveau de préférence peut étre utilisé pour obtenir une solution appro-
priée qui peut ne pas remplir toutes les contraintes, mais optimise certains
parametres (et qui dans notre cas seront naturellement appliquées aux be-
soins des utilisateurs).

Les opérations de base sur les < Sof constraints > (par exemple, la construc-
tion de conjonctions de contraintes et la projection sur les variables) doivent
gérer les préférences d’'une maniere homogene.

Ceci exige un changement de la structure mathématique sous-jacente des
CSP classiques pour passer d’une algebre cylindrique a une algebre < Semi-
ring > , enrichi avec des propriétés supplémentaires, et appelée un C-semiring.

Définition 10 un C-Semiring est un tuple (A,+,x,0,1) - A est un en-
semble et 0 € A, 1 € A. - est définie sur un sous-ensembles de la maniére

suvante :
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%) + est commutatif (a +b = b+ a), associatif (a + (b+c¢) = (a+b) + ¢),

avec un élément élémentaire 0 (a + 0 = a) et un élément absorbant 1 (a +
=1).

%) S0 =0 et pour tout a € A, > {a} = a.

) Compte tenu de tout ensemble d'indices S. Y, o ((UA:) =3 ({Dics 4i})

(aplatissement)

A représente le niveau de préférence de la solution qui peut étre démontré
qu’il est un treillis avec un ordre partiel a < b si a + b = b, minimum 0, et
maximum 1. La résolution est fondée sur la gestion des différentes préférences
a l'aide de 'opérateur + et x . Il n’y a pas de supposition de la signification
ou la manipulation des préférences, + et x sont des espaces réservés pour
des définitions concretes utilisées par de nombreux systemes de contraintes
comme les contraintes floues, les contraintes traditionnelles, etc.

Définition 11 (Contrainte).
Etant donnée un c-semiring (A, +, x,0,1), un ensemble de variable V, et un

ensemble de domaine D, un pour chaque variable dans V, une contrainte est

la paire (def,con) ou con C V et def : DI°"l — A.

Définition 12 (Soft Constraint Satisfaction Problem SCSP).

Un SCSP est une paire (def,con) ot con C V et C est un ensemble de
contraintes. C peut contenir des variables qui ne sont pas dans con, autre-
ment dit, ils ne sont pas intéressants pour le résultat final. Dans ce cas, les

contraintes de C doivent étre projetées sur les variables de con.

Définition 13 (Combinaison des contraintes).

Deuzx contraintes ¢y (defy, cony) et ¢y (defs, cons) peuvent étre combiné dans
C1®C2 = (def,con) en prenant toutes les variables dans la contrainte d’ori-
gine (con = cony | Jcons) et en attribuant a chaque n-uplet dans la nouvelle

contrainte une valeur de préférence qui provient la combinaison des valeurs
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con con
des contraintes d’origine : def(t) = defi(t | Yadefo(t | ) avec

conl con?

tl désignant la projection du tuple t, qui est défini sur [’ensemble des

variables X, sur l’ensemble des variables Y C X.

Définition 14 (Projection).
Compte tenu une ”‘Soft constraint”” ¢ = (def, con) et un ensemble de variable

I C V, la projection de ¢ sur I, notée ¢ | est la contrainte (def’con) o

con’=con (I et def(t) = > def(t).
L

conNT

Définition 15 (Solution).
Une solution d’un SCSP (C,con) est la contrainte (RC') {eon c’est a dire, la
combinaison (conjonction) de toutes les contraintes de C projetée sur toutes

les variables con d’intéret.

Les définitions 11,12,13,14,15,16 liées aux ”‘Soft constraints”’ illustre une
certaine fondamentale.

Il est possible de combiner les contraintes au sein d’autres contraintes
(avec ®, similaire a la conjonction), et de projeter des contraintes sur un

tuple de variables | )}f :

La valeur de la préférence de chaque tuple dans la contrainte de conjonc-

tion est extraite par les quétes de la valeur de la préférence du tuple dans
chaque contrainte individuelle. En éliminant les < colonnes > des tuples et
en maintenant uniquement les composants qu’on ne peut pas enlever, nous
utilisons les projections.
Bien que certaines ”* lignes ”” répétées pourraient apparaitre, nous n’au-
rons qu’'un seul reste, c’est la préférence calculée en appliquant + pour les
préférences des tuple répétés. Sachant que la solution est simplement une
projection sur une sélection de variables, les préférences de la solution sont
calculées a l'aide de 'opération de projection.
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Plus probablement, le tuple qui contient la valeur la plus élevée de préférence
est élu solution ”‘optimale”’. Les définitions 17,18 et 19 montre le contexte

du cadre SCSP.

Définition 16 (Systéme de contrainte).
un systéme de contrainte est un tuple CS = (S, D, V), ou S est c-semiring, D

représente un ensemble de domaine, et V est [’ensemble ordonné de variables.

Définition 17 (Contrainte).
Etant donnée un systéme de contrainte CS = (S,D, V), et un probléme P =
(def,con), une contrainte est un tuple ¢ = (def.,type) ou type représente le

type de la contrainte et def,. est la fonction de définition de la contrainte.

Définition 18 (SCSP).

Etant donnée un systéme de contrainte CS = (S, D, V'), un SCSP surchargé
de CS est une paire P = (def,con), ou con, appelé ensemble de variables
d’intéret pour C, un sous-ensemble de V et C est un ensemble fini de contraintes,
qui peut contenir certaines contraintes définies sur les variables n’appartenant

pas a con.

6.3 Application des Soft Constraint Satisfac-

tion Problem

Afin de répondre a une demande de crowdsourcing, les opérations de
découverte d’équipes tout en préservant la vie privée peuvent donner beau-
coup de solutions qui répondent aux conditions de la vie privée. Dans ce
cas, nous intégrons les préférences du demandeur (Celui qui a lancé I'ap-
pel au crowdsourcing) pour choisir la solution la plus adaptée fondée sur le
critere de la vie privée et les préférences. Soit CS = (S, D, V') un systeme de
contrainte et P = (def, con) un probléme a résoudre, ou V = con =
{TeamPropagationThreshold (t¢pt) : le seuil de propagation au sein d’une
équipe, TeamSnPropagation (tsp) : Le seuil de propagation en dehors de
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’équipe, ExpertLevel (el) : niveau d’expertise, Competency (com) : compétence},

D = {{tpty, tpts, tpts, tpty}, {tsp1, tspa, tsps, tspa}, {ell, el2,el3, eld}, {coml, com2, com3}},
S, = ([0, 1], max, min,0,1), C' = (1,2, c3, ¢4 }. Pour plus de simplicité, les

variables et leurs domaines ont été écrits dans le méme ordre. Les valeurs

ci-dessus représente des domaines variables provenant d’une discrétisation tel

que TPT € [0, 1], TSP € [0, 1], EL € [0, 1], COMPETENCE € (cardiologue, pneumologue,
carcinologue, Endocrinologue). Considérons les contraintes suivantes :

c1 = (defa, {tpt,tsp}),

ey = (defe, {tsp,el}),

c3 = (defes, {tpt, el}),

¢y = (defes, {com}),

ou les valeurs des préférences sont dans le tableau 1 et 2 .

t defcl defc? dech
([0.00;0.25[, [0.00;0.25[) | 0.25 | 0.00 | 0.00
([0.00:0.25], [0.25; 0.50) | 0.50 | 0.00 | 0.00
([0.00:0.25], [0.50; 0.75) | 0.75 | 0.00 | 0.75
([0.00;0.25[, [0.75; 1.00]) | 1.00 | 0.75 | 0.00
([0.25;0.50[, [0.00: 0.25]) | 0.50 | 0.00 | 0.00
([0.25;0.50[, [0.25: 0.50) | 0.50 | 0.00 | 0.50
([0.25;0.50[, [0.50;0.75[) | 0.75 | 0.25 | 0.00
([0.25:0.50], [0.75; 1.00]) | 0.00 | 0.50 | 0.00
(I Bl )
(I Bl )
(I Al )
(| 1 )
(I 1 )
(I I )

[ Al D

0.50;0.75(, [0.00; 0.25 0.75 | 0.00 | 0.75
0.50;0.75(, [0.25; 0.50 0.75 | 0.25 | 0.00
0.50;0.75(, [0.50; 0.75 0.00 | 0.75 | 0.00
0.75;1.00], [0.00; 0.25 0.00 | 0.50 | 0.00
0.75;1.00], [0.25; 0.50 1.00 | 0.75 | 0.00
0.75;1.00], [0.50;0.75 0.00 | 0.50 | 0.00
([0.75;1.00], [0.75; 1.00 0.00 | 0.50 | 0.00

TABLE 6.1 — Définition des contrainte ”‘tpt”’, "‘tsp”’ et ”‘el”’

t defc4
(Cardiologue) 1.00
(pneumologue) | 0.50
(carcinologue) 0.75

(Endocrinologue) | 0.25

TABLE 6.2 — Définition des contraintes de compétence

Notez que celui qui a lancé 'appel peut assigner n’importe quelle valeur
dans I’ensemble de la c-semiring a un tuple. Son choix de valeur représente
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I'opportunité de ce tuple particulier. Considérons U'entrée de f.; ({[0;0.25[, [0.5; 0.75[= 0.69)).
Le tuple [0;0.25[,[0.5;0.75] est un tuple de la contrainte c1 qui représente le
cas ou TPT est entre 0 et 0.25 tandis que TSP est entre 0.5 et 0.75. La
résolution est représentée comme suit :
— La premiére étape est de combiner les deux contraintes C et Cy. Cy =
C1 ® Cy
— La seconde étape est de combiner la contrainte Cy- avec C3. Cy = C1r®C}3
— La troisieme étape est de combiner la contrainte Cy avec Cy. Cy =
Cy® Cy
La premiere et la seconde étape de la résolution sont présentées dans le
tableau 3. L’ensemble des solutions est classé par les préférences (voir le
tableau 4). La solution de rang le plus élevé est choisi en premier.

t de fe

([0.00;0.25, [0.50; 0.75[, [0.50; 0.75[,) | 0.75
([0.00; 0.25[, [0.75; 1.00], [0.50; 0.75[, ) | 0.50
([0.00; 0.25[, [0.25; 0.50[, [0.50; 0.75[,) | 0.25
([0.25;0.50[, [0.25; 0.50[, [0.25; 0.50[, ) | 0.25
(Alltherest) 0.00

TABLE 6.3 — Contrainte ordonnée avec 3 préférences
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t

def c3

([0.00; 0.25[, [0.50; 0.75[, [0.50; 0.75[, C'ardiologue)
([0.00; 0.25], [0.50; 0.75[, [0.50; 0.75], carcinologue)
([0.00; 0.25, [0.75: 1.00], [0.50; 0.75], Cardiologue)
0.00; 0.25], [0.50; 0.75
0.00;0.25[, [0.75; 1.00
([0.00; 0.25[, [0.75; 1.00], [0.50; 0.75], carcinologie)
([0.00; 0.25[, [0.25; 0.50[, [0.50; 0.75[, C'ardiologue
([0.25; 0.50[, [0.25; 0.50[, [0.25; 0.50(, C'ardiologue
[0.00; 0.25[, [0.25; 0.50(, [0.50; 0.75[, pneumologue)
[0.25; 0.50[, [0.25; 0.50(, [0.25; 0.50[, pneumologue)
0.00; 0.25, [0.25; 0.50[, |

[ [

{

,[0.50; 0.75[, pneumologue)
( )

[ [
[ 1,10.50; 0.75[, pneumologue

)
)

(
{
( [, [0.50; 0.75], carcinologue)
([0.25;0.50[, [0.25; 0.50][, [0.25; 0.50], carcinologue)
0.00; 0.25[, [0.50; 0.75[, [0.50; 0.75],

[

[

[ [

0.00; 0.25[, [0.75; 1.00], [0.50; 0.75
[ [
[

[
[
ndocrinologue

0.00; 0.25(, [0.25;0.50(, {0.50; 0.75
0.25;0.50[, [0.25; 0.50(, [0.25; 0.50[, Endocrinologue
(Alltherest)

, Endocrinologue

[
[
(l [ L E )
([ [ [, Endocrinologue)
(I [ [ )
{l [ [ )

0.75
0.75
0.50
0.50
0.50
0.50
0.25
0.25
0.25
0.25
0.25
0.25
0.25
0.25
0.25
0.25
0.00

TABLE 6.4 — Contrainte ordonnée avec 4 préférences

6.4 Expérimentations
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Dans ces expériences, on a choisie quelques solutions retournées par 1’al-
gorithme PMTD, nous démontrons le fait de découvrir la meilleure solution
en se basant sur les préférences du demandeur.
On a calculé le TeamPropagationThreshold (le seuil de propagation fixé entre
les membres du crowd au sein de la méme équipe), TeamSnPropagation (le
seuil de propagation fixé entre les membres du crowd dans une équipe et
le reste des membres dans les autres équipes) , ExpertLevel et Competency




tpt tsp el Com defey
Solution2 024 057 074 Cardiologists 0.7
Solution1 023 076 051 Cardiologists 050

Solution3 0.19 026 0.63 Cardiologists 0.5

FiGURE 6.1 — SCSP Ranking

I’ensemble des préférences définies par le demandeur.

par exemple, pour TeamPropagationThreshold pour 1’équipe composant
la solution numéro 2 est de 0.24 et respectivement 0.23 pour la solution
numéro 1, le TeamSnPropagation est de 0.57 et de 0.76 respectivement, le
expertLevel est de 0.74 et de 0.51 respectivement et finalement le competency
est Cardiologiste pour la solution 2 et 1.

En se basant sur les préférences du demandeur, on montre dans la figure
6.1 un exemple de classement de SCSP est on conclu que la solution numéro
2 est la meilleure parce qu’elle satisfait la majorité des préférences du de-
mandeur.

On note qu’on n’a pas enregistré de fuite de donnée dans la meilleure
solution et toutes les propagations en dehors des équipes sont inférieures au
seuil.

Ces expériences confirme d’avantage que notre modele est capable de choisir

la meilleure solution lors du processus de découverte de solution de groupe-
ment en utilisant ’approche SCSP de classement basée sur les préférences
du demandeur.

6.5 Discussion

Dans cette section nous avons montré la méthode de classement des so-
lutions retournées par ’algorithme PMTD afin de les ordonner pour le de-
mandeur de la requéte.

Cette méthode se repose sur le modele SCSP qui permet de combiner les

préférences et d’ordonner les solutions en fonction des valeurs assignées par
le demandeur.
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L’avantage des SCSP c’est qu’on peut proposer plusieurs compositions
d’équipes possible classées en fonction des préférences et c¢’est au demandeur
de choisir la quelle des solutions a valider.

Cette méthode permet une souplesse de choix au demandeur, sachant que,
ce n’est pas toujours évident de trouver des solutions aux besoins demandés.

6.6 Conclusion

Dans cette section nous avons détaillé la méthode SCSP en donnant toutes
les définitions utiles au bon déroulement du classement.

Nous avons donné un exemple d’application pour les SCSP sur notre
probleme de découverte d’équipes compétitives et collaboratives.

Nous avons montré la faisabilité de classer les solutions générées par 1'al-
gorithme PMTD afin de présenter la meilleure au demandeur.
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Chapitre 7

Conclusion et Perspective

future

7.1 Conclusion

Le probleme traité dans cette these est la constitution d’équipes compétitives
et collaboratives tout en préservant la vie privée dans un contexte de crowd-
sourcing. Les données privées utilisées sont uniquement les données partagées
avec I’entourage dans le réseau social.

Le challenge était de découvrir les relations cachées dans le réseau social,
puis constituer des équipes sans fuites de données permettant de résoudre
I’appel du demandeur.

Dans cette dissertation, nous avons proposé une approche pour la découverte
des équipes compétitives et collaboratives dans le domaine du crowdsourcing.
En particulier, nos principaux contributions a la recherche sont les suivantes :

— Modele de propagation de données : Ce modele permet de dévoiler
les relations cachées dans le réseau social. En se basant sur les relations
directes existantes, il permet de parcourir le réseau social pour mettre
a jour les relations cachées (indirecte) et de prendre en compte les pro-
pagations maximales entre les utilisateurs.

Afin de minimiser les fuites de données entre les différentes équipes, le
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modele fournit une matrice de propagation maximale entre les utilisa-
teurs.

— Modele de classification glouton : Ce modele permet la classifica-
tion des utilisateurs du crowdsourcing dans des équipes sans fuite de
données. Pour ce faire, il doit regrouper les utilisateurs en fonction du
risque de propagation de leurs données privées dans le réseau social et
en se basant sur un seuil limite de propagation autorisée. Ce modele
permet de découvrir toutes les solutions de groupement possibles sans
fuites de données des travailleurs dans le crowdsourcing.

— Modele de classification avec les heuristiques : Ce modele per-
met de chercher dans 'espace des différentes solutions possibles, les
meilleures solutions de groupement des travailleurs dans le crowdsour-
cing.

Un algorithme a base de méta heuristique a été proposé pour résoudre
le probleme NP-Complet identifié pour notre cas de recherche.

Ce modele permet de retourner les meilleures solutions de classification
possibles sans fuites de données.

— Modele de classement de solutions : Ce modele permet de classer
les solutions générées par le modele de classification. Il se base sur les
Soft Constraint Satisfaction Problem pour combiner les préférences du
demandeur de la requéte.

Ce modele permet de relaxer les préférences du demandeur et d’ordon-
ner les solutions générées en fonction de leurs satisfaction des préférences.

Ainsi, il permet au demandeur de choisir la solution la plus adéquate
pour résoudre sa requéte.

7.2 Perspective future

Le travail effectué dans cette these est susceptible d’étre amélioré suivant
plusieurs axes. Nous détaillons en particulier quelques travaux :

- i i i : L’influen 1 un term
Gestion de ’influence sociale : L’influence sociale est terme
général qui se rapporte a de nombreux phénomenes différents de psy-
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chologie sociale. Les principaux types d’influence sociale qui font ’objet
de recherches dans le domaine de la psychologie sociale sont les sui-
vants :

1) La conformité : est 1'acte de répondre favorablement & une demande
explicite ou implicite. Techniquement, la conformité est un changement
de comportement, mais ce n’est pas nécessairement de l'attitude, on
peut se conformer en raison de la simple obéissance, ou par ailleurs
opter pour retenir ses pensées privées en raison de pressions sociales.
La satisfaction tirée de la conformité est en raison de I'impact social de
I'influence acceptée (c’est a dire les individus se conforment pour avoir
une récompense).

2) L’identification : est le changement d’attitudes ou de comportements
en raison de l'influence d’une personne aimée. Actuellement les publi-
cités s’appuient sur des célébrités pour commercialiser leurs produits
en profitant de ce phénomene.

3) L’internalisation : est le processus d’acceptation d'un ensemble de
normes établies par des personnes ou des groupes qui ont de I'influence
sur l'individu. La personne accepte l'influence et le contenu de l'in-
fluence. Il est en harmonie avec le systeme des valeurs de I'individu.

4) La conformité : est un type d’influence sociale impliquant un chan-
gement de comportement, de croyance ou de penser a aligner avec ceux
des autres ou de s’aligner sur des standards normatifs. C’est la forme
la plus courante et omniprésente de I'influence sociale. Dans le cas de
la pression, une personne est convaincue de faire quelque chose dont il
pourrait ne pas vouloir faire, mais qu’il pergoit une récompense pour
maintenir une relation positive avec d’autres personnes, comme leurs
amis. La conformité par la pression résulte généralement de l'identifi-
cation ou du respect de certains membres pour apaiser d’autres.

5) Influence par la minorité : est le fait que la majorité est influencée a
accepter les croyances ou les comportements d’une minorité. Influence
par la minorité peut étre affectée par la taille des groupes majoritaires
et minoritaires, le niveau de la cohérence du groupe minoritaire et des
facteurs conjoncturels (comme la richesse de 'importance sociale de
la minorité). L’influence minoritaire fonctionne le plus souvent grace
a l'influence sociale d’information parce que la majorité peut étre in-
différente au gotut de la minorité.
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6) Une prophétie auto-réalisatrice : est la prédiction qui cause direc-
tement ou indirectement la personne elle-méme pour devenir vrai, en
raison d’une rétroaction positive entre la croyance et le comportement.
Une prophétie déclarée comme une vérité peut influencer suffisamment
les différents individus, que ce soit par peur ou par confusion logique,
de telle sorte que leurs réactions soient finalement remplient la fois par
la fausse prophétie.

7) Réactance : est 'adoption d’un point de vue contraire a 'idée pergut
par la pression. Ce comportement a également été appelé contre la
conformité. Bien que les résultats soient a l'opposé de ce que voulait
I'influenceur, ce comportement réactif est le résultat de la pression so-
ciale.

Il nécessaire d’estimer la probabilité pour chaque type d’influence afin
de pouvoir anticiper les réactions des travailleurs dans le Crowdsour-
cing. Il est aussi nécessaire de trouver une modélisation de I'influence
des utilisateurs dans réseaux sociaux pour pouvoir effectuer une esti-
mation de la probabilité de propagation et de son évolution dans le
temps.

Le crowdsourcing en mobilité : Le crowdsourcing mobile est un
terme qui décrit les activités de crowdsourcing qui sont traitées sur les
Smartphones et autres appareils mobiles. Les Smartphones sont de plus
en plus performants et les utilisateurs de téléphones mobiles peuvent
travailler sur des taches de crowdsourcing sans difficultés. Aujourd’hui,
les taches sont beaucoup plus qu'une description de sites simples. Le
Crowdsourcing mobile peut étre utilisé pour collecter des données. Les
utilisateurs des Smartphones équipés de GPS peuvent étre localisés via
des applications pour créer des profils de mouvement. Les utilisateurs de
Smartphones peuvent également télécharger des données ainsi que des
photos de restaurants, des adresses d’entreprises ou des informations
sur des menus. Le crowdsourcing mobile peut également fournir une
aide aux victimes de catastrophes par la coordination des programmes
de secours en temps réel ou encore de documenter les dommages.

On peut étendre notre approche en intégrant les informations des tra-
vailleurs du Crowdsourcing en prenant en compte par exemple la loca-
lisation, la situation de la région du travailleur, la situation politique
du pays ou habite le travailleur ...
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— La découverte des meilleurs profils par rapport a la requéte :
La représentation du profil d'un utilisateur dans le Crowdsourcing dépend
toujours de plusieurs criteres. Du coup le choix d’un meilleur profil n’est
pas toujours facile a définir par rapport aux différents contextes de la
donnée. La collaboration de plusieurs utilisateurs du Crowdsourcing
n’est pas toujours simple a mettre en place. Un axe de développement
de notre approche repose sur la fagon de rapprocher les différents profils
d’un réseau social pour une meilleure collaboration.

Le choix de la meilleure équipe pour réponde a I’appel du demandeur
dépend de plusieurs facteurs, dans cette these on a utilisé les préférences
du demandeur pour mieux orienter le classement des différentes solu-
tions de groupement d’équipe. D’autres parametres sont a prendre en
compte tel que la localisation géographique, I'age, le niveau intellec-
tuel,. ..

— La gestion des comportements des utilisateurs : Le comporte-
ment est un phénomene qui change en fonction de plusieurs criteres
intérieur et extérieur a l'individu. Il désigne les actions d’un étre vi-
vant. Dans cette these, nous avons pris en compte le comportement
sur le réseau social mais non pas son changement. Notre approche est
susceptible d’évoluer en étudiant le changement de comportement du
travailleur du Crowdsourcing et en prenant en compte différents chan-
gement de comportement dans la propagation des données privées entre
les différentes équipes compétitives.

— L’éducation des utilisateurs : Dans la plupart des sites de réseaux
sociaux, les utilisateurs doivent accepter les termes d’utilisation po-
litique avant qu’ils puissent utiliser leurs services. Controversée, ces
conditions d’'utilisation déclarent que les utilisateurs doivent accepter
souvent des clauses permettant aux opérateurs de réseaux sociaux de
stocker des données sur les utilisateurs, ou méme les partager avec des
tiers.

1) Le vol d’identité : En raison du volume élevé des renseignements per-
sonnels souvent affiché sur les réseaux sociaux, il est possible de faire
d’autres estimations sur un utilisateur, telles que le numéro de sécurité
sociale de la personne, qui peut ensuite étre utilisé dans le cadre d’un
vol d’identité. En 2009, les chercheurs de la Carnegie Mellon University
ont publié une étude montrant qu’il est possible de trouver le numéro

155



de sécurité sociale d'un individu a I’aide des informations publiques sur
les réseaux sociaux et sur les bases de données en ligne.

2) Traquer : Sur les sites de réseaux sociaux, il est devenu facile de
construire un réseau d’amis et de connaissances, et partager avec eux
des photos, des localisations, des coordonnées, et des intéréts sans ja-
mais avoir la chance de les rencontrer effectivement. En utilisant les
informations que les utilisateurs postent sur eux-mémes en ligne, il est
facile pour ces utilisateurs de devenir une victime d’harcelement sans
meme en etre conscients du risque.

3) Réputation involontaire : La confidentialité est une préoccupation
des utilisateurs des réseaux sociaux. Plusieurs incidents de partage de
vidéos, d’informations et de données privées ont été soulevés. Ces inci-
dents constituent une source de nuisance pour les utilisateurs.

4) Surveillance : Bien que le concept d’un réseau social semble suivre le
modele de I'espace ouvert, les forces du marché controlent I'acces a une
telle ressource. Récemment, une enquéte par le Wall Street Journal a
révélé que de nombreuses applications populaires sur Facebook trans-
mettaient des informations d’identification sur les utilisateurs et leurs
amis pour les annonceurs et les sociétés de suivi de l'internet, cette
démarche constitue une violation de la politique de confidentialité des
données privées de Facebook.

Chaque jour, les problemes de la vie privée se multiplient de plus
en plus. Notre approche peut s’étendre en intégrant un traitement
d’éducation des utilisateurs pour éviter les nuisances de vol d’identité,
de surveillance ou de la réputation involontaire. Ce traitement doit ana-
lyser en premier lieu la psychologie de 'utilisateur du crowdsourcing
et puis proposer une éducation lui permettant de bien partager ces
données privées dans le réseau social.
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