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Protection des algorithmes cryptographiques embarqués

Résumé

Depuis la fin des années 90, les cryptosystémes implantés sur carte a puce doivent faire
face a deux grandes catégories d’attaques : les attaques par canaux cachés et les attaques
par injection de fautes. Pour s’en prémunir, des contre-mesures sont élaborées, puis va-
lidées en considérant un modele d’attaquant bien défini. Les travaux réalisés dans cette
these se concentrent sur la protection des cryptosystemes symétriques contre les attaques
par canaux cachés. Plus précisément, on s’intéresse aux contre-mesures de masquage per-
mettant de se prémunir des attaques statistiques d’ordre supérieur pour lesquelles un
attaquant est capable de cibler t valeurs intermédiaires. Apres avoir rappelé I'analogie
entre les contre-mesures de masquage et les schémas de partage de secret, on présente
la construction des schémas de partage de secret a partir de codes linéaires, introduite
par James L. Massey en 1993. En adaptant cette construction et des outils issus du
calcul multi-parties, on propose une méthode générique de contre-mesure de masquage
résistante aux attaques statistiques d’ordre supérieur. De plus, en fonction des crypto-
systemes a protéger et donc des opérations a effectuer, cette solution permet d’optimiser
le couit induit par les contre-mesures en sélectionnant les codes les plus adéquats. Dans
cette optique, on propose deux contre-mesures de masquage pour implanter le crypto-
systeme AES. La premiere est basée sur une famille de code d’évaluation proche de celle
utilisée pour le schéma de partage de secret de Shamir, tandis que la seconde considere
la famille des codes auto-duaux et faiblement auto-duaux ayant leur matrice génératrice
a coefficient sur Fy ou 4. Ces deux alternatives se révelent plus efficaces que les contre-
mesures de masquage publiées en 2011 et basées sur le schéma de partage de secret de
Shamir. De plus la seconde s’avere compétitive pour t=1 comparée aux solutions usuelles.

Mots clés : attaques par canaux cachés, schémas de partage de secret, codes linéaires.






Cryptographic Protection in Embedded Systems

Abstract

Since the late 90s, the implementation of cryptosystems on smart card faces two kinds
of attacks : side-channel attacks and fault injection attacks. Countermeasures are then
developed and validated by considering a well-defined attacker model. This thesis focuses
on the protection of symmetric cryptosystems against side-channel attacks. Specifically,
we are interested in masking countermeasures in order to tackle high-order attacks for
which an attacker is capable of targeting t intermediate values. After recalling the ana-
logy between masking countermeasures and secret sharing schemes, the construction of
secret sharing schemes from linear codes introduced by James L. Massey in 1993 is pre-
sented. By adapting this construction together with tools from the field of Multi-Party
Computation, we propose a generic masking countermeasure resistant to high-order at-
tacks. Furthermore, depending on the cryptosystem to protect, this solution optimizes
the cost of the countermeasure by selecting the most appropriate code. In this context,
we propose two countermeasures to implement the AES cryptosystem. The first is based
on a family of evaluation codes similar to the Reed Solomon code used in the secret sha-
ring scheme of Shamir. The second considers the family of self-dual and self-orthogonal
codes generated by a matrix defined over GF(2) or GF(4). These two alternatives are
more effective than masking countermeasures from 2011 based on Shamir’s secret sharing
scheme. Moreover, for t=1, the second solution is competitive with usual solutions.

Keywords : side-channel attacks, secret sharing schemes, linear codes.
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Introduction

En cryptographie moderne, la sécurité d’un algorithme cryptographique est étudiée
dans un modele d’attaquant bien défini. Par exemple pour établir la sécurité d’un crypto-
systeme symétrique, on peut considérer le modele dit classique qui suppose un attaquant
capable d’obtenir un certain nombre de couples (message,chiffré). Son but consiste alors a
déterminer la clé de chiffrement (ou encore & chiffrer /déchiffrer un message autre que ceux
de sa connaissance). Si ce dernier ne parvient pas a ses fins par une méthode plus efficace
qu'une recherche exhaustive sur la clé de chiffrement entiere, la sécurité du cryptosysteme
est alors établie.

Toutefois, ce modele n’est pas suffisant pour garantir la sécurité des cryptosystemes
implantés sur des systemes embarqués. Un exemple concret est I'implantation des algo-
rithmes cryptographiques sur carte a puce. Par leurs usages quotidiens dans des contextes
tres variés, tels que le secteur bancaire, la santé, le transport ou encore la téléphonie, on
oublierait presque que ce micro-processeur répond a des fonctions nécessitant un haut ni-
veau de sécurité réalisées a l'aide de cryptosystemes. Notamment, ces derniers permettent
de stocker des données confidentielles telles que des clés de chiffrement, de s’authentifier,
d’assurer l'intégrité des données échangées...

Cependant, du fait de leurs usages, les cartes a puce s’exposent a diverses menaces et sont
des cibles privilégiées des attaques. En effet, des la fin des années 90, les cryptosystemes
supposés siurs dans le modele classique se sont révélés vulnérables face a deux grandes
catégories d’attaques lorsque ces derniers sont implantés sur carte a puce. La premiere
catégorie regroupe les attaques dites par injection de fautes qui consistent a engendrer une
fuite d’information sensible en perturbant I'exécution d'un algorithme cryptographique.
Ce type d’attaques fut initialement introduit sur carte a puce en 1996 a l’encontre de
I'implantation CRT de la signature RSA, par Dan Boneh, Richard A. DeMillo et Richard
J. Lipton, trois chercheurs du laboratoire Bellcore. Puis, peu de temps plus tard, Eli Bi-
ham et Adi Shamir proposerent d’utiliser des perturbations pour cibler les algorithmes
symétriques. La seconde catégorie d’attaques réunit quant a elle les attaques dites par
canaux cachés qui furent introduites par les premieres publications de Paul Kocher en
1996. Ce type d’attaques considere un adversaire capable d’obtenir des couples (mes-
sage, chiffré), mais également d’observer des fuites physiques émises durant I’exécution
d'un cryptosysteme. Par exemple, I'observation du temps de calcul de I'algorithme ou
encore de la consommation d’énergie émise lors de son exécution, sont des fuites phy-




siques pouvant dépendre des valeurs manipulées, et donc elles apportent de I'information
sur les clés secretes utilisées. Depuis leur introduction, ces deux catégories d’attaques ont
un impact tres important sur l'industrie de la carte a puce qui doit garantir la sécurité
de ses produits tout en restant efficace en termes de temps d’exécution et de consom-
mation mémoire. C’est pourquoi la communauté industrielle, mais aussi la communauté
académique s’investissent pour élaborer des solutions pour se prémunir de ces attaques
qui ne cessent d’évoluer et de se complexifier.

Dans cette these, on s’intéresse aux attaques par canaux cachés, et en particulier aux

attaques statistiques par analyse de courant (cf. chapitre 1). Ce type d’attaque consiste a
effectuer une recherche exhaustive sur une petite partie d’une clé secrete fixe en validant
la bonne hypothese a l'aide d’un traitement statistique. Ce dernier permet de corréler
les consommations d'un point de fuite mesurées lors de plusieurs exécutions avec les
valeurs manipulées associées. Afin de rendre pertinent ce traitement statistique, le micro-
processeur est généralement modélisé par le modele de fuite lié au poids de Hamming ou
bien par celui lié a la distance de Hamming.
Comme introduit par Paul Kocher, Joshua Jaffe et Benjamin Jun a la fin des années 90,
puis formalisé par Thomas S. Messerges en 2000, les attaques statistiques se généralisent
en un groupe d’attaques qui suscite encore beaucoup d’intérét de nos jours, a savoir
les attaques statistiques d’ordre supérieur, aussi appelées les attaques d’ordre ¢ (cf. cha-
pitre 2). Ce groupe d’attaques suppose un attaquant capable d’observer ¢ points de fuite
durant chaque exécution. Pour se prémunir de telles attaques, des contre-mesures sont
alors élaborées requérant des preuves de sécurité pour garantir leur résistance. Dans la
littérature, ces dernieres sont généralement menées dans le modele de fuite lié au poids
de Hamming. Cependant, on peut noter qu’en pratique un développeur devant implanter
un cryptosysteme de maniere sécurisée sur un composant dont le modele de fuite est lié
a la distance de Hamming, peut se demander si une contre-mesure supposée stire dans
le modele de fuite lié au poids de Hamming reste valide ou non. Pour répondre a cette
question, on présente, a la fin du chapitre 2, des exemples pour lesquels porter une contre-
mesure d'un modele a un autre altere la preuve de sécurité. En particulier, ces résultats
ont fait l'objet d’une publication a Cosade 2012 [CGP™12b].

De nos jours, la principale solution pour assurer la résistance des cryptosystemes face
aux attaques d’ordre t est la contre-mesure de masquage a 'ordre ¢t + 1. Cette derniere
consiste a partager chaque donnée sensible en au moins ¢ + 1 parts, de sorte qu’aucune
information sensible ne puisse étre déduite lors de I'observation de ¢ données manipulées
durant I’exécution d’un algorithme. Depuis l'introduction des attaques par canaux cachés,
la contre-mesure de masquage a l’ordre t+1 la plus couramment étudiée dans la littérature
est le masquage booléen. Par exemple, on peut citer la publication de 2013 de Jean-
Sébastien Coron, Emmanuel Prouff, Matthieu Rivain et Thomas Roche. De plus, une
autre alternative fut récemment proposée indépendamment par Louis Goubin et Ange
Martinelli, et Emmanuel Prouff et Thomas Roche en 2011, il s’agit du masquage dit de
Shamir (basé sur I'utilisation du schéma de partage de secret de Shamir). L’avantage de




telles contre-mesures est que les opérations dites linéaires, comme 1’addition entre deux
données sensibles sur les parts associées ou encore la multiplication d’une donnée sen-
sible par un scalaire sur les parts associées s’effectuent indépendamment sur chacune des
parts. De telles opérations peuvent donc étre facilement implantées de maniere résistante
aux attaques d’ordre t. Cependant, pour les opérations dites non linéaires telles que les
multiplications entre deux données sensibles sur les parts associées, des méthodes plus
complexes doivent étre élaborées afin d’assurer le niveau de sécurité attendu. C’est no-
tamment une des problématiques qui se pose pour I'implantation de la transformation
SubBytes du chiffrement AES lorsque cette derniere est effectuée comme une exponen-
tiation modulaire requérant des procédures d’élévations au carré et de multiplications.
Pour répondre a cette problématique, de nombreuses publications sur ce sujet ont été
publiées. De plus, on peut remarquer que la plupart des solutions proposées s’inspirent
des méthodes déja bien connues dans le contexte du calcul multi-parties. C’est d’ailleurs
le cas de la solution proposée pour implanter une multiplication entre deux données sen-
sibles utilisant le masquage de Shamir. Cette derniere est une adaptation de la procédure
décrite pour le schéma de partage de secret de Shamir proposée indépendamment par
M. Ben-Or et al. et D. Chaum et al. en 1988. Pour tirer profit des solutions proposées
dans ce contexte, le chapitre 2 présente ’analogie souvent implicite entre la notion de
contre-mesure de masquage et la notion de schéma de partage de secret décrite dans le
contexte du calcul multi-parties. Partant de cette mise au point, il devient alors évident
que les résultats bien connus dans ce contexte peuvent étre adaptés pour mettre en place
de nouvelles contre-mesures de masquage et établir des méthodes de calculs sécurisées
dans le contexte des attaques par canaux cachés.

Dans cette continuité, I’objectif poursuivi dans cette these est la construction de nou-
velles contre-mesures de masquage. Dans ce but, le chapitre 3 rappelle une construction de
schéma de partage de secret a partir d'un code linéaire, tres peu connue dans le contexte
des attaques par canaux cachés. Cette construction, introduite par Massey en 1993, relie
les propriétés d'un schéma a ceux d’un code linéaire. Ainsi les procédures étudiées pour les
schémas de partage de secret peuvent étre décrites en termes de codes linéaires. De plus
les propriétés inhérentes a certains codes permettent de construire des schémas de partage
de secret adéquates en fonction des opérations a effectuer. En particulier, les travaux de
Ronald Cramer et al., dans les années 2000, généralisent en termes de codes linéaires la
procédure de multiplication, décrite pour le schéma de partage secret de Shamir en 1988.
De plus, ils ont déterminé les propriétés nécessaires sur les codes linéaires pour que cette
derniere soit applicable.

D’apres 'analogie entre les contre-mesures de masquage et les schémas de partage de
secret dans le contexte du calcul multi-parties, on propose alors de considérer la construc-
tion de Massey dans le contexte des attaques par canaux cachés, afin de définir une
méthode générique pour construire des contre-mesures de masquage a ’ordre ¢ +1. A titre
d’exemple, cette derniere permet de définir le masquage booléen et celui de Shamir, en
considérant respectivement le code de parité et le code de Reed-Solomon qui ont tous




deux la particularité d’étre des codes MDS. De plus, avec une telle construction, on peut
envisager de déterminer des contre-mesures de masquage les plus appropriées en fonction
des opérations a effectuer. Dans ce sens, on rappelle les propriétés inhérentes de cette
construction dont certaines étaient jusqu’a présent diffuses. De plus, on décrit différentes
opérations de maniere résistante aux attaques d’ordre t. En particulier, on montre que
la procédure de multiplication généralisée par Ronald Cramer et al. en termes de codes
linéaires peut étre améliorée dans notre contexte.

Pour illustrer 'intérét de cette construction de contre-mesure de masquage, on s’intéres-
se dans le chapitre 4 a l'implantation du chiffrement AES de manieére résistante aux
attaques d’ordre t. Jusqu’a présent, seules les contre-mesures de masquage construites a
partir de codes MDS sont étudiées en pratique, car elles s’averent adéquats pour implanter
les transformations linéaires des algorithmes avec un minimum de parts. Cependant 1'uti-
lisation de tels codes est-elle toujours la plus pertinente pour implanter la transformation
SubBytes ? Dans cette optique, on propose deux contre-mesures de masquage construites
a partir de codes linéaires non MDS, mais ayant des propriétés particulieres. Comme I'im-
plantation de la transformation SubBytes peut étre effectuée a ’aide de procédures de
multiplication, la premiere contre-mesure que 1’on propose est construite a partir d’un
code d’évaluation proche de celui du code de Reed-Solomon pour lequel la procédure de
multiplication est applicable. De plus, pour minimiser le cott de cette derniere, on pro-
pose de partager chaque donnée sensible définies sur Fos, en ¢ + 2 parts définies sur Fos.
La seconde contre-mesure que 1’on propose considére quant a elle une famille de codes
pour laquelle la procédure de multiplication est également applicable, mais de plus que
les élévations au carré ou a la puissance 4 puissent étre effectuées comme des opérations
linéaires. Pour ce faire, on choisit de construire notre contre-mesure de masquage a partir
de la famille des codes auto-duaux et faiblement auto-duaux ayant leur matrice génératrice
a coefficient sur Fy ou [Fy. Cette seconde contre-mesure, ainsi que le chapitre 3 ont fait
'objet d’une publication & IMA CC 2013 [CRZI3|. Par ailleurs, on peut noter que les
deux solutions que I'on propose pour implanter I’AES sont toutes les deux plus efficaces
que la solution récemment publiée, basée sur le masquage de Shamir. De plus la seconde
contre-mesure s’avere quant a elle compétitive comparée aux solutions proposées dans la
littérature pour t = 1.

La structure de la these est la suivante : le chapitre 1 décrit les principales attaques
par canaux cachés considérées dans le monde de I'embarqué ainsi que les principales
contre-mesures pour s’en prémunir. Le chapitre 2 présente en détail le fonctionnement
des attaques statistiques d’ordre supérieur puis explicite le lien implicite entre les contre-
mesures de masquage et les schémas de partage de secret. De plus, on insiste sur le choix
du modele de fuite choisi pour mettre en place une contre-mesure. Ensuite, le chapitre 3
formalise la construction des schémas de partage de secret linéaires a partir des résultats
de la théorie des codes dans le contexte des attaques par canaux cachés. De plus, dans
le but d’implanter des cryptosystemes résistants aux attaques d’ordre t, on analyse les




propriétés des codes nécessaires pour implanter certaines opérations dans le contexte des
attaques par canaux cachés. En particulier, on propose une amélioration de la procédure
de multiplication. Enfin, on suggere, dans le chapitre 4, I'application de deux contre-
mesures de masquage d’ordre ¢ + 1 construits a partir de code non MDS pour implanter
un chiffrement AES résistant aux attaques d’ordre ¢.







Chapitre 1

Attaques par canaux cachés dans le
monde de la carte a puce
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1.1 Introduction

C’est en 1974, par les brevets fondateurs de Roland Moreno, qu’officiellement la carte a
puce fut inventée. Ses premieres utilisations en France remontent aux télécartes proposées
comme alternative au paiement en monnaie dans les cabines téléphoniques publiques, su-
jettes au vandalisme. La fonctionnalité de ces premieres cartes consistait simplement a




décrémenter le nombre d’unités restantes, ou chaque unité représentait un certain temps
de communication. Depuis, par le développement du domaine du semi-conducteur et par
I’essor de la cryptographie dans le domaine public depuis les années 1970, les cartes
a puce ont beaucoup évolué. Elles fonctionnent aujourd’hui comme de véritables micro-
ordinateurs tres facilement transportables permettant d’effectuer des fonctions nécessitant
un haut niveau de sécurité. Notamment, elles permettent de stocker des données confiden-
tielles telles que des clés de chiffrement, de s’authentifier, d’assurer 'intégrité des données
échangées...

Pour ces raisons, les cartes a puce occupent un roéle omniprésent dans notre vie quoti-
dienne. On les retrouve dans le secteur bancaire, par I'utilisation des cartes de crédit et
des porte-monnaie électroniques ; dans le secteur de la téléphonie mobile, par 'utilisation
des cartes SIM ; dans le secteur de la santé, par 'utilisation des cartes vitale...
Assurément, les fonctions de haute sécurité requises par les diverses applications des cartes
a puce, font appel a des cryptosystemes symétriques et asymétriques, mais aussi a 1’exploi-
tation de fonctions de hachage [FTP07]. Par exemple, le cryptosysteme DES [FIP77, [FIP99]
et son successeur ’AES [FIPO1] sont utilisés pour chiffrer et vérifier I'intégrité des MAC
(Messaging Authentification Code). L’algorithme RSA [RSATE| est par exemple utilisé
par les cartes bancaires lors de la vérification du PIN chiffré, et ceux basés sur 1'uti-
lisation des courbes elliptiques tels que 'ECDSA [ANSO05] sont utilisés dans les passe-
ports électroniques. Pour plus d’information sur ces cryptosystemes, les ouvrages suivants
peuvent étre consultés [Sti95, MvOVIT].

Cependant les implémentations de ces cryptosystemes sur carte a puce ont du étre
adaptées afin de prendre en compte les inconvénients liés a ce dispositif embarqué. En
particulier, une carte a puce dispose d’un espace mémoire limité et d’une puissance de
calcul réduite, ce qui demande des optimisations d’implémentation. De plus, tres vite la
plupart des algorithmes cryptographiques embarqués supposés sturs dans le modele d’at-
taque a message et chiffré choisis, se sont révélés vulnérables a une famille d’attaques tres
particuliere : les attaques par canaux cachés. Ces attaques tirent profit des fuites d’in-
formations produites lors de I’exécution d’un algorithme, comme par exemple, le temps
d’exécution, la consommation électrique ou encore le rayonnement électromagnétique
émis. Ce type d’attaques est probablement utilisé depuis tres longtemps par les services de
renseignement de nombreux pays, cependant, ce n’est qu’a partir de 1996 que les attaques
par canaux cachés furent appliquées sur des dispositifs embarqués tels que la carte a puce
[Koc96]. En effet, I'article de Paul Kocher [Koc96] révéla 'efficacité de l'exploitation du
temps d’exécution pour retrouver les clés secretes de nombreux cryptosystemes. Cette
premiere publication fut suivie deux ans plus tard d’un rapport technique décrivant cette
fois les attaques par analyse de consommation électrique [KJJ98| [KJJ99]. Par la suite, des
attaques similaires furent décrites en considérant le rayonnement électromagnétique au
lieu de 'analyse de consommation électrique [GMOOT], [QSO01]. Depuis leur introduction,
cette famille d’attaques suscite un grand intérét a la fois dans la communauté académique
et la communauté industrielle. En particulier, ce type d’attaques a un impact tres impor-




tant sur l'industrie de la carte a puce, qui doit garantir la sécurité des cryptosystemes
embarqués. Pour y parvenir, de nombreuses solutions, appelées contre-mesures sont, pro-
posées et étudiées par les deux communautés.

Dans la suite, apres avoir décrit ce qu’est une carte a puce, on présente les trois prin-
cipaux groupes d’attaques par canaux cachés, a savoir les attaques temporelles, les at-
taques simples par analyse de courant (ou par analyse du rayonnement électromagnétique)
et les attaques statistiques par analyse de courant (ou par analyse du rayonnement
électromagnétique). Puis, on présente les principales contre-mesures mises en place de
nos jours pour assurer la sécurité des cartes a puces en pratique.

1.2 Description d’une carte a puce

Une carte a puce est une carte en plastique PVC dans laquelle est insérée un composant
électronique. Le format de la carte et la position de son composant sont définis de maniere
tres précise selon la norme ISO/IEC 7810 [ISO03]. Le composant électronique dont la sur-
face ne doit pas excéder 25mm? est principalement composé d’'un micro-processeur de 8,
16 ou 32 bits, d'un ou plusieurs crypto-processeurs permettant d’effectuer certains calculs
cryptographiques (DES, AES, multiplications modulaires...), d'un générateur de nombres
aléatoires, de détecteurs de sécurité destinés a détecter des conditions anormales de fonc-
tionnement et de différents types de mémoire : RAM, ROM, EEPROM, Flash. La mémoire
RAM est utilisée pour le fonctionnement du processeur, la mémoire ROM est quant a elle
utilisée pour stocker le systeme d’exploitation et les diverses applications, enfin I'EE-
PROM et la mémoire FlashE] sont des mémoires de stockage permettant de contenir les
données spécifiques du possesseur de la carte. La table explicite les caractéristiques
courantes des différentes mémoires sur carte a puce. On peut noter que ’espace mémoire
d’une carte a puce est tres limité par rapport celui d'un ordinateur.

RAM ROM EEPROM Flash
1a32Ko| 16 a512 Ko | 2a400 Ko | 96 a1 Mo

TABLE 1.1 — Taille courante des différentes mémoires sur carte a puce

Deux types de communication existent afin que la carte puisse communiquer avec le
monde extérieur : la communication avec contact et la communication sans contact.
Dans le cas de la communication avec contact, la carte a puce possede huit contacts visibles
sur la piece métallique dorée de la carte a puce, (cf. figure . Les caractéristiques liées

1. La Flash peut aussi contenir le systeme d’exploitation.
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a ces contacts sont décrites dans les normes [ISO98| ISO99, ISO97]. En particulier, ces
huit contacts ont un role bien défini :

Le contact VCC correspond & la tension d’alimentation (5, 3 ou 1,8 volts) de la
carte fournie par le lecteur.

Le contact RST correspond a la commande de remise a zéro de la carte.

Le contact CLK correspond a I'horloge fournie a la carte par le lecteur.

Le contact GND correspond au potentiel de référence (masse) de la carte.

Le contact SWP permet de communiquer comme son nom 'indique en SWP (acro-
nyme anglais pour Single Wire Protocol).

Le contact I/O correspond aux entrées et sorties de données entre la carte et le
monde extérieur.

La dénomination RFU signifie Reserved for Future Use. De nos jours, ces deux
contacts servent a la communication en USB.

/' ™
VCC GND
RST SWP

CLK /10
RFU RFU
e

FIGURE 1.1 — Les contacts d’une carte a puce

La communication sans contact est quant a elle établie par une antenne intégrée dans la
carte plastique utilisant la technologie RFID (Radio Frequency Identification).

1.3 Attaque temporelle

Une attaque temporelle, connue sous le nom de Timing Attack en anglais, exploite
les différences de temps d’exécution de certains calculs cryptographiques afin d’en déduire
des informations secretes. En effet, certaines optimisations d’implémentation entrainent
des sauts conditionnels qui dépendent des données traitées. Par exemple, considérons la
vérification de code PIN donnée par 1'algorithme [1]

Algorithme 1 Vérification de code PIN

ENTREES: Soient TestPIN[.] un tableau de 4 digits & tester et CorrectPIN[.] un tableau contenant
le code PIN correct
SORTIE: PIN valide ou invalide

1. Pour i=0a 3

2.

Si (TestPIN[i] # CorrectPIN[i]) alors Retourner PIN invalide

3. Retourner PIN valide
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A partir de cette implémentation, un attaquant peut déterminer si le premier chiffre
testé est correct ou non en mesurant le temps d’exécution de I'algorithme. Effectivement,
lorsque le premier chiffre est correct, le second chiffre est ensuite vérifié, alors que lorsqu’il
est incorrect, le résultat « PIN invalide » est directement retourné. Le temps de réponse
lorsque le premier chiffre est correct est donc plus long que lorsqu’il est incorrect. En ap-

pliquant le méme raisonnement sur les autres chiffres, on peut alors en déduire la bonne
valeur du PIN.

Un autre exemple classique est celui publié par Paul Kocher dans [Koc96] en 1996 a
I’encontre des cryptosystemes asymétriques implantés a partir d’'une simple exponentia-
tion modulaire. Plus précisément, considérons une implémentation de la signature RSA
utilisant I’exponentiation modulaire décrite par I'algorithme 2 Dans cet algorithme, la
boucle d’itération requiert plus ou moins d’opérations en fonction de 'exposant privé
manipulé. En effet, si le bit de 'exposant manipulé vaut 0, seule 1’élévation au carré sera
effectuée, alors que si le bit vaut 1, une opération supplémentaire est effectuée. Ainsi,
le méme principe s’applique sur la signature RSA car le temps d’exécution dépend du
nombre de bits a 1 de 'exposant.

Algorithme 2 Exponentiation modulaire utilisant la méthode Square & Multiply

ENTREES: Soient m un message, d = (1,ds—2,...,dp)2 un exposant privé représenté sous forme
binaire et N un module public

SORTIE: m® mod N

l.re—m

2.Pourt=s—-2a0

3. r < r? mod N

4. Sid; =1 alors r < mr mod N

5. Retourner r

Depuis I'attaque initiale de Paul Kocher [Koc96], seules quelques autres publications
sur ce sujet sont parues, comme par exemple [HH98|, DKL *00]. La raison principale est que
les attaques temporelles s’averent souvent assez facile a contrer par une implémentation
logicielle sur carte a puce s’exécutant en temps constant (cf. sous—section. Cependant
il a été souligné que ces attaques devaient étre considérées sérieusement, car certains
mécanismes d’optimisation induits par les processeurs modernes tels que la mémoire cache
[Pag02, [T'SST03] ou encore par les branches de prédiction [AcKKS07] favoriseraient ce
type d’attaque.
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1.4 Attaque simple par analyse de courant (ou par
analyse du rayonnement électromagnétique)

Suite a attaque temporelle décrite dans [Koc96], une autre attaque par canaux cachés

appelée attaque simple par analyse de courant, (SPA : Simple Power Analysis en
anglais) a été mise en évidence par Paul Kocher, Joshua Jaffe et Benjamin Jun dans
[KJJOR, IKJJ99]. 11 a ensuite été montré que 1'analyse du rayonnement électromagnétique
émis par le composant peut également étre exploitée pour monter des attaques similaires
[GMOO1, [QS01]. Lorsque le rayonnement électromagnétique est exploité au lieu de la
consommation de courant, 'attaque est alors désignée par SEMA pour Simple FElectro-
Magnetic Analysis.
Depuis les premieres publications sur les attaques SPA et SEMA, celles-ci ont été considé-
rablement exploitées pour attaquer de nombreux algorithmes cryptographiques a la fois
symétriques et asymétriques. Par exemple pour les algorithmes symétriques tels que le
DES et son successeur I’AES, ce sont essentiellement les transformations de diversifica-
tion de clé qui ont été attaquées [BS99, [Man02]. Pour les algorithmes asymétriques, les
cibles visées par ces attaques sont principalement I’exponentiation modulaire, notamment
dans le cas de la signature RSA [MDS99b] ainsi que la multiplication scalaire des courbes
elliptiques [Osw02].

Dans la suite, on présente le principe général d'une attaque simple par analyse de
courant. Il est a noter qu'une attaque par analyse électromagnétique se déroule de fagon
similaire, seule la méthode de mesure de la fuite differe.

1.4.1 Principe général

Une attaque simple par analyse de courant permet d’extraire de I'information dépen-
dant d’une donnée secrete, en observant la consommation de courant produite lors d’une
seule exécution de I'algorithme ciblé. Pour mener une telle attaque, 'attaquant doit dispo-
ser d'une carte a puce placée dans un lecteur de carte, d'un ordinateur, d’un oscilloscope
et d’une sonde pour mesurer la consommation de courant. Dans un premier temps, 1’ordi-
nateur envoie une commande au lecteur de carte, par exemple I'exécution d’un chiffrement
d’un message donné, qui est ensuite exécutée par la carte a puce. En parallele, 1'oscillo-
scope affiche la consommation de courant obtenue via une sonde mesurant la différence
de tension au borne d’une résistance placée sur la sortie VCC de la carte a puce.

Remarque 1.4.1. Pour mener une attaque SEMA, la sonde est placée au plus pres
du composant de la carte. Ce type de mesure permet d’observer une partie précise du
composant, tel que le crypto-processeur, a la différence de l’analyse de consommation
électrique qui reflete activité globale de la puce.
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Une fois la mesure de consommation effectuée, elle peut directement étre interprétée.
En supposant que la consommation d’un micro-processeur reflete I’activité interne du com-
posant, son analyse peut permettre de déterminer soit un événement particulier (comme
une suite d’instructions), soit une valeur manipulée. Plus précisément, on présente dans la
sous-section suivante la maniere de tirer profit de ces deux types d’observation lorsqu’ils
dépendent d’une donnée secrete.

1.4.2 Interprétation des fuites observées
1.4.2.1 Observation d’un événement

Lorsqu’une suite d’instructions particulieres est exécutée en fonction de la valeur d’une
clé secrete, 'observation de tels événements permet alors de retrouver cette valeur. Par
exemple, I'observation illustrée par la figure [1.2| correspond a une mesure du rayonne-
ment électromagnétique émis durant 1'exécution de la signature RSA implantée avec la
méthode Square & Multiply (Alg. . Cette méthode d’exponentiation effectue a chaque

1"
I
[
;
|

'
1
4

0101010000001 1 10001 1110101 1000010011

FI1GURE 1.2 — Rayonnement électromagnétique émis durant I’exécution d’une exponentia-
tion modulaire utilisant la méthode Square & Multiply (Alg.

tour de boucle une élévation au carré et une multiplication seulement si la valeur du
bit de I'exposant privé vaut 1. Un attaquant est donc capable de retrouver chacun des
bits de I’exposant privé en déterminant lors de chaque tour de la boucle, si un motif
supplémentaire est effectué ou non.

1.4.2.2 Observation d’une valeur

Afin de pouvoir déterminer la valeur d’une clé secrete manipulée lors de 'exécution
d’un algorithme cryptographique, les fuites d’information émises par le composant doivent
étre caractérisées par un modele de fuite aussi pertinent que possible. Généralement
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dans I'environnement de la carte a puce, la consommation du composant est supposée pro-
portionnelle au poids de Hamming des octets manipulés (cf. sous-section . Pour
retrouver le poids de Hamming d’un octet de la valeur d’une clé secrete manipulée, I'atta-
quant se constitue dans un premier temps une bibliotheque de mesures de consommation
suivant les 9 valeurs de poids possibles. Ensuite, il exécute l'algorithme a attaquer et
récupere la mesure de consommation observée lors de la manipulation de la clé secrete.
En comparant cette mesure de consommation avec celles de sa bibliotheque, il pourra
alors en déduire la valeur du poids de Hamming de chaque octet secret.

Remarque 1.4.2. Par la suite, ’exploitation de la dépendance d’une mesure en fonction
des données manipulées a conduit a la classe d’attaques appelée en anglais Template

Attacks [CRR02, RO04, [APSQ06).

1.5 Attaque statistique par analyse de courant (ou
par analyse du rayonnement électromagnétique)

L’analyse de la consommation de courant (ou du rayonnement électromagnétique) peut
aussi etre exploitée par les attaques dites statistiques. A la différence d’une attaque simple,
une telle attaque nécessite ’observation de fuites d’informations mesurées lors de plusieurs
exécutions utilisant la méme clé secrete. Dans ce cas, 'attaque consiste a effectuer une
recherche exhaustive sur un sous-ensemble de [ bits de cette clé fixe (typiquement [ = 1
oul = 8) al'aide d’un traitement statistique. Plus précisément, le fonctionnement général
d’une attaque statistique par analyse de courant est présenté en sous-section [1.5.1] puis
afin d’illustrer la mise en pratique de ce type d’attaque, deux exemples sont décrits en
sous-section [[L5.2]

Remarque 1.5.1. Les attaques statistiques par analyse du rayonnement électromagnétique
peuvent étre menées de facon similaire auz attaques par analyse de courant.

Notation 1.5.2. Pour plus de clarté, on notera dans la suite en lettre majuscule (par
exemple : X, Z,...) les variables uniformément distribuées sur un ensemble donné et en
lettre minuscule (par exemple : x, z,...) les valeurs prises par ces variables.

1.5.1 Principe général

Une attaque statistique requiert les mémes dispositifs que lors d'une attaque simple, a
savoir une carte a puce placée dans un lecteur de carte, un ordinateur, un oscilloscope et
une sonde (cf. sous-section [L.4.1]). Notons k*, I bits fixes d’une clé secréte a retrouver lors
de chaque exécution d’un algorithme prenant en entrée un message. L’attaque consiste
dans un premier temps & identifier une variable sensible X« (manipulée par I’algorithme).




15

Définition 1.5.3 (Variable sensible). Une wariable est dite sensible si elle dépend de
k*, un petit nombre | de bits d’une clé secréte fize, et d’une variable M uniformément
distribuée sur un ensemble fini de messages :

Xpr = f(M,E*) (1.1)
ot la fonction f est appelée fonction de sélection.

Une fois la variable X« ciblée, 'ordinateur envoie une commande au lecteur de carte
de sorte que la carte a puce exécute n > 1 fois I’algorithme avec la méme clé secrete et avec
des messages m; connus de I'attaquant, pour ¢ = 1, ..., n. En parallele, 'attaquant mesure
la consommation de courant produite lors de chacune de ces exécutions. Plus précisément,
a chaque exécution i de ’algorithme prenant en entrée m;, il récupere une courbe de points
représentant la consommation de courant mesurée en fonction d’un intervalle de temps

T = {to,...,tTfl} .

L ={Li(to), ..., Liltr—1)} , (1.2)
avec L;(t) € w pour tout ¢ = 1,...,n et pour tout ¢t € 7, ol w est un ensemble discret
quelconque.

Pour retrouver les [ bits de sous-clé k*, attaquant suppose que pour tout i = 1,...,n,

il existe un méme point ¢ € 7 pour lequel la consommation mesurée L;(t) dépend de la
valeur x; g+ = f(my, k*). De plus, il fait les hypotheses suivantes en fonction des [ bits
possibles de sous-clé k :
— Si k # k*, alors les ensembles {L£;(t)}, et {x;x = f(my, k)}I, sont indépendants,
— Si k = k*, alors les ensembles {£;(t)}1, et {x;x = f(m;, k)}7_, sont corrélés.
Pour mettre en évidence de telles hypotheses, I'attaquant détermine pour chaque [ bits
possibles de sous-clé k, les valeurs pouvant étre prises par la relation sachant les
messages m; pour ¢ = 1,...,n. Pour chaque [ bits possibles k, il calcule les ensembles
suivants :

{zir = flmi, k)}, . (1.3)

Ensuite, il modélise la consommation de la carte (cf. sous-section[L.5.1.1]) afin de déterminer
pour chaque hypothese de sous-clé k, 'ensemble des consommations théoriques {y; s},
dépendant de I'ensemble {x;x}" ;. Enfin, il compare I’ensemble des consommations me-
surées {L£;(t)}?_, avec chacun des ensembles de consommations théoriques {y; x}1 ,, pour
tout k, via ’application de traitements statistiques. L’attaquant pourra alors en déduire
la bonne valeur de sous-clé k = k¥, en distinguant la dépendance maximale parmi les n
comparaisons effectuées. En pratique, les deux traitements statistiques les plus utilisés
sont :

— la différence des moyennes,

— le coefficient de corrélation linéaire de Pearson.
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Ces deux traitements statistiques sont présentés dans la sous-section [1.5.1.2]

Jusqu’a présent, on a supposé I'existence d’un instant précis ¢t € 7 de ’algorithme pour
lequel la consommation £;(t) dépend de la valeur x; y+, pour tout s = 1,...,n. Cependant,
en pratique, cet instant n’est pas connu au préalable. Le traitement statistique est alors
appliqué en chacun des points de I'intervalle de temps 7. Une attaque statistique requiert
alors d’appliquer 2! fois le traitement statistique considéré pour chacun des points de 7.
Cet intervalle dépend du réglage de 'oscilloscope, mais aussi de la possibilité d’encadrer
plus ou moins précisément l'instant ¢ ou la variable X« est manipulée. En pratique 7 varie
de plusieurs milliers de points a des dizaines de milliers. De plus, le nombre de courbes
nécessaires pour réussir une attaque (i.e., n) dépend de plusieurs parameétres, notamment,
du modele de consommation du composant attaqué ainsi que du bruit des mesures. Le
nombre de courbes utilisées pour tenter de réussir une attaque varie de plusieurs centaines
de courbes a 10.000.000. Au-dela, il est courant de considérer I'attaque statistique comme
ayant échoué. Un compromis entre le parametre n et 'intervalle 7 est alors a déterminer
au début de 'attaque afin de la rendre réalisable en un temps donné.

1.5.1.1 Modéles de fuite

De nos jours, la plupart des circuits intégrés sont basés sur la technologie CMOS (Com-
plementary Metal Oxide Semiconductor, en anglais). Un tel micro-processeur est modélisé
par une machine d’état dont la consommation dépend du nombre de bits qui bascule d'un
état a 'autre entre deux coups d’horloge [CJRR99D]. Par exemple, considérons X € Fy
une variable qui va étre stockée a un instant ¢ dans un registre (notée sous forme binaire
par: (zg,...,x;_1)2), et R € Fyu I'état de référence qui correspond au précédent contenu de
ce registre (noté sous forme binaire par : (rq, ..., 7_1)2). Notons ag; (resp. aio) la quantité
de courant nécessaire pour faire basculer un bit de I'état 0 a I'état 1 (resp. de 1 vers 0).
La consommation apres I’écriture de X dans le registre (a un instant ¢) peut alors étre
modélisée par la relation suivante [BK02] :

-1 -

1
ZCLOlX(l—xi)XTi—i-ZCLl(]X(l—Ti)XSUZ'—FB, (14)
i=0 1=0

ou la variable B est un bruit de moyenne p représentant la consommation du reste du
circuit.

Lorsque les quantités ag; et ajg sont constantes et égales a une méme valeur a, alors le
modele de consommation décrit par la relation peut étre simplifié par le modele lié
a la distance de Hamming comme proposé dans [BCO03, BCO04].

Définition 1.5.4 (Modele lié a la distance Hamming). La consommation apres l’écriture
de X dans un registre (a un instant t) modélisée par le modéle lié a la distance de Hamming
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est définie par la relation suivante :
a x dist(X,R) + B , (1.5)
ou R est l’état de référence du registre et dist est la distance de Hamming définie par :
dist(X, R) = card({i : 1 € {0,..., 1 — 1}, 2; # 1;}) . (1.6)

De plus, si on considere que 1’état de référence R est toujours égal a zéro, le modele

de consommation se simplifie par le modele lié au poids de Hamming de la variable
manipulée [K.JJ99, MDS99a].

Définition 1.5.5 (Modele lié au poids de Hamming). La consommation aprés [’écriture
de X dans un registre (a un instant t) modélisée par le modele lié au poids de Hamming
est définie par la relation suivante :

axwy(X)+ B, (1.7)
ot wi(X) est la fonction poids de Hamming définie par :
wp(X) =card({i :i€{0,...,l —1},2; # 0}) . (1.8)

Remarque 1.5.6. Plusieurs études ont démontré la validité des modéles liés a la distance
de Hamming et au poids de Hamming en pratique, comme par exemple [MOPO7, |[PSQ07).
Pour caractériser le modele de consommation de la carte a attaquer, une solution consiste
a récupérer la courbe de consommation de courant produite lors de l’exécution d’une boucle
d’instructions manipulant des valeurs aléatoires connues, puis a comparer cette mesure
avec les valeurs manipulées.

1.5.1.2 Meéthodes statistiques

Dans cette sous-section, on présente deux des traitements statistiques les plus utilisés
en pratique pour effectuer une attaque statistique par analyse de courant, a savoir la
différence des moyennes et le coefficient de corrélation linéaire de Pearson. En particu-
lier, lorsque I'attaque statistique utilise la différence des moyennes (resp. le coefficient de
corrélation de Pearson), l'attaque est alors appelée DPA : acronyme anglais pour Diffe-
rentiel Power Analysis (resp. CPA : acronyme anglais pour Correlation Power Analysis).
Un comparatif de ces deux méthodes a été mené par Régis Bévan dans son mémoire de
these [Bév04]. En général, le coefficient de corrélation linéaire donne de meilleurs résultats
que la méthode utilisant la différence des moyennes. Notamment, le nombre de courbes
de mesures n nécessaires pour réussir 'attaque est moindre pour la CPA. Ceci s’explique
par le fait que le traitement statistique utilisé pour les CPA est un outil plus fin prenant
en compte des moments d’ordre 2, contrairement a la DPA se limitant a l'analyse des
moments d’ordre 1.
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Différence des moyennes

La différence des moyennes est le premier traitement statistique a avoir été proposé
pour effectuer une attaque statique par analyse de courant [KJJ98, [K.JJ99]. Initialement,
cette méthode permettait de retrouver la clé secrete bit par bit. Puis, peu de temps plus
tard, la DPA s’est généralisée afin de retrouver la clé secrete [ bits par [ bits, avec [ > 1
[Mes00al, MDS02].

Présentons cet outil statistique ciblant un octet de sous-clé. D’apres la remarque|(1.5.6}
supposons la consommation de la carte liée au poids de Hamming des variables mani-
pulées. Avec les mémes notations que précédemment, le traitement consiste, pour tous les
octets de sous-clé possibles k, a séparer I’ensemble des courbes de consommation mesurées
{L£;}"_,, en deux groupes définis par :

GO,k = {El | WH(Z‘%k) <40 = 1,...,n}

Grp ={Li | wn(wip) >4:1=1,...,n} (1.9)

L’attaquant détermine ensuite, pour tout k, la différence des moyennes entre chacun des
deux groupes, en chacun des points j € 7 :

A () N ZEZEGO’,C Ez(]) B ZE:'EGL;C Lz(j)
e card(Go ) card(Gy x)

(1.10)

D’apres le modele de fuite considéré (cf. définition , supposons a l'instant ¢ ou la
variable X« est manipulée, la consommation de courant modélisée par une variable Y
définie par :

YZGXWH(Xk*)+B s (111)

avec a une constante non nulle, et B un bruit de moyenne u. D’apres cette hypothese,
lattaquant peut alors supposer que pour tout k, la différence des moyennes Ay (t) calculée
se rapproche de la différence entre I'espérance de Y sachant wy(X}) < 4 et l'espérance de
Y sachant wy(Xj) > 4. Deux cas de figure se présentent alors :

— Lorsque k = k*, I'espérance de Y sachant wy(X}) < 4 vaut 5 + 4, tandis que
I'espérance de Y sachant wy(X}) > 4 vaut 55?)“ + 1 . Par conséquent, la différence
des moyennes Ag(t), lorsque k = k*, s’approche d’une constante non nulle (i.e., de
BB~ 8,66a).

— Lorsque k # k™, les variables Y et Xj sont indépendantes, et donc I'espérance de
Y sachant wy(Xj) < 4 et celle de Y sachant wy(X}) > 4 sont toutes deux égales a
I'espérance de Y. Dans ce cas, la différence des moyennes Ay (7), pour tout j € 7 et
pour tout k # k* se rapproche de 0.

Parmi les 256 octets de sous-clé possibles k, I'attaquant pourra alors en déduire la bonne
hypothese k& = k* en déterminant l'octet k pour lequel la courbe de corrélation {A(j) :

. . . . ~ 131072
J € 7} possede un point maximal en valeur absolue (i.e., le plus proche de “Ee ). Par

512a
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ailleurs, ce point permet d’identifier I'instant précis ¢t € 7 ou les valeurs {z; x«}! ; sont
manipulées.

On peut noter que par cette méthode, I'influence du bruit est supposée ne pas interve-
nir. Cependant, en pratique, les différences des moyennes calculées peuvent étre fortement
influencées par les moyennes du bruit calculées, si ces dernieres sont non négligeables. Ceci
pourra avoir comme effet de rendre la courbe de corrélation associée a la bonne hypothese
de clé indistinguable parmi les autres courbes.

Coefficient de corrélation linéaire de Pearson

Le coefficient de corrélation de Pearson est un outil statistique qui permet de quantifier
la dépendance linéaire entre deux variables X et Y. Ce coefficient est une normalisation
de la covariance par le produit des écarts-types des variables :

pxy = ——2 2 (1.12)

On peut noter que lorsque les deux variables X et Y sont indépendantes, alors pxy = 0.
Lorsque 'on considere Y = aX + b, avec a et b deux constantes non nulles, alors la
corrélation px y est égale au signe de a. En effet, on obtient :

cov (X,aX +b a cov(X, X a var(X _
pPXyY = ( ) = ( ) = X) = sign(a) . (1.13)
OX0aX+b |a|aXaX |CL|UCLT’(X)

De plus, lorsque l'on considere Y = aX + B, avec a une constante non nulle et B une
variable aléatoire indépendante de X, on a :

cov(X,Y) = acov(X,X + B) =a (F[X(X + B)] - E[X]E[X + B])
)

— a (E[X?] + E[XB] - E[X]? — E[X]E[B] (1.14)
= acov(X,X) = a var(X)
et
vary = wvaryxip = E[(aX + B)?*] — E[aX + B]?
— EB[a?X? + B? + 2aX B] — E[aX]? — E[B)? - 2E[aX|E[B] (115)
= @*(BE[X?] - E[X]) + (E[B?] - E[B]?) '
a? var(X) + var(B) .
Dans ce cas, la corrélation pxy devient alors :
a var (X) _ sign(a) var (X) (1.16)

pry = vvar (X)/a2var(X) + var(B)

a2

\/UCLT‘(X) 4 var(B)
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Lorsque le coefficient de corrélation de Pearson est appliqué sur des échantillons de méme
taille : {z;}I | et {y;}"_,, on parle alors du coefficient de corrélation de Pearson empirique,
qui est alors défini par :

n21 1xly2_(21 1x)(21 1yz) _ (1.17)
\/ Y — (0 @) \/ i1 Y- Z?:lyi)2

Plus ce coefficient de corrélation est proche de 1 (en valeur absolue), plus la relation de
dépendance entre {z;}I; et {y;}I, est forte.

p{itisy {yitis))

Le coefficient de corrélation de Pearson empirique est donc un outil bien adapté
pour retrouver la bonne hypothese de sous-clé k* [dBLWO02, BCO04, Man04]. En ef-
fet, lorsque le modele de fuite de la carte est supposé lié au poids de Hamming, chaque
consommation mesurée {L£;}, pour i = 1,...,n, est supposée égale & a x wy(x;+) + B
(cf. sous-section [1.5.1.1]). Dans ce cas, pour tout l-uplet de bits de sous-clé possible k,
I’attaquant applique le coefficient empirique de Pearson entre ’ensemble des valeurs
prédites {y;x}i; = {wnu(zix)}, et ensemble des consommations mesurées {L;}!;
(= a x wi(z;,+) + B). L’attaquant détermine alors pour tout k et en chacun des points

JET,
PRyintim AL Yim) - (1.18)

L’attaquant obtient ainsi pour chacune des hypotheses de sous-clés possibles k, une courbe
de corrélation : {p({yir}i1, {£:(5)}y) : j € 7}. A partir de la relation (T.16), on peut
voir que plus la variance du bruit B est proche de zéro, plus le coefficient empirique
associ¢ a lensemble {z;«}!" , se rapproche de sign(a). Pour les autres hypotheses de
sous-clé k # k*, les ensembles comparés par le coefficient empirique étant statistiquement
indépendants, chacun des points des courbes de corrélation associées se rapprochent donc
de zéro. Parmi les courbes de corrélation calculées, ’attaquant pourra alors en déduire
la bonne hypothese £ = k* en déterminant la valeur de k pour laquelle la courbe de
corrélation associée possede un point maximal en valeur absolue (i.e., le plus proche

de 1).

1.5.2 Exemples

Dans cette sous-section, on présente deux exemples d’attaques statistiques par analyse
de courant utilisant le coefficient de corrélation linéaire de Pearson empirique : I'un ciblant
un chiffrement AES-128 et I'autre ciblant une signature RSA.

1.5.2.1 Cas d’un chiffrement AES

Pour retrouver le premier octet de la clé de chiffrement, 'attaquant peut, par exemple,
identifier comme variable sensible le premier octet issu de la transformation SubBytes au
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premier tour du chiffrement AES :
Xpx = SbOQT(M + k‘*), (119)

ou la variable M et k* représentent respectivement le premier octet du message utilisé
lors d’un chiffrement et le premier octet de la clé secrete.

Avec les mémes notations que précédemment, 'attaquant effectue alors n chiffrements
avec des messages indépendants de sorte qu'il puisse récupérer les couples (m;,L;), pour
i=1,...,n. D’apres la remarque [I.5.6] Pattaquant peut considérer le modele de fuite de
consommation lié au poids de Hamming. Dans ce cas, il prédit, pour chaque hypothese de
sous-clé k, ensemble {y; ,}7; = {wu(z;x)}!=, qui correspond & I’ensemble des quantités
ayant une corrélation affine avec la consommation a l'instant ¢ ou les valeurs hypothétiques
{x; }7, sont manipulées. Enfin, il applique le coefficient empirique de Pearson entre 'en-
semble des courbes de consommation mesurées {£;}? ; et 'ensemble {y; 1} ;, pour tout k,
et en chacun des points j € 7. Il obtient alors 256 courbes de corrélations, comme illustré
par la figure qui indique le coefficient de corrélation calculé en fonction du temps (en
ws) pour chaque hypothese de sous-clé. Il pourra en déduire la bonne hypothese de sous-clé

Selection function Round O - SBox Ouput
Correlation byte O
05 T

04+

03r

02r

0.2

0 500 1000 1500 2000 2500 3000

L’ordonnée indique le coefficient de corrélation calculé suivant [’hypothése de sous-clé
considérée en fonction du temps en us donné en abscisse. La courbe rouge correspond a
la courbe de corrélation associé a la bonne hypothese de sous-clé, tandis que les 255 autres
courbes bleues correspondent aux 255 courbes de corrélation associées auxr mauvaises hy-
potheses de sous-clés.

FIGURE 1.3 — Résultat d’'une CPA menée en pratique sur une carte a puce

k, en déterminant la courbe de corrélation qui admet un point de corrélation maximal. En
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particulier, sur la figure [I.3] le point de corrélation entre 2000us et 2500us appartenant
a la courbe explicitée en rouge, permet a ’attaquant d’en déduire la bonne hypothese de
sous-clé. De plus, sur cet exemple, il a fallu environ 3000 courbes (i.e., prendre n = 3000)
afin de rendre ce point de corrélation distinguable.

1.5.2.2 Cas d’une signature RSA

A présent, considérons un attaquant ciblant un bit de I’exposant privé d utilisé lors de
n signatures RSA avec des messages (m; mod N) indépendants. Notons la représentation
binaire de d par (1,ds o,...,dp)2 et supposons l’exponentiation modulaire implantée en
utilisant la méthode Montgomery Ladder (Alg. [d)). Pour retrouver le bit d,_o, attaque
consiste dans un premier temps & identifier les variables M7 mod N pouvant étre mani-
pulées en fonction de la valeur prise par le bit d,_5. D’apres la table [I.2] on peut constater
que :

— la variable M? mod N est manipulée seulement lorsque ds o = 0,

— la variable M” mod N est manipulée seulement lorsque dy_o = 1.

(1,ds 2,ds 3) | valeurs manipulées modulo N :
(1,0,0) m?, m?, m®, m*, m%, ...
(1,0,1) m?, m?, m®>, m® , m't, ...
(1,1,0) m?, m*, m", mb , m'3, ...
(1,1,1) m?, m*, m", m®, m'®, ...

TABLE 1.2 — Valeurs manipulées en fonction des valeurs de bits (1, ds o, ds_3) lors d'une ex-
ponentiation modulaire (m? mod N) utilisant la méthode Montgomery Ladder (Alg. [4)),
oud= (1,ds,2, R ,do)

Par conséquent, ’attaquant peut choisir les variables sensibles suivantes :

X, = M" modN (1.20)

{ Xo = M? mod N
Une fois les couples (message m;, courbe de consommation L;) récupérés, pour i =
1,...,n, en supposant le modele de fuite lié au poids de Hamming, 'attaquant prédit
les valeurs pouvant étre prises par les variables :

(1.21)

Yo = wgT(M? mod N)
Yy = wg"(M" mod N)
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ou wyt(Z) correspond au poids de Hamming de 'octet de poids fort de chacune des
valeurs prise par la variable Z. Ensuite en comparant 1’ensemble des courbes de consom-
mation obtenu lors de 'exécution des signatures RSA (i.e., {£;}},), avec les valeurs prises
par variables Yy et Y7, la valeur du bit d,_, pourra étre déduite :

— si une corrélation apparait pour le traitement statistique entre {£;}!" | et {wg*(m?

1
mod N)},, alors ds_s = 0,
— si une corrélation apparait pour le traitement statistique entre {£;}? ; et {wg™(m
mod N)},, alors ds_o = 1.
Le reste des bits de d peuvent alors étre retrouvé en appliquant le méme traitement sa-
chant les valeurs déja déduites.

7

%

1.6 Contre-mesures classiques

Suite aux premieres publications des attaques par canaux cachés, des solutions ont
du étre mises en place pour protéger les cryptosystemes embarqués sur carte a puce.
De nos jours, trois principales catégories de contre-mesures sont couramment utilisées, a
savoir les contre-mesures décrivant des méthodes d’implémentations équilibrées, les contre-
mesures dégradant les fuites d’information utiles les rendant ainsi plus difficile a exploiter
et celles appliquant un masquage sur les variables sensibles. Ces différentes catégories de
contre-mesures peuvent étre appliquées en parallele afin de rendre difficile, voire impossible
I’ensemble des attaques par canaux cachés décrites précédemment. Dans les sous-sections
suivantes, on décrit plus précisément chacune d’entre elles.

1.6.1 Implémentation équilibrée

Les méthodes d'implémentations équilibrées sont spécifiques pour protéger les crypto-
systemes a la fois des attaques temporelles (cf. sous—section et des attaques simples (cf.
sous-section [1.4). Cette contre-mesure assure que chaque exécution s'effectue avec exac-
tement le méme comportement quelles que soient les variables manipulées. Elle consiste
par exemple a modifier les tests conditionnels en rajoutant des opérations factices [JY02,
CMCJ04].

En particulier, dans le cadre de la signature RSA, cette contre-mesure consiste a effec-
tuer les meémes opérations quelle que soit la valeur du bit de 'exposant d. Deux méthodes
efficaces pour y parvenir sont les méthodes : Square & Multiply Always |CEGT11] et Mont-
gomery Ladder |[JY02]. La méthode Square & Multiply Always (notée dans la suite S& M
Always) consiste a effectuer une multiplication quelle que soit la valeur du bit d (Alg. .
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Algorithme 3 Exponentiation modulaire utilisant la méthode S&M Always |[CFG*11]

ENTREES: Soient m un message, d = (1,ds_o, ..., dy)2 un exposant privé et N un module public
SORTIE: m? mod N

1l.7g < m
2.Pourt=5—-2a0

3. ro < r% mod N
4. r1 < mro mod N
5. Tro < Tq,

6. Retourner rg

La méthode Montgomery Ladder consiste quant a elle a utiliser I’exponentiation de
Montgomery [Mon87]. Pour obtenir le résultat de 'exponentiation m? mod N, une mul-
tiplication suivie d’une élévation au carré est effectuée a chaque tour de boucle. En parti-
culier, & la fin de l'exécution, le couple (m? mod N,m%*! mod N) est obtenu (Alg. [4)).

Algorithme 4 Exponentiation modulaire utilisant la méthode Montgomery Ladder [JY02]

ENTREES: Soient m un message, d = (1,ds_o, ..., dy)s un exposant privé et N un module public
SORTIE: m? mod N

LTQ —m
.7 < m? mod N
.Pouri=s5-2a0

1

2

3

4. Tq < ToT1 mod N
9 Td, < 7’21_ mod N
6

. Retourner rq

Ces deux méthodes d’exponentiation sont également couramment utilisées pour effec-
tuer des multiplications scalaires dans le cadre des cryptosystemes basés sur les courbes
elliptiques. Dans ce cas, les multiplications et les élévations au carré sont alors rem-

placées par les opérations d’addition et de doublement définies sur les courbes elliptiques
[Cor99, [1Y02).

1.6.2 Dégradation des fuites d’information

Les contre-mesures qui tentent de dégrader les fuites d’information pouvant étre ex-
ploitées par 'attaquant, s’averent pertinentes pour rendre l’ensemble des attaques par
canaux cachés plus difficile a mettre en place. Pour ce faire, les principales techniques
utilisées sont présentées ci-apres.
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La dé-synchronisation du processus permet d’interférer sur chaque exécution d’un
algorithme de sorte que d'une exécution a une autre, les instructions du programme soient
déplacées aléatoirement dans le temps. Par conséquent, d’une exécution a une autre, un
méme événement ne s’effectuera alors pas au méme instant t, ce qui aura pour effet de
ne pas faire apparaitre de point de corrélation lors d’'une attaque statistique (cf. sec-
tion . Ce type de contre-mesure peut par exemple étre effectué en insérant du code
factice comme des boucles d’attente a des instants aléatoires [TB07, [CK09], en ajoutant
des cycles d’horloge permettant d’interrompre I’exécution du code a des instants aléatoires
ou encore en modifiant aléatoirement la fréquence de I'horloge du composant [CCDO0].
Ce type de contre-mesure est assez efficace, notamment contre les attaques statistiques.
Cependant, en effectuant une phase tres délicate de re-synchronisation sur les courbes
de consommation mesurées, des événements peuvent étre réalignés et ainsi permettre la
réussite de telles attaques.

La contre-mesure appelée shuffling en anglais, consiste a cacher 1’exécution de I’al-
gorithme a protéger parmi plusieurs exécutions effectuées avec des données factices
[RPD09, VCMKS12, [CH12]. L’ordre des exécutions est aléatoire de sorte que 'attaquant
ne puisse pas prédire le moment de la « vraie » exécution retournant le résultat final
attendu. Par conséquent, les exécutions factices jouent un role de bruit ayant pour but
de rendre les attaques statistiques plus difficiles a exploiter. Le nombre d’exécutions fac-
tices doit étre déterminé en fonction de la résistance du composant utilisé, mais aussi
en fonction du temps nécessaire a effectuer une exécution. Un compromis doit alors étre
déterminé pour pouvoir appliquer cette contre-mesure efficacement tout en restant per-
formant en termes de temps d’exécution.

Certaines contre-mesures consistent a brouiller la consommation électrique du
composant en rendant les fuites d’information floues et imprécises [Sha00]. Par exemple,
un circuit filtrant peut étre mis en place lors de la fabrication du composant. Il s’agit
de condensateurs placés sur des lignes d’alimentation de la carte a puce ayant pour effet
de lisser les variations de consommation de courant du composant. Un second exemple
courant permettant également de brouiller la consommation électrique du composant, est
I’ajout de bruit qui s’effectue en activant diverses sources de consommation du composant
comme le crypto-processeur. Il est a noter que ce type de contre-mesure peut parfois étre
contourné en moyennant les courbes de consommation mesurées ou en observant le rayon-
nement électromagnétique au lieu de la consommation électrique [GMOO1, [AARRO02).

La technologie duale, appelée precharged dual-rail logic en anglais, rend la consom-
mation la plus indépendante possible des données manipulées par une conception équilibrée
au niveau des portes logiques [SMBY04, [PM05, BGLT06]. Cette contre-mesure consiste
a doubler tous les bus du composant de sorte que lorsque 1'un prend une valeur, le se-
cond prend sa valeur complémentée. Par conséquent, si la consommation produite par
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chaque paire de bus est parfaitement équilibrée, on s’attend a ce que la consomma-
tion soit constante. Cependant, en pratique, des petites variations de consommation
peuvent étre observées |[CZ06]. Notamment, en observant les fuites émises par rayon-
nement électromagnétique, des déséquilibres peuvent étre plus ou moins distingués en
fonction de la position de la sonde de mesure (cf. remarque [1.4.1]).

1.6.3 Masquage des données

Comme décrit dans la sous-section [1.5] la réussite d’une attaque statistique repose sur
plusieurs hypotheses. En particulier, 'attaquant doit pouvoir prédire les valeurs prises
par une variable sensible en distinguant une dépendance entre I'un des ensembles des
valeurs possibles et les courbes de consommation mesurées (avec les mémes notations
que précédemment : entre {y;x}", et {L£;},). Par conséquent, une solution pour faire
échouer ce type d’attaque, consiste a rendre chacune des valeurs pouvant étre prédites
par l'attaquant indépendante de la consommation émise lors de l'exécution de l'algo-
rithme. Une solution couramment utilisée pour protéger les cryptosystemes symétriques
et asymétriques est le masquage. Cette contre-mesure consiste principalement a appliquer
a chaque variable sensible, une wvariable aléatoire, appelée masque avant 'exécution de
I’algorithme. Ainsi tout le long de ’exécution chaque variable sensible Z de ’algorithme
est substituée par une variable dite masquée. Assurément, a la fin de 'exécution de 'al-
gorithme sécurisé, les variables masquées doivent étre démasquées de sorte que le résultat
final retourné soit celui attendu [CJRRI9D, [(GP99].

1.6.3.1 Cas des cryptosystemes asymétriques

Dans le cas des cryptosystemes asymétriques, chaque variable sensible est masquée
en lui additionnant une variable aléatoire de sorte que la réduction modulaire de cette
derniére par le module retourne la variable démasquée. Par exemple, la signature RSA,
S = M? mod N, peut étre effectuée de maniére masquée en calculant :

(M + RyN)*E26™) mod RsN | (1.22)

ou Ry, Ry et R3 sont des variables aléatoires.

Pour retourner le résultat final attendu, il suffit de réduire la signature masquée modulo
N [MDS99b, [CM04, [AEVO0T7]. Masquer a la fois le message et I'exposant privé permet
de prémunir la signature des attaques statistiques, notamment de celle présentée dans la
sous-section [[.5.2.2] De plus, le masquage permet de résister a certaines attaques SPA
[Nov02l, [OT04].
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1.6.3.2 Cas des cryptosystemes symétriques

Dans le cas des cryptosystemes symétriques, le masquage dit booléen est le principal
appliqué. Ce masquage consiste principalement a additionner initialement chaque secret
par une variable aléatoire de méme taille. Par exemple, dans le cas du chiffrement AES,
chaque octet k de clé de tour, est remplacé par

k+R (1.23)

ou R est une variable uniformément distribuée sur Fosg.

Par construction, les valeurs de la variable masquée (k+ R) sont alors indépendantes d’une
exécution a une autre. Ainsi durant toute ’exécution de 'algorithme, en manipulant la
variable masquée (k + R) (au lieu de k) et en propageant le masque indépendamment,
aucune valeur intermédiaire ne peut étre prédite par 'attaquant. Ce type de masquage
est particulierement bien adapté lors de I'exécution de transformations linéaires. En ef-
fet, dans ce cas, la propagation du masque consiste simplement a le mettre a jour en lui
appliquant les transformations. Cependant, lorsqu’une transformation non linéaire est re-
quise, notamment la transformation SubBytes, la propagation du masque est plus délicate.

Par exemple, présentons la solution décrite dans [PRO8] que 'on considérera en-
suite dans le chapitre 2. Cette solution consiste a utiliser une table pré-calculée de sorte
que la nouvelle transformation SubBytes sur une variable masquée X + R, retourne le
résultat SubBytes(X) + S, avec S un nouveau masque uniformément distribué sur Fos.
L’implémentation de cette solution est donnée par ’algorithme [5

Algorithme 5 Implémentation de la transformation SubBytes masquée [PROS]

ENTREES: Soient & = x + r une valeur masquée, 7 un masque d’entrée, s un masque de sortie,
F[.] une table pré-calculée telle que F[x] = SubBytes(x), pour tout x € Fasg

Soient b un bit généré aléatoirement et compare(x,y) une fonction de comparaison sécurisée
retournant b si = y et b sinon. Notons Rg et R; deux registres distincts

SORTIE: SubBytes(z) + s

1. Pour a =0 a 255

2. cmp «— compare(a,r)
3. Remp < FlZ+al+s
4. Retourner Ry

Pour déterminer le résultat masqué (i.e., SubBytes(x) + s), I'idée de I’algorithme [5| est
de lire successivement toutes les valeurs de la table F'. Pour ce faire, le parametre a est
incrémenté de 0 a 255. Ainsi toutes les valeurs de la table F' vont étre lues en parcourant
cette table de  a T + 255 mod 256. En particulier, a chaque tour de boucle, la fonction
compare permet de terminer si @ = ¢ ou non, en retournant une valeur de bit b ou b, ou
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b est un bit généré aléatoirement au début de I’algorithme. Lorsque a = ¢, alors cmp = b
et ainsi la valeur :

Flz +al+s=F[z+r+a]+s=F[zx]+s=SubBytes(z) + s (1.24)

est stockée dans le registre Ry. Dans les 255 autres cas (i.e., a # ), les valeurs F[Z+a]+s
sont stockés dans le second registre Rz. En supposant la fonction de comparaison implantée
de maniere sécurisée, cette procédure est résistante aux attaques statistiques car un atta-
quant ne peut pas prévoir a quel moment la valeur SubBytes(x) est manipulée. En effet r
étant indépendant d’une exécution a une autre, le parametre a vérifiant a = r, va donc
également étre indépendant d'une exécution a une autre. De plus comme b est un bit
généré uniformément dans {0, 1}, les roles des registres Rg et Ry ne dépendent pas non
plus de la valeur correcte SubBytes(z).

En pratique, I'utilisation de masquage des variables sensibles par une variable aléatoire
est particulierement efficace pour sécuriser les algorithmes cryptographiques contre les
attaques statistiques. Cependant cette contre-mesure est vulnérable a un type d’attaque
par canaux cachés que l'on a omis de mentionner dans ce chapitre, a savoir les attaques
d’ordre supérieur. Ce type d’attaque consiste a analyser plusieurs points de mesure dans
le but de tenter d’« annuler » 'effet du masquage. Plus précisément, ce type d’attaque
est présenté dans le chapitre suivant, ou ’on étudie I'une des principales contre-mesures
pour y remédier : l'utilisation de schéma de partage de secret qui est une généralisation
du masquage booléen.
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Chapitre 2

Attaques statistiques d’ordre
supérieur et schémas de partage de
secret
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2.1 Introduction

Suite a lefficacité du masquage pour prémunir les cryptosystemes embarqués des

attaques statistiques [CJRRI9D, [GP99] (cf. sous-section [1.6.3)), les attaquants se sont

intéressés aux attaques d’ordre supérieur initialement introduites dans [KJJ98, [K.J.J99].
Ce type d’attaque, présenté plus formellement par Thomas S. Messerges dans [Mes00a,
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Mes00c|, consiste a combiner l'observation de ¢ points de fuite d’'une méme courbe de
consommation[] mesurée. Le but de ce type d’attaque est de retrouver une petite partie
de clé secrete (un bit ou un octet) en cherchant & « annuler » 'effet du masquage pour
ensuite appliquer une attaque statistique classique. Pour illustrer I'efficacité de telles at-
taques, Thomas S. Messerges a présenté dans [Mes00c| une attaque d’ordre 2 ciblant une
implantation résistante contre les attaques statistiques classiques qu’il a ensuite mené en
pratique. Suite a cette premiere attaque, plusieurs attaques ont été présentées ciblant des
cryptosystemes résistants aux attaques statistiques classiques [WWO04, [JPS05, [OMHT06].
On peut noter que les chiffrements par blocs sont particulierement touchés par les at-
taques statistiques d’ordre supérieur contrairement aux cryptosystéemes asymétriques ou
elles ne semblent pas s’appliquer.

L’¢laboration de contre-mesures pour protéger les chiffrements par blocs contre les
attaques d’ordre 2 et plus généralement contre les attaques d’ordre ¢ est tres vite devenue
primordiale. Lorsqu’un attaquant est capable d’observer la consommation de ¢t données
intermédiaires, I’adaptation du masquage a l'ordre ¢ + 1 qui consiste a partager chaque
variable sensible en ¢+ 1 parties, s’avere alors une solution naturelle [CTRR99D, [GP99]. De
nombreuses solutions ont été proposées, comme par exemple [Mes00b, (OMP04, BMKO04,
0OS06, [SP06, [PRO8, RDP08, RP10, PR11a, [GPQI11b]. Cependant, protéger l'implantation
d’un cryptosysteme contre ce type d’attaque est un exercice délicat. Les premieres solu-
tions proposées furent pour la plupart cassées dans les mois qui suivirent leur publication.
Par exemple, dans le cas du DES, la méthode du masque unique, proposée en 2003 par
Mehdi-Laurent Akkar et Louis Goubin dans [AGO03] fut cassée un an plus tard par Mehdi-
Laurent Akkar, Régis Bévan et Louis Goubin [ABGO04]. De plus, 'amélioration qu’ils
proposerent dans cet article fut également cassée peu de temps plus tard [LHO5, [HP0G].
De méme pour le cas de ’AES, la premiere méthode de protection pour parer les attaques
d’ordre supérieur proposée par Kai Schramm et Christof Paar en 2006 [SP06] fut cassée
I’année suivante par Jean-Sébastien Coron, Emmanuel Prouff et Matthieu Rivain dans
[CPROT]. En particulier, ils montrerent que leur contre-mesure dite résistante a l'ordre ¢,
est vulnérable aux attaques d’ordre 3, voire a 'ordre 2 en fonction de I'implantation de
la transformation MixColumns.

L’étude de contre-mesures résistantes aux attaques d’ordre t est toujours un sujet de
recherche qui suscite un grand intérét dans le domaine académique mais aussi dans le
domaine industriel [RP10, [FMPR10, |[GPQ11b, BEGV12, [CPRRI13] [GSF13|. Assurément,
une des principales raisons est due au besoin des industriels de cartes a puce de mettre en
place des contre-mesures adaptéesf afin de sécuriser leur produit. Aujourd’hui, la princi-
pale solution étudiée pour parvenir a cet objectif est basée sur I'utilisation de schéma de

1. Comme dans le chapitre 1, la consommation de courant peut étre remplacée par ’analyse du
rayonnement électromagnétique.
2. En termes de temps d’exécution et de consommation mémoire.
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partage de secret qui est une généralisation du masquage booléen. Les schémas de partage
de secret sont principalement utilisés dans le contexte du calcul multi-parties, ol certaines
problématiques peuvent se rapprocher du contexte des attaques d’ordre supérieur. Il est
alors naturel de chercher a adapter les solutions étudiées dans le contexte du calcul multi-
parties, pour proposer des contre-mesures résistantes aux attaques d’ordre ¢t. C’est par
exemple, le cas des solutions [RP10, [GM11, BEGV12] proposées pour I’AES.

Dans ce chapitre, apres avoir présenté plus en détail le fonctionnement des attaques
d’ordre supérieur, on présente les notions générales liées aux schémas de partage de se-
cret. Ensuite on explicite 1'utilisation de ces schémas pour élaborer des contre-mesures
résistantes aux attaques d’ordre supérieur. Enfin dans la section on souligne I'impor-
tance du modele de fuite pour implanter des contre-mesures en pratique.

2.2 Attaque statistique d’ordre supérieur

Contrairement & une attaque statistique classique, décrite dans la section [I.5 qui
analyse 'information d’un seul point de fuite parmi plusieurs courbes de consommation,
une attaque d’ordre supérieur analyse I'information de plusieurs points de fuite distincts.
Ce type d’attaque cherche a mettre en évidence une corrélation entre des points de fuite
combinés entre eux et une petite partie du secret manipulé (typiquement un bit ou un
octet). Thomas S. Messerges dans [Mes00a, [Mes00c| formalise la définition suivante :

Définition 2.2.1 (Attaque d’ordre t). Une attaque d’ordre t utilise t points de fuite de
la consommation mesurée qui correspondent a t valeurs intermédiaires différentes mani-
pulées durant [’exécution de algorithme attaqué.

D’apres cette définition, on peut remarquer qu’une attaque d’ordre 1 est une attaque
statistique classique. En opposition, une attaque d’ordre t > 1 est appelée HO-DPA (resp.
HO-CPA) pour High-Order Differential Analysis (resp. pour High-Order Correlation Ana-
lysis) lorsque la différence des moyennes (resp. le coefficient de corrélation de Pearson)
est utilisée comme outil statistique.

Explicitons le principe général d’une attaque d’ordre ¢ sur un chiffrement par blocs,
défini sur FFL, ciblant une petite partie de la clé secrete (fixe), notée k*. Pour ce faire,
considérons, une variable sensible X = f(M,k*) définie sur F,, avec M une variable
uniformément distribuée sur I’ensemble des messages. De plus, supposons que X est rem-
placée par t variables intermédiaires X7, ..., X; satisfaisant X = X; + ... + X,.

Pour retrouver £* en menant une attaque d’ordre ¢, un attaquant exécute n chiffrements
avec des m; € M indépendants, pour ¢ = 1,...,n et mesure en parallele les courbes de
consommation associées L;. Supposons qu’il soit capable de déterminer sur chacune des
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courbes L;, pour ¢ = 1,...,n, t points de fuite particuliers :

Li(t1),...,Li(te) , (2.1)

ou £;(t;) correspondent a la manipulation de la valeur prise par X; al'’exécution ¢, pour ¢ =
1,...,netj=1,...,t Lattaquant suppose qu’en combinant, les points L;(t1), ..., L;(t;)
entre eux, pour ¢ = 1,...,n, il pourra obtenir de I'information dépendant de la variable
sensible X. Il applique alors une fonction de combinaison sur les points de fuite de
sorte a obtenir n nouveaux points dits combinés, i.e., il calcule pour tout ¢ = 1,...,n :

Finalement, I'attaquant applique une attaque statistique (cf. section a partir de I'en-
semble des points combinés {£;}!" ; au lieu de I’ensemble des courbes de consommation
mesurées afin de déterminer la bonne hypothese de sous-clé k*.

Initialement, deux fonctions de combinaison ont été proposées pour mettre en place
une attaque d’ordre 2 :

— La différence absolue [Mes00c| qui consiste & calculer, pour ¢ = 1,...,n:
L; = |Li(t) — Lilta)] - (2.3)
Il est a noter que la combinaison de ¢ points par cette méthode retourne les points
combinés suivants, pour ¢ =1,...,n:
|| Li(t) — Li(t)| — Li(tz)] ... — Li(t)] - (2.4)

— La multiplication [CJRR99al [SP0O6] qui consiste a multiplier les points entre eux,
pourt=1,...,n:

Li=Li(t) x Li(ts) (2.5)

qui se généralise avec t points de fuite par : L£;(t1) x ... x L;(t;).

Explicitons par exemple, la pertinence de la différence absolue présentée par Thomas
S. Messerges dans [Mes00c] ciblant une HO-DPA d’ordre 2. Pour ce faire, considérons
un attaquant identifiant une variable sensible X = M + k* € F}, avec M et k* € T,
et supposons que dans I'implantation attaquée, cette variable est remplacée par deux
variables X + R et R, avec R une variable uniformément distribuée sur Fb.

Considérons le modele de fuite du composant lié au poids de Hamming de moyenne nulle
(cf. définition [1.5.5)). Comme Poutil statistique utilisé est la différence des moyennes, le
bruit peut alors étre ignoré afin de simplifier les expressions. Dans ce cas, supposons
'attaquant capable de récupérer les points de fuite £;(t;) et £;(t2) obtenus au chiffrement
my, pour ¢ = 1,...,n, modélisés respectivement par les variables :

Y1 = axwg(X+ R)

Yo = axwu(R) (2:6)
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Notons respectivement k*[j], M[j] et R[j] le j-éme bit de k*, M et R, avec j € {0,...l—1}.
Pour retrouver le bit £*[j] a I'aide d’'une DPA, I’attaquant applique la différence absolue
entre chaque paire de points de fuite £;(t1) et L;(¢2), qui se modélise par la variable
associée suivante :

Y = laf [wa(X + R) — wn(R)] . (2.7)

Ensuite, il détermine les groupes suivants, pour k[j] =0 ou 1 :

Gorl = (L; |mi[j] +k[j]=0:i=1,...,n}

Gl,k[j] = {El |mz[j] + /{7[]] =1:1= 1, c. ,n} (28)

On peut noter que l'on a par construction : Gog = G131 et Gp1 = Gipo. De ce fait,
I'attaquant applique la différence des moyennes seulement entre les groupes G et Go1
(ou seulement entre G et Gy ). A ce stade, 'attaquant peut en déduire la valeur de
k*[j] car la différence entre I'espérance de Y sachant M[j] = 0 et celle de Y sachant
M[j] = 1 dépend de la valeur de ce bit. En effet, on peut remarquer dans un premier
temps que les valeurs prises par wy(R) dépendent des valeurs prises par le bit R[j], et
celles prises par wi(X + R) dépendent des valeurs prises par k*[j], M[j] et R[j], on a

alors :
Elwu(R)|R[j] = 1] = (I+1)/2
E[wa(F)|RLj] = 0 - (-2 29)
Elwn(X + R)|k*[7] + M[j] + R[j]=1] = (+1)/2
Elwu(X + R)|k*[j]+ M[j] + R[j] =0] = (I—1)/2
Par définition de ’espérance conditionnelle, on a :
EY | M[jl=k[j1=0] = 2,y P =y|M[j]=Fk1j]=0) . (2.10)

De plus, la probabilité conditionnelle de la précédente relation se réécrit en fonction de la
valeur de R[j] comme :

PY =y | M[j]=k*[j] =0)
= P(Y =y | M|j]
+ P(Y =y | M[j] = =
(2.11)
Or comme la variable R est indépendante de M et k* et uniformément distribuée sur F,
on en déduit d’apres la loi des probabilités totales :

P(Y =y [M[j] = k*[j] = 0) = P(Y =y | M[j] = k*[j] = 0, R[j] = 0) x P(R[j] = 0)
+ P(Y =y [ M[j] = k*[j] = 0,R[j] = 1) x P(R[j] = 1)
= SP(Y =y | M[j] = k*[j] = 0, R[j] = 0)
+ 1ﬂP’(Y—y|M[j]=/’f"‘[j]=0J“3[j]=1)
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ElY | M[j] =k*[j]=0] = 35X, yP[Y =y| M[j] =k*|j] = RLj] = 0]
T X yPY =yl Ml =k [j]=0.R[jI=1] 4 3
= B | M[j] = R[j] = k*[5] = 0]
+ 3B | M[j] = k*[j] = 0, R[5] = 1]

De plus, par la linéarité de I'espérance conditionnelle et d’apres les relations de (2.9)), on
obtient :

Ela(wu(X + R) —wu(R)) | M[j] = k*[j] = R[j] = 0]
=a ( E[wa(X + R) | M[j] = k*[j] = R[j] = 0]
—E[wu(R) | M[j] = k*[j] = R[j] =0] ) (2.14)
3 (I=1)/2-(-1)/2)
et
Ela(wu(X + R) —wu(R)) | M[j] = k*[j] = 0, R[j] = 1]
=a ( Blwn(X + R) | M[j] =k*[j] =0, R[j] = 1]
—E[wu(R) | M[j] = k*[j] =0, R[j] =1]) (2.15)
=a((l+1)/2-(1+1)/2)
=0

D’ou Ela(wy(X +R)—wn(R)) | M[j] = k*[j] = 0] = 0, et donc on a aussi E[Y | M[j] =
k*[j] = 0] = 0. Par un raisonnement similaire, on peut montrer que E[Y | M|[j]| =
1, k*[j] = 0] = |al. Ainsi, la différence entre ces deux espérances, lorsque k*[j] = 0, vaut
—|al. De la méme fagon, lorsque kf = 1, on obtient que la différence entre E[Y | M|[j] =
0,k*[j] = 1] et E[ [7] = k*[j] = 1] vaut |a|. Par conséquent, un attaquant effectuant
une DPA sur des points combinés modélisés par la relation , peut retrouver la valeur
du bit k*[j] car
— Lorsque la différence des moyennes entre les groupes Gy et G se rapproche de
—|a| (i.e., est négative), alors il peut en déduire que k*[j] = 0.
— En opposition, lorsque la différence des moyennes Goq et Go se rapproche de |a|
(i.e., est positive), alors il peut en déduire que k*[j] = 1.

Plusieurs études ciblant une HO-DPA et une HO-CPA d’ordre 2, ont explicité la
pertinence des fonctions de combinaison basée sur la différence absolue ou sur la multipli-
cation de points de fuite lorsque le modele de fuite du composant correspond au modele
lié au poids de Hamming [Mes00c, [JPS05], [SP06]. En fonction du modele de fuite du
composant, 'une ou 'autre méthode est plus efficace. Par exemple, dans [OMHT06], la
fonction de combinaison considérant la différence absolue est soulignée comme étant plus
efficace que la seconde lorsque le modele de fuite est lié au poids de Hamming sans bruit.
A Dinverse dans [PRB09], lorsque le modele de fuite est lié au poids de Hamming, la
fonction combinaison appliquant la multiplication de points est plus pertinente. D’autres
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fonctions de combinaison ont été proposées dans la littérature comme par exemple dans
[JPS05, [OMHTO06, (OMOT7, [PRB09]. En particulier, dans [PRB09], les auteurs proposent
une amélioration de des deux fonctions de combinaison initiales qui consiste a normaliser
les points de fuite :

— La différence absolue normalisée entre deux variables L(t;) et L(t2) retourne

| (L(ty) = E[L(t)]) — (L(t2) = EIL(t)]) | - (2.16)
— La multiplication normalisée entre deux variables L(t;) et L(ty) retourne
(L(t) = E[L(t)]) x (L(t2) — E[L(t2)]) - (2.17)

De plus, il montrent que la multiplication normalisée s’avere étre la méthode la plus effi-
cace en comparaison des solutions proposées dans [JPS05, [(OMHT06, [(OMO7].

La principale difficulté pour mettre en ceuvre une attaque d’ordre t est la dé-synchro-
nisation. En effet, pour qu’'une telle attaque fonctionne, il faut connaitre les instants précis
ol les données a combiner sont manipulées. Ceci étant tres difficile en pratique, la phase
de combinaison consiste alors a combiner chaque t-uplet des points d’une courbe. De plus,
il est prouvé théoriquement dans [CJRRI9b] que le nombre de courbes nécessaires pour
réussir une attaque d’ordre ¢ augmente de maniere exponentielle en fonction de 'ordre
t. Ce résultat a été d’ailleurs vérifié expérimentalement dans [SP06] pour des attaques
d’ordre 1 a 4. Un compromis entre l'ordre ¢ considéré et la longueur des courbes de
consommation exploitées, est a déterminer afin de rendre I'attaque réalisable en un temps
raisonnable. En vue de la longueur des courbes exploitées (généralement, plusieurs milliers
de points), seules les attaques de petit ordre peuvent étre menées en pratique (i.e., pour
le moment ¢t < 2).

Pour se prémunir d'une attaque d’ordre ¢, la principale solution considérée est le mas-
quage d’ordre supérieur qui consiste a partager chaque variable sensible en plusieurs parts.
Dans ce cas, un attaquant observant ¢ données intermédiaires lors de chaque exécution, ne
pourra retrouver aucune information sur les données sensibles manipulées. Dans la suite,
on va voir que cette méthode coincide avec la notion de schéma de partage de secret que
I’on introduit dans la section suivante.

2.3 Généralités sur les schémas de partage de secret

En 1968, un probleme introduit par Chung Liu dans [Liu] soulevant le risque de consul-
tation d’informations par des personnes non autorisées a suscité l'intérét de systemes
d’acces appelés schémas de partage de secret. De tels schémas permettent non seule-
ment de réduire le risque de perdre des informations secretes, mais aussi de les rendre
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difficiles a compromettre. Un exemple concret d’application est celui de la résolution du
probleme d’ouverture d’un coffre fort dans une banque, requérant la participation de plu-
sieurs employés. Dans ce cas, le schéma de partage de secret le plus naturel est le schéma
de partage secret basique, ou la somme de toutes les parts entre elles permet de recons-
tituer le secret. Suite a cette problématique, d’autres schémas de partage de secret ont
été proposés, notamment celui de Shamir dans [Sha79] et celui de Blakley dans [Bla79]
introduit indépendamment la méme année.

Dans cette section, on introduit dans un premier temps les principales notions liées
aux schémas de partage de secret que l'on illustre ensuite par des exemples. Enfin on
présente leur principal domaine d’utilisation, a savoir le calcul multi-parties.

2.3.1 Définitions

Dans un schéma de partage de secret, un secret est réparti entre plusieurs participants
organisés en une structure d’acces recensant tous les groupes pouvant accéder au secret.
L’objectif est de fournir une information propre a chaque participant de sorte que seul un
groupe dit qualifié de participants puisse reconstruire le secret. Pour ce faire, un schéma
de partage de secret entre n participants est défini a partir de deux procédures appelées
procédure de partage et procédure de reconstruction. Plus précisément, on donne
la définition suivante :

Définition 2.3.1 (Schéma de partage de secret). Soient S, S, ...,S, des ensembles non
vides. Un schéma de partage de secret entre n participants est défini par :
e Une procédure de partage probabiliste, notée partage(.), satisfaisant :

Vs € S, partage(s) — vs € Fy , (2.18)

ou vs, appelé vecteur de partage, est constitué des n parts : ¢; € S; dont chacune
est supposée détenue par un participant i, pour i € {1,...,n}. De plus, I’ensemble
E, € S x ... x5, désigne l’ensemble des vecteurs de partage pouvant étre obtenu
en appliquant la procédure de partage a un secret s € S.

e Une procédure de reconstruction déterministe, notée reconstruction(.), vérifiant :
Yos = (c1,...,¢,) € Ey, reconstruction((¢;)ieq) = s € S . (2.19)

ot Q) est un groupe qualifié. En particulier, le nombre minimum de parts quelconques
d’un vecteur de partage permettant de reconstituer le secret s est nommé parameétre
de reconstruction et est noté dans la suite r.

Un tel schéma de partage de secret est associé a un ensemble E défini tel que :

E ={(s,vs):s€ S,vs€ BEs < 51 x ... xS} . (2.20)
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Définition 2.3.2 (Idéal). On dit qu'un schéma de partage de secret associé a l'ensemble
E ={(s,vs) : s€ S,v,€ Es € Sy x ... x S,} est idéal si :

S=5=...=5,.

Définition 2.3.3 (Linéaire). On dit qu’un schéma de partage de secret idéal associé a
Uensemble E = {(s,v5) : s € S,vs € Ex € S1 x ... x S,} est linéaire, si les relations
suivantes sont vérifies sur E :

V(s,c1y. o ¢n), (8¢, d)eE = (s+8,c1+¢),...,entd)eE  (221)
V(s,c1,...,cn)€EE = (y8,7¢1,...,v¢,) EE (2.22)

avec 7y un scalaire.

Définition 2.3.4 (Parametre de sécurité). Le paramétre de sécurité d’un schéma de
partage de secret, noté t, indique le nombre maximum de parts d’un vecteur de partage
pouvant étre connu sans qu’aucune information sur le secret partagé ne soit révélée.

Définition 2.3.5 (Schéma a seuil). Considérons un schéma de partage de secret de pa-
rameétres de reconstruction v et de sécurité t. On dit qu’un schéma de partage de secret
est a seuil lorsque r =t + 1.

Notation 2.3.6. Soit A un ensemble. Dans la suite, on notera a €r A pour indiquer que
a est un élément généré uniformément sur A.

2.3.2 Quelques exemples de schémas de partage de secret idéal
2.3.2.1 Schéma de partage de secret basique

Le schéma de partage de secret basique entre n participants est le plus simple des
schémas de partage de secret. Un tel schéma est idéal, i.e., les ensembles des secrets sont
chacun défini sur un corps fini I, :

S=8=..=8,=F,. (2.23)

La procédure de partage appliquée a un secret s € I, retourne un vecteur de partage,
vs = (€1,...,¢y), constitué de n — 1 premieres parts uniformément distribuées sur F, et
d’une n-ieme obtenue en soustrayant les n — 1 premieres parts a la valeur secrete s, i.e., :

{ciERIFq, pour tout : =1,...,n—1 (2.24)

chn=5—(c1+ ...+ 1)

Par construction, ce schéma de partage de secret admet un unique groupe qualifié, a
savoir @ = {1,...,n}. La procédure de reconstruction appliquée a un vecteur de partage
v, € E est alors définie par :

reconstruction(v,) = Z G =5. (2.25)

i=1
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Comme ce schéma de partage de secret admet un unique groupe qualifié @), tel que
card(@Q) = n, on peut en déduire que le parametre de reconstruction vaut r = n.
De plus, il est facile de voir que le parametre de sécurité ¢ vaut n — 1. En effet, comme
chaque (n — 1)-uplet de parts est uniformément distribué sur ngl, ils sont donc chacun
indépendants de s. Par conséquent, on a r = t + 1, ce schéma est donc un schéma de
partage de secret a seuil.

2.3.2.2 Schéma de partage de secret multiplicatif

Le schéma de partage de secret multiplicatif entre n participants est un schéma idéal
construit de fagon similaire au schéma de partage de secret basique. En particulier, ce
schéma offre les mémes parametres de sécurité et de reconstruction, i.e., n =t +1 = r.
La seule différence est qu’il s’applique sur le groupe (IF;‘, X ) contrairement au schéma de
partage de secret basique qui s’applique sur le groupe additif (F,, +). La procédure de
partage appliquée a un secret s € Iy retourne alors un vecteur de partage, vs = (1, Cn)
construit tel que :

ci€grFy, pourtout e =1,...,n—1
{ Cp =8 X H?z_ll Ci
La procédure de reconstruction appliquée a un vecteur de partage vy est quant a elle
définie par :

(2.26)

n—1 n—1
reconstruction(v,) = (€1 X ... X Cp_1) * X ¢ = Hc;l X 5 X Hci : (2.27)
i=1 =1

2.3.2.3 Schéma de partage de secret de Shamir

Initialement introduit dans [Sha79], le schéma de partage de secret de Shamir est un
schéma idéal défini sur F, basé sur I'interpolation de polynomes. Ce schéma utilise le fait
qu’a partir de k+1 couples (z;, y;) € (F,xF,), oules z; pouri € {1,..., k+1} sont tous dis-
tincts deux & deux, on peut construire un unique polynéome f de degré k tel que f(x;) = y;.

La procédure de partage entre n participants appliquée a un secret s € [y, consiste
dans un premier temps a générer & éléments secrets uniformément distribués sur [Fy, avec

k < mn, notés (aq,...,a;), afin de construire le polynoéme suivant :
k
FX) =5+ a;X7 . (2.28)
j=1
La procédure de partage retourne ensuite un vecteur de partage vs = (cq,...,¢,) ou les
parts correspondent a 1’évaluation du polynome f en n points, z1,...,x, € F,, non nuls

et distincts, i.e., :
¢; = f(z;), pour tout i =1,...,n . (2.29)
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Il est a noter que les n points x4, ..., x, peuvent étre publics.

A partir d'un tel schéma, il est possible de reconstruire le secret partagé en utilisant
les polynomes d’interpolation de Lagrange. Plus précisément, pour tout groupe qualifié

Q < {1,...,n}, la procédure de reconstruction appliquée a un vecteur de partage vy =
(¢1,...,¢n) est définie par :
reconstruction((¢;)icq) = Z ¢i3:(0) (2.30)
i€Q
ot Bi(X) =] ljeq,jzi ii:—ij sont les polynomes d’interpolation de Lagrange.

Par définition, un polynome de degré k peut étre construit avec un minimum de k£ + 1
points distincts deux a deux. Le parametre de reconstruction associé au schéma de par-
tage de secret de Shamir vaut donc r = k + 1. Le parametre de sécurité vaut quant a lui
t = k. En effet, avec k parts, on peut trouver, pour chaque valeur de s € S, un polynéme
de degré au plus k — 1 qui interpole bien ces k parts. Toutes les valeurs s € .S sont alors
possibles avec équiprobabilité. Par conséquent, on a k+1 =1r =t + 1, ce schéma est donc
un schéma de partage de secret a seuil.

2.3.3 Principal domaine d’utilisation : le calcul multi-parties

L’apparition des premiers schémas de partage de secret a conduit au calcul distribué
aussi appelé calcul multi-parties. Un premier exemple a été introduit par Andrew C.
Yao dans [Yao82], puis de nombreux probléemes utilisant des schémas de partage de secret
ont été étudiés comme par exemple dans [Yao86, [GMWS8T7, [BOGWSS, [CCD8S|, [GRRIS,
CDMO00].

Dans ce contexte, les schémas de partage de secret sont utilisés afin d’exécuter des pro-
tocoles partagés entre plusieurs entités, de sorte qu’aucune information sensible ne soit
révélée a un attaquant. Les protocoles sont développés en considérant deux types d’atta-
quants particuliers. Le premier attaquant dit passif est supposé capable de récupérer
toutes les informations disponibles par plusieurs entités. Le second attaquant dit actif
controle quant a lui le comportement complet de plusieurs entités, par exemple, il peut
perturber les opérandes ou les instructions effectuées par les entités corrompues.

Par exemple, décrivons le principe d’un protocole partagé entre n entités et retour-
nant le résultat d’une fonction f prenant en entrée u éléments secrets : si,...,s, € S.
Considérons un ensemble E = {(s,v5) : s € S,vs € Eg € S; x ... x S,} associé a un
schéma de partage de secret de parametres de reconstruction r et de sécurité ¢t. L’exécution
d’un protocole partagé requiert une entité supplémentaire appelé distributeur. Son role
consiste dans un premier temps a appliquer une procédure de partage sur chacune des
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entrées sq,...,s,. Puis une fois les vecteurs de partage associés au données s; calculés, il
distribue & chaque entité ¢ (pour ¢ € {1,...,n}), chaque *® coordonnée des vecteurs de
partage obtenus :

Entité 1
e
oY
/ Di‘stributeur (31,‘. ey Su) Cla .. Cus
Détermine pour tout ¢ = 1,...,u : Entité 2
partage(s;) — (Ci1,-.-,Cin)
&
{)2}
el
Q’%
Entité n
Enfin chaque entité i, pour i = 1, ..., n, effectue des transformations a partir des entrées

recues afin de détenir une part finale z; € S; satisfaisant la relation suivante :
reconstruction((2;)icq) = f(s1,---,54) , (2.31)

ou () est un groupe qualifié.

Les transformations effectuées par les entités i, pour ¢ = 1,...,n doivent se dérouler
de sorte qu’aucune information sur les valeurs sensibles détenues par une entité ne soit
révélée aux autres. Ainsi, lorsqu’un schéma de partage de secret de parametre de sécurité
t est appliqué, un attaquant dit passif pourra récupérer toutes les informations disponibles
par t entités, mais ne pourra reconstruire aucun des secrets partagés s, ..., S,.

On peut distinguer deux types de transformations : les transformations dites stables
et par opposition celles non stables. Une transformation est dite stable lorsque chaque
entité effectue localement des opérations avec ses propres parts sans la moindre interaction
avec des parts détenues par d’autres entités. Par exemple, si 'on considere un schéma de
partage de secret linéaire associé a un ensemble E' = {(s,vs) : s € Fy,v, € E, < Fp},
la somme et la multiplication par un scalaire v sur des vecteurs de partage sont des
transformations stables sur £ qui peuvent étre calculées localement :

{ V(s,c1,...,0n), (8" ¢, ..., d)eE:(ci+dc),...,cn+) € Eypy (2.32)

V(s,c1,...,cn) € E: (yer,...,7ven) € By
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Si I'on considere un attaquant passif pouvant connaitre toutes les parts détenues par
t entités, alors I'exécution d’une transformation stable peut s’effectuer de maniere stre
car effectuer des opérations sur des parts connues par 'attaquant n’apporte pas plus
d’information sur les secrets partagés.

En opposition, une transformation dite non stable nécessite quant a elle des inter-
actions entre les entités. Par exemple, une transformation permettant de retourner la
multiplication entre deux secrets s, s’ a partir de deux vecteurs de partage est non stable
lorsque l'on considere un schéma de partage de secret dit linéaire tel que le schéma de
partage de secret basique ou celui de Shamir. Ce probleme a d’ailleurs été initialement
étudié dans [BOGWSS|, [CCDS8S]| pour le schéma de partage de secret de Shamir (cf. sous-

section |2.4.2.3)).

2.4 Contre-mesure basée sur les schémas de partage
de secret

2.4.1 Principe général

Comme explicité dans la sous-section I'utilisation du masquage booléen est ef-
ficace pour protéger les cryptosystemes symétriques des attaques statistiques classiques
(i.e., d’ordre 1). L'efficacité de cette méthode est basée sur le fait qu'un attaquant ob-
servant la manipulation d’une donnée ne pourra retrouver aucune information sensible, si
chacune des valeurs sensibles est remplacée par sa valeur masquée et par le masque as-
socié. Par le méme raisonnement, cette solution peut étre étendue afin de se prémunir des
attaques d’ordre supérieur. Pour ce faire, chaque variable sensible Z sera alors remplacée
par une valeur masquée et par plusieurs masques de sorte qu’un attaquant observant ¢
données intermédiaires lors de chaque exécution, ne puisse retrouver aucune information
sur la variable Z. Par exemple, le masquage booléen a 'ordre t + 1 sur Z € [F, remplace
cette variable par ¢ + 1 éléments, 7, ..., Z;+1 € F,, définis tels que :

{ Z;er Fy, pour tout i =1,...,¢ (2.33)
Zym=2Z—(Z1+...+Zy)

En comparant cette description avec la procédure de partage du schéma de partage de
secret basique en t + 1 parts, on peut voir que les ¢t + 1 éléments obtenus par 'application
du masquage booléen correspondent a un vecteur de partage associé au schéma de partage
de secret basique. Ce schéma étant un schéma a seuil, son parametre de sécurité est égal
a t, ce qui correspond a l'ordre de 'attaque contre laquelle on souhaite de protéger. En
généralisant ces remarques, on peut en déduire que pour protéger une donnée sensible
d’'une attaque d’ordre t, on peut lui appliquer la procédure de partage fournie par un
schéma de partage de secret de parametre de sécurité égal a t. L’utilisation de schéma de
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partage de secret est donc une généralisation du masquage booléen.

A présent, explicitons comment protéger I'implantation d’un cryptosysteme des at-

taques d’ordre t a ’aide de I'utilisation d’un schéma de partage de secret. Pour ce faire,
considérons un ensemble E = {(s,v5) : s € S,vs € E; € 51 x ... x S,} associé a un schéma
de partage de secret de parametre de sécurité t. Avant I'exécution de l'algorithme, on
suppose que chaque valeur sensible est remplacée par un vecteur de partage obtenu en lui
appliquant la procédure de partage associé a E. En particulier, on suppose que les clés
secretes et les messages en entrée de 1'algorithme sont ainsi partagés.
Ensuite, I'algorithme va devoir se dérouler en considérant ces vecteurs de partage obte-
nus. L’implantation des différentes transformations sur des vecteurs de partage est alors
a déterminer. Pour ce faire, une solution naturelle est d’exploiter les solutions proposées
dans le contexte du calcul multi-parties. Dans le contexte des attaques par canaux cachés,
I’exécution d'un algorithme s’effectue sur une méme entité : un composant de carte a puce,
alors que dans le contexte du calcul multi-parties, I'exécution s’effectue sur plusieurs en-
tités distinctes. Or en supposant le modele de fuite du composant comme lié au poids
de Hamming des valeurs manipulées, on peut considérer chacune des valeurs manipulées
comme étant détenue par une entité distincte. De ce fait, durant chaque exécution de
I’algorithme attaqué, les t points de fuite observés par I'attaquant peuvent étre considérés
comme chacun détenus par ¢ entités distinctes. Par conséquent, un tel attaquant dans le
contexte des attaques par canaux cachés, est une restriction du modele d’attaquant passif
décrit dans le contexte du calcul multi-parties dans le sens ol son observation se réduit a
t valeurs manipulées vues comme des parts détenues par ¢ entités distinctes. Les solutions
pour effectuer des transformations dans le contexte du calcul multi-parties peuvent alors
étre adaptées dans le contexte des attaques par canaux cachés.

L’implantation d’une transformation stable va alors pouvoir s’effectuer simplement en
appliquant une transformation indépendamment sur chacune des coordonnées du vecteur
de partage associé. L’implantation d’une transformation non stable consiste quant a elle,
a effectuer les calculs comme décrits dans le modele du calcul multi-parties de sorte a
retourner un vecteur de partage final associé au résultat final attendu. Plus précisément,
la procédure de reconstruction appliquée sur ce vecteur doit retourner le résultat attendu.

Remarque 2.4.1. Pour exécuter une transformation stable résistante aux attaques d’or-
dre t, le cout supplémentaire imputé par ['utilisation d’un schéma de partage de secret
entre n parts est grossierement n fois plus élevé que son exécution non sécurisée. Par
conséquent, pour de telles applications, ['utilisation d’un schéma de partage de secret avec
un minimum de parts est a privilégier, comme par exemple ['utilisation de schémas a seuil.

Il est a noter que 'adaptation des propositions étudiées dans le contexte du calcul
multi-parties dans le contexte des attaques par canaux cachés, est une solution cou-
ramment exploitée. Par exemple, la procédure de multiplication définie dans [BOGWSS|
CCDS8S] décrite pour le schéma de partage de secret de Shamir a été adaptée dans le
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contexte des attaques par canaux cachés dans [GM11, [PRI11b], celle proposée dans [ISW03]
utilisant le schéma de partage de secret basique a été adaptée dans [RP10] et celle utili-
sant un schéma de partage de secret multiplicatif décrite dans [DF12] a été adaptée dans
[BEGV12]. En particulier, dans la sous-section suivante, on présente différentes applica-
tions de schémas de partage de secret permettant d’implanter le chiffrement d’'un AES-128
résistant aux attaques d’ordre ¢. On peut noter que I'application proposée dans [BFGV12]
n’est pas présentée car cette solution propose l'utilisation d’'un schéma de partage de se-
cret non linéaire rendant I'implantation des transformations stables de I’AES extrémement
couteuses. De plus une faille sur cette adaptation a été présenté dans [PRR13].

2.4.2 Application de schémas de partage de secret : cas de I’AES

Dans cette sous-section, on présente différentes méthodes d’implantations du chiffre-
ment de 'AES-128 résistantes aux attaques d’ordre t utilisant des schémas de partage
de secret. Ce dernier est composé de plusieurs transformations définies sur le corps fini
Foss ~ Folz]/(2® + 2* + 2% + 2 + 1), & savoir les transformations SubBytes, ShiftRows,
MizColumns, AddRoundKey et KeyExpansion [FIP01].

Remarque 2.4.2. Dans la suite, on dira qu’une procédure est sécurisée lorsqu’elle est
résistante auz attaques d’ordre t.

Remarque 2.4.3. Considérons le corps de I’AES de base B, = (7, (5, ¢4 3,2, ¢, 1).
Chaque élément b € Fosg sera représenté dans la base Bues par un polynome de degré au
plus 7 :

brCT 4 beC® + bsC® + baCt + b3C® 4 o 4+ by + by (2.34)

avec les b; € Fy, pouri1=20,...,7.

Dans la suite, on notera chaque élément b par sa représentation binaire (b7bgbsbsbsbabibg)o
sous forme hexadécimale. Par exemple, la valeur hexadécimale {0xB5} correspond a la
représentation binaire (10110101)y ou encore au polynéome ¢7 + 5 + ¢4 + (% + 1.

Les transformations ShiftRows, MizColumns et AddRoundKey sont dites linéaires sur
Fos6. L'utilisation d’un schéma de partage de secret linéaire idéal défini sur Fos et de
parametre de sécurité t s’avere donc appropriée pour les implanter comme des transfor-
mations stables. Considérons alors un tel schéma associé a un ensemble E = {(s,vs) : s €
Fos, vs € Es S (Fos56)" }. Décrivons comment ces trois transformations vont s’effectuer lors
de chaque tour j de ’AES, avec j = 1,...,10. Pour ce faire, supposons que chaque octet
ki, pouri = 0,...,15, de la j™¢ clé de tour est partagé en un vecteur de partage vy, € Ej,.
De méme, on suppose qu’a chaque octet x;, pour ¢ = 0,...,15, d'un résultat temporaire
est substitué un vecteur de partage noté v,, € E,,. Ainsi au lieu de manipuler les octets
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k; et x; pour i = 0,...,15, on manipulera les vecteurs de partage associés pour effectuer
ces transformations. Par conséquent, la transformation ShiftRows consiste a ré-ordonner
les vecteurs de partage entre eux comme illustré ci-dessous :

La transformation MizColumns qui opere colonne par colonne, requiert des addi-
tions entre vecteurs partage et des multiplications par les scalaires {0x02} et {0x03} sur
les vecteurs de partage. Cette transformation peut donc s’effectuer en considérant les
vecteurs de partage au lieu des octets. Les nouvelles colonnes de vecteurs de partage

(Uwih-? Va1 Ul Uwi;i+3) pour i € {0, ..., 3} sont donc obtenues en calculant :
Vg, {0X02} “Vzy; T {OXO3} “Vzgipr T Vagipo T Vi
T = Vry + {0X02} “Uzgipn T {0X03} “Vzgipo T Vzgips (2 36)
2iie — Uza 1 Vg T {OXOQ} “Vpgige T {OX03} * Vg4 ‘
,vaﬁu+3 = {0X03} “Urgy T Vzgipg + Vg T {OXOQ} " Vzyiys

Enfin la transformation AddRoundKey retourne 16 nouveaux vecteurs de partage obtenus
en additionnant les vecteurs de partage associés a la clé de tour avec ceux associés au
résultat intermédiaire :

Uko | Vky | Vkg | Vkip
Uk | Vks | VUky | Ukig
Uky | Uke | Ukio | Ukia
Uks | Uky | Uki1 | Ukss

+ AddRoundKey

(2.37)

Ces trois transformations étant des transformations stables sur E, d’apres la re-
marque I'utilisation d’un schéma de partage de secret a seuil est un bon choix
pour implanter ces transformations de fagon sécurisée tout en minimisant le cout imputé
par l'ajout de cette contre-mesure. Pour cette raison, les principaux schémas étudiés dans
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la littérature pour implanter ces transformations sont le schéma de partage de secret ba-
sique [RP10], [CPRR13, [GPQ114), [GPQ11b|, et le schéma de partage de secret de Shamir
[GM11l, PRI11al.

A présent considérons de tels schémas pour implanter les autres transformations de
I’AES, i.e., les transformations KeyFEzxrpansion et SubBytes.

La transformation KeyFEzpansion nécessite :

— des ou-exclusif,

— la fonction SubWord() qui applique la transformation SubBytes a 4 octets,

— la fonction RotWord() qui est une rotation cyclique retournant sur 4 octets d’entrée

(a,b,c,d), la sortie (b,c,d,a),

— la fonction Ron(), qui pour tout n retourne les 4 octets suivants : (2",0,0,0).

Une description plus détaillée de la transformation KeyEzpansion peut étre trouvée dans
[ETPO1]. On peut remarquer que cette transformation requiert des fonctions similaires
a celles décrites par les autres transformations. Elle peut donc étre implantée de fagon
sécurisée en appliquant les solutions proposées pour ces transformations. Il nous reste
donc a décrire 'implantation sécurisée de la transformation SubBytes.

Lorsqu’aucune sécurité n’est requise, cette derniere transformation s’effectue effica-
cement en appliquant une boite-S indépendamment sur chacun des octets du résultat
intermédiaire. Cependant lorsque 1’'on souhaite effectuer cette transformation de fagon
sécurisée, cette solution devient cotliteuse en terme de consommation mémoire car elle
demande de stocker autant de tables pré-calculées que de nombres de parts du schéma de
partage de secret associé a E. Pour remédier a ce probléeme, une autre solution consiste a
effectuer la transformation SubBytes en appliquant successivement une inversion sur Fosg
et une transformation affine [DR02].

L’inversion sur Fao56 peut étre décrite comme une élévation a la puissance 254, nécessitant
des élévations au carré et des multiplications sur Fosq :

Inverse[ X ] = X*** mod 256 . (2.38)

Pour effectuer la multiplication entre deux éléments a,b € Fas4, la premiere approche
pourrait consister a utiliser une table pré-calculée pour obtenir le résultat : mult[a][b] = ab.
Cependant, une telle table requiert de stocker 65.536 octets, ce qui est trop colteux
en terme de consommation mémoire. Une méthode plus efficace couramment appliquée
consiste a prendre en compte deux tables pré-calculées, log|.] et alog|.] contenant chacune
255 octets et satisfaisant : i .
logla'} =i (2.39)
alog[i] =«
pour 1 < i < 255 et @ un générateur de Fi., [DRO2].
Si a et b sont des éléments non nuls de Fays, alors le résultat de la multiplication entre a
et b s’obtient en calculant :

ab = alog[(log[a] + log[b]) (mod 255)] . (2.40)
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Une alternative a cette méthode est de considérer le corps Fass comme une extension
quadratique de Fou [RBJF01, SMTMOI]. Dans ce cas, les opérations requises lors de 'in-
version sont définies sur Fos et ainsi les multiplications entre deux éléments peuvent étre
effectuées a 'aide d’une unique table pré-calculée de 256 éléments, ce qui est plus efficace
que l'utilisation des tables log, alog.

Une autre alternative pour implanter la transformation SubBytes consiste a représenter
les boites-S sous forme polynomiale, puis a effectuer les puissances requises a l'aide des
classes cyclotomiquesﬂ [CGP*12al. La transformation SubBytes devient alors :

SubBytes[X] = {0x05}X2% 4+ {0x09}X253 + {0xFO}.X25! + {0x25} X7

T {OxFA) X 4 X2 1 (0xB5)X19 1 {0xBF) X127 4 (0x63} , (>4

ou chacune des puissances requises par cette égalité appartient a une méme classe cycloto-
mique. En particulier, d’apres la table 1 donnée dans , cette solution nécessite
4 procédures de multiplication sur des vecteurs de partage défini sur Fosg.

Dans les sous-sections suivantes, on présente les principales solutions génériques pro-

posées dans la littérature utilisant des schémas de partage de secret pour implanter la
transformation SubBytes de facon sécurisée. De plus, le cout de chacune de ces solutions
est comparé dans le chapitre 4 (cf. sous-section .
Dans la suite, on suppose que les transformations linéaires sont effectuées comme décrites
précédemment en utilisant un schéma de partage de secret linéaire a seuil requérant seule-
ment t + 1 parts. Par conséquent, on suppose que la transformation SubBytes prend en
entrée un résultat intermédiaire constitué de 16 vecteurs de partage de longueur ¢ + 1 et
retourne 16 nouveaux vecteurs de partage :

VSubBytes(wo)

USubByt
SubBytes ubBytes(z1)
> | USubBytes(x2)

USubBytes(x3)

(2.42)

2.4.2.1 Utilisation du schéma de partage de secret basique

Dans cette sous-section, on présente les solutions proposées dans [RP10, [CPRRI13]
utilisant le schéma de partage de secret basique. Considérons 'ensemble E = {(s,v;) :
5 € Fos6,vs € By S (Fas6)t 1} associé au schéma de partage de secret basique. Le résultat
en entrée de la transformation SubBytes est alors constitué de 16 vecteurs de partage
associés a ce schéma. Pour effectuer cette transformation, on présente d’abord la solution
proposée dans [RP10] qui consiste & appliquer indépendamment sur chacun des vecteurs

3. Cette solution peut étre appliquée pour toute boite-S.
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de partage une procédure d’inversion, puis a appliquer la transformation affine.

Commencons par présenter I'implantation de la transformation la plus simple : celle
de la transformation affine sur un vecteur de partage. Cette transformation peut étre
appliquée pour tout X € Fos6 comme :

TransAff[X] = pa(X) + b, (2.43)
ol @4 est une fonction linéaire sur Fy et b est octet {0x63}.
En déterminant a partir d'un vecteur de partage vy = (c1,...,¢41) € Es, le vecteur
suivant :
Vg = (SOA(CI) + b7 QOA(CQ)> R SDA(CtJrl)) ) (244)

la procédure de reconstruction appliquée a vy retourne dans ce cas :

=1

t+1 t+1
reconstruction(vy) = (Z gpA(ci)> +b=pa (2 ci> +b=pa(s)+0b. (2.45)
i=1

La transformation affine peut alors étre appliquée comme une transformation stable.
Par conséquent, la transformation SubBytes décrite dans [RP10] consiste a appliquer
la procédure d’inversion donnée par l'algorithme [7| sur chacun des vecteurs de partage
du résultat intermédiaire, puis a appliquer la transformation affine comme décrite par la
relation (12.44)).

L’inversion d'un élément de Fo54 effectuée comme une exponentiation a la puissance
254 requiert une succession d’élévations au carré et de multiplications. On peut remarquer
que l'application d’élévation au carré sur un vecteur de partage associé au schéma de
partage de secret basique défini sur Fys6 est une transformation stable. En effet, pour
tout vecteur de partage v, = (c1,...,¢41) € Ey, reconstruction(v,) = Zf: c; = s, ce qui

implique comme Fo54 est de caractéristique 2 :

s? = (Z ci> = Z . (2.46)

i=1 i=1

Dou (c,...,c,,) € Ege. La procédure d’élévation au carré sur un vecteur de partage
peut donc étre effectuée comme une transformation stable qui requiert seulement ¢ + 1
élévations au carré.

La multiplication entre deux vecteurs de partage n’est pas quant a elle une transformation
stable, i.e., pour tout vy = (c1,...,¢41) € Esetvg = (d), ..., cj.1) € Ey, tels que vy # vy :

(c1cy, .. ce1Ciq) & By (2.47)
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De ce fait, une procédure de multiplication sécurisée entre deux vecteurs de partage as-
sociés au schéma de partage de secret basique est requise. Une premiere solution a été pro-
posée par Yuval Ishai, Amit Sahai and David Wagner dans [ISW03] pour des implantations
hardware. Ils ont montré la maniere d’effectuer de fagon sécurisée une multiplication entre
deux vecteurs de partage définis sur Fy. Ensuite Matthieu Rivain et Emmanuel Prouff
ont adapté cette solution en proposant une procédure de multiplication entre vecteurs de
partage défini sur Fyn, avec n € N* [RP10]. Cette procédure, décrite par I’algorithme @,
nécessite (¢ + 1)* multiplications, 2¢(¢ + 1) additions et ¢(t + 1)/2 générations d’éléments
uniformément distribués sur Fyn.

Algorithme 6 Procédure de multiplication [RP10, Algorithme 1]
ENTREES: E = {(s,v5) : s € Fon,vs € E; € (Fan)'™!} un ensemble associé & un schéma de
partage de secret basique de parametre de sécurité ¢.

($17 . 'a:EtJrl) € Es et (y17 s aytJrl) € ES’
SORTIE: (21,...,2t+1) € Esy

Fonction : SecMult,, ((z1,...,%¢41), (Y1, -+, Yt+1))
1. Pouri=1at+1 faire:
2 Pour j=i+1at+1 faire:
3 Générer 7; j €g Fan
4. i — (rij + xiyj) + 2y

5 Pouri=1at+1 faire:

6 2 < TiYi

7 Pour j=i+1at+1,j#1i faire:
8 Zi 2 + 15

9.

Retourner (z1,...,2111)

La procédure d’inversion sur un vecteur de partage peut étre effectuée a partir des
procédures d’élévation au carré et de multiplication décrites précédemment. Comme la
procédure de multiplication est plus couteuse que celle d’élévation au carré, les auteurs
de [RP10] ont explicité une exponentiation a la puissance 254 minimisant le nombre de
multiplications. Leur proposition requiert 4 multiplications et 7 élévations au carré sur
Fos6 :

Inverse[ X ] = X2 = [(X2X)* (X2 X)) (X2X)*X? | (2.48)
qui peut s’effectuer en calculant successivement :
X C X* M X? 20 X" M XY 4C X** M X** M X** (2.49)

ou C, M, 2C et 4C signifient respectivement carré, multiplication, 2 carrés et 4 carrés.
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Pour garantir la sécurité de l'exponentiation a la puissance 254, chaque procédure
requise doit étre résistante aux attaques d’ordre t et notamment la procédure de mul-
tiplication. Cependant, comme explicité dans [RP10], cette procédure de multiplication
peut étre prouvée stre seulement si les vecteurs de partage en entrée sont t-indépendants
(i.e., tous les t-uplets du premier vecteur doivent étre indépendants de tous les t-uplets du
second). De ce fait, pour pouvoir I'appliquer entre les vecteurs de partage associés a X2 et
X ou a X3 et (X?)*, une procédure dite de rafraichissement doit alors étre mise en place
pour rendre chacun des vecteurs t-indépendant. Sous cette condition, I’exponentiation a
la puissance 254, i.e., I'inversion, peut étre effectuée de maniere sécurisée comme décrite
par l'algorithme[7], ol Refresh(.) réfere & une procédure de rafraichissement. Pour effectuer
cette procédure, la solution proposée dans [RP10] consiste a effectuer une addition entre
I'un des vecteurs de partage et un vecteur de partage de 0.

Algorithme 7 Procédure d’inversion de Rivain et Prouff [RP10, Algorithme 3]

ENTREES: E = {(s,v5) : 5 € Fas6,v5 € Es S (Fa56)' 7!} un ensemble associé & un schéma de
partage de secret basique de parametre de sécurité .

(w1,...,7¢41) € Es

SORTIE: (21,...,2t1+1) € Ey2s4

1o (Y1y oy Y1) < (ac%, . ,xfﬂ)

2. Refresh(y1,...,yt+1)

3. (21, -+, 2t41) < SecMults ((y1, - - -, Yr41), (X1, ..., Tet1))
4o (wi, .. weer) < (28, 2k )

5. Refresh(wq, ..., wi1)

6. (Zl, .. 7zt+1) — Secl\/lultg ((Zl, . ,Zt+1), (wl, ce ;wt-i-l))
7. (zlv 7zt+l) (Zl P Ztl-?-l)

8. (215- -+ 2t4+1) <—SeCMU“S((Zl,---7Zt+1)a(w17---,wt+1))
9. (Zla <. azt+1) — SeCMUItS ((zla s 7Zt+1)7 (yla s 7yt+1))

10. Retourner (z1,...,2111)

On peut noter que deux alternatives a la procédure d’inversion décrite par 1'algo-
rithme (7] ont été proposées dans [KHLI11, ICGP™12al. Celle proposée dans [KHLI11] est
une adaptation de cette méthode et de celle décrite dans [RBJ 01, [SMTMO1] qui considere
le corps Fos56 comme une extension quadratique de 4. Dans ce cas, la procédure d’in-
version requiert 5 applications de la procédure de multiplication. Cependant, comme la
multiplication entre deux éléments de F14 peut étre effectuée a ’aide d’une table pré-
calculée, leur solution reste moins cotiteuse en termes de temps d’exécution comparée a
la solution initiale. La seconde alternative, décrite dans [CGP™12a], propose d’implanter
la transformation SubBytes comme définie par la relation a 'aide de la procédure
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de multiplication donnée par 'algorithme [6] D’apres la table 1 donnée dans [CGP¥12al,
on peut voir que leur solution nécessite 4 procédures de multiplication sécurisées comme
pour la solution [RP10].

Ces différentes méthodes permettant d’effectuer la transformation SuBbytes utilisent
chacune aux moins une fois la procédure de multiplication sécurisée décrite par 'algo-
rithme [6] précédée d’une procédure de rafraichissement. Cependant, Jean-Sébastien Coron
et al. ont récemment explicité dans [CPRR13| une faille de sécurité lorsque cette procédure
de multiplication est précédée de la fonction de rafraichissement consistant simplement a
effectuer une addition entre le vecteur de partage a rafraichir et un vecteur de partage
de zéro. En effet, ils expliquent que dans ce cas, les vecteurs de partage en entrée de la
procédure de multiplication ne sont pas t-indépendants.

Par exemple, explicitons cette faille pour ¢ = 2. Considérons les vecteurs de partage
vs = (21,22, T3) €t v = (yY1,Y2, y3) obtenus & la fin de 'étape 2 de l'algorithme[7] Comme
la fonction de rafraichissement consiste a additionner le vecteur avec un vecteur de zéro,
Vg2 Se rééerit :

v = (Y1, Y2, y3) = (2] + 71,75 + 1o, 15 + 11 +72) (2.50)

avec 11,72 €Eg Fy.

Supposons 'attaquant capable d’observer les consommations associées aux variables
suivantes :
— HW(S? + X? + X2 + Ry) + By qui correspond a la manipulation de X3 + R, =
S? + X? 4+ X7 + Ry a un moment donné lors de 'exécution de la fonction de rafrai-
chissement,

— HW(Xy x (X? + Ry)) + By qui correspond a la manipulation d'une donnée in-
termédiaire (étape 4) de la procédure de multiplication de 1’étape 3.

On peut voir que la variable S? + X2 + X2 + R; manipule la variable sensible S? et
les mémes masques X, Xy, Ry que la variable Xy x (X? + Ry). De cette remarque, les
auteurs de [CPRR13| ont montré que 1'observation de ces variables permet de retrouver de
I'information sur S. Pour ce faire, ils ont explicité la quantité d’information pouvant étre
retrouvée sur S comparé a des attaques d’ordre 2 et d’ordre 3 classiques, i.e., des attaques
ciblant respectivement les points de fuite associés & wy(S + X1) + By et wu(X;) + Bs; et
les points de fuite associés a wi(S + X1 + X3) + By, wi(X1) + B et wu(Xs) + Bs.

Pour remédier a cette faille de sécurité, les auteurs de [CPRR13] proposent une solution
impliquant une fonction A : Fon — Fon satisfaisant pour tout z € Fon :

h(z) = zg(z) , (2.51)

ol g est une fonction Fy-linéaire.
Ainsi pour effectuer les procédures de multiplication entre les vecteurs de partage associés
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a X et X%et a X° et X'2 requises par I'algorithme [7] ils donnent un algorithme sécurisé
de la procédure d’évaluation h appliqué sur un vecteur de partage, ou g correspond a une
élévation soit a la puissance 2, soit a la puissance 4 (cf. [CPRRI3| Algorithme 3]). Par
ailleurs, ils proposent d’utiliser des tables pré-calculées pour retourner le résultat de la
fonction h appliquée sur un élément de Fos6. Bien que leur solution demande de générer
plus de nombres aléatoires, elle reste plus efficace que la solution précédente consistant
a effectuer une procédure de rafraichissement et une procédure de multiplication. Ainsi
ils suggerent de remplacer les étapes 2 a 3, et 5 a 6 de la procédure d’inversion (Alg. [7))
par cette solution. La procédure d’inversion ainsi obtenue est donnée par Ialgorithme [§]
ol les procédures EvalPuissance; et EvalPuissances référent respectivement a l’algorithme
sécurisé de la procédure d’évaluation h appliqué sur un vecteur de partage donnée par
I'algorithme 5 dans [CPRR13]), ou g correspond a une élévation a la puissance 2, respec-
tivement a la puissance 4. De plus, la table indique le cout des procédures requises
par cet algorithme. Cependant, on peut noter qu’aucune preuve de sécurité sur I'inversion
entiere n’est prouvée.

Algorithme 8 Procédure d’inversion de Coron et al. [CPRR13]

ENTREES: E = {(s,v5) : s € Fas6,v5 € Es S (Fa56)' 7!} un ensemble associé & un schéma de
partage de secret basique de parametre de sécurité ¢.

(:Cl, cey xt+1) e Fs

SORTIE: (21,...,214+1) € Ey2s4

L (y1,...,ye41) <« (23,...,22,,) (vecteur de partage de E,2)

2. (21, o0y 2t41) < Evalessanceg(xl, ..., Tt41) (vecteur de partage de Egs)

3. (wi, .. wip) < (2, 2h0) (Uecteur de partage de E2)

4. (21, 2t41) — EvaIPU|ssance5(z1, .y 2t41)  (vecteur de partage de Egs)

5. (21, 241) < (248,00, 21%) (vecteur de partage de E210)

6. (21, -, 2t41) < Secl\/lultg ((z1, -+ 2t41), (W1, ... ywey1))  (vecteur de partage de Eg2s2)
7. (21,...,2z41) < SecMultg ((21, ..., 2t41), (Y1, - -, yt+1)) (vecteur de partage de E 251 )
8. Retourner (z1,...,2441)

2.4.2.2 Utilisation du schéma de partage de secret multiplicatif

Comme dans la sous-section précédente, on suppose que toutes les transformations
linéaires de I’AES sont effectuées en utilisant le schéma de partage de secret basique défini
sur Fas6 ; de méme pour la transformation affine afin qu’elle puisse s’effectuer comme une
transformation stable (cf relation (2.44))). Dans ce cas, les 16 vecteurs de partage en entrée
et en sortie de I'inversion requise par la transformation SubBytes doivent étre associés au
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aléa add mult table
SecMults (Alg.[6) | (P +6)/2] 2°+2t | +2t+1 -
EvalPuissance; 24+t |5t 4+4t—1 - 22 + 3t + 1
(JCPRRI3, Alg. 5))
EvalPuissance; 2+t | 5tP4+4t—1 - 22 + 3t + 1
(JCPRRI3, Alg. 5))

Le symbole aléa désigne le nombre d’éléments générés uniformément sur Fos6 ; add et
mult indiquent respectivement le nombre d’additions et de multiplications entre 2 éléments
de Fosg et table indique le nombre d’acces a une table pré-calculée (soit a la table retour-
nant ’élévation a la puissance 3 d’un élément de Foss ou soit a la puissance 5).

TABLE 2.1 — Cout des procédures résistantes aux attaques d’ordre ¢ requises par 1'algo-

rithme

schéma de partage de secret basique associé & I'ensemble E = {(s,v,) : s € Fos6, vs € F5is 1.

La différence entre la solution présentée dans cette sous-section et celle décrite dans
la sous-section porte sur la procédure d’inversion requise par la transformation
SubBytes. Cette derniere est décrite ici en appliquant un schéma de partage de secret
multiplicatif défini sur [F3... Pour éviter toute confusion, on note ’ensemble associé a ce
schéma Em = {(s,vs) : s € Fh, vy S (Fhee) ™}

Dans un tel schéma, la procédure de multiplication entre deux vecteurs de partage est
une transformation stable :

V(s,c1,. . c41), (8¢, .. 6h1) € Em = (aic), ..., ¢a1Cpq) € Emgy (2.52)

Par conséquent, la procédure d’inversion d’un secret s € F5., sur un vecteur de partage
est aussi une transformation stable :

V(s,c1,...,c01) € Em = (Inverse[c], ..., Inverse[c,1]) € EMinverse[s] (2.53)

avec Inverse[.] une table pré-calculée retournant I'inverse d’un élément de Fj.; donné en
entrée.

Cependant, le schéma de partage de secret initialement considéré est le schéma de
partage de secret basique défini sur Fys et non le schéma multiplicatif défini sur F3..
De ce fait, des méthodes de conversion pour passer d'un schéma de partage de secret a
un autre sont nécessaires. Dans cette sous-section, on présente succinctement la méthode
proposée dans [GPQ11b] par Laurie Genelle, Emmanuel Prouff et Michaél Quisquater
pour y remédier. Cette solution s’inspire de leurs précédents articles [GPQ10, [GPQI11a].
Les procédures de conversion proposées dans [GPQI11b], appelées AMtoMM et MMtoAM
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vérifient :
t t
AMtoMM(z1, ...,z x + Dy xi) — (21,-.., 2, x [ [_; ) (2.54)
t t .
MMtoAM(z1, ..., ze,x x [ [1y z) — (z1,... 224+ ) 25)
avec T, X1, 21, . .., Tt, 2 € Fosg.
La procédure AMtoMM consiste a transformer successivement chacune des coordonnées
additives z;, pour i = 1, ..., t, en coordonnées multiplicatives. Pour ce faire, cette procédure
N t
considere les ensembles : Sy = {1 = x + D, @i}, Sam = {z1,..., 2} et Syum = I,
puis effectue successivement pour ¢ = 1,...,t, le traitement suivant :

1. multiplier I’élément de Sy et chaque élément de Sap par z; €g Fixg,
2. insérer z; dans I'ensemble Sy,
3. supprimer le premier élément de S,y et 'additionner a I'élément de Sy, .

Inversement, la procédure MMtoAM transforme successivement chacune des coordonnées
multiplicatives z;, pour ¢ = 1,...,¢, en coordonnées additives. En supposant les en-
sembles précédents initialisés tels que Syy = {z41 = x X H§=1 zi}, Samy = O et
Svm = {z1,..., 2}, cette procédure effectue successivement pour i = 1,...,¢, le trai-
tement suivant :

1. additionner I'élément de Sy avec x; €g i,
2. insérer r; dans I’ensemble Sy,

3. supprimer z; de Sy, puis multiplier par z; 1 Pélément de Sy et chacun des
éléments de Say.

Les algorithmes relatifs & ces deux procédures de conversion sont données dans [GPQ11D]
par les algorithmes 1 et 2.

Afin de pouvoir appliquer ces deux procédures, les éléments considérés (i.e., z, 1,
21, ..., T et z) doivent étre définis sur Fi.. Pour que cette condition soit remplie, les
auteurs proposent d’appliquer (avant la procédure de conversion AMtoMM) une procédure,
appelée SecureDirac, permettant d’obtenir des vecteurs définis sur (F&.,)'™ & partir des
vecteurs de partage basique définis sur Fg}:& Cette derniere permet notamment de gérer
le cas ou le secret partagé vaut 0. Elle utilise la fonction de Dirac, notée &y, définie pour
tout x € Fos¢ par :

UCES e 259
L’implantation de cette procédure sur un composant ayant un processeur de [ bits (géné-
ralement [ = 8), s’applique sur [ vecteurs de partage de sorte a manipuler ¢ + 1 matrices
binaires de dimension [ x [ ou la matrice ¢, pour ¢ = 1...,t 4+ 1, est composée des i-emes
parts des [ vecteurs. En supposant [ = 8, cette procédure s’applique sur les 8 premiers
vecteurs de partage v,,,...,V,, puis indépendamment sur les 8 derniers : v, ..., Vs,
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décrits dans la relation . L’application de cette procédure sur 8 vecteurs de partage
retourne alors 8 nouveaux vecteurs de longueur ¢ + 1 dont les éléments sont tous définis
sur [F5.,. De plus, cette procédure garde en mémoire ¢ + 1 vecteurs binaires : Dy, ..., Dyiq
de dimension [ permettant de se souvenir des modifications apportées sur les 8 vecteurs
initialement considérés.

A ce stade, la procédure de conversion AMtoMM peut alors étre appliquée et ainsi
la procédure d’inversion décrite comme une transformation stable peut étre effectuée
indépendamment sur chacune des coordonnées des 8 vecteurs de partage. Une fois ce trai-
tement effectué, la procédure conversion MMtoAM peut étre appliquée sur ces 8 vecteurs.
Les 8 vecteurs additifs ainsi obtenus sont alors ajustés a I’aide du vecteur (Dy, ..., Dy 1)
de sorte que la procédure d’inversion retourne bien 8 vecteurs de partage associés aux
8 secrets attendus. Cette procédure d’inversion est décrite par 'algorithme [J] qui s’ap-
plique sur [ vecteurs de partage directement. A titre d’indication, le cout des différentes
procédures appelées dans cette procédure d’inversion est précisé dans la table Plus
de détails sur la procédure SecureDirac peuvent étre trouvés dans [GPQ11a].

aléa add and mult
SecureDirac Tt(t+ 1) bits | (28 + 16)(t + 1) | 14¢(t + 1) -
([GPQ11a, Alg. 4])
AMtoMM 8t(t + 1) octets 162 - 8t(t + 3)
([IGPQ11bj Alg. 1])
MMtoAM 24t(t + 1) octets 16t(t + 2) - 8t(t + 3)
([IGPQ11bj Alg. 2])

Le symbole aléa désigne le nombre d’éléments générés uniformément sur Foss ou Fiyy ;
and désigne ['opération de multiplication bit a bit; add et mult indiquent respectivement
le nombre d’additions et de multiplications entre 2 éléments de Faosg.

TABLE 2.2 — Cott des procédures résistantes aux attaques d’ordre t requises par 1’algo-
rithme [9l
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Notation 2.4.4. Dans l’algorithme [9, les éléments en gras représentent 1 éléments de
Fose ou sur 5., par exemple, pouri=1,...,t+1:

X = , (256)

(1] [

l *
avec x; ..., x; € Fase ou Fi..

Algorithme 9 Procédure d’inversion de Genelle, Prouff et Quisquater [GPQ11b]

ENTREES: E = {(s,v5) : s€ S, (c1,...,ct11) € Es S (Fas6) T} un ensemble associé & un schéma
de partage de secret basique de parametre de sécurité t.

(x1,...,%X¢41) : | vecteurs de partage tels que pour tout j =1,...,1: (s[j],xgj], - ,xﬂ )eE
SORTIE: (21, ...,2t+1) : | vecteurs de partage tels que pour tout j =1,...,1:

((s[j])_l,zgj], e ,z{i] ) € E (cf. notation [2.4.4))

L. [(Dla cee Dt+1)7 (YIa s 7Yt+1)] « SecureDirac(xl, s 7Xt+1)

2. (y1,---,¥t+1) < AMoMM(y1, ..., yi41)

3. Pour j =1al faire:

4. (y{j], e ,yl[i] )« (Inverse[ygj]], e Inverse[ygg ])

5. (Xl, v 7xt+1) — MMT‘OAM(Y17 cee 7yt+1)

6. (21,...,2¢11) < (X1 + D1, ..., X401 + Dyy1)

7. Retourner (zi,...,2:11)

2.4.2.3 Utilisation du schéma de partage de secret de Shamir

Dans cette sous-section, on présente les solutions proposées dans [GMI11l [PRI1b] uti-
lisant le schéma de partage de secret de Shamir. Considérons I'ensemble E = {(s,v;) :
s € Fosg,vs € E; © (Fas6)"} associé a un tel schéma de parametre de sécurité ¢, avec
t < n. Les transformations linéaires sur Fos6 de ’AES seront effectuées comme décrites
en introduction de la sous-section [2.4.2] en considérant le schéma de partage de secret de
Shamir. Les résultats temporaires en entrée et en sortie de la transformation SubBytes
sont donc chacun constitué de 16 vecteurs de partage associés a ce schéma. Il reste a
présenter I'implantation de la transformation SubBytes. Cette transformation consiste a
appliquer, indépendamment sur chacun des vecteurs de partage, une procédure d’inver-
sion partant de la relation (2.48)), puis a effectuer la transformation affine représentée sous
forme polynomiale.

Pour effectuer la procédure d’inversion, les auteurs de [GM11], [PR11b] se sont basés
sur la procédure de multiplication introduite dans le contexte du calcul multi-parties par
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les articles [BOGWSS| [CCD88]. Rappelons cette procédure.

Considérons l'ensemble E associé au schéma de partage de secret de Shamir avec n =
2t + 1 parts, ou t est le parametre de sécurité. Chaque vecteur de partage d'un tel
schéma est constitué de I’évaluation d’un polynome de degré t en 2t + 1 points non
nuls distinets : 1, ..., To1. Solent (s,vs), (s',vy) € E, avec vy = (f(x1),..., f(xaus1)) et
vy = (f'(z1),..., f'(x241)), ou f et f’ sont deux polynomes de degré t. En multipliant
ces vecteurs entre eux, coordonnée par coordonnée, on obtient un nouveau vecteur dont
les coordonnées correspondent a 1’évaluation d'un troisieme polynome :

(S, ’Us) * (3/7 Us’) = (33’, f(xl)f($1), o 7f($2t+1)f/(l'2t+1))
= (ss',9(z1),...,9(z2s1)) (2.57)

Cependant, ce vecteur n’est pas associé a un schéma de partage de secret de Shamir de
parametre de sécurité ¢, mais a schéma de partage de secret de Shamir de parametre de
sécurité 2t. En effet, ce vecteur obtenu est constitué de I’évaluation d’un polynome ¢ de
degré 2t en 2t + 1 points. Pour conserver les propriétés du schéma de partage de secret
initial, notamment afin de pouvoir reconstruire le secret partagé a partir de ¢t + 1 parts
seulement, une méthode permettant de réduire le degré du polynome de 2t a t est alors
primordiale. Dans le cas contraire, une succession de p multiplications requerrait pt + 1
parts.

Considérons un schéma de partage de secret de Shamir entre 2t +1 parts de parametre

de sécurité 2t et notons A = (A1,..., Ay41) un vecteur défini tel que \; = H?tjllj i $;_x;:]’
pour j = 1,...,2t+1 (i.e., des polynomes de Lagrange évalués en 0). La solution proposée

dans [BOGWSS, [CCDS8§| pour réduire le degré d’un polynoéme partagé consiste dans un
premier temps a multiplier par Xj chacune des coordonnées 7 du vecteur de partage
résultat pour j = 1,...,2¢ + 1. Ensuite elle requiert d’appliquer la procédure de partage
fournie avec £ sur chacune des coordonnées c;ci); (pour j = 1,...,2t + 1). Enfin, en

additionnant entre eux les 2t + 1 nouveaux vecteurs de partage de ¢;cj\;, coordonnée par
coordonnée, on obtient un vecteur de partage constitué de ’évaluation d’un polynéme de
degré t en 2¢ 4+ 1 points non nuls distincts. Par construction, le secret partagé par un tel
vecteur est bien ce que 'on voulait : Zf:{l cjCiAj = ss'.

Cependant, cette solution nécessite de considérer n = 2t + 1 parts, au lieu de ¢t 4+ 1
comme attendu. En appliquant cette solution dans le cas de 'AES, cet inconvénient se
révélerait couteux lors des transformations linéaires qui seraient alors effectuées avec plus
de parts que nécessaire. Pour réduire ce cout, Louis Goubin et Ange Martinelli dans
[GM11] ont proposé deux améliorations de la procédure de multiplication.

La premiere est une adaptation de la méthode présentée précédemment. Cette solution
considere seulement n = t + 1 parts durant les applications linéaires et génere a la volée
les t parts manquantes afin de pouvoir appliquer la procédure de multiplication avec les

2t + 1 parts requises (cf. Alg. [10).
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Algorithme 10 Procédure de multiplication de Goubin et Martinelli [GM11, Adaptation de
lalgorithme 2]

ENTREES: E = {(s,v5) : 5 € Fas6,v5 € Es S (Fa56)'"!} un ensemble associé & un schéma de
partage de secret de Shamir de parametre de sécurité t.
2t + 1 éléments publics distincts non-nuls : x1,...,Tos41

Les éléments J3;(z;)(= ]_['gﬁljk,l ;‘72’“) pré- calcules pour l<j<t+lett+2<i<2t+1
Les éléments \;(= H?’;lj 1T ifc ) pré-calculés pour 1 <i <2t +1
(c1y...,¢ce41) € Es et (cl,...,ctﬂ) € By
SORTIE: (21,...,2t+1) € Esg
Génération a la volée des t parts supplémentaires :
t+1 t+1
Lo(Clyeeny Copty Coazy ey Cotl) (Cl, s €ty 2 €GB (T2), -, 250 Cjﬁj(x2t+1))
t+ t+1
2. (Ao Chirs g o Coyg1) < (0’1,---,02“72] 168 (@es2), -, 200 j/BJ(th-‘rl))

Procédure de multiplication :

3. (wr,...,waq1) <CIC/1)\1;---02t+1C,2t+1)\2t+1)
4. Pour 1 =1 a 2t +1 faire:
Uy, < partage(w;)

5. (21, vy 2t41) < Z?tﬁl Vuy,

6. Retourner (z1,...,244+1)

Il est a noter que dans la solution donnée par ’algorithme [10] les deux premieres étapes
peuvent s’effectuer de maniere résistante aux attaques d’ordre ¢t. En effet, supposons par
exemple, un attaquant pouvant observer ¢ valeurs durant I'exécution d’un des calculs de
Cir14s pour @ = 1,... ¢t effectué comme :

Ct41+i < Clﬂl(xtﬂﬂ‘)
Ct1+i — Ciriti + C2P2(Tii144))

(2.58)
Ctyri < Cipiti T Co1Bea1(Ter144))

Durant cette exécution, un attaquant observant ¢ valeurs intermédiaires ne pourra pas
obtenir plus d’information que s’il détenait directement ¢ coordonnées. En effet, comme
chaque t-uplet de valeurs intermédiaires est uniformément distribué sur Fi, ils sont donc
chacun indépendant du secret partagé par le vecteur (ci,...,c11). Par cette remarque,
il est direct de voir que les deux premieres étapes peuvent s’effectuer de maniere sécurisée.

Afin de confirmer 'efficacité de leur proposition, la table compare le cout de I'al-
gorithme |10 avec celui de la méthode dite standard décrite dans [BOGWSS|, [CCD88]. De
plus, la table est une application numérique de la table précédente pour t =1,...,6.
D’apres cette table, on peut constater que l'algorithme est bien plus efficace que la
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procédure standard [BOGWSS| [CCDS8§| des ¢t > 2

La seconde amélioration proposée dans |[GMII] est nettement plus efficace que la

précédente solution. En effet, a partir de deux vecteurs de partage (c1,...,¢41) € E et
(ch,...,ci41) € Ey, cette derniere consiste simplement a déterminer un nouveau vecteur
de partage (21, ..., 241) satisfaisant pour i € {1,...,t + 1} :
t+1 t41
-~ 2 Z ¢jCy + i) Bin(xi) (2.59)
j=1k=1
ou les éléments f; ;(x;) sont pré-calculés et définis pour tout j,k=1...,¢t+ 1 par :

Bin(xi) = Tronc(f;(x)fk(x))
Tronc(agr® + ...+’ + ...+ oz + )

t
= oqur + ...+ + o

Cependant il est montré dans [CPRI2|, que cette seconde solution contient une faiblesse
permettant théoriquement de révoquer la sécurité de leur proposition en appliquant une
attaque de premier ordre quelque soit le parametre de sécurité t.

Pour appliquer la procédure d’inversion sur un vecteur de partage défini sur Fos6 &
partir de la relation ([2.48]), une procédure d’élévation & la puissance 2, avec k > 1 est
requise. Comme Foss est de caractéristique 2, cette derniere est moins cotliteuse qu’une
procédure de multiplication car elle peut étre effectuée en manipulant seulement ¢ + 1
parts. En effet, on peut remarquer que pour tout polynome f de degré ¢, on a :

k
(F(X)? = (s+mX —i—...—i—atXt)2 SR CANTNNIL) C (2.60)

En posant Y = X2", le polynome précédent devient un polynéme de degré ¢. Considérons
le vecteur de partage constitué des évaluations du polynome f en les points xq, ..., 2.1 :
vs = (f(x1)y -y f(@151))- Le vecteur de partage suivant (f(z1)%", ..., f(zi41)2) est donc
un vecteur de partage de s**. Cependant (2, f(z1)%, ..., f(z141)%") ¢ E, car il s'agit de

k k
I’évaluation du polynoéme f en les points (23 ,..., 2% ) et non pas en (z1,...,2411).
Pour conserver les propriétés du schéma de partage de secret, i.e., afin d’obtenir un vec-
teur de partage constitué des évaluations d’un polynome en les points xy,..., 21, les

auteurs de |[GMI1] proposent d’appliquer la procédure de partage sur les coordonnées
F(2;)% 8;(0)*". Un vecteur de partage (yi, ... ,¥er1) de E est alors obtenu en addition-
nant entre eux les t + 1 vecteurs de partage obtenus. Ce dernier est bien un vecteur associé
a 32k, car la reconstruction donne

t+1 t+1

reconstruction(yi, ..., Yr41) = Zyzﬂi(O) = Z F@)? B0 = (2.61)
A P
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De plus, dans la version longue de [PR11a], Emmanuel Prouff et Thomas Roche pro-
posent une seconde solution pour effectuer une élévation de puissance 2¥. Leur méthode
consiste a choisir des points x1, ..., 2,11 tels que 'ensemble de ces points soient stables
par la fonction de Frobenius x + 2. Dans ce cas, le traitement requérant ¢+ 1 procédures
de partage ainsi que la somme des vecteurs de partage obtenus entre eux, peut étre rem-
placé par une simple permutation des parts. Plus précisément, considérons des points
x1,...,T1 deux a deux distincts satisfaisant :

Vie{l,...,t+1},3j#ie{l,...,t+1} tel que 27 =z, . (2.62)

Pour tout ¢ € {1,...,t+ 1}, on :

t+1 t+1
$2

B0 = || 5= ] ——=80. (263)

2
u=l,u%i 't Ly u=1,u#j

De plus, considérons un vecteur de partage (ci,...,c41) € Fs associé a un polynome
f(xz) =s+ax+...+ aqz'. Par définition, on a :

t+1 2 t+1
(reconstruction(cy, . .., ci1))? = (Z ciﬂi(0)> = Zcfﬁi(O)Q = Z f(z:)?B:(0)* = 52 .
i=1

i=1 i=1
(2.64)
Par ailleurs, d’apres la relation (2.62)), on a

f(@:)? = g(ai) = g(x;) , (2.65)

avec g(z) = s> + alz + ... + alat.
D’ou :

=) F@)?8i(0)° = Y g(x;)5,(0) . (2.66)
L’élévation au carré d'un secret nécessite donc t + 1 carrés et une permutation des parts.

La procédure d’inversion sur les vecteurs de partage associés a un résultat intermédiaire
de ’AES s’effectue de fagon sécurisée en appliquant ’algorithme ou :

— la procédure de multiplication, notée SecMult, réfere a 1'algorithme [10]
— et les procédures d’élévation a la puissance 2,4, et 16 sont effectuées a I'aide d’une

transformation stable et d’une permutation de parts. Dans 'algorithme |11} cette
procédure est notée Puissance2™, avec 2™ = 2,4 ou 16.
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Algorithme 11 Procédure d’inversion de Goubin et Martinelli [GM11]

ENTREES: E = {(s,v5) : s € Fas6,05 € Es S (Fa56)' "'} un ensemble associé & un schéma de
partage de secret de Shamir de parametre de sécurité ¢.

($17 s aIEtJrl) € ES

SORTIE: (21,...,2141) € Fgs4

1. (y1,---,yt+1) < Puissance2(x1, ..., xr41)

2. (21, .+, 2t41) < SecMult ((y1, - -+, Y1), (T1, - - -, Tp41))
3. (w1, ..., werq) « Puissanced(z1, ..., 2¢41)

4. (z1,...,2t41) < SecMult ((z1, ..., 2¢41), (w1, ..., Wis1))
5. (21,...,2t+1) < Puissancel6(z1, ..., 2t41)

6. (21, .., 2t41) < SecMult ((z1, ..., z¢41), (w1, ..., wis1))
7. (21, ., 2t41) < SecMult ((z1, ..., ze41), (Y1y -+ - Yg1))

8. Retourner (z1,...,2¢41)

Enfin pour appliquer la transformation affine a chaque vecteur de partage associé au
résultat intermédiaire, une solution efficace décrite dans [MR02] consiste a considérer cette
transformation sous sa forme polynomiale :

TransAff[X] = {0x05}X'2® + {0x09} X% + {OxF9} X 3% + {0x25} X 6

+{OxF4} X5 + X* + {0xB5}X? + {Ox8F}X + {0x63} . (2.67)

Ainsi cette derniere transformation appliquée a un vecteur de partage requiert 7(¢ + 1)
élévations au carré (avec permutation des parts), 7 multiplications de vecteur de partage
avec un scalaire et 8 additions de vecteurs de partage.

2.5 Adéquation du modele de fuite et des contre-
mesures

Dans cette section, les résultats présentés ont fait 'objet d’une publication a Cosade
2012 [CGP*12h).

Notation 2.5.1. Pour plus de clarté, on notera dans la suite en lettre majuscule (par
exemple X, Z,...) les variables uniformément distribuées sur un ensemble donné, et en
lettre minuscule (par exemple x,z,...) les valeurs prises par ces variables.

2.5.1 Poids de Hamming vs. distance de Hamming

Pour garantir la sécurité d’une implantation cryptographique contre les attaques d’or-
dre t, une approche courante est de prouver formellement la sécurité du schéma en
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considérant un modele de fuite. Hormis de tres rares exceptions, les preuves de sécurité
étudiées sont généralement menées dans le modele de fuite lié au poids de Hamming
(cf. définition [1.5.5]). C’est en particulier le cas des contre-mesures décrites dans la sous-
section [2.4.2] Cependant en pratique, le modele de fuite de certains composants est lié
a la distance de Hamming (cf. définition . A partir de cette observation, on peut
se demander si une contre-mesure prouvée sture dans le modele de fuite lié au poids de
Hamming reste stre dans le modele lié a la distance de Hamming. Par une implanta-
tion naive, il est facile de rendre une contre-mesure prouvée sture dans le modele lié au
poids de Hamming, vulnérable dans le modele lié¢ a la distance de Hamming. Porter une
contre-mesure d’un modele a un autre est un exercice qui s’avere délicat. En particulier,
on présente deux exemples dans les deux sous-sections suivantes.

2.5.1.1 Attaque triviale d’ordre 1

Par un exemple naif d’implantation, une contre-mesure basée sur le schéma de partage
de secret basique (i.e., le masquage booléen) étudiée dans le modele 1ié au poids de
Hamming peut devenir inefficace lorsqu’on 'applique dans un modele de fuite lié a la
distance de Hamming. En effet, considérons les variables suivantes Z, T" et Z +T" définies
sur IF, (un corps fini de caractéristique 2), ot Z est une variable sensible et 7" une variable
uniformément distribué sur IF,. Supposons que I'implantation effectue ’écriture de Z + 7'
dans un registre contenant 7T'. Dans ce cas, la consommation produite apres cette écriture
dépend du poids de Hamming associée a la variable sensible :

dist(Z + T, T) = wu(2) . (2.68)

Ainsi l'effet de la contre-mesure de masquage est annulé rendant une attaque d’ordre 1
possible.

2.5.1.2 Attaque d’ordre 1 sur une contre-mesure résistante aux attaques
d’ordre 2

Dans cette sous-section, on considere 'implantation d’une boite-S résistante contre les
attaques d’ordre 2 dans le modele de fuite lié au poids de Hamming décrite dans [RDPOS]
(cf. Algo. . Il s’agit d’'une adaptation de la solution décrite par ’algorithme |5| dans le
chapitre 1.
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Algorithme 12 Implantation d’'une boite-S résistante aux attaques d’ordre 2, définie sur un
corps fini Fon [RDPOS]

ENTREES: Soient = x + t1 + t2 € Fon une valeur masquée, t1, to deux masques d’entrée, sq, o
deux masques de sortie, F/[.] une table pré-calculée telle que F'[x] = sbox(z), pour tout = € Fass
Soient b un bit généré aléatoirement et compare(x,y) une fonction de comparaison sécurisée
retournant b si © = y et b sinon. Notons Rg et R; deux registres distincts

SORTIE: sbox(z) + s1 + s2

1.b €ER FQ

2. Pour a = 0 a 255

3. cmp «— compare(ty + a, ta)
4. Remp — (F[Z + a] + s1) + 52
5. Retourner Ry

Supposons que 'algorithme (12| est implanté sur un composant dont le modele de fuite
est lié a la distance de Hamming avec un bruit de moyenne nulle. Supposons de plus
que ce composant possede un langage assembleur standard dans lequel un registre R4 est
utilisé comme un accumulateur et que chacun des registres utilisées (i.e., R4, R et Ry)
sont initialisés & zéro. A partir de ces suppositions, on peut considérer la quatrieme étape
de I'algorithme [12| implantée de la maniere suivante :

4.1 Ry4 —IT+a

4.3 Ry — Ri+ 95 (2.69)
44 Ry — Ra+ s

4.5 Rcmp <« RA

Durant cette exécution, ou X=X+ T + T3, le contenu initial du registre R, noté R,
satisfait les équations suivantes en fonction de la valeur prise par l'indice de la boucle a,
de T} et de T5 :

0 sia=0
0 sia=1letTi+15=0
R= 0 sia>0etT)+Ty,=a (2.70)
FX+(@—2)+S1+8S sia>letTy+Ty=(a—1)
F(X+(a—1))+S +S, sinon

Dans la suite, on va montrer que la distribution de la variable R, définie par ([2.70]),
apporte de I'information sur la variable sensible X. Pour ce faire, on distingue deux cas,
le premier lorsque R4 = Ry et le second lorsque Ry # Remp.
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Premier cas : Ry = R.yp

Lorsque le registre Rey,, est I'accumulateur (i.e., R4 = Ren,), I'étape 4.5 décrite par
I'implantation détaillée est inutile et on peut supposer que le registre R, fuit a
chaque étape (en particulier a I’étape 4.1). Comme on suppose que le modele de fuite du
composant est lié a la distance de Hamming, la variable liée aux fuites de consommation
associées a 'étape 4.1 de 'implantation détaillée , notée Y, se modélise par :

Y =wa(R+X +a)+ B , (2.71)

ou R réfere a 1’état initial de Remp avant I'écriture de X +a.
A partir des relations ) et - on en déduit :

wi(X) —|—B sia=0

WH(X+1) siazletT1+T2=0
Y =< wg(X) —|—B sia>0etTi+T5=a

wia(F(X +(a—2)+ S +Sy+X+a)+B sia>letTy+Ty=(a—1)

wi(F(X +(a—1))+S, + Sy + X +a)+ B  sinon

(2.72)
Comme X = X + T + Ty, avec T}, T, des variables indépendantes de X et uniformément
distribuées sur Fo56, la variable Y n’apporte alors aucune information sur X lorsque a = 0.
On choisit alors d’ignorer ce cas. Ainsi, on a :

WH(X) +B si T1+T2=a
Y=% wy(X+1) +B siTi+To=0¢et a=1 (2.73)
wn(2) +B  sinon

avec Z une variable indépendante de X uniformément distribuée sur Fon.
A partir de la relation (2.73)), on peut montrer que la variable Y dépend de X. En effet,
I’espérance de Y sachant les valeurs prises par X satisfait :
2171 x (wy(z) + wa(z + 1)) + % x Elwg(Z)] ifa=1
ElY | X =z] = (2.74)

o X wi(z) + 252 x E[wy(Z)] ifa>1

Comme Z est uniformément distribuée sur Fon, on a :

Lox (wir(z) + wa(z + 1) + 222 f g =1
EY [ X =a] = (2.75)
= x wi(x) + X ifa>1

Lorsque a > 1, 'espérance décrite par la relation ([2.75)) est une fonction affine de wy(x)
et une fonction affine de wy(z) + wu(z + 1) lorsque a = 1. Dans les deux cas, cette
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espérance révele de I'information sur X. Un attaquant peut alors cibler le second tour de
lalgorithme (12| (i.e., @ = 1) et récupérer les fuites de consommation relatives a la variable
Y définie par la relation . Comme X est une variable sensible (i.e., correspond a
I’addition bit a bit entre une petite partie de la sous-clé et une partie du message clair
pouvant étre choisie par I'attaquant), on peut appliquer une attaque statistique pour
expliciter la dépendance donnée par la relation et ainsi retrouver la partir de la clé
attaquée.

Second cas : R4 # Ry

Dans ce second cas, on suppose que l'accumulateur R4 est différent du registre Rep,.
Le modele de fuite étant 1ié¢ a la distance de Hamming, la fuite produite a 1’étape 4.5
de I'implantation donnée par dépend donc du contenu du registre R, noté r et
du contenu du registre R 4. La variable relative aux fuites de consommation pouvant étre
produites a cette étape peut étre modélisée par :

Y=wy(R+F(X+T+a)+S5)+ B, (2.76)

ol T =Ty +Tyand S =S, +S,. A partir de la relation la relation ([2.76) peut étre
réécrite en fonction de a et des valeurs pouvant étre prises par 1" :

WH(F(X—i—T)—i—S) sia=0
wu( F(X)+S )+ B sita=1letT=(a—1)
Y =X wy( F(X)+S)+B sia>0etT =a (2.77)
Wi( Dor(a)F(X+(a—=2)+(a—1))+B sia>letT = (a—1)
Wi( Dor(a-)F(X +(a—=1)+T) )+ B sinon

ou D,F réfere a la dérivée de F' par rapport a a € Fon, qui est définie pour tout x € Fan
telle que :

D,F(z)=F(z)+ F(z +a) . (2.78)

Dans les trois premiers cas donnés par la relation , la présence de S implique que la
variable Y est indépendante de X. En effet, dans ces cas Y est de la forme wy(Z)+ B ou Z
est une variable uniformément distribuée sur Fa» et indépendante de X. Dans les derniers
cas, S n’apparait pas. Par conséquent, on peut vérifier que la variable Y dépend de X.
En effet, grace a la loi des probabilités totales, pour tout x € Fon et a = 1, 'espérance de
Y sachant les valeurs prises par la variable X satisfait :

2m—1

E[Y|X = o] 2—’: + 2in S wa(DuF(z +1)), (2.79)
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ou u = E|wy(U)] = n/2 avec U une variable uniformément distribuée sur Fon.
Lorsque a > 1, cette espérance satisfait :

1
E[Y|X =] = Qﬂn + 5 Wi(Daya 2 F (o + (a=2) + (a— 1)
2" —1
1
+ o D wi(Dasa-nF(z + (a — 1) + 1)). (2.80)
t=0,t#a,(a—1)

D’un point de vue algébrique, la somme explicitée dans (respectivement celle expli-
citée dans (2.80)) peut étre vue comme étant la moyenne des valeurs prises par D, F'(x +t)
(respectivement par Dy (o-1)F (z + (a — 1) 4+ t)) sur le coset « + {t,t € [2,2" — 1]} (res-
pectivement = + {t,t € [0,2" — 1]\{a — 1,a}}). Or comme ces cosets ne sont pas tous
égaux en fonction d’'un x donné, leur moyenne sera probablement différente en fonction
des valeurs z. A partir des relations et , on peut alors en déduire que la fuite
révele de I'information sur X. Par conséquent, des observations de la variable Y peuvent
étre utilisées pour effectuer une attaque d’ordre 1 ciblant la variable sensible X.

2.5.2 Adaptation de contre-mesure : méthode intuitive

Comme illustré par les exemples présentés dans la sous-section [2.5.1] une attention
particuliere doit étre portée lors de I'implantation d’une contre-mesure résistante dans
le modele lié au poids de Hamming sur un composant dont modele de fuite est lié a la
distance de Hamming. Une idée naturelle pour y parvenir consiste a effacer le registre
utilisé avant chaque nouvelle écriture. Ainsi, la distance de Hamming entre le précédent
contenu du registre R et la valeur écrite X (i.e., dist(X, R)) sera remplacée par la séquence
suivante :

{dist(O,R) = wu(R) (2.81)

dist(X,0) = wy(X)

On peut noter que cette technique est couramment utilisée en pratique a la fois au niveau
hardware et software.

Contrairement au modele de fuite lié au poids de Hamming, ce modele prend en compte
une fuite supplémentaire liée au contenu de la mémoire avant écriture. Comme cette fuite
supplémentaire est supposée correspondre a la manipulation d’une variable qui a déja été
manipulée, on peut supposer que la fuite liée & wy(R) a déja été prise en compte dans la
preuve de sécurité. Par conséquent, on peut supposer que cette solution d’implantation
peut permettre d’étendre une preuve de sécurité établie dans le modele de fuite lié au poids
de Hamming a une preuve de sécurité dans le modele de fuite lié a la distance de Hamming.
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Cependant, cette solution n’est plus suffisante des lors que I’hypothese suivante devient
caduque : les fuites supplémentaires sont supposées déja prises en compte dans la preuve
de sécurité. Par exemple, reprenons ’exemple de la contre-mesure résistante a 'ordre 2
décrite par Palgorithme [I2] donné dans la sous-section [2.5.1.2] On va montrer que cette
solution d’effacement permet dans ce cas de mettre en place une attaque d’ordre 2.
Supposons que le modele de fuite est lié a la distance de Hamming et que le contenu des
registres Ry, et Ry est initialement égal a zéro, avec b € Fy. Dans le but de conserver la
preuve de sécurité donnée dans le modele lié au poids de Hamming, on propose d’effacer
le registre utilisé avant une nouvelle écriture. Sous ces hypotheses, la quatrieme étape de
I’algorithme (12| peut étre implantée de la fagon suivante :

41 Renp <0
42 Remp < F(T+a)+ 51+ 52 (2.82)
Comme précédemment, on suppose que le contenu du registre R.,,, avant 1'étape 4.1 vaut
R (cf. relation (2.70)). De plus, on suppose que le contenu du registre R, est mis & zéro
avant 1'écriture Z = F(X + a) + 51 + 52 a I'étape 4.2. La variable relative a la fuite de
consommation définie par la relation (2.71]) est alors remplacée par la séquence suivante :
dist(R,0) + By = wu(R) + B; (étape 4.1)

. , (2.83)

dist(0, Z) + By = wu(Z) + Bs (étape 4.2)

Ce modele n’est pas totalement équivalent au modele lié au poids de Hamming car le
registre R, fuit lorsqu’il est effacé. Pour effectuer une attaque d’ordre 2, on propose
d’exploiter les variables relatives aux fuites d’information, notées Y; et Y5, produites lors
de chaque exécution de I'algorithme [12{implanté avec I'étape . La premiere variable
est associée aux fuites pouvant étre produites lors de la manipulation de X :

Yi = wu(X) + By . (2.84)

La seconde est quant a elle associée aux fuites pouvant étre produites a 'étape 4.1 de

I'implantation détaillée (2.82)) :

A partir des relations ([2.70) et ([2.85), on en déduit :
wi(0) + By sia=0
WH(0)+Bl sia=1letT)+T15=0
Y, = i wn(0) + By sia>0et Ty +Ty, =a (2.86)
wap(F(X +(a—2)+S1+5)+ B sia>letTi+Ty=(a—1)
wu(F(X + (a—1))+ 51+ 52) + By sinon
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ce qui implique :

wu(0) + By sia=0
wn(0) + By sia=1letT)+T,=00ul

ng = WH(Z)+Bl sia=1et T1+T2 #0oul (287)
wi(0) + By sia>letT)+T5,=a

wu(Z) + By sia>1letT)+15 #a

avec Z une variable indépendante de X et uniformément distribuée sur Fon.

A partir de la relation (2.87)), on peut voir que la variable Y3 est indépendante de T} + Ty
lorsque a = 0. Pour cette raison, on propose d’étudier I’espérance de Y5 seulement lorsque
a>0:

wi(0) sia=1etTi+T5=00ul
) wa(2) sia=1letT)+Ty#0oul
B(Yz) = wi(0) sia>1letT) +T5 =a (2.88)
WH(Z) sia>1etT1+T27éa
ce qui donne, comme Z est uniformément distribuée sur Fon :
wi(0) sia=1letT)+To,=0o0ul
E(Y;) =< wg(0) sia>1letTi+1T5,=a (2.89)

H
5 sinon

La variable Y; dépend quant elle de X + T} + T5. Par conséquent, on en déduit que
la paire (Y7,Y2) dépend statistiquement de la variable sensible X. De plus, on peut voir
d’apres la relation que la fuite sur 77 + 75 est maximale lorsque a = 1. Un attaquant
peut alors cibler le second tour de I'algorithme (i.e., a = 1), pour récupérer a chaque
exécution, la paire de consommation de fuite correspondant & 1’observation de (Y7,Y3).
Ensuite, a partir de ces mesures de consommation, il va pouvoir exploiter I'information
sur X en effectuant une attaque d’ordre 2.

Pour illustrer cette attaque d’ordre 2, on ’a simulée en considérant le modele de fuite
sans bruit et en ciblant la variable sensible X = M + k*, ou M correspond a 8 bits du
message clair connu par 'attaquant et k* correspond a 8 bits de la clé secrete (fixe). Pour
ce faire, les fuites associées a Y et Y, (produites au tour a = 1) ont été combinées a I’aide
de la fonction de combinaison appliquant la multiplication normalisée entre deux points de
fuite [PRB09]. Ensuite, en appliquant une CPA, la valeur secrete k* a été retrouvée avec
un taux de succes de 99% a l'aide de moins de 200.000 courbes. La figure représente
la convergence de la valeur de corrélation maximale pour les différentes hypotheses de
sous-clé en fonction du nombre de courbes de consommation simulées. Chaque courbe
correspond a une hypothese de sous-clé k. En particulier, la courbe noire correspond a la
bonne hypothese k*.
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de consommation simulées sans bruit

2.5.3 Autre adaptation de contre-mesure

L’attaque d’ordre 2 présentée dans la sous-section [2.5.2] montre que 'effacement des
registres avant une nouvelle écriture n’est pas toujours suffisant pour porter une preuve
de sécurité d’un modele lié au poids de Hamming vers celui lié a la distance de Hamming.
Des solutions complémentaires doivent étre apportées en fonction de I'implantation a
protéger. Notamment pour rendre cette attaque inefficace, une solution plus pertinente
pourrait par exemple consister a remplacer le contenu du registre R, avant chaque
nouvelle écriture par la valeur d’une variable uniformément distribuée sur Fon. En effet,
dans ce cas l'espérance de la variable Y, vaut wy(Z), avec Z une variable uniformément
distribuée sur Fon, et donc I'attaquant ne peut plus mettre en évidence de dépendance
avec la variable sensible X.

Bien que cette solution est pertinente pour 'algorithme il semble périlleux d’affir-
mer que cette solution peut étre généralisée pour porter n’importe quelle contre-mesure
résistante aux attaques d’ordre ¢ dans le modele liée au poids de Hamming vers une
contre-mesure sécurisée dans le modele liée a la distance de Hamming. L’élaboration et
la preuve de sécurité d’'une méthode générique reste donc un sujet de recherche ouvert.




69

2.6 Conclusion

Dans ce chapitre, apres avoir introduit les attaques d’ordre supérieur, on a présenté les
notions associées aux schémas de partage de secret, puis on a exposé leur utilité dans le
monde de 'embarqué. Plus précisément, on a explicité le fait que n’importe quel schéma
de partage de secret de parametre de sécurité t peut étre appliqué dans le contexte des
attaques par canaux cachés pour protéger un cryptosysteme des attaques d’ordre t. En
particulier, on a présenté des exemples d’utilisation de schémas de partage de secret per-
mettant d'implémenter un AES résistant aux attaques d’ordre ¢t. Par ces exemples, on a
souligné l'intérét des schémas de partage linéaire a seuil pour implanter les transforma-
tions dites linéaires de ’AES. En ce qui concerne les transformations non stables, telles
que la transformation SubBytes, ce sujet de recherche suscite toujours beaucoup d’intérét,
malgré les nombreuses solutions proposées.

Dans le but de proposer de nouvelles méthodes pour implanter les transformations de
I’AES et en particulier la transformation SubBytes, on s’intéresse dans le chapitre suivant
a une construction de schémas de partage de secret peu connue dans le contexte des
attaques par canaux cachés. Cette derniere est basée sur 'utilisation des codes correcteurs
d’erreurs, initialement présentée dans [Mas93]. En appliquant de tels schémas de partage
de secret dans le contexte des attaques par canaux cachés, on propose ensuite dans le
chapitre 4] de nouvelles méthodes pour implanter différentes transformations résistantes
aux attaques d’ordre ¢t dans le modele de fuite lié au poids de Hamming.
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Chapitre 3
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codes linéaires
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3.1 Introduction

Dans ce chapitre, on s’intéresse a une construction de schémas de partage de secret
peu connue dans le domaine des attaques par canaux cachés, a savoir celle explicitée
par James L. Massey dans [Mas93|] dans les années 1990. Cette construction relie les pa-
rametres d'un schéma de partage de secret linéaire a ceux d’un code linéaire permettant
ainsi de tirer profit des résultats de la théorie des codes. Plus précisément, apres avoir
rappelé les notions nécessaires sur la théorie des codes, on explicitera cette construction
qui assure une protection contre les attaques d’ordre supérieur. On présentera ensuite la
procédure de multiplication fournie par les codes linéaires. Cette procédure a été présentée
par Ronald Cramer et al. par exemple dans [CCO6, [CCCX09] dans le contexte du calcul
multi-parties. Il s’agit d’une généralisation, en terme de codes linéaires, de la procédure
de multiplication initialement décrite pour le schéma de partage de secret de Shamir
[BOGWSS| [CCDS8E](cf. sous-section [2.4.2.3)). En considérant le contexte des attaques par
canaux cachés, on proposera une amélioration de cette procédure sécurisée que I'on appli-
quera au schéma de partage de secret de Shamir afin de discuter de son efficacité. Enfin,
on étudiera la procédure d’élévation a la puissance p, lorsque le corps de base est de
caractéristique p .

3.2 Généralités sur les codes linéaires

Dans cette section, on rappelle des notions fondamentales de la théorie des codes.
De plus amples informations dans ce domaine peuvent étre retrouvées par exemple dans
I'ouvrage [MSTT7]. Par défaut, un code sera toujours supposé linéaire.

3.2.1 Définitions

Soit I, le corps fini a ¢ éléments. Un code linéaire C sur I, de longueur n et dimension k
est un sous-espace vectoriel de Fj de dimension k. Un tel code contient q" vecteurs de lon-
gueur n sur I, appelés mots de code. Ces derniers peuvent étre entierement déterminés
par une matrice GG appelée matrice génératrice dont les lignes constituent une base de
code. A tout vecteur (rq,...,ry) € F% est associé un mot de code ¢ = (c1, ..., ¢,) obtenu
en calculant :

(Cry.ooyCn) —(r1,...,1m6) -G . (3.1)

Définition 3.2.1 (Matrice sous forme systématique). Une matrice génératrice d’un code
linéaire dont la sous-matrice extraite des k premieres colonnes constitue la matrice identité
de dimension k est dite sous forme systématique.

Notation 3.2.2. On notera dans la suite Iy, la matrice identité de dimension k.
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Définition 3.2.3 (Codes équivalents). Deux codes linéaires C et C' sont équivalents si C'
peut étre obtenu a partir de C en appliquant une permutation sur les coordonnées.

A équivalence pres, tout code linéaire peut étre défini par une matrice génératrice sous
forme systématique.

Définition 3.2.4 (Distance de Hamming). La distance de Hamming entre deuz vecteurs
c=(c,...,cp) et d = (c},...,c,) de Fy, notée dist(c,c’), est le nombre de coordonnées
ot les deux vecteurs different :

dist(c, ') = card({i : i € {1,...,n},¢; #i}) . (3.2)

Définition 3.2.5 (Poids de Hamming). Le poids de Hamming d’un vecteur ¢ = (c1, ..., ¢y,)
de Fy, noté wy(c), est le nombre de coordonnées c; différentes de zéro :

wh(c) =card({i:ie{l,...,n},¢; #0}) . (3.3)
On a dist(c, ) = wy(c — ) pour tout mot de code ¢, € C.

Définition 3.2.6 (Distance minimale). La distance minimale, notée d, d’un code linéaire
C est égale a :

d = min{dist(c, ) : ¢, € C,c # '} . (3.4)
Comme C est un code linéaire, c’est aussi le plus petit poids d’un mot non nul de C :
d = min{wy(c) : ce C,c # (0,...,0)} . (3.5)

Définition 3.2.7 (Codes isomorphes). Deux codes linéaires C et C' sont isomorphes si
et seulement s’il existe une application bijective p : C — C' qui conserve la linéarité entre
deuzx mots de codes et la distance minimale des mots, i.e., pour ¢, € C :

p(c) + () = p(c+ )
wi(c) = wu(p(c)) (3.6)

Dans ce cas, on notera : C ~(C'.

Un code linéaire C de longueur n, de dimension k et de distance minimale d défini
sur IF, est dit de parametres [n, k,d], (ou simplement de parametres [n, k], lorsque la
distance minimale n’est pas précisée). Lorsque ¢ = 2, on dira que le code C est binaire de
parametres |n, k,d]| (ou simplement [n, k).

Propriété 3.2.8. (Borne de Singleton, [MS77, p.33]) Soit C un code linéaire de paramétres
[n, k,d],. La distance minimale d du code C vérifie la majoration suivante :

d<n—k+1. (3.7)

Si cette borne est atteinte, le code est dit MDS (pour ”Maximum Distance Separable”).
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3.2.2 Dualité et codes auto-duaux

Définition/Propriété 3.2.9 (Code dual). ([MSTT, p.26]) Le dual C* d’un code C de
paramétres [n, k|, est ’ensemble

Ct={heF; :{(h,c)=0VceCl} , (3.8)

ot {h, ¢y désigne le produit scalaire entre h = (hy,... h,) et ¢ = (c1,...,¢,) :
(hyey = hic; . (3.9)
i—1

Le dual C* est un code de paramétres [n,n — k],
Notation 3.2.10. Dans la suite, on notera d* la distance minimale de C*.
Définition 3.2.11 (Code auto-dual). Si C = C*, le code C est dit auto-dual.

Définition 3.2.12 (Code faiblement auto-dual). Si C & Ct le code C est dit faiblement
auto-dual.

Les codes auto-duaux sont bien connus dans la littérature. Par exemple dans [MSTT7,
p.626], une liste de codes binaires auto-duaux ayant une distance minimale inférieure ou
égale a 20 et de longueur inférieure a 104 est présentée.

Définition 3.2.13 (Matrice de controle). Soient C un code linéaire de paramétres |n, k|,
et C*+ son dual. On appelle matrice de contréle de C une matrice génératrice de C+ que l'on
notera H. Lorsque la matrice génératrice de C est sous forme systématique : G = (Zy|P),
alors H = (PT|Z,_;), ou PT désigne la transposée de P, est une matrice de contréle de
C. Par construction, cette matrice vérifie :

ceCes H-c"'=(0,...,0)" (3.10)

Propriété 3.2.14. ([MS77, p.33]) Soit C un code linéaire de longueur n de matrice de
controle H. Si § désigne le nombre maximal de colonnes de H linéairement indépendantes,
alors la distance minimale de C vaut § + 1.

Propriété 3.2.15. (MS77, p.318]) SiC est un code linéaire MDS, alors C* l’est aussi.

3.2.3 Construction de code linéaire

Dans cette sous-section, on décrit une propriété et une définition présentant chacune
une construction de code linéaire que 'on considerera a la fois dans ce chapitre et dans
le chapitre [4] La premiere construction requiert le lemme suivant :
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Lemme 3.2.16. Considérons I, une extension de IF,,. Sotent L un sous espace-vectoriel
de F) de dimension k et V' le sous espace-vectoriel de Ty engendré par une base de L. La
dimension de V wvaut k.

Démonstration. Soit F, une extension de I, de degré m. Soient L un sous espace-vectoriel
de F) de dimension k et V' le sous espace-vectoriel de Fy engendré par une base de L notée
B = (by,...,by).

Par construction, B engendre V', B est donc une famille génératrice de V. Il reste donc
a montrer que B est une famille libre sur IF,. Pour ce faire, considérons Ay, ..., \; des
éléments de I, vérifiant la relation suivante :

k

DIAib =0 (3.11)

F, étant un F,-espace vectoriel de dimension m, chaque élément de F, peut s’écrire par

définition comme une combinaison linéaire sur F,. En considérant une base (vy,...,v,,)
de F, sur [F,,, on peut alors écrire, pour tous les \; € Fy aveci =1,... k :
m
>\i = Z U; ;U5 (312)
i=1
avec lesu; j € F, poure=1,..., ket j=1,...,m.

En réécrivant la somme donnée par la relation (3.11]) & l'aide de la relation précédente,

on obtient alors : .

En notant b; = (bi1,...,bin) € Fy, pouri = 1,... k, la relation (3.13)) devient pour tout
l=1,...,n:

Py (Z;nzl Uz’,jvj) biy=0, (3.14)
Aad 2311 (Zf;l ui,jbz‘,l> v; =0. (3.15)

Comme (vy, ..., v,,) est une base de F, sur F, onadoncpour/ =1,...,netj=1,...,m:
k
Zui7]~bz~7l =0 dans F), . (3.16)
i=1

On en déduit pour tout j =1,...,m :

k
> ui b = 0 dans F), . (3.17)

i=1
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La famille B = (by,...,b;) étant libre sur I, on a alors pour tout i = 1,...,k et j =
1,...,m:u;; = 0. Ce qui implique que pour tout < = 1,...,k : \; = 0. Par conséquent,
la famille B = (by, ..., b;) est libre sur F,.

O

Propriété 3.2.17. Soit F, une extension de IF,. Soit C un code linéaire de parametres
[n,k,d], de matrice génératrice G. Le code C' défini sur F,, engendré par G, est un code
linéaire de parameétres [n,k,d],. Les mots de code de C' sont construits a partir de G en
considérant des éléments dans Iy, i.e.,

C'={(ri,....rx) - G:r;eFief{l,....k}}. (3.18)
De facon similaire, on retrouve la méme propriété entre les codes duauz de C et de C'.

Démonstration. Soit F, une extension de FF,,. Considérons C un code linéaire de parametres
[n, k,d], de matrice génératrice G et de code dual C*. Soit C’ le code linéaire défini sur
[F, engendré par GG. Par construction, G est une matrice génératrice de C’, il est alors
évident que la longueur de C’ est égale a n. De plus, par le lemme [3.2.16 on déduit que
la dimension de C’ est égale a celle de C, i.e., a k.

Par ailleurs, comme G est une matrice génératrice de C et de C’ alors on peut en
déduire qu'une matrice de controle de C' est aussi une matrice de controle de C. En
effet, a équivalence pres, on peut supposer que la matrice génératrice de C est sous forme
systématique : G = (Zx|P). Dans ce cas, il est direct d’en déduire la matrice de controle
associée : H = (PT|Z,_;,). Ainsi, la matrice H est par construction aussi une matrice de
controle de C'. Par le méme raisonnement que précédemment, on peut donc en déduire
que le code dual de C’ est de méme longueur et de méme dimension que C*.

Enfin, par la propriété on en déduit que la distance minimale de C’ vaut donc
d et par un raisonnement similaire, on peut aussi en déduire que la distance minimale du
code dual de C’ est égale a celle de C+.

m

Définition 3.2.18. Soit C un code linéaire de parametres [n,k],. Le code étendu de C,
noté C est le code de paramétres [n + 1,k|, défini par :

82{(01,...,0,1,2”]—@-):(cl,...,cn)eC} ) (3.19)

3.2.4 Quelques exemples de codes linéaires
3.2.4.1 Code de parité

Le code de parité binaire de longueur n est un code linéaire de parametres [n,n — 1].
Ce code est défini de sorte que la somme des coordonnées de chaque mot de code soit
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nulle. La matrice génératrice sous forme systématique d’un tel code est :
G = Z,. | |- (3.20)

La matrice de controle H correspondante se réduit au vecteur tout a un de longueur n :
H=(1,...,1)=1,. (3.21)

Par la propriété |3.2.14] on déduit que la distance minimale d’un code de parité vaut 2.
De plus, d’apres la matrice de controle H, on en déduit directement que le code dual de
C est de parametres [n, 1,n].

Remarque 3.2.19. Dans la suite, le code de parité de paramétres [n,n—1,2], désignera
le code défini sur F, de caractéristique 2 engendré par la matrice G comme décrit par la

propriété [3.2.17.

3.2.4.2 Code de Hamming

Le code de Hamming binaire de longueur n = 2™ — 1, avec m = 2 peut étre construit
a partir d’'une matrice de controle H dont ’ensemble des colonnes est égal a ’ensemble
de tous les vecteurs non nuls possibles de F5". Un tel code est de parameétres [2™ — 1, 2™ —
m — 1]. De plus, comme la somme de deux colonnes de H est par construction égale a
une troisieme colonne de H, on en déduit par la propriété que la distance minimale
d'un code de Hamming est toujours égale a 3 quelque soit la valeur du parametre m.

Exemple 3.2.20. Soit C un code de Hamming binaire de paramétres [7,4,3] (i.e., m = 3).
Une matrice de controle H d’un tel code est

1110100

H=(P')=[ 1101010 (3.22)
1011001

et la matrice génératrice associée est égale a :

1000111
0100110

G=@dP)=1| 5010101 (3.23)
0001011

En considérant le code étendu de C, appelé code de Hamming étendu, on peut déterminer
une matrice génératrice G et une matrice de controle H de C telles que :

10001
(3.24)

O O O
o O =
O = O
— O O
— O =
—_ = O
— = =

1
1
0
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Le code de Hamming étendu est donc un code auto-dual.
De plus par définition, tout mot de code ¢ = (c1,...,¢7) € C est associé a un mot de code
x=(c,... ,07,21.7:1 ¢;) € C tel que :

i) = { 0 e n S 625

D’apres la distance minimale du code de Hamming C, on en déduit alors que la distance
minimale de C vaut 4. Par conséquent, le code de Hamming étendu est de paramétres
[8,4,4].

3.2.4.3 Code de Reed-Solomon

Un code de Reed-Solomon est un code MDS de parametres [n, k], avec n < ¢. 11 est
construit en considérant 'ensemble des vecteurs de Fy de la forme :

ou i, ...,x, sont des éléments fixes et distincts de F, et ou f(X) décrit I'ensemble des
polynomes de degré < k — 1.
Une matrice génératrice G d’un tel code est donnée par :

1 1
€T Tn

G=| &t ... =, |, (3.27)
l’lf_l I,Z—l

3.3 Schémas de partage de secret et codes linéaires

3.3.1 Description de la construction

Comme explicité par James L. Massey dans [Mas93], une équivalence entre les schémas
de partage de secret linéaires et les codes linéaires existe. Dans cette sous-section, on rap-
pelle cette équivalence et on explicite la construction d’un schéma de partage de secret
établie a partir d’un code linéaire.

Dans un premier temps, considérons un schéma de partage de secret linéaire et idéal
entre n participants défini sur le corps F, a partir des procédures de partage et de recons-
truction décrites dans le chapitre 2 (cf. définition . Montrons qu’a partir d'un tel
schéma, on peut construire un code linéaire.
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Notation 3.3.1. Comme dans le chapitre 2, E, désigne [’ensemble des vecteurs de partage
d’un secret s € S pouvant étre construit a partir d’une procédure de partage donnée, ou S
est un ensemble non vide.

Comme décrit par la définition [2.3.1, un schéma de partage de secret linéaire défini
sur [F, est associé¢ a I'ensemble

E={(s,vs) : s€ S,v, € B}y cFJ*! . (3.28)

Par construction, un tel schéma est stable sur F, par I’addition de deux éléments et par
la multiplication par un scalaire. L’ensemble E est donc un sous-espace vectoriel de IFZ‘“.
Par définition d'un code linéaire de longueur n + 1 défini sur F,, on en déduit qu’a partir
d’un schéma de partage de secret linéaire sur I, on peut construire un code linéaire dont
les mots de code sont les éléments de F.

Réciproquement, montrons qu’un code linéaire C satisfaisant une condition technique
peu restrictive donnée par le théoreme permet de définir un schéma de partage
de secret. Avant de donner ce théoreme, on décrit le lemme suivant qui servira a sa
démonstration.

Lemme 3.3.2. Si C est un code linéaire de paramétres [n + 1,k],, on a l'assertion sui-
vante :

(1,0,...,0)¢C = C < {(0,h1,...,hy) :hi,...,h, €F,} . (3.29)

Démonstration. Ce lemme se vérifie aisément par un raisonnement par contraposée. En
effet, si Ct < {(0,hq,...,h,)}, on a alors pour tout mot de code h e Ct :

((1,0,...,0),h) =0, (3.30)

ce qui impliquerait que (1,0,...,0) € C.
O

Théoreme 3.3.3. Tout code linéaire C de paramétres [n + 1,k,d], de dual C* tel que
d,d" =2, ou d* est la distance minimale de C*, permet de définir un schéma de partage
de secret linéaire entre n participants avec S = F,.

De plus, lorsque la matrice génératrice G de C est sous forme systématique, les algo-
rithmes et permettent de définir respectivement les procédures de partage et de
reconstruction de ce schéma de partage de secret. En particulier, la procédure de recons-

truction associé a C utilise un vecteur A = (Ay,..., \,), appelé vecteur de reconstruc-
tion, vérifiant : (1,—X\y,...,—\,) € Ct.

Remarque 3.3.4. Par la construction donnée dans 'algorithme[13, chaque mot de code
de C est constitué d’une coordonnée secréte s € S et n coordonnées formant un vecteur
de partage de s. Le choix de la coordonnée secréte étant arbitraire, on supposera dans la
suite la premiére coordonnée de chaque mot de code comme secrete.
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Notations 3.3.5. Dans la suite, on pourra noter partages(s) et reconstructione(vs) pour
préciser respectivement que la procédure de partage appliquée a s et celle de reconstruction
appliquée a vs sont définies a partir du code linéaire C.

De plus, on notera E4(C) au lieu de noter simplement Es, I'ensemble des vecteurs de
partage possibles obtenu en appliquant une procédure de partage a un secret s € S décrite
a partir du code C.

Algorithme 13 Procédure de partage

ENTREES: Soit C un code linéaire de parametres [n + 1,k,d], de dual C* tel que d,d* > 2
Considérons une matrice génératrice G de C sous forme systématique et s € S un secret
SORTIE: vs un vecteur de partage appartenant a F4(C)

Fonction : partage(s)
1. Pouri=1ak—1 faire:
Générer 1; eg Fy
2. (s,c1y..,00) —(8,11,...,1k 1) -G
3. Retourner vs < (c1,...,¢,)

Algorithme 14 Procédure de reconstruction

ENTREES: Soit C un code linéaire de paramétres [n + 1,k,d], de dual C* tel que d,d*+ > 2
Soient vs € E5(C) un vecteur de partage et A un vecteur de reconstruction associé a C
SORTIE: Le secret s € S

Fonction : reconstruction (v;)
1. s« {vs, A

2. Retourner s

Démonstration du théorémel3.3.3. Soit C un code linéaire de parametres [n + 1,k,d],
de dual C* tel que d,d* > 2. Considérons G une matrice génératrice de C sous forme
systématique. Montrons qu’'un tel code permet de déterminer un schéma de partage de
secret linéaire défini sur IF,.

Par hypothese, comme d,d* > 2, on a alors (1,0,...,0) ¢ C U Ct. En appliquant le
lemme a Ct, on en déduit que C & {(0,¢1,...,¢,) : c1y. .., € F,}. Par conséquent,
il existe un mot ¢ = (1,¢y,...,¢,). Ainsi pour tout secret s € S = F,, il existe alors un
mot de code ¢ = (¢g, ¢q, ..., ¢,) €C tel que ¢y = s.

De méme, en appliquant le lemme a C, on en déduit que C+ & {(0,hy,..., h,) :
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hi,..., h, € F,}. 1l existe alors un mot h = (1, hy, ..., h,) € Ct. Ainsi, pour tout mot de
code ¢ = (s,¢1,...,¢,) €C,0n a:

<(S7clu"')cn)7(17h17"'7hn)>:0 B S:ZCz(_hl) : (331>
i=1
On peut alors choisir pour vecteur de reconstruction le vecteur suivant : A = (—hy, ..., —h,).

Ainsi le code C permet de construire un schéma de partage de secret entre n participants
sur [F,, pour lequel on a bien pour tout se€ S =T, :

s = reconstruction (partage(s)) . (3.32)
O]

Remarque 3.3.6. D’aprées le théoreme |3.5.5 et les notations précédentes, on peut re-
marquer l’équivalence suivante :

(s,c1,...,¢cn) €C = (c1,...,c,) € E(C) . (3.33)

Propriété 3.3.7. Considérons le schéma de partage de secret construit a partir d’un
code linéaire C de paramétres [n + 1,k,d|, de dual C* tel que d,d* = 2. La procédure de
partage décrite par [’algorithme appliquée a un secret s € S retourne un vecteur de
partage uniformément distribué sur Eq(C).

Démonstration. Considérons le schéma de partage de secret construit a partir d’'un code
lindaire C de parametres [n + 1,k,d], de dual C* tel que d,d- > 2. Montrons que la
procédure de partage appliquée a un secret s € S (Alg. retourne un vecteur de partage
uniformément distribué sur E4(C). Pour ce faire, montrons que pour tout secret s € S,
I’application suivante est bijective :

e T B (3.34)
(riy ..oy re1) — (C1ye ey Cn)
ou (cy,...,c,) est extrait du vecteur (s, cq, ..., ¢,) obtenu en calculant (s,71,...,7._1)-G,

avec G une matrice génératrice de C sous forme systématique.

Par définition : ¢ (FE~1) = E,(C), 'application ¢, est donc surjective. Il reste &
montrer que ¢, est injective. L’application ¢, étant linéaire, déterminons son noyau.
Considérons un vecteur (rq,...,rp_1) € F’;fl et supposons que :

0s(r1, .oy rp1) = (8,71, ..., 1p1) - G = (0,...,0) . (3.35)

Comme la matrice G est sous forme systématique (i.e., G = |Z;|P]), par identification,
on en déduit alors que :
rn = 0
(3.36)
Teer = 0
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D’ou Ker(gps) = (0,...,0), et donc ¢, est injective.
Par conséquent, I'application ¢, est bijective, ce qui assure que pour tout s € S et pour
tout 71, ..., r—1 €p Fy : @s(r1, ..., 7—1) €r Es(C).

O

Comme explicité dans le chapitre 2] les schémas de partage de secret sont couramment
utilisés dans le monde 'embarqué afin de protéger les implantations cryptographiques des
attaques d’ordre ¢, ou t > 0 est le parametre de sécurité. Un second parametre que
I’on peut considérer est le parametre de reconstruction noté r. Comme introduit dans
le chapitre [2| ce parametre indique le nombre minimum de parts quelconques permettant
de reconstruire le secret partagé par un vecteur de partage. En considérant un schéma
de partage de secret linéaire construit a partir d’'un code linéaire C, le théoreme suivant
montre que ces deux parametres dépendent des distances minimales d et d*.

Propriété 3.3.8. (|CCGT07|) Un schéma de partage de secret construit a partir d’un
code linéaire C de paramétres [n + 1,k, d], de dual C* tel que d,d*+ =2, a pour
1. paramétre de sécurité t = d+ — 2,

2. parametre de reconstruction r =n —d + 2.

Démonstration. Soit C un code de parametres [n + 1, k,d], tel que d, d*+ > 2.

1. Posons ¢’ = d" — 2 et montrons que t' est bien le parametre de sécurité, i.e., t = t'.
Soit s € S un secret et choisissons t' indices distincts (iq,...,i4y) < {1,...,n}.
Montrons que la connaissance de ' coordonnées d’un vecteur de partage vs € Fs(C)
n’apporte aucune information sur s. Pour ce faire, considérons le code linéaire C' =

{(s,ciyy-s¢i,y) 1 (s,¢1,...,¢,) € C} et montrons que C' = th”rl. Par ’absurde,
supposons que C' # IFZ’“, ce qui équivaut a C'* soit différent de {0}. Dans ce cas,
il existe alors un mot de code b’ = (hy, b}, ..., h},) € C'* avec les h. non tous nuls
pour i € {0,1,...,#}. Considérons le mot de code h € C construit & partir de b’ tel
que hg = hy, hi; = R} pour i; € {iy,... iy} et h; = 0 sinon, i.e.,
h=(),0,...,0,R,,0,...,0,h,,0,...,0) . (3.37)

Ceci implique que wg(h) < ¢/ + 1 = d*+ — 1, ce qui est exclu. On en déduit que
C' = IFZ“. Par conséquent la connaissance de ' coordonnées au maximum d’un
vecteur de partage vs € E4(C) n’apporte aucune information sur s, donc ¢t = ¢'.

2. Posons ' = n — d + 2 et montrons que le parametre de reconstruction r est égal
a r’. Choisissons 7’ indices distincts (i1, ...,4,) < {1,...,n} et considérons le code
linéaire C' = {(s,ci,,...,¢i,) : (s,¢c1,...,¢,) € C}. Montrons qu’a partir d'un tel
code, on peut déterminer un schéma de partage de secret. D’apres la preuve du
théoreme [3.3.3], il suffit de montrer que :

(1,0,...,0)¢C'uC™* . (3.38)
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Si (1,0,...,0) e ', il existe un mot de code c € C tel que ¢;; = 0 pour j € {1,...,7'}.
Le poids de Hamming d’un tel mot est alors majoré par :

wha(c) <Kn—(n—d+2)+1=d—-1, (3.39)
ce qui est exclu. Par conséquent, on en déduit que (1,0,...,0) ¢ C'.
Si (1,0,...,0) € C™, alors on peut construire un mot de code h de C* tel que
h = (1,0,...,0) ce qui est exclu car d* > 2. Donc (1,0,...,0) ¢ C"-.
Par conséquent, on a (1,0,...,0) ¢ C' U C*, et donc au minimum 7’ = n — d +

2 coordonnées quelconques d'un vecteur de partage permettent de reconstruire le
secret associé : r = 1’.

]

Lemme 3.3.9. Soit C un code linéaire de paramétres [n + 1,k,d|, tel que d,d*+ > 2. Le
code C est MDS si et seulement si le schéma de partage de secret construit a partir de C
est un schéma de partage de secret linéaire a seuil.

Démonstration. Soit C un code linéaire de parametres [n + 1,k,d], de dual C* tel que
d,d* = 2. Par la borne de Singleton, on a :

d < m+1D)—k+1=n—-k+2
{dL <( ) (3.40)

m+1)—(n+1-k)+1=k+1

Supposons que C soit un code MDS. D’apres la propriété [3.2.15] C est aussi un code
MDS. Ainsi d et d- atteignent la borne de Singleton. Par définition des parametres t et
r, on en déduit :

(3.41)

t = dt—-2=k-1
r = n—d+2=kF

D’otu la relation r =t + 1 est vérifiée.
Inversement, supposons que le schéma de partage de secret soit a seuil. Du systeme
et de la définition des parametres t et r, on en déduit que t < k — 1 et r = k. Or comme
le schéma est supposé a seuil, on en déduit que »r =t + 1 = k + 1. Par conséquent, le
systeme ((3.41)) est également vérifié, et donc le code C est MDS.

O

3.3.2 Opérations linéaires

Un schéma de partage de secret déterminé a partir d’un code linéaire est par construc-
tion linéaire. Par conséquent, les transformations stables telles que les additions de
deux secrets et les multiplications d’un secret par un scalaire en utilisant des vecteurs de
partage, peuvent s’effectuer efficacement comme pour n’importe quel schéma de partage
de secret linéaire.
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3.3.3 Exemples

Dans cette sous-section, on applique la construction de schémas de partage de secret
linéaires a l’aide de codes linéaires, afin de décrire les exemples introduits dans le cha-
pitre 2, a savoir le schéma de partage de secret basique et celui de Shamir définis sur F,,.
Ces schémas étant a seuil, les codes associés sont donc des codes MDS. En prenant des
codes MDS de longueur n+1 et de dimension k, le systeme vérifie donc r = t+1 = k.
Pour déterminer des schémas résistants aux attaques d’ordre ¢t = 0, on considere alors des
codes associés au schéma de partage de secret basique et a celui de Shamir de dimension
t+ 1.

3.3.3.1 Schéma de partage de secret basique

Le schéma de partage de secret basique défini sur F,, ou ¢ est de caractéristique 2,
peut étre construit a partir du code de parité C de parametres [t 4+ 2,1 + 1,2],. En effet,
un tel code vérifie bien les conditions attendues par le théoreme sur d et d+, pour

t=0:
d = 2
L 2 e 32
De plus, pour chaque secret s € S, un vecteur de partage vs = (c1,...,¢41) € Fs(C) est
obtenu en générant les éléments ry,...,r; €g Fy, puis en calculant :

(s,71,...,1m) -G = (s,v5) ,

ou G est la matrice génératrice décrite par la matrice (3.20|) en prenant n =t + 2.
La procédure de reconstruction (Alg. est quant a elle déterminée en prenant \ =
1,41 car la matrice de contrdle H = 1,,5 (cf. sous-section [3.2.4.1)). Ainsi le secret s est

reconstruit en calculant :
t+1

s = Z Ci - (3.43)

3.3.3.2 Schéma de partage de secret de Shamir

Quelques années apres 'introduction du schéma de partage de secret de Shamir dans
[Sha79], Robert J. McEliece et Dilip V. Sarwate ont fait remarquer dans [MS&1I] que le
schéma de partage de secret de Shamir peut étre construit a partir d'un code de Reed-
Solomon de parametres [n+ 1,t + 1], avec n < get n >t + 1, ou t = 0 est le parametre
de sécurité. Un tel code étant un code MDS, on a alors :

{ d = n+l-(t+1)+1=n—t+1 { d
=

A= 42 -+ (344)

A\AR\Y%
RN
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comme attendu par le théoreme |3.3.3|
La procédure de partage utilisant la matrice génératrice suivante :

1 1 1
g Iq Tn
G=| = =i x|, (3.45)
A R
ouxg=0et x; #x; pour i # j € {0,1,...,n}, revient a évaluer un polynome de degré ¢
aux points x1, . .., T,. La procédure de reconstruction s’effectue quant a elle en considérant
le vecteur de reconstruction A défini a partir des polynomes de Lagrange :
! 0, sinon '

ou @ est un groupe qualifié (cf. sous-section [2.3.2.3)).

3.4 Procédure de multiplication sécurisée

En considérant des codes linéaires, il est facile d’effectuer efficacement des opérations
linéaires en utilisant des vecteurs de partage. Cependant qu’en est-il des opérations non
linéaires 7 En particulier, on s’intéresse a la multiplication entre deux secrets sur des
vecteurs de partage. Cette procédure a été initialement décrite dans [BOGWSS, [CCDS8S|
GRRIS8| pour le schéma de partage de secret de Shamir. Elle a ensuite été généralisée
pour n’importe quel schéma de partage de secret ayant une propriété dite multiplicative
dans [CDMO0OQ]. Enfin, cette procédure a été plus récemment décrite en termes de codes
correcteurs par exemple dans [CC06l [CCCX09].

Dans cette section, on présente la généralisation de la procédure de multiplication
fournie par les codes linéaires, que ’'on nomme procédure de multiplication standard.
Puis, on propose une amélioration de cette procédure dans le contexte des attaques d’ordre
t. Enfin, on évalue son efficacité en considérant le schéma de partage de secret de Shamir.

3.4.1 Description de la procédure de multiplication standard

Soit F, une extension de IF,,. Considérons un code linéaire C de parametres [n+1, k, d|,
de dual C* tel que d,d* > 2. Comme vu précédemment, un tel code permet de construire
un schéma de partage de secret de parametre de sécurité t = d+ — 2.

A partir de deux mots de code de C : ¢ = (s,c1,...,cp)et ¢ =(8,¢,...,c,), une maniere
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naturelle d’avoir un partage de ss’ est d’effectuer le produit de Schur entre ces deux
vecteurs défini par :

ced = (s,c1,...,0,) (8, c),....d) = (ss,c1d),. . cnc) . (3.47)

Cependant, le mot de code résultant de ce produit n’est pas un mot de code de C et oblige
a considérer le code C défini par :

C={c«d :¢c,deC} . (3.48)

Notations 3.4.1. Dans la suite, la distance minimale de C est notée d. De plus cL
désigne le code dual de C et d* sa distance minimale.

Considérons deux vecteurs de partage vs € E4(C) et vy € Ey(C) ou s, € S. Le produit
de Schur entre ces deux vecteurs ne conserve pas les propriétés du schéma de partage de
secret associé a C dans le sens ou un vecteur de reconstruction A associ¢ au code C, ne
permet pas de reconstituer le secret ss’. Cependant, si le code C vérifie d, d* > 2, alors ce
code permet de définir un schéma de partage de secret. Dans ce cas, on peut noter :

Vs = Vg * Vg = (C1C), ..., cpCl) € Fyy (CA) . (3.49)

~

De plus, il existe alors un vecteur de reconstruction A = (Aq,...,\,) associé a C. Par
conséquent le secret partagé par v,y pourra étre reconstruit :

= > Nieid. (3.50)
=1

Le lemme suivant indique la condition sur C permettant de construire un schéma
de partage de secret a l'issue du produit de Schur entre deux vecteurs de partage de C
résistant aux attaques d’ordre t, ou t est le parametre de sécurité relatif a C.

Lemme 3.4.2 (Propriété de multiplication des codes linéaires). Soit C un code linéaire de
pammétres [n+1,k,d], de dual C* tel que d,d*+ = 2 et de paramétre de sécurité t = d*+—2.
Le code C permet de construire un_schéma de partage de secret qui conserve le parametre
de sécurité relatif a C si d=2etd >d.

Démonstration. Considérons un schéma de partage de secret construit a partir d'un code
linéaire C de parametres [n + 1,k,d], de dual C* tel que d,d* > 2. De plus, supposons
que le code C vérifie d > 2 et alL > d*. On peut noter que comme d = 2 alors C* est
non vide. D’apres le théoreme | on déduit que C permet de construire un schéma de
partage. De plus comme dt = di, 11 s’ensuit que t = dt — 2 < dt — 2. Par conséquent le

schéma de partage associé a C est résistant aux attaques d’ordre t.
m




87

A ce stade, une méthode permettant de transcoder le vecteur de partage vsy € Egg (5)
en un vecteur de partage vsy € Esy(C) est primordiale afin de conserver les propriétés du
schéma de partage de secret relatif a C. Notamment si 'on souhaite effectuer plusieurs
multiplications successives ou bien si I'on souhaite reconstituer le secret a partir de la
procédure de reconstruction en utilisant le vecteur de reconstruction A (Alg. [14)). Une telle
méthode est appelée procédure de transcodage. Dans le cas général, cette méthode
permet d’obtenir un vecteur de partage associé a un code C a partir d’un vecteur de par-
tage associé a un autre code C’ en appliquant la procédure décrite par ’algorithme [15]

Algorithme 15 Procédure de transcodage

ENTREES: Soient C et C’' deux codes linéaires de parameétres respectifs [n + 1,k,d], et [0/ +
1K, d'], vérifiant d,d*, d’,d'" > 2, ott d'" est la distance minimale duale de C’

Soient (w1, ..., w,) € Es(C") et X' un vecteur de reconstruction associé a C’

SORTIE: (21,...,2n) € Es(C)

Fonction : transcodage(c/—c)(\, (w1, - - -, wy))

1. Déterminer n' nouveauz vecteurs de partage associés a C

(’11)1’1, v 7w1,n) € E)\Ilwl (C) ~ partageC()\llwl)

(Wt s W) € By, (C)  partagec(Xywy)

2. Pour j=1an faire:
3. Zj e iy Wi
4. Retourner (z1,...,2y,)

Théoreme 3.4.3 (Procédure de transcodage sécurisée). Soient C et C' deux codes linéaires
de parameétres respectifs [n + 1,k,d|, et [n' + 1, K, d'], vérifiant d,d*,d',d+ = 2, ou d'*
est la distance minimale duale de C'. La procédure de transcodage de C' vers C s’ap-
plique a un vecteur de partage de Es(C') et retourne un vecteur de partage de E4(C). De
plus, la procédure décrite par l’algorithme |15 est résistante auz attaques d’ordre t, lorsque
dt—2=tetd —2>t.

Démonstration. Soient C et C' deux codes linéaires de parametres respectifs [n + 1, k, d],
et [n' + 1,k d'], vérifiant d,d*,d’,d"t = 2. Soit (wy,...,wy) € E(C"). Considérons un
parametre de sécurité ¢, vérifiant d- —2 >t et 't —2 >t

Par hypothese, on peut supposer le vecteur de reconstruction A associé a C’ public. L’ob-
servation de ¢ valeurs intermédiaires durant la manipulation des vecteurs (wy, ..., w,) et
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(Mwi, ..., AL wy) n’apporte pas d’information sur le secret s. Ensuite, la procédure de
partage associé a C est appliquée pour chaque élément Nw; pour i € {1,...,n'} :
(/\:U)“ wi,l; C.e ,wi,n) <« ()\;wz, T1y... ,T’k_l) . G y (351)

ot G est une matrice génératrice de C et r1,...,7,_1 €g Fy. D’apres la propriété [3.3.7, on
sait que chaque vecteur de partage de s issu de la procédure de partage est uniformément
distribué sur F,(C). De plus, comme on suppose dt — 2 > t, il est alors facile de voir
qu’'un attaquant observant ¢ valeurs intermédiaires durant cette étape n’apprendra pas
plus d’information sur le secret s qu’en observant directement ¢ valeurs intermédiaires
du vecteurs (wy, ..., w, ). Enfin, les vecteurs (w;1,...,w;,) pour i € {1,...,n'} obtenus
a l'issue des n' partages correspondent a des mots de code commencant par Mw;. Leur
somme donne donc un mot de C commencant par s qui conserve le parametre de sécurité t.
La procédure de transcodage décrite par 1'algorithme [15] est donc résistante aux attaques
d’ordre t.

m

__ Dans le cas de la multiplication entre deux vecteurs de partage, en supposant d=2et
d+ > d*, la procédure de transcodage sécurisée peut alors étre appliquée sur un vecteur
de partage de ss’ associé a C afin d’obtenir un nouveau vecteur de partage de ss’ associé
a C. De plus, comme les conditions attendues par la procédure sécurisée de transcodage
de C vers C sont remplies, on peut alors en déduire le théoréeme suivant :

Théoreme 3.4.4 (Procédure de multiplication sécurisée). Soit C un code linéaire de

paramétres [n+1, k, d], vérifiant d,d+ = 2. Supposons que d>2etdt >d*. La procédure
de multiplication entre deuzr vecteurs de partage décrite par l'algorithme |16 est résistante
auz attaques d’ordre t = d+ — 2.

Algorithme 16 Procédure de multiplication standard entre deux vecteurs de partage

~

ENTREES: Soient C et C deux codes linéaires de parametres respectifs [n+1,k,d], et [n+1, k, dl,
vérifiant d,d+ > 2, d > 2 et d+ > d+

Soient (c1,...,cn) € Es(C), (¢},...,c,) € Eg(C) et A un vecteur de reconstruction associé a C
SORTIE: (21,...,2n) € Es¢(C)

Fonction : SecMult((c1,...,¢,), (c),...,ch))

L (wi,...,wp) « (a1d), ..., cncl)

2. (z1,...,2p) « transcodage(éﬁc)()\, (wi,...,wy))

3. Retourner (zi,...,2,)
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3.4.2 Amélioration de la procédure de multiplication

La procédure de multiplication sécurisée décrite par 1’algorithme [16|a ét¢é initialement
introduite dans le contexte du calcul multi-parties, ou le modele d’attaquant est différent
de celui considéré dans le contexte des attaques par canaux cachés (cf. chapitre 2). De ce
fait, en analysant la procédure de multiplication sécurisée dans le contexte des attaques
par canaux cachés, on va montrer que cette procédure peut étre améliorée.

Lemme 3.4.5. Soient C un code linéaire de paramétres |n + 1,k, d], vérifiant d,d*+ >

et s € F, un secret. Supposons que le code C vérifie d>2etd >d Notonse=1—t
Uentier défini a partir de t et de t, respectivement les paramétres de sécurité fournis par
C et C. Sie est strictement positif, alors additionner e + 1 parts d’un vecteur de partage
vs = (wy,...,w,) €R ES((?) entre elles, n’apporte aucune mformation sur le secret s
partagé par le Uecteur vs. De méme additionner e + 1 parts du vecteur (Alwl, .. X nWy)
entre elles, ot \ est un vecteur de reconstruction associé a C n’apporte aucune mformatzon
Sur s.

Démonstration. Soit C un code linéaire de parametres [n + 1,k,d],, avec d,dt = 2 et
posons t = d* — 2. Considérons un vecteur de partage de s € F, uniformément distribué
sur B,(C) : vy = (wi,...,w,) €g Es(C). Par les propriétés de C, si e = (c?l -2)—t>0,
alors I'observation de t + e valeurs intermédiaires n’apporte alors aucune information sur
le secret s. Or le niveau de sécurité attendu reste quant lui égal a ¢, i.e., un attaquant ne
peut seulement observer ¢ valeurs intermédiaires. Ainsi en regroupant e + 1 parts entre
elles (par exemple les e + 1 premiéres), on obtient un vecteur de longueur n— e pour lequel
I’observation de t parts parmi les parts (Zfill Wiy Wepy ooy wn) ne révele pas d’information
sur s. R

De méme, comme le vecteur de reconstruction A est public, 'observation de t + e parts
parmi les parts Awy, ..., \yw, n'apporte aucune information sur le secret partagé s. On
en déduit qu’en regroupant e + 1 parts entre elles, 'observation de ¢ parts parmi les parts

L~ ~
(Ze+ AiW;, AeyoWeyo, . .. Anwn) ne révele pas d’information sur s.

Par conséquent, e+1 parts d'un vecteur de partage vsy € Eyy (CA ) peuvent étre additionnées
entre elles tout en conservant le parametre de sécurité attendu ¢ du schéma fourni par le
code C.

O

Soit C un code linéaire de parametres [n + 1, k, d|, vérifiant d,d*, d>=2et dL > q*.
Afin d’améliorer la procédure de multiplication décrite par 1’algorithme [16] on propose
d’appliquer le lemme [3.4.5 avant d’effectuer la procédure de transcodage. Cependant, ce
lemme s’applique sur un vecteur de partage associé au code C qui doit étre uniformément
distribué. Pour assurer cette condition, on propose de tirer profit du lemme suivant sur
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le vecteur de partage associé a C résultant du produit de Schur entre deux vecteurs de
partage associé au code C.

Lemme 3.4.6. Soit C un code linéaire de paramétres [n + 1,k,d], vérifiant d,d*+ > 2.
L’addition entre un vecteur de partage vs € E4(C) et un vecteur issu de la procédure de
partage appliquée a 0 retourne un vecteur uniformément distribué sur Eg(C).

Démonstration. Soit C un code linéaire de parameétres [n + 1, k,d], vérifiant d,d*+ > 2.
Pour prouver le lemme précédent, il suffit de montrer la bijectivité de ’application affine
suivante, pour tout s € S = F, et tout vecteur vy = (c1,...,¢,) € E5(C) :

Pus EO(C) - ES(C)
Vo —— Vg + Vg

(3.52)

La bijectivité de cette application se déduit directement en exhibant ’application réciproque
de @5 :
(Spvs)_l : ES(C) ? EO(C)

PG (3.53)

Par conséquent, pour tout s € F, et pour tout vecteur vs € E(C), I'application ¢, est
bijective, ce qui assure que pour tout vecteur vy €g Eo(C) : (vo + vs) €r E(C).
H

Par les lemmes et [3.4.6, on peut alors en déduire le théoréme suivant :

Théoreme 3.4.7 (Procédure de multiplication sécurisée améliorée). Soit C un code linéaire
de parameétres [n+1, k, d], vérifiant d,d* = 2. Supposons que d> 2, dt > dt. La procédure
de multiplication entre deux vecteurs de partage décrite par l’algorithme |17 est résistante
auz attaques d’ordre t = d+ — 2.

Remarque 3.4.8. Le choiwx des parts a additionner entre elles est arbitraire. Par souct
de clarté, on additionnera toujours les e + 1 premieres parts dans la suite.

Notation 3.4.9. Dans l’a/l\goritﬁme afin de pouvoir appliquer la procédure de transco-
dage sur le vecteur (Zf;l AiWiy Aer2We i 2, - -« s AqWy), on dira que ce vecteur est associé a
un schéma de partage de secret construit a partir du code issu de C de longueur n —e + 1.
Dans la suite, on notera ce code C*. De plus, par construction, on peut prendre comme

vecteur de reconstruction de C* le vecteur 1,,_..
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Algorithme 17 Amélioration de la procédure de multiplication standard
ENTREES: Soient C et C deux codes linéaires de parametres respectifs [n+1,k, d], et [n+1,k, d],

vérifiant d, dt =2, d>2et cﬂ d*. Notons ¢ et £ les parametres de sécurité respectifs de C et
C vérifiant : e = —t > 0 et C* le code de longueur n — e + 1 déduit de c (cf. notation
Soient (c1,...,cn) € Es(C), (c},...,c,) € Eg(C) et X un vecteur de reconstruction associé a C
SORTIE: (21, ooy 2n) € Ege(C)

Fonction : SecMult2((cy,...,¢cn), (¢}, ..., )

L (Y1, yn) < (a1}, ... cncl)

2. (w1, -+ wn) < (Y1, -+, yn) + partages(0)

3. (we-i-la s wn) <~ (Ze+1 Aiw, )\e+2we+2a < 7)\nwn))

4. (21,...,2n) < transcodage(@*Hc) (1n—e, (Wet1y---swn))
5. Retourner (zi,...,2,)

3.4.3 Applications

Dans cette sous-section, on étudie ’application de la procédure de multiplication four-
nie par les codes linéaires et son amélioration lorsque l'on considere les exemples de
schémas de partage de secret cités dans la sous-section [3.3.3]

3.4.3.1 Schéma de partage de secret basique

Lemme 3.4.10. Soit F, le corps fini a q éléments de caractéristique p. Si C est le code

de parité de paramétres [t + 2,t + 1], (avec t = 1), alors C ne permet pas de construire
un schéma de partage de secret linéaire comme décrit par le théoréme[3.5.3.

Démonstration. Soit C le code de parité de parametres [t + 2,t + 1,2],. Pour tout i =
0,...,t + 1, notons e; le vecteur de la base canonique IFZ” ayant un 1 en position 1.

Montrons que pour tout 7 : e; € C.

D’apres la matrice génératrice de C (cf. matrice ), il est facile de voir que pour tout
1,7 =0,...,t+1, les vecteurs e; ; = e; + ¢; sont des mots de code de C. Par construction,
onae; =e;;*e, pour tout 4,5,k =0,...,t + 1 telsque i # j # k. Donc e¢; € CA, pour
tout 2 = 0,...,t+ 1. D’ou C = IFZ“. Par conséquent le code C ne permet de construire

un schéma de partage de secret comme décrit par le théoreme [3.3.3
O

D’apres le lemme , on sait que le code C associé au schéma de partage de secret
basique construit a partir du code de parité C de parametres [t + 2,t + 1], (avec t = 1)
ne permet pas de construire un schéma de partage de secret linéaire comme décrit par le
théoreme[3.3.3] Par conséquent la procédure de multiplication fournie par la structure des
codes linéaires ne peut pas étre appliquée. Néanmoins d’autres méthodes de multiplication
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ont été proposées dans la littérature n’utilisant pas les propriétés des codes linéaires (cf.
chapitre [2)).

3.4.3.2 Schéma de partage de secret de Shamir

Lemme 3.4.11. Soit F, le corps fini a q éléments de caractéristique p. Considérons un
schéma de partage de secret de parametre de sécurité t = 0 construit a partir du code de
Reed-Solomon C de paramétres [n+ 1,t + 1], avec n < q et d,d* > 2. Lorsquen > 2t +1,
alors le code C est un code de Reed-Solomon de parametres [n + 1,2t + 1], qui permet de
construire un schéma de partage de secret de parameétre de sécurité t =2t

Démonstration. Soit C le code de Reed-Solomon de parametres [n+ 1, + 1], avec n < ¢;
n =2t +1 et d,d- > 2. Considérons x, ..., x, des éléments de [, tous distincts deux a
deux. Soient deux mots de code (f(xo),..., f(z,)) € C et (g(xg),...,9(x,)) € C, avec f
et g deux polynomes de degré t. Le produit fg retourne un polynome de degré 2t :

2t

f@)g(x) =) e (3.54)

1=0

On a alors par construction de C que (f(zo)g(zo), ..., f(zn)g(z,)) € C correspond 2
I'évaluation du polynome fg de degré 2¢ en les n+ 1 = 2t + 1 points : xo, . .., z,. Le code
C est donc inclus dans le code de Reed-Solomon de parametres [n + 1,2t + 1],.

De plus, on a l'inclusion inverse. En effet, chaque vecteur de base (zf, ...,z ) du code de
Reed-Solomon de parametres [n + 1,2t + 1], pour ¢ = 0, ..., 2¢, s’écrit comme le produit
de Schur de deux vecteurs de base de C :

(xf,...,2) = (1,...,1) « (xf,...,2), sii<t
—_—— —
: ; &« N 3.55
(zf,...,2) = Exg,...,:cflz * ngt,...,x;t2,31z>t (3.59)
v v
eC eC

Par conséquent, le code C est donc un code de Reed-Solomon de parametres [n+1,2t+1],
qui permet de construire un schéma de partage de secret de parametre de sécurité t =
dt—2 =2t

m

Soit C le code de Reed-Solomon de parametres [n + 1,¢ + 1], avec n < ¢. Lorsque
n = 2t + 1, le code C permet de déterminer un schéma de partage de secret de parametre
de sécurité ¢t comme défini par le théoreme [3.3.3l De plus, d’apres le lemme précédent, on
peut en déduire que C permet quant a lui de déterminer un schéma de partage de secret
de parametre de sécurité 2t. Les procédures de multiplication sécurisées décrites par les
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algorithmes [16] et [17] sont donc applicables.

Par ailleurs, I'application de la procédure de multiplication standard décrite par 'al-
gorithme [16] est une généralisation de celle décrite initialement dans [BOGWSS|, [CCDSS)]
pour le schéma de partage de secret de Shamir. De plus, on peut également écrire en
termes de code correcteurs I'amélioration proposée par Louis Goubin et Ange Martinelli
dans [GMT1] rappelée dans le chapitre 2 par 'algorihme[10} Ce qui donne I'algorithme [18]

Algorithme 18 Multiplication de Goubin et Martinelli [GM11, Adaptation de I’algorithme 2]

ENTREES: Soient C et C les codes de Reed-Solomon de parametres respectifs [2¢ + 2,¢ + 1], et
[2t + 2,2t + 1], ; C' le code de Reed-Solomon de parametres [t + 2,¢ + 1], obtenu en tronquant C

Soient t 41 éléments publics distincts non nuls : z419, ..., To41, (i) des éléments pré-calculés
pour l <j<t+lett+2<i<2t+1
Soient (c1,...,ci41) € Es(C'), (], ..., ¢4 1) € E¢(C') et A un vecteur de reconstruction de C
SORTIE: (21,...,2141) € Esg(C")
Génération a la volée des t parts supplémentaires :
t+1 t+1
Lo (e, o Ceqn, Gy, o5 Cotg) < (01, e act-‘rlaZjil DLACT) Iy 7Zjil Cjﬁj(@tﬂ))
t+ t+1
2. (c’l,...,cl’t+1,c§+2,...,c’QtH) « (Clla"wc:t-&-ljzj 1 ]5J(xt+2) Z] 1 jIBJ(x%-&-l))
Procédure de multiplication :
3. (wyy...,wopq1) « (clc’l, .. ,C2t+10,2t+1)
4. (21, 2t41) « transcodage(@Hc,) ()\, (wi,..., w2t+1))
5. Retourner (z1,...,2441)

De plus, notre procédure de multiplication améliorée présentée dans la sous-section 3.4.2
permet d’améliorer ’algorithme précédent. En effet, considérons C, C les codes de Reed-
Solomon de parametres respectifs [2¢ + 2,¢ + 1], et [2¢ + 2,2t + 1],. Ces codes étant des
codes MDS, on a alors :
t+2

dJ_
{cﬂ — 242 (3.56)

Diott e = d* — d* = t. Comme & I’étape 3 de l'algorithme , 2t + 1 parts associées a C
sont manipulées, on a 2t + 1 — e = t + 1. Par conséquent, notre amélioration peut alors
étre appliquée nécessitant seulement ¢ + 1 procédures de partage lors de la procédure de
transcodage au lieu de 2¢ + 1. L’algorithme [19| présente le traitement de la procédure de
multiplication prenant en compte "amélioration de la section [3.4.2] et celle proposée dans

[GMI11] (Alg. [IS).
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Algorithme 19 Adaptation de 'algorithme [I7] pour le schéma de partage de secret de Shamir

ENTREES: Soient C et C les codes de Reed-Solomon de parametres respectifs [2¢ + 2,¢ + 1], et
[2t + 2,2t + 1]4; C' le code de Reed-Solomon de parametres [t + 2,t + 1], obtenu en tronquant

C; t + 1 éléments publics distincts non nuls : z¢y9,..., 2415 Bj(x;) des éléments pré-calculés
pourl<j<t+lett+2<e<2t+1 R

Soient (c1,...,ce41) € Eg(C'), (c},...,¢41) € E¢(C') et A un vecteur de reconstruction de C
SORTIE: (21,...,21+1) € Esg(C")

Génération a la volée des t parts supplémentaires :

Lo(ClyeeesClyty Coay ey Cotg1) < (61, sl 2y €GB (Tran), - e Cjﬁj($2t+1))
2. (Cllv s 7024.1, 024—2’ ce C,2t-i-1) - (Cll’ s 702-&-1’ Z;Jrl ]BJ (xt+2) 2§+1 jIBJ (x2t+1)>
Procédure de multiplication améliorée :
3. (wl, - ,w2t+1) «— (610/1, - 7C2t+1012t+1) + partageCA(O)
4. (Weg1, .o, Wopg1) <Zfii AWi, A oWisa, - - - X21t+1wmt+1)
5. (21, 0y 2t41) < transcodage(@HC,) (Leg1, (Wi, ..oy wop1))
6. Retourner (z1,...,2¢41)
aléa add éval polynomes mult
2t + 1 (en 2t + 1 pts)
Procédure standard : | 2¢2 +t | 4> + 2t 413 + 442 + t add 4t + 2
Alg. (BOGWSS|, 4¢3 + 4% + ¢ mult
CCDSg]|)

2t + 1 (en t + 1 pts)
Premiere 2% 4t | A2 42 { 2t3 + 3t2 + t add 2t + 6t + 2

amélioration 2t3 + 3t% + ¢t mult
Alg. [10] ou Alg. [1§ .
([IGA))
1 (en 2t + 1 pts)
42 — 1 add
{ 4t 4 2t mult
Seconde 243t |32 +4t+1 2t2 + 6t + 2
amélioration : t+1 (ent+1 pts)
Alg. { 13+ 2t +t add
t3 4+ 2t* + t mult

TABLE 3.1 — Cotuit des procédures de multiplication sur [, résistantes aux attaques d’ordre
t appliquées pour le schéma de partage de secret de Shamir
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Le cotut des trois procédures de multiplication cités pour le schéma de partage de secret
de Shamir est décrit dans la table De plus, afin de comparer Defficacité de ces trois
procédures, on donne une application numérique de cette premiere table pourt =1,...,6

(cf. table [3.2).

D’apres les tables [3.0] et [3.2] on peut constater que lalgorithme décrit par Louis
Goubin et Ange Martinelli (Alg. [18)), et I'amélioration que l'on propose (Alg. sont
plus efficaces que la méthode dite standard de [BOGWSS, [CCDS8S] (Alg. des t = 2.
De plus, notre procédure de multiplication est nettement plus efficace que celle de Louis
Goubin et Ange Martinelli des t = 4.

Procédure standard | Premiere amélioration | Seconde amélioration
Alg. Alg. |10[ ou Alg.
( [BOGWS88, CCDS8S) ([GM11]) (Nous
3 aléa 3 aléa 4 aléa
t=1 15 add 12  add 15 add
15 mult 16  mult 20 mult
10 aléa 10 aléa 10 aléa
t=2 70 add 50 add 54 add
60 mult 52 mult 60 mult
21 aléa 21 aléa 18 aléa
t=3 189 add 126 add 123 add
161 mult 122 mult 128 mult
36 aléa 36 aléa 28 aléa
t=4 396 add 252  add 228 add
342  mult 238 mult 230 mult
55 aléa 55 aléa 40 aléa
t=5 715 add 440 add 375 add
627 mult 412  mult 372 mult
78 aléa 78 aléa 54 aléa
t=6 1170 add 702 add 570 add
1040 mult 656 mult 560 mult

TABLE 3.2 — Application numérique des procédures de multiplication sur F, résistantes
aux attaques d’ordre t = 1,...,6 pour le schéma de partage de secret de Shamir
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3.5 Procédure d’élévation a la puissance p

3.5.1 Description générale

Soit I, une extension de F,,. Soit C un code linéaire de parametres [n+1, k, d], vérifiant
d,d*+ = 2. La procédure d’élévation a la puissance p d’un secret s & partir d'un vecteur de
partage vs € E4(C) peut étre réalisée en appliquant p fois une procédure de multiplication

lorsque le code C vérifie c/i\, dt > 2.
Cependant, considérons le code suivant :

Co={FP =¢cx...xc:ceC}. (3.57)

p fois

Notations 3.5.1. Dans la suite, on notera d, et dlf respectivement les distances minimales
de C, et de son dual noté C, .

Un tel code vérifie le lemme suivant :

Lemme 3.5.2. Soit F, une extension de F,. Soit C un code linéaire de paramétres [n +
1,k,d),, avec d,d* = 2. Le code C, défini par la relation (3.57) est isomorphe au code C

et le code CpL est isomorphe au code C.

Démonstration. Soit F, une extension de F,,. Considérons C un code linéaire de parametres
[n + 1,k,d],, avec d,d- = 2. Afin de prouver que le code C, est isomorphe au code C,
montrons que 'application suivante est bijective :

(3.58)

Par construction de C,, on peut en déduire directement la surjectivité de I’application .
A présent montrons que ¢ est injective. Par I'application de Frobenius, on a pour tout
e, €C:(c+ )P =cP+ P Lapplication ¢ est donc une application linéaire. Montrons
alors que ¢ est injective en déterminant son noyau. Considérons un mot de code ¢ =
(co, ..., cn) € C et supposons que p(c) = (0,...,0). Ceci implique que ¢ = 0, pour tout
t=0,...,n. Or C, étant défini sur le corps I, de caractéristique p, on a par définition :

VaeF,: a=0<a"=0. (3.59)

Donc ¢; = 0, pour tout 0 = 1,...,n. D’ou Ker(p) = (0,...,0). L’application ¢ est donc
injective. Par ailleurs, par la relation (3.59)), on peut en déduire que d, = d. Il s’en suit
que :

C,~C. (3.60)

Montrons a présent que CpL ~ C1. En appliquant la relation (3.60) au dual de C, on
peut en déduire directement :
CcH, ~C". (3.61)
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Montrons alors que les deux codes suivants :

chH, = {y:yelt}
{ CIJ)‘ (Cp)i- = {y c ]FZLJrl Vre Cp; <y, l’> _ 0} (362)

constituent le méme code.

Soit  un mot de code de C*. Par définition, on a pour tout mot de code c € C : (h,c) = 0.
Par l'application de Frobenius, on obtient {(h?,?) = 0. Dot h? € (C*),. D’apres la
définition de (C,)*, on peut alors en déduire que :

(CHyc (G- (3.63)
De plus, d’apres les relations (3.60) et (3.61)), on peut en déduire que :

dim (C,)* = dim C*
dim (C1), = dim Ct (3.64)
ou dim (.) désigne la dimension du code considéré.

Par conséquent, on peut en déduire que C, = (C,)" = (CF),.
Par ailleurs, par le méme raisonnement entre C et C,, on peut en déduire que la distance

minimale du code C,- est égale a celle de C*.
]

En exploitant le lemme [3.5.2] la procédure d’élévation a la puissance p peut alors
s’effectuer plus efficacement qu’en effectuant p procédures de multiplication. En effet,
considérons un secret s € S et un vecteur de partage vs € F4(C). Dans ce cas, on peut
obtenir un vecteur vg € Fe(C) :

— en mettant chacune des coordonnées du vecteur de partage v, a la puissance p,

— puis en appliquant la procédure de transcodage de C, vers C.

Cette procédure est décrite par I'algorithme [20]

Algorithme 20 Procédure d’élévation a la puissance p d’un vecteur de partage

ENTREES: Soit F, un corps de caractéristique p.

Soit C un code linéaire de paramétres [n + 1, k], vérifiant d,d+ > 2
Soient (ci,...,¢,) € Es(C) et A un vecteur de reconstruction associé a C
SORTIE: (21,...,2n) € Es(C)

Fonction : puissancep(s)

Lo (wi,...,wn) < (d,...,ch)

2. (#1,...,2n) < transcodage(c ,,c) (AP, (w1, ..., wp))
3. Retourner (zj,...,2,)
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Lemme 3.5.3 (Procédure d’élévation a la puissance p sécurisée). Soit F, un corps de
caractéristique p. Soit C un code linéaire de paramétres [n + 1,k,d|, vérifiant d,d* > 2.
La procédure d’élévation a la puissance p décrite par [’algorithme est résistante aux
attaques d’ordre t = d+ — 2.

Démonstration. Soit C un code linéaire de parametres [n + 1, k, d|, vérifiant d, d*+ > 2, de
parametre de sécurité t. D’apres le lemme , le code C, vérifie les conditions suivantes :
d, =det dj, = d*. Les conditions attendues par la procédure sécurisée de transcodage de
C, vers C sont remplies. Par conséquent, la procédure d’élévation a la puissance p décrite
par 'algorithme [20] est résistante aux attaques d’ordre t.

]

Remarque 3.5.4. Soit C un code linéaire de paramétres [n+1,k, d], vérifiant d,d* = 2.
On peut montrer aisément, pour tout m € N*, que la procédure d’élévation a la puissance
p™, donnée par lalgorithme[2( en remplagant p par p™, est résistante aux attaques d’ordre
t=dt—2.

3.5.2 Cas particulier

Considérons le schéma de partage de secret construit a partir d’'un code linéaire C de
parametres [n + 1, k, d], vérifiant d, d* > 2. Supposons de plus que le schéma de partage
de secret est construit a partir d’'un code linéaire C dont les coefficients de sa matrice
génératrice sont définis dans IF,. Par le lemme suivant, on en déduit que la procédure
d’élévation a la puissance p est une transformation stable, ne nécessitant donc pas de
procédure de transcodage, i.e., :

Y(er, .. en) € By(C) : (... € Eu(C) . (3.65)

Lemme 3.5.5. Soit C un code linéaire défini sur un corps fini F, de caractéristique p.
Les assertions suivantes sont équivalentes :

1. C, =C.
2. C est un code linéaire caractérisé par une matrice génératrice ayant ses coefficients
définis dans IF,.

Démonstration. Soit F, un corps fini de caractéristique p. Soit C un code linéaire de
parametres [n, k], ayant une base définie dans F, : by,... by avec b; € [, pour i €
{1,...,k}, c’est-a-dire pour tout i, b = b;.
Si ¢ € C, alors il existe une combinaison linéaire telle que ¢ = Zle hib; avec h; € F,. On
aalors ¢ = Y% WPW =¥ Wb e C.

Inversement, considérons un code linéaire C de parametres [n, k|, tel que pour tout mot
de code c € C, P € C. Considérons GG une matrice génératrice de C sous forme systématique.
Notons b; la i-ieme ligne de GG, on peut écrire :

bi:(07"‘7071707"'707a17'”gan—k‘); (366)




99

avec aj, . .., 0y € IFy.
Par hypothese b7 = (0,...,0,1,0,...,0,a},...,a’_,) € C, il existe donc une combinaison
linéaire telle que b? = 2;:1 h;b;. A partir de la derniere égalité, la j-eme coordonnée de b
est égale a h; pour j € {1,..., k}. Par identification, onapour 1 <j < ket j#i:h; =0
et h; = 1. Par conséquent b} = b;, et donc a = a; pour j € {1,...,k}. Ainsi b; € F}.

]

3.5.3 Applications

Dans cette sous-section, on étudie I’application de la procédure d’élévation a la puis-
sance p™, avec m € N*| lorsque 1’on considere les exemples de schémas de partage de secret
cités dans la sous-section [3.3.3.1] Plus précisément, on considere le schéma de partage de
secret basique et celui de Shamir définis sur [F, de caractéristique p.

3.5.3.1 Schéma de partage de secret basique

Pour construire le schéma de partage de secret basique de parametre de sécurité t,

considérons le code de parité de parametre [t + 2, + 1,2], (avec t + 2 > 2) de matrice
génératrice G sous forme systématique (cf. sous-section .
D’apres le lemme la procédure d’élévation a la puissance p = 2 décrite par l'algo-
rithme [20| est applicable et résistante aux attaques d’ordre ¢t = d+ — 2. De plus, comme
la matrice génératrice d'un tel code a ses coefficients définis dans o, on sait d’apres le
lemme [3.5.5| que la procédure d’élévation a la puissance 2 est une transformation stable
ne nécessitant pas de transcodage :

VeeC=c*eC. (3.67)
Ainsi, on a aussi : Ve? € C = ¢* € C. Il s’en suit que pour tout m € N* :
VeeC=c""eC. (3.68)

Par conséquent, la procédure d’élévation a la puissance 2™, avec m € N*, est une trans-
formation stable.

3.5.3.2 Schéma de partage de secret de Shamir

Soit [F, une extension de IF,. Pour construire le schéma de partage de secret de Sha-
mir de parametre de sécurité ¢, considérons le code de Reed-Solomon C de parametres
[n+1,t+1], avec n < g et n =t + 1. D’apres la remarque , la procédure d’élévation
a la puissance p", pour tout m € N* décrite par 'algorithme 20| en remplacant p par p™
est applicable et résistante aux attaques d’ordre t.
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Par ailleurs pour n = t + 1, la procédure d’élévation a la puissance p™ décrite par cet al-
gorithme coincide avec la solution proposée dans [GM11]. En effet, pour tout secret s € S,
chaque vg € E4(C) correspond a ’évaluation d’un polynome de degré ¢ en ¢ + 1 points dis-
tincts et fixés : 1, ..., z441. Considérons un vecteur de partage vs = (f(z1), ..., f(@41)),
ou f un polynome de degré t, vérifiant :

t+1

s = Z Flx)Bi . (3.69)

Par I’application de Frobenius, on en déduit :

t+1 P41 t+1
s = (Z f(l’i)@') = > )Pl =D fa)pr (3.70)
i=1 i=1 i=1

Le vecteur de partage (f(z1)?, ..., f(x441)?) correspond donc a I'évaluation du polynéme
fen t+ 1 points distincts : 27, ..., 2}, ;. Le code C, est donc le code de Reed-Solomon de
parametres [t+2,t+1], dont les mots de code sont constitués de I’ensemble des polynomes
de degré ¢ évalués en les points : 2, ..., 2}, . La procédure d’élévation a la puissance p re-
quiert donc une procédure de transcodage afin de retourner un vecteur de partage associé
au code C, i.e., a 'ensemble des polynomes de degré t évalués en les points : x1, ..., x4, 1.
De la méme facon, la procédure d’élévation a la puissance p™ requiert une procédure de
transcodage du code Cym vers le code C.

Cependant, amélioration proposée dans la version longue de [PR11a] (cf. sous-sec-
tion qui permet de remplacer la procédure de transcodage par une simple per-
mutation de parts reste applicable. Cette derniere requiert de choisir au préalable de la
construction du schéma de partage de secret, des points xy, ..., 2.1 tels que 'ensemble de
ces points soient stables par 'application de Frobenius x +— xP. Dans ce cas, une élévation
a la puissance p peut s’effectuer en appliquant une permutation sur les parts. En effet,
comme explicité dans la sous-section [2.4.2.3] on peut considérer des points zy, ..., T4
tels que :

Vie{l,...,t+1},35#die{l,... .t + 1} tel que a¥ = x; , (3.71)
et ainsi, pour tout (c1,...,cp1) € Ey(C), on a ¢ = f(x;)? = g(af) = g(x;) = ¢}, avec g un
polynéme de degré t. D’oli, en permuttant les parts, on obtient : (c},...,c. ) € Ex(C).

Il s’en suit que pour tout m € N*, une procédure d’élévation a la puissance p™ d’un secret
requiert t + 1 élévations a la puissance p™ et un simple ordonnancement des parts au lieu
d’une procédure de transcodage.

3.6 Coit des opérations masquées

Soit F, une extension de F,. Soit C un code linéaire de parametres [n + 1, k,d], avec
d,d*+ > 2. Supposons que C de parametres [n + 1, k], vérifie d, dt = 2. Notons t et t les
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parametres de sécurité respectifs de C et de C et supposons que 1’élément e = t—t soit
strictement positif.
Dans cette section, on détermine le cotit de chacune des opérations masquées, c’est-a-dire
résistantes aux attaques d’ordre t, a savoir le cott de :

— la procédure de partage d’un secret dans C

— la procédure de partage d’un secret dans C

— la procédure d’addition entre un vecteur de partage associé a C et un élément de F,

— la procédure d’addition entre deux vecteurs de partage de C

— la procédure de multiplication d'un vecteur de partage de C par un scalaire

— la procédure de multiplication donnée par I'algorithme

— la procédure de multiplication améliorée donnée par 1’algorithme

— la procédure d’élévation a la puissance p donnée par I'algorithme [20]

Dans la table , aléa, additions, multiplications réferent sur IF, respectivement aux
nombres de variables uniformément distribués générées, d’additions et de multiplications
requises. De plus L et L' indiquent respectivement le nombre d’additions et de multiplica-
tions nécessaires lors d’'une procédure de partage qui dépendent de la matrice génératrice
G considérée. De méme, Let L/ indiquent respectivement le nombre d’additions et de
multiplications nécessaires lors d’une procédure de partage de C dont la dimension est k.
Enfin, on note ny = card({\; # 0,1 :4 =1,...,n}).
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aléa additions multiplications
Partage d’un secret dans | k — 1 L L
C : partage;
Partage d’un secret dans | k — 1 L L
CA : partages
Addition d’un vecteur | kK —1 n+ L L
avec un élément de F,
Addition entre deux vec- | - n -
teurs de partage
Multiplication par un | - - n
scalaire
Procédure de multiplica- | (k — 1)n n(L +n—1) n(l+ L)+ ny
tion (Alg.
Procédure de multiplica- | &k — 14+ L+ (n—e)(L+n)—n L'+n+ny+L'(n—e)
tion améliorée (Alg. (k—1)(n—e)

Elévation a Stable
la puissance

+n élévations a la puissance p

D (Alg. [20)

n(k —1)

n(L+n—1)

+n élévations a la puissance p

n(L+ 1)

TABLE 3.3 — Cott des procédures résistantes aux attaques d’ordre ¢ a partir d’un schéma
de partage de secret construit avec un code linéaire de parametres [n + 1, k], de distance

minimale duale d* =t + 2 et tel que e = dt—dt =0

Cette table permet de déterminer le cout de chaque opération masquée pour tout code
linéaire C vérifiant d,d*+ > 2, d > 2 et d*+ > d*+. En particulier, cette table sera exploitée

dans le chapitre [4]
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3.7 Conclusion

Dans ce chapitre, on a présenté la construction des schémas de partage de secret
linéaires a partir des codes linéaires. En particulier, on a illustré ’équivalence existante
entre les deux notions en présentant cette construction pour les schémas de partage de
secret les plus connus, a savoir le schéma de partage de secret basique et le schéma de
partage de secret de Shamir.

Afin d’utiliser une telle construction pour implanter des algorithmes résistants aux
attaques d’ordre supérieur, on a décrit des procédures sécurisées permettant d’effectuer
différentes opérations entre plusieurs secrets a partir des vecteurs de partage associés.
En particulier, on a présenté la généralisation de la procédure de multiplication sécurisée
fournie pour les codes linéaires. De plus, en tirant profit des propriétés des codes linéaires,
on a proposé une amélioration de cette procédure qui s’avere a la fois efficace et résistante
contre les attaques par canaux cachés d’ordre supérieur, notamment lorsque 1’on considere
le schéma de partage de secret de Shamir.

En pratique, on peut constater que seuls les schémas de partage a seuil, autrement
dit basés sur des codes MDS, sont utilisés, alors que de nombreux schémas peuvent étre
construits en considérant les codes linéaires. On a vu dans le chapitre 2 que les schémas
linéaires a seuil sont en effet adaptés pour les implantations nécessitant seulement des
transformation linéaires pouvant étre effectuées directement coordonnée par coordonnée.
Cependant, ces mémes schémas sont-ils les plus appropriés pour des transformations non
linéaires telles que la multiplication entre secrets a partir des vecteurs de partage associés ?
En étudiant les propriétés fournies par les codes linéaires, on pourrait concevoir de nou-
veaux schémas de partage de secret adaptés aux algorithmes a sécuriser. En particulier,
en identifiant les codes pour lesquels la procédure de multiplication est applicable, on
propose dans le chapitre 4 des schémas de partage de secret adaptés pour implanter un
AES résistant aux attaques d’ordre supérieur.
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Chapitre 4

Applications a ’AES
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4.1 Introduction

Dans ce chapitre, on s’intéresse a ’élaboration de nouveaux schémas de partage de se-
cret pour implanter ’AES de maniere sécurisée, i.e., résistante contre les attaques d’ordre
t. Comme la plupart des transformations requises sont linéaires, il est alors judicieux de
choisir un schéma de partage de secret linéaire pour implanter ces transformations comme
des transformations stables. A premiere vue, les schémas de partage de secret construits
a partir de code MDS semblent étre les plus pertinents car ils permettent de manipuler
un nombre minimal de coordonnées lors des transformations stables. C’est d’ailleurs le
cas des solutions présentées dans la sous-section 2.4.2] Cependant, on a vu dans la sous-
section que la solution proposée récemment dans [CPRR13] utilisant le schéma de
partage de secret basique semble efficace mais qu’aucune preuve de sécurité ne garantit
pour le moment la résistance de I'implantation de la transformation SubBytes. A I'inverse,
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la solution proposée par [GMI11, [PR11b], basée sur 'utilisation du schéma de partage de
secret de Shamir (cf. sous-section , est tres cotuiteuse mais une preuve de sécurité
peut étre fournie. On peut alors se demander si 1'utilisation de tels codes pour implanter
la transformation SubBytes de maniere sécurisée est la plus pertinente ?

En tirant profit des résultats présentés dans le chapitre 3, il serait intéressant de
déterminer les propriétés que doivent vérifier les codes pour construire des contre-mesures
permettant de garantir la sécurité de l'implantation de 'AES tout en restant la plus
efficace possible. Dans cette optique, on propose, dans les sections et [4.3], I'utilisation
de deux schémas de partage de secret construits a partir de codes linéaires non MDS pour
lesquels la procédure de multiplication fournie par les codes linéaires est applicable. En
particulier, la premiere solution proposée est construite a partir d’'un code d’évaluation
proche de celui du code de Reed-Solomon tandis que la seconde considere la famille des
codes auto-duaux et faiblement auto-duaux ayant leur matrice génératrice a coefficient
sur Fy ou F4. De plus, 'efficacité de ces dernieres est comparée dans la section avec
les méthodes présentées dans la sous-section [2.4.2]

4.2 Schéma de partage de secret non-idéal

Dans cette section, on propose une variante du schéma de partage de secret de Shamir
pour implanter ’AES de maniere résistante aux attaques d’ordre t. Cette solution est
basée sur l'utilisation d’un schéma de partage de secret linéaire non-idéal construit a
partir d’'un code d’évaluation proche de celui du code de Reed-Solomon. Apres avoir
présenté ce schéma dans la sous-section [£.2.1] on décrit dans les sous-sections et
[4.2.3] 'implantation des principales transformations de I’AES.

4.2.1 Variante du schéma de partage de secret de Shamir

Comme rappelé dans la sous-section [2.4.2] le cryptosystéme AES est défini sur le
corps fini Foss ~ Fy[z]/(2® + 2* + 2 + 2 + 1). Une alternative est de considérer une
autre représentation de ce corps en construisant une extension quadratique. Pour ce
faire, considérons U un polynome irréductible de degré 4 et construisons le corps Fos ~
Fy[z]/U(z), que 'on note dans la suite K. Soit P est un polynome irréductible de degré
2 défini dans K. On construit alors le corps Fos ~ K[z]/P(z), que I'on note L.

Soient # une racine de U dans K et w une racine de P dans L. On en déduit que (1, 6, 6, 6°)
est une base de K sur Fy et (1,w) une base de L sur K. Par conséquent, on peut alors
construire la base de L sur IFy suivante :

B=(1,0,0% 0w, wl,wb? wh?) . (4.1)
D’apres I'article [BLV13], on peut choisir par exemple les polynémes suivants :
_ 4
Ulx) = 2*4+zx+1 (4.2)

Plx) = 2°+x2+0"
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En exprimant 0 et w dans le corps de 'AES de base B,.s = (¢7,...,(, 1), on construit
une matrice de passage permettant de passer d'une représentation dans une base a une
autre. Pour ce faire, apres avoir factorisé U(x) et P(x) dans la base By, on choisit :

0 = C+E+CH+¢

W = €4 4 g (43)
et ainsi on en déduit la matrice passage de la base B,.s a la base B suivante :
001 0O0O0O0 1\\
01 010010
00 0O0O0O0OTO0T1
00101001
Mo=1fo 1100111 (4.4)
01010001
01 001010
10100000 )

Chaque élément a représenté dans la base B, est alors représenté dans la base B en
calculant :
be—M"'-a. (4.5)

p

Remarque 4.2.1. Dans la suite, un tel élément b pourra étre vu soit comme un nombre
binaire (b0b1b2b3b4b5b6b7)2 (OI\L b= bo + b10 + b2¢92 + b393 + b4w + b5w9 + bﬁwQQ + b7w93),
soit comme une paire de 4 bits représentée par un polynome de degré 1, noté alors b(x) =
by + b avec by = by + b10 + ba0? + b33 et b, = by + bs0 + bg6? + br03.

Notation 4.2.2. Pour simplifier, on note dans la suite K|[z]; [’ensemble des polynémes
de degré au plus d a coefficients sur K, ou K est la représentation du corps Fas définie
par Ueztension Fo|z]/U(x).

En considérant chaque élément défini sur l'extension L = K]z]/P(z), on décrit une
variante du schéma de partage de secret de Shamir associée a I’ensemble suivant :

E = {(5(),vs)) : s(x) € K[x]1,050) € Egw) = K[z]/p1(2) x ..., K[z]/po(2)} , (4.6)

ou p1(x),...,pn(x) sont des polynémes deux a deux premiers entre eux et premiers avec
P(z).

On définit le schéma de partage de secret associé a cet ensemble F a ’aide de la procédure
de partage décrite par 'algorithme suivant :
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Algorithme 21 Procédure de partage

ENTREES: Soient E ’ensemble défini par la relation ;n, k des entiers, oun > k. Considérons
n polyndémes de degré non nul a coefficients sur K, deux a deux premiers entre eux et premiers
avec P(z), notés : p1(x),...,pn(x) et tels que le degré de [ pi(x) soit supérieur ou égal &
k + 1. Soit s(x) € K[z]; un secret

SORTIE: v,(,) un vecteur de partage appartenant a E )

Fonction : partage(s(x))

1. Générer un polynéme r(x) eg K[z]p—2

2. Construire le polynoéme f € K[x]; défini tel que : f(z) = s(x) + r(x)P(z)
3. Pour i =1an faire:

4, ¢i — f(z) mod pi(x)

5. Retourner v, « (c1,...,¢n)

Les polynémes p;(z), ..., p,(z) utilisés par I'algorithme [21] étant choisis deux a deux
premiers entre eux, on peut déduire d’apres le théoreme des restes chinois I'isomorphisme
suivant :

/]_[pz ~ Klz]/pi(x) x ... x K[z]/pa(2) , (4.7)

avec par hypothese le degré de []'_, pi(x) supérieur ou égal & k + 1.

Par conséquent, tout polynome f(x) € K[x] peut étre reconstruit & partir des évaluations
modulo p;(x), avec i = 1,...,n. Ainsi, pour tout vecteur de partage (ci,...,¢,) € Ey),
construit a partir de la procédure de partage décrite par I'algorithme [21], il existe un
unique représentant f(x) € K[z] vérifiant f(x) = s(x) + r(x)P(z). Pour tout vecteur de
partage (ci,...,¢,) € Eyuy, le secret s(x) peut alors étre reconstruit. La procédure de
reconstruction consiste alors a déterminer un groupe qualifié @ < {1,...,n} tel que le
degré de [ [,cq pi() soit > k + 1, puis a effectuer :

reconstruction((¢;)ieq) ch ;  mod P(x) (4.8)
1€Q
ou le vecteur A = (\y,...,\,) est défini pour tout i = 1,...,n par :
_ [ (@)™ mod pi(z))qi(x) mod [[eqpi(z), siie@
i = . (4.9)
0 sinon

avec qi(z) = [T eq i Pi(T)-

Comme on effectue une réduction modulo P(z), les coordonnées du vecteur A peuvent
alors étre considérées comme des polynomes de degré 1, a coefficient dans K : \; € K|z];,
pour tout 7 € Q).
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Remarque 4.2.3. Si les polynomes pi(x), ..., p,(x) sont de degré 1, i.e., pi(x) =2 — o
avec les o; deux a deux distincts, pour i = 1,...,n, alors la réduction du polynome f(z)
modulo p;(x) revient a évaluer f(c;). De plus, le vecteur \ correspond aux polynémes
d’interpolation de Lagrange réduits modulo P(x). En effet pour tout i € Q avec Q <
{1,...,n} un groupe qualifié tel que le degré de | [;copi(x) soit =2 k+1 :

gi(x) = H r—aj, (4.10)
JEQ.j#i
d’ot, pour tout i € () :

Ai = (qi(z)"" mod pi(z))gi(z) mod P(x)

(H]EQJ# —wjaj mod x — ai)(l_[jeQ,#i r— ;) mod P(z) (4.11)
= Hjerj#% mod P(x) .

Considérons (cy, ..., c,) € Eyg) un vecteur de partage associé a un polynome f(x) €
Klz]i et @ < {1,...,n} un groupe qualifié tel que le degré de [ ;.o pi(z) soit = &k + 1.
Pour simplifier, on suppose dans la suite que les polynémes pi(x), ..., p,(x) sont tous de

degré 1. Dans ce cas, les parametres de reconstruction r et de sécurité ¢ vérifient :

= k+1

.
A (4.12)

En effet, d’apres le choix des polynomes p;(x), on peut choisir @ tel que card(Q) = k + 1.
D’apres la relation (4.8), le secret s(x) peut étre déterminé & partir de ces k+1 coordonnées
en reconstruisant le polynoéme f(z) mod | [, pi(z), puis en le réduisant modulo P(z).
Cependant, avec seulement k coordonnées, on peut reconstruire au mieux un polynome
de degré kK — 1, d’'ou r = k£ + 1. De plus, comme les coordonnées du vecteur de partage
sont des éléments définis sur K, la connaissance de k coordonnées permet a un attaquant
de construire 16 polynémes f(z) possibles distincts de degré k en testant les 16 valeurs
possibles de la (k 4+ 1)-ieme coordonnée manquante. Ainsi en faisant cette recherche ex-
haustive, le nombre de solutions possibles pour le secret s(z) est 16 au lieu de 256. Cest
donc pour assurer I’équiprobabilité de toutes les valeurs s(x) € K]x]; possibles que le
parametre de sécurité est réduit a t = k — 1. Par conséquent, le schéma de partage de
secret construit a partir de la procédure de partage donnée par 1’algorithme [21| n’est pas
un schéma a seuil (i.e., 7 # ¢+ 1).

On peut noter qu’un tel schéma est linéaire. En effet, il est facile de vérifier que pour
tout vecteur de partage vy(,), vy (y) associé a E et tout scalaire ~y, on a :

Us(a) T Ust(a) = Vs(a)+s/(x) € Bs(a)+s/(a) (4.13)
VUs(a) = Uys(a) € Brs(a)
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De ce fait, le schéma de partage de secret associé a F peut étre construit en considérant
un code linéaire C. En particulier, en supposant les polynémes p;(x), pouri =1,...,n de
degré 1 : i.e., p(x;) = x — ay, avec les q; distincts, on peut décrire la procédure de partage
a ’aide de la matrice génératrice GG suivante :

10 1 1 \
0 1 aq o,
00 07 + a; + a? 0" + o, + a2
G=100 @"+a1+a?)a; ... ... (" +a,+a)a, (4.14)
00 @+a+ad)a? ... ... (" +a,+a2)a?
\0 0 (07"+a1+ad)af? ... ... (07 +a,+a2)ak?

Le code linéaire C est donc de parametres [n + 2, k + 1] défini sur K. Les deux premieres
coordonnées de chaque mot de C sont donc considérées comme secretes. On a alors :

Y(s1,8n,C1,-.,Cn) EC S (c1,...,¢n) € Eyy(C) (4.15)

avec s(x) = s; + spx € K[z];.

La procédure de partage appliquée sur un secret s(x) consiste alors :

— a générer k — 1 éléments : rg,...,rx 2 €r K,
— puis a calculer : (s;, p, 1, .., Cn) < (S1, 81,705+ -+, Th—2) - G,
— et enfin a retourner (cq,...,c,).

Par construction, on obtient alors un vecteur de partage de s(x) comme attendu, i.e., pour
touti =1,...,n:¢; = f(oy),on f(x) = s(x)+r(z)P(z) et r(x) = ro+riz+. .. +r) 92" 2.

Dans la suite, on supposera que la procédure de partage décrite par ’algorithme
est implantée comme décrit précédemment. Ainsi, cette procédure requiert :

» k — 1 éléments générés uniformément sur K,

» kn multiplications entre des éléments définis sur K (utilisant la table pré-calculée
décrite par la relation ([£.17)),
kn additions entre des éléments définis sur K,
et le pré-calcul des éléments (67 + a; + a?)o?, pour i = 1,... ,net j=1,... k—2.

v

v

4.2.2 Implantation des transformations linéaires

Considérons le schéma de partage de secret construit a partir de la procédure de par-
tage donnée par ’algorithme [21| avec n = k + 1. Par construction, n =t + 2, ou t est le
parametre de sécurité, les vecteurs de partage de ce schéma sont donc de longueur ¢ + 2,
constitués d’éléments définis sur Fy4. Bien que ce schéma ne soit pas a seuil, I'implan-
tation des transformations linéaires de I’AES résistant a l'ordre ¢ a l'aide de ce dernier
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reste pertinent, car le cotut imputé par la coordonnée supplémentaire par vecteur de par-
tage reste négligeable. De plus, comme les coordonnées des vecteurs de partage sont des
éléments définis sur 4 bits, on peut supposer que sur un processeur 8 bits des optimisations
d’implantation peuvent étre appliquées.

4.2.3 Procédure sécurisée de la transformation SubBytes

Pour implanter la transformation SubBytes de maniere sécurisée (i.e., résistant a
l'ordre t), supposons qu’en entrée et en sortie, on attende 16 vecteurs de partage associés
a E construit a partir de la procédure de partage donnée par I’algorithme 21 avec n = t+2.
On propose d’appliquer indépendamment sur chacun des vecteurs de partage :

— la procédure d’inversion décrite a partir de la relation (2.48)) requérant 1’application

de 4 procédures de multiplication et de 7 procédures d’élévation au carré,

— puis la transformation affine.

Pour ce faire, on propose respectivement dans les sous-sections 4.2.3.1} [4.2.3.2 et [4.2.3.3]
I'implantation des procédures de multiplication, d’élévation au carré et de la transforma-
tion affine.

4.2.3.1 Procédure de multiplication sécurisée

Dans un premier temps, considérons le schéma de partage de secret construit a partir
de la procédure de partage donnée par l'algorithme 21} avec n = 2t +3 et k =t + 1, ou
t est le parametre de sécurité. Comme explicité dans la sous-section [4.2] un tel schéma
correspond & un code linéaire de parametres [2¢t + 5, ¢ + 2] défini sur K que 'on note C.
Comme le produit de deux polynomes de degré ¢ + 1 retourne un polynome de degré
2t 4+ 2, on peut en déduire que le code C engendré par {c = : ¢,¢’ € C} est associé au
schéma de partage de secret construit a partir de la procédure de partage donnée par
algorithme [21] avec les parametres n = 2t + 3, k = 21 + 2 et de parametre de sécurité
t =2t + 1. Autrement dit, C est un code linéaire de paramotres [2¢ + 5,2t + 3] défini sur
K vérifiant les propriétés suivantes :

{ d
t
avec d la distance minimale de C.
Par conséquent, en considérant le code linéaire C, les procédures de multiplication décrites
pour les codes linéaires peuvent étre adaptées (cf. chapitre . En effet, considérons deux
vecteurs de partage (ci,...,C43) € Eyq)(C) et (c},..., ¢ 3) € Ey)(C). En appliquant

le produit de Schur entre ces deux vecteurs de partage, on obtient un vecteur de partage
(c1€], ..., Core3Chyis) € By (C), avec s"(x) = s(x)s'(x) mod P( ). Notons A le vecteur

(4.16)

A\VAR\Y
S

de reconstruction du schéma de partage de secret associé a C. D’ apres le parametre de
sécurité relatif au schéma E (C ), i.e., comme t > t, I'observation de t valeurs intermédiaires
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durant la manipulation du vecteur (cic}, ..., caui3ch,3) n'apporte pas d’'information sur
le secret s”(x), et donc I'observation de ¢ Valeurs intermédiaires durant la mampulatlon
du vecteur (clcl)\l, .. C2t+302t+3>\2t+3) non plus. De plus, on peut noter que )\ € Klx],
pour tout ¢ = 1,...,2t + 3, d’'ou : cici)\,- € K|z];. La procédure de partage peut donc
étre appliquée sur chacune des parts : cic;//ii, pour z' =1,...,2t + 3. Par conséquent, la
procédure de multiplication standard (Alg. [16)) est applicable en considérant ces
codes C et C avec la procedure de partage décrite par I'algorithme

De plus, comme t — ¢ = ¢ + 1 et clcl)\ € K|z];, pour i = 1,. 215 + 3, d’apres le
lemme m, on peut additionner e+1 = t+2 parts du vecteur (010’13\1, . ,02t+3c'2t+3:\2t+3)
entre elles, sans révéler de l'information sur le secret s”(z). D’ou "amélioration de
la procédure de multiplication standard est également applicable avec e = ¢ + 1
(Alg. [17)).

Par ailleurs, 'amélioration proposée par Louis Goubin et Ange Martinelli pour le
schéma de partage de secret de Shamir (Alg. , qui consiste a générer a la volée des
parts supplémentaires pour permettre de manipuler moins de parts en entrée et en sortie
de l'algorithme, peut également étre adaptée. En particulier, algorithme 22| combine cette
amélioration avec celle décrite par I'algorithme [17| avec e = ¢ + 1.

Algorithme 22 Procédure de multiplication sécurisée pour la variante du schéma de partage
de secret de Shamir

ENTREES: Soient C et C les codes de longueur 2t + 5 et de dimensions respectives t + 2 et
2t 4+ 3 permettant de définir respectivement les schémas de partage de secret associé a F(C) et
E ((?) donnée par la relation (4.6); C’ le code de longueur ¢ + 3 et de dimension ¢ + 2 obtenu
en tronquant C; ¢t + 1 éléments publics distincts non nuls : a3, ..., 9435 Bj(e;) des éléments
pré-calculés définis sur Foa pour 1 < j <t +2ett+3 < i < 2t + 3, ot les fj(x) sont des
polynomes d’interpolation de Lagrange et X un vecteur de reconstruction de C

Soit (c1,. .., ct12) € Eg)(C'), (€155 Chya) € Eg(5)(C')

SORTIE: (21, ..., 2t12) € Eg(5)(C'), avec s"(x) = s(x)s'(x) mod P(x)
Génération a la volée des t + 1 parts supplémentaires :

L (c1,. .y Ciq2, €08, - Coty3) < (01, RNCTPN WAL 1:11(CTHE) N i Cjﬁj(a2t+3)>

2

2. (hse e i gy - Chyyg) (0,17 E ’CQ+2=Z§+1 iBilaiss), - 2?1 gﬁj(a2t+3))
Procédure de multiplication améliorée :

3. (wl, - ,w2t+3) «— (616/1, - 7C2t+3012t+3) + partage@(O)

4. (g2, .., Wog3) <Zfi% AiWiy Ap43Wee3, .. >\2t+3w2t+3)

5. (21, .+, 2112) « transcodage s oy (Lit2, (Wite, - - w2r13))

6. Retourner (z1,...,2¢19)

Le schéma de partage de secret considéré étant défini sur K, toutes les opérations
requises durant les procédures de multiplication peuvent alors étre effectuées sur K. Les
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multiplications pourront alors étre implantées a I’aide d’'une unique table pré-calculée :
Va,b e K, table[a][b] = ab , (4.17)

au lieu de faire appel a un traitement plus cotteux utilisant les tables pré-calculées alog,log.
En particulier, a 'étape 4 de I'algorithme [22} comme les /\z, pour ¢ = 1...,2t+ 3 sont des
éléments de K[z];, les multiplications ¥ JW; sont effectuées comme deux multiplications
par des scalaires qui requiert donc 2 acces a la table pré-calculée table.

L’implantation de la procédure de multiplication résistante aux attaques d’ordre t,
décrite par 'algorithme 22| requiert alors :
» 2 + 4t + 1 éléments générés uniformément sur K
» 3 + 12t2 4 26t + 14 additions entre des éléments définis sur K
» 13+ 9t2 + 28t + 20 multiplications entre des éléments définis sur K utilisant la table
pré-calculée décrite par la relation (4.17))

La table donne une application numérique de ’algorithme 22| résistant aux attaques

d’ordre t = 1,...,6. Plus précisément, cette table indique une estimation en nombre de
cycles lorsque 1'on suppose cet algorithme implanté sur un composant avec un processeur
8 bits, ou une simple addition bit a bit requiert seulement un cycle, la génération de
4 bits d’aléa requiert également un cycle et 1'acces a une table pré-calculée requiert 3
cycles. On peut supposer a titre d’indication que le traitement permettant d’effectuer
une multiplication entre deux éléments de Fos6 utilisant les tables pré-calculées alog, log
requiert grossierement 20 cycles.
En comparant cette table, avec celle présentant le cott des différentes procédures de
multiplication appliquées au schéma de partage de secret de Shamir, i.e., table [3.2] on
peut voir que 'algorithme [22] utilisant le schéma de partage de secret que ’on propose est
plus efficace que I'utilisation du schéma de partage de secret de Shamir, des ¢t = 1.

aléa sur K | additions sur K | table | estimation (en cycles)
t=1 6 53 60 239
t=2 13 122 128 519
t=3 22 227 230 939
t=4 33 374 372 1523
t=5 46 569 560 2295
t=6 61 818 800 3279

TABLE 4.1 — Estimation du cott de ’algorithme [22 résistant aux attaques d’ordre ¢, pour
t=1,...,6
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4.2.3.2 Procédure d’élévation a la puissance 2™

Avec le méme raisonnement que celui donné dans la sous-section précédente, comme K
est de caractéristique 2, on peut en déduire que la procédure d’élévation au carré décrite
pour les codes linéaires (Alg. est applicable sur F, ou E est construit a partir de la
procédure de partage donnée par l'algorithme avec les parametres n = t + 1. Cette
derniére consiste simplement a effectuer ’élévation au carré sur chacune des coordonnées
du vecteur de partage, puis a transcoder le vecteur obtenu en un nouveau vecteur de
partage associé a E. La procédure d’élévation a la puissance 2™, pour m = 1, 2,4, sur un
vecteur de partage de longueur ¢ + 2 de F, requiert alors :

t + 2 élévations a la puissance 2™,

t? + 2t éléments générés uniformément sur K

t3 + 6t% + 11t + 6 additions entre des éléments définis sur K

3 + 5t2 + 10t + 8 multiplications entre des éléments définis sur K utilisant la table
pré-calculée décrite par la relation (4.17))

v v v Vv

On peut noter que contrairement au schéma de partage de secret de Shamir défini
sur oz, on ne peut pas appliquer 'optimisation proposée dans [PRI11b] (cf. sous-sec-
tions[2.4.2.3[et [3.5.3.2)) qui consiste & remplacer la procédure de transcodage par un simple
ré-ordonnement des coordonnées. En effet, dans notre cas, en déterminant des points
a1, ., a0 € K, tels que of = oy, avec 4,7 = 1,...,t + 2, le vecteur de reconstruction
A= (A\2,...,\2,,) est défini pour tout i,j =1,...,¢+ 2 par :

t+2 2 2 t+2 7
rta r+0 +a
N=[] 5= ] —— =X\ (4.18)
u=1,u7#1 & T oy u=1,u#j Qj T

4.2.3.3 Procédure sécurisée de la transformation affine

Considérons le schéma de partage de secret associé a E, ou E est construit a partir
de la procédure de partage donnée par ’algorithme [21] avec les parametres n =t + 2. La
transformation affine pourrait étre implantée a partir de la relation (2.67)) qui décrit cette
transformation sous sa forme polynomiale. Ce traitement requerrait alors : 7 procédures
d’élévation au carré, 7 multiplications de vecteur de partage par des constantes définies sur
K]z]; et 8 additions de vecteurs de partage. Or comme chaque procédure d’élévation au
carré requiert une procédure de transcodage, un tel traitement appliqué a notre schéma
de partage de secret est alors extrémement cotiteux comparé a l'utilisation du schéma
de partage de secret basique qui effectue cette transformation comme une transformation
stable. Pour pallier cet inconvénient, on propose une alternative moins cotuteuse requérant
seulement une procédure de transcodage.

Par définition, la transformation affine, définie sur le corps de ’AES de base B,
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associe a tout entier s € [Fos :

(4.19)

aes )

TransAffg, . [s] = @a,,. (s) + bg

ol pa(s) = Ag,,. - s est une fonction linéaire sur [Fy définie par une matrice binaire Ag
de dimension 8 x 8 et b, est un élément défini dans la base B.;.

Pour pouvoir appliquer la transformation affine sur le corps L, on détermine la matrice Ag
et élément bp(x) correspondant respectivement & la représentation de la matrice Ag,,,
dans la base B et celle de bp,___. Pour ce faire on effectue les changements de base suivants :

aes

aes

AB “«— Mgl'ABaes'Mp

bo() < M, b, (4:20)
Ainsi, on peut définir la transformation affine sur L par :
TransAff[s(z)] = @a,(s(x)) + bp(z) . (4.21)
De plus, pour tout vecteur de partage (ci,...,ci42) € Egy, on a par linéarité de @g, :

pag (8(x)) = pag (Z q&-) = Z P ag(CiNi) (4.22)

D’apres cette remarque, on propose alors d’effectuer la transformation affine en détermi-
nant dans un premier temps, le vecteur (pa,(c1A1), ..., Yaz(ctioAii2)). Puis, on propose
de transcoder ce vecteur en un vecteur de partage de I, ap(s(@))- En effet, en notant
(Wi, ..., Wiera) le résultat de la procédure partage(pa,(ciA;)), pour tout i = 1,...,¢t+ 2,
on a :

(wl,la ce wl,t+2) € E@As(ci)\i)
N . .
+ (wt+2,17 R} wt+2,t+2) € E(pAB (Ct+2>\t+2) (423>
= (Dis Wity ey g Wigr2) € By (s

Enfin, en additionnant le vecteur de partage de £, s (5(2)) obtenu avec un vecteur de

partage de Ey,(,), on obtient un vecteur de partage de £, ap+bs(z) COMIME souhaité.

Cette procédure est résistante aux attaques d’ordre t. En effet, I'observation de ¢
valeurs intermédiaires durant la manipulation du vecteur (ciAq, ..., ¢ 2A42) n'apporte
pas d’information sur le secret s(x). On a de méme pour l'observation de ¢ valeurs in-
termédiaires durant la manipulation du vecteur (pa,(c1A1), ..., 0az(criadis2)) car @a,
est bijective et qu’elle s’applique indépendamment sur chaque coordonnée.
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4.3 Schéma de partage de secret idéal

Dans cette section, en tirant profit des méthodes proposées dans la sous-section [2.4.2]
et des propriétés issues de la construction des schémas de partage de secret par les codes
linéaires, on propose une nouvelle solution pour implanter I’AES résistant aux attaques
d’ordre t. Plus précisément, dans les sous-sections et [4.3.2] on suggere 'utilisation
de codes auto-duaux ou faiblement auto-duaux pour implanter la procédure d’inversion,
puis de changer de code afin d’effectuer efficacement les transformations stables a I'aide
d’un code MDS. L’implantation de notre solution est présentée en sous-section [4.3.3]

Il est a noter que les résultats présentés dans cette section ont fait 'objet d’une pu-
blication a IMA CC 2013 [CRZ13].

4.3.1 Codes auto-duaux ou faiblement auto-duaux

Pour effectuer la procédure d’inversion sécurisée requise par la transformation SubBytes
de ’AES, on suggere de considérer un schéma de partage de secret construit a partir d’'un
code linéaire pour lequel le lemme |3.4.2] est vérifié. Dans ce cas, les procédures de mul-
tiplication sécurisées décrites dans le chapitre 3 seront applicables. On considere alors
la famille des codes auto-duaux (et faiblement auto-duaux) qui satisfait les propriétés
requises par le lemme |3.4.2) :

Théoreme 4.3.1. Soit C un code auto-dual (ou faiblement auto-dual) de longueur n + 1
défini sur F, de dual C*, tel que d,d* > 2. Le code C satisfait les propriétés suivantes :

d )
{ o o (4.24)

A\AR\Y

dL

Lemme 4.3.2. SiC est un code linéaire auto-dual (ou faiblement auto-dual) de longueur
n + 1 défini sur F,, alors le mot de code 1,1 est un mot de code de C* (le code produit
dual de C), ot 1,41 est le vecteur tout a 1 de longueur n + 1.

Démonstration. Pour tous mots de code ¢ et ¢ d’'un code linéaire auto-dual (ou ou fai-
blement auto-dual) de longueur n + 1, on a :

le,dy={c+,1,01)=0. (4.25)
[

Preuve du théoréme[{.3.1. Soit C un code auto-dual (ou faiblement auto-dual) de lon-
gueur n+ 1 défini sur F, de dual C*, tel que d, d*+ > 2. Montrons par 'absurde que d > 2.




Supposons que d = 1. Dans ce cas, on peut supposer que le mot de code (1,0,...,0) € C.
Or d’apres le lemme , le mot 1,1 € C*, on a alors par définition :

((1,0,...,0), 1,05 =0, (4.26)

ce qui est absurde, d’ou c@) 2.
A présent montrons que d- > d*. Pour ce faire, supposons par I'absurde qu’il existe un
mot de code h € C* tel que wy(h) < d*. Pour tout mot de code ¢, € C, on a par
définition du code C :

lexd hy=0 < {c,d+hy=0, (4.27)

ce qui implique que (¢’ = h) € C*+. Or comme wy(h) < d*, on en déduit : wi(c' = h) < d*,
ce qui est impossible. On a donc d* > d*.
[

Dans le but d’implanter une procédure d’inversion sécurisée, on propose de considérer
dans un premier temps des schémas de partage de secret construits a partir des codes
définis sur Fa56 engendrés par des codes auto-duaux ou faiblement auto-duaux binaires,
puis a partir des codes engendrés par des codes auto-duaux ou faiblement auto-duaux
définis sur Fy.

4.3.1.1 Construction a partir de codes auto-duaux ou faiblement auto-duaux
binaires

D’apres le lemme en choisissant un code linéaire C de parametres [n+ 1, k] défini
sur Fos engendré a partir d'un code ayant une matrice génératrice binaireEL la procédure
d’élévation au carré peut alors etre implantée comme une transformation stable. De plus,
une telle construction assure que le code engendré sur Fosg a les mémes parametres et les
mémes propriétés que le code défini sur Fy (cf. propriété . De ce fait, on propose
alors de construire des schémas de partage de secret a partir de codes linéaires définis
sur [Fosg engendrés par des codes auto-duaux ou faiblement auto-duaux binaires. En plus
d’obtenir une procédure d’élévation au carré peu couteuse, les procédures de multiplica-
tion sécurisées décrites dans le chapitre 3 (i.e., Alg. et Alg. sont applicables (cf.
théoreme avec une procédure de transcodage ne requérant aucune multiplication.
De plus, en prenant le vecteur de reconstruction de C:\= 1,41 (cf. lemme , les
procédures de multiplication sécurisées s’effectuent avec une complexité en O(t) multipli-

cationsEL ce qui est plus efficace qu’avec le schéma de partage de secret de Shamir qui
a une complexité en O(t?) multiplicationsﬂ (cf. sous-section |3.3.3.2)) et que le schéma de

1. i.e., ayant ses coefficients définis sur Fs.

2. La longueur du code n + 1 est linéaire en t.

3. Elle peut étre améliorée en O(t?log* t) multiplications en utilisant la transformation de Fourier
discrete comme décrit dans [CPRI2].
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partage de secret basique (cf. sous-section [2.4.2.1)) qui a une complexité en O(t?) multi-
plications.

Les codes auto-duaux et faiblement auto-duaux binaires sont des codes tres étudiés
dans la littérature. En particulier, la table présente une liste de codes binaires C ayant
une distance minimale duale d* = t + 2 pour 1 < t < 6. On peut noter que les codes
ayant une distance d* paire sont des codes auto-duaux et a l'inverse, les codes ayant une
distance d* impaire sont des codes faiblement auto-duaux.

Dans cette table, le code de Golay raccourci [22,11,6] est construit a partir du code de
Golay étendu en utilisant les mots de code commengant par 00 et 11. Le code Cy [21,11,5]
est quant a lui obtenu en supprimant une coordonnée du code de Golay raccourci. Les
matrices génératrices de ces codes C sont données en appendice Pour des valeurs de ¢
plus grandes, le lecteur peut se référer aux codes donnés par exemple dans [CS90, [GO03].

Code binaire C Code binaire dual C+ Nombre d’additions
t [n+ 1, k] avec d+ =t + 2 lors d'une procédure de partage
1 Code [7, 3] Code de Hamming [7,4, 3] 5
2 Code de Hamming étendu [8,4, 4] 8
3 Code [21,10] Cy [21,11, 5] 48
4 Code de Golay raccourci [22, 11, 6] 44
5 | Code[23,11] | Code de Golay [23,12,7] 64
6 Code de Golay étendu [24, 12, 8] 72

TABLE 4.2 — Codes auto-duaux et faiblement auto-duaux binaires

A partir des codes C donnés dans la table , on peut alors engendrer des codes
définis sur Fos6 permettant de construire des schémas de partage de secret pour lesquels
la procédure d’ élévation au carré est stable et les procédures de multiplication sécurisées
(i.e., Alg. [16] et Alg. [17]) sont applicables. En particulier, pour chacun des codes linéaires
de la table le code CLa pour distance minimale duale d* = n + 1. La procédure de
multiplication améliorée (Alg. [17) est alors applicable avec : e = n+1—d*. Pour juger de
efficacité de la procédure de multiplication améliorée, une comparaison numérique pour
t =1,...,6 entre les deux procédures de multiplication (Alg. et Alg. est donnée
dans la table par la colonne intitulée Code Fy. D’apres cette table, on peut voir que
la procédure de multiplication améliorée donnée par ’algorithme [17| est plus efficace que
la procédure de multiplication donnée par 1’algorithme [16{des ¢ = 1.
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4.3.1.2 Construction a partir de codes auto-duaux ou faiblement auto-duaux
définis sur F,

En vue des parametres indiqués dans la table [4.2] on peut noter qu’un schéma de par-
tage de secret de parametre de sécurité ¢, construit par un code auto-dual (ou faiblement
auto-dual) binaire requiert un grand nombre de parts comparé a un schéma construit par
code MDS. Par exemple, pour t = 3, le schéma de partage de secret proposé requiert 20
coordonnées alors que pour un schéma a seuil, seulement 4.

Pour réduire le cott de notre proposition, une solution est de considérer des codes
définis sur Fos6 engendrés par des codes auto-duaux (ou faiblement auto-duaux) définis
sur Fy au lieu de Fy. D’apres la propriété de tels codes ont les mémes parametres et
les mémes propriétés que les codes associés sur F4 et de plus, de tels codes peuvent offrir
un meilleur rapport n/t comparé aux codes linéaires binaires [GO03]. En particulier, la
table indique une liste de codes auto-duaux (et faiblement auto-duaux) optimaux sur
F4 qui offrent un meilleur rapport n/t que les codes binaires. De plus, cette table précise le
nombre d’additions et de multiplications par w nécessaire lors d’une procédure de partage,
en fonction de la matrice génératrice considérée (cf. appendice. La matrice génératrice
étant A coefficient dans Fy = {0, 1,w,w + 1}, ot w* = 1 avec w € Fys6, une procédure de
partage nécessite alors quelques multiplications avec w qui peuvent étre implantées avec
un colt négligeable contrairement au schéma de partage de secret de Shamir. En effet
seule la valeur constante w est manipulée : la multiplication entre un élément de Fo54 et
w peut étre pré-calculée a 'aide d’une table. De méme, la multiplication d’un élément de
Fas6 avec (w + 1) requiert un acces a cette table et une addition.

Code C Code dual C+ Proc. de partage
t [n+1,k]4 avec dt =t + 2 add mult w
1 Code de résidus quadratiques étendu XQR(3) [4, 2, 3] 4 2
3 | Code [11,5] | Code de résidus quadratiques QR(11) [11,6, 5] 25 5
4 Code de résidus quadratiques étendu XQR(11) [12, 6, 6] 32 6
5 | Code [19,9] | Code de résidus quadratiques QR(19) [19, 10, 7] 69 9

TABLE 4.3 — Codes auto-duaux et faiblement auto-duaux définis sur Fy

Comme dans le cas des codes auto-duaux et faiblement auto-duaux binaires, pour
chacun des codes linéaires de la table , le code C* a pour distance minimale duale
d+ = n + 1. Par conséquent, la procédure de multiplication améliorée (Alg. est aussi
applicable avec : e = n + 1 — d*.

D’apres la table [3.3] et les parametres de la table la colonne intitulée : ”Code Fy”
de la table indique le nombre d’opérations a effectuer lors des procédures de multipli-
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Code Fo Code F4
t Algo ‘ Algo ‘ Algo ‘ Algo ‘
3 aléa 3 aléa
12 aléa 7 aléa
1| 60 add 20 add 18 add 10 add
6 mult 6 mult 3  mult 3 mult
6 multw 2 multw
21 aléa 12 aléa
2 98 add 40 add - -
7  mult 7 mult
40 aléa 21 aléa
180 aléa 46 aléa
3] 1340 add 2390 add 340 add 120 add
90  mult 90  mult 10 mult 10 mult
50 multw 15 multw
55 aléa 30 aléa
210 aléa 60 aléa
4] 1344 add | 206 add | 2102 add 188 add
91  mult 91  mult 11 mult 11 mult
66 multw 24 multw
144  aléa 57 aléa
220 aléa 71 aléa
50 1870 add | 467 add | 0¥ add ] 464 add
99 mult 99 mult 18 mult 18 mult
162 multw 45 multw
253 aléa 88 aléa
6| 2162 add 608 add - -
23 mult 23 mult

TABLE 4.4 — Cout des procédures de multiplication données par les algorithmes et
résistantes aux attaques d’ordre t = 1,...,6 appliquées aux schémas de partage de
secret construits avec des codes définis sur Fas¢ engendrés par des codes auto-duaux (ou
faiblement auto-duaux) binaires (Code sur Fy) et définis sur Fy (Code sur Fy)

cation sécurisées : Alg. [16|et Alg.[17]en fonction du schéma de partage de secret considéré
pour t = 1,3,4 et 5. En particulier, multw indique le nombre requis de multiplications
avec la constante w. On peut constater que la procédure de multiplication améliorée
donnée par l’algorithme est plus efficace que la procédure de multiplication donnée
par 'algorithme [16| des ¢ = 1. De plus, I'implantation de la procédure de multiplication
améliorée avec de tels codes est plus efficace qu’avec des codes engendrés par des codes
auto-duaux (ou faiblement auto-duaux) binaires, comme attendu.

Lorsque I'on considere un schéma de partage de secret construit a partir d’'un code
C défini sur Fos6 engendré a partir d'un code auto-dual (ou faiblement auto-dual) défini
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sur [Fy, la procédure d’élévation au carré n’est pas une transformation stable sur C. Par
conséquent, cette derniere requiert une procédure de transcodage comme décrit par 1'algo-
rithme [20). Cependant, d’apres le lemme [3.5.5 on en déduit que la procédure d’élévation

a la puissance quatre s’effectue comme une transformation stable :
VeeC=c'eC. (4.28)

D’apres la relation [2.48, on peut voir que 3 procédures a la puissance 4 peuvent étre
requises. L’utilisation de tels schémas de partage de secret pour implanter une procédure
d’inversion requiert 5 procédures de multiplication sécurisées et 3 procédures d’élévation
a la puissance 4.

4.3.2 Implantation des transformations linéaires

Pour minimiser le cotit de I'implantation sécurisée des transformations linéaires de
I’AES, on propose d’effectuer un changement de code, de sorte a effectuer ces transforma-
tions a 'aide d’un schéma de partage de secret a seuil. Pour implanter un AES sécurisé,
on suggere alors d’utiliser :

— le code MDS de parité de parametres [t + 2, ¢+ 1]a56 pour implanter les transforma-

tions stables

— un code auto-dual (ou faiblement auto-dual) de parametres [n + 1,k + 1]a56 de dis-

tance minimale duale d* = ¢ + 2.

Les transformations stables seront alors effectuées avec le méme cott que les solu-
tions proposées dans la sous-section [2.4.2] En particulier, la transformation affine de la
transformation SubBytes peut étre effectuée comme une transformation stable (cf. rela-
tion . L’implantation de la transformation SubBytes que nous proposons est décrite
plus précisément par 'algorithme 23]

4.3.3 Procédure sécurisée de la transformation SubBytes

Dans cette sous-section, apres avoir explicité I'implantation sécurisée de la transfor-
mation SubBytes que I'on propose (cf. Alg. [23)), on décrit la procédure sur un exemple
utilisant le code de résidus quadratiques étendu XQR(3) [4,2, 3] défini dans la table [4.3]
De plus, on illustre la résistance en pratique de notre solution en présentant les résultats
obtenus lors d’attaques CPA d’ordre 1 et d’ordre 2 ciblant des implantations résistantes
a ces attaques.

4.3.3.1 Description

L’algorithme [23| présente I'implantation de la transformation SubBytes que 'on pro-
pose. En particulier, transcodage et SecMult2 réferent aux procédures sécurisées décrites
respectivement par I’algorithme [I5] et I'algorithme [I7]




122

Algorithme 23 Implantation de la transformation SubBytes résistante aux attaques d’ordre ¢

ENTREES: Soient C* le code de parité de parametres [t + 2,¢ + 1] défini sur Fos6 et C un code
défini sur Fo56 de parametres [p +1,k+1] engendré par un code auto-dual (ou faiblement auto-
dual) tel que dr=t+2,e=d"—d->0et A\ =1,,1, le vecteur de reconstruction associé a C
Soit (z1,...,x¢41) € Es(CY)

Notons la transformation affine, pour tout x € Fos6 :  — A(x) + b

SORTIE: (21, -+, 2t+1) € Egpoz(s)(C*)

1. Si C est un code engendré par un code binaire alors

2. (c1,...,cn) « transcodage(cs_,c) (Le+1, (21, ..., Te41)) (vecteur de partage de Es(C))
3. (Y1, yn) < (c2,...,c2) (vecteur de partage de E2(C))

4. Sinon (i.e., C est un code engendré par un code défini sur Fy), alors

5. (Y1, yi41) < (23,...,22.) (vecteur de partage de E2(C*))

6. (c15...,cn) < transcodage(csc) (1t41, (T1,- .., Tt41)) (vecteur de partage de Es(C))
7. (Y1, -, yn) < transcodage(c+—c) (Le+1, (1, -, Yt+1)) (vecteur de partage de Eg(C))
8. (21,...,2n) <« SecMult2((c1,...cn), (Y1,--.,Yn)) (vecteur de partage de Es(C))

9. (wi,...,wp) « (21,...,22)  (vecteur de partage de E3y(C))

10. (21,...,2n) < SecMult2((z1, ... zy), (w1,...,wy,)) (vecteur de partage de E45(C))

11. (21, .., 2n) < (23%,...,250)  (vecteur de partage de Eg5y6(C))

12. (21, ..., 2n) « SecMult2((z1, . . . zn), (w1, ..., wy)) (vecteur de partage de E252(C))

13. (21,...,2t+1) < transcodagec_,c+) (1n, (2191, - - -, 2nYn) (vecteur de partage de Eg254(C*))

4. (21, -, 2041) < (A(21) + b, A(22), ..., A(2e41))  (vecteur de partage de Egpop(s)(C*))
15. Retourner (z1,...,211)

Théoreme 4.3.3 (Transformation SubBytes sécurisée). La procédure décrite par [’algo-
rithme |25 est résistante auz attaques d’ordre t.

Démonstration. D’apres les parametres des codes linéaires utilisés dans ’algorithme [23],
les conditions attendues par les théoremes et du chapitre [3] sont remplies.
L’implantations des procédures, notées transcodage et SecMult2 décrites respectivement
par 'algorithme [L5| et ’algorithme peuvent alors étre effectuées de maniere résistante
aux attaques d’ordre t. De plus, les procédures restantes étant effectuées comme des
transformations stables, leur implantation est également résistante aux attaques d’ordre
t. Par conséquent, la procédure décrite par 1’algorithme est résistante aux attaques
d’ordre t. O

4.3.3.2 Exemple : utilisation du code auto-dual XQR(3)

Afin d’expliciter la transformation SubBytes sécurisée de I’AES que 'on propose, on
présente un exemple d’application résistant aux attaques d’ordre 1, utilisant le code défini
sur Foss engendré par le code auto-dual C construit a partir de la matrice génératrice du
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code XQR(3) défini sur Fy = {0,1, w, w+1}. En entrée de Palgorithme 23] on a pour chaque
état s de ’AES, un vecteur de partage (r1,z2) € Es(C*), ou C* est le code de parité de
parametres [3,2] défini sur Fass.

Comme la matrice génératrice du code auto-dual considéré a ses coefficients dans Fy, on
commence par effectuer la procédure d’élévation au carré directement sur le vecteur de
partage (z1,z3), afin que cette transformation soit stable. On obtient alors :

(1. 92) < (21, 23) . (4.29)

Les vecteurs de partage associés aux secrets s et s? (i.e.,(xq, 2) et (y1,92)), sont transcodés
en deux nouveaux vecteurs de partage correspondant a des mots de code de C. Plus
précisément, on obtient le vecteur de partage (ci,ca,c3) € Es(C) en calculant dans un
premier temps :

(x1,71) -G = (1,7, 110 + 1w + r1, 1w + TW + 1)
(x9,12) -G = (Z2,72, Tow + oW + 1o, Tow + Tow + )

(4.30)

ou ry, 1 €g Fas6 et G est la matrice génératrice de C donnée par (A.7)) en Appendix .
Ensuite le vecteur de partage (c1,co,c3) est obtenu en sommant les précédents vecteurs
de partage entre eux :

ClL< T1+72
co — |xyw + rw + ] + [zow + rew + 13 (4.31)
3 — |riw + rw+ z1)] + [zow + row + x4

De fagon similaire, le nouveau vecteur de partage (y1,¥2,y3) € F2(C) est obtenu en

calculant :
Y1 < 13+ 71y
Yo — [Tiw + raw + r3] + [z3w + ryw + 74] (4.32)
ys «— [23w + ryw + 23)] + [23w + ryw + 23]

ou r3,T4 € F256.

L’étape suivante de I'algorithme consiste a effectuer successivement :

(21,22,23) <« SecMult2((cy, ca,¢3), (y1,Y2,93))
(w17w27w3) <« (211723725’4))
(Zl, 29, Zg) <« SecMu|t2((z1, 22, 23), (U)h Wa, wg)) (433)
(21,22,28) < (2% %°,25°)
(21, 292,23) <« SecMult2((z1, 22, 23), (w1, we, w3))

olt SecMult2 réfere a I’algorithme [17]
Enfin, I'étape 13 de l’algorithmeretourne directement un vecteur de partage de Fyzs4(C*) :

1. En effectuant le produit de Schur entre (z1, 22, 23) et (y1,¥2,93), ce qui donne
(2191, 22¥2, 23Y3)
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2. En transcodant (z1y1, 22¥2, 23y3) en un vecteur de partage de C* :
(21, 22) < transcodage ¢, v (13, (2191, 2242, (23Y3)) - (4.34)

Finalement la transformation affine de la transformation SubBytes est effectuée comme
une transformation stable en appliquant sur chaque coordonnée une table pré-calculée A :
A(z1), A(z2), puis en additionnant & A(z1) la constant b. Le vecteur de partage retourné
par l'algorithme [23| est (A(z1) + b, A(22)) qui correspond bien a un vecteur de partage de
Esbox(s) (C*) :

4.3.3.3 Résistance en pratique

Pour mettre en évidence la mise en pratique de notre proposition donnée par 1’algo-
rithme [23], on a implanté sur un composant de carte a puce ayant un langage assembleur
8051 et un co-processeur 8 bits, la transformation SubBytes avec le code de parametres
[7,3,4] (pour résister aux attaques d’ordre 1) et avec le code de Hamming étendu de
parameétres [8,4, 4] (pour résister aux attaques d’ordre 2) (cf. Table [4.2)).

Evolution ofMaxflpml) Evolution of Maxd|pl)

012 0.14

01r

008 F

Ipgh

< 006}

I

0.04 -

002f

52 4 & 8§ 10 1z 1 B 1 ™ v 2 4 & 8 0 1 14 6w m
MNumber of measurerments (x1000) Number of measurements (x1000)
FIGURE 4.1 — Courbes de convergence résultant d'une CPA d’ordre 1 (a gauche) et d’une

CPA d’ordre 2 a (droite) effectuées a partir de courbes de consommation simulées sans
bruit

Ensuite, on a effectué une CPA d’ordre 1 (resp. une CPA d’ordre 2) ciblant un octet de
la clé de chiffrement de I'algorithme résistant a 'ordre 1 (resp. a I'ordre 2) en utilisant des
courbes de consommation simulées sans bruit supposant le modele de fuite du composant
lié au poids de Hamming. La ﬁgure a gauche (resp. a droite) explicite la convergence des
valeurs maximales obtenues en calculant le coefficient de Pearson pour les 256 hypotheses
de sous-clé en fonction du nombre de courbes de consommation considérées lors d’'une
CPA d’ordre 1 (resp. d’ordre 2). En particulier, les courbes grises correspondent aux
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255 mauvaises hypotheses de sous-clé, tandis que la courbe noire correspond a la bonne.
Comme attendu, on peut voir que notre implantation utilisant le code de parametres
[7,3,4] (resp. utilisant le code de Hamming étendu de parametres [8,4,4]) résiste aux
CPA d’ordre 1 (resp. aux CPA d’ordre 2).




126

4.4 Comparaison des différentes méthodes

Dans cette section, on compare les différentes méthodes présentées dans le chapitre
(cf. sous-section2.4.2)) ainsi que celles présentées dans ce chapitre pour implanter la trans-
formation SubBytes de '’AES. La table présente le cotit de ces différentes méthodes
pour un parametre de sécurité t fixé. Dans cette table :

» aléa indique le nombre d’éléments générés uniformément sur Fosg (i.e., le nombre
d’octets générés), excepté aux lignes 2 et 4, ou il est précisé le nombre de bits générés.

» add/and indique le nombre d’additions entre des éléments définis sur Fys6 (ou sur
[F24) et le nombre de multiplications bit & bit effectué sur un octet lorsque and est
précisé.

» mult indique le nombre de multiplications entre des éléments définis sur Fos¢ utili-
sant les tables pré-calculées alog, log.

» table indique le nombre d’acces a une table pré-calculée, comme par exemple la
table qui retourne 1’élévation au carré d’un élément défini sur Fosg.

L’implantation de Iarticle [CPRRI3|, décrite par I’algorithme [8 suggere 1'utilisation de
deux tables pré-calculées particulieres : I'une retournant 1’élévation a la puissance 3 d’un
élément défini sur Fas6 et I'autre retournant I’élévation a la puissance 5. Cette solution
permet d’éviter deux multiplications cotiteuses entre des éléments définis sur Fo54, ce qui
est donc plus efficace. Pour cette raison, on propose d’utiliser de telles tables dans I'im-
plantation de I'algorithme [23] Les deux dernieres lignes de la table indique donc le
cotit de 'algorithme [23[ lorsque 1'on considere de telles tables pré-calculées.

D’apres la table[d.5], on peut constater que les solutions décrites par 1’algorithme 23] ont
chacune une complexité de O(t) multiplicationsﬁ contrairement aux solutions décrites par
les algorithmes |8/ et |§] qui ont une complexité de O(t?) multiplications, et a celle décrite par
l’algorithmequi a une complexité de O(#3) multiplications. Le cotit de la solution décrite
a la ligne 4 ne requiert quant a elle aucune multiplication sur Fo54, cependant cette derniere
requiert plus d’acces a des tables pré-calculées que les autres méthodes. En supposant le
cotit des opérations autres que I'implantation d’une multiplication sur Fo54 et I’acces a des
tables comme négligeables, la solution décrite par ’algorithme [23] est donc asymptotique-
ment plus pertinente que les solutions décrites dans [CPRR13|, |[GPQ11b| IGM11], [PRI11b]
et la celle décrite dans la sous-section (4.2

4. Le parametre n est linéaire en t.
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définis sur F, : Alg 23]+

puissance 3 et 5)

Code F, (avec tables de

aléa add/and mult Fyss | table
Schéma de partage de | 3t% + 3t 14t2 + 12t — 1 22 44t +2 | 4% 4 14t +
secret basique : Alg[8H- 10
rel.(2.44) [CPRRI3]
LGESONT 2
Schéma de partage 4t28+ A octet SOPLTTA2  add | 2¢% + 8t 2t +2
R octets | 5, 500
multiplicatif : Alg[9H w and
rel.(2.44) [GPQITH]
Schéma de par- | 8t? + 4t 8t34+28t2+20t+ | 8t3+20t2+ | 14t + 14
tage de Shamir 8 35t + 15
Algrel.
[GMT1, PR11D)
Variante du schéma de | (8% + 24t + 4) | 8 + 72t + | - 8t® + 56t +
partage de Shamir : cf. | demi-octets 148t + 80 156t 4+ 120
sous-section [4.2]
Schéma construit a par- | 5nt+5(k—1)t+ | 11nt + (BL — | 4n m+t+1
tir de codes auto-duaux | 5k — 9 )t+5L—3
binaires AlgP3 +
Code Iy
Schéma construit & par- | bnt+6(k—1)t+ | 12nt + (6L — | 4n 6n+ (6L +
tir de codes auto-duaux | 6k — 10 1)t +6L+ —3 2)t+6L"+2
définis sur F, : Alg 23]+
Code Fy
Schéma construit a par- | bnt+5(k—1)t+ | 11nt + (5L — | 2n In+t+1
tir de codes auto-duaux | 5k — 9 1)t +5L—3
binaires Alg23] +
Code FFy (avec tables de
puissance 3 et 5)
Schéma construit & par- | bnt+6(k—1)t+ | 12nt + (6L — | 2n 8n+ (6L +
tir de codes auto-duaux | 6k — 10 1)t +6L—3 2)t+6L"+2

TABLE 4.5 — Cout des implantations de la transformation SubBytes avec un parametre

de sécurité t
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Pour estimer le cout des différentes solutions pour des petites valeurs de t (pour
t =1,...,6), une estimation en cycles de cette table est présentée par la table Pour
ces estimations, on a considéré les implantations sur un processeur 8 bits ou :

» la génération de 4 bits aléatoires requiert 1 cycle,

» ’addition ou la multiplication bit a bit entre deux éléments de Fo56 requiert 1 cycle,

» I'implantation d’'une multiplication définie sur Fo56 requiert 20 cycles,

» et I'acces a des tables pré-calculées requiert 3 cycles.

Choix du schéma de partage de secret

t=2

t=3

t=4

t=5

t=6

Schéma de partage de secret basique :

AlgB+ rel.(2.44) [CPRRI3]

637

1137

1781

2569

3501

Schéma de partage multiplicatif :

Alg O}t rel.(2.44) [GPQITH]

642

1168

1847

2690

3707

Schéma construit a partir de codes
auto-duaux binaires : Alg[23] + Code
[Fy (avec tables de puissance 3 et 5)

816

1207

4598

9485

7054

8515

Schéma construit a partir de codes
auto-duaux définis sur Fy : Alg23] +
Code Fy (avec tables de puissance 3
et 5)

402

2462

3487

7184

Variante du schéma de partage de
Shamir : cf. sous-section .2

1364

2972

5460

9020

13.844

20.124

Schéma de partage de Shamir
Alg.|ﬁ|+rel.(2.67) [GM11l, [PR11D]

1732

5010

11.192

21.286

36.300

57.242

TABLE 4.6 — Application numérique des transformation SubBytes

D’apres la table [£.6, on peut voir que la solution utilisant la variante du schéma
de partage de secret de Shamir (cf. ligne 5) est plus efficace que la solution proposée
dans [GMI11l [PRI1bD] des t = 1. Les méthodes basées sur l'utilisation de codes auto-
duaux (ou faiblement auto-duaux) décrites par 'algorithme [23| (cf. lignes 3 et 4) sont
quant a elles moins couteuses que ces deux solutions. Cependant, elles sont plus cotuteuse
que les méthodes proposées par l'utilisation du schéma de partage de secret basique
(cf. [CPRR13]) et celui multiplicatif (cf. [GPQ11b]). Néanmoins, on peut noter pour ¢ = 1
que I'implantation de I’AES a l'aide du code auto-dual construit a partir de la matrice
génératrice du code XQR(3) est compétitive comparée a ces deux solutions.
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4.5 Conclusion

Dans ce chapitre, on a présenté deux nouvelles solutions pour implanter un AES
résistant aux attaques d’ordre t. Ces solutions sont basées sur 'utilisation de schémas de
partage de secret construits a partir de codes linéaires non MDS. La premiere solution
décrite dans la sous-section 4.2] est une alternative au schéma de partage de secret de
Shamir utilisant un code d’évaluation proche du code de Reed-Solomon. La seconde solu-
tion décrite par ’algorithme repose quant a elle sur 1'utilisation d’un code auto-dual
(ou faiblement auto-dual) construit a partir d’une matrice génératrice a coefficient sur Fy
ou [Fy. Ces deux solutions sont a la fois résistantes aux attaques d’ordre ¢, mais aussi plus
efficaces que la solution proposée récemment dans |[GMII, [PR11Db]. De plus, la solution
basée sur I'utilisation de codes auto-duaux (ou faiblement auto-duaux) décrites par I’algo-
rithme [23| a une complexité en O(t) multiplications, contrairement aux solutions décrites
dans [CPRR13, [GPQIID] qui ont une complexité en O(t?) multiplications. Asymptoti-
quement, la solution décrite a 1’aide de code auto-duaux (ou faiblement auto-duaux) est
donc la plus pertinente. Cependant pour des petites valeurs de t, cette derniere est plus
couteuse du fait du nombre conséquent d’addition et de génération de nombre aléatoire
requis. Néanmoins, pour ¢t = 1, 'utilisation d’un code auto-dual construit a partir d’'une
matrice génératrice a coefficient sur [y est compétitive comparée aux solutions décrites

dans [CPRR13| |[GPQI11D].
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Conclusion et Perspectives

De nos jours, les cryptosystemes implantés sur carte a puce doivent faire face a deux
grandes catégories d’attaques : les attaques par canaux cachés et les attaques par injec-
tion de fautes. Pour s’en prémunir, des contre-mesures sont alors élaborées, puis validées
en considérant un modele d’attaquant bien défini. Dans ce manuscrit, nous nous sommes
intéressés a la protection des cryptosysteémes symétriques contre les attaques par canaux
cachés et plus précisément contre les attaques statistiques d’ordre supérieur. Pour ce faire,
nous avons rappelé dans un premier temps ’analogie entre les contre-mesures de masquage
et les schémas de partage de secret décrits dans le contexte du calcul multi-parties. Puis
notre étude a porté sur la construction de schémas de partage de secret a partir de codes
linéaires, introduites par James L. Massey en 1993. En adaptant cette solution dans le
contexte des attaques par canaux cachés, nous avons proposé 1’élaboration d’une méthode
générique de contre-mesures de masquage a l'ordre ¢ + 1 construit a partir de codes
linéaires, ainsi que décrit des procédures de calculs sécurisées dans ce contexte. L’origina-
lité de cette construction repose sur les propriétés inhérentes a certains codes permettant
de construire des contre-mesures de masquage adéquates en fonction des opérations a
effectuer. Une telle méthode permettrait donc de déterminer les contre-mesures de mas-
quage les plus appropriées en fonction des cryptosystémes a implanter.

Dans notre étude, nous nous sommes focalisés sur ['utilisation de codes linéaires dans
le contexte des attaques par canaux cachés. Cependant, un code linéaire est un cas parti-
culier de code correcteur dont les objectifs sont principalement la détection et la correction
d’erreurs. En considérant la propriété de détection, le code linéaire utilisé pour une contre-
mesure de masquage pourrait également permettre de se prémunir contre des attaques
par injection de fautes. Ainsi, une étude approfondie dans cette direction permettrait
de tirer profit de la contre-mesure de masquage a la fois pour se prémunir des attaques
statistiques d’ordre supérieur mais aussi des attaques par injection de fautes. Une telle
solution pourrait permettre de réduire le colit imputé par I'ajout de contre-mesures qui
généralement sont élaborées indépendamment en fonction de I'attaque a contrecarrer.

Dans cette méme optique, un autre axe de recherche serait de tirer profit de 1'uti-
lisation de schémas de partage de secret construit a partir de codes correcteurs pour
implanter des cryptosystemes asymétriques. Par exemple 1'utilisation des codes des restes
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chinois permettrait de protéger les cryptosystemes asymétriques, tels que la signature
RSA ou les cryptosystemes basés sur I'utilisation des courbes elliptiques, des attaques
statistiques, mais aussi des attaques par injection de fautes. Par ailleurs, on peut noter
que le code des restes chinois correspond a la représentation RNS (Residue Number Sys-
tem) qui permet une arithmétique efficace basée sur le théoreme des restes chinois. Des
travaux étudiant 'efficacité d’une telle solution face aux attaques statistiques ont déja
été mené, par exemple dans le cadre du RSA [CNPQO04]. En considérant la représentation
RNS en termes de codes correcteurs, on pourrait envisager de tirer profit de la propriété
de détection et ainsi d’utiliser une telle contre-mesure également dans le contexte des
attaques par injection de fautes.
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Annexe A

Appendice

A.1 Code auto-dual (ou faiblement auto-dual) binaire

Dans cette section, nous donnons les matrices génératrices des codes auto-duaux
(ou faiblement auto-duaux) binaires citées dans la table [1.2] Ces matrices peuvent étre
trouvées par exemple dans [CS90L [(GO03].

oV
+
H
=.
0
)
o}
@\
=
o
L
o
=+
-
=.
o
)
Q.
-
o
©
(oR
o
~
w
0
<
@
S
}_
|
w
N

10
0 1 (A1)
11

o

Matrice génératrice du code de Hamming étendu [8,4,4] (avec d*+ = 4) :
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Matrice génératrice du code de Golay raccourci [22,11,6] (avec d* = 6) :
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Matrice génératrice du code de Golay [23,11] (avec d*+ =7) :
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Matrice génératrice du code de Golay étendu [24,12,8] (avec d*+ = 8) :
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A.2 Code auto-dual (ou faiblement auto-dual) défini
sur [y

Dans cette section nous donnons des matrices génératrices des codes auto-duaux (ou
faiblement auto-duaux) définis sur Fy = {0, 1, w,w + 1} citées dans la table [4.3] Ces ma-
trices peuvent étre trouvées dans [GO03].

Matrice génératrice du code de résidus quadratiques étendu XQR(3) [4, 2, 3]
(avec d+ = 3) :

1 0 w w+ 1
(0 llw+1 w ) (A7)

Matrice génératrice du code [11,5] (avec d* = 5) :

1 w 1 1 w+ 1 1
w+1 0 1 w w4+ 1 w
Ids w+l w w+l w 0 1 (A8)
0 w41 w w+1 w 1
w w+1 1 0 w w+ 1

Matrice génératrice du code de résidus quadratiques étendu XQR(11) [12, 6, 6]
(avec d*+ =6) :

1 w 1 1 w+ 1 1
w+1 0 1 W w—+ 1 w
Idg w+ 1 w w+ 1 w 0 1
0 w+ 1 w w+ 1 w 1 (A.9)
w w+ 1 1 0 w w+ 1
w 1 1 w+ 1 1 1

Matrice génératrice du code [19,9] (avec dt =7) :
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Idy
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