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Introduction générale

Introduction générale

Les travaux réalisés au cours de cette these se situent au carrefour de la cryptographie
symétrique et du monde des environnements contraints. Le but de cette cryptographie, dite
cryptographie légére est de fournir et d'évaluer des algorithmes symétriques pouvant étre
implémentés sur des systémes treés limités en ressources. Les contributions de cette thése
a la cryptographie lIégére portent d'une part sur les registres a décalage a rétroaction avec
retenue et sur les schémas de Feistel généralisés d'autre part. Ces travaux ont été réalisés
dans le cadre du projet BLOC de lI'agence nationale de la recherche (ANR-11-INS-011).

La premiére partie de ce document pose les bases nécessaires pour la compréhension
de cette thése. Aprés une introduction générale a la cryptographie, on se penche plus en
détail sur les deux facettes complémentaires de la cryptographie symétrique légére explorées
dans cette these : construire un algorithme cryptographique pouvant a la fois répondre aux
exigences extrémes et variées des systemes embarqués et de l'informatique ubiquitaire en
termes d'implémentation tout en o rant un niveau de sécurité raisonnable.

La deuxieme partie s'intéresse aux registres a décalage a rétroaction avec retenue
(Feedback with Carry Shift Register ou FCSR). Un premier chapitre présente I'état de l'art
sur les FCSR, notamment les propriétés relatives a I'implémentation des FCSR en milieu
matériel et en milieu logiciel ainsi que les principales attagues existantes contre les FCSR.
Le deuxieme chapitre porte sur deux nouvelles propriétés cryptanalytiques des FCSR. La
premiére met en évidence certaines di érentielles dont il est facile de calculer la probabilité.
La seconde est une adaptation des propriétés linéaires de Tian et QQP9]. Aucune de
ces deux propriétés ne remet en cause la sécurit¢ des FCSR. Finalement, un troisieme
chapitre présente une proposition de fonction de hachage légere, appeléen et publiée
a Africacrypt 2012 BDM™* 12]. Ce travail a été réalisé en début de thése et concerne une
évaluation pratique de la sécurité dgluon via deux types d'attaques particulieres.

La troisieme et principale partie de cette these porte sur I'étude des schémas de Feistel
généralisés. Un premier chapitre dresse I'état de l'art sur les généralisations du schéma de
Feistel, notamment celles visant a accroitre la di usion au sens de Shannon. Ici la di usion est
mesurée a l'aide de ce que Suzaki et MinematssiM| 10 nommentdélai de di usion. Il s'agit
du nombre de tours requis pour que toutes les branches du schéma aient été in uencées par
toutes les entrées. Le deuxieme chapitre présente une représentation matricielle des schémas
de Feistel généralisés développée au cours de cette these. Cette représentation matricielle
permet une vision uni ée des schémas de Feistel généralisés en relation avec le délai de
di usion et permet aussi de ra ner la notion de délai de di usion. Le troisieme chapitre fait
suite au deuxiéme chapitre. La représentation matricielle permet de généraliser plus avant le
schéma de Feistel, en distinguant dans le schéma les fonctions apportant confusion de celles
apportant di usion. Nous nommons ces schémas des schémas de Feistel généralisés étendus.
Ces schémas permettent de limiter le délai de diusion sans trop augmenter le col(t de
I'implémentation. Un exemple particulier de famille d'/EGFN fait ensuite I'objet d'une étude
approfondie. On évalue leur sécurité par rapport aux attaques classiques. On observe alors
gue certaines attaques, comme les attaques intégrales ou celles par di érentielles impossibles,
dépendent directement du délai de di usion et deviennent ine caces contre les EGFN. En
revanche, pour les attaques di érentielles et linéaires, on ne constate pas d'amélioration par
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rapport a la littérature. Pire si on choisit mal le schéma, celui-ci peut devenir trés vulnérable

a ces attaques. Ce chapitre ainsi que le précédent a fait I'objet d'une publication a SAC
2013 BMT13]. Le quatrieme chapitre est une application directe du chapitre précédent. On

y présente une proposition de chi rement par bloc |éger, appeldlliput . La ligne directrice

lors de la création delilliput  est la di usion. Celle-ci se manifeste d'une part par le choix
des EGFN étudiés au chapitre précédent et d'autre part au niveau du cadencement de clés
par un choix faisant aussi intervenir des schémas de Feistel généralisés. Ce chirement a
été soumis au journal IEEE-TC. Le dernier chapitre de cette these est une collaboration
avec Héléne Le Bouder, a I'époque doctorante en microélectronique a I'école des mines de
Saint-Etienne, dont le sujet portait sur un formalisme uni ant les attaques physiques. Le
travail décrit ici est a la con uence de son sujet et du mien. Il s'agit d'une tentative de vision
globale de la résistance schémas de Feistel généralisés aux attaques di érentielles en fautes
(Di erential Fault Analysis ou DFA) [ BS9]. Son but est de prédire de maniére générique

le comportement d'un schéma de Feistel généralisé par rapport aux attaques en fautes. Ce
travail a fait I'objet d'une publication a FDTC 2014 [BTLT14].
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Chapitre 1

Introduction

1.1 Cryptologie

La cryptologig littéralement I'étude de ce qui est caché, désigne I'étude et la mise
en pratique des techniques permettant la réalisation de communications sécurisées en
présence de tiers. Cette science est composée de deux branches indissociables. D'une part,
la cryptographig littéralement écriture des secrets, qui se consacre a créer des systemes,
appelés cryptosystemes, visant a assurer les exigences suivantes :

Con dentialité  : les données échangées ne sont disponibles qu'aux personnes autorisées;
Authenti cation . les parties en présence sont bien qui elles prétendent étre;

Intégrité  : les données échangées n'ont pas subi de modi cations (volontaires ou non);
Non-répudiation  : aucune partie ne peut a posteriori nier ses actes passés.

D'autre part, la cryptanalyse littéralement investigation des secrets, qui cherche a
attaquer les cryptosystemes, c'est-a-dire a mettre en défaut un ou plusieurs des points
précédents.

1.1.1 Chirement

La con dentialité est historiguement le point principal parmi les objectifs de la
cryptographie. La situation est traditionnellement modélisée de la facon suivante : On
suppose qu'un individu, canoniquement appelé Alice, souhaite transmettre un message a
un deuxieme individu, appelé Bob, sans qu'un troisiéme larron, appelé Oscar, qui écouterait
leurs communications ne puisse connaitre le contenu des messages échangés. Pour cela,
Alice utilise un algorithme de chi rement (cipher en anglais) a n de transformer le message
porteur de sens qu'elle souhaite envoyer, appeaxte clair (plaintext), en un autre message
a priori vide de sens et appelé leexte chiré (ciphertext) qu'elle transmet a Bob. Cette
opération s'appelle lechi rement (encryption). Bob de son coté réalise I'opération inverse,
nommeée déchi rement (decryption), pour retrouver le message initial. An qu'Oscar ne
puisse lui aussi déchi rer le message, ces deux transformations, chi rement et déchi rement,
dépendent d'un paramétre secret inconnu d'Oscar et appelé ¢ (key). Le principe du
chi rement est résumé a la gurel.1l Plus formellement, on a la dé nition suivante.

Dé nition 1.1.  Un systeme de chirement est la donnée de :
un ensembleM des textes clairs possibles;
un ensembleC des textes chirés possibles;
un ensembleKp Kg des clés (otKp contient les clés utilisées par Alice pour chirer
et Ks celles utilisées par Bob pour déchi rer);
un ensemble de transformations de chirementEx, 2 M! CjKp 2 KpQ;
un ensemble de transformations de déchirementDx, 2 C! MjKs 2 Ksg;
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tels que pour tout clairm 2 M et toute paire de clés(Kp;Ks) 2 Kp Kg, on ait
DKP(EKs(m)) = m.

Figure 1.1 Principe du chi rement.

Il existe actuellement deux familles de chirements : les chirements
asymeétrigues DH76], aussi appelés chirements a clé publique, et les chirements
symétrigues, aussi appelés chi rements a clé secrete.

Dans le cas d'un chirement asymétrique, la clé de chiremenKp est publique et
se calcule a partir de la clé de BolKs qui est, elle, secrete. Ainsi n'importe qui est
capable d'envoyer un message a Bob mais lui seul sera capable de le lire. Il faut cependant
garantir que, connaissant la clé publiqu& p, un attaguant soit incapable de retrouver la
clé secreteK s. Ces algorithmes se basent sur la di culté de résoudre certains problemes
complexes tels que la factorisation d'entierR[SA79, le calcul de logarithme discret dans un
groupe [Gam89, le décodage d'un code correcteur aléatoirM¢E78] ou la recherche d'un
plus court vecteur dans un réseau euclidie®GGH97].

Dans le chirement symétrique, les clés de chi rement et de déchi rement sont égales.
Cette unique cléK = Kp = K est secrete, connue uniquement d'Alice et de Bob. Dans ce
cas, la fonction de déchi rementD ¢ est simplement l'inverse du chi rement :Dg = EKl, ce
qui implique en particulier que I'ensemble des chi ré€ est de méme cardinal que I'ensemble
des clairsM. La sécurité de ce schéma repose sur le fait qu'Oscar ne connait pas la valeur
de la cléK . En revanche, contrairement au chi rement asymétrique, Alice et Bob doivent
au préalable partager la cl&k . De plus, Bob doit posséder une clé di érente pour chaque
personne avec qui il communique. Cependant ces algorithmes sont bien plus rapides que les
algorithmes asymeétriques de l'ordre de plusieurs milliers de fois. C'est pourquoi ils sont
encore trés utilisés a I'heure actuelle.

En pratique les textes clairs, chi rés ainsi que la clé sont des suites de symboles sur un
méme alphabet ni, en généraF, = f0; 1g le corps ni a deux éléments muni de son addition
(ou-exclusif binaire), notée , et de sa multiplication (et binaire, aussi appelé xor), notée

Les chi rements symétriques se subdivisent en deux familles : les chirements a ot et
les chi rements par bloc. Un chirement a ot fonctionne en générant, a partir de la clé&
une suite de symboles suUF,, appelée suite chirante, de la méme longueur que le message
a chirer. La suite chirante est alors combinée avec le texte clair au moyen de la loi de
groupe, par exemple sur F,, appliquée bit-a-bit. Notons le clairm = mgm; my 1,
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le chiré c = cc; ¢y 1 et la suite chirante sgs;; sy 1 (avecm;;G;si 2 F,) alors :
G = m; si. La sécurité d'un chirement a ot repose sur la qualité de la suite chirante
générée.

La seconde famille de chi rement symétrique est le chi rement par bloc. Contrairement
au chirement a ot qui traite les données un bit a la fois, un chi rement par bloc divise le
texte clair en blocs de longueur xen puis chire chacun de ces blocs séparément I'un apres
l'autre. Les di érents blocs sont combinés entre eux via un mode opératoire. Par exemple, le
mode ECB (Electronique Code Bookchi re simplement successivement en paralléle chacun
des blocs de clair. Un autre mode utilisé est le mode CBCipher Block Chaining). Cette
fois-ci, avant d'étre chi ré, chaque bloc de clair est combiné via un avec le chi ré du bloc
précédent. Quel que soit le mode utilisé, un chi rement par bloc se ramene essentiellement
a une famille Ex de permutations paramétrées par la cl& qui transforment un bloc de
taille xe n en un autre; d'ou la dé nition suivante :

Dé nition 1.2. Soit deux entiersn et ouU n est la taille de bloc et la taille de clé. Un
chi rement par bloc E est une fonction

E:F, F3! F}
(K;m) 7! c= E(K;m)

telle que pour toute cl&K 2 F,, l'application Ex : F ! FJ dé nie par Ex (m) = E(K;m)
est une bijection.

1.1.2 Hachage

Il existe un autre objet cryptographique que l'on associe souvent a la cryptographie
symétrique ; ce sont le$onctions de hachagdJne fonction de hachage est une fonction dont
I'entrée est une suite binaire de longueur arbitraire et qui retourne une sortie, appelé le
haché, de longueur xen.

Dé nition 1.3. Notons par (F,) l'ensemble des suites binaires nies. Une fonction de
hachageh est une fonction de(F;) ! FJ.

Les fonctions de hachage ne sont pas des algorithmes de chirement. En e et, aucun
parameétre n'est inconnu de l'attaquant; une fonction de hachage ne peut servir a garantir
la con dentialité. Elles sont cependant un outil fort utile combiné a d'autres constructions :
par exemple utilisées dans un MACNlessage Authentication Codepour garantir intégrité
et authenti cation. En n, elles sont souvent associées a la cryptographie symétrique car elles
sont souvent construites a partir des mémes éléments de base utilisés pour construire des
chi rements par bloc.

1.1.3 La Cryptanalyse ou Que fait Oscar ?

Un algorithme de chi rement vise a garantir la con dentialité : un tiers non-autorisé ne
peut connaitre le contenu des données chirées. Le but d'un attaquant Oscar est de mettre
en défaut ce principe. Précisons un peu les choses. Premier point, I'algorithme en lui-méme
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est connu de l'attaquant : la sécurité repose uniqguement sur le caractere secret de lakclé
choisie par Alice et Bob. C'est ce qu'on appelle lprincipe de Kerckho . Ce principe est
motivé par deux choses. D'une part, si la sécurité d'un algorithme de chi rement repose
sur sa non-connaissance par un attaquant alors, dés que ce dernier en prend connaissance,
il faut créer un nouvel algorithme de chi rement robuste a partir de rien, ce qui demande
beaucoup de temps. Au contraire, générer une nouvelle clé de chirement aléatoire est
tres rapide (a condition d'avoir une bonne source d'aléa). D'autre part, dans un monde
ou les télécommunications sont omniprésentes, il semble dicile en pratique d'avoir des
algorithmes qui ne soient pas publics.

Etant donné un attaquant sur un algorithme de chi rement, son but est d'étre capable
de retrouver les clairs correspondant a certains chi rés, on parle décryptage Trés souvent,
cela consiste a retrouver la cl& utilisée. On distingue alors plusieurs types d'attaquants,
classés ci-aprés en fonction du contréle dont ils disposent sur les données auxquelles ils ont
accés, du moins puissant au plus puissant.

Attaque a chiré seul . l'attaquant ne dispose que d'un certain nombre de messages
chirés.

Attaque a clair connu : l'attaquant dispose d'un certain nombre de couples clairs-chi rés.

Attaque a clair choisi  : l'attaquant choisit un certain nombre de clairs et dispose des

chi rés correspondants.

Attaque a chiré choisi . I'attaquant choisit un certain nombre de clairsou de chirés
et dispose des chi rés ou des clairs correspondants.

Une des mesures de l'e cacité d'une attaque est alors le nombre de clairs ou de
chirés dont l'attaquant a besoin pour mener son attaque. Cela s'appelle la complexité
en donnée de l'attaque. On s'intéresse aussi a la complexité calculatoire de l'attaque. On
distingue la complexité en temps, généralement exprimée en nombre d'appels a la fonction de
(dé-)chi rement e ectués par l'attaquant, et la complexité en mémoire, exprimée en nombre
maximal de clairs/chi rés stockés en mémoire a tout instant.

Pour retrouver la clé, un attaquant a toujours au moins une attaque a sa disposition : celle
qui consiste a partir d'un couple clair-chi ré a chirer ce clair avec toutes les clés possibles
et regarder celle qui donne le bon chiré. Cette attaque se nomme recherche exhautive de
la clé. Sa complexité en temps est de l'ordre d& appels a la fonction de chi rement ou
est la taille de la clé. La clé doit donc étre su samment longue de maniere a rendre cette
attaque trop codteuse en pratique. De plus, comme cette attague est toujours possible, une
vraie attaque sur un chirement sera une attaque dont le codt sera inférieur au colt de
la recherche exhaustive. Lorsqu'une telle attaque est découverte, I'algorithme attaqué est
considéré comme cassé et on évitera de continuer a l'utiliser tel quel.

1.2 Chirement par bloc

En pratique, la construction d'algorithmes de chirement par bloc suit quelques
principes. On en détaille ici les deux principaux : d'une part le diptyque confusion et di usion
introduit par Claude Shannon Eha49, d'autre part la construction itérative de chi rements
par bloc.
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1.2.1 Confusion & Di usion

Dans son article fondateur de la cryptographie moderné&ia49, Claude Shannon a
discuté de deux propriétés que devrait véri er un bon algorithme de chi rement. Il s'agit
de ce qu'il appelle la di usion d'une part et de la confusion d'autre part. La propriété de
di usion demande que chaque partie du chiré dépende de chaque partie du clair et de la
clé, en d'autres termes, de petits changements en entrée doivent avoir un e et important en
sortie. La confusion quant a elle doit servir a complexi er la dépendance qui existe entre
le clair, la clé et le chiré, ceci an de complexier le travail statistique d'un attaquant,
celui-ci devant en e et obtenir le moins d'information possible sur la clé pour chaque couple
clair chi ré qu'il possede.

Pour ce qui est de la confusion, on dispose en pratique de deux moyens de base pour
en obtenir. D'une part utiliser les opérateurs non-linéaires usuels, comme le ET binaire en
matériel ou sa version bit-a-bit en logiciel ou encore utiliser I'addition modulaire (qui n'est
pas linéaire par rapport au xor). On peut d'autre part utiliser des fonctions a I'expression
algébrique plus complexe mais sous forme tabulée, on parle alors de boite de substitution ou
boite-S (S-box en anglais), ainsi appelée car on substitue une autre séquence de bits a une
séquence de bits. Une S-box est en général choisie de maniére a maximiser la confusion qu'elle
provoque. Comme évaluer cela, c'est-a-dire évaluer sa résistance aux attaques existantes, est
en général exponentiel en sa taille (le nombre de bits qu'elle substitue), une S-box ne travaille
gue sur une partie du chi rement, c'est ici gu'intervient la couche de di usion pour mélanger
les sorties de plusieurs S-box agissant sur des parties di érentes du chi rement. La vision
opérateur logique et la vision S-box ne sont cependant pas exclusives comme on le verra a
la section2.1.

La diusion, quant a elle, est en pratique linéaire. Ceci permet d'utiliser les outils
d'algébre linéaire et de la théorie des codes (linéaires) an de construire de bonnes
composantes de di usion, permettant par exemple de bien mélanger entre elles les sorties
de di érentes S-box.

1.2.2 Chirement itératif

Lorsqu'on souhaite construire un algorithme de chirement par bloc, on doit le faire
de maniére a assurer sa sécurité, grace aux concepts de confusion et di usion, mais on
doit aussi veiller & ce que son exécution et celle de son inverse soient peu codteuses en
ressources. En pratique, on utilise des constructions itératives. Dans celles-ci, I'algorithme
de chirement Ex est la composée de fonctions successives. Chacune de ces fonctions,
appelée un tour, consiste a faire agir une méme fonctibnparamétrée par une sous-cl& ',
aveci 2f0; ;r 1g. Les sous-cléK? ;K" ! sont di érentes a chaque tour et sont
générées a partir de la clé secret€ (on parle aussi de clé maitre) via un sous-algorithme
appelé lecadencement de clékey scheduleen anglais). Ce principe du chi rement itératif
est résumé a la gurel.2

La fonction de tour f est choisie pour ses qualités a la fois vis-a-vis de la confusion et
de la diusion mais aussi pour sa simplicité d'évaluation et d'inversion. Le nombre de
tours, quant a lui, sera choisi su samment élevé de maniére a garantir une di usion et une
confusion su santes.

Il existe actuellement deux types de chirement itératif : les réseaux substitution-
permutation et les schémas de Feistel.
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Figure 1.2 Schéma générique d'un chi rement itératif transformant un texte clairm en
un texte chiré c a l'aide de la cléeK .

1.2.2.1 Réseaux Substitution-Permutation

Un Réseau Substitution-Permutation(Substitution-Permutation Network en anglais ou
SPN) transcrit quasi-littéralement les concepts de di usion et confusion de Shannon. Il s'agit
d'une construction itérative dans laquelle chaque tour se compose successivement de trois
opérations : une application dite de substitution qui assure la confusion, une application
dite de permutation qui assure la di usion et en n une opération de meélange avec la clé du
chi rement.

Yy

KT — Addition de sous-ck

S|S|S|S|S|S|S|S Substitution

P Permutation

P R T

Figure 1.3 Schéma générique d'un tour d'un réseau de substitution-permutation.

La couche de substitution est typiqguement composée de petites applications réalisées
en parallele, appelées S-box, choisies pour étre les moins linéaires possibles. La couche
permutation, trés souvent linéaire, a alors pour but de mélanger au mieux les sorties de
ces S-box. Quant au mélange avec la clé, cela consiste a additionner (xorer) une sous-clé,
obtenue a l'aide du cadencement de clé, a I'état interne de l'algorithme.
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Les algorithmes tels que I'AESHIPO1], SERPENT [ABK] sont des SPN ainsi que ceux
décrits a la section2.2.1

1.2.2.2 Schéma de Feistel

Le schéma de Feistelest une construction itérative permettant de transformer des
fonctions den bits vers n bits en une permutation (i.e. bijection) de2n bits vers 2n bits.
Pour cela, le schéma sépare le texte clair en deux blogg, et x;, de taille identique. Un
de ces deux blocs passe alors dans une fonction dépendante de la clé de tour et dite
fonction de Feistel, puis le résultat est xoré a I'autre bloc. Cette construction est alors itérée
plusieurs fois en inversant les roles des deux blocs a chaque tour jusqu'a obtenir le texte
chiré (yo;y1). En général, on n'inverse pas les blocs lors du dernier tour. Cela rend en e et
le schéma involutif a l'ordre des clés de tour prés, comme le montre la gutes.

Zy = Xo Z1 = X1 Z4 = Yo Z3= Y1
%ﬁZZ = 7 Fl(Zl) Z3 2y = 24 F3(Z3)
Fe Fe
Z; 3=z Fu(20) Z2 z1= 23 Fu(20)
D Fal: J P, Faf
Z3 = vZ1= X
Z,=Yo= 2, F3(z3) 3TV Z0=Xo= 2 Fi(z1) ! !

Figure 1.4 Trois tours d'un schéma de Feistel (& gauche) et son inverse (a droite).

Les caractéristiques principales du schéma de Feistel sont les suivantes :
a l'aide de la fonction de Feistel, seule une partie de I'état interne est modi ée a chaque
tour;
le schéma est inversible méme si la fonction de Feistel utilisée ne I'est pas;
la bijection réciproque suit le méme schéma mais en inversant 'ordre des sous-clés.
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Luby et Racko [LR88] ont étudié le caractéere pseudo-aléatoire du schéma de Feistel.
De nombreux chi rements existants sont basés sur le schéma de Feistel. On peut citer, par
exemple, le Data Encryption Standard (DES)lat77], Camellia [AIK * 00], SEA [SPGQ04
ainsi que les algorithmes décrits a la sectidh?2.2

1.3 Hachage

Comme déja dit, une fonction de hachage est une fonction dont I'entrée est une suite
binaire de longueur arbitraire et dont la sortie est une suite binaire de longueur xa.
L'intérét d'une fonction de hachage est leur caractére dé sens unique pour un message
X, le hachéh(x) est trés rapide a calculer, en revanche I'opération inverse est di cile. Plus
précisément en cryptographie, on exige d'une fonction de hachage quelle soit résistante aux
trois points suivants :

Préimage : étant donné un hachéy, il est di cile de trouver un messagex tel queh(x) = y;

Seconde Préimage : étant donné un message, il est di cile de trouver un messagex®8 x
tel que h(x9 = h(x);
Collisions : il est di cile de trouver deux messages distinctsx et x°tels queh(x% = h(x).

Dans ces points, le mot dicile signie qu'il n'existe pas de moyen de résoudre ces
problemes autre que des méthodes génériques, c'est-a-dire fonctionnant pour toute fonction
de hachagéh. Pour trouver une préimage d'un hachg donné (de longueumn), une méthode
consiste a tirer de maniere uniformément aléatoire un messaggusqu'a obtenir h(x) = vy.

La complexité de cette attaque est d'enviror2" appels a la fonctionh. De méme pour

la recherche de seconde préimage, on tix& jusqu'a obtenir h(x% = h(x). Enn, pour la
recherche de collision, on tire de maniere uniformément aléatoire un messags on stocke
dans une table toutes les valeurs(x) déja calculées. On s'arréte lorsqu'on a trouvé uxntel
gue h(x) se trouve déja dans la table. En utilisant le paradoxe des anniversaires, on estime
la complexité de cette attaque a enviror2"=?. En somme, une bonne fonction de hachage
est une fonction pour laquelle on ne connait pas d'algorithme plus e cace que ces méthodes
génériques ; soil" pour la préimage et la seconde préimage, 2t2 pour les collisions.

On donne ensuite deux méthodes itératives pour construire des fonctions de hachage.

1.3.1 Construction de Merkle-Damgard

La construction de Merkle-Damgard est une construction itérative pour créer une
fonction de hachage a partir d'une fonction dite fonction de compression dont I'entrée est
de taille plus importante que celle de sa sortie mais nie xe (contrairement a l'entrée de
la fonction de hachage qui peut étre de taille arbitraire). En d'autres termes, on appelle
fonction de compression une fonctioh : F3 FJ'! F) avecm 1. A partir d'une fonction
de compression, on peut construire une fonction de hachage de la maniére suivante (cf. aussi
la gure 1.5 :

1. découper le messageen blocs dem bits x;;  ;x-, en prolongeant éventuellemerx
de maniére a voir une taille multiple dem;

2. poserHy = IV (pour Initial Value) une valeur xée de FJ ;
3. pouri entre 1 et °, dé nir successivementH; = f (H; 1;X;);

12



Chapitre 1 : Introduction

4. retourner le hachéh(x) = H-.

X1 Xo X»

Ho = IV f f Jf h(x) = H-

Hq H> H- 1

Figure 1.5 Construction de Merkle-Damgard pour les fonctions de hachage.

Telle quelle, cette construction n'assure aucune des propriétés exigées des fonctions de
hachage. Cependant, Merkle et Damgardver89, Dam89 montrent que si le prolongement
de x en un message de longueur multiple dea (opération qui se nommepadding) est fait
d'une certaine maniére et que la fonction de compressibrest résistante aux collisions alors
la fonction de hachage tout entiéréh I'est aussi. Un exemple de padding pour lequel leur
résultat s'applique consiste a concaténer au messagéa valeur 10:::0jxj ou jxj désigne la
longueur en bits dex et ou le nombre de zéros ajoutés est tel que le résultat soit de longueur
multiple de m.

1.3.2 Construction éponge

Proposée par Bertoniet al. [BDPAO8], la construction éponge est une nouvelle
méthode itérative pour construire une fonction de hachage a partir d'une fonction ou d'une
permutation xée f. Cette construction est notamment la base de la fonction de hachage
Keccak BDPA11], gagnante de la compétition SHA-3. Comme dans le cas de la construction
de Merkle-Damgard, le message éventuellement paddé, est découpé en blaocs  ;x: de
longueur xéer, appelé letaux de I'éponge. Une éponge, comme illustré a la gurke6, est
un automate dont I'état interne se compose de deux parties : la premiere de la méme taille
r qu'un bloc de message et la seconde de taille not&® appelée lacapacité de I'éponge.
Etant donné un état initial et une fonction f de F,"*° dans lui-méme, une éponge hache le
message de la maniére suivante :

1. Initialisation : le message est paddé en su xant un "1' puis su samment de zéros
de maniere a obtenir un message paddé de longueur multiplerde

2. Absorption : les blocs der bits du message sont xorés & bits de I'état interne de
I'éponge les uns apres les autres et entrecoupés par une application de la fondtion
sur I'état interne.

3. Essorage : r bits de I'état interne sont retournés en sortie, entrecoupés par une
application de la fonctionf , jusqu'a obtenir n bits de sortie.

L'intérét de cette construction est que si la fonction de transition internd est choisie
uniformément parmi I'ensemble des fonctions d&,"*° dans lui-méme possibles et sous
réserve que la capacitép soit plus grande que la taille du haché (en général, on prend
n =2 cp) alors la fonction éponge résiste a la préimage, a la seconde préimage et aux
collisions.
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absorbing { squeezing

Po P1 P Zo Zy

cp 0 N

Figure 1.6 La Construction éponge
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Chapitre 2

Cryptographie légere

Les chirements par bloc classiques, tels que 'AESF[P01] ou Camellia RAIK *00],
ont été concgus pour des machines haut-de-gamme (ordinateur personnel, serveur web,...).
Cependant, la derniere décennie a vu l'explosion de la présence d'appareils dans
I'environnement de l'utilisateur. Ces appareils disposent de ressources plus limitées qu'un
ordinateur de bureau et sont destinés a remplir une tache spéci que de maniere transparente
pour l'utilisateur, on parle de calcul omniprésent (pervasive computingen anglais) ou
encore dinformatique ubiquitaire (ubiquitous computing. On peut citer les smartphones, les
microcontroleurs utilisés dans les voitures ou I'électroménager, mais aussi les radio-étiquettes
(RFID tags) se trouvant sur les titres de transport ou les passeports, qui permettent de
stocker et de récupérer des données attachées a un objet ou encore les réseaux de capteurs
sans- | utilisés pour surveiller un environnement particulier, par exemple la température
d'un lieu ou la détection du mouvement.

Tous ces appareils varient fortement tant en termes d'architectures (matérielles et
logicielles) qu'en termes de performances. Une telle di érence entre tous ces appareils fait
gue les outils classiques de la cryptographie ne sont pas nécessairement bien adaptés pour
le monde du calcul omniprésent. De plus, la sécurité est d'autant plus un enjeu ici que ces
appareils communiquent en permanence, aussi bien entre eux qu'avec des machines plus
puissantes. La cryptographie légére, aussi appelée cryptographie a bas codt (lightweight
cryptography en anglais), a alors pour but de concevoir et d'analyser de nouveaux outils de
sécurité adaptés a ces systemes a fortes contraintes.

On s'attachera dans une premiére partie a cerner les di érentes contraintes relatives a ces
environnements particuliers, en distinguant notamment matériel et logiciel. Puis dans une
seconde partie, on décrira quelques algorithmes de chi rement par bloc existants prenant en
compte ces contraintes lors de leur création.

2.1 Regles du jeu

Comme son nom le laisse entendre, la cryptographie légere cherche a fournir de la sécurité
a un codt tres réduit, ceci an de pouvoir étre utilisée méme sur les plateformes les plus
modestes. La plupart des contraintes seront spéci ques soit a I'implémentation matérielle soit
a l'implémentation logicielle. Cependant il existe des points communs entre les deux, certains
critéres a ectant le co(t et les performances des algorithmes sur les deux plateformes.

Le premier point a discuter est la quantité de sécurité que I'on désire, ce qui se traduira
en terme de longueur de clé pour les algorithmes de chi rement. En e et, la sécurité fournie
par les chirements classiques comme AES ou Camellia va de 128 a 256 bits. Pour les
applications utilisant les plateformes les plus modestes un tel niveau de sécurité n'est pas
forcément nécessaire. Ainsi, le niveau de sécurité attendu pour les algorithmes légers sera
plus faible que dans le cas classique, en général entre 64 et 128 bits. Ceci permet de réduire
la consommation de ressources de l'algorithme. Un autre moyen d'économiser des ressources
est aussi de réduire la taille du bloc sur lequel travaille le chi rement. Au lieu d'un état
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interne de 128 comme pour AES, on utilisera un état plus petit, typiguement de 64 bits.
On donne par la suite les contraintes spéciques aux plateformes matérielles puis
logicielles tant en termes d'exigences mémoires que temporelles.

2.1.1 Point de vue matériel

Dans le cas matériel, le colt mémoire correspond a la taille du circuit ou au nombre
de portes logiques requises pour implémenter l'algorithme. Celle-ci peut s'exprimer an?
mais cette valeur est dépendante de la technologie utilisée. Pour faciliter la comparaison
entre di érentes implémentations, la taille du circuit est généralement exprimée en portes
équivalentes (Gate Equivalent ou GE). Une GE est la taille d'une porte NAND a deux
entrées dans la technologie utilisée. Ainsi la taille d'un circuit exprimée en GE sera l'aire de
ce circuit exprimée en m? divisée par la taille d'une porte NAND. Grace a cette métrique,

il est plus facile de comparer le colt mémoire de deux algorithmes di érents méme s'ils sont
implémentés sur des technologies di érentes.

Pour ce qui est du colt en temps, on s'intéresse a la latence, c'est-a-dire au temps
nécessaire pour exécuter l'algorithme, généralement exprimé en nombre de cycles d'horloge,
ainsi gqu'au deébit c'est-a-dire a la quantité de données traitées par unité de temps,
généralement exprimé en bits/s pour une fréquence d'horloge donnée, typiquement 100kHz.

Une autre propriété a prendre en compte est la consommation électrique du circuit. Méme
s'il n'est pas aisé de comparer les consommations de deux implémentations di érentes, on
peut cependant donner un critere de conception qui in uence la consommation électrique.
Il s'agit de I'arité sortante (fan-out en anglais). L'arité sortante d'un bit est le nombre de
portes logiques ou le bit en question est une entrée. En vertu de la loi des n+uds, plus l'arité
sortante sera élevée, plus il faudra de courant pour transmettre ce bit a toutes ses sorties.
D'ou un accroissement de la consommation électrique. Cependant trop limiter le nombre
d'in uences pour tous les bits diminue la di usion de la fonction de tour du chirement,

a moins d'utiliser plus de portes, ce qui augmente la taille du circuit. On privilégiera en
général une taille de circuit faible.

Il faut aussi prendre en compte ce qu‘on nomnahemin critique (critical path en anglais).
Chaque traversée de porte logique par un signal demande un certain temps; donc plus un
bit doit traverser de portes, plus la fréquence d'horloge doit étre basse an de laisser le
temps au signal de traverser toutes les portes sur son chemin en un seul cycle d'horloge.
C'est le nombre maximal de portes que doit traverser un signal par cycle d'horloge que I'on
nomme chemin critique Cette valeur limite la fréquence du circuit; on essaie donc d'avoir
un chemin critique petit.

Finalement, on se penche sur les solutions utilisées actuellement pour concevoir des
algorithmes de chi rement e caces en matériel. La premiére chose qu'on remarque est que
les cellules mémoires stockant le bloc a chirer et la clé représentent la majorité de la taille
du circuit. Ce constat est d'ailleurs une des motivations pour limiter la taille de bloc et
de clé. Pour la méme raison, on évite tout acces a des tables précalculées ou S-box. On
implémente le calcul en lui-méme a l'aide des équations algébriques liant les entrées et les
sorties de la S-box. La partie confusion du chi rement utilisera donc une S-box simple
voire pas de S-box du tout. Pour la di usion, les permutations des bits ne codtent que du
routage et sont donc quasiment gratuites. Pour les couches de di usion plus complexes, a
l'aide de matrices MDS par exemple, il s'agit alors d'en construire nécessitant un hombre
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limité de portes XOR. Le chi rement LED (cf. section2.2.1.1[GPPR11]) utilise par exemple
une construction itérative basée sur un genre de schéma de Feistel généralisé a quatre tours.

2.1.2 Point de vue logiciel

En logiciel, la complexité mémoire est la quantité de RAM utilisée par I'algorithme. Mais
il faut aussi prendre en compte l'espace nécessaire pour stocker le code de l'algorithme, par
exemple sur une ROM.

La complexité en temps, quant a elle, est le nombre de cycles d'horloges nécessaires pour
traiter un octet de données. Cela mesure la vitesse de l'algorithme. Cependant, obtenir une
vitesse élevée au prix d'une surcharge, comme par exemple un cadencement de clé complexe,
n'est peut-étre pas acceptable dans tous les cas. Ainsi la latence, c'est-a-dire le nombre de
cycles pour calculer cette surcharge doit aussi étre prise en compte.

Une des di érences essentielles entre matériel et logiciel est que le logiciel ne travaille pas
au niveau du bit. Ceux-ci sont toujours en e et regroupés en paquets, aussi appelés mots.
La longueur de ces mots, c'est-a-dire le nombre de bits qu'ils contiennent, est typiguement
de 8, 16, 32 ou 64 bits. Par conséquent une opération travaillant au niveau du bit, comme
on peut le voir en matériel, a chera souvent de trés mauvaises performances en logiciel si
elle casse cette structure de mot. Les opérations qui conservent cette structure sont dites
orientées-mot(word-oriented en anglais) ou encorsoftware-friendly. Ce sont en général les
opérations de base disponibles au niveau du processeur sur les mots machines. Citons par
exemple, les opérations arithmétiques élémentaires, les décalages des bits a l'intérieur d'un
mot que ce soit avec perte (shift) ou bien sans perte (rotation). Ce sont aussi les opérations
logiques (ET, OU, NOT, XOR) e ectuées de maniére bit-a-bit.

Regardons a présent les outils a notre disposition lorsqu'on souhaite concevoir un
chirement e cace en logiciel. Pour la couche de diusion, les opérations orientées mot
sont a privilégier. Les matrices MDS sont ici un outil de choix puisqu'elles fonctionnent
naturellement au niveau des mots et peuvent facilement s'écrire a I'aide du XOR bit-a-bit et
des opérations de décalage. Pour la confusion, des S-box de la taille d'un mot (4 ou 8 bits)
est un choix classique. On peut aussi s'inspirer de ce qui se fait en matériel. En matériel, les
S-box ne sont pas précalculées mais implémentées a l'aide de portes logiques. Il est possible
de faire la méme chose en logiciel si on applique la méme S-box de maniére bit-a-bit. Par
exemple, si on se donne une S-boxbits vers n bits, on peut l'appliquer en paralléle sur
n mots, de n'importe quelle taillem, en I'appliquant m fois en paralléle successivement sur
les n bits en position 0, puis sur lesn bits en position 1 et ainsi de suite (cf. par exemple
le chi rement RECTANGLE section 2.2.1.3[ZBL* 14]) On parle alors d'implémentation par
couche de bitou implémentation bit-slice.

2.2 Quelques chi rements par bloc légers

On présente ici di érents algorithmes de chi rement par bloc léger. Pour chacun, on
précise la ou les stratégies utilisées par leurs auteurs pour s'‘adapter aux contraintes de la
cryptograpie légere.
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2.2.1 Réseaux Substitution-Permutation
2.2.1.1 LED

LED (Lightweight Encryption Device) [GPPR11] est un SPN présenté a CHES 2011 et
chirant des messages de 64 bits avec des clés allant de 64 a 128 bits par pas de 4 bits.
Sa construction est tres proche de celle de I'AES. Son état interne est représenté par une
matrice 4 4 de nybbles (mot de 4 bits, aussi appelé quartet). Un tour de LED se compose
de quatres opérations : AddConstants qui xore une constante dépendante du tour et de la
taille de clé, SubCells qui applique une S-box 4 bits appliquée en parallele sur les nybbles,
ShiftRows qui décale circulairement la ligne de i positions vers la gauchei(2 f0;  ;3Q)
et nalement MixColumnsSerial qui multiplie chague colonne par une matrice de di usion
MDS. Quatre tours de LED constituent une étape. Le chi rement complet se compose de
s étapes entrecoupées d'additions avec une sous-clé. Le nombre d'étapess est8 pour
LED-64 et s =12 pour les autres versions.

S|S|S|S

S|S|S|S -~

S|S|S|S -

S|S|S|S S m—

SubCells ShiftRows MixColumnsSerial

Figure 2.1 Les trois opérations (de gauche a droite, SubCells, ShiftRows et
MixColumnsSerial) qui, avec AddConstants, constituent un tour de LED.

Contrairement a I'AES, LED travaille au niveau des nybbles au lieu des octets. Les
di érentes opérations utilisées fonctionnent de maniere similaire a celles de I'AES. La matrice
MDS utilisée dans MixColumnsSerial est en revanche construite de maniére particuliére. En
e et, elle peut s'exprimer comme puissance quatrieme d'une matrice plus simple puisque
sous forme compagnon et s'implémentant aisément en matériel. Ces matrices sont données a
la gure 2.2 Ainsi l'opération MixColumnsSerial peut facilement s'implémenter en utilisant
un genre de schéma de Feistel généralisé sur 4 tours.

0 1 0 A
4 1 2 2 0100

%8656§_%0010§
BEA 9A@0 00 1
2 2 F B 41 2 2

Figure 2.2 En notation hexadécimale, matrice MDS utilisée dans MixColumnsSerial vue
comme puissance quatrieme d'une matrice compagnon orientée matériel.

2.21.2 PRESENT

Présenté a CHES 2007, PRESENTBKL * 07] est le plus connu des chi rements légers
et fait désormais parti du standard ISO/IEC 29192 ISO1]] sur la cryptographie légere,
en méme temps que CLEFIA (décrit sectior2.2.2.]. Il chire des messages de 64 bits
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avec des clés de 80 ou 128 bits. Il s'agit d'un SPN sur 31 tours, chague tour se composant
successivement d'une addition de sous-clé, d'une couche de S-box 4 bits en parallele et en n
d'une permutation des bits. Un tour de PRESENT est donné a la gure.3.

ARmémqmingas

LL J TTL
S

PGEclelelelellelelelelelelelelelelelelelelelelelelelelelelele lelelelelelele Tele leletelele tele telete T te T te Te Tt Tttt T e e
Figure 2.3 Un tour de PRESENT.

A cause du choix d'une permutation des bits pour sa couche de di usion, PRESENT
est un chi rement tres orienté matériel. En e et, cette derniére ne colte quasiment rien en
matériel et la S-box 4 bits 28 GE.

2.2.1.3 RECTANGLE

RECTANGLE [ZBL* 14] est un SPN chirant des messages de 64 bits avec des clés 80
ou 128 bits. Les bits du message sont arrangés en un tableau de 4 lignes et 16 colonnes.
Un tour de RECTANGLE se compose de trois opérations successives : AddRoundkey qui
Xore une sous-clé a I'état courant, SubColumn qui applique une S-box 4 bits en parallele
sur les 16 colonnes et en n ShiftRow qui décale circulairement le contenu de chacune des
lignes d'une certaine valeur. La gure2.4 illustre le fonctionnement de ces opérations. Le
chi rement complet se compose de 25 tours suivis d'une derniere addition de clé.

SubColumn ShiftRow

Figure 2.4 Les deux opérations, SubColumn (a gauche) et ShiftRow (a droite), qui avec
AddRoundkey constituent un tour de RECTANGLE.

RECTANGLE est construit de maniére a permettre une implémentation bit-slice e cace.
L'opération ShiftRow ne nécessite que du cablage en matériel et peut aussi étre e cacement
implémentée en logiciel. L'implémentation matérielle de la S-box de RECTANGLE colte
20:75 GE et grace a sa parallélisation en colonne, elle peut étre facilement implémentée en
logiciel via une technique bit-slice, ce faisant elle ne requiert que 12 opérations logiques.

2.2.2 Schémas de Feistel
2.2.2.1 CLEFIA

CLEFIA [ SSA' 07] est un chirement présenté a FSE 2007 et fait partie du standard
ISO/IEC 29192 [ISO1]] sur la cryptographie 1égére, en méme temps que PRESENT (décrit
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section2.2.1.9. Tout comme I'AES, il chi re des messages de 128 bits avec des clés de 128,
192 ou 256 bits. Il s'agit d'un schéma de Feistel généralisé avec 4 blocs et 2 fonctions internes
32 bits vers 32 bitsFy et F; comme dépeint a la gure2.5. Chacune de ces fonctions se
compose successivement d'une addition de sous-clé, de quatre S-box 8 bits en paralléle et
d'une multiplication matricielle de di usion similaire au MixColumns de I'AES. CLEFIA
utilise un jeu de 2 S-boxS, et S;, chacune utilisée a la fois dankg et F;. Chaque fonction
utilise sa propre matrice de di usion MDS. Le schéma est itéré 18, 22 ou 26 fois suivant la
longueur de la clé.

X0 Xy X X3
k| K!
0 5yt - s -
\ > Sl > — ' \ > SO — — I
—H— Mo | =B P Mi | =B
— SO —>| — | Sl —| —
L Sl —>| — L SO — —
Xi0+1 Xi1+1 Xi2+1 Xi3+1

Figure 2.5 Un tour de CLEFIA.

2.2.2.2 DESXL

Lorsque l'ancien standard de chirement américain DESNat77] fut concu dans les
années 1970, ses caractéristiques furent choisies dans l'optique d'une implémentation
matérielle e cace sur la technologie de I'époque. En e et, observons le fonctionnement du
DES. Il s'agit d'un schéma de Feistel a 16 tours chirant des messages de 64 bits avec des
clés de 56 bits. Sa fonction de Feistel se compose d'abord d'une fonction dite d'expan&on
qui duplique un bit sur deux, puis d'un xor avec une sous-clé de 48 bits, suivi par 8 S-box 6
bits vers 4 bits choisies notamment pour leurs bonnes propriétés di érentielles ; les 32 bits en
sortie des S-box subissent nalement une permutation des bies Cette permutation est telle
gue la sortie de chaque S-box soit envoyée sur au moins 5 S-box au tour suivant. La giu@
illustre un tour de DES. Ainsi le colt d'une implémentation du DES, hormis les mémoires
pour stocker le message a chirer, provient essentiellement des S-box puisque les fonctions
E et P ne coltent que des Is en matériel. Avec le regard que I'on peut aujourd'hui porter
sur le DES, son design est toujours d'actualité et de maniére surprenante peu de choses le
rendent inutilisable en pratique. Ses points faibles sont essentiellement sa taille de clé (56
bits) et les cryptanalyses linéaires.

Ainsi, dans le contexte de la cryptographie Iégére, Leander al. [LPPSO07 proposent de
remettre le DES au goQt du jour an de pro ter de ses bonnes performances matérielles.
A n d'augmenter l'espace des clés, deux nouvelles clés de blanchiment sont xorées au clair
(respectivement au chi ré) avant (resp. apres) I'application du DES en lui-méme, portant
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Figure 2.6 Un tour de DES/DESXL.

ainsilaclé a56+2 64 = 184bits. Pour remédier a la vulnérabilité du DES face aux attaques
linéaires, les 8 S-box du DES original sont remplacées par une unique S-box véri ant toujours
les critéres originaux BMP87] des S-box du DES mais aussi congue pour sa résistance aux
attaques linéaires et son faible colt d'implémentation. Cette version du DES renaissant
de ses cendres se nomme DESXLAPSO07; "X' signi ant eXtended (étendu) a cause de
'augmentation de la taille des clés et "L’ signi ant Lightweight (Iéger) a cause de la nouvelle
S-box.

2.2.2.3 LBlock

LBlock [WZ11] est un chi rement lIéger présenté a ACNS 2011. Il chi re des messages de
64 bits avec des clés de 80 bits en utilisant 32 tours d'un schéma de Feistel modi é : le bloc
recevant la sortie de la fonction interne est décalé circulairement au début de chaque tour.
La fonction interne se compose successivement d'une addition de clé, de 8 S-box 4 bits en
paralléle et d'une permutation des mots de 4 bits. La gure.7 résume un tour de LBlock.
Il est cependant a noter qu'un tour de LBlock est équivalent a un tour de déchi rement
de TWINE (cf. section 2.2.2.9, comme noté par les auteurs de TWINE dans le papier
d'origine [SMMK12].

2.2.24 MIBS

Présenté en 2009, MIBSI$SK0O9 est un schéma de Feistel a 32 tours chirant des
messages de 64 bits avec des clés de 64 ou 80 bits. Sa fonction de Feistel se compose d'une
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Figure 2.7 Un tour de LBlock.

addition de sous-clé, de 8 S-box 4 bits en parallele et en n d'une application linéaire de
di usion agissant au niveau des nybbles. Ces choix font ressembler MIBS a une version
lightweight du chi rement Camellia [AIK ™ 00]. La fonction de tour de MIBS est donnée a la
gure 2.8

XG X}
ki
H @ {IA-)
5] ®
s # # |
I - .[g AR T ) D
) )
——[s - ®
NS ‘ﬂ") “i‘)
L.Js ,b =2
Xt Xt

Figure 2.8 Un tour de MIBS.

22



Chapitre 2 : Cryptographie légére

2.2.2.5 Piccolo

Présenté a CHES 2011, Piccol&[H" 11] est un schéma de Feistel généralisé chi rant des
blocs de 64 bits avec des clés de 80 ou 128 bits. La vision Feistel est ici un peu modi ée :
lors de l'application des fonctions internes du schéma, les 64 bits de message sont séparés
en 4 blocs de 16 bits, tandis que lors de I'étape ou les blocs sont permutés, la permutation
agit au niveau des 8 octets et n'est pas un décalage circulaire. Piccolo utilise deux fonctions
internes sur 16 bits. Celles-ci se composent de 4 S-box 4 bits en parallele suivies d'une
application linéaire de di usion MDS puis d'une nouvelle étape de S-box en paralléle et
en n une addition de sous-clé. La gure2.9illustre un tour de Piccolo. Le schéma est répéte
25 fois pour Piccolo-80 et 31 fois pour Piccolo-128.

iy iy iy iy
Xy Xi x5, xh X, Xk Xy XY

2
WSl EL

B
!
]

& E sH s
* ! & { ” ! &
S| S|

Xi)+1 Xi1+1 Xi2+1 Xi3+1 Xi4+1 Xi5+1 Xi6+1 Xi7+1

Figure 2.9 Un tour de Piccolo, représenté au niveau des octets.

La S-box de Piccolo a été créée pour avoir une empreinte matérielle tres petite. elle ne
fait que 12 GE soit environ la moitié de la plupart des S-box 4 bits, tout en conservant
de bonnes propriétés cryptographiques. Elle peut étre implémentée avec 4 portes NOR, 3
portes XOR et 1 porte XNOR disposées suivant une structure Feistel, comme montré a la

e -

MSB

Figure 2.10 S-boxS de Piccolo. Extrait de SIH" 11].
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2.2.2.6 SIMON

Proposé par la NSA en 2013 en méme temps que son frere SPECK, SIMBSS 13
est une famille de chi rement lightweight basé sur un schéma de Feistel. Cette famille se
compose de 10 variantes avec di érentes tailles de message et entre une et trois tailles de clé
pour chaque taille de message. Les di érentes combinaisons sont données par la talilen
méme temps que le nombre de tours pour chaque version de SIMON.

Taille de message Taille de clé | Nombre de tours
32 64 32
48 72 36
48 96 36
64 96 42
64 128 44
96 96 52
96 144 54
128 128 68
128 192 69
128 256 72

Tableau 2.1 Tailles de message et de clés possibles et nombre de tours correspondant pour
la famille SIMON.

La fonction de Feistel de SIMON est choisie de maniére a minimiser I'empreinte matérielle
du chi rement sans pour autant sacri er les performances logicielles. Elle utilise pour cela
des décalages circulaires (juste des cablages en matériel) et des opérations bit-a-bit, comme

le montre la gure 2.11

> <<<8

R et I

ki ——b
X|0+1 X|1+1

Figure 2.11 Un tour de SIMON.
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2.2.2.7 SPECK

Tout comme son frére SIMON, SPECK BSS 13 est une famille de chirements
lightweights présentés par la NSA en 2013. Il s'agit d'un schéma de Feistel modi € pouvant
prendre di érentes tailles de message et de clé, comme donné a la table

Taille de message Taille de clé | Nombre de tours
32 64 22 7|2
48 72 22 8|3
48 96 23 8|3
64 96 26 8|3
64 128 27 8|3
96 96 28 8|3
96 144 29 8|3
128 128 32 8|3
128 192 33 8|3
128 256 34 8|3

Tableau 2.2 Tailles de message et de clés possibles ainsi que valeurs des rotations et nombre
de tours correspondant pour la famille SPECK.

Contrairement a SIMON, SPECK vise lI'e cacité logicielle particulierement sur
microcontroleur 8 bits, mais posséde aussi de bonnes performances matérielles. Cela est
possible grace a l'utilisation de composantes de base e caces dans les deux environnements :

décalages circulaires, xors et addition modulaire. La fonction de tour de SPECK est décrite
ala gure 2.12

i i
Xo Yo
>>>

Y

-
:

|
i

i+1
X1

i+1
Xo

Figure 2.12 Un tour de SPECK.

2.2.2.8 TWINE

TWINE est un chi rement léger chirant des messages de 64 bits présenté a SAC 2012
par Suzakiet al. [SMMK12] et dont le but est d'orir une empreinte matérielle réduite
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tout en maintenant des performances logicielles décentes. Il s'agit d'un schéma de Feistel
généralisé avec 16 blocs de 4 bits (nybbles) chacun qui accepte des clés de 80 ou 128 bits.
La permutation qui réarrange les blocs a la n de chaque tour a été choisie de maniere a
maximiser la di usion entre les blocs suivant un résultat de Suzaki et MinematsisM10Q.

Ce point sera développé en détail au chapitré sur les schémas de Feistel généralisés. Il
est cependant a noter qu'un tour de TWINE est équivalent a un tour de déchi rement

de LBlock (cf. section2.2.2.3, comme noté par les auteurs de TWINE dans le papier
d'origine [SMMK12]. En d'autres termes, si on écrit TWINE comme un Feistel classique

a deux blocs en regroupant tous les nybbles en entrée de fonction dans un seul gros bloc de
32 bits et tous les nybbles en sortie de fonction dans un autre bloc de 32 bits, on obtient un
schéma identique a celui de LBlock (& renumérotation des nybbles prés). La permutation
utilisée est donnée par le tablea@.3. La fonction interne utilisée 8 fois par tour se compose
d'une addition avec une sous-clé suivie par une S-box 4 bits. Un tour de TWINE est donné
par la gure 2.12 Le chirement complet se compose de 36 tours pour les deux longueurs
de clés.

i 0/1/2|3|4|5|6|7|8(9]10|11|12|13|14]| 15
(i)||5/0(1{4,7|12|3|8/13|6| 9| 2 |15/10|11|14
Tableau 2.3 Permutation des blocs de TWINE .

T T L ST T LT
kb l k) l J ks J kg l Kio l kip l Kig J
&lﬁ &iﬁ l O lt—l» l O+SH© &iﬁ [Sh®

- l
X|0+1 X|l+1X|2+1 X|3+1X|4+1 X|5+1X|6+1 X|7+1x|8+1 xi;lx'lgl Xlliilxll;l X|1+3-1X|121 X'fél

Figure 2.13 Un tour de TWINE.
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Chapitre 3

Cryptanalyse

Le chapitre précédent présentait des solutions utilisées par certains algorithmes de
chi rement pour respecter des contraintes d'implémentations fortes. Cependant le but
premier de la cryptographie est la sécurité. C'est la qu'intervient la seconde facette de
la cryptologie : la cryptanalyse.

Les attaques contre les chi rements sont de deux types. Le premier type regroupe les
attaques sur le chirement en tant qu'objet mathématique. Ce sont historiquement les
attaques les plus anciennes, on parle d'ailleurs parfois de cryptanalydassiquepour les
désigner. Dans ce contexte, |'attaquant exploite une faiblesse de I'algorithme de chi rement
pour retrouver la clé plus rapidement qu'avec une recherche exhaustive. Le second type
d'attaques correspond aux attaques ditgghysiquesqui en plus des faiblesses mathématiques
du chi rement exploitent les faiblesses physiques de lI'implémentation de ce dernier.

On présente d'abord dans ce chapitre, le concept de distingueur qui formalise la notion
de faiblesse d'un algorithme. On donne ensuite les principales classes d'attaques classiques
(dans le sens de non-physique) réparties en deux catégories, les attaques dites statistiques
qui exploitent plutét une faiblesse de la partie confusion du chi rement et les attaques dites
structurelles qui exploitent au contraire plutot une faiblesse de la partie di usion. Dans une
derniere section, on présente en n brievement la cryptanalyse physique.

3.1 Notion de distingueur

A I'heure actuelle, toutes les attaques existantes sur les algorithmes de chirement
utilisent le concept de distingueur, il s'agit donc d'un outil fondamental en cryptanalyse.
On donne d'abord la dé nition d'un distingueur sur un algorithme de chi rement. Puis on
expliqgue comment transformer un distingueur en une attaque complete dans le cas d'un
chirement itératif. Enn on donne un résultat fondamental établi par Luby et Racko
concernant une construction de Feistel idéalisée.

3.1.1 Dé nition

En termes simples, un distingueur est un algorithmé& qui, comme son nom l'indique,
cherche a distinguer deux situations via un jeu de questions/réponses. Plus précisément,
un distingueur a accés a une fonction auxiliaire, appelée oracle, a qui il peut faire des
requétes : il donne une valeur a I'oracle et celui-ci lui renvoie une autre valeur. En interne, cet
oracle est soit le chi rement attaquéC soit une permutation aléatoireP, tirée uniformément
parmi toutes les permutations deF;. Sauf que le distingueurA ne sait pas de quoi est
constitué l'oracle. Le but pour le distingueur est, a partir d'un certain nombre de requétes
gu'il aura faites a l'oracle, de deviner s'il est face & ou bien aP,. Par convention, le
distingueur retourne la valeurl s'il pense étre en face d€ ou la valeur O sinon. On note
p = Pr[ A = 1] la probabilit¢ que le distingueurA renvoie la valeurl sachant que I'oracle
est implémenté avecC. De maniére analogue, on not® = Pr[AP» = 1] la probabilité

27



Design et Analyse de sécurité pour les constructions en cryptographie symétrique

que le distingueurA renvoie la valeurl sachant que l'oracle est implémenté avele,. On
mesure alors I'e cacité du distingueur via la quantitéjp  p j que I'on nomme avantage
du distingueur. Plus l'avantage sera important, meilleur sera le distingueur. En d'autres
termes, pour trouver un bon distingueur, on recherche une propriété sur le chi rement liant
clairs et chirés qui se produit avec une probabilité signi cativement di érente de ce qu'on
observerait sur une permutation aléatoire.

3.1.2 Attaque sur les derniers tours

Avoir un distingueur sur une partie du chi rement indique une faiblesse de I'algorithme,
mais cela n'est pas une attaque. Dans le cas d'un chi rement itératif, il est cependant possible
de transformer un distingueur sur un certain nombre de tours de chi rement en une attaque.

Supposons que notre chirementEx soit composé der tours distincts. En d'autres
termes,

Ex = FKr FKr 1 FKl:

Chaque fonction de tourF¢, dépend d'une clé de touK; calculée a partir de la clé maitre .
Supposons que l'on dispose d'un distingeudr sur le chi rement réduit a sesr 1 premiers
tours d'avantagejp pj ou p est la probabilité d'observer la propriété dans le cas du
chirement et p celle dans le cas d'une permutation aléatoire. On peut alors transformer ce
distingueur en une attaque sur tours, c'est-a-dire sur le chi rement complet en procédant
comme suit :

1. Collecter su samment de couples clairs-chirégm;;¢) pouri 2f1, ;0qg;
2. Deviner la valeur de la clé du dernier touK, ;

3. Déchirer le dernier tour des messageg, a l'aide de K,, obtenir les chirés
intermédiairesc? = F, '(c);

4. Compter le nombre de couplegm;;c®) qui vérient la propriété utilisée dans le
distingueur. Si ce nombre est plus proche dg p que deq p alors on a retrouvé
la bonne cléK,, sinon retourner a I'étape2 avec une nouvelle valeur de cl§,.

L'attaque repose sur le principe suivant : a I'étapé&, si I'hypothése sur la clé de touK,
est bonne, alors lors de I'étapd on va observer la propriété du distingueur avec probabilité
p, si elle est fausse, on suppose que I'on se retrouve dans le cas d'une permutation aléatoire et
gu'on observe alors la propriété avec une probabilife. Le nombreqde couples clairs-chi rés
doit étre su samment grand pour que la valeur observée a I'étapé puisse étre attribuée a
I'un ou l'autre cas sans pouvoir étre imputée a un écart statistique. En particulier, plus la
propriété utilisée dans le distingueur sera inhabituelle pour une permutation aléatoire ou en
d'autres termes plus l'avantaggp p j du distingueur sera grand, moins il faudra de couples
clairs-chi rés pour séparer les deux cas. Un bon cryptanalyste s'e orcera donc de trouver
des distingueurs avec le meilleur avantage.

En pratique, on est souvent incapable d'attaquer avec succeés un chi rement complet. On
attaque alors des versions a aiblies de ce chi rement obtenues en réduisant le nombre de
tours par rapport a la version o cielle . Le nombre maximal de tours que I'on peut attaquer
avec une complexité en dessous de la recherche exhaustive fournit alors une nouvelle mesure
de l'e cacité de l'attaque.
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3.1.3 Indistinguabilité du schéma de Feistel

Grace aux distingueurs, on est en mesure d'évaluer la faiblesse d'un algorithme en le
comparant a ce qu'on observerait pour une permutation aléatoire. On peut alors se demander
comment construire des algorithmes résistants aux attaques par distingueur. Un des résultats
fondamentaux est le travail de Luby et Racko [R88]. Leurs résultats concernent le schéma
de Feistel, décrit a la sectiorl.2.2.2de cette thése, et bornent I'avantage de tout distingueur
sur cette construction en supposant que les fonctions internes sont des fonctions aléatoires
idéales. Leurs résultats sont donnés dans les théorémes suivants. La démonstration, bien
plus simple, donnée ici est due a MaureMau02].

Theoreme 3.1. Soit f,;f,;f, trois fonctions, choisies indépendamment et au hasard
uniforme parmi les fonctions deF) dans lui-méme. Soit = ( f,;f,;f3) la permutation

de F3" obtenue a l'aide de trois tours de la construction de Feistel utilisant successivement
f,, f, puisf,. Introduisons la quantité, appelée avantage prp (pseudorandom permutation)
de , AdvPP(q) dé nie par

AdvP®(q) = max PrfA =1] Pr[AP =1] :

ou P, est une permutation aléatoire et ou le maximum est pris sur tous les distingueés
en modele a clair choisi (chosen plaintext attack;PA ), e ectuant g requétes a ou P, et
avec une puissance de calcul non-bornée.

On a alors : ,
q.
Adv?(q) o (3.1)
Démonstration. Pour chaque clairm; aveci 2 f1, ;qg, notonsL; sa partie gauche et

R; sa partie droite, de sorte quen; = L;jjR; ou jj désigne la concaténation. Notons aussi
S=L f(R),T=R f,(S)etVi=19S f;(T) de sorte que le chiré partiel soit
successivementn; = L;jjR; puis R;jjjS; puis SijjT; en enn T;jjV; = ¢, le chiré (cf. la
gure 3.1 pour une vision graphique) Sans perte de généralité, on suppose que les couples
clairs-chirés (m;; ) sont deux a deux distincts. En e et, demander une seconde fois le
chiré correspondant & un clair ne donne pas plus d'information que lors de la premiére
requéte.

Si les S; sont tous distincts alors lesT; = R;  f,(S;) sont completement aléatoires
puisque la fonctionf, est une fonction aléatoire. De méme si I€G sont distincts alors les
Vi =S f;5(T;) sont aléatoires. Ainsi si ces deux événements se produisent, alors les chirés
¢ = TijjVi sont aléatoires et la fonction( f,;f,;f;) se comporte donc comme une fonction
aléatoire pour ces couples clairs-chirés la.

Ainsi la possibilité de distinguer ( f,;f,;f3) d'une fonction aléatoire ne peut se faire
que lorsque certainsS; ou certainsT; collisionnent. Or pouri 6 j, siR; 6 R; alorsPr[S; =
S]1=2 ";siR; = R; alorsL; 6 L; puisque les clairs sont supposés deux a deux distincts
et dans ce casS; 6 S;. D'ou dans tous les casPr[S; = §;] 2 ". Il en va de méme pour
lesT; : Pr[T; = T;] 2 ". En somme la probabilité de collision sur le§; ou sur lesT; est
majorée par : ,

A4 1) ,., %0 D . P
2 2 2n
Et ainsi on obtient bien l'inégalité (3.1).
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Li Ri

S=L fi(Ry)

T Vi=S§ f3(T)

Figure 3.1 Trois tours d'un schéma de Feistel.

]

Ce théoreme montre que pour distinguer un schéma de Feistel a trois tours avec un
avantage non-négligeable, le nombre de couples clairs-chirés doit étre de I'ordre 2fe
dans le cas d'une attaque a clairs choisis. Lorsque l'attaquant est autorisé a faire également
des requétes a chirés choisis, trois tours de Feistel ne susent plus. En e et, avec les
notations de la preuve précédente, il sut de soumettre deux requétds;jjR et L,jjR avec la
méme partie droite. NotonsV,jj T, et V,jj T, leurs chi rés respectifs et déchi rons le message
(Vo Li Ly)jjT.. Soit L§jRCle clair obtenu. On a alors que larelatiolR R°= T; T, est
toujours veri ée, ce qui est rarement le cas pour une fonction aléatoire. En revanche, il su t
d'ajouter un quatrieme tour au schéma pour retrouver la borne obtenue précédemment,
comme précisé dans le théoréme suivant.

Théoreme 3.2. Soitf,;f,;f5;f, quatre fonctions, choisies indépendamment et au hasard
uniforme parmi les fonctions de} dans lui-méme. Soit = ( f,;f,;f;;f,) la permutation

de F2" obtenue a l'aide de quatre tours de la construction de Feistel utilisant successivement
f,, f,, f5 puis f,. Introduisons la quantité, appelée avantage sprp (strong pseudorandom
permutation) de , Adv°"®(q) dé nie par

Advsprp(q) — Amaé)éA PI’[A S 1] Pr[APn;Pnl = ]_]
q-

ou P, est une permutation aléatoire,P,, son inverse et ol le maximum est pris sur tous
les distingueursA en modéle a chiré choisi (chosen ciphertext attackCCA ), e ectuant q

requétes & ; 1) oua(P,;P,!) et avec une puissance de calcul non-bornée.
On a alors : ,
q.
Adv*"™(q) o (3.2)
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Moralement, ces résulats signi ent que le schéma de Feistel est une construction Iégitime :
si les fonctions internes au schéma se comportent aléatoirement alors la construction totale
se comporte aussi aléatoirement.

3.2 Attaques statistiques

Cette section ainsi que la suivante donne les principales classes d'attaques existant sur les
chi rements en bloc. Cette section se consacre aux attaques dites statistiques qui exploitent
plutét une faiblesse de la partie confusion du chi rement.

3.2.1 Cryptanalyse di érentielle

La cryptanalyse di érentielle a été introduite par Biham et Shamir BS9Q et consiste a
observer comment se propagent des di érences au travers du chi rement. Plus précisément,
il s'agit d'une attaque a clair choisi dans laquelle on se donne une di érencg2 F} entre
des couples de clairs et x+ g et ou on s'intéresse a ce que peut devenir cette di érence au
niveau des chi rés. Cependant, a chaque fois que I'on rencontre une application non-linéaire,
plusieurs di érences sont possibles en sortie. On s'intéresse alors a la di érence en sortie la
plus probable, c'est-a-dire celle qui sera véri ée pour le plus de couples de cléirsx + o).

En d'autres termes pour une fonctior, on cherche une di érence; telle que la probabilité

PrF(x+ o) F(0= 4] (3.3)

soit maximale. Mais on peut aussi choisir la valeur de la di érence, que I'on applique
sur les clairs a n de maximiser au mieux la probabilité .3). Ainsi lors d'une cryptanalyse

di érentielle, on cherchera deux valeurs de di érenceg et ; telles que la probabilité @3.3)

sur un certain nombre de tours de chi rement soit la plus grande possible. Ceci nous donne
un distingueur sur notre chirement que l'on transforme en une attaque sur les derniers
tours via une hypothése sur une partie de la clé.

3.2.2 Cryptanalyse linéaire

Introduite par Gilbert, Chassé et Tardy-Corfdir [GC90, TG91], la cryptanalyse linéaire
est une attaque a clair connu qui exploite des relations linéaires entre les bits du clair et du
chi ré qui se produisent de maniere anormale. Plus précisément, on recherches dewplets

et , appelés masques, tels que la relation linéaire

h jxi + h jF(x)i (3.4)

n'ait pas une distribution uniforme, ouh jxi désigne le produit scalaire usuel suf5. Plus
précisément, on recherche et tels que la probabilité Pr[h jxi + h jF(x)i = 1] s'éloigne
le plus possible del=2.

La cryptanalyse linéaire est particulierement célébre pour avoir été la premiere attaque
a casser le chirement DES NMat93, Mat94].
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3.3 Attaques structurelles

Contrairement aux attaques dites statistiques présentées précédemment qui exploitent
les limites de la confusion procurées par les composantes non-linéaires d'un algorithme,
les attaques dites structurelles se focalisent plus sur la maniere dont s'e ectue la di usion
entre les di érentes parties du message en train d'étre chi ré. On présente ici deux attaques
structurelles ; les attaques par di érentielle impossible et les attaques dites intégrales.

3.3.1 Attaque di érentielle impossible

Décrites pour la premiere fois par Knudsen en 1998 lors de la soumission du
chirement DEAL [ Knu98] au concours AES, puis reprises en 1999 par Biham, Biryukov
et Shamir BBS99 a CRYPTO'99, les attaques di érentielles impossibles sont une classe
d'attaques exploitant la structure présente dans I'algorithme. Comme leur nom le suggere, les
attaques di érentielles impossibles utilisent des di érentielles se produisant avec probabilité
nulle & un endroit du chi rement. Si pour une hypothéese sur la clé, on trouve un couple
clair-chi ré véri ant cette propriété di érentielle, alors on sait que notre hypothése sur la
clé est fausse et on peut réduire ainsi I'ensemble des clés possibles.

Pour trouver une caractéristique diérentielle impossible, Biham, Biryukov et
Shamir BBS99 utilisent une technique dite de miss-in-the-middle . Elle consiste a trouver
deux événements certains, c'est-a-dire qui arrivent avec probabilité 1, mais qui ne peuvent
se produire simultanément. Dans le cas des di érentielles impossibles, les deux événements
certains sont des transitions di érentielles, I'une sur les premiers tours du chi rement et
l'autre sur les derniers tours telles que la transition entre la sortie du premier et I'entrée du
second soit impossible.

A Indocrypt 2003, Kim et al. [KHS* 03] proposent une méthode générique, appeléela
méthode, pour trouver des di érentielles impossibles en mode miss-in-the-middle , lorsque
les composantes non-linéaires (e.g. S-box) sont bijectives, en se focalisant sur des di érences
au niveau des blocs. En e et, la plupart des algorithmes disposent d'une notion de bloc,
c'est-a-dire unn-uplet tel que l'algorithme se décrive bien au niveau des blocs . Citons par
exemple l'octet pour I'AES ou encore les deux branches d'un schéma de Feistel. Kial.
notent alors que connaissant certaines propriétés sur les di érences en entrée d'un tour, il
est souvent possible de prédire ces mémes propriétés au tour suivant. Plus précisément, ils
considérent cing propriétés au niveau des di érences sur les blocs :

nulle (notée 0);
non-nulle xée (notée ); il s'agit souvent de la di érence que I'on introduit dans les
clairs ou les chirés;
non-nulle non- xée (notée ); ce sont les di érences dont on ne maitrise pas la valeur
mais dont on sait qu'elles sont non-nulles, par exemple parce qu'elles sont en sortie
d'une S-box bijective dont I'entrée avait une di érence non-nulle ;
xor d'une di érence non-nulle xée et d'une di érence non-nulle non- xée (notée );
non- xée (notée "?); cela correspond aux cas ou l'on ne sait plus rien dire.
Ces propriétés sont alors modi ées au cours du chi rement selon les fonctions rencontrées.
Par exemple, lorsqu'une diérence traverse une fonction non-linéaire (bijective), les
di érences  deviennent des puisque a une diérence en entrée donnée peuvent
correspondre plusieurs di érences en sortie. La bijectivité de la fonction garantit en revanche
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que la di érence observée est non-nulle, d'ou le type Si la di érence en entrée de fonction
est de type , On ne sait en général rien dire en sortie, d'ou un typ& ‘en sortie. Les

autres types ne sont pas modi és par le passage dans une fonction non-linéaire. La g2

contient un exemple de caractéristique di érentielle utilisée dans ld-méthode dans le cas
d'un schéma de Feistel.

?

Figure 3.2 Exemple sur schéma de Feistel de caractéristique di érentielle utilisée dans la
U-méthode de Kimet al. [KHS" 03].

Ces caractéristiques di érentielles sont vraies avec probabilité 1. En e et, méme si
on ne connait pas la valeur réelle de la diérentielle en sortie, on connait toujours son
type. Cela correspond aux événements certains de la techniqgue miss-in-the-middle . Pour
obtenir une caractéristique di érentielle impossible, il sut alors de combiner deux de ces
caractéristiques di érentielles de maniere a obtenir une impossibilité sur au moins un bloc.
Par exemple si la di érence sur les premiers tours prédit un type sur un bloc au tour
du milieu et que la di érence sur les derniers tours prédit une di érence (avec le méme

gue sur les premiers tours) sur ce méme bloc au méme tour alors ces deux di érences ne
peuvent étre égales puisqu'on devrait dans ce cas avoir une di érence ce qui donne
0= = ; ce qui n'est pas possible. Les autres impossibilités sont n0) (versus
non-nul ( ou )et versus avec 6 °

Cette méthode a été généralisée par Lwt al. [LWLGO09] en gardant en plus en mémoire
si deux di érences a deux endroits du chi rement sont égales.

3.3.2 Attaque intégrale

La cryptanalyse intégrale, a été introduite par Daemen, Knudsen et Rijmen avec le
chi rement Square [DKR97], ancétre du gagnant de la compétition AESHIP01] Rijndael.
De ce fait, elle est aussi connue sous le nom de square attack . La cryptanalyse intégrale
est une attaque dite par saturation, c'est-a-dire que I'on se donr® clairs qui prennent
toutes les valeurs possibles sur bits (correspondant généralement a un bloc , typiquement
branche de Feistel, octet, quartet,...) et qui sont tous égaux sur les autres bits. Le but de la
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cryptanalyse intégrale est de prédire la valeur de la somme (ou intégrale) de 2éwaleurs
sur certains blocs apres quelques tours de chi rements.

Comme dans le cas de la cryptanalyse di érentielle impossible, on dispose d'un certain
nombre de propriétés dont on cherche a savoir comment celles-ci se propagent a travers le
chi rement. Les propriétés considérées sont au nombre de quatre et sont :

P (pour Permutation) ; le bloc considéré prend toutes les valeurs possibles;

C (pour Constant) ; le bloc considéré prend toujours la méme valeur ; notons que pour
deux blocsC di érents la valeur de la constante n'est pas forcément la méme;

S (pour Somme); la somme de tous les chirés est nulle; notons que si oifaou C
alors S est véri ée aussi, par conséquent on n'écrir@ que lorsqu'on sera incapable de
dire si on estP ou C;

*?; lorsqu'on ne sait plus rien dire.

Lorsqu'un bloc franchit une fonction (bijective), les propriétésP et C ne sont pas
modi ées, en revancheS devient ?. Du point de vue des combinaisons entre deux blocs
(e.g. xors),P C resteP puisque on applique la méme fonction (xor de constante) a tous
les éléments du blo®. En revanche,P P ne reste en général paB mais on a toujours la
propriété S par linéarité de la somme. La gure3.3 contient un exemple de caractéristique
intégrale dans le cas d'un schéma de Feistel.

?

Figure 3.3 Exemple sur schéma de Feistel de caractéristique intégrale.

La propriété intégrale se généralise a des intégrales d'ordre supérieur. Pour une intégrale
d'ordre °, on considére cette fois-c" clairs qui prennent toutes les valeurs possibles sur
blocs et tels que la somme de toutes ces valeurs soit prévisible apres plusieurs tours.

De maniere analogue a l&J-méthode de Kimet al. pour les di érentielles impossibles,
Zhang et al. [ZSW' 12] proposent une méthode générique pour trouver des intégrales au
niveau des blocs du chi rement.

Une attaque intégrale sur la fonction de hachage, candidate SHA-3, Grgstl a été réalisée
pendant cette thése et est présentée en Anneké.3.2.4
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3.4 Attaques physiques

Un algorithme cryptographique est concu pour étre robuste mathématiquement, c'est-a-
dire résistant a la cryptanalyse classique. Cependant, une fois implémenté dans un circuit,
un attaquant peut utiliser les propriétés de ce dernier pour mener son attaque. Ces attaques
utilisant les propriétés physiques de l'implémentation d'un algorithme cryptographique sont
appelées attaques physiques. Il existe deux grandes familles d'attaques physiques : les
attaques par observation ou par canaux auxiliaires lesattaques par injection(s) de faute(s)

Les attaques par observation ou par canaux auxiliaires, notées SCA (Side Channel
Analysis), se basent sur I'observation du circuit pendant les calculs liés au chi rement. Si un
algorithme est sécurisé théoriquement, le circuit dans lequel il est implémenté ne l'est pas.
C'est la frontiere entre la théorie et la pratique. L'algorithme de chi rement est théorique,
le circuit lui est bien concret. Ainsi ce dernier a une consommation de courant, un temps
de calcul, etc. Ce sont ces parameétres physiques qui vont nuire a la sécurité de l'algorithme
de chi rement. Ces paramétres physiques ne sont pas faciles a anticiper d'un point de vue
théorique, on parle dduite d'information par un canal auxiliaire. De plus, seules des mesures
de ces parametres physiques peuvent étre obtenues, ces mesures dépendent donc a la fois de
la fuite mais aussi de I'outil de mesure; elles sont donc entachées de bruit.

Les attaques par injection(s) de faute(s), notées FIA (Fault Injection Analysis), analysent
I'e et d'une perturbation intentionnelle sur le fonctionnement du circuit. Deux cas se
distinguent alors, le comportement normal du circuit et le comportement perturbé du circuit.
Les attaques FIA sont généralement puissantes et colteuses. Ce sont également souvent des
attaques invasives; elles comportent un risque non négligeable qui esnddlommagement
voire la destruction du circuit. En e et les outils d'injection tel que le laser peuvent détruire
une partie du circuit. C'est pourquoi lors d'une attaque en faute, I'attaquant cherche toujours
a minimiser le nombre de fautes injectées, an de limiter les risques de destruction méme
partielle du circuit. Les moyens pour injecter une faute dans un circuit sont divers et variés :
laser, modi cation de la tension, modi cation de I'horloge interne du circuit, etc.
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Chapitre 4

Etat de l'art

Ce chapitre a pour but d'introduire et de présenter les automates de type FCSR et
leurs utilisations en cryptographie. On dé nit dans un premier temps les automates de type
LFSR qui sont trés similaires aux FCSR mais avec une structure plus simple. A partir des
LFSR, on peut introduire les FCSR par analogie. On discute ensuite des propriétés liées
a l'implémentation des FCSR, en exhibant notament deux familles de FCSR, une orientée
matériel et une orientée logiciel. On introduit nalement quelques attaques existant sur ces
algorithmes.

Le lecteur désirant plus de renseignements sur la théorie des LFSR et des FCSR pourra
consulter le livre de Klapper et GoreskiGK12] sur le sujet.

4.1 LFSR : Automates linéaires

4.1.1 LFSR en mode Galois & Fibonacci

Les registres a décalage a rétroaction linéaire (linear feedback shift register en anglais
ou LFSR) sont un type d'automates lié aux suites récurrentes linéaires sur un corps ni (en
généralF,). Un LFSR (binaire) en mode Fibonacci de longeun est un automate dont I'état
interne se compose da mémoiresmg(t); ;m, 1(t) contenant, & chaque instant 2 N,
chacune un bit. A chaque tic d'une horloge externe contrélant I'automate, celui-ci est mis a
jour de la maniére suivante :

le contenu de chaque mémoire est décalé d'une position vers la droite,

ie. mi(t+1)= mj(t) pouri 210, ;n 2g;

la cellule la plus a gauche recoit une nouvelle valeun,, ;(t +1) s'exprimant comme
une combinaison linéaire xe des valeurs des cellules a l'instaint

X
mpy 1(t+ 1) = G my i(t): (4-1)

i=1

Le contenu de la mémoire la plus a droiteng(t) constitue la sortie du LFSR. La gure4.1
résume cette dé nition.

l Mn  2(t) T —| my(t) l > mo(t) ‘1—>
1 <« 2 ?«— On 1 ?' On
®- - ®-

Figure 4.1 LFSR en mode Fibonacci.

mn 1(t)

Y
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Ainsi, un LFSR permet d'engendrer une suite de bitsmo(t) ., déterminée par ces
premiers termesmg(0), mo(1) = my(0), ..., mg(n 1) = m, 1(0) et une relation de
récurrence linéaire provenant de4(1) :

X0
mo(t + n) = g mo(t+n i)
i=1

A partir des coe cients de la relation (4.1), on peut dé nir un autre mode, le mode
Galois, pour les LFSR. Un LFSR en mode Galois de longuenrse compose toujours de
n mémoires binairesmp(t); ;m, 1(t) mais la maniere dont celles-ci sont mises a jour
a chaque tic d'horloge se fait di éremment du cas Fibonacci. Dans le cas Fibonacci, une
unique mémoire rec¢oit une combinaison linéaire de toutes les autres, tandis que dans le cas
Galois, une unique mémoire in uence toutes les autres. Plus précisément, comme indiqué a
la gure 4.2, ona:

mMi(t+1)= mj:1 (t) g+ mMe(t) pouri 2f0; ;n1g; (4.2)

avec la convention quan,(t) =0, i.e. m, (t+1)= ¢, mo(t).

mp  1(t) —>@—> mp 2(t) — —»@—» mq(t) mo(t) >

. Oew bw O
T | T |

Figure 4.2 LFSR en mode Galois.

4.1.2 Représentation matricielle

Comme on peut le voir sur les équations de mise a jour du registre d'un LFSR
(équation (4.1) pour le mode Fibonacci et équation4.2) pour le mode Galois), I'état du
LFSR a un instant donné s'exprime linéairement en fonction de I'état a l'instant précédent.
Notons m(t) = (mo(t); ;m, 1(t))T 2 FJ le vecteur colonne représentant I'état du LFSR
a l'instant t, il existe donc une matrice binairel de taille n n telle que

mt+1)= T m(t): (4.3)

On appelle cette matrice la matrice de transition du LFSR. Les matrices de transition des
modes Galois et Fibonacci sont données a la gure3s.

On peut alors généraliser les LFSR en mode Galois et Fibonacci en autorisant n‘importe
guelle matrice binaireT dans I'équation @.3).

Dé nition 4.1. Un automate ni linéaire (linear nite state machine en anglais ou
LFSM) de taille n se compose d'un vecteur colonne binaire de taillg, noté m(t) =
(mo(t);  ;my 1(t))T 2 F5, appelé état du LFSM, et d'une matricel 2 M ,(F,), appelée
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0 1 0 1
0o 1 (0) qa 1 (0)
TF:%() (0) 1§ TG:%q{l(O) 1§
Gh Gh 1 Ch 6 O 0

Figure 4.3 Matrices de transition d'un LFSR en mode FibonacclTe (gauche) et en mode
Galois Tg (droite).

matrice de transition du LFSM. Le comportement du LFSM est le suivant : a l'instarit= 0,
I'état est intialisé a une valeurm(0) 2 FJ ; a chaque instantt + 1 un nouvel état est calculé
a partir du précédent a l'aide de I'équation4.3) :

mt+1)= T m(t):

On cherche alors a caractériser les suites binaires que I'on observe dans chacune des
mémoires m;(t) On utilise pour cela une représentation sous forme de série formelle
de ces suites.

t2N°

Dé nition 4.2.  Soitto 2 N et s(t) ,,, une suite binaire. On appelle série associée a la
suite, la série formelleS 2 F,[[X]] dé nie par :

X
S(X) = s(t)X
t=0
Dans le cas des LFSM, on noté/;(to) la série associée a la suitem;(t) | t observée
en positioni de I'état du LFSM a partir de l'instant to, c'est-a-dire :
b3
Mi(to)(X) = m; ()X " o

t=to
On note de plusM (to) 2 F,[[X]]" le vecteur regroupant ces seéries formelles :

s
M (to)(X) = (Mo(to)(X);  ;Mp 1(te)(X)T = m(t)X* to:

t=to

Comme l'état d'un LFSM ne peut prendre qu'un nombre ni de valeurs et que I'état
suivant ne dépend que de I'état actuel, les suites générées par un LFSM sont (ultimement)
pérodiques. Par conséquent, les sérigls(to)(X ) vivent dans un sous-ensemble particulier de
Fo[[X]]. Le théoreme suivant caractérise cet ensemble ; il s'agit des séries dites rationnelles,
c'est-a-dire s'écrivant comme quotient de deux polynémes. Dans ce cas, on peut alors
déterminer facilement la période de la suite et donner une expressiontdiéme terme de la
suite directement en fonction de.

Proposition 4.1. Soit une sérieS 2 F,[[X]] alors :

1. S est ultimement périodique si et seulement s'il existe deux polynonges 2 F,[X]

_ P(X),
avecQ(0) 6 0 tels queS(X) = m
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2. S est strictment périodique si et seulement si on a de pldeg(p) < deg(Q).
p(X)

3. SiS(X) = @ avecpgcdp; g = 1 alors la période deS est I'ordre multiplicatif de
X dansF;,[X]=q).
. x) X . o
4. Si S(X) = M = s X! est strictement périodique alors pour tout 2 N, on a

aX)
st = p(X)X ' modqmodX,

ou x mod g mod X signi e que x est un élément dd-,[X ]=(g), vu comme un polynéme de

degré au plusdeg@ 1, x mod g mod X est alors son terme constant.

Si on applique ce théoreme aux séries générées par un LF8M(ty), il existe des
polyndmespi;, et gy, tels queM;(to) = pit,=0s,. Le théoreme suivant montre cependant
que les dénominateursy;, sont en fait les mémes pour tout et tout to.

Théoreme 4.2. Soit un LFSM de matrice de transitionT 2 M ,(F;). Pour to 2 N, m(to)
I'état du LFSM a linstant t = ty et soit le vecteur de séries rationnelles assoch (t)
comme dé ni par la dé nition 4.2. Alors, on a :

A(X) m(to)
ax)

avecA = Adj(I  XT) 2 M (F[X]) etq(X) =det(l XT) 2 F,[X], ou Adj désigne la
matrice adjointe, c'est-a-dire la transposée de la matrice des cofacteurs.

M (to)(X) =

Démonstration. Par dé nition, la mise a jour de l'état du LFSM s'e ectue grace a
I'équation (4.3) :
m(t+1)= Tm(t):

En multipliant les deux membres de cette égalité paX' et sommant pourt  to, on obtient :
M(to+1) = TM(to):
Or par dé nition de M (tp), on aM (tg) = m(tg) + XM (tp +1), d'ou :
M (to) = m(to) + XTM (to):
Ce qui donne, en regroupant les termes éi (tp) a gauche de I'égalité :
(I XT)M(to) = m(to):

La matrice (I XT) est inversible dansM ,(F2[[X]]). En eet, son déterminant
g(X)=det(l XT) évalué en0 est non-nul doncq est inversible dans=,[[X ]]. En posant
_ 1 . . .
A= Adj(I XT),ona(l XT) 1= aA et on obtient le résultat cherché.
O
Ainsi les séries associées au LFSM écrites comme quotient de polynémes possédent toutes
le polyndmeq(X) = det(l XT) en dénominateur. Celui-ci ne dépend que de la matrice

de transition du LFSM et pas de I'état dans lequel se trouve celui-ci. On donne un nom a
ce polynéme particulier.
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Dé nition 4.3.  Soit un LFSM de matrice de transitionT 2 M ,(F), on appelle polynédme
de connexion (ou polyndbme de rétroaction) du LFSM, le polyndnggX ) =det(1  XT).

Des propriétés deg découlent de nombreuses propriétés des LFSM. En particulier, grace
a la proposition4.1, on connait les périodes des suites généréegy 8st irréductible de degré
n, cela garantit qu'il n‘existe pas de LFSM avec moins de mémoires, générant I'une de ces
suites. De plus toutes ces suites auront la méme période. En général, on cherche a produire
des suites de période la plus grande possible. Il faut donc awgitel que I'ordre deX dans
Fo[X]=(g) soit maximal. Un tel polyndGmeq est dit primitif. Dans ce cas,X engendre alors
tout F,[X]=q) etla période des suites géenérées par ce LFSM sera d@hc 1. Ces suites
sont appelées dem-séquences.

Dans le cas d'un LFSR en mode Galois ou Fibonacci, le polyndme de connexion s'exprime
en fonction des coe cientsqg de la gure 4.3 Pour les deux modes, on a :

X0 _
ax)=1+  gX"

i=1

Si on suppose qua&leg(@ = n, on peut associer un unique LFSR en mode Galois et un
unigue LFSR en mode Fibonacci a un polynémeg donné, grace a cette formule. Il existe
en revanche a priori pour un polynémej donné, de nombreux LFSM dont le polynéme de
connexion esty. Le théoreme4.2 garantit qu'ils auront tous les mémes bonnes propriétés en
terme de sécurité. Il ne dit en revanche rien sur les propriétés d'implémentation matérielles
et logicielles de ces LFSM.

4.2 FCSR : Automates dyadiques

Dans la section précédente, on a vu les LFSR qui sont des automates a fonction
de transition linéaire sur F,. On étudie ici les registres a décalage a rétroaction avec
retenue (feedback with carry shift register en anglais ou FCSR). Introduits par Klapper et
Goresky KG93], ceux-ci sont I'analogue des LFSR en utilisant non plus I'addition modulo
2 mais l'addition dansZ. De nombreux paralléles peuvent étre dressés entre les LFSR et les
FCSR.

4.2.1 Modes Galois & Fibonacci

Tout comme un LFSR en mode Fibonacci, un FCSR en mode Fibonacci de longuaige
compose den mémoiresmg(t); ;m, 1(t) contenant, a chaque instant 2 N, chacune un
bit. Contrairement au LFSR, celui-ci dispose en plus d'une mémoire supplémentaire entiere
c(t) 2 Z, appelée la retenue (carry en anglais). A chaque tic d'horloge, le FCSR est mis a
jour comme indiqué par la gure4.4, c'est-a-dire de la fagon suivante :

comme dans le cas des LFSR, le contenu des mémoirag(t); ;m, (t) est décalé
vers la droite,i.e. mj(t +1) = mj. (t) pouri 2f0; ;n 2g;
une somme intermédiairez 2 Z est calculée dang en fonction de I'état actuel :

X
z=c(t)+ g my, i(t): (4.4)
i=1
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ou lesqg 2 fO0;1g, indépendants det, indiquent quelles mémoires interviennent
e ectivement dans la somme.

la nouvelle valeur de la mémoire la plus a gauche, .(t+1) est alors le bit de parité
dez,i.,e. m, 1(t+1)= zmod2;

les autres bits dez constituent la nouvelle valeur de la retenud,e. c(t+1) = z div 2

div 2 mod 2

c(t) mn 1(t) l mp 2(t) T’ —— mq(t) l mo(t)
?*ﬁ i3 ?H (7] ?47 O 1 ()4— On
i I

LN E‘

Figure 4.4 FCSR en mode Fibonacci.

Pour z 2 Z, on note z div 2 le quotient de la division euclidienne de par 2, de sorte
gue la décomposition modulo deuxz = (z mod 2) + 2(z div 2) avecz mod 2 2 f 0; 1g, soit
unique.

Le mode Galois pour les FCSR se construit de maniere analogue aux cas LFSR :
une unigue mémoiremgy(t) sert de rétroaction a toutes les autres. Dans le cas FCSR, les
additions sont faites avec retenue ; pour chaque mémoing (t) e ectivement recevant une
rétroaction on doit donc disposer d'une mémoire supplémentaire, notégt), pour stocker
la valeur de la retenue. Un FCSR en mode Galois se compose donadaémoires binaires
mo(t); ;my 1(t) 2 F, et de” n mémoires entierexco(t); ;¢ 1(t) 2 Z, avec la
convention quec;(t) est nulle pour toutt 2 N lorsque m;(t) ne recoit pas de rétroaction.
La valeur de ~ est le nombre de rétroactions, c'est le nombre de mémoires dont on a
physiqguement besoin pour stocker les retenues. Le FCSR est alors mis a jour de la maniére
suivante (cf. gure 4.5) :

8

< zi= M)+ c(t)+ g mo(t)
m;(t+1) = z mod 2
G(t+1)= z div 2

pour tout i 2 f0O; ;n 1g et avec la convention quem,(t) = 0, i.e. m, (t +1) =
Cn 1(t) + G Mo(t).

cn 1(t) Cn 2(1) ca(t) Co(t)

T—1 |y

mp 1(t) mn o(t) —— ma(t) mo(t)

On <« On 1 (o7} a1

Figure 4.5 FCSR en mode Galois.
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4.2.2 Représentation matricielle

Comme pour les LFSR, on peut utiliser une représentation matricielle des FCSR en mode
Galois ou Fibonacci : les opérations sont faites da@spuis les résultats sont séparés entre
les mémoires principalem;(t) et les retenueg; (t) via les opérations mo et div 2. Cette
représentation est due a Arnaultet al. [ABMP11].

Dé nition 4.4. Un FCSR de taillen se compose d'un vecteur colonne binaire de taille
n, noté m(t) = (me(t); ;m, 1(t))T 2f0;1g" Z", appelé registre principal du FCSR,
d'un vecteur entier de taillen, noté c(t) = (co(t); ;¢ 1(t)) 2 Z", appelé registre des
retenues du FCSR et d'une matricdl 2 M ,(Z), appelée matrice de transition du FCSR.
Le comportement du FCSR est le suivant : a l'instartt= 0, |'état est intialisé a une valeur
(m(0);c(0)) 2 f0;1g" Z"; a chaque instantt + 1 un nouvel état est calculé a partir du
précédent de la maniére suivante :

8

< z=c¢t)+ T m(t) 22"
m(t+1)= zmod 2
c(t+1)= zdiv 2

ou les opérationsmod 2 et div 2 sont étendues aux vecteurs en étant appliquées en parallele
sur chaque coe cient.

Comme pour les LFSM, on s'intéresse aux suite générées par un FCSR. Dans le cas
LFSM, on avait utilisé les séries formelle§,[[X]] et identifé les suites produites par un
LFSM aux séries rationnelles, c'est-a-dire quotient de deux polynémes. Pour prendre en
compte le fait que les additions sont faites avec retenues, on remplace les séries formelles
par les entiers dyadiques (oR-adiques)Z, et les polynébmes par les entiers relatifa.

Dé nition 4.5.  Soitto 2 N et s(t) ,,, une suite binaire. On appelle série dyadique associee
a la suite, I'entier dyadiqueS 2 Z, dé ni par :

b3
S= s(t)2:
t=0

Dans le cas des FCSR, on not#;(to) la série dyadique associée a la suiten;(t) | %
observée en positiom de I'état du FCSR a partir de l'instanttg, c'est-a-dire :

b3
Mi(to) = m;(t)2"

t=to
On note de plusM (tp) 2 Z5 le vecteur regroupant ces séries dyadiques :

s
M (to) = (Mo(to);  ;Mn 1(to))T = m(t)2' 'o:

t=to

Comme dans le cas des séries formelles (cf propositibrd), on caractérise les séries
ultimement périodiques.

Proposition 4.3. Soit S une série dyadique, alors
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1. S est ultimement périodique si et seulement s'il exisfe2 Z et q2 Z impair tels que

S= £);
q
2. S est strictement périodique si et seulement s'il existe de t@®t g qui véri ent aussi

pg<0et0 jp | q;

3.siS= g avecpgcdp; g = 1, la période deS est Ordy(2), I'ordre multiplicatif de 2
dans(Z=2) ;
, p X . -

4. si S = a = s:2' est strictement périodique alors pour tout 2 N, on a

t=0
s = p2' modg mod?2

ou x mod g mod 2 signi e que quex est d'abord réduit modulog pour donner un nombre
entre 0 etjg 1 puis que ce résultat est réduit modulo 2 pour donner s@itsoit 1.
On dispose aussi de I'analogue du théorere? pour les LFSM dans le cas des FCSR.

Théoréme 4.4. Soit un FCSR de matrice de transitionT 2 M ,(Z). Pour to 2 N,
(m(to); c(to)) I'état du FCSR a l'instant t = tq et soit le vecteur de séries dyadiques associé
M (to) comme dé ni par la dé nition 4.5. Alors, on a :

A m(to) +2c(to)
: ;

avecA = Adj(I 2T)2M ,(Z2) etg=det(l 2T) 2 Z, ou Adj désigne la matrice adjointe,
c'est-a-dire la transposée de la matrice des cofacteurs.

M (to) =

Démonstration. Par la dé nition 4.4 :
m(t+1)+2c(t+1)= Tm(t)+ c(t):
En multipliant les deux membres de cette égalité pa?', et en sommant pourt tg, on

obtient : © ®
M(to+1)+2  c(t+1)2' = TM(to) + o(t)2":

t=to t=to
d'ou en simpli ant :
M(to+1) = TM(to) + c(to):

Or par dé nition de M (tp), on aM (tg) = m(tg) +2M (to + 1), d'ou :
M (to) = m(to) + 2T M (to) + 2 ¢(to):
Ce qui donne, en regroupant les termes évi (tp) a gauche de I'égalité :
(I 2T)M (to) = m(tp) + 2 c(to):

On pose alorsq = det(lI 2T) et A = Adj(I  2T). q est inversible dansZ,, en e et
gmod?2 = det(l 2T) mod2 = det(l) = 1. D'ou le résultat, en multipliant la derniere
équation par(I  2T) 12 M ,(Z,). O
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Comme dans le cas des LFSR, les séries observées dans les cellules du registre principal
s'expriment comme un quotient. Dans le cas des FCSR, il s'agit du quotient dyadique
d'entiers. Le dénominateur commum a ces fractions dyadiqugs= det(l  2T) ne dépend
gue de la matrice de transition du FCSR.

Dé nition 4.6.  Soit un FCSR de matrice de transitionT 2 M ,(Z), on appelle entier de
connexion du FCSR, l'entier relatifqg=det(l1 2T).

L'entier de connexion permet de déterminer certaines propriétés des FCSR comme leur
période ou encore la répartition statistique des sorties. Cependant la présence du registre a
retenue vient compliquer les choses. En e et, dans le cas d'un LFSR dont le polynédme de
connexion est primitif, I'ensemble de®" 1 états non-nuls possibles se trouvent tous sur un
cycle de longueu2" 1. Pour un FCSR avec entier de connexion primitif aveclog,q n,
l'ordre d'un cycle estqg 1 2" 1. Cependant, contrairement au LFSR, il y &2("*9 2
états possibles, si I'on exclut les états tout-a-zéro et tout-a-un qui sont des points xes et
ou c est le nombre de cellules (binaires) du registre de retenues contenant e ectivement une
retenue. Par conséquent, l'entropie du FCSR lorsqu'il se situe sur un cycle est plus faible
gue l'entropie initiale. En particulier, deux états initiaux di érents peuvent, aprés le méme
nombre d'itérations, arriver sur le méme état.

Lorsqu'on regarde les séries dyadiques produites par les cellules du registre principal d'un
FCSR, on sait gu'elles vont toutes avoir les mémes propriétés statistiques puisqu'elles ont
toutes le méme entier de connection. Le lien entre ces séries est cependant beaucoup plus
fort, comme le montre le théoréme suivant.

Théoreme 4.5. Soit un FCSR avec un entier de connexiogpremier et décrit par les séries
dyadiquesM(to) = pi(to)=gavecO < jpi(to)j <q pour touti 2f0; ;n 1g. Si 2 est une
racine primitive modulo g, i.e. Ordq(2) = q 1 alors pour touti 2f0; ;n 1g, il existe

un entier ; tel que M(tg) = My(to + ). De plus, ; ne dépend pas du temps initial

considére.

Pour démontrer ce théoreme, on fait appel aux deux lemmes suivants :
Lemme 4.6. Avec les notations du théoréme ci-dessus et en notapft) le vecteur
(Po(t);  ;pn a(t)), @lors 8t 0O, p(t)  2p(t+1) modaq.

Démonstration. Posonsp (t) = m(t)+2c(t). Par la dé nition 4.4:p (t+1) = Tm(t)+ c(t).
D'ou
20 (t+1)=2Tm(t)+2c(t)=2T I)m(t)+ p (t):
Par le théoreme4.4, on sait quep(t) = Adj(I 2T)p (t), d'ou en multipliant I'équation
ci-dessus par Adjl  2T) :
Zp(t+1)=qm(t) + p(t):

D'ou le résultat en réduisant modulog. O

Lemme 4.7. SoitB 2 M ,(Z) et q un nombre premier. Si le noyau dd8 mod q est de
dimensionk alors of j det(B).

Démonstration. On échelonne la matricdB en mettant des multiples deg la ou on met des
zéros habituellement. Le déterminant est inchangé. On obtielt lignes nulles modulag. Le
déterminant obtenu est donc divisible paik. m
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On passe maintenant a la preuve du théoreme proprement dit.

Démonstration. Par hypothéseO < jpi(to)] < g, ce qui signie quep(ty) = p(to) mod q.
Ainsi p(tg) se trouve dans I'image deA modg. Or A = Adj(I 2T) et g = det(l 2T)
est premier. On montre dans un premier temps qu& mod g est de rangl, en utilisant le
lemme4.7.

En e et, on sait que det(l 2T)det(A) = g" doncdet(A) = " 1. Par le lemme4.7, on
déduit que la dimension du noyau d& modgestauplusn 1. Or (I 2T) A =0 modq
par conséquent la somme des dimensions des noyauxX de2T mod q et de A mod g est au
moinsn. A nouveau a l'aide du lemmet.7, on sait que la dimension du noyau de 2T mod q
est égale a 1. Le noyau d& mod q est donc de dimensiom 1 et la matrice A mod q de
rang 1.

Ainsi, on obtient la i-eme ligne deA mod g en multipliant la premiere ligne par un
certain entier que l'on note2 ' puisque?2 est une racine primitive modulog. Les valeurs ;
sont uniguement déterminées par la donnée de la matrice de transition du FCSR. On a alors
que8to 2 N;pi(to) =2 "po(to)-

En utilisant le lemme 4.6, on obtient que pi(to + i) = po(to). En divisant par g, on
obtient le résultat voulu.

O

Ce théoréme signi e que, quitte a ne pas tenir compte des premiers bits correspondant a
la prépériode, les suites produites par les di érentes cellules du registre principal d'un FCSR
sont les mémes a un décalage temporel pres.

4.3 Implémentations

Gréace a la représentation matricielle des FCSR, il est possible de construire des FCSR
avec des bonnes propriétés au-dela des modes Fibonacci et Galois. On présente ici deux
familles de FCSR issues de cette vision. L'une est orientée matériel tandis que l'autre est
orientée logiciel. Précisons immédiatement que ces deux familles ne sont pas disjointes et
gue l'on peut ainsi créer des FCSR e caces sur les deux plateformes. Notons aussi que tout
ce qui est dit ici est aussi valable pour les LFSR.

4.3.1 FCSR annulaires

Introduite par Arnault et al. [ABL ™09 en 2009, la famille des FCSR annulaires (Ring-
FCSR en anglais) généralise les modes Galois et Fibonacci de la fagcon suivante. Dans le mode
Fibonacci, une seule cellule recoit des rétroactions de plusieurs autres ceullules. Dans le mode
Galois au contraire, ce sont plusieurs cellules qui recoivent une unique rétroaction. Les FCSR
annulaires font de ces restrictions et permettent a n'importe quelle cellule d'in uencer
n'importe quelle autre. La seule chose qu'ils conservent des constructions précédentes est la
structure de registre a décalage, d'ou le nom de FCSR annulaire et la dé nition suivante.
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Dé nition 4.7.  Un FCSR annulaire est un FCSR selon la dé nition4.4 dont la matrice
de transition T 2 M (Z) posséde une surdiagonale unitaire. En d'autres termes, on a :

Les FCSR en mode Fibonacci et Galois sont des cas particuliers de FCSR annulaires.

On donne a la gure4.6trois exemples de tels automates. Ces trois FCSR possédent le
méme entier de connectiom = 347. Le premier est en mode Fibonacci, le deuxieme en
mode Galois et le troisieme est un FCSR annulaire mais ni en mode Fibonacci ni en mode
Galois. Leurs matrices respectives sont données a la guter.

H m: T m: T
iy iy iy iy

{0 (A () {m

F%* LT FL’?*%

Figure 4.6 Trois FCSR annulaires de méme entier de connectiap= 347 De haut en
bas, il s'agit d'un FCSR en mode Fibonacci, puis d'un FCSR en mode Galois et en n d'un
FCSR annulaire.

0 1 1 O 1 1 O 1 1

1 1 1 (0) 1 1

1 (0) 1 1 1 1 (0)
1 1 1 1

(0) 1 1 © 1
1 1 (0) 1 1 1
1 1 1 1
1 1 11 1 1 1

Figure 4.7 Matrices de transition des trois FCSR donnés a la guret.6. De gauche a
droite, le FCSR en mode Fibonacci, le FCSR en mode Galois et en n le FCSR annulaire.

A condition de rajouter quelques contraintes supplémentaires sur la matrice de transition,
il est possible de construire des FCSR annulaires orientés matériel. Observons les cas
Fibonacci et Galois.
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Pour le mode Fibonacci, chaque rétroaction doit traverser plusieurs additionneurs pour
creéer la nouvelle valeur du dernier bit. Comme déja discuté a la sectichl.l sur les
contraintes en matériel, chaque traversée de porte demande un certain temps. Donc plus
un bit doit traverser de portes, plus la fréquence d'horloge doit étre basse a n de laisser le
temps au signal de traverser toutes les portes sur son chemin en un seul cycle d'horloge. Le
chemin critique, qui est dans notre cas le nombre maximal d'additionneurs que doit traverser
un signal par cycle d'horloge, vautlog,((jg 1)=2)e si on implémente les additionneurs en
parallele.

Dans le mode Galois au contraire, I'unique bit de rétroaction ne passe que dans un seul
additionneur, le chemin critique est alors ici optimal. Cependant, ce bit de rétroaction est
utilisé a plusieurs endroits. Par conséquent son arité sortante (cf. sectidril.l) est élevee,
précisément elle vaut(jgj + 1)=2. Au contraire, le mode Fibonacci est optimal de ce point
de vue puisqu'un bit ne va que dans au plus deux endroits.

Le dernier critére d'e cacité pour les FCSR auquel on s'intéresse est la di usion. Il s'agit
de savoir combien de fois on doit itérer le FCSR avant que tous les bits en entrée aient une
in uence sur I'ensemble du FCSR. En d'autres termes, il s'agit du diametre du graphe dé ni
par le FCSR, dont la matrice d'adjacence n'est ni plus ni moins que la matrice de transition
du FCSR. Pour un FCSR sum bits en mode Galois ou Fibonacci, sa di usion vauh 1,
c'est-a-dire la pire valeur possible.

La famille des FCSR annulaires, plus large que les modes Galois et Fibonacci, va alors
permettre de construire des FCSR avec a la fois les avantages des deux modes mais sans
leurs inconvénients et possiblement a un codt moindre ; le co(t étant compté ici en nombre
d'additionneurs binaires. Par exemple, le tablead.1 compare les trois FCSR, d'entier de
connexionq = 347 donnés a la gure4.6 sur ces quatre criteres. On voit que le FCSR
annulaire est optimal a la fois pour le chemin critique et l'arité sortante et posséde une
meilleure di usion tout en ayant un codt similaire.

| | Fibonacci | Galois | Annulaire |

Chemin critique 3 1 1
Arité sortante 2 5 2
Colt 4 4 4

Di usion 7 7 5

Tableau 4.1 Chemin critique, arité sortante, colt et diusion des FCSR donnés a la
gure 4.6.

Plus généralement, si on se donne un FCSR de matrice de transitidnil est facile de
voir que l'arité sortante est le maximum des poids de Hamming des colonnesTdeDe la
méme maniére, le chemin critique est le maximum des logarithmes en base 2 des poids de
Hamming des lignes d& . Si on noteL; la i-éme ligne deT et C; la j-éme colonne dd et
w le poids de Hamming d€jgj 1)=2 alors on a le tableau4.2.

Ainsi des criteres pertinents pour générer de bons FCSR annulaires sont les suivants :
N'avoir qu'au plus deux coe cients non-nuls par ligne et par colonne. Ceci garantit
une arité sortante et un chemin critique optimaux.

L'entier de connexiong=det(l 2T) est premier et 2 est primitif moduloq.
Le colt du FCSR sera voisin den=2. En e et, il s'agit du nombre d'additonneurs
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| | Fibonacci | Galois | Annulaire |
Chemin critique | dog,(w 1)e 1 maxdog,(wy (Li))e
Arité sortante 2 w 1 maxwy (Cj)
Codat w2 w 2 WwhH(T) n
Di usion n 1 n 1 n 1

Tableau 4.2 Comparaison entre le Chemin critique, l'arité sortante, le colt et la di usion
des FCSR selon di érents modes.

utilisés, il s'agit donc aussi du nombre d'endroits ou est introduit de la non-xor-

linéarité. An de se prémunir de certaines attaques qui seront présentées dans la

section4.4, on préfere avoir le plus de points de ce genre.

La di usion est la plus rapide possible.

Les FCSR annulaires sont utilisés dans le chirement a ot orienté matériel F-FCSR-

H v3 [ABL*09]. Les F-FCSR (F signi e Itré) sont des générateurs pseudo-aléatoires de
type automate Itré. L'automate interne est ici un FCSR annulaire tandis que la fonction
de lItrage f est une application xor-linéaire appliquée sur le registre principal du FCSR.
Ce ltre xor-linéaire permet de casser la structure dyadique du FCSR tout en ayant un
colt faible. Cette construction peut étre vue comme l'analogue des LFSR Itrés. Dans le
cas des LFSR Itrés, un Itre non-linéaire est appliqué a un LFSR (qui est linéaire). Dans
le cas d'un FCSR Itré, on applique un ltre linéaire a un FCSR qui a une fonction de
transition non-linéaire. La gure 4.8 donne un exemple de F-FCSR. Gréace a l'utilisation
d'un FCSR annulaire et d'un Itre ne nécessitant que quelques portes XOR, les F-FCSR
sont par construction e caces sur plateformes matérielles.

- S()

XOR

F@ﬁ Mo %?@% s

Figure 4.8 Exemple de F-FCSR

4.3.2 FCSR sur les mots

Introduits par Berger et al. [BMP09], les FCSR sur les mots\Word-FCSR en anglais)
sont une autre généralisation des FCSR mais ayant pour but une implémentation logicielle
e cace. Comme discuté a la sectior2.1.2, une des caractéristiques de I'environnement logiciel
est de regrouper les bits par mot. Ainsi les FCSR sur les mots vont étre dé nis a l'aide d'une
matrice par bloc. La longueur d'un bloc correspond a la longueur d'un mot machine et
chaque bloc de la matrice est une opération orientée logiciel, comme le décalage a perte
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ou la rotation. De plus, la structure de registre a décalage est elle aussi transposée sur les
mots : a chaque itération, le registre principal du FCSR est décalé d'un mot tout entier et
non d'un bit. Par exemple, un FCSR sur les mots agissant sur des mots webits en mode
Fibonacci aura une matrice de transition de la forme

0 1
0 Iy (0)
0 (0 lw
Ar Ar 1 A1
ou |, désigne la matrice identité de taillew w et lesAy; A, sontr matrices de

taille w w e caces en logiciel. Ce FCSR peut étre aussi bien vu comme étant composé de
r mots dew bits chacun ou comme un FCSR binaire de longuear=w r.

Similairement & ce qui a été fait pour le cas matériel, on peut autoriser les rétroactions
en tout point du FCSR et s'a ranchir ainsi des cas Galois et Fibonacci. On parle dans ce
cas deFCSR annulaire sur les mots(Word-Ring-FCSR). La matrice de transition, dé nie
sur les mots dew bits, est alors de la forme

A condition d'utiliser des applications orientées logiciel dans les rétroactions comme les
décalages ou les rotations, un tel FCSR possede une implémentation logicielle e cace. Mieux,
en gardant les mémes contraintes qu'en matériel (une seule rétroaction sur les mots par ligne
et par colonne), il est possible d'obtenir un FCSR qui remplit aussi les contraintes matérielles
et est donc e cace en logiciel et en matériel.

A titre d'exemple, un FCSR annulaire de taillen = 40 sur des mots dew = 8 bits est
donné ala gure4.9. 1l utilise les opérations de décalage a perte a gauche et a droite notées
respectivementL et R et dé nies par

L (Xo;X1;  Xw 2%w 1)7 = (X1, ;Xw 2:%w 1;0)7
R (Xo;X1; i Xw 2:Xw 1)7 (0;X0; X1, Xw 2)"

Son entier de connection est primitif et vaut 1497813390989es séquences produites
sont donc des -séquences. Il véri e aussi les contraintes matérielles ; son arité sortante est
de 2 et son chemin critique de 1. Il colte 23 additionneurs et son diametre est de 15.

4.4 Attaques sur les FCSR

4.4.1 LFSRisation des FCSR en mode Galois

A Asiacrypt 2008, Hell et JohannssonHJO0§] ont présenté une attaque sur le chi rement
a ot F-FCSR-H v2 [ABO5a, ABO5b] qui utilise un FCSR en mode Galois. Cette attaque se
base sur une faiblesse de ce mode : une seule rétroaction contréle I'ensemble des retenues.
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3

lg : L3 3

0
lg : R?
R . :
. 1
2

Figure 4.9 Exemple de FCSR e cace a la fois en logiciel et en matériel.

Si celle-ci est nulle pendant su samment de tours consécutifs alors la fonction de transition
devient a ne et il est donc facile de retrouver I'état du FCSR a partir de la suite chi rante
géeneérée. L'idée générale de cette attaque, appelée LFSRisation des FCSR, est présentée ici.

Rappelons en e et qu'un FCSR en mode Galois posséde une unique rétroaction, a savoir
la cellule mg du registre principal. Supposonsng(t) = 0 a un instant t donné et observons
le comportement de la retenue;. On sait que la nouvelle valeur de;(t + 1) est donnée par
la relation

G(t+1) = mo(t)c(t) mo(t)mia(t) Gi(t)misa(t)
qui se simplie icienc(t +1) = ¢(t)m;j.1 (t). Ainsi on voit que :
si une retenue est nulle alors elle reste nulle a l'instant d'apres;
sinon, elle devient nulle avec probabilitél=2 (en supposantm;(t + 1) aléatoire).

D'ou si la rétroaction est nulle pendant plusieurs itérations consécutives, toutes les retenues
vont s'annuler avec une forte probabilité. Plus précisément, on voit que le nombre de retenues
non-nulles va étre environ divisé par deux a chaque itération. Comme F-FCSR-H v2 contient
82 retenues, il faut environlog,82 7 rétroactions nulles consécutives pour obtenir un
registre de retenues tout a zéro.

L'étape suivante consiste a maintenir cet état encore su samment de fois de maniére
a récupérer susamment de bits de la suite chirante pour inverser le systeme. F-FCSR-
H v2 utilise un FCSR de 160 bits et extrait un octet a chaque itération via un Itre xor-
linéaire donc si I'on maintient la rétroaction nulle pendant encore 19 tours (en plus des 7
nécessaires pour mettre toutes les retenues a zéro) alors on obtient 160 bits de suite chi rante
s'exprimant de maniére linéaire en fonction du registre principal du FCSR. Il n'y a alors
plus qu'a inverser ce systéme pour retrouver I'état interne du FCSR.

Cependant telle quelle, cette attague ne fonctionne pas. En e et, Arnault, Berger et
Minier [ABMO08] montrent que sur le cycle principal la rétroaction et le vecteur de retenues
ne peuvent étre simultanément nuls.

Pour s'en convaincre, observons ce qui se passe dans la dernieee Ia plus a droite)
retenue activec; du FCSR de F-FCSR-H v2. Supposons que la rétroaction soit non-nulle
alinstant t 1 puis nulle a partir de l'instant t pour un certain nombre de tours (dans le
cas de F-FCSR-H v2 au moins deux tours). Or en remontant le début du registre jusqu'a
la premiére retenue, on voit qued = mg(t + 1) = my(t). Or on a aussi quem;(t) =
mo(t 1) c(t 1) myt 1)etparconséquent;(t 1) my(t 1) =1 ouen dautres
termes, puisque les cellules ne contiennent qu'un seul kif(t 1) 6 my(t 1). En utilisant
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ces relations dans I'équation de la nouvelle retenue, on a
C]_(t) = mo(t 1)Cl(t 1) mo(t 1)m2(t 1) Cl(t 1)m2(t) =1:

On voit ainsi que forcer la rétroaction a zéro entraine que le bit de retenae se retrouve
non-nul contrairement a ce qui été espére. Hell et Johansson modi ent alors leur attaque et
s'intéressent désormais a I'évémement

c(t)=c(t+1) = =¢(t+19)=(0; ;0;1,0):

Comme on vient de le voir, cela se produit avec une forte probabilité dés lors qu'on a
2 rétractions nulles consécutives. Le systeme a résoudre pour retrouver I'état interne du
FCSR a partir des 160 bits de suite chi rante générés est dans ce cas ane et non plus
linéaire ; ce qui ne change pas fondamentalement les choses.

En somme, pour retrouver |'état interne du FCSR, l'attaque nécessitéog, 82 7
rétroactions nulles consécutives pour mettre le registre des retenues dans I'é¢fat  ;0; 1; 0)
puis 19 rétroactions nulles consécutives supplémentaires pour le garder ainsi su samment
longtemps a n d'extraire assez de suite chirante et réaliser I'attaque. En supposant une
distribution uniforme du bit de rétroaction, cela se produit avec une probabilité d2 2°. Il est
ainsi possible a partir de2?° octets de suite chi rante de retrouver enti€rement I'état interne
du FCSR utilisé dans F-FCSR-H v2. En fait, les auteurs de I'attaque-HJO08] proposent une
amélioration de cette attaque et font ainsi descendre la complexité en donnég?d’ octets
de suite chi rante. De plus, a cause de la structure particuliére choisie pour le lItre linéaire
du F-FCSR-H v2, il est possible de subdiviser le systeme a ng60 160en 8 systémes de
taille 20 20indépendants et de résoudre le systéme en pré-calculant des tables de solutions
pour ces sous-systéemes; ce qui diminue la complexité en temps de l'attaque au prix d'une
phase de précalculs plus importante.

Cette attaque a motivé les auteurs de F-FCSR-H v2 a proposer une nouvelle instance
du chirement F-FCSR-H, nommé F-FCSR-H v3 PABL " 09 en utilisant cette fois-ci un
FCSR annulaire (cf. section4.3.1). Les retenues ne sont alors plus contrélées par une seule
rétroaction et la complexité de l'attaque précédente devient beaucoup plus grande que la
recherche exhaustive.

4.4.2 Biais linéaire sur les séquences produites par un FSCR

En 2009, Tian et Qi [TQO9] ont montré qu'il existait des relations linéaires avec un
avantage signi catif a l'intérieur d'une "-séquence qui donnent lieu a un distingueur linéaire
sur les chirements de type F-FCSR. Cependant l'e cacité de ce distingueur dépend
fortement de la capacité a trouver ces bonnes relations linéaires. Wang, Stankovski et
Johansson\WSJ19 montrent alors en 2014 qu'il est possible de diminuer la recherche des ces
relations en utilisant un paradoxe des anniversaires. lls arrivent alors a trouver le premier
distingueur sur F-FCSR-H v3 PBL " 09] dont la complexité est en dessous de la recherche
exhaustive. Ce sont ces relations linéaires ainsi que la méthode pour les trouver que l'on
présente dans cette section.

Soit une "-séquence s(t)
existe un entierp tel que

.o d'entier de connexiong. Par la proposition 4.3, on sait qu'il

s(t)=p 2 ' modqgmod 2
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On va s'intéresser a des relations linéaires faisant intervenir des termes de la fo@nepour
di érentes valeurs det.

Dé nition 4.8 (JWSJ15). Soit un entier de connexionq et des entiersu;; ;u; et
vi; v, la relations lineaire

2%+ +2 % =2"+  +2 Yimodq (4.5)
est appelée un relation de typé + j) et est notéeRq(us;  ;Ui; Vi, V).

Les relations de type(m + 1) avecm 3 impair sont utilisées par Tian et Qi [TQO09]
pour déduire des relations linéaires binaires sur urieséquence. A la fois par simplicité et
parce que ce sont les relations qui permettent d'obtenir le biais le plus élevé, on se focalise
sur le casm = 3 mais tout ce qui est dit ici se généralise immédiatementra quelconque.
Une relation Rq(w; X;y; z) de type (3 + 1) est donc de la forme :

2"+2 *+2 Y=2 “modq:
En multipliant les deux membres de I'égalité pap 2 !, on obtient
p2®Wip 20y oMY= 2 ) modq;
Posonsp(t) = p 2 !, on a alorss(t) = p(t) mod 2 et
p(t+ w) + p(t+ x) + p(t+y) = p(t+ z) modq: (4.6)

Tian et Qi [TQO9] s'intéressent alors a la probabilité d'observer la méme relation mais sur
les bits de parité uniquement, c'est-a-dire d'avoir pour tout 0,

s(t+w) s(t+x) s(t+y)=s(t+ 2): 4.7)

En supposant que les termep(t + w), p(t + x) et p(t + y) sont des variables aléatoires
mutuellement indépendantes, uniformément réparties sui=¢g nfOg=f1, ;q 1g, cette
probabilité est donnée dans le théoréme suivant. On s'intéressera cependant surtout au
corollaire qui donne une approximation de cette probabilité pour les petites valeurs de

car ce sont celles qui ont le plus grand biais.

Théoréme 4.8 ([TQO09]). Soit qun entier impair et m 2. Soit la probabilité P, (q) dé nie
par

" ! #
xo P xo
Pm(q) = Pr Ximodg mod2= (Xi mod 2) Xi 60 modq (4.8)
i=1 i=1 i=1
ou X q; ; Xm sont des variables aléatoires mutuellement indépendantes et uniformes sur
Z=gZnfOg="f1, ;q 1g. Alors:
1

1. sim est pair alorsP,(q) = >

2. sim est impair alors
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P P . .
b= g m(@2a+i),
@ " Lt w(gig
ou n(q;’) estle nombre del  Xy; ‘Xm @ 1ltels quex;+ + X, = etest
donné par
x . m (g 1) 1
- YY) — I .
n(@)= 1) R
Corollaire 4.9. Siq > 7, alors
1 1 17 1 149 1
Ps(@)= =+ 0 = :Ps(g)= ==+0 = ;:Pi(9==-+0 =
3(0) 3 O q (e) 30 O q 7(a) 315 O

. ) , : . 1 2 17
Les biais observeés sur I'équation4(7) sont donc respectivement d%, I et 315

On remarque ainsi que l'équation 4.7) possede un biais élevé pour un cadre
cryptanalytique. De plus, cette propriété est intrinseque a la-séquence, c'est-a-dire qu'elle
ne dépend que de son entier de connexion et non d'une propriété d'implémentation comme
c'était le cas pour l'attaque par LFSRisation. Elle peut donc s'appliquer a n'importe quel
FCSR, annulaire ou sur les mots, a condition de réussir a trouver une relation de type
(m+1).

Les auteurs de TQO09] proposent une méthode pour trouver des relations de tyfen +
1) mais celle-ci dépasse le colt de la recherche exhaustive pour F-FCSR-HABL[" 09].
Wang, Stankovski et JohanssonW}/SJ19 montrent alors qu'il est possible de transformer
une relation (3 + 1) en une relation(2 + 2). lls utilisent ensuite une approche basée sur le
paradoxe des anniversaires pour trouver e cacement des relatiorf® + 2). De plus, leurs
résultats se généralisent aisément a des relations de tyfpe+ n).

Pour transformer une relation(3+ 1) en une relation(2 +2), il sut de remarquer deux
choses :

D'abord, comme 2 est une racine primitive modulog, on a2z = 1mod g et donc

p(t) = p(t+ %) modaq.

Ensuite, pour la “-séquence correpondante, ont) = s(t + q_21) 1.
Ainsi, on voit que, quitte a regarder(q 1)=2 instants plus tard (soit une demi-période),
on peut passer n'importe quel terme de l'autre coté de I'égalité dans I'équation.@). Cela
se traduit au niveau de la -ségquence par une inversion de I'équation linéaird.{); ce qui
n'en change pas le biais. Ainsi, on peut a partir d'une relatio(8 + 1) obtenir une relation
(2 +2) et inversement.

Les auteurs WSJ19 pro tent de la symétrie des relations(2 + 2) pour appliquer une
méthode basée sur le paradoxe des anniversaires généralisé a n de trouver rapidement une
telle relation. Comme cette relation ne dépend que de l'entier de connexigntoutes les
cellules d'un méme FCSR vont la véri er indépendamment. Puisque F-FCSR-H v3 utilise
un ltre (xor-)linéaire pour obtenir sa sortie, on peut alors appliquer lepiling-up lemmade
Matsui [Mat93] pour en déduire le biais de la somme (xor) de toutes ces relations attendu
en sortie. On obtient ainsi un distingueur linéaire sur F-FCSR-H v3. La phase hors-ligne de
ce dernier (recherche de la relation linéaire) coi®%2. La phase en-ligne a une complexité
en temps de23"? et nécessite2*%2 bits de suite chi rante.
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Chapitre 5

Propriéetés di érentielles & linéaires des
Registres a décalage a rétroaction avec
retenue

Dans ce chapitre, on exhibe certaines propriétés diérentielles et linéaires sur les
automates de type FCSR auxquels on ajoute une fonction de Itrage xor-linéaire.

Soitn 2 N, on se donne le FCSR de taill@ dé ni a l'aide de sa matrice de transition,
notéeT 2 M ,(Z). On noteg=det(l 2T) I'entier de connexion de l'automate ainsi que
A = Adj(I 2T) ou Adj désigne la matrice adjointe, c'est-a-dire la transposée de la matrice
des cofacteurs. Poutp 2 Neti 2f0; ;n 1g, on notem;(ty) (respectivementc (ty)) le
contenu de lai-eme cellule du registre principal (respectivement du registre de retenues) a
l'instant to, avec la conventionc(tg) = 0 pour tout to s'il n'y a pas d'addition en positioni.

On note m(ty) et c(tp) les vecteurs colonnes associés :

mM(to) = (Mo(to));  :Ma 1(to))" 21 0;1g" et ofto) = (Coto); ;G 1(to)’ 2 2™
On rappelle que le FCSR est mis a jour par la fonction de transition suivante :

m(to+1) = Tm(tg) + c(tg) mod 2

C(to +1) = Tm(te) + c(to) div 2 (5.1)

ou mod2 et div 2sont dé nis par8x 2 Z,; x = (x mod 2)+2(x div 2) et (x mod 2) 2 f 0; 1g.
Pourtg2 Neti 2f0; ;n 1g, on dé nit aussi les séries dyadiquebl;(ty) associées aux
cellulesm;(to) par

b3
Mi(t)=  m(t)2' 22,

t=to

ainsi que le vecteur colonne associé

b
M(t))=  m()2" ©=(Mo(to); ;M 1(to))" 2 Z5:

t=to
On rappelle le théoreme fondamental des FCSRBL * 09]. Pour tout to 2 N, on a :

p(to)

M (to) = avecp(tg) = A (m(to) +2c(tg)) 2 Z": (5.2)

Dans la suite de ce chapitre, on adopte les notations suivantes :
L

les xors sont notés ou
les additions a retenue seront notées ou
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5.1 Propriétés di érentielles

5.1.1 FCSR seul

Considérons la fonction dé=) dans lui-méme suivante :

Pour chaquem 2 FJ, on initialise le FCSR avean(0) = m et ¢(0) = 0. Puis on itére le
FCSR un certain nombre de fois, not&. On extrait alors y = m(r) qui constitue la sortie
de la fonction.

Pour un état initial m 2 F}, on considereM la série dyadique associée

X
M= M(0)= m(t)2":

t=0

Le théoreme fondamental des FCSR a rme que

Am
M= —:
q
Soit maintenant une di érence 2 FJ, notonsm°®= m+ . Remarquons que si I'on note
m; et ; lesi-emes bits dem et respectivement aloram; i & m; + ; si et seulement
sim; = ; = 1. Par conséquent, si on se restreint aum tels quem; = 0 dés que ; = 1

alors tout ce qui est dé ni a l'aide de peut étre immédiatement obtenu a l'aide de-, en
particulier les di érentielles qui nous intéressent.

Notons M °la série dyadique associée a I'étan®= m+ , on a alors :

0
A;n = A(mq+ )= M+ % en posantp = A (5.3)

Remarquons alors que la sérip =q est en fait la série obtenue a I'aide du FCSR initialisé
avecm(0) = et c(0) =0. Notons :

M=

hs
p _ t
— = )2
J (1)

t=0

c'est a dire que (t) est let-ieme terme du dévelopement dyadique de=qg De sorte qu'a
chaque instantt Oetpourtout0 i n 1, on calculem?t) comme somme den;(t) et
de {(t) a l'aide d'un additionneur a retenue comme en guré&.1l Sion note (t) la retenue
associée, on a :

mit) = mi(t) () it 1)
(M= m®© m) i 1 ) 1 (®-4)

avec la convention j( 1) =0.
Intéressons-nous alors a la probabilité d'avoim(t + 1) = m;(t + 1) i(t+1). Parla
premiere égalité de§.4) on a :
PrimXt+1)= mi(t+1) i(t+1]=Pr[ i(t)=0]
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i(t 1)
i(t
m;(t) — o m-f)(:)
i(t) — |

Figure 5.1 Schéma d'un additionneur a retenue.

Nous allons donc regarder comment évolue la probabilig[ ;(t) = 0] en fonction du temps.
On sait, par la seconde égalité des(4), que :

()= mi(t) (1) mt) ot 1) () (t 1) (5.5)
Si j(t) =1, cette egalité devient :
i(t)=mi(t) () mt) it L)=mt)j i(t 1)

en notant j I'opérateur booléen OU. De sorte quei(t) = O si et seulement sim;(t) =
i(t 1)=0. Ainsi, on a alors

Pr{ i(t)=0]=Pr[ i(t 1)=0;m;(t)=0]

Hypothése 5.1. Pour toutt OettoutO i n 1, les m;(t) sont uniformément
distribués et indépendants des(t 1).

En utilisant I'nypothése 5.1, on a alors :

Pr{ i(t)=0]=Pr[ mi(t) =0]Pr[ {(t 1)=0]= %Pr[ (t 1)=0]: (5.6)

Si maintenant (t) = 0, I'égalité (5.5 devient :
i(1) = mi(t) i(t 1)

De sorte que j(t) =1 si et seulement sm;(t) = ;(t 1)=1. En utilisant I'hypothese 5.1,
on a alors 1
Pl =1]= SP it 1)=1]

D'ou :

1

PL()=01=1 1 Pt 1)=0] = +%Pr[ (t 1)=0 (5.7

NI

En combinant les équations §.6) et (5.7), on peut écrire :

it D+Pri(t 2)=0]
2

Primt) mi(t) i(t)=0]=Pr[ i(t 1)=0]=
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ou (t) désigne le complémentaire dg(t). Ce qui est équivalent a :

i(t 1)+Pr[ i(t 2):1]

Prim(t) mi(t) () =1=Pr[ i(t 1)=1]= > (5.9)
Notons P, (t) = Pr[ m%t) m;(t) ;(t) =1]. L'équation (5.9 s'écrit alors
_ it 1) P 1)
P (t) = > 5
d'ou en itérant :
P (1) = i(t 1)+ i(t 2)+ P (t 2)= i(t 1)+ i(t 2)+ i(t 3)+
2 4 4 2 4 8
soit au nal : " w1
it s)_1
P, (t) = = (v
s=1 2 2 u=0
De sorte que si on noté® (t) = (P, (t); ;P, 4(t))T,ona:
— 1 A t
P (1) = > E mod 2 (5.10)

On dispose ainsi d'un moyen facile de calculer la probabilité de la di érentielle!  (r)
entre le tempsO et le tempsr restreinte a un bit i pour un sous-ensemble des messages
M =1fm 2f0;1g"= Supp(m)\ Supp( ) = ;g ou Supgm) désigne le support du vecteur
m, c'est-a-dire I'ensemble des positionistelles quem; 6 0. Le cardinal deM vaut alors
M j=2" wa() olwy( ) est le poids de Hamming de.

5.1.2 FCSR Itré

On considére maintenant que l'extraction de la sortie du FCSR se fait a I'aide d'un Itre
linéairef : F) I F,. C'est-a-dire qu'a I'entréem(0) = m (et ¢(0) initialisé & 0), on associe
la sortiey = f (m(r)). Commef est linéaire, on peut écrire :

M 1
f()= i
i=0
ou les ; 2 F, sont les coe cients du ltre f. Soit I I'ensemble des positions telles que
i =1 ;alorsf s'écrit : M
f()= i
i21
On se demande alors ce qui se passe au niveau des di érentielles précédentes.
Soit 2f0;1g", m2M etm®= m+ . Par la section précédente, on sait calculer pour
i 21, Pr[m%r) mi(r) i(r)=1]. Dans le cas d'une attaque di érentielle, on s'intéresse
a la probabilité
=Pr[f (mqr)) f(m(r)) f(()=1] (5.11)
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En e et, pour une fonction g de F5 dansF; et un couple( ; k) on s'intéresse a la probabilité
Prlglm ) g(m) = k]. Dans notre casg est la composée de itérations du FCSR suivie
de l'application du Itre f etk = g( ) 1.

Commef est linéaire, on peut récrire $.17) :

" #
=Prif(mir) m(r) ()=1=Pr ! mr) mi(r) () =1 (5.12)

i21

de sorte que est la probabilité d'avoir un nombre impair de termesn®(r) m;(r)  (r)
égaux al.

Hypothese 5.2. Pouri 2 |, les probabilitésP; (r) = Prim%r) m;(r) i(r) = 1] sont
indépendantes.

Cette hypothese est raisonnable si les indice® | ne sont pas trop proches les uns des
autres, par exemple si a chaque indide2 | se trouve un additionneur a retenue. Dans ce
cas, on peut utiliser le lemme suivant, dont la preuve se trouve darnsdl63 mais qui n'est
rien d'autre que lepiling-up lemmade [Mat93] :

Lemme 5.1. Soit (x;; ;x) 2f0;1g, ° bits statistiqguement indépendants. Notong =

Pr[x; = 1] la probabilité que lei-eme bit soit égal al. Alors la probabilité que(x;;  ;Xx:)
contienne un nombre impair del est donnée par :
" #
1 Y
> 1 1 2p)

i=1

Sous réserve que I'hypothése 2 soit vraie, la probabilité  devient grace au lemme :

" #
Y
1 1 2P (1) (5.13)

i21

NI =

=Pr[f(mYr)) f(m(r))=f((r) 1=

Au nal, on dispose d'un moyen pour calculer la probabilité de la di érentielld ;f ( (r)) 1)
pour un sous-ensemble des messadyes. Pour chaque indica en entrée du Itre f , on calcule
la probabilité Prim%r) m;(r)  i(r) = 1] a l'aide de I'équation .10, puis on utilise le
lemme 6.1) pour en déduire la probabilit¢  =Pr[f (mqr)) f(m(r))= f( (r)) 1]

5.1.3 Résultats expérimentaux
5.1.3.1 FCSR seul

On regarde dans un premier temps ce qui se passe sur le FCSR donné par la dufe
Sid =5 désigne le diametre du FCSR, on itéere le FCSR= d+4 =9 fois. On s'intéresse
en particulier aux di érentielles = (0) de poids de Hammingl car ce sont celles pour
lesquelles on peut utiliser .10 sur le plus de messages. On rappelle que les retenues
sont initialisées ac(0) = 0.

Pour chaque de poidsl et chaque biti en sortie, on compte le nombre dsn 2 M tels
que, avec les notations de la section précédentedr) m;(r) (r) 6 0 que I'on compare
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F%* ms}——{m %?%

Figure 5.2 Ring FCSR de taille n = 8, d'entier de connexionq = 347 et de diameétre
d=5.

avec la valeur obtenue grace &(10. Le tableau5.1donne la probabilité théorique, le tableau
5.2 la fréquence observée et le tableau3 donne le biais (valeur absolue de la di érence)
entre les deux.

Prim?(r) mi(r) i(r) =1] théorique

Di érentielle bit 0O bitl bit2 bit3 bit4d bit5 bit6  bit7
(1,0;0;0;0;0;0;0) | 0:830 Q414 Q0977 0219 Q109 Q0547 0430 (0660
(0;1,0;0;0;0;0;0) | 0:660 0830 Q0195 (0438 (0219 Q109 @859 (320
(0;0;1;0;0;0,0;0) | 0:352 Q176 0611 Q953 Q977 0988 0383 (703
(0;0;0;1,0;0;0;0) | 0:703 (0352 (0223 (0908 (0953 Q977 Q766 Q406
(0;0;0;0;1,0,0;0) | 0:727 0363 0836 0691 0346 Q172 Q0250 (0453
(0;0;0;0;0;1;0;,0) | 0:516 Q758 Q109 0539 Q770 0885 0832 Q0312
(0;0;0;0;0;0;1;0) | 0:0312 0516 (0219 00781 0539 Q770 0666 Q0625
(0;0;0;0;0;0;0;1) | 0:0625 00312 Q438 Q156 Q0781 0539 Q332 Q127

Tableau 5.1 Valeurs théoriques pour le FCSR 347

Prm?r) mi(r) i(r) =1] observé

Di érentielle bit 0 bit 1 bit 2 bit 3  bit 4 bit 5 bit 6 bit 7
(1;0;0;0;0;0;0;,0) | 0;828 Q406 Q0938 Q0938 Q117 QO05z7 0;430 Q656
(0;1;0;0;0;0;0;0) | 0;656 0828 Q203 Q461 Q227 Q117 (0867 Q313
(0;0;1;,0;0;0;0;,0) | 0;344 Q172 (0625 Q961 Q977 Q992 Q367 Q703
(0;0;0;1;0;0;0;0) | 0;688 (0344 Q203 Q914 Q977 Q992 Q773 Q375
(0;0;0;0;1;0;0;,0) | 0;703 (0344 0828 (0664 Q367 Q0938 Q242 Q406
(0;0;0;0;0;1;0;0) | 0;547 Q781 Q0938 Q477 Q727 Q867 Q805 Q0156
(0;0;0;0;0;0;1;0) | 0;0156 Q531 Q203 Q0703 Q367 (0680 Q648 Q0469
(0;0;0;0;0;0;0;1) | 0;0469 Q0156 0375 (0164 Q102 Q555 (0336 Q0938

Tableau 5.2 Valeurs observées pour le FCSR347

On refait le méme test avec le FCSR de la fonction de hachagkion -64. La famille
gluon est décrite au chapitre6; la matrice de GLUON-64 est donnée par la gures.2
Pour chaque de poidsl, on testen,s = 2048 messagesn 2 M et on regarde simJ(r)

m;i(r)  i(r) 6 0 que I'on compare avec la valeur obtenue grace a.10. On itere toujours

r = d+ 4 fois avec cette fois-ci le diamétre qui vautd = 29. Le tableau 5.4 donne la
probabilité théorique pour quelques valeurs de et dei et les tableaux5.5 et 5.6 donnent
respectivement la fréquence observée et la valeur absolue de la di érence entre les deux pour
ces mémes valeurs de et i. De plus, lors de ces tests, le biais maximal obtenu entre la
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Biais entre Prfm®(r) m;(r) i(r) = 1] théorique et observé

Di érentielle bit 0 bit 1 bit 2 bit 3 bit 4 bit 5 bit 6 bit 7
(1;0;0;0;0;0;0;0) | 0:00195 (00781 000391 00391 Q00781 0000 Q000 Q00391
(0;1;0;0;0;0;0;0) | 0:00391 000195 000781 00234 Q00781 000781 000781 000781
(0;0;1;0;0;0;0;0) | 0:00781 (000391 00137 Q00781 0000 Q00391 00156 Q000
(0;0;0;1;0;0;0;0) | 0:0156 000781 00195 Q00586 00234 Q0156 000781 00312
(0;0;0;0;1;0;0;0) | 0:0234 Q0195 Q00781 00273 Q0215 Q00781 000781 00469
(0;0;0;0;0;1;0;0) | 0:0312 00234 Q0156 Q0625 Q0430 Q0176 00273 00156
(0;0;0;0;0;0;1;0) | 0:0156 00156 Q0156 Q00781 0172 Q0898 (0176 Q0156
(0;0;0;0;,0;0;0;1) | 0:0156 00156 Q0625 000781 00234 (00156 000391 00332

Tableau 5.3 Biais entre les valeurs théoriques et observées pour le FCSR47

fréquence mesurée et la probabilité calculée (ou le maximum est pris sur tous les indices
de sortie et toutes les di érentielles de poidsl) est 0:0651

Prim%(r) mi(r) i(r) = 1] théorique
itelque =1 | bit 0 bit 1 bit2 bit 3|bit 120 bit 121 bit 122 bit 123
0 0:623 0868 0329 0402| 0817 Q308 0214 Q402
1 0:190 0568 Q0868 Q671| 0:290 Q313 Q808 Q221
30 0:956 Q983 0237 0507| 0:631 Q474 Q566 Q419
31 0:635 0327 Q304 Q102| 0:326 Q770 Q912 0592

Tableau 5.4 Quelques valeurs théoriques pour le FCSR de GLUO®

Prim?%r) mi(r) i(r)=1] observé
itelque =1 | bit 0 bit 1 bit2 bit3|bit 120 bit 121 bit 122 bit 123
0 0:632 Q875 Q330 0392| 0815 Q323 Q219 Q399
1 0:214 0564 0870 0663| 0:301 Q316 0819 0214
30 0:957 0981 Q0245 Q515| 0618 Q481 Q576 Q428
31 0:623 Q0319 0300 Q109| 0:334 Q763 0928 0602

Tableau 5.5 Quelques valeurs observées pour le FCSR de GLU®GM-

Dans les deux FCSR, on constate un biais entre la valeur calculée et celle obtenue lors
des tests. Cela veut donc dire que I'hypothésg1 est fausse puisque ce biais ne peut étre
imputé a I'échantillonnage dans le cas du 347 (le test étant exhaustif). Cependant hormis
guelques cas comme le bt avec = (0;0;0;0;0;0;1;0) dans le tableau5.3, la valeur de ce
biais reste faible.
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Biais entre Prim?(r) m;(r) i(r) =1 théorique et observé
i telque =1 bit 0 bit 1 bit 2 bit 3| bit 120 bit 121 bit 122 bit 123
0 0:00928 000671 0000794 (00107 0:00232 00158 000476 000281
1 0:0237 000440 000183 000739| 0:0116 000305 00118 000696
30 0:000488 000171 000826 000794| 0:0131 Q00784 000958 000867
31 0:0116 Q00787 000345 000674| 0:00812 000696 00162 (000995

Tableau 5.6 Biais en valeur absolue entre les valeurs théoriques et observées pour le FCSR
de GLUON-64
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5.1.3.2 FCSR ltré

On regarde maintenant ce qui se passe sur le FCSR347 (gure 5.2) dont on ltre la
sortie a l'aide du ltre linéaire f dé ni par f (mg; m;)=m; my, ms mg (On xore
les bits ayant une cellule de retenue). On utilise I'équatiorb(13 pour calculer le probabilité
théorique dePr[f (mqr)) f(m(r)) = f( (r)) 1] que I'on compare a la valeur observée.
Le tableau5.7 résume les résultats.

Prif (mXr)) f(m(r))=f((r) 1]

Di érentielle Probabilité théorique | Fréquence observé Biais
(1;0;0;0;0;0;0;0) 0:491 0:516 0:0243
(0;1;0;0;0;0;0;0) 0:387 0:391 0:00357
(0;0;1;0;0;0;0;0) 0:483 0:547 0:0634
(0;0;0;1;0;0;0;0) 0:458 0:438 0:0208
(0;0;0;0;1;0;0;0) 0:530 0:516 0:0145
(0;0;0;0;0;1;0;0) 0:603 0:625 0:0221
(0;0;0;0;0;0;1;0) 0:502 0:531 0:0297
(0;0;0;0;0;0;0; 1) 0:502 0:453 0:0484

Tableau 5.7 Valeurs théoriques et observées pour le FCSR347 Itré.

On refait le méme test sur le FCSR dgluon -64 Itré par la fonction f : F3* 1 FS8
donnée ala gure6.2 La valeur observée est cette fois calculée sur un échantillonmigy =
2048messagem 2 M . Le tableau5.8donne la probabilité théorique pour quelques valeurs
de et les8 bits de sortie et les tableaux5.9 et 5.10 donnent respectivement la fréquence
observée et le biais entre les deux pour ces mémes valeurs.de

Prif (mYr)) f(m(r))= f( (r)) 1] théorique
itelque ;=1 bit 0 bit 1 bit 2 bit 3 bit 4 bit 5 bit 6 bit 7
0 0:499961 (504082 0496059 0500014 0500464 0499662 (500602 0500015)
1 0:499435 (499750 0498971 (500087 0498767 0500295 (501494 (0499893
30 0:500027 (500703 0506707 (500000 0498593 0499943 (500680 0500086
31 0:500160 (498428 0500378 0499994 (500047 0503195 (500012 0499744

Tableau 5.8 Valeurs théoriques pour le FCSR de GLUON-64 Itré.

P (mYr))  f(m(r))= f( (r)) 1] observé
i tel que ; =1 bit 0 bit 1 bit 2 bit 3 bit 4 bit 5 bit 6 bit 7
0 0:500000 0498047 0483887 0496094 0502930 0495117 0493164 0503906)
1 0:498047 0486816 0516113 0512207 0489746 0507324 0493652 0501953
30 0515137 0505859 0496094 0504883 0500766 0517000 0498047 0491211
31 0:500000 0492676 0504395 0495605 0503906 0506348 0507324 0518555

Tableau 5.9 Valeurs observées pour le FCSR de GLUON-64 Itré.
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Biais entre Pr[f (mYr)) f(m(r))= f( (r)) 1]théorique et observé( 10 ?)
i tel que { =1 bit 0 bit 1 bit 2 bit 3 bit 4 bit 5 bit 6 bit 7
0 0:00386238 603485 121722 0392056 0246525 0454521 0O743771 (0389099)
1 0:138855 129337 171423 121202 0902081 0702953 0784206 0205994
30 1:51100 0515652 106134 0488329 111728 171466 0263309 (0887489
31 0:0160217 @75209 401688 0438833 0385952 (315285 0731182 188107

Tableau 5.10 Biais entre les valeurs théoriques et observées pour le FCSR de GLUON-64
Itré.

Comme dans le cas non Itré, on observe un biais entre la valeur théorique et la valeur
mesurée, I'hypothéses.1 étant toujours fausse et I'hypothéses.2 pas forcément vraie non
plus. La valeur du biais reste du méme ordre de grandeur que dans le cas non Itré
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5.2 Nouvelles propriétées linéaires des FCSR

Dans cette section, on adapte les résultats de Tian et QiQ09] (cf. 4.4.2. Dans leurs
travaux, ils établissent un lien entre I'existence d'une relation linéaire entre di érents termes
de la forme2 ' modulo I'entier de connexiong d'un FCSR et I'existence de biais linéaire en
regardant ces termes modulo 2. Chaque valeur tiecorrespond a un instant di érent dans
la suite chirante générée par le FCSR. Or on sait que le contenu des di érentes cellules
d'un méme FCSR peut aussi étre vu comme étant des décalages les unes des autres, on a
donc aussi un biais linéaire qui va cette fois-ci se faire entre les di érentes cellules et au
méme instant.

Rappelons brievement le théoremé.5. Quitte a ne pas tenir compte des premiers bits
correspondant a la prépériode, les suites produites par les di érentes cellules du registre
principal d'un FCSR sont les mémes a un décalage temporel prés. De plus les valeurs de ces
décalages sont indépendantes de l'initialisation du FCSR.

En somme, si on dispose d'un FCSR avec entier de connexgppremier et se trouvant
dansl'étatp=(po; ;pn 1) 2 Z"avecpq<0etO< jpj<jgpourtouti2f0; ;n 1g
alors le contenu de la-éme cellule a l'instantt est donné par

mi(t)=2 * ) modqgmod 2 (5.14)

avec ; telquep =2 ' modaq.
Pour k 2 et un entier impair g, on introduit la probabilité P(q) dé nie par

n ! #
X0 Vg X
Pm(Q) = Pr Ximodq mod2-= (Xi mod 2) Xi 60 modq (5.15)
i=1 i=1 i=1
ou Xi; ;Xg sont des variables aléatoires indépendantes et uniformes sur

Z=¢gnfOg=1f1l ;q 1g.

On aimerait appliquer cela au cas ow est I'entier de connexion d'un FCSR et ou les
Xi sont certains deg;(t). On s'intéresse en particulier aux valeurs dke petites, puisque les
relations ont alors un plus grand biais. La valeur d@(q) est donnée dans le théorem&s8.
Soit ¢°= hqg un multiple impair de q avec

+1=2%+2" + +2Y gavecO<uUg<ui< <U,:

Pourt 2 N, en réduisant modulog et en multipliant I'équation ci-dessus par2 (t+uo*ur),
on a
2 (tHur) y o (truo+ur u1) 4 +2 (o) 9 (truorur) mod q:

Si chacun deu,, Up + U  Ug,..., Ug €t Up + U, correspond modulog 1 a un ; alors
I'équation devient

2 i) 4 i)y 42 i) 2 (i) modq (5.16)

et peut étre réécrite avec legi(t) en

P () + P+ +p (1) P, (1) moda:
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Ainsi
Mig(t)  m;, (t) m;, (t) = m;,, () (5.17)

si et seulement si
(i, (t) mod 2) (pi, (1) mod 2) = (p,(t)+  + p, () mod @) mod 2 (5.18)

Si on suppose qu@;,(t),..., p;, (t) sont des variables aléatoires indépendantes et uniformes
sur(Z=gg)nfog=f1l, ;g 1g, alors la probabilité que I'équation £.18 soit véri ée est
exactement la probabilitéP, ., (g) comme dé nie par £.15.

Par exemple, si on trouvait un multiple impairg® de g avec®+ 1 = 240 + 241 + 22 te|
gu'il existe des indice) ig;iy;ig iz N 1lveriant:

8
u, i, mod q 1
Up+ Ux Uy i, mod q 1
3 Uo i, mod q 1 (5.19)
' Up + Uy i, mod q 1

] : A _y .1
alors I'équation (5.17) devrait étre véri ée avec probabilité 3

Contrairement a Tian et Qi [TQO09] qui n‘'ont pas de restrictions sur les valeurs des
décalages ; (autres que la complexité de l'attaque), nous devons avoir que les décalages
i correspondent bien tous & des valeurs possibles pour les cellules du FCSR. Etant
donné un FCSR, il est facile de déterminer un ensemble de décalages temporels =
f oo 1; : n 10 en calculant un vecteur non-nul de Adjl  2T) mod g. Pour trouver un
biais linéaire de poids + 1, on recherche des décalages licites; i,; ;i 2, deux a
deux di érents, qui vérient :

8
> it i 2
Xl
> 2 1 2 Gie* i) modq (5.20)

j=1

La condition ;,+ ;. 2  correspond a la derniére équation du systemé&.(9 tandis
gue l'autre condition représente le multiple dey de petit poids.

Puisque est de cardinaln, une recherche exhaustive sur'** colte O(n"*') pour voir
si le systeme %.20) posséde des solutions. Cependant la premiére partie de I'équatién2()
ne concerne que 2 variables parmi les on peut donc d'abord rechercher les solutions de
cette équation avant de passer a la seconde. Le co(t de cette rechercheDgsf + n" 1).

On a cherché par cette méthode s'il existait de tels biais dans les FCSR de la fonction
de hachagegluon , présentée au chapitre suivant. La recherche s'est avérée infructueuse.
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Chapitre 6

La Famille de fonctions de hachage
gluon

Ce travail se situe a la con uence de deux themes de l'actualité cryptographique : la
cryptographie légere et la compétition SHA-3. De nombreux algorithmes de chi rement
ont déja relevé le dé posé par la cryptographie Iégere qui est d'o rir de la sécurité méme
dans les environnements extrémement contraints. Certains de ces algorithmes sont décrits
a la section 2.2 du chapitre 2 consacré a la cryptographie Iégere. En revanche, peu de
fonctions de hachage satisfaisant ces exigences existaient avant la publicatioglden . En
particulier, aucun naliste SHA-3 ne peut prétendre au quali catif de Iéger. Les fonctions
de hachage légeres précédagluon sont Quark [AHMNP10] et PHOTOMPP11]] toutes
deux basées sur la construction éponge (cf. sectiar.?). C'est dans ce contexte que la
famille gluon [BDM™ 12 a été proposée comme nouvelle instance lightweight de fonction
de hachage. Il s'agit d'un travail en collaboration avec Thierry Berger, Jo rey D'Hayer,
Kevin Marquet et Marine Minier présenté et publié & AFRICACRYPT en 2012.

Une premiere section est dédiée a la présentation de la famijuon . La majeure
partie de la conception degluon s'est déroulée avant mon arrivée en these n 2011. Une
deuxiéme et une troisieme section présentent ma contributiongduon : I'évaluation de sa
sécurité face aux attaques di érentielles et aux cubes testeurs respectivement. En n une
derniére section décrit une attaque sur l'une des instances gelon publiée par Perrin et
Khovratovich [PK15, PK14] en 2014.

6.1 Description de gluon

La famille de fonctions de hachaggluon se base sur la construction éponge décrite a la
section1.3.20u la fonctionf appliquée a I'état interne entre chaque opération d'absorption
ou d'essorage utilise un FCSR Itré. Ce FCSR Itré est directement inspiré par le chi rement
a ot orienté matériel F-FCSR-v3 [ABL* 09 et par le chirement a ot orienté logiciel X-
FCSR-v2 BMPOQ9]. Les instances dgluon , bien que di érentes les unes des autres, sont
toutes basées sur des Word-Ring-FCSR (cf. sectid).5 pour étre e caces a la fois en
matériel et en logiciel. La structure générale de la famillgluon est décrite en gure6.l
Les blocs élémentaires a partir desquels elle est faite sont les suivants :

le contenu du Word-Ring-FCSR, composé da mots der bits chacun, est notém(t) =
(mo(t);  ;my 1(t)) pour le registre principal etc(t) = (co(t); ;¢ 1(t)) pour le
registre des retenues ave@ mémoires activesi(e. a rétroactions internes). Le FCSR

est donné par sa matrice associdetelle que dé nie a la sectior4.2.

un Itre FI1 est aussi dé ni pour ltrer le contenu du registre principalm(t). Il est
xor-linéaire pour casser la structure dyadiqgue du FCSR. Comme fait danSgL * 09,

il consiste a xorer ensemble des versions shiftées des mots du registre principal avec
une retenue active. Plus précisément, & = fm¢,; ;m;. g désigne I'ensemble des
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mots m; possédant une rétroaction, alors bits de sortie sont donnés par

M1
FI(m)= (mf, <<<k j) aveck; 2f r=2; ;r=2g
i=0

Ce ltre linéaire est utilisé seulement a la n du calcul de la fonctiorf pour extraire
la sortie de I'état interne du FCSR.

My 1 s y oy y nas aan Mo

Y

Linear lter Fi )

\—> out ---- » out F---- >

Figure 6.1 Vue générale de la fonctiorf de gluon .

La taille de l'entrée et de la sortie dd estb=(w 1) r aulieu duw r attendu
parce qu'un mot en particulier (le motm,, 1) du registre principal ne recoit pas d'entrée de
la fonction.

6.1.1 Détails de la fonction f

La fonction f de I'éponge processe une entrée de= (w 1) r bits de la maniére
suivante :

Initialisation :  f initialise I'état interne du FCSR comme suit :
les w 1 premiers mots dem sont initialisés avec lew 1) r bits d'entrée.
le dernier mot m,, ; est initialisé avec la chaine tout a "1' de longueur.
le registre des retenues est initialisé a zéro.

Mise a jour : ['état interne (m(t);c(t)) du FCSR est mis a jourd + 4 fois, oud désigne le
diamétre du FCSR, en utilisant la fonction de transition du FCSR :

m(t+1) = Tm(t)+ c(t) mod?2
c(t+1) = Tm(t)+ c(t) div 2
Extraction : le FCSR est alors mis a jouw 1 fois. A chaque itération, un mot der

bits est extrait du registre principal m a l'aide du Itre FI de maniére a obtenir les
b=(w 1) r de sortie.

6.1.2 La construction éponge déduite de la fonction  f

Le taux associé a I'éponge est la taille d'un mot du FCSR, sa capacité estp =
(w 2) r.Latailleestb=r+cp=(w 1) r. Analysons en quelques mots comment
cette fonctionf rentre dans le modéle de I'éponge. La partie externe se compose du premier
mot der bits de I'entrée def tandis que la partie interne est faite desv 2 mots restants. En
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d'autres termes, durant lI'absorption, a chaque appel &, un mot der bits p; du messagé/
a hacher est xoré avec le premier maoh, du registre principal du FCSR. Durant I'essorage,
le premier mot obtenu apres extraction du FCSR via le ltreF| sert de sortie.

6.1.3 Instances proposées

Comme pourQuark [AHMNP10] et PHOTOMPP11], on propose trois instances de la
famille gluon . On les notegluon -N=r, comme fait pourQuark . A partir des parametres
de taille, on utilise I'algorithme proposé dansgMP09] pour calculer les di érentes matrices
T des FCSR : on tire au hasard des matricek telles que

g= jdet(l 2T)j est premier,

N logy(0),

l'ordre de 2 moduloqgestq 1 etest maximal pour s'assurer que les sorties produites

sont des -séquences,

le diametre d est su samment petit pour assurer une di usion rapide,

le nombre de retenues est proche der=2.
Les Itres FI sont choisis au hasard avec la contrainte que les mots choisis doivent avoir
une rétroaction.

On dé nit les deux opérations shift a gauchelL et shift & droite R en convention
big-endian pour un mot der bits (a; ;& 1) par L(a) = (0;a; ;& ,) et
R(@ = (a1, ;& 1;0).

Les instances dgluon proposées sont :

niveau de sécurité64 bits : r = 8, cp= 128, b= 136 et N = 128, ce qui conduit & un
FCSR composé de.8 mots de 8 bits et environ 70 retenues. La matriceT du FCSR
et le ltre FI sont donnés par la gure6.2. La valeur deq est

g= 27 013 336 179 990 468 777 742 546 164 977 981 767 038 829

Les mots avec une rétroaction somg, My, M3, Mg, Mg, Mg, M1, M1, Mq3, Mg, Myg,
m,7. Le diameétre estd = 29.

niveau de sécuritéB0 bits : r = 16, cp= 160, b= 176 et N = 160, ce qui conduit a un
FCSR composé dd.2 mots de 16 bits et environ 90 retenues. La matriceT du FCSR
et le ltre FI sont donnés par la gure6.3. La valeur deq est

g= 5984 312 555 124 450 134 138 507 630 316 972 109 814 194 460846230201

Les mots avec une rétroaction somng, m», M3, M4, Mg, M7, Mg, M. Le diameétre est
d =58.

niveau de sécuritél12 bits : r = 32, cp = 224, b= 256 et N = 224, ce qui conduit
a un FCSR composé d® mots de 32 bits et environ 130 retenues. La matriceT du
FCSR et le Itre FI sont donnés par la gure6.4. La valeur deq est

g= 4228 841 923 935 277 938 113 658 149 538 688 438 595 997
356 223 832 672 089 412 465 139 266 477 362 728 972 043 613
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FI(m(t)) = mo(t) (my(t) >>> 4) (ms(t) >>> 5) (ms(t) >>> 3)
(mg(t) <<< 1) (mg(t) >>> 2) (my(t) <<< 4) (mgp(t) >>> 1)
(Myg(t) >>> 5)  (My(t) >>> 3)  (Mye(t) >>> 1)  (Myg(t) <<< 2)

Figure 6.2 Matrice T du FCSR et Itre FI degluon -64/8.

Les mots avec une rétroaction somng, Mz, ms, Mg, Mg. Le diameétre estd = 42.

Comme dans le cas d®BHOTQNN pourrait aussi ajouter des instances avec des sorties
de taille 80 et 256 Les valeurs der correspondantes sont alors respectivemegtet 32

6.2 Tests di érentiels

On cherche a évaluer expérimentalement la résistance de la fonctiorde gluon par
rapport aux distingueurs di érentiels. Pour rappel, un distingueur di érentiel recherche des
couples(a; b de di érences tels que le nombre de solutionsde I'équationf (x a) f(x)= b
soit le plus grand possible.

Etant donné la taille de la fonctionf de gluon (136 bits pour la plus petite instance),
une approche exhaustive n'est pas envisageable. On réduit donc le spectre de notre étude.
A cause de la structure éponge, un attaquant ne peut modi er que lespremiers bits de
I'état interne de I'éponge. Par conséquent, on choisit d'étudier la fonctioh restreinte a
cesr premiers bits et on xe le reste a une constante. On réiterera alors I'expérience pour
plusieurs valeurs de la constante. Ensuite, le ltre linéaire sur le FCSR extrait bits a la
fois, puis itere le FCSR et recommence. De par cette structure itérative, on choisit de ne
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FI(m(t)) = mo(t) (ma(t) >>> 3) (ma(t) >>> 7) (my(t) >>> 2)
(Me(t) >>> 2)  (My(t) >>> 4) (mg(t) <<< 1) (mg(t) >>> 2)

Figure 6.3 Matrice T du FCSR et Itre FI degluon -80/16.

0 1
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FI(M®) = mo(t) (ma(t) >>> 15) (Ms(t) >>> 3) (Me(t) <<< 5) (mg(t) >>> 13)

Figure 6.4 Matrice T du FCSR et Itre FI degluon -112/32.

considérer que les premiers bits extraits mais on fera varier le nombre d'itérations du FCSR
pour voir comment vont évoluer les meilleures di érentielles. En n, on ne regarde que des
di érences en entrée avec un seul bit actif.

En somme, on réduit la fonction interne degluon a une fonction deF, dans lui-
méme en xant tout I'état a une constante en dehors du premier bloc. On itere alors le
FCSR un certain nombret de fois puis on extrait en utilisant une fois le ltre linéaire.
On s'intéresse alors a la probabilité de la meilleure di érentielle en fonction du nombre
d'itérations t 2f1; ;d+4+(w 1)g eectuées. Cette expérience est réitérée 128 fois
avec di érentes valeurs de constantes pour le reste de I'état interne initial. Les résultats sont
donnés par la gure6.5 pour gluon -64 et par la gure 6.6 pour gluon -80. Dans les deux
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cas, on peut voir qu'apres quelques tours ou on arrive a avoir des di érentielles qui passent
avec probabilité un, la probabilité décroit rapidement a mesure que I'on augmente le nombre
d'itérations du FCSR. La fonction nit par se comporter comme une fonction aléatoire
et ce bien avant le nombre d'itérations réellement e ectuées damguon , respectivement
d+4 = 33 pour GL-80 etd+4 = 62 pour gluon -80. Par conséquentgluon -64 etgluon -80
semblent bien protégés contre les attaques di érentielles.

d+4

2 |
2 |
52 1
® 1
Q I
P2 ‘
o :
2 |
2 5. I I I I I I i | | | |
1 5 10 15 20 25 30 35 40 45 50

Nombre d'ierations du FCSR

Figure 6.5 Probabilité de la meilleure di érentielle trouvée sur la version réduite de
gluon -64 en fonction du nombre de tours du FCSR. En rouge, la probabilité pour une
fonction aléatoire.

Pour gluon -112, il est trop colteux de déterminer en pratique la probabilité d'une
di érentielle de maniére exhaustive 2°2 appels a la fonction interne dgluon par di érence
a tester et ceci doit étre fait pour 32 di érences possibles et répété 128 fois avec des constantes
di érentes ainsi que pour di érentes valeurs dg 2 f1; ;54g. On a donc opté pour une
évaluation non-exhaustive. Ce faisant, lorsque la probabilité devient trop petite, on n'arrive
pas a déterminer la vraie valeur a cause de I'échantillonage trop réduit. On a tout de méme
testé en prenant2!® points sur les2®2. On observe la méme chose sur la gur@7 que pour
les deux autres versions dgluon : d'abord la probabilité un qui se maintient quelques
tours puis une rapide chute et en n une stagnation. Dans notre cas, la courbe stagne autour
de2 1% a cause de I'échantillonage. On conjecture qgguon -112 se comporte aussi comme
une fonction aléatoire vis-a-vis des attaques di érentielles.

6.3 Cubes testeurs

Cette section résume I'étude e ectuée sur la fonction interne dgluon vis-a-vis des
cubes testeurs . Une premiére partie présente ce que sont ces cubes testeurs, tandis qu'une
seconde partie présente le travail réalisé sgiuon en lui-méme.

6.3.1 Principe

Les cubes attaques sont une attaque sur les algorithmes de chi rement introduite par
Dinur et Shamir [DS09 en 2009 particulierement e cace contre les fonctions construites
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d+4

Probabilie
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Figure 6.6 Probabilité de la meilleure diérentielle trouvée sur la version réduite de
gluon -80 en fonction du nombre de tours du FCSR. En rouge, la probabilité pour une
fonction aléatoire.

a partir de composantes de degré algébrigue faible. Les cubes testeurs sont une famille
de distingueurs batis sur le méme principe que les cubes attaques mais plus générale, au
détriment de n'étre plus qu'un distingueur.

Soit une fonction booléennef : F} ! F,. Celle-ci peut étre vue comme un polynéme
en n indéterminéesxy; ;Xp Sur F, avecx? = x; et de degré au plus. C'est ce qu'on
nomme forme algébrique normalgou ANF) de la fonction f . Si cette fonction fait partie
d'un algorithme de chi rement, il n'est en général pas possible de calculefx;; ;X;,) Si
certains x; dépendent de la clé. Il est toutefois toujours possible d'évaluer certaines parties
internes de I'ANF de la fonction en observant le fait suivant.

Soit I f Xxq; :Xng, notons t; le monéme contenant tous lex; 2 |. En d'autres
termes : v
t = Xj-
|
Factorisons alors dang les mondémes multiples d& : on af (xy; Xn)=p ti+q oule

polyndmep, ne contient que des variableg; 2 | et ouqg ne contient pas de multiple d«; . Il
est alors possible, via uniqguement des requéte$ ad'évaluer le polyndmep, méme si celui-ci
dépend de la clé dés lors que I'on peut modier les variables 2 | a sa guise (c'est donc
une attaque a clair choisi). Il sut pour cela de sommerf (x1;  ;X,) sur les2'l valeurs
que peuvent prendre lex; 2 |, rappelant en cela les attaques intégrales (cf. secti@n3.?.

Considérons par exemple, la fonctiof (X1; X2; X3;X4) = X1 + X3 + X1XoX3 + X1XpX4 =
X1+ X3+ X1Xo(X3 + X4) €t | = fXxq;X,0. Avec les notations précédentes, on g = X3X»,
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Figure 6.7 Probabilité de la meilleure diérentielle trouvée sur la version réduite de
gluon -112 en fonction du nombre de tours du FCSR. Estimation en évaluant s points.

p = (X3+ X4) et g = Xy + X3 et on a la propriété suivante :
X
f(X15X2; X3; Xa) = 4( X1+ X3) + X3+ Xg = Py

(x1:%x2)2F3

De maniere générale, I'ensemble dé nit un hypercube de dimensionjl j contenant toutes
les combinaisons possibles ggj bits d'ou le nom de cube attaque. En sommant sur ces
2'I valeurs, on obtient la valeur dep, au point dé ni par les valeurs dex; 2 |. Par abus
de langage, le polyndmé s'appelle lecubetandis que le polynbmey se nommesuperpoly
associé d .

Dans le cas des cubes attaques, on demande a ce que le supeipobpit a ne. Si on
en trouve su sament, on peut utiliser la méthode de la somme sur le cube pour évaluer
ces polynébmes et obtenir ainsi un systeme a ne en les bits de clé qu'il ne reste plus qu'a
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résoudre.

Dans le cas des cubes testeurs, on ne demande plus d'hypothése de linéarité sur les
superpolys. On utilise juste le fait qu'on peut voirf comme une boite noire dont on peut
modi er certaines entrées et d'autres non dans le cas d'un fonction de hachage, on a acces
a tous les bits. On fait alors appel a cette boite noire pour calculer une partie de 'ANF fle
Sif est une fonction aléatoire, les superpolys vont avoir un comportement idéal. Dans le cas
ouf est une primitive cryptographique réelle, comme c'est le cas de la fonction interne de
gluon , certaines faiblesses risquent d'apparaitre. On détecte alors ces faiblesses via un test
de propriété algébrique. Les tests les plus courants incluent I'équilibre (le superpoly prend
autant de fois la valeur 0 que la valeur 1), la linéarité, un degré faible, etc.

Au nal, les cubes testeurs fournissent tout un panel de distingueurs sur la fonctién Par
exemple, Aumassoret al. [ADMS09] présentent des cubes attaques et des cubes testeurs sur
les chi rements MD6 et Trivium. Dans notre cas, c'est sur la fonction interne dgluon que
nous allons nous pencher. En e et, les cubes testeurs se révélent particulierement e caces
lorsque la fonctionf posséde une structure algébrique faible. On peut alors se demander
si gluon entre dans ce cas car les FCSR a partir desquels est baglaon possedent une
forte structure, nommément une structure dyadique. En particulier la fonction de transition
d'un FCSR, bien que non-linéaire, n'est que quadratique.

6.3.2 Résultats

Pour rendre l'analyse praticable, on se place dans le méme contexte que pour les tests
di érentiels. Seuls lesr premiers bits varient, le reste est constant. De plus on ne regarde
qgue lesr premiers bits extraits mais on fait varier le nombret de tours du FCSR :
t2f1, ;d+4+(w 1)g. On s'intéresse a I'équilibre des superpolys obtenus a l'aide des
cubes testeurs. Les tests sont exhaustifs lorsque la complexité le permet; pgluon -112,
on se restreint & des cubes de taille inférieure a 12 que l'on évalue &tfr points. Cette
expérience est réitérée 128 fois avec di érentes valeurs de constantes pour le reste de I'état
interne initial. La métrique utilisée pour mesurer l'e cacité d'un cubel de dimensionw et
dont le superpoly est notép,, est :

2" Pp)=1]

Ce choix est motivé par le fait qu'il faut évaluer le superpoly Pr[p, (x) = 1] % ? fois
pour le distinguer d'une fonction aléatoire et que chaque évaluation du superpoly codte
2" appels a la fonction interne degluon . On recherche alors le cube testeur ayant la
meilleure complexité. De plus, comme trouver un bon cube testeur n'est pas chose aisée
pour un attaquant, on regarde aussi la complexité moyenne pour des cubes testeurs choisis
au hasard. Les résultats sont donnés par la gur@8pour gluon -64 et par la gure 6.9 pour
gluon -80. Comme dans le cas des di érentielles, on observe que la complexité se rapproche

et rejoint le cas aléatoire apres une quinzaine d'itérations.
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Figure 6.8 Codt moyen et colt minimal des cubes testeurs powgluon -64.

6.4 Attaque sur gluon -64

On présente ici une attaque sugluon -64 de Perrin et Khovratovich PK15, PK14]
présentée a FSE 2014. Il s'agit d'une recherche de préimage qui exploite une faiblesse de
la construction éponge lorsque son taux est petit et que la probabilité de collision de la
fonction de transition utilisée s'éloigne trop de celui d'une fonction aléatoire.

Soitf : F I Fj, on dé nit le spectre de probabilité de collision comme étant I'ensemble
fcOk o OU ¢ est la probabilité que I'équationf (x + a) = f (a) (d'inconnue x) possede
exactementk solutions lorsquea est tiré uniformément dansFj. En d'autres termes, on a

& =Pr jfx2 Fjf(x+a)=f(a)gj=k :

Le nombre moyen de solutions non-nulles de I'équation (d'inconnug¢ est noté et vaut :

A partir de cette valeur, il est possible de quanti er la perte d'information que I'on observe
lorsqu'on itére successivement la fonctioh, tant qu'on n'a pas atteint un cycle :

Il est aussi possible de raner les arguments de sécurité de la construction éponge
en prenant en compte ce nombre moyen de collisions Les auteurs de la construction
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Figure 6.9 Codt moyen et colt minimal des cubes testeurs powgluon -80.

éponge BDPAO8] montrent que pour une éponge de taug, de capacitéc et utilisant une
fonction de transition aléatoire, la probabilitéP de succes d'une recherche de collision est
P = ¢?=2°*! ou g est le nombre de requétes a la fonction de transitidnde I'éponge. Perrin
et Khovratovich [PK15, PK14] montrent alors que I'on peut la ra ner lorsque f est une
fonction aléatoire dont le nombre moyen de collision est xé :
o 1

P = 2c+1 1+ ol

(6.1)

Sif esttotalement aléatoire, ona = 1 et on retombe bien sur la borne originale. Cependant,
si le de la fonction choisie en pratique est proche d&, la recherche de collision par
paradoxe des anniversaires codte un peu moins que &2 bits de sécurité attendus. En
particulier, pour pouvoir répondre aux exigences de la cryptographie Iégere, le tauxde
la fonction de hachagegluon -64 est trés petit puisqu'on ar = 8. De plus, la valeur de
pour la fonction de transition degluon -64 est beaucoup plus élevée que pour une fonction
aléatoire. Perrin et Khovratovich [PK15, PK14] ont estimé expérimentalement cette valeur
en tirant au hasard 24000 éléments darfis"" et pour chaque élément, en calculant via un
solveur SAT, a quelle valeurc, il contribue. lls trouvent que = 6:982 pour gluon -64
au lieu de =1 pour une fonction aléatoire. La gure6.10 donne les valeurs du spectre
de probabilité de collisionf c,gx o observé pourgluon -64. Les valeurs sont tres di érentes
d'une application aléatoire pour laquelle on & = e =(k 1)! [FO89].
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Figure 6.10 Spectre de probabilité de collision dgluon -64 observé PK15, PK14].

Il est possible de transformer ces constatations en une recherche de préimage sur les
longs messages. En e et, si un messagese termine parz fois le méme bloc de taille alors
lesz dernieres injections sont identiques. L'ensemble des valeurs prises par I'état interne de
I'éponge se réduit alors de plus en plus en fonction dell est alors possible de trouver une
préimage ah(m) avec une complexité

o +2

=

2C

Pour gluon -64, on ar = 8 et c = 128. La complexité de I'attaque est alors d@'6*2=(6:982
z) = 2128 (146.7=2). En somme, dés que le message (inconnu) se termine parz > 147
blocs identiques alors cette attaque est plus e cace que la recherche exhaustive. La tahle
donne la complexité de l'attaque pour di érentes valeurs de.

Cette attaque ne fonctionne pas pour les deux autres variantes dkion . En e et, ces
deux fonctions n'exhibent pas le comportement décrit a la guré.1Q Expérimentalement,
I'équation f (x + a) = f (&) pour les fonctions de transitionf de gluon -80 etgluon -112
n'a en général quex = 0 comme solution.

Les conclusions de cette attaque sont multiples. Si le nombre moyen de collisiorge la
fonction de transition de I'éponge est connu alors un terme €n  1)=2" apparait dans la
complexité du paradoxe des anniversaires. Si le tauxde I'éponge est grand, comme dans
le cas de SHA-3 ou = 576, cela ne pose pas de probleme. Dans le cas de la cryptographie
légere, un taux plus petit permet d'économiser de la place lors de l'implémentation. Il faut
donc s'assurer dans ce cas queest petit. Une solution a cela est d'utiliser une fonction de
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z | logy(C)
147 | 127.99
500 | 126.23
10° | 125.23
10° | 115.27
10° | 105.30
10 | 75.19

Tableau 6.1 Complexité C de la recherche de préimage du haclém) de [PK15, PK14]
sur gluon -64 en supposant quen se termine parz octets identiques.

transition bijective.

Dans le cas des FCSR, on voit que la taille de I'image des itérées diminue plus rapidement
que pour une fonction aléatoire. Avoir une application bijective signi e se trouver sur le
cycle principal de longueuijgj 1 dés le début. Cela semble di cile a réaliser pour un FCSR
annulaire sans autre structure particuliere. Pour un design a gluon , il faut donc s'assurer
gue le FCSR n'exhibe pas le comportement décrit a la guré.10 Quant a savoir pourquoi
seule la version 64 bits dgluon est touchée par cela et pas les deux autres, cela reste a
I'neure actuellement un probléme ouvert.
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Troisieme partie

Schémas de Feistel généralisés
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Chapitre 7

Etat de l'art

On rappelle que le schéma de Feistel tel qu'introduit au chapitresépare son état interne
en deux blocs. Un de ces deux blocs passe alors dans une fonction dépendante de la clé, dite
fonction de Feistel, et le résultat est xoré a l'autre bloc. Au tour d'apres, les réles des deux
blocs sont inversés. Les caractéristiques principales de ce schéma sont les suivantes :
a chaque tour, une moitié de I'état agit sur l'autre moitié de I'état via la fonction de
Feistel,
seule une moitié de I'état est modi ée a chaque tour,
le schéma en déchirement est le méme que le schéma en chirement a l'ordre des
sous-clés pres,
le schéma est inversible méme si la fonction de Feistel utilisée ne I'est pas.
Les schémas de Feistel généralisésegneralized Feistel Networken anglais ou GFN)
sont une classe plus générale de schémas reprenant les idées principales du schéma de Feistel
mais en subdivisant I'état interne en plus de deux blocs. On se propose dans ce chapitre
d'en dresser un état de l'art.

7.1 Diérents types de GFN

7.1.1 Dé nitions et notations

Un schéma de Feistel généralisé divise son état interne krblocs den bits chacun.

On note Xo; : Xk 1 les blocs en entrée du schéma gg; Yk 1 les blocs en sortie. Plus
généralement, on notg; le contenu dui-eme bloc aprés tours, avec par conventiory; = X;.

On divise un GFN en deux transformations successives : la couche non-linéaire et la
couche permutation, comme sur la guré’.1 La couche non-linéaire se compose de fonctions
dépendantes de la clé, appelées fonctions de Feistel. Elles prennent certains blocs en entrée
et leur sortie est xorée avec d'autres blocs. La couche permutation, quant a elle, consiste a
permuter lesk blocs du schéma de Feistel généralisé.

La maniére dont les di érentes fonctions sont disposées dépend du type de schéma de
Feistel généralisé considéré, tandis que la permutation des blocs est en général le décalage
circulaire. Dans le reste de cette section, nous supposerons que la permutation est le décalage
circulaire a gauche (cf. Figurer.1), c'est-a-dire que, pour0 ik 1, le blocy; recoit le
blocC Xi+1 mod k-

7.1.2 Diérents types de schémas

Depuis leur introduction par Zheng, Matsumoto et Imai a CRYPTQO'89 ZMI89], les
schémas de Feistel généralisés ont recu beaucoup d'attention de la communabiie 90,
MV00, HR10, SM10 BS13. Dans cette section, on se propose de lister les principaux schémas
existants.
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Xo X1 X2 X3 X4 X5 X6 X7

couche non-lireaire

couche permutation

Yo Y1 Y2 Y3 Ya Ys Y6 Y7

Figure 7.1 Exemple de schéma de Feistel généralisé adee 8 blocs.

7.1.2.1 Feistel multi-source

Dans un schéma de Feistel généralisé multi-sourceo(irce heavyen anglais), un bloc
parmi lesk blocs joue un role particulier. Sans perte de généralité, on suppose qu'il s'agit
du dernier bloc,x, ;. La fonction de Feistel est une fonction d&y " dansF} et prend
en entrée les blocgy a Xk » tandis que sa sortie est xorée aveg ;1. Un exemple de GFN
multi-source est donné en gure’.2.

Xo X1 X2 X3

Yo Y1 Y2 Y3

Figure 7.2 Exemple de GFN multi-source aved =4 blocs.

Le GFN multi-source est utilisé par exemple dans les algorithmes de chirement
RC2 [Riv98] et SPEED [Zhe97 ainsi que dans les familles de fonctions de hachage SHA-1
et SHA-2 [SHS12. Son caractére pseudo-aléatoire est étudié damd{99, HR10].

7.1.2.2 Feistel multi-cible

Contrairement au Feistel multi-source dont la fonction de Feistel va dey V" vers Fj,
le Feistel multi-cible utilise une fonction deF} dans F(zk " Par convention, I'entrée de la
fonction de Feistel est le blocxg comme sur la gure 7.3 et la sortie est xorée auxk 1
autres blocs.

Le GFN multi-cible est par exemple utilisé dans le chi rement MARSBCD™ 99|, naliste
de la compétition AES. Son caractére pseudo-aléatoire est étudié dak®/p0, HR1Q].

7.1.2.3 Feistel de type 1

Tout comme le Feistel classique a deux blocs, le Feistel de type 1 utilise une fonction de
Feistel deF) dans lui-méme. A chaque tour, l'image par cette fonction de, est xorée ax;,
comme sur la gure7.4.
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Yo Y1 Y2 Y3
Figure 7.3 Exemple de GFN multi-cible aveck = 4 blocs.

Xo X1 X2 X3

Yo Y1 Y2 Y3
Figure 7.4 Exemple de GFN de type 1 ave& =4 blocs.

Le Feistel de type 1 est utilisé dans le candidat AES CAST-25&\E99] et dans la
fonction de hachage LesamntaHKY08], candidate a la compétition SHA-3. Son caractére
pseudo-aléatoire est étudié dangMI89, MV00, HR10Q].

7.1.2.4 Feistel de type 2

Tout comme le Feistel de type 1, le Feistel de type 2 utilise des fonctions B dans lui-
méme. Plus précisément, lorsque le nombre de bldcest pair, la couche non-linéaire d'un
Feistel de type 2 est constituée dk=2 fonctions de FeistelF; : Fr=> 1. Chaque fonction

F; a pour entrée le blocx, et xore sa sortie avec le blog,.;, comme sur les gures’.1
et7.5

Xo X1 X2 X3

Yo Y1 Y2 Y3
Figure 7.5 Exemple de GFN de type 2 avek = 4 blocs.

Le Feistel de type 2 est utilisé dans les chi rements RC&RRSY9], HIGHT [HSH' 06]
et CLEFIA [ SSA" 07]. Son caractere pseudo-aléatoire est étudié dazéd/l89, MV00, HR10,
SM1(Q. De plus, des Feistels de type 2 dont la couche permutation a été modi ée sont utilisés
dans les chi rements Iégers PiccoldSIH™ 11] et TWINE [ SMMK12]. Ceci sera discuté plus
en détail dans la sectiorv.3 ci-apres.
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7.1.2.5 Feistel de type 3

Un Feistel de type 3 nécessite 1 fonctions de Feistel dd=5 dans lui-mémeF; ‘Fr o.
Chaque fonctionF; a pour entrée le bloc; et xore sa sortie avec le blog;.; . Il est a noter
que le contenu du(i +1) -eme bloc en entrée de la fonctioR;.; est habituellement le contenu
avant d'étre xoré avecF;(x;), comme sur la gure7.6.

Xo X1 X2 X3

Yo Y1 Y2 Y3
Figure 7.6 Exemple de GFN de type 3 avek = 4 blocs.

De plus, a cause de sa structure, le Feistel de type 3 en mode déchi rement ne permet
pas I'évaluation parallele des di érentes fonctions de Feistel. En e et, la fonctioR; a besoin
de l'entréex; = y; 1+ Fi 1(Xi 1), doncF; 1(x; 1) doit étre évalué auparavant. Le caractéere
pseudo-aléatoire du Feistel de type 3 est étudié dard\189, MV00, HR1(Q].

7.1.2.6 Feistel de Nyberg

Tout comme le Feistel de type 2, le Feistel de Nyberd\yb96] utilise k=2 fonctions de
Feistel deF} dans lui-mémeFo; ; Fx=> 1 Mais disposées autrement. La fonctioR; a pour
entrée le blocxk=, 1 ; et xore sa sortie avec le blogy-,.;, comme sur la gure7.7.

Xo X1 X2 X3 X4 X5 X6 X7
~ Fo =P
F1 SP
- F2 =D
Fs D

D

Yo Y1 i Y3 Ya Ys Ye Y7
Figure 7.7 Exemple de GFN de Nyberg ave& = 8 blocs.

Son caractere pseudo-aléatoire est étudié darg\V1Q.

7.2 Délai de di usion

A mesure que l'on augmente le nombrk de blocs d'un schéma de Feistel généralisé,
on peut se demander, en fonction di et du type de Feistel utilisé, combien de tours il
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faut faire pour que le schéma soit sdr. C'est ce qu'essaye de capturer la notion de délai de
di usion ( full di usion delay en anglais) EM1Q. De maniere informelle, il s'agit du nombre
minimal de tours a e ectuer pour que tous les blocs en sortig;  ;yx 1 dépendent de tous

les blocs en entréeg; Xk 1. Plus formellement, on dé nit dans un premier temps un
graphe orienté associé au Feistel. Ce dernier permettra de donner une dé nition précise du
délai de di usion.

Dé nition 7.1.  Pour un GFN aveck blocs, legraphe associé a ce GFBist le graphe orienté
dont 'ensemble des sommets €9); ;k 1gettel qu'ily a un arc du sommet au sommet
j sile blocy; dépend du blo; (directement ou via une fonction de Feistel). Dans le cas ou
la dépendence se fait par une fonction de Feistel, on étiquette I'arc correspondant avec un
symboleF pour le distinguer des arcs provenant de la couche permutation.

De maniére équivalente, ce graphe s'obtient en repliant les sorties d'un tour de Feistel
sur les entrées ayant méme indice.

Par exemple, le graphe associé au GFN dé ni a la guré.1 est donné a la gure7.8.

F F

SV

@/

Figure 7.8 Graphe associé au schéma de Feistel généralisé de la guré

De maniere informelle, on dit que l'entréex; in uence la sortie y/ aprésr tours si x;

apparait dans I'expression dg/ en tant que fonction dexo; ;X 1. On dit ensuite que
le bloc x; a diusé au tour r si x; inuence tous lesy; pour 0 j k 1. Lorsque tous
les blocsx; pour O ik 1ontdiusé au tour r, on dit que le GFN a atteint I'état de

pleine di usion (full diusion en anglais). On appelle délai de di usion le nombre minimal
de tours nécessaires pour atteindre la pleine di usion. On le notE . Plus formellement, on
a la dé nition suivante du délai de di usion.

Dé nition 7.2. On dit que I'entréex; in uence la sortie yj apresr tours s'il existe un
chemin de longueur exactement allant du sommeti au sommetj dans le graphe associé
au GFN.

Le délai de di usion d* est alors le plus petit entier tel que pour tout couple de sommets
(i;j), il existe un chemin de longueur exactementallant dei a .

Si un tel entier n'existe pas, on posd™ =+ 1 .

Deux choses importantes sont a noter. D'une part, si un GFN est en état de pleine
di usion au tour r alors il le restera les tours d'aprés. D'autre part, la notion de délai
de diusion est une propriété dite structurelle du schéma de Feistel généralisé car elle ne
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dépend que de la maniére dont sont réparties les fonctions de Feistel et non du contenu de
ces fonctions.

De maniére équivalente a ce qui vient d'étre fait, on peut dé nir le graphe associé au
Feistel en mode déchirement et dé nir ainsi le délai de diusion inverse nota . On
considere dans cette these que le chirememwt le déchi rement sont d'égale importance,
ainsi on se focalisera sur le délai de di usion dans les deux serd ni par d = max(d*;d ).

Le délai de di usion d des principaux types de GFN est donné par le tableati 1

Pour des raisons de sécurité, il est nécessaire gusoit ni. En e et dans le cas contraire,
quel que soit le nombre de tours, il existe un bloc en entréex; et un bloc en sortiey; tel
quey; ne depende pas de;. Ce qui donne un distingueur trivial pour le schéma, puisqu'une
telle propriété est improbable pour une fonction aléatoire.

Plus généralement, un schéma de Feistel généralisé avec un délai de di usion petit aura
tendance a mélanger les blocs plus rapidement, ainsi lors de la conception d'un algorithme
utilisant un schéma de Feistel généralisé, on essaiera de minimiser ce délai de di usion

Type || Multi-source | Multi-cible Type 1 Type 2 | Type 3 | Nyberg
d Kk k (k 172+1 k k k

Tableau 7.1 Délai de diusion d (dans les deux sens) des di érents types de GFN en
fonction du nombre de block.

7.3 Amélioration du délai de di usion

Cette section résume les travaux de Suzaki et Minematsu a FSE 20BM[L( visant a
améliorer la diusion du Feistel de type 2 ainsi que ceux de Yanagihara et Ilwat&/I[L3]
concernant les autres types de Feistel.

7.3.1 Cas des Feistels de type 2

Le schéma de Feistel de type 2 tel que décrit a la sectidnl.2.4se compose d'une couche
non-linéaire dont les fonctions de Feistel sont réparties un bloc sur deux (i.e. du bloeers
le bloci +1 pouri pair) suivie d'un décalage circulaire des blocs comme sur la gureb.

L'idée de Suzaki et Minematsu $M1Q est de relacher cette dé nition en permettant
n'importe quelle permutation des blocs en lieu et place du décalage circulaire. En choisissant
bien cette derniére, ils montrent qu'il est possible d'améliorer la di usion du Feistel de type
2.

Plus précisément, pour un nombre de blo& k 16, ils ont cherché les permutations
gui minimisaient le délai de di usion. Leurs résultats sont résumés au Tableau2. La liste
des permutations optimales se trouvent en Annexe A d&11Q.

De plus, lorsquek est une puissance d@, ce qui est souvent le cas en pratique, ils
donnent une construction générique dont le délai de di usion e&log, k, & comparer avec
le type 2 classique (i.e. avec décalage circulaire) dont le délai de di usion éstA noter
que cette valeur de2log, k est le minimum atteint par les permutations optimales trouvées
expérimentalement pourk 2 f 2; 4; 8; 169.
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Finalement, ils font le lien entre le délai de di usion et la résistance a certaines attaques.

k 2/4/6/8/10|12| 14|16
classique|2|4|/6(8| 10| 12| 14| 16
amelioré||2|4|5/6| 7| 8| 8| 8

Tableau 7.2 Délai de di usion des schémas de Feistel généralisés de type 2 améliorés par
Suzaki et Minematsu EM1( et comparaison avec le type 2 classique

7.3.2 Autres types de GFN

L'idée de Suzaki et Minematsu d'utiliser n'importe quelle permutation dans le cas du
schéma de Feistel généralisé de type 2 est reprise par Yanagihara et lwatd 3] dans le cas
des autres types de schémas de Feistel généralisés.

Dans les cas multi-source (cf. sectio.1.2.]) et multi-cible (cf. section 7.1.2.2, ils
montrent que changer la permutation ne change pas le délai de di usion dés lors que celui-Ci
est ni. En e et dans ces deux cas, un bloc joue un réle particulier : récepteur unique dans
le cas multi-source, émetteur unique dans le cas multi-cible. Ainsi aussi bien en chi rement
gu'en déchi rement, toutes les entréesg; : Xk 1 doivent passer par ce bloc au moins une
fois avant que le schéma n'atteigne la pleine di usion, ce qui implique que la permutation
des blocs doit étre un cycle de longuetlr. Par symétrie, ce schéma est équivalent au schéma
classique avec permutation circulaire et dond = k. Dans le cas contraire (permutation
di érente d'un cycle de longueurk), le schéma n'atteint jamais la pleine diusion :.d=+ 1 .

Dans le cas du type 1 (cf. sectiofi.1.2.3 et pour 2 k 16, Yanagihara et lwata ont
examiné les permutations qui minimisaient le délai de di usion. Leurs résultats sont resumés
au Tableau7.3.

k 2/3/4|5,6|7(8|9|10] 11|12 |13 | 14| 15| 16
classique| 2| 5(10|17|26|37|50|65|82|101|122| 145|170| 197| 226
amélioré| 2| 5(10|14|26|27|38|44|66| 65| 82| 90 |122|119| 142

Tableau 7.3 Délai de di usion des schémas de Feistel généralisés de type 1 améliorés3]
et comparaison avec le type 1 classique.

lIs donnent aussi des constructions génériques de Feistel de type 1 minimisant le délai de
di usion suivant la valeur de k mod 4. La valeur du délai de di usion dans chacun des cas
est donnée au tableal’.4. En comparant avec le tableaw .3, on voit que les constructions
génériques données sont optimales au moins jusqka= 16. De plus, la dépendance du
délai de di usion reste quadratique en le nombre de blocs mais ces constructions gagnent
asymptotiquement un facteur 2 par rapport au cas classique.

Finalement, dans le cas des Feistels de type 3 (cf. sectiori.2.5 et pour 2 k 8,
ils ont examiné les permutations qui minimisaient le délai de di usion et ont trouvé les
résultats résumeés au tableau.5. On voit ainsi que dans le cas du type 3 aussi, il est possible
de faire mieux que le cas classique du décalage circulaire. On peut cependant se demander
si la valeurd = 4 que I'on observe a partir dek = 4 est valable pour toutk 4 ou bien s'il
s'agit d'une croissance lente dd en fonction dek (e.g. logarithmique, voire plus lente).
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amélioré classique
k mod 4 0 13 2
d k(k+2)=2 2|k(k+1)=2 1|k(k+4)=2 4| (k 1)32+1

Tableau 7.4 Délai de di usion des constructions génériques des Feistels de type 1 donnés
dans [Y113] et comparaison avec le type 1 classique.

Nombre de blocg| 2 | 3
classique
amélioré 213

N
ol
o
~
(o]

N
w
N
ol
o
~
(o)

N
N
N
N
N

Tableau 7.5 Délai de di usion des schémas de Feistel généralisés de type 3 améliorés3]
et comparaison avec le type 3 classique
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Chapitre 8

Approche matricielle

Ce chapitre présente les travaux e ectués au cours de cette thése concernant les schémas
de Feistel généralisés : une vision générale de ces schémas en lien avec la notion de di usion
est présentée. Ce travailBMT13], ainsi que le chapitre suivant, a été présenté et publié a
SAC en 2013 en collaboration avec Thierry Berger et Marine Minier.

8.1 Représentation matricielle des GFN

Dans cette section, on donne d'abord une vision matricielle d'un schéma de Feistel
généralisé puis dans un second temps, on caractérise les matrices qui correspondent a des
schémas de Feistel généralisés.

8.1.1 Matrices d'un GFN

On rappelle que I'on notex; les entrées d'un tour de schéma ef les sorties et qu'une
itération d'un GFN se compose de deux étapes successives : la couche non-linéaire qui
contient les fonctions de Feistel suivie de la couche permutation.

On sait représenter la couche permutation par une matrice : il s'agit de la matrice, que
I'on note P, de taillek k a coe cients dansf0; 1g associée a ! l'inverse de la permutation
des blocs . En d'autres termesP contient des1 en position( (i);i).

Pour la couche non-linéaire, on dé nit sa matrice représentative de la maniere suivante :

Dé nition 8.1.  Soit un GFN aveck blocs, la matrice représentativede la couche non-
linéaire est la matriceF de taillek k a coe cients dans f0;1;Fg Z[F] dé nie par :
sa diagonale est tout a un,
il'y a un coe cient F en position (i;j ) lorsqu'il y a une fonction de Feistel donk;
est une entrée et dont la sortie est xorée avec (au moing)

Le paramétreF dans la matrice représentativd- de la couche non-linéaire correspond a
I'étiquette F sur les arcs du graphe associé au GFN et sert a indiguer la présence d'une
fonction de Feistel. La matrice associée au GFN peut alors étre dé nie de la maniére
suivante :

Dé nition 8.2.  Soit un GFN dont la couche non-linéaire a pour matrice représentative
F et la couche permutation a pour matricé®, la matrice associée au GFN est la matrice
M=PF

Les matricesP, F et M associées au GFN de la gur&.1sont données a la gure8.L
Le théoreme suivant permet de faire le lien avec le graphe associé au GFN.

Théoréme 8.1. Soit un GFN de matrice M , alors M est la transposée de la matrice
d'adjacence du graphe associé au GFN.

93



Design et Analyse de sécurité pour les constructions en cryptographie symétrique

0 1 0 1 0 1
F1 1 1

Figure 8.1 Respectivement de gauche a droite, les matricds , F et P associées au GFN
de type 2 de la gure7.1

Démonstration. CommeP est une matrice de permutationM n'est autre que la maticeF
dont on a réagenceé les lignes. Les coe cients sur la diagonalelevont en position( (i);i)
ce qui correspond a une in uence directe du blog sur le blocy (). De méme les coe cients
F en position(i;j ) dansF sont déplacés en positioli (i);j) dansM .
Ainsi si le coe cient en position (i;j ) dansM vaut

1lorsquei = (j), I'in uence de x; sury; se fait alors de maniere directe via la couche

permutation uniquement.

F lorsqu'il y a une fonction de Feistel dex; versx 1, d'ou une in uence via une

fonction dex; versy;.

0 sinon, c'est-a-dire lorsque; n'in uence pasyyj;.
Pour conclure il sut de remarquer que la transposée de la matrice d'adjacence d'un graphe
orienté est la matrice d'adjacence du graphe dont on a inversé le sens des arcs. O

Ce théoreme permet de voir que la vision graphigue et la vision matricielle ne sont qu'une
seule et méme chose. Ainsi, les puissancesMieont une signi cation en terme de chemins
dans le graphe donc en terme de di usion de l'information dans le schéma. On peut alors
caractériser le délai de di usiond® en terme matriciel :

Théoreme 8.2. Soit un GFN de délai de di usion (dans le sens directil* et de matrice
associéeM alors d* est le plus petit entier non nul tel quéM 9 nait que des coe cients
non-nuls.

Démonstration. Immédiat par dé nition de d* en terme de graphe et grace aux propriétés
des puissances des matrices d'adjacences. O

La vision matricielle est cependant plus puissante que la vision graphique. En e et, on
peut multiplier des matrices di érentes entre elles plutét que de faire juste des élévations de
puissance, ce qui revient a dire que les tours du schéma de Feistel peuvent ne pas tous étre
eégaux. De plus, pour une matrice, cela a du sens de parler de l'inverse alors que ce n'est pas
naturel dans le cas d'un graphe.

Dans tous les cas, cette représentation n'est pas une représentation exacte des schémas
de Feistel généralisés. Cependant, elle contient assez d'information pour évaluer la di usion,

a savoir quelles entrées; in uencent quelles sortiesy; et si cela est fait directement ou via
une fonction de Feistel.
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8.1.2 Equivalence de deux GFN

A présent que l'on dispose d'une représentation matricielle des GFN, on dé nit une
notion d'équivalence en terme de schéma.

Dé nition 8.3. Deux GFN sont équivalents si leurs graphes associés sont isomorphes.
Matriciellement parlant, deux matrices de GFNM et M © sont équivalentes s'il existe une
(matrice de) permutation telleque M = M2

En d'autres termes, deux GFN sont équivalents s'ils sont identiques a renumérotation
des blocs prés. Du point de vue de la di usion, ils partagent donc les mémes propriétés. De
plus, on dispose de la propriété d' équivalence de décompositions, qui dresse un lien entre
I'équivalence de deux GFNs et I'équivalence de leurs deux couches respectives :

Théoréme 8.3. Soit M = PF et M% = P%°deux GFN selon la dé nition 8.2 et
équivalents. Soit une permutation de la dé nition 8.3 qui lie M a M ° par la relation
M =MC%Alors P '=Plet F 1'=F°

Démonstration. Par hypothése, on a PF ! = P%C Par dé nition, F et F° ont une
diagonale tout a un et des zéros ou dés ailleurs. Donc si on évalu€ et F °en0, on obtient
la matrice identité. En spéci ant I'équation ci-dessus e®, on a alors P ! = P% Ce qui
impligue F = F© O

En d'autres termes, deux GFN sont équivalents si et seulement si les deux couches
qui les composent sont équivalentes entre elles et avec un élément conjugamommum.
Par exemple, si on étudie une famille de schémas ayant tous la méme couche non-linéaire,
comme c'est le cas dansSM1Q YI113], alors le théoreme3.3 permet de dé nir une relation
d'équivalence sur la couche permutation.

8.1.3 Caractérisation des GFN

Parmi les matrices a coe cients dansf 0; 1; F g, toutes ne correspondent pas forcément
a un GFN. On aimerait donc caractériser les matrices qui correspondent a un GFN.

Une caractéristique importante des GFN est de transformer un ensemble de fonctions de
Feistel en une permutation. Ainsi la matriceM doit étre inversible et de plus son inverse ne
doit pas contenir d'inverses d'expressions dn. En d'autres termes, on doit avoirdet(M ) =

1, d'oudet(F) = 1. C'est une propriété que I'on peut observer pour toutes les classes de
Feistels données en section1.2y compris leurs versions amélioréeSM10 Y113] car leurs
matricesF sont triangulaires inférieurs avec une diagonale toute a un.

On se concentre dans un premier temps sur les Feistel qui vérient la propriété
supplémentaire que la couche non-linéaire est la méme en chi rement et en déchi rement.

8.1.3.1 GFN quasi-involutifs

On dé nit ici un sous-ensemble des GFN caractérisés par la propriété suivante :

Dé nition 8.4. Un GFN est dit quasi-involutif lorsque sa couche non-linéaire est une
involution.
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Le terme quasi-involutif vient du fait que méme si la couche non-linéaire est involutive,
la couche permutation ne I'est en général pas. Tous les Feistel dé nis dans le chapitre
a l'exception des GFN de type 3 sont quasi-involutifs. En e et pour ces derniers,
lors du déchirement les fonctions de Feistel doivent étre évaluées séquentiellement, cf.
section7.1.2.5

On donne la dé nition matricielle des GFN quasi-involutifs :

Dé nition 8.5. Une matrice M de taille k k a coecients dans f0;1;Fg Z[F] est
une matrice d'un schéma de Feistel généralisé quasi-involutif si elle peut s'écrire comme
M = PF ou P est une matrice de permutation eF véri e les propriétés suivantes :

1. la diagonale est remplie de un,
2. les coe cients en dehors de la diagonale sont sdi soit F,

3. pourtout0 i k 1, lalignei etla colonnei ne peuvent pas toutes deux contenir
un coe cient F.

Les points1 et 2 signi ent que la matrice F correspond a la couche non-linéaire du GFN

en question. Le point3 signi e que les blocs du GFN peuvent étre partitionnés en trois
catégories :

les émetteurs dont le contenu est en entrée d'une fonction de Feistel,

les récepteurs, qui recoivent la sortie d'une fonction de Feistel,

ceux qui n‘émettent ni ne recoivent.
Le caractere quasi-involutif de ces schémas de Feistel généralisés est montré dans le théoréme
suivant.

Théoréme 8.4. Soit M = PF un GFN quasi-involutif, alors F est inversible etF ! =
2l F oul désigne la matrice identite.

Démonstration. Pour montrer que F est inversible, on calculedet(F). A cause du point3
de la dé nition 8.5, pour chaque indicei, la ligne i ou la colonnei est entierement nulle
en-dehors du un sur la diagonale. De sorte qu'en développant le déterminant suivant soit
la ligne i, soit la colonnei (suivant celle qui ne contient pas deF), et ce pour chaque

O i k 1,onobtient quedet(F)=1.

Pour prouver queF =21 F , on montre de maniére équivalente quéF | )2 =0.
Notonsf; , respectivementf ,C} , le coecientde F | , respectivement(F | )2, ala ligne
i et colonnej. Par dé nition du produit matriciel, on a pour tout 0 i;j k 1,

o X X
fg =fufy +ff + fiefy = fiofy:
8 6
6] )

Considéerons un termd ;- f-; de la somme. Puisque 6 i, fi- ne peut étre que zéro our.

Mais sif;- = F alors la colonne de F contient un F donc le point3 implique que la ligne
" ne contient pas deF doncf-; =0 pour tous lesj 6 ". Ainsi tous les termesf;-f-; sont
nuls, d'otf? =0 pourtout i etj. Ce qui implique que(F | )>=0. O

Ce théoreme montre bien que ces GFN sont quasi-involutifs. En e et, les matrices
considérées sont a coe cients dans un anneau de caractéristique nulle pour gqu'on puisse
calculer des distances dans le graphe de Feistel. Ainsi lorsqu'on inverse l'addition des sorties

96



Chapitre 8 : Approche matricielle

de fonctions de Feistel, on e ectue la soustraction correspondante. D'ou le ternfre . Quant
au terme?2l , il ne sert qu'a s'assurer que l'on a bien des uns sur la diagonale. Et si on revient
en caractéristique2, on retrouve bienF = F.

Inversement, on sait caractériser les matricds telles queF =21 F

Théoréme 8.5. Soit F une matrice vériant les points 1 et 2 de la dé nition 8.5. Si
(F | )?2=0 alors F vérie aussi le point 3 de cette méme dé nition.

Démonstration. Notons f; , le coe cientde F | en lignei et colonnej. Pour tout O
i;] k 1,ona:
X1 X
0= fiofey = fiofey
"=0 ‘6i

6]
Tous les coe cients f;- et f-; sont en-dehors de la diagonale donc valent soit zéro, soit
F. Donc la somme ne peut étre nulle que si tous ses ternfgsf-; sont nuls pour tout
0O i5j k 1

Pourtout 0 ~ k 1, on doit prouver que la ligne’ et la colonne™ ne peuvent pas
simultanément avoir un coe cient F. Supposons que la colonnecontienne unF, disonsf .-
aveci 6 . Comme tous led ;- f-; doivent étre nuls, cela ne peut se produire que &i; =0
pourj 6 ". Donc la ligne™ ne contient pas deF.

Par transposition, on obtient le méme résultat en inversant lignes et colonnes. O

On a ainsi complétement caractérisé les schémas de Feistel généralisés quasi-involutifs.
Ce sont ceux pour lesquels aucun bloc n‘apparait a la fois en entrée et en sortie des fonctions
de Feistel.

A l'aide de cette dé nition 8.5, on regarde les GFN quasi-involutifs & = 8 blocs qui
existent a équivalence pres. On s'intéresse a trois parametres :

leur délai de di usion d,

le nombre de fonctions de Feistel par tour (i.e. le nombre dé dans la matrice du
GFN)

le codt total pour diuser c, qui est le nombre de fonctions de Feistel a évaluer pour
atteindre la pleine di usion. Par dé nition,ona c=d

Pour les valeurs ded 12 le tableau8.1 donne le plus petits tel qu'il existe un GFN
avec fonctions de Feistel qui diuse end tours. Pour chaque valeur, il donne aussi le
nombre de GFN qui atteignent une telle di usion (ligne# M ) en précisant le nhombre de
couches non-linéaires di érentes possibles (ligreF ).

On remarque que le colt minimum est = 24 et qu'il est en particuler atteint par les
GFN de type 2 améliorés degM1Q ( = 4 et d = 6) qui sont donc optimaux pour la
di usion au sein des GFN de la dé nition 8.5.

8.1.3.2 Cas général

Dans la section précédente, on a dé ni et caractérisé une classe de schémas de Feistel
généralisés dont les blocs sont partitionnés entre émetteurs et récepteurs. Cependant, cette
dé nition ne capture pas tous les schémas de Feistel généralisés existants puisque le type 3,
cf. section7.1.2.5 n'en fait pas partie. Parmi les facons possibles de placer les fonctions de
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d |L,2/3|4|5|6| 7|8 |9]10|11|12
1 |16/ 7,6|4| 4| 4 3| 3|32
c 1 [48(28/30|24| 28 | 32 27| 30 |33|24
#F 0/1/1/8|3/13|/13, 1| 6 |61
#M O | 53|26 9101|652 18|100|56| 5

Tableau 8.1 Nombre minimum de fonctions de Feistel par tour requises pour di user en
d tours et colt total c= d correspondant. Pour chaque cas, le nombre de matricés
(ligne # F) di érentes possibles et le nombre total de GFN (ligné* M ) sont aussi donnés a
équivalence pres.

Feistel, on va dans cette section caractériser celles qui donnent un schéma inversible dont
I'inverse ne nécessite pas d'inverser ces fonctions de Feistel.

Pour résoudre ce probleme, on dé nit une représentation graphique pour la couche non-
linéaire du schéma comme on I'a déja fait pour un tour de schéma tout entier. Par exemple,
la gure 8.2contient le graphe associé a la couche non-linéaire d'un Feistel de typed3=a8
branches.

Dé nition 8.6. Pour un GFN aveck blocs, legraphe associé a la couche non-linéaiest
le graphe orienté dont I'ensemble des sommets €8t ;k 1g et tel quil y a un arc du
sommeti au sommetj s'il y a une fonction de Feistel dont le blog; est une entrée et dont
la sortie est xorée (au moins) au blog;. En d'autres termes, il s'agit du graphe de matrice
d'adjacenceF |

(@) (2)
Y

Figure 8.2 Graphe associé a la couche non-linéaire d'un Feistel de type-3ka= 8
branches (cf. sectiorv.1.2.5.

Rappelons que d'apres la dé nition d'un schéma de Feistel genéralisé si un des bkgcs
apparait a la fois a I'entrée d'une fonction de Feistel et a la sortie d'une autre, on considere
que la sortie de cette derniere est xorempres que le blocx; a servi d'entrée a la premiere
fonction. En conséquence lors du déchi rement, pour chaque diicj ) dans le graphe associé
a la couche non-linéaire, la valeur du blox; doit étre connue pour pouvoir calculer celle du
bloc x;. S'il n'y a pas de fonction dont la sortie se fait sux; ou en termes de graphe s'il
n'y a pas d'arc terminant sur le sommet, la valeur du blocx; est directement connue. En
revanche, s'il y a une fonction dont la sortie se fait sux; ou en termes de graphe s'il y a
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un arc terminant sur le sommet, cette fonction doit étre évaluée d'abord avant de pouvoir
évaluer celle entrex; et x;. En somme, le graphe associé a la couche non-linéaire d'un GFN
représente l'ordre dans lequel doivent étre calculés les blogsen fonction desy; lors du
déchi rement. On voit alors que cela n'est possible que lorsque ce graphe ne contient pas
de cycle. Cela nous fournit donc un critére pour qu'une matricel = PF corresponde a
un schéma de Feistel généralisé : il faut que le graphe de matrice d'ajacefRcel soit
acyclique.

Une propriété des graphes orientés acycliques est que la reladodé nie sur les sommets
pari 4 j s'il existe un chemin allant du sommet au sommetj est une relation d'ordre
partielle. Il est alors possible d'étendre cet ordre en un ordre total sur 'ensemble des sommets
fO; ;k 1g qui soit compatible avec4 . En d'autres termes, les sommets peuvent étre
ordonnés de telle maniere que l'origine de chaque arc arrive plus tdt que sa destination. Un
tel ordre s'obtient par exemple en e ectuant un parcours en profondeur du graphe. Si les
blocs d'un GFN sont réordonnés selon cet ordre alors la matrice de la couche non-linéaire
F devient triangulaire inférieure. On est au nal capable de dé nir ce qu'est une matrice de
GFN de la maniére suivante :

Dé nition 8.7. Une matrice M a coe cients dans f0;1;Fg Z[F] est une matrice de
GFN s'il est possible d'écrireM = PF ou P est une matrice de permutation eF vérie :
1. la diagonale principale est remplie de 1;
2. les coe cients en dehors de la diagonale sont sd soit F ;
3. la matrice est triangulaire (inférieure) a permutation pres,.e. il existe une matrice de
permutation telle que F ! soit triangulaire.
Le théoreme suivant est alors direct.
Théoreme 8.6. Soit une matrice de GFNM selon la dé nition 8.7 alors det(M ) = 1.

On a ainsi totalement caractérisé les matrices qui correspondent a la couche non-linéaire
d'un GFN : ce sont essentiellement les matrices triangulaires. Parmi ces matrices, on a en
particulier isolé celles tres utilisées en pratique qui sont les matrices quasi-involutives.

8.2 Profondeurs et Degrés de di usion

Au chapitre 7, on a introduit la notion de délai de diusion d'un schéma de Feistel
généralisé comme le nombre minimum de tours au bout desquels tous les blocs en sortie
dépendent de tous les blocs en entrée. Puis grace a la représentation matricielle dé nie a la
section 8.1, on a caractérisé ce délai de di usion en termes matriciels. Dans cette section,
on utilise cette représentation matricielle de maniére plus poussée et on généralise la notion
de délai de di usion, en prenant en compte le nombre de fonctions de Feistel traversées.

8.2.1 Profondeurs de di usion

Soit un schéma de Feistel généralisé la branches représenté par sa matric a
coe cientsdansf0;1;Fg Z[F]. On a vu a la section précédente que son délai de di usion
d* peut étre dé ni comme le plus petit entier tel queM 9 n‘ait pas de coe cient nul. De
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manieére générale, si on considere la matridd " du Feistel aprésr tours, ses coe cients
sont des polyndmes ef . Le degré de ces polyndémes a en fait une signi cation en terme de
fonctions de Feistel traversées au cours du chi rement.

Précisons dans un premier temps ce qu'on entend par fonction traversée.

Dé nition 8.8.  Soit un schéma de Feistel généralisékablocs, un nombre de tours 2 N
et deux indices;j 2f0; ;k 1g. NotonsPj; I'ensemble des chemins (paths) de longueur
r (dans le graphe associe au GFN) allant du bleg vers le blocy! .

Pour un cheminp 2 P, on appelle nombre de fonctions traversées par le chenpiret
on note c(p), le nombre d'arétes étiquetées avec U que contient ce chemin.

On peut alors dé nir une notion de profondeur entre deux blocs comme étant le nombre
maximal de fonctions qu'il est possible de traverser pour aller de l'un a l'autre.

Dé nition 8.9.  Avec les notations de la dé nition précédente, on appelle profondeur (depth)
de diusion au tour r du blocx; dans le blocy; et on note {;, le nombre maximal de
fonctions traversées pour aller d&; ayj, ou le maximum est pris sur tous les chemins de
P . En d'autres termes :

{;j =max fc(p)jp2 P{j g

Faire augmenter la profondeur de di usion entre tous les blocs rend le schéma de Feistel
plus résistant a la cryptanalyse. En e et, chaque passage dans une fonction de Feistel ajoute
sa petite dose de non-linéarité (i.e. confusion de Shannon). Ainsi des profondeurs de di usion
élevées rendent d'autant plus complexe la dépendance du chifg; ;y« 1) en fonction
du clair (Xo; P Xk 1)

Comme la profondeur de di usion d'un bloc dans un autre est dé nie a l'aide de chemins
dans le graphe associé au GFN, on s'attend a ce gu'il existe un lien entre cette notion de
profondeur et la représentation matricielle du GFN. Ce lien est I'objet du théoréme suivant.

Théoreme 8.7. Soit un schéma de Feistel généralisé kablocs représenté par sa matrice
M a coecients dans f0;1;Fg Z[F]. Pourr 2 Neti;j 2f0; ;k 1g, la profondeur
de diusion {; au tourr du blocx; dans le blocy] n'est autre que le degré du polynGme-
coe cient se trouvant en ligne i colonnej de la matriceM '.

Ainsi ce sont les degrés des coe cients de la matridd " qui sont importants. A n de
ne pas surcharger les formules, lorsqu'on donnera la valeur Me", on ne donnera que les
degrés de ses coe cients sous la forme suivantd-: en lignei et colonnej signi e que la
profondeur au tourr du bloc x; dans le blocy est . Par convention, 1  designera le
degré du polyndme nul mais on écrir@ ou on mettra simplement un blanc ou un ".' (point)
plutdt que F * , comme cela a été fait jusqu'a présent. De méme, on écrirau lieu deF?°.
Par exemple, la gure8.3 donne une matriceM d'un GFN et sa puissance quatrieme.

8.2.2 Degrés de diusion

A la section8.1, on a caractérisé le délai de di usiom* d'un schéma de Feistel généralisé
comme étant le plus petit entier tel queM ¢ n'ait pas de coe cient nul. Avec l'idée de
profondeur de di usion que I'on vient de dé nir, il est possible de généraliser la notion de
délai de diusion en s'intéressant au tour ou tous les coe cients de la matricél " sont
au-dessus d'une certaine borne.
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O::Fl::::1 0F2:|:4|:3|:2|:|:2|:1
. 00 FEF2 F : F 1 :
e S | F2 F E2 E F2 : FE4 FB3

_B o1 ._BF 1 : : F*F2F
M= F1:: M™= F2 F F2 F FE*4 F3 F2

Y . F 1 F : F® F?

e F4 F® F2 : F2 F F2 F

A F : F®F2 . : F 1

Figure 8.3 Exemple de notation de matriceM de GFN et sa puissance quatrieme.

On dénit dans un premier temps le degré minimal d'une matrice a coe cients
polynomiaux.

Dé nition 8.10.  Soit une matrice A de taille k k a coe cients dans Z[F]. On appelle
degré minimal deA et on notemindeg(A), le minimum des degrés des coe cients dé :

mindeg@A) = . ri?lnk 1deg@i;j)
ou deg(A;; ) designe le degré du coe cient en ligne et colonnej de A.

On peut maintenant dé nir le “-ieme degré de di usion d'un schéma de Feistel généralisé
qui généralise la notion de délai de di usion.

Dé nition 8.11.  Soit un schéma de Feistel généralisékablocs représenté par sa matrice
M a coe cients dans f0;1;Fg Z[F]. Pour un entier = 2 N, on appelle -ieme degré de
di usion du schéma le plus petit entied", s'il existe, tel que :

mindegM ¢ )

Si un tel entier nexiste pas, on pose’ =+ 1 .

On dé nit de méme le -iéme degré de diusion inverse, not&d. , en considérant la
matrice M ! au lieu deM dans la dé nition précédente.

Comme dans le cas du délai de di usion, on appelleiéme degré de di usion dans les
deux sens, I'entierd = max(d*;d. ).

En termes moins matriciels, |€ -ieme degré de di usiond® correspond au tour au bout
duquel tous les blocs en sortie dépendent de tous les blocs en entrée via au mdiosctions
de Feistel. Ainsid; n'est autre que le délai de diusiond® du schéma. Le premier degré
de diusion dj, par exemple, correspond quant a lui au tour au bout duquel il n'y a plus
d'in uence purement linéaire des entrées sur les sorties.

Comme dans le cas du délai de diusion, un bon schéma de Feistel généralisé essaiera
d'avoir des degrés de di usion les plus petits possibles a n de mélanger au mieux les blocs
du schéma. Mais les degrés de di usion permettent d'assurer la sécurité de I'algorithme plus
nement que le délai de di usion puisqu'ils tiennent compte du passage dans les fonctions
de Feistel.

101



Design et Analyse de sécurité pour les constructions en cryptographie symétrique

102



Chapitre 9 : Schémas de Feistel généralisés étendus

Chapitre 9

Schémas de Feistel géeneralisés étendus

Ce chapitre étend la représentation matricielle dé nie au chapitre précédent a une
nouvelle classe de schémas de type Feistel appelée les schémas de Feistel généralisés étendus
(Extended Generalized Feistel Network ou EGFN). Une famille particuliere d'EGFN bien
choisie est ensuite étudiée en profondeur. Ce travad{1T13], ainsi que le chapitre précédant,

a éte présenté et publié a SAC en 2013 en collaboration avec Thierry Berger et Marine Minier.

9.1 Dé nition et Représentation matricielle des EGFN

Considérons un schéma de Feistel généralisé représenté par sa matiice= PF ou
P représente la couche permutation eF la couche non-linéaire. Si on veut améliorer
sa di usion, comme le montre le tableau8.1 au chapitre précédent, on peut choisir une
couche non-linéaire avec plus de fonctions de Feistel Mais cela signie un schéma de
Feistel généralisé plus colteux. L'autre possibilité est de regarder la couche permutation
La dé nition 8.2 autorise déja les permutations des blocs. Une généralisation possible est
d'utiliser une application linéaire a la place et de considérer des GFN de la foriie = GF
ou G est une matricek k inversible. Il faut en revanche la choisir soigneusement si on veut
conserver la propriété quasi-involutive du schéma. On propose alors de se restreindre aux
applications G qui sont elle-mémes des schémas de Feistel généralisés mais avec l'identité
comme fonction de Feistel. En d'autres termes, on écr@® = PL ou P est une matrice de
permutation et L est une matrice similaire a la matricéd= de la couche non-linéaire du GFN
mais avec coe cients non-diagonaux et non-nuls au lieu deF. On appelle cette matricel
la couche linéaire. Dans ce cas, le schéma de Feistel généralisé entier sMcrit PLF , voir
par exemple la gure9.1l Puisque les matriced. et F ont une structure commune, on les
regroupe dans une méme matricl = LF eton écritM = PN . La matrice N représente
la nouvelle partie du GFN contenant les fonctions de Feistel mais se compose désormais
de deux parametres formels F pour les fonctions de Feistel non-linéaires pour garantir la
sécurité cryptographique du schéma dt pour les fonctions de Feistel identités pour obtenir
une di usion rapide. On appelle ces nouveaux schémas des schémas de Feistel généralisés
étendus (Extended Generalized Feistel networks en anglais, ou EGFN).

On se restreint aux EGFN quasi-involutifs.

Dé nition 9.1.  Une matriceM a coe cients dansf0;1;F;1g Z[F; 1] est la matrice d'un
schéma de Feistel généralisé étendu quasi-involutif s'il existe une matrice de permutaion
et une matriceN avecM = PN telle que :

1. la diagonale est remplie de un,
2. les coe cients non-nuls en dehors de la diagonale sont sdit, soit I,

3. pourtout0 i k 1, lalignei etla colonnei ne peuvent pas toutes deux contenir
un coe cient non-nul en dehors de la diagonale,
4. pourtout0 1 Kk 1, silalignei contient unl alors elle contient aussi urf.
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0 1 0 1
Xo X1 Xz X3 Il F 1 1
M = %F | 1§ b= % 1§
t%’@ o couche non-lireaireF 1 1
P L couche lireaireL o 11 o 1 1
[ D ey i v > 1 1
couche permutationP 1 1
L=@ 1 = F1
Yo Y1 Y2 VY3 |1 = 1

Figure 9.1 Exemple d'EGFN et matrices associées.

Comme dans le cas des GFN quasi-involutifs, la conditiahrevient a séparer les blocs
en émetteurs et récepteurs. La conditiod est utilisée dans la preuve de sécurité donnée a
la section9.3.1

Comme la dé nition ci-dessus pour les EGFN est essentiellement la méme que la
dé nition 8.2 pour les GFN, on dispose du méme théoreme sur la quasi-involutivité.

Théoréeme 9.1. Soit M = PF un EGFN selon la dé nition 9.1, alors F est inversible et
F 1=21 F oul désigne la matrice identité.

Démonstration. Idem que pour le théoremes.4. O

A partir de la matrice N d'un EGFN, on dé nit les matrices de la couche non-linéaire
F et de la couche linéaird. de la maniére suivante.

Dé nition 9.2. Soit M = PN un EGFN comme dé ni par la dé nition 9.1. On dé nit
la matrice de la couche non-linéaird= 2 Z[F] comme I'évaluation deN en| =0 et, de
maniere similaire, la matrice de la couche linéaird. 2 Z[I] comme ['évaluation deN en
F=0.

Le théoreme suivant véri e alors que cette dé nition correspond bien a ce que l'on
souhaite, c'est-a-dire queM = PLF .

Théoréme 9.2. Soit N, L et F trois matrices dé nies comme a la dé nition 9.2. Alors
N=L+FI| eN=LF =F L

Démonstration. La premiere équation est une conséquence directe de la dé nition He L
etF.
Pour la seconde, notonsy; le coe cient en ligne i, colonnej de la matrice LF et
montrons quea;; =1 et quea;; = L;; + F;; sinon (avec notations évidentes). On a :
X
a; = Ly Fi + Liv Fryi
6i

Alors g = LijF;; = 1 puisque la condition3 de la dé nition 9.1 implique que tous les
termes de la somme de droite sont nuls. 6 j, on a:
X

aq; = Li;iFi;j + I—i;j Fj;j + Li;‘F‘;j:
6i
6]
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Pour la méme raison que précédemment, on a alag = Fi; + Fj; . O

Finalement, la derniere proprieté des GFN a généraliser aux EGFN est la relation
d'équivalence discutée en sectiof.1.2 La dé nition de I'équivalence de deux EGFN est
la méme que pour les GFN a la di érence prés que les EGFN possédent des coe cidnts

En d'autres termes, une renumeérotation des blocs qui morphe un EGFN en un autre
échange les positions dds entre eux ainsi que la position dek entre eux, mais elle ne peut
pas échanger urk avec unl. L'analogue du théorémes.3 est alors immédiat.

Théoréme 9.3. Soit M = PLF etM %= PLYF°deux EGFN selon la dé nition9.1 et
équivalents. Soit une permutationtellequeM '=MC%Alors P =pP0 L 1=L0°
et F 1=F°

Démonstration. Idem que pour le théoremes.3, en évaluantl ou F ou les deux erD. [

9.2 Un Exemple intéressant

On donne dans cette section un exemple de famille d'EGFN avec un bon délai de di usion
et un codt raisonnable. Ces EGFN avek blocs sont donnés par les schémas? et 9.3. Ses
propriétés de di usion sont I'objet du théoréme9.4. De plus la section9.3 est dédiée a la
sécurité de cette famille.

Xo X1 X2 X3 X4 X5 X6 X7

© F 1 1 = &
| ]

F (0 ! 1

M=BF I I | 1
1 a
1 %
(0)
1

1

Yo Y1 Y2 Y3 Ya Ys Ve Y7

Figure 9.2 A gauche, matriceM de I'EGFN avecs = g fonctions de Feistel qui atteint
la pleine di usion end = 4 tours et schéma correspondant a droite.

Comme le montre la gure9.2, lesk blocs du schéma sont divisés en deux groupesglle
blocs chacun : la moitié de gauche émet dans des fonctions tandis que la moitié de droite
recoit les sorties de ces fonctions. Plus précisément, les trois couches de cette famille 'EGFN
sont les suivantes : la couche non-linéaire consiste a appliqm%efonctions de Feistel sur la
moitié des blocs qui émet et a xorer leurs sorties sur l'autre moitié des blocs de maniere
miroir par rapport a la verticale au milieu du schéma. La couche linéaire quant a elle consiste
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a xorer certains blocs émetteurs avec certains récepteurs et elle permet d'atteindre la bonne
di usion telle que discutée dans le théorem®8.4. Plus précisément, tous les blocs émetteurs
sont xorés sur le dernier bloc (i.exx 1) et le dernier bloc émetteur (i.eXy=, 1) est xoré a
tous les blocs récepteurs. Notons cependant que le blgen'est pas xoré axi 1 puisqueXg

in uence déjaxyx ; dans la couche non-linéaire et qu'il est donc inutile du point de vue du
délai de di usion de le refaire dans la couche linéaire. Il en est d'ailleurs de méme du bloc
Xk=2 1 Qui n'est pas xoré au blox-,. Finalement, la couche permutation échange les roles
des émetteurs et récepteurs via une rotation des blocs glepositions.

Xo X1 X2 X3 X4 Xs Xe X7 Xg X9 X10 X1 X12 X133 X4 X5

D

>

N

N
(.

).
A
N

F‘
N

N
(.

ool I%l
N
&

Y

Y

Y

Y

F\\F\\F\\FL\F\\F\\F\\F\\
NZAANVAAN VAN VAN VAN VAN VAN

Y

Y

N
(>

N
(>

N
N\
N
(N

N

N>
N
U

Yo Y1 Y2 Y3 Ya Ys Ve Y7 Ys Yo Yo Yiu Y2 Yz Yis Y5

Figure 9.3 EGFN avec k = 16 blocs ets = 8 fonctions de Feistel qui diuse end = 4
tours.

Cette famille existe pour tout nombre de bloc& pair. Son délai de di usion fait I'objet
du théoréme suivant.

Théoreme 9.4. Pour un entier k pair, soit M I'EGFN dé ni ci-dessus et en gure 9.2 et
soit d son délai de di usion (dans les deux sens). & =2 alorsd =2, et sik 4 alors
d=4.
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Démonstration. Ecrivons M par bloc :

_ Al .
M=y 2ZFI]

ou | désigne la matrice identité de taille'% et le quart supérieur gauche dé1 est
0 1

0) F oo
F o) :
F 1o I

Remarquons dans un premier temps qu&? ne posséde pas de coe cient nul. En e et, un
simple produit matriciel permet de voir que

0 1
F2  FI Fl Fl
FI F2+12 (1) FI +12
AZ: :
FI. (1% F2+ 12 FI +12
FI FI +12 FI +12 F2+(% 1)°2

On calcule ensuite le délai de di usion directd™ qui est, par dé nition, la plus petite valeur
positive telle queM ¢ n'ait pas de coe cient nul. On a

A2+ A
2 _

M == A I

Ainsi sik = 2, alors la matriceM ? n'a pas de coe cients nuls, dona* = 2 ce qui correspond
au schéma de Feistel classique. En revanchekst 2, il faut aller plus loin. En calculant M 3
qui vaut

M 3 = AS+2A A%+

A2+ | A '

on voit que M 3 posséde toujours des zéros puisgleen posséde. On continue ainsi avec

A*+3A2+ 1 AS3+2A

4 _
M*= A3 +2A A2+ |

On voit alors queM # ne posseéde pas de coe cients nuls donc le délai de di usion direct
vaut d” =4 lorsquek 4.

Pour conclure, il sut de remarquer que

et que donc le raisonnment précédent siM ! va conduire a un délai de di usion inverse
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d égal au délai de di usion directd”. On a donc au nal

e 2 sik=2,
d=d =d 4 sik 4.

[]

Ainsi grace au théoreme.4, nous disposons d'une famille d'EGFN aves = g fonctions
de Feistel et un délai de diusion ded = 4. On rappelle que le codt totalc dé ni dans la
section8.1.3.1est le nombre total d'appels a une fonction de Feistel nécessaires pour di user.
Il vaut donc de maniere générale= d s. Dans le cas de notre famille, on a donc= 2k.

En comparaison, les meilleurs schémas de Feistel généralisés connus auparavant sont les
type 2 améliorés de Suzaki et MinematsiBM1Q qui font I'objet de la section7.3.1de I'état
de l'art et dont le délai de di usion estd = 2log, k. Leur codt total est doncc = klog, k.
Lorsquek > 4, notre famille atteint la pleine di usion a un codt moindre que le leur.

9.3 Evaluation de sécurité des schémas de Feistel
généralisés étendus proposes

Comme fait par [SM1(Q, on analyse a présent le schéma proposé dans la section précédente
avec essentiellemenk = 8 ou k = 16 blocs en termes d'indistinguabilité et en termes de
résistance a certaines attaques classiques.

9.3.1 Preuve d'indistinguabilité

Comme on vient de dé nir une nouvelle structure de chi rement par blocs, il est [égitime
de s'intéresser a l'avantage pseudo-random-permutatiorprp-avantage) et a l'avantage
strong-pseudo-random-permutation gprpavantage) d'un adversaire tel que fait dans de
nombreux travaux LR88, MV00, GMO01] et présenté a la sectior3.1. Pour cela, on rappelle
les deux notations suivantes :

prp = c = Pn =

Adv:"(0) Ar:ra%% Pr[A~=1] Pr[A 1] (9.2)
SPP() = cet_ PniPnt =

AdvZ () Ar:r;gchA Pr[A 1] Pr[A 1] (9.2)

ou C désigne la fonction de chirement d'un chirement par blocsn-bits composé
de fonctions aléatoires uniformes (uniform random functions, URF) en tant de modules
internes LR88], C ! est son inverseP, est une permutation aléatoire uniforme (uniform
random permutation, URP) n-bits distribuée uniformément parmi toutes les permutations
n-bits, et P, ! est son inverse. L'adversairé essaye de distingue€ de P, a l'aide deq
requétes a clairs choisis (chosen plaintext attack, CPA) et essaye de distinguer , toujours a
l'aide de g requétes, le coupléC; C 1) du couple(P,: P, 1) dans un modéle & chi rés choisis
(chosen ciphertext attack, CCA). On rappelle que ces notations signi ent que la réponse
nale de A est soit O s'il pense que les calculs sont faits a l'aide &g, soit 1 siA pense
gue les calculs sont faits a l'aide d€. Les maximums des équations9(1,9.2) sont pris sur
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tous les adversaired\ avecq requétes et une puissance de calcul non bornée. De nombreux
résultats LR88, MV00, GMO01] évaluant la sécurité de variantes du schéma de Feistel dans
ce modele existent. Par exemple, Luby et Racko dans leur travail fondateut [R88] (cf.
section3.1.3 ont prouvé la sécurité du schéma de Feistel classiqie-bits avec 3 tours dans

le modeleprp et avec 4 tours dans le modélsprpen considérant que le schéma de Feistel
classique est composé de fonctions aléatoires uniformeiits vers n-bits. Les bornes qu'ils
trouvent sont en O(?=2") dans les deux cas. Ces résultats initiaux ont été généralisés de
nombreuses maniereZMI89, Mau02].

Pour prouver les bornes sur notre schéma dans ces deux modéles, on suit la méthodologie
introduite dans [SM1Q basée sur les résultats d&fl08]. Pour cela, on introduit les notations
suivantes : soit . notre schéma & blocs den-bits chacun itéré surr tours et soit d son
délai de di usion. On introduit dans un premier temps la dé nition suivante qui s'averera
utile pour le lemme juste apres.

Dé nition 9.3.  Soit H une permutation de(f0;1g")* dépendante d'une clé et soix =
(Xo; Xk 1) 2 (f0; 1g")k avecxp; = x;. On dit queH est une fonction -presque-universelle
( -Almost-Universal, -AU) lorsque :

n;a;(Pr[H(x)[i] = H(X" ) pouri2f0; ;k 1g]
X6 X

Lemme 9.5. Soit H et H°deux permutations dgf 0; 1g")* dépendantes d'une clé qui sont
respectivement -AU et 2AU. Soit ., notre EGFN aveck blocs den bits chacun surr
tours et avec délai de di usiond ou toutes les fonctions de Feistal-bits sont des fonctions
aléatoires uniformes indépendantes. On a alors :

k g,
/A\dvprfm2 H(CI) + % 2 (93)
k
Advies |, n(@) + 0 o g : (9.4)

Démonstration. Intuitivement, pour I'équation (9.3), ce lemme utilise le fait qu'apres
I'application de H les entrées de .., sont su samment distinctes et sont des chaines de bits
aléatoires. Il y a alors de rares collisions possibles en sortie dg . Pour I'équation (9.4), les
mémes arguments sont utilisés dans les deux sens. La preuve de ce lemme n'est pas détaillée
car elle est similaire a celle des théorémes 3.1 et 3.2 N®P9 ou est une extension directe

du lemme 9 et du théoreme 7 deMau02]. O

Théoréme 9.6. Etant donné ,, notre EGFN aveck blocs den bits chacun surr tours et
avec délai de di usiond ou toutes les fonctions de Feistel-bits sont des fonctions aléatoires
uniformes indépendantes, on a alors :

kd
AR (@ o (9.5)
r kd
AdVSFIJ(nF:) 2d+2 (q) on 1 q2 (96)

Démonstration. Pour démontrer le théoréme9.6, on montre d'abord que yng €st une

fonction -AU et ensuite que ce que I'on note y,q €t qui n'est autre que knl.d sans la
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permutation nale, est aussi une fonction -AU.
Montrons d'abord (comme fait dans $M1Q) que

d .
Prl kna(X)i1 = wna (X )pigd o foralli2f0; ;k 1g (9.7)

On suppose que(Xk=z 1;Xk=2 2;Xk=2+1) 6 (X0 1ix0, 5i%x0,,,), sans perte de
genéralité. On estime alors la probabilité que xn.q (X)) =  kna (X" )[g- Par dé nition du
délai de di usion d, il existe un chemin de longueud dans le graphe du schéma commencant
et nissant au sommet 0. Pourh = 1; ;d, on peut dé nir la suite des états internes
intermédiaires Y, =  kn:n (X)(s(hy SUivant ce chemin. Il est alors facile de voir que

1
— — — 0 0

PriYi= YA=PIIF(Xkz2 2) Xk 1 Xkeze1 = F(Xpmp 2)  Xpep 1 Xke2e1] on
car la fonction de FeistelF est une fonction uniformément aléatoire. En utilisant le méme
raisonnement, ceci est aussi vrai pour les probabilités sur les autres blocs du schéma, y
compris le blocxg 1, a cause de la présence d'une fonction de Feiskel On regarde alors
ce qui se passe au bout detours :

X d
Pr{Ys = Yq] PITY; = V7Y, 16 Y2 ]+ PrYi= Yy on
j=2

car toutes les fonctions de Feistel sont indépendantes, c'est-a-dire diigY; = Yj(]Yj 1 6
on 1l 1=2". Ceci montre I'équation ©.7) et n.q €st ainsi une fonction'g—S-AU. L'équation
(9.5 du théoreme9.6 est alors une conséquence directe de I'équatioh3) du lemme 9.5.
Pour avoir la seconde équation du théoréme, on utilise exactement le méme raisonnement

SUr yng pour montrer quePr[Yq = YJ] d=2" avecYn = nn (X)[shy POUrh =1;  ;d.
On en déduit alors que g est une fonction ';-S-AU. En combinant ceci avec le fait que

wd €st aussi une fonctiorkd-AU, on obtient I'équation (9.6) grace a I'équation ©.4) du
lemme9.5 [

9.3.2 Résistance aux attaques classiques

On évalue a présent la sécurité de notre schéma face aux attaques dites structurelles
gue sont les attaques intégrales et di érentielles impossibles. Ces attaques sont décrites de
maniere générale a la sectiof.3. En n on dit deux mots sur les attaques di érentielles et
linéaires.

9.3.2.1 Attaque intégrale

Knudsen et Wagner KW02] analysent la cryptanalyse intégrale comme un dual aux
attaques di érentielles particulierement applicable aux chirements par blocs avec des
composantes bijectives. On rappelle que dans une intégrale du premier ordre on considére une
collection dem clairs qui di erent sur une composante particuliére. Le but de cette attaque
est alors de prédire la valeur des sommes (i.e. les intégrales) des chirés correspondants.
Les mémes auteurs généralisent aussi cette approche aux intégrales d'ordres supérieurs :
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I'ensemble considéré devient un ensemble e vecteurs qui di érent sur = composantes et
ou la somme de cet ensemble est prédictible apres un certain nombre de tours. La somme
de cet ensemble est appelée une intégrale d'ordreDans [SW17, les auteurs améliorent
les résultats antérieurs sur les schémas de Feistel en remarquant que les calculsX@#R
sommes des déchi rements partiels peuvent étre divisés en deux parties indépendantes via
une approche meet-in-the-middle. On rappelle les notations suivantes sur un ensemble de
2" mots den bits :

C (pour Constant) dans lai-eme entrée signi e que les valeurs désemes mots dans

la collection de textes sont égaux,

P (pour Permutation) signi e que tous les mots dans la collection de textes sont

di érents,

0 signi e que la somme de tous les mots prise sur une certaine composante est nulle,

? signi e que la somme de tous les mots ne peut pas étre prédite.

Les caractéristiques intégrales sont de la fornfe ! ) avec 2 f C;Pg¢ contenant au
moins unP et 2 f C;P;0; 2g¢ ne contenant pas que de& Pour trouver des caractéristiques
intégrales, on applique la méthode et les propriétés décrites da@Sp1. On regarde dans
un premier temps les caractéristiques contenant exactement un blocA et des blocsC
ailleurs. Par dé nition du délai de di usion d, I'état aprés d tours ne contient plus deC.

Si on suppose que I'état apred tours contient deux A sur les blocs les plus avantageux,
disonsi et | (par exemple les blocs aux indicek=2 1 et k 1), alors au tour d'apres
I'état du bloc s = P(j) devient un blocB = F(A) A ou bienB = F(A) A A pour
les transformations les plus simples, les autres transformations donnant immédiatement le
méme genre de résultat. Aprés un tour supplémentaire, le bloc= P(s) est de la méme
forme puisqu'aucune fonction de Feistel n'a été rencontrée. Finalement, ajouter encore un
tour transforme I'état en quelque chose de la fornfe= F(B) ?oubien?=F(B) B ?ou
bien une expression plus compliquée powt. Ainsi, une caractéristique intégrale contenant
un A etk 1 C existe pour au plusd + 2 tours. Si on essaie de I'étendre au début en une
caractéristique d'ordre’, on peut ajouter au plusd tours par dé nition de d. Ainsi le nombre
maximal de tours que peut atteindre une intégrale d'ordré estd+ d+2 =2d+ 2 tours.

On con rme expérimentalement cette borne en trouvant des caractéristiques intégrales du
premier ordre pour au plusd + 2 tours.

9.3.2.2 Di érentielle impossible

Tandis que les attagues di érentielles classiques s'intéressent a des di érences qui se
propagent dans le chi rement avec la propabilité la plus grande possible, la cryptanalyse
di érentielle impossible exploite des di érences avec une probabilité nulle sur I'un des tours
intermédiaires du chi rement dans le but d'éliminer les mauvaises clés candidates.

Plus formellement, les attaques di érentielles impossibles sont représentées par une
transiton 6! avec; 2 (f0;1g")* pour un chirement E aveck blocs den bits chacun
et tel que Pr[E(x) E(x ) = ] =0, comme expliqué plus en détails a la sectidh3.
Intuitivement, lorsqu'on veut former une di érentielle impossible, on construit d'abord une
di érentielle sur ry tours de chirement entre une diérence enentrée®=( 3 ; 2 )
et une diérence aprésry, tours "t = ( ¢ ; ',). Puis dans un second temps, on
construit une di érentielle sur r, tours de déchirement entre ° = ( 3; ; 2 ) et

2 = (¢ i 1. On a alors une diérentielle impossible 6!  surry + ry tours
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si les di érences " et "2 sont incompatibles au milieu du chi rement.

Pour chercher ces di érences, on utilise l&-method de Kim et al. [KHL10] car elle
s'applique aux chi rements dont le message est divisé en plusieurs blocs. Les schémas de
Feistel généralisés étendus sont donc une cible de choix pour cette méthode. Sur chacun des
blocs, les di érences ! et jrz peuvent étre de cinq types :

0 lorsque la di érence est nulle,
lorsque la di érence est xée et non-nulle les di érences injectées en entrée de
chi rement sont de ce type,
lorsque la valeur de la di érence n'est pas xée mais néanmoins non-nulle,
lorsque la di érence est le xor d'une di érence de type avec une di érence de
type ,
t lorsque la di érence n'est pas xée (possiblement nulle).

Comme l'ont fait Suzaki et Minematsu EM1Q, on peut utiliser cette méthode pour
déterminer le nombre maximal de tours d'une diérentielle impossible et I'exprimer en
fonction du délai de di usion d suivant di érents cas :

si. dpouri 2fk=2; ;k 1gestde type , alors les seuls blocs de’ qui in uencent
d le font sans étre jamais passés dans une fonction de Fei$telSi de plus Jd pour
j 2f0; :;k=2 1gestde type alors %! avec’ = P(i) est de type . Si
nalement 9 est de type , on est alors en mesure de construire une di érentielle
impossible sur2d + 1 tours.
Si tous les chemins de données sont passés par au moins une fonction de Feistel aprés
dtours, alors ni 9 ni 9 ne contiennent de di érences de typ® ou . On ne peut dans
ce cas monter des di érences compatibles que sur au plilis 1 tours de chi rement
et d tours de déchi rement (ou l'inverse). Le nombre maximal de tours de ces types
de di érentielles impossibles est don2d 1 tours.

Finalement, une implémentation de laU-method redonne les mémes résultats : le
nombre maximal de tours du schéma introduit a la sectiof.2 pour lequel une di érentielle
impossible existe esed 2,2d lou2d+1.

9.3.2.3 Attaques di érentielles et linéaires

Les cryptanalyses linéaires et di érentielles sont parmi les attaques les plus connues
contre les chi rements par bloc. Elles ont été introduites respectivement par Matsuvlat93]
et par Biham et Shamir BS9(Q. Depuis leurs découvertes, de nombreux travaux ont été
faits pour établir un lien entre ces deux formes de cryptanalyse comme les travaux de
Chabaud et Vaudenay €V94] ou pour trouver de meilleurs maniéres de résister a de telles
attaques comme ce qui a été fait pour le chirement AESHPO1]. Le consensus le plus
répandu a propos de ce dernier point consiste a compter le nombre minimal de S-box actives,
c'est-a-dire de S-box traversées par les caractéristiques di érentielles ou linéaires tout au long
du chirement et a partir de cela estimer la probabilité di érentielle ou linéaire maximale
sur tout le chi rement.

Si la probabilité di érentielle ou linéaire d'une S-box est notée respectivememlmP ou
LP et sile nombre minimal de S-box actives el alors la meilleure attaque respectivement
di érentielle ou linéaire contre l'algorithme a une complexité d'environ respectivement
1=DPN ou 1=LPN. En conséquence, un chi rement est considéré résistant a la cryptanalyse
respectivement di érentielle ou linéaire dés que ces quantités sont plus grandes que le
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dictionnaire tout entier, soit 2" dans notre cas, otk est le nombre de blocs dans notre
EGFN et n la taille des ces blocs.

Nous avons alors évalué le nombre minimal de S-boxes actives pour notre EGFN dans sa
versionk = 16 blocs (cf. gure 9.3) jusqu'a 20 tours et I'avons comparé avec la construction
générique de Suzaki et Minematst5M1Q qui di use en d = 2log, k.

]Tour \12345678910111213141516171819‘20
Type2 |01 23 46 7 9 10 13 15 17 19 22 24 26 28 32 35 39
[SM10 |01 2 3 46 8 11 14 19 21 24 25 27 30 31 33 36 37 39
EGFN9.3/0 1 2 3 48 8 10 12 12 14 16 16 18 20 20 22 24 24 26

Tableau 9.1 Nombre minimal de S-box actives sur un certain nombre de tours pour notre
construction (cf. gure 9.3), celle de EM1(Q ainsi qu'un GFN de type 2 classique, pour
k =16 blocs.

Comme on peut le voir au tableald.1 et comme noté par ses auteurs, la construction
de [SM1Q ore la méme résistance aux attaques diérentielles et linéaires malgré son
meilleur délai de diusion par rapport au GFN de type 2 classique. En ce qui concerne
notre construction, on voit que sa résistance est en réalité bien moins bonne que pour les
deux autres cas. Ceci peut en fait s'expliquer si I'on regarde cet EGFN sous un autre angle.
La gure 9.4montre le méme EGFN qu'a la gure9.3mais aprées avoir replacé les blocs dans
un certain ordre. On voit alors clairement que I'EGFN est composés #e4 GFN reliés entre
eux par des fonctions linéaires uniguement. On peut alors construire facilement un chemin
di érentiel qui reste sur un seul de ces GFN et n'active ainsi que peu de S-box, comme I'on
fait Zhang et Wu [ZW14].

On touche ici a la limite de ce qu'on est capable de dire sur un schéma de chi rement
a l'aide du délai de di usion. Car méme si un délai de di usion ni garantit que la sécurité
augmente bien avec le nombre de tours et qu'on peut donc toujours se prémunir des attaques
di érentielles et linéaires quitte a e ectuer su samment de tours, un délai de di usion plus
petit ne signi e pas toujours une meilleure sécurité vis a vis de ces attaques, comme déja
noté dans FM1(. Cependant la résistance aux attaques structurelles comme les attaques
intégrales ou les di érentielles impossibles dépend plus directement du délai de di usion et
celles-ci sont donc bien écartées plus facilement par un délai de di usion plus petit.

9.3.3 Nouveaux Exemples

A partir du constat que notre EGFN o re une résistance aux attaques di érentielles et
linéaires plus faible que les autres schémas existants, on va alors chercher a améliorer sa
résistance face a ces attaques, tout en conservant sa résistance aux attaques structurelles.
Pour un nombre k de blocs donné, nous n‘avons pour l'instant donné en exemple qu'un
seul EGFN di usant en d = 4 tours. Comme fait par Suzaki et Minematsu$M1(q sur les
GFN de type 2, nous choisissons de permettre n'importe quelle permutation deblocs qui
inverse émetteurs et récepteurs lors de la couche permutation pour généraliser notre famille
d'EGFN.

Parmi ces permutations, on détermine dans un premier temps lesquelles engendrent
un schéma qui diuse end = 4 tours. Puis on évalue la résistance aux cryptanalyses
di érentielles et linéaires de chacune d'elles.
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Figure 9.4 Vision équivalente de 'lEGFN donné a la gure9.3.

Théoréme 9.7. Soit un EGFN comme dé ni a la sectior9.2 aveck 4 blocs mais avec une
couche permutationP provenant d'une permutation 2 Sy telle que (fO; ;k=2 19)=
fk=2;, ;k 1get (fk=2;, ;k 1g)=f0; ;k=2 1g. Soitd son délai de di usion.

Si (k=2 1)=k 1let (k 1)=k=2 1lalorsd=4.

Démonstration. On adapte la démonstration du théoremed.4 en prenant en compte la
I 0
Al
de fonctions (non-linéaires et linéaires) de I'EGFN oli désigne la matrice identité de taille
k=2 et A est la matrice suivante :

permutation. Soit la matrice par blocN = 2 Z[F;I] représentant les couches

F o)
F 1o I

Séparons la couche permutatioR en deux parties puisque inverse émetteurs et récepteurs :

0 P
P, O
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Alors la matrice M de I'EGFN est

_  PiA Py
M= P, O
Si M 2 posséde un coe cient nul etM 4 non alors le délai de di usion en chi rementd*
Y

vaut 4. On a
(P1A)?+ P;P, P,AP;

2 _
M*= P.P,A P,P1
M 3= (P1A)% + P1AP 1Py + P1P,P1A  (P1A)?Py + P1P2P;y
P2(P1A)? + P,P1P1P; P2P1AP 4
M 4 = a (P]_A)S + P,AP.P,P, + P,P,P;AP,
~ P2(P1A)* + P,P1AP 1P, + (P,P1)?A P2(P1A)?P1 + (P,P1)?

aveca = (P1A)*+ (P1A)?P1P; + P1AP 1P,P1A + PZ(P1A)? + PZP1P,.

Comme la matriceP,P1AP ; posséde des zérob) 2 en posséde aussi dort 4. Si la
matrice (P1A)? ne posséde pas de zéro aldvs* non plus et dans ce cad' = 4.

Or par hypothése, la couche permutatiof® envoie le blodk 1 sur le block=2 1 donc
la matrice P, posséde un "1' en derniére ligne et derniere colonne, c'est-a-dire :

0 1
0

ol T
0 01

Et comme la derniéere colonne et la derniére ligne de la matriéen'ont pas de zéro, lorsqu'on
calcule le produit(P1A)?, on se retrouve avec des coe cients non-nuls partout.

Ainsi la condition (k 1) = k=2 1 implique d* = 4. Pour conclure, on procéde de
méme surM 1, on s'intéresse cette fois-ci aux coe cients non-nuls de la matrid@\P , *)?;
la condition (k=2 1)=k 1implique alorsd =4. O

Grace au théoreme9.7, on dispose d'un certain nombre d'EGFN diusant end = 4
tours. On se focalise sur les cds2 f 4;8;16g blocs car ce sont les cas utilisés en pratique.
On va alors évaluer la sécurité de ces schémas face aux attaques di érentielles et linéaires
en comptant le nombre minimal de S-box actives de 1 jusqu'a 20 tours. Caractérisons
auparavant la relation d'équivalence sur la couche permutation découlant du fait qu'on
a xeé les couches non-linéaires et linéaires.
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Proposition 9.8. SoitM = PN etM °= PN deux EGFNs avec la matriceN :

1
(0)
1
1
N = F 1
(0) F1 o1
|
) : 1
F oo | 1

alors P et P? engendrent deux schémas équivalents si et seulement s'il exis S, telle
que :

1.p= 1po°
2. (0)=0, (k=2 1)=k=2 1, (k=2)=k=2et (k 1=k 1
3.812fL k=2 29, (k 1 iD=k 1 ().

Démonstration. Il s'agit d'une conséquence du théoremé.3. Les permutations qui
permettent de passer d'un schéma a lautre globalement sont exactement celles qui
transforment chaque couche du premier en la méme couche du second. Comme dans notre
cas, les couches non-linéaires et linéaires sont identiques, les seuls éléments de conjugaisons
possibles sont ceux qui laissent invariant ces couches la. O

En d'autres termes, on ne change pas le schéma en intervertissant comme on le souhaite
les blocs émetteurs intermédiairex; i Xk=2 » a condition d'intervertir les récepteurs
correspondantsxy »; i Xk=2+41 €N consequence. Le nombmy, de schémas di érents est
donné au tableau9.2 pour k 2 f 4; 8; 169.

k 4 8 16
Nk 1| 20 | 37108

Tableau 9.2 Nombren, de nos EGFN di érents pourk 2 f 4; 8; 169 blocs.

On compte alors le nombre minimal de S-box actives surtours, pourr 2 f1; ;20g.

En prévision de la création du chi rement légedLilliput , on se focalise sur le cds = 16
blocs. Le tableau9.3 montre combien d'EGFN di érents existent en fonction du nombre
minimal de S-box actives au tourr.

On voit ainsi que, en fonction de la permutation que l'on choisit, la résistance aux
attaques di érentielles et linéaires varie fortement, presque du simple au double. Pourtant
tous ces schémas ont un délai de diusiom = 4. On remarque aussi que le schéma
initialement créé a la sectiorf.2 est 'un des plus mauvais avec seulement 26 S-box actives
apres 20 tours, contre 42 pour le meilleur. Pour le schéma utilisé dans le chi rement Iéger
Lilliput  décrit au prochain chapitre, on choisira un des 52 EGFN atteingnant ce maximum.
Enn, il faut noter que les résultats dans le tableau9.3 ont été obtenus sans réaliser
d'instanciation des fonctions de Feistel. Il est donc possible que les chemins di érentiels

116



Chapitre 9 : Schémas de Feistel généralisés étendus

S-box Tour r

actives| 1 2 3 4 5 6 7 8 9 10 11 12 13 (14| 15 | 16| 17 | 18 |19 | 20
0 (37108 .
1 37108 .
2 37108 .
3 37108 .
4 5526
5 31582
6 .
7 6197 .
8 27212 3609
9 3572|8740 .
10 127 (13359 4727 | .
11 9792|8498 | 261 .
12 1604 | 8967 | 6239 | 3196
13 4 10542 5997 | 429 .
14 4372|7565 | 2947|3577 | .
15 2 |16504/5148| 441 | 2 .
16 524 (13195 2810 | 3665/ 3188
17 18 (11481 4322| 792 | 63 .
18 700 | 9034|2082 | 1428|3199
19 12 |10113/2563| 337 | 85 . .
20 6692 | 6907 | 1724|1428 3519 3183
21 119 |10826 2178|347| 40 | 5 .
22 9373|5303 |1550| 1193 | 319|3196|
23 898 | 95711959 346 |442| 54 | . .
24 10211{5447| 2130|12321249|3379|3236
25 3076|7647/ 2045|353 |131| 66 | . .
26 29 [9940| 4273|1660 617 [1097| 283 |3187
27 5373 7325|1770, 276 | 103| 7 | 2
28 133(1121542281776| 602 (1047 337
29 4765|8525/1870| 391 | 149 | 418
30 257 1900940671638/ 870 | 618
31 5293/6060/1749 367 | 182
32 1086/8549,3853|1523| 860
33 3 |6745/4875/1549| 346
34 2454(8299|3435|1557
35 64 |6841/4370(1564
36 3862(7600|3222
37 351 [6544(3909
38 2 |5171/6805|
39 949 16382
40 8 (6361
41 1306
42 52

Tableau 9.3 Pourr 2 f1; ;20g, nombre d'EGFN di érents en fonction du nombre
minimal de S-box actives au tourr.

et linéaires que I'on a trouvé n'existent pas en pratique mais dans ce cas la résistance du
schéma n'en est que meilleure.
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Chapitre 10

Le chi rement léger Lilliput

On présente dans ce chapitre, un chi rement par bloc léger. Il est une application directe
et pratique des travaux réalisés sur la représentation des GFN et des EGFN ainsi que de
la di usion. On donne dans un premier temps une description de I'algorithme. On justi e
ensuite les choix de design délliput , essentiellement par un argument de di usion aussi
bien au niveau du chi rement qu'au niveau du cadencement de clés. En n, on s'intéresse
aux résultats de l'implémentation deLilliput en matériel. Ce travail, en collaboration avec
Thierry Berger, Julien Francq et Marine Minier, a été soumis au journal IEEE Transactions
on Computers comme version journal de l'articleBMT13] sur I'approche matricielle sur les
schémas de Feistel généralisés (cf. chapittget les schémas de Feistel généralisés étendus
(cf. chapitre 9).

10.1 Description de Lilliput

10.1.1 Processus de chi rement

Lilliput  est un schéma de chi rement Iéger permettant de chirer des messages ik
bits avec des clés dB0 bits. Le processus de chi rement est résumé a la gurg0.1 Il utilise
un schéma de Feistel généralisé étendu (EGFN) tel que dé ni au chapitre précédent avec
un état interne de 64 bits et une fonction de tour agissant au niveau des nybbles. L'état
interne, noté X, est vu commel6 nybbles. Le chi rement se compose da0 tours, c'est-a-
dire 30 répétitions d'un seul EGFN appeléOneRoundEGENreprésenté a la gurel0.2 Les
30sous-clés d82 bits RK ' sont générées a partir de la clé maitre via le cadencement de clé.

La fonction de tour notée OneRoundEGFNr la gure 10.1 se compose d'une couche
d'applications non-linéaires dont le but est d'assurer la confusion, suivie d'une nouvelle
couche constituée d'applications linéaires réalisée de fagon Feistel et d'une permutation des
blocs pour la di usion. Comme expliqué au chapitre précédent, l'introduction d'une troisieme
couche permet de mélanger les blocs plus rapidement que ce qui était possible avec seulement
la permutation des blocs tout en préservant I'auto-inversibilité du schéma. Dans le cas de
Lilliput , ces trois couches sont respectivement nommédsnLinearLayer, LinearLayer
et PermutationLayer , et constituent ensemble une itération de 'EGFN, comme montré sur
la gure 10.2 Les trois couches agissent au niveau des nybbles sur I'état interne de I'EGFN
X . Ces nybbles sont notéX15;  ; Xo. Il est a noter que le dernier tour ne contient pas de
PermutationLayer an de préserver la symétrie du schéma.

De maniére plus détailléeOneRoundEGEN compose de :

NonLinearLayer : il s'agit de la partie non-linéaire de 'EGFN. Elle est constituée de 8 mises
a jour de I'état interne de celui-ci via la formule Xg.j  Xsrj  S(X7; RKj),
pourj 2f0; ;79,00 S estla S-box4-bits donnée par le tableaul0.1et RK| est le
j -ieme nybble deRK'"'.

LinearLayer : son but est de fournir une di usion rapide entre les blocs et consiste a xorer
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Figure 10.1 Chirement Lilliput
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Figure 10.2 OneRoundEGFN.

certains blocs avec d'autres. Plus précisément, comme montré sur la guté.2 les
blocs X1 a Xg sont xorés au blocX 15 et le bloc X, est xoré aux blocsXg a X 15.

PermutationLayer : elle consiste a appliquer la permutation donnée par le tableaul0.2,
c'est-a-dire queX; devient X ) pouri 2 f0; ; 150.
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x [|0]1]2[3[4[5[6]7|8/9[A[B|[C|D|E]|F
Sx)[[4]/8]7|/1|9|3[2[E|0|B|6|F|A|5|D|C

Tableau 10.1 S-box4-bits utilisée dansLilliput

I 0|12 |3|4 5|6 |7]8|9|10|11|12|13|14| 15
(i) 13/ 9 (14| 8 |10|11|12,15/4|5| 3 | 1| 2| 6|07
Iy 14]11]12]10] 8 | 9 [13|15|/3[1|4 |56 | 0| 2| 7
Tableau 10.2 Permutation des blocs et son inverse.
10.1.2 Cadencement de clé
Le cadencement de clé représenté a la gut®.3produit les 30 sous-cléRK %;  ;RK ?°

a partir de la clé maitreK et est concu pour permettre les calculs a la volée. Il utilise une
machine a état ni linéaire (Linear Finite State Machine, LFSM). Son état interne est noté
Y et est initialisé avec la clé maitreK . Les sous-clés sont extraites de I'état intern¥ a
l'aide de ExtractRoundKey qui est une couche de S-box en paralléles. La sousRI° est
extraite de I'état initial de la LFSM (i.e. de la clé maitreK). L'état interne Y de la LFSM
est alors mis a jour viaRoundFnLFSpuis la sous-clé suivant®RK ! est extraite ; et ainsi de
suite jusqu'aRK 29,

K
80
RK © = | ExtractRoundKey MixingLFSM
32 RoundFnLFSM ;
RK 1 ExtractRoundKey | PermutationLFSM
'
RoundFnLFSM
RK 29 ExtractRoundKey |«
Figure 10.3 Cadencement de clé deilliput
L'état interne Y est constitué de20nybblesYiyg; ;Yo répartis en4 registres a décalage
a rétroaction linéaire (Linear Feedback Shift Register, LFSR).o; ; L3, agissant surb
nybbles chacun L, agit sur Yg; :Ya, L1 SUrYs; : Yg et ainsi de suite.

On utilise ici des LFSR s'inspirant des résultats deBMP09] et [ABMP11] sur les LFSR.
Comme décrit dans BMPQ9], les4 LFSR de Lilliput  sont orientés nybble et vus comme
des schémas de Feistel. Plus précisément, en utilisant la représentation matricielle introduite
dans BMPQ9], il est possible de construire des LFSR orientés mots dont les rétroactions se
font au niveau des motsn et sont aussi choisies de maniére a permettre une représentation

Feistel généralisant ainsi les représentations classiques Fibonacci et Galois. De plus, les

opérations utilisées pour calculer les rétroactions sont des opérations simples et orientées

mots comme les shifts ou les rotations. Les deux principaux avantages de ces constructions

sont d'une part une nette amélioration de la vitesse de di usion et d'autre part, a cause de
la construction Feistel, une inversion simple. Le4 LFSR utilisés dans le cadencement de clé
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delLilliput  sont des LFSR orientés mots agissant de maniere Feistel Sutybbles. Ainsi, la
fonction RoundFnLFSie comme4 de ces LFSR peut étre divisée en deux transformations :
MixingLFSMqui contient les rétroactions, suivie paPermutationLFSMqui est le décalage
circulaire des nybbles, comme dépeint a la gur&é0.4 Ceci est résumé par le gurel0.3
Une description précise de ces deux transformations est a présent donnée :

MixingLFSM: consiste, pour chacun ded LFSR Ly;  ; L3, a xorer certains nybbles avec
d'autres de maniére Feistel :
pour Lo:Yy Yo (Ys>>> DetY, Yy (Y,>> 3),
pour L1 :Ys Y (Yz7<< 3)etYy Yo (Yg<<< 1),
pour Lo: Yy Yo (Yi2>>> l)etYiz Yz (Y>> 3),
pour Ls: Y Y16 (Y15 << 3) (Y17 << 1)

PermutationLFSM: pour chacun dest LFSR Lo; ; L3, consiste en un décalage circulaire
a gauche des ces nybbles, c'est-a-direY; Y 1mods-

ExtractRoundKey : pour chaque tour de chi rement, la sous-cl®K ' est extraite de I'état
interne de la LFSM en utilisant une fonction d'extraction non-linéaire bitslicée. Dans
un premier temps, certains nybbles de ['état interne sont extraits :

Zizy  Yagjj Yaejj Yasi Yioll Yoij Yeij Yaij Yi.

Et si Z3;;  ;Zo désignent les bits d&Z alors :

RK)  S(ZojiZefi Z16jiZ24), RKY  S(ZafiZefjZ17j Z2s),

RK}  S(Z2jjZ10jiZ18jiZ26), RK  S(Z3jjZ11jiZ16ji Z27),

RKL  S(ZajiZ12jiZ20jiZ2s), RKE  S(Zsji Z13ji Z21ji Z29),

RKS  S(ZejiZu4jiZ20dZ30), RKY  S(Z7ji Z1sfj Z2sii Za1),

ou S est la méme S-box que dans le chemin de données. Finalement, le numéro du
tour courant i 2 f0; ;29 est xoré aux5 derniers bits de la sous-clé RK'

RK i i(5)jj 0(27).

10.1.3 Processus de déchi rement

Comme Lilliput  est un schéma de Feistel, le déchirement est tres similaire au
chi rement mais utilise la permutation des blocs inverse ! donnée par le tableaul0.2ainsi
que les sous-clés dans l'ordre inverse. Il est a noter gNenLinearLayer et LinearLayer
commutent et peuvent donc étre calculées dans n'importe quel ordre. Le processus complet
de déchirement est dépeint a la gure 10.5 De plus, comme la LFSM utilisée dans le
cadencement de clé est constituée de LFSR de type Feistel, le méme argument permet de
calculer les di érentes sous-clés dans l'ordre inverse a partir de I'état intere?® obtenu en
n de chi rement, comme le montre la gure 10.6

10.2 Choix de I'EGFN

L'objectif principal lors du design delilliput  était de maximiser la di usion entre
les blocs tout en gardant une implémentation avec des performances raisonnables. Des
résultats récents §M10 BMT13] suggerent que cela peut étre réalisé a l'aide de schémas de
Feistel généralisés. Comme dans les chapitres précédents, on entend par di usion le nombre
minimum de tours requis pour que tous les blocs en sortie dépendent de tous les blocs en
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MixingLFSM
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PermutationLFSM

Figure 10.4 LFSR Lo, L4, L, et L3 du cadencement de clé deilliput

entrée, que I'on nomme délai de di usion et que I'on notd. Certaines attaques structurelles
telles que les di érentielles impossibles ou les attaques intégrales sont en e et fortement liées
au délai de di usion, comme montré a la sectiod.3.1

Pour minimiser le délai de diusion, le choix s'est porté sur les schémas de Feistel
généralisés étendus di usant em = 4 tours présentés au chapitr&. On a choisi un état
interne de 64 bits car cela est en accord avec l'objectif de cryptographie lIégére en limitant
I'empreinte en mémoire. Cet état interne est ensuite divisé en 16 nybbles plutét qu'en 8
octets a n que la taille des blocs soit égale celle de la S-box. Ainsi la couche non-linéaire se
compose de 8 appels a une S-box 4 bits et de 8 additions de sous-clé.

Cependant un schéma de Feistel généralisé étendl & 16 avec délai de di usiond = 4
est loin d'étre unique. En reprenant pour le design deilliput  les couches non-linéaires
et linéaires de la famille présentée a la sectich3.3 il existe 37108 couches permutations
possibles aved = 4. Pour chacune d'entre elles, on a calculé le nombre minimal de S-box
actives en di érentiel et en linéaire jusqu'a 20 tours (cf. tablead.3) et choisi la permutation
gui maximise le nombre de S-box actives sur 18, 19 et 20 tours.
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Figure 10.5 Déchirement de Lilliput
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Figure 10.6 Cadencement de clé pour le déchi rement deilliput

10.3 Choix de la S-box

Lilliput  utilise une unique S-box comme seul composant non-linéaire. Son choix est
donc d'une importance cruciale pour la sécurité et I'e cacité de.illiput . Avec une future
implémentation sérialisée matérielle optimisée en téte, on a décidé d'utiliser la méme S-box
8 fois plutét que d'avoir 8 S-box di érentes. Cela permettra de n'implémenter qu'une seule
S-box et de I'utiliser de maniere intensive.

De nombreuses classi cationsdan07, LP07, Saal] des S-box 4-bits existent dans la
littérature. Pour Lilliput , nous voulions que la S-box satisfasse les criteres de sécurité
suivants : les probabilités di érentielles et biais linéaires maximums sorf? 2, le degré
algébrique esB et elle ne posséde pas de point xe. Nous avons sélectionné quatre telles S-box
avec une expression algébrique simple. Pour choisir la S-box qui sera nalement implémentée,
nous avons d'abord implémenté ces quatre S-box avec l'intention de choisir celle avec le plus
faible colt en portes logiques. Il est apparu que ces quatres S-box nécessitent a peu pres
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la méme aire, aux alentours de 23 GE (Gate Equivalent). Nous avons alors implémenté
Lilliput  avec chaque S-box pour voir lesquelles se combinent le mieux avec le reste du
design. Il est nalement apparu que, parmi les quatre possibles, la S-box donnée par le
tableau 10.1induit le plus petit nombre de portes pourLilliput et c'est ainsi elle que nous
avons dé nitivement choisie.

10.4 Choix du Cadencement de clé

Comme cela est fait dans d'autres chi rements légers tels que PRESENBHL * 07] et
section 2.2.1.9, LBlock ([WZ11] et section2.2.2.3, SIMON ([BSS 13] et section2.2.2.9
ou TWINE ([ SMMK12] et section2.2.2.9, un registre de 80 bits contenant initialement
la clé maitre est mis a jour séquentiellement et les sous-clés sont extraites de ce registre.
Cependant nous avons choisi de séparer la clé en quatre LFSR plus petits qui sont mis
a jour en paralléle parce que des petits LFSR mélangent leur contenu plus rapidement et
améliorent les performances de l'algorithme. L'inconvénient est que chaque LFSR pourrait
étre attaqué indépendamment si leurs contenus n'étaient pas recombinés lors de I'extraction
de sous-clé, ce qui n'est pas le cas pduliput . Ce design n'est pourtant pas entierement
nouveau puisqu'une chose similaire se passe dans le cadencement de clé du B&37].

10.4.1 Word-Ring-Feistel-LFSR

Pour le cadencement de clé deilliput , on utilise des LFSR inspirés des résultats
de BMPO09] et [ABMP11] sur les LFSR. Dans BMPQ9], les auteurs généralisent les LFSR
au dela des représentations Fibonacci et Galois en permettant d'utiliser n'importe quelle
cellule comme rétroaction sur n'importe quelle autre cellule. lls appellent ces nouveaux
LFSR Ring-LFSR a cause du décalage circulaire qui a lieu a chaque mise a jour.

Comme les LFSR deABMP11], les LFSR utilisés dand.illiput  possédent aussi une
structure orientée mot : au lieu de faire un décalage d'un bit a chaque itération et d'avoir
des rétroactions binaires, ils sont décalés de tout un mot a la fois a chaque itération. Quant
aux rétroactions, elles sont aussi orientées mot : un mot tout entier est xoré a un autre apres
éventuellement avoir été transformé par une opération logicielle simple tel que le shift ou la
rotation. Ces LFSR sont appelés Word-LFSR par leurs auteursABMP11].

Lorsqu'un LFSR est a la fois un Word-LFSR et un Ring-LFSR, on l'appelle un
Word-Ring-LFSR . Les Word-Ring-LFSR ont donc un délai de di usion plus petit que
les LFSR Fibonacci et Galois classiques. De plus, pour simplier le cadencement de clé
inverse, les LFSR utilisés dand.illiput  peuvent étre représentés comme un schéma de
Feistel généralisé (cf. la gurel0.4pour des exemples) ou les rétroactions jouent le role de
fonction de Feistel. On appelle Word-Ring-Feistel-LFSR de tels LFSR.

10.4.2 Choix des LFSR

Les Word-Ring-Feistel-LFSR sont de bons candidats pour réaliser un cadencement de clé.
En e et, le co6té Ring permet de mélanger rapidement leur contenu, le c6té Word permet
une implémentation peu codteuse et le c6té Feistel permet d'implémenter le déchi rement
presque gratuitement en sus du chi rement. On a donc recherché tous les Word-Ring-Feistel-
LFSR agissant sur 5 nybbles véri ant les conditions suivantes :
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les nybbles de rétroaction peuvent étre décalés circulairement ou a perte avant d'étre

XOres,

le polynbme de connection est primitif de degré 20 (pour produire des-séquences),

le nombre de portes XOR est minimal.
De ce fait, les LFSR choisis seront adaptés a la fois pour les implémentations matérielles et
logicielles et peuvent étre facilement inversés. Il se trouve qu'a renumérotation des nybbles
prés, il y a exactement seize tels LFSR, chacun avec un colt de 5 portes XOR. Cependant,
en les regardant de plus prés, on peut déduire ces 16 LFSR de seulement deux en appliquant
certaines des 3 symétries/ propriétés suivantes :

Inverse pour la composition : 8 LFSR sont l'inverse pour la composition des 8 autres,
c'est-a-dire inversent chi rement et déchi rement. Cela provient de la nature Feistel
des LFSR étudiés.

Ordre des bits dans un nybble : 8 LFSR s'obtiennent & partir des 8 autres en inversant
les rbles de la gauche et de la droite a l'intérieur des nybbles, par exempiei devient
>>| et vice-versa.

Symétrie Galois/Fibonacci : 8 LFSR se déduisent des 8 autres via une transposition par
rapport a la seconde diagonale. Cela généralise la dualité Galois/Fibonacci.

A partir d'un seul LFSR, ces trois symétries peuvent étre appliquées indépendamment
les unes des autres pour obtenir 8 LFSR di érents satisfaisant toutes les conditions qui nous
intéressent. Nos 16 LFSR peuvent donc étre regroupés en deux groupes de 8 LFSR. Au
sein de chaque groupe, chague LFSR se déduit des autres en appliquant entre 0 et 3 des
symeétries ci-dessus.

Pour le cadencement de clé deilliput , nous devons choisir 4 LFSR parmi les 16
trouvés. Deux sont choisis dans chacun des deux groupes. De plus, les deux LFSR choisis
dans chaque groupe sont choisis de maniére a étre opposés sur les trois symétries ci-dessus,
i.e. on passe de l'un a l'autre en utilisant toutes ces symeétries. Ce choix assure que des
parties di érentes de la clé sont traitées de maniére di érente par les LFSRe. on casse les
symétries dans le cadencement de clé.

En résume, une structure faite de LFSR sous forme de schémas de Feistel a été choisie
pour permettre les calculs a la volée aussi bien en chi rement qu'en déchi rement. De plus,
les sous-clés peuvent étre calculées dans l'ordre inverse a condition de fournir une clé de
déchi rement équivalente (cf. la gure 10.6).

10.4.3 Choix des points d'extraction

Pour l'opération ExtractRoundKey, les points d'extraction ont été choisis de maniere a
ce que trois sous-clés consécutives contiennent toute I'entropie de I'espace des clés (80 bits)
et pour permettre une implémentation logicielle bitslicée.

10.5 Implémentation

Notre but lors de la création delilliput  était de fournir un algorithme de chi rement
symétrique répondant aux exigences des environnements contraints ; en particulier dans le
cas d'une authenti cation mutuelle a 3 passes entre le lecteur et le tag RFID telle que
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dé nie dans la norme ISO 9798-21$008. Dans un tel scenario, un protocole de challenge-
réponse doit étre implémenté ou tant le chi rement que le déchirement sont requis. De
tels protocoles sont actuellement utilisés dans des produits industriels comme, par exemple,
la famille DESFire de NXP. Comme souvent lorsqu'on parle de cryptographie Iégére sur
tag RFID, la métrique principale a optimiser est la taille du circuit, exprimée en GE
(cf. section2.1.7).

On examine par la suite les avantages o erts par les choix de conception ld#iput
vis-a-vis de son implémentation. On donne ensuite une implémentation matérielle tour par
tour (round-based de Lilliput . Enn, on compare ces résultats avec d'autres algorithmes
de chi rement Iégers possédant une taille de bloc et une taille de clé similaire&ifliput

10.5.1 Avantages de Lilliput

Le premier choix a avoir été fait fut celui de la structure généralle ddlliput : SPN ou
schéma de Feistel. Implémenter un schéma de Feistel apporte plusieurs avantages par rapport
a un SPN en ce qui concerne la taille du circuit. D'abord, le chi rement et le déchi rement
sont identiques a la permutation des blocs et a l'ordre des sous-clés pres. Puisque l'on se
place dans le cas ou tant le chi rement que le déchi rement sont requis, le méme circuit peut
étre utilisé pour les deux procédures. En comparaison, dans un SPN, le chirement et le
déchi rement doivent étre implémentés séparément et ainsi trés peu de ressources matérielles
peuvent étre partagées entre les deux. Un second avantage des schémas de Feistel par rapport
aux SPN est que seulement la moitié de I'état interne de l'algorithme est modi ée a chaque
tour. Par conséquent, on économise les ressources matérielles qui auraient été nécessaires
pour modi er l'autre moitié.

Cependant, les schémas de Feistel possedent en général deux inconvénients par rapport
aux SPN. Le premier est que I'on a besoin de portes XOR pour recombiner avec l'autre
moitié, la partie de I'état de l'algorithme qui a été modi ée par la fonction de Feistel. Dans
le cas deLilliput , il s'agit de 21 4 XOR, soit (sur la technologie ASIC que nous avons
utilisée) 21 4 2:25 = 189GE. Un second inconvénient est qu'en général les schémas de
Feistel nécessitent plus de tours que les SPN pour obtenir un e et de di usion comparable,
ce qui introduit alors un surcodt en terme de débit et de consommation de courant. Il n‘en
est cependant pas ainsi poukilliput . En e et, une part importante de la conception de
Lilliput  a tournée autour du choix d'un (E)GFN optimal du point de vue de la di usion,
comme largement discuté au chapitre précédent. Au nal.illiput  ne comporte que 30
tours, ce qui est comparable a d'autres chi rements comme le SPN PRESENT (31 tours)
ou le GFN Piccolo (25 tours). Ainsi, nous n'‘avons qu'a prendre en compte le surcolt
apporté par les 189GE de XOR; on peut estimer que la contribution de ces 189GE sur la
consommation électrique sera faible par rapport a celle du circuit complet.

Intéressons-nous a présent aux composantes élémentairesLdbput . En ce qui
concerne la confusion de Shannohjlliput  utilise des S-box 4-bits qui sont bien moins
codteuses que des S-box 8-bits ou 6-bits-vers-4-bits : la S-boxLdléput  colte 23GE,
comparé plusieurs douzaines pour les S-box 6-bits-vers-4-bits et plusieurs centaines pour les
S-box 8-bits. De plus, elle a été choisie pour étre un bon compromis entre la sécurité et le
colt matériel. En ce qui concerne la di usion, le choix d'un EGFN fait qu'elle ne colte que
les 189GE des XOR ainsi qu'une permutation des bits, ce qui est trés e cace en matériel.
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Les mémoires (ip- ops) utilisés pour stocker la clé et I'état interne sont les éléments
les plus colteux a implémenter en matériel et ceux qui consomment le plus d'énergie. Pour
stocker les 64 bits d'état interne et les 80 bits de clé, nous avons besoir(@e+80) 5:75 =
828GE. Ce stockage est typiqguement responsable d'au moins la moitié de la consommation
de courant et de la surface du circuit.

Pour le cadencement de clé, nous avons choisi de le faire simple mais pas autant que
ceux de KTANTAN [CDKO09] et de PRINTCIPHER [KLPR10] pour le protéger contre les
attaques a clés relieedjh93] et les attaques par glissements(ide attack9 [BW99]. Comme
la méme S-box est utilisée dans le chemin de donnée et dans le cadencement de clé, un partage
de ressources entre ces deux parties est possible. Cependant, cela ameéene un surcodt di aux
multiplexeurs 2-vers-1 (2GE chacun) qu'il faut alors ajouter. De plus cela empéche de générer
les sous-clés en paralléle du déroulement du chemin de données, ce qui augmente donc le
nombre de cycles d'horloge nécessaires pour chi rer. Ainsi nous avons décidé d'implémenter
deux jeux complets de S-box : un pour le chemin de données et un pour le cadencement de
clé.

Finalement, les di érences entre le chi rement et le déchi rement sont minimes : seules
les partiesPermutationLayer et PermutationLFSMdoivent étre inversées. Ainsi le surco(t
pour implémenter le déchi rement en plus du chi rement est négligeable.

10.5.2 Résultats d'implémentation

Nous donnons a présent les résulats d'une implémentation tour par tour ddliput
Elle traite les 64 bits de clair avec une clé de 80 bits en 30 cycles d'horloge. Les sous-clés sont
calculées a la voléeop-the- y ) en paralléle du traitement de I'état interne de l'algorithme.

n'y a pas de partage de ressources entre le chemin de données et le cadencement de clé. Les
S-box sont implémentées sous forme de tabledkup tablg et nous laissons le compilateur
faire ses propres optimisations. Seul le chi rement est implémenté.
Théoriguement, notre implémentation deLilliput  nécessite :

828GE pour stocker les sous-clés et I'état de I'algorithme,

16 23 =368GE pour les S-box,

((21+8) 4+5 4+5) 2:25=317.25GE pour tous les XOR,

(80 + 64) 2 = 288GE pour les multiplexeurs 2-vers-1 qui choisissent entre la clé

maitre (resp. le clair) et la sous-clé (resp. I'état interne).
Au total, on peut estimer que notre implémentation tour par tour deLilliput  requiert au
moins 828 + 368 + 31725 + 288 = 180125GE.

Nous avons implémenté en VHDL et synthétiséilliput  a l'aide d'une bibliotheque
low-power high Vt 65 nm standart-celNous avons utilisé Synopsis Design Vision D-2010.03-
SP5-2 pour la synthese et la simulation de consommation ainsi que les valeurs de fonderie
de 1.2V pour le voltage du c+ur et de 25C pour la température. En revanche, nous n'avons
pas utilisé descan- ip- ops pour les mémoires. Nous avons demandé a optimiser la surface
du circuit.

Notre implémentation tour par tour, basse consommation, deilliput  occupe 1832GE
et posséde une puissance simulée de OW. Une comparaison avec d'autres chi rement est
données au tableall 0.3 Nous n'avons listé que des chi rements par bloc avec une clé de 80
bits et des blocs de 64 bits, avec une implémentation matérielle respectant les contraintes des
tags RFID HF, avec un débit raisonnable et pas d'attaque connue sur le cadencement de clé.

128



Chapitre 10: Le chi rement léger Lilliput

Lorsque cela est possible, nous donnons les résultats pour les circuits réalisant chi rement
et déchi rement (comme TWINE). Les débits sont donnés avec une fréquence d'horloge de
100kHz.

Latence Débit Aire | Puissance Logic
(cycles) | (kbit/s) (GE) (W) Process
PRESENT-80 [BKL *07] 31 200 1570 5 0.18 m
TWINE [SMMK12] 36 178 1799 N/A 90nm
LBlock [Wz11] 32 200 1320 N/A 0.18 m (theo.)
Piccolo -80 [SIHT 11] 25 237 1274 N/A 0.13 m (theo.)
Lilliput 30 213 1832 0.9 LP 65nm

Tableau 10.3 Comparaison dd.illiput  avec d'autres chi rements par bloc légers.

10.5.3 Comparaisons

En général, les comparaisons sont di ciles car les implémentations sont réalisées sur
des technologies di érentes et dans des conditions expérimentales di érentes. On s'e orce
néanmoins a présent de donner quelques éléments de comparaison dritliput et les
autres chi rements par blocs donnés au tableali0.3

Tout d'abord en ce qui concerne le débit, a cause du nombre plus faible de tours,
Lilliput  est plus rapide que PRESENT-80, TWINE et LBlock mais plus lent qu@iccolo-

80.

En ce qui concerne la consommation électrique, les comparaisons sont tres di ciles
d'abord car nous utilisons une bibliothesque ASIC basse consommatiolow-power
contrairement aux autres implémentations, ensuite car les technologies CMOS utilisées
dans les di érents papiers ne sont pas les méme et nalement car dans la plupart des cas
aucun résultat de consommation de courant (ni moyenne, ni maximale) n'est donné par les
auteurs des algorithmes. La seule choose que l'on peut dire est que notre implémentation
consomme moins que celle de PRESENT-80 mais ce résultat semble principalement di a
['utilisation d'un bibliotheque CMOS avancée.

Le reste de cette section se concentre désormais uniquement sur les comparaisons d‘aire
de circuit. En bref, les di érences entreLilliput et les autres chirements proviennent
des points suivants : d'abord du surcolt du déchi rement en sus du chi rement, ensuite de
notre désir de construire un cadencement de clé robuste et nalement des optimisations des
circuits comme l'utilisation de scan- ip- ops au lieu d'une ip- op et d'un multiplexeur. En
détail, les comparaisons sont comme suit.

Comparé a PRESENT-80, on observe une di érence de 262GE en notre défaveur. Mais
ces résultats ne concernent que le chirement. Si I'on considére une implémentation avec
chirement et déchi rement, PRESENT nécessite I'implémentation de sa S-box et de son
inverse ainsi que leur sélection par des multiplexeurs ce qui double la partie du circuit
réservé aux S-box par rapport a une implémentation ne réalisant que le chirement. Si
I'on considere que linverse de la S-box de PRESENT codte autant que la S-box dans le
sens direct, le surcolt du déchi rement pour PRESENT est d&6 28 = 448GE. Dans le
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cas delilliput , seuls les inverses deermutationLayer et PermutationLFSMdoivent étre
implémentés (uniguement du routage donc trés peu codteux) et on utilise alors des scan-
ip- ops qui integrent des multiplexeurs 2-vers-1. Ces derniers n'induisent qu'un surcodt
de 0.25GE par bit de mémoire, soit au total64 + 80) 0:25 = 36GE. En somme dans
un scenario chi rement/déchi rement, Lilliput  aura un nombre de portes plus faible que
PRESENT avec 1570 + 448 = 201&E pour ce dernier contrel832 + 36 = 186&E pour
Lilliput

Comparé a TWINE, les auteurs utilisent des scan-ip-ops qui leur permettent
d'économiser 1GE par bit de mémoire. Dans notre bibliotheque, une ip-op et un
multiplexeur 2-vers-1 codtent respectivement 5.75GE et 2GE tandis qu'une scan- ip- op
colte 6GE, soit une économie de 1.75GE par bit de mémoire. Si hous avions utilisé des scan-
ip- ops dans notre implémentation de Lilliput , on aurait pu économisef80+64) 1:75 =
252GE au total. Ainsi Lilliput  aurait un nombre de portes plus faible (1580GE) que
TWINE (1799GE).

Comparé a LBlock, la valeur donnée (1320GE) est une estimation théorique et nous
devons donc la comparer a notre propre estimation de 1801.25GE, soit une di érence de
481.25GE en notre défaveur. Cette di érence s'explique par la structure trés simple du
cadencement de clé de LBlock. A I'opposé, nous avons fait le choix d'un cadencement de
clé plus complexe pour prévenir certaines propriétés indésirables comme celles montrées sur
LBlock [BNS14.

A premiére vue, Lilliput  ne joue pas dans le méme catégorie quRiccolo-80 a
cause de la nature trés légere du cadencement de clé de ce dernier : il ne nécessite 32
multiplexeurs 3-vers-1 pour choisir la sous-clé appropriée. A nouveau, nous voulons pour
Lilliput  un cadencement de clé robuste an de mieux résister aux attaques exploitant
les propriétés du cadencement de cléS[LZ. De plus les auteurs dePiccolo utilisent des
scan- ip- ops. Ainsi nous devons comparer 1580GEL{lliput  avec scan- ip- ops) avec
1274GE @iccolo avec scan- ip- ops). Un autre facteur pour expliquer cette di érence entre
les deux implémentations est que les résultats deiccolo ne contiennt pas les registres
pour stocker la clé. Si ces registres sont requis alors environ 360GE supplémentaires sont
nécessaires pouPiccolo-80*. L'aire de Piccolo devient alors dans ce cad274 + 360 =
1634GE. Finalement, les auteurs dePiccolo inferent des portes AND-NOR pour optimiser
le nombre de portes XOR/XNOR, ce qui leur permet d'économiser 0.25GE par XOR, soit
((21+8) 4+5 4+5) 0:25=141 0:25 = 35:25GE au total pour Lilliput . Au nal, dans
des conditions similaires, I'implémentation de.illiput  revient a1580 3525 = 154475GE
contre 1634GE pourPiccolo-80.

En résume Lilliput  est plus petit que la plupart de ses concurrents lorsque chi rement
et déchi rement sont requis, comme dans un scenario d'authenti cation mutuelle. Dans le
cas d'une authenti cation simple ou seul le chirement est requisLilliput  n'est battu
que par PRESENT-80 et LBlock (mais ce dernier posséde certaines propriétés indésirables
dans son cadencement de clé).

En conclusion de ce chapitre, on a introduit et analysé le chirement par bloc léger
Lilliput , utilisant les EGFN introduits au chapitre précédent a n d'augmenter la di usion
du schéma. L'implémentation deLilliput en matériel se compare raisonnablement bien

1. our results do not contain registers for storing keys. If such registers are needed, around 360 [...]
extra GEs are required for Piccolo-80 [...], cf. Section 5.1 de $IH" 11]
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par rapport aux concurrents dans le cas ou chi rement et déchi rement sont nécessaires. Le
surcodt induit par I'ajout de LinearLayer au schéma de Feistel et le cadencement de clé
robuste o re un bon compromis entre sécurité et nombre de portes.

Les recherches futures sutilliput  concernent la réalisation d'une implémentation
sérielle ou, par exemple, seulement 8 bits de I'état interne sont calculés a chaque cycle
d'horloge. En e et, les architectures sérielles sont connues pour réduire la consommation
de courant et la dissipation d'énergie du circuit. En ce qui concerne les implémentations
logicielles, nous voulons aussi évaluer les performancesilgut  sur des microcontroleurs
4 bits, 8 bits ou 16 bits utilisés dans les cartes a puces ou les réseaux de capteurs
sans- I, comme par exemple respectivement les processeurs ATAM893-D, ATMegal28L et
MSP430. Il serait aussi intéressant de voir commeitilliput  pourrait étre e cacement
implémenté sur des plateformes haut-de-gamme, par exemple en utilisant des techniques
bit-slice. Finalement, le plus intéressant sera certainement de voir ce que la communauté
des cryptanalystes va inventer a n d'essayer de casskitliput
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Chapitre 11

Injections de fautes dans les schemas de
Feistel généralises

Ce travail [BTLT14] a été realisé en collaboration avec Héléne Le Bouder, doctorante a
I'Ecole des Mines de Saint-Etienne, dirigée par Assia Tria (CEA Tech) et encadrée par Yanis
Linge (STMicroelectronics). Il a été présenté et publié a FDTC en 2014. Héléne Le Bouder
travaille sur un formalisme uni ant les attaques physiques sur circuits cryptographiques .
Plus précisément, le formalisme est pour les algorithmes a clé secréete. L'un des buts de ce
formalisme est de trouver toutes les attaques existantes. Dans ce chapitre, c'est de maniére
systématique que nous souhaitons mettre en évidence des attaques de type injection de
faute .

L'objectif de ce travail est le suivant :

Soit un algorithme de chi rement basé sur un schéma de Feistel, quel est le registre
idéal pour injecter une faute pour attaquer la clé ?

On considére que les fautes injectées sont de type monobit sur un registre (bloc). Le fait
d'injecter des fautes dans un circuit I'expose au risque d'étre détérioré. Ainsi, le registre
idéal pour injecter une faute sera celui pour lequel le nombre de fautes nécessaires pour
retrouver la clé est minimal.

11.1 Attaque di érentielle en faute

Les attaques di érentielles en faute, notées DFA (Di erential Fault Analysis) sont une
techniqgue de cryptanalyse qui exploitent les résultats erronés des injections de fautes.
L'analyse de ces résultats se fait au niveau des données. Lorsqu'une domnénipulée par
l'algorithme devient erronée elle est dite fautée et est notée avec une étoile en exposant
X .Onnote x=x X, ladiérence entre la valeur correcte et la valeur fautée.

Si on considere un schéma classique &ours, on notey; et y; les deux blocs du schéma
au tour r, avecr 2f0; ;rg, avec la convention que I'entrée de la fonction au tour 1
estyl 1. La sous-clé correspondante est notée .

L'objectif d'une DFA sur un schéma de Feistel est de retrouver la sous-clé utilisée dans la
fonction de Feistel du dernier tour, comme a la gurel1.1 Pour cela, une faute est injectée
a un certain endroit dans l'algorithme de maniere a impacter I'entrée de la fonction ciblée.
En d'autres termes, on doit avoir y; *=yi ' y, ' 60.On aalors la relation suivante :

Yo= Flyp HK") F(yp “iK) vyt (11.1)

Parmi toutes les hypothéses possibles sur la sous-&é, seules certaines vont veérier
I'équation (11.1). Une DFA va donc réitérer le processus précédent un certain nombre de fois
(avec une nouvelle faute a chaque fois) jusqu'a ce qu'il n'y ait plus qu'une sous-clé pouvant
Véri er simultanément toutes les équations.

Néanmoins, il existe le cas ou la sous-clé est xorée a la n de la fonction de Feistel. Dans
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r 1., 1 r 1., 1
Yo Yo Y1 Y1

g F "

Yo; Yo

Figure 11.1 Schéma d'attaque de type DFA dans un schéma de Feistel.

ce cas précis on a malheureusement :

Yo=F(yp 5K Fyy 'K oyt
Fiyp ) K" F(p ') KT y; *
Fiyy ) Fivo ') yit

Il 'y a plus de dépendance avec la clé, il faut trouver un autre chemin d'attaque. C'est
par exemple le cas de Piccol&[H 11] (cf. section 2.2.2.5 ou de SIMON BSS 13 (cf.
section2.2.2.9. Ce cas patrticulier n'est pas pris en compte dans notre étude.

11.2 Approche de l'injection de fautes dans les schémas
de Feistel genéralisés

Cette étude porte sur la recherche du blog idéal pour injecter une faute monobit.
L'emplacement est idéal pour injecter une faute lorsque le nombre de fautes nécessaires
pour retrouver la clé est minimal. On souhaite avoir une bonne diusion de la faute de
maniere a attaquer autant de bits de sous-clé que possible pour chaque injection de faute.
D'ou, a priori, la recherche du registre idéal dépend de deux choses : de la structure générale
du schéma de Feistel généralisé mais aussi de la fonction de tour elle-méme.

11.2.1 Raisonnement au niveau du schéma

Le but de cette section est d'étudier comment se propage la faute entre le moment ou
elle est injectée et les fonctions du dernier tour que l'on souhaite attaquer. Dans la suite,
on suppose que l'on attaque un schéma de Feistel généralidédocs ar tours, utilisant
fonctions de Feistel par tour. Chaque sous-ck', avecr 2f1; ;rg, est divisée en blocs
Kr,avec 2f0;, ; 1g, le bloc de sous-cl& " étant utilisé dans la -iéme fonction de
Feistel, notéeF . Par exemple, le GFN de type 2 & branches (cf. sectiory.1.2.9 possede

= k=2 fonctions.

Rappelons que le délai de di usion, noté, du schéma de Feistel généralisé tel que dé ni

a la section7.2 est le nombre minimal de tours requis pour que tous les blocs en soryfe

134



Chapitre 11 : Injections de fautes dans les schémas de Feistel généralisés

dépendent de tous les blocs en entr§@ (i;j 2f0; ;k 1g). Ainsi par dé nition, il n'est
pas intéressant d'injecter la faute au dela du délai de di usion. La faute n'y est pas propagée
a plus de blocs mais l'analyse en est complexi ée. Notre étude s'intéresse donc aux b¥gcs
avece2f0;, ;k 1g,r2fr (d+1); ;r 1goueindigue l'indice du bloc ou la faute
monobit est injectée.

Pour qu'un bloc de sous-cl& " puisse étre attaqué a l'aide d'injections de fautes, il faut
que le blocy! * en entrée de la fonction de touF soit fauté. Il faut donc que le bloc sur
lequel la faute a été injectée in uence le bloc d'entrée de la fonction de tour.

Soity;,e2f0; ;k 1g, le bloc dans lequel est injectée une faute. Soit le e-ieme
vecteur de base de tailld, i.e. toutes les coordonnées dé¢ sont nulles sauf celle en position
e.

En utilisant la représentation matricielle du schéma de Feistel généralisé introduite au
chapitre 8, notéeM , on peut dé nir le vecteur V= a l'aide de I'équation (L1.29).

Ve=M" Dy (11.2)

Grace aux propriétés de cette matrice en termes de caractérisation de profondeur de
di usion, ce vecteur permet de décrire I'état de la faute a I'entrée du dernier tour. En
d'autres termes, on peut savoir pour chaque bloc en entrée du dernier tour, si I'erreur
injectée dansy, a in uence ce bloc et par combien de fonctions de tour elle est passee. Si a
lindice i 2f0; ;k 1g correspondant au blog/ * on observe :

0 : alors le bloc n'est pas fauté;

1 : le bloc contient la faute monobit;

F* avecx 2 N : le bloc est fauté et la faute est passéefois par une fonction de tour.
Ainsi ce vecteur permet entre autres de dé nir, pour chaque faute e ectuée, le nomhbme
de blocs de sous-clé attaqués.

11.2.2 Raisonnement au niveau de la fonction de Feistel

La fonction de FeistelF est construite a partir de trois types de fonctions :
Le xor avec une sous-clé.
Les S-box qui ne sont pas linéaires et assurent la confusion au sens de Shannon.
Les fonctions de mélange , c'est-a-dire les fonctions linéaires qui assurent la di usion
au sein d'un bloc.
Dans notre étude, on se restreint aux fonctions de Feistel ayant la structure suivante :

1. une application linéaire, en général l'identité (sauf par exemple dans le cas du DES);
2. un xor avec un bloc sous-clK " ;

3. une couche de S-box en paralléle;

4. une application linéaire de di usion.

En d'autres termes, la fonction se compose d'une addition de clé suivie des S-box en paralléele,
le tout se trouvant encadré par des applications linéaires.

On rappelle que la sous-cl& " est divisée en blocsK " correspondant aux fonctions
de Feistel de chaque tour. On divise alors chaque bloc en plusieurs morceaux selon les S-box;;
si on appelleL le nombre de S-box en parallele dans la fonction de Feistel, chaque bloc de
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sous-cléK " est découpé e morceauxK'. ,avec’ 2f0; ;L 1g, correspondant chacun
a l'entrée d'une S-box. ’

L'étude de la fonction de Feistel doit permettre d'identi er combien de morceaux de clé
sont attaqués a chaque injection de faute. Ce nombre est naté .

L'étude de la fonction de Feistel doit également permettre de retrouver les valeurs
possibles des di érences y; ! possibles sur le bloc auquel la fonction xore sa sortie. En
eet vy ! pouvant étre fauté, il est important de connaitre les di érentes valeurs possibles
de y/ !an dutiliser I'équation ( 11.1).

L'étude qui suit est en fait une étude de la di usion des bits dans la fonction de tour.

11.2.2.1 Nombre de morceaux de sous-clé attaqués

La premiére question est donc de savoir combien de morceaux de clé peuvent étre
attaqués, c'est-a-dire le nombre d'entrées de S-box fautées. En regardant la fonction de
Feistel, il est possible de savoir quels bits en sortie peuvent étre fautés avec une injection de
faute monobit. Les bits en entrées des S-box sont linéairement dépendants des bits d'entrée
de la fonction de Feistel, il est ainsi possible de déduire quelles S-box seront fautées a la
fonction de Feistel suivante. A partir de la diusion des bits dans la fonction de tour, on
peut déterminer le nombre de morceaux de sous-clé attaques pour une injection de faute
sachant le nombre de fonctions de tour traversées par la fautes. en utilisant la valeur de
Ve . Il faut d'ailleurs ne pas oublier de regarder aussi le cas sans passage dans la fonction de
Feistel, c'est-a-dire le début de la fonction de Feistel. Par exemple dans le cas du DES, un
unique bit fauté en entrée de fonction de Feistel peut impacter jusqu'a 2 S-box dans cette
fonction a cause de la fonction d'expansiok (cf. section2.2.2.9 qui duplique un bit sur
deux.

11.2.2.2 Recherche de y/ *

Si la faute n'est pas propagée danylir ! la diérence yjr 1 est nulle. Sinon elle est

inconnue, ce qui pose souci dans I'équationX.1). La j-eme coordonnéd&/: (j) du vecteur

Ve indique siy; ! a été fauté ou non, mais aussi combien de fois la faute est passée par
une fonction de Feistel. L'étude de la di usion des bits dans une fonction de Feistel et la
connaissance du nombre de passage dans celle-ci permettent d'évaluer le nombre de bits
potentiellement fautés dansyjr 1. Par exemple, si la faute n'est passée dans aucune fonction
de Feistel, la di érence y; 1 est monobit; il y a autant de di érences possibles que de bits
dans un bloc. Dans le cas du DES, cela doni32 di érences yjr ! possibles. Cependant
cette approche peut étre améliorée. Pour cela, on recherche quel bit a été fauté dans le bloc
Yi, a partir de ce que l'on observe en sortie de l'algorithme. On introduit donc le vecteur
WE décrivant |'état de la faute a la n du chirement :

W =M Ve

Le degré du coe cient non nul de plus petit degré d&Vg, noté mindeg (W), correspond
au bloc qui contient la di érence non nulle la plus simple (la moins di usée par les fonctions
de Feistel). Di érents cas sont alors possibles :
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Si mindeg ((Wg) = 0, on observe une faute monobit sur la di érence yi . geq (we)

la faute a juste été recopiee et ainsi la faute syt est connue.

Pour une faute monobit en entrée d'une fonction, I'énumération exhaustive de toutes
les di érences possibles a la sortie de la fonction de tour est en général possible en
pratiqgue a cause de la structure de la fonction puisque seule une ou deux S-box seront
fautées. Ainsi simindeg ((Wg) = 1, connaitre  yy 4eq (we) PE'Met de restreindre
I'ensemble des bits fautés possibles sy .

Si mindeg ((Wg) 2, la méme approche est encore envisageable. Cependant puisque
pour chaque fonction traversée, il faut calculer toutes les di érences intermédiaires,
la complexité d'un tel algorithme croit exponentiellement en la taille du bloc et en

le nombre de fonctions traverséesiindeg ,(Wg) et est donc rapidement infaisable.
De plus, comme les fonctions de Feistel sont construites de maniére a maximiser la
di usion au sein d'un bloc, il est probable que cela n'aide que peu a réduire le nombre
de fautes monobit possibles.

Si Ymindeg ,we) P€rmet de restreindre I'ensemble des fautes candidates, chacun de

ces candidats est propagé pour obtenir un ensemble réduit de di érenceg; ! possibles.
L'union de toutes ces di eérences (pour tous les candidats) indique le nombre de di érences
yj * possibles.

11.2.3 Raisonnement au niveau des S-box

Comme on considere que, dans une fonction de Feistel, il n'y a que des fonctions
linéaires precédant ou suivant le xor de clé et les S-box, on peut considérer I'équatibm. {)
indépendamment sur chaque S-box en paralléieg. on peut faire du diviser pour régner et
ainsi réduire la complexité de l'attaque. On se rameéne ainsi a I'équatiofil(3 ou x, x et

y sont connus.
Sx ") S(x MN= 'y (11.3)

On s'inspire alors des méthodes de la cryptanalyse di érentielle classique. En reprenant
I'équation (11.3, on posee= x X , on a alors |'équation suivante :

Sx ) S(x e M=y (11.4)
D'une expérience a l'autre, les valeurs dg, e et y varient. On cherche le nombre
minimal n d'expériences (injections de fautes) tel qu'étant donnés;  ;Xn 1,€; ;€ 1
et VYo, ; VYn 1, il Ny aitqu'une seule clé qui véri e lesn équations (L1.4).

La S-box S est une fonction booléenne dEj dansF}. Soita2 F5 et b2 FY, I'ensemble
des entréeex de la S-box telles que si on applique la di érenca en entrée, on observe la
di érence b en sortie, est notéS,,. En d'autres termes :

Sap=fz2F;jS(z) S(z a)= by (11.5)

Par symétrie de I'équation (1.9, le cardinal # S,., est pair. Cet ensembleS,,, est dé ni
8a 2 FynfOg et 8b2 F%. Le logarithme en base 2 de la taille maximum des ensembgs,
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est noté .

log, max# S..
gza60;b 3

N
I

max # S,
aé0; b &b

Puisque lesS,, ne sont pas tous vides et tous de cardinal pair, cela implique que 1.
Plus générglement, ona u V. Eneet, soit une di érence en entréea 6 0 quelconque
xée, on a b2 Fy # Sap = 2Y. Donc il existe unbtel que#S,, 2'=2" et donc u V.
D'autre part, si z est tiré uniformément dansF} alors

# S,
Pr[z 2 Sap) = Zua*’ 2 U
Ainsi, est solution de I'équation (1.4 si et seulement six 2 Se; y. Ce qui implique

que le nombre de solutions de I'équationl(.4) est #S.. y. L'ensemble des tel que z
X 2 Sg. yestnotéx S . y. Alors est solution de I'équation (1.4 si et seulement si
Pour n expériences, on s'intéresse a la probabilité suivante :

" #
R 1
i=0

Les fautese sont indépendantes les unes des autres, les di érenceg et les entrées;

indépendantes et identiguement distribuées. On a donc :
; N1 # Y1
Pr 2 (Xi Se:y) = Prl 2 (Xi Se; y)l 20

i=0 i=0

Par ailleurs, on a que la probabilité cherchée est au moins égalg & car il y a une solution
au probléme. Ainsi le nombren de fautes recherché est tel qu2"( v 2 Y d'ou :

u
u

(11.6)

En pratique, il existe principalement deux cas possibles :

La S-box est bijective (u! u), optimale pour la di érentielle, plus précisément avec

aussi petit que possible. Typiquement) =4 ouu = 8. On sait que 1. Cependant,

a I'neure actuelle, les seuls exemples connus atteignant cette borne sont poumpair

ou pouru = 6. En revanche, beaucoup d'exemples de S-box avee 2 sont connus. Le

casu = 4 est a été bien étudié, voir les classi cations de Leander et Poschmah®(7]

et de Saarinen $aall Il est aujourd’hui facile de trouver une S-box4 4 avec un
minimal. L'autre cas usuel de S-box bijective est le cas= 8. Si leur classi cation

reste un probléme ouvert a I'heure actuelle, de nombreux exemples de S-box ave@

existent, la plus connue étant celle de I'AES. Dans les deux cas, on obtient alors que

le nombre de fautes pour retrouvef* estn = 2.
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Chapitre 11 : Injections de fautes dans les schémas de Feistel généralisés

La S-box n'est pas bijective 4! v). C'est le cas du DES avec des S-boxe8!( 4).

En général, on doit avoir 6 4 =2,etdoncn = 2. Cependant a cause de leur

structure, les S-box du DES n'atteignent pas cette borne, mais véri ent en fait=4,

ce qui donnen = 3.
De maniere générale, avec les parametne®t v utilisés en pratique, il est toujours possible
de calculer en temps raisonnable.

On regarde maintenant ce qui se passe quand il y a une incertitude sur la valeyr. C'est-

a-dire lorsque le bloc en sortie de fonction est lui-aussi fauté. Il s'agit du cas de I'équation
suivante, avecJ le nombre de Yy possibles :

Sx ") S(x e N= yrou ou y; (11.7)
Puisque, a une di érence d'entrée xée, les ensembles,, sont disjoints deux a deux, on
a: " #
& X
Pr z2 Sa;b[ = Pr [Z 2 Sa;bl]
t=1 t=1

Comme dans le cas ou il y a seulement uny, est solution de I'équation (1.7) si et
seulement si : ;
[

2 X Se; yt
t=1 S
L'union des hypotheses de sous-clés veri ant des équations de tygé.(), (X S ¢ v,)
n'est pertinente que si elle est plus restreinte que I'ensemble de toutes les hypothéses.
Pour n expériences :
" R 1 [J it ' 1 " [J #
Pr 2 X| Sei; Vit = Pr 2 X| Sei; Vit (11.8)

i=0 t=1 i=1 t=1

Par conséquent, le nombre minimum de fauteas; pour récupérer la clé est le plus petit
n dans I'équation (11.9 tel que le membre de gauche soit inférieur 2 V.
Plus précisément, aved le nombre moyen de y possibles :

u

np= ————
) u log, J

11.3 Algorithme et Résultats

11.3.1 Algorithme

Cette partie décrit la méthode pour justier le meilleur emplacement ou injecter
des fautes monobit dans les algorithmes de chirement utilisant des schémas de Feistel.
L'algorithme 1 décrit notre procédure; il prend en entrée la fonction de toUf et la matrice
M représentant le schéma de Feistel. Il retourne pour tous les blocs concernés, c'est-a-dire
lesy; avece2f0;, ;k 1getr2fr (d+1);r 1g, le nombre de morceaux de blocs
de clés et le nombre de di érences a prendre en compte.

Pour chaque bloc étudié comme candidat a l'injection de faute, I'algorithme commence
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par dé nir le nombre n de blocs de clé attaqués en utilisant le schéma de Feistel. Puis
pour chacun des bloc«K ', l'algorithme calcule le nombre de morceaux attaqués. Ensuite
pour chaque bloc de clé attaquable, s¥=(j) 6 0, c'est-a-dire si le bloc xoré en sortie
de fonction de Feistelyjr ! est fauté, une premiére estimation du nombre de di érentielles
possibles est donnée. Puis, I'algorithme réutilise le schéma de Feistel pour identi er le bloc
le moins in uencé (in uencé quand méme) par la faute pour réduire encore le nombre de
di érences possibles. Si le nombre de di érences ne permet plus d'éliminer de &é,n'est

plus considéré comme un morceau de clé attaqué. Pour nir, le nombre de fautes nécessaire
pour retrouver les morceaux de clés en fonction du nombng des y (nombres moyens)

est calculé.

Cet algorithme donne une premiére idée d'ou injecter la faute, il ne dit pas quel bloc
est le meilleur. C'est une étude pour se faire une premiéere idée. Rien n‘empéche de trouver
une attaque encore plus performante qui tire partie de certaines spéci cités de l'algorithme,
cette amélioration vient alors peau ner nos résultats. Par ailleurs, une étude du méme genre
avec des fautes non monobit est a envisager en perspective.

11.3.2 Reésultats

L'algorithme 1 a été codé en magma et a permis de tester notre approche sur di érents
exemples.

11.3.2.1 DES

Le DES [Nat77] (cf. section2.2.2.9 a été choisi car c'est le plus connu des schémas de
Feistel classiques. Dans le cadre de notre étude :
Le nombre de tours estr = 16.
Le nombre de blocs esk = 2.
Le délai de di usion estd=2.
La matrice de di usion M est la suivante :

_ 1
M= 1 F
Le nombre de blocs de clé & attaquer est:=1 . On ay; 1= Ry et yjr = Ly

Le nombre de morceaux de bloc de clé (le nombre de s-box) edt = 8.
Le nombre de fautes pour retrouver un morceau de clé avec des équations de
type (11.3 est:n =3.

L'étude de la di usion de la fonction de Feistel est la suivante :
Du fait de I'expansion E, un bit modi € en entrée de fonction de Feistel peut impacter
une ou deux S-box.
Une des propriétés des S-box du DES exprime le fait que modi er un bit en entrée
implique d'en modi er au moins deux en sortie
La permutation P est telle que les bits en sortie des S-box d'un tour sont répartis sur
4 S-box di érentes a I'entrée du tour suivant.
Ainsi le passage de la faute dans aucune fonction de Feistel peut quand méme permettre
d'attaquer deux S-box. Si la faute passe par une seule fonction de Feistel, il y a erftret 8
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