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Introduction

Depuis le développement fulgurant de 'utilisation des réseaux informatiques et de l'infor-
matisation des communications (et 'enregistrement des données), rares sont les personnes a
n’avoir aujourd’hui aucun contact avec un ordinateur « au sens large » : ordinateurs person-
nels, terminaux bancaires, informatisation des dossiers médicaux, etc. Chacun, ou presque,
est alors confronté & un probléme qui ne préoccupait jusqu’a présent que les militaires et di-
plomates : comment préserver la confidentialité de ses données ? Considérons par exemple des
renseignements relatifs au compte bancaire d’un client. Un controle d’acces, s’il est correcte-
ment mis en place, permet d’assurer la confidentialité de ces renseignements tant qu’ils restent
statiques : stockés sur ordinateur dans la banque et sur papier chez le client par exemple. Ce
n’est plus le cas si, comme c’est aujourd’hui possible, le client désire consulter son compte
ou réaliser des opérations bancaires & distance au moyen d’internet car les données doivent
alors circuler sur le réseau et il serait facile, pour quiconque en connait le fonctionnement, d’y
accéder, voire de les modifier. Il est donc apparu, pour le public, un besoin de sécuriser les
communications électroniques.

Depuis 'antiquité, d’aprés [EU00|, I'usage de techniques cryptographiques tente d’apporter
une réponse a ce probléme. Cette méthode consiste & transformer les données au moyen d’un
algorithme tel que retrouver les données de départ a partir des données chiffrées (i.e. celles
obtenues aprés la transformation) soit algorithmiquement trés difficile a priori et facile si on
dispose d’un autre algorithme dit de déchiffrement. Dans les premiers temps de la cryptogra-
phie, le secret reposait sur celui des algorithmes utilisés (essentiellement des transpositions des
lettres du message de départ ou des substitutions par d’autres lettres). En 1883, A. Kerckhoffs
énonce ce que I'on appelle aujourd’hui les principes de Kerckhoffs [Ker83| que nous reprenons
ici :

« [...] I faut un systéme remplissant certaines conditions exceptionnelles, conditions
que je résumerai sous les six chefs suivants :

1. Le systéme doit étre matériellement, sinon mathématiquement, indéchiffrable;

2. Il faut qu’il n’exige pas le secret, et qu’il puisse sans inconvénient tomber entre les
mains de ’ennemi ;

3. La clef doit pouvoir en étre communiquée et retenue sans le secours de notes écrites,
et étre changée ou modifiée au gré des correspondants;

4. 11 faut qu’il soit appliquable & la correspondance télégraphique;

5. Il faut qu’il soit portatif, et que son maniement ou son fonctionnement n’exige pas
le concours de plusieurs personnes ;

6. Enfin, il est nécessaire, vu les circonstances qui en commandent ’application, que le
systéme soit d’un usage facile, ne demandant ni tension d’esprit, ni la connaissance
d’une longue série de régles a observer. »



Les deuxiéme et troisiéme points sont sans doute les plus novateurs. Suivant ces recomman-
dations, l'algorithme de chiffrement doit maintenant prendre en entrée, non seulement les
données & chiffrer, mais aussi une clé. Le chiffrement se fait relativement & cette clé avec pour
conséquence que ’algorithme peut tout a fait étre public, du moment que la clé reste secréte.
La méme clé était alors utilisée pour le chiffrement et le déchiffrement (avec, bien entendu, des
algorithmes différents pour chiffrer et déchiffrer) ce qui posait, entre autres, le probléme de la
communication de la clé. On parlait alors de clés (et de cryptographie) symétriques. En 1976,
W. Diffie et M. Hellman proposent une nouvelle approche utilisant deux clés dont I'une peut
étre divulguée [DH76|, dont une réalisation pratique est donnée dans [RSATS| : c’est le fameux
algorithme RSA de chiffrement. Chaque personne posséde alors une clé dite publique qui est
potentiellement connue de tous et une clé secréte (on parle alors de clés et de cryptographie
asymétriques). Pour faire parvenir a cette personne un message confidentiel, il suffit de la
chiffrer en utilisant la clé publique et de lui envoyer. Peu importe si le message chiffré peut
étre observé ou pas : le destinataire sera le seul a pouvoir le déchiffrer, puisqu’il faut pour cela
utiliser la clé secréte. Ce mécanisme permet également de mettre en place une certaine forme
d’authentification ou de signature : si quelqu’un chiffre un message connu avec sa clé secréte,
on peut vérifier que cette opération a bien été réalisé avec la bonne clé (et par conséquent, par
la bonne personne, sous certaines hypothéses) en déchiffrant simplement le message a I’aide de
la clé publique. Le probléme de la communication des clés est également résolu puisque chaque
personne peut, de maniére privée, exécuter un algorithme lui fournissant deux clés inverses
I'une de l'autre, et en publier une. Néanmoins, ces considérations cryptographiques ne sont
qu’un élément de réponse au probléme des communications stires et de nombreuses questions
restent en suspens si on veut les mettre en pratique : comment obtient-on, par exemple, la
clé publique d’'une personne ? Il n’est par ailleurs pas recommandé d’utiliser & outrance les
clés privées et publiques. D’une part parce que les temps de chiffrement et de déchiffrement
sont plus longs qu’avec des clés symétriques et d’autre part, parce que les clés privées peuvent
parfois étre découvertes plus facilement lorsque de nombreux couples constitués d’un message
en clair et du méme message chiffré sont connus. Comment, dans ces conditions, se mettre
d’accord avec quelqu’un sur une clé symétrique, qui sera utilisée pour une communication &
court terme ? Les protocoles cryptographiques permettent d’intégrer la cryptographie dans des
communications réelles en répondant & ces problémes concrets.

Un protocole cryptographique se présente comme une succession de réceptions et d’envois
de messages, entrecoupé de calculs éventuels (déchiffrer des messages, les recombiner, faire des
vérifications, etc.) et qui est établi dans un but précis (échanger une clé symétrique, s’assurer
de l'identité de son interlocuteur, etc.). Les différents types d’interlocuteurs qui apparaissent
dans la description du protocole sont appelés des principaux, par opposition aux participants
qui sont les entités instanciant ces principaux dans une session du protocole (i.e. une exécution
réelle). On emploie parfois les termes plus imagés de roles et d’acteurs. En plus de la crypto-
graphie classique, les protocoles cryptographiques font généralement usage d’autres notions,
par exemple [RSGT01, CJ97] :

— les fonctions de hachage : elles envoient les messages sur un ensemble fini, relativement
petit (quelques dizaines d’octets). Elles ne peuvent par conséquent pas étre injectives,
mais on les choisit de sorte que les collisions accidentelles soient trés peu probables et
de sorte que, d’une part, toute modification (méme minime) du message de départ se
traduise par un modification conséquente dans la valeur retournée par la fonction de
hachage et, d’autre part, que connaissant un message et son image par la fonction de
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hachage, il soit trés difficile de produire un autre message dont 'image par la fonction
de hachage soit la méme;

— les nonces : ce sont des nombres aléatoires qui sont utilisés pour identifier différentes
sessions d’un méme protocole, ou comme challenges pour vérifier qu’un participant pos-
séde bien une certaine clé, ou & d’autres occasions encore. Les nonces créés au cours
d’une session d’un protocole ont la propriété d’étre imprévisibles et différents de tous les
autres nonces créés par ailleurs (que ce soit dans la méme session ou dans une autre) ;

— les cachets (timestamp) : ce sont des valeurs contenant une référence a la date a laquelle
ils sont créés. Ils permettent d’éviter a un participant d’accepter de vieux messages (issus
de sessions précédentes du protocole). On notera que les cachets et les nonces peuvent
étre utilisés pour les mémes raisons (une discussion sur les relations entre cachets, nonces
et d’autres formes de nombres plus ou moins aléatoires utilisés dans les protocoles se
trouve dans [Gon93|) ;

— les signatures électroniques : elles peuvent étre apposées sur des messages de maniére
stire, i.e. il ne doit pas étre possible de signer a la place de quelqu’un d’autre. En général,
les algorithmes de signature électronique utilisent d’une maniére ou d’une autre une clé
asymétrique privée. Il est alors possible de vérifier le contenu du message et 'identité
du signataire.

Les protocoles cryptographiques sont bien entendu sensibles aux attaques visant a décrypter
les messages (i.e. tenter de découvrir le message de départ a partir du message chiffré sans étre
en possession de la clé). Mais il ne faudrait pas croire que ce soient les seules attaques possibles.
En fait, de nombreux protocoles cryptographiques présentent des failles de conception bien
plus facile a exploiter que les faiblesses éventuelles des algorithmes de chiffrement. Citons par
exemple (toujours a partir de [RSG101, CJ97]) :
— les attaques de type entre-deux (man-in-the-middle) : un participant malhonnéte com-
munique avec deux participants honnétes, qui jouent, en général deux roles différents
d’un méme protocole. L’attaquant, en modifiant subtilement les messages, peut amener
chacun (ou au moins un) des deux participants a croire qu’il parle a autre, alors que
c’est lui qui regoit et envoie les messages et peut méme parfois espionner leur contenu;

— les attaques au moyen d’oracles : elles consistent, pour ’attaquant, & utiliser les réponses
mécaniques que font les participants honnétes lorsqu’ils recoivent les messages pour les
amener a révéler, sans qu’ils s’en rendent compte, des informations. Typiquement, un
protocole qui contient une étape ot un principal doit déchiffrer un message regu et le
renvoyer sans avoir pu vérifier son contenu peut étre sensible a ce genre d’attaques;

— le rejeu de messages : il s’agit d’utiliser les messages échangés dans une autre session
et a les réinjecter dans la section courante de maniére & ce que les participants les
acceptent et poursuivent le protocole a partir de la. Cela peut les conduire, par exemple,
& se mettre d’accord sur une clé symétrique relativement ancienne, qui a donc pu étre
dévoilée depuis;

— les attaques algébriques : elles consistent & tirer parti d’identités éventuelles entre mes-
sages (par exemple, le fait que les opérations de chiffrement commutent dans certains
systémes de cryptographie) afin de faire passer des messages pour d’autres.

Les failles qui permettent de telles attaques sont qualifiées de failles logiques et on s’accorde
en général pour penser que ’étude des failles logiques des protocoles est orthogonale & ’étude
des failles du systéme de cryptographie sous-jacent. Ces failles sont relativement subtiles, dif-
ficiles & déceler & la simple vue du texte du protocole (particuliérement lorsqu’elles mettent
en jeu plusieurs sessions du protocole). Ces protocoles intervenant dans virtuellement toute
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communication électronique exigeant un haut niveau de sécurité et étant difficiles & appréhen-
der, il est nécessaire de ne les employer qu’aprés une étude minutieuse, ce qui sera pour nous
synonyme de vérification formelle.

La vérification formelle d’un probléme (et donc en particulier des protocoles cryptogra-
phiques) est constituée de trois étapes. Il faut tout d’abord proposer un modéle mathéma-
tique pour le probléme. On raisonne ensuite mathématiquement sur ce modeéle pour en dé-
duire des conséquences et, enfin, on interpréte ces conséquences dans le cadre du probléme de
départ. Parmi ces trois étapes, seule la deuxiéme peut étre formelle. La premiére et la derniére
concernent les rapports entre le monde réel et le modéle qui en a été proposé. Ce modéle est en
général choisi de sorte que l'interprétation des conséquences de ’étape formelle dans le monde
réel soit simple et naturelle. On se raméne donc essentiellement & deux étapes : la modélisa-
tion suivie de la vérification formelle. La modélisation apparait alors comme un passage obligé
extrémement délicat, puisque c’est sur elle que repose la confiance que 'on peut avoir dans le
résultat de la vérification formelle, et qui doit étre justifié, informellement (bien entendu) mais
précisément. En particulier, en ce qui concerne les protocoles cryptographiques, il existe un
certain nombre d’hypothéses simplificatrices qui peuvent étre faites sur les modéles qui cor-
respondent chacune & des classes d’attaques, du type de celles évoquées plus haut (autrement
dit, faire ’hypothése simplificatrice sur le modéle empéche ensuite de considérer les attaques
qui se trouvent dans la classe correspondante). Les modéles que nous utiliserons dans cette
thése seront issus de modéles classiques de la littérature (& de petites variations preés), ce qui
nous permettra d’éviter de longues discussions pour les justifier. Toujours dans la domaine de
la modélisation, signalons qu'un protocole ne peut jamais étre correct en soi. La correction ne
peut étre envisagée que relativement & une propriété de sécurité attendue, qu’il faut décrire
formellement. Voici quelques propriétés typiques des protocoles [RSGT01] :

— les propriétés de secret. Il s’agit probablement des propriétés les plus étudiées sur les
protocoles cryptographiques. Informellement, le secret d’'une donnée signifie qu’un atta-
quant ne peut jamais étre en mesure de calculer le texte correspondant a cette donnée;

— les propriétés d’authentification : il s’agit des propriétés les plus étudiées, apres les
propriétés de secret. Elles sont pourtant, le plus souvent, traitées par le biais du secret.
Ceci est sans doute en partie di au fait qu’elles sont difficiles & énoncer formellement.
Intuitivement, une propriété d’authentification énonce qu’il ne peut y avoir de méprise
sur le participant réalisant certaines actions. Cependant, dés que 'on tente de donner
une formalisation précise, 'authentification se ramifie en plusieurs propriétés formelles,
dont la pertinence dépend du protocole;

— D'intégrité : elle stipule que les données échangées ne pourront pas étre modifiées (ou, au
pire, que les modifications éventuelles seront détectées) ;

— la non-répudiation : cette propriété énonce que, si un participant a effectivement envoyé
un certain message a un autre, ce dernier ne pourra pas nier ’avoir recu;

— P’équité : c’est une propriété typique des protocoles électroniques de signature de
contrats. Dans un tel protocole, il y a en général un participant qui s’engage le pre-
mier en signant d’abord le contrat et qui est alors désavantagé par rapport aux autres.
L’équité énonce que, quoi qu’il arrive, ce participant ne pourra pas étre floué par les
autres;

— la disponibilité : ¢’est une propriété de vivacité des protocoles qui a pour but de garantir
que chaque requéte faite au cours du protocole recevra bien une réponse ;

— lanonymat d’un principal dans un protocole : cette propriété énonce que, simplement
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en observant une session du protocole, un observateur ne peut déduire l’identité du
principal en question dans cette session.

Nous traiterons des propriétés de secret et d’authentification (et dans une certaine mesure,
d’intégrité, qui est une forme particuliére d’authentification, suivant [RSG*01]) dans la pre-
miére partie de cette thése. Dans la deuxiéme partie, nous parlerons des propriétés de type
équité (mais la non-répudiation rentrerait aussi tout a fait dans ce cadre) ainsi que d’une
certaine forme de disponibilité et d’autres propriétés des protocoles de signature de contrats.
Dans la derniére partie, nous étudierons des propriétés généralisant ’anonymat. Pour une des-
cription plus précise de ces propriétés et des approches existantes pour les étudier (incluant des
références bibliographiques), nous renvoyons le lecteur aux introductions spécifiques a chacune
de ces parties. En régle générale, un protocole cryptographique est établi afin d’assurer une
certaine propriété et il s’avére que, a chaque type de propriété des protocoles cryptographiques,
correspond une classe bien identifiée de protocole englobant les protocoles connus qui tentent
d’assurer cette propriété. Il en est de méme pour les modéles, autrement dit la modélisation
est souvent choisie en fonction des propriétés que I'on désire vérifier. Ces modéles peuvent étre
présentés sous plusieurs formes, par exemple axiomatiquement (dans des logiques classiques
ou dédiées) ou sous forme de systémes de transitions (quelle que soit la modélisation, il y a de
toutes fagons presque toujours un systéme de transitions sous-jacent décrivant les exécutions
du protocole). Comme expliqué plus haut, il est important de savoir quelles hypothéses sont
faites (parfois implicitement) dans une modélisation donnée. On peut ainsi se demander :

— combien de participants le modéle peut-il gérer 7 de sessions ?

— ces sessions sont-elles traitées de maniére séquentielle 7 concurrente ?

— comment sont gérés les nonces 7 les cachets?

— quels sont les couples de messages indistinguables pour un participant donné ?
Suivant les réponses apportées a ces questions (et d’autres du méme type), il se peut que
certaines classes d’attaques ne puissent pas étre prise en compte dans le modéle (c’est prati-
quement toujours le cas, il faut surtout en avoir conscience). Une fois que 'on dispose d'un
modele (représentant un protocole cryptographique) et d’une propriété de ce modéle (représen-
tant une propriété du protocole), on peut passer a I'étape de vérification formelle proprement
dite.

La vérification formelle du fait qu'un systéme satisfait une propriété peut se faire suivant
trois approches. La premiére est le test qui consiste a essayer, sur le modéle, différents scéna-
rios et regarder si I’exécution de 'un d’entre eux ne permettrait pas d’invalider la propriété.
Le défaut majeur de cette approche est qu’elle n’est, en général, pas compléte (i.e. elle ne
permet pas de prouver la propriété, mais seulement de la réfuter). Par contre elle est trés utile
pour découvrir des failles rapidement, particuliérement pendant la phase de mise au point
du systéme. La deuxiéme approche est la preuve qui consiste & décrire axiomatiquement le
modéle, dans le méme langage que la propriété, puis a utiliser un systéme de déduction pour
tenter d’en déduire la propriété (éventuellement avec 'aide d’'un systéme d’aide a la preuve).
Cette méthode est puissante, permet de vérifier tous les problémes de vérification qui se posent
en pratique, mais reste lourde & mettre en ceuvre. La derniére approche, le model-checking,
consiste a utiliser un algorithme permettant de décider si une propriété est satisfaite dans le
modéle (sous réserve qu'un tel algorithme existe). On trouve, dans la littérature concernant
I’étude des protocoles cryptographiques, des travaux utilisant ces trois approches. Le test
consiste, pour les protocoles cryptographiques, & identifier un sous ensemble des exécutions du
protocole, explorable de maniére exhaustive, et & vérifier que, sur ces exécutions, la propriété

13



est satisfaite (voir par exemple [MMS97, SS98, CJM98| pour des travaux s’inscrivant dans
ce cadre). Lorsqu’elle ne l'est pas, on a trouvé une attaque sur le protocole (c’est pourquoi
cette méthode est appelée, dans le cadre de I’étude des protocoles cryptographiques, une re-
cherche d’attaques). Par contre, si aucune attaque n’est trouvée, on ne peut pas en déduire,
en toute généralité, que la propriété est satisfaite. La preuve a également été utilisée, car les
protocoles cryptographiques se prétent bien & une représentation axiomatique. On peut citer
par exemple [Wei99, CD99, Pau98| (notons qu’une méthode de démonstration automatique,
ou au moins un assistant de preuve, sont utilisés dans ces travaux). Pour le model-checking,
c’est plus délicat. En effet, il est bien connu que les modélisations raisonnables des protocoles
cryptographiques conduisent & des systémes indécidables [CCMO01, DLMS99|. La premiére
possibilité consiste a considérer seulement un fragment du modéle, sur lequel il est possible de
décider si la propriété considérée est satisfaite ou pas et utiliser alors I’algorithme de décision.
On est alors dans le cadre d'une recherche d’attaques (les travaux cités plus haut a propos
de la recherche d’attaques font d’ailleurs appel a des outils de model-checking). La seconde
possibilité consiste & construire une approximation du modéle, préservant les attaques qui
pourraient éventuellement étre présentes dans le modéle de départ, et sur laquelle la propriété
soit décidable. [Bol97| est un exemple typique de cette approche et c’est celle que nous avons
choisi de suivre dans cette thése. Les approximations en question sont réalisées au moyen de
techniques d’interprétation abstraite et on conclut donc ensuite au moyen de techniques de
model-checking. Avant de décrire ces deux composants essentiels de notre approche, signalons
que I'étude des protocoles cryptographiques ne se limite pas a la pratique de techniques de
vérification. De nombreux travaux, de nature plus théorique, ont pour but de proposer des
modeles [AG99, FHG99|, étudier les relations entre modeéles existants [Aba00, Cor02], justifier
les hypothéses simplificatrices des modeéles [SMCO00, HLS00, Bla02, CLCO03| ou encore prouver
des résultats d’impossibilité [EY80, CMSS03].

Le but premier de I'interprétation abstraite est d’énoncer des résultats portant sur les exé-
cutions réelles d’un programme, sans pour autant ’exécuter. Le principe est d’utiliser pour
cela des exécutions « non-standard » en remplacant les valeurs qui interviennent dans les
calculs et affectations du programme par d’autres valeurs (dites abstraites), plus simples a
manipuler [JN95|. Selon cet article, I'idée d’exécuter le programme sur des valeurs abstraites
remonte a 1965 [Nau65|. Des techniques, largement utilisées par ailleurs, peuvent tout a fait
étre considérées comme des techniques d’interprétation abstraite (preuve par neuf et régle
des signes en arithmétique [CC92al, typage en informatique [Cou97]). Le cadre des corres-
pondances de Galois, proposé par P. et R. Cousot [CC77, CC92al, est suffisamment général
pour englober virtuellement toute technique basée sur l'interprétation abstraite. En parti-
culier, [CGL94, DGG97, HMMRO0| utilisent des abstractions pour étudier des systémes de
transitions et entrent tout & fait dans ce cadre, mais il est également possible d’y retrouver
des concepts qui ne se réclament a priori pas de 'interprétation abstraite, par exemple des
notions d’équivalences observationnelles [BT96, HS03|. Une correspondance de Galois est dé-
finie au moyen de deux domaines, celui des valeurs concrétes et celui des valeurs abstraites,
chacun étant ordonné par une relation d’ordre (dite de précision). On doit également disposer
d’une fonction (dite d’abstraction) du domaine concret vers le domaine abstrait ainsi qu’un
application en sens inverse (dite de concrétisation), compatibles (en un certain sens) avec les
relations d’ordre. Pour obtenir la contrepartie abstraite d’un élément du domaine concret, on
peut lui appliquer la fonction d’abstraction, mais toute valeur moins précise doit également
convenir. On peut alors répondre aux questions qui se posent en pratique, par exemple :
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— si on dispose d’une fonction prenant en entrée la description syntaxique d’un programme
et retournant sa sémantique, comment en calculer une abstraction (si possible, la plus
précise) ?

— si on dispose d’une fonction entre deux domaines concrets ainsi qu’une abstraction de
chaque domaine, comment trouver une contrepartie abstraite & cette fonction ?

Pour notre part, nous nous référerons peu a cette théorie dans cette thése, mais toutes les
abstractions que nous proposerons entrent, bien entendu, dans ce cadre. Nous nous conten-
terons de proposer des modéles abstraits en montrant qu’ils constituent des approximations
correctes des modéles de départ. Nous travaillerons ensuite sur les modéles abstraits au moyen
de techniques de model-checking.

Le principe du model-checking pour la vérification de systémes de transitions a tout d’abord
été proposé dans [CES86| et [QS81]. Plus généralement, le model-checking consiste a utiliser
un algorithme permettant de décider la relation de satisfaction entre les modéles et leurs pro-
priétés. Souvent, ces modéles sont des systémes de transitions particuliers et leurs propriétés
sont décrites sous formes de logiques temporelles [SBBT99, CGP99|, mais, dans cette thése,
nous utiliserons le terme model-cheking dans son sens le plus large : les propriétés considérées
sur les modéles abstraits seront décidables au moyen d’un algorithme (parfois naif) que nous
utiliserons pour conclure. Il n’y a que dans la deuxiéme partie que nous utiliserons un « véri-
table » model-checker. Mis & part la mise en pratique de cette technique, les travaux relatifs au
model-checking comprennent la recherche de modéles pertinents et décidable (ou la description
de sous-classes décidables dans des classes de modéles plus vastes), la recherche de langages de
propriétés intéressants (l1a aussi décidables) et 1’étude (complexité théorique et pratique) des
algorithmes de décision. Ceci comprend aussi I’étude de représentations symboliques, dont le
model-checking est un grand consommateur.

Comme évoqué plus haut, nous allons ici nous intéresser a la vérification de protocoles
cryptographiques, au moyen de techniques d’abstraction et de model-checking, en organisant
notre étude suivant trois types de propriétés de ces protocoles. Le premier type englobe les
propriété d’authentification et de secret. On appelle ces propriétés des propriétés de traces, car
il s’agit de propriétés des traces des exécutions du protocole. Les propriétés du deuxiéme type
sont appelées propriétés de jeu et englobent I’équité et la non-répudiation (la terminologie
choisie provient du fait que la sémantique des protocoles sera décrite, dans cette partie, en
termes de jeux). Le troisiéme type est celui des propriétés d’opacité, qui généralise 'anonymat.
Nous suivrons, dans chacune de ces trois parties, toujours plus ou moins la méme approche.
Nous commencerons par une introduction spécifique au type de propriétés considéré qui nous
permettra de motiver notre étude, présenter les travaux afférents et décrire syntaxiquement la
classe des protocoles associés & ces propriétés. Nous présenterons ensuite la classe des modéles
qui seront utilisés pour définir la sémantique de ces protocoles (que nous décrirons précisément)
et nous montrerons également, au moyen d’exemples, comment utiliser des propriétés de ces
modéles pour représenter des propriétés des protocoles. Nous présenterons alors un cadre
permettant de réaliser des abstractions sur ces modéles et nous 'appliquerons au cas des
protocoles cryptographiques. Nous montrerons enfin, le plus souvent au moyen d’exemples et
d’implémentations, comment utiliser ces abstractions pour vérifier, de maniére effective, les
propriétés considérées. Ces trois parties seront précédées de deux chapitres, en quelque sorte
transversaux. Le premier décrit les protocoles cryptographiques de maniére plus formelle que
ce qui a été fait ici en donnant, en particulier, une syntaxe permettant de les décrire. Le
second propose un cadre général pour la vérification au moyen de techniques d’abstractions
dans lequel entreront les travaux que nous présenterons dans cette thése.
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Chapitre 1

La syntaxe

1.1 Un exemple de protocole

Le protocole cryptographique suivant est probablement 1'un des plus connus. Il a été pro-
posé par R. Needham et M. Schroeder en 1978 [NS78| et son but est d’établir une communi-
cation stire entre A et B (nous allons expliquer comment dans un instant) :

Needham-Schroeder :

1. A — § (A, B, Ny)

2.5 = A {<NA7B7Kﬂ{<K7A>}KBS>}KAS
3. A - B (K, A) Y rps

4. B — A {NB}K

5 A — B {Np — 1}k

A, B et S sont appelés les principaux du protocole. On suppose ici que les principaux A et
B partagent une clé symétrique avec le serveur S (ces clés sont notées K g et Kpg). Afin
d’entamer une communication avec B, A fait appel a S pour que ce dernier produise une
nouvelle clé (symétrique elle aussi, notée K) qui sera consacrée a cette communication entre
A et B. Cette étape est réalisée par les échanges de messages 1 et 2 entre A et S. Lors
du premier échange de messages, A fait savoir & S qu’il désire communiquer avec B, c’est
pourquoi il lui envoie les deux identités en question, ainsi qu'un nonce (on appelle ainsi un
nombre aléatoire, créé pour 'occasion et qui peut raisonnablement étre supposé différent de
tous les autres nonces qui peuvent étre créés) qui sert a distinguer cette session des autres.
La réponse de S a A est chiffrée avec la clé symétrique commune & A et S. Elle contient, en
plus du nonce envoyé par A et de l'identité de B, la clé K nouvellement créée, ainsi qu'un
message a destination de B, chiffré avec la clé symétrique commune & B et S et que A ne
peut par conséquent pas déchiffrer. Il envoie donc ce message & B qui apprend ainsi que A
désire communiquer avec lui et lui propose pour cela la clé K. Les deux derniéres étapes du
protocole visent a permettre & A et B de vérifier qu’ils sont bien d’accord sur la clé K. Pour
cela, B produit un challenge pour A constitué d’un nonce Np chiffré avec K, & charge pour
A de lui renvoyer Ng — 1 également chiffré avec K. Un des buts de ce protocole est d’assurer
que la clé K reste connue seulement de A, B et S.

Le protocole de Needham et Schroeder présenté ici est donc décrit & la fois par une notation
semi-formelle et un court texte descriptif. Si on supprime ce texte, pour ne garder que la partie
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la plus formelle, on se rend compte que beaucoup de points ne sont pas précisés. Citons a titre
d’exemple :

— a quels moments les principaux créent-ils des nonces ?

— a quels moments les principaux effectuent-ils des vérifications ?

— quelle est la nature des clés utilisées ?

— jusqu’a quel point les principaux décomposent-ils les messages regus 7
Nous avons donc besoin d’une syntaxe formelle permettant de décrire précisément les proto-
coles.

1.2 Messages et processus

Afin d’analyser précisément les protocoles cryptographiques et leur propriétés, et s’inspi-
rant du 7-calcul proposé par R. Milner, J. Parrow et D. Walker [MPW92a, MPW92b], M.
Abadi et A. Gordon proposent en 1997 le spi-calcul [AG99]. Il s’agit d’un calcul de processus
(incluant des primitives cryptographiques) muni de notions d’équivalences observationnelles
permettant d’écrire les protocoles cryptographiques et de définir leurs propriétés. La syntaxe
que nous allons présenter ici et utiliser dans la suite est inspirée d’une des versions du spi-calcul
qui se trouvent dans [MPW92a, MPW92b|.

On suppose que 'on dispose au départ de deux ensembles Name et Var dont les éléments
sont appelés respectivement des noms et des variables. Les noms pourront étre utilisés in-
difféeremment comme identités, clés, nonces ou tout autre type de données atomiques dont
on pourrait avoir besoin. En particulier, tout nom pourra étre utilisé comme une clé symé-
trique pour chiffrer les messages. Comme on aura également besoin de clés asymétriques, on
conviendra qu’a tout nom n € Name est associé¢ un couple (k~1(n),k*!(n)) qui représente la
clé privée et la clé publique de n (inverses I'une de 'autre). De méme, a tout couple de noms
(n,m) est associée une clé k(n,m) qui représente une clé symétrique partagée par n et m.
Ainsi, I’ensemble des clés est défini par la grammaire :

kK',...e Key = nzx
| k(nz,nx’)
|k !(nz)
|

kT (nx)

ou nz (respectivement nz’) désigne un élément de Name U Var. On définit naturellement une
notion d’inverse sur les clés en convenant que si nx et nz’ appartiennent & Name U Var, nx
et k(nz, na') sont leur propre inverse en tant que clés symétriques et k—!(nz) et k*!(nz) sont
inverses 1'une de Pautre. La clé inverse d’une clé k sera notée k1.

Les messages échangés dans le cadre des protocoles cryptographiques sont construits en
appliquant aux messages atomiques (i.e. les clés, qui contiennent en particulier les noms et les
variables) les opérations suivantes :

— formation de listes : il s’agit, a partir d’une suite de messages mi,...,m, de former
la liste (my,...,my). Nous nous contenterons plus simplement d’un constructeur de
couples (on notera (mj,mg) le couple constitué des messages mj et mg) en convenant
que par définition (mi,mo, ..., my) sera égal & (my, (ma, (..., my)...));

— chiffrement : m étant un message et k une clé, {m} désignera le message m chiffré au
moyen de la clé k;
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— hachage : on désignera par h(m) le résultat de 'application d’une fonction de hachage
(appelée aussi fonction & sens unique) a m;

— pour pouvoir représenter les entiers a l'intérieur des messages, il suffit de disposer d’un
nom particulier 0 € Name et d’une notion de successeur. A cet effet, il serait possible de
définir un message succ(m) pour chaque message m mais, suivant [Hiit02], on peut éga-
lement décréter que le successeur de m sera le message {m}o. Ainsi, un nom particulier
0 € Name suffit & définir une notion d’entiers.

En regroupant toutes ces constructions et remarques, on obtient la grammaire suivante défi-
nissant les messages :
m,m’,... € Msg

Notons que ces constructions sont purement syntaxiques. Par exemple, le résultat du hachage
d’un message m (qui est un terme) est simplement le terme h(m). Il est par contre évident
que, bien que des messages comme {m}o et h(m) possédent la méme structure, ils ne se
manipulent pas de la méme maniére. Donnons tout d’abord quelques explications informelles
sur la maniére dont on doit manipuler les messages :
— il est toujours possible de former un couple & partir de deux messages, de méme qu’il
est toujours possible d’extraire les composantes d’un couple donné;
— pour former un message de la forme {m}, il faut connaitre la clé k, alors que pour
retrouver m a partir de {m}y, il faut connaitre I'inverse de k;
— il est toujours possible & partir de m de former h(m), mais il est impossible de retrouver
m & partir de h(m).
Ces quelques régles traduisent les hypothéses formulées par D. Dolev et A. Yao [DY83] et
communément admises depuis pour I'analyse des protocoles cryptographiques. Pour les for-
muler précisément, on définit habituellement une relation binaire, notée I, entre ensembles de
messages et messages au moyen des régles suivantes :

mes
slEm
s IF {(m,m’) sk (m,m’) sl-{m}p skt
slFm slEm/ slEm
slEm slkk slEm slEm/ slEm
sIF{m} s I (m,m’) s I h(m)

La premiére régle signifie que tout message appartenant a s peut étre produit & partir de s. Les
régles de la deuxiéme ligne sont appelées régles d’analyse. Elles précisent quand il est possible
de décomposer un message construit (noter la condition s |- k~! dans les hypothéses de la
troisiéme régle de cette ligne). Les régles de synthése (derniére ligne) décrivent quand il est
possible d’appliquer des opérations sur les messages pour en former de nouveaux. s I- m signifie
alors que, connaissant les messages contenus dans s, on peut former le message m. Suivant
[Pau98|, on peut remarquer que, si on note analz(s) (respectivement synth(s)) ’ensemble
des messages qui peuvent étre obtenus & partir de s utilisant la premiére régle et les régles
d’analyse (respectivement synthése), alors on a :

{m € Msg | slFm} = synth(analz(s))
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Autrement dit, si s IF m, il existe une dérivation de ce résultat dans laquelle aucune application
d’une régle de synthése ne précéde 'application d’une régle d’analyse.

Venons-en maintenant aux processus proprement dits décrivant les protocoles. Nous aurons
besoin de constructions pour réaliser les taches suivantes :

— émettre et recevoir des messages : comme dans le 7-calcul, il est prévu que ces envois
et réceptions puissent se faire sur différents canaux, identifiés simplement par des noms.
L’émission du message m sur le canal n, suivie du processus P sera notée n{m).P et la
réception d’un message x sur le canal n suivie du processus P (qui utilisera la variable
x pour faire référence a ce message) sera notée n(x).P;

— créer des noms frais (pour pouvoir modéliser la création de nonces par exemple), au
moyen de la construction (vn).P;

— composition en paralléle de processus et choix non-déterministe (notés respectivement
PlQet P+Q);

— décomposer un message qui est un couple en ses composantes, extraire le message en
clair d’'un message chiffré et faire des tests. Nous regroupons toutes ces opérations dans
une seule construction case m of m’.P dont le role consiste informellement & instancier
m’ en m et & exécuter P (lequel pourra faire référence aux variables présentes dans m’,
qui auront été instanciées) ;

— une notion de test d’égalité représentée par une construction notée [m’ = m”].P qui exé-
cute le processus P uniquement si les messages m’ et m” sont égaux (nous remplacerons
parfois le test d’égalité par d’autres conditions, suivant les besoins) ;

— un processus qui ne fait rien, noté 0.

L’ensemble des processus est donc défini par la grammaire suivante :

P,Q,... € Proc == 7u(m).P
n(x).P

(vn).P

PIQ

P+Q

case m of m'.P

[m' =m"].P

0

Signalons que, par rapport au spi-calcul de [AG99], nous avons laissé de coté la réplication
des processus (ainsi, si on désire prendre en compte les sessions multiples, il faudra le gérer
explicitement dans la sémantique) et la possibilité pour un processus de boucler.

Exemple : Le protocole présenté au début de ce chapitre fait intervenir trois principaux. Nous
modélisons chacun de ces principaux par un processus (nous avons laissé des variables libres,
A, B et S, qui permettront d’instancier ces processus de plusieurs maniéres différentes si on

20



cherche a décrire plusieurs sessions) :

Py = (vn)c((4,(B,n))).
c(x).case x of {(n, (B ,(k,x’)>>}k(A7S).
x').
y)-case y of {y'}y.
{{v'}o}tx).0
P = c(x).case x of {(k, a)}k (B,S)-
(vn).e{{n}k).
.case y of {{n}o}x.0
Ps = ¢(x).case x of (a,(b,n)).

(wk).e{{{n, (b, (k, {(k; @) }(v,9)))) F(a.9)) -0

On voit clairement apparaitre ici les différentes étapes de déchiffrement, décomposition des
couples que doivent effecteur les principaux, ainsi que les créations de nonces et les tests.
Remarquons qu’ici on a fixé un canal ¢ qui est utilisé pour toutes les communications et que
la décrémentation par A du nonce recu de B & la fin du protocole a été remplacée par une
incrémentation. Il

o ol

ol

(
{
(
{
(

Terminons cette présentation par quelques remarques. Tout d’abord les constructions
(vn).P et case m of m/.P agissent comme des lieurs. Nous dirons ainsi que n est li¢ dans
(vn).P et que les variables libres de m’ sont liées dans case m of m/.P. Il est ainsi possible
de définir de maniére naturelle ’ensemble des noms liés (respectivement des noms libres, des
variables liées, des variables libres) qui apparaissent dans un processus P, noté bn(P) (respec-
tivement fn(P), bv(P), fv(P)). Le nom n utilisé dans (vn).P peut tout a fait étre remplacé par
un autre nom n’ a condition toutefois que n’/ ne soit pas un nom libre de P et que ce renommage
soit répercuté dans P. Il en est de méme pour les variables liées. Un tel renommage s’appelle
un a-renommage et deux processus sont dits a-équivalents lorsqu’il est possible de passer
de I'un & 'autre en effectuant des a-renommages. Dans la suite, les processus utilisés seront
toujours considérés modulo a-équivalence. Soient myq, ..., m, des messages et x1,...,T, des
variables distinctes. Si P est un processus dont les variables liées sont distinctes des variables
T1,...,Ty ainsi que des variables apparaissant dans m1, ..., m, et dont les noms liés sont dis-
tincts des noms apparaissant dans myq,...,m,, on note Plmy/x1,...,my,/x,] le processus P
dans lequel chaque occurrence de z; a été remplacée par m;. Si maintenant P est un processus
quelconque, on définit P[mq/z1, ..., my/x,) comme étant égal & P'[my/x1,...,my/xy,] ou P’
est un processus a-équivalent & P, choisi de sorte que les conditions précédentes soient satis-
faites (ceci constitue une bonne définition uniquement modulo a-équivalence). Notons qu’une
telle substitution ne peut se faire qu’a la condition que les messages qui sont substitués a des
variables qui apparaissent dans des clés soient des noms.

1.3 Dans la suite
Maintenant que nous disposons d’une syntaxe, il reste & donner une sémantique aux pro-
cessus ainsi qu’aux propriétés attendues puis expliquer comment raisonner par abstraction.

Pour chaque classe de propriétés considérée, on définira précisément quel sous-langage de notre
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langage de processus on considére (puisqu'’il s’avére que suivant les propriétés désirées, les pro-
tocoles proposés présentent des formes différentes) et quelle est la sémantique qui est donnée
& ces protocoles.
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Chapitre 2

Vérification et abstractions

Nous dessinons ici un cadre général dans lequel pourront s’inscrire les travaux qui seront
présentés dans cette these. Ce cadre est celui de la vérification de propriétés de systémes, en
combinant des techniques de model-checking et d’abstraction (nous nous référons a [SBB*99,
CGP99| pour ce qui concerne la vérification en général et le model-checking en particulier).
Nous appellerons probléme de vérification la donnée d’un systéme et d’une propriété de ce
systéme (dont on attend, en principe, qu’elle soit satisfaite dans le systéme en question).
Notons que les problémes de vérification que 1'on étudie appartiennent toujours au monde dit
« réel », par opposition au monde « mathématique » dans lequel il faut se placer pour pouvoir
travailler de maniére formelle. Ceci a deux conséquences majeures pour celui qui cherche &
vérifier formellement qu’un systéme satisfait une propriété. La premiére est qu’il faut toujours
passer par une étape de modélisation pour passer du monde réel au monde mathématique. La
seconde est qu’il est impossible d’énoncer quoi que se soit de formel & propos du monde réel. En
particulier, il est impossible de montrer formellement que la modélisation choisie est correcte.
Pour notre part, nous utiliserons des modélisations adaptées de modélisations classiques qui
se trouvent dans la littérature. La question de la pertinence de la modélisation se trouve ainsi
en partie résolue par le recours a ce fonds commun, bien accepté depuis plusieurs années.
Nous décrivons, dans le reste de chapitre, comment se présentent précisément les étapes de
modélisation, d’abstraction et de vérification.

2.1 Modélisation

Comme expliqué plus haut, avant de pouvoir vérifier formellement qu’un systéme satisfait
une propriété, il faut au préalable modéliser ce probléme de vérification. Cette modélisation
sera donnée, en général, sous la forme d’un couple (M, ) € M x E, o M est appelée la classe
des modéles et E est 'ensemble des énoncés sur ces modéles. 9 et E sont reliés au moyen
d’une relation binaire = C 9t x E et on dit qu'un modeéle M € 9 satisfait un énoncé ¢ € E
si M = ¢. On dit alors que le systéme satisfait la propriété (mais, rappelons-le, ceci ne peut
pas étre une définition formelle) si sa modélisation (M, ¢) est telle que M = o.

Exemple : Comme on I'a indiqué précédemment, on va dans la suite se focaliser sur trois types
de propriétés. A chacun de ces types correspondra une modélisation particuliére. Décrivons
succinctement quelles seront ces modélisations, pour fixer les idées sur ce qui vient d’étre dit :
— en ce qui concerne les propriétés de traces, la sémantique d’un protocole cryptographique
sera donnée sous la forme d’un modéle de la logique du premier ordre et les énoncés seront
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simplement des formules du premier ordre;

— pour les propriétés de jeux, les protocoles seront modélisés par des systémes de transi-
tions alternés et les propriétés seront des formules de la logique temporelle alternée ;

— finalement, dans le cas des propriétés d’opacité, nous utiliserons des ensembles munis
d’une notion d’observateur pour représenter les protocoles et les propriétés seront des
prédicats unaires caractérisant les observations possibles.

O

Les éléments de E sont souvent de nature syntaxique, ce qui signifie seulement qu’ils sont
issus d’une construction formelle, sans qu’il leur soit attaché de signification particuliére (ceci
ne sera pas vrai dans le cas des propriétés d’opacité, mais nous n’en tiendrons pas compte
dans cette premiére approche générale). L’avantage des objets syntaxiques est qu'ils sont trés
faciles & manipuler, contrairement aux objets de nature sémantique (les éléments de 9t).
Définir ’élément M associé au systéme considéré peut ainsi s’avérer fastidieux. On préfere
donc définir un autre ensemble de nature syntaxique M, muni d’une fonction :

m: M — M
m  — [m]

On dit que M est un langage de spécification pour 9. Cet ensemble permet de définir sim-
plement des éléments de 91 au moyen d’éléments de M et la modélisation d’un probléme de
vérification peut alors se donner sous la forme d’un couple (m, @) oun m € M et ¢ € E. Ce
couple représente ([m], ). Notons que, dans la littérature, la présence de M est rarement
mise en valeur. Si nous insistons ici sur ce point, c’est parce que nous tirerons parti de la
présence explicite de M pour construire des abstractions (voir & ce sujet la section suivante).

Exemple : Explicitons ce point en expliquant comment choisir M suivant les différentes
modélisations qui seront choisies par la suite pour étudier les protocoles cryptographiques :
— dans le cas des propriétés de traces, nous décrirons les modéles de la logique du premier
ordre au moyen d’'un langage de spécification algébrique, CasL [ABK 02, Cof];
— pour les propriétés de jeux, nous utiliserons une adaptation du langage de commandes
gardées présenté dans [HMMROO| pour décrire les systémes de transitions alternés;
— les modéles utilisés dans le cas des propriétés d’opacité seront décrits au moyen d’un
sous-ensemble de ’ensemble de processus Proc présenté au chapitre précédent.
O

La phase de modélisation consiste donc & associer au systéme et a la propriété considérés
deux objets de nature syntaxique. Néanmoins, dans le cadre de notre étude sur les protocoles
cryptographiques, le langage M décrira des objets de nature complétement différente (des
modeles de la logique du premier ordre, des systémes de transition, etc.) de celle des objets
étudiés (les protocoles). On préfére donc en général procéder de la maniére suivante : on
considére un autre langage L, dont les constructions sont adaptées & décrire les systémes
considérés (dans le cadre de cette thése, les éléments de L seront des processus décrivant le
fonctionnement des protocoles). On suppose ensuite les systémes étudiés décrits sous la forme
d’éléments de L, et, pour modéliser un systéme, il suffit de construire une fonction :

l: L - M
I~ ]

L’élément | € L, représentant le protocole étudié, est appelé la spécification du protocole et
[l] est la spécification de la sémantique associée & ce protocole. On prendra garde a ne pas
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confondre la fonction de L vers 9t obtenue par composition de [| : L — M et [[] : M — 90 (cet
objet, de nature formelle, représente la sémantique de L dans 9) et la correspondance entre
systémes (du monde réel) et éléments de 9T qui correspond & la modélisation des problémes
de vérification. Pour nous, L sera toujours un sous-ensemble de Proc (adapté a la description
du type de protocoles qui nous intéresse, pour une classe de propriétés fixée).

Le probléme qui nous intéresse est donc de savoir si un systéme, décrit par [ € L, satisfait
une propriété, décrite par ¢ € E, autrement dit, savoir si [[/]] = ¢ (on notera de maniére
plus concise | = ¢). Répondre a cette question au moyen de techniques de model-checking
consisterait & utiliser un algorithme de décision pour la relation de satisfaction. Malheureu-
sement, la relation de satisfaction considérée dans le cadre de la modélisation d’un protocole
cryptographique est, en général, indécidable. Afin de pouvoir malgré tout obtenir une réponse
de maniére automatique, on renonce a l’exactitude de cette réponse et on raisonne de maniére
approchée. Bien entendu, la réponse doit rester stire, en un certain sens. Les abstractions
permettent de mettre en place un tel raisonnent, approché mais correct.

2.2 Des approximations correctes

Avant de placer les abstractions dans le cadre général qui précéde, voyons comment il est
possible, en pratique, de définir de telles abstractions. Contentons nous d’illustrer ceci par
un exemple quelque peu fictif, qui sera suivi par une bréve présentation des abstractions qui
seront utilisées par la suite.

Ezxemple : Imaginons que les modeéles considérés soient des systémes de transitions de la
forme :

M = (QaQO;—%g)

ot @ est I'ensemble des états (éventuellement infini), gg € @ est I'état initial, =C Q x Q est
la relation de transition et £ C @ est un ensemble d’états d’erreur. L’ensemble de propriétés
considéré est le singleton {ok} et on dit que M = ok si, et seulement si, quel que soit
q € @ atteignable depuis qp, on a ¢ ¢ £. Avec un ensemble d’états infini et une relation de
transition arbitraire, savoir si M |= ok est naturellement indécidable. Prenons maintenant
pour abstraction de M un systéme de transitions :

M* = (@, 45, —, &)

relié & M au moyen d’une fonction f: Q — Q' et satisfaisant les conditions suivantes :

~ Q' est fini;

— 4o = f(q0);

— sl q1 — q2 (dans M), alors f(q1) — f(gq2) (dans M%)

—siqgeé&, alors f(q) € &.
Pour un état ¢ € @, atteignable dans M, il est alors clair que f(q) est atteignable dans M<.
Ainsi, siil y a un état g, atteignable dans M et tel que g € £, alors f(q) est atteignable dans
M et f(q) € &' Par contraposée, on a montré que :

M=ok = Mok

Cette abstraction est donc correcte (au sens ol ce qui est prouvé sur le modeéle abstrait reste
vrai sur le modeéle de départ). Pour qu’elle soit également utile, il faut choisir Q" et f de
maniére pertinente, mais c¢’est un autre probléme (qui ne peut étre résolu de maniére efficace
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qu’avec une connaissance plus approfondie de la structure de M). Nous n’irons pas plus loin
dans cet exemple (on pourra, pour plus de détails, consulter [DGG97, CGL94| dont nous nous
sommes inspirés). O

Voyons maintenant & quels types d’abstractions nous allons nous intéresser dans la suite :

— en ce qui concerne les propriétés de traces, nous choisirons d’abstraire les modéles de la
logique du premier ordre par des modéles finis;

— pour les propriétés de jeux, nous abstrairons les systémes de transitions alternés par des
systémes légérement différents, suivant une construction qui ne sera pas sans rappeler
I’exemple qui précéde;

— pour les propriétés d’opacité, nous remplacerons les classes d’équivalence d’éléments
indistinguables (pour 'observateur) par des sous-ensembles finis.

Précisons le cadre général qui nous permettra de traiter les problémes de vérification
de protocoles cryptographiques par abstraction. Pour procéder par abstraction, on doit tout
d’abord posséder une classe 9M* dont les éléments sont appelés des modéles abstraits, un
ensemble E® dont les éléments sont appelés des énoncés abstraits et une relation (dite de
correction) :

CC (Mx E) x (M x E°)

Pour plus de simplicité, nous supposerons la relation de correction définie au moyen de deux
relations, 'une entre M et M et I'autre entre F et E¢. On suppose également qu’une relation
de satisfaction est définie entre IM“ et E%, et on la note |=.

On dit qu’une telle abstraction est correcte si :

V(M p). V(M 0%). (M, ) C (M 9%) = (M Eo* = ME )

Ainsi, si on dispose d’une abstraction correcte et si on désire vérifier qu'un systéme, représenté
par [ € L, satisfait une propriété, représentée par ¢ € FE, il suffit de montrer que M |=
©% pour un couple (M®* %) tel que ([[{]],¢) E (M, p%). Afin de savoir si raisonner par
abstraction est plus intéressant que raisonner directement, on peut regarder si les critéres
suivants (qui caractérisent, de maniére informelle, les abstractions utiles) sont satisfaits.

Le probléme de décision de la satisfaction sur 9M* x E* doit étre plus simple que
sur M x E. Le cas le plus intéressant est sans doute celui ou la relation de satisfaction est
décidable au niveau abstrait alors qu’elle ne ’est pas au niveau concret, mais il ne faut pas
dédaigner le cas ou les deux sont décidables, mais avec une meilleure complexité au niveau
abstrait.

Etant donnés [ € L et ¢ € E, calculer un couple (M?,¢%) tel que ([[I]], p) T (M=, p%)
doit étre facile. En effet, les modeéles de 91 seront en général infinis. Il ne faut donc pas
espérer calculer tout d’abord M = [[/]] puis ensuite utiliser M pour construire M, mais
fournir un algorithme de calcul direct d’'un M% € 9M* qui convienne, en fonction de [. Notons
que le calcul d'un ¢ qui convienne se fait en général trés simplement, au moyen d’une fonction
(de nature syntaxique) a : E — E“. L’idée est d’essayer de faire de méme pour le calcul effectif
d’'un M. Rappelons que les éléments de 991 sont décrits au moyen d’éléments de M et d’une
fonction [ : M — 9. 1l est raisonnable de supposer qu’il en est de méme pour 9, autrement
dit il existe un ensemble (syntaxique) M® et une fonction [] : M* — IM* qui permettent de
décrire les éléments de M au moyen d’éléments de M <. L’idée naturelle est alors de définir une
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fonction o de M vers M® (de nature syntaxique, donc) satisfaisant la condition de correction
suivante :

Vm e M.V € E. [a(m)] E alp) = [m] Ee

Nous procéderons dans la suite de la maniére suivante : on commencera par travailler sur les
modéles afin d’établir une notion de correction = C 9T x <, puis on expliquera comment
obtenir une abstraction correcte a partir des descriptions syntaxiques.

Pour une propriété ¢ € F, typique des systémes étudiés, ’ensemble :

{teL|la(D] F alp)}

doit étre un sous-ensemble relativement conséquent de {{ € L | | = ¢}. En effet, le
fait que I’abstraction soit correcte nous assure seulement que, si [a([l])] E a(p), alors I | ¢,
suivant la définition donnée plus haut. Par contre, dans le cas o | |= ¢, il n’est pas du tout
certain que ceci puisse étre prouvé par abstraction (c’est précisément a ce niveau que se situe
l'approximation). Ce critére exprime donc que 'abstraction se comporte bien vis-a-vis d’un
nombre conséquent de systémes. Attardons-nous un moment sur ce probléme d’approximation.
Etant donnés | € L et ¢ € E, deux cas peuvent se présenter :
— [a([l])] & a(p) : on sait alors que | = ¢ et tout se passe donc bien;
— [a([])] B a(e) : il y a alors deux sous-cas, soit [ £ ¢, soit | = ¢ (et 'abstraction
a introduit une trop grande imprécision). Le probléme est que 'on ne peut a priori
pas savoir dans quel sous-cas on se trouve. Dans la suite, nous verrons pour chaque
abstraction donnée si il est possible d’apporter une réponse (qui ne pourra étre que
partielle) & ce probléme (au moyen d’exemples).

La figure 2.2.1 récapitule le schéma général de vérification au moyen d’abstractions. Pour
conclure, récapitulons les étapes essentielles du processus typique de vérification d’une classe
de propriétés de sécurité de protocoles cryptographiques :

— la classe des propriétés considérées sera tout d’abord introduite au moyen d’exemples et
nous définirons dans le méme temps la classe des protocoles considérés, relativement a
ces propriétés;

— nous présenterons ensuite la classe des modéles et des énoncés choisis pour modéliser ces
protocoles et ces propriétés, et nous décrirons précisément la sémantique des protocoles
en utilisant ces modéles (et énonceés) ;

— nous donnerons ensuite la classe des modéles qui seront utilisés comme abstractions, en
justifiant la correction puis en expliquant comment construire ces abstractions de ma-
niére syntaxique. Ceci nous permettra de donner la sémantique abstraite des protocoles
et propriétés considérés;

— nous terminerons en détaillant le processus de vérification effective sur quelques exemples
et nous commenterons les résultats obtenus.
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1
3) suivie de (4) :

6
7

Sys (1) L (3) M (C;) M
(4) (8)
m——— me
(5)
= =
Prop. S - F (‘;‘) Eo

(2) : représentations (formelles et syntaxiques) d’objets du monde réel;

sémantique de L (dans 9);

abstraction des énoncés;

(1) et
(3)
— (5) : notion de correction entre modéles concrets et modéles abstraits;
(6) :
(7) : abstraction des deSCrlptIODb syntaxiques de modéles, respectant la correction (5);
(3)

3) suivie de (7) puis (8) : sémantique abstraite de L (dans 9%).

FiG. 2.2.1 — Vérification et abstractions
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Premiére partie

Propriétés de traces
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Chapitre 3

Introduction

3.1 Un exemple

Considérons le protocole suivant!, proposé par D. Denning et G. Sacco [DS81] :

Denning-Sacco :

2. 8 — A {(B,Kap,T.{{EKap, A, T)}(B.5) k(a.s)
3. A - B {{KaB, A, T) }xB,s)

Le but de ce protocole est d’établir une communication privée entre A et B, au moyen
de la clé symétrique K 4op, nouvellement créée par le serveur de confiance S. Analysons ce
protocole étape par étape. A commence par informer S qu’il désire établir une communication
avec B, en lui envoyant pour cela un message constitué de son identité et de celle de B
Recevant ce message, S crée une nouvelle clé symétrique K p ainsi qu'un cachet T' (un tel
objet, appelé timestamp dans la littérature, contient une référence a la date a laquelle il a été
créé et posséde généralement une certaine durée de validité, dépendant de I'implémentation du
protocole. Nous considérerons plus simplement qu’il s’agit d’un nonce). Il envoie alors 4 A un
message, chiffré avec k(A, S) et constitué de deux parties. La premiére, (B, K sp,T), a pour
but de fournir & A la nouvelle clé K45 et contient le cachet T pour éviter que A accepte de
cette maniére un vieux message de S, contenant une clé qui pourrait avoir été compromise. La
seconde partie du message, {(Kap, A4,T)}x(B,s), est & destination de B (A ne peut d’ailleurs
pas la lire, puisqu’elle est chiffrée avec k(B,S) et se contente de la renvoyer & B dans la
derniére étape du protocole). Ce message permet & B de prendre a son tour connaissance de
KapetT.

Quelles propriétés attend-on de ce protocole ? Tout d’abord la clé K 45 doit bien entendu
rester secréte (c’est a dire connue uniquement de A, B et S). Cette propriété n’est pas suffi-
sante, car elle ne permet pas de s’assurer, par exemple, que, & la fin d’une session du protocole,
en apparence jouée avec A, B parle effectivement a A (il s’agit 1& d’une propriété d’authenti-
fication).

Nous sommes donc en présence de deux types de propriétés. De plus, lorsque 'on cherche
a formaliser ces propriétés, il apparait que, pour chacune d’elles, plusieurs définitions sont

!'Les protocoles cités dans cette thése sont extraits de [Spo].
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possibles. Pour le secret, par exemple, les deux définitions suivantes décrites dans [Aba00]
sont communément employées :

— une variable libre x apparaissant dans la description d’un protocole P est dite secréte si
I'instanciation de z par des messages clos quelconques conduit & des systémes observa-
tionnellement équivalents ;

— un message clos m est secret dans un protocole P si, lors des exécutions de P, il est
impossible & un intrus actif de produire m.

La premiére définition est adaptée dans le cas d’une sémantique des protocoles donnée par des
processus munis d’une notion d’équivalence observationnelle tandis que la seconde convient
bien pour une sémantique de protocoles en termes de traces, et c’est celle que nous utiliserons
ici. En ce qui concerne 'authentification, les définitions possibles sont encore plus nombreuses
(on pourra consulter [Low97b| & ce propos) :

— (aliveness) on dit qu’un protocole garantit & a jouant le role de A la présence de b si
lorsque a termine une session du protocole, apparemment avec b, alors b a auparavant
participé a une session du protocole;

— (weak agreement) on dit qu'un protocole garantit & a jouant le role de A la présence
forte de b si lorsque a termine une session du protocole, apparemment avec b, alors b a
auparavant participé & une session du protocole, apparemment avec a.

On peut également vouloir imposer un accord sur certaines valeurs établies au cours du pro-
tocole (il pourrait s’agir de K 4p dans I'exemple qui précéde) :

— (non-injective agreement) on dit qu'un protocole garantit a a jouant le role de A I'accord
de b sur un ensemble de données x4, ..., x, silorsque a termine une session du protocole,
en apparence avec b, alors b a auparavant participé & une session du protocole, en tant
que B, en apparence avec a, et a et b ont instancié x1,...,x, par des valeurs égales;

— (agreement) on dit qu’un protocole garantit & a jouant le role de A 'accord fort de b sur
un ensemble de données x1, ..., x, si pour toute session du protocole terminée par a , en
apparence avec b, il existe une unique session du protocole dans laquelle b a participé,
en tant que B, en apparence avec a, dans laquelle a et b ont instancié z1, ..., z, par des
valeurs égales.

A la différence des propriétés de secret qui précédent, il est clair que ces définitions ne sont
pas équivalentes mais qu’elles forment plutot (comme annoncé dans [Low97b]) une hiérarchie.
Ces propriétés sont également plus compliquées que les propriétés de secret, puisque pour les
vérifier il faut mettre en correspondance divers événements apparaissant lors d’une exécution
de plusieurs sessions concurrentes et séquentielles du protocole.

3.2 Les approches existantes

Les propriétés de secret (et d’authentification, mais & moindre échelle) font partie des
propriétés qui ont été les plus étudiées. La littérature sur ce sujet est extrémement abondante
et il serait illusoire d’en faire ici une présentation exhaustive. Aussi, nous nous contenterons
d’une classification des approches existantes, jalonnée de repéres bibliographiques.

Considérons tout d’abord la recherche d’attaques dans un protocole. Cette méthode
consiste a modéliser les exécutions du protocole par un systéme de transitions (qui peut
étre fini [Mil90, Low97a, MMS97, SS98| ou infini (il pourra alors étre représenté par un sys-
téme de réécriture [JRVO0O|, ou plus généralement un systéme de déduction logique [Mea96]))
puis la négation de la propriété de sécurité considérée (une propriété de secret en général)
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est représentée par un but a atteindre et on utilise un outil (par exemple les model-checkers
Murgy et FDR ont été employés dans ce but, ainsi que des systémes logiques comme PROLOG
et DaTaC) pour réaliser l'exploration du systéme. Un chemin permettant d’atteindre le but
en question correspond a une attaque pour le protocole. Les avantages qui ont contribué au
succes de cette méthode sont d’une part la simplicité de la modélisation (en général) et des
techniques utilisées. De plus de nombreuses attaques [Low96, LRI7| ont été découvertes de
cette maniére. Son inconvénient majeur est qu’elle ne permet pas de certifier qu'un protocole
est correct, puisque pour mener a bien I'exploration, il faut imposer des limitations (nombre
de sessions du protocole, nombre de participants, nonces, etc.).

A Topposé, la preuve de protocoles permet de certifier qu'un protocole satisfait bien une
propriété de sécurité. La méthode consiste a décrire dans un formalisme logique (qu'il s’agisse
de logiques classiques [GK00, Wei99, Pau98|, moins classiques comme la logique linéaire qui
capture naturellement certains aspects essentiels des protocoles [CD99] ou adéquates [BANS9,
AGOT7]) les exécutions possibles du protocole, ainsi que la propriété attendue, puis ensuite a
montrer en utilisant un systéme de déduction adapté que la propriété est satisfaite. Notons
que 'auteur d’une éventuelle démonstration peut étre aidé dans cette démarche par des outils
d’aide a la preuve comme [SABELLE ou SPASS, mais que cette preuve ne pourra pas, en toute
généralité, étre obtenue de maniére complétement automatique car ces problémes sont en
général indécidables [CCMO01, DLMS99|. Comparée a la recherche d’attaques, les formalismes
employés sont parfois un peu plus compliqués et cette technique nécessite une plus grande
interaction avec l'utilisateur.

Plusieurs voies ont ensuite été explorées pour rendre cette derniére méthode plus pra-
ticable. La premiére consiste & déterminer des classes de protocoles et de propriétés pour
lesquelles le probléme de la satisfaction est décidable et, lorsque c’est le cas, étudier sa com-
plexité. On peut aussi remarquer que les systémes qui sont utilisés pour la recherche d’attaques
s’obtiennent & partir des systémes utilisés pour la preuve en ajoutant des contraintes (nombre
fini de sessions, de participants, etc.). Il est par conséquent intéressant de déterminer quelles
contraintes permettent d’obtenir un systéme décidable [CCMO01, RT01]| (et 1a encore étudier
la complexité du processus de décision) ou bien d’étudier quelles contraintes peuvent étre
ajoutées (ou supprimées) tout en gardant la validité du raisonnement [Low98, Sto01]. Cette
approche a de plus 'avantage de rendre explicites les hypothéses qui sont parfois implicites
dans les travaux de recherche d’attaques. Enfin, la derniére approche est celle que nous avons
choisi de suivre : elle consiste & utiliser I'une des formalisations employées pour la preuve de
protocoles mais a renoncer (de maniére siire) a 'exactitude de la réponse : on pourra faire
confiance & une réponse « oui » & la question « tel protocole satisfait-il telle propriété? »,
mais une réponse « non » signifiera seulement que l'algorithme a échoué dans sa tentative de
prouver la propriété (sans savoir si c’est parce que, intrinséquement, le protocole ne la satisfait
pas, ou si ce sont les approximations qui sont trop fortes) [Bol97, Bol99, GL00, BLP03|.

Remarquons qu’il est tout & fait possible de combiner plusieurs approches. Il peut par
exemple étre intéressant de combiner une approche consistant & imposer des contraintes (de
type nombre fini de sessions par exemple) avec des abstractions (dans le but d’obtenir de
meilleures performances). Notons aussi pour finir que recherche d’attaques et preuves de pro-
tocoles sont des approches complémentaires (comme il est dit dans [SS98]) présentant chacune
avantages et inconvénients.
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3.3 Notre approche

Dans 'approche que nous avons choisie, un protocole est modélisé par une structure de
la logique du premier ordre. Si nous avons choisi un tel modéle, c’est parce que la logique du
premier ordre fournit un cadre général, suffisamment expressif pour donner une sémantique
aux protocoles (et, par conséquent, indécidable). Nous utiliserons donc des abstractions afin
de savoir si un protocole, modélisé de cette fagon, satisfait les propriétés attendues. Habituelle-
ment, les abstractions concernant les protocoles cryptographiques sont définies de maniére ad
hoc et leur correction est prouvée au cas par cas. Nous avons préféré proposer un cadre général
permettant de définir des abstractions en logique du premier ordre qui seront correctes par
construction. Nous exhiberons ensuite quelques abstractions utiles a l'intérieur de ce cadre.
Ce travail prend ses sources dans [Bol97, Bol99] et a été publi¢ dans [BB01] (excepté les diffé-
rentes abstractions utiles au protocoles, qui n’étaient pas détaillées, et I'implémentation, qui
est plus récente).

Le reste de cette partie est organisé de la maniére suivante : nous allons tout d’abord
rappeler quelles sont la syntaxe et la sémantique de la logique du premier ordre, puis nous
utiliserons les modéles de cette logique pour donner une sémantique aux protocoles crypto-
graphiques. Nous expliquerons ensuite comment réaliser des abstractions et nous donnerons
quelques instanciations possibles dans le cadre des protocoles cryptographiques. Nous termi-
nerons en énoncant et démontrant un résultat traduisant le caractére optimal des abstractions
ainsi définies.

Signalons que, comme les protocoles cryptographiques sont des objets relativement com-
pliqués, nous ne les utiliserons pas toujours lorsqu’il s’agira de fixer 'intuition & propos des
définitions et des propriétés a venir. Nous utiliserons plutot ’exemple plus simple consistant
A définir, manipuler et énoncer des propriétés sur les listes d’entiers.

3.4 Les processus considérés

Il s’avére que, dans les protocoles cryptographiques dont le but est d’assurer le secret
ou l'authentification, chaque principal doit en général effectuer une séquence d’actions qui
consistent soit & créer de nouveaux noms et envoyer un message, soit recevoir un message et
vérifier son format. Nous allons donc étudier des protocoles cryptographiques représentés par
un processus d’un sous-ensemble de Proc, noté Proct. et défini au moyen des grammaires

suivantes :
L, L' ... €Procryy, == (vny)....(vng).¢(m).L
| c(z).case z of m.L
| 0
= L
|

L|P

P, P, ... Procyy

(un processus L € Procy, sera dit linéaire). Les conventions sont les suivantes : ¢ est un nom
fixé une fois pour toutes (autrement dit, toutes les émissions et réceptions de messages se font
sur le méme canal), nq,...,n; doivent apparaitre dans m et x ne doit pas apparaitre dans L
(pour faire référence au message x dans L, il faut utiliser m).
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Chapitre 4

Modélisation algébrique de protocoles

Comme expliqué dans le chapitre 2, afin de pouvoir vérifier si un protocole cryptographique
satisfait une propriété donnée, il faut avant tout modéliser ce probléme. Nous avons choisi dans
cette partie d’effectuer cette étape de modélisation dans le cadre de la logique du premier ordre.
Ce chapitre est par conséquent organisé de la maniére suivante. On rappelle tout d’abord,
dans le premiére section, comment sont définies la syntaxe et la sémantique de la logique du
premier ordre. La deuxiéme section présente, au moyen d’exemples, le langage de spécifications
algébriques CASL, qui permet de décrire (syntaxiquement et simplement) les modéles de la
logique du premier ordre. Nous utilisons, dans la derniére partie, le langage CASL pour donner
la sémantique d’un protocole cryptographique représenté par un processus P (élément de
Procry) et nous donnons quelques exemples de propriétés de sécurité écrites en logique du
premier ordre.

4.1 Logique du premier ordre

Nous allons définir ici de maniére succincte la syntaxe et la sémantique de la logique du
premier ordre. Pour une présentation plus détaillée, incluant les spécifications algébriques, le
lecteur pourra se référer a [LEW96], ou encore a [AKKB99|, plus proche de I’état de 'art.
La définition d’un type de données (comme les listes d’entiers) comporte un certain nombre
d’opérations (par exemple, prendre le successeur d’un entier, ou ajouter un entier a une liste).
Ces opérations sont définies a la fois par leur nom et par leur arité (qui indique le type de
leurs arguments ainsi que celui de leur valeur). La donnée d’un ensemble de sortes (qui repré-
sentent les noms des types possibles pour les arguments et valeurs) ainsi que d’un ensemble
de symboles, chacun muni d’une arité constitue une signature algébrique.

DEFINITION — 4.1.1

On appelle signature algébrique tout couple © = (S,Q) ou S est un ensemble fini, dont
les éléments sont appelés des sortes et £ est un ensemble fini dont les éléments sont
appelés symboles de fonctions. Un élément de ) est un triplet de la forme :

(f,(S1y---,5n),80)

ot f est le nom de la fonction, (si,...,s,) € S* représente a la fois le nombre des
arguments et leur type et so € S est le type de la valeur de retour.
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Remarque : Un symbole de fonction (f, (s1,...,8,),50) € § sera noté plus simplement :
fis1 X ... X8, — 8o

Le cas n = 0 est tout a fait possible, on dit dans ce cas que la fonction est constante et
on la note f : sp. On ne supposera pas que les fonctions sont identifiées de maniére unique
par leur nom, autrement dit deux symboles de fonctions pourront posséder le méme nom,
ils seront considérés comme distincts du moment que leurs arités le sont (on fera cependant
parfois référence & un symbole de fonction simplement par son nom, lorsque l'arité sera claire
en fonction du contexte, ou bien importera peu). ]

Ezxemple : La signature algébrique suivante est adaptée dans le cas des listes d’entiers :

0 = (5,9
S = {Nat, List}
Q = {zero: Nat,
succ : Nat — Nat,
nil : List,
cons : Nat x List — List}

Notons qu’aucune signification particuliére n’est, pour l'instant, associée a ces symboles. Bien
entendu, on pense & interpréter zero comme le zéro des entiers, nil comme la liste vide, etc.
mais il serait tout a fait possible d’interpréter ces symboles d’une autre maniére. ([l

Si on ajoute & une telle signature un ensemble de symboles de prédicats chacun muni d’une
arité indiquant le type de leurs arguments, on obtient une signature du premier ordre.

DEFINITION — 4.1.2

On appelle signature du premier ordre un triplet ¥ = (S, Q,II) ou (S, Q) est une signature
algébrique (on lappelle signature algébrique sous-jacente a 3 et on la note [X]) et II est
un ensemble fini dont les éléments sont appelés symboles de prédicats. Un élément de 11
est un couple :

(P, (S1,---,5n))
ou P est le nom du prédicat et (s1,...,s,) € S* est son arité.
Remarque : Un symbole de prédicat (P, (s1,...,S,)) € II sera noté plus simplement :

P:s;x...Xsy

Le cas n = 0 est 14 encore possible. De méme que pour les fonctions, on ne supposera pas que
les prédicats sont identifiées de maniére unique par leur nom, ce qui ne nous empéchera pas,
14 aussi, d’utiliser parfois ce dernier pour faire référence au symbole de prédicat. [l

Ezemple : En ce qui concerne les listes d’entiers, on peut vouloir étendre la signature algébrique
précédente au moyen de I’ensemble de symboles de prédicats suivant, de maniére & obtenir
une signature du premier ordre :

II = {eq: Nat x Nat,
nf : Nat x Nat,
eq : List x List,
in : Nat x List}
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La encore, aucune signification particuliére n’est, pour I'instant, associée a ces symboles (mais
on peut penser que eq représentera ’égalité, inf la relation d’ordre sur les entiers et in le
prédicat d’appartenance d’un entier a une liste). O

Partant d’un ensemble de variables et d’une signature algébrique (respectivement une
signature du premier ordre), nous pouvons former des termes (respectivement des atomes).
Les termes peuvent étre vus comme des arbres, qui représentent des successions d’applications
(formelles) de symboles de fonctions a partir de variables et de constantes. L’application
formelle d’un symbole de prédicat & un ensemble de termes est un atome. Tout ceci doit bien
stir se faire en respectant les sortes. Pour cela, les variables doivent elles-aussi étre associées &
des sortes.

DEFINITION — 4.1.3

Soit S un ensemble fini de sortes. Un ensemble de variables sur S est un ensemble
(fini ou dénombrable) X dont les éléments sont des couples (x,s) ot x est le nom de
la variable et s € S. Un tel couple sera noté = : s. Si © = (S,Q) est une signature
algébrique et X un ensemble de variables sur S, l’ensemble des termes sur © et X, noté
To(X), est le plus petit ensemble satisfaisant les conditions suivantes :
—-six:s € X, x est un terme (de sorte s);
- sity,...,t, sont des termes de sortes respectives s1,...,8, et St f 181X ... X8, —
so € Q, alors fty...t, est un terme de sorte sq.
L’ensemble des atomes sur ¥ et X, noté Aty (X), est défini au moyen de l'unique régle
swivante :
- sity,...,t, sont des termes de sortes respectives s1,...,8, et St P : sy X...Xs, €
II, alors Pty ...t, est un atome.

Remarque : On omettra souvent de préciser a quel ensemble de sortes se référe un ensemble
de variables. De méme on fera souvent référence a une variable x : s par son seul nom x.
Signalons enfin que, par abus de langage, on notera souvent T'x;(X) & la place de Ty (X). O

Les atomes constituent les énoncés les plus simples qui puissent étre formulés. Nous allons
maintenant les utiliser comme briques de base pour construire des énoncés plus compliqués.

DEFINITION — 4.1.4
Soient ¥ = (S,Q,1II) une signature du premier ordre et X un ensemble de variables.
L’ensemble des énoncés (sentences) du premier ordre sur ¥ et X, noté Sen(X) (on
omettra la référence a X ), est le plus petit ensemble satisfaisant les conditions suivantes :
— st est un atome, alors ¢ est un énoncé;
— st @ est un énoncé, alors - également ;
— st p, ) sont des énoncés, alors p N et p V i) également;
— st @ est un énoncé et x : s € X, alorsVr : s. ¢ et Ix : s. ¢ également.
Si @ et i sont deux énoncés, on posera :

e=1% = (Ce)VY et poh = (0=>P)A (Y= 9)
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Ezxemple : Voici quelques énoncés & propos des listes d’entiers :

Signatures, termes et énoncés constituent la syntaxe de la logique du premier ordre. Nous
allons maintenant en donner la sémantique. Pour ce faire, il suffit simplement d’associer a
chaque sorte son domaine (qui sera simplement un ensemble), & chaque symbole de fonc-
tion (respectivement de prédicat) une fonction (respectivement une relation) définie sur les

inf (x, succ(x))

inf (succ(x), x)

Va : Nat. inf (z, succ(x))

Vx : Nat. V1 : List. in(x, cons(x,1))

VI : List. eq(l, nil) V (3x : Nat. in(z,1))

domaines correspondant & son arité.

DEFINITION — 4.1.5

M, .

Exemple : Définissons une structure M pour les listes d’entiers. On pose tout d’abord :

Soit © = (S,Q) une signature algébrique. On appelle O-algébre M la donnée :
— pour chaque s € S, d’un ensemble non vide Mg ;
— pour chaque f : 51 X ... X s, — 89 € Q, d'une fonction fM: Mg x ... x My —

La classe des ©-algébres sera notée Alg(©). St X = (5,2, II) est une signature du premier
ordre, on appelle X-structure M la donnée :
~ d’une [X]-algebre notée [M];
— pour chaque P : s1 X ... X sy € II, d’une relation PM C Mg, x ...
La classe des X-structures sera notée Ste(X).

MNat = N
MList = N*

ol 'étoile est prise au sens de la théorie des langages. On définit ensuite :

ol ¢ représente le mot vide et . désigne la concaténation des mots. Ceci nous donne une

zero™ = 0
suee!™ N o N
n — n+1
nitM = ¢
cons™ © NxN* — N*

(n,0) +— nl

[X]-algebre, que 'on étend en une X-structure en posant :

eqM

inf™M
eq™M

inM

A~

{
{
{

(
(
(
(

{(n,n) | ne N} CNxN

n,n+k)|nkeNCNxN
1,l) | | € N*} C N* x N*
e, l'xl") |z eN,I',I” € N} C N x N*
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(ce choix est naturel pour traiter les listes d’entiers, mais rien n’empéche de considérer d’autres
interprétations). O

Une algébre permet, entre autres, de donner un sens aux termes (qui ne sont pour l'instant
que des objets syntaxiques). De la méme maniére, une structure permet de donner un sens aux
énoncés. Avant de définir ces interprétations, il faut préciser comment vont étre interprétées
les variables qui apparaissent dans les termes et les énoncés.

DEFINITION — 4.1.6
Soient © = (S,Q) une signature algébrique, X un ensemble de variables et M une ©-
algebre. On appelle valuation (de X vers M) toute application v : X — Ugeg My telle
que si x : s € X, alors v(z) € Ms. Une telle valuation permet de définir, pour chaque
terme t € To(X), son interprétation dans M (relativement a v) qui sera notée tv. Cette
définition se fait par induction sur t de la maniére suivante :

— si t est une variable x, alors tv = v(x) ;

— sit= fty...tn, alors tv = fM(ti,... t,v).

Remarque : 1l est clair que tv ne dépend que des valeurs prises par v sur les variables
apparaissant dans ¢. Soient zi,...,x, les variables apparaissant dans ¢ et mq,...,m, leur
valeur par l'application v. On notera parfois t[m1/x1,..., my/xy,] & la place de tv. De plus,
siz:s € X et me Mg, vim/z] désignera la valuation qui envoie x sur m et qui est égale
partout ailleurs a v. O

DEFINITION — 4.1.7

Soient ¥ = (S,Q, 1) une signature du premier ordre, X un ensemble de variables, M
une L-structure et v une valuation (de X vers M). La relation de satisfaction dans M
(relativement a v) d’un énoncé ¢ € Sen(X), notée M,v |= @, est définie par induction
sur ¢ de la maniére suivante :

M,v =Pty .t, < (tw,... t,v) e PM
MurvE-9 & MiuvEyp
MurvEeANY & MurvEgpeMuvEY
MurvEeVYy & MuvEpouMviEp
M,v EVx:s. ¢ < quel que soit m € Mg on a M,vim/x] = ¢

MviEIr:s. ¢ & il eriste m € Mg tel que M,vim/x] = ¢

On dit que M satisfait ¢ (ou que ¢ est valide dans M) et on note M = ¢ si, et
seulement si, M, v |= ¢ pour toute valuation v.

Ezemple : Dans la ¥-structure M associée aux listes d’entiers (exemple page 38), et reprenant
les exemples d’énoncés donnés page 38, on a :

inf (x, succ(x))

inf (succ(x), )

Va : Nat. inf (x, succ(x))

Vx : Nat. V1 : List. in(z, cons(z,1))

Vi : List. eq(l, nil) vV (3z : Nat. in(z,1))

TXXXX
TT T T
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0

Terminons cette partie par la définition de morphisme entre deux algébres sur la méme
signature. Informellement, un morphisme est une application qui respecte les opérations de
I’algébre. C’est ce respect de la structure qui nous conduira a utiliser les morphismes comme
fonctions d’abstraction.

DEFINITION — 4.1.8

Soit © = (S,Q) une signature algébrique et M, N deuzx ©-algebres. On appelle mor-
phisme de M vers N toute famille d’applications :

a = (as)ses avec ag: Mg — N
telle que, quel que soit f:s1 X ... X 8, — so € Q, quels que sotent my € Mg,,...,my €
Mg, , on ait :
Qoo (FM(ma, o omn)) = Y (as (), g, (mn))

Dans la suite, on notera o a la place de «s.

Remarque : 1l existe aussi une notion de morphisme entre deux structures M et N sur la
méme signature X = (S, Q, II). 1l s’agit d’un morphisme « de [M] vers [N] tel que, quels que
solent P:s; x ... X s, €ll et my € Mg,,...,mp, € Mg, on ait :

PMimy,...omn) = PNa(m),..., a(my))

Cette définition n’apparaitra pas dans la suite (sauf, en filigrane, dans la définition de modéle
initial d’une spécification). En particulier, elle ne sera pas utilisée dans la définition des abs-
tractions, ol les seuls morphismes qui entrent en jeu sont des morphismes d’algébres. O

4.2 Egalité et spécifications

Nous avons vu plus haut que, méme dans le cas de la signature assez simple des listes
d’entiers, définir une structure pouvait se révéler fastidieux. Nous allons expliquer ici com-
ment décrire ces structures de maniére plus succincte. Tout d’abord, on peut éviter de traiter
explicitement le prédicat d’égalité au moyen de la définition suivante.
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DEFINITION — 4.2.1
Soit ¥ = (S,Q,1) une signature du premier ordre. On note L9 la signature définie

par :

yha = (9,0,1159)

ma = nu{ = :sxs|seS}
(la notation = sert simplement a indiquer que l’opérateur = sera noté de maniére
infize). On appelle ¥-structure avec égalité toute YA structure M telle que quel que soit
s €S on ait :

=M= {(m,m) | m € My}
et les énoncés du premier ordre avec égalité sur ¥ et un ensemble X de variables sont
simplement les éléments de Sen(XP9). On notera Gt®I(X) (respectivement Sen®d(X))

les Y-structures (respectivement les énoncés du premier ordre sur ¥ et X ) avec égalité.
Notons que toute X-structure s’étend de maniére unique n une X-structure avec égalité.

Cette définition nous permet donc d’écrire des signatures et des structures de maniére
plus simple, puisqu’il n’y a plus besoin de décrire explicitement I'égalité. Afin de définir des
structures de maniére encore plus concise, nous allons maintenant présenter quelques rudi-
ments de spécifications algébriques, au moyen du langage CASL. Une spécification en CASL
décrit une signature du premier ordre ainsi qu’'un ensemble de structures avec égalité sur
cette signature (ses modéles). Nous n’en définirons ni la syntaxe précise, ni la sémantique,
qui sortiraient du cadre de cette thése, et nous laissons au lecteur le soin de se reporter a
[BM01, ABK*02] pour une introduction et [Cof] pour une description plus précise. Nous nous
contenterons d’expliquer les constructions employées au moyen de quelques exemples et, dans
la suite, nous n’utiliserons pas de nouvelle construction sans en donner en méme temps la
signification. Commencons avec la spécification suivante :

spec NATLIST =
sorts Nat, List

ops 0 : Nat;
succ : Nat — Nat;
[] : List;
it tNat x List — List
preds < : Nat X Nat;
€ : Nat x List

end

Cette spécification se contente de définir les sortes Nat et List, les symboles de fonctions
0,suce,[],  ::  etlessymbolesdeprédicats < et € . Notonsque nousnous
sommes autorisés & employer des notations un peu plus parlantes, 0 pour le zéro des entiers,
[] pour la constante désignant la liste vide et :: pour le constructeur de listes, qui sera noté de
maniére infixe, ainsi que < pour la relation d’ordre sur les entiers et € pour 'appartenance. La
signature du premier ordre associée est la signature X utilisée jusqu’a présent pour traiter les
listes d’entiers, modulo ces quelques changements de notations et la disparition des prédicats
d’égalité. Les modéles de cette spécification sont toutes les Y-structures du premier ordre avec
égalité. On peut abréger cette spécification en :
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spec NATLIST =

types Nat ::= 0 | succ(Nat);
List :=1]| = (Nat; List)
preds < : Nat x Nat;
€ :Nat x List

end

La déclaration types permet de regrouper la déclaration d’une sorte et de ses constructeurs
(i.e. des symboles de fonctions dont le type de la valeur de retour est la sorte en question). La
premiére chose a faire pour restreindre cet ensemble de modéles jusqu’a obtenir la X-structure
des listes d’entiers, est d’imposer que le domaine d’interprétation de Nat (respectivement
List) soit I’ensemble des entiers (respectivement des suites finies d’entiers). Remarquons pour
cela que les entiers ont la propriété d’étre engendrés par 0 et le successeur et ce de maniére
libre (i.e. il n’y a pas d’équations entre des entiers définis par 0 et successeur autres que les
équations triviales). Il en est d’ailleurs de méme pour les listes. CASL propose une notation
pour spécifier qu’une sorte est engendrée de maniére libre par ces constructeurs, et c’est la
suivante :

spec NATLIST =

free types Nat ::= 0 | succ(Nat);

List :=1]| __ = (Nat; List)
preds < : Nat x Nat;
€ :Nat x List

end

De cette maniére, non seulement les domaines d’interprétation de Nat et List sont fixés,
mais aussi 'interprétation des constructeurs. Les modéles de cette spécification sont les -
structures avec égalité, pour lesquelles la [X]-algébre sous-jacente est la méme que pour la
Y-structure des listes d’entiers. Il ne reste donc plus qu’a définir 'interprétation des symboles
de prédicats. Pour cela, introduisons des axiomes dans notre spécification :

spec NATLIST =

free types Nat ::= 0 | succ(Nat);

List :=1]| __ = (Nat; List)

preds < : Nat X Nat;

€ :Nat x List
Vx,y: Nat;l: List
e V<12
o <y = succ(zr) < suce(y)
e ez
e rcl=xecy:l

end

Par rapport a la spécification précédente, celle-ci n’a pour modéles que ceux qui satisfont
ces quatre axiomes. Nous avons ainsi éliminé quelques interprétations des symboles de pré-
dicats qui ne convenaient pas (par exemple les interprétations ou les prédicats sont toujours
faux), mais il est toujours possible de les interpréter de maniére autre que dans la 3-structure
des listes d’entiers (par exemple, U'interprétation ou les prédicats sont toujours vrais reste
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possible). L’idée est alors de choisir pour chaque symbole de prédicat une interprétation satis-
faisant ces axiomes et qui soit de plus minimale. Ceci est possible dans notre cas particulier
car les axiomes sont des clauses de Horn, et ils possédent par conséquent un plus petit modéle.
La syntaxe CASL permettant de faire ce choix est la suivante :

spec NATLIST = free {

free types Nat ::= 0 | succ(Nat);

List :=1]| __ = (Nat; List)

preds < : Nat X Nat;

€ :Nat x List
Vx,y : Nat;l: List
e ) <2z
o <y = succ(zr) < suce(y)
e rcx::l
e rcl=xecy:l

} end

La construction free autour d’une spécification a pour but de choisir, parmi les modéles de
cette spécification, le modéle initial (dans le cas qui nous intéresse, c’est le modéle pour lequel
I'interprétation des prédicats est minimale, ce qui est cohérent avec la définition de morphisme
entre structures donnée plus haut). Signalons que cette construction est redondante avec la
déclaration free types, et on pourrait donc plus simplement écrire :

spec NATLIST =

free types Nat ::= 0 | succ(Nat);

List :=1]| __ = (Nat; List)

preds < : Nat X Nat;

€ :Natx List

then free {

Vz,y: Nat;l: List
e )<z
o 1 < y= succ(z) < succ(y)
e rezx:|
ercl=zecy:l}

end

L’emploi de listes d’éléments d’une sorte donnée est suffisamment fréquent pour justifier
I'utilisation d’une spécification générique de liste, de la forme :
spec LisT[sort Elem| =

free type List[Elem] ::= ] | __(Elem; List|Elem))

pred €  :Elem x List
then free {

Vz,y : Elem;1: List

e zcux:l

ercl=zecy:l}
end
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Cette spécification prend en parameétre une spécification déclarant une sorte Elem et
construit, sur cette spécification, les listes d’éléments de sorte Elem (en définissant par la
méme occasion le prédicat d’appartenance). Si on dispose d’une spécification des entiers, par
exemple :

spec NAT =
free type Nat ::= 0 | succ(Nat)
pred < : Nat x Nat
then free {
Vz,y : Nat
e <1z

o 2 < y= succ(z) < succ(y) }
end

On peut alors obtenir la spécification NATLIST en instanciant LiST avec NAT :

spec NATLIST = LIST|NAT fit Elem — Nat|

La déclaration fit Elem — Nat permet d’utiliser Nat & la place de Elem. La spécifica-
tion NATLIST ainsi obtenue définit en particulier une sorte List[Nat] qui représente les listes
d’entiers. La spécification LIST sera beaucoup utilisée dans la partie suivante. Nous aurons
également 'occasion de voir plus loin d’autres exemples de constructions CASL ainsi que leur
signification.

4.3 Sémantique concréte des protocoles

Expliquons maintenant comment donner & un protocole cryptographique, représenté par
un processus P = Ly | ... | L, € Procyy, une sémantique sous la forme d’une structure du
premier ordre. Nous allons décrire cette structure au moyen d’une spécification en CASL qui
sera composée de plusieurs parties, celles-ci étant, pour la plupart, indépendantes du protocole
considéré. Signalons que cette modélisation est fortement inspirée de [Pau98|, avec quelques
différences toutefois.

Pour décrire les noms, il nous faut, tout d’abord, une sorte Name, et I'interprétation de
cette sorte doit satisfaire les contraintes suivantes :

— le domaine d’interprétation de Name doit étre égal & Name;

— ce domaine doit étre partitionné en deux sous-domaines : les nonces créés seront pris
dans le premier domaine alors que le second contiendra les constantes de I’exécution du
protocole (les identités des participants, des données atomiques et le nom distingué 0).

Pour ce faire, nous allons supposer que Name est infini et dénombrable et définir deux types
libres Cst et Nonce qui seront tous deux identiques & celui des entiers. On définira Name
comme étant leur réunion disjointe, de sorte que son domaine d’interprétation soit infini dé-
nombrable, donc en bijection avec Name. Cette réunion disjointe pourrait étre définie comme
un type libre de la forme :

free type Name := of _cst(Cst) | of _nonce(Nonce)

mais CASL propose une notation plus concise qui permet en plus d’éviter de déclarer des
constructeurs explicites (techniquement, il s’agit de sous-sortage, mais on retiendra simplement
que c’est une construction libre o les constructeurs sont implicites). Comme les opérations
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qui engendrent les sortes Cst et Nonce n’ont pas de sens pour les protocoles cryptographiques
(excepté 0 : Cst), nous les cacherons dans la spécification au moyen du mot-clé hide. Nous au-
rons besoin, plus tard, de listes de nonces, mais nous utiliserons & ce moment 14 la spécification
générique LIST définie plus haut. Il nous faudra également une constante ¢ qui représentera
I'identité de I'intrus ! (on la définira comme étant égale & next(0), elle sera ainsi différente de
0). On obtient alors la spécification suivante :

spec NAME =

{ free types Cst := 0 | next(Cst);
Nonce := 0 | next(Nonce);
Name := sort Cst | sort Nonce
op i:Cst = next(0) }
hide mnext : Cst — Cst; 0 : Nonce; next : Nonce — Nonce
end

Les clés étant définies de maniére syntaxique par une grammaire, a partir des noms, on
ne sera pas surpris de les voir ici définies au moyen d’un type libre (nous utilisons ici le
méme raccourci que dans la spécification précédente pour éviter de déclarer explicitement un
constructeur de type Name — Key). L’opération consistant a prendre I'inverse d’une clé est
définie au moyens d’axiomes décrivant quelle est sa valeur suivant la forme de son paramétre :

spec KEY = NAME

then free type Key ::=
sort Name | k(Name, Name) | k=1 (Name) | k™! (Name)

op "1 Key — Key
Vn,n' : Name

en ! =n

o k(n,n)"! = k(n,n)
o k1(n)”" = kKt (n)

o k1 (n)”" = kK 1(n)

end

Aprés les spécifications précédentes, la spécification suivante décrivant les messages ne
présente rien de nouveau ni de surprenant (notons que nous aurons besoin, plus tard, de listes
de messages).

spec Msc = KEY

then free type Msg ::= sort Key | (__, )(Msg; Msg) |
{__}_ _(Msg; Key) | h(Msg)

end

Dans notre modéle, nous supposerons que 'unique canal de communication utilisé est
contrélé par une entité appelée intrus et qui représente & la fois tous les participants malhon-
nétes ainsi que les défaillances possibles du réseau. Cet intrus est caractérisé par :

— son pouvoir sur le canal de communication. Dans notre cas, on supposera qu’il peut en-

registrer tous les messages émis, les supprimer et éventuellement en ajouter de nouveaux
qu’il aura calculé & partir de ceux qu’il a enregistré;

1 est habituel d’identifier tous les participants malhonnétes, ainsi que les canaux de communication en
une seule entité appelée intrus. C’est en quelque sorte déja une abstraction.
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— son pouvoir calculatoire, qui permet de décrire quels messages il peut former & partir

d’une liste de messages donnés. Nous représenterons ce pouvoir au moyen d’un prédicat
I d’arité List|Msg] x Msg défini au moyen des régles suivantes (dans lesquelles m, m’, m”
désignent des variables de sorte Msg, k une variable de sorte Key et [ une variable de
sorte List[Msg]) :

— tout message enregistré peut étre produit :

Yinel = mel = llFm

— & partir de deux messages, il est possible de former le couple constitué de ces deux
messages et, réciproquement, a partir d’un couple il est possible de retrouver chacune
des deux composantes :

Ppaic = (LIFm ALIEm") = LI (m/,m")
Pprojt. = LIFE(m/,m") = Ll-m’
Oprojz2 = LIF <m/,m”> = IIEm"

— il est possible de chiffrer un message (connu) par une clé (connue), mais pour déchiffrer
un message, il faut connaitre I'inverse de la clé qui a servi a le chiffrer :

Pdecrypt = (l I {m}k AL k‘_l) = llFm
Perypt = (l FmALIF k‘) = Ik {m}k

— il est possible de hacher un message connu, mais & partir d’un message haché il est
impossible de retrouver le message de départ :

Chash = LIFm = LIFh(m)

spec INTR = LisT|MSsG fit Elem — Msg|
then free {

end

pred Ik : List[Msg] x Msg
Vm,m',m" : Msg; k : Key; 1 : List[Msg]
Pincl

Ppair

Pprojl

Pproj2

Spcrypt

Pdecrypt

Phash }

Supposons maintenant que le protocole P considéré soit défini par des processus L1,..., L, €
Procrin. Nous allons représenter 1’état courant de l’exécution de plusieurs instances de ce
protocole au moyen d’un couple constitué de deux listes : la premiére représente les messages
qui ont été émis et la seconde les nonces qui ont été créés. Un prédicat ¢r d’arité List[Msg| x
List[Nonce] représentera les couples de listes qui correspondent a des exécutions du protocole.
Nous allons définir ce prédicat de maniére inductive. Pour chaque i entre 1 et n, on va associer
a L; un ensemble d’axiomes qui permettront de définir les traces du protocole. L; est une suite
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d’actions qui consistent & émettre des messages (éventuellement aprés avoir créé de nouveaux
noms) ou & en recevoir, lorsqu’ils vérifient certaines conditions. Supposons que L; est constitué
de k; actions d’émission et considérons la j-iéme. Cette action doit étre précédée d’autres qui
sont soit des émissions (on note my,..., m, les messages émis lors de ces actions) soit des
réceptions (on note m/, ..., m} les motifs servant a filtrer les messages requs). Le participant
qui instancie ce processus pourra réaliser cette j-iéme émission dés que les actions précédentes
auront été réalisées, c’est a dire dés que :
— les messages my, ..., m, auront été émis, ce que ’'on modélise par la condition :

Ci,j = mielN...ANm, €l

(ou [ est une variable de sorte List[Msg]| qui représente la liste des messages émis) ;
— les messages m/, ..., m/, auront été regus, ce que 'on représente par la condition :

ni; = LIEmi Ao ATIEm]

Notons maintenant la j-iéme émission de L; sous la forme (vni). ... (vng).¢(m). ... Pour
pouvoir réaliser cette émission, il faut tout d’abord créer de nouveaux nonces, deux a deux dis-
tincts. Sion note ny, ..., n, des variables de sorte Nonce et I’ une variable de sorte List[Nonce]
qui représente les nonces qui ont déja été créés, la création de nouveaux nonces n1,...,n, est
représentée par ’énoncé :

&G =m gl Angédn U AN AngEngr...ungal

Finalement, si (I,1') correspond a une exécution valide du protocole (autrement dit, si on a
tr(l,1")) et si les énonceés ¢; j, 1 ,& ; sont satisfaits, alors on peut réaliser la j-iéme émission,
tout en enregistrant les nonces qui viennent d’étre créés (autrement dit, on a tr(m :: I, ng =

mng o).

Afin de donner la spécification de tr, il faut associer des sortes aux variables qui appa-
raissent dans la description du protocole. On commence par renommer les variables de maniére
4 obtenir des processus a-équivalents tels que deux variables liées par des constructions dis-
tinctes soient distinctes. On procéde ensuite de la maniére suivante :

— aux variables libres du protocole (qui désignent en général des identités), x1, ..., z,, on
associe la sorte Cst ;

— aux noms liés par une création de nonce, n1,...,n,, on associe la sorte Nonce ;

— aux variables liées par un motif et qui peuvent étre utilisées comme des clés, ou comme
paramétre dans des clés, yi,..., ¥y, on donne la sorte Name (sinon, on ne pourrait pas
leur appliquer les constructeurs de clés) ;

— aux autres variables liées par un motif, z1, ..., zs, on donne la sorte Msg.

On obtient la spécification suivante (qui est la seule a étre spécifique au protocole) :

spec Trp = INTR and L1ST|NAME fit Elem — Nonce|

then free {
pred tr: List[Msg| x List[Nonce]
Var,...,zp: Csting,...,ng: Nonce;yy,...,yr : Name; 2y, ..., 2 : Msg

o tr((l,[)

%% Et pour : € {1,...,n}etje€{1,...,k}:

o (tr(l,UYNGjAni; N&j) = tr(maling:...ong = l') }
end
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Notons que, d’un certain point de vue, cette description est déja une abstraction. En
effet, de nombreux détails ont été omis : qui a envoyé quel message, & qui ce message était-il
destiné, etc. Cependant, nous sommes strs de capturer dans le prédicat tr toutes les exécutions
possibles. En ce sens, notre spécification est stire. Un point qui n’a pas été abordé est le contenu
de la connaissance initiale de l'intrus. Il est en fait possible de la coder en prenant comme
axiome (pour la construction du prédicat tr) non pas tr([],[]) mais ¢r(l,[]) ou [ est la liste
de messages initialement connus de U'intrus (en général : des clés publiques, ses propres clés,
un nonce, etc.). Une autre possibilité est d’intégrer ces connaissances dans la définition du
prédicat I. Les adaptations a faire sont de toutes facons mineures.

Exemple : Considérons le protocole de Denning et Sacco (page 31). Ce protocole est décrit
au moyen des processus suivants (pour différencier les variables qui apparaissent dans des
processus différents, tout en gardant des notations explicites, nous les avons préfixées par le
nom du role représenté par le processus en question) :

Ly = ¢((A.a,AD)).
c(A.x).case A.x of {(A.b, (Ak, (Al, Ax"))) h(a.a,4.5)-
¢(A.2").0

Lp = c(B.r).case B.x of {(B.k,(B.a, B.t))}i(B.b,B.s)-0

Ls = c¢(S.x).case S.x of (S.a,S.b).

(vS.k).(vS.t).
E<{<Sb7 <Sk7 <St7 {<Sk7 <SCL, St>>}k(5b,Ss)>>>}k(Sa,SS)>O
Voyons comment chacun de ces processus intervient dans la définition du prédicat ¢r (pour

plus de lisibilité, on note sous forme de régles d’inférence les énoncés définissant ¢r) :
— les variables définies par L4 sont :

A.a: Cst;A.s: Name; Ab, Ak, At, Ax' - Msg
et les deux régles associées & ce processus sont :

tr(l,1")
tr((A.a, A.b) == 1)
tr(l,I) (A.a, Ab) €1 LI {(Ab, (Ak, (At, A2")) (dats)
tr(A.x’ = 1)

— les variables de L sont :
B.b: Cst; B.s : Name; B.a, B.k, B.t : Msg
mais il n’y a pas de régle associée, puisque B n’envoie jamais de message dans le cadre
de ce protocole;
— finalement, pour Lg on a les variables :

S.s: Cst; S.a,5.b: Name; S.k,S.t: Nonce

et la regle :
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tr(l,l") UIF{(S.a,Sb) Ske¢l St¢Sk:l
tr({(S.b, (S-k, (S-t,{(S-k, (S-a, S-t)) }($.5,5.6)))) }i(S.a,5.6) =2 1, Sk 2 St l)

Remarque : Notons que, dans les spécifications qui précédent :

— la premiére spécification, NAME, n’a, & isomorphisme prés, qu’un seul modéle;

— chaque extension de spécification ne change pas l'interprétation des symboles de la spé-
cification de départ et définit de nouveaux symboles de maniére unique (toujours a
isomorphisme prés).

On en déduit alors que TRp ne posséde, & isomorphisme prés, qu'un seul modéle et on le
notera Cp. O

DEFINITION — 4.3.1
Soit P € Procty un protocole. La sémantique de P (au sens des traces), notée [P]1y
est le couple (Xp,Cp) ot Xp est la signature décrite par la spécification TRp et Cp est
lunique structure du premier ordre avec égalité qui soit un modéle de cette spécification
(& isomorphisme pres).

Nous pouvons maintenant utiliser des énoncés ¢ € Sen(X p) pour représenter des propriétés
du protocole P. Nous nous contenterons de donner quelques exemples, pour des propriétés
typiques des protocoles.

Ezemple : Considérons toujours le protocole de Denning et Sacco (page 31). Une propriété de
secret intéressante a étudier est le secret de la clé fournie par le serveur, & la fin du protocole.
Cette propriété de secret se déclinera en deux versions, une pour le réle A et ’autre pour B
(on pourrait également considérer S). Pour le role A, par exemple, cette propriété s’énonce en
disant que si A a accompli une session compléte du protocole (y compris le dernier envoi de
message, car la clé pourrait étre perdue a ce moment 1) en ayant regu a la fin une clé k, alors
cette clé est secréte. Il faut bien entendu exclure les cas ot A est I'intrus, ainsi que les cas ou
A est engagé dans une session avec I'intrus jouant le role de B ou S. Formellement, si on note
compl 4 le fait que dans une exécution du protocole représentée par une liste de messages [,
A.a jouant le role de A ait accompli une session de P avec A.b dans le role de B, A.s dans le
role de S, un nonce A.t, une clé A.k, et un message A.x’ recu de A.s et & envoyer a A.b, c’est
a dire :

comply = (A.a, A.b) € INLIF{(A.b, (Ak, (A.t,A.x’)>>}k(A.a7A_s) NAZ €1
alors le secret de A.k dans cette session s’écrit :

secrety = (tr(lLU)ANAa#iNAb#iNAs#iAcomply) = —(lIF Ak)
(en quantifiant universellement sur toutes les variables présentes). Le protocole garantit a B.b
jouant le role de B la présence forte de B.a si, lorsque B.b a accompli une session en jouant
le role de B avec B.a jouant le role de A, ce qui est représenté par I’énoncé :

comply = lI- {(B.k, <B.a,B.t>>}k(B.b’B_5)
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alors B.a a participé a une session du protocole avec B.b. Si on note cette derniére proposition
sous la forme :

party = JA.a: Cst. JA.s : Name. JA.b, Ak, At, A.x’ : Msg.
Aa=Ba A Ab=Bb A (Aa,Ab) €l
A LIF{(A.D, (Ak, <A-t7A':LJ>>>}k(A.a,A.s)
N Az €l

alors 'authentification forte s’écrit :
authp = (tr(l,I") A complg) = parta

(en quantifiant universellement sur toutes les variables libres). Remarquons que :

— il n’y a plus de cas particulier pour l'intrus. En effet, un protocole peut tout a fait
assurer une propriété d’authentification & 'intrus, mais il est impossible de lui assurer
une propriété de secret (puisque par définition, étre secret c’est étre inconnu de l'intrus) ;

— dans la définition d’authentification forte, il est précisé que la participation de a doit
avoir lieu avant que b ait terminé le protocole. Ceci est capturé dans notre formulation
par le fait que ’énoncé doit étre vrai quel que soit (1,1") avec tr(l,1"). En particulier, a
doit avoir participé au protocole au moment méme ot b le termine, donc avant.

Nous dirons que le protocole P satisfait le secret de K 4p pour A (respectivement la présence
forte de A pour B) si, et seulement si, Cp |= secret 4 (respectivement Cp = authp). O

Nous avons associé, dans ce chapitre, une structure du premier ordre a chaque protocole P
(élément de ProcTy) et nous avons expliqué comment utiliser des énoncés écrits dans le langage
de la logique du premier ordre pour décrire des propriétés de sécurité de ces protocoles. Le
probléme consistant & savoir si un protocole satisfait une certaine propriété est donc modélisé
par un probléme de satisfaction d’un énoncé du premier ordre dans une structure. Nous allons
montrer dans le chapitre suivant comment des abstractions permettent de répondre, au moins
partiellement, a de telles questions.
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Chapitre 5

Interprétation abstraite algébrique

Nous allons décrire maintenant notre approche générale permettant de définir des abstrac-
tions pour des problémes de la forme C = ¢ o C est une structure du premier ordre et ¢ un
énoncé sur une signature donnée. Rappelons que C est constitué d’ensembles (respectivement
de fonctions, de relations) interprétant les sortes (respectivement les symboles de fonctions,
les symboles de prédicats) de X. Le travail consistant & définir des abstractions se divise donc
en :

définir 'abstraction des domaines d’interprétation des sortes de ¥ dans C;

— définir ’abstraction des fonctions de C;

— définir I’abstraction des relations de C;

— définir I’abstraction de I’énoncé .
En ce qui concerne les deux premiéres taches, nous choisissons d’abstraire ’algébre [C] (sous-
jacente a C) par une algébre B sur la méme signature [X], ces deux algébres étant reliées par
un morphisme « : [C] — B. Afin de voir comment étendre cette algébre en une structure du
premier ordre, commencons par regarder un exemple.

Exemple : Considérons la spécification des entiers et listes d’entiers du chapitre précédent,
avec seulement le prédicat d’appartenance :

spec NATLIST =

free types Nat ::= 0 | succ(Nat);
List :=1]| __ = (Nat List)
pred €  : Nat x List
then free {
Vz,y: Natl: List
e xcuxl

ezcl=zxzecy=l}
end

Cette spécification n’a, & isomorphisme prés, qu'un seul modéle C, ou les interprétations
des sortes, des symboles de fonctions et de prédicats se font de maniére habituelle. Considérons
maintenant la spécification suivante :

spec NATLIST =

free { types Nat :
List ::

0 | succ(Nat);
IR __(Nat List)
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pred €  : Nat x List
Vx,y : Nat | : List
o succ(succ(z)) = succ(x)

e xuxul = x:l

e xuynl = yuol
e zezxl
szcl=>zxecy=l}

end

Cette spécification également n’a, & isomorphisme prés, qu'un seul modéle A défini de la
maniére suivante :

Angt = {nul,pos}
AList A~ 2{nu1,pos}
04 = nul
A S
succ™(nul) = pos
succ’ (pos) = pos
eA est le prédicat d’appartenance classique.

Il est clair qu’il existe un unique morphisme a de [C] vers [A] et il est défini de la maniére
suivante :
— un entier n € Cpye est envoyé sur nul s'il est égal & 0 et pos sinon;
— une liste [ € Cr;s est envoyée sur ’ensemble de ses éléments (dont on a au préalable pris
I'image dans {nul, pos}).
Maintenant, il est clair que si n €€ [, alors a(n) €* a(l). En prenant pour n et [ des termes
clos quelconques de sortes respectives Nat et List, on en déduit que :

AEng¢l = CEné¢l

La réciproque n’est évidemment pas vraie (considérer par exemple n = succ(succ(0)) et | =
succ(0) :: []). On peut par contre considérer une propriété plus forte :

AEnelAn=0 = CEnel
U

Ceci suggere que l'abstraction d’un prédicat pourra prendre deux formes, 'une servira
pour le valider et 'autre pour le réfuter. C’est ce que nous allons formaliser dans la suite,
en étendant Palgebre [A] reliée a [C] par un morphisme « en une structure du premier ordre
relativement & une signature obtenue a partir de 3 en dédoublant les symboles de prédicats.

Notons que des idées semblables ont déja été employées dans des travaux sur ’abstraction
des systémes réactifs [DGGI7, CGLI4, Mer97| dans le cadre de logiques temporelles. Nous
formalisons ici cette approche dans le cadre différent de la logique du premier ordre.

Remarque : Si nous voulons prouver un énoncé de la forme ¢ = Jdx. ¢ sachant que cet
énoncé est vrai au niveau abstrait (i.e. A | ¢/, ¢ désignant Pabstraction de ¢ qui sera
deéfinie plus loin), il est naturel de vouloir utiliser un élément a d’un des domaines de A tel
que A, [a/z] | 9" afin d’obtenir un élément ¢ (d’un des domaines de C) tel que C, [¢/x] = 1.
Pour cela, nous supposerons que [C] et [A] ne sont pas seulement reliées par un morphisme
arbitraire, mais par un morphisme surjectif. O
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5.1 Abstraction des structures

DEFINITION — 5.1.1
Soit 3 = (S, Q,11) une signature du premier ordre. La signature dédoublée X* associée
a X est définie par :

¥ = (5,Q,11%
ot I1* est la réunion disjointe de deuz copies de Il que l’on notera :

IMm* = {Ps:sixX...xX8, | Pisyx...xs, €ll}
U{Pp:s1X...xX8, | P:s1x...xs,€ll}

Partant d’un morphisme surjectif « : [C] — B entre [X]-algébres, nous prendrons donc
comme abstraction de C une X*-structure A telle que [A] = B. Bien entendu, toutes les
extensions de B ne conduisent pas a des abstractions pertinentes de C. La définition suivante
indique quand les interprétations Pé4 et Pgé permettent respectivement de prouver et réfuter
PC.

DEFINITION — 5.1.2

Etant donnés une signature ¥ = (S,Q,1I), une L-structure C, une X®-structure A et un
morphisme surjectif o : [C] — B, on dit que A est correcte relativement a C et «, et on
note C T, A, si, et seulement si, [A] = B et quels que soient P : s1 X ... X s, € II et
c1 €Csyy...,cn €Cs, 0N a :

et Pci,...,cn) = Pg(a(cl),...,a(cn))

Remarque : Nous avons défini la correction au moyen des deux conditions :

P(a(er), .. alen)) = PSer, .. )
et PCer,...,cn) = Pi(alcr),...,alc))

La premiére recouvre ce que I'on entend habituellement par « correction » d’une abstraction :
pouvoir déduire des résultats sur le modéle concret & partir de résultats sur le modéle abstrait.
La deuxiéme condition pourrait alors sembler surprenante, puisqu’elle permet de passer du
modéle concret au modéle abstrait. Mais il ne faut pas oublier que, dans le langage qui nous
intéresse ici, & savoir le langage de la logique du premier ordre, nous disposons de négations.
Si nous réécrivons la deuxiéme condition sous la forme :

—P&(alcr), ... alen)) = —PCer,. .. cn)

on peut alors interpréter cette condition comme la correction vis-a-vis des interprétations des
négations des symboles de prédicats. Autrement dit, les deux conditions données correspondent
a la notion de correction usuelle, vis-a-vis des littéraux (i.e. les prédicats atomiques et leur
négation). O
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Il est en général possible d’étendre une [X]-algébre B en plusieurs ¥.°-structures correctes
relativement & une Y-structure C et un morphisme surjectif « : [C] — B. Pour comparer ces
différentes extensions, nous introduisons la notion de précision. Notons que, comme toutes ces
extensions possédent la méme algébre sous-jacente B, la définition de la notion de précision
concerne uniquement les interprétations des symboles de prédicats.

DEFINITION — 5.1.3

Soient ¥ = (S,Q,11) une signature du premier ordre et A, A" deux X®-structures. On
dit que A est plus précise que A, et on note A T A', si, et seulement si, [A] = [A] et

quels que soient P : sy X ... X sy, €ll et a1 € Agy,...,an € As, 0on a :
/
Pél (a1,...,an) = Pé“(al,...,an)
/
et ng‘(al,...,an) = ng‘ (a1,...,an)

On obtient ainsi un ordre (partiel) sur Ste(3®).

Il est alors naturel de s’intéresser aux éléments de Gtr(X®) qui sont corrects, relativement
a C et un morphisme surjectif o, et minimaux pour la relation de précision.

DEFINITION — 5.1.4

Etant donnés une signature du premier ordre ¥ = (S,Q,11), une X-structure C, une
[X]-algebre B et un morphisme surjectif o : [C] — B, la X°®-structure canonique associée
a C et a, notée C%, est définie de la maniére suivante :
B [Ca] =B 5
— quels que soient P : sy x ... x sy, €l eta; € Bsy,...,an € By, :
- Pg (a1,...,a,) est wvrai si, et seulement si, quels que soient c¢1 €
a~Har),...,cn € a7 (cn), on a PC(cy,...,cn),
- Pg (ai,...,a,) est vrai si, et seulement si, il eviste ¢ € a (ay),...,cn €
a~(c,) tels que P(cy, ..., cn).

La proposition suivante permet de relier entre-elles les notions de précision, correction et
abstraction canonique.

ProprosiTION — 5.1.1

Soient ¥ une signature du premier ordre, C une X-structure, A et A" deuz 3°-structures
et un morphisme surjectif o défini sur [C]. On a les résultats suivants :

1. SiCCo, Aet AC A, alorsCC, A’ ;
2. C Cy A si, et seulement si, C*C A;

3. C% est la X®-structure la plus précise qui soit correcte relativement o C et «.
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Démonstration :
Pour le premier point, étant donnés P : sy X ... x s, € Il et ¢; € Csy,...,¢cp €Cs,,, On
a les chaines d’implications :

P (aer), ... alen)) = PAa(er),...,alen)) = PCler,. . en)
Pty ) = PAafa),. alen) = PE(aler),- - alen)
(en utilisant les définitions de correction et précision). On en déduit donc que C C, A. En

ce qui concerne le deuxiéme point, il suffit de remarquer que, pour P : s1 X ... X s, € 11,
on a équivalence entre :

Ver € Csyyeooyep €Cs,,. Pé‘l(a(cl), o) = PS(er,. .. cn)
et :
Vay € Ag,,...,an € As,. Vo1 € a7 Har), ..., cn € o Hay).
P(a(er), .. alen)) = PSer, ... )
et il en est de méme avec Pg. Le troisiéme point s’en déduit aisément. |

Remarque : Lorsqu’une Y*-structure A est correcte relativement a C et «, on a Pé4 - ngl
pour tout P: sy X ...x s, €Il O

Etant donnés une signature X et une Y-structure C, nous pouvons utiliser une X*-structure
A (correcte relativement a C et un morphisme surjectif o) de maniére & prouver ou réfuter
des énoncés atomiques. Nous allons étendre cette propriété a des énoncés plus généraux.

DEFINITION — 5.1.5
A un énoncé ¢ sur une signature 3, on associe un couple d’énoncés (9o, pq) sur la
signature %°, définis par induction sur ¢ de la maniére suivante :
—pour P : sy x...xs, €1, t1 € Tx(X),...,t, € Ty(X) de sortes respectives
S1y--+s8n, ON POSE :

(Ptltn)@ = P@tltn et (Ptltn)@ = P@tltn
— pour ¢ € Sen(X), on pose :
(~p)e = ~(pa) et (mp)o = —(pe)
— pour ¢, € Sen(X), on pose :

PAY)e = o NYe et (P AY)g = po Adg

(
(Vi) = pa Vg et (pVP)g = pg Ve
)

— pour ¢ € Sen(X) et x : s € X, on pose :

(Va:s. p)eg = Va:s. (pe) et (Vr:s. ¢)g = Vr:s. (vg)
(Fx:s. p)eg = Jx:s. (pe) et (Fr:s. ) = Tx:s. (va)

Le résultat principal de ce chapitre est le suivant.
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THEOREME — 5.1.1

Soient X une signature du premier ordre, C une X-structure, A une X°-structure et un
morphisme surjectif o : [C] — [A]. On suppose C C,, A. Alors, quel que soit ¢ € Sen(X),
on a :
AEgs = ClEy
et CEe = AEvyes
Démonstration :

Commengcons par montrer que, pour tout ¢ € Sen(X) et pour toute valuation v de X
dans C, on a :

AavEps = CivrEe et CiviEep = Aav =g

(ot awv désigne la valuation de X dans A obtenue en composant v par «). On proceéde
pour cela par induction sur ¢ (on peut sans perte de généralité supposer que les énoncés
considérés ne contiennent aucune occurrence de V ni 3) :

— sl p est un énoncé atomique de la forme Ptj...t, et si A,av E ¢g, alors on a

P a(t1v), ..., a(t,v)). Donc, par correction de A par rapport a C et o, on en déduit
que PC(tiv, ..., t,v), et par conséquent que C,v = ¢. Si maintenant C,v = ¢, alors
on a P¢(tiv,...,tyv) et, par correction de A par rapport a C et «, on en déduit que

Pl a(t1v),...,a(t,v)) et par conséquent que A, av = ¢g ;

—si A,av E (p AN)g, alors A,av = pg et A, av |E 1. Done, par hypothése d’in-
duction, on a C,v = ¢ et C,v = ¢, d’ott 'on déduit que C,v | ¢ A 1. Si maintenant
C,v E o AN, alors C,v = ¢ et C,v = 9. Par hypothése d’induction on a donc
A av = pg et A, av = g, d’ot Pon déduit que A, av = (0 A)g ;

—si A, av = (—p)g, alors A, av H ¢g et, par hypothése d’induction, C,v H ¢. Donc
C,v = —¢. Si maintenant C, v = =, alors C, v F ¢, donc, par hypothése d’induction,
A av g et A,av = (—9)a;

-si A,av | (Vz @ s. @)g et sic € Cs, alors on a A, av|a(c)/z] E ¢. Mais, comme
av|a(c)/z] = a(v|c/z]), on peut appliquer I’hypothése d’induction, ce qui nous donne
C,v[c/z] = ¢ et ce, quel que soit ¢ € Cs. Par conséquent C,v = Vx : s. ¢. Si
maintenant C, v = Va : 5. p et si a € Ag, on choisit ¢ € a~1(a) (ce qui est possible car
« est surjectif) et on a C, v[c/x] = ¢. Par hypothése d’induction, on a A, a(v[c/z]) E
¢, ce qui revient a dire A, avfa/x] = ¢ et ce, quel que soit a € A,. On en déduit que
A av =V s, .

Supposons maintenant A |= ¢ et montrons C = ¢. Pour cela, considérons une valuation
v de X vers C. On a alors A, av |= pg et, d’aprés ce qui précéde, C,v |= . Ceci étant vrai
pour toute valuation v, on a C |= . Si maintenant C = ¢ et si v/ est une valuation de X
vers A, alors il existe une valuation v de X vers C telle que v’ = av (car « est surjectif).
On a C,v | ¢, d’ou 'on déduit, avec ce qui précede, A, v | ¢g et ce, quelle que soit la
valuation /. Par conséquent A = g . [ |

Par un raisonnement par induction sur ¢, du méme type que le précédent, on obtient le
résultat suivant.
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PROPOSITION — 5.1.2
Soient une signature ¥, deuz X°-structures A et A telles que A C A" et p € Sen(X).
On a alors :

AEps = Ay
et AFp = AEve

Ces résultats suggérent une méthodologie pour répondre aux problémes consistant a savoir
si une structure C satisfait un énoncé ¢ :

1. Trouver une [X]-algébre B et un morphisme surjectif « : [C] — B;
2. Etendre B en une Y*-structure A correcte relativement a C et o;
3. Si A pe, alors C = ¢;
4. Si A H ¢g, alors C H o,

(remarquons qu’il est tout a fait possible que ni A = ¢ ni A F g ne soit vrai). Fournir des
réponses pertinentes au premier point ne peut se faire qu’avec une connaissance approfondie
du probléme dont C et ¢ sont issus (des exemples de telles abstractions dans le cadre des
protocoles cryptographiques seront donnés plus loin). Concentrons-nous pour l'instant sur le
second point et montrons comment utiliser les définitions des interprétations des symboles de
prédicats dans C pour étendre B en une structure qui convient.

5.2 (Guide pour les abstractions

Nous allons ici considérer trois cas important de définition d’interprétation des symboles
de prédicats : le cas ou le prédicat est défini par une énoncé du premier ordre (sans occurrence
du symbole de prédicat considéré a l'intérieur de cet énoncé), celui ou le prédicat est défini
comme plus petit prédicat engendré par un ensemble de régles et, finalement, le cas du prédicat
d’égalité dans les structures du premier ordre avec égalité.

Prédicat défini par un énoncé. La proposition suivante est une conséquence immédiate
du théoréme 5.1.1.

PROPOSITION — 5.2.1
Soient 3 une signature du premier ordre, C une X-structure et A une X®-structure
correcte relativement a C et un morphisme surjectif o : [C] — [A]. Soient P : s1X...X 8y
un nouveau symbole de prédicat et p € Sen(X). On note :

— Y la signature ¥ étendue avec ce nouveau symbole ;

— C' la structure C étendue en une X'-structure en convenant que :

C E Pri...zne 9

(x1,. ..,z désignant des variables distinctes). Alors l'unique (X')®-structure A’ étendant
A et telle que :

A E Poxy...tp & g
et AE Ppri...zn S 0

est correcte relativement ¢ C' et «.
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Il est trés fréquent de rencontrer, dans des spécifications, des prédicats définis de cette
maniére. Cette proposition permet de proposer simplement des contreparties abstraites pour
un tel prédicat.

Prédicat défini par un ensemble de régles. Il est fréquent que l'interprétation d’'un
prédicat P soit définie comme la plus petite interprétation satisfaisant un ensemble de régles.
La proposition suivante montre, dans ce cas, comment définir Pg de maniére correcte. On ne
peut malheureusement pas faire de méme pour Po dont l'interprétation devra étre étre donnée
au cas par cas.

PROPOSITION — 5.2.2

Soient ¥ une signature du premier ordre, C une Y-structure et A une X®-structure
correcte relativement a C et un morphisme surjectif o : [C] — [A]. Soient P : s1x...X sy
un nouveau symbole de prédicat et R un ensemble de régles de la forme :

Pt...tL .. Pt T
Pty ..t

(avec ¢ € Sen(X), t9,... .17 € Tn(X)sy,.. . 10, ..., t" € Tx(X)s, ). On note :
— Y/ la signature ¥ étendue avec ce nouveau symbole ;
— (' la structure C étendue en une X' -structure en convenant que l'interprétation de
P dans C' est la plus petite relation satisfaisant chaque reégle de R.
Alors toute (X')®-structure A étendant A et telle que :
— quels que soient ¢ € Csy,...,cn € Cs,, Pé‘v(a(cl), ooy a(en)) implique
PC(e1,. . en);
~ Uinterprétation de Py dans A’ est la plus petite relation satisfaisant chaque régle
de l’ensemble Rq, obtenu a partir de R en remplagcant chaque régle R par :

Ppti. . th .. Ppth .. 7" g
Pat{ ... 10

Rey =

est correcte relativement a C' et o.

Démonstration :
Nous allons montrer que, quels que soient ¢; € Cs,,...,cp € Cs,, On a :

P (et yen) = P aler)s . alen)
et ce, par induction sur la dérivation de Pcl(cl, ..., Cpn). Supposons donc qu'il existe une
régle :

Pth..th ... PtLm
R — 1 n . 1 n ¥ cR
PO, 10

et une valuation v de X vers C’ telles que :

ClovlP(t], ..., tLY A AP . ™) A

n

on a par hypothése d’induction :

A/,OZV':P@(t%,...,t}.b)/\.../\P@( T,,tm)

n
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et par le théoréme 5.1.1 :
Alv av ): P
Appliquant la régle Rg, il vient alors ngv(a(tgy), ., a(t)), d’ot le résultat. [ |

n

Prédicat d’égalité. Le prédicat d’égalité des structures avec égalité s’abstrait trés sim-
plement, mais en faisant référence au morphisme surjectif, comme le montre la proposition
suivante.

PROPOSITION — 5.2.3
Soient 3 une signature du premier ordre, C une X-structure et A une X.®-structure
correcte relativement a C et un morphisme surjectif o : [C] — [A]. On note C' l'unique
Y-structure avec égalité étendant C. Alors, l'unique (XF9)*-structure A’ étendant A et
telle que :

—- pour ai,as € A, a; :él ag si, et seulement si, a1 = as ;

- pour ay,as € A, ay :él as si, et seulement si, a1 = ag et a_l(al) est un singleton,
est correcte relativement a C' (en tant que L¥9-structure) et a.

Démonstration :
11 suffit de montrer que quels que soient ¢q,co € C, on a :

a(cr) :é/ alca) =c1=c et cg=c2 = afa) :gé/ a(cz)

Supposons tout d’abord «(cy) :é/ a(cz). On a donc a(e;) = a(c2), d'une part, et
al(a(e1)) = {e1}, dautre part. Or c1,¢c0 € aL(a(e1)) = a Hale)), done ¢ = ca.
La deuxiéme implication est évidente. |

Cette proposition nous explique comment abstraire la relation d’égalité dans une X-
structure avec égalité. En pratique, 'abstraction des énoncés atomiques de la forme t1 = 9 se
fera de la maniére suivante :

— (t1 = t2)g est simplement t; = to;

— (t1 = ta)g est I’énoncé t1 = to A inj(t1), ot on a défini pour chaque sorte s un prédicat
inj : s dont l'interprétation dans A’ est : inj (a) si, et seulement si, o~ !(a) est un
singleton.

Remarquons pour finir que la définition de la proposition précédente est optimale puisqu’elle
vérifie :

ay :é/ as & Ve € Oé_l(al),CQ € a_l(ag). ] = ¢y

ay zél ay & dc € a_l(al),CQ € a_l(ag). 1 = ¢y

Nous avons expliqué ici comment, étant donnés une structure C, un énoncé ¢ et un mor-
phisme surjectif a défini sur [C], définir une structure A et un énoncé ¢g tels que :

AFve = Cky

A ce niveau de généralité, il n’est pas possible d’aller plus loin et il faut donc restreindre le
probléme et considérer des structures particuliéres. Celles auxquelles on s’intéresse ici sont,
bien entendu, les structures obtenues & partir de protocoles cryptographiques. Nous expli-
quons donc dans le chapitre suivant comment, dans le cas de telles structures, proposer des
morphismes surjectifs a pertinents et obtenir, & partir de 14, des abstractions correctes des
structures de départ.
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Chapitre 6

En pratique

Dans le chapitre 4, nous avons décrit la sémantique d’un protocole cryptographique au
moyen d’une structure du premier ordre. Dans le chapitre 5, nous avons défini une approche
générique permettant de raisonner par abstraction sur de telles structures. Nous allons donner
dans ce chapitre quelques instanciations possibles de cette approche générique, adaptées au
cas particulier des protocoles cryptographiques.

La premiére abstraction n’est qu’une étape préliminaire, car elle ne permet pas directe-
ment d’obtenir une structure finie. Elle consiste & projeter les noms qui interviennent dans la
sémantique sur un sous-ensemble fini. Si elle ne permet pas d’obtenir un ensemble de messages
abstraits fini, il se peut en revanche que I’ensemble des messages intervenant dans les exécutions
du protocole soit, lui, fini. Plutot que de chercher & justifier formellement une telle propriété,
nous proposons une deuxiéme abstraction qui consiste & ne garder qu'un sous-ensemble fini
de 'ensemble des messages et & identifier tous les autres. Cette abstraction a I’avantage d’étre
simple mais nous montrerons qu’elle s’avére trop imprécise pour un certain nombre de pro-
tocoles. Afin de pallier cet inconvénient, nous définirons une troisiéme et derniére abstraction
agissant sur les messages de maniére plus homogeéne.

Remarque : Supposons donné un protocole P, dont la sémantique est (X p,Cp). D’aprés
le chapitre précédent, pour définir une X%-structure A qui soit correcte relativement a Cp
et un morphisme surjectif «, il faut tout d’abord définir une [¥p]-algebre [A] ainsi qu'un
morphisme surjectif a : [Cp] — A, puis ensuite donner aux symboles de prédicats de ¥} une
interprétation correcte dans [A]. Nous procéderons exactement de cette fagon pour décrire
chaque abstraction (et nous utiliserons, a chaque fois que ce sera possible, les résultats de
la section 5.2 pour donner des interprétations correctes aux symboles de prédicats). Chaque
présentation d’une abstraction correcte sera suivie d’une étude du domaine d’applications et
des limitations de I'abstraction en question, le plus souvent au moyen d’exemples. O

6.1 Projection des noms

Exemple : Regardons la propriété de secret portant sur le protocole de Denning et Sacco
(page 31) telle que présentée dans le chapitre 4 (nous écrivons cette fois explicitement la
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quantification universelle) :

secret 4 =
VA.a: Cst. VA.s : Name. VA.b, A.k, A.t, Az’ : Msg. V1 : List[Msg]. VI’ : List[Nonce].
(tr(lLUYNAa#iNAb#iNAs#iNAcomply) = —(IF Ak)

avec :
comply = (A.a, Ab) € INLIF{{AD, (Ak, (At, Ax")) }x(aa,a5) N Az €1

Comme cette quantification universelle risque de nous géner dans nos abstractions (par
exemple si une clé de session échangée entre le serveur et un participant honnéte était identi-
fiée avec une clé de session échangée entre le serveur et l'intrus, on ne pourrait plus montrer le
secret de cette clé), nous allons tout d’abord I’éliminer. Le principe est le méme que celui qui
était appliqué dans [Bol97] : il s’agit de d’associer a chacune des variables A.a, A.b, A.s, A.k, A.t
une nouvelle constante, dont 'interprétation dans Cp sera arbitraire. Formellement, tout ceci
est basé sur I’équivalence entre :

— Cp [= secreta;

— quels que soient a € (Cp)cst; S € (CP) Name €t b, k,t € (Cp)sg, OD &

Cp,la/A.a,s/A.s,b/A.b k/Ak, t/At] | secret’y
ol on a posé :

secret’y = VA.x': Msg. Vi : List[Msg]. VI' : List[Nonce].
(tr(LUYANAa#iNAb#iNAs #iAcomply) = —(IF Ak)

Une autre maniére équivalente de présenter les choses consiste a étendre la signature X p
associée au protocole au moyen de nouveaux symboles de constantes :

a: Cst,s: Name,b, k,t : Msg

On note X', la signature obtenue. On a alors équivalence entre :
— Cp [ secreta;
— pour toute X'5-structure C’, coincidant avec Cp sur Xp, on a :

C' k= secret’y

ou secret’) est obtenue en remplacant (syntaxiquement) chaque occurrence de A.a (res-
pectivement A.s, A.b, A.k, A.t) dans secret’y par a (respectivement s, b, k,t).
Nous garderons donc & 'esprit dans la suite que la sémantique d’un protocole pourra avoir
été étendue au moyen de constantes arbitraires. U

[X%]-algébre [A]. L’abstraction que nous allons présenter maintenant consiste a garder in-
tact un ensemble fini de noms et & identifier tous les autres (il s’agit donc de la technique
d’abstraction de [Bol97]| replacée dans notre cadre de travail). Pour ce faire, nous considérons
deux sous-ensembles finis C' C (Cp) st et N C (Cp) Nonee qui indiquent quels noms nous allons
garder distincts, ainsi que deux symboles (notés L gt et Lnonce) qui serviront a identifier d’une
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part les éléments de (Cp) st qui ne sont pas dans C' et d’autre part les éléments de (Cp) Nonce
qui ne sont pas dans N. On considére donc :

xQ

Lot € (Cp)ost
C C (Cp)est \{Lost}
LINonce € (CP)Nonce
N C (Cp)Nonce \ {LNonce}

et on commence & construire une [X%]-algébre [A] en posant :

-AC’st = CU{J—Cst}
ANonce = NU{J—Nonce}

De la méme maniére que (Cp) Name €st la réunion disjointe de (Cp)cst €t (Cp) Nonce, nous allons
considérer que Apngme est la réunion disjointe de Ags; et Apnonce- Nous définissons également
des applications surjectives :

X Cst - (CP) Cst — AC’st et O Nonce - (CP)Nonce - ANonce
ceC — ¢ nenN = n
c ¢ C —  Lost n ¢ N — L Nonce

Ces applications induisent naturellement une surjection & ngme de (Cp) Name Vers Angme. Nous
posons également :

A~ .C

i = aos(iF)

(en général, on choisira C' de sorte que i°? ¢ C et on aura alors i* = Ly ). En ce qui concerne

les listes de nonces, nous les remplagons dans A par des ensembles, ce qui conduit & prendre
les interprétations suivantes :

AL'Lst[Nonce} = 2AN0"C€
= o
A ANonce XAList[Nonce} - -AList[Nonce]
(n,1) —  {n}uUl
On prend pour @ pg(nonce] 1'application qui & un élément I € (Cp) List[Nonce] (nécessairement
de la forme ny :: ... = ng |7 d’aprés la spécification décrivant Cp) associe I’ensemble
{aNonce(M1), - -+, ANonce (i) }- 11 est facile de prolonger ensuite ces constructions en une [3°]-

algébre [A], en suivant pas a pas les étapes de construction de [Cp| (chapitre 4, section 4.3), &
un seul détail prés : on utilise dans [A] des ensembles de messages pour interpréter les listes
de messages.

Y%-structure A. Interprétons maintenant dans A les symboles de prédicats de X% (afin
d’alléger les notations, nous omettrons la référence a4 A dans ces interprétations, autrement
dit, nous confondrons un symbole de prédicat dans X% avec son interprétation dans A).
Commengons tout d’abord par donner une interprétation explicite du prédicat inj :

— 81 m € Aname, inj(n) est vrai si, et seulement si, n € C U N ;
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— st 1 € Apist[Nonce] (respectivement I € Ay asg)), inj(l) est vrai si, et seulement si, [ est
I'ensemble vide (car un ensemble non vide posséde une infinité de représentations sous
forme de listes) ;

— en ce qui concerne les clés et les messages, inj est défini inductivement :

inj(k(n,n")) < inj(n) et inj(n')
inj(k"'(n) & inj(n)
inj(k™(n)) & nj(n)
inj((m,m’)) < inj(m) et inj(m’)
inj({m}e) & inj(m) et nj(k)
inj(h(m)) & inj(m)

Pour le prédicat €4, défini entre Nonce et List[Nonce] (ainsi que pour celui définit entre Msg
et List[Msg]) on peut utiliser le prédicat d’appartenance usuel (on peut pour s’en convaincre
remarquer que ce prédicat est défini dans Cp au moyen de régles et appliquer la proposition
5.2.2). On pose donc :

€p = {(’I’L, l) € AnNonce X -AList[Nonce} | n e l} (pour les HOHCGS)

€o = {(m,l) € Amsg X AList{msg) | m € 1} (pour les messages)
Pour le prédicat €g, on utilise les définitions suivantes :

€c = {(n1) € Anonce X AList[Nonce] | 7 € [ et injA(n)} (pour les nonces)

>

€o = {(m,1) € Apsg X Apisiimsg) | m €1 et injA(m)} (pour les messages)

Les prédicats IF et tr étant définis sur Cp au moyen de régles, nous appliquons une fois encore
la proposition 5.2.2 afin d’obtenir les définitions suivantes pour IFg et trg :
m G@ l
llFg m
llkgm llkgm'

llFg (m,m’)
l kg (m,m’) llFg (m,m’)

[ Fg m e m!
Ik m 1lFgk e {mly 1l k™!
[ Fe {mls e m
I kg m
1lFg h(m)
tro(L,U) (Gile (Mije (&Gj)e
tre([], ) tro(m e licg .. xy ll)
(cette derniére régle doit étre écrite pour tout i € {1,...,n} et tout j € {1,...,k;}, avec les

notations de la section 4.3). En ce qui concerne le prédicat IFg, nous allons montrer que la
définition suivante est correcte :

m€@l
o m

64



l H_@ m l H_@ m'

llFg (m,m/)
llFg (m,m’) llFg (m,m’)

llFegm llFg m/
lFem llFgk IlFe {m}yr kg k71
llFg {m}y ke m
llFegm
Uk h(m)

Montrons que, quels que soient m € (Cp)umsg €t I € (Cp) List[psq]> ON @

a(l) lFg a(m) = 1IFm et inj(a(m))

On procede par induction sur la dérivation de a(l) IFg a(m) :

si a(m) €5 a(l), alors on a inj(a(m)) (par définition de €5) et m € 1, donc [ I m;

si a(m) = {a(m'),a(m”)) = a((m/,m")), avec a(l) kg a(m') et a(l) ko a(m”), alors
par hypothése d’induction on a inj(a(m’)), inj(a(m”)), LIFm’ et I Ik m”. On en déduit
inj(a(m)) (d’apres la définition de inj plus haut) et I I (m/,m”). On a nécessairement
(m!,m") =m (car inj(a(m))) et par conséquent I I+ m;

si a(l) kg (a(m),a(m’)), alors par hypothése d’induction on a inj({a(m),a(m’))) et
LIE (m,m'), donc inj(a(m)) et L IF m;

si a(l) H—@ {a(m'), a(m)) : idem;

si. a(m) = {a(m')}am = a({m'}r) avec a(l) ko a(m') et a(l) IFo a(k), alors par
hypothése d’induction on a inj(a(m')), inj(a(k)), I IF m' et I IF k. On en déduit {m'}; =
metlIFm;

si a(l) ke {a(m)}tam et a(l) ko a(k') avec a(k') = a(k)™t, alors par hypothése
d’induction on a inj({a(m)}aky), inj(a(k’)), I Ik {m} et I I- &'. On en déduit que
k' =k~ ! et donclI-m;

si a(m) = h(a(m’)) = a( (m’)) et a(l) IF5 a(m’), alors par hypothése d’induction on a
inj(a(m’)) et I IF m/, donc inj(h(a(m'))) et LI m.

On a en particulier :

a(l) lFe a(m) = llFm

et cette définition de IFg est donc correcte. Pour tro qui n’intervient pas dans les propriétés
des protocoles, on posera simplement tro = &.

Discussion. Comme il a été dit auparavant, cette abstraction n’a pas pour but d’étre utilisée
directement pour vérifier des protocoles, car elle ne permet pas d’obtenir un ensemble fini de
messages. Nous l'utiliserons comme étape préliminaire nécessaire aux abstractions qui suivront.
Cependant, certains protocoles sont construits de telle sorte que, méme si I'ensemble des
messages est infini, 'ensemble qui interpréte trg, dans A est fini. Considérons le protocole
suivant, di a M. Tatebayashi, M. Matsuzaki et D.B. Newman [TMN89] :

TMN :

1. A — S <Bv{KA}k+1(S)>
2. S — B A

3. B — S <A, {KB}k+1(S)>
4. § — A (B,{KB}K,)
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Ce protocole a pour but de permettre & A et B d’obtenir une clé symétrique Kp (on ne
suppose que l'existence d’une clé privée et d’une clé publique pour le serveur S). Au cours du
protocole, S utilisera la clé symétrique K4 créée par A (il s’agit en fait d’un nonce). Ainsi, a
I’exception des identités des participants, toutes les variables utilisées ici représentent des clés.
Si on fait de plus 'hypothése que les participants ont la capacité de déterminer les messages
qui sont des noms, alors les seuls messages qui circuleront dans les exécutions de ce protocole
seront instances (i.e. image par une valuation) d’un des termes suivants :

(0, {ka}k+1(s)>7 a, (a, {kb}kJrl(s))a (0, {kb}ka>

avec a,b, s, kq, ky : Name. Dans A, les instances de ces messages sont en nombre fini et,
par conséquent, il en est de méme de l'interprétation de trg. Il faut néanmoins faire un
raisonnement & part, pour chaque protocole, afin d’obtenir ce résultat. La raison d’étre de
I’abstraction suivante est de permettre d’éliminer tous les messages qui ne sont pas instance
de certains termes.

6.2 Filtrage des messages

L’abstraction que nous allons définir ici conserve un certain nombre de messages et identifie
les autres. Cette abstraction débute, comme celle de la section précédente, par une projection
des noms. Nous allons noter B la [L%]-algébre de la section précédente et 8 : [Cp] — B le
morphisme surjectif associé. Nous allons ensuite définir une nouvelle [X%]-algebre [A] ainsi
qu'un morphisme surjectif 3’ : B — [A] qui nous donnera par composition un morphisme
surjectif o de [Cp| dans [A]. Nous donnerons ensuite des interprétations dans A aux prédicats
de X%.

-algébre [A]. La seule différence entre e orte sur l'interprétation des messages
Y% ]-algébre [A]. L le diffé tre [A] et B port Iinterprétation d g
et des listes de messages. On pose donc tout d’abord :

-AC’st = BCsta ANonce = BNonce et -AKey = BKey

et les interprétations des symboles de fonctions correspondants se font dans A comme ils se
faisaient dans B. La surjection 3’ est alors l'identité. Pour ne garder qu’un nombre fini de
messages, nous considérons un ensemble fini 7' C Ty (X), ot X ne contient que des variables
de sorte Cst, Nonce, Name ou Key. On associe a cet ensemble 7" un sous-ensemble M C By,
défini comme étant I'ensemble des m € By pour lesquels il existe ¢ € T, un sous-terme t’ de
t et une valuation v de X dans B tels que m = t'v. On note Lyise un élément de Bagsg \ M et
on pose :

AMsg = MU {J—Msg}
AList[Msg] = 2AMS§
On définit également :

/Bhsg : BMsg - AMsg
meM — m
m¢M — Ly

ﬁ/Lz’st[Msg} : BList[Msg] - AList[Msg}
l:{m17""mn} = {ﬁ;wsg(ml)""’lgg\fsg(mn)}
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Les opérations sur les messages sont interprétées dans A de la maniére suivante :
— si'un des arguments est Lysg, alors le résultat est Lyjgg ;
— sinon, on calcule le résultat de 'opération dans B et on lui applique ﬁ;ng'
Les opérations sur Ay a5 se font de maniére naturelle. On note finalement « le morphisme

Bop.

Y%-structure A. A T’exception de inj et IFg, les symboles de prédicats sont interprétés de
la méme maniére que dans la section précédente. En ce qui concerne inj, la seule différence est
que inj(Lysg) ne doit pas étre vrai. Pour |5, une dérivation dans B reste valable dans A a
condition qu’elle n’utilise que des messages qui sont dans M. Ceci nous conduit & définir I-g
au moyen des régles suivantes :

m €g | inj(m)

o m
lIkgm llkgm' inj((m,m’))

llFg (m,m/)

llkg (m,m’) inj(m) llFg (m,m’)y inj(m’)
[Fom g m/
llIFgm kg k inj({m}y) Lk {m}r kg k=1 inj(m)
o {m)s o m
llFg m inj(h(m))
[T hi(m)

Discussion. Avec cette abstraction, nous sommes maintenant en mesure de traiter le pro-
tocole TMN (page 65), ainsi que le suivant, proposé par M. Satyanarayanan dans [Sat89] :

Andrew Secure RPC :

1. A —- B (A, {Na}K45)

2. B — A : {({Na}o,Np)}Kan
3. A — B : {{Nplotkas

4. B — A : {(Kyp,Np)tKas

Le but de ce protocole est de fournir & A et B une nouvelle clé symétrique K';5, on sup-
pose pour cela qu’ils disposent déja d’une clé symétrique K ap. Les trois premiéres étapes
permettent & A et B de s’authentifier mutuellement, au moyen de nonces qui servent de chal-
lenges. Dans la derniére étape B produit la nouvelle clé symétrique K’y 5 ainsi qu'un autre
nonce Nj (qui est censé servir dans les sessions futures) et les envoie & A. Afin de pouvoir
traiter ces protocoles au moyen de notre abstraction, il faut supposer que les participants ont
la capacité de vérifier, quand ils regoivent des données, qu’il s’agit bien de noms. Expliquons
pourquoi cette hypothése est nécessaire. Si on la fait pas, I'exécution suivante, ou l'intrus
participe a une session avec B, serait tout a fait valide :

B <I7{<NI’N}>}KIB>

I {<{<NI’N}>}O7NB>}KIB
B {{NB}O}KIB

I+ {(Kip: Np)try

67

W~
Ll

=



B accepte ici le couple de deux nonces (N7, Nj) comme un seul. Mais si on regarde ce que
donne cette exécution dans notre structure abstraite A, les premier message et le deuxiéme
ne sont pas dans M. Ils sont donc projetés sur Ly et le début de cette exécution se passe
de la maniére suivante :

— B accepte Lyigg de I (dés que la connaissance de I'intrus [ est non vide, on a l lFg L ;

— B renvoie Ly a 1.
Ainsi, la connaissance de l'intrus devient Ly :: [ Dans ce cas, et quel que soit le message
m, on a lyge 2 I Ik m et on ne peut par conséquent plus prouver aucune propriété de
secret. Empécher les participants de vérifier si les messages regus ont bien la bonne forme rend
donc cette abstraction inintéressante. Nous retiendrons donc que cette abstraction fournit des
résultats intéressants dans le cas ot chaque participant au protocole a la possibilité de vérifier
que les messages qu’il regoit sont bien de la forme voulue. Le gros probléme est que, si cette
hypothése peut paraitre raisonnable sur les protocoles qui précédent, elle ne ’est plus dans
le cas de protocoles, comme celui de Denning et Sacco (page 31) ot un des participants (A
dans ce cas) doit accepter un message chiffré avec une clé appartenant a un autre (B ici). 1l
ne serait en effet pas raisonnable de supposer qu’un participant peut vérifier si un message
correspond & ce qui est prévu par le protocole, y compris lorsqu’il lui est impossible de lire ce
message. Le probléme de cette abstraction est que, mis & part un certain nombre de messages,
tous les messages sont identifiés, sans faire aucune distinction suivant ce qu’ils contiennent.
L’abstraction suivante permet de travailler de maniére plus homogéne.

6.3 Linéarisation des messages

L’abstraction que nous allons décrire maintenant présente un point commun et une dif-
férence majeure avec I'abstraction de la section précédente. Comme 'abstraction précédente,
son but est de projeter ’ensemble des messages sur un ensemble fini. Elle a par contre 'avan-
tage de procéder de maniére beaucoup plus homogéne. Comme pour I’abstraction précédente,
nous allons partir de la [X%]-algebre de la section 6.1 notée B et du morphisme surjectif asso-
cié §: [Cp] — B. Nous allons la encore nous baser sur cette construction pour produire une
Yp-structure A.

[X%]-algebre [A]. B et [A] ne difféerent que par I'interprétation des messages et des listes de
messages. Nous ne décrirons donc que cette partie de A. A cet effet, posons :

V= 2Pk x Br,,
Ausg = 2"\ {2}
AList[Msg} = 2AMSQ
Un élément ({k1,...,k,}, ko) de V sera appelé une vue et noté k1 ®. ..k, — ko. Nous avons

donc choisi d’interpréter un message dans A par un ensemble non vide de vues. On trouve
les vues associées & un message en ’écrivant sous forme d’un arbre et en le parcourant de la
racine aux feuilles : chaque fois qu’une construction de chiffrement est traversée, on garde la
clé associée dans la partie gauche de la vue et, quand une feuille est atteinte, la clé qu’elle
contient est placée dans la partie droite de la vue.

Exemple : Considérons le message :
m = {<{k2}k1a <k37 {k5}k4>>}k0
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les vues associées sont :

ko @ k1 —o ko
ko —o k3
ko ® ky —o kg

Les vues du message m traduisent le fait que :

— si on dispose de m, kg et ki, alors on peut obtenir ks ;

— si on dispose de m et kg, alors on peut obtenir k3 ;

— si on dispose de m, kg et k4, alors on peut obtenir k5.
En revanche, I'ordre dans lequel ces clés ont été appliquées, ainsi que leur position par rapport
aux constructeurs de couples disparaissent. O

Formellement, les vues associées & un message se calculent de la maniére suivante (qui
nous tiendra lieu de définition de ), ) :
g M . z
I'ensemble des vues d'une clé k € B,y considérée comme un message est :

Biasg(k) = {—o k}

— si m,m’ € By, on pose :
Biasg((m,m")) = By (m) U Biyysy (m)
— sim € Byggg et k € Bgey, alors :
Busg{mix) = {(k@k1®@...@ky — ko | k1 ® ... @ kn —o ko € Bjyse(m)}

— le cas du constructeur de hachage, plus difficile, sera traité un peu plus tard.
Cette définition nous indique également comment interpréter les opérations sur les messages
(excepté le hachage) dans A :

— le constructeur de couples est interprété par la réunion ensembliste ;

— le chiffrement par une clé k consiste & ajouter k dans la partie gauche de toutes les vues

du message de départ.

Les opérations sur les listes de messages sont interprétées de maniére naturelle, une fois de
plus. Nous obtenons ainsi une [X%]-algébre [A] ainsi qu’'un morphisme surjectif 5 : B — [A].
On pose a = (3 o 3.

Yp-structure A. Cette abstraction identifie beaucoup plus d’éléments que les précédentes.
Un ensemble de vues, méme trés simple comme {—o k} et méme si inj(k) est vrai posseéde une
infinité d’antécédents par « :

k,(k, k), (k,(k,k)),...

de sorte que, sur les messages, inj sera toujours faux. Une conséquence de ceci est que €¢
(entre messages et listes de messages) et |-5 seront eux aussi toujours faux (en toute rigueur,
il serait possible d’en donner une définition non triviale, mais peu intéressante puisque ce
prédicat n’intervient pas dans les propriétés de sécurité. On peut trouver cette définition dans
[BBO1]). Pour ce qui est des autres prédicats de X%, nous savons déja comment les abstraire,
en utilisant le guide du chapitre précédent. Nous allons cependant donner une définition de
IFg, un peu différente de celle qui serait obtenue en appliquant la proposition 5.2.2, mais
plus adaptée au formalisme des vues. Considérons donc un élément | € Ap;y,) ainsi que
m € Aupsg. On note [ = {mf,...,mj}}, alors par définition de I-g :

kg m & {m), (... m)}={mju...um}}IFgm
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On note sous forme d’ensemble de vues m = {v1,...,v,}. Si on pose my = {v1},...,m, =
{vn}, on a alors :

m = (my, (..., my))

et d’aprés la définition de IFg :
llFegm < (kg my,... et llFg my)

Par conséquent, ! IFg m est vrai si, et seulement si, chacune des vues de m peut étre déduite de
I’ensemble des vues des messages qui apparaissent dans [. A cet effet, définissons une relation
IF entre ensembles de vues et vues au moyen des régles suivantes :

k1®...®k§n%ko€z
Fk ®...®k, —o ko
IFk®...0k, o ko llF—k
IFkk ®...Q0k, —o kg
IFk®k®...0k —ky [lF—o k™!
-k ®...0k, —o ko

Nous pouvons ensuite utiliser cette relation pour décider si I IFg m compte tenu du fait que,
si on pose :
[ = U m

les propositions suivantes sont équivalentes :

—llFg m;

— quelle que soit v € m, on a [ lIF v.
Revenons, pour terminer la présentation de cette abstraction au cas du constructeur de ha-
chage. On peut en fait considérer que hacher un message est équivalent a le chiffrer avec une clé
connue de tous les participants et sans inverse. Soit donc hk ¢ B, et modifions la définition

des vues comme suit :
vV = 2BreaVikd oy

Le constructeur de hachage sera alors interprété de la maniere suivante : la vue de h(m) € By
est obtenue en ajoutant hk dans chaque partie gauche d’une vue de m. Comme hk n’est pas
réellement une clé, on ne pourra jamais « déchiffrer » un message « chiffré » avec hk. Par
contre il faut laisser la possibilité de « chiffrer » avec hk, par exemple au moyen de la régle :

lIFk ®...® ky, —o ko
IIFhk®k ®...® k, —o ko

Discussion. Afin de mieux juger du pouvoir de cette abstraction, nous avons réalisé une
implémentation. En effet, méme si 'abstraction est correcte par construction, il est tout a fait
possible qu’elle perde trop d’information pour étre & méme ensuite de prouver les propriétés de
sécurité des protocoles considérés. Pour des raisons d’efficacité, cette implémentation présente
quelques différences avec ce qui a été présenté ici. Signalons-le tout de suite : si cette abstraction
retourne des résultats facilement compréhensibles, qui plus est en un temps raisonnable, elle
s’avére impuissante face a un certain nombre de protocoles, en raison des approximations trop
importantes qu’elle introduit. Nous allons expliquer tout ceci au moyen de quelques exemples.
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Pour commencer, reprenons le protocole Andrew Secure RPC (page 67), cette fois-ci décrit
formellement par les processus :

Ly = (vAn)e((Aa,{An}aa,a)))
c(A.x).case Az of {({An}o, An')iaa ap)
c({{An }otk(Aa,n0))-
c(A.y).case A.y of {(A.k,0)}(a.q,4.)-0

Lp = c¢(B.x).case B.x of (B.a,{B.n}x(B.q,B3))-
(vB.n')e({({B.n}o, B.n) }(B.a,5.0))-
¢(B.y).case B.y of {{B.n'}o}(B.a,Bb)
(vB.k).c({(B-k,0) }x(B.a,B.0))-0

(remarquons que le dernier nonce, normalement envoyé par B & A, et qui apparait dans le

protocole pour des raisons de fraicheur, a été ici remplacé par 0, pour simplifier). De ces
processus, on déduit les régles de la figure 6.3.1 permettant de définir le prédicat ¢rq. Nous

) a0
tro (L) —(N eo I

tre((A, {N}bx,p)) = L, N = 1)

tro(l,l) (A, {N}k(A,B)> €l llkg {<{N}O:N/>}k(A,B)

tre({{N"}otk,p) = L)

tro(,l) 1lFg (A, {N}ap) —(N'esl)
tro({({N}o, N') bxapy LN 2 1)

tre(L,1) Ulke (A {N}ap) {{N}to, N €al ke {{N"}o}ka,p) ~(Kesl)

(ra1)

(ra2)

(rB1

(B2 tre({(K, 0>}k(A,B) s LK )

Fia. 6.3.1 — Premiére définition du prédicat trgq, pour le protocole Andrew Secure RPC

noterons ces régles de déduction respectivement 7o, ra1, r42, 781 et rgo. L’étape préliminaire
de projection est quelque peu différente de ce qui a été décrit auparavant. Ici elle consiste & :

— projeter les éléments de sorte Cst différents de ¢ sur une constante a ;

— conserver trois éléments de sorte Nonce, k, n et n’ et projeter les autres sur 0.
Nous allons maintenant nous contenter des exécutions du protocole dans lesquelles n est
créé au moyen de la régle r41, n’ au moyen de la régle rg; et k au moyen de la régle rps.
Ces trois constantes n, n’ et k étant arbitraires, ceci ne pose pas de probléme. Derniére
modification : nous allons remplacer les conditions de la forme m €g [ apparaissant dans les
régles 741,742,781, B2 par l lFg m (ce qui est correct, puisque m €g | = [ Ik, m). Muni de
ces hypothéses, nous sommes ramenés a considérer le prédicat trg défini au moyen des régles
de la figure 6.3.2. Nous avons séparé chacune des régles traduisant une création de nonce (par
exemple 741) en deux régles distinctes : la premiére (r/y; ici) correspond au cas ou le nonce
créé est préservé par l'abstraction, et la seconde (r/4;) pour le cas ol c’est un autre nonce
qui est créé. En ce qui concerne précisément ces deux régles, r’y; et r’y;, il est clair qu'il est
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(r0)

tra(. )
) tro(l,l') ngl tre(1,1') ,
() tro((a, {nt@p) = ln = l) tre((a, {0}bw(a,p)) == 1,0 2 1) (ra1)
oy e s (@ (N ham) s (N} N o)
tre({{N'}otk(a,) = 11)
(rp1) fro(Ll) 1Fe (A {Nhan) W &V tre(1,1) 1Fe (A {Nhaw)  » )
tra({({N}os ') hia,a) 40/ 1) tre ({0, 0) F(ang = L0 1) © P
(39 tra(l,l) e (A {N}ha) e {{N}o, N aa Fre {N'} obeaa k¢
tre({(k,0) bxa,a) = Lk 1)
(B2 tra(l,l") ke (A, {N}uma)) Fe {UN}o, N ke Fe ({N otk

tre({(0,0) bi(a,e) 1,0 2 1)

F1G. 6.3.2 — Deuxiéme définition du prédicat trg pour le protocole Andrew Secure RPC

correct (mais on y perd en précision) de les appliquer une fois pour toutes, au tout début
de I'exécution. Ceci revient a considérer simplement ’ensemble de régles de la figure 6.3.3. 11

o) et im0 07k = (@ (hega) & (@ {Ohega) & om0 2 )

tro(l,1") 1lke (a,{N}k@,)) lFe {{N}o, N') }k@,B)

raz) tre({({N"}ok(a,p) = L)
(1) tro(L,l) ke (A {N}aa) n' ¢l tro (L) Ukg (A, {N}r(an) o)
tra,({{({N}o, n) (a2 L' = 1) tre({{({N}0, 0) h(aa) = 1,02 1)
(') tro(l,) ke (A {N}kaa) Fe {({N}o, Nk Ulre {{N otk k¢
tre({(k, 0) he(a,a) = Lk 2 1)
o tre(1,1) 1lke (A {N}aw) Fe {{N}o, N haa !lFe {{N"}otk(aa)

tT@({<0,0>}k(A7a) o l,() bt l’)

F1G. 6.3.3 — Derniére définition du prédicat trg pour le protocole Andrew Secure RPC

ne nous reste donc plus qu’a calculer les exécutions abstraites engendrées par cet ensemble
{ro,a1,742, 751,751, 759, 7'ho }. Parmi les régles de cet ensemble, 79 41 peut s’appliquer une
seule fois, au tout début. De méme, 7%, et rz, ne peuvent s’appliquer qu’une seule fois. Nous
procéderons donc de la maniére suivante :

— le point de départ est le couple p = (,1’) engendré par la régle r a1 ;

— on calcule p/, cloture de p par les régles 742,75, 75 ;

— on calcule P; (respectivement P5), ensemble des exécutions obtenues & partir de p’ par

une application de la régle 75, (respectivement r'z,) ;
— on calcule P (respectivement Pj) en prenant la cloture de P; (respectivement Py) au
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moyen des régles 742, 7%, 759 5
— on calcule P/ (respectivement Pj), ensemble des exécutions obtenues a partir des élé-
ments de P] et P par une application de la régle /5, (respectivement r’5,);
— on calcule P en prenant la cloture de Py’ et P2 par les régles 742, 1%, 75,
P représente alors les exécutions abstraites du protocole (plus exactement, chaque exécution
abstraite du protocole correspond a un sous-ensemble d’un élément de P). Le résultat retourné
par notre implémentation se trouve a la figure 6.3.4 (nous avons omis les listes de nonces
utilisés, qui sont utiles au cours de la construction des exécutions, mais ne présentent plus
d’intérét par la suite). Dans ce cas précis, la version abstraite de notre propriété de secret

{k(a,a) — n’,k(a,a) —o k,—o a,—o i,—0 0,— n, —o k(i,a),k(a,a) —o n,k(a,a) —o 0}
(
(

{—on/,—k,—0a,—i,—0,—n,—o k(i,a),k(a,a) —o n,k(a,a) —o 0}

{—on/,k(a,a) —o k,—o a,—o i,—o 0,—o n, —o k(i,a),k(a,a) —o n,k(a,a) — 0}

{k(a7a) - n/a% k;’go a,—o i,— 0,—omn,—o k(iva)ak a)a) —° n7k(aaa) - O}

F1G. 6.3.4 — Résultat retourné pour le protocole Andrew Secure RPC

pour A, est :

secrety = VLU tro(L,1) A kg (a,{n}x(a,a) A
U {{n}o, n) a) A UFe {(k,0) ke = ~(l1Fs k)
Parmi les exécutions retournées par notre implémentation, celles vérifiant les prémisses de la

propriété de secret sont celles qui contiennent k(a,a) —o n, k(a,a) —o n’ et k(a,a) —o k. Il ne
reste donc que :

{k(a,a) — n’,k(a,a) —o k,—o a,—o i,—0 0,— n, —o k(i,a),k(a,a) —o n, k(a,a) —o 0}

exécution dans laquelle k est secret.
Sur le protocole de Denning et Sacco (page 31), nous obtenons le résultat de la figure 6.3.5.
Parmi ces exécutions, celles qui satisfont les prémisses de la propriété de secret sont celles qui

{k(a,s) — t,k(a,s) —o k,k(a,s) — i,k(a,s) —o a,k(a,s) — 0,

—oa,— §,—o i,— 0, — k(i,a), — k(i,s)}
{—o t,k(a,s) — k,k(a,s) —i,k(a,s) —o a,k(a,s) — 0,

—o a,—o s,—0 i,— 0,—o k(i,a),—o k(i,s)}
{k(a,s) — t,—o k,k(a,s) —oi,k(a,s) — a,k(a,s) — 0,

—o a,—o §,—o i,—o 0, — k(i,a),— k(i,s)}

{—o t,— k,k(a,s) — i,k(a,s) —o a,k(a,s) — 0,— a,—o s, —0 i,— 0,— k(i,a),— k(i,s)}

Fi1G. 6.3.5 — Résultat retourné pour le protocole de Denning et Sacco
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contiennent k(a, s) — k et k(a, s) —o t, il ne reste donc que :
{k(a,s) —t,k(a,s) — k,k(a,s) — i,k(a, s) — a,k(a,s) — 0,
—° a? —° S’ - i’ - O’ - k(1/7 a)7 - k(Z’ S)}

Dans cette exécution, k est secret.
Explorons maintenant les limites de cette abstraction. Le protocole suivant est extrait de
[BANS9] et est attribué par les auteurs & Yahalom :

Yahalom :
1. A — B (A, Ng4)
2. B — S : (B,{{A,Na,NB)}Kps)
3. 8§ — A <{<B7KAB7NA7NB>}KAS7{<A7KAB>}KBS>
4. A — B <{<A, KAB)}KBsa {NB}KAB>

Sur ce protocole, notre implémentation nous fournit le résultat qui se trouve & la figure
6.3.6. Comme on peut le constater k n’est pas secret dans cette exécution. Regardons ot

{k(a,s) —o n',k(a,s) —o k,—o k,k(a,s) —o a,k(a,s) —o s,
k(a, s) —i,k(a,s) —o k(i,a),k(a, s) — k(i,s),k(a, s) — n,k(a,s) — 0,

—o(L’—o S?_oZ?_ok(zﬁa’)7_ok(z?s)7_on’_oO}

Fi1G. 6.3.6 — Résultat retourné pour le protocole de Yahalom

'abstraction a pu perdre de l'information. A 'étape 3 du protocole, a recoit le message
({{a, (k, (n,n"))) }i(a,s), ) et renvoie (z,{n’}) (rappelons que, dans notre abstraction, il n’y
a plus qu'un seul participant a). Comme on a :

a(({{a, (k, {n, 7)) o), 2) = a({{{a; (n, (0, k) (a,s) 7))

a doit renvoyer, dans les exécutions abstraites du protocole, le message {k},. Or n est connu
de l'intrus, et par conséquent k n’est plus secret (dans notre abstraction).

6.4 Que montre-t-on réellement ?

Comme nous avons pu le constater dans les sections précédentes, nos abstractions ne
permettent pas toujours de montrer certaines propriétés des protocoles, bien qu’elles soient
visiblement vraies. Ceci n’est pas surprenant : le probléme de départ étant indécidable alors
que le probléme abstrait ne l'est pas, il est nécessaire de perdre de l'information lors du
processus d’abstraction. Dans les travaux consacrés & 1’étude de protocoles cryptographiques
au moyen d’abstractions, les deux points suivants, concernant une abstraction donnée, sont
d’ailleurs toujours énoncés, d’'une maniére ot d’une autre :

— on peut trouver des protocoles P, pour lesquels on sait par ailleurs qu’il satisfont une

propriété ¢, mais tels que ce résultat ne puisse pas étre prouvé au moyen de ’abstraction
considérée ;

74




— les attaques obtenues comme contre-exemples, lorsque la preuve par abstraction d’une
propriété ¢ sur un protocole P échoue, ne correspondent pas toujours a de réelles at-
taques sur le protocole P.

Pour positiver ces considérations, nous préférons écrire :

— lorsqu’il est possible de prouver une propriété ¢ d’un protocole P au moyen de l'abs-
traction, c’est en fait un résultat plus fort que ¢ qui est prouvé;

— les attaques obtenues comme contre-exemples, lorsque la preuve par abstraction d’une
propriété ¢ sur un protocole P échoue, sont de réelles attaques, mais dans une modéli-
sation différente de P.

Voyons maintenant ce que nous apportent ces nouvelles considérations dans le cas de nos
abstractions. Si on dispose d’un protocole P modélisé par une X p-algébre Cp ainsi que d’une
Yp-algebre A, correcte relativement & Cp et un morphisme surjectif a : [Cp] — [A], on peut
considérer la congruence induite par « :

Ea = {(c1,02) €CE | aer) = ale2)}

[A] est alors le quotient de [Cp] par E, et « est la surjection canonique de [Cp] sur [Cp]/E,.
Pour une propriété de secret, les seuls prédicats utilisés dans A sont trg et IFg. Or, ces
prédicats sont définis dans A4 exactement de la méme maniére que ¢r et |- sont définis dans
Cp. Nous aboutissons donc a la premiére remarque fondamentale suivante : vérifier o dans
A, c’est vérifier ¢ dans un monde ot les équations de E, sont satisfaites.

Allons encore un peu plus loin, et considérons une congruence E sur Cp telle que E C F,
(par exemple, E pourrait étre la congruence sur Cp engendrée par des équations entre termes
de Tx(X), a condition que ces équations soient compatibles avec «). On peut écrire o comme
composée des surjections canoniques :

aq [Cp] — [Cp]/E et a9 : [Cp]/E — [Cp]/Ea

Définissons I et ¢r sur [Cp]/E exactement de la méme maniére qu'ils sont définis dans Cp.
On obtient alors une ¥ p-structure, Cg , et on constate que A est correcte relativement & Cg
et ag. Notre deuxiéme remarque fondamentale est donc la suivante : si pg est vraie sur A,
alors ¢ est vraie sur Cg et ce, quel que soit F contenu dans Fj,.

A titre d’exemple, considérons la congruence E engendrée par 'équation suivante :

{{mi,m2) e = ({mate, {ma}r) (6.1)

Un certain nombre de travaux récents [CS03, CT03, CKRTO03] s’intéressent au probléme de
la vérification de propriétés de protocoles cryptographiques en présence de théories équation-
nelles sur les messages. L’équation 6.1 apparait comme un cas particulier d’application des
résultats obtenus par les auteurs de [CT03]. Or, dans la structure A réalisant I’abstraction par
linéarisation (section précédente), cette équation est naturellement satisfaite. Au moyen de
cette abstraction, nous avons prouvé la correction des protocoles de Denning Sacco et Andrew
Secure RPC (pour une propriété de secret). Nous pouvons donc en déduire que le secret est
également vérifié en présence de ’équation 6.1. On pourrait faire de méme avec les équations :

{{m}kl}kQ = {{m}kz}lﬁ (6'2)
(m1, (ma,m3)) = ((m1,ma), m3)

(mi,ma) = (mz,mi) (6.4

75



qui sont également satisfaites dans A.

Par ailleurs, les deux derniéres équations sont celles qui nous ont empéché de prouver la
propriété de secret dans le cas du protocole de Yahalom (voir plus haut). Il existe donc une
attaque dans ce protocole (pour la propriété de secret) en présence de messages pour lesquels
le constructeur de couples est associatif et commutatif.

En résumé, nous avons expliqué ici comment mettre en pratique la théorie générale présen-
tée au chapitre précédent, sur trois types d’abstractions. L’abstraction par projection des noms
est simple, mais ne permet pas toujours d’obtenir un ensemble d’exécutions finies. L’abstrac-
tion par filtrage est également simple et intuitive et permet toujours d’obtenir un ensemble
d’exécutions finies. Cependant, elle ne retourne des résultats intéressants que lorsqu’il est
possible de faire 'hypothése que les participants du protocole ont la possibilité de vérifier
que les messages qu’ils recoivent sont de la bonne forme. L’abstraction par linéarisation est
moins intuitive, mais conduit toujours & un ensemble fini d’exécutions. Toutefois, elle ne per-
met de prouver des propriétés que si le protocole considéré est suffisamment robuste vis-a-vis
des propriétés algébriques des messages. Par conséquent, lorsque cette abstraction échoue, on
obtient en général une attaque sur le protocole qui est valable modulo une certaine théorie
équationnelle des messages (pertinente ou non).

Nous revenons maintenant sur un point plus théorique en montrant, dans le chapitre
suivant, que la traduction choisie pour obtenir la contrepartie abstraite des énoncés est, en un
certain sens, optimale.
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Chapitre 7
Optimalité

Nous avons déja montré, au moyen de la proposition 5.1.1, que la structure C% était la
plus précise possible qui soit correcte relativement & C et a. Dans le méme ordre d’idées, nous
aimerions montrer que (g, @) constitue le meilleur choix possible d’énoncés tel que :

AEps = CEyp et CEp = AEFyg

L’exemple suivant montre que, en général, ce n’est pas le cas.

Exemple : Considérons & nouveau la spécification des listes d’entiers, ainsi que I’abstraction
qui en a été donnée dans le chapitre 5. L’énoncé ¢ = Vi : List. succ(0) € IV =(succ(0) € 1)
(qui est bien entendu satisfait par tout modéle de la spécification des entiers) est remplacé au
niveau abstrait par les deux énoncés :

ve = Vl: List. succ(0) €g 1V —(succ(0) €g 1)
we = Vl: List. succ(0) €g 1V —(succ(0) €5 1)

On avait déja remarqué que pour €g on peut utiliser le prédicat d’appartenance standard,
alors qu’il fallait définir le prédicat €5 au moyen de I’équivalence :

reEal & xelNx=0

Les deux énoncés précédents sont dont équivalents (sur la spécification abstraite des entiers)

N

a

VI : List. (succ(0) € I A suce(0) = 0) V = (suce(0) € 1)
V1 : List. succ(0) € IV = (succ(0) € I A suce(0) = 0)

On en déduit que g est faux (toujours sur la spécification abstraite des entiers), alors que
¢ est vrai (sur la spécification des entiers). Par conséquent, le couple d’énoncés (¢g, pg)
n’est pas optimal vis-a-vis de ¢ et de l'abstraction considérés, puisque n’importe quel couple
d’énoncés valides sur la spécification abstraite des entiers constituerait un meilleur choix. [

Cet exemple montre qu’il existe des cas particuliers ot un couple d’énoncés choisi de
maniére ad hoc par rapport au probléme d’abstraction et a ’énoncé ¢ de départ peut constituer
un meilleur choix que (pg, g ). Cependant, nous allons montrer qu’il n’existe pas de meilleur
choix possible parmi ceux qui se calculent de maniére purement syntaxique et indépendamment
de la signature & partir de I’énoncé de départ.
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On voit apparaitre ici une notion d’indépendance vis-a-vis de la signature. Or jusqu’a
présent on avait toujours considéré des signatures, parfois quelconques, mais toujours fixées.
Pour formaliser le concept de « systéme logique », nous allons, aprés avoir fait quelques rappels
sur la théorie des catégories, présenter les institutions, qui ont été introduites par J. Goguen
et R. Burstall dans ce but. Dans ce cadre, notre procédé d’abstractions ainsi que 'hypothése
d’indépendance vis-a-vis de la signature se formulent aisément. Nous pourrons alors énoncer
et démontrer notre résultat d’optimalité.

7.1 Catégories et institutions

Nous allons tout d’abord présenter succinctement les catégories, qui formalisent la notion
d’ « ensemble d’objets muni de morphismes » (on pourra consulter [Mac98, O0s95| pour une
présentation compléte).

DEFINITION — 7.1.1
Une catégorie C est constituée :
— d’une classe |C| dont les éléments sont appelés les objets de C ;
— d’une classe Homg dont les éléments sont appelés les morphismes de C,
ces deux classes étant munies des opérations sutvantes :
— le domaine et le codomaine d’un morphisme f € Homc sont des objets de C, notés
respectivement dom(f) et cod(f);
— la composée de deux morphismes f,g € Homc tels que cod(f) = dom(g) est un
morphisme, noté go f dont le domaine est dom(f) et le codomaine est cod(g) ;
— si f,g9,h € Homc sont tels que cod(f) = dom(g) et cod(g) = dom(h), alors :

(hog)of = ho(gof)

— pour chaque objet C € C, il existe un morphisme idc € Homg dont le domaine
et le codomaine sont C' et tel que, quel que soient f,g € Homc avec dom(f) =
cod(g) = C, on ait :

foide = f et idgcog =g

Dans la suite on identifiera |C| et C et, C' et C’" étant deux objets de C, la notation
f:C — C" € Hom¢ (ou bien f € Homg(C,C")) désignera un morphisme f € Homc tel que
dom(f) = C et cod(f) = C".

Ezxemple : On a déja rencontré la catégorie Alg(©) dont les objets sont les O-algebres et les
morphismes sont les morphismes de ©-algébres (O étant une signature algébrique fixée). Une
autre catégorie trés utilisée est Set dont les objets sont les ensembles et les morphismes sont
les fonctions. Définissons maintenant une notion de morphisme entre signatures algébriques
afin d’obtenir une catégorie. Soient © = (S,Q) et ©' = (5", ') deux signatures algébriques.
Un morphisme 6 de © vers © est un couple d’applications (§ : S — 5,0 : Q@ — Q') telles
que, si f € Q est un symbole de fonction d’arité ((s1,...,s,),S0), alors 6(f) € Q' est un
symbole de fonction d’arité ((6(s1),...,0(sn)),0(s0)). Les signatures algébriques, munies des
morphismes ainsi définis, forment une catégorie. On peut faire de méme avec les signatures du
premier ordre en convenant qu’un morphisme ¢ entre deux signatures du premier ordre ¥ =
(S,Q,10) et X' = (5, II') est un couple composé d’un morphisme [o] entre les signatures
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algébriques sous-jacentes [X] et [X'] et d’une application o : IT — IT' telle que, si P € II est un
symbole de prédicat d’arité (si,...,sy), alors (P) € I’ est un symbole de prédicat d’arité
(0(s1),-..,0(sp). La catégorie des signatures du premier ordre ainsi obtenue sera notée Sig.
Nous l'utiliserons beaucoup par la suite. ]

Remarque : Sig constitue le premier pas vers une présentation de la logique du premier ordre
considérant les signatures comme des objets & part entiére. Les deux ingrédients suivants
sont les structures et les énoncés. Dans le chapitre 4, on a construit sur chaque signature X
une classe de structures Gte(X) ainsi qu'un ensemble d’énoncés Sen(X). Afin de s’affranchir
de la donnée d’une signature particuliére, nous devons présenter ces constructions comme des
fonctions qui, & une signature ¥ donnée, associent les objets Gtr(2) et Sen(X) qui conviennent.
Avant d’aller plus loin, constatons qu’il s’agit de fonctions bien particuliéres. Soient X, X' € Sig
et soit o un morphisme de signatures, de X vers 3. Si p € Sen(Y), il est facile d’appliquer o a
chaque sorte et chaque symbole de fonction et de prédicat qui apparait dans ¢ afin d’obtenir
un énoncé ¢’ € Sen(X'). Inversement, si M’ € Gte(Y'), o nous permet de définir un modele
M € Str(X) de la maniére suivante (on note ¥ = (S, Q, 1) et X' = (5, Q' 11')) :

— pour s € S, on pose My = M'U(S) ;
pour f € Q, on pose fM = o(f)M';

— pour P €11, on pose PM = o(P)M/.
Nous ne sommes donc pas seulement en présence de fonctions qui, & une signature ¥, associent
une classe de structure Gtr(X) et une classe d’énoncés Sen(X), mais nous disposons également
de fonctions qui, & un morphisme de signature o : 3 — ¥/ associent une fonction de Sen(X)
dans Sen(X’) et une fonction de Gtr(X') vers Ste(X). Tout ceci nous conduit a la notion de
foncteur. O

DEFINITION — 7.1.2
Soient C et D deux catégories. Un foncteur (respectivement un foncteur contravariant)
de C vers D est constitué€ de deux fonctions :

F:|C| - |D| et F:Homc — Homp

telles que :
- quel que soit f : C — C' € Homg, on a F(f): F(C) — F(C") € Homyp ;
— quels que soient f,g € Homc avec cod(f) = dom(g), on a F(go f) = F(g)o F(f)
(respectivement F(go f) = F(f)o F(g));
— quel que soit C € C, F(id¢) = idp(cy-

Ezxemple : La construction des énoncés et des structures sur des signatures du premier ordre
peut étre interprétée en termes de foncteurs. En ce qui concerne les énoncés tout d’abord, on
dispose d’un foncteur qui :
— & toute signature ¥ associe un ensemble Sen(X);
— a tout morphisme de signatures o : ¥ — ¥’ associe une fonction de Sen(X) vers Sen(X'),
notée (provisoirement) Sen(o).
On obtient ainsi un foncteur Sen de Sig vers Set. Pour les structures maintenant, on dispose
d’un foncteur qui :
— & toute signature ¥ associe Gtr(X) (qui est une catégorie) ;
— a tout morphisme de signatures o : ¥ — X/ associe une fonction de Str(X') vers Ste(X),
notée (provisoirement 1a encore) Str(o).
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Cette fonction Gtr(o) induit un foncteur entre les catégories Gtr(X') et Ste(X) qui associe
a un morphisme o : M’ — N’ € Homggysy) un morphisme a : &te(o)(M') — Ste(o)(N')
défini de la maniére suivante : si s est une sorte de ¥ et m € Str(o) (M), alors par définition
m € M) et o/(m) € Ny 1l suffit dont de poser a(m) = o/(m) € Ste(o)(N')s. Par
conséquent, Gtr est un foncteur contravariant de Sig vers Cat (la catégorie des catégories,
dont les objets sont les catégories! et les morphismes sont les foncteurs). Dans la suite, pour
o : ¥ — ¥’ morphisme de signatures, M’ € Gtr(X') et ¢ € Sen(X), Sen(o)(p) sera noté plus
simplement o () et Ste(o)(M’) sera noté M'|,. O

Remarque : Le dernier ingrédient & faire entrer en jeu pour définir un systéme logique complet
est la relation de satisfaction. Il s’agira plus précisément d'une famille de relation (=yx)sesig-
Les relations de cette famille ne sont cependant pas indépendantes. Considérons deux signa-
tures ¥ et X/, ainsi que ¢ € Sen(X) et M’ € Gte(Y'). Alors :

— 81 ¥ est incluse dans X', alors regarder si ¢ est valide dans M’ doit donner le méme
résultat que regarder si ¢ est valide dans M obtenu & partir de M’ en retirant tous
les symboles qui ne sont pas dans Y. Autrement dit, si on note o le morphisme de
signatures injectif qui représente l'inclusion de ¥ dans ¥/, on doit avoir équivalence
entre M'|, =5 ¢ et M =5 0();

— si ¥ est obtenue & partir de ¥ en identifiant certains symboles, alors regarder si ¢ est
valide dans M’ modulo identification des symboles en question doit donner le méme
résultat que regarder si ¢ est valide dans la structure M obtenue a partir de M’ en
interprétant chaque symbole par I'interprétation qui est donnée a sa classe d’équivalence
dans M’. Autrement dit, si on note o le morphisme de signatures surjectif qui représente
cette identification, on doit avoir équivalence entre M'|, s ¢ et M’ 5 o(p).

Ayant obtenu une condition reliant =y, et =5/ dans le cas de morphismes injectifs (respecti-
vement surjectifs) entre ¥ et ¥/, on en déduit que cette condition doit étre vérifiée pour tout
morphisme de signatures o. On aboutit ainsi a la notion d’institution [GB92]. u

DEFINITION — 7.1.3
Une institution est un quadruplet 3 = (Sig, Sen, Str, =) ot -
— Sig est un catégorie appelée catégorie des signatures de J ;
— Sen est un foncteur de Sig vers Set (pour ¥ € Sig, les éléments de Sen(X) sont
appelés les énoncés de J construits sur ¥.) ;
— St est un foncteur contravariant de Sig vers Cat (pour ¥ € Sig, les objets de
Ste(X) sont appelés les X-structures de J) ;
~ [= est une famille (=x)xesig 00 pour chaque 3 € Sig, =y, est une relation entre
Ste(X) et Sen(X), telle que quel que soit o : ¥ — X morphisme de signatures,
¢ € Sen(X) et M' € Ste(X') on ait :

M so(p) & MlsEse

(cette derniére condition est appelée condition de satisfaction).

Nous considérerons uniquement, ici et dans la suite, I'institution de la logique de premier
ordre. D’autres exemples se trouvent dans [AKKB99.

'Plus exactement, pour éviter des problémes logiques, les petites catégories (c’est a dire, celles dont la classe
des objets est un ensemble, ainsi que chaque classe constituée des morphismes entre deux objets.)
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7.2 Abstractions et traductions

Appliquons le formalisme des catégories et des institutions aux abstractions du chapitre
5. Nous avions défini une fonction de Sig vers Sig qui a X associe X°. On peut compléter
cette définition en la prolongeant aux morphismes de signatures. Soient donc deux signatures
Y =(S,Q,10) et X' = (5, Q,II'), ainsi qu'un morphisme de signatures o : ¥ — ¥'. On définit
un morphisme de signatures o® : ¥* — %'® en posant :

— pour s € S, 0°(s) =o(s);

~ pour f €9, 0°(f) = o (f);

— pour P €1l, 0*(Ps) = 0(P)s et 0*(Pg) =0(P)g.
On obtient ainsi un foncteur noté (_)*® de Sig vers Sig. Pour chaque signature X = (.S, Q, IT)
on peut également définir un morphisme de signatures de X® vers 3, noté | |x en posant :

— pour s € S, [s|g = s;

~ pour f € Q, |fls = f

— pour P €I, |Ps|y = |Pg|x = P.
Remarquons que, si C € &tr(X), alors C|| |, € Gtr(X°®) est la structure C* (ot ¢ est I'identité
de [C]).

Pour un morphisme de signatures o : ¥ — Y/, le diagramme suivant est alors commutatif :

w7 .y

s ] |1t

¥ —— ¥
e
Considérons maintenant les signatures X® et X°®® obtenues & partir d’une signature > =
(S, Q,1I) € Sig. Les constructions précédentes permettent d’exhiber deux morphismes de ¥°°
vers X° :
— le premier est simplement | |ye qui agit sur les symboles de prédicats de 3°*® de la
maniére suivante :

|(Ps)else = Po |(Po)alse = Po
|(Pg)olse = Po |(Pa)e|ss = Po

(pour P €1I);
— le second est obtenu en appliquant le foncteur (_)® a | |x et agit sur un symbole de
prédicat de X°*°® de la maniére suivante :

|(Ps)els: = Po |(Ps)als, = Po
|(Pg)ols: = Po |(Pg)als = Pa

(pour P € II).

Si A € 6tr(2?), alors Al |, € Gtr(X°*) est la structure A si ¢ est lidentité de [A]. On
sait que cette structure est correcte relativement a A (nous parlons ici d’abstractions de
Y.*-structures par des X **-structures, et non plus d’abstractions de Y-structures par des X°-
structures). Comme nous aurons besoin, dans la preuve d’optimalité, de réduire A suivant le
morphisme |_\%, nous allons montrer que cette structure aussi est correcte, relativement a A
et a l'identité (au moins lorsque A est elle-méme une structure correcte relativement a une
structure C et un morphisme «). C’est I'objet du lemme suivant.
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LEMME — 7.2.1

Soient ¥ = (S,Q,1II) une signature, A une X°-structure telle que, pour P : sy X ... %
sp € II on ait Pé4 - Pgé. On note | |3, le morphisme de signature de X°® vers ¥°

obtenu en appliquant le foncteur (_)* au morphisme | |x. Si ¢ est lidentité de [A],

alors AT, Al s

Démonstration :

Posons A°* = A]|_|§:. Chaque symbole de prédicat P de 3 correspond & deux symboles
P5 et Py dans X° et quatre symboles (Ps)g, (Ps)g, (Pg)e et (Pgp)g dans 3. 11 suffit

donc de montrer que :

(P)2" CPAC (Po)d et (Pa)a CPLC(Pe)d

Utilisant la définition du foncteur (_)® puis celle de | |y il vient :

(|Pels)e = Po
= (|Peln)e = Po
= (IPsls)e = Po
= (|Psls)e = Po

(Ps)sl$t = r
(Po)sls™ = P2
(Po)ols® = P2
(Po)sls™ = P2

Comme on a par hypothése Pé4 C PA, on en déduit que :

(Po)a’ C (Po)d et (Pa)d" C (Pa)g

d’ou le résultat.

7.3 Traductions et optimalité

Commengons par définir les traductions.

DEFINITION — 7.3.1

On appelle traduction une famille T = (7s)sesig telle que, pour chaque ¥ € Sig, Ts
est une application de Sen(X) vers Sen(X®) x Sen(X*®). Pour ¢ € Sen(X), on posera

ms(p) = (155(9), ()

Seules les traductions satisfaisant une certaine condition de correction peuvent étre utilisées

dans des raisonnements par abstraction.
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DEFINITION — 7.3.2

Une traduction T est dite correcte si, pour tout ¥ € Sig, pour toute structure A € Str(2*)
correcte relativement o C € Ste(X) et un morphisme surjectif a et pour tout ¢ € Sen(X),
on a :

A):Tzl;(go) = CkEyp e CEp = -A):T%(SD)

Finalement, I’hypothése informelle de traduction indépendante vis-a-vis de la signature est
capturée par la définition suivante.

DEFINITION — 7.3.3
Une traduction T est dite naturelle si, quels que soient ¥, ¥ € Sig, o : ¥ — X/ morphisme
de signatures et ¢ € Sen(X) on a :

mi(o(p) = o*(1s(y))

c’est a dire si, pour chaque o : X — X' morphisme de signatures, le diagramme suivant
est commutatif :

b)) Sen(X) —=— Sen(X*)?

Ul Ul la‘xa’

)3 Sen(¥') —— Sen(X'*)?
Tsy

ot 0® X 0® désigne Uapplication qui a (p,7)) € Sen(3*)? associe (a*(p),a*(1)).

Remarque : Soient F' et G deux foncteurs, tous deux d’une catégorie C vers une catégorie
D. Une transformation naturelle 7 de F' vers G associe a chaque C' € C un morphisme 7¢ :
F(C) — G(C) € Homy tel que, quels que soient C,C € C, f : C — C’ € Homg le diagramme :

F(C) —= G(C)
F(f)l lG(f)
F(C') —— G(C)

c!
soit commutatif. Une traduction 7 est alors naturelle si, et seulement si, elle définit une trans-
formation naturelle du foncteur Sen vers le foncteur Sen® (ce dernier agit sur Sig de la maniére
suivante : 4 ¥ € Sig, il associe Sen(X*)? et & o, morphisme de signatures, il associe o® x o*).
0

Nous sommes maintenant préts pour énoncer et démontrer notre résultat d’optimalité.

THEOREME — 7.3.1
Soit T une traduction correcte et naturelle. Soient ¥ = (S,Q,1I) € Sig et A € Str(X°)
telle que, pour P :s1 X ... X 8, € Il on ait Pé4 - PE“S‘. Quel que soit p € Sen(X) on a :

AET(p) = AE e et AEpe = AETi(p)

(ce résultat s’applique en particulier lorsque A est correcte relativement o C € Gte(X) et
un morphisme surjectif o).
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Démonstration :
On note | | le morphisme de X® vers ¥ et | |* le morphisme obtenu en lui appliquant
le foncteur (_)°*. Comme ¢ = |pg|, on a :

AET(p) & Al m(esl)

Maintenant, appliquant le fait que 7 est naturelle sur le morphisme | | il vient :

AET(p) & AE |m.(po)l*

La condition de satisfaction de la définition 7.1.3 nous donne :

AET5(e) & Al o E T (pe)

Le lemme 7.2.1 nous assurant que Al| |o est correcte relativement & A et I'identité et 7
étant correcte, on a :

Al o Emse(pe) = AlEys

ce qui donne finalement :

AET(p) = AFEye

On raisonne de la méme maniére pour montrer que :

AEgs = AET(p)

7.4 Conclusion

Nous avons considéré, dans cette partie, les propriétés des protocoles cryptographiques qui
peuvent s’exprimer sur les traces des exécutions de ces protocoles. Vis-a-vis de ce choix, une
modélisation des protocoles et des propriétés dans le cadre de la logique du premier ordre nous
a semblé pertinente. Nous avons donc associé a un protocole cryptographique de la classe consi-
dérée une signature du premier ordre, ainsi qu'une structure sur cette signature. Les propriétés
de ces protocoles ont alors pu étre énoncées au moyen d’énoncés de la logique du premier ordre.
Nous avons ensuite mis en place un cadre général fournissant des abstractions correctes pour
les structures et les énoncés du premier ordre et nous avons instancié cette approche générale
en donnant des abstractions pertinentes pour 1’étude des protocoles cryptographiques. Nous
avons discuté ces abstractions au moyen d’exemples et des résultats fournis par I'implémen-
tation. Nous avons enfin, dans ce chapitre, énoncé et démontré un résultat d’optimalité sur
I’abstraction des énoncés. Nous suivons, dans les parties suivantes, la méme approche, mais
appliquée & des propriétés (et par conséquent des modélisations) différentes des protocoles.
Signalons quelques points qui mériteraient, & notre avis, d’étre étudiés. Le premier concerne
ce qui vient d’étre fait ici sur 'optimalité et les deux autres concernent I’étude pratique des
protocoles cryptographiques au moyen d’abstractions.
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Sur Poptimalité. Nous avons réalisé nos abstractions et prouvé leur optimalité dans le
cadre de la logique du premier ordre. Autrement dit, utilisant le langage introduit dans ce
chapitre, nous avons travaillé dans l'institution de la logique du premier ordre. On peut alors
naturellement se demander si ce travail peut étre étendu a d’autres institutions. Il semble
cependant difficile d’élaborer une théorie non triviale des abstractions dans une institution
quelconque, sans plus d’hypothéses. Cependant, il existe des formalismes dont le but est de
décrire des institutions [MTP97, Paw01]. Ces formalismes donnent d’ailleurs un role central a
une variante de la logique du premier ordre que nous avons utilisée dans cette partie, ce qui
pourrait conférer une portée plus générale & nos résultats.

Produit d’abstractions. Il existe une notion trés simple de produit sur les abstractions,
permettant d’obtenir de meilleurs résultats que chaque abstraction prise séparément. Pour
définir ce produit, considérons une Y-structure C ainsi que deux X °-structures A; et As,
correctes relativement a C et & des morphismes surjectifs a1 et g, respectivement. La fonction :

a: [C] — [Ai] x [As]

¢ = (ai(c),az(c))

est alors un morphisme de [X]-algebres, qui induit un morphisme surjectif entre [C] et B (ou
B désigne I'image de «). Pour faire de B une X-structure A, il suffit de définir I'interprétation
des symboles de prédicat Pg et Pg pour chaque symbole P apparaissant dans . Faisons-le
simplement dans le cas ot P : s est un prédicat unaire. On pose, pour (ai,az) € [A]l; = Bs C

(./41)5 X (AQ)S .
Pé‘l(al,ag) = Pé‘h (al) V Pé42 (ag)
Pi(ar,a0) = PZ(ar) A P22 (ag)

On vérifie alors sans peine que A est correcte relativement & C et « et qu’elle permet de prouver
(respectivement de réfuter) tout ce qui était prouvable (respectivement réfutable) dans C au
moyen de A; ou As. Pour revenir & une application concréte, faire le produit des abstractions
par filtrage et par linéarisation permettrait de traiter tous les protocoles (et les propriétés)
qui peuvent étre traités par au moins une des deux abstractions. Nous conjecturons que cette
abstraction donnerait de bons résultats sur une large classe de protocoles, mais nous ne 1’avons
pas encore implémentée.

Abstractions et classes décidables. La question que nous allons évoquer ici trouve son
origine dans une discussion avec Y. Lakhnech. Les instances du probléme de la vérification de
propriétés de protocoles cryptographiques sont, dans cette partie, les couples (P, ) ou P est
un processus, élément de ProcTy, et ¢ est un énoncé du premier ordre sur la signature X p. On
pose :

Inst = {(P,¢) | P € Proct, et ¢ € Sen(Xp)}

Le probléme considéré est de savoir, pour (P,p) € Inst donné, si Cp = ¢ et nous avons
choisi de répondre & cette question au moyen d’abstractions. Les abstractions que nous avons
choisies (par exemple I'abstraction par linéarisation) se présentent, pour chaque processus P,
sous la forme d'une X%-structure Ap, correcte relativement & Cp et un morphisme surjectif
ap. Relativement a un tel choix d’abstraction, on pose :

Inst® = {(P,¢) € Inst| (Cp =y et Ap = ¢s) ouCp H# ¢}
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Comme les abstractions que nous avons considérées conduisent & des problémes décidables,
Inst™ apparait alors comme une sous-classe décidable de Inst, ce qui est surtout d’un intérét
théorique, puisqu’il semble difficile de donner une définition explicite de cette classe sans faire
référence & I'abstraction choisie. On peut par contre étre tenté d’inverser le raisonnement : on
part d’une sous-classe décidable Inst’ C Inst (par exemple celle induite par les résultats de
[CCMO1]), est-il possible d’en déduire une abstraction pour laquelle on aurait Inst’ C Inst®?
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Deuxiéme partie

Propriétés de jeux

87






Chapitre 8

Introduction

8.1 Un exemple

Supposons que deux participants A et B désirent échanger leurs signatures sur un texte
de contrat C' (autrement dit, A et B se sont mis d’accord sur un message C et désirent
s’échanger les messages sig 4(C) et sigg(C') qui désignent les messages obtenus en appliquant
a C les signatures de A et B). La maniére la plus simple de procéder est probablement la
suivante :

1. A — B : sigy(0)
2. B — A : sigg(C)

Le probléme est le suivant : aprés la premiére étape, B posséde un avantage sur A. Il peut
par exemple montrer & une troisiéme personne que A est prét a conclure un contrat avec lui,
sans pour autant s’engager lui-méme. En fait, pour réaliser électroniquement une signature de
contrat, il est nécessaire d’introduire une dissymétrie, qui a pour effet de désavantager I'un des
participants (typiquement, le premier & signer le contrat). Ce type de probléme ne concerne
pas seulement les protocoles de signature de contrats, mais concerne plus généralement tous
les protocoles d’échange électronique. Citons par exemple :

— le commerce électronique;

— les protocoles de non-répudiation : il s’agit pour A d’envoyer & B une donnée de nature
électronique tout en assurant que, dans le futur, A ne pourra pas nier avoir envoyé la
donnée de méme que B ne pourra pas nier ’avoir recue;

— le courrier électronique avec preuve de réception;

De tels protocoles doivent permettre d’échanger des données tout en assurant une propriété
d’équité (qui doit permettre d’éviter qu’un des participants ne soit désavantagé par rapport
a l'autre). En 1980, S. Even et Y. Yacobi ont montré qu’il n’existait pas de protocole, déter-
ministe et ne faisant pas appel & un tiers de confiance, pour résoudre ce probléme [EYS80].
Les protocoles d’échange équitable sont donc de deux sortes. D’une part les protocoles non-
déterministes qui sont soit de nature probabiliste, soit basé sur un échange graduel de données.
D’autre part les protocoles faisant appel & un tiers de confiance. Nous n’étudierons dans la
suite que ces derniers, et nous nous concentrerons méme sur un sous-ensemble des protocoles
d’échange avec tiers de confiance constitué des protocoles dits optimistes. Constatons en effet
que, si A et B se sont mis d’accord sur un contrat C, ainsi que sur l'identité T" d’un tiers de
confiance (que nous appellerons TTP dans la suite), le protocole suivant permet d’assurer un
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échange équitable :

1. A —- T {SigA(C)}k+1(T)
2. B - T {SigB(C)}kJrl(T)
3. T — A sigp(C)
4. T — B : sigy(C)

Ce protocole a cependant le défaut de toujours faire intervenir la TTP , méme dans le cas
ol A et B sont tous deux honnétes. Il se forme alors un goulot d’étranglement au niveau de
la TTP qui diminue I'efficacité de cette approche. Les protocoles optimistes ont pour but de
permettre aux participants de n’avoir recours a la TTP qu’en cas de litige. C’est relativement
délicat puisqu’il faut par conséquent que A et B s’échangent suffisamment d’informations pour
pouvoir convaincre 1" qu’ils sont impliqués dans le protocole, mais pas suffisamment pour qu’un
observateur extérieur puisse étre convaincu qu'’ils sont impliqués. Dans [GIJM99], J. Garay, M.
Jakobsson et P. MacKenzie ont proposé une construction particuliére, appelée private contract
signature (nous utiliserons le terme de présignature) et possédant les propriétés suivantes :

— la présignature d’un contrat C par un participant A se fait relativement & I'autre parti-
cipant, B, et a la TTP , T. On la note pcs4(C, B, T);

— il est possible, pour B, de produire un message indistinguable de pcs 4(C, B, T') pour un
observateur extérieur (i.e. quelqu'un qui n’est ni A, ni B, ni T'). Ce message sera noté
pes’ 4(C,B,T);

— pesy(C, B, T) peut étre converti par 7' en une signature classique sigh (C).

La distinction entre sig4(C) et sigh(C) n’est importante que pour étudier des propriétés
particuliéres de la TTP . Nous supposerons dans la suite, pour plus de simplicité, que ’action
de la TTP est transparente, i.e. sig 4(C) = sig] (C)). Notre approche s’étendrait sans difficultés
au cas ol ces constructions sont distinctes. Le protocole proposé dans [GJM99| commence de
la maniére suivante :

GJM :

B pesa(C, B, T)
A : pesg(C,AT)
B sig4(C)

4. B — A : sigg(0)

Voyons comment interviennent dans ce protocole les propriétés des présignatures. Tout
d’abord, aprés la premiére étape, B ne peut pas prouver & un observateur extérieur que
A est prét a signer le contrat C avec lui. En effet, pour l'observateur extérieur, le message
pesy(C, B, T) envoyé par A a B est indistinguable de pes’ 4 (C, B, T') que B aurait pu produire
lui-méme. Apreés la troisiéme étape, B est en mesure de montrer sig4(C) a l'observateur, ce
qui prouve que A est impliqué dans le contrat. Mais comme A posséde pcsg(C, A, T), il peut
faire appel a T" pour obtenir sigz(C'), autrement dit B est également impliqué dans le contrat.
Pour faire appel & T, A utilise le protocole suivant :

o

Ll

1.
2.
3.

Recouvrement (pour A) :

T <pCSB(Ca A7T)aSIgA(C)>

A ¢ if (aborted)
then sigp(sigy4 ((C, A, B, abort)))
else sigp(C)

1. A —
2. T —
Dans ce sous-protocole, A demande a 1" de convertir pcsg(C, A,T) en sigg(C). T répond a

cette requéte, mais uniquement dans le cas ou il n’a pas déja recu une demande d’abandon.
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[’abandon permet au participant A de s’assurer que T ne convertira plus des présignatures
en signatures concernant le contrat C. Il est utilisé par A dans le cas ou il ne regoit pas de B
le message prévu a la deuxiéme étape du protocole :

Abandon (pour A) :

sig 4 ((C, A, B, abort))

if (resolved)

then sigp(C)

else sigp(sig4 ((C, A, B, abort)))

b =
TN
L
N

Le message sigp(sig4((C, A, B,abort))) est la marque d’abandon envoyée par T', c’est en fait
une promesse de la part de T' de ne plus convertir les présignatures en signatures. Remarquons
que B n’a pas besoin d’un tel protocole, puisqu’il lui suffit de ne pas envoyer le deuxiéme
message. Par contre, il lui faut un protocole pour demander & T" de convertir une présignature
en signature :

Recouvrement (pour B) :

T : (pesy(C,B,T),sigg(C))

B : if (aborted)
then sigp(sig4((C, A, B, abort)))
else sig4(C)

1. B —
2. T —

Décrivons maintenant informellement quelques propriétés que 'on peut attendre d’un tel

protocole :

— (fairness) le protocole est dit équitable s’il est impossible & un participant corrompu
d’obtenir un contrat signé valide sans permettre aux autres de faire de méme;

— (timeliness) le protocole est dit convergeant si a tout moment tout participant peut
atteindre un point ou le protocole est (de son point de vue) terminé, tout en respectant
I’équité ;

— (viability) le protocole est dit viable s'il est possible & des participants honnétes de
conclure le protocole sans intervention de la TTP ;

— (abuse-freeness) le protocole ne permet pas les abus de confiance si aucun participant n’a
la possibilité de prouver a un observateur extérieur qu’il est, avec les autres participants,
impliqué dans un protocole de signature de contrat dont il peut déterminer I’issue.

Pour mettre 'accent sur les différences qui existent entre ces protocoles et ceux de la

premiére partie, nous dirons donc que :

— ils font intervenir de nouvelles constructions dans les messages (il nous faudra donc
étendre la grammaire définissant 'ensemble Msg des messages) ;

— ces protocoles ne sont pas linéaires mais branchants : les participants peuvent & certains
moments choisir de lancer des sous-protocoles, le processus qui les décrit n’est donc plus
une séquence d’envois et réceptions de messages, mais un arbre;

— la notion d’intrus actif est & remplacer par celle de participant potentiellement malhon-
néte, les propriétés attendues montrent d’ailleurs clairement qu’une des notions impor-
tantes a prendre en compte est ce que peuvent obtenir ou ne pas obtenir les différents
participants.
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8.2 Travaux existants

On peut citer trois types d’approches concernant la vérification formelle de protocoles
optimistes d’échange. Dans chaque approche, le protocole est modélisé par un systéme de
transitions. Dans les travaux de V. Shmatikov et J. Mitchell [SM00a, SM00b, SM02], il s’agit
de systémes de transitions ordinaires, finis, qui sont étudiés & ’aide de 'outil de vérification
MuRg. R. Chadha, M. Kanovich et A. Scedrov utilisent un formalisme de réécriture [CKS01|,
ce qui leur permet d’utiliser des systémes de transitions infinis, en contrepartie les preuves
doivent étre faites a la main. Les propriétés qu’ils énoncent s’écrivent en termes de jeux, alors
qu’avec MURp il est simplement possible de vérifier que tout état atteignable satisfait une cer-
taine spécification. La troisiéme approche est celle de S. Kremer et J.-F. Raskin [KR01, KR02].
Elle utilise comme modéles des systémes de transitions alternés et les propriétés attendues sont
énoncées dans le langage de la logique temporelle alternée [AHK98|. Ce formalisme étend les
systémes de transitions classiques avec des concepts de théorie des jeux. Il en résulte que le
modele est simple & comprendre (c’est un systéme de transitions dans lequel le comportement
des différents participants est représenté) et la vérification automatique d’un protocole donné
possible, en utilisant 'outil MOCHA. Un des inconvénients majeur était que ’étape de trans-
formation d’un protocole en un systéme de transitions alterné était effectuée manuellement et
incluait des simplifications qui demandaient une justification & part. Notre travail, en colla-
boration avec S. Kremer et J.-F. Raskin, avait essentiellement pour but de réaliser et justifier
automatiquement ces simplifications, au moyen de techniques d’interprétation abstraite. Les
concepts mis en jeu étaient déja présents dans la littérature, mais il a fallu les adapter & cette
approche, que nous détaillons dans la section suivante. La plupart des travaux associés & ce
type de protocole doivent prendre en compte le fait que les participants au protocole, ainsi
que les canaux de communication, peuvent fonctionner suivant plusieurs niveaux d’honnéteté.
Ainsi, un participant peut étre :

— honnéte : il suit le protocole;

— faiblement malhonnéte : il ne suit pas le protocole et peut utiliser les messages regus

pour en construire de nouveaux et les envoyer ;

— fortement malhonnéte : il peut de plus espionner tous les canaux de communication.
De méme, un canal de communication peut étre :

— opérationnel : il délivre immédiatement les messages envoyés ;

— résistant : il délivre les messages envoyés en un temps fini (mais non borné) ;

— non-fiable : il ne délivre pas nécessairement les messages.

Vu la forme des propriétés attendues, il semble évident que si tous les canaux sont non-
fiables, on ne pourra rien prouver. L’hypothése minimale typique & faire sur les canaux de
communication est la suivante : des canaux non-fiables entre A et B et des canaux résistants
entre A et T et B et T. Le fait de distinguer plusieurs types de comportements malhonnétes
pour les participants permet de faire des analyses plus fines. Par exemple, I'attaque sur le
protocole précédent découverte par V. Shmatikov et J. Mitchell existe dans notre modéle
uniquement en présence d’un participant fortement malhonnéte.

8.3 Notre approche

Comme signalé plus haut, nous avons, en collaboration avec S. Kremer et J.-F. Raskin,
développé une approche permettant de justifier et d’automatiser la méthode utilisée dans
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[KRO1, KR02]|, a base d’interprétation abstraite. Cette approche fait appel a un certain nombre
de concepts qui étaient présents dans la littérature mais que nous avons adapté et combiné.
Citons-les briévement :

— les systémes de transitions alternés et la logique temporelle alternée ont été décrits
pour la premiére fois dans [AHK98|. Pour les utiliser dans le cadre des protocoles cryp-
tographiques, il faut utiliser une variante de ces systémes qui autorise la présence de
contraintes d’équité (cette variante était déja présente dans [AHKOS8| et utilisée dans
[KRO1, KRO2|). Les systémes de transitions alternés et la logique temporelle alternée
que nous décrirons au chapitre 9 incluront directement ces contraintes d’équité ;

— la modélisation de protocoles optimistes d’échange a été proposée pour la premiére fois
dans [KR01, KR02|. Nous avons supprimé de cette modélisation toutes les simplifications
manuelles qu’elle comportait, afin d’obtenir un systéme de transitions alterné, certes
infini, mais fournissant une sémantique convaincante pour les protocoles;

— la théorie de l'interprétation abstraite des systémes de transitions alternés a été présentée
dans [HMMRO0| mais cette présentation ne tenait pas compte des contraintes d’équité.
Nous avons donc étendu cette théorie au cas ou les systémes de transitions alternés
possédent des contraintes d’équité et nous présentons la théorie obtenue au chapitre 11.
Notons que les preuves de corrections que nous présentons sont différentes de celles de
[HMMRO0]. Dans cet article, les auteurs travaillaient sur I’algorithme de model-checking
et en donnaient une version abstraite dont ils justifiaient la correction. Nous avons préféré
travailler directement sur la sémantique formelle de la logique temporelle alternée sans
faire référence au model-checking. Une derniére différence est que la théorie présentée
dans [HMMROO] vaut pour le p-calcul alternant, qui contient strictement la logique
temporelle alternée. Nous avons, pour notre part, présentés les résultats concernant les
abstractions dans le cadre, plus simple, de cette logique ;

— en ce qui concerne la vérification effective, nous utilisons l'outil de model-checking [Moc|
adapté par S. Kremer et J.-F. Raskin pour prendre en compte les contraintes d’équité.

Signalons aussi que, comme dans les autres approches formelles traitant ce type de protocoles,
nous ne modéliserons que les exécutions d’une seule session. Les noms de participant et le
texte du contrat sont donc des constantes et on les désignera par conséquent par des lettres
minuscules.

8.4 Syntaxe pour les protocoles d’échange

Tout d’abord, il faut étendre la grammaire définissant les messages pour prendre en compte
les signatures et présignatures. On ajoute donc les régles suivantes :

m,m’,... € Msg

pcsy, (m7 nz, nS)

| sig,(m)
|
| pCS/nl (ma na, TL3)

Noter la présence de deux constructions distinctes, pcs,, (m,n2,n3) et pes’,, (m, ng, n3) pour
les présignatures. La premiére correspond & la présignature par ni, réellement faite par n; alors
que la seconde est la présignature de ny réalisée par ny. Pour un observateur extérieur (i.e.
ni ny, ni ng, ni n3) on a pcs,, (m,ng,n3) = pcs/m(m,ng,ng). Bien entendu, seul le message
pcs,, (M, na,n3) peut étre converti en sig,, (m) par n3. Ayant étendu I’ensemble des messages,
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il faut adapter la définition de la relation IF entre ensembles de messages et messages (chapitre
1). Nous ajoutons donc les régles suivantes a celles qui se trouvent page 19 :

s Ik sig,,(m) s IF sig,,(m)

slkn slEm
s - pes,, (m,n2,n3) s |- pes,,, (m, n2, n3) s I- pes,,, (m, n2, n3) s Ik pes,, (m, n2, n3)

slkFnq sk no sk ng slkEm

s I+ pCS,nl (m7 n2, n3) s - pCS/nl (ma n2, n3) s - pCS,nl (m’ n2, n3) s - pCS/n1 (mv na, TL3)

slknq sk ng sk ng slkEm
slFm slFk=1(n) s |k pesy,, (m,ng,ng) s l- k™ (ng)
s IF sig,,(m) s |- sig,,, (m)
slFm sl-k7Y(ny) slkny slkng slFm slkny slFk Y(ng) slkns
s I- pes,,, (m, n2,n3) s I- pes/,,, (m, n2, n3)

Commentons ces nouvelles régles. Elles se séparent en deux groupes : les régles d’analyse
(trois premiéres lignes) et de synthése (deux derniéres). Les deux régles de la premiére ligne
expriment qu’il est possible de retrouver le signataire et le texte du contrat a partir du texte
signé. La deuxiéme et la troisiéme ligne expriment qu’il en est de méme avec les présignatures
(y compris les fausses présignatures). La quatriéme ligne traduit le fait que, pour signer un
message sous le nom de nq, il faut connaitre la clé privée de ny. Toutefois, si on dispose d’une
présignature et de la clé privée du tiers de confiance & qui il est fait référence dans cette celle-
ci, on peut la convertir en une signature conventionnelle. La derniére ligne explique qu’il faut
connaitre la clé privée de n; pour faire une présignature en son nom, ot & défaut celle de no
pour faire une fausse présignature, a destination de ns.

Comme dans la premiére partie, un participant peut recevoir des messages, ou en envoyer,
aprés avoir créé un certain nombre de nouveaux nonces. Nous considérons maintenant qu’il
peut avoir le choix entre plusieurs processus pour poursuivre son exécution, ce qui conduit &
la grammaire suivante :

R, R, ... € Procplager = (vm1)....(vng).Gi=;(m).R

| cinj(x).case x of m.[m’ =m"].R
| R+R

|

0

Exemple : Le processus décrivant le role du participant A dans le protocole de J. Garay, M.
Jakobsson et P. MacKenzie page 90 est le suivant :

Ra = Cap(pesy(c, b,1)).
( cp—alz).case x of pesy(c, a,t).
Cop iy ().
( cp—aly).case y of sigy(c).0
_"_ R"ZCOU@""y )
+R6Abo7‘t )
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ol on a posé :

R 2 gisig, (e, (o, (b, abort))))).

( ct—q(u).case u of sigy(c).0

+ ¢t—q(u).case u of sigp(sig,({c, (a, (b, abort))))).0 )
m«pcsb(ca a, t)) Siga (C)>>

( ct—q(v).case v of sig,(sig,({(c, (a, (b,abort))))).0
+ ct—q(v).case v of sigy(c).0 )

>

Rrecovery
A

O

Pour la TTP | c’est un peu différent. En effet, elle ne suit pas a proprement parler un
role, mais doit se tenir préte a répondre a toute requéte. La réponse qu’elle donne dépend
des réponses qu’elle a pu envoyer auparavant. Plus précisément, lorsqu’elle recoit un message
d’une certaine forme m, elle commence par regarder si elle a auparavant envoyé un certain
message m’. Si c’est le cas, elle envoie un message m1, sinon elle envoie un message ms. Les
processus décrivant la TTP sont donc définis au moyen de la grammaire suivante :

T,...€Procrrp == ciso(x).case x of m. ( [sent(m')].cg5:(m1).0
+ [—sent(m')].co=i(me).0 ) | T
| 0

ou le processus [sent(m')].cg=;(m1).0 (respectivement [—sent(m')].co=;(m2).0) signifie : si le
message m’ a été envoyé auparavant (respectivement n’a pas été envoyé auparavant), alors
envoyer le message mj (respectivement my).

Exemple : Toujours dans le cadre du protocole page 90, on a le processus suivant pour décrire
la TTP :

T = ca—t(x).case x of (pcsy(c,a,t),sig,(c)).

( [sent(aborted)].c;=;(aborted).0
+ [—sent(aborted)].c;—;(sigy(c)).0)

| camt(x).case x of sig,({c,a,b,abort)).
( [sent(sig,(c))]-cr=i(sigy(c))-0
+ [—sent(sig,(¢))].cz=i(aborted).0)

| cp—t(x).case x of (pes,(c,b,t),sigy(c)). O
( [sent(aborted)].cz=; {aborted).0
+ [—sent(aborted)].c;—;(sig,(c)).0)

ol on a posé :
aborted = sig,(sig,({c, a,b,abort)))

O

Finalement, un protocole d’échange optimiste sera décrit par un processus donné par la

grammaire suivante :
P,... € Procgame = P|R
| T

respectant les conventions suivantes :
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— (€i—j)i,j>0,i#; est une famille de noms distincts ;

— dans R; n’interviennent que les ¢;,; avec j € {0,1,...,n}, j # i pour les émissions et
cj—i avec j € {0,1,...,n}, j # i pour les réceptions;
— dans une construction (vn1). ... (vng).¢G;=;(m).R, ni,...,n; doivent apparaitre dans m ;

— dans une construction ¢;_;(z).case  of m.[m’ = m”].R, = ne doit pas apparaitre dans
[m’ = m"].R (pour faire référence au message x dans [m’ = m”].R, il faut utiliser m) ;

— 0 correspond a la TTP .

Le reste de cette partie est organisé de la maniére suivante : nous allons tout d’abord
présenter les systémes de transitions alternés, ainsi que la logique temporelle alternée. Nous
montrerons ensuite comment utiliser ce formalisme pour donner une sémantique aux protocoles
optimistes d’échange et comment exprimer les propriétés de ces protocoles. Nous expliquerons
ensuite comment raisonner par abstraction dans ces modeéles et nous appliquerons ces tech-
niques & la sémantique des protocoles. Nous terminerons par des considérations et des résultats
pratiques. Cette approche s’inscrit dans le cadre décrit dans le chapitre 2. La figure 2.2.1 page
28 se retrouve, dans ce contexte, instanciée de la maniére suivante :

— le langage L de description des systémes étudiés est Procgame (défini plus haut) ;

— la classe M des modeéles (concrets) correspond aux systémes de transitions alternés,
I’ensemble M utilisé pour décrire ces systémes de transitions est adapté d’un langage de
commandes gardées et ’ensemble E des énoncés (concrets) est 'ensemble des énoncés
de la logique temporelle alternée (chapitre 9);

— la fonction de traduction [] : L — M sera décrite dans le chapitre 10;

— la classe 9% des modeéles abstraits est une variante des systémes de transitions alternés,
I’ensemble M utilisé pour décrire ces systémes de transitions est une variante du langage
de commandes gardées utilisé dans le cas concret et I’ensemble des énoncés abstraits
E? est 'ensemble des énoncés de la logique temporelle alternée, dont on précisera la
sémantique dans ’ensemble des systémes de transitions alternés abstraits (chapitre 11);

— la fonction d’abstraction o : M — M® sera décrite dans le chapitre 12.
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Chapitre 9

Systémes de transitions alternés,
logique temporelle alternée

Nous allons ici décrire les systémes de transitions alternés (appelés ATS pour abréger)
ainsi que la logique temporelle alternée (ATL). Ces concepts ont été introduits par R. Alur,
T. Henzinger et O. Kupferman [AHK98|, afin de modéliser des systémes ouverts. Dans de tels
systémes, une transition ne traduit pas une évolution du systéme, mais plutdét un déplacement
dans un jeu entre les différentes composantes du systéme. Par rapport & une structure de
Kripke, un ATS fait donc intervenir explicitement une notion de composantes (appelées agents
du systéme). De la méme maniére, par rapport aux logiques temporelles classiques, ATL fait
intervenir explicitement dans les énoncés quels agents tentent de coopérer pour obtenir un
certain résultat. Dans le cas d’un systéme ouvert, par exemple, on pourra alors aisément
exprimer que, quelles que soient les actions effectuées par l'environnement, le systéme ne
se bloquera pas. Dans le cas des protocoles cryptographiques, nous exprimerons plutdt des
propriétés du type : quelles que soient les actions effectuées par le premier participant, le
second pourra toujours agir de son coté afin de ne pas étre 1ésé. Nous allons maintenant donner
les définitions précises des ATS (sous plusieurs formes : ATS locaux, contraintes d’équité) et
de ATL. La description de la sémantique de protocoles cryptographiques au moyen de ce
formalisme sera donnée dans un chapitre ultérieur.

Dans tout le reste du chapitre, on suppose donnés deux ensembles : 2 (appelé ensemble des
agents, on le supposera fini) et IT (ensemble des propositions atomiques, non nécessairement
fini).

9.1 Systémes de transitions alternés

Au lieu de donner directement la définition d’'un ATS, nous allons commencer par le cas
plus simple des ATS locaux (lock-step synchronous ATS dans [AHK98]), que nous étendrons
pour obtenir les ATS libres (qui sont les ATS de [AHK98]), puis les ATS contraints (les fair
ATS de |[AHKO98|, obtenus a partir des ATS libres en ajoutant des contraintes d’équité) et
pour finir, en ajoutant un état initial, nous obtiendrons les ATS qui nous permettront de
modéliser la classe des protocoles cryptographiques qui nous intéresse. Dans un ATS local,
chaque agent w € () est caractérisé par son état local, qui est un élément d’un ensemble @.
Un état (global) du systéme est alors déterminé par la donnée de 'état local de chaque agent.
L’ensemble des états locaux est donc @ = [],cq @u- Lorsqu'il doit effectuer une transition,
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chaque agent consulte I’état (global) courant du systéme et met a jour son état local, suivant
sa fonction de transition J,,, qui est en fait une relation entre Q et Q.. Lorsque chaque agent
a choisi son nouvel état local, on obtient le nouvel état (global) du systéme. Ceci nous conduit
a poser la définition suivante.

DEFINITION — 9.1.1
Un ATS local (sur 2 et 1) est un triplet :

((Qw)weﬂa (&J)wGQa 77)

o :
~ (Qu)weq est une famille d’ensemble. Pour w € Q, on dit que Q. est l’ensemble
des états locaux de w et [’ensemble :

@ = ]I

weN

est appelé ensemble des états (globauzx) du systéme ;
— (0w)weq est une famille de relations. Pour w € Q, §, C Q X Q,, est appelée relation
de transition local de w et la relation :

§ = {(¢,(d)€QxQ | YweQ. 6,(q,q.)}

est appelée relation de transition (globale) du systéme ;
— 7 est une fonction de Q vers 21 qui indique, pour chaque état ¢ € Q quelles sont
les propositions atomiques qui sont vraies en q.
Nous supposerons de plus que les ATS locauzx vérifient la condition de réactivité (ou non-
bloquage) suivante : quels que soient w € Q et q € Q, il existe ¢/, € Q. tel que d,(q,q.,)-

Remarque : Avec les notations de la définition précédente, on notera souvent q,, € d,(q) a la
place de (¢, q.)- Plus généralement, si R est une relation binaire entre deux ensembles A et
B, on notera indifféremment R(a,b) ou b € R(a) pour exprimer le fait que (a,b) € R. O

Ezemple : Imaginons par exemple que Q = {a,b} et Il = {x,y, z} et posons Q, = olzy} ot
Qp = 2%} L’idée est que les variables x et y appartiennent a a, alors que z appartient a b.
Supposons que a puisse mettre & vrai la valeur de x sans condition, mais qu’il ne puisse la
mettre a faux que si y elle-méme est fausse. On obtient ainsi pour a la relation de transition
locale 6, C Q x Q, ou Q = 212} definie de la maniére suivante : 0a(q, qq) est vraie si, et
seulement si :

YE€EG & Yy€q et v¢q = y¢q

Imaginons que b puisse mettre a vrai (respectivement a faux) la valeur de z si, et seulement
si, = est fausse (respectivement vraie). La relation de transition locale pour b, §, C Q X Qp,
est alors définie de la maniére suivante : d5(q, gp) est vraie si, et seulement si :

zeEq & r¢q
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Remarque : Pour wy € 2, on notera proj,,, la fonction :

Q - Qwo

q:(Qu))wEQ = Qug
]

Pour passer, de cette définition, & celle des ATS libres, observons comment les agents
permettent au systéme d’évoluer. Lorsqu’un agent w € €2 choisit son nouvel état local ¢/, , il
impose en fait une contrainte sur le nouvel état global du systéme (précisément : il impose que
la composante suivant w du nouvel état global soit égale a ¢/,). Pour obtenir les ATS libres, on
oublie donc cette distinction entre états locaux des agents, mais on garde un fonctionnement
sous forme de contraintes. Ainsi pour faire évoluer le systéme, chaque agent w € €2 choisit un
sous ensemble Q! de I'ensemble des états du systéme (suivant ce que lui permettent 1’état
courant et sa fonction de transition) et le nouvel état du systéme est 'unique élément qui se
trouve dans l'intersection [, Qr, (on imposera que cette intersection soit un singleton).

DEFINITION — 9.1.2
Un ATS libre (sur Q2 et I1) est un triplet (Q, A, w) ou :
- @ est l’ensemble des états,
~ A est une relation, A C Q x Q x 2. Pour q € Q fizé, les ensembles Q', €
A(q,w) sont les ensembles d’états parmi lesquels w peut imposer que se trouve
létat suivant. On supposera que, si q € Q et si, pour tout w € Q, on a Q! €
A(q,w), alors Vintersection (e Q., est un singleton ¢’ (et on notera simplement
mweQ qu = q/) ,
— 7 est une fonction de Q vers 2.
Nous supposerons de plus que les ATS libres vérifient la condition de réactivité (ou non-
bloquage) suivante : quels que soient w € Q et q € Q, il existe Q!, € A(q,w).

Remarque : A un ATS local ((Qu)weq; (0w)weq, ™) correspond bien entendu I'ATS libre
(Q, A, ) oil on a posé :

Q = J]e

we
A = {(qw, QL) €QxQ2x2% |3, €d,(q). Qu=proj,*(q.)}

O

FExemple : Si on réécrit ATS de 'exemple précédent comme un ATS libre, on obtient les
relations de transition suivantes :

Alg,a) = {de€eQlyed syeqetadd =ydq}
{deQlzed saxdq}

>
—
=
=

1B

O

Dans certains protocoles cryptographiques, particuliérement les protocoles de signature
de contrats, il arrive qu’un participant ait, & un point du protocole, la possibilité d’attendre
un message en provenance d’un autre participant, ou bien de lancer une requéte a la TTP
si le message en question n’est pas recu en un temps raisonnable. Nous modéliserons cette
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situation en laissant, a ce point du protocole, la possibilité au participant de ne rien faire,
recevoir le message (& condition qu’il ait effectivement été envoyé) ou envoyer une requéte a
la TTP . Dans un ATS libre, cette modélisation permettrait a un participant, méme honnéte,
d’attendre indéfiniment. Or ce n’est pas le cas en réalité : les protocoles sont implémentés de
sorte que, au bout d’un certain temps, si aucun message n’est regu, une requéte est envoyée a
la TTP . Nous allons donc utiliser des contraintes d’équité qui permettent de spécifier qu’'un
agent ne peut pas éviter indéfiniment de faire certaines actions. Une condition d’équité sur un
ATS libre est un ensemble de contraintes d’équité, chacune de ces contraintes étant constituée
d’un sous-ensemble des actions que les agents peuvent effectuer.

DEFINITION — 9.1.3

Soit (Q,A,m) un ATS libre. Une contrainte d’équité v sur cet ATS est une relation
YyCACQRXxOX 2Q . Une condition d’équité sur cet ATS est un ensemble de contraintes
d’équité. Un ATS contraint (sur Q et I1) est un quadruplet (Q, A, T, ) ot (Q, A, ) est
un ATS libre et I est une condition d’équité sur cet ATS. Un ATS (sur 2 et I1) est un
quintuplet (Q, qo, A, T',7) ot (Q, A, T',m) est un ATS contraint et qo € Q. qo sera appelé
état initial de I’ATS. La classe des ATS sur Q et 11 sera notée Ats(2, II).

Exemple : Dans ’ATS qui nous sert d’exemple depuis le début, a peut mettre x a faux
uniquement lorsque y est lui-méme faux, mais il n’est pas obligé de le faire. La contrainte
d’équité suivante :

v(g,a) = | @ siy€q
{{eQ|yédqetxdq} sinon
permet d’obliger a a faire ce choix, au bout d’un temps fini. 0

Il est clair que tout ATS libre, muni d’une condition d’équité vide, constitue un ATS
contraint. Les notions de successeur d’un état et d’exécution dans un ATS se définissent
aisément comme dans les structures de Kripke.

DEFINITION — 9.1.4
Soit S = (Q, qo, A, w,T) un ATS (sur Q et I1). On dit que ¢’ € Q est un successeur de

q € Q dans S (et on note q s, q, ouq 2, q', ou encore ¢ — ¢ lorsqu’aucune confusion
n'est a craindre) si quel que soit w € ), il existe Ql, € A(q,w) tel que ¢’ € Q..

Remarque : Avec les mémes notations, on a :

{deQla>dt = N U @&

weER Ql,eA(gw)
- U N
(QL)wen€llyen Alg,w) weR
]

DEFINITION — 9.1.5
Une exécution d’'un ATS S = (Q,qo, A, T',m) est une suite infinie d’états (q;)i>o telle

que, quel que soit i > 0, on ait q; R Qit1-

L’intérét des conditions d’équité est de permettre d’évincer des exécutions qui ne seraient
pas équitables, relativement a ces conditions.
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DEFINITION — 9.1.6
Soit (¢i)i>0 une exécution d'un ATS § = (Q, qo, A, T, 7). Une contrainte d’équité v € T
est dite activée, a la position i > 0 de l'exécution, et pour un agent w € Q, si y(q;,w)
n’est pas vide. Elle est dite acceptée, a cette méme position, et pour ce méme agent, s’il
existe Q. € v(qi,w) tel que qiy1 € Q!,. L'exécution est dite équitable, pour un ensemble
d’agents Q' C Q, si, quel que soit w € Q' et quel que soit vy €T :
— soit le nombre de positions de ’exécution pour lesquelles vy n’est pas activée (pour
w) est infini;
— soit le nombre de positions de l’exzécution pour lesquelles v est acceptée (pour w)
est infini.
On notera Fairs(ﬂ’) les exécutions de S qui sont équitables pour .

Nous en venons maintenant au concept de stratégie, qui nous sera utile pour définir la
sémantique des énoncés de ATL. Informellement, une stratégie est une fonction qui indique a
un agent quel état suivant choisir, en se basant sur les états passés.

DEFINITION — 9.1.7
Soient S = (Q,qo, A, I',m) un ATS et w € Q. On appelle stratégie pour w toute fonction
fu: QT — 29 (00 QT désigne 'ensemble des suites finies non vides d’éléments de Q)
telle que quel que soit qo,...,qn € QF, on ait f,(qo,-.-,qn) € Aqn,w). Si Q' C Q, un
ensemble de stratégies pour Q' est une fonction f qui a w € ' associe une stratégie pour
w, notée f,,.

A une stratégie (ou un ensemble de stratégies), on peut associer I’ensemble des exécutions
de ’ATS qui respectent cette stratégie (il s’agit de I'ensemble des exécutions qui peuvent se
produire lorsque ’agent en question respecte les recommandations de sa stratégie).

DEFINITION — 9.1.8

Soient S = (Q,qo, A, T',7) un ATS, w € Q et f, une stratégie pour w. On dit qu’une
exécution (g;)i>0 de S respecte f,, si quel que soit i > 0 on a ¢iy1 € fu(qo,---,q).
L’ensemble de ces exécutions sera noté Exec®(f,). Si Q' C Q et f est un ensemble de
stratégies pour ', on note Execs(f) l’ensemble des exécutions qui respectent chaque
stratégie f,, pour w € ', précisément :

Exec®(f) = ﬂ Exec®(f.,)

weY

On peut voir Execs( f) comme l'ensemble des exécutions que les agents w € Q' peuvent
obtenir lorsqu’ils coopérent et suivent chacun leur stratégie.

9.2 Logique temporelle alternée

La logique temporelle alternée est une variante de CTL adaptée aux systémes de transitions
alternés. La différence majeure par rapport & CTL consiste en la présence de deux modalités
paramétrées par des ensembles d’agents. La présence de la premiére de ces modalités signifie
que les agents concernés, s’il coopérent, peuvent agir de sorte a rendre vrai ’énoncé qui se
trouve sous la modalité. Quand & la seconde, son but est d’exprimer que les agent concernés ne
peuvent pas éviter que I’énoncé sous la modalité soit vrai (i.e. ils ne peuvent pas coopérer de
maniére a le rendre faux). Ces deux modalités sont duales I'une de 'autre (i.e. on pourrait se
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passer de 'une et la définir en fonction de 'autre au moyen de négations) mais les considérer
toutes deux permettra de limiter 'application des négations aux propositions atomiques, ce
qui facilitera la mise en place des abstractions.

DEFINITION — 9.2.1
Les énoncés de la logique temporelle alternée ATL (sur Q2 et I1) sont définis au moyen
de la grammaire suivante :

0,1, ... € Atl(Q, 1) P pell

T T T T T
BB
(|
©

Remarque : Nous nous éloignons une fois de plus de [AHK98| en ne considérant pas la
construction () ¢ U 1), d’une part parce qu’elle n’intervient pas dans I’expression des pro-
priétés typiques des protocoles et, d’autre part, parce que son traitement est plus technique
que celui des autres constructions. [l

Dans ces conditions, la négation d’un énoncé n’est plus une construction syntaxique mais
une involution (i.e. une bijection qui est son propre inverse) de Atl(2, IT).

DEFINITION — 9.2.2
La négation d’un énoncé ¢ € Atl(Q,1II), notée —(yp), est définie par induction sur ¢ de
la maniére suivante :

- sip €ll, alors :

R
=
|
J
S
D
~
A
]
S
I
]

— sip, 1 € Atl(Q,1D), alors :

(V) = (@) A=) et =(eAg)=(p)V(y)

- sip € Atl(Q,1I) et Q' C Q, alors :

(@) op) = [QTo(p) ([QTow) = (2)o(p)
~(()0¢) = [QT0-() -([10¢) = () 0-(e
() 0p) = [Q10(p) ~([20¢) = (Q)O-(p)

Dans la suite, on notera — a la place de ().

Remarque : A ce stade, on peut constater que ATS et ATL constituent une généralisation des
structures de Kripke et de CTL :

102



— toute structure de Kripke peut étre considérée comme un ATS sur 'ensemble d’agents
Q = {1} et dont la condition d’équité est vide;
— les sous ensembles de 2 = {1} sont & et Q, or :
— (@) o ¢ signifie que toute exécution satisfait o (on écrirait AX ¢ dans CTL);
— () o p signifie qu’il existe une exécution satisfaisant o ¢ (EX ¢ dans CTL);
et on pourrait de méme établir des correspondances pour les autres constructions de la
logique ATL.
O

Le moyen le plus simple de définir la sémantique des énoncés de ATL est de construire
une fonction qui, & un ATS et un énoncé de ATL, associe I’ensemble des états de ’ATS qui
satisfont 1’énoncé. Cette fonction est définie par induction sur I’énoncé considéré.

DEFINITION — 9.2.3
Soit S = (@, qo0, A, T',w) un ATS. La sémantique d’un énoncé ¢ € Atl(Q,1II) dans S,
notée [p]s, est définie par induction sur ¢ de la maniére suivante :

— sip €11, alors q € [p]s (respectivement q € [-pls) si p € ©(q) (respectivement
pEm(q);

- si o, € AtI(Q,1I), alors q € [p V ¢]s (respectivement q € [ A ¢Y]s) siq €
[els U l¥]s (respectivement q € [o]s N [Y]s);

- sip € AtI(Q,II) et Q' C Q, alors q € [(Y) o p]s s’il existe f ensemble de stratégies
pour Q' tel que si (¢;)i>0 € ExecS(f) et qo = q, alors q1 € [¢]s ;

— de maniere duale (et avec les mémes notations), q € [[Q]op]s si pour tout en-
semble f de stratégies pour Q, il existe (¢;)i>0 € BExec®(f) tel que qo = q et
@ € [e]s;

—q € [()YOyls s’il existe f ensemble de stratégies pour Q' tel que Exec®(f) C
Fair® () et si (¢;)i>0 € Exec®(f) et qo = q, alors, quel que soiti >0, ¢ € [¢]s ;

— de maniere duale, q € [[QY]O¢]s si pour tout ensemble f de stratégies pour ', il
existe (q;)i>0 € ExecS(f) NFair®(Q\ Q) telle que qo = q et, quel que soit i > 0,
gi € [¢ls ;

- q € [(Y)Ols s’il existe f ensemble de stratégies pour ' tel que si (¢;)i>0 €
Exec® (f) N Fair®(Q\ Q') et si go = q, alors il existe i > 0 tel que q; € [¢]s ;

— de maniere duale, q € [[] 0 pls si pour tout ensemble f de stratégies pour ) tel
que BExec®(f) C Fair®(Q), il existe (¢;)i>0 € ExecS(f) telle que qo = q et, pour
un certain i > 0, g; € [¢]s-

On dit que S satisfait un énoncé p € Atl(Q,11), et on note S |= ¢, si qo € [¢]s.

Remarque : On pourra étre surpris des choix qui sont faits de considérer des exécutions
équitables parfois pour Q', parfois pour Q\ Q' et d’autres fois encore pour &. Donnons quelques
justifications informelles :

— pour (') o, il suffit aux agents de ' de coopérer une fois seulement pour que ¢ soit
vrai dans I’état qui suit. Les contraintes d’équité de ces agents, pas plus que celles de
leurs adversaires qui vont essayer de rendre ¢ faux, n’interviennent donc pas ici;

— pour () O, les agents de Q' doivent coopérer de sorte a ce que ¢ soit vrai tout au long
de 'exécution. Leur stratégie va donc étre appliquée pour choisir toutes les transitions
suivantes, et doit par conséquent tenir compte des contraintes d’équité. Inversement,
pour les adversaires qui vont essayer de rendre ¢ faux au moins une fois, on peut oublier
les contraintes d’équité;
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— pour (Q) O ¢, c’est exactement le contraire.
L’idée générale est que les contraintes n’ont de sens que sur les exécutions infinies. Or, pour
valider un énoncé de la forme (€') o p ou () ¢ ¢, il suffit de considérer les préfixes finis. Ainsi,
il est inutile de soumettre les agent qui doivent agir de maniére & satisfaire ces énoncés a des
contraintes d’équité (au contraire de leurs opposants). Par contre, pour valider un énoncé de
la forme (') O ¢, les agents de ' doivent agir en permanence et on doit, par conséquent,
vérifier qu’ils ne violent pas leur contraintes d’équité. O

Pour g € Q, le fait que ¢ € [¢]s sera également noté S, g = . On vérifiera sans peine que
q € [~¢]s est équivalent a g ¢ [¢]s.

9.3 Description d’ATS

Comme nous aurons besoin dans la suite de définir concrétement des ATS, et que de telles
définitions peuvent s’avérer fastidieuses, nous allons présenter dans cette derniére section une
notation plus pratique. Nous nous inspirons pour cela du langage de commandes gardées
présenté dans [HMMROO|, qui va nous permettre de décrire des ATS locaux, mais possédant
des contraintes d’équité. Nous définirons tout d’abord un ensemble Q = {w1,...,w,} au moyen
de la notation :

agents : wi,...,wp

A chaque agent w; € €, nous associerons un ensemble de variables Xy, = {wi.z1,...} (éven-
tuellement infini) au moyen de la déclaration suivante :

vars(w;) : w;.T1,...

(la notation w;.z; permet de s’assurer que les ensembles de variables associés & chaque agent
sont distincts). Ces variables seront interprétées dans le domaine B = {true, false} des booléens
et ainsi, ’ensemble des états locaux de w; sera @), = BX«i. L’ensemble des états (globaux) de

I’ATS est alors :
Q = H Qw - BX
weN

ouon aposé X =X, U...UX,, . Nous prendrons II = X comme ensemble de propositions
atomiques. La fonction d’évaluation de ces propositions sera naturellement définie comme :

7 Q — 2U
g — {pe€ll|q(p)=true}

La relation de transition locale de chaque agent w; € ) sera définie syntaxiquement sous la
forme d’ensembles de commandes gardées, de la forme | g — u. Dans une telle commande, la
garde g représente un prédicat sur ) qui indique quand la commande peut s’appliquer et la
mise & jour u est une relation entre @ et Q),,, qui indique quel est effet (local) de la commande.
g sera donc un énoncé booléen sur X et v un énoncé booléen sur X U X/, (nous autoriserons
la présence de conjonctions et disjonctions infinies dans ces énoncés). La notation X fuz désigne
ici un ensemble disjoint de X, pour lequel il existe une bijection :

/
X, — Xwi

w;. T +— wp.x
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On supposera de plus que X’ = X/, U...U X/, et X sont disjoints. Cet ensemble X/, nous
permettra de définir les nouvelles valeurs des variables de w; tout en conservant les anciennes.
Si on a associé a 'agent w; les commandes gardées :

|]91—>U1,---,|]9k—>uk

alors la relation de transition locale de w; sera constituée des couples (g, qy,;) dans @ X Q.
pour lesquels il existe j € {1,...,k} tel que :
— en tant que valuation sur X, ¢ satisfait g; ;
— si on note ¢/, la valuation sur X/, induite par q,, et r la valuation sur X U X/, induite
par q et qfui, alors la valuation r satisfait u;.

Pour exprimer que les commandes gardées en question définissent la relation de transition
locale de w;, nous écrirons :

commands(w;) : [ g1 — u

ﬂgk—”uk

(ces commandes gardées pourront éventuellement étre en nombre infini). Lorsque nous dési-
gnerons une mise & jour u sous la forme :

~ / /
U = w;.xy =br. . wia, = by

ou by, ..., b, sont des booléens, cela signifiera que u est vraie si, dans le nouvel état, la valeur
de chaque w;.z; (pour 1 < j < n) est b;, les valeurs des autres variables restant inchangées.
Dans le cas particulier ou toutes les valeurs des variables sont inchangées, on notera :

u = idle

A ce point, nous avons donc défini un ATS local, auquel correspond un ATS libre. Nous
le munirons de conditions d’équité en écrivant certaines commandes gardées sous la forme
lf ¢ — u. Les commandes gardées de cette forme induiront un sous ensemble de la relation
de transition de I'agent w; concerné,qui induit a fortiori un sous ensemble 72" de la relation
de transition globale du systéme, autrement dit une contrainte d’équité. L’ensemble I' de
ces contraintes d’équité constituera la condition d’équité associée a ’ATS. Pour finir, nous
définirons un état initial au moyen de déclarations de la forme :

init(w;) : w

ofl u est un énoncé booléen sur X/, . A cet énoncé correspondent les valuations sur X/, quile
satisfont. Ces valuations induisent elles-mémes des valuations sur X,,; et la donnée d’une telle
valuation pour chaque agent constitue un état initial (nous imposerons donc de plus que ces
énoncés définissent un, et un seul, état initial). Avec les constructions qui précédent, I’ATS
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donné en exemple depuis le début du chapitre s’écrirait :

ats EXEMPLE =

agents :oa,b

vars(a) Doax,ay

vars(b) : bz

init(a) © a.x = true; a.y = false
init(b) : b.z:=true
commands(a) : | true — a.x := true

|t ~a.y — a.x := false

commands(b) : [ a.x — b.z := false
| ma.x — b.z := true
end

Rappelons que les ATS que nous avons définis doivent satisfaire une condition de non-bloquage.
Pour chaque description d’ATS donnée par la suite, nous devrons donc faire en sorte que I’ATS
correspondant soit non-bloquant (d’ailleurs, le model-checker MOCHA, qui utilise une syntaxe
semblable & celle que I'on vient de donner, compléte lui-méme les ATS qu’il regoit en entrée
afin qu’ils soient non-bloquants. Comme cette complétion modifie I’ATS, il est plus prudent de
s’assurer que les ATS que 'on utilise sont déja non-bloquants. Ainsi, dans I’exemple ci-dessus,
on peut constater que, pour chaque agent, la disjonction des gardes qui apparaissent dans son
ensemble de commandes gardées est une tautologie. Ainsi, dans chaque état, chaque agent peut
appliquer au moins une des ses commandes gardées. L’ATS est par conséquent non-bloquant.
Nous allons maintenant, dans le chapitre suivant, mettre en application les définitions qui ont
été données ici afin de définir, en termes d’ATS, la sémantique de protocoles cryptographiques.
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Chapitre 10

Modélisation des protocoles

Ce chapitre est consacré a la définition d’une sémantique, en termes d’ATS, pour les pro-
cessus P décrivant des protocoles optimistes d’échange. Plus exactement, nous montrerons
comment associer 4 un tel processus une famille d’ATS, chaque ATS de cette famille cor-
respondant & une hypothése d’honnéteté (respectivement de fiabilité) sur les participants au
protocole (respectivement les canaux de communication). Cette modélisation des issue de
[KRO1, KR02|. Notre contribution dans ce chapitre (qui résulte d’un travail commun avec S.
Kremer et J.-F. Raskin) a consisté a supprimer les simplifications qui se trouvaient dans les
modélisations dont on s’est inspiré, afin d’obtenir une modélisation fidéle & la réalité, quitte a
ce que le modeéle obtenu soit infini (les simplifications étant maintenant réalisées au moyen de
techniques d’interprétation abstraite, voir a ce sujet les chapitres qui suivent). Comme nous
I’avons déja expliqué, nous ne chercherons ici qu’a modéliser une seule session du protocole
considéré. Cette hypothése nous permet de réaliser quelques simplifications dans le processus
P décrivant ce protocole. Ces simplifications sont détaillées dans la section suivante. Nous dé-
finirons ensuite quels agents interviendront dans I’ATS en question (ces agents représenteront
bien entendu les participants au protocole, mais aussi les canaux de communication) ainsi
que la composition de leur état local. Viendra alors la section la plus longue de ce chapitre
qui détaillera, pour chaque agent et pour chaque niveau d’honnéteté (ou de fiabilité selon le
cas), la relation de transition locale associée. Nous détaillerons ensuite ces constructions sur
un exemple puis nous terminerons en donnant des exemples de modélisation de propriétés
de sécurité typiques de ces protocoles. Dans tout le reste de ce chapitre, on suppose fixé un
processus :

P = T”Rlﬂ...HRnEPTOCGame

Afin d’illustrer les définitions de cette partie, relativement technique, nous utiliserons le
protocole suivant :

Jouet :
B : sig4(N)
A sigg(N)

Dans ce protocole, complétement irréaliste, A crée un nonce NN et le signe, avant de I’envoyer
a B. En retour, B envoie & A le nonce N qu’il a lui-méme signé. Comme A est visiblement
désavantagé dans ce protocole, nous faisons appel & un tiers de confiance pour rétablir I’équi-
libre :

1

1. A
2. B
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Recouvrement :

1. A —

2. T —
Ne nous attardons pas sur le fait que T n’a pas les moyens de créer le message qu’il doit
envoyer & A, ni sur le fait que c’est maintenant B qui est désavantagé : ce protocole nous
servira juste pour illustrer les constructions qui seront données par la suite. En termes de
processus, en notant ¢, a et b a la place de 0, 1 et 2, respectivement, on obtient la description
suivante :

P = T[R.|R
T = cqot(x).case x of sig,(y). ( [sent(sig,(y))]-Camt(sigy(y)).0
+ [sent(sigy (y))] Cai(sigy(y))-0 )
R, = (vn).caop(sig,(n)). ( cp—a(z).case x of sigy(n).0
+ Cast(sig,(n)).cr—q(x).case x of sigy(n).0)

R, = Caab(x)'case z of Siga(y)'m<81gb(y)>'0

10.1 Prétraitement

Nous appelons prétraitement la succession des différentes étapes qui, partant d’un protocole
défini au moyen d’un processus P € Procgame, fournit une description plus adaptée pour
en donner ensuite la sémantique en termes d’ATS. Ce prétraitement est composé de trois
étapes. Dans la premiére, nous supprimons les constructions dynamiques de nonces. En effet,
comme nous n’allons modéliser qu’une seule session du protocole en question, il est possible de
remplacer ces constructions dynamiques de nonces, en utilisant pour représenter ces nonces de
nouveaux noms, non utilisés par ailleurs dans le processus. Ainsi, par exemple, le processus :

R = (vn).ci52(z).0
peut étre remplacé par :
R = ©3(ng).0

ol ng est un nouveau nom. A partir de ce moment, les processus ne contiennent plus que
des émissions et réceptions de messages ainsi que des branchements. Il est donc facile, et plus
visuel, de les représenter comme des arbres, dont les arétes sont étiquetées par des actions
(envoyer ou recevoir un message) et dont les noeuds correspondent aux différents choix qui se
présentent. Cette transformation constitue la deuxiéme étape du prétraitement. La derniére
étape vise a extraire des arbres obtenus la structure qui nous permettra de définir simplement
la sémantique de ces protocoles. Cette structure est ce que nous appellerons un point : il
s’agit d’'un couple constitué des actions qui ont permis d’aboutir & ce point et des actions qui
peuvent étre exécutées & partir de celui-ci. Détaillons maintenant chacune de ces trois étapes.

Elimination des constructions dynamiques de nonces. Cette construction prend en
entrée un processus et retourne un processus sans création dynamique de nonces, ainsi que les
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nouveaux nonces qui ont été utilisés. Elle est définie de la maniére suivante :

elim((vny)....(vng).ci=;(m).R) = (G=;(m).R'[n}/n1,...,n/ng], N"U{n},...,n;})
elim(c¢;—;(x).case z of m.[m' = m"].R) = (c¢;—j(x).case x of m.[m' = m"].R",N")
elim(Ry + Rp) = (Ry+ Ry, NTUNG)

elim(0) = (0,9)

ot les nf, ..., n) qui interviennent & la premiére ligne sont des noms frais (i.e. qui apparaissent
pour la premiére fois) et ot on a posé (R, N') = elim(R) (respectivement (R}, N{) = elim(R;),
(R, N3}) = elim(R3)). On peut ensuite définir 'opération d’élimination des constructions
dynamiques de nonces dans un processus P € Procgame. C’est I'objet de la définition suivante.

DEFINITION — 10.1.1
Soit P=T | Ry |...] Rn€ Procgame. L’élimination des constructions dynamiques de
nonces dans P est définie par induction sur n de la maniére suivante :

elim(T) = (T’())
eim(T | Ry |...| Ruo1 | Rn) = (P | R, (N, ,. Nu—1,N0))
0l On a POSé :

(P/, (Nl, Ce ,Nn_l)) = ehm(T I] R1 I] N I] Rn—l)
(RI,,N,,) = elim(R,)

Remarquons que cette définition permet de garder trace des nouveaux noms qui ont été
utilisés & I'intérieur de chaque roéle.

Ezemple : Sur le protocole jouet (page 107), I’élimination des constructions dynamiques de
nonces fournit le résultat suivant :

(T | R, | Ry, ({no},2))

avec .

R, = . op(sig,(no))- ( cp—alx).case x of sigy(ng).0
+ G (sig, (no)).cr—a(x).case z of sigy(np).0)

On pose maintenant :
(TIR,]...]R,,(M,...,N,))) = elim(P)

ou P=T]Ry|...| Ry estle processus considéré tout au long de ce chapitre. N1,..., N,
représentent les nonces que doivent connaitre, au début de ’exécution, les participants qui
agissent suivant les processus Ri,...,R,. Ce ne sont pas les seules connaissances initiales
des participants en question : ils doivent également connaitre leur clé privée, les identités
et clés publiques des autres participants, voire méme d’autres nonces (qui pourront servir
aux participants agissant de maniére malhonnéte). On notera IK, ..., IK, ces ensembles de
connaissances initiales. Nous considérons donc & partir de maintenant le couple :

(TR, |... | R,,(IKy,...,IK}))
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Transformation des processus en arbres. Avant d’effectuer cette transformation, il faut
deéfinir les actions, qui sont soit des envois, soit des réceptions (sous conditions) de messages.
Elles sont définies au moyen de la grammaire suivante :

a,...€ A

L’action recv(m) when m’ = m” est une action de réception qui ne peut avoir lieu que si
les messages m’ et m” sont égaux (généralement, il s’agit de tests effectués sur des nonces).
A toute action a € A, nous associons 'action [a] obtenue en supprimant le test d’égalité
éventuellement présent. Ainsi on a :

[recv(m)] = [recv(m) when m' =m”] = recv(m)

[send(i,m)] = send(i,m)

Nous pouvons maintenant associer a tout processus R € ProcCpjayer un arbre dont les arétes
sont étiquetées par des actions (i.e. une partie de A* close par préfixe, 1’étoile étant prise au
sens des langages), au moyen de la définition suivante.

DEFINITION — 10.1.2
L’arbre associé & un processus R € Procpiayer, noté tree(R), est défini par induction sur
R de la maniére suivante :
— tree(0) = {e} (ou € désigne le mot vide) ;
— tree(Gi=;(m).R) = {send(j,m).w | w € tree(R)} (rappelons que le traitement qui
précéde a permis d’éliminer les constructions de nouveaux nonces) ;
~ tree(ci—j(x).case x of m.[m' = m"].R) = {recv(m) when m’ = m".w | w €
tree(R)} ;
— tree(R + R') = tree(R) U tree(R’).

Ezemple : L’arbre associé au processus R/ (obtenu par élimination des constructions dyna-
miques de nonces sur le processus R, associé au role A du protocole jouet, 107) est le suivant
(a gauche, sous forme de langage et, a droite, sous une forme plus visuelle) :

{e .
Send(b7 Siga(n0)>7 send(b,sig, (no))
send (b, sig,(ng)).recv(sig,(no)), !
send (b, sig, (ng)).send(t, sig,(no)), send(t,sig, (n0)) recy(sigy (10))
send(b, sig, (ng)).send(t, sig,(ng)).recv(sigy(no)) } / \
[ ] [ ]
recv(sig, (no))
[ ]

O

Notons que nous n’avons pas associé d’arbre au processus définissant le comportement de
la TTP , on pourra en effet effectuer la derniére étape directement sur le processus 7', sans
passer par une représentation arborescente, contrairement aux autres processus. L’élimination
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des constructions dynamiques de nonces nous avait permis d’obtenir, & partir du processus
P=T|R;|...| R, considéré dans ce chapitre, le couple :

(TIR,]...| R,,(IKy,...,IK}))

ou chaque R} est obtenu a partir de R; en éliminant les constructions dynamiques de nonces
et IK; représente la connaissance initiale du participant jouant le role R; (comprenant, entre
autres, les nonces créés dans le processus d’élimination). Nous appliquons maintenant la trans-
formation en arbres pour obtenir le triplet :

(T,(TRy,..., TRy),(IK1,...,IK,))

ou on a posé TR; = tree(RY}).

Extraction des points d’un processus. Nous appellerons point d’un processus un couple

de la forme ((a1,...,ap),(ay,...,ay)) ot ay,...,ap,ay,...,a; sont des actions (on peut éven-
tuellement avoir p = 0 ou ¢ = 0). La signification d’un tel point est la suivante : si le participant
qui agit selon le processus en question a déja réalisé les actions aq,...,ap, mais aucune des

actions af, ..., q, alors, si les conditions s’y prétent, il peut poursuivre le protocole en exécu-
tant une de ces actions. D’un arbre L C A*, il est facile d’extraire les points, comme le montre
la définition suivante.

DEFINITION — 10.1.3
Soit L C A* un arbre (i.e. un langage clos par préfize). L’ensemble des points de L est

défini de la maniére suivante : 4 chaque w = aj..... a, € L (y compris €) dont les fils
sont w.al, ..., w.ay correspond le point (([a1],...,[ay]),(a},...,a;)) et a chaque w =
a..... a, € L ne possédant pas de fils dans L correspond le point (([a1],. .., [ap)), ().

L’ensemble de ces points est noté points(L).

Ezemple : A partir de arbre de I’exemple page 110, on trouve les points suivants :

{ (0); (send(b, sigy(n0)))),
((send(b, sig,(no))), (send(t, sig, (no)), recv(sigy(no)))),
((send (b, sigy(n0)), recv(sigy(n0))), ());
((send(b, sigy(n0)), send(t, sig, (n0))), (recv(sigy(no)))),
((send(b, sigy(n0)), send(t, sig, (n0)), recv(sigy(no))), () }
Noter la correspondance entre :
— le point dont la partie gauche (I’histoire) est vide et la racine de larbre associé a R/, ;
— les points dont la partie droite (le futur) est vide et les nceuds terminaux de I’arbre.
O

Partant des arbres TR1,..., TR, obtenus lors de ’étape précédente, on pose :
PRy = points(TR;) ... PR, = points(TR,)
Remarque : On peut faire de méme avec le processus T, quoique de maniére plus directe.
Nous appellerons point de la TTP un triplet (a,m, (a1,a2)) ol a,ay,as sont des actions et m

un message. La signification d’un tel point sera la suivante : si la TTP a effectué 'action a
et elle a déja envoyé le message m, alors elle peut poursuivre en effectuant 'action a;. Sinon,
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c’est a dire si elle a effectué a mais n’a pas envoyé le message m, alors elle peut poursuivre en
effectuant as. A chaque motif de la forme :

¢i—o(z).case x of m. ( [sent(m’)].co=i(m1).0
+ [sent(m/)].cp=i(me).0 )
apparaissant dans T, il suffit alors d’associer le point (recv(m), m/, (send(i,m1), send (i, m2))).
L’ensemble de ces points sera noté PT. O

Ezemple : Sur le protocole jouet (page 107), on obtient, pour la TTP | I'unique point :

(recv(sig, (no)), sigy(no), (send(a, sigy(no)), send(a, sigy(n0))))
U

Nous pouvons maintenant définir ’ATS associé au processus P, en utilisant seulement

pour cela les couples :
(PRy,IK1),...,(PR,,IK,)

ainsi que ’ensemble de points PT', obtenus par les traitements qui précédent.

10.2 ATS associé a un protocole

Nous allons dans cette partie associer un ATS au protocole P. Plus exactement, nous
associerons un ATS & P une fois fixé le niveau d’honnéteté des participants ainsi que le
niveau de fiabilité des canaux de communication. Cet ATS possédera un nombre fini d’agents,
mais I’ensemble des états sera infini (plus précisément : chaque agent possédera un nombre
infini de variables). Expliquons tout d’abord comment représenter les niveaux de fiabilité et
d’honnéteté.

Niveau d’honnéteté et de fiabilité. Comme expliqué dans I'introduction, nous considé-
rons plusieurs comportements possibles pour les participants (honnéte, faiblement malhon-
néte et fortement malhonnéte) et les canaux de communication (opérationnel, résistant et
non-fiable). La sémantique d’un protocole ne peut donc étre définie qu’aprés avoir fixé un
niveau d’honnéteté pour les participants, ainsi qu’un niveau de fiabilité pour les canaux de
communication. Posons :

QPart = {1,,TL}

Qrrp = {0}
Qcom = {cimj|4,7€{0,1,...,n}eti#j}
Q = QTTP U QPaLrt U QCom

de sorte que Qpar est I'ensemble des participants au protocole (a 'exception de la TTP ),
Qrrp ne contient que la TTP et Qcom est 'ensemble des canaux de communication. Le choix
des niveaux d’honnéteté et fiabilité peut alors se faire au moyen de deux fonctions :

0: Qpat — {honest, weakly, strongly}
¢: Qcom — {operational, resilient, unreliable}

Par souci d’homogénéité, nous dirons que la TTP ne peut avoir qu’un seul niveau de fiabilité,
noté ttp et nous poserons ¢(0) = ttp. Nous allons définir maintenant la sémantique du proces-
sus P relativement & ces deux fonctions, supposées définies une fois pour toutes. Avant cela,
explicitons une notation dont nous aurons besoin par la suite.
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Proposition knows;(m). Il nous sera utile, parfois, de garder certaines commandes d’un
agent i € Qpapy par le fait que 'agent en question connaisse ou non un certain message clos
m € Msg. Pour cela, nous utiliserons la proposition :

knows;(m)

avec la convention que cette proposition est vraie, dans I'état local g; de i, si, et seulement
si, m peut étre déduit a partir de la connaissance initiale de ¢ ainsi que des messages regus
par i. Cette proposition peut d’ailleurs étre définie par I’énoncé suivant (rappelons que les
conjonctions et disjonctions infinies sont autorisées) :

knows;(m) = \/ /\ (i.recv(m/) v m' € IK;)

sCMsg m’es
slkFm

Cette définition de knows() est équivalente a la suivante, ot disjonctions et conjonctions infinies
ont été remplacées par des quantifications :

knows;(m) = ds.slFmA (Ymy € s. i.recv(my) Vmy € IK;)

Nous sommes maintenant préts a associer un ATS au protocole P. Nous allons tout d’abord
décrire quels sont les agents qui interviennent dans cet ATS et comment sont constitués les
états locaux de ces agents. Nous donnerons ensuite les commandes gardées qui décrivent le
comportement de chaque type d’agent, suivant son niveau de fiabilité.

Les agents, leur état local. Les agents de I’ATS donnant la sémantique du processus P
sont d’une part les participants a ce protocole, incluant la TTP (i.e. Qpay U Qrrp) et d’autre
part les canaux de communication entre ces agents, dont ’ensemble est noté Qcop (voir plus
haut).

Considérons un agent i € Qp,,¢ représentant un participant du protocole (& I'exception de
la TTP ). L’état local d’un tel agent devra garder trace des messages qui ont été envoyés et
regus. Ainsi, pour chaque message m € Msg, clos, nous définirons une variable i.recv(m) qui
sera vraie si, et seulement si, 'agent i a re¢u le message m. Notons que I’émetteur (réel ou
supposé) de ce message constituera une information inaccessible a I’agent qui regoit le message
en question. Pour chaque agent j € Qpu U Qprp, avec j # i, nous définirons également une
variable i.send(j, m) qui indiquera si l'agent i a envoyé le message m a ’agent j. Finalement,
nous aurons également besoin d’une variable notée ¢.stopped pour indiquer si I'agent ¢ a
terminé le protocole. Dans I’état initial de I'ATS, I'agent n’a regu ni envoyé aucun message
et il ne peut pas non plus avoir terminé le protocole. Toutes les variables locales de cet agent
sont dont initialisées avec la valeur false.

L’état local de 'agent représentant la TTP est sensiblement défini de la méme maniére,
a ceci prés que, comme la TTP n’est pas supposée terminer le protocole, il n’y a pas besoin
de variable stopped. La TTP n’a pas besoin non plus de garder trace des requétes qu’elle a
recu, les réponses qu’elle a envoyé lui suffisent en effet pour lui permettre de continuer a jouer
son role. La T'TP ne posséde donc que des variables de la forme 0.send(j, m), ot j € Qpay et
m € Msg est clos, toutes initialisées avec la valeur false.

Pour un agent ¢;—.; € Qdcom, nous ne retiendrons dans son état local que les messages qui
ont été transmis, sous la forme d’une variable ¢;_,;.fwd(m) (pour chaque m € Msg clos). Cette
variable sera naturellement fausse dans 1’état initial.

La figure 10.2.1 reprend ces constructions, dans le langage de description des ATS présenté
a la fin du chapitre 9.
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Déclaration des agents :
agents : 7€ Qpay,0 € Qprp, Ci—j € Qcom
Pour la TTP (et pour tout j € Qpayt et tout m € Msg, clos) :

vars(0) : O.send(j,m)
init(0) : O.send(j,m) := false

Pour le participant ¢ € Qpay (et pour tout j € Qp,yy U Qprp avec j # i et m € Msg, clos) :

vars(i) : i.stopped,i.recv(m),i.send(j, m)
init(i) : i.stopped := false;i.recv(m) := false;i.send(j, m) := false

Pour i, € Qpart U Qrrp avec i # j (et pour tout m € Msg, clos) :

vars(ci—;) : ¢i—;.fwd(m)
init(Ciﬂj) : Clﬂjfwd(m) := false

Fia. 10.2.1 — Les agents de I’ATS associé 6 P et leur état local

Agent honnéte i € Qp,¢. La premiére chose que peut faire un tel agent, c’est
envoyer et recevoir des messages conformément au protocole. Ainsi, pour un point

((a1,...,ap),(ay,...,ay)) € PR; avec ¢ > 1 et pour k € {1,...,q}, on a une commande
gardée qui correspond au fait que, aprés avoir effectué les actions aq,...,a,, et sous certaines

conditions, le participant ¢ peut effectuer 'action a). Comme il peut y avoir des variables libres
dans ces actions, il faut considérer toutes les instanciations possibles et cohérentes entre-elles
de celles-ci. On considére pour cela une substitution ¢. Dans la commande gardée en question,
on commence par vérifier que le participant ¢ n’a pas arrété le protocole et qu’il a déja effectué
les actions ajo, ..., apo. On vérifie ensuite qu'il n’a effectué aucune action parmi ajo, ..., afza.
Il est alors en mesure d’exécuter I'action aj,o, mais il reste pour cela des conditions a vérifier

qui dépendent de la forme de ajo :

— si aj, = send(j, m), alors 'agent ¢ peut envoyer le message mo & j a condition qu'’il soit
capable de produire le message mo ;

— si aj, = recv(m) when m’ = m”, alors ’agent i peut accepter le message mo, & condition
qu'il ait requ mo d’'un des canaux de communication c¢j_,; et que les messages m'c et
m” o soient égaux.

Les commandes obtenues sont soumises & des contraintes d’équité car, si ’agent est hon-
néte, il ne peut pas refuser indéfiniment d’avancer dans le protocole (sous réserve qu’il en
ait la possibilité). Nous n’avons pas considéré, dans ce qui précéde, les point de la forme
((a1,...,ap),()) € PR;. Un tel point signifie que, aprés avoir effectué les actions ayo, ..., a,0
l’agent i peut décider d’arréter le protocole (s’il ne I’a pas déja fait). La commande gardée
obtenue est également soumise & une contrainte d’équité, puisque ’agent est honnéte. La der-
niére commande intervenant dans la description d’'un agent honnéte est une commande lui
permettant d’attendre. Les commandes décrites ici sont détaillées dans la figure 10.2.2.
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Pour ((a1,...,ap),(a},...,a;)) € PR; et une substitution o :
~sig>1,ke{l,...,q} et aj =send(j,m) :

lf  —i.stopped — d.send(j, mo) := true
A dJaro] Ao ANilayo]
A —ifaya] AL A —ifago]
A knows; (mo)

~sig>1,ke{l,...,q} et a}, = recv(m) when m’ =m” :

lf  —i.stopped — q.recv(mo) = true
A iJaro] A .. N iayo]
A —ifajo] AL A —ifagol]
A (\/inPartUQTTPCj"i'de(ma-))
j#i
Amloc=m"oc

—s8iqg=0:
J¢ —i.stopped Ai.[a1o] A ... Ai.[ayo] — i.stopped := true

Pour attendre :
| true — idle

Fic. 10.2.2 — Comportement honnéte d’un agent © € Qpart

Agent faiblement malhonnéte i € Qp,t. Un tel agent peut envoyer chaque message clos
m € Msg qu’il est capable de produire et accepter chaque message qui lui est transmis par un
canal de communication c¢;_.;, tout ceci sans se soucier de ce que lui permet le protocole. Il a
également la possibilité de décréter qu’il a terminé le protocole ou encore de ne rien faire. Les
commandes correspondantes sont détaillées dans la figure 10.2.3

Agent fortement malhonnéte i € Qp,¢. A la différence d’un agent faiblement malhon-
néte, un agent fortement malhonnéte peut accepter de recevoir des messages de tous les canaux
de communication. Les commandes ainsi obtenues sont décrites a la figure 10.2.4.

Agent 0 € Qprp représentant la TTP . Nous avons fait le choix de modéliser cet agent
de sorte qu’il réponde immédiatement aux demandes qu’il regoit. Ainsi, pour chaque point
(recv(m),m’, (send (i, m1),send(i, ma))) € PT et chaque substitution o, nous définissons deux
commandes. La premiére, a la réception du message mo, teste si le message m’c a déja été
envoyé et, dans ce cas, envoie mio a . La seconde, a la réception du message mo, teste si
le message m/c n’a pas déja été envoyé et, dans ce cas, envoie moo a i. La TTP a aussi la
possibilité de ne rien faire, mais uniquement lorsqu’aucune des commandes précédentes ne
s’applique. C’est pourquoi elle posséde une commande, gardée par la conjonction des néga-
tions des gardes des commandes précédentes et dont I'action est idle. Ces commandes sont
regroupées figure 10.2.5
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Emission de m € Msg, clos, vers j € Qpar U Qprp, j #
| —i.stopped A knows;(m) A —i.send(j, m) — i.send(j, m) := true
Réception de m € Msg, clos :

| —i.stopped A (VjcpauQrrp Ci—i-fwd(m)) A mi.recv(m) — i.recv(m) := true
JFi

Arrét du protocole :
| —i.stopped — i.stopped := true

Pour attendre :
| true — idle

Fi1G. 10.2.3 — Comportement faiblement malhonnéte d’un agent i € Qpart

Emission de m € Msg, clos, vers j € Qpart U Qrrp, j #1 :
| —i.stopped A knows;(m) A —i.send(j, m) — i.send(j, m) := true
Réception de m € Msg, clos :

| —i.stopped A (Vj keQparUQrrp Cj—i-fwd(m)) A —i.recv(m) — i.recv(m) := true
ik
Arrét du protocole :
| —i.stopped — i.stopped := true

Pour attendre :
| true — idle

Fi1G. 10.2.4 — Comportement fortement malhonnéte d’un agent i € Qpart

Pour (recv(m), m/, (send(i,my),send(i,ms2))) € PT et une substitution o :

I (Vjopa Cim0-fwd(mo)) A (Vjeap,., 0-send(j, m'a)) A =0.send (i, mio) —
0.send(i,mj0) := true
| (VjeapaCj—o-fwd(ma)) A =(Vjeqp,,, 0-send(j, m'o)) A =0.send (i, moo) —

0.send (i, moo) := true

Pour attendre :

| /\ (Vjeqpa Cj—o-fwd(ma))\ A /\ (Vjepan Ci—o-fwd(mo))\ — idle
pePT,o | V —=0.send(m’o) pePT.o | V (Vjcap,,0.send(j, m'o))
V 0.send(z,mi0) V 0.send (7, mao)

(ou p = (recv(m), m’, (send (i, m1),send (i, msy))) € PT).

Fi1Gc. 10.2.5 — Comportement de la TTP
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Canal opérationnel c;—.; € Qcom- Un tel canal doit immédiatement transmettre tout
message envoyé par ¢ & j. On a donc, pour tout message clos m € Msg, une commande gardée
qui, si m a été envoyé par ¢ & j, mais pas transmis par ¢;;, met la valeur true dans la variable
fwd(m) de c¢;—;. Un tel canal a la possibilité d’attendre, mais uniquement lorsqu’aucune des
commandes précédentes ne peut étre appliquée. Les commandes obtenues sont regroupées a
la figure 10.2.6.

Pour délivrer un message m € Msg, clos :
| i.send(j,m) A ¢ fwd(m) — ¢;j.fwd(m) = true

Pour attendre :
| Amemsg (misend(j,m) V ¢;—j.fwd(m)) — idle

F1G. 10.2.6 — Canal opérationnel ¢;—.; € Qcom

Canal résistant ¢;—.; € Qcom- A la différence d’un canal opérationnel, un canal résistant
peut attendre arbitrairement longtemps (mais pas indéfiniment) avant de délivrer un message.
Un tel canal a donc toujours la possibilité de ne rien faire et il n’y a par conséquent pas de
restriction pour exécuter la commande idle. En contrepartie, on met des contraintes d’équité
sur les commandes permettant de délivrer des messages, afin que ceux-ci soient envoyés en
temps fini. On obtient ainsi les commandes de la figure 10.2.7

Pour délivrer un message m € Msg, clos :
l¢ i.send(j, m) A —¢i—j.fwd(m) — ¢;—;.fwd(m) := true

Pour attendre :
| true — idle

Fi1G. 10.2.7 — Canal résistant c;—; € Qcom

Canal non-fiable ¢;,.; € Q2com. Un tel canal a la possibilité de ne jamais délivrer certains
messages. On obtient donc sa modélisation a partir de celle d’un canal résistant en supprimant
simplement les contraintes d’équité (figure 10.2.8).

Pour délivrer un message m € Msg, clos :
| i.send(j,m) A —ci—j fwd(m) — ¢;—j.fwd(m) = true

Pour attendre :
| true — idle

F1G. 10.2.8 — Canal non-fiable ¢;—.; € Qcom
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Conclusion : sémantique de P. Les déclarations qui précédent permettent de définir :
— un ensemble d’agents et un ensemble de propositions atomiques qui ne dépendent que
du processus de départ P € Procgame, on les notera Qp et Ilp;
— un ATS sur Qp et IIp qui ne dépend que du processus P de départ et des niveaux
d’honnéteté et fiabilité ¢, on le notera Sf;.
Ces objets constituent la sémantique de P. Techniquement parlant, la sémantique de P est
composée des ensembles Qp et IIp ainsi que de la famille I’ATS (S%), (¢ parcourant tous les
niveaux d’honnéteté et de fiabilité possibles).

DEFINITION — 10.2.1
Soit P € Procgame un processus. La sémantique, au sens des jeuz, de P, notée [P]Game,
est le triplet :

(Qp,Ilp, (Sp))
ot ¢ parcourt les niveauxr d’honnéteté possibles de ce processus.

Nous avons donc défini la sémantique d’un protocole P sous forme d’une famille d’ATS.
Avant de donner des exemples de propriétés de sécurité de ces protocoles sous forme d’énoncés
de la logique ATL, nous allons détailler la sémantique obtenue sur un exemple, afin de fixer
les idées.

10.3 Un exemple

Nous considérons le protocole jouet décrit page 107. Nous allons donner sa sémantique en
termes d’ATS, pour un niveau d’honnéteté et de fiabilité fixé. Pour plus de simplicité, on note
t, a et b alaplace de 0, 1 et 2, respectivement. On choisit de prendre le participant a honnéte,
le participant b fortement malhonnéte, les canaux de communication ¢, et ¢,_., non-fiables
et les canaux cq_.¢, Ct—q, Cp—t €6 ci—p résistants. Détaillons maintenant la sémantique de ce
protocole sous forme d’un ATS, en suivant la présentation de la section précédente.

Déclarations des agents, des variables et commandes d’initialisation. Pour le pro-
tocole jouet, la déclaration des agents (cf. figure 10.2.1, page 114) :

agents : a,b,1,Cab,Cat, Choas Coosts Ct—sas Ct—b

En ce qui concerne les variables locales, on a la déclaration suivante (dans laquelle la notation
m signifie « pour tout message m € Msg ») :

vars(a) . a.stopped, a.recv(m), a.send(t,m), a.send(b, m)
vars(b) . b.stopped, b.recv(m), b.send(t, m), b.send(a, m)
vars(t) : t.send(a,m),t.send(b, m)

vars(c,_p Ca—p-fwd(m)

vars(cp_.q Cp—sa-fwd(m
vars(cp_t) cp—t-fwd(m)
vars(Ci—q) : Cioq.fwd(m)
vars(ci_p) ci—p-fwd(m)

(
(
(
(casb) :
vars(c,—t) @ Caot-fwd(m)
(Ch—a) (m)
(
(
(
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Comme expliqué dans la section précédente, toutes ces variables sont initialisées avec la valeur

false :

init(a) : a.stopped, a.recv(m), a.send(t,m), a.send(b, m) := false
init(b) b.stopped, b.recv(m), b.send(t, m), b.send(a, m) := false
init(t) t.send(a, m) := false; t.send(b, m) := false

init(c,—p) : cqop.fwd(m) := false

init(co—¢) : cqe.fwd(m) := false

init(cp—q) @ Cpog.fwd(m) := false

init(cy_¢) cp—t-fwd(m) = false

init(c;q) @ cioq.fwd(m) := false

init(c;—p) ct—p-fwd(m) = false

Agent honnéte a. On applique les régles de la figure 10.2.2, page 115 en considérant les
points de I'agent a dans 'ordre dans lequel ils apparaissent dans I’exemple page 111. Notons
que, comme les messages apparaissant dans le role de a sont clos, il est inutile de faire intervenir
ici une substitution.

l¢ —a.stopped A —a.send (b, sig,(no)) A knows;(sig,(no)) — a.send(b, sig,(no)) := true

lf —a.stopped A a.send(b, sig,(ng)) — a.send(t, sig,(ng)) := true
A —a.send(t, sig,(no)) A —a.recv(sigy(no))
A knows; (sig,(no))

lf —a.stopped A a.send(b, sig,(ng)) — a.recv(sigy(ng)) := true
A —a.send(t, sig,(no)) A —a.recv(sigy(no))
A (ct—a-fwd(sigy(no)) V cp—q.fwd(sigy(no)))

lf —a.stopped A a.send(b, sig,(no)) A a.send(t,sig,(no)) — a.recv(sigy(ng)) := true
A —a.recv(sigy(no))
A (ct—a-fwd(sigy(no)) V cp—q-fwd(sigy(no)))

lf —a.stopped — a.stopped := true
A a.send(b, sig,(no)) A a.send(t, sig,(no)) A a.recv(sig,(no))
J¢ —a.stopped A a.send(b, sig,(ng)) A a.recv(sigy(ng)) — a.stopped := true

| true — idle

Agent fortement malhonnéte b. D’aprés la section précédente (figure 10.2.4, page 116),
cet agent peut envoyer les messages qu’il peut produire a tous les autres (a et ¢ ici) ainsi
qu’espionner tous les canaux (lorsqu’il n’est pas I’émetteur). On obtient les commandes :

| —b.stopped A knowsy(m) A =b.send(a, m) — b.send(a, m) := true
| —b.stopped A knows,(m) A =b.send(t,m) — b.send(t, m) := true

| —b.stopped A —b.recv(m) — b.recv(m) := true
A (eqmp-fwd(m) V oo fwd(m) V et fwd(m) V ¢;_p.fwd(m))

| —b.stopped — b.stopped := true

| true — idle
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TTP t. Il n’y a qu'un seul point pour la TTP du protocole jouet (exemple page 112). Les
commandes décrites & la figure 10.2.5, page 116, s’écrivent alors :

| (camt-fwd(sig,(y)o) V cpr.fwd(sig,(y)o)) — t.send(a,sig,(y)o) := true
A (t.send(a,sigy,(y)o) V t.send(b, sig,(y)o))
A —t.send(a, sigy(y)o

)o)
| (camt-fwd(sig,(y)o) V cpr.fwd(sig,(y)o)) — t.send(a,sig,(y)o) := true
A —(t.send(a, sigy(y)o) V t.send (b, sigy(y)o))
A —t.send(a, sigy,(y)o

)
I] /\ (_‘Caﬂt de(Slga( )o’) TCo—t- de(Slga(y)U)) — idle
V (—t.send(a, sigy(y)o) A —t.send(b, sigy(y)o)
V t.send(a, sig,(y)o)
A (FCamifwd(sig, (y)o) A —cp_.fwd(sig,(y)o))
V (t.send(a, sigy(y)o) V t.send (b, sig, (y)o))
V t.send(a, sigy,(y)o)

On remarque ici la présence de substitutions, puisqu’il y a des variables présentes dans le role
de t. Dans la derniére commande, les conjonctions portent sur toutes les substitutions o.

Canaux résistants c, ¢, Ct—q, Ch—t, Ct—p.  On utilise les commandes décrites dans la figure
10.2.7, page 117 :

— pour ¢ :
l¢ a.send(t,m) A —~cqfwd(m) — comp.fwd(m) := true
| true — idle

— POUr ¢4 :

J¢ t.send(a,m) A =¢i—q.fwd(m) — ciq.fwd(m) := true
| true — idle

— pour ¢y :
l¢ b.send(t, m) A —cp—i.fwd(m) — cp—y.fwd(m) := true
| true — idle

— pour ¢;_p :

l¢ t.send(b, m) A —ci—p.fwd(m) — ci—p.fwd(m) := true

| true — idle

Canaux non-fiables c,_.p,c, .. On utilise les commandes décrites dans la figure 10.2.8,
page 117 :
— pour cqu_p :

| a.send(b,m) A —copfwd(m) — cop.fwd(m) := true

| true — idle

120



— pour cp_q :

| b.send(a, m) A —cp_q.fwd(m) — cp_q.fwd(m) := true

| true — idle

Regroupant toutes les parties de description d’ATS données ici, nous obtenons un ATS,
Sf; associé au protocole décrit par P ainsi qu’aux niveaux d’honnéteté et fiabilité décrits plus
haut. Insistons bien sur le fait que ceci ne constitue qu'une partie de la sémantique de P.
La sémantique compléte s’obtiendrait en considérant tous les niveaux d’honnéteté et fiabilité
possibles.

10.4 Propriétés de sécurité

Comme pour les propriétés de traces, nous allons donner ici quelques exemples de propriétés
de sécurité, sous forme d’énoncés de la logique ATL. Ces exemples sont extraits de [KR02].
Reprenons pour commencer le protocole de Garay, Jakobson et Mac Kenzie présenté dans
I'introduction de cette partie. Supposons-le décrit par un processus P = T | R, | Rp. Ce
protocole est équitable, pour b, si a n’a pas de stratégie pour arriver & un point du protocole
ou, d’une part, il posséde le contrat signé par b et, d’autre part, b n’a plus la possibilité
d’obtenir le contrat signé par a. Utilisant la logique ATL, ceci s’écrit naturellement :

fairness, = —({{a}UQrrp U Qcom) O(knows, (sig,(c)) A = ({b}) O knowsy(sig,(c)))

Cet énoncé, & premiére vue correct, souléve plusieurs interrogations, du domaine de la modé-
lisation. Par exemple, il est clair que a doit apparaitre dans la premiére modalité et b dans la
seconde, mais comment choisit-on oil placer les canaux de communication et la TTP 7 Quels
sont les niveaux d’honnéteté (et de fiabilité) pertinents pour vérifier une telle propriété ? Peut-
on trouver d’autres énoncés pour cette méme propriété ?

Ot placer les canaux de communication et la TTP . Réécrivons 1’énoncé précédant
en calculant explicitement les négations et sans choisir a priori les ensembles d’agents para-
métrant les modalités. On trouve :

fairnessy (A, B) = [A]O(—knows,(sig,(c)) V (B) ¢ knowsy(sig,(c)))

avec A C Q et B C Q. Quelques constatations :
— si une propriété ¢ est inévitable pour un ensemble A d’agents, alors elle est également
inévitable pour tout ensemble d’agents A’ inclus dans A ;
— si une propriété ¢ est inévitable pour un ensemble A d’agents, alors toute conséquence
1 de @ est également inévitable pour cet ensemble d’agents;
— si un ensemble B d’agents a une stratégie pour assurer une propriété ¢, alors tout
ensemble d’agents B’ contenant B a une stratégie pour assurer .
Ces constatations nous indiquent que la propriété d’équité considérée sera d’autant plus forte
que A est grand et B petit. Ceci justifie donc le choix :

A = {a}UﬂcomUQTTp et B = {b}

Intuitivement, cet énoncé signifie que le protocole est équitable pour b, méme si les canaux de
communication et la TTP sont du coté de a.
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Niveaux d’honnéteté et fiabilité. Un protocole P € Procgame dont la sémantique est
[Plcame = (Qp,11p, (S%),) satisfait un énoncé ¢ € Atl(Q2p,IIp) dans un niveau d’honnéteté
et de fiabilité ¢ si on a qu € [¢] St Cependant, certains niveaux sont parfois plus pertinents
que d’autres quand on considére un énoncé particulier. Pour la propriété d’équité par exemple,
le fait qu’elle soit vraie dans un modéle (S¢ ,qf;) implique qu’elle sera vraie dans tout modéle
ou le niveau d’honnéteté et de fiabilité est tel qu’il donne plus de pouvoir (que ¢) aux agents
de B et moins de pouvoir aux agents de A. Il est donc judicieux de vérifier la propriété
d’équité pour b dans un modéle ou b est honnéte, a est fortement malhonnéte et les canaux de
communication sont non-fiables (rappelons qu’il n’existe qu'un seul niveau d’honnéteté pour
la TTP ). Cependant, comme on I’a déja fait remarquer, il y a de fortes chances pour que les
propriétés attendues ne soient pas vraies dans les modéles ot tous les canaux de communication
sont non-fiables. La pire hypothése que I'on puisse faire sur les canaux consiste donc & supposer
que les canaux avec la TTP sont résistants et les autres non-fiables.

D’autres énoncés semblables. Pour un ensemble d’agents ' C €, on peut parfois hésiter,
au moment d’écrire une propriété, entre la forme (') p et [\ Q'] p. Il faut savoir que, si
() p = [\ Q] ¢, laréciproque n’est, en général, pas vraie (ce n’est pas parce qu'un ensemble
d’agents ne peut éviter qu’'un énoncé soit vrai que les autres agent ont une stratégie pour rendre
cet énoncé vrai). Ecrire la propriété d’équité sous la forme :

fairness;, = [A]O(—knows,(sigy(c)) V [A] O knowsy(sig,(c)))

ne permettrait donc pas de s’assurer que b a un moyen d’obtenir le contrat signé par a. Par
contre, la forme suivante est plus forte que fairness :

fairness; = (B)O(—knows,(sig,(c)) V (B) ¢ knowsy(sig,(c)))

Timeliness pour b : le protocole respecte la timeliness pour b si b peut terminer le protocole,
tout en préservant ’équité.

timeliness, = (B) (b.stopped A (—knowsy(sig,(c)) = —(A) O knows,(sig,(c))))
Version plus forte :
timeliness;, = (B) O(b.stopped A (—knowsy(sig,(c)) = (B) O —knows,(sig,(c))))

Ici, la version forte n’a pas vraiment de sens. En effet, b ayant terminé le protocole, il n’est
pas censé participer a une stratégie.

Abuse-freeness pour b : cette propriété est formulée dans [GJM99| sous la forme suivante :
le protocole respecte 1’abuse-freeness pour b s’il est impossible & a, & n’importe quel point
du protocole, de prouver & un observateur extérieur qu’il a la possibilité d’abandonner le
protocole ou de le terminer avec succés. Afin de représenter cette propriété par un énoncé de
la logique ATL, les auteurs de [KR02] remarquent tout d’abord que, en un point du protocole
ol a posséde a la fois une stratégie pour abandonner le protocole (sans que b puisse obtenir
sa signature) et une stratégie pour conclure (en obtenant la signature de b), alors il peut
prouver & un observateur extérieur qu’il a le pouvoir d’abandonner ou de terminer avec succées
le protocole, simplement en lui montrant ces deux stratégies, ainsi qu'une preuve du fait
que le protocole entre a et b est bien engagé. On arrive alors a la formalisation suivante de
I’abuse-freeness pour b :

abuse _free, = = (A) Q(proof ., N (A) O conclude, A (A) § abort,)
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Les notations utilisées, inspirées de [KR02], ont la signification suivante :

— proof ., représente le fait que a est capable de prouver, & un observateur extérieur, que
le protocole entre a et b est engagé (dans le cas de I'exemple, le seul message qui puisse
convenir est sig(c));

— conclude, signifie que a a conclu le protocole avec succés, en obtenant la signature de b,
on pose donc conclude, = knows,(sigy(c));

— abort, signifie que a a abandonné le protocole, sans possibilité pour b d’obtenir la signa-
ture de a, on pose abort, = —(B) ) knowsy(sig,(c)).

Nous avons montré, dans ce chapitre, comment donner une sémantique aux protocoles
optimistes d’échange, sous la forme d’une famille (finie) d’ATS & un nombre fini d’agents et
un nombre infini d’états. Nous avons également expliqué comment utiliser la logique ATL
pour décrire des propriétés de sécurité de ces protocoles. Savoir si le protocole satisfait une
propriété donnée (modulo quelques hypothéses sur les niveaux d’honnéteté des participants et
de fiabilité des canaux de communication) consiste donc & savoir si I’énoncé ATL représentant
la propriété est vrai dans ’ATS correspondant au protocole et au niveau d’honnéteté et de
fiabilité considérés. Comme I’ATS en question posséde un nombre infini d’états, on ne peut
espérer répondre a cette question au moyen de techniques de model-checking classiques. Nous
avons donc choisi de nous ramener & un ATS fini, au moyen de techniques d’abstraction. Le
chapitre suivant décrit la théorie permettant de faire des abstractions sur les systémes de
transitions alternés. L’application aux protocoles optimistes d’échange sera donnée dans le
chapitre 12.
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Chapitre 11

Abstractions

Nous avons vu dans le chapitre précédent comment donner la sémantique d’une certaine
classe de protocoles cryptographiques sous forme d’ATS et, également, comment la logique
ATL pouvait étre utilisée pour exprimer des propriétés de sécurité de ces protocoles. Le prin-
cipal obstacle a I'automatisation de la vérification de ces propriétés est que cet ATS est infini.
Cet obstacle n’apparaissait pas dans [KR02| car la phase d’écriture de ’ATS correspondant
au protocole était manuelle et comportait un certain nombre de simplifications qui, si elles
permettaient d’obtenir un systéme fini, n’étaient pas justifiées formellement. Nous proposons
donc de garder le principe de ces simplifications, mais en les justifiant formellement, au moyen
de techniques d’interprétation abstraite. La théorie de 'interprétation abstraite pour les ATS
est décrite dans [HMMRO0]. La contribution que nous apportons, dans ce chapitre, a cette
théorie est double. D’une part, dans un travail joint avec S. Kremer et J.-F. Raskin, nous
I’avons étendue au cas ou les ATS possédent des contraintes d’équité. D’autre part, nous
avons prouvé la correction des abstractions de maniére directe (a la différence de [HMMRO0],
ou la correction était prouvé wvia les algorithmes de model-checking). Le principe, quand on
veut abstraire un ATS, consiste & utiliser, non plus une, mais deux relations de transition. La
premiére est censée donner, intuitivement, moins de pouvoir aux agents, alors que la seconde
doit leur en accorder plus. Ainsi, si on désire vérifier un énoncé de la forme (Q') , on utilise
la premiére relation de transition pour les agents de Q’ et la seconde pour les autres. En effet,
si les agents de Q' ont une stratégie pour assurer ¢, alors que leurs pouvoirs ont été diminués,
contre des agents dont les pouvoirs ont été augmentés, alors a fortiori les agents de €’ ont
une stratégie pour assurer . L’abstraction des contraintes d’équité s’avére plus compliquée,
bien que le principe reste le méme. Elle consiste & donner pour chaque contrainte d’équité,
deux contraintes abstraites, I'une étant vraie plus souvent et 'autre moins souvent que la
contrainte de départ. Dans la premiére section, nous allons formaliser ces constructions et
expliquer comment elles permettent de manipuler, au niveau abstrait, des objets comme les
stratégies et les ensembles d’exécutions associés. Dans la deuxiéme section, nous expliquerons
comment remplacer les énoncés de la logique ATL sur le modéle concret par des énoncés sur
le domaine abstrait tout en assurant un résultat de correction. Nous expliquerons enfin com-
ment, en pratique, calculer ’abstraction d’'un ATS décrit au moyen de la syntaxe présentée au
chapitre 9. Dans les sections qui suivent, on supposera donné un ATS § = (Q, qo, A, ', 7) sur
Q et II appelé ATS concret. On note également II® la réunion de deux copies disjointes de IT :

II* = {P@|P€H}U{P@‘P€H}
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11.1 Abstraction des ATS

DEFINITION — 11.1.1
Un ATS abstrait, sur ) et I1°®, est un septuplet :

Sl = (Q/7q/O7A/GB7A/e7F/€97F/@77T/)

ot :

~ Q' est un ensemble et ¢ € Q' ;

~ Al et AL sont des relations (sous-ensembles de Q' x Q x 2%');

- T, et Ty sont des ensembles de couples. Les éléments de T'y seront notés sous
la forme Vg = (Vi Vi) et ceur de T sous la forme 75 = (V55,75,) 00 Vo
et Y5, (respectivement vy, et v5,) sont des relations sur Q' x 0 (respectivement
Q/ % Q) x Q/) ;

. L]
— 7' est une fonction de Q' vers 21" .

Le but d’un ATS abstrait est de remplacer I’ATS de départ dans le processus de vérification
automatique des propriétés. Il est évident que, pour pouvoir remplir ce role, ’ATS abstrait
doit vérifier certaines conditions en rapport avec ’ATS de départ. C’est I'objet de la définition
suivante.

DEFINITION — 11.1.2
Un ATS abstrait " = (Q', g0, Ay, AL, T, T, '), sur Q et II°, est dit correct relative-
ment a S et une surjection o : Q — Q' si les conditions suivantes sont satisfaites :
- ¢y = a(q) ;
— quels que sotent w € Q et q € Q, on a :
~ 51 Qu € Aq,w) alors il existe Qr, € Al (a(q),w) tel que a(Qu) € QL
- 51 Ql, € AL(afq),w) alors il existe Qu € Aq,w) tel que a(Qu) C QL ;
— 1l existe deuzx bijections :

' - I, e T — Tg
TP % OB 7S

telles que quels que soient w € Q, vy € ' et q1,q2 € Q, on ait :
~ 81 Y, (alqr),w), alors y(q1,w) est non vide,
- s’il existe Qu € Y(q1,w) tel que g2 € Qu, alors v, (aqr), w, a(qz)),
~ 51 y(q1,w) est non vide, alors v5,(a(q1),w),
= 5195, (alqr), w, alqz)), alors il existe Qu € ¥(q1,w) tel que g2 € Qu ;
— quels que soient q € Q et p € 11, si pg € 7'(a(q)), alors p € w(q) et si p € 7(q),
alors pg € 7' (a(q)).
On note dans ce cas ST, S'.

Remarque : Les conditions imposées a I'; et 'y méritent une explication. A une contrainte
d’équité v € T' correspondent deux contraintes abstraites v, € I'ty et 44, € I';. La premiére
est sensée laisser moins de pouvoir a un agent et la seconde plus. Intuitivement, pour que
76 laisse moins de pouvoir & un agent w, elle doit étre plus souvent activée que la contrainte
concréte correspondante vy et moins souvent acceptée. C’est pourquoi la définition précédente
impose que, si 7y est activée en g1 pour w, alors 75, (a(q1),w) est vraie et si 5, (a(q1), w, a(g2))
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est vraie, alors v est acceptée entre q; et ¢ pour w. On raisonne de méme pour justifier les
choix concernant ~z,. O

Nous allons maintenant définir, dans les ATS abstraits, des notions de stratégies et d’exé-
cutions satisfaisant ces stratégies. Nous commencons par les stratégies qui se déclinent en deux
versions, suivant que ’on accorde plus ou moins de pouvoir aux agents concernés.

DEFINITION — 11.1.3

Soient §" = (Q',qp, Ay, AL, Ty, T, @) un ATS abstrait et w € Q. Une ©-stratégie
(respectivement @-stratégie) pour w est une fonction f. de Q™ wvers 20" telle que,
quels que soient qp,...,q, € Q™ on ait fL(qp,....q,) € AL(q),,w) (respectivement
"(gh,...,q) € AL(¢, ,w)). Soit U C Q, un ensemble de O-stratégies (respectivement
w\4p dn D ) g 'Y
@-stratégies) pour Q' est une fonction f' qui, a tout w € ', associe une S-stratégie
(respectivement @-stratégie) pour w, notée f..

Nous considérons maintenant les exécutions associées aux stratégies abstraites.

DEFINITION — 11.1.4

Soient S = (Q',qp, A, AL, T, T, ') un ATS abstrait et f' un ensemble de ©-
stratégies (respectivement &-stratégies) pour un ensemble d’agents Q' C Q. Une suite
(q))i>o d’éléments de Q' satisfait f' si, quel que soit i >0, on a :
- pour w S Q/’ qg-i—l € f(f)(qg)’ ey qﬁ) ;
~ pour w ¢ SV, il existe Q), € AL(qi,w) (respectivement Q., € AL(q;,w)) tel que
Qi1 € Qo

On notera ExecS (f') (respectivement Execg(f’)) I’ensemble des suites satisfaisant f'.

Le lemme suivant nous sera utile pour remplacer le calcul de la sémantique d’un énoncé
de la logique ATL dans S par un calcul dans S’ (qui sera décrit plus loin). Précisément, ce
lemme explique comment obtenir des stratégies & partir de ©-stratégies et, réciproquement,
comment & partir de stratégies obtenir des @-stratégies.

LEMME — 11.1.1

Soient S" = (Q', q0, ALy, AL, T, T, @) un ATS abstrait, correct relativement a S et
une surjection . Soit ' un ensemble d’agents, on a les résultats suivants :

1. Pour tout ensemble f' de ©-stratégies pour ', il existe un ensemble f de stratégies
pour Q' tel que, si (¢;)i>0 € Exec‘s(f), alors (a(q:))i>o0 € Exec‘g(f’) ;

2. Pour tout ensemble f de stratégies pour ', il existe un ensemble f' de ®-stratégies
pour Q' tel que pour tout (¢.)i>o0 € Execg(f/) et tout g € Q tel que a(q) = ¢, i
existe (q;)i>0 € Exec®(f) tel que (¢})i0 = (a(q:))is0 et go = q.
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Démonstration :

Considérons tout d’abord le premier point. Pour chaque w € ', on définit une fonction
fu de Q% vers 29 de la maniére suivante : soit qo, . . ., ¢, € Q' alors a(qp), ..., a(q,) € Q'
et fl(a(qo), ... o)) € QT € AL(a(gn),w). On sait alors qu'il existe Qu, € A(gn,w) tel
que a(Qw) C fl(a(qo),-..,a(g,)) € QF. On pose alors f,(qo, - - -, qn) = Q.. Cette fonction
fw est clairement une stratégie pour w et on obtient ainsi un ensemble f de stratégies pour
Q. Soit maintenant (¢;);>o € Exec®(f), on veut montrer que (a(g;))i>0 € Execg(f’). Pour
cela, considérons i > 0 et w € Q'. On sait que ¢j+1 € f,(qo,---,qi) et, par conséquent,
a(git1) € a(fulqo,---,q)) € fL(a(qo),-..,a(gn)). Si maintenant w ¢ ', on a gi+1 € Q.
avec Qu € A(g;,w). Il existe alors Q/, € Al (a(g;),w) tel que a(Qy) C QL. Par conséquent,
a(gi+1) € Q, avec Ql, € Al (a(g;),w). On en déduit que (a(g;))i>0 € Execg(f’).

Passons maintenant au second point. Nous allons construire progressivement ’ensemble
de @-stratégies f’, ainsi qu'un élément arbitraire de Execg( ). On part de q(’) € Q' quel-
conque, ainsi qu'un de ses antécédents par «, gy € (. Supposons maintenant n > 0,
Qs> )1 €t qo,--.,qn—1 construits et f’ définie sur les suites de longueur strictement
inférieure a n. Pour w € Q', on pose Qu, = fu(qo,---,qn-1) € A(gn-1,w). On sait qu’il
existe Q, € AL(q,_1,w) tel que o(Qu) € Q. et on pose f.(qy,--.,q,_1) = Q. Pour

40, qn_1 € Q™ différent de ¢f,...,q),_;, on pose f.(qy,--.,q)_1) égal & un élément
quelconque de A% (q_;,w). Un prolongement quelconque de g, ...,q,_; respectant f’

s’obtient alors en posant :

{g.y = Q.

weN

ou les ), pour w € Q' sont ceux définis précédemment et pour chaque w ¢ Q') Q! est
un élément quelconque de Al (g),_;,w). On sait alors qu'il existe Qu, € A(gn—1,w) tel que
a(Qw) C Q!,. Posons :

{Qn} = m Qu

we

on a alors :

a({an}) = a(ﬂ Qu) C ﬂ (Qu) < m Qu = {dn}

weN we weN

d’ou on déduit que a(g,) = ¢,. Cette construction nous permet d’obtenir toutes les suites
de Execs, (f'), ainsi qu'un de leurs antécédents dans Exec®(f). [

Nous donnons maintenant la contrepartie abstraite de la notion d’équité. Comme c’était
le cas pour les stratégies, I’équité abstraite se décline en deux versions.

DEFINITION — 11.1.5
Soient S = (Q', ¢4, Ay, AL, T, T, ') un ATS abstrait et w € Q. Une suite (¢})i>0
d’éléments de Q' est dite ©-équitable (respectivement @-équitable) pour w € Q et v, €
'y, (respectivement v € T') si :
~ soit le nombre de positions i > 0 pour lesquelles v, (q;) (respectivement 4., (q;))
est fausse est infini;
— soit le nombre de positions i > 0 pour lesquelles fy’@!(qz’-,w,qgﬂ) (respectivement

Yoy (q5> W, G5 y1)) est vraie est infini.
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On notera Fairg(Q’) (respectivement Fairg(Q’)) lensemble des suites qui sont ©-
équitables (respectivement @-équitables) pour chaque agent w € Q' C Q et chaque
V5 € T (respectivement v, € I'y ).

LEMME — 11.1.2
Soient S = (Q', q0, AL, AL, T, T, @) un ATS abstrait, correct relativement a S et
une surjection a. Soient Q' un ensemble d’agents et (¢;)i>0 une suite d’éléments de Q.
On a les résultats suivants :

1. St (a(gi))izo0 € Fairg(Q’), alors (q;)i>0 € Fair®(Q) ;

2. Si (¢i)i>o € FairS(Q’), alors (a(g;))i>0 € Fairg(Q).

Démonstration :

Supposons tout d’abord que (a(g;))i>0 € Fairg(ﬂ’). Par définition, pour tout w €
et tout y € I':

— soit le nombre de positions ¢ > 0 pour lesquelles v, ((g;)) est fausse est infini;

— soit le nombre de positions i > 0 pour lesquelles 75, (a(g;), w, a(git1)) est vraie est

infini.

Si on est dans le premier cas, alors le nombre de positions i pour lesquelles v(g;,w) est
non vide est infini et, si on est dans le deuxiéme cas, alors le nombre de positions i pour
lesquelles il existe @, € 7v(gi,w) tel que ¢+1 € @, est infini. On en déduit donc que
(gi)i>o0 € FairS(Q’).

Supposons maintenant que (g;)i>o € Fair®(€'). Par définition, pour tout w € € et tout
yel:

— soit le nombre de positions i pour lesquelles v n’est pas activée (pour w) est infini;

— soit le nombre de positions i pour lesquelles 7 est acceptée (pour w) est infini.
Si on est dans le premier cas, alors le nombre de positions ¢ telles que yé?(aqi) est infini et, si
on est dans le second cas, alors le nombre de positions i pour lesquelles vf,, (a(g:), w, a(gi+1))

est infini. On en déduit que (a(g;))i>o0 € Fair‘él(Q). [ |

11.2 Sémantique abstraite des énoncés ATL

Nous allons décrire dans cette partie comment calculer la sémantique d’un énoncé de la
logique ATL dans un ATS abstrait. Comme on peut s’y attendre, cette définition s’obtient,
a partir de la définition de la sémantique de ATL, en donnant moins de pouvoir aux agents
lorsque 'on veut vérifier qu’ils peuvent faire quelque chose et plus de pouvoir quand on veut
s’assurer que, pour ces mémes agents, quelque chose est inévitable.

DEFINITION — 11.2.1
Soit 8" = (Q', qp, A, AL, T, T, ©') un ATS abstrait. La sémantique abstraite d’un
énoncé ¢ € Atl(Q,1I) dans S', notée [p]’s, est définie par induction sur ¢ de la maniére
sutvante :
— sip €11, alors ¢' € [p]’s, (respectivement ¢’ € [-pl's/) si pe € 7'(¢") (respective-
ment pe ¢ 7(d)
~ si o, € AtI(Q,ID), alors ¢' € [ VY] (respectivement ¢’ € [ A]s) siq €
ele U6l (respectivement ¢' € [ole N [élly)
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~sip € AtI(QII) et Q' C Q, alors ¢ € [(Q) ol sl existe f' ensemble de
O-stratégies pour Q' tel que si (¢})i>0 € Execg(f’) et qo = ¢, alors q; € [p]ls ;

~ de maniére duale (et avec les mémes notations), ¢ € [[V] o]l si pour tout
ensemble f' de &-stratégies pour ', il existe (¢})i>0 € Execg(f’) telle que ¢, = ¢’
et ¢; € [#]ls ;

-q € / () Ol / sl emiste f' ensemble d/e O-stratégies pour Q' tel que
Exec? (f') C Fairg () et si (¢))i>0 € ExecS (f') et gy = ¢, alors, quel que
soit i >0, ¢} € [l ;

~ de maniére duale, ¢’ € [[]0¢]’s si pour tout ensemble f' de ®-stratégies pour
Y, il existe (¢})i>0 € Execg(f’) N Fairg(ﬂ \ Q) telle que gy = ¢’ et, quel que soit

~- ¢ € [() Ol sl existe f' ensemble de &-stratégies pour Q' tel que si (¢})i>0 €
ExecS (f') N Fair$ (Q\ Q) et si gy = ¢, alors il existe i > 0 tel que g} € lels

— de maniére duale, ¢' € [[V] O ¢l's, si pour tout ensemble f' de ®-stratégies pour
QO tel que Execg(f’) C Fairg(ﬂ’), il existe (¢)i>0 € Execg(f) telle que gy = ¢
et, pour un certain i > 0, ¢; € [¢]'s.

Comme d’habitude, on dit que S’ satisfait un énoncé ¢ € Atl(Q2,1I), et on note S’ = ¢,

si gy € [¢]'s- Le lemme suivant explique que la sémantique abstraite d'un énoncé constitue
(modulo la surjection «) une sous-approximation correcte de la sémantique (concréte).

LEMME — 11.2.1

Sotent 8" un ATS abstrait, correct relativement a S et une surjection o et p un énoncé
ATL. Siq € Q est tel que a(q) € [¢]’s/, alors q € [¢]s.

Démonstration :

On procéde par induction sur . Dans le cas des propositions atomiques, négation et
opérations booléennes, la preuve est triviale. Contentons-nous donc de traiter deux cas
typiques d’énoncés contenant une modalité :

- si a(g) € [()0¢l, il existe f' ensemble de ©-stratégies pour € tel que
Execg(f’) - Fairg(Q’) et si (¢))i>0 € Execg(f') et ¢, = a(g), alors, quel que
soit i > 0, ¢} € [¢]s. Daprés le lemme 11.1.1, il existe alors f ensemble de
stratégies pour Q' tel que si (¢;)i>0 € Exec®(f), alors (a(qi))iso € Execg(f').
Comme Exec‘g( ) C Fairg(Q’ ), on en déduit (en appliquant le lemme 11.1.2) que
Exec®(f) C Fair®(€'). Si on suppose de plus que gy = ¢, on aura alors a(qg) = a(q)
et par conséquent, quel que soit ¢ > 0, a(g;) € [¢]s,. Par hypotheése d’induction, il
vient ¢; € [¢]s, quel que soit i > 0;

— de maniére duale, si a(q) € [[Q]O¢]’s/, alors pour tout ensemble f’ de @-stratégies
pour €, il existe (¢})i>0 € Execg(f’) N Fairg(Q \ @) telle que ¢, = a(q) et, quel
que soit ¢ > 0, ¢ € [¢]'s/. Soit donc f un ensemble de stratégies pour Q' est soit f’
I’ensemble de @-stratégies associé par le lemme 11.1.1. D’aprés ce méme lemme, on
sait que, si (g)iso € Execd (f) est telle que ¢) = a(q), il existe (¢;)i>0 € ExecS(f)
telle que (¢))i>0 = (a(g;))i>0 et go = ¢. Par hypothése d’induction, si quel que soit
i>0ona g € o], alors quel que soit i > 0, on a ¢; € [¢]s. Si de plus (¢})i>0 €
Fair‘g (Q\ ), alors par application du lemme 11.1.2 on aura (g;);>0 € Fair®(Q\ ).

|
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Nous terminons cette partie par le théoréme de correction (qui est une conséquence immé-
diate du lemme précédent).

THEOREME — 11.2.1
| Soient S’ un ATS abstrait et ¢ € AtI(Q,T1). SiSCo S’ et S’ = o, alors S = .

Nous avons donc, a ce point, décrit des modéles constituant des abstractions correctes des
ATS. Nous expliquons, dans la section suivante, comment obtenir la description d’un ATS
abstrait, correct par rapport & un ATS donné, a partir de la description de ce dernier.

11.3 (Guide pour les abstractions

Les sections précédentes ont permis de définir des abstractions pour les ATS et la logique
ATL. Néanmoins, il pourrait s’avérer fastidieux de partir du systéme décrivant un protocole
cryptographique, de définir le systéme abstrait associé puis de montrer que ce systéme est
correct par rapport a I’ATS de départ. Comme expliqué dans le chapitre 2, nous proposons
ici un guide permettant de définir de maniére quasiment syntaxique un ATS abstrait associé
a un ATS décrit au moyen de la syntaxe présentée au chapitre 9.

La description de ’ATS de départ doit commencer par la déclaration des agents, de la
forme :

agents : wi,...,wp

On reprend cette déclaration telle quelle dans PATS abstrait (puisque I’ensemble des agents
de 'ATS abstrait doit étre le méme que pour ATS de départ). Vient ensuite, pour chaque
agent w; € (2, la déclaration des variables locales de cet agent :

vars(w;) @ Wi.Zi,...,w;.Tk
Dans le systéme abstrait, ’agent w; possédera également des variables locales :
vars(wi) @ Wiyl ..., Wi Yk

L’ensemble de ces variables sera noté Y,,.. Le choix de cet ensemble de variables dépendra de
I’abstraction, mais il faudra définir, & part, une surjection «; : BX«i — BY~i. La donnée d’une
telle surjection, pour chaque agent w; € €2, induira une surjection o : BX — BY (ot Y est
la réunion disjointe des ensembles de variables locales des agents dans le systéme abstrait). 11
faudra également définir & part une fonction 7’ : BY — 21" telle que, quels que soient p € II
et ¢ € BX, on ait :

- sips € 7'(alq)), alors p € 7(q) ;

— si p € w(q), alors pg € 7' (a(q)).
Une maniére simple de définir syntaxiquement 7’ consiste a associer a chaque p € II deux
énoncés booléens sur Y, noté (p)s et (p)s et tels que, quel que soit ¢ € BX on ait :

— si a(q) satisfait (p)g, alors p € 7(q);

— si p € 7(q), alors a(q) satisfait (p)e.
(remarquer le lien, au moins intuitif, si ce n’est formel, avec les abstractions présentées dans
la premiére partie de cette theése). Considérons maintenant une commande gardée | g — u
appartenant & 'agent w;. On va décliner cette commande en deux versions dans I’ATS abstrait,
notées S| go — u' et B g — v/, dans lesquelles g5 et gg seront des énoncés booléens sur
Y et v/ un énoncé booléen sur Y U Yuéi. Il faudra s’assurer que, quel que soient ¢ € BX et
qu; € BX“i on a:
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— sl a(q) satisfait go, alors ¢ satisfait g;
— si ¢ satisfait g, alors a(q) satisfait gg ;
— si la valuation sur X U X(f}i induite par q et g, satisfait u, alors la valuation sur Y U Yuﬁi
induite par a(q) et a;(qy,) satisfait u'.
En ce qui concerne gg (respectivement gg ), il suffit de remplacer chaque occurrence positive
de chaque p € II par I’énoncé ps (respectivement pg;) et chaque occurrence négative par pg
(respectivement pg). De méme, si la déclaration :

init(w;) @ wu

est utilisée dans I’ATS de départ pour définir I'état local initial de w;, on écrira dans la
définition de I’ATS abstrait :
init(w;) : o

o v/ est un énoncé sur Yu/)i tel que, quel que soit g, € BX«i, sila valuation sur X, ;Z induite par
Qu,; satisfait u, alors la valuation sur Yugi induite par «;(q.,) satisfait «’. Il reste maintenant a
traiter le cas des contraintes d’équité. Considérons donc une telle contrainte v = 4%, induite
par la présence d'une commande [ g — u. On définit alors 7/, et 77, en convenant que, quels
que soient ¢}, ¢, € BY :

~ Ya,(q),wi) est vraie si ¢ satisfait g ;

~ Vi (q1,wi, g3) est vraie si la valuation sur YUY, induite par ¢ et ¢, satisfait ug ;

~ 75,(q1,wi) est vraie si ¢ satisfait gg ;

~ 76,(q1, wi, g5) est vraie si la valuation sur YUY, induite par qj et ¢5 satisfait uc.
ug et ug s’obtiennent a partir de uw de la maniére habituelle. En pratique, v/ et 7 seront
définies au moyen d’énoncés booléens sur Y (et éventuellement Y'), notés 75, (wi), 75, (wi),
Vo (wi) et v, (wi). Ces définitions des contraintes d’équité abstraites devront étre définies a
paft, mais, pdur rappeler qu'une contrainte est associée aux commandes abstraites associées

a | g — u, on écrira dans le systéme abstrait :

ol go — v
@l go — v

Exemple : Considérons I'exemple d’ATS qui avait été utilisé tout au long du chapitre 9 et, plus
particuliérement, la description qui en avait été donnée page 106. Nous décidons de réaliser
une abstraction de cet ATS en supprimant la variable a.y. L’ensemble des variables de I’ATS
abstrait est alors Y = {a.x, b.z}. Rappelons que ’ensemble des variables de ’ATS concret est
X ={a.z,a.y,b.z}. On a donc une surjection :

a: BX — BY
q — Q\Y

qly désignant la restriction de ¢ (qui est une fonction de X vers B) a Y. On pose ensuite :

~

(a.z)y = (ax)s = a.
(b.2)e = (b.z)g = bz

(O]

puisque ces variables ne sont pas abstraites, puis :

(a.y)e = false

(a.y)g = true



Appliquant le guide d’abstraction qui précéde, on obtient la description suivante pour ’ATS

abstrait :
ats EXEMPLE’ =

agents :oa,b

vars(a) Doax

vars(b) ©obz

init(a) ©a.x = true

init(b) : bz :=true
commands(a) true — a.x := true

=]l

@] true — a.x := true

Ol ~(a.y)e — a.x := false
®Jf ~(a.y)e — a.x := false

commands(b) O] a.x — b.z := false
@] a.x — b.z := false
O] —a.x — b.z := true
@] —a.x — b.z := true
end

Les commandes ne faisaient, pour la plupart, pas référence & a.y. Elles ne sont pas réellement
abstraites, a I'exception des deux commandes :

Ol =(a.y)e — a.x := false

@[ ~(a.y)e — a.x := false

qui peuvent, avec les définitions qui ont été données de (a.y)g et (a.y)e, se réécrire :

Ol false — a.x := false

®[f true — a.x := false

Le joueur a, dans sa version la plus faible, ne peut donc jamais mettre a.x & false, alors qu’il le
peut dans sa version la plus forte. Considérons la commande du systéme concret qui a donné
les deux commandes qui précédent :

lf ~a.y — a.x := false

Cette commande était associé a une contrainte d’équité. Les versions abstraites de ces
contraintes sont :

”yéa?(qll,a) = false
Vo (a1, a,65) = —ay
Wé?(qll,a) =< true
Vo (d1sa,65) = —ay

133



Remarquons qu’il sera impossible au joueur a, dans sa version la plus faible, de satisfaire cette
contrainte d’équité. O

Arrétons-nous 1a en ce qui concerne la théorie des abstractions pour les ATS et la logique
temporelle alternée. Nous allons, dans le chapitre qui suit, appliquer aux ATS qui donnent
la sémantique des protocoles cryptographiques. Pour ce faire, nous utiliserons le guide d’abs-
traction et nous appliquerons les principes qu’il contient a la description des ATS modélisant
les protocoles cryptographiques, telle qu’elle a été donnée au chapitre 10.
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Chapitre 12

Sémantique abstraite des protocoles

Nous allons ici appliquer les techniques du chapitre précédent a la sémantique des proto-
coles cryptographiques telle qu’elle a été définie dans le chapitre 10. Ceci nous fournira une
abstraction correcte de la modélisation de ces protocoles cryptographiques qui, de plus, sera
finie. Nous pourrons alors lui appliquer des techniques de model-checking, mais nous réser-
vons ceci au chapitre suivant. Pour 'instant, nous reprenons les notations du chapitre 10 : il
s’agissait d'un protocole P =T | Ry | ... | Ry € Procgame dont on avait extrait, aprés plu-
sieurs traitements, des ensembles de points (PT, PRy, ..., PR,,) et des connaissances initiales
(IK1,...,IK,). La sémantique d’un tel protocole était un triplet :

[[PﬂGamc = (QPaﬂpa(SIl;)é)

o, pour chaque niveau d’honnéteté et de fiabilité ¢, Sf; est un ATS sur Qp et IIp. Nous allons
suivre pas a pas la construction de cet ATS (que l'on notera & pour simplifier) pour définir
un ATS abstrait S’ qui sera correct relativement a S et une surjection «. Nous construirons
cet ATS abstrait en fonction d’un sous-ensemble fini de Msg, noté M, arbitraire mais fixé.
Considérant un élément Lygg ¢ M, on peut déja définir une surjection o sur les messages :

a: Msg —  Msg’
meM — m
m ¢ M J—Msg

ot on a posé Msg’ = M U{ Lys}. Le plan de cette partie suit la construction de I’ATS associé
a P et ¢ telle qu'elle a été présentée au chapitre 10. Nous commencerons donc par décrire
les agents du systéme abstrait, ainsi que la composition de leur état local. Nous expliquerons
ensuite comment donner des versions abstraites des commandes gardées qui définissent le
comportement de chaque agent du systéme. Cette étape peut se faire de maniére quasiment
syntaxique. Nous insisterons néanmoins sur deux cas particuliers : le cas ol des contraintes
d’équité sont présentes et celui ou (du fait de 'abstraction) des bloquages peuvent apparaitre
dans ’ATS abstrait.

12.1 Les agents, leur état local

Comme dans le chapitre 10, on désigne par Qpa, I'ensemble des participants au protocole
(aexception de la TTP ), par Qcom 'ensemble des canaux de communication et Qprp désigne
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I’ensemble d’agents réduit a la TTP . L’ensemble des agents de I’ATS donnant la sémantique
de P était = Qpare U Qe U Qcom €t il en est de méme pour ’ATS abstrait. La description
de cet ATS abstrait commence donc par la déclaration :

agents : i€ Qpar,0 € Qrrp, ¢isj € Qcom
Les variables des agents de I’ATS concret pouvaient prendre quatre formes différentes :
i.stopped, i.send(j, m), i.recv(m) et ¢;—;.fwd(m)
Nous définissons une fonction d’abstraction sur ces variables, notée également «, en posant :
a(i.stopped) = i.stopped

a(isend(j,m)) = [ i.send(j,m) simeM
i.send(j, Lmsg) sinon
a(irecv(m)) = | i.recv(m) sime M

| i.recv(Lngg)  sinon
a(cinjfwd(m)) = [ ¢jfwd(m) simeM
| cij.fwd(Lysg) sinon

Autrement dit, I’abstraction d’une variable s’obtient en remplacant le message m qui s’y
trouve par a(m). Notons X l’ensemble des variables de 'ATS de départ et Y Iensemble de
leurs abstractions (via o). On obtient alors une surjection o de X sur Y et nous utiliserons les
éléments de Y comme variables de ’ATS abstrait. On pose donc, tout d’abord pour ¢ € Qpart
(et pour chaque m € M et j € Qpary U Qprp, § #0) -

vars(i) : i.stopped,i.recv(m),i.recv(Lysg),4.send(j, m),i.send(j, Lisg)
init(é) : i.stopped := false;

i.recv(m) := false; i.recv(Lysg) := false;

i.send(j,m) := false;i.send(j, Lnsg) := false

Pour l'agent 0 € Qprp désignant la TTP on pose (pour m € M et j € Qpayt) :

vars(0) : O.send(j,m),0.send(j, Lnisg)
init(0) : O.send(j,m) := false; 0.send(j, Lasg) := false

Pour un canal de communication ¢;—.; € Qcom (et pour m € M) :

vars(ci—;) : cimj.fwd(m),ci—j fwd(Lysg)
init(c;i—;) : ci—j.fwd(m) = false; ¢, fwd(Lysg) := false

Remarquons que, pour une variable x € X, on a a(z) = x si, et seulement si, z € X NY et
a(z) € Y\ X si, et seulement si, z € X \ Y. Il nous faut maintenant définir une surjection «
de I’ensemble des états de ’ATS de départ (les valuations sur X, i.e. BX) dans I’ensemble des
états de I’ATS abstrait (les valuations sur Y, i.e. BY). Pour ce faire, étant donnée une valuation
q : X — B et une variable y € Y, nous poserons que y est vraie dans a(q) si, et seulement
si, il existe une variable z € X telle que a(x) = y et x est vraie dans g. Formellement, ceci
s’écrit :
a: BX — BY

C 0 V)
y — Van_l(y) q(x)
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Nous disposons maintenant de deux ensembles d’états BX et BY, reliés au moyen d’une
surjection . L’ATS de départ est muni d’une fonction m qui & un état ¢ € BX associe le sous-
ensemble de X constitué des variables qui sont vraies en ¢. On peut naturellement faire de
méme au niveau abstrait, a savoir définir une fonction 7 qui & un état abstrait ¢’ € BY associe
le sous-ensemble de Y constitué des variables qui sont vraies en ¢’. Comme il est précisé dans
la définition des ATS abstraits, il nous faut définir une fonction 7/ : BY — 2X° satisfaisant les
conditions suivantes :

— si zg € 7(a(q)), alors x € w(q) ;

— si x € 7(q), alors ze € 7'(a(q)).

Prenons un exemple pour fixer les idées.

Ezemple : Considérons la variable i.recv(m) pour un certain ¢ € Qpa et m € Msg. Dans le
cas ot m € M, on a a(i.recv(m)) = i.recv(m), donc a~!(i.recv(m)) = {i.recv(m)} et, par
conséquent :

Vg € a7 '(¢). irecv(m) € m(q) < 3Jg € a (¢). irecv(m) € 7(q)

et on conviendra donc, dans ce cas, que i.recv(m)eg,i.recv(m)g € 7'(¢) si, et seulement si,
i.recv(m) € w(q'). Dans le cas contraire (i.e. m ¢ M), et par construction de o : BX — BY|
on a a(i.recv(m)) = i.recv(Lysg) €t :

irecv(Lyse) € 7(¢) & g€ al(q). irecv(m) € 7(q)

On conviendra donc que 7'(¢’) ne contient jamais i.recv(m)g et qu’il contient i.recv(m)g si,
et seulement si, i.recv(Lysg) € m(q'). O

Formellement, pour z € X et ¢ € Q = BX :
—siz e XNY (ie. a(z) = x), alors zg, g € 7' () si, et seulement si, a(x) est vrai en
/.
- (szi ’x € X\Y (ie alx) € Y\ X), alors 25 ¢ 7/(x), d'une part, et xg € 7'(x) si, et
seulement si, a(z) est vrai en ¢'.

Comme expliqué dans le chapitre précédent, il est possible de formuler la définition qui précéde
en associant a chaque variable x € X deux énoncés propositionnels sur Y, notés (z)g et (2)g,
et définis par :

—siz e XNY, alors (2)g = (2)p = a(z);

—size X \Y, alors (z)g = false et (z)g = a(x).

Ce qui importe, c’est que 'on dispose d’une surjection « entre les états de I’ATS concrets
et ceux de ’ATS abstrait telle que, quels que soient g € BX et z € X, on ait :

— si zg € 7(alq)), alors x € 7(q) ;

— si x € 7(q), alors zg € 7' (a(q)),
autrement dit, en utilisant les énoncés propositionnels (z)g et (z)g :

— sl (x)g est vrai en a(q), alors = est vraie en ¢;

— sl x est vraie en ¢, alors (z)g est vraie en a(q).
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12.2 Relations de transition locales

Nous avions défini, dans la section 10.2, une proposition knows;(m) (pour chaque agent
i € Qpart et chaque message m € Msg) en posant :

knows;(m) = \/ /\ (i.recv(my) Vmy € IK;)
sCMsg mi€s
slkFm

Nous allons associer & cette proposition deux contreparties abstraites, notées respectivement
knowsg,;(m) et knowsg,(m) (pour m € Msg’). Commencons par le cas ou m € M. Il suffit
alors de placer des © et @ sur les variables propositionnelles qui interviennent dans 1’énoncé
définissant knows;(m), comme on a l’habitude de le faire depuis la premiére partie de cette
theése. On trouve, pour i € Qpat et m € M

knowsg,(m) = \/ /\ ((i.recv(my))s Vmy € IK;)
s;;lil_\ilsg mi1€ESs
knowsg,(m) = \/ /\ ((i.recv(my))g Vmy € IK;)

sCMsg mi1€s
slkFm

Posons également :

knowsg;(Lmsg) = false

knowsg;(Lmsg) = true

Avec de telles définitions, il est aisé de constater que, si knowsg;(ca(m)) est vraie dans un
état abstrait «(q), alors knows;(m) est vraie en ¢ et, si knows;(m) est vraie en ¢, alors
knowsg,(a(m)) est vraie en «(q). Nous donnerons, dans le chapitre suivant, des formula-
tions plus explicites et effectives pour ces propositions mais, pour 'instant, nous pourrons
nous contenter des formulations qui précédent.

Agent honnéte ¢ € Qp,t. Les commandes gardées décrivant les comportements abstraits
des agents se déduisent de maniére quasi-automatique des commandes apparaissant dans le
systéme concret. Il serait néanmoins fastidieux d’expliquer point par point comment on abs-
trait chaque occurrence de chaque variable pour obtenir les versions abstraites. Nous allons
donc détailler la construction sur des cas particuliers de commandes simples, puis généraliser
pour obtenir la construction générale.

Ezemple : Dans cet esprit, considérons un point de la forme ((a), (a’)) € PR; et une substi-
tution o. Supposons que a est de la forme recv(m) et que a’ est de la forme send(j, m’). La
commande gardée qui décrivait, dans I’ATS concret, I'envoi de message spécifié par a’ avait
pour garde :

g = —istopped Ai.[recv(ma)] A —i.[send(j, m'c)] A knows;(m’c)
Les deux commandes décrivant I'abstraction associée auront pour gardes :

gs = ~(i.stopped)g A (i.[recv(mo)])s A =(i.[send(j,m o)) A knowsg, (a(m’c))

gs = ~(i.stopped)g A (i.[recv(mo)])s A =(i.[send(j,m'0)])s A knowsg, (a(m’c))
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Par définition, on a :

(i.stopped)s = (i.stopped)q = i.stopped
(i.[recv(mo)])e = [ E [lrecv(ma)] 51 mo € M
(i.[send(j,m'a)]))e = i.[send(j,a(m'a))]
(i.[recv(mo)])e = i.[recv(a(mo))]
(i.[send(j,m'o)])e = [ ?[lsend(j, m'o)] 51 m'oc e M

Par conséquent, la garde go ne peut étre activée que si mo, m’'c € M et, dans ce cas, s’écrit :
go = ~i.stopped A i.[recv(ma)] A —i.[send(j, m'c)] A knowsg, (m'o)

ge quant a elle peut étre activée méme si mo ¢ M ou m’'c ¢ M, mais, suivant les cas, elle
peut s’écrire sous plusieurs formes. Tout d’abord, si mo, m’c € M, on a :

ge = —i.stopped A i.[recv(mao)] A —i.[send(j, m'a)] A knowsg, (m'o)
Si par contre on a mo € M et m'o ¢ M, alors :
gp = —i.stopped Ai.[recv(mo)] A true A true
Dans le cas ot mo & M et m'c € M, on a :
go = ~—i.stopped A i.[recv(Lysg)] A —i.[send(j, m'o)] A knowsg, (m'o)
Et finalement, lorsque mo ¢ M et m'o ¢ M :
ge = ~i.stopped Ai.[recv(Lygg)] A true A true
La mise a jour peut prendre deux formes :
o' = disend(j,m'o) :=true et u = i.send(j, Lygsg) 1= true
suivant que m’c € M ou non. On obtient dans tous les cas deux commandes gardées :
Ot go — v et D[ gp — v

En ce qui concerne les contraintes d’équité abstraites v/, et 7}, associées a ces commandes, on
pose :

7’97(2) 9o

Y5, (1) = a(m'o) # Lysg Ad.send(j,m'o)
Voo (i) = ge

'yé!(z) = i.send(j, a(m'o))
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Dans le cas général, considérons un point ((a1,...,ap), (ay,...,a;)) € PR; avec ¢ >, une
substitution o et k € {1,...,¢} tel que ajo soit de la forme send(j,m). Les commandes
abstraites correspondantes sont :

ols  —(i.stopped)q — i.send(j, a(mo)) 1= true
A (ifaro])e A (... Aifapo])s
A =(ifaro)e Ao A =(iago])e
A knowsg,; (a(mo))

®]f  —(i.stopped)es — d.send(j, a(mo)) = true
AN (i.[alo])@ A ( AN Z'.[(IPO'D@
A =(iJayo])e Ao A =(iago])e
A knowsg, (a(mo))
et les contraintes d’équité associées, v/ et 77, sont définies par :
Y5,(1) = —(istopped)s A (i.faro])e A (... Adfapo])e
A=(ifaro])e A ... A =(iago])e A knowsg, (a(mo))
Ve, (i) = a(mo) # Lysg Ad.send(j, mo)
Yo (1) = —(istopped)g A (i.[aro])e A (... Ad[apo])e
A=(ifaro])e A ... A =(i[ago])e A knowse, (a(mo))

~

Véy(i) = q.send(j, a(mo))’

Si maintenant aj, est de la forme recv(m) when m’ = m”, alors les commandes abstraites
correspondantes sont :

os  —(i.stopped)q — q.recv(a(mo)) = true
A (i.aro])o A ... A (ifapo])e
A =(iJayo)e Ao A =(iago])e
A (Vogj<n(cjmifwd(mo))s)

JF#i
AN a(m'o) # Lyvsg A a(m'o) = a(m”o)

@ —(i.stopped)s — i.recv(a(mo)) := true
A (i.Ja1o])e A ... A (i]apo])e
A =(ifalo])e Ao A =(iJago])e
A (VQigSn(Cj—»i-de(mU))@)
A a(m'o) =a(m’o)

et les contraintes d’équité associées, 75 et 4, sont définies par :

Y5,(1) = =(i.stopped)s A (i.[aro])e A ... A (i.apo])e

A=(ifaro])e A ... A =(iago])e A (iniSn(chi.de(ma))g)
Ve, (i) = a(mo) # Lysg Adrecv(mo)’
Yo (1) = —(istopped)g A (i.[aro])o A ... A (i.[apo])e

A=(ifayoe Ao A =(idago])e A (iniSn(chi.de(ma))e)
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Vi (i) = irecv(a(mo))’
Pour un point de la forme ((a1,...,ap),()) € PR; et une substitution o, on a les commandes

gardées :

OS¢ ~(i.stopped)g A (i.[ar0])e A ... A (i.]apo])e — i.stopped := true

¢ —(i.stopped)g A (i.[aio])e A ... A (i.[apo])e — i.stopped := true
munies des contraintes d’équité v/ et g, définies par :

Y5,(i) = —(istopped)s A (i.[ar0])g A ... A (i-[apo])e
Y5, (i) = i.stopped’
Yo (i) = —(istopped)g A (i.[aro])s A ... A (i.[apo])e
Y, (i) = i.stopped’

Finalement, il reste les commandes :

o] true — idle
@] true — idle

Agent faiblement malhonnéte i € Qp,t. Les commandes gardées décrivant le compor-
tement d’un tel agent ont été décrites a la figure 10.2.3, page 116. Comme elles ne présentent
pas de contraintes d’équité et sont dans I'impossibilité de créer un bloquage au niveau abstrait
(grace a la présence de la commande | true — idle) nous nous contenterons de renvoyer le
lecteur a la figure 12.2.1 o sont données les abstractions de ces commandes, sans plus de
détails.

Agent fortement malhonnéte i € Qp,t. Pour les mémes raisons que celles évoquées dans
le cas du comportement faiblement malhonnéte, nous nous contentons de renvoyer le lecteur
a la figure 10.2.4, page 116, oul était défini le comportement fortement malhonnéte, ainsi qu’a
la figure 12.2.2 ol se trouve son abstraction.

Agent 0 € Qprp représentant la TTP . A partir des commandes gardées définissant le
comportement de 'agent représentant la TTP (figure 10.2.5, page 116), on dérive les com-
mandes qui suivent, décrivant les comportement de ’agent correspondant dans le systéme
abstrait. Pour chaque point (recv(m), m’, (send(i,m1),send(i, ma))) € PT et chaque substi-
tution o, on a les commandes :

O] (Vjeapa (¢j—o-fwd(ma))a) A (Vjeap., (0.send(j, m'o))s) A =(0.send(i, m10))e —
0.send (7, o(my0)) = true
& 1 (Vjetpu (€-0-0d(m0)) ) A (Ve (0-5nd(, 1'0))s) A ~(0.50md (5, 1)), —
0.send(i, «(my0)) := true
O (Vjeapa, (cj—ofwd(ma))e) A =(Vjeap,., (0-send(j,m'c))s) A —(0.send(i, mao)) g —
0.send (7, a(moo)) := true
B | (Vjeapa (cj—otwd(ma))e) A =(Vjeap,, (0.send(j, m'o))s) A =(0.send(i, mao))e —

0.send (i, a(mao)) := true
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Emission de m € Msg vers j € Qpar U Qrrp, j £ 10 :
o] —(i.stopped)g A knowsg;(a(m)) A —(i.send(j,m))g — i.send(j, a(m)) := true
@] —(i.stopped)s A knowsg,;(a(m)) A —(i.send(j,m))s — i.send(j, a(m)) := true
Réception de m € Msg :

o] —(i.stopped)g A (Vo<j<n(cjmifwd(m))s) A —(i.recv(m))g — i.recv(a(m)) := true
JFi

&| —(i.stopped)o A (Vo<j<n(cjmifwd(m))g) A —(i.recv(m))g — i.recv(a(m)) := true
JFi

Arrét du protocole :

©] —(i.stopped)q — i.stopped := true
@] —(i.stopped)g — i.stopped := true

Pour attendre :

o] true — idle
@] true — idle

FiGc. 12.2.1 — Abstraction du comportement de i € Qpayt, faiblement malhonnéte

Emission de m € Msg vers j € Qpar U Qrrp, j £ i :

o] —(i.stopped)g A knowsg; (a(m)) A —(i.send(j,m))g — i.send(j, a(m)) := true
@] —(i.stopped)s A knowsg,;(a(m)) A —(i.send(j, m))s — i.send(j, a(m)) := true

Réception de m € Msg :

o] —(i.stopped)s A (Vo<jr<n(cjmi-fwd(m))s) A —(i.recv(m))g — i.recv(a(m)) = true
JFLk#£]
@& —(i.stopped)s A (Vo<jk<n(cj—i-fwd(m))g) A =(i.recv(m))e — i.recv(a(m)) := true
JFuk#]
Arrét du protocole :

O] —(i.stopped)g — i.stopped := true
@] —(i.stopped)s — i.stopped := true

Pour attendre :

S| true — idle
@] true — idle

Fi1Gc. 12.2.2 — Abstraction du comportement de i € Qpayt, fortement malhonnéte
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ainsi que les commandes suivantes, permettant a la TTP d’attendre, lorsqu’aucune requéte
n’est en attente :

pePT,o [ V =(0.send(m/o))g
V (0.send(i,m10))e

vl [V (Vjenp,, (0send(j, m'o))o)
V (0.send(i,ma0))e

e N\ ~(Vjepa (¢j—0-fwd(mo))s)
pePT,o [ V =(0.send(m/o))s
V (0.send (i, m10))g
AN (Vjetpa (¢j—o-fwd(mo))s)| — idle
pePT.o | V (Vjcap., (0.send(j, m'o))es)
V (0.send(i,m20))e
(ou p = (recv(m), m’, (send(i,m1),send (i, ms3))) € PT).
Remarque : Ecrivons les commandes décrivant la relation A pour la TTP |, dans le systéme
concret, sous la forme :
[Igl —>U1,...,|] gp — Up

Par construction, en chaque état ¢ du systéme concret, une (et une seule) de ces commandes

s’applique ce qui assure qu’il n’y a pas, dans ’ATS concret, de bloquage dii & cet agent.
Autrement dit :

g1V...Vg, & true

Nous venons de fournir les contreparties abstraites de ces commandes sous la forme :

6” 91@—>u/1,...,@|] gP@Hu;o@”gl@_)ullv"w@H gp@_>u;3

Par construction, on sait que :

gigV..-Vgpy = GV...Vgp
V... Vg = gigV... Vg

On peut donc étre sur que, en chaque état abstrait, au moins une commande parmi @[ g5 —

uy, ..., ®] Ipg — uzlo s’applique. Ce n’est par contre pas le cas avec les commandes ©[ g1, —

uy, ..., O gpg — uj,. Sion fournit cette description & MOCHA, une commande :

Ol ~gic A ... gy — idle

sera automatiquement ajoutée, perturbant notre modélisation. Nous préférons par conséquent
associer a la TTP une nouvelle variable, 0.blocked, dont la valeur de départ est false, et qui
pourra étre mise & true au moyen de la commande :

O ~gic A —gpg — 0.blocked’ := true

On obtiendra ainsi un systéme non-bloquant (qui restera donc tel quel lorsque sa description
sera fournie 8 MOCHA). On pourra par ailleurs facilement s’assurer que la commande qui vient
d’étre ajoutée n’est jamais appliquée, puis faire ensuite la vérification standard des propriétés
qui nous intéressent. O
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Canal opérationnel c¢;—.; € Qcom. Pour chaque message clos m € Msg, on a les com-
mandes :

o] (i.send(j,m))s A ~(cimj.fwd(m))g — ¢imj.fwd(a(m)) := true

@] (i.send(j,m))q A =(cij.fwd(m))e — cimj.fwd(a(m)) := true
[ Amensg (=(i-send(j, m))

®] Amemsg (—(i.send(j, m))

D

o V (cimjfwd(m))e) — idle
oV (cimjfwd(m))g) — idle

(comparer avec la définition du comportement de ces canaux dans le systéme concret, donnée
a la figure 10.2.6, page 117).

Remarque : Comme dans le cas de la TTP | il est possible ici que, parmi les commandes :

Hglgﬁullr'wl]gp@_)u;

définissant la relation A7, pour I'agent ¢;_;, aucune ne s’applique en un certain état abstrait
¢'. Nous définissons donc une nouvelle variable, ¢;_;.blocked, dont la valeur de départ est
false, et qui pourra étre mise & true au moyen de la commande :

| ~gic A ... “Ypg — ¢;—j.blocked’ := true

ce qui nous permettra de vérifier que cette commande n’est jamais appliquée. O

Canal résistant c¢;—.; € Qcom. Pour chaque message clos m € Msg, on a les commandes :

OS¢ (i.send(j,m))e A ~(cimj.fwd(m))e — cimj.fwd(a(m)) := true
@ (i.send(j,m))e A ~(cimj.fwd(m))e — cimj.fwd(a(m)) := true

Les contraintes d’équité associées sont définies par :

Yoq(cimg) = (isend(j,m))e A =(cimj.fwd(m))e
Yeultieg) = a(m) # Lysg A cimj fwd(a(m))
op(eing) 2 (isend(j, m))s A (g fwd(m))e
Vo (cing) = cimjfwd(a(m))

On a également les commandes :

o] true — idle
@] true — idle

(voir la définition du comportement de ces canaux dans le systéme concret, figure 10.2.7, page
117).

Canal non-fiable ¢;—.; € Q2com. Comme la définition du comportement d’un canal non-
fiable dans le systéme concret (figure 10.2.8, page 117) ne fait pas intervenir de contraintes
d’équité, et ne crée pas de bloquage dans le systéme abstrait, nous ne détaillons pas les
commandes abstraites qui correspondent et qui se trouvent a la figure 12.2.3.
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Pour m € Msg, clos :

o] (i.send(j,m))s A ~(cimj.fwd(m))g — ¢imj.fwd(a(m)) := true
@] (i.send(j,m))q A =(cij.fwd(m))e — cimj.fwd(a(m)) := true
o] true — idle
@] true — idle

Fi1G. 12.2.3 — Abstraction du comportement de c;—; € Qcom, non-fiable

A la description d’ATS abstrait que nous avons détaillée dans ce chapitre correspond,
bien entendu, un ATS abstrait S’ P, correct relativement a Sf; et a la surjection o définie
dans la premiére section. Insistons également sur le fait que cette construction ne dépend
que de P'ensemble fini M C Msg (qui doit étre fourni par l'utilisateur, généralement il s’agit
de l'ensemble des messages pouvant étre acceptés par un participant honnéte). Les deux ca-
ractéristiques fondamentales de ’ATS abstrait obtenu sont, d’une part, le fait qu’il soit fini
et, d’autre part, le fait qu’il soit correct relativement & Sf;. Ainsi, si ¢ est un énoncé ATL
qui représente une propriété de sécurité du protocole P, et si S’ fg = ¢, on peut en déduire
que Sf; E . Comme S’fg est fini, on peut de plus espérer pouvoir utiliser des techniques
de model-checking afin de savoir si S’ fp = . Nous avons de plus montré, dans ce chapitre,
comment calculer ’ATS abstrait directement a partir du protocole. On peut cependant remar-
quer que certaines des commandes fournies sont paramétrées par un ensemble infini d’objets
(des substitutions, des messages). Autrement dit, cette construction n’est pas effective. Dans
le chapitre suivant, nous expliquerons comment calculer effectivement I’ATS abstrait, nous
parlerons aussi du model-checking de ces ATS et des résultats obtenus.
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Chapitre 13

En pratique

Dans le chapitre précédent, nous avons expliqué comment abstraire les ATS donnant la
sémantique des protocoles cryptographiques en des ATS abstraits finis. Afin d’automatiser
le processus de vérification des protocoles dans ce modéle, il faut donc, d’'une part, produire
effectivement les ATS abstraits & partir de la description du protocole et, d’autre part, adapter
les outils existants de model-checking pour qu’ils acceptent des ATS abstraits. Nous traiterons
successivement ces deux points dans les sections qui suivent puis nous terminerons en donnant
quelques résultats.

13.1 Calcul des ATS abstraits

Dans le chapitre qui précéde, nous avons associé aux protocoles cryptographiques des ATS
abstraits finis (i.e. sur un ensemble fini de variables), mais ces ATS sont toujours décrits par
une infinité de commandes gardées (plus précisément : les commandes gardées décrivant ces
ATS sont, en général, paramétrées par des ensembles infinis, de substitutions ou de messages)
et, qui plus est, certaines de ces commandes contiennent des énoncés utilisant des conjonctions
ou disjonctions infinies.

Ezxemple : Dans la description de 'abstraction du comportement honnéte d’un agent, page

138, on trouve la commande gardée suivante :

ol —(i.stopped)g — d.send(j, a(mo)) := true
A (iJaro])e A (... Nifapo])e
A =(iaro])e A A =(i[ago])e
A knowsg; (a(mo))

qui est donnée pour tout point ((ai,...,ap), (a},... ,a;)) € PR; avec q >, toute substitution
o et tout k € {1,...,q} tel que ajo soit de la forme send(j,m). En ce qui concerne le point
considéré et l'entier k, les choix possibles sont en nombre fini. Par contre, ’ensemble des
substitutions est infini. Mais on constate que, pour une substitution o fixée, les propositions :

(i.lar0))e, ..., (i-lapo])e, (i-la10])a, . . ., (i.[ago])e
se réécrivent en utilisant :
i.la(ar0)],. .. i Jaapo)], i Jaaro)], . . . ifa(ago)]
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et, éventuellement, false. Il suffit donc de connaitre ’ensemble des valeurs possibles de :
(a(a10),...,a(ap0), a(a)0),. .., alayo))

lorsque o parcourt I’ensemble des substitutions (et cet ensemble est, lui, fini). Le deuxiéme
probléme avec cette commande gardée est que I’énoncé définissant knowsg,;(c(mo)) contient
des conjonctions ou disjonctions infinies. O

Au vu de cet exemple, nous constatons que pour produire les ATS abstraits associés a un
protocole, il suffit :

— de savoir calculer, pour my,...,m, € Msg, 'ensemble (fini) des valeurs prises par I’ap-
plication :
[m1,...,mp|: Subst — Msg?
o +— (myo,...,myo)

— de connaitre, pour chaque i € Qpay et chaque m’ € Msg’, des énoncés propositionnels
-, . N ! !/
finis équivalents & knowsg,;(m’) et knowsg,;(m').
Nous allons successivement nous occuper de chacun de ces deux problémes.

Calcul de limage de [mq,...,mp]. Théoriquement, ce probléme est équivalent au sui-
vant : étant donnés mj,...,m;, € Msg’, existe-t-il une substitution o telle que a(mio) =
m’l, R a(mpa) = m;) ? Pour répondre a cette question, posons :

I = {ie{l,...;p}|mieM} e J = {1,...,p}\[

On a donc m, € M = Msg N Msg’ pour chaque i € I et m; = lwmgg pour j € J. Dans
ces conditions, une substitution o répondant & la question doit étre un unificateur de m; et
m); pour chaque i € I. On commence donc par calculer une substitution o', définie sur les
variables apparaissant dans les m; (pour i € I) et telle que m;o’ = m/ (pour ¢ € I). Une telle
substitution, si elle existe, est unique (car les messages m/ (pour ¢ € I) sont clos). On cherche
ensuite 8’il est possible d’étendre o’ en une substitution o telle que, quel que soit j € J,
on ait o(m;) ¢ M. Pour cela, notons m}’ = mjo’ (Uinstanciation peut n’étre que partielle,
dans le cas o m; contient des variables qui ne sont pas dans le domaine de ¢’, le message
m;.’ € Msg n’est donc pas nécessairement clos), on cherche alors §'il existe une substitution
o telle que mjo” ¢ M (pour j € J). On est donc ramené au probléme suivant : étant
donnés my,...,m, € Msg, existe-t-il une substitution o telle que myo ¢ M,...,myo ¢ M?
Pour répondre & cette question, considérons, pour chaque variable x apparaissant dans I'un
des messages mq,...,mp, I'ensemble M, des messages clos qui peuvent instancier x. Cet
ensemble peut étre fini (pour des raisons de typage) ou infini. Dans le cas ou M, est infini
(ce qui peut étre décidé syntaxiquement sur my,...,my), il est sur qu’il existe au moins un
message clos m € M, tel que, quelle que soit la substitution o telle que o(z) = m et quel
que soit i € {1,...,p} tel que = apparaisse dans m;, on ait m;oc ¢ M. On est ainsi ramené
au cas o, pour chaque variable z apparaissant dans mq,...,my, M, est fini. On calcule alors
explicitement chaque ensemble M, puis toutes les substitutions ¢ possibles et on regarde si,
pour 'une d’elles, on a mio ¢ M, ..., myo ¢ M.

Signalons pour finir une optimisation possible. Au lieu de considérer tous les p-uplets de
messages abstraits (mj,...,m;) € Msg”? possibles et les ensembles I et J associés, on peut
considérer tous les ensembles I C {1,...,p} possibles, puis considérer J = {1,...,p} \ I,
m; = Lwmgg pour j € J et, pour i € I, m; € M parmi les instances de m.
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Calcul de knowsg,(m) et knowsg,;(m) pour m € M. Commengons par knowsg,(m) et
rappelons la définition donnée au chapitre précédent :

knowsg,(m) = \/ /\ ((i.recv(my))s Vmy € IK;)
sCMsg mi€s
slkFm

Comme (i.recv(mi))s = false dés que m; ¢ M, on a en fait :

knowsg,(m) = \/ /\ i.recv(my)
sCMUIK; mies\IK;
slkFm

et les conjonctions et disjonctions qui interviennent ici sont finies, ce qui répond & la question
posée. Notons tout de méme que, pour plus d’efficacité, on déterminera les sous-ensembles
s € M U IK; tels que s IF m en utilisant les techniques d’analyse et synthése de L. Paulson
(chapitre 1).

Passons maintenant au calcul de knowsg;(m). La définition est la suivante :

knowsg,(m) = \/ /\ ((i.recv(my))g Vmy € IK;)
sCMsg mi€s
slkm

Il est clair qu’il existe des sous ensembles s C Msg \ M tels que s IF m (puisque M est fini).
Ainsi, si i.recv(Lysg) est vrai, knowsg,(m) est vrai, quel que soit m € M. Si maintenant
i.recv(Lysg) est faux, alors on peut se contenter, comme dans le cas de knowsg;(m), de
considérer les sous-ensembles s C M U IK; tels que s IF m. On a donc :

knowsg;(m) = drecv(Lmsg) V \/ /\ i.recv(my)
sCMUIK; mles\IKi
slkFm

Avec ces considérations, nous sommes 4 méme de produire un ATS abstrait en fonction du
protocole cryptographique et du sous-ensemble fini M C Msg fournis en entrée. Nous allons
voir dans la section suivante comment vérifier, de maniére effective, qu’un énoncé de la logique
ATL est vrai dans un tel ATS abstrait.

13.2 Vérification effective

Vérification effective dans un ATS libre S = (Q, A, 7). La définition de la sémantique
d’un énoncé ¢ € Atl(Q,II) dans un ATS S fait intervenir les notions d’existence et de non-
existence d’une stratégie obéissant & certaines conditions et n’est, par conséquent, a priori
pas effective. Les auteurs de [AHKO98] proposent un algorithme de model-checking inspiré des
algorithmes de model-checking symbolique des logiques temporelles classiques. Les ingrédients
intervenant, en général, dans la construction de tels algorithmes sont :
— une méthode de représentation symbolique des ensembles d’états (par exemple avec des
diagrammes de décision binaires) ;
— des calculs de points fixes (dont on est assuré de la terminaison, car 'ensemble des états
du systéme est supposé fini) ;
— un opérateur calculant les prédécesseurs d’'un ensemble d’états.
Comme expliqué dans [AHK9S8|, pour faire du model-checking sur des ATS libres, il suffit
d’adapter la définition du calcul de prédécesseur au cas des ATS, comme dans la définition
qui suit.
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DEFINITION — 13.2.1
Soit Q@ C Q. L’ensemble des prédécesseurs de Q, sous le controle de Q' C Q, dans S,
noté CPres(QY, Q), est défini par :

CPres(?,Q) = {g€ Q|
E(Qw)weﬂ' S HUJEQ/ A(QWJ)’ V(Qw)w¢ﬂ’ € ngéQ’ A(q7w)'
Noen Qu € 9}

De manicre duale, l’ensemble des prédécesseurs de Q, hors du contréle de Q', dans S,
noté UPreg(Y, Q), est défini par :

UPres(©2,0) = {qe€Q |
V(Qu)werr € [lpeqr Algw). H(Qw)wéﬁ’ € ngéﬂf A(g,w).
mweQ Qw g Q}

De maniére informelle, ¢ € CPreg (€Y, Q) si les agents de € peuvent coopérer de sorte que
l’état suivant soit dans Q, quels que soient les choix faits par les agents hors de Q. Inversement,
q € UPreg (Y, Q) si, quels que soient les choix faits par les agents de ', les agents hors de €’
peuvent coopérer de sorte que ’état suivant soit dans Q. Nous pouvons maintenant donner
la seconde définition de la sémantique d’un énoncé. On peut ensuite donner la sémantique
des énoncés ATL en utilisant ces opérateurs. A titre d’exemple, on a (pour ¢ € Atl(2,1I) et
FCQ):

[(2) 0 els = Up(Coare) et [[2]0¢ls = Up(Upar )

ou lfp désigne le plus petit point fixe et C¢ o/, et Ugy o/, sont les applications :

Co0rp 20 2@

Q — CPres(®Y,9)U[¢]s
Uparp: 2¢ — 29

Q +— UPres(Y,Q)U[¢]s

Nous renvoyons le lecteur & [AHK98] pour une présentation compléte de 1’algorithme de model-
checking. Expliquons maintenant comment sont gérées les contraintes d’équité.

Vérification effective dans un ATS S = (Q,qo,A,T', 7). Le probléme est d’inclure les
contraintes d’équité dans le processus de vérification, mais comme expliqué dans [AHKO9S|,

il est toujours possible d’éliminer ces contraintes et de se ramener par conséquent & un ATS
libre.

Vérification effective dans un ATS abstrait S’ = (Q’, ¢}, AL, AL, I'y, T, 7’). Comme
expliqué dans [HMMROO0|, le model-checking d'un ATS abstrait se fait de la méme maniére
que celui d’un ATS concret, a ceci prés que les opérateurs de calcul des prédécesseurs doivent
étre remplacés par les opérateurs (abstraits) de la définition suivante.
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DEFINITION — 13.2.2
Soit @' C Q'. L’ensemble des prédécesseurs de Q', sous le controle de ' C Q, dans S’
noté CPre’s/ (Y, Q'), est défini par :

CPre's/ (Y, Q) = {¢' €Q"|
HQL)weor € [uea AL ). V(QL)wger € Tugor A (dw).
meQ QZU g Ql}

De maniére duale, l’ensemble des prédécesseurs de Q', hors du contréle de €, dans S’,
noté UPre's/(Q, Q'), est défini par :

UPre's (0,0 = {d € Q|
V(QL)wer € [lueq Ap(dsw). IQL)wger € g AL, w).
nweﬂ Qiu - Ql}

Autrement dit, pour vérifier que les agents de £’ peuvent coopérer de sorte que 1’état
suivant soit dans Q, quels que soient les choix faits par les agents hors de €, on vérifie que
les agents de €', lorsque on leur donne moins de pouvoir, tout en augmentant celui des agents
hors de ', peuvent malgré tout coopérer de sorte que 1'état suivant soit dans «(Q). En ce qui
concerne les contraintes d’équité, on procéde de la méme maniére, en considérant tantot les
versions plus fortes, tantot les versions plus faibles, suivant que 1’on cherche a montrer que les
agents peuvent, ou ne peuvent pas, obtenir quelque chose. Ces techniques ont été implémentées
par S. Kremer en utilisant SLANG, le langage de script de MOCHA, ce qui a permis d’adapter
ce model-checker & nos besoins.

13.3 Résultats

L’implémentation dont nous disposons correspond & une modélisation plus ancienne que
celle présentée au chapitre 10 (mais néanmoins trés proche). Pour simplifier la présentation,
nous emploierons systématiquement les termes « ancienne modélisation » et « modélisation
actuelle » dans cette section. Nous allons tout d’abord présenter les différences qui existent
entre ces deux modélisations, puis décrire le fonctionnement de 'implémentation ainsi que les
résultats obtenus.

La premiére différence correspond & la maniére dont les différents participants gardent
trace de la position a laquelle ils se trouvent & I'intérieur du protocole. Dans ’ancienne mo-
délisation, nous avions associé a chaque noeud de 'arbre correspondant au réle du participant
en question une variable booléenne. Ces variables étaient mise & jour au fur et & mesure que le
participant en question effectuait des actions (envoi et réception de messages) et permettaient
donc de savoir a quel point, dans le protocole, il se trouvait. Rappelons que dans la modé-
lisation actuelle, le point du protocole ol se trouve un participant est déduit de I’ensemble
des actions qu’il a effectuées. L’expérience montre que, dans le cas des protocoles de la litté-
rature, cette identification entre point du protocole et actions effectuées n’est pas ambigué.
Chaque modélisation gére également les nonces différemment. Dans I’ancienne modélisation,
les nonces étaient gérés un peu comme des identificateurs de session : nous les fixions une fois
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pour toutes. Si, par exemple, le protocole considéré commencait de la maniére suivante :
1. A — B : (Nga,sigs(C))

et si la valeur de N4 était fixée a n,, alors B ne pouvait accepter que (ng,sig,(c)) et aucun
autre message. Comme on ’a vu, la modélisation actuelle laisse la possibilité aux partici-
pants d’accepter n’importe quel message, du moment qu’il posséde la forme d’un message
attendu. D’autre part, chaque participant qui doit envoyer un message doit pouvoir construire
ce message a partir de sa connaissance initiale et de ceux qu’il a regu. En reprenant 1’exemple
précédent, si on met dans la connaissance initiale de A deux nonces n, et n, il pourra alors
envoyer & B les messages (ng,sig,(c)) et (n,,sig,(c)) et B devra accepter chacun de ces deux
messages. Notons que, pour pouvoir arriver & prouver quelque chose au moyen de ’abstraction,
il faut, bien entendu, conserver ces deux messages dans M. Ce changement dans la gestion
des nonces entre les deux modélisations a conduit a faire une troisiéme modification, dans le
comportement de la TTP . En effet, on peut imaginer que A utilise n, lors de sa communi-
cation avec B, puis n/, avec T'. Si B communique ensuite avec T, il va utiliser n, et la TTP
sera alors en présence de deux jeux de messages : ceux qui font référence a n, et ceux qui
font référence a n/,, ce qui correspond en fait pour elle & deux sessions distinctes. Il nous est
donc apparu que, avec une gestion correcte des nonces, le comportement de la TTP devait
nécessairement étre multi-session, ce qui n’était pas le cas dans l’ancienne modélisation (la
TTP était alors modélisée comme un participant normal). La modélisation actuelle permet
par contre & la TTP de répondre & des requétes qui appartiennent & des sessions différentes.
Notons que le travail nécessaire pour adapter I'implémentation dont nous disposons & la mo-
délisation actuelle serait quelque peu fastidieux, mais en aucun cas difficile (techniquement
parlant).

La vérification d’un protocole optimiste d’échange au moyen de cette implémentation com-
porte deux phases. Dans la premiére, on utilise un programme écrit en OCAML qui prend une
description du protocole (sous une forme proche des processus qui ont été utilisés ici), de 'abs-
traction considérée (sous forme d’une liste finie de messages) ainsi que des niveaux d’honnéteté
et de fiabilité suivant lesquels on désire effectuer la vérification. On lui fournit également les
propriétés (de la logique ATL) que I'on désire vérifier. Il retourne alors une description du mo-
déle abstrait correspondant au protocole et au niveau d’honnéteté et de fiabilité souhaité, sous
forme de modules pour le model-checker MOCHA. Chaque propriété est, quant a elle, trans-
formée en un script de vérification pour MOCHA (dans le langage SLANG). On peut ensuite
effectuer la vérification au moyen de MOCHA.

Nous avons effectué la vérification des propriétés usuelles sur un certain nombre de pro-
tocoles optimistes d’échange équitable, qui se trouvent dans la littérature : le protocole de
non répudiation de Kremer et Markowitch [KMO00], les protocoles de signature de contrats de
Asokan, Schunter et Waidner [ASW98b| et de Garay, Jakobsson et MacKenzie [GIJM99|, en
trouvant a chaque fois des résultats conformes a la littérature [KR01, KR02, SM02|. En ce qui
concerne le protocole de courrier électronique certifié Asokan, Schunter et Waidner [ASW98a],
nous avons méme noté que l'attaque de V. Shmatikov et J. Mitchell (sur le protocole de Garay,
Jakobsson et MacKenzie) s’appliquait 1a aussi. Ce point mérite d’étre noté. En effet, notre
méthode de vérification est construite de maniére & prouver des propriétés. Cependant, nous
avons remarqué que, lorsqu’une propriété ¢ n’est pas satisfaite dans le modéle abstrait, il ar-
rive parfois que —p soit satisfaite (dans le modéle abstrait). On est alors str que ¢ est fausse
sur le modéle concret. C’était précisément le cas ici.
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13.4 Conclusion

Nous avons présenté dans cette partie les fruits d’un travail joint avec S. Kremer et J.-F.
Raskin qui avait pour but d’étudier des protocoles optimistes d’échange. Ces protocoles et leur
propriétés ont tout d’abord été modélisés au moyen des systémes de transitions alternés et de
la logique temporelle alternée (nous nous sommes limités a I’étude d’une seule session). Les
modéles proposés ont ensuite été simplifiés au moyen de techniques d’interprétation abstraite.
Les systémes finis obtenus de cette maniére constituent des approximations correctes du mo-
déle de départ et il est possible de les vérifier automatiquement au moyen de techniques de
model-checking. Evoquons maintenant quelques points qui nous paraissent susceptibles d’étre
développés ultérieurement.

Abstraction par prédicats (travail en cours). Nous avons évoqué plus haut le cas d'un
protocole commencgant par :

1. A — B : (Na,sigy(C))

et signalé que, dans le cas ou on disposait dans la connaissance initiale de A deux nonces
ng et n, il fallait garder dans Pabstraction les messages (ng,sig,(c)) et (n/,sig,(c)). Mais
il est fastidieux (et peu économique, du point de vue du nombre de variables) de garder
chaque instanciation de chaque message par les différents nonces possibles. Nous préférerions,
par exemple, retenir qu'un message de la forme (N4, sig,(C)) a été envoyé ou regu avec des
contraintes qui captureraient 'information nécessaire sur la valeur du nonce instanciant N 4.
Nous sommes en train (toujours dans un travail joint avec S. Kremer et J.-F. Raskin) d’utiliser
la notion d’abstraction par prédicats [HMMROO0] dans ce but.

Observations partielles. Sion regarde attentivement la définition de la notion de stratégie
(définition 9.1.7, page 101), on s’apercoit que la stratégie d’un joueur se base sur la connais-
sance de I'état courant (global) du systéme (et des états précédents) pour lui permettre de
choisir le prochain état. On peut argumenter en disant que, aprés tout, observer I’état global
du systéme, c’est savoir quels messages ont été recus et envoyés, ce qui semble raisonnable
(en tout cas, faisable dans la réalité), mais il serait dommage qu’'une stratégie impose a un
joueur honnéte d’aller espionner les émissions et réceptions des autres joueurs. Une méthode
consisterait a utiliser les observations partielles qui sont présentées dans [AHK98|. Le model-
checking de la logique ATL est alors indécidable, sauf si on se restreint au fragment de ATL
ne contenant que des modalités de la forme (w) ¢, ot w est un agent. Clairement, ce fragment
ne suffit pas pour nos propriétés de sécurité, mais on doit pouvoir sans difficulté se ramener
au fragment de ATL ne contenant que des modalités de la forme (€2;) ¢ pour i € {1,2} ou
(Q1,€2) est une partition de 'ensemble 2 des agents, fixée une fois pour toutes. Autrement
dit, on doit fixer deux groupes disjoints d’agents et n’utiliser que ceux-la dans nos propriétés,
ce qui semble faisable. Par contre, la mise en ceuvre demanderait de vérifier si les abstractions
et les contraintes d’équité peuvent étre gérées de la méme maniére que ce qui a été présenté
ici.

Questions de décidabilité. A notre connaissance, il n’existe pas, dans la littérature concer-
nant les protocoles d’échange équitable, d’étude des questions de décidabilité (sous des hy-
pothéses telles que nombre fini de sessions, pas de création de nonces, etc.) comme c’est le
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cas pour, par exemple, les propriétés de secret. Il est d’ailleurs tout & fait possible que des
résultats analogues puissent-étre obtenus, mais la modélisation complétement différente (sous
forme de jeux et de stratégies) empéche de partir de ces résultats. Une étude systématique des
propriétés de décidabilité, dans le contexte des protocoles d’échange équitable, serait ainsi un
prolongement pertinent de notre travail.
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Troisiéme partie

Propriétés d’opacité
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Chapitre 14

Introduction

14.1 Deux exemples

Dans [Cha88|, D. Chaum imagine la situation suivante : trois cryptographes sont en train
de diner, lorsque le serveur les informe qu’'un arrangement a été pris avec le maitre d’hotel et
que le repas a été payé. Les trois cryptographes aimeraient s’assurer que c’est bien 'un d’eux
(et non pas une personne extérieure) qui a payé le repas, tout en préservant son anonymat. D.
Chaum propose de procéder de la maniére suivante : chaque cryptographe va lancer une piéce
de monnaie, visible uniquement de lui et de son voisin de droite. Chacun dit ensuite si les
deux piéces qu’il voit sont les mémes ou pas, sauf celui qui a payé le repas, qui dit le contraire.
Si le nombre de cryptographes annongant des piéces différentes est impair, alors I'un d’eux a
fait un inversion et, par conséquent, I'un d’eux a payé le repas. Pour comprendre pourquoi ce
protocole fonctionne, commengons par le formaliser. On note Ay, Ay et A3 les cryptographes
participant au repas, @; le résultat du tirage effectué par le cryptographe A; (on note par
exemple @Q; = 0 si le résultat est « pile » et @; = 1 si c’est « face ») et P; € {0,1} indique
si A; a payé le repas (au plus un élément parmi P;, P5, P3 est donc non nul). Le fait que les
tirages @; et Q; soient différents peut-étre représenté au moyen de 'opérateur « ou exclusif »
que nous noterons @. Ainsi Q; ® Q; = 151 Q; # @; et Q; ® ; = 0 sinon. L’annonce faite
par le cryptographe A; correspond donc & Q; © Q; si A; n’a pas pay¢ le repas et A; est son
voisin de gauche. Si A; a payé le repas, il annonce alors 1 & (Q; @ Q;). Dans tous les cas, A;
annonce donc P; @ (Q; @ Q). Nous obtenons donc le protocole suivant, dans lequel les trois
premiéres lignes servent & simuler le fait que chaque cryptographe communique le résultat de
son tirage & son voisin de droite et les trois derniéres correspondent aux annonces faites par
les cryptographes.

Diner des cryptographes (D. Chaum) :

L A1 — Ay @ {Q1}ka,a.)
2. Ay — Az {Qa}i(as, )
3. A3 — Al : {Q3}k(A3,A1)
4. A — : Rl—Pl@Ql@Qg
5 Ay — Ry =P ®Q2® Q1
6. A3 — R3 = P3® Q3D Q2
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Aprés I'exécution de ce protocole, chacun des participants peut alors calculer :

R = Ri®R PR3
= PO P02 Q1 D0 Q33 Q2
= PoP,dPs

Compte-tenu du fait qu’au plus un élément parmi P;, P, P3 est non nul, on a R = 1 si, et
seulement si, 'un des P; est non nul, bien qu’il ne soit a priori pas possible de savoir lequel.
Notons ici que les différentes données qui apparaissent dans le protocole (les identités, les
valeurs des @; et P;) ne sont pas secrétes au sens de la cryptographie (en particulier, au sens
de la partie I) mais que la fonction qui, & chaque participant A;, associe P; doit rester (en
partie) inconnue. Nous expliquerons comment formaliser de telles propriétés. Donnons pour
I'instant un deuxiéme exemple, toujours du méme auteur, mais cette fois extrait de [Cha81|.
Il s’agit, dans cet article, d’expliquer comment on peut permettre d’envoyer des messages
de maniére anonyme. Le principe consiste a utiliser un intermédiaire, appelé MIX, & qui
les émetteurs envoient les messages (chiffrés avec la clé publique de MIX) qui sont ensuite
redistribués aux receveurs. Imaginons par exemple que A;, Ay et As veuillent respectivement
envoyer les messages My, Ma et M3 a Bj,, Bj, et Bj,. On a alors le protocole suivant :

MIX

L A — MIX {<{M1}k+1(3jl)a Bj1>}k+1(M1X)
2. Ay — MIX : {{Mahei(m,,)s Bia) heri(mix)
3. A3 — MIX : {{({Mshe(p,,) Bis) hett (urx)
4. MIX — By ({Mi}xrys,,)s Bjr)
5. MIX — Bj <{M2}k+1(Bj2)7Bj2>
6. MIX — B, ({(Msheri(s,, ). Byy)

Comme c’est 'intermédiaire MIX qui assure la redistribution des messages, il n’est a
priori pas possible de mettre en relation chaque A; avec le B;; qui correspond. Expliquons
informellement quelles sont les propriétés auxquelles on s’intéresse dans cette partie au moyen
de quelques exemples, extraits de [PK00| (nous utiliserons le terme générique opacité pour
désigner ces propriétés) :

— (anonymity) on dit qu’une personne est anonyme dans un ensemble {Ai,..., A,} §'il

n’est pas possible de distinguer son identité parmi Aq,..., An;

— (unlinkability) on dit que deux objets (messages, actions,...) sont indépendants si ces
deux objets n’apparaissent pas plus reliés dans le systéme considéré qu’ils ne le seraient
en toute généralité;

— (unobservability) un objet est non observable s’il n’est pas possible de le distinguer d’'un
autre du méme type.

On pourra trouver dans [PK00| d’autres types de propriétés, ainsi que les liens qui existent
entre-elles.

14.2 Approches existantes

On peut distinguer essentiellement deux types d’approches concernant ce type de pro-
blémes. La premiére est I’approche logique qui consiste & mettre en place une logique de la
connaissance adaptée & la formalisation du concept d’opacité et & faire ensuite des preuves
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dans cette logique [SS99|. L’inconvénient majeur de ces approches est que les preuves de sé-
curité ne peuvent, en général, pas étre construites automatiquement. Par contre, la définition
d’une telle logique et la représentation des concepts d’opacité peut se faire indépendamment
du modéle choisi. Ceci permet de donner des définitions convaincantes des différentes proprié-
tés d’opacité. Au contraire, dans [SS96|, les propriétés d’opacité sont définies a U'intérieur de
CSP qui est un modéle classique pour analyser la sécurité des protocoles de communication
[Sch96]. L’avantage de cette approche est que, dans le cas de processus finis, ces propriétés
peuvent étre décidées au moyen d’outils de model-checking adaptés. Notons que, dans cette
derniére approche, la définition des propriétés d’opacité fait intervenir une certaine notion
d’équivalence entre processus (I’équivalence de traces). Finalement, D. Hughes et V. Shma-
tikov ont proposé dans [HS03] un cadre relativement général pour formaliser les propriétés
d’opacité, mais sans algorithme de décision. Nous allons voir ceci plus en détail dans la section
suivante, puisque c’est cette approche que nous avons choisi de suivre, en étudiant comment
vérifier automatiquement les propriétés décrites dans ce formalisme.

14.3 Notre approche

Replagons-nous dans le cas du diner des cryptographes, juste avant qu’ils exécutent le
protocole leur permettant de savoir si 'un d’entre eux a payé ou pas, et imaginons un espion,
situé non loin de la. Lorsque le protocole se déroule, I’espion voie les cryptographes lancer
chacun une piéce et montrer le résultat a son voisin de droite (nous supposerons que le protocole
est suffisamment bien exécuté pour que le résultat des tirages soit invisible). Il entend ensuite
chaque cryptographe énoncer « les tirages sont les mémes! » ou « les tirages sont différents! »
En regardant la parité du nombre de tirages annoncés comme différents, I’espion peut, comme
nous 'avons expliqué, savoir si I’'un des cryptographes ment, autrement dit, savoir si I'un des
cryptographes a payé le repas. Nous aimerions montrer qu’il ne peut, par contre, pas savoir de
qui il s’agit. Une maniére équivalente d’énoncer ceci consiste a dire que l'identité du payeur ne
doit pas étre déductible de ’exécution du protocole que I’espion vient d’observer. Nous dirons
que le payeur est anonyme, dans cette exécution et du point de vue de l’espion, s’il existe
une autre exécution du protocole, éventuellement avec des tirages aléatoires différents, dans
laquelle le payeur n’est pas le méme, mais identique & la premiére exécution, du point de vue
de D'espion.

Si on cherche a formaliser ce qui vient d’étre dit, on distingue trois sortes d’objets. Tout
d’abord, il y a les différentes exécutions possibles du protocole. En effet, bien que ’on cherche a
montrer 'opacité de quelque chose dans une exécution, on vient de voir que la définition méme
d’opacité fait intervenir les autres exécutions. Nous avons aussi parlé d’exécutions indistin-
guables, du point de vue de I'espion. Ceci sera formalisé au moyen d’une relation d’équivalence
sur ’ensemble des exécutions, que nous appellerons équivalence observationnelle. Le troisiéme
ingrédient est ce dont on veut préserver I'opacité (ici I'identité du payeur) : nous le modélise-
rons au moyen d’une fonction (appelée attribut) de 'ensemble des exécutions vers un ensemble
adéquat. Nous dirons alors que la valeur de cet attribut dans une session donnée est opaque
s’il existe une session équivalente dans laquelle la valeur de I'attribut est différente.

Ceci serait suffisant pour une théorie « basique » de l'opacité, mais il y a des cas ou
on veut montrer plus que l'opacité de la valeur de l'attribut. Par exemple, dans le cadre
théorique proposé dans [HS03|, la valeur de l’attribut est elle-méme une fonction dont on veut
montrer que la valeur en un point, le contenu de I'image, etc. sont opaques. Pour prendre
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en compte ces notions dans notre approche, nous ajouterons aux trois ingrédients précédents
une correspondance de Galois, qui permettra de représenter la connaissance de la valeur de
I’attribut que posséde 'observateur. Pour montrer que ’objet correspondant & une exécution
donnée est opaque pour ’observateur, on considérera alors la connaissance la plus précise que
peut en avoir 'observateur, compte-tenu du fait que cette connaissance doit étre compatible
avec toutes les valeurs que peut prendre l'objet en question pour les exécutions qui sont
équivalentes & ’exécution donnée. La propriété d’opacité sera alors satisfaite si la connaissance
de l'intrus est suffisamment imprécise.

Notre contribution consiste donc, d’une part, a généraliser ’approche de [HS03| en four-
nissant un cadre plus large dans lequel choisir les objets qui doivent rester opaques ainsi que
la connaissance de ’observateur et, d’autre part, & instancier tout ceci en représentant les
exécutions du protocole et I’équivalence observationnelle au moyen d’un sous-ensemble du
spi-calcul, le spi-calcul fini, et d’une notion d’équivalence décidable [Hiit02]. Nous montrerons
comment utiliser I'algorithme de décision de cette notion d’équivalence afin de vérifier automa-
tiquement que des propriétés d’opacité sont satisfaites. Comme dans les parties précédentes,
cette méthode sera stire, mais pas nécessairement compléte.

Les processus du spi-calcul fini sont définis au moyen de la grammaire suivante :

P,Q,... € Procpy, == n(m).P

|  n(x).P

|  (vn).P

| PlQ

| P+Q

| case m of (z,y).P
| case m of {z},.P
| [m=m].P

| 0

Nous n’avons donc, cette fois-ci, pas fait de restriction par rapport & l’ensemble Proc de
processus défini dans le chapitre 1. Par contre, pour simplifier, et comme c’est 'usage en
spi-calcul, nous nous limiterons a 'utilisation de clés symétriques (en fait, nous considérerons
uniquement les messages chiffrés avec des éléments de Name C Key). Nous n’utiliserons pas
non plus le constructeur de hachage, ce qui fait que, dans cette partie, les messages considérés
seront définis par la grammaire suivante :

Le message {0} sera noté 1.

Ezemple :  Voyons comment représenter dans ce langage le diner des cryptographes (page
157). Dans ce protocole, le comportement du premier participant est particulier, puisqu'’il
communique le résultat du tirage qu’il a effectué a son voisin de droite avant que son voisin
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de gauche lui ait communiqué le sien. On pose donc :

Pa, = e({Q1}k(a,40))-
c(x1).case T1 of {qrtx(a,,A,)-
[P1 = 0].[gx = 0].[Q1 = 0].€(0).0
+ [P = 0].[gx = 0].[Q1 = 1].&(1).0
+ [P1 = 0].[¢x = 1].[Q1 = 0].€(1).0
+ [P1 = 0].[gx = 1].[Q1 = 1].2(0).0
+ [Pl = 1].[qk = 0][@1 = 0].E<1>.0
+ [P1 = 1].[gx = 0].[Q1 = 1].2(0).0
+ [P1 = 1].[gx = 1].[@1 = 0].¢(0).0
+ [Pr = 1).[gx = 1].[@Q1 = 1].2(1).0

(remarquons que 'opérateur « ou exclusif » a été ici encodé a 'aide de tests). Pour les autres
participants (i.e. i € {2,...,k}, dans le cas on il y a k participants) on pose :

Pa, = cx;).case z; of {qi-1}x(a, ;.4

c({Qitk(an,a0))-

[P = 0].[gi-1 = 0].[Qi = 0].2(0).0
+ [P, = 0].[gi—1 = 0].[Q; = 1].¢(1).0
+ [P = 0].[¢i—1 = 1].[Q; = 0].2(1).0
+ [P = 0].[gi—1 = 1].[Q; = 1].€(0).0
+ [P = 1].[g;—1 = 0].[Q; = 0].2(1).0
+ [P = 1].[gi—1 = 0].[Q; = 1].¢(0).0
+ [P = 1].[gi—1 = 1].[Q; = 0].€(0).0
+ [P =1].[gi—1 = 1].[Q; = 1].2(1).0

et le processus complet est alors :
P = Py |...| Pa,

Pour obtenir une exécution possible de ce protocole on doit tout d’abord instancier P avec les
identités a1, ..., ax des participants, les tirages qi,...,qx € {0,1} qu’ils sont censés effectuer
et le choix d’'un participant distingué py,...,pr € {0,1} (parmi lesquels au plus un est égal a
1). On obtient alors :

P((a1,...,ak), (q1, - k) (P15 - - -, Pk))

Plai/Aq, ... ap /A, q1/Q1,s - - @/ Qs 01/ Prs - - . Di/ P

L’anonymat du participant distingué a; sera formalisé en énongant qu’il doit exister des instan-
ciations de ce protocole équivalentes a celle-ci dans lesquelles ce n’est pas a; qui est distingué.

O

Le chapitre qui vient est consacré & la description de cette modélisation et en particulier a
la définition de I’équivalence observationnelle considérée. Il existe beaucoup de notions d’équi-
valence observationnelles dans le spi-calcul [BN02| et nous consacrerons le chapitre suivant
A en détailler certaines ainsi que les liens qui existent entre-elles. Nous obtiendrons de cette
maniére une notion d’équivalence, plus précise que la notion de départ (qui nous fournira donc
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une approximation siire), mais décidable. Nous montrerons ensuite comment utiliser ’algo-
rithme de décision pour qu’il retourne des instances du protocole, équivalentes a une instance
donnée, qui pourront étre utilisées afin de vérifier la propriété d’opacité considérée. Nous ter-

minerons en expliquant comment ceci se comporte en pratique, en particulier en décrivant
quelles parties de ce travail ont été implémentées.
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Chapitre 15

Modélisation

L’exemple du chapitre précédent a mis en évidence un protocole générique, pouvant étre
instancié de diverses maniéres au moyen d’une famille de paramétres. C’est sur ces paramétres
que ’on cherche & prouver des propriétés d’opacité. Nous sommes aidés dans cette tache par
le fait qu’un observateur, voyant se dérouler une session du protocole, n’a pas accés aux
paramétres qui permettent, par instanciation, d’obtenir cette session & partir du protocole
générique. Formellement, on dispose donc d’un ensemble W de paramétres, ainsi que d’une
fonction P qui, & un parameétre w € W, associe un processus clos P(w). Ce processus P(w)
représente 'exécution du protocole instancié par le paramétre w, et c’est a ce processus (et
pas & w) qu’a accés I'observateur extérieur. La premiére chose que nous allons faire est donc de
définir une relation d’équivalence entre processus. Précisément, il s’agira de ’équivalence par
tests (testing equivalence), proposée par R. De Nicola et M. Hennessy [NH84| dans le cadre
du m-calcul, puis adaptée au spi-calcul par M. Abadi et A. Gordon [AG99|. Deux processus
en relation seront alors dits indistinguables (pour I'observateur extérieur). Au moyen de cette
relation d’équivalence, nous pourrons affirmer que, quel que soit ce que 'observateur peut
connaitre lorsqu’il observe une session P(w), cette connaissance (notons-la k(w)) doit étre
compatible avec ce qu’il observerait du processus P(w’) (avec w’ € W), pourvu que P(w) et
P(w') soient équivalents. Pour modéliser la connaissance de I'observateur, nous aurons donc
besoin d’une fonction k£ : W — K ainsi que d’une notion de compatibilité entre W et K et
nous devrons postuler que, si P(w) et P(w') sont équivalents alors w’ est compatible avec
k(w) (autrement dit, nous devrons postuler que la relation d’équivalence sur W induite par k
contient la relation d’équivalence induite par I'indistinguabilité des processus). Cette approche
correspond a celle D. Hugues et V. Shmatikov [HS03|, adaptée pour donner un réle central
aux correspondances de Galois et a 'interprétation abstraite [CC92a, CC92b|. Ainsi, et a la
différence des parties précédentes, I'interprétation abstraite n’est plus seulement utilisée dans
le but de simplifier le modéle, mais directement dans le modéle lui-méme. Nous expliquerons
ensuite comment représenter une propriété d’opacité dans ce modéle et comment en obtenir
une approximation correcte (au moyen d’une abstraction simple).

15.1 L’équivalence par tests du spi-calcul

M. Abadi et A. Gordon ont introduit 1’équivalence par tests dans le cadre du spi-calcul.
Notons qu’il existe différentes notions d’équivalence observationnelle dans ce langage [BN02],
mais toutes constituent des approximations stres de I’équivalence par tests (et, vu 'approche
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que nous avons choisie, remplacer 1’équivalence par tests par une relation plus stricte serait
tout a fait correct). Nous définissons ici 1’équivalence par tests pour les processus finis en
calquant la définition donnée dans [AG99| pour le spi-calcul. Pour cela, la premiére chose
a faire est de définir une relation de transition (commitment relation) sur les processus finis.
Cette construction comporte elle-méme plusieurs étapes, la premiére étant de définir la relation
de réduction en un pas (reduction relation).

DEFINITION — 15.1.1

Soient P, Q € Procpin. On dit que P se réduit sur (Q en un pas, et on note P> Q si on
est dans un des cas sutvants :

— P = case (mi,ma) of (x,y).P" et Q = P'lmi/x,ma/y|;

— P = case {m}, of {z},.P' et Q = P'[m/x];

- P=[m=m].P etQ=P.

Cette relation représente une étape purement calculatoire. Les autres événements qui
peuvent se produire sont des envois et réceptions de messages. Pour les prendre en compte,
nous définissons deux nouveaux types d’objets : les abstractions (qui sont, intuitivement,
des processus en attente de réception d’un message) et les concrétions (qui représentent, au
contraire, des processus ayant émis un message). Formellement, une abstraction s’écrira (z).P
(ot z est une variable et P un processus fini) et se transformera, a la réception d’un message
m, en P[m/z]. Une concrétion sera de son coté notée (vny,...,nx){(m).P et provient d’un pro-
cessus qui a envoyé le message m (dans lequel ny, ..., ng désignent de nouveaux noms) et qui
se comporte maintenant comme le processus fini P. Un agent désignera soit un processus, soit
une abstraction, soit une concrétion. Pour pouvoir manipuler plus simplement les agents, nous
étendrons a leur ensemble les notions de composition en paralléle et de création de nouveaux
noms. Tout ceci est contenu dans la définition suivante.

DEFINITION — 15.1.2

Les ensembles Abstr, Concr et Agent (respectivement ensemble des abstractions, des
concrétions et des agents) sont définis au moyen des grammaires suivantes :

F,F' ... € Abstr =
C,C’,... e Concr =
A A ... € Agent =
|
|

x)P (P € PI“OCFin)
vny,...,ni){m).P (P € Procpi)
(P € Procrin)

—~~

QY

Afin d’alléger les notations (et conformément & la littérature), on utilise les notations
suivantes :

— le k-uplet ny,...,nk est noté 7 et on pose |7i| = k;
~si @ = (n1,...,ng) et @ = (n},...,n}), alors i, i’ désigne le (k + k')-uplet
(T TR T T &
— si il = (ni,...,ng), alors {77} désigne 'ensemble {ni,...,ng}.
La concrétion C' = (vnq,...,n;)(m).Q peut alors étre notée (vit)(m).Q avec i = (nq,...,nk).

Signalons que le cas k = 0 est tout a fait possible, on note alors C' = (v)(m).Q.
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DEFINITION — 15.1.3
Soient F = (x).P € Abstr, C = (vii)(m).Q € Concr, n’ € Name et R € Procp;, et

Supposons :
x ¢ fv(R),n' ¢ {i},{n} Nnf(R) =2

(on peut toujours se ramener & ce cas par a-renommage, x étant liée dans (x).P et
chaque n; € {ii} étant lié dans (vii)(m).Q). On pose alors :

(vn).F = (vn').((x).P) = (x).(vn').P)

RIF = R|((2).P) = (2).(R]P)

FIR = (@)P)|R = (2).(P|R)
(vn').C = (vn).((vii)(m).Q) = (vn/,@)(m).Q sin' € fn(m)

ClR = (wi)im).Q) | R =

Dans le cas ou {fi} N fn(P) = @, on définit également deux processus, notés F'QC' et
CQF (et appelés interactions de F et C et de C' et F', respectivement) par :

FQC = (2).Pai)m).Q = (vi).(Plm/x][Q)
CaF = (vi)(m).Qa@).P = (wi).(Q] Plm/x)

Un crochet (barb) sera un nom n ou son dual 7 et une action « sera soit un crochet, soit
I’action silencieuse notée 7. On notera Act I’ensemble des actions. Nous pouvons maintenant
définir la relation de transition, notée —, qui est une relation entre processus finis et agents,
étiquetée par des actions.

DEFINITION — 15.1.4

La relation de transition est définie au moyen des régles suivantes :
n(z).P % (z).P n(m).P 2 (v)(m).P
PLF QLcC PLc QL F
P|Q5- FacC PlQLCarF
P% A P% A P% A P% A
PrQ%A  Q+P>A  PIQYAIQ  Q]PZQlA
P% A ad¢{nn} Pr@Q Q35 A
(vn).P % (vn).A P& A

P étant un processus fini et A un agent, on notera P T2 A si, et seulement si, P
se transforme en un processus () par application d’un nombre fini (éventuellement nul) de

transitions silencieuses et ) LR A. Un tel crochet § représente un test que I'on peut effectuer
sur chaque processus fini P, a savoir : le processus P peut-il (aprés avoir, éventuellement, réalisé
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un nombre fini d’actions silencieuses) réaliser une action étiquetée par (37 Deux processus
seront équivalents si un observateur extérieur interagissant avec eux (représenté par le méme
processus fini composé en paralléle avec chacun d’eux) ne parvient & discriminer ces deux
processus sur aucun crochet (.

DEFINITION — 15.1.5
Soit B un crochet. On dit que deux processus finis P et QQ sont équivalents pour le test

B si, pour tout processus fini R et tout agent A tels que P | R 8, A, il existe un agent

B tel que Q | R L2 B, et réciproquement. On dit que deux processus finis P et Q sont
équivalents par tests, et on note P ~ Q, si, pour tout crochet 3, P et () sont équivalents
pour le test (3. °

Muni de cette notion d’équivalence sur les processus, nous pouvons maintenant décrire
I’espace des sessions d’un protocole cryptographique donné.

15.2 Les systémes observables

L’ensemble des sessions d’un protocole s’inscrira dans le cadre de la définition suivante.

DEFINITION — 15.2.1
Un systéme observable W est un triplet (W, ~,c) o W est un ensemble (dont les élé-
ments sont appelés des mondes), ~ est une relation d’équivalence sur W et ¢ est une
fonction de W wvers un ensemble C' (c est appelé un attribut de W ).

Ezxemple : Dans le chapitre précédent, le protocole cryptographique correspondant au diner
des cryptographes avec k participants (page 157) a été modélisé par un processus fini P dont
les variables libres sont Aq,..., Ak, Q1,...,Q, P1,..., P;. Une session de ce protocole est
paramétrée par un élément de I’ensemble :

W= {((a1,..-,ax),(q1, - qx), (P1-..,qx)) € Name® x {0,1}%* | p1 + ...+ pp < 1}

et, si pour w 