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Préambule

Les travaux présentés dans ce document s’inscrivent dans les domaines de la cryptogra-
phie quantique et de la théorie des graphes. Nous commengons par introduire quelques
notions élémentaires dans ces deux domaines (Chapitre 1).

Dans le Chapitre 2, nous développons des protocoles cryptographiques permettant le
partage d’un secret de nature classique puis quantique en utilisant des états quantiques
particuliers : les états graphes. Ces résultats reposent sur les travaux suivants :

— Sylvain Gravier, Jérome Javelle, Mehdi Mhalla, Simon Perdrix Quantum Secret Sha-
ring with Graph States Mathematical and Engineering Methods in Computer Science
(MEMICS 2012), LNCS, vol 7721, pp 15-31, 2012

— Jérome Javelle, Mehdi Mhalla, Simon Perdrix New Protocols and Lower Bound for
Quantum Secret Sharing with Graph States Conference on Theory of Quantum Com-
putation, Communication, and Cryptography (TQC’12), LNCS Vol 7582 pp 1-12, 2013

— Jérome Javelle, Mehdi Mhalla, Simon Perdrix Classical versus quantum secret sharing
arXiv 1109.4731, Rapport de recherche

Les structures de ces protocoles nous amenent a considérer des propriétés de théorie des
graphes liées en partie a 'opération de complémentation locale et a des problemes de
domination. Dans le Chapitre 3, nous étudions ces problemes ainsi que leur complexité en
utilisant entre autres des méthodes probabilistes et des familles de graphes aux propriétés
intéressantes.

Le Chapitre 4 présente 1’étude de propriétés des graphes de Paley et fait le lien entre les
problemes étudiés dans le Chapitre 3 et des résultats et conjectures connus en géométrie
algébrique. L’essentiel des résultats de ce deux parties ont fait 'objet de la publica-
tion :

— Jérome Javelle, Mehdi Mhalla, Simon Perdrix On the Minimum Degree Up to Lo-
cal Complementation : Bounds and Complezity International Workshop on Graph-
Theoretic Concepts in Computer Science (WG’12) LNCS vol 7551 pp 138-147, 2012

La derniere partie du Chapitre 4 est plus exploratoire et propose une nouvelle approche
pour I'étude de la structure des graphes de Paley.
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Chapitre 1

Introduction

1.1 De la physique a la cryptographie quantique

Une des particularités du domaine de la mécanique quantique est ’aspect peu intuitif des
phénomenes qui ont lieu & des échelles de temps et d’espace extrémement petites. L’idée
d’utiliser les atomes, photons, électrons et autres particules dont le comportement se
décrit par les lois de la physique quantique en tant que support d’information émerge un
peu plus tard. On voit alors émerger un nouveau type d’information qui, lui aussi, possede
des propriétés qui n’ont pas leur analogue a notre échelle. On compte parmi elles le
principe de superposition, le principe d’incertitude d’Heisenberg, et I'intrication. Un des
premiers résultats concernant I'utilisation des principes de la mécanique quantique pour
encoder de l'information est proposé par Wiesner a la fin des années 70 [Wie83].

Bien que peu intuitifs, les postulats sur lesquels repose la théorie de 'information quan-
tique se prétent particulierement bien & une mise en équation, et on peut exprimer assez
simplement les contraintes, évolutions et interactions des états quantiques au cours du
temps.

La formalisation mathématique de l'information quantique va de pair avec ’apparition
d’une théorie du calcul et de 'algorithmique quantiques. Tout comme en théorie de
I'information classique, on définit des machines de Turing quantiques [DD85, BBV93]
ou encore des circuits avec des portes logiques quantiques [DD85, Yao93].

L’émergence du domaine de I'information quantique fait apparaitre la question de ’exis-
tence de “versions quantiques” des algorithmes classiques connus en vue d’en améliorer
le temps d’exécution. Ainsi, le probléeme de la recherche d’un élément dans une liste non
triée de taille n peut étre résolu en temps linéaire ©(n) a I’aide d’un algorithme classique,
et cette complexité est optimale. Cependant, on connait un algorithme quantique qui
s’exécute en O(y/n) : algorithme de recherche de Grover [Gro96]. Dans certains cas,
on constate une amélioration exponentielle des meilleurs algorithmes classiques connus :

7



8 CHAPITRE 1. INTRODUCTION

c’est la cas du probleme de la factorisation des entiers dont les meilleurs algorithmes

1 2
. , . 1 6O((logn)3 (loglogn) 8 .
classiques connus s’exécutent en temps sous-exponentiel 2 <( ogn)3 (leglogn) ) (algorithme

GNF'S inspiré par [LLMP90]) alors que ce probléme peut étre résolu par un algorithme
quantique s’exécutant en temps O(n3) : I'algorithme de Shor [Sho97]. Il en est de méme
pour le probleme du logarithme discret dont un algorithme quantique polynomial est
décrit dans [Sho97] également.

Ces améliorations liées a la nature de l'information quantique portent atteinte a la
sécurité des systemes cryptographiques basés sur la difficulté présumée des problemes
précédents. Ainsi l'algorithme de Shor pour factoriser les entiers remet en cause la
sécurité du cryptosystéme RSA [RSAT8] qui repose sur la difficulté présumée du probleme
de la factorisation. De méme, les cryptosystemes de Diffie Hellman [DH76], El Gamal
[Gam84], ainsi que la cryptographie sur les courbes elliptiques plus récemment étudiée
[Was08] ne sont pas sécurisés face a un adversaire quantique (probléeme du logarithme
discret).

Si la théorie de 'information quantique fournit & un attaquant potentiel des méthodes
beaucoup plus efficaces que celles utilisées classiquement, on peut également 1'utiliser
pour fournir une protection plus robuste de I'information classique. Par exemple, le pro-
tocole proposé par Bennett et Brassard [BB84] utilise un canal quantique entre deux
parties Alice et Bob pour échanger une clé classique. Cet échange posséde une sécurité
absolue (qui ne dépend pas d’hypotheses calculatoires), et la clé ainsi échangée peut
permettre I'établissement d’un “one-time pad” entre Alice et Bob, protocole dont la
sécurité est également inconditionnelle. Que ce soit en terme de calcul ou de cryptogra-
phie quantique, des outils et méthodes spécifiques sont également utilisés pour manipuler
I'information quantique.

Parmi les protocoles de cryptographie quantique existants, on compte notamment les
protocoles de partage de secret. Ils consistent en la distribution d’un secret classique
ou quantique entre plusieurs personnes qui doivent se concerter pour pouvoir y accéder.
Les protocoles de partage de secret constituent une primitive cryptographique dont le
cas classique a été largement traité [Sha79, Bla79], mais dont les analogues quantiques
laissent la place a plusieurs améliorations.

Certaines familles d’états quantiques présentent un intérét particulier dans le domaine
du calcul et des protocoles quantiques : les états graphes. Ce sont des états représentés
par des graphes, objets mathématiques largement utilisés en informatique en général.
Ainsi, de nombreuses propriétés quantiques sur les états graphes peuvent étre établies
en étudiant directement les propriétés des graphes sous-jacents. Les états graphes
fournissent un tres bon support pour le calcul quantique, notamment pour le calcul
par mesure [RBO1] ainsi que pour l'établissement de protocoles de calcul a 'aveugle
[BFK09].

Les travaux présentés dans ce document traitent de I'utilisation des états graphes dans
les protocoles de partage de secret quantique et de 1’étude des structures des graphes



1.2. QUELQUES PROPRIETES DE THEORIE DES GRAPHES 9

associés. Nous étudierons la construction de ces protocoles optimisant les ressources
données a chacune des parties, puis nous nous intéresserons aux problemes structurels
de théorie des graphes liés au partage de secret quantique avec des états graphes.

Dans ce document, nous présentons tout d’abord I’étude des protocoles de partage de
secret utilisant des états graphes dans le cas d’un secret classique puis quantique et
nous proposons des constructions optimisant certains parametres. Dans un deuxieme
temps nous étudions des propriétés de théorie des graphes liées a l'utilisation des états
graphes comme supports pour le calcul quantique ainsi que pour les protocoles de partage
de secret autour de la notion de “complémentation locale”. Nous étudions enfin les
propriétés locales de la famille des graphes de Paley qui semblent adaptés aux protocoles
de partage de secret quantique présentés.

Commencons par donner quelques propriétés de théories des graphes utiles par la
suite, ainsi qu’'un apercgu des notions fondamentales de théorie de 'information quan-
tique.

1.2 Quelques propriétés de théorie des graphes

Nous donnons ici quelques notions élémentaires de théorie des graphes qui seront utilisées
par la suite dans les structures de graphes étudiées.

D’un point de vue formel, on définit un graphe de la fagon suivante :

Définition 1.1. On appelle “graphe” tout couple d’ensembles G = (V, E) vérifiant

— V est un ensemble fini appelé “ensemble de sommets”
- ECV XV etest appelé “ensemble d’arétes”

La taille de l’ensemble V' est appelé “ordre du graphe G”.

Dans ce document, on ne considerera que les graphes non-orientés ((u,v) € E < (v,u) €
E) et sans boucles (Vu € V| (u,u) ¢ E). On notera donc les arétes entre un sommet u
et un sommet v de la facon suivante : {u,v}. Une représentation (dessin) usuelle des
graphes est la suivante : chaque sommet est représenté par un point, et chaque aréte par
une ligne reliant les deux points correspondants aux sommets de 1’aréte.

Nous donnons a présent la définition du voisinage d’un sommet :

Définition 1.2. Soit G = (V, E) un graphe et u € V l'un de ses sommets. On appelle
“voisinage de u” ’ensemble

N (u) ={v eV tel que {u,v} € E} (1.1)

Un sommet dont le voisinage est ’ensemble des autres sommets du graphe est dit “uni-
versel”.
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Définition 1.3. Soit G = (V, E) un graphe et S C V un ensemble de sommets. S est
appelé

— un “stable” lorsqu’il n’existe aucune aréte entre les sommets de S

— une “clique” lorsque tous les sommets de S sont reliés par une aréte

Le graphe d’ordre n composé d’une clique de taille n est dit “complet” est on le note
K,.

3

Nous introduisons a présent la notion de “voisinage impair” des sommets d’un graphe,

notion centrale dans ce document.

Définition 1.4. Soit G = (V,E) un graphe. Soit D C V un ensemble de sommets
quelconque. On appelle “voisinage impair de D” ’ensemble suivant :

Odd(D) ={v eV tq IN(v) N D| =1 mod 2} (1.2)
De facon similaire, le “voisinage pair” de D est I’ensemble suivant :
Even(D) ={v €V tq |N(v) N D| =0mod 2} (1.3)

En cas d’ambigiité, on précisera le graphe en question en indice : Oddg(D) et
Eveng(D).

La Figure 1.1 permet de visualiser ces ensembles : les sommets de Odd(D) (resp.
Even(D)) ont un nombre impair (resp. pair) de voisins dans D. On pourra noter dans
la définition précédente que Odd(D) et Even(D) forment toujours une partition de
V.

Nous utiliserons dans ce document la notion de différence symétrique sur les arétes des
graphes. En particulier, on utilisera la notation suivante :

Définition 1.5. Soit Gy = (V1, E1) et Ga = (Va, E3) deuz graphes. On note
G+ Gy = (VlUVQ,El —l—Eg) (1.4)

ot By + Ey = (E1 U E9) \ (E1 N Ey) désigne la différence symétrique entre les ensembles
FEy et Es.

La complémentation locale [Kot68] est une opération qui agit sur le voisinage d’un som-
met. Voici sa définition :

Définition 1.6. La complémentation locale d’un graphe G par rapport a l'un de ses
sommets u produit le graphe

G*UZG+KN(u) (1.5)

ou + dénote la différence symétrique entre les arétes et Ky () représente le graphe
complet dont les sommets sont les voisins de u.
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Even(D) 0dd(D)

FIGURE 1.1 - Visualisation des ensembles Odd(D) et Even(D) avec D = {5,6,7}. Ces
ensembles dépendent uniquement des arétes dont I'une des extrémités appartient a D
(les autres arétes potentielles sont donc omises dans ce dessin).

Cette opération est notamment utilisée pour donner une caractérisation d’une famille de
graphes particuliére : les graphes circulaires [Bou90, Bou94, dF81]. On pourra noter que
I’application successive de 'opération de complémentation locale sur un méme sommet
produit le graphe de départ : (G *u) xu =G

Dans le cadre de graphe probabilistes, on utilisera le modele d’Erdés et Renyi [ER59)
qui permet d’obtenir une distribution de probabilité sur I’ensemble des graphes possibles
a n sommets :

Définition 1.7. Pour tout n € N, le graphe G (n,p) = (V, E) est un graphe probabiliste
d’ordre n tel que chaque aréte potentielle entre deux sommets de V' existe avec probabilité

p.

1.3 Introduction a la théorie de [l’'information quan-
tique

Nous présentons ici quelques notions et concepts généraux de théorie de I'information
quantique. Des détails supplémentaires peuvent étre trouvés dans 'ouvrage de Nielsen
et Chuang [NCO00].
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1.3.1 Qu’est-ce qu’un bit quantique ?

Le support élémentaire de l'information quantique est I'analogue du bit classique : le
bit quantique appelé également “qubit”. Il peut étre encodé sur le spin d’'un photon,
les niveaux d’énergie d’un atome, les trajectoires d’un électron soumis a des champs
électromagnétiques ou tout autre support obéissant aux lois de la mécanique quan-
tique.

Plus formellement, un bit quantique peut se trouver dans I'un des deux états de base
|0) ou |1). Cette notation est appelée “notation de Dirac”. L’état |0) sera par exemple
associé a un spin horizontal ou a un état fondamental, et I’état |1) & un spin vertical
ou a un état excité. Jusqu’ici, on ne constate pas de différence particuliere avec les bits
classiques qui peuvent valoir soit ‘0’ soit ‘1.

Cependant, un bit quantique peut se trouver dans n’importe quel état “intermédiaire”
entre ces deux états de base : c’est le principe de superposition. Ainsi, en général, un bit
quantique dans ’état |p) s’écrit sous la forme a|0) 4+ 5 |1), une superposition de deux
états de base pondérée par a et 3, des nombres complexes tels que |a|? + |5]? = 1.

1.3.2 Systemes d’états quantiques

Pour décrire un systéme physique a n bits quantiques, on représente I’ensemble des états
possibles de ce systeme par les vecteurs unitaires d’un espace de Hilbert H de dimension
2" (c’est a dire un espace vectoriel sur C de dimension 2") muni du produit interne

(1): HxH — C

1.
(oy) = (xly) =xly 0
ot x! est le vecteur transposé conjugué de x.

Comme énoncé en 1.3.1, la notation usuelle pour désigner un état quantique est la nota-
tion de Dirac |¢). Par exemple, lorsque n = 1, les états de base sont les vecteurs

0) = <(1)> ot |I)= <(1’> (1.7)

Ainsi, n’importe quel état |p) s’écrit comme combinaison linéaire de ces états de
base :

o) =alo)+ 5 = () (18)

avec (a, 8) € C% et |a|? +|B]? = 1. On notera également, conformément & la notation de
Dirac, le vecteur transposé conjugué de |¢) de la fagon suivante :

(ol =a" (0] + 8" (1] = (a* ) (1.9)
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Cette notation est cohérente avec celle du produit interne dans un espace H : pour tout

|0), [¥) € H oon a (p] [) = (p[Y).

L’opération mathématique qui correspond a la concaténation de deux systemes disjoints
est le produit tensoriel :

I
Définition 1.8. Soit x = | : | un vecteur de taille n ety un vecteur de taille m. Le

Iy
produit tensoriel de x ety est le vecteur de taille nm défini par

ry
x@y=| : (1.10)
TnyY
ail -t aim
Le produit tensoriel de deux matrices A = s : et B est la matrice définie
ani - Gnm
par blocs
a1B - aymB
AeB=| : .. (1.11)
an 1B -+ apmB

Ainsi lorsque 'on consideére un systéme C composé de deux sous-systemes A et B, les
états de base de C sont les produits tensoriels des états de base de A et ceux de B. Par
exemple, pour un systeme de taille 2, les états de base sont

|00) = 10) ®10) = 01) = 10) = 1) =

0
0
. (1.12)
0

o O O =
o O = O
— o O O

Si les états de base d’un systeme s’écrivent sous forme de produits tensoriels des états
de bases de ses sous-systémes comme en (1.12), il existe des états quantiques qui ne

)+[11)
V2

vérifient pas cette propriété. Par exemple, ’état de Bell 100 ne peut pas se mettre

sous la forme (a|0) + 5|1)) ® (7]0) + d]1)). Ces états sont appelés “états intriqués”,
et cette notion d’intrication est a l'origine de la supériorité constatée des algorithmes
quantiques par rapport aux algorithmes classiques. Les états qui ne sont pas intriqués
sont dits “séparables”.

Tous les états quantiques décrits jusqu’ici sont aussi appelés “états purs” et peuvent
alors s’écrire comme combinaison linéaire des états de base. Ainsi un état quantique |p)
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sur n qubits se décompose de facon unique de la maniere suivante :

)= D Ala) (1.13)

ze{0,1}"

avec A\, € C et er{o,l}n |A\z|?> = 1. Cette décomposition illustre ce que I'on appelle
le “principe de superposition” d’apres lequel on interprete un état quantique comme
une superposition des états de base. Par exemple, 1 bit quantique d’information peut
contenir une superposition des états |0) et |1) alors qu'un bit classique vaut soit 0 soit
1. Ce principe est a 'origine d’une certaine “parallélisation” des calculs effectués par les
algorithmes quantiques.

1.3.3 Matrices de densité et états mixtes

Dans certains cas, un systéme quantique donné peut étre dans un état |¢1) avec proba-
bilité p; et dans un état |¢2) avec probabilité ps. Il ne s’agit pas ici d’une superposition
des états |¢1) et |p2). Un formalisme permet de décrire les systémes dont les états poten-
tiels suivent une distribution de probabilité : les matrices de densité. Définissons d’abord
cette notion pour les états purs :

Définition 1.9. Soit |¢) un état pur sur n qubits. Sa matrice de densité associée est

p=le) (] € Mun(C) (1.14)

Un état qui n’est pas pur ne peut pas s’écrire sous la forme (1.13), en revanche, il possede
une matrice de densité calculée de la facon suivante :

Définition 1.10. On considére un systéeme qui est dans l'état |p;) avec probabilité p;
pouri € ¥ ou E est un ensemble de taille supérieure ou €gale d 2. Sa matrice de densité
associée est

p=> piles) (el (1.15)

i€l
ot les états |@;) sont des états purs.

Les états qui ne sont pas purs sont dits “mixtes”. On rencontre des états mixtes notam-
ment lorsque 'on considére un sous-systeme d’un systeme intriqué.

Il est possible de calculer la matrice de densité associée a un sous-systéme grace a une
opération appelée “trace partielle” :

Propriété 1.1. Soit £ un systéme dans l'état p et A et B deur sous-systémes de &
(€ = AUB). L’état du systéme A considéré seul est

A=trsp) = 3 (1o (el )o(Ia o |2)) (1.16)
|z)eB

ot les vecteurs |x) parcourent B, une base quelconque de B.
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Par exemple, considérons un systeéme £ sur 2 qubits dans ’état de Bell [Bel64] (également
connu sous le nom de “paire EPR” [EPR35])

_100) +[11)
V2

Cet état est pur et intriqué, comme mentionné précédemment. On appelle £ et R les
deux sous-systemes de &£ sur 1 qubit chacun. Le systeme £ du premier qubit est alors
dans l’état |0) avec probabilité % et dans I'état |1) avec probabilité % également. D’apres
la Propriété 1.1, sa matrice de densité associée est

lp)e (1.17)

o© = 3 10) (0] + 3 1) 1 (118)
1/1 0 1/0 0

T2 <0 0) 3 (0 1) (1.19)

:g (1.20)

Cet état est un état mixte car sa matrice de densité ne peut pas se mettre sous la
forme |1) (1| ot [¢)) est un état pur. Un état mixte dont la matrice de densité est £ est
dit “completement mixte” et correspond a une distribution uniforme sur tous les états
possibles.

De facon générale, si £ un systéeme et A un sous-systéme qui le composent, on appelle
“matrice de densité réduite par rapport a A” la matrice de densité associée a A et on la
note pA.

Le formalisme des matrices de densité capture la notion d’information que l'on peut
obtenir d’'un systeme. En particulier, deux systéemes qui ont les mémes matrices de
densité sont parfaitement indistingables. Par exemple, le systeme sur 1 bit quantique
qui est dans I’état |[+) = % ou dans 'état |—) = % avec probabilité § est dans
I’état mixte

1 1 I

— V(=] =2 1.21
p=35 1 (H+ 51 (-l =5 (121)
qui est le méme que (1.20). Les deux systeémes correspondants sont donc indistingables.
En revanche, on peut parfaitement distinguer deux états décrits par leurs matrices de
densité p et p’ lorsque l'on a tr(pp’) = 0 (voir [NCO00], par exemple).

1.3.4 Evolutions et Mesure

L’évolution d’un systeme quantique est décrite en mécanique quantique par 1’équation de
Schrodinger, et a pour conséquence que les transformations possibles d’un état quantique
isolé |¢) sont unitaires. Dans le formalisme précédemment défini, toute matrice unitaire
U (c’est-a-dire telle que UTU = UU' = I) correspond ainsi & une évolution naturelle
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de I’état du systeme. Ces évolutions sont réversibles car U™ = UT est également une
matrice unitaire.

Le principe d’incertitude d’Heisenberg stipule qu’il est impossible de connaitre avec
précision arbitrairement élevée ’état d’un systeme sur lequel on ne posséde aucune in-
formation au préalable. Cependant, il existe des moyens d’obtenir de I'information par-
tielle sur un état donné. Ce processus est appelé “mesure quantique” et est décrit dans
la suite.

On définit formellement une mesure de la facon suivante :

Définition 1.11. On appelle “mesure quantique” d’un état |p) un procédé décrit par
un ensemble d’opérateurs { My, }mes vérifiant

> MM, =1 (1.22)
mesS

Le résultat de la mesure d’un état |@) est un entier m obtenu avec la probabilité

Pm = <90’ Mrthm ‘§0> (1'23)
et ’état du systeme aprés avoir obtenu la valeur m est

VPm

On vérifiera notamment que I'on a bien )« py, = 1 grace a l'expression (1.22).

Dans le cas d’un état mixte p, la probabilité de retourner I'entier m s’exprime
P = tr(M, Momp) (1.25)
et ’état obtenu apres la mesure est

M, pM;,
o= + (1.26)

Ce formalisme est tres général et permet notamment d’élargir la notion d’évolution
unitaire. En effet, lorsque la mesure comprend un seul opérateur, on est en présence
d’une évolution que 'on appellera “isométrie”. Ce type d’évolution prend en compte
I’ajout éventuel de bits quantiques par rapport au systeme initial. Une évolution unitaire
est une isométrie dont I'opérateur est représenté par une matrice carrée.

Prenons un exemple concret : on souhaite mesurer I'état |¢) = «|0) + S|1) suivant
I’ensemble des opérateurs {Py = |0) (0|, P, = |1) (1|}. On peut vérifier que 'on a bien
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Pg Py + P{r P, = I, ainsi a l'issue de la mesure, on obtient la valeur ‘O’ avec probabi-
lité

Po = (p| P o) (127)

= ([ 10) (0[ 0} (O[ ) (1.28)

= a*(0[0)a(0]0) = |a|? (1.29)

et I'état du systeéme résultant est |0). De facon similaire, on a p; = |B]? et lorsque la

valeur mesurée est ‘1’ I’état résultant est |1). Ces calculs illustrent bien ’aspect pratique
de la notation de Dirac. Les probabilités associées aux résultats des mesures dépendent
de I’état mesuré, et on obtient donc de 'information partielle sur cet état.

On remarquera dans ce cas que les opérateurs P; vérifient Pl P, = P;, ce sont donc des
7 )
projecteurs. On parlera alors de “mesure projective”

Définition 1.12. Soit M un opérateur hermitien qui se décompose sur ses sous-espaces
propres de la fagon suivante (décomposition spectrale) :

M= Y AnPn (1.30)
>\mESp(M)

ou P, est le projecteur associ€ a la valeur propre Ap,. La “mesure projective suivant
lobservable M” désigne alors la mesure décrite par les projecteurs Py, (qui vérifient
donce Pﬂ;LPm =Pp).

1.3.5 Propriétés

Le théoreme de Non-Clonage [WZ82] est un théoréme fondamental en théorie de I'infor-
mation quantique :

Théoréme 1.2 (Théoreme de Non-Clonage [WZ82]). Soit H un espace de Hilbert. Il
n’existe aucun opérateur unitaire U tel que pour tout |p) € H,

U(leo) @ l)) = ) @ |) (1.31)

avec |po) € H

Démonstration. Supposons qu'un tel opérateur unitaire U existe. Pour tous |p) , [1)) € H
on a

(plY) = (wolwo)(pl¥) (1.32)
= ({vol ® (¢l ) (lpo) ® ) ) (1.33)
= ({0l ® (2] )UTU (|p0) ® |9} ) (1.34)
= ({el® (el) (W) @ [¥)) = (ply)? (1.35)

L’équation (1.34) provient de I'unitarité de U (UTU = I) et 1’équation (1.35) découle de
Pexpression (1.31). Ce résultat est absurde, le théoreme est donc prouvé. ]
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Nous introduisons 'opérateur d’Hadamard, une transformation unitaire qui agit sur 1
qubit :

Définition 1.13. On appelle “opérateur d’Hadamard” unitaire H représenté par la

matrice :
1 /1 1

Cette opération transforme la base {|0),|1)} en {|+),|—)}, et elle permet notamment
de créer un superposition uniforme sur n qubits :

1
H®™|0---0) = 1.37
| ) @xe%}n |z) (1.37)

Certains opérateurs sur 1 qubit s’averent tres utiles en calcul quantique : les opérateurs
de Pauli. Ce sont des opérateurs unitaires simples largement utilisés en informatique
quantique. Ils correspondent a des opérations (ou portes logiques) élémentaires. On les
définit de la facon suivante :

Définition 1.14. On appelle “opérateurs de Pauli” les opérateurs unitaires hermitiens
I, X, Y et Z suivants :

10 01 0 —i 1 0
R IR I ) R (R R
Ces opérateurs ainsi que le scalaire ¢ permettent de construire le “groupe de Pauli” sur
1 qubit :

G ={xl,+il,+ X, +iX, +iY, £iY, +iZ, +iZ} (1.39)

Sur n qubits, le groupe G,, est constitué du produit tensoriel de n éléments de Gj.
Ce groupe permet de construire une famille d’états particuliers : les “états stabilisa-
bles” :

Définition 1.15. On appelle “Etat stabilisable” un point fire commun a n éléments
indépendants de G, qui commutent entre eut.

Introduisons également un opérateur sur 2 qubits qui ne peut pas étre décomposé en
2 opérations sur 1 qubit : I'opérateur CNOT également appelé “controle-X” et notée
AX.

Définition 1.16.

CNOT = (1.40)

o O O
O O = O
= o o O
O = O O
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De fagon intuitive, 'opérateur CNOT agit sur 2 qubit dont le premier est un “qubit de
controle”, c’est a dire que si le premier qubit vaut |1), on applique 'opération X sur
le deuxieéme, et s’il vaut |0) on ne fait rien. On peut également définir des opérations
controlées a partir de n’importe quel unitaire : par exemple, 'opération “controle-Z”
(AZ) est définie de la facon suivante :

1 0 0 O
010 0

AZ=10 0 1 o (1.41)
000 —1

Comme nous les avons évoqués au début de ce chapitre, nous considérons une famille
d’états quantiques particuliere : les états graphes. Ce sont des états quantiques qui
peuvent étre construits a partir d’un graphe de la fagon suivante :

Définition 1.17. Pour tout graphe G = (V,E) avec V. = {v1,...,v,}, Uétat graphe
associé |G) est un état quantique sur n qubits défini de la fagon suivante :

1
G) = (=)l ) (1.42)
\/27 xe%}n

ou |G[z]| désigne le nombre d’arétes du sous-graphe induit Glz] = {vi € V | z; =
1}, {(Ui,’Uj) ck | Ty =T5; = 1})

Les vecteurs = de l'expression (1.42) peuvent également étre interprétés comme les vec-
teurs caractéristiques des ensembles de sommets du graphe G. C’est d’ailleurs cette
interprétation qui est traduite dans le sous-graphe induit G[z].

Les états graphes sont un cas particulier d’états stabilisables :

Propriété 1.3. Soit G = (V, E) un graphe quelconque. Pour tout sommet u € V', nous
avons :

XuZnw) |G) = |G) (1.43)

Il est intéressant de noter que les états graphes peuvent étre construits exclusivement a

partir des deux opérateurs H et AZ. Voici le processus de construction de ’état |G) ou

G est un graphe d’ordre n :

— On commence avec 'état |0)“" sur n qubits numérotés de ‘1’ & “n’ correspondant aux
sommets de G.

— On applique opérateur H®™ L’état obtenu est celui décrit en (1.37).

— Pour toute aréte de G entre les sommets i et j, on applique 'opérateur AZ sur les
qubits i et j. L’état obtenu est 1’état graphe |G).
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Chapitre 2

Partage de secret quantique a
partir d’états graphes

Le partage de secret en général est une primitive cryptographique regroupant plusieurs
joueurs dont I'un d’eux, appelé dealer, souhaite partager une information entre les autres
joueurs. Dans de tels protocoles, le dealer attribue a chacun des joueurs des données
spécifiques. Une fois le partage effectué, certains ensembles de joueurs peuvent recons-
truire cette information en mettant en commun leurs données alors que d’autres n’ont
aucun moyen d’y accéder. L’information ainsi partagée est appelée le secret.

Nous commencons par faire un état de ’art des protocoles de partage de secret classique
et quantique, puis nous montrons en quoi 'utilisation d’états graphes permet d’améliorer
I'efficacité de ces protocoles et d’en optimiser les ressources. Plusieurs résultats existen-
tiels et constructifs concernant les protocoles de partage de secret quantique a partir
d’états graphes sont établis, notamment pour les protocoles a seuil.

2.1 Etat de ’art

2.1.1 Partage de secret classique

Dans un protocole de partage de secret classique, on souhaite partager un nombre secret
entre un ensemble de n joueurs auxquels un acteur appelé “dealer” distribue un certain
ensemble de données. Certains sous-ensembles de ces n joueurs peuvent, s’ils combinent
leurs données d’une certaine fagon, réussir a reconstituer le secret partagé. Ces ensembles
sont appelés “ensembles autorisés”. D’autres sous-ensembles, en revanche, n’ont aucune
information sur le secret en question, ce sont les “ensembles interdits”. Une troisiéme
catégorie caractérise les sous-ensembles de joueurs qui possedent une information par-
tielle sur ce secret.

21
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Prenons un exemple élémentaire dans lequel 4 joueurs partagent un bit secret s. Le
dealer prépare des bits aléatoires r et r’ inconnus des joueurs a priori. Il donne ensuite
aux 4 joueurs un bit d’information calculé comme suit :

— joueur 1:s@r

— joueur 2 : s @7’

— joueur 3 :r @7’

— joueur 4 : r

On constate ici qu’aucun joueur seul ne peut reconstituer le secret. En revanche, les
joueurs 1 et 4 ensemble peuvent reconstituer le secret en additionnant leurs données :
s@®r@r = s. De facon similaire, les joueurs {2, 3,4} peuvent reconstituer le secret s.
Il est facile de voir que tout ensemble de joueurs qui contient {1,4} ou {2,3,4} peut
reconstituer le secret et que tous les autres n’ont a priori aucun moyen de le faire.

Dans tout protocole de partage de secret, nous distinguons deux types d’ensembles
de joueurs : les ensembles autorisés et les ensembles interdits. Nous en donnons une
définition formelle :

Définition 2.1. Pour tout protocole de partage de secret dans lequel un secret s est
partagé entre n joueurs, un sous-ensemble B de joueurs est dit

— autorisé lorsque les joueurs de l’ensemble B peuvent reconstituer le secret s

— interdit lorsque les joueurs de B ne possédent aucune information sur le secret s

Cette notion est fondamentale pour les protocoles de partage de secret.

Certains de ces protocoles ont la particularité de ne pas comporter d’ensembles de
joueurs disposant d’une information partielle sur le secret : ce sont les protocoles “par-
faits” :

Définition 2.2. Un protocole de partage d’un secret s entre n joueurs est dit “parfait”
lorsque pour tout ensemble B de joueurs, exactement une des deux propriétés suivantes
est vraie :

— B est autorisé

— B est interdit

On désigne par “structure d’acces” ’ensemble des ensembles de joueurs autorisés. On
note que la propriété d’étre autorisé pour un ensemble de joueurs est stable par sur-
ensemble. La description d’une structure d’acces est, en général, de taille exponentielle
en n, le nombre de joueurs (car elle est indexée par P({1,---,n})).

Une catégorie de protocoles parfaits a I’avantage de posséder une structure d’acces qui
se décrit tres simplement : les protocoles de partage de secret a seuil :

Définition 2.3. On appelle partage de secret classique a seuil (n, k) avec 0 < k <n un
protocole de partage de secret dans lequel :

— tout ensemble de k joueurs ou plus est un ensemble autorisé

— tout ensemble de k — 1 joueurs ou moins est un ensemble interdit
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Les structures des protocoles de partage de secret a seuil sont donc simplement
déterminées par la taille des ensembles de joueurs qui la composent.

Shamir propose une solution réalisant un partage de secret classique a seuil (n, k) quelque
soit n et quelque soit k& < n [Sha79]. Cette solution utilise des méthodes classiques
d’interpolation polynomiale. Voici la description de ce protocole :

Distribution du secret

— Le secret s est un élément d’un corps fini F tel que |F| > n

— Le dealer choisit aléatoirement k — 1 éléments de F ay,--- ,ar_1 et construit le po-
lynome P(X) = s+ a1 X +--- + ap_1 X*!

— Pour tout 1 <1i < n, le dealer choisit un élément z; € IF et donne la paire (x;, P(x;))
au joueur 4. Les éléments x; doivent étre tous distincts et non nuls.

Une fois le secret partagé, n’importe quel ensemble B de k joueurs est capable de re-
construire le secret de la fagon suivante :

Reconstruction du secret

— Soit (z;,y;) la paire possédée par le joueur i. On suppose sans perte de généralité que
B={1, -k}

— Les k joueurs de B reconstituent le polynome P avec des méthodes d’interpolation
classiques :

k
X —x;
PX)=) y J 2.1
(X) ; 1<]H<kxi_$j (2.1)
i#]

— Les joueurs de B reconstruisent le secret s = P(0).

Les ensembles de taille k peuvent donc reconstituer le secret s, et il se trouve que les
ensembles de taille k£ — 1, et par conséquents les ensembles de taille inférieure & k — 1, ne
possedent aucune information sur s. Pour se convaincre de cela, considérons un ensemble
de joueurs de taille k£ — 1. Les joueurs de cet ensemble possedent k — 1 paires (z;,y;).
Pour tout z € F, 'ajout d’une k**™¢ paire arbitraire (0, z) permet l'interpolation d’un
polynéme P de degré k — 1 vérifiant P(0) = z. Ainsi, n'importe quel secret = peut
avoir été encodé, en d’autres termes I’ensemble de k — 1 joueurs ne possede pas assez
d’information pour exclure certaines valeurs potentielles du secret.

C’est donc le degré du polynéme P qui fixe le seuil associé au partage de secret. 11 est
donc possible de réaliser de cette facon n’importe quel seuil (k,n) quelque soit n et
k <n.

Le protocole présenté ici se trouve étre un protocole de partage de secret parfait, et c’est
le cas de tous les protocoles de partage de secret a seuil en général. A titre d’exemple,
si on prend F = Ty, le secret est un bit s € Fo choisi uniformément, ainsi pour tout
ensemble B de joueurs, on a
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1. si |B| < k alors B ne possede aucune information sur s
2. si |B| > k alors B peut reconstituer le secret s

Indépendamment, Blakley a proposé un protocole de partage de secret a seuil construit
a partir d’hyperplans et de leur intersection [Bla79] permettant de réaliser n’importe
quel seuil, tout comme le protocole de Shamir présenté plus haut.

2.1.2 Partage de secret quantique

Nous avons vu comment réaliser un seuil quelconque en partage de secret classique ou
les parts données a chaque joueur ont une taille de 'ordre de celle du secret [Sha79]. Le
probleme de l’existence de protocoles de partage de secret quantique a seuil ainsi que
celle du partage de secret quantique en général se pose donc naturellement.

Nous considérons ici et dans toute la suite les protocoles de partage de secret quantique
construits a partir d’'un secret quelconque, présent en une seule copie. Cela correspond
au cas le plus général étant donné l'impossibilité de la copie dans le cas d’'un secret
quantique. Les protocoles basés sur plusieurs copies du secret ne sont pas considérés
dans le cadre de ces études.

La question du partage de secret quantique & seuil a été abordée et détaillée par Cleve,
Gottesman et Lo dans [CGL99] et [Got00]. Dans ces études, nous voyons apparaitre
certaines propriétés inhérentes au cas d’un secret quantique. Une premiere particularité
est conséquence du théoreme de Non-Clonage rappelé dans le Chapitre 1, un théoreme
fondamental en Théorie de I'Information Quantique.

L’impact immédiat de ce théoreme sur le partage de secret quantique se traduit par le
théoreme suivant :

Théoréme 2.1. Pour tout protocole de partage de secret quantique ((n,k)), nous avons
nécessairement n > 2k.

En effet, de fagon intuitive, si un protocole ((n,k)) existait avec 2k < n, on aurait
Pexistence de deux ensembles de joueurs distincts de taille supérieure au seuil k. Ces deux
ensembles seraient alors capables de reconstituer chacun une copie du secret permettant
ainsi sa duplication. Le secret quantique étant quelconque et en un seul exemplaire, on
obtient une contradiction avec le théoreme de Non-Clonage.

Outre cette limitation, la question de I’existence de protocoles de partage de secret quan-

tique a seuil a été résolue. En effet, des constructions explicites de protocoles ((n, k)) sont

données quelque soit n € N* et pour tout k£ > § dans [CGL99] et [Got00]. Cependant,

ces protocoles possedent les deux caractéristiques suivantes :

— les phases de partage et de reconstruction sont assez complexes

— la part donnée a chaque joueur n’est pas bornée : sa taille, en nombre de qubits dépend
linéairement du nombre total de joueurs
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Comme il sera expliqué dans la section suivante, ce sont ces deux points que 1'utilisation
d’états graphes permet d’améliorer.

2.1.3 Un protocole ((n,n)) a partir de I’état GHZ

Un protocole de partage d’un état secret |¢) entre n joueurs est proposé par Broadbent,
Chouha et Tapp [BCTO08]. Le support utilisé pour ce partage est un état GHZ [GHZ89],
et les parametres de ce protocole sont ((n,n)), c’est-a-dire que la présence des n joueurs
est nécessaire pour la reconstruction du secret.

L’avantage de tels protocoles réside entre autres dans le fait que chaque joueur posséde
1 qubit, c’est-a-dire une ressource de la taille du secret partagé. En contrepartie, le seuil
atteint est tres restrictif puisque tous les joueurs doivent étre présents pour reconstituer
le secret.

Nous décrivons a présent ce protocole dans lequel le dealer souhaite partager le se-
cret

|0} = |0) + B1) (2.2)

entre n joueurs numérotés de 1 a n.

Encodage du secret

Voici les étapes de ’encodage du secret :

1. Le dealer chiffre partiellement le secret |p) de la fagon suivante : il tire un bit
aléatoire bx € {0,1}. Si le résultat de ce tirage est ‘0’, il ne fait rien, et si le
résultat est ‘1’ il applique 'opérateur X au secret. L’état résultant est ainsi

@) = X% |g) (2.3)
— o' |0) + 8 1) (2.4)

2. En utilisant n fois successivement la porte CNOT (appelée aussi “pseudo-copie”)
a létat |¢'), il produit I'état

") = o |0)°" + B [1)*" (2.5)

3. Le dealer choisit aléatoirement une chaine de bits x1 - - - z,, telle que @?:1 z; = bx
et donne au joueur 7 le i°™¢ qubit de |¢”) ainsi que le bit ;.
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Reconstruction du secret

Il faut tout d’abord choisir le joueur qui recevra le secret. Supposons en toute généralité
qu’il s’agit du joueur 1. Les phases de la reconstruction s’articulent de la fagon sui-
vante :

1. Tous les joueurs sauf le joueur 1 appliquent I'opérateur d’Hadamard a leur qubit
puis mesurent leur qubit dans la base standard. Soit y; le résultat de la mesure
obtenue par le joueur 7. L’état du qubit du joueur 1 est alors

a’[0) + (—1)Bi=2vig 1) (2.6)
Chaque joueur ¢ envoie au joueur 1 les bits z; et y;.

2. Le joueur 1 calcule y = @) ,v;. Si y = 0, il ne fait rien, si y = 1 il applique
lopérateur Z a son qubit. L’état résultant est alors

o’ |0) + B'[1) = XX |g) (2.7)

3. Le joueur 1 calcule bx = ;" | x;. Si bx = 0, il ne fait rien, si bx = 1 il applique
l'opérateur X a son qubit. Le qubit résultant du joueur 1 contient le secret |¢).

2.1.4 Encodage d’un secret dans un état graphe

Les états graphes décrits dans le Chapitre 1 peuvent étre utilisés pour encoder un secret
partagé entre plusieurs personnes. Un tel encodage est présenté dans [MS08] et permet
de partager un secret classique puis quantique entre n joueurs.

Encodage d’un secret classique

Soit G = (V, E) un graphe d’ordre n + 1 et d € V 'un des sommets de ce graphe. Le
sommet d est associé au dealer alors que chacun des autres sommets de G est associé a
un joueur différent. Le dealer souhaite encoder un secret s € {0, 1}.

On note G’ = G'\ d le graphe obtenu & partir de G aprés suppression du sommet d.

Si s = 0, le dealer prépare I'état |G’). Si s = 1, il prépare I'état Zy;q)|G’). L'état
résultant s’écrit alors

Encodage d’un secret quantique

Lorsque le secret a partager est un état quantique |p) = «|0) + B|1) sur 1 qubit,
I’encodage s’effectue comme une superposition de ’encodage du secret classique ‘0’ avec
celui du secret ‘1’ pondérés par a et (3 :

Gy) = a|G') + B2y |G) (2.9)
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Structures d’accés

Grace a ces encodages, il n’est en général pas nécessaire que tous les joueurs soient réunis
afin de pouvoir reconstituer le secret, comme c’était le cas pour le protocole décrit en
2.1.3. Des conditions suffisantes d’accessibilité au secret sont ainsi établies en fonction
des structures des ensembles de joueurs.

Lorsque le secret partagé est un bit classique, les ensembles de joueurs qui peuvent
reconstituer les secret sont décrit & partir de structures sur les ensembles de sommets du
graphe G utilisant notamment la notion de voisinage impair (Définition 1.4). Le cas d'un
secret quantique paragé entre n joueurs se réduit au cas d’'un secret classique en terme
de structure d’acces décrites sur le graphe G : Markham et Sanders proposent ainsi une
descripiton de ces structures [MS08| en faisant intervenir le graphe G et son “graphe
complémentaire” qui s’apparente au graphe G * d issu de la complémetation locale de G
par rapport au sommet d associé au dealer.

2.2 Partage de secret classique avec états graphes

Comme présentés dans le Chapitre 1, les états graphes sont un excellent support pour
le calcul quantique et 'implémentation de protocoles en général. En effet, lors de la
construction d'un état graphe a partir d’'un graphe G donné, les opérations quantiques
utilisés sont sur 2 qubits seulement : 'opération AZ appliquée sur chaque paire de qubits
correspondant & une aréte de G.

L’apparition des états graphes dans les protocoles de partage de secret quantique [MSO08]
a plusieurs avantages. Tout d’abord, dans un protocole & n joueurs avec un secret quan-
tique sur 1 qubit, on choisit de donner exactement 1 qubit a chaque joueur, correspondant
a 1 sommet du graphe sous-jacent. Ainsi, la taille de la part donnée a chaque joueur cor-
respond exactement a la taille du secret. Les ressources sont donc réduites au maximum
(quantité élémentaire d’information par joueur).

Enfin, des questions émergent de I'utilisation d’états graphes pour le partage de secret :
quelles sont les structures d’acces liées au choix du graphe de départ 7 Comment eut-
on les décrire a partir des propriétés de ce graphe? L’étude de ces nouvelles structures
d’acces présente des liens avec des questions de théories des graphes, et nous établissons
ainsi plusieurs correspondances entre les deux domaines.

2.2.1 Description du protocole et structures d’acces

Markham et Sanders [MS08] proposent une fagcon de partager un secret classique s €
{0,1} entre n joueurs & partir d’états graphes (Définition 1.17). Dans ces protocoles,
chaque joueur possede exactement 1 qubit.
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Le protocole de partage d’un secret classique présenté ici est fondé sur 'utilisation d’états
multipartis construits a partir d’états graphes. Nous noterons ce type de protocole un
protocole “cQSS”. Les protocoles cQSS sont paramétrés par un graphe GG dont chacun
des sommets correspond a un joueur et le dealer se voit attribuer un sommet particulier.
On parle alors de protocole cQSS (G, d) avec d € V(QG).

cQSS
Soit G un graphe d’ordre n 4+ 1. Soit d un sommet de G associé au dealer. Le dealer
souhaite partager un secret s € {0,1} entre n joueurs. On note G’ le graphe résultant
de G apres suppression du sommet d.

Partage du secret
1. Le dealer prépare I’état suivant sur n qubits :
ZRewy |1G') (2.10)

2. Chacun des n joueurs recoit un qubit de cet état.

Reconstitution du secret Soit B est un ensemble de joueurs autorisé.

1. Trouver D C B tel que |D NN (d)| = 1 mod 2 et Odd(D) C B (algorithme Figure
2.2)

2. Les joueurs de B mesurent leurs qubits suivant ’observable (—1)G[D} XpZ0odd(Dp)

3. Le résultat de la mesure fournit le secret s.

FIGURE 2.1 — Protocole de partage de secret classique avec des états graphes cQSS

De facon générale, un ensemble B C V' qui souhaite reconstituer le secret s doit parvenir
a distinguer le cas ou le secret ‘0’ a été encodé du cas ol c’est le secret ‘1’. Pour décrire
cela, on appelle pp(s) I'état mixte possédé par les joueurs de B :

pP(s) = tri\p(|Gs) (Gs)) (2.11)

Un ensemble B de joueurs peut reconstruire le secret s si et seulement si ils peuvent
distinguer parfaitement p?(0) et p?(1), c’est & dire lorsque tr(p?(0)p?(1)) = 0. En
revanche, I’ensemble B ne possede aucune information sur le secret lorsque les états
pB(0) et pP(1) sont indistingables, c’est-a-dire lorsque p?(0) = pB(1).

Des conditions suffisantes sur les ensembles autorisés dans les états graphes ont été
prouvées dans [KMMP09]. Nous introduisons d’abord la définition suivante :

Définition 2.4. Soit G = (V, E) un graphe et d € V un sommet appelé dealer. Un
ensemble B C V' \ {d} est dit & noyau impair lorsque

3D C B tel que Odd(D) C B et [IDNN(d)| =1 mod 2 (2.12)
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On parlera ainst de “noyau tmpair” pour désigner un ensemble D C B ayant cette
propriéteé.

Un ensemble B CV est dit dominé modulo 2 lorsque
3C C V \ B tel que Odd(C)NB =N (d)N B (2.13)

Un algorithme permettant de trouver un ensemble D vérifiant les conditions de I'expres-
sion (2.12) dans une ensemble b & noyau impair est donné dans la Figure 2.2.

Algorithme de recherche de noyau impair
Soit G = (V, E) un graphe d’ordre n+1, d € V' le dealer et V' = V'\ {d}. Soit B C V'\{d}
un ensemble & noyau impair (Définition 2.4) de taille k.

1. Soit T' € M, (F3) la matrice d’adjacence correspondant au graphe G privé du
dealer d. On construit la matrice A € M,,_11 x(F2) de la fagon suivante :
— Soit I'g la matrice de coupe issue de I' correspondant a ’ensemble B
— On ajoute a la matrice I'p une ligne de ‘1’ pour former la matrice A

2. A Taide d’un algorithme de résolution de systémes linéaires, trouver un vecteur
X € F% solution du systeme suivant :

AX = | ¢ 9.14
0 (2.14)

1

3. Soit D C B l’ensemble représenté par le vecteur X. Retourner D.

FIGURE 2.2 — Algorithme de recherche de noyau impair

Théoréme 2.2. Soit G = (V,E) un graphe et d € V l'un de ses sommets. Soit V' =
V\{d}. Pour tout B C V' a noyau impair, il est possible de trouver un ensemble D C B
vérifiant les conditions de ’expression (2.12) en temps polynomial en l'ordre de G.

Démonstration. On montre que l'algorithme de la Figure 2.2 retourne un tel ensemble
D C B en temps polynomial.

Soit X une solution du systéme (2.14) et D 1’ensemble représenté par le vecteur X.

Tout d’abord, par construction de la matrice A, on a
'sX =0 (2.15)

Cela s’interprete de la fagon suivante : chaque sommet de V'\ B posseéde un nombre pair
de voisins parmi les sommets de D. Ainsi, nous avons

V'\ B C Even(D) (2.16)
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en d’autres termes

0dd(D) C B (2.17)

Ensuite, le systéme (2.14) nous permet d’écrire

11X =1 (2.18)
|X| = 1 mod 2 (2.19)
|D| =1 mod 2 (2.20)

Tout noyau impair D correspond ainsi & une solution du systéeme (2.14), et puisque B
est un ensemble & noyau impair, un telle solution existe nécessairement, ce qui justifie
Iexistence de la solution X utilisée dans l'algorithme Figure 2.2.

L’algorithme de résolution usuel d’un systéme linéaire étant polynomial en la taille du
systeme, on a bien le résultat énoncé. O

Un résultat [KMMPO09] établit un lien entre les ensembles & noyau impair dans le graphe
de départ et les ensembles de joueurs qui peuvent reconstruire le secret :

Lemme 2.3 ([KMMPO09]). Soit G = (V, E) un graphe. Pour tout protocole cQSS (G,d),
pour tout B CV \ {d} :

- 51 B est a noyau impair, alors B est autorisé.

- Si B est dominé modulo 2, alors B est interdit.

D’apres le lemme précédent, il existe une fagon pour les ensembles B a noyau impair de
reconstruire le secret. Nous détaillons la procédure permettant a un ensemble a noyau im-
pair de retrouver ce secret. Pour cela, on établit d’abord une propriété sur les stabiliseurs
des états graphes qui étend la Propriété 1.3 au cas d’un ensemble D quelconque :

Lemme 2.4. Soit G = (V, E) un graphe et D C 'V un ensemble de sommets. Si |G) est
I’état graphe associé a G, on a

(D)X p Zogan) |G) = |G) (2.21)

Démonstration. On consideére un état graphe construit a partir d’un graphe G = (V, E).
Quelque soit u,v € V, les opérateurs X, Zyr(,) et Xy, Zpr(,) commutent. En effet, si u et
v ne sont pas voisins dans G, ces opérateurs agissent sur des bits quantiques disjoints
et commutent donc. S’ils sont voisins, 'application de I'opérateur (XuZn(u))(XvZnr(v))
effectue notamment 1’opération X, 7, sur le qubit u et Z,X, sur le qubit v. On a donc
toujours un nombre pair d’opérateurs X et Z qui commutent.

Ainsi, d’apres la Propriété 1.3, pour tout ensemble D C V', on a

(H XuZ/\/(u)> G) =|G) (2.22)

ueD
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On souhaite a présent montrer que

<H XuZ/\/(u)> = (—1)IPNX p Zoaa (2.23)
ueD

On raisonne alors par induction sur la taille de ’ensemble D. Le cas initial [D| = 1 est

donné par la Propriété 1.3 car Odd(u) = N (u) et |G[u]| = 0. Supposons que la propriété

(2.23) soit vraie pour un ensemble D de taille quelconque. Alors pour tout v € V', on

distingue deux cas :

— Si v ¢ Odd(D), alors |G[D Uv]| = |G[D]| mod 2 car 'ajout du sommet v ajoute un
nombre pair d’aretes par rapport au sous-graphe induit par D (par hypothese sur v).
Ensuite, on a

XpwwZodapuw) = XpXvZoad(pyZodd(w) (2.24)
= XDZ0odd(D)XvZ N (v) (2.25)

car v ¢ Odd(D).
— Siv € 0dd(D), |G[D Uv]| = |G[D]| + 1 mod 2 par hypothese sur v, et puisque les
opérateurs X et Z anti-commutent, on a

XpuwZodd(puv) = —XDZ0odd(D) XvZ A (v) (2.26)

Dans tous les cas, la propriété (2.23) est vérifiée sur 'ensemble D U v et ceci termine la
preuve de ’égalité (2.21). O

Le lemme suivant fournit une preuve de la correction de la procédure de reconstruction
du secret par un ensemble autorisé dans un protocole cQSS (Lemme 2.3).
Lemme 2.5. La procédure de reconstitution du secret dans un protocole cQSS décrite

dans la Figure 2.1 permet effectivement de reconstituer le secret initial s.

Démonstration. L’état partagé entre les joueurs de l'ensemble B a noyau impair est
|Gy = 23 |G") (2.10). On note aussi

Op = (-)ICPIXp Zogapy (2.27)

I’observable associée a la mesure projective effectuée. Afin de trouver les sous-espaces
propres associés a Op, on calcule :

Op|G,) = (—1)|G/[D”XDZOdd(D)Zf\/'(d) G")
= (-)YUXp Z 0 Zoaapy | G')
- (_1)|G’[D]|(_1)8Z/s\/(d)XDZOdd(D) |G")
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car |[DNN(d)] = 1 mod 2, donc il y a un nombre impair d’échanges entre les opérateurs
X et Z (qui anti-commutent) sur les qubits associés & D NN (d). On a donc I'apparition

d’un signe ‘-’ conditionné par la valeur de s. En utilisant le Lemme 2.4 :
Op [G) = (=1)"Z}() |G") (2.32)
= (=1’ g) (2.33)

L’état |¢) est donc un vecteur propre de Op associé a la valeur propre 1si s =0 et —1
si s = 1. En écrivant

Op=P—P (2.34)

avec Py = % et P = # les deux projecteurs associés aux sous-espaces propres de
Op. Le résultat de la mesure projective associée a Op détermine parfaitement la valeur
de s : si la mesure retourne ‘0’, alors s = 0 et si elle retourne ‘1’ alors s = 1. [

Ce Théoreme fournit entre autres une preuve constructive du premier point du Lemme
2.3.

En ce qui concerne le deuxieme point du Lemme 2.3, nous pouvons également exprimer
le fait qu’un ensemble B de joueurs dominé modulo 2 ne puisse pas obtenir d’information
sur le secret s € {0,1} :

Propriété 2.6. Soit G = (V, E) un graphe, d € V. un sommet et V' =V \ {d}. Pour
tout protocole cQSS (G,d), tout ensemble B C V' dominé modulo 2 est un ensemble
interdit.

Démonstration. Soit G’ = (V', E) (voir Figure 2.1) et pP(s) la matrice de densité as-
sociée & I’état du systéme B. On souhaite montrer que p?(0) = pZ(1). On pose également

p(s) = |Gy) (G (2.35)
= pP(s) @ p""\P(s) (2.36)

la matrice de densité associée a I’état du systeme global sans le dealer. B est dominé
modulo 2, donc d’apres la Définition 2.4 il existe C' C B tel que

Odd(C)NB =N (d)NB (2.37)

On appelle U l'opérateur agissant uniquement sur les qubits de V'\ B défini de la fagon
suivante :

U = (-1)°“X0Zoaicyina (2.38)
On écrit alors

Up(WU' = UZpay |G') (G| Zpay)U' (2.39)
=|G") (¢] (2.40)
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d’apres le Lemme 2.4. Ainsi,
Up(1)UT = p(0) (2.41)

Par définition de I'ensemble C, 'opérateur U agit uniquement sur les qubits de V' \ B,
donc on peut écrire

pP(1) @ Up)V\E()UT (2.42)
= pP(0) ® p""\P(0) (2.43)

Up(1)UT

d’apres 1’égalité (2.41). La trace partielle de I’état précédent par rapport au premier
registre donne donc

PP (0) = pP(1) (2.44)

Les joueurs de ’ensemble B n’ont aucune information sur le secret s. O

Nous montrons a présent que les conditions du Lemme 2.3 sont également des conditions
nécessaires d’accessibilité au secret. De plus, nous prouvons que le protocole cQSS est
parfait, c’est-a~-dire que chaque sous-ensemble de joueurs est soit autorisé soit interdit,
donc qu’il n’existe aucun ensemble de joueur qui possede une information partielle sur
le secret.

Théoréeme 2.7. Pour tout graphe G = (V,E) et d € V, pour tout B C V \ {d}, B
vérifie exactement l'une des deux propriétés suivantes :
1. B est a noyau impair

2. B est dominé modulo 2

Démonstration. Soit I' la matrice d’adjacence associée au graphe G’ = G\{d}. On a donc
I' € M,, ,(F2) ot n est ordre de G’. Pour tout ensemble B C V' \ {d}, nous appelons I'p
la matrice de coupe induite par les sommets de B, c’est-a-dire la sous-matrice de I'" dont
les colonnes correspondent aux sommets de B et les lignes correspondent aux sommets

de V' \ B.

* I'p
I = FE . (2.45)

En représentant les ensembles X de sommets de V' par leurs vecteurs caractéristiques
(c’est-a-dire avec un ‘1’ en ¢'“™° position lorsque le sommet ¢ appartient a X), la matrice

I'p est celle de 'application linéaire suivante :

I'p: XCB — I'pX =0dd(X)NV\B (2.46)
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En effet, si X = {u} C B, on a I'gX = N(u) NV \ B. Par linéarité, si X contient un
nombre quelconque de sommets, les coordonnées non-nulles du vecteur I'g X sont celles
qui correspondent aux sommets de V' \ B qui appartiennent au voisinage d’un nombre
impair de sommets de X. De fagon similaire,

VY C V\B,I'y\gY = Odd(Y)NB. Notons que I' est symétrique, d’ott I'y\ g = I'L. Dans
la suite de cette preuve, nous identifierons les ensembles de sommets a leurs vecteurs
caractéristiques.

On remarque le fait suivant : étant donnés deux ensembles X C V et Y C V, nous avons
X NY|mod2 = YTX. Dans I’équation 1, la condition D U Odd(D) C B se traduit
ainsi par gD = 0, et la condition |D NA(d)| = 1 mod 2 peut s’écrire (N'(d) N B)T'D =
1. Ecrites de cette facon, les deux conditions précédentes permettent de relacher la
contrainte D C B. Ainsi, 'équation 1 est vérifiée lorsque

(N(d)nB)" 1
0
Db cv, r, D= (2.48)
0

La condition précédente est équivalente a

(N(d) N B)T [ N(@)nB)" |1
0

rank g = rank I, : (2.49)
0

= rank (2.50)
=rank(l'p) +1 (2.51)
Notons
W(d)nB)"
m(B) = rank r —rank(I'p) (2.52)
B

Ainsi, pour tout B C V, B est a noyau impair lorsque n(B) = 1.
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De facon similaire, on établit que pour tout B C V', B est dominé modulo 2 lorsque

aC g ‘/, FV\B‘C = N(d) NB < rank [ FV\B ‘ N(d) NnB :| = rank(FV\B) (253)
W(d)nB)"

& rank =rank(I'p) (2.54)
I'p

& 7(B)=0 (2.55)

Pour tout ensemble B C V, w(B) € {0,1} d’ou exactement l'une des deux propriétés
énoncées 1 ou 2 est vraie. O

Le théoréeme précédent fournit ainsi une caractérisation des ensembles autorisés et inter-
dits dans un protocole cQSS :

Corollaire 2.8. Soit G = (V, E) un graphe. Le protocole cQSS (G,d) est parfait, et
pour tout ensemble B C V' \ {d},

— B est autorisé < B est a noyau impair

— B est interdit < B est dominé modulo 2

Dans cette section, nous avons établi une correspondance directe entre structures gra-
phiques et structures d’acces au secret dans le cadre des protocoles cQSS. Dans de tels
protocoles, on peut donc partitionner les ensembles de joueurs selon leur capacité a re-
construire le secret. Le corollaire précédent nous assure que les protocoles de partage de
secret cQSS sont parfaits : les ensembles de joueurs qui ne peuvent pas reconstituer le
secret ne peuvent en extraire aucune information.

2.2.2 Protocole classique équivalent

Les protocoles ¢cQSS qui utilisent des états graphes afin de partager un secret classique
s € {0,1} offrent des structures d’acces spécifiques dépendant des propriétés graphiques
des graphes sous-jacents (Définition 2.4 et Corollaire 2.8). Etant donnée 'utilisation
d’états quantiques pour réaliser ces structures d’acces pour un secret classique, nous nous
posons naturellement la question de I’existence de protocoles exclusivement classiques qui
réalisent ces mémes structures d’acces. Nous proposons ainsi des protocoles classiques
a partir de graphes quelconques qui fournissent les mémes structures d’acces que les
protocoles cQSS (Corollaire 2.8). Ces protocoles seront notés cCSS.

On considere ici une famille de protocoles de partage de secret classique construite a
partir de n’importe quel graphe G = (V, E). On associe a chaque sommet du graphe un
joueur, le secret est un bit classique s € {0, 1}. Chaque joueur posseéde une clé secrete k;
ainsi que le secret masqué par les clés secretes de ses voisins (¢; = s+ /¢ N () k).

La Figure 2.3 est un exemple de protocole ¢CSS construit & partir du graphe Ps.
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Nous donnons une définition formelle de ce protocole dans la Figure 2.4

(kl,s—i—kg) (k378+k2 +k4) (k5,8+k4)
2 4
(ka,s + k1 + k3) (ka, s+ ks + ks)

FIGURE 2.3 — Protocole cCSS sur le graphe P

Le principe de la reconstruction du secret est d’utiliser les clés des voisins pour supprimer
le masque présent sur le secret. On peut ainsi tout d’abord constater qu’un joueur avec
ses voisins constituent un ensemble autorisé. Dans la figure précédente, par exemple, les
ensembles {1,2},{2,3,4},{4,5} peuvent reconstituer le secret. Il existe cependant des
ensembles de joueurs qui peuvent reconstituer les secret mais qui ne sont pas de cette
forme. C’est le cas de ’ensemble de joueurs {1, 3,5} : en effet, si on ajoute leurs secrets
masqués, on obtient

(s+ka)+ (s+ ko + kq) + (s+ k) = 35+ 2ko + 2ky (2.56)
= s mod 2 (2.57)

Le secret en clair peut donc étre reconstruit. Nous cherchons alors a caractériser les
ensembles qui peuvent accéder au secret.

On note ¢; la valeur associée au secret s masqué par les voisins du joueur 7 :

ci =5+ Z ki mod 2 (2.58)
i'eN (i)

Nous avons la propriété suivante :

Propriété 2.9. Soit G = (V, E) un graphe et d € V.. On note V' =V \ {d}. Soit (G, d)
le protocole cCSS construit a partir du graphe G avec un dealer d. Tout ensemble de
joueurs B C V' a noyau impair (Définition 2.4) peut reconstruire le secret.

Démonstration. Soit B C V' un ensemble a noyau impair. Il existe donc D C B tel que
|ID| =1 mod 2 et Odd(D) C B. On montre maintenant que les joueurs de 'ensemble B
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peuvent reconstruire le secret en calculant la quantité . c¢; 4+ > jeodd(py ki mod 2.

et D> k=3 fs+ D ke |+ > k (2.59)

€D j€0dd(D) €D i'eN (i) j€0dd(D
=|Dls+ Y ket Z kj (2.60)
€D eN(3) j€O0dd(D)
=|Dl.s+ Y _IN@)NDlky+ > kj (2.61)
eV j€Odd(D)
=s mod 2 (2.62)

O

Nous montrons maintenant que tout ensemble dominé modulo 2 ne peut pas obtenir
d’information sur le secret.

Théoréme 2.10. Soit G = (V, E) un graphe, d € V et (G, d) le protocole cCSS associé.
Soit B C V \ {d} un ensemble de joueurs.

B est dominé modulo 2= B est interdit (2.63)

Démonstration. On note G' = G\ {d} et V' =V \ {d} = V(G"). Soit B un ensemble de
joueurs dominé modulo 2 dans G’.

Chaque joueur i € B possede le couple (k;,c;). On note ainsi kg = {ki}icp et cg =
{Ci}iEB-
Nous montrons que les joueurs de B ne possédent aucune information sur le secret s,
c’est a dire :

Pr(s|kp,cp) = Pr(slkg,cp) (2.64)
ol s =14 smod 2.
Tout d’abord, on remarque que pour tout %

G=5+ Y ki (2.65)
JEN (i)

Ainsi, on a

Pr(s|kp,cp) = Pr(s|kg,cB) (2.66)
De plus, d’apres les lois fondamentales des probabilités,

Pr(s,cplkp)

Prislks, cs) = Pr(cglkg)

(2.67)
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B est dominé modulo 2, ainsi d’apres la Définition 2.4, il existe un ensemble C C V'\ B
tel que B C Odd(C). En d’autres termes, pour tout i € B, [N (i) NC| =1 mod 2.

On exprime a présent la valeur de ¢; pour tout joueur ¢ en séparant les voisins de ¢ qui

appartiennent a C' :
g=1+s+ Z k; mod 2
JEN(4)

=14+s+ Z k; + Z k; mod 2
JEN(NC JEN(G)NT

=1+s+NGNCI+ > (kj—1)+ Y Kk mod?2

JEN(H)NC JEN(H)NC

=s+ Z E+ Z k; mod 2

JEN(H)NC JEN(H)NC
ou k¢ = {ki}iec-
Ainsi, on peut déduire les deux égalités suivantes :

Pr(cglkp, kc) = Pr(cglks, kc)
Pr(s,eglkp, kc) = Pr(s, cB]kB,%)

On peut désormais établir 1’égalité (2.66) de la fagon suivante :

Pr(s|lkp,cg) = Pr(s|kp,cB)
_ P(s,cBlks)
~ Pr(cglkp)
_ Ykeeqoye Pko)P(s,cBlkp, kc)

- Ykeeqorye Pr(ke)Pr(cslks, ko)
 Dkeef01)C sior Pr(s, calkp, ko)
Y keeionye gt Pricslks, ke)
 Tkeetone gerPr(s,cslks, ko)
2 keef0,1)C ﬁPT(CB\kB,kC)
_ Pr(s,clkp)
Pr(cgl|kp)
= Pr(s|kBacB)

(2.68)

(2.69)

(2.70)

(2.71)

(2.74)

(2.75)

(2.76)

(2.77)

(2.78)

(2.79)
(2.80)
O

Tout comme pour le cas des protocoles ¢cQSS définis au début de cette section, la ca-
ractérisation des ensembles autorisés pour les protocoles cCSS nous permet d’établir le

corollaire suivant :
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Corollaire 2.11. Soit G = (V, E) un graphe. Le protocole cCSS (G,d) est parfait, et
pour tout ensemble B C V \ {d},

— B est autorisé < B est a noyau impair

— B est interdit < B est dominé modulo 2

Nous avons ainsi construit un protocole intégralement classique qui permet de partager
un bit classique secret avec les mémes structures d’acces que les protocoles cQSS définis
précédemment.

cCSS
Soit G = (V, E) un graphe d’ordre n + 1. Chaque sommet de G est associé & un joueur.
Soit d € V' le dealer qui souhaite partager un secret s € {0, 1} entre n joueurs (numérotés
de 1 an).

Partage du secret

— Pour tout joueur i € V'\{d}, le dealer choisit une clé secrete k; qu’il tire aléatoirement
uniformément dans {0, 1}.

— Pour tout 4, le dealer calcule la quantité ¢; = s+, N () k; mod 2.

— Le dealer donne & chaque joueur ¢ le couple (k;, ;).

Reconstitution du secret Si B est un ensemble de joueurs a noyau impair :
— Trouver D C B tel que Odd(D) C B (algorithme de la Figure 2.2)
— Le secret s est calculé de la facon suivante :

s=Y ca+ Y.k (2.81)

ieD j€0dd(D)

FIGURE 2.4 — Protocole classique équivalent cCSS

2.3 Partage d’un secret quantique avec des états
graphes

Dans [MS08], les protocoles cQSS sont généralisés au cas des protocoles de partage d’'un
secret quantique |p) = «|0) 4+ S |1) a partir d’états graphes que ’on notera désormais
“qQSS”. Voici la description de ce protocole : & partir d'un graphe G = (V, E) d’ordre
n+1 et d’'un sommet particulier d € V tel que N (d) # @, on note G’ le graphe résultant
de G apres suppression du sommet d qui représente le dealer. Ce dernier prépare tout
d’abord I’état suivant :

|GY,) =a|G') + BZyw@ |G (2.82)

On pourra noter que 'état }Gfp> correspond & une superposition des encodages d’un
secret classique 0 ou 1 dans le cas de protocoles cQSS. Soulignons également que la
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transformation
|p) = |GY) (2.83)

est une évolution quantique valide (c’est-a-dire une isométrie) lorsque |G') et Zy(q) |G”)
sont orthogonaux, ce qui est le cas puisque N (d) # @.Le dealer envoie ensuite chacun
des n qubits de I'état ‘G;,) a chacun des n joueurs restant.

En ce qui concerne la reconstruction du secret, une caractérisation des ensembles au-
torisés utilisant le graphe G et son complémentaire est proposée dans [MS08|. Nous la
formulons ainsi :

Propriété 2.12 (]MS08]). Soit G = (V, E) un graphe etd € V.. Un ensemble B C V\{d}
de joueurs est autorisé dans le protocole qQSS associé a (G,d) si et seulement si il est
autorisé dans les protocoles cQSS associés a (G,d) et (G *d,d).

En d’autres termes, et de fagon plus intuitive, 'accessibilité a un secret quantique dans
un graphe G est “équivalente” a ’accessibilité a un secret classique dans G ainsi que
dans G *d, le graphe obtenu a partir de G' apres complémentation locale avec le sommet
d (dealer).

Nous introduisons ici une autre caractérisation des ensembles de joueurs autorisés pour
un protocole qQSS qui a pour avantage de ne pas faire intervenir le graphe G * d. Dans
un premier temps, nous établissons un lemme. Précisons pour cela la notation suivante :
pour tous graphes G1 = (V, Ep) et Gy = (V, E3) qui partagent le méme ensemble de
sommets, on définit G1 + G = (V, E1 + E») ou Ej + Ey désigne la différence symétrique
de EFq et Es.

Lemme 2.13. Soit G = (V, E) un graphe, A CV et X CV deux ensembles de sommets
tels que | X N Al = 1 mod 2.

Oddgyk,(X) =0dda(X) + A (2.84)
Démonstration. Soit w € V un sommet. Si u ¢ A, on a de fagon évidente
e (w) N X| = Nt i, (w) 0 X (2.85)

Si u € A, on décompose la quantité |[Ng(u) N X| de la fagon suivante :

INg(u) N X| = [Ng(u) N X NA|+ [Ng(u) N X NA| (2.86)
=X NA|l— [Nosau) N X NA| + [Noir,(uw) N X NA (2.87)
=1+ [Ngyx,(u) N X]| mod 2 (2.88)

par hypothese.

Ainsi, la parité de [Ng(u) N X| est la méme que celle de N4k, (u) N X]| si et seulement
siu ¢ A, ce qui se formule comme dans I’équation (2.84). O
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On pourra noter 1’égalité suivante dans le cas du graphe G et du sommet d : G *d =

Théoréme 2.14. Soit G = (V, E) un graphe et d € V un sommet associé au dealer.
Notons V! =V \ {d}. Un ensemble B C V' est autorisé dans le protocole ¢qQSS (G, d) si
et seulement si les deux conditions suivantes sont réalisées :

1. B est autorisé dans le protocole cQSS (G, d)
2. V'\ B est interdit dans le protocole ¢QSS (G, d)

Démonstration. D’aprés le Lemme 2.13, pour tout X € V'  si | X NN (d)| = 1 mod 2
alors

Oddgyq(X) = Oddg(X) + N(d) (2.89)

Ainsi, pour tout X,Y € V'’ avec | X NN (d)| =1 mod 2

Oddgq(X)NY =@ <= (Oddg(X)+N([d)NY =@ (2.90)
= (0ddg(X)NY)+ N(@)NY)=o (2.91)
— Odda(X)NY =N(d)NY (2.92)

=]

Supposons que B puisse reconstruire un secret quantique dans le protocole qQSS (G, d).
B peut alors également reconstruire un secret classique dans le protocole cQSS (G, d)
(en effet, le protocole cQSS est un cas particulier du protocole qQSS ou le secret est
|0) ou |1)). Ainsi, par la Propriété 2.12, 3D C B tel que Oddg.q(D) N (V' \ B) = @.
L’expression (2.92) implique alors

Odda(D)NV'\ B = N(d)n (V'\ B) (2.93)

D’apres le Lemme 2.3, V/'\ B est donc un ensemble interdit dans le protocole cQSS
(G, d).

[<]

Supposons que I'ensemble V' \ B soit interdit et que I'ensemble B soit autorisé dans le
protocole cQSS (G,d). V'\ B est interdit, donc il existe alors C' C B tel que Oddg(C) N
V'\B = N(d) nV'"\ B (Lemme 2.3). De méme, B est autorisé, donc il existe un
ensemble D C V' tel que |D NN (d)| = 1 mod 2 et Oddg(D)NV'\ B = @. On définit
alors I’ensemble C’ de la fagon suivante :

1. Si |[CNN(d)] =1mod 2, alors C' = C.
2. Si |CNN(d)| =0mod 2, alors C' = C + D.

Montrons que dans les deux cas on a [’ NN (d)| = 1 mod 2 et Oddg(C")NV'\ B =
N(@)nV'\ B:

1. Ce cas est immédiat par définition de C.
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2. Calculons la quantité |C’' NN (d)] :

IC"NN(d)] = (CNN(d))+ (DNN(d))]| (2.94)
= [(CNN(d))| + [(CNN(d))| (2.95)
=04+1=1mod 2 (2.96)

Montrons maintenant la deuxieme propriété :

Oddg(C"YNV'\ B = (0ddg(C)NV'\ B) + (Oddg(D)NV'\ B) (2.97)
=WN(@nV'\B)+2 (2.98)

=N(d)nV'\B (2.99)
Nous utilisons & présent ’expression (2.92) pour conclure que
Oddg.q(C"YNV'\ B =2 (2.100)

Par conséquent, B est autorisé dans les protocoles cQSS (G, d) et (G*d,d). La Propriété
2.12 permet donc de conclure que B est autorisé dans le protocole qQSS associé a
(G, d). O

A présent nous montrons que le processus de reconstruction d’un secret quantique par-
tagé a ’'aide d’un état graphe donné dans la Figure 2.5 permet effectvement de retrouver
le secret initial :

Théoreme 2.15. La procédure de reconstitution du secret dans un protocole q@QSS
décrite dans la Figure 2.5 permet effectivement de reconstituer le secret initial s.

Démonstration. L’ensemble B est de taille supérieure ou égale a k, donc d’apres le
Théoreme 2.14 les deux ensembles C' et D de la Figure 2.5 sont bien définis. L’application
de I'isométrie Up (2.109) a I’état |¢) donne ’état

|Gy) = Up |p) (2.101)
=10) @ Polw) + [1) @ P1[p) (2.102)
=a|0)®|G")+ B1) ® Zy@) |G) (2.103)

En effet, comme il a été montré dans le Lemme 2.5, le vecteur |G’) est dans le sous-espace
propre associé a Py et Zy(q ]G ) est dans le sous-espace propre associé & Pj.

Par définition de I’ensemble D, I'opérateur unitaire Vi (2.112) ne s’applique que sur des
qubits de ensemble B (car Odd(C) + N (d) € B). On applique ensuite 'opérateur Ay,

défini en (2.111) :
Ay |Gy) = a]0) @ |G') + B 1) @ VoZya) |G') (2.104)
=al0)®|G) +B1) ® (-1 )lG’[C”XCZOdd(C) |G") (2.105)
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D’apres le Lemme 2.4, on obtient

Ave |Gy) = (a]0) + B811)) ® |G") (2.106)
= |¢) |G") (2.107)
et le premier registre contient bien ’état secret |p). O

Une conséquence de ce théoreme permet d’établir une propriété sur les graphes en
général :

Propriété 2.16. Soit G = (V, E) un graphe et d € V un sommet. On note V' = V\{d}.
Soit B C V' 4 noyau impair.

V'\ B est dominé modulo 2 < B est a noyau impair dans G * d (2.108)

Démonstration. D’apres la Propriété 2.12, B est un ensemble autorisé dans le protocole
qQSS (G,d). Le Théoreme 2.14 permet de déduire que V'\ B est interdit dans le protocole
cQSS (G,d). Ainsi, par le Corollaire 2.8, B est a noyau impair dans G * d.

Les propriétés utilisées dans cette preuve sont des équivalences, ce qui tremine la preuve
de cette propriété. O

Dans n’importe quel protocole de partage de secret pur, c’est-a-dire un protocole dans
lequel 'état global des joueurs est un état pur (voir Définition 1.10), un ensemble
de joueurs peut reconstituer le secret si et seulement si I’ensemble complémentaire ne
posseéde aucune information sur le secret (voir [Got00]). Nous pouvons tirer de ce fait
une conséquence sur les protocoles qQSS :

Corollaire 2.17. Soit G = (V, E) un graphe et d € V. Pour tout protocole qQSS associé
a (G,d), un ensemble de joueurs B est interdit si et seulement si V''\ B est autorisé

dans le protocole cQSS (G,d) (V' =V \ {d}).

Nous avons donné plusieurs caractérisations graphiques des ensembles de joueurs auto-
risés et interdits dans les protocoles qQSS grace a 'utilisation des propriétés établies
pour le cas d’un secret classique (protocoles ¢QSS). On peut cependant noter une
différence majeure avec les protocoles cQSS : I'apparition d’un troisieme type d’en-
semble de joueurs. En effet, il arrive que certains ensembles de joueurs ne soient ni au-
torisés, ni interdits.De tels ensembles n’existent pas pour les protocoles cQSS en raison
du Théoreme 2.7 et du Corollaire 2.8.

Corollaire 2.18. Soit G = (V, E) un graphe et d € V. Les protocoles qQSS (G,d) et

(G *d,d) ont exactement les mémes structures d’accés.

Démonstration. Ce corollaire se déduit de I'interchangeabilité des deux graphes dans la
Propriété 2.12 et du fait que (G *d) xd = G. O
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qQSS
Soit G = (V, E) un graphe d’ordre n+ 1 et d € V un sommet associé au dealer. On note

G’ le graphe résultant de G apres suppression du sommet d. Le dealer souhaite partager
un secret |¢) = «|0) 4 [ |1) entre n joueurs.

Partage du secret

1. Encodage dans un état graphe : Le dealer encode 1’état |p) dans I’état sur n qubits
a|G') + BZpray |G").

2. Distribution : Chaque joueur ¢ recoit de la part du dealer le qubit ¢ correspondant.

Reconstitution du secret Les joueurs d’un ensemble B de taille supérieure ou égale
a k souhaitent reconstituer le secret. Soit D C B et C' C B tels que :

— |IDNN(d)] =1mod 2 et Odd(D) C B

~ 0dd(CYN(V\B)=N(d)n(V\ B)

Le processus de reconstruction se déroule de la fagon suivante :

1. Registre auxiliaire : Les joueurs de B appliquent a leurs qubits I’isométrie

Up=0)®@P+|1)® Py (2.109)

1) . N
ol { P, = W} sont les projecteurs associés a 1’observable

Op = (-U‘G,[D”XDZOdd(D) (2.110)

L’état global résultant est a |0) ® [G") + B]1) @ Zy(a) |G')

2. Désintrication du registre auziliaire : Les joueurs de l’ensemble B appliquent
I'opérateur unitaire

Ay, =10) (0@ I+]1) (1| ® Ve (2.111)
avec
Vo = (-DINXcZogacyina (2.112)
L’état global résultant est alors
(a]0) +811)) ® |G") (2.113)

Le premier registre contient alors le secret.

FIGURE 2.5 — Description d’un protocole de partage de secret quantique a seuil qQSS
de parametres ((n, k))
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2.4 Partage de secret quantique avec seuil

Nous avons présenté jusqu’ici un protocole permettant de partager un secret classique
ainsi qu’un secret quantique a I’aide d’états graphes, et une caractérisation graphique des
structures d’acces liée aux graphes sous-jacents a été établie dans ces deux cas. On se pose
maintenant la question de I’existence de protocoles de partage d’'un secret quantique |pg)
a seuil : existe-t-il des graphes d’ordre n dont les sous-ensembles de sommets autorisés
sont exactement ceux de taille supérieure ou égale a k pour un certain k£ < n?

2.4.1 Graphes a seuil naturel

Comme présenté dans [MS08], on peut construire un protocole cQSS de parametres (5, 3)
ainsi qu'un protocole qQSS ((5,3)) & partir du cycle a 5 sommets.

I\,

’05\ — )

\/\/

FIGURE 2.6 — Graphe W

Théoréme 2.19. Le graphe Wy constitué d’un graphe Cs et d’un sommet d (dealer)
universel réalise un protocole cQSS de paramétres (5, 3)

Démonstration. On souhaite montrer que, pour le graphe Wy décrit en Figure 2.6 ou le
dealer d est le sommet de degré 5, tous les ensembles de sommets autres que d de taille
3 sont & noyau impair (Définition 2.4), et tous les ensembles de taille 2 sont dominés
modulo 2.

A isomorphisme pres, il existe exactement 2 ensembles de taille 3 différents dans le graphe
C5 : ceux qui sont isomorphes a {v,v2,v3} et ceux qui sont isomorphes & {vy,vs,v4} :
- B= {1)1,’02,’03} — D = {UQ}, Odd(D) = {Ul,vg}

- B= {1)1,1)3,1)4} — D= {7)1,?)3,?}4}, Odd(D) = {?)3,?}4}

Les ensembles de sommets de taille 3 sont donc autorisés (Lemme 2.3).

A présent, on montre que les ensembles de sommets de taille inférieure sont dominés
modulo 2 (Définition 2.4). Tout comme pour les ensembles de taille 3, les ensembles de
sommets de taille 2 sont nécessairement isomorphes & {v1,v2} ou & {v1,v3}.

- B= {1)1,’02} — C = {U3,U5}, Odd(C) = {U1,U2} =B

- B= {1)1,1)3} — C = {7)2}, Odd(C) = {7)1,1)3} =B
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Les ensembles de sommets de taille 2 sont dominés modulo 2, donc d’apres la ca-
ractérisation du Lemme 2.3, ce sont des ensembles interdits.

On a donc la présence d’un seuil & partir de la taille 3. O

Etendons maintenant ce résultat aux protocoles qQSS, c’est-a-dire ou le secret partagé
est un état quantique quelconque :

Théoreme 2.20. Le graphe Wy de la Figure 2.6 réalise un protocole gQQSS de paramétres

((5,3))

Démonstration. Dans la preuve du Théoreme 2.19, on a montré que les ensembles de
sommets de taille 3 sont autorisés pour un protocole cQSS, et les ensembles de taille 2
sont interdits. Or, en faisant abstraction du sommet d de degré 5 dans le graphe W, les
ensembles de sommets de taille 2 sont les complémentaires de ceux de taille 3.

On utilise a présent le Théoréeme 2.14. Le graphe Wy permet donc de réaliser un protocole
qQSS de parametres ((5,3)) en prenant le sommet de degré 5 comme dealer. O

Notons que ce théoreme peut également se prouver en utilisant la caractérisation de la
Propriété 2.12 et en constatant que les graphes Wg et Wg * d sont isomorphes (d est le
sommet de degré 5 comme dans la Figure 2.6).

Le graphe W est donc un exemple de graphe permettant de réaliser un protocole qQSS a
seuil (5, 3) en choisissant le sommet de degré 5 (le centre de la roue) comme dealer.

Nous pouvons alors nous poser la question suivante : existe-t-il d’autres graphes dont
les structures permettent de réaliser d’autres protocoles a seuil 7 Nous montrons un peu
plus loin dans le Corollaire 2.37 qu’il n’en existe pas a partir de I’ordre 79, et Sarvepalli a
montré récemment qu’il n’en existe pas non plus dont les ordres sont compris entre 6 et
79 [Sar12]. Ainsi, le graphe W est le seul graphe qui permet de construire un protocole
de partage de secret qQSS a seuil.

2.4.2 One-time pad quantique

Le graphe (5 est le seul graphe qui permette de réaliser un protocole de partage de secret
quantique a seuil non-trivial. Nous proposons ici une modification du protocole initial
permettant de générer un protocole de partage de secret a seuil a partir de n’importe
quel graphe.

Supposons que le dealer souhaite partager un état |@s) entre n joueurs a partir d’'un

graphe G d’ordre n. Soit k < n tel que la taille du plus grand ensemble interdit soit

k—1.

— Le dealer tire aléatoirement 2 bits bx et by et partage I'état X bx zbz |ps) entre les n
joueurs
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— Le dealer partage les bits bx et by entre les n joueurs en utilisant un protocole de
partage de secret classique [Sha79, Bla79].

De cette fagon, le processus de reconstruction du secret s’effectue en 2 étapes : reconsti-

tuer Iétat XX Z%7 |p,), puis supprimer le “masque quantique” XX Z%Z en reconstituant

les bits classiques bx et bz. Cette méthode est appelée “one-time pad quantique” et est

également utilisée par Boykin et Roychowdhury [BR03] et Ambainis, Mosca, Tapp et De

Wolf [AMTWO00].

Lemme 2.21. Pour tout qubit dans un état |@) quelconque, l’état résultant de ’appli-
cation d’un “one-time pad quantique” est complétement mizte.

Démonstration. Apres application d’un one-time pad quantique XX ZbZ sans la connais-
sance de by et bz, I’état du qubit considéré s’écrit :

pP= i [|<P> (o] + X o) (0| XT+ Z|p) (@] ZT + X Z | ) (¢] ZTXT] (2.114)

En effet, chacun des opérateurs I, X, Z, et XZ = —iY sont appliqués avec probabilité
1. Posons [¢) = a|0) 4 B 1) avec |a? +|B]* = 1. L'état p s’écrit alors

= - . + . + . + . 2.115
r= g (e o)+ (o o)+ (e T )+ (L0 8 )] o)
1
= — 2.11
2 (2.116)
L’état en question est donc completement mixte. O

Ce lemme montre qu’il est impossible d’extraire de I'information sur |¢) lorsque ’on ne
connait ni bx ni bz.

La Figure 2.7 résume le protocole qQSS* (partage d’un secret quantique a seuil avec des
états graphes et un one-time pad quantique).

2.4.3 Théorie du partage de secret a seuil

Soit G = (V, E) un graphe d’ordre n et d € V 'un de ses sommets. Nous avons donné
une caractérisation graphique des ensembles autorisés et des ensembles interdits dans
les protocoles de partage de secret qQSS (Théoréeme 2.14 et Corollaire 2.8). Nous nous
concentrons a présent sur une catégorie de partage de secret tres étudiée en lien avec la
théorie des codes : le partage de secret a seuil. Tout comme le partage de secret classique
présenté en 2.1.1, on notera ((n,k)) un protocole de partage d’un secret quantique a
seuil k£ entre n joueurs.

Dans le cas d’'un protocole de partage de secret quantique ou 1’état global du systeme
est un état pur (voir Définition 1.10) comme c’est le cas de protocoles qQSS, le seuil, s’il
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qQSs*
Soit G = (V, E) un graphe d’ordre n+ 1 et d € V un sommet associé au dealer. On note
G’ le graphe résultant de G apres suppression du sommet d. Le dealer souhaite partager
un secret |¢) = a|0) 4+ [ |1) entre n joueurs.

Partage du secret

1. Chiffrement du secret : Le dealer chiffre le secret |¢) = a|0)+5|1) a’aide d’un one-
time pad quantique : il tire aléatoirement de facon uniforme deux bits classiques
bx et by et applique 'opérateur XX Z%2 sur |p). L’état résultant est alors |¢') =
albx) + B(=1)" [bx).

2. Encodage dans un état graphe : Le dealer encode I’état |¢') dans ’état sur n qubits
a ‘ng> +B(—1)b G;;>.

3. Distribution : Chaque joueur 7 recoit de la part du dealer le qubit ¢ correspondant.

De plus, a 'aide d’un partage de secret classique de seuil k& comme décrit a la
section 4.14, le dealer partage les bits classiques bx et bz entre les n joueurs.

Reconstitution du secret Les joueurs d’un ensemble B de taille supérieure ou égale
a k souhaitent reconstituer le secret. Soit D C B et C' C B tels que :

— |DNN(d)]=1mod 2 et DUOdd(D) C B

— 0dd(C)N(V\B)=N(d)n(V\ B)

Le processus de reconstruction se déroule en 3 étapes :

1. Registre auziliaire : Les joueurs de B appliquent a leurs qubits I'isométrie
Up=10)@FPh+]|1)® P (2.117)

ou {P;} sont les projecteurs associés a I'observable

Op = (-)WPIXpZoap) (2.118)
En d’autres termes,
I+ (—l)iOD
P, = — s (2.119)

L’état global résultant est « |bx) ® ‘ng> + B.(—1)"% |bx) @ ’G;?>

2. Désintrication du registre auziliaire : Les joueurs de l’ensemble B appliquent
I’opérateur unitaire controlé

Ay, =10) (0| @I +]1) (1| ® Ve (2.120)

ot Vo = (—1)¢1¢] XcZogdaoy+n (). L'état global résultant est alors
albx) ® |G + B.(~1)% [bx) @ |G) = (a lbx) + B.(—1)% @>) ®[G") (2121)
3. Déchiffrement du secret : Les joueurs de B retrouvent les bits bx et bz grace au

partage de secret classique. Ils appliquent ensuite X®X puis Z°2 sur le qubit du
premier registre qui se retrouve alors dans 1’état |p).

FIGURE 2.7 — Description d’un protocole de partage de secret quantique a seuil gQSS*

((n, k)
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existe, est nécessairement égal a ”TH [Got00]. Cette propriété est trés restrictive, ainsi
nous connaissons un unique protocole qQSS qui soit a seuil : le protocole basé sur un
graphe C5 auquel on ajoute un sommet universel (le dealer). Ce protocole réalise un
partage de secret quantique a seuil ((5, 3)).

Cependant, de maniere générale, un protocole qQSS correspond a un partage de secret
a palier (“ramp secret sharing scheme”, voir [OSIY05b]) dans lequel un ensemble de
joueurs B vérifie nécessairement 'une des 3 conditions :

— si |B| < n—k, alors B est interdit et ne peut obtenir aucune information sur le secret
— sin —k < |B| < k, alors B possede une information partielle sur le secret

— s1 |B| > k, alors B est autorisé et peut reconstruire le secret

pour un entier k£ donné avec § < k < n.

Nous montrons dans cette section comment ces partages de secret quantique a pa-
lier peuvent étre transformés en partages de secret a seuil qQSS* a laide d’une
étape supplémentaire utilisant un protocole de partage de secret classique ([Sha79] par
exemple).

Dans un premier temps, nous établissons les propriétés graphiques utilisées dans la ca-
ractérisation des structures d’acces et nous donnons ensuite une construction des pro-
tocoles qQSS* ol le secret est encodé suivant le voisinage du sommet correspondant au
dealer. Enfin, nous réduisons I’étude des protocoles qQSS* au cas d’un dealer universel
(sommet d € V universel dans G).

Nous introduisons a présent une quantité centrale pour les protocoles de partage de secret
quantique & seuil a partir d’état graphe : le “seuil d’accessibilité quantique” kg(G,d)
définie pour tout graphe G = (V, E) et tout sommet d € V. Cette quantité est en lien
direct avec la valeur du seuil que les graphes considérés permettent de réaliser.

Définition 2.5. Soit G = (V, E) un graphe d’ordre n et d € V un sommet au voisinage
non vide. On note V' =V \ d.

|[Dp NN (d)] =1 mod 2
kQ(G,d) = Bci‘r/ll |B| t.q. 3Dp,Cp C B Odd(Dp) C B
= Odd(Cp)NV\B=N(d)NV\B

(2.122)
= B{r&i‘r}/ {B est a noyau impair et V' \ B est dominé modulo 2} (2.123)

Nous définissons également
FQ(G,d) =n — kg(G,d) (2.124)

Nous omettrons parfois le sommet d dans cette notation, auquel cas kQ(G) = kg(GUd, d)
ou GUd est un graphe obtenu a partir de G aprés ajout d’un sommet universel d. On
notera également kQ(G) = Ro(G U, d).

Nous remarquons une propriété sur la quantité définie précédemment :
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Propriété 2.22. Soit G = (V, E) un graphe d’ordre n et d € V' un sommet au voisinage
non vide.

k(G d) = ko (G * d, d) (2.125)

Il est également possible de caractériser la quantité kg en faisant intervenir les ensembles
a noyau impair du graphe G x d :

Propriété 2.23. Soit G = (V, E) un graphe d’ordre n et d € V un sommet au voisinage
non vide. On note V! =V \ d.

kQ(G,d) = Er;nci‘r/ll {B est a noyau impair dans G et dans G * d} (2.126)

Démonstration. D’apres la Définition 2.5, la quantité kg(G) est un minimum sur les
ensembles B C V'’ a noyau impair. On utilise alors la Propriété 2.16 afin de remplacer
la contrainte “V’\ B est dominé modulo 2 dans G” par “B est & noyau impair dans
Gxd. O

Nous arrivons ainsi a un des principaux résultats de ce chapitre :

Théoréeme 2.24. Soit G = (V, E) un graphe et d € V un sommet au voisinage non

vide. Pour tout k > kg(G,d), pour tout ¢ > 0, il existe un protocole de partage de secret

quantique a seuil ((n + ¢,k + c¢)) dans lequel :

— le dealer envoie exactement 1 qubit a n joueurs parmi les n + ¢

— le dealer utilise un protocole de partage de secret classique a seuil (n + ¢,k + ¢) pour
partager 2 bits classiques d’information

La suite de cette section est dédiée a la preuve de ce théoreme. Nous noterons ces
protocoles ¢@QSS*.

Un protocole de partage de secret quantique ((n,n)) est proposé dans [BCTO08| dans
lequel 'application conditionnelle d’un opérateur Z est utilisée afin d’interdire & certains
ensembles de joueurs de taille inférieure au seuil n d’obtenir de I'information partielle
sur le secret. En nous inspirant de ce protocole, nous proposons I’ajout d’'une phase de
reconstruction “classique” aux protocoles qQSS définis précédemment. De cette facon,
les protocoles qQSS qui correspondaient & des protocoles a palier ((n — k, k,n)) peuvent
étre transformés en protocoles de partage de secret a seuil ((n,k)) en assurant que les
ensembles de joueurs dont la taille est comprise entre n — k et k n’ont pas d’information
sur le secret.

Nous remarquons que le protocole défini dans la sous-section 2.1.3 a partir d’un état
GHZ correspond a un protocole qQSS a partir de ’état graphe |K,,) ou K, est le graphe
complet sur n sommets. Cette construction se trouve donc étendue a n’importe quel
graphe, également avec un chiffrement initial du secret plus général.
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Lemme 2.25. Le protocole qQSS* tel que défini précédemment o partir d’un graphe
G = (V,E), d'un sommet d € V et d’un entier k est un protocole de partage de secret
quantique a seuil ((n,k)) ot n est lordre de G.

Démonstration. Soit |¢) le secret partagé dans le protocole qQSS* considéré. Le masque
classique utilisé dans le protocole qQSS* & l’aide d’un one-time pad quantique assure
que pour tout ensemble B de joueurs de taille strictement inférieure a k, B n’a aucune
information sur |p). En effet, les bits classiques by et bz sont partagés entre les joueurs de
B avec un protocole de partage de secret classique, ainsi B ne posséde aucune information
sur ces bits. De plus, d’apres le Lemme 2.21, les joueurs de B ne possedent aucune
information sur |p). Tout ensemble B avec |B| < k est donc interdit.

L’observable Op agit sur les qubits de D U Odd(D) C B. Les projecteurs P; vérifient

|Gs) sii=s

P |Gs) :{ 0 sinon (2.127)
Ainsi, apres application de I'isométrie Up,, 1'état résultant est
alby) @Gy, ) + B.(—1)% |by) ® |Gyo) (2.128)

Pour la deuxieme étape de la reconstruction du secret, on sait par définition de ’ensemble
C que

0dd(C)NV\B=N(d)NV\B (2.129)
Ainsi,
C'U(0dd(C)+ N (d)) C B (2.130)

L’opérateur Vi agit donc uniquement sur des qubits de B. Apres son application, I’état
résultant est

(a\bx> +B(—1) @) ®|G) (2.131)

La phase de déchiffrement qui a lieu ensuite permet aux joueurs de B de reconstruire
les bits bx et bz et peuvent ainsi reconstituer I’état |p). O

Preuve du Théoréme 2.24.
Démonstration. La correction des protocoles qQSS* donnée dans le Lemme 2.25 prouve

I'existence d'un protocole ((n, k)).

Nous modifions alors ce protocole de la fagon suivante : on ajoute ¢ joueurs aux n joueurs
initialement présents, et on partage les bits secrets b, et b, entre les n + ¢ joueurs au
lieu des n premiers seulement a l’aide d’un protocole de partage de secret classique



52 CHAPITRE 2. PARTAGE DE SECRET QUANTIQUE AVEC ETATS GRAPHES

(n+c, k+c). De cette facon, tout ensemble de taille n 4 ¢ comprend au moins n joueurs
initialement présents qui peuvent donc reconstituer I’état (2.131).

L’état secret |p) est ensuite reconstitué grace aux bits b, et b,, phase que les ensembles
de joueurs de taille inférieure & n + ¢ ne peuvent effectuer. O

Dans la suite, nous nous restreignons aux protocoles (G, u) ot u est un sommet universel.
Ce choix est motivé par le fait que pour tout protocole (G,d) ou d est un sommet
quelconque au voisinage non vide, il existe un graphe G’ = (V’', E’) permettant de
construire un protocole ayant des parametres similaires & ceux du protocole initial. Ce
résultat se formalise de la fagon suivante :

Théoréme 2.26. Si (G U {d},d) réalise un protocole qQSS* ((n,k)), alors il existe
G' = (V' E') et u un sommet universel tel que (G' U {u},u) réalise un protocole q@QSS*
(k+¢,n+1)) avec £ =2n — 2k + 1.

Démonstration. Soit G' = (V', E') un graphe construit a partir de G = (V, E) de la
fagon suivante : on ajoute a G un stable X de taille n — k et une clique Y de taille
n — k + 1 telle que tout sommet de Y est connecté exclusivement aux sommets de X et

de V\ NV (d) (voir Figure 2.8).

On montre & présent que cette construction vérifie la propriété annoncée. Soit B C V'
tel que |B| = k+1=2n — k + 1. Par construction, on a

|B| =k + | X|+ Y] (2.132)
Ainsi, 'intersection de B avec les sommets de G vérifie nécessairement
IBOV| >k (2.133)

(G U {d},d) réalise un protocole ((n,k)), donc il existe deux ensembles C,D C BNV
tels que

IDNN (d)]| =1 mod 2
Odd(D)NV C BNV (2.134)
(Odd(CYNV'\B)NV =N (d)NnV'\B)NnV

A partir de ces ensembles C' et D, on construit des ensembles C’, D’ C V' tels que

|D'| =1 mod 2
0dd(D') C B (2.135)
odd(C"YnV'\B=V'\ B

La construction est décrite ici (pour plus de clarté, les notations X et Y désignent a la
fois les graphes et leurs sommets).
Pour I’ensemble D’ :
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—si|Dl=1mod2,ona|DNV'\N(d)| =0mod 2 donc Odd(D) NY = @. De plus,
par construction de G’, Odd(D) N X = &. On prend alors D’ = D et on a donc bien
0dd(D') C BNV C B.
—si |D|=0mod 2 :
~casBNX#@:ona|DNV'\N (d)|=1mod 2 d’ou Y C Odd(D). De plus, pour
tout z € BN X, Odd(D U {z}) = Odd(D) + N (x) = Odd(D) + Y. Ainsi, aucun
sommet de Odd(D U {z}) n’appartient & Y, et on prend donc D' = DU {z}. On a
bien Odd(D') C B.

—cas BNX =@ :danscecas, |B|=2n—k+1=|V|+|Y|donc B=VUY =V'\ X.
Ainsi, pour tout u € V, Odd(u) = N (() u) C B. On prend dans ce cas D" = {u}.

Pour I'ensemble C” :

~si [CNVA\N(d)|=0mod 2, 0dd(C)NV'\ B=N (d)nV'\ B. De plus, pour tout
yeY,O0ddly)NV'\B=Ny)NV'\B=(V\N(duUXuUY)nV’'\ B. On prend
alors C' = CU{y}, et on a Odd(C")UV’'\ B = (0dd(C) + Odd(u))NV'\ B=V'\ B.

- si|CNV\N()|=1mod 2 :

—cas BNX # @ :Soitx € X ety € Y. On pose C' = CU{z}U{y}. La décomposition
du voisinage impair donne

Odd(C"YNV'\ B = (Odd N(z)+N(y))nV'\B (2.136)
=W mVuY+Y+V\N()+Y+X)mV’\B (2.137)

( +Y+X)mV’\B (2.138)

V'\ B (2.139)

— cas BN X = & : comme précédemment, dans ce cas B = V' \ X, ainsi pour tout
y €Y, 0dd(y) =N (y) = X. En posant ¢’ = {y}, on a Odd(C")NV'\ B =X =
V'\ B.

O

I
Kn-k+1 Sn-k

G

FIGURE 2.8 — Construction du graphe G’ pour la réduction au cas d’un dealer universel

2.5 Différentes familles de graphes

Dans cette section, nous considérons des protocoles dans lesquels le dealer associé au
sommet d est universel, ainsi nous omettrons de préciser le sommet d dans les notations et
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W

/
J

V\‘v 2
WO KT
O XSRS

1,3 2,3 3,3 4,3

FIGURE 2.9 — Exemple de graphe G, avecp=4et ¢ =3

les graphes considérés n’incluront donc pas le dealer parmi leurs sommets. Par exemple,
nous noterons £Q(G) (resp. RKg(G)) au lieu de kg(G, V) (resp. Bg(G,V)).

Nous présentons alors plusieurs familles de graphes a partir desquels on peut construire
des protocoles de partage de secret quantique a seuil aux parametres intéressants.

2.5.1 p,q Graphes

La famille de graphes présentée ici est appelée p, g-graphes, ou p et ¢ sont des entiers
positifs. Ainsi, pour tout p,q € N* avec ¢ > 2, le graphe G, 4 est le graphe g-parti
complet dont chaque stable est de taille p. Son ordre est donc pg. Un exemple est donné
Figure 2.9.

Lemme 2.27. Pour tout p > 1 et ¢ > 2, on note n = pq lordre du graphe Gp 4. On a
1Q(Gp,q) < max{n —p,n—q}+1 (2.140)
Démonstration. Soit B un ensemble de sommets de G, ; = (V, E) tel que
|B| = max{n —p,n —q}+1 (2.141)

On note S1,---,5; les g stables du graphe G, 4.
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B contient nécessairement 1’'un des ¢ stables en entier, sinon sa taille doit vérifier
[Bl<qlp—1)=n—q (2.142)

ce qui contredit 1’égalité (2.141). Sans perte de généralité, on peut supposer que ce stable
est S1. De plus, pour des raisons similaires, B contient au moins un sommet de chaque
stable, sinon

1Bl <plg—1)=n—p (2.143)

ce qui contredit également 1’égalité (2.141). On appelle alors u; le sommet de S; qui
appartient également a B.

On pose
By =S1 U{ug,--- ,uq} (2.144)

et on montre a présent les deux propriétés suivantes

— By est a noyau impair

— V'\ By est dominé modulo 2

V'\ By est dominé modulo 2, en effet, si on prend C = {u;} C By, on a

0dd(C) = S, U---U S, (2.145)
d’ott V\ By C 0dd(C).

On veut prouver que By est a noyau impair. Séparons 2 cas :
— si g =0mod 2, on prend D = {ug, - ,uq}

— si ¢ =1mod 2, on prend D = {uy,--- ,uq}

Dans les deux cas, on a |[D| =1 mod 2 et

Odd(D) = 51 (2.146)
DU Odd(D) C By (2.147)

L’ensemble By est a noyau impair.
Ainsi, la Définition 2.5 permet de prouver I'inégalité (2.140). O

Cette famille de graphes peut étre utilisée pour construire un protocole qQSS* avec les
parametres suivants :

Corollaire 2.28. Pour tout entier p < 2, le graphe Gy, d’ordre n = p? réalise un

protocole qQSS* de paramétres ((n,n — y/n)).

Démonstration. D’apres I'inégalité (2.140), on a

£Q(Gpg) S —vn (2.148)

Le Théoreme 2.24 avec ¢ = 0 permet donc de construire un protocole qQSS* de pa-
rametres ((n,n —+/n)). O
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FIGURE 2.10 — Représentation de I'ensemble By dans le graphe G,

2.5.2 Construction itérative avec le produit lexicographique

Nous donnons ici une famille infinie de protocoles de partage de secret quantique qQSS*

log(3)
de parametres ((k,n)) ot k = n—ns® +1 < n—n68 Les graphes G; qui la composent

vérifient alors kg (Gj) > n?‘ﬁs ou n; est I'ordre du graphe G;. Cette famille utilise des
graphes d’ordre non-borné définis récursivement a partir d’une loi de composition : le
produit lexicographique (voir [Har91], par exemple). Rappelons la définition de cette loi
de composition :

Définition 2.6 ([Har91]). Soit G = (V1,E1) et Gy = (Va, E2) deux graphes. Leur
produit lezicographique G1 @ Go = (V, E) vérifie :

{V_VIX% (2.149)
E = {((ul,UQ), (’01,’02)) ‘ (u1,v1) € Ey ou (u1 = vy et (ug,v2) € Eg)} ’
Une vue plus intuitive du produit lexicographique d’un graphe G par un graphe G est
la suivante : le graphe G = G1 G5 est similaire & un graphe G dont chaque sommet est
remplacé par un graphe G9 et chaque aréte est remplacée par une bipartition complete
entre les deux graphes Gy correspondants. Une illustration de cette loi de composition
est donnée Figure 2.11.

Rappelons une propriété utile du produit lexicographique :

Propriété 2.29 ([Har91]). Pour tous graphes G et Go,

Gl OGQ :G710G72 (2.150)

Les graphes que nous utilisons ici pour la famille de protocoles qQSS* sont des itérations
successives du graphe Cs par produit lexicographique. Ainsi, le premier graphe G est
le graphe C5, et G; = G;—1 ® C5 = C2' (voir Figure 2.13).

I1 est possible de trouver une borne sur la valeur de £g(G; e G2) en fonction des valeurs
respectives de kg pour les deux graphes G et Ga. Cette borne joue un role crucial
dans la construction de notre famille de protocoles. Elle est explicitée dans le théoreme
suivant :

Théoreme 2.30. Pour tous graphes G1, G2, nous avons
FQ(G1 e G2) 2 Fg(Gh)-FQ(Gr)

Démonstration. Soit G1 = (V1,E1), Go = (Va,E2) et G = Gy ¢ Gy = (V, E). Soit
ny = ‘Vl‘, ng = ‘V2| et n = ’V| = nins9.
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4,2

/ \

1— 3
1,2 2,2 /4,1—4,3
/) \ =—— / \
1,1 —1,3 2,1—2,:\ 3,2
/ \

31 —33

FIGURE 2.11 — Visualisation du produit lexicographique e entre deux graphes. Une ligne
épaisse représente une bipartition complete entre deux triangles.

Pour tout ensemble B C V nous définissons les ensembles suivants :

By(v1) = {Uz eV

By = {Ul c Vl‘\Bg(vlﬂ > RQ(GQ)} (2.152)

(vi,v2) € B} avec v; € Vj (2.151)

La principale partie de cette preuve consiste a montrer que tout ensemble B C V de
taille k = n — KQ(G1)RqQ(G2) + 1 contient un noyau impair Dp.

Montrons tout d’abord que pour tout ensemble B C V tel que |B| = k, la taille de
I'ensemble B; vérifie

[B1| > ro(Gh) (2.153)

Par contraposée, considérons que |Bi| < kg(G1). Nous écrivons I'ensemble B de la facon
suivante :

B= |J {(1,n)} (2.154)

v1€VL
v2E€B2(v1)



58 CHAPITRE 2. PARTAGE DE SECRET QUANTIQUE AVEC ETATS GRAPHES

L’ensemble V' se décompose de la facon suivante :

v= | A{w,w}iuv | A{erew)}u U {nv)} (2.155)

v2€Ba(v1) v2€V2\ B2 (v1) v2E€V2\Ba(v1)
v1EV] v1E€B1 v1€VI\B1
=BU |J Anw)u U {n,e)} (2.156)
v €V \Ba(v1) v2€V2\Ba(v1)
v1€B1 U16V1\Bl

Dans 1’égalité précédente, on constate que les unions sont disjointes. La taille de B
s’exprime alors

Bl= V] = > [Va\Ba(w))|— > [Va\ Ba(w) (2.157)
v1€B1 eVi\B
=nino >0 MEVINBL ()
|B| < ning — |Vi \ B1|(Fq(G2)) (2.158)
—_——
>kqQ(G1)
< n— "g(G1)FG(Ge) (2.159)
<k (2.160)

L’inégalité |V \ Bi| > Rg(Gh) utilisée dans I’équation (2.158) provient de ’hypothese
|B1| < k1. Nous avons donc une contradiction, ainsi |B1| > kg(G1).

Montrons a présent que dans tout ensemble B C V' de taille k il existe un noyau impair
D C B. Considérons pour cela les ensembles Dy, Da(v1), C9(v1) et Ci(v1) avec vy € By
définis de la facon suivante :

— Dy : D’apres le résultat établi plus haut, |B1| > kg(G1). Par conséquent, By possede
un noyau impair D;.

— Dy(v1) : v1 € By, d'out |By(v1)| > kg(G2). L’ensemble By(v1) possede donc un noyau
impair que 'on notera Da(v1).

— C9(v1) : De méme, |Ba(v1)| > kg(G2), donc d’apres la Définition 2.5, il existe un
ensemble Co(v1) C Ba(v1) tel que Vo \ Ba(v1) C Odd(Ca(v1)). Si Co(v1) est de taille
paire, on prend C3(v1) = C3(v1), sinon on prend C§(v1) = C2(v1) + Da(v1). Dans les
deux cas, on a bien V5 \ Ba(v1) C Odd(C9(v1)) out CY(v1) est de taille paire.

— C3(v1) : Avec un raisonnement similaire, on a l’existence d'un ensemble Ci(v1) C
Ba(v1) de taille impaire tel que V3 \ Ba(v1) C Odd(Ca(v1)).

Enfin, on définit un ensemble Sy(v1) pour tout sommet v; € V; construit & partir des 4

ensembles précédemment définis et de la partition de V7 suivante :

—sivy € DiN Even(Dl), SQ('Ul) = DQ('Ul)

—sivi € DN Odd(Dl), 52(1)1) = 021(1)1)

— siv € V1 \ D1 N Even(Dy), Sa2(vi1) = @

—sivi eWVy \ DN Odd(Dl), 82(7)1) = C’S(vl)

On construit alors I'ensemble D C V de la fagon suivante :

D= [ {v1} x Sa(v1) (2.161)

v1€EV]
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Ainsi, en décomposant ’ensemble D suivant la partition de V; utilisée précédemment,
on obtient

D] = > Da(o)|+ Y [Ci(w)

vi€DiNEven(D1) ’U1€D1ﬂOdd(D1)

+ > || + > 1C9(v1)] (2.162)

U1 EVl\DlﬂEven(Dl) v1€V1I\D1NOdd(D1)

= > 1+ > 1

vi€DiNEven(D1) VU1 GDlﬂOdd(Dl)

+ > 0+ > 0 mod 2 (2.163)

V1 G\/i\DlﬂEven(Dl) v1 €V1\DlﬂOdd(D1)

= ) 1 mod2=|D;| mod?2 (2.164)
v1€D1
= 1mod 2 (2.165)

D est donc de taille impaire, et on veut maintenant montrer que D U Odd(D) C B.

On cherche a prouver que tout sommet v € V' \ B, on a v € Even(B). Pour cela, on
commence par calculer la parité des tailles de certains sous-ensembles de V; que l'on
reporte dans le tableau de la Figure 2.12.

v1 € Sa(v1) | Way (v1) N D1l | [N, (v2) N S2(v1)] | [Ney (v1) N Di| +

NG, (v2) N Sa(v1)]
DN Even(Dl) DQ('Ul)
DN Odd(Dl) Czl (1)1)

Vi \ D1 N Even(Dy) %)

= OoOl=O
= o=
[e=] Ren) Nen) Nean)

1% \ DN Odd(Dl) C’g(vl)

FIGURE 2.12 — Définition des ensembles Sa(v1) C Vo par rapport a une partition de V3

Pour tout v = (v1,v2) € V '\ B, d’apres la Définition 2.6, on écrit

Ne(w)n D = ({vl} x (N (v2) N 5’2(1}1))> U {w)x Se(wm)  (2.166)

ul ENGl (v1)
On calcule la taille de cet ensemble :

Ne(v) N DI = NG, (v2) N Sa(vn)| + Y [Sa(w)) (2.167)

ul €NG1 (v1)
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D’apres la figure 2.12,

\Ne(v) N D| = [Ng, (v2) N Sa(v1)] + > 1 mod 2 (2.168)
UIENG1 (vl)ﬂDl

= |NG2(U2) N 52(U1)| + ‘NGl (Ul) N D1| mod 2 (2.169)

=0 mod 2 (2.170)

L’équation (2.168) provient du fait que si v1 € V3 \ Dy, on a [S2(v1)| = 0 mod 2 (voir
Figure 2.12). Le passage de I’équation (2.169) & ’équation (2.170) est expliqué par le
tableau de la Figure 2.12. Nous avons ainsi établi le fait suivant : pour tout ensemble
B C V de taille k, il existe un ensemble D C B de taille impaire tel que

(Vv e V\ B) v € Even(D) (2.171)
ce qui s’écrit aussi
DuOdd(D) c B (2.172)

Tout ensemble de sommets de G de taille k est donc a noyau impair.

On montre & présent que pour tout ensemble B C V de taille k, V' \ B est dominé
modulo 2. D’aprés la Propriété 2.16, on peut prouver de facon équivalente que B est a
noyau impair dans le graphe G * d. Dans ce cas, le dealer d est universel, on veut alors
montrer que

B est & noyau impair dans G (2.173)

D’apres la Propriété 2.29
G=G1 G, (2.174)
=G eGy (2.175)

Or rg(G1) = kg(G1) et kg(G2) = kg(G2). Ainsi, par un raisonnement similaire, on
montre la propriété (2.173).

On a donc montré que pour tout ensemble B C V de taille k, B est & noyau impair et
V' \ B est dominé modulo 2. Ainsi

kQ(G) < k (2.176)
<n—Fg(G1)Rq(G2) +1 (2.177)
7g(G) > 7ig(G1)ig(Ga) (2.178)

O]
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Ce théoréme joue un roéle crucial dans le calcul du seuil réalisé par la famille que nous
construisons a présent. Celle-ci est basée sur les itérations successives du produit lexico-
graphique a partir d’un graphe de départ appelé graine.

Nous choisissons dans un premier temps le graphe C5 comme graine et nous déduisons
ainsi le résultat suivant :

Théoréme 2.31. Pour tout i € N*, le graphe C5* = C5 e Cs e --- o Cs réalise un pro-

i times
log(3)

tocole ((n,n —nts® + 1)) (oun =5).

Démonstration. Un raisonnement par récurrence a partir du Théoréeme 2.30 permet
d’écrire

7Q(Cs™) > Rg(Cs)’ (2.179)

Or%g(Cs) = 3, d'ou g (C5*") > 3. Nous avons |C5*'| = 5, ainsi en utilisant le Théoréme
log(3)

2.24, on déduit que le graphe C5* réalise un protocole a seuil de paramétres ((n—mns® 4
1,n)) (oun = 5. O
o
oot = G Gy
C5.Z 05.7/

FIGURE 2.13 — Décomposition du graphe C5**1.

D’une maniere plus générale, il est possible de calculer les parametres des protocoles
qQSS* obtenus par ce procédé itératif en fonction des parametres de la graine G uti-
lisée.

Corollaire 2.32. Soit G un graphe permettant de réaliser un protocole qQSS* de pa-
rametres ((no, ko)). Alors pour tout i € N*, le graphe G* réalise un protocole qQQSS* de
parameétres ((n, k)) avec

n = 710i
log(ng—kg+1) (2180)
]’C = n—-n log(ng) + 1

Démonstration. Ce corollaire se montre de la méme fagcon que le Théoreme 2.31 en
utilisant un graphe G quelconque au lieu du graphe Cs. ]
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Les graines qui donnent naissance aux familles itératives de graphes ayant les seuils les
plus intéressants (i.e. les plus bas) sont donc les graphes qui réalisent un protocole qQSS*

. log(n—k+1)

de parametres ((n, k)) dont la quantité Tog(n) €St minimale.

Une recherche exhaustive a I'aide de l'outils et sage (voir annexe) et de programmes
développés en langage C jusqu’a l'ordre 11 a confirmé que le graphe C était la graine
optimale jusqu’a la taille 11. En revanche, nous avons tourné notre attention vers des
graphes qui semblaient étre de “bons candidats” a cause de leur régularité et forte
régularité. Parmi ces graphes se trouvent les graphes de Paley [Sac62, ER63] qui font
également 1'objet du Chapitre 4. Ainsi, le graphe de Paley d’ordre 29 (décrit Figure 2.14)
fournit la meilleure graine a ce jour pour la construction itérative a partir du produit
lexicographique.

Propriété 2.33. Le graphe de Paley d’ordre 29 Palsg réalise un protocole qQSS* de
paramétres ((29,19)).

Démonstration. Ces parametres ont été calculés a I'aide d’un algorithme de recherche
utilisant le package nauty. O

Nous pouvons alors construire un protocole de partage de secret quantique qQSS* &
partir du graphe Palsg dont les parametres sont meilleurs que ceux de la construction
itérative a partir du graphe Cs.

Théoréme 2.34. Pour tout i € N*, le graphe Palag® réalise un protocole de paramétres

((n, [n —n"™7)) (2.181)

(ot n = 29°).

Démonstration. Le Corollaire 2.32 utilisé avec le graphe Palog dont les parametres sont

donnés dans la Propriété 2.33 donne lieu a une construction dont les parametres sont
log(11) . . L, ., log(11)
((n,n —ns@) + 1)). On utilise ensuite I'inégalité ns@» < n0-7t, O

2.6 Borne inférieure pour ’accessibilité quantique

Comme vu précédemment, le théoreme de Non-Clonage implique une borne inférieure

sur la taille du seuil des protocoles qQSS*. En effet, pour tout protocole de pa-

rametres ((n,k)), nous avons nécessairement k > § (Théoreme 2.1). Dans le cas de

protocoles construits a partir d’états graphes tels que nous les avons présentés en 2.4,
nous établissons une borne plus restrictive liée a la structure des protocoles qQSS et

qQSS*.



2.6. BORNE INFERIEURE POUR L’ACCESSIBILITE QUANTIQUE

~
R

w. < D <7
g
[S X
QX o
B 3 2

<2
IS5
%S

N
N S
N & SR
2 - ‘4"7'5 4).:;5
17 = 7 AVA 12

FIGURE 2.14 — Graphe de Paley d’ordre 29
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Lemme 2.35. Soit G = (V, E) un graphe réalisant un protocole qQSS* de paramétres
((n,k)). Alors pour tout B C'V de taille k, il existe un ensemble X C V' de taille

2
X|< 5 —k+1) (2.182)

qui vérifie 'une des deux conditions suivantes :
1. XUOdd(X)C B et |X|=1mod 2
2. B C Odd(X)

Démonstration. Dans la matrice d’adjacence de G, considérons la matrice de coupe I'p €
M, n—i(F2) associée a 'ensemble de sommets B C V. I'g peut étre interprétée comme
Papplication linéaire qui envoie un ensemble D C B (sous sa représentation vectorielle)
sur son voisinage impair dans V' \ B (voir expression 2.46). Ainsi, tout ensemble D qui
vérifie Odd(D) C B correspond & une combinaison linéaire nulle des colonnes de I'p. Le
noyau de I'p s’exprime alors ainsi :

Ker(T') = {D C B, Odd(D) C B} (2.183)

Nous amalgamons ici, ainsi que dans la suite de cette preuve, la notation ensembliste et
la notation vectorielle.

Soit t = dim(Ker(I'p)). La formule du rang nous permet d’écrire :

t=k—dim(Im((pg)) (2.184)
> 2k —n (2.185)

Considérons les ensembles suivants :

~ D1 ={DCB||D|=1mod2 et Odd(D) C B}

- C={CCB|V\BCO0dI(C)}

En termes vectoriels, Dy est constitué des éléments de Ker(I'p) de taille impaire et C

est constitué des antécédents du vecteur (1,---,1)T par I'z. D; et C sont des espaces
affines partageant le méme espace vectoriel sous-jacent :
Do ={DC B ||D|=0mod 2 and DUOdd(D) C B} (2.186)

En remarquant que Ker(I'g) = D; U Dy, nous avons dim(Dy) = t — 1. 1l existe donc
un ensemble X de taille ¢ — 1 tel que 'on puisse trouver D € Dy et C' € C qui n’ont
aucune intersection commune avec Xg : XoN Dy = XgNC = &. Ainsi,

ICUD|<k—-t+1<n—k+1 (2.187)

Nous écrivons alors
2|D,UC| = |D1|+|C|+ |D1 + C| (2.188)
<2(n—k+1) (2.189)

Cette inégalité implique que 'un des trois ensembles D1, C' et D + C est de cardinalité
inférieure ou égale & %(n — k+1). Or ces ensembles ont les propriétés suivantes :
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— Dy : D1 UOdd(D;) € B and |D1| =1 mod 2
- C: B CO0dd(C)
- D1+ C: BgOdd(Dl—i-C)
O

Ce lemme nous garantit que dans tout graphe qui peut étre utilisé pour réaliser un pro-
tocole ((n, k)), tout ensemble de taille k& contient soit un noyau impair, soit un dominant
de taille inférieure ou égale & 2(n — k + 1).

Ainsi, nous utilisons cette condition nécessaire des ensembles autorisés ainsi qu’un argu-
ment de dénombrement pour établir la borne suivante :

Théoréme 2.36. [l n’existe aucun graphe G qui permette de réaliser un protocole gQSS*
de parameétres ((n,k)) avec k < § + 12=.

Démonstration. Considérons un graphe G = (V, E) qui réalise un protocole qQSS* de
parametres ((n, k)). Tout ensemble de taille n — k est donc dominé modulo 2, ainsi tout
ensemble D C V avec |D| = 1 mod 2 vérifie |D U Odd(D)| > n — k + 1, car un ensemble
de sommets ne peut pas étre a la fois dominé modulo 2 et posséder un noyau impair
(Théoreme 2.7).

Par conséquent, pour tout ensemble D C V de taille impaire, il existe au plus

(Z:EZ:ZI}))) = (Zkk—;}—l) ensembles B de taille k£ qui contiennent D U Odd(D). En effet,
on peut compléter D U Odd(D) en choisissant des sommets parmi les sommets restants

qui sont au plus n — (n — k 4+ 1) pour arriver a un ensemble de taille k.

De facon similaire, pour tout ensemble C' C V nous avons
|C U Even(C)|>n—k+1 (2.190)

Dans le cas contraire, on aurait 1’existence d’ensembles de taille supérieure ou égale a k
dominés modulo 2, ce qui est impossible dans un protocole qQSS* ((n, k)).

Ainsi, étant donné un ensemble C' C V', le nombre d’ensembles B de taille £ contenant
C et tels que C'U Even(C) C B est au plus (%k_ _nl_l) On remarque ici une symétrie avec

le cas des noyaux impairs D.

Le lemme 2.35 établi précédemment garantit que pour tout ensemble B C V de taille k,
il existe nécessairement un ensemble C ou un ensemble D de taille inférieure ou égale a
2(n—k+1) avec

- DUOdd(D) C B

— CUEven(C)C B

Dans le graphe G, on majore le nombre de coupes de taille k£ en comptant deux fois tous
les ensembles de sommets de taille inférieure ou égale a %(n —k+1) et en comptant le
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nombre de facons de les compléter. On obtient alors I'inégalité suivante :

(=T ()65

Une analyse numérique effectuée a I’aide de sage (voir annexe) montre que cette inégalité
implique

n n
k> g+ e (2.192)

lorsque n — oo. O

Ce théoréme montre que pour la famille des protocoles qQSS* il existe une borne plus
restrictive que celle obtenue avec le théoreme de Non-Clonage. Nous apportons également
une réponse quand a ’existence de protocoles de partage de secret quantique a seuil sans
utilisation du one-time pad quantique pour les protocoles qQSS :

Corollaire 2.37. [l n’existe pas de protocole qQSS a seuil construit a partir d’un graphe
G = (V,E) avec |V| > 79.

Démonstration. La caractérisation des protocoles a seuil donnée par Gottesman [Got00]
implique que tout protocole de partage de secret a seuil qQSS a pour parametres ((2k —
1,k)). De plus, grace au Théoréme 2.36, nous avons k > n/2+n/157. En combinant ces
deux résultats, nous avons k < 14@, ainsi n < 79. O



Chapitre 3

Domination impaire faible

Les protocoles de partage de secret quantique a partir d’états graphes (cQSS, qQSS et
qQSS*) font apparaitre des liens entre ensembles de joueurs qui peuvent accéder au secret
et structures des graphes sous-jacents (Corollaire 2.8 et Théoreme 2.14). Les questions
d’accessibilité a seuil se traduisent également en terme de propriétés graphiques.

Nous étudions dans ce chapitre des quantités définies & partir de structures simples sur
les sommets de graphes. Plus précisément, les résultats présentés ici s’articulent autour
de la notion de complémentation locale, et plus précisément le degré minimum d’un
graphe par complémentation locale. Nous formalisons ensuite les conséquences de ces
propriétés sur les états graphes, en terme de partage de secret ou comme support de
calcul quantique plus généralement. Les études présentées ici répondent également a
des questions de théorie des graphes a priori sans lien avec le domaine de I'information
quantique.

Dans un premier temps, nous définissons pour tout graphe G les quantités x(G) et £'(G)
et rappelons la définition du degré minimum par complémentation locale 0j,.(G). Une
caractérisation de la quantité kg (G) définie dans le Chapitre 2 (Définition 2.5) utilisant
k et k' est également établie.

Ensuite, nous étudions la complexité des problemes de décision associés aux quantités
K, K, KQ et Ojoc. Les méthodes mises en ceuvre pour cela comprennent entre autres des
techniques de réduction classiques a des problemes dont les complexités sont connues,
notamment le probleme de l’existence de codes parfaits dans un graphe ainsi que la
recherche du plus petit mot d’un code linéaire [Var97].

Enfin, nous utilisons des méthodes probabilistes ainsi que le Lemme Local de Lovasz
[Lov75] pour prouver entre autres l'existence de familles infinies de graphes dont le
degré minimum par complémentation locale est linéaire en I’ordre du graphe. Un résultat
similaire est également prouvé pour la quantité kg, garantissant ainsi l'existence de
protocoles de partage de secret quantique qQSS* dont le seuil représente une proportion
constante du nombre de joueurs impliqués.
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3.1 Ensembles dominés et degré minimum par
complémentation locale

3.1.1 Quelques définitions

Nous nous intéressons dans ce chapitre a la notion de “complémentation locale” (voir
Définition 1.6).

Deux graphes G et G’ sont dits “localement équivalents” lorsqu’il est possible d’obtenir
le graphe G’ & partir de G en effectuant une suite de complémentations locales par
rapports aux sommets de G :

Définition 3.1. Soit G et G' deux graphes.

G=rc G = Hu, - ,ut} CV(G) t.q. G =G xug*--*uy (3.1)

On remarquera que cette relation est une relation d’équivalence (car (G * u) *x u = G),
et les graphes sont donc partitionnés en classes par rapport a cette relation.

La question de la distinction de ces classes a été traitée par Bouchet [Bou87, Bou91] : il
donne un algorithme polynomial qui décide si deux graphes donnés appartiennent a la
méme classe d’équivalence. Nous nous intéressons ici a la valeur du degré minimal des
graphes d’une classe donnée, appelé “degré minimal par complémentation locale” :

Définition 3.2. Soit G un graphe.
Si0c(G) =min{ §(G") | G =rc G’ } (3.2)

ot 0(G") dénote le degré minimum de G'.

Pour tout graphe G, la quantité d;,.(G) est caractérisée graphiquement [HMPO06] en utili-
sant les voisinages impairs de certains sous-ensembles des sommets de G (voir Définition
1.4). Le degré minimum par complémentation locale est directement lié a la taille du
plus petit ensemble de la forme D U Odd(D) :

Propriété 3.1 ([HMPO06]). Soit G un graphe.

Si10c(G) =min{ [DUOd(D)| | D#2,D CV(G) } —1 (3.3)

Cette propriété présente notamment 'avantage de pouvoir caractériser le degré mi-
nimum par complémentation locale d’une classe a partir de n’importe lequel de ses
représentants.

Une autre notion essentielle de ce chapitre est la “domination impaire faible” (WOD :
Weak Odd Domination). Elle se formalise ainsi :
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Définition 3.3. Soit G = (V, E) un graphe. Un ensemble de sommets B C V est dit
“WOD?” lorsqu’il existe un ensemble C C V' \ B tel que

B C 0dd(C) (3.4)

Tout comme I’énonce le Théoreme 2.7 avec les ensembles a noyau impair et les ensembles
dominés modulo 2, nous avons ici une caractérisation des ensembles non-WOD :

Propriété 3.2. Soit G = (V, E) un graphe. Si un ensemble B C V' de sommets n’est
pas WOD (non-WOD), alors il existe D C B avec |D| =1 mod 2 tel que

0dd(D) C B (3.5)

On remarque que les sous-ensembles des ensembles WOD sont également WOD. Ainsi,
nous introduisons les quantités qui correspondent a la taille du plus grand ensemble
WOD et celle du plus petit non-WOD :

Définition 3.4. Pour tout graphe G,

k(G) = BmV%gD\B] (3.6)
w(G) = B ng}bi-rl}[/OD‘B’ (37)

Cette notion coincide avec les ensembles “dominés modulo 2” définis dans le Chapitre 2
(Définition 2.4) dans le cas d’un graphe avec un dealer universel. De méme, les ensembles
non-WOD coincident avec les ensembles “4 noyau impair”. De cette fagon, la quantité
k'(G) est la taille du plus petit ensemble de joueurs capables d’accéder & un secret
classique dans un protocole construit a partir d’états graphes (voir Chapitre 2, protocoles
cQSS). De méme, x(G) est la taille du plus grand ensemble qui n’a pas acces au secret
dans ces protocoles.

Mlustrons cette définition par le calcul de ces valeurs pour la famille des graphes G 4
précédemment introduits en 2.5.1. Pour tout p,q € N* ou ¢ > 2, le graphe G), 4 est le
graphe d’ordre pq ¢-parti complet dont chaque stable est de taille p. On décompose alors
Gpq = (V,E) en ¢ stables :

V=Wu--uvy, (3.8)

Toutes les paires de sommets {u, v} sont donc reliées lorsque u et v n’appartiennent pas
au méme stable V;.

Propriété 3.3. Pour tout p,q € N avec ¢ > 2 et n = pq Uordre du graphe G, 4,
- 51q=1mod 2

{ e (3.9)
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- Si¢g=0mod 2
(3.10)

k(Gpq) = max(n —p,n — q)
K(Gpq) =p+q+1

Démonstration. Nous distinguons 2 cas en fonction de la parité de q.
— Sig=1mod?2
— [k(Gp,q) = n —p] : On considere 'ensemble B = Vo U --- U V,. Tout sommet u € V;
vérifie

B C Odd({u}) (3.11)

donc d’apres la Définition 3.3, B est WOD et |B| = n — p. Ainsi, k(Gpq) > n —p.

[k(Gp,q) < n—p]:Soit B CV un ensemble quelconque tel que |B| > n — p. La
contrainte sur la taille de B assure que B contient au moins 1 sommet u; dans chaque
stable V;. On note ainsi D = {u1,--- ,uq} et on remarque que |D| = ¢ = 1 mod 2.
Chaque sommet z € V' \ D est connecté a tous les sommets de D sauf celui qui est
dans le méme stable V; que lui. x a donc ¢ — 1 = 0 mod 2 voisins dans D, d’ou

0dd(D) = @ (3.12)

Par conséquent, B est non-WOD et k(Gp4) < n —p.

[k (Gp,q) < ¢] : Soit B un ensemble de taille ¢ composé d'un sommet u; de chaque
stable V;. Comme il a été prouvé dans le point précédent, B est non-WOD, donc
K (Gpg) < q-

[k (Gp,q) > q] : Pour tout ensemble B C V tel que |B| < ¢, il existe un stable V; tel
que BNV, = @. Soit v un sommet quelconque de V;. Tout sommet = € B vérifie
alors

x C Odd({u}) (3.13)

D’apres la Définition 3.3, B est WOD, donc /(G 4) > ¢.
— Sig=0mod 2
— [k(Gp,q) > max(n—p,n—q)] : On prouve que k(Gp4) > n—p de la méme fagon que
pour le cas ¢ = 1 mod 2. Soit C' C V un ensemble de sommets de taille ¢ composé
d’exactement un sommet de chacun des ensembles V;. Considérons a présent ’en-
semble B = V'\ C. Chaque sommet de B est connecté a exactement ¢—1 = 1 mod 2
sommets de U. Par conséquent,

B C 0dd(C) (3.14)

donc B est un ensemble WOD de taille n — ¢. On a ainsi k(Gp4) > n — q.

— [k(Gp,q) < maz(n —p,n — q)] : Tout ensemble B tel que |B| > max(n — p,n — q)
contient a la fois un stable Vj, en entier et au moins un sommet u; dans chacun
des ensembles V;. On pose D = {uy, -+, wig—1, Uig+1," - ,Uq}. D C B est donc une
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clique de taille ¢ — 1 = 1 mod 2. Tout sommet u € V \ B est connecté a tous les
sommets de D sauf un (celui appartenant au méme ensemble V; que lui). On a donc

Odd(D) C B (3.15)

d'ou k(Gpq) < maz(n —p,n —q).

— [ (Gpg) <p+q—1] : Soit B un ensemble de taille p + ¢ — 1 composé de I'union
de V1 et d’'un sommet u; de chaque stable V;. Comme pour le point précédent, en
prenant D = B\ Vj on a bien [D| =¢—1=1mod 2 et

Odd(D) C B (3.16)

Par conséquent B est non-WOD donc &'(Gpq) <p+gq— 1.
— [K(Gpgq) > p+q—1] : Soit B CV avec |B| < p+ g — 1. S’ existe un stable V; tel
que BNV; = @, alors pour tout sommet u € V; on a

B C Odd({u}) (3.17)

donc B est WOD. Si B intersecte tous les ensembles V;, alors par contrainte de
taille il ne peut contenir aucun des V; en entier. On pose ainsi C' = {ug,--- ,u4} ol
u; € Vi \ B. Tout sommet de B posseéde exactement ¢ — 1 = 1 mod 2 voisins dans

C:
B C 0dd(C) (3.18)

Dans les deux cas, on a bien k'(Gpq) > p+q— 1.
O

3.1.2 Propriétés de « et «’

Les quantités et &’ définies précédemment posseédent plusieurs propriétés utiles par la
suite.

Tout d’abord, nous montrons que pour un graphe G donné, la somme de k(G) et £'(G)
est toujours supérieure ou égale a 'ordre de G. Cette propriété est une conséquence de
la correspondance entre les ensembles WOD dans G et ceux qui ne sont pas WOD dans
G. Cette dualité apparait & plusieurs reprises.

Commencons par établir le lemme suivant :

Lemme 3.4. Soit G = (V, E) un graphe et B CV un ensemble de sommets.
B non-WOD dans G~ =V \ B WOD dans G (3.19)

Démonstration. Soit B un ensemble non-WOD dans G. D’apres la Propriété 3.2 il existe
alors D C B avec |D| =1 mod 2 tel que

Oddg(D) C B (3.20)
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En d’autres termes, pour tout sommet v € V' '\ B
INg(v) N D] =0 mod 2 (3.21)

Puisque D est de taille impaire, cette égalité s’écrit dans le graphe complémentaire

\N(v) N D| =1 mod 2 (3.22)

Ainsi,
V\ B C Oddg(D) (3.23)
O

Nous arrivons alors au résultat annoncé :

Théoreme 3.5. Pour tout graphe G d’ordre n
K (G) + k(G) >n (3.24)

Démonstration. La Définition 3.4 assure 'existence d’un egsemble B C V non-WOD de
taille £'(G). D’apres le Lemme 3.4, V' \ B est WOD dans G, par conséquent

Pour tout graphe G, une premiere borne liant les degré maximum et minimum de G aux
valeurs de k(G) et x/(G) peut étre donnée :

Lemme 3.6. Soit G un graphe de degré minimum 0 et de degré mazimum A.
1. K(G) > A
2. K(G)<d+1

Démonstration. Pour tout sommet v de G, son voisinage ouvert A/ (v) est un ensemble
WOD car Odd(v) = N (v) (Définition 4.14). En revanche, son voisinage fermé N[v] est
un ensemble non-WOD car N (v) = {v} U Odd(v). La premiere inégalité est obtenue en
prenant v un sommet de degré A et la deuxiéme en prenant v de degré §. O

Nous nous intéressons & présent a la recherche d’une borne supérieure pour £(G) et d'une
borne inférieure pour £'(G).
Lemme 3.7. Pour tout graphe G d’ordre n et de degré mazimum A, nous avons

n.A\
A+1

K(G) < (3.27)
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Démonstration. Soit G = (V, E) et B C V n ensemble WOD. D’apres la Définition 4.14,
il existe un ensemble C' C V' \ B tel que B C Odd(C). Ainsi nous avons

Cl<n—|B] (3.28)
et
|B| < 0dd(C)| < A.|C| (3.29)
d’ou
|B| < A(n — |B|) (3.30)
|B| < An'fl (3.31)
La derniere inégalité est vérifiée quelque soit B WOD, donc par définition de x(G)
(Définition 3.4), la borne (3.27) est vérifiée. O

Dans certains cas, la borne précédente est atteinte. Il est possible de caractériser les
graphes qui réalisent le cas d’égalité par la présence ou non d’une structure appelée
“code parfait” définie de la fagon suivante :

Définition 3.5. Soit G = (V, E) un graphe. On appelle “code parfait” un ensemble de
sommets C CV tel que

— C est un stable

— Tous les sommets de V' \ C ont exactement un voisin dans C

Une illustration de la notion de “code parfait” est donnée Figure 3.1.

Nous prouvons alors une caractérisation qui établit un lien entre le parametre k et
I’existence d’un code parfait dans un graphe G :

Théoréme 3.8. Pour tout graphe G d’ordre n et de degré mazrimum A,

nA
k(G) = At

<= @ posseéde un code parfait C tel que Vv € C, d(v) = A  (3.32)

Démonstration. [<]
Soit C' un code parfait de G vérifiant Vv € C, §(v) = A. Par définition d’un code parfait,
chaque sommet de V' \ C posséde un nombre impair de voisins dans C, d’ou

Odd(C) =V \C (3.33)
Ainsi, V'\ C est un ensemble WOD.

Ensuite, chaque sommet de V \ C posseéde exactement un voisin dans C, et chaque
sommet de C' possede exactement A voisins dans V' \ C par hypothese. Cette propriété
implique une contrainte sur la taille de V'\ C' :

nA
A+1

v\C|= (3.34)
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12
11 //

as sy
\

./ 6
.

o

7

FIGURE 3.1 — Exemple de code parfait : les sommets {3,4,5,8} constituent un code
parfait.

Par conséquent,

n.A

>
M) 2 37

(3.35)

En combinant cette borne avec celle du Lemme 3.7, on obtient bien le cas d’égalité
annonceé.

=]
Supposons que £(G) = A"—fl. Soit B un ensemble WOD de taille A"—fl. Il existe C C V\B
tel que B C Odd(C) (Définition 2.4). La taille de C' vérifie alors

nA n

<n- = :
Clsn- 37 =341 (3.36)
De plus, B C 0dd(C) C N(C) et IN(C)| < |C|A. Nous en déduisons
nA
= |B| < |C|A .
o8 1Bl <] (3.37)
n
< .
<[ (3.38)
Ainsi, les inégalités (3.36) et (3.38) impliquent
n
|IC| = AL (3.39)

donc C =V '\ B.
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Montrons que C' est un code parfait dont tous les sommets sont de degré A. La taille de
I’ensemble B vérifie

|B| = |BNOdd(C)| (3.40)

<> d) (3.41)
veC

< A|C| = |B| (3.42)

Les inégalités sont donc nécessairement des égalités. Si C' n’est pas un code parfait,
I'inégalité (3.41) est stricte, et sl existe un sommet v € C tel que d(V) < A, 'inégalité
(3.42) est stricte. Par conséquent, C' est un code parfait et Vo € C, d(v) = A. O

La restriction de cette caractérisation au cas des graphes réguliers permet de relacher la
contrainte de régularité du code parfait présent dans le graphe :

Corollaire 3.9. Soit G un graphe A-régulier d’ordre n.

A
k(G) = An+ T G posséde un code parfait (3.43)

On pourra noter que dans ce cas, la seule taille possible pour un code parfait est
AT

Nous nous intéressons maintenant a la recherche d’une borne inférieure pour la valeur
de x/(G) ou G est un graphe quelconque.

Lemme 3.10. Pour tout graphe G de degré minimum 6,

n
n—20

K(G) > (3.44)

Démonstration. D’apres le Théoréme 3.5, x'(G) > n — x(G). De plus, le Lemme 3.7
permet d’écrire

— nA(G)
n—r(G)>n— W (3.45)
(3.46)
On remarque que A(G) =n —1— §(G), d’ou
n—k(G)>n-— n(nn—_lfs—(ggG)) = ﬁ 5 (3.47)
O

On consideére le lemme suivant qui établit un lien entre les ensembles Odd et Fven dans
un graphe G et son complémentaire GG : Une propriété notable de ces ensembles par
rapport au graphe complémentaire est la suivante :
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Lemme 3.11. Soit G = (V, E) un graphe et D C 'V un ensemble de sommets. On note
G le graphe complémentaire de G.
— si |D| =0mod 2

Odd~(D) = Oddg(D)
{ Eveng(D) = Evegg(D) (3.48)
- 51 |D| =1mod 2
0Odd=(D) = Eveng(D)
{ Evesé(D) = Oddg(D) (3.49)

Démonstration. On traite seulement le cas du calcul de Oddg(D) lorsque |D| = 1 mod 2,
les autres cas se prouvent de fagon similaire.

€]

On a donc |D| = 1 mod 2. Soit v € Oddg(D). D’apres la Définition 1.4, v possede un
nombre impair de voisins dans D dans le graphe G. D est de taille impaire, ainsi il y
a un nombre pair de sommets de D qui n’appartiennent pas au voisinage de v dans G.
Par conséquent, dans le graphe G, v posséde un nombre pair de voisins dans D, d’ou
v € Eveng(D).

[2]
Ce cas se traite de maniere similaire.
On a donc Oddg(D) = Eveng(D). O

Tout comme pour la borne établie au Lemme 3.7, nous montrons que la borne inférieure
du Lemme précédent est atteinte dans certains cas. En particuliers, les graphes réguliers
qui atteignent cette borne sont ceux dont le graphe complémentaire possede un code
parfait :

Théoréme 3.12. Soit G un graphe o-régulier d’ordre n tel que "= est un entier impair.

K(G) = <= G posséde un code parfait (3.50)

n
n—2a
Démonstration. [«<]

Soit C' un code parfait dans G. Comme nous avons pu le voir dans I’équation (3.39),
_n
A(G) +1

- 5= 1 mod 2 par hypothese (3.52)
n —

IC| = (3.51)

De plus, on a

V\ C C 0ddg(C) (3.53)
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En utilisant le Lemme 3.11 puis en prenant les ensembles complémentaires, on obtient

V\ C C Eveng(C) (3.54)
C 2 0ddg(C) (3.55)

Ainsi, C' est un ensemble non-WOD dans G, donc

K(G) < —

< — (3.56)

Le Lemme 3.10 combiné a I'inégalité précédente permet de déduire #'(G) = 2.

=]

Soit B un ensemble non-WOD (a noyau impair) de taille -~ in G. Par définition, il existe
D C Btelque |D| = 1mod 2 et Oddg(D) C B. D’apres le Lemme 3.4, V\B C Oddg(D),
par conséquent

|Odde(D)| > |V \ B| (3.57)
n nin—9§—1)
>n— = .
=TS n—2a (3:58)
—n
> A .
>A@) (3.59)
L’inégalité (3.59) utilise la propriété : A(G) =n—1—14. Or |Oddg(D)| < |[D|A(G), d’'on
n
D| > .
D> " (3.60)

D est contenu dans 'ensemble B de taille -5, nous avons donc D = B et

n
n—2=0

Puisque V'\ B C Oddg(D), tous les sommets de V'\ B sont connectés a des sommets de

D, donc il y a au moins |V'\ D| arétes entre D et V'\ D. De plus, |[V\ D| = A(G)|D|, donc

il y a au maximum |V \ D| arétes entre D et V' \ D (car G est un graphe A(G)-régulier).

Ainsi, il y a exactement A(G)|D| arétes entre D et V' \ D, ce qui implique les deux faits

suivants :

— il n’y a aucune aréte a l'intérieur de D (sinon un des sommets de D serait de degré
strictement supérieur & A(G))

— chaque sommet de V' \ D est relié a un et un seul sommet de D (sinon le nombre
d’arétes entre D et V' \ D serait strictement supérieur a |V \ D|)

Nous avons donc montré que D est un code parfait dans G. O

|D| =

(3.61)

3.1.3 Lien entre &, &’ et rg

Dans le Chapitre 2, nous avons utilisé une quantité xg introduite dans la Définition 2.5.
Si on considere le cas d’'un dealer (sommet d) universel, il est possible d’établir un lien
entre les quantités x, k" et kg sur un graphe G quelconque.
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Dans le but de prouver la difficulté du probleme de décision associé a k¢, nous établissons
la caractérisation suivante :

Lemme 3.13. Soit G = (V, E) un graphe d’ordre n. On a

kQ(G) = max (k(G),n — £'(Q)) (3.62)

Démonstration. On remarque d’abord que la Propriété 2.23 montrée dans le Chapitre 2
s’écrit dans la cas d’un dealer universel :

kQ(G) = max (k(G), k(G)) (3.63)

D’apres le Lemme 3.4, on a l'inégalité
k(G) > n — k' (G) (3.64)

On veut montrer que lorsque la valeur de kg(G) n’est pas donnée par la valeur de
k(G), on a nécessairement une égalité entre k(G) et n — k/(G) (out G désigne le graphe
complémentaire de G). En d’autres termes, on veut montrer

k(Q) <k(G) = k(G)=n-r(G) (3.65)
Supposons que £(G) < k(G). 1l existe alors un ensemble B C V de taille x(G) WOD

dans G par un ensemble C C V' \ B.

L’ensemble C vérifie |C'| = 1 mod 2, car dans le cas contraire, dans le graphe G, chaque
sommet de B posséderait un nombre impair de voisins dans C' et B serait donc dominé

modulo 2 dans G. On aurait dans ce cas k(G) > k(G), ce qui contredit la supposition.

Par conséquent, ’ensemble V' \ B contient C'U Odd(C') dans le graphe G et il est donc
non-WOD d’aprés le Lemme 3.2. Ainsi, on a

K'(G) < |V \ B (3.66)
ce qui s’écrit également
k(G) < n — K (G) (3.67)
En combinant cette inégalité avec I'inégalité (3.64), on obtient 1’égalité souhaitée :
k(G) =n— K (G) (3.68)
Par conséquent, et d’apres ’équation (3.63), on obtient bien la caractérisation (3.62).

O]

Profitons de ce lemme pour faire une remarque : les équations (3.62) et (3.63) impliquent
le corollaire suivant :
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Corollaire 3.14. Pour tout graphe G, on a

max (k(G), k(G)) = max (k(G),n — £'(G)) (3.69)

Par ailleurs, on peut noter les trois faits suivants :

— la valeur de ce maximum n’est pas toujours donnée par x(G)

— il n’y a pas forcément d’égalité entre x(G) et n — x/(G)

— il y a une symétrie entre G et G pour ces propriétés (interchangeabilité)

On peut déduire de cela que parmi les trois quantités n — x'(G), k(G) et x(G), les deux
plus grandes sont nécessairement égales. Un aspect intéressant de cette propriété est
qu’elle concerne des quantités définies sur les graphes, mais que 1’étape principale qui
nous permet de I’établir appartient au domaine de la théorie de 'information quantique :

la Propriété 2.23.

Grace a la caractérisation établie dans le Lemme 3.13, on peut retrouver la valeur de xq
des graphes G, , évoqués précédemment. On s’intéresse notamment au cas p = ¢. Pour
tout p > 2 avec p = 0 mod 2, le graphe G,,, d’ordre n = p? vérifie d’apreés 1'expression
(3.10) :

kQ(Gp,p) = max (H(G), n—r'(Q)) (3.70)
=max (n —p,n —2p —1) (3.71)
=n—+/n (3.72)

d’apres 1’équation Lorsque p = 1 mod 2, on pourra vérifier que 'expression (3.9) donne
également

kQ(Gpp) =n—Vn (3.73)

Cette valeur est bien en accord avec la borne calculée en (2.148).

3.2 Complexité des problemes associés a k, +/, kg et djo.

Apres avoir défini les valeurs k(G) et x'(G) pour un graphe G donné et en avoir étudié cer-
taines propriétés, bornes et caractérisations, nous abordons ici les problemes de décision
associés a ces deux quantités. Comme il sera vu plus loin, ces deux problemes de théorie
des graphes jouent aussi un role dans les protocoles de partage de secret quantique a
partir d’états graphes. Leur complexité est étudiée ici.

Nous appelons MAX_WOD le probleme de décision associé a k(G) (voir Figure
3.2)

Théoreme 3.15. MAX_WOD est NP-complet.
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MAX_WOD

Entrée
— un graphe G d’ordre n
— un entier k >0

Sortie
- OUILsi k(G) > k
— NON sinon

FIGURE 3.2 — Probleme de décision associé a k(QG)

Démonstration. Tout d’abord, MAX_WOD est dans la classe NP car tout ensemble B
WOD de taille k£ est un certificat du OUI. En effet, il existe un algorithme polynomial
décidant si un ensemble B est WOD (Figure 2.2).

Pour montrer que MAX_WOD est NP-Difficile, nous effectuons une réduction au
probleme PERFECT _CODE qui consiste a décider si un graphe donné possede un
code parfait (Définition 3.5). Ce dernier a été prouvé NP-difficile sur les graphes 3-
réguliers (voir [Kra87] et [KMP02]).

Soit G un graphe 3-régulier d’ordre n. On utilise l'oracle pour MAX_WOD instancié
par le graphe GG et U'entier k = %n. On montre alors que l'oracle répond “OUI” si et
seulement si le graphe G possede un code parfait.

=]
Si l'oracle répond “OUI”, alors k(G) > %n. Or, d’apres le Lemme 3.7
nA 3

k(G) <

d’ou k(G) = %n = A”—_fl D’apres le Corollaire 3.9, G posséde un code parfait.

Le Corollaire 3.9 étant une équivalence, on obtient de facon immeédiate : si G possede
un code parfait, alors k(G) = %n donc l'oracle de MAX_WOD répond “OUI”.

Le probleme MAX_WOD se réduit ainsi au probleme PERFECT_CODE sur les
graphes 3 réguliers. O
Le probleme de décision associé a k/'(G) est également NP-complet. Sa formulation
précise a partir d'un graphe G et d’un entier k est donnée dans la Figure 3.3.
Théoreme 3.16. MIN_-WOD est NP-complet.

Démonstration. Le probleme MIN_—WOD est dans la classe NP. En effet, un ensemble
non-WOD de taille k£ est un certificat pour la réponse OUI.
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MIN_-WOD

Entrée
— un graphe G d’ordre n
— un entier £k > 0

Sortie
- OULsi /(G) <k
— NNON sinon

FIGURE 3.3 — Probleme de décision associé a /'(Q)

Nous montrons a présent que MIN_—~WOD est NP-difficile. Soit G un graphe 3-régulier
d’ordre n. On distingue 2 cas suivant la parité de 7.

Si 4 = 1 mod 2, alors G est un graphe régulier vérifiant

n n
—_—=—-=1 d?2 3.75
n—AQ) 4 (3.75)

D’apres le Théoreme 3.12, G possede un code parfait si et seulement si #'(G) = 4. Ainsi,
en utilisant ’oracle pour MIN_—WOD sur le graphe G, on peut décider de I'existence
d’un code parfait dans G.

Si § = 0 mod 2, on considere cette fois le graphe G’ = G U K4 construit a partir de G en
ajoutant un graphe complet sur 4 sommets. G’ est d’ordre n’ = n + 4 et est également
un graphe 3-régulier.

n' n

n

W_AG) 4 4 (3.76)
On constate que G’ admet un code parfait si et _seulement si G admet un code parfait.
Ainsi, I'oracle pour MIN_—WOD sur le graphe G’ permet de décider de I’existence d’un
code parfait sur G.

Le probleme pour MIN_~WOD est donc réduit au probleme PERFECT _CODE sur
les graphes 3-réguliers et est donc NP-difficile. O

La complexité paramétrée de ce probleme ainsi que du précédent on été étudiées par
Cattanéo et Perdrix [CP13] a la suite de ces travaux.

3.2.1 Probleme QKAPPA et implications sur le partage de secret
quantique

Nous montrons dans cette section que le probleme consistant a décider, étant donné un
graphe G et un entier k > 0, si kg(G) > k est NP-complet (Theorem 3.18). Pour cela,
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nous utilisons le deux ingrédients suivants : une caractérisation alternative de k¢ faisant
intervenir les quantités x et x’ (Lemme 3.13) ainsi que 1’évaluation de x et &’ sur des
constructions de graphes particulieres (Lemme 3.17).

Nous calculons les valeurs de k et x’ d’une construction récursive & partir d’un graphe
G en vue d’une réduction dans la preuve de complexité qui suivra.

Lemme 3.17. Pour tout graphe G et pour tout entier r >0 on a

k(G") =71.k(G)
| e (370

ou G" représente le graphe constitué de r copies de G.

Démonstration. On note G = (V, E).

[£(G") = 1.5(G)]

Pour prouver cette premiere égalité, on considere un ensemble B WOD de sommets de
G de taille k(G). 1l existe donc un ensemble C' C V tel que

B C 0dd(C) (3.78)

On construit alors ’ensemble B, C V(G") qui consiste en l'union des ensembles B
dans les r copies de GG. L’ensemble C,. est construit de maniere similaire en utilisant les
ensembles C précédents. Par construction du graphe G", on a

B, C 0dd(C,) (3.79)
Ainsi, B, est WOD dans G" d’ou
k(G") > rk(G) (3.80)

Pour prouver 'inégalité dans I’autre sens, on considére un ensemble By C V(G") quel-
conque de taille supérieure a r.x(G). Il existe alors nécessairement une copie de G dans
le graphe G" dans laquelle

1By NG| > r(G) (3.81)

L’ensemble By N G est donc non-WOD dans cette copie de G, il est donc également
non-WOD dans G" par construction. Par conséquent

k(G") < r.k(G) (3.82)

On obtient I’égalité souhaitée en combinant les inégalités (3.80) et (3.82).

[+ (G") = &'(G)]
Pour cette égalité, on considére un ensemble B C V non-WOD de taille /(G). De fagon
immeédiate, si on considére B comme un ensemble de sommets de V(G") contenu dans
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une des copies de GG, on voit que B est non-WOD dans G”. En effet, les r copies de G
sont séparées. De cette fagon, on a

K (GT) < K (G) (3.83)

On consideére & présent un ensemble By C V(G") tel que |By| < k'(G). L’intersection de
B’ avec chacune des copies de G du graphe G" vérifie alors

1By NG| < #(G) (3.84)

Pour chacune des r copies de G dans G", on a donc I'existence d’un ensemble de sommets
C; (1 <i<r) tel que By C Odd(C;). Par construction, on a alors

By C 0dd( | ] C) (3.85)

i=1..r

By est donc un ensemble WOD dans G", d’ou
K(G") > K(G) (3.86)

(3.83) et (3.86) terminent la preuve de la deuxieme égalité. O

3.2.2 QKAPPA est NP-complet

L’objet de cette partie est I’étude de la difficulté du probleme de décision associé a la
quantité k¢ (caractérisée dans le Lemme 3.13) de graphes quelconques.

De fagon plus formelle, on considere le probleme QKAPPA qui prend en entrée un
graphe G' d’ordre n et un entier £ > 0 et décide si kg(G) > k, c’est a dire si K(G) > k
ou '(G) < n — k (Figure 3.4).

QKAPPA

Entrée
— un graphe G d’ordre n
— un entier k£ >0

Sortie
- OUIsi kg(G) > k
— NNON sinon

FIGURE 3.4 — Probleme de décision associé a rkg(G)

Théoreme 3.18. QKAPPA est NP-complet.
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Démonstration. Nous utilisons la caractérisation de la quantité k¢ établie dans le Lemme
3.13.

QKAPPA appartient a la classe NP. En effet, un ensemble WOD de taille £ ou un
ensemble non-WOD de taille n — k est un certificat du OUL

Afin de prouver que QKAPPA est NP-difficile, nous proposons une réduction au
probleme MIN_—~WOD. Pour tout graphe G et tout entier £ > 0, on a (Lemme 3.13)

kQ(GF Y > (k+n—k (E(Gk“) > (k+ 1)n — k ou x'(GF1) < k) (3.87)

= (Ii(G) >n—1+ ou K (G) > k;) (3.88)

k1
o (E(G) >n—1oux(G)> k:) (3.89)

Dans I'expression (3.89), la premiere inégalité x(G) > n — 1 est toujours fausse (Lemme
3.7). On a donc I'équivalence

kQ(GF Y > (k+1)n—k & K(G)>k (3.90)

Ainsi, pour le probleme MIN_—WOD paramétré par les graphe G et 'entier k, on utilise
loracle pour QKAPPA instancié par le graphe G et U'entier (k + 1)n — k. La réponse
donnée par l'oracle est utilisée pour répondre au probleme MIN_-~WOD.

D’apres le Théoreme 3.16, le probleme MIN_—~WOD est NP-complet, par conséquent,
QKAPPA est NP-complet. O

Une conséquence de la NP-complétude du probleme QKAPPA est I'absence d’un al-
gorithme efficace (sauf si P = NP) qui permettrait de déterminer le seuil que pourrait
atteindre un protocole de partage de secret quantique qQSS* & partir d’un graphe quel-
conque.

3.2.3 Difficulté de la recherche du degré minimum par
complémentation locale

Apres nous étre intéressés aux problemes de décision liés aux quantités s, £’ et kg, nous
abordons le cas du degré minimum par complémentation locale. Ainsi, nous montrons
que pour tout graphe G et tout entier d, décider si d;,.(G) < d est NP-complet, méme
en nous restreignant aux graphes bipartis.

Ce résultat est établi grace a une réduction au probleme SHORTEST _CODEWORD
qui consiste a trouver le plus petit mot d’un code linéaire et qui est NP-complet [Var97].
La preuve que nous proposons a la particularité d’utiliser une famille de graphe dont
I’existence est prouvée dans le Théoreme 3.24.

Montrons tout d’abord un lemme lié a la structure des graphes bipartis.
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Lemme 3.19. Soit G = (V, E) un graphe biparti. Soit V.=V, UV, ot Vi et Va sont les
deuz stables mazimaux de G. Il existe alors Dy C V tel que

5loc(G) +1= ‘D[) U Odd(Do)’ (391)
et ou Dy vérifie

D() g V1 ou D() g VQ (3.92)

Démonstration. Soit D C V tel que |D U Odd(D)| = doc(G) + 1. La caractérisation du
Lemme 3.1 assure 'existence d’un tel ensemble D. On écrit

D=DyUD, (3.93)

avec D1 = DNV et Dy = DN Vse. D # & donc on suppose sans perte de généralité que
D, # @.

G est un graphe biparti, par conséquent

Odd(Dy) C Vs,
{ Odd(Ds) C V1 (3.94)
Ainsi on peut écrire
Odd(Dl U DQ) = Odd(Dl) U Odd(Dg) (3.95)

On revient au degré minimum par complémentation locale de G :

10c(G) +1 =|D U Odd(D)|
= |D; UOdd(D1) U Dy UOdd(D3)]
> |Dy U Odd(D1)|
> 010c(G) + 1

La deuxiéme égalité est obtenue grace a I’équation (3.95) et I'inégalité (3.99) provient de
la caractérisation du Lemme 3.1. Les deux bornes précédentes sont égales, ainsi toutes
les inégalités sont des égalités, notamment

810c(G) + 1 = |D; U Odd(Dy)| (3.100)

On termine la preuve en prenant Dy = Dj. O

Ce lemme assure que pour le calcul du degré minimum par complémentation locale
d’un graphe biparti grace a la caractérisation du Lemme 3.1, il suffit de considérer
les sous-ensembles de sommets situés intégralement dans 'un ou 'autre des stables du
graphe.

Nous introduisons la notion de double biparti d’un graphe G [Wal76] qui consiste en
la transformation d’un graphe G en graphe biparti dont 1’ordre est doublé et le degré
minimum par complémentation locale est le méme que celui du graphe G.
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MIN_ LOCAL DEGREE

Entrée
— un graphe G d’ordre n
— un entier d > 0

Sortie
— OUIsi 050(G) < d
— NON sinon

FIGURE 3.5 — Probleme de décision associé & dj,.(G)

Définition 3.6. Soit G = (V, E). On appelle “double biparti de G” le graphe biparti
G®? = (Vi UVy, E) (3.101)

ot Vi et Va sont deuz copies des sommets de V et E' = {(u,v) € Vi x Va | (u,v) € E}.

Le double biparti G®? est également le produit tensoriel du graphe G et du graphe Ko
(le graphe complet d’ordre 2).

Montrons alors la propriété annoncée sur les doubles bipartis :

Lemme 3.20. Pour tout graphe G, on a

5ZOC(G€B2) 2 5loc(G) (3102)

Démonstration. Soit G = (V, E) et G®? = (VU V3, E'). D’apreés le Lemme 3.19, il existe
Dy C V tel que

010c(GP?) + 1 = | Do U Odd ez (Do) (3.103)

On écrit alors

810e(G®?) + 1 = |D| + |Odd ez (D) (3.104)
= |D| + |Oddg(D)| (3.105)

> |D U Oddg(D)| (3.106)

> 5loc(G) +1 (3107)

O

A présent, nous établissons la NP-complétude du probleme MIN_LOCAL_DEGREE
formalisé Figure 3.5.
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Théoreme 3.21. FEtant donné wun graphe G et un entier d, le probleme
MIN_LOCAL_DEGREE consistant a décider si

S10e(G) < d (3.108)

est NP-complet sur la famille des graphes bipartis.

Démonstration. Le probleme MIN_LOCAL_DEGREE est dans NP car un ensemble
de la forme D U Odd(D) avec D # @ et |D U Odd(D)| < d+ 1 est un certificat
du OUIL Pour la NP-complétude, on effectue une réduction au probleme SHOR-
TEST_CODEWORD consistant a trouver la taille du plus petit mot d’'un code
linéaire.

Soit A € M1 1 (F2) la matrice génératrice d’une code linéaire. On souhaite trouver le
plus petit mot de A en faisant appel & un oracle pour MIN_LOCAL_DEGREE.

Si dim(Ker(A)) # 0, alors on a

min {w(AX)} =0 (3.109)
XeFk, X#0
ou w est la fonction qui retourne le poids de Hamming d’un vecteur, c’est a dire le
nombre de coordonnées non-nulles de ce vecteur. En effet, dans ce cas, le vecteur nul est
un mot de code.

Dans 'autre cas, lorsque la matrice A est de rang plein, on peut écrire A sous la forme

<ﬁi> (3.110)

ou A’ est de taille n x k. Le membre de gauche de I’équation (3.109) s’écrit alors

min  {w(AX)} = min {w(X)+w(A'X)} (3.111)
XeFk X#0 X€eFE X0

On construit maintenant un graphe biparti G' (décrit Figure 3.6) sur lequel on appellera
Ioracle. Cette construction est détaillée a présent.

On définit d’abord deux graphes auxiliaires G4/ et Gp :

— Soit G4 = (VA/1 UVay, E 'Ar) un graphe biparti défini de la fagon suivante : les ensembles
Var et Vy, sont les deux “parties” de la bipartition et ils vérifient |VA/1 | = k et
[Vay| = n. Pour tout (z,2) € Vi, x Vi, il y a une aréte entre x et 2’ si et seulement
si A’z,@ =1.

— Soit G = Palgﬂ, oll m est le plus petit nombre premier vérifiant p > n? et p =
1 mod 4. Pal, est le graphe de Paley d’ordre p et Pal]?2 son double biparti. D’apres le
Lemme 3.20, on a 5loc(Pal?2) > d10c(Paly) et le Théoreme 4.4 assure que 6joc(Paly) >

VP — 2. Ainsi,
Stoc(Pal?) > n (3.112)
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Les ensembles Vp, et Vp, dénotent les deux “parties” de la bipartition des sommets
de G B-
Soit u un sommet quelconque de Vp,. On considere le graphe G = (V1 U Va, E) (Figure
3.6) défini comme suit : pour ensemble V; :

VlL = VA/ X {u}
Vi=VipuW 1 3.113
1 1L 1R avec { Vig = VA/2 x Vg, ( )
L’ensemble V5 vérifie
Vo = VA/2 x VB, (3.114)

D’un point de vue formel, ’ensemble E d’arétes de G est défini ainsi : pour tout (z,y) €
Viet (2/,y) € Vo

((m,y), (a:',y’)) el <& (y =9y et (z,7') € EA/> ou (x =12 et (y,) € EB>
(3.115)

De facon plus intuitive, le graphe G est construit a partir d’'un graphe G 4/ auquel on
attache une copie du graphe Gp a chacun des sommets de la partie de G4+ de taille n.
Il n’existe aucune aréte a 'intérieur de V; ni de Vo, G est donc un graphe biparti dont
les ensembles indépendants maximaux sont V; et V5. On note V =V, U Vs.

D’apres le Lemme 3.19, il existe un ensemble non vide Dy C V tel que
010c(G) + 1 = |Do U Odd(Dy)| (3.116)
et Dy C Vi ou Dy C Vs

On suppose que Dy C V5. On peut alors écrire

S10e(G) = | Do U Odd(Dy)| — 1 (3.117)
> 010c(GB) (3.118)
>n+1 (3.119)
> 6(G) + 1 (3.120)
> 010e(G) (3.121)

L’inégalité (3.118) est vérifiée car I'intersection de Dy U Odd(Dy) avec une des copies de
G p est également un ensemble du type D U Odd(D) dans cette copie de G . L’inégalité
(3.119) provient de la propriété de Gp donnée en (3.112). Cette derniere étant stricte,
on a une contradiction, donc Dy C V7.

On suppose que Dy N Vig # @. 1l existe alors un sommet v € Dy N Vig. Dans ce cas on
peut écrire

010c(G) = | Do U Odd(Dy)| — 1 (3.122)

> {v}uOodd({v})| -1 (3.123)

> 010c(GRB) > 5loc(G) (3.124)
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La premiere inégalité de (3.124) s’explique de facon similaire & (3.118). Ceci aboutit
également a une contradiction, donc Dy N Vig = 9.

On a donc nécessairement Dy C Vip. Par construction du graphe GG, on remarque que
Pensemble Odd(Dy) dans G correspond exactement a I’ensemble Odd(Dy) dans le graphe
G 4 utilisé dans la construction de G (voir Figure 3.6).

La matrice de coupe entre les deux stables maximaux de GG 4/ se trouve étre, par construc-
tion, la matrice A’. Ainsi, dans le graphe G, on a la correspondance

|Odd(Dy)| = w(A'Xp,) (3.125)
ou Xp, est le vecteur caractéristique de I’ensemble Dy. De plus, Vi, est un stable donc

Do U Odd(Dy)| = | Do| + |0dd(Dy)| (3.126)
= 'LU(XDO) + w(A’XDO) (3127)

D’apres les équations (3.111) et (3.116), on peut donc écrire

010e(G)+1= min {w(AX)} (3.128)
XeFk X0

Le degré minimum par complémentation locale de G est donc égal (a ‘1’ pres) a la
taille du plus petit mot du code linéaire décrit par la matrice A. On a donc réduit le
probleme de la recherche du degré minimum par complémentation locale au probleme
SHORTEST_CODEWORD qui est NP-complet [Var97].

O]

On pourra noter que les caractérisations des quantités dj,. (Propriété 3.1) et &’ (Propriété
3.2) sont tres similaires : elles ne different que par la contrainte de parité pour s’

{ S10c(G) = min{ [DUOdd(D)| | DCV(G),D#2 } -1 (3.129)

& (G) = min{ |DUOdd(D)| | D CV(G),|D|=1mod 2 }

Il est alors intéressant de constater que les problemes de décision qui leur sont associés
sont tous les deux NP-complets, mais les preuves qui sont proposées ici utilisent des
techniques totalement différentes.

1l est difficile de calculer le degré minimum par complémentation d’un graphe en général,
cependant nous pouvons nous demander s’il est possible d’approximer cette quan-
tité : existe-t-il une constante [ € R qui garantisse 'existence d’un algorithme de I-
approximation pour ce probleme ?

Nous prouvons alors le résultat suivant :

Théoreme 3.22. [l n’existe pas d’algorithme d’approximation avec un facteur constant
pour le probléeme du calcul du degré minimum par coplémentation locale, méme sur la
famille des graphes bipartis, a moins que P=NP.
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v, Vir

X%GB

ViL

5T 6

F1GURE 3.6 — Construction du graphe G a partir du graphe biparti G4/ (ellipses) et
plusieurs copies du graphe biparti Gp (rectangles). V; = Vi U Vig

Démonstration. Dans la preuve du Théoreme 3.21 le graphe biparti G' construit a partir
de la matrice génératrice A d’un code linéaire quelconque (Figure 3.6) est tel que la valeur
de d10¢(G) est la méme (& ‘1’ pres) que la taille du plus petit mot du code A (3.128). Cette
construction étant valable pour un code A quelconque, quelque soit [ € R, n’importe
quel algorithme de [-approximation de §;,.(G) fournit directement une [-approximation
du poids de Hamming du plus petit mot de A. Or sous I’hypothése P = N P, le probleme
du calcul de la taille du plus petit mot d’un code linéaire n’admet aucun algorithme
d’approximation a un facteur constant pres de complexité polynomiale [DMS03]. Par
conséquent, il n’existe aucun algorithme d’approximation a un facteur constant pres
pour le calcul du degré minimum par complémentation locale d’un graphe, méme pour
la famille des graphes bipartis. O

3.3 Méthodes probabilistes et graphes probabilistes

Les résultats précédents montrent qu'’il est difficile de calculer les quantités x(G) et £'(G)
pour un graphe G en général. Le degré minimum par complémentation locale étant lié
a ces quantités, il est également difficile de le calculer.

Si nous pouvons facilement construire des graphes dont le degré minimum par
complémentation locale est petit (graphes avec un sommet de petit degré), il semble
en revanche plus délicat de construire des graphes avec un .. relativement grand.
Une question se pose aussi naturellement : quelle est le plus grand degré minimum
par complémentation locale atteignable pour une taille de graphe donnée ?

Nous utilisons ici des méthodes probabilistes basées sur 1'utilisation du modele d’Erdos-
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Renyi [ER59] permettent de démontrer l'existence de familles infinies de graphes dont
le degré minimum par complémentation locale est une fraction constante du nombre de
sommets. Cette propriété est vraie également si on se restreint au cas des graphes bipar-
tis, méme si la constante que nous atteignons sans cette restriction reste meilleure.

3.3.1 Définitions

Le principe des méthodes probabilistes utilisées ici est le suivant : on souhaite prouver
I’existence d’un objet parmi un ensemble £ ayant une propriété P. On construit donc
une loi probabiliste pour tirer au hasard les objets de £, et on établit un ensemble A4 de
“mauvais événements” tel que si aucun des événements de A n’ont lieu, la propriété P
est respectée. On montre ensuite que la probabilité qu’aucun des événements de A ne se
produise est non nulle.

Le résultat que nous utilisons pour formaliser cette méthode est la version asymétrique
du Lemme Local de Lovész [Lov75].

Lemme 3.23 (Lemme Local de Lovéasz Asymétrique). Soit A = {A1,---,A4,} un
ensemble de “mauvais événements” dans un univers quelconque. Soit I'(A) un sous-
ensemble de A tel que A est indépendant de tous les événements en dehors de A et
T'(A). Si pour tout A; il existe o(A;) € [0,1) tel que

Pr(A) <o(4) J[ (1-o(B)) (3.130)
BjED(A)
alors on a
Pr(Ay,- Ay > J[ 1-0a(4)) (3.131)
AjeA

3.3.2 Existence de graphes avec un ¢, linéaire
Cas de graphes bipartis

Nous utilisons le Lemme Local de Lovéasz (Lemme 3.23) sur les graphes bipartis aléatoires
afin de prouver l'existence d’une famille infinie de graphes bipartis dont de degré mini-
mum par complémentation local est linéaire par rapport au nombre de sommets.

Théoreme 3.24. Il existe vy € N tel que pour tout v > vy il existe un graphe biparti
G, d’ordre n = 2v vérifiant

S10c(Gy) = 0.110n (3.132)
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Démonstration. Soit Gp = (V,E) un graphe biparti d’ordre n = 2v dont les deux
ensembles indépendants V7 et V5 sont de taille v. Chaque aréte possible entre Vi et Vo
existe avec probabilité % :

1
V(ui,ug) € Vi x Vo, Pr({uj,us} € E) = 5 (3.133)

Nous cherchons la plus grande valeur de c telle que
Pr (010c(GB) > ¢cn) >0 (3.134)
D’apres la Propriété 3.1, cette inégalité est équivalente a la réalisation des événements
“'DUOdd(D)| > en” (3.135)

pour tout D C V.

Ici, le graphe G'p est biparti, et nous montrons alors que 1'on peut se restreindre aux
ensembles D C V tels que D C V5 ou D C V,. En effet, pour tout ensemble D C V, on
pose Dy = DNVj et Dy = DN Vay. Gp est biparti, donc Odd(D;) C V. On a donc

DU Odd(D) = (Dy UOdd(D1)) U (Dy UOdd(D5)) (3.136)
|DUOdd(D)| > | Dy UOdd(Dy)| (3.137)

de méme |D U Odd(D)| > |Dy U Odd(D3)|. Ainsi, d’apres la Propriété 3.1, on peut
considérer uniquement les ensembles D1 C Vi et Dy C V5.

Dans le but d’appliquer le Lemme 3.23, on considere les “mauvais événements” suivants :

1 C . <
{ Ap(avec D C V1) : [DUOdd(D)| < cn (3.138)

A2 (avec D C Va) 1 |[DUOdA(D)| < cn

On souhaite calculer Pr(AL) avec D C V;. On pose |D| = dv avec 0 < d < 1. Par
définition de G g, pour tout u € V5 on a

Pr(*u € 0dd(D)") =

5 (3.139)

L’ensemble D C V; étant fixé, les événements “u € Odd(D)” avec u € V5 sont mutuel-
lement indépendants. Si I'événement “|Odd(D)| < z” est vrai, il y a au plus x sommets
dans V5 qui appartiennent & Odd(D). Or on compte v sommets dans Vo, d’ou

Pr(40dd(D)| < a7) = (;) Z (Z) (3.140)

k=0

< (;)VTH@) (3.141)
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ou la fonction H : ¢t — —tlogy(t) — (1 — t)logy(1 — t) dénote 'entropie binaire. Pour
revenir aux événements A}j, on a

Pr(AL) = Pr(“|D U Odd(D)| < en”)
r(“|D| + |0dd(D)| < en”)
r(“|0dd(D)| < en — |D|”)
2V(H(20—d)—1)

P
P

IN

d’apres 'expression (3.141).

On choisit a présent une pondération des mauvais événements de la forme
1

"(4n)

ou r sera déterminé plus loin. Soit p = [[prey, prey, (1 — o(AL))(1 — o(A%,)). On
cherche a obtenir I'inégalité suivante pour pouvoir utiliser le Lemme 3.23 :

o(Ab) = o(4h) =

(3.146)

Pr(Ap) < o(Ap)p (3.147)
Réécrivons pour cela le produit p en regroupant les ensembles D’ par leur taille :

v 1 2(,51))
p= 11 (1 - y)) (3.148)

|D’

v 1 ’”(u;'\) %

= 11 (1—V> (3.149)
|D/|=1 T(|D’|)

La fonction f : xz — (1 — %)x vérifie f(z) > i lorsque = > 2. Ains, quelque soit 7 > 2 on
peut déduire

2
1\ y
P> <4> =2 ¥ (3.150)

dv
En utilisant la borne ( d”y ) < ovil <7), on remarque que

1w
s(Ab)yp > ——27 % (3.151)
T(du)
1 y 1w
> 97 =~y vH(@) (3.152)
TQVH(T) r

En combinant les inégalités (3.145) et (3.152), on obtient une condition suffisante pour
réaliser la contrainte (3.147). Cette condition suffisante s’écrit de cette fagon :

o(H(2c—d)—1) }2_%_,/1{@) (3.153)
r
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En effet, le membre de gauche de cette inégalité est supérieur ou égal a Pr(Ab) et le
membre de droite et inférieur ou égal a U(A}j)p. On applique la fonction logarithme a
I’inégalité précédente puis on divise par v. La condition suffisante devient

log, 7

4
+H(d)+ H(2c—d) ~ 1+~ <0 (3.154)

Prenons r = v and v — 400. La condition (3.154) devient alors asymptotiquement
H(d)+H(2c—d)—1<0 (3.155)

Cette inégalité doit étre vérifiée quelque soit d €]0, 1], donc également lorsque la fonction
d — H(d)+H(2¢—d)—1 est minimale. Des techniques usuelles montrent que ce minimum
est atteint lorsque d = c¢. On a désormais un seul parametre : le réel ¢. Une analyse
numérique effectuée a l’aide du programme sage (voir annexe) montre que la valeur
¢ = 0.110 satisfait la condition (3.147) lorsque v > 1.

On raisonne de fagon similaire pour montrer que
Pr(4}) < o(Ab)p (3.156)
pour tout D C V5.
A présent, on peut utiliser le Lemme Local de Lovasz (Lemme 3.23). Ainsi, on déduit
Pr ({4}, | Dei},{ 43 | DeVa}) 2 p>0 (3.157)
d’ou
Pr(010¢(Gg) > ¢en) > 0 (3.158)

pour tout ¢ < 0.110 et pour v > .

Nous avons donc prouvé l'existence d’au moins un graphe biparti Gg d’ordre n tel que

S10e(Gg) > 0.110n (3.159)

O

Cas général
Dans le cas général, les graphes tirés aléatoirement sans la contrainte de bipartition
permettent d’améliorer la constante obtenue :

Théoreme 3.25. I existe ng € N tel que pour tout n > ng il existe un graphe G d’ordre
n tel que

S10(G) > 0.189n (3.160)
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Démonstration. Soit G = (V, E) un graphe d’ordre n choisi aléatoirement de la fagon
suivante :

W(u,v) € V2, Pr({u,v} € E) = % (3.161)

Nous cherchons la plus grande valeur de c telle que
Pr (0j0c(G) > ¢en) > 0 (3.162)

et donc, par conséquent, telle que pour tout D C V,
|DUOdd(D)| > cn (3.163)

d’apres la Propriété 3.1.

Afin d’utiliser le Lemme Local de Lovész (Lemme 3.23), les événements que 1’on souhaite
éviter sont les suivants :

Ap : |DUOdd(D)| < cn (3.164)

De facon évidente, nous ne considererons ici que les événements Ap avec D < cn.

Pour tout ensemble D tel que |D| < c¢n, nous établissons une borne supérieure pour
la quantité Pr(Ap). Soit |D| = dn avec d € (0,c|. Les arétes de G sont choisies uni-
formément aléatoirement avec probabilité %, ainsi pour tout u € V'\ D,

1
Pr(“u € Odd(D)”) = 3 (3.165)
L’ensemble D étant fixé, les événements “u € Odd(D)” avec u € V'\ D sont indépendants.

Ainsi, si ’événement Ap est vrai, il y a au plus (¢ — d)n sommets dans V \ D qui
appartiennent a Odd(D). Or on compte (1 — d)n sommets dans V' \ D, d’ou

Pr(Ap) = <1>(1d)n (cid:)n ((1 _kd)n> (3.166)

2
k=0
(1=d)n
< <;> o(1—d)nH ($=4) (3.167)
< oU=dn[H(§=5)-1] (3.168)

L’inégalité (3.167) est obtenue en utilisant une borne classique sur la somme des coeffi-
cients binomiaux.

Nous choisissons a présent les poids associés aux événements Ap pour utiliser le Lemme
3.23. Soit

o(Ap) =

(3.169)
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ou r est un parametre que l'on fixera ultérieurement. On pose également p = H| D/|< en(1—
o(Ap)). On cherche & obtenir 'inégalité suivante :

Pr(Ap) < o(Ap)p (3.170)

Réécrivons le produit p :

cn 1 (\Eq)
p= H (1 - ?"(n)> (3.171)

|D'|=1 |D’
cn 1 r(|£’|) %
= | 11 <1—n) (3.172)
D=1 (1)

De plus, la fonction f : x — (1 — %)x vérifie f(x) > i lorsque = > 2. Nous avons donc

p> (i) ' (3.173)
> 9= %" (3.174)

pour tout r > 2. En utilisant la borne (dril) < oni (7), on remarque que

]. Ccn
o(Ap)p >~y 2 (3.175)
’"(|D\)
1 cn ]_ cn n
> o= Zo-HronH (%) (3.176)
TQnH(T) r

En combinant les inégalités (3.168) et (3.176), nous obtenons une condition suffisante
pour réaliser la condition (3.170). Elle s’exprime ainsi :

o(t=dn[H(£=4) 1] < Lo—2ennpi(42) (3.177)
T

En effet, le membre de gauche de cette inégalité est supérieur ou égal & Pr(Ap) et le
membre de droite et inférieur ou égal & o(Ap)p. Posons r = n, la condition précédente
s’écrit alors

c—d 2¢  logyn
1—-d)|H -1 H(d —+ —=< 1
A T T PR L
asymptotiquement, on a
—d
(1-d) [H (i_d> - 1] +H(d) <0 (3.179)

Une analyse numérique effectuée a ’aide de sage (voir annexe) montre que cette condi-
tion est vraie lorsque ¢ < 0.189 et pour tout d qui vérifie 0 < d < ¢n. Ainsi, en prenant
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par exemple ¢ = 0.189, nous avons Pr(Ap) < o(Ap)p et nous pouvons utiliser le Lemme
3.23 pour déduire :

Pr({ Ap | |ID|<en}) >p>0 (3.180)

La probabilité qu’aucun des “mauvais événements” Ap choisis au départ n’arrivent est
donc non nulle, et nous pouvons conclure 'existence d’un graphe G d’ordre n tel que

S10e(G) > 0.189n 0

3.3.3 Existence de graphes avec un “petit” kg

Précédemment, nous avons établi la NP-completude du probleme QKAPPA (voir Fi-
gure 3.4), nous posons alors la question de l'existence de graphes dont la quantité ¢ est
“relativement petite”. Dans le chapitre 2, nous avons construit une famille de graphes
d’ordre n dont la valeur de kg est inférieure a n — n%7 approximativement. Existe-t-il
une famille infinie de graphes dont la valeur de k¢ est inférieure a cn avec ¢ <17

Nous prouvons dans cette partie ’existence d’une famille infinie de graphes {G;} tels que
kQ(Gi) < 0.811n; ol n; est Pordre de G;. Tout comme dans la section 3.3, cette preuve
s’appuie sur le Lemme Local de Lovész (Lemme 3.23). Dans un deuxiéme temps, nous
montrons qu’un graphe G choisi au hasard vérifie avec forte probabilité kg(G) < con ou
(CO < 1).

Prouvons tout d’abord le lemme suivant.

Lemme 3.26. Soit G = (V, E) un graphe et k un entier vérifiant 0 < k < n. Si pour
tout ensemble D C V' non vide on a

|IDUOdd(D)| >n—k
{ |D U Even(D)| >n—k (3.181)
alors
kQ(G) <k (3.182)
Démonstration. D’apres la premiere inégalité de (3.181) on peut écrire
K(G)>n—k (3.183)

Soit B C V tel que |B| > k. Supposons que B est non-WOD. Il existe alors un ensemble
C CV\ B tel que B C Odd(C). Ainsi Fven(C) C V' \ B, ce qui se traduit par

|C'UEven(C)|<n—k (3.184)

Cela contredit la deuxieme inégalité de (3.181). B est donc un ensemble WOD de taille
k, ainsi

K(G) <k (3.185)

La caractérisation donnée dans le Lemme 3.13 permet de conclure. O
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Etablissons a présent le résultat principal de cette section a I’aide du Lemme 3.23 :

Théoréme 3.27. [l existe une famille infinie de graphes {G;} tels que
kq(G;) < 0.811n; (3.186)

ou n; est l'ordre de G;.

Démonstration. Soit G(n, %) = (V, E) un graphe aléatoire tiré de la fagon suivante : V'
est un ensemble de sommet de taille n. On souhaite montrer que pour tout ensemble de
sommets D C V et pour une constante ¢ < 1 que 'on déterminera on a

Pr(“kg(G) <en”) >0 (3.187)
Afin d’utiliser le Lemme 3.23, on construit les “mauvais événements” suivants : pour
tout D C V, on définit

Ap = “DUOdd(D)| < (1 —¢c)n”
Ay = “DU Even(D)| < (1 —¢)n”

(3.188)

D’apres le Lemme 3.26, si aucun des événements Ap et A7, n’a lieu, on a bien kg(G) <
cn. On remarque tout d’abord que lorsque |D| > (1—c¢)n on a Pr(Ap) = Pr(A},) =0.11
suffit donc de considérer seulement les événements Ap et A’ pour lesquels |D| < (1—c)n.

Pour tout D C V tel que |D| < (1 —c¢)n, essayons d’obtenir une borne supérieure pour la
quantité Pr(Ap) (on raisonnera de facon similaire pour Pr(A’,;). On note |D| = dn pour
une certaine constant d €]0,1 — c|. Les arétes de G(n, ) étant tirées indépendamment
avec probabilité %, on a, pour tout u € V\ B

1
Pr(“u€ 0dd(D)") = ; (3.189)
Pour un ensemble D fixé, les événements “u € Odd(D)” sont indépendants. Ainsi,

I'événement Ap est vérifié lorsque au plus (1 — ¢ — d)n sommets de V'\ D sont contenus
dans Odd(D). Or on compte (1 — d)n sommets dans V' \ D, on peut donc écrire

Pr(dp) — (;)(l—d)n (l—id)” ((1 —kd)n> (3.190)

k=0
(1—-d)n
< ;) 9(1-dnH(1555) (3.191)
< o(1=d)n[H(1%5)-1] (3.192)

ou H est la fonction d’entropie binaire présentée dans la preuve des Théoréemes 3.24 et
3.25. On montre de méme que

Pr(4l) < 20-0n[H(+2)-1] (3.193)
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On choisit d’associer a chaque événement la pondération suivante : pour tout ensemble
D tel que 0 < |D| < (1 — ¢)n, on pose

1

(i)

En faisant appel a des méthodes similaires a celles utilisées dans la preuve des Théoréemes
3.24 et 3.25, on montre que la condition asymptotique

o(Ap) = o(Ap) = (3.194)

(1—d) [H <1 - d) - 1} + H(d) <0 (3.195)

obtenue en prenant en prenant r = n est une condition suffisante pour assurer que

{ Pr(Ap) < o(Ap) [T jprj<(1_em(1 = 0(Ap)(1 = 0(Al))

Pr(Ap) < o(Ap) H|D/|§(1—c)n(1 —0(Ap))(1 = a(A])) (3.196)

Des méthodes d’analyse numérique ainsi que 'utilisation du programme sage (voir an-
nexe) montrent que la condition (3.195) est vérifiée pour tout ¢ > 0.811 ainsi que pour
tout d €]0,1 — ¢]. On peut ainsi utiliser le Lemme 3.23 pour déduire que pour tout
c> 0.811,

Pr(kg(G) <cn) >0 (3.197)
Il existe donc une famille infinie de graphes G; d’ordre n; tels que

ko(Gi) < 0.811n; (3.198)

3.3.4 kg d’un graphe aléatoire

De récents travaux [Sar12] ont établi une correspondance entre le protocoles de partage
de secret construits a partir d’états graphes et les codes quantiques. Ces résultats com-
binés avec la borne de Gilbert Varshamov sur les codes stabilisateurs [FMO04] peuvent
fournir une preuve alternative au Théoreme 3.27. L’utilisation du Lemme Local de Lovész
[LovT75] et des méthodes probabilistes utilisées ici présentent quant & eux plusieurs avan-
tages : les preuves effectuées sont basées sur des arguments purement graphiques et
présentent une extension potentielle pour construire de “bons” protocoles de partage de
secret quantique, notamment grace aux avancées récentes sur une version algorithmique
du Lemme Local de Lovéasz [MT10].

De plus, I'utilisation de méthodes probabilistes offrent déja un moyen de générer des
protocoles de partage de secret quantique possédant un seuil particulierement bas en
ajustant les parametres du Lemme Local de Lovasz :
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Théoréme 3.28. [l existe ng € N tel que pour tou n > ng un graphe aléatoire G (n, %)

vérifie
1 1
Pr (/{Q <G (n, 2)) < 0.811n> <1-—-— (3.199)

avec probabilité supérieure a 1 — %

3

Démonstration. On notera G = G (n, %) pour une meilleure lisibilité.

Nous utilisons des techniques similaires a celles utilisées dans la preuve du Théoreme
3.27. On choisit de méme les mauvais événement Ap et A, de 'expression (3.188) et les
pondérations associées sont celles de l'expression (3.194). La condition suffisante pour
I’application du Lemme 3.23 que l'on obtient est la suivante :

(1—d) [H (1 < d) - 1] +H(d) + 4(1; ) 4 bgn(r) <0 (3.200)

On fixe les parametres c et r de la fagcon suivante :

{ c=0.811 (3.201)

r=4In(2)(1 - c)n?

Une analyse numérique effectuée a l’aide de sage (voir annexe) montre que pour tout
n > 26681, la condition (3.200) est vérifiée. Ainsi pour tout ensemble D de sommets
de G (n,3) tel que 0 < |D| < (1 — ¢)n la condition (3.196) est vérifiée et on peut donc
appliquer le Lemme 3.23. On obtient donc

Pr(“kg(G) <0.811n") > p (3.202)

ol p = H|D'|§(1—c)n(1 —0(Ap))(1 —o(A)). L'expression (3.202) s’écrit ainsi

2
1 Z(1=o)n
Pr(“so(G) < 0.811n7) > (4) (3.203)
1 2n11n(2)
> <> (3.204)
4
_1 1
>en>1—— (3.205)
n
O

Ce théoréme fournit donc une méthode pour construire un graphe d’ordre n dont la
valeur de la quantité kg est inférieure a 0.811n avec forte probabilité (qui tend vers 1
lorsque n — o). Cependant, puisque le probleme QK APPA est NP-complet (Théoreme
3.18), il est impossible de fournir un algorithme déterministe efficace qui vérifie si un
graphe G quelconque vérifie effectivement la propriété attendue kg (G) < 0.811n, sauf si
P=NP.



3.4. CONCLUSION 101
3.4 Conclusion

Apres avoir défini et établi des propriétés générales des quantités x et ', nous avons
montré un lien avec les seuils atteignables par les protocoles qQSS* définis dans le
Chapitre 2. Ces quantités permettent également de déterminer le plus petit degré par
complémentation locale d’'un graphe donné, quantité étudiée dans le domaine de la
théorie des graphes et également utile en calcul quantique [RB01, BFK09].

Nous avons montré que les problemes de décision associés a toutes ces quantités sont
NP-complets, et il n’existe également pas d’algorithme d’approximation pour le calcul
du plus petit degré par complémentation locale, sauf si P=NP.

L’utilisation de méthodes probabilistes montre 1’existence de famille infinies de graphes
dont le degré minimum par complémentation locale est linéaire en 'ordre du graphe.
Nous avons également montré, grace a ces méthodes, I'existence de protocoles qQSS*
dont le seuil représente une proportion constante du nombre de joueurs impliqués.

Ces derniers résultats semblent prometteurs puisqu’ils ouvrent la possibilité de construc-
tion de familles explicites qui possedent ces mémes propriétés. Le chapitre suivant
présente d’ailleurs une famille de graphes qui semblent étre de bons candidats pour
ces propriétés.
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Chapitre 4

Etude de propriétés locales des
graphes de Paley

Ce chapitre présente ’étude de certaines propriétés des graphes de Paley. Cette famille
peut étre exploitée dans le domaine du partage de secret quantique (Chapitre 2) et
représente un support particulierement intéressant pour la question de la recherche du
degré minimum par complémentation locale (Chapitre 3). Ces graphes sont également
intéressants en terme d’intrication quantique [AM13].

Dans un premier temps, nous prouvons que les graphes de Paley représentent la famille
explicite ayant le plus grand degré minimum par complémentation locale connu a ce
jour. De plus, une conjecture de géométrie algébrique laisse a penser qu’une sous famille
de ces graphes est candidate pour atteindre un degré minimum par complémentation
locale linéaire en ’ordre du graphe.

Enfin, cette étude utilise une quantité définie pour chaque ensemble de sommets appelée
“déséquilibre” qui présente un lien direct avec le seuil que ces graphes permettent d’at-
teindre en terme de protocoles de partage de secret quantique a seuil a partir d’états
graphes.

Les résultats présentés dans les trois premieres sections ont été publiés [JMP12b]. La
derniére section présente un aspect plus exploratoire : nous proposons une approche liant
dépendances linéaires et propriétés algébriques pour le calcul des valeurs du déséquilibre
des ensembles de sommets des graphes de Paley. Son objectif est 'amélioration de la
borne que nous avons établie [JMP12b] et présentée en section 4.2.

4.1 Introduction

Les graphes de Paley ont été introduits indépendamment par Sachs [Sac62] et Erdos et
Renyi [ER63]. Ils sont définis algébriquement & partir des résidus quadratiques dans les

103
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corps finis. Nous rappelons quelques définitions préalables.
Définition 4.1. Pour tout p premier, soit IF,, le corps fini a p éléments. Un élément
a € IF, est dit “résidu quadratique” lorsque

Jz € F, tel que 2*> = a 4.1
p

Définition 4.2. Soit p un entier premier. Le caractére de Legendre x1 désigne le mor-
phisme suivant :

xr :F, = {~1,0,1} (4.2)

z e 'T (4.3)

Ce caractere est utilisé pour déterminer si un élément de F,, est un résidu quadratique
ou non. En effet, nous avons la propriété suivante :

Propriété 4.1. Vo € F),
xL(x) =1 < x est un résidu quadratique non nul

XL(x) = —1 & x nest pas un résidu quadratique (4.4)
xp(z) =0 2=0

Le caractere de Legendre est un caractere multiplicatif :

Propriété 4.2. Va,b € F),

xz(ab) = xr(a)xr(b) (4.5)

La famille des graphes de Paley d’ordre p est définie a partir des résidus quadratiques
dans [F), :

Définition 4.3. Soit p un entier premier tel que p = 1 mod 4. Le graphe de Paley
Pal, = (V,E) est le graphe d’ordre p défini de la facon suivante :

-V=F

- V(a,b) € V2, {a,b} e E= xr(b—a) =1

La contrainte p = 1 mod 4 nous assure que pour tout (a,b) € IFZQ,, xL(b—a)=xr(a—Db).
Le graphe de Paley Pal), ainsi défini est donc un graphe non orienté et sans boucle.

Il est a noter qu’environ la moitié des entiers premiers p vérifient la condition p =
1 mod 4.

Parmi les propriétés des graphes de Paley, on notera les suivantes :

Propriété 4.3. Le graphe de Paley Pal, est fortement régulier de parametres

(p, %, %, p;—l). Cela signifie :

— Pal, est d’ordre p
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FIGURE 4.1 — Graphe de Paley d’ordre 13 : les résidus quadratiques dans Fi3 sont +1,
43 et +4, ainsi le sommet x est relié aux sommets x + 1, z + 3 et = £ 4.

s p—1
— Chaque sommet est de degré Y5~

. ; -5 ..
— Deux sommets voisins ont tOU]OUT’S pT voisItns communs

.. . -1 ..
- DB’I.LI sommets non-voisins ont tOU]O'LLTS pT VO1Stns communs

La Figure 4.1 décrit le graphe de Paley d’ordre 13.

4.2 Degré minimum par complémentation locale des
graphes de Paley

4.2.1 Borne inférieure pour 0,.(Pal,)

Il est difficile de construire des graphes dont le degré minimum par complémentation
locale (Définition 3.2) est “relativement élevé”. A titre d’exemple, le degré minimum
par complémentation locale des hypercubes a été calculé dans [HMPO06] et se trouve
étre logarithmique en l'ordre de I’hypercube. Une construction étendue a partir des
hypercubes a permis de construire une famille de graphes dont le degré minimum par
complémentation locale est polylogarithme en n, ’ordre du graphe.

Nous considérons ici la famille des graphes de Paley d’ordre p (Pal,) o p est un
entier premier vérifiant p = 1 mod 4. Nous montrons ici que le degré minimum par
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complémentation locale de Pal, est supérieur a ,/p. Cette valeur est une borne inférieure,
et on ne sait pas si elle est atteinte.

Les graphes de Paley constituent, a notre connaissance, la famille constructive de graphes
dont le degré minimum par complémentation locale est le plus élevé :

Théoréme 4.4. Pour tout entier premier p qui vérifie p = 1 mod 4,

3
d10c(Paly) > /D — 3 (4.6)

Les résultats que nous établissons dans la suite de cette section permettront de prouver
ce théoreme.

Rappelons tout d’abord que le degré minimum par complémentation locale d’un graphe
G est lié a ses sous-ensembles de sommets D de la fagon suivante (Propriété 3.1) :

S10c(G) =min{ [DUOd(D)| | D# @,D CV(G) } -1 (4.7)

Il suffit alors de donner, dans les graphes de Paley, une borne sur les ensembles de
la forme S U Odd(S) ou S C F, est un ensemble de sommets de Pal, afin d’obtenir
une borne sur d;,.(Paly). Le résultat suivant établit un premier lien entre la taille des
ensembles de cette forme.

Au préalable, pour tout ensemble S C F), nous définissons le polynéme fg € F),[X] :
fs(X) = 1](X - j) (4.8)
JES
Lemme 4.5. Soit S C F), un ensemble de sommets de Pal,, le graphe de Paley d’ordre
p. L’égalité suivante est alors vérifiée :

p—1
> oxe (fs(i))‘ =[S U0dd(S)] — S U Even(S)] | (4.9)
=0

Démonstration. La multiplicativité du caractere de Legendre (Propriété 4.2) permet
d’écrire

p—1 p—1
> XL (fs(i))‘ =D I xeG—4) (4.10)
i=0 i=0 j€S

Sii e S, la quantité HjeS XrL(i — j) est nulle. Les termes restants dans la somme du
membre de droite de I’équation précédente sont donc ceux pour lesquels i ¢ S.

D’apres la Propriété 4.1, xr,(i—j) = 1 lorsque i — j est un résidu quadratique, c’est-a-dire
lorsque les sommets 4 et j sont voisins dans le graphe de Paley Pal,. Ainsi,

Z(_l)ISI—W(i)ﬂSI

i¢S

(4.11)

p—1
> Xt (fs(i))‘ =
=0
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Sii e Even(S)\ S, |S|—|N()NS| =S| mod 2. Siie Odd(S)\ S, |S|—|N(i)n S| =
|S| + 1 mod 2. L’équation (4.11) s’écrit alors

p—1
ZXL(fS(i))‘: > == (=) (4.12)
i=0

icEven(S)\S i€0dd(S)\S
— | [Even(S) \ S| — |0dd(S) \ S| (4.13)

Cette derniere expression s’écrit aussi

p—1
S (fs(i))‘ —[1SUOdd(S)| ~ S U Even(S)| | (4.14)
1=0

O
Nous avons établi un lien entre le polynome fg € F,[X] défini en (4.8) et les voisinages
pair et impair de ’ensemble S associé sur le graphe Pal,.

L’équation (4.9) fait intervenir la différence de cardinalité entre le voisinage impair et le
voisinage pair d'un ensemble S C F, d'un graphe de Paley. Nous introduisons ainsi la
notion de “déséquilibre” d’un tel ensemble S :

Définition 4.4. Pour tout S C IFp, on appelle “déséquilibre” de S la quantité

T(S)= > xe(fs(x)) (4.15)

z€elf),

A présent, nous tirons parti du fait que les graphes de Paley sont définis algébriquement
(Définition 4.3) pour établir un lien entre ces graphes et des résultats de géométrie
algébrique. L’étude des courbes hyperelliptiques sur les corps finis permet, de cette
fagon, de déduire des propriétés liées aux sous-ensembles de sommets des graphes de
Paley.

Rappelons brievement la définition d’une courbe hyperelliptique :

Définition 4.5. Soit K un corps et P € K[X]| un polynéme de degré supérieur ou égal a
4. On appelle courbe hyperelliptique sur K l’ensemble de paires (x,y) € K? qui vérifient

y? = P() (4.16)

Pour tout entier premier p fixé et pour tout ensemble S C F,, on considere alors la
courbe hyperelliptique I'g d’équation

y? = fs(x) (4.17)

ou fs est le polynéome défini en (4.8).
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Le calcul du nombre de points des courbes elliptiques et hyperelliptiques est une ques-
tion fondamentale en géométrie algébrique, et une borne inférieure a été prouvée dans
[Weid8]. Il s’agit d’ailleurs d’un résultat primordial sur les courbes elliptiques et hyper-
elliptiques.

La Proposition 1 de [Joy06] propose une reformulation de cette borne. Elle s’exprime
alors de la fagon suivante en y incluant la notation de la Définition 4.4 :

Lemme 4.6 ([Joy06], Proposition 1). Pour tout ensemble non-vide S C Fp,, on a
T < (SI-1)vp+1 (4.18)

Nous utilisons ce lemme afin de prouver une borne sur les ensembles de sommets du type

SUOdd(S) et SU Even(S) avec S C F,, dans les graphes de Paley.

Lemme 4.7. Soit Paly, le graphe de Paley d’ordre p. Pour tout S CF,, S # @, on a

min { |5 UOdd(S)|, |5 U Even(S)| } > f—% (4.19)

Démonstration. Supposons que l'on ait |[SUOdd(S)| < |SU Even(S)| (dans le cas
contraire, un raisonnement similaire est utilisé). On souhaite alors montrer que

Jp— % < |SUOdd(S)| (4.20)

On remarque tout d’abord que
|SUO0dd(S)| + |SU Even(S)| =p+ 5] (4.21)

en effet, 'ensemble S est compté deux fois car il correspond & l'intersection des deux
ensembles dont on somme les cardinaux.

Ensuite, d’apres le Lemme 4.5,

1S UOdd(S)| — |S U Even(S)| = — |T(9)| (4.22)

En additionnant les deux égalités (4.21) et (4.22), on obtient
p+|S|—|T(S)| =2|SU0Odd(S)| (4.23)
Le Lemme 4.6 permet alors d’écrire

p+1S] = (1S = 1)y/p — 1 < 2|S U Odd(S)] (4.24)

Si [S] < /p, le membre de gauche de 1'égalité (4.24) peut étre minoré :

p+ISI=(ISI-Dyvp—1=p+I[S|(1—p)+vp—1 (4.25)
> p+ /Bl — p) + B — 1 (4.26)
>2/p—1 (4.27)
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Dans ce cas on obtient bien I'inégalité (4.20).

Si [S] > /p, I'inégalité (4.20) est trivialement vérifiée.

Revenons a présent a la preuve du Théoréme 4.4 :

Preuve du Théoréme 4.4. Le Lemme 4.7 ainsi que I’équation (4.7) nous permettent de
conclure sur la valeur du degré minimum par complémentation locale des graphes de
Paley :

3

d10c(Paly) > /D — 3 (4.28)

Cela termine donc la preuve du Théoreme 4.4. O

Les graphes de Paley constituent la famille de graphes possédant le plus grand degré par
complémentation locale connue.

L’existence de graphes dont le degré minimum par complémentation locale est linéaire en
I'ordre du graphe a été prouvée dans le Chapitre 3. Nous pouvons ainsi nous demander
si les graphes de Paley représentent de bons candidats pour cette propriété.

4.3 Conjecture de Bazzi-Mitter et partage de secret

Nous explicitons une relation entre le degré minimum par complémentation locale et une
quantité définie algébriquement, le “déséquilibre” (Définition 4.4), dans les graphes de
Paley.

Il est a noter que 'ensemble ), est I’ensemble des sommets de Pal), ainsi tout ensemble
S C F, désigne également un ensemble de sommets de Pal,,.

L’équation (4.23) ainsi que la caractérisation du degré minimum par complémentation
locale rappelée en (4.7) permettent d’exprimer une relation entre le degré minimum par
complémentation locale de Pal), et le déséquilibre T'(.S) des sous-ensembles de F), :

p+ |51 = T(9)|
2

— |S U Odd(S)| (4.29)

sous 'hypothese |S UOdd(S)| < |S U Even(S)|. Dans le cas contraire on a

p+ 151 = IT(5)]

5 = |S'U Even(9)| (4.30)

< |SU0dd(S)| (4.31)
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On peut donc déduire la borne suivante :

Stoe(Paly) > % (msin{p—}- 5| - |T(S)|}> 1 (4.32)
> P L {|T(9)| - 191} — 1 (433)

De cette facon, I'étude du déséquilibre des ensembles S C [F), fournit une borne inférieure
sur la valeur de 6jc(Palp).

4.3.1 Conjecture de Bazzi-Mitter

Nous avons prouvé dans la section 4.2 que le degré minimum par complémentation locale
des graphes de Paley est supérieur a /p ou p est I'ordre du graphe. Est-il alors possible
d’améliorer cette borne inférieure ? De fagon plus précise, la valeur de d;o.(Paly) est-elle
linéaire en p?

Une conjecture de géométrie algébrique, la conjecture de Bazzi-Mitter [BMO06], nous laisse
penser qu’'une sous-famille infinie des graphes de Paley posseéde un degré minimum par
complémentation locale linéaire en I'ordre des graphes. Détaillons cette connexion.

La conjecture de Bazzi-Mitter peut se formuler de la fagon suivante :

Conjecture 4.1 ([BMO06]). Il existe un réel ¢ < 2 tel qu’une infinité de premiers p
vérifient :

VSCF, |I's|<cp (4.34)
ot I'g désigne la courbe définie en (4.8).

Tout comme il est rappelé dans [Joy06], le nombre de points rationnels de I'g est lié au
déséquilibre T'(S) de la fagon suivante :

Propriété 4.8 ([Weid8]). Pour tout p premier et S C I,

_ | —p—2+1Ts| si|S| est pair
T8) = { —p—1+|Tg| sil|S]| est impair (4.35)
D’apres cette propriété, pour tout S C F, nous pouvons écrire

Sous la Conjecture 4.1 (Bazzi-Mitter), si p = 1 mod 4, nous avons une relation entre la

valeur de |T'(5)] et la valeur de 0joc(Pal,) dans I'équation (4.32), ainsi sous la Conjecture

4.1

p+[S]=(c=1p
2

» (4.38)

(4.37)

éloc(Palp) Z
2—c¢
>
- 2
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. 2
Puisque ¢ < 2, on a 0 < =5°.

Nous émettons alors une conjecture qui découle de I’expression (4.38) ainsi que de la
Conjecture 4.1 (Bazzi-Mitter) en ajoutant la contrainte p = 1 mod 4 :

Conjecture 4.2. Il existe une infinité de nombres premiers p avec p =1 mod 4 et une
constante o > 0 tels que

010c(Paly) > ap (4.39)

Par conséquent, I'utilisation de cette méme famille pour I’établissement de protocoles
de partage de secret quantique avec des états graphes présentés dans le Chapitre 2
permettrait d’atteindre un seuil de la forme ((p,p)) ou B = 1 — a < 1. En effet, le
graphe Pal,, vérifie ﬁlp = Pal,. De plus, la correspondance entre la quantité s et le
seuil d’un protocole cQSS énoncée dans le Chapitre 3 ainsi que I'inégalité d;,.(G) < k(G)
pour tout graphe G permettent de réaliser un protocole de partage de secret quantique
de seuil gp.

4.4 Propriétés sur les sous-ensembles de sommets des
graphes de Paley

Dans la section précédente, nous avons présenté un lien entre le degré minimum par
complémentation locale des graphes de Paley et le déséquilibre de leurs sous-ensembles
de sommets (Définition 4.4). Cette partie est donc consacrée a I’étude de cette quan-
tité.

Dans toute cette section, p désigne un entier premier vérifiant p = 1 mod 4. On notera

également () 'ensemble des résidus quadratiques non nuls et N D’ensemble des non-
résidus :

F, = QUN U{0} (4.40)

4.4.1 Premieres Propriétés

Nous cherchons ici & étudier le déséquilibre T'(S) pour tous les ensembles S C F,. Il
est possible de calculer T'(S) pour certains ensembles S particuliers, et cette partie est
dédiée a ces calculs.

Nous introduisons deux quantités utilisées dans la suite :

To(S) =Y ,eqxe(fs(@)
{ Tn(S) = Ysen xe(fs(z)) A



112 CHAPITRE 4. PROPRIETES LOCALES DE GRAPHES DE PALEY

Elles représentent les sommes partielles des caracteres de legendre sur les ensembles @)
et N. On a notamment

T(S) = T(S) + Tn(S) + x1.(fs(0)) (4.42)

Commencons par établir le lemme suivant :

Lemme 4.9. Soit S C F,,.

T(S)=> xu(fs(x)) (4.43)

xS

Démonstration. Revenons a la définition de T'(S) (Définition 4.4) :

T(S)= > xu(fs(@)) (4.44)

z€lF,
= > xe(fs@) + 3 xe(fs(x) (4.45)
zeS z¢S

Par construction de fs (4.8), si x € S alors fg(z) = 0. La Définition 4.2 du caractere de
Legendre permet donc de vérifier I’équation (4.43) O

Calculons la valeur de T'(.S) lorsque S est un singleton :

Propriété 4.10. Soit a € F),.
T(a) = 0 (4.46)
ot T(a) désigne T({a}) afin d’alléger la notation.

Démonstration. Revenons a la définition :

T(a)= > xu(z—a) (4.47)

x€Fp
= Z XL(.CE) (4.48)

z€F,
= Q= [N] (4.49)
L’équation (4.48) est obtenue suite & un changement de variable. En théorie des nombres,
il est connu que |Q| = |N| (voir [IR90] par exemple) On peut donc déduire 1'équation
(4.46). O

D’apres la Définition 4.4 et ’équation (4.9), la quantité T'(.S) désigne, en valeur absolue,
la différence entre la taille du voisinage impair et celle du voisinage pair de ’ensemble S.
Une interprétation de la Propriété 4.10 est que chaque sommet du graphe Pal, possede
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autant de voisins que de non-voisins. Ceci est expliqué par le fait que Pal, est un graphe

pgl—régulier d’ordre p (Propriété 4.3).

Regardons a présent le cas de I’ensemble complémentaire du précédent, c’est-a-dire
lorsque S =T, \ {a}.

Propriété 4.11. Soit a € IF),.
T@) =1 (4.50)
ou a désigne F), \ {a}.

Démonstration.

T(a) = Z H xr(z — u) (4.51)

z€Fp u#a
(4.52)

D’apres le Lemme 4.9, seul le terme correspondant a a est non nul :

T(a) = H xr(a —u) (4.53)

u#a
= I xz(w) (4.54)
uelF}
= ()N =1 (4.55)
En effet, p = 1 mod 4 donc |[N| =21 =0 mod 2. O

A présent, afin de calculer la valeur de T sur les ensembles de taille supérieure, nous
établissons un lemme sur les quantités T et Ty définies en (4.41) :

Lemme 4.12. Pour tout a € F,

To(a) = 22 _2X 40 (4.56)
Ty (a) = H‘QL(G) (4.57)

Démonstration. Soit g un générateur du groupe multiplicatif Fj. On remarque tout
d’abord que les quantités Ty et Ty sont invariantes sur @ et IV, c-a-d :

—siae@

{ To(a) = To(1) (4.58)
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—siae N

Tg(a) = To(9)
4.59
G AR (459
En effet, un changement d’indice approprié permet de réécrire les sommes présentes dans
la définition de Ty et T. On détaille par exemple la premiere équation de (4.59). Soit

a un non-résidu quadratique de IF,. Il existe alors k& € N tel que a = g2kt

To(a) => xr(z—a) (4.60)

z€EQ

= > xe(¢®)xe(g e — g *a) (4.61)
z€Q

=Y xelg %z —yg) (4.62)
zeQ

A présent on effectue le changement de variable z — ¢?*z. Ainsi, lorsque z parcourt Q,
g% 2 parcourt Q également. On peut donc écrire

=Y xu(z—9) =Tolg) (4.63)
TEQ

Les 3 autres cas se traitent de facon similaire.

On a donc 4 inconnues & calculer : Tg(1), Tn(1), To(g) et Tn(g). La suite de cette
preuve consiste alors en 1’établissement de 4 équations linéaires libres faisant intervenir
ces quantités.

Premiére équation : On calcule Tg(1) +Tn(1)

To(1)+Tn(1 ZXL (z—1) ZXL(x—l) (4.64)

z€Q zEN
=> xu(z—1) (4.65)
£#0
=T(1) = xr(—1) (4.66)
D’apres la Propriété 4.10, on obtient
To(1)+Tn(1) =—-1 (4.67)

Deuxiéeme équation :

Y To(x) =Y xulz—v) (4.68)

zeN zEN yeQ

= Z Z xo(y — ) (4.69)

yeEQ rEN

=3 Twiy) (4.70)

yeQ
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Or, comme prouvé précédemment, les quantités Ty et Ty sont invariantes sur N et Q.
On en déduit donc

——Tolg) = ——Tn(1) (4.71)
Tqo(g) = Tn(1) (4.72)

Troisiéme équation : De maniere similaire & la premiere équation, on calcule T(g) +
Tn(g) :

To(g) + Tn(g ZXL r—g —|—ZXL(ZC—Q) (4.73)
T€EQ zeN
x#0
=T(9) = xL(~9) (4.75)
d’ou
To(g) +Tn(g) =1 (4.76)

Quatriéme équation : On exprime T(1) d’une autre fagon :

= Z xo(z—1) (4.77)
z€eQ
= Z xc(9)xe(9z — g) (4.78)
zEQ
==Y xu(gz —9) (4.79)
z€Q

L’équation (4.78) est obtenue en multipliant chaque terme par xr, (9)2. On effectue en-
suite le changement de variable z — ¢~z et on remarque que lorsque z parcourt Q, gx
parcourt N.

— Z xo(z —g) (4.80)
TeEN
To(1) = ~Tw(g) (431)

Les équations (4.67), (4.72), (4.76) et (4.81) se traduisent par un systéeme de Cramer :

10 1 0\ [To(1) -1
01 =1 0| [Tele)]| | O
01 0 1||me@) |1 (4.82)
10 0 1) \Tn(g) 0
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Les techniques de résolutions usuelles d’un tel systeme donnent

(4.83)

En utilisant I'invariance de Tg et Ty sur Q et N traduite en (4.58) et (4.59), on constate
que cette solution coincide avec les formules (4.56) et (4.57).

O
Lorsque S est un ensemble de taille 2, la valeur de T'(S) est constante :
Propriété 4.13. Soit a,b € F), avec a # b.
T({a,b}) = —1 (4.84)
Démonstration.
T({a,b}) = Z xr((z —a)(z — b)) (4.85)
z€lF)y
= Z XL (a:(x +a— b)) (4.86)
z€el,
=Y xe(e(z—1) (4.87)
z€lf),

On obtient I’équation (4.87) apres changement d’indice + — (b — a)z. A présent, on
sépare la somme selon la partition F,, = {0} UQ U N :

T({a,b}) = ZXL (z—1)) +ZXL (z —1)) (4.88)
r€Q TrEN
Sl - Yl (159
z€Q zeN
= To(1) = Tw(1) (4.90)

En utilisant le Lemme 4.12, on obtient

T({a,b}) = — _;L(l) Sl éL(l) =1 (4.91)

O]

L’équation (4.87) traduit notamment le fait que T7'({a,b}) = T({0,1}) lorsque a #
b.
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Propriété 4.14. Soit (a,b) € F).
T ({a, b}) = 2xp(a — b) (4.92)

Démonstration. D’apres le Lemme 4.9,

T ({ab}) = 3 xu (fm@) (4.93)

z€lF,

=xe| [[@-a))+xc | [ @-b) (4.94)

r#a,b r#a,b

On remarque que Xy est un caractere d’ordre 2, i.e. X% = id. De plus, xr (a — b) =
XL (b — a). On multiplie donc le terme de droite de I’équation (4.94) par xp, (a — b)2 :

T(W)ZXL [[@—a) | xela=b)+xc [ [[@=10) ] xe(a—10) (4.95)
T#a z#£b

On reconnait 'expression de la fonction 7" pour des ensembles de taille p — 1, ainsi on
peut écrire

T ({a, b}) _ (%T}) xp(a—b) +T (@) xo(a—b) (4.96)
D’apres la Propriété 4.11, on conclut I’équation (4.92). O

Les deux propriétés qui suivent sont des résultats déja connus énoncés dans [Joy06].
Ils concernent la valeur de T' sur I’ensemble des résidus quadratiques puis sur les non-
résidus.

Propriété 4.15.

T(Q =" L@ +1 (4.97)

Démonstration. Le polynéme fgo a pour racines l'’ensemble des résidus quadratiques
modulo p. Tout résidu quadratique x vérifie

xo(z) =1 (4.98)
2" —1=0 (4.99)
(4.100)

—1
Tous les éléments de ) sont racines du polynome X 5 —1de degré p%l, or |Q| = el

Ainsi

foX)=X"7 -1 (4.101)
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On peut alors écrire

Q) =Y x (xp%l - 1) (4.102)

zelF,
= Z xc (xo(z) = 1) + Z xo (xo(z) = 1)+ xr(—1) (4.103)
zeQ zeN
-1
=2 sxe(2) +1 (4.104)
O
Un résultat similaire existe également lorsque ’'on considere ’ensemble NV :
Propriété 4.16.
p—1
T(N) = =—xz(2) +1 (4.105)

Démonstration. La preuve est similaire a celle de la Propriété 4.15 en faisant intervenir
-1

le polynome X7 +1 O

Notons également la valeur de la fonction 7" sur I’ensemble [F), tout entier :

Propriété 4.17.

T(F,) =0 (4.106)
Démonstration. Le Lemme 4.9 donne directement le résultat énoncé. O

On notera également par convention 7'(&) = p.

4.4.2 Graphe des ensembles et systeme linéaire

Les quantités T'(S) définies en (4.15) sont en lien direct avec le calcul du nombre de
points des courbes hyperelliptiques correspondantes I'g. Bien que ce domaine fasse usuel-
lement intervenir des méthodes de géométrie algébrique, nous proposons ici I'utilisation
d’équations linéaires entre les valeurs de la fonction T" pour différents ensembles S.

Nous souhaitons, dans cette partie, établir des liens entre les valeurs de T sur tous les
sous-ensembles S de F, afin d’établir un systéme d’équations linéaires.

Pour cela, considérons le graphe H, que nous définissons ainsi :
Définition 4.6. Soit p € N*. Le graphe H, = (V, E) est défini de la fagcon suivante :

V = P(F,) (4.107)
(A,B)e E&|A+B|=1 (4.108)



4.4. GRAPHES DE PALEY / ENSEMBLES DE SOMMETS 119

L’opération 4+’ entre deux ensembles désigne ici leur différence symétrique, et non la
somme usuelle entre les éléments de I, qu’ils contiennent.

En d’autres termes, deux parties de F), sont voisines lorsqu’elles different d’exactement
un élément.

On remarquera que le graphe H, est isomorphe a I’hypercube d’ordre p pour le mor-
phisme associant un ensemble & son vecteur caractéristique. Par exemple, pour p = 3
le graphe H3 est isomorphe a l’hypercube d’ordre 3, c¢’est-a-dire le cube (voir Figure
4.2).

{0,1,2}

7 I\

{0,13 {0,2} ~£1,2}
| A X

o o

*

Q

FIGURE 4.2 — Graphe H3 isomorphe au cube : une aréte est présente entre 2 ensembles
A et B lorsqu’ils different d’exactement 1 élément. Pour tout sommet, chacune de ses
3 arétes adjacentes correspond a 'opération de différence symétrique avec chacun des 3
éléments de Fs.

Dans cette partie, toute notion de voisinage d’un ensemble est relative au voisinage dans
le graphe H,,.

A tout sommet S est associé la quantité 7'(.5) ainsi qu'une quantité V' (.S) définie de cette
facon :

US) =Y xu(fs\(z}(@)) (4.109)

eSS

Cette quantité U(.S) correspond & la somme des valeurs de y, sur les produits de toutes
les différences possibles sauf une des éléments de S.

Pour chaque sommet de H,, nous cherchons a établir une équation linéaire faisant inter-
venir les quantités T et U. Pour cela, montrons tout d’abord le lemme suivant :
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Lemme 4.18. Soit S CF, et a € S. On a l’égalité suivante :

T(S\{a}) = xz (fs\(a} (@) + > xc(fs(@)(@ - a)) (4.110)

z€lFp

Démonstration. On utilise la définition de T'(S \ {a}) et on décompose la somme en
écartant I’élément a :

T(S\{a}) = xz (fs\(a}(@) + DXL (Fsr(ay (7)) (4.111)
r#a

Lorsque z # a, on a 1 = xp, (:L' — a)z. On peut donc écrire

T(S\{a}) = xz (fs\(a}(@)) + > [XL (fs\fay (@) xz (2 — a)2] (4.112)
r#a

=xt (fsr(a3 (@) + D xe(fs(@) (@ — a)) (4.113)
r#a

Le polynéme fg(X)(X — a) s’annule en a, on peut donc sommer sur [, tout entier et
on obtient bien ’égalité (4.110). O

Nous pouvons a présent établir ’équation suivante relative a I’ensemble .S qui constitue
un résultat central dans cette partie :
Théoréme 4.19. Soit S C F,,. L’équation suivante est vérifiée :

> T(S+{x}) =U(S) (4.114)

z€F,

Démonstration. On sépare la somme de 1’équation (4.114) selon la taille des ensembles

A
S T(S+{x}) =Y T(S\{a}) + > T(SU{a}) (4.115)

z€Fp acs a¢sS
(4.116)

D’apres le Lemme 4.18, on a

ST +{ah) =) [xe (fsvap (@) + D xelfs@)@—a) | + > xe (fsuga (@

z€Fp aeS z€Fp ag¢S xz€l)y
(4.117)

Lorsque a ¢ S le polynome fg 41 (X) s’écrit aussi fs(X)(X — a). Ainsi, on a

ST+ {2} = xi (fsva(@) + D> > xu (fs(@)(z —a)) (4.118)

z€lF, a€S acl, zelF,

))
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On identifie le premier terme de cette somme avec la quantité V(.S) définie en (4.109).
Il reste donc a prouver que le deuxieme terme est nul.

On exprime le deuxieme terme de (4.118) en effectuant tout d’abord le changement de
variable y = x — a. Quelque soit a € I}, lorsque = parcourt F, il en est de méme de y.

YD oxefs(@)@—a) =33 xi(fsly+ay) (4.119)

=Y 1D oxe(fsy+a) = xr(fs(y+a)| (4.120)

a | yeQ yeEN

A présent, on permute les sommes (c’est autorisé car les sommes sont finies) :

S s@a—a) =SS v Fs+a) = S S xe (fsy+a)  (4121)

yeQ a yeN a
=Y T(-y) = > T(-y) (4.122)
yel yeN
=0 (4.123)
car |Q| = |N| et la quantité T est invariante sur les singletons (voir Propriété 4.10).

En utilisant ce résultat dans I’équation (4.118), on trouve I’équation (4.114) de I’énoncé.
O

A présent, on montre que la quantité U précédemment introduite (4.109) est égale a la
quantité T de ’ensemble complémentaire :

Lemme 4.20. Soit S € F,. On note S =F,\ S.
U(S)=T(S) (4.124)
Démonstration. On introduit la notation vectorielle ¢(S) € {—1,0,1}? :
xz (fs(0))

£(S) = : (4.125)
xr (fs(p = 1))
On remarque que on a T'(S) = |[t(S5)||1. De méme on définit u(S) € {—1,0,1}? de la

fagon suivante :

Xt (fs1{01(0)) Ls(0)
u(8) = : (4.126)

xe (fs\p-13(p - 1)) 1s(p—1)

Il est facile de vérifier de fagon similaire que U(S) = ||u(S)|]1.
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Pour tout a € F,, on souhaite montrer que u(S), = ¢(S),. On note 6 la quantité

0 =u(V), xt(S)a (4.127)
= xz (finjay (@) xz(fg(a)) (4.128)
On veut montrer que 6 = u(5),.

Sia €S, on peut écrire fi\ (a1 = f5\{a}f5- Alnsi

0 =x1 (fs\(a}(@) xz(f5(0))” (4.129)
Or XL(fg(a))2 =1lcarac S, dou
0 = xr (fs\{ay(a)) = u(5)a (4.130)

Sia€ S, xr(fs(a)) =0, donc I'équation (4.128) donne

0 =0=u(9), (4.131)

Quelque soit a € F,,, on a donc

0 =u(S), (4.132)

Pour tout a € F),, on a

u(V)e = xz (H(m - a)) (4.133)
=YL (H ;p) =1 (4.134)

car p = 1 mod 4.
Ainsi, les équations (4.127) et (4.132) permettent de déduire

u(9)a = t(S)a (4.135)

En utilisant le lemme précédent dans le Théoreme 4.19 on obtient le corollaire :

Corollaire 4.21. Pour tout S € F,,.

> T(S+{x}) =T(S) (4.136)

z€lF,
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Nous nous affranchirons désormais de la quantité V' qui a été introduite en (4.109) dans
I'unique but d’établir le Corollaire 4.21.

Ensuite, nous considérons les ensembles a distance 2 au lieu des voisins directs d’un
sommet S dans le graphe H,. Nous prouvons alors le résultat suivant :

Propriété 4.22. Pour tout S C F,
1-pT(S)=2 > T(4) (4.137)
d(S,A)=2

ou d désigne la distance dans le graphe H,p.

Démonstration. D’apres le Corollaire 4.21, on peut écrire

T(S)= > T(S+{x}) (4.138)

z€lF,

On itere en appliquant encore une fois le Corollaire 4.21 :

T(S) =) T(S+{z}+{y} (4.139)
Ty
=D T(S+{zy}) + Y T(S+{z.y}) + Y T(S) (4.140)

<y x>y x
=2 > T(A)+pT(S) (4.141)
d(S,A)=2
On obtient ainsi le résultat voulu. O

Cette propriété a I'avantage d’étre plus “locale” que le Corollaire 4.21 car elle fait interve-
nir les ensembles a distance 2 de I’ensemble S choisi au lieu de ’ensemble S. Les sommets
a distance 2 dans I’hypercube H,, correspondent au voisinage direct dans 7—[12).

La Propriété 4.22 peut ainsi se traduire matriciellement en un systeme linéaire a 2P va-
riables dont la matrice correspond a la matrice d’adjacence du graphe Hg dans laquelle
on ajoute une diagonale de ‘%’. Dans une optique de recherche de solution, ce systeme
est certes de taille exponentielle, mais sa matrice associée est creuse (seulement (72’) co-
ordonnées non-nulles parmi 2P). De plus, chaque équation correspond & des dépendances
locales dans le graphe Hg, ainsi nous pouvons envisager une approche consistant en la
propagation de solutions.

Nous pouvons remarquer quelques propriétés supplémentaires. Etablissons ainsi la
premiere qui regroupe tous les ensembles de taille impaire fixée :

Propriété 4.23. Pour tout k € N

> T(8)=0 (4.142)

|S|=2k+1[2]
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Démonstration. Soit a un élément de V.
1
Yoo 1) = 5 Y TS+ ). T(aS) (4.143)
|S|=2k+1[2] |S|=2k+1[2] |S|=2k+1[2]

ol a8 désigne ’ensemble {ax’x eSS } En effet, le découpage précédent est vérifié car
lorsque S parcourt tous les ensembles de taille 2k + 1, il en est de méme de aS.

En utilisant I'expression (4.15),

T(aS) = Z H xr(z — u) (4.144)

T u€aS
=5 (@ ] xe(a e —w) (4.145)
T u€eS
= XL (a)‘s‘ Z H xr(z —u) (4.146)
T u€es
— v (a)®'7(9) (4.147)

Ici, a € N d’ou, pour reprendre 1’expression (4.143),

> T(S):% Yo TS - ) TS| =0 (4.148)

|S|=2k+1[2] |S|=2k+1[2] |S|=2k+1[2]
O

Nous pouvons également remarquer que les valeurs que peut prendre la quantité T
sont entierement parcourues si on considére uniquement les ensembles qui contiennent
les éléments 0 et 1. En effet, si on considére un ensemble S = {uj,ug, - ,ug}, un
changement de variable par translation implique

T(S) :ZXL((QU—ul)(x—u2)~--(ac—uk)) (4.149)

= xw(z(@—up+wm) - (v — up +w)) (4.150)
€T
=T({0,u1 —ug, - ,u, — uz}) (4.151)
Le calcul de T se réduit donc aux ensembles de la forme S = {0, uy,ug,- -+, u}.

A présent, un changement de variable x — u;z permet d’écrire

() =

ZXL(»’E(JU—m)(m—w)m(x—uk))‘ (4.152)

(4.153)

ZXL(CC(JJ —1)(z —uguy ) - (z — wpuyh))

=T ({0,1,u0uy", -+ ,upui'})] (4.154)
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Il suffit donc de considérer, pour le calcul de 7', uniquement les ensembles de la forme
S = {0,1,U1,"' ,Uk}.

4.5 Conclusion et pistes de recherche

Nous avons présenté une famille de graphes définis algébriquement, les graphes de Paley,
et nous avons étudié les propriétés locales de cette famille de graphes en terme de plus
petit degré par complémentation locale (voir Chapitre 3).

Ainsi, nous avons prouvé que la valeur de d;o.(Pal,) est supérieure & \/p ot1 p est I'ordre
du graphe, ce qui fait des graphes de Paley la famille de graphes constructive dont
le degré minimum par complémentation locale est le plus élevé. De plus, ces graphes
peuvent étre utilisés comme support pour le partage de secret quantique (Chapitre 2) et
réalisent ainsi des protocoles qQSS* de parametres ((p, k)) avec k = Q(p — /p).

Dans un deuxieme temps, une conjecture de géométrie algébrique, la conjecture de Bazzi-
Mitter, nous laisse penser qu’il existe une sous-famille infinie des graphes de Paley dont le
degré minimum par complémentation locale est linéaire. Les graphes de Paley semblent
donc étre de bons candidats pour cette propriété. Sous cette conjecture, il serait donc
possible d’expliciter une famille infinie de graphes ayant a la fois un degré minimum par
complémentation locale linéaire dont nous avions prouvé l’existence dans le Théoreme
3.25. Cette famille pourrait également servir de support a des protocoles de parametres
((p,k)) ol k ~ o0 cp avec ¢ < 1.

Enfin, nous avons établi et exploité des connexions entre les propriétés locales des sous-
ensembles de sommets des graphes de Paley et une quantité définie algébriquement : le
déséquilibre T' (Définition 4.4). Nous avons donc établi un systeme d’équations linéaires
montrant les dépendances entres les valeurs de T'(S) o S est un sous-ensemble de som-
mets de Pal, dans le but de calculer une meilleure borne sur la valeur de 6;,c(Pal)).

Nous espérons par la suite parvenir a mieux comprendre la structure de la quantité
T et considérer des familles particulieres de nombres premiers pouvant mener a de
meilleures bornes et faire apparaitre des valeurs particulieres de cette quantité. Nous
comptons par exemple considérer les premiers de Fermat ou les premiers de Mersenne,
par exemple.

Une autre piste de recherche que nous considérons est 1’étude des graphes de Paley
sur les extensions des corps de base (]Fpk pour p premier et k € N) et proposer une
construction de graphes non orientés a partir des graphes de Paley orientés lorsque
p=3 mod 4.
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Chapitre 5

Conclusion

Dans le domaine du calcul et de la cryptographie quantique, les graphes sont a la base
d’un support de calcul : les états graphes, états quantiques intriqués. Ils peuvent no-
tamment étre utilisés pour construire des protocoles de partage de secret dans lesquels
un “dealer” répartit un état quantique secret |¢s) entre n joueurs de telle sorte que
certains ensembles de joueurs peuvent reconstruire |¢s) alors que d’autres n’ont aucune
information sur ce secret.

Si la question du partage d’un secret quantique a seuil a déja été couverte [Sha79, Bla79],
le cas d’un secret quantique comprend des limitations liées & la nature quantique de
I'information manipulée, notamment I'impossibilité de dupliquer un état quantique ar-
bitraire [WZ82]. La famille des protocoles de partage de secret étudiés dans ce document
sont également soumises a ces contraintes.

Les structures d’acces des protocoles de partage de secret a partir d’états graphes [MS08|
sont caractérisées par des propriétés sur les graphes associés a ces protocoles (Corollaire
2.8 et Théoreme 2.14). Nous avons alors utilisé ces propriétés pour proposer la construc-
tion de protocoles qQSS* de partage de secret quantique a seuil & partir d’états graphes
a l’aide d’une loi de composition sur les graphes itérée (Corollaire 2.32). Nous réalisons
alors des protocoles de seuil n — n® 4+ 1 avec a ~ 0.71 parmi n joueurs (Théoreme
2.34).

L’utilisation de méthodes probabilistes nous a également permis de prouver ’existence
de protocoles qQSS* réalisant un seuil 0.811n entre n joueurs (Théoreme 3.27). De plus,
le seuil réalisé par des graphes probabilistes tirés selon le modele d’Erdés Renyi [ER59]
permettent d’atteindre un seuil linéaire cn avec ¢ < 1 avec forte probabilité (Théoreme
3.28).

Nous avons également montré une borne inférieure plus restrictive que celle issue du
théoreme de non-clonage (Théoréme 1.2) sur les seuils réalisables par les protocoles
qQSS* au moyen de techniques combinatoires. Ainsi, il est impossible de construire un

tel protocole avec n joueurs dont le seuil est inférieur & § + 7%= (Théoreme 2.36).

127
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Les structures graphiques liées a la construction de protocoles de partage de secret quan-
tique a partir d’états graphes font intervenir la notion de domination impaire (Définition
3.3) et notamment la taille du plus grand ensemble dominé modulo 2 et du plus petit
ensemble & noyau impair. Nous nous sommes alors tournés vers 1’étude de ces minima
et maxima ainsi que de leurs problemes de décision associés dont nous avons prouvé la
NP-complétude (Théoreme 3.15 et Théoreme 3.16) au moyen de réductions au probleme
de la recherche d’un code parfait dans un graphe [Kra87] et [KMP02].

Ces problemes évoquent également 1’étude du degré minimum par complémentation
locale, quantité étudiée en théorie des graphes (Définition 3.2) et ayant des applica-
tions dans la préparations des états graphes [HMPO06]. Bien que similaire aux problemes
précédents (& une contrainte de parité pres), la preuve de la NP-complétude de la re-
cherche du degré minimum d’un graphe par complémentation locale que nous proposons
(Théoreme 3.21) fait intervenir une réduction au probléme de la recherche de la distance
d’un code linéaire [Var97].

Tout comme pour le seuil des protocoles qQSS*, nous utilisons les méthodes probabilistes
pour prouver ’existence de graphes bipartis dont le degré minimum par complémentation
locale est linéaire en I'ordre du graphe. De tels graphes bipartis sont notamment utilisés
dans la preuve de NP-complétude du probleme de décision lié au degré minimum par
complémentation locale.

L’étude de la complexité des problemes présentés dans ce document a été poursuivie apres
ces travaux [CP13], notamment en ce qui concerne la complexité paramétrée.

La famille des graphes de Paley (Définition 4.3) présente des propriétés de régularité qui
laissent penser qu’ils représentent de bons candidats pour la construction de protocoles
qQSS* avec n joueurs et réalisant un seuil en cn avec ¢ < 1. De méme, on constate
également sur les premiers exemples que ces graphes semblent avoir un degré minimum
par complémentation locale relativement élevé. C’est d’ailleurs le graphe de Paley d’ordre
29 qui fournit la meilleur “graine” pour la construction itérative de protocole qQSS*
présentée en 2.5.2.

Nous montrons que le graphe de Paley d’ordre p possede un degré minimum par
complémentation locale de 'ordre de ,/p, ce qui constitue la famille explicite ayant
le plus fort degré par complémentation locale & notre connaissance, et nous faisons un
lien avec la conjecture de Bazzi-Mitter dans le domaine de la géométrie algébrique pour
conjecturer I'existence d’une sous-famille des graphes de Paley dont le degré minimum
par complémentation locale est linéaire en I'ordre du graphe.

Enfin, nous présentons une partie plus exploratoire visant 1’établissement d’un systeme
linéaire sur les sous-ensembles de sommets des graphes de Paley en montrant des égalités
issues de la nature algébrique de la définition des graphes de Paley. L’objectif de ce
systeme est, a terme, de pouvoir donner une borne inférieure sur le degré minimum par
complémentation locale du graphe de Paley d’ordre p pour certains premiers p particu-
liers.
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