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Résumé 

En référence à la sécurité informatique, la biométrie concerne l’utilisation des 
caractéristiques morphologiques ou comportementales pour déterminer ou vérifier 
l’identité d’un utilisateur. 

Récemment, des discussions sur la sécurité des systèmes biométriques ont émergé. Le 
stockage des données de référence pose de sérieux problèmes de sécurité et d’invasion de 
vie privée : manipulation d’informations sensibles, reconstruction de la biométrie d’origine à 
partir du modèle stocké, construction d’un échantillon biométrique falsifié, utilisation 
secondaire des informations biométriques (surveillance, discrimination, etc.) ou 
l’impossibilité de révoquer l’identifiant biométrique lorsqu’un vol d’identité à eu lieu. La 
sécurité du modèle biométrique est l’une des tâches les plus cruciales dans la conception 
d’un système biométrique sécurisé. Considérant la modalité d’empreintes digitales, nous 
proposons dans cette thèse deux types de solution à ce problème. La première au niveau 
algorithmique et la seconde au niveau architectural. 

Dans l’approche fonctionnelle ou algorithmique, nous traitons des schémas de protection 
des modèles biométriques. Il s’agit d’un nouveau concept dont le but est de générer une 
biométrie révocable en appliquant des transformations, idéalement à sens unique. Plusieurs 
schémas de biométrie révocable ont été proposés dans la littérature, mais pour l’heure, des 
efforts sont attendus pour améliorer leur fiabilité. Un schéma de biométrie révocable est 
une chaine de traitement qui inclut les phases d’extraction des caractéristiques, de 
transformation et de comparaison. Toutes ces phases sont traitées dans cette thèse. 
Principalement, nous nous intéressons aux descripteurs de texture d’empreintes digitales. 
Un premier schéma révocable, en utilisant une description de la texture globale de 
l’empreinte est proposé. Pour améliorer les résultats, ce schéma est étendu aux minuties. 
Une approche de transformation par projection aléatoire est ensuite opérée. 

L’une des difficultés est d’évaluer correctement le schéma de biométrie révocable généré. 
Nous proposons un modèle d’évaluation basé sur un ensemble de métriques quantitatives, 
pour mesurer les critères de sécurité et de protection de vie privée souhaités. 

Dans la seconde solution, nous proposons d’utiliser une architecture fermée pour le système 
de vérification biométrique. Les cartes à puce sont utilisées pour une meilleure gestion des 
données d’authentification de l’utilisateur. Un système de biométrie révocable avec un 
algorithme de comparaison sur la carte est proposé. Un tel système offre des avantages 
combinés de révocabilité et de confidentialité du modèle biométrique. Nous utilisons une 
JavaCard que nous gérons conformément à la norme PKCS15 pour plus d’interopérabilité. 

Nous proposons ensuite d’étudier les possibilités de menaces de vie privée dans l’application 
des passeports biométriques. Nous concluons par le fait que la biométrie révocable serait 
souhaitable pour améliorer la protection des données biométriques contenues dans la puce 
du passeport. 
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