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INTRODUCTION

Les systémes interactifs ont considérablement évolué durant les derniéres décennies, notamment
dans les domaines grand public. Ainsi, les systémes interactifs qui ont été démocratisés, tels que les
ordinateurs de bureau, sont en constante évolution et intégrent des techniques d’interactions
sophistiquées telles que celles permettant [’utilisation d’un écran tactile ou de la reconnaissance vocale
pour commander un systéme.

Il existe cependant des domaines dans lesquels l'intégration de ces évolutions reste trés difficile.
C'est notamment le cas des systémes interactifs critiques que l'on retrouve par exemple dans les cockpits
d'avions civils ou dans les centres de commande et contrdle des centrales nucléaires. Ces domaines
commencent a peine a intégrer des systémes interactifs semblables a ceux que nous utilisons
quotidiennement. Ainsi, si nous prenons I’exemple des cockpits d’avions civils, seuls les cockpits des
avions les plus récents tels que 1’A380, I’A350 ou le Boeing 787, intégrent, en plus des interfaces
homme-machine analogiques, I’utilisation de systémes interactifs pour la commande et le controle des
systemes avioniques. Ces systémes interactifs sont composés d’écrans permettant 1’affichage
d’applications avec lesquelles le pilote peut interagir a travers 1’utilisation d’une souris et d’un clavier.

L’utilisation des systémes interactifs dans les cockpits d’avions est régie par des exigences de
certification qui imposent que ceux-ci soient congus et développés avec un niveau de streté de
fonctionnement cohérent avec celui des systémes avioniques qu’ils permettent de commander et
controler. Ainsi, pour que les systémes interactifs puissent étre utilisés pour la commande et le controle
de systémes avioniques critiques, il est nécessaire qu’ils soient congus et développés avec un niveau de
stireté de fonctionnement suffisant. Ceci impose 1’utilisation d’approches de prévention des fautes et de
tolérance aux fautes. A ’heure actuelle, la conception et le développement des systémes interactifs
n’intégrent pas ce genre d’approche et, bien que le niveau de shreté de fonctionnement des systémes
interactifs est suffisant pour qu’ils puissent étre utilisés pour la commande et le contrdle de systémes
avioniques non critiques, il n’est pas suffisant pour qu’ils puissent étre utilisés pour la commande et le
contrdle de systémes avioniques critiques.

Par ailleurs, les systémes interactifs sont destinés a étre utilisés par des humains et il est fondamental
de s’assurer qu’ils soient utilisables car, comme le suggére Susan Dray dans son slogan “If the user can’t
use it, it doesn’t work”, si un systéme n’est pas utilisable, I’utilisateur ne pourra pas s’en servir, et donc,
par extension, ce systéme sera incapable de fournir le service pour lequel il a été congu. Il est donc
fondamental de prendre en compte cette propriété lors de la conception et du développement du systéme.

Hypothéses de la these et contributions

L’objectif de nos travaux est de démontrer qu’il est possible de concevoir et développer des
systémes interactifs avec un niveau de stireté¢ de fonctionnement et d’utilisabilité suffisant pour qu’ils
puissent étre utilisés pour la commande et le contrdle de systémes avioniques critiques.

Pour cela, nous proposons a la fois une architecture logicielle générique et une approche a base de
modeles pour réaliser des systémes interactifs sirs de fonctionnement, ce qui permettra d’envisager de
les utiliser pour la commande et le contrdle de systémes critiques.

Premic¢rement, nous proposons une approche basée sur les modeles pour des systémes interactifs
zéro-défaut. L’objectif de cette approche est d’éviter et supprimer autant que possible les fautes
logicielles de développement. Elle repose sur la description des différents composants logiciels d’un
systéme interactif a I’aide d’une technique de description formelle permettant une description concise,
compléte et non ambigiie ainsi qu’une analyse formelle sur les modeles obtenus.

Deuxiémement, nous proposons une architecture logicielle pour des systémes interactifs tolérants
aux fautes. L’objectif de cette architecture est de permettre I’introduction de mécanismes de tolérance
aux fautes dans les systémes interactifs afin de traiter les fautes logicielles résiduelles et les fautes
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naturelles. Pour cela, apres avoir étudié les architectures classiques de siireté de fonctionnement et leur
applicabilit¢ aux différents composants logiciels des systémes interactifs, nous en choisissons une
particuliérement adaptée au contexte de la thése et développons son utilisation au sein des systémes
interactifs avioniques.

Troisiemement, nous proposons des outils ainsi qu’une architecture matérielle pour la mise en
ceuvre de notre approche. Nous proposons également des pistes de validation permettant notamment de
garantir le maintien de 1’utilisabilité¢ du systéme malgré I’ajout des mécanismes de tolérance aux fautes.

Enfin, nous étudions I’application de notre approche au travers une étude de cas issue du milieu de
I’avionique : une version logicielle du Flight Control Unit, systéme permettant notamment aux pilotes
de controéler le pilote automatique de I’avion.

Structure du mémoire

Ce mémoire est structuré en trois parties qui nous permettent de présenter le contexte et 1’état de
I’art, les contributions et enfin I’application de notre approche a une étude de cas.

La premicre partie présente le contexte de la thése ainsi que les travaux existants pertinents par
rapport a ce contexte.

Le Chapitre 1 présente, a travers I’étude de I’évolution des systémes de commande et controle dans
les cockpits d’avions civils, la problématique a laquelle nous nous effor¢ons de répondre dans cette
these : est-il possible de concevoir et développer des systémes interactifs avec un niveau de streté de
fonctionnement et d’utilisabilité suffisant pour qu’ils puissent étre utilisés pour la commande et le
contrdle des systémes critiques dans les cockpits d’avions civils ?

Le Chapitre 2 présente les différentes définitions nécessaires a la compréhension de ce document
ainsi que les travaux existants concernant la streté¢ de fonctionnement des systémes interactifs.

Le Chapitre 3 présente le contexte applicatif de la these : les systémes interactifs présents dans les
cockpits d’avions civils, leur architecture matérielle et logicielle ainsi que les contraintes que I’on doit
respecter pour leur développement.

La deuxiéme partie présente 1’approche globale que nous proposons pour concevoir et développer
des systémes interactifs sirs de fonctionnement. Celle-ci est composée d’une approche a base de
modeles visant a réaliser des systémes interactifs zéro-défaut et d’une architecture logicielle générique
pour des systémes interactifs tolérants aux fautes.

Le Chapitre 4 définit le périmétre des travaux que nous présentons en détaillant les hypothéses que
nous avons faites, les modes de défaillances que nous cherchons a éviter ainsi que le mod¢le de faute
regroupant les fautes que nous pouvons traiter grace a 1’utilisation de notre approche. Nous définissons
ensuite une architecture générique, fondée sur le modele architectural ARCH pour les systémes
interactifs afin d’en détailler tous les composants logiciels. Pour finir, nous présentons les principes
généraux de I’approche globale.

Le Chapitre 5 définit une approche a base de modéeles pour la conception et le développement de
systémes interactifs zéro-défaut. Plus concrétement, nous proposons de modéliser tous les composants
logiciels des systémes interactifs a 1’aide d’une notation formelle nommée 1CO.

Le Chapitre 6 définit une architecture logicielle générique et tolérante aux fautes pour les systémes
interactifs. Cette architecture est fondée sur I’application du principe de la programmation n-autotestable
a tous les composants logiciels des systémes interactifs.

Le Chapitre 7 présente des moyens pour la mise en ceuvre de notre approche pour des systémes
stirs de fonctionnement. Nous proposons premierement 1’ utilisation d’un outil pour la modélisation des
composants logiciels avec la notation formelle I[CO. Deuxiémement, nous proposons une mise en ceuvre
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pour notre architecture tolérante aux fautes, fondée sur 1’utilisation de 1’outil pour la modélisation et
d’un simulateur de systeme d’exploitation avionique. Enfin, nous proposons des pistes pour la validation
de notre approche.

La troisieme partie présente la validation de la faisabilité de notre approche. Celle-ci est effectuée
a travers I’application de nos travaux a une étude de cas réaliste issue du milieu de 1’avionique : un
systéme interactif inspiré du Flight Control Unit, le systéme permettant de commander et contrdler le
pilote automatique de I’avion et ses différents parameétres.

Le Chapitre 8 est consacré a la présentation de I’é¢tude de cas. Il présente ainsi le systéme de
commande et contrdle Flight Control Unit (FCU) ainsi que 1’application interactive (appelée FCUS) que
nous avons créée en nous inspirant de celui-ci.

Le Chapitre 9 présente la mise en ceuvre de I’approche a base de modeles pour la conception et le
développement zéro-défaut de cette étude de cas. Il présente ainsi la modélisation des différents
composants de notre application FCUS grace a la notation ICO.

Le Chapitre 10 présente la mise en ceuvre de ’architecture logicielle tolérante aux fautes a cette
¢tude de cas. Il instancie ainsi I’architecture logicielle tolérante aux fautes sur notre application FCUS
grace a la création d’un composant effectuant le contrdle de certaines assertions et a I’implantation de
I’application tolérante aux fautes sur un simulateur de systéme d’exploitation avionique.

Enfin, la conclusion de ce mémoire résume les apports de cette thése en identifiant les limitations
de nos travaux et en présentant des perspectives a court et long terme pour les prendre en compte.







Partie 1. ETAT DE L’ART ET CONTEXTE

Contenu de la partie

Cette premicre partie présente le contexte de la thése ainsi que les travaux existants
pertinents par rapport a ce contexte.

Le Chapitre 1 présente, a travers 1’étude de 1’évolution des systémes de commande et
contréle dans les cockpits d’avions civils, la problématique a laquelle nous nous efforcons de
répondre dans cette thése : est-il possible de concevoir et développer des systémes interactifs
avec un niveau de stireté de fonctionnement et d’utilisabilité suffisant pour qu’ils puissent &tre
utilisés pour la commande et le controle des systémes critiques dans les cockpits d’avions
civils ?

Le Chapitre 2 présente les différentes définitions nécessaires a la compréhension de ce
document ainsi que les travaux existants concernant la siireté de fonctionnement des systémes
interactifs.

Le Chapitre 3 présente le contexte applicatif de la thése : les systémes interactifs présents
dans les cockpits d’avions civils, leur architecture matérielle et logicielle ainsi que les
contraintes que 1’on doit respecter pour leur développement.
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Chapitre 1. Problématique
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Ce chapitre présente, au travers I’é¢tude de 1’évolution des systémes de commande et contrdle dans
les cockpits d’avions civils, la problématique a 1’origine de cette thése : est-il possible de concevoir et
développer des systémes interactifs avec un niveau de sireté de fonctionnement et d’utilisabilité
suffisant pour qu’ils puissent étre utilisés pour la commande et le contrdle de systémes avioniques
critiques ?

Dans la premiére section nous présentons I’évolution des systémes de commande et contrdle des
cockpits depuis les systémes analogiques utilisés dans les A300 jusqu’aux systémes interactifs utilisés
dans les avions modernes tels que 1’A380.

Dans la deuxiéme section nous présentons les besoins de stireté de fonctionnement des systemes de
commande et contrdle dans les cockpits avioniques. Ces besoins justifient la lenteur de I’évolution des
systemes de commande et contrdle dans les cockpits d’avions civils par rapport a celle des systémes
grand public.

Dans la troisiéme section nous présentons en quoi I’utilisation des systémes interactifs permet
d’améliorer la performance des pilotes ainsi que de diminuer les cofits de fabrication de et maintenance
du cockpit. Ces raisons justifient 1’utilité de ces systémes dans les cockpits d’avions civils.

Enfin, la quatriéme section présente la problématique a laquelle nous nous intéressons.

1.1 L’évolution des systemes de commande et controle dans les
cockpits d’avions civils

Pour faire voler 1’avion, le pilote opére les systemes avioniques grace a des interfaces homme-
machine appelées systemes de commande et controle et situées dans le cockpit. Le terme systéme
avionique est ici utilis¢ au sens large du terme, ce qui inclut tous les systémes physiques (moteurs,
capteurs, volets, ...), électriques, électroniques et informatiques (pilote automatique, commandes de vol
numériques, ...), embarqués dans I’avion. Le terme de commande et controle est utilisé ici car ceux-ci
servent d’intermédiaire entre un humain et des systémes physiques. Comme le montre la Figure 1.1,
c’est donc au travers de ces systemes de commande et contrdle que le pilote peut déclencher des
commandes sur les systémes avioniques et qu’il peut contrdler (monitorer) leur état.

gremes aVioniQUes
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Figure 1.1. Interactions entre les pilotes et les différents systémes de I’avion
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Dans les premiers cockpits d’avions civils, chaque systéme avionique est relié physiquement a son
propre systeme de commande et contrdle. Ceux-ci sont principalement constitués d’instruments
¢lectromécaniques. Le contrdle de 1’état des différents parameétres des systémes avioniques se fait au
travers de cadrans mélangeant des chiffres, symboles et aiguilles. La commande des systémes s’effectue
au travers de boutons physiques tels que des boutons poussoirs, des rotateurs, des commutateurs... Ces
cockpits sont appelés des cockpits analogiques et sont typiquement constitués de plus d’une centaine
d’instruments d’affichage et de commande. Le cockpit de I’A300 est une trés bonne illustration de ces
cockpits. La Figure 1.2 nous permet de remarquer le nombre important de boutons et de cadrans qui le
constituent.

Figure 1.2. Cockpit d'un A300

Dans les années 1980, I’augmentation du nombre de systémes avioniques implique une
augmentation du nombre de systémes de commande et contrdle et donc du nombre de cadrans et boutons
présents dans les cockpits. Pour éviter cette augmentation du nombre d’affichages et de boutons,
I’industrie avionique a développé, a la fin des années 1980, de nouveaux cockpits appelés les glass
cockpits. La différence principale avec les cockpits analogiques réside dans I’introduction d’écrans
permettant des affichages numériques. Ceux-ci rendent possible la juxtaposition d’affichages
d’informations provenant de plusieurs systémes avioniques sur un méme écran. Le contrdle des
informations provenant des systémes avioniques est donc grandement facilité pour les pilotes.
Cependant, pour commander les systémes avioniques, les pilotes utilisent, comme dans les cockpits
analogiques, des boutons physiques mis a disposition a coté des affichages. Cette génération de cockpits
concerne toute la famille des A320, A330 et A340 mais ¢galement I’A300-600 ainsi que les Boeing 737,
757 et 767. La Figure 1.3 représente un cockpit d’A320 sur lequel on peut voir que les six écrans
remplacent un grand nombre de cadrans qui étaient présent dans le cockpit de I’A300. Cette génération
de cockpit a notamment permis la réduction de I’équipage naviguant de trois a deux personnes en
participant a la suppression du mécanicien de bord.

Figure 1.3. Cockpit d'un A320
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Pour illustrer cette premiére évolution des systémes de commande et contrdle dans les cockpits,
nous prenons I’exemple de I’affichage des paramétres moteurs. La Figure 1.4 montre 1’évolution de cet
affichage entre les cockpits analogiques et les glass cockpits. Nous pouvons ainsi constater que les huit
cadrans a aiguille présents dans le cockpit analogique de 1’A300 (Figure 1.4-a) sont remplacés, dans le
glass cockpit de I’A320 (Figure 1.4-b), par un affichage numérique permettant la juxtaposition de
I’affichage de ces informations sur un seul écran.

a) Affichage des paramétres moteurs d’'un A300 | b) Affichage des paramétres moteurs d'un A320

Figure 1.4. Evolution de ’affichage des paramétres moteurs entre les cockpits analogiques (a) et les
glass cockpits (b)

Toujours dans un souci de faire face a 1’augmentation du nombre de systémes de commande et
contrdle, ’industrie avionique, a développé, au début des années 2000, le standard ARINC 661 (AEEC
2013), toujours en évolution a I’heure actuelle, qui permet la création des cockpits interactifs.
L’innovation majeure de ces cockpits est I’introduction d’applications interactives dans le cockpit de
I’avion. Ces applications interactives s’affichent sur les écrans et les pilotes peuvent interagir avec elles
grace a |’utilisation d’un dispositif combinant un clavier et une trackball, nommé KCCU (pour Keyboard
and Cursor Control Unit, illustré en Figure 1.6-b). Elles sont similaires a celles que nous pouvons trouver
sur nos ordinateurs de bureau ou I’interaction se fait au travers d’objets graphiques. La commande des
systémes avioniques s’effectue grace aux interactions avec les objets graphiques interactifs a [’aide d’un
manipulateur de souris (ou curseur graphique). Le contrdle de 1’état de ces systémes s’effectue grace au
contrdle de I’affichage de ces objets graphiques. Les cockpits interactifs ont été intégrés pour la premiere
fois, en 2005, dans le cockpit de I’A380 (constitué de six écrans et deux KCCU) qui est présenté en
Figure 1.5.

Figure 1.5. Cockpit d'un A380

Pour illustrer cette évolution, nous prenons 1’exemple du systéme de commande et contréle du
systeme de gestion de vol appelé FMS (pour Flight Management System) qui permet de gérer le plan de
vol, calculer la trajectoire et la position de 1’avion... La Figure 1.6 montre 1’évolution du systéme de
commande et controle du FMS entre les glass cockpits et les cockpits interactifs. Le systéme de
commande et contrdle du FMS dans 1’A320 (Figure 1.6-a) est appelé MCDU (pour Multipurpose
Control and Display Unit). Il composé d’une zone d’affichage et de boutons poussoirs 1’entourant qui
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permettent au pilote de commander le FMS. Le systéme de commande et contréle du FMS dans 1’A380
(Figure 1.6-b) est une application interactive appelée MFD (pour Multi Function Display). Les pilotes
peuvent interagir avec I’application affichée sur I’écran en utilisant le KCCU qui permet de controler le
manipulateur de souris que I’on peut voir sur I’image (symbole jaune situé au dessus de la fonction
Insert WPT permettant d’insérer une étape au plan de vol).

=
—
|
-
=
e
[

cenpan EBD pan

a) Systeme de commande et controle b) Systeme de commande et controle du FMS
du FMS dans ’A320 : le MCDU dans 1’4380 : le MFD et le KCCU

Figure 1.6. Evolution du systéeme de commande et contrdle du FMS entre les glass cockpits (a) et les
cockpits interactifs (b)

Dans la suite du document, nous nous référons aux systémes de commande et controle typiques des
cockpits interactifs (un ou plusieurs écrans affichant des applications interactives avec lesquelles
peuvent interagir les pilotes grace a I'utilisation d’un dispositif couplant un clavier et une trackball) en
tant que systemes interactifs. Cette notion sous-entend en effet la notion de systéme informatisé destiné
a étre utilisé par des humains et inclut les systemes grand public similaires a ceux qui nous intéressent
(par exemple, les ordinateurs de bureau).

1.2 Les freins a cette évolution

La frise présentée en Figure 1.7 synthétise les principales évolutions des cockpits d’avions civils
ainsi que les différents types de cockpits que nous avons définis. Il est important de noter que chaque
nouvelle évolution cohabite avec les technologies précédentes. Ainsi, on trouve dans les glass cockpits
un certain nombre de systémes de commande et controle analogiques. De la méme maniére, on trouve
dans les cockpits interactifs, des systémes de commande et contrdle analogiques ainsi que, comme dans
les glass cockpits, des affichages numériques associés a des boutons physiques. Cette mixité s’explique
par le fait qu’elle permet de profiter a la fois des avantages des nouvelles technologies et de la stireté de
fonctionnement des systémes de commande et controle traditionnels.

Futurs cockpits

Cockpits analogiques Glass cockpits Cockpits interactifs
Contexte de la these

Figure 1.7. Evolution des cockpits d’avions civils
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La streté de fonctionnement d’un systéme est définie comme la propriété d’un systéme qui permet
de placer une confiance justifiée dans le service qu’il délivre (Laprie, Deswartes, et al. 1996). Dans le
cas d’un avion civil opéré par une compagnie aérienne, le service fourni correspond au transport des
passagers d’une ville de départ vers une ville d’arrivée. La streté de fonctionnement de I’avion permet
donc de garantir que I’on peut placer une confiance justifiée dans le fait qu’il permettra de fournir ce
service. Le controle du vol est prioritaire. C’est a cet objectif de stireté de fonctionnement, permettant
de garantir la sécurité des passagers, que nous nous intéressons.

La stireté de fonctionnement de 1’avion dépend de celle des systémes avioniques qui le composent.
Les systémes avioniques qui risquent, en cas de défaillance, de mettre en danger la vie des passagers et
de I’équipage de 1’avion (par exemple, les moteurs) sont appelés les systémes avioniques critiques. Ils
doivent étre développés avec un niveau de sireté de fonctionnement suffisant pour garantir la sécurité
des passagers. Le niveau de streté de fonctionnement est mesuré en termes de probabilité de défaillance
par heure de vol et il doit, pour les systémes critiques, étre inférieur a 10°/h.

De la méme maniére que les systémes avioniques critiques doivent étre développés avec un niveau
de streté de fonctionnement suffisant, il est nécessaire que leurs systémes de commande et contréle
soient développés avec un niveau de siret¢ de fonctionnement cohérent avec le service qu’ils
fournissent. Le systéeme de commande et contrdle d’un systéme avionique critique est donc par extension
lui-méme un systeéme critique. Ainsi, les systémes de commande et contrdle doivent étre développés
avec un niveau de sireté de fonctionnement cohérent avec celui des systémes qu’ils permettent de
commander et controler.

Développer des systemes strs de fonctionnement nécessite 1’introduction de processus de
développement et de mécanismes spécifiques. Ceux-ci sont coliteux a mettre en place et nécessitent des
études longues et poussées pour arriver a un niveau de maturité suffisant pour pouvoir étre utilisés pour
le développement des systémes critiques. Cette problématique explique le délai que I’on peut constater
entre la démocratisation de nouveaux systémes dans des applications grand public et leur introduction
dans les avions. Les systémes interactifs sont un exemple flagrant de ce délai : les ordinateurs de bureau
comprenant une interface graphique ont été démocratisés pour une utilisation grand public au début des
années 1990 et leur introduction dans les cockpits d’avions ne s’est faite qu’au début des années 2000.

a3

| |Zonesinteractives P Zones non-interactives

Figure 1.8. Restrictions des zones interactives sur le cockpit de 1'Airbus A380

Les systémes interactifs soient développés, a I’heure actuelle, avec un niveau de sireté de
fonctionnement suffisamment élevé pour étre utilisés dans les cockpits. Cependant, celui-ci n’est pas
suffisant pour qu’ils puissent étre utilisés pour la commande et le contrdle de systémes critiques. La
commande et le contrdle des systémes critiques s’effectuent donc au travers I’utilisation des systémes
de commande et controle des cockpits analogiques et des glass cockpits qui, quand a eux, sont
suffisamment stirs de fonctionnement. Cette limitation explique que certaines zones de 1’ensemble des
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écrans du cockpit de I’ A380 ne soient pas interactives et soient seulement des écrans d’affichage comme
ceux des glass cockpits comme nous pouvons le voir en Figure 1.8.

1.3 Les besoins d’évolution des cockpits d’avions civils

Les évolutions des cockpits présentées dans la section 1.1 n’ont pas été choisies au hasard et sont
nécessaires a la fois pour garantir la sécurité des passagers, par exemple en améliorant des performances
de réalisation des taches par le pilote, et pour des raisons financicres et d’évolutivité. Ainsi, les systémes
de commande et contrdle des cockpits interactifs (les systémes interactifs) apportent des avantages
permettant premierement d’améliorer la performance des pilotes et deuxiémement de diminuer les cofits
pour I’avionneur et pour les compagnies aériennes. Nous détaillons ci-dessous ces avantages.

Amélioration des performances de réalisation des tiches par les pilotes

L’amélioration des performances de réalisation des taches par les pilotes correspond parfaitement
aI’un des trois facteurs de ’utilisabilité. En effet, 1’utilisabilité est définie comme « le degré selon lequel
un produit peut étre utilisé, par des utilisateurs identifiés, pour atteindre des buts définis avec efficacité,
efficience et satisfaction, dans un contexte d utilisation spécifié » par la norme ISO 9241 (International
Standard Organization 1996). Dans le contexte des cockpits interactifs, la satisfaction des utilisateurs
n’est pas une priorité. L’efficacité est un aspect fondamental car il vise a démontrer que le pilote arrivera
a effectuer I’ensemble des taches qu’il doit réaliser avec le cockpit mis a sa disposition. En effet, comme
spécifié dans la norme CS-25.1302 (EASA 2014) (voir section 3.2.1 pour plus de détail), la certification
des avions futurs nécessitera une prise en compte explicite des taches des pilotes et la démonstration que
le cockpit permet de les réaliser. Toutefois, nous considérons que cet aspect, lié a la sémantique du
travail du pilote est en dehors du périmetre de la thése et nous présentons dans la section 7.3.3 comment
le travail réalisé dans cette thése peut étre intégré a une approche visant a étudier 1’efficacité des cockpits
interactifs. Enfin, I’efficience, qui correspond a la capacité a atteindre le résultat prévu avec un effort et
un temps minimal. Les cockpits interactifs ont pour objectif d’avoir une efficience supérieure a celle de
leurs prédécesseurs.

Au niveau du cockpit, I’efficience se rapporte a la performance avec laquelle les pilotes effectuent
leurs taches. Le pilotage d’un avion est une tdche complexe qui peut se décomposer en trois activités
principales. Premie¢rement, le pilote doit commander et controler de nombreux systémes complexes afin
de faire voler I’avion et de le faire naviguer jusqu’a I’aéroport d’arrivée. Deuxiemement, le pilote a une
activité de travail collaboratif et de coopération a la fois a I’intérieur du cockpit avec 1’autre pilote, entre
les différents avions du secteur, entre I’avion et le contrdle aérien et entre 1’avion et le la compagnie
aérienne. Troisiemement, le pilote doit également prendre en compte 1’environnement de I’avion : les
conditions météorologiques, les aéroports alentours ... Toutes ces activités vont étre effectuées au
travers I’utilisation des systémes du cockpit. L’interaction va donc se résumer a déclencher des
commandes et percevoir les résultats de ces commandes. La théorie de 1’action de Norman est
parfaitement adaptée pour percevoir ou se situent les difficultés que vont rencontrer les pilotes mais
également les endroits ou la conception du systéme pourrait améliorer les performances de la réalisation
des taches du pilote.

La distance articulatoire (Norman 1988) correspond a la 1’effort nécessaire a I’utilisateur pour
mettre en relation ce qu’il percoit du systéme et comment il doit I’interpréter pour effectuer une action
ou en déduire une information. La distance sémantique (Norman 1988) correspond a 1’effort nécessaire
a I'utilisateur pour mettre en correspondance ses buts et les actions qu’il peut effectuer sur le systéme
ou les informations qu’il peut en tirer. Réduire ces deux distances permet de simplifier le travail de
I’utilisateur et d’améliorer sa performance lorsqu’il effectue les taches qui lui sont allouées.

Dans le cas du cockpit, la diminution de ces deux distances peut étre illustrée par I’exemple de la
saisie de la référence de pression atmosphérique en millimétres de mercure. Dans le cas d’un cockpit
non interactif, cette saisie est effectuée a I’aide du FCU (Flight Control Unit) a I’aide d’un rotacteur
physique indépendant de 1’affichage de la valeur. La réalisation de cette méme tache a 1’aide d’un
systéme interactif comprenant une interface graphique est effectuée grace a une interaction directe sur
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I’objet interactif permettant a la fois I’affichage et la saisie de cette valeur. De plus, 1’utilisation d’une
interface graphique permet également d’assembler cet affichage (permettant également la saisie) avec
d’autres affichages de données similaires, ce qui n’est pas toujours le cas dans un cockpit physique ou
chaque zone est attribuée a des équipements spécifiques, il n’est donc pas possible d’assembler dans ce
cas, des affichages de données de systémes différents.

Diminution des coiits et évolutivité

Les systémes interactifs s’exécutent sur du matériel informatique (processeurs, écrans, ...). Le
matériel est similaire quelle que soit ’application interactive concernée et permet d’exécuter plusieurs
applications interactives sur un seul matériel ou sur un seul type de matériel. Le coit du développement
matériel est donc fortement diminué par 1’utilisation de ces systémes car elle implique le développement
d’un seul type de support matériel pour toutes les applications interactives alors qu’il fallait développer
un matériel spécifique (bloc matériel comportant des boutons, des jauges, des cablages...) pour chaque
systeme de commande et contrdle dans les cockpits analogiques. L utilisation des systémes interactifs
implique cependant une augmentation du cott de développement logiciel.

Les systéemes interactifs participent également a la diminution du colt de montage du cockpit. En
effet, il est beaucoup moins cher de monter un réseau informatique plutdt que relier de nombreux
systémes analogiques entre eux. Ceci est d’autant plus vérifié que, pour des raisons de streté de
fonctionnement, les cables reliant les systémes entre eux ainsi que les systémes eux-mémes sont souvent
redondants : de la méme maniére, deux réseaux informatiques sont moins cotiteux a installer que deux
réseaux de cables permettant de relier des systémes analogiques entre eux.

La maintenance et 1’évolutivité du cockpit sont également nettement moins cotiteuses lorsque I’on
utilise des systémes interactifs. En effet, le rajout ou la modification d’une fonctionnalité équivaut dans
ce cas a une modification du logiciel interactif alors qu’elle équivaut, pour les cockpits analogiques ou
les glass cockpit, a la conception d’un nouveau matériel, un nouveau module que I’on devra intégrer
dans le cockpit. De plus, il est plus facile de faire du retrofit (remplagant de composants obsolétes ou
anciens par des composants plus récents) sur des composants logiciels que sur des composants matériels.
L’évolutivité d’un cockpit d’avion civil est un point fondamental du fait de la durée de vie de ces
systémes. En effet, un avion opére généralement avec des passagers pendant une vingtaine d’année et
les différents programmes avioniques peuvent durer de 20 a 30 ans. Ceci implique qu’un méme type
d’avion peut avoir une durée de vie de plus de 50 ans. Il y a donc un besoin d’évolutivité important afin
de pouvoir garantir I’évolution des cockpits d’un méme type d’avion.

Ces systemes de commande et contrdle permettent également de diminuer le nombre d’équipements
de commande et controle dans le cockpit ainsi qu’une forte diminution de la masse et du volume de
ceux-ci (les équipements matériels étant remplacés par un seul équipement intégrant du logiciel).

Enfin, du fait de la similarité entre les systémes de commande et de contrdle des cockpits interactifs
avec les ordinateurs utilisés par le grand public, le temps d’apprentissage pourrait étre diminué pour les
pilotes, entrainant ainsi une diminution du cott de formation des pilotes.

1.4 Problématique

La problématique a laquelle nous nous intéressons dans cette thése est de savoir, au vu des freins
aux évolutions dans les cockpits (les besoins de stireté de fonctionnement) et des avantages des systemes
interactifs (amélioration des performances du pilote et diminution des cotits), s’il est possible d’utiliser
les systémes interactifs pour la commande et le contrdle des systémes avioniques critiques.

C’est donc au ceeur de cette problématique que s’inscrit cette theése : est-il possible de concevoir et
développer des systémes interactifs slirs de fonctionnement et utilisables ? Plus particuliérement, est-il
possible de concevoir et développer des systémes interactifs avec un niveau de siireté de fonctionnement
et d’utilisabilité suffisants pour qu’ils puissent étre utilisés pour la commande et le contrdle de systemes
avioniques critiques ? Pour cela, des approches de prévention de faute et de tolérance aux fautes dans
les architectures s’imposent.
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1.5 Synthese

Nous avons présenté dans ce chapitre 1’évolution des systémes de commande et controle dans les
cockpits d’avions civils, depuis les cockpits des premiers avions civils (comme 1’A300), utilisant des
systémes analogiques, constitués de plus d’une centaine de boutons poussoirs et rotatifs, de jauges
mécaniques et d’instruments électromagnétiques ; aux cockpits des avions les plus récents (comme
1’A380) utilisant des systémes interactifs similaires a des ordinateurs de bureau.

Cette évolution est similaire, avec un retard conséquent, a celle des équipements grand public. Les
raisons d’un tel retard sont les besoins de slireté de fonctionnement des systémes utilisés dans les avions.
Ce besoin de stireté de fonctionnement explique que les systémes interactifs ne soient utilisés a I’heure
actuelle dans les cockpits que pour la commande et le controle de systémes avioniques non critiques.

Cependant, ces évolutions résultent d’un besoin d’amélioration des systémes de commande et de
controle dans les cockpits d’avions civils. Ainsi, les systémes interactifs permettent d’améliorer la
performance des pilotes ainsi que les colts de fabrication et de maintenance du cockpit et plus important
encore, ils permettent une meilleure évolutivité du cockpit. Ces avantages justifient le fait que 1’on
puisse vouloir les utiliser pour la commande et le contréle de tous les systémes avioniques, y compris
les systémes critiques.

Tout ceci nous ameéne a la problématique a laquelle nous nous efforgons de répondre dans cette
thése : est-il possible de concevoir et développer des systémes interactifs avec un niveau de streté de
fonctionnement et d’utilisabilité suffisant pour qu’ils puissent étre utilisés pour la commande et le
contrdle de systémes avioniques critiques ? C’est a cette question que nous nous efforcons de répondre
tout au long de ce document.
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Chapitre 2. La sureté de fonctionnement des
systemes interactifs
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Ce chapitre présente les caractéristiques et les propriétés des systémes interactifs et des systémes
critiques. Ceci nous permet de caractériser les systemes faisant I’objet de cette thése : les systemes
interactifs critiques et de mettre en valeur les problématiques liées a ces systémes.

La premiere section décrit les principales caractéristiques des systémes interactifs et des systémes
critiques afin de définir la notion de systéme interactif critique.

La deuxiéme section décrit les différentes propriétés que 1’on doit garantir lors de la conception des
systeémes interactifs, plus particulicrement les notions d’utilisabilité et d’User eXperience. Cette section
décrit également les propriétés principales des systémes critiques: les notions de sireté de
fonctionnement et de sécurité. Ces deux premicres descriptions nous amenent a la définition des
propriétés les plus importantes pour la conception des systémes interactifs critiques.
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La troisiéme section présente I’état de I’art concernant les méthodes, outils et techniques pour la
prise en compte des différentes fautes pouvant affecter les systemes interactifs.

Ces trois premiéres sections ameénent des problématiques pour le développement des systémes
interactifs et des systémes critiques. Les trois dernicres sections de ce chapitre présentent 1’état de 1’art
des méthodes utilisées pour résoudre ces problématiques. Ainsi, la quatriéme section propose des
architectures logicielles permettant de garantir les propriétés internes des systémes interactifs, la
cinquiéme section propose des notations formelles permettant de décrire le comportement des systémes
interactifs et enfin, la sixiéme section présente les principales techniques de tolérance aux fautes utilisées
dans le domaine des systémes critiques.

2.1 Systémes interactifs et systémes critiques

2.1.1 Systemes interactifs

Un systeme interactif est un systéme informatisé destiné a &tre utilisé par des utilisateurs humains.
Ce type de systéme réagit, durant son exécution, aux informations qui lui sont communiquées par son
ou ses utilisateur(s) en produisant, toujours au cours de son exécution, une représentation de son état
interne, perceptible par son ou ses utilisateurs.

T Input .
: Information
| o Interactive / T~

System System User
Time \ A/Data & events
a) A A 4 A A y » b)

Figure 2.1. Représentations fonctionnelles d'un systéme interactif (Bastide et Palanque 1999)

La Figure 2.1 présente les principales caractéristiques des systémes interactifs. La Figure 2.1-a met
en évidence le fait que les entrées et les sorties du systéme sont entrelacées. Ceci signifie que les
systeémes interactifs traitent, au cours de leur exécution, les entrées qu’ils recoivent. Cette caractéristique
les fait appartenir a la catégorie des systémes réactifs (Pnueli 1986) qui réagissent en permanence aux
sollicitations de leur environnement tout en produisant des actions sur celui-ci. Ainsi, a la différence des
systémes transformationnels qui partent d’un état initial composé de certaines données afin de les traiter
et de produire des données mises a jour en sortie et ou I’état initial est trés important, celui-ci importe
peu pour les systémes interactifs.

La Figure 2.1-b montre que les entrées du systéme interactif (fournies par I’utilisateur) dépendent
directement des sorties produites par le systéme et de la maniére dont elles sont interprétées par le
systeme. Cette figure met également en évidence le fait que les entrées du systéme interactif ne sont pas
seulement des données mais également des événements déclenchés par I'utilisateur, provenant de
périphériques tels qu’un clavier, une souris... Ainsi, les entrées des systémes interactifs sont
événementielles alors que leurs sorties sont basées sur un état, représentatif de 1’état du systéme. Etant
consommateur des sorties du systéme interactif et producteur de ses entrées, I’humain est placé au centre
du systeme et chacune de ses actions sur le systéme doit provoquer le déclenchement d’ une modification
de I’état fourni en sortie par celui-ci. Du fait de la nature non prédictible du comportement d’un étre
humain, les entrées du systéme ne sont pas totalement prévisibles.

. Noyau
”fonctionnel

P Interface <€

Utilisateur

Systéme interactif

Figure 2.2. Représentation simplifiée d'un systéme interactif
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La Figure 2.2 présente la décomposition simplifiée dun systéme interactif. Celui-ci est
généralement décomposé en deux parties : I’interface utilisateur et le noyau fonctionnel. L'interface
utilisateur contient les éléments logiciels et matériels dédiés a la capture des entrées de l'utilisateur et a
la restitution des sorties du systéme. Le noyau fonctionnel contient le reste du systéme, c'est-a-dire ses
composants de calcul et de stockage de l'information (Beaudouin-Lafon 1997).

Cette représentation est trés simplifiée. Elle ne permet notamment pas de mettre en évidence le trés
fort couplage entre le logiciel et le matériel dont dépendent les systémes interactifs. En effet, selon les
dispositifs d’entrée et de sortie, le logiciel permettant de récupérer les entrées de 1’utilisateur ainsi que
celui permettant d’afficher les informations a 1’utilisateur peut différer grandement. Ce logiciel
spécifique est appelé pilote informatique ou driver.

Ainsi, le développement d’un systeéme interactif peut s’avérer trés compliqué car il nécessite a la
fois la prise en compte des besoins de I’utilisateur et donc I’utilisation de techniques de conception
centrées sur 1’utilisateur (Norman 1988) afin de garantir un systéme utilisable et la prise en compte de
techniques d’ingénierie logicielle et matérielle afin de garantir un systéme qui fonctionne (Wasserman
1981). Ceci a été démontré par une étude menée par (Myers et Rosson 1992) sur un ensemble de projets
en montrant qu’une moyenne de 48% du code des applications et 50% du temps de développement sont
consacrés a celui de I’interface utilisateur. Afin de prendre en compte cette complexité, la communauté
scientifique a développé plusieurs modeles d’architectures logicielles que nous présentons en section
2.4.

11 est également important de noter que la complexité de développement des systémes interactifs
va croissant avec les avancées technologiques. En effet, I’étude menée par (Myers et Rosson 1992) était
portée sur des systémes interactifs avec des techniques d’interaction de type WIMP qui signifie Window
Icon Menu and Pointer (van Dam 1997). Ces techniques d’interactions permettent a 1’utilisateur
d’interagir a I’aide d’un ensemble de fenétres, menus et objets graphiques manipulés avec un curseur
graphique, grace a I’utilisation d’une souris. Les techniques d’interaction plus récentes telles que les
moyens de visualisation 3D, les interactions avec des écrans tactiles, utilisation de différents moyens
d’entrée comme la voix et les gestes sont qualifiées de post-WIMP (van Dam 1997). Ces interactions
impliquent une encore plus grande intégration entre le logiciel et le matériel : le driver d’un écran tactile
sera bien évidemment plus compliqué a développer que celui d’une simple souris.

2.1.2 Systemes critiques

Un systeme critique est généralement défini comme un systéme pour lequel une défaillance aura
un colit supérieur a celui du développement du systéme. La notion de cott est a prendre ici au sens large,
pas forcément en terme économique (Laprie, Deswartes, et al. 1996).

Nous pouvons alors distinguer trois types de systémes critiques (Sommerville 2011) en fonction du
type de colt que leur défaillance entrainerait :

e Les systemes critiques par rapport a la vie humaine (safety-critical), pour qui une défaillance
risque d’affecter des vies humaines ou de créer un dommage environnemental important. Nous
pouvons par exemple citer les systémes de transport commerciaux comme les avions civils dont la
défaillance peut entrainer le crash de I’avion et la perte de nombreuses vies.

o Les systemes critiques par rapport a la mission (mission-critical), pour qui une défaillance pourrait
résulter en la défaillance de la mission. Nous pouvons par exemple citer un robot ayant une mission
dans un endroit inaccessible pour ’homme dont la défaillance peut entrainer I’échec de la mission.

o Les systemes critiques par rapport a [’activité entrepreneuriale (business—critical), pour qui une
défaillance pourrait résulter en une défaillance de I’entreprise qui I’utilise. Nous pouvons par exemple
citer un systéme grand public tel qu’une voiture dont une défaillance mineure (ne pouvant pas
provoquer la mort des passagers, telles qu’un probléme dans le bloc de démarrage lorsque I’on gare
la voiture sous ligne haute tension) peut nuire a la notoriété de I’entreprise la commercialisant.
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2.1.3 Systemes interactifs critiques

La notion de systéme interactif critique a été proposée par (Palanque et Bastide 1994) et correspond
a un systeme interactif pour lequel une défaillance a un colt supérieur a celui du développement du
systéme. De la méme maniere que les systémes critiques, les systémes interactifs critiques peuvent étre
classifiés en trois catégories :

o Les systemes interactifs critiques par rapport a la vie humaine. Nous pouvons par exemple citer les
systemes de commande et controle d’un sous-marin dont la défaillance peut entrainer 1’impossibilité
de remonter a la surface et donc la mort des passagers.

o Les systemes interactifs critiques par rapport a la mission. Nous pouvons par exemple citer les
systemes de commande et contrdle d’une sonde spatiale dont la défaillance peut provoquer une sortie
de la sonde de son orbite.

o Les systemes interactifs critiques par rapport a [’activité entrepreneuriale. Nous pouvons par
exemple citer une télécommande ou un téléphone portable dont la défaillance peut nuire a la notoriété
de I’entreprise la commercialisant.

Ainsi, les systémes interactifs critiques ont une portée trés large et couvrent de nombreux domaines
d’application : ils peuvent aller des jeux vidéo aux systemes de commande et contrdle des systémes
spatiaux tout en passant par les télévisions interactives et les postes de conduite des voitures et des
avions. Tous ces domaines sont trés disparates mais ils concernent tous des systémes interactifs critiques
pour lesquels la fiabilité du systéme est nécessaire. En effet, pour tous ces systémes, une défaillance
serait trés colteuse : par exemple, si un jeu vidéo ne fonctionne pas, 1’utilisateur ne s’amusera pas avec
et le jeu ne se vendra pas aussi bien que prévu et il en résultera une perte conséquente pour le fabriquant.
La criticité du systéme est également trés dépendante du point de vue de I’utilisateur et du contexte
d’utilisation : par exemple, un utilisateur achetant un téléphone tactile pour le travail considérera
beaucoup plus ennuyeuse une défaillance de celui-ci qu’un utilisateur possédant plusieurs téléphones.

2.2 Propriétés des systéemes interactifs et des systemes critiques

2.2.1 Propriétés des systemes interactifs

La conception des systémes interactifs fait I’objet d’exigences et de besoins particuliers par rapport
a la conception de systémes informatiques non-interactifs. Ces propriétés font 1’objet de plusieurs
travaux, standards et recommandations. Nous présentons dans les sous-sections suivantes les principales
propriétés des systémes interactifs : ’ensemble des propriétés permettant de garantir la qualité du
systeme, ['utilisabilité du systéme et enfin le ressenti utilisateur, plus communément connu sous sa
dénomination anglaise : User eXperience ou UX.

2.2.1.1 Propriétés permettant de garantir la qualité des systémes interactifs

Les travaux de (Gram et Cockton 1996) ont identifié les différentes propriétés a respecter afin de
garantir la qualité des systémes interactifs. La sélection et la prise en compte des propriétés nécessaires
au systéme interactif doivent étre faites durant la conception et le développement du systéme. La
Figure 2.3, extraite de (Martinie De Almeida 2011), représente ces différentes propriétés, classifiées en
deux catégories : les propriétés externes liées a la qualité du systéme d’un point de vue de I’utilisateur
et les propriétés internes liées a la qualité du systéme du point de vue de sa conception, de son ingénierie.

Les propriétés externes

Elles qui sont liées a I’utilisabilité du systéme et permettent de caractériser la qualité de I’interaction
entre I’homme et la machine, en garantissant que le systéme est agréable a utiliser, fiable,
compréhensible et permet d’accomplir les taches nécessaires a ’utilisateur. Elles se divisent en deux
catégories qui sont la flexibilité de I’interaction qui permet de qualifier la manicére dont le systéme
¢change des informations avec |’'utilisateur et la robustesse de ’interaction, qui permet de qualifier la
capacité du systéme a permettre a 1’utilisateur d’accomplir les taches qu’il a a faire sans commettre
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d’erreurs irréversibles. Ces propriétés sont nombreuses car elles sont trés fortement liées a ['utilisateur
et a son imprédictibilité qui rend son comportement et ses actions imprévisibles ; elles relévent surtout
du design du systéme interactif.

Les propriétés internes

Elles sont liées a la conception (autant logicielle que matérielle) du systeme. Elles sont trés
fortement liées aux propriétés classiques de I’ingénierie de conception. Elles permettent par exemple de
garantir la capacité d’évolution du systéme, sa maintenabilité, ses performances et son exhaustivité
fonctionnelle (sa capacité a fournir a I’utilisateur les fonctions dont il a besoin). Ces propriétés relévent
du développement du systéeme et leur garantic peut-&tre assurée par I’utilisation d’architectures
logicielles spécifiques aux systemes interactifs telles que celles que nous présentons en section 2.4.
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Figure 2.3. Propriétés externes et internes d’un systéme interactif

2.2.1.2 L’utilisabilité

L’utilisabilit¢ d’un systeme interactif est définie par la norme ISO 9241 (International Standard
Organization 1996) comme « le degré selon lequel un produit peut étre utilisé, par des utilisateurs
identifiés, pour atteindre des buts définis avec efficacité, efficience et satisfaction, dans un contexte
d’utilisation spécifié ». Cette propriété se décompose donc en trois facteurs :

o [’efficacité est la capacité a atteindre le but prévu ;
o [’efficience est la capacité a atteindre le résultat prévu avec un effort et un temps minimal ;

o La satisfaction correspond au confort et au ressenti de I’utilisateur lors de son interaction avec le
systéme.

L’utilisabilité est une propriété fondamentale pour les systémes interactifs. En effet, si un systeme
n’est pas utilisable, ’utilisateur ne pourra pas s’en servir, et donc, par extension, le systeme sera
incapable de remplir le service désiré et ne fonctionnera pas, comme le suggere Susan Dray dans son
slogan « If the user can 't use it, it doesn’t work ».

Cette propriété est aujourd’hui largement répandue et mise en ceuvre dans la communauté de
recherche sur les interfaces homme-machine (IHM) qui a développé de nombreuses méthodes pour
¢valuer I’utilisabilité d’un systéme telles que la réalisation de tests avec des utilisateurs, des évaluations
heuristiques ou encore des méthodes basées sur les modeles (Nielsen et Mack 1994).
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I est important de ne pas considérer 'utilisabilit¢ d’un systéme seulement lorsque celui-ci est
développé et de la prendre en compte tout au long du développement. Cela peut étre réalisée en prenant
en compte I’analyse des besoins utilisateurs lors de la conception du systéme et en utilisant des processus
itératifs permettant de prendre compte I’utilisabilit¢é du systéme lors de différentes phases du
développement.

L’utilisabilité d’un systéme est évaluée grace a I’évaluation des trois propriétés qui la constitue :

e [’efficacité peut Etre évaluée grace a une analyse des taches utilisateurs. En effet, celle-ci permet de
déterminer tous les services devant étre proposés par le systéme. Une mise en correspondance entre
les taches utilisateurs et les fonctionnalités proposées par le systéeme permet donc de vérifier
I’efficacité de celui-ci.

o [’efficience peut étre évaluée grace a des tests utilisateurs en mesurant des variables physiques telles
que le temps requis pour effectuer une tache. Elle peut également étre évaluée en estimant la charge
de travail de ’utilisateur en utilisant par exemple I’index NASA TLX (pour NASA Task Load Index)
(Hart et Staveland 1988).

e La satisfaction est le plus souvent évaluée a l'aide de test utilisateurs et de questionnaires tels que le
questionnaire SUS (pour System Usability Scale) (Brooke 1996).

Concernant les tests utilisateurs, les travaux de Nielsen (Nielsen et Mack 1994) ont montré qu’une
¢tude avec cinq utilisateurs pouvait détecter 80% des probléemes d’utilisabilité (voir Figure 2.4). C’est
pour cela que Nielsen promeut le concept de « discount usability engineering » (Nielsen 2009) en
soulignant qu’une étude d’utilisabilité impliquant des tests avec cinq utilisateurs permet d’assurer, a
moindre cotit, que le systéme est suffisamment utilisable.
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Figure 2.4. Problémes d'utilisabilités détectés en fonction du nombre de test utilisateurs (Nielsen 2000)

2.2.1.3 L’'User eXperience (UX)

L’ User eXperience est 'une des propriétés des systemes interactifs les plus étudiées a 1’heure
actuelle par la communauté scientifique des interfaces homme-machine. Elle est définie par la norme
ISO 9241 (International Standard Organization 1996) comme « les perceptions et les réactions d'une
personne qui résultent de l'utilisation effective et/ou anticipée d'un produit, systeme ou service ».
Cependant, comme le souligne les travaux de (Bernhaupt 2015), cette définition se concentre sur la
perception de I’utilisateur et ne permet pas de donner des moyens d’évaluer 1’user experience. Il est
important pour cela de clarifier les différents dimensions et facteurs de cette propriété afin de permettre
son évaluation. Les travaux de (Bernhaupt 2015) résume les dimensions de I’user experience qui ont été
traitées par les communautés de recherche de I’interaction homme-machine et des jeux. Cette propriété
peut ainsi se diviser en 4 dimensions fondamentales :

o FEsthétique : décrit combien le systéme est pergu esthétiquement agréable ou beau.
e Emotion : décrit combien le systéme peut provoquer d’émotions, peut affecter I"utilisateur.

o Stimulation : décrit combien le systéme peut donner a I’utilisateur des services innovateurs et
intéressants.
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o [dentification : décrit combien le systéme peut permettre a I’utilisateur de s’y identifier.

Ces dimensions fondamentales sont associées avec d’autres facteurs tels que la valeur et le sens, le
lien social, la sreté de fonctionnement, la sécurité et la confiance, la qualité de service, ’immersion,
I’implication, I’engagement ou encore la jouabilité.

Comme le mettent en évidence les travaux de (Bernhaupt 2015), 1’user experience doit étre, de la
méme manicre que ’utilisabilité, prise en compte tout au long du processus de développement du
systéme, depuis sa spécification jusqu’a sa mise en service.

2.2.2 Propriétés des systemes critiques

Dans le domaine des systémes critiques, (Laprie, Deswartes, et al. 1996) et (Avizienis, Laprie, et
al. 2004) définissent les concepts de stireté de fonctionnement (dependability) et sécurité (security).
Ces deux propriétés sont essentielles pour les systémes critiques.

La sureté de fonctionnement d’un systeme est définie comme la propriété de celui-ci permettant a
ses utilisateurs (pouvant étre des humains ou d’autres systémes) de placer une confiance justifiée dans
le service qu’il leur délivre.

La sécuritée d’un systeéme est définie comme la propriété de celui-ci a se protéger des attaques
malveillantes, visant a lui nuire (autant par la création de défaillances du systéme que par le vol
d’informations confidentielles).

Ces deux concepts sont tres liés et ont été raffinés dans un arbre présentée en Figure 2.5 permettant
de mettre en évidence les trois grands axes qui les constituent :

o Les attributs (attributes) : les propriétés qui les définissent.

e Les entraves (threats) : les circonstances indésirables, leurs sources et leurs résultats, provoquant la
non-streté de fonctionnement ou non-sécurité.

e Les moyens (means): les méthodes et techniques permettant de garantir au mieux la streté¢ de
fonctionnement et la sécurité.

Afin d’avoir un meilleur apercu de ces axes, nous les détaillons dans les sous-sections.

Les attributs

Comme présenté en Figure 2.5 dans le premier sous arbre, la siireté de fonctionnement et la sécurité
sont composées de diverses propriétés complémentaires. Ces propriétés permettent, en fonction du
systeme considéré, de mettre I’accent sur les aspects les plus pertinents de ces deux notions en fonction
des applications auxquelles le systéme est destiné. On distingue ainsi :

o La disponibilité (Availability) : capacité du systéme a étre prét pour son utilisation.
e La fiabilité (Reliability) : capacité du systéme a fournir un service correct et continu.

e La sécurité-innocuité (Safety) : capacité du systéme a éviter les conséquences catastrophiques pour
son environnement et ses utilisateurs.

o La confidentialit¢ (Confidentiality): capacité du systéme a garantir la non divulgation
d’informations confidentielles (cette propriété concerne seulement la sécurité).

o [’intégrité (Integrity) : capacité du systeéme a garantir I’absence d’altération de son information et
de son fonctionnement (cette propriété concerne seulement la sécurité).

o La maintenabilité (Maintainability) : capacité du systéme a étre modifiable de manicre a permettre
sa réparation et ses évolutions.
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Figure 2.5. Arbre des concepts de siireté de fonctionnement et de sécurité (Avizienis, Laprie, et al. 2004).

Les entraves

Le respect des propriétés précédentes permet de concevoir des systémes sirs de fonctionnement.
Cependant, ces propriétés peuvent étre corrompues, menant ainsi a des circonstances indésirables
provoquant la non-stireté de fonctionnement. Ces circonstances ainsi que leurs sources et leurs effets,
sont définis comme les entraves a la streté de fonctionnement et a la sécurité. On distingue trois types
d’entraves : les fautes (Faults), les erreurs (Errors) et les défaillances (Failures).

La défaillance d’un systéme correspond a I’occurrence d’un comportement inacceptable du
systéme par rapport & son comportement attendu. Une erreur est une partie de I’état du systéme
susceptible de causer une défaillance. Les fautes quand a elles, sont les causes avérées ou hypothétiques
des erreurs. Comme le montre la Figure 2.6, ces trois entraves a la stireté de fonctionnement sont liées
par des effets de causalité. Ainsi, une faute est dormante tant qu’elle ne provoque pas d’erreur ; lors de
son activation, elle déclenche une erreur. Par propagation, une erreur peut mener directement a une
défaillance (affectant alors le service du systéme) ou a plusieurs erreurs provoquant par la suite une
défaillance. Cependant, une erreur peut également disparaitre avant de provoquer la moindre défaillance.
On remarque également sur la Figure 2.6 qu’une défaillance peut provoquer une faute. En effet, tout
dépend de la frontiére donnée au systéme : une défaillance affectant un composant A implique que le
service qu’il fournit dévie de sa fonctionnalité. Ainsi, un composant B, utilisant le service du composant
A, observera la défaillance du composant A comme une faute extérieure pouvant mener a une erreur
puis a une défaillance et ainsi de suite.

—— . = \
e il activation e propagatiog e causatfo:n5 itk

Figure 2.6. Chaine de causalité des entraves a la siireté de fonctionnement et a la sécurité (Avizienis,
Laprie, et al. 2004).

22



Chapitre 2. La stireté de fonctionnement des systémes interactifs

Les fautes pouvant affecter les systémes informatiques peuvent étre extrémement diverses. Les
travaux de (Avizienis, Laprie, et al. 2004) en proposent une classification exhaustive afin de permettre
d’identifier toutes les classes de fautes pouvant affecter un méme systeme. Cette classification est faite
sous forme d’arbre et met en évidence les différents critéres permettant d’identifier 31 classes de fautes
¢lémentaires. Nous retiendrons ainsi : leur phase de création ou d’occurrence (durant le développement
ou durant la phase opérationnelle), leur situation par rapport aux frontiéres du systéme (interne ou
externe), leur cause phénoménologique (dues a ’homme ou dues a des phénomenes naturels), leur
dimension (affectant le matériel ou le logiciel), leur objectif (malveillant ou non malveillant), leur
persistance (fautes permanentes ou temporaires).

Les moyens

Pour limiter ’apparition d’erreurs et de défaillances, il s’agit de traiter leur source : les fautes. Dans
ce but, plusieurs méthodes et techniques ont ét¢ identifiées et (Avizienis, Laprie, et al. 2004) propose de
les classifier en quatre catégories (voir Figure 2.5) :

o La prévention des fautes (fault prevention) : permet d’éviter autant que possible I’introduction de
fautes pendant le développement du systéme. On emploie généralement des techniques de
développement rigoureuses, de la formalisation, de la modélisation, ...

e La tolérance aux fautes (fault tolerance) : permet d’éviter la défaillance du systéme en présence de
fautes via la détection des erreurs qu’elles causent et leur recouvrement. La détection permet
d’identifier la présence d’erreur, leur type et leur cause. Le recouvrement d’erreur vise a transformer
I’état du systéme contenant une ou plusieurs erreurs en un état sans erreur de manicre a ce que le
service fourni par le systeme puisse toujours étre assuré.

o [ ’¢limination de fautes (fault removal) : permet de réduire le nombre de fautes pouvant survenir a
la fois pendant le développement du systéme (généralement en utilisant des techniques de vérification
de propriétés, de preuve, model-checking, de test, ...) et pendant la phase d’exploitation du systéme
(par exemple en effectuant de la maintenance corrective).

e La prévision des fautes (fault forecasting): consiste a estimer le nombre, 1’incidence et les
conséquences probables de fautes, généralement en dressant une évaluation statistique de la fréquence
et de I’'impact des fautes.

Mesure de la siireté de fonctionnement

La streté de fonctionnement peut étre évaluée au travers 1’évaluation de ces différents attributs et
plus particuliérement de ces attributs de fiabilité, disponibilité et maintenabilité (Laprie, Deswartes, et
al. 1996). Ces mesures sont généralement faites a I’aide de définitions probabilistiques et d’estimateurs
statistiques tels que le temps moyen jusqu’a la premiere défaillance, la fiabilité initiale ou le taux de
défaillance initial.

Le choix des critéres sur lesquels porter un intérét particulier pour la mesure de slreté de
fonctionnement se fait en fonction du domaine d’application des systémes. Ainsi pour un réseau
téléphonique on privilégiera prioritairement la disponibilité, pour une sonde spatiale la fiabilité et pour
une centrale nucléaire la sécurité-innocuité.

Pour les systémes avioniques embarqués, le critére privilégié est la sécurité-innocuité. Il s’ agit alors
dans ce cas de garantir une probabilité d’occurrence de défaillance catastrophique par heure de vol
inférieure a 10-/h pour tous les systémes critiques.

2.2.3 Conflits de propriétés pour les systemes interactifs critiques

Les systémes interactifs critiques relevent a la fois des propriétés des systemes interactifs et de
celles des systémes critiques. Parmi toutes celles que nous avons exposées précédemment, certaines
peuvent étre plus importantes que d’autres en fonction du domaine d’application des systémes
concernés. Ainsi, dans le domaine des systémes interactifs critiques par rapport a [’activité
entrepreneuriale comme par exemple les télévisions interactives ou les jeux vidéos, 1’user experience
aura une importance primordiale alors qu’elle est reléguée a un role secondaire pour les systémes
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interactifs critiques par rapport a la vie humaine ou ’utilisabilité est prioritaire. Dans tous les cas, la
stireté¢ de fonctionnement reste primordiale.

Nous nous intéressons ici aux systémes interactifs présents dans les cockpits d’avions civils et par
extension aux systémes interactifs critiques par rapport a la vie humaine, nous retiendrons donc les
propriétés de stireté de fonctionnement et d’utilisabilité comme étant les plus importantes a garantir.

Ces deux propriétés sont orthogonales et peuvent se retrouver en conflit. Ceci a été montré dans les
travaux de (Martinie, Palanque, et al. 2010). Ces travaux proposent une notation pour aider les
concepteurs de systémes interactifs critiques dans leur choix de conception et mettent en évidence que
certains choix de conceptions permettant de garantir la stireté de fonctionnement du systéme peuvent
affecter 1’utilisabilité¢ du systeme. De la méme maniere, rendre un systéme plus utilisable, en utilisant
par exemple des techniques d’interaction avancées, peut affecter sa streté de fonctionnement en
introduisant des fonctionnalités supplémentaires et donc en augmentant la complexité du logiciel.

Ces deux propriétés sont généralement traitées de maniére séparée lors de la conception et du
développement du systéme sans étudier leur impact mutuel. Il est fondamental de prendre en compte ces
deux propriétés en les traitant de maniére intégrée et systématique afin de pouvoir concevoir et
développer des systémes interactifs critiques siirs de fonctionnement et utilisables.

Certains travaux proposent des solutions pour traiter ces deux propriétés ensemble et de manicre
systématique, on retrouve ainsi par exemple le processus de développement présenté dans les travaux
de (Martinie, Palanque et Navarre, et al. 2012) ainsi que les travaux de (A. Tankeu-Choitat 2011)
présentant une approche pour le développement de systémes interactifs intégrant a la fois les aspects
stireté de fonctionnement et utilisabilité.

2.3 Systemes interactifs et siireté de fonctionnement
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Figure 2.7. Classification des fautes des systémes informatiques

La Figure 2.7 présente une version simplifiée de la classification des fautes pouvant affecter les
systémes informatiques proposée par les travaux de (Avizienis, Laprie, et al. 2004). Cette figure met en
évidence cinq regroupements de classes de fautes que nous avons identifiés, ces regroupements peuvent
étre considérés comme des classes de fautes de haut niveau :

o Fautes logicielles de développement : fautes introduites involontairement durant le développement
du systéme. Par exemple, les erreurs de codage ou les erreurs de conception.

o Fautes malveillantes : fautes introduites délibérément pour provoquer la défaillance du systéme. Elles
relévent de la sécurité du systéme. Par exemple, la prise de contrdle extérieur ou un déni de service
inopiné, un crash du systéme.

24



Chapitre 2. La stireté de fonctionnement des systémes interactifs

o Fautes matérielles de développement : fautes ayant une cause naturelle ou humaine et impactant le
matériel durant sa conception. Par exemple, un court-circuit a ’intérieur d’un processeur ou un
matériel affecté lors de son développement par 1’utilisation d’une eau avec une concentration trop
forte en uranium, provoquant ainsi des erreurs lors de 1’utilisation de celui-ci comme ce fut le cas en
1978 pour une usine d’IBM (Ziegler, et al. 1996).

o Fautes naturelles en opération : fautes causées par un phénomene naturel. Elles affectent le matériel
(et par conséquent le logiciel) et surviennent pendant le fonctionnement du systéme. Par exemple, la
modification de la mémoire suite a un rayonnement ¢lectromagnétique ou I’effacement d’un disque
dur dans une zone magnétisée.

e FErreurs humaines en opération : fautes qui résultent d’une action humaine pendant le fonctionnement
du systéeme. Elles peuvent étre matérielles et logicielles et peuvent étre délibérées ou non. Par
exemple, I’oubli d’une étape dans une procédure ou un appui sur un mauvais bouton.

Nous présentons dans les sous-sections suivantes 1’état de I’existant des méthodes, outils et
techniques permettant de garantir la streté de fonctionnement des systémes interactifs par rapport a
chacune de ces classes. Cette section n’a pas pour but de faire une présentation exhaustive de toutes les
approches existantes mais de présenter une vue d’ensemble de 1’état de 1’art des approches pour la stireté
de fonctionnement des systémes interactifs par rapport a ces cinq classes de fautes.

Nous nous intéressons dans cette thése plus particulierement aux fautes logicielles de
développement et aux fautes naturelles en opération (voir Chapitre 4). C’est pour cela que nous
détaillons en section 2.5 les différentes notations formelles pour la description des systémes interactifs
permettant de prévenir les fautes logicielles de développement et en section 2.6 les différentes
techniques de tolérance aux fautes utilisées dans les systémes critiques pour traiter les fautes naturelles
en opération.

2.3.1 Fautes logicielles de développement

Les fautes logicielles de développement sont généralement prises en compte et traitées en utilisant
des approches de prévention des fautes, ¢limination des fautes et tolérance aux fautes.

La communauté de I’ingénierie des systémes interactifs a réalisé de nombreux travaux de recherche
pour raffiner et étendre les approches classiques d’ingénierie du logiciel a 1’ingénierie des systémes
interactifs. En effet, celles-ci ne peuvent pas étre réutilisées telles quelles pour les systémes interactifs
du fait des spécificités de ces systemes (Wasserman 1981) et (Wegner 1997) et des propriétés qu’ils
doivent respecter (voir section 2.2.1).

Les approches que nous présentons ici ont, pour la plupart, été créées dans un but d’amélioration
de I’utilisabilité des systémes interactifs mais peuvent cependant étre reprises dans un but d’amélioration
de la stireté de fonctionnement des systémes. Dans ce cas, elles peuvent étre utilisées comme des moyens
de prévention et d’¢limination des fautes logicielles de développement. Nous pouvons par exemple
citer :

o [ utilisation de processus spécialisés comme les processus de conception centrée utilisateur tels le
processus User-Centered System Design (Goransson, Gulliksen et Boivie 2003) qui permet
d’identifier les problémes d’utilisabilité tout au long du processus de développement et tout au long
du cycle de vie du systéme ; ou le processus proposé par les travaux de (Martinie, Palanque et Navarre,
et al. 2012) qui intégre la prise en compte de I’utilisabilité et de la stireté de fonctionnement.

o L’utilisation de méthodes formelles (A. J. Dix 1991). Elles peuvent aller par exemple de la
modélisation de I’utilisateur a 1’aide de notations formelles telles que GOMS (Card, Newell et Moran
1983) ou HAMSTERS (Martinie De Almeida 2011) a la modélisation du systéme (voir section 2.5).

o [ utilisation de techniques de test qui permettent de vérifier la correspondance entre le systéme et les
spécifications ; comme par exemple les travaux de (Memon, Pollack et Soffa 2001) qui proposent de
générer automatiquement des cas de test pour les interfaces graphiques.

e [utilisation de standardisations comme par exemple le standard CUA créé par IBM (IBM 1989) qui
standardise les interfaces WIMP.
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La tolérance aux fautes logicielles n’a que trés peu été abordée dans le domaine des systémes
interactifs critiques et seuls les travaux de (A. Tankeu-Choitat 2011) que nous détaillons dans la
section 2.3.4, permettent, dans une moindre mesure, de tolérer certaines fautes logicielles.

2.3.2 Fautes malveillantes

Les fautes malveillantes concernent la sécurité des systémes interactifs. Cet aspect a été tres étudié
dans le domaine des interactions homme-machine. Cependant, encore une fois, cet aspect a été étudié
par la communauté dans un souci d’utilisabilité. Les questions d’intégrité et de protection des données
sont laissées aux domaines liés a la sécurité informatique mais celles-ci n’ont pas encore été traitées
spécifiquement pour les systémes interactifs.

Ceci est illustré par la création d’un symposium sur la sécurité et la protection de la vie privée
utilisables. Ce symposium, appelé SOUPS (Symposium on Usable Privacy and Security), permet de
discuter les questions d’utilisabilit¢ des systémes d’authentification. Nous pouvons par exemple citer
les travaux de (Wright, Patrick et Biddle 2012) qui proposent la reconnaissance de texte comme moyen
d’authentification, facilitant ainsi le travail de mémoire de ’utilisateur.

Dans le domaine des systémes critiques tels que les systémes avioniques embarqués, les questions
d’intégrité et de sécurité des données reposaient jusqu’a présent sur le fait que ces systémes sont fermés
et non accessibles au public. Cependant, avec I’introduction de nouvelles technologies comme les
réseaux informatiques dans les avions, ces questions commencent a se poser pour les systémes
embarqués comme le montrent les travaux de (Dessiatnikoff, et al. 2013) qui mettent en évidence
comment certaines attaques peuvent affecter le bon fonctionnement d’un systéme informatique
embarqué avionique.

2.3.3 Fautes matérielles de développement

Les composants matériels utilisés pour les systémes interactifs sont similaires a ceux utilisés dans
les systémes informatiques conventionnels. La prise en compte des fautes de développement matériel
peut donc étre traitée avec des processus de développement usuels, comme ceux décris dans la norme
DO-254 (RTCA et EUROCAE 2000), qui fournit un guide de développement des composants
¢lectroniques embarqués.

Cependant, dans le cas d’un systéme interactif, il est nécessaire, en plus de prendre en compte la
stireté de fonctionnement des composants informatiques classiques comme la mémoire ou le processeur,
prendre en compte la streté de fonctionnement des périphériques d’entrée et sortie. Par exemple,
I’introduction dans un cockpit avionique d’un nouveau type de périphérique d’entrée-sortie tel qu’un
écran tactile nécessite que ce matériel ait un niveau de slireté¢ de fonctionnement suffisant : ¢’est-a-dire
une probabilité de défaillance par heure de vol de moins de 10°%/h.

Le concepteur du systéme interactif pourra néanmoins augmenter la fiabilité d’un systeéme interactif
par rapport a I’introduction d’un nouveau matériel en adaptant le logiciel sous-jacent. Ainsi, si [’on
reprend I’exemple de D’introduction d’un écran tactile dans un cockpit d’avion, la stireté de
fonctionnement de ce matériel peut étre augmentée en imposant des techniques d’interactions
particuliéres : une interaction oblique dépend de plusieurs lignes de la grille tactile, ce qui la rend stire
par rapport a la défaillance d’une de ces lignes contrairement a une interaction linéaire horizontale.

2.3.4 Fautes naturelles

La prise en compte des fautes naturelles nécessite la mise en place de mécanismes spécifiques pour
les tolérer car elles ne sont ni prévisibles ni évitables. Peu de contributions concernant la prise en compte
de ces fautes sont disponibles dans le domaine des systémes interactifs. On peut cependant trouver les
travaux de (D. Navarre, P. Palanque, et al. 2008) qui présentent la reconfiguration dynamique de la
technique d’interaction ou la possibilit¢é de la réorganisation des écrans quand les défaillances
matérielles le nécessitent.

Cependant, cette solution n’est pas suffisante et ces aspects ne peuvent étre ignorés lorsque 1’on
traite de la fiabilité de systémes interactifs critiques. Ceci est particuliérement vérifié pour les systemes
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interactifs critiques tels que ceux déployés en haute atmosphere (avions) ou dans 1’espace (vol spatiaux
habités) car une plus forte probabilité d’occurrence de fautes concerne ces systémes (Normand 1996b).
Ces fautes naturelles démontrent la nécessité d’aller plus loin que la prévention classique des fautes
durant le développement en prenant en compte les fautes pouvant apparaitre en opération.

Dans cet objectif, les travaux de (Tankeu-Choitat, et al. 2011) et (A. Tankeu-Choitat 2011)
proposent d’intégrer des mécanismes de tolérance aux fautes aux composants de base des systémes
interactifs : les widgets. Pour cela, ces travaux proposent d’appliquer une architecture autotestable aux
widgets (voir les différentes architectures de tolérance aux fautes en section 2.6). Cette architecture
s’appuie sur la duplication des fonctionnalités de chaque widget. Un widget est donc alors composé de
deux composants logiciels effectuant en paralléle les mémes fonctionnalités a partir des mémes entrées.
Leurs résultats sont analysés et comparés par un comparateur. Celui-ci permet de détecter une erreur si
les résultats des deux composants sont différents.

2.3.5 Erreurs humaines

Les erreurs humaines sont étudiées depuis de nombreuses années et ont été classifiées par les
travaux de (Reason 1990). Les erreurs humaines peuvent étre prévenues ou tolérées (Dearden et
Harrison 1995) et (Laprie, Deswartes, et al. 1996). De nombreux moyens ont été développés pour la
prise en compte de cette problématique. Nous citerons par exemple :

o Le développement de manuel d’utilisation comme présenté par les travaux de (Bowen et Reeves
2012).

e La formation des utilisateurs a 1’aide de formations spécialisées qui peuvent étre créées et supportées
au moment du développement du systéeme comme proposé par les travaux de (Martinie, Palanque et
Navarre, et al. 2011).

e La création d’'une aide contextuelle (Palanque, Bastide et Dourte 1993).

e La proposition d’un meilleur design du systéme interactif comme par exemple les travaux de
(Thimbleby et Gimblett 2011) qui présentent une approche pour une meilleure implémentation des
entrées de données numériques afin d’éviter les erreurs de saisie.

2.4 Les architectures logicielles pour les systemes interactifs

Il existe plusieurs modeles d’architecture logicielle spécifiques aux systémes interactifs. Ces
modeles peuvent étre regroupés en deux catégories : les modeles linguistiques ou a couches décrivant la
structure globale des applications sous forme de couches logiques et les modéles a agent proposant une
décomposition modulaire de I’interface en un ensemble d’agents communiquants (Dragicevic 2004).
Nous décrivons dans les sous-sections suivantes ces deux groupes de modéles ainsi que leurs principaux
représentants.

2.4.1 Les modeéles linguistiques

Les mode¢les linguistiques découlent d’une approche linguistique de 1’interaction. Ils définissent les
couches logiques de I’interaction en identifiant ses trois composantes :

e Composante lexicale : correspond a un vocabulaire d’entrée (par exemple, le clic) et de sortie (par
exemple, une icone).

e Composante syntaxique : correspond a une syntaxe représentant les séquences d’actions valides.

o Composante sémantique : correspond a la partie fonctionnelle et non-interactive du systeéme.

Seeheim

Le modele d’architecture Seeheim (Pfaff 1985) est le premier modele d’architecture a structurer les
applications interactives en trois composants logiques correspondants aux trois composantes décrites ci-
dessus. Figure 2.8 présente ce modele et permet de mettre en évidence ces trois composants :
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e La présentation : cette partie correspond a la composante lexicale. Elle permet de gérer ’interaction
avec |’utilisateur en interprétant les actions de celui-ci et en générant les sorties qu’il peut percevoir.

o Le dialogue : cette partie correspond a la composante syntaxique. Elle permet de gérer les échanges
entre 1’utilisateur et le systéme en maintenant une représentation graphique de 1’état du systéme et
des actions rendues possibles a I’utilisateur.

o [’interface au noyau fonctionnel : cette partie correspond a la composante sémantique. Elle permet
de convertir les actions de ’utilisateur en appels de fonctions sur le noyau fonctionnel ainsi qu’une
présentation de 1’état du noyau fonctionnel a I'utilisateur.

En plus de ces trois composants, ce modeéle introduit un composant supplémentaire, plus abstrait,
permettant de représenter le refour sémantique rapide qui est rendu a I’utilisateur. Celui-ci est plus
communément connu sous sa dénomination anglaise : feedback et représente les modifications
immédiates du rendu graphique telles que la mise a jour du manipulateur de souris (du curseur
graphique).

User Interface

‘ ) Application
User <= Presentation —p Dialogue —p Interface —’Ec:re
Model

Figure 2.8. Modéle d'architecture Seeheim (Pfaff 1985)

Arch/Slinky

Le modele architectural ARCH et son méta-modele Slinky (Bass, et al. 1992) ont été développés
en 1992 par un groupe de travail désireux de combler les lacunes des mod¢les architecturaux existants
pour les systémes interactifs. Ils étendent le modele architectural Slinky.

La Figure 2.9 représente le modele architectural ARCH qui décompose les systémes interactifs en
cinq composants que nous retrouvons sur la figure de gauche a droite :

e Le noyau fonctionnel encapsule les fonctions non interactives de ’application. Il contrdle et manipule
les objets et données du domaine de I’application sans se soucier de la maniére dont I’information
sera rendue a ’utilisateur.

o [’adaptateur du noyau fonctionnel traduit les données provenant du noyau fonctionnel en données
compréhensibles par le contrdleur de dialogue et il traduit également les données provenant du
controleur de dialogue en données compréhensibles par le noyau fonctionnel.

e Le controleur de dialogue assure le séquencement des taches : il décrit, en fonction de I’état du
systeme, I’ensemble des taches autorisées ainsi que I’effet de I’exécution de celles-ci.

e Le composant d’interaction logique (ou présentation) traduit les informations fournies par le
composant d’interaction physique en informations indépendantes de I’interface (indépendantes du
type d’objets physiques utilisés) et les transmet au controleur de dialogue. De la méme maniere, il
traduit les informations du contréleur de dialogue en informations spécifiques aux objets physiques
utilisés.

e Le composant d’interaction physique (ou boite a outils, toolkit) permet de gérer I’interaction au plus
bas niveau (le niveau lexical). Il transmet les entrées de ’utilisateur sur les objets de I’interaction (par
exemple les widgets) au composant d’interaction logique et transforme les données provenant du
composant d’interaction logique (par exemple des modifications de 1’état d’un widget) en
informations graphiques visualisables et perceptibles par ’utilisateur.
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Figure 2.9. Le modéle architectural ARCH (Bass, et al. 1992)

Le modele architectural ARCH introduit également trois types d’objets qui permettent de décrire
la nature des données qui transitent entre chaque composant :

o Les objets du domaine décrivent les données provenant directement ou indirectement du noyau
fonctionnel.

e Les objets de présentation décrivent de manicre abstraite les événements provoqués par 1’utilisateur
sur les composants physiques de I’interaction ainsi que les données qui sont présentées a 1’utilisateur.

e Les objets d’interaction sont des instances propres a un composant d’interaction physique et ils
implémentent des techniques d’interaction et de visualisation qui leur sont spécifiques.

Le méta-modele Slinky est présenté en Figure 2.10. Il a été congu au dessus du modéle architectural
ARCH afin de représenter le poids des différents composants et comment ceux-ci peuvent varier en
fonction des choix fixés lors de la spécification du systéme interactif et des efforts portés sur un ou
plusieurs composants par rapport aux autres.

Slinky Metamodel

Arch Models

Figure 2.10. Le méta-modéle Slinky associé au modéle architectural ARCH (Bass, et al. 1992)

2.4.2 Les modeéles a agents

Cette catégorie d’architecture se distingue par sa méthode de décomposition modulaire des
systémes interactifs se rapprochant des principes de la conception orientée objet. Les trois principaux
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modeles architecturaux a agents sont le modéle MVC, le modele PAC et le modele PAC-Amodeus que
nous décrivons dans les sous-sections suivantes.

MVC

Le modele architectural MVC (pour Modele, Vue, Contrdleur) a été défini par les travaux de
(Krasner et Pope 1988) et a pour objectif de garantir un support pour une conception itérative des
applications interactives. La Figure 2.11 présente ce mod¢le architectural et permet et mettre en évidence
sa décomposition en trois composants :

e Le modeéle : il contient les données fonctionnelles ainsi que les objets ayant un comportement
complexe. Il modifie la vue associée a son état a chaque fois que celui-ci se trouve modifié par le
noyau fonctionnel de I’application ou par le contrdleur.

o Le controleur : il regoit et interpréte les événements correspondants aux actions de 1’utilisateur en les
répercutant sur le modele en modifiant son €tat ou sur la vue en effectuant le feedback.

e Lavue : elle maintient une représentation de I’état du modéle perceptible par 1’utilisateur et met celle-
ci a jour lors des changements d’état du modéele.

View
Display

Controller

User input layout and
i device interaction ;
User interaction s Display
[—] SeNsors

=, Dependents
change
Depende: messages
change Model

Application
domain
state and
behavior

Figure 2.11. Modéle architectural MVC (Krasner et Pope 1988)

PAC et PAC-Amodeus

Le modele architectural PAC (J. Coutaz 1987) permet de modéliser les systémes interactifs comme
une hiérarchie d’agents PAC. Cette hiérarchie, présentée en Figure 2.12 est composée de trois facettes
différentes pour chaque agent PAC :

o P pour Présentation : cette facette décrit les entrées et sorties de 1’agent pergues par 1’utilisateur.
e A pour Abstraction : cette facette décrit les données et les méthodes de I’agent.

e C pour Controleur : cette facette assure la cohérence entre 1’abstraction et la présentation et permet
la communication entre les agents.

Une approche récursive permet de modéliser I’architecture compléte d’une application interactive
par une hiérarchie d’agents PAC. Cette hiérarchie est composée de plusieurs niveaux d’abstraction se
rapprochant des couches définies par le modele architectural Seeheim.

Le mode¢le architectural PAC-Amodeus (Nigay et Coutaz 1993), présenté en Figure 2.13 est un
modele hybride associant le point de vu linguistique du modele architectural ARCH au point de vue a
agents du modele architectural PAC.
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Figure 2.12. Mod¢le architectural PAC (J.
Coutaz 1987)

Figure 2.13. Mod¢le architectural PAC-Amodeus
(Nigay et Coutaz 1993)

2.4.3 Une notation pour la description des architectures

Nous décrivons dans cette section le langage architectural AADL (Architecture Analysis and
Design Language) (SAE International 2012) et plus particulierement sa représentation graphique.
AADL est un langage de description (textuel et graphique) standardisé en 2004 par la société SAE
(Society of Automotive Engineers) pour aider a I’analyse et a la conception d’architectures systéme. Le
langage AADL a principalement été utilisé pour décrire les systémes temps réel complexes comme les
systémes avioniques et spatiaux mais il a aussi été utilisé dans d’autres domaines. Nous I’utilisons dans
la thése pour décrire graphiquement les architectures que nous proposons. En effet, ce langage permet
de représenter a la fois les aspects matériels et logiciels, ce qui est particulicrement adaptée a la
description des systémes interactifs qui présentent une forte liaison entre ces deux aspects (voir section
2.1.1). La Figure 2.14 présente les différents composants du langage que nous utilisons dans cette thése.

AADL component

representation Meaning of the component

System: Hierarchical organization of components.

Processor: Hardware component includinga CPU, memory,
bus ... and allowing software execution.

Virtual processor: Logical resource allowingsoftware
execution.

Bus: Provides physical connectivity between

SA— execution platform components.
—_— Device: Interface to external environment {typically physical
componentsinterfacing with the environment,
Event Data 3 oumit | Event Data Ports: Ports allowingdirectional transfer of
Ports Input

f I Bus accass faature

queued messages.

Bus access feature: To model required access to shared bus.

Figure 2.14. Composants AADL utilisés dans la thése

2.4.4 Synthese

Nous venons de présenter les architectures logicielles spécifiques aux systémes interactifs. Ces
architectures permettent de garantir une partie des propriétés internes de ces systémes telles que la
modifiabilit¢é que nous avons présentés en section 2.2.1.1. Parmi ces architectures, le modéele
architectural ARCH est particuliérement intéressant car il a spécifiquement été créé pour la modifiabilité
des systeémes interactifs et car il permet une décomposition fonctionnelle des systémes interactifs qui
s’avere trés utile lors des étapes d’analyse de sureté de fonctionnement.

Nous avons également présenté une notation graphique qui nous permet, tout au long de ce
document, de décrire les architectures logicielles et matérielles des différents systémes.
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2.5 Les notations pour la modélisation des systemes interactifs

Depuis les travaux précurseurs de (Parnas 1969), de nombreux travaux de recherche sont dédiés a
la définition de notations pour la modélisation des systémes interactifs. Ces notations sont couramment
appelées User Interface Description Languages (UIDL) bien qu’elles ne soient pas dédiées uniquement
a la description de I’interface graphique et qu’elles permettent parfois la modélisation de I’ensemble des
composants du systéme interactif (par exemple, 1’ensemble des composants décrits par le modele
architectural ARCH).

L’utilisation de ces notations permet notamment d’avoir une approche plus rigoureuse dans le
développement des systémes interactifs en levant les ambiguités liées au langage naturel (A. J. Dix 1995)
et d’améliorer la communication entre les différents acteurs du cycle de développement (Navarre 2001).

L’ensemble de ces notations peut étre classés, suivant leurs caractéristiques intrinséques de
modélisation, en quatre catégories (D. Navarre, P. Palanque, et al. 2009) :

e [Les notations textuelles,
e Les notations basées sur les flux,
e [ es notations basées sur les états,

e [es notations basées sur les réseaux de Petri.

Dans les sous-sections suivantes, nous présentons, pour chacune de ces catégories, les notations qui
leur sont les plus représentatives afin d’en déduire leurs avantages et inconvénients. En plus de leur
représentativit¢ de leur catégorie, les notations que nous avons choisies de présenter sont
particuliérement intéressantes car des études ont prouvé leur applicabilit¢ a des études de cas
conséquentes ou hors du cercle académique (par exemple des études de cas industrielles).

2.5.1 Notations textuelles

Les notations textuelles rassemblent deux catégories de notations qui sont les algebres de processus
et les notations basées sur XML, en effet, ces deux catégories ont certains points communs tels que la
syntaxe imposée lors de la compilation et ont une représentation textuelle.

2.5.1.1 Les algebres de processus

Un algebre de processus est une notation permettant la description du comportement d’un systeme
(autant les actions qu’il peut traiter et accomplir que les événements qu’il peut traiter et envoyer) de
maniere algébrique et axiomatique (Baeten 2005).

Les travaux de (Baeten 2005) et (Ladry 2010) répertorient les différentes algebres de processus.
Certaines d’entres elles ont été utilisés pour la description des systémes interactifs : Esterel dans les
travaux de (Fekete, Richard et Dragicevic 1998), LOTOS dans les travaux de (Coutaz, et al. 1993) et de
(Paterno et Mezzanotte 1994), CSP dans les travaux de (Smith et Duke 1999) et de (Van Schooten, Donk
et Zwiers 1999) et enfin Squeak (Cardelli et Pike 1985) qui a été spécifiquement créée pour la description
de techniques d’interactions.

Exemple de Lotos

LOTOS (International Standard Organization 1988) est une notation combinant les approches des
algebres de processus et des algebres de données. Elle a été utilisée pour décrire les systémes interactifs
tels que MATIS (Multimodal Air Traffic Information System) dans les travaux de (Coutaz, et al. 1993)
et de (Paterno et Mezzanotte 1994).

Un systeme modélisé a 1’aide de LOTOS est constitué d’un ensemble de processus communiquant
entre eux grace a des portes. Chaque processus est constitué d’un ensemble d’actions observables (ayant
un impact a I’extérieur du processus) et d’actions cachées (n’ayant pas d’impact a 1’extérieur du
processus). Lorsqu’il effectue une action observable, le processus attend ou offre un ensemble de valeurs
a une porte. Une interaction entre deux processus a lieu lorsque deux processus ou plus sont préts a
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effectuer la méme action observable. Cette interaction est immédiate et permet une communication
synchrone ainsi que des échanges de données.

Le comportement des processus est décrit grace a des expressions algébriques appelées expressions
comportementales. Les comportements complexes sont exprimés par composition d’expressions
comportementales simples au travers 1’utilisation d’en ensemble d’opérateurs définis par la notation
LOTOS :

e Opérateur de séquence : P>> Q.
o Opérateur de désactivation : P [> Q.
o Opérateur de synchronisation : A|B.

o Opérateur de choix : B1 [] B2.

Enfin, les processus peuvent communiquer entre eux par deux moyens distincts :

o Communication par passage de valeurs : par exemple, si un processus A réalise I’action a!3; et un
processus Bréalise 1’action a?x:int; alors la valeur 3 est passée au processus B au travers 1’utilisation
de la variable x.

o Communication par synchronisation des signaux : par exemple, si un processus A réalise 1’action
a!x1; et un processus B réalise I’action a!x2; et que les deux processus partagent une porte, alors il
faut que les deux processus affectent des valeurs coincidentes pour que I’événement correspondant
ait lieu (x1=x2).

Un des principaux avantages de cette notation est qu’elle est associée a des environnements de
conception offrant de nombreuses fonctionnalités telles que la détection automatique de la validité d’une
spécification par rapport a la syntaxe et a la sémantique de la notation ; la simulation interactive du
fonctionnement et la vérification automatiques de propriétés comme la vivacité et la sécurité. Cependant,
cette technique de description formelle ne permet pas de représenter explicitement les états et les durées
(la notion de quantification du temps) sont impossibles a représenter.

2.5.1.2 Les notations basées sur XML

XML (pour eXtensible Markup Language) est une notation a balises qui permet de structurer les
données. Elle est composée de structures (appelées les balises) s’imbriquant de maniére récursive avant
de permettre la description d’une structure de donnée.

Les travaux de (Souchon et Vanderdonckt 2003) proposent une étude comparative des notations
basées sur XML en fonction des possibilités qu’ils offrent (par exemple, la disponibilité d’un outil). Les
travaux de (Meixner, Orfgen et Kiimmerling 2013) proposent une autre étude comparative des notations
basées sur XML en fonction de critéres représentant leur capacité d’intégration dans un processus de
développement (par exemple, le support pour du suivi de version). Ces travaux référencent plus d’une
dizaine de notations telles qu’UsiXML (Limbourg, Vanderdonckt, et al. 2005) que nous présentons ci-
dessous mais nous pouvons également citer des notations plus récentes et spécifiques aux techniques
d’interactions post-WIMP telles que GestureML (GestureWorks 2014).

Exemple d’UsiXML

UsiXML (Limbourg, Vanderdonckt, et al. 2005) (pour USer Interface eXtensible Markup
Language) est une notation basée sur XML permettant de décrire I’interface utilisateur dans des
contextes multiples (par exemple, différentes techniques d’interaction).

Cette notation permet la spécification a plusieurs niveaux d’abstraction des différents composants
interactifs tels que les widgets, les techniques d’interactions... Elle permet également de spécifier les
interfaces utilisateurs indépendamment des caractéristiques physiques des systémes sur lesquels elles
sont implémentées.

La notation UsiXML repose sur un principe de transformation de mod¢les présenté en Figure 2.15.
Cette figure met en évidence la transformation des modeles de haut niveau (mod¢le de taches et de
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domaines) en modeles de plus bas niveau jusqu’a la modélisation de I’interface concréte et au code de
I’application. Cette notation permet également d’effectuer du reverse engineering, permettant de recréer
des modeéles de plus haut niveau.

Tgsk ar}d Reification
omain .= >

Ab\ traction

®@ | —-——-——- >

Abstract

‘Translation
- >
User Interface

i Code Generation,

!6 Code Reverse
1 Engincering >

Figure 2.15. Principe de la notation UsiXML (Limbourg 2004)

2.5.2 Notations basées sur les flux

Les notations basées sur les flux permettent de décrire les évolutions des variables du systéme au
cours de leurs traitements successifs. Ces différentes notations sont basées sur le concept de
transformation d’information : ces éléments sont liés entre eux par des arcs représentants les flux. Ces
flux peuvent étre filtrés ou fusionnés et permettent de transmettre le résultat produit au composant
suivant.

Ces notations sont souvent consacrées a la description des parameétres liés aux interactions avec
I’utilisateur comme par exemple /Con (Dragicevic 2004) que nous présentons ci-dessous, Squidy
(Konig, Radle et Reiterer 2010) et leurs ancétres Marigold (Willans et Harrison 2001) et Whizz Ed
(Esteban, Chatty et Palanque 1995) mais permettent également la description des widgets ou du rendu
graphique.

Exemple d’ICon

ICon (pour Input Configurator) (Dragicevic 2004) est une notation associée a une boite a outils,
permettant de modéliser les entrées d’applications interactives. Elle est associée a un éditeur visuel
permettant au développeur de créer rapidement des configurations d’entrées appauvries ou enrichies et
pouvant étre adaptées par des utilisateurs plus avancés.

swPick

‘ JComponent
cursor .d

but1 but1 press

X

¥

Figure 2.16. Modélisation en ICon de la sélection d’objets graphiques (Dragicevic 2004)

La Figure 2.16 présente un exemple d’utilisation de la notation ICon : la modélisation de la
sélection d’objets graphiques. La notation ICon s’appuie sur une classification des dispositifs (des
modules comportant des entrées et des sorties) parmi lesquels nous retiendrons en particulier :

o Les dispositifs systemes représentant en général un dispositif d’entrée physique (comme le dispositif
mouse dans 1I’exemple présenté en Figure 2.16).

o Les dispositifs utilitaires représentants tous les dispositifs autres que les dispositifs systémes. Il peut
s’agir de dispositifs de traitement effectuant essentiellement des transformations de données (comme
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le dispositif sum dans I’exemple) ; des dispositifs a retour graphiques produisant un affichage
graphique afin d’émettre des informations vers 1’utilisateur (comme les dispositifs cursor et
JComponent dans 1’exemple).

ICon permet, grace a son aspect visuel et sa simplicité d’utilisation (ajout de boites et de liens entre
les ports de ces boites), de modéliser rapidement différentes interactions ou de modifier des modeles
d’interaction existants. Cependant, il ne permet pas la représentation des états et ne peut donc pas étre
utilisé pour modéliser les aspects statiques du contrdleur de dialogue et de la partie applicative d’un
systéme interactif.

2.5.3 Notations basées sur les états
Les notations basées sur les états peuvent étre classées en plusieurs catégories :

e Les automates a états finis (ou FSM pour Finite State Machines) tels que les Hierarchical States
Machine (Blanch et Beaudouin-Lafon 2006) que nous décrivons ci-dessous, les SwingStates (Appert
et Beaudouin-Lafon 2006) et HephaisTK (Dumas, et al. 2008).

e Les notations basées sur les états avec une notion de flux telles que NiMMit (Coninx, et al. 2007) ou
1OG (Carr 1994).

o Les notations basées sur les états avec une notion de contraintes telles que ConstraintJS (Oney,
Myers et Brandt 2012).

Exemple de Hierarchical States Machine

Hierarchical States Machine (HSM) (Blanch et Beaudouin-Lafon 2006) ou les machines a états
hiérarchiques sont une notation basée sur les automates a états finis.

Disarmed

~
leave

enter

release
Ne—

Figure 2.17. Représentation graphique en HSM du comportement d’un bouton (Blanch et Beaudouin-
Lafon 2006)

Idolt()

La Figure 2.17 présente la représentation graphique en HSM du comportement d’un bouton. Cet
exemple permet de mettre en évidence les différents éléments de la notation : les états, les variables et
les transitions. La Figure 2.18 présente le code correspondant a ce comportement en utilisant la syntaxe,
proposée par 1’outil accompagnant la notation : HsmTk (pour HSM Toolkit). Cette syntaxe correspond
a une extension du langage C++.

Les Hierarchical state machines ont comme avantages la facilité d’intégration dans une application
existante et de permettre la modélisation de 1I’ensemble des états du systéme. Cependant, leur fondement
sur les automates a états finis pose le probléme du passage a I’échelle. En effet, il est difficile de
modéliser les systémes avec un grand nombre d’états car ceux-ci menent a une explosion du nombre
d’états. Ce plus, cette notation ne permet pas de modéliser les comportements concurrents.
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01 hsm Button {

02 hsm Disarmed {

03 // variables

04 var svg::SVGElement =xelem;

05 var svqg::SVGGElement xarmed = 0;

06 var svg::SVGGElement xdisarmed = 0;

07

08 // initialization

09 init {

10 hsm::svg::Childs (elem) .assert (armed)

11 .assert (disarmed) ;
12 elem—->removeChild (armed) ;

13

14

15 // visual aspect coherence

16 enter { elem->replaceChild(armed, disarmed); }
17 leave { elem->replaceChild(disarmed, armed); }
18

19 hsm OutUp {

20 - enter() > InUp

21

22

23 hsm InUp {

24 = leave () > OutUp

25 = press () > Armed::InDown

26 !

27

28 hsm OutDown {

29 - enter() > Armed::InDown

30 - release() > OutUp

31 }

32 }

34 hsm Armed {

35 hsm InDown {

36 - leave() > Disarmed::0utDown

37

38 // action invocation

39 - release() { dolIt(); } > Disarmed::InUp
40 ¥

41

92 }

Figure 2.18. Version textuelle du modeéle HSM du comportement d’un bouton (Blanch et Beaudouin-
Lafon 2006)

2.5.4 Notations basées sur les réseaux de Petri

Les réseaux de Petri (Petri 1962) sont une notation formelle permettant de modéliser le
comportement d’un systéme a travers [’utilisation de places pouvant contenir des jetons et par un
ensemble de transitions permettant les changements d’états. L’état du systéme est décrit par la
distribution et la valeur des jetons dans ses différentes places.

Parmi les nombreuses notations basées sur les réseaux de Petri, certaines ont été utilisées ou
spécifiées expressément pour la description comportementale de systémes interactifs. Nous pouvons par
exemple citer /CO (D. Navarre, P. Palanque, et al. 2009) que nous présentons ci-dessous, OSU (Keh et
Lewis 1991), MIML (Latoschik 2002) ou les réseaux de Petri colorés (Rieder, Raposo et Pinho 2010).

Exemple d’ICO

Les ICO (pour Interactive Cooperative Objects) (Palanque 1992) sont une notation s’appuyant sur
I’utilisation des réseaux de Petri a objets.

La Figure 2.19 présente la modélisation en ICO de la gestion de la sélection d’objets graphiques en
ICO. Cet exemple permet de mettre en €évidence un certain nombre d’éléments de la notation ICO : les
places (par exemple, MouseOnCoject), les jetons pouvant contenir des objets et donc des variables (par
exemple, le jeton contenu dans la place MouseOnObject contenant les variables suivantes :
o, %, Yy, source, pres), les transitions (par exemple, mouseMove T1) et les arcs permettant de relier les
places aux transitions et inversement).

L’avantage de cette notation est le fait qu’elle permette, du fait de son fondement sur les réseaux
de Petri, de factoriser la description de systémes complexes. Elles permettent, en plus de la mod¢lisation
de I’état du systeme, de décrire des comportements concurrents. Enfin, leur fondement sur les réseaux
de Petri permet de mettre en place des méthodes d’analyse et de vérification formelles de plusieurs
propriétés sur les systémes interactifs.
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Figure 2.19. Modélisation de la gestion de la sélection d’objets graphiques en ICO (D. Navarre, P.
Palanque, et al. 2009)

2.5.5 Synthese

Nous venons de présenter les différents types de notations pour décrire le comportement des
systémes interactifs ainsi que leurs avantages et inconvénients.

La sélection d’une notation de description des systémes interactifs critiques nécessite la complétion
de plusieurs critéres :

e La couverture de l’interaction : la notation doit permettre de couvrir tous les niveaux de I’interaction.
Nous retenons ainsi, en nous basant sur le modéle architectural ARCH tous les composants autres que
ceux ayant attraits au noyau fonctionnel : le contréleur de dialogue, le composant d’interaction
logique et le composant d’interaction physique. Pour qu’une notation permette de décrire
complétement 1’interaction entre 1’utilisateur et le noyau fonctionnel, elle doit donc couvrir ces trois
aspects.

o Le passage a l’échelle : 1a notation doit permettre de décrire des systémes interactifs de taille réelle,
de maniére a pouvoir étre appliquée a des études de cas industrielles telles que les systémes interactifs
des cockpits interactifs.

e L’outillage : la notation doit étre supportée par un outil afin de rendre possible la description de
systémes complexes tels que les systémes interactifs des cockpits interactifs.

o [ ’expressivité : la notation doit permettre de décrire de maniére compléte et non ambigiie tous les
états possibles du systéme interactif ainsi que les possibilités pour les changements d’état. Elle doit
permettre de prendre en compte les aspects spécifiques aux systémes interactifs parmi lesquels nous
retiendrons tout particulierement les suivants : la description des objets et de leur valeur, la description
des états, la représentation des événements, la représentation des aspects temporels ainsi que la
représentation des comportements concurrents et de I’instanciation dynamique.

Tous ces critéres nous permettent de choisir la notation ICO car elle seule permet de répondre a
chacun d’entre eux. Ce choix est confirmé par I'utilisation de cette notation pour le développement de
systémes interactifs critiques dans de nombreux travaux. Elle a ainsi été proposée pour le développement
de tels systémes dans un processus spécifiques aux systémes interactifs critiques permettant de garantir
les aspects utilisabilité et fiabilit¢ (Martinie, Palanque et Navarre, et al. 2012). Elle a également été
proposée pour la description de systémes interactifs critiques comme les applications des cockpits
interactifs (Barboni, Palanque, et al. 2007), les applications post-WIMP appliquées au contexte des
cockpits interactifs (Hamon, Palanque, et al. 2013) ainsi que pour I’introduction de mécanismes de
tolérance aux fautes dans les applications des cockpits interactifs (Tankeu-Choitat, et al. 2011).
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2.6 La tolérance aux fautes

2.6.1 Principes généraux de la tolérance aux fautes

La tolérance aux fautes est le seul moyen d’augmenter le niveau de sireté de fonctionnement d’un
systéme par rapport aux fautes naturelles en opération car celles-ci sont imprévisibles et inévitables.
Dans le domaine des systémes critiques, la tolérance aux fautes fait I’objet de plusieurs travaux visant a
développer des techniques, mécanismes et architectures permettant d’accomplir la détection des erreurs
et leur recouvrement. Ces travaux reposent sur trois principes fondamentaux :

e Laredondance qui consiste a déployer plusieurs composants (matériel et/ou logiciel) responsables de
la méme fonctionnalité et qui permet la tolérance des fautes naturelles.

o La diversification qui consiste a déployer plusieurs composants (matériel et/ou logiciel) responsables
de la méme fonctionnalité, issus des mémes spécifications mais de développement différents. Ces
différents composants sont appelés des variantes. Les diversifications matérielle et logicielle
permettent de tolérer respectivement les fautes matérielles de développement et les fautes logicielles
de développement. La diversification est trés contraignante : elle suppose de développer de manicre
différente plusieurs variantes d’un méme composant a partir d’une spécification commune. Cela
inclut un développement par des équipes différentes et issues de formations différentes, utilisant des
algorithmes, des langages et des outils de programmation différents.

e La ségrégation qui consiste a une isolation spatiale et temporelle des composants répliqués et/ou
diversifiés telle que celle définie par le standard ARINC specification 653 (AEEC 2003) (voir
section 3.2.3).

Pour choisir un mécanisme de tolérance aux fautes adapté a un systéme parmi le large choix proposé
dans la littérature, il est nécessaire de mettre en place des critéres de sélection. Dans ce but, (Stoicescu,
Fabre et Roy 2011) et (Stoicescu 2013) ont classés les mécanismes de tolérance aux fautes les plus
connus et leur raffinement en fonction de deux critéres :

e Leur capacité de tolérance aux fautes : quel types de fautes ils permettent de traiter (fautes logicielles,
matérielles, permanentes, temporaires, ...).

o Les spécificités du systeme concerné : est-il déterministe, nécessite-t-il une sauvegarde de son état et
si oui, cet état est-il accessible ?

Ainsi, pour sélectionner un mécanisme de tolérance aux fautes pour un systéme particulier, il s’agit
de définir son modele de faute, c’est-a-dire d’établir la liste des fautes susceptibles d’affecter le systéme
et d’¢tudier le systeme concerné de maniere a déterminer s’il est déterministe ou pas, s’il nécessite une
sauvegarde de son état et si cet état est accessible ou non.

2.6.2 Principales architectures de tolérance aux fautes

La Figure 2.20 est extraite des travaux de (Stoicescu, Fabre et Roy 2011) et présente une
classification des principaux mécanismes de tolérance aux fautes en fonction des deux criteres identifiés
précédemment. Nous présentons dans les sous-sections suivantes les principaux mécanismes de
tolérance aux fautes existants. Il est important de noter que les mécanismes permettant la tolérance des
fautes matérielles et ceux permettant la tolérance des fautes logicielles présentent des architectures
logicielles similaires basées sur la redondance des composants. La différence principale entre ces deux
types de mécanismes de tolérance est que la tolérance des fautes logicielles nécessite la diversification
de ces composants alors que la tolérance aux fautes naturelles nécessite leur ségrégation. En appliquant
a ces architectures logicielles a la fois la diversification et la ségrégation des composants il est possible
de couvrir a la fois les fautes logicielles et matérielles. Ainsi, bien que nous présentions dans les sous-
sections suivantes les architectures logicielles correspondantes aux mécanismes de tolérance aux fautes
logicielles, celles-ci sont similaires aux architectures correspondantes aux mécanismes de tolérance aux
fautes matérielles.
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Figure 2.20. Classification des mécanismes de tolérance aux fautes (Stoicescu 2013)

Blocs de recouvrement

Le principe des blocs de recouvrement est présenté en Figure 2.21. Ainsi, un composant
implémentant I’approche des blocs de recouvrement est composé de N versions du composant (appelés
des alternants) et d’un test d’acceptation. Si la premiére version du composant fournit un résultat correct
(conforme au test d’acceptation), c’est ce résultat qui est envoyé comme sortie des blocs de
recouvrement. Si le résultat de la premicre version du composant n’est pas conforme au test
d’acceptation, on reporte 1’exécution du calcul a la deuxiéme version du composant, et ainsi de suite
jusqu’a ce qu’un composant fournisse un résultat compatible avec le test d’acceptation ou jusqu’a
épuisement des versions (dans ce cas, le composant est globalement défaillant). En cas d’erreur d’une
ou plusieurs version(s), le composant ne pourra fournir de résultat qu’apres I’exécution consécutive du
calcul sur une ou plusieurs version(s), impliquant ainsi une suspension de service pouvant se révéler
longue.
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de l'alternant no. i

Figure 2.21. Modé¢le d'exécution des blocs de recouvrement (Laprie, Deswartes, et al. 1996)

Les blocs de recouvrement ou RecoveryBlocks (Randell 1975) ont une architecture logicielle similaire
a celle de la redondance temporelle ou Time Redundancy.

Programmation en n-versions (NVP)

La programmation en n-versions (Avizienis 1985) se base sur la création de n versions du
composant auquel on souhaite appliquer 1’approche de tolérance aux fautes. A ces n versions, s’ajoutent
deux composants supplémentaires : un composant permettant la distribution des entrées aux n versions
et un composant permettant d’effectuer un vote sur leurs sorties. Ainsi, [’architecture logicielle d’un
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composant NVP correspond a celle présentée en Figure 2.22. Plus précisément, lorsque le composant
NVP recoit une entrée, le composant de distribution (Dispatch) transmet cette entrée aux n versions qui
exécutent leur calcul en paralléle et qui fournissent leur résultat au composant chargé du vote (Vote).
Celui-ci effectue alors un vote majoritaire sur les résultats fournis par les n versions et renvoie le résultat
majoritaire (supposé juste) comme sortie du composant NVP.

Comme expliqué précédemment, cette architecture logicielle est similaire a celle de 1’approche de
réplication active. Ainsi, si les n versions du composant présenté en Figure 2.22 sont remplacées par une
seule et unique version, redondée et ségréguée, le composant ne sera pas capable de détecter ou recouvrir
les erreurs dues aux fautes logicielles mais il pourra tolérer les erreurs dues aux fautes matérielles.

L’architecture logicielle de la programmation en N-versions ou N-Version-Programming (NVP) est
similaire a celle de la réplication active ou Active Replication (Chereque, et al. 1992).
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Figure 2.22. Architecture logicielle d’un composant NVP

Composants autotestables (SC)

Un composant autotestable (Laprie, Deswartes, et al. 1996) est un composant (appelé composant
fonctionnel ou COM pour commande) auquel a été adjoint un composant de contrdle (appelé MON pour
moniteur) capable de vérifier le comportement du composant fonctionnel et de notifier une erreur en cas
d’incohérence. L’architecture logicielle d’un tel composant est présentée en Figure 2.23. On peut
remarquer sur cette figure un composant supplémentaire : le composant de distribution (Dispatch) qui
permet la distribution des entrées aux deux composants (Ile COM et le MON). Un composant autotestable
permet la détection des erreurs mais ne permet pas a lui tout seul leur recouvrement, c’est pour cela qu’a
été introduite 1’approche de la programmation n-autotestable (Laprie, Arlat, et al. 1990).

L’architecture autotestable ou self-checking correspond au fondement de la programmation n-
autotestable et est également la plus fréquemment utilisée pour la détection des erreurs matérielles.

Szll-cheé_lcin'g_l:nm ponent =N,

Inputs

Figure 2.23. Architecture logicielle d’un composant autotestable

Programmation n-autotestable (NSCP)

Un composant n-autotestable (Laprie, Arlat, et al. 1990) est un composant avec une architecture
logicelle basée sur la redondance de composants autotestables. Ainsi, un composant n-autotestable est
composé, comme présenté Figure 2.24, de n composants autotestables, d’un composant permettant la
distribution des entrées et d’un composant de décision. Le principe est que le composant de distribution
(Dispatch) distribue les entrées aux différents composants autotestables (autrement dit aux différents
composants COM et MON de maniére a ne pas multiplier les composants de distribution). Les différents
composants autotestables traitent ces entrées en paralléle et retournent au composant de décision leurs
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résultats ainsi qu’une notification d’erreur ou de validité de ce résultat. Si le premier composant a
exécuté son calcul correctement, le composant de décision choisira ce résultat comme résultat du
composant n-autotestable ; si le premier composant autotestable a notifi¢ une erreur sur son résultat, le
composant de décision s’intéressera au résultat du deuxiéme composant autotestable et ainsi de suite
jusqu’a ce qu’un composant autotestable fournisse un résultat sans erreur ou jusqu’a épuisement des
composants autotestables (dans ce cas, le composant enverra une erreur).

L’archtecture logicielle de la programmation n-autotestable est similaire a celle de la comparaison
avec double duplex (Comparison & Double Duplex).

7= N-Self-checking component o

Decision |

oK

QOutputs
&
Error
notifications

Inputs p— d

Ik ot

Figure 2.24. Architecture logicielle d’un composant NSCP

Exemples d’utilisation de la tolérance aux fautes pour les systémes avioniques

La tolérance aux fautes est trés présente dans les systémes avioniques et notamment dans les
systemes de commandes de vols électriques. Nous présentons ci-dessous deux exemples notoires
d’utilisation de mécanismes de tolérance aux fautes dans I’aéronautique a travers les exemples des
commandes de vol électriques Airbus et Boeing.
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Figure 2.25. Architecture simplifiée d’un calculateur de commande de vol Airbus (Traverse, Lacaze et
Souyris 2004)

Les commandes de vol chez Airbus reposent sur une programmation n-autotestable (Traverse,
Lacaze et Souyris 2004). Chaque calculateur est composé, comme présenté en Figure 2.25, de deux
calculateurs indépendants et ségrégués : le coM (pour Command ou commande) qui effectue la fonction
allouée au calculateur et le MON (pour Monitoring ou contréle) qui vérifie le fonctionnement du
calculateur com. De plus, ces calculateurs sont redondants sur le principe de la programmation n-

41



Partie 1. Etat de I’art et contexte

autotestable. On peut ainsi retrouver 3 calculateurs primaires (PRIM) et 3 calculateurs secondaires (SEC).
Les calculateurs SEC utilisent un matériel différent des calculateurs PRIM et un composant logiciel
diversifi¢ grace a ’utilisation de lois de commande plus simples.
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Figure 2.26. . Architecture simplifiée d’un calculateur de commande de vol Boeing
(Y. .. Yeh 1996)

Les commandes de vol chez Boeing reposent sur une programmation en N-Versions (Y. .. Yeh
1996). Ainsi les commandes de vol chez Boeing, comme présenté en Figure 2.26 sont constituées de
trois calculateurs numériques centraux similaires appelés PFC (Primary Flight Control). Chaque PFC
est lui-méme constitué de trois calculateurs dissimilaires autant sur le plan matériel que logiciel.

2.7 Synthese

Ce chapitre a présenté les caractéristiques et les propriétés des systémes interactifs et des systémes
critiques. Ceci nous a permis de caractériser les systémes faisant 1’objet de cette thése : les systémes
interactifs critiques et de mettre en valeur les problématiques liées a ces systémes. Nous avons ainsi pu
déterminer les deux propriétés fondamentales de ces systémes : la slret¢ de fonctionnement et
I’utilisabilité ainsi que les conflits que ces deux propriétés peuvent impliquer.

Nous avons ensuite présenté, en nous appuyant sur une classification de toutes les fautes pouvant
affecter les systémes interactifs, les différentes méthodes, outils et techniques pour la prise en compte
de ces différentes fautes.

Pour répondre aux problématiques de description formelle des systémes interactifs, nous avons
présenté les différentes architectures logicielles spécialisées pour les systémes interactifs ainsi que les
différentes notations permettant la description comportementale des systémes interactifs. Cette
présentation nous a amené au choix d’un modele architectural et d’une notation formelle sur lesquels
fonder nos travaux : le modele architectural ARCH et la notation formelle ICO.

Enfin, pour répondre a la problématique de tolérance aux fautes, nous avons présenté les différentes
techniques et architectures pour la tolérance aux fautes.
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Ce chapitre décrit le contexte des systémes interactifs dans les cockpits afin de mettre en évidence
les contraintes et les exigences que ceux-ci impliquent. Il présente ainsi les concepts que nous devrons
respecter tout au long de cette theése afin de garantir que 1’architecture et I’approche que nous proposons
puissent étre appliquées aux systémes interactifs dans les cockpits.

Nous présentons dans un premier temps, grace a ’exemple du cockpit interactif de I’A380, les
architectures logicielles et physiques des cockpits interactifs qui lui sont similaires. Ceci inclut
notamment la présentation du standard ARINC 661 qui définit les applications interactives de tels
cockpits.

Nous présentons dans un second temps les contraintes de développement logiciel dans I’avionique
liées au besoin de certification de I’avion, et plus particulierement celles qui s’appliquent au
développement logiciel et aux systémes interactifs.

Enfin, nous présentons I’état actuel de sireté de fonctionnement des différents systeémes de
commande et contrdle dans les cockpits interactifs ainsi que les exigences souhaitées pour pouvoir
commander et controler des systémes avioniques critiques a I’aide des systémes interactifs.

3.1 Les cockpits interactifs

Le systeme interactif dans le cockpit est appelé CDS (Control and Display System). Il a pour but
de fournir a 1’équipage les informations et les moyens d’interaction nécessaires a certaines taches de
pilotage de I’avion. L’ architecture matérielle et logicielle du CDS est différente en fonction de 1’avion
dans lequel elle est implémentée. Pour pouvoir donner des informations concreétes et illustratives, nous
détaillons ici I’exemple du cockpit interactif de 1’ Airbus A380 (voir Figure 3.1) qui est représentatif, de
par son architecture matérielle et logicielle, de I’ensemble des cockpits interactifs. De plus, le cockpit
interactif de 1’A380 est d’autant plus intéressant qu’il s’agit du premier systéme d’affichage interactif
dans I’aviation commerciale.

3.1.1 Architecture matérielle

Le CDS de I’A380, représenté en Figure 3.1, est composé de 8 dispositifs d’affichage appelés DU
(Display Units). Ces dispositifs d’affichage présentent ’état de certains systémes avioniques ainsi que
des applications interactives avec lesquelles les pilotes peuvent interagir via deux dispositifs de contrdle
appelés KCCU (Keyboard and Cursor Control Unit). Les KCCU (voir Figure 3.2), sont des
périphériques d’entrée regroupant dans le méme équipement un clavier et une trackball. Les DU (voir
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Figure 3.3), sont plus qu'un simple dispositif d’affichage, ce sont des calculateurs complexes
assimilables a des ordinateurs de bureau. En effet, une DU est constituée, d’un écran LCD, d’une carte
graphique et d’un module d’acquisition et de traitement. La carte graphique est responsable des
affichages sur I’écran. Le module d’acquisition et de traitement est comparable au processeur d’un
ordinateur et est responsable du systéme d’exploitation, des applications, de la mémoire ainsi que de la
gestion des entrées et sorties.

\
\

Keyboard and
Cursor Control »,
Unit (KCCU)

Display Unit
(DU)

Figure 3.1. Cockpit interactif de 1'Airbus A380

Module d'acquisition
et de traitement

Carte graphique

EcranlCD

€O pant KB pant

Figure 3.2. Exemple d'un KCCU (Keyboard and
Cursor Control Unit) Figure 3.3. Architecture matérielle d'une DU
(Display Unit)

Les 8 DUs du cockpit de 1’A380 ne présentent pas les mémes informations et ne sont pas destinées
a la méme utilisation. Ainsi, comme présenté en Figure 3.4, les DUs du c6té gauche (L1, L2 et L3) sont
destinées au pilote qui peut interagir avec elles grace au KCCU de gauche. De la méme manicre, les
DUs de droite (R1, R2 et R3) sont destinées au co-pilote qui peut interagir avec elles graice au KCCU
de droite. Les DUs centrales (C1 et C2), quand a elles, sont partagées par le pilote et le co-pilote.

Les DU sont connectées entre elles et avec les KCCU via 2 réseaux ségrégués et redondants de type
CAN (Controller Area Network, (International Standard Organization 2009)) (voir Figure 3.4). 1l est
ainsi possible de distinguer les réseaux redondants CAN 1.1 et CAN 1.2 pour la connexion des DU et
du KCCU du pilote et les réseaux redondés CAN 2.1 et 2.2 pour la connexion entre les DU et le KCCU
du co-pilote. Le CDS (composé des 8 DUs et des 2 KCCUSs) est connecté avec les systémes avioniques
via un réseau AFDX (Avionics Full DupleX switched Ethernet (AEEC, ARINC 664-P7 2009)).

44



Chapitre 3. Contexte applicatif : les cockpits interactifs
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Figure 3.4. Architecture matérielle du CDS dans I'Airbus A380

Les DU permettent d’afficher des informations provenant de différents composants avioniques.
L’ensemble des informations affichées sur une DU est appelé un format. Les formats permettent ainsi
de grouper toutes les informations nécessaires aux pilotes pour une tache donnée, on peut donc parler
de regroupement fonctionnel. La configuration nominale de la répartition des différents formats sur les
8 DU du CDS de I’A380 est présentée en Figure 3.4. Cette configuration peut varier: des
reconfigurations sont possibles en cas d’avaries des DU présentant les formats indispensables pour les
pilotes (par exemple, le Primary Flight Display). Tous les formats disponibles dans le CDS de I’A380
sont visibles en Figure 3.4, nous distinguons ainsi :

e Le PFD (Primary Flight Displays) qui permet d’afficher les parameétres de vol primaires, tels que la
vitesse et 1’altitude, permettant le pilotage de I’avion a court terme.

o Le ND (Navigation Displays) qui permet d’afficher les paramétres pour la navigation de 1’avion tels
que les informations météorologiques, le plan de vol, les autres avions dans le champ de vol, les
aéroports et balises a proximité de I’avion.

e Le E/WD (Engine Warning Display) qui permet d’afficher les paramétres moteurs et les messages
d’alerte.

e Le SD (System Display) qui permet d’afficher les paramétres d’état de I’ensemble des systémes de
I’avion tels que les systémes de conditionnement d’air, de ventilation, de pressurisation, et
hydrauliques.

e Le MFD (Multi Function Display) qui permet d’afficher différentes fonctions de 1’avion telles que le
controle du trafic aérien, le systéme de surveillance et la gestion du plan de vol.

3.1.2 Architecture logicielle

Les échanges entre le CDS et les systémes avioniques ainsi que 1’architecture logicielle des
applications interactives dans les DU dépendent du standard ARINC specification 661 (AEEC 2013),
plus communément appelé ARINC 661 ou encore A661.

3.1.2.1 Le standard ARINC specification 661

Le standard ARINC specification 661 (AEEC 2013) a été créé afin de standardiser les systemes de
contrdle et d’affichage (CDS) dans les avions. Il a été rédigé par les principaux acteurs de 1'aéronautique
tels que Thales, Airbus, Boeing, Rockwell Collins, Honeywell, ... et adopté en 2001 par I’AEEC
(Airlines Electronic Engineering Committe). Les objectifs principaux de ce standard sont les suivants :
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e Permettre l'introduction de l'interactivité dans le CDS en mettant en place une base pour standardiser
l'interface homme-machine dans le cockpit et ainsi rendre les dispositifs plus faciles a utiliser et plus
efficaces en permettant 'affichage d'informations complexes dans les systémes du bord.

e Minimiser les colits de développement des systémes d'affichage.

e Minimiser les cotits d'ajout ou de modification d'une nouvelle fonction d'affichage pendant la durée
de vie d'un avion (une trentaine d'années pour les avions commerciaux).

e Minimiser le colit de gestion de I'obsolescence des composants matériels dans un environnement ou
les évolutions technologiques sont rapides.

Pour cela, le standard ARINC 661 définit un protocole de communication entre le CDS et les parties
logicielles des systémes avioniques, plus communément appelées UA (pour User Applications). Cette
communication repose sur la manipulation d'objets graphiques interactifs appelés widgets dont
I’interface logicielle est définie par le standard.

3.1.2.2 Architecture logicielle d’'une application suivant le standard ARINC 661

Les applications respectant le standard ARINC 661 doivent répondre a une certaine architecture
logicielle. Elles suivent ainsi un concept de fenétrage semblable a celui des ordinateurs de bureau (voir
Figure 3.5). Le dispositif physique sur lequel se fait I’affichage est appelé Display Unit (DU). La surface
de I’écran peut étre divisée en plusieurs fenétres, chacune d’elle pouvant étre elle-méme divisée en un
ou plusieurs layers. Un layer correspond au plus haut niveau de la hiérarchie de widgets interagissant
avec un systéme avion a travers son interface logicielle : 'UA.

Les widgets sont les composants interactifs de base définis par le standard ARINC 661. Ils sont
assez semblables aux composants interactifs avec lesquels nous avons I’habitude d’interagir sur nos
ordinateurs de bureau. La Figure 3.6 présente quelques exemples de ces widgets :

e Le PicturePushButton, un bouton permettant au pilote de déclencher des commandes (e.g.
I’engagement d’un niveau de vol),

o L’EditBoxNumeric, dédiée a la saisie de valeurs numériques (e.g. la valeur d’un niveau de vol),

o Les CheckButtons permettant la sélection d’une option parmi un ensemble d’options disponibles.

E PicturePushButton
- EditBoxNumeric

e CheckButtons

Display Unit Window

(corresponds
toone UA)  Widget

Figure 3.5. Principe de fenétrage du standard

Figure 3.6. Exemples de widgets
ARINC 661 (AEEC 2013, 9)

Pour une méme application les widgets sont organisés entre eux de maniére hiérarchique. Le
composant en charge de leur organisation est appelé le graphe de scéne. 11 peut €tre comparé a un arbre
de widgets. En effet, certains widgets, les containers, ont la capacité de regrouper d’autres widgets. Les
containers correspondent aux nceuds de I’arbre et sont appelés parents tandis que les widgets qu’ils
contiennent correspondent sont appelés enfants. Le graphe de scéne permet de structurer I’application :

e De maniere géographique : la position des widgets sur I’écran dépend de celle de leurs parents ;

o De maniere fonctionnelle : certaines propriétés des widgets, telles que leur visibilité ou leur
activation, sont propagées par les containers vers leurs enfants.

Les widgets correspondant a une fonction peuvent donc étre regroupés dans un seul parent. Cette
organisation permet a I’UA d’activer ou de désactiver en une seule action tous les widgets correspondant
a cette fonction ainsi que de les regrouper géographiquement dans un méme espace sur 1’écran.

46



Chapitre 3. Contexte applicatif : les cockpits interactifs

Le graphe de scéne correspondant a une UA est défini préalablement dans un fichier de définition
appelé User Application Definition File (ou UADF) qui contient I’ensemble des layers de cette UA.
L’UADF affecte un identifiant unique a chaque widget. Ce fichier est connu a la fois de I’'UA et du CDS
et assure la cohérence structurelle entre ces deux éléments du systéme interactif : il permet
I’instanciation des widgets lors de I’initialisation du CDS et fournit la connaissance des widgets
disponibles et leur organisation a I’'UA.

3.1.2.3 Description des widgets dans le standard ARINC 661

Plus que le protocole permettant la communication entre le CDS et I’'UA, le standard ARINC 661
définit complétement 1’interface logicielle et fonctionnelle des widgets car ils sont la base de
I’interaction. Lors de sa création en 2001, le standard ARINC 661 définissait 41 widgets. Actuellement,
début 2015, le standard en est a sa cinquieéme révision et définit 77 widgets.

Pour chacun de ces widgets, le standard ARINC 661 définit les différents parametres les constituant
(leur valeur peut étre fixée lors de I’initialisation ou modifiable par I’UA pendant I’exécution par le biais
des méthodes appelées 2661 setParameters) ; il définit également les événements que les widgets sont
susceptibles d’envoyer a I’'UA (appelés 2661 Events). Toutefois, le standard ne définit par leur « Look

and Feel », autrement dit, il ne définit ni leurs caractéristiques graphiques (Look), ni leur comportement
(Feel).

Concrétement, la définition de chaque widget dans le standard est divisée en cinq parties :

e Une description textuelle du widget et de son comportement (Definition section) ;
e Une table de description des paramétres du widget (Widget parameter table) ;

e Une table de description des paramétres nécessaires a ’instanciation du widget (Creation structure
table) ;

e Une description des événements pouvant étre envoyés par le widget (Event structure table(s));

e Une description des parametres modifiables a [’exécution par 'UA (Run-time modifiable
parameters table).

Pour illustrer la description des widgets dans le standard ARINC 661, nous prenons 1I’exemple du
PicturePushButton qui est un bouton poussoir permettant a 1’utilisateur de lancer une action et
permettant I’affichage d’une image. Sur une application interactive classique telle qu’un traitement de
texte, nous pourrions donner I’exemple du bouton représenté par une image de disquette et permettant

I’enregistrement du document : H. Sa définition par le standard ARINC 661 est présentée en Figure 3.7.

3.3.28 PicturePushButton
Categories:
* |Interactive
« Graphical reprasentation
« Text string

Description:

A PicturePushButton widget is a PushButton including a picture and possibly a
string.

Restriction:

None

Figure 3.7. Description du PicturePushButton (extrait du standard ARINC 661-5 (AEEC 2013, 138))

La table de description des parametres du PicturePushButton est représentée en Figure 3.8. Elle est
divisée en deux parties : les parametres communs (utilisés par la plupart des widgets) et les paramétres
spécifiques au PicturePushButton. Chaque paramétre est défini par :

e Son nom (colonne Parameters),
e La possibilité de modification de sa valeur (colonne Change), qui peut étre :

o Fixée a I’instanciation du widget sans possibilit¢ de modification(D) ;
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o Nécessaire a I’instanciation du widget et modifiable a I’exécution (DR) ;
o Seulement modifiable a I’exécution (R).

e Sa description (colonne Description).

Table 3.3.28-1 — PicturePushButton Parameters
Parameters | Change | Description
Commonly used parameters
WidgetType D A661_PICTURE_PUSH_BUTTON
Widgetident o Unique identifier of the widget
Parentident 2] Identifier of the immediate container of the widget
Visible DR Visibility of the widget
Enable DR Ability of the widget to be interactive
StyleSet DR Reference lo predefined graphical characteristics inside CDS
PasX D The X position of the widget reference point
PosY D The Y position of the widget reference point
SizeX D The X dimension size (width) of the widget
SizeY D The Y dimension size (height) of the widget
NextFocusedWidget DR Widget ident of next widget lo be focused. See Section 3.1.3.5.
AutomaticFocusMotion DR Automatic motion of the focus on widget specified in
NextFocusedWidget parameter
Specific parameters
MaxStringLength D Maximum length of the label text
Alignment D Alignment of the text within the label area of the widget
LEFT
RIGHT
CENTER
LabelString DR | Label of the PicturePushButton
Picture Reference DR Reference of the picture
PicturePosition D The string position depends on the picture position:
CENTER
LEFT
RIGHT
TOP
BOTTOM
EntryValidation R Indicator notifying the CDS that the UA has completed processing
the entry or selection event. This flag also indicates the results of
that processing.
A661_FALSE
A661_TRUE

Figure 3.8. Description des paramétres du PicturePushButton (extrait du standard ARINC 661-5 (AEEC
2013, 139))

La table d’instanciation du PicturePushButton est présentée en Figure 3.9. Cette table décrit, pour
chaque paramétre nécessaire a I’instanciation du widget, son type, sa taille et d’éventuelles restrictions
sur sa valeur.

Table 3.3.28-2 — Picture PushButton Creation Structure
CreateParameterBuffer Type Size (bits) | Value/Range When Necessary
WidgetType e ushort 16 __...| AB61 _PICTURE PUSH BUTTON
Widgetident ushort 16
Parentident [ ushot | L U ———
Enable uchar 8 A661_FALSE

A661_TRUE
s e s s e o LGB T _TRUE WITH, VALIDATION. ..
Visible uchar 8 AB81_FALSE

A661_TRUE
PosX long 32
PosY long 32
SizeX ulong 32
SizeY ulong 32
StyleSet ...l ushot | <L) SO OO |
NextFocusedWidget ushort 16
PictureReference ushort 18 .
MaxStringLength ushort 16
PicturePosition uchar 8 A661_LEFT

A661_CENTER

A661_RIGHT

A661_TOP
el | ABBIBOTTOM
AutomaticFocusMotion uchar 8 A661_FALSE
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, ABBTTRUE
Alignment uchar 8 A661_LEFT

A661_CENTER
............................................................................ ABBTRIGHT
UnusedPad N/A 8 0
LabelString string 8 * string Followed by zero, one, two, or three

length + Pad | extra NULL for alignment of 32 bits.

Figure 3.9. Table d’instanciation du PicturePushButton (extrait du standard ARINC 661-5 (AEEC 2013,
139))
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La description des événements pouvant étre envoyé€s par le PicturePushButton est présentée en
Figure 3.10. La description des événements du PicturePushButton ne comprend qu’une seule table car
celui-ci ne peut envoyer qu’un seul événement. Cette table décrit le nom de cet événement
(A661 EVT SELECTION) et les paramétres qu’il transmet (cet événement ne transmet aucun parametre). Le
PicturePushButton enverra cet événement a I’UA lorsqu’il aura recu un clic provenant d’une action de
I’utilisateur (a condition qu’il soit a cet instant dans le bon état interne : visible et actif).

Table 3.3.28-3 — Picture PushButton Event Structures: A661_EVT_SELECTION

EventStructure Type Size (bits) | Value/Description
Eventldent ushort 16 AB61_EVT _SELECTION
UnusedPad N/A 16 0

Figure 3.10. Description des événements du PicturePushButton (extrait du standard ARINC 661-5
(AEEC 2013, 140))

La description des parameétres modifiables a 1’exécution du PicturePushButton est présentée en
Figure 3.11. Elle décrit, pour chaque paramétre, son type et son identifiant. Ces parameétres sont modifiés
par le widget sur demande de I’'UA. Pour fournir un tel service, le widget propose a I’'UA des méthodes
appelées setParameters. Ainsi, pour modifier le parametre d’activation d’un PicturePushButton (appelé
Enable), I’'UA va appeler la méthode setEnable() du widget avec la valeur de son choix. De cette
maniére, ’'UA va demander a un PicturePushButton de passer inactif par I’appel de méthode
setEnable (A661 FALSE). Lors de la réception de cet appel de méthode, le widget modifie la valeur de
son parametre, modifiant donc a la fois son état interne et son affichage graphique (pour notifier son

inactivité au pilote, il sera par exemple gris¢).

Table 3.3.28-4 — Picture PushButton Runtime Modifiable Parameters

- z Size Parameterident Used in the
Eome ol Ui Farsianter to Ol Tyes (bits) ParameterStructure
Enable uchar 8 ABG1 ENABLE
Visible uchar 8 AB81 VISIBLE
LabelStririg string {321+ | AG61_STRING
PletureReference ushert 16 AbB1 _PICTURE REFERENCE
StyleSet ushort 16 ABB1_STYLE SET
EntryValidation uchar g AGB1_ENTRY_VALID
NextFocusedWidget ushart 16 ABE1 NEXT FOCUSED WIDGET
AutomaticFocusMotion uchar 8 ABE1_AUTO_FOCUS_MOTION

Figure 3.11. Description des parametres modifiables a I’exécution du PicturePushButton (extrait du
standard ARINC 661-5 (AEEC 2013, 140))

La Figure 3.12 résume en deux diagrammes de séquence les échanges possibles entre le CDS et les
systémes de 1’avion (notamment leur partie informatique : ’'UA).

.
Aircraft
component
: Click on PPB—> : :
| | —Click(dx,d | |
a | | | ( y)'P’ —Cllck(x,y)—P | |
[ [ | o [
| ¢ updateDisplay <updateDisplay, ~A661_EVT SELECTION Np! |
[ [ | | [ P
[ [ [ [ [ [ [
—_—— | — == — — — — — — 1 — = — = — — |=— — — T —
[ [ [ [ [ [ [
[ [ [ [ | +—
| | | | «—setEnable(A661 FALSE)- |
: ' ' l¢-updateDisplay : :
| I4—updateDlsplay : | |
[ [ [

Figure 3.12. Diagrammes de séquence des échanges entre le CDS et ’UA (1) et entre I’UA et le CDS (2)
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Dans la premiere partie de la figure (Figure 3.12-1), I'utilisateur décide d’engager un contrdle en
cliquant, a 1’aide du ®ccU sur un PicturePushButton (ou PPB). Le KCCU envoie le clic au Server qui
identifie le widget ciblé par ce clic (PPB) et lui transfére I’événement. Le PicturePushButton traite cet
événement en envoyant un A661 EVT SELECTION a I’UA et en demandant une modification de son rendu
graphique au Server. Enfin, I’UA transmet au systéme avion (Aircraft component) le controle
correspondant.

Dans la deuxiéme partie de la figure (Figure 3.12-2), le systéme avionique notifie une modification
de son état qui nécessite une modification de I’interface graphique (ici, il s’agit de la désactivation d’un
PicturePushButton de maniére a notifier au pilote qu’il ne peut plus engager le contréle correspondant).
Dans ce cas, I’UA fait un appel de méthode setEnable (2661 FALSE) sur le PicturePushButton PEB. Le
widget met alors a jour son état interne et notifie ce changement d’état au Server qui actualise son
affichage (ici, le bouton sera grisé de maniére a notifier a I’utilisateur son inactivité).

Le standard ARINC 661 propose une classification des widgets en six catégories en fonction de
leurs fonctionnalités. Ces catégories ne sont pas exclusives et un widget peut appartenir a plusieurs
catégories. Les travaux de (A. Tankeu-Choitat 2011) proposent une classification plus poussée des
widgets définis par le standard ARINC 661. Celle-ci s’appuie sur des études ergonomiques et plus
particuliérement sur les travaux de (Farenc 1997) qui ont permis de constater que certains widgets étaient
concernés par les mémes propriétés ergonomiques. La classification proposée par (A. Tankeu-Choitat
2011), présentée en Figure 3.13, est constituée de classes regroupant des widgets concernés par les
mémes regles ergonomiques. Les différentes classes définies forment une arborescence a plusieurs
niveaux d’abstraction, les sous-classes héritant des régles ergonomiques des classes précédentes dans la
hiérarchie.

Cette classification présente les avantages suivants (A. Tankeu-Choitat 2011) :

e Elle permet de suivre 1’évolution du standard ARINC 661 en proposant une vue organisée de
I’ensemble des widgets du standard.

o Elle permet de sélectionner de fagon précise le widget correspondant au besoin de I’utilisateur : les
widgets sont classés selon les régles ergonomiques et donc en fonction d’un objectif d’utilisation.

o Elle permet d’identifier les régles s’appliquant a des groupes de widgets, via les régles ergonomiques
qui sont appliquées au départ pour classer les widgets.

e Elle permet de diminuer le temps de recherche des régles et recommandations, les widgets d’une
méme classe étant liés par les mémes régles et recommandations.

La classification présentée en Figure 3.13 présente quatre niveaux d’abstraction, le widget étant le
premier niveau. Le second niveau d’abstraction correspond au but premier du widget :

o Les widgets d’action : ils permettent a 1’utilisateur d’interagir avec le systéme pour, par exemple,
entrer des données grace a une zone d’édition de texte ou lancer un traitement au travers 1’utilisation
d’un bouton.

o Les widgets d’affichage : ils permettent au systéme d’afficher des informations a destination de
’utilisateur, par exemple un label permettant de caractériser un bouton.

o Les widgets de regroupement : ils permettent au systéme de regrouper d’autres widgets de maniére
géographique (par exemple, une boite dans laquelle sont regroupés tous les widgets pour une méme
fonction) ou non géographique (par exemple, une boite sans représentation graphique permettant de
mettre a jour régulierement un groupe de widgets). Les widgets de cette classe sont les widgets
containers dont nous avons parlé plus tot.

o Les widgets d’automatisation : ils permettent au systéme de gérer le comportement autonome de
I’interface. Ils peuvent par exemple envoyer des notifications a I’UA sans action de I’utilisateur sur
I’interface.

50



Chapitre 3. Contexte applicatif : les cockpits interactifs
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Figure 3.13. Classification des widgets du standard ARINC 661 (A. Tankeu-Choitat 2011)

3.1.2.4 Comportement du systéme

LCD screen
: A661_setParameters
Display —
manager
Vser Aircraft
Server Widgets ARINC 661 Application 4-»
2 Ll Component
(UA)
Event
i A661_Events > (software) (hardware)
Control and Display System (CDS) Aircraft system

Figure 3.14. Architecture logicielle et matérielle d'un cockpit interactif respectant le standard
ARINC 661

Le protocole ARINC 661 définit deux phases opérationnelles pour les applications interactives :
une phase d’initialisation et une phase d’exécution. La phase d’initialisation correspond a
I’instanciation, par le CDS, de tous les widgets définis par ’'UADF ainsi que du graphe de scéne associé.
Pour instancier ces différents composants, le CDS utilise une bibliothéque de widgets. La phase
d’exécution correspond a la période durant laquelle les pilotes peuvent interagir avec ’application a
I’aide des KCCU. Lors de cette phase, I’architecture logicielle et matérielle du CDS correspond a celle
présentée en Figure 3.14 ; afin de faciliter la compréhension du lecteur, cette architecture est beaucoup
plus détaillée qu’elle ne I’est celle présentée dans le standard ARINC 661 (celle-ci ne présentant que les
¢changes entre le CDS et ’'UA).

Durant la phase d’exécution, les échanges entre le CDS et ’UA doivent respecter le protocole
ARINC 661 : le CDS notifie ’'UA des actions de [’utilisateur par le biais d’événements (notés
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2661 Events) ; ’'UA demande au CDS la mise a jour des paramétres des widgets via des appels de
méthodes (notées A661 setParameters) afin de modifier le rendu graphique de 1’application pour qu’il
corresponde a son état. Durant cette phase, le systéme effectue également un rendu graphique,
communément appelé feedback. Celui-ci est local au CDS et permet aux pilotes d’avoir un retour
graphique immédiat correspondant a ces actions. Nous pouvons citer comme exemple le déplacement
du curseur, la mise en évidence des éléments interactifs lorsque le pilote les survole avec le curseur
(appelé Hightlighting) ou encore des modifications d’affichage durant une attente de validation d’une
valeur par ’UA, une animation d’enfoncement de bouton lorsque celui-ci regoit un clic provenant de
’utilisateur...

3.2 Les contraintes de développement des systémes avioniques
critiques

Afin d’étre autorisé a opérer avec des passagers, tous les avions doivent obtenir un certificat de
navigabilité. Celui-ci est délivré par les autorités de navigabilité aérienne et garantit la conformité de
I’avion aux normes de sécurité internationales, définies par ces mémes autorités de navigabilité aérienne.
Les principales agences de navigabilité aérienne sont 1I’agence européenne EASA (European Aviation
Safety Agency) et ’agence américaine FAA (Federal Aviation Agency). Ces deux agences définissent
et vérifient D’application des exigences concernant la conception de [’avion, son exploitation
commerciale ainsi que la formation des pilotes. Ainsi, si ’on reprend I’exemple de 1’ Airbus A380, celui-
ci a di prouver sa compatibilité respectivement avec les normes CS 25 (EASA 2014) et 14 CFR 25
(FAA 2014) pour obtenir son certificat de navigabilité de la part respectivement de I’EASA et de
la FAA.

Afin de satisfaire les exigences de certification des autorités de navigabilité aérienne, des groupes
de travail ont créé des normes de développement pour I’aéronautique. Parmi ces normes, on en distingue
deux particuliérement pertinentes pour le développement des systémes avioniques critiques :

o La norme ARP 4754 (SAE International 2010) qui propose des méthodes pour le développement des
systémes avioniques tout en prenant en compte I’ensemble de I’environnement opérationnel de
I’avion et de ses fonctions. Elle définit ainsi le cycle de conception et de vie des systémes avioniques
en prenant en compte les aspects de validation des exigences des autorités de certification et de
vérification de conformité des systémes avions et de I’avion entier avec ces exigences.

e La norme ARP 4761 (SAE International 2004) qui propose des méthodes pour évaluer la streté de
fonctionnement des systémes d’un avion en vue de sa certification.

Ces normes sont complétées par d’autres normes plus précises et spécifiques sur les
recommandations pour le développement des logiciels avioniques tels que la norme DO-178C (RTCA
et EUROCAE 2011a) ainsi que sur les recommandations pour le développement des équipements
matériels tels que la norme DO-254 (RTCA et EUROCAE 2000). Ces normes sont a appliquer par les
fournisseurs de logiciel et de matériel et non par ’avionneur. Il existe également des recommandations
spécifiques aux systemes interactifs telles que I’AMC-25-11 (EASA 2014, 2.GEN.1).

Nous présentons plus en détail dans les sous-sections suivantes les normes les plus pertinentes par
rapport au travail présenté dans cette thése. Ainsi, la section 3.2.1 présente la norme CS-25 et par
conséquent les exigences de I’EASA pour la certification des systémes interactifs. La section 3.2.2
présente la norme DO-178C. Pour finir, la section 3.2.3 présente les standards pour 1’architecture des
systémes informatiques embarqués dans les avions, appelée architecture modulaire avionique intégrée.

3.2.1 La norme CS-25

La norme CS-25 (EASA 2014) décrit les spécifications que les avionneurs doivent respecter pour
les avions gros porteurs (par exemple, I’ Airbus A380) afin d’obtenir leur certificat de navigabilité de la
part de PEASA. Cette norme donne également des moyens de prouver la conformité aux spécifications
demandées : les AMC (Acceptable Means of Compliance).
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Cette these traitant de la streté de fonctionnement des systémes interactifs, nous nous intéressons

particuliérement aux parties CS-25.1302 et CS-25.1309 de la norme.

CS 25,1302 Installed systems and
equipment for use by the
flight crew

(See AMC 25.1302)

This paragraph applies to installed equipment
intended for flight-crew members’ use in the
operation of the aeroplane from their normally
seated positions on the flight deck. This installed
equipment must be shown, individually and in
combination with other such equipment, to be
designed so that qualified flight-crew members
trained in its use can safely perform their tasks
associated with its intended function by meeting
the following requirements;

(a) Flight deck controls must be installed to
allow accomplishment of these tasks and
information necessary to accomplish these tasks
must be provided.

(b) Flight deck controls and information
intended for flight crew use must:

(1) Be presented in a clear and
unambiguous form, at resolution and
precision appropriate to the task.

(2) Be accessible and usable by the
flight crew in a manner consistent with the
urgency, frequency, and duration of their
tasks, and

(3) Enable flight crew awareness, if
awareness is required for safe operation, of
the effects on the aeroplane or systems
resulting from flight crew actions.

(c) Operationally-relevant behaviour of the
installed equipment must be:

(1)

(2) Designed to enable the flight crew
to intervene in a manner appropriate to the
task,

(d) To the extent practicable, installed
equipment must enable the flight crew to
manage errors resulting from the kinds of flight
crew interactions with the equipment that can be
reasonably expected in service, assuming the
flight crew is acting in good faith. This
subparagraph (d) does not apply to skill-related
errors assoclated with manual control of the
aeroplane.

[Amdt. No.: 25/3]

Predictable and unambiguous, and

Figure 3.15. CS-25.1302 (extrait de la norme CS-25 amdt 15 (EASA 2014, 1.F.1))

La CS-25.1302 (voir Figure 3.15) donne les exigences d’un point de vue de la conception des
systémes et équipements destinés a étre utilisés par les pilotes pour faire voler et naviguer 1’avion. Elle
impose que ces systemes de contrdle-commande doivent permettre au pilote d’accomplir toutes les
taches qu’il a a effectuer pour piloter 1’avion. Les informations présentées par ces systemes (données
des systémes avioniques et tdches accessibles aux pilotes) doivent I’étre de manicre claire et non
ambigiie. Les taches pilotes doivent étre accessibles et utilisables d’une maniere cohérente avec
I’urgence, la fréquence et la durée de la tache. Pour finir, le comportement des systémes de commande
et controle doit étre prédictif et non ambigu et ils doivent permettre aux pilotes de gérer les erreurs
pouvant survenir durant ’utilisation de tels systémes.

CS 25.1309 Equipment,
installations

(See AMC 25.1309)

systems and

The requirements of this paragraph, except
as identified below, are applicable, in addition to
specific design requirements of CS-25, to any
equipment or system as installed in the
aeroplane. Although this paragraph does not
apply to the performance and flight
characteristic requirements of Subpart B and the
structural requirements of Subparts C and D, it
does apply to any system on which compliance
with any of those requirements is dependent.
Certain single failures or jams covered by CS
25.671(c)(1) and CS 25.671(c)(3) are excepted
from the requirements of CS 25.1308(b)(1)(ii).
Certain single failures covered by CS 25.735(b)
are excepted from the requirements of CS
25.1309(b). The failure effects covered by CS
25.810(a)(1)(v) and CS 25812 are excepted
from the requirements of CS 25.1309(b). The
requirements of CS 25.1309(b) apply to
powerplant installations as specified in CS
25.901(c).

(a) The aeroplane equipment and systems
must be designed and installed so that:

(1) Those required for type certification
or by operating rules, or whose improper
functioning would reduce safety, perform as
intended under the aeroplane operating and
environmental conditions.

(2) Other equipment and systems are
not a source of danger in themselves and do
not adversely affect the proper functioning of
those covered by sub-paragraph (a)(1) of this
paragraph.

(b) The aeroplane systems and associated
components, considered separately and in
relation to other systems, must be designed so
that -

(1) Any catastrophic failure condition

(i) is extremely improbable; and

(ii) does not result from a single
failure; and

(2) Any hazardous failure condition is
extremely remote; and

(3) Any major failure condition is

remote.

(c) Information concerning unsafe system
operating conditions must be provided to the
crew to enable them to take appropriate
corrective action. A warning indication must be
provided if immediate corrective action is
required. Systems and controls, including
indications and annunciations must be designed
to minimise crew errors, which could create
additional hazards.

(d) Electrical wiring interconnection
systems must be assessed in accordance with
the requirements of CS 25.1709.

[Amdt. No.: 25/5]
[Amdt. No.: 25/6]

Figure 3.16. CS-25.1309 (extrait de la norme CS-25 amdt 15 (EASA 2014, 1.F.3))

La CS-25.1309 (voir Figure 3.16) donne les exigences de stireté de fonctionnement pour tous les
systémes avioniques. Elle impose de garantir le fonctionnement correct en vol de tous les systémes
avioniques critiques, c’est-a-dire les systémes dont le dysfonctionnement diminuerait la sécurité-
innocuité (safety) de ’avion. De la méme maniére, cette norme impose de garantir que les autres
systémes avioniques ne puissent pas affecter le comportement des systémes critiques. Cette norme donne
¢galement des objectifs de probabilité d’occurrence des défaillances en fonction de leur sévérité :

e Toute défaillance catastrophique doit étre extrémement improbable et ne doit pas découler de la
défaillance d’un seul systéme (ce dernier critére est appelé fail-safe) ;

e Toute défaillance dangereuse doit étre trés improbable ;
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Toute défaillance majeure doit étre improbable.

Ces objectifs sont définis dans I’AMC-25.1309 (EASA 2014, 2.F.38) qui fournit des moyens de

prouver la conformité avec la CS-25.1309.

a. Classificalions. Failure Conditions may be classified according to the severity of their effects as follows:

(1) No Safety Effect: Failure Conditions that would have no effect on safety; for example, Failure Conditions
that would not affect the operational capability of the aeroplane or increase crew workload.

(2) Minor: Failure Conditions which would not significantly reduce aeroplane safety, and which involve crew
actions that are well within their capabilities. Minor Failure Conditions may include, for example, a slight
reduction in safety margins or functional capabilities, a slight increase in crew workload, such as routine flight
plan changes, or some physical discomfort to passengers or cabin crew.

(3) Major: Failure Conditions which would reduce the capability of the aeroplane or the ability of the crew to
cope with adverse operating conditions to the extent that there would be, for example, a significant reduction
in safety margins or functional capabilities, a significant increase in crew workload or in conditions impairing
crew efficiency, or discomfort to the flight crew, or physical distress to passengers or cabin crew, possibly
including injuries.

(4) Hazardous: Failure Conditions, which would reduce the capability of the aeroplane or the ability of the crew
to cope with adverse operating, conditions to the extent that there would be:

(i) A large reduction in safety margins or functional capabilities;

(ii) Physical distress or excessive workload such that the flight crew cannot be relied upon to perform their
tasks accurately or completely; or

(iii) Serious or fatal injury to a relatively small number of the occupants other than the flight crew.
(5) Catastrophic: Failure Conditions, which would result in multiple fatalities, usually with the loss of the

aeroplane. (Note: A "Catastrophic” Failure Condition was defined in previous versions of the rule and the
advisory material as a Failure Condition which would prevent continued safe flight and landing.)

Figure 3.17. Classification des défaillances (extrait de la norme CS-25 (EASA 2014, 2.F.43))

Ainsi, I’AMC-25.1309 propose une classification des modes de défaillances avec une échelle de

criticité a cinq niveaux en fonction de leur impact sur I’avion (voir Figure 3.17) :

Catastrophique (Catastrophic) : la défaillance peut amener a de nombreuses pertes humaines (en
provoquant, par exemple, le crash de I’avion) ;

Dangereux (Hazardous) : la défaillance crée un lourd impact négatif sur le fonctionnement de I’avion
ou son contrdle par les pilotes et peut amener a des blessures importantes chez les passagers ;

Majeur (Major) . la défaillance réduit de maniere significative la sécurité-innocuité de 1’avion ou
augmente de maniére conséquente le travail des pilotes, elle peut amener a des pertes de confort pour
les passagers, pouvant aller jusqu’a des blessures bénignes ;

Mineur (Minor) : réduit quelque peu la sécurité-innocuité de 1’avion ou augmente un peu le travail des
pilotes, elle peut amener a des génes physiques pour les passagers (telles que des turbulences) ;

Sans effet sur la sécurité-innocuité (No Safety Effect) : la défaillance n’a aucun effet sur la sécurité-
innocuité de I’avion.

L’AMC-25.1309 définit également les objectifs de probabilité d’occurrence en fonction de la

sévérité de la défaillance. Ces objectifs sont résumés dans le Tableau 3.1.

Severity of failure conditions | Probability of failure condition Quacnotliltgittii‘(’)enp(g;?a;ii:;i’ ltl)(iy‘lﬁl';lure
Catastrophic Extremely improbable <107
Hazardous Extremely remote <107
Major Remote <10
Minor Probable <103
No Safety Effect No probability requirement No probability requirement

Tableau 3.1. Relation entre la sévérité et la probabilité d’occurrence des défaillances
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La norme CS-25 propose également toute une partie regroupant des recommandations spécifiques
aux systemes interactifs : ’AMC 25-11 (EASA 2014, 2.GEN.1).

L’AMC-25-11 donne notamment des taches et moyens pour prouver la conformité des systémes
interactifs a la CS-25.1302 en donnant des recommandations sur la présentation de 1’information,
I’utilisation des couleurs, la gestion de I’information et les moyens d’interaction avec 1’équipage. Ces
recommandations sont a compléter avec ’AMC-25.1302 (EASA 2014, 2.F.1).

Pour satisfaire les exigences de la CS 25.1309, ’AMC 25-11 propose trois moyens principaux :

e L’identification des modes de défaillance du systéme interactif. Les défaillances possibles concernent
la perte et les dysfonctionnements en valeur (appelés erronées) des fonctions d’affichage et de
contrdle.

o La description des effets de ces défaillances sur le pilotage de I’avion, la charge de travail des pilotes.
11 est important de noter que les effets des défaillances des systémes de commande et contrdle sont
dépendants de nombreux facteurs tels que les compétences du pilote, la phase de vol...

e La proposition de moyens d’atténuation des défaillances. Dans ce cas, il s’agit de décrire des
mécanismes de stireté de fonctionnement permettant de traiter ou réduire les effets des défaillances et
leur sévérité.

Enfin, il est important de rappeler que I’AMC 25-11 traite des systémes interactifs de I’avion, qui
ont pour vocation d’étre utilisés par les pilotes de I’avion. Il est donc important de ne pas négliger le
composant humain du systéme interactif. Pour cela, ’AMC 25-11 recommande de documenter les
aspects performances de I’utilisateur lors du développement du systéme. Il s’agit donc de documenter :

e La charge de travail des pilotes, que 1’avion soit en fonctionnement standard ou en mode de
fonctionnement dégradé (par exemple, lors de la réception d’une alarme) ;

e Le temps de formation nécessaire aux pilotes pour se familiariser avec le systeme ;

e Les risques potentiels d’erreur des pilotes.

3.2.2 La norme DO-178C

La norme DO-178C (RTCA et EUROCAE 2011a) est un standard pour le développement logiciel
dans le domaine de 1’aéronautique. Son but est de donner des directions pour la production de logiciel
pour les équipements avions. Pour cela, elle propose des objectifs a atteindre tout au long du cycle de
vie du logiciel ainsi que des taches pour les atteindre et des moyens pour prouver qu’ils ont bien été
atteints.

Plus précisément, la norme DO-178C s’appuie a la fois sur le processus de développement des
systémes de la norme ARP 4754 (SAE International 2010) et sur ’analyse de stireté de fonctionnement
des systémes de la norme ARP 4761 (SAE International 2004) pour définir des processus de
développement pour le logiciel couvrant tout son cycle de vie :

o Le processus de planification qui définit et coordonne les activités des processus de développement
et d’intégration pour un logiciel ;
o Le processus de développement qui permet la création du logiciel, il comprend 4 étapes
o La phase d’analyse des exigences (S Requirement Process) qui produit les exigences de

haut niveau (incluant les exigences fonctionnelles et non-fonctionnelles telles que les
exigences de streté de fonctionnement) ;

o Laphase de design (SW Design Process) qui permet de raffiner les exigences de haut niveau
en une architecture logicielle et des exigences bas niveau qui pourront étre utilisées
directement pour le codage ;

o La phase de codage (SW Coding Process) qui permet la mise en ceuvre du code source a
partir de I’architecture logicielle et des exigences de bas niveau ;
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o La phase d’intégration (Integration Process) qui permet de créer le logiciel exécutable et
de le lier au systéme intégré.

e Les processus intégraux qui permettent d’assurer la conformité du logiciel. Ils comprennent la
vérification, la validation, la gestion de configuration, I'assurance qualité et la coordination pour la
certification.

La Figure 3.18 présente I’intégration des processus de développement logiciel définis par la norme
DO-178C avec les processus de développement et d’analyses de la norme ARP 4754 et de la norme
ARP 4761.

Safety Assessment Processes

(ARP 4761)

Function, failure and
Safety Assessment safety information

Process

System Developement

Processes (ARP 4754)

A

Change I
requests

Aircraft & System
-—H Development
Process

A
Change /

requests — —| —

Software Developement
Processes (DO-178C)

System requirements
allocation to software

SW Requirements
Process | High-level
| requirements
A v
Change

requests _ _ _ gy Design Process — — —

| Software architecture &

'y | low-level requirements
Change |
requests |

— — — SW Coding Process — — —
| Source and
| object code
v

Integrated

a executable
— — Integration Process ——

Change

A
|
|
requests

o /

Figure 3.18. Processus de développement logiciel de la norme DO-178C

En plus des directions proposées pour le processus de développement logiciel, la norme DO-178C
met 1’accent sur les aspects sécurité-innocuité (safety) du logiciel afin de pouvoir garantir sa streté de
fonctionnement. La démarche proposée repose sur un processus d’analyse de la sécurité-innocuité des
systémes comme celui proposé par la norme ARP 4761. Ce processus, qui repose sur des études de
risques préliminaires (autant fonctionnelles qu’architecturales), consiste a analyser les fonctions et
I’architecture des systémes avioniques de maniére a identifier leurs modes de défaillance et leurs
potentiels effets sur I’avion.

Pour pouvoir garantir la stireté de fonctionnement du logiciel en fonction de son niveau de criticité,
la norme DO-178C définit cinq niveaux d’assurance classés sur une échelle appelée DAL (Development
Assurance Level), allant de A a E. Cette échelle s’aligne sur les niveaux de sévérité des défaillances
définis par la norme AMC-25.1309. Ainsi, le niveau DAL A correspondant au niveau de défaillance
catastrophique et le niveau DAL E au niveau sans effet sur la sécurité-innocuité. Le Tableau 3.2 résume
les correspondances entre les niveaux de criticité des modes de défaillance de I’AMC-25.1309, les
niveaux de DAL définis par la norme DO-178C et les objectifs quantitatifs en termes de probabilité de
défaillance par heure de vol de ’avion.

Il est important de noter que les systémes pouvant provoquer des défaillances catastrophiques
nécessitent, en plus du niveau DAL A, la couverture du critére fail-safe. Ce critére impose qu’aucune
panne simple ne puisse conduire a une défaillance catastrophique. Pour atteindre cet objectif, les
systémes avioniques sont généralement développés en ayant recours a la redondance et a la tolérance
aux fautes.
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Severity of failure conditions DAL level faill?rllea:(:li:;:tii‘;)enl)(;()e?ailljii;ilfz l(:(fur)
Catastrophic A + Fail Safe <107
Hazardous B <107
Major C <107
Minor D <103
No Safety Effect E No probability requirement

Tableau 3.2. Les niveaux de criticité, DAL et objectifs quantitatifs

Bien que la norme DO-178C ne I’impose pas, elle recommande fortement d’utiliser des stratégies
de prévention des fautes lors du développement. Ainsi, elle recommande par exemple 1’utilisation de
méthodes formelles qui sont des techniques de spécification, développement et vérification du logiciel
fondées sur des preuves mathématiques. L’utilisation de ces méthodes peut participer aux efforts de
fiabilisation du logiciel car elles permettent de décrire de maniére non ambigiie les exigences du logiciel
ainsi que la vérification de I’exactitude et la cohérence du logiciel par rapport a ces spécifications. Les
méthodes formelles peuvent étre appuyées par un développement par les modeles du logiciel. Les
recommandations pour ’utilisation des méthodes formelles dans le cycle du développement logiciel ont
¢été standardisées dans un supplément a la norme DO-178C : la norme DO-333 (RTCA et EUROCAE
2011c). De la méme maniére, les recommandations pour I’intégration du développement par les mod¢les
dans le cycle de vie du développement logiciel ont été standardisées dans un supplément a la norme DO-
178C : la norme DO-331 (RTCA et EUROCAE 2011b).

3.2.3 Les standards pour l'architecture avionique modulaire intégrée

Depuis les années 90, I'informatique embarquée dans les avions repose sur une architecture
modulaire appelée avionique modulaire intégrée (ou IMA pour Integrated Modular Avionics)
(Prisaznuk 1992). Cette architecture repose sur le partage des ressources de calcul et de communications
entre les fonctions et est définie par le standard ARINC 651 (AEEC 1991). Un des principaux avantages
d’une telle architecture est qu’elle permet de faciliter la redondance des composants informatiques ainsi
que leur reconfiguration en cas de défaillance. Elle permet également de diminuer le poids, la
consommation de I’avion et les cotits de développement et de maintenance de I'informatique embarquée.
L’architecture du CDS présentée en section 3.1.1 respecte cette architecture.

z
E g Application Application
52— 5°ﬂo"{‘am 5°ﬂ;¥am System Partition(s)
F ‘8‘ Partition 1 Partition 2
<
r
APEX ; :
LOGICAL COMMUNICATIONS EXCEPTION HANDLING

OPERATING SYSTEM

=
=
- '-g %’ PARTITIONING SCHEDULER HEALTH MONITOR
xZ
o 00 E
5 d¢
] =3 3
oW i} MEMORY MANAGEMENT CONTEXT SWITCHING BIT
o 8 PHYSICAL COMMUNICATIONS
E DEVICE HANDLERS HARDWARE INTERFACE SYSTEM

INTERRUPT HANDLING

& A 4 i
[=]
3] A
COMMUNICATIONS BITE
MEDIA INTERRUPT CONTROLLER
MMU CLOCK HARDWARE

Figure 3.19. Architecture définie par le standard ARINC 653 (AEEC 2003)
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Le standard ARINC specification 653 (AEEC 2003) définit le comportement et ’interface des
systemes d’exploitation temps réel embarqués dans I’avionique. I définit une interface qui permet le
développement en paralléle de plusieurs composants par des constructeurs différents, tout en
garantissant un support commun pour ces composants (Prisaznuk 2008). Le principal avantage de ce
standard est qu’il définit des partitions (voir Figure 3.19) assurant I’exécution de plusieurs applications
sur une méme plateforme matérielle. Une partition est une zone de mémoire protégée a qui a ét¢ affectée
une tranche de temps, répétée périodiquement, pendant laquelle elle est la seule a pouvoir s’exécuter sur
la plateforme. Le standard ARINC 653 permet, avec cette définition des partitions, I’application aux
systémes avioniques des concepts de ségrégation spatiale et temporelle, également appelés TSP (Time
and Space Partioning) (Rushby 1999).

La ségrégation spatiale impose le confinement de la mémoire d’une application. Ainsi, une partition
ARINC 653 ne peut pas modifier la mémoire d’une autre partition. La ségrégation temporelle impose
qu’a chaque partition est affectée une tranche de temps unique, ce qui permet d’imposer un partage des
ressources déterministe entre les différentes partitions. L application de ces deux principes garantit le
confinement des partitions. C’est-a-dire qu’aucune propagation n’est possible d’une partition a 1’autre.

De plus, le standard ARINC 653 définit également des moyens de communication entre les
différentes partitions. On distingue ainsi deux moyens de communication différents :

e Le queuing : il permet la communication par queue FIFO (First-In First-Out). Concrétement, il permet
I’envoi de plusieurs messages en file d’attente par la partition émettrice de manicre a ce que le premier
message envoy¢ soit le premier message lu. La lecture d’un message par la partition réceptrice est
effacante : elle libére I’espace mémoire de ce message dans la file d’attente qui peut alors recevoir un
nouveau message. Aucun message ne peut étre effacé avant d’avoir été lu par la partition réceptrice.

o Le sampling : il permet la communication par tableau. Concrétement, la communication comprend
un unique espace mémoire qui peut &tre vu comme un tableau noir : lorsque la partition émettrice
envoie un message, celui-ci efface ce qui pouvait étre contenu dans le tableau précédemment. La
lecture par la partition réceptrice n’est pas effacante.

Ainsi, la communication par queuing est particulicrement adaptée pour I’envoi de messages
multiples dans le cas ou ils sont tous importants (par exemple, des comman