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TITRE
Conception d'un micro-réseau intégré NOC tolérant les fautes multiples statiques et
dynamiques

RESUME

Les progres dans les technologies a base de semi-conducteurs et la demande croissante de
puissance de calcul poussent vers une intégration dans une méme puce de plus en plus de
processeurs intégrés. Par consequent les réseaux sur puce remplacent progressivement les bus
de communication, ceux-ci offrant plus de débit et permettant une mise a I’échelle simplifiée.

Parallelement, la réduction de la finesse de gravure entraine une augmentation de la sensibilité
des circuits au processus de fabrication et a son environnement d’utilisation. Les défauts de
fabrication et le taux de défaillances pendant la durée de vie du circuit augmentent lorsque
I’on passe d’une technologie a une autre. Intégrer des techniques de tolérance aux fautes dans
un circuit devient indispensable, en particulier pour les circuits évoluant dans un
environnement tres sensible (aérospatial, automobile, santg, ...).

Nous présentons dans ce travail de these, des techniques permettant d’améliorer la tolérance
aux fautes des micro-réseaux intégrés dans des circuits évoluant dans un environnement
difficile. Le NoC doit ainsi étre capable de s’affranchir de la présence de nombreuses fautes.
Les travaux publiés jusqu’ici proposaient des solutions pour un seul type de faute.

En considérant les contraintes de surface et de consommation du domaine de I’embarque,
nous avons proposé un algorithme de routage adaptatif tolérant a la fois les fautes
intermittentes, transitoires et permanentes. En combinant et adaptant des techniques existantes
de retransmission de flits, de fragmentation et de regroupement de paquet, notre approche
permet de s’affranchir de nombreuses fautes statiques et dynamiques. Les trés nombreuses
simulations réalisées ont permis de montrer entre autre que, I’algorithme proposé permet
d’atteindre un taux de livraison de paquets de 97,68% pour un NoC 16x16 en maille 2D en
présence de 384 liens défectueux simultanés, et 93,40% lorsque 103 routeurs sont défaillants.
Nous avons étendu I’algorithme aux topologies de type tore avec des résultats bien meilleurs.

Une autre originalité de cette these est que nous avons inclus dans cet algorithme une fonction
de gestion de la congestion. Pour cela nous avons défini une nouvelle métrique de mesure de
la congestion (Flit Remain) plus pertinente que les métriques utilisées et publiées jusqu’ici.
Les expériences ont montré que I’utilisation de cette métrique permet de réduire la latence (au
niveau du pic de saturation) de 2,5 % a 16,1 %, selon le type de trafic génére, par rapport a la
plus efficace des métriques existante.

La combinaison du routage adaptatif tolérant les fautes statiques et dynamiques et la gestion
de la congestion offrent une solution qui permet d’avoir un NoC et par extension un circuit
beaucoup plus résilient.

MOTS CLEFS
MPSoCs, NoC, routage adaptif, tolérance aux fautes, injection des fautes




TITRE

Design of a Network on chip (NoC) that tolerates multiple static and dynamic faults

ABSTRACT

The quest for higher-performance and low-power consumption has driven the
microelectronics’ industry race towards aggressive technology scaling and multicore chip
designs. In this many-core era, the Network-on-chip (NoCs) becomes the most promising
solution for on-chip communication because of its performance scaling with the number of
IPs integrated in the chip.

Fault tolerance becomes mandatory as the CMOS technology continues shrinking down. The
yield and the reliability are more and more affected by factors such as manufacturing defects,
process variations, environment variations, cosmic radiations, and so on. As a result, the
designs should be able to provide full functionality (e.g. critical systems), or at least allow
degraded mode in a context of high failure rates. To accomplish this, the systems should be
able to adapt to manufacturing and runtime failures.

In this thesis, some techniques are proposed to improve the fault tolerance ability of NoC
based circuits working in harsh environments. As previous works allow the handling of one
type of fault at a time, we propose here a solution where different kinds of faults can be
tolerated concurrently.

Considering constraints such as area and power consumption, a fault tolerant adaptive routing
algorithm was proposed, which can cope with transient, intermittent and permanent faults.
Combined with some existing techniques, like flit retransmission and packet fragmentation,
this approach allows tolerating numerous static and dynamic faults. Simulations results show
that the proposed solution allows a high packet delivery success rate: for a 16x16 2D Mesh
NoC, 97.68% in the presence of 384 simultaneous link faults, and 93.40% with the presence
of 103 simultaneous router faults. This success rate is even higher when this algorithm is
extended to NoCs with Tore topology.

Another contribution of this thesis is the inclusion of a congestion management function in
the proposed routing algorithm. For this purpose, we introduce a novel metric of congestion
measurement named Flit Remain. The experimental results show that using this new
congestion metric allows a reduction of the average latency of the Network on Chip from 2.5%
to 16.1% when compared to the existing metrics.

The combination of static and dynamic fault tolerant and adaptive routing and the congestion
management offers a solution, which allows designing a NoC highly resilient.

KEYWORDS
Network on Chip (NoC), MPSoCs, adaptive routing, fault tolerance, congestion
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Introduction

a demande continue de circuits hautes performances et basse consommation

L gouverne I’industrie des semi-conducteurs ces derniéres décennies. Grace ou a cause

de la loi de Moore, on integre de plus en plus de blocs dans une seule puce. Les
systemes sur puce (System on Chip, SoC) peuvent contenir ainsi un microprocesseur, de la
mémoire, des périphériques, des capteurs et encore d’autres composants permettant ainsi de

répondre & la demande du marché de I’électronique grand public.

Cependant augmenter les performances tout en baissant ou en maitrisant la
consommation est devenu un probléme majeur. De ce fait, la course a la fréquence n’étant
plus possible, la solution privilégiée pour garantir de meilleures performances consiste a
intégrer plusieurs processeurs dans une seule puce. Un SoC avec plusieurs processeurs

intégrés est appelé systeme multiprocesseurs sur puce (MPSoC).

Selon I’étude d’ITRS [ITR11a], le développement des « Smartphones » en particulier, et
des technologies multimédia en général a créé de nouveaux besoins: appareil photo,
streaming de médias (décodage vidéo), les jeux en trois dimensions interactives, GPS,
capteurs biologiques, etc. Ces applications nécessitent de plus en plus de puissance de calcul
comme representé sur la figure 0.1. L'intégration d’un certain nombre de processeurs dans une
seule puce est donc une solution potentielle pour faire face a la puissance de calcul exigée en
permanence par des applications embarquées avec une contrainte de temps de mise sur le
marché (Time to Market) toujours aussi forte. Dans ces MPSoCs, le nombre d’unité de
traitement (Process Element, PE) devrait augmenter de maniére significative dans les

prochaines années [ITR11a] (figure 0-1) et atteindre « mille cceurs» en 2023.

Cependant, la conception basée sur I’agrégation de plusieurs blocs (IPs) dans un MPSoC
génére un certain nombre de défis. L’un des plus importants est le probléeme de
communication inter IPs. Des interconnexions implémentées avec un ou des bus classiques
ne sont plus suffisantes. Ces architectures ne peuvent plus fournir la bande passante

nécessaire et posent aussi des problémes de mise a I’échelle.

Pour pallier ces limitations, la solution étudiée et préférée dans le monde des
architectures MPSoC depuis plus d’une décennie est celle basée sur le paradigme des réseaux
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sur puce (Network on Chip, NoC) [Benini 2002]. Un NoC offre en effet une solution de
communication « scalable » et modulaire et répond au probléme du haut débit tout en ayant

une consommation maftrisée.
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Figure 0.1 Tendance des besoins en capacité de calcul pour les SoCs (ITRS 2011)

Avec la capacité d’intégration croissante de la technologie CMOS, les systémes sur puce
sont de plus en plus sensibles a différents facteurs qui influent considérablement sur leur
rendement de fabrication et leur fiabilité lors de la mise en service. A c6té des défauts dits
catastrophiques (pannes permanentes), les défauts paramétriqgues notamment dus aux
problémes de variabilité, sont de plus aigus [ITR11]. Ces défauts paramétriques liés a la
variabilité des parametres des transistors aménent a un comportement similaire a celui induit
par des defauts catastrophiques. Ainsi la fiabilité des circuits intégrés est menacee par les
variations de tension et de fréquence [Weiser 1994], par le vieillissement, les effets des
phénoménes de radiation [Ziegler 1979][Ziegler 1981][Ziegler 1996], les variations
thermiques et électriques, le bruit intrinséque, la diaphonie, etc.

Pour illustrer cela, la figure 0.2 nous montre I’évolution du taux de défaillance de trois
circuits CMOS couramment utilisés (cellule SRAM, verrou et inverseur) pour différents

nceuds technologiques [ITR11].



Introduction

1.00E+00D

1.00E-01

1.00E-02

1.00E-03

1.00E-D4

1.00E-05

1.00E-05

1.00E-07

1.00E-08

1.00E-03

’
1.00E-10 p J / L —m— | alch —m— Disturb
’
. / J —=— Wiite - = - BLatch

1.00E-11 - ,
[ | / ’ - -® - B-Disturb - - - B-WWite
1.00E-12 : —r . |
"snm" "32nm" "23nm" "1 8nm" "12nm"

Figure 0.2 Taux de défaillance induit par les problémes de variabilité pour trois types de
circuits ITRS 2011)

Il est donc indispensable de prendre en compte des la phase de spécification I’aspect
gestion des defaillances pour assurer un fonctionnement correct et continu du circuit dans son
environnement, et cela méme lorsque le taux de défaillance est élevé.

Pour des applications critiques (aérospatial, automobile, biomédical, ...) différentes
techniques de tolérance aux fautes sont utilisées et cela a plusieurs niveaux (circuit/systéme et
matériel/logiciel).

Le travail décrit dans ce document s’inscrit dans ce contexte et cible principalement la
tolérance aux fautes des réseaux sur puces. Ce travail fait suite, et vient en complément, a la
these de Vladimir Pasca [Pasca 2011] qui a proposé pour les NoCs des solutions de tolérance
aux fautes au niveau circuit et au niveau lien.

Pour compléter cela, de maniere orthogonale, nous proposerons dans ce manuscrit des
solutions au niveau algorithme de routage et systéme, qui permettent de tolérer des défauts
nombreux, de différents types et origines, et qui tiennent compte de la congestion (due a la
variation du trafic ou induite par les défauts).

Dans cette thése, un algorithme de routage adaptatif tolérant aux fautes est présenté. Sa
spécificité est qu’il permet de tolérer a la fois des fautes permanentes, transitoires et
intermittentes. Une nouvelle technique de recouvrement de paquet est utilisée permettant de

garantir un haut niveau de fiabilité dans un contexte de taux de défaillances élevée. Pour
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réduire la latence et router les paquets de maniere plus efficace vers des zones moins
congestionnées, une nouvelle métrique de congestion est introduite. Un algorithme exploitant
cette métrique et les états de congestion des liens et des routeurs est proposeé et implémenté.

Des simulations intensives sur des plateformes virtuelles ont été effectuées avec des
injections de fautes permanentes, transitoires, et intermittentes, pour représenter de maniere
réaliste les défauts pouvant survenir dans un NoC. Les résultats en terme de tolérance aux
fautes, taux de défaillance et latence démontrent I’efficacité des solutions proposeées.

Ce mémoire est organisé comme suit :

Dans le premier chapitre, les problématiques liées a la tolérance aux fautes et a la
congestion des NoC seront exposées.

Une étude des differentes techniques existantes traitant ces deux points sera decrite dans
le chapitre 2 « Etat de I’art ».

Dans le chapitre 3, les algorithmes tolérants aux fautes et de gestion de la congestion
seront présentés ainsi que la microarchitecture du routeur réalisant ces fonctionnaliteés.

La plateforme d’expérimentation, le simulateur de réseau et les mécanismes d’injection
de fautes seront décrits dans le chapitre 4. Dans ce méme chapitre les résultats de simulation
seront analysés et discutés.

Enfin le dernier chapitre permettra de tirer les conclusions sur ce travail et ouvrira sur les

améliorations a apporter et les perspectives.
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Chapitre 1. Contexte et Problématique

Ce chapitre introduit brievement la thématique des réseaux sur puce en présentant
d’abord quelques notions de bases comme la topologie, le routage, le protocole de
communication, le contréle de flux, etc. Nous pourrons ensuite mieux définir les deux
problémes liés a la congestion dans le réseau et la tolérance aux fautes qui sont les deux

points majeurs traités dans cette theése.
1.1 Terminologie des réseaux sur puce

Un réseau sur puce, en anglais Network on Chip (NoC), est proposé comme une
infrastructure d’interconnexion pour les communications dans un systéeme sur puce (SoC).
Appelé aussi micro réseau, par rapport au macro réseau qui relie un certain nombre
d’ordinateurs par des cables et des routeurs, il emprunte les modeles des macros réseaux au

niveau de sa conception.
Topologie

La topologie définit I’arrangement des nceuds et des liens du réseau, en termes de

placement et de connectivité des nceuds les uns par rapport aux autres.

En termes de connectivité, les topologies sont usuellement réparties en trois classes :
directes, indirectes et hybrides. Dans le réseau direct, appelé aussi réseau point-a-point,
chaque nceud es