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INTRODUCTION

La sdreté de fonctionnement des systemes embarqués critiques est depuis toujours un enjeu
majeur qui préoccupe a la fois leurs constructeurs et leurs utilisateurs, et ce, pour plusieurs
raisons. La premiere raison est que, dans ces systémes, I’occurrence de certaines défaillances
pourrait engendrer un événement catastrophique avec des conséquences graves sur
I’environnement ou méme sur la vie humaine. La deuxiéme raison est que ces systemes sont
soumis a des exigences de s(reté de fonctionnement dictées ou recommandées par des
standards et des normes de certification. Mais, dans un tel contexte, atteindre un haut niveau
de sdreté de fonctionnement se heurte, d’une part, aux contraintes de ces systemes en termes
de poids, de volume et de consommation énergétique qui doivent étre optimises, et d’autre
part, aux caractéristiques spécifiques a certains systémes embarqués critiques, notamment,
I’inaccessibilité du systeme pour la maintenance (par exemple, dans le domaine aérospatial),
ou le fait que le systéeme évolue dans un environnement sévere, ce qui multiplie le risque des
causes de défaillances. Etant données toutes ces contraintes et entraves, atteindre le niveau
requis en sreté de fonctionnement est toujours un vrai défi a relever par les concepteurs des
systémes embarques critiques. Ce défi devient encore plus important lorsque pour un systéme
donné, on cherche a introduire une ou des nouvelles technologies, puisqu’étant nouvelles,
elles sont par nature moins éprouvées, moins bien maitrisées, demandant ainsi un travail
supplémentaire pour pouvoir étre intégrées.

Certains systemes de « contrdle commande » font partie des systémes embarqués critiques
que nous ciblons. De maniére générale, un systeme de contréle commande est défini comme
un systeme qui commande et contr6le (ou supervise) un autre systéme, comme par exemple
une voiture, un avion, un satellite, un robot, etc. Dans tous les cas, ces systemes sont
composés de calculateurs, de capteurs et d’actionneurs, et, de plus en plus souvent, d’un
réseau de communication. En effet, les systéemes de contréle commande ne cessent de profiter
des progrés technologiques au niveau des composants électroniques et informatiques, et ils
adoptent ainsi des architectures de plus en plus distribuées par opposition aux anciennes
architectures centralisées et ce, grace a I’apparition des capteurs et des actionneurs intelligents
qui permettent la distribution de I’intelligence du systeme (par exemple, la prise de décision
en ce qui concerne le traitement des données). En effet, les derniéres générations des capteurs
et actionneurs intelligents intégrent des capacités importantes de stockage et de traitement,
ainsi que des dispositifs évolués de communications numériques avec des débits de plus en
plus élevés. Ces composants sont de plus en plus miniaturisés dans I’optique d’optimiser leur
poids et leur consommation d’énergie, puisque ces deux aspects sont primordiaux dans le
contexte des systemes embarqués critiques. Pour illustrer ces propos, nous donnons I’exemple
d’un systéeme extrémement critique, le systeme de commande de vol d’un avion (systéeme qui
gere la trajectoire de I’avion) dans lequel I’intelligence du systeme était centralisée dans les
calculateurs, mais I’intégration des actionneurs et des capteurs intelligents dotés d’une
électronique locale évoluée a permis la distribution d’une partie de cette intelligence vers ces
capteurs et actionneurs. On peut également citer le domaine de I’automobile.



2 Introduction

Cette évolution vers des architectures distribuées exige naturellement la mise en place de
réseaux de communication adéquats pour les échanges des données. Au fil du temps, ces
réseaux ont évolué de I’analogique au numeérique. Les architectures distribuées basées sur des
réseaux de communication numériques ont d’indéniables avantages, mais en contrepartie elles
soulévent une nouvelle problématique : quelles nouvelles methodes mettre en place pour
assurer I’intégrité des données désormais numériques ? Il est vrai que, dans beaucoup de
domaines, cette mutation a déja éte largement réalisée, mais, contrairement aux idées regues,
ce n’est pas encore vrai dans tous les domaines. Dans tous les cas, cette problématique est
toujours d’actualité sur de nombreux points qui restent encore a approfondir et a améliorer,
comme en attestent nos travaux [Zammali et al. 2015b].

C’est dans ce cadre que nous nous intéressons dans ces travaux de thése a I’intégrité des
communications qui est un attribut particulier de la slreté de fonctionnement. Pour assurer
I’intégrité des communications, il existe deux approches différentes introduites par
I’IEC61508 qui sont I’approche « canal blanc » et I’approche « canal noir ». L’approche
« canal blanc » consiste a vérifier I’intégrité (par rapport aux exigences du systeme et/ou de la
norme de certification) de toutes les couches (par référence aux sept couches OSI) et de tous
les composants impliqués dans la transmission et le calcul des données. L approche « canal
noir », quant a elle, vise a verifier I’intégrité de bout en bout, c’est-a-dire I’intégrité au niveau
applicatif, en faisant abstraction de couches inférieures, ce qui implique que la politique et les
mécanismes mis en place au niveau applicatif soient suffisants a eux seuls pour atteindre les
exigences du systéme en intégrité des communications.

Etant donnés les avantages de I’approche « canal noir » qui vise a couvrir toutes les erreurs
résiduelles et dont la certification nécessite moins de justifications (que I’approche « canal
blanc »), nous proposons a travers nos travaux une approche d’intégrité des communications
fondée sur le concept « canal noir », en vue de réaliser une surcouche d’intégrité bout en bout.
Notre approche utilise les codes détecteurs d’erreurs, ce qui en soi n’est pas une nouveaute.
Mais, les spécificités de notre approche sont de considérer le cas des erreurs a haute
multiplicité (hypothese rarement traitée) et d’étudier et comparer les performances de
plusieurs codes détecteurs (Fletcher, Adler et CRC), a la fois en termes de pouvoir de
détection et en termes de « codt de calcul », le tout, dans deux cadres différents : un cadre
académique et une cadre industriel comme expliqué plus loin. Notre approche d’intégrité vise
les conditions idéales suivantes : étre peu codteuse en temps de calcul, facile a mettre en place
et a certifier. De I’approche d’intégrité globale découle deux approches différentes: une
approche « mono-code » utilisant un seul et unique code détecteur pour assurer I’intégrité de
tous les échanges, et une approche « multi-codes » utilisant plusieurs codes détecteurs
complémentaires en termes de pouvoir de déetection. L’objectif final étant, dans chacune des
approches, de pouvoir évaluer les codes détecteurs et d’arriver a en sélectionner un ou
plusieurs en fonction des criteres : pouvoir de détection, colt de calcul, complémentarité.

Nous avions initialement envisagé les systétmes de commande de vol électriques (CDVE)
d’avions civils comme cas d’étude, mais ce choix a changé en début de la troisieme année de
ces travaux de thése lorsqu’une collaboration est née avec Airbus Helicopters autour de la
problématique d’intégrité des communications pour les futures CDVE d’Airbus Helicopters.
En effet, Airbus Helicopters envisage de passer a des architectures CDVE « tout numérique »
pour ses futurs systemes de commande de vol (I’architecture actuelle, telle que celle du
NH90, est hybride numérique/analogique). D’ou la nécessité de la mise en place d’une
nouvelle politique d’intégrité. L’objectif de cette collaboration est la sélection d’un code
détecteur pour assurer I’intégrité des communications bout en bout.
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Nous débutons ce manuscrit par un premier chapitre dédié a la présentation du contexte
général et des concepts fondamentaux en rapport avec I’intégrité des communications dans les
systéemes embarqués critiques. Nous commencons par décrire les systemes embarqués
critiques, leurs caractéristiques et exigences. Puis nous présentons une description générique
des concepts de base (attributs, entraves et moyens) de la sdreté de fonctionnement, et nous
explicitons la problématique de certification, qui est un enjeu primordial dans un tel contexte.
Nous déclinons alors ce vaste cadre générique en focalisant sur les réseaux de communication
pour décrire le périmétre de nos travaux. Cela se traduit, d’une part, par la présentation de
I’intégrité des communications, que nous cherchons a assurer, et d’autre part, d’une
présentation du moyen de slreté de fonctionnement que nous adoptons pour cela. Ce moyen
est la tolérance aux fautes, dont un des fondements est le concept de redondance, et donc nous
présentons de maniere detaillée les différentes définitions et formes de la redondance
(symétrique/asymetrique, statique/dynamique, temporelle/spatiale, matérielle/logicielle).
Enfin, la derniére partie de ce chapitre est consacrée a une premiére introduction des principes
de la détection d’erreurs, et d’une classification des différentes familles de codes détecteurs
(en bloc, concaténés, convolutifs).

Le deuxieme chapitre est consacré aux différents états de I’art concernant nos travaux. Nous
présentons d’abord les principaux codes détecteurs communément utiliseés pour assurer
I’intégrité des communications (codes CRC, Adler, Fletcher, etc.). Puis nous détaillons un état
de I’existant des principaux mecanismes d’intégrité déployés dans des protocoles des couches
inférieurs dans les réseaux, tels que ARINC 429, MIL-STD-1553, AFDX, TTP/C, LIN,
Flexray et CAN. Le troisieme volet s’attache a I’intégrité bout en bout au niveau applicatif
avec tout d’abord I’explication du concept de « canal noir » (présent dans I’IEC 61508), puis
la présentation de quelques solutions (standardisées ou géneriques) telles que PROFIsafe,
FSOE et openSAFETY. Enfin, nous présentons une analyse de travaux académiques qui se
situent dans un contexte et ont des hypothéses proches des notres. Nous positionnons alors
nos travaux par rapport a tous ces éléments.

Le troisieme chapitre présente notre approche d’intégrité qui comprend deux contributions
consistant en deux approches différentes sur la base du méme concept d’intégrité bout en
bout. Nous commencons par I’analyse qui nous a amenés a définir deux classes de systemes
(nommeés « trés contraignants » et « contraignants ») et nous conduisant a définir nos deux
approches « mono-code » « multi-codes ». La sélection de codes détecteurs pertinents pour
les systémes critiques embarqués étant au cceur de notre travail, nous présentons ensuite les
criteres (ou caractéristiques de ces codes) que nous évaluons : pour I’approche mono-code, il
s’agit du pouvoir de détection intrinseque d’un code donné et de son colt (ou temps) de
calcul, a quoi s’ajoute, pour I’approche multi-codes, la « complémentarité » du pouvoir de
détection entre les codes utilisés. Aprés avoir présélectionné les codes a évaluer (CRC, Adler
et Fletcher), la premiére approche est alors longuement présentée (scenarios, évaluations,
résultats et analyse), suivi d’une présentation de I’approche multi-codes, nécessairement plus
courte puisque tous les éléments communs aux deux approches auront déja été présentés, et
que de plus, les évaluations ne portent que sur le troisieme critere (la « complémentarité). Les
deux environnements d’évaluations développés (sous Matlab-Simulink et en Langage C),
ainsi que les deux environnements matériels utilisés pour les évaluations (un de type standard
et un de type « embarqué » qui est une carte d’évaluation du processeur STM32) sont détaillés
tout au long du chapitre.



4 Introduction

Le quatriéme et dernier chapitre présente I’application d’une partie de nos contributions
(I’approche mono-code) sur un cas d’étude réel et industriel : les futurs systemes de
Commandes De Vol Electriques (CDVE) d’Airbus Helicopters. Cette contribution a un
double objectif : confirmer et affiner dans un environnement industriel nos conclusions du
chapitre 111, mais également apporter un cadre académique a une réalité industrielle, puisque
les évaluations réalisées doivent permettre de déterminer si les codes détecteurs étudiés
répondent aux exigences des futurs CDVE d’Airbus Helicopters. Ce chapitre comprend deux
grands volets. Le premier s’attache a la description du systéeme ciblé, de ses communications,
et de I’environnement utilisé pour nos évaluations de codes detecteur. Apres une introduction
sur le réle générique d’un systeme de commande de vol et sur ses caractéristiques plus
spéecifiques dans le cas des hélicoptéres, nous résumons I’historique de I’évolution du « Fly
By Wire » dans les systemes de CDVE, en montrant le paralléle et les différences entre les
mondes avion et hélicoptére. Puis, par étape, nous présentons le principe de fonctionnement
de I’architecture actuelle de CDVE de I’hélicoptere NH90, suivi de la description de
I’architecture en cours de finalisation pour le futur. Cette derniére description est focalisee sur
les communications, pour permettre ensuite la présentation trés détaillée de la politique
d’intégrité du processus de détection dans les communications dans, et entre, les calculateurs
de CDVE. Enfin, ce volet s’achéve avec la presentation de I’environnement utilisé pour les
évaluations : les deux processeurs (TMS320C6657 et P2020) et leurs cartes d’évaluation
associées. Tout le contexte du cas d’étude et du cadre de nos évaluations étant présentés, le
deuxieme volet est alors entierement consacré a nos expérimentations (et a leurs résultats),
dont le but est d’évaluer un ensemble de codes détecteurs, avec cette fois (en complément du
chapitre 111) une mise en regard des résultats avec le cadre des exigences réelles des futurs
CDVE d’Airbus Helicopters. Cette mise en regard doit aboutir au choix d’un de ces codes
pour assurer I’intégrité des communications de bout en bout dans les futurs CDVE d’Airbus
Helicopters.

Nous finissons le manuscrit par une conclusion genérale sur I’ensemble des travaux et des
contributions apportees, avec en particulier une discussion sur les approches proposées. Cette
conclusion comporte également un ensemble de perspectives sur les différentes pistes a court
et moyen termes et les différents axes qui restent encore a explorer pour apporter des
améliorations et des extensions a nos propositions, voire a d’autres travaux.



Chapitre |
CONTEXTE GENERAL ET CONCEPTS

FONDAMENTAUX

Les Systemes Embarqués Critiques (SEC) sont de nos jours de plus en plus distribués
s’appuyant nécessairement sur des réseaux de communication qui peuvent étre tres
complexes. En effet, ces systemes ont profité des progres technologiques au niveau des
composants electroniques qui fait qu’il existe maintenant des capteurs et des actionneurs
intelligents capables de prendre des décisions en ce qui concerne le traitement des données (a
travers un systéeme de vote, par exemple) ce qui permet la distribution de I’intelligence du
systtme (comme par exemple des nouvelles générations des systéemes de contrdle
commande). Cette distribution de I’intelligence se traduit nécessairement par des architectures
distribuées et basées sur des réseaux de communication numériques. Dans un tel contexte,
assurer I’intégrité des communications est crucial afin d’assurer le bon fonctionnement du
systéeme. Ainsi, nous nous intéressons particulierement dans ces travaux de thése a la
problématique de I’intégrité des communications. Nous introduisons dans ce chapitre les
concepts de base permettant de définir le périmetre de nos travaux et qui sont nécessaires pour
la compréhension de la problématique, des objectifs et des contributions de la thése. Dans la
premiere section, nous commengons par définir les systémes embarqués critiques en
introduisant leurs caractéristiques, contraintes et exigences. Puis, nous citons quelques
domaines d’application pour illustrer le large spectre couvert par les SEC, avant d’introduire
trés brievement un exemple lié directement a nos travaux : un systeme de commande
avionique (cet exemple sera repris et détaillé dans le chapitre IV). Puisque assurer, pour les
SEC, la sdreté de fonctionnement est un enjeu primordial, nous consacrons la deuxiéme
section a une présentation générique des concepts de base de la slreté de fonctionnement qui
peut se caractériser via ses attributs, ses entraves et ses moyens. La derniére partie de cette
section aborde le lien trés fort entre la sGreté de fonctionnement et les normes de certification.
Dans la troisieme section, nous déclinons cette étude genérique dans le cadre des réseaux de
communication, avec pour but de décrire les aspects de la sdreté de fonctionnement concernés
par nos travaux. En premier lieu, il s’agit d’un attribut particulier qui est I’intégrite des
communications, avec ses différentes déclinaisons, ainsi que le principe d’intégrité « de bout
en bout ». En second lieu, il s’agit de décrire et classifier les erreurs qui peuvent affecter les
données et d’énoncer les types d’erreurs ciblés par ces travaux. Enfin, il s’agit du principal
moyen de sdreté de fonctionnement qui sera mis en ceuvre, qui est la tolérance aux fautes,
avec notamment une description détaillée des différentes formes de redondance, qui sont les
mécanismes de base de la tolérance aux fautes. Ces définitions étant donnees, la section
suivante s’attache a présenter les codes détecteurs sur lesquels se basent nos contributions.
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1.1 SYSTEMES EMBARQUES CRITIQUES

Les systemes ciblés par nos travaux sont les systemes embarqués critiques. Nous pouvons
commencer par noter que ces deux propriétés « embarqués » et « critiques » ne sont pas
nécessairement corrélées : cela veut dire qu’un systeme embarqué peut ne pas étre critique et
vice-versa.

La propriété « embarqué » se traduit par le fait que le systeme en question est enfoui dans un
autre systeme qui lui-méme assure une fonction ou un service plus global. Nous pouvons
trouver des systemes enfouis (embarqués) dans des systéemes plus grands en taille et
complexité, comme les voitures ou les avions, mais cela peut aussi étre le cas des systémes
que nous utilisons dans notre vie quotidienne, a savoir le téléphone portable ou encore la
machine a laver. Pour faire fonctionner ces systémes, des systémes y sont embarqués dans
I’objectif d’exécuter des taches précises.

La deuxieme propriété des systemes ciblés est la propriété « critique ». Un systéme est dit
« critique » si une défaillance d’un de ses composants peut engendrer des dégats matériels
importants ou/et des conséquences graves sur I’environnement ou sur la vie humaine. Par
exemple, un avion est un systéme critique du fait qu’une défaillance pourrait, dans certains
cas, mettre en danger la vie des passagers et de I’équipage. Cette propriété écarte tous les
systéemes embarqués non critiques du périmetre de nos travaux.

Etant données ces deux propriétés, les systémes embarqués critiques ont des caractéristiques
et des exigences particuliéres que nous allons définir dans ce qui suit.

I.1.1 Caractéristiques et exigences des systemes embarqués critiques

Les SEC sont généralement des systémes électroniques et informatiques « autonomes » et
« réduits » (en poids, volume, puissances de calcul, etc.). Ainsi, la conception de tels systemes
differe de celle des systemes électroniques et informatiques standards par le fait, d’une part,
gue la composante logicielle et la composante matérielle sont intimement liées (utilisant
principalement des micro-processeurs ou des microcontroleurs), et d’autre part, par le fait de
devoir tenir compte d’un ensemble d’exigences et de restrictions. Puisqu’ils sont congus pour
étre enfouis dans d’autres systemes et afin de réduire leurs codts, tous les systemes embarqués
critiques se caractérisent selon [Armoush 2010] par :

e un poids et un volume réduits,
e des capacités mémoire et puissances de calcul réduites,
e Une consommation énergétique réduite.

Certains SEC se caractérisent par :

e un environnement sévere avec des radiations, des vibrations, des variations de
températures, etc., ce qui augmente les sources et les risques de défaillances,

e des possibilités limitées d’intervention et de réaction en cas de défaillance, par manque
« d’accessibilité » au systeme (par exemple les SEC dans le domaine spatial).
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Ainsi, étant données les caractéristiques communes a tous les SEC et celles spécifiques a
certains, la conception des systemes embarqués critiques doit répondre aux exigences
suivantes :

e faible consommation d’énergie : des mécanismes d’optimisation de la consommation
d’énergie doivent étre déployés (par exemple en optimisant les temps d’exécution),

e haut niveau de performance: des mécanismes d’amelioration de la réactivité du
systeme (afin de répondre par exemple aux contraintes temps réel) doivent étre mis en
place,

e haut niveau de sireté de fonctionnement (définie a la section 1.2) : cela veut dire que le
systeme doit remplir ses fonctionnalités en satisfaisant les niveaux exigés des
différents attributs de sdreté de fonctionnement ciblés, par exemple la disponibilité,
I’intégrité (définis dans la section 1.2), etc.

A noter que les caractéristiques et les exigences des systémes embarqués critiques sont parfois
contradictoires. Par exemple, le haut niveau de sOreté de fonctionnement requis est plus
colteux a atteindre étant donné un environnement séveére, qui augmente les sources de
défaillances et demande donc la mise en place de davantage de mécanismes de tolérance aux
fautes, ce qui demande davantage de ressources, alors méme que les ressources sont limitées.
Ainsi, satisfaire les exigences des SEC est un important défi a relever pour ses concepteurs.

1.1.2 Domaines d’application et exemple d’illustration

Avec les progrés en microélectronique et en informatique embarqués, le spectre des systéemes
embarqués ne cesse de s’élargir, ces systemes peuvent étre de petite taille (ex : les montres
intelligentes) ou de grande taille (ex : un avion) et ils peuvent étre produits en quelques unités
(ex : un robot médical) ou en plusieurs millions d’unités (ex : voitures). Les SEC peuvent
avoir différents niveaux de contraintes de conception (en termes de consommation d’énergie,
contraintes temporelles, etc.) ce qui fait qu’il existe des SEC plus contraignants que d’autres
(cela dépend aussi du domaine). Le niveau de criticité (qui s’explique par le niveau de slreté
de fonctionnement ciblé) différe aussi d’un systéme a un autre selon le domaine et le réle du
systeme. Les systemes embarqués critiques sont déployés dans plusieurs domaines, comme le
domaine avionique (civil ou militaire), automobile, ferroviaire, nucléaire, spatial, médical, etc.

Nos travaux de these ciblent les SEC en général mais se référent plus particulierement aux
systéemes de commande de vol avioniques. Pour cela, nous les considérons comme exemple
pour illustrer notre description des SEC. Le systeme de commande de vol est le systeme qui
contréle la trajectoire de I’aéronef (avion, hélicoptére ou autre). Il est composé de I’ensemble
de calculateurs, du systeme de communication (particulierement pour les architectures « Fly
By Wire »), et des capteurs et actionneurs servant a assurer le vol de I’appareil dans les trois
phases : décollage, vol et atterrissage. Le systéme de commande de vol controle les gouvernes
(voir Figure 1.1) en envoyant des ordres, déterminés a partir de la consigne du pilote et des
informations issues des capteurs, aux surfaces contrélées (les actionneurs) manuellement par
le pilote ou automatiquement par I’autopilote.
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Le systeme de commande de vol est un systeme embarqué critique ayant de fortes contraintes
et exigences. Une défaillance d’un composant de ce systéme pourrait engendrer la défaillance
du systéeme ce qui peut nuire a la vie de I’équipement et des passagers au bord de I’avion. La
conception de ce systeme est soumise a des fortes contraintes en sdreté de fonctionnement, en
relation étroite avec les aspects de certification (le taux de défaillance doit étre inférieur a 10”°
par heure de vol). Avec les progrés technologiques au niveau des composants et I’apparition
des capteurs et actionneurs de plus en plus intelligents (dotés de capacités de mémorisation et
de traitement de données), les systemes de commande de vol ont évolué vers des architectures
de plus en plus distribuées ou I’intelligence du systéme, qui était jusque-la centralisée au
niveau des calculateurs, est devenue de plus en plus répartie [Sghairi 2010]. Ces évolutions
vers des architectures distribuées augmentent la complexité de ces systemes.

Gouverne
de
direction

| Aileron

Gouvernesde
Bees [N\ N profondeur

ﬁ B . S Plan
— oo*” .
...... Volets horizontal
a8

Commandes de vol ﬁ Surfaces contrélées

Figure 1.1 : Systeme de commande de vol avionique et les surfaces contrélées d’un avion
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|.2 SURETE DE FONCTIONNEMENT : PRINCIPAUX CONCEPTS

Comme nous I’avons dit précédemment, les systemes embarqués critiques requiérent un
niveau relativement élevé de sdreté de fonctionnement (particulierement les systemes avec un
trés haut niveau de criticité comme le systeme de commande de vol avionique). La sdreté de
fonctionnement d’un systéme se définit [Laprie et al. 1996] comme « la propriété qui permet
a ses utilisateurs de placer une confiance justifiée dans le service qu’il leur délivre, le service
délivré par un systéme est son comportement tel que percu ou requis par ses utilisateurs ». La
sOreté de fonctionnement est une propriété générique (voir Figure 1.2) qui se caractérise
d’abord par différents attributs que nous décrirons dans cette section, tout comme nous
décrirons les entraves qui empéchent un systeme d’étre sr et enfin les moyens pour assurer le
niveau requis en sareté de fonctionnement. Enfin, nous aborderons les liens étroits entre la
sreté de fonctionnement et la problématique de certification.

- Fiabilité
— - Disponibilité
‘ Attributs '_: - Mn,im%:r}nhilité
- Intégrite
- Sécurité-innocuité
- Sécurité-confidentialité

Sireté d - Erreurs

ar

foncti ete de . — ‘ Entraves - Fautes
onctionnemen ' - Deéfaillances

- Prévention des fautes
- Elimination des fautes
Moyens - Prévision des fautes

- Tolérance aux fautes

Figure 1.2 : SQreté de fonctionnement : vue d’ensemble

1.2.1 Attributs

Les attributs de la sUreté de fonctionnement sont un ensemble de criteres ou propriétés que le
systéme doit satisfaire pour qu’il puisse étre considéré comme un systéme sdr. Ces attributs
dépendent du systéeme en question et de ses fonctionnalités. Par exemple, dans le secteur
bancaire, la confidentialit¢ de données est I’attribut primordial. Ces attributs dépendent
également des objectifs visés en termes de niveau de sdreté de fonctionnement. Ainsi, pour un
systeme donné, on peut, soit seulement chercher a évaluer (mesurer) le niveau atteint par les
attributs, soit ceuvrer pour que les attributs atteignent un niveau donné.

Plus généralement, les attributs usuels de la sdreté de fonctionnement sont [Laprie et al.
1996], [Knight 2012] et [Storey 1996] :

e La fiabilité : c’est la continuité du bon fonctionnement (délivrance d’un service
correct) du systeme. Des exemples de métriques de fiabilité sont le FR (Failure Rate)
qui est le taux des défaillances qui signifie la fréquence d’occurrence des défaillances
et le MTTF (Mean Time To Failure) qui est le temps moyen jusqu’a I’occurrence
d’une défaillance.
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e La disponibilité : c’est I’aptitude a étre prét a étre utilisé et a délivrer un service
correct au moment ou I’utilisateur le demande. Nous pouvons mesurer la disponibilité
du systeme en calculant la proportion du temps de bon fonctionnement (service
correct) sur le temps total d’execution du systéme (alternance service correct-service
incorrect).

e La maintenabilité : cela signifie la possibilit¢ de faire des réparations ou des
évolutions sur le systéme.

e L’intégrité: cela se traduit par la non-occurrence d’altérations inappropriées
(changement) de I’information.

e La sécurité-innocuité (Safety): cela traduit [I’absence des conséquences
catastrophiques sur I’environnement et/ou les personnes.

e La sécurité-confidentialité (Security) : cela signifie I’absence de divulgations (acces
ou utilisation) non autorisées de I’information.

Il existe d’autres attributs, résultant notamment des combinaisons des attributs précedents.
Généralement, pour un systéme donné, non seulement on ne cible qu’un sous-ensemble des
attributs, et bien souvent, on cherche un compromis entre les attributs qui ne sont pas toujours
tous compatibles entre eux, et qui ont également un codt.

Dans le cadre de ces travaux de these, nous nous focalisons sur I’intégrité qui peut étre
considérée comme un prérequis pour la fiabilité et la securité-innocuité. Nous focalisons plus
spécifiqguement sur I’intégrité des communications (des données échangées) dans les
systémes embarqués critiques, que nous déclinerons plus en détail dans la section 1.3.

1.2.2 Entraves

Les entraves de la sdreté de fonctionnement sont I’ensemble de phénomenes qui pourraient
empécher le systeme d’atteindre les niveaux ciblés des attributs décrits précédemment. Ce
sont les phénomeénes susceptibles de provoquer un comportement « non correct » du systéeme
voire sa destruction. Trois types d’entraves de la sdreté de fonctionnement sont distingués
selon [Laprie et al. 1996] : ce sont les défaillances, les erreurs et les fautes. La section
suivante décrit ces trois entraves.

1.2.2.1 Classification de base

1) Défaillance : une défaillance survient quand le service délivré par le systeme dévie de
I’accomplissement de la fonction a laquelle il est destiné. Selon la fagon selon laquelle
le systeme défaille, on peut distinguer des « modes de défaillance » différents. Le
«mode de défaillance » peut étre caractérisé selon quatre points de vue [Laprie et al.
1996].

- Selon le domaine de défaillance, on distingue deux modes :
o les défaillances en valeur : la valeur du service délivré par le systeme ne
permet plus I’accomplissement de la fonction du systéme,
o les défaillances temporelles : la valeur du service est délivrée trop tot, trop
tard ou n’est pas délivré du tout.
- Selon la perception des défaillances par les utilisateurs, on distingue deux
modes :
o les défaillances cohérentes si tous les utilisateurs du systéme ont la méme
perception des défaillances,
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o les défaillances incohérentes si les utilisateurs ont des perceptions
différentes des defaillances.

- Selon le degré de sevérité des consequences, on distingue plusieurs modes
allant des défaillances « bénignes » (la perte consécutive a la défaillance est
du méme ordre de grandeur que le bénéfice du service correct) ou
« catastrophiques » (la perte est sans commune mesure avec le bénéfice).

- Selon la dépendance entre les défaillances, on appelle mode commun de
défaillance le phénomeéne ou les défaillances sont dépendantes ayant la méme
cause directe ou indirecte et conduisant au méme mode (type, nature) de
défaillance.

2)Erreurs : l’erreur est un état du systétme (ou d’une partie du systéme) qui est
« susceptible » d’entrainer une défaillance. Le fait que I’erreur conduise effectivement
ou non & une défaillance dépend de plusieurs facteurs qui sont principalement :
- la composition du systeme : la présence de redondance (détaillée plus tard)
pourrait empécher I’occurrence d’une défaillance en dépit de I’erreur,
- I’état (activité) du systéme : une erreur peut étre éliminée avant de conduire a
une défaillance,
- la perception de la defaillance par I’utilisateur : une défaillance peut étre
inacceptable pour un utilisateur et tolérable pour un autre.

3) Fautes : la faute est la cause (adjugée ou supposée) d’une erreur. 1l y a plusieurs points
de vue pour classifier les fautes :
- Selon la cause de I’erreur, nous pouvons distinguer deux types de fautes :
o0 une faute physique quand elle est due a un phénomeéne physique,
o0 une faute humaine quand elle est due a I’imperfection humaine.
- Selon sa nature, la faute peut étre :

0 une faute accidentelle c’est-a-dire non volontaire,

o0 une faute intentionnelle non malveillante quand elle est commise
volontairement mais pas dans I’objectif de nuire au bon fonctionnement du
systeme,

o une faute intentionnelle malveillante si elle est commise d’une fagon
volontaire dans I’objectif de nuire au bon fonctionnement du systeme
(exemple : un pirate informatique).

- Selon la phase de sa création ou de son occurrence, la faute peut étre soit :

0 une faute de développement si elle est commise au cours du développement
du systeme ou de modifications lors de sa maintenance,

o0 une faute opérationnelle si elle apparait durant I’exploitation du systeme.

- Du point de vue de la frontiere du systéme, nous pouvons distinguer deux classes
de fautes :

0 les fautes internes si elles viennent du systeme lui-méme,

0 les fautes externes si elles viennent de I’interaction du systéme avec son
environnement.

- Finalement, selon leur persistance, les fautes peuvent étre :

0 permanentes,

O temporaires (présentes sur des durées limitées).

1.2.2.2 Corrélation et relativité des définitions de base

Comme décrit sur la Figure 1.3, les trois types d’entraves de la sdreté de fonctionnement sont
corrélés. En effet, une faute engendre une erreur qui a son tour pourrait déclencher une
défaillance. Pour illustrer la chaine de causalité de ces trois entraves, nous donnons un
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exemple simple d’un logiciel contenant une faute de développement (par exemple, un
algorithme de calcul faux), qui pourrait engendrer des résultats de calcul erronés (c’est
I’erreur) et qui pourraient engendrer une defaillance du systéme (la défaillance).

Faute wp Erreur —) Défaillance
Cause Susceptible de déclencher Déviation de I’accomplissement de
de I’erreur une défaillance la fonction du systeme

Figure 1.3 : Relation entre les trois types d’entraves de la slreté de fonctionnement

(chaine de cause a effet)

A noter que le systtme peut comprendre des fautes ou des erreurs sans conduire a des
défaillances si les erreurs ou les fautes sont silencieuses (n’engendrant pas de défaillance) ou
simplement non déclenchées. Et ces définitions sont «relatives »: une défaillance d’un
systéme peut étre une faute dans le systeme qui utiliserait le « service défaillant ».

1.2.3 Moyens

Les moyens de la sOreté de fonctionnement sont I’ensemble des méthodes et techniques qui,
d’une part, permettent d’analyser (évaluer) le niveau de sdreté de fonctionnent d’un systéme,
et d’autre part, sont a mettre en ceuvre pour qu’un systéme atteigne un niveau donné de sdrete
de fonctionnement en réduisant les effets des entraves. On distingue quatre classes de moyens
[Laprie et al. 1996] et [Knight 2012] :

La prévention des fautes : son objectif est d’empécher I’occurrence ou I’introduction
de fautes. La prévention des fautes se fait avant la mise en service du systeme, dés la
phase de spécification et releve pour beaucoup de I’ingénierie systeme.

L’élimination des fautes: elle vise a réduire la « présence » de fautes dans un
systeme. Ce moyen est fondé sur la vérification de la satisfaction, par le systeme, de
certains types de propriétés. En cas de non satisfaction, il faut localiser les fautes dans
le systeme afin de réduire leur nombre et sévérité. Bien souvent (mais pas seulement),
I’élimination des fautes se fait pendant la phase de validation (tests) ou les premiéres
utilisations du systeme (ex. : version béta d’une application, essais en vol d’un avion).

La prévision des fautes: a défaut de pouvoir les éviter ou les éliminer, il faut
admettre I’occurrence éventuelle de fautes quand le systeme est en service en
s’assurant que leur impact sur le service reste acceptable. La prévision des fautes se
fonde sur des analyses du comportement du systeme (analyses des défaillances des
composants et de leurs conséquences) pour estimer et évaluer la présence de fautes et
donc a pouvoir prendre une décision si le systeme répond aux exigences requises en
termes de sQreté de fonctionnement.

La toléerance aux fautes: toujours fondée sur I’idée d’admettre I’occurrence
éventuelle de fautes, et pour répondre aux exigences du systéme en termes de sdreté de
fonctionnement, la tolérance aux fautes consiste généralement (mais pas toujours,
certains systémes étant intrinsequement tolérants aux fautes) & mettre en place dans le
systeme, des mécanismes supplémentaires particuliers, notamment la redondance (de
« composants » au sens large) pour permettre au systéeme de continuer a fonctionner
normalement en dépit des fautes.

Ces quatre types de moyens s’utilisent bien souvent de maniere combinée (et non pas de
maniére isolée) pour accroitre le niveau de sreté de fonctionnement (ou de confiance) d’un
systéme. Certaines techniques et méthodes sont communes a plusieurs types de moyens (en
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particulier a I’élimination et la prévision des fautes), mais ne sont pas employées dans les
mémes buts selon le type de moyen. Nous nous intéressons dans ces travaux a la tolérance
aux fautes pour assurer I’intégrité des communications dans les systemes embarqués critiques,
la section 1.3.3 décrivant cela plus en détail.

1.2.4 Sdreté de fonctionnement et certification

Dans le contexte des systémes critiques et particulierement dans certains domaines, a savoir le
domaine avionique, automobile, nucléaire, spatial ou ferroviaire, le niveau requis en sireté de
fonctionnement est soumis a des réglements dictés ou recommandés par des standards de
certification.

Plus précisément, il y a des domaines qui ont leurs propres standards de certification, alors
que pour les autres, ils ont le choix d’adhérer ou non aux recommandations des standards de
certification genériques. Par exemple, un standard générique qui considere tous les systemes
électroniques programmables est I’IEC61508 [IEC61508 2010]. Ce standard vise a faire
appliquer des fonctions de sdreté qui réduisent les risques de défaillance. Il considére a la fois,
la probabilité (le niveau d’occurrence) de I’évenement redouté et la sévérité de ses
conséquences afin de déterminer le niveau SIL (Safety Integrity Level) requis. Il existe cing
niveaux SIL (voir Tableau 1.1), chaque niveau correspondant a un taux d’occurrence de
défaillance par heure permis par la norme.

Catégorie SIL Conséquences
Catastrophique 4 Perte de plusieurs vies
Critique 3 Perte d’une seule vie
Marginal 2 Blessures majeures
Négligeable 1 Blessures mineures et dommage matériels
Sans conséquences 0 Pas de dégat a part le non satisfaction de I’utilisateur

Tableau 1.1 : Les niveaux SIL selon I’lEC61508

Un niveau SIL sert de guide dans les choix architecturaux comme par exemple I’obligation
d’avoir des architectures redondantes pour certains niveaux SIL. De I’IEC61508 ont été
dérivés d’autres standards specifiqgues comme [I’ISO26262 [1SO26262 2011] pour
I’automobile, ’EN50128 [EN50128 2011] pour le ferroviaire. Mais pour ces domaines,
I’adhésion aux recommandations des normes spécifiques est optionnelle (pas imposée
Iégalement) mais il faut demontrer dans le cas échéant que la méthodologie utilisée est aussi
bonne que celle proposeée par le standard.

Pour I’avionique, les standards de certification sont développés indépendamment de
I’IEC61508 ; nous pouvons citer I’ARP 4754/ED-79 [ARP4754A 2010] « Guidelines For
Development of Civil Aircraft and Systems », ’ED-12/D0O-178 (A en 1985, B en 1992, C en
2011) « Software Considerations in Airborne Systems and Equipement Certification ». Ces
standards définissent leurs propres niveaux de criticité (voir Tableau 1.2).

Pour I’avionique, ces standards de certification ont méme une autorité légale (autorité de
certification) qui autorise ou non, au final, la mise en service du systeme en évaluant son
niveau de sireté. A titre d’exemple d’autorité de certification, on peut citer la FAA (Federal
Aviation Administration) pour [l'aviation civile aux Etats-Unis, et I’AESA (Agence
Européenne de la Sécurité Aérienne) au niveau europeen.
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Dénomination Taux d’occurrence de Conséquences
des défaillances défaillance par heure des défaillances

Réduction non significative de la sécurité de
I’avion pouvant inclure une légére réduction
Mineure Probable > 10 des marges de sécurité ou des fonctions, un
léger accroissement de la charge de travail,
quelques inconvénients pour les passagers.

) Réduction significative des marges de sécurité
Comprise | ou des fonctions, ou augmentation significative

Majeure Rare _(gntre | de la charge de travail de I’équipage, ou
10 et10 | inconfort des occupants avec possibilité de
blessures.

) Grande réduction des marges de sécurite ou des
Comprise | fonctions, ou détresse physique ou grande

Extrémement .
Dangereuse entre surcharge de travail, ou blessure fatale ou

rare 7 9f T . . .
10 et 10 | Serieuse pour un relativement petit nombre de
passagers.
A Empéche la continuité de la sécurité a
Extrémement -9

I’atterrissage ou en vol: I’avion, les passagers et
I’équipage sont perdus.

Catastrophique improbable <10

Tableau 1.2 : Les niveaux de criticité dans le domaine avionique

Dans [Verhulst et al. 2013], [Baufreton et al. 2010] et [Baufreton et al. 2011], les auteurs
proposent de faire une correspondance entre les différents standards (voir Tableau 1.3 extrait
de [Verhust et al. 2013]) des différents domaines. A chaque niveau de criticité correspond un
taux d’occurrence de défaillance autorisé ou recommandé. Par exemple, pour le niveau
« catastrophique » de I’avionique, le taux d’occurrence de défaillance ne doit pas dépasser
10°° défaillances par heure de vol, ce qui est notamment le cas des systémes de commande de
vol.

Aprés avoir décrit les principaux concepts de la sdreté de fonctionnement, a savoir ses
attributs, ses entraves et ses moyens, et apres avoir décrit la problématique de la certification
en relation avec la sOreté de fonctionnement qui est une problématique cruciale pour les
systémes critiques, nous allons décliner notre étude pour analyser avec plus de détails la
problématique d’intégrité des communications qui est le cceur de ces travaux de thése.

Domaine Niveaux de criticité spécifiques aux différents domaines
Général (IEC61508) SILO SIL1 SIL 2 SIL3 SIL 4
Automobile (1SO26262) ASIL A ASIL B ASILC ASILD

Auviation (Do178C) DAL E DAL D DAL C DAL B DAL A
Ferroviaire (EN50128) SILO SIL1 SIL 2 SIL 3 SIL 4

Tableau 1.3 : Correspondance des niveaux de criticité de différents domaines
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1.3 PROBLEMATIQUE DE L’INTEGRITE DES
COMMUNICATIONS

Nous décrivons dans cette partie la problématique de I’intégrité des communications sur
laquelle s’axent nos travaux de thése. L’intégrité contient différents aspects. Par exemple,
dans [Storey 1996], I’auteur fait la distinction entre I’intégrité du systeme et I’intégrité des
données. L’intégrité du systeme est définie comme la capacité du systeme a détecter les
défaillances de son fonctionnement et d’informer (notifier) un opérateur humain, alors que
I”intégrité des données est définie comme la capacité du systeme a détecter voire corriger les
données erronées (stockées dans une base de données endommagée ou échangees dans un
réseau présentant des sources de corruption de données). Plus largement, I’intégrité des
données est un point crucial pour I’intégrité globale d’un systeme. Par ailleurs, les systémes
embarqués critiques que nous ciblons sont basées sur des architectures distribuées reposant
sur des réseaux de communication numériques complexes (avec des composants intelligents
comme le cas des actionneurs et des capteurs intelligents dans les systemes de contrdle
commande actuels) ce qui souléve la problématique de corruption des données échangees et
rend nécessaire le fait d’assurer I’intégrité des communications.

Nos travaux visent plus spécifiquement I’intégrité des données échangées, via un reseau de
communications numeriques entre les différents nceuds d’un systéme. Nous définissons
I’intégrité des communications par la capacité d’un systeme a détecter et recouvrir les erreurs
que peuvent contenir les messages échanges. Nous visons plus particulierement les erreurs
issues de fautes accidentelles et non les erreurs issues de fautes malveillantes, c’est-a-dire
nous proposons une solution de sécurite-innocuité (« safety ») et non pas de securité-
confidentialité (« security »).

1.3.1 Périmetre de I’intégrité des communications

Nous décrivons dans cette section le périmetre que nous considérons pour I’intégrité des
communications. Nous commencons par présenter les attributs d’une communication integre.
Nous décrivons ensuite le principe de I’intégrité «de bout en bout ». Finalement, nous
dressons une classification des erreurs en présentant celles que ciblent nos travaux.

1.3.1.1 Attributs d’une communication integre
Pour qu’une communication soit integre, elle doit satisfaire les attributs suivants :

e Source et destination integres : cela veut dire que le message est émis par I’émetteur
qui est censé I’émettre et est recu par le récepteur qui est censé le recevoir. Cela
impose d’ajouter des informations d’identification des émetteurs et destinataires.

e Fraicheur des données : cela impose que le message soit transmis dans un délai
acceptable en rapport avec la contrainte « temps réel » du systéme en question. Par
conséquent, le message émis contient des données « fraiches » et non obsolétes
reflétant I’état du systeme. Au final, cela impose d’ajouter des informations de type
temporel.

e Ordre correct : cela veut dire que les messages sont recus dans le bon ordre et que
donc la séquence des messages recus respecte le méme ordre qu’a I’émission, ou que
le récepteur soit capable de réordonner les messages recus. Cela impose d’ajouter des
informations de numérotation des messages.
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e Non altération/corruption de données : cela veut dire que les donnees contenues
dans le message recu sont exactement les mémes que dans le message émis. Cela
impose d’ajouter des informations et/ou des mécanismes permettant de « comparer »
I’émis et le recu.

e Non perte des données : cela veut dire que chaque message émis est non perdu et
recu par son destinataire.

On constate que pour la plupart de ces caractéristiques, il est nécessaire d’ajouter des
informations et/ou des mécanismes supplémentaires, par rapport aux données réellement
utiles a transmettre. L’ajout de ces données suppléementaires peut se faire a I’intérieur méme
des messages, mais également via d’autres mécanismes dont le développement n’est pas
I’objet dans cette section.

Si I’on prend le terme « données » au sens tres large (données utiles et supplémentaires), on
peut considérer que quasiment toutes les caractéristiques d’intégrité des communications sont
liées (voire sous-entendues) a la caractéristique « non altération de données ».

C’est pour cette raison que, dans ces travaux de thése, nous nous focalisons sur cet attribut
« non altération de données ».

1.3.1.2 Intégrité de bout en bout

Pour assurer I’intégrité des communications, on déploie usuellement un ensemble de
mécanismes pour la détection des erreurs. Ces mécanismes sont généralement mis en place
dans les couches basses puis dans une moindre mesure dans les couches plus hautes
(intermédiaires). Dans ces travaux de these, nous nous intéressons plutét au contréle
d’intégrité de bout en bout a mettre en ceuvre dans les couches hautes (notamment la couche
applicative) (voir Figure 1.4). Le contrdle de bout en bout permet de faire abstraction du
matériel réseau réellement utilisé dans les couches inférieures et qui pourrait étre plus ou
moins performant en termes de détection des erreurs. Dans le cas d’un systéme critique qui est
la cible de nos travaux, il est de plus important pour I’industriel de montrer aux organismes de
certification que la sécurité repose sur un mécanisme de haut niveau facilement
compréhensible et qui inspire confiance.

En effet, les travaux de [Fuchs 1996] affirment que la couverture des fautes ne peut atteindre
100% qu’avec I’ajout d’un mécanisme de détection d’erreurs au niveau bout en bout. Ceci est
confirmé aussi dans les travaux de [Arlat et al. 2003] qui prouvent que I’ajout d’un controle
bout en bout permet d’atteindre un niveau trés élevé de couverture de fautes.

Couche applicative | i) g I Couche applicative

Approche "
d’intégrité !
: Couches sous-jacentes

Couches sous-jacentes

|
|
L - -J

Figure 1.4 : Contréle d’intégrité de bout en bout

Maintenant que nous avons décrit le cadre de la problématique de I’intégrité des
communications, la section suivante s’attache a présenter les moyens habituels pour répondre
a cette problématique.
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1.3.2 Corruption des communications : classification et causes d’erreurs

Dans la littérature, nous trouvons des propositions de classification des fautes et de
classification des défaillances (cf. section 1.2.2.1), mais trés peu de classification des erreurs
particulierement les erreurs dans le contexte des communications. Nous proposons donc ici
une classification des erreurs, uniqguement dans le cadre des communications numériques, et
qui reprend une partie de la terminologie de la classification des fautes et des appellations
d’erreurs communes. Selon I’ensemble ci-dessous de 3 critéres, nous distinguons différents
types d’erreurs representés sur la Figure 1.5:

o La taille ou multiplicité de I’erreur : il s’agit du nombre de bits affectés. Si un seul
bit est affecté (« bit flip »), I’erreur est dite simple. Si plusieurs bits sont affectés,
I’erreur est dite multiple. Nous distinguerons toutefois les erreurs a multiplicité faible
(ex. : un « burst » des erreurs dont la multiplicité n’est bornée que par la longueur de
la trame dont tous les bits peuvent étre affectés. Dans nos travaux, c’est ce dernier type
d’erreur que nous considérerons et noterons simplement « erreurs multiples ».

e La durée de vie de I’erreur: il s’agit de la persistance de I’erreur. Si une fois
apparue, I’erreur est irréversible et persistante, elle est dite permanente. Si elle
apparait sur un laps de temps fini et disparait apres, I’erreur est dite transitoire. Si
I’erreur est sporadique ou occasionnelle (déclenchée par un évenement particulier),
elle est dite intermittente.

e Le mode de distribution (spatiale) de I’erreur : il s’agit de I’existence ou non de
corrélation entre les bits erronés. Si les bits sont affectés d’une fagon aléatoire alors
I’erreur est dite aléatoire. Si I’erreur affecte une partie du message (du bit de position
i jusqu’au bit de position f, les bornes sont affectées et les bits entre i et f ne sont pas
nécessairement affectés), elle est dite en rafales aussi appelées en paquet ou « burst ».

- . . Mode de
Durée de vie
VEile distribution
/\
Simple Multiple Transitoire Intermittente En rafales Aléatoires
Permanente

Figure 1.5 : Classification des erreurs affectant les messages échangés

A noter que ces différents types d’erreurs sont indépendants les uns des autres vu
I’indépendance des critéres (taille, durée de vie, etc.). De ce fait, par exemple, une erreur peut
étre a la fois permanente et multiple.

Pour étudier les causes des erreurs, nous retiendrons quatre catégories principales de fautes
qui se distinguent entre fautes internes ou fautes externes affectant le médium de
communication ou le contrdleur de réseau :

e Le bruit thermique (lié a I’agitation de la matiere) est la principale source de faute
interne affectant le médium, et dans une moindre mesure, les équipements réseaux. Il
peut provoquer des erreurs simples (inversions de bits, bit-flip) pour des trames de
taille réduite ou des erreurs multiples aléatoires (sans corrélation entre les bits
affectés) pour des trames de taille relativement grande (cela dépend du taux d’erreur
binaire BER ou Bit Error Ratio). Ces erreurs sont transitoires, leurs durées de vie
sont finies et relativement courtes.
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e Les perturbations électromagnétiques (liées a I’environnement) sont la principale
source de fautes externes affectant le médium, et dans une moindre mesure, les
équipements réseaux. De par la nature du phénomene, les inversions de bits au niveau
d’une trame concernent des bits « voisins ». Le modele d’erreur associé est celui des
erreurs en rafales (burst). Ces erreurs sont intermittentes vu qu’elles sont
déclenchees par un évenement particulier.

e Les radiations (particules énergétiques) auxquelles peut étre soumis un circuit
intégré sont les principales sources de fautes externes qui peuvent affecter la partie
circuit logique d’un contrdleur (ou autre équipement réseau), que cela soit au niveau
des zones mémoire, des registres ou tout simplement d’une bascule. Ces perturbations
sont appelées des éveénements singuliers (SEE : Single Event Effects) dont les plus
connus sont les SEU (Single Event Upsets) qui provoquent des inversions du contenu
(bit-flip) de cellules mémoires et registres et bascules et les SEL (Single Event
Latchups) qui donnent lieu a des courts-circuits qui peuvent conduire a la destruction
du circuit par effet thermique. Les SEU se traduisent, dans une grande proportion, par
des erreurs simples transitoires au niveau de la mémoire et se traduisent donc par des
erreurs simples transitoires au niveau d’une trame. Lorsque le SEU affecte un
registre ou une bascule d’un circuit, les erreurs induites peuvent étre permanentes et,
comme cet événement peut affecter le comportement du circuit logique, il peut se
traduire par des erreurs multiples (un grand nombre de bits affectés) et permanentes
au niveau de la trame, et peut étre la méme dans toutes les trames.

e Les défaillances de transistors ou de connexions au sein d’un circuit intégré sont les
principales sources de fautes internes a un contréleur réseau. Contrairement au cas
des SEU traité précédemment, les fautes sont ici des fautes permanentes. En fonction
de la partie affectée dans le circuit, I’erreur induite au niveau de la trame peut étre une
erreur simple ou multiple et permanente.

Dans ces travaux de these, les erreurs que nous considérons sont celles qui résultent de fautes
physiques qui affectent le systtme de communication tant au niveau du médium de
communication qu’au niveau du controleur de communication (au sens large), nous ciblons
les erreurs multiples, qu’elles soient transitoires, intermittentes ou permanentes et quel que
soit leur mode de distribution (aléatoire ou en rafale). Le fait de cibler les erreurs multiples
couvre les erreurs simples qui seront implicitement couvertes par notre approche.

1.3.3 Latolérance aux fautes pour I’intégrité des communications

Comme décrit dans la section 1.2.3, les moyens pour assurer la sdreté de fonctionnement des
systémes sont : la prévention des fautes, I’élimination des fautes, la prévision des fautes et la
tolérance aux fautes. Pour les systemes embarqués critiques qui sont la cible de nos travaux,
la tolérance aux fautes, qui consiste a accepter la possibilité de I’occurrence éventuelle des
fautes et a faire en sorte que le systéme puisse continuer & fonctionner en dépit des fautes, est
un moyen incontournable. En effet, au-dela d’une certaine complexité du systeme, il devient
impossible de reproduire tous les scénarios de défaillance pour pouvoir éliminer ou prévenir
toutes les fautes. Il subsiste donc des risques de présence ou d’apparition des fautes, ce qui
pour un systeme embarqué est encore plus problématique de part ses caractéristiques.

Comme défini par [Laprie et al. 1996], la tolérance aux fautes vise a eviter les défaillances en
dépit des fautes présentes, et se base essentiellement sur la redondance. La redondance
consiste a créer des copies multiples d’un composant (matériel, logiciel, donneées, etc.) ou
d’une exécution de sorte que le duplicata assure la méme fonction, le méme service ou le
méme réle que le composant (ou I’exécution) original.
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Nous définissons ici la notion de redondance en introduisant dans un premier temps les
différents types de redondance déployes dans les systémes tolérants aux fautes (et les
architectures classiques qui en découlent) pour assurer la sireté de fonctionnement. Nous
ciblons dans un deuxieme temps les types de redondance que nous retenons ou gque nous
allons adapter pour assurer I’intégrité des communications.

1.3.3.1 Redondance symétrique ou asymétrique (diversification)

En nous inspirant des concepts définis dans la littérature et dans les normes [I1SO26262 2001],
nous distinguons deux grandes classes de redondance. La premiere classe est celle de la
redondance symétrique qui consiste a dupliquer un composant de sorte que la copie soit a
I’identique du composant original (ex. : deux processeurs ou deux compilateurs identiques).
La deuxieme classe est dite asymétrique, elle consiste plutét a avoir une copie différente du
composant (ex.: deux processeurs différents avec des conceptions ou des constructeurs
différents). On parle alors de « diversification ». Une difficulté de cette solution est d’arriver
a trouver ou a produire une copie qui soit a la fois différente du composant orignal, tout en
assurant les mémes fonctionnalités que celles du composant original. Cela demande
également un travail supplémentaire d’étude de la sireté de fonctionnement pour le second
composant du fait de ses différences. Mais, en contrepartie, I’avantage principal de la
redondance asymétrique est qu’elle réduit le risque du mode commun de défaillance (défini
dans la section 1.2.2.1). Cet avantage prime sur les difficultés et les codts de cette solution.

1.3.3.2 Granularité de la redondance

Selon la granularité de la redondance, dans [Knight 2012] I’auteur distingue deux familles de
redondance qui sont: la redondance a grands composants et la redondance a petits
composants. Par exemple, dans le cas d’une mémoire et de redondance d’information, si les
bits de parité sont utilisés comme technique de redondance, la redondance a petits composants
consiste dans ce cas a ajouter un bit de parité pour chaque mot de la mémoire, alors que la
redondance a grands composants consiste a ajouter un seul bit de parité pour la totalité de la
mémoire. L’avantage de la redondance a petits composants est que dans le cas de détection de
fautes (ou erreurs ou de défaillance), la zone erronée étant de plus petite taille (ex.: mots
mémoire), la continuité de service du systeme global a moins de risque d’étre compromise
gue dans le cas d’une redondance a grands composants (ex. : toute la mémoire).

1.3.3.3 Redondance statique (ou active), dynamique (ou passive) et hybride

La redondance est dite active [Dubrova 2013] ou statique [Knight 2012] quand les
composants principaux et dupliqués fonctionnent simultanément dans I’objectif de fournir
exactement le méme service. Un exemple de redondance statique est d’avoir deux calculateurs
qui fournissent la méme donnée, ce qui permet de comparer les resultats et detecter une
anomalie si les deux calculateurs ne fournissent pas le méme résultat. La redondance active
peut aussi étre déployée pour assurer la disponibilité du systeme.

La redondance est dite passive [Dubrova 2013] ou dynamique [Knight 2012] si la mise en
fonctionnement d’au moins une partie du composant (ou des composants) dupliqué est initiée
par un évenement particulier comme la défaillance du composant principal. Un exemple de
redondance dynamique est la duplication des calculateurs en gardant les calculateurs
redondants hors tension jusqu’a la défaillance du calculateur principal. L’avantage de la
redondance dynamique est qu’elle est moins codteuse consommation d’énergie. De plus, pour
des composants physiques, elle entraine moins d’usure des composants redondants.
L’inconvénient est que le niveau de disponibilité de ces composants doit étre plus élevé.
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La redondance hybride [Essamé 1998] combine les avantages de la redondance statique et
dynamique ou une partie est redondée d’une fagon active et I’autre partie est redondée d’une
facon passive. La redondance hybride se base sur les techniques de détection et recouvrement
d’erreurs qui permettent de reconfigurer le systéme dans le cas d’occurrence d’une faute. Elle
se base sur la technique de masquage des fautes pour prévenir la production de résultats
incorrects.

1.3.3.4 Redondance temporelle ou spatiale

Selon [Dubrova 2013], deux familles de redondance sont utilisées dans les systemes tolérants
aux fautes : la famille de redondance spatiale et la famille de redondance temporelle. Dans la
famille de redondance spatiale, trois classes de redondances peuvent étre distinguées : la
redondance matérielle qui peut étre active, passive ou hybride, la redondance logicielle qui
peut étre a version unique ou multi-versions et la redondance d’information. La Figure 1.6
résume les différents types de redondance distingués par [Dubrova 2013].

Redondance

Spatiale Temporelle
D’information Matérielle Logicielle
Passive Active Hybride \krsion unique || Multi-\ersions

Figure 1.6 : Différents types de redondance dans les systemes embarqués critiques

1) Redondance temporelle

La redondance temporelle est définie par le fait qu’un méme composant exécute la méme
tache (ex. : calcul ou transmission d’un message) plusieurs fois dans le temps [Dorow 2003]
[Dubrova 2013]. Dans les systemes critiques, la redondance temporelle est couramment
déployée dans I’objectif d’assurer I’intégrité des communications [Marques et al. 2012]. Elle
consiste a envoyer a des instants distincts (to, ti, ...) plusieurs copies du méme message (D)
comme le montre la Figure 1.7. La transmission répétitive peut étre systématique ou
déclenchée par un événement particulier (par sollicitation) comme notamment la détection
d’une copie erronée d’un message. Comme le montre la figure 1.7, ou D représente un
message, la redondance temporelle (systématique dans ce cas de figure) est un des moyens
qui permet de détecter, masquer et recouvrir les fautes (ou erreurs) a I’aide d’un systeme de
vote par exemple [Dubrova 2013].
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Figure 1.7 : Redondance temporelle et détection d’erreurs
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2) Redondance spatiale

La redondance spatiale consiste a déployer en local ou d’une fagon distribuée plusieurs copies
d’un méme composant [Dorow 2003]. Ce composant peut étre : matériel (par exemple,
duplication des calculateurs produisant la méme donnée), ou logiciel (par exemple,
duplication d’un logiciel de calcul de commande de vol), ou encore « de données » (par
exemple, duplication d’une base de donnée). L’objectif de la redondance spatiale est que dans
le cas ou une ou plusieurs copies de ce composant est défaillante (ne fonctionne pas
correctement ou ne fonctionne pas du tout), il y aura toujours une copie du composant qui
fonctionne correctement, ce qui augmente la sireté du systeme en question. Dans le contexte
des communications, la redondance spatiale consiste par exemple a dupliquer les canaux de
communication ou les nceuds intermédiaires (les relais). Ce type de redondance permet de
gérer les défaillances et de tolérer les pertes de composants (ou de données).

La redondance spatiale peut étre matérielle, logicielle ou d’information. Détaillons maintenant
ces 3 formes de redondances spatiales.

a)  Redondance matérielle

La redondance matérielle consiste a déployer un nombre N (N>=2) de copies physiques d’un
composant matériel (capteur, bus de communication, ...). La redondance matérielle permet de
maintenir la sdreté de fonctionnement (notamment la disponibilité) du systéeme dans le cas de
la defaillance d’un composant matériel. L’inconvénient de la redondance matérielle est
qu’elle est colteuse (en temps de fabrication, en colt matériel), augmente le poids et la taille
du systeme ce qui n’est pas approprié aux systémes contraignants comme les systemes
embarqués critiques. La redondance matérielle peut étre active, passive ou hybride (décrites
précédemment).

b)  Redondance logicielle

La redondance logicielle [Dubrova 2013] permet d’assurer la sdreté de fonctionnement du
systéeme dans le cas de la défaillance d’un composant logiciel. Elle pourrait entrainer une
augmentation des temps de conception, de test. La redondance logicielle peut étre soit a
version unique ou multi-versions.

La redondance logicielle a version unique est basée sur une version unique du logiciel
auquel on ajoute des composants ou des fonctionnalités permettant, par différentes
techniques, la détection, le recouvrement et la non propagation des erreurs.

La redondance logicielle multi-versions est basée sur un ensemble de versions différentes du
méme logiciel. Les différences entre les versions sont introduites par le biais de un ou
plusieurs mécanismes de diversification suivants : différentes équipes de développement,
différents langages de programmation, différents compilateurs, ou autres techniques de
« diversification de conception ». Cette diversification vise a réduire le risque de mode
commun de défaillance. A noter qu’on peut aussi redonder un logiciel a I’identique, mais cela
n’a d’intérét qu’en combinaison avec d’autres formes de redondance matérielles. Il existe
différentes techniques de tolérance aux fautes logicielles basées sur la diversification a savoir
N-version, Bloc de recouvrement, N-autotestable etc.
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c) Redondance d’information (ou de données ou en valeur)

La redondance en valeur consiste a « ajouter » une partie « extra données » aux données a
stocker ou a envoyer (dites « données utiles ») [Dorow 2003]. Ces extra données peuvent étre
regroupées dans un bloc a part des données, ou insérées/entrelacées dans les données. Dans le
contexte des communications et au niveau binaire, ces «extra données » sont souvent
appelées bits de contrdle et servent a minima a détecter des erreurs, et au mieux, a corriger.
Les bits de contréle sont générés par des algorithmes comme les codes détecteurs ou
correcteurs d’erreurs, comme par exemple les codes de parité, les codes CRC (Cyclic
Redundancy Code), les codes de Hamming. On peut aussi citer les fonctions de hachage ou
les fonctions cryptographiques.

1.3.3.5 Exemples d’architectures redondantes

Présentons maintenant quelques architectures redondantes qui découlent des differents
principes de redondance décrits précedemment. 1l n’est bien slr pas question, ni possible de
décrire toutes les architectures existantes. On peut deja citer la synthese faite dans [Knight
2012], qui présente quatre architectures redondantes : la redondance double, la redondance
double commutée, la redondance N-modulaire et la redondance hybride.

L’architecture a redondance double consiste a la duplication a I’identique d’un composant
et I’utilisation d’un comparateur qui détecte une erreur si les deux composants fournissent des
sorties différentes.

Tout comme [I’architecture double, I’architecture double commutée consiste en la
duplication d’un composant. Toutefois, les deux composants ne fonctionnent pas en parallele
mais il existe un commutateur qui bascule sur le deuxieme composant quand une erreur est
détectée au niveau du premier composant. Pour permettre la détection d’erreurs, des
techniques de détection supplémentaires sont ajoutées au premier composant a savoir,
notamment, la parité, les codes détecteurs, les watchdogs et des tests de vraisemblance.

L’architecture N-modulaire est basée sur le principe de la redondance double, mais cette
fois en nombre N (avec N>2) copies. Par rapport a I’architecture double, cette architecture
apporte la possibilité de masquer I’erreur par compensation, et ce, grace a un module de vote
qui permet de considérer la sortie majoritaire comme correcte. 1l n’y a donc pas de réelle
détection d’erreur. Ce type d’architecture est utilisé dans les systémes qui requierent un haut
niveau de fiabilité comme, par exemple, dans les calculateurs des systemes de commande de
vol chez certains avionneurs. On peut notamment mentionner I’architecture TRIPLEX utilisee
par Boeing [Yeh 1998].

L’architecture hybride est une architecture N-modulaire reposant sur la redondance
dynamique. En effet, les N copies du composant a redonder ne fonctionnent pas en parallele
mais il y a un sous-ensemble de K copies (2< K <N) qui ne sera activé que lorsque le module
de vote détecte une erreur (ou faute de dégradation). Cette architecture est utilisée dans les
systémes critiques a longue durée de fonctionnement comme dans le domaine de I’espace.

Parmi les autres variantes ou declinaisons possibles d’architectures redondantes, citons
également I’architecture duplex de type COM/MON (Commande/Moniteur) utilisée dans les
systéemes de commandes de vol de AIRBUS. Cette solution se situe entre I’architecture a
redondance double et celle & redondance double commutée. Un calculateur est composé d’une
partie COM et d’une partie MON, actives toutes les deux pour calculer la méme chose, mais
de manieére différente, I’'un « surveillant » I’autre par comparaison a la sortie des deux parties.
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1.3.3.6 Conclusions et redondances retenues pour I’intégrité des communications

Ce que nous avons décrit précédemment sont les différentes classes de redondance déployées
dans les systemes tolérants aux fautes dont I’objectif n’est pas forcément d’assurer I’integrite
des communications. Ces différentes formes de redondances sont rarement employées seules,
mais généralement de maniére combinée. Déja, la plupart des formes peuvent se décliner par
rapport a la redondance statique ou dynamique. Par exemple, des messages peuvent étre
répétés (redondance temporelle) via des canaux différents (redondance spatiale matérielle).
Autre exemple, un logiciel multi-versions sur des processeurs diversifiés. Plus le nombre de
formes combinées est grand, plus le niveau tolérance obtenu est important, mais le colt de la
solution est potentiellement plus élevé. Il faut donc toujours raisonner en termes de
compromis, mais surtout éviter la «sur-redondance ». A noter que le fait de combiner
différentes formes de redondances s’apparente aussi a ce qui est appelé de la diversification.
Puisque la cible dans ces travaux est I’intégrité des communications, nous allons nous inspirer
de ces redondances pour en retenir celles qui peuvent étre déployées (ou exploitées si elles
existent déja et auxquelles on peut associer d’autres mécanismes de détection d’erreurs) pour
le controle d’intégrité des communications. Ces redondances sont : la redondance temporelle,
la redondance spatiale particulierement la redondance d’information.

La section suivante décrit une technique de redondance d’information qui est les codes
détecteurs d’erreurs sur lesquels se basent les contributions de la these.
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1.4 LES CODES DETECTEURS D’ERREURS POUR L’INTEGRITE
DES COMMUNICATIONS

Aprés avoir décrit les différents mécanismes de tolérance aux fautes en presentant les
différentes formes de redondance, nous déclinons notre analyse pour nous focaliser dans cette
section sur la détection d’erreurs. La détection d’erreurs est une technique souvent associée a
des mécanismes visant le rétablissement du systeme par le traitement d’erreurs et de fautes
associees. Ces mécanismes sont le recouvrement, la reprise, la retransmission ou I’utilisation
de la derniére donnée correcte (non erronée) recue dans le cas des communications. Mes
travaux de thése cible uniquement la détection et non la prise en compte de la détection, cet
aspect ne sera donc pas développé davantage dans ce manuscrit. Nous nous focalisons
particulierement sur les codes détecteurs d’erreurs du fait que notre but est de détecter et non
pas de corriger... mais aussi le contexte des systémes embarqués critiques nous impose
I’utilisation des mécanismes avec des co(ts relativement acceptables (en temps de calcul, etc.)
ce qui n’est pas le cas des mécanismes de correction comme les codes correcteurs d’erreurs.

1.4.1 Etude générique : description générale des codes détecteurs et des
différentes familles de codes

Méme si dans la suite de nos travaux nous n’utiliserons pas des codes correcteurs, nous allons
en parler dans cette section qui se veut genérique sur les principes de bases des codes. Il est
important de rappeler que tout code correcteur est un code détecteur et la réciproque n’est pas
nécessairement vraie : il y a des codes détecteurs qui ne permettent pas la correction de
I’erreur (par exemple les codes de parité). Un code détecteur (ou correcteur) d’erreurs est un
« code » (une transformation, ou plus précisément une application injective) qui permet de
générer a partir d’une suite de données initiales de taille k bits une nouvelle suite de données
de taille n = k + r bits (voir Figure 1.8). Les r bits générés sont une «image », une
« signature » des données initiales. Ils constituent une redondance de données, de type

redondance d’information.
Codage (AT

Suite de données initiale Suite de dpnnées codée
(de taille k) (de taille n > k)

Figure 1.8 : Le principe de codage dans les codes détecteurs d’erreurs

Précisons qu’un code est dit systématique si les k premiers bits de la suite de données
générée par le code sont les k bits initiaux de la suite de données initiale.

De plus, un code se caractérise par son rendement R qui est égal au rapport de la taille de la
suite de données initiale sur la taille de la suite de données codée : R=k/ n =k/ (k +r).

Deux autres caractéristiques fondamentales des codes détecteurs ou correcteurs d’erreurs sont
la distance de Hamming et le poids de Hamming.

e La distance de Hamming d’un code est la distance minimale entre tous les mots de
code (les données géneérées par ce code), sachant que la distance de Hamming entre
deux mots de code est le nombre de bits différents entre ces deux mots.

e Le poids de Hamming d’un mot est le nombre de bits a 1 qu’il contient.
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Par exemple, le poids de Hamming de la suite binaire (010101) est égal a 3 et la distance de
Hamming du couple de suites binaires (010101, 010011) est égale a 2

Un code se définit par son pouvoir de détection et, de correction dans le cas des codes
correcteurs. Un code est capable de détecter toutes les erreurs de taille e (les erreurs qui
inversent e bits) si sa distance de Hamming est supérieure a 1+e. Un code est capable de
corriger une erreur de taille e si sa distance de Hamming est supérieure a 1+2e.

1.4.2 Classification des codes détecteurs d’erreurs

La Figure 1.9 présente une classification des codes détecteurs d’erreurs inspirée de [Jaber
2009]. Les codes détecteurs d’erreur peuvent étre répartis en trois grandes classes : les codes
en blocs, les codes concaténes et les codes convolutifs. Nous détaillons ces différentes classes
dans ce qui suit. Nos travaux de these s’appuient essentiellement sur les codes en blocs, qui
seront donc les plus détaillés ici.

Codes

En blocs Concaténés Convolutifs

Cycliques Non Cycliques

Figure 1.9 : Classification des codes detecteurs d’erreurs

1.4.2.1 Les codes en blocs

Le codage en blocs consiste a décomposer la suite de données a coder en plusieurs blocs de la
méme taille k puis a transformer chaque bloc en un mot de code de taille n = k + r en suivant
une loi linéaire.

Pour un code en blocs, le codage et le décodage d’un bloc de données avec ce code dépendent
uniquement du bloc en question et non pas des autres blocs de données constituant la suite de
données a protéger. Les codes en blocs peuvent se classifier en deux sous-classes ; les codes
en blocs linéaires et les codes en blocs non linéaires. Nous décrivons ces deux classes dans ce
qui suit.

1) Les codes en blocs linéaires/non linéaires

Le codage dans le cas des codes en blocs linéaires est caractérisé par sa matrice génératrice
telle que : n = k.G. Il est également caractérisé par la matrice H telle que G.T(H) = 0 ou T(H)
est la matrice transposée de H. Pour le décodage, il faut calculer n’, le syndrome de la suite de
données recue, si n’.T(H) est égal a 0, alors aucune erreur est detectée. Les codes en blocs qui
n’ont pas ces propriétés sont des codes en blocs non linéaires.
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2) Les codes en blocs linéaires cycliques/non cycliques

Un code cyclique est caractérisé par son polynéme générateur qui est unique et de degrér, r
étant la longueur de la suite de données a ajouter a la suite de données initiales pour former la
suite codée. Dans le cas d’un code linéaire cyclique, toute permutation circulaire d’une suite
de données codées donne une autre suite de données codées. Chaque suite de données codées
géneérée par un code cyclique est identifiée a un polynéme. Les codes en blocs linéaires qui
n’ont pas ces propriétés sont des codes linéaires non cycliques. La famille des codes cycliques
est géneralement utilisée pour sa bonne capacité de detection, et de correction.

1.4.2.2 Les codes concaténés

La concaténation des codes peut se faire en parallele, en série ou encore en combinant les
deux ce qui est appelé la concaténation hybride. La famille des codes concaténés a été
inventée dans I’objectif de minimiser la complexité du systeme de codage/décodage en
maintenant un pouvoir de détection équivalent aux codes simples (non concaténés).

1.4.2.3 Les codes convolutifs

Ils sont appelés aussi les codes en treillis. Contrairement aux codes en blocs, le codage et le
décodage d’un bloc de données dans le cas des codes convolutifs dépendent des autres blocs
de données constituant la suite de données a protéger. lls dependent généralement des blocs
de données précédemment codés. Donc, le codeur et le décodeur convolutifs disposent d’une
capacité de mémorisation. Les codes convolutifs s’appliquent sur une séquence infinie de
données et generent une séquence infinie de données codées. lls sont trés utilisés dans les
systémes de télécommunications fixes et mobiles. Précisons qu’il existe des codes convolutifs
récursifs et non récursifs. Les codes convolutifs récursifs se caractérisent par une récursivité
dans le processus de codage (en appliquant une boucle de retour au codeur), un exemple d’un
code convolutif récursif est le RSC (Recursive Systematic Code).

1.5 CONCLUSION

Dans ce chapitre, nous avons décrit le contexte général de nos travaux de thése en présentant
tout d’abord les systemes ciblés qui sont les systemes embarqués critiques. Nous nous
sommes focalises par la suite sur les concepts de la sdreté de fonctionnement sur lesquels sont
axés ces travaux en introduisant ses attributs, entraves et moyens. Parmi les attributs de la
sireté de fonctionnement, nous ciblons en particulier I’intégrité des communications. Nous
avons detaillé cette problématique avec un focus sur le concept de la tolérance aux fautes
particulierement la redondance dont nous avons détaillé les principaux types en préecisant ceux
qui sont retenus dans nos travaux pour traiter la problématique de I’intégrité des
communications. Finalement, nous avons détaillé les codes détecteurs sur lesquels s’axent nos
travaux. Apres avoir décrit les concepts fondamentaux, le chapitre suivant s’attache a faire
une étude de I’existant en décrivant les différentes solutions et approches existantes pour
assurer I’intégrité des communications. Nous présentons par la suite les principales
orientations et contributions de nos travaux.



Chapitre 11
TRAVAUX CONNEXES ET SOLUTIONS POUR

L’ INTEGRITE DES COMMUNICATIONS

Apres la présentation dans le premier chapitre du contexte général des travaux de these et des
concepts fondamentaux, ce deuxiéme chapitre a pour but de présenter un état de I’existant
ciblant les principaux travaux connexes proposant des mécanismes ou des approches pour
assurer I’integrité des communications dans un contexte proche du notre, celui des systémes
embarqués critiques. Etant donné que ces travaux sont généralement basés sur les codes
détecteurs d’erreurs, nous commencgons par présenter les principaux codes communément
utilisés pour assurer I’intégrité des communications. Cela servira de référence pour les
sections suivantes. Ces derniéres vont decrire les différentes approches d’intégrité existantes
en commencant par les différents mécanismes d’intégrité mis en ceuvre dans les principaux
réseaux embarqués, ces mécanismes sont deployés dans les couches basses. Nous présentons
par la suite quelques solutions industrielles de surcouches pour I’intégrité des
communications, ces surcouches sont basées sur le concept du canal noir et sont mises en
ceuvre dans les couches hautes, notamment la couche applicative. Puis, nous focalisons sur les
travaux academiques sur I’intégrité des communications en décrivant les différentes
approches d’intégrité des communications proposées. Nous discutons finalement toutes ces
approches et solutions en positionnant nos travaux de these par rapport aux approches
existantes et en présentant leur orientation.
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1.1 PRINCIPAUX CODES DETECTEURS D’ERREURS POUR
L’ INTEGRITE DES COMMUNICATIONS

Dans cette section, nous décrivons les principaux codes détecteurs d’erreurs utilisés dans les
solutions et travaux connexes sur I’intégrité des communications. Ces principaux codes sont
CRC, Fletcher, Adler, WSC, XOR, le complément a 1, le complément a 2 et le code de parité.

11.1.1 Les codes CRC

Les codes CRC font partie de la famille des codes en blocs linéaires cycliques (voir
chapitre I, section 1.4.2.1). Le codage CRC utilise le principe de la division polynomiale. En
effet, cela consiste a diviser la suite initiale de données par le polynbme générateur. Le reste
de cette division polynomiale donne la suite de bits de contrdle (aussi couramment appelée
« le CRC ») a ajouter a la suite initiale de données pour former la suite codee de données a
envoyer. La Figure 1.1 illustre cette division polynomiale avec un polyndme générateur
G =x>+x + 1 (lasuite « 1 01 1 ») et une suite de données initiale égale 8 « 110010 1 ».
Le CRC a ajouter a cette suite de données initiale est égal a « 0 1 0 » qui est le reste de la
division polynémiale de la suite initiale par le polyndme générateur.

0101000 1011

1110110

Suite initiale Suite codée

[1100101] e [1100101[010 ]|

Figure 1.1 : Principe de la division polynémiale des codes CRC

A la réception, la suite de données recue (utiles + CRC) est divisée par le polyndéme
générateur, une erreur est détectée si le reste est non nul. A noter que cette description (ainsi
que celles des autres codes) est relative au contexte des communications. Ces codes détecteurs
peuvent étre utilisés aussi pour I’intégrité des fichiers, bases de données, etc.

Pour un méme nombre de bits de contréle r, on peut avoir plusieurs CRCs, du fait qu’il existe
plusieurs polynémes de méme degré et chacun peut étre utilisé comme polyndéme générateur
d’un code CRC. Quel que soit le polyndme générateur, un CRC détecte toutes les erreurs qui
inversent un seul bit (erreurs simples) et toutes les erreurs en rafale avec une taille inférieure
ou égale au degré de son polyndme générateur. Un CRC détecte toutes les erreurs doubles si
son polyndéme générateur G(x) a un facteur irréductible de trois termes, et toutes les erreurs
impaires si G(x) a un facteur du type (x + 1).
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Nous présentons maintenant une famille particuliére des codes CRC qui sont les codes Fast
CRC. Ce sont des codes CRC avec un polyndme genérateur particulier [Nguyen 2009]. Pour
produire un nombre r de bits de contrdle, un Fast CRC ne peut utiliser qu’un unique
polynéme générateur : ce polyndme est G(X) = X" + x* +x+1.

Par rapport aux codes CRC de base, les Fast CRC annoncent une complexité algorithmique
plus faible et promettent donc des temps de calcul plus faibles. On peut cependant noter, qu’il
est difficile de trouver des réalisations prouvant ces avantages annonces.

11.1.2 Fletcher

Le code Fletcher est un code en bloc linéaire. C’est une somme de contrdle arithmétique (se
basant sur des calculs arithmétiques) qui consiste a partager le bloc de bits de controle C de
taille r en deux blocs C1 et C2 de taille r/2 [Fletcher 1982]. C1 et C2 sont initialisés a 0. Pour
C1, on additionne itérativement octet par octet la suite des bits & protéger. A chaque itération,
on affecte a C1 la valeur de C1 modulo 2"2-1. A chaque itération, on additionne & C2 la valeur
de C2 modulo 2"2-1. La valeur de C est obtenue en mettant la valeur finale de C2 dans les r/2
bits de poids forts de C et la valeur finale de C1 dans les r/2 bits de poids faibles de C. La
veleur C est a ajouter a la suite des bits initiale a envoyer ; a la réception, la somme de
contréle Fletcher de la suite de données utiles recue est calculée et comparée a la somme de
contrdle recue. Si ces deux sommes sont différentes, une erreur est détectée. Pour un nombre
donné r de bits de contrdle, on ne peut avoir qu’un seul code Fletcher.

11.1.3 Adler

Le code Adler est une variante du code Fletcher [Deutsch & Gailly 1996]. Tout comme le
code Fletcher, il s’agit d’une somme de contr6le arithmétique qui consiste a diviser le bloc de
bits de contréle C de taille r en deux blocs C1 et C2 chacun de taille r/2. Mais cette fois C1
est initialisé a 1, puis, comme pour Fletcher, on lui ajoute octet par octet la suite de bits a
protéger. La différence est qu’a chaque itération de calcul, C1 n’est pas affecté par sa valeur
modulo 2”2, mais sa valeur modulo le plus grand nombre premier inférieur a 22 C2 est
initialisé a 0, on lui ajoute la somme des valeurs successives de C1, et a chaque itération, a C2
est affectée sa valeur modulo le plus grand nombre premier inférieur & 2"2. Pour le décodage,
la somme de contrble Adler de la suite de données utiles recue est calculée puis le résultat est
comparé a la somme de contrdle recue. Si ces deux sommes sont différentes, une erreur est
détectée.

Tout comme pour Fletcher et Fast CRC, on ne peut avoir qu’un seul code Adler pour un
nombre donné r de bits de controle.

11.1.4 WSC

Les codes Weighted Sum Codes WSC [McAuley 1994] sont basés a la fois sur un calcul
polynomial et un calcul arithmétique. Les bits de données sont divisés en n blocs Qi
comportant au maximum 2k/r bits (k est le nombre maximum de bits que peut protéger le
code et r est le nombre de bits de contrdle). Les bits de contréle comportent deux blocs P; et
Po a ajouter au message a envoyer dans cet ordre (P1 puis Pg. lls sont calculés en suivant les
deux équations Py et Py :
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P, = Z?z"ol W; @ QmodM = (W,_1 @ Qp—1) ®... ® (W, @ Qp) mod M
Py = P,® ?z_olQi = (P1 ® Qn—l) @ Qo

Sachant que M est un polynéme primitif de degré r/2*. Le récepteur recalcule P; et Py en
utilisant les mémes poids et le méme polyndéme générateur. Si les blocs calculés ne sont pas
identiques & ceux qui sont regus, une erreur est détectee.

11.1.5 XOR

Le calcul de la somme arithmétique de contréle XOR se fait en sommant avec I’opération
arithmétique « ou exclusif » (XOR) les mots de taille m formant la suite de bits de données
initiales. A la fin du calcul, le résultat est la somme de contrdle XOR & ajouter au message. A
la réception, on calcule la somme arithmétique XOR de la suite de données utiles recue et on
la compare & la somme XOR regue, si elles sont différentes, une erreur est détectée.

11.1.6 Lecomplémental

Les bits de contrdle sont générés en additionnant les mots de r bits (r étant la taille de la
somme de contrdle) composant la suite de bits de données a envoyer et en ajoutant le "report”
au bit ayant le poids minimum, le résultat est le complément & 1. A la réception, on calcule la
somme arithmétique complément a 1 de la suite de données utiles recue et on la compare a la
somme complément a 1 recue, si elles sont différentes, une erreur est détectée. Une
implémentation de ce code est la somme de contr6le d’Internet (Internet Checksum).

11.1.7 Le complément a 2

Les bits de contrble sont générés en additionnant les mots de r bits (r étant la taille de la
somme de contréle) composant la suite de bits de données a envoyer et en ajoutant le “report"
au bit ayant le poids minimum (comme pour le complément a 1), on ajoute 1 au résultat
précédent. Le résultat final est le complément a 2. A la réception, on calcule la somme
arithmétiqgue Complément a 2 de la suite de données utiles recue et on la compare a la somme
Complément a 2 recue, si elles sont différentes, une erreur est détectée.

11.1.8 Code de parite

Le code de parité consiste a ajouter un bit de contréle. Ce bit appelé « bit de parité » est utilisé
pour Vérifier la parité paire ou impaire (pour la parité impaire, le bit de parité doit étre égal a 0
si le nombre de bits & 1 de la suite de données initiale est un nombre impair). A la réception,
le bit de parité de la suite de données utiles recue est calculé et comparé au bit de parité recu,
s’ils sont différents, une erreur est détectée.



11.2 I’intégrité des communications dans les réseaux embarqués 31

1.2 L’INTEGRITE DES COMMUNICATIONS DANS LES
RESEAUX EMBARQUES

Pour assurer I’intégrité des communications, on peut observer aujourd’hui un ensemble de
techniques et de mécanismes de détection ou de masquage d’erreurs (rappelons que le
masquage sert a empécher la propagation et I’effet de I’erreur sans la détecter, par exemple en
transmettant le message n fois et en utilisant un systeme de vote) qui est déployé dans les
réseaux embarqués. Puisqu’ils sont communément utilises dans les systemes embarques
critiques, nous allons décrire les mécanismes d’intégrité déployés dans les protocoles
suivants : ARINC 429, MIL-STD-1553, AFDX, TTP/C, LIN, Flexray et CAN. Le focus de
cette présentation porte sur ces mécanismes d’intégrité (on ne vise pas une description
exhaustive de toutes les caractéristiques de ces protocoles), et il est limité aux solutions mises
en place dans les domaines que ciblent nos travaux.

11.2.1 ARINC 429

L’ARINC 429 est un bus de données utilisé particulierement dans le domaine avionique.
Nous pouvons le retrouver, par exemple, dans les Airbus A310/A320 et A330/340, les Boeing
(du 727 au 767) et dans les hélicopteres Bell. C’est un bus série simplex avec des canaux de
communication permettant de transmettre la donnée dans un unique sens a la fois. ARINC
429 est basé sur des communications de bout en bout. La taille des messages échangés est
égale a 32 bits dont 19 bits de charge utile. Pour assurer I’intégrité des communications,
I’ARINC 429 implémente une redondance d’information (voir chapitre I, section 1.3.3.4)
consistant en un code de parité pour protéger toute la trame.

11.2.2 MIL-STD-1553

Le bus MIL-STD-1553 (« Aircraft Internal Time Division Command/Response Multiplex
Databus ») est un bus de communication qui a été développé par I’armée américaine pour
I’avion militaire F-16 en 1973. Il est communément utilisé dans le domaine avionique
militaire ainsi que le domaine spatial [Fuchs 2012]. Les messages échangés contiennent 20
bits dont 16 bits de charge utile. Le MIL-STD-1553 implémente les mécanismes de détection
d’erreurs suivants :

e une redondance d’information consistant en un bit de parité,
e une redondance mateérielle basée sur la duplicati