N
N

N

HAL

open science

Utilisation des réseaux de capteurs de canne pour les
applications de surveillance de personnes
Sabri Khssibi

» To cite this version:

Sabri Khssibi. Utilisation des réseaux de capteurs de canne pour les applications de surveillance de
personnes. Ordinateur et société [cs.CY]. Université Toulouse le Mirail - Toulouse II; Université de la

Manouba (Tunisie), 2015. Frangais. NNT: 2015TOU20078 . tel-01331022

HAL Id: tel-01331022
https://theses.hal.science/tel-01331022

Submitted on 13 Jun 2016

HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.

L’archive ouverte pluridisciplinaire HAL, est
destinée au dépot et a la diffusion de documents
scientifiques de niveau recherche, publiés ou non,
émanant des établissements d’enseignement et de
recherche francais ou étrangers, des laboratoires
publics ou privés.


https://theses.hal.science/tel-01331022
https://hal.archives-ouvertes.fr

Université Fédérale

THESE

En vue de I'obtention du

DOCTORAT DE L’'UNIVERSITE DE TOULOUSE

Délivre par:

Université Toulouse - Jean Jaurés

Présentée et soutenue par:
Sabri KHSSIBI

le mardi 29 septembre 2015

Titre:
Utilisation des réseaux de capteurs de canne pour les applications de surveillance

de personnes

Ecole doctorale et discipline ou spécialité :
ED MITT : Domaine STIC : Réseaux, Télécoms, Systemes et Architecture
Unité de recherche:
IRIT équipe IRT-Blagnac et CRISTAL équipe RAMSIS

Directeur/trice(s) de Thése :
Dy Thiarry \/AI
« HHIICH] y VIV

Pr. Leila AZZOUZ SAIDANE

Jury:

Pr. KACHOURI Abdennaceur, Rapporteur
Dr. GUITTON Alexandre, Rapporteur
Dr. VAN DEN BOSSCHE Adrien, Encadreur
Dr. IDOUDI Hanen, Encadreur




Dédicace i

Dédicace

A ma mere KAHLA.

Que nulle dédicace ne puisse exprimer ce que je lui dois, pour sa bienveillance de plus
jeune enfance, son affection, son soutien et ses prieres, en témoignage de mon profond

amour et ma grande reconnaissance.
A qui je dois ma réussite.
A mon pere Bader.
Aucun mot ne serait témoigner de I’étendue des sentiments que j’éprouve a son égard.
A mon cher frére Assahbi.
A ma chere future épouse Manel.
A tous ceux qui m’aiment.
A tous ceux qui ne cessent de m’encourager.

A tous ceux qui ont confiance en moi.

Je dédie ce travail...
Sabri KHSSIBI



Remerciement il

Remerciement

Cette these m’a permis de voyager, vivre et travailler de part et d’autre de la méditerranée
ce qui fut une aventure formidablement enrichissante & tous points de vue. Cette organ-
isation m’a permis de profiter des compétences et de I'expérience de nombreuses per-
sonnes. La theése ne peut étre menée sans le soutien et la confiance d’un grand nombre
de personnes. Je tiens a les remercier ici chaleureusement. J’en oublierai certainement

quelques-unes et je les prie de m’en excuser par avance.

Je tiens d’abord a remercier mes co-directeurs de these, Monsieur Thierry VAL et
Madame Leila AZZOUZ SAIDANE pour m’avoir permis de relever le défi de la
cotutelle entre 'université de Toulouse Jean Jaures, en France, et 1’école nationale des

sciences de l'informatique, en Tunisie.

Tous deux ont su diriger et orienter les travaux de recherche tout en me laissant suff-
isamment d’autonomie pour accomplir mon doctorat et apprendre la recherche. Ils ont
tous deux, a leurs fagons, manifesté un intérét constant et constructif pour ce projet.
Leur disponibilité et leur appui m’ont été bien utiles dans les moments les plus incertains

et les plus pénibles.

Je remercie Madame Hanen IDOUDI et Monsieur Adrien VAN DEN BOSSCHE,
mes deux co-encadreurs, pour leur soutien moral et leur disponibilité. Vos remarques
ont été toujours pertinentes et précieuses. J’ai appris beaucoup de vous et vous m’avez

guidé énormément.

Il était un honneur pour moi de travailler avec des encadrants et des directeurs de these
comme vous, je vous remercie pour vos critiques, vos conseils trés précis sur mes travaux

de recherche et pour avoir relu, corrigé et commenté tres soigneusement ce manuscrit.

Mes remerciements s’adressent également a Monsieur Alexandre GUITTON et Mon-
sieur Abdennaceur KACHOURI qui me font I’honneur d’examiner et de rapporter
sur ce mémoire. Merci pour le temps qu’ils ont pu consacrer a cette tache et pour les

remarques enrichissantes qu’ils ont formulé.

Je voudrais également remercier ’ensemble des membres des deux laboratoires qui, un
jour ou l'autre, m’ont apporté une aide ou un conseil. Je leur souhaite bonne chance

pour la fin de leur these, stage ou post-doctorat si ce n’est déja fait.

Mention spéciale & mon frere Assahbi qui ne se défausse jamais lorsque je lui demande
de l'aide. Ta présence et ton aide morale ont été un élément crucial pour réaliser ce
projet. Je voudrais te dire merci pour ton soutien pendant mes périodes de doutes et

pour tes multiples encouragements répétés.



Remerciement iii

Je remercie ma chere épouse Manel pour son soutien et sa patience durant la période de
préparation de ma these. Je la remercie énormément d’avoir été a mon écoute et surtout
de m’avoir encouragé lors des quelques petits moments stressants de cette these. Comme
tu me dis toujours : “le chemin est long, mais je sais que tu es la. Il faut s’accrocher

jusqu’a la fin”.

Simples étant les plus forts, j’adresse toute mon affection a mes parent, et en particulier
a ma maman Kahla qui m’a fait comprendre que la vie n’est pas faite que de problemes
qu’on pourrait résoudre grace a des formules mathématiques et des algorithmes. Malgré
mon éloignement depuis de nombreuses années, leur intelligence, leur confiance, leur
tendresse, leur amour me portent et me guident tous les jours. Elle est la clef de ma

réussite, sans elle & mes cotés, cette réalisation n’aurait pas la méme saveur.

Je remercie mon pere Bader qui m’a suivi dans ce long parcours étudiant et qui m’a
beaucoup encouragé du début a la fin. Je vous remercie pour votre soutien moral et
financier sans faille. Vos patiences et vos écoutes m’ont guidé énormément pour avoir

les idées claires.

Merci pour avoir fait de moi ce que je suis aujourd’hui. Est-ce un bon endroit pour dire

ce genre de choses 7 Je n’en connais en tous cas pas de mauvais. Je vous aime.

Merci a tous!



Résumé iv

Auteur : Sabri KHSSIBI

Titre : Utilisation des réseaux de capteurs de canne pour les applications de surveil-
lance de personnes

Directeurs de la thése : Thierry VAL et Leila AZZOUZ SAIDANE
Co-encadrants : Adrien VAN DEN BOSSCHE et Hanen IDOUDI

Lieu et date de soutenance : IUT-Blagnac, 29 septembre 2015

Résumé :

Le monde actuel connait de profondes mutations démographiques étroitement liées au
développement du domaine de la santé publique. L’accroissement de ’espérance de vie
s’accompagne d’une augmentation du nombre des personnes agées, en particulier celles
atteintes de maladies chroniques. Plusieurs projets de recherche existants ont comme
objectif d’assurer le maintien a domicile des personnes agées, par un meilleur suivi en
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pose l'utilisation de la canne comme un outil de surveillance non intrusif par 'intégration
d’une multitude de capteurs. La canne utilise un systeme de communication sans fil qui
lui permet d’échanger avec un centre de collecte ou de surveillance. Cette solution tech-
nologique permet le respect de la vie privée des personnes agées, sans limiter leur liberté.
Notre sujet de these s’inscrit dans le cadre de ce projet CANet. Les travaux de these sont
principalement organisés autour de la conception d’une architecture topologique proto-
colaire, et des méthodes d’acces aux réseaux sans fil qui permettent la surveillance des
personnes agées a travers un réseau de capteurs embarqués dans une canne. L’objectif
principal de la these est ’étude des architectures et des protocoles mis en ceuvre au
niveau communication sans fil pour offrir une infrastructure réseau fiable pour divers
services de surveillance, de mesures et d’acheminement de données vers un centre de
controle distant (cabinet médical, membres de la famille, etc.). Ces propositions ont fait

I’objet d’une étude théorique et d’analyses de performances par simulation.
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Abstact:

The world today is undergoing profound demographic changes closely linked to the
development in the health field. The increase in life expectancy was accompanied by an
increase in the number of elderly people. Especially, those with chronic diseases. Many
new research projects propose the use of the new technologies to provide home care of the
elderly. Among them, we find the CANet project, which proposes the use of the cane as a
non-intrusive monitoring tool through the integration of a multitude of sensors. The cane
uses a wireless communication system that allows it to interact with a collection center
or monitoring. This technological solution enables the respect of the private life of older
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thesis work is mainly organized around the design of a protocol topological architecture,
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Introduction générale

Contexte et motivation

Au cours des dernieres années, les réseaux de capteurs ont vu leurs champs d’applications
s’élargir pour toucher plusieurs domaines, dont (i) ceux de la surveillance des incendies,
des fuites de gaz toxiques... (ii) des mesures et des collectes d’informations environ-
nementales [1], de température, de divers indicateurs atmosphériques... (iii) et des ap-

plications militaires [2, 3].

Les domaines a vocation médicale et d’assistance aux personnes n’ont pas manqué de
s’intéresser eux aussi a cette technologie émergente, face aux nombreux attraits qu’elle
représente. En effet, vu leur taille réduite et leur faible cotut, les noeuds capteurs peu-
vent s’insérer facilement et discretement dans I’environnement d’un malade ou de toute
personne nécessitant une surveillance continue, en particulier pour les personnes agées

ou handicapées [4] [5].

Pour ce public, utiliser un réseau de capteurs capable de collecter diverses mesures sur
I’état de santé de la personne, ou surveillant tout changement suspect dans son envi-
ronnement représente une solution tres avantageuse pour plusieurs raisons. Sur le plan
économique, surveiller une personne agée tout en la gardant dans son environnement de
vie habituel permettrait de diminuer les charges d’assistance aux personnes en les trai-
tant par un personnel spécialisé a I’hopital ou a une maison de retraite. Un apport non
négligeable est lié¢ au coté psychique et social de la personne agée a qui cette surveillance
discrete et imperceptible lui assurerait a la fois le sentiment de sécurité, de respect de

la vie privée et d’autonomie.

L’utilisation de cette technologie a fait émerger des méthodes de travail et de réflexion
transversales originales pour les chercheurs et industriels afin de résoudre les nouvelles
problématiques qui touchent les disciplines liées aux problemes économiques et de la
santé dans l'objectif de proposer de nouvelles solutions technologiques qui associent
des compétences transversales complémentaires pour résoudre des problemes multidis-

ciplinaires.

Une nouvelle discipline est apparue, représentant un point de rencontre entre les nou-
velles technologies de I'information et de la communication et la santé publique, que 1’on

nomme e-santé [6].
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L’e-santé vise, en particulier, a résoudre les problématiques liées au vieillissement de la
population mondiale qui a mis en évidence des probléemes de santé et de dépendance
des personnes agées. Afin d’améliorer la condition de vie des ainés, des solutions sont
proposées et se basent sur l'intégration des nouvelles technologies dans le systeme de
santé. Ce nouveau domaine de recherche accorde un privilege a ses utilisateurs en
rendant la vie plus simple et plus commode. L’impact de ses applications sur la vie de
I’étre humain est apprécié et demandé par la société car un grand nombre de tous ces
besoins peuvent étre satisfait par les applications de 1’ e-santé.

Plusieurs systémes sont proposées comme le projet CANet [7, 8], celui de raquette in-
telligente [9, 10], mais aussi le projet Co-Robo Cane [11] qui utilisent des capteurs pour
détecter des informations a partir de I'environnement ou du corps humain, puis qui
traitent ces données localement ou a distance a travers des applications dédiées afin de
fournir des indicateurs sur ’état de santé et le niveau de I’effort effectué par les personnes

surveillées.

Ces applications introduisent de nouvelles méthodes pour effectuer les analyses et le
suivi nécessaire a distance sans étre obligé de se déplacer. Elles offrent des méthodes
d’échange de données stres qui facilitent les partages de contenus numériques entre un
centre de traitement local ou distant et les capteurs qui collectent I'information de leur
environnement naturel. Plusieurs projets sont proposés dans ce domaine, parmi eux,
nous trouvons le projet CANet qui vise a surveiller une personne via des capteurs qui

instrumentent une canne de marche communicante.

L’idée principale du projet CANet a germé suite a la constatation qu’il était intéressant
de se baser sur l'instrumentation d’une canne de marche pour assurer le suivi non intrusif
d’une personne agée et aider ainsi son maintien a domicile. La canne est tres largement
utilisée pour se déplacer, se reposer, indiquer une direction ou une personne, et voir
méme se défendre. Nos ainés ont confiance en elle et la considerent souvent comme un
compagnon de vie a part entiere. Cette constatation, confortée par une expérience famil-
iale personnelle du Pr. Thierry Val, a nourri I'idée qui consiste a utiliser la canne comme
un outil de surveillance, de suivi et de controle. Ceci est faisable avec ’avancement tech-

nologique actuel et ’acceptation par les personnes bénéficiaires de cette surveillance.

Le projet CANet regroupe plusieurs disciplines et compétences (informatique, électroni-
que, médical...) qui cooperent entre elles afin de transformer une simple canne en un
systeme embarqué qui permet la surveillance non intrusive tout en respectant la vie
privée des personnes agées en les maintenant non tributaires de tout besoin d’aide
supplémentaire, grace a un systéeme de communication entre la canne et un centre de
surveillance, local dans le cas d’'une maison de retraite, ou distant dans le cas d’un
maintien a domicile.
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Problématique

Une personne peut évoluer dans un environnement restreint en étant a domicile, comme
elle peut se déplacer dans un environnement ouvert a l’extérieur. Le réseau de capteurs
surveillant la personne doit étre capable de la localiser a tout moment. Il doit aussi
assurer I’acheminement adéquat des données collectées vers le centre de controle. Il est
nécessaire, de ce fait, de proposer des architectures adaptatives pouvant détecter les
changements environnementaux de la personne et adapter ainsi les moyens de communi-
cation et de localisation nécessaires pour assurer une connectivité continue avec le centre

de controle.

Dans ce contexte, nous supposons que ’environnement d’une personne a surveiller sera
muni de plusieurs capteurs assurant la collecte d’informations diverses sur la localisation
et I'état de la personne. Les capteurs sont idéalement embarqués dans la canne utilisée
par la personne agée.

Le nombre de capteurs utilisés pour la collecte d’information nécessaire pour le suivi
et le controle de 'état de santé de l'utilisateur de la canne dépend des pathologies et
des signes définis pour chaque type de maladie. Pour cette raison, le type et le nombre
de capteurs utilisés varient d’'une canne & une autre. Aussi, sur la méme canne, existe
une multitude de capteurs qui n’ont pas obligatoirement les mémes caractéristiques.
Ces capteurs peuvent générer des données avec des caractéristiques et des exigences
différentes, en particulier des données qui doivent étre transmises des leur réception,

comme les données d’alerte ou les informations sur 1’état de la santé de 'utilisateur.

Les informations générées vont passer, dans notre proposition d’architecture réseau, a
travers la méme couche physique et couche MAC vers un point d’acces fixe ou distant.
Ceci pose un probleme de respect des exigences de qualité de service, pour certains types
de données, en particulier pour le trafic temps réel.

Nous avons donc besoin d’un mécanisme protocolaire qui permet la gestion de divers
trafics émanant des différents capteurs de la canne afin de les transmettre sur I'interface
radio de communication de cette derniere. Ce protocole prend en considération la di-
versité des sources d’information ou probléeme d’accord. Notre proposition doit limiter

au maximum les modifications au niveau de la technologie d’acces au médium utilisée.

Nous allons donc proposer une architecture de communication, permettant la surveil-
lance continue de personnes agées évoluant dans leur environnement naturel, qui of-
fre une infrastructure réseau fiable, pour divers services de surveillance, de mesures et
d’acheminement de données vers un centre de controle éloigné (cabinet médical, membres
de la famille, etc.). Cette architecture prévoit des moyens de communication permettant
I’acheminement de données collectées vers le centre de controle. Les capteurs doivent étre
alors capables d’utiliser d’autres réseaux de communication pour atteindre cet objectif.
Une utilisation des différentes technologies de communication sera envisagée.
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Contribution de la these

Dans les sections précédentes, nous avons évoqué globalement les grands verrous a
résoudre dans notre thése. Notre premier axe de travail a concerné l'architecture et
les technologies qui sont recommandées pour le projet CANet. La topologie globale
du réseau proposé contient plusieurs niveaux, ce qui lui permet de s’adapter au besoin
du projet. Les technologies que nous avons proposées sont différentes d’un niveau a
un autre, ce qui permet de profiter pleinement des avantages de chacune d’elles. La
technologie de transmission basée sur le standard IEEE 802.15.4 sera I'une d’entre elles,
et un focus particulier nous amenera a contribuer a son adaptation pour le cahier des

charges du projet CANet.

Apres cette étude, nous nous sommes intéressés aux capteurs utilisés dans la canne.
Le nombre de capteurs qui peuvent étre embarqués dans la canne varie d’une situa-
tion médicale a une autre. Cette variation rend le traitement des données générées
par la couche MAC difficile car chaque capteur a des caractéristiques qui ne sont pas
obligatoirement identiques aux autres capteurs de la canne. Afin de résoudre cette
problématique, nous avons effectué une étude sur les caractéristiques (débit, priorité,
etc.) des capteurs de la canne. Dans cette étude, nous avons pu classifier les capteurs
en divers profils, ce qui nous a ramené a traiter des profils qui ont des caractéristiques

semblables et généralisables.

Ces profils peuvent étre composés en trois classes :

e profils des messages tolérants au délai,
e profils des messages a contrainte temporelle,

e profil des messages urgents.

Chaque classe a besoin d’une méthode de traitement et d’acces au médium différente.
Afin de satisfaire chaque type de profil, nous avons proposé 1'utilisation d’une couche
de différenciation, qui représente notre deuxieme contribution majeure. Cette couche
de différenciation dispose des méthodes nécessaires pour reconnaitre les profils et le
traitement qui doit étre réalisé pour chaque message envoyé par les couches applicatives
différentes liées aux capteurs. Elle permet la classification des messages recus en trois
catégories selon la période de transmission utilisée pour chaque type de profils. Cette
couche permet la détection de la présence d’état critique et d’état urgence.

Afin de donner la possibilité de transmettre des trames dans la période CAP( Contention
Access Period) et CEP (Contention Free Period) par chaque noeud, nous avons proposé
un algorithme qui se base sur 'utilisation de la primitive purge proposée par la norme
IEEE 802.15.4. Notre proposition offre la possibilité d’utiliser les deux périodes CAP
et CFP sans avoir des pertes de trame, grace a l'utilisation de la purge, et permet de

synchroniser ’envoi des trames dans les périodes adéquates a chaque type.
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Pour avoir de bonnes performances sur notre réseau, et afin de compléter le travail
sur la couche différenciation, nous avons effectué une étude de 'impact des parametres
BO et SO de la couche MAC de 802.15.4. La présence des différentes valeurs de BO
et SO et la variation des types de trafic, nous ont permis de proposer une nouvelle
méthode de gestion du trafic basée sur la sélection adaptée des valeurs de BO et SO.
Dans cette méthode, la couche MAC du coordinateur fait varier la valeur de BO et SO
selon I'importance du trafic qui va étre transmis dans le réseau. Nous avons proposé un
algorithme qui permet le calcul de la valeur la plus adaptée au trafic généré par le nceud

qui est dans un état critique.

Finalement, nous avons proposé une solution qui permet la transmission de la voix a
travers la pile protocolaire de 802.15.4, en utilisant les résultats des travaux effectués
sur la variation des valeurs de BO et SO.

Structure du rapport

Dans cette section, apres avoir présenté les problématiques et nos contributions, nous
présentons le plan de notre these.

Le rapport de these est divisé en trois chapitres qui présentent notre étude théorique et

nos contributions.

Dans le chapitre 1, nous présenterons brievement le contexte dans lequel 1’e-santé est
apparu. Nous présenterons plusieurs projet qui ont été développés dans ce cadre, en
particulier le projet CANet. Ensuite, nous introduirons les technologies qui pourront
étre utilisées dans ce projet. A la fin de cette section, nous décrons les technologies les

plus adéquates pour notre sujet de these.

La suite de ce manuscrit traitera de nos contributions : dans le chapitre 2, nous
détaillerons nos travaux sur ’architecture de réseau et la transmission de données a
travers la norme IEEE 802.15.4. Nous présenterons nos contributions dans ce domaine.

Le chapitre 3 détaillera nos résultats de simulation, suite a la modélisation de nos pro-

tocoles.

Finalement, nous conclurons a partir des résultats de nos travaux et discuterons des

perspectives ultérieures de travail.



Chapitre 1

Systemes d’aide aux personnes
agées et réseaux de
communications adaptés

Les applications de I’e-santé sont le résultat d’une collaboration entre les domaines des
technologies de I'information et de la communication (TIC), des systemes électroniques
embarqués, des capteurs et de la santé publique. Dans ce premier chapitre, nous com-
mencerons par présenter d’'une maniere générale le domaine e-santé et les principales
applications existantes. Ensuite, nous présenterons différents types de réseaux de com-
munications associés, en précisant les détails nécessaires pour comprendre le chemine-

ment dans nos contributions de la theése.

1.1 E-santé et applications

1.1.1 L’e-santé

Le monde actuel connait de profondes mutations démographiques qui ont conduit a
Papparition du phénomene du vieillissement de la population et de la longévité [12].

Le nombre des personnes qui ont 65 ans ou plus dans le monde était égal a 760 millions
en 2010, il devrait atteindre 1 milliard & la fin de 2020 [13] et 2 milliards en 2050 [12].
Les projections pour 2150 montrent que le nombre de personnes dgées devrait atteindre
un tiers de la population mondiale ce qui rend 1’objectif de vieillir en bonne santé un

point prioritaire au niveau européen [14].

Par exemple, la France a initié la préparation d’une loi qui vise I’adaptation de la société
au vieillissement [15] et qui se décline en trois volets : prévention de la perte d’autonomie,

adaptation de la société et accompagnement et maintien & domicile.
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Aussi, au niveau européen, la stratégie du “bien vieillir” a été mise en place. Cette
stratégie met I’accent sur trois points importants [14] : la prévention, le dépistage et le
diagnostic précoce, les soins et les traitements et ’activité et ’autonomie des personnes
agées. Cette initiative a ouvert une nouvelle porte a la recherche et au développement.
L’objectif des recherches actuelles est de proposer une solution qui permette de garder
I'indépendance de la personne agée tout en utilisant les derniéres innovations dans les
domaines de la santé et des nouvelles technologies de 'information et de la communi-
cation (NTIC) pour assurer le bon traitement moral, physique et médical. Cet objectif
est offert par les applications e-santé, en particulier celles qui permettent le controle et
le suivi & domicile sans I'intervention d’autres personnes sauf dans le cas d’urgence ou a

la demande des personnes agées.

La notion de e-santé, désignée également par e-health, télésanté ou cyber santé, est
utilisée pour la premiere fois en 1999 par John Mitchelle [16]. La définition la plus
connue et la plus utilisée est celle proposée par Eysenbach [6] : “E-health est un do-
maine émergeant créé par l'intersection entre les domaines de linformatique médicale,
la santé publique et le secteur privé. Ce domaine fait référence au service de santé et les
informations en matiere de santé a travers Internet ou d’autres technologies connexes...”

L’intégration des nouvelles technologies dans le domaine de la santé publique est la clé
qui a permis d’ouvrir une nouvelle époque d’évolution au niveau matériel afin de fournir
une multitude d’informations qui n’étaient pas disponibles par le passé. Cette évolution
est a 'origine de 'amélioration de la qualité des données fournies aux équipes médicales
pour les aider a prendre des décisions qui seront de plus en plus précises et concretes dans
le futur. L’émergence des technologies médicales, telles que les technologies de suivi et
de controle, dans le monde entier, a permis a de nouvelles applications d’étre installées et
utilisées dans de nombreux environnements. L’exploitation de cette technologie dans les
domiciles et les résidences représente une bonne solution pour le bien-étre des personnes
agées puisque les garder dans le méme environnement assure la stabilité psychologique
et en méme temps un suivi meilleur tout en gardant les services offerts par les centres
médicaux et les hopitaux. La détection des situations anormales se fait d’'une maniere
instantanée et I'intervention humaine s’effectue seulement en cas de besoin. Différentes

applications sont proposées dans ce cadre et peuvent étre réparties en trois classes [17]:

e soins a domicile,
e soins a la résidence spécialisée,

e soins intensifs.

Afin d’assurer 1’équilibre entre la qualité de vie et le colit des soins, un compromis entre
les deux doit étre trouvé. Pour augmenter la qualité de vie, il faut conserver les conditions
d’une vie ordinaire (chez soi) et effectuer le contréle d’'une maniére non intrusive sans
que cela ne soit trop cotteux. Cependant, pour augmenter la qualité des soins, il faut
disposer d’une équipe médicale spécialiste qui veille sur la santé de la personne agée, ce

qui est onéreux.
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L’amélioration du concept de soin est passé par plusieurs étapes ou les inventions tech-
nologiques représentent un catalyseur trés important (Smartphone, capteurs...) per-
mettant la detection et le transfert d’information. Il devient alors nécessaire de mettre
en évidence le probleme de la différenciation des services relatifs a ces informations.

Le nombre de WPAN ( Wireless Personal Area Networks) et WLAN ( Wireless Local
Area Networks) utilisés dans les hopitaux, maisons de retraite ou a domicile est en
constante augmentation. La qualité et I'importance des données collectées demandent
un certain niveau d’assurance en terme de fiabilité du réseau : 'information doit arriver
au récepteur ou au point de collecte d’information de fagon certaine, avec une latence

maitrisée et en temps réel avec différents niveaux de priorité.

Les services e-santé doivent étre totalement fiables et efficaces. Les technologies utilisées
dans I’e-santé doivent soutenir différents niveaux de qualité de services (QoS). Plusieurs
travaux de recherche académiques et industriels ont été initiés afin de créer une nouvelle
solution technologique qui puisse satisfaire les exigences des applications e-santé en

matiere de bande passante, fiabilité et faible latence.

1.1.2 Quelque applications de I’e-santé

Dans cette section, nous présentons quelques projets e-santé basés sur 1'utilisation des
WSN ( Wireless Sensor Networks) pour le suivi de personnes. Nous présenterons des
exemples de projets destinés aux personnes dépendantes et d’autres utilisés dans le

domaine sportif.

1.1.2.1 Co-robo Cane : le robot qui vit dans la canne

Le projet Co-Robo cane a été imaginé essentiellement pour aider les personnes aveugles
ou mal voyantes en utilisant la canne comme un élément d’orientation et de recon-
naissance de l'environnement [18]. La canne collabore avec 'utilisateur & travers une
interface homme-machine vocale afin de 'accompagner en le conduisant jusqu’a sa des-

tination.

Le systeme embarqué dans la canne doit étre capable de détecter les obstacles (portes,
mirs, escaliers...) et apte a reconnaitre les objets. Afin d’accomplir les services de-
mandés, la canne est équipée d’une multitude de capteurs (une caméra, un détecteur
laser, etc.) qui permettent de connaitre l’environnement, la position et de détecter les

obstacles dans la trajectoire de 1'utilisateur.

Ce projet était initié par 'université de [’Arkansas en 2013 et subventionné par Na-
tional Institute of Biomedical Imaging and Bioengineering et National Eye Institute of
the National Institutes of Health. Un prototype a été réalisé en 2014. II était utilisé,
essentiellement, pour la collecte de données pour effectuer une étude préliminaire.
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1.1.2.2 THE AID : Une canne de gestion de santé personnelle

Ce projet vise la réintégration des personnes agées dans la société en les aidant dans

leurs activités quotidiennes.

Le projet THE AID propose d’équiper une canne de marche avec une multitude de
capteurs qui permet de mesurer le pouls, la tension et la température corporelle de
I'utilisateur lorsque ’avant-bras est en contact avec la canne. Les informations détectées

sont affichées sur un afficheur LCD (Liquid Crystal Display). De plus, la canne doit

étre équipée d’un systeme de géo-localisation et de communication, ce qui permet a
I’utilisateur de réaliser un appel d’'urgence pour avoir une assistance et pour laider a
trouver son chemin en transmettant 'information en communication directe par 'intermédiaire
d’une oreillette [19].

1.1.2.3 Canne intelligente : Le successeur réaliste de THE AID

Le projet Canne intelligente, initié par Fujitsu, représente une amélioration du projet
THE AID puisque 'objectif est ici de guider la personne agée quand elle quitte son
domicile et ainsi sans avoir de craintes de se perdre [19] et de rassurer ses proches par
la transmission de sa position grace a un logiciel spécifique qui permet de suivre les
déplacements de la canne [20]. Le projet Canne intelligente se base sur un GPS ( Global
Positioning System), une liaison WPAN Bluetooth, un WLAN Wifi ( Wireless Fidelity),
des capteurs biométriques permettant la surveillance de I’état de santé de 1'utilisateur.

L’utilisateur de la canne enregistre un itinéraire a ’avance par I'utilisation d’un logiciel
spécifique. L’écran joue ensuite le role de guide grace a I'affichage de fleches de directions
et des vibrations au niveau de la poignée de la main de 'utilisateur lorsqu’il doit prendre
une autre direction. De plus, afficheur a la capacité d’afficher les signes de fatigue et
de montrer a la personne agée le chemin qui lui permet d’arriver au lieu le plus proche
ou elle pourra se reposer [20]. La canne intégre aussi un capteur de rythme cardiaque
qui s’active lorsque l'utilisateur pose sa main sur la poignée.

Un prototype a été dévoilé par Fujitsu au Mobile World Congress 2013. Malheureuse-
ment, ce prototype présente un défaut de taille : son autonomie n’est que de trois heures.

Ceci est tres insuffisant pour une utilisation continue sur toute une journée.

1.1.2.4 Le projet CANet

L’idée du projet CANet [7, 8] est née au sein de ’équipe de recherche SCSF du labo-
ratoire LATTIS de I"Université de Toulouse 2, il y a maintenant 4 ans. CANet a pour
but d’offrir la surveillance et le suivi d’une personne agée sans étre intrusif, c’est-a-dire
sans équiper si possible directement la personne. Pour cette raison, les concepteurs ont
cherché & identifier I’élément le plus habituel pour les personnes agées. En se basant
sur des expériences familiales personnelles, ils se sont apercus que la canne est 1’objet
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le plus utilisé et le plus important pour la personne agée. Ils ont décidé d’intégrer
une multitude de capteurs biométriques qui permet la détection des informations liées
a lenvironnement et des informations sur ’état de santé de la personne agée. Parmi
ces capteurs, nous trouvons des capteurs de température de la main et de 'extérieur,
un capteur d’humidité, un capteur de rythme cardiaque, un capteur de pression, un
systeme de localisation, un systéme de communication sans fil... La canne contient
également un microphone et un haut-parleur, ce qui permet la communication avec un
centre de traitement ou un proche de la personne agée. Ce projet a permis la fédération
de différentes compétences aupres des chercheurs de I'IUT de Blagnac : informatique,
électronique, réseaux, protocoles, mécanique, psychologie, expression et communica-
tions... Nous détaillerons dans le chapitre 2 le volet réseaux et protocoles de ce projet

qui nous concerne plus particulierement.

1.1.2.5 FWD Powershot

L’utilisation de la technologie s’est également généralisée dans plusieurs sports, collectifs
et individuels. Parmi ces sports, nous citons le Hockey. Il représente un sport d’équipe,
il se joue sur une patinoire spécialement aménagée, ou les joueurs utilisent un baton
incurvé (appelé baton de Hockey, cross en France ou canne de hockey en Belgique)
pour frapper un disque en plastique (appelé rondelle ou palet) afin de marquer des buts
dans les cages de ’adversaire. Les performances des joueurs dans ce jeu est tres im-
portante, donc connaitre finement leurs performances sera un élément crucial. L’acces
a ce type d’informations est devenu possible, de nos jours, avec le développement tech-
nologique. Dans ce cadre, une solution technologique offerte par le projet FWD Power-
Shot propose d’équiper le baton de Hockey par une multitude de capteurs qui permet
de mesurer I'accélération et la vitesse de frappe de rondelle, la durée et I’angle des mou-
vements effectués par le joueur et sa vitesse de rotation. Le systeme transmet ensuite
les informations collectées par 'intermédiaire d’un lien Bluetooth & un terminal de type
Smartphone pour effectuer les traitements nécessaires et visualiser les résultats. Cette
application permet de connaitre les performances des joueurs dans une situation réelle
et de les comparer par rapport aux mesures effectuées dans I’entrainement ou dans les

matchs précédents [21, 22].

1.1.2.6 Intelligent Racquet

Le projet Intelligent Racquet était initié par la société francaise Babolat et développé
en collaboration avec la société Movea. Les développeurs des deux sociétés proposent
d’équiper la raquette par un accélérometre, un gyroscope et un microprocesseur pour la
transmission et la collecte des données. A partir des données collectées par les capteurs,
I’application peut fournir des informations sur la puissance de frappe, zone d’impact de
la balle, type, nombre de coups (coup droit, revers, service, smash) et les compétences
techniques d’un joueur de tennis... Les méthodes utilisées pour traiter les informations
collectées ne sont pas dévoilées par les sociétés.
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Toutes ces informations collectées par les capteurs peuvent étre transmises vers un
Smartphone ou une tablette via Bluetooth afin d’étre analysées. Ce systéeme permet
de constituer une base de données des informations qui aide a suivre ’amélioration

technique et physique du tennisman [9, 23].

1.1.2.7 Discussion

Dans cette section nous avons présenté des applications e-santé qui touchent plusieurs
domaines. La plupart des applications proposent un traitement local des données qui
seront affichées sur l'interface d’un Smartphone ou une tablette.

La solution Co-robot cane est dédiée aux personnes mal voyantes ou aveugles. Le projet
propose une solution pour les guider. Les données collectées seront traitées localement

et communiquées a 'utilisateur a travers une interface homme-machine.

Les projets intelligents racquet et FWD Powershot sont des solutions pour les sportifs
(amateurs ou professionnels). Ils permettent le traitement d’une multitude de données
collectées par les capteurs afin de fournir des informations sur les performances et

I’évolution technique du joueur.

Le projet The AID n’a pas abouti sur la réalisation d’un prototype, mais était une base
utilisée par Fujitsu pour créer 'idée d’une canne intelligente qui peut guider I'utilisateur
a travers un itinéraire fixé d’avance. Les directions sont indiquées a travers l'affichage
des fleches sur une interface LCD et dans l'oreillette. Ce projet se différencie par rapport
au projet Co-robot cane par la transmission de la position de la canne et des informations

sur le rythme cardiaque de l'utilisateur a travers un logiciel spécifique.

Le projet CANet représente une évolution significative au niveau des fonctionnalités
offertes. Ce projet propose d’intégrer une multitude de capteurs qui permet de suivre
I’état de santé des personnes agées. Contrairement aux autres projets, il propose de
transmettre les données vitales en temps réel. Ces données seront traitées par des
systemes spécifiques. De plus, il offre la possibilité d’établir une communication vocale
avec l'utilisateur, ce qui lui permet d’étre rassuré et en confiance. Le projet CANet peut
étre vu comme un systeme de controle, de suivi et de communication. Le rassemblement
de toutes ces propriétés et le fait d’étre non intrusif le rendent tres évolutif par rapport

aux projets proposés pour la méme tranche d’age qui est tres sensible.

Les besoins des applications de ce nouveau domaine, en particulier pour le projet C'A Net,
exigent certains criteres qui doivent étre assurés par les technologies utilisées. Dans
le monde industriel et universitaire, quatre technologies sont connues par leurs per-
formances et leurs faibles consommations d’énergie : ANT (Advanced and adaptive
Network Technology) [24], IEEE (Institute of Electrical and Electronics Engineers)
802.15.4 [20] (avec ses versions de 2006 et 2011), IEEE 802.15.6-2012 [25] et BLE
(Bluetooth Low Energy) [26]. Ces quatre technologies se présentent comme des candi-
dates pour régner sur les PAN (Personal Area Network) et BAN (Body Area Network).
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Dans la partie suivante, nous présentons ces différentes technologies en détail, ce qui nous
permettra ensuite de choisir celle qui est la plus adaptée aux besoins du projet CANet.

1.2 Technologies des réseaux sans fil

L’intégration des technologies radiofréquences et ses dérivées sans fil dans le cycle de la
vie humaine a ouvert la possibilité d’avoir une multitude de choix qui prennent en compte
les différentes spécifications et exigences humaines, du point de vue de l'acceptation,
des habitudes et des applicatifs. L’e-santé est considéré parmi les domaines les plus
exigeants, une multitude de normes et des technologies sont désignées comme par ex-
emple : les normes IEEE 802.15.4, IEEE 802.15.6, ANT ou des versions spécifiquement
adaptées de Wifi et BLE pour répondre aux besoins des applications e-santé.

1.2.1 Analyse des architectures réseaux adaptées

Plusieurs architectures sont proposées pour les réseaux filaires. Mais, elles ne sont pas
toutes applicables sur les réseaux sans fil. Pour cette raison, généralement, seulement
trois modeles topologiques sont considérés : la topologie maillée, la topologie en arbre
et I'étoile.

L’étoile représente un réseau qui peut étre soit point a point dans le cas de l'existence
de deux nceuds seulement, soit point a multipoint ou multipoint & point, s’il existe un
plus grand nombre de nceuds. Cette topologie contient un noeud fixe qui joue le role du
neeud central, par exemple un point d’acces ou un serveur, et des noeuds terminaux qui

sont en communication avec ce dernier uniquement.

Dans la topologie en arbre, nommée aussi la topologie hiérarchique, la connexion entre
les noeuds se fait d’une maniere progressive et donc hiérarchique. Au sommet de I’arbre,
nous trouvons le nceud racine qui est connecté a des noeuds fils, et ceci de fagon récursive.

Dans les deux topologies arbre et étoile, une connexion défectueuse n’affecte pas tout le
réseau. Cependant, si le nceud central et le nceud racine font défaut, les noeuds connectés
ne peuvent plus communiquer. La simplicité et la faible consommation d’énergie des
neceuds, sauf pour le noeud central et racine représentent les plus importants avantages
de ces deux architectures. Pour le cas de 1’étoile, on constate également une latence
faible de communication entre les noeuds, ce qui n’est pas vrai pour un arbre dont la

profondeur est importante.

La topologie maillée représente souvent une évolution de ’architecture étoile. Dans cette
architecture, un noeud peut avoir plusieurs liaisons point a point. L’inconvénient de cette
topologie est situé dans le grand nombre de connexions qui peuvent étre établies par un
noeud, ce qui influence énormément ses performances et augmente considérablement la

consommation de I’énergie. Aussi, le passage des messages envoyés par les émetteurs via



Chapitre 1. Systemes d’aide auz personnes dgées et réseaur de communications
adaptés 13

plusieurs intermédiaires avant d’arriver a leur destination induit une latence importante.
Mais cette topologie offre une possibilité de passage a grande échelle avec redondance et

tolérance aux fautes acceptables.

Afin de profiter des avantages de chaque topologie présentées ci-dessus, des topologies
hybrides entre celles de ’étoile, de 'arbre et de la maillée (ou MESH) ont été proposées,
comme les arbres d’étoiles... Ces topologies offrent des communications robustes et la
possibilité de minimiser la consommation d’énergie pour les noeuds autonomes. Les
topologies linéaires et en anneau restent cantonnées a des applicatifs particuliers liés a

des espaces géographiques spécifiques.

1.2.2 Différentes technologies potentielles

L’utilisation effective par le grand-public des réseaux sans fil a commencé par I’adoption
de la norme IEEE 802.11 en 2007. Plusieurs versions de la norme IEEE 802.11 sont
apparues conformément aux exigences et aux besoins de ces nouvelles applications. Mais
la miniaturisation des composants électroniques et 1’utilisation de la technologie dans des
contextes réels avec des capteurs ont permis d’identifier certaines faiblesses de la norme.
Les problemes notables détectés, vitaux pour certaines applications, sont ’autonomie

énergétique et le passage a 1’échelle.

La proposition de nouvelles solutions par la communauté scientifique et les industriels
a permis d’avoir une multitude de technologies comme TEEE 802.15.4, ANT, Wire-
lessHART [27]... La mise en place de ces technologies dépend de la vision de son con-
cepteur; pour cette raison, certaines de ces technologies ont proposé des améliorations
techniques et des méthodes initiées par IEEE 802.11, d’autres ont proposé des nouvelles

technologies basées sur des concepts novateurs.

Dans cette partie, nous présentons les principales technologies qui sont potentiellement
les plus adaptées a notre besoin IEEE 802.15.4 (2006 et 2011), ANT, IEEE 802.15.6-2012
et BLE.
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1.2.2.1 De Bluetooth a BLE

1.2.2.1.1 Apparition de BLE

La technologie Bluetooth a été mise au point en 1994, initialement par Ericsson [26]. En
1998, un groupe d’industriels a formé le groupe Bluetooth SIG (Special Interest Group)
afin de produire la premiere spécification (Bluetooth 1) publiée en 1999 [28].

Bluetooth a été standardisé sous la norme IEEE 802.15.1 en 2002. Le groupe SIG a pris
en charge la continuité de cette technologie par 1’élaboration d’un cahier des charges,

géré le programme de qualification et la protection de la marque.

Cette technologie est passée par différentes étapes d’amélioration a partir de la version
V1.0 jusqu’a la version V3.0+HS (Headset), sujette alors a des tentatives pour intégrer
UWB (Ultra Wide Band). Ce transfert de technologie a été effectué par l'alliance Wi-
Media en 2009. En 2010, la version 4.0 [29] ou BLE a été adoptée. Cette nouvelle
version représente une amélioration radicale dans le parcours d’évolution de Bluetooth,
elle permet 'utilisation de deux technologies différentes : Bluetooth classique BR/EDR
(Basic Rate/Enhanced Data Rate) et BLE, qui peuvent fonctionner séparément ou se
compléter. L’utilisation de la technologie a faible consommation permet a certains ap-
pareils équipés de piles boutons ou de petites batteries d’utiliser la technologie Bluetooth.
Dans cette partie, nous allons nous intéresser, en particulier, a cette nouvelle technologie
BLE intégrée dans Bluetooth.

La technologie BLE a hérité de la pile protocolaire du Bluetooth classique [30] qui peut
étre adaptée a deux types de noeuds : le controleur et I'hote (cf. Figure 1.1). Mais,
les deux piles protocolaires sont incompatibles, ce qui rend la communication directe
entre un noeud BLE et un autre noeud d’une version de Bluetooth antérieure a V4.0

impossible.

Application Applicati
Profil Profil -
_ = : _ —— 2
GATT/ATT RFCOMM ®

L2CAP

—— —— -_——

= = HCI
Liaison

1l

Gestion de

| Cestionde | I ge
=
BLE Bluetooth
Classique

FI1GURE 1.1: Comparaison entre les piles protocolaire de BLE et Bluetooth classique
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Pour surmonter cette incompatibilité, la spécification de Bluetooth V4.0 a défini deux
types de noeuds : Single Mode (BLE, Bluetooth Smart) et Dual Mode (BR/EDR/BLE,
Bluetooth Smart Ready) [31].

Dans le Single mode, le nceud implémente la couche protocolaire de BLE. Donc, il
peut communiquer avec les noeuds de type Single Mode ou Dual Mode [31] (cf. Figure
1.2). Les noeuds de type Dual Mode implémentent les piles protocolaires de Bluetooth
classique (BR/EDR) et BLE, ce qui leur permet de communiquer avec n’importe quel

neeud dans le réseau [31] (cf. Figure 1.2).

M | - . .
arque || € Bluetooth € Bluetooth € Bluetooth
\ . c
LB, #
Exemple % = L—-::...__f _\
i "______:___‘”*’ 5
—"
Bluetooth classique
Mode ou Dual Mode ou BR/EDR/BLE BLE ou Single Mode
BR/EDR
Application Application Application
SPP SPP GAP || GATT GAP || GATT
RFCOM | | rRecom || smp || atT |
Pile

Gestion de liens | | Gestion de liens | | Couche liaison |
9 9) ([ mermy ]

FIGURE 1.2: Relation entre les différentes versions de Bluetooth [31]
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1.2.2.1.2 Couche physique et topologies de BLE

Comme les versions précédentes de Bluetooth, BLE fonctionne dans la bande ISM
(Industrial, Scientific and Medical) 2.4 GHz et il définit 40 canaux avec un espace
entre deux fréquences centrales égales a 2 MHz [32]. Parmi les canaux définis, la couche
liaison utilise les 3 canaux 0, 12 et 39 appelés advertising channels pour la détection de
présence des noceuds distants, I’établissement de communication et les transmissions en
Broadcast. Ces canaux sont choisis dans la bande de fréquences ou il n’existe pas de
canaux définis par la technologie Wifi (précisément les canaux 1, 6 et 11) [32]. Les 37

canaux restants sont utilisés pour la transmission des données.

Afin de surmonter la problématique d’interférence avec les autres technologies qui utilisent
la bande ISM, le SIG et 'IEEE [32] ont développé deux approches dans le but d’atténuer
Iinterférence entre Bluetooth v1.1 et Wifi initialement : une approche non collabora-
tive comme AFH (Adaptive Frequency Hopping) et une approche collaborative comme
TDMA (Time Division Multiple Access) [33]. BLE hérite de Bluetooth la technique
AFH [34] (en réduisant le nombre de canaux utilisé de 32 & 3 canaux uniquement) et les
problémes inhérents aux transmissions sans fil comme le fading, et le multitrajet [32, 33].
Le débit de transmission dans BLE atteint alors théoriquement 1 Mbit /s.
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La nouvelle version de Bluetooth a énormément simplifié la topologie puisqu’elle sup-
porte uniquement une topologie étoile (appelée Piconet) composée d'un Master et un ou
plusieurs Slaves (les deux roles Master et Slave sont définis au niveau de la couche liai-
son). Un Master est chargé de gérer la communication avec le Slave. S’il existe plusieurs
Slaves dans un méme Piconet, le Master est alors chargé de la gestion de communication
entre ces derniers. Un noeud Master peut gérer théoriquement 23! Slaves.

Contrairement au Bluetooth classique, les noeuds Slaves peuvent établir une connexion
avec un seul Master, ce qui signifie qu'un Slave ne peut étre que dans un seul Piconet.
Aussi, ils n’ont pas la possibilité de jouer le role d’'un Master et Slave en méme temps
[35].

Dans un Piconet, nous pouvons avoir deux types de communications : unidirectionnelle
et bidirectionnelle. Dans la communication unidirectionnelle, le noeud envoie les données
en diffusion dans des trames d’annonce & travers 1’advertising channel ('émetteur est
appelé Advertiser et le récepteur des trames appelé Scanner). Ce cas de communication
peut étre utilisé dans la transmission des messages générés périodiquement comme une

transmission réguliere de la température.

La communication bidirectionnelle demande un établissement de connexion entre les
noeuds qui vont échanger des données. L’établissement de connexion est une procédure
asymétrique ot un noeud envoie une annonce a travers 1’advertising channel pour in-
former les autres noeuds, appelés Initiator, qu’il est disponible. Si un Initiators entend
un Adwvertiser et décide d’établir une connexion avec lui, il envoie une demande de con-
nexion. Une connexion de type point & point est créée entre 1’ Initiator et I’ Advertiser.
Le Master et le Slave agissent comme un Initiator et Advertiser respectivement [32].

L’intérét de BLE est la conservation de I’énergie qui est possible grace a 1’état de som-
meil de la majorité des noeuds Slave. Les noeuds se réveillent périodiquement pour la
réception des trames [32, 35] dans les instants de transmissions déterminés par Master.

La coordination de I'acces au médium s’effectue avec I'utilisation du TDMA. Les infor-
mations nécessaires pour le bon déroulement de la communication et la transmission
des données sont envoyées dans la demande d’établissement de connexion [32, 35]. Ces
informations peuvent étre échangées tout au long de la connexion pour plusieurs raisons

comme le changement de canal de données utilisé [32].

La connexion est considérée ouverte tant que ’échange des trames entre le Master et le
Slave est en cours. Apres la fermeture de connexion, le Slave entre dans I’état sommeil
jusqu’au début du connection event suivant. La fréquence radio utilisée dans le nouveau
connection event est calculée par I'algorithme AFH. Le temps entre deux connexions

consécutives varie entre 7.5 ms et 4 s.

Le format de la trame utilisée dans BLE est simplifiée par rapport a Bluetooth V3.0.
Elle supporte tous les types de transactions possibles.



Chapitre 1. Systemes d’aide auz personnes dgées et réseaur de communications
adaptés 17

Jusqu’a présent, nous avons présenté les éléments essentiels de la partie controleur qui
définit la couche liaison et la couche physique de BLE. L’interface de controle (HCI) (cf.
Figure 1.1) se positionne comme une interface intermédiaire entre I’hote et le controleur.
L’interface HCI de BLE n’est qu’une évolution de celle de Bluetooth classique avec une
minimisation du nombre des commandes possibles pour la rendre adaptée aux exigences
des applications ciblées (des applications pour les loisirs, le travail ...) par BLE [46].
Cette interface fournit un ensemble d’API au-dessus de la couche liaison afin de simplifier

la tache d’implémentation des services.

1.2.2.1.3 Pile protocolaire de BLE

Au-dessus de I'interface HCI, nous trouvons L2CAP (Link Layer Common AdaPtation
layer) qui utilise un protocole équivalent & celui de Bluetooth classique, mais simplifié
et optimisé. Le but essentiel de L2CAP est de multiplexer les données de 3 proto-
coles utilisés dans les couches supérieures : ATT (Attribute protocol), SMP (Security
Management Plan) et la signalisation de la couche liaison. Les données de ces trois
protocoles sont transmises en rafale et sans mécanisme de retransmission et de controle
de flux [9, 32].

BLE est congu pour la transmission des états d’information par I'utilisation de ’ATT et
GATT (Generic Attribute Profile) qui représentent les piliers de cette nouvelle archi-
tecture. Les deux couches ATT et GATT représentent un changement énorme dans la
philosophie avec ’existence de ces protocoles supplémentaires et les définitions de nou-
veaux formats de données qui sont utilisées par les couches supérieures. Elles définissent
les attributs, les caractéristiques et les services assurant ainsi 'interopérabilité entre les
différents appareils qui utilisent le Bluetooth classique ou BLE. IATT définit la com-
munication entre deux noeuds qui jouent le role de client et serveur respectivement. Le
serveur maintient un ensemble d’attributs qui sont des structures de données utilisées
par GATT. Les roles de clients et de serveurs sont définis au niveau du GATT, et sont
donc indépendants du role de master ou slave définit par la couche liaison [32].

Le GATT définit un framework qui utilise 'ATT pour la découverte des services et
I’échange des caractéristiques d’un noeud a un autre. Les caractéristiques sont des
données qui contiennent une valeur et des propriétés. Ces données sont liées a des
services et des caractéristiques qui sont stockées dans des attributs.

Au-dessous de GATT et ATT, nous trouvons le GAP (Generic Access Profile) qui
spécifie le role du noeud, les modes et méthodes de découverte des autres noeuds et des
services, la gestion de I’établissement de connexion et la gestion de la sécurité.

1.2.2.1.4 Roles définis pour le BLE

La spécification de BLE introduit également un nouveau concept de profil appelé role
qui décrit les fonctionnalités de base implémentées dans un nceud. Quatre roles sont
définis : Broadcaster, Observer, Periphiral, Central.
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Si le noeud joue le role de Broadcaster (cf. Figure 1.3-a), il diffuse seulement des données
a travers les canaux Adwvertising. Dans ce role, le noeud ne supporte pas ’établissement
de connexion avec les autres noeuds. Le role Observer est relié directement au role Broad-
caster puisqu’il est joué par le noeud récepteur dans le cas de diffusions d’informations.
Ces roles sont utilisés dans le cas d’'une communication unidirectionnelle [28, 32].

Les noeuds responsables de 'initiation et la gestion de plusieurs connexions jouent le
role Central (cf. Figure 1.3-b), alors que le role Peripheral est dédié aux noeuds qui
communiquent avec le noeud Central. En conséquence, les deux roles Central et Pe-
ripheral sont restreints & une communication bidirectionnelle [28, 32]. Un noeud tolére
I'utilisation de plusieurs roles, mais il ne joue qu’un seul role a la fois pour une durée

donnée.

Rale Fonction Role Fonction

Broadcaster | Advertising Observer Scanning

(a) Communication unidirectionnelle

| — pv—

Réle Fonction Réle Fonction
Peripheral | Advertising Central Scanning
Peripheral Advertising Central Initiating

: Connecté Cantral Connecté
Peripheral (Slave) sk | (Master)

Central Initiating *

Central Scanning *

* Le Central peut effectuer cette opération plusieurs fois méme s'il est connecté avec
d’autres neeuds

(a) Communication bidirectionnelle

FIGURE 1.3: Différents roles de BLE avec les fonctionnalités utilisées

Cette diversité de roles définis dans le GAP permet I'amélioration de la gestion de
I’énergie dans BLE ou les noeuds passent la majorité du temps a 1’état sommeil. Les
états utilisés dans chaque type de noeuds, afin de réaliser le comportement demandé,
sont présentés dans les Figure 1.4 et Figure 1.5. Le diagramme d’état d’un noeud qui joue
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Broadcaster

Advertising <> veille

Connecté

\\"a_,_\_ __,-/J

Peripheral

FIGURE 1.4: Diagramme d’état des noeuds BLE Broadcaster et Peripheral [32]

le role d’un Broadcaster ou Peripheral est composé de 3 états : Advertising, connecté et
veille. Le noeud Broadcaster ne peut pas accéder a 'état connecté (Figure 1.4).

Central
'f Scanning |
| veille Je—————{ Initiating )
Observer

FIGURE 1.5: Diagramme d’état des noeuds BLE Observer et Central [32]

La Figure 1.5 présente I’ensemble des états d’'un noeud Observer et Central. Un noeud

qui joue le role d'un Observer ne peut pas accéder a ’état d’initialisation (initiating).
Dans la spécification v4.1 (sortie en 2013), toutes les contraintes sur les combinaisons
entre les roles sont supprimées, donc [31, 32] :

e un noeud peut jouer le role d'un Central et Peripheral en méme temps,

e un Central peut étre connecté a plusieurs Peripherals,

e un Peripheral peut étre connecté a plusieurs Centrals.
Bluetooth V4.1 propose de nouvelles fonctionnalités pour suivre les nouvelles tendances

au niveau des réseaux sans fil a faible consommation pour I'Internet des Objets et IPV6

(Internet Protocol Version 6). Parmi les nouveautés, nous pouvons citer [31] :
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e une évolution résolument tournée vers I'Internet des Objets,

e une interopérabilité accrue.

Cette technologie est passée par plusieurs étapes d’amélioration et d’adaptation aux be-
soins de l'utilisateur. Comme elle est utilisée par la majorité des appareils électroniques
comme les Smartphones, les ordinateurs portables et les tablettes, elle représente un con-
current extrémement fort pour les technologies a faible consommation existantes comme
la norme IEEE 802.15.4. BLE aurait sans doute été un bon candidat pour étre utilisé
dans notre these mais est apparu que tres récemment, bien apres le début de nos travaux.
Dans la partie suivante, nous allons présenter le standard IEEE 802.15.4 afin de mieux

le connaitre et repérer les points de différence avec BLE.

1.2.2.2 La norme IEEE 802.15.4-2006

Les technologies sans fil initiales, originellement Wifi et Bluetooth, prenaient peu en con-
sidération la consommation d’énergie, ce qui a limité leurs utilisations a des appareils non
contraints énergétiquement ou des équipements autonomes qui ne sont capables que de
disposer de I’énergie nécessaire pour quelques heures d’utilisation en continu. En 1998,
les premiers signes d’une nouvelle technologie commencent a se faire sentir. Cette tech-
nologie ouvre aux industriels des champs d’applications qui n’étaient pas envisageables

dans le cadre des anciennes technologies.

En 2003, le premier standard IEEE 802.15.4-2003 [36] est publié. Ce standard s’est
beaucoup inspiré de la technologie Bluetooth existante a cette époque, et qui répondait
officiellement a la dénomination 802.15.1. II a été ensuite rectifié en 2006 en proposant
une couche MAC efficiente et quatre couches physiques. Les deux couches basses de cette

norme sont utilisées par de nombreuses implémentations propriétaires comme ZigBee

[37], WirelessHART [38], SynkroRF [39], RF4CE [40] et ISA100 [41].

Le succes de cette norme a donné des idées qui font avancer les travaux sur cette technolo-
gie. D’autres groupes de recherche ont vu le jour, ils ont comme objectif ’amélioration
et 'adaptation de cette norme pour les besoins de futures applications. Diverses correc-
tions et des améliorations sont proposées, ce qui permet d’avoir des débits plus élevés,
une sécurité améliorée, et des possibilités de Ranging ou mesure de distances pour la
localisation. Une nouvelle version de la norme, a été achevée en 2011 [42], elle a renforcé
I'implentation du standard IEEE 802.15.4-2006 dans le monde industriel, en éliminant
les ambiguités et en incluant des améliorations suite aux implémentations du standard
IEEE 802.15.4-2006. Dans cette partie, nous présenterons donc la norme IEEE 802.15.4-
2006.
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1.2.2.2.1 Topologie d’un réseau IEEE 802.15.4

Le standard IEEE 802.15.4-2006 [36] [43] [44] définit les spécifications de la couche
physique et de la couche MAC. Ce WPAN supporte deux types de noeud : FFD (Full
Function Device) et RFD (Reduce Function Device). Les noeuds FFD implémentent
toute la pile protocolaire I’IEEE 802.15.4-2006, ils peuvent jouer trois roles différents :

e le coordinateur du PAN a la possibilité de construire son propre réseau auquel

les autres noeuds peuvent s’associer. Il controle tout le réseau et il est unique,

e le simple coordinateur est un noeud qui fournit une multitude de services aux
noeuds simples comme la synchronisation par la transmission des Beacon. Ce type
de noeud n’est pas capable de construire son propre réseau et il doit étre associé

& un coordinateur du PAN,

e Un noeud simple représente un noeud qui est associé a un coordinateur ou un
coordinateur du PAN.

Les noeuds de type RFD implémentent les fonctionnalités basiques nécessaires pour
le fonctionnement de la pile protocolaire d’IEEE 802.15.4-2006. Ils sont chargés de
I'acquisition des données & partir de ’environnement et du traitement des informations.
Un nceud RFD ne peut communiquer qu’avec des noeuds FFD, alors que les noeuds
FFD peuvent communiquer avec tout type de noeud.

Les noeuds de type FFD et RFD permettent de définir trois topologies de base : étoile,
arbre et maillée. La topologie en étoile (cf. Figure 1.6) permet uniquement une commu-
nication a un saut ou a deux sauts. Pour une large zone de déploiement, cette topologie
n’est pas satisfaisante, car la portée de ’émetteur est parfois trop limitée. Dans cette
topologie, les noeuds de type RFD ou FFD sont connectés au noeud central (obliga-
toirement FFD). Chaque réseau doit contenir un coordinateur de PAN qui est indiqué
par un identificateur unique. Ce type de topologie est utilisé dans les applications qui
demandent un faible délai de latence.

La topologie maillée permet les communications multi-sauts pour un déploiement massif
sur une zone plus large. Cette topologie est décentralisée, chaque noeud peut communi-
quer sans intermédiaire avec les noeuds qui sont dans sa zone de couverture radio (cf.

Figure 1.7). Dans cette topologie, seuls des nceuds de type FFD sont déployés.

La topologie en arbre, plus rigide qu’un simple réseau maillé, offre également une cou-
verture plus étendue avec la notion de la hiérarchie. Tous les noeuds de ’arbre sont des
FFED sauf les feuilles qui sont des noeuds RFD. Les noeuds intermédiaires entre le som-
met et les feuilles peuvent agir comme des coordinateurs et assurer la synchronisation
entre les différents types de noeuds (soit un FFD, soit un RFD). Un seul noeud de ces
coordinateurs peut étre le coordinateur du PAN (cf. Figure 1.8). A I'aide d'une couche
réseau et d’un protocole de routage (par exemple avec ZigBee), il est possible d’élaborer
une topologie plus complexe qui contient les topologies élémentaires : arbre, maillé et
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étoile (cf. Figure 1.9).

. Entité réduite (RFD)
@ Entité compléte (FFD) @Entité compléte (FFD)

FI1cURE 1.6: Topologie en étoile FiGure 1.7: Topologie maillée

. Entité réduite (RFD)
@ Entité compléte (FFD)

Fi1cURE 1.8: Topologie en arbre

- Coordinateur du PAN

- Coordinateur
. Noeud simple

— Lien P2P
e > Lien étoile

O Etoile

FiGUrE 1.9: Topologie générale complexe
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1.2.2.2.2 Modes de synchronisation de la norme IEEE 802.15.4

Dans la norme IEEFE 802.15.4-2006, il existe deux modes de synchronisation (cf. Figure
1.10) :

e avec beacon : ce mode est par exemple utilisé dans les réseaux en étoile, ou le
coordinateur du réseau transmet des beacons périodiquement a chaque début d’une
nouvelle supertrame [45, 46] (cf. Figure 1.11). Une supertrame est un intervalle de
temps délimité par deux beacons et sa durée est déterminée par le coordinateur.
Le beacon contient des informations de synchronisation et des informations sur les
périodes dans lesquelles chaque noeud peut ou doit étre dans I’état actif ou inactif.

e sans beacon : aucun beacon n’est émis dans cette configuration de réseau. Ce
mode est utilisé par exemple avec ’architecture maillée ol tous les nceuds de type
FFD et 'acces au médium s’effectuent avec la méthode CSMA /CA ( Carrier Sense
Moultiple Access with Collision Avoidance) non slotté.

Couche MAC
IEEER02.15.4-2006

..
Avec Beacon

Sans Beacon
CSMA/CA non slotté

Supertrame

Avec GTS (CAP et CFP) | Sans GTS (CAP seulement)

Avec Période inactive Sans Période inactive

| CSMA/CAslotté |

FIGURE 1.10: Modes d’exécution de la sous-couche MAC de la norme IEEE 802.15.4-
2006

Dans la suite, nous allons nous intéresser au mode avec beacon ou la communication
entre les noeuds s’effectue pendant la durée de la supertrame.

L’utilisation de la supertrame, dans la norme IEEE 802.15.4-2006, est optionnelle (cf.
Figure 1.10). Lorsqu’elle est utilisée, la structure de la supertrame est définie par le
coordinateur de réseau. Elle est généralement composée de deux périodes de temps (cf.
Figure 1.11 et Figure 1.10) : une période active et une période inactive.

Dans la période inactive, qui est optionnelle, le noeud est dans le mode veille. La durée
de la période active, appelé aussi durée de supertrame SD (Superframe Duration) est
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Beacon Beacon

Période Active Période Inactive

FIGURE 1.11: Structure d’une supertrame

calculée par :
SD = 960 x 2% symboles (1.1)

La durée entre deux beacons successifs BI (Beacon Interval) est égale a :

BI = 960 x 289 symboles (1.2)

Les valeurs de SO (Superframe Order) et BO (Beacon Order) sont déterminées par le
coordinateur du réseau et doivent vérifier la condition suivante : 0 < SO < BO < 15.

La période active est composée de seize slots de temps dont le premier est réservé pour
le beacon. Cette période est divisée en deux parties : une période d’acces en période de
contention ou CAP (Contention Access Period), et une période d’acces sans contention
ou CFP (Contention Free Period).

Dans la période CAP, les nceuds utilisent le CSMA /CA slotté pour accéder au canal.
Dans ce cas la malheureusement, le protocole d’acces CSMA /CA ne garantit pas une
transmission totalement fiable entre les noeuds, car il existe un risque non nul de col-
lisions entre des émissions simultanées de la part de noeuds concurrents. Les nceuds
accedent au canal aléatoirement et il n’est pas possible d’offrir aux nceuds un acces au
canal sur & 100%. Par contre, durant la période CFP, le coordinateur de ’étoile attribue
a certains nceuds le privilege d’accéder au canal dans un intervalle de temps fixe (grace
a loctroi d’un ou plusieurs GTS (Guaranteed Time Slot)).

Pendant cette période CFP, il n’y a qu'un seul nceud qui a le droit d’émettre ; il n’y
aura donc pas de collision dans I’étoile. On peut considérer que dans cette période, les
neeuds a qui ont été donnés des GTS, exploitent un protocole de type TDMA pour la
transmission des données dans la période CFP.

Le nombre de slots de temps qui peuvent étre alloués dans la CFP ne dépasse pas 7
dans la norme initiale. Tous les noeuds qui ont utilisé la période CAP doivent terminer
leurs transmissions de données avant le début de la période CFP. De méme, les nceuds
qui ont réservé des GTS doivent terminer leur transmission avant le début d’un nouveau
GTS ou la fin de la période CFP et donc de la supertrame.
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La norme IEEE 802.15.4-2006 définit donc trois modes de transmission des données :

e transmission directe : ce mode de transmission est utilisé dans les réseaux de
topologie étoile, il permet la transmission des données du coordinateur de 1’étoile
vers un noeeud RFD et inversement. Les nceuds utilisent le CSMA /CA non slotté
ou slotté selon le mode de synchronisation utilisé dans le réseau (respectivement

sans et avec beacon),

e transmission indirecte : dans le réseau de capteurs, les nocuds ne peuvent pas
rester dans I’état actif indéfiniment sauf pour la réception des données ou 'attente
du beacon de la supertrame suivante. Lorsque le coordinateur de 1’étoile transmet
le beacon, chaque nceud RFD vérifie s’il a des messages en attente d’émission.
Pour que les noceuds destinataires recoivent les données en attente, ils envoient une

demande au coordinateur de 1’étoile,

e Transmission a travers les GTS : dans ce mode, les nceuds qui ont réservé
des slots de temps sont les seuls autorisés a transmettre des données aux instants
dédiés. Les données peuvent étre transmises du coordinateur de 1’étoile vers un

autre nceud RFD ou inversement. Le CSMA /CA n’est pas utilisé dans ce mode.

Les transmissions directes et indirectes sont utilisées dans la période CAP uniquement,
la transmission a travers les GTS est utilisée dans la période CFP. La spécification au
niveau de la couche MAC propose, également, un ensemble des services qui permet-
tent de gérer la transmission des trames comme la purge qui offre la possibilité aux
couches supérieures de supprimer une trame de la file d’attente de transmission avant
qu’elle soit transmise. Nous exploiterons avantageusement cette fonctionnalité présentée

ultérieurement.

1.2.2.2.3 Couche physique de la norme IEEE 802.15.4
Au niveau physique, la norme IEEE 802.15.4-2006 définit 27 canaux radio qui sont
répartis sur trois bandes de fréquences :

e 16 canaux de fréquence pour la bande de 2.4 & 2.4835 GHz,

e 10 canaux de fréquence pour la bande 902 a 928 MHz,

e un canal de fréquence pour la bande 868 & 868.6 MHz.

De plus, elle spécifie quatre couches physiques dont deux sont optionnelles :

e ISM 2.4 GHz : elle offre la meilleure performance avec I'utilisation de ’étalement
de spectre a séquence directe DSSS (Direct Sequence Spread Spectrum) et la mod-
ulation O-QPSK (Offset Quadrature PSK),
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e 868 et 915 MHz : la fréquence 868 MHz est définie pour une utilisation en
Europe alors que la fréquence 915 est définie pour une utilisation en USA. Cette
couche physique est basée sur le DSSS et utilise la modulation BPSK (Binary
Phase-Shift Keying). Nous pouvons également avoir 'utilisation de DSSS avec la
modulation O-QPSK a la place de BPSK, mais aussi l'utilisation de PSSS (Parallel
Sequence Spread Spectrum) avec BPSK. Ceci permet ainsi d’avoir trois couches
physiques différentes dans la méme bande de fréquence.

1.2.2.2.4 Amendements de IEEE 802.15.4

Plusieurs travaux ont été effectués sur la norme IEEE 802.15.4, ils ont donné lieu a
I'apparition d’autres normes qui proposent des améliorations et des corrections a la

norme de base :

e TEEE 802.15.4a : publié en 2007, cette norme propose deux nouvelles couches
physiques qui utilisent : P'UWB et le CSS (Chirp Spread Spectrum) (utilisé par
exemple pour le Ranging [47, 48]),

e IEEE 802.15.4b : elle propose des améliorations et des clarifications spécifiques
a la version IEEE 802.15.4-2003, telles que la réduction du niveau de complexité
et Paugmentation de la flexibilité [49],

e IEEE 802.15.4c : publiée en 2009, elle définit les spécifications techniques d’une
nouvelle couche PHY alternative aux standards IEEE 802.15.4-2006 et IEEE
802.15.4a. Cette couche utilise les bandes 314 MHz-316 MHz, 430 MHz-434 MHz
et 779 MHz-787 MHz [49],

e ITEEE 802.15.4d : publiée en 2009, elle définit les spécifications techniques d’une
nouvelle couche physique qui opere dans la bande 950 MHz -956 MHz [49],

e IEEE 802.15.4f : publiée en 2012, elle définit deux nouvelles couches physiques
pour les systemes RFID (Radio Frequency Identification Device) actifs dans les
bandes 2.4 GHz, 433 MHz (couche physique MSK (Minimum Shift Keying)) et
UWRB (couche physique LRP-UWB (Low Rate Pulse repetition frequency UWB))
[49],

e TEEE 802.15.4g : publiée en 2012, elle définit de nouvelles couches physiques
pour les réseaux a voisinages intelligents. Cette norme propose des changements
a effectuer sur la norme IEEE 802.15.4-2011 [49],

e IEEE 802.15.4j : cette norme définit une nouvelle couche physique, et opéere dans
la bande 2360 MHz-2400 MHz, pour le standard IEEE 802.15.4 qui est conforme
aux exigences des MBAN (Medical Body Area Network) [49],

e IEEE 802.15.4k : cette norme définit une nouvelle couche physique qui facilite
les communications point-multipoints pour le cas des infrastructures critiques de
dispositifs de surveillance [49],
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e IEEE 802.15.4-2011 : cette norme est une amélioration de la version 2006, elle
integre les améliorations suite aux implémentations du standard IEEE 802.15.4-
2006 comme la norme IEEE 802.15.4a qui offre un débit tres intéressant avec
'utilisation de la technologie UWB [49].

Dans cette partie, nous avons présenté la norme IEEE 802.15.4-2006. Le groupe 802.15
ne cesse d’améliorer et d’augmenter le nombre de sous-groupes afin d’étre capable de
suivre et de répondre aux besoins et aux exigences des applications récentes et futuristes.
Etre toujours au centre des avancées technologiques et applicatives est un objectif qui
n’est pas simple a atteindre. Malis, ceci représente pour le groupe 802.15 une motivation
qui s’est concrétisée par ’apparition de plusieurs normes, en particulier le dernier né de
cette fameuse famille : IEEE 802.15.6. Bien que la norme IEEE 802.15.4 et la norme
IEEE 802.15.6 appartiennent & la méme famille, elles sont finalement assez concurrentes.

1.2.2.3 La norme IEEE 802.15.6-2012

Un nouveau groupe, au sein de 'IEEE 802.15 [50] a été créé sous le nom TG6 (Task
Group 6) en 2007 [51] pour proposer une nouvelle technologie pour les communications
a faible consommation d’énergie et a faible portée pour les applications e-health.

1.2.2.3.1 Type de neeud et technologie physique
Dans la premiere version proposée de la norme IEEE 802.15.6 [52], en 2009, trois types
de noeuds sont définis :

e le noceud implant : c’est un noeud placé a 'intérieur du corps humain. Il peut

étre par exemple au dessous de peau ou dans les veines,

e un noeud a la surface du corps : c’est un nceud placé sur la surface de la peau
humaine. Ce dernier ne peut pas étre éloigné de plus de deux centimetres de la

peau,
. 9 3 ?
e le noeud externe : c’est un nceud qui n’est pas en contact avec la surface de la

peau du corps et qui n’est pas plus loin de 5 metres.

Ces trois types de noeuds permettent de réaliser 5 scénarii différents de communication
[52] (cf. Figure 1.12) :

e scénario 1 : implant avec implant,

e scénario 2 : implant avec un nceud a la surface du corps,

e scénario 3 : implant avec un nceud externe,
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e scénario 4 : un nceud a la surface du corps et un autre nceud en surface d’un

autre corps (avec le mode LOS (Line Of Sight) ou NLOS (Non Line of Sight)),

e scénario 5 : un nceud a la surface du corps et un noeud externe (avec le mode

LOS ou NLOS).

Implant —— Implant avec un noeud 2 la surface
_. Surface Implant avec implant
‘A Extéricur «w Un noeud du corps avec un nceud externe

e Implant avec un nceud externe
Un nceud a la surface du corps avec un nceud en surface d'un autre corps

FIGURE 1.12: Les différents scénarii présentés dans la norme IEEE 802.15.6

Dans les scénarii proposés, nous retrouvons des communications passant par des milieux
ou médiums différents. Cette variation de milieux influence énormément la qualité des
liens, et induit une augmentation du taux d’erreur bits BER. Une autre exigence impor-
tante est liée a la puissance maximale du signal, définie par le MICS (Medical Implant

Communications Service), qui ne doit pas dépasser 2.2 dBm.

Pour chaque scénario, la norme IEEE 802.15.6-2006 a défini une bande de fréquences
précise (cf. Tableau 1.1). Nous avons donc trois couches différentes qui permettent la

Scénario Bande de fréquence
1 402-405 MHz
2 402-405 MHz
3 402-405 MHz
4 13.5, 50, 400, 600, 900 MHz

2.4, 3.1-10.6 GHZ
5 13.5, 50, 400, 600, 900 MHz
2.4, 3.1-10.6 GHZ

TABLE 1.1: Différents scénarii associés & des bandes de fréquences adéquates

communication entre trois types de noeuds [53, 54] :

e NB (Narrow Band) : utilisé par les nceuds qui operent dans la bande de fréquences

des MBAN comme les implants et les capsules endoscopiques,
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e UWRB : utilisé par les noeuds qui ont besoin d’'un débit élevé. Deux technologies
radio différentes sont définies : IR-UWB (Impulse Radio UWB) et FM-UWB
(Frequency Modulated UWB),

e HBC (Human Body Communication) : pour les communications sur la surface

de corps humain.

1.2.2.3.2 Topologies définies

La norme IEEE 802.15.6 se base sur une topologie étoile et sur la topologie en arbre
avec profondeur deux au maximum (il peut y avoir 4 sauts) (cf. Figure 1.13). Dans la
topologie en étoile, I’échange des messages s’effectue entre un nceud appelé hub et un
nceud normal. Dans le cas de 'arbre, le nceud intermédiaire entre I’ hub et un autre noeud
jouent le role d’un relais. Le TG6 recommande 'utilisation des topologies hybrides et
maillées [50] (cf. Figure 1.14). Le nombre maximal de nceuds supporté par le hub d’'un
réseau BAN est de 64.

. Hub . Hub

" Neeud ' Neeud

(a) Topologie en étoile (b) Topologie en arbre a deux sauts

FI1GURE 1.13: Topologies utilisées dans la norme IEEE 802.15.6

Le nceud hub est unique dans le réseau BAN et responsable de la coordination de I'acces
au canal. Il divise le temps en périodes appelées supertrames, ou périodes de beacon. Le
hub émet des beacons dans chaque supertrame sauf dans le cas des supertrames inactives

ou les beacons ne sont pas utilisés.
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Q_0

-
- - O O
.Huh .I—[ub

' Neeud relais ' Neceud relais
O Neeud O Neeud
(a) Topologie maillée (b) Topologie hybride

F1GURE 1.14: Topologies recommandées par la norme IEEE 802.15.6

1.2.2.3.3 Gestion du réseau

Le Hub peut choisir I'un des trois modes suivants pour la gestion de réseau BAN :

e avec beacon et avec supertrame,
e sans beacon et avec supertrame,

e sans beacon et sans supertrame.

La Figure 1.15 présente la structure d’une supertrame dans le mode avec beacon et avec
supertrame. Cette derniere est délimitée par deux beacons. Au début de chaque super-
trame, nous retrouvons un beacon suivi par deux périodes successives. Chaque période
contient trois sous-périodes : EAP (Exclusive Access Phase), RAP (Random Access
Phase) et Type I/11 (appelée aussi MAP (Managed Access Phase)) consécutivement.
Apres ces deux périodes, nous pouvons avoir une trame B2, qui précede la période CAP,

qui indique que la période CAP est non nulle [55, 56]. La trame B2 est optionnelle.

La durée des différentes périodes dans la supertrame est variable et leurs longueurs sont
données en fonction du nombre de slots réservés. La structure de la supertrame peut

étre modifiée en désactivant des périodes définies [55, 57].

Les périodes EAP1 et EAP2 sont réservées pour les trafics & haute priorité comme les
messages d’urgence. Les périodes RAP1, RAP2 et CAP sont réservées pour les trafics
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B2

- =

"EAP1 RAP1 Type Il EAP2 RAP2 TypelIl CAP

SuperTrame

F1cURrE 1.15: Composition de la supertrame dans le mode avec beacon

réguliers alors que les périodes Type I/II sont prévues pour la réservation des périodes de
transmission ou la transmission des trafics imprévus. Les nceuds qui ont des réservations
de Type I/IT commencent la transmission des messages lorsque leurs périodes réservées
débutent. Les nceuds qui utilisent I'acces imprévu doivent rester actifs. Ces nceuds
peuvent commencer la transmission de leurs messages lorsqu’ils regoivent une trame
Poll ou Post envoyée par le hub. Les acces Type I et Type Il ne peuvent pas étre
mélangés dans chaque période Type I/II parce que ces deux types ont une différence
au niveau de I'unité utilisée dans la demande de réservation : pour le Type I, le nceud
envoie une demande de réservation de période de transmission en fonction du temps
demandé alors que pour le Type II, la période demandée est en fonction du nombre de
trames [57], [55], [56]. Dans ce mode, existent trois types d’acces qui sont définis pour

chaque période :

e acces aléatoire : dans cette méthode d’acces, le noceud utilise la technique CS-
MA/CA ou ALOHA slotté pour accéder au médium dans les périodes EAP1,
EAP2, RAP1, RAP2 et CAP avec I'utilisation de la couche physique NB ou UWB

respectivement,

e acces improvisé et imprévu : les noeuds qui utilisent cette méthode transmet-
tent leurs messages dans les périodes Type I/II apres la réception d’'une trame
Post ou Poll du hub. La trame Post est utilisée lorsque le hub transmet les trames

alors que la trame Poll est utilisée pour que le nceud commence la transmission,

e acces prévu : dans ce type d’acces, la réservation de période de transmission
peut étre dans chaque supertrame (1-periodic) ou dans chaque m supertrames (m-
periodic), ce qui permet de plus au nceud d’entrer dans le mode Sleep entre deux

périodes de transmission.

Dans le mode sans beacon avec supertrame, la supertrame entiere est utilisée par la
période d’acces Type I ou Type II. Afin d’informer les nceuds des limites de la super-

trame ; le hub utilise la trame T-poll [56].

Dans le dernier mode sans beacon et sans supertrame, seule la réservation imprévue pour
le Type II est autorisée. Ce mode supporte 'existence d’une période CAP [57]. Dans ce

mode, le hub peut envoyer les trames Post et Poll & n’importe quel moment [56].
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La norme IEEE 802.15.6-2012 est nativement désignée pour les applications médicales.
Pour satisfaire les exigences de ce domaine, différents niveaux de priorité ont été introduit

afin d’assurer la bonne gestion de trafics selon I'importance de I'information (cf. Tableau
1.2).

Priorité Priorité de Trafic associé Type de trame
P’utilisateur
. 0 BK )
Faible 1 BE Donnée
2 EE
3 VI
4 VO
M D ¢ i
oyente 5 Donnée médicale ou de controle onnée ou Gestion
6 Donnée médicale a forte priorité
ou de controle
Forte 7 Rapport Sie c.as d’urgence Donnée
ou d’un implant

TABLE 1.2: Priorités associées a chaque type de trafic [57]

La norme IEEE 802.15.6 est dédiée aux applications médicales et non médicales. Elle
utilise des technologies qui sont définies dans IEEE 802.15.4-2011 a I’exception de HBC.
Les points forts de cette technologie face a BLE et IEEE 802.15.4 résident dans la
définition d’un nouveau type de nceud (les implants) et la définition des priorités au
niveau MAC, ce qui simplifie la tache d’implémentation. Mais, il reste plusieurs points
ambigus qui demandent de nombreuses améliorations futures. Il n’existe a ce jour aucun
matériel qui implémente la technologie IEEE 802.15.6 et les applications médicales qui
sont développées en ce moment se basent essentiellement sur la norme IEEE 802.15.4
Cette derniere s’améliore rapidement et plusieurs groupes sont créés pour 'adapter aux
structures d’urgence, a IPV6... Ceci nous amene a nous poser des questions sur le
futur de cette nouvelle norme : d’autres groupes travailleront-ils sur 'amélioration et

la correction des problemes existants, ou sera-t-elle intégrée dans la nouvelle version
d’IEEE 802.15.4 7

Bien que l’avenir de cette technologie ne soit pas encore tres clair, son architecture et
ses solutions restent majeures. Elle se présente donc également comme une candidate

potentielle pour les applications WBAN et en particulier les applications du futur.

1.2.2.4 ANT : Advanced and adaptive Network Technology

Le développement de nouvelles méthodes d’acces pour les applications e-santé ne se
limite pas a des organismes connus comme IEEE. Les entreprises cherchent également
a trouver des solutions propriétaires et performantes qui les permettent de gagner cette

bataille technologique et commerciale, et gagner de nouvelles parts de marché.
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Dans cette partie, nous présentons la technologie ANT et son extension ANT+ [24],
développées par Dynastream Innovations, qui sont considérées par la communauté in-
dustrielle comme les plus adaptées aux applications de surveillance dans les domaines
qui nécessitent 'utilisation de réseaux de capteurs, en particulier pour le domaine sportif

ou de la domotique.

1.2.2.4.1 Notion de Master et Slave

Le protocole ANT [P2] est classifié parmi les protocoles a faible consommation d’énergie.
Il utilise la bande de fréquence 2,4 GHz ISM et il définit 125 canaux de largeur 1 MHz.
Ceci lui permet d’atteindre un débit de 1 Mbits/s avec une durée de transmission égale
a 150 ps/trame pour 8 octets de données.

Dans la spécification ANT [P2], deux types de noeuds sont définis : Master et Slave. Le
noeud Master est 'initiateur de la communication, le responsable de la gestion du canal
et le transmetteur des données. La fenétre de réception d’un nceud Master est utilisée
pour permettre la coexistence de plusieurs maitres qui utilisent la méme fréquence dans
le méme réseau. Elle est utilisée, également, pour la réception des données provenant
des Slaves ou d’autres Masters (cf. Figure 1.16).

Le nceud Slave est le récepteur principal des trames de données et le responsable de la

synchronisation avec le Master (cf. Figure 1.16).

Dans le protocole ANT [P2][P4], un noeud peut agir comme un Master et un Slave en
méme temps selon le type de communication établie avec les noeuds de réseau. Par
exemple, dans la Figure 1.16, nous identifions trois nceuds ou le nceud 1 est le Master
du neeud 2 qui joue le role d’'un Slave dans ce cas, alors que le nceud 3 est le Master du

neeud 1 (Slave).
4% 2,
o .,?%A
No
( Noeud 2

Master Slave

el Diirection Directe

Direction Inverse

FIGURE 1.16: Les différents roles joués par un nocud ANT
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1.2.2.4.2 Parametres de connexion

Afin de créer une connexion entre deux nceuds, ces derniers doivent avoir la méme

configuration de canal. Le nceud Slave doit connaitre les parametres [24] :

e réseau : le protocole ANT peut créer différents types de réseaux : publics et
privés. Pour que deux nceuds puissent échanger des messages, ils doivent étre
dans le méme réseau. Afin d’assurer la confidentialité et limiter l’acces, ANT

permet la création d’un réseau privé,

e fréquences RF : ce parametre représente la fréquence dans laquelle opere le
réseau. Par exemple, si la valeur de ce parametre est égal a 66, cela signifie que
les noeuds utilisent la fréquence 2466 MHz,

e ID de canal : c’est la plus importante information pour les nceuds. Ce parametre
est spécifié par les couches supérieures. Sa valeur est codée sur 4 octets qui per-
mettent de définir les informations suivantes :

— type de transmission : codé sur 8 bits,

— type de noeud : codé sur 8 bits, ce parametre est utilisé pour annoncer
le type de noeud. Ceci permet aux noeuds participants a la connexion de
connaitre le type des nceuds connectés, donc de connaitre leurs classes. Ceci
permet le décodage des informations recues. Si le nceud est de type 0 alors le
neceud récepteur peut établir une connexion avec plusieurs types de noeuds,

— numéro de noeud : codé sur 16 bits, il est unique dans le réseau.

e type de canal : il définit le type de transmission utilisé. Cette information est

codée sur 8 bits ce qui permet d’avoir 8 types de transmission,

e période de canal : codée sur 16 bits. Elle représente la période de base utilisée
par le Master pour la transmission des données. La fréquence de transmission des
trames de données qui en découle varie entre 0,5 Hz et 200 Hz, la valeur par défaut
est égale & 4 Hz (cf. Figure 1.17),

e format et type de données : ceci détermine le type de communication établit
entre les nceuds participant. Ce parametre est fixé par les couches supérieures
[58] :

— gestion de la direction (cf. Figure 1.18) :
 direction directe (du Master vers le Slave),
* direction inverse (du Slave vers le Master).

— spécification du type de la communication :
* diffusion,
* acquittement,

* rafale.
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Période de canal I Période de canal

Temps

. Période de transmission

- Période de réception

FIGURE 1.17: Les périodes de canal de ANT

Master

Slave

Temps

. Période de transmission e Direction directe

- Période de réception = == == B Dircction inverse

FI1GURE 1.18: La gestion de la direction de ANT

1.2.2.4.3 Processus d’établissement de connexion

Trois types de canaux sont définis : des canaux indépendants, des canaux partagés et

des canaux de balayage ou scan.

Dans les canaux indépendants, existent un Master et un Slave seulement. Les nceuds
peuvent jouer d’autres roles dans d’autres canaux et le nombre de canaux indépendants

supportés est illimité.

Les nceuds utilisent les canaux de partage et de balayage dans le cas de réception des
données de plusieurs sources. Dans le mode balayage, le nceud Slave reste a 1’écoute tout
le temps. Pour cette raison, il regoit des messages de plusieurs Masters. Le nceud Slave
ne peut pas créer une communication avec d’autres nceuds, car sa radio est toujours
dans 'état de réception.

Afin d’établir une communication entre deux noeuds, la spécification d’ANT définit un
ensemble d’états qui doivent étre respectés : en premier, le Master définit 'ensemble des
parametres nécessaires pour ’établissement de la connexion. Il définit ensuite un canal
pour la transmission de l'identifiant de ce dernier dans des intervalles de temps précis
(période de canal). Ce canal sera maintenu avec la méme fréquence de transmission et le
méme débit. Afin que la transmission des trames ne s’arréte pas, les couches supérieures
fournissent de nouvelles données aux couches inférieures. Puis, le Slave active sa radio
pour chercher un Master spécifique ou un sous-ensemble de Masters. Dés qu’il regoit le
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premier message du Master demandé, il sélectionne le type de réseau, la fréquence et la
vitesse de transmission. Avec ces informations, il peut se synchroniser avec le Master et

recevoir les données [59], [60], [61].

1.2.2.4.4 Couches supérieurs de ANT : ANT+

Application /Présentation
7
-
+

Sécurite

Transport/Réseau/Sécurité
-
Z
q

Liaison de données

PHY

FIGURE 1.19: Pile protocolaire ANT/ANT+

Le protocole ANT spécifie essentiellement les couches liaison de données, réseaux et
transport. Les couches supérieures sont définies dans la spécification de ANT+ (cf.
Figure 1.19) qui simplifie la collection, le suivi et la transmission des informations sur
la santé de la personne surveillée. Cette couche assure I'interopérabilité dans le réseau

et définit la structure des messages utilisés.

ANT+ rend le partage d’un canal entre plusieurs participants possible. Il s’occupe de
la gestion des définitions des profils des noeuds afin de connaitre les besoins des nceuds

participants.

La technologie ANT présente plusieurs avantages pour les applications e-santé. Elle est
dédiée essentiellement a la communication entre des capteurs de collecte d’informations
et un nceud plus puissant comme un Smartphone, qui regoit 'information afin de la
transférer sur un outil de traitement ou la présenter directement & ’'utilisateur.

Dans la partie suivante, nous discuterons des points forts et des points faibles de chaque
technologie présentée. L’objectif de cette discussion est d’identifier la technologie la plus
adaptée pour étre utilisée dans le projet CANet et de mettre en évidence les possibilités
de coopérations entre les différentes technologies dans le cas de I'existence de plusieurs

types d’applications pour ce méme projet.
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1.2.2.5 Discussion

La présence de plusieurs technologies qui peuvent réaliser les mémes fonctions rend le
choix entre elles difficile. Pour cette raison, la comparaison s’impose. La technologie
choisie doit étre la plus adaptée a notre projet de these qui s’articule sur le domaine
de surveillance présenté par le projet CANet, en particulier la surveillance des person-
nes agées. Nos candidats précédemment présentés sont : BLE, IEEE 802.15.4, IEEE
802.15.6 et ANT'. Ils sont connus par la communauté scientifique et industrielle. Cer-
taines de ces technologies sont déja utilisées et offrent des services et des applications
pertinentes pour I’'utilisateur.

La technologie BLE offre un débit important et suffisant pour les applications BAN.
Le point fort de cette technologie est son interopérabilité puisqu’elle est compatible
avec Bluetooth BR/EDR et qu’elle est utilisée & large échelle, essentiellement dans les
ordinateurs portables et les Smartphones. Malheureusement, cette technologie supporte
mal les transmissions en temps réel, et souffre d’une faible taille de données que les
paquets peuvent supporter, qui ne dépassent pas 48 octets. Cette technologie est plus
adaptée aux transmissions des données périodiques qui tolerent une certaine latence.

Le standard IEEE 802.15.4 est un candidat tres connu dans ’environnement industriel et
universitaire. Cette norme est tres versatile au niveau de la couche PHY, en particulier
la version 2011 qui propose la couche PHY UWB et les améliorations proposées par
la norme IEEE 802.15.4j qui s’adresse spécialement au besoin du domaine médical au
niveau de communication. Actuellement, IEEE 802.15.4j est la seule spécification pour
la communication médicale qui réserve un nouveau spectre MBAN ou le BAN peut
opérer en réduisant considérablement les risques d’interférences [62].

Dans la norme IEEE 802.15.6 nous trouvons, en particulier, plus de détails et de
spécificités sur le réseau a proximité du corps humain, en particulier les implants et
la possibilité de supporter une forte exigence de QoS pour les applications médicales
et non médicales. La diversité des couches physiques définie dans la norme lui permet
de s’adapter a plusieurs applications. La définition de différents niveaux de priorités
qui sont associés a des périodes de transmission dans la supertrame, et la facilité de
transmission de données via des trames improvisées lui donnent un avantage certain
par rapport a BLE [62]. Malheureusement, le fait que la structure de la supertrame
soit construite et basée sur la supertrame définie dans la norme IEEE 802.15.4 rend cet
avantage caduque. D’autre part, la limitation a une topologie étoile représente un point
faible par rapport a IEEE 802.15.4.

Dans [63], les auteurs ont comparé BLE et IEEE 802.15.4. L’étude théorique de BLE
a montré que le débit offert est supérieur de 70% a celui de 802.15.4. Dans la pratique,
BLE offre un débit qui ne dépasse pas 123 kbit /s, qui est ainsi inférieur de 20 % au débit
offert par 802.15.4, proche de 190 kbit/s [63]. Les auteurs ont remarqué que les besoins
de ressource pour la technologie BLE sont plus importants ceux imposés par 802.15.4.
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Finalement, les auteurs ont conclu que les limites de BLE par rapport aux autres tech-
nologies sont essentiellement au niveau de la radio de I’émission, la réception et la pile
protocolaire qui ont besoin de plusieurs améliorations et corrections afin d’atteindre le
débit et la latence minimale présentés dans les études théoriques. Dans cette étude, les
auteurs ont utilisé la couche physique ISM 2.4 de la norme IEEE 802.15.4, avec la tech-
nique DSSS qui permet d’atteindre un débit maximal égal a 250 kbit/s théoriquement.
Ce débit est de 167.6 kbit/s et 189.5 respectivement avec l'utilisation des acquitte-
ments et sans acquittement [64] en CSMA/CA. Les auteurs n’ont pas comparé BLE
aux nouvelles couches physiques 802.15.4 proposées dans la version 2011 qui permettent
d’atteindre un débit supérieur ou égal & 1000 kbit/s. Cette derniere offre donc un débit
largement supérieur a ceux de BLE.

Dans [65], les auteurs décrivent I’avenir des technologies sans fil sur la base de I’histoire de
Bluetooth et de Wifi qui a commencé par un affrontement entre les deux standards et qui
se termine actuellement par une coopération afin d’assurer un confort technologique fort
pour les utilisateurs. Les auteurs pensent que dans le futur, nous aurons une coopération
entre les architectures basées sur la norme IEEE 802.15.4 et Bluetooth. Cette vision
se résume dans la figure 1.20 ou la technologie BLE est utilisée avec les applications
Smartphone et la technologie IEEE 802.15.4, en particulier Zigbee et Google’s Thread,
est utilisée essentiellement pour les applications liées au concept de maison intelligente.

Data AWM!I
Action Epnln

Smart Home Smart Phone

FiGURE 1.20: Utilisation de BLE, Wifi et Zigbee dans les applications de maison
intelligente et de Smartphone [64]

La technologie ANT offre des performances équivalentes a celle de BLE et IEEE 802.15.4,
mais le fait qu’elle soit une technologie non standardisée et propriétaire la désavantage.
La méthode d’acces utilisée par ANT est proche de celle utilisée par BLE. A son avan-
tage, ANT ne présente pas les problemes inhérents & BLE comme les problemes liés a
I'utilisation de ’AFH. L’industrie a commencé & adapter ANT via son intégration dans
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plusieurs produits. Cela nous ramene a mettre ANT et BLE sur le méme niveau d’intérét,
si on omet le fait que ANT est une technologie propriétaire, qui n’est pas comme BLE
soutenue par les grands acteurs économiques du monde des Smartphones méme si on la
trouve sur certains téléphones. Les technologies IEEE 802.15.6 et IEEE 802.15.4 restent
plus intéressantes pour les applications qui nous concernent car elles offrent une diversité
au niveau des couches physiques et des mécanismes d’acces au médium qui permet de

limiter le nombre de collisions.

Le Tableau 3 représente un résumé des points les plus importantes pour choisir le meilleur

candidat parmi ceux considérés pour les applications BAN.
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La norme IEEE 802.15.4 offre un débit comparable et méme supérieur a ceux de 802.15.6
et BLE. L’utilisation de la technologie TDMA, qui assure la transmission sans compétition
dans les périodes GT'S, rend la technologie IEEE 802.15.4 capable de transmettre différents
types de messages avec des niveaux de priorité et des exigences différentes.

L’utilisation de TDMA et CSMA/CA en méme temps, avec 'ajout d’ALOHA dans
la version 2011, donne a IEEE 802.15.4 un avantage fort puisqu’il offre une base de
différenciation entre les trafics, ce qui peut induire des résultats tres performants dans
le cas d’une forte diversité des parametres et d’exigences des matériels médicaux. Tous
ces points rendent le standard IEEE 802.15.4 le plus adapté pour son utilisation dans
les applications de surveillance.

Finalement, nous pouvons conclure que les technologies ANT, BLE et 802.15.6 sont, de
préférence, utilisées a un saut. Elles peuvent fonctionner a proximité du corps humain et
ainsi permettre de relier les capteurs a un point de collecte ou a un autre noeud qui utilise
la technologie IEEE 802.15.4-2006 ou ultérieure. Ce noeud joue le role d’un collecteur
ou de routeur qui transmet I'information recue vers un point d’acces ou un centre de
collecte distant. Pour le projet C'ANet, nous allons utiliser majoritairement la norme
IEEE 802.15.4 comme 'outil de base qui permet I'intégration d’autres technologies afin

de satisfaire les contraintes du projet.

Dans cette partie, nous avons pu comprendre le role générique qui peut étre joué
par chaque technologie et avons décidé d’utiliser principalement la technologie IEEE
802.15.4 dans le projet CANet, avec la possibilité de lui associer d’autres technologies
selon les besoins de 'application. Dans la partie suivante, nous présenterons une étude
complémentaire sur la qualité de service dans le réseau de capteurs afin d’identifier les

verrous a lever dans ce domaine.

1.3 Qualité de service dans la littérature

De nombreuses applications dans les réseaux de capteurs nécessitent un niveau minimum
de fiabilité dans la transmission de l'information. Pour satisfaire a ces exigences, de

nombreux algorithmes de QoS sont cités dans la littérature.

Les algorithmes de QoS (cf. Figure 1.21) peuvent étre divisés en deux sous-catégories :
les algorithmes utilisés avec CSMA et ceux utilisés pour réserver des slots de temps
(appelés GTS dans 802.15.4) pour les nceuds. La sous-classe CSMA est composée de 3
types d’algorithmes [P3, P6] :

e différenciation par priorité : la priorité est attribuée aux nceuds en fonction
de 'importance de I'information détectée [66, 67],

e différenciation par les parametres d’acces : les parametres tels que CW
(Contention Window), backoff exponent et SIFS (Short InterFrame Space) sont
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controle traffics

Paramétres
d’accés

Par priorité

CSMA GTS / _dynamique

Par ordre de
réception de
la demande

Priorité

FiGURE 1.21: Classification des algorithmes de QoS dans 802.15.4

utilisés dans les méthodes d’acces avec des valeurs différentes pour les différents
niveaux de priorité. La variation de ces valeurs accélere la transmission des paquets

ayant une priorité élevée [68, 69],

e différenciation par les parameétres de contrédle : cette classe regroupe les
algorithmes de QoS qui utilisent des parametres tels que le nombre de sauts et la
durée de vie d’'un paquet pour controler le transfert des paquets dans le réseau.
Les algorithmes utilisent ces parametres pour différencier entre les trafics existants
et attribuer des priorités [70].

La sous-classe GT'S regroupe de nombreux algorithmes, qui sont proposés pour résoudre
le probleme de la réservation des slots dans 802.15.4. Cette sous-classe est divisée en 3

parties :

e réservation selon 1’ordre de réception de la demande : le coordinateur
réserve les slots aux noeuds demandeurs dans l'ordre de la réception des deman-
des. Si un neeud veut réserver un G'TS, il envoie une demande au coordinateur, qui
contient le nombre de slots désirés et le sens de ’échange (réception ou émission).
Lorsque le coordinateur recoit la requéte, il compare le nombre de slots demandés
avec le nombre de slots disponibles dans la période de la CFP. Si le nombre req-
uis est inférieur ou égal au nombre disponible, le coordinateur attribue les slots

nécessaires a ce nceud. Dans 'autre cas, le coordinateur rejette la demande,

e réservation selon la priorité dynamique : la réservation de GTS dépend
de la priorité affectée a chaque nceud du réseau. Cette priorité assignée change

dynamiquement en fonction de 'utilisation des derniers GT'S réservés,

e réservation selon le type du trafic : dans cette troisieme classe, I'attribution
de GTS est adaptée pour le traitement des trafics temps réel. Dans la structure
initiale de la supertrame 802.15.4, lorsqu’un nceud veut transmettre des données
au cours de la CFP, il envoie une demande de GTS et attend la réponse dans le
beacon. Si la demande est acceptée, le noeud ne transmet les paquets que dans
la période réservée, ce qui rend la structure actuelle de la supertrame insuffisante

pour soutenir la transmission des données en temps réel. Pour cette raison, il existe
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des travaux qui proposent des algorithmes de réservation basés sur une extension
du concept GTS qui est utilisé dans la norme 802.15.4 [71].

Nous venons de présenter rapidement différents concepts d’allocation de GTS, et nous
les avons classifiés en trois classes. Par contre, nous avons identifié que les protocoles
existants précédemment présentés ne prennent pas en considération la transmission des

types de données de différentes catégories a travers un support physique unique.

Nous remarquons également que les protocoles proposés permettent aux noeuds deman-
deurs de GTS de réserver ces slots pendant une durée indéterminée, qui ne dépasse pas
14 supertrames ou dont la fin est liée a la libération des GTS qui se fait par une demande

explicite.

La multitude des services offerts en e-santé impose d’avoir différentes classes de QoS qui
varient selon les besoins de chaque application utilisée. Les études qui sont effectuées afin
d’évaluer la performance et les besoins de QoS des différents services se composent de
deux grands groupes : étude générale et étude spécifique pour des cas bien déterminés.

Parmi les études spécifiques, nous trouvons [72], [73] et [74] ot les auteurs étudient des cas
reliés a I’état d’urgence, ou est discuté la mise en ceuvre d’un systéme de santé. Dans [75],
qui appartient aux études générales, les auteurs étudient la QoS dans le cas des nouvelles
générations des architectures réseaux, en particulier dans le contexte de systeme EPS
(Evolved Packet System) spécifiée par 3GPP (Third Generation Partnership Project).
Ils définissent un intervalle qui varie entre tolérant et intolérant pour le délai de trans-
mission et pour la sensibilité a la perte de données puisque les exigences des services

e-santé varient selon I'importance de 'information et la situation.

Apres I'étude théorique que nous avons effectuée, nous avons pu proposer trois algo-
rithmes d’ordonnancement des divers trafics générés par plusieurs applications [76].
Cette proposition initiale au début de nos travaux de these a été mise de coté car
nous avons pu trouver une solution plus générale qui ne demande pas d’effectuer des
modifications au niveau de la couche MAC, ce que nous nous sommes attachés a faire
afin de rester le plus générique possible dans nos solutions proposées.

1.4 Conclusion

Les sociétés actuelles avancent a grand pas vers le “siecle des personnes agées”. La
plupart des nations ont initié la préparation de lois pour ’adaptation de la société et
la protection des personnes agées. Les chercheurs et les industriels ont été tres réactifs
pour faire face a ce sujet par le lancement des projets de recherche et des applications ou
produits qui visent I’amélioration de la qualité de la vie par le suivi et de la surveillance

des personnes agées.



Chapitre 1. Systemes d’aide auz personnes dgées et réseaur de communications
adaptés 45

Les organisations de standardisation ont participé également a ce mouvement par la
création et ’amélioration des standards pour s’adapter aux besoins futurs des applica-

tions de surveillance.

Afin de mettre en lumiere cette évolution et d’en comprendre les causes et les objectifs,
nous avons présenté dans ce premier chapitre le domaine de 1’e-santé d’une maniere
générale. Nous avons présenté les causes de ’apparition de cette nouvelle problématique
et son importance dans le futur de la population mondiale et les exigences qui doivent étre
respectées. Nous avons ensuite présenté les technologies existantes et nous avons effectué
une comparaison de ces derniéres face a nos besoins afin de nous orienter finalement vers
la norme IEEE 802.15.4 comme technologie de base pour le projet CANet qui sera

présenté dans le chapitre 2.

Notre orientation est donc de nous focaliser principalement sur la norme 802.15.4 comme
support des liens radio autour de la canne, tout en conservant la possibilité d’ajouter
une ou plusieurs autres technologies comme interfaces de communication distantes avec
des sites éloignés, ou localement avec des implants ou des capteurs a la surface du corps
humain. Finalement, nous avons présenté ’objectif de la these.

Dans le second chapitre, nous présenterons I’architecture réseau et protocolaire que nous
avons proposée pour le projet C'ANet en détaillant nos choix. Nous étudierons alors plus
finement la norme IEEE 802.15.4 en proposant une solution pour la différenciation des
trafics sans effectuer de modifications sur les spécifications définies dans le standard.
Finalement nous terminerons cette partie par une étude théorique sur la transmission
de la voix a travers la norme IEEE 802.15.4.



Chapitre 2

Contribution technologique et
modélisation architecturale

Plusieurs projets sont proposés dans le domaine de la e-santé, parmi eux, le projet
CANet qui vise a surveiller une personne via des capteurs qui instrumentent une canne

de marche communicante. Dans ce cadre s’inscrit le contexte général de notre these.

Dans le projet CA Net, plusieurs types de données sont générées par des capteurs. Parmi
ces informations, nous avons en particulier des données qui doivent étre transmises des
leur réception comme les données d’alerte ou les informations sur I’état de la santé de
Iutilisateur. Les informations générées par les capteurs de la canne vont passer, dans
notre proposition d’architecture réseau, a travers une couche physique et une couche
MAC afin d’étre transmises a travers un lien sans fil vers un point d’acces fixe, lui-méme
relié a un point de collecte distant. Ceci pose un probleme de respect des contraintes
temporelles exigées par les trafics. Nous avons donc besoin d’un mécanisme protocolaire
qui permette la gestion de divers trafics émanant des différents capteurs de la canne afin
de les transmettre sur I'interface radio de cette derniere.

Afin de concevoir ce protocole, qui prend en considération la diversité des sources
d’information regue, nous avons décomposé I’objectif général de notre these en plusieurs
sous-objectifs. Cette décomposition a pour effet, d’une part, de simplifier le processus
de résolution du probleme général, et d’autre part, de bien étudier et comprendre les
détails de cette problématique. Nous présenterons, en premier lieu, le contexte et la
problématique du projet CANet. Nous enchainerons ensuite sur une proposition et une
étude des capteurs qui peuvent étre utilisés. Puis, nous proposerons une classification
de ces capteurs par profils, pour aboutir a une virtualisation des caractéristiques et des
types de capteurs. Cette classification générique peut s’adapter a tout capteur pouvant
étre ajouté dans le futur. Cette étude de profils ne peut pas étre finalisée sans fixer
alors la topologie globale qui sera ensuite utilisée dans la proposition d’une architecture
protocolaire qui permet la différenciation des différentes données issues de ces profils de
capteurs précédemment choisis. Cette architecture nécessite des parameétres de configu-
ration qui seront fixés par une étude détaillée sur les parametres BO et SO de la norme

46
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IEEE 802.15.4. Finalement, nous terminerons ce second chapitre par la présentation
d’une étude théorique de la transmission de la voix et une conclusion.

2.1 Contexte et problématique

Le projet CANet fédere plusieurs disciplines et compétences qui cooperent entre elles
afin de transformer une simple canne en un systeme embarqué qui permet la surveillance
non intrusive tout en respectant la vie privée des personnes agées en les maintenant non
tributaires de tout besoin d’aide supplémentaire, grace a un systeme de communication
entre la canne et un centre de surveillance, local dans le cas d’une maison de retraite,
ou distant dans le cas d’un maintien a domicile.

Le bilan médical optimal de la personne agée porteuse de la canne nécessite que cette
derniere soit équipée d’une multitude de capteurs, comme des capteurs audio, de tempéra-
ture, de pression, d’accélération, de position...(cf. figure 2.1).

A Capteur températures mains/extérieures

- O Miero + Haut-parleur

- ’ Microcontrileur
@, Capteur pression

: ﬁ‘_fF  Accéléromeétre 3 axes
=

Capteur contact

Bouton alerte A —

Capteur prise en maia

Capteur cardiaque WL v
Capteur tension %' 4

E/R radio | l

Batteries rechargeables -

Capteur humidite J ¢

‘:‘Lb Chargeur par induction
FIGURE 2.1: Exemple des capteurs inclus dans la canne

Les différents capteurs de la canne sont pilotés par un microcontroleur embarqué. Ce
dernier offre aussi a la canne un systéme de communication sans fil afin de permettre la
transmission des informations collectées vers un centre de controle local ou distant. Le
projet CANet prévoit parmi les capteurs d’intégrer un microphone et un haut-parleur
qui seront utilisés pour lever le doute par communication vocale. Le type et le nom-
bre de capteurs peuvent changer selon les pathologies des personnes agées et le type
d’information dont le personnel médical a besoin pour assurer une bonne qualité du
suivi médical.

L’alimentation des composants électroniques de la canne s’effectue par des batteries
rechargeables. Les batteries sont rechargées durant la nuit via un chargeur par induction
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(les informations liées au niveau d’énergie dans les batteries seront aussi transmises vers
le centre de contrdle pour gérer la situation dans le cas d’arrét imminent du systeme, en
particulier pour les personnes agées sous controle continu).

Dans l'intention d’optimiser la consommation d’énergie et de ne pas générer de fausses
alertes ou des informations erronées, la canne est équipée d’un capteur de prise en main
permettant d’activer le systeme embarqué et d’informer le centre de collecte du début
de 'usage de la canne ou de son arrét.

Toutes ces informations représentent donc plusieurs types des données avec des car-
actéristiques différentes. Parmi ces informations, nous avons en particulier des données
qu’il faut transmettre sans perdre de temps, comme des données trés importantes dans
le cas d’alertes ou des informations sur 1’état de la santé de l'utilisateur, des données
périodiques... Les informations générées par les capteurs vont passer a travers une couche
physique et une couche MAC afin d’étre transmises vers un point d’acces, lui-méme relié
a un point de collecte. Ceci pose un probleme de respect des exigences temporelles.
Nous avons donc besoin d’un mécanisme protocolaire qui permette la gestion des divers
trafics émanant des différents capteurs de la canne pour pouvoir les transmettre sur
I'interface radio de cette derniere. Pour cette raison, nos travaux de thése sont prin-
cipalement organisés autour de la conception d’une architecture réseau et protocolaire,
et spécifiquement d’une méthode d’acces qui permettent la surveillance des personnes
agées a travers un réseau de capteurs embarqués dans une canne.

Plutot que de tout modifier dans la couche 2, et par souci d’interopérabilité, I’architecture
proposée ne doit pas imposer de changements majeurs au niveau de couche MAC mais
elle doit utiliser les services offerts par cette derniere afin de réaliser les objectifs de-
mandés. De plus, elle doit étre adaptative pour s’adapter aux conditions environnemen-
tales de la personne. Par conséquent, ’architecture proposée doit offrir une diversité de

services, parmi lesquels nous trouverons :
e la gestion de trafic,
e la gestion des priorités,
e la possibilité de transmettre des messages qui ne tolerent pas un grand délai de

latence comme pour la communication audio.

Dans la section suivante, nous étudierons un ensemble de capteurs qui peuvent étre
utilisés dans le projet CANet. Les capteurs choisis seront utilisés comme base et modele
pour la création des profils qui représentent d’une maniere générale un ensemble de
caractéristiques bien définies et génériques.
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2.2 Profils de capteurs

Le nombre et les types de capteurs qui peuvent étre utilisés dans le projet CANet
dépendent de la pathologie de la personne et de la thérapeutique appliquée par les
médecins. Pour avoir un suivi efficient, un ensemble d’informations nécessaires sont at-
tendues. Ces informations imposent 'utilisation de catégories spécifiques de capteurs qui
offrent des caractéristiques adaptées aux besoins de 'application. L’analyse approfondie
de ces données doit offrir la possibilité de disposer d’un bilan exact de I’état de la santé
de la personne agée. Dans un premier temps, nous présenterons les capteurs succeptibles
d’étre utilisés dans le projet CANet et la problématique spécifique liée a leur utilisation.
Nous étudierons ensuite leurs besoins respectifs en terme de trafics générés sur le réseau,
pour en déduire des profils. Ceci nous ramenera, finalement, a classifier les différents

capteurs.

2.2.1 Capteurs définis dans le projet CANet

Le traitement des données dans le projet CANet se fonde sur la corrélation entre
les différentes informations médicales regues. Chaque classe d’informations demande
I'utilisation d’un type bien déterminé de capteur. La qualité des résultats d’analyse de
I’état de santé de la personne agée, utilisateur de la canne, dépend essentiellement du
type et de la véracité des informations regues. Par exemple, les premiers signes les plus
connus d’une crise cardiaque sont [77] :

e une douleur thoracique : lutilisateur de la canne doit avoir la possibilité
d’appeler de I'aide. On a donc besoin d’un systeme d’alarme. Le projet CANet
peut satisfaire ce besoin par 'utilisation d’un bouton d’alarme qui permet d’établir

une communication vocale entre la personne agée et le centre de controle,

e des sueurs ou sudations : dans ce cas, 'utilisation d’un capteur d’humidité de
la main permet la détection du changement de niveau d’humidité de la main de

I'utilisateur,

e des nausées, vomissements et parfois indigestion : ces signes demandent

une communication vocale avec la personne agée,

e la peau qui devient froide et moite : I'utilisation d’un capteur de température

de la main permet au centre de collecte et controle de détecter ce signe,

e la peur, anxiété et le déni : dans ce cas, 'utilisation d’un systeme de com-
munication vocale sera utile puisque la personne agée a besoin d’avoir un aidant
et un expert a ses cotés jusqu’a 'arrivée des secours.

Une suspicion de probleme cardiaque peut étre réalisée grace a des capteurs spécifiques.
Pour chaque pathologie, il existe des capteurs spécifiques qui permettent la détection de



Chapitre 2. Contribution technologique et modélisation architecturale 50

leurs signes précurseurs. Ces capteurs génerent des messages selon des caractéristiques

bien définies afin de transmettre les informations collectées.

Le tableau 2.1 présente un ensemble de capteurs qui peuvent étre utilisés dans le
projet CANet. D’autres capteurs pourront aussi étre utilisés. Ces capteurs ont des
caractéristiques variées, qui impliquent des trafics réseau différents, ce qui rend leur
différenciation complexe, ainsi que leur implémentation, pour le transport des données

qu’ils génerent. Cette complexité influence grandement les performances de I’application.
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Capteur associé

Exemple
du capteur

Roéle

Capteur TOR pour
la  détection de
I'action de la canne

Ce capteur permet de calculer la distance parcourue
en fonction du nombre de pas, ce qui donne une idée
sur lactivité effectuée par l'utilisateur de la canne

sur le sol (actimétrie).

Actionneur de Ce capteur permet a I'utilisateur saisissant sa canne
mise en marche du de lactiver / éteindre

systeme

Capteur de Ce capteur permet la mesure de la température de
température de I'utilisateur a partir du contact établi entre le capteur
la main et la peau de la main

Capteur de rythme
cardiaque

Ce capteur est en mesure de surveiller le tissu vascu-
laire et d’envoyer des informations vers le centre de
controle pour étre traitées par ’équipe médicale

Capteur de Ce capteur permet la détection de la température
température de I'environnement autour de la personne agée, ce
extérieure qui doit étre corrélé aux résultats des capteurs
d’humidité et de température de la main
Microphone Ces capteurs/actionneurs permettent d’établir une

Haut-parleur

communication vocale avec la personne agée, ce qui
présente un support psychologique important dans
les cas d’urgence

Capteur de charge
de batterie

Indique au centre de controle un risque d’arrét immi-
nent du systeme a cause de manque d’énergie dans
la batterie, ce qui donne la possibilité a 1’équipe de
controle de prendre les précautions nécessaires

Capteur ou systeme
de localisation

Y ANWARE 2K

A
&)

y/
\

Le projet CANet propose l'utilisation de deux
systéemes de localisation : Indoor (un algorithme
de localisation [78] [79] [80]) et Outdoor (GPS).
Cette information joue un role crucial dans les cas
d’urgence, et permet une intervention rapide quelque
soit le lieu de chute

Capteur d’humidité

Ce capteur permet au centre de contréle d’identifier

de la main les cas de sudation.

Capteur d’humidité Les informations envoyées par ce capteur sont

extérieure corrélées aux données regues du capteur d’humidité
de la main. Ainsi, ce capteur permet la détection des
grandes variations d’humidité qui peuvent créer des
probléemes de santé a la personne agée

Accélérometre 3D Les accélérometres permettent la détection d’une

(et gyrometres) chute et donnent des informations sur : la rapidité
de mouvement, la distance, la direction. ..

Bouton d’appel La personne dgée peut utiliser ce bouton si sa santé

d’urgence est en danger ou pour appeler au secours. Des ’appui

sur ce bouton, une communication vocale s’établit
avec le centre de controle.

TABLE 2.1: Capteurs proposés pour le projet CANet
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2.2.2 Critéres de classification

La forte variation des caractéristiques et le grand nombre de capteurs qui peuvent étre
utilisés dans la méme application doivent étre vus comme une problématique face a un

simple traitement spécifique a chaque type d’informations.

La proposition de criteres généraux pour la classification des trafics selon des profils
pouvant regrouper n’importe quel type de capteurs utilisés devient une nécessité, et
devrait permettre la simplification du traitement qui sera effectuée pour chaque type de

capteur.

A partir de la description des capteurs choisis dans le tableau 2.1, nous remarquons que
les criteres les plus pertinents et communs a tous sont : la périodicité, le débit nécessaire,
la priorité et I'aspect temps réel.

2.2.2.1 Périodicité des données

La périodicité des données représente la durée du cycle de transmission pour chaque
capteur. Cette durée varie selon le type d’information et la période utile qui permet la
détection des informations significatives. Par exemple, le changement de la température
du corps humain ne se fait pas chaque seconde ; par conséquent, la nécessité de connaitre
la température chaque seconde n’est pas obligatoire. Par contre, dans le cas de la car-
diopathie, les informations sur les performances du coeur humain sont importantes. Le
suivi permanent et continu est obligatoire. Il n’est pas acceptable de laisser passer
une minute sans avoir recu les renseignements envoyés par le capteur responsable de
la collecte des données de cet organe vital. La perte ou le retard dans la réception
des messages envoyés, dans ce cas, représente une interruption dangereuse dans la
procédure de surveillance et de controle. A partir de cet exemple, nous déduisons que
chaque capteur doit avoir un traitement spécifique qui dépend de la périodicité de trans-
mission des informations collectées. Ainsi, nous constatons 'existence des différentes
catégories de périodicité. Généralement, nous allons différencier quatre familles qui peu-

vent représenter tous les capteurs de la canne :

e des capteurs associés a une pseudo périodicité : dans cette catégorie, nous
trouvons les trafics inégaux et souvent non prédictibles qui obéissent a une période

mais pour des cycles irréguliers. Ces trafics ne sont pas toujours présents, comme :
— les informations d’urgence,
— les données temps réel comme pour la communication vocale,
e des capteurs associés a une périodicité faible : les capteurs de cette catégorie
génerent des informations avec une fréquence élevée. La durée entre deux trans-

mission successives est tres faible. Dans cette famille, nous trouvons, par exemple,

le capteur de rythme cardiaque,
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e des capteurs associés a une périodicité moyenne : dans cette catégorie, la
période entre deux transmissions successives est de 'ordre de quelques minutes.
Dans cette famille, nous trouverons par exemple le capteur TOR,

e des capteurs associés a une longue périodicité : cette catégorie regroupe les cap-
teurs qui génerent des informations avec une fréquence tres faible. La durée entre
deux transmissions successives dépasse celle de la famille de périodicité moyenne.
Les capteurs que nous pouvons retrouver dans cette catégorie sont dédiés par ex-
emple de la mesure a la température ou de ’humidité.

Il apparailt clairement que la limite entre les quatre catégories n’est pas évidente, ce
qui entraine une situation équivoque lors du classement des capteurs. Pour éviter cette
problématique, nous avons défini plusieurs parametres ainsi que plusieurs regles
qui permettent de simplifier et clarifier la tache de classement des capteurs.

Définition 2.1 : le parametre Seuil Haut (SH) représente un seuil pour la durée
maximale de chaque cycle de transmission utilisé par les capteurs. La durée maximale
de SH est égale a 10 min, par défaut.

Définition 2.2 : le parametre Seuil Bas (SB) représente un seuil pour la durée
minimale de chaque cycle de transmission utilisé par les capteurs. La durée minimale

de SB est égale a 1 min, par défaut.
Ces regles nous permettent d’identifier la catégorie d’appartenance d’un capteur :

Regle 2.1 : si la périodicité utilisée par le capteur pour transmettre les informations est
inférieure & SH et supérieure a SB, alors le capteur appartient a la catégorie périodicité
moyenne. Sila périodicité utilisée est supérieure a SH, alors le capteur appartient a la
catégorie longue périodicité. Si la périodicité utilisée par le capteur pour transmettre
les informations est inférieure a SB, alors le capteur appartient a la catégorie périodicité
faible.

Regle 2.2 : si la périodicité utilisée par le capteur n’est pas réguliere ou si elle est
réguliere uniquement durant un intervalle de temps, c’est-a-dire non continue, alors ce

capteur appartient a la catégorie pseudo-périodicité.

2.2.2.2 Débit nécessaire

Nous nous intéressons au débit utile nécessaire pour la transmission des informations
collectées par chaque capteur. Dans les architectures classiques de réseaux de capteurs,
les informations transmises sont souvent homogenes (détection d’incendie, etc.). Cette
propriété ne s’applique pas dans le cas des applications e-santé puisque nous n’avons
pas une homogénéité des informations collectées par les capteurs. Cette différence de
trafic influence fortement la durée de transmission donc la période d’occupation du canal
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par le capteur. Connaitre la classification des capteurs selon la durée nécessaire pour la
transmission, est donc une aide pour prendre des décisions sur la priorité pour accéder
au canal.

Dans le projet CANet, nous avons classé les trafics générés par les capteurs selon trois
catégories de débits :

e faible : les données envoyées par les capteurs de cette catégorie ne dépassent
pas quelques octets par seconde. Ce trafic ne demande pas une longue période
de transmission. Par conséquent, il n’est pas susceptible de créer un probleme
au niveau de réseau. Les capteurs de cette catégorie envoient par exemple des

informations liées a la température, au nombre d’appuis sur le sol...

e moyenne : cette catégorie concerne des données plus volumineuses. Généralement,
elle est liée aux informations qui offrent une représentation 2D ou 3D comme les

données de localisation intérieur, de GPS...

e grand : les trafics temps réels sont le plus volumineux parmi tous les trafics
présentés dans les autres catégories car, généralement, ces trafics contiennent des
données d’un message vocal et nécessitent une grande bande passante. Les capteurs
de cette catégorie offrent un trafic nécessaire qui peut occuper toute la bande
passante pour une durée variable non déterminée, ce qui peut créer un probleme
de famine pour les autres. Ce type de trafics nécessite un traitement spécifique qui
dépend de son volume et importance. Les échanges de type audio sont un exemple

typique.

La différence entre les trois familles du trafic est tres générale et assez adaptable, ce qui
rend le choix de la famille tributaire des regles fixées par chaque utilisateur. Afin d’unifier

le choix de la catégorie, nous avons défini un parametre et une regle de classification :

Définition 2.3 :

e Le parametre Trafic Moyen Bas (TMB) représente un seuil pour les trafics qui
appartiennent & la catégorie du trafic nécessaire faible (typiquement TMB = 40
bits/s).

e Le parametre Trafic Moyen Haut (TMH) représente un seuil pour les trafics qui
appartiennent & la catégorie du trafic nécessaire moyen (nous avons typiquement
TMB < TMH < 10 kbit/s).

Regles 2.4 :

e Si le trafic nécessaire est inférieur a TMB, alors le capteur appartient a la catégorie
du trafic nécessaire faible.
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e Si le trafic nécessaire est entre TMB et TMH, alors le capteur appartient a la
catégorie du trafic nécessaire moyen.

e Sile trafic nécessaire est supérieur & TMH, alors le capteur appartient a la catégorie
du trafic nécessaire grand.

Les regles définies doivent satisfaire la condition suivante : 0 < TMB < TMH.

2.2.2.3 Priorités

Dans la section 2.2.1, nous avons cité les symptomes d’une crise cardiaque. Parmi
les signes vitaux précurseurs, nous avons identifié tout particulierement les variations
du rythme cardiaque. Nous avons également répertorié des signes qui nécessitent une
communication vocale ou un appel a ’aide. Dans ce cas, nous pouvons considérer que la
personne demande de I’aide grace a un bouton d’appel d’urgence, couplé simultanément
a une transmission de son rythme cardiaque. Ces deux capteurs transmettent donc des
données avec un trafic et une périodicité différente. La canne peut différencier les deux
flux de données indépendants et non simultanés grace aux deux criteres précédemment
présentés. Mais, elle ne peut pas décider ce qu’il advient lorsqu’elle recoit les deux flux
en méme temps. Par conséquent, la question qui se pose dans ce cas la est de déterminer
quel est le trafic le plus prioritaire.

Pour I’étre humain, la communication vocale qui sera établie grace a ’appel a 'aide
est généralement considérée comme plus prioritaire, par rapport aux informations du
capteurs de rythme cardiaque. Cependant, le systéme embarqué dans la canne ne peut
pas prendre cette décision sans avoir un indicateur qui ’aide & différencier les infor-
mations prioritaires des autres types de flux existants. A partir de cette analyse, nous
avons décidé d’ajouter un nouveau critere de classification qui représente un indicateur

de niveau de priorité des informations générées par la canne.

Dans la présentation des capteurs (cf. tableau 2.1), nous remarquons que les capteurs
génerent trois types de données :

e données de type temps réel : ces données induisent des exigences au niveau de
la latence, du débit, de la gigue et du nombre de paquets perdus,

e les données d’alerte : ce sont des trames qui contiennent des informations
d’urgence. Ces trames sont créées par les capteurs lors de la détection d’une

variation anormale du signe vital,

e des données tolérantes : ces données représentent les informations qui n’imposent

pas des exigences temporelles et de QoS.
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Donc, trois niveaux de priorité doivent étre définis :

e priorité faible (LP : Low Priority): cette catégorie contient les données tolérantes,

e priorité forte (HP : High Priority): cette catégorie contient les données temps

réel,

e priorité tres forte (VHP : Very High Priority): cette catégorie contient les
données d’alerte.

Ces trois niveaux de priorité nous permettent de classifier les capteurs selon leur type
de données émises.

2.2.3 Classification des capteurs

Dans les deux premieres sections de ce chapitre, nous avons présenté les capteurs qui
peuvent étre utilisés dans le projet CANet et les critéres essentiels pour leur classifica-
tion. Ces derniers seront utiles pour identifier les profils associés aux capteurs, tout en
simplifiant le traitement protocolaire dédié a chaque type d’information générée par ou
a destination de la canne. L’étape de classification des capteurs est en fait la troisieme
phase apres le choix des capteurs et des différents criteres. Les différents capteurs seront
classifiés en un ensemble de profils en fonction des criteres définis ci-dessous. A partir
de ce classement, nous identifierons les différents profils existants dans le projet CA Net.

L’étude des capteurs, précédemment présentée, a révélé I'importance de prendre en
compte I’état critique et ’alerte sous forme de profils généraux. L’état critique représente
le passage vers une situation de contréle extréme apres avoir détecté une variation anor-
male dans les données détectées par les capteurs. L’état d’alerte représente la demande
de l'utilisateur d’établir une communication vocale pour demander de I’aide.

Ces profils seront utilisés par tous les capteurs lors de I'existence d’un état critique, lors
de la détection d’une anomalie ou lors de ’envoi d’une alerte, qui indiquent I’existence
d’un probléme médical. Cette généralisation rend ainsi le traitement de ce type d’informa-
tion homogene. Pour cette raison, nous avons ajouté deux profils spécifiques que nous
estimons capitaux dans le cas des applications de surveillance et de controle. Le premier
profil ajouté est associé a la trame d’alerte. Cette trame est caractérisée par une quan-
tité de données tres réduite, donc un débit généré faible, mais une priorité tres forte.
Elle doit étre la plus prioritaire dans le réseau. Afin d’identifier les capteurs qui ont la
possibilité d’envoyer des trames d’alertes, nous avons ajouté un critere nommé “alerte”
aux criteres de classifications. Tous les capteurs qui ont la possibilité de générer une
alerte peuvent utiliser les caractéristiques associées au profil “trame d’alerte” lors de
I’émission de cette derniere. De plus, nous avons ajouté le profil “état critique”. Ce
profil est caractérisé par une diminution de la période d’acquisition et d’émission des
données du capteur, ce qui rend le suivi de la personne agée plus précis et plus réactif.
Tous les capteurs susceptibles d’étre capables de fournir la moindre information pouvant
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sauver la vie de 'utilisateur de la canne, sont donc associés a ce profil spécifique que

nous avons numéroté 10.

Le tableau 2.2 présente les criteres des informations générées par les capteurs et les
profils associés a ces derniers. A partir de ce tableau, nous constatons qu’il existe donc
10 profils différents, dont 8 représentent les différentes caractéristiques des capteurs,
auxquels nous adjoignons deux profils supplémentaires représentant les caractéristiques
spécifiques de “I’état critique” et du bouton “d’appel d’urgence”.
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Chaque profil représente un ensemble de caractéristiques communes entre les capteurs
qui lui sont associés. Nous avons rassemblé chaque ensemble d’informations (périodicité,
débit, priorité) sous un profil pour pouvoir simplifier la représentation des caractéristiques
et regrouper les capteurs qui se verront appliquer un méme traitement dans un seul et
méme ensemble (cf. tableau 2.2).

Dans le cas ot un capteur appartient a plusieurs profils, le profil de base est écrit en gras
en premiere position. Nous trouvons ensuite les deux profils secondaires. Par exemple,
si un capteur appartient au profil 2/8/10, nous pouvons déduire que ce capteur est
habituellement caractérisé par les mémes spécificités que celles du profil 2 (périodicité,
débit, priorité) ; il peut également envoyer des trames d’alertes (profil 8). Enfin, il peut
modifier ponctuellement ses caractéristiques en utilisant celles qui caractérisent le profil
10 lorsqu’un état critique est déclenché (I’état critique se déclenche lorsqu’un capteur

émet un message d’alerte).

La norme IEEE 802.15.4 définit deux techniques d’acces au canal différentes : CSMA /CA
et TDMA. La technique CSMA /CA est utilisée dans la période CAP. Cette technique
n’assure pas une bonne qualité de service et présente le risque qu’un nceud monopolise le
canal si I'un des capteurs émet sur le médium sans avoir 'intention de céder la place aux
autres capteurs pour qu’ils transmettent leurs propres informations. Ce dernier point
est potentiellement occurent dans le cas des applications e-santé, essentiellement dans
le cas d’urgence. La technique TDMA est associée a la période CFP. La norme indique
la possibilité d’attribuer des slots pour les capteurs demandeurs, ce qui représente un
avantage important pour eux. Ainsi, la période CFP permet d’offrir une bonne QoS qui
est une demande de contrainte forte pour les informations critiques.

La présence des deux périodes d’acces au médium dans la norme IEEE 802.15.4 répond
ainsi aux besoins des différents profils que nous avons définis. Nous associons a chaque
profil de capteur la période d’acces la plus adéquate.

Dans le tableau 2.3, nous pouvons remarquer que certains profils (6 et 9) utilisent les
deux périodes CAP et CFP pour transmettre leurs informations. Face a l'importance
de certaines informations et a la nécessite de leur émission au plus vite, nous avons
décidé de pouvoir les transmettre dans les 2 périodes, et ainsi utiliser celle qui est la
premiere & arriver au cours du temps. De plus, dans le cas de ces profils (6 et 9), les
messages doivent absolument arriver a leur destination, nous avons choisi de dupliquer
les informations et les envoyer dans les deux périodes CAP et CFP afin d’augmenter les
chances qu’au moins un message arrive a la destination. Dans le cas de I’état critique,
les profils conservent les mémes périodes de transmission avec ’augmentation du nombre
de messages d’information générés, ce qui implique la dimunition de la périodicité de
génération des messages.

Cette composition de profils des capteurs permettra & 'application de profiter au mieux
des technologies protocolaires développées et définies dans la norme IEEE 802.15.4.
Notre objectif est la satisfaction des différentes exigences des profils sans 'obligation
d’effectuer des modifications majeures au niveau de la norme.



Chapitre 2. Contribution technologique et modélisation architecturale 60

Capteur Profils Période

Capteur de prise en main 1
Capteur de température de la main | 2/9/10
Capteur de température extérieure | 2/9/10

Capteur de la charge de batterie 2/9
Capteur d’humidité du corps humain | 2/9/10 CAP
Capteur d’humidité extérieure 2/9/10
Capteur TOR pour la détection de
S 3/10
I’action de la canne sur le sol
Capteur de rythme cardiaque 8/9/10
Microphone 4
Haut-parleurs CFP
Accélérometres 1, 2 ou 3D 5/10
Bouton d’appel d’urgence 6 CAP et CFP
Systeme de localisation Ext’er'leur 7/9/10 CFP
Intérieur
Trame d’alerte 9 CAP et CFP
Etat critique 10 -

TABLE 2.3: Périodes de transmission associées a chaque profil

Apres cette étude détaillée des capteurs sélectionnés pour le projet CANet, nous les
avons classifiés en différents profils. Cette étude reste, en 1’état, incomplete car nous
n’avons pas encore défini les parametres les plus adaptés pour respecter les exigences
de chaque profil. Ces parametres dépendent également de I’architecture topologique du
réseau qui sera proposée. Pour cette raison, la finalisation de cette étude des profils
nécessite la présentation de ’architecture de communication globale proposée. Dans la
section suivante, nous présenterons l’architecture globale que nous proposons.

2.3 Topologie globale proposée

Les applications de suivi et de surveillance dans le domaine de I’e-santé imposent 1'utili-
sation de topologies de réseau souvent basées sur un seul niveau, avec comme entité
malitresse, un smartphone, ce qui est tres simple mais présente de nombreuses lacunes,
en particulier pour les personnes agées qui n’en utilisent pas. D’autres topologies plus
évoluées comportent parfois plusieurs niveaux. Cette complexité dans la conception doit
étre associée aux variantes de fonctionnalités exigées et a 'importance de I'information

envoyée par ces applications.

2.3.1 Problématique spécifique

Suite aux études bibliographiques présentées dans le début du manuscrit, nous nous
orientons tout naturellement vers une topologie basée sur 'utilisation de la norme IEEE
802.15.4, avec des nceuds fixes dans ’habitat.
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Le réle des cannes de marche et des nocuds fixes, que nous qualifierons de points d’acces
(PA), entraine alors tout naturellement une problématique intéressante a relever puisque
ces PA peuvent étre : RFD, FFD ou éventuellement ni 'un ni autre.

Nous identifions également alors plusieurs types de liens possibles :

e entre la canne et les points d’acces,
e entre les points d’acces,

e entre les points d’acces et un serveur de collecte de données (distant ou local a
I’habitat suivant qu’il s’agisse d’une surveillance & domicile ou dans un établissement
spécialisé type Etablissement d’hébergement pour personnes agées dépendantes
(EHPAD)),

e entre le serveur de collecte de données et le centre de traitement de données (lui
aussi local ou distant suivant les cas),

e et éventuellement entre les différents capteurs de la canne ou ceux déportés directe-
ment sur la personne pour des raisons liées & la nature méme des informations et

des possibilités offertes par les capteurs actuels.

Chaque liaison exige des contraintes au niveau du débit, du type de trafic, de la taille
de la zone de couverture, de la latence...

Dans la section suivante, nous présenterons la topologie proposée et nous justifierons

nos choix.

2.3.2 Topologie proposée

Nous proposons une topologie a plusieurs niveaux afin de s’affranchir des problemes de
portée, de débit et de consommation énergétique. La communication entre les capteurs
de la canne et le centre de collecte passe donc par plusieurs liaisons. Chaque liaison
doit vérifier les caractéristiques requises pour respecter la qualité des communications

désirées.

Cette topologie peut étre composée de trois, quatre ou cinq niveaux :

e Niveau 1 : liens entre la canne et les capteurs du corps humain (capteurs em-
barqués sur la personne). Ce niveau peut étre omis.

e Niveau 2 : liens directs entre cannes dans le cas d’un établissement type EPHAD
ou cohabitent plusieurs personnes dgées. Ce niveau peut étre omis car les cannes
ne sont pas faites initialement pour router les informations des autres cannes. Se
pose également le probleme de la confidentialité et la sécurité des informations des
utilisateurs des cannes qui devrait étre renforcée, par un chiffrement adapté, par
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exemple. Malheureusement, ce type de liaison sécurisée et de relais entre cannes
pourrait entrainer une utilisation plus importante de 1’énergie de la canne. C’est
pour cette raison que ce type de liaison ne sera pas considéré,

e Niveau 3 : liens entre canne et PA. Dans ce cas, nous avons deux solutions

potentielles si nous utilisons la technologie IEEE 802.15.4 pour ces liaisons :

— chaque PA joue le role de coordinateur (FFD) et chaque canne est un équipement

terminal,

— chaque canne joue le role de coordinateur et chaque PA est un terminal.
e Niveau 4 : liens entre PA,

e Niveau 5 : liens entre PA et centre de collecte.

Les différents niveaux seront détaillés par la suite. Pour chaque niveau, nous ex-

pliciterons la solution retenue et argumenterons nos choix.

2.3.2.1 Niveau 1 : liens entre la canne et les capteurs du corps humain

La canne joue un roéle majeur dans le projet CANet puisqu’elle est le premier in-
termédiaire entre les capteurs et le centre de collecte d’informations. A ce niveau, la
canne relaie les informations envoyées par les capteurs vers un ou plusieurs PA fixes de
I’habitat. Mais, elle conserve le droit d’effectuer des prétraitements sur les informations
avant la transmission, en particulier pour limiter les données émises. La communica-
tion entre le systeme embarqué dans la canne et ses capteurs associés peut étre établie
par une interface de communication sans fil ou par des liens filaires directs lorsque les
capteurs sont répartis sur la canne elle-méme. Pour les capteurs déportés sur le corps
humain, nous proposons que la solution retenue se base sur la technologie ANT (voir
1.2.2.4) [81] (nous le justifierons par la suite), associée a une topologie étoile. Le centre
de cette étoile est la canne, les capteurs sur le corps sont aux extrémités de chaque
branche de I’étoile, comme nous le montre la figure suivante.

FIGURE 2.2: Relation entre les capteurs corporels et la canne
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Cette topologie a le mérite d’étre simple, évite les problemes de synchronisation (qui
auraient pu étre rencontrés si nous avions attribué le role de maitre aux capteurs) et
limite la consommation d’énergie grace a 'utilisation de la technologie ANT [81]. De
plus, de nombreux capteurs médicaux ANT sont disponibles, méme si aujourd’hui, il
semble que la technologie BLE prenne le dessus d’un point de vue commercial, et non
pour des raisons technologiques. Des topologies plus complexes de type maillées seraient
envisageables pour réduire les problemes de portée autour du corps humain, et pourraient
étre étudiées dans les perspectives de nos travaux. Notre these s’étant initialement
attachée a proposer une architecture protocolaire ou seuls les capteurs de canne étaient
utilisés, nous n’avons pas plus creusé cette variante imposée par la présence de capteurs
nécessairement sur le corps humain. Nos travaux sur ANT pourraient également trouver
un prolongement par une comparaison avec la technologie BLE en perspective de notre

these, mais aussi avec le nouveau standard IEEE 802.15.6 [82].

2.3.2.2 Niveau 2 : liens directs entre cannes

Pour ce niveau optionnel de la topologie globale proposée, nous avons étudié la possibilité
d’avoir des communications directes entre les cannes, en particulier pour les messages

d’alerte.

L’intérét de ce type de communication réside dans la transmission des messages urgents
lorsque la canne émettrice ne peut pas établir un lien avec un PA. La transmission
des données d’analyse et de suivi n’est alors pas possible. Il pourrait étre intéressant
d’étudier plus finement ce type de liens directs, méme si des problemes de consommation
énergétique des cannes surviendraient. Pour ce genre de raisons, il n’est pas souhaitable
d’avoir des échanges d’informations classiques entre les cannes. La solution retenue est
de placer suffisamment de PA pour assurer au moins un lien toujours possible a chaque

canne.

2.3.2.3 Niveau 3 : liens entre cannes et PA

Pour ce niveau topologique, le choix parait évident puisque le point d’acces n’a pas de
contraintes énergétiques et n’est pas mobile. Ces caractéristiques rendent le PA D'entité
la plus adaptée pour jouer le role de maitre. Ce choix stratégique nous permet d’éviter
tous les problemes liés a la consommation d’énergie, la synchronisation, la gestion du

réseau.

La topologie la plus adaptée pour ce niveau est la topologie étoile puisque toutes les
cannes ont les mémes caractéristiques et jouent le méme role dans le réseau. Notre
choix se porte bien sir sur 1'utilisation de la norme IEEE 802.15.4 pour ce type de liens,
nous le justifierons par la suite. L’étoile peut avoir un seul ou plusieurs esclaves dans
le cas de présence de plusieurs personnes dans une méme piece ou zone de portée du

PA. Une canne ne peut s’associer qu’a un seul PA. Aucune relation directe ne peut étre
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établie entre les capteurs et les PA de technologies différentes, seules les cannes peuvent
transmettre les informations des capteurs vers les PA. C’est donc par ce lien unique que
toutes les informations issues ou destinées a la canne convergeront. Ce lien constitue
donc un goulot d’étranglement potentiel et devra étre bien dimensionné et finement géré.

\~~~~;;~__1 [

I I

T

FIGURE 2.3: Modélisation de la topologie canne-PA

2.3.2.4 Niveau 4 : liens entre PA

Dans ce niveau, les PA sont responsables de la réception, le relayage et le routage des
messages envoyés par les cannes. Nous n’avons pas ici de probleme d’énergie, ni de
probléme de puissance de traitement de données. L’existence de plusieurs PA est dictée
par la taille importante des zones de déambulation des personnes agées, en particulier
en milieu médical.

Trois topologies sont possibles pour établir une communication entre les PA : maillée,
étoile et arbre. La topologie la plus adaptée et la plus souple est la topologie maillée
puisque tous les PA ont le méme role et sont de méme type. Nous envisageons de nous
baser sur la technologie IEEE 802.11 pour ce niveau 4, comme nous le justifierons par
la suite. Les nceuds peuvent utiliser un routage dynamique, ce qui permet d’éviter les
routes saturées et les engorgements. Ce travail ne faisant pas partie directement de
notre sujet, nous ne ’avons pas traité, mais avons travaillé en parallele dans le projet
ACOCASP [83] avec une autre doctorante de I’équipe, dont c’était le sujet principal
[84, 85]. Des travaux complémentaires sur un réseau de capteurs comportementaux,
menés par une autre doctorante de 1’équipe peuvent également fournir des pistes de
réflexions sur cette problématique [86].

FIGURE 2.4: Topologie maillée des PA



Chapitre 2. Contribution technologique et modélisation architecturale 65

2.3.2.5 Niveau 5 : lien avec un centre de collecte

Dans ce niveau ultime, nous avons identifié plusieurs solutions possibles selon le lieu
d’installation du serveur de collecte d’informations. Si le serveur est local, nous pouvons
utiliser simplement un réseau Ethernet, un réseau Wifi ou CPL (Courants Porteurs en
Ligne). Si le serveur est distant, nous pouvons dans ce cas utiliser un réseau Inter-
net, 3/4G ou méme des liens satellites pour des zones ou l'infrastructure Internet et
téléphonique n’est pas bien implantée.

Dans le cas du serveur distant, il faut se baser sur des passerelles qui nous permettent de
sortir du réseau local vers une destination distante éloignée. Cette passerelle doit étre
capable d’utiliser 'une ou 'autre des différentes technologies énoncées ci-dessus. Elle
pourrait avantageusement étre utilisée pour assurer également le suivi des personnes
agées en extérieur mais ceci sort du cadre de notre these.

2.3.3 Vue globale de la topologie choisie

La topologie globale proposée contient donc quatre niveaux différents. Chaque niveau
assure la présence d’un lien entre deux éléments de niveaux différents (voir figure 2.5).
Cette collaboration offre la capacité de transmettre les informations envoyées par les

capteurs entre les différents niveaux de la topologie.

La figure 2.5 représente les différentes relations entre les éléments de la topologie. En
résumé, la topologie proposée contient deux topologies étoiles (entre la canne et les
capteurs ; et entre la canne et le PA) et une topologie maillée (entre les PA).
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F1GURE 2.5: Topologie globale retenue

2.3.4 Solutions technologiques proposées

Dans la section précédente, nous avons présenté les topologies qui seront utilisées entre
les différents niveaux. La définition de la topologie seule ne suffit pas pour attein-
dre un fonctionnement qui respecte la description des besoins de chaque niveau. Nous
présenterons donc maintenant la solution technologique choisie pour chaque niveau.

Pour le premier niveau, 'utilisation de capteurs oriente vers des systemes de communi-
cation a faible consommation d’énergie. Dans le premier chapitre, précisément dans la
section 1.2, nous avons comparé les technologies qui peuvent étre utilisées dans le projet
CANet et nous avons conclu que les technologies ANT et BLE sont sur le méme niveau
technologique. Nous avions préféré ANT au début de la theése face a la disponibilité de
nombreux capteurs dédiés au domaine de la santé. Il semble qu’en 2015, BLE prenne
un essor plus grand avec ’adoption de ce standard dans de nombreux smartphones et
tablettes.

Le second niveau de la topologie, liens directs entre les cannes, ne sera pas étudié dans
le cadre de cette these.

Pour le troisieme niveau de la topologie, nous proposons d’utiliser la technologie IEEE
802.15.4. Cette technologie nous permet d’avoir des périodes de transmission avec la
technique CSMA /CA et des périodes avec la technique TDMA (GTS), ce qui va satisfaire
les besoins de tout type d’informations générées par les capteurs. C’est sur ce niveau
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utilisant IEEE 802.15.4 que se concentrent principalement nos contributions, avec en
particulier une couche différentiation que nous proposerons en section 2.4. La canne,
dans ce mode, jouera également le réle de passerelle. Elle utilise donc les empilements
protocolaires de deux technologies afin d’adapter les messages recus des capteurs par la
technologie ANT au format des messages utilisés par la technologie IEEE 802.15.4.

Pour le quatrieme niveau, les liens entre les PA seront établis par la technologie IEEE
802.11. Cette technologie nous offre un lien WiFi massivement disponible, ce qui simplifie
Iinstallation et offre un cout de déploiement réduit. La technologie IEEE 802.11 pro-
pose plusieurs standards qui utilisent des topologies et définissent des caractéristiques
différentes. Plusieurs solutions peuvent étre utilisées pour créer la topologie maillée,
comme IEEE 802.11s [87] pour des réseaux a taille réduite avec une notion de diffusion
entre PA, sans pour autant utiliser la fonctionnalité de PA sur l'interface IEEE 802.11.
D’autres solutions basées sur un routage sont envisageables, comme OLSR [88] par ex-
emple, a condition de pouvoir utiliser I'interface physique en mode adhoc. Au niveau
physique et MAC, l'utilisation de IEEE 802.11n [89] semble aujourd’hui la bonne piste
de solution pour obtenir des débits importants.

En résumé, cet équipement fixe va jouer trois roles en méme temps : point d’acces, point
de maillage et coordinateur IEEE 802.15.4. Ceci signifie que nous devons ajouter le role
de coordinateur de réseau a la fonction MAP (Mesh Access Point). Pour ces raisons,
nous l'avons nommé CMAP ( Coordinator Mesh Access Point). Le CMAP joue bien le
role de passerelle entre les technologies IEEE 802.15.4 et 802.11s.

Capteur Canne CMAP
Application Application
Application Différenciation Différenciation P
Protocole ANT Protocole ANT MAC 802.15.4 MAC 802.154 MAC 802.11s
PHY ANT PHY ANT PHY 802.15.4 PHY 802.15.4 802.11n

FI1GURE 2.6: Relation entre les différentes technologies

La figure 2.6 représente les relations entre les différentes technologies établies dans chaque
élément de la topologie globale. Les capteurs implémentent seulement les couches de la
technologie ANT. Par contre, les cannes doivent implémenter les couches protocolaires
ANT et IEEE 802.15.4. Ces deux empilements doivent étre capables de recevoir et de
transmettre les messages avec la couche application de la canne, ce qui lui donne la
possibilité d’effectuer des prétraitements sur les informations recus.

La communication entre la canne et le CMAP s’effectue a travers IEEE 802.15.4. Le
CMAP implémente les deux normes IEEE 802.15.4 et IEEE 802.11. Nous sommes donc
en présence d’un pont, si aucune modification applicative ni de prétraitement ne sont
réalisées au niveau du CMAP.
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Sur le plan fréquentiel, nous utilisons des technologies qui travaillent dans la méme
bande de fréquence ISM a 2.4 GHz, ce qui pourrait créer des problemes de coexistence.
Plusieurs recherches ont été effectuées pour trouver une solution qui permette la coexis-
tence entre IEEE 802.15.4 et IEEE 802.11. Dans [90] les auteurs proposent une solution
qui se base sur le CCA (Clear Channel Assessment), ce concept est appelé CACCA
(Coexistence Aware CCA). Cette solution permet 'utilisation de la méme fréquence
par deux technologies différentes. Dans [91] et [92], les auteurs ont évalué les perfor-
mances du réseau dans le cas du partage de la bande de fréquence 2.4 Ghz entre IEEE
802.15.4 et IEEE 802.11 b/g a travers un modele et un testbed. Dans cette étude, les
auteurs ont montré I'influence de I'utilisation de ces deux technologies en méme temps,
sur les performances des réseaux dans le cas ou ils ne sont pas bien configurés. Dans
[93], les auteurs proposent des recommandations qui assurent un niveau acceptable de

performance de réseau :

e dans le cas de lexistence d’interférences avec WiFi, un décalage de 7 Mhz de la

fréquence de 802.15.4 par rapport a la fréquence centrale est recommandé,

e dans le cas de l'utilisation du méme canal, une séparation physique de 8 metres
entre l'interface IEEE 802.15.4 et l'interface IEEE 802.11 est recommandée,

e la nécessité d’utiliser les canaux WiFi 1, 7 et 13 pour I'Europe (1, 6, 11 pour
I’Amérique de nord) afin d’éviter déja les interférences intra WiFi.

Une autre piste est possible pour nous, elle consiste a choisir une interface IEEE 802.11
fonctionnant sur la bande des 5 GHz (c’est souvent le cas avec les interfaces IEEE
802.11n ou .11ac actuelles), et /ou utiliser des fréquences alternatives sur 'interface IEEE
802.15.4, a ajuster en fonction de la région de déploiement (315 MHz, 433 MHz, 868
MHz ou 915 MHz). Si les deux interfaces IEEE 802.11 et IEEE 802.15.4 utilisaient une
bande alternative, 'interface ANT serait seule sur la bande des 2.4 GHz.

2.3.5 Les limites de la solution proposée

Comme toute proposition, notre approche présente plusieurs limites qui doivent étre
identifiées et devront étre résolues dans le futur.

Parmi les limites de notre solution, nous trouvons le nombre réduit de nceuds qui peuvent
utiliser la période CFP (sept nceuds au maximum) par CMAP, ce qui nous oblige &
multiplier les CMAP dans tout le réseau pour augmenter la disponibilité de GTS a tout
trafic & QoS.

Le débit d’un lien classique sur IEEE 802.15.4 (2.4 GHz, DSSS, OQ-PSK) ne dépasse
pas 250 kbits/s. Ce débit représente une lacune forte pour notre approche mais peut étre
résolu par 'utilisation des nouvelles améliorations de la norme IEEE 802.15.4 qui offrent
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des débits intéressants (en particulier 802.15.4a [94]). Néanmoins, le prétraitement ef-
fectué dans chaque canne nous permet de réduire la quantité de données émises en radio
par ces dernieres. Un débit de 250 kbits/s devrait étre alors suffisant.

Il serait intéressant de chercher une solution qui permette & un noeud d’avoir plusieurs
réservations dans plusieurs points d’acces en particulier pour les données instantanées
temps réel. Ce probleme est sensible en particulier dans les zones de surveillance a forte
densité de cannes, comme les EHPAD. La problématique est moindre dans notre objectif
initial de maintien & domicile ot une seule (ou deux) personne(s) est présente, avec un

nombre limité de cannes.

2.4 Architecture protocolaire

2.4.1 Présentation détaillée de notre solution

Le role principal de cette nouvelle fonctionnalité identifiée est de différencier les trafics
générés par les applications liées aux différents capteurs de la canne, et les envoyer vers
les files d’attentes adéquates de I'empilement protocolaire de l'interface IEEE 802.15.4.
Cette couche intermédiaire (cf. fig. 2.7) détecte également la présence d’une trame
d’alerte et informe les applications par le passage vers un nouvel état nommé état cri-
tique, qui signifie que tous les capteurs doivent changer leurs caractéristiques par celles
de I’état critique.

Lorsque la sous-couche de différenciation recoit une trame, elle la place dans I'une des files

d’attente. Les contenus des files d’attente seront servis dans la période de transmission
adéquate (CAP ou CFP).

La sous-couche proposée contient deux composants importants :

e Dispatcher :

— Il est le responsable de la classification des trames selon leurs profils,

— chaque trame contient un champ qui indique le profil et I'application.
e Management :

— la sous-couche management permet la sélection de la file d’attente et la syn-
chronisation entre les trames transmises vers la sous-couche MAC et la période
courante (CAP ou CFP). Elle organise les transmissions des différentes trames
des files d’attente dans la période associée,

— cette sous-couche contient trois types de files d’attente :

x une file d’attente dédiée aux profils qui n’ont pas de contrainte temporelle,

x une file d’attente pour les profils qui ont une contrainte de temps, comme
les profils audio et appel d’urgence. Les trames de ce type de file seront
transmises dans la période CFP.
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x une file d’attente dédiée pour les trames d’alerte.
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FIGURE 2.7: La position de la sous-couche de différenciation

La figure 2.7 illustre le cas de la présence de plusieurs applications hétérogenes (différents
capteurs). La couche différenciation doit se situer entre la couche application et la sous-
couche MAC 802.15.4, ce qui donne la possibilité de gérer et d’organiser les messages
avant d’étre pris en charge par la sous-couche MAC.

Dans la section 2.2.3, nous avons classifié les capteurs en 8 profils (sans prendre en
considération les profils 9 et 10). Si nous associons a chaque profil une file d’attente, le
nombre de files qui doivent étre créées au niveau de la couche différenciation sera égal a
8. Ce nombre élevé complique les différentes étapes de traitements des messages recus.
Nous avons identifié des ressemblances au niveau de la procédure de gestion des 8 profils.
A partir du tableau 2.3 précédemment présenté, nous avons remarqué que les différents
profils peuvent étre traités selon les périodes de transmission : CAP, CFP ou CAP/CFP.
Le nombre minimal de files d’attente qui doit étre créée dans la couche différenciation
est donc égal a trois. Chaque file d’attente permet a ces trames de bénéficier d’un
service précis. Ces services sont définis dans la couche différenciation et sont accordés
selon les besoins de chaque file. Ce constat simplificateur nous a imposé de nouveau la
création de profils équivalents a partir des profils identifiés dans le chapitre 2.2.3. Ceci
représente une solution pour diminuer le nombre de files d’attente et pour simplifier le
traitement. Les profils équivalents représentent les profils qui utilisent la méme période
de transmission. Le nombre de profils équivalent que nous avons déduit est égal a trois :

e profil équivalent des messages tolérants : il contient les profils qui sont
tolérants a la latence. Ils sont envoyés vers le CMAP dans la période CAP. Les
trames sont envoyées vers la File des Messages Tolérants (FMT),

e profil équivalent des messages temps réel : il contient les profils qui ne sont
pas tolérants a la latence et ils sont transmis vers le CMAP dans la période CFP.
Les trames sont envoyées vers la File des Messages temps Réel (FMR),
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e profil équivalent des messages d’urgence : il contient les profils qui doivent
étre transmis dans les deux périodes CAP et CFP. Les trames sont envoyées vers
la File des Messages Urgents (FMU).

La figure 2.8 illustre un exemple qui explique ce cas :
e le capteur de température de la main et le capteur TOR appartiennent aux profils
2 et 3 respectivement. Ainsi, ils appartiennent au profil équivalent tolérant,

e l'accélérometre appartient au profil 5 et donc au profil équivalent temps réel,

e une trame d’alerte appartient au profil 9. Elle représente une indication sur la
dégradation d’un parametre médical vital, ce qui peut étre un passage vers une

situation critique. Ce message appartient au profil équivalent urgent.

Capteur de température Capteur TOR accélérometres Alerte Applications

Dispatcher

8
=
=3
5
g
(=]

MAC IEEE 802.15.4

FIGURE 2.8: Composants de la couche différenciation

Les trafics générés par les applications sont traités par la sous-couche dispatcher lors de
leur réception. Ensuite, ils sont dirigés vers les files d’attente adéquates a leurs profils.
La transmission des trames vers la sous-couche MAC 802.15.4 s’effectue par la sous-
couche management qui servira les trames des files d’attente selon la période CAP ou
CFP adéquate a l'instant donné.

La figure 2.8 représente le cas d’utilisation de trois capteurs avec la présence d’une trame
d’alerte. Les trafics générés par les capteurs d’humidité et TOR appartiennent au méme
profil équivalent, ce qui signifie qu’ils sont tolérants a la latence et qu’ils exigent le méme
traitement au niveau de la sous-couche management. Les trames de ces deux capteurs

seront envoyées vers la file d’attente FMT.

L’accélérometre n’appartient pas au méme profil équivalent des deux autres capteurs.
Le trafic généré ne peut subir le méme traitement. Pour cette raison, lorsque la couche
dispatcher recoit ses trames, elle les place dans la file d’attente FMR.
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Le message d’alerte représente un cas spécifique puisqu’il doit étre transmis dans les plus
brefs délais, pour cette raison nous lui avons associé une file d’attente spécifique.

A partir de 'explication présentée dans le paragraphe précédent, nous pouvons définir
les caractéristiques associées a chaque file d’attente :

e MU :

c’est une file trés prioritaire,

elle empéche toutes les autres transmissions, si elle n’est pas vide,
— elle ne contient que les trames d’alerte,
— les trames de cette file d’attente sont transmises dans les périodes CAP et
CFP.
e FMR :

— c’est une file d’attente pour les messages avec une contrainte temporelle,
— elle a une priorité plus faible que FMU et plus forte que FMT,

— les trames de cette file seront servies dans la période CFP.
e FMT :

— C’est la file qui recoit les trames qui n’ont pas de contrainte temporelle,

— les trames de cette file sont transmises dans la période CAP.

Dans cette section, nous avons présenté notre solution de différenciation avec des détails
sur ’architecture de cette nouvelle couche. Dans la section suivante, nous présenterons
le fonctionnement de la couche différenciation lors de la réception d’une trame qui ap-
partient a I'un des profils équivalents.

2.4.2 Traitement des profils équivalents par la couche différenciation

Lors de la réception d’une trame, la couche dispatcher va vérifier son entéte. Chaque
trame appartient & un profil qui est inclus dans le profil équivalent. Selon le profil
équivalent, la sous-couche dispatcher décide a quelle file d’attente la trame appartient.

Les trames du profil équivalent des messages tolérants et des messages temps réels seront
transmises dans la période CAP et CFP respectivement. La sous-couche management
est la responsable de la sélection de la file d’attente selon la période de transmission

courante.

Les trames du profil équivalent des messages d’urgences sont envoyées vers la file FMU.
La sous-couche dispatcher géneére un message de notification qui sera envoyé vers les

couches supérieures. Ce message autorise les applications & changer leurs caractéristiques
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courantes par celles correspondant au profil 10. De méme, la sous-couche dispatcher in-
forme la sous-couche management de la présence d’'une trame dans la file FMU. Des
la réception de l'indication, la sous-couche management arréte de servir les autres files
d’attente et traite les trames de la file FMU. Les trames de cette file seront transmises
dans les périodes CAP et CFP.

Lors de la présentation des profils équivalents, nous n’avons pas considéré le cas du
profil 6 (profil du bouton d’appel d’urgence). Ce profil 6 n’appartient & aucun profil
équivalent. En effet, ce profil génere une interruption matérielle qui sera traitée di-
rectement par la sous-couche management. De cette facon, le temps de traitement sera
le plus rapide, et sans incidence si les files d’attente sont déja bien remplies. Lorsque
la sous-couche management recoit l'interruption matérielle, elle géneére une trame de
réservation de ressources nécessaires pour la transmission des messages du profil 4.
La trame générée représente l'initiation de I’établissement d’une communication temps
réel. Elle réservera donc les ressources nécessaires pour ce type de communication.
L’indicateur sur I'acceptation ou le refus de la réservation sera inclus dans le beacon
envoyé par le CMAP.

2.4.3 Présentation des messages et des primitives associées

Dans notre architecture, trois types de messages peuvent étre générés et traités par la
couche différenciation :

e des messages de données,

e des messages d’alerte,

e des messages de notification.

Dans cette section, nous présenterons les différents messages et les diagrammes de

séquences associés.

2.4.3.1 Messages de données

Les messages de données contiennent les informations collectées par les capteurs. La
taille du champ de données varie d’'un capteur a un autre. Le message contient les

champs suivants :

type de message,

profil,

identifiant de ’application,

e données.
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Lorsqu’une application envoie un message, elle inclut dans ’entéte du message son profil
et son identifiant. A la réception d’un message, le dispatcher vérifie I’entéte, puis trans-
met le message vers la file d’attente adéquate. La couche management connait toutes les
informations nécessaires pour qu’elle puisse transmettre les messages dans les périodes
prédéfinies. Donc, lorsque la période CAP commence, la couche management commence
I’envoi des trames en attente dans FMT. De méme, lorsque la période GTS associée au
neeud commence, la couche transmet les trames de FMR (cf. figure 2.9).

—_—

Application Management

MAC 1

. - L .

‘ Dispatcher ‘

Message

Classification des trames recues | —— E
selon leur profils | i
) .
= . Les trames somt envoyées dans
Trame classifiée les période adéquate & leurs
L prafils
Trame
i Trame
transmise

Couche Différenciation

FIGURE 2.9: Séquence de transmission des messages

2.4.3.2 Message d’alerte

L’alerte est un message envoyé par une application qui détecte une évolution anormale
des données capturées. Cet état d’alerte doit étre géré au plus vite sous peine d’éviter
tous problemes graves a la santé de la personne. La structure du message d’alerte est la

méme que celle utilisée pour les messages de données.

Lors de la réception d’un message d’alerte, le dispatcher informe la couche management
de la présence d’'un message de trés haute priorité qui doit étre traité immédiatement
par I’envoi d’un message de notification. Ainsi, le dispatcher envoie une notification aux
applications pour activer I'état critique.

Lorsque la sous-couche management recoit cette notification, elle termine la transmission
du paquet courant vers la sous-couche MAC et commence a transmettre les trames
de FMU. La trame d’alerte doit étre transmise dans les périodes CAP et CFP afin
d’augmenter les chances que la trame soit bien recue et le plus rapidement possible.

Lors de la transmission de la trame d’alerte, deux cas peuvent étre présents :
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FIGURE 2.10: Traitement du message d’alerte

e La trame est présente dans la CAP présente avant la CFP (cf. figure 2.10) : dans
ce cas, la trame d’alerte sera transmise dans la méme supertrame. La transmission
de la trame dans la période CAP n’est pas certaine. Donc, il est possible que la
trame transmise dans la CFP soit transmise avant celle de la CAP si le nceud

n’obtient pas l'opportunité d’accéder au medium,

e La trame est présente dans la CFP présente avant la CAP : dans ce cas, les trames

d’alerte seront transmises dans deux supertrames différentes.

2.4.3.3 Messages de notification

La notification est une trame créée et envoyée par la sous-couche dispatcher vers les
applications et la sous-couche management. Cette trame de notification contient les

champs suivants :

e type de message,

e données.

Lorsque les applications recoivent un message de notification, ils changent les car-
actéristiques actuelles utilisées par celles du profil 10.

L’augmentation du nombre de trames a transmettre dans les périodes CAP et CFP
peut engendrer un débordement des files d’attente. Aussi, 'importance du suivi dans
le cas d’état critique rend la canne qui génere cette alerte plus prioritaire que d’autres
cannes dans le réseau. Pour ces raisons, lorsque la sous-couche management recoit
la trame de notification, elle change la valeur de BE (Backoff Exponent) utilisée par
lalgorithme CSMA/CA en la divisant par 2. Cette nouvelle valeur de BE permet a
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la canne a laquelle correspond I’état critique d’avoir la priorité d’acces au médium, ce
qui permet d’éviter ou de réduire les pertes des trames au niveau de la file d’attente
a cause du débordement. Aussi, lorsque la sous-couche management du coordinateur
regoit la notification d’alerte, elle recalculera les valeurs de BO et SO selon les nouveaux
parametres (les services offerts par chaque nceud sont enregistrés dans la sous-couche
management). Les nouvelles valeurs de BO et SO seront envoyées dans la prochain

beacon avec une indication sur la présence d’'un état d’alerte dans une canne du réseau.

Nous sommes ici en train de définir un nouveau type de priorité utilisée au niveau des
cannes. Au départ, tous les nceuds ont le méme niveau de priorité. Ils ont donc la méme
opportunité pour accéder au médium et transmettre les données vers le coordinateur
(figure 2.11). Dans la figure 2.11, par exemple, nous avons 4 cannes. Chaque canne
dispose d’une priorité d’acces au réseau. Dans 1’état initial, toutes les cannes ont le

méme niveau de priorité (noté ici PO0).

PO, ¥
/5
g PO /B
g ™ 3 P L]
| 2
§ .
e
me 4 ‘
,’ PO FO0
— ﬁk;'.)
canmne 5 9}[
p |

FIGURE 2.11: Cas d’un réseau dans 1’état initial

Nous supposons que nous avons un état d’alerte pour la canne 2, ce qui va influencer les
performances du réseau par 'augmentation du nombre des trames envoyées. Puisque
la canne 2 est en état d’alerte, sa sous-couche management demande a diminuer la
valeur de BE pour avoir plus de chance d’accéder au médium dans la période CAP et la
couche management envoie les nouvelles valeurs de BO et SO a la couche MAC pour les
transmettre dans le beacon. Des la réception du beacon, les cannes mettent a jour tous
les parametres utilisés. Ce changement se traduit par ’attribution de la priorité P1 a la

canne 2.

Lorsque le coordinateur recoit un message d’alerte, il informe les autres nceuds du réseau
dans le beacon suivant. Deés que les nceuds qui n’ont pas déclenché 'alerte regoivent
I'indication de I'existence d’un état critique déclenché par un nceud de réseau, la couche
management commence le suivi des valeurs de Backoff tirés a chaque essai de transmis-
sion. Si cette valeur est inférieure & 22 alors la couche MAC la décale de 2% afin
d’avoir une valeur de Backoff plus grande que celle du nceud en état critique (cf. Figure
2.12).
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Calculer la
valeur de | Vérifier s7il est dans un _ Oui Déb
[ | Backoff avec | etat critique = cout
BE=BE/2
Calcul dela
valeur de
Backoff avec
BE
" Non Il existe une alerte
7 dans le réseaun
I};:;T:?fep(: Non Vérifier que la c.i'l'.lrée
du Backoff trouvée est
, BE2 supérieure a
= BER
L

FI1GURE 2.12: Diagramme d’activité de calcul du Backoff

2.4.3.4 Communication audio

Les échanges vocaux sont tres importants dans le cas d’urgence ou la personne agée a
besoin d’aide. Le projet CANet offre cette fonctionnalité par 'intégration d’un haut-
parleur et d’un microphone dans la canne. Dans cette section, nous détaillons le proces-
sus d’établissement d’une communication vocale a travers la norme IEEE 802.15.4 avec

le mode Beacon. Ce processus contient quatre étapes :
1. Appui sur le bouton d’appel d’urgence, ce qui génere une interruption matérielle,
2. Réservation des ressources pour la communication voix,
3. Acceptation de la demande d’appel,
4. Notification a la couche application pour le bon déroulement des étapes 2 et 3 et

donc, début de la communication vocale.

A partir des étapes présentées, nous pouvons déduire que les profils 4 et 6 sont liés. Le

profil 4 est 'initiateur du processus de la communication vocale.
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iﬁ

| Personne igée |

Haut-parlear l

Urgence || Microphone | Dispatecher
T T

Managemant || [ Mac |
. .

T
Appuyer shr le bouton d'urgence | 1
T ‘. In‘iuru]niun

Beacon

Tj

Service_ ON

Applications Différenciation
Canne CMAP

FIGURE 2.13: Initialisation de transmission de message de profil 4 c¢6té canne (cas sans
refus de la demande)

Lorsque la sous-couche management recoit une interruption matérielle, elle génére la
primitive ADAPT req. Cette primitive est envoyée a la sous-couche MAC qui envoie
la commande GTS_VOICE_Req demandant la réservation de 4 slots GTS, deux slots
pour la réception et deux slots pour la transmission dans le cas de I'utilisation de codec
Opus (cette partie sera expliqué dans la section 2.6), dédiée pour la communication
audio. Elle sollicite également, c6té CMAP, 'adaptation des valeurs de BO et SO aux
caractéristiques du profil 4.

La réception de la commande GTS_VOICE_Req de la part de la couche MAC de CMAP
représente le déclencheur qui lance le processus. Le message de demande de réservation
sera transmis une seule fois au début de la communication de demandeur de la com-
munication jusqu’au centre de controle. La demande de réservation des slots GTS sera
transmise dans la CFP ce qui nous assure que la demande est bien recue par le CMAP.

La couche application responsable de la communication au niveau du centre de controle
est la seule autorisée a prendre la décision d’acceptation ou de refus de la demande de
I’établissement de la, communication audio. Si I'un des personnels de centre de controle
accepte la demande de communication vocale, la couche application envoie un message de
confirmation qui mentionne ’acceptation de I’établissement de la communicaton. Donc,
la sous-couche management recoit la primitive de confirmation nommeée Service_conf. La
sous-couche MAC recoit le primitive ADAPT _ind, elle procede donc & la transmission de
cette commande a travers le lien 802.15.4 vers la canne qui demande la communication.

Si la sous-couche MAC ne recoit pas la commande ADAPT _ind pendant un certain
temps, elle ne change rien au niveau des parametres et elle n’effectue pas la réservation

(la demande est refusée par les couches supérieures du centre de controle). Finalement,
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Primitives et messages | Structure
ADAPT req
.

ADAPT _conf

GTS VOICE req _ A Dtites
Service_ Req - Adresse
Service_conf - Adresse Données
ADAPT ind - Dionnées

TABLE 2.4: Primitives et messages nécessaires pour l’établissement d’une communica-
tion vocale

la sous-couche MAC de CMAP envoie un beacon qui contient la réponse des couches
supérieures du centre de controle.

Lorsque la sous-couche MAC de la canne demandeuse regoit le beacon, elle vérifie si
les parametres BO et SO sont changés et s’il existe une réservation du nombre de slots
demandés. Si elle identifie les valeurs adéquates de BO et SO, elle informe la sous
couche management par le primitive ADAPT _confirm avec la valeur True. La sous-
couche management informe alors la couche applicative responsable que la demande est
acceptée par la primitive Service_ON. Dans le cas contraire, la sous-couche management
recoit la primitive ADAPT _confirm avec une valeur False.

Les structures des différentes primitives utilisées pour 1’établissement d’une communi-

cation audio sont présentées dans le tableau 2.4.

Dans cette partie, nous avons supposé que l'acceptation de communication s’effectue par
les applications de CM AP, mais en réalité, c’est une application distante qui va accepter
la communication et la réservation sera validée en retour du message de confirmation.
Donc, dans le cas réel, nous avons trois étapes :

1. étape de réservation de ressources nécessaires pour la communication audio,

2. étape de validation des nouveaux parametres et de réservation dans le cas de
I’acceptation de I’établissement de la communication vocale,
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3. étape d’annulation des réservations effectuées dans le cas de refus de la communi-
cation vocale.

2.4.3.5 Demande de libération de la période CAP suivante

Pendant le fonctionnement du systeme dans les cannes, nous pouvons étre en présence
d’un état critique. Dans cet état, nous avons une augmentation du nombre de messages
générés par les applications. Cette augmentation peut saturer les files d’attente. Il y a
une forte probabilité de rejet de plusieurs messages, ce qui peut influencer négativement
les analyses de données effectuées coté récepteur final. Pour résoudre ce probléme, nous
avons décidé de donner la possibilité a la sous-couche management de demander la
libération de la période CAP dans la supertrame 802.15.4 suivante.

La figure 2.14 présente les étapes effectuées lors d’une demande de libération de la
CAP. La sous-couche management envoie une demande LIB_CAP _req qui sera traitée
par la sous-couche MAC du CMAP. La réponse a cette demande sera envoyée dans le
beacon suivant. Lorsque la sous-couche MAC recoit la réponse, elle émet le message de
commande LIB_CAP _conf avec une réponse True ou False pour indiquer si le CMAP a

accepté ou refusé la demande.

Sous-couche management | | Sous-couche MAC | | Sous-couche MAC

T
I
I
I
I
|

LIB_CAP req

LIB CAP req

LIB_CAP conf

Canne CMAP

FIGURE 2.14: Demande de libération de la période CAP

Dans cette section, nous avons présenté nos propositions protocolaires en les illustrant
par les scénarios principaux, et nous avons défini le format des messages et les primitives
de notre couche de différenciation. Dans la section suivante, nous présentons I’automate

d’états de notre couche de différenciation.
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2.4.4 Diagramme d’état

Les changements d’état dépendent des files d’attente et de la présence d’une interruption
matérielle & I'instant t. Pour passer d’un état a un autre, il faut avoir un état des files
d’attente bien précis défini par les parametres suivants :

e EFMU qui représente I’état de la file d’attente de tres forte priorité,

e EFMR qui représente I’état de la file d’attente de forte priorité,

e EFMT qui représente ’état de la file d’attente de faible priorité,

e IM qui représente la réception d’une interruption systeme.
Les parametres EFMT, EFMR et EFMU sont a True (T) si il existe au moins un

(
message dans la file d’attente, sinon ils sont mis & False (F). Le parametre IM est égal

a T si il existe une interruption matérielle sinon il est égal a F.

(F.F.E.F)

(1% T ou (F.T%,F)—

(F.**F)

(T,**F)

Transmission audio

Critique

la—(T.*.*F)

—(F.*T.F) ou (F.L* F)»

(EEFF) (T*%T)

W

(T**.T)
(T*.*F)

(T==T)

()

Critique et transmission audio

—(F*T,F) ou (F,T.*,F)
(T%*.TY

(EFMU.EFMR.EFMU.IM)
* signifie T ou F

T Etat actif

F Etat inactif

FIGURE 2.15: Automate d’état de la couche différenciation

La signification des états représentés dans la figure 2.15 est la suivante :

e initial : dans cet état, la sous couche de différenciation attend la réception d’un

message de la part des applications (capteurs).
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e ordinaire :

— transmission périodique des messages qui sont dans les files FMT et FMR.
Les messages sont transmis respectivement dans les périodes CAP et CFP

— les valeurs de BO et SO sont BO_ini et SO_ini fixées par le coordinateur lors

de I’émission de son premier beacon.
e critique :

— une demande est envoyée aux applications pour accélérer la transmission des

informations de controle.

— la valeur de BE est changée en BE1 avec BEF1 < BFE pour le noeud qui
contient un état critique. Les autres noeuds du réseau ne changent pas la
valeur de BE mais ils effectuent un décalage de 5 symboles lorsque la valeur
de Backoff calculée est inférieure a 5 symboles,

— la couche différenciation recalcule les valeurs de BO et SO selon les nouveaux
parametres de réseau. Cette valeur sera envoyée dans le prochain beacon avec
une indication qui informe les nceuds du réseau de 'obligation d’utiliser les

nouveaux parametres.
e transmission audio :

— dans cet état, la canne transmet des trames vocales vers le CMAP et recoit

aussi des trames audio envoyées par le CMAP.

Dans cette section, nous avons présenté ’architecture de la couche différenciation. Aussi
nous avons détaillé le fonctionnement de deux sous couches dispatcher et management
pour chaque type de profil et les différents états possibles. Dans le chapitre suivant,
nous présenterons 1’étude théorique de BO et SO. Cette étude nous aidera a choisir les
bonnes valeurs de BO et SO pour chaque profil.

2.5 Etude théorique de BO et SO

Dans les précédentes sections, nous avons présenté la classification des profils et notre
solution pour la différenciation. Chaque profil est caractérisé par une périodicité et un
débit différents. Cette hétérogénéité rend le choix des parametres BO et SO difficile.

L’un de nos objectifs et point important de notre contribution est de ne pas reconstruire
entierement une couche MAC mais de nous baser sur les leviers disponibles et offerts par
la norme, en particulier les parametres BO et SO, en jouant sur la taille de la supertrame
qui est configurable, mais que peu de contributions ont exploité. D’aprés ce que nous
avons présenté dans le chapitre 1, la durée d’une supertrame dépend essentiellement de
deux parametres : BO et SO. La variation de ces deux parametres a une influence sur la
durée de la CAP et de la CFP. Ceci influence également la durée d’attente des trames
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des files FMR et FMT. L’importance de ces deux parametres nous a encouragé a étudier
I'impact de BO et SO sur les performances réseau, tels que le débit théorique, la durée
de la supertrame... afin de proposer des valeurs adéquates a chaque profil.

2.5.1 Variation du débit en fonction de BO et SO

Comme nous ’avons rapidement évoqué précédemment, notre solution de différenciation
se base sur l'utilisation de la topologie étoile, avec le mode beacon de IEEE 802.15.4.
Le choix de cette configuration est effectué afin d’obtenir la période CFP qui offre la
garantie de QoS. Le projet CA Net contient des applications qui exigent un certain niveau
de QoS. Ce qui rend 'utilisation de CSMA /CA dans la période CAP peu adaptée & notre
cas. La norme IEEE 802.15.4 exige 1'utilisation du mode beacon afin de rendre possible
I'utilisation de la CFP. L’utilisation du mode beacon n’est possible que dans la topologie
étoile puisque le beacon est créé par le coordinateur de réseau [P1].

Les valeurs sélectionnées de BO et SO permettront de classifier des trafics et de satisfaire
ainsi 'exigence de tous les types de trafic [P1].

Nous calculons le Débit Théorique Moyen (DTM) :

SD symboles Kbit 1 Kbit
DI'M = — — x 250 = 250
BI symboles % s 9B0-50 *

(2.1)

La figure 2.16 illustre I’équation (2.1). Elle représente la variation du débit théorique
moyen en fonction des différentes valeurs de BO et SO. Si BO et SO sont égaux, le
débit théorique moyen est égal a 250 kbit/s. Si les valeurs de BO et SO sont différentes
(SO < BO) , le débit théorique moyen diminue.

{ K
108 1 ER AR NEIEIE

*"GT?T‘-'-D
|

a-cg,e"'J‘

FIGURE 2.16: Débit moyen en fonction de BO et SO

Dans la figure 2.17, la supertrame a la plus grande durée et le plus grand débit théorique
moyen lorsque BO = SO, VBO et VSO. Si les valeurs de BO et SO ne sont pas
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identiques, la durée de supertrame diminue et le débit théorique moyen devient plus

faible (figure 2.18). Dans ce cas, nous avons l’apparition de la période inactive.

255
240
225
210
195

(s)as
2

FIGURE 2.18: Variation du superframe duration en fonction de SO et du débit moyen
avec BO = 14

La durée de la période inactive est calculée par :

Période Inactive = BI — SD = 960 x (289 —299) x 16 x 10755

(2.2)

La figure 2.19 représente la variation de la période d’inactivité en fonction de BO - SO
et de BO. La valeur de SO varie de 0 a BO. Si la valeur SO est égale a 0, la longueur

de la période inactive est égale a la longueur de BI. Dans les autres cas, la durée de la
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période inactive diminue lorsque la valeur de BO - SO augmente. Donc, la durée de la

période inactive dépend essentiellement de la valeur de SO.

I T

-

o
JAIIRUI IPOLIY ]

-
14‘|31211 1037
7
6

s "
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FIGURE 2.19: Variation de la durée inactive en fonction de BO et de BO - SO

2.5.2 Choix des valeurs de BO et SO

Les figures 2.16, 2.17, 2.18 et 2.19 peuvent nous aider a compléter 1’étude sur les profils
en rajoutant des valeurs théoriques optimisées de BO et SO pour les différents profils.
Dans le tableau 2.5, nous avons associé a chaque profil les valeurs de BO et SO les plus
adaptées et obtenues par notre étude. Nous avons également rajouté des informations
concernons le délai typique, BO - SO et le nombre de trames transmises dans chaque
supertrame pour les différentes valeurs de BO et SO choisies (périodicité en terme de
supertrame).
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Dans le tableau 2.5, nous avons fixé des conditions pour le profil 1 afin d’assurer la
bonne gestion de trafics envoyés. Pour le profil 1, nous avons majoré le nombre de
trames générées par le capteur par 10 trames/s. Cette valeur ne peut pas étre atteinte
par la personne agée. Elle réprésente pour nous un repere qui permet de controler le
nombre maximal de trames générées. Aussi nous avons minoré le nombre de trames
générées par 1. Cette valeur permet de valider que la personne agée a utilisé sa canne au
moins une fois par jour. Dans cette section, nous avons étudié I'influence de la variation
de BO et SO sur le réseau. Cette étude nous a permis de compléter le tableau de profils
par les valeurs adéquates de BO et SO. Dans la section suivante, nous étudions le cas

de la transmission de voix et nous fixons le codec qui sera utilisé.

2.6 Etude de la transmission de la voix

Parmi les capteurs et actionneurs utilisés dans la canne, il est prévu un microphone et
un haut-parleur. Notre but est donc de transmettre une communication vocale duplex
sur les liens IEEE 802.15.4.

Dans cette section, nous effections une étude théorique pour le choix du codec. Cette
premiere étude nous permettra de proposer une solution originale de transmission de
voix sur ce WPAN.

2.6.1 Choix du codec

Dans le domaine de la VoIP (Voice over Internet Protocol), plusieurs codecs sont dévelop-
pés pour profiter des avancées technologiques et offrir une qualité de voix acceptable
avec un débit relativement faible. On trouve parmi les codecs les plus connus et les
plus utilisés : Speex [95], iLBC [96], G711 [97], G723 [97], G729 [97], Opus [98]... (cf.
Tableau 2.6)

Les équations suivantes sont utilisées dans les calculs réalisés [P5] :

Débit (kbits/s) x duréedelatrame (s) x 1073

Taille d'unetrame = Octets  (2.3)

8
1000
Nombre de paquets par seconde (PPS) = Toille dunet (2.4)
aille d'une trame
PP
Tauz d'utilisation (TU) = ST%K; (2.5)

Avec :

100
durée d'une supertrame

SPS = nombrede supertrames par seconde =
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Tous ces codecs sont comparés par rapport aux valeurs de BO et SO, ce qui nous permet
de déterminer le codec le plus adapté aux spécifications de la norme IEEE 802.15.4.

Dans cette comparaison, nous avons identifié que les débits fournis par les codecs varient
entre 2 et 510 kbits/s [P5].

. Fréquence Durée Taille d'un Nombre de
Débit P . ’
Codec (kbits/s) d’échantillonnage| d’un paquet paquets/s
(Khz) paquet (octets) (PPS)

G711 64 (ms)]0 80 100

G.729 8 10 10 100

G.723.1 6.3 30 24 34

G.723.1 5.3 8 30 20 34

G.728 16 5 10 200

. 13.33 20 34 50
iLBC 15.20 30 57 34
X 30 . 30

Speex 2.15a44.2 | 8,16, 32 ou 48 31 8 a 188 IV E—
Opus (mode . . .

LP) [6] 5a24 10, 20, 40, 60 7 a 180 20 a 100
Opus (mode . . \ N
Hybride)[6] 20 a 48 8 a 48 10, 20 25 a 120 20 a 100
Opus (mode < N N
MDCT)g] | 162128 2.5, 5, 10, 20 5 & 320 50 & 500

TABLE 2.6: Parametres des codecs

Le débit fourni par le codec est un parametre important pour la norme IEEE 802.15.4
car le débit maximal sans fil théorique est égal a 250 kbits/s. Le codec G711 est donc
délaissé, car il nécessite un débit trop important par rapport aux autres codecs.

Les codecs G729 et G728 sont éliminés de notre choix, car le nombre de paquets par
seconde est trop grand par rapport aux autres codecs, ce qui va générer une trop grande

charge au niveau de la transmission sur le réseau.

Le codec G723 est éliminé également, car il existe d’autres codecs comparables mais
open source comme Speex, iILBC et Opus, avec les deux modes LP (qui utilise le codec
voix SILK) et Hybride (qui utilise les codecs SILK et CELT).

Apres cette premiere comparaison, il ne subsiste que les codecs iLBC, Speex et Opus.
A présent, nous allons effectuer une comparaison qui se base sur le nombre de paquets
générés et la valeur de BO et SO (cf. Tableau 2.7).

Pour favoriser la transmission de la voix et diminuer le temps d’attente au niveau des
files d’attente, nous avons décidé de tenter de ne transmettre qu’un seul paquet de voix
dans chaque supertrame. Selon le tableau 2.6, par exemple, le codec iLBC géneére un
seul paquet de voix chaque 20 ms donc la valeur minimale de BO et SO est égale a 1
pour avoir au moins un paquet de données dans chaque supertrame. Supposons que
nous ayons choisi d’utiliser BO = SO = 2, donc le SD est égal a 61,44 ms. On déduit
que dans la période de SD le codec iLBC génere trois paquets de voix ; dans les pires
cas, la taille de 'entéte de la sous-couche MAC et la sous-couche physique ne dépasse
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pas 45 octets et la taille d'un paquet de voix généré par le codec est égale a 34 octets
alors que la taille d’'un LIFS (Long InterFrame Spacing) est égale a 640 us ; la taille
maximale d'un paquet de voix a transmettre est donc égale a 79 octets et nécessite 7,59
ms + 3 x 640 ps = 9,51 ms : il faut donc réserver trois slots.

A partir des calculs effectués et comme la norme 802.15.4 définit une durée minimale pour
la période CFP égale a 7,04 ms, le nombre maximal de nceuds qui peuvent transmettre
des GTS ne dépasse pas 4 noeuds si on choisit de ne transmettre pas plus quun seul
paquet de voix dans une supertrame. Par contre, nous pouvons avoir 6 noeuds qui
transmettent la voix dans le cas d’une transmission d’un seul paquet par supertrame

dans un seul sens.

De plus, si on transmet plusieurs paquets dans une supertrame, le temps d’attente au
niveau de la file d’attente sera plus long. Par exemple, dans le cas de iLBC avec BO =
SO = 2, le premier paquet doit attendre 51,93 ms (la durée nécessaire jusqu’a la période
de GTS dans le pire des cas), le second paquet doit attendre 31,93 ms + 7,59 (la durée
d’attente jusqu’a l'arrivée du GT'S + la durée nécessaire pour la transmission du premier
paquet) et le troisieme paquet doit attendre 11 ms + 7,59 ms dans le cas de transmission
sans acquittement. Donc, la durée moyenne d’attente est égale a 36,68 ms contre 26,88

ms dans le cas de transmission d’un seul paquet par supertrame.

Le tableau 2.7 présente les valeurs de BO et SO qui correspondent a chaque type de
codec et le taux d’utilisation (TU) qui représente le nombre de paquets transmis dans
chaque supertrame. Les valeurs de BO et de SO ne dépassent pas la valeur 2, ce qui
est expliqué dans le tableau 2.8 qui présente différentes valeurs de SD. A partir des
calculs présentés dans le tableau 2.8, nous avons conclu que la valeur maximale de BO
et SO ne doit pas étre supérieure a 3, puisque la valeur maximale de la latence pour une
transmission voix ne doit pas dépasser 150 ms [99].

Pour les codecs iLBC, Speex et Opus (avec des trames de taille de 2.5, 5, 20 et 40 ms),
le pourcentage d’utilisation est supérieur a 1, ce qui permet d’avoir plusieurs paquets
transmis dans une seule supertrame. Comme la durée de la supertrame est courte (cf.
tableau 2.7), nous risquons d’avoir des rejets de paquets. Par exemple, si nous effectuons
une communication audio en utilisant le codec iLBC qui génere un paquet de taille 20
ms et utilise BO = SO = 1 ; la transmission d’un paquet de voix nécessite 3,17 ms : il

faut donc réserver deux slots par supertrame.

La réservation, dans la norme IEEE 802.15.4, s’effectue toujours a la fin de la supertrame.
Le noeud doit alors attendre 26,88 ms a chaque supertrame avant de pouvoir transmettre
le paquet. Comme le nombre de slots réservés pour la transmission est égal a 2, ce qui
est équivalent a 3,84 ms (avec la durée d’un slot égale a 1,92 ms), le temps qui reste
apres la transmission ne permet pas de transmettre un autre paquet (3,84-3,17 =
0,67ms < 3,17ms), nous pouvons alors avoir une accumulation de paquets dans la file
d’attente. Le codec génere 180 000 paquets dans une heure et le nombre de supertrames
dans une heure est égal a 117188. Donc, le nombre de paquets qui ne peuvent pas étre



Chapitre 2. Contribution technologique et modélisation architecturale 91

Codec Durée d'un paquet de voix (ms) | BO = SO | SD (ms) | TU
. 20 1 30.72 | 1.53
iLBC 30 1.02
g 30 1 30.72 | 1.02
peex 34 9 61.44 9
10 0 15.36 | 0.30
20 1 30.72 | 1.53
Opus (mode LP) 40 9 61.44 | 1.47
60 2 61.44 | 1.02
. 10 0 15.36 | 0.30
Opus (mode Hybride) 90 1 30.79 153
15 0 15.36 | 6.15
5 0 15.36 | 3.07
Opus (mode MDCT) 10 0 15.36 | 0.30
20 1 30.72 | 1.53

TABLE 2.7: Correspondance entre le codec et les valeurs de BO et SO

BO = SO | SD x 16 x1073 (ms)
0 15.36

30.72

61.44

122.88

245.76

=W N =

TABLE 2.8: Valeur de SD

transmis et qui seront en attente (perdus ou droppés) dans la file d’attente est égal a
62812 (180000 - 117188 = 62812 paquets).

Les paquets qui ne sont pas transmis ont une taille égale & 34 octets, la taille maximale
d’une mémoire RAM pour un capteur est de 'ordre de 128 koctets [100] (cette valeur de
RAM est rare sur un noeud 802.15.4), donc le nombre maximal de paquets que I’on peut
garder dans une file d’attente est égal a 3764 paquets. Ainsi, le nombre de paquets qui
seront rejetés est égal a 59048 paquets ou moins, car la RAM va servir a stocker d’autres
choses, ce qui représente 32.82% du nombre total des paquets générés par le codec iLBC.
Donc, lorsque le taux d’utilisation est tres supérieur a 1, nous pouvons avoir un grand
pourcentage de paquets rejetés.

A partir du tableau 2.7, nous pouvons déduire que les meilleurs codecs sont Opus avec
un paquet chaque 60 ms, iLBC avec un paquet chaque 30 ms et Speex avec un paquet
chaque 30 ms pour un taux d’utilisation égal & 1,02 (proche de 1).

A partir des résultats des tests effectués dans [101], les auteurs ont montré que le codec
Opus avec un débit égal a 11 kbits/s est comparable a iLBC (qui utilise un débit égal a
15 kbits/s) et meilleur que Speex (qui utilise un débit égal & 11 kbits/s). De plus, ces
travaux ont montré que le codec Opus avec des débits de 20 kbits/s et 30 kbits/s est
meilleur que G719 (avec un débit de 32 kbits/s), et Speex (avec un débit de 24 kbits/s).
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A Tissu de cette étude, notre choix se porte donc sur le codec Opus qui offre un débit

raisonnable et une qualité de voix meilleure que les autres codecs.

Apres cette étude théorique, nous présentons une étude sur la transmission de la voix.

2.6.2 Etude de la transmission de la voix

Dans le projet CANet, la communication voix peut étre initiée de deux fagons. Le
premier cas survient lorsque 1'utilisateur de la canne appuie sur le bouton d’appel d’aide
(figure 2.20). Le deuxiéme cas se présente lorsque le centre de controle regoit un message

d’urgence ou d’alerte (figure 2.21).

Etablissement

3 de communication
Reéservation des ressources

Demande

T"établissement de
‘ connexion
Etablissement
de communication 8
a Réservation des ressources

FIGURE 2.21: Réception d’un appel

Afin de bien étudier le cas de la transmission de la voix, nous fixons les hypotheses

suivantes :
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codec utilisé : Opus

débit : 30 kbit/s

taille de la trame de données : 75 octets

durée d’une trame : 20 ms

Si nous utilisons les parametres BO = SO = 0, la SD sera égale a 15,36 ms avec SD = BI.
La taille d’un slot est égale a 0,96 ms et la taille totale d’une trame de données IEEE
802.15.4 est égale & 632 bits (79 octets). A partir de ces informations, nous pouvons
déduire le nombre de slots nécessaires pour la transmission d’'une trame de données

(SNTD).

Taille d une trame de donnéex 1000 632 %1000

SNTD = 250kbits — 250000 = 3slot 27
taille d'un slot 0.96 stors (2.7)

Dong, pour transmettre une trame, si BO = SO = 0, nous utilisons 3 slots.

La taille minimale de la CAP est égale a 400 symboles, ce qui est équivalent & 6.4 ms.
La taille d’'un beacon dans le pire des cas est égale a 552 bits, c’est-a-dire une durée de
2.216 ms. La durée nécessaire pour la transmission du beacon et la période minimale de
la CAP est égal a 8.616 ms ce qui est équivalent a 9 slots (La période CAP commence
directement apres I’émission de beacon). Donc, le nombre de slots libre est égal a 7 slots.

-

€ >€ —>
9 slots 7 slots peuvent étres

utilisées pour la CFP

D> >
2 nocuds peuvent envoyer ces trames

FIGURE 2.22: Supertrame utilisée pour le cas 1

Heureusement, nous pouvons supprimer et modifier la taille des champs de la trame
beacon, comme le champ Auziliary Security Header, Pending Address fields et le nombre
de noeuds qui demandent des GTS. La taille du beacon peut passer de 552 bits & 320
bits (40 octets). La durée nécessaire de transmission d’un beacon devient 1.28 ms. Donc
le nombre de slots nécessaires pour la transmission de beacon et la période minimale de

CAP est de 8 slots, ce qui nous permet d’avoir 8 slots libres pour la CFP.

Si on reduit le nombre de nceuds a 2, la taille maximale du beacon devient égale a 200
bits (25 octets), ce qui correspond a 0.8 ms. Donc, 8 slots sont nécessaires pour la
période CAP et il reste 8 slots pour la période CFP. De méme, si nous n’avons qu’un
seul neeud, la taille du beacon devient égale a 176 bits (22 octets). Donc, le nombre de
slots nécessaires pour la période CAP est de 8 slots. Il reste 8 slots pour la période CFP.
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8 slots 8 slots peuvent étres utilisées pour la CFP
—> >

2 noeuds peuvent envoyer ces trames

FIGURE 2.23: Supertrame utilisée pour le cas 2

Le tableau 2.9 présente le nombre de nceuds qui peuvent transmettre (Tx) et recevoir
(Rx) des communications audio avec 'utilisation des différentes valeurs de BO et SO.
Le tableau contient aussi le nombre de slots inutilisés et la perte de temps au niveau des
slots utilisés.

BO = SO | Nb. noeuds | Nb. slots Tx | Nb. slots Rx | - SIofS | Temps perdu
inutilisés (ms)
1 2 2 2 3 2.62
2 3 2 2 1 5.24
3 3 2 2 2 10.26
1 3 2 2 2 20.96
5 3 2 2 3 41.92

TABLE 2.9: Information sur 'influence de la valeur de BO et SO

A partir de ce tableau, nous pouvons déduire que le nombre maximal de nceuds qui
peuvent transmettre des communications audio dans la méme supertrame est égal a 3
pour les valeurs de BO et SO de 2 et 3, avec la possibilité d’avoir 1 ou 2 slots qui ne
sont pas utilisés.

L’importance de la latence pour la voix nous conduit a I’évaluer. Le tableau 2.10 nous
permet de connaitre la durée de la latence pour chaque valeur de BO et SO. La valeur
acceptable de la latence définie pour la transmission de voix est entre 0 et 150 ms.
Dans le tableau 2.10, les valeurs acceptables sont colorées en vert. Les valeurs qui sont
acceptables mais tres proches de la limite (150 ms) sont en jaune et les valeurs & éviter
sont en rouge.

Nb. slots | Temps perdu | Latence

BO =80 | Nb. noeuds | . ", (ms) (ms)

| |
| |

TABLE 2.10: Les valeurs acceptables de BO et SO

Pour BO = SO =1 et 2, la valeur de la latence est acceptable, mais le temps perdu varie
entre 2 et 5 ms. Dans le cas ou BO = SO = 1, 2 slots ne seront pas utilisés. Par contre,
pour BO = SO = 2, un seul slot ne sera pas utilisé. Nous préférons donc utiliser BO =
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SO = 2 pour la transmission de la voix en délaissant BO = SO = 1 puisque ceci nous
permet d’utiliser le maximum de slots de temps et permet & 3 nceuds de transmettre
de la voix plutot que 2 noeuds uniquement pour BO = SO = 1. La durée treés courte
de la supertrame pour BO = SO = 2 augmente la consommation de 1’énergie, ce qui
diminue la durée de vie de la canne. La consommation d’énergie dépend énormément de
la période d’inactivité, et des modes de transmission et de réception. Les noeuds utilisent
plus d’énergie lors de la réception que lors de la transmission. Dans notre cas BO = SO,
donc il n’existe pas de période d’inactivité. Mais dans notre configuration nous utilisons
la période CFP ce qui signifie que les nceuds ne peuvent transmettre des trames que
dans les périodes dédiées et ils passent le reste du temps dans I’état sleep. Du coup,
si nous choisissons d’utiliser la valeur 2 pour BO et SO, chaque noeud doit se réveiller
chaque 61,44 ms ce qui ne permet pas de gagner au niveau de consommation d’énergie.
Aussi, la taille de slot est petite ce qui signifie que le nceud passe plus de temps dans le
changement de son état que dans le mode sleep. Par contre si nous choissons les valeurs
3 pour BO et SO, chaque nceud dans le réseau doit se réveiller chaque 122,88 ms ce qui
représente le double par rapport & BO = SO =2. Aussi la durée de slot est plus grande
ce qui nous permet d’avoir plus de temps d’inactivité (Dans le tableau 2.9, le temps
perdu dans la période CFP est égal a 10,26 ms pour BO = SO = 3 et & 2,62 ms pour
BO = SO = 5,24 ms. Ce temps sera utilisé comme une période d’inactivité partagée
entre les différents noeuds du réseau). Aussi le débit possible pour BO = SO = 1 et 2,
inférieur & 35 kbit/s, est tres faible. Avec un débit aussi faible la canne ne peut pas

transmettre tous les messages nécessaires avec la communication vocale.

Il existe des périodes ou la canne n’envoie pas des trames dans les GT'S réservés, ce qui
représente une perte de temps. Pour cette raison, nous préférons utiliser BO = SO = 3

afin de s’assurer que nous utilisons toutes les périodes réservées.

2.6.3 Algorithme de gestion de la transmission audio

Lors de la réception d’'une demande de transmission audio, le CMAP commence par
préparer les parametres de transmission dédiés a la voix. Il recalcule la taille des slots
selon les nouvelles valeurs de BO et SO. Ensuite, il vérifie si le nombre de GTS réservés
est égal a 7. Si c’est le cas, il procede a 'annulation de certaines réservations afin de
satisfaire le nceud demandeur de la transmission de la voix. Si le nombre de GTS est
inférieur a 7, alors il vérifie si la taille minimale de la CAP est respectée. Si la taille
n’est pas respectée, il procede alors a 'annulation des réservations. Sinon, il effectue
la réservation et vérifie de nouveau la condition. Finalement, le CMAP met a jour sa
table de réservation de GTS et transmet le beacon avec les nouveaux parametres de
réservation : BO et SO.

Nous avons également envisagé d’autres pistes pour rendre les valeurs de BO et SO plus
dynamiques, comme par exemple : (i) en faisant changer les valeurs associées de BO et
SO en fonction du nombre de neeuds dans le réseau ; (ii) ou en faisant changer les valeurs
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Mise & jour de la taille
des slots et des valeurs

de BO et SO

Réception d'une demande de réservation
de GTS pour une transmission audio

Nombre de GTS utilisés?
Non
Vérification de la faille de minCAP?
o
E.
Annulation de la réservation de w Non ( Réservation ds GTS Voix J
quelques noeuds J N

Réservation effectuée Oui
Non

Vérification de la faille de minCAP?

o
]

[Mise a jour du tableau de réservation]

FIGURE 2.24: Réservation des réssources pour la transmission audio

de BO et SO en fonction du temps de latence et du nombre de nceuds demandeurs d’une

communication voix.

2.6.4 Expérimentations

Apres I'étude théorique effectuée sur une grande variété de codecs, présentée en 2.6.1
[P5], nous présentons dans cette section, une simulation de différents codecs évalués et
testés comparativement. Nous avons modélisé et simulé sous OMNet++ ces transmis-
sions de la voix. La Figure 2.25 représente les étapes de transmission d’un fichier de

voix entre deux noeuds (un coordinateur et un noeud normal) [P5].

L’application dans le noeud normal lit le fichier audio mp3. Elle utilise ensuite un des
codecs préinstallés sur I'ordinateur. Finalement, I'application prépare des messages de
voix qui ont des caractéristiques conformes a celles de la norme 802.15.4. Les couches
MAC et PHY sont les responsables de la transmission des paquets audio qui seront regus
et traités par la couche applicative du coordinateur.

Suite a la réception des messages audio, la couche application du coordinateur va recréer
petit a petit le fichier total transmis par la couche applicative du nceud émetteur initial.

Les premiers tests que nous avons effectués avaient pour but de valider la modélisation
développée pour la simulation. Nous avons utilisé le codec Speex avec un message de
30 ms et un débit de 24,6 kbit/s, ce premier test a montré qu’il y avait une légere
modification au niveau fichier de réception qui est audible et génante (cf. Figure 2.26)
[P5].
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FIGURE 2.25: Etapes de transmission de voix
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FI1GURE 2.26: Transmission avec I'utilisation de codec Speex

Nous avons enfin testé I'effet du codage et du décodage d’un fichier voix en utilisant le
codec Opus (cf. Figure 2.27) [P5].

FIGURE 2.27: Résultat du codec Opus avec un débit de 24.6 kbits/s

Lorsque nous écoutons les sons résultants, nous remarquons qu’avec 'utilisation de codec
opus, il existe une faible dégradation de la qualité de son. L’audio régénéré par I’Opus
est tres proche du son original. Par contre, nous remarquons une forte dégradation de
son avec le codec Speex (cf. Figure 2.26).

D’apres les résultats de ces simulations, nous recommandons donc d’utiliser le codec
Opus pour les communications de type voix. Les comparaisons sont basées essentielle-
ment sur la qualité subjective de la voix sans prendre en considération la consommation
énergétique.
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2.7 Conclusion

Dans ce chapitre, nous avons commencé par analyser les profils des capteurs en étudiant
les différents capteurs qui peuvent étre utilisés dans le projet CANet. Nous avons ensuite
proposé des criteres de classification. Nous avons classifié les capteurs en 8 profils et
nous avons créé 2 profils abstraits qui peuvent étre utilisés par les capteurs dans les
cas d’urgence ou d’alerte. Apres cette étude, nous avons présenté la topologie globale
proposée avec les technologies associées. Puis, nous avons présenté notre couche de

différenciation et nous avons détaillé son fonctionnement.

Afin de terminer I'analyse des profils, nous avons effectué une étude qui se base sur la
topologie étoile et le mode avec beacon de la norme IEEE 802.15.4. Cette étude nous
a permis de compléter le tableau de profils avec les différentes valeurs de BO et SO
adéquates. Finalement, nous avons présenté une étude sur la transmission de la voix.
Dans cette étude, nous avons choisi le codec adéquat a notre solution et nous avons
associé les valeurs de BO et SO a ce type de trafic.

Dans le chapitre suivant, nous présenterons les simulations et les analyses de perfor-

mances que nous avons effectuées.



Chapitre 3

Evaluation des performances et
modélisation

Dans les deux premiers chapitres, nous avons introduit les principaux problémes de 1’e-
santé et les solutions proposées. Parmi ces solutions, nous avons proposé 'intégration
d’une nouvelle couche de communication dans le projet CANet. Cette couche a comme
role la gestion des différents types de trafics générés par les capteurs de la canne et le
maintien de la synchronisation entre les périodes de transmission et le type de la trame

A transmettre.

Dans ce chapitre, nous allons évaluer et tester par simulation nos propositions. Nous
présenterons ’analyse dans le cas de la présence de deux profils différents. Cette étape
détaille la comparaison des performances de I’empilement protocolaire, dans le respect
de la norme, avec et sans couche de différenciation. Nous évaluerons ensuite les perfor-
mances du réseau dans le cas de la présence d’une alerte. Dans ce cas-la, nous testerons
essentiellement 'efficacité de ’adaptation de la couche de différenciation aux variations

internes des applications.

Finalement, nous effectuerons des simulations qui modélisent des trafics temps réels pour

la transmission de la voix.

3.1 Choix du simulateur

OMNet++ (Objective Modular Network Test bed in C++)[102] est un simulateur multi-
plateforme a événements discrets développé en C++ pour la modélisation des communi-
cations dans un réseau, pour les architectures multiprocesseur et les systemes paralleles
ou distribués [103]. OMNet est assez populaire dans la communauté scientifique aussi
bien que dans la communauté industrielle. Il n’est pas un simulateur en lui-méme mais
nous pouvons le considérer comme un compilateur des plateformes de simulation comme
INET [104], INETMANET [105], etc. Il se présente comme un ensemble de modules

99
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interconnectés et hiérarchisés d’une maniere a les rendre extensibles et réutilisables. La
communication s’effectue a travers I’échange des messages via des portes. Les liens entre
les portes permettent la configuration de délais de propagation et de taux d’erreur. La
définition des différents protocoles, couches et liens, s’effectue dans le fichier de descrip-
tion de réseau (un fichier & ’extention .ned). Il contient un outil graphique qui permet

également de définir des topologies et de visualiser les transferts des trames sur le réseau.

Dans [106], les auteurs présentent une comparaison entre OMNet++ et NS2 principale-
ment. Ils ont montré qu’OMNet++ offre une trés bonne base pour la simulation des
RCSF. De plus, OMNet++ offre de meilleures performances que celles de NS2. Les
auteurs ont mentionné qu’OMNet++ est légerement meilleur qu’OPNET. OMNet++
surpasse NS2 et NS3 avec la taille de la communauté scientifique et industrielle qui
I'utilisent. I1 n’est pas un simulateur dédié & un seul type de réseau, il a la capacité

d’intégrer plusieurs technologies et de modéliser n’importe quel algorithme.

OMNet++ est assez comparable au simulateur OPNET mais il est open source, ce

qui donne un trés grand avantage a ce simulateur pour les scientifiques et centres

de recherches. D’autre part, OMNet++ peut intégrer la modélisation des protocoles

des autres simulateurs. Des développeurs offrent un outil d’importation qui permet
d’effectuer les modifications nécessaires automatiquement. Cette option a enrichi énormément
les différentes platesformes d’OMNet++.

3.2 Validation des valeurs de BO et SO

Dans le chapitre 2, nous avons présenté une étude théorique sur I'influence de la variation
de BO et SO sur les performances du réseau. Cette étude nous a permis de compléter
le tableau des profils par les valeurs de BO et SO les plus adéquates a chaque profil (cf.
tableau 2.5 du chapitre 2).

Dans cette section, nous présentons une simulation de la transmission des trames dans
les périodes CFP et CAP de la norme 802.15.4 avec différentes valeurs de BO et SO.
Cette étude pratique nous aide a valider I’étude théorique et vérifier si les valeurs choisies

sont optimales ou non.

Nous avons effectué des simulations pour deux scénarii avec différentes valeurs de BO et
SO et un nombre de nceuds variable. Notre réseau simulé contient un seul coordinateur
et le nombre de nceud feuilles RFD varie entre 1 et 10. La topologie étoile est utilisée.
Les valeurs de BO et SO varient entre 0 et 14. Le temps d’inter-arrivée des messages
est égal a 30ms ou 60s. La taille de payload générée par l'application est égale a 10 ou
70 octets.

Dans le premier scénario, nous observons 'influence de la variation de BO et SO sur le
nombre de messages transmis pour les nceuds qui sont configurés selon les parametres
présentés dans le tableau 3.1. Le nombre de slots réservés par un noeud dépend de
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la taille du premier message transmis. Les slots réservés dans la période CFP sont
maintenus jusqu’a la fin de la simulation.

Parametres Valeurs
Durée d’inter-arrivée des messages 30ms
BO = SO 0,1,2,3,4,5,6,7,8,9, 10, 11, 12, 13 et 14
Nombre des nceuds 1 et 5 noceuds RFD et 1 coordinateur
Durée de la simulation 1 heure
Taille de la payload 70 octets
Taille du buffer 10 trames
Mode de transmission GTS

TABLE 3.1: Parametres utilisés dans le premier scénario

La figure 3.1 présente le nombre de messages recus dans la période CFP. Nous remar-
quons que le nombre de messages recus diminue avec 'augmentation de la valeur de BO
et SO. Le nombre maximal de messages recus est pour BO = SO = 0 avec I’existence d’un
seul noeud dans le réseau. Dans le cas de 'existence de plusieurs nceuds dans le réseau,
le nombre maximal de messages recus est pour BO = SO = 1 dans le cas de 'utilisation
de 10 nceuds. Le nombre de messages recus a augmenté dans le cas de BO = SO =1
pour 10 nceuds parce que les noeuds ont plus de temps pour transmettre leurs messages
puisque la taille des slots réservés a augmenté. Le nombre des slots réservés par chaque
neeud a donc diminué alors les noeuds qui n’ont pas pu avoir des slots GTS dans le cas
de BO = SO = 0 ont pu ainsi obtenir des slots.

m Nombre de noeuds = 10 = Nombre de noeuds =1
100 7

80

60

M E B BB ERD _I,ll_ll-:-
2 3 4 5 6 7 8 9 10 11 12 13 14

BO =S0O

Messages recgus (%)

FIGURE 3.1: Pourcentage des messages recus dans CFP avec BO = SO

La figure 3.2 illustre I’évolution du nombre de slots réservés par chaque noeud. Pour
BO = SO = 0, le nombre de slots nécessaires pour la transmission des données est égal
a 4 slots pour chaque noeud. Ici, seuls deux noeuds peuvent transmettre leurs messages.
A Tlinverse, lorsque BO = SO = 1, la durée du slots devient plus grande. Du coup, le
nombre de slots nécessaires pour la transmission des données pour chaque nceud et pour
le minCAP (représente la période minimale fixée par la norme pour la période CAP) a
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diminué de 2 slots. Les slots inutilisés seront réservés pour les autres nceuds (figure 3.2

(a) et (b)).

Nl N2 N3 N4 N5 NI N2 NI N4 NS

NI N4 N5 NI N2 N

X«{[IMMT =
b 111111

251.63s 15,73s

(c)
BO=S0=14

Ni = Neeud 1
—X Message supprimeé

FIGURE 3.2: Transmission des messages pour BO = SO =0, 1 et 14

Si la SD augmente, la durée d’attente du début de la période de transmission suivante
augmente pour chaque nceud. Par exemple, si BO = SO = 14, SD est égal a 251,66s.
Dong, les nceuds doivent attendre 251.66s entre deux périodes de transmission successives
(figure 3.2 (c) et figure 3.3). Au début de la supertrame, les noeuds ont généré 8367
messages, seuls les 10 premieres trames seront stockées dans la file d’attente et 8357
seront perdues car rejettées. Pour ces raisons, le nombre de messages transmis diminue

lorsque SD augmente.

; 251.66 s

_Slots réservés |

251,66 s

F1GURE 3.3: Période de transmission pour BO = SO = 14

Nous remarquons dans la figure 3.1 que pour BO = SO = 2, 3, 4 et 5, le méme nombre
de messages est transmis. La durée de SD pour ces valeurs est de 61,44ms, 122,88ms,
245, 76ms et 491,52ms successivement. Dans une seule supertrame, le nocud génere 1,
4, 8 et 16 messages et la durée d’un slot est égale a 3,84 ms, 7,68 ms, 15,36 ms et
30,72 ms successivement pour BO = SO = 2, 3, 4 et 5. Pour ces valeurs de BO et
SO, les noeuds peuvent seulement transmettre la moitié des messages générés. Apres
une certaine durée, le tampon sera rempli et il n’acceptera plus de nouveaux messages.
Finalement, les valeurs optimales sont BO = SO = 0 pour un seul nceud et BO = SO

= 1 pour 5 nceuds. Dans la deuxieme simulation, nous avons changé les parametres par
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ceux donnés dans le tableau 3.2 afin de les adapter aux caractéristiques de la premiere

classe.
Parametres Valeurs
Durée d’inter-arrivée des messages 60ms
BO 0,1,2,3,4,5,6,7,8,9, 10, 11, 12, 13 et 14
SO 0,1,2,3,4,5,6,7,8,9,10, 11, 12, 13 et 14
Nombre des noeuds 5 et 10 neeuds feuilles et 1 coordinateur
Durée de la simulation 1 heure
Taille de la payload 10 octets
Taille du buffer 10 trames

TABLE 3.2: Parameétres de la deuxiéme simulation

Avec cette configuration, si BO = SO, le nombre de messages regus est égal a 100%

des messages émis. La variation de la valeur de BO et SO n’a pas une grande influence

puisque le trafic généré n’est pas lourd.

Dans cette classe, les capteurs ont un message a transmettre toutes les 60 ms. Pour

cette raison, l'utilisation d’une petite valeur de BO et SO n’est pas la bonne solution.

Si nous utilisons une grande valeur de BO et SO, nous pouvons augmenter la durée de

la période inactive, ce qui permet de diminuer la consommation d’énergie des nceuds du

réseau. Un équilibre entre la durée maximale de SD et la durée maximale de la période

inactive doit étre identifié afin de trouver un compris entre le nombre de messages bien

recus et la conservation d’énergie.

® Nombre de noeuds = 10
100

= Nombre de noeuds =5

w Utilisation des ACK et Nombre de Noeuds = 10

20
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FIGURE 3.4: Pourcentage des messages regus dans la CAP avec BO = 14

On voit dans la figure 3.4, que le nombre de messages transmis avec succes sans demande

d’un ACK pour SO = 2 est plus grand que celui avec demande d’ACK. Cela est dii au

temps d’attente de ’ACK par le noeud source de la trame. Si le nceud ne regoit pas

PACK avant la fin de la durée d’attente de son chien de garde, il consideére la trame
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comme perdue et il procede a la retransmission de cette derniere. Dans ce cas, le méme
message est envoyé au moins 2 fois. Puisque la durée de SD n’est pas assez longue,
le nceud ne peut pas retransmettre ’ancien message et commence la transmission d’un
nouveau dans la méme période SD. Dans le cas ou les ACK sont désactivés, les nceuds
transmettent leurs messages sans attendre ’ACK.

A partir de SO = 3, le nombre de messages regus avec succes avec 'utilisation de 'ACK
est plus grand que le cas sans ACK. Cela peut étre expliqué par la longueur de la période
SD qui est devenue plus importante, ce qui diminue le nombre de collisions et offre au
neeud plus de temps pour retransmettre ’ancienne trame et en transmettre de nouvelles.

Si la durée de SD augmente, les noeuds ont plus de chance de transmettre leurs messages.
De plus, si le nombre de nceuds augmente, le nombre de messages transmis avec succes
diminue parce que le nombre de nceuds qui ont tenté d’accéder au medium a augmenté,
ce qui fait croitre le nombre de collisions dans le réseau. Pour cela, si le nombre de noeuds
augmente, la durée de SD doit augmenter également ; la valeur de SO doit augmenter

aussi.

Dans notre étude théorique, nous avons fixé les valeurs minimales de SO a 7 pour
s’assurer que nous avons une durée minimum qui contient les périodes active et inactive.
Notre but était de trouver les valeurs optimales de BO et SO qui permettent d’augmenter
le nombre de messages recus avec succes et en méme temps, optimiser la consommation
de I'énergie. Apres nos simulations, nous pouvons déduire que 'intervalle [7, 14] contient
les valeurs qui peuvent étre utilisées pour les applications qui exigent la réception des

trames.

Finalement, nous n’avons pas simulé la classe qui permet la transmission des données
dans la période CAP et CFP en méme temps pour deux raisons. Premierement, les
données de cette classe ne sont pas transmises périodiquement. Donc, le trafic généré n’a
pas de grandes influences prédictibles sur les performances du réseau. Deuxiémement,

dans le projet CANet, un seul nceud peut activer I’état d’urgence.

Dans cette section, nous avons présenté les résultats de notre modélisation et simula-
tion de la transmission de messages dans les périodes CAP et CFP. Notre réseau est
configuré avec des parametres de deux types d’applications qui appartiennent a deux
classes différentes qui utilisent I'une des deux périodes CAP ou CFP. Les valeurs de BO

et SO trouvées dans ’étude théorique ont été vérifiées par simulation.

3.3 Etude par simulation de la couche de différenciation

Dans cette section, nous présentons les résultats de simulation effectués dans le cas
de l'utilisation de la couche de différenciation et sans elle. Dans ces simulations, nous
utilisons pour les applications des parameétres réels. Les informations générées par les
capteurs sont transmises dans les périodes CAP et CFP adéquates et chaque canne est
capable d’utiliser ces deux périodes dans la méme supertrame.
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3.3.1 Configuration réseau
3.3.1.1 Calcul du nombre de slots nécessaires pour la transmission
Lors de la demande d’un GTS dans la période CFP, la canne qui demande doit envoyer

une requéte qui contient le nombre de slots nécessaires pour sa transmission. Le nombre

de slots nécessaires est calculé par I’équation 3.1.

DT + D,SIFS1
DS

NSR = (3.1)

Avec :

NSR = Nombrede Slots Réservés

e DT = Duréedetransmissiondunetrame = TTM x DTO us

e DS = Laduréedunslot = %}s

D_SIFS = 192 us

TTM = Tailletotale dela trame auniveau M AC (octet)

DTO = Duréedetransmission dunoctet = 32 us

La valeur de NSR obtenue par ’équation (3.1) sera transmise au coordinateur afin
d’effectuer la réservation des slots nécessaires.

3.3.1.2 Calcul de la valeur BO et SO

Dans le chapitre 2, nous avons présenté la topologie qui sera utilisée avec notre solution.
Nous avons associé a chaque profil de capteurs, l'intervalle des valeurs de BO et SO les

plus adéquates a ces caractéristiques.

Dans chaque profil, nous retrouvons différents capteurs qui ont des fréquences de génération
de messages différentes, ce qui rend la SD importante et utile, en particulier pour les
capteurs qui ont une fréquence plus élevée que les autres.

Pour cette raison, le coordinateur choisit la valeur de BO et SO en fonction de I'application

la plus rapide dans la génération des messages.

Dans notre étude, nous ne prenons pas en considération la période d’association des
cannes & un coordinateur (CMAP). Mais 1’échange des messages définis par la norme
dans cette période peut étre utilisé pour informer le CMAP par les applications utilisées.
Les informations qui doivent étre envoyées vers le CMAP sont : le débit, la fréquence de

génération des messages et la période de transmission. Le coordinateur ne s’intéresse ici
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qu’aux applications qui utilisent la période CFP. Ces informations seront enregistrées
dans la table des services de la couche Management. Cette table permet & la couche
Management de choisir les bonnes valeurs de BO et SO qui doivent étre utilisées.

Le coordinateur calcule la valeur de SO a ’aide de ’équation (3.2).

6

) = logy(DIG) + 6,0247 = X (3.2)

Avec :

| X | 4+ 0.5alors SO = [X]
| X| + 0.5alors SO = | X|

Et DIG = Durée Inter-Génération des messages

Le calcul de BO est fait par I’équation (3.3). Cette équation est identique a celle de SO
dans le cas de la transmission de voix seulement, puisque nous avons une durée maximale
de latence qui doit étre respectée. S’il n’existe pas une communication vocale dans le
réseau, le coordinateur essaye de maximiser la durée de période inactive avec la prise en

considération des conditions liées aux trames transmises dans la période CFP.

BO < logy(TF x DIG) + 6.0247 (3.3)

Donc :
BO = |logy(TF x DIG) + 6.0247] — 1 (3.4)

Avec :

o TF = Tailledela File d attente

e D.LIFS = 640 us

La durée de LIFS sera utilisée a la place de la durée du SIF'S si la taille de la trame dépasse
18 Octets (définie par la norme). Avec les équations (3.2) et (3.4), le coordinateur peut
adapter la durée de SD et de la période inactive selon les besoins des applications les plus
exigeantes. Les calculs sont effectués essentiellement pour assurer la transmission des
trames dans la période de G'T'S sans perte, puisque leurs informations sont importantes

et précieuses.

3.3.2 Transmission dans les deux périodes de la méme supertrame

La norme IEEE 802.15.4 n’offre pas une solution pour la transmission des trames dans
les périodes CAP et CFP de la méme supertrame. L’algorithme de CSMA /CA utilisé
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dans le mode beacon est concu d’une maniere qui rend l'utilisation de deux périodes

CAP et CFP par la méme couche MAC pour deux trames différentes impossible.

Dans cette partie, nous proposons une solution qui se base sur les fonctions offertes par
802.15.4 afin de rendre l'utilisation simultanées des périodes CAP et CFP de la méme
supertrame possible.

3.3.2.1 Parametres de simulation

Parametres Valeurs
Topologie étoile
Nombre de nceuds 2, 3, 6, 8 (incluant le
Coordinateur)
Type de Trafics Capteur de rythme

cardiaque échantillonné
et capteur de type

accélérometre
Sens de transmission des données Vers le coordinateur
Taille de file d’attentes au niveau de la 20 trames
couche Management
Gestion des CSMA/CA (CAP) Avec ACK
acquittements GTS (CFP) Avec ou sans ACK

TABLE 3.3: Parametres des simulations

Le tableau 3.3 présente les parametres de configuration que nous avons utilisés dans ces
simulations. La topologie utilisée est 1’étoile. Il existe donc un seul coordinateur, et
N nceuds feuilles dans le réseau qui sont connectées & ce dernier. On considere un seul
domaine de collision. Les trames transmises dans la période CFP peuvent étre acquittées
ou non acquittées.

Le nombre de nceuds est égal a 2, 3, 6 puis 8 en incluant le coordinateur. Chaque nceud
contient deux applications qui génerent deux types de trafics. Ces trafics représentent
les informations d’un capteur de rythme cardiaque (APP1) et celles d'un capteur de
type accélérometre (APP2). Les messages générés par les applications sont envoyés vers
le coordinateur.

Les messages générés par ’APP1 ont une priorité plus faible que les messages générés
par PAPP2. Les messages de ’APP1 sont donc envoyés dans la CAP et les messages de
I’APP2 dans la CFP qui nécessite, elle, une réservation du nombre de slots nécessaires

pour la transmission.

Dans la période CFP, les émetteurs des messages peuvent demander ou pas au coordina-
teur d’acquitter les messages bien recus. Pour cette raison, nous allons tester I'influence

de la présence d’acquittement dans la CFP.
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3.3.2.2 Transmission dans 'une des deux périodes

Deux scénarios sont possibles dans le cas de la transmission dans une seule période CAP
ou CFP :

e dans le premier scénario, nous transmettons des données dans la période CAP
uniquement, en effectuant une réservation des GTS dans la période CFP. Notre
objectif est de tester 'influence du débit de données sur le réseau, dans les périodes
CFP, avec la présence de réservation des GTS sans avoir des données transmises,

e dans le second scénario, nous transmettons des données dans la période CFP sans
avoir de trafic dans la période CAP, avec I'existence de réservation des slots GTS.
On réserve donc les slots nécessaires pour la transmission pour chaque nceud sans

les utiliser.

Les messages générés par les applications APP1 et APP2 n’ont pas les mémes priorités
et ils ne sont pas transmis dans les mémes périodes. Les messages générés par ’APP1
ont une priorité faible. Ils sont transmis dans la période CAP. Par contre, les messages
générés par ’APP2 ont une priorité moyenne, ils sont transmis dans la période CFP.

Tous les nceuds dans le réseau réservent des GTS pour la transmission des trames avec
une priorité moyenne. Les noeuds dans le réseau utilisent les mémes applications avec
les mémes configurations. Pour effectuer les simulations, nous avons choisi d’utiliser une
application qui simule le capteur de rythme cardiaque échantillonné (tableau 3.4). La
configuration de simulation est présentée dans le tableau 3.3.

Type de capteur Inter-messages | Taille de message
Capteur de rythme cardiaque échantillonné 20 ms 3 Octets

TABLE 3.4: Parametres des simulations

Le débit généré par cette application est égal & 1200 bits/s, ce qui est tres inférieur au
débit maximal théorique de 802.15.4 (250 Kbit/s).
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FIGURE 3.5: Pourcentage des messages recus
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La figure 3.5 présente le pourcentage des messages regus dans la période CAP. Pour
un petit nombre de nceuds émetteurs (1 et 2), le coordinateur regoit tous les messages
envoyés par ces nceuds. Par contre, pour un plus grand nombre de nceuds, le coordinateur
recoit 90% et 55% des messages pour 5 et 7 noeuds respectivement. Cette diminution est
due a 'augmentation du temps d’attente pour accéder au canal et au nombre d’essais
de retransmission effectués avant de réussir finalement ou d’échouer pour cette émission.
Ceci augmente considérablement le nombre de trames perdues a cause du débordement
des files d’attentes (voir figure 3.6) et du nombre d’échecs de transmission (voir figure
3.7).
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FIGURE 3.6: Nombre de messages non entrés dans la file FMT (avec conservation des
trames qui seront transmises en CSMA/CA)

Nombre moyen des tframes
rejetées (%)

0 —
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FIGURE 3.7: Nombre moyen de trames rejetées par la couche MAC apres un échec de
transmission)

Pour les résultats de transmission dans la période CFP, tous les messages sont bien
transmis et le pourcentage de réussite est égal & 100%. Ce résultat est attendu puisque la
réservation des slots dans la période GTS donne ’avantage aux nceuds pour transmettre
leurs trames sans avoir de concurrence pour accéder au canal. De plus, la file d’attente
ne déborde pas, ce qui signifie que tous les messages entrent dans la file FMT.
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3.3.3 Transmission dans les deux périodes CFP et CAP de la méme
supertrame

Dans ce scénario, nous approchons du cas du projet CANet par I'utilisation d’une sec-
onde application qui simule 'accélérometre de la canne. Dans ce scénario, nous testons
Iinfluence du débit de données sur le réseau dans les périodes CFP et CAP. Nous util-
isons deux applications qui simulent respectivement le capteur de rythme cardiaque

échantillonné et un accélérometre (tableau 3.5).

Taille Période
Application | Type de capteur | Inter-messages des de transmission
messages de trames
APP1 Rythme cardiaque 20 ms 3 Octets CAP
APP2 Accélérometre 100 ms 5 Octets CFP

TABLE 3.5: Parametres des simulations

3.3.3.1 Transmission sans BER

Les messages générés par le capteur de rythme cardiaque sont envoyés dans la CAP.

Dans la CFP, les informations de I'accélérometre sont envoyées (Figure 3.8).

l |_| File des Messages Tolérants (FMT)

| Dispatcher

01
Management
= Trame avec priorité faible (LPF)
J. = Trame avec priorité moyenne (MPF)
| Sous-couche MAC | Beacon

l File des Messages temps Réel (FMR)

Différenciation

. File des Messages Urgents (FMU)

= CFP —————— CAP

FI1GURE 3.8: Exemple de transmission

Les messages qui ont une faible priorité sont empilés par la sous-couche dispatcher dans
la file d’attente FMT. La sous-couche management commence a envoyer les trames LPF
vers la sous-couche MAC lorsque la période CAP commence. Les messages qui ont une
priorité moyenne sont empilés dans la file d’attente FMR jusqu’au commencement de la
CFP, plus spécifiquement au commencement de la période réservée par le noeud. Dans la
figure 3.8, on voit que le noeud contient deux applications : rythme cardiaque (rectangle
bleu clair) et accélérometre (rectangle bleu foncé), nous appellerons les deux applications
APP1 et APP2 respectivement. Lorsque la sous-couche dispatcher recoit un message de
I’APP1 (ligne bleue claire) ou de ’APP2 (ligne bleue foncée), il commence par la lecture

de I’entéte pour connaitre le profil du message. Dans le cas de I'exemple de figure 8, les
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messages de ’APP1 sont envoyés vers la file FMT alors que ceux de ’APP2 sont dirigés
vers la file d’attente FMR.

La sous-couche Management utilise les files d’attente FMT et FMR pour transmettre
les trames dans les périodes adéquates : CAP ou CFP. Les trames de la file FMT
sont transmises dans la période CAP (ligne jaune) et les trames de la file FMR sont
servies durant la période CFP ; plus exactement lorsque la période réservée par le noeud
commence (ligne verte).

Dans la premiére simulation, nous avons configuré notre simulateur (cf. tableau 3.3)
pour disposer d’un environnement idéal sans erreur de transmission afin de ne mettre
en évidence que les performances intrinseques de la couche 2. La topologie utilisée est
la topologie en étoile qui contient 2, 3, 6 ou 8 noeuds (incluant le coordinateur) selon
les simulations. Cette configuration est utilisée également pour toutes les simulations
suivantes. La taille des files d’attente (FMT et FMR) est égale & 20 trames.

m Sans Différenciation  mAvecdifférenciation  m Avecdifférenciation (Sans Purge)
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FIGURE 3.9: Taux de messages recus dans la période GTS

La figure 3.9 montre que le taux de messages regus pour 2 et 3 noeuds est égal & 100%
pour une simulation avec la couche différenciation, ce qui dépasse le pourcentage des
messages recus dans le cas de simulations sans couche de différenciation. Mais, pour
6 et 8 nceuds, les résultats de la simulation sans différenciation deviennent meilleurs
que ceux avec différenciation (sans purge : cf. explication ci-dessous). Ce résultat est
expliqué par le fait que la couche MAC ne peut traiter qu'une seule trame a la fois.
Donc, lorsqu’elle recoit une trame pour la transmettre, elle n’accepte pas une autre
trame tant que la derniere trame n’a pas été transmise ou rejetée. Ce probleme est
résolu par l'utilisation de la fonction purge que nous avons concue et qui est appelée a
la fin de chaque période CAP et CFP, ce qui permet de libérer la sous-couche MAC et
rend possible le traitement d’une nouvelle trame. Cette amélioration proposée dans la
couche différenciation a amélioré le pourcentage de messages recus (passé d’une valeur
proche de zéro & 100%).

La fonction purge donne aux couches supérieures de chaque nceud la possibilité de purger
une trame de données stockée dans la sous-couche MAC avant d’étre transmise. La

décision de purger une trame de la file de transmission de la sous-couche MAC est prise
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par la couche différenciation. De facon plus concrete, c’est la sous-couche management
qui est responsable de l'instant de prise de décision de purger une trame.

La sous-couche management envoie une demande de purge lorsqu’elle ne recoit pas une
confirmation qui indique que la transmission est réussie ou qui indique la cause de 1’échec
de transmission jusqu’a la fin de la CAP. Dans ce cas, la sous-couche management con-
sidere que la sous-couche MAC traite encore la trame. Aussi, la sous-couche management
envoie une demande de purge si elle ne regoit pas une confirmation de la transmission

de la trame dans la CFP et avant le commencement de la période CAP.

L’utilisation de la purge cause la perte de la trame au niveau de la couche MAC. Afin
de diminuer le nombre de trames perdues lors de 'utilisation de la purge, notre couche
de différenciation garde une copie de chaque trame transmise vers la sous-couche MAC,
ce qui rend possible I'initialisation du processus de retransmission d’une trame purgée.
Donc, la transmission des messages se termine obligatoirement par ’appel d’une primi-
tive qui indique I’échec ou la réussite de 1’émission.

Chaque trame est référencée par le parametre MSDUHandle. Lorsque la couche MAC
recoit une demande de purge avec la référence de la trame, elle arréte le processus de
transmission immédiatement si la trame est dans la file de transmission. Dans le cas
de larrét du processus de transmission, la couche MAC donne a la couche supérieure
une réponse avec le statut SUCCESS et si la référence n’est pas valide, elle envoie
INVALID_HANDLE.

Dans notre travail, la fonction purge est utilisée a la fin des périodes CAP et CFP afin de
s’assurer que la couche MAC n’est pas occupée par le traitement d’une trame avant que
la nouvelle période de transmission commence. Chaque nceud utilise la fonction purge
a la fin de la CAP, avant le commencement de la CFP (la purge peut étre utilisée a la
fin de la CFP exactement a la fin de la période GTS réservée). La fonction purge est
utilisée seulement en cas de besoin. Plus précisément, la purge est demandée si la couche
différenciation a une trame qui doit étre transmise dans la période CAP (ou CFP) et
si elle détecte que la sous-couche MAC n’a pas transmis une trame précédente dans la
période CFP (ou CAP). Dans ce cas, la couche différenciation purge la sous-couche MAC

afin de la libérer pour traiter une nouvelle trame.

La figure 3.10 montre que le taux de messages recus diminue avec I’augmentation du
nombre de nceuds dans le réseau. Cela provient de la durée de la CAP ou les noeuds ten-
tent d’accéder au médium et de transmettre leurs informations. Cette période diminue
pour chaque noeud avec 'augmentation du nombre de nceuds, puisque chaque noeud
réserve des slots pour la transmission des trames MPF. Ainsi, le nombre de nceuds
qui tentent d’accéder au canal dans cette méme période augmente. De plus, la figure
3.10 montre que le taux de messages recus pour la transmission avec l'utilisation de la
couche différenciation avec la fonction purge a légerement augmenté. Cela provient de
la réinitialisation des parametres de I’algorithme CSMA /CA due a chaque utilisation de
la fonction purge sur les trames qui n’ont pas pu étre transmises dans la période CAP.
Initialement, le nombre d’essais (NB) dans ’algorithme CSMA /CA est initialisé & 0. Le
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FIGURE 3.10: Nombre moyen des messages regus dans la période CAP

nombre maximal d’essais, avant que la sous-couche MAC considere que la transmission
de la trame a échoué, est égal a 3 (valeur par défaut de la norme).

Dans l'utilisation normale de la purge, la possibilité de garder une copie de la trame
purgée n’est pas prise en considération. Donc, chaque trame purgée est considérée com-
me rejetée. Pour cette raison, il n’y aura pas d’influence sur le nombre de trames trans-
mises et sur le nombre maximal d’essais de transmission puisque la trame sera rejetée
définitivement. Ce n’est pas le cas dans notre solution, puisque la couche différentiation
garde une copie de la trame et attend une réponse qui indique la réussite ou la cause
de I’échec de transmission pour supprimer cette copie. L’utilisation de la purge par la
couche différenciation ne mene pas au rejet de la copie de la trame, ce qui rend possible de
renvoyer la trame vers la sous-couche MAC dans sa période adéquate. Cette opération
de suppression et de réinitialisation de processus de transmission de la méme trame
donne une seconde chance pour que la trame soit transmise. Par exemple, si le nceud
n’a pas pu transmettre la trame 2 fois, il ne reste donc qu’un seul essai de transmission
avant que la sous-couche MAC déclare le rejet de la trame. A cet instant, on suppose
que la couche différenciation demande la purge de cette trame afin de transmettre une
autre trame. Par la suite, la couche différenciation émet une autre fois la trame purgée
(puisqu’elle en garde une copie). Dans ce cas, 'algorithme CSMA /CA est exécuté de
nouveau et tous les parametres seront réinitialisés : la valeur de NB = 0, CW = 2,
BE = min(2, minMacBE). Donc, cette trame a pu utiliser I’algorithme CSMA /CA deux
fois avec une valeur de NB égale a 3 a chaque fois.

3.3.3.2 Transmission avec BER = 1077

Suite a nos simulations effectuées dans un environnement idéal, nous avons reconfiguré
notre simulateur pour intégrer des erreurs de transmission afin de voir le comportement
de nos propositions en environnement plus proche de la réalité. Dans la suite, nous
présentons les résultats des simulations avec un BER = 10~7 pour un nombre de nceuds
égal a 2, 3, 6 et 8. Les simulations sont effectuées avec la couche différenciation sans
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purge et avec la couche différenciation avec purge, ce qui nous permet de mettre en
évidence les améliorations effectuées et leur influence sur les performances du réseau.

m Avec PURGE = Avec PURGE et ACK dans CFP
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FIGURE 3.11: Taux de messages recus dans la CAP avec BER = 1077

Nous pouvons identifier, dans la figure 3.11, que le taux de messages bien regus par
I’application APP1 dans les différents cas de simulations varie selon le nombre des nceuds
dans le réseau. Cela provient de la durée réduite de la CAP ou les noeuds tentent d’ac-
céder et transmettre leurs informations. Seul le délai de bout en bout est 1légerement
amélioré (cf. figure 3.12) pour 2 et 3 nceuds lorsqu’on utilise la fonction purge. Cela est
du a I'initialisation du NB, BE et CW a chaque fois que le nceud émetteur utilise la purge
pour libérer la couche MAC afin de transmettre les paquets de ’APP2. Par la suite,
le neeud renvoie le paquet une fois de plus avec les parametres initiaux de ’algorithme
CSMA/CA (NB, CW, BE). Ainsi, le noceud peut avoir plus de chance de trouver le canal
libre puisqu’il existe des nceuds ou la couche différenciation n’a pas purgé la trame.
Dans ce cas 13, les nceuds vont garder la méme valeur de BE (a chaque fois lorsqu’ils
trouvent le canal occupé, la valeur de BE = min (BE+41, macMaxBE), ce qui donne plus
de chance aux nceuds qui ont effectué une purge d’accéder au canal puisque la valeur de
BE est réinitialisée (BE = min(2, macMinBE))). Les noeuds qui vont réinitialiser leurs
parametres de I'algorithme CSMA /CA ont une durée d’attente plus petite, donc, plus de
chance de transmission réussie. Ceci diminue le nombre de trames rejetées et le nombre
d’échecs de transmission.

Le cas de l'utilisation de la purge est composé de trois sous-cas :

e 1¢" sous-cas : un seul nceud a utilisé la purge dans le réseau, M nceuds n’ont pas
utilisé la fonction purge et L noeuds effectuent leur premier essai de transmission :
le nceud qui a utilisé la purge entre en concurrence avec les nceuds qui effectuent
leur premiere transmission de trames. Donc, seul le nceud qui a purgé une trame
et les nceuds qui effectuent leurs premiéres transmissions utilisent un BE = min (2,
macMinBE) alors que les autres utilisent un BE = min(BE+1,macMaxBE). Dans
ce cas, le noeud qui a utilisé la purge est le plus prioritaire, ainsi que les nceuds
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qui vont transmettre pour la premiere fois puisqu’ils ont tous une grande chance

d’avoir la plus petite valeur de backoff.

2¢me sous-cas : N noeuds ont utilisé la purge, M noeuds n’ont pas utilisé la purge et
L nceuds effectuent leur premier essai de transmission : N noeuds vont initialiser
les parametres de 'algorithme CSMA /CA. Dans ce sous-cas, N 4+ L nceuds vont
utiliser un BE = min (2, macMinBE) alors que les autres vont utiliser un BE =
min(BE+1,macMaxBE). Donc, N + L nceuds ont plus de chance d’accéder au

médium que les M nceuds.

3¢™m€ sous-cas : tous les noeuds utilisent la fonction purge : dans ce sous-cas, tous
les nceuds dans le réseau ont effectué une initialisation de 1’algorithme CSMA /CA.
Ceci signifie que tous les nceuds vont avoir une petite valeur de BE. Cette étape
représente une initialisation de transmission dans tout le réseau, ce qui génere

plusieurs risques de collision. Ce cas ne devrait pas se produire trés souvent.

Remarque : N + L + M < Tnceuds

= Avec PURGE Avec PURGE et ACK dans CFP
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FIGURE 3.12: Délai moyen de bout en bout dans la CAP avec BER = 10~"

A partir des deux courbes (figure 3.11 et figure 3.12), nous pouvons conclure que dans la
CAP, il n’y a pas une amélioration significative avec 1'utilisation de la purge au niveau
du nombre de messages regus par 'application APP1 du coordinateur. Par contre, il
faut signaler que le délai de bout en bout pour 2 et 3 noeuds est légerement amélioré.
Pour 6 et 8 nceuds, le délai moyen de bout en bout avec 'utilisation de la couche de
différenciation sans purge reste légerement meilleur, mais en contre partie, nous avons
une perte de performance dans la CFP puisque le nombre de trames transmises est
proche de zéro (voir Figure 3.9).

Apres ’étude que nous avons effectuée sur la transmission dans la CAP, nous allons
nous intéresser maintenant a la période CFP qui est généralement réservée pour la

transmission des messages qui demandent un plus fort niveau de QoS.

La figure 3.13 montre que 'utilisation de la purge permet la réussite de transmission pour
tous les messages dans le cas ou ’application APP2 demande un acquittement & chaque
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FIGURE 3.13: Taux de messages recus dans la CFP avec BER = 1077

trame émise et bien recue. Méme sans la gestion de 'acquittement (et retransmission de
la trame de données si échec), le pourcentage de réussite (donc dés la premiére émission)
est tres proche de 100% dans tous les cas. Par contre, dans le cas ol le nceud n’utilise
pas la purge, le pourcentage est & 100% seulement pour 2 et 3 nceuds (cf. tableau 3.13).
Pour 6 et 8 nceuds, le pourcentage de paquets recus est presque nul, ce qui montre bien
lutilité de l'utilisation de la fonction purge par la couche différenciation. De plus, le
délai moyen de bout en bout est réduit d’'une maniere tres significative : il est passé de
475 ms a 50 ms pour 6 nceuds (cf. figure 3.14).
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FiGURE 3.14: Délai moyen de bout en bout des messages recus dans la CFP avec
BER=10""

3.3.3.3 Explication du fonctionnement de la purge

La figure 3.15 illustre un exemple pour clarifier la problématique des transmissions dans
des périodes différentes a travers la méme couche MAC. Dans la figure 3.15 les périodes
de disponibilité de la sous-couche MAC sont colorées en blanc, alors que la couleur
orange est dédiée aux périodes d’indisponibilité. Dans le cas de 1'utilisation de la couche

de différenciation, la sous-couche management n’envoie une trame a la sous-couche MAC
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que lorsqu’elle est disponible. Dans une situation parfaite, la sous-couche MAC transmet
une trame dans la période CAP et une autre dans la période CFP (cf. figure 3.15, la
période de transmission d’une trame LPF dans la CAP est colorée en violet, alors que
celle de MPF est colorée en orange). Lorsqu’il existe une grande charge dans le réseau, la
sous-couche MAC tente de transmettre le paquet NB fois (le nombre d’essais ne dépasse
pas 3), pour cette raison elle garde la trame pendant toute la période d’essai. La figure
3.15 montre bien que pendant les supertrames 2 et 3, la sous-couche MAC est occupée par
la transmission d’une trame LPF, donc, elle ne demande pas une trame a la sous-couche
management. La sous-couche MAC garde la trame pendant toute la période CFP, ce qui
bloque les autres trames de la file MPF au niveau de la couche différenciation. Elles ne
seront transmises que lorsque la sous-couche MAC se libere. Cette problématique a été
résolue par l'utilisation de la fonction purge puisque cette fonction permet la libération
de la sous-couche MAC, et donc la possibilité de transmettre les trames dans les périodes
adéquates sans étre bloquées par des autres transmissions.

_ W Busyby LPF W CFP LPF
I_ll-‘MT IFMRIFML B Busyby MPF [ CAP — MFF

- UNN U0 B0 R Une

MAC operation LT
MAC state

sapertrame [{11111 {1111 AT CTECTRRORTTVETEOETTTOOTTETTTD ﬂ]l]]]]]]]]]li

Superframe number 1 2 3 4 5

FIGURE 3.15: Exemple de transmission sans I'utilisation de la purge

Cette nouvelle fonction est ajoutée a l’ensemble des fonctionnalités fournies par la
couche management. La figure 3.16 présente un cas simple de 1'utilisation de la couche
différenciation. Le premier schéma (figure 3.16 (a)) présente les différents éléments
que nous utilisons dans la présentation de ’exemple. Le nceud est composé de quatre
couches. La couche application contient deux applications : APP1 qui génere des mes-
sages a faible priorité, et APP2 qui génere des messages qui ont une priorité moyenne.
La couche différenciation contient deux sous-couches (dispatcher et management) et
trois mémoires ou buffers pour sauvegarder les copies des trames transmises vers la
sous-couche MAC.

La figure 3.16 (b) présente les étapes de transmission d’un message. En premiers lieu,
APP1 envoie un message (étape 1) vers la couche différenciation. Des la réception des
messages, la sous-couche dispatcher prend en charge la vérification et la classification des
messages (étape 2). Apres cette étape de vérification, le message sera empilé dans la file
d’attente adéquate (étape 3). Lorsque la période temporelle de transmission associée au
bon type de file d’attente commence, la sous-couche management envoie une trame de
la file vers la sous-couche MAC (étape 4) en gardant une copie dans la mémoire associée
a la file d’attente. Lorsque le message est bien transmis (étape 5), la sous-couche MAC
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envoie une indication a la sous-couche management pour l'informer. Alors, la sous-
couche management supprime la copie et transmet une autre trame vers la sous-couche
MAC.

Remarque : Les trames LPF seront transmises dans la CAP. Au début de cet exemple,
toutes les files d’attente sont vides et la couche MAC ne traite aucune trame.
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FIGURE 3.16: Exemple de transmission avec l'utilisation de la couche différenciation

Apres 'explication de I'exemple présenté dans la figure 3.15, nous expliquons un autre
exemple qui représente un cas de l'utilisation de la purge. La figure 3.17(a) reprend
exactement les mémes étapes de la figure 3.16(b) sauf pour I’étape 5 qui a été supprimée
puisqu’il existe plusieurs noeuds dans le réseau (il existe deux autres noeuds qui tentent
de transmettre leurs données). Pour cette raison, le nceud présenté dans la figure 3.17(a)
garde la trame au niveau de la sous-couche MAC afin de réussir la transmission.

Dans la figure 3.17(b), APP2 envoie un message vers la couche différenciation. Des la
réception, la sous-couche dispatcher envoie le message vers la file FMR. A la fin de la
période CAP, la sous-couche management a remarqué qu’elle n’a pas recu une réponse
qui concerne la transmission de la trame dans la période CAP. Donc, la sous-couche
management considere que la sous-couche MAC n’a pas pu transmettre la trame et
elle envoie une demande de purge (étape 8). Lorsque la sous-couche MAC regoit la
demande, elle supprime la trame de la file de transmission, change son état d’occupé
a libre et envoie une réponse vers la sous-couche différenciation (étape 9). Des que
la sous-couche management recoit la réponse qui confirme ’exécution de la purge, elle
commence la préparation pour ’envoi d’une trame de la file FMR dans la CFP (figure
3.17(d), étape 10). Lorsque la sous-couche MAC recoit la trame, elle la transmet dans
la période réservée par le noeud et elle envoie une réponse pour informer la sous-couche
management que la transmission est terminée avec succes. La sous-couche management
supprime la copie de la mémoire et prépare une autre trame si la durée de la CFP n’est
pas terminée.

Apres la réception d’un beacon, la sous-couche management recopie la trame de la
mémoire associée a la file FMT et ’envoie vers la sous-couche MAC (figure 3.18, étapes
1 et 2).
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FIGURE 3.17: Exemple de transmission avec 'utilisation de la purge
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FIGURE 3.18: Suite de 'exemple présenté dans la figure 3.17

L’influence de I'utilisation de la fonction purge réduit le pourcentage de trames en échec,
qui passe d’une valeur supérieure & 1% a une valeur de I'ordre de 0.8%. Cela est dii a la
réinitialisation des parametres de la transmission (NB, CW et BE) et & la bonne gestion
des périodes de transmission par 'utilisation de la couche différenciation qui arbitre le
passage des trames vers la sous-couche MAC selon les périodes de transmission et le
type de la trame. Le pourcentage de trames en échec (voir figure 3.19) est tres faible (de
Pordre de 1,6%, ce qui représente 5600 paquets sur les 350000 paquets transmis pendant
1000 secondes, et pour les 8 nceuds) et 'augmentation légere du nombre de messages qui
ne sont pas rentrés dans la file d’attente FMT (augmentation d’une valeur supérieure ou
égale & 0,7%) (voir figure 3.20). Pour ces raisons, il n’y a pas une augmentation du taux
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des messages bien transmis dans la période CAP. Mais cette amélioration est significative
au niveau du délai moyen de bout en bout puisque le nombre de retransmissions des
trames a diminué (le nombre d’essais de transmissions effectué par le nceud a diminué).

Dong, le temps d’attente au niveau de la file diminue d’une maniere tres significative.

= Avec PURGE et ACK dans CFP = Avec PURGE
= Différenciation = Avec PURGE et ACK dans CFP
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FIGURE 3.19: Pourcentage des trames en échec

Le taux de messages qui n’entrent pas dans la file d’attente (figure 3.20 pour la file FMT)
a légérement augmenté, ce qui réduit les chances d’accroitre le nombre de messages
bien recus et ce qui permet de garder les mémes taux de messages bien recus par le
coordinateur, en plus de toutes les améliorations effectuées au niveau du délai moyen de
bout en bout et du nombre de trames échouées.
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FIGURE 3.20: Nombre moyen de trames rejetées par la file FMT avec BER = 1077

3.3.3.4 Impact du BER

Apres cette étude comparative entre 1'utilisation de la couche différenciation avec la purge
et sans la purge, nous avons remarqué que l'utilisation de la couche différenciation avec
la purge permet d’atteindre des résultats intéressants, essentiellement pour la période
CFP. La gestion des acquittements dans la période CFP n’a pas de grande influence sur

les performances de réseau. Finalement, I'utilisation d’un environnement tres optimiste
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dans un environnement sans fil avec un BER égal & 1077 n’a pas une grande influence
sur les performances offertes par la couche différenciation avec purge (en comparaison
avec un médium parfait). Pour cette raison, nous allons effectuer des simulations pour
des BER plus réalistes, en prenant des valeurs de 107> et 1073.

Les simulations suivantes sont effectuées uniquement avec la couche différenciation avec
purge puisqu’elle offre des résultats meilleurs que ceux des autres propositions (sans
différenciation et avec différenciation sans purge).

Dans cette partie, nous utilisons la méme configuration réseau, avec juste la valeur
de BER modifiée. Notre objectif est de voir I'influence des erreurs au niveau de la
transmission sur notre couche de différenciation.

La figure 3.21 montre que notre couche de différenciation pour une valeur de BER égale
4 1075 offre un nombre moyen de messages recus trés proche de ceux présentés dans
les figure 3.2 et 3.6 (avec un médium parfait), nous pouvons donc déduire que les BER
égaux & 1077 et 107 n’avaient pas un grand impact sur les performances du réseau.
Pour un BER égal & 1073, les performances du réseau ont diminué et le pourcentage
moyen de messages recus est passé d’une valeur supérieure & 80% pour un BER égal a
1077 et 1075, & une valeur inférieure & 80% pour 6 noeuds, ce qui est tout & fait normal,
malis reste encore acceptable.
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F1GURE 3.21: Nombre moyen de messages regus dans la CAP

La figure 3.22 montre que le blocage des trames di aux problemes de retransmission
ou de canal occupé, est la cause du débordement des files d’attentes. La figure 3.23
montre les quatre cas de base qui causent la retransmission de la trame, ayant comme
conséquence ’augmentation du temps d’attente dans la file d’attente et I’augmentation
du risque de débordement de la file d’attente. La figure 3.23 (a) et (b) présente les deux
premiers cas de retransmission pouvant avoir lieu dans le réseau. Dans ces deux cas,
la retransmission de la trame est effectuée parce que I’émetteur n’a pas requ un ACK
valide a cause d’un probléeme de transmission de la trame ou de 'ACK. La figure 3.23
(c) et (d) présente les cas de retransmission dues aux collisions qui peuvent avoir lieu
pour une transmission lors de I’émission d’une trame ou d’'un ACK.
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FIGURE 3.22: Nombre moyen de messages qui ne sont pas rentrés dans la file FMT

L’augmentation de la valeur du BER est accompagnée par une augmentation du nombre
de messages qui n’entrent pas dans la file FMT.
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FIGURE 3.23: Différents cas de retransmission

La figure 3.24 montre que la valeur de BER n’a pas d’influence majeure sur notre couche
de différenciation.

Le pourcentage des messages recus (cf. figure 3.25) dans la période CFP a diminué pour
une valeur de BER = 1073. Le coordinateur a recu au moins 80% des paquets émis, ce
qui nous permet de conclure que notre couche de différenciation résiste bien a de tres
mauvaises valeurs de BER. Dans la figure 3.26, on remarque que le nombre de paquets
rejetés est égal a zéro, ce qui montre bien que la diminution du pourcentage de paquets
recus dans la période CFP est due aux seules erreurs de transmission.

Suite aux simulations effectuées, nous avons noté que notre couche de différenciation
)
permet d’avoir une bonne gestion de la transmission en accordant a chaque type de
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FIGURE 3.25: Nombre moyen de trames regues dans la période CFP sans ACK
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FI1GURE 3.26: Nombre moyen de trames rejetées par la file FMT
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trame 'acces a la période adéquate sans étre influencé par d’autres trames. Ceci n’est
pas le cas pour les simulations sans la couche différenciation ou la sous-couche MAC
traite toutes les trames de la méme facon sans considérer 'importance des périodes
CAP et CFP.

L’ajout de l'utilisation de la fonction purge par la couche différenciation a amélioré
d’une maniére tres significative le pourcentage des messages recus dans la CFP qui
atteint 100%, ce qui montre la bonne gestion des périodes CAP et CFP.

Nous avons effectué des tests avec des valeurs de BER égales & 1077, 107 et 1073.
Ces tests ont bien montré que pour un BER égal & 10~ ou 107>, notre couche de
différenciation résiste tres bien et offre de bons résultats pour les périodes CAP et CFP.
Par contre, pour un trés mauvais BER égal & 1073, nous avons noté une diminution des
performances avec une augmentation du nombre de messages qui ne peuvent pas entrer
dans la file FMT a cause du débordement de cette derniere, et des files qui débordent a
cause de 'augmentation du nombre d’échecs de transmission (car 3 tentatives atteintes),
pour les transmissions dans la CAP. La diminution du nombre de paquets recus dans la
période CAP est due alors a 'augmentation des erreurs de transmission. Nous sommes
a la limite de D'efficacité de ’empilement protocolaire.

3.3.4 Présence d’une alerte dans le réseau

Dans cette partie, nous simulons ’apparition d’une alerte dans une canne du réseau.
Les parametres de la simulation, ainsi qu’un rappel sur les caractéristiques des capteurs
utilisés sont présentés dans le tableau 3.6.
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Parametres Valeurs
Durée de la simulation 5 heures
Nombre de répétitions 4
Taille FMR
de File FMT 10
d’attente FMU
Taille du message 4 octets
Durée d’inter-arrivée .
Aoplication 1 des messages 4 min
pplication Profil 5
Capteur capteur de température de la main
Mode de transmission CAP
Taille du message 5 octets
Durée d’inter-arrivée 9 g
.. des messages
Application 2 Profil G
Capteur accélérometre
Mode de transmission CFP
Taille du message 3 octets
Durée d’inter-arrivée
Application 3 des messages 100's
pplication Profil 9
Capteur capteur de température de la main
Mode de transmission CFP et CAP

TABLE 3.6: Parametres du réseau pour une simulation d’alerte

= 14000

Temps de simulatio

8000 -

2000 4000 6000 8000

10000 12000 14000 16000 18000

Nombre de messages générés

FIGURE 3.27: Nombre de messages générés par ’application 1

Les figures 3.27 et 3.28 présentent le nombre de messages générés par 'application 1 et

2 pendant la simulation. On identifie que le nombre de messages générés par le nceud

1 (qui représente la canne 1) est deux fois supérieur au nombre de message générés par

les noeuds numéros 2 et 3. Cette différence s’explique par la présence d’un état critique

dans le nceud 1, donc le nombre de messages générés sera deux fois plus grand que celui

des noeuds dans un état ordinaire.
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FIGURE 3.28: Nombre de messages générés par I’application 2
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FI1GURE 3.29: Pourcentage des trames non acceptées par la file FMR
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FI1GURE 3.30: Pourcentage des messages non acceptés par la file FMR

Lorsque I’état critique se déclenche dans une canne, le nombre de messages générés
par cette derniere est multiplié par 2. Cette augmentation génere une modification au
niveau des parametres initiaux utilisés pour calculer les valeurs de BO et SO. Donc,
la probabilité que les messages ne soient pas capables d’entrer dans la file d’attente
augmente pour la canne qui contient 1’état critique. Les figures 3.29 et 3.30 présentent
le nombre des messages qui n’ont pas pu entrer dans la file d’attente FMR. A partir des
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figures, nous identifions bien que la canne n° 1 est dans ’état critique, ce qui a causé
laugmentation de la fréquence de génération des messages (dont la période est passée
de 2s a 1s). Cette augmentation est la cause de la perte de plus de 30% des trames,
contrairement aux autres nceuds dans le réseau ou le pourcentage de pertes est égal a
0% (voir figure 3.29 et 3.30).

Afin de surmonter cette problématique, la couche différenciation recalcule les valeurs de
BO et SO lors de la réception de l'alerte. Ensuite, elle envoie ces valeurs a la couche
MAC pour les retransmettre aux différentes cannes de réseau dans le beacon. Dans notre
cas, les nouvelles valeurs de BO et SO seront 10 et 6 respectivement. Ce changement de
configuration implique un changement au niveau de la réservation des slots GTS. Toutes
les informations nécessaires, comme les nouvelles valeurs de BO et SO et les nouvelles
périodes de réservation, pour maintenir la stabilité et le fonctionnement de réseau et
éviter tous types de perturbation seront envoyées dans le beacon avec une indication

pour que les noeuds les prennent en considération des la réception.

Les figures 3.31, 3.32, 3.33 et 3.34 montrent que le passage a l’état critique influence
énormément le noeud qui ’engendre. Les deux figures montrent que le changement des
valeurs de BO et SO a une influence positive au niveau des performances du réseau,
puisque, avec les nouveaux parametres, le noeud 1 (qui est dans ’état critique) a pu

transmettre tous les messages dans la période CFP sans avoir le moindre probléeme.

m Sans variation de BO et SO = Avec variation de BO et SO

Messages recus (%)
28 &5 8 2 3 28 8 8

=

=)

2
Noeud

F1GURE 3.31: Pourcentage de nombre moyen des messages recus dans la CFP

Le nombre maximal de messages regus a diminué de 50% lors du changement de BO et
SO. Cela correspond a la diminution de la période entre 2 GTS successifs pour chaque
neceud.

Pour les messages transmis dans la période CAP, il n’existe pas de probléeme de rejet des
messages, puisque la périodicité de génération est tres lente (240 s). Méme si le noeud
demande une accélération des transmissions des trames, la période de génération reste
faible (120 s), le nceud peut donc toujours avoir le temps nécessaire pour transmettre
les trames de la file d’attente FMT.

Le temps d’acces au medium nécessaire reste aléatoire. Avec la solution proposée pour

augmenter la priorité de la canne en état critique, le nombre d’essais pour gagner 1’acces
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FIGURE 3.32: Pourcentage de nombre moyen des messages regus dans la CFP pour 7

noeuds
m Sans variation de BO et SO m Avec variation de BO et SO

100

90

—~ 80
£
<

o
=

Ew
=

E 50
5

2«
=1}

g 30
-

20

10

0

1 2 3
Noeud

FI1GURE 3.33: Longueur moyenne maximale de la file FMR pour 3 noeuds
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FI1GURE 3.34: Longueur moyenne maximale de la file FMR pour 7 noeuds

au médium diminue, ce qui signifie que la canne gagnera dans la plupart des cas 'acces
au médium (voir figure 3.35 et 3.36).
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FI1GURE 3.35: Nombre moyen d’essais de transmission pour 3 noeuds
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FI1GURE 3.36: Nombre moyen d’essais de transmission pour 7 noeuds

3.4 Bilan

Les résultats des simulations présentées dans ce dernier chapitre ont montré que nos
solutions améliorent fortement les performances du réseau et satisfont les exigences des
différents capteurs de cannes dans le réseau.

La couche différenciation joue un réle important dans la gestion et la synchronisation des
transmissions des trames selon leurs profils. De plus, elle permet la bonne transmission
des trames dans les périodes CAP et CFP, ce qui permet une utilisation efficiente de
la bande passante et permet de profiter pleinement de la composition de la supertrame
dans la norme IEEE 802.15.4 native, sans modification majeure de cette derniere.

Suite aux simulations effectuées, nous avons noté que notre couche de différenciation
permet d’avoir une bonne gestion de la transmission en accordant a chaque type de
paquet 'acces a la période adéquate sans étre influencé par d’autres paquets. Ceci n’est
pas le cas pour les simulations sans la couche différenciation ou la sous-couche MAC
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traite toutes les trames de la méme facon sans considérer 'importance des périodes
CAP et CFP.

L’utilisation de la fonction purge par la couche de différenciation a amélioré, d’une
maniere tres significative, le pourcentage des paquets regus dans la CFP qui atteint
100% avec 'utilisation des fonctions pour conserver une copie de la trame transmise
vers la couche MAC au niveau de la couche différenciation.

Nous avons, aussi, effectué des tests avec des valeurs de BER égales & 1077, 107° et
1073, Ces tests ont montré que pour un BER égal 1077 ou 10, notre couche de
différenciation offre de bons résultats. Par contre pour un BER égal & 1073, nous avons
noté une diminution des performances avec une augmentation du nombre de messages
qui ne peuvent pas entrer dans la file FMT a cause du débordement de cette derniere.
Ce débordement des files est le résultat de 'augmentation du nombre d’échecs de trans-
mission la CAP. La diminution du nombre de paquets recus dans la période CFP est
due alors & 'augmentation des erreurs de transmission. Un BER de 1072 reste un cas

extréme, peu réaliste.

L’état critique est caractérisé par une augmentation du nombre de messages générés
par les applications de la canne. Cette augmentation demande un traitement et des
parametres spéciaux qui seront accordés par le coordinateur. Dans les simulations ef-
fectuées, le nombre de trames qui n’ont pas pu entrer dans la file d’attente FMR est
tres important dans la canne qui a généré l'alerte. Une variation des valeurs de BO et
SO a permis de regagner les performances initiales du réseau. Aussi, 'utilisation des
nouvelles valeurs de BO et SO adaptées a la situation de ’état critique, et le nombre de
trames dans la file FMR qui attendent d’étre servies, a diminué.

Afin de donner une priorité aux nceuds qui sont en état critique, la couche différenciation
offre la possibilité de privilégier ces nceuds dans la période CAP. Ce privilege consiste a
interdire les noeuds qui ne sont pas en alerte d’avoir une valeur de Backoff plus petite
que celle des nceuds qui ont un état critique. Les simulations ont montré que la canne
qui a annoncé ’état d’alerte accede rapidement au réseau par rapport aux autres noeuds
et a l'utilisation de la couche MAC 802.15.4 sans la couche différenciation.

3.5 Conclusion

Dans ce dernier chapitre, nous avons présenté les simulations effectuées avec et sans la
couche différenciation. Nos simulations ont montré ’efficacité de I'utilisation de la couche
de différenciation, ainsi que I'importance de cette couche pour différencier et améliorer
les performances d’un réseau qui contient une multitude de capteurs biométriques. La
couche différenciation a rendu la couche MAC de 802.15.4 capable de s’adapter aux

besoins des applications d’une maniere dynamique.



Conclusion générale et
perspectives

Conclusion générale

Les changements d’habitude des personnes, lorsqu’elles atteignent le troisieme age,
jouent un réle important dans la dégradation de leur état de santé. Les nouvelles tech-
nologies ont permis de proposer des solutions qui offrent la possibilité de surveiller et
d’effectuer le controle d’une maniere non intrusive. Dans notre theése, nous avons tra-
vaillé sur une idée évolutive qui propose 1'utilisation de la canne comme un élément de
suivi et de controle des personnes adgées. Afin de réaliser les objectifs proposés, la canne

doit étre équipée par une multitude de capteurs biométriques.

Apres une étude détaillée des technologies et des architectures qui peuvent étre utilisées
avec les projets e-santé, nous avons proposé une topologie multi-niveaux. Nous avons
utilisé plusieurs technologies de communication afin d’établir un lien permanent entre ces
niveaux. Notre architecture est donc en méme temps multi-niveaux et multi-interfaces.
Suite a cette proposition, nous avons identifié I'importance de la liaison entre les cannes
et le CMAP. Pour cette raison, nous avons concentré la suite de nos travaux sur la
communication entre les cannes et le CMAP.

Dans ce niveau, une multitude d’informations générées par des capteurs ont des car-
actéristiques différentes. Cette diversité complique le traitement effectué pour satisfaire
les contraintes de transmissions exigées. Notre étude sur les caractéristiques des capteurs
a révélé existence des traits communs, qui nous ont permis de classifier les capteurs en
dix profils. Cette classification donne une vue globale sur les besoins de chaque catégorie
de capteurs. Nous avons alors pu associer a chaque profil la période de transmission
adéquate : CAP, CFP ou CAP/CFP.

A partir de cette classification, nous avons fait germer 1'idée d’ajouter une couche de
différenciation qui implémente 1’étape de classification pour la couche MAC. La couche de
différenciation est la seule couche capable de différencier les trames et de les synchroniser
avec leurs périodes de transmission adéquates.

Le choix des périodes de transmission ne garantit pas la satisfaction des applications
puisque la durée et le temps qui séparent deux périodes de transmission dépendent des
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valeurs de BO et SO. Nous avons alors étudié I'influence de la variation de BO et SO
sur les performances du réseau, en particulier le débit de transmission et la durée de la
période d’inactivité. Les analyses que nous avons effectuées ont permis de connaitre les
intervalles des valeurs ou les valeurs exactes de BO et SO qui doivent étre associées a
chaque profil selon les critéres de débit et de périodicité de génération des messages.

Dans la norme 802.15.4, les valeurs de BO et SO sont choisies par les couches supérieures
au début de I’application de transmission. Dans notre solution, les valeurs de BO et SO
sont calculées par la sous-couche management. Cette solution dépend essentiellement
des caractéristiques de ’application qui sera utilisée, et qui sert de base pour calculer
des valeurs optimales de BO et SO. Dans notre cas, nous utilisons les périodes CAP et
CFP qui sont associées respectivement aux techniques d’acces au médium CSMA /CA et
TDMA. C’est la période CFP qui contient les trames des applications les plus contraintes.
Pour cette raison, nous avons choisi de calculer les valeurs de BO et SO selon le temps

d’inter-génération le plus petit de 'application la plus contrainte dans la période CFP.

Apres la proposition d’une solution d’adaptation des valeurs de BO et SO aux types des
trames transmises dans le réseau, nous sommes naturellement passé a 1’étape de simu-
lation. Les résultats de nos simulations montrent que lors de I'utilisation des périodes
CAP et CFP simultanément, les performances du réseau en terme de nombre de mes-
sages recus pour la période CFP se dégradent.

Apres la vérification approfondie de notre modélisation de la norme, de nos améliorations
et modélisation de la solution dans le simulateur, et la vérification de la norme, nous
avons remarqué que nous sommes face a une lacune, puisque la norme n’a pas pris en
compte la possibilité de transmettre dans les deux périodes CAP et CFP par le méme
neeud, comme dans notre cas avec la canne. Ayant pris la décision de ne pas effectuer des
changements significatifs sur la couche MAC proposée par la norme, nous avons adopté
lutilisation de la primitive purge qui nous permet de supprimer une trame de la file de
transmission. Bien que cette solution permette de regagner les performances de réseau
dans la période CFP, nous constatons une légere dégradation de performance dans la
période CAP. Puisque cette primitive est générée par notre couche de différenciation,
nous l'avons enrichie par I’ajout des fonctions qui permettent la conservation d’une copie
de la trame envoyée vers la couche MAC. Les résultats de la simulation ont montré
Iefficacité de notre méthode lors de I'utilisation de la purge.

Ayant des capteurs qui peuvent générer des alertes, I'utilisation des valeurs fixes de
BO et SO ne résout pas la totalité des problemes. La diversité des applications qui
appartiennent a des profils différents peut générer des problemes si nous choisissons des
valeurs de BO et SO qui ne sont pas adéquates aux besoins des capteurs de la canne qui
représentent les applications les plus exigeantes dans le réseau.

Parmi les cas oll nous avons besoin de changer la valeur de BO et SO, se distingue celui
du passage d’une canne a un état critique par la génération d’une alerte. Ceci nous a
amené a chercher une solution dynamique. Lors de la réception d’'une alerte, la couche
de différenciation procéde a une étape de validation et de recalcul des valeurs de BO
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et SO. Nous avons proposé une relation mathématique entre les valeurs de BO et SO
et les parametres de taille de la file d’attente, de temps d’inter-génération et de temps
nécessaire de transmission. Les équations proposées nous offrent la possibilité de trouver
la durée exacte de BI, SD et la période d’inactivité.

Nous avons également proposé une équation mathématique qui permet ’adaptation
des GTS réservés en nombre et position de slots avec la nouvelle configuration de la
supertrame. Cette solution nous permet d’étre plus performant au niveau du temps
nécessaire pour I'annulation et la réallocation des slots GTS. Les résultats des simulations
ont montré que le réseau garde les mémes performances lors de I'apparition d’un état
critique.

La couche de différenciation que nous avons proposée utilise un graphe d’états qui
implémente les différentes situations qui peuvent étre générées dans un noeud. Nous pou-
vons voir cette couche comme une extension de la couche MAC qui offre des améliorations
et des mécanismes d’adaptation aux besoins des applications temps réel.

Parmi les applications les plus contraintes, nous trouvons la transmission de la voix a
travers les couche MAC et physique de la norme 802.15.4. Cette application représente
un élément important dans le projet CANet. Une étude sur les codecs et sur les
meilleures valeurs de BO et SO a été faite. Suite a cette étude, nous recommandons
d’utiliser le codec Opus avec BO = SO = 3.

Nos travaux sont concentrés essentiellement sur 'architecture du réseau, le choix tech-

nologique et la couche différenciation.

Nous n’avons pas retravaillé la période d’association qui représente une étape préliminaire.
En effet, dans cette période, le coordinateur doit juste collecter en plus les informations
nécessaires pour la couche différenciation afin qu’elle puisse vérifier 'adaptation des
parametres protocolaires aux exigences des applications des nouvelles cannes associées.

La méthode proposée pour donner plus de priorité a la canne qui contient un état critique
dans la période CAP n’est pas généralisée pour le cas de I’existence de plusieurs cannes
en alerte dans le réseau. Cette situation est jugée toutefois assez rare.

Dans toutes les simulations, nous avons supposé que les cannes utilisent les mémes
applications. Cette hypothese nous permet d’étudier facilement la variation et les per-
formances de notre réseau, puisque nous avons les mémes parametres dans chaque ap-
plication de méme type dans le réseau. En réalité, les cannes peuvent éventuellement
étre équipées par des capteurs différents.

Le nombre maximal d’applications qui peuvent utiliser la période CFP se limite & une
seule. Cette limite est fixée par la norme puisque le nombre maximal de réservations de
GTS est égal & 2 GTS (1 GTS pour la transmission et 1 GTS pour la réception) pour
chaque nceud.



Conclusion et perspectives 134

Perspectives

L’une des principales perspectives de recherche qui apparaissent a l’issue de notre these
concerne ’amélioration de la couche différenciation par ’ajout de nouvelles fonction-
nalités qui permettent la réservation de plusieurs GTS. La couche de différenciation
pourrait alors gérer la transmission des trames dans plusieurs GTS virtuels vus comme
un seul GTS au niveau MAC.

La présence de plusieurs types de trafics dans une méme canne et sur le réseau nous
amene a traiter le cas de lexistence d’un trafic mixte qui appartient a la méme file
d’attente. La solution qui doit étre proposée pour ce probleme permet la différenciation
entre des trafics qui appartiennent & la méme classe de profil selon les besoins du centre
de controéle et de suivi.

Dans notre travail, nous nous sommes concentrés sur la partie de la topologie corre-
spondant aux échanges entre cannes et CMAP. Une étude des communications entre les
CMAP avec la présence des cannes serait une perspective intéressante pour voir les per-
formances générales de toute 'architecture. Cette étude aurait pour objectif de résoudre
le probleme d’adressage qui semble complexe puisque la norme IEEE 802.15.4 n’est pas
faite pour utiliser les adresses IPv4 ou IPv6. La solution proposée devrait prendre en
considération la consommation de I’énergie et faciliter I’étape de Hand-over entre les
CMAP.

L’implémentation réelle de notre solution sera utile pour appréhender les résultats réels
et les comparer avec les résultats de simulation, en particulier pour évaluer le temps lié
au changement de contexte lors de la prise en compte des nouvelles valeurs de BO et SO.
Un testbed réel sera également utile pour toute valorisation ou transfert de technologie
vers une pré-industrialisation.

Dans notre these, nous avons proposé une couche différenciation qui étend et améliore les
fonctionnalités proposées par la couche MAC de 802.15.4, afin de la rendre compatible
avec les besoins de tout projet qui utilise plusieurs capteurs en méme temps. Cette
couche de gestion rend possible ’adaptation aux besoins des applications contraintes
comme des applications tolérantes temporellement.

Cette couche contient les fonctions et les méthodes nécessaires qui permettent la manipu-
lation et le suivi des parametres de la couche MAC sans effectuer le moindre changement
de protocole. Il sera intéressant de travailler au niveau de cette couche et de ses fonc-
tionnalités qui pourront étre améliorées pour s’adapter a d’autres services.

Enfin, a plus long terme, il serait intéressant d’adapter nos solutions d’architecture, de
topologie hybride, et de protocoles, aux nouveaux réseaux dédiés au domaine étudié, tel
que le nouveau standard IEEE 802.15.6.
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