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Introduction

Les systémes d’information sont aujourd’hui omniprésents dans tous les secteurs d’activité. Ces
systémes sont constitués de différents noeuds (serveurs, postes clients, routeurs) organisés en sous-
réseau au sein d’une infrastructure. La complexité de ces systémes les rend souvent vulnérables a
des attaques. Une attaque correspond & un ensemble d’actions menées pour atteindre un objectif
déterminé et qui viole la politique de sécurité du systéme visé. Les attaques se différencient par leurs
complexités, les techniques mises en jeu et ’enchainement des actions nécessaires & leur réalisation.
Il peut s’agir de la prise de controle d’un site Web, d’un déni de service distribué visant a rendre
inaccessible un service ou d’un vol de données sensibles.

La sécurité de ces systémes est ainsi un enjeu fondamental et passe par la mise en place d’une
politique de détection adaptée. Cela se traduit par le déploiement d’outils de détection d’intru-
sions (IDS) permettant de détecter des comportements suspects sur le systéme. Ces IDS peuvent
laisser reposer la détection sur une base de signatures dans laquelle le comportement malveillant a
détecter est explicitement défini. Il existe également des IDS utilisant des approches de détection
comportementales cherchant & détecter des déviations entre le comportement normal du systéme
et le comportement constaté. Un IDS léve ainsi une alerte lorsque I’observation réalisée correspond
a la description d’une attaque ou dévie par rapport au comportement normal du systéme.

Les problémes du fonctionnement de ces IDS sont les faux positifs et les faux négatifs d’une
part et la granularité des alertes d’autre part. Un faux positif correspond a une alerte levée qui ne
correspond pas & une attaque réelle. Ce phénoméne peut étre causé par une mauvaise spécification
des signatures de détection dans le cadre des IDS par signatures ou d’une déviation bénigne du
comportement normal du systéme dans le cadre des IDS comportementaux. A ces deux causes
s’ajoutent la notion plus floue de tentative d’attaque qui correspond & un échec de ’action d’attaque.
Cet échec peut étre lié au caractére non vulnérable du systéme par rapport a 'attaque en question.
Selon les circonstances, la détection et la levée d’alertes liées & ces tentatives d’attaques sont
pertinentes ou non. Lorsque ces alertes identifiant des tentatives d’attaques générent un bruit de
fond incessant qui risque de noyer des alertes plus pertinentes, elles peuvent étre classées dans
la méme catégorie que les faux positifs. Par exemple, un serveur directement accessible depuis
I'Internet subit des tentatives d’attaques incessantes, alors qu’un serveur interne isolé ne devrait
pas du tout en subir. Dans le premier cas, les alertes liées & ces tentatives d’attaques noient des
alertes potentiellement plus pertinentes, alors que dans le second cas, du fait de la situation du
serveur au sein du systéme, la détection d’une tentative d’attaque doit étre considérée comme un
événement important.

Les faux négatifs sont des attaques réelles non détectées par un IDS. Cette non détection
peut étre liée & une mauvaise spécification des signatures de détection dans le cas des IDS par
signatures (ou & une absence de signature pertinente) ou encore a une déviation non significative
du comportement normal du systéme dans le cas d’IDS comportementaux.

Le niveau de granularité des alertes levées est souvent faible. Les IDS lévent des alertes corres-
pondant a une action élémentaire de 'attaquant, par exemple la réalisation d’une injection de code
sur un service réseau. Lorsqu’une suite spécifique d’actions déterminées est nécessaire pour réaliser
une attaque, il est alors important de regrouper les alertes élémentaires qui constituent le scénario
d’attaque afin d’identifier la cible potentielle et la progression de cette attaque. Cette suite d’actions
de la part de I'attaquant pour atteindre son objectif est appelé scénario d’attaque. Les scénarios
d’attaques peuvent prendre différentes formes. Il peut s’agir d’'un enchainement d’exploitations de
diverses vulnérabilités sur plusieurs machines permettant de prendre progressivement le controle
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x INTRODUCTION

d’un systéme pour atteindre par exemple des informations intéressantes. Lors de la réalisation de
ce scénario, certaines actions de l'attaquant correspondent & des actions qui sont sans ambiguité
identifiées comme des attaques (par exemple, la réalisation d’une injection SQL a partir d’un formu-
laire Web ou I'utilisation d’un dépassement de tampon dans une application vulnérable). D’autres
actions ne sont, prises individuellement, pas immédiatement identifiables comme des attaques. Par
exemple, la création d’un nouvel utilisateur privilégié, la mise en place d’un nouveau service sur
une machine, la création d’un fichier. Cependant, c’est I’enchainement de ses actions qui donne au
scénario son caractére malveillant.

L’introduction de techniques de corrélation d’alertes permet de réduire les conséquences de
ces différents problémes. La corrélation d’alerte est définie comme étant ’ensemble des techniques
permettant de réduire le nombre d’alertes et de créer des notifications d’un niveau d’abstraction
élevé (appelées méta-alertes). Cette corrélation est rendue nécessaire par la faiblesse des sondes
de détection d’intrusion qui générent un nombre important de faux positifs et ne détectent pas
I'intégralité des attaques, ainsi que par le besoin de regrouper les alertes liées logiquement entre
elles. La corrélation peut impliquer des événements ne disposant de différents niveaux d’abstrac-
tion. Un événement est la manifestation d’une action sur le systéme. Un événement brut est un
événement physique ou logique issu directement d’une source de données physique et qui n’a pas
subi d’interprétation ou d’analyse spécifique (par exemple, une capture réseau brute). Un message
est un événement qui constitue une interprétation de la signification d’un événement ou d’un en-
semble d’événements. Les événements interprétés peuvent inclure des événements bruts analysés
ou bien d’autres messages. Un message est généré par un observateur dans un format donné. Les
observateurs regroupent a la fois les outils fonctionnels natifs permettant de générer des journaux
et des outils plus spécialisés tels que des IDS. Les messages qui constituent ainsi un premier niveau
d’interprétation sont représentés par exemple sous la forme de fichiers de journalisation (logs).
Lorsqu’un message est généré par un IDS et correspond a l'interprétation d’une attaque, il s’agit
alors d’une alerte (ou alarme).

La mise en ceuvre d’un processus de corrélation pertinent demande la disponibilité d’informa-
tions sur le systéme surveillé. Ces informations permettent & la fois de normaliser les alertes et
événements issus de sources différentes et de déterminer la pertinence de certaines attaques par
rapport a 'importance des éléments ciblés. Une base de connaissances rassemble ces informations.
Une base de connaissances est constituée a la fois d’un ensemble de faits (ou de biens) qui caracté-
rise la composition d’un systéme donné et également d’une base de régles permettant d’exprimer
des relations entre les faits.

La reconnaissance de scénario d’attaques est une composante de la corrélation d’alertes consis-
tant & rassembler au sein d’'un ensemble cohérent un ensemble d’alertes ou d’événements liés logi-
quement entre eux et traduisant I’avancement de I’attaque vers un objectif donné. Cette étape vise
& aider un administrateur & reconstruire le cheminement d’un attaquant en regroupant la succes-
sion des alertes liées a 'attaque, ou bien a corréler des événements qui, s’ils sont pris isolément, ne
sont pas nécessairement identifiés comme relatifs & une attaque.

Les contributions apportées par cette thése sont les suivantes :

— La définition d’un processus de génération de régles de corrélation. Ce processus est semi-
automatique et permet de transformer progressivement un scénario d’attaque exprimé de
maniére générique en régles de corrélation adaptées au systéme surveillé.

— La construction d’'une base de connaissances permettant de fournir les informations perti-
nentes au processus de génération de régles de corrélation. En particulier, le modéle com-
prend un ensemble de classes d’attaques et d’actions normales permettant de spécifier la
visibilité des outils de détection.

— L’évaluation de I'applicabilité de la méthode sur un cas représentatif permettant d’évaluer
la pertinence des régles de corrélation générées.

— L’évaluation de la résistance du processus de génération & certaines fautes concernant la
base de connaissances.

— Une étude théorique et pratique de la complexité spatiale de l'algorithme de génération
proposeé.
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L’organisation du mémoire est définie par le plan qui suit.

Le chapitre 1 décrit les problématiques de la corrélation d’alertes ainsi que les travaux qui
s’y rapportent. Il est divisé en trois parties. La premiére détaille le processus de corrélation. La
seconde présente les bases de connaissances utilisées comme support au processus de corrélation.
La troisiéme propose une étude sur la classification des types attaques.

Le chapitre 2 consiste en une comparaison de deux formalismes permettant d’exprimer des
scénarios d’attaque : les arbres d’attaque et les graphes d’attaques. La premiére partie est dédiée
aux arbres d’attaque et la seconde partie aborde les graphes d’attaques. Dans chaque partie, les
liens et points communs entre ces formalismes et la structure d’une régle de corrélation sont étudiés.

Le chapitre 3 présente la base de connaissances servant de support a notre processus de
génération de régles de corrélation et constitue une premiére contribution. Ce chapitre est organisé
en trois parties. La premiére revient sur la structure d’une base de connaissances existante nous
servant de point de départ et que nous avons fait évoluer. Une seconde partie décrit les éléments
introduits ou modifiés pour construire une base de connaissances adéquate par rapport & nos
objectifs. La troisiéme étudie les problématiques de mise en ceuvre et d’utilisation de cette base de
connaissances.

Le chapitre 4 est notre principale contribution et présente le procédé de génération des régles
de corrélation. Ce chapitre détaille les différentes étapes permettant de transformer progressivement
un arbre d’attaque en régles de corrélation. Un langage d’actions permettant de spécifier de maniére
explicite la sémantique des feuilles d’'un arbre d’attaque est introduit dans un premier temps.
Son utilisation permet d’effectuer une transformation manuelle d’un arbre d’attaque en un arbre
d’actions. Cet arbre d’actions subit par la suite une succession de transformations automatiques qui
aboutissent & une représentation générique de régles de corrélation appelée arbre de corrélation.
Une partie de ce chapitre est dédiée a la traduction de cette structure en régles de corrélation
exprimées dans le langage ADeLe.

Le chapitre 5 présente une évaluation de notre approche. Ce chapitre est organisé en trois
parties. Dans la premiére, une évaluation de la méthode sur une infrastructure représentative d’une
petite entreprise est effectuée. Dans une seconde partie, I'influence de fautes survenant au sein de
la base de connaissances sont mesurées. La synchronisation de la base de connaissances avec le
systéme réel est en effet une caractéristique dont cette évaluation cherche a mesurer 'importance.
Dans un troisiéme temps, nous réalisons une étude sur le passage a ’échelle de I'approche dans le
but de déterminer les cas dans lesquels une telle méthode est applicable ou non.

Les travaux effectués sont récapitulés dans la conclusion et les perspectives qui en découlent
y sont également présentées.
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Chapitre 1

Etat de D’art sur la corrélation
d’alertes

Dans ce chapitre consacré a 1’état de ’art, une premiére partie aborde le théme de la corréla-
tion d’alertes afin de positionner les travaux de cette thése. La seconde partie présentera les outils
et approches utilisés pour modéliser I’environnement d’exécution et les informations externes ser-
vant de support a la corrélation d’alertes. Une troisiéme partie aborde les problématiques liées a
Iidentification et & la classification des types d’attaques.

1.1 Processus de corrélation d’alertes

Cette premiére partie propose dans un premier temps d’introduire la notion de corrélation
d’alertes, puis dans un second temps d’étudier les différentes caractérisations possibles du processus
de corrélation. Dans un troisiéme temps, les spécificités des différentes approches proposées dans
la littérature sont abordées.

1.1.1 Corrélation d’alertes
A Contexte

La corrélation d’alertes est un processus rendu nécessaire pour gérer le volume de données
produit par les différents IDS du systéme et pour fournir une vue d’ensemble sur ’état de ce
systéme. En effet, dans un systéme d’information générant un volume de données important, le
nombre de notifications de sécurité peut étre trés élevé. Ce nombre élevé est la conséquence de
plusieurs phénoménes. Une méme attaque peut provoquer 1’émission de plusieurs alertes de la
part d’un ou plusieurs IDS. Des attaques répétitives ou séquentielles (ex : scan de ports, scan de
machines, déni de services, attaque par force brute) peuvent mener a la génération de plusieurs
centaines d’alertes par IDS. De plus, une partie importante de faux positifs est présente dans les
alertes générées. Ces faux positifs sont causés par des régles de détection de mauvaise qualité, non
adaptées au systéme (dans le cas des IDS utilisant une base de signatures) ou des irrégularités
bénignes dans le comportement du systéme ou encore une évolution dans l'utilisation du systéme
(dans le cas des IDS comportementaux). Les opérateurs en charge de la supervision ont ainsi
& gérer un volume de données important constitué de notifications apportant un faible niveau
d’abstraction.

B Objectifs de la corrélation d’alertes

La corrélation d’alertes pallie ces problémes avec deux objectifs principaux qui sont (a) la
réduction du nombre d’alertes et (b) la création de notifications disposant d’un niveau d’abstraction
élevé afin de proposer une vue haut niveau sur les intrusions détectées.
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F1GURE 1.1 — Différentes visions du processus de corrélation. A : [Val06], B : [SG06], C : [SMFDV13].
A droite, les grandes fonctions qui ressortent dans tous ces travaux.

Réduction du nombre d’alertes Cet objectif consiste essentiellement & éliminer les fausses
alertes (faux positifs) et a regrouper les alertes redondantes ou périodiques. Le regroupement des
alertes similaires suppose de connaitre le format et la sémantique des différentes notifications, alors
que ’élimination de faux positifs demande des connaissances précises sur le systéme attaqué.

Création d’une vue haut niveau sur les intrusions détectées Cet objectif consiste
& reconstruire des scénarios d’attaque & partir des notifications de bas niveau et & attribuer des
scores, des indications de pertinence ou de criticité aux méta-alertes générées qui sont destinées
aux opérateurs en charge de la supervision.

1.1.2 Architecture du processus de corrélation

Une premiére proposition de découpage fonctionnel du processus de corrélation d’alertes est
présentée dans [ZU04] ou les trois parties (prétraitement, I’analyse et la corrélation) sont identifiées.
Par la suite, le modeéle exposé dans [Val06] (A sur la Figure 1.1) sert généralement de référence
pour le découpage du processus de corrélation en fonctions élémentaires. Ce dernier est repris et
étendu dans quelques travaux ([SG06] et [SMFDV13]| respectivement B et C sur la Figure 1.1) qui
ajoutent, renomment, ou généralisent certaines étapes.

Malgré les différences entre les nomenclatures utilisées par différents auteurs, il est possible de
ressortir un schéma général des fonctions se présentant sous la forme suivante :

(1) les prétraitements (normalisation et enrichissement)
(2) la vérification (fonction d’élimination des messages)
(3) T'agrégation (fonction de création de méta-alertes)
(4)

4) Tanalyse d’impacts et attribution de priorités (fonction de mise en valeur)

Le principe des différentes fonctions est explicité dans les paragraphes qui suivent.



1.1. PROCESSUS DE CORRELATION D’ALERTES 3

A Les prétraitements

Avant de réaliser le coeur du travail de corrélation, des étapes de prétraitement des alertes
brutes sont nécessaires. Les phases de prétraitement sont usuellement découpées en une phase de
normalisation et une phase d’enrichissement.

La normalisation Les alertes sont générées par différents IDS utilisant des formats et des
conventions différentes. L’étape de normalisation vise & homogénéiser la structure et la sémantique
des alertes pour les exprimer dans un format unifié. La normalisation est & la fois syntaxique
et sémantique (définition de dictionnaires de termes équivalents, utilisation d’une représentation
unifiée des identifiants des différents objets).

L’enrichissement Cette étape vise a ajouter des informations externes & I’alerte, par exemple
des attributs manquant en fonction de 'TDS émetteur de alerte (ajout de 'adresse IP dans le cas
d’un IDS hote (HIDS) ou bien d’une information temporelle comme suggéré dans [SMFDV13])
ou bien d’informations contextuelles sur des identifiants de vulnérabilités. Elle peut survenir a
plusieurs reprises dans le processus global de corrélation. Cet enrichissement suppose de disposer
d’une base de biens contenant les informations requises (topologie, informations complémentaires
sur les IDS déployés, base de vulnérabilités).

B La vérification

Cette étape peut permettre de rejeter les alertes qui référencent des attaques exploitant des
vulnérabilités absentes du systéme (vérification statique). Une vérification des conséquences obser-
vables d’une attaque sur le systéme peut également étre réalisée afin de déterminer si 'attaque est
réussie (vérification dynamique).

C L’agrégation

L’agrégation rassemble toutes les phases qui visent & réduire le nombre d’alertes en utilisant des
regroupements d’alertes. Ces regroupements peuvent étre réalisés sur la base d’une cause commune
ou d’un objectif commun.

C.1 Fusion La fusion a pour but de regrouper au sein d’une méta-alerte (également appelée
hyper-alerte) les alertes issues d’IDS similaires et référengant la méme instance d’attaque [Val06]. Il
est possible de raffiner en considérant que la fusion intervient dans les trois cas qui suivent [Mor04] :

(a) plusieurs alertes produites pour une méme instance d’attaque et par un méme IDS (scission)
(b) plusieurs alertes produites pour une attaque récurrente et par un méme IDS (récurrence)
(c) plusieurs alertes produites par une attaque vue par plusieurs IDS de méme type (redondance)

Les travaux traitent généralement les problémes de récurrence et de redondance (la scission pouvant
étre considérée comme liée & une mauvaise configuration de 1'IDS).

C.2 Identification d’attaques élémentaires Ce processus vise & regrouper des alertes pro-
duites par des IDS de types différents faisant référence a la méme attaque ou a regrouper un
ensemble d’alertes caractéristiques d’une attaque spécifique (par exemple un scan du réseau ou un
scan de ports). Cette étape se rapproche de la reconstruction des sessions proposée par F. Valeur
dans [Val06]. Contrairement & la fusion, cette étape peut demander une mise en relation entre
messages de différents types (messages de différentes IDS).

C.3 Identification de scénarios d’attaque Cette étape regroupe les alertes correspondant &
des attaques élémentaires et qui forment un enchainement caractéristique d’un scénario d’intrusion
(découverte, exploitation, élévation de privileges). Cette fonction est au centre des travaux de la
these.
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D L’analyse d’impact et les priorités

Le but est d’analyser 'impact potentiel de chaque attaque sur le systéme. Les alertes (ou méta-
alertes) qui correspondent & ces attaques peuvent ensuite étre classées selon différents critéres
(criticité de l’attaque, impacts potentiels, confiance. .. ). Cette étape suppose d’avoir a disposition
une base de biens du systéme exprimant les dépendances entre ses constituants.

E Dimensions et caractéristiques supplémentaires

L’ordre d’enchainement de ces différentes phases n’est pas immuable et certains auteurs pro-
posent de placer des cycles (par exemple, 'approche de [SMFDV13] suggére I’ajout d’une boucle
de rétroaction entre les modules d’agrégation liés a I'identification des scénarios et & la fusion). De
méme, 'approche [ZYZ08]| propose par exemple de placer le module de vérification aprés 'étape
de fusion.

De plus, comme le soulignent les auteurs de [HS14], le terme générique corrélation est utilisé
dans la communauté pour caractériser a la fois (1) la fusion d’alarmes (liées & un IDS unique) (2)
la fusion d’alarmes de plusieurs IDS de méme type (3) la reconstruction d’attaque élémentaire ou
encore un mélange de ces différents composants. Des étapes supplémentaires sont parfois identifiées,
par exemple les étapes de réduction des faux positifs ou bien les étapes de reconnaissance d’intention
([SG06]), mais ces derniéres peuvent se rapporter a une ou plusieurs des étapes identifiées ci-dessus
(respectivement la vérification et l'identification de scénarios d’attaque). Tous les articles ne se
préoccupent pas nécessairement de toutes les étapes et se focalisent souvent sur 'une d’entre elles
en la nommant étape de corrélation.

Pour chacune des étapes préalablement identifiées, différentes approches et outils ont été propo-
sés. Ces approches se différencient en fonction des disciplines utilisées. L’état de art (dans [SG06])
fait ’association entre différentes approches et algorithmes utilisés lors de chaque étape de la cor-
rélation (intelligence artificielle, fouille de données, apprentissage automatique. .. ). Pour permettre
une vue plus synthétique, de grandes tendances sont extraites concernant les algorithmes utilisés.
Ainsi, les travaux [SMFDV13] proposent une classification dans laquelle les méthodes utilisées sont
réparties en trois grandes catégories : les méthodes basées sur les similarités, les méthodes séquen-
tielles et les méthodes reposant sur des cas de référence. En plus des fonctions élémentaires du
processus de corrélation et des types de techniques mises en ceuvre, il est possible de faire ressortir
d’autres dimensions caractéristiques. Il est par exemple possible d’effectuer une différenciation en
fonction de la diversité de la source de données (collecte sur un type d’IDS unique ou avec des IDS
de différents types) ou encore sur le type d’architecture (centralisée, hiérarchisée ou totalement
répartie) comme proposé dans [SMFDV13].

De méme, le processus de corrélation (en particulier les phases d’agrégation) nécessite également
I’'utilisation de fenétres temporelles dans laquelle les événements sont sélectionnés pour étre corrélés.
La gestion de cette fenétre peut se faire de différentes maniéres [BB13|, [FAK15] : fenétre temporelle
fixe, glissante, fenétre fixée par un nombre maximal d’événements, fenétre glissante pondérée,
fenétre a repére.

La corrélation d’alertes peut ainsi étre caractérisée dans de multiples dimensions. Les sous-
sections qui suivent ont pour but de recenser les principaux travaux traitant de chacune des étapes
de la corrélation d’alertes.

1.1.3 Travaux sur la normalisation

Les alertes sont générées par différents IDS utilisant des formats et des conventions différentes.
L’étape de normalisation vise & homogénéiser la structure et la sémantique des alertes pour les
exprimer dans un format standard [HGO7]. Cette normalisation peut affecter la syntaxe des champs
(normalisation syntaxique). La normalisation peut également étre sémantique lorsqu’elle controle
les valeurs et la signification des champs des notifications (dictionnaire d’équivalents entre des noms
d’attaques).

Le format IDMEF !(Intrusion Detection Message Exchange Format) propose une structure

1. http ://tools.ietf.org/html /rfc4765
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normalisée pour la génération des alertes. Ce format prend en charge les aspects syntaxiques (nom
des champs), mais pas 1’aspect sémantique. Le format IDMEF constitue un format de référence dans
une grande partie des travaux qui demandent une manipulation ou une modélisation d’alertes. En
particulier, ’approche [KBNO05| met en ceuvre une normalisation syntaxique en convertissant dans
un premier temps les valeurs des champs en chaines de caractéres, en convertissant ensuite au format
IDMEF puis en effectuant une normalisation sémantique en recherchant des noms équivalents
(CVE-Bugtrack) dans une base de données. De méme, 'approche [LXP08| normalise également
les alertes au format IDMEF et dispose d’une solution sous forme de modules de normalisation
sémantique pour chaque type d’IDS afin de rendre cohérentes les valeurs des champs.

Cette phase de normalisation est explicitée dans [LWCO08] avec une simplification et une ré-
duction des alertes a 8 champs (Source, cible, port source, port cible, type d’attaque, horodatage,
motif de lattaque, poids). La normalisation sémantique est ici représentée par le champ indiquant
le motif général (reconnaissance, scan de ports, intrusion) a laquelle 'attaque appartient. Cette
opération se situe a la limite entre la normalisation et ’enrichissement.

La normalisation est nécessaire mais elle est souvent traitée de maniére implicite dans les
travaux. Les solutions utilisent ou s’inspirent généralement d’IDMEF pour définir ’ensemble des
champs utiles. La normalisation sémantique est le plus souvent centrée sur la caractérisation du
type d’alertes. Un dictionnaire peut étre utilisé pour substituer des noms équivalents ou bien une
solution de généralisation peut également étre mis en ceuvre afin de faire correspondre un ensemble
d’identifiants d’attaques spécifiques a un IDS avec une catégorie d’attaque plus générique (scan,
exploitation).

1.1.4 Travaux sur ’enrichissement

L’enrichissement consiste & ajouter des informations aux alertes pour faciliter les étapes ulté-
rieures du processus de corrélation. Cet enrichissement peut étre réalisé dynamiquement ou stati-
quement.

Un exemple d’approche dynamique est illustrée dans [SP03] par l'utilisation d’une correspon-
dance entre les hotes du réseau et leur distance en nombre de sauts pour aider les NIDS (Network-
based IDS) a détecter les tentatives d’évasion. Cette correspondance est recherchée de maniére
dynamique sur le réseau.

Le systéme utilisé dans [DWO01] se fonde sur une base de biens statique pour ajouter des in-
formations manquantes aux alertes (sur les cibles, les sources et les IDS). Cette base de biens est
constituée d’informations renseignées au préalable dans des fichiers statiques de configuration sur
le systéme.

Un autre exemple d’enrichissement statique est présentée dans les travaux [SCS11] mais contrai-
rement aux travaux cités auparavant, I’enrichissement est sémantique. Les alertes issues de 'IDS
Snort sont associées a une sémantique permettant de regrouper toutes celles ayant la méme si-
gnification, par exemple celles faisant référence & un scan du réseau ou a la compromission d’une
machine. Il est possible d’identifier cette opération comme un mélange d’enrichissement et de nor-
malisation sémantique.

Les travaux sur I’enrichissement ajoutent ainsi principalement des informations contextuelles
sur I’état du systéme ou des informations pour classer les alertes par type.

1.1.5 Travaux sur la vérification

Cette étape a pour objectif de rejeter les alertes qui référencent des attaques exploitant des
vulnérabilités absentes du systéme, ou bien de vérifier les conséquences observables d’'une attaque
sur le systéme.

[KRV04| montre que cette vérification peut étre active (obtention dynamique des informations
de configuration par connexion sur la machine potentiellement compromise pour détecter une
conséquence de l'attaque, utilisation d’un scanner de vulnérabilité pour vérifier la présence de
la vulnérabilité), ou passive (utilisant uniquement une base de biens).
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Des régles de vérification peuvent également étre appliquées et générées automatiquement a
partir du changement éventuel d’état des entités attaquées : dans [MLBOS§], ’état d’un port (ouvert
ou fermé) ou d’une machine sont utilisés pour inférer le succés ou Iéchec d’une attaque. Il est
également établi qu’une vérification exhaustive pour chaque attaque détectée demande beaucoup
de ressources (|[RD11]).

1.1.6 Travaux sur la fusion (agrégation)

L’étape de fusion a pour objectif de regrouper les alertes caractérisant une attaque élémentaire
qui se répéte, qui donne lieu & plusieurs alertes produites par un méme IDS ou bien qui est
détectée par plusieurs IDS de méme type. Cette étape de fusion fait appel le plus souvent &
une recherche de similarités entre attributs. Les attributs similaires peuvent étre spécifiés ou bien

déduits statistiquement.

A Regroupement par similarité

La fusion peut reposer sur un regroupement des alertes par similarité. En effet, des alertes
comprenant des attributs similaires et qui sont observées dans un intervalle de temps donné tendent
4 avoir la méme cause. Les méthodes reposant sur ces similarités mettent en ceuvre des comparaisons
entre les attributs des alertes en utilisant différentes métriques. Les attributs des alertes sont alors
organisés de maniére & permettre la définition de la distance qui sépare la valeur de deux attributs.
Cette distance sert alors d’indicateur pour réaliser ou non une fusion. Les travaux de Julish ([Jul03])
en sont un exemple. La distance entre deux alertes y est définie a partir de la mesure de la distance
entre différents attributs des alertes dans une hiérarchie. La différence entre deux attributs est
définie comme la longueur du chemin le plus court qui relie ces deux attributs & un parent commun.
Ensuite, la différence entre deux alarmes se calcule comme la somme des différences de tous leurs
attributs. Cette approche suppose de disposer d’une hiérarchie permettant de classer les attributs
de maniére cohérente et dans laquelle la notion de distance a un sens, ce qui n’est pas toujours
simple (par exemple, dans le cas du calcul de distance entre deux ports).

Une autre approche ([VS01]) consiste a regrouper les alertes similaires, ou la similarité est
calculée & partir de la somme des distances entre chaque attribut des alertes. L’approche suppose
d’avoir au préalable défini un indice de similarité attendu entre différents types d’alarmes. Ainsi,
si la similarité réelle est inférieure & un seuil fixé (le seuil peut concerner deux alertes ou bien deux
champs d’alertes), les alertes ne sont pas fusionnées. Cette problématique du regroupement des
alertes en fonction de leurs similarités est également traitée dans [RCM10] et [MIS12].

D’autres méthodes font évoluer cette notion de similarité. Par exemple, une méthode de fusion
reposant sur la comparaison des entropies des alertes est proposée dans [GGB13]. Un autre exemple
est décrit dans [SCS11]. Il s’agit d’un systéme de corrélation qui procéde a une étape de fusion de
toutes les alertes d’une fenétre temporelle donnée visant la méme cible et ayant la méme portée
sémantique (classification des types d’alertes : scan, exploitation. ..). Une approche similaire est
utilisée dans [RSG10] ou les alertes sont regroupées en fonction de la similarité de leur attributs
dans une fenétre de temps glissante.

B Elimination des alertes récurrentes

D’autres travaux sur la fusion se sont concentrés sur I’élimination des alertes récurrentes. Les
travaux [VDMT09] proposent une méthode implicite qui utilise les séries temporelles pour éliminer
les phénomeénes périodiques du flux d’alertes en considérant que ces phénoménes périodiques sont
issus d’un comportement normal. La fouille de données est utilisée dans [Vaa09| pour repérer les
attributs des alertes revenant de maniére récurrente.

Les travaux [DWO01] présentent une étape de fusion permettant d’éliminer les doublons. Ces dou-
blons peuvent étre produits par deux NIDS différents qui contiennent les mémes champs (adresse
source, adresse destination, port source, port destination). De méme, la partie corrélation basique
de [SPB12] correspond a une étape de fusion (élimination des doublons, éliminations des alertes de
méme type dans une fenétre temporelle).
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1.1.7 Travaux sur 'identification d’attaques élémentaires (agrégation)

Cette étape vise a regrouper les alertes levées par des IDS de type différent qui caractérisent
une méme attaque élémentaire ou a regrouper les alertes complémentaires liées a la réalisation
d’une attaque élémentaire de type scan ou déni de service. Les travaux abordant la reconstruction
d’attaques élémentaires utilisent en grande partie des algorithmes d’apprentissage automatique.

L’article [SG09] présente une méthode de fouille de données permettant d’identifier les motifs
qui correspondent & une attaque ciblant plusieurs machines, plusieurs attaques ciblant une machine
unique et plusieurs attaques qui visent plusieurs machines. MS2IFS ([CYP10]) permet également
de reconstruire des attaques élémentaires a ’aide de méthodes de partitionnement.

L’approche présentée dans [STDMO8| met en ceuvre un regroupement des alertes correspondant
A une attaque élémentaire. Pour cela, les auteurs utilisent plusieurs dizaines d’attributs caractéris-
tiques des paquets IP, TCP et UDP (mais n’incluent pas les adresses IP source et destination) qui
servent d’entrées et de sorties & un réseau de neurones de type auto-associateur. Lors de ’entrai-
nement, ce réseau cherche a faire correspondre la valeur de chacune de ses sorties & la valeur de
Pentrée correspondante (il dispose pour cela du méme nombre d’entrées que de sorties).

Dans [CNTBBO04], les auteurs utilisent trois algorithmes (addition simple d’un paramétre de
sévérité, un réseau de neurones et les k plus proches voisins) pour corréler les alertes issues d'un
NIDS (Snort), d’'un HIDS (Sambhain) et des journaux Syslog. En particulier, ils disposent d’une
étape de reconnaissance des attaques de type scan de port.

Cette étape d’identification d’attaques élémentaires est centré sur la construction de méta-
alertes spécifiques & de grandes classes d’attaques telles que des dénis de service ou des scans de
ports.

1.1.8 Travaux sur la gestion de ’impact et des priorités

L’objectif de cette étape est de déterminer et de classer les attaques selon leurs impacts po-
tentiels (en termes de service, de coiit, de sécurité) sur le systéme. Emerald M-correlator [PFV02]
attribue différents niveaux de criticités aux attaques possibles en fonction de leur impact potentiel
sur le systéme. Un score d’impact est alors calculé pour chaque alerte. Toutes ces valeurs sont
calculées a l'aide d’un réseau bayésien modifié. Un systéme & base de logique floue est utilisé dans
[AASBOS8] pour attribuer un score aux alertes puis les prioriser. Une approche similaire est employée
dans [SJO1].

Dans [PTC™14], la confiance dans les alertes générées par les IDS est prise en compte. Cette
confiance traduit non seulement la tendance de certains IDS a émettre un trop grand nombre
d’alertes mais également la possibilité pour un attaquant d’intercepter les alertes levées ou d’en
faire émettre pour tromper la supervision (faux-positifs malveillants). Cette notion de confiance
est également évoquée dans [YF07]| (au niveau de la fiabilité généralement plus élevée des HIDS
par rapport aux NIDS) et dans [TLO7].

1.1.9 Travaux sur 'identification de scénarios d’attaque (agrégation)

Lorsqu’un scénario d’intrusion est constitué d’un enchainement de plusieurs étapes élémentaires
(reconnaissance, exploitation d’une faille, mise en place d’une porte dérobée, élévation de privi-
leges), il est souhaitable d’agréger les alertes (ou méta-alertes) identifiant chaque étape du scénario
au sein d’'une nouvelle méta-alerte.

Les méthodes utilisées pour l'identification de scénarios d’attaque peuvent étre regroupées en
trois grandes catégories dépendant de la maniére dont le ou les scénarios d’attaque & détecter
sont exprimés. Les scénarios d’attaque sont exprimés entiérement dans les méthodes explicites,
partiellement dans les méthodes semi-explicites & ’aide de pré-conditions et de post-conditions et
a l'aide de métriques spécifiques dans le cas des méthodes implicites.
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A Meéthodes implicites

Les méthodes implicites pour identifier les scénarios d’attaque font appel a des statistiques
ou bien & des similarités entre différents attributs des alertes. Il est cependant mentionné dans
[OMSHO3] que les techniques reposant sur un apprentissage sont en général complexes a appliquer
car elles demandent souvent un apprentissage avec des jeux de données comprenant un nombre
suffisant de scénarios d’attaque complexes. Or ces attaques sophistiquées sont beaucoup plus rares
en comparaison aux attaques de plus faible complexité.

A.1 Utilisation des similarités La référence [DCO1] utilise une méthode de corrélation im-
plicite basée sur un indice de similarité : ce dernier est calculé & partir de ’écart temporel entre
alertes, de la probabilité d’enchainement des deux types d’alertes et des valeurs des attributs des
alertes. Dans le cas ou l'indice est trop faible par rapport aux scénarios déja identifiés, un nouveau
scénario est créé.

A.2 Réseaux bayésiens et chaines de Markov L’approche décrite dans [BKMO8| utilise
des réseaux bayésiens pour la reconnaissance de scénarios. Un plan d’attaque est défini comme
un ensemble d’actions et un objectif d’intrusion. Ces actions peuvent avoir plusieurs influences
sur objectif d’intrusion : une influence négative, positive ou critique (si cette action permet de
réaliser directement 1’objectif d’intrusion). Ces différentes influences d’une action A sur 'objectif
O sont mesurées par la comparaison entre P(O|A) et P(O). Dans [TBLM11] des réseaux bayésiens
sont utilisés en paralléle d’une base de connaissances représentant la topologie et les vulnérabi-
lités du systéme. L’approche [RSG10] utilise également des réseaux bayésiens pour reconstruire
les scénarios d’attaque a la volée. Il existe également des méthodes reposant sur des chaines de
Markov (JOMSHO3|, [ZGHS09], [ZY10], [FAK15]) dans lesquels le systéme renvoie la probabilité
d’occurrence d’une attaque d’un type donné pour une séquence des alertes observées.

A.3 Combinaison de plusieurs techniques Un enchainement de plusieurs outils d’appren-
tissage est proposé dans les travaux suivants :

Les auteurs de [ZG05] mettent en ceuvre un réseau de neurones indiquant en sortie la probabilité
avec laquelle deux alertes sont corrélées. Les entrées de ce réseau de neurones sont calculées a partir
de la similarité entre deux adresses IP sources, entre deux adresses IP cibles, entre deux ports cibles
ou la correspondance entre I’adresse IP source et une ancienne IP cible. L’entrainement est réalisé
a partir de données synthétiques et I’évaluation (réalisée a partir des données DARPA 2000) ne
précise pas le taux de faux positifs.

Les auteurs de [MMC11] proposent une méthode implicite faisant appel & un enchainement de
plusieurs techniques. Les alertes sont traitées successivement par une méthode de partitionnement
hiérarchique, une carte auto-organisatrice, ’algorithme k-means puis les partitions d’alertes sont
comparées au moyen d’un index de corrélation pour déterminer leur appartenance au méme scé-
nario. Les auteurs proposent simplement une évaluation de 'algorithme en termes de ressources
mémoire utilisées.

Une autre méthode d’apprentissage non supervisée a base de réseaux de neurones suivie d’une
méthode de partitionnement est proposée dans [SJDMOS].

Dans [BBGR13| et [BBG13], les auteurs mettent en ceuvre une succession de trois techniques
issues des systémes immunitaires artificiels. Il s’agit respectivement de logique floue pour simuler
des régles immunitaires innées, d’une sélection de régles basées sur les similarités (simulation de la
réponse adaptative de premiére ordre) et enfin d’un algorithme de systéme immunitaire artificiel
modifié.

B Meéthodes semi-explicites

Avec les méthodes semi-explicites, 'objectif est de corréler les conséquences d’une attaque élé-
mentaire avec les prérequis d’autres attaques afin de reconstruire les scénarios d’intrusions pro-
bables. Le langage JIGSAW ([TL00]) constitue le point de référence des approches semi-explicites.
Le langage JIGSAW permet en effet de décrire un scénario d’attaque construit autour des prérequis
et des conséquences de chaque attaque élémentaire.
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B.1 Systémes de pré-conditions et de post-conditions Le langage lambda est utilisé par
le systéme de corrélation semi-explicite décrit en [CMO02]. Dans ce systéme, 1’étape de corréla-
tion consiste & déterminer si une alerte peut constituer un maillon d’'un scénario d’attaque ou
bien commencer un nouveau scénario. L’approche permet de corréler un enchainement d’attaques
(correspondance entre les post-conditions d’une attaque et les prérequis d’une autre) ou plusieurs
stratégies permettant d’obtenir un méme résultat (correspondance entre les post-conditions de dif-
férentes attaques). La reconnaissance d’intention a pour objectif de déterminer par transitivité des
étapes non détectées dans le scénario.

L’approche de [KDPT12] utilise également le langage Lambda pour décrire les scénarios en y
ajoutant une mesure de la vraisemblance du succés d’une attaque ainsi que 1’état d’avancement
du plan de attaquant. Ce plan étant représenté sous forme d’un graphe d’attaque, le processus
consiste a le découper dans un premier temps en plusieurs sous graphes (correspondant a des
objectifs disjoints) qui seront ensuite transformés en modéles de Markov pour lesquels la probabilité
de passer d’une étape a une autre est donnée par le niveau d’expérience de 'attaquant, la cohérence
avec les étapes précédentes et la difficulté de 'attaque (mesurée en évaluant les conditions & remplir
pour que l'attaque soit possible). Il est également proposé un systéme de contre-mesures dans lequel
chaque action permet d’inhiber certaines pré-conditions nécessaires a la réalisation d’une phase du
scénario d’attaque.

B.2 Satisfaction partielle de pré-conditions P. Ning et al. [NCR02] présentent un systéme
de corrélation améliorant 'approche de JIGSAW ([TLO00]) qui ne permettait pas de corréler plu-
sieurs tentatives d’une méme attaque. Ce systéme est basé sur l'expression de prérequis et des
conséquences liées a chaque attaque élémentaire. Dans cette approche, la satisfaction partielle de
prérequis est autorisée, ce qui permet de corréler des alertes méme si toutes les étapes normalement
nécessaires a sa préparation n’ont pas été détectées. Ce systéme est formalisé & 1’aide du concept
d’hyper-alerte. Cette derniére consiste en un triplet (fait, prérequis, conséquences). Cette hyper-
alerte peut étre instanciée sous la forme d’un ensemble fini de tuples associés & un estampillage
sous forme d’intervalle temporel. La relation prépare ¢ définie entre deux hyper-alertes H1 et H2
permet d’exprimer le fait qu'une attaque de type H1 permet de faciliter une attaque de type H?2
sans pour autant remplir tous les prérequis nécessaires & sa réalisation compléte. Des contraintes
temporelles peuvent également étre exprimées afin de réaliser des agrégations significatives. Les
scénarios d’attaque sont représentés par un graphe de corrélation d’hyper-alertes dont les noeuds
sont des hyper-alertes et les arétes représentent la relation prépare a. Cependant, cette méthode a
un taux de faux positifs et de faux négatifs élevé. En effet, elle va corréler des alertes qui semblent
préparer certaines attaques méme si ce n’est pas réellement le cas. De plus, le systéme ne permet
pas de corréler deux attaques liées entre lesquelles aucune relation explicite de préparation n’existe.

Cette méthode est améliorée dans [ZNIR04] et [NXHAO04] par 'introduction de dépendances
entre les alertes et ’état du systéme. La notion de preuve d’intrusion est alors définie comme un
événement observé par un IDS ou par un changement d’état du systéme résultant des actions de
I’attaquant. L’état du systéme est décrit a I’aide d’attributs a valeurs booléennes reliés entre eux par
des relations logiques. Par exemple, le fait pour un attaquant d’avoir les priviléges administrateur
implique qu’il posséde également les droits de lecture dans un fichier local. Une notion de confiance
dans la détection est également définie : une alerte a une probabilité donnée d’étre liée a une
attaque réelle, et si les prérequis de lattaque (définis a l’aide des attributs) sont vérifiés, alors la
probabilité de réussite de cette attaque est fixée a 1. L’inconsistance dans les valeurs des attributs
permet d’émettre une hypothése sur des attaques manquées par des IDS.

Une autre approche ([NRJ04]) propose elle aussi d’inférer les attaques manquées par les IDS
en utilisant un graphe d’attaque, mais c’est la distance entre deux nocuds correspondant & deux
alarmes qui fait office d’indicateur de corrélation. L’approche de P. Ning et al. ([NX04]) propose
une extension de cette démarche en tentant d’inférer non seulement les types d’attaques manquées
mais également la valeur des attributs, en faisant I’hypothése que les attaques manquées sont des
variations inconnues d’attaques répertoriées ou bien des attaques équivalentes.

Des réseaux de Petri colorés cachés sont mis en ceuvre dans [YF07] et permettent de spécifier des
pré-conditions et post-conditions des actions de I'attaquant et également d’associer des probabilités
aux transitions entre différentes actions en fonction des alarmes observées.
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Enfin, MARS [AAAT10] est une architecture de corrélation utilisant un systéme de pré et
post-conditions couplée & une méthode statistique.

C Meéthodes explicites

Les méthodes explicites reposent sur une description des scénarios d’attaque attendus. Il faut
distinguer d’une part la spécification du scénario d’attaque (graphe, langage, arbre) qui constitue
la régle de corrélation et la stratégie mise en ceuvre pour la détection (algorithme de détection).

C.1 Langages de corrélation Un certain nombre de langages permettent d’exprimer un scé-
nario d’attaque a détecter sous la forme d’une régle de corrélation. Cette régle est ensuite fournie
au corrélateur pour réaliser la détection. La régle de corrélation est alors souvent transposée sous
la forme d’un automate de reconnaissance. Les approches utilisent en général des automates pour
reconnaitre les scénarios et un langage de description d’attaque pour les décrire. Plus concrétement,
ces langages sont les suivants :

(a) STATL [EVKOO]
(b) Sutekh [PD02]
(c) CAML [CLF03)|
(d) ADeLe [TVMO04]
(e) OrchIDS [GLOO0g]

Ces différents langages font ’objet d’une section spécifique dans le chapitre 2. Cette problématique
de détection explicite de scénarios d’attaque & partir d’une spécification de scénario d’attaque
sous la forme d’une régle de corrélation est le point central de la thése. Plus particuliérement,
notre centre d’intérét se focalise sur une méthode permettant de générer des régles de corrélation
exprimées dans un de ces langages (& savoir : ADeLe). Cette méthode est présentée au chapitre 4.

C.2 Approches sans langages de corrélation entiérement définis Une spécification d’un
scénario d’attaque sous la forme d’un arbre d’attaque amélioré est proposé dans les travaux [cY07]
Il s’agit d’un arbre d’attaque disposant d’un opérateur ET séquentiel et qui permet de définir un
automate spécifique modélisant la progression de 'attaquant. Cependant, ces travaux se centrent
surtout sur la formalisation d’un automate de détection & partir d’'un arbre sans réellement se
soucier de la sémantique des actions élémentaires définies dans les feuilles de I’arbre, des capacités
des outils de détection (c’est a la charge du créateur de 'arbre de vérifier que les événements
spécifiés peuvent effectivement étre générés par le systéme) ni de 'environnement d’exécution.

Dans [RCO07|, quatre motifs statiques définissent des scénarios d’attaque : LinkToSession (at-
taque par force brute suivie d’une réussite d’authentification), LinkBackToSession (authentification
suivie d’un déni de service), Island-Hoping (la machine attaquée devient la source de la nouvelle
attaque) et Recon-Breaking-Escalate (séquence d’une phase de reconnaissance suivie d’une phase
d’intrusion puis d’une élévation de privileéges). Cette approche définit donc seulement quatre scé-
narios d’attaque.

D’autres approches peuvent également étre classifiées dans cette catégorie. Par exemple, les
travaux [QLO04b] et [QLO04a] introduisent un réseau bayésien permettant de corréler les attaques
& partir de la connaissance de la probabilité d’enchainement des alertes référencant des types
d’attaques déterminées. Des grammaires non contextuelles sont utilisées pour générer des scénarios
d’attaque (JAMZ09]). Une méthode d’extraction de séquences d’alertes est utilisée dans [LLWLOT].

C.3 Utilisation de graphes Les graphes d’attaques peuvent étre utilisés comme une struc-
ture pour spécifier les enchainements possibles d’attaques a détecter. Cependant, les travaux se
concentrent essentiellement sur les algorithmes de détection permettant d’exploiter efficacement le
graphe. Par exemple, les travaux [WLJ05] et [WLJ06] utilisent un graphe d’attaque pour définir le
scénario d’attaque a détecter. Le graphe utilisé comprend deux types de nceuds : les exploits et les
pré-conditions et post-conditions liées & ces exploits. Au lieu de comparer une alerte a toutes les
précédentes qui satisfont la relation prépare ¢ d’une méme fenétre temporelle pour la reconstruction
du scénario d’attaque, I'introduction d’une structure nommée Queue Graph permet d’augmenter
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les performances de ’algorithme de reconnaissance. Cela consiste & conserver de maniére implicite
les alertes correspondant & ’exploitation d’'un méme exploit. Si les estampilles temporelles de deux
alertes sont inférieures & une valeur seuil, ces deux alertes sont traitées comme étant concurrentes :
dans ce cas, I’ordre conservé est toujours celui permettant de réaliser une corrélation avec les précé-
dentes alertes. Cette approche est destinée a permettre de corréler des alertes espacées d’intervalles
de temps importants.

L’algorithme de corrélation utilisé par [RCM11] utilise également des graphes d’attaques et
tente d’améliorer les performances de l'approche [WLJ05]. Dans cette approche, il est proposé
de faire correspondre des alertes aux nceuds du graphe d’attaque (& partir des attributs sources,
cibles et du type d’alerte), d’agréger les alertes similaires créées dans un laps de temps inférieur
4 un seuil donné, de construire un graphe de dépendance d’alertes et d’utiliser I'algorithme de
Floyd-Warschall pour identifier des sous-ensembles d’alertes appartenant & un méme scénario.

Les graphes d’attaques sont utilisés également dans [AJA11l] et permettent de corréler des
alertes méme lorsque certaines attaques élémentaires du scénario n’ont pas été détectées. Ceci est
réalisé en faisant des hypothéses sur des attaques manquées dont les pré-conditions sont remplies
par la réalisation d’attaques déja détectées et dont les conséquences satisfont les prérequis d’at-
taques également détectées. Les auteurs de [LWCO8] proposent la construction d'un APG (attack
path graph) basé sur un motif récurrent (exploration, scan, intrusion, objectif), puis une phase de
génération du scénario a partir de ce graphe de chemins d’attaques.

C.4 Conclusion sur les méthodes explicites En conclusion, les travaux traitant de la recon-
naissance de scénarios avec des méthodes explicites se concentrent largement sur les algorithmes de
détection permettant d’obtenir de meilleures performances et de prendre en compte de possibles er-
reurs dans la détection sous-jacente (alertes manquantes dans une séquence d’action par exemple).
Dans la plupart des cas, la création des régles de corrélation est considérée comme un acquis. Par
conséquent, peu de travaux s’intéressent a la maniére d’obtenir des régles de corrélation. Un autre
probléme important est lié au niveau d’abstraction de ’expression des scénarios d’attaque. Pour
permettre la détection, les notifications attendues doivent étre spécifiées. Ceci méne a deux cas :
dans le premier, les régles de corrélation font directement intervenir les caractéristiques des noti-
fications attendues. Ces régles sont donc trés dépendantes du systéme et des IDS. Dans le second
cas, c’est un scénario d’attaque faisant intervenir des actions de Pattaquant qui est décrit (par
exemple dans le cas d’utilisation des graphes d’attaques comme régle de corrélation). Le niveau
d’abstraction y est ainsi plus élevé, et il faut alors réaliser le lien entre les notifications possibles et
les actions de attaquant. Cette étape est souvent omise ou simplifiée (en considérant par exemple
uniquement des NIDS).

1.1.10 Discussion

Cette section a présenté le fonctionnement et I’organisation générale de la corrélation d’alertes.
Les travaux existants se focalisent généralement sur ’étape de fusion ou de reconnaissance des
scénarios d’attaque. En particulier, différentes approches dans le domaine de la reconnaissance de
scénarios d’attaque utilisent des méthodes explicites. Les travaux se concentrent cependant sur la
performance des algorithmes de détection. La création de régles de corrélation semble étre un point
qui n’est pas abordé dans la littérature.

Cependant, la création de régles de corrélation demande de disposer d’un ensemble d’informa-
tions sur le systéme. La section suivante propose une revue des différents éléments nécessaires a
I’élaboration d’une base de connaissances permettant de servir de support a la création de régles
de corrélation.

1.2 Base de connaissances pour la corrélation d’alertes

La section précédente a évoqué le fait que le processus de corrélation nécessite, en plus des
événements et des alertes a corréler, des informations contextuelles sur le systéme surveillé (que
ce soit pour la vérification, les priorités ou I’agrégation). Ces informations sont fournies par une
base de connaissances contenant les informations pertinentes pour la corrélation. Pour servir de
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support au processus de corrélation, cette base doit inclure non seulement les éléments du systéme
potentiellement vulnérable et les relations entre ces mémes éléments, mais également une modé-
lisation du comportement des IDS présents. Ce comportement inclut les capacités de détection
des observateurs. Dans le cas des IDS, il est intéressant de pouvoir identifier les classes d’attaques
effectivement détectables, ce qui demande de disposer d’une classification cohérente et efficace des
différents types d’attaques. Une telle taxinomie peut étre centrée sur 'attaquant, sur la cible, sur
le type d’action réalisée ou encore sur les vulnérabilités.

Cette section présente les différents domaines couverts par les bases de connaissances (spéci-
fiques a la corrélation d’alertes ou non).

1.2.1 Topologie et cartographie

La topologie représente la position et les relations entre les nceuds du systéme alors que la
cartographie est ’ensemble des logiciels, processus et services associés a chaque nceud [Mor04]. Ces
éléments sont primordiaux pour la corrélation car ils permettent de connaitre les interconnexions
entre les machines, les services exposés et les identités des machines. Ces éléments constituent les élé-
ments minimaux d’une base de connaissances. Ces éléments sont présents dans [GHH'01] (services
locaux, services réseaux, OS), [PFV02], [GMHD12]. Ces mémes éléments se retrouvent également
dans les travaux traitant des graphes d’attaques ([JSW02], [SHJT02]). Certaines approches intro-
duisent également une modélisation des utilisateurs et des comptes utilisateurs (|[Lagl0], [SEH13]).

Les éléments qui différencient les approches sont le niveau de détail de la description ainsi que les
moyens mis en ceuvre pour le peuplement de cette base de biens (manuelle, semi-automatique). Des
logiciels dédiés placés sur chaque noeud peuvent fournir des informations sur les configurations et la
topologie ou bien des méthodes heuristiques (actives ou passives) permettent de déduire ces mémes
informations. TRINETR [YRS'04] est un exemple d’approche qui met en ceuvre ce peuplement
de la base a l'aide d’agents.

Une autre caractéristique permettant de différencier les principales approches est le formalisme
utilisé pour la description de la base de connaissances (langage descriptif, relations, expressions
logiques). Le systéme M2D2 ([MMDDO02] et [Mor04]) permet de regrouper les informations per-
tinentes sur le systéme a protéger pour lenrichissement des alertes. Chaque produit est associé
a un nom, un type et une version. M4D4 [MMDDO09| reformule les concepts de M2D2 dans une
logique de premier ordre (ceci permet de définir par exemple des régles récursives) et permet de
décrire la topologie réseau en termes de routes, sous-réseaux, hotes, résolution de noms et de la
cartographie qui lie les nceuds aux logiciels (nom, version, architecture. . .). Le modéle permet d’ex-
primer ’exécution d’un processus par un utilisateur, ’écoute d’un service sur un port. Une logique
de description nommée IDDL pour Intrusion Detection Description language est introduite dans
[TBLM11] pour la représentation des connaissances utiles au processus de corrélation. Le contenu
est inspiré de M4D4 pour la modélisation de la topologie et de la configuration logicielle des nceuds.

Topologie neceuds, sous-réseaux, routage
Cartographie services réseau, logiciels, systémes d’exploitation, versions des logiciels,
utilisateurs

TABLE 1.1 — Composants de la topologie et de la cartographie.

Le tableau 1.1 reprend les caractéristiques qui nous semblent essentielles pour décrire la topo-
logie et la cartographie d’un systéme.

Les éléments précédents constituent les dimensions minimales permettant une premiére repré-
sentation d’un systéme. Cependant, des éléments supplémentaires sont indispensables pour com-
pléter et affiner la modélisation. En particulier, les regroupements de machines, I'accessibilité et
les régles de filtrage sont des éléments importants permettant de prendre en compte les communi-
cations possibles entre machines.

Certains travaux introduisent également des regroupements de machines qui disposent de fonc-
tionnalités communes ou bien qui disposent de connectivités identiques. Cela peut permettre une
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représentation plus compacte de I’environnement et de limiter la complexité de la base de connais-
sances. Par exemple, le systéme de corrélation présenté en [PTCT14] utilise une base de connais-
sances qui divise le systéme en domaines (correspondant & des segments de réseau), chaque domaine
imposant des contraintes dépendantes des services disponibles. Ces contraintes correspondent & I’en-
semble des classes d’attaques susceptibles d’étre utilisées contre les services présents. Un impact
en cas de compromission est également associé a chaque contrainte.

Les regroupements de machines peuvent également étre modélisés pour faciliter la résolution
de l'accessibilité entre différents noeuds du réseau. Par exemple, la représentation de l'accessibilité
entre machines dans NetSPA [LIST05] est réalisée a l’aide de domaines d’accessibilité consistant a
rassembler les machines qui ont une matrice d’accessibilité similaire. Les problémes de connectivités
liés au NAT sont résolus par I'introduction de pseudo-machines en amont ou en aval des pare-feux.
L’approche de [Lagl0] utilise une base de biens permettant de représenter une topologie des réseaux
sous forme hiérarchique. La modélisation des zones logiques et physiques présente dans le langage
CySeMoL [SEH13] peut également &tre incluse dans cette catégorie.

Cette notion d’accessibilité est importante pour déterminer les flux d’informations possibles
lors d’une attaque. Cette accessibilité dépend non seulement de la topologie du systéme mais
également des équipements de filtrage comme les pare-feux qui peuvent mettre en ceuvre des régles
de complexité arbitraire. Les modéles les plus simples représentent les adresses et ports bloqués
ou autorisés. Par exemple, dans M4D4, le prédicat deny(F, S, SP,T,TG) exprime le blocage par le
pare-feu I’ des connexions entrantes entre le port SP de I'adresse source S et le port TP du noeud
T. Dans [BCTS14], une régle de filtrage qui modélise également le protocole utilisé s’exprime sous
la forme (<source, destination, port, protocole>). A coté de ce modéle simple de représentation
des régles de filtrage, la modélisation de FIREMAN ([YCM™06|) permet de représenter certaines
régles ou chaines de régles de filtrage complexes qui sont mises en place dans des pare-feux. Ces
régles sont utiles pour permettre d’établir les communications possibles entre différents noeuds du
systéme. Une variante de ce systéme est utilisée dans [[CLT09] et permet également de modéliser
la translation d’adresses pour calculer I'accessibilité entre machines.

Des standards fournissent également des primitives permettant de modéliser certaines parties
d'un systéme d’information. CIM?2 (Common information model) propose un méta-modéle per-
mettant de modéliser les éléments administrables d’'un SI de maniére unifice. CybOX? permet
également de modéliser des éléments d’un systéme d’information avec une granularité trés fine.

Réseaux hiérarchiques Regroupements de machines Régles de filtrage

[Lag10] [PTCT14] [YCM 06|
[LIS*05] [BCTS14]
[MMDDO9]

TABLE 1.2 — Caractéristiques avancées de la topologie et de la cartographie.

Le tableau 1.2 reprend quelques caractéristiques avancées intéressantes pour la modélisation :
des réseaux hiérarchiques, qui permettent de représenter une inclusion de sous-réseaux les uns dans
les autres, l'introduction de zones regroupant des machines équivalentes et une utilisation de régles
de filtrage.

1.2.2 Base de vulnérabilités

La connaissance des vulnérabilités qui affectent le systéme permet de prendre en compte les
attaques les exploitant. Lorsqu’une attaque exploite une vulnérabilité (ce qui n’est pas toujours le
cas, par exemple dans le cas d’attaques par force brute ou de certaines violations de la politique
de sécurité), certaines caractéristiques de attaque dépendent de la vulnérabilité elle-méme (par
exemple, si une vulnérabilité permet d’obtenir des droits particuliers). M2D2 comprend une par-
tie dédiée aux vulnérabilités exploitées et leurs identifiants. Une relation d’équivalence entre les
vulnérabilités ainsi qu'une relation entre les vulnérabilités et des configurations vulnérables sont
définies. Dans M4D4, les vulnérabilités sont liées & des configurations avec la relation af fects et

2. http ://www.dmtf.org/standards/cim/
3. http ://cybox.mitre.org
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il est possible d’affecter a ces vulnérabilités un niveau de sévérité, un niveau de privilége minimal
requis pour leur exploitation, les conséquences d’une exploitation réussie, les liens entre les réfé-
rences de la vulnérabilité dans différentes conventions de nommage. Dans [Zar14], les vulnérabilités
sont simplement liées & des vecteurs d’exploitation (Hamegonnage, Drive-by-Download, mail, in-
génierie sociale, média amovible). Le choix de cette liste de vecteurs n’est pas justifié et peut étre
critiqué : par exemple, le phishing est un cas particulier d’ingénierie sociale. Les approches utili-
sant des graphes d’attaques disposent généralement d’informations sur les vulnérabilités présentes
([JSW02]). Les vulnérabilités affectant les nceuds du systéme peuvent étre connues ou suspectées
avec une certaine probabilité ([BCTS14]).

L’état de art [JWCYO09] répertorie les travaux de classification des vulnérabilités réseau en
comparant le nombre de dimensions utilisées dans chaque classification, le domaine d’application
(orienté attaque, systéme d’exploitation, générique, réseau sans fils) et les principaux types d’attri-
buts utilisés au sein de chaque classification. La NVD 4 et OSVDB?® caractérisent les vulnérabilités
par différents attributs permettant de les classer. Ces attributs sont constitués du type d’accés
permettant de réaliser exploitation (local, distant), 'impact en termes d’intégrité, de confiden-
tialité ou de disponibilité ainsi que des scores liés & la facilité d’exploitation et & 'impact global.
VULDA est une base de vulnérabilités présentée dans [AD99]. Chaque vulnérabilité comprend une
description de la faute associée, une description de l'attaque nécessaire pour l'activer, les types de
systémes et protocoles vulnérables. La description de chaque faute comprend sa difficulté de com-
préhension, la maniére dont elle a été introduite dans le systéme (par exemple lors de la conception,
de 'implémentation ou de la configuration), sa localisation et la maniére de vérifier sa présence. Une
attaque est définie par sa difficulté de réalisation, la disponibilité d’exploits potentiels, le niveau
d’exploitabilité (distant, local), les priviléges requis, le principe d’attaque, les moyens de détection,
la latence et les impacts directs ou indirects.

Configurations vulnérables Prérequis Conséquences
version de logiciels accés (local/disant) exécution de code
droits administrateur élévation de privilége
déni de service

TABLE 1.3 — Trois dimensions caractérisant une vulnérabilité.

Le tableau 1.3 résume les propriétés essentielles des vulnérabilités d’un point de vue de la
corrélation. Il s’agit de la configuration logicielle vulnérable, des prérequis pour 'attaquant en
termes de priviléges et des conséquences d’'une exploitation réussie pour 'attaquant.

1.2.3 Déploiement et caractérisation des IDS

Un premier niveau de caractérisation consiste & différencier les IDS selon leur nature : IDS
applicatif, IDS hote (HIDS) et IDS réseau (NIDS). Cette caractérisation sommaire est utilisée par
exemple dans les travaux [GMHD12|, [Zar14| et [SZFL13]. La modélisation peut également &tre
plus précise. Il est possible de différencier la visibilité topologique d’un IDS, définie comme la vision
physique possible étant donné son positionnement dans le systéme, et la visibilité opérationnelle qui
dépend de la configuration interne de I'IDS définissant les informations a surveiller et les événements
réellement observables. Ces notions de visibilités topologiques et opérationnelles sont introduites
dans M2D2 puis reprises et utilisées dans M4D4.

Cette séparation entre visibilité topologique se retrouve également dans d’autres travaux. Dans
[PTCT14], chaque IDS est affectée & un domaine (qui correspond a la visibilité topologique) ainsi
qu’a une capacité de détection (couche transport, couche application, protocole HTTP). Cette
derniére capacité peut a la fois étre considérée comme une visibilité topologique ('IDS surveille une
localisation particuliére dans la couche réseau) ou opérationnelle (car cette capacité de détection ne
dépend pas de 'emplacement de I'IDS dans le systéme, mais de 'utilisation de certains protocoles
réseaux). De plus, chaque IDS dispose d’une réputation qui caractérise la fiabilité et la pertinence
des alertes levées. Les travaux [JSW02] et [SHJT02] associent aux IDS une visibilité qui est fonction

4. http ://nvd.nist.gov
5. http ://osvdb.org
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de trois paramétres : la machine source, la machine destination et le type d’attaque. Il s’agit donc a
la fois de visibilité topologique et opérationnelle. La fonction de visibilité indique si une attaque d’un
certain type entre les deux machines concernées est détectable, non détectable ou bien détectable
sous certaines conditions.

Le modeéle exposé en [Ale04] est congu dans une optique d’évaluation et de comparaison des
performances de différents types d’IDS. Les IDS sont modélisés via leurs visibilités topologiques qui
s’expriment & un niveau de granularité trés fin. Ainsi, un IDS peut voir des éléments & trois niveaux
principaux (réseau, utilisateur, hote). Le niveau réseau se divise en 6 catégories (qui correspondent
aux couches TCP/IP) et le niveau hote est divisé entre firmware, noyaux, modules noyaux, appels
systémes, systéme de fichier, signaux inter-processus, environnement et processus.

Nature (HIDS/NIDS) Visibilité topologique Visibilité opérationnelle

[GMHD12] M4D4 M4DA4

[Zarl4] [Ale04] [PTCH14]

M4D4 [JSWO02] [JSW02]
[SHI*02] [SHI*02]
[PTCH14]

TABLE 1.4 — Dimensions permettant de caractériser les IDS.

Le tableau 1.4 résume les différentes dimensions permettant de modéliser les IDS. Il s’agit tout
d’abord de son type (IDS hote, IDS applicatif, IDS réseau), de sa visibilité topologique et de sa
visibilité opérationnelle. La principale différence entre toutes ces approches est le niveau de détail
apporté pour définir la visibilité topologique ou opérationnelle.

1.2.4 Synthése sur les bases de biens

Les bases de connaissances présentées sont toutes concues pour répondre a une problématique
spécifique qui peut étre la vérification de la pertinence des alertes en fonction des services installés
dans le cas de la corrélation d’alertes ou bien les chemins d’attaques possibles sur un systéme dans
le cas de I’analyse de risques. Outre le formalisme utilisé, ce qui différencie principalement ces bases
de biens est le niveau de détail disponible pour décrire le systéme, la modélisation des IDS et la
prise en compte d’éléments topologiques complexes (routage, pare-feu avancé, NAT). Les bases de
biens présentées ici ne sont de plus pas congues spécifiquement pour répondre & notre objectif (la
création de régle de corrélations). Dans notre optique de génération de régles de corrélation, il est
par exemple indispensable de disposer d’une modélisation des capacités de détection des IDS ainsi
que du lien entre les actions de 'attaquant et les messages issus de la détection de ces actions par
les IDS déployés. 11 est donc nécessaire de construire ou d’adapter une base de connaissances a
partir des travaux disponibles. Cette base de connaissances fait ’objet du chapitre 3.

1.3 Attaques et événements

Deux éléments distincts sont & différencier en ce qui concerne la modélisation des attaques et
des événements. Il s’agit d’une part des actions possibles sur un systéme (malveillantes ou non) et,
d’autre part, la manifestation de ces actions sous forme de messages générés par des observateurs.
Cette sous-section se concentre sur la maniére de représenter et d’organiser les différents types
d’attaques ou d’actions légitimes qui peuvent survenir sur un systéme d’information. Cette repré-
sentation joue un roéle central dans la modélisation de la visibilité opérationnelle des observateurs.

1.3.1 Evénements, messages et alertes

Ces éléments sont les manifestations d’actions réalisées sur un systéme. Dans M4D4, les mes-
sages sont différenciés des événements bruts. Un message est défini comme étant une interprétation
d’un événement brut par un outil d’analyse et une alerte est un message généré par un IDS lors-
qu’une attaque est détectée a partir d’informations contenues dans les événements analysés. Dans
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M4D4, les événements bruts peuvent étre représentés sous une forme hiérarchique : par exemple,
la représentation d’un paquet IP peut inclure la représentation d’une trame TCP encapsulée.

Des travaux s’intéressent a établir un lien entre actions de I’attaquant et alertes. Par exemple, les
travaux de [LT09| proposent une taxinomie permettant d’associer des actions (attaques spécifiques
ou exploitations de vulnérabilités) aux alertes observées en se basant sur les identifiants CVE.

1.3.2 Classification des attaques

Nous présentons ici les méthodes de classification des attaques. Les classes d’attaques définies
sont importantes pour la reconstruction de scénario d’attaques. Une alerte est ainsi la manifestation
d’une attaque qui appartient & une catégorie identifiée.

Howard propose dans ([How97]) les caractéristiques d’une bonne taxinomie. Celle-ci doit conte-
nir des catégories a la fois mutuellement exclusives, exhaustives et sans ambiguités. L’article [TW08]
présente également un état de I’art général sur les taxinomies des attaques. Les auteurs concluent
qu’une taxinomie efficace doit étre spécifique a un systéme donné et hiérarchique. Les dimensions
doivent prendre en compte I'impact de 'attaque, les types d’attaques spécifiques au systéme, les
cibles de 'attaque ainsi que les origines de la vulnérabilité.

Ces différentes catégorisations sont présentées dans les paragraphes qui suivent.

A Classification en fonction du type de violation

Cette premiére catégorisation s’applique & un niveau d’abstraction élevé et consiste a différen-
cier les attaques selon leur nature : exploitation de vulnérabilité, action violant une politique de
sécurité, action anormale...Par exemple, la base de connaissances Intrusion Reference Model du
systéme SCYLLARUS ([GHH*01]) dispose d’un dictionnaire qui sépare les événements normaux
des événements d’attaque. Les événements sont représentés sous forme arborescente avec héri-
tage multiple. Un modéle similaire est utilisé dans DIDS (Distributed Intrusion Detection System)
[SBDT91]. 1l s’agit d’une fonction de classification des menaces en trois classes : les attaques (dé-
finies comme une modification de 1’état d’une machine), les violations de la politiques de sécurité
ne modifiant pas 1’état d’une machine et les actions suspectes (par exemple un scan de ports). La
taxinomie VERIS ¢ de Verizon propose un équilibre entre la facilité d’utilisation et le niveau des
détails disponibles pour décrire des incidents de sécurités. Un incident de sécurité est constitué de
quatre éléments (acteurs, actions, biens, attributs). Les acteurs sont ceux qui effectuent des actions
sur les biens. Les attributs caractérisent les conséquences des actions sur les biens (conséquences sur
I'intégrité ou la disponibilité). VERIS permet a la fois de décrire des exploitations de vulnérabilités
logicielles, des violations de la politique de sécurité, des attaques physiques, de 'ingénierie sociale
ou des accidents.

B Classification en fonction de la technique utilisée par I’attaquant

Cette partie représente le cceur de la classification car c’est elle qui caractérise et différencie la
maniére dont 'attaque se déroule. Certains travaux proposent une simple liste de classes d’attaque
et d’autres tentent de les hiérarchiser de différentes maniéres.

Des travaux utilisent des énumérations de classes d’attaques en fonction de leurs besoins.
C’est par exemple le cas d’Emerald M-correlator ([PFV02]) qui propose une liste des types d’at-
taque (Déni de service, reconnaissance, élévation de priviléges, corruption du systéme...). Dans
[SHO4], le vecteur de l'attaque peut étre un ensemble hétérogéne mélangeant la technique (dépasse-
ment mémoire), le vecteur (virus, ver) et la conséquence (déni de service). Le systéme de corrélation
[AMZ09] utilise les classes d’attaques suivantes : énumération, scan, compromission de service, ob-
tention d’accés utilisateur, accés & des données sensibles. Ces différentes classes sont présentées
a plat et manquent de généralisation (par exemple, le scan et I’énumération pourraient étre re-
présentées comme deux sous-attaques d’une méme classe plus générique appelée reconnaissance).
Dans la taxinomie VERIS, il est fait une distinction entre 7 types d’actions (malware, hacking,

6. http ://veriscommunity.net/
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social, misuse, physical, error, environmental actions). Chaque groupe est ensuite raffiné en une
énumération.

Il existe ainsi des sous-ensembles de techniques communes aux différentes listes mises en ceuvre.
Cependant, le point critiquable est le manque de transparence concernant le choix et la couverture
des techniques référencées.

Un autre ensemble d’approches classifient les techniques d’attaque de maniére plus structu-
rée. L’article [LJ97] met en avant I'importance de la séparation de la technique d’attaque d’une
part et du résultat de cette derniére d’autre part en proposant une taxinomie & deux dimensions.
Les techniques d’attaques sont regroupées en 9 classes reflétant les grands types génériques de
technique utilisées par I'attaquant. Ces techniques regroupent les attaques physiques, les attaques
au niveau matériel, les usurpations d’identités, le contournement des controles, I'utilisation mal-
veillante de ressources, attaques indirectes. . . L’approche [Lou01] reprend la taxinomie précédente
pour l'appliquer aux réseaux sans fils. Dans [WOL11|, les techniques se subdivisent en 7 caté-
gories (infection, reconnaissance, triche (qui inclut un ensemble hétérogéne allant de 1'usurpation
d’identité a l'injection de paramétres), les attaques par brute force, les attaques distribuées et la
classe autre). Le probléme de ces types de classification réside dans la trop grande généricité et la
difficulté pour lier des attaques réelles aux classes d’attaques proposées.

Alors que les travaux précédents prennent le point de vue de attaquant pour classifier les
techniques d’attaques, des travaux se positionnent en proposant une classification du point de vue
du défenseur. La taxinomie introduite dans [KMTO04| est centrée sur la défense dans le but de
regrouper les attaques pour lesquelles des stratégies de défenses similaires peuvent étre mises en
place. Il y est proposé une classification des attaques en trois catégories : présence de symboles
étrangers ; présence de séquences étrangeéres; présence de séquences dormantes. Cette taxinomie
est ainsi plutot destinée a caractériser des méthodes et des stratégies de détection pour des IDS. La
taxinomie & 5 dimensions proposée dans [GKADO07]| met en avant une autre vision en caractérisant
les attaques selon le type de vulnérabilité exploitée (vulnérabilité liée a la configuration, a 'implé-
mentation ou a la spécification). [Ken99] présente également une différentiation entre les méthodes
(exploitation d’une mauvaise implémentation, d’'un défaut de conception, d’une mauvaise configu-
ration). Le principal intérét de ce type de classification est d’identifier les faiblesses potentielles
lors de la création d’un systéme.

CAPEC La classification CAPEC 7 répertorie un grand nombre de techniques d’attaques. Ces
attaques sont classifiées sous forme arborescente : une racine représente une catégorie générique
d’attaque (ex : injection) qui est ensuite raffinée en noeuds intermédiaires (appelés méta attack
pattern) puis en feuille (standard attack pattern ou detailed standard pattern selon le niveau de
précision de la description). Chaque attaque dispose d’une description, d’un niveau de sévérité,
des étapes nécessaires a sa réalisation (chaque étape contient une description, un résultat et les
controles permettant de la prévenir ou de la détecter), des prérequis nécessaires pour ’exploitation,
des exemples d’instances, des ressources nécessaires, des indices permettant de détecter I’attaque et
des solutions pour la prévenir. Le point fort de cette taxinomie est la présence d’un grand nombre
de classes d’attaques (463 en octobre 2015) ainsi que son caractére extensible. Par contre, les
hiérarchies ne sont pas toujours intuitives et sont organisées en fonction de la technique d’attaque
(et non de la technique de détection). Certaines distinctions sont intéressantes du point de vue
théorique mais peuvent rendre le choix d’une classe spécifique difficile. Par exemple, une distinction
est faite entre l'inclusion de code et l'injection de code (I'inclusion de code implique 'existence
préalable de code de référence, ce qui n’est pas le cas de I'injection de code). La figure 1.2 illustre
le fonctionnement de l'organisation hiérarchique de CAPEC (que l'on a ici centré sur le mécanisme
d’attaque injection).

C Classification des priviléges requis par ’attaquant

Les prérequis a satisfaire par I'attaquant pour réaliser une attaque donnée représentent une
dimension importante permettant de déterminer si une attaque est possible ou non.

7. http ://capec.mitre.org
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..... Deplete Ressource Injection Deceptive Interactions
7 X
Parameter Code inclusion Code injection
injection - - / \
Email Format Command Embedding simple scripts
injection String delimiters scripts injection
injection within scripts

FI1GURE 1.2 — Extrait de CAPEC montrant une partie de la hiérarchie des mécanismes d’attaque.

Une premiére série de travaux divisent ces priviléges en deux ou trois classes. Dans [WOL11], ces
priviléges sont représentés par une localisation consistant en deux sous-catégories (locale, distante).
Cette notion de privilége ou position locale ou distante se retrouve dans la taxinomie [GKADOT].
[How97] différencie également les priviléges distants et locaux et également les utilisateurs privilé-
giés (simple utilisateur, root).

Un découpage plus complexe est entrepris dans [Ken99|. Les niveaux de priviléges requis sont
alors divisés en cing catégories : accés depuis internet, accés direct au réseau local, accés utilisateur,
accés administrateur et accés physique. Le tableau 1.5 résume les choix effectués dans chaque cas.

local et distant différents droits utilisateurs accés physique

[WOLL1] [How97] [Ken99]
[GKADO7] [Ken99)|
[How97]

TABLE 1.5 — Types de priviléges définis dans les travaux.

D Classification des conséquences de ’attaque

Généralement, les conséquences d’une attaque sont un impact sur 'intégrité, la confidentialité
ou la disponibilité. Par exemple, dans [LJ97] ou [Ken99] les résultats d’une attaque sont une
atteinte a la confidentialité, a la disponibilité ou a I'intégrité. L'une des quatre dimensions exposées
dans [SHO4] est la charge de l'attaque qui correspond aux conséquences (attaque sur lintégrité,
la confidentialité, les droits d’accés). Dans ONTIDS, les objectifs d’une attaque sont un déni de
service, du SPAM, une élévation de priviléges, une exécution de code ou un vol d’informations.

Les travaux raffinent généralement ce premier niveau de description pour obtenir un niveau de
détail plus fin. Par exemple, une notion de priviléges gagnés est introduite dans la classification
a 5 dimensions proposée dans [GKADO7]. Elle comprend une branche consacrée a la conséquence
d’une attaque en termes de priviléges obtenus. Ces derniers peuvent prendre les valeurs {None,
user, root, system}. Dans [WOL11], le niveau de granularité est beaucoup plus fin. Les conséquences
peuvent étre une fuite d’information a différents niveaux (fichier, utilisateurs, machines, réseau. . . ),
une escalade de privileéges (trois niveaux sont identifiées : absence de privilége vers un privilege
anonyme, utilisateur ou root, anonyme vers utilisateur ou root et utilisateur vers root) et une
nuisance correspondant a une atteinte a l'intégrité ou a la disponibilité.

Les conséquences d’une attaque sont également abordées dans la classification des vulnérabilités
(en trois axes) issue du systéme d’analyse de risques Haruspex et GVscan (|[BCTG13], [BCTS14]).
Les trois axes classifient les vulnérabilités selon les conséquences possibles des attaques qui les
exploitent en termes de priviléges sur un nceud (contrdle total, controle total en utilisant des
informations supplémentaires ou controle partiel).
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E Classification des cibles des attaques

La cible d’une attaque peut étre spécifiée avec une précision adaptée. Un premier niveau est
par exemple défini dans [SHO4| : la cible peut étre une machine, un systéme d’exploitation ou
une application. Le niveau de détail augmente légérement dans [WOL11] : les cibles potentielles
incluent alors les fichiers, les utilisateurs, les machines, les réseaux ou les services.

Une granularité beaucoup plus fine est proposée dans [Ale04]|. Les paramétres mis en jeu sont
classés en attributs statiques et dynamiques. Les attributs statiques caractérisent 1’objet affecté
(mémoire, processeur, fichier, processus...) et 'objet interface permettant d’accéder a l'objet af-
fecté (connexion, appel systéme, variable d’environnement. . . ). Les variables dynamiques servent a
caractériser les moyens de communication (canal unidirectionnel ou bidirectionnel), le type de mé-
thode invoquée sur l'objet (création, suppression, modification, lecture...) et les attributs utilisés
pour la détection (donnée spécifique, répétition d'une activité, origine...). L’approche [GKADO7]
est & mettre sur le méme plan. Il y est référencé I’élément porteur de l'attaque qui peut étre une
couche du réseau dans le modéle TCP/IP ou bien une action locale (appel systéme, environne-
ment, commande, communication entre sockets) et la cible de lattaque (la mémoire, le systéme
d’exploitation, la pile réseau, un objet du systéme de fichier ou un processus).

1.3.3 Synthése

L’importance d’une classification des attaques dans la base de connaissances a été mise en avant.
Les taxinomies des attaques sont toutes construites pour répondre & un objectif précis. Cet objec-
tif peut étre la compréhension des vulnérabilités exploitées par I'attaquant, une classification des
attaques selon les prérequis a satisfaire pour I'attaquant ou une classification basée sur la méthode
de détection permettant d’observer ’attaque. Dans notre cas, il est déja possible d’éliminer les di-
mensions qui ne nous intéressent pas pour réaliser des régles de corrélation. Par exemple, connaitre
la nature d’une vulnérabilité (faille de spécification, d’implémentation ou de configuration) n’est
pas indispensable : cette information est importante lors de I'implémentation d’un systéme ou a
titre didactique, mais ne donne pas d’indication sur les conséquences de ’attaque ni sur la maniére
de l'observer. Les priviléges de l'attaquant (local / distant) et la cible de 'attaque (fichier, service,
machine, processus. .. ) sont importantes pour déterminer le caractére détectable de attaque. Ce-
pendant, dans notre cas, ces informations seront contenues dans un langage dédié (voir chapitre
4).

Une autre dimension qui nous intéresse est la classe d’attaque utilisée par 'attaquant. L’iden-
tification de cette classe d’attaque a pour but de lier I’action malveillante et les notifications levées
par les IDS. Ces classes d’attaque sont bien représentées par CAPEC du fait de son nombre d’at-
taques élémentaires représentées et de sa structure hiérarchique. Notre utilisation de CAPEC est
expliquée au chapitre 4 et son intégration dans la base de connaissances est abordée au chapitre 3.

1.4 Conclusion

Ce chapitre a répertorié les caractérisations possibles du processus de corrélation d’alertes et
recensé les principales techniques et stratégies adoptées pour traiter les différentes étapes de ce
processus. Une grande partie des travaux se concentre sur les phases de fusion et de reconnaissance
de scénarios en se basant sur des méthodes pouvant étre explicites, implicites ou semi-explicites.
Dans la suite, nous nous concentrons exclusivement sur la reconnaissance de scénarios d’attaque
utilisant une spécification du scénario d’attaque a détecter (méthode explicite).

La seconde partie donne un apercu des formalismes utilisés pour modéliser un environnement
d’exécution qui peuvent servir de support a la corrélation d’alertes. Les éléments de modélisation
récurrents (topologie, vulnérabilités) sont ainsi identifiés. Comme aucune base de connaissances
n’est spécifiquement congue pour créer des régles de corrélation, il est nécessaire d’ajouter les élé-
ments indispensables a prendre en compte, comme la capacité de détection des observateurs et les
formats des notifications produites par ces derniéres. De plus, une taxinomie des attaques est né-
cessaire pour lier 'attaque élémentaire de ’attaquant aux capacités de détection des observateurs.
La revue des taxinomies existantes nous permet d’identifier CAPEC comme un candidat intéres-
sant pour tenir ce role, principalement du fait de sa structure et du nombre de motifs d’attaques
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référencés. L'intégration de ces éléments dans une base de connaissances adaptée fait I'objet du
chapitre 3.



Chapitre 2

Relations entre point de vue du
défenseur et celui de 'attaquant

Le chapitre précédent a dressé un panorama sur la corrélation d’alertes. Ce chapitre se focalise
sur un point précis de la corrélation d’alertes qui est l’identification de scénarios d’attaque avec
des méthodes de corrélation explicite. Cette approche suppose d’exprimer le scénario d’attaque a
détecter sous la forme d’une régle de corrélation. Cette régle de corrélation représente le déroule-
ment du scénario d’attaque du point de vue du défenseur car cette régle référence les différentes
notifications pouvant survenir lors de la réalisation de 'attaque. Il est alors intéressant de com-
parer cette expression des scénarios d’attaque du point de vue du défenseur avec les formalismes
de représentation centrés sur 'attaquant. L’objectif final est d’identifier les niveaux d’abstraction
utilisés dans chacun des cas et de définir une méthode permettant de passer d’un scénario d’attaque
exprimé dans un formalisme de haut niveau vers une régle de corrélation contenant des détails de
niveau plus bas.

Ce chapitre se compose de deux parties. La premiére traite des langages de corrélation d’alerte
permettant de réaliser 'identification de scénarios d’attaque. La seconde étudie les relations entre
ces langages et deux formalismes utilisés en analyse de risque pour exprimer des scénarios d’at-
taque : les arbres d’attaque et les graphes d’attaques.

2.1 Expression d’un scénario d’attaque pour la corrélation
d’alertes

Des langages ont été spécifiquement congus pour décrire des scénarios d’attaque. Ces scéna-
rios d’attaque directement interprétables par un moteur de corrélation constituent des régles de
corrélation. Il est important de différencier cette régle de corrélation (spécification statique) de
Palgorithme utilisé par le corrélateur pour détecter les attaques correspondantes (voir figure 2.1).
Ces algorithmes reposent sur 'utilisation d’un automate dont I’avancement est lié aux événements
faisant avancer le scénario d’attaque. Selon les approches, le langage dispose d’un niveau d’abs-
traction proche de la définition d’un automate ([CLF03]) ou bien plus proche d’une description de
haut niveau (comme dans [TVMO04]).

Les mécanismes de reconnaissance font intervenir des instances de scénarios partiellement dé-
tecté, parfois appelés plans ou threads. Par exemple, supposons qu’une régle de corrélation exprime
une séquence attendue de messages de type A, puis B, puis C. Un flux de messages contenant
une succession de deux messages de type A, puis un de type B, puis deux messages de type C
(AA’BCC") méne a plusieurs combinaisons possibles et stratégies de détection. Deux stratégies
possibles sont par exemple de conserver uniquement la premiére occurrence de chaque type de
message ou de conserver toutes les combinaisons possibles. Dans le premier cas, une seule alerte
est levée alors que dans le second quatre sont levées. Chaque choix a une incidence en termes de
ressources consommeées et de possibilité de manquer certaines attaques. Par exemple, dans le cas de
Iexemple ci-dessus, s’il existe une contrainte entre les champs des messages A et C et que seuls A’
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et C les satisfont, la stratégie consistant & conserver uniquement le premier message de chaque type
méne & un blocage de la détection et potentiellement & un faux négatif. Cette gestion de reconnais-
sance des instances partiellement reconnue est désignée sous le nom de gestion des coupures. Les
différentes stratégies de gestion des coupures sont présentées dans les références [GLO08| et [PD02].
Les coupures constituent un élément important de ’algorithme de détection et des indications sur
la maniére dont certaines d’entre elles doivent étre réalisées peuvent se retrouver spécifiées dans
les régles de corrélation.

La suite de cette partie propose de passer en revue les différents outils et langages permettant
d’exprimer des régles de corrélation.

messages
Régle de
corrélation
utilise
Moteur de | Algorithme de /
corrélation detection analysé par
génére
Alertes

FIGURE 2.1 — Distinction entre la régle de corrélation (spécification) et la détection réalisée par un
corrélateur. Les résultats de détection dépendent a la fois des algorithmes utilisés par le corrélateur
et de la qualité de la régle de corrélation.

2.1.1 Présentation des langages de corrélation

Cette sous-section présente briévement les différents langages permettant d’exprimer des régles
de corrélation avant de passer en revue leurs caractéristiques communes.

ADeLe Le langage ADeLe a été défini dans [TVMO04], [VITMO5]. La signature du scénario
d’attaque exprimée dans ce langage est automatiquement transformée en automate a états finis.
Les régles de corrélations sont exprimées dans trois sections spécifiques : la section Filter, Enchain
et Context.

La section Filter sert a définir des filtres pour conserver uniquement les messages qui peuvent
contribuer & la reconnaissance du scénario. Cette section consiste en trois éléments : le nom du filtre
(définissant un type de message), le type d’observateur qui doit produire le message et les valeurs
des attributs constants de ce type de message. Lors de la reconnaissance, si un message correspond
a I'un des filtres, le corrélateur associe un nom a ce message pour accéder a ses attributs.

La section Enchain définit ’ordre dans lequel les occurrences des différents messages sont at-
tendus. Les opérateurs permettent de modéliser une séquence de messages (Opérateur Sequence),
un choix (OneAmong), une concurrence (NonOrdered), une absence (Without) ou une répétition
(Repeat).

La section Context permet d’exprimer les contraintes liant différents messages a 'exécution. Ces
contraintes peuvent lier des attributs de plusieurs instances de messages ou bien étre des indications
temporelles (un temps d’expiration, un délai minimal ou maximal entre deux messages).

Lors de la détection, les attaques partiellement reconnues sont stockées dans une structure
appelée plan. Ce dernier contient I'état courant de ’automate ainsi que I'historique des éléments
déja acceptés.
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CAML Correlated Attack Modelling Langage [CLF03| utilise une décomposition dans la-
quelle un module représente une étape d’un scénario d’attaque. Le module est divisé en trois
parties : activité, les pré-conditions et les post-conditions. L’activité décrit ’étape en termes de
nombre d’événements, de la source et de la cible de chaque événement et de la classification de
Pévénement (concepts issus d’IDMEF). Les pré-conditions et les post-conditions sont exprimées a
I’aide de prédicats pouvant porter sur des conditions temporelles, sur I'existence d’un service, d’un
fichier, le statut de la machine ou le changement d’un utilisateur.

Lambda Le langage LAMBDA (proposé en [CO00]) permet d’exprimer la corrélation entre
événements. Il consiste a définir les éléments suivants :

— les prérequis et les post-conditions de chaque événement

— la combinaison d’événements nécessaires a la détection de 'attaque

— la combinaison d’événements réalisés par I'attaquant

— les actions & générer pour vérifier le succeés de 'attaque (étape de vérification)

Méme s’il s’agit avant tout d’'un langage utilisé pour réaliser de la corrélation semi-explicite,
il est également possible de spécifier un enchainement complexe d’actions. La modélisation est
basée sur des transitions d’états (réalisées par I'occurrence d’événements). Les événements peuvent
étre composeés de différentes maniéres (séquences, en paralléle, absence, choix non déterministe ou
synchronisation).

Orchids Cet outil (|[GLOO08|) permet de détecter des actions spécifiées par des signatures.
L’écriture d’une régle de détection revient a définir un automate reconnaissant une sous-séquence
spécifique dans un flux d’événements. L’un des points forts de "approche est 'utilisation de cou-
pures implicites permettant d’éliminer des threads d’événements redondants ou qui ne peuvent pas
mener & une détection compléte.

STATL STATL [EVKOO] est un langage de bas niveau permettant de définir des automates
(états et transitions). La transition de type déroulement (unwinding) permet un retour a un état
précédent et permet ainsi de modéliser une négation. En STATL, les coupures peuvent provenir des
transitions consuming qui déplacent définitivement I’automate dans un nouvel état, sans possibilité
de créations de différentes instances d’attaques. Le langage STATL permet également de définir des
délais pour exprimer des temps d’expiration entre certaines transitions. Avec STATL, une contrainte
inter-événements est construite explicitement par I'introduction d’une variable intermédiaire affecté
a la valeur de chaque champ & comparer.

Sutekh Sutekh [PDO01], [PD02| est un langage de spécification de régles de corrélation per-
mettant de générer un diagramme de transition d’états a partir d’un scénario d’attaque. Ce langage
permet d’exprimer des séquences, choix, ordres partiels, négations pour corréler des événements.
La signature d’un événement unique est appelée filtre : un filtre exprime des contraintes entre les
différents champs d’un événement et un terme (qui peut étre un ensemble de constantes ou bien
une variable). Les opérations d’égalité, d’inégalité, ainsi que la correspondance & une expression
réguliére sont définies. Les régles de corrélation sont composées & partir de filtres liés par les opé-
rateurs séquence, choix, conjonction et négation. Il est possible de spécifier des prédicats externes
ou des procédures externes pour lever des alertes partielles. Le niveau de granularité le plus faible
est représenté par un événement (modélisé comme un ensemble de paires liant un nom de champ
a une valeur). Une régle de corrélation correspond alors & la définition d’une grammaire.

2.1.2 Comparaisons des langages de corrélation

Aprés une bréve présentation de chaque langage de corrélation, cette sous-section s’intéresse
& comparer leurs principales caractéristiques. Le but est ainsi de comparer leur expressivité. Les
dimensions qui interviennent dans la comparaison sont la définition et le filtrage d’événements, les
définitions de contraintes entre événements, de contraintes temporelles, I’expression de 'ordre et les
indications de traitement des instances de scénarios d’attaque partiellement reconnues (coupures).
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A Filtrage et sélection d’événements

Chaque langage permet de définir les événements élémentaires qui composent un scénario. Ces
événements se composent d’un ensemble de couples champ/valeur et constituent généralement les
éléments fixes d’un événement particulier, comme le type d’événement ou le nom de ’événement.

Langage Nom de la section Filtrage (type) Nom des champs
ADeLe FILTER ensemble champs-valeurs —arbitraire
CAML Event mn basé sur IDMEF
Lambda Event prédicats arbitraire
Orchids  Event prédicats arbitraire
STATL  State EventSpec / variables arbitraire
Sutekh Filter ensemble champs-valeurs arbitraire

TABLE 2.1 — Sélection d’événements pour les différents langages.

Le récapitulatif présenté dans le tableau 2.1 reprend les caractéristiques de la sélection d’événe-
ments pour chaque langage. Les langages différent sur la maniére de spécifier les filtres, mais cette
différence reste d’ordre syntaxique. Le langage ADeLe donne la possibilité de définir les événements
comme des types d’événement & instancier. Un événement A représente un type a partir duquel
des instances (A, As) sont définies. Ces instances sont caractérisées par un ensemble de valeurs de
champs fixées par le type d’événement A.

B Contraintes

Contraintes inter-événements Le processus de reconnaissance d’un scénario d’attaque
peut nécessiter la comparaison entre deux champs d’événements distincts. Il doit donc étre possible
d’exprimer des contraintes entre les valeurs de certains champs d’événements différents.

Langage Nom de la section Contraintes Opérateurs de contraintes
ADeLe CONSTRAINTS contraintes entre champs =<>#

CAML / contraintes entre variables = < >

Lambda  detection contraintes entre prédicats =

Orchids / Substitutions =

STATL  transition contraintes entre variables = #

Sutekh  signature constraints contraintes entre variables = #

TABLE 2.2 — Contraintes inter-événements pour les différents langages.

Comme le montre le tableau 2.2, tous les langages permettent au moins de définir une relation
d’égalité entre les champs de deux messages. Ces contraintes s’expriment de différentes maniéres :
la réutilisation d’une méme variable (CAML, Orchids) ou de maniére explicite en exprimant les
liens entre les champs de deux instances d’événements (ADeLe, Lambda, Sutekh, STATL).

Contraintes temporelles L’enchainement de deux événements est lié & une contrainte tem-
porelle qui peut étre un délai minimum ou un délai maximum. Ces contraintes temporelles peuvent
étre calculées a partir d’un timer spécifique (STATL, ADeLe) ou bien d’utiliser les champs d’ho-
rodatage inclus dans les événements. Les contraintes temporelles peuvent également étre utilisées
pour réaliser des coupures.
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Langage Nom de la section Type de contrainte

ADeLe CONSTRAINTS  Timeout, MinDelay, MaxDelay

CAML / Comparaison entre les champs dates
Lambda / prédicat date

Orchids  Gardes temps ou nombre d’événements
STATL  transition contraintes entre variables

Sutekh Filter Comparaison entre les champs dates

TABLE 2.3 — Contraintes temporelles des différents langages.

Le tableau 2.3 recense les différentes méthodes permettant de spécifier de telles contraintes pour
chaque langage. Méme si la méthode pour exprimer les propriétés temporelles sont différentes, il
est possible d’exprimer le méme type de contraintes. Par exemple, en ADeLe, MazDelay(A,B,10)
peut s’écrire B.date < A.date + 10 dans les langages utilisant le champ horodatage.

Contraintes externes Certains événements ne sont pertinents que si le systéme est dans un
état donné. Par exemple, une attaque contre un service ne peut réussir que si ce dernier est actif.
Ces contraintes supposent la possibilité de recevoir ces informations au moment de la détection.
Ces contraintes sont souvent présentées comme prérequis a chaque étape du scénario d’attaque.
Les pré-conditions des langages lambda et CAML, le such_that du langage Sutekh, les annotations
de STATL et les gardes d’Orchids peuvent servir a exprimer de telles contraintes.

C Ordonnancement des événements

Une fois les événements élémentaires définis, il est possible de les ordonnancer pour exprimer
I’ensemble des enchainements possibles de ces événements qui ménent & la réalisation du scénario
d’attaque.

Langage Section Choix Sequence Concurrence Absence
ADeLe  ORDER X X X X
Lambda / X X X X
Sutekh Signature X X X X

Autre moyen d’expressions disponibles
CAML  precondition Opérateurs de logique temporelle (Allen)
Orchids  / Opérateurs de logique temporelle (Wolper)

STATL  transition Définition directe d’un automate

TABLE 2.4 — Ordonnancement dans les différents langages.

La tableau 2.4 illustre la présence des différents opérateurs pour chaque langage.

Les opérateurs primaires qui se retrouvent dans tous les travaux sont la séquence, le choix
entre deux événements et la concurrence (attente d'un ensemble d’événements non ordonnés). Des
opérateurs supplémentaires sont également disponibles comme la répétition (ADeLe) permettant
de factoriser une séquence d’événements qui se répétent ou I’exécution paralléle de deux événements
(qui peut étre vu comme un cas particulier de concurrence).
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D Gestion des plans et des coupures

C’est sans doute le point qui permet de différencier le plus les différents langages. Un plan
représente une instance partielle d’un scénario d’attaque. Idéalement, il est souhaitable de conserver
uniquement les plans qui ménent & la réalisation du scénario en éliminant les redondances possibles.
Conserver l'intégralité des plans méne a une explosion combinatoire. Le role des coupures est de
pallier cette explosion. Cette gestion est liée & 'algorithme de reconnaissance utilisé. Cependant,
le langage de corrélation peut introduire des directives permettant de gérer certaines coupures.

Les coupures se distinguent également par leurs effets sur la détection :

— Si I'introduction de la coupure engendre potentiellement des faux négatifs,

— Si l'introduction de la coupure ne provoque pas de faux négatifs
Les premiéres sont parfois nommées coupures rouges et les secondes coupures vertes. De plus, elles
sont explicites si elles peuvent étre spécifiées dans la description du scénario et implicites si elles
sont réalisées par un mécanisme interne au corrélateur.

La détection de scénarios peut suivre trois stratégies ([PD02]). Il est possible de détecter 'ins-
tance de scénario qui commence la premiére et qui finit également la premiére, celle qui est la
derniére & commencer parmi celles qui finissent en premier, ou bien la plus courte. Les coupures
implicites sont liées & I’algorithme de corrélation et non au langage. Ainsi, le moteur de corrélation
d’Orchids [GLOO08| détecte l'instance de signature la plus courte parmi les différentes possibili-
tés (la relation est plus court que est exprimée avec l'ordre lexicographique sur les sous-séquences
d’événements pris en compte). Il s’agit d’une coupure verte implicite.

Langage Evénement déclencheur délais temporels Coupure arbitraire
ADeLe  Without (min/max) delays First

CAML / startime/endtime /

Lambda & définition manuelle  /

Orchids  via l'automate
STATL  unwinding timers consuming

Sutekh  if not définition manuelle  /

TABLE 2.5 — Différents types de coupures explicites au sein des langages de corrélation.

La tableau 2.5 référence les possibilités de définir des coupures explicites dans les langages.

Les coupures par événement déclencheur sont liées & la détection d’'un événement qui annule
un ou plusieurs plans. La spécification d’une absence d’un événement particulier dans une régle de
corrélation permet de réaliser ce type de coupure. Dans STATL, cette coupure est réalisée par les
transitions unwinding qui permettent de revenir en arriére et d’annuler toutes les instances créées
depuis le point de retour.

Les délais temporels entre deux événements peuvent également servir de coupure. Les choix
des délais est arbitraire et peut engendrer des faux négatifs. Il s’agit donc d’une coupure rouge.
Encore une fois, la principale différence sur ce point entre les différents langages reste au niveau
syntaxique.

L’opérateur First du langage ADeLe appliqué & un événement permet de conserver uniquement
la premiére occurrence de ce dernier et constitue ainsi une coupure rouge explicite. Dans STATL,
la création d’instances de reconnaissance est controlée par les transitions de type nonconsuming.
Une transition de type consuming ne crée pas de nouvelle instance de scénario et est comparable
a 'opérateur First du langage ADeLe.

2.1.3 Discussion

Les langages de corrélation différent sur certains points comme la syntaxe ou bien le niveau
d’abstraction dans la description du scénario. Le couplage avec I'algorithme de détection peut étre
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également visible sous la forme de coupures explicites. Outre ces points, ’expressivité des différents
langages reste similaire.

Aucune approche ne semble prendre en compte la gestion des régles de corrélation qui doivent
étre définies a la main. En effet, la définition des régles de corrélation nécessite une connaissance fine
a la fois des scénarios d’attaque et du systéme. Il est ainsi nécessaire de connaitre les différents types
de messages générés par les observateurs pour pouvoir spécifier les enchainements de notifications
attendues.

A ce stade, il serait intéressant de disposer d’un formalisme permettant d’exprimer des régles
de corrélation en faisant abstraction des détails d’implémentation du systéme. Pour cela, il est
nécessaire de pouvoir représenter une régle de corrélation de maniére générique. L’ordonnancement
des événements peut étre exprimé sous la forme d’un arbre dans lequel les nceuds représentent des
opérateurs d’ordonnancement et les feuilles les événements (ou instances d’événements) a détecter.
La figure 2.2 illustre cette représentation. Cet arbre exprime une régle de corrélation qui doit
reconnaitre une séquence constituée des événements A et B dans un ordre quelconque, mais sans
apparition de C, suivis des événements D ou E.

FIGURE 2.2 — Exemple de structure de régle de corrélation sous forme arborescente. Les événements
(feuilles) sont ordonnancés en fonction de la sémantique des divers opérateurs

Cette représentation fait uniquement ressortir 'ordonnancement entre les événements. Les
autres dimensions de la régle de corrélation (les différentes contraintes entre les valeurs des champs,
les contraintes temporelles, les filtres) restent a spécifier. Cette représentation d’une régle de cor-
rélation permet de faciliter la comparaison avec les formalismes de plus haut niveau abordés dans
la partie suivante.

Dans la suite, la structure d’une régle de corrélation est comparée avec des formalismes
utilisés en analyse de risques pour spécifier également des scénarios d’attaque mais avec un niveau
d’abstraction différent.

2.2 Comparaison des régles de corrélation avec d’autres for-
malismes

Nous avons montré qu’il était possible de représenter une régle de corrélation sous une forme
arborescente. Il est donc intéressant de voir dans quelle mesure la représentation d’un scénario
d’attaque représenté sous la forme d’un arbre d’attaque ou bien d’un graphe d’attaques peut étre
liée & une régle de corrélation. Le but de cette section est donc de caractériser les liens possibles
entre les régles de corrélation et ces deux formalismes. Nous proposons de regrouper les principales
approches utilisant des arbres d’attaque dans une premiére partie puis de présenter dans une
seconde partie les travaux traitant des graphes d’attaques. Une troisiéme partie synthétise les liens
entre ces trois formalismes.
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2.2.1 Les arbres d’attaque

Dans ce formalisme introduit dans [Sch99], un objectif d’attaque, représenté par la racine de
I’arbre, est décomposé itérativement en sous-objectifs modélisés par les noeuds de ’arbre. Différents
opérateurs binaires (AND et OR) sont associés aux nceuds internes de l’arbre pour exprimer des
dépendances entre sous-objectifs. Ainsi, un nceud AND est réussi lorsque tous les sous-objectifs
associés le sont, alors que la réussite d’un noeud OR nécessite seulement la réussite de I'un des sous-
objectifs associés (voir figure 2.3). De nombreuses représentations et extensions des arbres d’attaque
ont été proposées. Ces derniéres peuvent étre classées de différentes manieres [KPCS13] : prise en
compte des actions de 'attaquant ou du défenseur, modéle statique ou dynamique (dépendances
temporelles), possibilité de définir des mécanismes de métrique et de quantification. Nous proposons
par la suite une vision en deux axes : les extensions qui portent sur les métriques et celles qui
apportent une nouvelle sémantique & la structure, par exemple par ’ajout de nouveaux types

d’opérateurs ou de noeuds.

O

opérateur sous-objectif

FIGURE 2.3 — Exemple de structure d’arbre d’attaque.

A Extensions portant sur les métriques

Une partie des travaux s’intéresse a ’ajout de métriques aux arbres. Ces métriques permettent
de quantifier le temps mis par un attaquant pour réaliser son objectif, de déterminer les probabilités
pour I'attaquant de réaliser un objectif donné sans se faire détecter ou encore de quantifier les gains
potentiels d’une attaque réussie pour l'attaquant ainsi que les cofits engendrés. Le tableau 2.6
résume les dimensions usuellement développées.

temps d’exploitation probabilité d’atteinte de 'objectif / de détection gain / cott

[VJ03] [BLP+06] [BLP+06]

[WPWP10] [€Y07]

[PC10] [WpWm11] [PDR12]
[PC10]

TABLE 2.6 — Classification des extensions portant sur les métriques.

Par exemple, des métriques ([VJ03]) peuvent étre ajoutées pour modéliser la complexité et le
temps d’exploitation nécessaire a la réalisation de chaque nceud. Cette notion est élargie au temps
de détection (c’est-a-dire le temps que met un mécanisme de détection a rendre compte d’une étape
de lattaquant) dans les arbres développés dans [WPWP10| en plus du temps restant avant que
l’attaquant n’atteigne son objectif.
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Dans [BLPT06], les auteurs s’intéressent aux paramétres des gains pour l'attaquant, du cotit
de 'attaque, de la probabilité de succés de I'attaque, de la probabilité pour 'attaquant de se faire
détecter et des pénalités attendues en cas de détection. Les graphes d’attaques bayésiens utilisés
dans [PDR12| prennent également en compte la difficulté d’exploitation et les dommages potentiels
résultant de chaque action de lattaquant. L’arbre d’attaque amélioré [WpWm11| permet de calculer
un score basé sur le colt de chaque attaque, sa difficulté et la probabilité pour 'attaquant d’étre
découvert.

Dans [cY07], un paramétre de durée de vie peut également étre attribué a un nceud pour
exprimer que ’étape considérée n’est valide que dans une fenétre temporelle précise. Il est ainsi
possible de calculer la probabilité qu’un objectif donné soit atteint sachant qu'un des sous-objectifs
est également atteint.

Les Boolean Driven Markov Processes (BDMP) [PC10] sont un formalisme graphique introduits
par Bouissou dans le domaine de la stireté de fonctionnement et adaptés par Pietre-Cambacedes
& des problématiques de sécurité. Il s’agit d’'une combinaison d’arbres de défaillance et de chaines
de Markov. Les BDMP associent aux feuilles de I'arbre de défaillance des processus de Markov
modélisant leur comportement selon des modes de fonctionnement. Ainsi, chaque feuille peut se
retrouver dans un mode sollicité (le composant ainsi modélisé contribue au fonctionnement du
systéme) ou non sollicité. Le processus de Markov modélise les possibilités de défaillance ou de
réparation pour chaque mode du composant. Un couplage entre les modes de certaines feuilles
et I'état d’autres feuilles est également introduit, ce qui permet de modéliser des dépendances
séquentielles entre différentes branches de I’arbre. Dans le cadre de la sécurité, les deux modes sont
Actif et Inactif selon la réalisation ou non de I’événement. Le choix du mode d’un processus de
Markov piloté dépend d’une fonction booléenne de ’état des autres processus, ce qui permet de
construire des séquences d’activation des différentes feuilles du BDMP. Ce formalisme permet de
calculer le temps moyen global pour qu’un attaquant atteigne son objectif ou bien la probabilité
qu’il atteigne un objectif avant un temps donné. Différentes stratégies de détection des actions
de lattaquant sont également modélisées. La discrimination s’opére sur l'instant de la détection
effective. Cette détection peut ainsi s’opérer au commencement de l'action (détection initiale),
lorsque Paction est en cours de réalisation (détection en cours), a l'instant ou 'action se termine
(détection finale) ou bien a posteriori.

B Extension portant sur la structure et les opérateurs

Outre les métriques ajoutées aux différents nceuds de l'arbre d’attaque, des extensions sup-
plémentaires apportent de nouveaux opérateurs logiques (en plus du ET et du OU traditionnel)
ou bien introduisent de nouveaux types de noeuds permettant de définir d’autres aspects que les
sous-objectifs de 'attaquant.

B.1 Extensions des opérateurs En plus des opérateurs AND et OR traditionnels, de nou-
veaux opérateurs apparaissent pour étendre I'expressivité de ces derniers. Le tableau 2.7 référence
ces nouveaux opérateurs.

Travaux Opérateur Séquence Autres opérateurs
[BPO3] PAND inhibit, XOR, transfert
[Yag06] OU et ET généralisé
[Kha09)] PAND, SEQ CSUB

[cYOT] O-AND

[WpWmll] SAND

[PC10] Géachette

TABLE 2.7 — Nouveaux opérateurs introduits pour étendre le ET et le OU et travaux associés.

Les portes supplémentaires définies dans [BP03] sont la porte XOR, la porte Priority AND
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correspondant & une séquence temporelle (PAND), inhibit correspondant & une porte AND entre
un événement et une condition sur ’environnement, modélisée par un événement conditionnant.
Les notions de porte de transfert (in et out) permettent de hiérarchiser et de scinder les arbres
trop volumineux mais n’apporte pas de sémantique supplémentaires.

Il existe également une différence entre un objectif intermédiaire (événement intermédiaire qui
correspond a des sous-objectifs) et des événements basiques (qui correspondent au plus haut niveau
de résolution possible). La figure 2.4 illustre une partie de ces éléments.

Transfert OUT

Objectif
k Sous-objectif 2

ou

ET priorisé
Sous-objectif 1 Sous-objectif 2 P

. ET Transfert IN Sous-objectif 3

& @ e (o

FIGURE 2.4 — Dans cette structure d’arbre d’attaque, les portes de transferts (représentées par des
triangles) permettent de découper l'arbre en sous-structures. Le ET priorisé contraint ’ordre de
réalisation des sous-objectifs (de gauche & droite) et I'opérateur Inhibit conditionne la réalisation
de I'événement basique E3 .

Les auteurs de [Yag06] introduisent avec les arbres OWA une généralisation des opérateurs OU
et ET des arbres d’attaque traditionnels permettant d’exprimer par exemple que la moitié des sous
neeuds doit étre vérifiée pour satisfaire 'objectif du nceud parent.

Les arbres de fautes dynamiques ([Kha09]) sont introduits pour dépasser les limites statiques
des arbres d’attaque classiques. Ils ajoutent les portes logiques suivantes : PAND (porte ET a
priorité), SEQ (porte séquentielle) et CSUB (Subordination conditionnelle) qui permet de définir
une réussite automatique d’une sous-branche lorsqu’une autre est réalisée. La figure 2.5 donne un
exemple d’utilisations de ces nocuds.

A CcsuB

G3 PAND

Gl G2

FIGURE 2.5 — Dans cet arbre de fautes dynamique, la porte CSUB exprime le fait que la réalisation
du sous-objectif A réalise automatiquement les autres sous-objectifs dépendants de cet opérateur.
Le PAND indique que le sous-objectif G1 doit étre réalisé avant G2.

L’opérateur ET séquentiel se retrouve également dans [cY07] sous la forme d’un ET ordonné.
Les arbres d’attaque améliorés ([WpWmll]) introduisent la porte SAND (ET séquentiel) pour
la modélisation. La gachette des BDMP ([PC10]) joue également un role similaire & 'opérateur
séquentiel.
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B.2 Extension des autres noceuds Ces extensions concernent plus particuliérement les feuilles
de l'arbre. Des différences de sémantiques sont identifiées dans certains travaux. Le formalisme des
BDMP [PC10] apporte également de nouveaux types de feuilles : ces derniéres peuvent en effet
étre une action de 'attaquant qui peut étre active si elle est en cours de réalisation par 'attaquant
ou inactive, un événement de sécurité instantané qui modélise un événement dont la réalisation est
instantanée, ou encore un événement de sécurité temporisé. Ce dernier modélise une action qui n’est
pas directement sous le controle de 'attaquant, comme I'exécution d’une piéce jointe malveillante
par un utilisateur.

L’approche [BP03] définit cing types d’événements pouvant jouer le role de noeuds de Uarbre
d’attaque : événement basique si aucun raffinement supplémentaire n’est possible, événement non
développé lorsque le raffinement est arrété par manque d’information, événement externe pour un
événement arrivant au cours d’un fonctionnement normal, événement intermédiaire et événement
conditionnant. Un événement peut représenter une faute ou bien étre un événement qui participe
simplement a la réalisation d’une faute de plus haut niveau.

Certains formalismes se sont intéressés a enrichir les arbres d’attaque avec les réponses possibles
du défenseur. Par exemple, les nceuds des arbres sont annotés avec des contre-mesures potentielles.
Dans les références [KMRS11] et [KMRS12], les noeuds de défense et d’attaque sont mélés et les
contre-mesures sont potentiellement contrées par de nouvelles attaques. Ainsi les contre-mesures
ne sont donc pas nécessairement les nceuds terminaux de I'arbre.

C Construction de scénarios d’attaque et conversions

Usuellement, les arbres d’attaque sont des structures construites manuellement. Cependant,
quelques travaux proposent d’automatiser ce processus. La génération automatique d’arbres d’at-
taque a partir de motifs d’attaque est par exemple proposée dans [LMO1]|. Une autre méthode
de construction automatique d’arbres d’attaque de taille minimale est également proposée dans
[RPO5].

Des liens entre la structure d’arbre d’attaque et d’autres types de représentations sont parfois
évoques, par exemple les auteurs de [DHO04] proposent la construction d’un arbre d’attaque a partir
des chemins d’attaque dé