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https://www.amazon.fr/
https://www.facebook.com/
https://www.google.com/
https://www.mozilla.org/en-US/projects/calendar/
https://www.google.com/calendar/about/


https://xkcd.com/1361/


http://degooglisons-internet.org/
https://korben.info/windows-10-est-il-un-systeme-dexploitation-diabolique.html
https://indiewebcamp.com/site-deaths
http://framasoft.org/
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https://aws.amazon.com/ec2/
https://cloud.google.com/appengine/
https://azure.microsoft.com/














https://crypto.cat/
https://telegram.org/




{nom} {date, adresse}

n



n

n

3

(11/16/2015 9 15, “Bob”,Bureau)

date : (Date,Texte,Lieu) ! Date

nom : (Date,Texte,Lieu) ! Texte

adresse : (Date,Texte,Lieu) ! Lieu

3

(date,nom, adresse)

{nom}
{date, adresse}

{nom}

{date, adresse}



http://akka.io/
https://github.com/EsotericSoftware/kryo


s m
sk sign

s = sign(sk,m)

m
s pk

verify

verify(pk,m, s)

f
d zkp

p
f f(d)

enc(d) commit(d)

x = f(d)

p = zkp(f, enc(d), commit(d), x)

f(d)
p f x

enc(d) commit(d)
verify

verify(p, f, x, enc(d), commit(d))



enc(d) commit(d)

n





n

n



{date, adresse}

{nom}



date nom id nom adresse id

nom

(date,nom, adresse) {date, adresse}
{nom}

(date) (adresse)
{date, adresse}

(date,nom ) (nom , adresse)

https://en.wikipedia.org/wiki/Base64


n

n

n

πai ,···
πδ

R ∆ δ ✓ ∆ R0

δ n R0

n R
δ πdate,nom

πdate,nom

π(date,nom)
(date,nom)

σpai^···
n

n
σpδ R ∆

R0 ∆

σ(date−aujourdhui)2[0 ..7 ]^adresse=‘Bureau

n
m

(n + m)
∆ ∆0

∆++∆0++

G ⇥ D G
D

(date,nom , G.id,nom , adresse, D.id)

on n
m

∆ ∆0



nub(∆ ++∆0) nub

nub(∆++∆0) G on D

G on D

on (G,D)(date,nom ,nom , adresse, id)

countai ,···

n
n

n
n

countδ ∆ n
δ n
δ ++(count)

countdate
(date, count)

Q ::= Q ◦Q | πδ | σpδ
| (⇥) | (on) | countδ

◦
◦

πdate,nom ◦ σ(date−aujourdhui)2[0..7]
^adresse=‘Bureau )

rendezvous

(date,nom, adresse)
σ
π

https://hackage.haskell.org/package/base-4.8.2.0/docs/Data-List.html#v:nub


∆ = (a1, . . . , ai, . . . , an)

πa1 ◦ πa2 ◦ · · · ◦ πn ⌘ πa1,a2,...,an

σpa1 ◦ σpa2 ◦ · · · ◦ σpan ⌘ σpa1^pa2^···^pan

π

σ

πa1,...,an ◦ σpai ⌘ σpai ◦ πa1,...,an

on

∆ ∆0

πδ++ δ0◦ on ⌘onα (πδ, πδ0) α 2 δ δ0 δ ✓ ∆ δ0 ✓ ∆0

σpα^qβ◦ on ⌘on (σpα, σqβ) α 2 ∆ β 2 ∆0

on

πdate,nom

"

σ(date−aujourdhui)2[0..7]
^adresse=‘Bureau

"

(date,nom, adresse) πdate,nom ◦ σ(date−aujourdhui)2[0..7]
^adresse=‘Bureau

(date,nom, adresse)



πdate,nom ◦ σ(date−aujourdhui)2[0..7]
^adresse=‘Bureau

◦ on

((date,nom , id),

(nom , adresse, id))

nom ,
nom

{date, adresse}

πdate,nom◦ on

(σ(date−aujourdhui)2[0..7] (date,nom , id),

σadresse=‘Bureau (nom , adresse, id))

πdate,nom

πdate,nom◦ on

(πdate,nom ,id ◦ σ(date−aujourdhui)2[0..7] (date,nom , id),

πnom ,id ◦ σadresse=‘Bureau (nom , adresse, id))



n

n

n

{nom} n
{(date, id), (nom, adresse,

id)} {(date,nom, id), (adresse, id)}

https://fr.wikipedia.org/wiki/Probl%C3%A8me_NP-complet
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{nom} {date,
adresse}

https://www.heroku.com/
http://www.postgresql.org/
https://aws.amazon.com/
https://cloud.google.com/compute/
https://nodejs.org/


3 (date,nom,
adresse)

https://developers.google.com/apis-explorer/#s/calendar/v3/calendar.events.list
https://benchmarkjs.com/
https://github.com/rcherrueau/C2QL/tree/master/experimentations


adr adr

{nom} {date, adresse}

3

{nom} {date, adresse}



adr

https://www.w3.org/TR/WebCryptoAPI/


3

{date, adresse}
{nom}

{date, adresse}
{nom}





{nom}

{date, adresse}

{nom}

nom

nom

3



{date, adresse}

date adresse

n
3

(date, id) ( nom, adresse,
id) (date, id)

( nom, adresse, id)

{date, adresse}

(date, id) ( nom, adresse, id)



{nom}

{date, adresse}



{nom}



0.0

0.5

1.0

1.5

2.0

[adresse] #rendezvous

Te
m
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s
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Locale
AES-CBC-256

Fragments
∅-sécurité

Composition









https://www.eclipse.org/modeling/emf/
http://why3.lri.fr/#provers
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https://hackage.haskell.org/package/base-4.8.2.0/docs/Data-List.html
http://www.scala-lang.org/api/current/index.html#scala.collection.immutable.List
https://docs.oracle.com/javase/8/docs/api/java/util/stream/Stream.html
https://lodash.com/


π σ



π



n

n

n
n n

πδ δ σpδ
p δ (⇥) (on)

countδ
δ

Q ::= Q ◦Q | πδ | σpδ | (⇥) | (on) | countδ

Qc ::= Q |Qc ◦Qc | cryptα, | decryptα, | fragδ | defragδ (Qc, Qc)

cryptα,
∆ α α 2 ∆

α
cryptnom,

fragδ
∆

δ δ ✓ ∆
∆ \ δ



n
n

fragδ ∆
(δ,∆\δ)

fragdate

(date,nom, adresse) \
date {date, adresse}

n
n

decryptα, cryptα,
α

defragδ fragδ
n

n
n

n
n



{date, adresse}

{nom}

◦

frag defrag

◦ fragdate ◦ cryptnom, rendezvous



(π;, πnom,adresse)

decryptnom, ◦ defragdate

σnom ‘C⇤

fragdate cryptnom,

rendezvous
(date, id) ( nom, adresse,

id)

πnom,adresse

n

n σnom ‘C⇤

‘C⇤
decryptnom,

n
σnom ‘C⇤



n

n

countdate ◦ πdate

◦ σ(date−aujourdhui)2[0 ..7 ]^adresse=‘Bureau ^nom=‘Bob



defragdate (countdate ◦ πdate ◦ σ(date−aujourdhui)2[0 ..7 ],

π; ◦ σadresse=‘Bureau ^ )nom=‘Bob )

◦ fragdate ◦ cryptnom,

∆
∆

(date,nom, adresse) α
∆ nom δ δ0

∆ (nom, adresse)
cryptα, id

r s r ⌘ s
R rR sR

r s

r s
R rR

sR



id ⌘ decryptα, ◦ cryptα, α 2 ∆

id ⌘ defrag ◦ fragδ δ ✓ ∆

countdate ◦ πdate

◦ σ(date−aujourdhui)2[0 ..7 ]^adresse=‘Bureau ^nom=‘Bob

◦ decryptnom, ◦ cryptnom,

crypt

decryptnom, ◦
cryptnom,

decrypt

crypt

decrypt

defragδ(id, id)

πδ δ
∆

n



πδ ◦ decryptα, ⌘ decryptα, ◦ πδ α 2 δ

πδ ◦ decryptα, ⌘ πδ α 62 δ

πδ ◦ defragδ0 ⌘ defragδ0 (πδ\δ0 , πδ\δ0)

∆ δ

δ α

α 62 δ

defragδ0

δ0 πδ\δ0

πδ\δ0

πdate,nom ◦ defragdate ⌘ defragdate (πdate , πnom)

defrag



defrag

r s

πδ ◦ defragδ0 (r, s) ⌘ defragδ0 (πδ\δ0 ◦ r, πδ\δ0 ◦ s)

defrag

◦
defrag

σpδ n ∆
p δ

σpδ
◦ decryptα, ⌘ decryptα, ◦ σpδ

α 62 δ

σpδ
◦ decryptα, ⌘ decryptα, ◦ σ )pδ

α 2 δ

σg
δ\δ0^d

δ\δ0^pδ
◦ defragδ0 ⌘ σpδ

◦ defragδ0 (σg
δ\δ0

, σd
δ\δ0

)

n

α 62 δ

) pδ
α 2 δ

σ )nom=‘gTR7 ...Q ^adress=‘Bureau

n

p δ
δ0

g



gδ\δ0

d dδ\δ0
pδ

σpδ σgδ\δ0^dδ\δ0^pδ

δ0

g n d vrai

n
p vrai

g

σgδ^vrai^vrai ◦ defragδ0 ⌘ defragδ0 (σgδ , id) δ ✓ δ0

σvrai^dδ^vrai ◦ defragδ0 ⌘ defragδ0 (id, σdδ) δ \ δ0 = ;

countδ
δ

δ
count

countδ ◦ decryptα, ⌘ decryptα, ◦ count )δ α 2 δ

countδ ◦ decryptα, ⌘ countδ α 62 δ

countδ ◦ defragδ0 (id, π;) ⌘

defragδ0 (countδ, π;) δ ✓ δ0

countδ ◦ defragδ0 (π;, id) ⌘

defragδ0 (π;, countδ) δ \ δ0 = ;

count

countδ

n δ

δ



count

n n
∆ \ δ n

count

count

count

count count

n
count

defragdate (countdate ◦ σ(date−aujourdhui)2[0 ..7 ], πadresse)

{date, adresse}
count

π;



f ◦ id ⌘ id ◦ f ⌘ f

defragδ,δ0(id, id, id) ◦ fragδ,δ0 ⌘

defragδ (id, defragδ0 (id,id) ◦ fragδ0) ◦ fragδ δ0 ✓ (∆ \ δ)

fragδ ◦ decryptα, ⌘ (decryptα, , id) ◦ fragδ α 2 δ

fragδ ◦ decryptα, ⌘ (id, decryptα, ) ◦ fragδ α 62 δ

decryptα, ◦ defragδ ⌘ defragδ (decryptα, , id) α 2 δ

decryptα, ◦ defragδ ⌘ defragδ (id, decryptα, ) α 62 δ

fragδ ◦ cryptα, ⌘ (cryptα, , id) ◦ fragδ α 2 δ

fragδ ◦ cryptα, ⌘ (id, cryptα, ) ◦ fragδ α 62 δ

id

n + 1 fragδ1 ,δ2 ,··· ,δn
frag

fragδ1 ,δ2 ,··· ,δn n + 1
δ1 (∆ \ δ1) \ δ2 ne

(∆ \ δ1 \ · · · \ δn−1) \ δn



countdate ◦ πdate

◦ σ(date−aujourdhui)2[0 ..7 ]^adresse=‘Bureau ^nom=‘Bob

{date, adresse} {nom}

id ⌘ defragδ ◦ fragδ

⌘ countdate ◦ πdate

◦ σ(date−aujourdhui)2[0 ..7 ]^adresse=‘Bureau ^nom=‘Bob

◦ defragdate ◦ fragdate

id ⌘ decryptα, ◦ cryptα,

⌘ countdate ◦ πdate

◦ σ(date−aujourdhui)2[0 ..7 ]^adresse=‘Bureau ^nom=‘Bob

◦ defragdate ◦ fragdate ◦ decryptnom, ◦ cryptnom,

(date, id) ( nom,
adresse, id)

defrag decrypt

σ(date−aujourdhui)2[0 ..7 ]^adresse=‘Bureau ^nom=‘Bob

date − aujourdhui 2 [0..7]



adresse = ‘Bureau ^ nom = ‘Bob
defrag

σpa1
◦ σpa2

◦ · · · ◦ σpan
⌘

σpa1^pa2^···^pan

⌘ countdate ◦ πdate

◦ σ(date−aujourdhui)2[0 ..7 ]

◦ σadresse=‘Bureau ^nom=‘Bob

◦ defragdate ◦ fragdate ◦ decryptnom, ◦ cryptnom,

σvrai^dδ^vrai ◦ defragδ0 ⌘

defragδ0 (id, σdδ )

δ \ δ
0 = ;

defrag

⌘ countdate ◦ πdate

◦ σ(date−aujourdhui)2[0 ..7 ]

◦ defragdate (id, σadresse=‘Bureau ^nom=‘Bob )

◦ fragdate ◦ decryptnom, ◦ cryptnom,

σgδ^vrai^vrai ◦ defragδ0 ⌘

defragδ0 (σgδ , id)

δ ✓ δ
0 ⌘ countdate ◦ πdate

◦ defragdate (σ(date−aujourdhui)2[0 ..7 ],

σadresse=‘Bureau ^nom=‘Bob )

◦ fragdate ◦ decryptnom, ◦ cryptnom,

πδ ◦ defragδ0 ⌘

defragδ0 (πδ\δ0 , πδ\δ0)

⌘ countdate ◦ defragdate

(πdate◦ σ(date−aujourdhui)2[0 ..7 ],

π; ◦ σadresse=‘Bureau ^nom=‘Bob )

◦ fragdate ◦ decryptnom, ◦ cryptnom,

π;

defrag

decrypt



fragδ ◦ decryptα, ⌘

(id, decryptα, ) ◦ fragδ

α 62 δ
⌘ countdate ◦ defragdate

◦ (πdate ◦ σ(date−aujourdhui)2[0 ..7 ],

π; ◦ σadresse=‘Bureau ^nom=‘Bob ◦ decryptnom, )

◦ fragdate ◦ cryptnom,

σpδ ◦ decryptα, ⌘

decryptα, ◦ σ )pδ

α 2 δnom

decrypt

nom

⌘ countdate ◦ defragdate
◦ (πdate ◦ σ(date−aujourdhui)2[0 ..7 ],

π; ◦ decryptnom, ◦ σadresse=‘Bureau ^ )nom=‘Bob )

◦ fragdate ◦ cryptnom,

‘Bob

πδ ◦ decryptα, ⌘

decryptα, ◦ πδ⌘ countdate ◦ defragdate
◦ (πdate ◦ σ(date−aujourdhui)2[0 ..7 ],

decryptnom, ◦ π; ◦ σadresse=‘Bureau ^ )nom=‘Bob )

◦ fragdate ◦ cryptnom,

decryptα, ◦ defragδ0 ⌘

defragδ0 (id, decryptα, )

α 62 δ⌘ countdate ◦ decryptnom, ◦ defragdate

◦ (πdate ◦ σ(date−aujourdhui)2[0 ..7 ],

π; ◦ σadresse=‘Bureau ^ )nom=‘Bob )

◦ fragdate ◦ cryptnom,

decrypt count countδ ◦ decryptα, ⌘

countδ

α 62 δ

nom

date

⌘ countdate ◦ defragdate

◦ (πdate ◦ σ(date−aujourdhui)2[0 ..7 ],

π; ◦ σadresse=‘Bureau ^ )nom=‘Bob )

◦ fragdate ◦ cryptnom,



countdate defragdate
count defrag

count

count

date

countδ ◦ defragδ0 (id, π;) ⌘

defragδ0 (countδ, π;)

δ ✓ δ
0 ⌘ defragdate (countdate◦ πdate ◦ σ(date−aujourdhui)2[0 ..7 ],

π; ◦ σadresse=‘Bureau ^ )nom=‘Bob )

◦ fragdate ◦ cryptnom, ⌅

π

λ π π

π

π

π

π
π

π
π

π

π
π



P ::= a(b1 , . . . , bn).P

| ahb1 , . . . , bni.P

| P1 | P2

| (νa)P

| !P

| [a = b]P

| 0

π

P

echohmi.p1
m echo

p1 echo(k).p2
echo k

p2 k p2

echo m
echo

echohmi.p1 | echo(k).p2
echo k

m p2
ν

ν (νecho)(echohmi.p1 | echo(k).p2)
echo (echohmi.p1 |

echo(k).p2)
echo

!
!(echo(k).khi.0) k

echo

m n

(νecho)(

(νm)(echohmi.m().0) |

(νn)(echohni.n().0) |

!(echo(k).khi.0))



0

[a = b]P P a b

π

π

π

π

λ π

π

π

π
Q

δ

π
L ::= a, b, c

| r, s, t

P ::= a(L1 , . . . ,Ln).P

| ahL1 , . . . ,Lni.P

| P1 | P2

| (νa)P

| !P

| [a = b]P

| (ρr : δ)P

| let s = (Q L) in P

| 0

https://en.wikipedia.org/w/index.php?title=Church_encoding&oldid=717445713


π
π

ρ
P δ ρ

δ
let

Q
L L

L ρ let

ν π

n
n

n

π

π
Agenda



db0 db1

Agenda ⌘ app(url).[url = ]

(db0 hurl , clienti.0 | db1 hurl , clienti.0)

Fragg
Fragd ρ

k

Fragg ⌘ (ρrdvg : (date, id))db0 (url , k).[url = ]

let s = π; rdvg in khsi.0

Fragd ⌘ (ρrdvd : ( nom, adresse, id))db1 (url , k).[url = ]

let s = πnom,adresse rdvd in khsi.0

Alice

Alice ⌘ apph i.client(r1 ).client(r2 ).

let s = defragdate r1 r2 in

let t = decryptnom, s in

let u = σnom ‘C⇤ t in 0

π

Agenda Fragg Fragd !

⌘ (νapp)(νdb0 )(νdb1 )(νclient)

!Agenda |!Fragg |!Fragd | Alice

π

π



π

decrypt defrag

decrypt

defrag

qs ◦ · · · ◦ qq ◦ defragδ(qp ◦ · · · ◦ qj ◦ decrypta, ◦ qi ◦ · · · ◦ qa, id)

⌘ qs ◦ · · · ◦ qq ◦ qp ◦ · · · ◦ qj ◦ decrypta, ◦ defragδ(qi ◦ · · · ◦ qa, id)

defrag

decrypt

qp◦· · ·◦qj

defrag

qp ◦ · · · ◦ qj
decrypt defrag

qs ◦ · · · ◦ qq ◦ qp · · · ◦ qj
decrypt qs◦· · ·◦qq◦qp · · ·◦qj

defrag

A
π C

D

π



A i

π
A[[decrypt ]]i = db0 hurl , clienti.0

A[[defrag( , defrag(Qc, Q
0
c) ◦ frag)]]i = dbihurl , clienti.0 | A[[defrag(Qc, Q

0
c)]]i+1

A[[defrag( , )]]i = dbihurl , clienti.0 | dbi+1 hurl , clienti.0

A[[Qc2 ◦Qc1]]i = A[[Qc1]]i _ A[[Qc2]]i

_ _

π

π

App Qc

AppQc, = app(url).[url = ]A[[Qc]]0

C
Π π

C r
p

i
Π

? Π[t]
t

Π client(k). Π[0]
client(k).0

p
Q client agenda dbi ?

? p
p

φ φ0 φ00

r
φ φ

C 4 (π, r, p, i) π
r p i C



C[[Q]]
Π
r,p,i = (Π[let φ = Q r in ], φ, p, i) p 2 {client ,?}

C[[crypt ]]Πr, ,i = (Π, r, dbi , i)

C[[frag ]]Πr, ,i = (Π, r, dbi , i)

C[[decryptα, ]]
Π
r,client,i = (Π[let φ = decryptα, r in ], φ, client , i)

C[[decryptα, ]]
Π
, ,i = C[[decryptα, ]]

Π[client(φ).]
φ,client,i

C[[defrag( , defrag(Qc, Q
0
c) ◦ frag)]]

Π
r, ,0 =

C[[defrag(Qc, Q
0
c)]]

Π[client(φ).]
φ,client,1

C[[defrag( , defrag(Qc, Q
0
c) ◦ frag)]]

Π
r, ,i =

C[[defrag(Qc, Q
0
c)]]

Π[client(φ).let φ0=defrag(r ,φ) in ]
φ0,client,i+1

C[[defrag( , )]]
Π
, ,i =

(Π[client(φ).client(φ0).let φ00 = defrag(φ, φ0) in ], φ00, client , i+ 2)

C[[Qc2 ◦Qc1]]
Π
r,p,i = (Π0, r0, p0, i0) = C[[Qc1]]

Π
r,p,i C[[Qc2]]

Π0

r0,p0,i0

π

C

Client

Qc δ

ClientQc,δ, = (π, , p, ) = C[[Qc]]
?
r,?,0

p = ? (ρr : δ)π

apph i.π

p
p ?

ρ δ p

D
π



D
C Π r

δ

Π r δ Πi

dbi ri
dbi δ

dbi

Πi[t] dbi Π[t]
C ri[s] δi[δ

0]
dbi s δ0

k k

defrag

π

D[[Q]]
Π
r,dbj ,i,δ

= (Πj [let φ = Q rj in ], rj [φ], dbj , i, δ)

D[[cryptα, ]]
Π
r, ,i,δ = (Π, r, dbi , i, δi[cryptα, ])

D[[fragδ]]
Π
r, ,i,δ0 = (Π, r, dbi , i, δ

0
i[fragδ])
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Un langage de composition des techniques de sécurité pour préserver la vie privée dans
le nuage

A Compositional Language of Security Techniques for Information Privacy in the Cloud

Résumé
Un service du nuage peut employer des techniques de
sécurités pour assurer la sécurité de l’information. Ces
techniques protègent une donnée personnelle en la rendant
inintelligible pour toutes personnes autres que l’utilisateur
du service. En contrepartie, certaines fonctionnalités ne
peuvent plus être implémentées. Par exemple, la technique
du chiffrement symétrique rend les données inintelligibles,
mais empêche le calcul sur ces données.
Cette thèse avance qu’un service du nuage doit composer

les techniques pour assurer la sécurité de l’information sans
perdre de fonctionnalités. Elle se base sur l’étude de la
composition de trois techniques qui sont le chiffrement, la
fragmentation verticale et les calculs côté client. Cette étude
montre que la composition sécurise sans perdre de
fonctionnalités, mais complexifie l’écriture du service. La
thèse propose alors un nouveau langage pour l’écriture de
services du nuage qui assurent la sécurité des données
personnelles par compositions des techniques de sécurité.
Ce langage est muni de lois algébriques pour dériver,
systématiquement, un service local sans protection vers son
équivalent sécurisé du nuage. Le langage est implémenté en
Idris et profite de son système de type expressif pour
vérifier la composition correcte des techniques de
cryptographie. Dans le même temps, un encodage traduit le
langage en ProVerif, un vérificateur de modèle pour
l’analyse automatique des propriétés de sécurité sur les
protocoles cryptographiques. Cette traduction vérifie alors
la sécurité des données personnelles dans le service.

Abstract
A cloud service can use security techniques to ensure
information privacy. These techniques protect privacy by
converting the client’s personal data into unintelligible text.
But they can also cause the loss of some functionalities of
the service. For instance, a symmetric-key cipher protects
privacy by converting readable personal data into
unreadable one. However, this causes the loss of
computational functionalities on this data.
This thesis claims that a cloud service has to compose

security techniques to ensure information privacy without
the loss of functionalities. This claim is based on the study
of the composition of three techniques: symmetric cipher,
vertical data fragmentation and client-side computation.
This study shows that the composition makes the service
privacy preserving, but makes its formulation
overwhelming. In response, the thesis offers a new language
for the writing of cloud services that enforces information
privacy using the composition of security techniques. This
language comes with a set of algebraic laws to
systematically transform a local service without protection
into its cloud equivalent protected by composition. An Idris
implementation harnesses the Idris expressive type system
to ensure the correct composition of security techniques.
Furthermore, an encoding translates the language into
ProVerif, a model checker for automated reasoning about
the security properties found in cryptographic protocols.
This translation checks that the service preserves the
privacy of its client.

Mots clefs
Vie privée, confidentialité, informatique en nuage, fragmentation,
chiffrement, calculs côté client, langage, lois algébriques.

Keywords
Privacy, information privacy, cloud computing, fragmentation, encryption,
client-side computation, language, algebraic laws.
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