N
N

N

HAL

open science

Spécification et analyse formelles des politiques de
sécurité dans un processus de courtage de 'informatique
en nuage

Asma Guesmi

» To cite this version:

Asma Guesmi. Spécification et analyse formelles des politiques de sécurité dans un processus de
courtage de l'informatique en nuage. Cryptographie et sécurité [cs.CR]. Université d’Orléans, 2016.

Frangais. NNT: 20160RLE2010 . tel-01431183

HAL Id: tel-01431183
https://theses.hal.science/tel-01431183
Submitted on 10 Jan 2017

HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.

L’archive ouverte pluridisciplinaire HAL, est
destinée au dépot et a la diffusion de documents
scientifiques de niveau recherche, publiés ou non,
émanant des établissements d’enseignement et de
recherche francais ou étrangers, des laboratoires
publics ou privés.


https://theses.hal.science/tel-01431183
https://hal.archives-ouvertes.fr

{v\M

Certre Val e e UNIVERSITE D’ORLEANS il

UNIVERSITE

Spirit of the Loire Valley

UNIVERSITE D'ORLEANS

ECOLE DOCTORALE MATHEMATIQUES, INFORMATIQUE,
PHYSIQUE THEORIQUE ET INGENIERIE DES SYSTEMES

LABORATOIRE D'INFORMATIQUE FONDAMENTALE D’ORLEANS

TH ESE présentée par :

Asma GUESMI

soutenue le : 01 Juillet 2016

pour obtenir le grade de : Docteur de I'université d’Orléans

Discipline/ Spécialité : Informatique

Spécification et analyse formelles des
politiques de sécurité dans un processus de
courtage de l'informatique en nuage

THESE dirigée par :
Pascal BERTHOME
Frédéric LOULERGUE
Patrice CLEMENTE

RAPPORTEURS :
Hervé GUYENNET
Fabrice MOURLIN

Professeur des universités, INSA Centre Val de Loire
Professeur des universités, Université d’Orléans
Maitre de conférences, INSA Centre Val de Loire

Professeur des universités, Université de Franche-Comté
Maitre de conférences HDR, Université Paris-Est Créteil

JURY :
Maryline LAURENT
Hervé GUYENNET
Fabrice MOURLIN
Pascal BERTHOME
Frédéric LOULERGUE
Patrice CLEMENTE

Professeur des universités, Institut Mines-Télécom,
Professeur des universités, Université de Franche-Comté
Maitre de conférences HDR, Université Paris-Est Créteil
Professeur des universités, INSA Centre Val de Loire
Professeur des universités, Université d’Orléans

Maitre de conférences, INSA Centre Val de Loire






REMERCIEMENTS

En premier lieu, je remercie cordialement M. Hervé Guyennet et M. Fabrice Mour-
lin d’avoir accepté d’étre rapporteurs de cette these ainsi que Mme. Maryline Laurent

d’avoir fait I’honneur d’examiner cette theése.

Je tiens a exprimer mes remerciements a mes directeurs et encadrant de these :
M. Pascal Berthomé, M. Frédéric Loulergue et M. Patrice Clemente, pour m’avoir

donné 'opportunité d’effectuer cette these et pour leur disponibilité et leurs conseils.
J’adresse mes plus profondes reconnaissances a tous les membres de I'équipe SDS
du LIFO pour leur accueil et leur sympathie pendant ces trois ans de these, merci

particulierement a Aline, Ahmad et Jérémy.

Enfin, je tiens a remercier mes amis et surtout ma famille pour leur soutien et leurs

encoura gements .

I






TABLE DES MATIERES

TABLE DES MATIERES \Y%
LISTE DES FIGURES VIII
1 INTRODUCTION GENERALE 1
1.1 CONTEXTE . . . ot vt i ittt e et e e e e e e e e 1
1.2 CONTRIBUTIONS . & v v v v vttt e e e e e e e e e e e e e e e e e e 3
1.3 ORGANISATION DU MANUSCRIT . . . &« v v v v v v e e e e e e e e e e 6
2 PRELIMINAIRES
2.1 INTRODUCTION . . . . . . . ... i ittt
22 ALLOY . . . . o e 10
221 ModeleAlloy . . .. .. ... Lo 10
222 Langage Alloy . .. .. ... ... ... ... 10
223 Analyseur Alloy . . .. .. ... ... ... o 0o 10
224 Structurede Alloy . ... ... ... ... 11
225 Opérateurs . . . . . .. ... e 14
226 Exemple. ... ... ... ... .. o 0 Lo 15
23 CONCLUSION . . . . . ittt it e e e e 18
3 ETAT DE L'ART 21
3.1 INTRODUCTION . . . . . . . . ... et e e e 21
3.2 INFORMATIQUE EN NUAGE . . . .« v ¢ v v vt ettt e e e e e e e e e 22
3.2.1  Définition générale . . . . . . .. ... oL 22
3.2.2  Caractéristiques essentielles . . . . . . .. ... ... ... ...... 22
3.23 Modelesdeservice . . . . .. ... Lo Lo 23
3.2.4 Modeles de déploiement . . . . . .. ... oL 24
3.3 COURTAGE NUAGIQUE . . . . ¢« v v vt vttt ettt et e et et e 24
3.3.1  Définition . . . . . ... Lo 25
3.3.2  Quelques solutions existantes . . . . . .. ... ... ... L. 25
333 Synthése . .. ... . ... 27
3.4 SECURITE DANS L'INFORMATIQUE EN NUAGE . . . « « v v v v v v v v v u 27
3.4.1  Les menaces de la sécurité de l'informatique en nuage . . . . . . . .. 28
3.4.2  Solutions de sécurité dans l'informatique ennuage . . . . . . . . ... 30



3.4.3 Cloud Security Alliance . . . . ... ... ... ... ......... 36

3.4.4 Courtage nuagique basé sur la sécurité . . . . . ... ... ... ... 38
3.5 ASSURANCE DE LA SECURITE AU MOYEN DES METHODES FORMELLES . . . . 41
3.6 ANALYSE ET SYNTHESE . . . « « v v v v vt v it e e e et e e e e 42
3.7 CONCLUSION . « « v vv v ettt i e e e e e e e e e e e e e e e e e 43
SPECIFICATION DES BESOINS DU CLIENT ET OFFRES DES FOURNISSEURS 45
4.1 INTRODUCTION . . . . . . . o oottt e e e e e e e e 45
4.2 OFFRES DES FOURNISSEURS . . . © & v v oo v oo e e e e e e e e e e e e 46
4.3 BESOINS DU CLIENT . . . . . v v ittt e e e e e e e e e e e e 48
4.3.1  Besoins fonctionnels . . . .. ... o000 48
4.3.2  Besoins non-fonctionnels . . . . . ... ... L L Lo 48
4.4 SPECIFICATIONS EN LANGAGE ALLOY . . . « « « v v v v v v vvii e oo 50
4.4.1  Offres des fournisseurs . . . . . . ... ... L oL 52
442 Besoinsduclient . . .. ... ... L L oo 56
4.5 DETECTION DES INCONSISTANCES COTE CLIENT . . . . « « « « v o v v o o . . 63
4.5.1  Conlflits des spécifications fonctionnelles . . . . . .. ... ... ... 64
4.5.2  Conlflits des spécifications non-fonctionnelles . . . . . . .. ... ... 65
4.6 CONCLUSION . .« & v vt ettt e e e e e e e e e e e e e 74
PLACEMENT 75
5.1 INTRODUCTION . . . . . . . . . . . ittt ettt e e 75
5.2 MISE EN CORRESPONDANCE DES BESOINS ET DES OFFRES . . . . . . . . . .. 76
5.3 MISE EN CORRESPONDANCE DES BESOINS FONCTIONNELS . . . . . . . . . . 78
5.3.1 Recherche des correspondances . . . . .. ... ... ......... 79
5.3.2  Affectation des Mmv aux nceuds physiques . . . . . .. ... 80
5.4 MISE EN CORRESPONDANCE DES BESOINS NON-FONCTIONNELS . . . . . . . 86
5.4.1  Vérification de la validité des contraintes de placement du client . . . 89
5.4.2  Vérification de la validité des contraintes d’interconnexion du client . 92
5.4.3 Exemple - Le courtier vérifie la satisfiabilité des besoins non-fonctionnels 94
5.5 CONCLUSION . . . ¢ ¢ v vttt ettt et e e e e e e e e e e e e e 99
CONTROLE D’ACCES ET PROPRIETES DE SECURITE 101
6.1 INTRODUCTION . . . . . . v i ittt ettt e e et e e e e 101
6.2 MODELE DE BASE DU ACSP-RSM . . . . .« . v v vt v it e 102
6.2.1  Cas d’usage : systeme hospitalier . . ... ... ... ......... 104
6.2.2 Les besoins de contrdle d’acces . . . . . . ... 106
6.2.3 Les besoins de propriétés de sécurité . . . . ... ... ... ... .. 107
6.2.4 Conlflits et redondances des besoins de CAetdePS ... ... .. .. 109
6.3 SPECIFICATION ET ANALYSE FORMELLES DES POLITIQUES ACSP . . . . . . . 110
6.3.1  Spécification du modele de base de aAcsp-Rsm . . . . . . ... L 111

6.3.2  Spécification des régles d’autorisation en ABAC . . . . . .. ... ... 113



6.3.3  Spécification des relations entre les objets et entre les sujets . . . . . . 115

6.3.4  Spécification des propriétés de sécurité requises . . . . . ... .. .. 116

6.3.5 Analyse formelle des politiques ACSP . . . . ... ... ... ... .. 117

6.4 CONCLUSION . .« v v vttt e e e e e e e e e e e e e e 124

7 CONCLUSION ET PERSPECTIVES 127
7.1 CONCLUSION . .+ v v v v v et et e e e e e e e e e e e e e e e e e 127
7.2 PERSPECTIVES . . . . . . . . . .. ittt 128

BIBLIOGRAPHIE 131



LLISTE DES FIGURES

1.1

2.1
2.2
2.3
2.4

4.1
4.2
4.3
4-4
4.5
4.6

5.1
5.2
53
54
55
5.6
5.7
5.8
59
5.10

5.11

6.1
6.2
6.3

L’architecture générale de l'application de courtage. . . . . . ... ... ... 4
Exemple de modele Alloy. . . . . ... ... ... . ... o oo 16
Contre-exemple d'un prédicat Alloy. . . . . . .. ... ... ... ....... 17
Instance d’exécution d'une fonction Alloy. . . . . . . .. ... ... oL, 17
Contre-exemple d'une assertion Alloy. . . . . ... ... ... ... ...... 18
Exemple des offres des fournisseurs. . . . . . .. ... ... L. 56
Interface graphique pour la spécification des besoins du client. . . . . . ... 61
Instance des besoins duclient. . . . . . ... ... ... ... ... 0L, 63
Contre-exemple : relation de flux non satisfiable. . . . . . .. ... ... ... 68
Contre-exemple : propriété d’isolation non satisfiable. . . . . ... ... ... 69
Contre-exemple : propriété de concurrence non satisfiable. . . . . . . . . ... 72
L’algorithme de placement. . . . . . . . ... ... ... ... ......... 77
Exemple : les besoins fonctionnels du client. . . . . . ... .. ... ... ... 82
Exemple : les offres fonctionnelles des fournisseurs. . . . . .. ... ... .. 83
Exemple : une des mv ne peut étre allouée sur aucun nceud physique. . . . . . 83
Exemple : les nouveaux besoins fonctionnels du client. . . . . . .. ... ... 85
Exemple : I'ensemble firstSelection proposé par le courtier. . . . . . . .. . .. 85
Exemple : les offres fonctionnelles et non-fonctionnelles des fournisseurs. . . . 88
Exemple : les besoins non-fonctionnels. . . . . . . ... ... ... 000 89
Exemple : placement des mv sur les grappes et contraintes non-fonctionnelles. 95

Exemple : contre-exemple Alloy prouve la non-satisfiabilité de la propriété de
CONCUITEICE. « v v v v v v v v v e e e e e e e e e e e e e e e e e e e e 97
Exemple : placement qui satisfait tous les besoins fonctionnels et non-

fonctionnels. . . . . . . ... Lo 98

Architecture du SI d'un « systéme hospitalier» . . . .. ... ... ... ... 106
Exemple : contre-exemple, propriété de séparation de privileges non respectée. 122

Exemple : contre-exemple, conflit de regle de partage et regle d’acces. . . . . . 124



ACRONYMES

— ABAC : Attribute Based Access Control

— ACSP-RSL : Access Control and Security Properties Requirements Specification Lan-
guage

— ACSP-RSM : Access Control and Security Properties Requirements Specification Model

— CA : Controle d"Acces

— CPU : Central Processing Unit

— CSA : Cloud Security Alliance

— ENISA : The European Network and Information Security Agency

— MV : Machine Virtuelle

— NIST : National Institute of Standards and Technology

— PS: Propriété de Sécurité

— QdS : Qualité de Service

— RAM : Random Access Memory

— RBAC : Role Based Access Control

— SAT : boolean SATisfiability problem

— SecLA : Security Level Agreement

— SLA : Service Level Agreement

IX






INTRODUCTION GENERALE

SOMMAIRE
0 I o) N 25 /P 1
1.2 CONTRIBUTIONS . .« © v v ot v e e e e e e e e e e e e e e e e e e 3
1.3 ORGANISATION DU MANUSCRIT . . « ¢ v v ov et ittt e e e e e 6

1.1 CONTEXTE

L'informatique en nuage (Cloud Computing) est un concept qui propose des services
(stockage, calcul) a distance, accessible via un réseau comme internet. L'informatique
en nuage est de plus en plus adoptée pour des raisons essentiellement financiéres.
En effet, il est moins cher d’héberger des données et des services dans I'informatique
en nuage qu’acheter du matériel, des logiciels, des licences, de 1’énergie et d’assurer
leur entretien. Cela facilite I'acces a I'information, le déploiement des grandes applica-
tions et plateformes. Les deux principaux avantages de l'informatique en nuage sont
I'élasticité et la flexibilité qui signifient que les ressources et capacités de calcul sont
allouées et libérées en temps réel pour répondre précisément aux besoins des clients.
L'informatique en nuage se caractérise par la disponibilité des ressources et offre des
capacités de stockage et des performances de calcul énormes. Finalement elle permet
d’augmenter la productivité dans des délais brefs.

Cependant, selon une enquéte [50] du CSA (Cloud Security Alliance), les projets
de sécurité de I'informatique en nuage ont été en téte des projets informatiques en
2014. 75% des entreprises considerent les projets de sécurité comme importants ou
tres importants. Une autre étude [54] effectuée par ENISA (The European Network and
Information Security Agency) montre que 77% des entreprises ont des exigences de sé-
curité élevées ou tres élevées. L'étude montre aussi que le facteur majeur pour lequel
les entreprises n’adoptent pas l'informatique en nuage est la sécurité. Les risques sont
tres variés :

— La perte de données qui peut étre due aux attaques ou aux erreurs de configu-

ration et de traitement.

— L'utilisation malicieuse des performances de calcul pour effectuer des attaques.

— La vulnérabilité des technologies partagées et le manque d’isolation dans l'in-

formatique en nuage permettent de réaliser facilement des attaques.
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— L'interruption et l'indisponibilité des services de l'informatique en nuage suite
aux attaques par déni de service, qui forcent les clients a consommer des quan-
tités anormales de ressources.

— La perte de maitrise et de gouvernance de ses propres données est due a 'exter-
nalisation de l'informatique traditionnelle sur des serveurs distants. En effet, le
systeme d’information, la sécurité, le controle et la localisation des données sont
gérés par le fournisseur ou par un tiers.

— L'enfermement dans une solution est di au manque de standard dans l'informa-
tique en nuage. Cela complique la portabilité des données entre les fournisseurs.

Différents efforts ont eu lieu afin d’expliquer aux clients de I'informatique en nuage
les solutions de sécurité utilisées par leurs fournisseurs et de leur proposer certaines
garanties. La Cloud Security Alliance (CSA) est une organisation ayant pour mission
de promouvoir l'utilisation des bonnes pratiques en terme de sécurité dans 1'informa-
tique en nuage. La CSA a proposé d’intégrer les critéres de sécurité dans le contrat
Service Level Agreement (SLA) signé entre les fournisseurs, les clients et les intermé-
diaires (une autorité de certification, un tiers de confiance ou un courtier). La CSA
a donc proposé plusieurs initiatives, parmi lesquelles, le « Consensus Assessments Ini-
tiative Questionnaire ». Celui-ci sert a évaluer la sécurité des fournisseurs et la rendre
transparente aux clients. Ce dernier est un questionnaire composé de plusieurs ques-
tions réparties dans différents domaines tels que : la conformité (CO), la sécurité de
I'information (IS), le domaine juridique (LG) et la sécurité de 1’architecture (SA).

Ces questions que le client, le courtier ou l'auditeur de l'informatique en nuage
peuvent poser, concernent les offres de sécurité, les méthodes et les standards que les
fournisseurs adoptent afin de protéger les données des clients. Par exemple, une des
questions du domaine IS est : Est ce que vous proposez un chiffrement de données
des clients au repos? Les fournisseurs répondent a toutes les questions tout en ex-
pliquant comment ce critere de sécurité est assuré et quels normes et standards sont
utilisés (comme HIPAA, ISO27001, ...). Ce consensus a vite été adopté par les grands
fournisseurs : Amazon AWS, Microsoft Windows Azure, Red Hat OpenShift, HP Enterprise,
et d’autres. L’'avantage de ce consensus est qu'il fournit des propriétés de sécurité de
haut niveau, mais c’est aussi son inconvénient. Ces propriétés sont trop génériques et
n’apportent rien d’un point de vue opérationnel.

Actuellement les clients peuvent exprimer des besoins métiers basiques tels que :
déployer des applications, héberger des machines virtuelles (mv), avec des contraintes
de capacité de stockage, de mémoire et de vitesse des cru. Cependant, les architec-
tures des systemes d’information deviennent de plus en plus complexes. Les clients
de I'informatique en nuage doivent étre capables de personnaliser des modéles de ser-
vices et d’exiger des besoins métiers plus complexes. De plus, les clients s’intéressent
beaucoup aux criteres de sécurité. Ils souhaitent exprimer des besoins de sécurité fins
pour protéger leurs systemes d’information, leurs applications et plateformes qui ont

tendance a étre complexes et trés personnalisés. Déployer des plateformes, des sys-
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temes de santé ou d’éducation et stocker des données de gouvernement ou de défense,

nécessitent des criteres de sécurité tres pointus. Par exemple :

Chiffrer les données par des méthodes variées et des clés différentes pour un
méme client, en utilisant des algorithmes que le client propose.

Isoler les données et les services.

Gérer des contraintes de partage de données et de communication entre les dif-
férentes composantes d'une application déployée sur plusieurs fournisseurs.

Forcer des modeles de contrdle d’accés inconnus aux fournisseurs.

Forcer des contraintes de séparation des privileges sur un systeme déployé dans
I'informatique en nuage.

Dans ce genre de situation, le client ne peut pas se contenter du questionnaire de
la CSA. 1l doit étre en mesure d’exprimer, lui méme, ses besoins de sécurité et de
s’assurer que les fournisseurs sont capables de respecter ses choix, de satisfaire ses

besoins et de protéger ses données et services.

1.2 CONTRIBUTIONS

Nous nous plagons dans le contexte de courtage de l'informatique en nuage qui
consiste en un processus intermédiaire entre les fournisseurs des services de l'infor-
matique en nuage et leurs clients. Un courtier négocie les besoins des clients et les
offres des fournisseurs dans le but de placer les services/données des clients chez les
fournisseurs les plus adéquats qui satisfont tous les besoins.

La figure 1.1 décrit 'architecture générale et les différents composants du courtier
que nous proposons. Elle représente aussi le processus de courtage que nous décrivons
dans cette these.

Etape 1 : Le client décrit le systeme qu’il souhaite migrer dans l'informatique en
nuage ou le systeme (ressources et services) qu’il souhaite se procurer. Le systéme
contient d’abord la description du modele (données, applications, machines virtuelles
(mv), services, utilisateurs, ...), les invariants du systeme tels que : les relations et
les conflits entre les composants du systéme ainsi que des contraintes quantitatives
comme le nombre et les performances des Mv (besoins fonctionnels). Le client décrit
ses besoins qualitatifs comme la politique de controle d’acces et les propriétés de
sécurité (besoins non-fonctionnels).

Les fournisseurs de l'informatique en nuage, de leur coté, décrivent leurs systemes
et offres en tenant compte a la fois des criteres physiques du matériel, de performances
et de disponibilité, ainsi que des criteres qualitatifs tels que les méthodes et standards
de sécurité utilisés afin de protéger les données des clients.

Le courtier a deux taches. La premiere consiste a vérifier la consistance de la des-

cription du systéme du client et la validité des propriétés de sécurité exigées, car une
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FIGURE 1.1 — L'architecture générale de 'application de courtage.

politique de sécurité mal implémentée mene a des vulnérabilités. La deuxieme tache
est la mise en correspondance des besoins du client avec les offres des fournisseurs
afin d’en sélectionner les plus adéquates. Le courtier devrait effectuer le placement
des données/services du client chez les fournisseurs sélectionnés ainsi qu’établir un
contrat entre toutes les parties.

Pour la vérification de la cohérence des systemes décrits par le client, nous avons
opté pour les méthodes formelles. Les méthodes formelles fournissent des spécifica-
tions décrites a un niveau d’abstraction spécifique. Ces spécifications peuvent étre ana-
lysées et vérifiées dés les premieres étapes du cycle de développement d’un systéme.
Ainsi, il est possible de détecter les conflits ou erreurs de définition avant la mise en
ceuvre. Ce qui justifie notre choix : nous voulons détecter les conflits des spécifications
du client avant de déployer ses services et données chez les fournisseurs. De maniére
générale, nous souhaitons détecter au plus tot les points bloquants a chaque étape.
Ainsi, on évite des risques de sécurité auxquels est exposé le nuage informatique.
Nous avons décidé d’utiliser le langage de spécification Alloy qui est supporté par
I'analyseur Alloy'. Ce dernier est un outil de modélisation basé sur la logique du
premier ordre. Alloy permet de spécifier des contraintes, des relations et des compor-
tements qui décrivent un ensemble de structures, par exemple : toutes les configura-
tions de sécurité possibles d'une application web. Alloy est un langage déclaratif et
permet de faire des descriptions modulaires et des configurations complexes pour les

systémes a vérifier. L'analyseur Alloy permet une analyse syntaxique et sémantique.

1. http://alloy.mit.edu/
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Etape 2 : Une fois le client décrit son systéme, nous vérifions sa consistance en s’as-
surant qu’il ne contient pas de conflit de spécification. Le courtier analyse les spécifi-
cations et retourne les contradictions au client. Le client en prenant connaissance des
conflits, peut corriger la description de ses besoins. Une fois que le courtier a regu
une description cohérente des besoins, il procede au placement. Les offres des four-
nisseurs peuvent étre analysées de la méme maniére, mais nous n’avons pas considéré

cela dans nos travaux.

Etape 3 : Nous utilisons encore des méthodes formelles pour placer les services/-
données du client chez les fournisseurs adéquats en tenant compte de toutes les
contraintes client/fournisseur. D’abord, le courtier met en correspondance les besoins
du client avec les offres des fournisseurs. Il commence par sélectionner les fournisseurs
qui peuvent assurer les critéres quantitatifs comme la vitesse de cru et la quantité de
mémoire. Ensuite, le courtier consideére la configuration réseau qui relie les éléments
(serveurs physiques) des fournisseurs sélectionnés et vérifie si elle peut assurer des
propriétés de sécurité exigées par le client. Cette étape est réalisée en plagant les don-
nées/services du client chez des fournisseurs, ensuite, en vérifiant que ce placement
satisfait toutes les contraintes et besoins du client.

A la fin de cette étape, le courtier peut trouver une configuration de placement qui
satisfait le client, mais il est aussi possible qu'aucune configuration ne satisfasse ses
besoins. Dans tous les cas, le courtier retourne le résultat au client en lui expliquant

ce qui ne peut pas étre assuré, dans le cas échéant.

Comme décrit dans la figure 1.1, nous avons utilisé I’API Java Alloy. Elle facilite
l'utilisation de Alloy tout en bénéficiant des avantages de JAVA. En effet, nous avons
développé une interface graphique qui permet aux clients de saisir facilement leurs
besoins grace a un assistant de saisie. Les besoins que le client a saisis dans l'interface
sont automatiquement traduits en spécifications Alloy. Ces spécifications sont analy-
sées en utilisant Alloy et les résultats sont récupérés via ’API Java Alloy.

Nos contributions majeures sont la définition de propriétés de sécurité fines et de
politiques de controle d’accés comme criteres de courtage. Nous utilisons des mé-
thodes formelles pour analyser des systémes de 'informatique en nuage et vérifier la
consistance des spécifications des clients. Nous utilisons Alloy pour trouver des corres-
pondances entre les besoins et les offres. Nous vérifions que les propriétés de sécurité
et contraintes exigées par le client sont satisfaites par les offres des fournisseurs sélec-
tionnés et la configuration de placement générée par le courtier. Ainsi, nous proposons
un processus de courtage complétement formel qui commence par la description des
besoins clients et des offres fournisseurs jusqu’au placement des services/données des
clients chez les fournisseurs adéquats. Nos travaux présentés dans cette these ont fait

'objet de publications dans des conférences internationales :
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[71] Asma Guesmi et Patrice Clemente. « Access Control and Security Properties
Requirements Specification for Clouds” SecLAs ». In : IEEE 5th International Confe-
rence on Cloud Computing Technology and Science, CloudCom 2013, Bristol, United
Kingdom, 2013, Volume 1, pages 723-729.

[72] Asma Guesmi, Patrice Clemente, Frédéric Loulergue et Pascal Berthomé.
« Cloud resources placement based on functional and non-functional requirements ».
In SECRYPT 2015 - Proceedings of the 12th International Conference on Security and
Cryptography, Colmar, Alsace, France, 2015, pages 335-342.

1.3 ORGANISATION DU MANUSCRIT

Ce manuscrit est organisé comme suit:

Dans le chapitre 2, nous présentons le langage et I'analyseur Alloy, ses composants
et ses caractéristiques.

Dans le chapitre 3, nous présentons l'informatique en nuage, ses caractéristiques,
ses modeles de déploiement et de service. L'explosion des offres de l'informatique
en nuage a engendré le développement des courtiers. Ces intermédiaires entre les
fournisseurs et les clients de 'informatique en nuage sont présentés dans ce méme
chapitre. Nous présentons quelques projets de recherche et des solutions de cour-
tage informatique qui ont été proposés jusqu’a ce jour. Une section de ce chapitre
est consacrée aux menaces et risques de sécurité dans l'informatique en nuage. Nous
présentons les travaux de la littérature qui proposent des solutions afin d’améliorer
la sécurité dans l'informatique en nuage, notamment les modeles de controle d’acces.
Nous consacrons une section de ce chapitre pour analyser les initiatives proposées
par la CSA ayant pour objectif d’évaluer les offres de sécurité des fournisseurs du
nuage informatique. Nous mettons 1’accent sur les travaux de la littérature concernant
le courtage et qui incluent les criteres de sécurité dans le processus de négociation.

Dans les chapitres 3, 4 et 5, nous proposons un processus de courtage des services
de l'informatique en nuage, auquel nous ajoutons les critéres de sécurité.

Nous utilisons dans le chapitre 4 le langage formel Alloy pour la description des
systemes de l'informatique en nuage, les contraintes et les besoins en termes de pro-
priétés de sécurité. En utilisant 1’analyseur Alloy, nous vérifions que les systémes dé-
crits sont consistants et que les propriétés de sécurité que le client exige ne contiennent
pas de conflit. Les inconsistances et conflits détectés sont signalés au client qui a son
tour modifie son systéme afin d’éliminer les inconsistances.

Lorsque les systemes décrits sont consistants, les besoins des clients et les offres
des fournisseurs sont mis en correspondance. Le courtier sélectionne les offres qui
répondent aux besoins du client et vérifie ensuite que toutes les contraintes du client
sont satisfaites. Ce placement est basé sur plusieurs contraintes. Il est également effec-
tué en utilisant Alloy. Ceci fait 1’objet du chapitre 5.
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Dans le chapitre 6, nous proposons un langage semi-formel pour la description
des besoins fins de sécurité et du controle d’acces basé sur les attributs (ABAC) qu'un
client pourrait exiger quand il veut adopter l'informatique en nuage. Ces besoins sont
traduits en Alloy afin de les analyser et de détecter les conflits qu’ils contiennent.
Chaque conflit de spécification de la politique de contrdle d’accés du client lui est no-
tifié. L'objectif est de mettre en place une politique de sécurité cohérente afin d’éviter
toute violation ou perte de données ou de controle, une fois la politique appliquée.

Nous présentons le bilan de nos travaux et un ensemble de perspectives dans le

chapitre 7.
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2.1 INTRODUCTION

Dans le chapitre précédent, nous avons présenté nos choix afin de réaliser ce tra-
vail. Parmi ces choix, le langage et 1’analyseur Alloy nous sont utiles afin de décrire
les systemes de l'informatique en nuage et les contraintes et besoins des clients. Ils
nous permettent aussi d’analyser ces systemes et de vérifier leur cohérence.

Alloy est un langage structurel a syntaxe facile. Il permet de décrire des systémes
afin de les simuler, les analyser et de vérifier des propriétés des systemes. Il permet
une description abstraite des systemes en se concentrant sur les fonctionnalités impor-
tantes. En ignorant les détails d’implémentation, ce langage permet de se concentrer
seulement sur les contraintes et les relations entre les composants d’un systeme et ses
comportements. Dans notre travail, nous nous focalisons sur les relations qui peuvent
avoir un impact sur la sécurité des systemes clients dans le nuage informatique.
Dans ce chapitre, nous présentons le langage et ’analyseur Alloy. Nous détaillons la
syntaxe et la structure de ce langage. Nous présentons les différents moyens d’analyse
d’un systéme. Ce chapitre contient les informations nécessaires a la compréhension de
ce manuscrit mais la présentation de Alloy n’est pas exhaustive, pour plus d’informa-
tion il faut se référer a 1'ouvrage de Jackson [85].
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2.2 ALLOY

Alloy ' est un langage de modélisation de structures et un outil pour les analyser.
Alloy a été développé au MIT (Massachusetts Institute of Technology) par le groupe de
recherche Software Design Group dirigé par Daniel Jackson [84, 85].

2.2.1  Modele Alloy

Un modeéle Alloy est une collection de contraintes qui décrivent un ensemble de
structures, par exemple : les topologies possibles d"un réseau d’interconnexion.
Dans cette these, nous analysons les configurations d’interconnexion entre des nceuds
dans le nuage informatique et vérifions a 1'aide de Alloy que ces configurations as-
surent des propriétés de sécurité des systemes des clients.

2.2.2 Langage Alloy

Ce langage a une syntaxe simple qui est basée sur le langage Z [151]. Il est basé
sur la logique du premier ordre. Il permet de modéliser des structures en utilisant des
relations. Il est déclaratif, il définit des relations, des contraintes et des propriétés pour
décrire les systemes.

Le modele peut étre simulé et les propriétés vérifiées en utilisant I’analyseur Alloy.

2.2.3 Analyseur Alloy

Alloy est soutenu par l'outil «1’analyseur Alloy » qui offre une analyse sémantique
automatique des modéles et offre aussi des représentations textuelles et visuelles.
Pour analyser un modeéle, autrement dit, pour vérifier sa cohérence et la validité des
propriétés le concernant, Alloy utilise une des implémentations de la théorie SAT
(Boolean Satisfiability Problem) [117].

L’analyseur Alloy offre deux types d’analyse [85]:

— Simulation : est réalisée en utilisant la commande run. Elle permet d’exécuter un
prédicat afin d’avoir une instance du modele qui satisfait toutes les contraintes
ainsi que la propriété exprimée dans ce prédicat. Cette commande permet aussi
de vérifier la consistance du modele spécifié, c’est-a-dire elle permet de vérifier
que les spécifications ne contiennent pas de contradictions. En effet, si en exécu-
tant un prédicat, ’analyseur ne trouve aucune instance, cela veut dire soit que le
prédicat est toujours faux soit qu’il y a des contradictions dans les spécifications
et les contraintes du modele (le modele est sur-contraint).

— Vérification : est réalisée en utilisant la commande check. Elle permet de véri-
fier qu'une propriété exprimée dans une assertion, est satisfiable par toutes les

instances du modele. L'analyseur retourne un contre-exemple dans le cas ot le

1. http://alloy.mit.edu/
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modele ne satisfait pas la propriété. Le contre-exemple consiste en une instance

du modele qui viole la propriété de 1’assertion.
Ces deux modes d’analyse sont effectués dans une portée définie par 1'utilisateur (ap-
pelée scope). La portée limite la taille des instances du modele. Elle limite le nombre
d’éléments que 1’analyseur génére pour toutes les signatures des instances [85].
Il se peut que I'analyseur ne trouve pas de solution dans la portée définie. Cela pour-
rait signifier qu’il existe une solution dans une portée plus vaste.
Si l'analyseur trouve un contre-exemple pour une assertion dans une portée donnée
alors 'assertion est fausse. Cependant, si aucun contre-exemple n’est trouvé alors l'as-
sertion est satisfiable dans la portée définie mais cela n'implique pas sa satisfiabilité
dans une portée supérieure.
L'utilisateur peut augmenter la portée. Cependant il peut atteindre le point o1 'analy-
seur n’est plus en mesure d’épuiser 'espace de possibilités dans un délai raisonnable
et sans avoir consommé toute la mémoire de la machine. Cette limite de Alloy dépend
du nombre d’atomes, de la portée et surtout de la complexité du modele a analyser.
Méme si la portée est petite pour un modele complexe, Alloy risque d’étre a court de
mémoire et ’analyse et arrétée.
De maniere générale, une petite portée est suffisante pour trouver un contre-
exemple [135]. Il s’agit de I'hypothese de petite portée (Small Scope). 11 est possible
qu’il y ait un contre-exemple dans une plus grande portée. Mais, dans la pratique,
lorsque on augmente la portée, la chance d’avoir un contre-exemple baisse. Ainsi, on
obtient une certaine assurance, mais pas dans un sens absolu [83, 85].
Si la portée n’est pas définie par l'utilisateur, alors elle est par défaut limitée a trois
éléments pour toutes les signatures [85].

2.2.4 Structure de Alloy

Un modele Alloy peut étre constitué de plusieurs modules. Un module peut étre
réutilisé et il contient un ensemble de spécifications. Les spécifications peuvent repré-
senter des déclarations de types, de contraintes et de propriétés ou comportements.
Dans un module (ou un modéle) Alloy on retrouve des spécifications appelées : signa-
ture, fait, prédicat, fonction et assertion.

Dans Alloy, tout est relation. Tous les types de données y compris les scalaires,
les ensembles et les tuples sont considérés comme des relations. Un ensemble est
une relation unaire. Un scalaire est un ensemble singleton. Un tuple est une relation

singleton.

2.2.4.1 Signature

Une signature déclare des ensembles d’atomes et leurs relations les uns avec les
autres. La signature est le seul moyen qui permet de représenter les types de base
d’un modele Alloy. Elle est analogue a la notion de classe dans 'orienté objet. Dans
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Alloy, chaque classe est représentée par une signature et les attributs de classe sont
les champs (atomes) de la signature qui sont décrits de la méme maniere que dans les
langages orientés objet.

Par exemple, on définit une machine caractérisée par deux attributs (cpu et ram)
comme suit :

abstract sig machinef{
cpu : one CPU,
ram : one RAM }

CPU et RAM sont aussi définis comme des signatures.

sig CPU{}
sig RAM{}

Un sous-type (sous-signature) peut étre défini comme un sous-ensemble d'un autre
ensemble. Par exemple, une machine virtuelle (MV) est un sous-type du type machine
et hérite de toutes les propriétés de machine. La signature MP (machine physique)
définit aussi un sous-type de machine. Il s’agit de définir une signature comme une

extension d’une autre signature en utilisant le mot-clé « extends ».

sig MV extends machine{}
sig MP extends machine{}

Dans ce cas, MV et MP sont des types spécifiques qui étendent le type machine.

Une signature abstraite est une signature qui n’a comme instances que celles de ses
sous-signatures. On a défini machine comme une signature abstraite, en utilisant le
mot-clé « abstract ». Dans ce cas, une machine ne peut étre qu'une MV ou une MP,

sinon, Alloy peut générer d’autres instances de type machine.

Relation binaire : cpu est une relation binaire qui relie les machines aux CPU. On

utilise I'opérateur de jointure « . » pour accéder au CPU d'une machine.

machine.cpu

Relation ternaire : Dans l'exemple suivant, nous considérons une configuration
(config) qui rassemble les liens d’interconnexion (interconnect) entre des ma-
chines physiques (MP). On utilise I'opérateur du produit cartésien « ->» pour définir

des relations ternaires.
sig config{interconnect : set MP—>MP}

(config, mpl, mp2)€ interconnect signifie que les deux machines physiques
mpl et mp2 sont interconnectées dans config. Dans Alloy, cela peut étre exprimé au

moyen d’une des deux expressions suivantes qui sont équivalentes.
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mp1—>mp2 in config.interconnect

mp2 in mp1.(config.interconnect)

interconnect est une relation ternaire qui relie chaque couple de machines phy-

siques a une configuration a laquelle elles appartiennent.

2.2.4.2 Fait

Un fait (mot-clé fact) est une contrainte qui est toujours vraie. Un fait est exprimé
par une expression logique en utilisant les quantificateurs et les opérateurs logiques.
les faits sont satisfaits par toutes les instances du modele. Par conséquent, définir des

faits contradictoires engendre un modele sur-contraint et incohérent.
fact fait_cpu{ all disj mi, mj:MV | mi.cpu != mj.cpu }

fait_cpu exprime le fait que pour tout couple de MV disjointes, il faut que le cpu de
I'une soit différent du cpu de 1’autre. Le mot-clé « disj » exprime la disjonction. disj
mi, mj signifie que l'intersection de mi et mJj est vide ou que tout simplement dans

cet exemple, mi est différente de m3.

2.2.4.3 Prédicat

Un prédicat (mot-clé pred) est une contrainte réutilisable. Son corps est une expres-
sion logique qui est évaluée a vrai ou faux. Le prédicat peut étre satisfait dans une
partie du modele. Il peut avoir des parametres en entrée qui sont utilisés dans son

corps.
pred pred_cpu[mi, mj:MV] { mi.cpu != mj.cpu }

Le prédicat pred_cpu[ mi, mj ] vérifie sile cpu de mi est différent de celui de m7j,
il retourne vrai si c’est le cas, et faux sinon. Ces deux MV sont utilisées en parametres
du prédicat.

2.2.4.4 Fonction

Une fonction (mot-clé fun) est une expression réutilisable qui retourne un résultat
de type spécifique. Une fonction peut avoir des parametres en entrée qui sont utilisés

dans son corps.
fun fun_cpu[ mi:MV ]: MV{

{ mk:MV | mi.cpu = mk.cpu }
}

La fonction fun_cpu[mi] retourne 1'ensemble des MV, tel que chacune a le méme

cpu que mi définie en parametre de la fonction.
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2.2.4.5 Assertion

Une assertion (assert) est une formule logique évaluée a vrai ou faux, elle ne
prend pas de parametre en entrée. Une assertion exprime une propriété. Alloy vérifie
que cette propriété est satisfaite par toutes les instances du systéme et retourne vrai
si C’est le cas. Il retourne un contre-exemple prouvant la violation de cette propriété
dans le cas échéant.

Considérons la signature Maillon qui est reliée par la relation suivant avec un
ensemble de Maillons.

sig Maillon{suivant : set Maillon}
Soit I'assertion assert_maillon présentée comme suit :

assert assert_maillon
{no m:Maillon | m in m.suivant}

La vérification de 1'assertion assert_maillon retourne un contre-exemple s’il existe
un maillon tel qu'il est le suivant de lui-méme. Si un tel maillon n’existe pas, toutes
les instances possibles du systeme satisfont cette assertion et donc elle est valide sous
I'hypothése de small scope.

2.2.5 Opérateurs

Opérateurs relationnels : Les opérateurs « + », «-», « & », « =» et «in » représentent
l'union, la différence, l'intersection, 1’égalité et 1'inclusion des ensembles.
Considérons la signature Maillon définie plus haut.

*

L'opérateur * représente la fermeture transitive réflexive. L'expression m.*suivant
telle que m est de type Maillon, retourne 1’ensemble des éléments :

m,

m.suivant,

m.suivant.suivant,

L'opérateur ~ représente la fermeture transitive non-réflexive. L'expression
m. Asuivant telle que m est de type Maillon, retourne 1’ensemble des éléments :
m.suivant,
m.suivant.suivant,

m.suivant.suivant.suivant,

Quantificateurs : Les quantificateurs que Alloy supporte sont :
no : aucune occurrence.
lone : zéro ou une occurrence.
one : exactement une occurrence.

set : zéro ou plusieurs occurrences.
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some : une ou plusieurs occurrences.

all : toutes les occurrences.

Ces quantificateurs peuvent étre utilisés pour spécifier la cardinalité des atomes
(attributs) d’une signature, la cardinalité d’une signature, aussi pour spécifier des
contraintes logiques dans un fait, un prédicat ou une assertion. Ils sont utilisés pour
spécifier la cardinalité des atomes/relations pour lesquels un fait, un prédicat ou une
assertion est appliqué. Par exemple : le fait fait_cpu présenté plus haut, est appliqué
pour toutes les Mv du modele.

Opérateurs logiques : Les opérateurs logiques dans Alloy sont présentés dans le
tableau suivant :

Alloy
Non logique !
ET logique &&
OU logique I
P implique Q P=Q
P est équivalent a Q P& Q
Si Palors Q,sinonR | P = Qelse R

Ou P, Q et R sont des expressions logiques.

2.2.6 Exemple

Nous reprenons les exemples précédents afin d’illustrer un simple exemple de
modele Alloy représenté dans la figure 2.1.

Nous définissons une signature machine qui contient deux atomes cpu de type
CPU et ram de type RAM. CPU et RAM sont aussi définies comme des signatures.
machine est définie comme abstract donc elle ne peut prendre comme instance
que MV ou MP qui sont des signatures étendues de machine. config est une signa-
ture contenant une relation interconnect entre des couples de deux MP.
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abstract sig machine{
cpu:one CPU,
ram: one FAM

}

sig CPU{}

sig RaM{}

sig MV extends machine{}
sig MP extends machine{}

sig config{interconnect : set MP-=MP}
fact fait_cpud{ all disj mi, mj:Mv' | mi.cpu!'=mj.cpu %

pred pred_ramldisj mi, mj:Mv1 { mi.ram = mj.ram }

check { all disj mi, mj:Mv | pred_ramImi, mj1}

fun fun_raml mi: My 1z Mv{
£ mik:My | mil=mk && mi.ram = mk.ram }
}

run fun_ram for 3 but exactly 2 My

assert assert_mp {no m:MP | m-=m in config.interconnect}

check assert_mp

FIGURE 2.1 — Exemple de modéle Alloy.

Le fait fait_cpu impose que tout couple de MV disjointes ait des cpu diffé-
rents. Cette contrainte est appliquée sur toutes les instances du modele. A part cette
contrainte imposée sur le modeéle et les signatures définies, Alloy est libre de générer
toutes les configurations possibles afin de vérifier des assertions et des prédicats et
pour exécuter des fonctions, comme nous allons montrer ci-apres.

Le prédicat pred_ram[mi,mj] a pour but de vérifier si les deux MV mi et mj
ont différentes ram. Nous utilisons 1’expression check { all disj mi, mj:MV |
pred_ram[mi, mj] } pour vérifier que dans toutes les instances possibles de ce
modele Alloy, tout couple de MV ont des ram différentes. L'exécution de ce prédicat
retourne le contre-exemple présenté dans la figure 2.2.
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cpu: 3
ram: 3

MV1 MVO

MP ($mi) ($mj)

ram \\ra m

CPU1 CPUO RAM1 RAMO config0 configl

FIGURE 2.2 — Contre-exemple d’un prédicat Alloy.

Dans ce cas, nous n’avons pas limité la portée, Alloy donc se limite a 3 par ato-

me/relation au maximum. Les deux MV (MV0 etMV1) correspondent respectivement a
mj et mi dans le prédicat et ont toutes les deux RAMO comme ram. Ce contre-exemple
montre que ce prédicat n’est pas satisfait par toutes les instances du modéle. Nous
pouvons exécuter un prédicat (en utilisant la commande run) ou un ensemble de pré-
dicats a la fois afin d’avoir une instance du modéle qui satisfait les faits ainsi que les
prédicats exécutés.
La fonction fun_ram[mi] retourne toutes les MV qui ont une ram égale a celle de
mi, a part mi. Nous utilisons l'expression run fun_ram for 3 but exactly 2
MV pour exécuter cette fonction pour une portée maximale de 3 atome/relation mais
exactement 2 MV. L'exécution retourne l'instance représentée dans la figure 2.3. Cette
instance contient deux MV ayant la méme ram.

cpu: 2 MV1
ram: 2 J L ($fun_ram_mi)
rar I\
cpu cpu |ram
|
|
Y
CPU2 CPU1 RAM?2 CPUO RAMO RAM1

FIGURE 2.3 — Instance d’exécution d’une fonction Alloy.

L’assertion assert_mp sert a vérifier qu’il n’existe aucune MP reliée a elle méme
par la relation config.interconnect. Alloy retourne le contre-exemple de la fi-

gure 2.4. Ce dernier montre une MP ayant une relation interconnect avec elle méme.
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cpu: 2

. config
interconnect: 1

interconnect [MP]

Y

MP
($assert mp_m)
cpu / cpu

CPU1 CPU2 RAM CPUO

FIGURE 2.4 — Contre-exemple d’une assertion Alloy.

2.3 CONCLUSION

Plusieurs langages et outils de vérification formelle existent. Nous avons choisi

d’utiliser Alloy car parmi ceux testés, il est le plus adéquat a nos besoins dans ce
travail. En effet, I'élément le plus important est de pouvoir décrire des modeles com-
plexes ainsi que leurs comportements.
NuSMV [1, 44] et SPIN [78] sont des vérificateurs de modeles (model checkers) et sont
plus adaptés a la vérification des propriétés temporelles. Il est difficile de définir des
structures et relations complexes en utilisant NuSMV ou PROMELA (langage utilisé
par SPIN). NuSMV n’offre pas 1’abstraction des instances d’entités [60]. Chaque ins-
tance d'une entité ou d’une relation doit étre explicitement spécifiée. D'un autre coté,
modéliser des spécifications entre plusieurs relations peut étre compliqué en utilisant
SPIN.

Alloy est un petit langage, son apprentissage est facile. Les concepts adaptés par
Alloy sont des standards de la plupart des langages de programmation et de modéli-
sation. Méme s’il n’est pas orienté objet, il permet facilement de simuler le paradigme
des objets grace aux notions de signature et de 1'héritage. En plus de ces deux der-
nieres, les relations entre les signatures ainsi que les faits, permettent de définir des
systemes complexes. Comme c’est le cas dans ce travail ot1 on considere des systemes
de I'informatique en nuage ainsi que des propriétés de sécurité fines.

Alloy supporte différents niveaux d’abstraction. De plus la notion de portée (scope)
permet de gérer le nombre d’instances et la taille des systemes a analyser.

Alloy offre différentes maniéres pour analyser un systeme et vérifier des propriétés
grace a sa logique de premier ordre. De plus, il est soutenu par l'outil « I'analyseur
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Alloy » qui offre une analyse sémantique automatique et offre aussi des représenta-
tions textuelles et visuelles.

Pour tout cela, nous utilisons le langage et 1’analyseur Alloy afin de modéliser les
systemes d’informatique en nuage, de les analyser et de vérifier la satisfiabilité des

propriétés de sécurité exprimées par un client de nuage informatique.
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3.1 INTRODUCTION

L’explosion du nombre d’offres et de fournisseurs d’informatique en nuage a fait
émerger le concept de courtage des services de 'informatique en nuage. Ce concept
a beaucoup d’avantages, notamment la sélection des offres adaptées aux besoins du
client, mais aussi la fédération des offres des fournisseurs. Cependant, les courtiers
considerent les besoins métiers et techniques des clients mais pas les besoins en terme
de sécurité. Pourtant la sécurité reste le frein majeur de I'adoption de l'informatique
en nuage.

Dans ce chapitre, nous présentons les différents concepts en lien avec cette these.

Dans la section 3.2, nous définissons le concept de I'informatique en nuage. Nous
présentons ses caractéristiques, ses modeles de service et de déploiement. Dans la sec-
tion 3.3, nous présentons le concept du courtage informatique et quelques travaux de
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la littérature le concernant. Nous présentons ensuite les risques majeurs de sécurité
dans l'informatique en nuage, dans la section 3.4. Nous présentons quelques solutions
de sécurité notamment celles basées sur le controle d’acceés. Ensuite, nous discutons
les aspects d’intégration de la sécurité dans les processus de courtage. Dans la sec-
tion 3.5, nous présentons des solutions de recherche qui utilisent les méthodes de
vérification formelle pour analyser des politiques de sécurité. Enfin, nous soulignons

les limitations des travaux de la littérature et nous motivons les travaux de these.

3.2 INFORMATIQUE EN NUAGE

Dans cette section, nous présentons l'informatique en nuage. Nous définissons ce
concept. Nous discutons par la suite ses avantages qui concernent ses caractéristiques,
ses modeles de service et de déploiement.

3.2.1 Définition générale

L'informatique en nuage, le nuage informatique, I'informatique nuagique est aussi
connue sous la dénomination d’'infonuagique (cloud computing en anglais).
Le N1sT (National Institute of Standards and Technology) [122] définit 1'informatique
en nuage par un modele qui permet l'accés via le réseau et a la demande a un
ensemble partagé de ressources informatiques configurables (réseaux, serveurs, sto-
ckage, applications et services) qui peuvent étre provisionnées et libérées rapidement

et avec un minimum d’effort de gestion ou d’interaction avec le fournisseur de service.

Selon le n1sT [122], I'informatique en nuage se compose de cinq caractéristiques
essentielles, de trois modeles de service et de quatre modéles de déploiement, que

nous détaillons ci-apres.
3.2.2 Caractéristiques essentielles
L'informatique en nuage est caractérisée par :
Service ala demande: sans avoir besoin d’'interaction humaine avec les fournisseurs
de service, I'informatique en nuage permet aux clients de se procurer des ressources

informatiques de fagon flexible. La puissance de calcul et la capacité de stockage sont

adaptées automatiquement selon les besoins des clients.

Accés au réseau : les services sont disponibles sur le réseau et sont accessibles a

travers des mécanismes standards.
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Mutualisation des ressources : les ressources physiques et virtuelles peuvent étre
regroupées et combinées afin de servir les clients. Elles sont attribuées aux clients et
adaptées automatiquement selon la demande. Les clients n’ont pas connaissance de
I'emplacement exact des ressources mais peuvent le spécifier a un plus haut niveau
d’abstraction (pays par exemple).

Elasticité : les ressources peuvent étre rapidement provisionnées et libérées selon la
demande du client. Le client a I'impression que les ressources sont illimitées et qu’il
peut y avoir acces a tout moment. Cependant, les fournisseurs définissent générale-

ment des seuils.

Service sur mesure : le fournisseur mesure la consommation du client en durée
et en quantité de ressources. Il facture le client en se basant sur le modéle « Payez

uniquement ce que vous consommez ».

3.2.3 Modeles de service

1. Infrastructure en tant que service (Infrastructure as a Service — IaaS). Elle
consiste a fournir a 'utilisateur des performances de calcul, des réseaux et du
stockage. Le niveau IaaS offre des ressources matérielles virtualisées s’appuyant
sur des ressources matérielles physiques. L'utilisateur peut louer des machines
virtuelles (Mv) sur lesquelles il est capable de déployer et d’exécuter des logiciels
y compris des systemes d’exploitation. Il peut aussi louer des mv pré-configurées
par le fournisseur avec des systemes d’exploitation et des applications installées.
L'utilisateur ne peut pas controler l'infrastructure nuagique sous-jacente mais il
a le contrdle sur les systemes d’exploitation, le stockage et les applications. Il
peut aussi avoir du contrdle sur des composants réseau comme les pare-feux.
Amazon Web Services (AWS) est parmi les principaux fournisseurs IaaS. AWS
fournit du calcul (EC2 [4]), du stockage (S3 [5]), des bases de données (Sim-
pleDB [6]) et d’autres services. OpenStack [14] et OpenNebula [12] sont des pla-

teformes libres qui permettent de mettre en place des infrastructures IaaS.

2. Plateforme en tant que service (Platform as a Service — PaaS). Il consiste a
fournir un environnement configuré sur lequel 1'utilisateur peut développer, tes-
ter et exécuter des applications. L'utilisateur peut déployer des applications et
ajouter ses propres outils. Il peut controler I'application et sa configuration mais
pas l'infrastructure sous-jacente (réseau, serveur, stockage). La PaaS est située
au-dessus de I'[aaS, le systeme d’exploitation et les outils d’infrastructure sont
sous le contrdle du fournisseur.

Parmi les fournisseurs du PaaS on peut citer Google App Engine [8], Microsoft
Windows Azure [10], Cloud Foundry [7] et OpenShift [13].

3. Logiciel en tant que service (Software as a Service - SaaS). Ce type de service

offre des applications qui sont accessibles via des périphériques a travers une
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interface utilisateur légere comme un navigateur web ou logiciel dédié. L'utili-
sateur n’a pas a se soucier des mises a jours des logiciels ou comment celles-ci
sont fournies. Google Apps [9] et Office365 [11] de Microsoft sont des exemples
de SaaS.

3.2.4 Modeles de déploiement

1. Nuage privé : une infrastructure déployée par une organisation pour utilisa-
tion interne restreinte a celle-ci. L’accés au nuage informatique est limité aux
employés de 1'organisation. Il peut étre détenu, géré et opéré par 1’organisation

et/ou une tierce partie.

2. Nuage communautaire : une infrastructure qui est partagée entre plusieurs or-
ganisations pour les besoins d’une communauté spécifique. On retrouve ce type

dans les milieux académiques par exemple.

3. Nuage public : une infrastructure mise en disposition par un fournisseur qui est
ouverte au public, c’est-a-dire a tout le monde sans restriction particuliere. Le
fournisseur vend au public des services nuagiques. Ces derniers sont accessibles

via internet.

4. Nuage hybride : une composition de plusieurs infrastructures différentes de
nuages informatiques (public, privé, communautaire) amenées a partager des
données et applications. Cela permet aux organisations de profiter des perfor-
mances et faibles cotits du nuage informatique public et de conserver les données

critiques dans le nuage informatique privé.

L’explosion des offres des fournisseurs de I'informatique en nuage a poussé a dé-
velopper les courtiers nuagiques. Leur objectif est d’aider les clients a bien choisir
leurs fournisseurs. Ils peuvent aussi proposer des services de coordination et colla-
boration entre plusieurs fournisseurs afin de fournir une meilleure qualité de service

aux clients.

3.3 COURTAGE NUAGIQUE

Le courtier de nuage informatique est un intermédiaire entre les fournisseurs de
services et les clients du nuage informatique.
Le nombre d’offres de services nuagiques augmente et le client trouve des difficultés
a sélectionner les offres qui répondent le mieux a ses besoins. Un courtier peut dans
ce cas aider le client a exprimer ses besoins et a choisir les meilleures offres.
Si le client souhaite utiliser des services de différents fournisseurs, alors un courtier
est nécessaire pour gérer leur intégration et leur coordination. Il peut aussi assurer la

flexibilité et I'interopérabilité des services.
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Dans cette section, nous présentons le concept du courtage nuagique. Nous dé-
finissons d’abord ce concept, ensuite nous présentons les principaux travaux de la

littérature qui s’y intéressent.

3.3.1 Définition

Le courtier de nuage informatique ou (cloud broker en anglais) est une entité in-
termédiaire entre les clients et les fournisseurs du nuage informatique. Il gere 1'uti-
lisation, la performance et la prestation de services de nuage informatique tout en
négociant les relations entre les fournisseurs et le consommateur (client) de nuage

informatique [107]. Le courtier fournit des services en trois catégories :

1. Agrégation : combiner de multiples offres de nuage informatique dans un ou
plusieurs nouveaux services. Le courtier fournit 1'intégration des données et des
services et assure la sécurité du transfert de données entre le client et les diffé-

rents fournisseurs des services nuagiques.

2. Intermédiation : renforcer un service donné en améliorant des capacités spé-
cifiques et en offrant des services a valeur ajoutée au client. Cette amélioration
peut consister en la gestion des acces aux services, la gestion d’identité ou I’amé-

lioration de la sécurité.

3. Arbitrage : I'arbitrage est similaire a I’agrégation sauf que les services combinés
ne sont pas fixés. Un courtier d’arbitrage a la flexibilité de choisir les services
a fournir au client a partir de plusieurs services des fournisseurs. L'objectif est

d’optimiser les services fournis au client.

Le courtier de nuage informatique peut fournir [76] :

— des services de support métier et relationnel entre le client et les fournisseurs
(intermédiation métier). Le rdle du courtier consiste en la sélection des services
des fournisseurs pour répondre aux demandes des clients et en la gestion des
contrats entre les clients et les fournisseurs.

— des services de support technique (agrégation, arbitrage et intermédiation tech-
niques). Un accent est mis sur la gestion des problémes d’interopérabilité entre

plusieurs fournisseurs.

3.3.2 Quelques solutions existantes

Plusieurs travaux ont été effectués dans le but de promouvoir le multi-nuages
(multi-cloud) ou la fédération entre plusieurs fournisseurs de I'informatique en nuage.
D’un autre coté, I’objectif est d’aider le client a sélectionner les offres selon ses besoins

sans perdre beaucoup de temps a parcourir toutes les offres.
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CompatibleOne : CompatibleOne* est un courtier libre (open-source). Il offre une
interface simple et unique permettant la description des besoins du client en terme de
ressources ainsi que leur approvisionnement sur un ou plusieurs fournisseurs adé-
quats. CompatibleOne permet d’approvisionner des ressources sur une fédération
de nuages informatiques hétérogénes. Le modele de description CompatibleOne Re-

source Description System (CORDS) peut couvrir les niveaux de nuage (PaaS et IaaS)

[174].

Projet Contrail : Contrail est un projet de recherche européen qui propose des ser-
vices du niveau IaaS et PaaS pour implémenter des fédérations de nuages informa-
tiques. L'objectif de ce projet est de développer une infrastructure libre dans laquelle
les ressources appartenant aux différents fournisseurs sont intégrées dans une seule
fédération homogene de nuages informatiques. Les clients accédent a la fédération
de maniere transparente [38]. Toute organisation est capable d’étre fournisseur quand
son infrastructure n’est pas utilisée a sa capacité maximale.

Projet OPTIMIS : Comme Contrail, le projet européen de recherche OPTIMIS [59]
propose une plateforme multi-nuages pour 1’approvisionnement de services. Elle gere
le cycle de vie du service dans le nuage a partir de la construction, le déploiement,
la configuration et jusqu’a 1’exécution. Elle offre des services en se basant sur les
performances ainsi que des critéres tels que la confiance, le risque, 1'éco-efficacité et le
cott.

Projet mOSAIC : Le projet mOSAIC définit une plateforme PaaS et une API libre
[127, 134] pour décrire et gérer les ressources offertes par les fournisseurs de nuage
informatique. mOSAIC a pour objectif d’améliorer l'interopérabilité entre les four-
nisseurs de nuage informatique et simplifier le développement et le déploiement des

applications dans un environnement multi-nuages.

Plusieurs autres projets visent a proposer des plateformes PaaS :

Cloud4SOA? est un projet de recherche européen qui vise a permettre la portabilité
des applications. Il propose une solution interopérable de multi-Paa$S [89]. Cloud4SOA
permet la migration des applications d"une PaaS vers une autre.

PaaSage3 est un projet de recherche européen qui propose une plateforme multi-
nuages pour le développement et le déploiement des applications. Il permet la migra-
tion des applications existantes vers le multi-nuages.

Aneka [162] est une plateforme qui permet de développer et de déployer des applica-

tions réparties.

1. CompatibleOne: The Open Source Cloud Broker. http://www.compatibleone.com/
community/

2. http://www.cloud4soa.com/

3. http://www.paasage.eu/
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Sélection de services dans le nuage informatique : Plusieurs travaux comparent les
offres des fournisseurs afin d’aider le client a choisir les services qui répondent mieux
a ses besoins. Hussain et al. [80] proposent une formulation mathématique et une
méthode de sélection des offres basée sur une abstraction multicritere. CloudCmp [99]
a été développé pour comparer les offres des fournisseurs en terme de 1’élasticité
du nuage, la persistance du stockage et les services réseaux. SMICloud [64] est un
autre framework proposé pour la comparaison et I'évaluation des fournisseurs en se
basant sur les besoins du client. Les attributs de comparaison sont le prix, 1’élasticité,
la disponibilité, la bande passante et les performances de stockage. La sécurité est
aussi considérée comme une valeur numérique valorisant le niveau de sécurité de
chaque fournisseur. Un framework de sélection des fournisseurs de services SaaS a été
proposé dans [23]. Il considere des criteres techniques tels que la gestion du stockage
et des propriétés de sécurité de haut niveau, par exemple : I'audit est effectué par une

partie tierce.

3.3.3 Synthese

Les travaux de recherche effectués et les courtiers commerciaux existants ne consi-
derent pas les besoins du client en matiere de sécurité. Les contraintes de sécurité
personnalisées selon les besoins du client ne peuvent pas étre considérées. Ils s’inté-
ressent plus aux criteres de tarifs, de capacité de stockage, de performance de calcul et
d’élasticité. Quelques solutions considerent des critéres tels que le choix de la locali-
sation géographique des données ainsi que des propriétés de sécurité de haut niveau,
par exemple : le fournisseur doit assurer le chiffrement des données stockées.

Dans la section suivante, nous présentons dans un premier temps les risques
de sécurité auxquels est exposée l'informatique en nuage. Ensuite, nous présentons
quelques travaux de la littérature ayant pour objectif de renforcer la sécurité de 1'in-
formatique en nuage. Nous discutons aussi les propositions qui considerent la sécurité

comme critére de sélection des fournisseurs.

3.4 SECURITE DANS L'INFORMATIQUE EN NUAGE

Malgré les caractéristiques avantageuses de l'informatique en nuage, le manque
de sécurité dans cet environnement représente un frein majeur a son adoption [123].
Le nuage informatique est exposé a plusieurs risques parce qu’il rassemble plusieurs
technologies classiques. Il est alors exposé aux mémes risques que les anciennes tech-
nologies ainsi que de nouveaux.

Nous commencons d’abord par présenter les menaces auxquelles est exposée 1'in-
formatique en nuage. Nous dressons un apercu rapide des solutions de la littérature
qui ont pour but de renforcer la sécurité de I'informatique en nuage. Ensuite, nous
détaillons et discutons les travaux sur I’évaluation et la sélection des offres de sécurité

des fournisseurs tout en considérant des besoins exprimés par le client.
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3.4.1 Les menaces de la sécurité de l'informatique en nuage

Les risques et problemes de sécurité dans l'informatique en nuage ainsi que les

solutions de l'état de 1’art ont été discutés dans plusieurs travaux [153, 70, 130, 172,

123,

39, 56, 16]. Dans cette sous-section, nous dressons un apercu des vulnérabilités

et les menaces de sécurité dans l'informatique en nuage.

1.

Fuite et perte de données. Les vulnérabilités d’'une mv ou d’une application
peuvent étre exploitées afin de divulguer des informations aux concurrents.

A cause de faibles mécanismes d’authentification et de chiffrement, les données
peuvent étre modifiées ou supprimées. Les données peuvent aussi étre perdues
de facon non-intentionnelle & cause d’une mauvaise utilisation ou accidentelle a
cause des catastrophes naturelles. Il faut utiliser des API sécurisées, du stockage
sécurisé, utiliser des mécanismes renforcés du chiffrement et renforcer les clés.
Il faut vérifier 1'intégrité des données et utiliser les solutions de conservation
(retention). Les fournisseurs doivent utiliser des moyens de backup de données

et de récupération de donnée en cas de sinistre (disaster recovery).

. Détournement des comptes ou du trafic de service. Cela peut étre fait en exploi-

tant les vulnérabilités des services, la réutilisation des identifiants et des mots de
passe et les attaques de phishing. Si un attaquant récupere l'identifiant et le mot
de passe d’un compte de nuage informatique alors il peut altérer la confidentia-
lité, I'intégrité et la disponibilité des services associés. Il peut aussi rediriger les
utilisateurs de ces services vers des sites illicites.

Parmi les solutions, on cite : 1'utilisation des politiques de sécurité, la gestion
des activités et le renforcement de l’authentification, l'interdiction du partage

des identifiants et des mots de passe des comptes.

. API et interfaces non sécurisées. Quelques fournisseurs proposent des API pour

permettre aux clients d’interagir avec les services du nuage informatique. Les
vulnérabilités présentes sur les API et l'utilisation malicieuse de ces dernieres
peuvent transférer directement les vulnérabilités au nuage informatique. Cela
peut étre évité en utilisant un mécanisme d’authentification et de contrdle d’ac-
ces renforcé. Néanmoins, il faut renforcer les modeles de sécurité des interfaces

des fournisseurs.

Déni de service. Ce sont des attaques qui empéchent les utilisateurs d’accéder
aux services de nuage informatique en les rendant indisponibles. Cela peut étre
réalisé en forcant le service a consommer des quantités anormales de la capacité
du processeur, de la mémoire, du disque de stockage ou en surchargeant le

réseau.

. Initiés malveillants. Les employés ou les partenaires d’un fournisseur de nuage

informatique peuvent gagner I'acceés aux données et aux services et parfois sans

aucun risque d’étre détectés. Une utilisation malicieuse de tels privileges d’acces
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peut entrainer des effets considérables sur les services offerts. Il est nécessaire
de renforcer la transparence des services nuagiques.

6. Abus de services. Les fournisseurs offrent de grandes capacités de stockage et de
bande passante ainsi que des périodes d’évaluation gratuites pour que les clients
puissent tester leurs offres. Des attaquants peuvent profiter des offres gratuites
pour effectuer des attaques. Les fournisseurs de services doivent renforcer les
mécanismes d’authentification méme pour leurs offres d’évaluation gratuites.

7. Manque de compétences. Beaucoup d’entreprises se sont lancées dans le nuage
informatique sans avoir conscience des procédures et des compétences requises.
Parmi celles-ci : les risques de sécurité et la qualité de service. Les entreprises
doivent effectuer des vérifications de compétences avant une migration vers 1'in-

formatique en nuage.

8. Vulnérabilités liées au partage de ressources. Les fournisseurs offrent des ser-
vices évolutifs grace a la mutualisation et au partage des ressources. Une ap-
plication peut étre utilisée par plusieurs utilisateurs ayant acces a une machine
virtuelle. Une machine physique hote peut aussi étre utilisée par plusieurs utili-
sateurs via des machines virtuelles. Des vulnérabilités qui peuvent exister au ni-
veau de I'hyperviseur peuvent étre exploitées pour gagner 1’accés a des machines
virtuelles ou des applications et altérer leurs fonctionnements. Il faut renforcer
les mécanismes d’authentification et de contrdle d’acces pour les opérations ad-
ministratives. Renforcer 1'isolation des ressources virtualisées peut aussi étre une

solution.

Discussion

La mutualisation et le partage des ressources sont réalisés grace aux environ-
nements virtuels. Cependant, les vulnérabilités des machines virtuelles représentent
une menace pour la sécurité des services de l'informatique en nuage sur tous les ni-
veaux [123]. Il existe principalement deux types d’attaques sur une infrastructure de
virtualisation [123] : le saut entre mv et le rootkit hyperviseur.

Le saut entre MV (VM Escape) : L'attaquant exécute des programmes dans une
machine virtuelle pour compromettre l'isolation et gagner des privileges sur I’hyper-
viseur. Ainsi, 'attaquant peut modifier '’hyperviseur et gagner le contrdle de la ma-
chine hote et par conséquent il gagne 1’acces aux autres machines virtuelles hébergées
par cette machine hote.

Le rootkit hyperviseur (Rootkit in hypervisor) : Il s’agit d'implanter un hyper-
viseur malveillant sous l'architecture 1égitime. Il transforme le systeme d’exploitation
de la machine hote en mv invitée sur le rootkit. Ainsi, le rootkit peut intercepter tout
le trafic, manipuler les activités du systéme et controler toutes les Mv hébergées par la
machine hote.

Les risques qui surviennent en exploitant les vulnérabilités de la virtualisation,

peuvent étre réduits ou évités en utilisant des systemes de détection/prévention
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d’intrusion et des pare-feux. Les politiques de controle d’acces doivent étre bien
implémentées afin de prévenir les acces illégaux internes ou externes. L'isolation
entre les ressources virtualisées ainsi qu’entre les machines hotes, I’hyperviseur et les
machines virtuelles doit étre renforcée. L'utilisation des pare-feux virtuels peut aussi

étre une solution afin de controler tous les types de trafics sur tous les niveaux [130].

Nous nous concentrons plus sur ces aspects. Nous proposons une solution de pla-
cement des ressources du client chez les fournisseurs de nuage informatique. Cette
solution satisfait des contraintes du client telles que : isoler des machines virtuelles,
controler et bloquer le trafic entre les machines virtuelles (sous-section 4.3.2). Dans
notre solution, nous considérons le placement des machines physiques, les réseaux
qui les interconnectent ainsi que les IDS/IPS et les pare-feux installés dans l'infra-
structure des fournisseurs (section 4.2). Notre solution assure au client : en tenant
compte de l’architecture du nuage informatique, nous lui proposons un placement de

ses ressources tout en respectant ses contraintes de sécurité (chapitre 5).

3.4.2 Solutions de sécurité dans 1'informatique en nuage

Plusieurs concepts et mécanismes doivent étre utilisés afin de sécuriser les en-
vironnements d’informatique en nuage, notamment : I"authentification et la gestion
d’identité, le controle d’acces, les systémes de détection et de prévention d’intrusion.
Ces mécanismes de sécurité existaient depuis longtemps et ont été adaptés afin de
répondre aux caractéristiques de l'informatique en nuage, telles que la mutualisation
des ressources et 1'élasticité. Dans la littérature, différentes extensions et adaptations
des mécanismes de sécurité classiques ont été proposées. De nouvelles architectures et
frameworks de sécurité ont aussi été implémentés. Dans la suite, nous présentons les
travaux de la littérature sur la sécurité des environnements d’informatique en nuage.
Nous considérons notamment le contrdle d’accés et les systemes de détection d’intru-

sion.

3.4.2.1 Contrdle d’acces

Le contrdle d’acces est ce qui permet de gérer I’acces aux entités d’un systeme. Une
politique de contrdle d’acces définit les regles d’autorisation ou d’interdiction d’accés.
Le controle d’accés est un des mécanismes indispensables pour sécuriser les environ-
nements de l'informatique en nuage. Cependant, étant donnée la dynamicité de ces
derniers, il faut adapter les modeles classiques de contrdle d’acces ou en proposer de
nouveaux qui répondent mieux aux caractéristiques évolutives de ces environnements.
Une analyse des différents modéles de controle d’acces dans I'informatique en nuage
a été dressée dans [96]. Parmi les modeles classiques, ABAC est plus flexible que les
modeles DAC, RBAC, ou MAC [87, 96].

Dans [15], les auteurs proposent de combiner ces quatre modeles de contrdle d’ac-
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cés classiques afin de sécuriser les accés aux données de santé dans I'informatique en
nuage.
Dans la suite, nous présentons les principaux modeles de contrdle d’accés implémen-

tés et utilisés dans les environnements d’informatique en nuage.

Controle d’acceés discrétionnaire : (DAC, Discretionary Access Control) Le controle
d’acces discrétionnaire (DAC) est le plus ancien modele de protection. Les regles d’ac-
cés a chaque ressource sont définies par son propriétaire. Ce modele a été formalisé
dans [95] en utilisant des listes de controdle d’acces.

Des travaux tels que [42, 166, 150] ont utilisé le modeles DAC dans I'informatique en
nuage.

II a été démontré que le modele DAC (ainsi que ses améliorations successives, telles
que HRU [75] que le modéle MmTAM [143]) ne permettent pas de garantir des proprié-
tés de sécurité sur un systeme réel. En effet, ce n’est qu’au prix de simplifications
qui ne correspondent pas a la réalité des systemes d’exploitation que 1’on peut ar-
river a garantir des propriétés sur un systeme discrétionnaire. Le modele DAC est
par exemple trés vulnérable aux fuites d’information. De plus, la gestion des listes
de contrdle d’acces peut augmenter le temps d’exécution et par conséquent réduire la
productivité [167, 22].

Controle d’acces basé sur les roles : (RBAC, Role Based Access Control) RBAC a été
proposé dans [57] pour améliorer la gestion des politiques de controle d’acces. Les
autorisations d’acces sont basées sur des roles attribués aux utilisateurs selon leurs
fonctions dans le systeme [57].

Bien que la notion de rdle introduite dans RBAC ne change rien a la faiblesse sécu-
ritaire d"un modele DAC (elle permet seulement de factoriser les regles de protection
et donc de simplifier I'écriture de la politique), RBAC a été grandement étudié. Plu-
sieurs extensions de RBAC ont été proposées, telles que : OrBAC [55], hierarchical
RBAC [58], TrustBAC [41], Geo-RBAC [25], etc.

Et plus récemment, le modeéle RBAC a été utilisé par plusieurs plateformes de 1'in-
formatique en nuage [68], par exemple : OpenStack [3] et Xen [2]. Dans [67, 68], les
auteurs analysent les politiques de contrdle d’acces basées sur le modéle RBAC dans
des environnements collaboratifs tels que le nuage informatique. Ils vérifient des pro-
priétés de sécurité comme la séparation des privileges.

Le modele RBAC et ses variantes ont été beaucoup utilisés comme modele d’autorisa-
tion et de protection dans l'informatique en nuage [37, 149, 161, 104, 158, 43, 29, 156,
157].

Le NIST a proposé un standard [58] pour le modele RBAC qui a été adopté en

2004. Par la suite, le NIST a introduit une révision au modéle RBAC et a proposé un

modele basé sur les attributs ABAC [93]. Selon [93], les attributs peuvent remplacer
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les roles et les regles d’acces définies en fonction d’attributs peuvent apporter plus de
flexibilité aux modeles RBAC.

Controle d’acces obligatoire : (MAC, Mandatory Access Control) impose une politique
non modifiable par les utilisateurs finaux. Pour controler les acces entre sujets et ob-
jets, Anderson [19] propose d"utiliser un Moniteur de Référence (Reference Monitor). Bien
qu’extremement puissant en terme de sécurité, le modele MAC, s’il est bien appliqué,
est compliqué a administrer. En effet, le trées grand nombre de regle et leur extreme
finesse rend l'écriture des politiques MAC tres difficile, et donne un modele de pro-
tection assez rigide. Cela rend l'utilisation du modele sur des systémes complexes (i.e.
comportant beaucoup d’entités actives et passives) tres difficile. Cela peut donc forte-
ment réduire la productivité des fournisseurs d’acces et méme des clients. [167].
Cependant, la garantie forte de sécurité qu’offre MAC fait que sVirt [126] I'integre par
exemple pour protéger les plateformes de virtualisation. Il a pour objectif de renforcer
l'isolation entre les mv et protéger contre I'exploitation des vulnérabilités de I'hyper-
viseur.

De méme, sHype [142] applique le modele MAC dans I'hyperviseur open-source Xen,

afin de gérer et de controler les communications entre les mv.

Controle d’acces basé sur les attributs : (ABAC, Attribute Based Access Control)
ABAC est un modele qui définit les autorisations en fonction des caractéristiques des
entités. Chaque regle d’acces est une fonction des attributs des sujets, des ressources
et de I'environnement [175, 79].

Les attributs dynamiques tels que la localisation géographique et le temps peuvent
étre gérés facilement dans le modéle ABAC [51]. Il a été prouvé dans [87] que ABAC
peut couvrir les modeles RBAC, MAC et DAC. Cependant, 1’explosion du nombre
d’attributs peut compliquer la gestion de la politique de controle d’acces. Plusieurs
travaux ont implémenté des modeles ABAC pour l'informatique en nuage [31, 18,
92, 40] et pour les environnements collaboratifs [178]. D’autres se sont intéressés a la

spécification et la gestion des contraintes sur les attributs [28, 30].

Chiffrement basé sur les attributs : Le chiffrement basé sur les attributs ABE (At-
tribute Based Encryption) a été introduit dans [141] et appliqué dans l'informatique
en nuage dans [101]. Plusieurs extensions de ABE ont été proposées : HABE [165],
HASBE [164] et CP-ABE [26], KP-ABE [69].

Dans ces modeles, la politique de controle d’acces est représentée par une structure
d’acces basée sur les attributs, ce qui permet d’appliquer des politiques complexes.
HASBE [164] est proposé afin d"assurer la sécurité des données stockées dans le nuage
informatique. ABE et ses extensions ont été beaucoup utilisés afin de sécuriser le par-
tage et le stockage de données dans l'informatique en nuage, notamment dans le

contexte médical [102, 103, 110, 111].
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Ces solutions nécessitent d’énormes capacités de calculs et des mécanismes compli-
qués pour la gestion des clés et structures de chiffrement.

Sah et al. [140] proposent un contrdle d’accés au réseau pour filtrer les acces
non-légitimes aux applications dans l'informatique en nuage. Une architecture de
gestion des API dans l'informatique en nuage est proposée dans [170]. Elle fournit du
controle d’acces basé sur des jetons.

Les modeles de contrdle d’accés existants ne permettent pas d’exprimer toutes les
exigences de sécurité qu'un client peut exprimer dans l'informatique en nuage. En
effet, il faut que les politiques soient adaptées aux services client déployés chez plu-
sieurs fournisseurs. Ces politiques doivent aussi supporter les différentes contraintes

concernant les relations entre ces services qui peuvent étre trées dynamiques.

3.4.2.2 Systémes de détection/prévention d’intrusion

Différents mécanismes ont été utilisés afin d’améliorer la sécurité des communi-
cations dans l'informatique en nuage. Les systemes de détection et de prévention
d’intrusion ont été beaucoup étudiés et développés dans la littérature. On distingue
différentes méthodes de détection d’intrusion. La détection basée sur les signatures
définit des motifs d’attaque et détecte les tentatives similaires [108, 119, 124]. La dé-
tection basée sur les anomalies utilise des tests et statistiques afin de définir des évé-
nements anormaux par rapport au comportement normal du systéeme [63, 27]. La
méthode basée sur les réseaux de neurones artificiels identifie et classifie les activités
réseaux normales et anormales en se basant sur les caractéristiques des attaques ap-
prises a partir d"une source de données durant une phase d’apprentissage [124]. Dans
la suite, nous présentons quelques types de systemes IDS développés et utilisés dans

les environnements d’informatique en nuage.

IDS machine : (HIDS, Host based Intrusion Detection System) collecte, analyse et gere
les informations des fichiers et appels systeme, événements réseau, ... d"'une machine
spécifique. Ce systeme prend un cliché (snapshot) des fichiers systéme par exemple
et les compare aux clichés précédents. Une alerte est émise en cas de détection de
changement ou de suppression des fichiers. Son inconvénient est qu’un IDS doit étre
installé sur chaque mv, hyperviseur et machine hote.

Différents mécanismes offrant ce type d'IDS ont été proposés dans [94, 21]. Un sys-
teme de détection d’intrusion multi-niveau a été proposé dans [98]. Cet IDS est installé
dans chaque mv et s’adapte au niveau de risque calculé a partir des comportements
interceptés de la Mv. La motivation d"un tel travail est de réduire les ressources qu'un
IDS peut consommer sur une mv. Cependant, ce type d’IDS ne peut pas détecter les
attaques a large échelle, étant donné que chaque IDS agit seul et indépendamment sur

une machine [132].
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Des comportements anormaux sont détectés dans les mv [27] dans le but de détecter
les vers. Les auteurs listent quelques comportements qu’ils considérent anormaux, par
exemple : identifier le processus qui s’est répandu dans plusieurs mv, si le nombre de
ces Mv dépasse un seuil, ces Mv sont isolées. L'inconvénient de cette démarche est que
les vers changent souvent de processus et qu’ils sont du fait difficiles a tracer sur le
systeme.

IDS réseau : (NIDS, Network based Intrusion Detection System) analyse et gere le trafic
d’un segment de réseau. Il peut étre composé de plusieurs détecteurs, chacun controle
le trafic d’'un segment de réseau. Un tel IDS ne peut pas scanner du trafic chiffré,
il scanne seulement les parties non-chiffrées des paquets dans le cas du trafic chif-
fré [132].

Snort est un systéme de détection d’intrusion libre et est utilisé dans Eucalyptus pour
détecter les intrusions issues des réseaux externes [119]. Il est également utilisé dans
I’'environnement de virtualization Xen [173].

D’autres solutions pour sécuriser les réseaux virtuels ont été proposées dans [169, 100].
DCPortalsNg [125] est une technique qui isole le réseau virtuel de chaque mv.

Un IDS as a Service a été proposé dans [74] et est fourni a l'utilisateur comme un
service a la demande. Cet IDS utilise Snort et un algorithme performant de détection
d’intrusion [168].

IDS hybride : (DIDS, Distributed Intrusion Detection System) consiste en plusieurs
IDS (HIDS et NIDS, etc.) interconnectés a un serveur central. Chaque IDS est installé
dans une région du nuage informatique. Quand un IDS détecte une intrusion dans sa
région, il alerte les autres. Des mécanismes d’IDS distribués pour l'informatique en
nuage ont été proposés dans [52, 108]. Ce type d'IDS permet de prévenir les points
uniques de défaillance. L'inconvénient est que le serveur central peut étre surchargé
et donc peut étre cofiteux car il consomme beaucoup de ressources de calcul et de
stockage.

IDS hyperviseur : (NIDS, Hypervisor based Intrusion Detection System) analyse les
communications entre les Mv, entre les mv et 'hyperviseur et dans le réseau virtuel
de I'hyperviseur.

[63] propose un IDS basé sur l'introspection des mv. Ce mécanisme est aussi utilisé
dans [88] pour controler I'exécution des applications et des systémes d’exploitation.
Dans [97], les auteurs proposent d’analyser les données des Mmv par un processus de
I'IDS qui est externe a cette mv.
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3.4.2.3 Framework sécurisé

Dans la suite, nous présentons un ensemble de travaux de la littérature qui a pro-
posé des infrastructures sécurisées ou des couches logicielles afin d’assurer plus de
sécurité a I'informatique en nuage.

ACPS [109] est une architecture de controle de l'intégrité des mv et des compo-
sants de l'infrastructure. Il vérifie périodiquement les fichiers exécutables du systeme.
I1 controle les mv et les communications entre les composants de l'infrastructure. Ce
systéme réussit a bloquer plusieurs types d’attaques entre les mv, par exemple : 1'in-
troduction d’'un module invisible qui intercepte les fichiers systeme et I’activité réseau.

A. Tbrahim et al [81] proposent CloudSec, une solution de virtualisation qui
contrdle la mémoire physique des mv en utilisant une technique d’introspection
de mv. D’autres environnements d’exécution sécurisés pour mMv ont été proposés
dans [176, 171].

Dans [86], les auteurs proposent un modéle ou1 le déploiement des Mv se fait en consi-
dérant un modele de menace défini par le client. A chaque serveur est attribuée une
capacité selon des informations de sécurité collectées aupres des serveurs. Le déploie-
ment des mv se fait en considérant le modeéle de menace et les capacités des serveurs.
En cas de violation de sécurité ou de changement de la capacité d'un serveur, une mi-
gration des Mv se fait automatiquement vers un autre serveur plus adéquat au modele
de menace des mv. L'inconvénient de cette solution est que le client doit étre capable
de définir un modéle de menace pour sa mv. Par ailleurs, 1’évaluation des capacités
des fournisseurs est basée sur les attaques potentielles, alors que ces derniéres évo-
luent constamment.

Ces auteurs ont déja proposé plusieurs travaux sur le risque de sécurité interne qui
peut provenir d"un hyperviseur malicieux. NoHype [91, 154] est une architecture d’in-
formatique en nuage qui n’a pas d’hyperviseur. Elle repose sur les capacités maté-
rielles pour assurer 1’isolation entre les mv. Cette architecture garde quand méme
confiance dans les autres logiciels tels que le gestionnaire des mv. De plus, elle né-
cessite beaucoup de changements au niveau matériel et au niveau de la couche de
virtualisation. Bien que les auteurs aient proposé plusieurs solutions pour renforcer la
sécurité au niveau laaS, aucune démonstration, implémentation ou mesure de perfor-

mance n’est présentée dans leurs travaux.

3.4.2.4 Discussion

D’une part, les mécanismes de sécurité qui ont été développés pour apporter plus
de sécurité a I'informatique en nuage sont hors d’atteinte des clients. La vision qui leur
en est offerte est trés simplifiée. Un client ne peut donc évidemment pas paramétrer
les mécanismes de sécurité éventuellement présents chez un fournisseur, s’il sait a
peine quels sont-ils. Au mieux, si le client peut avoir accés a certains mécanismes
de sécurité, ils sont la plupart du temps techniquement compliqués a comprendre
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par celui-ci. De plus, les modeles de controle d’acces ou les systémes IDS existants
ne permettent pas au client de spécifier des propriétés de sécurité spécifiques a son
cas d’usage. Sans compter qu’il faut les adapter dans le cas ou le client utilise des
ressources de plusieurs fournisseurs.

I est donc nécessaire d’avoir un modele de sécurité plus global qui peut couvrir
toutes les propriétés de sécurité dans I'informatique en nuage et qui peut étre adapté
a tous les cas d'usage, et auquel le client puisse avoir un acceés clair et simplifié.

3.4.3 Cloud Security Alliance

La CSA (Cloud Security Alliance) est une organisation a but non lucratif. Elle a pour
mission de promouvoir 1'utilisation des meilleures pratiques pour assurer la sécurité
dans l'informatique en nuage.

Apres avoir défini les risques de sécurité auxquels est exposé un nuage informatique,
les membres du CSA ont lancé une initiative dans le but de rendre la sécurité dans
Iinformatique en nuage transparente et d’adapter les normes comme ISO 27001 a
I'informatique en nuage. ISO 27001 est une norme de sécurité internationale tres lar-
gement adoptée qui définit des exigences a respecter pour les systemes de gestion de
la sécurité des informations. Cependant, cette norme et d’autres ne couvrent pas la
complexité de l'informatique en nuage [17, 133].

CSA a proposé des projets afin de guider le client a bien choisir ses fournisseurs et
aider les fournisseurs a vérifier leur conformité a des normes de sécurité et d’auto-
évaluer leur niveau de sécurité. La CSA a proposé un registre STAR (Security, Trust
& Assurance Registry). Ce dernier regroupe les rapports des fournisseurs documen-
tant leurs offres de sécurité. Les fournisseurs peuvent remplir un questionnaire CAIQ
(Consensus Assessments Initiative Questionnaire) ou renseigner leurs conformités aux
standards fournis dans la matrice CCM (Cloud Controls Matrix). L'objectif des initia-
tives de la CSA est d’aider les fournisseurs a vérifier leurs conformités vis-a-vis des
exigences les plus élevées définies par la CSA. D’autre part, I'objectif est de permettre
aux clients d’évaluer la capacité d"un fournisseur a éviter les risques cités dans la sous-
section 3.4.1 et sa compétence a assurer la sécurité des données et des services dans le
nuage informatique.

3.4.3.1 CSA Security, Trust & Assurance Registry (STAR)

STAR [45] est un registre gratuit, accessible publiquement, qui documente les
controles de sécurité fournis par les différentes offres de l'informatique en nuage.
STAR offre des meilleures pratiques, des standards et des normes de la sécurité dans
I'informatique en nuage. Il a pour objectif de fournir de la transparence, de ’audit et
de la surveillance continue des offres de sécurité des fournisseurs de l'informatique
en nuage. Ce registre permet aux fournisseurs de publier leurs évaluations CSA de

sécurité. Il permet aux clients ou futurs clients d’évaluer et comparer les niveaux de
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sécurité des fournisseurs.

Afin d’étre inclus dans le registre STAR, les fournisseurs peuvent remplir le question-
naire CAIQ de CSA ou répondre aux controles de la matrice CCM de CSA. Plusieurs
fournisseurs ont répondu a cette initiative : Amazon AWS, Red Hat OpenShift, Mi-
crosoft Azure, Dropbox, etc. Les fournisseurs peuvent surestimer leurs controles de
sécurité en répondant aux CAIQ ou CCM. Pour cela, la CSA a proposé trois niveaux

d’assurance [45] :

1. Auto-Evaluation CSA STAR (niveau 1) : Les fournisseurs envoient des rapports
documentant leur conformité aux controles CSA fournis dans le CAIQ ou la
CCM. Ces rapports sont directement publiés dans le registre STAR.

2. Evaluation, Attestation, Certification (niveau 2) :

— Attestation CSA STAR : Une évaluation d"un fournisseur de service de l'infor-
matique en nuage menée par un tiers indépendant. Elle considere des prin-
cipes des services de confiance définis par I’AICPA (American Institute of Certi-
fied Public Accountants) ainsi que la matrice CCM.

— Certification CSA STAR : Une évaluation rigoureuse d’un fournisseur menée
par un tiers indépendant. Elle s’appuie sur les exigences du standard ISO/IEC
27001:2005 avec la matrice CCM.

— Evaluation CSA C-STAR : Une évaluation solide d’un fournisseur menée par
un tiers indépendant pour le marché de la grande Chine qui harmonise les

meilleures pratiques du CSA avec les normes nationales chinoises.

3. Controle continu CSA STAR (niveau 3) : Actuellement, en cours de développe-
ment, le controle continu est basé sur I'audit et I'évaluation continus des proprié-
tés de sécurité pertinentes. Il permet 1'automatisation des pratiques de sécurité

des fournisseurs.

3.4.3.2 Cloud Controls Matrix (CCM)

La matrice CCM [49] est un liste de controles de sécurité dans l'informatique en
nuage, correspondant aux normes, aux meilleures pratiques et aux réglementations.
Elle offre aux organisations les structures, les détails et la clarté concernant les in-
formations de sécurité dans l'informatique en nuage. Chaque contrdle est croisé avec
d’autres normes de sécurité des systemes d’information également utilisées dans 1'in-
dustrie de l'informatique en nuage, comme ISO 27001/27002, ISACA COBIT, PCI,
NIST, etc.

Ces contrdles sont groupés en plusieurs domaines alignés avec les 14 qui sont dé-
finis par la CSA [47]. Parmi ces domaines : des questions juridiques, la gestion de
la conformité et de 'audit, la gestion de l'information et la sécurité des données, le
chiffrement et la gestion des clés, la virtualisation sont adressés. L'objectif de la CCM
est de fournir des principes de sécurité afin de guider les fournisseurs et leur per-
mettre d’auto-évaluer leur niveau de sécurité. D’autre part, la CCM permet d’assister

les clients dans 1’évaluation des risques de sécurité d'un fournisseur.
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3.4.3.3 Consensus Assessments Initiative Questionnaire (CAIQ)

Le questionnaire CAIQ [46] est basé sur la CCM. Il fournit un ensemble de ques-
tions qu'un client ou un auditeur peut poser a un fournisseur de service de l'infor-
matique en nuage afin de vérifier leur conformité aux meilleures pratiques de la CSA
et aux controles de la matrice CCM. Il permet aux fournisseurs de référencer et docu-
menter leurs offres de sécurité aux niveaux IaaS, PaaS et SaaS.

Ce questionnaire fournit un ensemble détaillé de questions pour évaluer les capaci-
tés et compétences de sécurité des fournisseurs. Parmi les questions, on retrouve dans
le domaine « architecture de sécurité » la question : « Est ce que les environnements
systéme et réseau sont logiquement séparés afin d’assurer la protection et 1'isolation
des données sensibles? ». Les fournisseurs peuvent répondre seulement par oui ou
non (ou non applicable). IIs peuvent aussi développer leurs réponses en faisant réfé-

rence aux normes qu’ils suivent.

3.4.4 Courtage nuagique basé sur la sécurité

L’obtention d’un certificat de sécurité tel que ISO 27000 ou NIST-FISMA améliore
la confiance que font les clients dans les offres de sécurité des fournisseurs de l'infor-
matique en nuage. Cependant, les normes assurées par de tels certificats ne couvrent
pas toute la complexité de I'informatique en nuage [17, 133]. La mutualisation et le
partage des ressources exigent des besoins de sécurité différents pour chaque client et
chaque fournisseur de services.

Il est donc nécessaire d’avoir des standards pour définir et mesurer des propriétés
importantes dans le nuage informatique telles que la disponibilité de service [77].
L’objectif est de rendre la qualité de services et de sécurité des fournisseurs transpa-
rente aux clients et de pouvoir la mesurer de fagon commune a toutes les parties dans
I'informatique en nuage. Il est possible de mesurer le niveau de confidentialité des ser-
vices d"un fournisseur, mais a la vue de 'absence de standards, chaque fournisseur,
courtier ou client la définit et la mesure différemment. Le niveau de confidentialité
peut étre mesuré par la robustesse du mécanisme utilisé (controle d’acces, chiffre-
ment, etc.), par la taille des clés de chiffrement, etc. La localisation géographique peut
étre considérée comme un pays, une région, des plages d’adresses IP, etc. Plusieurs
questions restent ouvertes, telles que : quel langage utiliser pour décrire les besoins en
matiere de sécurité des clients et les offres des fournisseurs, comment considérer les
critéres de sécurité dans le processus de négociation entre le client et les fournisseurs,
comment intégrer et gérer la sécurité dans les contrats SLA, comment rassurer le client
que ses exigences de sécurité sont bien implémentées et assurées.

Ce domaine offre plusieurs opportunités en recherche. La CSA [49, 46, 45], le
NIST [107] et I'ISO [82] essayent de définir des normes et des standards afin de réunir
toutes les parties a adopter ces normes et faciliter la transparence dans le nuage infor-
matique.
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Plusieurs travaux de recherche ont été menés en exploitant les initiatives de CSA et de
NIST. Ces travaux ont pour objectifs principalement d’évaluer les offres de sécurité des
fournisseurs, de classer les meilleures offres en prenant ou pas en compte les besoins

du client. Dans la suite, nous dressons un état de ’art non exhaustif de ces travaux.

Langages de spécification et SLA SLA (Service Level Agreement) est un document qui
spécifie les termes et les conditions d'un contrat entre le client et le ou les fournisseurs
de service [16]. Il précise la capacité, la quantité de ressources et la qualité de ser-
vice que le fournisseur doit assurer. D’autres criteres comme les tarifs, la localisation
géographique ainsi que les pénalités en cas de violation font partie du contrat SLA.
Les langages de spécifications des SLA tels que WS-Agreement [20] et WSLA [112]
se concentrent sur les mesures de qualité de services et manquent de la sémantique
nécessaire pour exprimer le niveau de sécurité des services [24].
Dans [53], les auteurs mettent 1’accent sur la nécessité d’améliorer le niveau de spéci-
fication de la sécurité dans les contrats SLA ainsi qu’avoir un framework de gestion
et de controle de la sécurité dans les SLA. De plus, des contrats secSLA (security SLA)
doivent faire partie des contrats SLA signés entre les fournisseurs et les clients [115].
Les secLA sont des contrats SLA qui décrivent les controles de sécurité que le fournis-
seur doit assurer.
Les auteurs de [24] proposent un framework de gestion de la sécurité dans les contrats
SLA. IIs décrivent six phases du cycle de vie des contrats de sécurité SLA : la publi-
cation des offres, la négociation des contrats de sécurité, 'engagement et la signature
des contrats, 'approvisionnement des mécanismes de sécurité, le suivi et le controle
des détails de sécurité et enfin la résiliation des contrats. IIs considerent des propriétés
de sécurité de haut niveau, par exemple : tous les messages doivent étre signés numé-
riquement. Ils décrivent leur proposition sans détailler chaque processus du cycle de
vie, par exemple les détails de la négociation et le choix des offres appropriées.
Dans [121], les auteurs considérent un courtier qui négocie les contrats SLA entre les
fournisseurs et les clients. Ils discutent la possibilité d’exprimer les besoins de sécurité
dans sept langages de spécification existants qui permettent de spécifier quelques as-
pects de la sécurité comme WS-agreement [20]. IIs évoquent I'importance d’avoir un
langage de spécification commun qui supporte les critéres de sécurité. Cela facilite la
découverte des offres de sécurité chez les fournisseurs ainsi que la négociation.
CloudSurfer [61] est un prototype d’outil de sélection des offres en fonction des cri-
teres de sécurité du client. C’est une application disponible en libre accés qui montre
la possibilité d'intégrer les propriétés de sécurité dans un processus de courtage des
services de l'informatique en nuage. Les propriétés de sécurité ne peuvent pas étre
personnalisées selon les besoins du client. De plus, c’est un prototype qui peut étre
amélioré afin de mettre a jour les offres des fournisseurs et besoins du client dynami-

quement.
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Evaluation

Les auteurs dans [17] proposent d’évaluer les offres de sécurité des fournisseurs
en se basant sur des mesures de confidentialité, d’intégrité et de disponibilité. Ils ont
pour objectif d’adapter la norme FISMA [152] de NIST a l'informatique en nuage.
Cette solution ne considére pas les besoins du client et elle retourne un rang qualitatif
de sécurité (haut, moyen, faible).

Luna et al. [113, 114, 116, 155] ont proposé plusieurs méthodes d’évaluation et classe-
ment des offres des fournisseurs en terme de sécurité.

Une méthode pour quantifier la qualité de sécurité des politiques a été proposée dans
dans [39] et appliquée dans [114] afin de quantifier le niveau de sécurité des four-
nisseurs a partir du registre STAR [45]. Les auteurs proposent dans [113] et [114] de
mesurer le niveau de sécurité des fournisseurs de l'informatique en nuage. Ils amé-
liorent leurs propositions dans [116] en permettant aux clients d’attribuer des poids
aux criteres de sécurité selon leur importance.

Dans [155] est proposé un framework de sélection des offres des fournisseurs qui
répondent aux besoins du client en matiére de sécurité. L'évaluation du niveau de
sécurité peut étre quantitative en attribuant une valeur numérique a chaque controle
de sécurité (selon le niveau d’importance, par exemple : selon la taille de la clé de
chiffrement). L'évaluation peut aussi étre qualitative en attribuant des poids a chaque
controle de sécurité selon leur importance (extrémement important, moyennement im-
portant ou non-requis). Les auteurs utilisent les offres publiées dans le registre STAR

comme un cas d’usage.

Confiance Un systeme de gestion de confiance pour le nuage informatique a été
proposé dans [73]. Ce systeme permet de mesurer la fiabilité des fournisseurs en se
basant sur les capacités extraites du dépot CAIQ.

Goettelmann et al. [66] présentent une approche pour mesurer le niveau de risque
de sécurité des fournisseurs avant de distribuer 1’exécution des processus sur des
fournisseurs multiples. Le niveau de risque est une fonction entre les vulnérabilités
de sécurité, les menaces et leurs impacts sur les données clients. Ils utilisent le dépot

CAIQ pour extraire les informations concernant les offres de sécurité des fournisseurs.

Négociation Un mécanisme de négociation des besoins de sécurité entre les four-
nisseurs et le client a été proposé dans [106]. L'objectif était de proposer un langage
sémantique commun qui permet de comparer les besoins du client exprimés dans un
langage de haut niveau avec les offres des fournisseurs spécifiées dans un langage
technique.

Un protocole de négociation basée sur une évaluation quantitative du niveau de sécu-
rité des fournisseurs, est proposé dans [62].

Dans [105], les auteurs comparent deux politiques de contrdle d’acces et mesurent leur

similarité. Ils pensent utiliser leur algorithme dans un processus de négociation des
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services entre les fournisseurs et les clients de I'informatique en nuage. Selon [105],
leur algorithme pourrait étre utilisé pour filtrer les fournisseurs avec les mémes ni-

veaux de sécurité.

3.4.4.1 Discussion

Nous distinguons différents types de travaux de la littérature. Des travaux qui pro-
posent des mécanismes de sécurité dans l'informatique en nuage et la plupart exigent
des modifications matérielles et logicielles au niveau de 'architecture des fournisseurs
de I'informatique en nuage. De nombreux travaux ajoutent des couches logicielles ou
des API afin de renforcer la sécurité. Cela rend la gestion de 'informatique en nuage
plus lourde et peut paradoxalement 1’exposer a plus de vulnérabilités. D’autres tra-
vaux essayent d’adapter des normes de sécurité existantes aux exigences de l'informa-
tique en nuage.

Beaucoup de travaux s’intéressent seulement a 1’évaluation quantitative des offres de
sécurité des fournisseurs. Plusieurs se basent sur les rapports des fournisseurs publiés
dans le registre STAR. Trés peu de chercheurs développent leur propre mécanisme
d’évaluation de risque des offres de sécurité des fournisseurs. L'inconvénient de ces
approches est que toutes les propriétés de sécurité doivent étre mesurées quantitative-
ment. Méme les travaux qui proposent une évaluation qualitative, ne considérent que
des valeurs statiques, telles que « important », « moyennement important » ou « non-
requis ». Cela n’est pas suffisant pour juger de la robustesse et du niveau de sécurité
d’une offre d"un fournisseur. Plusieurs travaux évaluent et classent les offres des four-
nisseurs en ignorant complément les besoins du client, or une offre d'un fournisseur
qui correspond a un client pourrait ne pas correspondre a un autre.

Malgré tous les efforts fournis ces derniéres années, Luna et al. insistent toujours [115]
sur I'importance d’intégrer les contrats secSLA (security SLA) dans les contrats SLA
signés entre les fournisseurs et les clients. Selon [133], les contrats SLA ne couvrent pas

certains critéres détaillés de sécurité avant 2016, comme le suivi continu de sécurité.

3.5 ASSURANCE DE LA SECURITE AU MOYEN DES METHODES FOR-

MELLES

Principalement, les méthodes de vérification formelle sont utilisées pour vérifier les
politiques de contrdle d’acces. Plusieurs travaux analysent les politiques de controle
d’acces en utilisant des outils pour vérification formelle afin de détecter les erreurs
de spécification. Dans [67, 68], les auteurs vérifient des propriétés de sécurité des
politiques RBAC dans des environnements collaboratifs. Ils utilisent I’outil pour véri-
fication formelle (model checker) NuSMV [1]. Ils considerent des politiques RBAC qui
supportent la hiérarchie des roles. L'héritage est possible entre différents domaines.



42 Chapitre 3. Etat de l'art

Les propriétés de sécurité vérifiées sont : la séparation statique des taches (SOD - se-
paration of duties) et 1’élévation des privileges (privilege escalation). L'inconvénient de
leur approche est qu’elle manque d’abstraction. En effet, ils effectuent les vérifications
sur un cas d’usage bien limité. Il faut redéfinir les propriétés a vérifier pour chaque
politique. De plus, ils devraient considérer d’autres propriétés de sécurité concernant
les environnements collaboratifs.

Dans [145, 144], les auteurs utilisent le langage et I’analyseur Alloy pour décrire
des politiques de contrdle d’accés et vérifier qu’elles sont bien implémentées. Ils consi-
derent des politiques de controle d’acces RBAC. Ils définissent les autorisations en
fonction des roles des utilisateurs. Ensuite, ils vérifient différentes propriétés de sé-
parations des taches. Toahchoodee et al. [159, 160], reprennent le méme concept et
développent plus la délégation des permissions tout en considérant des contraintes de
temps et de localisation. Ils utilisent Alloy pour vérifier des propriétés de séparation
des taches.

Alloy a aussi été utilisé dans [36] afin de vérifier la sureté et la sécurité d'une
architecture d’un systeme lors de la conception. L'objectif est d’aider les ingénieurs
concepteurs a détecter les erreurs d'une architecture d’un systeme. Un systéme aéro-
ponique embarqué est utilisé comme un cas d’usage. Les auteurs spécifient dans un
premier temps a quoi doit correspondre un systeme fiable. Ils définissent les types
d’attaques que le systéme peut subir, par exemple un signal satellite est brouillé. Ils
vérifient ensuite la cohérence de ces spécifications en utilisant Alloy.

Bleikertz et al. [32] proposent un langage formel pour exprimer des objectifs de
sécurité de haut niveau tels que : la gestion d’isolation dans les environnements d’in-
formatique en nuage. Ils introduisent dans [33] une approche d’analyse des environne-
ments virtualisés statiques de I'informatique en nuage. Ils vérifient que le déploiement
d’un systéeme dans le nuage informatique est correct. Ce déploiement représente 1’état

actuel de la configuration de l'infrastructure de virtualisation.

3.6 ANALYSE ET SYNTHESE

Notre solution propose plusieurs contributions originales par rapport a la littéra-
ture. D’abord, nous tenons en compte les besoins exprimés par le client. Le client a
la possibilité d’exprimer les besoins en terme de performance ainsi qu’en terme de
sécurité (chapitre 4). Ensuite, nous utilisons des méthodes formelles pour analyser les
besoins du client et vérifier que les politiques de sécurité sont bien implémentées et
ne contiennent pas de conflit. Nous vérifions la possibilité du déploiement des res-
sources exigées par le client dans le nuage informatique et d’assurance des propriétés
de sécurité requises avant le déploiement. Nous construisons une configuration de
placement des ressources dans le nuage informatique qui satisfait tous les besoins et

les contraintes du client (chapitre 5) et nous la retournons au client qui peut accepter
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ou demander une autre solution. De plus, nous permettons au client de décrire la
politique de contrdle d’acces a ses ressources par les utilisateurs qu’il va devoir gérer.
Nous vérifions que les politiques de controle d’acces ne contiennent pas de conflit ou
erreur pour éviter des violations de sécurité une fois les ressources déployées et acces-
sibles sur le nuage informatiques (chapitre 6). Notre solution a pour objectif premier
de donner une assurance et une confiance au client qui souhaite adopter le nuage in-
formatique. Le client est rassuré avec le systeme qu’il a décrit. Ses besoins fonctionnels
techniques et ses politiques de sécurité ne contiennent pas de conflit et peuvent étre
assurés par des offres de fournisseurs. Autrement dit, notre démarche rassure le client
dans l’exacte obtention de ce qu’il a demandé, que ce soit au niveau de ressource
qu’au niveau de sécurité.

Les besoins techniques du client et les exigences de sécurité doivent étre intégrés
dans les contrats SLA établis entre le client, le courtier et les fournisseurs de service
(section 7.2). Cela est considéré comme un engagement de toutes les parties a respecter
les consignes du contrat. Des pénalités sont aussi spécifiées dans les contrats pour

gérer les violations de contrats.

3.7 CONCLUSION

Dans ce chapitre, nous avons présenté la technologie de l'informatique en nuage.
Nous avons présenté ses caractéristiques, ses avantages et ses inconvénients. Parmi
ces dernier, la sécurité est le point le plus important qui représente un frein majeur
a I'adoption de l'informatique en nuage. Par la suite, nous avons présenté le concept
de courtage informatique. Il s’agit des solutions qui permettent de comparer les offres
des fournisseurs de I'informatique en nuage. Plusieurs courtiers ont été présentés dans
ce chapitre. Nous avons souligné le manque de solutions qui prennent en compte la
sécurité pour la sélection des offres des fournisseurs. Plusieurs travaux de recherche
ont profité des projets STAR, CCM et CAIQ de la CSA afin de proposer des solutions
de comparaison et de classement des offres de sécurité des fournisseurs. En effet, la
CSA a proposé ces initiatives afin d’aider les fournisseurs a documenter leur offres et
mécanismes de sécurité et a les rendre transparents. Les clients bénéficient aussi de
ces initiatives car ils récuperent les controles de sécurité proposés par chaque fournis-
seurs ce qui leur permet de comparer et de choisir 1'offre qui répond le mieux a leur
exigences de sécurité.

A notre connaissance, tous les travaux qui existent jusqu’a maintenant, ne font que
comparer les offres de sécurité publiées par les fournisseurs dans les dépodts de CSA.
L’avantage est que cette méthode pousse les fournisseurs a s’engager pour fournir
exactement le niveau de sécurité qu’ils publient dans leurs offres. En effet, tout enga-
gement en terme d’offre de sécurité doit étre mentionné dans les contrats SLA établis
entre le fournisseur et le client. De plus, ces offres sont principalement basées sur les
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normes telles que ISO 27100. Par contre, ces questionnaires ne permettent de décrire
que des propriétés de sécurité de haut niveau, par exemple : « Est ce que vous fournis-
sez un moyen d’isolation de mv ». Les réponses des fournisseurs consistent a citer les
normes appliquées afin d’assurer cette propriété. Le mécanisme de sécurité appliqué
afin d’assurer cette propriété n’est pas clairement mentionné. De plus, le mécanisme
utilisé pour assurer un controle de sécurité peut étre différent selon les cas d'usage.
Nous considérons que ces initiatives sont déja un bon point pour commencer a consi-
dérer la sécurité dans le processus de sélection des offres parmi plusieurs. Cela per-
met aux clients d’exprimer leurs exigences de sécurité et les encourage a migrer leurs
services et données vers l'informatique en nuage. Ces initiatives poussent les four-
nisseurs a mieux documenter leurs offres et mécanismes de sécurité et a les rendre
transparents. Principalement pour des raisons économiques et pour soigner leur ré-
putation, les fournisseurs s’engagent a fournir les meilleures solutions pour assurer la
sécurité des services et données des clients.

Dans cette thése, nous proposons un processus de courtage des services de l'infor-
matique en nuage, tout en considérant des criteres de sécurité. Dans les chapitre 4,
chapitre 5 et chapitre 6, nous présentons notre solution de courtage. Nous considé-
rons des criteres de sécurité personnalisés et de plus bas niveau, tel que 1'isolation des
Mv, la confidentialité et I'intégrité des mv. Nous permettons au client de décrire 1'ar-
chitecture de son systéme et de décrire les échanges d’information entre les ressources
de son systeme. Le client spécifie des contraintes de sécurité et de placement qui sont
considérées afin de choisir leur placement chez les fournisseurs. Les travaux de la lit-
térature n’assurent pas que les propriétés exigées par le client sont bien appliquées
dans l'informatique en nuage. Cependant, le courtier que nous proposons utilise la
vérification formelle afin de détecter les erreurs de spécification tot avant le déploie-
ment et aussi pour vérifier que les exigences du client sont assurées si le placement
choisi est appliqué.
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4.1 INTRODUCTION

Le taux d’adoption des architectures informatiques en nuage par des clients aug-
mente grace aux avantages qu’elles présentent. On cite principalement la haute dis-
ponibilité et 1’extensibilité des services et le non-investissement dans du matériel et
de la maintenance qui nécessite de la maitrise et cotite cher. Un client de nuage in-
formatique peut représenter une entreprise ou un particulier. Un client contacte un
fournisseur d’acces a des services nuagiques pour externaliser ou mettre en place son
systeme d’information. Devant la demande croissante des clients et la multiplicité des
fournisseurs et des services, des acteurs intermédiaires appelés courtiers (broker en an-
glais) apparaissent. Un courtier est une vitrine intelligente des nuages informatiques.
Il récupére les offres de plusieurs fournisseurs et aide le client a faire le choix des
fournisseurs.

Les courtiers se développent de plus en plus car les offres des fournisseurs de nuage
informatique augmentent rapidement [147, 131]. Il est tres difficile pour le client de

parcourir toutes les offres existantes afin de choisir la plus adaptée a ses besoins. D'un

45
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autre coté, les fournisseurs adoptent les courtiers car ils assurent la publicité de leurs
offres et leur permettent d’avoir plus de clients. De plus, grace aux courtiers, les four-
nisseurs peuvent participer a des fédérations de nuages informatiques sans fournir
d’effort supplémentaire.

Le courtier cherche les offres qui peuvent satisfaire les besoins du client. Pour ce faire,
le client définit ses besoins de services, de performances de calcul et de capacité de
stockage. De plus, le client définit des criteres de placement de ses services dans le
nuage informatique ainsi que des propriétés de sécurité afin de protéger ses données
et services.

Dans ce chapitre, nous allons présenter les offres des fournisseurs de services dans le
nuage informatique. Nous présentons aussi les besoins d"un client de nuage informa-
tique. Ces besoins sont de deux natures : fonctionnelles et non-fonctionnelles. Les be-
soins fonctionnels décrivent les ressources nécessaires comme les machines virtuelles,
les performances de calcul ou les capacités de stockage. Les besoins non-fonctionnels
décrivent des contraintes entre les ressources comme les propriétés de sécurité. Nous
décrivons dans un premier temps les offres et les besoins a ’aide du langage naturel.
Cela correspond a la fagon naturelle avec laquelle les fournisseurs exprimeraient leurs
offres et les clients, leurs besoins.

Ensuite nous expliquons comment spécifier formellement ces descriptions des offres
et des besoins, en utilisant le langage Alloy.

Nous commencons dans la deuxieéme section par décrire les offres que les fournisseurs
présentent au courtier. La troisiéme section présente ce qu'un client peut demander du
courtier. Le client décrit un systéme constitué de ressources a allouer chez les fournis-
seurs. Il spécifie des propriétés de sécurité a assurer pour protéger ses données dans le
nuage informatique. Les offres des fournisseurs et les besoins du client sont spécifiés
en utilisant le langage formel Alloy dans la quatriéme section. Les besoins du client
sont analysés et les conflits de spécifications sont signalés au client, cela fait 'objet de

la cinquieme section.

4.2 OFFRES DES FOURNISSEURS

Les fournisseurs décrivent leurs offres et les publient afin de les rendre accessibles
au courtier. Dans cette thése nous considérons des fournisseurs du nuage informa-
tique de niveau laaS. Le nuage informatique de type laaS offre des performances de
calcul et des capacités de stockage de haute disponibilité et extensibilité qui peuvent
étre ajustées a la demande du client. Il peut aussi offrir des mécanismes de sécurité
tels que des gardiens (pare-feux) [122].

Le courtier doit étre un tiers de confiance. Des relations de confiance le relient aux
clients mais aussi aux fournisseurs. En effet, Le fournisseur donne une description

de ses serveurs physiques et leur localisation, de ses grappes et réseaux virtuels. Le
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fournisseur décrit le réseau d’interconnexion de ses grappes virtuelles ainsi que 'in-
terconnexion de ces dernieres a 1'extérieur. Les composants de base des offres des
fournisseurs consistent en les éléments suivants :

— Un ensemble de nceuds physiques (ou hotes physiques) qui consistent en
du matériel de serveurs et de stockage. Ils hébergent les ressources virtuelles
(nceuds de calcul et de stockage). Les nceuds physiques sont inter-connectés par
des réseaux. Chaque nceud dispose d"une quantité de ressources physiques (ca-
pacité cpu et quantité de mémoire).

— Un ensemble de grappes qui rassemblent des machines virtuelles (nceuds de cal-
cul) et des nceuds de stockage. Pour simplifier, nous considérons qu'une grappe
est composée de plusieurs nceuds physiques.

— Un ensemble de réseaux physiques qui permettent d’inter-connecter les grappes
et les nceuds physiques.

— Un ensemble de gardiens qui sont placés entre les grappes. Ils peuvent repré-
senter des systemes de prévention d’intrusion, des systémes de détection d’in-
trusion ou des systemes de filtrage comme les pare-feux.

— Un ensemble de modeles de mv qui sont en fait des configurations de machines
virtuelles (Mv) ainsi que leurs caractéristiques telles que : la capacité de cru, la
taille de mémoire et la capacité de stockage.

— Des offres de sécurité de haut niveau qui peuvent par exemple représenter la
localisation géographique des nceuds physiques, des mécanismes de chiffrement
et de certification utilisés pour protéger les communications et les données.

— Un ensemble de conflits entre les grappes, les nceuds physiques ou les four-
nisseurs. Cette relation de conflit peut étre spécifiée par les fournisseurs dans
le but de limiter les échanges entre des serveurs d’hébergement et des données
sensibles par exemple et protéger les données de domaines critiques.

Par exemple des grappes hébergeant des données de gouvernement ou de dé-
fense devraient étre en conflit avec toute autre grappe.

Un fournisseur de service pourrait aussi par exemple spécifier que quelques
grappes localisées dans la région européenne devraient étre en conflit avec celles
localisées dans une région autre que I’'Europe. Plusieurs propriétés peuvent étre
exprimées en fonction de cette relation de conflit par exemple, les fournisseurs/-
hotes/grappes qui sont en conflit ne doivent pas participer dans une méme fé-
dération de nuages informatiques.

En plus des descriptions des offres des fournisseurs, nous considérons la pré-

existence de deux types de certification tierce partie.

La certification QdS assure que les offres de Qualité de Service (QdS) ou (Quality of
Service - QoS en anglais) d'un fournisseur sont conformes a ses descriptions [137]. Le

tiers de confiance effectue un ensemble de tests pour vérifier les parametres de QdS
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décrits comme la disponibilité de service, la bande passante et les prix. Le tiers de

confiance délivre un certificat de QdS pour ce fournisseur.

La certification CSA STAR mesure la capacité d’un fournisseur a assurer la sécurité
des services dans le nuage informatique. La CSA évalue l'efficacité d’un fournisseur a
maitriser les différents types de sécurité [418] en se basant sur 1’audit de la matrice de

contrdle du nuage informatique [49] (voir sous-section 3.4.3.1).

4.3 BESOINS DU CLIENT

Le client décrit le systeme qu’il souhaite déployer dans le nuage informatique. Les
besoins spécifiés par les clients sont classifiés en deux catégories : besoins fonctionnels
et besoins non-fonctionnels.

4.3.1 Besoins fonctionnels

Le client définit les besoins fonctionnels du systeme a héberger dans le nuage
informatique. Il décrit les besoins des ressources dont son systéme aura besoin. Cela
consiste en tout ce qui est nombre d’instances de ressources virtuelles ainsi qu’en
performances de calcul, capacités de stockage et quantités de mémoire souhaitées. Le
client décrit alors les éléments suivants :

— machines virtuelles (nceuds de calcul) et leurs caractéristiques telles que : capa-

cité de cru, quantité de mémoire, capacité de stockage et bande passante,

— nombre total de machines virtuelles.

4.3.2 Besoins non-fonctionnels

Les besoins non-fonctionnels sont constitués de propriétés de sécurité et de
contraintes de placement. Les propriétés de sécurité sont spécifiées pour protéger
les ressources du client une fois déployées dans le nuage informatique. Le courtier
considere les contraintes de placement afin de placer les ressources dans le nuage
informatique de fagon a respecter les besoins du client. Nous détaillons par la suite

quelques exemples de besoins non-fonctionnels.

4.3.2.1 Propriétés de sécurité

Les propriétés de sécurité définissent des contraintes de sécurité spécifiques au
systeme du client. Elles sont représentées par des relations entre les mv. Cela permet
de décrire des propriétés de sécurité et de gérer les mv du client de fagon plus simple.
Par exemple, autoriser, interdire ou controler les communications entre les Mv en

fonction des relations qui les relient. Nous traduisons ces relations en des propriétés
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de flux d'information. Nous pouvons ainsi vérifier la satisfiablité des propriétés de sé-
curité en vérifiant si un flux d’information direct ou transitif existe ou est absent entre
deux mv. Nous utilisons des moyens de protection des réseaux comme les pare-feux
que nous appelons dans ce document des gardiens. Les propriétés de sécurité que le

client peut définir pour son systéme sont :

Collaboration : Le client peut définir des collaborations entre Mmv. Deux mv
définies en collaboration sont alors autorisées a partager des données ou des
ressources. La connectivité des mv en collaboration doit étre assurée. Des
flux d’information bidirectionnels doivent étre possibles entre deux mv en

collaboration.

Concurrence (conflit) : Le client peut définir des concurrences entre mv.
Deux mv définies en concurrence ne sont pas autorisées a partager des in-
formations et des ressources. L'information ne doit pas transiter entre ces
MV par des flux directs ou transitifs. Le client peut par exemple tolérer les
liens transitifs reliant les Mmv mais il faut que les liens soient controlés par des

gardiens.

Flux unidirectionnels : Le client peut définir des flux a sens unique entre les
Mv. Un flux représente un transfert d’information vers une mv (flux d’écri-
ture) ou une récupération d’information a partir d'une mv (flux de lecture).

Nous ne faisons pas de différence entre les flux de lecture et les flux d’écri-
ture. Nous considérons les deux types comme un flux d’information a sens
unique qui peut représenter I'un des deux types. En effet, notre objectif est
de montrer comment il est possible de spécifier les besoins du client et les
analyser de fagon rigoureuse. Donc, dans cette thése nous ne détaillons pas
tous les types de flux possibles dans un systéme et nous pensons que notre
démarche peut étre étendue pour couvrir ce qui n’est pas traité dans ce

travail.

Isolation : le client peut décrire que quelques mv doivent étre completement
isolées des autres (par exemple les Mv avec un niveau de sécurité top-secret,
défini ci-apres). Toute mv isolée ne doit pas communiquer avec d’autres mv,
a moins d’étre reliée avec d’autres mv via des flux contr6lés par des gardiens

afin de bloquer les flux indésirables.

Confidentialité/Intégrité : Le client peut exiger la confidentialité (resp. I'in-
tégrité) de quelques mv en interdisant tout flux d’information sortant de ces
MV (resp. entrant a ces Mv). Nous pouvons exprimer la confidentialité (resp.

'intégrité) d'une mv A par rapport a une autre Mv 3. Cela revient a assurer
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qu’il n’existe pas de flux direct ou transitif qui provient de la mv A vers la
MV B (resp. de la mv B vers la mv A).

Niveau de sécurité des mv : Le client peut étiqueter les mv par des niveaux
de sécurité : public, normal (semi-public) et privé (secret et top-secret). L'ob-
jectif de cette étiquette est de simplifier la définition des autres propriétés
de sécurité. Par exemple, au lieu de définir plusieurs fois une propriété de
concurrence entre de nombreuses Mv, le client peut définir une seule fois la

propriété entre deux mv qui ont le niveau de sécurité secret.

4.3.2.2 Contraintes de placement

Le client peut définir des contraintes de placement de ses ressources dans le nuage

informatique. Il définit ses contraintes en fonction des propriétés de sécurité spécifiées

ci-dessus. Les contraintes qui peuvent étre exprimées sont :

Groupement : Héberger les mv en collaboration sur la méme grappe ou sur
le méme nceud physique ou chez le méme fournisseur de service. Cela est
utile pour partager les mémes espaces de stockage et pour augmenter la

bande passante ou le niveau de sécurité.

Séparation : Héberger les mv séparément sur différentes grappes, différents
noeuds physiques ou différents fournisseurs. Cela permet d’éviter le risque
de fuite de données de fagon malicieuse ou non aux mv voisines. Le client
peut tolérer un placement de Mv dans une méme grappe ou chez un méme
fournisseur mais a condition que les communications soient contrdlées par

des gardiens. Nous allons développer cette idée dans le chapitre 5.

Isolation : Une Mv peut étre isolées physiquement dans des nceuds physiques
ou virtuellement dans des grappes virtuelles. Par exemple, allouer la Mv seule
sur un nceud physique préalablement vide. Cela est utile quand le client veut
s’assurer de la confidentialité et 1'intégrité de ses données sensibles. Ainsi, le
risque des attaques par corésidence [138] est réduit. En effet, une mv qui est
hébergée par la méme machine physique qu'une autre Mv, peut observer ses

comportements et en profiter pour réaliser des attaques.

4.4 SPECIFICATIONS EN LANGAGE ALLOY

Dans cette section, nous définissons un modele formel pour spécifier les offres des

fournisseurs du nuage informatique et les besoins du client du nuage informatique. Ce
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modele formel est basé sur le langage Alloy. Nous utilisons ce langage car il permet
d’exprimer avec souplesse les systémes nuagiques et il est supporté par 1’analyseur
Alloy. Ce dernier permet une analyse syntaxique et sémantique des systemes et vérifie
la satisfiabilité des spécifications exprimées.

Les fournisseurs et les clients définissent leurs offres et besoins sur une interface uti-
lisateur. Nous récupérons ces données exprimées par les fournisseurs et les clients et
nous les traduisons automatiquement en spécifications Alloy.

Nous décrivons un systéme d’un client (des besoins) ou un systéme d’un fournisseur
(une offre) dans des modeles Alloy.

Nous utilisons des signatures et des faits Alloy pour exprimer les offres et les besoins.
Les signatures sont utilisées pour définir les types de ressources et les types des carac-
téristiques ainsi que leurs instances. Les faits Alloy sont des formules qui représentent
des propriétés et qui doivent étre toujours vraies dans le systeme.

Nous utilisons aussi des prédicats et des assertions pour exprimer des propriétés a

vérifier par rapport au systéme global décrit dans les modéles Alloy.

Attributs numériques

On définit d’abord les Mv qui sont caractérisées par plusieurs attributs. Dans nos
travaux nous considérons des critéres non numériques tels que le systéme d’exploita-
tion de la mv, noté os (Operating System).

Nous ne considérons pas des criteres numériques quantitatifs tels que la capacité
de stockage ou la quantité de mémoire qu'un fournisseur peut fournir. En effet,
I’analyseur Alloy ne traite pas de fagon simple et naturelle les quantités numériques.
Alloy n’étant pas destiné au calcul numérique, il n’implémente pas toute 'arithmétique des
entiers [128]. Par contre, nous considérons des criteres numériques tels que la vitesse
de cru. Par exemple, nous attribuons a ce dernier les valeurs suivantes cru1y, cpru24
et cpu2y pour représenter les vitesses 1.7GHz, 2.4GHz et 2.7GHz respectivement. Donc
nous proposons de représenter les valeurs numériques par des valeurs constantes
non-numériques définies comme des signatures. C’est le cas des valeurs de 'attribut
cru. Nous pouvons appliquer la méme procédure pour des attributs tels que la quan-
tité de mémoire en définissant par exemple les signatures 4Go, 8Go et 16Go comme

valeurs d’attribut.

Une autre solution consiste a séparer I'étape de mise en correspondance en deux
parties (voir figure 1.1, page 4). Une partie consiste a la mise en correspondance des
attributs numériques en utilisant un solveur de contraintes. Une autre partie est consa-
crée a la mise en correspondance des attributs non-numériques en utilisant Alloy.
Dans cette these, nous avons considéré la premiere solution qui consiste a définir les
valeurs numériques comme des signatures. Le type de mv ainsi que ses caractéris-
tiques sont définis par les signatures Alloy dans Listing 4.1.

Un modele abstrait du systéme client est constitué d'un ensemble de mv. Chacune
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se caractérise par une vitesses de calcul, un systeme d’exploitation et une localisation
géographique. Nous définissions aussi quelques instances pour chaque caractéristique

pour illustrer notre démarche.

Listing 4.1 —

abstract sig VM {

vm_cpuSpeed: one CPU,

vm_os: one OS,

vm_location: lone Location

}
abstract sig OS{}
abstract sig CPU{}
abstract sig Location{}

one sig linux, windows extends OS{}
one sig cpu2, cpu24, cpu3, cpu34 extends CPU{}
one sig europe, usa extends Location{}

Les machines virtuelles mv (nceuds de calcul) sont définies par la signature vM.
Chaque VM est caractérisée par trois attributs (appelés en Alloy des relations). Le pre-
mier attribut vm_cpuSpeed de type CPU est une unique vitesse de calcul. Le deuxiéme
attribut vm_os de type OS est un unique systéme d’exploitation a installer sur la mv.
CPU et OS sont aussi définis comme des signatures ainsi que leurs instances respectives
cpu2, cpu24, cpu3, cpu34 pour CPU et 1inux, windows pour OS. Le troisieme attri-
but vm_location représente la région géographique ot la mv sera allouée. Le client
spécifie au plus une Location pour l'attribut vm_location. Les valeurs possibles

sont europe et usa.

4.4.1 Offres des fournisseurs

Le fournisseur exprime ses offres de nuage informatique. Il s’agit des ressources
et services qu’il peut fournir aux clients et des garanties de sécurité qu’il peut assurer
pour protéger les données de ses clients.

Ces spécifications d’offres sont publiées aupres du courtier de nuage informatique. Le
courtier utilise ces informations pour trouver les correspondances avec les besoins du
client.

Dans cette sous-section, nous traduisons les offres décrites dans la section 4.2 en lan-
gage Alloy. Dans un premier temps, nous présentons le modele de base d'une offre
d’un fournisseur de nuage informatique. Ensuite, nous illustrons avec un exemple une

offre spécifiée en Alloy.
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4.4.1.1 Modéele de base d'une offre

Les spécifications Alloy du Listing 4.2 présentent le modéle de base d’une offre
d’un fournisseur.
Un fournisseur propose un ensemble de grappes (Cluster). Chaque grappe ras-
semble un ensemble de Mv qui sont hébergées par un ensemble d’hotes (nceuds)
physiques PhysicalNode. Un nceud physique est caractérisé par plusieurs attributs
tels que cpuSpeed, os et location. Ces attributs représentent les vitesses de cru,
les systéemes d’exploitations 0s que le nceud physique peut fournir avec les mv qu’il
fait tourner. Chaque nceud doit proposer au moins une valeur de ces deux attributs.
L’attribut Locat ion représente la région géographique dans laquelle ce nceud est ins-
tallé. Le quatrieme attribut vms est 'ensemble de mv allouées sur le nceud physique.
Chaque nceud peut ne pas héberger de Mmv comme il peut en héberger plusieurs, d’ot1
l"utilisation du quantificateur set qui signifie ici un ensemble de zéro ou plusieurs mv.
Ces attributs des noeuds physiques représentent des modeles de mv que chaque nceud
peut proposer aux clients. Une Mv d’un client ne peut étre allouée sur un nceud phy-
sique que si ses caractéristiques peuvent étre fournies par ce nceud physique. Nous
utilisons cette contrainte de placement dans le chapitre 5.
D’autres attributs peuvent étre considérés dans l'offre des fournisseurs tels que la ca-
pacité en nombre de MV a héberger. Nous n’avons pas considéré ce type de contraintes
numériques dans nos travaux car Alloy n’est pas destiné a faire des calculs numé-

riques.

Listing 4.2 —
abstract sig Provider{clusters: some Cluster}
abstract sig Cluster {host: some PhysicalNode}
abstract sig PhysicalNode{

cpuSpeed: some CPU,
os: some OS,
location: one Location,
vms: set VM

}

On définit aussi un ensemble de relations entre grappes. Elles représentent les
réseaux qui interconnectent les grappes et les gardiens qui contrdlent les commu-
nications entre grappes. La signature du Listing 4.3 cluster_relation rassemble
toutes les relations 1ink et guardian. La relation 1ink consiste en tous les couples
de grappes interconnectées par un réseau. La relation guardian consiste en tous les
couples de grappes entre lesquels un gardien (pare-feu par exemple) est placé, c’est-
a-dire guardian est un lien contr6lé qui relie deux grappes.

Cela représente la vision globale que le courtier a du nuage informatique. En effet

chaque fournisseur a connaissance des réseaux et des gardiens qui interconnectent ses
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propres grappes et ceux qui interconnectent ses grappes avec les autres fournisseurs
du nuage informatique. A partir des offres que les fournisseurs proposent au courtier,
ce dernier peut constituer une vue globale des nuages informatiques sur lesquels il
intervient.

conflict estune relation entre deux grappes. Cette donnée est exprimée par les four-
nisseurs de nuage informatique. Elle exprime le fait que deux grappes sont en conflit
d’intérét et cela induit des conséquences sur le placement des mv des clients dans le
chapitre 5. Par exemple, les grappes qui sont en conflit ne peuvent pas participer a
une méme collaboration.

Listing 4.3 —
one sig cluster_relation {
link : set Cluster—>Cluster,
guardian: set Cluster—>Cluster,
conflict : set Cluster—>Cluster

}

4.4.1.2 Exemple d’offre d'un fournisseur

La spécification Alloy du Listing 4.4 présente un exemple d’offre que peut faire un
fournisseur de nuage informatique.
Cette spécification est traduite automatiquement a partir des offres que le fournisseur
a saisies sur une interface utilisateur.
Dans cet exemple, on définit le fournisseur amazon. Ce dernier déclare qu’il dé-
tient trois grappes amazonZonel, amazonZone2 et amazonZone3, chacune ras-
semble un ensemble de nceuds physiques. Par exemple amazonZonel rassemble
amazonzZonelnodel et amazonZonelnode2. Chaque nceud est caractérisé par un
ensemble de caractéristiques fonctionnelles qu’il peut fournir a I'allocation de mv.
Les deux nceuds physiques amazonZonelnodel et amazonZonelnode2 assurent
les mémes caractéristiques de cru, os et Location. Tous les deux peuvent fournir
des Mv avec une vitesse de CPU : cpu2, cpu24, cpu3 ou cpu34, un 0s windows ou

linux. Les deux nceuds sont installés en région européenne.

Listing 4.4 —
one sig amazon extends Provider{}{
clusters = amazonZone1 + amazonZone2 + amazonZone3

}

one sig amazonZone1 extends Cluster{}{
host = amazonZone1node1 + amazonZoneinode2

}
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one sig amazonZone1node1, amazonZone1node2 extends PhysicalNode{}{
cpuSpeed = cpu2 + cpu24 + cpud + cpu34
0s = linux + windows
location = europe

}

Le fait du Listing 4.5 représente les relations que le fournisseur amazon peut dé-
finir entre les grappes qu’il propose ou entre ses grappes et des grappes des autres
fournisseurs. Il s’agit ici, d’un lien entre les grappes amazonZonel et amazonZone2,
un lien controlé par un gardien entre les grappes amazonZone2 et amazonZone3.
Le fournisseur amazon peut aussi définir un conflit entre sa grappe amazonZonel et
une grappe orangezonel. Nous supposons que orangeZonel est une des grappes

d’un fournisseur nommé orange.

Listing 4.5 —
fact fact_cluster_relation {
cluster_relation . link = amazonZone1—>amazonZone2
cluster_relation .guardian= amazonZone2—>amazonZone3
cluster_relation . conflict =amazonZone1—>orangeZone1

Le courtier congoit une vue (Figure 4.1) des offres qu’il recoit des fournisseurs.
Dans la figure 4.1 retournée par 1’analyseur Alloy, nous représentons cette vue que
le courtier a. Nous ne représentons pas les noeuds physiques et leurs caractéristiques

fonctionnelles pour ne pas encombrer la figure.
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FIGURE 4.1 — Exemple des offres des fournisseurs.

4.4.2 Besoins du client

Un client qui souhaite se procurer des ressources de calcul dans le nuage infor-
matique, se dirige vers un courtier, décrit ses besoins afin d’avoir une proposition qui
réponde au mieux a ses besoins.

La requéte d’un client aupres d’un courtier contient les deux types de besoins : fonc-
tionnels et non-fonctionnels. Dans cette sous-section, nous présentons le modele de
base d"une requéte d'un client. Nous utilisons Alloy pour décrire les besoins fonction-
nels et non-fonctionnels du client. Enfin, nous illustrons avec un exemple les besoins

d’un client.

4.4.2.1 Besoins fonctionnels

La spécification Alloy du Listing 4.6 représente le modele de base d'une requéte
d’un client.
Un client demande un ensemble de mv. Il précise pour chaque machine ses caractéris-
tiques fonctionnelles (telles que 0s et cru) comme présenté dans Listing 4.1.

Listing 4.6 —
abstract sig Customer{
customer_vms: some VM

}
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4.4.2.2 Besoins non-fonctionnels

Dans cette partie, nous présentons un modele Alloy qui permet de spécifier les
besoins non-fonctionnels du client. Ces besoins peuvent représenter des propriétés
de sécurité, des contraintes de placement ou des contraintes d’interconnexion. Les
contraintes d’interconnexion peuvent étre considérées comme besoins fonctionnels car
les interconnexions assurent le transfert d’information entre les mv. Cependant, dans
notre cas d’usage, nous considérons 1’aspect non-fonctionnel. En effet, on ne tolere
pas 'existence d"un lien d’interconnexion indirect entre deux Mv en concurrence, par
exemple. Cet exemple représente une contrainte non-fonctionnelle.

Nous traduisons les besoins du client en spécifications Alloy pour pourvoir les ana-
lyser et vérifier leur satisfiabilité ou mettre en évidence les inconsistances des besoins

du client.

Propriétés de sécurité : Le client décrit des relations entre les ressources demandées
telles que les collaborations et les concurrences. Il spécifie les flux a sens unique entre
les ressources et définit aussi les ressources a isoler. Nous rassemblons ces proprié-
tés dans une signature nommée vm_relation. Cette signature est présentée dans
Listing 4.7. Elle contient les relations vm_collaboration (resp. vm_concurrence)
qui représentent les couples de mv définies en collaboration (resp. en concurrence).
Elle contient également la relation vm_unidirectional_flow qui représente les
couples de Mmv entre lesquelles il y a un flux d’information & sens unique. La relation
vm_isolation représente les mv que le client a définies comme isolées. Nous expri-
mons toutes ces propriétés de sécurité en fonction de flux d’information entre mv et
nous rassemblons tous les flux du systeme du client dans la relation vm_f1low.
vm_sym_collaboration (resp. vm_sym_concurrence) est un ensemble
qui contient les relations inverses de l'ensemble vm_collaboration (resp.
vm_concurrence). En effet, les relations de collaboration et concurrence sont symé-
triques.

Listing 4.7 —

one sig vm_relation{

vm_collaboration: set VM—>VM,

vm_sym_collaboration: set VM—>VM,

vm_concurrence: set VM—>VM,

vm_sym_concurrence: set VM—>VM,

vm_unidirectional_flow: set VM—>VM,

vm_isolation: set VM,

vm_flow: set VM—>VM

}
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Nous utilisons dans les modeles Alloy les faits suivants (présentés dans Listing 4.8)

pour générer les ensembles symétriques de collaboration et de concurrence.

Listing 4.8 —
fact{ all v, k :VM |
(v—>k in vm_relation.vm_collaboration) <=>
(k—>v in vm_relation.vm_sym_collaboration)
}
fact{ all v, k :VM |
(v—>k in vm_relation.vm_concurrence) <=>
(k—>v in vm_relation.vm_sym_concurrence)

}

Nous utilisons deux ensembles vin_collaborationetvm_sym_collaboration
pour spécifier les relations de collaborations (pour la concurrence également). Le pre-
mier ensemble contient ce que le client a spécifié au début et le deuxieme contient les
relations symétriques des relations spécifiées par le client. L'objectif est d’assurer que
la collaboration et la concurrence sont des ensembles de relations symétriques et de

réduire le risque d’erreur de spécifications faites par le client.

L’ensemble des flux du systeme vm_relation.vm_flow est constitué a partir
des relations de collaboration et des relations de flux unidirectionnels. Si deux mv
sont définies en collaboration alors les deux flux qui relient ces deux mv font partie
de 'ensemble des flux du systeme. Le flux unidirectionnel entre deux mv appartient
aussi a l’ensemble des flux du systeme. De plus, cet ensemble ne contient que les
flux déduits des relations définies par le client. Il rassemble tous les flux possibles
qui relient les Mmv du client. Cet ensemble simplifie la gestion et la spécification des
propriétés de sécurité et contraintes d’interconnexion entre mv. Le fait du Listing 4.9
définit cet ensemble.

Listing 4.9 —
fact{ vm_relation.vm_flow =
vm_relation.vm_collaboration +
vm_relation.vm_sym_collaboration +
vm_relation.vm_unidirectional flow

}
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4.4.2.3 Spécification des contraintes de placement et d’interconnexion en utilisant
Alloy

Le client spécifie plusieurs contraintes de placement des mv sur les grappes et

neceuds physiques des fournisseurs. Il exprime aussi des contraintes d’interconnexion
de ses mv. Ces contraintes peuvent étre des contraintes de groupement, de séparation
ou d’isolation de mv. Les contraintes d’interconnexion concernent 1’assurance ou 1'in-
terdiction des liens qui permettent d’échanger des informations entre les mv.
La taille du systeme du client peut étre grande, ses exigences et contraintes peuvent
étre nombreuses et contiennent potentiellement des contradictions. D’ailleurs, c’est
pour cela que nous vérifions les spécifications du client avant de procéder au pla-
cement des Mv dans le nuage informatique. Un modele Alloy sur-contraint ne nous
permet pas d’analyser les besoins du clients. C’est pour cela que nous devons choisir
un moyen pour représenter les différents éléments d’un systeme client et éviter les
modeles sur-contraints.

Nous avons deux fagons de considérer les besoins du client :

1. Forcer les contraintes dans le systeme client : nous pouvons traduire toutes les
contraintes exigées par le client en des faits (fact) dans les modeles Alloy qui dé-
crivent le systeme du client. Les faits Alloy sont considérés comme toujours vrais
dans les modeles Alloy. L'analyseur Alloy les applique pour générer n'importe
quelle instance du systeme et pour vérifier n‘importe quelle assertion dans les
modeles.

L'utilisation des faits Alloy pour exprimer toutes les contraintes du client, aug-

mente les probabilités d’avoir un systéeme sur-contraint.

L’analyseur Alloy ne peut pas retourner une instance d'un systéme client sur-

contraint (contient des contradictions de spécifications). Il ne peut pas vérifier la

validité des assertions. En analysant un systeme Alloy sur-contraint I’analyseur

Alloy retourne ces deux résultats :

— aucune instance trouvée, show peut étre inconsistante, (« No instance found.
show may be inconsistent ») quand on cherche a générer une instance du systeme
en exécutant un prédicat show,

— aucun contre-exemple trouvé, assertion peut étre valide, (« No counte-
rexample found. assertion may be valid ») quand on vérifie la validité d"une asser-
tion.

Nous pouvons utiliser cette méthode, nous avons dans ce cas plusieurs possibili-

tés : soit I’analyseur Alloy réussit a trouver une instance du systeme, c’est-a-dire

que tous les besoins du clients traduits en faits Alloy sont appliqués et donc

ses besoins sont assurés. Il est possible que 1’analyseur Alloy ne réussisse pas a

trouver une instance, car le systéme est sur-contraint. Dans ce second cas, une

solution que nous pouvons utiliser est d’éliminer un fait Alloy, d’analyser le sys-
teme a nouveau et de voir si I’analyseur trouve une solution. Si aucune solution

n’est trouvée, on élimine un autre fait Alloy ou une combinaison de plusieurs
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faits a la fois.

Le probleme de cette méthode est que nous ne pouvons pas savoir quel est le
fait ou la signature qui pose probleme. Il est possible d’avoir plusieurs faits
contradictoires ou des faits et des signatures contradictoires. Il est aussi possible
d’avoir un seul fait qui impose plusieurs contraintes dans le systéme et que ces
contraintes sont contradictoires. La difficulté est alors de trouver la signature,
le fait ou les faits qui causent la ou les contradictions. Cela est possible mais

compliqué a mettre en ceuvre.

. Ne pas forcer les contraintes dans le systeme client : nous traduisons toutes

les contraintes et les propriétés exigées par le client en assertions dans Alloy.
A l'exception des définitions de base telles que : les ressources de cpu, ou le

nombre de MV et les relations entre les Mv par exemple.

Une assertion décrit une propriété. Nous utilisons 1’analyseur Alloy pour vérifier
une assertion : soit elle est satisfaite par toutes les instances possibles du systéeme
client, soit il retourne un contre-exemple qui montre que cette assertion est vio-
lée par une instance du systéme et I’assertion n’est pas assurée par le systéme
analysé.

En utilisant cette méthode, nous laissons plus de liberté a Alloy de générer des
instances possibles du systéme. Nous considérons une instance a la fois et nous
vérifions que les propriétés et les contraintes exigées par le client et traduites en
assertions Alloy sont valides. Si c’est le cas, donc tous les besoins du clients ne
contiennent aucun conflit ou contradiction.

Sil'analyseur détermine quelques assertions comme non-valides, il retourne des
contre-exemples qui peuvent aider a corriger le probleme. Par exemple, le client
a défini un flux entre deux Mv en concurrence. En analysant une assertion qui
exprime l'interdiction de flux entre Mv en concurrence, ’analyseur retourne un
contre-exemple qui met en évidence la violation de cette propriété. Dans ce cas,

le probleme est plus facile a trouver et a corriger qu’avec la méthode précédente.

4.4.2.4 Exemple des besoins d'un client

Dans cette partie, nous spécifions en Alloy un exemple de systéme que le client

peut demander. Le client décrit le nombre de mv et leurs caractéristiques. Il spécifie

les relations entre les mv et les propriétés de sécurité associées.

La spécification Alloy du Listing 4.10 présente un exemple des besoins que peut faire

un client de nuage informatique. Cette spécification est traduite automatiquement a

partir des besoins que le client a exprimés et des criteres qu’il a sélectionnés sur une

interface utilisateur (figure 4.2).
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FIGURE 4.2 — Interface graphique pour la spécification des besoins du client.

La partie A de cette interface permet de spécifier les caractéristiques de cru, 1'os
et la localisation de chaque mv. La partie B permet de définir les relations de colla-
boration, de concurrence, d’isolation et les flux unidirectionnels entre les mv. Cette
étape nous permet aussi de faire des premiéres vérifications. Par exemple, le client ne
peut pas ajouter une relation de collaboration entre la mv et elle méme. La partie C
correspond au bouton qui permet de générer les modules Alloy. Ces derniers repré-
sentent toutes les spécifications et besoins du client dans le langage Alloy. Les boutons
de la partie D permettent de déclencher les vérifications des différentes propriétés de
sécurité des modules générés précédemment, en utilisant I’API Alloy. Cette interface
correspond a une étape de notre processus et elle peut étre améliorée.

Le client customerl demande quatre mv et spécifie pour chacune des caractéris-
tiques fonctionnelles. Par exemple la vm1 a cpu2 et '0os windows comme caractéris-
tiques et elle doit étre allouée en région européenne. De la méme fagon, on définit
celles des autres mv : vm2 : (cru24, windows, europe), vm3 : (cruz, linux, europe) et
vm4 : (CPU34, linux, usa).
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Listing 4.10 -
one sig customer1 extends Customer{}
{customer_vms=vm1 + vm2 + vm3 + vm4}

one sig vm1 extends VM{}{
vm_cpuSpeed = cpu2
vm_os = windows
vm_location=europe

}

Le fait du Listing 4.11 définit les propriétés de sécurité que le client exige. Il spécifie
les relations de collaboration et de concurrence entre les mv. Il définit une Mmv comme
isolée. Il définit des flux d’information unidirectionnels entre les mv.

L’instance du systéme client que nous illustrons est représentée par la figure 4.3. vml
et vm2 sont en collaboration et reliées par des flux bidirectionnels, de méme pour le
couple vm2 et vm3. Les Mv vml et vm3 sont définies en concurrence. La vm4 est une
machine isolée. Le client définit un flux d’information unidirectionnel sortant de la

vm3 et ayant pour destination la vm4.

Listing 4.11 -
fact fact_vm_relation_instance{
vm_relation.vm_concurrence = vm1—>vm3
vm_relation.vm_collaboration = vm1—>vm2 + vm2—>vm3
vm_relation.vm_isolation = vm4
vm_relation.vm_unidirectional_flow = vm3—>vm4

}
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vim_collaboration: 2

vim3
vim_concurrence: 1
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vim_sym_concurrence: 1
vm_unidirectional_flow: 1

vim4
(customer_vms, vm_isolation)
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'vm_sym_concurrence

(customer_vms)

FIGURE 4.3 — Instance des besoins du client.

Cette spécification implique quelques propriétés de sécurité que nous avons défi-
nies dans la sous-sous-section 4.4.2.2. Le client a défini vm1 et vm3 en concurrence, il
faut les allouer sur différentes grappes. Il faut aussi que ces deux machines ne soient
pas reliées par des flux d’information directs ou indirects. Cela est aussi valable pour
toutes les autres propriétés de sécurité. Si deux mv sont définies en collaboration (c’est
le cas pour les couples (vml, vm2) et (vm2, vm3) ), elle doivent étre reliées par des
flux bidirectionnels. Les machines isolées ne doivent pas étre reliées par des flux a une
autre ressource.

Comme le montre la figure 4.3, ces propriétés de sécurité ne sont pas respectées. Dans
la suite, nous allons détecter ces contflits que le client a introduits lors de la définition

de ses besoins.

4.5 DETECTION DES INCONSISTANCES COTE CLIENT

Nous analysons les spécifications Alloy du client, nous détectons les conflits et
les retournons au client avec un contre-exemple qui peut le guider pour corriger ces
conflits. Une fois les conflits corrigés, nous passons a 1'étape de recherche des offres
des fournisseurs qui puissent satisfaire les besoins du client.

Nous utilisons la plupart du temps des assertions pour exprimer les propriétés a véri-
fier. Une assertion Alloy est une spécification qui peut étre analysée. Alloy peut vérifier
la satisfiabilité de la spécification dans le systéme ou trouver un contre-exemple qui
montre la non-satisfiabilité de cette spécification dans le systeme.

Alloy nous donne la possibilité de retourner toutes les instances possibles d"un sys-
teme, ainsi que tous les contre-exemples d’une assertion non-satisfiable, étant donné

que Alloy analyse un systeme de taille finie.



64 Chapitre 4. Spécification des besoins du client et offres des fournisseurs

Pourquoi analyser le systeme du client avant le placement? Nous considérons les
MV en collaboration comme des machines reliées de fagon constante par des flux pour
qu’elles puissent échanger des informations couramment. Cela est contradictoire avec
le principe de concurrence, qui empéche les mv de collaborer et d’échanger des in-
formations. Le principe de flux d’information unidirectionnel concerne les échanges
d’information entre deux mv a sens unique seulement. Le concept de la Mv isolée
permet de la séparer completement des autres, c’est-a-dire elle n’est pas reliée avec
I'extérieur par des flux d’information.

Détecter les conflits de description des besoins du client nous permet de définir de fa-
¢on correcte le réseau d’interconnexion et d’échange d’information entre les ressources
du systeme client. Cela facilite au courtier la tiche de placement des ressources chez
les fournisseurs. En effet, quand le courtier recoit une description d"un systeme client
qui ne contient pas de conflit, il peut les placer et les interconnecter de fagon plus
fiable. Cela réduit aussi les conflits qui peuvent exister apres le placement et l'inter-
connexion chez les fournisseurs. Par exemple, le courtier peut définir les regles d'un
pare-feu pour protéger les ressources du client de facon sfire si les spécifications du
client ne contiennent pas de conflit. Ainsi, on réduit le risque d’autoriser les flux d'in-
formation 1a ou il ne faut pas ou de bloquer des flux d’information la ou il faut les

autoriser.

4.5.1 Conflits des spécifications fonctionnelles

Il se peut que le client se trompe en définissant ses besoins, car le systéme qu’il
définit est de trés grande taille par exemple. Le client peut par exemple attribuer deux
vitesses de cpu différentes a la méme Mv. Nous traitons ce genre de conflits a I'étape
de spécification des besoins. Nous autorisons au client de définir les caractéristiques
en limitant le nombre de valeurs de chaque attribut. Par exemple, on définit une mv

de la manieére suivante:

Listing 4.12 -
abstract sig VM {
vm_cpuSpeed: one CPU,
vm_os: one OS,
vm_location: lone Location

}

On utilise le terme one pour préciser le nombre d’occurrences de vitesse de cru
et de l'os. Cela exige une seule vitesse de cru et un seul 0s pour chaque mv. Ainsi, le
client ne peut définir qu'une seule valeur d’attribut pour chacune des deux caractéris-
tiques. Pour l'attribut vm_location, le client peut spécifier au plus une seule valeur.
En plus, nous faisons de telles restrictions au niveau de la saisie dans l'interface gra-
phique.
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4.5.2 Conflits des spécifications non-fonctionnelles

Dans cette sous-section nous traduisons les besoins non-fonctionnels du client en
spécifications Alloy afin de vérifier leur satisfiabilité par le systeme du client. Nous
analysons toutes les propriétés et contraintes exprimées par le client par rapport a son
systeme. Nous mettons en évidence les propriétés violées et les conflits de spécifica-
tions. Le client prend en compte les retours afin de corriger les conflits s’il y en a.
Nous commencons d’abord par analyser les relations que le client a définies entre les
Mv. Aprés, nous analysons I'ensemble des flux d’information du systeme client pour
détecter tous les flux contradictoires.

4.5.2.1 Conflit des relations

Une MV ne peut étre en collaboration ou en concurrence avec elle méme. Il ne
doit pas y avoir un flux d’information unidirectionnel qui a comme source et comme
destination la méme Mv. Cette propriété est exprimée en Alloy dans l'assertion du
Listing 4.13. Il n’existe aucune Mv v, telle que la relation v—v soit une relation de
collaboration ou de concurrence ou une relation qui représente un flux unidirectionnel

entre la Mv v et elle méme.

Listing 4.13 —

assert assert_relation_auto{

nov: VM |

v—>Vv in vm_relation.vm_collaboration ||

v—>v in vm_relation.vm_sym_collaboration ||

v—>V in vm_relation.vm_concurrence ||

v—>V in vm_relation.vm_sym_concurrence ||

v—>Vv in vm_relation.vm_unidirectional_flow

}

Si deux mv disjointes sont définies en collaboration, alors elles ne peuvent pas étre
définies en concurrence en méme temps et il ne peut y avoir un flux unidirectionnel
entre les deux. De plus, ces deux Mv ne peuvent étre des machines isolées.

En Alloy, nous spécifions cette propriété en utilisant une assertion comme présenté
dans Listing 4.14. Si vi—vj est une relation de collaboration alors vi—vj ne peut étre
une relation de concurrence ni un flux unidirectionnel. Les deux Mv vi et vj ne peuvent

pas étre des machines isolées.
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Listing 4.14 —
assert assert_relation_collaboration {

all disj vi, vj: VM|

( vi—>Vvjin vm_relation.vm_collaboration ||
vi—>Vj in vm_relation.vm_sym_collaboration

) =>

( vi—>vj lin vm_relation.vm_concurrence &&
vi—>vj lin vm_relation.vm_sym_concurrence &&
vi—>vj lin vm_relation.vm_unidirectional_flow &&
vi lin vm_relation.vm_isolation &&
vj lin vm_relation.vm_isolation

Nous exprimons les mémes propriétés pour détecter les conflits des descriptions
du client. De la méme facon que l'assertion précédente, dans Listing 4.15, nous spéci-
fions que si deux Mv sont en concurrence alors elles ne peuvent pas étre en collabo-
ration et il ne peut pas y avoir un flux unidirectionnel entre les deux. De méme, les

deux MV ne peuvent pas étre isolées.

Listing 4.15 —
assert assert_relation_concurrence({
all disj vi, vj: VM|
( vi—>vjin vm_relation.vm_concurrence ||
vi—>Vj in vm_relation.vm_sym_concurrence
) =>
( vi—>vj lin vm_relation.vm_collaboration &&
vi—>vj lin vm_relation.vm_sym_collaboration &&
vi—>Vvj lin vm_relation.vm_unidirectional_flow &&
vi lin vm_relation.vm_isolation &&
vj lin vm_relation.vm_isolation

L’assertion du Listing 4.16 suivante spécifie que si une relation entre deux mv est
définie comme un flux unidirectionnel, alors elle ne peut pas représenter une relation
de collaboration ou de concurrence et les deux mv de cette relation ne peuvent pas
étre isolées.



4.5. Détection des inconsistances coté client 67

Listing 4.16 —
assert assert_relation_unidirect_flow{

all disj vi, vj: VM|

vi—>Vvj in vm_relation.vm_unidirectional_flow =>

( vi—>vj lin vm_relation.vm_collaboration &&
vi—>vj lin vm_relation.vm_sym_collaboration &&
vi—>vj lin vm_relation.vm_concurrence &&
vi—>vj lin vm_relation.vm_sym_concurrence &&
vi lin vm_relation.vm_isolation &&
vj lin vm_relation.vm_isolation

)}

En analysant les assertions assert_relation_auto( 4.13),
assert_relation_collaboration(4.14) etassert_relation_concurrence(4.15),
I'analyseur Alloy ne retourne pas de contre exemple. Cela veut dire que les spécifica-
tions exprimées par ces trois assertions sont satisfiables pour le systeme défini par le
client dans 1'exemple 4.4.2.4.

Cependant, un contre-exemple est retourné en analysant l’assertion 4.16
assert_relation_unidirect_ flow.

La figure 4.4 illustre ce contre-exemple. Il y a un flux unidirectionnel prove-
nant de vm3 (Sassert_relation_unidirect_flow_vi) et allant vers wvm4
($assert_relation_unidirect_flow_vj). La vm4 qui correspond a vj dans
l’assertion est une mv isolée. Cela est un contre-exemple qui montre la non-validité de
la propriété « on n’autorise pas d’avoir un flux entre deux mv et que 1'une des deux
soit isolée ».

Comme présenté dans la figure 4.4, le contre-exemple retourné par 'analyseur Al-
loy met en évidence les entités (les mv ici) qui participent dans la violation de la
spécification exprimée par 1’assertion. Connaissant 1’objectif de cette spécification,
nous pouvons déduire les autres éléments qui ont causé le conflit comme le flux

unidirectionnel et le fait que vm4 est isolée.
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FIGURE 4.4 — Contre-exemple : relation de flux non satisfiable.

4.5.2.2 Conlflit des flux d’interconnexion

Nous analysons ici 'ensemble des flux d’information du systeme client. Nous
vérifions en utilisant des assertions et prédicats Alloy que toutes les propriétés et
contraintes d’interconnexion exigées par le client sont respectées par rapport au sys-
teme défini. Autrement dit, nous vérifions qu’il existe bien un lien reliant des mv qui
doivent communiquer et qu’il n’existe pas de flux direct ou indirect entre celles qui ne

doivent pas communiquer.

Isolation : Il n’existe aucun flux entrant vers ou sortant d’une mv isolée. L'asser-
tion 4.17 décrit cette propriété. Pour toute mv vi, il n’existe aucune mv vj telles que, vi

est une Mv isolée et il existe un flux entre vi et vj dans 1'un des (ou les deux) sens.

Listing 4.17 —
assert assert_vm_flow_isol{
all vi:VM | novj: VM|
vi in vm_relation.vm_isolation &&
( vi—>vjin vm_relation.vm_flow ||
vj—>vi in vm_relation.vm_flow

) }
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FIGURE 4.5 — Contre-exemple : propriété d’isolation non satisfiable.

La figure 4.5 décrit un contre exemple qui prouve que la propriété d’isolation n’est
pas satisfiable dans le systeme client 4.4.2.4. La machine vm4 est définie comme isolée.
Elle correspond a la vi de l'assertion assert_vm_flow_isol. Cette machine est
reliée par un flux unidirectionnel venant de la vm3. Cette derniere correspond a vj de

la méme assertion.

Collaboration : Nous illustrons la propriété de collaboration en utilisant les deux
méthodes que nous avons expliquées précédemment dans la sous-sous-section 4.4.2.3.
Nous distinguons la méthode dans laquelle on force la propriété de collaboration dans
le systéme et la méthode dans laquelle on ne la force pas mais on vérifie qu’elle est
satisfiable par les instances du systeme client.

— Traduction de la propriété en fait Alloy : la propriété suivante exige que toutes
les mv en collaboration doivent étre reliées par des flux d’information. Cette
propriété peut étre exprimée dans le fait fact_vm_flow_collab 4.18. Pour
tout couple de mv disjointes, si ces deux Mmv sont en collaboration, alors il faut
que les flux d’information vi—vj et vj—vi existent et appartiennent a I’ensemble
vm_relation.vm_flow des flux du systeme du client. Cela assure 1’échange
d’information dans les deux sens entre les Mv qui sont en collaboration.

Listing 4.18 —
fact fact_vm_flow_collab{
all disj vi, vj:VM|
( vi—>vjin vm_relation.vm_collaboration ||
vi—>Vvj in vm_relation.vm_sym_collaboration
) =>
( vi—>vjin vm_relation.vm_flow &&
vj—>vi in vm_relation.vm_flow

)}
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Comme nous l'avons expliqué dans la sous-sous-section 4.4.2.3, si on procede en
utilisant cette méthode et que le client définit des faits contradictoires (une mv
isolée et en collaboration avec une autre Mmv par exemple), ce sera difficile de les

détecter.

Un autre exemple : si on force en utilisant un fait, une propriété de flux d’infor-
mation unidirectionnel entre vm3 et vm4. On force aussi un fait pour la propriété
d’isolation de la vm4 qui ne doit étre reliée par aucun flux d’information. Dans
ce cas, le systéme est sur-contraint, en l’analysant, on n’aura aucune instance,
aucun contre-exemple et aucune indication sur les conflits.

— Traduction de la propriété en assertion Alloy : Pour vérifier la validité de cette
propriété, il faut que tout couple de Mv en collaboration soit relié par des liens
dans les deux sens. Pour cela, il suffit de trouver un contre-exemple qui prouve
que la propriété est violée. Autrement dit, si on arrive a trouver dans une ins-
tance du systeme client, un couple de mv entre lesquelles il n'y a pas de lien
dans un sens ou dans les deux sens, alors la propriété n’est pas satisfiable. Si
on ne trouve aucun contre-exemple dans le cadre du systeme défini par le client
(c’est-a-dire pour toutes les instances possibles du systeme), alors cette propriété
est satisfiable.

L’assertion du Listing 4.19 retourne un contre-exemple s’il existe deux mv qui
sont en collaboration et qu’il n’y a pas de flux d’information entre les deux dans
un ou les deux sens.

Listing 4.19 —
assert assert_vm_flow_collab{
no disj vi, vj:VM |
( vi—>vjin vm_relation.vm_collaboration ||
vi—>vj in vm_relation.vm_sym_collaboration
) &&
( vi—>vj ! in vm_relation.vm_flow ||
vj—>vi ! in vm_relation.vm_flow

) }

Dans I’'exemple du systéme client 4.4.2.4, toutes les mv en collaboration sont
interconnectées par des flux. Dans ce cas, I'analyseur Alloy ne parvient pas a
trouver un contre-exemple. Cela veut dire que dans le cadre du systeme défini
par le client et en se limitant seulement aux éléments définis, la propriété de
collaboration spécifiée par cette assertion semble valide. Cette propriété peut ne
pas étre valide si le systéme analysé change ou sa taille augmente (par exemple
s’il y aura plus de mv).

Nous avons choisi de ne pas forcer (en utilisant des faits) toutes les contraintes dans

les modeles Alloy a I'exception des contraintes techniques basiques comme le nombre
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de mv, les ressources comme le cru ou la localisation ainsi que les relations de col-
laboration/concurrence/flux unidirectionnel/isolation entre les mv. En effet, les re-
lations entre les Mv et les propriétés de flux d’informations deviennent rapidement
complexes.

En se basant sur les spécifications de base du client, ’analyseur Alloy génére une
solution possible et vérifie qu’elle satisfait toutes les assertions qui représentent les
contraintes du client. Dans la suite, nous allons présenter seulement les assertions

Alloy qui décrivent les différentes contraintes et propriétés exprimées par le client.

Concurrence : Il n’existe aucun flux direct reliant deux Mv en concurrence. L'asser-
tion du Listing 4.20 retourne un contre exemple, si en analysant le systeme défini par
le client, il se trouve que deux Mv sont en concurrence et sont reliées par un flux direct.

Listing 4.20 —
assert assert_vm_flow_concur{
no disj vi, vj:VM |
( vi—>vjin vm_relation.vm_concurrence ||
vi—>Vvj in vm_relation.vm_sym_concurrence
) &&
( vi—>vjin vm_relation.vm_flow ||
vj—>vi in vm_relation.vm_flow

) }

L’analyseur Alloy ne retourne pas de contre-exemple. En effet, dans le systeme du
client 4.4.2.4, il n’y pas de flux direct entre les deux Mmv en concurrence vml et vm3.

C’est le seul couple de mv définies en concurrence par le client.

Nous pouvons vérifier la propriété de concurrence de fagon a interdire les liens in-
directs qui relient les mv en concurrence. Car les informations peuvent aussi transiter
indirectement entre les MV en concurrence.

Dans ce cas, le client exige qu’il ne doit exister aucun flux direct ou transitif re-
liant deux Mv en concurrence. L'assertion assert_vm_flow_concur_trans (Lis-
ting 4.21) sert a vérifier la satisfiabilité de cette propriété dans le systeme client. Un
contre-exemple est retourné s’il existe deux mv définies en concurrence et reliées par

un flux d’information transitif.
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Listing 4.21 -
assert assert_vm_flow_concur_trans{
no disj vi, vj:VM |
( vi—>vjin vm_relation.vm_concurrence ||
vi—>Vvj in vm_relation.vm_sym_concurrence
) &&
( (vj in vi.A(vm_relation.vm_flow)) ||
(vi in vj.A(vm_relation.vm_flow))

) }
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customerleger/vm3
vm_concurrence: 1

($assert_vm_flow_concur_trans_vj, customer_vms)

vim_sym_collaboration: 2 | * \\
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vim_unidirectional_flow: 1 | |vm_collaboration ™~

w7 Vm_unidirectionalj‘ﬂmsym_colla ration

customerleger/vm4 customerleger/vm2
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FIGURE 4.6 — Contre-exemple : propriété de concurrence non satisfiable.

La figure 4.6 montre le contre-exemple qui prouve la non-satisfiabilité de la pro-
priété de concurrence exprimée par l'assertion assert_vm_flow_concur_trans.
En effet, les deux mv vml et vm3 sont en concurrence et sont reliées par des flux
indirects. Il y au moins un flux transitif, par exemple, un flux entre vml et vm3 qui

passe via vm2.

Cette assertion assert_vm_flow_concur_trans( 4.21) inclut I’assertion précé-
dente assert_vm_flow_concur( 4.20) qui détecte seulement les flux directs entre
les mv en concurrence. Cependant, nous préférons séparer les deux assertions pour
la raison suivante. Si l'assertion assert_vm_flow_concur retourne un contre-
exemple, on retrouve facilement ce flux qui relie deux Mv en concurrence et intro-
duit un conflit. Le client peut donc le corriger facilement. Par contre, si ’assertion
assert_vm_flow_concur_trans retourne un contre-exemple, il faut fournir un
effort pour trouver le flux indirect qui relie les deux Mv en concurrence. Le client doit
aussi fournir un effort pour résoudre le conflit, surtout s’il s’agit d"un long flux tran-

sitif.
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Alloy ne retourne pas explicitement ce chemin transitif comme déja constaté dans
la figure 4.6. L'analyseur Alloy met des étiquettes sur les signatures concernées par
le contre-exemple (par exemple $assert_vm_flow_concur_trans_vi sur vm3).
Cependant, il ne met pas en évidence les chemins de flux indirects que se soit en
exploitant le contre-exemple visuellement ou textuellement. La détection de ce flux
transitif peut étre faite de fagon automatique. La résolution du conflit peut aussi étre

faite automatiquement. Cela ne fait pas partie des travaux de cette these.

Confidentialité : Le prédicat confidentiality du Listing 4.22 vérifie qu'une mv
vi est confidentielle par rapport a une autre vJj. Ceci revient a vérifier I’absence de

flux sortant de vi et ciblant v 7.

Listing 4.22 -
pred confidentiality [vi, vj : VM[
(vj lin vi.A(vm_relation.vm_flow))

}

Intégrité : Le prédicat integrity du Listing 4.23 vérifie l'intégrité d’'une mv par
rapport a une autre. Une Mv vi est integre par rapport a une autre vj quand il

n’existe aucun flux d’écriture sortant de la deuxieme v3j mv et ciblant la premiere vi.

Listing 4.23 —
pred integrity [vi, vj : VM|{
(vi lin vj.A(vm_relation.vm_flow))

}

vm4 est définie comme isolée dans le systéme du client 4.4.2.4. On veut vérifier la
confidentialité et I'intégrité de vm4 par rapport a vm3. L'analyseur Alloy ne retourne
pas de contre-exemple pour la confidentialité. Cela revient a dire que vm4 est confi-
dentielle par rapport a vm3. Par contre, vm4 n’est pas integre par rapport a vm3 parce
qu’il existe un flux d’information provenant de vm3 et ciblant vm4.

Comment lever les conflits? Le client du nuage informatique a quelques pistes pour
corriger les contradictions de ses définitions de systeme. En exploitant le (ou les)
contre-exemple retourné par l’analyseur Alloy, le client a les possibilités suivantes :

I redéfinit son systéme, c’est-a-dire les besoins fonctionnels et non-fonctionnels, par
exemple allouer deux mv au lieu de la vml. La premiére Mv contiendrait les données

avec lesquelles elle collabore avec la vm2. La deuxieme Mv contiendrait l’autre partie
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des données sensibles a ne pas divulguer a la Mv concurrente vm3. Ainsi, on évitera

le risque de flux d’information transitif entre les deux Mv en concurrence vml et vm3.

Il redéfinit les relations entre mv, par exemple en supprimant la relation de lien
unidirectionnel entre vm3 et vm4 la propriété d’isolation devient satisfiable. En sup-
primant la relation de concurrence entre vml et vm3, il n’y aura plus de conflit de flux
reliant des machines concurrentes.

Il modifie ou réduit ses exigences de propriétés de sécurité et contraintes d’inter-
connexion. Il peut par exemple interdire les flux directs entre Mv en concurrence mais

pas forcement les flux indirects.

I1 peut garder les mémes besoins qu’il a exigés mais demande au courtier de lui
proposer un placement de gardiens de fagon a assurer toutes les propriétés de sécurité.
Par exemple, le courtier place un gardien virtuel entre vm2 et vm3. Ainsi, la propriété
de concurrence entre vml et vm3 reste assurée car le gardien placé va controler tous
les flux circulant et bloquer les flux indirects indésirables.

Nous allons présenter plus de détails dans le chapitre 5.

4.6 CONCLUSION

Dans ce chapitre, nous avons présenté les offres que les fournisseurs de services de
nuage informatique peuvent offrir aux clients. Nous avons présenté les besoins qu'un
client peut demander quand il souhaite adopter le nuage informatique.

Nous avons par la suite présenté le modéle formel Alloy que nous utilisons pour dé-
crire les offres des fournisseurs et les besoins du client.

Les besoins du client sont divisés en deux parties : les besoins fonctionnels et non-
fonctionnels. Les besoins fonctionnels consistent en tout ce qui est ressources et leurs
caractéristiques techniques. Il s’agit des nceuds de calcul (Mv) et les performances
associées comme CPU, RAM et 0s. Les besoins non-fonctionnels représentent les pro-
priétés de sécurité et les contraintes d’interconnexion et de placement des ressources
chez les fournisseurs.

Les offres et les besoins sont spécifiés en utilisant le modele formel Alloy et sont ana-
lysés en utilisant 1’analyseur Alloy. Nous vérifions que les spécifications du client ne
contiennent pas de contradictions et conflits. L’analyseur Alloy retourne des contre-
exemples dans le cas de présence de conflit pour permettre au client de les corriger.
Quand le courtier regoit des spécifications des besoins du client et qu’il ne détecte pas
de conflit, il procéde & la mise en correspondance des besoins aux offres, et par la suite

au placement. Cela fait I'objet du chapitre 5.
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5.1 INTRODUCTION

Dans le chapitre précédent, nous avons présenté la premiere étape du mécanisme

de courtage durant laquelle le courtier regoit les offres des fournisseurs de nuage
informatique et les besoins du client. Il analyse les besoins du client et lui signale les
conflits de ses spécifications. Le courtier passe a 'étape suivante apres qu’il ait requ
un systeme client ne contenant pas de conflit.
Dans ce chapitre, nous présentons la deuxiéme étape de notre mécanisme de courtage
qui est le placement des ressources du systéme client chez les fournisseurs. L'objectif
de ce chapitre est de montrer la possibilité d’intégrer les exigences des clients en
termes de sécurité dans un processus de courtage des services de nuage informatique.
Le placement des ressources du client chez les fournisseurs est effectué en considérant
a la fois les criteres fonctionnels et non-fonctionnels de son systeme, y compris des
propriétés de sécurité et des contraintes d’interconnexion. Tout cela devra faire partie
des contrats SLA établis entre le client, le courtier et les fournisseurs des services, ce
qui donne plus d’assurance et garantie au client.

Le placement est basé sur un algorithme de mise en correspondance des besoins du
client avec les offres des fournisseurs. Cet algorithme est présenté dans la section 5.2.

Nous détaillons dans la section 5.3 la démarche de mise en correspondance des criteres

75
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fonctionnels et dans la section 5.4, celles des criteres non-fonctionnels. Nous illustrons
les étapes de l'algorithme de placement tout au long de ce chapitre avec un exemple
détaillé. Nous décrivons toutes les contraintes exprimées par le client, les offres ex-
primées par les fournisseurs ainsi que les procédures de mise en correspondance en

utilisant le langage Alloy.

5.2 MISE EN CORRESPONDANCE DES BESOINS ET DES OFFRES

Dans le chapitre précédent, le courtier recoit les offres des fournisseurs et les offres
du client de nuage informatique. Il analyse les besoins du client. Sil trouve des conflits
entre les spécifications des besoins du client, il lui signale ces conflits en lui fournissant
des contre-exemples qui l’aident a corriger le probleme.

Le courtier passe a l'étape suivante, apres avoir requ des spécifications consistantes
des besoins (c’est-a-dire des spécifications qui ne contiennent pas de conflit). Du-
rant cette étape le courtier essaye de trouver des correspondances entre les besoins
du client et les offres des fournisseurs. Il essaye de placer les mv dans des nceuds
physiques et de satisfaire tous les besoins fonctionnels et non-fonctionnels du client.
La figure 5.1 résume l’algorithme de sélection des nceuds physiques, d’affectation
des Mv aux nceuds physiques et de la génération des configurations de placement et

d’interconnexion des mv chez les fournisseurs de services nuagiques.
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Functional
req

Phase 1: Matching

Next Solution ! f,nctional characteristics

(cpu, os, cost)
No
« firstSelection »
{providers, clusters} for each node
Non- Phase 2: Matching non-
_ functional requirements
unctional reg (info flows, guardians)
No
A 4
« secondSelection » Configuration Notification of
(placement+interconnection) what can not
{nodes, clusters, guardians, info flows be ensured
End End

FIGURE 5.1 — L'algorithme de placement.

L’algorithme consiste en deux phases principales. La phase 1 est 1’étape ot le cour-
tier regoit la description des besoins fonctionnels du systéeme du client. Le courtier a
au préalable connaissance des offres des fournisseurs. Il essaye donc de trouver pour
chaque Mv un nceud physique qui peut assurer toutes ses caractéristiques fonction-
nelles.

Cette phase retourne une solution et la renvoie en entrée de la phase 2. Cette solution
consiste en un ensemble d’affectations Mmv-nceud physique nommé firstSelection.
Cependant, il se peut que le courtier ne trouve pas de correspondances. En effet, les

offres des fournisseurs que le courtier gere peuvent ne pas assurer certains criteres
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exigés par le client. Cela peut arriver soit pour des problémes d’indisponibilité de
ressources soit parce que les quantités de ressources sont insuffisantes pour répondre
aux besoins de ce client.

Dans ce cas, le courtier analyse de fagon rigoureuse les caractéristiques fonctionnelles
une a une, afin de retourner au client des moyens qui peuvent le guider a comprendre
ce qui ne peut pas étre assuré. Le client a deux choix, soit il modifie les criteres de
son systeme et relance la phase 1 a nouveau, soit il arréte la procédure aupres de ce
courtier.

La phase 2 utilise le résultat firstSelection de la phase 1 et recoit en entrée
les offres et les besoins non-fonctionnels. Dans cette étape, le courtier vérifie que les
placements de Mv et les interconnexions entre les grappes ne violent pas les propriétés
de sécurité exigées par le client. Dans le cas échéant, le courtier retourne la solution
au client, cette solution est nommée secondSelection. Elle répond a toutes les
contraintes fonctionnelles et non-fonctionnelles posées par le client.

Dans le cas ol quelques propriétés ne sont pas satisfaites par le placement proposé
de la phase 1, le courtier annule cette solution et demande une nouvelle solution de
la phase 1 afin de la traiter dans la phase 2. La phase 2 est donc exécutée a nouveau
avec une nouvelle solution. Ce processus est répété jusqu’a ce que le courtier trouve
un placement qui satisfait les contraintes non-fonctionnelles ou que le courtier épuise

les solutions de la phase 1.

Nous avons séparé cet algorithme en deux phases dans le but que la phase 1 soit
traitée en utilisant un outil autre que Alloy. Alloy n’est pas adapté aux calculs numé-
riques, c’est pour cela que la phase 1 devrait étre traitée par un solveur de program-
mation par contraintes par exemple. Cet outil peut manipuler des calculs numériques
afin de trouver des correspondances aux besoins fonctionnels du client. La solution
retournée par cet outil doit étre traduite en spécifications Alloy. Comme décrit dans ce
chapitre, la phase 2 sera exécutée en utilisant Alloy car il est adapté aux vérifications
logiques des propriétés d'un modéle. Dans ce manuscrit, la phase 1 est aussi réalisée

en utilisant Alloy.

5.3 MISE EN CORRESPONDANCE DES BESOINS FONCTIONNELS

Cette étape consiste a mettre en correspondance les besoins fonctionnels du client
avec les offres des fournisseurs et de sélectionner les offres compatibles. Il s’agit de la

phase 1 sur la figure 5.1.
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5.3.1 Recherche des correspondances

Dans cette étape, seulement les caractéristiques fonctionnelles des besoins et des
offres sont prises en compte pour la recherche des correspondances.
Une mv est allouée sur un nceud physique d’une grappe seulement si les caracté-
ristiques de cette mv (c’est-a-dire cru, rRAM, taille de disque, bande passante) sont
fournies par ce noeud physique. D’autres criteres comme le prix, la localisation, les
mécanismes de chiffrement ou d’authentification peuvent aussi étre mis en correspon-
dance dans cette étape. En effet, il s’agit seulement de faire correspondre les valeurs
de localisation par exemple entre ce que le client demande et ce que le nceud physique

peut assurer.

La mise en correspondance se fait en utilisant Alloy. Le fait vm_to_cluster du
Listing 5.1 effectue la mise en correspondance des caractéristiques fonctionnelles. Ce
fait assure qu'un nceud physique ne peut héberger une mv que s’il propose toutes les
caractéristiques fonctionnelles exigées pour cette mv. En effet, pour toutes les mv du
systeme client et tous les noeuds physiques des fournisseurs, si 1'une des caractéris-
tiques telles que la vitesse de cru, I’'0os de la Mv ou sa localisation n’est pas fournie
par un nceud physique donné, alors cette Mv ne peut pas étre allouée sur ce nceud
physique.

Listing 5.1 -
fact vm_to_cluster{
all v: VM| all p: PhysicalNode |
( (v.vm_cpuSpeed lin p.cpuSpeed)||
(v.vm_os lin p.os) ||
(v.vm_location!=p.location)
)=>

(v lin p.vms)

fact vm_to_cluster_one_pnode{
all v:VM | one p:PhysicalNode|
v in p.vms
}
fact vm_to_cluster_only_one_pnode{
all v:VM | all disj pi, pj:PhysicalNode|
v in pi.vms =>
v lin pj.vms

Le fait vm_to_cluster_pnode assure que chaque Mv est allouée sur un nceud
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physique. Le fait vm_to_cluster_only_one_pnode assure que si une Mv est al-
louée sur un nceud physique donné, alors elle ne peut pas étre allouée sur un autre
neceud physique. Ceci est utile pour s’assurer que le courtier affecte chaque mv a un
seul noeud physique uniquement.

5.3.2 Affectation des Mv aux nceuds physiques

Le courtier forme un premier ensemble qui contient les affectations de chaque
MV a un neceud physique sélectionné. Cet ensemble est nommé firstSelection
(Figure 5.1, page 77). Ces nceuds physiques satisfont les besoins fonctionnels des mv
comme spécifié par le client. Pour chaque Mv, un nceud physique qui satisfait toutes
les caractéristiques fonctionnelles de cette Mv est sélectionné comme hote possible.

Ces nceuds physiques sont des hotes potentiels des ressources du client.

La phase 1 peut avoir plusieurs solutions possibles. Il peut y avoir plusieurs so-
lutions possibles, c’est-a-dire pour une mv donnée, plusieurs nceuds physiques sont
capables de I'héberger car ils satisfont ses caractéristiques fonctionnelles. Ainsi, la
phase 1 peut avoir plusieurs solutions possibles. Nous traitons une seule solution a la
fois. Si cette solution satisfait les besoins non-fonctionnels (phase 2) alors la solution
est adoptée et retournée au client. Dans le cas ot la solution que nous considérons ne
satisfait pas les besoins non-fonctionnels (phase 2), nous traitons d’autres solutions de

la phase 1.

On ne trouve aucune correspondance. Dans la phase 1, si les caractéristiques fonc-
tionnelles des Mv ne sont pas satisfaites, c’est-a-dire, si aucune correspondance n’est
trouvée, le courtier notifie au client les criteres qui posent probléme. Les offres de
fournisseurs que le courtier gere peuvent ne pas satisfaire les criteres d’une ou plu-
sieurs Mv. Cela peut arriver parce que les offres que le courtier gere ne proposent pas
un critere donné, par exemple : aucun noeud physique n’est localisé dans la région de
Canada ou aucun nceud physique ne peut assurer un cru de vitesse 3.4GHz. Il se peut
aussi que le critere peut étre assuré mais la quantité disponible est insuffisante pour
répondre aux besoins du client, par exemple : il n'y a pas assez d’espace de stockage
dans la région du Danemark pour un client qui souhaite réserver des moyens de sto-
ckage dans cette région.

Le client a deux choix, soit il annule la procédure aupres de ce courtier soit il continue.
Dans ce dernier cas, le client prend en compte les retours du courtier et modifie ses be-
soins fonctionnels. Cela peut aussi impacter les besoins non-fonctionnels. Autrement
dit, le client décrit de nouveaux besoins pour son systeme qu’il souhaite déployer dans
le nuage informatique et les envoie a nouveau au courtier.

A ce moment 13, le courtier cherche les correspondances des besoins fonctionnels a

nouveau, c’est-a-dire que la phase 1 est effectuée de nouveau.
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Exemple : Nous décrivons dans la suite un cas d’usage simple des besoins d'un
client et des offres des fournisseurs. La figure 5.2 représente une description des be-
soins fonctionnels d’un systéme client. Il s’agit d’un nombre de mv avec des caracté-
ristiques fonctionnelles pour chacune. La figure 5.3 représente la vue que le courtier
a des offres fonctionnelles des fournisseurs. Chaque fournisseur propose un nombre
de nceuds physiques groupés dans des grappes ainsi que les caractéristiques fonction-
nelles proposées.

Taille des systémes a analyser : Dans ce manuscrit, nous illustrons notre démarche
avec des exemples d’offres des fournisseurs et des besoins de clients de petites tailles.
Cependant, notre courtier est capable de traiter des systemes de plus grandes tailles.
Les limites qu’on a sont le nombre de variables que peut générer Alloy (voir sous-
section 2.2.3) ou la quantité de mémoire de la machine. Pour décrire des systémes de
grandes tailles nous avons deux possibilités :

— l'assistant de l'interface graphique qui permet aux utilisateurs de décrire leurs
systéemes de facon aisée. Un utilisateur peut saisir dans l'interface qu’il a besoin
de 100 MV par exemple. Ensuite, il peut étiqueter des sous-ensembles de Mmv avec
des niveaux de sécurité (voir sous-sous-section 4.3.2.1). L'utilisateur peut donc
définir des propriétés de sécurité et des relations entre les mv en fonction des
niveaux de sécurité. La traduction en spécifications Alloy se fait automatique-
ment.

— Alloy offre un moyen pour générer un nombre d’instances des éléments d'un
modéle comme 1'utilisateur le souhaite. Dans les trois spécifications Alloy sui-
vantes, la premiere permet de définir 4 relations d’isolation. Le symbole # re-
présente la cardinalité dans Alloy. Avec cette spécification, Alloy génere des ins-

tances du modele qui ont 4 relations d’isolation (c’est-a-dire 4 mv isolées).

1) #vm_relation.isolation=4
2) check {assert_vm_flow_concur} for 10 but exactly 100 VM
3) run show for 3 but exactly 100 VM

La deuxieme spécification permet de vérifier 'assertion assert_vm_flow_concur
en fixant le nombre de mv a générer a 100 (exactly 100 VM). Le nombre des
instances des autres éléments du modele est soit défini explicitement dans le
modeéle (one sig cpu3, cpu34 extends CPU), soit il est plafonné a 10 instances
(for 10 but ...).

La troisieme spécification exécute un prédicat show dans Alloy. Il permet de
générer une instance du modéle Alloy pour exactement 100 Mv (exactly 100 VM)

et au maximum 3 instances pour les autres éléments du modele (for 3 but ...)
sauf si les instances ont été définies explicitement dans le modele. Alloy génere

par défaut 3 instances pour chaque élément du modele si on n’a rien spécifié.
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La vérification des assertions des modeles Alloy (propriétés de sécurité et tous
les besoins du client) se fait sans probleme. En effet, nous avons écrit les assertions,
les faits et les fonctions de notre courtier de fagon abstraite, ¢’est-a-dire, la vérification
d’une assertion ne dépend ni des instances ni de la taille du systeme a analyser.

Détails des besoins du client: Les besoins du client consistent en quatre mv : vm1,
vm2, vm3 et vm4 avec des caractéristiques fonctionnelles (figure 5.2). Ces dernieres
consistent en un triplet constitué de la vitesse de cru, le systeme d’exploitation de
la mv ainsi que sa localisation souhaitée par le client. Le client décrit les quatre
MV comme suit : vml : (cpu2, window, europe), vim2 : (cpu24, window, europe),

vm3 : (cpu2, linux, europe) et vind : (cpu34, linux, usa).

vm1 B cpu2

O cpu24

wm2 cpu3

M cpu34s

@® linux

vm3

5N @ windows

D\ europe

vm4

b usa

FIGURE 5.2 — Exemple : les besoins fonctionnels du client.

Détails des offres des fournisseurs : La figure 5.3 représente la vue que le courtier
a des offres des fournisseurs. Dans cet exemple, le courtier gére des offres de trois
fournisseurs (amazon, orange et sfr). amazon propose trois grappes (amazonZonei,
amazonZone2 et amazonZone3), les deux premieres grappes regroupent chacune
deux nceuds physiques (amazonZoneinode1 et amazonZoneinodez pour la grappe
amazonZone1). La grappe amazonZone3 présente un seul nceud physique amazon-
Zone3node1. orange propose une grappe (orangeZonei1) qui regroupe deux nceuds
physiques. Egalement, sfr propose une grappe regroupant deux nceuds physiques.

Tous les nceuds du fournisseur amazon peuvent héberger des mv qui ont des caracté-
ristiques fonctionnelles parmi la liste suivante : une vitesse de cru de cpu2, cpu24,
cpu3 ou cpu34, un systéme d’exploitation 1inux ou windows et une localisation en

europe. Les offres fonctionnelles des autres nceuds sont présentées dans la figure 5.3.
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amazon

amazonZone3

amazonZone2

amazonZonel

node2

nodel

B cpu2
O cpu24

B cpu3

M cpu3s

sfr

n

ode2

nodel

Résultat de la recherche des correspondances :
pas de correspondance. Les offres que le courtier gere ne peuvent pas répondre a

FIGURE 5.3 — Exemple : les offres fonctionnelles des fournisseuts.

I’ensemble des besoins de ce client.

orange

@ linux

orangeZon

node2

el

nodel

@ windows,

I\ europe

A usa

Dans cet exemple, Alloy ne trouve

Nous analysons le systeme du client par rapport aux offres proposées en utilisant

toujours Alloy. Nous constatons que la vm4 ne peut étre allouée sur aucun des nceuds

physiques, comme présenté par la figure 5.4. Le contre-exemple présenté dans cette

figure est obtenu en vérifions une assertion assert_functional qui consiste en :

pour chaque My, il existe au moins un nceud physique qui peut assurer toutes ses

caractéristiques fonctionnelles.

amazon

amazonZone3

amazonZone2

node2 nodel

node2

nodel

sfr

node2

nodel

(Sassert_functional_v)

vma

orange

orangeZonel

node2

nodel

W cpu2
O cpu24
@ cpu3
W cpu3s
@ linux
@ windows

D\ europe

A usa

FIGURE 5.4 — Exemple : une des Mv ne peut étre allouée sur aucun neeud physique.
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Alloy peut retourner un contre-exemple justifiant les caractéristiques qui ne
peuvent pas étre assurées. Cela est effectué en analysant plus en détails la dis-
ponibilité des caractéristiques dans les offres proposées. Pour cela, nous véri-
fions des assertions spécifiques a chaque caractéristique. Par exemple l’assertion
assert_functional_location 5.2 vérifie que pour chaque Mv, il existe au moins
un nceud physique qui peut assurer sa localisation. Des assertions similaires peuvent
étre vérifiées afin de prouver la possibilité de satisfaire les caractéristiques fonction-

nelles indépendamment.

Listing 5.2 -
assert assert_functional_location{
all v: VM | some p: PhysicalNode |
v.vm_location=p.location

}

En analysant cette assertion, Alloy retourne un contre-exemple. Ce contre-exemple
concerne la caractéristique localisation de la vm4 qui est égale a usa et qui ne peut étre
assurée par aucun des noeuds physiques proposés. En effet, tous les nceuds physiques

dans cet exemple sont localisés dans la région europe.

Retour au client : Alloy retourne au client les contre-exemples qui justifient la non-
satisfiabilité des besoins exigés. Dans 1’exemple que nous avons illustré, la localisation
de la vm4 ne peut pas étre assurée. Si le client souhaite se procurer des ressources chez
ce courtier, il doit modifier ses besoins fonctionnels (et non-fonctionnels si nécessaire)
afin que le courtier puisse répondre a ses besoins en utilisant les offres des fournisseurs

qu’il gere.

Nouvelles spécifications des besoins du client: Le client modifie les besoins que le
courtier n’a pas pu satisfaire. Le nouveau systéme du client contient cinq mv. Il garde
vml : (cpu2, window, europe), vim2 : (cpu24, window, europe) et vm3 : (cpu2,
linux, europe). Le client remplace la vm4 par deux mv. En effet, au lieu d’allouer
une MV dans la région usa, il partage les données censées étre traitées par vm4 en
deux. Une mv contient des données sensibles et doit étre isolée méme si elle est allouée
dans une région autre que usa. L'autre Mv préserve les mémes interconnexions avec
les autres Mv comme vm4 dans le systeme précédent et contient des données moins
sensibles. Les caractéristiques des deux nouvelles Mv sont comme suit : vm4 : (cpu34,
linux, europe) et vin5 : (cpu34, 1inux, europe). Les nouveaux besoins fonctionnels

du client sont présentés dans la figure 5.5.
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vm1 B cpu2
[ cpu24
2
EVK @ cpu3
M cpu3s
vm3
mex @ linux
vm4 @ windows
N\ europe
vm5
A usa

FIGURE 5.5 — Exemple : les nouveaux besoins fonctionnels du client.

Phase 1 - Recherche des correspondances : Le courtier recoit la nouvelle description
du systeme du client. Il essaye a nouveau de mettre en correspondance les besoins
fonctionnels du client avec les offres des fournisseurs. Dans ce cas, le courtier réussit
a trouver une solution. Il affecte chacune des mv & un nceud physique et propose le
placement présenté dans la figure 5.6.

La figure 5.6 présente les affectations Mv-nceud physique possibles répondant aux
besoins du client décrits dans la figure 5.5. La figure 5.6 présente I’ensemble firstSe-
lecion obtenu apres la mise en correspondance des besoins fonctionnels et les offres
des fournisseurs. Pour chaque mv, un nceud physique qui satisfait toutes les caracté-
ristiques fonctionnelles de la mv est sélectionné comme hote possible. Ces affectations
sont obtenues en appliquant les faits 5.1 décrits en page 79.

Par exemple : le nceud physique sfrZonelnodel fournit cpu24, windows et est

localisé en europe, donc la Mv vm2 peut étre allouée sur ce nceud.

amazon

amazonZone3 amazonZone2
node2 nodel node2 nodel

vl H cpu2

O cpu24

B cpu3

W cpu3s

sfr orange ® linux

sfrzonel orangeZonel ® windows

node2  nodel node2 nodel N\ europe

A usa

N

FIGURE 5.6 — Exemple : I'ensemble firstSelection proposé par le courtier.
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5.4 MISE EN CORRESPONDANCE DES BESOINS NON-FONCTIONNELS

Dans 1’étape précédente, le courtier a sélectionné un ensemble d’offres des four-
nisseurs qui répondent aux caractéristiques fonctionnelles des Mv spécifiées par le
client.

Dans cette étape, le courtier analyse le placement généré dans l’ensemble
fisrtSelection par rapport aux offres non-fonctionnelles des fournisseurs. L'ob-
jectif de cette étape est de vérifier que les offres non-fonctionnelles assurent toutes
les contraintes non-fonctionnelles du systeme client et ne violent aucune propriété
exigée.

Dans cette seconde étape; phase 2 sur la figure 5.1 (page 77), le courtier place les
MV sur les nceuds physiques comme spécifié dans firstSelection. Il consideére les
offres non-fonctionnelles des fournisseurs qui comprennent les interconnexions entre
les grappes, les placements des gardiens et les conflits entre grappes ou fournisseurs.
Ensuite, il vérifie que cette configuration des interconnexions, gardiens et conflits
assure le bon fonctionnement du systeme client tout en satisfaisant ses besoins non-
fonctionnels.

Le courtier vérifie que les Mv qui devront échanger des informations puissent com-
muniquer virtuellement a travers des réseaux physiques qui relient les grappes qui
les hébergent. Il vérifie aussi la possibilité que les flux indésirables seront bloqués au

niveau des gardiens.

Si la configuration générée par le courtier assure la satisfiabilité des besoins
fonctionnels et non-fonctionnels du client, le courtier construit un ensemble
secondSelection. Cet ensemble représente la configuration du systéme client
qu’on va déployer dans le nuage informatique. L'ensemble représente les affectations
des mv sur les nceuds physiques, les interconnexions ainsi que les emplacements des
gardiens entre les grappes. Le courtier notifie le client et lui retourne la configuration
générée. Si le client est satisfait de la solution, il confirme son accord pour cette
configuration. Un contrat entre le client, le courtier et les fournisseurs de service
sélectionnés est établi.

Si le courtier échoue a générer une configuration de placement qui satisfait les
contraintes du client, il génére un autre ensemble firstSelection. On l'appelle
solution suivante qui doit étre différente des solutions firstSelection déja trai-
tées. Si un tel ensemble existe, le courtier réessaye de mettre en correspondance les
besoins non-fonctionnels. Si aucune solution n’est trouvée, le courtier retourne des
contre-exemples concernant les propriétés non assurées. Par exemple : le nombre de
grappes sélectionnées dans l'ensemble firstSelection n'est pas suffisant pour
héberger les Mmv séparément; le client exige que les Mv en concurrence ne doivent pas
communiquer mais les seules grappes qui peuvent héberger ces Mv sont déja reliées

par des liens d’information non-controlés.
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Offres non-fonctionnelles : Le courtier regoit des descriptions des offres non-
fonctionnelles des fournisseurs de nuage informatique. En reliant les différentes des-
criptions, le courtier congoit une vue globale de ces offres qui peuvent représenter :

— Des liens qui relient des grappes leur permettant d’échanger les informations
sans aucun contrdle. Ces liens représentent des réseaux physiques installés entre
les grappes physiques.

— Des liens controlés par des gardiens. Ce sont des liens représentants des réseaux
physiques qui relient les grappes. Cependant des gardiens sont placés sur ces
réseaux afin de controler les flux circulant sur ces liens.

— Des relations de conflit entre des grappes. Ces relations permettent de limiter
les collaborations et le partage entre deux grappes. Par exemple, le courtier ne
peut pas placer des mv en collaboration sur des grappes en conflit.

Exemple : On reprend 'exemple précédent pour illustrer cette phase de mise en
correspondance des besoins non-fonctionnels.
Dans la phase 2, le courtier considere a la fois les besoins non-fonctionnels du client
ainsi que les offres non-fonctionnelles des fournisseurs. Les offres sont représentées
par des liens d’interconnexion entre les différentes grappes des fournisseurs, ainsi
qu'un ensemble de gardiens placés entre les grappes afin de controler les flux d’infor-
mation. La figure 5.7 représente la vue globale que le courtier a, en considérant toutes
les offres recues des fournisseurs. Cette vue représente a la fois les caractéristiques
fonctionnelles et non-fonctionnelles des noeuds physiques, des grappes et des inter-
connexions.
Dans cet exemple, le courtier a connaissance des faits suivants :
— Les grappes amazonZonel et amazonZone?2 sont reliées par un lien direct (qui
représente un réseau physique).
— Les grappes amazonZone?2 et amazonZone3 sont reliées par un lien direct.
— Les grappes amazonZonel et orangeZonel sont reliées par un lien controlé
par un gardien.
— Les grappes amazonZone?2 et sfrZonel sont reliées par un lien contr6lé par
un gardien.

— Les grappes orangeZonel et sfrZonel sont en conflit.
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amazonZone3 amazonZone2 amazonZonel

node2 nodel

B cpu2
O cpu24
@ cpu3
M cpu3s

@ linux

@ windows
D\ europe

orangeZonel
A usa

l_ 5 - — Link
05—‘ Conflict
0 Guardian

FIGURE 5.7 — Exemple : les offres fonctionnelles et non-fonctionnelles des fournisseurs.

Le client définit les besoins non-fonctionnels de son systéeme. C’est un ensemble
de propriétés de sécurité et de contraintes de placement et d’interconnexion des mv
qui constituent son systeme. Les types des besoins non-fonctionnels que le client
peut exprimer sont présentés précédemment dans la section 4.3.2. Les besoins non-
fonctionnels du client de notre exemple sont présentés dans la figure 5.8 et sont consti-
tués de :
— Propriétés de sécurité : Le client définit des propriétés de sécurité pour ses mv.
Ce sont des relations et des contraintes appliquées sur I'ensemble de ses Mv qui
auront un impact sur le placement.

Collaboration : vml et vm2 sont définies en collaboration. vm2 et vm3 sont

aussi définies en collaboration.

Concurrence : viml et vm3 sont définies en concurrence.

Flux d’information unidirectionnel : un flux d’information est défini provenant
de vm3 et a destination de vm5.
Isolation : vm4 est définie comme une machine isolée.

— Contraintes de placement et d’interconnexion : Le client spécifie un ensemble
de contraintes de placement de ses Mv chez les fournisseurs. Il spécifie aussi les
liens d’interconnexion entre Mmv qui doivent ou ne doivent pas étre autorisés.

— Les mv qui sont en collaboration doivent étre allouées soit sur le méme nceud
physique, soit sur la méme grappe ou sur différentes grappes. Dans le cas
d’allocation sur différentes grappes, ces dernieres doivent étre reliées par des
liens autorisant les flux d'information. Dans cet exemple, le client n’exige pas
de placer les mv en collaboration chez le méme fournisseur.

— Les mv qui sont en concurrence doivent étre allouées sur des grappes dif-
térentes. Ces dernieres ne doivent pas étre reliées par des liens directs ou
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transitifs. Cependant, elles peuvent étre reliées par des liens ou des chemins
de liens contrdlés par des gardiens.
— Une Mmv isolée doit étre allouée seule sur un nceud physique.

vm1 B cpu2
e
¢ O cpu24
|
vm?2 $ vm4 B cpu3
N , N
| M cpu34s
¢ .
vm3 vms @ linux
BeN [N .
@ windows
—> vm_unidirectional_flow D europe
<> vm_collaboration A usa
0—5—' vm_concurrence

O vm_isolation

FIGURE 5.8 — Exemple : les besoins non-fonctionnels.

Le courtier considere le placement généré dans la phase 1 (I’ensemble
firstSelection dans la figure 5.6, page 85), et vérifie si ce placement satisfait
tous les besoins non-fonctionnels exprimés par le client. Pour cela, le courtier vérifie
la validité d’un ensemble d’assertions. Chaque assertion vérifie que le placement pro-
posé satisfait une propriété de sécurité, une contrainte de placement ou la cohérence
des liens d’interconnexion. Cela fait 1’objet de la sous-section suivante.

Dans la sous-section suivante, nous décrivons les assertions Alloy utilisées par le
courtier afin de vérifier que le placement généré assure la satisfiabilité des propriétés

de sécurité et des contraintes de placement et d’interconnexion spécifiées par le client.

5.4.1 Vérification de la validité des contraintes de placement du client

Le courtier vérifie d’abord que les contraintes de placement exigées par le client
sont respectées par la configuration générée. Ces contraintes peuvent représenter des
propriétés de séparations ou d’isolation de mv qui permettent de réduire le risque
de fuite d’information. Elle peuvent aussi représenter des propriétés de co-résidence
de mv sur le méme nceud ou la méme grappe physique afin d’optimiser le débit ou
permettre le partage des ressources physiques ou virtuelles entre mv.
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Grappes en conflit: Le courtier vérifie que les Mv d'un client ne sont pas placées sur
des grappes en conflit. L’assertion du Listing 5.3 vérifie qu’il n’existe pas deux mv du

méme client qui sont placées sur deux grappes en conflit.

Listing 5.3 —
assert assert_cluster_conflict {
all ci, cj:Cluster| all c:Customer| no disj vi, vj:VM|
vi in c.customer_vms) &&
vj in c.customer_vms) &&
—>ci in cluster_relation . conflict ) &&

(

(

(¢

(vi in ci.host.vms) &&
(vj in ¢j.host.vms)

}

Nous pouvons spécifier différentes variantes de cette propriété. Par exemple, une
propriété peut exprimer que les Mv d'un méme client ne peuvent pas étre hébergées

par deux fournisseurs différents.

Groupement des mv en collaboration : Les Mv en collaboration doivent étre héber-
gées par le méme fournisseur de service. L'assertion du Listing 5.4 permet de vérifier
qu’il n’existe pas deux mv qui sont en collaboration et sont placées chez des fournis-

seurs différents.

Listing 5.4 —
assert assert_host_collab{
all p:Provider| no disj vi, vj: VM|
( (vj in vi.(vm_relation.vm_collaboration))||
(vj in vi.(vm_relation.vm_sym_collaboration))

vi in p.clusters.host.vms ) &&

) &
(
(vj lin p.clusters.host.vms)
}

De la méme fagon, le courtier peut vérifier que les Mv en collaboration sont placées

sur la méme grappe, ou sur le méme nceud physique selon 1'exigence du client.

Séparation: Les mv en concurrence doivent étre placées sur des grappes différentes.
Ainsi on réduit tout risque de fuite d’information due au partage de ressources maté-
rielles au sein de la méme grappe.

L’assertion du Listing 5.5 permet de vérifier qu’il n’existe pas deux mv qui sont en

concurrence et sont placées sur la méme grappe.
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Listing 5.5 —

assert assert_host_concur{

all c:Cluster| no disj vi, vj: VM|

( (vj in vi.(vm_relation.vm_concurrence))||

(vj in vi.(vm_relation.vm_sym_concurrence))

) &&
(vi in c.host.vms) &&
( vj in c.host.vms)
}

Le courtier vérifie une assertion du méme genre afin de s’assurer que deux mv
reliées par un flux d’information a sens unique, doivent étre placées sur deux grappes
différentes, comme spécifié dans Listing 5.6.

Listing 5.6 —
assert assert_host_unidirectional_flow{
all c:Cluster| no disj vi, vj: VM|
(vj in vi.(vm_relation.vm_unidirectional_flow)) &&
(vi in c.host.vms ) &&
( vj in c.host.vms)
}

Isolation : Une Mv isolée doit étre allouée seule sur un nceud physique. Cela permet
de réduire le risque de fuite d’information entre des mv qui sont allouées sur le méme
noeud physique et qui partagent des ressources matérielles (mémoire vive ou cache
par exemple).

L’assertion du Listing 5.7 permet de vérifier qu’il n’existe pas deux mv qui sont placées

sur le méme nceud physique et que 1'une des deux est définie comme isolée.

Listing 5.7 —
assert assert_host_isol{
all p:PhysicalNode | no disj vi, vj: VM|
(vi in vm_relation.vm_isolation) &&
(vi in p.vms) &&
(vj in p.vms)
}
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5.4.2 Vérification de la validité des contraintes d’interconnexion du client

En plus de la vérification des contraintes de placement, le courtier vérifie que les
interconnexions entre grappes respectent aussi les propriétés de sécurité exprimées
par le client. Le client est capable d’exiger la présence d’un gardien entre toutes les
grappes qui hébergent ses mv. Il peut aussi exiger de ne pas autoriser des liens indi-
rects entre ses Mv qui passent a travers d’autres grappes n’hébergeant pas une de ses
Mv. Parce que cela peut altérer 1'intégrité ou la confidentialité des flux d’information
échangés entre ses Mv. Nous illustrons quelques propriétés importantes que le client

peut exiger.

Flux entre deux grappes : Nous utilisons le prédicat exists_link_guard 5.8 qui
vérifie si une grappe ni peut communiquer avec une autre grappe nj, soit a travers
des liens de flux soit a travers des liens de flux controlés par des gardiens. Nous
réutilisons ce prédicat dans d’autres propriétés de ce chapitre.

L'expression (nj in ni.*(cluster_relation.link)) vérifie sil existe un lien (ou chemin de
liens) de flux normaux direct ou transitif entre les deux grappes.

L’expression (njin ni.*(*(cluster_relation.link).”(cluster_relation.guardian).*(cluster_relation.link))
vérifie s’il existe un chemin de flux controlé entre les deux grappes.

Ce dernier est un chemin de flux qui contient au moins un gardien d’ou l'utilisation
du symbole ”. En effet cela exige qu’il y est au moins un gardien dans le chemin qui
relie la grappe ni a nj. Le gardien est précédé et suivi par des liens de flux normaux
avec le symbole * pour dire qu’il peut y avoir zéro ou plusieurs liens de flux dans
le chemin. L’expression représente tous les types de chemins de flux contr6lés qu'on
peut avoir. Le chemin peut commencer et finir par un flux normal ou contrdlé. Au
milieu de chemin on peut aussi avoir toutes les combinaisons de chemins de flux

normaux et controlés possibles.

Listing 5.8 —
pred exists_link_guard[ni: Cluster, nj: Cluster]{
(nj in ni.~( cluster_relation . link)) ||
( nj in ni.~x( cluster_relation . link ) .*( cluster_relation .guardian).x(
cluster_relation . link ))

) }

Flux entre les mv en collaboration : Si deux Mv sont en collaboration alors elles
doivent étre placées soit sur la méme grappe, soit sur deux grappes différentes qui
peuvent communiquer. Dans ce dernier cas, les deux grappes doivent étre reliées par
des liens directs ou transitifs qui autorisent la circulation des flux d’information. Elles
peuvent donc étre reliées par des liens directs ou par des chemins de liens de flux
normaux ou contrdlés par des gardiens. Cela fait 1’'objet de la spécification 5.9.
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Listing 5.9 —
assert assert_host_flow_collab{
all disj vi, vj: VM| all ni, nj: Cluster |
(
( (vj in vi.(vm_relation.vm_collaboration)) ||
(vj in vi.(vm_relation.vm_sym_collaboration))

) &

(VI in ni.host.vms) &&
(Vj in nj.host.vms)
) =
(

( i=nj) ||
( exists_link_guard[ni,nj] &&

exists_link_guard[nj, ni]
)
) }

Flux entre les mv en concurrence : Si deux Mv sont en concurrence alors les grappes
qui les hébergent ne doivent pas étre reliées par des liens directs ou transitifs, ou
ces grappes peuvent étre reliées seulement par des liens (ou chemins de liens) qui
contiennent au moins un gardien.

Les gardiens servent a controler les flux d’information et bloquer les flux indésirables,
tels que les flux entre deux mv en concurrence.

L’assertion du Listing 5.10 vérifie que pour tout couple de Mv en concurrence qui sont
placées sur deux grappes, il n’existe aucun chemin de liens de flux normaux reliant
les deux grappes. Cela sous-entend que l'existence de chemins de flux contrdlés par

des gardiens entre les deux grappes est autorisée.

Listing 5.10 —

assert assert_host flow_gard_concur{

all disj vi, vj: VM| all ni, nj: Cluster |

(

( (vj in vi.(vm_relation.vm_concurrence))|

(vj in vi.(vm_relation.vm_sym_concurrence))

) &&
(vi in ni.host.vms) && (vj in nj.host.vms)
) =>
( (nj lin ni.A( cluster_relation . link)) &&

(ni lin nj.A( cluster_relation . link))
) }
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Flux entre les Mv reliées par un flux d'information a sens unique : Ici on considere
le cas o1 le client définit un flux d’information a sens unique entre deux Mv et que ces
MV sont placées sur deux grappes différentes.

Dans le sens du flux autorisé, il doit y avoir un chemin de liens normaux et/ou contro-
1és entre les deux grappes.

Dans le sens contraire, il faut qu’il n’existe pas de chemin de liens normaux entre les
deux grappes. Cela sous-entend que l'existence d’un chemin controlé est autorisée.

Si on considere que les liens qui relient les grappes sont bidirectionnels, alors les
grappes qui hébergent ces Mv doivent étre reliées par un chemin de liens qui passe
obligatoirement par un gardien. Ce chemin de liens controlé permet d’autoriser les
flux d’information autorisés par le client et de bloquer les flux du sens contraire qui
sont interdits par le client.

Listing 5.11 —
assert assert_host_flow_gard_unidirectional_flow{
all disj vi, vj: VM| all ni, nj: Cluster |
(vj in vi.(vm_relation.vm_unidirectional_flow)) &&
vi in ni.host.vms) && (vj in nj.host.vms)

=>

ni lin nj.”( cluster_relation . link))

(
(
)
( exists_link_guard[ni, nj] &&
(
) }

5.4.3 Exemple - Le courtier vérifie la satisfiabilité des besoins non-
fonctionnels

Le courtier vérifie que la configuration (le placement) qu’il a proposé satisfait les
contraintes de placement et d’interconnexion et les propriétés de sécurité exigées par
le client et qui sont décrites dans la figure 5.8 (page 89).

Cela est effectué en vérifiant des assertions Alloy. Chaque assertion exprime une pro-
priété donnée. En la vérifiant, on a deux retours possibles :

— Counterexample found. assert is invalid : Alloy retourne un contre-exemple, alors
cette propriété est violée et le placement proposé ne satisfait pas la propriété en
question.

— No counterexample found. assert may be valid : Alloy ne trouve aucun contre-
exemple concernant la propriété vérifiée. Dans ce cas elle peut étre satisfiable
par le placement proposé.

Dans la suite, nous illustrons a 1’aide de notre exemple comment vérifier la satisfia-
bilité des contraintes de placement et d’'interconnexion et des propriétés de sécurité
en considérant le placement proposé par la phase 1. La figure 5.9 représente le place-
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ment firstSelection en considérant les besoins fonctionnels et non-fonctionnels

du client ainsi que les offres fonctionnelles et non-fonctionnelles des fournisseurs.

amazonZone3 amazonZone2 amazonZonel
nodel node2 nodel node2 nodel
vm3 - —/ - - - I N — vm1 .cpuZ
vm5
O cpu24
@ cpu3
M cpu3s
@ linux
@ windows
D\ europe
orangeZonel
A usa
node2 nodel
— vm_unidirectional_flow
- vm_collaboration — Link
0—5—0 vm_concurrence O—S-O Conflict
vm_isolation Guardian

FIGURE 5.9 — Exemple : placement des Mv sur les grappes et contraintes non-fonctionnelles.

A) Contraintes de placement : Le courtier vérifie que le placement qu'il a proposé

en phase 1 respecte toutes les contraintes de placement posées par le client.

Grappes en conflit : Le courtier vérifie que les Mmv d'un client ne sont pas pla-
cées sur des grappes en conflit (Listing 5.3, page 90).

Alloy retourne un contre-exemple qui prouve que cette assertion n’est pas
satisfiable. En effet, dans notre exemple (Figure 5.9), les deux mv vm2 et
vm4 du méme client sont placées sur deux grappes en conflit sfrzonel et

orangeZonel.

Séparation des Mv en concurrence : Le courtier a placé les Mv en concurrence
vml et vm3 sur deux grappes différentes donc cette propriété (exprimée dans
Listing 5.5, page 91) est satisfiable et Alloy ne retourne pas de contre-exemple.

Isolation : La Mv vm4 qui est définie isolée, est placée seule sur le nceud phy-
sique orangeZonelnodel (Figure 5.9, page 95). En vérifiant 1’assertion du Lis-
ting 5.7 (page 91), Alloy ne retourne aucun contre-exemple, c’est-a-dire la pro-
priété d’isolation est satisfiable.

B) Contraintes d’interconnexion : Afin d’assurer le bon fonctionnement du sys-
téme client une fois déployé dans le nuage informatique, la communication entre
les différentes mv du client doit étre assurée. Les propriétés de sécurité que le
client a exigées doivent étre respectées. Pour autoriser ou interdire les commu-
nications entre les Mmv du client, les liens de flux doivent étre présents entre les
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grappes hébergeant les mv. Des gardiens doivent aussi étre présents la ot il le

faut afin de contrdler et bloquer les flux indésirables.

Collaboration : La propriété (Listing 5.9, page 93) qui exprime l'obligation
d’assurer des liens de flux entre les grappes hébergeant les mv en collaboration
est satisfiable. En effet, vml et vm2 sont en collaboration et placées respective-
ment sur les grappes amazonZonel et sfrzonel. Ces deux grappes sont reliée
par au moins un chemin constitué d’un lien de flux normal entre amazonZonel
et amazonZone2 et un lien de flux contrdlé entre amazonZone2 et sfrzonel.
La communication entre les deux grappes est donc assurée et par conséquent
la communication entre les deux mv aussi. C’est le cas aussi pour les deux mv
vm2 et vm3 qui sont en collaboration et placées respectivement sur sfrzonel et
amazonZone3. Ces deux grappes sont reliées par au moins un chemin de liens

assurant ainsi la communication entre les deux mv (voir figure 5.9)

Concurrence : La propriété (Listing 5.10, page 93) qui exprime 1’obligation
d’absence de chemins de flux non contrdlés entre les Mv en concurrence n’est
pas satisfiable. La figure 5.10 représente le contre-exemple retourné par Alloy et
qui met en évidence la violation de cette propriété. Les deux Mv vm1 et vm3 sont
en concurrence et sont placées respectivement sur les grappes amazonZonel
et amazonZone3. Ces deux grappes sont reliées par un chemin de liens non
controlé qui passe a travers amazonZone2. L'existence d’'un chemin de liens
non controlé entre les deux grappes facilite la fuite d’information entre les mv
en concurrence. Comme montré sur la figure 5.10, Alloy met seulement en évi-
dence les entités du contre-exemple mais pas le chemin de liens qui les relie. Il

s’agit ici des Mv vm1 et vm3 et des grappes amazonZonel et amazonZone3.
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Sassert_host_flow_gard_concur_ni : amazonZone3 Sassert_host_flow_gard_concur_vi: vm3

Sassert_host_flow_gard_concur_nj: amazonZonel Sassert_host_flow_gard_concur_vj: vm1l
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FIGURE 5.10 — Exemple : contre-exemple Alloy prouve la non-satisfiabilité de la propriété de

Flux a sens unique :

concurrence.

Le client a défini un flux a sens unique entre les Mmv vm3

et vm5. Ces deux Mv sont placées respectivement sur les grappes amazonZone3

et amazonZonel (Figure 5.9). Comme dit précédemment, ces deux grappes

sont reliées par un chemin de liens non-controlé. Cela assure le flux d’infor-

mation en provenance de amazonZone3 et a destination de amazonZonel,

mais autorise aussi le flux dans le sens contraire qui est supposé étre interdit.

Le contre-exemple retourné par Alloy met en évidence les entités vm3 et vm5,

amazonZone3 et amazonZonel et prouve la non-satisfiablité de cette propriété

exprimée dans Listing 5.11 (page 94).

Solutions suivantes : Ftant donné que la solution de placement précédente ne

satisfait pas tous les besoins non-fonctionnels du client, le courtier reprend d’autres

solutions possibles obtenues de la phase 1 et re-vérifie a nouveau la satisfiabilité

de toutes les contraintes du client. La figure 5.11 représente un placement proposé

et vérifié par le courtier. Ce placement satisfait tous les besoins fonctionnels et

non-fonctionnels du client. Les contraintes de placement et d’interconnexion et les

propriétés de sécurité que le client a exigées sont toutes vérifiées et satisfiables.

Les critéres fonctionnels de toutes les mv sont satisfaits. Le courtier propose le

placement tel que : vm1 et vm5 sont affectées au nceud orangeZonelnode2. vm2 est

affectée au noeud amazonZone2nodel et vim3 au noeud amazonZone2node?. vméd

est placée seule sur le nceud orangeZonelnodel
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Les critéeres non-fonctionnels sont aussi satisfiables. Cela concerne les propriétés de
sécurité, les contraintes de placement et d’interconnexion :

— Conflit entre grappes : aucune Mv de ce client n’est placée sur la grappe
sfrzonel qui est en conflit avec orangeZonel, cette propriété est donc res-
pectée.

— Mv en collaboration : les Mv vm2 et vm3 sont placées sur la méme grappe
amazonZone2, donc elles peuvent communiquer via un réseau interne a cette
grappe. Les Mv vml et vm2 sont placées sur différentes grappes orangeZonel
et amazonZone2. Ces deux grappes sont reliées par le chemin de liens qui passe
via amazonZonel, donc la communication entre les deux grappes est assurée et
par conséquent la communication entre vml et vm2 aussi.

— MV en concurrence : les Mv en concurrence vml et vm3 sont placées sur dif-
férentes grappes orangeZonel et amazonZone2. Ces deux grappes sont re-
liée par un chemin de liens contrdlé. Il est constitué d’un lien normal entre
amazonZone2 et amazonZonel et d'un lien controlé entre amazonZonel et
orangezonel. Le gardien placé sur le dernier lien contrdlé permet de bloquer
les flux entre les deux Mv en concurrence, apres avoir ajouté des regles de filtrage
dessus.

— mv avec un flux d’information unidirectionnel : vm3 et vm5 sont placées sur diffé-
rentes grappes amazonzone?2 et orangezZonel. Le chemin de liens contrélé qui
relient les deux grappes permet d’assurer les communications provenant de vm3
a destination de vm5. En ajoutant des régles de filtrage, les flux du sens inverse
sont bloqués au niveau du gardien placé entre amazonZonel et orangeZonel.

— Mv isolée : vm4 est isolée et est placée seule sur le nceud orangezZonelnodel.

La propriété d’isolation est donc respectée.

amazonZone3 amazonZone2 amazonZonel

node2 nodel

B cpu2

O cpu24

M cpu3
M cpu3s

@ linux

@ windows

D\ europe
sfrZonel
A usa

node2 nodel

— vm_unidirectional_flow

— Link
<o Conflict
Guardian

- vm_collaboration
*5-0 vm_concurrence
vm_isolation

FIGURE 5.11 — Exemple : placement qui satisfait tous les besoins fonctionnels et non-fonctionnels.
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Ce placement est nommé 'ensemble secondSelection. L'ensemble contient les
affectations des Mmv aux nceuds physiques/grappes/fournisseurs et décrit globalement
la configuration de placement et les emplacements des gardiens qui peuvent assurer
les besoins du client.

L’ensemble secondSelection est proposé au client. Ce dernier 1’accepte s’il est sa-
tisfait du placement. Le courtier procede a I'établissement des contrats SLA entre les
fournisseurs qui vont héberger les Mv du client, le courtier et le client. Ensuite, le cour-
tier coopere avec les fournisseurs pour le déploiement des mv et la mise en place des
mécanismes de sécurité nécessaires comme exigé par le client. Ces derniers peuvent
étre des regles de filtrage configurées sur les gardiens. Par exemple, des regles peuvent
étre configurées afin de bloquer les flux d’information indésirables entre les Mv en

concurrence.

Syntheése : On peut avoir un cas ol apres avoir testé toutes les solutions possibles
(cela est possible car nous considérons que 'ensemble des offres est fini), le courtier
ne trouve pas de solution qui satisfait tous les besoins fonctionnels et non-fonctionnels
du client. Dans ce cas, en prenant en compte une solution qui ne satisfait pas tous les
besoins non-fonctionnels et les contre-exemples retournés par le courtier, le client peut
changer ses contraintes ou peut accepter cette solution telle qu’elle est.

Par exemple le client peut accepter une solution ot la contrainte « héberger toutes les
MV chez le méme fournisseur » n’est pas respectée.

Le client peut aussi demander au courtier de lui proposer un placement de gardiens
virtuels entre les Mv en concurrence ou avec un lien unidirectionnel afin de bloquer
les flux indésirables.

5.5 CONCLUSION

Dans ce chapitre, nous avons présenté notre mécanisme de placement des res-

sources client chez les fournisseurs de nuage informatique. Ce placement est constitué
de plusieurs étapes. La premiére consiste a affecter les Mv du client a des nceuds phy-
siques qui peuvent satisfaire les besoins fonctionnels des mv. La deuxiéme consiste a
vérifier que les affectations proposées par 1'étape précédente ainsi que la configura-
tion des réseaux et gardiens reliant les grappes des fournisseurs satisfont les besoins
non-fonctionnels du client. Ce mécanisme est effectué en utilisant ’analyseur Alloy
qui retourne a chaque étape des contre-exemples dans le cas ol les besoins du client
ne sont pas satisfiables.
Si le courtier trouve un placement qui satisfait tous les besoins du client, et avant de
procéder au déploiement, une étape supplémentaire est nécessaire. Il s’agit de la vé-
rification de la politique de contrdle d’acces des utilisateurs finaux des ressources du
client. Le courtier analyse les spécifications de la politique du client et lui signale tout
conflit de spécifications. Cette étape fait 'objet du chapitre 6.
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6.1 INTRODUCTION

Une politique de controle d’acces est un des éléments essentiels de la sécurisation
d’un systeme. Elle est constituée de plusieurs regles d’autorisation (regles de controle
d’acces ou de privileges) dont le nombre dépend de la taille du systéme. Plus le sys-
teme est grand, notamment dans le cas des systémes nuagiques, plus le risque d’inco-
hérence de la politique est important. Les regles de controle d’accés peuvent contenir
des contradictions, c’est-a-dire, permettre et interdire a la fois un acces a une ressource
dans les mémes conditions. C’est pour cela qu'un moyen de vérification automatique
des politiques de controle d’acces dans le nuage informatique demeure nécessaire.
Nous proposons dans ce chapitre d’analyser les politiques de sécurité du client avant
méme le déploiement des ressources demandées dans le nuage informatique. L'objec-
tif est de montrer au client tous les conflits de la politique avant de la déployer sur le

systeme. Le client doit proposer une nouvelle politique exempte de conflits.

101
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Quand la phase 2 du processus de placement dans le mécanisme de courtage est
finie, le courtier retourne une solution de placement des ressources au client. Apres
que le client ait donné son accord sur ce placement au courtier, il peut définir des
propriétés de sécurité et des politiques de contrdle d’acces spécifiques au systeme a
déployer dans le nuage informatique. Dans ce chapitre, nous présentons un modéle
de spécification semi-formel permettant d’exprimer ces propriétés avec un niveau
élevé de granularité.

Nous définissons d’abord le modéle de base qui décrit les systemes clients Acsr-Rsm
(Access Control and Security Properties Requirements Specification Model). Ce modele peut
décrire une politique de sécurité et de contrdle d’acces basée sur les attributs (ABAC).

Le client utilise ce modele pour spécifier les composants de son systéme et les re-
lations entre ces composants. Les relations peuvent décrire des privileges d’acces
ou des propriétés de sécurité. Par la suite, nous utilisons Alloy pour analyser les
spécifications du client. Notre analyse sert en premier lieu a détecter les conflits entre
les regles de controle d’acces et en second lieu a vérifier la satisfiabilité des propriétés

de sécurité exigées par le client si cette politique de controle d’acces est appliquée.

Nous présentons, dans la section 6.2, le modele de base de description des besoins
du client en ce qui concerne le controle d’acces et les propriétés de sécurité. Le client
utilise ce modele semi-formel pour spécifier ses politiques de sécurité et de contrdle
d’acces. Dans la section 6.3, nous traduisons les descriptions des besoins client en
spécifications formelles en utilisant le langage Alloy. Les spécifications sont analysées
pour détecter les conflits de descriptions. Enfin, dans la section 6.4, nous concluons ce

chapitre.

6.2 MODELE DE BASE DU ACSP-RSM

Nous présentons le modeéle semi-formel Acsp-rRsm [71] qui permet de décrire les
composants du systeme client, c’est-a-dire, les ressources et les utilisateurs ainsi que
les besoins du client en termes de controle d’acces et de propriétés de sécurité.
ACSP-RSM est basé sur le modele ABac. Nous avons choisi d’utiliser le modele aBac
pour spécifier les politiques de contrdle d’acces. ABAC est un modéle tres général et
peut étre vu comme une généralisation de la plupart des modeles traditionnels exis-
tants tels que : RBAC, MAC et DAC [87]. Il permet une grande flexibilité et expressivité
des politiques de contrdle d’acces, surtout dans le cas des besoins complexes des sys-
temes dans le nuage informatique [177] ainsi que dans le contexte de santé (health-care
context) [146]. Il est facilement extensible et modifiable car il est basé sur les attributs.
La hiérarchie et la combinaison des attributs permet de définir des contraintes d’auto-
risation de fagon plus souple et dynamique [136, 51].

Un modéle acsp-rsM d’'un systeme se définit a I'aide des éléments suivants :
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Sujet : L'ensemble Su des entités actives qui utilisent les objets du systéme. Cela
inclut les utilisateurs ainsi que les applications et les services exécutés via des utilisa-

teurs.

Objet : L'ensemble Ob des entités passives qui sont manipulées par les sujets du

systeme. Cela inclut les ressources, les applications et les services du systéme.

Contexte : L’ensemble Cx désigne les conditions de 'environnement au moment o1
l'acces a l'objet sera effectué. Par exemple la date du jour, la localisation de l'utilisa-

teur ; I'accés peut étre autorisé a partir d'une zone géographique mais pas une autre.

Attribut: L’ensemble Af représente des caractéristiques des sujets, des objets ou des
contextes. Ils sont représentés par des paires (<nom d’attribut>, <valeur d’attribut>).
Par exemple,
— L’identifiant est un attribut qui définit I'identité du sujet.
— Le role R est un attribut affecté a un utilisateur selon ses compétences, son
autorité et sa responsabilité dans le systeme.
— Les attributs associés a un objet servent a spécifier des caractéristiques comme
I'emplacement ou1 est alloué cet objet ou 1’adresse IP d’une mv.
— La date (ou le temps) représente un attribut lié aux conditions d’environnement
et sert a spécifier le temps exact quand une action sur un objet est autorisée.
— Niveau de nuage informatique (Cloud Level) CL qui consiste en IaaS, PaaS ou
SaaS. Cet attribut est utilisé pour séparer les privileges entre les différents ni-
veaux du nuage informatique.

Action : L'ensemble Ac des opérations que les sujets peuvent effectuer sur les ob-
jets. Cet ensemble inclut les opérations élémentaires telles que : 1ire, écrire et
exécuter, les opérations de gestion comme : créer, supprimer et partager. Les
opérations de gestion peuvent étre exprimées au moyen des opérations élémentaires.
Par exemple : les opérations de création et de suppression d'un fichier peuvent étre
considérées comme une opération d’écriture du fichier.

Le partage est une opération ol le sujet donne un de ses droits d’acces a un
objet (lecture, écriture ou exécution ) a un autre sujet. Autrement dit, I’'opération de
partage donne le droit a des sujets d’accéder a des objets. Ce droit, ils ne 'avaient
pas auparavant. L'objectif de 1’action de partage des privileges entre des sujets est de

contribuer ensemble aux méme tiches.

On distingue aussi un ensemble PS de propriétés de sécurité que le client peut
exiger. Il s’agit des privileges qui peuvent étre autorisés ou interdits dans un systeme.
Ces propriétés peuvent concerner un simple privilege d’acces. Par exemple, inter-

dire l'acces en lecture a un objet consiste en la propriété de confidentialité. La
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propriété de séparation de privileges consiste en la séparation des privileges

d’acces sur les sujets selon leurs roles dans le systeme.

Politique : Pol est un ensemble de regles de controle d’acces (d’autorisation) et/ou
des regles de sécurité que le client spécifie dans le but de controler les acces dans son
systeme. Une regle d’autorisation ou de sécurité est donnée par une relation entre les
attributs de sujets, les attributs d’objets et les attributs de contexte afin de déterminer
si l'accés est autorisé ou pas. Pour cela, on définit I'ensemble P des permissions qui

inclut la permission (permis) et l'interdiction (interdit) d’acces.

On peut distinguer trois types de politiques de contrdle d’acces ou de sécurité. Le
premier type ol par défaut tous les acces sont interdits, et on spécifie des regles d’au-
torisation (permission). Le deuxieme type ot par défaut tous les acces sont autorisés
et on spécifie des regles d’interdiction. Le troisieme type olt on spécifie a la fois les
régles d’interdiction et d’autorisation.

Dans nos travaux, on considere le premier type de politique, c’est-a-dire, par défaut
tous les accés dans le systéme sont interdits. Le client spécifie seulement les régles
pour permettre quelques accés dans le systeme.

Dans la suite, nous présentons la méthode suivant laquelle le client spécifie ses
politiques de controle d’acces et politiques de sécurité, en utilisant les éléments du
ACsP-RSM. Avant cela, nous présentons un cas d’usage qui va servir d’exemple pour
illustrer notre démarche dans ce chapitre.

6.2.1 Cas d'usage : systéme hospitalier

On considere un systeme d’information (s1) d’un systéme hospitalier (health-care
system) qui est largement utilisé dans la littérature [177, 120]. Les systemes hospitaliers
migrent de plus en plus dans le nuage informatique car il leur offre de grandes capa-
cités de calculs, de traitement de données médicales (radios, analyses et autres) et de
stockage. Il permet a plusieurs entités médicales (centres de recherches, laboratoires,
hopitaux, etc.) de collaborer afin de prendre des décisions et de suivre ’évolution des
soins et visualiser et évaluer les résultats.

Un tel systeme est exposé a des problemes de sécurité étant donné que les données
personnelles et médicales sont partagées entre plusieurs entités. La gestion des acces
a ces données est primordiale.

Dans cet exemple, on considére un service de consultation générale, un service de
radiologie et un laboratoire d’analyse. Chaque service a un ensemble de ressources et
des utilisateurs (sujets). Des regles d’autorisation doivent étre définies pour gérer les
acces des sujets aux ressources. Il s’agit de ressources sensibles. La perte, la divulga-
tion ou la modification non légitime des données ne sont pas tolérées. De plus, toute
erreur commise sur un dossier médical peut mener a des situations compliquées. Par
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exemple, le fait de perdre des résultats d’analyse empéche le diagnostic urgent et peut
entrainer du danger sur la santé d"un patient. Le client (la direction des ressources nu-
mériques du systéme hospitalier) détaille les composants de son systeme. La figure 6.1
présente un exemple simple d’une partie du systeme hospitalier. Ce dernier est réel-
lement constitué d'un systéme d’information compliqué. Il rassemble les données des
patients, les données des employés, les services médicaux, le service des ressources
humaines, etc.

Nous considérons dans ce cas d'usage que le client peut utiliser différents services de
différents niveaux de nuage informatique. Il peut louer des Mv au niveau 1aas, dé-
ployer des applications au niveau rAAs ou utiliser des services au niveau saas. Dans
ce cas, le systeme hospitalier du client est déployé sur différents niveaux du nuage
informatique.

Les mv que le client a demandées dans les deux chapitres précédents servent a héber-
ger des applications, sauvegarder et traiter des données. L’application appAnalyse
est utilisée dans le service des analyses médicales. L’application appRadio est utilisée
dans le service de radiologie. D’autres applications sont utilisées dans le service des
consultations générales. Par exemple, une application peut étre utilisée pour classer
et gérer les dossiers médicaux (patient data management). Le client utilise des espaces
de stockage pour sauvegarder des données internes du systeme hospitalier. On les ap-
pelle des EMR (Electronic Medical Records). On ne considere dans cet exemple que les EMR
dossierMedical, dossierAnalyse et dossierRadio. Les données des dossiers médicaux
des consultations générales sont stockées dans I’'EMRr dossierMedical. Les données des
analyses (resp. des radios) sont stockées dans I'EMR dossierAnalyse (resp. dossierRa-
dio). Les ressources du systeme sont caractérisées par le niveau de sensibilité (faible,
critique) selon si la ressource contient des informations critiques ou pas.

Le client définit les sujets qui vont utiliser les ressources du systeme. Dans cet
exemple, on attribue aux sujets des caractéristiques. Les roles docteur, radiologue,
analyste, administrateur systeme et d’autres sont attribués aux sujets selon le poste
qu’ils occupent. L'expertise (débutant, intermédiaire, expert) leur est aussi attribuée
selon leur niveau d’expertise dans ce méme systeme hospitalier. L'écriture, la lecture
et 'exécution sont définies comme des opérations autorisées dans le systeme. Les
fleches dans la figure 6.1 représentent les privileges définis par le client. Dans ce
chapitre, nous n’allons pas illustrer tout cet exemple, plus de détails sont présentés
dans [71].

Le client doit définir les regles d’acces des sujets aux ressources et des propriétés
de sécurité comme définies dans les sous-sections 6.2.2 et 6.2.3 .
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FIGURE 6.1 — Architecture du SI d’un « systéme hospitalier »

6.2.2 Les besoins de contrbéle d’acces

Une politique est constituée d'un ensemble de régles de controle d’accés et/ou
de sécurité. Une regle de controle d’acces est spécifiée par 1'une des deux formules

suivantes :

ca(sujAtt,objAtt,action, ctxtAtt,permission)

caPartage (sujAtt, objAtt, ctxtAtt, sujAttCible,actionCible, permission), tels que :

La reégle ca concerne une regle de controle d’accés et la régle caPartage
concerne une regle de partage de privilege.

SujAtt, objAtt, ctxtAtt, sujAttCible C Att

— sujAtt, sujAttCible sont des ensembles d’attributs de sujets
— objatt est un ensemble d’attributs d’objets

— ctxtAtt est un ensemble d’attributs de contexte,

action, actionCible C Act,

permission C P.

Ces regles ont les significations suivantes :

— La regle ca : permettre a un utilisateur d’effectuer une action sur un objet dans
un contexte donné si 1'utilisateur vérifie les couples {att, valeur} de I'ensemble
sujAtt, 1’objet vérifie les couples {att, valeur} de I'ensemble objAtt et le contexte
vérifie les couples {att, valeur} de I’ensemble ctxtAtt.

— La regle caPartage : permettre a un utilisateur de partager un objet avec un
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utilisateur cible en mode actionCible (lecture, écriture ou exécution), dans un
contexte donné si l'utilisateur vérifie les couples {att, valeur} de 'ensemble su-
jAtt, 'objet vérifie les couples {att, valeur} de I'ensemble objAtt, le contexte vé-
rifie les couples {att, valeur} de I'ensemble ctxtAtt et 1'utilisateur cible vérifie les
couple {att, valeur} de I’ensemble sujAttCible.
Quand un élément n’est pas utilisé pour exprimer une régle, on le remplace par le
symbole « _ ». On utilise le symbole « / » pour lister plusieurs choix possibles d"un
élément et le symbole « * » pour rassembler toutes les valeurs possibles d"un élément.
Par exemple, la regle :

— ca([role:docteur], [objId:dossierMedical], lire/ecrire, [08:00,17:00],permis)
exprime qu’il est autorisé aux utilisateurs ayant le role « docteur » de lire et
d’écrire les objets identifiés par « dossierMedical ». Cela est autorisé durant la
journée entre o8hoo et 17hoo.

— caPartage([role:docteur], [objId:dossierMedicall], *,

[role:docteur],lire, permis)
exprime qu’il est autorisé aux utilisateurs ayant le role « docteur » de partager les
objets identifiés par « dossierMedical » en mode lecture avec d’autres utilisateurs
ayant le role « docteur », quelque soit le contexte.

Quand le symbole «* » est appliqué a la place des sujets, la regle est applicable

pour tous les sujets du systeme client (pareil pour les autres champs).

Il peut étre difficile d’exprimer la totalité dune politique avec une granularité
aussi fine que celle des regles de controle d’acces. Par exemple, il peut étre compliqué
d’interdire des sujets appartenant a un méme projet de faire toutes les opérations
possibles sur un objet (propriété de sécurité : séparation des privileges). Dans ce cas,
nous proposons une alternative qui consiste a exprimer des besoins en termes de
propriétés de sécurité (PS). Les régles de controle d’acces et les regles de sécurité se

completent afin d’assurer la protection d’un systeme.

6.2.3 Les besoins de propriétés de sécurité

Les propriétés de sécurité peuvent remplacer plusieurs regles de contrdle d’acces
et peuvent décrire des permissions d’acces directs et indirects. Une regle de propriété

de sécurité s’exprime de la fagon suivante :

sec(sujAtt, objAtt, propSec, ctxtAtt ,appliquer/lever)

- sujatt, objatt C Aft. sujatt est un ensemble d’attributs de sujets et objatt est
un ensemble d’attributs d’objets.
— propsecC PS est une propriété de sécurité.
— ctxtatt est un ensemble d’attributs de contexte.
Cette regle applique ou leve la propriété de sécurité « propSec » sur les objets vérifiant
objAtt, quand l'accés est demandé par un sujet vérifiant sujAtt. Contrairement aux
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permissions des regles de controle d’acces (permis, interdit) qui permettent ou inter-
disent un accés, une régle de propriété de sécurité applique une propriété ou la leve
(c’est-a-dire, appliquer son contraire). Cela revient en général a autoriser ou interdire
des acces comme nous expliquons dans la suite.

Nous pouvons considérer que le client applique par défaut une régle de sécurité sur
I'ensemble des objets sensibles concernant tous les sujets du systéme. Ensuite, il auto-
rise seulement quelques sujets a lire ces objets en utilisant des régles qui levent cette
propriété de sécurité.

Les propriétés que nous traitons sont :

— Confidentialité : Pour protéger les informations contre la divulgation aux su-
jets non-autorisés, le client peut appliquer une regle de confidentialité sur ces
informations. Cette régle peut étre appliquée concernant I’ensemble des sujets
du systeme. Si le client souhaite autoriser un sujet a lire un objet, il peut lever la
regle de confidentialité sur cet objet concernant ce sujet. Par exemple :
sec([role:docteur], [objId:dossierAnalyseRes],confidentialite,

[niveauNuage:SaaS], lever)
Cette reégle léve la confidentialité pour les sujets ayant le role « docteur » sur
I'objet identifié par « dossierAnalyseRes », c’est-a-dire, les sujets ayant ce role
peuvent lire « dossierAnalyseRes ». Cette action est autorisée au niveau de nuage
informatique SaaS.

— Intégrité : Pour protéger l'information contre toute modification par des sujets
non autorisés, le client peut appliquer une regle d’intégrité sur cette information.
Ensuite, il peut aussi autoriser des sujets a modifier cette information en utilisant
une régle qui léve cette propriété d’intégrité. Par exemple :
sec([role:docteur], [objId:dossierAnalyse],integrite,

[niveauNuage:SaaS], lever)
Cette regle leve l'intégrité sur 1’objet identifié par « dossierAnalyse » pour les
sujets ayant le role « docteur », c’est-a-dire, les sujets ayant le role « docteur » ont
le droit de modifier (écrire) « dossierAnalyse ».

— Séparation de priviléges : La séparation de privileges est le fait de distribuer
les droits d’acces (priviléges) a un objet sensible sur différents sujets. Cela réduit
le risque de violation de confidentialité et d’intégrité. Par exemple séparer les
droits d’écriture, de lecture et d’exécution de appAnalyse, au niveau de nuage
informatique PaaS.

sec (x,[ objld :appAnalyse],separation_privilege ,[ niveauNuage:PaaS],appliquer)

Cette régle applique la séparation de privilege sur 'application appAnalyse
pour tous les sujets du systeme. Cela veut dire que quelque soit le sujet, il ne
peut pas avoir a la fois les droits de modifier, lire et d’exécuter cette application.

— Trusted path execution (TPE) : Les utilisateurs ne peuvent utiliser que les appli-
cations de confiance. Cette propriété est représentée dans la regle suivante par
« tpe ».
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sec ([ role:analyste],[objld:appAnalyse], tpe ,[niveauNuage:PaaS], appliquer)
sec ([role:radiologue],[ objld :appRadio], tpe ,[ niveauNuage:PaaS], appliquer)
Ces deux regles expriment des propriétés de TPE. L'analyste peut seulement
utiliser appAnalyse et le radiologue peut seulement utiliser appRadio. L'uti-

lisation de ces applications se fait au niveau PaaS.

6.2.4 Conflits et redondances des besoins de CA et de PS

Les regles de controle d’acces et de propriétés de sécurité peuvent étre analysées
afin de détecter les conflits de consistance ou de redondance [118, 9o] ou d’autres
types de conflit. Ces conflits devront étre signalés au client qui a exprimé la politique.
Voici quelques types de conflits :

Conflits de modalité : Un conflit de modalité survient quand plusieurs décisions
contradictoires sont attribuées au méme sujet, objet, action et contexte [129]. Par
exemple interdire un sujet ayant un role donné I'acces a un dossier et autoriser ce
méme sujet 'acces au méme dossier.

Par exemple, la premiere régle des deux reégles suivantes autorise et la deuxiéme in-
terdit aux utilisateurs ayant le rdle docteur de lire I'objet dossierAnalyseRes.

ca([role:docteur],[ objld:dossierAnalyseRes],lire ,[ niveauNuage:SaaS], permis)
sec ([ role:docteur],[ objld:dossierAnalyseRes], confidentialite ,[ niveauNuage:SaaS],

appliquer)

Conflits de redondance : Quand le client définit des regles redondantes, le temps de
prise de décision d’accés peut étre important. S’il assigne des priorités a sa politique de
controle d’acces, cela peut mener a des regles qui ne sont jamais appliquées [129]. Ces
cas peuvent étre considérés comme une redondance plus qu'un conflit. Cependant,
il est important de détecter cette redondance, la corriger et I'éviter pour optimiser la
politique.

Par exemple : le client définit les deux régles suivantes :

ca([role:analyste],[ objld:appAnalyse],exec,*,_,_,permis)
ca([role:analyste],[ objld:appAnalyse],exec,[12:00,14:00],_,_,interdit)

On peut considérer des politiques avec des priorités en ajoutant dans les regles d’au-
torisations un attribut qui signifie la priorité d’appliquer une regle.

Si une demande d’acces a lieu et que plusieurs régles de contrdle d’acces et/ou de
sécurité sont applicables, on applique la regle qui est la plus prioritaire.

Si le client définit une priorité pour les regles autorisant 1’acces, la premiere regle
devient plus prioritaire que la deuxiéme. Cette derniere qui interdit a 'analyste d’exé-
cuter appAnalyse entre 12hoo et 14hoo ne sera jamais appliquée.

Les propriétés de sécurité peuvent étre factorisées en plusieurs regles de controle d’ac-
ces, ainsi la redondance est plus complexe car on doit considérer les PS et les regles

de contrdle d’acces ensemble.
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Conflits de contexte : (temporel, spatial ou historique). Dans une politique, le client
peut aussi introduire des confusions dans la description du contexte entre les regles
qui s’appliquent sur les mémes sujets et objets.
L’exemple suivant montre le conflit temporel : on interdit au docteur de lire les dos-
siersMedicaux entre oghoo et 11hoo, et dans une autre regle on l'autorise a lire ces
objets quotidiennement entre o8hoo et 11hoo.
ca([role:docteur],[ objld:dossierMedical], lire,

[niveauNuage:SaaS]daily:[o9:00, 11:00],_,_,interdit)

ca([role:docteur],[ objld:dossierMedical], lire,
[niveauNuage:SaaS]daily:[08:00, 11:00],_,_,permis)

Les régles de l'exemple suivant permettent au sysAdmin de modifier 1’application
appAnalyse en méme temps que l'utilisateur ayant le role testeur est autorisé a I'exé-
cuter. Cela peut introduire des incohérences soit dans le développement, soit dans le
test de cette application.

ca([role:sysAdmin],[ objld :appAnalyse], ecrire ,daily:[08:00, 10:00],_,_,permis)
sec([role:testeur],[ objld:appAnalyse],tpe,[niveauNuage:PaaS],appliquer)

Conflits issus du partage : Quand le partage des privileges est autorisé, des conflits
avec d’autres regles peuvent apparaitre. Dans 1’exemple suivant le docteur peut par-
tager dossierRadio avec 1’analyste en mode lecture. Cela lui donne le droit de lecture
et crée un conflit avec la deuxieme regle qui lui interdit la lecture de dossierRadio.
caPartage ([ role:docteur],[ objld:dossierRadio],[niveauNuage:SaaS],

[role:analyste],lire ,permis)
sec ([ role:analyste],[ objld:dossierRadio], confidentialite ,[ niveauNuage:PaaS],

appliquer)

Une des solutions pour lever les confusions et conflits est de considérer un méca-
nisme de décision basé sur une stratégie de priorité des regles bien définie. Cela s’ap-
plique au moment ol une requéte d’acces fait appel a plusieurs régles qui peuvent
étre conflictuelles. Nous nous intéressons seulement a la détection de ces conflits. La

résolution des conflits sort du cadre de notre travail.

6.3 SPECIFICATION ET ANALYSE FORMELLES DES POLITIQUES ACSP

Dans cette section nous présentons une méthode de spécification formelle des po-
litiques de sécurité et d’analyse de ces spécifications. Nous utilisons le langage Alloy
pour la description des spécifications et ’analyseur Alloy pour les analyser.

Dans le chapitre 4, le client décrit le systeme qu’il souhaite migrer dans le nuage
informatique. Dans le chapitre 5, le courtier lui propose un placement des ressources
(mv) chez les fournisseurs de nuage informatique. Quand le client accepte ce place-

ment, il définit une politique de sécurité fine pour sécuriser les différents composants
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de ses ressources.

Il décrit d’abord les ressources de chaque Mv, par exemple s’il va installer des ap-
plications et stocker des données sur la MV, il doit les spécifier et leur attribuer des
valeurs d’attributs. Le client décrit aussi les sujets qui vont utiliser les ressources et
leur affecte des valeurs d’attributs. Par exemple, il affecte des roles aux utilisateurs
(sujets). Ensuite, il décrit les autorisations d’accés en fonction des attributs des sujets,
des attributs des ressources et des attributs de contexte.

Ces descriptions sont faites en utilisant le modéle semi-formel Acsp-rsm défini dans
la section 6.2 qui est plus facile a utiliser que Alloy. Ensuite, les spécifications du client
sont traduites automatiquement en spécifications Alloy. Cette étape de traduction

n’est pas encore réalisée.

Dans la suite nous présentons la méthode de spécification formelle des composants
et caractéristiques du systeme client, ainsi que les politiques de controle d’acces et de
sécurité. Ensuite nous présentons la méthode d’analyse de ces politiques et de détec-
tion des conflits. Nous illustrons toutes les étapes en utilisant I'exemple du systéeme

hospitalier.

6.3.1 Spécification du modele de base de Acspr-rRsMm

Les éléments de base du modéle acsp-rsm sont les sujets (Sujet), les objets (Objet),
les conditions d’environnement (Contexte), les actions (Action) et les attributs (Attri-
but). On les décrit en Alloy comme présenté dans Listing 6.1.

Listing 6.1 —
abstract sig Sujet{}
abstract sig Objet{}
abstract sig Contexte{}
abstract sig Action{}
abstract sig Attribut {}

Spécifications d’un cas d'usage: Dans le cas d'usage du systéme hospitalier, le client
définit un ensemble de ressources (applications, bases de données, documents) et un
ensemble de sujets.

Les données de ce systeme médical sont de nature sensible. On ne tolére pas la
perte de données, la divulgation de données a des sujets non-autorisés ou la modifi-
cation des données par des sujets non-autorisés.

Le client spécifie ses besoins en terme de politique de controle d’acces et de sécurité,
c’est-a-dire qu’il spécifie les regles d’acces aux ressources du systeme hospitalier.
L’objectif est d’analyser ses besoins (politique de controle d’acces et de propriétés de
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sécurité) pour détecter les inconsistances et les conflits ainsi que vérifier la satisfiabilité

des propriétés de sécurité par rapport a la politique spécifiée pour ce systeme.

Spécifications des attributs : On définit quelques noms (types) d’attributs ainsi
que leurs valeurs possibles dans Listing 6.2. Pour les sujets, on définit le type
d’attribut Role avec les valeurs possibles docteur, infirmier, analyste,
radiologue, sysAdmin, developpeur. On définit l'attribut Expertise avec

debutant, intermediaire, expert comme valeurs possibles.

Listing 6.2 —
abstract sig Role, Expertise extends Attribut{}
one sig docteur, infirmier , analyste, radiologue, sysAdmin, developpeur extends
Rolef{}
one sig debutant, intermediaire, expert extends Expertise{}

De la méme facon, on définit pour les objets les types d’attributs
ObjId, Objectif, Sensibilite. L’attribut ObjId peut prendre comme
valeur dossierMedical, dossierAnalyse, dossierRadio, dossierChir,
appAnalyse, appRadio ou secModule. L'attribut Objectif a consultation,
chirurgie, radio, analyse, pediatrie, appMaj, secMaj comme Vva-
leurs possibles. critique, faible sont les valeurs que peut prendre lattribut
Sensibilite. Les attributs de contexte sont des caractéristiques de 1’environnement
dans lequel 'opération demandée sera effectuée. On considere le niveau de nuage
informatique CNiveau, le moment de la journée DateJour quand le sujet effectue
I'opération, et la localisation out l'opération sera effectuée Localisation. saas,
paas, iaas sont les valeurs de l'attribut CNiveau. am, pm représentent l’attribut
DateJour. centre, nord, ouest, est sont les valeurs possibles de l'attribut
Localisation.

Dans Listing 6.3, on étend les types de base du modele ACSP pour définir des
éléments spécifiques au systeme hospitalier du client. On définit alors SujetMed,
ObjetMed et ContexteMed. On leur attribue les types d’attributs comme suit :
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Listing 6.3 —

abstract sig SujetMed extends Sujet{

role: one Role,

expertise: one Expertise}
abstract sig ObjetMed extends Objet{

objld: one Objld,

objectif : one Objectif,

sensibilite : one Sensibilite}
abstract sig ContexteMed extends Contexte{

cNiveau: one CNiveau,

datedour: one Datedour,

localisation : one Localisation}

Dans Listing 6.4, on définit les opérations (actions) de lecture, écriture et exécution
que les sujets peuvent effectuer dans ce systéme.

Listing 6.4 —

one sig lire, ecrire, executer in Action{}

6.3.2 Spécification des regles d’autorisation en ABAC
6.3.2.1 Regles d’acces

La fonction « regle_acces » (Listing 6.5) est une fonction de décision d’acces. La
décision d’acceés est calculée en fonction des valeurs d’attributs. Dans cette fonction,
le client précise que par défaut ’acces est interdit et définit des régles d’autorisation.
La fonction « regle_acces » prend quatre parametres en entrée : un sujet « sa », un objet
«0a », un contexte « ca » et une action « a ». Les valeurs d’attributs du sujet, de 1’objet,
du contexte et de l'action passés en parametres, sont mises en correspondance avec
les regles spécifiées par la fonction « regle_acces » afin de retourner une permission
(permis ou interdit). Si la fonction retourne permis alors le sujet est autorisé a effec-
tuer l’action sur 1’objet dans le contexte spécifié sinon 1’action en question est interdite.

Dans cet exemple, on a spécifié trois regles. « regle_1 » : les sujets ayant un role
«docteur » et un niveau d’expertise « expert » sont autorisés a «lire » les objets de type
« dossierChir » avec un objectif de « consultation » et dont la sensibilité est « faible »,
seulement quand « DateJour » est égale a « am ».

La deuxiéme regle « regle_2 » permet aux sujets ayant le role « developpeur » et une
expertise différente de « debutant » de modifier 'application appAnalyse, avec un

objectif de mise a jour « appMaj », quand la date du jour est égale a « pm ».
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La troisieme regle «regle_3 » interdit par défaut le reste des acces, sur lesquels les

deux premieres regles ne s’appliquent pas.

Listing 6.5 —
fun regle_acces[sa:SujetMed, oa:ObjetMed, ca:ContexteMed,a:Action]: permission {
( Aregle_1x/
( sa.role=docteur && sa.expertise=expert && oa.objld=dossierChir && oa.objectif=
consultation && oa.sensibilite=faible && ca.dateJour=am && a=lire)
|| Aregle 2x/
( sa.role=developpeur && sa.expertise!=debutant && oa.objld=appAnalyse && oa.
objectif=appMaj && ca.dateJour=pm && a=ecrire)
) => permis
/xregle_3+/
else interdit

Pour cette fonction, on définit les signatures d’autorisation et d’interdiction dans Lis-
ting 6.6 (signatures privées : sont utilisées seulement dans le module Alloy ou elles

sont définies).

Listing 6.6 —
private abstract sig permission{}
private abstract one sig permis, interdit extends permission{}

6.3.2.2 Regles de partage

On définit un deuxieme format de régle d’acces pour exprimer des autorisations
de partage de privileges. Un sujet partage un objet avec un sujet cible en lui autorisant
d’effectuer une action donnée si les conditions du contextes sont réunies.

La fonction (Listing 6.7) prend pour parameétres en entrée : un sujet « sa », un objet
«0a», un contexte « ca », un sujet cible « saCible » et une action cible « acCible ». Elle
décrit les regles qui autorisent ou interdisent le partage de privilege en fonction des

valeurs d’attributs des éléments passés en parametre.
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Listing 6.7 —
fun regle_partage[sa:SujetMed, oa:ObjetMed, ca:ContexteMed, saCible:SujetMed,
acCible:Action]: permission {

( sa.role=docteur && oa.objld=dossierMedical && oa.objectif=consultation &&
saCible.role=infirmier && acCible=lire && ca.dateJour=pm && ca.cNiveau=saas )
=>permis

else interdit

}

Cette fonction contient une seule regle qui autorise un partage en lecture seule
d’un objet identifié par dossierMedical avec un objectif de consultation. Ce partage
est autorisé s’il est fait par un sujet ayant le role docteur avec un sujet cible ayant le
role infirmier. Cette regle de partage est équivalente dans le ACSP a la regle Acsp-rsm
suivante :

caPartage ([ role:docteur],[ objld:dossierMedical , objectif:consultation],
[role:infirmier],lire ,[niveauNuage:SaaS, dateJour :pm], permis).

6.3.3 Spécification des relations entre les objets et entre les sujets

Le concept de relation d’Alloy nous a permis de simplifier ’expression des regles
de controle d’acces et de sécurité. Dans cette partie, nous introduisons des relations
entre les sujets et entre les objets. Cela nous permet d’exprimer des regles de facon
simple. En plus, cela aide a spécifier et a vérifier des propriétés de sécurité complexes
comme la séparation de privileges.

On définit des relations entre les objets. Ces relations peuvent étre des collaborations
ou des concurrences entre les ressources (par exemple, les applications). De la méme
facon, on définit des relations de concurrence et de collaboration entre les sujets.

La séparation des objets et des sujets en groupes de collaboration et de concurrence
permet de définir des propriétés de sécurité de facon plus souple. En effet, une seule
spécification suffit pour autoriser un sujet a accéder aux objets en collaboration. Par
contre, il faut plusieurs régles pour autoriser au méme sujet I'acces a tous les objets, si
on ne consideére pas la relation de collaboration entre les objets.

L’objectif est aussi de séparer les objets sensibles des autres et de séparer les privi-
leges en fonction des relations entre les objets et des relations entre les sujets. C’est
plus simple de ne pas autoriser a un utilisateur l'acces aux objets concurrents que
lui interdire 1’acces a ces objets en spécifiant une regle pour chaque objet. L'ensemble
« relation » (défini dans Listing 6.8) rassemble les couples des objets en collaboration
« ObjetCollaboration » et en concurrence « ObjetConcurrence » ainsi que les couples
des sujets en collaboration « SujetCollaboration » et en concurrence « SujetConcur-

rence ».
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L’ensemble « relation.ObjetCollaboration » (resp. « relation.ObjetConcurrence ») repré-
sente les objets définis en collaboration (resp. en concurrence). L'ensemble « rela-
tion.SujetCollaboration » (resp. « relation.SujetConcurrence ») représente les sujets dé-

finis en collaboration (resp. en concurrence).

Listing 6.8 —
one sig relation {
ObjetCollaboration: set ObjetMed—>ObjetMed,
ObjetConcurrence: set ObjetMed—>ObjetMed,
SujetCollaboration: set SujetMed—>SujetMed,
SujetConcurrence: set SujetMed—>SujetMed

}

6.3.4 Spécification des propriétés de sécurité requises

Le client peut définir des propriétés de sécurité pour son systeme sans avoir be-
soin de spécifier des regles de controle d’acces. Pour cela, on définit des propriétés
de sécurité; par exemple, la confidentialité ou l'intégrité d'un objet par rapport a un
sujet. On définit aussi un ensemble d’objets sur lesquels on applique la séparation des
privileges. Ces propriétés sont groupées dans un ensemble qu’on appelle politique de
sécurité « SPpolitique » présentée dans Listing 6.9.

L’ensemble « SPpolitique.confidentialite » (resp. « SPpolitique.integrite ») contient les
propriétés de confidentialité (resp. d’intégrité) a garantir. Si la relation o0 — s appar-
tient a ’ensemble « SPpolitique.confidentialite », cela veut dire que le sujet s n’a pas le
droit de lire I'objet 0. Le sujet s n’a pas le droit de modifier 'objet o si la relation 0 — s
appartient a I'ensemble « SPpolitique.integrite ».

L’objectif de ces propriétés est de compléter la politique de contrdle d’acces. Cela per-
met de définir des propriétés de fagon plus souple entre les objets et les sujets grace
aux relations de collaboration et de concurrence. Il est aussi possible de définir la SP-
politique comme plus prioritaire que la politique de controle d’acces. Autrement dit,
quand on a une demande d’acces, on consulte d’abord les regles de la SPpolitique. Si
on trouve une regle de confidentialité (resp. d’intégrité) qui correspond aux sujet et
objet de la requéte d’acces, c’est-a-dire, ’acces en lecture (resp. écriture) est interdit. Si
on ne trouve pas, on calcule la décision d’acces a partir des fonctions « regle_acces »
et « regle_partage ».
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Listing 6.9 —
one sig SPpolitique {
confidentialite : set ObjetMed—>SujetMed,
integrite : set ObjetMed—>SujetMed,
separationPrivilege : set ObjetMed

}

Par exemple tous les objets o de type « dossierChir » doivent étre confidentiels
pour les sujets s ayant « radiologue » comme role. Dans ce cas la relation 0 — s est

ajoutée dans l'ensemble « SPpolitique.confidentialite ». Cette propriété est spécifiée

dans Listing 6.10.

Listing 6.10 —
fact {
all o: ObjetMed| all s:SujetMed|
0.0bjld=dossierChir && s.role=radiologue =>
0—>s in SPpolitique. confidentialite

}

Dans Listing 6.11, on ajoute les objets de types appAnalyse et appRadio dans
I'ensemble « SPpolitique.separationPrivilege » des objets sur lesquels les privileges
vont étre séparés. Aucun sujet dans le systeme ne peut effectuer plus d'une opération
sur chacun de ces objets. Si un sujet a le droit d’exécuter 'application appAnalyse,

la propriété de séparation de privilege lui interdit d’écrire la méme application.

Listing 6.11 —
fact {
all o: ObjetMed|
o.objld=appAnalyse || o.objld=appRadio =>
0 in SPpolitique.separationPrivilege

}

6.3.5 Analyse formelle des politiques ACSP

Dans cette sous-section nous commengons par détecter les conflits qu'un client

peut introduire quand il spécifie sa politique de controle d’acces et de sécurité.
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6.3.5.1 Confidentialité des objets

Le client ne peut pas demander en méme temps et dans les mémes condi-
tions la confidentialité d'un objet par rapport a un sujet et autoriser la lecture
du méme objet par le méme sujet. Cela peut étre spécifié dans l'assertion 6.12
« conflit_confidentialite ». Il ne doit pas y avoir deux regles telles que : une premiere
regle de confidentialité interdit a un sujet donné la lecture d’un objet «0 — s € SP-
politique.confidentialite » et une deuxieme regle de contrdle d’acces autorise la méme

opération pour un contexte quelconque « regle_acces[s,o,c lire]=permis ».

Listing 6.12 —
assert conflit_confidentialite {
all o: ObjetMed|all s:SujetMed|all c: ContexteMed|
l(o—>s in SPpolitique. confidentialite &&
regle_acces[s,o,c, lire ]=permis)

6.3.5.2 Intégrité des objets

Le client ne peut pas demander 'intégrité d’une ressource par rapport a un sujet
donné et en méme temps autoriser ce sujet a modifier (écrire) le méme objet. L'asser-
tion 6.13 « conflit_integrite » spécifie que dans le systéme du client, on ne permet pas
I'existence des deux spécifications suivantes : la premiere qui exige l'intégrité d’un
objet par rapport a un sujet « 0 — s € SPpolitique.integrite », c’est-a-dire, ce sujet n’a
pas le droit de modifier cet objet et une deuxiéme regle permet la méme opération

pour les mémes sujet et objet « regle_acces[s,o,c,ecrire]=permis ».

Listing 6.13 —
assert conflit_integrite {
all o: ObjetMed|all s:SujetMed|all c: ContexteMed|
l(o—>s in SPpolitique. integrite &&
regle_acces[s,0,c, ecrire ]=permis)

6.3.5.3 Séparation des privileges

Séparer les privileges revient a séparer les droits de lecture, d’écriture et d’exé-
cution d'un objet sur différents types d’attributs des sujets. Par exemple, le sujet qui
développe appAnalyse doit étre différent de celui qui la teste. Ces propriétés sont
inspirées des travaux de [148] qui proposent un ensemble de propriétés de séparation
de privileges qui sont formalisées dans [65]. L'objectif de la séparation de privileges
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est de distribuer les droits d’acces (privileges) a un objet sensible sur différents sujets.
Cela réduit le risque de violation de confidentialité et d’intégrité. Ainsi, une violation
apparue dans une partie du systéme ne se propage pas au reste du systéme, parce que
cela ne peut pas dépasser les privileges autorisés sur 1’objet concerné. Le client définit
lui méme les objets qui contiennent ou traitent des données sensibles et exprime des
propriétés de séparation de privileéges sur ces objets. Les privileges sont distribués sur
différents sujets en considérant les relations (collaboration ou concurrence) entre les
sujets et les objets définies dans la sous-section 6.3.3. Nous spécifions dans la suite
quelques propriétés de séparation de privileges en utilisant Alloy. Le client peut défi-
nir de telles propriétés sur des ressources critiques ou sur des parties sensibles de son

systeme.

1. Séparation simple des privileges : Il n’existe aucun utilisateur qui peut effec-
tuer plus d’une opération sur un objet. Motivation : un utilisateur ne doit pas
pouvoir créer un exécutable, et ’exécuter, pour faire une attaque. Ceci empéche
les attaques par concurrence d’acces par exemple. Cette propriété est exprimée

dans l’assertion présentée dans Listing 6.14.

Listing 6.14 —
assert privilege_separation_1{
all o: ObjetMed| all disj a1,a2:Action| no s:SujetMed|
regle_acces[s,0,ContexteMed,al1]=permis &&
regle_acces[s,0,ContexteMed,a2]=permis }

2. Séparation des priviléges entre sujets collaboratifs : Il n’existe pas deux utilisa-
teurs en collaboration (appartiennent au méme projet par exemple) qui peuvent
effectuer toutes les opérations du systéme (trois opérations : lecture, écriture et
exécution) sur un objet. Motivation : deux utilisateurs en collaboration ne doivent
pas pouvoir collaborer pour effectuer différentes opérations qui meneraient vers
une attaque. Par exemple, si un utilisateur peut créer un exécutable, il ne faut
pas qu'un second utilisateur en collaboration avec lui puisse I'exécuter, et vice
versa. Cette propriété est exprimée dans l’assertion présentée dans Listing 6.15.

Listing 6.15 —
assert privilege_separation_2{
all o: ObjetMed| all disj si, sj:SujetMed| all disj a1,a2,a3:Action|
I( si—>sjin relation .SujetCollaboration &&
regle_acces[si,0,ContexteMed,a1]=permis &&
regle_acces|si,0,ContexteMed,a2]=permis &&
regle_acces[sj,0,ContexteMed,a3]=permis

) }
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3. Séparation des priviléges entre sujets concurrents : Deux utilisateurs en concur-

rence ne doivent pas avoir des privileges sur le méme objet (ou ne doivent pas
avoir accés au méme objet). Motivation : un utilisateur peut effectuer une opéra-
tion (écrire du contenu) qui sera annulée (supprimer le contenu) par 1’autre utili-
sateur. Cette propriété est exprimée dans 1’assertion présentée dans Listing 6.16.

Listing 6.16 —
assert privilege_separation_3{
all o: ObjetMed| all disj si, sj:SujetMed| disj a1,a2:Action|
I(  si—>sjin relation .SujetConcurrence &&
regle_acces[si,0,ContexteMed,al1]=permis &&
regle_acces[sj,0,ContexteMed,a2]=permis

)}

. Séparation des priviléges sur des objets conflictuels : Un utilisateur ne doit pas

pouvoir accéder a deux objets en conflit. Motivation : 1'utilisateur peut accéder a
un objet pour récupérer de l'information et la divulguer vers un autre objet qui
est en concurrence avec le premier. Listing 6.17 présente une spécification Alloy

de cette propriété.

Listing 6.17 —
assert privilege_separation_4{
all disj oi, oj: ObjetMed| no s:SujetMed|
0i—>0j in relation .ObjetConcurrence &&
regle_acces[s,oi,ContexteMed,Action]=permis &&
regle_acces[s,0j, ContexteMed,Action]=permis }

. Séparation des priviléges sur des objets conflictuels entre sujets collaboratifs :

Deux utilisateurs en collaboration ne doivent pas avoir des privileges sur deux
objets en conflit. Motivation : les utilisateurs qui font partie d’une collabora-
tion (c’est-a-dire, un projet ou un groupe) partagent potentiellement un espace
RAM ou un disque de stockage. Un utilisateur «si » peut récupérer de 1'informa-
tion d’un objet « oi », I'information est sauvegardée dans le moyen de stockage
partagé « ok ». L'autre utilisateur « sj » peut dans ce cas accéder au moyen de
stockage partagé « ok », récupérer l'information et la divulguer au deuxieme ob-
jet «0j » qui est en conflit avec le premier. Listing 6.18 présente une spécification

Alloy de cette propriété.
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Listing 6.18 —
assert privilege_separation_5{

all disj oi,oj, ok: ObjetMed| all disj si, sj:SujetMed|

I( si—>sjin relation .SujetCollaboration &&
0i—>0j in relation .ObjetConcurrence &&
regle_acces|si,oi,ContexteMed,Action]=permis &&
regle_acces[si,ok,ContexteMed,Action]=permis &&
regle_acces|sj,ok,ContexteMed,Action]=permis &&
regle_acces[sj,0j,ContexteMed,Action]=permis

) }

6. Séparation des privileges conflictuels : On considére deux privileges en conflits,
deux opérations qu’on ne permet pas d’effectuer dans le méme contexte ou par
le méme sujet, par exemple écrire (mettre a jour) une application et exécuter la
méme application. Il n’est pas autorisé a effectuer deux actions en conflit dans
les mémes conditions d’environnement (contexte). L'assertion présentée dans

Listing 6.19 exprime cette propriété.

Listing 6.19 —
assert privilege_separation_6{
all si, sj:SujetMed|all c:ContexteMed|no 0:0ObjetMed|
o in SPpolitique.separationPrivilege &&
regle_acces[si,o0,c,executer]=permis &&
regle_acces[sj,0,c, ecrire |=permis

}

Exemple : Supposons que le client a défini que :

— Les objets ayant un Objld dossierChir et une sensibilité critique sont en
concurrence entre eux.

— Les utilisateurs ayant un role de docteur et un niveau d’expertise debutant
ont le droit d’accéder en lecture et écriture a tous les objets avec un Objld
dossierChir.

En analysant l'assertion privilege_separation_4 (Listing 6.17, page 120), Alloy
retourne un contre-exemple dont une partie est présentée dans la figure 6.2.
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concgfrel.'lce: 2 ObjetMed?2
expertise: 1 .. . .
objectif: 2 ($privilege_separation_4_oj)
objid: 2 T
role: 1
‘concurrence
Y
SujetMed3 ObjetMed3
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FIGURE 6.2 — Exemple : contre-exemple, propriété de séparation de privileges non respectée.

Ce contre-exemple montre des éléments qui prouvent que la propriété de sépara-
tion de privileges privilege_separation_4 n’est pas respectée.
Le sujetMed3 aunrdle docteur et un niveau d’expertise debutant. Selon les regles
précisées par le client, ce sujet a donc acces aux objets ObjetMed2 et ObjetMed3 qui
ont un Objld dossierChir. Ces deux derniers ont aussi une sensibilité critique
ce qui les rend concurrents entre eux.
Cela montre que l'assertion privilege_separation_4 vérifiant qu’il n’existe au-
cun sujet ayant acces a deux objets concurrents, n’est pas respectée par la politique du
client.

6.3.5.4 Détection des conflits et des redondances

Dans cette partie nous utilisons Alloy pour détecter les conflits dans les spéci-
fications du client. Le client peut spécifier des propriétés contradictoires. Nous les
détectons et les signalons au client. Ce dernier doit modifier ses spécifications afin

d’éliminer les conflits.

Conflits de modalité : Pour tous les objets, sujets, opérations et contextes du systéeme
hospitalier, il ne doit pas exister deux régles telles que 1'une autorise aux sujets d’effec-
tuer une action sur un objet et ’autre interdit le méme privilege. On utilise 1’assertion
Alloy présentée dans Listing 6.20 pour détecter de tels conflits.
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Listing 6.20 —
assert conflit_modalite {
all o: ObjetMed] all s:SujetMed| all a:Action | all c: ContexteMed |
I(regle_acces]s,0,c,al=permis &&
regle_acces[s,0,c,a]= interdit )

Problemes de redondance : Il ne doit pas exister de regles qui couvrent d’autres
qui ne sont donc jamais appliquées. Dans l'assertion présentée dans Listing 6.21, on
vérifie que pour tous les ObjetMed, SujetMed et ContexteMed, il n’existe pas deux
regles telles que : une premieére regle applique la confidentialité d'un objet pour un
sujet donné, et la deuxieme regle interdit au méme sujet de lire cet objet dans un
contexte précis. La premiere regle couvre la deuxieme qui n’est dans ce cas jamais

appliquée.

Listing 6.21 —
assert conflit_redondance{
all o: ObjetMed| all s:SujetMed|all c: ContexteMed|
l(0o—>s in SPpolitique. confidentialite &&
regle_acces[s,0,c, lire ]= interdit )

Conflits de contexte : Il n’existe pas de regles qui expriment les mémes privileges
avec des domaines de contexte contradictoires et non disjoints. Par exemple, I’assertion
présentée dans Listing 6.22, assure que 1’on n’autorise pas le méme privilege sur deux

niveaux différents de nuage informatique.

Listing 6.22 —
assert conflit_contexte {
all o: ObjetMed| all s:SujetMed| all a:Action | no disj ci, c¢j: ContexteMed |
regle_acces[s,0,ci,a]=permis &&
regle_acces[s,0,cj,a]=permis &&
ci.cNiveau!=cj.cNiveau

}

Conflits issus du partage : Un utilisateur ne peut pas partager un privilége qu’il ne
détient pas.
Ce type de conflit peut étre détecté en vérifiant 1’assertion présentée dans Listing 6.23.
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Listing 6.23 —
assert conflit_partage{
all o: ObjetMed| all s,sCible:SujetMed| all acCible:Action | all c: ContexteMed |
(regle_acces[s,0,c,aCible]= interdit ) =>
(regle_partage[s,o,c,sCible,aCible]= interdit )
}

Exemple : Selon la régle de partage 6.7 (page 115) précisée par le client, les sujets
ayant le role docteur ont le droit de partager en mode lecture les objets ayant un
Objld dossierMedical et un objectif de consultation avec les sujets ayant le role
infirmier dans un certain contexte. Cette regle leur donne le droit de partager des
dossiers médicaux avec une sensibilité critique parce que cette regle de partage ne
fait pas de restriction sur la sensibilité des objets a partager.

Cependant, les sujets ayant le role docteur n‘ont méme pas le droit d’accéder en
mode lecture aux dossiers médicaux ayant une sensibilité critique (selon les regles
d’acces 6.5, page 114).

Ce qui va étre mis en évidence dans une partie d'un contre-exemple (Figure 6.3) re-

tourné par 1’analyseur Alloy, en analysant conflit_partage 6.23.

integrite: 1 O_bJEtMEdz
objectif: 1 (Sconflit_partage_1_o)

objid: 1 e T integrite
role: 2 /:bjm / objactif

| sensibilite: 1 / “sensibilite T
ff Y SujetMed1

($conflit_partage_1_sCible)

dossierMedical consultation critique

role
SujetMed2
($conflit_partage_1_s)
\

expert infirmier

\role

\
1

intermediaire docteur

FIGURE 6.3 — Exemple : contre-exemple, conflit de régle de partage et regle d’acces.

6.4 CONCLUSION

Ce chapitre est divisé en deux parties. Dans la premieére partie, nous avons présenté
un modele de spécification des besoins de controle d’acces et de sécurité. Ce modele
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est utilisé pour décrire un systeme qu’un client souhaite déployer dans le nuage in-
formatique. Il permet aussi de spécifier dans un langage semi-formel les besoins de
controle d’acces et de sécurité qui doivent étre assurés une fois le systeme migré vers
le nuage informatique.

Dans la deuxieme partie, nous illustrons la méthode de spécification et analyse for-
melles des politiques de sécurité et de controle d’acces que le client a spécifiées dans la
premiére partie. Nous considérons un systeme hospitalier qui nécessite de fortes exi-
gences de sécurité. Nous présentons un modéle de spécification basé sur les attributs.
Notre modele est spécifié en utilisant le langage formel Alloy. Nous décrivons les sys-
témes a déployer (hospitalier dans ce cas) et spécifions les régles de controle d’acceés et
les propriétés de sécurité que le client exige. Nous analysons en utilisant 1’analyseur
Alloy, que les spécifications du client sont consistantes, c’est-a-dire, il n’existe pas de
conflits dans les spécifications du client. Nous vérifions ainsi que les propriétés de sé-
curité exigées par le client sont satisfiables par rapport a la description de son systeme.
Cela donne au client une assurance que si le déploiement se fait en bonnes conditions,
la politique de sécurité et de controle d’acces qui sera appliquée sur le systeme dans
le nuage informatique satisfait toutes les exigences spécifiées par le client et elle est
exempte de conflits et de contradictions.

Le travail de ce chapitre peut étre amélioré et complété en considérant la validation
de la politique de contrdle d’acces par rapport aux contraintes de sécurité exprimées
par le client dans le chapitre 4. Par exemple : ne pas autoriser un utilisateur a accéder
aux objets situés dans deux mv en concurrence. Ces vérifications peuvent étre basées
sur la vérification de I'ensemble des flux d’information entre les utilisateurs et les
objets du systeme client. Pour cela, nous pouvons nous inspirer du PIGA [35] qui est
un mécanisme permettant de controler les flux d’information entre les objets et les

sujets.
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7.1  CONCLUSION

La contribution majeure de cette thése est d’intégrer les besoins des clients en
termes de sécurité dans un processus de courtage des services de 'informatique en
nuage.

L'état de I'art dressé, montre la nécessité de prendre en compte les criteres person-
nalisés de sécurité des clients. Les fournisseurs proposent des offres préalablement
configurées, par exemple : une mv avec un IDS pré-installé. Cependant, cela reste in-
suffisant car chaque client, qu'il soit particulier, une grande ou moyenne entreprise ou
une organisation politique ou de défense, a ses besoins spécifiques a son activité, son
systeme d’information, ses données, ses services et ses propres utilisateurs. Il est donc
indispensable d’offrir la possibilité aux clients d’exprimer leurs propres contraintes et
besoins en termes de sécurité avant méme de se procurer les services de l'informa-
tique en nuage. De plus, il faut que le client soit capable de comparer les différentes

offres des fournisseurs et d’en sélectionner celles qui répondent le mieux a ses besoins.

La solution qui nous semble la plus adaptée est de considérer les critéres de sé-
curité exprimés par le client dans le processus de courtage. Cela permet au client de
comparer les offres des fournisseurs et d’en sélectionner qui assurent ses exigences
de sécurité. De plus, toutes les ressources demandées par le client ainsi que les mé-
canismes de sécurité qui répondent a ses besoins doivent étre installés et configurés
avant d’étre mis en service et utilisés par ce client. Nous proposons un courtier basé
sur le langage et 1'outil Alloy. Cet outil de vérification formelle nous permet d’analy-
ser les systémes de l'informatique en nuage et les besoins du client. Il nous permet de
détecter les erreurs de spécification assez tot dans le processus de courtage afin d’évi-
ter des vulnérabilités apres le déploiement des ressources. De plus, c’est un moyen
d’assurer que les propriétés de sécurité sont valables par rapport au systéme du client

et par rapport aux offres des fournisseurs.
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Le client décrit son systéeme a déployer avec des criteres de ressources (CPu, RAM,
...) ainsi que des propriétés de sécurité qu’il souhaite appliquer. Nous simplifions
I'expression des propriétés de sécurité en définissant des relations de collaboration,
de concurrence et d’isolation entre les composants du systeme client. Le client définit
les échanges d’information possibles entre les composants. Il définit des contraintes
de placement en fonction des relations de collaboration/concurrence/isolation. Par
exemple : les Mv concurrentes doivent étre placées dans des grappes différentes. Les
autorisations d’échange d’information peuvent aussi étre exprimées en fonction de ces
relations. Par exemple : Les mv en collaboration doivent échanger des informations.
Cela veut dire que les flux d’information entre les mv en collaboration sont possibles et
doivent étre permis au niveau des gardiens (par-feux). Toutes ces relations, contraintes,
et propriétés sont faciles a spécifier en utilisant Alloy.

Nous vérifions ensuite que les systémes client ne contiennent pas de conflit. Nous
générons un placement des ressources du client chez les fournisseurs qui assurent les
besoins techniques. Nous vérifions aussi que le placement généré assure les contraintes
du placement et les propriétés de sécurité que le client a exigées. Cela se fait en ana-
lysant les flux d’information directs et transitifs entre les ressources. Alloy permet de
vérifier les spécifications du client et de générer des contre-exemples dans le cas d’in-
satisfiabilité d"une spécification. Si toutes les contraintes sont respectées, le placement

peut étre adopté par le client.

Nous avons ensuite proposé la vérification des politiques de contrdle d’accés avant
le déploiement des ressources du client chez les fournisseurs. Le client décrit les types
d’utilisateurs qui vont accéder a ses ressources et services. Nous proposons aussi un
moyen pour simplifier ’expression des autorisations d’accés et des propriétés de sécu-
rité en utilisant des relations entre les ressources et entre les utilisateurs. Cela permet
de spécifier facilement des propriétés comme la séparation de privileges. Par exemple :
Les utilisateurs définis en concurrence n’ont pas le droit d’accéder aux objets définis
en collaboration.

Notre démarche permet de simplifier la spécification des contraintes de placement
des ressources, des propriétés de sécurité et des autorisations d’acces. Elle permet
aussi de générer un placement qui satisfait ces contraintes et de vérifier que les exi-
gences du client sont respectées et peuvent étre appliquées. Ainsi, on évite de déployer
un systéme contenant des vulnérabilités et ’exposer aux attaques. De plus, nous of-
frons au client une assurance de respecter les contrats de sécurité de ses ressources.
Nous pensons que notre démarche peut étre approfondie et intégrée par les fournis-
seurs ou les courtiers du nuage informatique.

7.2 PERSPECTIVES

Dans cette section, nous discutons des limitations de notre approche et des pers-

pectives a réaliser afin d’améliorer et d’étendre notre travail.
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Améliorations du courtier Plusieurs criteres de sécurité peuvent étre considérés
dans le processus de courtage, par exemple les mécanismes de chiffrement, d’authenti-
fication, etc. Pour cela, il est possible de considérer les contrdles de sécurité du registre
STAR [45]. La vérification formelle de ce type de criteres de sécurité n’est pas évidente.
Dans ce cas, il est possible d’utiliser de ’audit par un tiers de confiance ou utiliser des
mécanismes de certifications.

D’un autre coté, nous avons considéré dans cette these la configuration physique
des offres des fournisseurs. Il serait possible de prendre en compte des mécanismes
de sécurité au niveau virtuel. Par exemple, il est possible d’assurer l'isolation entre mv
en utilisant des pare-feux virtuels.

Le courtier retourne au client des contre-exemples dans le cas d’incohérence de
sa description ou de non-satisfaction des propriétés exigées. La limitation est que le
courtier renvoie le contre-exemple retourné par Alloy. Ce dernier peut étre compliqué
a exploiter. Pour améliorer ce point, il serait intéressant de fournir au client des contre-
exemples bien expliqués et illustrés. En plus du contre-exemple qui illustre I'invalidité
de spécification ou l'incohérence du modele, il est possible de mettre en évidence les

contraintes, les spécifications et les propriétés qui posent problémes.

Solveur de contraintes Le mécanisme de placement de notre processus de courtage
est basé sur la mise en correspondances des besoins du client avec les offres des four-
nisseurs. La mise en correspondance concerne les criteres fonctionnels et les criteres
non-fonctionnels. Nous avons choisi d’utiliser Alloy pour la mise en correspondance
afin de détecter les erreurs de spécification avant le déploiement. Ce choix est adapté
aux criteres non-fonctionnels, car il permet de vérifier que les spécifications sont sa-
tisfiables. Cependant, Alloy est limité quand il s’agit des criteres numériques car il
n’est pas destiné au calcul numérique. Une solution qui pourrait améliorer ce point
est de faire la mise en correspondance des critéres fonctionnels nécessitant les cal-
culs numériques en utilisant un solveur de contraintes. Ainsi, on aurait une premiere
configuration de placement que le courtier analyse en utilisant Alloy. Il vérifie alors
que les criteres non-fonctionnels sont assurés. Dans le cas contraire, on réitere la mise
en correspondance jusqu’a trouver une solution ou épuiser les solutions possibles.
Cela sous-entend qu'il est aussi nécessaire de développer la traduction des résultats et

la communication entre le solveur de contraintes et Alloy.

Déploiement et établissement des contrats Le travail effectué dans cette thése pour-
rait étre poursuivi en mettant en ceuvre 1'étape de déploiement. Apres avoir trouver
un placement des ressources client qui satisfait tous ses besoins, il faut déployer les
ressources comme les mv, chez les fournisseurs sélectionnés. Cela peut étre réalisé
en s’inspirant du projet CompatibleOne [174]. Il est nécessaire de faire les configura-
tions indispensables pour que le systeme du client soit fonctionnel (communications

réseaux).
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Les propriétés de sécurité exigées par le client ainsi que sa politique de contrdle
d’acces doivent étre appliquées une fois ses ressources déployées dans le nuage infor-
matique. Cela peut étre effectuée en configurant des mécanismes de sécurité adaptés
aux besoins. Dans [34] plusieurs mécanismes de sécurité peuvent étre configurés afin
de répondre a des propriétés de sécurité. Par exemple, les propriétés de controle d’ac-
cés peuvent étre assurées en utilisant IP Tables.

Il faut d’abord analyser la possibilité d’établir des contrats SecLA (Security SLA)
en utilisant des langages existants, tout en considérant les contraintes de sécurité. Le
langage doit étre supporté par des mécanismes de gestions des SLA. Cela facilite le
suivi et I'audit tout au long du cycle de vie d’un systéme dans l'informatique en
nuage. En plus des tarifs, de la qualité de service et de sécurité, ces contrats doivent
contenir toutes les actions a effectuer en cas de rupture du contrat, de violation des

propriétés de sécurité ou d’autres contraintes.

Evolution dynamique des besoins Les besoins du clients pourraient évoluer de fa-
¢on dynamique. Il peut ajouter ou supprimer des ressources ou des utilisateurs. Il peut
modifier sa politique de sécurité. La migration des ressources entre des fournisseurs
devrait étre considérée. Tout cela devrait étre possible dans le processus de cour-
tage. Dong, il serait intéressant d’ajouter des mécanismes de re-placement (mise en
correspondance). Cela permettrait de trouver un nouveau placement qui répond aux
nouveaux besoins du client sans interrompre ses services, sans perdre des données et
tout en préservant la sécurité de ses services et données. De telles solutions ont été
proposées dans le projet mOSAIC [163], mais ne concernent que la re-négociation des
SLA en cas d’évolution de la consommation des ressources. L'évolution et le change-
ment dynamique des besoins non-fonctionnels et de sécurité ne sont pas encore traités.
Cela est aussi valable pour 1’évolution dynamique des architectures et des offres des

fournisseurs de I'informatique en nuage.
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Asma GUESMI

Spécification et analyse formelles des politiques de sécurité dans
un processus de courtage de l'informatique en nuage

Les offres de I'informatique en nuage augmentent de plus en plus et les clients ne sont pas capables de les
comparer afin de choisir la plus adaptée a leurs besoins. De plus, les garanties de sécurité proposées par
les fournisseurs restent incompréhensibles pour les clients. Cela représente un frein pour I'adoption des
solutions de l'informatique en nuage.

Dans cette thése, nous proposons un mécanisme de courtage des services de I'informatique en nuage qui
prend en compte les besoins du client en termes de sécurité.

Les besoins exprimés par le client sont de deux natures. Les besoins fonctionnels représentent les
ressources et leurs performances. Les besoins non-fonctionnels représentent les propriétés de sécurité et
les contraintes de placement des ressources dans le nuage informatique. Nous utilisons le langage Alloy
pour décrire les offres et les besoins. Nous utilisons l'analyseur Alloy pour l'analyse et la vérification des
spécifications du client. Le courtier sélectionne les fournisseurs qui satisfont les besoins fonctionnels et non-
fonctionnels du client. Il vérifie ensuite, que la configuration du placement des ressources chez les
fournisseurs respecte toutes les propriétés de sécurité exigées par le client.

Toutes ces démarches sont effectuées avant le déploiement des ressources dans le nuage informatique.
Cela permet de détecter les erreurs et conflits des besoins du client t6t. Ainsi, on réduit les vulnérabilités des
ressources du client une fois déployées.

Mots clés : courtage informatique, nuage informatique, sécurité, Alloy, spécification, méthode formelle.

Formal specification and analysis of security policies in a cloud
brokerage process

The number of cloud offerings increases rapidly. Therefore, it is difficult for clients to select the adequate
cloud providers which fit their needs.

In this thesis, we introduce a cloud service brokerage mechanism that considers the client security
requirements.

We consider two types of the client requirements. The amount of resources is represented by the functional
requirements. The non-functional requirements consist on security properties and placement constraints.
The requirements and the offers are specified using the Alloy language.

To eliminate inner conflicts within customers requirements, and to match the cloud providers offers with
these customers requirements, we use a formal analysis tool: Alloy.

The broker uses a matching algorithm to place the required resources in the adequate cloud providers, in a
way that fulfills all customer requirements, including security properties. The broker checks that the
placement configuration ensures all the security requirements.

All these steps are done before the resources deployment in the cloud computing. This allows to detect the
conflicts and errors in the clients requirements, thus resources vulnerabilities can be avoided after the

deployment.
Keywords : cloud brokerage, cloud computing, security, Alloy, specification, formal method.
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