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4 Chapitre 1. Introduction générale

1.1 Contexte scientifique

La sécurité, 'un des attributs de stureté de fonctionnement, est un enjeu majeur des
systemes critiques étant données la complexité et les conséquences graves pouvant découler
d’erreur de conception. Afin de limiter ces erreurs, les architectures logicielles de ces
systemes sont soumises a un processus de développement ayant recours a des techniques
d’ingénierie adaptées pour la spécification et la validation. Dans I'essor du génie logiciel,
ces techniques d’ingénierie sont vues comme des méthodologies a forte valeur ajoutée sur
tout ou partie du processus de développement. En effet, I'ingénierie des exigences, I'une
des disciplines de I'ingénierie systeme, permet une meilleure conduite du développement
des exigences, notamment des exigences de sécurité. Une autre forme d’ingénierie di-
rigée par les modeles apporte des solutions intéressantes pour automatiser le processus
de développement en se basant sur les concepts de modélisation et de transformation de

modeles.

Dans le processus de développement des systemes critiques, nous partons du constat
que les activités de spécification, de vérification et de validation constituent des taches
d’envergure nécessitant des mécanismes rigoureux. Ce faisant, un éventail de méthodes for-
melles existe dans I'optique de mener rigoureusement ces activités. Fondées sur des bases
mathématiques, ces méthodes peuvent aider a malitriser la complexité et réduire 1’am-
biguité des spécificités des systemes critiques, des lors qu’elles permettent la spécification
et le développement de systémes dans un processus de développement formel, ainsi que
la vérification des exigences de sécurité. En effet, les méthodes formelles ont montré des

résultats probants et font preuve d’une efficacité incontestable depuis des dizaines d’années.

Toutefois, ces mécanismes présentent des difficultés considérables non seulement pour
les non-experts en raison de leur complexité mais aussi pour les experts lors d’une for-
malisation directe des spécifications informelles. Cette difficulté scientifique s’atténue en
alliant des notations formelles avec des notations semi-formelles. Ces derniéres permettent
de bénéficier d’'un support de communication compréhensible aussi bien par les experts du
domaine que par les experts des méthodes formelles. La problématique de couplage semi-
formel /formel existe depuis des années. Cependant, notre choix des notations UML/B est
motivé par des criteres liés notamment a ’aptitude de ces deux notations a se coupler, au
support d’outils disponibles ainsi qu’au domaine d’application. Le domaine d’application
nous incite a aborder le contexte industriel au sein duquel sont menés nos travaux de

recherche et sont appliquées nos contributions.
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1.2 Contexte industriel

Les travaux présentés dans ce mémoire se placent dans le contexte de 'industrie ferro-
viaire. La problématique émane de I’augmentation de la criticité de ces systemes au regard
des exigences de sécurité, une des propriétés a garantir de la streté de fonctionnement.
Dans le cadre de cette these, ces exigences de sécurité constituent une préoccupation cen-

trale dans le processus de développement.

Ce travail a été réalisé dans le cadre du projet PERFECT (2012-2016) de 1’Agence
Nationale de Recherche (ANR-TDM), abréviation de < Performing Enhanced Rail For-
mal Engineering Constraints Traceability > : Vers la formalisation des exigences ferro-
viaires et leur tracabilité. Ce projet aborde la problématique d’une solution ERTMS de
sécurité sur le sol francais. Les partenaires du projet sont le CEA, I'Ecole centrale de Lille,
I'UTC/Heudiasyc, la PME ERSA et l'industriel Ansaldo-STS ainsi que 'IFSTTAR qui

est le coordinateur du projet.

Dans cette section, nous nous intéressons au contexte industriel de nos travaux de re-
cherche. Nous commengons par introduire le systeme ERTMS et ensuite nous poursuivons

par la présentation du projet PERFECT dont nos travaux font partie.

1.2.1 Le systeme ERTMS

Le systétme ERTMS (European Rail Trafic Management System)! est une initiative
de la commission européenne lancée au début des années 1990 et implémenté par huit
membres de 'UNIFE? en Europe. Il est créé suite & des projets antérieurs pilotes inter-
nationaux qui visent a créer une standardisation de la signalisation en cabine permettant
le passage des frontiéres nationales sans la nécessité d’une multiplicité des systemes natio-
naux implantés a bord [Booth, 2006]. L’objectif majeur de ce projet est ainsi d’harmoniser

la signalisation ferroviaire en Europe tout en garantissant la sécurité des circulations.

Le systeme ERTMS est composé du systéme européen de controle des trains (European
Train Control System, ETCS) qui est le systéme de controle/commande, ainsi que du
systeme de communication radio GSM-R (Global System for Mobile communications -
Railways) pour la transmission de données entre 'ETCS embarqué (le sous-systeme a
bord du train) et 'ETCS sol (le sous-systéme au sol). Le sous-systéme & bord comprend
essentiellement ’équipement a bord et éventuellement une partie du systeme radio GSM-R
selon le niveau I’ETCS (décrit ci-dessous). L’équipement & bord est un systéeme embarqué
qui supervise le mouvement du train auquel il appartient sur la base des informations

échangées avec le sous-systeme au sol. Ce dernier peut étre composé des éléments suivants :

1. European Rail Traffic Management System : http ://www.ertms.net
2. European Rail Industry : http ://www.unife.org
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Balise qui est un dispositif permettant la transmission ponctuelle des télégrammes
au sous-systeme a bord.

Lineside Electronic Unit (LEU) qui est un dispositif électronique de commande
des balises permettant de générer les télégrammes a envoyer par les balises basés
sur les informations provenant des systemes au sol externes.

Euroloop et Radio infill qui sont des sous-systemes permettant de fournir des
informations de signalisation anticipées concernant le prochain signal principal dans
le sens de circulation du train.

Radio Block Center (RBC) qui est I’équipement sol permettant la génération
des messages destinés aux trains et le traitement des messages provenant des trains
transmis via la radio.

La partie sol de GSM-R. qui est utilisée pour I’échange bidirectionnel, sol-train

et train-sol, des messages.

ERTMS Niveau 1 @

ERTMS Niveau 2 RBC

. N = N Eurobalise

= 2> o St B i F 1V ALY - S
aba-1d -Jj-_i“- S b

N E R T f"-’__f‘ o :‘_n_‘f.;lk:.;‘."x_.j ]\_:':‘;\_';""y_:;,‘;_k_‘i‘_f-._-;.‘w_

Figure 1.1 — Les différents niveaux d’ERTMS (voir note de bas de page 3)
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Selon ces moyens de transmission et d’autres considérations, trois niveaux d’ERTMS/
ETCS ont été définis [Schén et al., 2014], ils sont schématisés sur la figure 1.13 :

— Niveau 1, dans lequel la transmission des informations est réalisée uniquement par
des balises ; dans ce niveau, la détection et la vérification de l'intégrité du train?
sont réalisées par I’équipement au sol du systeme de signalisation.

— Niveau 2, dans lequel la transmission des informations est réalisée par la radio; les
balises sont utilisées pour assurer le recalage du train; dans ce niveau, la détection
du train et la vérification de I'intégrité du train sont aussi réalisées par ’équipement
au sol du systeme de signalisation.

— Niveau 3, dans lequel la transmission est semblable au niveau 2 ; dans ce niveau, la

détection et la vérification de I'intégrité du train sont réalisées par une information

de localisation transmise par le train au sol, via la radio.

L’un des enjeux majeurs ’ERTMS/ETCS est 'interopérabilité qui vise a rendre opéra-
tionnels les différents systémes techniques ferroviaires existant en Europe en facilitant les

interconnexions entre les différents réseaux.

Pour ce faire, des spécifications techniques d’interopérabilité (STI) ont été définies.
L’objectif de ces spécifications est I'intégration et I’harmonisation des normes techniques
des systemes ferroviaires facilitant la mobilité des personnes et des marchandises en fa-
vorisant l'utilisation du rail comme mode de transport en Europe. En particulier, des
spécifications techniques d’interopérabilité pour l'exploitation et la gestion du trafic a
grande vitesse ont été proposées par la directive 96/48/CE du Conseil relative a l'in-
teropérabilité du systeme ferroviaire transeuropéen a grande vitesse. Cette directive a été
révisée en 2004 et puis en 2007 par les directives 2004/50/CE et 2007/32/CE. Ces dernieres
modifient la directive 96/48/CE ainsi que la directive 2001/16/CE du Parlement européen
et du Conseil relative a l'interopérabilité du systeme ferroviaire transeuropéen convention-

nel®.

Dans la directive 2001/16/CE, l'interopérabilité est définie comme < [’aptitude du
systeme ferroviaire transeuropéen conventionnel a permettre la circulation sire et sans
rupture de trains en accomplissant les performances requises pour ces lignes. Cette apti-
tude repose sur l’ensemble des conditions réglementaires, techniques et opérationnelles qui

doivent étre remplies pour satisfaire aux exigences essentielles >.

3. Cette figure est extraite de 'article wikipédia « Systéme européen de controle des trains > disponible
sur 'adresse https ://fr.wikipedia.org/wiki/Syst%C3%A8me_europ%C3%A9en_de_contr%C3%B4le_des_trains

4. La vérification de 'intégrité du train consiste a controler que le train n’a pas perdu de wagon.

5. Les détails sur les différentes directives existent sur le site d’Eur-lex (Access to European Union law)
http ://eur-lex.europa.eu/legal-content /FR/TXT/ ?uri=uriserv :124229
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Les différentes directives susmentionnées ont pour but de favoriser l'interconnexion
et 'interopérabilité des réseaux nationaux de trains a grande vitesse ainsi que 'acces a
ces réseaux. En effet, tous les Etats membres y sont invités a harmoniser leurs systéemes
ferroviaires a grande vitesse pour permettre I'interopérabilité du réseau européen et ainsi
renforcer 'utilisation du rail comme mode de transport en Europe. Cette tache d’harmoni-
sation et d’interopérabilité constitue une priorité pour I’Union Internationale des Chemins
de fer (UIC). Le processus d’intégration européenne vise & établir des systémes de transport
performants opérant sans difficultés a 1’échelle du continent tout entier. Le défi ambitieux
du transport ferroviaire est alors de lutter contre les obstacles qui peuvent encore freiner
son développement international. En effet, chaque pays possede des réglementations et des
normes techniques nationales fruit d’évolutions techniques différentes dans le passé. Les
différences entre ces réglementations et ces normes techniques nationales constituent un
obstacle a la standardisation des matériels ferroviaires et une cause de ralentissement de
la circulation des trains aux frontieres. Des solutions sont alors recherchées, au niveau eu-
ropéen, afin de lever ces obstacles et de renforcer la position concurrentielle du rail [Union

Internationale des Chemins de fer, 2000].

1.2.2 Le projet PERFECT

Comme évoqué ci-dessus, il existe une volonté européenne forte d’harmonisation du
systeme ferroviaire européen via ERTMS. En revanche, la gestion de la signalisation dans
le systeme ERTMS est régie par les regles nationales propres a chaque pays. L’analyse de
la sécurité des systemes doit donc pouvoir prendre en compte ces différents aspects et leur
impact a plusieurs niveaux d’analyse. Le projet PERFECT contribue ainsi a I’évaluation
du systeme en termes d’exigences de sécurité tout en assurant la cohérence et la consis-
tance des regles d’exploitation au regard des regles nationales et européennes. En effet, les
regles d’exploitation d’une ligne utilisant ERTMS/ETCS doivent simultanément respecter

la spécification européenne, en faveur de 'interopérabilité, et les régles nationales.

Concretement, ERTMS ne définit que ’environnement technique et opérationnel des
matériels a bord des trains. Le comportement des matériels au sol est pour sa part essentiel-
lement régi par les lois nationales. En effet, la partie bord du systeéme de controle/commande
des trains ETCS est interopérable. La partie sol peut étre différente selon les pays, tout
en gardant les mémes objectifs de fonctionnalité [RFF, 2012]. Ce dernier aspect produit
une certaine complexité dans ’analyse de la sécurité du systeme global. La proposition
principale du projet PERFECT est d’étudier la consistance des différentes spécifications
entre elles en utilisant des outils formels permettant 1’évaluation du systéeme en termes de
sécurité. Cette problématique, centrale du projet, n’est abordée dans la littérature que de
maniere tres parcellaire. La contribution des outils formels est ainsi située au niveau de la

vérification de la consistance entre les différents documents au travers des regles d’exploi-
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tation. Ces dernieres sont définies afin de respecter les impératifs de sécurité et d’assurer
la bonne gestion des circulations. Elles constituent I'interface de réglage entre le niveau

européen et le niveau national des reglements (Figure 1.2).

DIRECTIVE
91/440/ CEE

DIRECTIVES
INTEROPERABILITE
96 /48 /CE et 2001 /16 / CE
Révisées par 2004/50/CE et 2007/32/CE

SPECIFICATIONS TECHNIQUES
POUR L'INTEROPERABILITE (STI)

REGLES DE SECURITE NATIONALES

Figure 1.2 — Positionnement des regles d’exploitation dans les couches
reglementaires [Collart-Dutilleul et al., 2013]

Les travaux menés dans le cadre du projet PERFECT s’orientent vers des pistes
méthodologiques offrant des solutions a différentes problématiques en liaison avec le systéeme
de controle/commande de la partie bord et la gestion de la signalisation de la partie sol.
Ces pistes apportent des contributions a I’analyse de la réglementation et la modélisation
de la gestion des enclenchements et de la gestion des itinéraires avec plusieurs technologies

formelles, en vue de la vérification des propriétés de sécurité.

1.3 Problématique de la these

Dans le cadre de cette these, notre travail concerne I'analyse de la réglementation. La
piste qui concerne la modélisation de la gestion des enclenchements et de la gestion des
itinéraires a fait 'objet d’une autre theése [Sun, 2015]. L’objectif principal étant ’analyse de

la réglementation, nous mettons 'accent sur les deux principales problématiques suivantes :

— La spécification de la réglementation,

— La vérification et la validation des spécifications avec des méthodes formelles.
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1.3.1 Spécification de la réglementation

La spécification est une phase du cycle de développement permettant de définir les
exigences du systeme a partir d’'un cahier des charges. Elle commence par ’analyse des
besoins du cahier des charges dans le but de proposer une spécification fonctionnelle utile

pour la conception globale et détaillée du systeme.

Dans ce contexte industriel, le cahier des charges est constitué des documents de
spécifications européennes [UNISIG, 2006] et des regles d’exploitation ferroviaires sur une
ligne nationale [RFF, 2012] :

— [UNISIG, 2006] est un document qui précise le futur standard unifié ’ETCS d’un
point de vue technique. Cette spécification offre souvent des solutions multiples sur
la facon de mettre en ceuvre une fonction spécifique.

— [RFF, 2012] est un document créé dans le but d’une mise en service du systeme
ETCS de niveau 2 sur la ligne a grande vitesse Est Européenne. Il reprend les prin-
cipes et les dispositions relatifs a 'utilisation de ce systeme issus de la spécification
technique d’interopérabilité (STI) et apporte des précisions utiles pour leurs mises
en ceuvre sur cette ligne.

Face a ces deux documents, la phase de spécification doit comprendre :

1. L’analyse des spécifications européennes face aux regles ferroviaires nationales via

les regles d’exploitation,

2. La formalisation et la modélisation des scénarios issus des regles d’exploitation fer-

roviaires.

Les exigences accrues en streté de fonctionnement d’une fagon générale ou en sécurité
d’une fagon particuliere rendent incontournable I'utilisation des méthodes formelles. Nous
devons alors tenir compte des exigences de sécurité dans le processus de développement
et I'intégrer dans les phases de spécification et de conception du systeme. L’utilisation des
techniques formelles pour de telles exigences critiques conduit a une lecture détaillée et une
analyse fine et nous ameéne a poser des questions auxquelles personne n’avait pensé aupa-
ravant [OFTA, 1997]. La figure 1.3 montre le cycle de développement avec I'utilisation des
techniques formelles qui considerent les exigences de sécurité au centre de la spécification.

Le passage de la spécification informelle a la spécification avec une méthode formelle est
une tache ardue en raison du besoin d’une expertise pour la formalisation mathématique
des spécifications en langage naturel. Il est indéniable que ce passage n’est pas du tout aisé
et qu’'un appel a d’autres langages semi-formels peut combler le fossé entre les langages

informels et les langages formels.

Cette phase de spécification est une phase primordiale pour la vérification des exigences

de sécurité et la validation du systeme. Le choix d’une approche basée sur le couplage semi-
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Langage de Fonctionnelle

spécification I *
Propriétés de
sécurité
Vérification Spécification
des générale Validation
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\ Fonctionnelle
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détaillée
(comment)
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Génération des tests
transformations

Figure 1.3 — Cycle de développement avec 'utilisation des techniques formelles inspiré
de [OFTA, 1997]

formel/formel facilite ainsi la formalisation des exigences et permet d’entamer les activités

de vérification et de validation.

1.3.2 La vérification et la validation formelles

L’utilisation d’un langage formel est considérée comme fondamentale pour mener ri-
goureusement les activités de vérification et de validation. Les techniques de vérification/
validation (V&V) sont nombreuses dans la littérature. Cependant, le choix d’une ou plu-
sieurs parmi I’ensemble des techniques existantes repose sur leurs avantages et leurs limi-
tations lors de leur mise en ceuvre. D’une part, il existe des techniques telles que le test, la
simulation et/ou ’animation qui ne sont pas exhaustives en termes de détection d’erreurs
du systeme lors de son exécution. Par ailleurs, la preuve et le model checking sont des
techniques de V&V exhaustives et rigoureuses, mais nécessitent des compétences poussées
pour vérifier les exigences par démonstration de théoréemes (preuve) ou par exploration de

I'espace d’états (model checking).

La figure 1.4 présente ces deux problématiques sous forme d’un processus a trois étapes.
Ce processus établit la formalisation des spécifications informelles en des spécifications

semi-formelles et la formalisation des spécifications semi-formelles en des spécification for-
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melles qui seront 'entrée pour des activités de V&V.

Wy S <$

Organismes Ferroviaires

SNCF, ERA Analyste Vérificateur / Valideur
3 Analyse _ 3 Passage d'un formalisme 5
- a un autre -
Spécification informelle Spécification semi-formelle Spécification formelle

|

Vérification des propriétés de sécurité Animation
+ Preuve
Validation des scénarios d'étude de cas Model checking

Figure 1.4 — Processus a trois étapes

1.4 Motivations et contributions

L’étude des regles d’exploitation ferroviaires est trés peu abordée dans la littérature.
La plupart des travaux de recherche dans le contexte ferroviaire se sont focalisés sur la
modélisation de la partie sol dans le but de la gestion de la signalisation, la gestion des

enclenchements et la gestion des itinéraires.

Notre étude préliminaire sur la problématique de cette these a permis de choisir les
langages semi-formel et formel qui conviennent au besoin de spécification des regles d’ex-
ploitation. En ce qui concerne le langage semi-formel, nous avons choisi UML. 1l s’agit
d’une référence incontournable dans le génie logiciel avec la multitude de diagrammes et
de vues a disposition pour une modélisation a la fois structurelle et comportementale.
Dans l'optique de l'ingénierie dirigée par les modeles, le mécanisme d’extension par des
profils UML permet de se focaliser sur les spécificités et les contraintes du domaine d’étude.
En ce qui concerne le langage formel, la méthode B est considérée comme une méthode
formelle complete et bien outillée qui couvre tout le processus de développement de la
spécification a la génération de code exécutable. Les approches dans la littérature ont
montré que la méthode B se préte bien pour un couplage avec UML. En outre, elle a été
utilisée avec succes dans des applications industrielles ferroviaires depuis des années [Dollé
et al., 2003, Behm et al., 1999].
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Le contexte scientifique que nous avons défini pour cette thése nous a mené a une étude
de I'existant concernant les approches dirigées par les modeles permettant une proposition
méthodologique outillée pour la modélisation des regles d’exploitation ferroviaires. En ef-
fet, cette étude doit tenir compte du fait que le systeme étudié inclut des acteurs humains
et informatiques et gere des autorisations de déplacement des trains sur des lignes ferro-
viaires équipées d’ERTMS en France. Il s’est avéré alors que deux approches existantes
dans le domaine des systemes d’information peuvent étre employées dans notre contexte
industriel :

— Role Based Access Control (RBAC) est un modele de contrdle d’acces basé sur les
roles. Un utilisateur se voit attribuer des permissions en fonction des roles qu’il
joue.

— Organization Based Access control (Or-Bac) est un modele de controle d’acces basé
sur les organisations qui vise a définir une politique de sécurité de fagon plus riche
et plus modulaire. Il étend RBAC avec les notions de contexte et de hiérarchie des

organisations.

L’utilisation de ces deux approches constitue la contribution centrale de cette these. Elle
met en exergue ’exploitation des approches de modélisation et de validation des systemes
d’information basées sur la <« sécurité-confidentialité > au profit de la modélisation et la
validation des systemes ferroviaires basées sur la < sécurité-innocuité ». Ceci nous a per-
mis de maitriser la complexité des regles ferroviaires en garantissant une séparation des
préoccupations : des aspects fonctionnels du systéeme et des aspects de sécurité basés sur
les responsabilités et les autorisations attribuées aux acteurs du systeme. Nous avons alors
étudié la structuration du systeme ferroviaire en deux niveaux : un niveau fonctionnel,
qui gere les déplacements des trains, et un niveau « sécuritaire > qui gere les autorisa-
tions de déplacement et les opérations effectuées par les différents acteurs du systeme
(humains et logiciels). Nous avons utilisé le modele RBAC et son extension en Or-Bac
pour la spécification du modele sécuritaire. Nos travaux ont notamment accompli les rap-
prochements suivants :

— Les acteurs correspondent aux utilisateurs d’un systeme sécuritaire ;

— Les responsabilités accordées aux acteurs correspondent aux roles accordés aux

utilisateurs ;

— La notion d’autorisation correspond a la notion sécuritaire de permission ;

— La variété des équipements et des réglementations nationales peut s’exprimer en

introduisant une hiérarchie des organisations;

— Les contraintes qui permettent de délivrer une autorisation peuvent s’appuyer sur

divers types de contextes.

Les principales contributions de la these sont présentées de maniere sommaire dans les
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points suivants :

— L’adaptation d’une premiere approche existante pour le contréle d’acces des systemes
d’information basée sur les roles (Role Based Access Control) qui répond a nos be-
soins de spécification en UML/B de la réglementation.

— La vérification et la validation des exigences de sécurité ferroviaire ajoutées sur les
spécifications formelles résultantes de cette approche.

— L’adaptation d’une deuxieme approche existante pour le controle d’acces des systemes
d’information basée sur les organisations qui enrichit la premiere par des notions

de contexte et de hiérarchie des organisations.

Nous avons présenté le contexte de cette these, la problématique et les contributions.

Maintenant, nous détaillons I’organisation de ce mémoire.

1.5 Organisation du mémoire

Ce manuscrit est structuré en deux parties contenant chacune deux chapitres :

La premiere Partie est consacrée a la présentation du contexte et de 1’état de I’art.

Le chapitre 2 dresse le contexte scientifique de nos travaux. Nous commencons, dans un
premier temps, par un apercu sur I'ingénierie systéeme, puis nous introduisons I'ingénierie
des exigences, I'un des processus de I'ingénierie systeme. Ensuite, nous nous focalisons sur
deux types d’attributs de la stireté de fonctionnement, & savoir : la < sécurité-innocuité > sur
laquelle se base notre approche de modélisation et de validation des systemes ferroviaires et
la < sécurité-confidentialité > sur laquelle se basent les approches existantes des systémes
d’information. Dans un deuxieme temps, nous abordons I'ingénierie dirigée par les modeles,
ses concepts et ses verrous scientifiques. Ensuite, nous poursuivons en présentant l'intérét
de cette forme d’ingénierie dans 'industrie des systémes critiques et en particulier pour

les systemes ferroviaires.

Le chapitre 3 est consacré au couplage des notations semi-formelles UML et des nota-
tions formelles B. Tout d’abord, nous mettons ’accent sur la phase de spécification et nous
passons en revue les différents types de langages de spécification. Puis, nous présentons les
phases de vérification et de validation ainsi que leurs différentes techniques. Une fois ces
phases définies, nous passons au couplage semi-formel/formel. Nous donnons un apergu sur
les principes de couplage des notations. Puis, nous détaillons le choix des notations UML
et B motivé par des criteres que nous avons fixé. Ensuite, nous citons des travaux de la
littérature qui sont liés aux approches de couplage UML/B. Enfin, nous présentons notre

approche basée sur les notations UML et B utilisées dans le cadre du projet PERFECT.

La deuxiéme partie est batie sur les approches existantes RBAC et Or-Bac que nous

avons utilisées pour la modélisation et la validation des regles d’exploitation ferroviaires.
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Le chapitre 4 est consacré a la présentation de ’approche RBAC pour la modélisation
et la validation des regles d’exploitation ferroviaires. Nous commencgons par ’analyse de ces
regles d’exploitation qui montre que celles-ci peuvent étre modélisées d’une fagon analogue
a la modélisation des politiques de sécurité pour les systemes d’information. Par la suite,
nous présentons le modele RBAC basé sur la notion de rdle, le méta-modele SecureUML
ainsi que la plate-forme B4MSecure permettant une modélisation conjointe UML/B des
politiques de contréle d’acces. Nous illustrons I'idée de I'utilisation du modele RBAC par
une étude de cas ferroviaire fondée sur un scénario nominal d’autorisation de mouvement
< MA > et un scénario exceptionnel de franchissement d’un arrét ETCS <« Override EOA .
A partir de cette étude de cas, nous élaborons la modélisation UML/B avec B4AMSecure per-
mettant la séparation des aspects fonctionnels et des aspects de sécurité. Les spécifications
résultantes en B seront ensuite soumises a la vérification et la validation formelles avec les

outils Atelier B et ProB en y ajoutant des exigences de sécurité ferroviaire.

Le chapitre 5 aborde la deuxieme approche Or-Bac pour les politiques de sécurité
des systemes d’information. Dans cette approche, des nouvelles notions sont définies face
aux limitations du modele RBAC. Nous commengons donc ce chapitre par une compa-
raison entre le modele Or-Bac et le modele RBAC en citant les avantages du premier
face aux limitations du deuxieme. Puis, nous démontrons l'intérét de I’approche Or-Bac
sur les systemes ferroviaires. En effet, cette approche propose la notion d’organisation,
comme 1’élément central, et la notion de contexte permettant de structurer les contraintes
concretes de ces systemes. Cette approche permet également de mettre en valeur I'in-
teropérabilité ferroviaire, I'un des enjeux majeurs d’ERTMS, grace a la hiérarchie des or-
ganisations. Ensuite, nous présentons le méta-modele Or-Bac, extension du modele RBAC,
le profil UML correspondant ainsi que la classification des organisations dans une optique
d’interopérabilité. Cette classification sera formalisée en B selon une stratégie d’architec-
ture pour une implémentation des différentes organisations. Enfin, nous illustrons notre
contribution par un scénario d’accident « Saint-Romain-en-Gier > qui s’appuie sur la no-
tion de contexte.

Ce manuscrit s’achéve sur une conclusion générale en donnant un bilan de nos contri-

butions ainsi qu’un ensemble de perspectives a moyen et a long terme.
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2.1 Introduction

Les systemes critiques présentent une part importante des secteurs industriels tels que
le domaine du ferroviaire, de I’automobile, de ’aéronautique, du nucléaire, etc. La concep-
tion et le développement de ces systemes doivent tenir compte non seulement des aspects
fonctionnels mais aussi des aspects non-fonctionnels tels que les propriétés de sécurité et de
la sureté de fonctionnement, les contraintes temporelles, la fiabilité, la qualité de service,
la flexibilité, I’évolutivité, la maintenabilité, la performance, ... Des lors, la communauté
scientifique a amélioré significativement le développement des systemes informatiques sur
la base de ces exigences et a approfondi ses recherches sur les méthodologies orientées
modeles faisant face a la complexité des systeémes informatiques telles que 'ingénierie di-

rigée par les modeles.

Ce chapitre a pour objectif de dresser, en premier lieu, un apergu sur l'ingénierie
systeme. Parmi les différents processus de I'ingénierie systeme, nous introduisons I'ingénierie
des exigences. La stireté de fonctionnement (SAF) et plus précisément la sécurité-innocuité
(< safety > en anglais), et la sécurité-confidentialité (< security > en anglais) sont les exi-
gences sur lesquelles nous nous sommes focalisés. De telles exigences sont soumises a des

normes qui exigent des impératifs a respecter.

En deuxieéme lieu, un état de l'art sur l'ingénierie dirigée par les modeles (IDM), en
anglais Model Driven Engineering (MDE), est abordé. Partant du principe < tout est
modele >, nouvelle orientation du principe « tout est objet > de ’approche objet des années
80, nous donnons un apergu sur les concepts de base de I'IDM a savoir la modélisation, la
méta-modélisation et la transformation de modeles. Nous présentons par la suite quelques
verrous scientifiques susceptibles d’étre pris en considération lors du développement d’un

systeme.

Nous entamons la derniere section par la mise en application de I'IDM dans plusieurs
secteurs industriels. Faisant ’objet de notre étude, nous mettons a cet effet I’accent sur la
mise en application de 'IDM pour les systemes ferroviaires. Ceci expose 'intérét de I'IDM
vis-a-vis des préconisations des systemes ferroviaires et étudie les projets existants dans la

littérature.

2.2 Ingénierie Systeme

Face a la complexité des systémes d’aujourd’hui, la disposition d’un ensemble d’acti-
vités permettant la conception et le développement du systeme d’une maniere structurée

devient nécessaire. Cette nécessité s’est traduite par 'apparition d’un nouveau domaine in-
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titulé 1'ingénierie systéme ou ingénierie de systémes . Cette nouvelle science est le résultat
d’un retour d’expérience de la part de grandes entreprises industrielles impliquées dans le
développement des systémes complexes, & savoir Airbus, Thales, Alstom, Altran, EDF,
etc. L’Association Francaise d’Ingénierie Systéme? (AFIS) regroupe ces entreprises parmi
d’autres. Elle est affiliée & I’association internationale d’Ingénierie Systeme INCOSE 3
(International Council on Systems Engineering) en tant que < chapitre francais de I'IN-
COSE >. L’objectif de cette association est de profiter de la synergie des compétences de

ces entreprises pour enrichir et améliorer les bonnes pratiques de l'ingénierie systeme.

L’AFIS définit I'Ingénierie Systéme comme < une démarche méthodologique générale
qui englobe ’ensemble des activités adéquates pour concevoir, faire évoluer et vérifier un
systeme apportant une solution économique et performante aux besoins d’un client tout
en satisfaisant [’ensemble des parties prenantes >. Les pratiques de cette démarche sont
aujourd’hui répertoriées dans des normes, qui décrivent les pratiques métier en termes
de processus réalisées a 'aide de méthodes supportées par des outils [Groupe de Travail
Ingénierie Systeme de ’AFIS, 2009].

2.2.1 Ingénierie des exigences

L’une des disciplines de l'ingénierie systeme est l'ingénierie des exigences a laquelle
se consacre une partie de notre travail. Elle occupe une part importante de 'ingénierie
systeme. Pour mieux appréhender cette démarche, nous devons définir tout d’abord ce
qu’est une exigence. Selon [Groupe de Travail Ingénierie Systeme de ’AFIS, 2009], < une
exigence prescrit une propriété dont l’obtention est jugée nécessaire. Son énoncé peut étre
une fonction, une aptitude, une caractéristique ou une limitation a laquelle doit satisfaire

un systéme, un produit ou un processus .

Ces exigences peuvent exprimer un besoin en fonctionnalité ou en qualité : Il existe des
exigences fonctionnelles et non-fonctionnelles. Les exigences non-fonctionnelles peuvent
étre exprimées par un ensemble de propriétés, définies en termes de contraintes tempo-

relles, de qualité de service, de stureté de fonctionnement, de sécurité informatique, etc.

Au coeur des processus techniques d’ingénierie d’un systeme, I'ingénierie des exigences
vise essentiellement a développer les exigences et a les gérer. En effet, le développement
des exigences a comme objectif d’obtenir un référentiel d’exigences validé par les parties
prenantes, alors que l'objectif de la gestion des exigences est de maintenir ce référentiel

stable dans le temps [Fanmuy et al., 2001]. D’ot, selon 'AFIS 4, < l’ingénierie des exigences

http ://www.afis.fr/nm-is/Pages/Ingénierie Systéme/Ingénierie Systéme.aspx
AFIS : https ://www.afis.fr/pages/accueil.aspx

INCOSE : http ://www.incose.org

https ://www.afis.fr/nm-is/Pages/Ingénierie des exigences.aspx

e
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consiste, au travers de méthodes, régles et processus, a €tablir et maintenir un référentiel
unique qui s’affine et se compléte au cours du développement et qui est maintenu tout au

long de la vie du systéme >.

La discipline de I'ingénierie des exigences contient deux éléments de base : les exigences
et les besoins. Telles qu’elles sont déja définies, les exigences représentent une vision du
systeme du point de vue des concepteurs. Elles formalisent 'expression des besoins qui
représentent une vision du systeme d’un point de vue utilisateur. Le passage des besoins
vers les exigences étant critique, ’enjeu majeur de 'ingénierie des exigences est d’assurer un
processus de transformation des besoins exprimés par les clients en exigences systemes qui
seront techniquement exploitables [Konaté, 2009]. Concretement, le découpage du proces-
sus d’ingénierie des exigences varie selon les auteurs. Selon [Nuseibeh et Easterbrook, 2000],
ce processus comprend les phases d’élicitation, de modélisation, d’analyse de spécification
et de validation. D’autres auteurs tels que [Kotonya et Sommerville, 1998] proposent un
découpage en trois phases qui integre la modélisation dans la phase d’analyse, comparé
avec le découpage de Nuseibeh et Easterbrook. Dans notre étude, nous nous intéressons
aux phases de modélisation (intégrant la phase d’analyse de spécification) et de validation
des exigences et plus précisément de sécurité. Ce qui nous incite a poursuivre cet état de

I’art par les définitions de streté de fonctionnement et de sécurité dans la section 2.2.2.

La sécurité, I'une des propriétés de la streté de fonctionnement, est un mot clé di-
recteur de notre travail de these. Nous distinguons la sécurité-innocuité de la sécurité-
confidentialité (ou la sécurité des systemes d’information). L’un de nos centres d’intérét,
dans le cadre du projet PERFECT, est la validation des propriétés de sécurité-innocuité
sur des systemes ferroviaires. Pour atteindre cet objectif, nous avons employé des tech-
niques inhérentes a la sécurité-confidentialité. C’est la raison pour laquelle nous décrivons,
dans ce qui suit, les exigences de sureté de fonctionnement ainsi que leurs cadres normatifs.
Nous donnons aussi un apercu sur les politiques de contréle d’acces qui nous semble étre

approprié pour la représentation de notre problématique.

2.2.2 Exigences de Siireté de Fonctionnement et cadre normatif

La sureté de fonctionnement (SAF) est une préoccupation récurrente de plusieurs do-
maines industriels. Elle est définie dans [Laprie et al., 1995] comme étant < la propriété
qui permet aux utilisateurs d’un systeme de placer une confiance justifice dans le service

qu’il leur délivre >.

La streté de fonctionnement est caractérisée par un ensemble d’attributs selon les
applications auxquelles le systéme est destiné [Kaaniche, 1999]. Ces attributs sont vus

comme des propriétés différentes mais complémentaires :
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— la continuité du service conduit a la fiabilité,

— Daptitude aux réparations et aux évolutions conduit a la maintenabilité,

— le fait d’étre prét a lutilisation conduit a la disponibilité,

— l'absence d’altérations inappropriées du systeme conduit a l’intégrité,

— l'absence de conséquences catastrophiques pour l’environnement conduit a la sécurité-
innocuité (au sens < safety > en anglais),

— l'absence de divulgations non-autorisées de linformation conduit a la confidentia-
lité.

L’ensemble des activités d’évaluation de la fiabilité, de la maintenabilité, de la dispo-

nibilité et de la sécurité forme ce qu’on appelle FMDS d’un systeme.

Les objectifs en termes de stureté de fonctionnement varient en fonction du domaine
industriel considéré. Par exemple, dans les transports, la fiabilité et la sécurité-innocuité
sont privilégiés tandis que pour les systémes d’information, la confidentialité, Iintégrité et
la disponibilité sont mises en avant. Ces trois dernieres propriétés se rapportent a l'informa-
tion et définissent la sécurité-confidentialité au sens < security > en anglais. La figure 2.1,
extraite de [Laprie et al., 1995], schématise les attributs de la sireté de fonctionnement et

illustre la sécurité-innocuité et la sécurité-confidentialité.

Maintenabilité
| Fiabilité
Attributs de | Sécurité-innocuité
Sureté de
Fonctionnement | Confidentialité
| Intégrité Sécurité-confidentialité
L Disponibilité

Figure 2.1 — Les attributs de stireté de fonctionnement

Les précautions a prendre en compte dans le développement des systémes critiques
sont généralement fixées par une norme et dépendent du domaine d’application et surtout
du degré de criticité du systeme. Ces systémes critiques sont, généralement, soumis a des
autorités de certification qui vérifient que les impératifs prévus par la norme ont été res-
pectés. Le processus de certification consiste en 'attestation, par un organisme reconnu
et habilité par les pouvoirs publics de 1’Etat, de la conformité du produit certifié a un
référentiel composé généralement de normes et de textes législatifs ou réglementaires [Sal-
lak et Schon, 2013].

L’une des principales préoccupations de la stureté de fonctionnement pour les industriels
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est la sécurité. L’ensemble des notions générales de la stireté de fonctionnement étant défini,
nous ne présentons dans la suite que les concepts de la sécurité : au sens sécurité-innocuité

(< safety >) et au sens de sécurité des systémes d’information (< security >).

2.2.2.1 Sécurité-innocuité

La sécurité-innocuité exprime que des conséquences catastrophiques ne se produisent
jamais en cours d’exécution. Elle définit les propriétés selon lesquelles un systeme est dit
< sir >. Celle-ci a été normalisée par un référentiel réglementaire pour la sécurité : la norme
TEC 61508. Cette norme présente une approche générique de toutes activités liées au cycle
de vie des systemes électriques-électroniques-programmables et une approche globalisée
de la sécurité au sens sécurité-innocuité [IEC, IEC 61508, Norme Internationale, 1998].
Plusieurs déclinaisons de cette norme ont vu le jour définissant chacune les normes qui
rendent applicable PEN 61508 pour différents secteurs concernés. Nous pouvons citer la
norme IEC 61513 pour le secteur nucléaire, les normes EN 50126/EN 50128/EN 50129
pour le secteur ferroviaire ou encore la norme ISO 26262 pour le secteur de I’automobile
(Figure 2.2).

IEC 61508
\
\ \ \ l \
EN 50126
IEC 61511 IEC 61513 IEC 62061 EN 50128? I1SO 26262
rocédés industriel secteur nucléaire securlt'e EN 50129 secteur automobild
des machines secteur ferroviaires

Figure 2.2 — La norme IEC 61508 et ses déclinaisons

Ces normes fixent des niveaux de sécurité < SIL > (Safety Integrity Level) pour I'TEC
61508 [Ingrey et al., 2007]. 1l existe quatre niveaux pour le référentiel SIL : SIL1, SIL2,
SIL3 et SIL4, dans le sens croissant du niveau de sécurité. Le SIL permet de quantifier
le niveau de siureté de fonctionnement d’un dispositif de sécurité. Il prend en compte sa
fiabilité, sa tolérance par rapport a ses propres défaillances ainsi que la capacité du fabri-
cant a éviter de générer des défauts de conception matérielle ou logicielle pouvant réduire
le niveau de sécurité. Des techniques et des méthodes sont mises en ceuvre par les normes
afin de respecter le niveau SIL objectif et démontrer que cet objectif est atteint. L’intérét
de cette démarche est alors de donner confiance aux clients, a travers une certification

opérée par un organisme compétent.

Sécurité des systemes ferroviaires :

La démonstration de la sécurité pour les systemes ferroviaires est toujours une acti-
vité critique. Le référentiel normatif CENELEC pour les systemes ferroviaires contient les

normes :
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— EN 50126 qui concerne la spécification et la démonstration de la fiabilité, de la
disponibilité, de la maintenabilité et de la sécurité (FDMS) [CENELEC, NF EN
50126, 2000],

— EN 50128 qui concerne les systemes de signalisation, de télécommunication et de
traitement et plus précisément les logiciels pour systémes de commande et de pro-
tection ferroviaire [CENELEC, NF EN 50128, 2001],

— EN 50129 qui concerne également les systeémes de signalisation, de télécommunication
et de traitement et plus précisément les systemes électroniques de sécurité pour la
signalisation [CENELEC, NF EN 50129, 2003].

Nous pouvons citer, comme premier exemple de propriété de sécurité, 'absence de collision

entre les trains.

2.2.2.2 Sécurité-confidentialité

Comme nous 'avons déja introduit ci-dessus, la sécurité-confidentialité est définie par
trois attributs : la confidentialité, I'intégrité et la disponibilité. Elle permet de garantir la

sécurité des systemes d’information.

Sécurité des systémes d’information :

Afin de faire face aux vulnérabilités et aux attaques accidentelles ou malintentionnées
des systemes d’information, plusieurs techniques peuvent étre employées telles que le
controle d’acces et la cryptographie. Nous nous intéressons au controle d’acces qui est
un processus protégeant les tentatives d’acces aux ressources du systeme contre un acces
inapproprié ou non désiré tout en déterminant les activités autorisées des utilisateurs

légitimes et en garantissant les propriétés de sécurité-confidentialité [Hu et al., 2006].

Dans le but de renforcer les mécanismes de controle d’acces, des politiques de sécurité
sont définies. Le standard pour la sécurité des systémes d’information (ITSEC) [ITSEC,
1991], qui a été supplanté par la norme internationale ISO 15408 des critéres communs
pour ’évaluation de la sécurité des technologies d’information [ISO/IEC 15408-1, Norme
Internationale, 1999], définit une politique de controle d’acces comme étant < l’ensemble
des lois, regles et pratiques qui régissent la fagon dont l'information sensible et les autres
ressources sont gérées, protégées et distribuées a l'intérieur d’un systeme spécifique >. Une
politique de controle d’acces définit alors les autorisations, éventuellement les interdictions,
ainsi que les personnes habilitées & modifier cette politique. Une autorisation a pour but
de ne permettre que les actions légitimes, et ainsi d’empécher un utilisateur n’ayant pas

les droits d’acces d’exécuter des opérations qui ne devraient pas lui étre permises.

Les principales politiques proposées sont :

e Les politiques discrétionnaires DAC [Lampson, 1971] : des permissions sont ac-
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cordées aux sujets en fonction de leur identité uniquement,

e Les politiques obligatoires MAC [Bell et LaPadula, 1976] : des permissions sont

accordées en fonction du niveau de confiance des sujets,

e Les politiques a base de rdles telles que RBAC [Sandhu et al., 2000] et Or-Bac [Abou
EL Kalam, 2003]. Les politiques basées sur les roles sont les plus récentes. A chaque
role, des permissions ou privileges, ensemble de droits correspondant aux taches qui
peuvent étre réalisées, sont associées. Contrairement aux modeles précédents, les
permissions ne sont plus associées d’une fagon directe aux sujets, mais a travers des
roles. Les droits d’acces sont accordés aux roles, ils sont ainsi attribués aux sujets

en fonction des roles qu’ils jouent.

Nous avons maintenant défini les différents aspects de la sécurité. Cette sécurité est
primordiale pour les systemes industriels critiques et pour lesquels les approches basées
sur les modeles sont vues comme des méthodologies a forte valeur ajoutée. L’ingénierie
dirigée par les modeles munie de ses concepts de modélisation, de méta-modélisation et de
transformation de modeles offre une solution intéressante a ’ingénierie des exigences. En
effet, la formalisation a travers le cadre structurel qu’offre la notion de méta-modélisation et
I’automatisation des activités, via la transformation de modeles, représente un vrai apport
pour la tragabilité entre les différentes étapes d’ingénierie des exigences. Apreés un tour
rapide sur l'ingénierie systeme, l'ingénierie des exigences, ainsi que les exigences de stireté
de fonctionnement et principalement celles qui concernent la sécurité, nous ébauchons un

état de ’art sur l'ingénierie dirigée par les modeles.

2.3 Ingénierie dirigée par les modeles

2.3.1 Du < tout est objet > vers le < tout est modele >

Les langages a objets ont vu le jour au début des années 1970 avec le langage SI-
MULA [Dahl, 2004]. Ils sont sortis des laboratoires de recherche au milieu des années
1980, et depuis le début des années 1990 ils ont pris une place prépondérante et sont
utilisés a grande échelle dans des domaines de l'informatique. Depuis lors, ces langages
orientés objets ainsi que les architectures logicielles et les techniques de conception qui les

supportent n’ont pas cessé d’évoluer.

Cette discipline de programmation orientée objet a apporté des réponses a nombreuses
questions liées principalement a 'efficacité de la production des logiciels de qualité. Cette
discipline met au premier plan la notion d’objet désignant une entité informatique appar-
tenant au monde réel. Il possede deux caractéristiques : un état et un comportement. Il
maintient son état via des variables appelées attributs et implémente son comportement

a l'aide de méthodes.
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Apres cette vision basée sur les objets des années 80 et de son principe qui en découle
< tout est objet >, une nouvelle orientation d’ingénierie, appelée ingénierie dirigée par les
modeles (IDM) est apparue avec le principe < tout est modele >. L’IDM est le résultat
de T’évolution du « génie logiciel » dans le but de maitriser la complexité des systemes
informatiques qui ne cessent de s’accroitre. L’IDM place la notion de modele (plutét que
le code) au centre du cycle de développement et elle propose de modéliser les applications
a un haut niveau d’abstraction sans penser a sa technologie cible. Dans ce paradigme, le
code source n’est plus considéré comme 1’élément central d’un logiciel, mais plutot comme
un élément dérivé des éléments de modélisation.

Le modele est ainsi défini dans [Bézivin et al., 2001] comme suit :

Définition 1 (Model) A model is a simplification of a system built with an intended goal

i mind. The model should be able to answer questions in place of the actual system.
Cette définition est traduite dans [Combemale, 2008b] :

Définition 2 (Modele) Un modéle est une abstraction d’un systéme, modélisé sous la
forme d’un ensemble de faits construits dans une intention particuliere. Un modéle doit

pouvoir étre utilisé pour répondre a des questions sur le systeme modélisé.

[Combemale, 2008b] définit alors 'IDM comme < une forme d’ingénierie générative

dans laquelle tout ou partie d’une application est engendrée a partir de modeles >.

[Bézivin, 2004] considére 'TDM comme une continuité des travaux précédents de la
technologie objet, mais aussi une rupture. En effet, cette technologie des objets est considérée
comme un point de départ vers de nouveaux chemins de migrations technologiques telles
que l'ingénierie des modeles. D’ailleurs, les solutions proposées par I'IDM sont considérées
plutét complémentaires et non antagonistes avec celles de la technologie des objets du
fait que 'IDM ne contredit pas les apports de la programmation par objets [Bézivin,
2004]. Toutefois, ce passage peut étre considéré aussi comme une rupture du fait des pers-
pectives et des différentes dimensions a considérer de I'une ou de l'autre. Autant dire
qu’il est nécessaire de distinguer les relations de base de la technologie des objets, essen-
tiellement héritage et instanciation, de celles de l'ingénierie des modeles, essentiellement
représentation et conformité. La figure 2.3 montre les différentes dimensions permettant
le passage de la technologie des objets a I'ingénierie des modeles.

La tendance de la technologie objet des années 80 a mis en avant les relations d’héritage
et d’instanciation qui peuvent étre exprimées par le fait qu’un objet peut étre une instance
d’une classe et une classe peut hériter d’une autre classe (Figure 2.3 (a)). La nouvelle
tendance de I'ingénierie des modeles met en avant le modele qui représente une vue par-
ticuliere du systeme et considere que le modele doit étre écrit conformément au langage
de son méta-modele [Bézivin, 2005] (Figure 2.3 (b)) défini dans la section 2.3.2.1. Par
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Super-classe Métamodele

hérite de conforme a
Classe Modele

instance de représenté par
Instance Systeme

(a) (b)

Figure 2.3 — Le passage de la technologie des objets a l'ingénierie des modeles [Bézivin,
2005]

conséquent, le passage de la technologie objet a l'ingénierie des modeles est justifié par
I'utilisation de techniques similaires liées a 1’abstraction.

Le modele permet 'abstraction de la complexité d’un systeme en se focalisant sur une
préoccupation bien particuliere. Cette abstraction fournit non seulement une meilleure
maitrise de la complexité des systemes mais aussi ’augmentation de la productivité et de
la réutilisabilité ainsi que 'amélioration de la qualité logicielle. Un modele est considéré
utile g’il permet d’acquérir une meilleure compréhension du systéme. Dans un contexte
d’ingénierie, un modele est utile s’il permet de produire les mesures appropriées qui doivent
étre prises en compte pour atteindre et maintenir ’objectif du systeme. C’est sur ce prin-
cipe de base que I'IDM s’appuie fondamentalement pour définir les deux principaux enjeux :

la méta-modélisation et la transformation de modeles.

2.3.2 Concepts de base de 'IDM

L’objectif majeur de 'TDM est de définir un niveau d’abstraction plus élevé du systeme
et d’automatiser le processus de développement. Il existe trois concepts de base de I'IDM :

le modele, le méta-modele et le méta-méta-modele.

Le modele étant déja défini dans la section précédente, nous nous focalisons sur la

définition du méta-modele, du méta-méta-modele et de leurs langages.

2.3.2.1 Méta-modele et langage de modélisation

Pour étre en mesure de manipuler des modeles, leur langage doit étre spécifié comme

un modele de ces modeles, appelé méta-modele. D’ol;, un méta-modele est un modele
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d’un langage de modélisation [Sprinkle et al., 2014]. La définition de 'OMG > (Object

Management Group) du méta-modele est la suivante :

Définition 3 (Meta-model) A meta-model is a model that defines the language for ex-

pressing a model

Un modele est une abstraction d’un systeme réel tandis qu'un méta-modele est une
abstraction d’ordre supérieur mettant en évidence les concepts utilisés pour définir le
modele [Barais, 2007]. D’ou la relation, déja évoquée dans la section 2.3.1, un modele
est <« conforme a > son méta-modele. Par analogie aux langages de programmation, un
méta-modele est 1’équivalent de la syntaxe d’un langage. La différence est qu'un modele
se concentre sur la syntaxe abstraite alors qu'un programme se concentre sur la syntaxe
concrete [Combemale et al., 2006]. En ce qui concerne la sémantique, elle constitue le
vocabulaire choisi pour nommer les concepts fondamentaux du domaine défini par la syn-
taxe abstraite. Bien que les deux concepts de langage et méta-modele soient proches et
ils sont souvent confondus dans la littérature, ils sont néanmoins différents [Bézivin et al.,
2004]. Selon le rapport de synthese de 'AS CNRS® sur le MDA [Bézivin et al., 2004] :
un langage est un systéme abstrait alors qu’un méta-modéle est une définition explicite de
ce langage. En d’autres termes, le langage joue le role de systéme, tandis que le (ou les)

méta-modele(s) joue(nt) le role de modele(s) de ce langage.

2.3.2.2 Meéta-méta-modele et langage de méta-modélisation

A Tinstar du méta-modele qui définit le langage de modélisation et qui interprete un
modele, le méta-méta-modele dispose d’'une description du langage dans lequel est écrit
le méta-modele. C’est un modele pour les méta-modeles [Hammoudi, 2010]. Dans le but
de limiter le nombre de niveaux d’abstraction et de contourner la possibilité de définir un
méta-méta-méta-modele et ainsi de suite, ces langages de méta-modélisation sont dotés
d’une propriété de méta-circularité. C’est la capacité de se décrire lui-méme. Le caractere
réflexif du méta-méta-modele est illustré par le niveau M3 dans la figure 2.4 qui représente
les quatre niveaux de 'architecture de I'IDM. Cette architecture est également introduite
par 'OMG en tant qu’architecture 3+1 [Bézivin, 2005]. Le niveau M0 représente le systéme
réel. Au niveau M1, le modeéle représente le systéme. Ce modele est conforme a son méta-
modele au niveau M2. De méme, ce méta-modele est conforme a son méta-méta-modele

au niveau M3.

L’OMG a proposé un langage standardisé MOF (Meta Object Facility) pour la définition
et la spécification des méta-modeles [OMG, 2015]. Le but de modélisation au travers MOF

est de décrire les modeles dans ces différentes couches de la figure 2.4 en utilisant des

5. Object Management Group : www.omg.org
6. Actions Spécifiques du CNRS
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Figure 2.4 — Les quatre niveaux de l'architecture de 'TDM

abstractions de modélisation communes. Cela permet un acces homogene aux modeles
dans les différents niveaux (ou différentes couches) grace a la réflexion. En outre, cela
permet de standardiser 'acces aux outils a travers une API (Application Programming
Interface) commune et de sérialiser les modeles grace au standard XMI (XML Metadata
Interchange) [Sprinkle et al., 2014]. Le MOF a contribué de maniere significative aux

principes fondamentaux de I'architecture dirigée par les modeles MDA de 'OMG.

2.3.3 L’approche MDA

L’architecture dirigée par les modeles ou MDA (en anglais Model Driven Architec-
ture) est une approche de 'IDM proposée par 'OMG en 2000 (Figure 2.5). Cette ap-
proche vise la promulgation des bonnes pratiques de modélisation en exploitant les avan-
tages de considérer le modele au centre du développement logiciel. Elle se base sur la
séparation des préoccupations entre la logique métier des systémes informatiques et les
plate-formes utilisées. Cette séparation est concgue, entre autres, dans le but d’éviter de
méler les spécifications fonctionnelles d’un systéme avec des spécifications techniques de

la phase de mise en production sur une plate-forme donnée.

Plusieurs formalismes standards de modélisation sont définis par MDA, notamment
UML (Unified Modeling Language), MOF et XMI, afin de promouvoir les qualités in-
trinseques des modeles telles que pérennité, productivité et prise en compte des plate-
formes d’exécution [Combemale, 2008b]. Le MDA place le modele au centre du cycle de
développement. En effet, en s’appuyant sur le standard UML, le principe clé du MDA
consiste en 'utilisation des modeles séparément aux différentes phases de développement
d’une application : de la phase d’élicitation des exigences jusqu’au codage (Figure 2.6). A
cet effet, le MDA préconise I’élaboration des modeles suivants [Combemale, 2008b] :

— CIM (Computation Independant Model) qui est un modele d’exigences indépen-
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Figure 2.5 — MDA par FOMG

dant de l'information,

— PIM (Platform Independant Model) qui est un modele d’analyse et de concep-
tion indépendant de tout détail technique de la plate-forme,

— PSM (Platform Specific Model) qui est un modele de code, combinant les
spécifications du PIM avec les détails propres de la plate-forme, et

— PDM (Platform Description Model) qui est un modele de description de la

plate-forme.

Exigences %
\ CIM
Analyse /E
\ PIM
Conception /%
\ PSM
Codage / 7
P |
\ Code |

Figure 2.6 — Le cycle de développement d’une application en MDA

Le cycle de développement d’un logiciel selon ’approche MDA prend la forme de
<Y » (Figure 2.7). Ce cycle, propre au MDD (Model Driven Development), met I’accent

sur les différents niveaux des modeles présentés ci-dessus. Le PSM représente la plate-forme
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de mise en ceuvre permettant de générer un modele spécifique a partir de PIM. Il peut étre
raffiné jusqu’a 'obtention d’une implémentation exécutable. Le passage de PIM a PSM
nécessite des mécanismes de transformations qui garantissent la pérennité des modeles et

leur productivité. Nous détaillons ces mécanismes dans la section suivante.

CIM

C PIM PDM

Transformation de
modele

Figure 2.7 — Le processus de développement en Y

2.3.4 La transformation de modeles

Afin de rendre les modeles utilisables et opérationnels, la transformation de modeles est
I'une des problématiques clés de I'IDM. Elle se situe au centre de 'approche MDA [Com-
bemale, 2008b].

Le processus de transformation de modeles en MDA repose sur la génération d’un ou
plusieurs modeles cibles & partir d’un ou plusieurs modeles sources. Cette transformation
s’effectue par l'intermédiaire de regles qui décrivent la correspondance entre une ou plu-
sieurs constructions du modele source et une ou plusieurs constructions du modele cible.
Les modeles source et cible de la transformation doivent étre conformes a leurs méta-
modeles source et cible. Ceci est réalisé par un moteur de transformation (voir figure 2.8).

Selon la nature des méta-modeles source et cible et le changement du niveau d’abstrac-
tion, nous pouvons distinguer quatre types de transformations a savoir les transformations
endogenes et exogenes et les transformations horizontales et verticales :

— Une transformation est endogene si les modeles source et cible ont le méme méta-

modele,

— Une transformation est exogene si les modeles source et cible sont conformes a des

méta-modeles différents,

— Une transformation est verticale si le niveau d’abstraction change comme par

exemple dans le cas de passage de PIM a PSM et inversement,
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Figure 2.8 — Principe de transformation de modeles

— Une transformation est horizontale si le niveau d’abstraction ne change pas comme

par exemple dans le cas de transformation de PIM a PIM ou de PSM a PSM.

La figure 2.9, issue de [Combemale, 2008a], donne des exemples de la combinaison des
différents types de transformations. La restructuration, la normalisation et l'intégration
de patrons sont des transformations endogenes horizontales; tandis que la migration de
logiciel et la fusion de modeles sont des transformations exogenes horizontales. Dans le
cas de passage de PIM vers PSM pour le raffinement, la transformation est considérée

endogene verticale ; alors que la génération de code et la rétro-conception sont des exemples

de transformation exogene verticale.

scontomites Heshuqur;ﬁan
0 , Mormalisation Raffinement
@ m @ intégration de patrons
Transformation endogéne
@ .I Migration de logiciel Generation
<<CONINTTGe> - <<coffmTos> Fusion de madeies Rétro-conception

M
ORRC

Transformation excgéne

Figure 2.9 — Taxonomie des transformations de modeles [Combemale, 2008a]
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Une autre répartition des approches de transformation de modeles peut étre prise en
compte, celle qui se scinde en approche de modele-a-modele (M2M) et approche de modele-
a-texte (M2T). L’approche M2M permet de transformer des modeles sources, conformes
a ses méta-modeles, & d’autres modeles cibles, conformes & d’autres (ou les mémes) méta-
modeles. L’approche M2T est généralement utilisée pour la génération de code. Cette
approche peut étre considérée comme un cas particulier de I'approche M2M, du moment
ou on peut fournir un méta-modele du langage de programmation cible [Czarnecki et
Helsen, 2003].

2.3.5 Verrous scientifiques en IDM

Dans cette section, nous présentons quelques verrous scientifiques et technologiques qui
semblent étre liés a notre problématique de recherche. Le premier est celui de la construc-
tion de modeles selon un point de vue particulier (cf. section 2.3.5.1). Dans le cadre de ce
travail de these, notre point de vue concerne la modélisation des regles d’exploitation fer-
roviaires en respectant les contraintes non-fonctionnelles de sécurité. Cette construction de
modeles nécessite parfois une utilisation complémentaire de concepts d’autres domaines.
Par conséquent, nous sommes confrontés a des problemes d’hétérogénéité des modeles ou
méta-modeles issus de chacun des domaines (cf. section 2.3.5.2). Face a cette hétérogénéité,
nous nous contentons de la réutilisation et de 'adaptation des méta-modeles et des profils
UML existants. Ces derniers, comme les DSLs (Domain Specific Languages) sont des solu-
tions efficaces pour les problemes liés a la modélisation et a la définition des méta-modeles
(cf. section 2.3.5.3). Une fois le méta-modele bien défini, son évolution par extension vers un

autre méta-modele peut influencer les modeles qui lui sont conformes (cf. section 2.3.5.4).

Remarque 2.1 La plupart de ces verrous émanent du rapport de synthése de I’AS CNRS
sur le MDA [Bézivin et al., 2004].

2.3.5.1 La construction des modéles

L’ingénierie dirigée par les modeles propose une abstraction sous forme d’un ou plu-
sieurs modeles d'un systeme réel pour éviter la complexité de sa réalité. Cette abstrac-
tion a travers un modele peut étre restreinte en fonction d’un point de vue particulier.
Des contraintes non-fonctionnelles liées a un systéeme peuvent alors s’ajouter pour définir
des aspects de performance, de qualité, de sécurité, etc. Elles pourront faire I'objet de
modeles spécifiques. L’objectif de modélisation devient ainsi un point central afin de pou-
voir modéliser selon ce point de vue particulier. L’une des difficultés rencontrées est la
construction des modeles : Quels sont les aspects a modéliser de cette réalité et jusqu’a
quel niveau de détail désirons-nous modéliser cette réalité ? Cela nécessite le recours a plu-
sieurs techniques complémentaires pour proposer des méthodologies selon la complexité du

systéme ainsi que la finalité de cette modélisation [Bézivin et al., 2004]. C’est notamment
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le cas de nos travaux de recherche qui portent sur la sécurité des systemes critiques ferro-

viaires et qui font appel aux techniques inhérentes a la sécurité des systemes informatiques.

L’intégration de ces techniques est une tache ardue nécessitant une approche pluridis-
ciplinaire. La fédération des modeles dans une chaine outillée permettant une modélisation
multi-niveaux et multi-paradigmes est I'une des solutions proposées dans la littérature [Kou-
dri et al., 2013]. Cette derniere approche vise a fournir la possibilité de spécifier et d’ana-
lyser des systémes complexes au travers de modeles hétérogenes issus de différents outils
et vus comme un ensemble cohérent de points de vue. Ceci nous incite a attaquer un autre

verrou de 'IDM qui est I’hétérogénéité des modeles et des méta-modeles.

2.3.5.2 L’hétérogénéité des modeles et des méta-modeles

La prolifération des méta-modeles pour décrire des modeles est a ce jour considérable
[Bézivin et al., 2004]. Plus la complexité du systéme et la complexité de la modélisation,
parfois due a la diversité technologique, augmentent, plus I’hétérogénéité des méta-modeles
et des modeles devient remarquable. Dans la littérature, des techniques rigoureuses face a
I’hétérogénéité ont fait 'objet de certaines études de recherche. L’application des approches
d’interopérabilité basées sur le MDA afin de faire fonctionner des modeles hétérogénes est
I'une des techniques utilisées. [Chettaoui, 2008] propose une méthodologie de synchronisa-
tion pour 'interopérabilité entre outils de conception de produit basée sur le principe de
I'IDM. D’autres travaux se sont focalisés sur ’approche de composition de méta-modeles
ou modeles tels que I'approche ModelHel’X de composition de modeles hétérogenes pour

la modélisation multi-paradigmes [Hardebolle, 2008].

Dans ce que nous avons réalisé, nous ne sommes pas allés jusqu’a la proposition
d’une modélisation multi-paradigmes ou des mécanismes de composition faisant face a
I’hétérogénéité. Nous avons procédé par réutilisation et adaptation des techniques exis-
tantes pour mener a bien 'activité de vérification et de validation des propriétés de sécurité

dans le cadre de l'ingénierie dirigée par les modeles.

2.3.5.3 La définition des méta-modeles

Pour un méme point de vue, plusieurs formes de modeles peuvent coexister : des
modeles graphiques, des modeles textuels, des modeles formels, etc. Cette variété de
modeles requiert la définition des concepts principaux de la problématique sous-jacente
par des méta-modeles. Ces méta-modeles ont une influence sur la perception que possede
le modeleur vis-a-vis du systeme qu’il doit décrire. Selon la finalité de la modélisation et
la complexité du systéme a modéliser, le choix du méta-modele varie. Pour cette raison,
il doit étre en adéquation avec celles-ci. Au dela du choix du méta-modele, le choix du

langage est important. Ceci dépend d’autres aspects de modélisation tels que la validation
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de la conformité des modeles, le raisonnement sur les modeles et la possibilité d’exécution
des modeles [Bézivin et al., 2004]. Les bases théoriques du langage choisi peuvent parfois
ne pas répondre a ces taches ni a la finalité de la modélisation. Par exemple, un manque
de rigueur dans la définition de ce langage peut mener a une définition partielle de la
sémantique d’un modele, ce qui est souvent le cas des notations graphiques. Ceci nous
incite a utiliser, en plus des notations graphiques UML considérées comme semi-formelles,
les notations formelles rigoureuses de la méthode B. Le chapitre suivant prend en charge

la présentation de ces différentes notations ainsi que leur couplage.

Afin de rendre les méta-modeles plus riches et rigoureux, des DSMLs (Domain Specific
Modeling Languages) apportent une solution ciblée et efficace pour des problemes liés a
la modélisation ou & la programmation, en séparant la sémantique du langage de sa syn-
taxe. Plutot que d’étre concentrés sur un probleme technologique particulier tel que la
programmation et I’échange de données ou de configuration, les DSLs peuvent représenter

plus directement le domaine du probléme qui est abordé [Cook, 2004].

Dans ce méme contexte, lorsqu’il s’agit d’'une modélisation UML, la modélisation des
propriétés non-fonctionnelles d'un systeme ou métier est parfois délicate a réaliser. Le
mécanisme d’extension, appelé profil UML a été proposé pour pallier sa rigidité. Un profil
UML, standardisé par ’OMG, est un ensemble de techniques et de mécanismes permettant
de définir des extensions d’'UML afin de I’adapter & un domaine particulier. Cette adapta-
tion est possible sur n’importe quel modele UML sans remettre en cause le méta-modele
UML. Cette technique a été utilisée pour définir les politiques de contréle d’acces RBAC
et Or-Bac afin d’orienter la modélisation UML vers une modélisation basée sur des roles,

des permissions, etc (cf. section 2.2.2.2).

2.3.5.4 L’évolution des méta-modeéeles

Un autre défi important est lié a la préservation de la structure, des contraintes et de
la sémantique. Suite & une mise a jour des outils vers une nouvelle version, ou bien un
enrichissement de la sémantique du méta-modele, du modele qui lui était conforme par
d’autres éléments de modélisation qui concernent un point de vue particulier du systeme,
le méta-modele évolue. Par conséquent, les modeles construits a partir de ce méta-modele
ne seront plus conformes a cette évolution. Dans ce cas, ’évolution de ces modeles est
nécessaire afin d’étre conformes au nouveau méta-modele. [Sprinkle et al., 2014] propose
de représenter intuitivement les transformations évolutives. L’extension proposée est ’au-
tomatisation de ces transformations basée sur les changements du méta-modele dans son
évolution [Levendovszky et al., 2014]. Un verrou de ce type est présent dans ce travail
de these. On utilise un méta-modele de RBAC (cf. chapitre 4), puis on I’étend vers un

méta-modele Or-Bac (cf. chapitre 5). Cette évolution, n’étant pas encore implémentée,
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peut étre rapportée aux perspectives de ces travaux de recherche.

2.4 Mise en application de I'IDM

Le modele représente un point de vue particulier du systéme modélisé qui répond a un
certain nombre de questions particulieres. Ce principe existe depuis des dizaines d’années,
avant méme 'apparition des deux principes < tout est objet > et < tout est modele >. En
effet, selon [Minsky, 1965], < pour un observateur A, M est un modéle d’un objet O, si M
aide A a répondre aux questions qu’il se pose sur O >. Par conséquent, afin de répondre
aux questions qu’on se pose sur le systeme étudié, la modélisation nous semble indispen-
sable. Dans le cas des systémes critiques, la présence des aspects non-fonctionnels en plus

des aspects fonctionnels complique la tache de modélisation.

Plusieurs travaux de recherche académiques et industriels ont été entrepris avec succes
au cours des dernieres décennies autour de 'IDM. Dans ce qui suit, nous exposons quelques
projets qui soulignent ’apport de 'TDM, aussi bien de point de vue théorique que pratique,
dans I'industrie des systemes critiques d’une facon générale et pour les systemes ferroviaires

en particulier.

2.4.1 IDM dans l’'industrie des systéemes critiques

Les techniques issues de I'IDM font partie intégrante de la panoplie des approches a
la disposition des industriels et influencent leurs pratiques en génie logiciel. Nous citons,
dans cette section, quelques travaux de recherche qui exploitent I'IDM et les adaptent selon
leurs besoins industriels afin de profiter des bonnes pratiques de développement logiciel

d’envergure et de la synergie entre les travaux issus des différents domaines.

Dans le secteur aéronautique, les approches de MDA et MDT (Model Driven Testing)
ont été intégrées et adaptées dans le processus du modele en V pour le systeme de controle
de trafic aérien [Carrozza et al., 2013, Carrozza et al., 2012]. Dans le secteur automo-
bile, le projet VETESS 7 [Fondement et al., 2010] s’inscrit dans le cadre de 'IDM pour la
mise en ceuvre automatique d’une série de tests de vérification concernant les composants
des systémes embarqués lors de la conception d’un véhicule. Quant au domaine médical,
[Onisto et al., 2014] montre I'intérét de 'utilisation de 'IDM en termes de flexibilité et
de modularité pour le développement d’une plate-forme d’échographie en temps réel. Les
systemes nucléaires, comme les autres systemes critiques, bénéficient de 'intégration de

I'IDM. Les travaux de theése de Sannier [Sannier, 2013, Sannier et Baudry, 2012], dans

7. Vérification de systémes embarqués VEhicules par génération automatique de TESts a partir des

Spécifications
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le cadre du projet CONNEXION 8, utilise I'IDM pour la formalisation du domaine par
la définition d’un méta-modele permettant une capitalisation et une vue globale a haut

niveau d’un référentiel d’exigences.

Nous avons présenté quelques projets dans des domaines divers de l'industrie des

systemes critiques. Maintenant, nous nous focalisons sur les systémes ferroviaires.

2.4.2 IDM pour les systemes ferroviaires

La mise en application de 'IDM pour le développement dans un véritable contexte
industriel tel que le ferroviaire a été soutenue par plusieurs projets. Dans cette section,
nous détaillons le cycle de vie en V des deux projets récents CECRIS et OpenETCS dont
les contributions dans le cadre de I'IDM sont intéressantes. Par la suite, nous exposons

brievement d’autres projets qui se focalisent sur 'utilisation des DSLs et des profils UML.

2.4.2.1 Le projet CECRIS

Le retour d’expérience du projet pilote mené dans Prolan Control Co, entreprise hon-
groise de fabrication de processus de controle et des systemes de signalisation ferroviaire,
a été introduit dans le partenariat industriel-académique au sein du projet < CErtifica-
tion of CRItical Systems » (CECRIS). Ce dernier vise a introduire 'innovation dans le
processus de développement de Prolan Block, un systeme de sécurité critique pour l’en-
clenchement ferroviaire certifié CENELEC EN50126, EN50128 et EN50129 SIL 4. Adapté
au domaine d’application ferroviaire, le processus décrit dans [Scippacercola et al., 2015]
propose une méthodologie compléte qui supporte la vérification et la validation (V&V)
suivant le modele conventionnel en V, tel qu’il est suggéré par les normes CENELEC. La
partie gauche du modele en V de la figure 2.10 concerne le processus de développement :
la définition des exigences fonctionnelles et non-fonctionnelles, la conception du systeme,
la conception des composants et I'implémentation. La partie droite, quant a elle, concerne
les activités de V& V. Elle contient une phase de validation effectuée suite a la phase de
vérification des composants et a la phase de vérification de l'intégration du systeme afin
d’évaluer la conformité du produit par rapport aux exigences du systeme. Ce modele est
ainsi adapté aux principes de MDA par I'introduction des trois points de vues :

— CIM pour la spécification des exigences du systeme,

— PIM pour la conception du systeme et de ses composants, et

— PSM pour la phase d’implémentation.

Des phases intermédiaires, permettant le passage des différentes phases de développement

aux activités de V&V, sont schématisées au milieu de la figure 2.10 :

8. COntrole commande Nucléaire Numérique pour PEXport et la rénovatION : https ://www.cluster-

connexion.fr
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Figure 2.10 — Modele en V proposé par [Scippacercola et al., 2015]

— La conception de la validation définit un modele du comportement des acteurs et
de l'environnement CIT (Computation Independent Testing) qui exploite le modele
CIM.

— La conception de la vérification d’intégration définit un modele de boite noire BB-
PIT (Black Box Platform Independent Testing) qui fournit des vues statiques et
dynamiques des composants du systeme.

— La conception de la vérification des composants raffine la boite noire par une boite
blanche WB-PIT (White Box Platform Independent Testing).

Les activités de V&V raffinent les modeles CIT et PITs qui envisagent de nouveaux détails
découlant de la plate-forme cible, a partir de 'implémentation et du modele PSM. En effet,
les modeles BB-PIT et WB-PIT sont ensuite raffinés au cours de ces activités en exploitant
de nouvelles connaissances de la plate-forme cible pour définir une nouvelle suite de test.
Les nouveaux modeles spécifiques obtenus sont BB-PST (Black Box Platform Specific
Testing) et WB-PST (White Box Platform Specific Testing). Les cas de test et les artefacts

de V&V sont ensuite dérivés des PSTs par des transformations automatiques.

Ce projet propose un cycle en V adapté aux systemes de signalisation ferroviaire
et en particulier au niveau du systéme d’enclenchement ferroviaire, faisant partie des
équipements < sol >. Cependant, les exigences de sécurité, motivation centrale de nos
travaux de recherche, ne sont pas au centre de ce processus de développement basé sur les
principes de MDA.
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Le projet OpenETCS, quant a lui, se consacre a la partie <« bord > des systemes

ferroviaires et integre la sécurité dans son processus de développement.

2.4.2.2 Le projet OpenETCS

11 est aussi important de citer le projet OpenETCS (Open proofs for the European Train
Control onboard System) qui a pour objectif de développer une chaine d’outils complete de
I’ensemble du processus de développement du systeme ERTMS/ETCS embarqué & bord,
allant de la spécification et la modélisation jusqu’a la validation formelle et la génération
de code. Pour ce faire, des standards ouverts ont été privilégiés sur tous les niveaux : les
spécifications logicielle et matérielle, la définition des interfaces, les outils de conception, les
procédures de vérification et de validation, etc. Le processus d’OpenETCS est subdivisé en
deux sous-processus [Petit-Doche et Giidemann, 2013] : un processus de sécurité contenant
toutes les contraintes logicielles et un processus qui ne tient pas compte de la sécurité
contenant les activités de formalisation. Ce dernier est congu pour obtenir un modele
exécutable en utilisant un générateur de code rapidement. Bien évidemment le code obtenu
n’est ni stir ni normalisé. En ce qui concerne le processus de sécurité d’OpenETCS, activité
de formalisation est une phase incontournable pour fournir un modele formel produisant
un logiciel exécutable sécurisé. Sur la figure 2.11, les éléments d’entrée, qui sont I’ensemble
des spécifications, sont en jaune, les activités de spécification et de conception sont en bleu,
les activités de vérification et de validation sont en rouge et les activités de sécurité sont
en vert. Le processus est subdivisé en quatre étapes dont les deux premieres font partie
de la phase systeme et les deux dernieres de la phase logicielle :

— Une premiere étape (Step 1) d’analyse du systéme fournit un sous-systeme de
spécification des exigences (SSRS - Sub-System Requirement Specification) qui
définit le cadre de conception du systeme et sa structure (1a), complété par un API
(Application Programming Interface) donnant les principaux interfaces du systéme
et son interaction avec les artéfacts logiciels et matériels (1b). Dans la partie droite
du processus un sous-systeme d’analyse des risques (SSHA - Sub-System Hazard
Analyses) contient les analyses de sécurité de SSRS et permet la définition des
propriétés de sécurité (1d).

— Une deuxieme étape (Step 2) de modélisation semi-formelle décrit I’architecture du
sous-systeme et les principales fonctions et attribue les exigences (2a). Le modele
fourni est complété par un modele formel qui se focalise sur un sous-ensemble de
fonctions ou de propriétés (2b).

— Une troisieme étape (Step 3) de conception logicielle engendre deux approches en
parallele a partir du méme modele du sous-systeme : une approche permettant
de compléter le modele semi-formel constituant une branche fonctionnelle (3a) qui
couvre autant que possible les exigences des SSRS; et une approche se basant sur

des outils et des méthodes permettant de compléter le modele formel constituant



Chapitre 2. Contexte scientifique 41

— Fancliongl . T P ert e —
Va = I::e:;::e N SJ'SEQMR«MNW‘\ b, Know-How, N /ﬁrgﬂndnm-ﬂmrd N ”
( Specificution I Specification (SRS) I Operating rales, ) Analysis (PHA) ) >& g
— (FIS) 7~ (Subser-026) i N fwem. N (Subses 088-091) / E g
— A i EiELE ~ T CEEEE e T
\ 8
> 1a)Sub-system Requirement 1d) Sub-System Hazard
& Specification (SSRS) Analysis (SSHA) ~ 8%
= X 7 $:3
= 1b) Application Programming o ] Ao g
E [ Interface (APT) 1) V&V SSRS |
wn A, + . . . + shdesteeiiiiitibarass sssssisnsisisaenas /
2a) Sub-System : a3
Semi-formal modeling ] [ e b } . £
< 7o 5 S
2b) Sub-System o~ \ “ g =
l Strictly formal modeling J 2¢) V&V on SubSystem models ‘ % &
Y / -1
\ 7.
\ ( Je) Safety verification ]
e " h
3b) Seftware \
z .3.:) Software . Strictly formal modeliag [ 3d) V&Y on software model | - E 8
= Semi-formal modeling R EoR J BEE
= A T oftware = 554
& + architecture design STChitAcoars diricn - \ v
z L \ = 3¢) V&Y on code
z \ J
ﬂé - v
—_— H F } .
7 i P 2 i x|
o Nostz [ 5SIL4 \/ E3
Targer | ( Targe: 44
Code / \_ Cods / ? %
e T Outof openETCS project =

Figure 2.11 — Le processus du projet OpenETCS décrit dans [Lanusse et al., 2014]

une branche fonctionnelle de sécurité (3b) qui doit étre évalué sur un sous-ensemble
des exigences des SSRS.

Une quatrieme étape (Step 4) de génération de code aboutit a deux types de code
selon I’approche utilisée : un code exécutable non SIL (4a) généré a partir du modele
fonctionnel qui ne contient pas les contraintes spécifiques sur les moyens et les outils
employés ; et un code SIL4 (4b) généré a partir du modele fonctionnel de sécurité. Ce
dernier n’est pas fourni par le projet OpenETCS parce que les activités de sécurité
n’ont pas été menées dans ’ensemble du champ d’application du sous-systeme de
I'unité a bord. En outre, les éléments de la plate-forme cible ne sont pas fournis.
Dans le cadre de ce projet, les travaux de [Peleska et al., 2012] introduisent un approche
OpenETCS dirigée par les modeles. Dans ce contexte, un DSL est proposé dans le but

d’assurer le confinement des risques de sécurité.

2.4.2.3 Autres projets

Des approches dirigées par les modeles pour les activités de V&V ont été proposées
aussi bien dans la communauté de recherche que par les industriels. Les techniques dirigées
par les modeles ainsi utilisées sont principalement les profils et les DSLs. Le processus pro-

posé par [Marrone et al., 2014], dans le cadre du projet européen CRYSTAL?, se base sur

9. CRitical sYSTem engineering AcceLeration
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une approche de transformation de modeles en utilisant un profil UML dans le cadre des
activités de V&V. Ce profil dépend des profils MARTE (Modeling and Analysis of Real-
Time and Embedded Systems), DAM (Dependability Analysis and modeling) et UTP
(UML Testing Profile). Il est ensuite spécialisé par des concepts et des caractéristiques
spécifiques au domaine ferroviaire (le profil UML I’ERTMS/ETCS).

D’autres travaux de recherche se sont focalisés sur l'utilisation des DSLs pour les
systémes ferroviaires. Dans le cadre du projet danois RobustRailS ' qui vise & établir
une méthode holistique pour le développement et la vérification des nouveaux systémes
d’enclenchement sous ETCS niveau 2 [Vu et al., 2014], un DSL est congu pour la descrip-
tion des systemes d’enclenchement compatibles avec 'ETCS niveau 2. La syntaxe abstraite
et la sémantique statique de ce DSL sont définies avec le langage de spécification RAISE
(RSL, RAISE Specification Language).

L’objectif de I'utilisation de ces techniques par les projets susmentionnés est la définition
d’un processus unifié qui permet la génération automatique des modeles destinés aux ac-
tivités de V&V. C’est le cas notamment pour le projet européen INESS !, financé par le
programme FP7 de I'union européenne dont la finalité est de fournir un systéme commun
et intégré de signalisation ferroviaire en Europe [Dos Santos et al., 2010]. L’intégration,
la facilité d’utilisation et la réduction des activités manuelles par des transformations de

modele (semi-)automatiques sont les principaux avantages de 'IDM pour de tels projets.

Sur le plan national, des projets nationaux de I’agence nationale de recherche (ANR)
ont été réalisés autour de 'IDM. Le projet IMOFIS !? introduit un langage de modélisation
SOPHIA [Cancila et al., 2009b] et son méta-modele dans une approche basée sur les
modeles pour l'ingénierie de la sécurité des systemes ferroviaires. Les concepts fondamen-
taux de ce langage sont basés sur une ontologie d’Alstom et définit sous forme de profil
UML pour la sécurité qui peut étre intégré avec le profil SysML (System Modeling Lan-
guage) 13. Dans le cadre du méme projet, les auteurs [Cancila et al., 2009a] ont abordé une
étude de streté de fonctionnement dans le cadre de 'IDM et ont proposé une piste vers
la construction d’un profil UML SdF a partir de la composition de certains paquetages
précis de MARTE, SysML et d’autres profils métier dédiés.

10. Robustness in Railway OperationS

11. INtegrated European Signalling System

12. Ingénierie des MOdeles de Fonctlons Sécuritaires

13. SysML est un langage de modélisation spécifique au domaine de I'ingénierie systeme. SysML se définit

comme une extension d’un sous ensemble d’'UML via l'utilisation du mécanisme de profil UML.



Chapitre 2. Contexte scientifique 43

2.4.3 Syntheése sur la mise en application de I'IDM

Les travaux de la littérature relatifs a 'TDM dans différents domaines et particulierement
pour les systemes de transport ferroviaire révelent l'intérét de l'intégration de 'IDM
dans la définition du processus de développement logiciel. D’une part, les concepts de
modélisation, de méta-modélisation et de transformation de modeles de 'IDM offrent
un cadre méthodologique et technologique unificateur envers les différentes activités du
cycle de développement. Ceci est fait en choisissant 1’espace technique et le formalisme
adéquat a chacune d’elles grace a I'utilisation intensive des modeles et des transformations
entre les modeles [Favre et al., 2006]. D’autre part, I'utilisation des langages et modeles
spécifiques aux domaines DSL (ou encore DSML) et des profils UML permettent de prendre
en considération les spécificités et les contraintes extra-fonctionnelles qui varient d’un do-

maine & un autre.

De point de vue scientifique, certains travaux de recherche, parmi ceux qui sont cités,
considerent I’étude de stureté de fonctionnement et de la sécurité au coeur du processus de
développement. Sur le plan européen, le projet OpenETCS fournit deux sous-processus :
I'un fonctionnel et ’autre fonctionnel de sécurité. Tandis que le projet IMOFIS, sur le plan
national, integre I’étude de la sireté de fonctionnement dans I'ingénierie des systemes fer-
roviaires. Dans le but de faciliter ’activité de modélisation de ces systémes, des DSLs et des
profils tels que ceux qui sont liés & la sécurité, au test (UTP), & la modélisation et ’analyse
des systemes temps-réel embarqués (MARTE), sont appliqués. Dans ce contexte scienti-
fique, nous nous focalisons sur I’étude de la sécurité dans un processus de développement
centré sur les modeles qui respecte les principes de 'IDM. Nous avons alors utilisé un profil

UML de sécurité permettant de souligner les spécificités du systeme.

De point de vue industriel, la plupart de ces travaux ne se focalisent que sur une
partie ou bien un sous-systeme du systéme ferroviaire : le systeme de signalisation et
d’enclenchement pour la partie < sol > et le systéme embarqué a bord pour la partie
< bord »>. En outre, les systémes ferroviaires étudiés sont soit des systémes nationaux soit
des systemes européens sous les normes d’ERTMS. Dans ce contexte industriel, nous nous
sommes intéressés, a la cohérence de la spécification et des regles d’exploitation au regard
des exigences de sécurité. Cette problématique, pourtant cruciale pour un fonctionnement
performant et en toute sécurité, est tres peu abordée dans la littérature scientifique. En
effet, la gestion de la signalisation dans le systeme ERTMS est régie par les regles nationales
propres a chaque pays et non par des regles globales. Ceci rend tres difficile ’évaluation
du systeme en termes d’exigences de sécurité. Notre objectif est de fournir une analyse de
ce que produit la rencontre entre la spécification européenne et les regles opérationnelles

nationales.
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2.5 Synthese

Dans nos travaux de recherche, nous considérons les exigences de sécurité au cceur du
processus de développement des systemes industriels critiques ferroviaires. C’est la rai-
son pour laquelle nous avons abordé, dans une premiere partie de notre étude de I'art,
I'ingénierie des exigences faisant partie de 'ingénierie systeme. Nous nous focalisons sur
les phases de modélisation et de validation des exigences de sécurité. Afin de profiter
des concepts de modélisation, de méta-modélisation et de transformation de modeles,
I'ingénierie dirigée par les modeles vient compléter 'ingénierie des exigences. En effet, les
approches basées sur les modeles sont vues comme des méthodologies a forte valeur ajoutée
permettant de définir un niveau d’abstraction plus élevé du systeme et d’automatiser le
processus de développement. L’ingénierie dirigée par les modeles est alors abordée dans
une deuxieme partie de cet état de I’art. Nous avons alors présenté les concepts de base de
I'IDM, ses verrous scientifiques liés a notre problématique de recherche et sa mise en ap-
plication pour 'industrie des systemes critiques d’une facon générale et pour les systemes

ferroviaires en particulier.

Dans le présent travail de these, nous nous intéressons a la modélisation des regles
d’exploitation ferroviaires, en tenant compte des exigences de sécurité ferroviaire. Notre
approche se situe au niveau PIM selon les principes de I'IDM. Plusieurs notations, dans
la littérature, sont utilisées pour la modélisation. Ces notations different selon leur niveau
de précision, d’ambiguité et de facilité d’utilisation. Nous entamons le chapitre suivant
par la description des différentes notations : informelles, semi-formelles et formelles. Dans
I'optique de mener a bien la phase de spécification et les activités de validation et de
vérification, nous avons opté pour une approche de couplage de notations semi-formelles
et formelles UML/B afin de tirer profit de chacune d’entre elles.
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3.1 Introduction

Le processus de développement logiciel d'un systeme critique tel qu’un systeme ferro-
viaire repose généralement sur des documents informels contenant des exigences, plusieurs
centaines de pages en langage naturel, sous forme de cahier des charges. Force est de consta-
ter que les langages informels qui décrivent ces documents ne disposent pas (ou peu) de
moyen pour la formalisation et surtout la gestion des exigences. Il s’avere alors nécessaire
de comprendre, d’interpréter et de formaliser ces documents afin de vérifier et de valider les
exigences de départ. Le succes de toutes ces étapes dépend en grande partie de la phase
de spécification. Cette phase a pour vocation de spécifier d’'une maniere claire, précise
et non-ambigué les caractéristiques du systeme a développer. Cependant, les notations
informelles sont sujettes & des interprétations multiples. Ce constat illustre la nécessité
de passer des notations informelles aux notations semi-formelles ou encore formelles en
tirant profit des avantages de chacune d’elles. En effet, les notations semi-formelles, par
leurs aspects graphiques, permettent une vue synthétique et intuitive du systeme. Quant
aux notations formelles, la précision et la concision sont leurs principaux points forts. Ces
derniéeres permettent la vérification et la validation formelles par des techniques formelles
telles que la preuve, le model checking et ’animation. Cette vérification est cruciale, non
seulement du point de vue industriel, mais surtout du point de vue de la sécurité. La
séeurité est I'une des exigences primordiales pour les systemes ferroviaires (décrite dans le
chapitre 2). A cet égard, le couplage des notations semi-formelles et formelles est ’objet
d’étude de plusieurs travaux de recherche dans I'optique d’exploiter leur complémentarité.

Pour commencer, nous jugeons indispensable d’identifier, dans le processus de dévelop-
pement, les deux étapes suivantes : la spécification d’une part, et les activités de validation
et de vérification d’autre part. La section 3.2 définit la spécification, présente ses objectifs
et explicite les différents types de langage de spécifications : naturels, semi-formels et
formels. La section 3.3, quant a elle, définit la validation et la vérification et passe en
revue les techniques formelles de validation et de vérification que nous avons utilisées dans
nos contributions appliquées aux regles d’exploitation ferroviaires. Une fois la spécification,
la validation et la vérification formelles définies, nous passons au couplage des notations
semi-formelles et des notations formelles. En particulier, les notations UML et B sont
choisies parmi les approches existantes dans la littérature. La section 3.5 définit UML, sa
sémantique, ses vues et ses diagrammes, tandis que la section 3.6 présente la méthode B.
Enfin, nous achevons ce chapitre par notre approche basée sur les notations UML et B
dans le cadre du projet PERFECT.

3.2 Spécification

La vérification d’un cahier des charges, souvent complexe et difficile & comprendre

et a controler, est une tache difficile. La difficulté majeure se manifeste surtout au mo-
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ment de la compréhension du probleme. Cette difficulté se reflete notamment au stade du
test du logiciel final si un choix qui aurait dua étre réglé dans la phase d’analyse n’a pas
été bien défini. Ceci peut perturber, voire mettre en péril la réalisation du processus de
développement logiciel. La formalisation d’un choix fait typiquement partie de la tache de

spécification.

3.2.1 Définition et objectifs

La spécification, en génie logiciel, est ’étape qui consiste a décrire ce que le systeme
doit faire. En d’autres termes, elle consiste a définir les exigences du systeme. Elle génere
un ensemble de documents qui expriment les propriétés du systeme dans un langage de
spécification. Ces documents peuvent étre utilisés dans ’optique d’une modélisation, d’une

vérification et/ou d’une validation :

— Spécifier pour modéliser : Etant donné qu’'un modele est une abstraction du
systeme concret, la spécification permet d’énoncer les propriétés sur le systeme
avant méme sa conception et son développement et d’argumenter sur la cohérence
de chaque composant du systeme.

— Spécifier pour valider : La spécification permet de poser les bonnes questions
afin de s’assurer que le bon produit a été construit et que les composants du systeme
sont conformes au cahier des charges.

— Spécifier pour vérifier : La spécification permet de s’assurer qu’'un produit a
été construit correctement et de vérifier a chaque étape du développement que la

réalisation du systeéme respecte bien les attentes initiales.

L’objectif de la spécification dépend également du type (ou classe) du langage de

spécification détaillé dans la section suivante.

3.2.2 Différents types de langage de spécification

Avant de détailler les différents types de langage de spécification, nous exposons les
définitions des termes informel, semi-formel et formel, issues de [ISO/IEC 15408-1, Norme
Internationale, 1999] :

— Informel (Informal) — Qui est exprimé a l'aide d’un langage naturel.

— Semi-formel (Semi-formal) — Qui est exprimé a l'aide d’un langage syntazique

restreint muni d’une sémantique définie.

— Formel (Formal) — Qui est exprimé dans un langage syntaxique restreint doté

d’une sémantique définie basée sur des concepts mathématiques bien établis.

Comme un langage informel est basé sur un langage naturel, nous considérons dans
ce qui suit trois types de langage de spécification : les langages naturels, les langages

semi-formels et les langages formels.
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3.2.2.1 Langages naturels

Le langage naturel est le langage le plus facilement utilisable et compréhensible par les
humains. Il représente le moyen le plus simple et direct de communication et d’échange
entre les différents acteurs, qui sont dans notre contexte les experts du domaine, les concep-
teurs, les développeurs, ..., pour exprimer ses besoins ou la perception d’un probléme [Sa-
doun, 2014]. Néanmoins, ni sa syntaxe, ni sa sémantique ne sont parfaitement définies.
En effet, d’'une méme idée plusieurs formulations sont possibles et d’'une méme formula-
tion plusieurs sens peuvent résulter. Le fait que plusieurs interprétations peuvent découler

d’une méme formulation va engendrer des problémes de compréhension.

Les spécifications écrites en langage naturel sont donc ambigués et non précises a cause
de ces multiples interprétations. En outre, dans certains cas, des informations pertinentes
sont implicitement transmises nécessitant des connaissances extérieures. Ces dernieres
dépendent souvent du domaine et du contexte particulier et demandent un effort d’in-
terprétation. Malgré cet effort, les spécifications en langage naturel peuvent aboutir a
une mauvaise interprétation [Sadoun, 2014]. Par conséquent, ces spécifications ne sont pas

adaptées pour des vérifications automatiques d’une maniere directe.

3.2.2.2 Langages semi-formels

Les langages semi-formels sont généralement basés sur des notations graphiques et/ou

textuelles standardisées qui ont une syntaxe précise, mais une sémantique assez faible.

Les langages semi-formels favorisent ’expressivité au cours de ’activité de modélisation
tout en réduisant ’ambiguité du langage naturel. [Héon et al., 2010] définit un langage
semi-formel comme < un langage artificiel dont la sémantique comporte des éléments d’am-

biguité >.

Les notations graphiques des langages semi-formels représentent un bon vecteur de
communication non seulement entre concepteurs et utilisateurs, mais aussi entre concep-
teurs et développeurs. Elles permettent une vue synthétique, structurante et intuitive du
systéeme [Dupuy, 2000a]. En revanche, le manque d’une sémantique précise limite I'em-
ploi des techniques de validation et de vérification. Il n’est pas possible de raisonner ou

d’analyser formellement sur le systeme étudié.

Parmi les langages semi-formels les plus connus, nous pouvons citer UML (Unified
Modeling Language) que nous aborderons dans la section 3.5, et son extension SysML
(System Modeling Language). Ce sont des langages appartenant a la classe des méthodes
orientées objet. D’autres langages semi-formels existent tels que le langage SADT (Struc-
tured Analysis and design Technics) et le langage SA/SD (Structured Analysis, Structured

Design) appartenant & la classe des méthodes fonctionnelles.
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3.2.2.3 Langages formels et méthodes formelles

Un langage formel dispose d’une syntaxe et d’une sémantique bien définies, par op-
position au langage naturel (informel) qui peut donner lieu a plusieurs interprétations et
au langage semi-formel qui dispose d’une syntaxe précise mais pas d’une sémantique bien
définie. Aucune divergence d’interprétation n’est envisagée en utilisant un langage formel.

Il permet par ailleurs de mettre en évidence des problemes des le début. En effet, il
permet de prouver formellement des propriétés sur le systeme des sa spécification. Il n’est
pas nécessaire d’attendre la phase de conception ou les problemes d’optimisation peuvent
étre le point d’intérét des concepteurs, ni la phase de I'implémentation pour réaliser des
tests exhaustifs.

Le choix d’une technique formelle dépend de 'adéquation de cette derniére au besoin,
au domaine d’application et a la nature du systeme développé. Le rapport de synthese
du Groupe de travail < Méthodes formelles en logiciel > [OFTA, 1997] offre un ensemble
de criteres a prendre en compte pour le choix des langages de spécification. Le degré de
généralité du langage est 'un de ces criteres. En effet, il existe des langages avec un vo-
cabulaire spécifique destiné a un domaine particulier, et d’autres qui sont généraux avec
un nombre réduit de notions, mais assez abstraits pour traiter un grand nombre d’appli-
cations. CCS (Calculus of Communicating Systems) et CSP (Communicating Sequential
Processes) sont des exemples de langages généraux qui sont basés sur les concepts de pro-
cessus et d’opération de composition. Deux autres types de langages ont été évoqués dans
ce rapport de synthese a savoir les langages orientés modeles et les langages de description
de comportements :

— < les langages orientés modéles, tels que Z, VDM, B, Coq, Unity et TLA, qui sont
fondés sur Uutilisation de calculs formels : calcul classique des prédicats pour les
uns, logiques plus spécifiques, principalement logiques temporelles, pour d’autres.
Ces langages permettent de décrire des comportements et des propriétés générales
telles que la terminaison, ’absence de blocage, I’équité ou ’exclusion mutuelle.

— les langages de description de comportements; ils permettent de définir le compor-
tement d’un systéme par composition des comportements de ses constituants. On
distingue parmi eux les algébres de processus, dont les plus connus sont CCS et
CSP, les langages de description de protocoles tels que SDL, Lotos et Estelle, les
formalismes a base d’automates comme Statecharts, Grafcet et les réseaux de Pe-
tri, ainsi que les langages synchrones tels que Lustre et Esterel. Leur sémantique

s’exprime souvent en termes de systémes de transitions >.

Remarque 3.1 Dans la section 3.4.2, nous donnerons les critéres de choixz que nous
avons adopté pour sélectionner le langage formel le plus approprié afin de répondre d nos
besoins de vérification et de validation des régles d’exploitation ferroviaire au regard des

exigences de sécurité.
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Une méthode formelle se caractérise par un langage de modélisation et une démarche de
développement du modele. Le langage de la méthode formelle spécifie, par ses notations
mathématiques, une syntaxe rigoureusement définie par une sémantique précise. Cette
sémantique permet d’interpréter ce que signifie chaque symbole ou notation de la syntaxe
utilisée. Autrement dit, la sémantique est la définition de ce que chaque expression possede
comme signification mathématique précise de ce qui est décrit par la syntaxe. La démarche,
quant a elle, définit le processus de construction et de validation du modele [OFTA, 1997].
D’apres [Hinchey et Bowen, 1995], une méthode formelle est < un ensemble d’outils et
de notations (avec une sémantique formelle), utilisés pour spécifier de maniére non am-
bigué les exigences d’un systéeme informatique et supportant les preuves de propriétés sur
cette spécification et les preuves de corrections d’une implémentation éventuelle en ce qui
concerne la spécification >. De la, deux activités fondamentales permettent la mise en
ceuvre d’une méthode formelle, & savoir, la spécification formelle et la vérification for-
melle [Mariano, 1997] :

La spécification formelle est l'expression, au moyen d’un langage formel, d’un
résultat attendu.

La vérification formelle est la production d’une preuve démontrant que le produit
respecte effectivement la spécification formelle dont il < prétend > étre la réalisation.

Les méthodes formelles, introduites dans certaines parties du cycle de vie classique
du logiciel, apportent non seulement des réponses aux problemes de qualité et de fiabilité,
mais aussi aux problemes de productivité et de maintenance [OFTA, 1997]. Lorsqu’il s’agit
des logiciels critiques et de sécurité, son utilisation est alors incontournable en raison des
exigences accrues en qualité de certains systemes dont la garantie de la stureté est I'une
des propriétés primordiales. Ceci ne peut étre révélé que par les activités de vérification

et de validation formelles, détaillées dans la section suivante.

3.3 Vérification et validation

La phase de spécification est une phase primordiale, sans elle, les activités de vérifi-
cation/validation (V&V) ne peuvent pas avoir lieu. Le choix des techniques de V&V est
alors inhérent au choix du langage de spécification. Dans cette section, nous commencons
par une définition de chacune de ces deux activités et nous poursuivons par une description

des techniques choisies parmi les techniques existantes.

3.3.1 Définitions

Selon les normes ISO9000 :2005, la vérification est < la confirmation par des preuves
tangibles que les exigences spécifiées ont €té satisfaites >. Alors que la validation est <« la
confirmation par des preuves tangibles que les exigences pour une utilisation spécifique

ou une application prévue ont été satisfaites >. En d’autres termes, la vérification est
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une réponse & la question suivante : <« Avons-nous bien construit le produit ? >, tandis
que la validation est une réponse a la question suivante : < Avons-nous construit le bon

produit 7 >

3.3.2 Techniques de vérification et de validation

Les phases de vérification et de validation (V&V) formelles sont cruciales pour les
systemes critiques. Les méthodes formelles peuvent apporter leur contribution par le pro-
totypage rapide, par la preuve de propriétés, ou encore par les tests [OFTA, 1997] :

— Le prototypage rapide, via la simulation ou I’animation, permet de valider la spécifi-

cation ou le prototype vis a vis d’un comportement attendu.

— Les techniques de preuve, par ce qu’on appelle le prouveur ou le controleur de
théoremes, ou les techniques de vérification de modeles a travers les approches
par model checking sont des techniques de vérification formelle qui ont donné des
résultats probants sur des applications industrielles significatives telles que les ap-
plications ferroviaires.

— Le test permet de révéler la présence d’erreurs dans ’exécution du systeme a 1’aide
d’un jeux de tests générés (automatiquement) & partir de la spécification formelle.

Dans le cadre de nos travaux, les techniques de V&V qui nous intéressent sont 1’ani-
mation, la preuve et le model checking. L’utilisation de scénarios de tests est souvent un
sujet de critique dans la littérature car généralement c’est une technique non exhaustive
qui peut provoquer une détection tardive des erreurs et ainsi un cout souvent élevé pour
la correction des erreurs détectées tardivement. Cette technique est souvent utilisée en
conjonction avec les techniques de model checking et/ou la preuve. [Abrial, 2003] fait une
comparaison entre la preuve et le test comme méthodes de validation de programme et
montre comment 1'utilisation de chacune de ces techniques influence les démarches de vali-
dation du systeme par 'analyste. Comme le test, il est recommandé d’utiliser la technique
de validation par animation en conjonction avec d’autres techniques plus performantes
de model checking et/ou de la preuve. En effet, ’animation n’est pas considérée comme
une alternative pour les techniques de validation formelle < totale > [Vermesan et Coenen,
1999]. Dans cette these, nous avons utilisé cette technique en conjonction avec la preuve.
Le model checking, quant a lui, est utilisé sans pouvoir aboutir aux résultats souhaitables.
Ceci est justifié dans la section 4.6.1 du chapitre 4.

Nous passons en revue les trois techniques de model checking, de preuve et d’animation

dans les sous-sections suivantes.

3.3.2.1 Model checking

Le model checking est destiné a la vérification formelle de modeles comportementaux
de systemes modélisés par rapport aux propriétés qui sont attendues sur ces modeles. Cette

technique se fonde sur la construction d’un modele (automate a états ou machine a états)
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généralement fini qui décrit les états possibles, un état initial et les transitions d’état. Il
s’établit par énumération exhaustive des états possibles (visités) a partir de I’état initial.

On pourra par exemple vérifier sur le systeme des propriétés de sécurité (voir chapitre 2)
ou des propriétés de vivacité. Ces dernieres expriment que < quelque chose de bon se produit
immangquablement au cours de l’exécution > [Boulanger, 2012].

Etant donné une propriété du systeme a vérifier sur une machine, la technique de model
checking explore ’ensemble des états atteignables par cette machine afin de vérifier que
cette propriété est bien satisfaite. Deux cas se présentent : soit la propriété est vérifiée et
maintenue par le modele, soit une séquence de transitions d’état menant a la violation de
la propriété est générée en guise de contre-exemple. Ceci montre que la propriété n’est pas

maintenue par le modele.

3.3.2.2 Preuve

La technique de vérification et de validation par preuve met en ceuvre un systeme
d’inférence. En effet, elle s’appuie sur un ensemble bien défini et formalisé de regles de
raisonnement (modus ponens, récurrence, substitution, réécriture, etc.).

Il existe trois types d’outils support pour la preuve formelle, & savoir le vérificateur de
preuves (proof checker), le prouveur de théoreéme interactif (interactive theorem prover) et
le prouveur de théoréme automatique (automatic theorem prover) [Haxthausen, 2010] :

— Le vérificateur de théoremes permet de vérifier automatiquement si une preuve

donnée est en fait une preuve correcte d’un théoreme donné.

— Le prouveur de théoréme interactif permet de construire interactivement une preuve

correcte.

— Le prouveur de théoréeme automatique permet de chercher automatiquement une

preuve pour un théoreme donné.

Les outils de raisonnement automatiques pour les méthodes formelles combinent généralement
la technique de theorem proving avec la technique de proof checking en fournissant des
prouveurs de théoreme semi-automatiques ou partiellement interactifs. Par conséquent, le
terme prouveur de théoréme (theorem prover) est généralement utilisé pour couvrir toute
forme de déduction (partiellement) automatique [Vermesan et Coenen, 1999]. En guise
d’exemple, 1’ Atelier B possede un prouveur de théoreme automatique et un prouveur de
théoreme interactif.

L’objectif du prouveur de théoreme est de construire une preuve mathématique pour un
énoncé mathématique dans le but de démontrer qu’il est vrai. Si cet énoncé est démontré
par la preuve, I’énoncé est alors vrai et il est considéré comme un théoréme. Sinon, si
une preuve est introuvable, on ne peut pas conclure que 1’énoncé est faux. En effet, ce
pourrait étre faux, comme ce pourrait étre vrai, mais la personne ou l'outil de preuve
utilisé n’aboutit pas a trouver la preuve convenable pour démontrer que ’énoncé est vrai.

Une fois le théoreme démontré, il vaut pour la totalité du modele.
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Les preuves mathématiques peuvent étre classées, selon leur rigueur, en preuves semi-
formelles et preuves formelles. Les preuves semi-formelles sont construites d’'un mélange
de formules mathématiques et de langage naturel, utilisé le plus souvent dans les livres
mathématiques. Les preuves formelles, celles qui nous intéressent, n’utilisent pas le langage
naturel. Elles sont exprimées dans un langage symbolique ayant une syntaxe précise. En
effet, une preuve mathématique dans une certaine logique mathématique consiste en une
séquence d’étapes pour I'argumentation. Une étape de 'argumentation contient certaines
prémisses (énoncés connus pour étre vrais) et une conclusion (un nouvel énoncé) qui peut
étre tirée a partir de ces prémisses. Cette conclusion peut étre utilisée ensuite comme
prémisse a 1’étape suivante et ainsi de suite, jusqu’a I'obtention d’une conclusion qui est
I'énoncé a prouver [Haxthausen, 2010].

En vue d’une comparaison entre le model checking et la preuve, d’une part, le model
checking est plus facile et plus rapide que la preuve de théoreéme. D’autre part, le prouveur
de théoreme ne se repose pas forcément sur des systémes finis et décidables, contrairement
au model checker. En effet, le prouveur de théoreme est applicable dans certains cas ou
le model checking ne peut pas l’étre a cause du probleme d’explosion de I'espace d’état
ou bien dans le cas ou le systeme étudié ne peut pas étre formalisé en modele a états
fini [Haxthausen, 2010].

3.3.2.3 Animation

L’animation est une technique de validation pour un prototypage rapide. Elle permet
de visualiser certains scénarios formels du systéme et ainsi de valider le comportement
dynamique du systeme. En effet, elle permet de démontrer, de maniere précoce, ’absence
(ou la présence) d'un comportement indésirable dans les scénarios utilisés. Dans 1’absolu,
elle ne garantit pas la correction du systeme, néanmoins elle augmente la confiance des
utilisateurs envers leurs spécifications formelles.

L’animation n’est pas une alternative a la validation formelle et ne peut remplacer la
preuve. Ces deux techniques ont un role important complémentaire [Vermesan et Coenen,
1999] et peuvent étre utilisées en conjonction [Hinchey et Bowen, 1995]. En fait, ’anima-
tion peut étre utilisée en tant que méthode de validation fournissant une vue rapide de
I’exécution du modele, complétée par la preuve pour une vérification approfondie. Elle
permet de détecter et de localiser les éventuels problemes dans un modele. Certains outils
d’animation tels que ProB (voir la section 3.6.6) supportent l’analyse des propriétés de
vivacité et détectent les problemes de blocage (deadlock) [Hallerstede et al., 2013].

Vérifier et valider des systemes critiques nécessite de raisonner sur les scénarios d’uti-
lisation du systeme et les exigences qui leurs sont relatives. Ces scénarios doivent étre
modélisés d’une fagon structurée et intuitive afin d’offrir une représentation facilitant la
compréhension et la communication entre les différentes parties prenantes. Les notations

semi-formelles, et surtout graphiques, ont la vocation de garantir une telle représentation.
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Cependant, 1'utilisation d’une notation semi-formelle dans une optique de vérification et
de validation est depuis longtemps critiquée. En effet, on reproche aux notations semi-
formelles leur ambiguité et leur sémantique trop faible pour un raisonnement formel. Par
conséquent, un couplage des spécifications semi-formelles et des spécifications formelles
semble étre la solution la plus adaptée pour profiter des avantages de la modélisation
semi-formelle telle que celle I’UML et du raisonnement formel par vérification et vali-
dation formelles tel que celui de la méthode B. Les principes de couplage des notations
semi-formelles et des notations formelles d’une fagon générale et ’"UML et B en particulier

sont abordés dans la section suivante.

3.4 Du semi-formel au formel

La problématique d’intégration des spécifications est I'intérét de nombreuses recherches
depuis des dizaines d’années. La premiére tentative d’intégration des spécifications de [Fra-
ser et al., 1991] avait la vocation de combler le fossé entre les spécifications informelles SA

(Sructured Analysis) et les spécifications formelles VDM (Vienna Development Method).

3.4.1 Principes de couplage des notations

Le couplage des spécifications semi-formelle et formelle est motivé par la complémentarité
entre la structuration et la précision dans un processus de développement logiciel. En effet,
les modeles semi-formels et les modeles formels se cotoient souvent dans la méme approche
grace a cette complémentarité. Chacun de ces deux types de modeles peut pallier les in-
convénients de l'autre.

Les modeles semi-formels sont connus par leur représentation intuitive, structurante
et synthétique. Ils sont aussi connus par leur facilité de compréhension par les concep-
teurs ainsi que leur facilité de communication avec les développeurs et les utilisateurs. En
revanche, ces modeles peuvent conduire a 'ambiguité par leur sémantique qui n’est pas
parfaitement définie.

Les modeles formels, quant a eux, ont une sémantique rigoureusement définie et ne
laissent aucune possibilité de divergence dans leur interprétation. La précision et la conci-
sion sont facilement atteintes grace a ses notations formelles. En outre, ils facilitent 1'utili-
sation des techniques de vérification et de validation formelles (souvent d’une fagon auto-
matique). Néanmoins, ces modeles demandent souvent un effort supplémentaire pour une

expertise plus poussée et nécessitent un bon niveau principalement en mathématique.

3.4.2 Choix des notations

Dans le cadre d’un processus de modélisation, le choix du langage UML s’impose de
lui méme. En effet, c’est un langage de modélisation universel qui est devenu une référence

incontournable pour le domaine de génie logiciel aprés avoir été standardisé par ’'OMG.
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UML, par ses différentes vues et ses différents diagrammes, permet de modéliser a la fois la
structure et le comportement du systeme. Par ailleurs, ce standard contribue notamment
a 'IDM et définit des mécanismes d’extensions par les profils afin de personnaliser la
modélisation a des fins spécifiques. Les langages fonctionnels, quant a eux, ne permettent
ni la modélisation de I'aspect dynamique du systeme ni les mécanismes d’extensions. La
section 3.5 présente UML en détail.

La sélection d’un langage formel n’est pas une tache aisée compte tenu de la possibi-
lité de classification des langages formels selon plusieurs critéres qui dépendent du besoin,
des concepts fondamentaux du langage, du support d’outils disponibles, du domaine d’ap-
plication et de la nature du systeme développé. Par conséquent, nous avons cerné notre
étude principalement sur les criteres suivants (décrits dans les sous-sections suivantes) :
la possibilité de couplage avec UML, le support d’outils disponibles pour les activités de

V&V et 'adéquation par rapport au domaine d’application ferroviaire.

3.4.2.1 La possibilité de couplage avec UML

Pour ce premier critere, le langage OCL (Object Constraint Language) semble étre le
langage le plus approprié. En effet, c’est un langage trés répandu dans la communauté de
I'IDM qui permet I’expression de propriétés sur des modeles UML. UML n’était pas assez
précis pour décrire les liaisons entre les éléments d’'un modele. Il s’est avéré nécessaire
d’enrichir UML par des contraintes additionnelles pour faire face a 'ambiguité, le manque
de rigueur, I'incohérence, etc. Le langage OCL [OMG, 2014] a alors été développé pour
contourner cette difficulté et a été standardisé par FOMG en tant que langage formel
utilisé pour spécifier des expressions sur des modeles UML, ainsi que pour exprimer les
regles de bonne-formation du méta-modele UML.

OCL est basé sur la théorie des ensembles et la logique des prédicats [Lonchamp, 2015].
C’est un langage d’expressions qui propose un formalisme utilisé en UML pour exprimer
des invariants, des gardes, des contraintes, des pré- et des post-conditions, etc [OMG, 2014].
Il peut aussi étre utilisé pour analyser un modele via des requétes. Néanmoins, plusieurs
travaux dans la littérature recommandent le passage du modele UML enrichi par des
contraintes OCL vers d’autres formalismes et d’autres techniques d’analyse formelle plus
mathématiques pour une question de performance [de Roquemaurel et al., 2011b]. Bien
qu’OCL soit considéré comme un langage formel simple, il souffre d’'un manque d’une
sémantique formelle compléte [Duarte et al., 2003]. C’est pourquoi, il est nécessaire d’aller
vers un formalisme plus rigoureux. On trouve dans la littérature de nombreux travaux qui
portent sur des transformations de UML avec des contraintes OCL vers d’autres notations
formelles comme Z [Dupuy, 2000b], Object-Z [Roe et al., 2002], B [Truong et Souquieres,
2004, Ledang et Souquieres, 2002], Alloy [Cunha et al., 2015, Anastasakis et al., 2010,
Anastasakis et al., 2007] et CSP [de Roquemaurel et al., 2011a].

Alloy [Jackson, 2002] est un langage déclaratif permettant d’exprimer des propriétés
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structurelles. Il se base sur la logique du premier ordre et dispose d’une syntaxe de
déclaration compatible avec les modeles graphiques orientés objet. Sa syntaxe est donc lar-
gement compatible avec UML. Plusieurs travaux de couplage UML/Alloy existent dans la
littérature. [Cunha et al., 2015] propose une transformation bidirectionnelle de UML+OCL
vers Alloy et d’Alloy vers UML+OCL, dans le contexte de l'ingénierie dirigée par les
modeles. La transformation de UML+OCL vers Alloy permet la vérification et la valida-
tion, tandis que la transformation d’Alloy a UML+OCL permet de partager les modeles
avec les parties prenantes et de les raffiner, a 'aide des outils de MDA, jusqu’a l'obten-
tion d’un code. La transformation dans le sens UML+OCL vers Alloy a été déja étudiée
dans [Anastasakis et al., 2010]. Ce papier propose, en plus de la transformation UML+OCL
vers Alloy étendue par rapport aux précédents travaux [Anastasakis et al., 2007], un profil
UML pour Alloy pour une meilleure représentation des concepts d’Alloy en UML.

La méthode B est aussi 'une des méthodes formelles qui a été couplée avec UML dans
plusieurs travaux de recherche. Nous consacrons la section 3.4.3 pour étudier les différentes
approches de couplage UML/B dans la littérature.

Comme la méthode B, Z fait partie des méthodes orientées modeles qui représentent
les logiciels par des données, caractérisées par leurs propriétés invariantes et des services
qui manipulent ces données [OFTA, 1997]. Des travaux de la littérature ont proposé des
approches de formalisation d’'UML en notations Z [El-Miloudi et Ettouhami, 2015, EI Mi-
loudi et al., 2013]. D’autres travaux ont étendu le langage Z vers Object-Z pour supporter
les caractéristiques orientées-objet de I'UML [Miao et al., 2002]. Cependant, la méthode
B, qui a été inspirée de Z, est une méthode complete qui couvre tout le processus de
développement depuis l'analyse jusqu’a I'implémentation du systéme comparée & Z [Ger-
vais, 2004].

Le langage CSP est un langage de description de comportements de systemes de pro-
cessus communicants. C’est une algebre de processus qui repose sur 1’observation du com-
portement des processus communicants [Gervais, 2004]. Ce langage appartient alors a une
classe de langages formels différente de celle de B et Z utilisée essentiellement pour la for-
malisation des systémes concurrents. Le troisieme critére étudie le choix du langage formel

par rapport au domaine d’application et alors par rapport a l’objectif de son utilisation.

3.4.2.2 Le support d’outils disponibles pour les activités de V&V

La méthode B est une méthode bien outillée comparée a plusieurs langages formels
OCL, Alloy, Z, etc. En effet, selon [de Roquemaurel et al., 2011a], les outils actuels d’OCL
ne sont pas efficaces pour une vérification des propriétés métier sur les modeles industriels
de taille considérable. Alloy se préte toutefois mieux & une analyse sémantique totalement
automatique comparé a OCL et B. Il dispose de deux types d’analyse : la simulation
et la vérification de propriétés, associé a un outil appelé Alloy Analyzer [Ledru et al.,

2011]. Cependant, ni OCL ni Alloy ne disposent d’assistants de preuve ou de prouveurs de
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théoremes. En outre, les prouveurs de B supportent des espaces d’état plus considérables
que ceux d’Alloy [Ledang et Dubois, 2010].

Les spécifications B peuvent étre analysées en utilisant des outils de model checking et
d’animation tels que ProB et des outils de preuve tels que I’ Atelier B ou encore la plate-
forme Rodin. Ces outils ont montré leur efficacité dans plusieurs applications industrielles.
Chacun de ces outils de preuve possede un prouveur automatique et un prouveur interactif
proposé a 'utilisateur dans le cas ol le prouveur automatique n’arrive pas a prouver toutes
les obligations de preuve. De plus, 'utilisateur a la possibilité d’enrichir la base de regles
manuellement, de maniére a fournir au prouveur des regles complémentaires permettant

de simplifier ou généraliser des preuves complexes.

3.4.2.3 L’adéquation du langage par rapport au domaine d’application ferro-

viaire

Les domaines d’application pour les langages formels sont variés. Ils sont utilisés dans
les systemes d’information, les systemes distribués, les réseaux, les systemes critiques fer-
roviaires, avioniques, etc. Toutefois, les applications pour lesquelles les méthodes formelles
ont été utilisées dans l'industrie sont encore limitées a des domaines bien particuliers.
L’emploi d’une méthode inappropriée au domaine d’application peut ajouter des difficultés

notationnelles qui ne font souvent qu’obscurcir le probleme.

OCL a montré son efficacité dans des travaux liés a la cohérence de la modélisation en
UML. Les travaux de [Bazex et al., 2003] se situent dans le cadre de 1’aide au développement
du logiciel en utilisant UML comme support de modélisation et propose d’utiliser OCL
intégré & UML pour vérifier un ensemble de points de vue. D’autres travaux de [Cariou
et al., 2004, Cariou et al., 2009] proposent d’utiliser des contrats OCL pour spécifier des
transformations de modele indépendamment des technologies de transformation. Dans ce
contexte, la méthode B a aussi été utilisée pour formaliser des transformations de modele.
En effet, les travaux de [Ledang et Dubois, 2010] visent & utiliser la méthode B et ses
outils pour analyser et prouver la correction des regles de transformations de modeéles
en respectant les méta-modeles et les invariants ainsi que la consistance des regles de

transformations entre elles.

La méthode B a été utilisée pour des applications industrielles de taille considérable
dans divers domaines tels que les systemes d’information [Ledru et al., 2011], les bases
de données [Mammar et Laleau, 2006a] et essentiellement dans le domaine du ferroviaire
depuis des années [OFTA, 1997]. Son extension Event-B [Abrial, 2010] est une évolution
dédiée a la modélisation et la vérification des systemes discrets, mais aussi pour d’autres
systeémes tels que les systemes distribués [Butler, 2009] et les systémes ferroviaires. Alloy
a été aussi utilisé pour les systemes critiques ferroviaires [Svendsen et al., 2012, Eriksson,

2006], mais la méthode B reste la méthode la plus utilisée dans ce domaine. Par ailleurs,
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le retour d’expérience de Systerel ', 'un des acteurs industriels dans le secteur ferroviaire,
a montré, qu’apres plus que 20 ans de mise en ceuvre de la méthode B, elle représente
une technologie mature (intégration a la norme 50128) et efficace couvrant le cycle de vie
de maniere consistante de la spécification du logiciel a la production du code. De plus, le
potentiel d’abstraction de B permet de faciliter la maitrise de la complexité du systeme.
Toutefois, 'utilisation de la méthode B nécessite une maitrise poussée des mathématiques
pour les aspects de modélisation et de preuve. Il est également difficile de reprendre un
modele non formel. Le passage par la modélisation UML semi-formelle que nous proposons,
comme intermédiaire entre la spécification informelle et la spécification formelle, semble
étre une solution adéquate pour un tel probleme.

Dans le domaine ferroviaire, la méthode B a été aussi utilisée avec d’autres langages
formels pour la vérification des systémes ferroviaires. [Moller et al., 2013] propose une
approche de modélisation basée a la fois sur CSP et B, appelée CSP||B. Le choix de
cette approche est motivé par la combinaison du raisonnement basé sur les états (B) et
le raisonnement basé sur les évenements (CSP). Cependant, la vérification des systémes
ferroviaires via cette approche se base uniquement sur la technique de model checking
avec ProB. L’un des défis de cette approche est de faire face au probleme d’explosion de
lespace d’état [James et al., 2014]. Toutefois, la technique de vérification par la preuve
semble étre une solution & ce probléme. D’autres travaux de [Sun, 2015], au sein du projet
PERFECT, se sont intéressés a la modélisation avec des réseaux de Petri colorés du systeme
d’enclenchement ferroviaire et proposent une transformation des modeles de réseau de Petri
en machines B dans le but de bénéficier des avantages de la preuve et de la génération de

code sir.

3.4.2.4 Synthese

Nous avons retenu la méthode B comme la méthode formelle la plus adaptée pour
notre approche. En effet, elle a été utilisée avec succes pour une application industrielle
de sécurité ferroviaire [Behm et al., 1999]. Elle a été considérée, d’ores et déja, comme effi-
cace tout en aboutissant a des résultats probants dans le domaine et continue de ’étre. On
peut également tenir compte de la richesse des outils associés qui permettent une meilleure
conduite des activités de vérification et de validation. Les travaux de la littérature présentés
dans la section suivante concernent l'intégration de UML et B et montrent I'intérét du cou-
plage de ces deux notations. Enfin, nous pouvons également mentionner quelques critéres
en faveur de ce choix :

— la consistance de la couverture du cycle de développement de la spécification a la

production du code en passant par une suite de raffinement (voir section 3.6.3), et

— Davantage de la modularité (voir section 3.6.4) au sein de I’architecture d’un projet

1. Le retour d’expérience de  Systerel se trouve sur ce lien http ://pro-
jects.laas.fr/IFSE/FMF/J1/P05_FBustany.pdf
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B permettant la maitrise de la complexité du systeme.

3.4.3 Approches de couplage UML/B

Dans cette section, nous présentons les différentes approches de couplage UML/B
abordées dans la littérature.
Selon [Truong et Souquieres, 2004], il existe deux approches de couplage d’'UML et B :
— Couplage par adjonction : il s’agit d’une intégration partielle, dans laquelle une
partie du modele a objets UML est remplacée par une expression formelle B. Cette
approche est utile lorsque l’on souhaite ajouter plus de rigueur au développement.
— Couplage par dérivation : il s’agit de la transformation systématique des diagrammes
UML en B. Cela nous fournit une vue générale d’un systéme avec deuz spécifications
et avec la possibilité de détecter certaines inconsistances dans la spécification.
L’approche par dérivation d’'UML vers B est I'une des trois approches de couplage
abordées dans les travaux de these [Idani, 2006]. Les deux autres approches concernent le
développement conjoint UML/B et la dérivation de B vers UML.

L’approche de dérivation de UML vers B a été étudiée par plusieurs travaux de re-
cherche. Nous pouvons citer les travaux de [Laleau, 2002, Mammar et Laleau, 2006a]
appliqués principalement sur des bases de données. Ces travaux ont été concrétisés par un
outil de traduction de UML vers B : UML2SQL [Mammar et Laleau, 2006b]. Les travaux
de these de [Ledang, 2002], qui sont complémentaires aux travaux de these de [Meyer,
2001], proposent une démarche de traduction de plusieurs types de diagrammes UML :
les diagrammes de classes, les diagrammes de cas d’utilisation et les diagrammes de col-
laborations. Ces travaux ont également été concrétisés par 'outil ArgoUML+B [Ledang
et al., 2003], une extension de I'outil ArgoUML dédié pour la modélisation et la concep-
tion des diagrammes UML. Les travaux de [Snook et Butler, 2006] proposent un profil
UML, appelé UML-B, permettant de spécialiser UML avec des détails du langage B qui
ne font pas partie du standard UML et supportant le mécanisme de raffinement. Un outil

de traduction de UML vers B a été développé dans ce contexte [Snook et Butler, 2004].

Comme ’approche de dérivation de UML vers B, "approche conjointe UML/B mene a
deux vues d'un méme systeme, 'une semi-formelle graphique et I’autre formelle. Néanmoins,
cette approche conjointe permet de faire évoluer la spécification tout en maintenant la
cohérence et la tracabilité entre les deux représentations. Cette évolution permet de se
concentrer simultanément sur les deux vues lors de chaque incrément de spécification [Oka-
las Ossami et al., 2004, Okalas Ossami et al., 2005, Okalas Ossami et al., 2006]. Ces travaux
ont été intégrés dans 'outil ArgoUML+B [Ledang et al., 2003]. Par ailleurs, les travaux
de [Idani et al., 2010] ont présenté une infrastructure de couplage de notations graphiques

et formelles qui réalise les transformations d’'UML vers B dans le cadre de 'IDM. Cette
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infrastructure permet de combiner les approches existantes, de les étendre et de les person-
naliser dans le but d’en tirer profit en dehors du cadre applicatif dans lequel elles ont été
établies. L’approche proposée est intégrée dans la plate-forme B4MSecure. Cette derniere
permet de maitriser et d’automatiser le processus de traduction en B des modeles fonc-
tionnel et de sécurité. Dans le chapitre suivant, nous détaillons cette approche ainsi que

la plate-forme B4MSecure.

L’approche de dérivation de B vers UML proposée par [Idani, 2006] a comme objectif
principal de faciliter la compréhension des notations mathématiques de la méthode B en
les dérivant vers des vues graphiques UML plus accessibles a des personnes qui ne seraient

pas forcément familiarisées avec ces notations mathématiques.

3.4.4 Discussion

Notre objectif est d’avoir deux vues distinctes, I'une graphique et l'autre formelle
intégrant a la fois structuration et précision et menant aux activités de vérification et de
validation formelles des exigences de sécurité. L’approche par adjonction ne semble pas étre
adéquate. En effet, nous avons besoin d’une traduction d’une partie des spécifications infor-
melles en des spécifications formelles en passant par des modeles UML. Certes I'intégration
partielle de la méthode B dans une partie du modele UML ajoute plus du rigueur au
développement, mais elle ne permet en aucun cas de mener a bien ’analyse et la vérification
de la correction des spécifications formelles contenant des spécifications fonctionnelles et
non-fonctionnelles de sécurité.

L’approche conjointe UML /B permet de favoriser la cohérence et la tragabilité entre les
deux vues du systeme. En effet, tout incrément du coté de la spécification UML est dérivé
simultanément du coté de la spécification B. Dans le cadre de nos travaux, les exigences
de sécurité s’ajoutent aux spécifications fonctionnelles. Il est ainsi intéressant d’enrichir
les spécifications UML par les exigences de sécurité qui seront dérivées et intégrées dans

les spécifications B.

3.5 Unified Modeling Language (UML)

UML (Unified Modeling Language) est un langage de modélisation objet graphique uni-
versel. C’est le résultat de la réunion des trois méthodes les plus répandues en orienté objet
qui sont la méthode Booch de Grady Booch, OOSE (Object-Oriented Software Enginee-
ring) d’Ivar Jacobson, et OMT (Object Modeling Technique) de James Rumbaugh [Booch
et al., 2005]. En vue de la normalisation d’un langage de modélisation, 'OMG a standar-
disé la notation UML. Depuis lors, UML a eu une place prépondérante dans le processus de
développement logiciel. En effet, un éventail de domaines en informatique utilisent UML

comme langage de modélisation de leurs applications.
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3.5.1 Définition et Sémantique UML

Dans cette section, nous présentons quelques notations UML qui nous semblent utiles
pour notre approche ainsi que leurs sémantiques associées.

UML est constitué d’'une large collection de notations dont le but est de modéliser des
systemes logiciels dans tous les aspects : données, état, comportement, communication,
etc. Les notations UML sont interreliées et interdépendantes, ce qui rend la définition
de la sémantique d’'UML tres difficile [Lano, 2009]. Ces notations sont traduites par un

ensemble de diagrammes UML graphiques, défini dans la figure 3.1.

Diagram

7

Structure Behavier
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I T T [ | ]
. Component Object Activity Use Case State Machine
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Profile Diagram Sequence Igl\?;?:it;?vn
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Diagram Diagram

Figure 3.1 — Les différents diagrammes de UML2 [OMG, 2011]

Selon [Lano, 2009], une sémantique < est une mise en correspondance précisément
définie des éléments d’un langage dans un domaine de valeurs précisément défini >.

Dans notre travail, nous nous sommes intéressés principalement au diagramme de
classes. D’autres diagrammes UML, comme les diagrammes de séquence et les diagrammes
d’activité, nous semblent intéressants, cependant ils restent des perspectives d’extension
de ce présent travail de these. Ainsi, nous allons détailler le diagramme de classes et sa
sémantique associée.

Le diagramme de classes est le plus utilisé pour la modélisation des logiciels. Il est
principalement construit par des classes, des associations, des attributs et des opérations

dans la structure interne d’une classe [OMG, 2011] :

e Une classe décrit un ensemble d’objets qui partagent les mémes spécifications de
caractéristiques, de contraintes et de sémantique. Le but d’une classe est de spécifier
une classification des objets et de spécifier les caractéristiques qui caractérisent la

structure et le comportement de ces objets.

e Une association décrit un ensemble de tuple dont les valeurs se référent aux instances
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typées. Une instance d’une association est appelée un lien. Un lien est un tuple avec
une seule valeur pour chaque extrémité de l’association, ou chaque valeur est une
instance du type de l'extrémité. Une association permet alors de déclarer s’il peut

y avoir des liens entre les instances des types associés.

Les attributs d’une classe sont représentés par des instances de la propriété que
possede cette classe. Certains de ces attributs peuvent représenter les extrémités

navigables des associations binaires.

Les opérations d’une classe peuvent étre invoquées par un objet, compte tenu d’un
ensemble particulier de substitutions pour les parametres de 'opération. Une invo-
cation d’opération peut provoquer des changements dans les valeurs des attributs
de cet objet. Il peut également renvoyer une valeur de retour lorsqu’un type de re-
tour de 'opération a été défini. Il est aussi possible d’associer des pré-conditions, des
post-conditions et des body-conditions aux opérations d’une classe. En effet, les pré-
conditions d’une classe définissent les conditions qui doivent étre remplies lorsque
I'opération est invoquée. Les post-conditions définissent les conditions qui seront
vraies lorsque l'invocation de I’opération se termine avec succes en supposant que les
pré-conditions ont été déja satisfaites, tandis que les body-conditions contraignent
le résultat de retour de l'opération. Ces derniéres different des post-conditions par
le fait qu’elles peuvent étre remplacées lorsqu’une opération est redéfinie, alors que

les post-conditions ne peuvent qu’étre ajoutées lors de la redéfinition de I’opération.

Vues et diagrammes UML

Etant donné qu'une vue décrit un point de vue du systeme, [Kruchten, 1995] pro-

pose un modele pour I’architecture de systemes logiciels basé sur cinq vues, désignées

par les <« 441 > vues. L’utilisation de ces différentes vues permet de traiter séparément

les préoccupations des différentes < parties prenantes > de I'architecture : les utilisateurs

finaux, les développeurs, les ingénieurs systemes, les chefs de projet, etc., et de gérer

séparément les exigences fonctionnelles et non-fonctionnelles. Les cing vues concernent :

La vue logique qui décrit les aspects statiques et dynamiques d’un systeme en se
basant sur la notion d’objet, classe, ...,

La vue des processus qui capte les aspects de concurrence et de synchronisation
pour la conception,

La vue physique qui décrit la mise en correspondance du logiciel sur le matériel et
reflete son aspect distribué

La vue de développement qui décrit 'organisation statique du logiciel dans son
environnement de développement,

La vue de cas d’utilisation qui est redondante avec les autres vues (d’ou le < +1 >).
Néanmoins, elle permet de découvrir les éléments architecturaux lors de la concep-

tion et de valider cette architecture. En effet, elle assure la cohérence globale en
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présentant des scénarios d’utilisation qui sont en quelque sorte une abstraction des

exigences les plus importantes.

Comme le modele de Kruchten est apparu avant UML, plusieurs tentatives d’appli-
cation de l'architecture & <« 441 > vues sur UML existent. Comme certains diagrammes
UML peuvent étre utilisés dans plusieurs vues, les propositions de classification de ces dia-
grammes different. Cependant, la modélisation du méme type de diagramme UML change
d’une vue & une autre. Nous faisons référence au travail de [Muchandi, 2007] qui fait cor-
respondre chaque type de diagramme UML & une vue architecturale. La figure 3.2 illustre

cette proposition, parmi d’autres comme celle d’TBM.

CONCEPTUAL PHYSICAL

Logical View Implementation View

Class, Objedt, Package,
Composite Structure,

State Machine e Cana Ve Component
Use Case, Activity
Process View Deployment View
Sequence,
Communication,
Activity , Timing, T

Interaction Overview

Figure 3.2 — L’application de l’architecture des < 441 > vues de Krutchen sur UML [Mu-
chandi, 2007]

Les diagrammes UML peuvent également représenter les trois vues (aspects) suivantes :
vue statique, vue dynamique et vue fonctionnelle. La vue fonctionnelle & travers le dia-
gramme de cas d’utilisation permet d’appréhender les interactions entre les différents ac-
teurs/utilisateurs du systeéme et le systeme lui-méme, en structurant les besoins des uti-
lisateurs/acteurs et les objectifs correspondants du systéme. En ce qui concerne la vue
statique, elle favorise la structuration des données du systeme et identifie les liaisons des
unes par rapport aux autres. Le diagramme UML de classes, le diagramme d’objets, le
diagramme de composants et le diagramme de déploiement mettent en exergue cette vue.
Enfin, la vue dynamique, quant a elle, décrit ’évolution (ou la dynamique) du systéme
par rapport a son cycle de vie. UML permet de spécifier cette vue a travers le diagramme
d’états-transitions, le diagramme de séquence, le diagramme d’activité et le diagramme de

communication, nouvelle appellation du diagramme de collaboration, en UML2.
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3.6 La méthode B

La méthode B est une méthode qui couvre toutes les phases de développement formel.
En effet, un cycle de développement classique se compose généralement de phases de
spécification, de conception, d’implémentation et de test appuyées éventuellement par des
activités de vérification et de validation. La méthode B apporte des modifications sur
ce cycle par la formalisation d’un modele abstrait aboutissant a la production de code
exécutable par une suite de raffinements prouvés (voir figure 3.3). Le passage d’une phase
a une autre dans un processus de développement en B se fait par raffinement (décrit dans
la section 3.6.3) et implique la démonstration d’un ensemble d’obligations de preuve dans
le but de validation. La méthode B a été aussi utilisée dans d’autres objectifs tels que la

certification de propriétés ou de protocoles [Petit, 2003].

Analyse des besoins

Spécification informelle

ﬂ Conception préliminaireT‘jObligations de preuves

Obligations de preuves

Documents formels

Spécification abstraite

exprimés en B

Obligations de preuves

Conception détaillée
1)
Obligations de preyves

Raffinement Raffinement 1 -

Obligations de preuves

[P Y Raffinement n Obligations de preuves
Raffinements
successifs
“ Codage
Raffinement Implémentation

Figure 3.3 — Processus de développement en B [Idani, 2006]

Dans ce qui suit, nous présentons I’historique industriel de la méthode B et nous
définissons ses fondements conceptuels et ses notations. Ensuite, nous poursuivons par la
notion du raffinement et de la modularité en B. Nous achevons cette vue générale par la

présentation de quelques outils de B que nous avons utilisés pour réaliser notre apport.

3.6.1 Historique

Plusieurs projets de métros automatiques sans conducteur, réalisés par Siemens, ont
6té développés sans méthode formelle? tels que le VAL & Lille et MAGGALY (Métro &
Grand Gabarit de I’Agglomération LYonnaise). Suite a ces projets, des méthodes formelles

ont été introduites pour réaliser le SACEM (Systeme d’Aide a la Conduite, a ’'Exploitation

2. leader mondial des métros automatiques sans conducteur, des automatismes d’aide a la conduite et

de I'automatisation des réseaux de métro traditionnels
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et a la Maintenance), un automatisme ferroviaire destiné a la RATP [Dollé et al., 2003].
Au milieu des années 80, J.-R. Abrial a conc¢u la méthode B [Abrial, 1996], en s’ins-
pirant des méthodes formelles VDM et Z. Comme VDM et Z, la méthode B fait partie
des méthodes formelles orientées modele. Elle a été utilisée industriellement avec le projet
Météor [Behm et al., 1999], la ligne 14 du métro parisien entierement automatique sans
conducteur mise en service en 1998. Ce projet a été développé par Matra Transport In-
ternational (maintenant Siemens) pour la RATP. Le pilotage de ce systéme a nécessité
I'utilisation des logiciels de sécurité développés formellement avec la méthode B dont la
preuve a permis de supprimer les tests unitaires et a donné un résultat remarquable. Com-
paré au projet SACEM, I'utilisation de la méthode B dans ce projet s’est effectuée plus en
amont des la phase de développement des logiciels de sécurité. En effet, comme la preuve
de programme valide le code par rapport a la conception détaillée, il devrait de méme
pour la conception détaillée par rapport a la spécification. Des lors, la méthode B a été

généralisée a I'ensemble des logiciels pour les équipements SACEM [Dollé et al., 2003].

3.6.2 Fondements et notations

Trois notations de base constituent les piliers du langage de modélisation de la méthode
B, a savoir : la notation mathématique, la notation des machines abstraites et la notation

des substitutions généralisées.

3.6.2.1 Notation mathématique

Les fondements mathématiques de la méthode B sont issus de la logique du premier
ordre et de la théorie des ensembles.

Le langage B est un langage de données relevant de la théorie des ensembles permettant
de modéliser les données et les propriétés des données. La méthode repose, toutefois, sur
une théorie des ensembles typée. En effet, les éléments des ensembles en langage B ont
tous la méme structure fondamentale. D’ailleurs, un ensemble ne peut pas contenir, par
exemple, des entiers et des couples d’entiers a la fois [OFTA, 1997]. Cette notion de typage
repose sur la notion d’ensemble et la propriété de monotonie de 'inclusion [Clearsy System

Engineering, 2009].

Définition 4 Soient E une expression, S et T des ensembles tels que S C T. Si E € S
alors E € T. Le plus grand ensemble dans lequel F est contenu s’appelle le type de E.

Dans le langage B, le typage se présente sous trois aspects [Clearsy System Engineering,
2009] :

— Les types du langage B qui sont les types de base (Z, N, N1, NAT, BOOL, STRING)

et les types construits a I’aide du produit cartésien, de I’ensemble des parties (en-

semble d’ensembles) et des ensembles de records (la collection d’articles).



66 Chapitre 3. Couplage de spécifications en UML et B

— Le typage des données qui est utilisé dans un prédicat ou une substitution (détaillée
dans la section 3.6.2.3).

— La vérification de type qui s’effectue a travers des regles de typage relatives aux
expressions, prédicats ou substitutions. La vérification de type d’un composant B

est un pré-requis a la preuve du composant.

Dans le langage B, les prédicats du premier ordre sont utilisés pour exprimer des pro-
priétés de données sous formes de prédicats construits avec les opérateurs propositionnels
classiques (et (A), ou (V), non (), implique (=), équivaut (<)) ou des prédicats ayant

des variables quantifiées universellement et existentiellement (Vx.P et 3x.P).

3.6.2.2 Notation des machines abstraites

La machine abstraite est la notion de base de la méthode B. Cette notion est similaire
a des notions de programmation connues sous le nom d’un module, d’une classe ou d’un

type de donnée abstrait [Abrial, 1996].

De facon générale, la machine abstraite se scinde en trois parties :

MACHINE
PARTIE ENTETE
Nom de la machine abstraite
Paramétres de la machine
Contraintes sur les parameétres
PARTIE STATIQUE
Déclaration d’ensembles
Déclaration de constantes
Propriétés des constantes
Déclaration des variables (état)
Invariant (caractérisation de 1’état)
PARTIE DYNAMIQUE
Initialisation de 1’état
Opérations sur 1’état
END

— La partie entéte sert a identifier la machine abstraite : le nom de la machine dans
la clause MACHINE, ses éventuels parametres et la description de ses parametres
a 'aide de prédicats de typage dans la clause CONSTRAINTS.

— La partie statique contient la déclaration de la liste des ensembles abstraits et la
définition des ensembles énumérés dans la clause SETS, ainsi que la déclaration
des constantes dans la clause CONSTANTS et des variables dans la clause VA-
RIABLES. Ces déclarations sont complétées par la définition du type et des pro-

priétés de ces constantes et de ces variables respectivement dans les clauses PRO-
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PERTIES et INVARIANT. Les propriétés de la clause INVARIANT doivent étre
toujours satisfaites par 1’état de la machine.

— La partie dynamique définit ’évolution de I’état de la machine a travers une ini-
tialisation dans la clause INITIALISATION et les opérations de la machine dans
la clause OPERATIONS. La clause OPERATIONS permet de déclarer les services
offerts par une machine et de spécifier leur comportement en utilisant la notion de
substituions généralisées. Les opérations décrites permettent, en effet, de modifier

les données de la machine tout en préservant les propriétés des variables de la clause
INVARIANT.

3.6.2.3 Notation de substitutions généralisées

La notation de substitutions généralisées a pour but de modéliser un ensemble de ser-
vices qui définit le mécanisme d’évolution des données de la machine. Les substitutions
sont des notations mathématiques permettant de modéliser la transformation de prédicats.
En effet, elles produisent, a partir des prédicats qui définissent les données avant ’activa-
tion d’un service, les prédicats qui définissent les données apres ’accomplissement de ce
service [Abrial, 1996].

Les substitutions généralisées sont des extensions de la substitution élémentaire. Cette
derniere est définie dans [Abrial, 1996] comme suit : < si  est une variable et e est une
expression ensembliste, la substitution élémentaire x :=e, appliquée a un prédicat P, noté
[z :=e]P, transforme P en un prédicat P’, obtenu en remplacant dans P toutes les occur-
rences libres® de x par e >.

Selon [Abrial, 1996], les principales substitutions généralisées sont :

— la substitution avec précondition, notée PRE P THEN S END, qui définit les

conditions d’utilisation d’une autre substitution ;

— la substitution avec garde, notée SELECT P THEN S END, qui définit le contexte
d’application d’une autre substitution ;

— la substitution de choiz non-déterministe borné, notée CHOICE S1 OR S2 END,
qui définit deux substitutions possibles ;

— la substitution de choix non-déterministe non-borné, notée ANY X WHERE P
THEN S END, qui définit un nombre indéterminé de substitutions possibles, une
pour chaque valeur des variables X qui satisfait au prédicat P ;

— la composition paralléle de substitutions, notée S1 || S2, qui effectue simultanément
deux substitutions ;

— la substitution identité, notée SKIP, qui laisse inchangés les prédicats ;

— la substitution conditionnelle déterministe, notée IF C THEN S1 ELSE S2 END ;

— la composition séquentielle de substitutions, notée S1; S2;

3. Les occurrences libres d’une variable dans un prédicat sont les occurrences de cette variable qui ne

sont pas introduites par un quantificateur.
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— et, finalement la substitution d’itération, notée WHILE C DO S INVARIANT
I VARIANT V END.

3.6.3 Raffinement

La méthode B propose une construction par approximations successives, appelée raf-
finement. La notion de raffinement est fondamentale en B. D’une part, elle permet d’in-
troduire les détails du probleme, qui n’étaient pas pris en compte auparavant, dans le
processus de développement formel. Par conséquent, la traduction du probleme initial est
effectuée d’une facon progressive et non pas en une seule fois. D’autre part, le raffinement
est également utilisé pour raffiner les machines abstraites afin d’obtenir un code exécutable.
Le passage de la spécification abstraite vers le code nécessite des preuves de raffinement
dans le but de s’assurer que le code final d’une machine satisfait la spécification initiale.

Le dernier raffinement est désigné par implantation.

Sur le plan pratique, selon [Abrial, 1996], le raffinement d’une machine abstraite est

mené par :

1. la suppression des éléments non-exécutables du pseudo-code des opérations de la

machine abstraite (les pré-conditions et les choix (choice)),

2. l'introduction des structures de controéle classique de la programmation (le séquencement

et les boucles (loop)), et

3. la transformation des structures de données mathématiques (ensembles , relations,
fonctions, séquences et arbres) en des structures programmables (des variables simples,

des tableaux ou des fichiers).

Les opérations de la machine abstraite restent les mémes dans le raffinement, mais leurs

pseudo-codes seront modifiés selon le premier et le deuxieme points.

3.6.4 Modularité en B

En partant du principe que la réalisation d’un systeme complexe ne peut s’accomplir en
une seule fois, la méthode B propose une construction par plusieurs niveaux de raffinement
et une décomposition en modules [Potet, 2002].

La décomposition en modules est une caractéristique importante de la méthode B car
une architecture modulaire atténue la complexité percue pour un systeme. Un module
B permet de modéliser un sous-systeme faisant partie d’un projet B. Les modules sont
constitués par des composants B. Un composant peut étre une machine abstraite, un
raffinement ou une implantation. En fonction des trois propriétés suivantes du module :
(i) il comprend toujours une machine abstraite, (ii) il peut posséder une implantation et
éventuellement des raffinements et (iii) il peut posséder un code associé, nous pouvons

distinguer trois sortes de modules [Clearsy System Engineering, 2009] :
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— des modules développés par raffinements successifs d’'une machine abstraite qui
satisfont les trois propriétés en ayant un code associé par traduction,
— des modules de base qui ne satisfont pas la deuxiéme propriété mais satisfont la
troisieme en ayant un code associé manuellement, et
— des modules abstraits qui ne satisfont ni la deuxiéme ni la troisieme propriété.
Afin d’assurer la cohérence mathématique de ces composants (modules) et la correction
d’un raffinement vis-a-vis de ses versions plus abstraites, les obligations de preuve sont ainsi
générées par la méthode. La sous-section suivante décrit les obligations de preuve prescrites

par la méthode.

3.6.5 Obligations de preuve

Selon [Clearsy System Engineering, 2011b], une obligation de preuve se définit comme

suit :

Définition 5 Une obligation de preuve est une formule mathématique a démontrer afin
d’assurer qu’un composant B est correct. La théorie B indique quelles sont les obligations
de preuve a démontrer pour assurer la correction d’un composant B donné. Dans cette

optique, les obligations de preuve sont une aide au processus de vérification.

Les obligations de preuve sont générées pour les machines abstraites, les raffinements
et les implantations. Nous citons, dans ce qui suit, les obligations de preuve qui concernent
la correction de 'initialisation et la correction des opérations pour les machines abstraites
et les raffinements [Clearsy System Engineering, 2011b].

Les obligations de preuve relatives a une machine abstraite concernent, entre autres :

— la correction de I'initialisation : I'initialisation doit établir I'invariant de la machine
(invariant de la machine doit étre vrai apres application de la substitution de
I'initialisation) ;

— la correction des opérations : les opérations doivent préserver 'invariant (I'invariant
de la machine doit étre vrai apres application de la substitution de l'opération,
sachant que l'invariant était vrai avant); les opérations doivent établir leur post-
condition.

Dans le cas du raffinement, la correction de l'initialisation et des opérations fait in-
tervenir 'initialisation/I’opération abstraite afin de montrer la pertinence du raffinement.
Les obligations de preuve relatives a un raffinement concernent, entre autres :

— la correction de l'initialisation : I'initialisation doit établir 'invariant du raffinement
(propriétés des nouvelles variables et invariant de liaison) sans contredire I'initiali-
sation spécifiée ;

— la correction des opérations : les opérations doivent préserver l'invariant du raffi-
nement (propriétés des nouvelles variables et invariant de liaison) sans contredire

I'opération abstraite spécifiée.
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3.6.6 Outils existants de la méthode B

Un des points forts de B est la disposition d’un support d’outils performant pour la
mise en ceuvre industrielle. Les outils de preuve permettent de générer automatiquement
des obligations de preuves a partir des composants du langage B. Pour qu’un composant

soit correct, il faut ensuite démontrer ses obligations de preuve.

La méthode B dispose de nombreux outils, aussi bien industriels qu’académiques, des-
tinés & la preuve formelle, le model checking et/ou I’animation. Les outils Atelier B4
(développé par ClearSy) et B-Toolkit [Lano et Haughton, 1996] (développé par B-Core)
sont deux outils industriels qui sont répandus en France et en Angleterre respective-
ment. Ces outils permettent de développer formellement un logiciel de sa spécification a la
génération du code en assistant I'utilisateur dans les phases de preuves menées dans le but
d’établir la stireté de développement. En plus des outils industriels commercialisés, il existe
des outils académiques ayant pour but de fournir des plate-formes d’expérimentations pour
la méthode B tel que la plate-forme BRILLANT [Colin et al., 2005]. L’outil ProB®, quant

a lui, est a la fois un model checker et un animateur pour la méthode B.

Dans ce qui suit, nous présentons 1’ Atelier B et ProB que nous avons utilisés comme

outil de preuve et d’animation respectivement.

o [’ Atelier B est un outil industriel développé par la société ClearSy System Enginee-
ring qui permet une utilisation opérationnelle de la méthode formelle B pour des
développements de logiciels prouvés sans défaut. Il regroupe notamment un type-
checker, un générateur d’obligations de preuve, un prouveur automatique et un
prouveur interactif. Le prouveur automatique permet de démontrer la plupart des
obligations de preuve vérifiables, tandis que le prouveur interactif permet de détecter
des erreurs et de finaliser la preuve. Il supporte deux activités de vérification par
la preuve : la vérification de la consistance utilisée pour montrer que les opérations
de la machine préserve l'invariant, et la vérification du raffinement utilisée pour

montrer qu'une machine est un raffinement valide d’une autre.

e ProB supporte plusieurs techniques de validation telles que ’animation et le model
checking. L’animation de ProB [Leuschel et Butler, 2003] permet aux utilisateurs
d’avoir confiance en leurs spécifications. C’est une animation étape-par-étape des
machines B qui prend en charge les opérations, méme non-déterministes. Elle per-
met de visualiser une description de ’état actuel de la machine, I'historique qui a
conduit 'utilisateur a accéder a cet état actuel, et une liste de toutes les opérations
permises. Selon [Leuschel et Butler, 2003], le point fort de ’animation de ProB est

que la taille de la machine B et le nombre de variables de la machine B ne posent

4. Atelier B : http ://www.atelierb.eu/
5. https ://www3.hhu.de/stups/prob/index.php/Main_Page
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pas un probléme lors de 'animation. ProB est capable de gérer des machines B avec
des centaines d’opérations et des milliers de variables. ’animation de ProB permet
non seulement un retour immédiat sur 1’état actuel de la machine et son historique,
mais également la détection des problemes de spécifications aussi bien pour des utili-
sateurs expérimentés que pour des utilisateurs débutants. En effet, les spécifications
de grande taille sont tres susceptibles de contenir des erreurs, dont certaines peuvent

étre identifiées au début du processus de développement par I'’animation.

Nous avons maintenant défini les concepts fondamentaux d’'UML et B. Nous entamons

la derniere section qui comporte la description de notre approche.

3.7 Notre approche UML/B

3.7.1 Motivation et cadre du projet PERFECT

La gestion de la signalisation dans le systeme ERTMS est régie par les regles natio-
nales propres a chaque pays et non par des regles globales. L’analyse de la sécurité des
systemes doit pouvoir prendre en considération ces différents aspects et leur impact a
plusieurs niveaux d’analyse. Ceci n’est que peu abordé dans la littérature. Le projet PER-
FECTS a pour objectif la proposition d’une démarche méthodologique outillée pour aider
a I’évaluation globale de la cohérence de la spécification et des regles d’exploitation au
regard des exigences de sécurité. Cette démarche permet d’accompagner 'activité des or-
ganismes et des autorités de stireté de fonctionnement dans les phases amont de définition
des réglementations de sécurité relatives a la signalisation ferroviaire ou a leur déclinaison
pour des lignes particulieres.

Elle consiste en des pistes méthodologiques ciblées vers différentes problématiques :
analyse de la réglementation, modélisation de la gestion des enclenchements et de la gestion
des itinéraires avec plusieurs technologies formelles.

La motivation principale des actions menées dans le cadre de cette démarche part
du constat que face a la multiplicité des facettes entrant en jeu dans ’analyse de la
réglementation de sécurité et ses déclinaisons nationales et régionales, il n’est pas pos-
sible de proposer une approche unique de modélisation et d’analyse [Lanusse et al., 2014].
La figure 3.4 montre les choix guidés par la volonté de transposer des modeles définis dans
des formalismes (UML/SysML, Réseaux de Petri, etc) vers d’autres formalismes d’analyse
externes appropriés a l'objectif d’évaluation [Lanusse et al., 2014] :

e Pour les aspects d’évaluation de la réglementation a haut niveau de modélisation (la
partie gauche de la figure 3.4), le couplage d’une modélisation semi-formelle en UML
a pris en compte des aspects de sécurité et sa dérivation en spécifications formelles
B [Ben Ayed et al., 2015, Ben Ayed et al., 2014b, Ben Ayed et al., 2014c, Ben Ayed
et al., 2014a).

6. http ://perfect.ifsttar.fr/Site
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Figure 3.4 — Vue globale sur les travaux du projet PERFECT [Lanusse et al., 2014]

e Pour les aspects d’évaluation de la mise en ceuvre de la réglementation a un niveau
détaillé (la partie droite de la figure 3.4), deux pistes méthodologiques ont été
conduites :

— la premiere porte sur une modélisation en réseau de Petri coloré hiérarchique
d’un systeme d’enclenchement [El Amraoui et Mesghouni, 2014, Sun, 2015], le
systéme ainsi modélisé peut étre simulé et/ou traduit en B pour évaluation du
respect d’invariants de sécurité [Sun, 2015].

— la seconde porte sur une modélisation du comportement du méme systeme d’en-
clenchement & l'aide de stateflow SIMULINK [Qiu et al., 2014a, Qiu et al.,
2014b].

La partie gauche de la figure est la partie qui concerne nos travaux de recherche décrits
dans le présent document. Dans cette partie, nous retrouvons notamment notre vision
amont de 'analyse des procédures et des réglementations nationales au regard des regles
européennes ERTMS basée sur le couplage UML/B. La modélisation SysML est utilisée
pour capitaliser la formalisation des exigences, leur tragabilité et le lien avec les résultats
de vérification. La partie droite définit une autre vision plus opérationnelle et détaillée

des interactions entre systeémes : Train, Enclenchement, Signalisation, Voie, etc. Dans ce
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contexte, les auteurs [Faivre et al., 2015] ont proposé une étude comparative entre deux
approches basées sur les modeles afin d’assurer la streté de fonctionnement du systeme fer-
roviaire dans le contexte I’ERTMS. Cette étude est effectuée au moyen des outils d’analyse
avec différentes stratégies de vérification, a savoir Matlab/Simulink et Diversity.

Afin de bien cadrer notre approche par rapport au cycle de développement logiciel,
nous présentons dans la sous-section suivante le cycle en V et le positionnement de notre

approche.

3.7.2 Cycle de développement

Le cycle en V est le cycle recommandé par les différentes normes dont la 50128, comparé
au cycle en cascade et le cycle en spirale connus pour la réalisation d’une application
logicielle. Par sa branche descendante et sa branche remontante, le cycle en V apporte une
amélioration par rapport au cycle en cascade. En effet, la branche descendante contient
les activités de spécification, de conception et d’implémentation, les étapes nécessaires a la
définition et la construction du produit. La branche remontante est destinée, quant a elle,
aux activités de vérification et de validation. Ces activités font < écho > aux activités de
la branche descendante. Ceci permet de détecter les défauts le plus tot possible au niveau
de chaque étape [Badreau et Boulanger, 2014].

La premiere phase de spécification commence par une analyse des besoins & partir
du cahier de charges qui engendre les spécifications fonctionnelles. Ces spécifications se-
ront I’entrée pour la phase de conception qui consiste a faconner et formaliser le systeme
en répondant a l’ensemble des exigences du systeme (fonctionnelles, non-fonctionnelles,
contraintes). Etant tres proches, les activités de spécification et de conception sont souvent
menées de fagon parallele et sont regroupées en une seule discipline [Badreau et Boulanger,
2014]. Dans notre cycle, nous ne séparons pas la phase de spécification, qui permet de re-
grouper I’ensemble des exigences du sous-systeme étudié, de la phase de conception. Cette
phase permet une formalisation/modélisation semi-formelle en UML et formelle en B. Le
modele semi-formel qui répond aux spécifications fonctionnelles de départ sera enrichi par
les exigences de sécurité; et de méme pour les spécifications formelles du modele formel
B7. Cette phase de conception est suivie souvent d’une phase de conception détaillée qui
peut étre un raffinement du modele formel de la conception globale en suivant un processus
de développement formel. Pendant la phase de conception détaillée, d’autres diagrammes
UML peuvent étre modélisés, traduits en des spécifications formelles B et ensuite intégrés
dans l'architecture du systeme en B grace a la modularité de la méthode B. La derniere
phase est la phase de 'implantation qui peut étre engendrée par le dernier raffinement de ce
modele selon le processus de développement formel de la méthode. Toutefois, nos travaux

de recherche ne traitent ni la phase de conception détaillée ni la phase de I'implémentation.

7. Dans cette theése, nous désignons souvent le modele formel issu de la phase de formalisa-

tion/modélisation par des spécifications formelles B.
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Les activités de la branche montante du cycle ont pour but d’améliorer I'anticipation
sur la détection des défauts au niveau de chaque étape. Les activités de V&V qui corres-
pondent aux activités de modélisation des spécifications fonctionnelles et non-fonctionnelles,
sont alors faites sans attendre le passage aux phases de conception détaillée qui précede la
phase d’implémentation.

Une étude de 'existant sur le couplage des notations semi-formelles et les notations
formelles, ainsi que les différents langages de modélisation, a motivé notre choix de ’'UML

et B en tant que, respectivement, des langages semi-formel et formel de modélisation.

3.8 Synthese

UML et B sont deux notations de spécifications qui sont répandues en génie logi-
ciel. Le couplage entre ces deux types de notations est motivé par la complémentarité de
leurs spécifications intégrant d’un coté la structuration et la facilité de compréhension et
de communication par les parties prenantes et de 'autre coté la rigueur et la précision.
L’utilisation des spécifications B traduites a partir des spécifications UML, par approche
conjointe, permet de mener a bien les activités de vérification et de validation des regles
d’exploitation ferroviaires vis-a-vis des exigences de sécurité.

L’idée de l'utilisation d’un profil UML permettant une meilleure modélisation de ces
regles est intéressante. En effet, le profil UML permet de mettre en avant les concepts de
la logique métier du domaine d’application. Dans la description de notre approche, nous
n’avons pas détaillé nos contributions par rapport a l'utilisation d’un profil UML dédié
pour le controle d’acces des systemes d’information afin de répondre & notre problématique

dans le domaine ferroviaire. Ceci fait ’objet du chapitre suivant.
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4.1 Introduction

La problématique de couplage des notations semi-formelle et formelle a déja été abordée
et le choix UML/B a déja été fixé. Nous présentons donc dans ce chapitre nos contribu-
tions par rapport a la modélisation et la validation des regles d’exploitation ferroviaires.
Ces regles ont la vocation de définir les autorisations de déplacement des trains sur des
lignes ferroviaires équipées d’ERTMS en France. Ces autorisations sont spécifiées, en fonc-
tion des contraintes, aux acteurs humains et informatiques du systeme. En partant de ces
concepts d’autorisations et d’acteurs, les travaux de recherche présentés dans ce chapitre
proposent une approche originale fondée sur la réutilisation et I’adaptation des techniques

de la sécurité des systemes d’information pour des besoins de sécurité ferroviaire.

Notre étude de cas est extraite des principes et regles d’exploitation du systeme
ERTMS/ETCS niveau 2 appliqués & la ligne & grande vitesse LGV-Est Européenne ! [RFF,
2012] 2 et des spécifications européennes SRS Subset 026 [UNISIG, 2006] (System Requi-
rements Specification), disponibles sur le site de 'ERA 3. Nous avons choisi deux scénarios
pour notre étude, un scénario nominal d’autorisation de mouvement (en anglais Move-
ment Authority, MA) et un scénario exceptionnel de franchissement d’un arrét ETCS (en
anglais Override EOA). Seule I'utilisation du systeme ETCS niveau 2 est concernée par la

présente étude.

La modélisation de ces deux scénarios comprend un modele fonctionnel, qui décrit les
principaux concepts de ces mouvements de trains, et un modele qui précise les responsabi-
lités de chaque intervenant (conducteur de train, agent de circulation, etc.). Ce deuxiéme
modele, dit de sécurité, est exprimé comme un modele de controle d’acces, en utilisant
Voutil B{MSecure (détaillé dans la section 4.2.4).

Dans la section 4.2, nous montrons comment notre contribution scientifique permet
de réutiliser les techniques de la sécurité des systemes d’information et ses politiques de
controle d’acces pour la sécurité ferroviaire. Ensuite, nous décrivons notre étude de cas
comprenant deux scénarios de regles d’exploitation ferroviaires du systeme ERTMS/ETCS.
Nous présentons dans la section 4.4 le modele fonctionnel et les modeles de sécurité en
RBAC (Role Based Access Control), ainsi que leur transformation en spécifications B a
I’aide de la plate-forme B4MSecure dans la section 4.5. La section 4.6 montre ’animation
et la preuve formelle des spécifications résultantes en utilisant ’animateur de ProB et

le prouveur de I’Atelier B. La section 4.7 discute et compare nos travaux de recherche

1. http ://www.lgv-est.com/

2. http  ://www.securite-ferroviaire.fr /reglementations/principes-et-regles-dexploitation-du-systeme-
etcs-particularites-en-cas-de

3. European Railway Agency : http ://www.era.europa.eu
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par rapport aux travaux existants dans la littérature. Enfin, la section 4.8 résume les

contributions apportées dans ce chapitre.

4.2 De la sécurité des SI vers la sécurité ferroviaire

Dans cette section, nous commencons par les principes des régles d’exploitation ferro-
viaires et ces procédures. L’étude de ces regles vise a extraire les concepts nécessaires pour
les définir. Ces concepts servent de base pour la modélisation de ces regles. Par la suite,
nous montrons que le modele RBAC pour la modélisation des politiques de contréle d’acces
des systéemes d’information permet de répondre & notre problématique de modélisation des
regles d’exploitation. En effet, les concepts de RBAC & savoir utilisateur, réle, permission,

opération et objet permettent la modélisation des scénarios issus de ces regles.

4.2.1 Regles d’exploitation ferroviaires

Les regles d’exploitation, que nous décrivons dans cette section, émanent du docu-
ment d’exploitation [RFF, 2012]. Ce document a la vocation de décrire l'utilisation du
systeme ETCS de niveau 2 sur la ligne a grande vitesse LGV-Est Européenne. En effet, les
normes ferroviaires européennes ERTMS/ETCS peuvent provoquer de nombreux change-
ments lorsque celles-ci s’appliquent sur des lignes nationales. En particulier, ce document
reprend les principes et les dispositions, relatifs a 1'utilisation de ce systeme, et apporte
des précisions utiles pour la mise en ceuvre sur cette ligne. Il reprend alors les prescriptions
que doivent respecter les exploitants. Pour plus de précision, ce document a pour objet :

— d’expliquer le fonctionnement du systeme ETCS niveau 2,

— de définir la signalisation complémentaire mise en ceuvre sur la ligne & grande vitesse

Est Européenne,

— d’édicter les principes et regles d’exploitation du systeme ETCS niveau 2.

Les regles d’exploitation ferroviaires, décrites dans ce document exploitent les spécifications
techniques d’interopérabilité < Sous systéme exploitation et gestion du trafic a grande vi-
tesse >. Le respect de ces spécifications techniques vise a garantir I'interopérabilité du

matériel roulant conforme a la norme ERTMS.

Remarque 4.1 Cet aspect d’interopérabilité lié a différents contextes nationauz de différentes

lignes nationales sera développé dans le chapitre suivant.

Les regles d’exploitation ont pour fonction principale de définir les conditions pour les
mouvements des trains. Au centre de ces procédures, on trouve l'article 413 de ce docu-

ment qui résume les différentes autorisations de mise en mouvement :
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Article 413. Autorisation de mise en mouvement
L’autorisation de mise en mouvement peut étre donnée par :

— une MA®,

— un des ordres écrits suivants :
e de se mettre en marche en SR,
e de franchir un FOA¥®,

e de se remettre en marche aprés un < train trip > °.

a. Movement Authority. Autorisation donnée & un train de circuler vers un point donné en tant que
mouvement supervisé.
b. Staff Responsible. Mode de déplacement utilisé dans les situations dégradées. Il est utilisable sous la

responsabilité respective de I’agent-circulation et du conducteur.
c. End of Authority (fin d’autorisation de mouvement). Point auquel la vitesse but indiquée sur le DMI

est égale & zéro. Cette fin d’autorisation de mouvement peut correspondre & un repere d’arrét ETCS.
d. La fonction < train trip > provoque un freinage d’urgence irréversible et l’allumage du symbole

< train trip »>. Elle se déclenche notamment en cas de franchissement intempestif de 'EOA, du repeére

d’arrét ETCS en mode SR ou de défaut de fonctionnement des lecteurs de balise.

Cette autorisation de mise en mouvement correspond donc a deux cas principaux :
d’une part la réception d’une MA et d’autre part un ensemble de fonctionnements excep-
tionnels qui contient :

— la mise en marche en SR qui est un mode intermédiaire ou le déplacement est
effectué a vitesse réduite sous la responsabilité des agents. Ce mode est notamment
utilisé au démarrage d’une mission lorsque la localisation du train n’est pas encore
sure,

— le franchissement d’'un EOA qui est une mesure exceptionnelle correspondant a
I’autorisation de franchir la limite de mouvement donnée par la derniere MA, et

— la remise en marche apreés un < train trip > qui est un mode de freinage d’urgence.

Pour les besoins de notre étude, nous avons choisi d’étudier le mode normal de réception
d’une MA et le mode exceptionnel de franchissement d’un EOA. L’étude de cas de ces deux

types de mouvement sera abordée dans la section 4.3.

Sur la base de ces prescriptions, notre objectif est de comprendre ce qu’est une regle
d’exploitation et de la décortiquer afin de proposer la modélisation la plus convenable. En
effet, nous réfléchissons sur le contenu de chaque regle et les relations entre les contenus.
Certaines regles ont une portée tres générale telle que 'article 413 ci-dessus, d’autres im-
posent un protocole trés précis. Ce protocole constitue un scénario d’échange d’information

entre les acteurs du systeme.

Dans ce qui suit, nous n’allons pas citer toutes les regles d’exploitation en langage na-

turel qui correspondent a ces deux cas. Les conditions d’obtention d’'une MA sont décrites
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dans l'article 103 de 'annexe B. Cet article explique comment l'infrastructure ferroviaire
est découpée en sous-parties et comment ces sous-parties (cantons) sont manipulées pour
éviter la collision ou le rattrapage des trains. I décrit aussi la regle d’exploitation relative
au début de mission oli la MA est allouée en OS?, en FS® ou en SR © selon des contraintes.

En ce qui concerne le mode exceptionnel de franchissement d’un EOA, nous présentons

P’article 502 suivant :

Article 502. Fonction Override EOA

Cette fonction permet, lorsqu’elle est activée par le conducteur, de franchir un repére
d’arrét ETCS ou un EOA en absence de MA.

Le conducteur ne doit pas franchir un EOA avant d’avoir recu, de l’agent-circulation, un

ordre écrit 'autorisant a le faire.

La fonction Override EOA, lorsqu’elle est activée, provoque la transition vers le mode SR.

Les prescriptions des regles d’exploitation dans I’annexe B et ci-dessus se basent sur un
ensemble d’autorisations. Pour analyser I’ensemble des procédures prescrites par les regles
d’exploitation, nous devons répondre aux questions suivantes : Qui fait quoi ? Quelles sont
les autorisations 7 Qui sont les responsables de ces autorisations ? Quelles sont les ressources
concernées par ces autorisations ? Quelles sont les actions activées par ces autorisations ?

Quelles sont les contraintes liées a ces autorisations ?

Nous pouvons alors extraire les concepts essentiels a la modélisation de ces regles qui

sont :

— les acteurs du systeme,

— les autorisations,

— le responsable de chaque autorisation,
— les ressources concernées,

— les actions autorisées, et

— les contraintes associées.

Afin d’amener ’ensemble des actions autorisées & un niveau de sécurité acceptable,
des regles de sécurité sont définies d’une fagon directe ou indirecte dans ces prescriptions.
Le tableau 4.1 ci-dessous comporte quelques réponses apportées a ces questions en se ba-
sant sur les concepts déduits des régles de mouvement avec I'allocation d’une MA et en
précisant les regles de sécurité qui sont liées. Les concepts mentionnés dans ce tableau sont
le résultat d’analyse de ’article 103.1 de ’annexe B, tandis que la regle de sécurité est le

résultat d’analyse de l'article 103.2 de la méme annexe.

4. On Sight. (A vue). Mode qui autorise le conducteur & s’avancer en marche & vue.
5. Full Supervision. Mode technique dans lequel le train est supervisé en vitesse et déplacement. Marche

normale attribuée au train.
6. Staff Responsible. Mode de déplacement utilisé dans les situations dégradées. Il est utilisable sous la

responsabilité respective de I’agent-circulation et du conducteur.
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Concepts Valeurs Sources

Acteurs du systéme un RBC, un conducteur Article 103.1

RBC autorise une MA en OS,
RBC alloue (crée) une MA en FS,

le conducteur fait avancer le train

Autorisations en marche & vue Article 103.1
Responsables des autorisations RBC, Conducteur Article 103.1
Ressources concernées MA, Train Article 103.1
Actions autorisées créer_MA, avancer_Train Article 103.1

Apres connexion par GSM-R, si

Contraintes associées toutes les conditions sont réunies Article 103.1
Sur un canton de voie, au Cette regle est décrite
Regles de sécurité maximum un train peut circuler implicitement dans 1’Article 103.2

Tableau 4.1 — Concepts liés a l'allocation de MA
De méme, le tableau 4.2 ci-dessous comporte les concepts déduits des regles de fran-
chissement d’'un EOA. Les concepts mentionnés dans ce tableau sont le résultat d’analyse
de l'article 502, tandis que la regle de sécurité est extraite des deux articles 103.1 de I'an-

nexe B et 502 ci-dessus.

Concepts Valeurs Sources

un conducteur, un agent de

Acteurs du systeme circulation Article 502

L’agent de circulation autorise le

Autorisations franchissement par un ordre écrit Article 502
Responsables des autorisations L’agent de circulation Article 502
Ressources concernées Ordre écrit Article 502

Suite page suivante . ..
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Concepts

Valeurs

Sources

Actions autorisées

créer_Ordre_écrit, franchir EOA

Article 502

83

Le conducteur ne doit pas franchir
un EOA avant d’avoir regu, de
P’agent de circulation, un ordre
Article 502

Contraintes associées écrit autorisant a le faire

Article 103.1 : Si, pour diverses
raisons, le train ne peut pas étre
localisé en sécurité en début de
mission, le RBC ne peut pas
allouer de MA au train qui part
alors en mode SR, apres avoir
recu de l'agent circulation ’ordre
écrit correspondant, jusqu’au

Il est impossible d’avoir un ordre passage d’un PI, qui permet alors

Regles de sécurité écrit et une MA au méme temps au train de se localiser.

Article 502 : Cette fonction
permet, lorsqu’elle est activée par
le conducteur, de franchir un
repére d’arrét ETCS ou un EOA
en absence de MA.

Tableau 4.2 — Concepts liés au franchissement d’EOA (<« Override EOA )
Dans ce qui suit, nous présentons le modele RBAC, le méta-modele SecureUML qui
est basé sur RBAC ainsi que la plate-forme BjMSecure fondé sur ces deux modeles. Ces
derniers donnent des réponses aux questions posées dans ’analyse des regles d’exploitation.

Ceci sera l'objet de la discussion dans la section 4.2.5.

4.2.2 Le modele RBAC

Comme nous 'avons déja introduit brievement dans le chapitre 2, le modele RBAC
(Role Based Access Control) est un modele de controle d’acces basé sur les roles visant la
protection des ressources d’un systéme [Ferraiolo et Kuhn, 1992]. Ce modele a été publié
en tant que NIST RBAC [Sandhu et al., 2000], puis standardisé par ' ANSI (American
National Standard Institute)/INCITS en 2004 [ANSI, 2004] et révisé en 2012 [ANSI, 2012].

La figure 4.1 montre les différentes entités du modele ainsi que les relations entre
elles [Ferraiolo et al., 2001, Akoka et al., 2010] :

— USERS : un utilisateur représente un agent humain (étre humain ou personne)

ou logiciel (incluant des machines, des réseaux ou des agents autonomes intelli-
gents) qui peut accéder aux ressources du systeme. L’acces aux ressources par les

utilisateurs doit étre controlé par les permissions.
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(UA) (PA)
User Assign- Permission

ment Ass: gnment

session_roles

user_
sessions

Figure 4.1 — Le modele RBAC (ANSI-RBAC)

— PERMISSIONS (PERMS) : une permission est un privilege pour effectuer une
opération sur un ou plusieurs objets RBAC protégés.

— OBJECTS (OBS) : un objet peut étre une ressource du systéme soumis & un
controle d’acces telle qu’un fichier, une imprimante, un terminal, un enregistrement
de base de données, etc.

— OPERATIONS (OPS) : une opération est un type d’acces (action) qui peut étre
invoqué par un utilisateur du systéme sur une ressource. Une opération peut cor-
respondre a toute action du systéeme qui récupere ou communique des informations
a un objet.

— ROLES : un role est une fonction d’une organisation avec une sémantique associée
concernant 'autorité et la responsabilité. Un role RBAC permet de regrouper les
permissions (privileges) liées a cette fonction et de les accorder aux utilisateurs
disposant de ce réle. Le concept de role est central dans RBAC faisant le pont
entre les utilisateurs et les permissions. En effet, deux relations sont définies : une
relation (PA : PermissionAssignment) permettant d’accorder des permissions aux
roles et une relation (UA : UserAssignment) permettant d’attribuer ces roles aux
utilisateurs. Ces utilisateurs jouissent des privileges selon les roles qui leur sont
accordés.

— SESSIONS : une session est une correspondance entre un utilisateur et un sous-

ensemble actif de roles qui lui sont affectés.

Vu la complexité croissante des systemes d’information, plusieurs variantes du modele
RBAC ont été définies par ANSI [ANSI, 2004]. Chaque variante enrichit la précédente avec
des concepts plus avancés. La premiere variante porte sur le noyau de RBAC (Core RBAC)
avec les concepts USERS, ROLES, SESSIONS, OPERATIONS, OBJECTS, PERMIS-
SIONS, PermissionAssignment et UserAssignment. Cette variante définit une collection
minimale des éléments de RBAC, des ensembles d’éléments, et des relations afin d’at-
teindre un systéme complet de RBAC. La deuxiéme variante, appelée RBAC hiérarchique
(Hierarchical RBAC), introduit la notion d’héritage de role (Role Hierarchy). L’héritage
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des roles est un moyen pour la structuration des roles dans le but de mettre en ceuvre les
autorités et les responsabilités d’une organisation. L’introduction de cette notion permet
ainsi de simplifier la définition des roles et de faciliter ’héritage des permissions assignées
aux roles. Les deux autres variantes de RBAC sont celles qui permettent d’introduire
les relations de séparation de devoirs, respectivement statique (Static Separation of Duty
Relations) et dynamique (Dynamic Separation of Duty Relations). Ces deux derniéres

variantes permettent de gérer les conflits entre les roles.

Remarque 4.2 Le modéle de la figure 4.1 ci-dessus correspond au noyau du modéle
RBAC (Core RBAC). Les différentes variantes de RBAC sont décrits formellement (défini-

tions mathématiques) dans 'annexe A.

Dans la littérature, des travaux de recherche ont proposé d’utiliser les méthodes for-
melles telles que Z et B pour la spécification du modele RBAC. Les auteurs de [Abdallah
et Khayat, 2006] ont proposé une formalisation des concepts de RBAC en Z afin d’éviter
les ambiguités et les inconsistances d’interprétation. En revanche, les auteurs de [Huynh
et al., 2014] ont montré l'intérét de valider les définitions mathématiques du standard
RBAC par la méthode B et ont souligné un certain nombre d’erreurs techniques identifiés

suite a I'animation avec ProB et la preuve avec Atelier B.

4.2.3 SecureUML

SecureUML est un langage de modélisation qui définit un vocabulaire pour annoter
les modeles basés sur UML avec des informations pertinentes qui concernent le controle
d’acces : utilisateur, role, permission, relation utilisateur-role et relation role-permission.
Il est basé sur le modele RBAC, décrit dans la section précédente, en y ajoutant des

contraintes d’autorisation.

Comme le montre la figure 4.2, le méta-modele de SecureUML est défini comme une
extension du méta-modele UML. Les concepts de RBAC sont représentés directement
par des méta-classes User, Role et Permission et des associations entre ces méta-classes
RoleAssignment et PermissionAssignment.

Dans le méta-modele Secure UML, les ressources protégées sont représentées différemment.
Elles ne sont pas définies avec une méta-classe dédiée comme les méta-classes User, Role,
Permission. En effet, chaque élément de modele UML, noté ModelElement, peut prendre
le role d’une ressource protégée. La méta-classe ResourceSet, quant & elle, représente un
ensemble d’éléments de modele, défini par 'utilisateur, utilisé dans le but de définir les
permissions et les contraintes d’autorisation. Une contrainte d’autorisation Authorization-
Constraint est dérivée du type Constraint d’'UML. Cette contrainte est attachée a la
ressource protégée d’'une fagon directe ou indirecte via une permission. Une permission

(Permission) est une relation d’association entre un role et ModelElement ou ResourceSet.
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AutherizationConstraint
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Figure 4.2 — Le méta-modele de SecureUML [Lodderstedt et al., 2002]

Afin de classifier la permission, sa sémantique est définie par un ou plusieurs types d’action
(ActionType), via Passociation ActionTypeAssignment. Chaque type d’action ActionType
représente des opérations pertinentes définies sur un type particulier de ressources. Les
actions exécuter, modifier, lire et écrire sont des exemples d’ActionType. L’ensemble des
types d’action est défini en utilisant les types de ressources ResourceType [Lodderstedt
et al., 2002].

4.2.4 B4MSecure

Bj4MSecure” [Idani et al., 2013] est une plate-forme Eclipse fondée sur I’approche IDM.
Elle permet une modélisation conjointe en UML et B, basée sur le modele RBAC, des as-
pects fonctionnels du systeme d’information ainsi que des politiques de controle d’acces.
D’une part, la modélisation UML, fondée sur le profil SecureUML, offre des vues structu-
rantes, compréhensibles et intuitives. D’autre part, la dérivation en B offre plus de rigueur
et permet de tirer profit des outils de validation formelle. Du processus de dérivation de
UML vers des spécifications formelles B, il en résulte deux modeles B [Idani et al., 2014] :

— Un modeéle fonctionnel B est issu du modele fonctionnel UML, représenté par un

diagramme de classes UML. Les spécifications formelles B du modele fonctionnel
peuvent étre enrichies par des contraintes fonctionnelles et servent pour vérifier la
correction du modele fonctionnel.

— Un modele, dit de sécurité, met en ceuvre la politique de sécurité dans le but de

controler 'acces aux diverses entités fonctionnelles. En UML, le modele de sécurité
est représenté sous forme de diagrammes de classes UML : un diagramme de classes

pour les roles, un diagramme de classes pour chaque entité fonctionnelle contenant

7. B4MSecure : http ://bdmsecure.forge.imag.fr/
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les différentes permissions de la politique de controle d’acces. Le modele de sécurité
en B inclut le modele fonctionnel afin d’ajouter un filtre d’acces sur les opérations.
En effet, chaque opération fonctionnelle (incontrolée) est appelée par une opération
de sécurité correspondante si 'utilisateur courant possede le droit (autorisation) de
I’exécuter.

Les travaux de recherche menés dans le cadre du projet SELKIS montrent 'utilité et
lefficacité de cette plate-forme pour la validation formelle des scénarios dans le domaine
d’un SI médical tout en détectant les séquences d’opérations malveillantes [Ledru et al.,
2011, Milhau et al., 2011, Idani et al., 2010].
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Figure 4.3 — Le méta-modele de RBAC inspiré de SecureUML [Idani et al., 2014]

La plate-forme B/MSeure a été développée dans le cadre du projet SELKIS 8. L’objectif
du projet SELKIS est de développer une méthode d’analyse et de conception de systemes
d’information sécurisés qui aborde les aspects fonctionnels et sécuritaires des les premiers
niveaux d’abstraction du développement. Compte tenu de cet objectif, cette méthode est
fondée sur 'IDM employé auparavant qui permet de décrire un systéme d’information a
trois niveaux d’abstraction : CIM, PIM et PSM [Akoka et al., 2010].

Le méta-modele de sécurité de la plate-forme B/MSecure (voir figure 4.3) s’inscrit dans
le deuxiéme niveau d’abstraction (PIM). En effet, elle integre les concepts de sécurité a un
niveau indépendant des plate-formes (PIM). Ce méta-modele comprend les concepts du
modele RBAC et est inspiré du méta-modele SecureUML. Une permission est représentée

par la méta-classe Permission et est associée a une classe fonctionnelle, issue du modele

8. SEcure heal.th networKs Information Systems : une méthode de développement de systémes d’infor-

mation médicaux sécurisés de I’analyse des besoins a 'implémentation.
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fonctionnel. Chaque permission peut contenir deux types d’actions :

— Une action de type MethodAction est rattachée a une seule opération de la classe
fonctionnelle cible d’'une permission autorisant I'invocation de cette opération.

— Les actions de type FEntityAction permettent des types d’acces prédéfinis dans
I’énumération ActionTypeName : read, create, modify, delete, privateRead et pri-
vateModify. Ce type d’action permet un acces aux attributs et aux associations
d’une classe fonctionnelle en tant que constructeur (create), destructeur (delete),
accesseur (read, privateRead) ou mutateur (modify, privateModify).

Le méta-modele illustre les relations permission-role et utilisateur-role telles qu’elles
sont définies dans le modele RBAC. En effet, les utilisateurs (méta-classe User) sont
affectés a des roles (méta-classe Role) et ces roles sont associés a des permissions (méta-
classe Permission). D’ou, un utilisateur, affecté a un role, est autorisé a effectuer une
action via une permission a laquelle ce role est associé. Un autre concept défini dans le
modele RBAC, en particulier le modele hiérarchique, concerne la hiérarchie des réles. Ce
concept est défini dans le méta-modele par 'association réflexive superRoles. En outre,
la méta-classe Session est aussi définie, permettant d’activer un ensemble de roles parmi

ceux qui sont affectés & 'utilisateur voulant se connecter [Idani et al., 2014].

4.2.5 Discussion

De l'analyse des regles d’exploitation et de I’ensemble des questions posées pour ac-
complir leur modélisation, nous pouvons considérer l'interprétation suivante : une regle
d’exploitation est vue comme une séquence d’autorisations d’exécuter certaines opérations
(actions) par un ensemble d’utilisateurs (acteurs du systéme humains ou informatiques), en
fonction des roles (conducteur, agent de circulation, etc.) qui décrivent les responsabilités
accordées aux utilisateurs.

L’étude du modele RBAC et du méta-modele SecureUML ainsi que ’approche de
modélisation par B4/MSecure permet de déduire les rapprochements suivants vis-a-vis des
regles d’exploitation :

— Les acteurs correspondent aux utilisateurs;

— Les responsabilités accordées aux acteurs correspondent aux roles accordés aux

utilisateurs ;

— La notion d’autorisation correspond a la notion sécuritaire de permission ;

— Les actions autorisées correspondent aux opérations;

— Les ressources concernées correspondent aux objets;

— Les contraintes qui permettent de délivrer une autorisation correspondent aux

contraintes d’autorisation.

Notre objectif est de renforcer la sécurité des systemes ferroviaires considérés critiques
au sens sécurité-innocuité cherchant a éviter 'occurrence de défaillances catastrophiques

en termes de vies humaines. D’otu, 'adaptation d’une approche existante au domaine fer-
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roviaire et en particulier pour les regles d’exploitation en ERTMS/ETCS est une solution
méthodologique intéressante. En effet, nous illustrons par une étude de cas, dans ce qui
suit, que la sécurité des systemes d’information et les politiques de controle d’acces peuvent

étre utilisées pour des besoins de la sécurité des systemes ferroviaires.

4.3 FEtude de cas

Les regles d’exploitation définissent I’ensemble des interactions entre les systemes «temps
réels> embarqués et les opérateurs tels que le conducteur et ’agent de circulation, notam-

ment dans les modes dégradés telles quelles sont introduites dans la section 4.2.1.

Dans la description des scénarios de notre cas d’étude, nous faisons référence au do-
cument [RFF, 2012] ainsi qu’aux spécifications européennes SRS Subset 026 [UNISIG,
2006]. Ces dernieres permettent d’ajouter quelques détails techniques manquants dans la

description des regles d’exploitation du document [RFF, 2012].

4.3.1 Scénario nominal d’autorisation de mouvement (MA)

En ETCS niveau 2, le train recoit une MA en < mode > nominal. L’obtention d’une
MA permet d’utiliser la vitesse maximale de la ligne en mode FS (320km/h dans le cas
de la ligne LGV-Est). Celle-ci est une autorisation donnée au train de circuler sur une
distance donnée en tant que mouvement supervisé. La MA est mise a jour au fur et a

mesure que le train avance.

La MA est caractérisée par (cf. paquet 15 de [UNISIG, 2006]) :

e La section : représente une distance par rapport au repere géographique du train.
Elle est composée éventuellement de sous-sections. Une MA peut étre appliquée sur

une ou plusieurs sections. La derniére section est appelée la section de fin.

Remarque 4.3 La section est l’élément de découpage de la ligne du train, selon les
spécifications SRS Subset 026. Une sous-section correspond au canton défini dans
la section 4.2.1 par le document [RFF, 2012].

e La fin d’autorisation de mouvement : (End Of Authority, EOA) est le < lieu > jus-
qu’ou le train est autorisé & se mouvoir, en ce point la vitesse but indiquée sur I’in-
terface conducteur-machine (Driver Machine Interface, DMI) est égale a zéro. Elle

peut correspondre & un repere d’arrét ETCS.

e La vitesse cible a ’EOA : est la vitesse autorisée a ’EOA. Lorsque la vitesse cible
n’est pas nulle, 'EOA est appelé la limite de I'autorisation de mouvement (Limit

Of Authority, LOA). Cette vitesse cible peut étre limitée dans le temps.
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e Le point de danger : est un point au-dela de 'EOA qui peut étre atteint par

Pextrémité avant du train sans risque d’une situation dangereuse.

e Le délai d’attente : est un délai qui peut étre attaché a chaque section. Il provoque

la révocation de l'itinéraire associé lorsque le train ne I’a pas encore emprunté.

Ce scénario, décrit dans [Ben Ayed et al., 2014b, Ben Ayed et al., 2014c], se déroule
a l'aide d’interactions entre I’automatisme responsable de la gestion de sécurité a bord
du train appelé OnboardSafetyManagement, 'automatisme responsable de la gestion de
sécurité au sol appelé TracksideSafetyManagement et le conducteur qui suit les indications
et les consignes via le DMI (voir la figure 4.4). Le DMI permet alors la communication
entre le systeme a bord du train et le conducteur. Ce dernier doit respecter les indications
et acquitter les consignes sur le DMI. Il peut aussi informer le systeme en entrant des

informations.

MA.1 L’automatisme responsable de la gestion de sécurité a bord du train (OnboardSa-

fetyManagement) demande une MA au sous-systéme au sol ( TracksideSystem).

MA.2 L’automatisme responsable de la gestion de sécurité au sol ( TracksideSafetyMana-
gement) recoit la demande de MA et propose une MA apres lavoir créée. Il peut

également la modifier et/ou la supprimer.

MA.3 L’automatisme responsable de la gestion de sécurité a bord du train (OnboardSa-
fetyManagement) regoit la MA proposée du sous-systeme au sol ( TracksideSystem),
la valide et affiche sur le Driver Machine Interface (DMI).

MA.4 Le conducteur (Driver) lit et suit les consignes relatives a la MA validée.

Remarque 4.4 Quelques détails ne sont pas parfois pris en compte dans le but de sim-
plifier la modélisation et de ne pas avoir plusieurs contraintes a gérer essentiellement lors
de la traduction en spécifications B. Le mode ETCS (FS, OS, SR, etc.) n’est pas spécifié.
De plus, dans la construction de l’ensemble des réles, nous n’entrons pas dans le détail
des différents composants constituant la partie bord (par exemple EVC®) et de la partie
sol (par exemple RBC). D’ou, le dénomination d’OnboardSafetyManagement et de Track-

sideSafetyManagement comme des réles abstraits.

Maintenant que nous avons présenté le scénario nominal de 'autorisation d’'une MA,
nous passons au scénario exceptionnel « Override EOA >.
4.3.2 Scénario exceptionnel <« Override EOA >

< Querride FOA > est un scénario déclenché par le conducteur dans des situations

dégradées spécifiques en ’absence de MA. Lorsqu’il est activé par le conducteur, ce scénario

9. European Vital Computer (Ordinateur européen de sécurité) : calculateur de bord qui supervise la

marche du train en fonction des données Sol et Bord.



Chapitre 4. Approche basée sur Role Based Access Control (RBAC) 91

sd: MA J
| osm:OnboardSafetyManagement | | ts:TracksideSystem | | tsm:TracksideSafetyManagement | I dmi:DMI | | driver:Driver

1 1 ] ] ]
™ startMARequest() : : : :
Lad . 1 I I
transmitMARequest() g : : :
ld 1 l
| |
i |
I I
processMARequest() : :
I I
I I
create() 1 1
e I
S T | |
[€rmmmm e e e e e = transmitMAToTS() ' ' ' |
L] transmitMAToOSM() | 1 1 1 1
1 1 | 1 | I
] | validateMA() | | |
i i i i
1 1 ; I :
processMA() i | | | i
| | i i i
1 display() 1 1 1
1 1 1 |
1 I ! |

1 1 1

I | |

I | |

I | |

T 1 1 ! | read()

Figure 4.4 — Le diagramme de séquence du scénario nominal MA

permet a un train de franchir un repere d’arréet ETCS ou un EOA apres avoir recu de
I’agent de circulation une autorisation < Override EOA » permettant de désactiver cer-
taines protections. Cette autorisation est donnée sous forme d’un ordre écrit. Ce dernier
est un message de sécurité délivré par 'agent de circulation au conducteur dans le but
de fournir des instructions. Il peut étre délivré physiquement ou bien faire I'objet d’une
transmission verbale par téléphone ou par radio sol train selon les modalités d’application
de la réglementation technique de sécurité relative a la communication. Il existe plusieurs
types d’ordres écrits d’ETCS01 & ETCS07. Nous pouvons citer par exemple 'ordre écrit
ETCS01 d’autorisation de franchir un EOA traité dans notre étude de cas, l'ordre écrit
ETCS03 d’obligation de rester a ’arrét, 'ordre écrit ETCS04 d’annulation de lordre écrit
ETCS03, etc. Un ordre écrit contient au minimum le type de 'autorisation, le numéro de
I’autorisation, ’heure et la date de sa délivrance, le poste qui le délivre, a quel train il
s’adresse, a quel endroit il s’applique et une indication claire, précise et sans ambiguité
des actions a effectuer. Le scénario de < Override EOA > est effectué comme suit (voir la
figure 4.5) :

OverrideEOA.1 Le conducteur (Driver) demande un < Override EOA > & 'agent de
circulation (TrafficAgent).

OverrideEOA.2 L’agent de circulation ( TrafficAgent) accorde I'autorisation au conduc-
teur (Driver) de franchir 'EOA via lordre écrit ETCSO01. Il peut aussi le modifier

et/ou le supprimer.

OverrideEOA..3 Le conducteur (Driver) appuie sur le bouton <« Override EOA > et suit

les indications et les consignes affichées sur le DMI suite au déclenchement de cette
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procédure.
sd: OverrideEOA J
driver:Driver trafficAgent:TrafficAgent dmi:DMI

: : :
—L ] I
requestOverrideEOA‘ : :
create() :
—————————— >! etcsorder:ETCSOrder !

]
. :
authorizeETCSOrder() |
:
|
| |

______________ | | |
< , . . |

confirmOverrideEOA() | acquit() |

Il |
I I D

L1 | |
| I | I
| I | I
| I | I
| I | I
| I | I
| | | |
| I | I
| I | I
| | | |
| I | I
: . | .

Figure 4.5 — Le diagramme de séquence du scénario Exceptionnel <« Override EOA >

Les ordres et les instructions, notamment de MA et de < Override EOA >, sont affichés

sur le DMI sous forme de messages textuels ou de symboles.

Notre étude de cas basée sur ces deux scénarios révele l'existence d’interactions entre
le systeme et les agents agissant sur le systéme. Pour bien modéliser ces interactions, une
séparation de la fonctionnalité du systeme et de la sécurité est nécessaire. Les notions de la
sécurité-confidentialité (Security) et de la sécurité-innocuité (Safety) étant déja introduites
dans le chapitre 2, nous passons a l'intérét de 1'utilisation d’'UML enrichi par le profil RBAC

pour la vérification et la validation des regles d’exploitation ferroviaires.

4.4 Modélisation

Comme nous 'avons déja évoqué dans le chapitre 3, le couplage des méthodes for-
melles, en 'occurrence la méthode B, et semi-formelles telles qu’"UML est un sujet étudié

depuis des années grace a leurs complémentarités.

UML permet de modéliser une application logicielle selon une vision orientée ob-

jet. Il offre une modélisation d’un systéme au travers de plusieurs types de diagrammes
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représentant autant de vues distinctes pour représenter des concepts particuliers du systeme.
Les diagrammes UML utilisés dans nos travaux sont les diagrammes de classes permettant
de décrire le systeme et ses fonctionnalités. L’aspect dynamique permettant la description

du comportement du systéeme n’est pas abordé et constitue une perspective de nos travaux.

4.4.1 Modéle fonctionnel

Le modele fonctionnel permet de décrire les entités du systeme impliquées dans la
réalisation des scénarios, les caractéristiques de chaque entité, les opérations effectuées
sur chaque entité et les relations entre les entités. Les principes de modélisation des dia-
grammes de classes UML se basent sur les classes, attributs de classes, opérations de
classes, les relations (agrégation, composition, généralisation/spécialisation), ainsi que sur
les associations et les classes associatives qui permettent la modélisation fonctionnelle
désirée. En effet, les classes sont utilisées pour la modélisation des entités. Les attributs
de classes et les opérations de classes sont utilisés respectivement pour la modélisation
des caractéristiques des entités et les opérations effectuées sur les entités. Les relations
(agrégation, composition, etc.), les associations et les classes associatives sont utilisées

pour la modélisation des relations entre les entités.

La figure 4.6 représente le systeme ETCS (la classe ETCSSystem) contenant le sous-
systeme a bord (la classe OnboardSystem) qui fait partie du train ETCS (la classe Trai-
nETCS) et le sous-systeme au sol (la classe TracksideSystem). L’autorisation de mou-
vement et 'ordre écrit sont modélisés par deux classes (les classes MA et ETCSOrder)
contenant les attributs qui les caractérisent. Chacun est associé & un train ETCS et est
affiché sous forme de consignes sur le DMI, qui fait partie du systéeme a bord, apres son
traitement et sa validation. Comme décrit dans la section 4.3.1, une MA est transmise
par le systéme au sol et elle est composée d’une ou plusieurs sections. Pour des raisons de

sécurité, il ne peut y avoir qu'un seul train sur une section donnée.

4.4.2 Politique de sécurité

Des permissions sont accordées aux usagers du systeme selon les roles qui leur sont
attribués. Les concepts de permission et de role sont modélisés conformément au modele
RBAC, et ce, au travers d'une extension d’UML inspirée du profil SecureUML [Lodders-
tedt et al., 2002]. En effet, une action n’est opérationnelle pour un réle que si ce role a
la permission de I’exécuter. Selon le profil RBAC, un role est représenté par une classe
stéréotypée Role et une permission est représentée par une classe associative stéréotypée

< Permission > entre le role et 'entité du systeme sur laquelle s’applique cette permission.

Les modeles de sécurité de notre étude de cas enrichissent le modele fonctionnel par

la modélisation de quatre roles, & savoir le conducteur (Driver), l'agent de circulation
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package Functional J

ETCSSystem

Onboard System
+Radio_Awvailakility : Boolean = false
+superviseSpesdLlimit()
+supenviseTraintMovements )
+commandEmergencyBraking )
+releaseEmergencyBraking (1
+superviseOverrideEDA]
+supervisebaxDistance ()

Trackside System
+WMAXSPEEDLIMIT ... :Integ...
+superviseFires ()
+supenviseRailwayStations ()
+manageTurnouts ()

i \ ETCSOrder
1 +AuthorizationType : ETCSOrderNumber = ETCS01
TrainETCS +AutharisationMNurnber : Integer
+Murber : Integer +Date : String
+Track : Integer +Time : Sting
+Paosition : Integer ! |+ Post: String
+5peed : Integer +Instructions : String[0..1]
+State : TrainState = Stop +AuthorizedETCSOrd... : Boolean = false { readonl...
+Validated_TrainData.. @ Bo 1 +LimitedSpeed : Integer
* |+ ActiansToBeTakan String
0.1 +ApplyingPosition : Integer
+authorizeETCSOrder ()

DMI
+GoalSpeed :Integer
+GoalDistance : Integer
+duthorizedSpeed : Integer
+RealSpeed :Integer
+ETCSlewel : ETCSLevel = Deux 1

MA
+SectionsMNumber : Integer

+ValidatedhMA : Boolean = false { readanly }
+EOA :Integer

+EQATargetSpeed : Integer

=

+ETCSMode : ETCSMode + DangerPaint : Integer
+TextualMessage : String +validatehdA )
+Overide_Activat.. : Boolean = fal. /

Section

+LastSection : Boolean = false { readonly +
+Timer : Integer

Figure 4.6 — Le modele fonctionnel

(TrafficAgent), Pautomatisme de gestion de sécurité a bord (OnboardSafetyManagement)
et automatisme de gestion de sécurité au sol ( TracksideSafetyManagement). La figure 4.7
est un modele de sécurité décrivant les permissions accordées aux roles sur une MA. En
Poccurrence, le TracksideSafetyManagement peut créer une MA, la supprimer et/ou la
modifier et I’OnboardSafetyManagement peut la valider une fois créée par TracksideSafe-
tyManagement. De la méme maniere, nous décrivons pour chaque entité du modele fonc-
tionnel un modele de sécurité contenant les permissions accordées aux roles pouvant agir

sur cette derniere.

4.5 Transformation en spécifications B

Dans le cadre du couplage des notations UML et B, la plate-forme dispose d’une
base de regles de transformations de UML vers B. Dans cette section, nous illustrons la

transformation du modele fonctionnel ainsi que des modeles de sécurité en spécifications B.

La transformation automatique des modeles avec la plate-forme B/MSecure permet
d’obtenir une unique machine B abstraite pour le modele fonctionnel appelée <« Functio-

nal > et une unique machine B pour tous les modeles de sécurité appelée <« RBAC_Model >.
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package MAAC J <<Permission®>
WA OSM_MAPerm
{from Functional) <<MathadAction?>+ validateMA ()
+ SectionsMumber : Integer <<Role>>
+ValidatedMA : Boolean = false { readonly }  |* *| Onboard SafetyManagement
+EOA : Integer 3 <Permissions» (from Roles)
+EQATargetSpeed ; Integer
+ DangerPoint : Integer
+validateMA( CEDEEsIaN .| =<<Role==
= ! Driver
oS <(.Permvssi|:m)) {from Roles)
TSM MAPerm Driver MAPerm

<<Pemission>> [~~{¢cEniityAction»>+ create () <<EntityAction»>+read ()

<<EntityAction>>+ delete ()
<<EntityActions2+ modify ()

-

<<Role>>
Trackside SafetyM

{from Roles)

Figure 4.7 — Permissions associées & la classe MA

La traduction du modele fonctionnel est inspirée des approches de transformation exis-
tantes de UML vers B [Idani et al., 2010].

La spécification B décrit les ensembles (SETS), les variables abstraites (ABSTRACT
_VARIABLES), les invariants (INVARIANT) et les opérations (OPERATIONS). La partie
gauche de la figure 4.8 donne quelques extraits du modele fonctionnel généré automatique-
ment par la plate-forme B4MSecure. Les classes MA et ETCSOrder sont transformées res-
pectivement en un ensemble MA_AS et un ensemble ETCSORDER (déclarés dans la clause
SETS) qui représentent les instances possibles de ces classes et les variables abstraites MA
et ETCSOrder (déclarées dans la clause ABSTRACT_VARIABLES) qui représentent les
instances existantes de ces classes. Les invariants des lignes 15 et 16, du modele fonction-
nel dans la partie gauche de la figure 4.8, montrent I'inclusion de MA dans MA_AS et de
ETCSOrder dans ETCSORDER. Les attributs des classes (MA__ValidatedMA et ETC-
SOrder__AuthorizedETCSOrder) et les associations (MAOfTrainETCS entre la classe MA
et TraimETCS et ETCSOrderOfTrainETCS entre la classe ETCSOrder et TrainETCS)
sont représentés sous forme de variables (lignes 9, 10, 11 et 12 & gauche de la figure 4.8).
Les invariants des lignes 17 et 18 sont relatifs aux attributs dans le but de spécifier leurs
types (le type booléen <« BOOL ). Les invariants des lignes 19 et 20 sont relatifs aux asso-
ciations pour spécifier leurs multiplicités. Les méthodes des classes, ainsi que les construc-
teurs, les destructeurs, les accesseurs (getters) et les mutateurs (setters) sont transformés
en opérations dans la partie dynamique du modele B. Ces opérations respectent les inva-

riants de types.

La spécification des opérations peut étre enrichie par des pré-conditions et des sub-
stitutions, de méme la machine peut se voir complétée par des invariants. Cette tache

peut étre préalablement effectuée dans le modele UML afin de générer automatiquement
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des opérations bien spécifiées et des invariants de la machine autres que les invariants de
types. En effet, la plate-forme B4MSecure permet d’ajouter des annotations en B sur le
modele UML pour spécifier des invariants et sur les méthodes des classes pour spécifier
des pré-conditions et des substitutions d’opération. Les pré-conditions des lignes 31 et 36
et les substitutions d’opération des lignes 32 et 37, du modele fonctionnel & gauche de la
figure 4.8, peuvent étre ajoutées dans le modele UML sous forme d’annotations respective-
ment sur les méthodes validate MA et authorize ETCSOrder des classes MA et ETCSOrder.

1 Machine 1 Machine

2 Functional 2 RBAC Model

3 SETS 3 INCLUDES

4 MA_AS; 4 Functional, UserAssignments

5 ETCSORDER; ... 5 SEES

6 ABSTRACT_VARIABLES 6 ContextMachine

7 MA, 7 SETS

8 ETCSOrder, 8 ENTITIES={MA Label, ETCSOrder_Label, ...};

9 MA__ValidatedMA, 9 Attributes={MA,,ValidatedMALabel,ETCSGrder7AuthorizedETCSOrder,Label. .. };
10 ETCSOrder-_AuthorizedETCSOrder, 10 Operations={MA__validateMA_Label, ETCSOrder_authorizeETCSOrder_Label...};
11 MAOfTrainETCS, 11 PERMISSIONS={OSMJ’IAPerm,DriverﬂAPerm,TSMJ’IAPerm,TAETCSOrderPerm}
12 ETCSOrder0fTrainETCS, 12 VARIABLES

13 e 13 PermissionAssignment, isPermitted, ...

14 INVARIANT 14 INVARIANT

15 MA C MAAS 15 PermissionAssignment € PERMISSIONS — (ROLES *ENTITIES)

16 A ETCSOrder C ETCSORDER 16 A isPermitted € ROLES <> Operatioms ...

17 A MA_ValidatedMA € MA — BOOL 17 INITIALISATION

18 A ETCSOrder__AuthorizedETCSOrder & ETCSOrder — BOOL 18 PermissionAssignment :=

19 A MAOfTrainETCS € MA — TrainETCS 19 { (0SM_MAPerm— (OnboardSafetyManagement—MA Label)),

20 A ETCSOrder0fTrainETCS &€ ETCSOrder »— TrainETCS 20 (Driver_MAPerm— (Driver—>MA_Label)),

21 A e 21 (TSM_MAPerm— (TracksideSafetyManagement+—MA Label)),

22 INITIALISATION 22 (TA_ETCSOrderPerm— (TrafficAgent—>ETCSOrder Label)),...}

23 MA := 0 23 OPERATIONS

24 || ETCSOrder := () 24 secureMA_validateMA(Instance)=

25 || MA_ValidatedMA := ) 25  PRE Instance € MA A MA_ValidatedMA(Instance) = FALSE

26 || ETCSOrder._AuthorizedETCSOrder := () 26 THEN SELECT MA_.validateMA_Label € isPermitted[currentRole]

27 ... 27 THEN MA__validateMA(Instance)

28 OPERATIONS 28 END

29 MA_validateMA(Instance)= 29  END;

30 PRE Instance € MA 30 secure ETCSOrder_.authorizeETCSOrder (Instance)=

31 A MA_ValidatedMA(Instance) = FALSE 31  PRE Instance € ETCSOrder A

32 THEN MA_ValidatedMA(Instance) := TRUE 32 ETCSOrder__AuthorizedETCSOrder (Instance)= FALSE

33 END; 33 THEN SELECT ETCSOrder-_authorizeETCSOrder_LabelE€isPermitted[currentRole]
34 ETCSOrder-.authorizeETCSOrder (Instance)= 34 THEN ETCSOrder-.authorizeETCSOrder (Instance)

35 PRE Instance € ETCSOrder 35 END

36 A ETCSOrder__AuthorizedETCSOrder (Instance) = FALSE 36 END; ...

37 THEN ETCSOrder._AuthorizedETCSOrder (Instance) := TRUE 37 END

38 END; ...

39 END

Figure 4.8 — Machines <« Functional > et <« RBAC_Model >

La machine associée au modele de sécurité (a droite de la figure 4.8) inclut via un
opérateur INCLUDES la machine associée au modele fonctionnel pour vérifier les pro-
priétés de sécurité. La clause INCLUDES permet de construire de maniére modulaire des
machines abstraites (ou des raffinements). Elle permet de regrouper dans une machine
abstraite (ou un raffinement), les constituants (ensembles, constantes et variables) d’ins-
tances de machines ainsi que leurs propriétés (clause PROPERTIES et INVARIANT),

afin de créer un composant enrichi a ’aide d’autres machines abstraites.

Cette machine appelée « RBAC_Model > ajoute des variables relatives aux permissions.

Par exemple, PermissionAssignment est une fonction totale de ’ensemble PERMISSIONS
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vers le produit cartésien (ROLES * ENTITIES), isPermitted est une relation entre les
deux ensembles ROLES et Operations. PERMISSIONS, ENTITIES et Operations sont
des ensembles définis dans RBAC_Model, alors que ROLES est un ensemble défini dans la
machine incluse UserAssignments.

Elle ajoute aussi des contraintes d’autorisation d’acces aux opérations du modele fonc-
tionnel. Elle associe une opération sécurisée correspondant a une opération fonctionnelle
pour vérifier si l'utilisateur courant (le role) possede une permission d’effectuer cette
opération. Afin de limiter I'accés a une opération fonctionnelle, un prédicat est ajouté
dans 'opération sécurisée du modele de sécurité qui vérifie si cette opération figure parmi
les opérations permises au role de l'utilisateur courant currentRole. Ces prédicats appa-

raissent dans les lignes 26 et 33 a droite de la figure 4.8 pour les opérations d’autorisation
de MA et ’ETCSOrder.

4.6 Vérification et validation des modeles formels

La vérification et la validation de modeles basées sur la méthode B ont pour objectif de
garantir que les modeles respectent bien les exigences de départ. Nous nous focalisons sur
la validation formelle des spécifications B générées automatiquement par la plate-forme
B/MSecure au moyen des outils ProB et Atelier B.

4.6.1 Atelier B et ProB

Nous avons utilisé 1’Atelier B pour prouver les spécifications B générées. Nous avons
utilisé le prouveur automatique et un ensemble de commandes du prouveur interactif pour

prouver les obligations de preuves restantes.

Le model checking est une technique de vérification formelle permettant de trouver,
si elle existe, une séquence d’opérations qui, & partir d’un état initial, conduit a un état
qui viole I'invariant (ou présente une autre erreur, comme l'interblocage). Cette séquence
représente un contre-exemple de violation d’invariant. Le model checking permet également
de garantir formellement I’absence d’erreurs lorsque tous les états ont été explorés sans
trouver un contre-exemple. Ceci, bien évidemment, ne se produira que si 'espace d’état
est fini et gérable par la machine. Dans le cas des espaces infinis, le model checking peut
explorer 'espace d’état jusqu’a ce qu’il trouve une erreur ou génere un dépassement de
mémoire. Ce qui est le cas des spécifications B générées automatiquement en utilisant
la plate-forme B4MSecure. Le model checking de ProB sur le cas étudié ne parvient pas
a explorer tout l'espace d’état et génere un message de dépassement de mémoire. Pour
cette raison, nous avons utilisé ProB en tant qu’animateur pour tester nos scénarios.
Une telle animation simule I’évolution de I’état du systeme. Le premier état est calculé a

partir de l'initialisation. Les états suivants dépendent des opérations permises exécutées
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par I'utilisateur et dont la pré-condition est vérifiée. Nous considérons ’animation comme
une technique de validation complémentaire a la preuve par Atelier B du fait qu’elle
permet de jouer étape-par-étape les scénarios préalablement définis par des documents de
spécification. En partant de I'initialisation, nous pouvons tester I’accessibilité de ’opération
suivante parmi les opérations permises en suivant la spécification du scénario. Par ailleurs,
apres avoir utilisé le prouveur automatique comme une premiere étape de preuve pour la
génération des obligations de preuves démontrées automatiquement, nous pouvons aussi
utiliser 'animation dans le but de détecter les états du systeme qui violent 'invariant et

ainsi faciliter la poursuite de la deuxieme étape de la preuve dite interactive.

4.6.2 Validation formelle

La transformation des modeles UML en spécifications B génere des opérations B qui
respectent les invariants de types (les types des attributs de classes, la multiplicité des
associations entre les classes, etc.) dans le modele fonctionnel et la politique de sécurité
(les roles, les permissions, etc.) dans le modele de sécurité. L’animation avec ProB permet
de valider, suivant les droits de chaque roéle, certaines opérations du modele fonctionnel et
de vérifier la séquence d’opérations qui construit les deux scénarios. Pour la validation de
nos exigences de sécurité ferroviaire, il est judicieux d’ajouter des contraintes tant pour le
modele fonctionnel que pour le modeéle de sécurité afin d’assurer la conformité des modeles
B enrichis par ces exigences. L’animation de la séquence d’opérations avec ProB révele le
besoin d’ajouter des contraintes de sécurité ferroviaire a certaines opérations sous forme
de pré-conditions ou bien a la spécification en sa globalité sous forme d’invariants. Ces
contraintes peuvent étre exprimées sous forme d’annotations en B dans les modeles UML
afin qu’elles soient transformées automatiquement par la plate-forme B4MSecure dans les

spécifications générées en B.

Comme mentionné dans la section précédente, le modele de sécurité inclut le modele
fonctionnel et chaque opération sécurisée du modele de sécurité est associée a une opération
du modele fonctionnel sur laquelle s’ajoutent des contraintes d’autorisation d’acces. De ce
fait, I'opération du modele de sécurité appelante doit contenir les mémes pré-conditions

que l'opération du modele fonctionnel appelée.

Nous rappelons que la fonction < Override EOA > permet, lorsqu’elle est activée par
le conducteur, de franchir un repere d’arrét ETCS ou un EOA en I'absence de MA. Le
conducteur ne doit pas franchir un EOA avant d’avoir regu, de ’agent de circulation, un
ordre écrit I'autorisant a le faire. Nous rappelons aussi qu’a P'EOA la vitesse but indiquée
sur l'interface conducteur-machine DMI est égale a zéro. Elle peut correspondre a un
repere d’arrét ETCS, c’est-a-dire le train est en état d’arrét. Autrement dit, le train ne

peut avancer que s'il possede une MA validée (par OnboardSafetyManagement), ou bien un
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ordre écrit de franchissement d’arrét ETCS ou un EOA, autorisé par ’agent de circulation
et activé par le conducteur, en I’absence de MA. Ceci peut étre exprimé par 'invariant de
sécurité encadré dans la clause INVARIANT de la figure 4.9 :

SETS

TrainState={Advance,Stop}
INVARIANT

MAOfTrainETCS € MA »— TrainETCS
MA__ValidatedMA € MA — BOOL
ETCSOrder0fTrainETCS € ETCSOrder »— TrainETCS
ETCSOrder__AuthorizedETCSOrder € ETCSOrder — BOOL
TrainETCS__State € TrainETCS — TrainState
DMI__Override_Activated € DMI — BOOL
OnboardSystem_in TrainETCS € OnboardSystem »— TrainETCS
DMI_in_OnboardSystem € DMI »— OnboardSystem

> > > > > > >

AY (tr).(tr€TrainETCS A ((MAOfTrainETCS™![{tr}I1# 0 A
MA__ValidatedMA(MAOfTrainETCS™ ' (tr))=TRUE) V (MAOfTrainETCS™'[{tr}]1=0) A
ETCSOrder0fTrainETCS ! [{tr}1# 0 A

ETCSOrder__AuthorizedETCSOrder (ETCSOrder0fTrainETCS ! (tr))=TRUE A
DMI__Override_Activated(DMI_in_OnboardSystem ! (OnboardSystem_in_TrainETCS~!(tr)))
=TRUE)) = TrainETCS__State(tr)=Advance)

Figure 4.9 — Propriété de sécurité ajoutée sous forme d’un invariant

L’ajout de cette propriété de sécurité sous forme d’un invariant avec une quantification
universelle sur ’ensemble des trains nécessite la modification de plusieurs opérations afin
de le respecter. L’opération < DMI__acquit > (Figure 4.10) permet d’activer < Override
EOA > en 'absence de MA et en présence d’un ordre de franchissement autorisé, tandis que
Popération <« DMI_moving > (Figure 4.11) permet de changer 1’état de train (en marche)
s’il possede une MA validée, ou bien un ordre écrit de franchissement autorisé et activé,
en I'absence de MA.

La preuve par Atelier B parvient a démontrer automatiquement 393 obligations de
preuve parmi 441 obligations de preuve générées. Les 48 obligations de preuve restantes ont
été démontrées par le prouveur interactif d’Atelier B [Clearsy System Engineering, 2011a]
en utilisant quelques commandes interactives telles que dc (DoCases) pour la preuve par
cas qui sépare le cas général du cas spécifié dans I'opération a cause de la quantification
universelle sur I'ensemble des trains et ph (particularize hypothesis) pour particulariser
les hypotheses de la partie droite de 'implication et démontrer sa partie gauche. Les obli-
gations de preuve, relatives aux invariants structurels ainsi que les invariants additionnels

de sécurité ferroviaire, sont alors prouvées a 100%.
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DMI__acquit(Instance, train) =
PRE

InstancecDMI A train€TrainETCS A
train=0nboardSystem_in_TrainETCS(DMI_in_OnboardSystem(Instance)) A
MAOfTrainETCS™! [{train}]=) A ETCSOrderOfTrainETCS™![{train}]# 0 A
ETCSOrder__AuthorizedETCSOrder (ETCSOrder0fTrainETCS ™! (train)) = TRUE A
DMI__Override_Activated(Instance)=FALSE

THEN
DMI__Override_Activated(Instance) := TRUE
|| TrainETCS__State(train):=Advance

END;

Figure 4.10 — Modification de 'opération <« DMI__acquit > suite a I’ajout de I'invariant

DMI_moving(Instance, train) =
PRE
Instance€eDMI A  train€TrainETCS A
train=0OnboardSystem_in TrainETCS(DMI_in_OnboardSystem(Instance)) A
((MAOfTrainETCS ™! [{train}]# ) A MA_ValidatedMA(MAOfTrainETCS™!(train))=TRUE)
V (MAOfTrainETCS™' [{train}]=0 A ETCSOrderOfTrainETCS™'[{train}]# (0 A
ETCSOrder__AuthorizedETCSOrder (ETCSOrder0fTrainETCS ! (train)) = TRUE A
DMI__Override_Activated(DMI_in OnboardSystem ! (OnboardSystem_in TrainETCS™!(train)))
=TRUE))
THEN
TrainETCS__State(train) :=Advance
END;

Figure 4.11 — Modification de I'opération <« DMI__moving > suite a I’ajout de I'invariant

Le modele de sécurité contient un ensemble de définitions pour pouvoir extraire toutes
les opérations permises accordées aux roles, entre autres celles qui sont dues aux droits de
création par les constructeurs, aux droits de destruction par les destructeurs, aux droits
de lecture par les accesseurs (getters) et aux droits de modification par les mutateurs (set-
ters). Le modele de sécurité est considéré comme un filtre qui ne propose pas de nouvelles
opérations et n’ajoute aucun comportement supplémentaire. Il permet donc de limiter
I’acces a certaines opérations en fonction du role. Les principaux invariants a respecter
sont ceux qui sont liés aux concepts de RBAC, ce qui est déja réalisé par la transformation
automatique a l'aide de I'outil B4 MSecure.

[’animation avec ProB permet de construire correctement I’ensemble des permissions a
partir des définitions. Une premieére animation permet de vérifier le comportement des
scénarios tels qu’ils sont définis dans les spécifications. Puis des variantes de cette anima-
tion permettent de vérifier que les permissions accordées interdisent I’exécution des actions

sécurisées par des réles non autorisés.
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4.7 Synthese

Plusieurs travaux de recherche académiques et industriels ont été entrepris avec succes
au cours des dernieres décennies et ont permis de valider la pertinence de 'utilisation
de nombreux formalismes et techniques associées (méthode B, vérification de propriétés,
vérification déductive, model checking) pour le domaine ferroviaire et en particulier le
systeme ERTMS. Nous pouvons citer, en guise d’exemple, le projet OpenETCS qui contient
une contribution intéressante de Systerel ! s’appuyant sur la maitrise des méthodes for-
melles : B [Cavalli et al., 2014] et SCADE [Petit-Doche et al., 2015]. L’objectif de ce
projet est de développer une chaine d’outils holistique de ’ensemble du processus de
développement du systeme ETCS a bord embarqué. En partant des spécifications in-
formelles européennes du SRS Subset 026, le processus OpenETCS met en ceuvre les
principales phases allant de la spécification et la modélisation jusqu’a la validation for-
melle et la génération de code. En outre, le sous-projet ERTMSFormalSpecs [Ferier et al.,
2011], un sous-projet d’OpenETCS, définit un langage spécifique au domaine ce qu’on ap-
pelle DSL (Domain Specific Language), congu pour exprimer les spécifications d’ERTMS
du Subset 026 dans une représentation formelle concise et vérifiable, compréhensible par
des spécialistes du domaine. Les travaux cités dans [Ferier et al., 2011] n’incluent pas une
phase de preuve des propriétés liées a la sécurité. En revanche, dans nos travaux de re-
cherche, nous nous focalisons sur ’évaluation du systeme ERTMS en termes d’exigences
de sécurité et nous intégrons également les regles opérationnelles nationales propres a
chaque pays telles que celles de la ligne LGV-Est Européenne en France dans la phase de
modélisation. Ces regles nationales completent la norme européenne. Ainsi, la finalité de
notre étude est aussi d’évaluer la cohérence de la spécification et des regles d’exploitation

au regard des exigences de sécurité.

D’autres travaux de couplage de UML et B dans le domaine ferroviaire existent tels
que les travaux dans le cadre du projet B-Rail [Boulanger, 2014] pour la modélisation des
systemes ferroviaires complexes. Le cas d’étude choisi est celui du <« passage a niveau >, un
lieu de croisement entre un flux de circulation routiére et un flux de circulation ferroviaire.
La modélisation UML, dans ces travaux, est tres générique et elle ne suit pas un modele
conceptuel permettant de guider le concepteur dans le processus de modélisation. Notre
cas d’étude se focalise sur deux scénarios des regles d’exploitation ferroviaires fondés sur
des autorisations données aux agents agissant sur les systemes ferroviaires. Cette étude de
cas nous a conduit a utiliser le profil UML existant pour le controle d’acces RBAC. Ce
profil permet de faciliter la tache de modélisation en UML et la traduction en B a l'aide

de la plate-forme B4MSecure.

10. SYSTEREL : http ://www.systerel.fr/
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4.8 Conclusion

Dans ce chapitre, nous avons commencé par une étude préliminaire des regles d’ex-
ploitation. L’objectif de cette étude est d’analyser ces regles et de définir les concepts
nécessaires pour la modélisation de ces regles. Cette analyse nous a conduit a adapter
I’approche de modélisation des politiques de sécurité des systemes d’information pour la
modélisation des regles d’exploitation par analogie des concepts.

Afin de mettre en ceuvre notre contribution, nous nous sommes appuyés sur une étude
de cas ferroviaire fondée sur deux scénarios extraits des regles d’exploitation ferroviaires
ERTMS/ETCS appliquées sur la ligne & grande vitesse LGV Est-Européenne. Ces scénarios
contiennent des aspects fonctionnels et des aspects de sécurité. Fondée sur 1'ingénierie
dirigée par les modeles, la plate-forme B4MSecure nous a permis, d’une part, de modéliser
ces regles en diagrammes de classes UML renforcés par un profil UML pour la politique de
controle d’acces RBAC inspirée de SecureUML. D’autre part, ces modeles sont transformés
en des spécifications B. Les spécifications B résultantes sont enrichies par des propriétés de
sécurité ferroviaire et soumises a des activités de validation et de vérification formelle. Pour
cela, nous avons utilisé 'animateur ProB pour valider ces scénarios ainsi que les prouveurs

automatique et interactive de I’ Atelier B pour la vérification des propriétés ajoutées.
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5.1 Introduction

Les politiques de contréle d’acces ou d’autorisation permettent de renforcer la confiance
en termes de sécurité du systeme. Le chapitre précédent a montré I'intérét de 1'utilisation
de la politique de sécurité RBAC pour la sécurité ferroviaire en modélisant en UML les
deux scénarios de notre étude de cas puis en les transformant en des spécifications B a
I’aide de l'outil B4MSecure. Ces spécifications sont ensuite enrichies par des invariants de
sécurité. Dans ce chapitre, nous montrons l'intérét de I'utilisation de la politique de controle
d’acces < Organization Based Access Control > (Or-Bac) pour les systémes ferroviaires en
réponse aux limitations de I'utilisation de RBAC. Ensuite, nous proposons une adaptation

du modele Or-Bac a notre contexte en tant qu’extension du modele RBAC.

5.2 Or-Bac vs RBAC

Comme déja défini dans le chapitre précédent, le modeéle RBAC permet d’associer des
privileges (permissions) aux utilisateurs a travers des roles. Néanmoins, le modele RBAC
ne permet pas de tenir compte du contexte et de la hiérarchie des organisations détaillés

dans la section 5.2.2.

5.2.1 Le modeéle Or-Bac

L’entité centrale du modele Or-Bac est I’Organisation. Une organisation peut étre
considérée comme un groupe organisé de sujets jouant certains roéles. Notons qu’un groupe
de sujets ne correspond pas nécessairement a une organisation. Plus précisément, le fait
que chaque sujet joue un role dans une organisation correspond a un accord entre les sujets
pour former une organisation. La notion d’organisation permet d’établir une politique de
sécurité plus modulaire. En effet, le modele Or-Bac définit des regles de sécurité spécifiques
a l'organisation et une organisation peut étre structurée en plusieurs sous-organisations
qui ont chacune leur propre politique de sécurité [Cuppens et Miege, 2003, Cuppens et
Miege, 2004].

Le modele Or-Bac est élaboré sur deux niveaux : un niveau concret et un niveau abs-
trait. Cette architecture a deux niveaux permet de distinguer la rédaction de la politique
de son implantation. Un niveau concret contient les entités Sujet, Action et Objet et un
niveau abstrait contient respectivement les méta-entités Role, Activité et Vue. Ce modele
s’appuie alors non seulement sur I’ensemble des sujets mais également sur I’ensemble des

objets et des actions et place la notion d’Organisation comme un concept central.

L’idée de ce modele est d’accorder des privileges a des sujets (entités actives) afin
qu’ils puissent réaliser des actions sur des objets (entités non actives). La notion de role
a été déja introduite dans le modele RBAC, cependant en Or-Bac, un sujet joue un role

dans une organisation. Des lors, les réles associent des sujets qui remplissent les mémes
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fonctions dans une organisation. De plus, pour les nouvelles entités définies en Or-Bac, une
activité est une abstraction d’un ensemble d’actions qui ont un méme objectif dans une
organisation. De méme, une vue est une abstraction d’un ensemble d’objets qui satisfont
une propriété commune dans une organisation ce qui se traduit par les relations suivantes :

— Relation sujet-role : Employ(Organisation, Sujet, Role)

— Relation action-activité : Consider(Organisation, Action, Activité)

— Relation objet-vue : Use(Organisation, Objet, Vue)

La notion de permission a déja été introduite dans le modele RBAC. Néanmoins, le
modele Or-Bac n’est pas restreint aux permissions mais permet également de définir des
interdictions, des obligations et des recommandations. Une permission concrete, notée
IsPermitted est dérivée d’'une permission abstraite, notée Permission. La regle de

dérivation est la suivante :

Si Permission(Organisation, Role, Activité, Vue) et
Employ(Organisation, Sujet, Role) et
Consider(Organisation, Action, Activité) et
Use(Organisation, Objet, Vue)

Alors IsPermitted(Sujet, Action, Objet)

Les regles de dérivation pour une interdiction, une obligation et une recommandation
sont baties sur le méme schéma.

Le modele Or-Bac, réalisé dans le cadre du projet RNRT MP6 et d’une thése [Abou
EL Kalam, 2003], offre également la possibilité d’exprimer le contexte d’une politique
de sécurité. Ceci est défini, selon [Abou EL Kalam, 2003], comme < toute information
qui caractérise la situation d’une entité ou qui spécifie les circonstances concretes dans
lesquelles les organisations accordent des permissions a des roles pour réaliser des activités
sur des vues >.

Dans les travaux de [Cuppens et Miege, 2003] sur la modélisation des contextes dans
le modele Or-Bac, plusieurs types de contexte ont été introduits tels que :

— Le contexte temporel régissant la durée de validité de privileges,

— Le contexte spatial 1ié a I’appartenance a un réseau, ou la position géographique ou

toute autre situation spatiale,

— Le contexte déclaré par lutilisateur activé par un sujet (utilisateur) dans un cas ex-
ceptionnel, par exemple une situation d’urgence. L’utilisateur qui déclare le contexte
est obligé en contre partie de faire un compte-rendu des opérations effectuées et si
nécessaire des raisons qui ’ont motivé a déclarer ce contexte,

— Le contexte prérequis correspondant aux contraintes spécifiques au domaine d’ap-
plication et dépendant de ses caractéristiques. Par exemple, en ferroviaire certaines
autorisations changent selon le niveau d’application ’'ERTMS/ETCS,

— Le contexte provisionnel permettant d’accorder des privileges en fonction de I'his-

torique des actions réalisées.
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Ainsi, la régle de dérivation devient comme suit :

Si Permission(Organisation, Role, Activité, Vue, Contexte) et
Employ(Organisation, Sujet, Role) et
Consider(Organisation, Action, Activité) et
Use(Organisation, Objet, Vue) et
Define(Organisation, Sujet, Action, Objet, Contexte)
Alors IsPermitted(Sujet, Action, Objet)

La figure 5.1 montre une vue d’ensemble des concepts du modele Or-Bac avec une
structure en deux couches qui représente les différentes entités (par des rectangles) et les

différentes relations (par des ovales).

Niveau abstrait

Consider

i
1
i
1
1
1
AY
Niveau concret | [~

Contexte

IsPermitted

Figure 5.1 — Le modele Or-Bac de [Cuppens et Miege, 2004]

5.2.2 Les limitations du modele RBAC

Notre étude basée sur le modele RBAC montre I'intérét d’une telle politique de sécurité
pour la modélisation des systeémes ferroviaires et la vérification formelle de ses propriétés
de sécurité. Sur le plan réglementaire, les documents et les textes de spécifications sont ex-
primés en langage naturel. Ils ne sont pas assez formalisés. L’utilisation du modele RBAC
permet de modéliser et de formaliser les autorisations sous forme de permissions sur des
entités actives (roles) agissant sur des entités non actives (les entités du modele fonc-
tionnel). Cette approche favorise la séparation des préoccupations en séparant le modele

fonctionnel du modele de sécurité.
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Néanmoins, la discussion des politiques en vigueur permet de conclure que le modele
RBAC ne couvre pas toute la richesse et la complexité des systemes ferroviaires européens.
Sur le plan technique, la notion de role est prometteuse, cependant elle nécessite d’autres
notions complémentaires telles que la notion de contexte, la hiérarchie des organisations

et la prise en compte de l'interopérabilité.

Le contexte : Il permet de passer d’autorisations statiques a des autorisations dyna-
miques spécifiques a des circonstances concretes dans lesquelles les systemes accordent aux
sujets (utilisateurs) des autorisations de réaliser des actions sur des objets. Cette notion
existe également en RBAC/SecureUML, sous la forme de contraintes d’autorisation, mais
elle ne prend pas en compte la variété de formes que propose Or-Bac a travers les différents
types de contexte. En effet, le contexte permet d’ajouter un cadre applicatif des regles en
précisant par exemple le lieu, le moment, le type d’intervention, I’état du systeme, etc. La
sous-section 5.3.2 met en exergue 'intérét de I'utilisation de cette notion dans le domaine

ferroviaire.

La hiérarchie des organisations : Elle permet de structurer une organisation en
sous-organisations ayant chacune une politique de sécurité. Une organisation, dite mere,
peut alors avoir une politique de sécurité générique. Ses sous-organisations peuvent hériter
de sa politique de sécurité mais aussi ajouter ou supprimer des autorisations afin de définir
leurs propres politiques de sécurité. Cette notion semble étre tres intéressante car elle
contribue clairement a l'interopérabilité. Cet aspect sera pris en compte dans ’extension
du modele RBAC par le modele Or-Bac.

5.3 L’application d’Or-Bac sur les systemes ferroviaires

Dans cette section, nous mettons 'accent sur l'intérét du modele Or-Bac pour les
systemes ferroviaires. Nous commencons par motiver ’application de ce modele dans un
contexte différent de celui pour lequel il a été concu. Nous poursuivons par des exemples
de contexte et de hiérarchie des organisations dans le contexte ferroviaire. Enfin, nous

fournissons un exemple du scénario < Override EOA > défini avec le modele Or-Bac.

5.3.1 Motivation

Les trois principales raisons de l'utilisation de ce modele dans notre étude sur les
systemes ferroviaires sont les suivantes :
— La spécification des autorisations contextuelles qui dépendent des circonstances
dans lesquelles ces autorisations sont accordées.
— La définition d’une organisation et la hiérarchie de sous-organisations qui ont cha-

cune leurs regles de sécurité. Il est possible de spécifier des regles de sécurité
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génériques au niveau d’une organisation mere ; ses sous-organisations peuvent alors
hériter de ces regles et méme ajouter ou supprimer des regles et ainsi définir leurs
propres regles.

— La spécification des différents types d’autorisation a savoir les permissions, les in-
terdictions, les obligations et les recommandations qui peuvent enrichir le modele
avec les différentes considérations qui en découlent.

Dans la section suivante, nous illustrons les deux premiers points ci-dessus par des

exemples réels dans le domaine ferroviaire.

5.3.2 Le contexte

Le modele Or-Bac offre la possibilité d’exprimer le contexte d’une regle de sécurité
ferroviaire qui peut varier en fonction du temps, en fonction d’une localisation, en fonction
de lactivation d’une action par un utilisateur ou en fonction de I’historique des actions.
Un utilisateur peut aussi activer des permissions, interdictions, etc. selon son objectif et

le travail qu’il est en train d’effectuer.

Dans le domaine ferroviaire, le contexte peut étre utilisé également pour exprimer des
notions sur lesquelles se basent les spécifications ’ERTMS/ETCS telles que les différents
niveaux d’ERTMS, les situations dégradées, les conditions de passage d’une procédure a

une autre, etc.

En se basant sur la procédure < Override EOA > décrite dans le chapitre précédent,

nous pouvons citer quelques types de contexte avec des exemples concrets :

— Le contexte prérequis : les différents niveaux d’ERTMS/ETCS définissent les dif-
férentes utilisations d’ERTMS. En effet, au niveau 0, le franchissement d’un si-
gnal de danger, équivalent fonctionnel & un < Override EOA >, est une procédure
nationale. L’équipement ERTMS/ETCS embarqué n’est pas impliqué dans cette
procédure, car il ne supervise pas les mouvements de trains et ainsi il n’y a pas de
regles européennes a appliquer vis a vis de cette procédure. Cependant, dans les
zones équipées I’ERTMS (niveau 1, 2 ou 3), I’équipement ERTMS/ETCS embarqué
supervise les positions ou le train doit s’arréter. Le conducteur doit par la suite étre
en mesure d’inhiber cette supervision apres avoir recu un ordre de ’agent de circu-
lation de franchir 'EOA. Par conséquent, la procédure < Override EOA > change
selon le niveau d’ERTMS/ETCS qui est un prérequis pour les systémes ferroviaires.

— Le contexte déclaré par l'utilisateur : la procédure < Override EOA > est déclenchée
par le conducteur en cas de situation dégradée. Les situations dégradées sont des
situations résultant d’'un événement entravant le déroulement des scénarios nomi-
naux ; par exemple la perte de la communication radio entre le systeme a bord et

le systeme au sol. Suite a ces situations, le conducteur peut contacter 'agent de
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circulation par téléphone et demander ’autorisation de franchissement afin qu’il
puisse déclencher la procédure.

— Le contexte temporel : ce type de contexte peut concerner toute information liée a
une contrainte de temps.

— Le contexte spatial : de méme, ce contexte peut concerner toute information liée a
une contrainte spatiale de distance. Nous citons un exemple a la fois pour le contexte
temporel et pour le contexte spatial : une MA est obtenue pour une distance et pour
une plage de temps données. En effet, au bout d’un certain temps si le train n’a
pas parcouru une distance donnée, la MA sera perdue.

— Le contexte provisionnel : le conducteur ne doit déclencher la procédure <« Override
EOA > qu’apres en avoir recu 'autorisation de la part de ’agent de circulation. Par
conséquent la permission de franchir un EOA est accordée seulement si 'agent de
circulation a déja autorisé le conducteur a le faire (a travers un ordre écrit ETCS01
pour l'organisation LGV-Est).

La structuration des types de contextes telle quelle est définie dans le modele Or-Bac
répond & notre logique métier. Néanmoins, dans le contexte ferroviaire, les contraintes liées
au mouvement du train ne peuvent pas étre classées dans I'un de ces types. Par exemple, des
contraintes sur des vitesses se définissent comme étant des contraintes spatio-temporelles
qui décrivent un mouvement du train. Nous définissons pour cela un contexte relatif au

mouvement dynamique du train.

5.3.3 La hiérarchie des organisations

La hiérarchie des organisations permet de modéliser la structure des organisations
réelles. Dans notre étude, ERTMS/ETCS peut étre considéré comme une organisation
mere. Toute ligne spécifique a un pays équipée d’ERTMS/ETCS constitue une sous-
organisation qui peut hériter des regles de sécurité génériques de 'organisation mere, et
également ajouter ou supprimer des regles et ainsi définir ses propres regles d’exploitation
ferroviaires. En France par exemple, le document [RFF, 2012] sur la ligne a grande vitesse
LGV-Est Européenne reprend les principes et les dispositions relatifs a 1'utilisation du
systeme ERTMS/ETCS en apportant des précisions utiles pour leur mise en ceuvre. La
définition d’une telle hiérarchie peut alors contribuer a mettre en avant l'interopérabilité
des différents systemes ERTMS/ETCS en Europe.

En ERTMS, le mode < Shunting >, un mode de fonctionnement spécifique aux manceuvres,
peut étre sélectionné par le conducteur, seulement dans le cas ou le train est a I'arrét, ou
s’il s’agit d’un ordre du systeme au sol. Toutefois, en France sur la ligne LGV-Est, ce mode
n’est pas mis en ceuvre. L’apparition du symbole indiquant le mode <« Shunting > est a
considérer comme une anomalie. Le mode « Reversing > permet au conducteur de chan-

ger la direction du mouvement du train tout en restant dans la méme cabine, et ainsi



Chapitre 5. Approche basée sur Organization Based Access Control
110 (Or-Bac) : Extension de RBAC

Iorientation du train reste inchangée. Ce mode n’est également pas mis en ceuvre sur la
ligne LGV-Est. On peut exprimer ces restrictions par l'inclusion d’'une interdiction dans

la politique de controle d’acces de la ligne LGV-Est.

5.3.4 Scénario <« Override EOA > en Or-Bac

Le tableau ci-dessous décrit un apercu du scénario < Override EOA > en spécifiant
le comportement du systeme et en attribuant 'autorisation correspondante sous la forme

Permission(Organisation, Role, Activité, Vue, Contexte).

Comportement Systéme (langage naturel) Documents Autorisations

Le conducteur demande la permission SRS Permission(ERTMS/ETCS, Driver,
d’utiliser la procédure Override EOA. 5.8.1.4.1 Requesting, Override_Request, C1)
L’agent de circulation accorde ’autorisation SRS Permission(ERTMS/ETCS, TrafficAgent,
au conducteur de franchir PEOA. 5.8.1.4.1 Authorization, Override_Order, C2)
Pour la LGV Est, a I'aide d’un ordre écrit RFN Permission(ERTMS_LGVEst, TrafficAgent,
ETCSO01. [RFF, 2012] Authorization, ETCSOrder_.ETCS01, C2)
Le conducteur appuie sur le bouton SRS 5.8.2.3 Permission(ERTMS/ETCS, Driver,
Override EOA. Acquittal, Button_OverrideEOA, C3)

Tableau 5.1 — La procédure < Override EOA » en ERTMS niveau 2

C1 est le contexte qui exprime que le bouton <« Override EOA > est disponible parce
que la vitesse du train actuelle est inférieure a la vitesse maximale autorisée pour franchir

I'EOA (valeur nationale). C’est un contexte dynamique de mouvement du train.

C2 exprime que toutes les conditions d’établissement de l’itinéraire sont remplies
conformément aux regles nationales. Nous ne parvenons pas a assigner un type a ce
contexte car il est générique. Selon les documents a notre disposition, nous n’avons pas les

détails permettant d’exprimer ces conditions.

C3 signifie que cette permission est accordée seulement si la permission de franchir
EOA est déja accordée par I'agent de circulation. C’est un contexte provisionnel qui

s’appuie sur I’historique des actions précédemment réalisées.

Pour illustrer les notions de contexte et d’organisation du modele Or-Bac vis-a-vis
du modele RBAC, nous abordons dans la section suivante notre vision en vue d’une
interopérabilité ferroviaire telle quelle est définie dans la section 1.2.1 de l'introduction

générale.
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5.4 Notre vision en vue de ’'interopérabilité

Les deux notions de contexte et de hiérarchie des organisations permettent la mise en
avant de 'interopérabilité en tenant compte des regles nationales qui régissent les lignes
nationales exploitant ERTMS. En effet, la notion de hiérarchie des organisations permet
de spécifier les spécifications européennes ERTMS comme une organisation mere et les
spécifications propres a chaque pays, au niveau national, y intégrant les regles nationales
comme organisations filles. Ces organisations filles héritent des spécifications européennes
en y ajoutant et/ou supprimant des régles qui leur sont propres. La notion de contexte,

quant a elle, définit les circonstances concretes correspondant a ’application d’une regle.

Normes ferroviaires RBAC
ENSO126 Modéle ,| Modéle de sécurité | Sqenarios qonceptuels,
Fonctionnel sans contexte 4
l
) 4
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Figure 5.2 — Vision sur 'interopérabilité des systemes ferroviaires

La figure 5.2 décrit comme point d’entrée les documents de spécifications européennes
ERTMS et nationales pour les pays suivants : France, Pays X, Pays Y, etc. La modélisation
avec le modele RBAC permet d’avoir un modele fonctionnel et un modele de sécurité
augmentés par des exigences de sécurité. De cette modélisation résultent les scénarios
envisageables issus des documents de spécifications qui ne tiennent pas compte des or-
ganisations. Le modele de sécurité résultant de RBAC contient toutes les permissions
possibles associées aux roles et ainsi aux utilisateurs jouant ces réles. Notre objectif est
de construire un modele de sécurité pour 'organisation mere ERTMS avec son contexte
approprié. Ce modele de sécurité contient un sous ensemble d’autorisations de I’ensemble
des autorisations résultantes de RBAC propres a 'organisation mere ERTMS. De méme
pour les organisations filles, chaque modele de sécurité contient les autorisations héritées de
lorganisation mére ERTMS en supprimant éventuellement quelques unes et/ou ajoutant
des autorisations de l’ensemble des autorisations résultantes de RBAC. De ces modeéles

de sécurité, nous pouvons valider les scénarios possibles en ERTMS avec le contexte
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d’ERTMS qui représentent le noyau des regles d’exploitation européennes, les scénarios
possibles en France (la ligne LGV-Est par exemple), les scénarios possibles dans un Pays
X, les scénarios possibles dans un Pays Y, etc. Ces scénarios a valider correspondent aux

différentes implémentations nationales d’ERTMS en Europe.

5.5 Modélisation UML

5.5.1 Méta-modeéle Or-Bac étendu

Dans le cadre des travaux implantés dans la plate-forme B4MSecure, le méta-modele a
été enrichi par la notion d’organisation. A cet égard, le travail de [Mokni, 2012] a proposé
une formalisation en B des politiques de sécurité en tenant compte de la notion d’orga-
nisation. Ce travail a fait la continuité des travaux de formalisation en B des politiques
de controle d’acces RBAC de [Idani et al., 2010]. Néanmoins, la transformation UML/B,
suite a 'intégration de la notion d’organisation, n’est pas encore implémentée.

Dans cette section, nous proposons une extension du méta-modele Or-Bac a un ni-
veau conceptuel indépendant des plate-formes (PIM). Cette extension couvre, en plus du
concept d’organisation, la variété des types de contextes d’Or-Bac. Les différents types
de contextes définis dans la section 5.3.2 permettent de structurer les contraintes en plu-
sieurs variantes temporelle, spatiale, prérequis, provisionnelle, déclarée par l'utilisateur
et dynamique. La structuration des contextes du modele Or-Bac répond a notre logique
métier. Chacune de ces variantes peut décrire, sous forme de contraintes OCL, des circons-
tances du systeme qui permet d’analyser les scénarios des regles d’exploitation, comme par
exemples :

— Dans le contexte déclaré par I'utilisateur, une information supplémentaire sur I’iden-
tité de l'utilisateur permet de détecter le responsable d’une éventuelle défaillance
du systeme pouvant découler de 'activation de cette action.

— Dans le contexte provisionnel, une information supplémentaire sur I’historique des
actions précédentes effectuées permet de détecter une éventuelle défaillance du
systeme pouvant découler du non respect de la séquence d’actions décrites par
les regles d’exploitation.

Dans ce méta-modele de la figure 5.3, les associations entre organisation, role, permis-
sion, utilisateur, session et action sont définies de la méme maniere que dans le méta-modele
de [Mokni, 2012] :

— Une permission (méta-classe Permission) est associée & un rdle (méta-classe Role)

et une ou plusieurs organisations (méta-classe Organization).

— Dans une organisation, plusieurs roles peuvent étre joués.

— Un utilisateur (méta-classe User) est affecté & un role dans une organisation par
I'intermédiaire d’une méta-classe Assignment.

— La hiérarchie de roles par ’association réflexive sur la méta-classe Role permet de
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Figure 5.3 — Le méta-modele Or-Bac étendu
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factoriser certaines permissions. En effet, le mécanisme d’héritage des roles permet
d’accorder toutes les permissions d’un role a ses sous-roles.

— La hiérarchie des organisations par 1’association réflexive sur la méta-classe Orga-
nization permet d’accorder des permissions d’une organisation mere a toutes ses
sous-organisations filles.

Comme extension de ce méta-modele, une permission est composée de contextes per-
mettant de délivrer cette permission. Certains contextes sont spécifiques & une action parmi
I’ensemble des actions d’une permission. Les différents types de contextes sont représentés
par des relations d’héritage et peuvent étre exprimés en contraintes OCL. C’est la partie
encadrée a droite de la figure 5.3.

Dans une optique de tracabilité des exigences, nous avons ajouté dans ce méta-modele
une méta-classe qui représente une regle d’exploitation (méta-classe OperatingRule). Une
regle d’exploitation est définie dans une organisation. Elle peut étre liée a plusieurs exi-
gences fonctionnelles (méta-classe FunctionalRequirement) et exigences de sécurité (méta-
classe SafetyRequirement). C’est la partie encadrée & gauche de la figure 5.3. L’étude de

cet aspect de tracabilité figure parmi les perspectives de ces travaux.

5.5.2 Profil UML pour Or-Bac

Nous avons con¢u un profil UML pour Or-Bac (figure 5.4) comme une spécialisation
du méta-modele ci-dessus. Ce profil contient des stéréotypes, des valeurs marquées (tagged
values) et des contraintes OCL.

En effet, nous trouvons :

— les stéréotypes Role et Organization, extensions de la méta-classe Class du méta-

modele UML,

— le stéréotype Action, extension de la méta-classe Operation du méta-modele UML,

— les stéréotypes EntityAction et MethodAction, spécialisations du stéréotype Action,

— le stéréotype User, extension de la méta-classe InstanceSpecification du méta-modele
UML,

— le stéréotype Permission , extension de la méta-classe AssociationClass du méta-
modele UML, les tagged values organisation, context et actions du stéréotype Per-
Mission,

— le stéréotype Context, extension de la méta-classe Constraint du méta-modele UML,

— les stéréotypes TemporalContext, SpatialContext, Prerequisite Context, Declared By U-
serContext, ProvisionalContext et DynamicContext, spécialisations du stéréotype
Context,

— des contraintes OCL pour guider le concepteur dans sa modélisation UML en res-
pectant le profil ainsi que le méta-modele; par exemple le stéréotype Permission
est une classe associative entre une classe (du modele fonctionnel) et une classe

stéréotypée Role.
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Figure 5.4 — Le profil Or-Bac

5.5.3 Classification des organisations

Notre objectif est d’analyser des scénarios issus de I’application des regles d’exploitation
ferroviaires ’ERTMS niveau 2 sur des lignes nationales. Par conséquent, nous proposons
une organisation mere pour ERTMS/ETCS contenant les autorisations possibles au niveau
d’ERTMS et des organisations filles pour les lignes nationales particulieres qui héritent des
autorisations I’ERTMS, ajoutent et suppriment des autorisations selon les regles natio-
nales en vigueur. Ainsi, ’ajout des autorisations se traduit par ’ajout d’autres permissions
qui n’existent pas dans l'organisation mere, alors que la suppression des autorisations se
traduit par U'interdiction de quelques permissions de I'organisation mere. Toutefois, dans
le modele RBAC, la permission est le seul type d’autorisation. Une interdiction sur une
action peut étre alors considérée comme étant 1’absence de permission sur cette méme
action. Par analogie, nous considérons, comme dans le modele RBAC, qu'une action n’est
opérationnelle pour un role que si ce role a la permission de I’exécuter. En d’autre termes,
une action interdite pour un role est une action non permise, et donc si un role ne possede

pas une permission sur une action, cette derniére est considérée interdite.

Afin de pouvoir raisonner sur la permission, nous devons formaliser un ensemble de
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permissions dans ’organisation mere. Les organisations filles héritent de toutes les permis-
sions de 'organisation mere, peuvent ajouter d’autres permissions, mais ne peuvent pas en
supprimer. Dans le cas d’une organisation mere ERTMS, nous centralisons I’ensemble des
permissions ERTMS communes a toutes les lignes particuliéres dans un <« noyau > ERTMS,
appelé <« Kernel ERTMS ». Chacune des organisations filles hérite alors des permissions
de ce noyau et y ajoutent ses propres permissions. Le choix d’un noyau pour les permis-
sions communes est aussi motivé par le fait que la plupart des permissions sont maintenues
par les organisations filles et que trés peu de permissions ne sont pas supportées par ces

organisations.

La figure 5.5 montre les organisations mere et filles qui correspondent a la figure 5.2.
Afin de valider des scénarios possibles en ERTMS, nous considérons une organisation
fille ERTMS qui contient toutes les permissions en ERTMS, ce qui correspond a un
< ERTMS complet ». De méme, les organisations filles « LGV _Est >, < Ligne_PaysX > et
< Ligne_PaysY > permettent de valider des scénarios dans les lignes nationales particulieres

LGV _Est en France, les lignes du Pays X et les lignes du Pays Y.

«organizations

= Kernel_ERTMS

=
| | | |

«organizations sorganizations zorganizations «organizations
ERTMS LGY_Est Q Ligne_Paysx Q Ligne_Pays¥

Figure 5.5 — Héritage des organisations

L’objectif majeur de 'application du modele Or-Bac pour les systémes ferroviaires est
de modéliser nos scénarios de maniere a formaliser le probleme de sécurité. Cette forma-
lisation se matérialise par le fait qu’aucune séquence valide d’actions ne puisse amener
le systeme dans un état permettant la violation d’une propriété de sécurité. Ceci per-
met l'utilisation d’'une méthode formelle pour valider les spécifications sur I’ensemble des

autorisations accordées au regard des exigences de sécurité.
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5.6 Formalisations en B

Comme nous I'avons déja introduit dans la section 5.5.1, les travaux de [Mokni, 2012]
étendent le modele RBAC par la notion d’organisation, concept central d’Or-Bac. Cette
extension engendre une modification directe dans les machines B en intégrant la notion
d’organisation. Par exemple, la relation d’affectation des utilisateurs aux roles est rem-
placée par la relation d’affectation des utilisateurs aux roles dans des organisations. Dans
nos travaux, nous proposons d’ajouter des nouvelles machines centrées sur les organisa-
tions. Ceci nous permet de vérifier et de valider des scénarios qui ne tiennent pas compte
des organisations tels que définis dans le chapitre 4. De plus, ’ajout des nouvelles machines
permet de tirer profit du concept d’organisation dans 'optique d’une interopérabilité fer-

roviaire.

Dans cette section, nous détaillons la formalisation en B de la notion d’organisation
apres avoir présenté une stratégie d’architecture pour une implémentation des différentes

organisations.

5.6.1 Architecture en B

Nous avons con¢u une architecture B (voir figure 5.6) telle que chaque organisation
posseéde un modele fonctionnel et un modele de sécurité. Dans cette architecture, nous
considérons un seul niveau d’héritage : une organisation mere et des organisations filles

qui héritent de 'organisation mere.

INCLUDES
INCLUDES Secure_Functional - Secure_Functional -
ERTMS.mch LGVEst.mch
y EXTENDS § EXTENDS
INCLUDES Joe tons
Secure_Functional- ERTMS_Model.mch LGVEst_Model.mch
Kernel ERTMS.mch
‘ EXTENDS
INCLUDES
Secure_Functional.mch| [Kernel ERTMS_Model.mch
‘ EXTENDS INCLUDES
INCLUDES ﬁCLUDEﬁ
RBAC_Model.mch INCLUDES
‘ INCLUDES
Functional.mch [UserAssignments.mch|  |[UserOrgAssignments.mch|

Figure 5.6 — L’architecture des composants B

Une partie de cette architecture concerne le modele RBAC du chapitre 4. Les machines
relatives & cette partie sont :
— Functional.mch qui représente le modele fonctionnel.

— UserAssignments.mch qui permet d’associer les utilisateurs aux roles.
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— RBAC_Model.mch qui définit toutes les variables, les définitions et les opérations
pour attribuer les permissions aux roles. Le calcul des permissions est effectué a
I’aide d’une relation isPermitted entre les roles et les opérations. Cette machine
contient également des opérations de connexion et de déconnexion des utilisateurs
du systeme en fonction des roles qu’ils jouent.

— Secure_Functional.mch qui est un filtre de sécurité sur les opérations fonctionnelles.
Elle étend la machine RBAC_Model.mch pour pouvoir utiliser les opérations de

connexion et de déconnexion.

Dans le chapitre précédent, la machine Secure_Functional.mch fait partie de la ma-
chine RBAC_Model.mch. Nous avons procédé ici & un découpage dans le but de pouvoir
calculer les permissions dans les autres machines d’organisations sans utiliser le filtre de
sécurité sur les opérations fonctionnelles. En effet, la machine RBAC_Model.mch contient
les permissions accordées aux utilisateurs en fonction des roles qu’ils jouent sans tenir
compte des organisations. Selon 1'organisation, les permissions dans les machines d’orga-
nisations seront alors calculées en tant que sous-ensemble des permissions de la machine
RBAC_Model.mch. De la machine RBAC_Model.mch résultent les scénarios envisageables
qui ne tiennent pas compte des organisations.

Les autres machines de cette architecture concernent les machines propres a chacune
des organisations :

— UserOrgAssignmets.mch qui permet d’associer des utilisateurs aux roéles dans des

organisations.

— Kernel_ ERTMS_Model.mch et Secure_Functional_Kernel ERTMS.mch qui sont des
machines de 'organisation mere Kernel FRTMS_org. La machine Kernel ERTMS._-
Model.mch permet alors le calcul des permissions dans cette organisation, alors
que la machine Secure_Functional_Kernel_ ERTMS.mch constitue le filtre de sécurité
pour les opérations du modele fonctionnel. De la machine Secure_Functional_Kernel_-
ERTMS.mch résultent les scénarios possibles dans cette organisation Kernel ERTMS._-
oryg.

— ERTMS Model.mch et Secure_Functional ERTMS.mch qui sont des machines de
Porganisation fille FRTMS_org. La machine FRTMS_Model.mch permet alors le cal-
cul des permissions dans cette organisation, alors que la machine Secure_Functional_-
ERTMS.mch constitue le filtre de sécurité pour les opérations du modele fonction-
nel. De la machine Secure_Functional ERTMS.mch résultent les scénarios possibles
dans cette organisation ERTMS org.

— LGVEst_Model.mch et Secure_Functional_LGVEst.mch qui sont des machines de
l’organisation fille LG VEst_org. La machine L GV Est_Model. mch permet alors le cal-
cul des permissions dans cette organisation, alors que la machine Secure_Functional_-
LGVEst.mch constitue le filtre de sécurité pour les opérations du modele fonction-

nel. De la machine Secure_Functional_L GV Est.mch résultent les scénarios possibles
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dans cette organisation LGV FEst_org.

— De méme pour 'organisation Pays X (respectivement Pays Y) qui contient deux
machines : Ligne_PaysX_Model.mch et Secure_Functional_Ligne_PaysX.mch (res-
pectivement Ligne_PaysY_Model.mch et Secure_Functional_Ligne_PaysY.mch).

5.6.2 Calcul des permissions des différentes organisations

Etant donné que le noyau d’ERTMS contient les permissions ERTMS communes a
toutes les lignes nationales particulieres, les permissions d’ERTMS complet sont I'union
des permissions du noyau ERTMS et de ses propres permissions. De méme pour les lignes
nationales, les permissions de 'organisation LGV-Est sont 'union des permissions du
noyau ERTMS et des permissions propres a la ligne LGV-Est. Nous procédons de la méme

maniere pour les autres organisations.

D’un point de vue mathématique, nous présentons les permissions de chacune des

organisations comme suit :

Définition 6 On suppose que Py, représente l’ensemble des permissions d’une organi-
sation om, alors Uhéritage de cette organisation mére om par une organisation fille of
engendre Poy = Pom U Ppy avec Ppy l'ensemble des permissions propres a l’organisation
fille tel que Py N Ppy = 0.

Dans ce qui suit, nous présentons des extraits des modeles de sécurité de RBAC et des
organisations permettant le calcul des permissions.

La figure 5.7 est un extrait du modele de sécurité RBAC qui ne tient pas compte des
organisations. Ce modele spécifie toutes les opérations permises accordées aux roles sous
forme de couples (role, opération). Cette extraction se fait & partir des droits de création par
les constructeurs, des droits de destruction par les destructeurs, des droits de lecture par les
accesseurs (getters) et des droits de modification par les mutateurs (setters). La définition
permissions représente l'union de tous ces couples (role, opération). Cette définition n’est
pas spécifiée dans la figure 5.7 mais elle est utilisée par la définition allPermissions.

Dans la figure 5.7, la variable isPermitted représente les relations entre ’ensemble des
roles ROLES et ’ensemble des opérations Operations. Par ailleurs, la définition allPermis-
sions permet la déduction des couples (ro,0p) a partir de permissions en tenant compte
de la hiérarchie des roles. En effet, Roles_Hierarchy traduit I'héritage entre les roles et
se définit en tant que relation entre les roles filles et les roles meres : Roles_Hierarchy :
ROLES < ROLES.

L’opération setPermissions permet d’affecter toutes les permissions sous forme de

couple (role, opération) de la définition allPermissions a la variable isPermitted.
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VARIABLES
isPermitted
INVARIANT
isPermitted : ROLES <+ Operations
DEFINITIONS
allPermissions == {ro, op | ro € ROLES A op € Operations A op €
ran(permissions) A ro € (dom(permissions > {op}) V
closurel(Roles Hierarchy~) [(dom(permissions > {op}))1)}
OPERATIONS
setPermissions =
PRE isPermitted = ()
THEN isPermitted := allPermissions
END;

Figure 5.7 — Extrait du modele de sécurité RBAC « RBAC_Model.mch >

VARIABLES

isPermitted_in_Kernel ERTMS
INVARIANT

isPermitted_in_Kernel ERTMS : ROLES <> Operations A

V(ro, op).(ro € ROLES A op € Operations A (ro,op) €
isPermitted_in Kernel ERTMS = ((ro,op) € isPermitted A ro € ran(Kernel ERTMS_org
<1 allOrgRoles)))
DEFINITIONS

allPermissions_in Kernel ERTMS == {ro, op | ro € ROLES A op € Operations A op
€ ran(permissions_in Kernel ERTMS) A ro € (dom(permissions_in Kernel ERTMS >
{op}) V closurel(Roles Hierarchy~) [(dom(permissions_in Kernel ERTMS > {op}))1)}
OPERATIONS

setPermissions_in Kernel ERTMS =

PRE isPermitted = ) A isPermitted in Kernel ERTMS = )

THEN
setPermissions
|| isPermitted_in Kernel ERTMS := allPermissions_in Kernel ERTMS
END;
Figure 5.8 — Extrait du modele de sécurité du noyau ERTMS <« Ker-

nel ERTMS_Model.mch >

Dans la figure 5.8, la variable isPermitted_in_Kernel_ ERTMS et la définition permis-
sions_in_Kernel_ ERTMS sont définies de la méme maniére que isPermitted et permissions
de la figure 5.7.

Dans le modele de sécurité du noyau ERTMS, un prédicat universellement quantifié
dans l'invariant permet de spécifier que pour tout couple (ro, op) tel que ro appartient

a ’ensemble ROLES, op appartient a ensemble de Operations et le couple (ro, op) ap-
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partient a isPermitted_in-Kernel ERTMS implique que le couple (ro, op) appartient a
isPermitted tel que le role ro appartient a I’ensemble des roles de 'organisation Ker-
nel_ERTMS _org. Dans cet invariant, allOrgRoles est une définition permettant de retrou-
ver les roles associés a toutes les organisations du systeme. En d’autres termes, cet inva-
riant permet de vérifier si tous les couples (ro, op) dans l'organisation Kernel ERTMS org
forment un sous ensemble des couples de isPermitted tel que ro est un role de cette orga-

nisation.

La définition allPermissions_in_Kernel ERTMS permet la déduction des couples (ro,op)

a partir de permissions_in_Kernel ERTMS en tenant compte de la hiérarchie des roles.

L’opération setPermissions_in_Kernel ERTMS permet d’affecter toutes les permissions
sous forme de couple (role, opération) de la définition allPermissions_in_Kernel ERTMS
A la variable isPermitted_in_Kernel_.ERTMS. Etant donné que la variable isPermitted_in_-
Kernel ERTMS dépend de la variable isPermitted, cette opération permet d’appeler en
parallele opération setPermissions du modele de sécurité de RBAC pour affecter la va-

riable isPermitted. Cette opération respecte 'invariant défini ci-dessus.

VARIABLES
isPermitted_in ERTMS
INVARIANT
isPermitted_in ERTMS : ROLES <> Operations A
V(ro, op).(ro € ROLES A op € Operations A (ro,op) € isPermitted_in ERTMS =
((ro,op) € isPermitted A ro € ran(ERTMS_org < allOrgRoles)))
DEFINITIONS
allPermissions_in ERTMS == {ro, op | ro € ROLES A op € Operations A op €
ran(permissions_in ERTMS) A ro € (dom(permissions_in ERTMS > {op}) V
closurel(Roles Hierarchy~) [(dom(permissions_in ERTMS > {op}))1)}
OPERATIONS
setPermissions_in ERTMS =
PRE isPermitted_in ERTMS = () A isPermitted_in Kernel ERTMS = ()
THEN
setPermissions_in_Kernel ERTMS
|| isPermitted_in ERTMS := allPermissions_in ERTMS
END;
setAllPermissions_in ERTMS =
PRE isPermitted_in ERTMS = allPermissions_in ERTMS
THEN
isPermitted_in ERTMS := isPermitted_in ERTMS U isPermitted_in_Kernel ERTMS
END;

Figure 5.9 — Extrait du modele de sécurité d’ERTMS « ERTMS_Model.mch >
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De méme pour la figure 5.9, un invariant de quantification universelle permet de vérifier
si tous les couples (ro, op) dans l'organisation FRTMS_org forment un sous ensemble des

couples de isPermitted tel que 1o est un role de cette organisation.

La définition allPermissions_in . ERTMS permet la déduction des couples (ro,op) a
partir de permissions_in_.ERTMS en tenant compte de la hiérarchie des roles.

L’opération setPermissions_in_.ERTMS permet d’affecter toutes les permissions sous
forme de couple (role, opération) de la définition allPermissions_in.ERTMS & la va-
riable isPermitted_in_ERTMS. Cette opération permet d’appeler en parallele 'opération
setPermissions_in_Kernel ERTMS du modele de sécurité du noyau ERTMS (figure 5.8)
pour affecter la variable isPermitted_in_Kernel ERTMS qui a son tour fait un appel a
lopération setPermissions pour affecter la variable isPermitted. Cette opération permet
de calculer les permissions propres & 'organisation FRTMS_org. Une deuxieéme opération
setAllPermissions_in_ ERTMS permet d’ajouter les permissions de I’organisation mere Ker-
nel_ERTMS _org a l'ensemble des permissions propres. Par conséquent, isPermitted_in._-
ERTMS est I'union de isPermitted_in_ ERTMS (contenant les permissions propres allPer-
missions_in-ERTMS) et de isPermitted_in_Kernel ERTMS.

VARIABLES
isPermitted_in LGVEst
INVARIANT
isPermitted_in LGVEst : ROLES <> Operations A
V(ro, op).(ro € ROLES A op € Operations A (ro,op) € isPermitted_in LGVEst =
((ro,op) € isPermitted A ro € ran(LGVEst_org <1 allOrgRoles)))
DEFINITIONS
allPermissions_in LGVEst == {ro, op | ro € ROLES A op € Operations A op €
ran(permissions_in LGVEst) A ro € (dom(permissions_in LGVEst > {op}) V
closurel(Roles Hierarchy~) [(dom(permissions_in LGVEst > {op}))1)}
OPERATIONS
setPermissions_in LGVEst =
PRE isPermitted_in LGVEst = () A isPermitted_in Kernel ERTMS = ()
THEN
setPermissions_in_Kernel ERTMS
|| isPermitted_in LGVEst := allPermissions_in LGVEst
END;
setAllPermissions_in LGVEst =
PRE isPermitted_in LGVEst = allPermissions_in LGVEst
THEN
isPermitted_in LGVEst := isPermitted_in LGVEst U isPermitted_in _Kernel ERTMS
END;

Figure 5.10 — Extrait du modele de sécurité de la ligne LGV _Est <« LGVEst_Model.mch >
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De méme pour la figure 5.10, un invariant de quantification universelle permet de
vérifier si tous les couples (ro, op) dans l'organisation LG VEst_org forment un sous en-
semble des couples de isPermitted tel que ro est un role de cette organisation. De méme
pour la définition allPermissions_in_LGVEst, elle permet la déduction des couples (ro,op)

a partir de permissions_in_LGVEst en tenant compte de la hiérarchie des roles.

De méme pour 'opération setPermissions_in_LG VEst, elle permet d’affecter toutes les
permissions sous forme de couple (rdle, opération) de la définition allPermissions_in_LGVEst
a la variable isPermitted_in_L GVEst. L’opération setAllPermissions_in_.ERTMS permet
d’ajouter les permissions de l'organisation mere Kernel ERTMS_org a ’ensemble des per-
missions propres. D’ou, isPermitted_in_L G VEst est 'union de isPermitted_in_LG VEst (conte-

nant les permissions propres allPermissions_in_LGVEst) et isPermitted_in_Kernel ERTMS.

5.7 Exemple de scénario d’accident de Saint-Romain-en-

Gier

Dans cette section, nous présentons un scénario d’accident de Saint-Romain-en-Gier
mettant en exergue la notion de contexte. La description de ce scénario n’est pas formelle.
C’est un accident réel qui a lourdement affecté la vie d’étres humains. En effet, il s’agit de

la collision entre un train de travaux et un train commercial.
Une description sommaire et synthétique est illustrée dans ce qui suit !

Sur la ligne de Lyon a Saint—Etienne, le lundi 5 avril 2004, une rame TGV-Duplex
vide a heurté un train de travaux au km 532,730 sur voie 2 (voir figure 5.11). Le rapport
du BEATT [BEA-TT, 2004] précise les circonstances et causes de I'accident et émet des
recommandations préventives visant a réduire le niveau de risque dans de telles situations
impliquant des trains de travaux. < La SNCF a en particulier conduit sur cet événement
une analyse approfondie du facteur humain, faisant apparaitre les mécanismes de l’accident

dans le contexte de travail vécu par les acteurs concernés > [BEA-TT, 2004].

On mettra délibérément en exergue ’expression < contexte de travail vécu par les
acteurs concernés ». C’est sur cette notion de contexte que nous nous sommes appuyés

pour analyser le scénario d’accident.

Dans cet accident, au moins, trois regles de sécurité ont été mises en échec. Notre
objectif est de souligner la criticité des informations manipulées par les acteurs du systeme

en fonction du contexte.

1. Une description détaillée des circonstances de 'accident et I’analyse de la BEATT est disponible

dans le lien suivant : http ://www.bea-tt.developpement-durable.gouv.fr/saint-romain-en-gier-r21.html.
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Rive de Gier Treves-Burel Givors — sens normal

Voie 1
< confre sens
- Lyon
St Etienne
<— sens norma

Voie 2
—> contre sens

Aiguillages commandés

par AC de Rive de Gier Aiguillages commandés

par AC de Givors

Figure 5.11 — Présentation de l'infrastructure [BEA-TT, 2004]

5.7.1 Présentation du scénario

Nous décrivons le scénario de l'accident extrait du rapport de BEATT de la fagon

suivante :

e < Des travaux sur l'infrastructure sont organisés dans la zone Rive de Gier/Givors,
aussi bien sur la voie 1 que sur la voie 2. Leur programmation a prévu l’engagement
de deux trains de travaux sur la voie 1 et sur la voie 2. Le réalisateur a entamé
les procédures de demande de protection pour obtenir 'interception des voies 1 et
2 entre Rive de Gier et Givors et permettre 'introduction des trains de travaux.
Le chantier de la voie 2 rencontre des difficultés d’exécution. Le planning horaire
initialement prévu en subit les conséquences. L’intervalle horaire théorique s’étend
de 21h40 le dimanche soir jusqu’a 05h14 le lundi matin. En réalité, la voie 2 inter-
ceptée n’est pas encore rendue a cette heure-la. Le lundi 5 avril a 04h15, I'agent
circulation (AC) de nuit de Givors-ville remet le service a son collegue de matinée.
A ce moment-la, cinqg dépéches de protection ont toujours cours. Peu apres, l'in-
terception de la voie 1 est levée, les trains de travaux ayant quitté cette voie et
les protections correspondantes ayant été levées; la voie 2 reste interceptée. Le PC
(Poste de commandement) de Lyon annonce une circulation se dirigeant de Lyon
vers Saint-Etienne. L’agent circulation de Givors-ville établit I'itinéraire permettant
d’engager ce TGV par son itinéraire normal voie 2 vers Rive de Gier, puis Saint-
Etienne. Apres avoir traversé la gare de Givors-ville, & une distance d’environ 4,5
km, le TGV entre en collision contre le train de travaux qui circulait en sens inverse

sur cette voie 2 pour regagner la gare de Givors. >

L’analyse qui va suivre a pour but de mettre en évidence l'incidence des différents

éléments de contexte sans chercher a conclure.
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5.7.2 Analyse du comportement du systéme et raisonnement de sécurité

Nous définissons tout d’abord, ce qu’est une régle de sécurité. Ensuite, nous décrivons
les actions de protection utilisées pour protéger le systeme.

Une regle de sécurité est définie par le rapport confidentiel de [Collart-Dutilleul, 2009]
comme un ensemble d’actions a mettre en ceuvre pour amener l’ensemble des opérations a

un niveau de sécurité acceptable, elle inclut :
1. un contexte d’application (lieu, moment, type d’intervention),

2. des conditions (contraintes validant l’application de la régle); par exemple arrivée

stgnalée d’un train a une distance déterminée,
3. une liste d’actions a mettre en ceuvre (par exemple déplacement en zone de garage).

Nous pouvons remarquer que, structurellement, une regle comprend un contexte se
déclinant en contexte temporel, spatial, prérequis ou autre. Par ailleurs, nous pouvons trou-
ver une description amenant & considérer I'historique des différents changements d’états
du systeme. Ces subtilités ne sont pas embarquées dans le modele RBAC, mais elles le
sont dans le modele Or-Bac.

Nous énumérons ci-dessous les trois actions de protection utilisées.

5.7.2.1 La demande d’interception de voie (DIV)

Selon le rapport de [BEA-TT, 2004], la DIV est définie en tant que < procédure per-
mettant au service chargé de la maintenance de l'infrastructure d’effectuer des travauz sur
une portion de ligne ou de voie, dépendant de deux agents de circulation, avec la garantie
qu’il n’y aura pas de circulation commerciale pendant une période de temps déterminée >.

Dans le scénario concerné, une DIV a bien été déposée pour la voie 1 et la voie 2. Deux

éléments critiques sont & considérer :

1. Cette DIV était déposée toutes les nuits & I'identique sur la voie 2, mais le jour de
I’accident cette derniere avait été étendue. Pour la premiere fois cette nuit-la, la DIV
s’étend de Rive de Gier a Givors, a la différence des DIV des nuits précédentes qui

étaient des DIV simples couvrant Rive de Gier a Treves Burel.
2. Au moment de I'accident, la DIV qui concernait la voie 1 avait été libérée.

Le rapport de [BEA-TT, 2004] mentionne que < dans le modele cognitif de I'agent >,
la portion Rive de Gier-Givor n’a pas a étre occupée. La DIV était supposée avoir la méme
emprise que celle de la veille.

Toute modification aurait du étre signalée. Reste qu’une protection contre le mal-
entendu existe et qu’elle a été appliquée : 'agent précédent avait appliqué des caches
physiques qui interdisaient matériellement d’ouvrir un itinéraire sur la voie 2 de Givors
vers Rive de Giers. Ces caches devaient étre démontés lors de la levée de l'interdiction de
circulation sur la voie 2. Donc, si les caches sont en place, l'interdiction n’est pas levée.

L’utilisation du contexte provisionnel est, dans ce cas, envisagée.
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Sous la pression du fonctionnement, ’agent de circulation a utilisé la pointe de son
stylo pour passer outre la protection. Remarquons la nature des informations associées a
une DIV :

— Une DIV va étre levée et donc la circulation pourra reprendre.

— Une DIV est planifiée pour une période donnée, mais tant que cette derniere n’est

pas levée la circulation n’est pas autorisée.

Dans le cas d’une DIV, le contexte temporel n’est pas de sécurité : il sert a la planification.

5.7.2.2 La protection de chantier

L’agent de sécurité responsable du chantier doit protéger le chantier, indépendamment
des protections qui sont demandées par ailleurs (la DIV). L’agent de sécurité doit donc
déposer un drapeau en travers de la voie (appelé signal d’arrét & main, SAM) et des pétards
(feux d’artifices qui se déclencheront si un train force le passage). Tout train pénétrant
dans ’emprise du chantier est donc forcément conscient qu’il est dans une zone de chantier.

Cette action n’a pas été effectuée par I'agent de sécurité dans le cadre de notre scénario.

5.7.2.3 Installation permanente de contre sens (IPCS)

Les lignes a fort trafic peuvent étre équipées d’installations de signalisation permettant
aux trains de circuler dans les deux sens sur chaque voie. Dans ce type d’installation, la
signalisation est utilisée dans un sens ou dans 'autre. L’interprétation du < ou > logique
dans cette phrase est exclusive. La signalisation du sens non circulé est éteinte et les
conducteurs sont supposés s’arréter devant un signal éteint. C’est une protection contre le
face a face entre deux trains.

Dans le cas qui nous intéresse, le conducteur du train de travaux s’est engagé en
franchissant un signal éteint. Ce signal était éteint car ’agent de circulation permettait le
passage d’un train commercial dans le sens opposé au sien.

La collision a eu lieu & basse vitesse (20km/h pour le train de chantier et 10km/h pour
le train commercial). Le train commercial avait été ralenti par la signalisation. Cette signa-
lisation garantit la non collision des trains circulant dans le méme sens. Malheureusement,
le train commercial et le train de chantier se déplacaient dans des sens opposés. On peut

penser que le conducteur du train de chantier se pensait protégé par la DIV.

5.7.3 Discussion

Une partie des erreurs qu’on peut noter dans cet accident pourrait s’expliquer par
des erreurs d’appréciations du contexte. Le raisonnement de sécurité général considere
I’ensemble des actions de sécurité. Toute analyse partielle du contexte peut nous amener
a prendre des initiatives contraires a la sécurité. Il est donc judicieux d’utiliser un for-

malisme précis et structuré pour manipuler ces informations contextuelles critiques. Le
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formalisme Or-Bac nous semble particulierement intéressant parce qu’il introduit un attri-
but de contexte structuré en différents champs. Une spécialisation spécifique au contexte

ferroviaire doit cependant étre envisagée.

5.8 Conclusion

Dans ce chapitre, nous avons présenté une deuxieme contribution de nos travaux. Cette
contribution consiste & utiliser un autre modele < Organization Based Access Control > pour
les politiques de sécurité des systemes d’information centré sur la notion d’organisation.
Ce modele est considéré comme extension du modele RBAC. En effet, il se base sur des no-
tions déja introduites par le modele RBAC telles que role, permission, utilisateur et action.
En revanche, il ajoute d’autres notions comme la hiérarchie des organisations, la notion
de contexte et d’autres types d’autorisations (interdiction, obligation, recommandation).

Afin de modéliser les regles d’exploitation ferroviaires, nous avons exploité les deux
notions de hiérarchie des organisations et de contexte. La hiérarchie des organisations
met en avant 'interopérabilité en ERTMS, tandis que la notion de contexte permet de
structurer les contraintes permettant de délivrer une autorisation. Par conséquent, nous
avons tout d’abord présenté I'intérét de ces deux notions dans le contexte ferroviaire et nous
I’avons illustré par des exemples concrets. Puis, nous avons décrit le méta-modele d’Or-
Bac étendu ainsi que le profil UML associé. Ensuite, nous avons proposé I’architecture en
B et la formalisation des permissions de chacune des organisations selon la hiérarchie des
organisations. Ces dernieres ont été considérées comme extension du modele RBAC. En
effet, nous avons ajouté des machines pour chacune des organisations en nous appuyant sur
le modele de sécurité de RBAC. Cependant, la transformation UML/B n’est pas encore
implantée dans la plate-forme B4MSecure. En outre, nous n’avons pas encore proposé
une formalisation en B qui tient compte des différentes variantes de contextes que nous
avons définies en UML. Jusqu’a présent, la formalisation du contexte est exploitée par une
traduction manuelle des contraintes OCL en B sous forme d’invariants ou de pré-conditions
dans les opérations B. Enfin, nous avons illustré la notion de contexte par un scénario réel

d’accident de Saint-Romain-en-Gier.






CHAPITRE 6

CONCLUSION ET
PERSPECTIVES

La gestion de la signalisation dans le systéme européen de gestion du trafic ferroviaire
(ERTMS) doit collaborer avec des régles nationales propres & chaque pays. Dans ce cadre,
le projet PERFEC'T contribue a I’évaluation du systéme en termes d’exigences de sécurité
tout en assurant la cohérence et la consistance des régles d’exploitation au regard des
regles nationales et européennes. C’est dans ce contexte que s’articulent les travaux de
cette these au sein du projet PERFECT. Nos contributions portent sur deux volets, a
savoir : la phase de spécification de la réglementation et la phase de vérification et de
validation des spécifications avec une méthode formelle. Dans cette démarche, nous avons
commencé par étudier le couplage semi-formel/formel des notations permettant la forma-
lisation des spécifications informelles. Suite a cette étape, les notations UML et B ont
été choisies. D’une part, UML, par ses notations semi-formelles et ses aspects graphiques,
permet une vue synthétique et intuitive du systeme. D’autre part, la méthode formelle B

offre la précision et la rigueur lors de la formalisation des spécifications.

Suite au choix des notations, nous avons poursuivi notre démarche par l'analyse des
regles d’exploitation. L’objectif de cette analyse est de proposer une solution méthodologique
dirigée par les modeles pour la modélisation de ces regles et leur validation. Une telle
solution a nécessité d’extraire les composants conceptuels permettant la définition et la
description de ces regles. En effet, ces regles consistent en des autorisations de déplacement
des trains effectuées par des acteurs humains ou informatiques du systéeme en fonction des
contraintes. Ces concepts sont définis de fagon analogue a la description des politiques de
sécurité de controle d’acces pour les systemes d’information. Cette problématique est en
effet liée a la sécurité-confidentialité pour les systémes d’information. D’autre part, nos
travaux portent sur la sécurité-innocuité des systemes ferroviaires. Malgré la différence
entre ces deux problématiques, nous avons réussi a exploiter les approches existantes de
la premiere pour répondre a la deuxieme. Pour ce faire, nous avons choisi un cas d’étude
ferroviaire fondé sur un scénario nominal d’autorisation de mouvement <« MA > et un
scénario exceptionnel de franchissement d’un arrét ETCS « Override EOA ». Ces regles
sont extraites des principes et des regles d’exploitation du systeme ETCS sur la ligne a

grande vitesse LGV-Est Européenne du sol francais.



130 Chapitre 6. CONCLUSION ET PERSPECTIVES

Dans la premiere partie de nos contributions, nous avons utilisé le modele Role Ba-
sed Access Control (RBAC) centré sur le concept de role dans le domaine ferroviaire a
I’aide de la plate-forme B4MSecure. Cette approche nous a permis une séparation des
préoccupations des aspects fonctionnels et des aspects de sécurité. A cet effet, nous avons
élaboré un modele UML fonctionnel contenant les différentes entités du systeme et un
modele UML de sécurité contenant les permissions (autorisations) accordées aux roles.
Ces modeles ont ensuite été traduits en spécifications B sur deux machines, 'une fonc-
tionnelle et autre de sécurité. A ces spécifications B résultantes, nous avons ajouté des
propriétés de sécurité liées a 1’étude de cas choisie. Nous avons par la suite utilisé I’anima-

tion de ProB et la preuve de I’ Atelier B pour vérifier ces propriétés et valider les scénarios.

Dans la deuxiéme partie de nos contributions, nous avons étudié et proposé l'uti-
lisation du modele Or-Bac, comme une extension du modele RBAC, sans pour autant
I'implémenter. Centré sur le concept d’organisation, le modele Or-Bac permet de favori-
ser 'interopérabilité, I'un des enjeux majeurs d’ERTMS. A cet égard, nous avons proposé
une vision sur la hiérarchie des organisations telle qu'une ligne particuliere hérite des au-
torisations ERTMS tout en exprimant le contexte national correspondant a cette ligne.
Les différentes variantes de contexte du modele Or-Bac répondent a notre logique métier.
De plus, nous avons ajouté un nouveau type de contexte lié au mouvement dynamique du
train. Suite & nos réflexions sur I'intérét du modeéle Or-Bac pour une meilleure modélisation
et validation des regles ferroviaires en vue de l'interopérabilité, nous avons proposé d’ajou-
ter les différents types de contextes au méta-modele Or-Bac, extension du méta-modele
RBAC. De plus, nous avons proposé une formalisation en B des modeles de sécurité selon

la hiérarchie des organisations en nous basant sur les machines RBAC.

Nous désirons proposer, dans un premier temps, une formalisation en B des différents
types de contextes. Cette proposition permettra de structurer les contraintes OCL en B
de facon a garder une tragabilité orientée objet du contexte. Ceci facilitera les activités de
vérification et de validation des regles d’exploitation. De plus, la formalisation des scénarios
d’accidents tels que ’accident de Saint-Romain-en-Gier en fonction des contextes permet
de dégager des informations pertinentes pour fournir une grille d’analyse de l’accident.
Dans un deuxieme temps, nous envisageons d’implémenter les regles de transformation
qui concernent la formalisation de la notion de contexte ainsi que la formalisation de la

hiérarchie des organisations que nous avons proposée.

Quelques améliorations de I'implémentation du modele RBAC dans la plate-forme
B4MSecure sont envisagées dans le but de réduire les obligations de preuve générées.
Nous proposons de procéder par un mécanisme de raffinement du modele fonctionnel par

le modele de sécurité. Nous devrions également réduire l'espace d’état de nos modeles
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générés automatiquement afin de profiter du model checking de ProB.

Nous visons dans des travaux futurs a explorer les diagrammes UML dynamiques tels
que les diagrammes de séquence. En effet, la plupart des scénarios a valider sont prédéfinis
et connus a I'avance. Une transformation automatique du diagramme de séquence en B
permettrait donc d’automatiser ’animation des scénarios et de valider la séquence des
opérations. L utilisation de la preuve de I’ Atelier B permet alors, de vérifier automatique-
ment et/ou interactivement la cohérence de la séquence des opérations. Dans la définition
des regles de transformation du diagramme de séquence en B, nous devrions ajouter les
invariants permettant de prendre en considération sa cohérence avec le diagramme de
classes, a savoir :

— Le nom de chaque message du diagramme de séquence doit correspondre & une

méthode d’une classe.

— Chaque objet d’une ligne de vie du diagramme de séquence doit correspondre a une

classe du diagramme de classes.

— Chaque message du diagramme de séquence doit correspondre a une opération de

I'objet destinataire. Autrement dit, le message du diagramme de séquence doit
correspondre a une méthode dans la classe de ’objet de la ligne de vie recevant le

message.

Dans nos travaux, nous n’avons pas suivi de démarche spécifique pour la tracabilité
des exigences. Pourtant, cette derniére permet de faciliter la traduction des spécifications
informelles en spécifications semi-formelles et ensuite en spécifications formelles. Nous
envisageons donc par la suite d’étudier la tracabilité des exigences fonctionnelles et de
sécurité ferroviaire en utilisant les diagrammes d’exigences de SysML (System Modeling
Language) dans le cadre de ingénierie systéme. Pour cette raison, nous avons pensé a
enrichir le méta-modele Or-Bac par des méta-classes < FunctionalRequirement > et < Sa-

fetyRequirement .

Le modele Or-Bac, selon sa version définie pour la modélisation des politiques de
sécurité de contréle d’acces, est structurée en deux couches, une couche abstraite et une
couche concrete. Dans la couche abstraite, une activité est une abstraction d’un ensemble
d’actions qui ont un méme objectif dans une organisation. Nous pourrons exploiter et
intégrer cette entité dans le domaine ferroviaire. En effet, une activité peut étre vue comme
une abstraction des différentes implémentations de la méme action sur différentes lignes
ou encore une abstraction d’un scénario composé d’actions (séquence et/ou parallélisme
d’actions). De plus, le modele Or-Bac permet de spécifier différents types d’autorisations a
savoir : les permissions, les interdictions, les recommandations et les obligations. Seules les
permissions sont abordées par 'approche utilisée. En revanche, une interdiction sur une

action se traduit par 'absence de permission sur cette méme action. Cette considération
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nous a conduit a définir une organisation mere fictive d’'un noyau ERTMS contenant les
permissions communes. Les organisations filles des lignes nationales particulieres héritent
alors de cette organisation mere et ajoutent des permissions. Il est indéniable que cela
simplifie la formalisation des regles d’exploitation, surtout en B, mais ne spécifie pas les
interdictions d’une fagon explicite. Nous proposons donc d’étudier la possibilité d’intégrer

I'interdiction dans I’approche de modélisation ainsi que les autres types d’autorisations.

Enfin, les travaux de cette thése ouvrent des horizons vers un projet de 'IRT Raile-
nium intitulé <« ERTMS régional > dont une partie s’appuie sur les approches que nous
avons utilisées pour la modélisation des regles d’exploitation, de la signalisation et de

I’enclenchement du systeme ferroviaire.
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ANNEXE A

Définitions formelles des

différentes variantes du modele
RBAC [Ferraiolo et al., 2001]

Nous présentons les différentes variantes du modele RBAC dont les définitions formelles

sont extraites des travaux de [Ferraiolo et al., 2001]. Chaque variante du modele RBAC

comprend des ensembles des éléments de base, des relations et des fonctions entre ces

ensembles.

A.1 Définition formelle du noyau RBAC

Le noyau RBAC définit une collection minimale des éléments de RBAC, des ensembles

d’éléments de base, des relations et des fonctions afin d’atteindre un systeme complet de
RBAC (voir la figure A.1) :

USERS, ROLES, OPS et OBS, respectivement ensembles des utilisateurs, roles,

opérations et objets.
UA C USERS x ROLES, relation associant role a utilisateur.

assigned_users : (r : ROLES) — 2USERS fonction associant un réle r & un en-
semble d’utilisateurs.
Formellement : assigned_users(r) = {u € USERS|(u,r) € UA}.

PRMS = 2(0PSx0BS) "ensemble des permissions.
PA C PRMS x ROLES, relation associant permission a role.

assigned_permissions : (r : ROLES) — 2PEMS fonction associant un role r & un
ensemble de permissions.

Formellement : assigned_permissions(r) = {p € PRMS|(p,r) € PA}.

Op(p : PRMS) — {op C OPS}, fonction associant une permission p & I’ensemble

des opérations associées.

Ob(p : PRMS) — {ob C OBS}, fonction associant une permission p a I’ensemble

des objets associés.

SESSIONS, ensemble des sessions.
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o user_sessions(u : USERS) — 29FSSIONS “fonction associant un utilisateur u & un

ensemble de sessions.

e session_roles(s : SESSIONS) — 2fOLES fonction associant une session s & un
ensemble de roles.

Formellement : session_roles(s;) C {r € ROLES|(session_users(s;),r) € UA}.

e avail_session_perms(s : SESSIONS) — 2PEMS 'eg permissions disponibles pour

un utilisateur dans une session, U assigned_permissions(r).
resession_roles(s)

(UA) (PA)
Permission Assignment,

user_sessions session_roles

Figure A.1 — Le noyau RBAC

A.2 Définition formelle de RBAC hiérarchique

La deuxiéme variante, appelée RBAC hiérarchique (Hierarchical RBAC), introduit la
notion d’héritage de role (Role Hierarchy). L’héritage des roles est un moyen pour la
structuration des roles dans le but de mettre en ceuvre les autorités et les responsabilités
d’une organisation (voir la figure A.2). L’introduction de cette notion permet ainsi de
simplifier la définition des roles et de faciliter I’héritage des permissions assignées aux

roles.

La relation d’héritage est décrite en termes de permissions 71 hérite du role rs si toutes
les privileges de ro sont aussi des privileges de rq. Il existe deux types de hiérarchie de

roles : la hiérarchie générale de roles et la hiérarchie limitée de roles.
La hiérarchie générale de roles

La hiérarchie générale de roles inclut le concept d’héritage multiple des permissions et

des utilisateurs.
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(RH)
Role Hierarchy

(UA)
User Assignment

(PA)
Permission Assignment,

user_sessions session_roles

Figure A.2 — Le modele RBAC hiérarchique

e RH C ROLES x ROLES, est un ordre partiel sur les roles ROLES appelé relation
d’héritage, écrit a ’aide du symbole = tel que r1 = 79 seulement si toutes les permis-
sions de r9 sont aussi des permissions de 1 et toutes les utilisateurs de r{ sont aussi
des utilisateurs de ry. Formellement : r; > ro = authorized_permissions(ry) C

authorized_permissions(ri) A authorized_users(ri) C authorized_users(rg).

e authorized_users(r : ROLES) — 2USERS  fonction associant un réle r & un
ensemble d’utilisateurs en présence de la hiérarchie de robles. Formellement :
authorized_users(r) = {u € USERS|r = r,(u,r") € UA}.

o authorized_permissions(r : ROLES) — 2PEMS fonction associant un role r a
un ensemble de permissions en présence de la hiérarchie de roles. Formellement :
authorized_permissions(r) = {p € PRMS|r' = r,(p,7") € PA}.

La hiérarchie limitée de roles

La hiérarchie limitée de rbles impose des restrictions telles que la structure de ’arbre

hiérarchique.

‘ .vr’,rlyr2EROLES,TET]_/\TET2:>T1:T2‘

A.3 Définition formelle de RBAC avec séparation des droits

statiquement

Le modele RBAC avec séparation des droits statiquement introduit les relations per-
mettant de gérer les conflits entre les roles(voir la figure A.3). La séparation statique des
droits est spécifiée par un ensemble de roles rs, un sous-ensemble de roles t de rs et un
entier n tel que 2 < n < card(rs). Ce type de contrainte spécifie qu’aucun utilisateur ne

peut étre affecté a n roles ou plus de rs :
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_____ (RH)
>Role Hierarchy

(UA)
User Assignment

(PA)
Permission Assignment,

user_sessions 'session_roles

Figure A.3 — Le modele RBAC avec séparation des droits statiquement

e SSD C (2ROLES  N).

e Y(rs,n) € SSD,Vt Crs: |t| > n = ()assigned_users(r) = 0.
ret

e En présence de hiérarchie de roles :

V(rs,n) € SSD,Vt Crs: |t| > n = ()authorized_users(r) = .
ret

A.4 Définition formelle de RBAC avec séparation des droits
dynamiquement

Le modele RBAC avec séparation des droits dynamiquement introduit les relations per-

mettant de gérer les contraintes sur les roles actifs pendant une session (voir la figure A.4).

La séparation dynamique des droits est spécifiée par un ensemble de roles rs et un entier n

tel que 2 < n < card(rs). Ce type de contrainte spécifie qu’aucun utilisateur ne peut étre

activé par n roles ou plus de rs :

(UA) (PA)
serAssgnmentermlssonAssgnment e e
PERMS
user_sessions session_roles

Figure A.4 — Le modele RBAC avec séparation des droits dynamiquement
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e DSD C (2FOLES x N).

o Vrs € 2ROLES ' e N, (rs,n) € DSD = n > 2 A|rs| > n et
Vs € SESSIONS,Vrs € 2BOLES Wrole_subset € 2fOLES wyn ¢ N, (rs,n) €

DSD,role_subset C rs,role_subset C session_roles(s) = |role_subset| < n.






ANNEXE B

Extraits des regles d’exploitation
du document [RFF, 2012]

Article 103. Fonctionnement

La ligne est découpée en cantons qui ne sont pas matérialisés sur le terrain.

103.1. Début de mission

Au début d’une mission, aprés connexion par GSM-R®, le train peut étre localisé ”en
séeurité” : sa position est connue du RBCY. Pour permettre au train de se déplacer,
le RBC autorise le mouvement en OS¢ (allocation d’une MA en OS). Le conducteur
s’avance en marche & vue. Dés le passage d’un PI ETCS? lié a un joint de circuit de
voie de cantonnement, le train envoie sa position au RBC qui, si toutes les conditions
sont réunies, lui alloue une MA en FS€¢. Le train circule alors normalement. Grace aux
capteurs odométriques, le train calcule sa position sur la ligne et envoie régulierement
celle-ci au RBC. Le RBC confirme alors la position au train s’il n’y a pas d’erreur. La
lecture des PI par le train lui permet de recaler régulierement sa position.

Si, pour diverses raisons, le train ne peut pas étre localisé en sécurité en début de mission,
le RBC ne peut pas allouer de MA au train qui part alors en mode SRY, aprés avoir recu
de l'agent circulation Uordre écrit correspondant, jusqu’au passage d’un PI, qui permet

alors au train de se localiser.

a. Global System for Mobile Communications - Railways. (Systéme de communication téléphonique
pour mobile dédié aux chemins de fer).

b. Radio Block Centre. Systeme centralisé fonctionnant avec les enclenchements afin d’établir et de
controler 'espacement et le mouvement des trains en envoyant et recevant des informations par radio.

c. On Sight. (A vue). Mode qui autorise le conducteur & s’avancer en marche a vue.

d. Point d’information ETCS. Constitué d’une ou plusieurs balises transmettant des informations vers

le bord.
e. Full Supervision. Mode technique dans lequel le train est supervisé en vitesse et déplacement. Marche

normale attribuée au train.
f- Staff Responsible. Mode de déplacement utilisé dans les situations dégradées. Il est utilisable sous la

responsabilité respective de I’agent-circulation et du conducteur.
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103.2. Protection contre le rattrapage

En FS, une vitesse mazximale seule affichée signifie voie libre. La MA constituée d’un ou
plusieurs cantons est allouée canton par canton, par ajout d’un canton. Si le canton en
aval du dernier canton alloué est occupé, le train doit étre en mesure de s’arréter avant
l’entrée de ce canton. Le conducteur est alors avisé par un double bip d’attention que sa
MA n’est pas renouvelée : le DMI® affiche une vitesse but égale a 0 et une distance but
égale a la distance le séparant de I’EOA, distant, en principe de 200 m de ’entrée du
canton occupé. Le conducteur doit ralentir de facon a étre en mesure de s’arréter avant
I’EOA, tout en respectant la vitesse autorisée (voir figure B.1).

Si le canton qui était occupé se libére, la MA est prolongée et Uaffichage au DMI se
modifie en conséquence.

a. Driver machine interface. Dispositif ETCS/GSM-R qui permet la communication entre le systéme
bord et le conducteur.

MA EoaA

—F )—T%jl—jlé

Vitesse autorisée
Distance but
Vitesse réelle
Vitesse but
Niveau d'exploitation ETCS

Icéne mode FS

MO

(=1
o

=
S
b

Le bord positionne le train a 1120 m du point
ol l'arrét doit étre obtenu (distance but).

Figure B.1 — MA et ses caractéristiques [RFF, 2012]






Modélisation UML/B pour la validation des exigences de sécurité des

regles d’exploitation ferroviaires

Résumé : La sécurité est un enjeu majeur dans le cycle de développement des systémes
critiques, notamment dans le secteur du transport ferroviaire. Cette thése vise la modélisation,
la vérification et la validation des regles d’exploitation ferroviaires au regard des exigences de
sécurité. Ces regles ont pour but de définir les autorisations de déplacement des trains sur
des lignes ferroviaires nationales équipées du systeme européen de gestion du trafic ferroviaire
(ERTMS). De maniére analogue, on trouve les concepts liés aux autorisations dans la description
des politiques de controle d’acces des systemes d’information. Par conséquent, nos contributions
portent sur 'adaptation d’une approche UML/B pour le contréle d’acces des systemes d’informa-
tion afin de modéliser et de valider les regles d’exploitation ferroviaires. Dans un premier temps,
nous avons adapté le modele Role Based Access Control (RBAC) sur une étude de cas ferroviaire
extraite des regles d’exploitation appliquées sur la ligne a grande vitesse LGV Est-Européenne en
France. La plate-forme B4MSecure nous a permis de modéliser ces regles a 1’aide d’un profil UML
de RBAC inspiré de SecureUML. Ensuite, ces modeles sont transformés en des spécifications
B qui ont été enrichies par des propriétés de sécurité ferroviaire et soumises a des activités de
vérification et de validation formelles. Aux concepts du modele RBAC, le modele Organization
Based Access Control (Or-Bac) introduit la notion d’organisation, au centre de ce modele, et la
notion de contexte. Nous avons donc proposé d’utiliser ce modele en tant qu’extension du modele
RBAC dans l'optique d’une interopérabilité ferroviaire en ERTMS.

Mots clés : regles d’exploitation ferroviaires, sécurité ferroviaire, modélisation UML/B,

vérification formelle, validation formelle, modele RBAC, modele Or-BAC.

UML/B modeling for the safety requirements validation of railway

operating rules

Abstract : The safety is a major issue in the development cycle of the critical systems, in par-
ticular in the rail transportation sector. This thesis aims at the modeling, the verification and at
the validation of the railway operating rules with regard to the safety requirements. These rules
intend to define the authorizations of trains movement on national railway lines equipped with the
European Rail Traffic Management System (ERTMS). In a similar way, we find the concepts of
authorizations in the description of access control policies of information systems. Consequently,
our contributions concern the adaptation of an UML/B approach for the access control of in-
formation systems to model and validate the railway operating rules. At first, we adapted the
Role Based Access Control (RBAC) model on a railway case study extracted from the operating
rules applied on the LGV-Est-Européenne line in France. The B4MSecure platform enables the
modeling of these rules by means of a UML profile of RBAC inspired by SecureUML. Then, these
models are transformed into B specifications. which are enhanced by railway safety properties and
formally verified and validated. In addition to the concepts of the RBAC model, the Organization
Based Access Control (Or-Bac) model introduces the notion of organization, in the center of this
model, and the notion of context. We have therefore proposed to use this model as extension of
the RBAC model in the context of railway interoperability in ERTMS.

Keywords : railway operating rules, railway safety, UML /B modeling, formal verification, formal
validation, RBAC model, Or-BAC model.
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