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Introduction

La cryptographie est une discipline dont 'existence remonte a I’Antiquité. D’apres
David Kahn [Kah96], les premiéres traces d’un usage limité de la cryptographie
dans le but de protéger des informations ont été découvertes en Mésopotamie et
remontent a plus de 3500 ans. Pendant de nombreux siecles, cette discipline a été
presque exclusivement utilisée par les gouvernements, ’armée et les diplomates, afin
de protéger les secrets d’état. Toutefois, au cours du XX° siecle, I'apparition de
I'informatique et 'essor fulgurant des télécommunications ont créé de nouveaux
besoins en matiere de cryptographie, notamment pour les entreprises et le grand
public, afin de sécuriser les échanges de données. Ce développement a conduit a une
profonde révolution de notre domaine. En effet, par le passé, les algorithmes utilisés
étaient développés par tatonnements, se voyant successivement attaqués, cassés
puis réparés, sans plus de garantie de sécurité que ’absence temporaire d’attaque
connue. Cette approche a petit a petit été jugée insuffisante et une nouvelle tendance
a progressivement émergé : les cryptologues ont essayé de justifier la sécurité de
leurs algorithmes, en fondant leurs arguments sur des raisonnements rigoureux. Les
premieres bases mathématiques sur lesquelles est fondée la cryptographie actuelle
ont été posées en 1949 par Shannon dans 'article intitulé Communication Theory
of Secrecy Systems. Il y prouve notamment que le chiffrement par masque jetable -
aussi appelé chiffrement de Vernam - donne des garanties de sécurité tres fortes : un
attaquant ne peut tirer du chiffré d’un texte aucune autre information sur le texte
clair que I'ordre de grandeur de sa longueur, et ce quelle que soit la puissance de calcul
dont il dispose et sans aucune hypotheése. On parle ainsi de sécurité inconditionnelle.
Les algorithmes inconditionnellement stirs ne sont cependant pas parfaits : il sont
extréemement inefficaces et, de plus, certains types d’attaques, comme les attaques
par canaux cachés, échappent a cette notion de sécurité. Le chiffrement de Vernam
présente également un probleme de malléabilité qui doit étre géré par d’autres
méthodes.

Afin d’obtenir des algorithmes plus efficaces, les cryptologues ont di définir de
nouvelles notions de sécurité qui, bien qu’elles soient plus faibles que la sécurité
inconditionnelle, restent suffisamment fortes pour étre dignes de confiance. Deux
nouveaux types de preuves de sécurité sont apparus pour répondre a ces nouvelles
problématiques. Le premier type est constitué des preuves dans le modele standard.
Dans ce modele, les preuves de sécurité sont relatives : la sécurité d’un cryptosysteme
est réduite a un probleme mathématique supposé difficile a résoudre. Cette difficulté
correspond généralement au fait qu’il n’existe aucun algorithme capable de résoudre le
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probleme sous-jacent en un temps polynomial : il peut s’agir par exemple du probleme
de la factorisation, du logarithme discret, ou encore de mettre en défaut la nature
pseudo-aléatoire d’un algorithme de chiffrement par blocs, comme ’algorithme AES.
Dans de nombreux cas, le modele standard s’avere délicat a manipuler. Il est alors
courant, dans un second type de preuves, de substituer une primitive idéale a une
partie du cryptosysteme dont on cherche a prouver la sécurité : on parle ainsi de preuve
dans un modele idéalisé. Cette seconde catégorie de raisonnements est souvent utilisée
pour prouver la sécurité de protocoles reposant sur des fonctions de hachage, comme
par exemple le chiffrement OAEP [BR94], en remplacant la fonction de hachage
par une fonction choisie uniformément aléatoirement et accessible a I'attaquant. Ce
modele, dit de I'oracle aléatoire, a été utilisé pour la premiere fois en 1986 par Fiat
et Shamir [FS86] puis formalisé en 1993 par Bellare et Rogaway [BR93]. Dans ce
manuscrit, nous nous servirons d’un modele idéalisé différent, dit de la permutation
aléatoire, dans lequel on substitue des permutations publiques choisies uniformément
aléatoirement a certaines composantes du cryptosysteme. Les ressources remplacées
étant tres éloignées de primitives idéales, il va de soi que les preuves de sécurité
dans un modele idéalisé sont plus faibles que les preuves dans le modele standard.
Toutefois, si elles ne prouvent pas directement la sécurité du cryptosysteme initial,
elles permettent d’affirmer que sa structure est saine et que toute attaque a son
encontre doit exploiter des caractéristiques des composantes que 1'on a remplacées.

Les résultats présentés dans ce manuscrit appartiennent a ces deux dernieres
catégories et ont été démontrés grace a une méthode de preuve particuliere : la
technique des coefficients H [Pat08b]. Cette technique a initialement été introduite
par Jacques Patarin pour étudier la sécurité des schémas de Feistel équilibrés [Pat90,
Pat91, Pat98, Pat03, Pat04] et déséquilibrés [Pat10], mais également pour prouver que
le XOR de deux permutations pseudo-aléatoires donne une fonction pseudo-aléatoire
stire [Pat08a, Pat13]. Cette approche a ensuite été étendue par Chen et Steinberger
afin d’analyser, dans le modele de la permutation aléatoire, la sécurité du schéma
d’Even-Mansour a plusieurs tours [CS14]. Quelques mois plus tard, Chen, Lampe, Lee,
Steinberger et Seurin ont étudié une variante minimalisée de ce schéma, pour deux
tours. Au cours de cette these, Rodolphe Lampe, Yannick Seurin et moi avons étendu
cette analyse a une généralisation de cette construction, le schéma d’Even-Mansour
paramétrable. Ces travaux ont donné lieu a trois publications [CS15b, CLS15, CS15a]
qui feront 'objet de ce manuscrit. Dans un premier chapitre, nous commencerons
par introduire quelques généralités sur les preuves de sécurité en cryptographie
symétrique. Nous présenterons ensuite en détail le fonctionnement de la technique
des coefficients H et l'illustrerons par deux cas concrets : ’étude, dans le modele
standard, de 'amplification de sécurité associée a la composition d’algorithmes de
chiffrement par blocs équipés de clés indépendantes que Jacques Patarin, Yannick
Seurin et moi avons effectuée [CPS14], suivie de celle de la construction EDM, une
nouvelle méthode de conversion d’algorithmes de chiffrement par blocs en fonction
pseudo-aléatoire introduite par Yannick Seurin et moi [CS16b]. Dans le chapitre deux,
nous introduirons le schéma d’Even-Mansour ainsi que la notion d’algorithme de
chiffrement par blocs paramétrable, avant de définir la construction d’Even-Mansour
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paramétrable telle qu’elle a été introduite par Rodolphe Lampe, Yannick Seurin et
moi [CLS15]. Les chapitres suivants seront consacrés a ’analyse de cette construction
pour des fonctions de dérivation de clé fortement non linéaires, dans le chapitre trois,
puis linéaires dans le chapitre quatre.

Au cours de cette these, Jacques Patarin, Rodolphe Lampe et moi avons également
partiellement étendu ’analyse par Jacques Patarin du XOR de deux permutations
aléatoires au cas d’'un nombre plus élevé de permutations [CLP14], ce qui a per-
mis d’améliorer significativement la borne de sécurité de [Luc00] tout en gardant
une preuve tres simple. Yannick Seurin et moi avons aussi étudié la résistance du
schéma d’Even-Mansour aux attaques a clés choisies [CS15b] et aux attaques a clés
connues [CS16b]. Enfin, Yannick Seurin et moi proposons et analysons une nouvelle
variante des MACs de Wegman-Carter dérivée de la construction EDM présentée
au premier chapitre que nous avons baptisée EWCDM (Encrypted Wegman-Carter
with Davies-Meyer) [CS16a).
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Chapitre 1

Preuves de sécurité en
cryptographie symétrique

1.1 La cryptographie symétrique

La cryptographie a clé secrete, ou cryptographie symétrique, est la discipline
scientifique qui étudie les techniques permettant a deux personnes qui partagent un
secret commun, une clé, de communiquer de fagon sfire en présence d’adversaires
malveillants. Il s’agit de la forme la plus ancienne de cryptographie, déja utilisée
dans 'antiquité. Parmi les exemples historiques, on peut citer le chiffre de César
qui consiste en un simple décalage dans I'alphabet : le chiffré d’un texte s’obtient
en décalant chaque lettre du texte clair d’'un nombre fixe de lettres dans ’alphabet,
toujours dans le méme sens (lorsque 'on atteint une extrémité de I’alphabet, il suffit
de reprendre a l'autre extrémité). Par exemple, si I'on choisit un décalage de trois
lettres, A devient D, B devient F et ainsi de suite jusqu’a Z qui devient C. Le
déchiffrement s’effectue de la méme maniere, en changeant le sens de parcours de
I’alphabet. Cette technique rudimentaire présente bien évidemment de nombreux
inconvénients. Citons notamment le nombre restreint de clés qui permet une recherche
exhaustive tres efficace. Ce chiffre a connu de nombreuses variantes au cours des
siecles, comme le chiffre de Vigenere qui exploite I'algorithme de César en utilisant
un décalage différent suivant la position de la lettre dans le texte. Par exemple,
dans le cas d’une clé de longueur deux, les lettres en position paire dans le texte
seront décalées d’une certaine valeur, tandis que celles situées en position impaire
seront décalées d’une autre valeur. Cette évolution renforce d’autant plus la sécurité
que la clé est longue. Lorsque la clé est aussi longue que le texte a chiffrer, et
choisie aléatoirement avec une distribution uniforme, on obtient le chiffre de Vernam.
En 1949, Claude Shannon a prouvé que cet algorithme est inconditionnellement
str [Sha49]. Toutefois, sa mise en ceuvre présente d’importantes difficultés techniques.
En effet, il est essentiel pour la sécurité de ce chiffrement que la clé, c’est-a-dire la
liste des décalages a utiliser pour chaque lettre, soit a usage unique et au moins aussi
longue que le message clair : cette méthode nécessite donc de générer et de partager
au préalable un grand nombre de bits de clé, ce qui est difficilement applicable en
pratique, par exemple pour sécuriser les communications sur Internet.
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Chapitre 1. Preuves de sécurité en cryptographie symétrique

Deux approches différentes ont été suivies pour permettre le chiffrement d’un
grand volume de données a partir d’une petite quantité d’aléa, qui ont abouti a deux
familles d’algorithmes :

— les algorithmes de chiffrement par flots : & partir d’'une graine (une petite
quantité de données aléatoires), on génere une longue suite de données pseudo-
aléatoires qui sera XORée bit a bit au message, sur le modele du chiffrement
de Vernam dans le cas particulier de I'alphabet {0, 1} ;

— les algorithmes de chiffrement par blocs : ces algorithmes fonctionnent a
I’aide d’une clé aléatoire de taille fixe, et se limitent a chiffrer des messages
d’une certaine longueur ; le chiffrement d’un message de longueur arbitraire
s’effectue en découpant celui-ci en blocs auxquels sera appliqué ’algorithme
de chiffrement selon un processus spécifique appelé un mode d’opération.

C’est a cette derniere famille que nous allons nous intéresser dans ce manuscrit.
Commencons par définir formellement la notion d’algorithme de chiffrement par
blocs.

1.2 Les algorithmes de chiffrement par blocs

Soient M et K deux ensembles non-vides. On note Perm(M) I'ensemble des
permutations de M. Formellement, un algorithme de chiffrement par blocs F ayant
pour espace de messages M et pour espace de clé K est une fonction du produit
cartésien K x M dans M telle que, pour tout élément k de IC, la fonction

Ek,): M= M
z— Ek, x)

est une permutation. A cette définition purement syntaxique s’ajoute généralement
la contrainte pratique que les opérations de chiffrement et de déchiffrement soient
calculables efficacement. On notera BC(IC, M) ’ensemble de ces algorithmes de
chiffrement par blocs.

L’algorithme de chiffrement le plus général possible est I’algorithme de chiffrement
ayant pour espace de clé Perm(M) et qui, pour chaque permutation w de Perm(M),
implémente simplement cette permutation. Cet algorithme est dit parfait puisque
chiffrer des messages sous une clé uniformément aléatoire est alors équivalent a tirer
les messages chiffrés aléatoirement avec une distribution uniforme dans M, ce qui
ne révele aucune information sur le texte clair. Bien qu’il soit idéal du point de vue
de la sécurité, tout comme le chiffre de Vernam, cet algorithme est inutilisable en
pratique. En effet, il dispose de | M|! clés; par exemple, dans le cas ou M = {0, 1}"
pour un entier n, cela obligerait ses utilisateurs a générer et échanger de 'ordre
de n2" bits de données aléatoires, ce qui est hautement irréaliste. En effet, dans le
applications courantes, on utilise des valeurs de n supérieures a 80 afin d’obtenir un
espace de messages de taille suffisamment élevée pour éviter I'attaque triviale dans
laquelle on constitue simplement un dictionnaire de toutes les paires clair/chiffré.
Les algorithmes concrets utilisent plutét pour clé des chaines de caracteres de petite
taille, typiquement comprise entre 128 et 256 bits et cherchent a se rapprocher le plus
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possible, dans un certain sens, de cet algorithme parfait tout en restant calculables et
inversibles tres efficacement. Une des notions permettant de comparer un algorithme
de chiffrement par blocs a cet algorithme parfait, et de ce fait d’en caractériser la
sécurité, est 'indistinguabilité.

1.3 La notion d’indistinguabilité

De fagon informelle, un algorithme de chiffrement par blocs est jugé sir si un
attaquant est incapable de le différencier d’'une permutation uniformément aléatoire
lorsqu’il est équipé d’une clé choisie uniformément aléatoirement. On dit dans ce
cas qu’il est pseudo-aléatoire, ou encore qu’il est indistinguable d’une permutation
aléatoire.

Plus précisément, soit £ € BC({0,1}*, {0, 1}") pour deux entiers naturels quel-
conques K et n. Imaginons le jeu suivant entre deux joueurs, respectivement appelés
I'attaquant et le défenseur :

1. le défenseur tire a pile ou face;

(a) sile résultat est “pile”, il tire une clé k € {0, 1}* avec une distribution
uniforme et définit P = E};

(b) sinon, il tire aléatoirement avec une distribution uniforme une permutation
7 sur {0,1}" et définit P = 7 (ce qui équivaut a équiper l'algorithme de
chiffrement parfait d’'une clé uniformément aléatoire) ;

2. lattaquant choisit un message m € {0, 1}" et demande au défenseur son image
directe ou inverse par P ;

3. 'étape précédente est répétée ¢ fois au total ;
4. l'attaquant gagne s’il devine correctement de quel coté la piece est tombée.

La permutation P a laquelle I'adversaire a acces est appelée un oracle et I'attaquant,
modélisé comme un algorithme avec un acces a cet oracle de permutation, est appelé
un distingueur. En outre, nous considérerons que les distingueurs n’effectuent jamais
de requéte redondante, c’est-a-dire de requéte dont ils peuvent déja connaitre la
réponse grace a une requéte précédente. Enfin, on supposera qu'un distingueur
effectuera toujours le nombre maximal de requétes qui lui sont allouées. Dans ces
conditions, un attaquant répondant au hasard sera capable de distinguer 1’algorithme
de chiffrement par blocs E' d’'une permutation aléatoire avec une probabilité égale a
1/2. L’indistinguabilité de E sera donc d’autant plus importante que la probabilité
d’un attaquant de sortir victorieux sera proche de cette valeur.

Les distingueurs sont habituellement classifiés selon le type de requétes qu’ils
effectuent. Un distingueur qui ne peut effectuer que des requétes directes (de chiffre-
ment) a l'oracle est appelé un distingueur cpa (pour chosen plaintext attack), alors
qu’il est appelé distingueur cca (pour chosen ciphertext attack) s’il effectue a la fois
des requétes directes et inverses (de déchiffrement). Ces deux familles ont également
une variante non-adaptative, ncpa et ncca respectivement (pour non-adaptive chosen
plaintext attack et non-adaptive chosen ciphertext attack), dans ce cas le distingueur
doit choisir toutes ses requétes avant de recevoir la réponse a sa premiere requéte.
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Il est maintenant temps de donner une définition formelle de ces notions. Soit D
un distingueur. L’avantage de D est défini par

Adv(D) = [Pr [k <=5 K : D = 1] = Pr [P 5 Perm(M) : D” = 1]|,

ou, selon le type de distingueur, D peut effectuer des requétes dans un seul ou dans
les deux sens, de facon adaptative ou non. Cette valeur est reliée a la probabilité
p qu’a D de distinguer I’algorithme E d’une permutation aléatoire par la formule
suivante :

Adv(D —2‘1)—’

Ainsi, plus 'avantage de D est proche de 0, plus la probabilité p qu’a D de remporter
le jeu précédent est proche de 1/2 et plus I'algorithme E sera indistinguable d’une
permutation aléatoire aux yeux de 'attaquant.

Pour tout entier naturel ¢, 'avantage de E face aux attaques de la classe ATK,
ou ATK € {(n)cpa, (n)cca}, est défini par

AdvaT®(q) = max Adv(D),

ou le maximum est pris sur ’ensemble des distingueurs D de type ATK effectuant
au plus g requétes a l'oracle. On dit que E est (¢, ¢)-résistant aux attaques ATK si
AdVATK( ) < €. Dans ce manuscrit, nous considérerons des attaquants disposant
d’une puissance de calcul illimitée qui ont un nombre limité d’acces en boite noire a
un oracle : c¢’est-a-dire qu’ils n’ont acceés a aucune autre information de la part de
I'oracle que sa sortie. De plus, grace a cette hypothese, nous pourrons sans perte de
généralité supposer que les distingueurs sont déterministes.

Cette caractérisation de la sécurité est naturelle : en effet, si un défaut dans la
nature pseudo-aléatoire de ’algorithme n’est pas nécessairement fatal, I'existence
d’une attaque contre un algorithme donne systématiquement lieu a un distingueur
disposant d’un avantage significatif. La notion n’est toutefois pas parfaite et on peut
identifier au moins deux types d’attaques qui lui échappent :

— les attaques a clés reliées : dans ce contexte, on autorise I'adversaire a influer

sur la clé grace a un ensemble de transformations fixé ; par exemple, 'adversaire
a la possibilité de XORer la constante de son choix a la clé a chaque requéte ;
— les attaques physiques : ces attaques utilisent le fait que les algorithmes
sont implémentés et utilisés sur des dispositifs matériels, il est donc possible
d’exploiter des données physiques, comme la consommation électrique par
exemple, pour créer de nouvelles attaques.
Les attaques a clés reliées, bien qu’elles permettent de mieux comprendre le fonc-
tionnement des algorithmes de chiffrement par blocs, ne sont généralement pas
considérées comme étant applicables en pratique, puisqu’elle requierent de la part de
I’attaquant la capacité de modifier la clé. Dans la plupart des cas concrets, ceci n’est
pas réaliste. Le cas des attaques physiques est tres différent : elles sont utilisées en
pratique, mais ciblent surtout I'implémentation de I’algorithme de chiffrement. C’est
donc généralement a ce niveau que sont prises des mesures de protection. L’indistin-
guabilité reste donc a ce jour la notion la plus utilisée pour I’étude mathématique
des algorithmes de chiffrement par blocs.
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On peut identifier de nombreuses techniques permettant de prouver des résultats
d’indistinguabilité en cryptographie symétrique. On peut notamment citer les tech-
niques utilisant sur des étapes intermédiaires appelées « jeux », celles reposant sur
la méthode probabiliste du couplage et enfin la technique des coefficients H. C’est
cette derniere que nous avons principalement utilisée dans nos travaux, nous allons
donc présenter brievement son fonctionnement et l'illustrer par plusieurs exemples,
de complexité croissante.

1.4 La technique des coefficients H

1.4.1 Présentation

Le contexte général de I'utilisation de cette technique est celui d'un distingueur
D effectuant un nombre entier ¢ de requétes a un oracle qui peut étre soit un
oracle du monde réel (lorsque D interagit avec l’algorithme dont on veut prouver
la sécurité), soit un oracle du monde idéal (lorsque D interagit avec une primitive
idéale, par exemple une permutation aléatoire pour 1’étude d’un algorithme de
chiffrement par blocs). Cette interaction est enregistrée dans une transcription, qui
est constituée de la liste des requétes effectuées ainsi que des réponses recues. Nous
allons ensuite ne considérer que les transcriptions atteignables, c’est-a-dire celles dont
la probabilité d’apparition dans le monde idéal est non-nulle. De fagon informelle,
le lemme principal de la technique des coefficients H affirme que 'avantage de D
reste petit tant que, pour la plupart des transcriptions atteignables, les probabilités
d’obtenir cette transcription dans chaque monde sont suffisamment proches. Ainsi,
une preuve typique reposant sur ce résultat se divise en trois temps :

1. on partitionne I’ensemble des transcriptions atteignables en deux sous-ensembles
mutuellement exclusifs : les bonnes et les mauvaises transcriptions, ces dernieres
étant constituées de transcriptions ayant une probabilité trop faible d’apparaitre
dans le monde réel, et parfois d’un petit nombre de transcriptions pour lesquelles
cette probabilité est difficile a évaluer;

2. on prouve que la probabilité quune mauvaise transcription apparaisse dans le
monde idéal est faible;

3. on fixe une bonne transcription et on minore le rapport entre les probabilités
que cette transcription apparaisse dans le monde réel et dans le monde idéal.

Les deux dernieres étapes font appel a des techniques combinatoires reposant sur
I’évaluation du nombre de permutations ou de fonctions qui vérifient un certain
nombre de contraintes fixées par la transcription.

1.4.2 Enoncé du résultat général

Avant d’énoncer et de démontrer le lemme central de la technique des coefficients
H dans le cas le plus général, introduisons quelques notations. Lorsqu'un distingueur
D est fixé, on notera O I'ensemble des transcriptions atteignables. Par la suite, on
notera respectivement 7} et Tiq la loi de probabilité de la transcription induite par le

11
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monde réel, respectivement par le monde idéal. Par extension, on utilisera la méme
notation pour noter une variable aléatoire distribuée selon chaque loi de probabilité.

Lemme 1 ([Pat08b, CS14]). Fizons un distingueur D. Soit © = Ogpoq LI Opaq une
partition de l’ensemble des transcriptions atteignables. Supposons qu’il existe €1 tel
que, pour tout T € Oggod, ON a

Pr[Ti. = 7]

>1-
Pr[Tig=171] — L

et qu’il existe g9 tel que Pr[Tiq € Opaa] < 9. Alors Adv(D) < €1 + &3.

Remarque 1. Notons que cette définition a un sens puisque, pour toute transcription
atteignable, on a Pr[Tiq = 7] > 0.

Avant de démontrer de ce résultat, commencons par rappeler quelques éléments
sur la distance statistique entre deux distributions de probabilités.

Définition 1 (Distance statistique). Soit Q un ensemble fini et soient y et v deuz
distributions de probabilité définies sur ). La distance statistique entre p et v, notée
| — v|| est définie comme :

=l = 5 2 ) = (@)l

Il est possible de montrer que les trois définitions suivantes sont équivalentes :

e = w]l = max {u(S) = v(9)} = max {v(5) — p(5)} = max {|u(S) - v(9)[}

SCQ SCQ SCQ

De plus, il est facile de montrer que

le=vii=" > (w)—vw)). (1.1)
we
(@) >v(w)
Nous pouvons a présent donner une preuve du lemme 1.

Démonstration. Notons Oiq, respectivement O, 'oracle du monde idéal, respective-
ment du monde réel. On rappelle que

Adv(D) = [Pr [D% = 1] - Pr [D% = 1]|
= [Pr[D% = 0] — Pr [D% =0]|.

De plus, le distingueur peut étre vu comme une fonction déterministe de la trans-
cription. Si on note ©; l'ensemble des transcriptions atteignables pour lesquels D
renvoie la valeur ¢, pour 2 = 0 ou 1, il est clair que

Pr [Doid = 7,} =Y Pr({Tq=r] et

TE@Z‘
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Pr|[D% =i| = 3 Pr[T = 7]

TEO,;

pour ¢ = 0, 1. Ainsi

Adv(D) = | (Pr[Te = 7] — Pr[Tia = 7))

TEO
< Z | Pr [T = 7] — Pr[Tiq = 7] |.
TEO,
De méme,
Adv(D) < Z | Pr[Tie = 7] — Pr[Tiq = 7] |,
TE@O
d’ou

1
Adv(D) < 3 Z |Pr(Tie = 7] — Pr(Tiq = 7] | = ||Tre — Tid||

TEO

puisque © = OyLIO; forme une partition de ’ensemble des transcriptions atteignables.
De plus, on a

”Tre - ﬂd” = Z (PI‘ [ﬂd = T] — Pr [Tre =T

—
~—

TEO
Pr[Tiq=7]>Pr[Tre=T]

- 3 Pr[]}d:T}(l—Pr[Tld:

TEO
PI‘[Tid :T] >PI‘[Tre:T]

< Z Pl"[Tid:T]El—i- Z Pr[Tid:T]

Te@good TEOpad

< e+ e OJ

1.4.3 Le cas particulier des adversaires non-adaptatifs

Nous allons présenter ici un résultat fondamental de la technique des coefficients
H [Pat90, Pat91, Pat08b], dans le cas particulier de I'avantage ncpa d'un algorithme
de chiffrement par blocs. Ce cas est particulierement intéressant puisqu’il y est possible
de donner une expression exacte simple de 'avantage. Nous y ferons également appel
dans le section suivante qui sera consacrée au probleme de I'amplification de sécurité
pour la composition d’algorithmes de chiffrement par blocs.

Fixons un espace de messages M quelconque et notons M = |M|. Soit (M),
I’ensemble de tous les g-uplets de messages deux a deux distincts. Soit £ un algorithme
de chiffrement par blocs d’espace de messages M et d’espace de clés Kg. Etant donné
un entier ¢ > 1 et deux g-uplets x = (z1,...,2,) € (M) ety = (y1,...,y,) € (M),
d’éléments deux a deux distincts de M, on note

K € Ke s B =y}

pE(X,y):PI‘[K 3 ]CE :EK<X) :y] |]CE‘
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ou Ex(x) =y est la notation compacte de 1’événement “Fy(x;) = y; pour tout
1 <12 < ¢”. De plus, on note

1
MM —1)-(M—q+1)

p* = Pr[P <5 Perm(M) : P(z) =y] =

Par extension, on notera également p* la loi de probabilité uniforme sur (M),. Quand
un g-uplet de messages deux a deux distincts x est fixé,

PEx Y PE(X,Y)

est la loi de probabilité, lorsque la clé K est choisie uniformément aléatoirement dans
Kg, du g-uplet de chiffrés lorsque E recoit le g-uplet de textes clairs x. De méme,
lorsqu'un g-uplet de messages deux a deux distincts y est fixé,

PE-1y X = pE(X7 Y)

est la loi de probabilité du g-uplet de texte clairs lorsque E~! recoit en entrée le
g-uplet de chiffrés y.
On a alors le résultat suivant, dont on donnera la preuve par souci d’exhaustivité.

Lemme 2 (Sécurité ncpa [Pat08al). Soit E un algorithme de chiffrement par bloc
d’espace de messages M. Alors

A_d ncpa — x — * .
ve' (0) = max [lpex —p’|
Démonstration. Fixons un distingueur ncpa quelconque D. Puisque nous ne consi-
dérons que les distingueurs déterministes, D est completement caractérisé par son
g-uplet de requétes deux a deux distinctes x = (z1...,2,) et par sa fonction de
décision ¢p : (M), — {0,1}, ot ¢p(y) est la sortie de D lorsqu’il regoit le g-uplet
y = (y1,...,y,) en réponse a ses requétes. Par définition de 'avantage,
Adv(D) = > Pr(K <5 K: Ex(x) =Yy]
yEM)q:¢p(y)=1
- > Pr [P <5 Perm(M) : P(x) =y]
yEM)q:¢p(y)=1
> (pex(y) —pY)
yEM)q:¢p(y)=1
< lIpes— .

En prenant le maximum sur les valeurs x € (M),, on obtient

Advip™(g) < max lpex—p7].

Afin de prouver I’égalité de ces deux quantités, considérons le distingueur D dont les
requétes correspondent au ¢g-uplet de messages deux a deux distincts x pour lequel
lpex — p*|| est maximal, et renvoie 1 si et seulement si la réponse y de l'oracle de
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permutation vérifie 'inégalité pg(x,y) > p*. Notons ® sa fonction de décision. Nous
allons prouver que l'avantage de ce distingueur est exactement ||pgx — p*||. Pour ce
faire, nous allons utiliser I’égalité (1.1) :

lpex =P ll= Y (Pex(y)—p")
yE(M)q
PE,x(¥)>p*

=1 Y (pex(y) —p")

yEM)q
o(y)=1

—Adv(D),

d’ou I’égalité recherchée. n

1.5 Illustration 1 : Pamplification de sécurité

1.5.1 Le probleme de I’amplification de sécurité pour la com-
position d’algorithmes de chiffrement par blocs

Le probleme de 'amplification de sécurité est de déterminer si combiner plu-
sieurs algorithmes de chiffrement par blocs Fy, ..., E, peut donner un algorithme
de chiffrement par blocs F' disposant de meilleures garanties de sécurité que cha-
cune de ses composantes. Ce probleme s’étend naturellement aux autres primitives
cryptographiques telles que les fonctions ou les générateurs pseudo-aléatoires, mais
dans ce manuscrit nous nous concentrerons sur les permutations pseudo-aléatoires,
c’est-a-dire les algorithmes de chiffrement par blocs. Le sujet de 'amplification, dans
le cas des algorithmes de chiffrement par blocs, a fait ’objet de nombreux articles. On
peut notamment mentionner une longue suite de travaux qui ont considéré la sécurité
prouvable du chiffrement en cascade dans le modéle de l’algorithme de chiffrement
idéal [BRO6a, GMO09, Leel3], qui est assez orthogonal a notre cadre : travailler dans ce
modele idéalisé équivaut en un certain sens a borner la connaissance qu’a l'adversaire
de l'algorithme de chiffrement par bloc sous-jacent (puisqu’il ne peut y faire qu'un
nombre limité de requétes), alors que nous considérons des adversaires dont la puis-
sance de calcul n’est pas bornée, dans le modele standard, non idéalisé. En particulier,
I’adversaire a une connaissance totale du ou des algorithmes de chiffrement par blocs
sous-jacents, et peut, par exemple, les représenter comme un tableau géant. Dans ce
contexte, on peut envisager deux types d’amélioration des garanties de sécurité d'un
algorithme de chiffrement par blocs :

— soit F' est plus difficile a distinguer d’une permutation aléatoire pour une
classe de distingueurs donnée que chacune de ses composantes, ce que nous
appellerons e-amplification ;

— soit F' peut résister a une classe plus vaste d’adversaire que chacune de ses
composantes, ce que nous appellerons amplification de classe.

Commencons par donner un exemple de résultat appartenant a chacune de ces
catégories.
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L’exemple classique de résultat de type e-amplification exprime le fait que compo-
ser deux algorithmes de chiffrement par blocs F' et G qui sont respectivement (q,ep)-
et (g, eq)-résistants aux attaques ncpa (respectivement cpa) donne un algorithme de
chiffrement par blocs qui est (g, 2e pe)-résistant aux attaques ncpa (respectivement
cpa). Ainsi, quand ep, e < 1/2, le nouvel algorithme est strictement plus str que
chacune de ses composantes. Ce résultat a été démontré dans le cas d’adversaires
dont la puissance de calcul n’est pas bornée par Vaudenay (voir [Vau98] pour la
preuve dans le cas non-adaptatif et [Vau99] pour celle dans le cas adaptatif) en
utilisant la théorie de la décorrélation [Vau03]. Maurer et Tessaro ont par la suite
démontré un résultat analogue dans le cas ou la puissance de calcul des adversaires
est bornée [MT09].

Pour la seconde catégorie de résultats, 'exemple le plus notoire est celui que 1'on
appelle le théoreme « deux faibles font un fort » (« two weak make one strong » en
anglais, que nous abrégerons en 2W15), qui affirme que si F' et G sont respectivement
(q,er)- et (q,eq)-résistants aux attaques ncpa, alors la composition G=! o F est
(q,er + £¢)-résistante aux attaques cca, ce résultat étant optimal en général. Notons
qu’ici, I'algorithme de chiffrement par blocs obtenu peut résister a des attaques bien
plus puissantes que chaque composante F' et GG. Ce résultat a tout d’abord été prouvé
a un terme logarithmique pres par Maurer et Pietrzak [MP04], tandis que la version
optimale a ensuite été démontrée par Maurer, Pietrzak, and Renner [MPRO7] dans le
cadre des systémes aléatoires [Mau02]. Il est important de noter que ce résultat n’est
vrai que lorsque 'attaquant dispose d’'une puissance de calcul non bornée. Dans le
modele calculatoire, la composition d’algorithmes de chiffrement par blocs siirs face a
des adversaires non-adaptatifs ne donne pas, en général, un algorithme stir face a des
adversaires adaptatifs [Mye04, PieO5a], bien qu’il existe des résultats partiellement
positifs a ce sujet [LR86, Pie06].

Ce théoreme 2W1S est un résultat important qui a servi de base a un certain
nombre d’articles, notamment des travaux utilisant des preuves de sécurité reposant
sur la technique du couplage [MRS09, HR10, LPS12, L.S14]). Toutefois sa preuve
repose sur une technique au formalisme tres lourd, qui augmente le risque d’erreur.
En effet, Jetchev et al. [JOS12] ont mis en évidence le fait qu'un lemme essentiel de la
théorie des systémes aléatoires, le théoreme 2 de [Mau02] (notamment utilisé par la
preuve du théoreme 2W1S [MPRO07]), a été formulé de facon inexacte et que, de plus,
la seule preuve connue de ce lemme [Pie05b] comportait une faille, qu’ils ont corrigée.
Finalement, on peut considérer que la preuve de ce théoreme important est obtenue
en combinant trois articles différents [Mau02, MPRO7, JOS12]. De plus, & cause des
difficultés conceptuelles liées aux techniques utilisées, il parait difficile de généraliser
ce résultat a une cascade plus longue. Considérons le probleme suivant : étant donné
trois algorithmes de chiffrement par blocs (ou plus) qui sont simplement stirs face
a des adversaires non-adaptatifs, peut-on avoir les deux types d’amplification de
sécurité simultanément de facon optimale ? Notons que ceci requiert au moins une
cascade de longueur trois puisque, a partir de deux algorithmes de chiffrement par
blocs résistants aux attaques ncpa F' et G, on peut soit obtenir I’e-amplification en
considérant G o F', soit 'amplification de classe en considérant G~1 o F', mais pas le
deux. Concentrons-nous sur la composition d’'un méme algorithme et considérons un
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algorithme de chiffrement par blocs F tel qu’a la fois E et E~! soient (g, )-résistants
aux attaques ncpa. Un grand nombre d’algorithmes de chiffrement par blocs ont
une sécurité prouvée similaire dans le sens direct et dans le sens inverse grace a
une structure proche d’une involution, comme par exemple les schémas de Feistel
symétriques. Que peut-on dire de la sécurité cca de la cascade E™ de longueur n ?
En utilisant les meilleurs résultats connus, une réponse directe (en supposant n pair)
peut étre obtenue en appliquant récursivement le théoréme d’s-amplification pour les
algorithmes de chiffrement par blocs résistants aux attaques ncpa a chaque moitié
de la cascade, ce qui donne

n

Adv(q) < 227 1e% et Advngia}g) (q) < 257163,

puis le théoreme 2W1S pour obtenir
AdvE?(¢) < AdVEP% (q) + AdviP?, (q) < (2¢)3.

E‘"/2 E‘n/2) 1
Si n est impair, en divisant E™ en deux parties déséquilibrées, un raisonnement
similaire donne
Advii(q) < AdvipDi . (q) + Advnggi 1)/2)71((]) <275 e 42T 7.
En particulier, pour n = 3, le meilleur résultat que 1’on puisse prouver est que

Advys <e+ 2¢2.

Ainsi, on obtient I's-amplification a partir n > 4, en supposant ¢ < 1/4.

1.5.2 Enoncé du résultat et discussion

Dans cette sous-section, nous allons prouver grace a la technique des coefficients
H que la sécurité cca de E™ est en fait nettement meilleure, a savoir

Advii(g) < (20)"

Ainsi, lorsque n > 3, ce résultat offre a la fois I’e-amplification et 'amplification de

classe des lors que
1

< 221/ 2
en particulier, dés que € < 1/4 pour tout n > 3. Nous allons en fait prouver le
théoréme suivant qui est plus général et a en particulier le corollaire intéressant
suivant : soient F, F' et G trois algorithmes de chiffrement par blocs tels que E, F,
F~'and G sont (g, €)-résistants aux attaques ncpa. Alors la composition Go F o E
est (q,4e?)-résistante aux attaques cca.

Théoréme 1 ([CPS14]). Soient Ey, ..., E, n algorithmes de chiffrement par blocs
partageant le méme espace de messages M. Pour tout entier naturel q, on a

Adv?, g (q) < 2" max ( 11 Advi™(q) % 11 AanCpa( )) :

1<i<
ST\ 1<<iol i+1<j<n
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Remarque 2. La borne du théoréeme 1 n’est déja pas optimale en général pour n = 2.
En effet il est facile de vérifier que le théoreme 2W1S offre une meilleure borne,
notamment lorsque Ey et Ey' ont des niveaur de sécurité ncpa différents. Dans
lannexe A.3, nous présentons une version plus précise de ce résultat dans le cas
particulier ou n = 3.

Corollaire 1 ([CPS14)). Soient E\, ..., E, n algorithmes de chiffrement par blocs

partageant le méme espace de messages M. Fixons un entierq > 1. Pourt=1,...,n,
soit &; = max{Advy " (¢), Adv, "' (q)}. Alors on a

-1
AV op (2) <277 max T <.
1<j<n
J#i
Remarque 3. [l n’est pas difficile de voir que le corollaire 1 reste vrai lorsque
e1= Advp,"(q) et e, = Adv Y, c'est-d-dire que Ey et E, n'ont besoin d’étre sirs

que dans une seule direction. Seules les composantes « internes » Fo, ..., E, 1 ont
besoin d’étre sires dans les deux directions.

Dans le cas o 'on compose un algorithme de chiffrement par blocs avec lui-méme,
on a le résultat suivant.

Corollaire 2 ([CPS14]). Soient E un algorithme de chiffrement par blocs et ¢ > 1.
Notons
e = max{Advy;"™(¢), Adv,7(¢)}.

Alors, pour tout entier n > 1,
Adv§i(q) < (2¢)" 1.

Remarque 4. Le prérequis nécessaire a ['application du corollaire 2, a savoir qu’a la
fois E et B~ soient (q,¢)-résistants auz attaques ncpa, peut sembler beaucoup plus
fort que la simple supposition que l'algorithme E soit (q,€)-résistant auzx attaques
ncpa. Cependant, les schémas utilisés dans les algorithmes de chiffrement par blocs
sont souvent des involutions ou proches d’involutions (par exemple les schémas de
Feistel symétriques). Alors il n’est nécessaire de déterminer qu’une seule de ces
bornes. Il existe toutefois des structures d’algorithmes de chiffrement par blocs tels
que la sécurité ncpa de E=1 est beaucoup moins bonne que celle de E, un exemple
important étant les schémas de Feistel généralisés de type 1 [ZMI89, MV00], sur
lesquels est fondé par exemple ’algorithme CAST-256.

1.5.3 Notations et description des transcriptions

Etant donné deux algorithmes de chiffrement par blocs E et F disposant du
méme espace de messages M et ayant pour espaces de clés respectifs g et g, on
note F' o E 'algorithme de chiffrement par blocs ayant pour espace de messages M
et pour ensemble de clés K x g défini par

Fo E(KE,KF)(x) = FKF(EKE<x))
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Nous appellerons F' o E la composition ou la cascade de E et F' de fagon interchan-
geable. Cette définition s’étend naturellement a la composition de n > 2 algorithmes
de chiffrement par blocs. On note E™ I’algorithme obtenu en composant n fois £
avec lui-méme, sous des clés indépendantes.

Fixons deux entiers naturels n et ¢, ainsi que n algorithmes de chiffrement
par blocs Fy,..., E, ayant le méme espace de messages M et pour espaces de
clés respectifs Ky, ..., KC,. Soit E = E, o...0 E; la cascade de FE1, ..., E,. Fixons
également un distingueur D effectuant g requétes et cherchant a distinguer £ d’une
permutation de M choisie uniformément aléatoirement. Rappelons que, dans ce
contexte, D interagit avec un unique oracle implémentant une permutation :

— dans le cas réel, il s’agit de I'algorithme de chiffrement par blocs E, utilisé

avec une clé choisie uniformément aléatoirement ;

— dans le cas idéal, il s’agit d'une permutation uniformément aléatoire.

On notera P cet oracle de facon générique. La transcription Q des requétes de
I'interaction de D avec P est une liste de paires de messages constituée de la fagon
suivante : si D effectue une requéte directe x, et recoit pour réponse y, ou si D effectue
la requéte inverse y, et regoit pour réponse z, alors la paire (x,y) € M? est ajoutée
a Q. Pour conclure, une transcription 7 est donc simplement la transcription Q des
requétes de 'adversaire. Par la suite, on notera T}, respectivement T}4, la distribution
de probabilité de la transcription 7 induite par le monde réel, respectivement le monde
idéal (notons que ces deux distributions de probabilité dépendent du distingueur).
Par extension, on utilise la méme notation pour noter une variable aléatoire distribuée
selon chaque distribution.

Suivant la méthode générale de la technique des coefficients H, il faut tout d’abord
définir un sous-ensemble ©y,.q des transcriptions atteignables constitué de mauvaises
transcriptions et majorer la probabilité que Tiq soit dans I’ensemble Oy,.q. Dans cet
exemple, nous allons simplement choisir ©,q = &, et nous appliquerons le lemme 1
avec €9 = 0.

1.5.4 Etude des bonnes transcriptions

Fixons a présent une bonne transcription 7 = ((z1,%1), - - ., (¥4, Y,)). Nous devons
a présent étudier le rapport Pr[Ti. = 7] /Pr[Tiq = 7]. Notons x = (z1,...,z,) et
y = (y1,...,y,). Puisque 7 est une transcription atteignable, on a x € (M), et

y € (M),. Ainsi, en utilisant les notations définies dans la section 1.4, on a
Pr[Tiq=7] =p" (1.2)
et
Pr[T.. = 7] = pr(X,y). (1.3)

Les lemmes 3 et 4 vont nous permettre d’exprimer exactement pg(x,y) en fonction
de p* et des distributions de probabilité pg, pour i =1,...,n.

Lemme 3. Soient F' et G deux algorithmes de chiffrement par blocs partageant le
meéme espace de messages M et ayant respectivement KCr et g pour espace de clés.
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Alors, pour tout g-uplet u et tout g-uplet v d’éléments deux a deux distincts de M,
on a

Peor(w,v) =p*+ > (pr(u,z) — p*)(pa(z,v) — p’). (1.4)
ze(M)q

Démonstration. Soient u = (uq,...,uy) € (M), et v=(vq,...,1,) € (M),. Remar-
quons tout d’abord que

> (pr(wz)=p) = > (pr(zv) —p7) =0. (1.5)

z€(M)q z€(M)q

Peor(w,v) = > pr(u,z)pa(z,v)
zE€E(M)q

= (pr(u,z) — p* + p*)(pa(z,v) — p* + p*)
= (pr(u,z) — p*)(pa(z,v) —p*) + p* > _(pr(u,z) — p*)

=0 par (1.5)

+p*> (pa(z,v) —p) + D _(p*)

z

=0 par (1.5) =p*
=p"+>_(pr(u,2z) — p*)(pc(z.v) — p").

[]

Le lemme 3 est une brique essentielle de notre preuve. Il permet en effet d’exprimer
la probabilité de transition pour la composition de deux algorithmes de chiffrement
par blocs comme une covariance. Nous avons constaté que cette égalité peut étre
utilisée pour prouver d’autres résultats. Nous en présenterons deux dans 'annexe A :
— une nouvelle preuve élémentaire du théoreme d’amplification de sécurité face
aux adversaires ncpa pour la composition d’algorithmes de chiffrement par
blocs (initialement démontré par Vaudenay dans [Vau98|) dans I'annexe A.1;

— un nouveau résultat de sécurité face aux attaques a clair connu dans ’an-
nexe A.2.

Lemme 4. On a

PE,o0m, (X, Y) = P° + > (

X1y Xn—1 G(M)q

)

brxox) 9] (10
=1
0l Xp =X et X, ;=Y.

Démonstration. La preuve se fait par récurrence. Pour tout entier ¢ > 1, soit (H;) la
proposition suivante : pour tout j € {1,...,4}, pour tout g-uplet x; d’éléments deux
a deux distincts de M, on a

PEjo--oF; (x0,%x;) =p" + Z (ﬁ (PE; (Xi—1,%;) — P*)) .

Xl,...,Xjfle(M)q =1
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Le lemme 3 correspond a (H,).
Supposons que (Hy) est vérifié pour un entier k£ > 2. Soit x4 € (M),. Alors
(H;) est vérifié pour i = 1,..., k. Il reste a montrer que (Hy1) est vraie. On a

PE 10 oy (X0, Xpy1) = P* + Z (PE, (X0,%1) — P*)

x1€(M)q
(pEk+10 -oFy (Xla Xk-f—l) - p*) (HQ)
=p"+ Z (PE, (X0,%1) — P")
x1€(M)q
k+1
x Yy H (P (Xi-1,%X;) — p*) (H,)
e,
d’ou on déduit le résultat. O

Nous devons maintenant étudier la somme apparaissant dans le membre de droite
de (1.6) en divisant la somme selon le signe de chaque terme du produit. Dans le but
de rendre les notations plus compactes, pour tout uplet (to, ..., t,) € (M),)"** et
pour tout ¢ € {1,...,n} on note :

— C,; l'inégalité pg,(t;—1,t;) —px > 0 et

— (', l'inégalité pg, (t;—1,t;) — px < 0.

Alors chaque terme de la somme peut étre paramétré par un n—uplet k = (ky, ..., k,)
d’entiers naturels dans {0, 1}, le produit étant positif si et seulement si k; +...+k, =
0 mod 2. Bien évidemment, les cas qui doivent étre traités avec attention sont ceux
pour lesquels le produit est négatif (c’est-a-dire que k; + ...+ k, = 1 mod 2). Cest
ce qui est fait dans le lemme suivant.

Lemme 5. Soit k = (ky,...,k,) € {0,1}" tel que ky + ...+ k, = 1 mod 2. Pour
toute paire de q-uplets fizés to,t, in (M),, notons

Ax(to, tn) == {t = (t1,...,tn_1) € (M))" | Vi € {1,...,n}, Cy,; est vérifié}.
Alors

> 1 (pa(tioa, ts) —p*)

tEAK (to,tn) 1<i<n
> _p* ncpa ncpa
> —p glag;( [I Advi™(@)x [] Adv ())
- 1<5<i—1 +1<5<n

Démonstration. Puisque k1 + ...+ k, = 1 mod 2, on peut trouver un indice j tel
que kj = 1, c’est-a-dire, par définition, pg, (t;_1,t;) —p* < 0. Alors, on a

> I (pe (tics,t:) —p*) > —p* > I (pe:(tizi,t;) — p*).

tEAK (to,tn) 1<i<n tEAK(to,tn) 1§;§n
17]

Chaque terme de la somme apparaissant dans le membre de droite est positif puisque
il y a un nombre pair de termes négatifs dans chaque produit. Ainsi,

oo I (et ts) —p") = —p* > I Ips(tic1, ts) — p*l-

te Ak (to,tn) 1<i<n teAg (to,tn) 1§;§n
7]
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Soient

Bi={(t1,...,t; 1) € (M) '|Vie{l,...,j —1},Cy,; est vrai} et
C:={(t;,...,tn1) € (M))" 7 |Vie {j+1,...,n},Ch; est vrai}.

On a Ax(to,t,) C B x C puisque la seule différence entre ces ensembles est le fait que,
dans B x C on a ignoré la condition Cy, ;, c’est-a-dire que I'inégalité pg, (t;_1,t;) < p*
est vérifiée. Ainsi,

> I (e (tici,ts) —p") > —p" > 1[I Ipe(tic1.ti) — 7|

teAg(to,tn) 1<i<n teBxC 1<i<n
i#j

> —p* ( > I Ipe(tiorti) - P*!)
(

tl,...,tj71)€B 1<i<j-1

S1

X ( > 11 |PEi(ti—1ati)—P*|)-

(tjsetn—1)€C j+1<i<n

Sa

Nous allons étudier ces deux sommes S; et Sy indépendamment. Pour S7, on a

S1 = Z lpE, (to,t1) —p7. .. Z pe;_, (tj—2,tj_1) — p*|
t1€(M)g: tj_1€(M)g:
Cky 1 Chj_q.i-1

< Z lpE, (to,t1) — p*| ... Z Pe;_,(tj_3,t;—2) — p*|
t1€(M)g: tj_oe(M)g:
Cry 1 ij,Q,fQ

X ||pEj—1,tj—2 - p*H

<AdvE™(q) Y pe(tot) =Pl D Ipm (b ti) — P
t1€(M)g: tj—2€(M)qg:
Cr 1 Crj_p.j—2

< [I Advi™(@) > Ips(to.ts) — p°l

2<i<j—1 t1e(M),:
Cry 1

H Advgpa(Q) X ”pEl,to - p*H

2<i<j—1

[I Advi™(q).

1<i<j—1

IN

IN

De méme, on a :

Sy = Z |pEn(tn—17tn) - p*| s Z |pEj+1(tj’ tj+1) - P*|
th_1E(M)g: t;e(M)g:
Ckn,n ij+1,j+1
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< Y e (bt te) =P DL [PEe (b, tia) — P
th—1€(M)g: tj41€(M)g:
Cknon Chjyo.jt2
X Pg e =Pl
< Advncpa (Q) Z |pEn (tn—lv tn) - P*| s Z |pEj+2 (tj-i-lv tj+2) - P*|
]+1 tn_le(M)q: tj+1€(./\/l)q:
Crkn,n Chjig.i+2

< II AanCpa()

7J+1<i<n

et il en suit 'inégalité voulue. O

1.5.5 Conclusion

D’apres le lemme le lemme 4, on a

PE,o-oE (X,¥) =P+ Z ( H (PE: (Xi—1,X;) — P*))

(X150 Xn—1)E((M)g)n~1 \1<i<n

Ke{0,1}7 (x1,.xn_1)€ \1<i<n
Ay (%0,%Xn)

=p"+ Z Z ( H (PEi(XiA,Xz‘) - P*))

>p+ ) ) ( IT (e (xi-1,%xi) — P*))
ke{0,1}™: (X1, Xn—1)€ \1<i<n
ki+..+kn=1mod 2 Ay(x0,xn)

>p* (1 — ot max ( I[I Advs™(@) ]I Advncpa( ))) ;

1<5<i—1 i+1<5<n

ou, pour la derniere égalité, on a utilisé le lemme 5. En utilisant les égalités 1.2 et 1.2,
on a

] n—1 ncpa ncpa
Prila—r =~ mX( [ Advi™(q) ] Adv <>)

1<5<i—1 i+1<j<n

puis, en appliquant le lemme 1 avec Op,q = D et €5 = 0, on obtient

AdV(D) S 2n—1 max ( H Advncpa(q) H Ad ncpa( ))

<i<
Isisn \1<j<ia i+1<j<n

et le résultat suit en prenant le maximum sur les distingueurs cca effectuant ¢
requétes.
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1.5.6 De 'exactitude de notre borne

Maurer, Pietrzak et Renner ont prouvé que le théoreme 2W1S est optimal
dans [MPRO7] (voir I'annexe A de la version complete de [MPRO7]). Nous allons
généraliser cette preuve au corollaire 2 et prouver qu’il est optimal a une constante
pres.

Comme dans [MPRO07], notons G la famille de toutes les permutations de M
telles que 0 est dans un cycle de longueur 2 (c’est-a-dire que Vg € G, g(g(0)) = 0).
En considérant G comme un algorithme de chiffrement par blocs (en ignorant les
problemes d’efficacité, ceci signifie simplement que I'on définit ’ensemble des clés par
K = G), on peut montrer que Advy™(q) < ‘/2\7q| et Advi*(2) > 11— \/\27| Définissons
a présent l'algorithme de chiffrement par blocs F' tel que :

— avec une probabilité €, F' est 'identité Z,

— avec une probabilité 1 — €, F' est choisi uniformément aléatoirement dans G.
Fixons également des réels 6,¢",0” > 0. Alors

Advi™(q) = eAdvI™(q) + (1 — e)Adv™(q) < e+ ;\4(]| <(1+0)e, (1.7)
ol, pour la derniére inégalité, on a supposé | M| suffisamment élevé.

Considérons maintenant 1’algorithme de chiffrement par blocs F™ pour un entier
naturel fixé n > 2. Considérons le distingueur adaptatif D qui effectue deux requétes
a son oracle de permutation P, P(0) et ensuite P(P(0)), puis renvoie 1 si et seulement
si P(P(0)) = 0. Si D interagit avec une permutation aléatoire, D renvoie 1 avec une
probabilité égale & 2/|M|. En effet, avec probabilité 1/|M|, 0 est un point fixe de P,
et avec probabilité (M| —1)/(M|(]M| = 1)), on a P(0) =y et P(y) = 0 pour une
valeur y # 0. Dans le cas ou D interagit avec F, il renvoie 1 en particulier lorsque
n — 1 des n instances de F' sont I'identité, ce qui arrive avec probabilité n(1 —e)e" L.
Ainsi, pour tout ¢ > 2, on a

2 L n—1
— 2 £ ,
M| = (1+)(1+6")
ou, pour la derniere inégalité, on a supposé € suffisamment petit et | M| suffisamment
grand. En utilisant (1.7), on obtient finalement
n
Advii(q) > Adviyryr—t
P2 T ey oy A
Puisqu’il est possible de rendre 6, ¢, et 6" aussi petits que 'on veut, ceci montre que,
essentiellement, le meilleur majorant que ’on puisse espérer dans le corollaire 2 est

ne™ 1. Réduire I’écart entre la borne prouvée 2" e"~! et ne" ! reste un probléme
ouvert intéressant.

AdvSE(q) > n(l —e)e™ !

1.6 Illustration 2 : la construction EDM

1.6.1 Objectif

Dans la section précédente, nous avons utilisé le probleme de I'amplification de
sécurité pour la composition d’algorithmes de chiffrement par blocs pour illustrer
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I'utilisation du lemme 1. Dans cette section, nous allons utiliser un probleme différent
pour expliciter 'utilisation de ’ensemble des mauvaises transcriptions : I’étude de la
sécurité de la construction EDM.

Commengons par présenter ce nouveau probleme. Les algorithmes de chiffrement
par blocs sont omniprésents en cryptographie. Comme nous I'avons vu, le prérequis
standard de sécurité pour un algorithme de chiffrement par blocs est qu’il soit indis-
tinguable d’une permutation aléatoire [GGMS86], ce qui signifie qu’aucun adversaire
avec un acces en boite noire a une permutation et avec des ressources limitées ne
devrait étre capable de distinguer avec un avantage non-négligeable s’il interagit
avec l'algorithme de chiffrement par blocs équipé d’une clé choisie uniformément
aléatoirement ou avec une permutation choisie uniformément aléatoirement.

La bijectivité peut sembler étre un prérequis basique lorsque 'on utilise un
algorithme de chiffrement par blocs pour chiffrer des données. Toutefois, cette
intuition peut s’avérer fausse pour de nombreux modes d’opération. Par exemple,
considérons le chiffrement en utilisant le mode compteur [BDJR97] appliqué a un
algorithme de chiffrement par blocs d’espace de messages {0, 1}" : le message a chiffrer
est découpé en blocs de message de n bits m; qui sont chiffrés en y; = m; ® Ex(c;),
ou ¢; est un compteur qui ne se répete pas. On sait que ce mode d’opération n’est
slir que tant que moins de 22 blocs sont chiffrés & laide de la méme clé. Dans
ce cas, les chiffrés peuvent étre distingués d’un message aléatoire par 'adversaire ;
en effet, pour des y; choisis uniformément aléatoirement, a cause du paradoxe des
anniversaires, I’adversaire s’attend a trouver des collisions parmi les valeurs y; & m;,
alors que ceci n’arrive jamais pour la sortie d’'un oracle de chiffrement réel puisque
yi & m; = Fx(c;), ou les valeurs ¢; sont toutes deux a deux distinctes. Ce probleme
disparait si, au lieu d’utiliser un algorithme de chiffrement par blocs, on utilise
une fonction pseudo-aléatoire. Tout comme un algorithme de chiffrement par blocs,
une fonction pseudo-aléatoire F' prend en entrée une clé k € K et un texte clair
xr € X, et retourne un texte « chiffré » y dans un ensemble de sortie ), qui peut
éventuellement étre différent de l'espace X' des messages clairs. Le prérequis de
sécurité est maintenant qu’aucun adversaire ayant un acces en boite noire a une
fonction de X vers ) ne devrait pouvoir distinguer s’il interagit avec Fy = F(k, )
pour une clé k choisie aléatoirement ou avec une fonction uniformément aléatoire
de X vers ) (au lieu d'une permutation aléatoire de X’ dans le cas d’un algorithme
de chiffrement par blocs). On peut facilement constater qu’utiliser une fonction
pseudo-aléatoire en mode compteur (c’est-a-dire chiffrer des blocs de message comme
y; = m; D Fy(¢;)) donne un mode de chiffrement qui préserve la sécurité de la fonction
pseudo-aléatoire sous-jacente, dans le sens ou I'avantage de tout adversaire contre le
mode d’opération est majoré par son avantage contre la fonction pseudo-aléatoire
elle-méme, le mode en lui-méme n’entraine aucune dégradation de la sécurité (ce qui
n’est pas le cas en utilisant un algorithme de chiffrement par blocs).

Un autre exemple d’application que 1’on peut citer est celui des constructions
MAC de Wegman-Carter [WC81]|, qui reposent sur une fonction pseudo-aléatoire
F et une famille H de fonctions de hachage e-AXU, une notion sur laquelle nous
reviendrons dans le chapitre suivant, pour construire un code d’authentification de
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message qui utilise un nonce défini par :
WC[Fv H](Va m) = Fk(y) D Hk’(m)7

ou v est le nonce (une valeur qui ne devrait jamais étre répétée) et m le message
a authentifier. La construction de Wegman-Carter jouit d'une excellente borne de
sécurité lorsqu’elle est utilisée avec une bonne fonction pseudo-aléatoire et une
bonne famille de fonctions de hachage : pour des codes authentificateurs de n
bits, la probabilité qu’a un adversaire de forger peut étre proche de ¢;/2", ol ¢
est le nombre de tentatives de forge de 'adversaire, ce a quoi il faut ajouter un
terme reliée a la sécurité de F. Cependant, si F' est remplacée par un algorithme
de chiffrement par blocs, la sécurité prouvée retombe au niveau de la borne des
anniversaires [Sho96, Ber05].

Ces deux exemples montrent que la bijectivité peut nuire a la sécurité pour
de nombreuses constructions fondées sur des algorithmes de chiffrement par blocs.
Malheureusement, les cryptologues se sont concentrés sur la conception de bons
algorithmes de chiffrement par blocs, et les fonctions pseudo-aléatoires stires et
efficaces ne sont pas courantes. Ainsi, une question naturelle se pose : est-il possible
de convertir un algorithme de chiffrement par blocs E en une fonction pseudo-
aléatoire F[E] aussi efficacement que possible et en préservant la sécurité de E
(c’est-a-dire que I'avantage d’un adversaire D pour distinguer F[FE] d’une fonction
aléatoire devrait étre proche de 'avantage d’un adversaire D’ 1ié a D et disposant de
ressources similaires pour distinguer £ d'une permutation aléatoire, sans dégradation
supplémentaire de la sécurité) ? Remarquons que tout algorithme de chiffrement par
blocs E est une fonction pseudo-aléatoire siire, toutefois sa sécurité est limitée a ce
que I'on appelle la borne des anniversaires, ¢’est-a-dire jusqu’a environ 22 requétes
de 'adversaire, méme si F est siire, en tant que permutation pseudo-aléatoire, face
a un nombre bien plus élevé de requétes. En effet, pour un tel nombre de requétes,
I’adversaire s’attend a observer, avec une probabilité élevée, des collisions entre les
sorties d'une fonction aléatoire, alors que cela n’arrive jamais dans le cas d’une
permutation. Ce résultat est souvent appelé le lemme d’échange PRP/PRF (pour
pseudorandom function et pseudorandom permutation) [BROGb]. Ainsi, une méthode
qui convertit un algorithme de chiffrement par blocs en fonction pseudo-aléatoire
doit, au minimum, dépasser la borne des anniversaires pour présenter un intérét.

Le probléme réciproque, qui est de construire une fonction pseudo-aléatoire en
algorithme de chiffrement par blocs a été résolu il y a environ 30 ans dans un article
célebre par Luby et Rackoff [LR8S8] en utilisant un schéma de Feistel a 3 tours. Si l'on
souhaite un algorithme de chiffrement par blocs sir face a des adversaires effectuant
des requétes bidirectionnelles, 4 tours sont nécessaires [LR88, Pat90]). Pour cette
raison, le probleme de la conversion de fonctions pseudo-aléatoires en algorithme de
chiffrement par blocs est parfois appelé « Luby-Rackoff a 'envers » [BKR9S].

Un nombre significatif de constructions ont été suggérées pour résoudre de
probleme. Une des plus simple est peut-étre la troncature : on ignore m bits de la sortie
de l'algorithme de chiffrement par blocs et on n’utilise que, par exemple, les n —m
bits les plus significatifs de la sortie de Ej pour la sortie de F[E];. Cette construction
a été analysée par Hall et al. [HWKS98|, qui ont montré qu’elle est stire tant que le
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nombre de requétes de I'adversaire est petit devant min{2m+m™)/2 22(n=m)/31 (cette
borne a ensuite été améliorée par Bellare et Impagliazzo [BI99]). Dans le méme
article [HWKS98], Hall et al. ont également étudié une construction inefficace mais
qui préserve la sécurité fondée sur le classement des sorties Ei(1|x),..., Ex(d||x).
Notons que ces constructions ne préservent pas I’ensemble image (ni 'ensemble de
définition, dans le cas de la derniére construction) de la permutation originale.

Une autre option suggérée par Bellare, Krovetz, et Rogaway [BKR98] est de
modifier la clé de 'algorithme de chiffrement par blocs selon les données. Dans le cas
simple ou I'espace de clés K de I’algorithme de chiffrement par blocs est identique a son
espace de messages X, cette construction est définie par F(k,x) = E(E(k,x),z). Elle
offre également de fortes garanties de sécurité, au-dela de la borne des anniversaires,
mais uniquement en modélisant £ comme un algorithme de chiffrement par blocs
choisi uniformément aléatoirement. Dans le modele standard, la borne de sécurité
retombe au niveau de la borne des anniversaires.

Une autre méthode simple, que nous appelons la construction XOR, consiste
simplement a ajouter les sorties de r > 2 chiffrements indépendants de 'entrée. Plus
précisément, en supposant que 'espace de messages de E est {0,1}",

F(kl,--.,kr)(‘r) = Ekl (l’) D Ek2 (x) S-S Ekr (1}),

ou ki,...,k, sont des clés indépendantes. Cette construction a d’abord été analysée
par Lucks [Luc00] qui a prouvé qu’elle était siire tant que le nombre de requétes de
I’adversaire reste petit devant 2"+ Simultanément, Bellare et Impagliazzo [BI99]
ont indépendamment démontré que, pour r = 2, 'avantage d’un adversaire est majoré
par O(n)(gq/2")%/?; en d’autres termes, la sécurité est garantie tant que le nombre
de requétes de I'adversaire reste petit devant 2"/n?3. Patarin [Pat08a, Pat13] a
prouvé, en utilisant deux variantes différentes de la technique des coefficients H, que
la construction pour » = 2 est déja « optimale », c’est a dire qu’elle est stire tant
que le nombre de requétes de 'adversaire est petit devant 2”. Le cas r > 2 a été peu
étudié depuis [Luc00]. En effet, 1'utilisation d’un nombre plus élevé de permutations
ne peut qu’augmenter la sécurité qui est déja optimale pour » = 2. Cependant, si la
sécurité dans ce cas est optimale en terme de requétes de l'adversaire, il est possible
qu’utiliser un nombre plus élevé de permutations entraine un gain géométrique en
terme d’ordre de grandeur de 'avantage maximal que peut avoir un adversaire pour
distinguer cette construction d’'une fonction aléatoire. Rodolphe Lampe, Jacques
Patarin et moi avons fait un premier pas dans ce sens lorsque 'attaquant est limité a
un « petit » nombre de requétes [CLP14]. La construction XOR peut étre légerement
modifiée pour n’utiliser qu'une seule clé avec une perte négligeable de sécurité en
définissant ce que Lucks appelle la construction TWIN [Luc00], définie par

Fi(x) = Ei(0l|x) @ Ex(1]|lz) © Ep(r — 1][z).

Cette construction réduit cependant légerement I’ensemble de définition de la fonction
pseudo-aléatoire de [log,(r)] bits.

Une autre idée naturelle pour convertir un algorithme de chiffrement par blocs
E en fonction pseudo-aléatoire est de définir Fi(z) = Ei(x) & z. Quand F est
vue comme une fonction de compression de 2n bits vers n bits, elle est appelée la
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construction de Davies-Meyer (DM). Nous utiliserons également cette terminologie
ici, bien que nous nous concentrions sur les fonctions pseudo-aléatoires et non les
fonctions de hachage. Si la construction supprime bel et bien la bijectivité de Ey, il est
facile de voir que cette construction n’est pas plus stire que E. En effet, I'adversaire
peut simplement calculer Fy(x) @ x = Ej(z) et ainsi appliquer 'attaque standard de
recherche de collision. L’idée la plus simple pour pallier ce défaut, et que nous allons
considérer ici, est de chiffrer & nouveau la sortie de la construction DM (sous une clé
indépendante) : cette nouvelle construction sera appelée la construction de Davies-
Meyer chiffrée et notée EDM (pour Encrypted Davies-Meyer). Plus précisément,
soient E et F' deux algorithmes de chiffrement par blocs d’espaces de clés respectifs
Kg et Kr et d’espace de messages {0, 1}". La construction EDM est définie, pour
tout (k, k', z) € Kg x Kr x {0,1}", par

Nous noterons EDM[P, P'] la construction EDM utilisée avec deux permutations
uniformément aléatoires et indépendantes P et P’.

1.6.2 Notations et description des transcriptions

Fixons pour le reste de cette section un entier naturel n et deux algorithmes de
chiffrement par blocs E et F' d’espaces de clés respectifs Kg et Kp et d’ensemble
de messages {0,1}". Soit N = 2". On notera Func(n) ’ensemble des fonctions de
{0,1}"™ vers {0,1}" et Perm(n) I’ensemble des permutations de {0, 1}".

Nous avons déja présenté la notion d’indistinguabilité appliquée aux algorithmes
de chiffrement par blocs. Ici, nous n’étudions pas la capacité d'un adversaire a
distinguer une construction d’une permutation uniformément aléatoire, mais plutot
d’une fonction uniformément aléatoire. Nous allons donc devoir modifier 1égerement
notre modélisation de la situation : les adversaires ne seront autorisés qu’a effectuer
des requétes directes a leur oracle. Les classes d’attaques ncca et cca vont donc
disparaitre et nous allons considérer la résistance de la construction EDM face aux
distingueurs cpa.

Formellement, un adversaire D qui essaye de distinguer EDM[E, F'] utilisé avec
des clés choisies uniformément aléatoirement, d’'une fonction uniformément aléatoire
R <—g Func(n) est vu comme un algorithme déterministe ayant une puissance de
calcul non-bornée et disposant d’un oracle noté F' de fagon générique. Cet oracle
simule soit R dans le monde idéal, soit EDM[E, F'] dans le monde réel. Le distingueur
D choisit 2 € {0,1}", puis F' lui donne sa réponse F(z) € {0,1}". Apres exactement
q requétes, D répond DI € {0,1}. Afin de mesurer la nature pseudo-aléatoire de la
construction EDM, il faut évaluer 'avantage Advepmg, (D) de 'adversaire D qui
est définie, comme précédemment, par

Advepme (D) = |Pr[DEPMIELFT = 1] — Pr(DR = 1]].

Nous écrirons, comme d’habitude, AdVCEpDaM[E ) pour l'avantage maximal qu'un

adversaire cpa peut obtenir lorsqu’il souhaite distinguer la construction EDM[E, F]
d’une fonction aléatoire.
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Comme dans la section précédente, la transcription 7 de l'interaction entre le
distingueur et son oracle F' consiste simplement en une liste de paires (z,y) telles
que, si (z,y) € 7, alors le distingueur a effectué la requéte directe x € {0,1}" et
regu en guise de réponse F'(z) = y. Une transcription est dite atteignable s’il existe
une fonction R € Func(n) telle que l'interaction de D avec R donne la transcription
7. On note O l'ensemble des transcriptions atteignables. On note également Ti.,
respectivement T}q, la loi de probabilité de la transcription 7 induite par le monde
réel, respectivement le monde idéal.

1.6.3 Résultat

Avant d’entamer 1’étude proprement dite de la construction EDM, la premiere
étape consiste a remplacer les algorithmes de chiffrement par blocs équipés de clés
choisies uniformément aléatoirement E et F' par des permutations uniformément
aléatoires et indépendantes P, P'. En effet, intuitivement, si les permutations pseudo-
aléatoires Ey, Fjs sont indistinguables de permutations uniformément aléatoires et
indépendantes, alors la sécurité de la construction EDM dans ce cas de figure sera
tres proche de celle de la construction EDM utilisée avec des permutations aléatoires.
Cependant, I’étude mathématique de la construction deviendra beaucoup plus simple
a effectuer. Cette intuition est formalisée dans le lemme suivant.

Lemme 6. Pour tout entier naturel q, on a
AdVCEPI)DaM[E,F]<q) < Advy*(g) + Advi*(q) + AdVEI)DaM[P,P'](CI)-

Démonstration. Ce résultat s’obtient par un argument hybride classique. Soit D
un attaquant cpa essayant de distinguer EDM[E, F'] d’une fonction uniformément
aléatoire. Définissons I'attaquant D, respectivement Dp, qui cherche a distinguer
I’algorithme de chiffrement par blocs F, respectivement F', équipé d’une clé uni-
formément aléatoire, d’'une permutation aléatoire. Le distingueur Dg exécute D et
répond a ses requétes de la fagon suivante : il calcule la sortie de la construction EDM
appliquée a la requéte de D, en utilisant, pour la premiere permutation son propre
oracle de permutation, puis, pour la seconde permutation, il évalue I'algorithme de
chiffrement par blocs F' équipé d’une clé qu’il aura tirée uniformément aléatoirement.
Il renverra ensuite la méme sortie que 'attaquant D. Son avantage pour distinguer
E d’une permutation aléatoire vaut donc exactement :

Advp(Dp) = [Pr [DFPMIEF] — 1) — Py [DEPMIPF] — ]|

De facon similaire, le distingueur Dp exécute D et répond a ses requétes de la facon
suivante : il calcule la sortie de la construction EDM appliquée a la requéte de D, en
utilisant, pour la premiere permutation, une permutation uniformément aléatoire
P, puis, pour la seconde permutation, il utilise son propre oracle de permutation. Il
renverra ensuite la méme sortie que 'attaquant D. Son avantage pour distinguer F
d’une permutation aléatoire vaut donc exactement :

Advp(Dp) = |Pr [DEPMIPFT = 1] — Pr [DEPMIPPT — ]|

29



Chapitre 1. Preuves de sécurité en cryptographie symétrique

On remarquera que Dg et Dr sont adaptatifs et effectuent au plus ¢ requétes directes
a leur propre oracle. Ainsi, par définition de 'avantage et en utilisant I'inégalité
triangulaire, on a :

Advepmig, (D) =| Pr[DEPMIEFT = 1] — Pr[DF = 1]|
:‘ Pr[rDEDM[E,F] — 1] _ PT[DEDM[P,F] — 1] + Pr[rDEDM[P,F] _ 1]
_ Pr[rDEDM[P,P’} =1] + Pr[DEDM[P,P’] =1] - Pr[DF —1]|
<| pr[DEDM[E,F} =1]— Pr[rDEDM[P,F] — 1|
+ |Pr[DEDM[P,F] =1] - Pr[rDEDM[P,P’] — 1|
+ | Pr[DEPMIPPT = 1] — Pr[DF = 1]]
<Advg(Dg) + Advr(Dr) + Advepmp,py(D),

d’ou le résultat annoncé. O

Dans le reste de cette section, nous allons donc nous restreindre a 1’étude de la
construction EDM[P, P'] ou P et P’ sont deux permutations aléatoires indépendantes
de {0,1}", et nous allons prouver que cette construction est siire tant que I’adversaire
effectue un nombre de requétes petit devant 22*/3. Plus précisément, on a le théoréme
suivant.

Théoréme 2 ([CS16a]). Soit D un adversaire ayant accés a une fonction de {0,1}"
vers {0,1}", effectuant au plus q requétes, et renvoyant un bit unique. Alors son
avantage pour distinguer la construction EDM d’une fonction uniformément aléatoire,
défini par

[Pr[(P, P') 4= Perm(n)? : DEPMIPP) = 1] — Pr [R 4~ Func(n) : D" = 1]|,

est inférieur a 5q//2".

La preuve de ce résultat repose sur la technique des coefficients H. Dans la
sous-section suivante, nous allons définir I’ensemble des mauvaises transcriptions,
puis majorer la probabilité qu’ils apparaissent dans le monde idéal. Nous étudierons
ensuite les bonnes transcriptions. Fixons, pour le reste de la section, un adversaire
D effectuant exactement ¢ requétes, pour un entier naturel ¢ € {1,...,2"}.

1.6.4 Description des mauvaises transcriptions

Commencons par donner une définition des mauvaises transcriptions. Soit 7
une transcription atteignable. On notera 7 = ((x1,v1), .- ., (¥4, Yg)). On dit qu'une
requéte (z;,y;) € T est en collision si y; = y; pour un indice j # i et on dira dans le
cas contraire qu’elle n’est pas en collision.

Définition 2. On dit qu’une transcription atteignable T est mauvaise si le nombre
de requétes qui sont en collision est supérieur a /q. Dans le cas contraire, on dira
que T est une bonne transcription. On notera Ogooq, respectivement Opaq 'ensemble
des bonnes, respectivement des mauvaises transcriptions.
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Nous allons a présent majorer la probabilité d’obtenir une mauvaise transcription
dans le monde idéal.

Lemme 7. Pour tout entier naturel q, on a

3/2
<4

Pr[Tiq € Opad] on

(1.8)
Démonstration. On rappelle que, dans le monde idéal, D interagit avec une fonction
choisie uniformément aléatoirement et indépendamment de la transcription. Comme
le distingueur n’effectue jamais deux fois la méme requéte, les valeurs y; pour
1t =1,...,q sont uniformément aléatoires et indépendantes. Notons C' le nombre de
requétes en collision. Alors on a

MQ

sy

= Y]
15=1
J#i
2
<4
S on
On a ainsi, d’apres l'inégalité de Markov,
Pl"[ id € G)bad] Pr [C > \/a]
E[C]
TV
3/2
<4 0
S om

1.6.5 Etude des bonnes transcriptions

Fixons a présent une bonne transcription 7. Nous devons a présent minorer la
probabilité d’obtenir 7 dans le monde réel. On a le résultat suivant.

Lemme 8. Soit ¢ un entier naturel. Pour toute bonne transcription 7, on a

4q3/2
] =

(1.9)

Démonstration. Remarquons tout d’abord que, si ¢3/2 > 27 /4, le résultat est trivial.
Nous allons donc supposer que ¢*? < 2"/4. En particulier, ¢ < 2"/2. Commencons
par réordonner la transcription comme suit. Notons r le nombre de valeurs différentes
dans le vecteur (yi, .. .,¥y,). Réécrivons alors la transcription de sorte que les requétes
partageant la méme seconde coordonnée. La transcription devient alors

T = ((xl,la yl)? ceey (*Tl,qpyl)a
(:L‘Q,lv y2)a I ('T27q27 y2)7
(x'r,la y’r)a ceey (xﬁqw yr))v
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ou les valeurs vy, ..., ¥y, sont deux a deux distinctes et >°7_; ¢; = q.
Dans le but de minorer la probabilité d’obtenir 7 dans le monde réel, nous devons
minorer le nombre de paires de permutations (P, P’) telles que

VZ € {1, e ,T}, VJ € {1, . 7Qi}7 PI(P(I,L,J) @ZC@’]) = Y-

Dans ce but, nous allons considérer toutes les valeurs « internes » possibles

= (P)"}(y;). On dit qu'un uplet z = (21, ..., 2,) de valeurs deux a deux distinctes

est bon si toutes les valeurs z; @ x; ; pour ¢ € {1,...,r} et j € {1,...,¢} sont deux
A deux distinctes. Etant donné un bon uplet z, la probabilité que

Vie{l,...,r}, Vie{l,...,q}, Plz;) =2 ® i,
Vie{l,...,r}, P'(z) =y

vaut exactement 1

(27)q(27)r
En effet, il s’agit simplement de la probabilité que P vérifie ¢; +. ..+ ¢, = ¢ équations
et que P’ vérifie r équations.

Nous pouvons minorer le nombre de bons uplets z comme suit :

— il y a au moins 2" possibilités pour 2z ;

— une fois z; fixé, il reste au moins 2" — 1 — ¢1qo possibilités pour z,, puisque
2y doit étre différent de z; et de 21 @ x1; @ xq ;7 pour tout j € {1,...,q1} et
tout j' € {1,...,q2};

— une fois 21 et 2o fixés, il reste au moins 2" — 2 — (q; + q2)q3 possibilités pour z3,
puisque z3 doit étre différent de z1, 29, 21 Bz B x5 pour tout j € {1,...,¢1}
et tout 5 € {1,...,¢s}, mais aussi de zo @2 ; P x5 pour tout j € {1,...,¢}
et tout j' € {1,...,q3};

— etc.

Ainsi, le nombre de bons uplets z vaut au moins

r—1 %
II (2n—i—6]i+1zq]') :
=1

(1.10)

=0

Par conséquent, en ajoutant la probabilité (1.10) pour toutes les valeurs possibles
pour z, la probabilité d’obtenir la transcription 7 dans le monde réel vérifie

o (2n — 0= Git1 25 Qj)
(27)4(2),

Puisque la probabilité d’obtenir 7 dans le monde idéal vaut simplement 1/(2")9,
le rapport entre les deux probabilités vaut au moins

def Pr[The = 7] (2M)9 11 (2 ( i
Prifia=1]" R

> = QH—l Z] 1 G5
1=0 - 7’ .

Pr[Tie =71] >

di+1 Z] 1 QJ)
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Dans le but de minorer plus précisément le rapport p, nous devons différencier
les requétes qui sont en collision de celle qui ne le sont pas. Quittes a réordonner la
transcription, nous pouvons supposer que les requétes qui ne sont pas en collision
apparaissent au début de la transcription, et notons s € {0,...,r} 'unique entier tel
que ¢; = 1 pouri € {1,...,s},et ¢ > 1pouri € {s+1,...,r}. Notons que, puisque
la transcription est bonne,

ET: ¢ < /4. (1.11)

1=s+1
Alors,
< p (1 N i > g | G Y14 ’ﬁl L 4 Y14
p=11 o —i) 4 on—i ) on —
q—1 s—1 r—1
7 /) Git1 2 =19
= 1 1-— 1-— J
ZO<+2"—2)ZI_IO< 2"—@'>ZHS< 2n — g )
g-1 2 r—1
¢ qi+19
> 1-— 1—
S (1 ) (- 224
q—1 -2 r—1
> (1 o 2) (1  Ging )
=0 (271 - q) 1=s 2n —q
3 T ,
2 (1 _ q 2) (1 o QZi:s-l—l qz)
3(2" —q) 2" —q

3 3/2
3. 220 on

ou, pour la derniere inégalité, on a utilisé le fait que ¢ < 2"/2 et (1.11). Puisque
¢*/? < 2"/4, on a en particulier que ¢3/2?" < ¢3/2/2". Ainsi, on obtient

3/2
Prifie=7l_ 447 0
]~ 2n

1.6.6 Conclusion

Nous pouvons a présent achever la preuve du théoreme 2. Pour ce faire, il suffit
de combiner les lemmes 7 et 8 avec le lemme 1. On obtient ainsi, comme annoncé, le
fait que 'avantage du distingueur D est inférieur a 5¢3/2/2".

Nous conjecturons que ce théoreme n’est en fait pas optimal, et que la sécu-
rité offerte par notre construction est similaire a celle offerte par la construction
XOR, c’est-a-dire que 'avantage du distingueur D est inférieur, & une constante
multiplicative pres, a q/2".
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1.7 Illustration 3 : I'utilisation de la construction
EDM avec une permutation

1.7.1 Résultat

Dans la section précédente, nous avons prouvé que la construction EDM[P, P'],
lorsque P et P’ sont deux permutations de ’ensemble des chalnes de caracteres de n
bits, est indistinguable d’'une fonction uniformément aléatoire tant que le nombre
de requétes de l'adversaire est petit devant 22*/3. Ainsi, si 'on veut utiliser cette
construction en initialisant les permutations grace a un algorithme de chiffrement
par blocs, il est nécessaire d’utiliser deux clés choisies uniformément aléatoirement
avec une distribution uniforme. Mais on peut se demander ce qui se passe si I’'on
utilise la méme clé deux fois dans notre construction. Nous avons également étudié
ce cas de figure et prouvé que, lorsque la méme permutation est utilisée deux fois,
la construction EDM offre un niveau de sécurité similaire a celui de la construction
EDM utilisée avec deux permutations indépendantes.

Plus précisément, dans cette section, nous allons considérer la construction de
Davies-Meyer chiffrée (a une permutation)

EDM[P](z) = P(P(z) ® x),
ou P est une permutation aléatoire de {0, 1}". Alors nous avons le théoréme suivant.

Théoréme 3. Soient n > 6 et ¢ € {36,..., {%J} Soit D un adversaire ayant un

acces en boite noire a une fonction de {0, 1} vers {0, 1}", effectuant au plus q requétes,
et renvoyant un unique bit. Alors son avantage pour distinguer la construction EDM
d’une fonction uniformément aléatoire, défini comme

Adv(D) < [Pr [P <5 Perm(n) : DEPMIPl = 1] — Pr [R « Func(n) : D = 1]

Y

vérifie :

52q 8+/3nq
AdV(D) < 22n/3 on/3

Comme dans la section précédente, on obtient directement le corollaire suivant
lorsque la construction est utilisée avec un algorithme de chiffrement par blocs équipé
d’une clé choisie uniformément aléatoirement.

Corollaire 3. Soit E un algorithme de chiffrement par blocs d’espace de clés K
et d’espace de messages {0,1}". Soient n > 6 et q € {36,..., {%J} deux entiers
naturels. Alors pour tout adversaire D effectuant au plus q requétes et dont le but est
de distinguer EDM[E] d’une fonction aléatoire, il existe un adversaire D' effectuant
au plus 2q requétes et dont le but est de distinguer E d’une permutation aléatoire tel
que :

52q 8+/3nq
Advepmiz/ (D) < Advg(D') + San/3 ¥ Tonjz
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Le reste de la section sera consacré a la preuve du théoreme 3. Le but de cette
section est d’expliciter une stratégie de preuve plus complexe reposant sur la technique
des coefficients H. Les preuves de quatre lemmes calculatoires seront donc omises
et pourront étre trouvées dans 'annexe B de ce manuscrit. Avant de débuter la
démonstration, constatons que le résultat est évident si ¢ > 22/3. Nous allons donc
fixer, pour le reste de cette section, deux entiers naturels n et ¢ tels que n > 6,
36<qg<2"/6etqg< 227/3  Ces conditions entrainent en particulier que

7

27 < q3/2 < 2", (1'12>

1.7.2 Description des mauvaises transcriptions

Fixons un distingueur D effectuant ¢ requétes et commencons par décrire les
mauvaises transcriptions.

Définition 3. On dit qu’une transcription atteignable T est mauvaise si l'une des
conditions suivantes est vérifiée :

(i) le nombre de requétes en collision est supérieur a \/q ;
(7i) le nombre a(T) de triplets (y,xz,2') € Y* x X x X tels que y = x & 2’ est
supérieur a ¢ /2" 4+ q+/3nq.
Dans le cas contraire, on dit que T est une bonne transcription. On notera Oyaq,

respectivement Ogo0d, I'ensemble des mauvaises, respectivement des bonnes transcrip-
tions.

On majore ensuite la probabilité d’obtenir une mauvaise transcription dans
le monde idéal. On a le lemme suivant, dont la preuve peut étre trouvée dans
I’annexe B.2.

Lemme 9. Supposons q > 2. Alors

2q3/2
J— 2n .

Pr[Tiq € Opad]

1.7.3 Etude des bonnes transcriptions

A présent, fixons une bonne transcription 7 = ((x1,91), ..., (%4,Yq)). Soient
X ={z1,...,x,} et Y ={y1,...,y,}. Nous avons maintenant besoin de minorer la
probabilité d’observer 7 dans le monde réel. Comme précédemment, cette probabilité
correspond exactement a la probabilité que 'oracle du monde réel soit « compatible »
avec la transcription (voir par exemple [CS14]), c’est-a-dire

Pr[Tiqg = 7] = Pr [P <—g Perm(n) : Y(z,y) € 7, P(P(x) ® x) = y]. (1.13)

Soit
r=1Y]| (1.14)
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le nombre de réponses distinctes de 'oracle apparaissant dans la transcription et

s={(z,y) € 7: V(. y) € T\ {(z,9)},y # v} (1.15)

le nombre de requétes qui ne sont pas en collision.
Comme nous ’avons observé, pour minorer la probabilité d’obtenir 7 dans le
monde réel, nous devons minorer le nombre de permutations P telles que

V(z,y) € T, P(P(x) ®z) =y. (1.16)

Le comptage du nombre de solutions est rendu plus difficile que dans la section
précédente a cause du fait que ces équations de sont pas « indépendantes ». Par
exemple, §'il existe deux requétes (x,y) et (2',y") dans 7 tels que P(z) ®x = 2/, alors
on doit nécessairement avoir P(z') = y. De méme, si P(z) = ¥/, alors on doit avoir
P(2") @ 2’ = x. Nous pourrions nous contenter de compter les permutations P telles
que, pour toute requéte (z,y) € 7, P(x)®x ¢ X UY, ce qui éviterait toute collision
interne. Malheureusement, une telle simplification ne peut mener qu’a une borne de
sécurité au niveau de la borne des anniversaires. Ainsi, pour dépasser cette limite,
nous aurons besoin d’étre plus précis. Comme nous allons le voir, il sera suffisant de
considérer les permutations P telles que P(x) ® x = x’ pour exactement ¢ paires de
requétes ((x,y), (',4')) qui ne sont pas en collision, lorsque ¢ varie dans un intervalle
suffisamment étendu. Il faut cependant étre attentif, lors du choix de ces ¢ paires de
requétes, a ne pas créer de contrainte incompatible avec une autre requéte présente
dans la transcription. Dans ce but, nous introduisons la définition suivante.

Définition 4. Une combinaison de t paires deux a deux distinctes de requétes qui
ne sont pas en collision

E={((zn, ), (@1, 91))s - (T m), (4, 91)) }
est dite bonne si les conditions suivantes sont vérifiées :
(a) pour touti € {1,...,t}, y; Dz, ¢ X ;
(b) pour tout i € {1,... t}, z; ®z, &Y ;

(c) les valeurs y; @ xf, i € {1,...,t}, sont deux d deuz distinctes;
(d) les valeurs x; ® x}, i € {1,...,t}, sont deux d deux distinctes.
Notons a présent
9
M=ot (1.17)

Alors on a le lemme suivant, qui montre que le nombre de bonnes combinaisons X
est proche de (s)q/t!, le nombre total de combinaisons de ¢ paires de requétes qui ne
sont pas en collision. La preuve de ce lemme est donnée en annexe B.3.

Lemme 10. Fizons un entier naturel t tel que 0 <t < M. Alors le nombre N(t) de
bonnes combinaisons ¥ de t paires de requétes qui ne sont pas en collision vérifie

N(t) > B <1 _8vSng 1% ) |

- ¢l on/3 22n/3

(On rappelle que s correspond au nombre de requétes qui ne sont pas en collision
dans T.)
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A présent, fixons un entier naturel ¢ tel que 0 < ¢ < M ainsi qu’une bonne
combinaison de t paires de requétes qui ne sont pas en collision, notée

Y= {((3717 y1), (xlla yll>>7 S ((It; yt)v (xlltv y{))}

Nous allons minorer le nombre de permutations P qui vérifient (1.16) et telles
que, pour tout i € {1,...,t}, P(z;) ® x; = x}. Notons qu'une telle permutation
vérifie (1.16) pour les 2t requétes apparaissant dans X si et seulement si

P(z;)) =z;® x|
Vie{l,...,t}, < P(z)) =y (1.18)
Py @ x7) = y;.

Cet ensemble de 3t équation est « vérifiable », dans le sens ou toutes les entrées,
respectivement toutes les sorties, sont deux a deux distinctes d’apres les conditions
(a) et (c), respectivement (b) et (d), qui caractérisent une bonne combinaison 3 (mais
aussi d’apres le fait que les valeurs x; sont deux a deux distinctes par supposition, et
le fait que les y; sont deux a deux distincts dans le cas de requétes qui ne sont pas
en collision).
Dans la suite de cette section, notons
X =XU{yoz :ic{l,... t}}
Y=YU{x;®z,:ie{l,...,t}}.
Remarquons également que |X'| =¢q+tet |Y'|=r+t.
Il reste & considérer les ¢ — 2t requétes (u,v) € 7 qui n’apparaissent pas dans
3. Soient ¢’ = ¢ — 2t le nombre de ces requétes, ' = r — 2t le nombre de réponses
distinctes de I'oracle qui apparaissent dans ces requétes, et s’ = s — 2t le nombre de
ces requétes qui ne sont pas en collision. Nous allons regrouper ces requétes restantes
de sorte que toutes les requétes partageant la méme réponse soient consécutives, et
les notons de la fagon suivante

/
T = ((U171, vi), .., (ULQUUI)’
o
(ur/,b U?”/)’ R (ur’,qrmvﬂ))?
N\ N . . / 7.
ou vy, ..., v sont deux a deux distincts et Y1, ¢; = ¢/. Afin de faciliter les calculs,

nous supposerons également que nous avons ordonné les requétes de sorte que les
requétes qui ne sont pas en collision apparaissent en premier, c’est-a-dire que ¢; = 1
pouri € {1,...,s'} et ¢ > 1 pouri € {s'+1,...,7'}. Notons que, puisque 7 est une
bonne transcription, on a

i 4 < V4q (1.19)

i=s'+1

car sinon la condition (i) définissant une mauvaise transcription serait vérifiée.
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Notre but, a présent, est de minorer le nombre de permutations P qui, en plus
de vérifier les équations (1.18), vérifient également

V(u,v) € 7', P(P(u)®u) =wv. (1.20)

Dans ce but, comme dans la section précédente, nous allons considérer toutes les
valeurs « intermédiaires » possibles z; = P~1(v;). Formellement, nous allons avoir
besoin de la définition ci-dessous.

Définition 5. Un uplet de 1" valeurs z = (z1,...,2-) est dit bon si tous les z;
sont deuz d deux distincts et a lextérieur de X', et toutes les valeurs z; @ u, j pour
ie{l,....r"}etje{l,...,q} sont deur a deux distinctes et en dehors de Y.

Remarquons que, pour tout bon uplet z = (2, ..., 2.), le systéeme d’équations

»r

Vie{l,....r"}, Vie{l,...,a}, Pluij) =2 ®ui,
. , ’ ’ (1.21)
Vie{l,...,”"}, P(z)=v

est « vérifiable » et « compatible » avec les équations (1.18) dans le sens ot toutes les
entrées, respectivement les sorties qui apparaissent dans les équations (1.18) et (1.21)
sont deux a deux distinctes par définition d’une bonne combinaison > et d'un bon
uplet z. De plus, une permutation P qui vérifie les équations (1.21) est telle que
P(P(u) ® u) = v pour tout (u,v) € 7.

Lemme 11. Fizonst et X comme ci-dessus. Alors le nombre N'(t) de bons uplets z
vérifie
r'—1 i
N'(@t) > ] (2"—q—t—i—q,~+1 (7"—}—15—{—2%)). (1.22)
i=0 j=1

La preuve de ce lemme peut étre trouvée dans I’annexe B.4.

Nous pouvons a présent réunir tous ces éléments pour effectuer le comptage final.
Pour tout entier naturel ¢ tel que 0 < ¢t < M, et chaque choix possible de bonne
combinaison Y de ¢ paires de requétes qui ne sont pas en collision, et chaque choix
possible de bon uplet z, la probabilité qu’une permutation P choisie uniformément

aléatoirement vérifie les équations (1.18) et (1.21) (ce qui entraine qu’elle vérifie le
systeme d’équations (1.16)) vaut exactement

1
(2n)q+rft‘

En effet, il y a exactement 3t équations dans le systeme (1.18) et exactement
d+r=(@—-2t)+(r—2t)=q+r—4t

équations dans le systeme (1.21), ainsi ¢ + r — ¢t équations au total doivent étre
vérifiées, et celles-ci sont « compatibles » par définition d’une bonne combinaison 3
et d’'un bon uplet z. En sommant sur les choix possibles pour ¢, >, and z, on obtient
que la probabilité d’obtenir la transcription 7 dans le monde réel vérifie

Pr(T. =7] > Z 7N(t)N/<t)

oo (2M)gir—t
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Puisque la probabilité d’obtenir 7 dans le monde idéal vaut simplement 1/(2")%, le
rapport entre ces deux probabilités vérifie

det Pr[The = 7] S (2”)4]\[(15)]\[’(75).

Pr(Tiq=71] ~ 0<t<M (2%)gr—t

(1.23)

En réunissant les lemmes 10 et 11, puis en utilisant plusieurs astuces techniques,
il est possible de prouver le lemme suivant.

Lemme 12. Supposons 36 < q < 2"/6. Alors, pour toute bonne transcription T, on

a
_ Pr[Te = 7] 1 8y/3ng  50q
p= Pr [Tld _ 7_] = on/3 22n/3"

La preuve de ce lemme est assez calculatoire et est donc reportée a I’annexe B.5.

1.7.4 Conclusion

Nous pouvons a présent achever la preuve du théoreme 3. Pour ce faire, il suffit
de combiner les lemmes 9 et 12 avec le lemme 1. On obtient ainsi, comme annoncé,
le fait que I'avantage du distingueur D est inférieur a

52q 8+/3nq

22n/3 on/3
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Chapitre 2

Le schéma d’Even-Mansour
paramétrable

2.1 Le schéma d’Even-Mansour

De nombreux algorithmes de chiffrement par blocs font partie de la famille des
algorithmes de chiffrement a clé alternée : on peut notamment citer AES [DR02],
PRESENT [BKL*07] ou encore LED [GPPR11]. Les algorithmes de cette famille
sont construits selon une structure commune tres simple : étant donné r permutations
publiques P, ..., P, de 'ensemble des messages de n bits, on calcule le chiffré y d’un
message clair x de n bits de la fagon suivante

Y=k ©P(kr 1 ® Poi(- Pa(k1 @ Pr(ko®))--+)), (2.1)

ou (ko,...,k,) est une suite de sous-clés de n bits, généralement dérivées d’une
clé maitre. Il est alors naturel de se demander si cette structure simple est saine,
c’est-a-dire s’il existe des attaques contre ce type de schéma qui fonctionnent quel que
soit le choix de permutations P, .., P.. Afin d’étudier la résistance des algorithmes
de chiffrement a clé alternée a ce type d’attaques, appelées attaques génériques, les
cryptographes ont construit une abstraction de ce type de schéma en modélisant les
permutations Py, ..., P, par des oracles de permutation aléatoires et indépendants et
en voyant les sous-clés ky, ..., k. comme r+ 1 clés de n bits choisies indépendamment
avec une distribution uniforme. En plus de pouvoir effectuer des requétes de chiffre-
ment ou de déchiffrement, 'adversaire a le pouvoir d’effectuer des requétes en boite
noire aux permutations internes (les requétes peuvent étre dans le sens direct ou
dans le sens inverse). Il s’agit d’un modele tres fort qui permet de donner des preuves
d’indistinguabilité face a des adversaires ayant une puissance de calcul illimitée,
qui indiquent que, pour étre efficace, une attaque contre ce type d’algorithmes doit
exploiter les caractéristiques des permutations internes.

Historiquement, le premier résultat dans ce modele a été obtenu pour un tour
(r = 1) par Even et Mansour [EM97] et c’est pour cette raison que, par la suite,
cette abstraction des algorithmes de chiffrement a clé alternée a été nommée schéma
d’Even-Mansour. Dans cet article initial, les auteurs ont démontré que 1’algorithme
de chiffrement associant un clair x a son chiffré k; @ Py (ko @ x), ou kg et ki sont
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deux clés de n bits choisies indépendamment avec une distribution uniforme et P;
est une permutation publique uniformément aléatoire, est siire tant que le nombre
de requétes autorisées a I'adversaire est petit devant 2"/2. Bogdanov et al. [BKL*12]
ont ensuite démontré que, lorsque le nombre r de tours est supérieur a 2, la sécurité
est garantie tant que le nombre de requétes de I'adversaire est petit devant 227/3.
I[ls ont également émis la conjecture que, dans le cas général, la sécurité devrait
étre garantie pour un nombre quelconque de tours r tant que le nombre de requétes
est inférieur & 27+7, tout en exhibant un distingueur correspondant & cette borne.
Steinberger [Stel2] a ensuite prouvé que cette conjecture était vraie pour r = 3.
En 2012, Lampe et al. [LPS12] ont démontré, a 'aide de la technique du couplage,
que la sécurité du schéma d’Even-Mansour a r tours, pour tout entier r pair, est
garantie tant que le nombre de requétes est inférieur a 2:&, ce qui constitue la
premiere borne de sécurité qui s’améliore en fonction du nombre de tours en tendant
asymptotiquement vers la sécurité optimale. Moins de deux ans plus tard, Chen et
Steinberger [CS14] ont finalement prouvé a 'aide de la technique des coefficients H
que la conjecture de Bogdanov et al. était vraie dans le cas général.

Récemment, une nouvelle voie de recherche s’est ouverte, qui propose de généraliser
le schéma d’Even-Mansour. Des versions minimalisées de ce schéma ont notamment
été étudiées par Chen et al. [CLLT14] qui ont prouvé que, a un facteur logarithmique
pres, le schéma d’Even-Mansour a 2 tours reste stir lorsque le nombre de requétes
de ladversaire est inférieur & 22*/3, méme lorsque les permutations P; et P, sont
identiques et que les sous-clés kg, k1, ko sont dérivées d’'une méme clé de n bits k, pour
une certaine famille de fonctions linéaires de dérivation de clés. Ce résultat présente
I’avantage de modéliser de maniere plus réaliste les algorithmes de chiffrement a clés
alternées, notamment en réduisant le nombre de bits de clé et en ne modélisant pas
les permutations de tour comme deux permutations indépendantes. L’extension de
ce résultat a un nombre plus élevé de tours reste un probleme ouvert tres difficile.
Les résultats de ce manuscrit se concentrent sur un autre type de généralisation,
celle du schéma d’Even-Mansour paramétrable. L’objectif visé dans ces travaux est
de donner une structure résistant aux attaques génériques a partir de laquelle il est
possible de construire des algorithmes de chiffrement paramétrables, qui étendent la
notion d’algorithme de chiffrement par blocs.

2.2 Les algorithmes de chiffrement par blocs pa-
ramétrables

Dans le chapitre précédent, les algorithmes de chiffrement par blocs ayant C pour
ensemble de clés et M pour ensemble de messages ont été définis comme une famille
de permutations de M paramétrée par la clé k € K. Un algorithme de chiffrement
par bloc paramétrable admet un parametre additionnel t € T, éventuellement public,
appelé un tweak en anglais. Son rdle est d’apporter une variabilité au chiffrement qui
soit directement intégrée a 1’algorithme, a la maniére d’un vecteur d’initialisation
ou d’un nonce pour un mode d’opération par exemple. Certains algorithmes de
chiffrement integrent nativement cette fonctionnalité comme le Hasty Pudding
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Cipher [Sch98], Mercy [Cro00], ou Threefish (I’algorithme de chiffrement par blocs
utilisé dans la famille de fonctions de hachage Skein [FLS*10]). La syntaxe et les
notions de sécurité des algorithmes de chiffrement par blocs paramétrables ont été
formellement définies dans un article initial de Liskov, Rivest et Wagner [LRW02]. 11
est notamment attendu d’'un tel algorithme qu’il soit indistinguable d’une permutation
paramétrable (c’est-a-dire une famille de permutations aléatoires et paramétrées par
Iensemble des tweaks). Depuis lors, cette primitive a trouvé plusieurs applications
comme les modes de chiffrement (paramétrables) préservant la longueur [HRO03,
HRO4], le chiffrement en ligne [RZ11, ABL*13], le chiffrement authentifié [LRW02,
RBBO03, Rog04] ainsi que le chiffrement de disque dur.

2.2.1 Les constructions génériques

Nous allons présenter différentes constructions génériques d’un algorithme de
chiffrement paramétrable a partir d’un algorithme de chiffrement par bloc standard.
Soient F un algorithme de chiffrement par blocs arbitraire, dont la sécurité est établie,
d’ensemble de clés et de messages {0,1}" et H une famille de fonctions e-AXU d’'un
ensemble 7 vers {0, 1}", c’est-a-dire que H vérifie la condition suivante :

VEe T,V e T\ {t}, ¥y € {0,1}", Prih s H : h(t) @ h(t) = y] < <.

Dans leur article fondateur, Liskov et al. [LRWO02] ont proposé deux construc-
tions génériques différentes et obtenu une preuve de sécurité jusqu’a la borne des
anniversaires pour chaque construction, i.e., quand I'adversaire a droit & au plus 2™/2
requétes aux oracles de chiffrement ou de déchiffrement. Ces deux constructions sont
les suivantes :

LRW; (t,m) =E(t @ Ex(m)),
LRW? ,.(t,m) =h(t) & Ey(m & h(t)),

pour tout t € T, k € {0,1}", m € {0,1}" et tout h € H. Notons que, pour LRW",
on a nécessairement 7 = {0,1}". La simplicité de ces constructions les rend tres
utiles en pratique. Toutefois, leur sécurité est limitée a la borne des anniversaires, ce
qui peut s’avérer trop faible dans certaines applications.

Il existe de nombreuses autres stratégies de conception « en boite noire ». On
peut notamment citer des constructions comme XEX [Rog04] et ses variantes [Min06,
CS06] qui sont liées a la premiére proposition de Liskov et al., et souffrent de la méme
limitation de sécurité a la borne des anniversaires. Plus récemment, un certain nombre
de constructions bénéficiant d'une sécurité au-dela de la borne des anniversaires ont
été publiées. Par exemple, on peut remarquer que la construction LRW? peut étre
itérée avec des clés indépendantes, ce qui permet d’en augmenter le niveau de sécurité
au-dela de la borne des anniversaires et en le faisant tendre asymptotiquement vers
la sécurité optimale [LST12, LS14, Prol4]. Cependant, a mesure que la cascade
augmente en longueur, la quantité de calculs nécessaire a I'évaluation du schéma
augmente également, ainsi que la taille de la clé, ce qui rend cette construction
peu pratique. Il existe également d’autres constructions qui n’ont pas besoin d’étre
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itérées, mais offrent tout de méme des garanties de sécurité au-dela de la borne des
anniversaires, comme par exemple la construction de Minematsu [Min09], notée Min,
ou celles Mennink [Menl15], notées F[1] et F[2] :

Ming(t,m) =E(E( ),m) pour tout (¢, k,m) € {0,1} x ({0,1}")?

k, t | 0..0
~— ~
0 bits n—0 bits

[1].(t,m) =Erge(m &k @t) @kt pour tout (k,t,m) € ({0,1}")

t,m) =Fgai(m & Ex(t)) & Ex(t) pour tout (k,t,m) € ({0,1}")

)
By
—~

ol ® désigne le produit sur le corps fini a 2" éléments, pour un polynome irréductible
arbitraire fixé. Une condition nécessaire pour la sécurité de la construction de
Minematsu est que le nombre de requétes de I’adversaire soit petit devant 279 :
ainsi, la construction est d’autant plus siire que I'espace de tweaks est restreint. Les
constructions de Mennink sont stires tant que le nombre de requétes de I'adversaire
est petit devant 22*/3, respectivement 2". Toutes ces constructions ont une preuve
de sécurité dans le modele standard (c’est-a-dire qu’elles supposent uniquement que
I’algorithme de chiffrement par blocs sous-jacent fournit une permutation pseudo-
aléatoire lorsque la clé est choisie uniformément aléatoirement), a ’exception des
constructions de Mennink qui sont analysées dans le modele de 'algorithme de
chiffrement idéal (c’est-a-dire que ’on modélise E' comme un algorithme de chiffrement
par blocs tiré uniformément aléatoirement auquel 'adversaire a acces en boite noire).
Il est facile de voir que, puisque 'algorithme de chiffrement E est utilisé avec la
clé k @ t, le simple fait que Ej pour une clé aléatoire k soit indistinguable d’une
permutation aléatoire n’est pas suffisant; ainsi £ doit également résister a une
certaine classe d’attaques a clés reliées [BK03], pour laquelle 'attaquant est capable
de XORer des constantes de son choix a la clé utilisée par 1’algorithme de chiffrement
avec lequel il interagit. Malheureusement, aucune de ces constructions génériques
ayant une sécurité au-dela de la borne des anniversaires ne peut vraiment étre
considérée comme applicable en pratique (bien que certaines d’entre elles puissent
s’en approcher [Menl5]). Ainsi, il est naturel d’étudier comment construire un
algorithme de chiffrement par blocs a partir d’une primitive de plus bas niveau quun
algorithme de chiffrement par blocs conventionnel, par exemple une permutation ou
une fonction pseudo-aléatoire.

2.2.2 Construction d’algorithmes de chiffrement par blocs
nativement paramétrables

Les premieres structures permettant la construction d’algorithmes de chiffrement
nativement paramétrables ont été étudiées par Goldenberg et al. [GHLT07] qui ont
cherché a inclure un tweak dans un réseau de Feistel. Ce travail a été étendu aux
réseaux de Feistel généralisés par Mitsuda et Iwata [MIO8]. Nous avons mené une
étude similaire pour la deuxieme grande classe d’algorithmes de chiffrement par blocs,
les algorithmes de chiffrement a clé alternée, modélisés comme nous ’avons vu par la
construction d’Even-Mansour [CS15b, CLS15, CS15a] et c’est a ces travaux qu’est
consacré le reste de ce manuscrit.

44



2.3. Notations et transcriptions

Afin d’incorporer un tweak t aux schémas d’Even-Mansour, il est tentant de
généraliser (2.1) en remplacant les clés de tour k; par une fonction f;(k,t) de la clé
maitre k et du tweak t (voir figure 2.1). Nous appellerons une telle construction le
schéma d’Even-Mansour paramétrable (TEM). Nous attirons 'attention sur le fait que
cette dénomination (en anglais Tweakable Even-Mansour) a été précédemment utilisée
par les concepteurs de Minalpher [STA14], un candidat a la compétition CAESAR,
pour désigner une variante basée sur des permutations de la construction XEX de
Rogaway [Rog04], c’est-a-dire un schéma d’Even-Mansour a un tour dans lequel les
fonctions de dérivation de clé fy et f; appliquées a (k, t) dépendent de la permutation
P;. De telles constructions ont également été étudiées par Mennink [Men16] et Granger
et al [GIJMN16]. Dans ce manuscrit, nous considérons des constructions pour lesquelles
les permutations internes sont indépendantes des fonctions de dérivation de clés.
Signalons que le cas particulier de la construction a un tour dont nous allons prouver
la sécurité dans la section 3.2 a déja été étudié par Kurosawa [Kurl0Q], ce dont nous
n’avions pas connaissance lors de la rédaction de notre article publié a CRYPTO
2015.

L’idée de faire dépendre les clés de tour du tweak a également été introduite par
Jean et al. [JNP14] dans leur construction TWEAKEY. IIs y présentent des criteres
concrets de conception d’algorithmes de chiffrement par blocs paramétrables sur le
modele des algorithmes de chiffrement a clé alternée. Leur approche est toutefois
différente de la ndtre puisque leurs arguments sont fondés sur 1'étude d’attaques
tandis que nous nous concentrons sur des preuves mathématiques de sécurité.

2.3 Notations et transcriptions

2.3.1 Algorithmes de chiffrement par blocs paramétrables

Un algorithme de chiffrement par blocs paramétrable ayant pour espace de clés IC,
espace de tweaks T, et espace de message M est une fonction E:KXTxM—=M
telle que, pour toute clé k € K et tout tweak t € T, x — E(k, t, ) est une permutation
inversible de M. Notons TBC(/C, T, n) 'ensemble des algorithmes de chiffrement par
blocs paramétrables avec espace de clé IC, espace de tweak T, et espace de message
{0,1}"™. Une permutation paramétrable dont 1'espace de tweaks est T et 1'espace de
messages est M est une fonction P:T x M — M telle que, pour tout tweak t € T,
z — P(t,z) est une permutation de M. On notera TP(T,n) Uensemble de toutes les
permutations paramétrables ayant 7 pour espace de tweaks et {0, 1}" pour espace
de messages.

2.3.2 Schéma d’Even-Mansour paramétrable

Fixons des entiers naturels n,r > 1. Soient K et 7 deux ensembles, et soit
f = (fo,...,fr) un (r + 1)-uplet de fonctions de I x T vers {0, 1}". Le schéma
d’Even-Mansour paramétrable a r tours TEM[n, r, f] décrit, a partir d’un r-uplet
P = (P,..., P.) de permutations de {0, 1}", un algorithme de chiffrement par blocs
paramétrable dont I’ensemble des clés est IC, celui des tweaks T, et celui des messages
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FIGURE 2.1 — Le schéma d’Even-Mansour a r tours utilisant sur un r-uplet de
permutations publiques (P, ..., P,).

{0,1}", simplement noté TEM¥ dans la suite (les paramétres [n, , f] seront toujours
clairs en fonction du contexte) qui, a partir d'une clé k € K, d'un tweak t € T,
envoie un texte clair x € {0, 1}" sur un chiffré défini par (voir la figure 2.1) :

TEMP (k, t,2) = fo(k,t) ® Po(froi(k,t) ® Py (- P(fo(k,t) D) --)).

Nous noterons TEM{ la fonction prenant en entrée (t,z) € 7 x {0,1}" et renvoyant
TEMP (k, t,z).

Nous nous focaliserons la plupart du temps sur le cas ou K = ({0,1}")* et
T = ({0,1}")® pour des entiers naturels a,b > 1. Dans ce contexte, nous noterons
k = (ko,...,ko—1) et t = (to,...,tp—1), les k; et les ¢; étant des chaines de caracteres
de n bits, ou simplement k = k, respectivement t = ¢ quand a = 1, respectivement
b= 1. Quand les f; sont linéaires sur ({0,1}")%® nous dirons que la construction a
un mizage linéaire du tweak et de la clé.

2.3.3 Description des transcriptions

Soient ¢. et ¢, deux entiers naturels et soit » un entier naturel non-nul. On
rappelle que le schéma d’Even-Mansour paramétrable est étudié dans le modele de la
permutation aléatoire : les permutations de tour Py, ..., P, sont modélisées par des
permutations uniformément aléatoires publiques. Dans ce contexte, un distingueur
D est, comme précédemment, un algorithme déterministe dont la puissance de calcul
n’est pas bornée et qui interagit avec un uplet de r + 1 oracles noté (150, P,....P).
Dans le monde réel, oracle de construction Py est TEME ot P = (Py,...,P,) et k
est aléatoire, alors que dans le monde idéal il s’agit d'une permutation paramétrable
uniformément aléatoire indépendante de (P, ..., P,). A partir de linteraction de
D avec ces oracles, on définit la transcription des requétes (Qc, Qp,, ..., Qp,.) de
lattaque comme suit. La liste Q¢ enregistre les requétes a 1'oracle de construction : si
D effectue une requéte directe (t,x) a 'oracle de construction Py et recoit la réponse
y, ou une requéte inverse (t,y) et regoit la réponse x, alors le triplet (t,z,y) €
T x {0,1}" x {0,1}" est ajouté & Q¢. De méme, pour 1 < i < r, Qp contient
toutes les paires (u,v) € {0,1}" x {0,1}" telles que D a effectué soit une requéte
directe u a la permutation P; et regu pour réponse v, soit une requéte inverse v
et requ pour réponse u. On remarquera que les requétes sont enregistrées de fagon
non-ordonnée et en oubliant la direction de la requéte, mais grace a ’hypothese que le
distingueur est déterministe, I'interaction de D avec ses oracles peut étre totalement
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reconstruite & partir de la transcription des requétes (voir par exemple [CS14] pour
plus de détails). Notons également que, puisqu’on a supposé que D n’effectue jamais
de requétes inutiles, chaque requéte a 'oracle de construction résulte en un nouveau
triplet, distinct des précédents, dans Q¢, et chaque requéte a P; résulte en une paire
différente dans Qp,. De plus, puisque nous avons supposé que le distingueur effectue
toujours le nombre maximal de requétes autorisées a chaque oracle, on a |Q¢| = ¢.
et |Qp,| =g, pour 1 <i <r. Dans la suite de ce manuscrit, on notera m le nombre
de tweaks distincts apparaissant dans Q¢, et ¢; le nombre de requétes pour le iéme
tweak, 1 < i < m, en ordonnant les tweaks de facon arbitraire. Remarquons que 1’on
a toujours > 7", ¢; = q., bien que m puisse dépendre des réponses regues des oracles.

Une transcription des requétes est dite atteignable (par rapport a un distingueur
fixé D) il existe des oracles (Py, P) tels que linteraction de D avec (P, P) résulte
en cette transcription (en d’autres termes, la probabilité d’obtenir cette transcription
dans le monde idéal est non-nulle). De plus, dans le but d’avoir une définition simple
des mauvaises transcriptions, la clé utilisée k est révélée a I'adversaire a la fin de
I'expérience si nous sommes dans le monde réel, alors que, dans le monde idéal, une
clé factice k <—g K est simplement tirée uniformément aléatoirement indépendam-
ment des réponses de Doracle Py (il n’y a évidemment aucune perte de généralité
puisque cette information ne peut qu’aider le distingueur et augmenter son avantage).
Pour conclure, une transcription 7 est un uplet 7 = (Q¢, Qp,, ..., Qp., k), et une
transcription est dite atteignable si la transcription des requétes correspondante
(Qc, Qp,, ..., Qp.) est atteignable. On note © I'ensemble des transcriptions attei-
gnables. Par la suite, on notera Ty, respectivement Tiq4, la distribution de probabilité
de la transcription 7 induite par le monde réel, respectivement le monde idéal (notons
que ces deux distributions de probabilité dépendent du distingueur). Par extension,
on utilise la méme notation pour noter une variable aléatoire distribuée selon chaque
distribution.

2.3.4 Quelques observations utiles

Nous achevons ce chapitre avec quelques observations préliminaires. Tout d’abord,
introduisons quelques notations supplémentaires. Etant donné une transcription
des requétes a un oracle de permutation Q et une permutation P, on dit que P
prolonge Q, événement noté P - Q, si P(u) = v pour tout (u,v) € Q. Par extension,
étant donné un uplet de transcriptions de requétes a des oracles de permutation
Qp = (Qp,,...,9p.) et un uplet de permutations P = (P,..., P,), on dit que P
prolonge QOp, évenement noté P - Op, si P, F Qp, pour chaque i = 1,...,r. Notons
que, pour une telle transcription de taille g,, on a

.
(N)fh? ‘

De méme, étant donné la transcription de l'interaction avec un oracle de construction
Q et une permutation paramétrable P on dit que P prolonge Q évenement noté
P+ Q,si P(t,z) = y pour tout (¢, y) € Q. Pour une telle transcription Q dans
laquelle apparaissent m tweaks distincts et g; requétes correspondant au i-eme tweak,

Pr[P <sP(n): P+ Q] = (2.2)
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on a

3

Pr[P s TP(T,n) :

(2.3)

Il est clair que l'interaction d’'un distingueur D avec les oracles (150, P,...,P)
aboutit & une transcription atteignable des requétes (Q¢, Op) ou Qp = (Qp,, - - -,
Qp,) si et seulement si }30 F Qc et P, - Qp pour 1 < ¢ < r. Dans le monde
idéal, la clé k, les permutations Pi,..., P., et la permutation paramétrable By
sont toutes uniformément aléatoires et indépendantes, de sorte que, d’apres (2.2)
et (2.3), la probabilité d’obtenir une quelconque transcription atteignable des requétes
7 = (Qc, Qp, k) dans le monde réel vaut

PrlTis = 7] = iy <<N1>q ) <1l <N1>q-‘

=1

Dans le monde réel, la probabilité d’obtenir 7 est

Pr[The = 7] = — x (

X ) x Pr[P < (P(n))" : TEM{ F Q¢ | P+ Qp| .

(N)(IP

Soit
p(r) = Pr[P ¢ (P(n))" : TEM} - Qc| P - Qp].

Alors on a

o= o0/ iy (2.4)

Par conséquent, 'application du lemme 1 requiert trois étapes : tout d’abord, définir
les bonnes et les mauvaises transcriptions, puis majorer la probabilité d’obtenir une
mauvaise transcription dans le monde idéal, et finalement minorer la probabilité p(7)
dans le monde réel lorsque 7 est une bonne transcription afin d’utiliser I’équation (2.4).
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Chapitre 3

Un mixage non-linéaire de la clé et
du tweak

3.1 Présentation de la construction

Ce chapitre est consacré a ’étude d’une variante paramétrable du schéma d’Even-
Mansour inspirée de la construction de Liskov, Rivest et Wagner [LRW02]. On
rappelle que cette construction générique permet, a partir d’'une famille e-AXU de
fonctions de T vers {0, 1}", notée H, et d’un algorithme de chiffrement par blocs E
travaillant sur des blocs de n bits et dont ’ensemble de clés est noté K, de construire
un algorithme de chiffrement par blocs paramétrable E , stir jusqu’a la borne des
anniversaires, ayant pour ensemble de clés le produit cartésien H x K, pour ensemble
de tweaks T et pour ensemble de messages {0, 1}" tel que, pour tout quadruplet
(hi, ki, t,x) € Hx K x T x{0,1}",

E(hhkl)(t? I) = hl(t) ® E/ﬂ(hl(t) S SL’)

Cette construction peut étre itérée plusieurs fois, en utilisant deux nouvelles clés
indépendantes pour chaque tour, afin d’augmenter la sécurité de ’algorithme final,
qui dépend également du choix de I'algorithme E. En utilisant les résultats de sécurité
existants, pour obtenir une sécurité convenable, il serait nécessaire de remplacer FE
par un schéma d’Even-Mansour a plusieurs tours, aboutissant a un algorithme ayant
de mauvaises performances. Il parait plus prometteur de combiner la construction
LRW d’une part et le schéma d’Even-Mansour a un tour d’autre part. On obtient
alors un schéma de chiffrement par blocs paramétrable E sir jusqu’a la borne des
anniversaires, ayant pour ensemble de clés le produit cartésien H x {0,1}" x {0,1}",
pour ensemble de tweaks T et pour ensemble de messages {0, 1}" tel que, pour tout
quadruplet (hy, ky, ko, t,2) € H x {0,1}" x {0,1}" x T x {0,1}", défini comme suit :

E(hl’kl)(t,ﬂf) = hl(t) EB ]{?2 EB P(hl(t) @ k’l @ {L‘)

Cette construction n’est cependant pas optimale : si I'on demande a la famille de
fonctions H d’étre uniforme, nous allons voir que les clés ki et ko peuvent étre
supprimées.
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Définition 6. Une famille F de fonctions de A vers B est dite uniforme lorsque,
pour tout élément a dans A et tout élément b dans B, on a

1

Pr(f s F : f(a)zb]za.

Plus précisément, fixons pour le reste de ce chapitre un entier naturel n et une
famille uniforme et e-AXU de fonctions d'un ensemble non-vide 7 vers {0, 1}" notée
‘H. Notons également N = 2". La construction que nous allons étudier est le schéma
d’Even-Mansour paramétrable TEM[n, r, f], pour lequel la famille £, = (fo, ..., f.)
de fonctions de dérivation de clés est définie sur I’ensemble H x T par, pour i =
0,...,r,

V((hi,.. o he)t) € H X T, fi((hay oo he ) t) = higa(t) © hy(t),

ou, par convention, hy(t) = h,11(t) = 0 pour tout ¢ € 7. Nous allons prouver que
cette construction dispose de fortes garanties de sécurité : un tour est suffisant pour
atteindre le niveau de la borne des anniversaires, tandis que deux tours suffisent
pour que la construction soit sécurisée tant que le nombre de requétes de ’adversaire
est petit devant 22*/3, ot n est la taille du bloc. Nous prouvons finalement une
borne asymptotique qui tend vers la sécurité optimale a mesure que le nombre r de
tours croit. Ces travaux ont fait I'objet d’une publication a la conférence CRYPTO
2015 [CLS15].

3.2 Preuve de sécurité pour 1 tour

Nous considérons ici la construction TEM[n, 1,fy] : pour tout tweak t € T et
toute clé hy € H, le chiffré d’'un message m € {0,1}" quelconque est donné par :

TEM; (t,2) = hi(t) & Pi(lu(t) & )

ou P, est une permutation aléatoire publique. La sécurité de cette construction est
donnée par le théoreme suivant.

Théoréme 4. Soient q. et g, deux entiers naturels. On a

2q.qp

AdV?rCEaM[n,LfH](Qm Qp) < ng + N

La preuve que nous allons donner repose sur la technique des coefficients H
présentée dans la section 1.4. Elle peut étre vue comme un bon échauffement pour
les preuves suivantes. Définissons tout d’abord les mauvaises transcriptions.

Définition 7. Une transcription atteignable T = (Qc, Qp,, h1) est dite mauvaise si
une des quatre conditions suivantes est satisfaite :

(C-1) il existe deur requétes distinctes (t,z,y), (t',2',y") € Q¢ telles que hyi(t) B
hl(t/) =1 I/ ,
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3.2. Preuve de sécurité pour 1 tour

(C-2) il existe deur requétes distinctes (t,z,y), (t',2',y") € Q¢ telles que hyi(t) ®
h(t=y&y;

(C-3) il existe (t,x,y) € Q¢ et (u,v) € Qp, tels que x B hi(t) = u;

(C-4) il existe (t,x,y) € Q¢ et (u,v) € Qp, tels que y @ hy(t) = v.

Dans le cas contraire T est une bonne transcription. On note Ogo04, TESpectivement

Opaa 'ensemble des bonnes, respectivement des mauvaises transcriptions. O

Autrement dit, une transcription est bonne lorsqu’il n’y a aucune collision simple
entre des requétes, aussi bien en entrée qu’en sortie de la permutation. On remarquera
qu'une telle définition des mauvaises transcriptions n’est possible que grace au fait
que nous révélons la clé hy utilisée a ’adversaire une fois ses requétes terminées.

Commencons par majorer la probabilité d’obtenir une mauvaise transcription
dans le monde idéal.

Lemme 13.
2q.qp

Pr[Tiq € Opad] < gle + =P
N
Démonstration. Soit (Q¢, Qp,) une transcription des requétes atteignables. Notons
que, dans le monde idéal, la clé hy est tirée uniformément aléatoirement dans H,
indépendamment de la transcription des requétes. Fixons une paire de requétes deux
a deux distinctes (¢, z,y) et (t',2/,y') € Qc. Puisque H est une famille de fonctions
ayant la propriété e-AXU, nous avons

Pr[h1 g H - hl(t) D hl(t,) =xrd l’/ V hl(t) D hl(t/) = y@ y/] S 2¢.

On note que cette inégalité reste vraie si t = t'. En effet, dans ce cas, nécessairement
x # x' et y # 3y car nous avons supposé que D n’effectue jamais de requétes
redondantes. Ainsi, en sommant sur les ¢.(¢. — 1)/2 paires de requétes possibles, la
probabilité que les conditions (C-1) ou (C-2) soient satisfaites est au plus g2e.

De plus, pour tout (¢,z,y) € Q¢ et tout (u,v) € Qp,, la probabilité, quand h;
est tirée aléatoirement, que hyi(t) = x @ u ou que hy(t) = y @ v est inférieure a
2/N puisque H est une famille uniforme de fonctions. Ainsi, la probabilité que les
conditions (C-3) ou (C-4) soient satisfaites est inférieure a 2¢.q,/N. O

Analysons ensuite les bonnes transcriptions.

Lemme 14. Pour toute bonne transcription 7, on a

Pr[T;. = 7]

_— > 1.
Pr[Tiq =71] —

Démonstration. Soit T une bonne transcription. D’apres (2.4), nous devons minorer
la probabilité suivante :

def

p(1) = Pr[P; +5 P(n) :V(t,z,y) € Qc, Pl(x @ hi(t)) =y ® h(t) | P+ Qp].

Comme 7 est une bonne transcription, toutes les valeurs x & hq(t) lorsque (¢, x,y)
parcourt Q¢ sont deux & deux distinctes car sinon 7 vérifierait la condition (C-1),
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et également deux a deux distinctes des valeurs u pour (u,v) € Qp, car sinon 7T
vérifierait la condition (C-3). De méme, toutes les valeurs y & hy (t) pour (¢, z,y) € Q¢
sont deux a deux distinctes car sinon 7 vérifierait la condition (C-2), et également
distinctes des valeurs v pour (u,v) € Qp, car sinon 7 vérifierait la condition (C-4).
Ceci entraine clairement que

d’ou, d’apres (2.4), on a

Pr[Tre = T] . ?ll(N)qi (N)qc
PrlTa=1] (N—a)e = (N —gp)e —

]

La preuve du théoreme 4 s’obtient en combinant les lemmes 1 (en choisissant
g1 =0), 13, et 14.

3.3 Preuve de sécurité pour 2 tours

3.3.1 Résultat

Nous considérons ici la construction TEM[n, 2, fy] : pour tout tweak t € T et
toute clé (hy, he) € H?, le chiffré d’un message m € {0,1}" quelconque est donné
par :

TEMGT (8, 2) = ha(t) © Pa(ha(t) @ h(t) @ Pu(ha(t) @ )

ou P, P, sont deux permutations aléatoires publiques et indépendantes. La sécurité
de cette construction est donnée par le théoréme suivant.

Théoréme 5. Soient q, et q. deux entiers naturels. On suppose que q, + 3q. < N/2
et o < min{N?/3 £72/3} Alors

30¢3/?

+ev/qcqp + 65(]3/2 + N

AdVCTCEM[n,Q,H](chQP) < 29\]/\[%%
En particulier, si on suppose que H est XOR universelle (i.e., e = 27"), on peut
voir que la construction TEM a deux tours assure un bon niveau de sécurité jusqu’a
approximativement 22"/3 requétes de l'adversaire. En fait, la construction TEM &
deux tours reste stire tant que le nombre ¢. de requétes a la construction est petit
devant 22"/3 et le nombre de requétes a la permutation est petit devant 2"/, /g..

La preuve repose toujours sur la technique des coefficients H. Comme d’habitude,
nous commencerons par définir les mauvaises transcriptions et majorer la probabilité
qu’elles apparaissent dans le monde idéal dans la section 3.3.2, puis nous montrerons
dans la section 3.3.3 que, pour chaque bonne transcription, les probabilités d’obtenir
cette transcription dans le monde réel et dans le monde idéal sont suffisamment
proches.
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3.3. Preuve de sécurité pour 2 tours

3.3.2 Description des mauvaises transcriptions

Soit T = (Q¢, Qp,, Qp,, (h1, h2)) une transcription atteignable. On note |Qc| = ¢,
et |Qp,| = |Qp,| = ¢,- Soient

U, = {u1 € {0, 1}” : (ul,vl) < Qpl}, Vi = {Ul € {0, 1}71 : (ul,vl) < Qpl},
U2 = {Ug € {0, 1}” . (UQ,UQ) < sz}, ‘/2 = {’UQ € {0, 1}" . (UQ,UQ) S QPQ},

les ensembles de définition et les images de Qp, et Qp, respectivement. Pour tout u
et v € {0,1}", soient

Xy =A{(t,z,y) € Qo :x® h(t) = u},
Yo ={(t,z,y) € Qc : y & ha(t) = v}.

Définissons quatre quantités qui caractérisent le nombre de collisions entre des
requétes en entrée de P; et en sortie de P, forcées par la transcription 7 :

(t,2,y) € Qo : 2 @ In(t) € U1},

(t,2,y) € Qo : y & ha(t) € V3},

B E {(ta,y) € Qo A, y) # (ta,y), 2 ® ha(t) = 2’ ® ha(t)}],
(t,z,y) € Qo 3, 2", y') # (L2, y),y © ha(t) =y @ ho(t)}].

Intuitivement, c; (respectivement aw) est le nombre de requéte (¢, x,y) a la construc-
tion qui collisionnent avec une requéte (uy,v;) a la premiére permutation (respective-
ment avec une requéte (ug, v2) a la seconde permutation), et 3; (respectivement (5)
est le nombre de requétes (¢,z,y) a la construction qui collisionnent avec une autre
requéte (t',2’,y') en entrée de Py (respectivement en sortie de P,). Remarquons que
I'on a également

Bi= > X Bo= > IVl (3.1)

ue{0,1}": ve{0,1}":
[ Xu]>1 [Yy]>1
Définition 8. On dit qu’une transcription atteignable T est mauvaise si au moins
lune des conditions suivantes est satisfaite (voir Figure 3.1 pour un diagramme
représentant les dix premiéres conditions) :

(C-1) il eziste (t,z,y) € Qc, uy € Uy, et vy € Vy tels que © @ hy(t) = uy et

YD ho(t) =vs;

(C-2) il existe (t,z,y) € Qc, (ul,vl) € Qp,, et uy € Uy tels que x @ hy(t) = uy et
o0 @ I () @ ha(t) =

(C-3) il existe (t,z,y) € Qo, (ug,v2) € Qp,, et v1 € Vi tels que y & ha(t) = vq et
v1 @ hy(t) ® ho(t) = ug;

(C-4) il existe (t,x,y), t’ x y) (t", 2", y") € Qc, tels que (t,x,y) est différent de
(t', 2 y) et de (t", 2", y"), x D hi(t) = 2" ® hi(t') et y® ho(t) = y" @ ho(t") ;

(C-5) il existe (t,x,y) # (t’,a: Y') € Qo tels que x & hy(t) = o' & hy(t') et hi(t) B
hg(t) = h1 (t/) S%) hg(tl) 5
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(C-6) il existe (t,z,y) # (t',2',y") € Q¢ tels que y ® ha(t) =y & ha(t') et hi(t) @
ha(t) = ha(t) ® ho(t') ;

(C-7) il existe (t,x,y) # (t',2',y') € Q¢ et uy € Uy tels que y @ ha(t) = y' & ho(t')
etz @ hi(t) =uy;

(C-8) il existe (t,x,y ) (t', 2", y') € Qc et vy € Vy tels que x @ hy(t) = &' & hy(t)
et y ® ho(t) =

(C-9) il existe (t,x, ) (t’ 2, y') € Qc, (ur,v1), (U}, v)) € Qp, tels que x @ hy(t) =
us, ZE, D hl(t/) = Ul et v1 D ]’Ll( ) D hg(t) = Ull D hl(t,) D hg(t/> N

(C-10) il existe (t,x,y) # (t',2",y') € Qc, (u2,v2), (uh,vh) € Op, tels que y & ho(t) =
U2, Y ® ho(t') = vy et uy @ ha(t) ® ha(t) = uhy & ha(t') & ho(t') ;

(C-11) ay > \/qc;
(C-12) oy > /4. ;
(C-13) Br > \/4c;
(C-14) B2 > /4.
Dans le cas contraire, T est une bonne transcription. Notons Ogo0a, TESpPECtivVEment

Opad, 'ensemble des bonnes, respectivement des mauvaises transcriptions. &

Commencons par majorer la probabilité d’obtenir une mauvaise transcription
dans le monde idéal.

Lemme 15. Pour toute paire d’entiers naturels (g.,q,), on a

2
Pr[Tid € Opad] < vagp +2e%; + 53‘{7% i 2@% +4eq?.
Démonstration. Soit (Q¢, Qp,, Qp,) une transcription atteignable des requétes. On
rappelle que, dans le monde idéal, (hy, ho) est tirée aléatoirement, indépendamment
de la transcription des requétes. Nous majorons les probabilités que les quatorze
conditions soient satisfaites a tour de réle. Notons ©; ’ensemble des transcriptions
atteignables satisfaisant la condition (C-i).

Conditions (C-1), (C-2), et (C-3). Considérons la condition (C-1). Pour toute
requéte (¢,z,y) € Qc, tout uy; € Uy, et tout vy € Vs, on a, en utilisant 'uniformité
de H et puisque h; et hy sont tirés indépendamment,

1

Pr [(ha(t) = v @ u) A (hat) = y ® v2)] = ot

Ainsi, en sommant sur les chf, choix possibles pour (¢, x,y), uy, et vy, on obtient

Qe
N2

P[ldEG]

De méme, pour les conditions (C-2) et (C-3), on a

Pr[Tiq € ©5] <
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P1 P2
(C-1)  (t,2) —ew vy ¢—— (t,y)
(C-2) (t,x)—eour v (5
(C-3) Uy uy vy e—— (t,y)
4 (t,x) : ) (t.y)
(t/, x/) - . (t”, y//)

(t,z)
(', 2!) -~
(t,y)
()

(C-6)
(0_7) (t7 l’) —e U1 (t7 y)
- - (t/7 y/)
(t,x) vy &—— (£, )
C-8 >
©8) yon

(t,x) —o U1l V1 q
(G9) (t',x')---eu) v o
) 1 1
p Uo V2 —— (T,
(C10) (t,y)
sy e ()

FIGURE 3.1 — Les dix conditions caractérisant les collisions qui définissent une
mauvaise transcription. Les points noirs correspondent aux paires (u1,v;) € Qp, ou
(ug2,v9) € Qp,. Notons que, pour (C-4), il est possible que (¢',z") = (¢, "), pour (C-9)
(respectivement (C-10)) on peut avoir 1'égalité (ui,v,) = (u),v}) (respectivement
(u2,v2) = (uj,v3)).
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2
dcq
Pr [ﬂd < @3] < N2p

Condition (C-4). Pour tout triplet ((¢,z,y), (t',2,y), (t",2",y")) € Q% ou (¢, z,y)
est différent de (¢, 2',y') et de (¢t",2”,y"), on a, puisque H est e-AXU et les clés hy
et hy sont tirées indépendamment,

Pr[(hi(t) @ ha(t) =z @a') A (ha(t) ® ha(t") =y @ y")| <&

Notons que cette inégalité reste vraie lorsque ¢ = t' (respectivement ¢ = t”) car, dans
ce cas, nécessairement x # ' (respectivement y # y”) d’apres I'hypothese que le
distingueur ne fait jamais de requéte inutile. Ainsi, en sommant sur les (au plus) ¢2
choix possibles pour (¢, x,y), (t',2',y), (t",2”,y"), on obtient

Pr [T1d € @4] < 82(]2.

Conditions (C-5) et (C-6). Pour toutes requétes distinctes (¢, x,y) # (t',2,y') €
Qc, on a, par la propriété e-AXU de H et puisque h; et hy sont tirées indépendamment

Pr[(hi(t) & hi(t) =z &) A (ha(t) @ ha(t') = ha(t) & I (1))] < &

Ainsi, en sommant sur les g.(g. — 1)/2 paires de requétes distinctes possibles, on
obtient

Pr [ﬂd < @5] <

De méme,

Pr[Tiq € O] <

Conditions (C-7) et (C-8). Pour toutes requétes (t,z,y) # (t',2',y") € Q¢ et
tout u; € Uy, on a, en utilisant la propriété e-AXU et 'uniformité de H et puisque
hy et ho sont tirées indépendamment,

Pr [(hg(t) @D h2(t’) =y @ y’) A (hl(t> =z @ul)] < %

Puis, en sommant sur les choix possibles de (t,z,y) # (', 2',v') et uq,

Pr[Tq € O] <
De méme,

Pr(Ty € O] < el

Conditions (C-9), (C-10), (C-11), et (C-12). Nous allons étudier les conditions
(C-9) et (C-11) simultanément, en utilisant le fait que

Pr [Tld € Og U @11] =Pr [Tld S @11] + Pr [Tld € O \ @11] .
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Pour majorer Pr[Tiq € ©11], on considére a; comme une variable aléatoire sur le
choix aléatoire de h; (puisque a; ne dépend pas de hy). Tout d’abord, a cause de
I'uniformité de H,

Ba= Y X Prpam)=u]=22
(t,z,y)€Qc w1 €L

d’ou, par 'inégalité de Markov,
Pr[Tiq € ©11] < @-
Fixons h} € H tel que, quand hy = h}, on < /g, et fixons des requétes (t,z,y) #

(t'.2",y') € Qo (ur,v1), (uj, v)) € Qp telle que z & M (t) = ur et 2’ ® M () = uy.
On note que puisque a; < ,/qc, il y a au plus % tels uplets de requétes. Alors

€
Pr [(hy = hy) A (ha(t) @ ha(t') = vy & ha(t) @ v} & ha(t))] < 7k
et, en sommant sur tous les h; tels que a; < ,/q. et tous les uplets de requétes de la
forme définie précédemment, on a

Pr[Ti € 05\ O] < 5~

Enfin,
Pr [Tld € Oy U @11] < \/@Qp + %
N 2
De méme,

Pr [7—‘1(1 € O U @12] < \/%Qp + %

Conditions (C-13) et (C-14). Pour tout u € {0,1}", on voit |X,| comme une
variable aléatoire sur le choix aléatoire de h;. On définit également la variable aléatoire
suivante :

= [{((t,z,y), (.2 y) € Qb (tw,y) # (¢, 2 y) 12 ® ha(t) = 2" @ hu (1)},
Alors, par définition de (3,

Br=Htzy) € Qo: I, 2" y) # (ta,y),z®M(t) =" &M ()} < C.
Ainsi, Pr (T4 € O3] < Pr [C’ > \/ﬁ] Remarquons que

E[C] = > Pr(z @ hi(t) = 2" @ hi ()] < eq?.
(tzy)# (2" y')

D’apres l'inégalité de Markov,
PI‘[ id € @13] < 8(]3/2

De méme,
Pl“[ id € @14] < 8(]3/2.
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3.3.3 Etude des bonnes transcriptions

Il faut maintenant étudier les bonnes transcriptions. Au cours des calculs, nous
aurons besoin du lemme technique suivant, adapté de [CLL*14].

Lemme 16. Soient N, a, b, c trois entiers naturels tels que a+b < N/2 et a+c < N/2.
On a

(N)o(N —b—c)q S 4abe
(N_b)a(N_C)a = W

Démonstration. On a

(N)a(N —b— C)a
(N_b)a(N_C)a

]
L
—~
=
|
-~

NN —b—c—1)
(N—=b—1)(N —c—1)
N2—N(b+c+2i)+i(b+c+i)
2—NOb+c+2i)+i(b+c+1i)+bc

i
= O

S]
|

I
LI
=

S
|

I
=

I
—_ O

Il
. )
I ]
= O
/_\/}:\/\
|

1- e .
N2 —N(b+c+2i)+i(b+c+1i)+be

(N—b—i?fN—c—i))

Q
|

>TT (1 - be )
i (N—b—a)(N—c—a)
1 _ abc
- (N=b—a)(N—c—a)
> N2
car, par hypotheése, a +b < N/2 et a + ¢ < N/2. ]

Nous pouvons alors entamer 1’étude des bonnes transcriptions.

Lemme 17. Soient q. et q, deuz entiers naturels tels que q, + 3q. < N/2. Pour
toute bonne transcription T, on a

Pr [T, = 7] 1— <4q6(q17 + 2%)2 + 14(12/2 + 4\/%6-112)

Pr[Tiq = 7]

v

N2 N
Démonstration. Soit T = (Q¢, Qp,, Qp,, (h1, he)) une bonne transcription. D’apres
I’équation (2.4), nous devons minorer
def . Py,Py
p(r) < Pr [Py, Py <=5 P(n) : TEM('2 - Qc|Pi b Qp A Py Q.

Notation. Nous allons grouper les requétes a la construction selon le type de collision
dans lequel ils sont impliqués. Concrétement, on définit (voir aussi la Figure 3.2 pour
un diagramme de ces ensembles de requétes)

Qu, ={(t,z,y) € Qc :z® hi(t) € Ur},
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QUl{

Ox

} Ué/ ‘/2//{

M

FIGURE 3.2 — Partition de Q¢. Les points noirs correspondent aux valeurs fixées
par les transcriptions des permutations internes QOp, et Qp,. Les points blancs
entourés correspondent aux valeurs (vy ;)i<i<a’, (U5 ;)1<i<ay, €t (V17i7j)1§igm,1§qué sur
lesquelles nous sommons pour la minoration de p”(7) dans la preuve du lemme 17.

Qv, = {(t,x,y) € Qc : y ® ha(t) € Va},

Ox ={(t,z,y) € Qo : [Xagn, | > L et @ hi(t) & Ur},

Qy ={(t,r,y) € Qc : [Yyon, )| > 1 et y © ha(t) & Va},

Qo ={(t,2,y) € Qo : [ Xoan )| = Yyan)) =1, 2@ hi(t) € Ur, et y @ ha(t) € Va}.

Notons que, par définition, on a |Qp, | = a1 et |Qy,| = a2. Remarquons également
que ces ensembles forment une partition de Q¢ :

— Qu, N Qy, = 0 car sinon 7 vérifierait (C-1),

— Qu, N Qy = car sinon 7 vérifierait (C-7),

— Qy, N Qx = () car sinon 7 vérifierait (C-8),

— Qx N Qy = car sinon 7 vérifierait (C-4),

— QuNOx =9y, NQ=9,LNAy =90, N =9xNQ=0 NQy=10

par définition.
On note respectivement Ey,, Ey,, Ex, Ey, et Eqy les évenements TEM%I’ZZ) F

Qu,, Qv,, Qx, Qy, et Q. Comme I’évenement TEM@{{Z) F Q¢ est équivalent a
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EUl/\EV2/\Ex/\Ey/\E0, on a
p(7) = Pr[TEM{T2 - Qc|P k- Qp,i = 1,2]
:PI'[EU1 /\EV2 /\EX/\Ey/\E()’Pl' F Qpi,i = 1,2]
=p'(r) - p"(7), (3:2)

ou

p'(7) = Pr[Ey, AEw|Pi - Qp, i =1,2]
p//(']-) =Pr [EX AN Ey A E()“EU1 A EV2 A (B F QPZ',Z. =1, 2)]

et les probabilités sont prises sur le choix aléatoire de P, et P,. Minorons maintenant
p'(7) et p”(T) successivement.

Minoration de p’(7). Lorsque I'on conditionne par les événements (P; - Qp.,i =
1,2), les permutations P; et P, sont fixées sur exactement g, valeurs chacune. Pour
tout (t,z,y) € Quy,, il existe un unique (uy,v1) € Qp, tel que x @ hy(t) = uy, donc
P (x @ hy(t)) est bien défini (et égal a v1). Dans la suite, on note (voir la Figure 3.2)

Us = {Pi(x @ ha(1)) @ I (1) ® ha(t) : (t,2,y) € Qu,}
‘72 — {y@ hQ(t) : (t,a:,y) € QUI}'

Remarquons que toutes les valeurs définissant U, sont deux & deux différentes, car
sinon 7 vérifierait (C-9). De méme toutes les valeurs définissant V5 sont deux a deux
distinctes car sinon 7 vérifierait (C-7). De plus, constatons que Us et U, sont disjoints
car sinon 7 vérifierait (C-2); V5 et 172 sont également disjoints car sinon 7 vérifierait
(C-1). Ainsi, I’événement Ep, est équivalent a ay «nouvelles» équations distinctes sur

Ps, ainsi
1

(N - qp)al .
De méme, pour chaque (¢,z,y) € Qy,, il existe un unique (us,vy) € Qp, tel que
Y @ hy(t) = va, donc Py '(y @ hy(t)) est bien défini et égal & uy. Dans la suite, on
note (voir la Figure 3.2)
Vi={P; (y @ ha(t) ® I (t)  ha(t) : (t,2,y) € Quy}
Ur={z®m(t): (t2,y) € Qu}.

Pr[Ey, [P - Qp,] = (3.3)

Par un raisonnement similaire (c’est a dire que toutes les valeurs dans ‘71, respective-
ment Uy, sont distinctes car 7 ne vérifie pas (C-10), respectivement (C-8), ViNV; = 0
car T ne vérifie pas (C-3), et Uy N U; = () car 7 ne vérifie pas (C-1)), on montre que
Ey, est équivalent a as nouvelles équations distinctes sur P;. Par conséquent,

1

Pr[Ey|P F Qp] = W
p/a2

(3.4)

En combinant (3.3) et (3.4), on obtient
1
- qP)al (N - qP)az '

¥7) = oy (35)
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Minoration de p”(7). En conditionnant par les évenements Ey, A Ey, A (P; F
Qp,,i=1,2), P, et P, sont fixées sur respectivement g, + a et g, + oy valeurs. Notre
objectif est de minorer le nombre de «valeurs intermédiaires» possibles telles que les
évenements Ex A Ey A Eg soient équivalents a de nouvelles équations distinctes sur
Py et P,. Le lecteur peut se référer a la Figure 3.2 lors du comptage.

Commengons par les requétes de Q. Soient Uj = {x @ hi(t) : (t,x,y) € Qx} et
o = |Uj|. On constate que

X’LL Cc
< Y 1<y s Ve (3.6)
ue{0,1}™: ue{0,1}™: 2 2 2

[ Xu|>1 | Xu|>1
la derniere inégalité découlant du fait que 7 ne vérifie pas la condition (C-13). Par
souci de lisibilité, on note, en utilisant un ordre arbitraire,

U{ - {u/Ll, N ,u;’all}.

D’une part, on constate que U] est disjoint de U; par définition de Qx, et disjoint
de U, car sinon 7 vérifierait (C-8).

D’autre part, toutes les valeurs y @ ho(t) lorsque (t,x,y) parcourt Qx sont
distinctes car sinon 7 vérifierait (C-4). Soient VJ = {y @ hao(t) : (t,z,y) € Qx} et
a, = |V3] = Qx| On a

ay =Y Xy | < D Xl =06 < Ve, (3.7)
i=1 ue{0,1}™:
| Xu|>1

la derniere inégalité étant vraie car 7 ne vérifie pas la condition (C-13). Remarquons
que V3 est disjoint de V4 car sinon 7 vérifierait (C-8), et disjoint de V5 par définition
de Qx. ~
Soit Nx le nombre d'uplets de valeurs distinctes (v ;)1<i<a; dans {0, 1}"\ (V1UV})
satisfaisant les conditions suivantes :
(i) pour tout i et tout (¢, z,y) € Xy , v} ;@ hi(t) D ha(t) ¢ (U2U Us) (ce qui exclut
au plus (|Uz] + |U2])| Xy,
(ii) pour tout i et tout (¢,x,y) € Xy , vy,; © hi(t) @ ha(t) est distinct de toute
valeur v} ; @ hy (') © ha(t'), pour j <iet (t',2',y) € Xuflj (ce qui exclut au

= (gp + &1>’Xull,i| valeurs pour v ;),

plus [ Xy |- > |Xu/1’j| < a’2|Xu/17i| valeurs pour v ;).
Alors, puisque [{0,1}*\ (V;UVi)] = N — g, — ay, on a

!

!
Nx > [T (N =gy — a2 = (i = 1) = (gp + 1 + ah)[ Xy |) - (3:8)

i=1

On constate que, pour tout uplet de valeurs (v} ;) vérifiant ces conditions, I'en-
semble des valeurs v} ;@ hy (t) @ ho(t) pouri = 1,..., ) et (t,z,y) € X,  est disjoint

de U, U U, grace a la condition (i), et ces valeurs sont deux a deux disjointes grace a
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la condition (ii) et le fait que 7 ne vérifie pas (C-5). Par conséquent, lorsque 'on fixe
Py(uf ;) = ’Uiz pour i :'1,'. .., o, événement TEM&I’%) F Qx est équivalent a o,
«nouvelles» équations distinctes sur Ps.

Pour le reste de la discussion, fixons un tel uplet de valeurs (v} ;), et notons

Vll = {vi,la ce - 77}1,0/1}

Uy={v1; ®h(t) Dho(t) :i=1,...,0) et (t,z,y) € XU/M}.

Considérons ensuite les requétes de 'ensemble Qy. Soient Vi’ = {y @ ha(t) :
(t,x,y) € Qv } et af = |V'|. On constate que

Y, Vi
YEED VRIS ol LR (3.9)
ve{0,1}7: ve{0,1}7: 2 2 2
|Yy|>1 [Yy|>1

la derniere inégalité découlant du fait que 7 ne vérifie pas (C-14). Par souci de
lisibilité, on note, en ordonnant les valeurs de facon arbitraire,

"o__ " "
Vo' ={vhy,- - 7U2,o/2/}'

Remarquons que, d’'une part, V3" est disjoint de V5 par définition de Qy, disjoint de
Vs, car sinon 7 vérifierait la condition (C-7), et disjoint de Vj car sinon la condition
(C-4) serait satisfaite.

D’autre part, les valeurs « @ hy(t) pour (¢,z,y) € Qy sont distinctes car sinon 7
vérifierait la condition (C-4). Soient Uy = {x @ hy(t) : (t,x,y) € Oy} et of = |U]| =
|Qy| On a

ol
A= Yul< ¥ il=5< (3.10)
i=1 ve{0,1}™:
[Yy|>1

ot la derniere inégalité vient du fait que 7 ne vérifie pas la condition (C-14). De plus
Ul est disjoint de U; car sinon 7 vérifierait la condition (C-7), disjoint de U; par
définition de Qy, et disjoint de Uj car sinon 7 vérifierait la condition (C-4).
Soit Ny le nombre d'uplets de valeurs distinctes (uj;)1<i<qy dans {0,1}"\ (Uz U
U, U Uy) satisfaisant les deux conditions suivantes :
(i) pour tout i et tout (¢,2,y) € Yoy , uy; © hi(t) © ho(t) ¢ (V1 U ViUVY) (ce qui
exclut au plus (|V4| + [Vi| + [V{])[ Yy,

= (qp+ s+ Oz’l)]va valeurs pour ),
ii) pour tout i et tout (t,x,y) € Yy , us, ® hi(t) ® ho(t) est distinct de toute
p Yy 2.4 2,4
valeur de la forme uj ; @ hy(t') @ ho(t') pour j <iet (',2',y') € Yiy = (ce qui
interdit au plus [Yyy |- > |ng,j| < aj|Yyy | valeurs pour uj ;).
Ainsi, puisque [{0,1}"*\ (U, UU,UU})| = N — g, — oy — a}, on a
o
Ny >[[(N=gp—ar—ap—(i=1) = (g + oo +af +a])[Vyy |} (3.11)

=1
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On remarque que, pour tout uplet de valeurs (uj ;) satisfaisant ces deux conditions,
I'ensemble des valeurs uy; @ hy(t) @ ho(t) pour i = 1,..., a5 et (t,z,y) € Yy est

disjoint de V3 U V; U VY gréce & la condition (i), et ces valeurs sont distinctes grace

a la condition (ii) et le fait que 7 ne vérifie pas la condition (C-6). Ainsi, en fixant

_ . s Py, P: , . N
Py ' (vl;) = uy,; pour i = 1,... a4, Pévénement TEM, )y | Qv est équivalent & of

«nouvelles» équations distinctes sur P;.
A présent, fixons un tel uplet de valeurs (us,;), et on note

" " iz
Uy ={usy, - aUQ,ag}

"o_ " R "
Vi - {u2,z’ ©® hl(t) ©® hZ(t) 1= 17 sy (g et (t7$7y> € Y;/zl,i}'

Nous devons encore considérer les requétes de Q. Soient

612:|QO|=Qc—041—a2—0/2—a/1'

¢, = Ui U0, WU UUY| = g, + as + o} +af
¢, = |Va U, UV UVY| =g, + a1 + o + o

On rappelle que m dénote le nombre de tweaks distincts qui apparaissent dans
Qc. Notons ty,...,t, ces tweaks (en les ordonnant de fagon arbitraire), et pour
¢t =1,...,m, on note Q; le sous-ensemble des requétes de Q, dont le tweak est ¢,
et ¢, = |Qo,| (certains de ces sous-ensembles peuvent étre vides). Remarquons que
ity 4 = qe

Afin de simplifier le comptage a venir, ordonnons les requétes de Qg de telle facon
que les ¢; premieres requétes soient celles utilisant le tweak ¢, etc. Ainsi, on écrit

QO = {(tla T11, y1,1)7 ey (tla xl,q'17y1,qi)7 ey (tmy xm,lv ym,1)7 ey (tm7 Zlfm7q4n, y’m,q;ﬂ)}

Pouri=1,...,met j=1,...,q, soient

ul’l; = iy ® ha(ts)
3
'Ug,i),j = vi; D ha(t;).

Constatons que, par définition de Qy, les uf”fj
U,UU, UUUUY, et les véi)’j sont distincts et n’appartiennent pas a VaUV,UVy U VY.
Soit Ny le nombre d’uplets de valeurs distinctes (Uﬁ),j)gigm,lgqu; dans {0,1}"\

(VU ViU V] UV}’) satisfaisant les deux conditions suivantes :

sont distincts et n’appartiennent pas a

(i) pour tout (7, j), vg{j @ hy(t;) @ ho(t;) ¢ (U, WU, UULUUY) (ce qui exclut au

plus g, valeurs pour v@’j),

ii) pour tout i =1,...,met tout j =1,...,¢, o @ hi(t;) ® ho(t;) est distinct
7 1,47

de toute valeur vf’,zl @ hy(ty) @ ho(ty) pour k <iet £ =1,..., ¢, (ce qui exclut
(3) )

au plus Yi " ¢, valeurs pour v
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Alors, puisque [{0, 1}"\ (ViUV,UVYUV/)| = N — Gy, » €t o ” doivent etre dlfferents

des S0~ ¢, + (j — 1) précédentes valeurs vf,z’g, k<ietl=1,...,q,, et Uuza <y,
on a

m i—1
(V-2 ) (3.12)
q;

Pour tout uplet de valeurs (UE Z) ;) satisfaisant les conditions ci-dessus, I'ensemble des

valeurs vlw @ hi(t;) @ ho(t;) pouri=1,...,met j=1,...,q; est disjoint de Uy U
U, UULUUY grice & la condition (i), et ces valeurs sont distinctes grace a la condition

(ii) et le fait que, pour i =1,...,m, les ¢, valeu(rs) U%M @ hi(t;) ® haolt;) (1 <5 <¢)
3

1., sont distinctes. Par conséquent,

lorsque 1'on conditionne sur le fait que P; vérifie les ¢.. équations Pl(ug Z) )= vﬁ) >

I’évenement TEMfDl’P2 F Qp est équivalent a ¢, «nouvelles» équations distinctes sur
P,.

Finalement, nous avons que, pour chacun des (au moins) Nx - Ny - Ny choix
possibles pour les uplets (v];)1<i<ar, (Ug;)1<i<ays €6 (Viij)i<icmi<j<q Satisfaisant
toutes les conditions ci-dessus (ils correspondent aux points rouges dans la Figure 3.2),
les évenements Ex A Ey A Eq sont équivalents a exactement o) + of + ¢.. «nouvellesy»
équations sur P et exactement o, + o + ¢/ «nouvelles» équations sur P, (par
nouvelle, on exprime le fait qu’elles ne sont pas imposées par I’événement P

Qp, N P+ Qp, A Ey, A Ey,). Par conséquent, on a

sont nécessairement distincts car les valeurs v

Nx - Ny - N,
p"(1) > X 0 . (3.13)
(N —4p — 052)0/1+a’1’+qé(N —qp — al)a§+a’2’+qé
En rassemblant les équations (3.2), (3.5), and (3.13), on obtient
Nx - Ny - N,
p(7) > SSas AL . (3.14)
(N - qp>a2+a’1+aﬁ’+qé(N - q}?)a1+a’2+a’2’+%
Finalement, en combinant (2.4) et (3.14), on arrive a
PI’[Tr :7']> NxNyN()H:)il(N)
Prlia =71 = (N - QP)a2+a +af +4q. (N — qIJ)a1+a2+a2+qc
- Nx % Ny % NO'H?ll(N>q§
(N —gq— 042)0/1 (N—g—a;— 04/2)0/2’ (N — q;)l)q’c (N — q;)z)ng
Rx Ry Ro
% ﬁl(N)Qi
i (N)qg(N —Gp)as(N —qp — g — O/l)o/l’<N - %)al—s—a’g
R/
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Il reste a minorer Ry, Ry, Ry, et R'. En injectant (3.8) dans Ry, on a

oo T (V=g =0z — (= 1) — (g + o1 + 03)| Yoy )
X 2
(N —Gp — OéQ)a’l
_H<1 (gp + o1 + ay)| Xy, )
—qp—ag—(z—l)

(gp + o1 + ) Ty ’Xu’l’il

N—q,—as—a}
(gp + ou + o)
N—g—o—0o

>1- 2\@(‘1”; 2v/e). (3.15)

>1-

—1—

ou, pour obtenir la dernicre égalité, on a utilis¢ le fait que oy < /g, car 7 est une
bonne transcription, ay < /g par (3.7), et g, + o + ) < g, + 2¢. < N/2 par
hypothese.

De méme, en injectant (3.11) dans Ry, on a

T2 (N =gy —on —ah— (i = 1) = (gp + aa + o + af)[Yy |)

Ry >
(N_qp_al_O/Q)o/Q/
_ﬁ(k_@+%+%+%m@J>
i=1 N—gy—o—ap—(1—1)
L, rartal+al) 8 Yy |

N—qy—a1—ay—aj
(qp + a2 + ) + of)af
N —q,—a; —ay —ay
1 2 )

—1—

(3.16)

ou, pour la dernicre inégalité, on a utilisé le fait que ay < ,/q. puisque 7 est une
bonne transcription, o < ,/q. par (3.6), of < /g par (3.10), et g, + o1 + a5 +af <
¢p + 3¢. < N/2 par hypothese.

Pour Ry, en utilisant (3.12), on a

i1 (N)g (N Bpy — Dy — 257 1Qk)

Ry >
0= (N—a))a(N =)
i (N (N =dp, —a,, =250 1),
i=1 (N —qp, — i 1qk) (N — G, — Y 1Qk) d
>

N2

[y

1=

ﬁ (1 4q; (qm + ke 1q’f) (qp2 2 IQk)>
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ot, pour la derniere inégalité, on a utilisé le Lemme 16 avec a = ¢;, b = ¢, + S,
et c=q,, + 3244 ¢, (remarquons que a+b < Gty < qetqpt+ay <g+2q. < NJ2
par hypothese, et de méme a + ¢ < N/2).

Constatons que, par définition de ¢, q,, et ¢,,, on a

1—1
0+ d <db, +d. < g+ g+ o < gy + 2,
k=1

i—1

¢+ qp <d, +d. < g+ a.+ah < g+ 2.,
k=1

ou nous avons utilisé les inégalités (3.6) and (3.9), de sorte que nous arrivons a
I'inégalité suivante

(3.17)

Finalement, on a

?il(N - qg)qz'—q;
(N = @p)ay(N —qp —az — O/l)a’{<N - qp>041+0/2

m /
im (N — %)qrq;
= Noitootah+af

R =

/

m
> (N_Qc)zl'zlqi_qi
= Noaitaztagtaf
_
- (N J— qC)qC qc
- Noertaztah+af
4q3/2

>1 . 1
>1- (3.18)

car
G —q. = o1 + as + ay + of <44/¢..

On conclut la preuve en rassemblant (3.15), (3.16), (3.17) et (3.18). O

Conclusion

Nous pouvons maintenant prouver le théoreme 5. En combinant les lemmes 1, 15
et 17, on a

3q.¢> £q? 2./4.
qugp q]cvqp n \/]ilf_qP+45q§/2
L daclay + 2q.)* N 14637 + 4 /qcq,
N2 N
_ 74, N 1642, O £Q2qp
N2 N2 N N
16 14¢3/?
N2 N

+2e%¢ +

AdV%PEM [n,2,f3] (q07 qp) <

+ 2823 + deg?/?

[
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79.q; | 16¢2q, | 6/ | cq’q 30g3/?
< P cip c4p cdp 3/2 c
S v + e + N + N + 6eq.’” + N

oi1, pour la derniére inégalité, on a utilisé I'hypotheése que g, < min{N?%?3, ¢=2/3},
Comme le résultat est trivialement vrai lorsque g.g2 > N?, on peut supposer que
0.2 < N?, ainsi ¢eq2/N* < \/4eqp/N. De plus, comme ¢. < N?/*, on a ¢2/N? <
Vae/N et ¢2/N < \/qc, ce qui achéve la preuve du théoreme 5.

3.4 Preuve de sécurité asymptotique pour r tours

3.4.1 Objectif

Dans cette section, nous allons étudier la sécurité de la construction TEM[r, n, £3]
pour un nombre arbitraire r de tours. Jusqu’'a présent, grace a la technique des
coefficients H, nous avons pu prouver que cette construction est stre tant que le
nombre de requétes de I'adversaire reste petit devant 2/ +1) pour r = 1, 2. Nous
conjecturons que, comme dans le cas du schéma d’Even-Mansour classique, ce résultat
reste vrai pour r > 3, toutefois donner une preuve de ce résultat reste un probléme
ouvert difficile. La preuve de sécurité dans le cas non-paramétrable [CS14] ne peut
notamment pas se transposer aisément au cas paramétrable : en effet, dans la preuve
de Chen et Steinberger, les valeurs qui sont XORée entre les tours ne dépendent
pas des requétes. Ainsi, il ne peut se produire aucune collision entre des valeurs
intermédiaires rencontrées lors du calcul de requétes de chiffrement et les seules
collisions a considérer sont celles qui lient le chiffrement ou le déchiffrement d’une
requéte a la construction et une chaine de requétes aux oracles de permutations.
Cependant, dans le cas de notre construction, comme nous avons pu le constater,
ces deux types de collisions se produisent avec une probabilité proche de 1, ce qui
rend ’analyse des bonnes transcriptions d’autant plus complexe.

Nous allons plutét donner une analyse asymptotique de cette construction, quand
le nombre de tour augmente, grace a la technique probabiliste du couplage [MRS09,
HR10]. Apres avoir présenté brievement son fonctionnement, nous 'utiliserons afin
d’étudier la sécurité de notre construction face aux adversaires ncpa, la technique du
couplage n’étant pas adaptée a I’étude d’adversaires adaptatifs. Dans ce contexte,
un adversaire ncpa fonctionne en deux phases : au cours de la premiere phase, il
n’interagit qu’avec les permutations internes, de fagon adaptative et dans les deux
directions ; dans la seconde phase, il fournit un uplet de requétes non-adaptatives
a clairs choisis a l'oracle de construction, puis recoit les réponses correspondantes
(ces requétes peuvent dépendre des réponses regues lors de la premiére phase, mais
I'intégralité des requétes de la seconde phase doit étre choisie avant toute réponse
de l'oracle de construction). Cette partie combine les arguments de [LPS12], qui
concernaient le schéma d’Even-Mansour classique et ceux de [LS14], dans le cadre
de la construction LRW? itérée. Nous utiliserons ensuite le lemme 19, qui peut étre
vu comme une réciproque partielle au lemme des coefficients H, pour démontrer la
sécurité de la construction TEM face aux adversaires adaptatifs a clairs et chiffrés
choisis jusqu’a environ 27/ ("+2) requétes.
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3.4.2 Technique employée

Soient p et v deux lois de probabilité sur un méme espace mesurable (E, ). Un
couplage de p et v est une loi de probabilité A sur E' x E tel que pour tout x € E|
Syer M2, y) = p(z) et pour tout y € B, ¥ cp Mz, y) = v(y). En d’autres termes, A
est une loi dont les marginales sont respectivement pu et v. Le résultat fondamental
de la technique du couplage est le suivant.

Lemme 18 (Lemme du couplage). Soient u et v deuz lois de probabilité sur un
espace d’état fini ), et soient X un couplage de p et v, et (X,Y) ~ X\ (c’est-a-
dire que le couple (X,Y) est une variable aléatoire distribuée selon la loi X). Alors
I — vl < Pr[X £ Y],

Démonstration. Soient A un couplage de p et v et (X,Y) ~ A, c’est-a-dire que, pour
tout z,y € 0, on a

AMz,y) =Pr[X =z, =y,
p(z) =Pr(X =z] = Az, 2)

zeQ

v(y) =PrlY =yl = > A(zv).

z€Q

En particulier, pour tout z € €2, on a
Mz,2) =Pr[X =2Y =z] <min{Pr[X = 2] ,Pr[Y = 2]} < min{u(z),v(2)}.
D’ou
Pr(X #Y]=1—Pr[X =Y]
=1-) Pr(X =2z2Y =]

z€QN
=Y u(z) =D Az, 2)
z€eQN z€Q
> % (1(z) — min{pu(z), v(2)})
= > (=z)—v(2)
w(SSu(z)
=[lpu—v].

]

Ce lemme permet de majorer simplement une distance statistique par la pro-
babilité que deux variables aléatoires soient différentes. Il est important de noter
que I'indépendance de X et Y n’est pas requise : ceci permet de pouvoir corréler
astucieusement les deux variables aléatoires afin de rendre le calcul de la probabilité
qu’elles soient différentes le plus simple possible.

Signalons également que cette technique est en fait optimale : quelles que soient
les lois de probabilité p et v, il existe un couplage A tel que 'inégalité du lemme soit
une égalité (voir [Lin02] pour une preuve de ce résultat).
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3.4.3 Préliminaires et Notations

Fixons un entier naturel ¢ < N. Etant donné un uplet t = (1, .. ,ty) € T, nous
noterons Q¢ C ({0, 1}™)? 'ensemble des entrées possibles x = (z1,...,z,) € ({0,1}")?
telles que toutes les paires (¢;, ;) sont deux a deux distinctes, c’est-a-dire

O ={x:=(21,...,2q) € {0,1}")? : Vi # j, (x;, ;) # (x,;)}.
Pour I'analyse des attaques cca, nous utiliserons le lemme suivant.

Lemme 19. Soient Q) un ensemble fini d’évenement et p* la distribution de probabilité
uniforme sur ). Soit p une distribution de probabilité sur Q telle que ||p — p*|| < e.
Alors il existe un ensemble S C €2 tel que :

— 15121 -ve)l,
— Vz €5, p(x) = (1 - Ve)u(z).

Démonstration. La preuve de ce résultat est classique, voir par exemple [LPS12]. On
définit S par
S={zeQ: pulx) > (1-Ve(x)}

et montrons par I'absurde que [S| > (1 — /€)|Q2|. Supposons alors que |S| <
(1—4/2)|€?], ou de maniere équivalente que |\S| > /¢|€2] ou S désigne le complémentaire

de S dans Q. Ceci entraine que v(S) > 4/e. Par définition, pour tout = € S,
v(z) — p(z) > /ev(x). Ainsi

v(S) = u(S) > Vev(S) > (Vo) =¢,

ce qui entre en contradiction avec ||y — v|| <e. O

3.4.4 Analyse de sécurité face aux adversaires non adapta-
tifs

Tout d’abord, étudions les adversaires non-adaptatifs a clair choisi (ncpa). En
utilisant la technique du couplage, nous prouverons le théoréme suivant.

Théoréme 6. Soient n,r,q., q, des entiers naturels. Alors on a :

(Nege + qp)"

ncpa r4c
AdVTEpM[n,r,fH](qC’ qp) <2 NT

En utilisant une famille de fonctions e-AXU avec € ~ 27" on constate que la
construction assure la sécurité jusqu’a approximativement 27+1 requétes faces aux
adversaires ncpa.

Le point crucial de cette preuve sera la majoration de la distance statistique entre
la distribution des sorties du schéma d’Even-Mansour paramétrable conditionnées
par des informations partielles sur les permutations internes (concretement P; - Qp,
pour i = 1,...,7) et la distribution uniforme sur ;. Nous introduisons les notations
et les définitions suivantes.
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Soient g, g, des entiers naturels, et fixons un (g, ¢,)-distingueur ncpa noté D. Un
tel distingueur commence par ses ¢, requétes aux permutations internes (P, ..., P,).
Soit Qp = (Qp,,...,Qp.) la transcription résultant de cette interaction. On dit
qu’'une transcription Qp est atteignable s’il existe un uplet de permutations P tel que
I'interaction de D avec P donne Op. On rappelle qu’on note P - Qp I’évenement
/\;:1 (R - QPz)

Définition 9. Fizons une transcription atteignable des requétes Qp = (Qp,, ..., Qp,)
résultant de linteraction adaptative du distingueur avec les permutations internes
au cours de la premiére phase de lattaque. Pour t = (t1,...,t,) € T% et x =
(1,...,2q) € 4, on note jyx op la distribution de 'uplet

TEME (t,%) < (TEME (t1, 21), ..., TEME (t,,. 7))

conditionnée par ’événement P + Qp (c’est-a-dire quand la clé k = (kq,... k)
est uniformément aléatoire et les permutations P = (Py, ..., P.) sont uniformément
aléatoires parmi les permutations satisfaisant Ni_,(P; = Qp,)). On note également i
la distribution uniforme sur . &

Le lemme suivant majore I'avantage de tout distingueur ncpa par le maximum sur
tous les uplets de valeurs t € T9% et x € () de la distance statistique entre pi x op €t
pi. 11 s’agit d’une extension directe de [LPS12, Lemme 4].

Lemme 20. Soient q., q, des entiers naturels. On suppose qu’il existe o tel que, pour
toute transcription atteignable des requétes de la premiere phase de l'attaque Qp et
toutt € T x € Q, on a

e x,00 — bl < o

Alors AdVTEG, £, (e ) < @

Démonstration. Fixons un (g, g,)-distingueur ncpa noté D. Soit Qp la transcription
de 'interaction de D avec les permutations internes au cours de la premiere phase
de I'attaque. Notons I' 'ensemble des transcriptions atteignables. Le nombre de ces
transcriptions est exactement

U] = ((N)g,)"- (3.19)

Ceci peut étre facilement vu de la fagon suivante. La premiere requéte de D est
identique pour toutes les exécutions. Supposons spg que c’est une requéte a P;. 11
y a exactement N réponses possibles. La requéte suivante est déterminée par la
réponse recue a la premiere requéte. S’il s’agit a nouveau d’une requéte a P, il y a
maintenant N — 1 réponses possibles, alors que, s’il s’agit d’une requéte a P;, i # 1,
il y a N réponses possibles. Cet argument peut étre facilement étendu par récurrence
pour obtenir I'affirmation ci-dessus.

Les uplets de requétes non-adaptatives ((t1,21), ..., (4., %, )) de D a loracle de
construction dépendent de fagon déterministe de la transcription Qp de la premiere
phase de 'attaque. Notons t(Qp) = (t1,...,t,.) et x(Qp) = (x1,..., 7, ). La sortie
de D dépend alors de fagon déterministe de Qp et des réponses y = (y1,...,Yq,)
de l'oracle de construction a l'uplet de requétes ((t1,21), ..., (¢4, %, )). Pour toute
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transcription atteignable Op, on note Xg, I'ensemble des uplets y tels que D renvoie
1 lorsqu’il regoit les réponses y a ses requétes a l'oracle de construction. Notons

pia = Pr {15 s TP(T . n), P < (P(n))" : D'P = 1}

pre = Pr [k <=5 K7, P < (P(n))" : DM = 1]
Alors, par définition, on a

pa= Y. Y. Pr[P«sTP(T,n),P s (P(n)) Pt Qp

Qpel'yeXo,
NP(t(Qp).x(Qp)) =¥
= > Y Pr|[P«sTP(T,n): P(t(Qp),x(Qp)) =] (3.20)

Qpel'yeXo,

X Pr[P <5 (P(n))" : P+ QOp]
= Y Pr[P s (P(n)" : P+ Qp|- 1150, (Tap)- (3.21)

Qpel’

De plus, on a :

pe= > > Pr[(kP) 5K xP(n) : P QpATEME (t(Qp), x(Qp)) = ]

Qpel'yeXg,

=Y > Pr[P<«s(P(n) :PF Qp]- fit(ap)x(ap)op(¥)
QPGFyEEQP

= Y Pr[P <« (P(n)" : Pk Qpl- fig(0p)x(0r),0p (Xap)- (3.22)
Qpel’

Par définition et en utilisant (3.21) et (3.22), on a
AdV(D) = |pid - prel
< > Pr[P s (P(n)" 1 P Qpl - |15 i0p) (Sop) — He(2e) x(2e).2p (Dop))

Qpel
< Y Pr[P < (P(n)" : PF Qp|-lugiop) — H(0p)x(0r).0p
Qpel
<« Z Pr [P g (P(n))T Pr QP]
Qpel’
<«

— )

olu, pour la derniere inégalité, on a utilisé

1 1

Pr[P <5 (P(n))" : P+ Qp] = W = m

]

Nous allons maintenant déterminer un majorant adapté a pour ||psx.0p — till,
ce qui nous permettra d’appliquer le lemme 20.
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Lemme 21. Soient q.,q, des entiers naturels. Fizons une transcription atteignable
quelconque des requétes de la premiere phase de l'attaque Op et soientt € T4 x € (.

Alors :

2q,\"
Iexae = il < ac (205 + )
Démonstration. Fixons une transcription atteignable quelconque Qp = (Qp,, ...,
Op)ett e T x € g, out = (tg,...,t,) et x = (21,...,2,). Pour chaque
1 €{0,...,q}, soit z = (2,...,2,) un uplet de requétes tel que z; = x; pour i <,
et z; est uniformément aléatoire dans {0,1}" \ {z;|t; =¢;,j < ¢} pour ¢ > [. Notons
v, la distribution de TEI\/IE(t, z), conditionnée par 1'évenement P = Qp. Notons que
vy = p; puisque, pour [ = 0, I'uplet d’entrées est uniformément aléatoire dans (2, et
Vg, = Pt x,0p- Par conséquent, on a :

ge—1
e x00 = 1]l = . = voll < D2 lvier — mll. (3.23)
1=0
Il reste & majorer la distance statistique entre v,y et v, pour tout I € {0,...,q.—

1}. Dans ce but, nous allons construire un couplage convenable des deux distributions.
On note qu’il suffit de considérer les [+ 1 premiers éléments des deux uplets de sorties
puisque, pour les deux distributions, la i-eme entrée pour ¢ > [ + 1 est aléatoire. En
d’autres termes, |41 —ui|| = ||/, =], ou v, et 1] sont les distributions respectives
des [41 premieres sorties du schéma. Pour définir le couplage de 7, et v/, on considere
le schéma, d’Even-Mansour paramétrable TEMp , ott P satisfait P F Qp, qui recoit
comme entrées X' = (x1,...,2141) et t' = (t1,...,t;41), de sorte que TEME (t/, x')
est distribué selon ;. Nous allons construire un second schéma d’Even-Mansour
paramétrable TEME,I, recevant z’ = (z1,...,241) et t' = (t1,...,t141), satisfaisant
les propriétés suivantes :

(i) z; = z; pour @ = 1,...,l, et 2z, est uniformément aléatoire dans {0, 1}" \
(ii) pour i = 1,...,0l+ 1, si les sorties de la j-éme permutation interne dans le

calcul de TEMY (¢;, z;) et TEMY, (¢, 2;) sont égales, alors cette égalité reste vraie
pour toutes les permutations internes suivantes ;

(iii) P’ est uniformément aléatoire parmi les uplets de permutations satisfaisant
P F Op et k' est uniformément aléatoire dans K.

Notons que les mémes tweaks sont utilisés pour les deux schémas. Les propriétés
(i) et (iii) assurent que TEME (t/,2') est distribué selon v}. Insistons sur le fait que
(P, k) ne sera pas indépendant de (P, k), toutefois ce n’est pas nécessaire pour
pouvoir appliquer le lemme du couplage. 11 suffit simplement de vérifier que (P, k)
et (P’,k’) aient les distributions marginales souhaitées.

Notation. Pouri=1,...,r, on note

Ui = {ull(uhvl) € QP«;}?
Vi = {vil(ui, vi) € Qp}.
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Pouri=1,....,1+1et j=1,...,7, on définit également x] comme la sortie du

j-eéme tour lors du calcul de TEI\/lP(tZ, x;), et de méme Zj désigne la sortie du j-eéme
tour lors du calcul de TEME (¢, 2), i.e.,

¥ =

20 = z

g v 3.24
W= Hy () P(Hy (k) &2l ), (3:24)
2 = Hy(t)® Pj(Hy(t) @2 )

Décrivons maintenant comment construire le second schéma d’Even-Mansour
paramétrable. Tout d’abord, il utilise les mémes clés que le schéma original, c’est-
a-dire k' = k = (ky, ..., k.). Afin de construire les permutations P’ (sur les points
rencontrés lors du caleul de TEME' (t/,2/)), on compare les calculs de TEME (¢, z;) et
TEME (t;,2) pour i = 1,..., 1+ 1.

Le Couplage des | premieres requétes. Pour chaque ¢ < [, les i-emes requétes
z¥ et 2P sont égales par définition. Considérant le systeme (3.24), on définit Py, (z] @

Hk]+1( i) = Pi(x] ® Hkﬁl( ;)) pour chaque i <[ et ¢ < r. Ceci entraine que les [
premiéres sorties (z7,...,x]) et (2],...,2]) sont égales.

Le Couplage de la (I + 1)-éme requéte. Pour chaque j =0,...,r — 1, on définit

le couplage pour la [ + 1-éme requéte comme suit :

(1) si zl+1 © Hy,,,(tiy1) € Ujy1 ou 'l existe 7 < [ tel que Zl+1 © Hy,,, (tiy1) =
z @ Hy, . (ti), alors Pj/+1(HkJ+1

couplage de 2] .1 et z/, ait eu lieu & un tour précédent, il est impossible de le
faire a ce tour;

(2) si Zl+1 ® Hk]+1 (tl+1) ¢ U]+1 et Zl+1 D Hk]+1 (tl+1> 7& Z @ Hk]-o-l( ) pour ¢ < l
alors :

(tir1) ® 2],,) est déja déterminé; a moins que le

(a) si x{HeBHk]H(tlH) € Uj41 ous’il existe i <[ tel que :z:{H@HkHl(tlH) =@
Hy,, (t;), alors on choisit P +1(zl 1 ®Hy,  (ti41)) uniformément aléatoirement
dans {0,1}"\ (Vi1 U{P}, (2] ® Hy,,,(t:)),7 < [}) et il est impossible de

j+1 JESEN
coupler 2|’} et z;/} a ce tour;

(b) sinon on définit PH(zlJrl © Hy,,, (tiy1)) = Pj+1(x{+1 © Hy,,,(tiy1)), ainsi

J+1 _  g+1
241 = Vg1

La Propriété (ii) provient directement de ces régles et du fait que les clés et les tweaks
soient identiques pour les deux schémas.

Vérification du fait que (P’ k') est uniformément aléatoire. Puisqu’on pose
k' = k et comme k est uniformément aléatoire, il en est de méme pour k’. Au cours
du couplage des [ premieres requétes, on pose P}(x; 71 © Hy, (t;)) = Pz © Hy, (t:))
pour chaque i < let 1 <j<r; Pz} ' @ Hy, (t;)) est umformement aléatoire parmi

les valeurs possibles donc il en est de méme pour P ( "o Hy,(t;)). La regle (1)
dit que s’il y a collision avec une entrée précédente de , On ne peut pas choisir la
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valeur de P (4, oH k; (ti)) donc ceci ne modifie pas la distribution de P}. Lorsque
les conditions de la regle (2)(a) sont vérifiées, on a :
— pour un entier ¢ <[ :

Pj(ali) @ Hy,(ti)) = Pi(al" @ Hy, () = Pi(zI"" & Hy, (1))
A0 @ Hy () # 2171 @ Hi (t),

— ou pour une paire (u;,v;) € Qp, :

Pj(fﬁﬁll ®© Hy, (tir1)) = Pj(uj) = Pj(uy)
A @ H,(ti) # u;.

Dans les deux cas, on a que ij(,zf:ll © Hy,(tiy1)) # Pi(zi] ® Hy,(ti11)). Cela
signifie que le couplage est impossible et on choisit P]’(zlﬁ:ll © Hy, (ti41)) uniformément
aléatoirement parmi les valeurs possibles pour garder P; uniformément distribuée.
Finalement, lorsque les conditions de la regle (2)(b) sont vérifiées, il n'y a aucun
probléme pour coupler : Pj(z] | @ Hy,(tip1)) et P]’(zlj;f © Hy,(ti41)) sont tous
les deux uniformément aléatoires parmi les valeurs possibles. Pour conclure, les
permutations P; sont uniformément aléatoires et indépendantes comme voulu, de
sorte que (27,...,2/,,) est distribué selon v;.

Probabilité de 1’échec du Couplage. Il reste a majorer la probabilité que le
couplage échoue, c’est-a-dire que

(2;7 LA Z;—i—l) 7& ('T7£7 s ax?—i-l)'
Pour chaque j € {0,...,7 — 1}, on note Fj 'événement 2}, @ Hy,,, (ti41) € Uj1 ou

x{H b Hy, ., (tiy1) € Ui ou il existe i <1 tel que 2l ® Hyyy (tin) = 2@ Hy, ., (L)
ou 1, ® Hy,, (tis1) = o] © Hy,, (t;). 1l s’agit de I'événement qui correspond a
I'impossibilité de coupler au tour j + 1. Alors on a :
Pr[Fj] < 3 Prlefy, ® Hy,., (tivr) = 2 @ Hig,, (8)]
i<l

+ Z Pr[ngrl S ijﬂ (tl-l-l) = xi D ij+1 (tl)]

i<l

+ Z Pr[Zl]+1 EB Hk‘j+1 (tl+1) = Uj+1]
uj+1€U 41

b il @ Hyg, () = ]
uj+1€Uj 41

< ZPT[ijH(ti) © Hy,,, (1) = 2] © 2]

i<l

+ Z Pr[ij+1 (tl) D ij+1 (tl—i-l) = 275 D x{—i-l]
i<l

+ Z Pr[Hk]‘+1 (tH—l) = le-‘rl © Uj—i—l]
uj+1€U 41

+ Z Pr[ij+1 (tlJrl) = x?—‘—l D uj+1]
uj+1€Uj 41
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2q
< 2le 4+ =2
< E+N’

ou, pour la derniére inégalité, on a utilisé le fait que la famille de fonctions H
est e-AXU (on note que quand t,11 = t;, nécessairement 2/, # 2] et z{,, # ]
puisque D n’effectue jamais de requéte inutile, de sorte que la probabilité est nulle)
et I'uniformité de H. Puisque les clés k; sont indépendantes, on a :

Pr lﬁl F] < (215 + 2;;) (3.25)

1=0

En utilisant le lemme du couplage et le fait que 2] = 2] pour tout i <[, on a :
Iy — il S Pr[(a], . 20) # (@ af)| S Prlefy £ap,]. (3.26)

. N PN . . 3’ 3’
Si on couple la derniére requéte a un tour j < r — 1, on sait que zj,, et ;. restent
égaux aux tours suivants, donc

Pr {er—i-l # x;—&-l} < Pr

n F} | (3.27)

=0

En utilisant (3.25), (3.26) et (3.27), on a :

2q,\" 2q,\"
[ty — il < (2le + N”) < <2qca + N”) . (3.28)

Finalement, en utilisant (3.23) et (3.28), on obtient :

. 2q,\"
litexoe = 1l < e (202 + S2) 0

Conclusion. En combinant les lemmes 20 et 21, on acheve la preuve du théoreme 6.

3.4.5 Du distingueur non adaptatif au distingueur adaptatif

Dans cette section, on considere le cas des distingueurs cca, et on prouve le
résultat suivant.

Théoréeme 7. Soient r un entier pair et r' = r/2. Soient q.,q, des entiers naturels,
Alors

1 0e(Nege + qp)"
AdeTCEM[nW,fH](qC’qp)g\/Qr 4alel = )"

Pour les entiers 7 impairs, on a Advigup, ¢, < AdVTEmp,—1£,), de sorte que
I’on peut utiliser le résultat précédent pour r — 1 tours. En utilisant une famille
de fonctions e-AXU pour laquelle € >~ 27", on voit que le schéma d’Even-Mansour
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paramétrable avec un nombre pair r de tours est résistant aux attaques cca jusqu’a
environ 272 requétes de ’adversaire.

Afin de démontrer le théoréme 7, nous allons utiliser le lemme 1 dans le cas
particulier ou toutes les transcriptions sont bonnes (g5 = 0). Dans ce but, nous allons
dériver une borne appropriée £; en doublant le nombre de tours de la construction
et en utilisant le lemme 19. Notons que, dans cette sous-section, contrairement
a la section 1.5.6, nous considérons seulement les transcriptions atteignables des
requétes 7 = (Q¢, Qp) sans divulguer la clé k a 'adversaire a la fin de I'attaque.
Nous noterons toujours 7T, et Tiq les variables aléatoires distribuées selon la distri-
bution de probabilité de la transcription des requétes 7" induite par le monde réel
(respectivement idéal).

Lemme 22. Soient r un entier naturel pair et v’ = r/2. Soient q.,q, deux entiers
naturels. On note : /
! QC(Ng(JC + qp)r
N
Alors, pour toute transcription atteignable des requétes ', on a

—9r

Pr|T;. = ]

——>1—-4

Pr[Tiq = 7] — Ve
Démonstration. Fixons une transcription atteignable quelconque des requétes 7" =
(Qc, Qp,,...,9p.). Comme précédemment, on désigne par P = Qp I’événement
N_y (P, Qp). Notons P = (Py,...,P,), P, = (Py,...,Ps) et Py =(Puiq,...,P).
De méme, K| = (ky,..., k) et Ky = (kpyq, ..., k). On définit les évenements :

P+ Qp = AL (P Qp),
P/2 - QP/Q = A€=T/+1<‘P7; - QPz)
Soient également Q¢ = ((t1,21,y1), -, (tges Tges Ygo))s t = (1, tg), X = (21, .. .,
zg) ety = (y1,...,Y, ). Alors, pour chaque i =1,..., ¢,
TEME (t;, ;) = TEM,? (t TEM,/ (t;. x))
Nous allons appliquer le lemme 19 indépendamment a chaque moitié du schéma
TEME,1 et TEMP2. Considérons la premiere moitié TEME1 D’apres le lemme 21, on
a ||, Qpr utH < a, ol i, ™ est la distribution de TEMk, (t,x) conditionnée

par P} QP/ Ainsi le lemme 19 assure qu’il existe un sous-ensemble Sy C ) de
taille au moins (1 — \/a)|Q| tel que, pour tout z € Sy

1—a
H’%,X,Qp’l (Z) Z |Qt‘ : (329)

En appliquant un raisonnement similaire a la distribution ”Evy,QP/ de (TEME;)*l(t, y)
2

conditionnée par P, + Op;, on voit quil existe un sous-ensemble Sy C (2 de taille
au moins (1 — /a)|€| tel que, pour tout z € Sy,

1—a
/L'Zﬂvvap’Z (z) > TN (3.30)
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Notons que |Sx N Sy| > (1 — 2y/ar)|Q4|. Puisque les permutations P, ..., P, et les
clés kq, ..., k. sont uniformément aléatoires et indépendantes, on a

Prl, = 7> Y Pr[TEMy(t,x) =2z AP F Qp]

z€SxNSy
x Pr [(TEMPIQ)’l(t )=zAP) - Qp]
k’ 7y 2 P2
> Z /’th Q' :utyQ ( )Pr[Pll - QP'I] PI‘[P/2 - QPIQ]

z€SxNSy

>PiP + Op)] Z e 0p (i 0, (7).

zESxNSy

En utilisant (3.29) et (3.30), on obtient

Pr[Te =7 >Pr[PF Qp] > (- oy
zESxNSy ’QtP
> PrlP F Qp) 1= 2@)2;% N5l
> peip F Qp) 1= 2\/%(} —2Va)

> Pr[P I Op] ! _|§i\|/_ (3.31)

Considérons ensuite Pr[Tiq = 7']. Notons que, dans le monde idéal, le r-uplet de
permutations est indépendant de la permutation paramétrable. Ainsi, on a

Pr[T}q = 7'] = Pr[P  Qp| Pr[P F Q.

Notons m le nombre de tweaks différents. Soit ¢; le nombre de requétes utilisant

le i-éme tweak, en ordonnant les tweaks de fagon arbitraire. Alors || = ] (N),,-
i=1

Finalement, P - Q¢ est équivalent a ¢; contraintes sur la permutation associée avec
le i-eme tweak, i = 1,...,m. Alors

i 1
P FQcl =
7,:1 ’Qt’
et 1
Pr[Tiqg =7 =Pr[P I Qp]m. (3.32)
t
Par conséquent, en combinant (3.31) et (3.32), on arrive a
Pr[Ti. = 7]
——>1-4
Pr[Tiq = 7/ Ve
0

Conclusion. Combiner les lemmes 1 et 22 prouve le théoreme 7.
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Chapitre 4

Un mixage linéaire de la clé et du
tweak

4.1 Introduction

Le chapitre précédent était concentré sur la construction d’un schéma d’Even-
Mansour paramétrable mixant non-linéairement le tweak et la clé. Cette construction
repose sur une famille e-AXU et uniforme de fonctions. Bien que de telles familles
de fonctions existent, il est possible que I’évaluation d’une telle fonction soit plus
coliteuse que I’évaluation d’une permutation de tour. Par exemple, on peut noter
que les processeurs récents de type x86 disposent de jeux d’instructions spécialisés
dans I’évaluation de ’algorithme AES. On peut alors se demander, dans un souci
d’efficacité et de simplicité, s’il est possible d’obtenir un schéma d’Even-Mansour
paramétrable qui soit siir, et qui mixe linéairement le tweak et la clé, éventuellement
au prix d’'un nombre de tours plus élevé.

Pour le reste du chapitre, fixons un entier naturel n et notons N = 2". Nous
allons nous limiter au cas ou 'espace des clés KC est de la forme {0, 1}* pour un entier
K, et I'espace de tweak T est de la forme {0, 1} pour un entier 6.

Dans un premier temps, nous allons montrer que les constructions a un et
deux tours ne peuvent fournir aucune sécurité. Nous allons ensuite exhiber deux
constructions, a trois et quatre tours, qui seront résistantes aux attaques cca tant
que le nombre de requétes de I'adversaire est petit devant 2"/2, respectivement 22%/3,

ou n est la taille du bloc. Ces travaux ont fait I’'objet de deux publications aux
conférences EUROCRYPT 2015 [CS15b] et ASTACRYPT 2015 [CS15a].

4.2 Trois tours sont nécessaires

4.2.1 Une attaque simple pour un tour

Commencons par une attaque trés simple pour la construction a un tour. Etant
donné une permutation P sur {0,1}" et deux applications linéaires o,y : {0, 1} X
{0,1}% — {0,1}", considérons le schéma TEM[n, 1, (70,71)] qui, & partir d'une clé
k € {0,1}*, d'un tweak t € {0,1}Y et d'un message clair z € {0,1}", calcule le
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message chiffré défini par

Etudions le distingueur qui ne soumet que deux requétes a l'oracle de chiffrement
(0,) et (t,x®D70(0,1)), ou t # 0, et regoit comme réponse y et y' respectivement, puis
vérifie si ' =y ®71(0,1). A cause de la linéarité de o et vy, cette égalité est vérifiée
avec probabilité 1 dans le monde réel, mais seulement avec probabilité 1/N dans le
monde idéal. L’avantage de cet adversaire est donc tres proche de 1 : un tour de notre
construction n’est donc pas suffisant pour offrir des garanties de sécurité prouvable.
Nous allons également montrer qu’il existe un distingueur similaire pour deux tours
de la construction TEM, lorsque la fonction de dérivation de clé est linéaire.

4.2.2 Une attaque pour deux tours

Nous exhibons maintenant une attaque plus sophistiquée capable de distinguer la
construction TEM & deux tours (et, de nouveau, des fonctions de dérivation de clé qui
sont linéaires en la clé et le tweak). Cette attaque ne nécessite aucune requéte aux
permutations internes, et ne requiert que quatre requétes a ’oracle de construction.
Elle peut étre vue comme une attaque boomerang a clé reliée tres efficace [BDKO5].
Formellement, nous allons démontrer le théoreme suivant.

Théoréme 8. Soit v = (Y0,71,72) un triplet de fonctions linéaires de dérivation de
clé. Alors

cca 1
AdvTEM[n,Zw] (47 O) >1- N

Démonstration. Notons de fagon générique (P, (P, P»)) les oracles auxquels 'adver-
saire a acces. Considérons le distingueur suivant (voir la figure 4.1 pour un diagramme
représentant l'attaque) :

(1) choisir des valeurs arbitraires z; € {0,1}",¢; € {0,1}Y, puis demander y, :=

P(tl,xl) )

(2) choisir une valeur arbitraire t, € {0,1}%\ {1}, calculer 25 := 21 ® 7(0, 2 ® t1),
puis demander y, := P(t9, z2) ;

(3) choisir une valeur arbitraire t3 € {0, 1}%\ {t1, %5}, calculer ys := y, &72(0, 11 Bt3),
puis demander 3 := P~ 1(t3,3) ;

(4) calculer ty = t3 @ty @ty et yy := yo ® 72(0,t2 ® t4), puis demander x4 =

P (ta, ya) 5
(5) si xy = x5 ® 70(0,t3 B ty4), renvoyer 1, sinon renvoyer 0.

Quand le distingueur interagit avec le monde idéal (P, (Py, P,)), ott P est une
permutation paramétrable indépendante de P, et P,, la valeur x4 est uniformément
aléatoire et indépendante de x3, t3, et t4 (en effet les tweaks ¢; pour i = 1,2,3, 4 sont
deux a deux distincts, donc y4 est la premiere requéte a la permutation aléatoire
correspondant au tweak ¢4). Ainsi, la probabilité que le distingueur renvoie 1 dans le
cas idéal vaut 27",
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P Py

(1, 71) (t1, 41)
(t275L’2) :\» Uy U1 t————1 Uy Vg »/: (t37y3)
(t3, 3) - ---oop Ul V] 4T Uy V) gee (ty, )
(t47l’4) . \\\\. (t27y2)

(%(katl))i:Lz:& (’Yi(k’t2))i:172,3 (’Yi(k’tf&))i:m,?) (’Yi(k»t4)>i:1,2,3

* - ————- . * - -- -9

F1GURE 4.1 — Une attaque contre la construction d’Even-Mansour paramétrable a
deux tours et des fonctions linéaires de dérivation de clé.

Montrons a présent que, lorsque le distingueur interagit avec le monde réel,
est-a-dire avec (TEM.""™?, (Py, P,)), il renvoie toujours 1, indépendamment de ,
Py, et P,. Notons que, par définition, x5 = x1 @ 70(0,t2 @ t1), on appelle u; la valeur
commune

def
up = 11 D Y(k,t1) = 22 @ 0(k, t2),

et v; = Pi(u1). On note également

Uy = V1 D ’)q(k?,tl) (41)
Vo = P2(U2)
U,Q = U1 () ’}/1(1{?71'2) (42)

vy = Pa(uy).
Ainsi, on a

y1 = vo @ Ya(k, t1) (4.3)
Yo = v B ok, t2). (4.4)

Puisque y3 = y1 @ 72(0, ¢, @ t3), on peut voir, en utilisant (4.3) et la linéarité de s,
que
ys @ 2(k,t3) = y1 © 1a(k, t1) = vo.

Définissons
vy = up ® 1k, t3) (4.5)
uy = Py (vy).

Ceci entraine que
T3 = Ull () ’Yo(k,tg). (46)

Puisque yy = y2 @ 12(0,t2 & t4), on voit d’apres (4.4) et grace a la linéarité de 2 que
Ys B vk, ts) = yo B Y2k, ta) = vs,.
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De plus, comme t;, =t3 Pty ®t1, on a

uy @ y1(k,ts) = uy & 71 (k,ta) ®71(0,11 D t3)

=v1 &7k, t1) &1k, ts) d’apres (4.2)
= uy ® 71 (k,t3) d’apres (4.1)
= v d’apres (4.5).

Cette égalité entraine finalement que, d’apres (4.6),
x4 = uy B Yok, ta) = 23 ® (0, 3 © ta),

ce qui acheve cette preuve. O

4.3 Une construction a 3 tours

4.3.1 Description de la construction

Les constructions a 1 et 2 tours pouvant étre distinguées d’une permutation
paramétrable idéale, nous allons maintenant considérer la construction TEM a trois
tours munie des fonctions de dérivation de clé triviales : nous fixons £ =7 = {0, 1}"
et, pour tout ¢ = 0,...,3 et tout (k,t) € {0,1}" x {0,1}", on a fi(k,t) = k P t.
Etant donné trois permutations Py, Py, Py de {0,1}", on note TEM?VE))P%’PB le schéma
d’Even-Mansour paramétrable TEM muni du quadruplet de fonctions de dérivation
de clés triviales qui, a une clé k € {0,1}", un tweak t € {0,1}" et & un texte clair
x € {0,1}" associe le chiffré défini par

TEM Pt 0) =k @t Pkt o Pk @t ® Pi(k®t®x))).

On prouve le résultat suivant [CS15b], qui a été découvert indépendamment par
Farshim et Procter [FP15].

Théoréme 9. Soient q., q, deux entiers naturels. On a

64, 4q?
QQp+ qc‘

N N

Advgl'CI?M[n,S,f] (q07 qp) <

Démonstration. La preuve découle du lemme 1 combiné aux lemmes 23 et 24 démon-
trés ci-dessous. O

4.3.2 Description des mauvaises transcriptions

Définition 10. Soit 7 = (Q¢, Qp,, Qp,, Qp,, k) une transcription atteignable. On
dit que T est mauvaise si
keBadK = |J BadK;

1<i<2

ou :
k € BadK, < il existe (t,z,y) € Q¢ et (u1,v1) € Qp, tels que k&t =x B uy
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k € BadKy < il existe (t,z,y) € Q¢ et (us,v3) € Qp, tels que k®t =y @ vs.

Dans le cas contraire, T est une bonne transcription. Notons Op.q 'ensemble des
mauvaises transcriptions, et Ogooq = O \ Opaa 'ensemble des bonnes transcriptions.

En premier lieu, majorons la probabilité d’obtenir une mauvaise transcription
dans le monde idéal.

Lemme 23. On a
2q.qp

Pr[Tig € Opad] < N

Démonstration. Puisque nous sommes dans le monde idéal, la clé k est tirée unifor-
mément aléatoirement apres la derniere requéte, indépendamment de la transcrip-
tion des requétes. Ainsi, nous devons simplement majorer le nombre de mauvaises
valeurs possibles pour k pour toutes les transcriptions atteignable des requétes
(Qc, Qp,, Qp,, Qp,). Pour ce faire, fixons une quelconque transcription atteignable
des requétes (Q¢, Qp,, Qp,, Qp,). Alors, pour toute requéte (t,z,y) € Q¢ et toute
requéte (up,v;) € Qp,, il existe une unique clé k telle que k = x @ t ® u;. Ainsi,
|BadK;| < ¢.qp.- De méme, |BadKs| < ¢.q,. Ainsi, pour ¢ = 1, 2,

Pr[k < {0,117 : k € BadK] < qﬁp.

On en déduit le résultat par I'inégalité de Boole. O]

4.3.3 Etude des bonnes transcriptions

Lemme 24. Pour toute bonne transcription T € Oggod, 0N

2
o1 e 4q:
] = N N

Démonstration. Si Ogeoa = 0, il n’y a rien & prouver. Sinon, fixons une bonne
transcription 7 = (Q¢, Qp,, Qp,, Qp,, k). Soit m le nombre de différents tweaks ¢
qui apparaissent dans Q¢ et ¢; le nombre de requétes utilisant le i-eme tweak (en
ordonnant les tweaks de fagon arbitraire). Notons que g. = >, ¢;. Dans le monde
idéal, on a simplement

Pr[Tiqg = 7] = Pr[k' +—5 {0,1}" : k' = k] x Pr[P; g Perm(n) : P, Qp,,i =1,2,3]
X Pr[FE <5 TBC(n,n) : (E, k) F Q¢]
1 1 1

SN )P TR, (4.7)

Nous devons simplement minorer la probabilité suivante :
Pr|T.=7] =

1
+ XPr [Pl, Py, Py <5 Perm(n) : (EMPUP2P By Qu AP - Qp i = 1,2,3} .
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Soient

Up={u; € {0,1}" : (ug,v1) € Qp},  Vi={v1 € {0,1}" : (uy,v1) € Qp, },
U2 - {u2 S {07 1}7‘L : (u2av2) € QP2}’ ‘/2 = {U2 S {07 1}n : (u27v2) € QP2}’
Us = {’LL3 € {0, 1}” : (U3,U3) < ng}, Vs = {Ug € {0, 1}“ : (U3,U3) S ng}

les ensembles de définition et image de Qp,, Op,, et Qp, respectivement. Pour

uy € {0,1}", soient X (u)) = {(t,z,y) € Qo : D kdt = uj}, et Ul = {u] €

{0,1}": X (u}) # 0}. De méme, pour v; € {0,1}", soient Y (v4) = {(¢t,z,y) € Q¢ :

yP kot =14}, et Vi={v, €{0,1}":Y(v}) # 0}. Notons que, par définition d'une

bonne transcription, on a Uy N U] = 0 et V3N V4 = ). Soient également o = |Uj]| et
= |VJ]. Par souci de clarté, on note

- {u/1,17 SR aull,a}

- / /
={v54,..., 034}
en ordonnant les éléments de facon arbitraire. Notons que

o B

Ge = Z (uy;) i Z 03 ; (4.8)

i=1 =1

Il est alors suffisant pour prouver notre résultat de minorer le nombre d’uplets
de valeurs possibles pour‘(viyl, co V) et (ug g, ug ) telg que, en imposant
Pi(uy;) = vy, pour 1 < i < et P3(uy;) = vy; pour 1 < j < 3, I'événement
Elf P2 Ps Q4 est équivalent & g, «nouvellesy équations sur P (c’est-a-dire, distinctes
des équations imposées par P, F Qp,). Plus précisément, soit N; le nombre d’uplets

de valeurs deux a deux distinctes (v} ;,...,v],) tels que, pour tout i = 1,..., a :
(i) vy; # v1 pour tout vy € Vi,
(ii) vi; # k ©t D uy pour tout (t,7,y) € X(uj;) et tout uy € Uy,
(iii) vy, # t@vy ;& pour tout (¢, z,y) € X(uy;), 1 <j <i—1, (¥, 2",y) € X(u ;).
Alors

=
AV
o

(N —aqp— i+ 1= X (u,) (g + i |X(U/1,j)|)>

i=1 j=1
=TT (V= — e = IX (u )l(gp +a.) par (4.8).
i=1

De méme, soit N3 le nombre d’uplets de valeurs deux a deux distinctes pour
(uzy,...,us5) tels que, pour tout 7 =1,..., 5 :

(i) w3, # us pour tout uz € Us,
(ii") uy,; # k@t ® vy pour tout (¢,z,y) € Y(vy;), v2 € V5,
(iii") wy,; # tOuy ;& pour tout (¢, x,y) € Y(vy,;), 1 <j <i—1, (¥',2",y) € Y(vgy;).
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Alors

B i—1

Ny 2 [ | N =gy =i+ 1= Y (v5)l(gp+ D [V(v5,)])
i=1 j=1
B
> IT(N =6 — e = V()10 + a2)) par (48).

i=1

Pour chaque choix possible de (vy ,...,v] ) et (u3y,...,us 5) satisfaisant ces condi-

tions, P sera fixé sur exactement g, 4 a points, P sur g, + g, points et P sur g, + 3
points. Plus précisément, supposons N; - N3 > 0 et fixons deux uplets quelconques
de valeurs (v} ;,...,v],) et (uy,...,u3 ) satisfaisant ces conditions, et soit Ev;
I'évenement Py (u) ;) = vy, pour 1 <i < o et Evs I'évenement P3(uj ;) = vy ; pour
1 <j < 3. Alors, d’apres les conditions (i) et (i’) on a

1

Pr [EVl A (Pl F Qpl)] == W
pta
1

Pr [EV3 A <P3 F Qp3>] = m
dp

Fixons maintenant P; et Ps satisfaisant Evy et Evs. Pour chaque (¢, z,y) € Qc¢, soient
respectivement uf, et v les entrées et sorties de P, pour cette requéte, c’est-a-dire
que uy = vy,; Dk @®tpouritel que x kDt =uy,, et vy =uy; ® k@t for j tel
que y ® k@&t = vy ;. Alors, les . valeurs uy n’appartiennent pas a U, d’apres la
condition (ii), et sont deux & deux distinctes d’apres la condition (iii). De méme
les . valeurs v} ne sont pas dans V; d’apres la condition (ii’), et sont deux a deux
distinctes d’apres la condition (iii’). Il suit que

Pr[(TEM™P k) - Qo A (P F Qp,)
b
(N)QP+QC '

Ainsi, en sommant sur les (au moins) N; - N3 paires possibles d'uplets, on obtient

Evi A (P1 - QPl) A EV3 A (P3 = QP:;)}

Ni - Nj
N - (N)qp-i-a ’ (N)qp+qe : (N)qp+,3'

Cette derniere inégalité est également vraie dans le cas ou Ny - N3 = 0. En utilisant
(4.7) et (4.9), on a

Pr ([T} = 7] > (4.9)

] Ny - N3-N-(N)2 T (N),,

Pr(Tie =1 q
Z p

Pr [ﬂd = 7’] N - (N)qp—l—a ' (N)qp-f—qc ’ (N)qp'i‘ﬁ
> N1‘N3'H;11(N)qi

(N - CIp)oz (N - CIp)qc (N - QP)B
Ni- N3 - (N)g,

(N - QP)Oc (N = %)qc (N = %)5
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SN Ng

Finalement, on a, puisque «a < ¢,

N T (N = g — g — X (0h)l(gp + )

Ne Ne
o1 za: Gp + ge + [ X (1) [(gp + ¢c)
i=1 N
2 a /
dedp G2 | X (uy )]
>1 - 2t e . :
N N et ; N
2q. 2
>1 ivq’) - ﬁ; par (4.8).
La méme borne inférieure peut étre prouvée pour %. Ainsi

2
Pr ([T = 7] S (1 24y 2qg>

Pr([Tiq = 7] N N

2
>1— Adeqy _ 4&.
- N N

4.3.4 De ’exactitude de notre borne

Remarquons que notre construction est en fait un cas particulier de construction
générique d’un algorithme de chiffrement par blocs paramétrable a partir d'un
algorithme de chiffrement par blocs standard. En effet, si E est un algorithme
de chiffrement par blocs, on peut définir un algorithme de chiffrement par blocs

paramétrable F, qui, pour toute clé k, tout tweak t, associe a tout message clair z le
chiffré

Ek(t, {L‘) = Ek@t(l‘).

Lorsque I'on remplace 'algorithme E par le schéma d’Even-Mansour a trois tours et
utilisant des clés de tours identiques, on obtient le schéma précédent. Or il existe
une attaque contre cette construction générique qui retrouve la clé en environ 2"/2
requétes. L’attaque fonctionne de la fagon suivante : 'adversaire effectue simplement
des requétes a 'oracle de construction sur les entrées (t;, 0) pour . valeurs ¢; distinctes,
et calcule Ej,(0) pour g, valeurs distinctes kj, ce qui se transpose, dans le modele
de la permutation aléatoire, en g, requétes a chaque permutation interne. Si les ¢;
et les k; sont choisis tels que I'ensemble des valeurs ¢; & k; recouvre {0, 1}", alors il
existera une paire (i, j) telle que (dans le monde réel) k* @& t; = k;, ot k* est la clé
réellement utilisée dans I'oracle de construction. Ceci peut étre détecté en recherchant
une collision entre les deux listes (P(t;,0))1<i<q, €t (Ek;(0))1<j<q,, qui suggere un
candidat pour la clé réelle k*. Ceci entraine en particulier que, avec une clé de n bits,
la borne de sécurité ne peut pas étre améliorée en augmentant le nombre de tours de
notre construction.
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kot kit ko®t kit kodt
X @ P1 @ P2 @ P3 é P4 @ Yy

FI1GURE 4.2 — La construction d’Even-Mansour paramétrable a 4 tours, avec une clé
(ko, k1) de 2n bits et un tweak de n bits ¢.

4.4 Une construction a 4 tours

4.4.1 Description de la construction

Puisque nous ne pouvons pas espérer améliorer la sécurité de notre construction
en augmentant simplement le nombre de tours, nous allons également doubler la
taille de la clé maitre. Les fonctions de dérivation de clé que nous allons utiliser seront
alors définies par, pour i = 0, ..., 4, pour toute clé (ko, k1) € {0,1}*" et tout tweak
t€{0,1}", fi((ko,k1),t) = kimoa1 @ t. Nous allons donc considérer la construction
TEM a quatre tours TEM([n, 4, f] utilisant des clés de 2n bits et des tweaks de n bits
représentée sur la Figure 4.2. On prouve le résultat de sécurité suivant.

Théoréme 10. Soit £ = (fo,..., f1) le quadruplet de fonctions de {0,1}*" dans
{0,1}™ définies par fi((ko,k1),t) = kimod 2 ®t. Soient q.,q, deux entiers naturels tels
que 25n < q. et g, +3¢. +1 < N/2. On a

4432 + 384\ /Gy + (30 4 5y/N) /G + 443 + 2
AdVTEM[nA,f](Qc; qp) < N .

Ainsi, cette construction est résistante aux attaques cca tant que g, et g, sont
petits devant 22*/3_ & un terme logarithmique en N = 2" prés.

La preuve utilise la technique des coefficients H exposée dans la section 1.4. Dans
la section 4.4.3, nous commencons par décrire I’ensemble des mauvaises transcrip-
tions et majorons la probabilité d’obtenir une telle transcription dans le monde
idéal. Ensuite,pour toute bonne transcription atteignable 7, nous prouvons dans la
section 4.4.4 que le rapport entre la probabilité d’obtenir 7 dans le monde réel et
dans le monde imaginaire est suffisamment proche de 1.

4.4.2 Un lemme utile

Afin de majorer la probabilité d’obtenir une mauvaise transcription dans le
monde idéal, nous aurons besoin d’une généralisation du «sum-capture theorem»
de [CLL*14]. Les premiers résultats sur le «sum-capture problem» [Bab89, KPS13,
Stel3] prouvent que, lorsque 1'on choisit un sous-ensemble aléatoire A de F} (ou plus
généralement de n’importe quel groupe abélien) de taille ¢, la valeur

A) = AxUXV :a=
1(A) Jrax, [{(a,u,v) € a=u®uv}
UlI=IVI=q
est proche de son espérance ¢>/N avec une probabilité trés proche de 1 lorsque
les trois ensembles sont choisis uniformément aléatoirement. Le probléme considéré
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dans [CLL"14] est du méme type, mais se place dans le cas ou I’ensemble A est
construit a partir de I'interaction entre un distingueur et une permutation aléatoire P,
plus précisément A = {zx @y : (z,y) € Q}, ou Q est la transcription de I'interaction
entre le distingueur et P. Nous allons étendre ce dernier résultat au cas ou le
distingueur interagit avec une famille de permutations aléatoires, autrement dit avec
une permutation paramétrable aléatoire.

Notons GL(n) le groupe général linéaire de degré n sur Fo, c’est-a-dire 'ensemble
de tous les automorphismes d’espace vectoriel de F7.

Lemme 25. Fizons un automorphisme I' € GL(n) et un ensemble non-vide T . Soit
P une permutation paramétrable uniformément aléatoire dans TP(T,n), et soit A
un algorithme probabiliste effectuant exactement q requétes adaptatives et bidirection-
nelles & P. Soit Q = ((t, 21, Y1)y -, (tg, Tq, Yyq)) la transcription de Uinteraction de
A avec P. Pour tous sous—ensembles U etV de{0,1}", soit

WO, U V) = {((t,z,y),u,v) e OxU XV : s @du=T(y®v)}

Alors, en supposant que 25n < g < N/2, on a

- U
pr 30, € {0.1y" ¢ p@.vv) > WYL ” +5ynglUIVI| < <

Pw

ot la probabilité est prise sur le choir aléatoire de P et les choiz aléatoires w de A.

La preuve de ce lemme est une simple généralisation de celle qui est présente
dans [CLL*14], nous I'incluons toutefois par souci d’exhaustivité. Celle-ci découle
directement des lemmes 26 et 28 ci-dessous.

Rappels sur ’analyse de Fourier

Avant d’entamer la preuve des lemmes 26 et 28, il convient d’introduire de
nouvelles notations et de rappeler quelques résultats classiques de l'analyse de
Fourier dans le groupe abélien (Z/27)" [CLL*14].

Etant donné un sous-ensemble S C (Z/2Z)", on note 1y : (Z/2Z)" — {0,1}
la fonction caractéristique de S, c¢’est-a-dire la fonction définie par, pour tout x €
(z/2z)"

1 sizels,
Ls(z) = { 0 sinon.
Etant donné deux fonctions f,g : (Z/2Z)" — R, leur produit scalaire (f,g) est

défini par
1
N, Y. [fl@)g(=)

€(2,/22)"

(f,9) =E[fg] =

et, pour tout x € (Z/2Z)", on note

(frg))= > [flglzey)

ye(Z/22)"
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le produit de convolution de f et g. Etant donné o € (Z/2Z)", on note

Xo : (Z)22)" — {+1}
T (—=1)*"

le caractére associé a a. Le caractere associé a I’élément nul est appelé caractere
principal, tandis que les autres sont les caractéres non-principauxr. On remarquera
que ’ensemble des caracteres forme un groupe pour la multiplication de fonctions et
que l'on a, pour tout «, 8 € (Z/2Z)", XaXs = Xaws-

Etant donné une fonction f : (Z/2Z)" — R et o € (Z/27)", le coefficient de
Fourier de f correspondant a « est

o) o) =y X @)1
ce(Z/22)"

Le coefficient correspondant a ’élément nul est appelé le coefficient de Fourier
principal, les autres sont appelés les coefficients de Fourier non-principaux. Notons
que, pour tout ensemble S C (Z/2Z)", on a

Nous utiliserons également les trois résultats classiques suivants, qui sont vrais pour
toutes fonctions f,g : (Z/22)" — R, tout o € (Z/27)" et tout S C (Z/27)" :

> fl@gl@)=N Y f@)g(e) (4.10)

z€{0,1}" aef{0,1}"
(F* 9)(a) = Nf(a)g(e) (4.11)
15(a)? = @. 4.12
ae{%}J s =1 (4.12)

Premiére étape : utilisation de I’inégalité de Cauchy-Schwartz

Dans ce premier lemme, nous allons majorer u(@, U, V) par une quantité qui ne
dépend que de la transcription Q; plus précisément, cette majoration ne dépend que
de 'amplitude maximale de la somme des coefficients non-principaux de Fourier des
fonctions 1/52 lorsque t parcourt 7. Cette démarche est a présent devenue classique,
on peut la retrouver dans plusieurs articles qui étudient différentes variantes de ce
probléme [Bab89, Stel3, CLL*14].

Dans la suite, on note, pour tout «, 5 € {0,1}", a # 0, 5 # 0,

B, 5(0) & N2

Z 1/Q\t(aa6>| _ Z (_1)04.:(:@5.21
teT (t.zy)eQ

~. def

®(Q) = max ©as(Q)

ot Q, est 'ensemble des requétes de A & la permutation P(t,-) pour tout t € 7.

89



Chapitre 4. Un mizage linéaire de la clé et du tweak

Lemme 26. Pour tous sous-ensembles U,V de {0,1}", on a

+®(Q)\/IU]|VI.

~ Q|L||L|
< -
n(Q, U, V) < N

Démonstration. Notons

W=UxV
K ={(T(k),k) : ke {0,117}

Puisque, pour tout t € T, ((z,y),u,v) € @y x U x V satisfait t Gu=T(y ®v) si et
seulement si il existe k£ € {0,1}" tel que

(z,9) @ (u,v) = (T(k), k),

on a

w(Q,U,V) => > > Lo, (,y) 1w (u, v)1x(z ® u,y ®v)

tET (z,y)€({0,13)? (u,v)€({0,1}7)?

= Z Z 1Qt($,y) Z 1W(U7U)1K(-T@U,y®’l))

teT (z,y)e({0,1}7)? (u,v)e({0,1}7)2

=X > lo(zyQw*1k)(z,y)

teT (z,y)e({0,1}7)?

= N? Z Z E(I’,y}(lﬁ[{)(a, B) d’apres (4.10)
teT (a,3)€({0,1}7)2

Z Z 1Qt<Iay)TV\V(&75)1/I\<(a,B) d’apres (4.11).

teT (oB)€({0,1}7)?

En séparant le coefficient de Fourier principal des coefficients non-principaux dans la
derniere inégalité ci-dessus, on obtient

5 Q| (WK _
p(@.uv)= v S IHIAEL vo 5™ 5 1o ) Too, 9T 0.9
teT te€T (o,B)
£(0,0)
U|\Vv o — -
~ O ey Y Talledio).  (41)
teT (a,B)#(0,0)

De plus, on a

T 1 ‘udB-v
1W(a75) = A2 Z 1W(u7v)(_1)a o
(u,w)€({0,1}7)?

-5 Y L)
(u,v)€({0,1}m)?

=;(Zlmwwﬂ(zlmwmﬂ
ue{0,1}m ve{0,1}n

= ()T (8).
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et
_— 1 B
lK(Oé7ﬁ> = ﬁ Z 1K(x7y)(_1)a ey
(z,y)€({0,1}m)?
= % Z (_1)a~F(y)€BB~y
N yG{O,l}"
=Ly (cyrewesy
N ye{0,1}"
=0if g # I'"(«a)
1

Alors, en injectant ces deux observations dans (4.13), on obtient

p(0.0.v) = TV N 5~ o) T3 (0°(0) 2 Tar (o, T @)
a#0 teT

+ N ;\fy(a)\ | ()] -

q|U[[V]
N

q|U[[V]
N

IN

> Exa,r*(a))\

teT

IA

+NO(Q) 32 [T (a)] [Ty (@)

Y

par définition de ®(Q). L’inégalité de Cauchy-Schwartz donne

S ()| v @) < [ > (w@p | Y @ (@)pP

a#£0 ae{0,1}n ae{0,1}n

1
= IV,

ou, pour la derniere inégalité, on a utilisé 'égalité (4.12), de telle sorte qu’on obtient

- Ul -
w0.0.v) < PV o) v

Deuxiéme étape : majoration de ®(Q)

Il reste maintenant a trouver une majoration de ®(Q) qui soit vraie avec une forte
probabilité sur le choix de la permutation paramétrable P et I'aléa de l'adversaire.
Pour ce faire, nous allons utiliser le lemme suivant, tiré de [CLL"14], qui constitue
une généralisation de la borne de Chernoff dans le cas de variables aléatoires qui ne
sont pas nécessairement indépendantes, mais pour lesquelles cette dépendance reste
modérée.
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Lemme 27 ([CLL*14]). Soit 0 < € < 1/2, et soit A = (A;)1<i<q une suite de
variables aléatoires da valeur dans {1,—1}. Supposons que, pour tout 1 < i < q et
toute suite (ay,...,a;_1) € {1,—1}"1 on a

1
PI‘[AZ':1|(A1,...,AZ‘_1) = (al,...,ai_l)] S §—|—€

Alors, pour tout 6 € [0,1], on a

62
<e 1z,

q
Pr [Z A; > q(2e+6)
i=1

Démonstration. Remarquons tout d’abord que, si ¢ = 1/2, alors le théoréeme est
trivial. Nous allons donc supposer que £ < 1/2.

Soit A = (A;)1<i<4 une suite de variables aléatoires indépendantes et identique-
ment distribuées et telles que, pour tout i € {1,...,q},

Pr[Bizl]:;+5 et Pr[Bi:—l]:;—g.

La premiere étape de la preuve de ce résultat est de montrer que, pour tout r, on a

q q
Pr[ZAizr ZBiZT].
i=1

i=1

Ceci se démontre par un argument similaire a ceux que 1’on peut trouver dans une
preuve utilisant la méthode du couplage. Notons p, la distribution de probabilité de
parametre 0 < p <1 telle que, si X est une variable aléatoire suivant la loi f,, alors

<Pr

P siz=1
PriX=z2]=¢ 1—p siz=-1
0 sinon.

Considérons 1’échantillonnage suivant :
for i =1 to g do
p < PI‘[AZ =1 | (A17"'7A7:—1> = (ul,...,ui_l)]
Ui <—§ Hp
if u; =1 then
v; 1
else
P e
Ui $—§ [y
end if
end for
return ((uy,...,uy), (v1,...,74))
Alors, par définition, la loi de probabilité suivie par le g-uplet (uy, ..., u,) est identique
a celle de A, tandis que le g-uplet (vy,...,v,) suit la méme loi de probabilité que B.
En effet, pour tout i = 1,..., ¢ et toute suite (v1,...,v;_1) € {1,—1}*"1, on a

1
Prlv;=1|(vr, ..., vim)l =p+ P (1-p) =5 +e.
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Notons que, par définition du processus d’échantillonnage, si u; = 1, alors v; = 1, ce
qui entraine que, pour tout i = 1,...,¢, on a v; > u;. Ainsi, on a

q q

ZWZT — Zvin

i=1 =1

et par conséquent

< Pr

q q
Pr [Z A > > B; > r] . (4.14)
=1 =1
Fixons un réel § € [0, 1], et soit (B})i<;<, la suite de variables aléatoires définie

par, pour ¢ =1,...,q,
B 1+ B;

7 2 Y
de sorte que B; suit une loi de Bernoulli de parametre % + g, c’est-a-dire que

1 1
Pr[BZ{:l]zi—i—e et Pr[B.=0] == —e.

2
Soit m l'espérance de la somme des variables aléatoires B., pour i =1,...,¢. On a
alors
&l 1
m:E[Z] :q(2+5).
i=1

La borne de Chernoff, spécialisée au cas de variables aléatoires de Bernoulli, assure
que, pour tout réel 0 < 9’ <1, 0n a

_mes’2

<e s

q
Pr lz B> (1+4d")m
i=1

En choisissant

o 0

2m 14 2¢
dans I'inégalité précédente, et en remarquant que, si § € [0, 1], alors ¢’ € [0, 1], on
obtient

Pr liBi Zq(2€—|—5)1 =Pr Li:Bg > <1+2q5> m]

i=1 m
_d%8? Pl
< e 12m < e12 .,

Combiner cette derniére inégalité avec 'équation (4.14) acheéve cette preuve. ]

Il est désormais possible de majorer ®(Q).

Lemme 28. Supposons que 25n < q < N/2. Fizons un adversaire A effectuant q
requétes pour une permutation paramétrable aléatoire P ayant pour espace de tweak
T. Soit Q la transcription de l'interaction de A avec P. Alors

r — +5ynq| < —
P N N’

P.w

ot la probabilité est prise sur le choiz aléatoire de P et les choiz aléatoires w de A.
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Démonstration. Dans cette preuve, on écrit Pr [-] pour Pry [-]. Fixons o, 8 € {0,1}",

a#0et f#0.Onnote Q= ((t1,21,41), ..., (ty, 4, y,)) en suivant Iordre naturel
des requétes de A, et on définit la suite de variables aléatoires (A;)1<i<, 00 A; =
(—=1)>#®0u Alors @y 5(Q) = | 2L, A;|. Afin d’appliquer le lemme 27, nous allons
prouver que, pour tout 1 <14 < ¢, et toute suite (ay,...,a;,_1) € {1,—1}"! on a

P EPr[A=1](Ar,..., Ail) = (a1, ..., ai1)] < ; + % (4.15)

La i°™° requéte concerne la permutation P(t;,-). On suppose qu’il s’agit d’une requéte
directe x;. Remarquons que la réponse y; est distribuée uniformément aléatoirement
dans un ensemble de taille au moins N — ¢+ 1. Observons également que, une fois que
z; est fixé, il y a exactement N/2 valeurs pour y; telles que A; = (—1)*%®Fvi = 1
puisque 3 # 0. De méme, si la *™° requéte est une requéte inverse 7;, alors la réponse
x; est distribuée uniformément aléatoirement dans un ensemble de taille au moins
N —i+1, et une fois que y; est fixé, il y a exactement N/2 valeurs possibles pour z;
telles que A; = (—1)>%i®¥i =1 car a # 0. Ainsi on a que
N/2 N 1 q 1 g
Di < - < <t s+t

N—i+172(N—-¢q) — 2 2(N—¢q) 2 N

On peut maintenant utiliser le lemme 27 avec € = 7 et on obtient, pour tout ¢ € [0, 1],

q 2q2

=1

82
<e 1z,

Définissons A, = —A;, et, en appliquant exactement le méme raisonnement, on

obtient
2 2

Pr [Zq:A,- < —QL +q5] < 6_%.
i=1 N
Ainsi, par I'inégalité de Boole, on a

2¢°

~ q 2
Pr [@aﬂ(Q) > N +q0| < 2% .

Notons que cette inégalité est vraie pour tout a # 0 et tout 5 # 0. Ainsi, en

choisissant 0 = 1/(361n N)/q (qui, en supposant ¢ > 25n, vérifie 6 < 1), et en
utilisant le fait que v/361n2 < 5, on obtient finalement que, pour tout a # 0 et tout
B #0,

~ 2q° 2
Pr [%AQ) >+ \/5nq] < —

et le résultat suit en sommant sur les valeurs possibles pour « et 5. ]

4.4.3 Description des mauvaises transcriptions

La premiere étape est de définir ’ensemble des mauvaises transcriptions. Soit
T = (Qc,Qp,,---,9p,, (ko, k1)) une transcription atteignable, ou |Q¢| = g¢. et
|Qp| = ¢, pour i =1,...,4. Dans le reste de la section, on note, pour ¢ € {1,...,4},

U; = {u’l € {07 1}n : (uivvi) € QPL'}
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Vi={vi €{0,1}": (ui,vi) € Qp}

respectivement les ensembles de définition et des images de Qp,. On définit également
trois nouvelles quantités caractérisant une transcription :

def
a1 = |{((t,x,y),u1) € QC’ X Ul : x@ko@t:ulﬂ

def
ay = [{((t,2,9),v1) € Qo x Vi : y @ ko &t = vy}

def
o3 = {((t,2,y),v2,u3) € Qo X Vo x Us = vy ® ko ®t = us}|.

On introduit aussi deux quantités dépendant respectivement de Qp, et QOp, :

vy {((uz, v2), (uhyv)) € (Qp,)? ¢ (un, v2) # (uh, vh), up ® vy = uh B vh}]

vs S [{((us, vs), (uh, v5)) € (Qp,)? © (us, vs) # (1, vh), us B vs = uy & vh}].

Définition 11. Une transcription 7 est dite mauvaise si au moins l'une des condi-
tions suivantes est satisfaite :

(B-1) il existe (t,z,y) € Qc, (ui,v1) € Qp,, et (ug,v4) € Qp, tels que kg &t =
rTOu=v4Dy;

(B-2) il existe (t,z,y) € Qc, (u1,v1) € Qp,, et (uz,ve) € Qp, tels que ko®t = D uy
et k’l@t:U1®UQ,'

(B-3) il existe (t,x,y) € Qc, (us,v3) € Qp,, et (ug,v4) € Qp, tels que ki Bt = v3Puy
6tko@t=ﬂ4@y,'

(B-4) cu > \/q:/2;
(B-5) ay > \/qc/2;
(B-6) q23 > Gp/Qe s
(B-7) vo > \/3p ;
(B-8) v3 > \/Gp-

Dans le cas contraire T est dite bonne. On note Ogooq, Tespectivement Onag l'ensemble
des bonnes, respectivement des mauvaises transcriptions.

Les conditions (B-4) et (B-5) sont définies de la sorte pour nous permettre
d’utiliser directement le lemme 17. Débutons par majorer la probabilité d’obtenir
une mauvaise transcription dans le monde idéal.

Lemme 29. Supposons que 25n < q. < N/2 et ¢, < N/2. On a

242Gy + 344,

RE +

5+ 3v/N)\/Qeqp + 4437 + 2
Pr[Tiq € Opaa] < \/_)\/i;]p I .

Démonstration. On majore successivement les probabilités que chaque condition
soit vraie dans le monde idéal. Notons ©; ’ensemble des transcriptions atteignables
satisfaisant la condition (B-7). On rappelle que, dans le monde idéal, la clé (ko, k1)
est choisie aléatoirement, indépendamment de la transcription des requétes.
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Condition (B-1). Soit BadK; I'ensemble des clés ky telles qu'il existe (¢, z,y) € Qc,
(u1,v1) € Qp,, et (uqg,v4) € Qp, tels que ko Bt = x B u; =y @ vy. Notons que BadK;
dépend uniquement de la transcription des requétes, ainsi, pour toute constante C,
on a, puisque kg est uniformément aléatoire,

Pr[Tiq € ©;] < Pr []50 5 TP(T,n),P 5 (P(n))* : |BadK,| > C} + ](\j[ (4.16)

De plus, en posant

1(Qc, U, Vi) = |{((t, 2, y),un,v0) € Qo x Uy X Vi 2 @ ug = y B ug)},s

alors on a clairement

|BadK1| S M(QC? Ula ‘/4)

Ainsi, on peut utiliser le lemme 25 afin de majorer |BadK;| avec une probabilité écra-
sante (on considére D avec un acces aux permutations internes comme un algorithme
probabiliste A interagissant avec la permutation paramétrable 150, aboutissant a la
transcription Q¢). Pour

O:

2 2
qcq 2q2q
Np + Np + 5qp\/N4e,

on obtient que

Pr [Py 45 TP(T,n), P+ (P(n))" : |BadK,| > C| <

=S

Utiliser (4.16) nous donne

2 2
¢ 2 5¢pr /NG 2
el | 24cp | 2pve | =2
N2 N2 N N

Pr[Tiq € ©4] <

Conditions (B-2) et (B-3). Considérons la condition (B-2). Pour tout (¢, z,y) €
Qc, tout (u1,v1) € Qp,, et tout (usz,vy) € Qp,, la probabilité, sur le choix aléatoire
de (ko, k1), que kg ®t =z @ uy et ky &t = vy ® uy vaut 1/N? puisque (ko, k1) est
tirée uniformément et indépendamment de la transcription des requétes. Sommer
sur les chg choix possibles pour (¢, x,y), (u1,v1), et (uz,ve) donne

2
Pr [T;d € @2] < %

De méme,

Pr(Tiq € O3] <

Conditions (B-4) et (B-5). Considérons la condition (B-4). En voyant a; comme
une variable aléatoire sur le choix uniformément aléatoire de (ko, k1), on a

Ela)]= Y. > Prlko=ac®u @&t < Gellp

(t,z,y)€Qc u1€ln N
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Par conséquent, d’apres I'inégalité de Markov,

] _ 2E 24p/Te
Pr[Tide@d:pr[alZ\/Qq_]g \/[%I]S q;}\\[/q_.

De méme,

2
Pr [Ty € 0] < 20V
N
Condition (B-6). Comme précédemment, voyons a3 comme une variable aléatoire
sur le choix aléatoire de kq. Ainsi

2

qcq
Elagsl = 2. > 2 Pri=nouel< =
(t,z,y)€Qc v2€V2 uzelUs

Donc, d’apres 'inégalité de Markov,

Elass] _ tv/e

Pr [Ty € O] = Prlans > /@l < <
[ 6] (23 > Gp/c] P~ N

Conditions (B-7) et (B-8). Considérons la condition (B-7). On considere le
distingueur combiné avec Py et les permutations internes Py, Ps, et Py comme un
algorithme probabiliste A interagissant avec P, et on voit v, comme une variable
aléatoire sur le choix aléatoire de P, et 'aléa de A. On a

Elvo] = Z Prlug; ® va; = ug; ® vaj),
(i.5)
1<i#j<qc
ou les requétes a P, sont rangées dans le méme ordre que celui dans lequel elles ont
été effectuées par A. Considérons les i€ et j°™¢ requétes, et supposons sans perte
de généralité que i < j. Si la j°™° requéte uq ; est directe, alors vy ; est uniformément
aléatoire dans un ensemble de taille N — 57 + 1. De méme, s’il s’agit d’une requéte
inverse vy j, alors uy ; est uniformément aléatoire dans un ensemble de taille N —j +1.
Dans tous les cas, la probabilité que us; ® vo; = ug; B vo; vaut au plus 1/(N — gp).

Par conséquent,

N-g, ~— N’
D’apres l'inégalité de Markov,
2q3/2

Pr T4 € 6] :Pr[l/2 Z\/q_p} < ]f[ )

De méme,
2q3/2
Pr[Tiy € O] < —2

Le résultat se déduit grace a I'inégalité de Boole. O
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4.4.4 Etude des bonnes transcriptions

Dans cette sous-section, on fixe une bonne transcription 7 = (Q¢, Qp,, . . ., Qp,,
(ko, k1)). D’apres (2.4), nous avons a minorer

p(r) = Pr [P« (P(n))* : TEM} , F Qc|[Pi - Qp AL AP - Qp].

La preuve comportera deux étapes : tout d’abord, nous minorerons la probabilité
que les permutations P; et P, vérifient des conditions définies dans la définition
ci-dessous, et ensuite, en supposant que (P;, Py) ne vérifient pas ces conditions, nous
minorerons la probabilité, sur les choix aléatoires de P, et P;, que TEMEOJC Q.
Pour cette seconde étape, nous pourrons directement réutiliser le lemme 17.

Commencons par donner les conditions qui définissent une bonne paire de per-
mutations (P, P;). Il faut insister sur le fait que ces conditions ne peuvent pas étre
intégrées dans la définition des mauvaises transcriptions puisqu’elles dépendent de
valeurs de P; et P, qui n’apparaissent pas dans la transcription des requétes, et
qu’elles ne peuvent donc pas étre définies uniquement a partir de la transcription 7.
Remarquons également que les conditions (C-5) et (C-6) sont factices et on prouvera
aisément qu’elles ne peuvent pas étre satisfaites. Toutefois elles nous permettront
d’utiliser proprement le lemme 17.

Définition 12. Une paire de permutations (Py, Py) telles que P = Qp, and Py - Qp,
est dite mauvaise si au moins ['une des conditions suivantes est vérifiée (voir la
figure 4.3 pour un diagramme représentant les diz premiéres conditions) :

(C-1) il existe (t,x,y) € Qc, uy € Us, et vy € V5 tels que

Pz @kyDt) Dk Dt =us
Pillly@ko®t) Ok Ot = vs;

(C-2) il existe (t,z,y) € Qc, (ug,v2) € Qp,, et ug € Us tels que
Px@ky®t) Dkt =uy
(%) D ko D t = Us;

(C-3) il existe (t,x,y) € Qc, (us,v3) € Qp,, et vg € V5 tels que

Pillly@ko®t) ki dt =103
uB@ko@t:'Ug;

(C-4) il existe (t,z,y), (t', 2", y), (", 2", y") € Qc, (t,x,y) étant différent de (t', 2, /)
et de (t",2",y") tels que

Pxdkidt)dt=P (' koD t) Dt
Pily@ko®t) @t =Py @ ko @ ") @ t";

(C-5) il existe (t,x,y,) # (t',2",y) € Q¢ tels que

{ P(z®kdt)dt=P(r' k@t Dt
t=1t;
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(C-6) il existe (t,x,y,) # (t',2',y') € Q¢ tels que

{ Pilily@ko@t)@t=P (Y @koot) ot
t=1t;

(C-7) il existe (t,x,y) # (t',2',y) € Q¢ et uy € Uy tels que

Pl(l'@ko@t)@kl@t:u2
Pilllydokot)ot=P ' (Y okadt)ot;

(C-8) il existe (t,x,y) # (t',2',y') € Q¢ et vy € V3 tels que

Pillly@ko®t) @kt =3
Pz k@t)@t=P(@ DkyDt) DT,

(C-9) il existe (t,z,y) # (t',2',y') € Q¢ et (ug,va), (uhy, vy) € Qp, tels que

P(x®ky®t) ki dt=uy
P @kodt) ks dt =ul
ve Dt =0vh Dt

(C-10) il existe (t,x,y) # (t',2",y') € Q¢ et (us,v3), (uy,vs) € Qp, tels que

Plly@k @)Dk Ot =3
Pl y @k @t @k @t =}
us @t =up et

(0_11) Qg > qe s

(0—12) Qa3 Z qe 5

(0-13) 62 Z qe;

(C-14) Bs > \/qe;

ou
= [{(t,y) € Qo Plw @ ko @) @ ki @t € U}
as E {(toy) € Qo Pl y@het) @k @t e i},

def
Ba = |{(t,:1:',y) € Qc : El(tlax/ay/) a (t,x,y),
Px@koot)dt=P (' Dhkodt)dt'},

ef
By E |{(t,z,y) € Qe : 3t 2 y) # (t,2,y),
Pilllyokot)ot=P iy @k at) ot}

Dans le cas contraire, (Py, Py) est une bonne paire de permutations. On note Ilzo0q,
respectivement Ilp.q les ensemble des bonnes, respectivement des mauvaises paires de
permutations (Py, Py) telles que P+ Qp, et Py + Qp,.
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P P, Py Py

(C—l) (t, l’) HD‘ID U2 V3 17‘%:% (t7 y)
(C-2) (t,x) ﬂ‘a Uy U2 Uusg
(C-3) vy ug vs c% (t,y)
(t,x) — S
C-4 >
i ] e
(tu 33) -
C-5 . __
e T
(t,x) » Uo —(t,y)
C jt/
( 7) ﬂ“ \\\D(t/’y/)
(C3) ((: ‘”)D — wp——o (1Y)

o U V2 @

t,z')---0  o------ oul v,e "

o U3 Vs e

(C-10) -

o e ()

FIGURE 4.3 — Les dix conditions de « collision » qui caractérisent une mauvaise paire
de permutations (P, Py). Les points noirs correspondent aux paires (ug, v9) € Qp, ou
(us,v3) € Qp,. Notons que, pour (C-4), on peut avoir (t',z’) = (t”,2"), et pour (C-9)
(respectivement (C-10)) on peut avoir z &t = 2’ @ t' (respectivement y &t =y' & t').
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Dans le reste de la preuve, on note Il I'ensemble des paires de permutations
(Py, Py) telles que P, = Qp, et Py Qp,. La premiere étape de ’étude des bonnes
transcriptions sera la majoration de la probabilité que la paire (P, P;) soit mauvaise.

Lemme 30. Pour toute paire d’entiers naturels (qc, q,) tels que ¢, +q.+1 < N/2,
on a

Pr[(Py, Py) € Ipaa) <

Ag2 + 16¢2q, + 4q.q2  10¢%% + 4q.\/qy + 10,/qcqp
g * N

ot la probabilité est prise sur le choix uniformément aléatoire de (Py, Py) dans 1.

Démonstration. Nous allons majorer successivement les probabilités d’obtenir cha-
cune des quatorze conditions. Soit II; ’ensemble des paires de permutations (P, Py) €
IT qui vérifient la condition (C-i).

Condition (C-1). Fixons (t,z,y) € Qc, ug € Us, et vz € V5. D'une part, notons
que si x @ ko @t = uy pour une requéte (uy,v) € Qp,, alors v; G k; @t ne peut pas
étre égal & uy car sinon 7 vérifierait la condition (B-2). De méme, si y @ ko &t = vy
pour une requéte (u4,v4) € Qp,, alors uy ® k; B ¢t ne peut pas étre égal a vz car
sinon 7 vérifierait (B-3). D’autre part, six @ ko &t ¢ Uy et y B ko Bt ¢ Vy, alors la
probabilité quand (P;, Py) < I que

Px@ky®t) =us @k Dt
Plllydko®t) =vs @k &t

est au plus 1/(N — ¢,)* < 4/N?. En effet, si us @ k1 &t € Vi or v B ky & ¢ € Uy,
alors cette probabilité est nulle, alors que sinon elle vaut exactement 1/(N — g,)%.
En sommant sur les au plus chz choix possibles pour (¢, x,y), us, et vz, on obtient

Conditions (C-2) et (C-3). Considérons (C-2), le raisonnement pour (C-3) étant
similaire. Fixons (t,z,y) € Q¢, (u2,v9) € Qp,, et ug € Us. Notons tout d’abord que,
pour que (C-2) soit satisfaite, on doit avoir ve @ ko © t = us, et il y a par définition
au plus ag 3 triplets ((¢,x,y),ve, uz) qui vérifient cette égalité. Si x @ ko © t = uy
pour une requéte (uy,v;) € Qp,, alors vy @ k; @t ne peut pas étre égale a us
car sinon 7 vérifierait (B-2). De plus, si x @ ko &t ¢ Uy, alors la probabilité que
P(x®ko®t) =uy® ki &t vaut au plus 1/(N —¢q,) < 2/N. En effet, elle est nulle si
uy @kt € Vi, et vaut 1/(N —g,) sinon. En sommant sur les au plus as 3 possibilités
pour (t,x,y), (ug,v2), et us, en remarquant que ag3 < ¢,1/qe car sinon 7 vérifierait
(B-6), on obtient

2 B
Pr[(Py, Py) € 1y < q’}\\]/q_.

De méme,
20p/4c
N

5

Pr[(Py, Py) € I13] <
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Condition (C-4). Fixons (t,z,y), (t',2',y"), (t", 2", y") € Q¢ tels que (t,z,y) est
différent de (t',2',y’) et de (¢, 2”,y"). Tout d’abord, remarquons que si x @ ko &t =
¥ BkyBt ouydkodt=1y" B ko®t" alors (C-4) ne peut pas étre satisfaite. Par
conséquent, supposons qu’aucune de ces deux égalités ne soit vérifiée. On considere
trois cas. Supposons d’abord que x @ ky @ t = uy pour une requéte (uy,v;) € Qp,.
Remarquons quil y a au plus oy possibilités pour (¢,z,y), or aq < ,/g./2 car sinon
7 vérifierait (B-4). De plus y @ ko @ ¢ ¢ V car sinon 7 vérifierait (B-1). Ainsi, la
probabilité que

Pilly@kodt)dt=P 'y @k t") @t

vaut au plus 1/(N —¢g,—1) < 2/N. En effet, si v’ ©ko®t” € Vy, alors cette probabilité
vaut soit zéro si Py '(y" @ ko ©t") @t © 1" € Uy, soit exactement 1/(N — g,) dans le
cas contraire, alors que si y” @ ko © t” ¢ Vj, alors cette probabilité est inférieure a
1/(N — g, — 1). En sommant sur les au plus ,/g./2 X q. choix possibles pour (¢, z,y)
et (t",2" y"), la probabilité dans ce premier cas vaut au plus ¢*/2/N. Le deuxiéme
cas dans lequel y & kg &t € V) se traite de maniere similaire. Enfin, considérons le
cas pour lequel z @ kg Bt ¢ Uy et y® ko ©t ¢ V. Ici, la probabilité que

P(x®dkydt)dt=P (' Dkodt) Dt
Pilllyokyot)@ot=P ' (y ®ky®t") ot

vaut au plus 1/(N — g, — 1)? < 4/N? En sommant sur les au plus ¢2 choix possibles
pour (t,z,y), (t',2',y), et (t",2",y"), la probabilité de ce dernier cas vaut au plus
4¢3 /N*. Nous obtenons donc en tout que

4q3 3/2
PI‘[(Pl,P4) € H4] S N2 + T

Conditions (C-5) et (C-6). Ces conditions ne peuvent pas étre vérifiées. En effet,
supposons qu’il existe (¢, z,y) # (t',2',y") € Q¢ satisfaisant (C-5). Puisque t = ¢/,
alors x # ' d’apres 'hypothese que le distingueur n’effectue jamais de requéte inutile.
Ceci entraine évidemment que Py(z @ ko ®t) Bt # Pi(a' @ ko dt') & t/, ce qui est
contradictoire. Le raisonnement est similaire pour (C-6). Ainsi,

PI“[(Pl, P4) S H5] = PI"[(Pl, P4) S HG] = 0.

Conditions (C-7) et (C-8). Considérons la condition (C-7). Fixons des requétes
(t,x,y) # (t',2',y') € Qo et uy € Us. Nous allons considérer deux cas : le cas dans
lequel y @ ko @t € Vi, et celui dans lequel y @ ko @ t ¢ V. Dans les deux cas,
remarquons que si x @ ko @® ¢t = u; pour une requéte (uy,vi) € Qp,, alors v; ® ky &t
ne peut pas étre égal & uy car sinon 7 vérifierait (B-2). Ainsi, on peut supposer que
@ ko®t ¢ U Il en résulte que la probabilité que

Pl(I@ko@t)@kl@tZUQ

vaut au plus 1/(N — g,) < 2/N. En effet, elle est nulle si us & k1 &t € Vi, et vaut
1/(N — ¢,) sinon. En sommant sur les au plus a4 requétes (¢, z,y) € Q¢ telles que
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y® koDt € Vy, et en remarquant que oy < /qc/2 car sinon 7 vérifierait (B-5), et
les g, choix possibles pour uy, on constate que le premier cas se produit avec une
probabilité inférieure a g,./q./N. Supposons maintenant que y @ ko ® t ¢ Vj. Alors
la probabilité que

Plllydkot)dot=P (Y @k dt)ot

est inférieure & 1/(N —q, —1) < 2/N. Eneffet, siy@ ko @t =y @ ko B t', alors il est
clair que cette égalité ne peut pas étre satisfaite, alors que si y® ko &t £y G ko B,
I'égalité est vraie avec une probabilité inférieure & 1/(N — ¢, — 1). En sommant
sur les au plus ¢2g, choix possibles pour (¢,z,y), (¢,2',y), et ua, on montre que la
probabilité de ce second cas est inférieure & 4¢g,/N?. Dans I'ensemble,

4ngp
N2

Pr[(P,, Py) € II] < q”]‘é@ n

De méme, on a
46]3%
N2~

Pr[(P, Py) € Tlg] < q”]\\{@ +

Conditions (C-9) et (C-10). Considérons la condition (C-9). Commengons par
remarquer que, si cette condition est satisfaite, on a x ® ko ®t € Uy, ' D ko dt' & Uy,
Uy Gk Dt € Vietu,®k &t ¢ Vi, car sinon (B-2) serait vérifiée. De plus, si
(ug,v9) = (uh,vy), alors t =1/, d’ou x = 2/, ce qui est impossible. Ainsi on doit avoir
(ug,vq) # (uh, vh). La condition peut alors étre décomposée en deux sous-conditions :

9.1 il existe (t,x,y) # (¥, 2',y') € Qo et (ug,ve) # (uh,vh) € Op, tels que r &t =
Ot P(xDko®t) = ug® k1Dt et P (' DhoDt') = ub® kDt et vadt = vt ;
9.2 il existe (t,x,y) # (t',2',y') € Qc et (ug,ve) # (u),vh) € Op, tels que z &t #
Bt Pl(x®ko®t) = us®k1®t et P’ DhoPt') = uhy Bk Bt et va Bt = vh Bt

Dans le premier cas, on a
Uy Dk Dt=P(xPhko®t) =P (' DhoDt) =uy® kg &Y,

d’olt ug @ u)) =t dt' = vy @ vj. Ainsi la premiere condition entraine la suivante : il
existe (t,x,y) € Q¢ et (ug, va) # (uh,vh) € Qp, tels que Pi(x D ko Pt) =us @k Bt
et ug Duy =vo vy, ou T Dhky Dt € Uy et ug ®ky &t ¢ V. Puisque 1p < V>
le nombre de uy € U, convenables est inférieur a /g, et la probabilité que cette
premiere condition soit vérifiée est inférieure a %ZE < Z%T\/@. En ce qui concerne
la seconde condition, fixons des requétes quelconques (¢, x,y) # (t',2',y") € Q¢
telles que z @t # 2’ dt, D koDt € Uy, ¥ ko @t & Uy et (uz,v3) € Op,.
Sive ®t @t & Vs, la condition ne peut pas étre satisfaite. Dans le cas contraire,
soit (uh,vh) € Qp, 'unique requéte telle que vy @t = v, G t'. Alors la probabilité
que Pz @ ky®t) =us @k @tet P(' kodt') =uy® ks &t est inférieure a
ﬁ. Ainsi, en sommant sur tous les uplets de requétes possibles, et en
qp)(N—gp—1)
tenant compte de la condition 9.1, on a

2qe/Tp | 4q2q
Pr|(P, P, Iy < cP
r[(Pr, Py) € 1l) < N e
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De méme,

29e/T 442
Pr|{(P. P 10| < cp
1 [(Pr, Py) € ] < N + N?

Conditions (C-11) et (C-12). Voyons s (respectivement a) comme une variable
aléatoire sur le choix de P; (respectivement P;). Remarquons que

ay = |{(t,z,y) € Q¢ : Pz @ ko@D t) Sk Bt € Us}]
={{t,z,y) € Qe : @ ko®t L Ur, P(x D ko @t) ® k1 ®t € Un}l,

car,si c @ ko ®t € Uy et P(x D koDt) Dk Dt € Uy, alors (B-2) est vérifiée. On note
Qc.1 le sous-ensemble des requétes (¢, x,y) € Q¢ telles que x @ ko & t ¢ Uy. Alors

Elas]= > > Pr(Pi(z®ki®t) =u ®k &

(tx,y)€Qc,1 u2€l2
(t@yy)GQc,l u2€U2

< 2chp‘

N

D’apres I'inégalité de Markov, on obtient

1
N —q,

IN

5

2 B
Pr((P,, Py) € Iy < qf}vq

De méme,

2 c
Pr[(Py, Py) € Iy < q’}\\]/q_.

Conditions (C-13) et (C-14). Considérons la condition (C-13). On remarque que

Be = {(t,z,y) € Qo : 3.2 y) # (t,2,y),
PxdkoDt)Dt=P (2 Dkodt) Dt}
<ar+|{(t,z,y) €Qc : x @ ko@Dt €Uy et A, 2", y) # (t,2,y),
Pz®kodt)Dt=P(d' koDt Dt}

Notons [} le dernier terme de cette somme. Ainsi

EB = > > PrP(zDky@t) ®t=P(z' DhoDt) Dt
(txy)€Qe (V2" y)#(tz,y)
q 2q;
C < C

< — .
" N—-¢—-1" N

Cette inégalité est vraie car, si x &t = 2/ ® t/, alors t # ' puisque le distingueur
n’effectue jamais de requéte inutile, donc Pi(x @ ko ©t) Dt = Pi(a’ ko ®t') &t ne
peut pas étre satisfaite. Dans le cas contraire,

Pr(Pi(z®kodt)dt=P(a' kot ot < ——.
N—-qg —1
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Or, puisque (B-4) n’est pas satisfaite, a; < \/q./2. Ainsi f; > /g entraine 3; >
V/@c/2. D’oti, d’apres I'inégalité de Markov,

2E(B] _ 4g}?
Ve — N

Pr{(Py, Py) € Ths] < Pr(6; > /q:/2] <

De méme,
3/2
PI'[(Pl,P4)€H14]§ ]QY .
L’inégalité de Boole nous permet d’en déduire le résultat. O]

Nous pouvons a présent entamer la seconde partie du raisonnement.

Définition 13. Fizons une paire quelconque de permutations (Pi, Py) telles que
Py = Qp, et Py Qp,. Définissons une nouvelle transcription des requétes Q. qui
dépend du choix de (Py, Py) de la fagon suivante

Qe ={(t. Pz D ko @ 1), P (y @ ko D)) = (t,2,y) € Qc}-
On définit également

B(r, P, Py) = Pr [Py, P; <5 P(n) : TEM{ + Q.

(P2t Qp) A (P F Qp)] .

Lemme 31. On a

Pr [T = 7]
Pr[Tiq = 7]

6(7—7 Py, P4)
(P1,Py)€llg00d ((N - qp)!)2 H:& ]‘/(N)Qi

>

3 : : . . Py,Ps,Ps,P. Lo
Démonstration. 1l est clair que, une fois P et P, fixées, TEM, . >"*"* F Q¢ équivaut
N Py,P3 / S
a TEM, ' = Q. Ainsi,

p(r) = > Pr[(P,Py) s T1: (P =P) A (Py= Py)| p(r, Py, Py)
(P1,Py)ell
(plypél)engood ((N N Qp))
On obtient le résultat grace a I’équation (2.4). O

On peut maintenant appliquer directement le lemme 17.

Lemme 32. Soient q. et q, deux entiers naturels tels que q, + 3¢. < N/2. Fizons
une paire quelconque de permutations (P, Py) € Ilgo0q. Alors

p(r. PPy <4qc<qp+2qc>2 . 14q§/2+4@qp>
[T 1/ (N)g: — N? N
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Démonstration. On peut vérifier que la transcription des requétes 7’ = (9, Qp,, Qp,)
satisfait exactement les conditions définissant une bonne transcription (voir sec-
tion 3.3.2). De plus, le rapport p(7, P, Py)/ 1%, 1/(N),, correspond exactement au
rapport entre les probabilités d’obtenir 7/ dans le monde réel et dans le monde idéal
une fois qu'une bonne paire de permutations (P, Py) a été fixée. Ainsi, on peut
appliquer le lemme 17 qui donne directement le résultat. O

Remarque 5. Il convient de rappeler que la preuve du lemme 17 ne repose pas sur
les propriétés des fonctions de hachage hy et hy qui apparaissent dans la définition
des bonnes transcriptions dans la section 3.3.2

Nous pouvons maintenant prouver le lemme principal de cette sous-section.

Lemme 33. Soient q. et q, deux entiers naturels tels que ¢, +3q. +1 < N/2. On a

Pr [T, = 7] — 20q; + 32q2qp + 8qcqy 2403 + Aqe /Gy + 14\/0cp
Pr(Tiq=71] ~ N2 N ‘

Pr [T = 7] S Z p(7, P, P4)
Pr(Tia =7] — (P1,Py)€llg00a (N - qp)!) i /(N
o (1 A4elap +24.)° 14q3/2 + 4\@%
N N2 a p)!)2
(4 Aaelay +20)® 1427 + 4\/@;; \Hgood\
N2 —q,)!
[y Aaelay +200)® 1427+ 4\/@% Pr((P. Py € 11
- - N2 I‘ 1 4 € good]

ou la derniére probabilité est prise sur le choix aléatoire de (P, P;) dans II, 'ensemble
des paires de permutations telles que P, = Qp, et Py = Qp,. D’apres le lemme 30, on
a

Pr [T = 7] > (1 4¢3 + 1642q, + 4ch§ B 10¢3/% + 4qer/Tp + 10v/Qcp
Pr(Tq=71] = N?
o1 Aaelay+200)® 14677 + 44 /Geqy
N? N
203 + 32¢2, + 8q.q5 24037 + g0\ /qp + 144/0cqp
N? N ‘
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Conclusion

Nous pouvons conclure la preuve du théoreme 10. En combinant les lemmes 1,
29, et 33, on a

2¢2qp +3qcqy | (54 5v/1) /gy + Agy/? + 2
AdvTE,a(de: gp) < - P+ Np =

N2

20q2 + 32q2qp + 8qeq? 24437 + 4qe/Tp + 14,/00q,

+ +
N2 N

20q7 + 34q2q, + 11q.q;
< A2
N 24037 + 4qe\ /Gy + (19 + 5¢/0) \/Geqp + 440/% + 2

N .

Puisque le résultat est trivialement vrai lorsque ¢¢ > N?, ¢2g, > N?, ou q.q; > N?,
on peut supposer que ¢¢ < N?, ¢2q, < N?, et q.qp < N?, de telle sorte que

3 3/2 2 — 2 —
qic < c , qC qp < qC qp 7 an d qCQp < QCQP )
N2~ N° N2~ N N2 = N

Ainsi

4463% + 38/ + (30 + 5y/n) gy /e + 4¢3/ + 2
N )

AdviEun,an (e @) <

ce qui acheve la preuve du théoreme 10.
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Conclusion

Dans cette these, nous avons présenté une généralisation du schéma d’Even-
Mansour qui admet une entrée supplémentaire, appelée tweak, dont le but est
d’apporter une variabilité a I'algorithme de chiffrement. En particulier, nous avons
étudié la sécurité de notre construction dans deux cas :

— lorsque l'algorithme de dérivation de clés est hautement non-linéaire,

— lorsque I'algorithme de dérivation de clés est linéaire.

Pour conclure ce manuscrit, nous allons rapidement comparer le niveau de sécurité
offert par notre schéma d’Even-Mansour paramétrable a celui garanti par le schéma
d’Even-Mansour classique (non-paramétrable) et donner quelques pistes pour de
futurs travaux.

Commengons par le cas classique. Le schéma d’Even-Mansour (non-paramétrable)
est prouvé siir jusqu’a environ 2"+ requétes de 'adversaire, ot n est la taille
du bloc et r le nombre de tours, lorsque les clés et les permutations de tours sont
indépendantes et uniformément aléatoires [CS14]. Dans le cas particulier ou r = 2,
le niveau de sécurité prouvée reste similaire lorsque les clés de tours sont dérivées
d’une seule clé de n bits et les permutations de tours sont identiques [CLL*14].

Comparons ces résultats a ceux que nous avons obtenus au fil de nos travaux.
Notre schéma, équipé d’un algorithme de dérivation de clés hautement non-linéaire,
lorsque les clés et les permutations de tours sont indépendantes et uniformément
aléatoires, offre un niveau de sécurité similaire au cas classique pour un nombre
de tours égal a 1 ou 2. Dans le cas général d’un nombre r pair de tours, nous
avons démontré que notre construction reste stire tant que le nombre de requétes de
'adversaire reste petit devant 27/("+2)_ ce qui correspond au niveau de sécurité du
schéma d’Even-Mansour classique a r/2 tours.

Dans le cas de I'utilisation d'un algorithme de dérivation de clés linéaire, nous
donnons deux attaques tres efficaces contre notre construction lorsqu’elle utilisée
avec 1 ou 2 tours. Nous présentons ensuite une construction a 3 tours offrant un
niveau de sécurité a la borne des anniversaires, puis une construction a 4 tours qui
est stire au-dela de la borne des anniversaires.

L’étude que nous avons menée a également soulevé plusieurs problémes ouverts
intéressants :

1. dans le cas non-linéaire : notre construction offre-t-elle des garanties de sécurité
similaires a celles du schéma d’Even-Mansour classique, quel que soit le nombre
de tours?

2. dans le cas linéaire : notre schéma a 4 tours peut-il étre généralisé a un nombre
arbitraire de tours tout en offrant des garanties de sécurité qui s’améliorent
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avec le nombre de tours?

3. existe-t-il des variantes minimalisées (dans le cas ou certaines clés et/ou cer-
taines permutations sont identiques) de nos constructions qui offrent une
sécurité comparable a celle de la construction initiale ?

Nous conjecturons que la réponse a ces trois questions est positive. En outre, la
technique des coefficients H nous parait étre la méthode la plus adaptée pour le
démontrer.
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Annexe A

Autres résultats d’amplification de
sécurité

A.1 Preuve du théoreme d’amplification pour la
composition d’algorithmes de chiffrement ré-
sistant aux attaques ncpa

Dans cette section, nous allons illustrer 'utilité de la formule que nous avons
introduite dans le lemme 4 en donnant une preuve élémentaire du théoreme d’e-
amplification suivant.

Théoréme 11 ([Vau98)). Soient E et F' deux algorithmes de chiffrement par blocs
ayant le méme espace de messages M. Pour tout entier naturel q, on a

Advicp(q) < 2AdvE™ (¢)AdvE™(g).

Démonstration. Fixons un g-uplet quelconque x € (M),. Par définition de la distance
statistique et d’apres le lemme 3, on a

* 1 *
HpFoE,x —p H = ) Z ’pFoE(XaY) —Pp |
yEM)q
1 . .
=3 X | X (pulxz) —p)prlzy) —p) .
yEM)q |2€(M)q

En utilisant I'inégalité triangulaire, on obtient

S > pe(x.2) —p'llpr(zy) — P

YEM)q 2E€(M)q

N —

HpFoE,x - P*H S

* 1 *
< > (!pE(x,Z) —p'| x 5 > lpr(zy)—p \)
z2E(M), yEM)q
< Y lpe(x,2) = p*| X ||pra — 7l
z€(M)q
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En utilisant le lemme 2, on en déduit que

Iproex — P < Advp™(q) . |pe(x,z) — p
z€(M)q
< 2AdvE(q)llpex — Pl

< 2Advp™ (q)Advp™ (q).

On en déduit le résultat grace au lemme 2. O

A.2 Un théoréme d’amplification pour la sécurité
kpa

Nous allons ici donner une seconde illustration de 1'utilité du lemme 4 en prouvant
un nouveau résultat d’amplification de sécurité face a une nouvelle classe d’adversaire
plus faible que celles que nous avons considéré dans ce manuscrit : les attaques a
clair connu, également notées attaques kpa (pour known plaintext attack).

On dit qu'un distingueur effectue une attaque a clair connu s’il choisit son g—uplet
de requétes directes x = (x1,. .., x,) uniformément aléatoirement dans (M),. Tout
comme dans le cas des distingueurs ncpa, il existe une formule exacte caractérisant
la résistance d’un algorithme de chiffrement par blocs aux attaques kpa que nous
allons énoncer dans le lemme suivant.

Lemme 34 (Sécurité kpa [Pat08b]). Soit E un algorithme de chiffrement par blocs
d’espace de messages M. Alors, pour tout entier naturel ¢ < | M|, on a

AdV* (@) =p" Y pex— P
XE(M)q

Démonstration. La preuve est tres similaire a celle du lemme 2. Commencons par fixer
un distingueur kpa quelconque D. Puisque nous ne considérons que les distingueurs
déterministes, D est completement caractérisé par sa fonction de décision ¢p :
(M), x (M), — {0,1}, ot ¢p(x,y) est la sortie de D lorsqu’il regoit le g-uplet

y = (y1,...,Y,) en réponse a ses requétes choisies uniformément aléatoirement
x = (21,...,%,). Par définition de 'avantage,
Adv(D) = > Pr(K <5 K: Ex(x)=y et x =X
x',y€(M)q:dp(x'y)=1
— > Pr[P <5 Perm(M) : P(x) =y et x = X/]
x',y€(M)q:dp (x'y)=1
=p* Z Pr[K +3s K: Ex(x') =1y]
x/,y€(M)q:¢p(x',y)=1
- 3 Pr[P «s Perm(M) : P(x') = y] ‘

x/7y€(M)q:¢D (x/,y)zl
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A.2. Un théoreme d’amplification pour la sécurité kpa

En effet, x est choisi uniformément aléatoirement dans (M),, indépendamment de la
clé dans le monde réel et permutation aléatoire dans le monde idéal, avant le début
de l'interaction entre D et 'oracle de permutation. D’ou

> > (pe(X,y) —p")

x'€(M)q yE(M)q:dp (X' y)=1
<p Y > (ke - )
x'€E(M)q  yYEM)q:9p(x',y)=1

<p* Y. lpex — Pl
x/'€(M)q

Adv(D) = p*

(A.1)

par propriété de la distance statistique entre deux lois de probabilité.

Afin de prouver I'égalité de ces deux quantités, considérons le distingueur D dont
les requétes sont choisies uniformément aléatoirement et qui renvoie 1 si et seulement
si la réponse y de l'oracle de permutation et le g-uplet x de requétes aléatoires
vérifient I'inégalité pp(x,y) > p*. Notons ® sa fonction de décision. Nous allons
prouver que P'avantage de ce distingueur est exactement p* 3 ..c(m), [IPEx — P*|-
Pour ce faire, nous allons utiliser ’égalité (1.1) :

p* > llpex — Pl =p" S (pex(y) —pY)

z'e(M)q x'€(M)q yE(M)q
Pex (¥Y)2P"
= Y (Prexy) - ("))
x',y€(M)q
P x (¥)2P*

= > (PPex(y) = (p)?)
x’,yG(M)q
d(x',y)=1

—Adv(D),

ou la derniere égalité découle de I’équation (A.1). On en déduit 1'égalité recherchée.

]

A présent, concentrons-nous sur le probléme de Pamplification de sécurité face
aux adversaires kpa. Il est facile de voir, grace a un exemple simple, que la sécurité
kpa ne se comporte pas aussi bien que la sécurité ncpa sous la composition. En effet,
considérons la famille G de toutes les permutations de M pour lesquelles 0 est un
point fixe (c’est-a-dire que Vg € G, g(0) = 0) et voyons la comme un algorithme de
chiffrement par blocs. Il existe un distingueur kpa tres simple pour cette famille de
permutation : il suffit de chercher si la paire (0,0) est présente parmi les ¢ couples
clair /chiffrés et de ne renvoyer 1 que dans ce cas. Bien évidemment, cette famille de
permutations est stable sous 'opération de composition. Ainsi, cette attaque aura la
méme probabilité de succes quelle que soit la longueur de la cascade, lorsque 'on
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compose G avec lui-méme sous des clés indépendantes. Plus précisément, on a que,
pour tout n > 1, 'avantage de ce distingueur kpa contre G™ vaut au moins

o (- a0
i\ M)

ce qui prouve que la composition ne permet pas, en général, d’amplifier la sécurité
kpa d’un algorithme de chiffrement par blocs. Cependant, nous avons pu prouver le
résultat positif suivant.

Théoréme 12 ([CPS14]). Soient E et F' deux algorithmes de chiffrement par blocs
ayant le méme espace de messages M. Pour tout entier naturel ¢ < |M|, on a

AdVEP () < 2AdVEP* (¢) AdVEP*(g).

Démonstration. On a, d’apres le lemme 34

Advl}pan(Q) = p>|< Z ||pFoE,:D - P*H
z€(M)q

D’ou, par définition de la distance statistique, et en utilisant le lemme 3,

*

a p *
AdVl}%E(Q) = b)Y Z Z IProp(X,y) — P’
x€(M)q yE(M)q

DYDY

x€(M)q yE(M)q

*

> (pe(x,2) —p*)(pr(z,y) — p*)

ze(M)q

2
P;Z S Y lps(x,2) - pYllpr(z,y) — Pl

xE€(M)q y€(M)q 2€(M)q

Y Y Ipa(xz) —p|><* > lpr(zy) — P

xe( Vg Z2E(M)q ye(M)q

Y pe(x,z) = p'| X [Ipra — P

x€(M)q z€(M)g

IN

I/\

Ainsi, d’apres le lemme 2, on a

AdViT(q) < AdviEP(g) xp X Y lpu(x,z) = p'|
xe(/vl) z€(M)q

< 2AdvE(q) x p* Y lpex — Pl
x€(M)q

< 2AdviE™(q )Advkpa( ),
olu, pour la derniere inégalité, on a utilisé le lemme 34. O

Revenons a notre exemple précédent. Nous avons vu que 'auto-composition de
la famille de permutations G' n’en amplifie pas la sécurité face aux attaques kpa. Le
résultat que nous venons de démontrer est cohérent avec cette observation. En effet, il
existe une simple attaque ncpa qui distingue G' d’'une permutation aléatoire avec une
probabilité trés proche de 1 : il suffit de renvoyer 1 si et seulement si 0 est un point
fixe de I'algorithme de chiffrement (dans le cas réel, ceci arrive avec probabilité 1,
tandis que dans le cas imaginaire, cette situation se produit avec probabilité 1/|M|).
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A.3 La composition de 3 algorithmes de chiffre-
ment par blocs

Dans cette section, nous allons mener une analyse plus fine de 'amplification
de sécurité obtenue en composant trois algorithmes de chiffrement par blocs. Nous
allons obtenir un résultat plus précis que celui obtenu par une application directe du
théoreme 1 pour n = 3.

Théoréme 13 ([CPS14]). Soient E, F, et G trois algorithmes de chiffrement par
blocs ayant le méme espace de messages M et soit ¢ un entier naturel tel que
q < |M|. Notons eg = Advy™(q), ep = Advp ™ (q), ep—1 = AV (q) et eg-1 =
Adv;Pi(q). On a

AdvEieopg(q) < eger + egeg-1 + ep-16g-1 + min{egep, epeg-1,Ep-16G-1 }.

Démonstration. Comme dans la preuve du théoreme 1, nous allons appliquer le
lemme 1 avec €5 = 0 et un ensemble de mauvaises transcriptions vide.

Fixons deux g-uplets quelconques x,y € (M),. La transcription 7 correspondant
a ces deux g-uplets de messages est

T= ((3717 Yi)s s (mq’ yq))'
Nous allons minorer le rapport

Pr [Tre = 7—] _ pG’oFoE(X7 Y)
Pr [Tld = T] p*

D’apres le lemme 4, on a :

Peoror(X,y) =P+ Y. (pe(x,2) —p")(pr(z,t) — p*)(pc(t,y) — p").
z,tE(M)q

Comme dans la preuve du théoreme 1, nous allons nous concentrer sur I’ensemble
des paires (z,t) € ((M),)? de g-uplets de messages tels que

(Pr(x,2) — p*)(pr(z,t) — P")(Pc(t,y) — p*) <O.

Cet ensemble est constitué des quatre sous-ensembles deux a deux disjoints de

((M),)? suivants :

A1 ={(z,t) € (M)y)* : (pe(x,2) > p") A (pr(z,t) > p*) A (pa(t,y) < p")}
Ay ={(z,t) € (M)y)? : (pe(x,2) > p*) A (pr(z,t) < p*) A (pa(t,y) > p*)}
Az ={(z,t) € (M),)* : (pe(x,2) < p*) A (pr(z,t) > p*) A (pa(t,y) > p*)}
Ay =A{(z,t) € (M)y)* : (pe(x,2) < p*) A (pr(z,t) < p*) A (palt,y) < p*)}
Pour i =1,...,4, définissons
Si= Y. (pe(x,2) —p*)(pr(z,t) — p")(pc(t,y) — p*).

(th) EAi
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Alors, on a
PGoror(X,y) —p* > S1+ S2 + Sz + S

Nous allons a présent minorer les quantités S; a tour de role. Pour Si, on a

S = > (pe(x,2) — p*)(pr(z,t) — p) (Pa(t,y) — p°)
(x,2)>p* -
z,te(M) I{F;i(zatbg* >0 >—p
pa(t,y)<p*

v
s,
N

(Pr(x,2) — p*)(Pr(z,t) — P")
pE(x,2)>p*

z,tE(M)q {pF(Z t)>p*
pc(t,y)<p*

(Pe(x,2) — p")(pr(z,t) — P*)
Zte(M)y: {;; E(x,z)>p*

(z,t)>p*

v
L
M

> —p* (!pE(x,Z) —p' > lpr(z,t) — p*!) :
z,t)>p*

z€(M)q:pg(x,2)>p* teE(M)g:pr(z,

Par propriété de la distance statistique, puis en utilisant le lemme 2, on a

Sy > —p* > Ipe(x,2) — p*| X [prz — Pl
zE€(M)q:pe(x,2)>p
> —p*Adv:"(q) > lpe(x,2) — p7|

z€(M)q:pp(x,2)>p*
—p"AdvE"(q)|lpex — P
—p Adv;™ () AdvE (q).

vV 1V

De méme, pour S, on a

Sy > —p* (Pe(x,2) —p")(pa(t,y) — P)
pE(x,2)>p*
z,te(M)g: {pp(z t)<p*
7y >p
> —p* Ipr(x,2) — p| > Ipc(t,y) — p'|
z€(M)q: pE(x z)>p* te(M)g:pa (t,y)>p*

Z _p*Adanpa( )AanCpa< )

Enfin, pour Ss3, on a

S > —p* > (pr(z,t) — p*)(pc(t,y) — p*)
pe(x,2)<p*
z,tE(M)g {pp z,t)>p*
pc(t,y)>p*
> —p* > Ipc(t,y) — p’| > Ipr(z,t) — p|
te(M)g:pa(t,y)>p* z2€(M)q:pr(z,t)>p*
> —p* > Ipa(t,y) —p*| X [[pr-1s — 7|

te(M)g:pa(t,y)>p*
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> —p*AdVEP () > P (t,y) —p7|
te(M)g:pg(t,y)>p*

> —p"Adv P (¢)Advi T (q).

Dans le cas de Sy4, chaque stratégie utilisée pour minorer Sy, S, ou S3 peut étre
utilisée puisque les trois termes du produit

(Pe(x,2) —p")(pr(z,t) — p*)(pc(t,y) — P*)

sont strictement négatifs. Par exemple, en suivant la seconde stratégie, on a

Sy = > (pe(x,2) — p*)(pa(t,y) — p*) (Pr(z,t) — p)
pE(x,2)<p*
z,te(/\/l)q:{pp(z,t)<p*

PG (t,y)<p*

>0 <0

A%

—p > Ipe(x,2) — p*llpa(t, y) — p|
pE(x,2)<p*
Z,tG(M)q:{ pr(z,t)<p”
PG (t,y)<p*

—p° ( > PE(x,2) — p*l) ( > Ipa(t,y) — p*l)
z2€(M)g:pp(x,2)<p* te(M)g:pa(t,y)<p*

> —p*llpex — P*llllPc-1y — Pl
> —p"Adv;™ (¢) Adv P (q).

v

Comme les deux autres stratégies peuvent aussi s’appliquer, on a
)

Sy > max{—pepep, —p epeg-1, —p Ep-16g-1}.

D’ou
Pr [Tre = 7-] _ pGoFoE<X7 y)
Pr[Tiq = 7] p*
S1+ Sy + S35+ S
> 14 1+ 02 —i; 3+ 04
p
>1—cgep — EEEg-1 — Ep-1E€g-1 — min{&?EéF, 5E5G*1,5F*15G*1}-
On en déduit le résultat grace au lemme 1, pour €5 = 0 et Op,q = 0. O
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Annexe B

Preuves omises

B.1 Une variante du « sum-capture problem »

Dans cette section, nous prouvons un résultat technique dont nous aurons besoin
dans la preuve du lemme 9. Cette preuve utilisera des rappels sur ’analyse de Fourier
sur ({0,1}", @) qui sont développés dans la section 4.4.2. 11 s’agit d’un résultat de
type « sum-capture », c’est-a-dire qu’il majore la quantité

H{(y,a,b) €Y x AX B:y=a® b}

max
A,B:|A|=[B|=|Y|

pour un sous-ensemble aléatoire Y de {0,1}" (ou plus généralement d’un groupe
abélien fini). Ce type de résultat concerne généralement un ensemble Y tiré aléatoi-
rement sans remise [Bab89, Stel3]. Le lemme que nous prouvons considére le cas ol
Y est tiré aléatoirement avec remise, c’est-a-dire que Y est une combinaison avec
répétition au lieu d’un ensemble.

Lemme 35. Soit Y* une combinaison avec répétition composé de q éléments de
{0,1}" choisis uniformément aléatoirement et indépendamment. Pour toute paire de
sous-ensembles A et B de {0,1}", soient

(Y, A, B) = [{(y,a,0) €EY" x Ax B : y=a&b}

et

Y*)=  ma Y* A B).
u(Y") A,B:|A\:>|(B|:qu( )

Alors, en supposant ¢ > 1, on a

3
2
Prp(Y") > 57 +aving| < o

Démonstration. Le lecteur peut se référer a la section 4.4.2 pour les résultats princi-
paux d’analyse de Fourier sur Z3 que nous utilisons. Notre preuve est tres similaire
a celle du lemme 25, le lecteur intéressé pourra y trouver plus d’informations sur la
stratégie suivie.
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Soient A et B deux sous-ensembles quelconques de taille ¢ de {0, 1}"™. Pour tout
sous-ensemble S C {0,1}", on note 15 : {0,1}" — {0, 1} la fonction caractéristique
de S. Remarquons que, dans Y*, certaines valeurs peuvent étre répétées plusieurs
fois. On note alors dy~ : {0,1}" — N la fonction qui évalue la multiplicité d'une
valeur dans Y*. Alors on a

p(Y* A, B)= > Sy(y)la(a)lp(y ®a)

y,a€{0,1}"
= Y ov-(yax1p)(y)
ye{0,1}n
=2" Z (Sy* 1A*1B)( )
aG{O 1}n
Z 5y* )13( )
ae{0,1}"
= 225y (0)TA(0)T5(0) + 22" 3" Gy« (@) Ta() T 5(e).

a#0

Remarquons que, pour tout sous-ensemble S de {0,1}"*, on a 1g(0) = % et

5y* — 2 Z (5Y* —

z€{0,1}"
Y Oy(x)
ze{0,1}"
_ 4
2n
Ainsi
p(Y*, A, B) = o=+ 2" 3 v+ () Ta() Tp(a)
a#0
q3 — — _
< o H 2N [y ()] - [Ta(e)] - [Ta(@)]
a#0
7
§27+2nq) )Y Ta(@)] - [T(a)l,
a#0
ou

(Y*) = max {2"[0y+ ()]}

D’apres I'inégalité de Cauchy-Schwartz, et en utilisant le fait que, pour tout sous-
ensemble S C {0,1}",

—~ S
> G =2
ae{0,1}"
on obtient
W AB < sren) [Y @ [ Y ()P
ac{0,1}» ae{0,1}"
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IN

+o(Y7)y/]A] - [B]

IN

@
2n
7
— +q-P(Y").

2n

Puisque cette inégalité est vraie quels que soient les sous-ensembles A et B, il suit

que
3

* q *
wlY?) < o +a- 0¥,
et ainsi
3
Pr [u(Y*) > ;]—n + q\/3nq] <Pr {@(Y*) > \/3nq} :
Notons Y* = {y1,...,y,} en ordonnant les messages de fagon arbitraire. Alors on a

O(Y") = max {20y~ (a)|}

:max{ > by(z)(=1)*"

0
a7 ze{0,1}m

}

= max { Z 2‘1: Ly (@) (=1)*

070 | |zefonyn i=1 }
S { } |
a#0

Pour a # 0, notons AE“) = (=1)*¥ et A =39 | AY Alors ®(Y*) = m§§{|A(a)|}.

q

S(1e

=1

La variable aléatoire A(®) est la somme de ¢ variables aléatoires indépendantes Af.‘”)
telles que Pr [AEO‘) = 1} = Pr [AE“) = —1} = 1. La borne de Chernoff adaptée & ce

cas particulier donne, pour tout a > 0,
a2
Pr [|A(a)| > a] < 272,

En choisissant a = y/3nq > 0, on a

2

a2
Pr UA(Q)\ > \/3nq} < 220 =272 < o

3/4

puisque e”/* > 2. Finalement, on a

3
Pr [M(Y*) >4 43ng| < Pr [m%{\fl(a)l} > \/an}

2
< > Pr[|A®] > v3ng]
a#0
2

< —.
= on
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B.2 Preuve du lemme 9

Considérons tout d’abord la condition (7). Dans le monde idéal, 'oracle renvoie des
messages y uniformément aléatoires et indépendants. Ainsi, I’espérance du nombre
de requétes en collision est inférieure & ¢?/2". Si on note C' la variable aléatoire qui
compte le nombre de requétes en collision, alors, d’apres I'inégalité de Markov, on a

e
PriC > /q] < o
On considere ensuite la condition (i7). Notons que 'on a

a(r) = p(Y", X, X) < pu(Y7)

(voir dans la section B.1 pour la définition de p). Puisque, dans le monde idéal,
Y™ est une combinaison avec répétition de valeurs uniformément indépendantes et
aléatoires, alors, d’apres le lemme 35, on a

2
Pr [04(7) >’ /2" + qx/i’mq} <Pr [M(Y*) > ¢*/2" + q\/?mq] < o
Ainsi, d’apres I'inégalité de Boole et puisque ¢ > 2, on a

3/2 3/2
2+q < 2q '
2n - 2n

Pr[Tiq € Opaa] <

B.3 Preuve du lemme 10

Tout d’abord, remarquons que, parmi les s(s — 1) paires possibles de requétes
qui ne sont pas en collision, au moins 2a(7) paires ne vérifient pas les conditions
(a) et (b). En effet, par définition d’une bonne transcription (plus précisément, la
condition (i7)), il ne peut pas y avoir plus de a(7) paires ((z,y), (2',y')) telles que
y@a’ € X. De méme, il ne peut pas y avoir plus de «(7) paires ((z,y), (',y')) telles
quezd ' €Y.
Ainsi, on peut minorer N(¢) comme suit :
— on peut choisir ((z1,y1), (¢}, ¥])) parmi au moins s(s — 1) — 2a(7) possibilités
— une fois que ((z1,y1), (z7,¥})) est fixé, on peut choisir (x2,ys) librement parmi
les (s — 2 possibilités restantes ; ensuite, (2, y5) doit étre différent de (z1,y1),
(], y}) et (x2,y2), et doivent également étre tel que xh # yo @ y; & 2 afin de
vérifier la condition (c¢), et tel que x}, # xo @ x1 @ 2] dans le but de vérifier (d),
ce qui retire au plus deux possibilités puisque toutes les requétes effectuées
par le distingueur sont deux a deux distinctes; ainsi, au final, il y a au moins
(s — 5) possibilités pour (z},y5) ; apres avoir retiré les (au plus) 2a(7) paires
de requétes ne vérifiant pas (a) et (b), il reste au moins (s — 2)(s — 5) — 2a(7)
possibilités pour la paire ((z2,y2), (25, 15));

— supposons que ((z1,y1), (2], ¥4)), -, (i1, vi-1), (x}_1,y,_1)) ont été choisis ;
on peut choisir (z;,y;) librement parmi les (s —2i+2) possibilités restantes; en-
suite, (2}, y}) doit étre différent de (1, v1), (21, 91)s -+, (Tiz1, ¥im1),(Ti_ 1, Yi_y),
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et (v4,9;); de plus, ce message doit étre tel que x; # y; © y; © 2 pour tout
j €{1,...,i— 1} afin de vérifier la condition (c), et tel que z} # x; ® x; © 7
pour tout j € {1,...,i — 1} dans le but de vérifier la condition (d); au final,
il reste au moins (s — 4i + 3) possibilités pour (2}, y,); apres avoir retiré les
(au plus) 2a(7) paires de requétes qui ne vérifient pas les conditions (a) et
(b), il reste au moins (s — 2i + 2)(s — 4i + 3) — 2a(7) possibilités pour la paire
(@i, yi), (@5, 4))-

Puisque nous considérons une combinaison de t paires, c¢’est-a-dire que 'ordre des

éléments n’est pas pris en compte, le nombre N(t) des bons ensembles ¥ vaut au

moins

((s = 2i)(s — 4i — 1) — 2a(7)).
Alors

(8)ar 't (5 — 2i) (s — 4i — 1) — 2a(7)
(s —2i)(s—2i—1)

(8)%z <1 - és_Z ;ﬁéf;ﬂ))

e

Notons que, puisque 7 est une bonne transcription, alors a(7) < ¢*/2" + ¢+/3nq et
s > q—+/q. De plus, M = q/2"? et q,/q < 2". Ainsi,

(8)as - q(M? +2M/3nq + 2Mq*/2")
T (¢~ i 2M)
3)2t 1— 22(1:/3 + 2q;\b//§Tq + 2421:]:;3

(¢ —3va)*
(8)a (1 4q 8v/3ng 8q? >

© 92n/3  9n/3 94n/3

(5)z (1 s8I 1% )

N(t) =

—~

v

t! on/3 22n/3

ot nous avons utilisé le fait que ¢ > 36, ce qui entraine le fait que ¢ — 3,/q > ¢/2.

B.4 Preuve du lemme 11

Rappelons que | X| =g+t et |Y| =r+t. Nous allons minorer N'(¢) comme suit :
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— 2z doit étre tel que z; € X et z; Duy; € Y, ce qui laisse au moins 2" — ¢ —
t — q1(r + t) possibilités pour z; ;

— une fois z; choisi, il reste au moins 2" — ¢ —t — 1 — g2(r + t + ¢1) possibilités
pour z, puisque 2o doit étre différent de z; et de 2 @ uy ; @ us j pour tout
JgeALl,...,q} et tout j/ € {1,...,q2}; il faut également que zo & X et
Zo B ug,; €Y pour tout i € {1,...,q2};

— une fois 27 et zy choisis, il reste au moins 2" — ¢ —t — 2 — q3(r +t + q1 + ¢2)
possibilités pour z3, puisque z3 doit étre différent de 21, 22, 21 ®u; ; Dus j pour
tout j € {1,...,q1} et tout j* € {1,...,¢s}, ainsi que de 22 B uy; G u3 j pour
tout j € {1,...,q2} et tout 5/ € {1,...,¢3}; il faut également que z3 & X et
z3 @ us,; €Y pour tout i € {1,...,q3};

— etc.

Ainsi, le nombre de bons uplets z vaut au moins

r'—1 i
N’(t)ZH(2”—q—t—i—qi+1(r+t+2qj)),
i=0 j=1

comme annonce.

B.5 Preuve du lemme 12

Afin de minorer le rapport p, nous allons avoir besoin de nous débarrasser des
requétes en collision. Notons que, puisque 7 est une bonne transcription,
def

dzr—s:r’—s’SZ%S\/@ (B.1)
i=1

pour 0 <t < M.
Nous allons a présent réécrire I’équation (1.22) en séparant les requétes qui sont

en collision de celles qui ne le sont pas comme suit. Pour tout entier naturel ¢ tel que
0<t< M,ona

r'—1 [
N'(t) > 1] (Zn_q—t—i—%ﬂ (7”+t+29j))
i=0

j=1
s'—1 i
>II 2" —g—t—i—qn|r+t+D g
i=0 j=1
r'—1 i
I (2 —g—t—i—qua [r+t+D g
i=s’ j=1
s'—1 r'—1
> H (Qn_q_r—%_%)‘ H (2"—2q—2qqi+1),
=0 i=s’
ou, pour la derniére inégalité, nous avons utilisé le fait que ¢; = 1 pouri € {1,...,s'},
a cause de I'ordre que nous avons imposé aux requétes. On remarquera de plus que
r'—1 r'—1
(2" —2q — 2qq; 2" — 2q — 2qq;
[T ( 4= 204i+1) 1 4 — 29qin
(2")a Pl 2n
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_ M 2 Zg:sfl Gi+1

>1

= o
4

>1- (12;/5

Ainsi, pour tout entier naturel ¢ tel que 0 <t < M, on a

N'(t) > (1 - 4q2>@> (2")4 Sﬁl (2" —q—r—2i—2t). (B.2)

En rassemblant le lemme 10 ainsi que les équations (1.23) et (B.2), on a

(2")IN()N'(1)
p= othgM (2")gr—t

z(l‘gm 12q> 5 (©=2)N(D)

on/3  92n/3

0<t<M ¢l <2n)q+r7t

vV

omn/3 22n/3

(-5 - a) - 5) 7
> El8m 12q 4q\/a>23

on/3 22n/3 on

B 8+/3nq B 16q ) B

on/3 22n/3

(B.3)

ou

s'—1

(s)2:(2)0 TT (2" — q — 7 — 2i — 2t)

B — Z 1=0
0<t<M (2" — d) gyt

Afin de minorer B, nous allons devoir utiliser une astuce introduite dans [CLL14] :
nous allons exploiter le fait que les termes de cette somme sont proches des valeurs
de la fonction de masse correspondant a une loi de probabilité hypergéométrique. Il
s’agit d'une loi de probabilité discrete qui décrit la probabilité de £ succes parmi n
tirages sans remise, dans une population finie de N éléments qui contient exactement
« bons » éléments et exactement N — K « mauvais » éléments. La probabilité de
tirer exactement k éléments dans 'ensemble des K bons éléments (ce qui correspond
a k succes) vaut donc
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L’espérance de la loi de probabilité Hypy x,, vaut nK /N. Ainsi

B = Z (S()S)(Zt) Hyp2”7q,s,s(t)
0<t<M t\2)t
C
(2M)7(2" = q)s sﬁl (2" —q—r—2i—21)
=0 . (B4
S T S T (B4)

D

Nous allons maintenant minorer C' et D indépendamment de ¢ avant de minorer B
grace a 'inégalité de Markov. Tout d’abord, puisque 7 est une bonne transcription,
alors s > ¢ — /g > q/2 et on a, pour tout entier naturel ¢ tel que 0 <t < M,

(o _ (s—2M)* _ 4tM _  8M? 5
_ > >1- = =1
C (5)i(s)e — 521 =1 s = L q L= 2o (B:5)
Ensuite on a
s'—1
(292" — @) I1 (2" —q— 7 —2i — 2t)
D— =0
@ = Dyt — 4= 9ot
s'—1
= zl;[(] ( i ) . (212"~ q)s
(2" —q—s—1t)s o (2" — d)q+s—t(2n —q—s)h
- Si—f on _ qg—r— 2t — N ) (Qn)q(Qn - Q)sft
Ty 2—q—s—t—1 (2" — d)gss—t
> Sﬁl (1 _ d+t+i ) (@212 = @)s—
o 2" —q—s—(t+i)) (2" =d)y(2" —d — q)s
s—t—1 ) )
. H - d+1 . (2")
- M —qg—s—i) (2" —d),
s—t—1 d+i g d+i
> 1- ‘ 1
};[t ( 2n_25_2> zl_‘l(:)< +2n_d_2>
q—1 d+i d+1
> 1— 1
st (s
R= . (25 + i) (d + 1)
=11 (20 —2s — i) (20 —d — i)
3
> 1 e
(2" — 3¢)(2" — 29)
2443
- 223 (B.6)
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Puisque l'espérance de la loi hypergéométrique Hypy._,  ; vaut 25;, nous avons
2 2
s 2q
Hypon_g,(t) < <
tgj\; 2n—q,s,s M(Qn _ q) Monr

grace a l'inégalité de Markov et le fait que ¢ < 2"/6. Il suit que

2q2
M2’

Z Hyp2"7q,s,s(t) Z 1

0<t<M

En combinant cette inégalité avec les équations (B.4), (B.5) et (B.6), on obtient

8¢ 24¢%\ &
B> (1 - W) (1 = S ZOHypN_q,s,s(t)

t=

32q 2q>

32q 2¢> S 34q

=1 - 92n/3  Afon = 92n/3’

(B.7)

oi1, pour la derniére inégalité, on a utilisé le fait que M = ¢/2"/3. En utilisant les
équations (B.3) et (B.7), on a

p>1— 8+/3nq B 50q

- on/3 22n/3’ (B8)

comme annonce.

139



universite
PARIS-SACLAY

de I'information

Sciences et technologies

et de la communication (STIC)

Titre : Le schéma d’Even-Mansour paramétrable : preuves de sécurité a ’aide de la technique

des coefficients H

Mots clés

: cryptographie symétrique, preuves de sécurité, au-dela de la borne des anni-

versaires, algorithmes de chiffrement par blocs paramétrables, construction d’Even-Mansour,

indistinguabilité

Résumé : Les algorithmes de chiffrement
par blocs paramétrables constituent une géné-
ralisation des algorithmes de chiffrement par
blocs classiques qui, en plus d'une clé et d’un
message a chiffrer ou déchiffrer, admettent un
parametre additionnel, nommé tweak en an-
glais. Le role de ce parametre additionnel est
d’apporter une variabilité a 'algorithme de
chiffrement, sans qu'’il soit nécessaire de chan-
ger la clé ou de garder le tweak secret. Ce
dernier doit également pouvoir étre contrélé
par 'adversaire sans dégradation de la sécurité.
Dans cette thése nous nous intéressons a une
classe particuliere d’algorithmes de chiffrement
par blocs, les algorithmes de chiffrement par
blocs a clé alternée. Plus précisément, nous étu-
dions la sécurité du schéma d’Even-Mansour,

qui constitue une abstraction de la structure
de ces algorithmes dans le modele de la per-
mutation aléatoire, et cherchons a rendre ce
schéma paramétrable tout en conservant de
fortes garanties de sécurité. A cette fin, nous
introduisons une nouvelle construction géné-
rique, baptisée TEM, qui remplace les clés de
tours de la construction d’Even-Mansour par
une valeur qui dépend de la clé et du tweak, et
en étudions la sécurité dans deux cas : lorsque
le mixage de la clé et du tweak est linéaire
ou lorsqu’il est tres non-linéaire. Nos preuves
de sécurité utilisent la technique des coeffi-
cients H, introduite par Jacques Patarin dans
sa these de doctorat, qui permet de transformer
des problemes cryptographiques en problémes
combinatoires sur des groupes finis.

Title : The Tweakable Even-Mansour construction : security proofs with the H-coefficients

technique

Keywords :

symmetric cryptography, security proofs, beyond the birthday bound, tweakable

block ciphers, Even-Mansour construction, indistinguishability

Abstract : Tweakable block ciphers are a
generalization of classical block ciphers which,
in addition to a key and a plaintext or a ci-
phertext, take an additionnal parameter cal-
led a tweak. The goal of this new parameter
is to bring variability to the block cipher wi-
thout needing to change the key or to keep the
tweak secret. The tweak should also be adversa-
rially controllable without sacrificing security.
In this thesis we study a particular class of
block ciphers, namely key-alternating ciphers.
More precisely, we study the security of the
Even-Mansour scheme, which is an abstraction
of these ciphers in the random permutation

model, and seek to bring tweakability to this
scheme while keeping strong security guaran-
tees. To this end, we introduce a new generic
construction, dubbed TEM, which replaces the
round keys from the Even-Mansour construc-
tion by a value depending on both the key and
the tweak, and study its security in two cases :
when the tweak and key mixing is linear or
highly non-linear. Our security proofs rely on
the H-coefficients technique, a technique intro-
duced by Jacques Patarin in his PhD thesis
which transforms cryptographic problems into
combinatorial problems in finite groups.

Université Paris-Saclay
Espace Technologique / Immeuble Discovery
Route de I’Orme aux Merisiers RD 128 / 91190 Saint-Aubin, France




	Introduction
	Liste de mes publications
	Preuves de sécurité en cryptographie symétrique
	La cryptographie symétrique
	Les algorithmes de chiffrement par blocs
	La notion d'indistinguabilité
	La technique des coefficients H
	Présentation
	Énoncé du résultat général
	Le cas particulier des adversaires non-adaptatifs

	Illustration 1 : l'amplification de sécurité
	Le problème de l'amplification de sécurité pour la composition d'algorithmes de chiffrement par blocs
	Énoncé du résultat et discussion
	Notations et description des transcriptions
	Étude des bonnes transcriptions
	Conclusion
	De l'exactitude de notre borne

	Illustration 2 : la construction EDM
	Objectif
	Notations et description des transcriptions
	Résultat
	Description des mauvaises transcriptions
	Étude des bonnes transcriptions
	Conclusion

	Illustration 3 : l'utilisation de la construction EDM avec une permutation
	Résultat
	Description des mauvaises transcriptions
	Étude des bonnes transcriptions
	Conclusion


	Le schéma d'Even-Mansour paramétrable
	Le schéma d'Even-Mansour
	Les algorithmes de chiffrement par blocs paramétrables
	Les constructions génériques
	Construction d'algorithmes de chiffrement par blocs nativement paramétrables

	Notations et transcriptions
	Algorithmes de chiffrement par blocs paramétrables
	Schéma d'Even-Mansour paramétrable
	Description des transcriptions
	Quelques observations utiles


	Un mixage non-linéaire de la clé et du tweak
	Présentation de la construction
	Preuve de sécurité pour 1 tour
	Preuve de sécurité pour 2 tours
	Résultat
	Description des mauvaises transcriptions
	Étude des bonnes transcriptions

	Preuve de sécurité asymptotique pour r tours
	Objectif
	Technique employée
	Préliminaires et Notations
	Analyse de sécurité face aux adversaires non adaptatifs
	Du distingueur non adaptatif au distingueur adaptatif


	Un mixage linéaire de la clé et du tweak
	Introduction
	Trois tours sont nécessaires
	Une attaque simple pour un tour
	Une attaque pour deux tours

	Une construction à 3 tours
	Description de la construction
	Description des mauvaises transcriptions
	Étude des bonnes transcriptions
	De l'exactitude de notre borne

	Une construction à 4 tours
	Description de la construction
	Un lemme utile
	Rappels sur l'analyse de Fourier
	Première étape : utilisation de l'inégalité de Cauchy-Schwartz
	Deuxième étape : majoration de Phi(Q)

	Description des mauvaises transcriptions
	Étude des bonnes transcriptions


	Conclusion
	Bibliographie
	Autres résultats d'amplification de sécurité
	Preuve du théorème d'amplification pour la composition d'algorithmes de chiffrement résistant aux attaques ncpa 
	Un théorème d'amplification pour la sécurité kpa
	La composition de 3 algorithmes de chiffrement par blocs

	Preuves omises
	Une variante du << sum-capture problem >>
	Preuve du lemme 9
	Preuve du lemme 10
	Preuve du lemme 11
	Preuve du lemme 12


