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Introduction générale

Introduction générale

ujourd'hui, les évolutions technologiques dans le domaine de la microélectronique

diminuent la taille des composants électroniques jusqu'aux dimensions

nanométriques. Cette miniaturisation croissante a permis de réaliser des circuits
présentant une trés grande densité d'intégration, avec des performances toujours plus élevées.
Mais elle a un impact tres important sur la robustesse des systemes numériques. En effet, les
circuits électroniques sont de plus en plus sensibles vis-a-vis de leur environnement. Leurs
dimensions plus petites et leurs tensions d'alimentation plus basses, entre autres, tendent a les
rendre moins résistants a différents types de perturbations externes (rayonnements ou
particules, variation de la température ou de l'alimentation ...). Et surtout, malgré les efforts des
fabricants, I'augmentation de la complexité des circuits augmente inexorablement la probabilité
qu'une perturbation se traduise par une information erronée. Une perturbation peut engendrer
des fautes appelées transitoires qui se traduisent par une modification de I'information
contenue dans un élément de stockage, ou par un changement du résultat produit par une
fonction logique. Ces fautes dites aussi "Soft-errors" (lorsque mémorisées) sont une altération
des données traitées dans les circuits et en conséquence modifient le fonctionnement. Or le
comportement erroné d'un circuit peut étre tout a fait inacceptable surtout si celui-ci est mis en
ceuvre dans un systéme critique.

Un systeme est dit critique lorsque sa défaillance est susceptible d'entrainer des
conséquences graves pour l'intégrité des personnes (calculateur de vol d'un avion), pour
I'économie (chiffrement des transactions bancaires) ou pour l'environnement (contréle d'un
réacteur nucléaire). Outre l'industrie, les transports, la banque et I'énergie, on trouve également
des systemes critiques dans la santé (controle d'un pacemaker par exemple), le spatial
(commandes d'un satellite qu'il sera impossible de réparer une fois sur orbite) ou la défense.
Autant de contextes et conditions extrémes ot il faut se préparer a I'imprévisible et anticiper au

maximum les situations afin de garantir le fonctionnement attendu.

Les concepteurs doivent par conséquent faire face a une réduction de la robustesse des
circuits intégrés supportant des applications qui imposent des contraintes de stireté et/ou de
sécurité. La solution est d'implanter des mécanismes de protection face aux effets des
perturbations environnementales. Les techniques classiques de protection mettent en ceuvre du
blindage, des mesures au niveau du processus de fabrication (technologie), des bibliothéques
(fondeur) durcies, et des architectures redondantes. La contrepartie de cette solution est la
difficulté de sa mise en place en cas de circuits complexes contenant des dizaines voire des
centaines de millions de portes logiques. De plus, elle présente des limites en termes de
performances et des cotits supplémentaires en surface, en puissance consommée et en temps de
conception. Par exemple, les circuits intégrés "résistants aux radiations" sont cotiteux et les
technologies avec lesquelles ils sont fabriqués sont souvent moins avancées en terme de finesse
des géométries.
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Afin de se conformer aux exigences de fiabilité et d'optimiser en méme temps les
stratégies de protection, il est nécessaire d'évaluer les conséquences des erreurs potentielles et
d'identifier les éléments les plus critiques. Ceci est dans le but de limiter les protections aux
blocs les plus critiques, car conduisant a des dysfonctionnements inacceptables pour
l'utilisateur en cas de perturbation. De ce fait, les concepteurs ont besoin d'outils et de méthodes
efficaces pour étudier, analyser et comprendre les différentes vulnérabilités de leurs circuits
lorsqu'une ou plusieurs erreurs surviennent pendant I'exécution. L'objectif final est la
neutralisation de ces vulnérabilités et donc I'amélioration de la robustesse a moindre cofit.

Pour des composants de stockage tels que les mémoires, qui sont concues de fagon aussi
dense que possible, l'industrie a utilisé des codes correcteurs d'erreurs, désignés par l'acronyme
ECC venant de l'expression anglo-saxonne "Error Correcting Code". Ce type de codage est
capable de réduire les taux d'erreurs en sortie de plusieurs ordres de grandeur au prix de
seulement quelques bits supplémentaires par mot. Pour la logique aléatoire (circuits de type
calcul), malheureusement, il n'existe encore aucun remede aussi efficace, et toutes les solutions
actuelles présentent des cotits bien supérieurs et/ou des limites en termes de performances.
C'est la raison pour laquelle nous nous intéressons, dans le cadre de cette thése, a cette partie
des circuits. Pour les modules de calcul tels que les processeurs et les accélérateurs matériels,
l'accroissement de la fréquence de fonctionnement du circuit et l'augmentation de leur
complexité font qu'une perturbation dans le résultat d'une fonction logique a plus de chances
d'étre capturée au final par un élément de stockage (bascule, registre, mémoire).

Dans le cas d'un systéme a base de microprocesseur, le risque de dysfonctionnement
dépend fortement de l'utilisation des registres internes par l'application considérée : plus la
durée pendant laquelle une information stockée dans le registre peut étre réutilisée est longue,
plus le risque de dysfonctionnement en cas de perturbation est élevé. L'analyse de robustesse
revient donc a évaluer précisément la criticité des différents registres en fonction des
informations qu'ils contiennent pendant l'exécution de 'application. Ceci est compliqué, dans le
cas de processeurs récents, par les nombreux registres internes implantés dans les pipelines et
dont l'utilisation dépend fortement de l'application exécutée. Pour les blocs matériels
spécialisés, I'utilisation effective des registres internes dépend également de I'application en
cours d'exécution, et la robustesse de 1'application en découle. Dans les deux cas, le critere clé
est I'évaluation de la durée de vie des données stockées dans les registres, pour une application
donnée. Au niveau de l'état de l'art, peu d'études ont été publiées sur ce théme. Lorsqu'il s'agit
d'un processeur, les évaluations sont réalisées en faisant abstraction de l'architecture réelle du
circuit, ou concernent les durées de vie des informations stockées en mémoire (notamment
mémoires caches). Pour les blocs matériels spécifiques, aucune approche analytique n'a été
validée.

Les travaux réalisés pendant cette these visent a proposer et développer des approches
permettant d'analyser, tot dans le flot de conception, la robustesse d'un systeme numérique
d'une facon générale. Le premier objectif est de modéliser 1'impact des architectures pipelines
de microprocesseurs, afin de raffiner les évaluations de criticité en tenant compte des registres
internes du pipeline. Le second objectif est de réaliser des analyses de durées de vie sur les
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registres des blocs matériels spécifiques (blocs IP synthétisables) qu'ils soient de type
microprocesseur ou non.

Ce manuscrit est divisé en quatre chapitres. Le chapitre 1 présente les différentes sources
de perturbations environnementales (naturelles ou intentionnelles) et la problématique liée aux
effets de ces perturbations sur les composants électroniques. L'analyse des phénomenes mis en
jeux dans les circuits intégrés permet ensuite d'établir une liste de modeles de fautes. Nous
étudions ainsi l'impact des fautes transitoire sur la stireté de fonctionnement d'un systéme
numérique.

Le chapitre 2 est consacré a une présentation de 1'état de l'art des techniques d'évaluation
de robustesse d'un circuit numérique durant la phase de conception. Celui-ci nous permettra de
faire le point sur les avantages et les inconvénients des techniques existantes et nous conduira a
proposer d'autres méthodes d'évaluation.

Le chapitre 3 propose une nouvelle approche qui tend a évaluer la robustesse d'un
circuit a base de microprocesseur. L'évaluation repose sur l'analyse de criticité des registres
implémentés dans la microarchitecture. Au début, nous présentons les caractéristiques et les
spécificités de l'architecture du processeur LEON3 qui est notre cas d'étude. Puis, nous
présentons la technique proposée pour le calcul de criticité et l'algorithme de prédiction de
criticité qui a été élaboré. Ensuite, pour l'étape de validation, les résultats obtenus sont
comparés avec ceux issus de plusieurs campagnes d'injection de fautes. La derniere partie de ce
chapitre sera consacrée a une étude de 1'effet de plusieurs caractéristiques architecturales sur la
criticité globale d'une application. Ces évaluations mettront également en lumiere les avantages
les plus marquants de la nouvelle technique par rapport aux autres approches.

Le chapitre 4 présente enfin une méthodologie unifiée pour analyser la robustesse
intrinseque des circuits numériques. En effet, une nouvelle méthode d'analyse de durées de vie
a été développée. Cette derniere permet d'estimer la criticité de toutes les bascules en calculant
leur durée de vie pour une application donnée. Une premiére version d'un outil logiciel de mise
en ceuvre de cette approche a été réalisée afin de valider la méthode proposée. Dans un premier
temps, 'outil a été appliqué sur des exemples de circuits purement matériels comme des crypto-
processeurs de chiffrement. Ensuite, il a été testé sur le processeur LEON3 exécutant des
applications variées. Pour les différents cas d'étude, les résultats fournis par l'outil sont
comparés a des injections de fautes. La derniére partie de ce chapitre portera sur une
comparaison avec l'approche décrite dans le chapitre 3. Ceci nous permettra de faire le point sur
les techniques développées au cours de cette these.
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Chapitre I : Sources de perturbations et
effets sur les circuits numériques

I.1. Introduction

Le mauvais fonctionnement d'un circuit numérique peut étre la conséquence de
problemes liés soit a sa conception et fabrication, par exemple quand celles-ci ne sont pas
conformes a la spécification, soit de son vieillissement (dégradation des caractéristiques) ou a
des perturbations de I'environnement. Dans le cadre de cette thése nous nous intéressons a la
derniére source de dysfonctionnement relative aux perturbations qui menacent potentiellement
la fiabilité des composants électroniques. En effet, la réduction drastique des dimensions des
transistors, mais aussi les tensions d'alimentation de plus en plus basses et 'accroissement des
fréquences de fonctionnement, qui accompagnent I'évolution technologique vers les dimensions
nanométriques, renforcent la sensibilité des circuits intégrés aux perturbations extérieures. Dans
ce chapitre, nous distinguons deux types de perturbations : celles d'origine naturelle telles que
les environnements radiatifs et celles d'origine intentionnelle visant a déstabiliser la sécurité des
systémes numériques. Nous étudions ensuite les effets de ces perturbations sur les circuits
intégrés. Des modeles de fautes qui représentent ces effets seront présentés afin d'étre utilisés
dans les chapitres suivants pour analyser la robustesse des circuits.

I.2. Perturbations d'origine naturelle

Cette section a pour but de présenter l'environnement radiatif spatial et atmosphérique
dans lequel opérent les circuits électroniques. Une radiation est une énergie rayonnée sous
forme d'ondes ou de particules. Ces particules deviennent dangereuses pour I'électronique des
lors que 1'énergie qu'elles apportent est suffisante pour perturber directement ou indirectement
le fonctionnement des systemes. Une distinction est faite entre I'environnement radiatif spatial
et l'environnement radiatif atmosphérique. En effet, la nature des particules entrant en jeu est
différente dans les deux cas.

I.2.1. Environnement radiatif spatial

Le domaine spatial est tres complexe vis-a-vis des particules qui s'y trouvent. Les circuits
électroniques sont soumis a un environnement radiatif extrémement contraignant. Il existe
principalement quatre sources de rayonnement qui sont successivement le vent solaire, les
éruptions solaires, le rayonnement cosmique et les ceintures de radiations (figure I-1). Les
composants plongés dans cet environnement sont soumis a des particules d'origines et
d'énergies diverses telles que des photons, des électrons, des protons et des ions couvrant une
large gamme de numéros atomiques [Boud. 95].
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Rayons
cosmiques

Vent solaire

Ceinture de
radiation

Figure I-1 : Environnement radiatif spatial [WW. 1].

Le vent solaire est un gaz ionisé peu dense résultant de I'évaporation de la couronne
solaire. Il est constitué pour I'essentiel d'électrons, de protons et d'atomes d'hélium d'énergies
inférieures a 100 keV. Vu leur faible énergie, ces particules sont tres rapidement arrétées et
n'arrivent pas au contact des composants. Le vent solaire, en frappant la Terre (figure I-1),
confine son champ magnétique dans une zone appelée magnétosphere, qui est une déformation
ovoidale du champ dipolaire, puis s'écoule le long de 1'onde de choc.

Les éruptions solaires sont les événements les plus énergétiques se manifestant dans le
systeme solaire. Elles se produisent lorsque I'énergie piégée dans les champs magnétiques
associés aux taches solaires est brutalement libérée. Les éruptions engendrent des émissions
électromagnétiques dans toutes les longueurs d'ondes, des ondes radio aux rayons X et gamma,
et propulsent des particules a haute énergie dans l'espace, lesquelles peuvent mettre de 2 a 4
jours pour parvenir au niveau de I'orbite de la Terre. Les éruptions solaires sont de 2 types : les
éruptions solaires a protons avec un spectre d'énergie assez important pouvant atteindre
jusqu'a une centaine de MeV et les éruptions a ions lourds dont I'énergie varie d'une dizaine a

une centaine de MeV.

Le rayonnement cosmique est constitué de particules énergétiques, par exemple des
protons et des ions d'hélium, qui se déplacent dans l'espace intergalactique. Ces particules
proviennent de phénomenes qui surviennent au-dela de notre systéme solaire. Lorsqu'elles
pénétrent dans l'atmosphére terrestre, elles entrent en collision avec les atomes de notre
atmosphere, et les brisent, ce qui produit un rayonnement secondaire, d'intensité moindre. Il
faut savoir qu'une particule provenant de l'espace a une vitesse d'au moins 200 000 km/s, a
savoir deux tiers de la vitesse de la lumiére mais les rayons cosmiques ne parviennent pas
directement au sol de la Terre car ils entrent en collision avec les atomes de la haute
atmosphere. IlIs engendrent ainsi de nombreuses particules secondaires : des protons, neutrons
et électrons. Les particules cosmiques primaires sont des atomes privés de leurs électrons a
cause des températures extrémes présentes dans des phénomenes conséquents a 1'explosion
d'une étoile d'our ils sont issus. Il existe différents types de particules dans ces rayons cosmiques.
La plupart sont des noyaux d'hydrogéne mais ils peuvent aussi étre composés d'autres noyaux :
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85% de noyaux d'hydrogene, environ 12% de noyaux d'hélium, le reste étant constitué
d'électrons et de différents nucléons résultant des rayons alpha et béta.

Les ceintures de radiations, encore appelées ceintures de Van Allen, tirent leur nom du
physicien américain James Alfred Van Allen qui les a découvertes en 1958, grace au premier
satellite américain Explorer 1. Ce sont des régions de la magnétosphere dans lesquelles sont
piégées des particules chargées tres énergétiques issues du vent solaire et des rayons
cosmiques. L'énergie de ces particules dépasse couramment le MeV, c'est a dire 1'énergie
qu'aurait un électron accéléré par un champ électrique d'un million de Volts. Le piégeage de ces
particules est dtt au champ magnétique terrestre qui, sans ralentir les particules, les force a
décrire des boucles autour de la Terre. Les particules, qui mettraient une fraction de seconde a
traverser I'environnement terrestre si elles allaient en ligne droite, peuvent rester emprisonnées
dans le champ magnétique terrestre pendant plusieurs semaines. Il existe principalement trois
ceintures de Van Allen. Deux de ces ceintures formées d'électrons sont situées a 9000km et
30000km. La troisiéme ceinture, formée principalement de protons, se trouve a 12000km [Boud.
99]. Les protons ont des énergies allant de 100KeV a plusieurs centaines de MeV. Les électrons
quant a eux ont des énergies comprises entre quelques dizaines d'eV et 7MeV. Ces particules
chargées sont injectées en grande partie par la queue de la magnétosphere. Les particules
énergétiques qui évoluent dans les ceintures de radiations y adoptent des trajectoires qui
suivent les lignes de force du champ magnétique terrestre.

Le tableau I-1 résume la nature et la provenance des particules rencontrées dans
I'environnement spatial ainsi que leurs énergies et flux.

Tableau I-1 : Tableau de la représentation de particules dans 1'espace [Boud. 95].

PROVENANCE PARTICULES ENERGIES FLUX
Protons <qq 100 MeV (dont 99%<10 MeV) | 10 a 106 cm-?s-1
Ceintures de radiations
Electrons <7 MeV (dont 99%<2 MeV) 10-24 107 cm-?s-1
Protons
<100 KeV
Vent solaire Electrons 108 a 1010 cm-2s-1
<qq KeV
Particules a (7 a 8%)
Protons 10 MeV a1l GeV
1010 cm-?s-1
Eruptions solaires Particules a 10 MeV aqq
~102a 103 cm-%s-1
Ions lourds 100 MeV
Protons (87%) 1022106 MeV
. 1 cm-?s-1 100 MeV
Rayons cosmiques Particules a (12%) Fortes énergies
104 cm-2s-1 106 MeV
Ions lourds (1%) 1 MeV a 1014 MeV

D'apreés la figure I-2, nous pouvons distinguer trois types de radiations :
e Les particules a fort débit mais de faible énergie et donc faciles a arréter,

e Les particules qui ont un débit et une énergie intermédiaires,
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e Les particules de trés forte énergie mais dont le flux tres faible implique une interaction
peu probable.

Les particules correspondant a la zone intermédiaire sont, bien entendu, les plus
contraignantes pour 1'électronique car difficiles a arréter et importantes en nombre.

Flux de particules
(particules / cm?.s)

12 -
10 Vent solaire
(électrons protons et
1010 hélium)
108

10° [ Ceinture de radiations ]

(électrons, protons)

10"
Eruptions solaires

2 (protons, ions lourds)
10

(e}
10

Rayons cosmiques

]0-2 (protons, hélium)

107 10° 107 10* 10° 10°
Energie de la
particule (MeV)

Figure I-2 : Description des différentes composantes de 1'environnement radiatif spatial.
Variations des flux de particules en fonction de leur énergie [Boud. 99].

1.2.2. Environnement radiatif atmosphérique

La terre est protégée par 'atmosphere qui constitue un véritable écran semi-perméable
laissant passer la lumiére mais arrétant la plus grande partie des radiations issues de I'espace.
L'environnement radiatif atmosphérique est donc beaucoup moins agressif que
l'environnement spatial mais n'en reste pas moins potentiellement dangereux. Il est
principalement di a l'interaction du rayonnement cosmique avec les atomes de l'atmosphere
[Vial. 98]. En effet, a l'entrée des rayons cosmiques dans l'atmosphére, on assiste a une
atténuation des niveaux d'énergie ainsi qu'a la désintégration de ces rayons en différentes
particules. Ceci est causé notamment par l'interaction avec les atomes d'azote et d'oxygene
[Bolch. 10].

Les particules hautement énergétiques provenant des rayonnements cosmiques ne sont
pas arrétées par le champ magnétique terrestre. Elles entrent alors en collision avec les atomes
constituant l'atmosphere et interagissent de deux facons différentes. Dans la premiére, en
ionisant directement les éléments de 1'atmospheére elles perdent une partie de leur énergie. Dans
la deuxieme, elles déclenchent sur ces éléments des réactions nucléaires en chaine formant ainsi
une cascade de particules secondaires telles que des protons, électrons, neutrons, ions lourds,
muons et pions. Ces particules peuvent a leur tour interagir avec les molécules de I'atmosphere.
Du fait de ces collisions multiples et de la perte d'énergie consécutive, le flux de radiations
diminue a mesure qu'il se rapproche du sol car a lissue de chaque interaction, une perte
d'énergie importante a lieu. Par ailleurs, il varie aussi en latitude et il est 4 fois plus important
aux poOles qu'a l'équateur.
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Le tableau I-2 présente les flux de particules secondaires a deux altitudes
caractéristiques : la surface de la Terre et l'altitude moyenne des vols commerciaux. Les valeurs
sont tirées de [Gasio. 01]. Elles montrent en particulier qu'au niveau des altitudes avioniques,
les particules prédominantes sont les neutrons et les électrons a haute énergie (supérieure a
1MeV). Au niveau du sol, on estime le flux de neutrons 1500 fois moins sévére qu'a une altitude
de 12 km. Des dysfonctionnements de circuits intégrés dans les systémes avioniques, a cause
des neutrons, sont observés et enregistrés a ces altitudes depuis les années 1990 [Tab. 93]. Les
pions et les muons ont une influence négligeable sur le fonctionnement d'un systéme vu leur
faible interaction avec la matiere et leur nombre insuffisant. Les protons d'énergies supérieures
a quelques dizaines de MeV peuvent avoir les mémes effets que les neutrons d'énergie
équivalente.

Tableau I-2 : Comparaison de flux (cm-2. s-1) de particules [Gasio. 01].

Type de particule | I- Altitude (12000 m) | II- Niveau de la mer | Rapport (I/II)

Neutrons 9 6103 1,5103
Protons 2101 210+ 103
Electrons 3 4103 7,5102
Muons 101 2102 5
Pions chargés 5103 105 5102

1.3. Perturbations d'origine intentionnelle

Au-dela des effets environnementaux, des perturbations peuvent étre générées
volontairement et ont pour objectif d'inférer des informations sur les données sensibles
présentes dans un circuit ; on parle alors d'attaques. En effet, la sécurité des systémes intégrés
est une préoccupation de plus en plus importante. Les systémes intégrés sur puce se
développent pour de trés nombreuses applications de la vie courante, et manipulent de plus en
plus de données sensibles voire confidentielles. Ces systémes sont la cible d'attaques qui ont
pour but de perturber le comportement du systéme afin d'obtenir des informations secretes. Ce
type d'attaques appelé attaques en faute (par exemple, DFA pour Differential Fault Analysis) a
été introduit par Boneh et al. en 1997 [Boneh. 97] et consiste a provoquer une erreur de calcul.
Par comparaison avec un calcul sans erreur, l'attaquant peut retrouver le secret (en général, une
clé de chiffrement), ou du moins une partie du secret.

L'introduction de fautes dans un circuit peut étre effectuée par la variation des
conditions de fonctionnement standard ou par exposition a une source optique. Nous donnons
dans cette section une vue globale sur les moyens d'injection de fautes connus dans la
littérature.
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1.3.1. Perturbation de la tension d'alimentation

Tout circuit est congu de fagon a tolérer une certaine variation d'alimentation électrique,
typiquement de +10% par rapport a la tension nominale. En dehors de cette marge de tolérance,
le circuit ne fonctionne plus correctement. Les modifications de la tension d'alimentation ont
des effets sur la vitesse de cheminement de données dans la logique combinatoire située entre
des éléments de mémorisation [Zuss. 12]. En effet, lorsque les temps de propagation d'un bloc
combinatoire deviennent supérieurs a la période d'horloge, la valeur capturée en sortie du bloc
dans I'élément de mémorisation (registre) est erronée. Par conséquent, le circuit passe dans un
état logique incorrect. Des pics de tension (couramment appelés power glitches) sont
généralement utilisés afin de controler l'instant d'injection.

I1.3.2. Perturbation de I'horloge

Les circuits synchrones cadencés par un signal d'horloge ont une fréquence de
fonctionnement maximale. Celle-ci est définie en considérant la durée maximale d'un transfert
de données entre deux éléments de mémorisation (chemin critique). Une violation des
contraintes temporelles peut étre obtenue si 1'attaquant réussit a forcer une fréquence d'horloge
supérieure a cette fréquence maximale (on parle alors d'overclocking). La période d'horloge
devient alors plus courte que la durée de certains transferts dans le réseau combinatoire. Dans
ce cas, des valeurs incorrectes sont échantillonnées par certains éléments de mémorisation. En
augmentant globalement la fréquence de fonctionnement du circuit, le nombre d'erreurs
augmente. Mais un grand nombre d'erreurs ne permet pas d'exploiter les résultats obtenus.
Pour remédier a ce probleme, ce procédé d'overclocking peut étre appliqué de fagon a induire
des fautes sur un seul cycle d'horloge. On parle alors de perturbation transitoire du signal
d'horloge (appelée aussi clock glitches s'il s'agit d'ajouter des transitions du signal) [Agoy. 10], ce
qui permet de choisir le moment d'injection (cycle). Il est aussi possible de modifier de maniere
transitoire le facteur de forme de l'horloge. La figure I-3 présente un exemple de signal
d'horloge modifié pouvant étre utilisé pour une telle attaque.

T

w7 7 7 [

- - ¢ 1 [

Figure I-3 : Modification locale d'une période d'horloge.

1.3.3. Perturbation de la température

Les circuits intégrés sont congus pour fonctionner dans une certaine plage de
température. La modification de la température opérationnelle d'un circuit, au-dela des bornes
spécifiées par le constructeur, modifie son comportement. Les blocs de mémoire sont les
éléments les plus sensibles a ce type de modifications. En effet, ces derniéres peuvent altérer les
temps de lecture et d'écriture dans la mémoire et donc étre la source d'incohérences dans les
données lors de l'exécution. L'étude faite dans [Skoro. 09] montre que des fautes ont été
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injectées dans des mémoires Flash et EEPROM du microcontroleur PIC16F628 par une
augmentation de la température au moyen d'un spot lumineux.

1.3.4. Perturbations électromagnétiques

Au début des années 2000, les wvariations transitoires de l'environnement
électromagnétique (glitchs ou impulsions électromagnétiques) ont été introduites par [Quis. 02].
Elles sont devenues par la suite un moyen d'injection de fautes de plus en plus répandu : [Schm.
07], [Dehb. 12], [Dehb. 13] et [Bay. 12] montrent qu'il est possible d'injecter des fautes en
modifiant le champ électromagnétique autour d'un circuit. En effet, placer un circuit a
proximité d'un fort champ électromagnétique crée un courant de Foucault qui modifie le
nombre d'électrons a l'intérieur d'une grille d'oxyde de transistors [Ott. 04]. Cela modifie la
tension de seuil du transistor de telle sorte qu'il ne peut plus commuter pendant la perturbation
électromagnétique. Ainsi, suivant le type de transistor, ceci permet de s'assurer qu'une cellule
mémoire contient la valeur 0 ou 1. Un matériel restreint suffit pour réaliser une attaque de ce
type. Le courant de Foucault peut étre créé en utilisant une bobine active avec suffisamment de
puissance et la propagation du champ électromagnétique peut étre faite a I'aide d'une antenne.
Les derniéres années ont montré différents effets possibles a partir de plusieurs types
d'équipements.

I.3.5. Perturbations optiques ou par particules

Parallelement aux radiations naturelles, qui sont issues d'événements tres énergétiques,
plusieurs moyens ont été développés pour créer des particules pouvant affecter les circuits
électroniques. Un rayonnement lumineux peut notamment étre utilisé pour injecter des fautes
dans un circuit. Un tel dispositif d'injection de fautes nécessite en général I'ouverture du boitier
pour avoir une bonne pénétration des éléments perturbateurs. Nous présenterons ici le flash
lumiere, les accélérateurs de particules et les lasers.

1.3.5.1. Injection de lumiére

La simple lumiere visible peut faire réagir un composant électronique par effet
photoélectrique. Un flash assez intense (quelques watts) peut étre utilisé pour perturber un
circuit électronique [And. 97]. Un équipement simple et peu cotliteux a été présenté dans [Skoro.
03]. Celui-ci permet d'injecter des fautes en utilisant un simple flash d'appareil photo. Cela leur
a permis de modifier la valeur d'un bit d'une cellule mémoire [Rand. 09]. Le principe est
d'utiliser 1'énergie du flash pour perturber le silicium du composant : cette énergie est en fait
absorbée par les électrons du silicium, les autorisant ainsi a passer de la bande de valence a la
bande de conduction, créant des paires électron-trou qui forment un courant photoélectrique
local et peuvent rendre passant un transistor originellement bloqué par la valeur de sa grille.
L'effet observable est une éventuelle modification du niveau de tension sur la sortie d'une porte
logique ou l'inversion d'un point mémoire.

On ne peut toutefois irradier tres précisément une faible surface car une lumiere
polychromatique a tendance a diffracter et est difficile a focaliser. De plus, on ne maitrise
absolument pas 1'énergie rayonnée sur le silicium. Le flash lumiére est facile a mettre en ceuvre,
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mais ne permet généralement pas une localisation précise de l'injection de faute et provoque
donc un dysfonctionnement en de nombreux points du circuit attaqué.

1.3.5.2. Accélérateurs de particules

Les accélérateurs de particules peuvent aussi étre utilisés pour bombarder des circuits
avec un faisceau de particules énergétiques et injecter des fautes [Gunn. 89]. L'énergie et le type
de particule sont controlables. Il s'agit habituellement de reproduire l'effet des particules
présentes dans un milieu radiatif sur des composants fonctionnant dans cet environnement.
L'injection de fautes est réalisée en utilisant des ions lourds ou des particules ionisantes
(neutrons, particules alpha, etc.). Cette méthode est considérée comme le moyen de
caractérisation de référence dans le milieu industriel pour déterminer la sensibilité des
composants électroniques vis-a-vis des particules radiatives. Puisque le flux est tres important,
les données statistiques sur la fiabilité du composant peuvent étre obtenues plus rapidement
que dans un environnement réel. Ceci permet de simuler en accéléré le comportement d'un

circuit en utilisation normale.

L'acces a des installations permettant ce type d'approche est limité. Chaque campagne
d'injection nécessite une phase de préparation importante et des cotts substantiels. Cette
approche est donc utilisée pour des caractérisations dans le domaine spatial, mais n'est pas
réellement dangereuse dans l'optique de perturbations intentionnelles, d'autant plus qu'elle ne
permet pas un bon controle spatial et temporel de I'injection de fautes.

1.3.5.3. Injection laser

Un laser (Light Amplification by Stimulated Emission of Radiation) est une source de
lumiere cohérente et monochromatique. Les lasers constituent une solution particulierement
bonne pour la photo-excitation d'un circuit électronique. Le petit rayon de leur faisceau, apres
focalisation par un microscope optique (possible grace a sa cohérence), permet d'exciter le
circuit sur une surface proche du micrometre carré. L'énergie du rayonnement lumineux utilisé
est absorbée par le silicium du circuit. Lorsque 1'énergie transmise est supérieure au seuil
permettant a des électrons de passer dans la bande de conduction du silicium, des paires
électron-trou sont alors créées le long du faisceau lumineux [Rosc. 13] [Duter. 11]. Ce
phénomene est illustré sur la figure I-4. Ces paires électron-trou peuvent aboutir a l'apparition
d'un courant photoélectrique au niveau d'un transistor. Ce courant entraine alors 1'apparition
d'un pic de tension qui peut se propager dans des blocs de logique combinatoire. Le pic de
tension induit peut entrainer l'apparition d'une faute s'il est échantillonné par un élément
mémoire comme une bascule. Le pic de courant peut aussi faire basculer directement une
cellule de mémorisation.
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Figure I-4 : Apparition de paires électron-trou lors d'un tir laser sur une jonction PN [Rosc. 13].

La monochromaticité permet de bien contrdler la profondeur de pénétration des photons
dans I'échantillon. Quand la longueur d'onde est suffisamment petite, 1'essentiel de I'injection a
lieu au voisinage de la surface. Au contraire, quand la longueur d'onde est suffisamment
grande, l'absorption de photons s'effectue a plus grande distance dans I'échantillon. Les
principaux avantages du laser sont qu'il permet une bonne maitrise temporelle et spatiale de
l'injection de fautes favorisant ainsi la reproductibilité de l'attaque, méme si la réduction des
motifs de gravure actuels complique le processus. L'autre avantage est que le cotit des bancs
laser est nettement inférieur a celui des accélérateurs de particules par exemple.

Dans [Rosc. 13], les auteurs ont utilisé une source laser pour injecter une faute dans une
cellule SRAM. Par rapport a l'utilisation de lumiere concentrée, le laser permet une bien plus
grande précision lors d'une injection de faute [Caniv. 10]. Des effets sur certains blocs de
logique d'un microcontréleur ont également été obtenus dans [Trich. 10] ; ceux-ci ont permis de

modifier I'exécution d'instructions assembleur sur le microcontrdleur ciblé.

I.3.6. Résumé des perturbations intentionnelles

Nous avons listé dans cette section différents moyens possibles pour un attaquant afin
de perturber un circuit et injecter des fautes. Ces moyens d'attaque peuvent étre classés selon
leur degré de précision.

L'attaquant peut soit perturber le fonctionnement du circuit sans aucune précision (par
ex., modification de la température, de la fréquence d'horloge ou de la tension d'alimentation) et
on retrouve dans ce cas des fautes qui affectent un grand nombre d'éléments, soit perturber
d'une fagon plus précise dans le temps et dans l'espace (ex. laser) et la faute se trouve localisée
dans ce cas sur 1'élément ciblé ou quelques éléments proches.

Le risque avec la perturbation peu précise est que 1'on peut créer tellement d'erreurs que
le comportement fautif ne peut plus étre exploité par l'attaquant. Mais pour qu'une perturbation
trés locale ait l'effet escompté, il faut une bonne connaissance de l'implantation physique du
circuit attaqué.
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1.4. Effets des perturbations sur les circuits intégrés

Les perturbations précédemment citées peuvent engendrer des effets temporaires ou des
dommages permanents dans les matériaux qu'elles traversent. Ce paragraphe donnera un
apercu des mécanismes d'interaction entrant en jeu lorsqu'une particule ionisante traverse de la
matiere. On peut classifier deux effets distincts : la dose et les événements singuliers.

1.4.1. Effets de dose

Une partie importante des effets des radiations que l'on peut observer est regroupée
dans ce qu'on appelle effets de dose. Ces effets résultent de l'interaction entre les particules et les
isolants des circuits intégrés. En effet, les particules ionisantes sont susceptibles de déposer des
charges dans les parties isolantes des composants électroniques. Ces charges s'accumulent dans
le temps dans les oxydes. Il en résulte des effets tels que la diminution de la mobilité des
porteurs et la création d'un champ électrique parasite. Cette accumulation de charges est définie
par la dose qui est 1'énergie par unité de masse déposée dans un matériau. Elle s'exprime en
Gray. Un Gray est équivalent a 1'absorption d'un joule par kilogramme (1 Gy = 1 J/kg). Les
effets provoqués par la dose sur les composants électroniques sont nombreux et prennent
différents aspects. L'un des principaux problemes rencontrés concerne la dérive des parametres
électriques comme, par exemple, la modification de la tension de seuil des transistors de la
technologie MOS (Métal Oxyde Semiconducteur), ce qui peut conduire a un état permanent
passant ou bloquant [Sai. 98] [Ane. 00].

Ces effets peuvent étre minimisés par blindage (protection par une feuille d'aluminium)
et par l'utilisation de technologies appropriées (dites durcies). Dans le cas des équipements
spatiaux, on fait en sorte que la durée de vie des composants soit supérieure a la durée de la
mission. Les effets de dose ne sont alors pas critiques pour sa réussite.

1.4.2. Les effets singuliers (SEE)

Les évenements singuliers (Single Event Effects, SEEs) correspondent aux phénomenes
déclenchés par l'interaction d'une particule chargée avec les matériaux semi-conducteurs. Le
plus souvent, il s'agit de particules fortement énergétiques, telles que des ions lourds ou des
protons énergétiques. En effet, une particule chargée peut déposer assez d'énergie et ioniser par
la suite le milieu dans lequel elle passe en causant un effet sur le circuit. Les ions lourds causent
une ijonisation directe de la matiere a travers laquelle ils passent laissant derriere eux des paires
électron-trou qui, en se recombinant, donnent naissance a un SEE (figure I-5 (a)). Les protons
quant a eux ne causent d'ionisation directe que dans les zones tres sensibles du circuit.
Cependant, généralement ils créent une réaction nucléaire qui peut produire un SEE par
ionisation indirecte (figure I-5 (b)).
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Figure I-5 : Ionisation du matériau [Kay].

Ces effets sont instantanés et peuvent provoquer des défaillances soit temporaires soit
permanentes. C'est pourquoi ils sont généralement classés en deux sous catégories :

e Les évenements réversibles c'est-a-dire non destructifs appelés aussi fautes transitoires
ou "Soft Errors". Ce type d'erreurs est lié a un phénomeéne transitoire dont les erreurs
engendrées peuvent étre corrigées.

e Les évenements irréversibles c'est-a-dire destructifs appelés aussi fautes permanentes ou
"Hard Errors". Ces erreurs correspondent a la dérive importante d'un parametre d'état
(courant, tension, etc.) et peuvent conduire a la destruction d'un élément du circuit.
Leurs effets sont alors permanents.

1.4.2.1. Evénements singuliers irréversibles (hard errors)

e SHE Single Hard Error (SHE)

Un ion lourd par exemple (mais aussi un laser) peut déposer suffisamment d'énergie
pour entrainer une grande variation de tension de seuil et rendre incontrdlable le transistor
concerné. Ce phénomeéne intervient principalement dans les mémoires a haute intégration
submicronique et a pour conséquence un bit collé.

e Single Event Latch up (SEL)

La proximité des transistors NMOS et PMOS dans les technologies CMOS induit la
présence d'une structure parasite de type NPNP appelée thyristor entre 1'alimentation et la
masse. La mise en conduction de cette structure conduit a une amplification du courant avec un
gain infini qui se traduit par un court-circuit entre les bornes d'alimentation. Le verrouillage de
cette structure peut conduire a la destruction du circuit intégré si l'alimentation n'est pas
immédiatement coupée [Fau. 05] [Buch. 97].
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¢ Single Event Gate Rupture (SEGR)

Il s'agit de la rupture de grille d'un composant MOS aprés qu'il ait été irradié. Les SEGR
sont déclenchés par des ions lourds lors de leur passage au travers de la couche isolante [Sext.
98]. Ces défauts ne sont pas électriquement actifs immédiatement apres l'irradiation. Ils peuvent
étre activés apres la fin de l'irradiation et sont alors identifiés comme des défauts précurseurs
conduisant au déclenchement du claquage prématuré de l'oxyde de grille. Ils sont toujours
destructifs pour les dispositifs.

¢ Single Event Burnout (SEB)

Ce phénomeéne prend place principalement dans les composants de puissance qui
contiennent des centaines de transistors en parallele. Un dommage d'un seul transistor peut
conduire a la destruction de ses voisins par effet d'avalanche et rendre le circuit inutilisable.

¢ Single Event Snap back (SES)

Les SES sont rencontrés principalement dans les NMOS. Ils sont dus a la conduction
d'un transistor bipolaire parasite entre le drain, le substrat et la source. Les technologies sous
faible tension sont peu sensibles a cet effet [Norm. 94] [Jedec. 01].

1.4.2.2. Evénements singuliers réversibles (soft errors)

¢ Single Event Transient (SET)

Cet effet concerne la logique combinatoire (ou les circuits analogiques). Un SET est initié
lorsqu'une charge est déposée sur un nceud d'un transistor MOSFET, entrainant l'apparition
d'un courant parasite qui se propage dans le circuit. Les conséquences de cet événement sont la
génération de signaux transitoires indésirables qui peuvent perturber le fonctionnement des
systémes numériques.

Le pic de tension généré peut se propager dans le circuit jusqu'a étre capturé, si certaines
conditions sont réunies, par un ou plusieurs éléments de mémorisation tels que les bascules.
Parmi ces conditions, on peut citer les temps de "setup" et "hold" de la bascule, l'amplitude de
I'impulsion ainsi que la présence d'un front d'horloge. Si certaines conditions sont violées, la
bascule peut entrer dans un état métastable. La fréquence d'horloge du circuit influence
grandement la probabilité de capturer une impulsion transitoire.

¢ Single Event Upset (SEU)

Le terme de SEU est associé au phénomene entrainant le changement d'état (appelé
upset) d'un point mémoire en son état inverse sous l'effet d'une particule ionisante ou d'une
attaque. Ce changement accidentel de niveau logique dans une mémoire est réversible (le point
mémoire pourra étre corrigé par le processus normal d'écriture) et ne conduit pas a la
destruction du composant. Un SET peut se transformer en SEU s'il se propage a travers une
chaine logique jusqu'a un élément de mémorisation et qu'il est capturé sur le front
d'horloge. Tout composant électronique possédant des points de mémorisation peut étre
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sensible au phénomeéne d'upset (mémoires DRAM ou SRAM, microprocesseurs, bascules,
verrous, etc.)

e Multiple Bit Upset (MBU) - Multiple Cell Upset (MCU)

Un MBU survient quand une particule incidente ou une attaque crée plusieurs erreurs
dans un méme mot mémoire (SEU multiples mais localisés au niveau logique). Les charges
produites par la particule se diffusent sur plusieurs jonctions voisines. La probabilité est plus
faible que celle du SEU mais l'occurrence de ce phénomene devient de plus en plus fréquente
avec la diminution de la géométrie des cellules mémoires. Il en résulte une complexification de
la problématique de détection et de correction d'erreur dans les systemes numériques. La
propagation d'un événement transitoire (SET) peut aussi induire des erreurs multiples
lorsqu'elle parvient a I'entrée de plusieurs points de mémorisation en satisfaisant leurs
conditions d'écriture. Le MCU correspond de facon similaire a plusieurs SEUs, mais touchant
des bits n'appartenant pas au méme mot mémoire [Jedec. 07].

e SEFI Single Event Functional Interrupt

Le terme SEFI désigne les événements causés par une perturbation et menant a un
blocage temporaire de fonctionnalité du circuit (ou a l'interruption de I'opération en cours). Les
SEFI qui ne concernent que des événements n'endommageant pas le circuit peuvent durer
jusqu'a la coupure d'alimentation dans certains cas ou un temps fini dans d'autres cas. Ils
désignent en général un événement qui dure longtemps [Kog. 98] [Jes. 96]. Ces effets peuvent
provenir d'un SEU survenant dans la partie de configuration d'un composant complexe. Le

composant est alors inutilisable jusqu'a ce que sa mémoire soit réinitialisée.

I.5. Modéles de fautes ou d'erreurs

Dans le cadre de cette these, nous nous intéressons uniquement aux fautes transitoires et
aux erreurs qu'elles entrainent (soft errors). Comme indiqué précédemment, une faute
transitoire est déclenchée par des conditions environnementales telles que la fluctuation d'une
ligne d'alimentation, une interférence électromagnétique, un impact de particule ou une
attaque. Apres une faute de ce type, le circuit peut continuer a fonctionner, aucun dommage
permanent n'étant généré. Cependant, des résultats erronés peuvent avoir été générés pendant
cet intervalle de temps, dont la gravité peut étre tres importante pour l'application. Afin
d'étudier les conséquences de ces aléas, il est nécessaire d'élaborer des modeles de fautes ou
d'erreurs permettant de représenter le plus fidelement possible les phénomenes physiques
relatifs aux effets transitoires.

D'un point de vue électronique, il existe de nombreux modeles de fautes représentant les
fautes physiques a divers niveaux d'abstraction : électrique, transistor, porte logique,
comportemental, fonctionnel, etc. Les modéles présentés dans cette section cherchent a
représenter, au niveau logique (voire comportemental), l'impact naturel des particules
énergétiques. Ceux-ci peuvent aussi représenter certains types d'attaques par injection de
fautes. Par exemple, l'effet d'une attaque laser tres focalisée sur un nceud interne du circuit est
assez similaire a un SET ou un SEU. D'autres types d'attaques peuvent toutefois nécessiter
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d'adapter le modele de fautes, en particulier au niveau de la multiplicité spatiale des fautes
engendrées, c'est-a-dire au niveau du nombre de bits pouvant étre simultanément perturbés.

Un SET correspond a l'inversion temporaire d'un signal logique. Ce modéle correspond
particuliérement bien aux phénomenes observés dans les environnements radiatifs et aussi aux
effets du laser si le spot est centré dans une zone de logique combinatoire. La largeur
d'impulsion obtenue dépend de la technologie, de la topologie des transistors, de la charge
électrique collectée et de la capacité du nceud atteint ; elle est donc difficile a connaitre
précisément, ce qui implique la prise en compte d'un intervalle de temps, classiquement de
quelques dizaines a quelques centaines de picosecondes dans un contexte d'injection de fautes
naturelles, parfois plus pour certaines attaques. Pour un circuit synchrone, un SET est créé dans
le réseau combinatoire et a la possibilité de se propager a travers lui jusqu'a un ou plusieurs
éléments de mémorisation (figure 1-6). En fonction des parametres choisis, on pourra aussi

ajouter un attribut de multiplicité temporelle aux fautes transitoires.

Figure I-6 : Scénario de propagation d'une impulsion transitoire dans un circuit combinatoire
(a) et les formes d'ondes des entrées des bascules (b).

Un SEU correspond au basculement d'un point mémoire (appelé bit-flip), sans effet
destructeur. Ce type de modele peut s'étendre aux effets multiples (MBU et MCU)
correspondant a la commutation simultanée de plusieurs points mémoires sous l'effet d'un
impact unique. Dans le domaine de la sécurité, de telles fautes peuvent étre obtenues suite a
certains types d'attaques non focalisées, ou avec des technologies dont les dimensions sont tres

inférieures a la taille minimale de la zone perturbée.

Il existe d'autres types de modeles de fautes transitoires comme les fautes Bit-set et Bit-
reset. Lorsqu'un bit est modifié et que sa valeur ne peut passer que de '0' vers '1' (respectivement
de "1' vers '0') on parle alors de Bit-set (respectivement Bit-reset). Si l'erreur est créée, le méme
effet qu'un bit-flip est observé. Par contre, lorsque la valeur initiale du bit est déja a '1'
(respectivement '0'), aucune faute n'est injectée, ou tout du moins la valeur du bit reste la méme.
Ce comportement indique une forte dépendance aux données des fautes correspondant aux
modeles Bit-set/ Bit-reset.
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Pour étre applicables sur des descriptions comportementales, et donc assez tot dans le
flot de conception, les modeles de fautes ou d'erreurs précédemment cités se résument donc a
des inversions de bits, les attributs suivants pouvant étre envisagés :

e Durée : Elle est exprimée en nombre de cycles (pour les circuits synchrones) ou en durée
effective en fonction du niveau d'abstraction choisi. La durée effective est dépendante de
la nature de la faute. En général, les fautes naturelles sont exprimées en picosecondes ou
sont limitées a un cycle d'horloge. La durée des fautes intentionnelles dépend du moyen
d'injection employé, en général de quelques picosecondes jusqu'a des dizaines de
nanosecondes, donc potentiellement un nombre assez élevé de cycles d'horloge.

e Multiplicité : Il est utile de définir pour chacun des modeles de fautes un degré de
multiplicité spatiale et temporelle. La multiplicité temporelle correspond au nombre de
répétitions ou a la fréquence de répétition d'une faute dans le circuit. La multiplicité
spatiale correspond au nombre de points affectés simultanément par une injection de
faute. En fonction du moyen d'injection de faute employé, la multiplicité peut étre
élevée, en particulier pour une injection par flash lumiere ou par variation de I'horloge
ou de l'alimentation, trés peu précises. La répartition géographique des fautes sur le
circuit dépend également du moyen d'injection : avec un laser par exemple, on peut
considérer que les fautes sont localisées dans la méme zone géographique, la zone sur
laquelle est focalisé le laser. En revanche, une attaque par variation de I'horloge aura un
effet beaucoup plus global sur le circuit ; la distribution géographique des fautes est
alors tres différente. On pourra considérer une distribution aléatoire ou une distribution
déterministe non localisée sur une zone précise.

¢ Instant d'injection : le moment d'injection peut étre défini selon plusieurs criteres comme
par exemple un temps absolu (pico ou nanosecondes ...), ou en terme de cycles
d'horloge, ou encore par rapport a un événement précis pendant le déroulement de

l'expérience.

I.6. Robustesse et stireté de fonctionnement d'un systéme

La streté de fonctionnement (dependability) d'un systéme est définie comme la propriété
qui permet de placer une confiance justifiée dans le service qu'il délivre [Lapr. 04]. La définition
est axée sur la confiance. En d'autres termes, la stireté de fonctionnement d'un systéme est sa
capacité a éviter les défaillances de service qui sont plus fréquentes et plus graves que ce qui
peut étre toléré par l'utilisateur. Elle s'appuie sur un ensemble de mesures qui, pendant toutes
les étapes de la vie du produit, permettent de s'assurer que la fonctionnalité sera maintenue tout
au long de la mission pour laquelle il a été concu. La propriété de stireté de fonctionnement est

associée a plusieurs attributs, les principaux étant :
- Fiabilité (reliability) : la continuité de service est assurée pendant une durée minimale,
- Disponibilité (availability) : le pourcentage du temps pendant lequel le systéme est prét a

l'utilisation est supérieur a un certain seuil,
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- Innocuité (safety) : la probabilité d'occurrence de défaillances jugées critiques est
inférieure a un certain seuil,

- Sécurité (security) : la probabilité que la confidentialité et 1'intégrité des données traitées
soient maintenues.

Méme si le terme "fonctionnement" est parfois omis, on parle alors simplement de
"stireté", il faut le garder en mémoire car il a une importance cruciale. En effet le niveau de
streté d'un circuit dépend de l'environnement dans lequel il se trouve (exposition aux
perturbations) mais également de la tache qu'il doit effectuer et de sa charge de travail. Suivant
sa charge de travail un circuit peut se comporter différemment en présence d'une ou plusieurs
fautes. Le niveau de streté d'un circuit est évalué par rapport au service rendu. La notion de
service rendu est donc déterminante. Si le service est tel que prédéfini en terme de
fonctionnalité et de performance on dit qu'il est correct.

Une défaillance (failure) survient lorsque "le service délivré dévie du service correct, soit
parce qu'il n'est plus conforme a la spécification, soit parce que la spécification ne décrit pas de
maniére adéquate la fonction du systéme" [Lapr. 04]. Une erreur, état anormal du systeme, peut
entrainer une défaillance si elle se propage et devient observable de I'extérieur. L'origine d'une
erreur est une faute dans le systeme, telle une valeur logique incorrecte dans un bloc
combinatoire. Cet enchainement est trés souvent illustré par un schéma comme celui de la
figure I-7. Si une faute survient dans une partie utilisée du circuit elle sera activée et
engendrera, sous certaines conditions, une erreur c'est a dire une information (ou état) erronée
mémorisée. Dans le cas contraire, si la faute se trouve dans une partie non utilisée du circuit a
cet instant, elle est dite latente. Méme en cas d'erreur, il n'y aura pas forcément de défaillance,
soit parce que la déviation n'est pas significative du point de vue de I'application, soit parce que

l'information erronée ne sera finalement pas utilisée.

Perturbation Activation Propagation

1 | u

Faute Erreur Defaillance

Figure I-7 : Schéma Faute-Erreur-Défaillance.

Une "soft-error" est un état erroné temporaire et n'engendre pas la destruction du circuit.
En effet, ce dernier reprend son fonctionnement normal apres la disparition de cette erreur. Par
exemple, une telle erreur dans un registre disparait apres réécriture de ce registre. Cependant,
avant son masquage, l'erreur peut s'étre propagée en créant d'autres erreurs dans le systeme,
pouvant conduire a une défaillance.

L'évolution des technologies et de nouvelles techniques d'attaques augmentant la
probabilité de telles erreurs, comme expliqué précédemment, il s'avére nécessaire d'évaluer
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précisément les conséquences potentielles au niveau fonctionnel sur l'exécution d'une
application et d'identifier les éléments les plus critiques d'un systéme. Dans ce contexte, nous
analyserons l'effet des inversions de bits, simples ou multiples, qui est reconnu comme étant le
plus représentatif a la fois des événements naturels et des attaques.

I.7. Conclusion

Dans ce chapitre, les différentes sources de perturbations menagant la stireté des circuits
intégrés ont été décrites. Cette these s'intéresse aux fautes transitoires ayant lieu dans des
systémes intégrés numériques. Dans cette optique et a la vue des phénomeénes divers a
considérer nous avons présenté les modeles de fautes qui nous paraissent les plus probants
dans le cadre de I'analyse de stireté. Les fautes transitoires doivent désormais étre prises en
compte au niveau du sol et plus seulement pour les applications spatiales. Il est aussi important
dans certains cas de prendre en compte des actions malveillantes. Malgré leurs modes d'action
tres différents, les diverses perturbations provoquent les mémes effets au niveau
comportemental. Par exemple, les particules chargées provenant de l'environnement radiatif
naturel ou d'une source optique telle qu'un laser conduisent finalement a une inversion de bit
(ou des inversions de bits) au niveau des éléments de mémorisation. Le méme effet pourrait étre
observé par variation de la tension d'alimentation ou de la fréquence d'horloge du circuit, mais
avec un effet plus global sur le circuit. Il y a donc des besoins forts pour analyser 'effet, au
niveau applicatif, de ces erreurs potentielles. Des techniques d'évaluation de robustesse seront
présentées dans ce document, pour répondre a ces besoins.

Avant cela, dans le chapitre suivant nous présentons 1'état de l'art des techniques
d'évaluation de robustesse. Cet état de l'art nous permettra de faire le point sur les avantages et
les inconvénients des techniques connues et de proposer ensuite de nouvelles méthodes
répondant le mieux possible aux problématiques actuelles dans le domaine de l'analyse de
robustesse.
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Chapitre II : Etat de 1'art sur les techniques
d'évaluation de robustesse

I1.1. Introduction

La protection des circuits contre les effets des perturbations transitoires est désormais
nécessaire pour assurer un comportement satisfaisant. En méme temps, la protection de tous les
éléments d'un circuit augmente le temps nécessaire a sa conception et a sa mise en place. De
plus, elle est tres colteuse et peut mener dans certains cas complexes a des dégradations
notables des propriétés (performances, surface, puissance consommée, etc.) ce qui est
inacceptable pour des applications qui imposent de fortes contraintes. Par conséquent, afin de
définir un meilleur compromis fiabilité/cott, les protections implantées doivent étre optimisées
de facon a réduire les cotits en matériel et en performances. Ainsi, le surcott lié aux méthodes
de protection des circuits doit étre gardé dans des limites acceptables sur le plan économique.
Pour cela différentes approches d'analyse de robustesse ont été proposées a différents niveaux
du cycle de développement d'un systeme numérique, c'est-a-dire, depuis la phase de
conception jusqu'a l'implémentation physique. Les techniques d'évaluation de robustesse
permettent de caractériser la sensibilité globale des circuits et conduisent a identifier des zones
critiques ot l'apparition d'une erreur pourrait provoquer des défaillances dans le systeme. Ces
zones doivent étre alors protégées pour répondre aux exigences de l'application en termes de
streté de fonctionnement ou de sécurité. L'objectif final est d'assurer une protection efficace et
de réduire, simultanément, les cotts en priorisant les protections aux blocs les plus vulnérables.

Nous nous proposons ici de faire une présentation des techniques d'évaluation de
robustesse pendant la phase de conception, c'est-a-dire, avant que le circuit soit fabriqué. Cette
étude ne cherche pas a étre exhaustive, mais a montrer les principales directions pouvant étre
suivies pour analyser la robustesse d'un circuit. Nous décrivons dans la section IL.2 les
différentes techniques d'injection de fautes. Puis, nous étudions dans la section I1.3 quelques
méthodes présentes dans la littérature portant sur I'analyse de robustesse des systémes a base
de microprocesseur.

Méme si certaines approches présentées utilisent des implantations sur FPGA comme
support d'analyse, notre travail n'a pas pour objectif d'évaluer les effets d'erreurs dans la
configuration d'un FPGA SRAM. Les travaux ou méthodes proposés avec cet objectif ne seront
donc pas cités. La présentation sera limitée aux approches visant a comprendre les effets
d'erreurs survenant dans la logique du circuit que 1'on cherche a implanter, notamment les
bascules du circuit cible.

I1.2. Techniques d'injection de fautes

Depuis la fin des années 80, 1'injection de fautes s'est avérée étre une technique efficace
pour l'analyse de stireté. Cette technique consiste en I'introduction intentionnelle de fautes dans
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un systeme afin d'en mesurer la robustesse et/ou déterminer sa tolérance aux fautes. Le
principe est de comparer le comportement nominal du circuit (sans injection de fautes) avec son
comportement en présence de fautes, survenant lors de l'exécution d'une application.

Les techniques d'injection existantes peuvent étre classifiées en deux catégories :

e Les approches d'injection qui s'appliquent au niveau du circuit physique lorsque celui-ci
est déja fabriqué. Nous citons par exemple : 'utilisation d'une source laser [Samps. 97]
[Lewis. 05], la variation de I'alimentation [Karls. 91], la corruption de la mémoire [Miche.
94] ou encore l'injection de fautes au niveau broches d'E/S [Arlat. 94] [Madei. 94].

e Les approches qui permettent une analyse dans le flot de conception, typiquement par
simulation ou par émulation matérielle (prototypage). Nous nous focalisons par la suite
sur ce type d'approches.

I1.2.1. Injection de fautes par simulation

La simulation permet l'analyse d'un systéme a plusieurs niveaux, depuis la description
fonctionnelle jusqu'au comportement physique. Elle utilise des langages de description comme
VHDL ou Verilog, parce qu'ils permettent de modéliser le circuit aussi bien au niveau
comportemental (algorithmes) qu'au niveau structurel (portes logiques). A haut niveau
d'abstraction (High-level Description Language - HDL), on peut vérifier le fonctionnement du
circuit, avant qu'il soit synthétisé. La simulation logique niveau portes permet de vérifier les
délais et les contraintes temporelles du circuit analysé. En contrepartie, une simulation niveau
portes est au moins de 2 a 3 ordres de grandeur plus lente qu'une simulation comportementale.
Des simulations sont possibles au niveau électrique (transistors) ou méme physique (process)
mais sont encore beaucoup plus lentes a réaliser et sont donc limitées classiquement a de petites
fonctions, voire a un seul transistor.

L'injection de fautes en simulation consiste a simuler le comportement du circuit en
présence d'un modele de fautes choisi en fonction du niveau d'abstraction (inversion, collage,
etc.). Dans cette partie, nous balayons les différentes méthodes d'injection de fautes par
simulation. Nous nous concentrons surtout sur les approches d'injection de fautes par
simulation comportementale (RTL ou Register Transfer Level) ou niveau portes car leur mise en
ceuvre est la plus réaliste pour nos objectifs.

I1.2.1.1. Injection au niveau RTL

Au niveau transferts de registres (RTL), il existe deux fagons d'injecter des fautes
pendant la phase de simulation, soit en forcant la valeur de certains signaux internes a l'aide des
commandes du simulateur, soit en utilisant une description du circuit que 1'on a probablement
modifiée afin d'injecter des fautes. Le processus de modification est appelé instrumentation et la
description obtenue est dite description instrumentée.
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¢ Exploitation des commandes du simulateur

Cette méthodologie nécessite un outil de simulation puissant, permettant d'arréter la
simulation et de forcer des nceuds internes dans le circuit. Lors de la simulation RTL du circuit a
analyser, il est possible d'exploiter des commandes du simulateur ou des routines d'un langage
spécifique (par exemple, TCL pour Tool Command Language). Un exemple d'outil est MEFISTO
(pour Multi level Error/Fault Injection Simulation Tool) [Jenn. 94]. Ce dernier utilise la
manipulation de signaux ainsi que celle des variables afin d'injecter des fautes. L'utilisation des
commandes du simulateur permet de simuler le composant pas a pas et de modifier les signaux
et les variables pendant la simulation, pour un temps défini.

Un autre outil de d'injection par simulation RTL a été développé au sein de 1'université
de Turin [Corn. 00]. Cet outil tire profit des mécanismes de debug des simulateurs
commerciaux pour injecter des fautes et exploite l'interface proposée par le langage TCL. En
fonction du modele de fautes choisi, 1'analyse de la description comportementale (VHDL RTL)
produit une liste de fautes. Le "simulateur de fautes" est composé d'un ensemble de routines qui
interagissent avec le simulateur en utilisant la liste de fautes précédemment générée. Une étude
a été faite dans [Berro. 02] afin d'étendre l'approche pour inclure les fautes de type bit-flips.
Dans 1'optique d'accélérer les campagnes d'injection, le nombre de fautes a été réduit grace un
prétraitement appliqué sur les cibles d'injection.

L'agence spatiale européenne a de son coté congu un outil similaire permettant
l'injection de fautes au niveau RTL en utilisant la commande "force" du logiciel de simulation
ModelSim, ainsi que les langages TCL et Perl [Guti. 04].

Les outils d'injection par simulation au niveau RTL fonctionnent de la maniére suivante :
la simulation se déroule normalement jusqu'a un point d'arrét appelé instant d'injection. A cet
instant, les processus sont arrétés et la (ou les) fautes sont injectées en modifiant la
représentation de l'état interne du circuit (valeur des bascules, valeur des signaux, etc.). La
simulation continue et 1'évolution de I'état du circuit apres l'injection de la faute et le résultat
final sont analysés pour diagnostiquer le comportement du circuit.

L'injection de fautes en utilisant les commandes du simulateur a I'avantage de ne pas
modifier le circuit.

e Simulation avec description instrumentée

La simulation d'une description instrumentée permet de simuler des fautes a différents
endroits dans le circuit. L'instrumentation se traduit par l'ajout de signaux de contrdle et
d'éléments spécifiques permettant l'injection de fautes. Deux approches différentes peuvent étre
adoptées pour modifier la description initiale du circuit : les saboteurs et les mutants.

Les saboteurs sont des blocs supplémentaires qui, lorsqu'ils sont activés, peuvent altérer
la valeur ou les caractéristiques temporelles d'un ou plusieurs signaux [Jenn. 94] [Franc. 06]. 11
s'agit d'une modification structurelle de la description originale du circuit. L'insertion des
saboteurs est faite entre les blocs/composants existants du circuit afin d'assurer l'injection de
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fautes pendant la simulation. L'utilisation des saboteurs peut servir pour injecter certains types
de fautes dans les interconnexions modifiées. Cependant, il est presque impossible d'injecter
des fautes modélisées a haut niveau (comportementales) telles que des transitions erronées. En
général, il est aussi impossible d'injecter des fautes (exemple : des inversions de bits) dans
certains éléments internes aux blocs.

MEFISTO-L [Boue. 98], développé au sein du laboratoire LAAS, est un outil
d'instrumentation a base de saboteurs. Il utilise ainsi des sondes pour observer 1'état des
signaux. La description originale est analysée afin de générer les modéles de fautes, les cibles
potentielles et l'ensemble des signaux a observer. L'approche se base sur un simulateur
commercial pour la compilation et la simulation de la description.

Un mutant correspond a une version modifiée d'un ou de plusieurs blocs/composants
originaux du circuit [Leve. 00]. Cette fois-ci, il s'agit d'une modification comportementale de la
description originale. Quand l'injection est inactive, le mutant se comporte exactement comme
le bloc remplacé. Dans le cas contraire, il imite un comportement fautif. Généralement, les
modeles de fautes utilisés par des mutants sont plus complexes que ceux utilisés par les
saboteurs. Ils peuvent étre statiques si leur configuration reste la méme durant toute la
simulation. Ils peuvent aussi étre dynamiques ; en fonction de la valeur d'un signal le bloc
mutant sera activé ou non. De cette maniere, il est possible d'injecter des fautes permanentes et
transitoires. Il faut noter que cette méthodologie augmente le temps de simulation. L'utilisation
de mutants ralentit la simulation de maniére plus significative que I'utilisation de saboteurs.

Une approche pour la génération de mutants a été proposée dans [Hadj. 05]. Dans ce
travail, 1'instrumentation est effectuée en modifiant finement la description RTL des blocs du
circuit a analyser, contrairement a I'approche a base de saboteurs qui rajoute des blocs entre les
blocs existants. L'approche permet d'injecter des fautes de type SEU, MBU ou MCU dans
n'importe quel bloc, ce qui n'est pas possible avec des saboteurs, mais la modification de la
description RTL du circuit est beaucoup plus difficile a automatiser.

I1.2.1.2. Injection au niveau logique

Parallelement aux approches au niveau comportemental, des outils ont été développés
pour injecter des fautes au niveau portes logiques (aprées synthése). Parmi ceux-ci nous pouvons
citer FAST, VERIFY, VFIT, ROBAN et LIFTING.

Le premier outil qui est apparu dans la littérature, FAST pour FAult Simulator for
Transients [Cha. 96], est un environnement d'injection de fautes transitoires au niveau portes. Il
se compose en fait de deux simulateurs distincts. Le premier simule le circuit jusqu'a l'instant
ou la faute injectée est enregistrée par une cellule mémoire. Les caractéristiques des portes
logiques utilisées (temps de propagation, temps de montée, etc.) ont donc une importance non
négligeable lors de cette premiere phase. A partir du moment olt une erreur est mémorisée, le
second simulateur observe les effets de cette erreur sur les sorties du circuit. L'utilisation de
deux simulateurs a pour but d'accélérer la simulation apres que la faute ait été mémorisée
puisqu'a partir de cet instant il n'est plus nécessaire d'avoir une grande précision temporelle.
Au niveau portes, afin d'obtenir un modéle de fautes qui soit le plus proche d'un SEU, des
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simulations électriques (SPICE) ont été menées. Ces simulations ont permis d'avoir des
informations précises comme les délais de portes, la durée nécessaire de la faute et plus
généralement le comportement des bascules (Flip- Flops) et des verrous (latches).

Le second outil, VERIFY pour VHDL-based Evaluation of Reliability by Injecting Faults
efficientlY [Volk. 97] permet l'injection de fautes au niveau portes logiques et RTL. Un type de
signal interne est ajouté aux types déja existants en VHDL ; il s'agit d'une extension du langage.
Ce type contient le temps moyen entre chaque faute et la durée moyenne de chaque faute.
Chaque faute est associée a un composant, ceci est donc transparent par rapport aux autres
composants. L'interface du simulateur permet d'activer les fautes dans les différents
composants. VERIFY permet l'injection d'inversions de bits et de collages a 1 ou 0. L'outil
nécessite un compilateur et un simulateur dédié pour comprendre et utiliser les nouveaux types
permettant de décrire les fautes. Les deux ont été développés au sein de l'outil VERIFY. Le
compilateur extrait les signaux d'injection et les lie a I'exécutable pour la simulation. L'approche
nécessite cependant une modification du code qui peut étre trés contraignante.

Ensuite, VFIT [Baraz. 00] est un outil d'injection de fautes fonctionnant sous Windows. Il
a été réalisé autour du simulateur commercial ModelSim. Cet outil est capable d'injecter des
fautes dans des modeéeles VHDL au niveau portes logiques, registre et circuit. Les modéles de
fautes pouvant étre injectés sont des collages et des inversions de bits, ces dernieres pouvant
étre permanentes, transitoires ou intermittentes. L'outil peut utiliser trois techniques d'injection
: par commande du simulateur, saboteur ou mutants. Une fois l'injection et la simulation
réalisées, VFIT peut effectuer deux types d'analyses. La premiére analyse classifie les fautes et
les erreurs ainsi que leurs incidences et délais de propagation. La deuxiéme analyse vérifie si le
systeme est tolérant aux fautes ; la détection et les mécanismes de récupération sont alors
validés. Cet outil est actuellement en cours d'étre retravaillé. En effet, pour le moment VFIT ne
fonctionne que sous Windows XP avec une ancienne version de ModelSim. L'outil ne gere pas
sa mémoire de maniere optimale, il est donc impossible de réaliser une injection sur un modele
complexe.

L'outil suivant, ROBAN, développé par la société iRoC Technologies, est un outil qui
permet l'injection et la simulation rapide de fautes transitoires. Il s'intéresse principalement aux
fautes ayant lieu dans la logique combinatoire d'un circuit [Angh. 00] [Alex. 02]. II a été intégré
avec des simulateurs commercialisés tels que ModelSim et NCSim, ce qui offre a la fois un
simulateur logique et un injecteur de fautes via une seule interface. Un environnement
d'injection de fautes basé sur ROBAN et sur un modele SET a été présenté dans [Alex. 04]. Son
objectif est d'évaluer la probabilité d'occurrence de "soft-errors" dans les différents registres du
circuit. Il permet ainsi de connaitre 1'évolution du SER (pour Soft Error Rate) en fonction de
quelques parametres comme, par exemple, la fréquence d'horloge. Afin d'estimer Ia
propagation et de simuler I'impact d'une faute, le simulateur utilise la liste d'interconnexions
existantes dans le circuit. Les contraintes temporelles relatives aux portes logiques sont données
dans un fichier SDF (pour Standard Delay Format) donnant les informations sur les délais les
plus élevés, les plus faibles et les délais nominaux. Chaque scénario sera utilisé lors de la
simulation. Le défi majeur est la difficulté d'obtenir une probabilité réaliste. Pour cela, un grand
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nombre de vecteurs de test en entrée est nécessaire, ce qui implique un temps de simulation
élevé. La solution principale consiste a injecter plusieurs fautes pour le méme vecteur de test en
découpant les différentes parties de la logique combinatoire du circuit. Le temps de simulation
est réduit de maniére conséquente ce qui permet a I'outil d'étre performant. Il est donc possible
de simuler un grand nombre de fautes avec beaucoup de vecteurs de test, ce qui permet
d'obtenir une probabilité plus précise et réaliste.

Le dernier outil, LIFTING [Bosio. 08], est un outil disponible gratuitement permettant
de réaliser des simulations logiques simples, ainsi que des simulations de fautes. Il permet aussi
d'analyser les résultats de simulation. L'outil prend en entrée la description en Verilog de la liste
d'interconnexions d'un circuit numérique ainsi que la liste des vecteurs a injecter en entrée. Il est
possible de spécifier la liste de fautes a injecter, dans le cas échéant I'outil considérera tous les
lieux d'injections. Les types de fautes disponibles sont les collages simples/multiples et SEU (bit
flip dans un élément de stockage. Ce simulateur possede la particularité d'utiliser une approche
orientée objet. L'outil est réalisé de maniere tres flexible afin de pouvoir étre modifié aisément
pour convenir a diverses utilisations. Les rapports d'injection générés par LIFTING sont
détaillés. Pour une séquence de test donnée, I'outil va générer la séquence de sortie de référence
ainsi que chaque séquence de sortie pour chaque faute injectée [WW. 3].

I1.2.2. Injection de fautes par émulation

La simulation permet de réaliser des analyses avec beaucoup de flexibilité. D'un autre
coté, elle nécessite des temps expérimentaux tres élevés ou des outils de calcul puissants,
surtout dans le cas des circuits complexes qui embarquent des applications ayant besoin d'un
grand nombre de cycles pour s'exécuter. Pour cela, des techniques basées sur l'émulation
matérielle ont été proposées, tout d'abord sur la base d'émulateurs commerciaux [Leve. 99],
puis en utilisant surtout des plateformes configurables de type FPGA. Les émulateurs

commerciaux ont a nouveau été utilisés plus récemment [Dave. 09].

D'un point de vue analyse de robustesse par injection de fautes, I'émulation représente
un gain de temps significatif par comparaison a la simulation (de plusieurs ordres de grandeur,
selon le type de campagne d'injection souhaité). Autre avantage : la reconfiguration dynamique
est un atout qui peut étre exploité pour l'injection de fautes. L'utilisation du prototypage s'est
largement répandue avec les améliorations des circuits programmables récents (vitesse de
fonctionnement, ressources disponibles, etc.). Généralement l'environnement d'injection de
fautes par émulation se compose d'un ordinateur hote et d'une plateforme configurable (carte
FPGA). L'ordinateur hote exécute des modules logiciels permettant a l'utilisateur d'interagir
avec le FPGA par échange de données via des périphériques.

Deux approches se distinguent pour l'injection de fautes dans un environnement FPGA :
l'instrumentation du circuit prototype et la reconfiguration.

I1.2.2.1. Injection par instrumentation

Comme pour la simulation, pour injecter des fautes par instrumentation, il est nécessaire
de modifier le circuit original, le synthétiser et ensuite émuler la version modifiée.
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L'environnement d'injection de fautes présenté dans [Vanh. 08] met en ceuvre un
prototype matériel d'une version instrumentée du circuit a analyser. Il comprend trois niveaux
d'exécution dont un niveau logiciel embarqué qui permet d'accélérer les expériences en
conservant une grande flexibilité : l'utilisateur peut obtenir le meilleur compromis entre
complexité de I'analyse et durée des expériences. [Vanh. 08] propose également de nouvelles
techniques d'instrumentation et de controle des injections afin d'améliorer les performances de
l'environnement. Une évaluation prédictive de ces performances renseigne 1'utilisateur sur les
parametres les plus influents et sur la durée de 1'analyse pour un circuit et une implantation de
I'environnement donnés.

De nombreux autres travaux ont été réalisés a travers le monde sur des principes
similaires ; il serait trop long de tous les détailler. Nous citons par ailleurs 1'outil FIFA (pour
Fault Injection by means of FPGA) [Cive. 0la] développé au sein de l'institut Polytechnique de
Turin. C'est un outil d'injection de fautes a base de FPGA qui effectue des injections de type bit-
flips dans les cellules mémoires d'une description instrumentée du circuit a analyser. Il a été
ensuite amélioré afin de mettre en ceuvre des techniques dédiées aux circuits de type
microprocesseur [Cive. 01b] [Cive. 03]. L'outil est composé de trois modules. Les deux premiers
sont purement logiciels et exécutés exclusivement sur l'ordinateur hote. Ils ont pour objectif de
générer la liste des fautes a partir de la netlist du circuit, les vecteurs d'entrée et d'analyser les
résultats. Le troisieme est un module mixte logiciel/matériel. Celui-ci contient I'outil
d'instrumentation, le controleur des injections et l'interface matérielle émulée sur le FPGA qui
applique les commandes du contrdleur. Le taux d'erreurs estimé a l'aide de cette méthode est
assez précis car l'instrumentation permet d'accéder a tous les éléments du processeur, ce qui se
traduit par une bonne controlabilité spatiale. Cette méthode est cependant intrusive et elle
nécessite d'avoir suffisamment de ressource dans le FPGA pour ajouter I'instrumentation.

I1.2.2.2. Injection par reconfiguration

Pour les FPGAs basés sur les cellules SRAM, le fichier de configuration contient les
données ainsi que les commandes de configuration. Les cellules SRAM de configuration
peuvent étre vues, en simplifiant, comme un registre a décalage. Les données de configuration
sont téléchargées sur le FPGA de facon sérielle depuis l'ordinateur hote. Pour certains
composants, ces données peuvent ensuite étre relues a partir du FPGA ainsi que le contenu de
toutes les cellules mémoire ; ces deux opérations sont appelées respectivement readback et
capture.

Une fois qu'un FPGA a été configuré, il existe deux maniéres de le reconfigurer : de
facon statique (Compile-Time Reconfiguration - CTR) ou de facon dynamique (Run-Time
Reconfiguration - RTR). Dans le cas d'une reconfiguration statique (CTR), pour implémenter
une quelconque modification il est nécessaire de recompiler et re-synthétiser les blocs modifiés,
de régénérer le fichier de configuration pour le systeme complet et de télécharger cette nouvelle
configuration sur le FPGA. La reconfiguration dynamique (RTR) offre la possibilité de
reconfigurer certains FPGA durant le déroulement d'une application. Il est possible de
reconfigurer tout le circuit (Global RTR) ou parfois uniquement une partie spécifique de celui-
ci, on parle alors de reconfiguration partielle (Local RTR). Lors d'une reconfiguration partielle,
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N

le sous-ensemble non reconfiguré peut, avec certains FPGA, continuer a fonctionner
normalement.

L'injection de fautes par reconfiguration se fait par modification directe des données de
configuration (bitstream), sans nécessiter de modifications de la description du circuit, donc sans
instrumentation. L'un des avantages est d'éviter le risque d'une erreur lors de l'instrumentation,
conduisant a des erreurs lors de I'évaluation de stireté. Le deuxieme avantage est le gain de
ressources, permettant d'évaluer des circuits plus complexes sur un FPGA donné.

Le principal objectif de la reconfiguration dynamique est d'économiser le temps induit
par les différentes étapes de la reconfiguration statique (compilation, synthese, génération du
fichier de configuration complet). De plus, contrairement au cas de la reconfiguration statique,
l'injection de fautes peut étre déclenchée a tout moment pendant 1'exécution d'une application
sur le FPGA. Les données de configuration peuvent étre conservées lors de la premiére
configuration ou bien relues sur le FPGA (readback). Cette technique permet d'injecter des
collages a 1 ou 0 permanents ou transitoires dans les blocs combinatoires, ceci en modifiant par
exemple les tables de configuration (Look-Up Table - LUT). Il est possible aussi d'injecter des
SEUs dans les cellules mémoires ; ceci requiert la lecture préalable de leur contenu (capture). Les
mécanismes de reset (Global Set/Reset) de ces points mémoires sont alors utilisés pour en

inverser la valeur.

Les expériences présentées dans [Anton. 00] ont été effectuées avec deux FPGA Xilinx
distincts, 1'un d'entre eux disposant de mécanismes de reconfiguration partielle. Les bitstreams
(fichiers de configuration) sont modifiés avec JBits, un outil Java qui permet une lecture de la
configuration du FPGA et une reconfiguration simple et rapide. Les résultats obtenus
démontrent la faisabilité de I'approche et montrent que celle-ci permet des économies de temps
importantes dans certaines conditions. Il semble cependant que de nombreuses contraintes ont
été rencontrées. Une description plus complete de l'approche ainsi que des résultats obtenus
sont proposés dans [Anton. 03].

Les travaux réalisés dans [Kafk. 06] et [Sterp. 07] ont cherché a accélérer les expériences
d'injection en réduisant les temps de reconfiguration induits par la reconfiguration partielle. Ils
supposent que des circuits sur le méme FPGA puissent étre utilisés pour controler la
configuration des autres parties du FPGA. En effet, ils proposent d'utiliser un processeur
embarqué inclus dans le FPGA pour effectuer les reconfigurations. Ce processeur exploite les
capacités internes de configuration avec le port ICAP (pour Internal Configuration Access Port)
disponible dans les FPGA de Xilinx. Cette technique est appelée endo-reconfiguration et permet
de réduire 1'échange de données avec le PC hote, conduisant ainsi a de meilleures performances
lors de la campagne d'injection de fautes. Depuis, de nombreux travaux ont utilisé cette
approche. Les résultats présentés comme référence dans ce document ont été obtenus avec une
plateforme utilisant ce principe et nommée ATE-FIT5 [WW. 4].

[Leve. 10] propose aussi une nouvelle méthodologie d'injection de fautes, basée sur
l'abstraction de motifs d'erreurs, obtenus a partir d'expériences de pré-caractérisation physiques
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notamment pour des plateformes reconfigurables FPGA. La méthode a été implémentée dans
un environnement d'injection de fautes utilisant I'endo-reconfiguration.

D'autres travaux de recherche ont porté sur I'utilisation de la reconfiguration dynamique
partielle. Nous citons par exemple l'outil FT-UNSHADES [Agui. 05] développé par l'université
de Séville. Il s'agit d'un environnement d'injection de fautes de type bit-flips dans des FPGA
Xilinx de la famille Virtex. Cet environnement met en ceuvre deux versions du circuit a
analyser ; une de référence et une pour l'injection. A la fin de 1'exécution, 1'analyse de 1'effet des
fautes injectées se fait par comparaison des états des deux versions. L'utilisation de deux copies
du circuit accélére la comparaison des résultats obtenus avec les résultats de référence mais
réduit énormément l'espace disponible sur le FPGA.

I1.2.3. Comparaison des deux approches

L'injection de fautes par simulation permet de faire l'analyse de streté d'un circuit a
différents niveaux d'abstraction au cours de son développement. Les deux faits importants a
noter sont que plus on descend dans les niveaux d'abstraction plus les campagnes d'injection
seront longues mais plus les modeéles de fautes seront précis.

Pendant la simulation RTL, I'injection de fautes dans un circuit peut s'effectuer suivant
deux techniques : l'utilisation des commandes de simulateur ou l'instrumentation. La premiere
technique met en ceuvre les capacités de debug et de précision incluses dans les simulateurs.
Conséquemment, elle est dépendante du simulateur utilisé ainsi que des langages qu'il
supporte. La deuxieme technique est indépendante du simulateur puisqu'elle se base
uniquement sur la modification de la description originale avant simulation du circuit analysé.
Par contre, apporter des modifications judicieuses sur une description matérielle nécessite un
travail supplémentaire. Cette tache est difficile a automatiser car elle dépend du langage de
description et de la facon dont le circuit est décrit. La simulation de fautes au niveau portes
logiques offre des modeles de fautes plus précis puisque la structure exacte du circuit est
connue. Le principal inconvénient de cette approche est qu'elle est tres gourmande en temps.

Le prototypage pour l'analyse de streté s'est imposé avec 1'évolution des performances
des circuits programmables (fréquence de fonctionnement, ressources disponibles, etc.). Ces
derniers integrent aussi des composants et des fonctionnalités qui peuvent étre utilisés pour
accélérer l'injection de fautes (ex. reconfiguration dynamique partielle, coeurs de processeurs,
interfaces de configuration, etc.). De ce fait, 1'émulation matérielle permet de réaliser des
expériences d'injection de fautes plus rapides que la simulation.

La technique d'instrumentation permet de rester indépendant du type de circuit
programmable, mais nécessite une version modifiée de la description initiale du circuit a
analyser. La version instrumentée doit néanmoins rester synthétisable, ce qui augmente les
temps de préparation des campagnes d'injection. L'utilisation des mécanismes de
reconfiguration offre un gain en temps puisqu'elle évite tout changement dans le code du
circuit. Cependant, la mise en ceuvre et les protocoles liés a ces mécanismes
(lecture/chargement de la configuration) varient en fonction du FPGA choisi, ce qui limite la
portabilité des approches développées. Le gain en temps dépend aussi, d'aprés [Leve. 03], des
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caractéristiques de la plateforme configurable (débit de reconfiguration, controle des signaux de
set et reset, etc.) et de la connectique avec l'ordinateur hote. De plus, si le circuit a prototyper est
assez complexe (cas d'un véritable SoC constitué par de nombreux blocs matériels), la quantité
de logique programmable et le nombre d'entrées/sorties disponibles sur le FPGA peuvent étre
des facteurs limitants surtout s'il s'agit d'une approche basée sur 1'émulation de deux copies du
systéme (avec faute et référence).

Le tableau II-1 présente un résumé des avantages et des inconvénients qui caractérisent
les deux types de techniques d'injection présentés dans cette section.

Tableau II-1 : Récapitulatif des avantages et des inconvénients des approches d'injection.

Technique Avantages Inconvénients

+ Modélisation multi-niveau : du systéme au + Temps de simulation trés important.

transistor. + Outils de simulation puissants requis.

+ Controlabilité et observabilité totales. + Nécessite la modification du code en cas

Simulation

+ Faible cotit d'implantation : aucun matériel d'instrumentation.

particulier n'est exigé.

+ Nettement plus rapide que la simulation. + Nécessite un code synthétisable.

+ Exploitation des fonctionnalités des FPGAs + Nécessite la modification du code en cas

(reconfiguration dynamique, processeurs d'instrumentation.

. embarqués, etc.). + Cotts d'un FPGA et des logiciels de controle

Emulation

+ Possibilité de connecter le prototype dans son | 4 Nombre de ressources configurables et

environnement opérationnel. d'entrées/sorties limité par le FPGA.

LTirs q1s 2 1 4 . A
+ Possibilité d'implémenter les vecteurs d'entrée | 4 Mise en ceuvre cofiteuse en temps pour des

sur le FPGA pour encore augmenter la vitesse. systémes complexes (préparation)

Peu importe la technique d'injection utilisée, il est fondamental de prendre en compte le
temps relativement important pour lancer des campagnes exhaustives d'injection de fautes. Ce
type d'expériences assure une analyse de robustesse tres précise, mais il est devenu rapidement
impossible en pratique sur les circuits actuels. Prenons 1'exemple d'un systeme avec B bascules
et une application exécutée en N cycles. Si le modéle de fautes utilisé est le SEU, il faudrait alors
effectuer (B * N) injections et donc (B * N) simulations (en plus de la simulation de référence).
Ceci est devenu impossible en pratique sur les circuits actuels, sauf a disposer d'une ferme de
calcul particuliéerement performante. Le temps nécessaire pour faire ces expériences est
prohibitif méme en utilisant I'émulation. Pour contourner ce probléme, il est nécessaire
d'utiliser la méthode d'injection de fautes statistique (ou SFI pour Statistical Fault Injection). Le
terme statistique signifie que seulement un sous-ensemble des fautes possibles est injecté. Ce
sous-ensemble est choisi de maniere aléatoire par rapport aux cibles disponibles dans le modéle
RTL (registres, verrous, etc.) et aux cycles d'injection. Ce processus permet au concepteur de
fixer le nombre d'injections en fonction du temps disponible pour 1'évaluation de robustesse. Le
travail effectué dans [Leve. 09] propose des injections de fautes statistiques avec une
quantification de l'erreur induite sur le résultat. Le nombre d'injections a réaliser peut ainsi étre
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considérablement réduit tout en maitrisant la marge d'erreur en fonction du niveau de
confiance souhaité.

I1.3. Evaluation de robustesse des systemes a base de microprocesseur

Dans le cas d'un systeme construit autour d'un microprocesseur exécutant du logiciel
applicatif, I'analyse de robustesse peut étre traitée par plusieurs approches spécifiques (en plus
des méthodes d'injection de fautes présentées précédemment) et avec des points de vue
différents. Le but de ces approches est toujours d'identifier les éléments les plus critiques. Nous
détaillons dans la suite les principales méthodes évoquées dans la littérature.

I1.3.1. Analyse par mesure de I'AVF (Architectural Vulnerability Factor)

I1.3.1.1. Estimation du taux d'erreurs

La robustesse des systemes électroniques est usuellement quantifiée par des métriques
comme le MTTF (Mean Time To Failure) ou le MTBF (Mean Time Between Failure). Dans le cas des
fautes transitoires, il est plus souvent fait référence au FIT (Failure-In-Time), qui correspond au
nombre de défaillances moyen en 10’ heures d'utilisation (soit 114.155 années). Il est souvent
supposé que toute erreur conduit a une défaillance, donc le FIT se déduit directement de la
complexité du circuit et des expériences permettant, pour une technologie donnée, de quantifier
le taux de soft errors (SER - Soft Error Rate) [Hazu. 00]. Pour un systéme (intégré ou non) le FIT
total correspond alors a la somme des FIT des composants ou blocs assemblés.

En 2003, [Mukher. 03] propose une approche permettant d'affiner la quantification du
taux d'erreurs vu par l'utilisateur du systéeme. Cette approche part du fait qu'une faute
transitoire survenue dans le systéme peut étre masquée au niveau architectural et, par
conséquent, ne pas avoir d'effet au niveau applicatif. Les auteurs ont introduit la notion de
facteur de vulnérabilité de l'architecture ou encore Architectural Vulnerability Factor (AVEF),
comme la probabilit¢é qu'une faute dans une structure/composant du microprocesseur se
traduise par une erreur visible dans le résultat final du programme exécuté (i.e. erreur
d'application). Le taux d'erreurs effectif (FIT effectif) d'une structure est obtenu en faisant le
produit de son AVF et de son taux d'erreur brut (FIT brut). Ceci permet d'obtenir dans certains
cas des prédictions nettement moins pessimistes du taux d'erreur applicatif. Par exemple, cette
méthode s'adapte particuliéerement bien pour un microprocesseur avec un fonctionnement
spéculatif. Une erreur lors d'une prédiction de branchement sera naturellement corrigée par les
mécanismes existant. La logique du bloc de prédiction n'est donc pas critique du point de vue
fonctionnel et son AVF peut étre considéré nul, méme si une soft error dans ce bloc peut
entrainer une dégradation de performances.

I1.3.1.2. Méthode d'analyse ACE

Le calcul de I'AVF a fait l'objet de différents travaux de recherche dans le monde. Nous
nous concentrons dans cette partie sur la méthode analytique basée sur le concept d'ACE
(Architecturally Correct Execution). Cette approche a été introduite initialement dans [Mukher.
03]. Les bits ACE sont les bits permettant une exécution correcte. Quand ces bits sont

corrompus a un moment donné de l'exécution, ils provoquent une erreur d'application.
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L'intégrité de ces bits est donc nécessaire pour une exécution correcte sans erreurs. Par
opposition, les bits un-ACE (unnecessary for Architecturally Correct Execution) sont ceux dont la
corruption n'influe pas sur le résultat final du programme exécuté. L'AVF d'un bit contenu dans
une structure de microprocesseur est alors la fraction de temps pendant laquelle ce bit est
qualifié comme ACE bit (formule (1)).

ACE Time of Bit (in Cycles) x 100
Total Time (in Cycles)

AV F of bit = ®

L'AVF d'une structure matérielle contenant n bits est obtenu en faisant la moyenne des
AVFs relatifs aux différents bits. Ceci présente, en d'autres termes, la fraction de temps pendant
laquelle la structure contient des bits ACE (formule (2)).

| Z ACFE Time of Bit (in C'ycles))] x 100

AV F of the structure = erall Bits - 2
! Total Time (in Cycles) x Total Number of Bits

Théoriquement, calculer I'AVF revient donc a faire une analyse des durées de vie des
points mémoires de la structure cible. Une telle analyse s'appuie sur l'identification de la nature
de chaque bit (ACE/un-ACE). Toutefois, ce concept a été utilisé pour qualifier le niveau de
sensibilité d'un processeur, indépendamment de l'application exécutée. Il s'agit donc d'une
évaluation générique, qui peut étre vue comme une "moyenne" ou une "probabilité" que le bit
erroné ait un impact sur le résultat de 1'exécution.

En pratique, l'estimation de I'AVF se fait soit en suivant la trace de chaque bit ACE tout
le long du code a l'aide d'un modéle de performance, soit en analysant la pertinence de chaque
structure. Cette technique est fondée sur la connaissance de la microarchitecture et
l'identification des bits qui n'induiront pas d'erreurs s'ils sont modifiés. Tous les bits sont
supposés étre ACE jusqu'a preuve du contraire. Cette classification se fait en utilisant des regles
d'architecture et de microarchitecture. A titre d'exemple, I'AVF d'un bloc de prédiction de
branchement est nul car tous les bits contenus dans cette unité sont considérés comme un-ACE
durant I'exécution du programme. En effet, une mauvaise prédiction aura pour effet de charger
des instructions inutiles, qui devront étre annulées lorsque le résultat du branchement est
connu. En revanche, un SEU dans le compteur programme provoque une mauvaise instruction
a exécuter, ce qui va affecter certainement le résultat du programme. Dans ce cas, ' AVF de cette
structure vaut 100% puisque tous les bits peuvent étre a priori ACE a tous les instants de
I'exécution. Des exemples plus complexes (unités d'exécution, file d'attente des instructions,
etc.) ont été traités pour des processeurs mettant en ceuvre l'architecture IA-64 (Intel Architecture
64 bits) [Mukher. 03] [Weav. 04].

En outre, de nombreuses études ont été menées sur le facteur de vulnérabilité des blocs
mémoires (cache de données, buffer de translation de données, banc de registres, etc.). La
plupart repose sur l'estimation des durées de vie des variables critiques et nécessite un modele
détaillé du processeur. La notion d'analyse de durées de vie pour des cellules mémoires a été
introduite par [Bisw. 05] afin d'identifier les mots ACE du cache. Comme illustré a la figure II-2,
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le principe général consiste a diviser le cycle de vie d'un mot mémoire en fonction de ses
différents états (lecture, écriture) pour repérer les intervalles de temps un-ACE ou une
corruption des bits ne sera pas critique. Dans ce modele, tous les intervalles de temps qui
conduisent a un acces en écriture sont un-ACE puisque l'accés en écriture écrase une erreur
transitoire. Inversement, une erreur dans un intervalle de temps menant a un acces en lecture
est toujours propagée a la sortie de la mémoire et risque de détériorer le résultat final du
programme. Par conséquent, ces intervalles sont supposés étre des intervalles ACE.

Write
Read
Read
Read
Write
Write
Read
Read

Time
B

+—ACE—»<4—un-ACE—»<«—ACE—>»

Figure II-1 : Intervalles ACE et intervalles un-ACE.

La méthode d'analyse ACE est capable d'estimer rapidement le facteur de vulnérabilité
de plusieurs structures de microprocesseur. En effet, le modéle de performance permet
d'effectuer plusieurs simulations dans un laps de temps réduit. Cette technique peut également
étre utilisée tres tot dans le flot de conception méme avant la disponibilité des modeles RTL
détaillés des structures. Toutefois, seulement les structures décrites dans le modele de
performance sont prises en compte. L'absence de détails d'implémentation peut conduire a un
manque de précision qui se traduit par une surestimation de la criticité (ou une sous-estimation
dans certains cas, ce qui peut étre plus grave). Les expériences d'injection menées dans [Geor.
10] montrent que I'analyse ACE surestime parfois la vulnérabilité de certaines structures jusqu'a
un facteur 10 en comparaison avec la méthode SFI (section I1.2.3). Cette derniere s'est révélée
étre plus précise mais beaucoup moins rapide. Il est aussi important de souligner que la plupart
des modeles de performance étant des logiciels propriétaires et spécifiques a des processeurs
(généralement des processeurs Intel), il est difficile pour un utilisateur final de mettre en ceuvre
l'analyse ACE.

Bien que la méthodologie AVF puisse étre efficace pour analyser la robustesse des
microprocesseurs, elle est difficilement transportable a tout circuit numérique ou aucun
mécanisme d'exécution spéculative n'existe par exemple. De plus, cette approche ne tient pas
compte des caractéristiques réelles de l'application exécutée car aucune distinction n'est faite
entre le masquage intrinseque des fautes au niveau du matériel et le masquage qui est introduit
par 'application.

I1.3.2. Analyse de robustesse par analyse du code

Des études se sont aussi intéressées a l'analyse de robustesse des applications
indépendamment des détails de la microarchitecture qui représente le support de I'exécution.
Ces études se basent sur 1'analyse du code de la partie logicielle pour identifier les variables les
plus critiques. Pendant l'exécution, ces variables se situent soit en mémoire, soit dans des
registres du processeur. Traditionnellement, vu leur grande taille, seules les mémoires comme
la mémoire principale et les caches ont été considérées comme critiques pour la protection
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contre les erreurs logicielles. Cependant, [Blome. 06] a observé que pour un processeur intégré,
la majorité des erreurs qui affectent 1'état du processeur proviennent du banc de registres. En
effet, comme ces registres sont lus tres fréquemment, les données corrompues peuvent se
propager rapidement a d'autres parties du systeme, ce qui augmente les chances de produire un
état erroné. Les mémoires sont systématiquement protégées par des codes de parité ou des
codes correcteurs d'erreurs. La protection de la totalité des registres en utilisant de telles
stratégies réduit fortement les performances du systéme [Slege. 99], en particulier, en termes de
puissance dynamique consommée. C'est pourquoi l'analyse de vulnérabilité du banc de
registres est désormais nécessaire pour assurer une protection partielle des registres selon leur
valeur de criticité [Blome. 06] [Montes. 07].

La criticité d'un registre donné dépend tout d'abord des variables qui lui sont assignées
durant l'exécution. Cela dépend des caractéristiques de l'application, mais également du
processus de compilation qui définit 1'utilisation des ressources dans l'architecture cible. Une
variable critique est une variable qui, en cas de modification, peut causer un blocage
d'application ou un comportement inattendu du systéme. La criticité d'un registre dépend alors
du pourcentage du temps pendant lequel celui-ci contient des variables -critiques.
L'identification de ces variables passe par la définition et le calcul de critéres de criticité. Ces
derniers different d'une approche a une autre mais certains sont assez récurrents comme la
durée de vie ('lifetime") et le nombre de descendants ("fanout"). La maniere dont ils sont
calculés n'est toutefois pas toujours la méme. Nous allons donc résumer ici les principales
méthodes proposées pour estimer la criticité par analyse de code.

I1.3.2.1. Analyse statique du code

L'analyse statique ne nécessite pas la simulation ou l'utilisation d'un systeme réel. Elle
est basée sur des parameétres qui sont déterminés apres un traitement effectué sur le code source
ou pendant la phase de compilation du logiciel.

Dans [Bens. 00], les auteurs définissent une nouvelle métrique afin de caractériser la
criticité des variables d'une application développée en C/C++. Cette métrique est appelée
Poids-fiabilité (Reliability weight) et est calculée pour chaque variable manipulée par le
programme. Deux parametres sont utilisés pour le calcul : la durée de vie de la variable et ses
dépendances fonctionnelles. La durée de vie (Dv) d'une variable est mesurée en comptant le
nombre de lignes de code qui séparent une instruction d'écriture de la derniére instruction de
lecture de la méme variable ou de la fin de I'exécution du programme. La récursivité et les
itérations ne sont donc pas prises en compte par cette méthode. Cette derniere ne tient non plus
compte du nombre de cycles nécessaires a l'exécution d'une instruction donnée qui est lié a
l'architecture cible et a ses caractéristiques (gestion des dépendances de données, pénalité des
cache miss, etc.). En ce qui concerne les dépendances fonctionnelles, elles sont évaluées a partir
du graphe de dépendance des variables (Variable Dependency Graph - VDG) dont chaque noeud
représente une variable et chaque liaison signifie la dépendance entre les deux variables. Par
exemple, la liaison vi — vj existe si et seulement si vj est une descendante de vi. Ce graphe est
utilisé pour calculer un facteur Dr (v). Il suffit ensuite d'appliquer la formule (3) pour
déterminer le parametre Poids-fiabilité(v).
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Poids - Fiabilit¢ (v) =KI1* Dw(v) + Kw *=Poids - Fiabilit¢ (descendants(v)) (3)
ot "KI" et "Kw" sont des coefficients de normalisation.

[Lee. 09] introduit le concept de RFV (Register File Vulnerablity). Il s'agit d'une analyse
statique pour estimer la vulnérabilité du banc de registres vis-a-vis des erreurs logicielles. La
vulnérabilité se base sur un calcul complexe de durées de vie qui dépend des chemins suivis
pendant 1'exécution. Cette dépendance est analysée au niveau des blocs, ce qui permet de
décomposer la vulnérabilité d'un bloc en deux types de vulnérabilités. La vulnérabilité
intrinseque (vi) est la moyenne des longueurs des intervalles [écriture-lecture] dans le bloc et la
vulnérabilité conditionnelle (v.) représente la longueur moyenne des derniers intervalles
[écriture/lecture - fin]. Combinant ces deux parametres avec les probabilités post-condition S,
le taux RFV est obtenu par la formule (4).

25 §iVi =2 fi(vi+ vg5) (4)

ou fj et Vj sont respectivement la fréquence d'exécution et la vulnérabilité du jieme bloc.

[Berg. 10] propose une méthode permettant de réaliser une analyse rapide de criticité
pendant la compilation. Ceci peut garantir une indépendance par rapport au langage de
programmation de l'application. Une fois la compilation terminée, le compilateur fournit le
fichier exécutable pour le processeur cible et des informations sur la criticité des variables. Pour
chaque variable, la criticité est calculée en fonction de trois critéres : sa durée de vie, ses
dépendances fonctionnelles et le poids dans les conditions de branchement. Le premier critere
de criticité est la durée de vie des variables. La méthodologie de calcul de ce critere est une
méthode statique qui consiste a profiter des analyses précises existant dans les compilateurs
modernes. Ensuite, le second critere de criticité est relié aux dépendances fonctionnelles entre
les variables. La technique utilisée permet de calculer d'une maniére optimisée ce critere. Elle

définit I'ensemble des descendants directs d'une variable "v", autrement dit toutes les variables
dont la valeur utilise la valeur de v. Partant d'un tel ensemble, il est possible de déduire
l'ensemble de tous les descendants de v. Puis, le dernier critéere se rapporte au poids dans les
conditions de branchement. C'est le degré de participation d'une variable donnée dans les
différentes conditions de branchement. Ceci concerne principalement les variables utilisées
dans les instructions de branchement conditionnel. En effet, méme si sa durée de vie est faible,
une variable peut influer directement sur le flot de controle et donc sur le résultat final du calcul
(par exemple, un compteur dans une boucle détermine le nombre d'itérations). En conséquence,
plus ce critere est élevé, plus la variable est critique. Le calcul de ce critere se fait a l'aide du
graphe GFC (Graphe de Flot de Controle) représentant l'organigramme du programme

d'application. Enfin, la criticité d'une variable est obtenue en appliquant la formule (5).

Criticité¢ (v) = K1 *C1(v) + Kw *Cw (V) ()
+ Ka* = M,z *(KI*Ci2) + Kw*Cw(2)

z—desc(Vv)
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ol M est une matrice qui définit la dépendance de la variable v par rapport a tous ses
descendants, C; et C,, sont respectivement la durée de vie et le poids dans les conditions de
branchement de la variable v, et Kl, Kd et Kw sont des coefficients de régulation respectivement
associés a la durée de vie, a la dépendance fonctionnelle et au poids dans les conditions de
branchement. IIs peuvent étre utilisés pour mettre 'accent davantage sur un critere plutoét que
les autres en fonction du type d'application.

I1.3.2.2. Analyse dynamique du code

N

Par opposition a l'analyse statique, l'analyse dynamique du code se fonde sur
l'utilisation des informations recueillies au cours de la simulation ou le fonctionnement du
systéme pour estimer les facteurs de criticité. Elle peut aussi étre faite a partir d'outils de
"profiling".

L'étude faite dans [Patt. 05] se base sur la construction d'un graphe de dépendance
(Direct Dependency Graph - DDG) a partir du code assembleur et des scenarii d'exécution. Le
but est de représenter le plus fidelement possible les dépendances entre les variables. En fait, le
DDG capture les dépendances dynamiques entre les différentes valeurs produites pendant
I'exécution d'un programme. En cours d'exécution, chaque affectation d'une variable est traitée
comme étant une nouvelle valeur. Une valeur est donc toute variable ou toute adresse mémoire
utilisée dans le programme pendant son exécution. Si une variable est réécrite, elle est
considérée comme une nouvelle valeur. Cette technique résout le probleme d'interdépendance
des variables relevé dans les VDG mais implique un grand surcoit mémoire. En s'appuyant sur
le DDG, le calcul de criticité est effectué en utilisant deux critéres, a savoir la durée de vie et le
nombre de descendants. Mis a part ces criteres classiques, les auteurs ont défini de nouveaux
criteres tels que l'exécution, la propagation et la couverture.

e La durée de vie est la distance maximale entre un nceud et son successeur immédiat en
termes d'instructions dynamiques,

e Le fanout d'un nceud est 1'ensemble de tous les successeurs immédiats de ce nceud dans
le DDG,

e L'exécution est la fréquence d'exécution des instructions statiques associées a des
nceuds,

e Le taux de propagation d'une erreur pour un nceud donné est le nombre de nceuds qui
peuvent étre affectés par cette erreur avant de causer un crash,

e La couverture est le nombre de nceuds a partir desquels une erreur peut se propager
vers un nceud donné avant de causer un crash.

La principale limitation de cette approche est 'absence de méthodes automatisées pour
calculer les métriques. De plus, aucune formule regroupant ces différentes métriques n'a été
proposée, il est nécessaire d'exécuter l'application pour générer le DDG et la dépendance
potentielle de celui-ci vis-a-vis des valeurs d'entrée utilisées lors de cette exécution n'est pas
analysée.

[Srihd. 08] a introduit la notion de PVF (Program Vulnerability Factor) afin de quantifier la

vulnérabilité des applications mais sans tenir compte de l'architecture matérielle a I'opposé de
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I'AVF (section I1.3.1) qui tient compte de l'architecture sans tenir compte du programme. Le
PVF peut étre utilisé pour expliquer le comportement d'un programme en présence d'erreurs
transitoires indépendamment du processeur utilisé. Ainsi, il offre aux programmeurs la
possibilité de mesurer la vulnérabilité des différents segments de leurs programmes. Le calcul
du PVF se base sur I'analyse du flux d'instructions pendant 1'exécution. Cela signifie que toutes
les propriétés dynamiques du programme sont prises en compte (nombre d'itérations,
récursivité, nombre d'opérations de lectures/écritures effectuées sur les registres, etc.). Pour un
programme ayant I instructions, le PVF d'une ressource architecturale "R" (banc de registres par
exemple) contenant n bits est défini par la formule (6).

EL[] (ACE bits in R at instruction i) (6)

= Bg x |1

Les bits ACE de "R" sont les bits dont la corruption pourrait potentiellement affecter le
résultat de I'exécution de I'instruction "i".

[Restr. 14] exploite les mémes métriques de criticité que celles utilisées dans [Berg. 10].
D'ailleurs, la formule (5) a été employée pour calculer la criticité des registres. Néanmoins, cette
fois-ci, les métriques ne sont pas calculées par le compilateur mais a travers l'analyse
dynamique du code pendant la simulation du systeme. Traditionnellement, la durée de vie d'un
registre donné correspond a la somme des intervalles [écriture - derniere lecture]. Dans [Restr.
14], les auteurs affinent cette définition en proposant le terme "durée de vie effective". Ce critere
représente la somme des intervalles [écriture effective - derniere lecture] et prend en compte le
fait qu'une opération d'écriture dans un registre ne s'effectue pas instantanément. Ceci dépend
fortement de l'architecture cible et des scénarii d'exécution. Par exemple, en cas d'absence
d'aléas dans une architecture pipeline de 5 étages, 1'écriture de la donnée est réalisée
effectivement apres 5 cycles d'horloge. En ce qui concerne les dépendances fonctionnelles, la
matrice de dépendances est mise a jour a chaque instruction simulée. Le nombre de
descendants directs d'un registre change également tout au long de la simulation. De méme, le

poids dans les conditions de branchement varie en fonction du type et de I'état du branchement.

I1.4. Conclusion

N 2

Dans ce chapitre, nous avons cherché a présenter les grandes lignes des différentes
techniques d'analyse de robustesse d'un systéme numérique. Principalement, nous avons
survolé trois approches d'évaluation différentes. La premiere est une approche basée sur
l'injection de fautes. Cette technique a 1'avantage d'étre applicable sur tout circuit numérique.
De plus, les méthodes de mise en ceuvre de cette technique sont tres flexibles en terme de
modele de faute puisque tous les modéles de fautes peuvent potentiellement étre supportés et
les fautes peuvent étre injectées dans n'importe quel module du systeme. Cependant, l'analyse
de ces méthodes a identifié des inconvénients dont le principal est le temps requis par les
campagnes d'injection.

Les microprocesseurs sont un cas particulier de systeme numérique, pour lequel des
méthodes spécifiques ont été proposé. En particulier, une approche repose sur l'affinement du
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taux d'erreurs dans une architecture par l'estimation de son AVEF. Plusieurs travaux de
recherche ont proposé des outils et des modeles pour calculer I'AVE. Cette approche permet
d'évaluer la criticité des différents blocs d'un composant mais est essentiellement efficace dans
le cas des microprocesseurs dits "haute performance". De plus, elle se base uniquement sur la
microarchitecture et ne prend pas en compte les caractéristiques de 'application exécutée. Elle
est donc trés utile pour affiner la susceptibilité générale d'un composant par rapport a son SER
("Soft Error Rate") "brut", c'est-a-dire lié uniquement a la technologie et a I'environnement, mais
ne permet pas de tenir compte des ressources effectivement utilisées par une application
donnée. La derniere approche décrite dans ce chapitre porte sur 1'évaluation de robustesse par
analyse du code. Contrairement a l'approche AVF, cette derniere s'intéresse seulement a la
partie logicielle. Les techniques qui dérivent de cette approche sont capables de fournir des
informations sur la criticité des registres architecturaux pendant la phase de compilation ou par
analyse dynamique. Mais la confiance qui peut étre accordée a ces résultats est limitée car la
criticité dépend fortement des spécificités de la microarchitecture. D'autres approches,
intermédiaires, ont été proposées dans le cas des microprocesseurs, fondées par exemple sur
une analyse de probabilité de bonne exécution, apres une pré-caractérisation de l'architecture
par injection de fautes [Savi. 12]. Dans tous les cas ou l'injection de fautes n'est pas utilisée, la
microarchitecture n'est cependant pas vraiment prise en compte.

Pour pallier les différentes faiblesses des techniques discutées dans ce chapitre, nous
allons proposer deux nouvelles approches dans les chapitres suivants. La premiére approche est
destinée aux systémes a base de microprocesseur. La seconde approche sera plus générale, en
permettant une évaluation de robustesse sur tout circuit numérique synchrone. Dans les deux
cas, l'objectif est de pouvoir analyser précisément les ressources critiques pour une application
donnée, avec une précision comparable aux injections de fautes statistiques mais avec une
durée d'analyse suffisamment courte pour permettre des itérations pendant la conception. Un
autre objectif est de pouvoir réaliser ces analyses dans le flot classique de développement, sans
nécessiter de compétences ou de matériel spécifique comme par exemple dans le cas des
injections de fautes par émulation.
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Chapitre III : Approche d'évaluation de
robustesse des microprocesseurs fondée
sur l'analyse de criticité des registres

II1.1. Introduction

Un nombre croissant d'applications repose aujourd’hui sur des circuits intégrés
complexes et, plus largement, sur l'utilisation de systemes embarqués incluant du matériel (un
ou plusieurs coeurs de processeurs) et du logiciel (systeme d'exploitation et logiciel
d'application). La confiance pouvant étre accordée a de tels systemes dépend de leur capacité a
réagir de facon stre (c'est a dire, non dangereuse pour l'application) lorsque des fautes
surviennent pendant l'exécution. Dans ces systéemes, 1'analyse de robustesse revient a évaluer
précisément la criticité des différents registres par rapport aux données qu'ils contiennent
pendant I'exécution de 1'application. Ceci est compliqué dans le cas des processeurs récents a
cause de l'évolution des architectures des processeurs et l'implémentation de mécanismes
d'amélioration des performances.

Dans la section suivante, nous proposons une approche permettant d'évaluer la
robustesse de microprocesseurs, lors de l'exécution d'une application donnée. Comme cas
d'étude, notre choix s'est porté sur un processeur récent et assez complexe : le LEON3. Ce
processeur a un pipeline optimisé, et est disponible sous la forme d'une description
synthétisable, ce qui nous permet de réaliser des injections de fautes pour quantifier 1'efficacité
de notre approche. La section III.2 résume les principes de l'approche proposée. La section II1.3
décrit les caractéristiques de l'architecture du processeur cible. L'approche proposée est mise en
ceuvre dans la section II1.4 et un algorithme de prédiction de criticité des registres est présenté.
Pour la validation, la section IIL.5 présente une étude comparative entre les résultats obtenus par
l'algorithme développé et ceux issus de plusieurs campagnes d'injection de fautes. Les sections
IIL.6 et III.7 seront consacrées a l'étude de lI'impact des options de compilation et de plusieurs
caractéristiques architecturales sur la criticité globale d'une application. Ces évaluations
mettront par ailleurs l'accent sur les avantages apportés par la nouvelle approche.

II1.2. Présentation générale de l'approche

La robustesse d'un circuit a base de microprocesseur est, comme précédemment
mentionné, fortement liée a la criticité des registres utilisés pendant l'exécution d'une
application donnée. La criticité d'un registre se définit par la probabilité qu'une faute survenant
sur ce registre ait des effets sur le bon déroulement du programme exécuté, ou autrement dit, le
pourcentage de cas dans lesquels une faute dans ce registre induit une erreur en fin d'exécution
du programme. Par exemple, si un registre a une criticité de 50%, cela signifie que si une faute
transitoire survient dans ce registre, il y a une chance sur deux que le résultat final du
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programme soit erroné. En conséquence, dans le cas d'une protection sélective, ce sont les
registres ayant une valeur de criticité élevée qui doivent étre protégés en priorité.

L'aspect clé de 1'évaluation de criticité des registres est 'analyse de leur durée de vie. La
durée de vie d'un registre correspond au nombre de cycles pendant lesquels une faute
survenant dans ce dernier conduit a une erreur d'application. De ce fait, plus la durée de vie
d'un registre est grande, plus il est critique.

La criticité des registres varie en fonction de leur utilisation par l'application considérée.
Elle dépend aussi de la microarchitecture puisque celle-ci définit les ressources matérielles qui
seront utilisées selon les instructions de l'architecture cible (ISA-Instruction Set Architecture). Les
évaluations classiques ne tiennent compte que des registres visibles par l'utilisateur. Ce sont les
registres de l'architecture situés généralement dans le banc de registres et utilisés par le jeu
d'instructions au niveau assembleur. Toutefois, dans les processeurs récents, de nombreux
registres internes existent dans les wunités d'exécution (unité entiere, unité flottante,

coprocesseur, etc.). Ceux-ci ont aussi un impact sur la robustesse du systeme.

Afin de mesurer précisément la criticité du systéme, il est nécessaire de prendre en
compte a la fois les caractéristiques de l'application (partie logicielle) et les spécificités de la
microarchitecture du processeur qui représente le support de l'exécution (partie matérielle).
Dans cette optique, I'approche que nous proposons consiste a faire une analyse dynamique du
comportement de tous les registres lors de 1'exécution d'une application. Cette analyse a pour
but de décrire les transferts d'information dans 1'ensemble des registres en tenant compte des
propriétés de l'architecture interne.

L'approche est basée sur (1) la réutilisation des informations provenant de la validation
fonctionnelle d'une application donnée et (2) la modélisation du comportement du processeur
pour chaque instruction en tenant compte des spécifications de la microarchitecture. La
premiere étape consiste a obtenir une trace détaillée de 1'état du processeur lors d'une
simulation fonctionnelle. Cette trace peut étre générée suite a une modification de la description
RTL si I'on utilise une approche instrumentée, ou par l'intermédiaire de scripts de simulation
afin d'accéder a l'état des registres internes. Le but ici n'est pas de modifier les valeurs de
certains signaux, mais d'enregistrer les valeurs contenues par quelques registres qui définissent
l'état du processeur a chaque cycle d'horloge. Une fois que 1'état du processeur est obtenu pour
une version donnée du logiciel d'application, un programme d'analyse est lancé afin de calculer
la durée de vie, et donc la criticité, des registres généraux (dans le banc de registres) et internes
(situés dans la microarchitecture). Ce programme modélise essentiellement l'utilisation des
registres par chaque instruction. Il détermine ainsi les cycles auxquels un registre contient une
information critique pour l'exécution de l'application. L'analyse faite peut alors étre exploitée
pour identifier les registres les plus critiques (en moyennant les cycles "critiques" de chaque
registre) ou évaluer globalement la sensibilité de l'application vis-a-vis des perturbations (en
moyennant les cycles "critiques" de tous les registres). La figure I1I-1 illustre le principe général
de l'approche proposée.
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Figure III-1 : Vue globale de I'approche d'analyse de criticité proposée.

II1.3. Le véhicule d'étude : le processeur LEON3

II1.3.1. L'architecture SPARC v8

Dans cette partie, nous décrirons les principales caractéristiques de la spécification
SPARC v8. L'annexe A.1 donnera plus de détails sur cette architecture.

L'architecture SPARC (Scalable Processor ARChitecture), dans sa version 8, est une
architecture de processeurs RISC (Reduced Instruction Set Computer) 32 bits, congue et produite
par Sun Microsystems a partir de 1991. SPARC est une norme : IEEE-1754. Toutes les
instructions et tous les registres ont une longueur de 32 bits. Il est néanmoins possible d'accéder
en mémoire a des données dont la taille est de 8, 16, 32 ou 64 bits, ce dernier type d'acces
utilisant deux registres consécutifs.

SPARC est une architecture de type pipeline avec des branchements et des appels de
procédures retardés. Une instruction qui suit immédiatement une instruction retardée au sein
du code est appelée instruction de retard (delay slot). L'existence de retards implique que
l'instruction qui suit un branchement ou un appel de routine (une procédure ou une fonction)
est toujours exécutée. Par conséquent, si le branchement est conditionnel, il ne faut pas que
l'instruction de retard modifie le registre contenant les codes de condition. C'est la raison pour
laquelle la plupart des instructions existent en deux versions, une avec modification d'état,
l'autre sans.

L'espace d'adressage de cette architecture est linéaire et paginé, c'est-a-dire que 232 octets
sont adressables individuellement. Les mots mémoire sont de 32 bits et doivent étre alignés sur
des limites de mots, c'est-a-dire que les adresses doivent étre des multiples de 4. Enfin, la
mémoire est de type big-endian, donc l'octet de poids faible d'un mot est a I'adresse la plus
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haute du mot. SPARC est une architecture du type chargement/rangement (Load/Store) aussi
appelée architecture de type registre-registre ce qui signifie que tous les calculs s'effectuent
entre des registres et que les acces a la mémoire sont explicites et sont réalisés par des
instructions dédiées. En effet, les instructions opératoires (arithmétiques et logiques)
n'admettent que des registres ou des constantes signées codées sur 13 bits pour opérandes, mais
en aucun cas une référence a la mémoire. Les seules instructions qui ont acces a la mémoire sont
les instructions de chargement d'une zone référencée de la mémoire dans un registre (Load) et
les instructions de rangement du contenu d'un registre dans une zone référencée de la mémoire
(Store).

La plupart des architectures implémentent un concept d'appel entre les routines
(fonctions ou procédures) avec une pile. L'état des variables locales, les parametres et le
pointeur d'instruction de la fonction appelante sont stockés sur une pile au moment d'un appel
de fonction, afin de libérer les registres. La fonction appelée peut utiliser ses parametres qui
sont disponibles sur la pile. SPARC utilise une autre technique pour passer les parametres a la
fonction appelée et sauvegarder les variables locales : le systeme de fenétrage des registres.
L'architecture définit les registres servant a stocker les variables locales, rechercher les
parametres d'entrée et stocker les parametres de sortie, respectivement les registres 10-17, i0-i7 et
00-07 ce qui constitue une fenétre de 24 registres. En plus, chaque fonction peut accéder a 8
registres globaux g0-g7 (ces huit registres sont communs a l'ensemble des routines du
programme, c'est a dire qu'ils sont accessibles par toutes les fonctions du programme) ce qui fait
en tout un total de 32 registres logiques accessibles simultanément par une routine donnée. Le
mécanisme de fenétrage est recouvrant, donc les registres d'entrée associés a une routine
appelée correspondent aux registres de sortie de la routine appelante ce qui assure un passage

transparent des paramétres.

Evidemment, ce systeme de fenétre permet de réduire de maniere importante les accés a
la pile (donc les acces a la mémoire) lors des appels de fonctions ce qui apporte un gain en
temps d'exécution des programmes vu que les données sont disponibles directement dans les
registres du processeur. La pile est utilisée seulement en dernier recours lorsqu'une exception
est levée en cas de non disponibilité des registres qui est un cas extréme. Un registre interne de
5 bits, le pointeur de fenétre courante (Current Window Pointer désigné par CWP) référence la
fenétre de registres courante. Cela signifie que nous pouvons manipuler jusqu'a 32 fenétres a la
fois, soit un total de 520 registres. La figure III-2 montre le passage d'une fenétre a une autre a
travers les appels assembleur (SAVE/RESTORE).
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Figure III-2 : Fenétrage des registres dans l'architecture SPARC v8 [SPARC. 92].

En outre, l'architecture SPARC v8 met a disposition du programmeur un systeme
particulier de gestion d'exceptions sous forme de traps. Une trap peut étre produite suite a une
erreur lors de I'exécution d'une instruction dans le pipeline, peu importe a quel étage. C'est un
transfert vectoriel (se faisant a travers une table des traps) vers le systéme d'exploitation. En
effet, avant d'exécuter chaque instruction, le processeur vérifie si une requéte d'exception ou
une requéte d'interruption est présente. Si tel est le cas, le processeur sélectionne la requéte la
plus prioritaire et produit la trap correspondante. L'adresse de la routine de la trap
correspondante est stockée dans le registre TBR (Trap Base Register). Cette émission de trap est
associée au systeme de fenétrage précédent puisqu'elle va provoquer le passage dans la fenétre
inférieure si cela est possible. Dans cette nouvelle fenétre, elle va pouvoir étre gérée par le
systéme d'exploitation, et causer ou non une exception dans I'exécution du code.

II1.3.2. Le processeur LEON3

Le LEONBS est disponible comme un bloc réutilisable synthétisable libre de droits ("soft-
core open source"), en téléchargement sous la forme d'une description en langage VHDL
synthétisable. Ce cceur, concu et maintenu par Cobham Gaisler [Gais. 13] sous contrat avec
l'agence spatiale européenne (ESA), est placé sous licence LGPL. Le processeur appartient a la
famille RISC 32 bits et a été certifié conforme a l'architecture SPARC v8. Le LEON3 a les
caractéristiques suivantes :

- Pipeline de 7 étages.

- Une architecture Harvard avec deux caches (instructions/données), deux RAM
(instructions/données), pilotées par une unité de gestion (MMU).

- Multiplieur et diviseur matériels (optionnels).
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- Controéleur d'interruption.
- Unité de debug et extensions multiprocesseur.

L'utilisation de ce processeur est en principe basée sur les interconnexions au travers
d'un bus AMBA (Advanced Microcontroller Bus Architecture). Ce bus permet de faire un réseau de
processeurs. En effet, le LEON3 supporte le Multi-processing symétrique (SMP- Symmetric
shared Memory MultiProcessor) ou l'ajout de de nombreux périphériques. La figure III-3 présente
le schéma bloc de ce processeur.

3-Port Register File
IEEE-754 FPU Trace Buffer
LEON3
Co-Processor 7-Stage Debug port  |gee————p Debug support unit
Integer Pipeline
HW MUL/DIV INterrupt port | de— Interrupt controller
Local IRAM I-Cache ‘ D-Cache Local DRAM
ITLB SRMMU DTLB
‘ AHB I'F

!

AMBA AHB Master (32-bit)

Figure I11-3 : Schéma-bloc du processeur LEON3 [Gais. 13].

Le LEON3 est tres configurable. De nombreux parametres de configuration sont
modifiables, comme par exemple : l'intégration d'un multiplieur-diviseur cablé, d'une unité
pour nombres flottants ou d'un coprocesseur, la taille et la topologie des caches d'instructions et
de données et le nombre de fenétres de registres. Il est également possible de choisir une

configuration multiprocesseur.

I11.3.3. Unité entiére du LEON3

L'unité entiére est en mesure d'exécuter toutes les instructions SPARC v8. Elle est
implémentée sous la forme d'un pipeline de sept étages :

- Etage Fetch : étage ou la valeur de PC est générée et ou les instructions sont lues
depuis le cache d'instructions.

- Etage Decode : étage ou les adresses de branchement et d'appel de fonction sont
générées et oul les instructions sont décodées.

- Etage Register-Access : étage ou les valeurs des registres sont obtenues depuis le banc
de registre ou grace a un mécanisme de forwarding.

- Etage Execute : étage (disposant également d'un mécanisme de forwarding) ou les
adresses de lecture mémoire, de saut et de retour de fonction sont générées et les
opérations arithmétiques, logiques ou de décalage sont réalisées. Cet étage est doté
éventuellement d'un multiplieur/diviseur matériel.
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- Etage Memory : étage ou les lectures/écritures dans le cache de données sont

effectuées.

- Etage Exception : étage ol une trappe est, selon les conditions, activée ou non.
- Etage Write-Back (WB) : le résultat (s'il y en a un) est écrit dans le banc de registres.

La figure III-4 donne une description des chemins de données dans la microarchitecture
de cette unité ainsi que les principaux registres implantés. Ces registres sont appelés registres
internes de la microarchitecture ou tout simplement, registres du pipeline. Il existe aussi de
nombreux éléments de mémorisation non visibles sur cette figure, qui correspondent a des

registres de controle du pipeline.

l-cache | ™ 7y P
e e T
Fetch J
R LT EOpE]--------- FoE----
Decode
LT ErmE----n---- EIEF----

Register Access

T .
———————————— CEm--------- EE}--- --l:‘!ﬁ‘__l--@m&--—--------—----------
i .||. oL/
Execute @h‘&"ﬁ Iil“”"di”
Bpe | ¥
- |mpi addness
----------- LTEmE---------E8&EF- -4t ------ EEaEF - - -ERII-{1--------------
D-cache
Memory S-vadiessdanas
| :
----------- LI} - - m e - [(EE -4 —------- s -u R
Exception |
----------- LW} == mmmmm = = CEE - - - I o i e e
Write-back [ ==

Figure I11-4 : Pipeline de l'unité entiére du LEON3 [Gais. 13].

Il est important de prendre en considération les détails suivants concernant le

fonctionnement du pipeline de I'unité entiere du LEONG3.
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e Les mécanismes de forwarding

Ces mécanismes, appelés aussi mécanismes de bypass, représentent une solution
matérielle pour les problemes de dépendances de données (aléas de données) [Henn. 11]. Ils
servent a la récupération des données depuis le pipeline, sans passer par le banc de registres.
Comme la figure III-4 le montre, le pipeline du LEON3 dispose de deux mécanismes de
forwarding:

- Le premier mécanisme renvoie une donnée depuis 1'étage Execute, Memory, Exception
ou Write-Back vers 1'étage Register-Access.

- Le deuxiéme mécanisme renvoie une donnée depuis 1'étage Exception vers l'étage
Execute.

¢ Instructions occupant plusieurs étages

Il existe des instructions qui peuvent occuper plusieurs étages du pipeline au méme
cycle. Ces instructions contiennent des sous-instructions, par exemple, une instruction de type
STORE (instruction de rangement) contient deux sous-instructions, la premiére pour générer
l'adresse de I'emplacement mémoire et la deuxiéme pour générer la donnée a y écrire.

e Situations de gel du pipeline

Des situations de gel du pipeline (pipeline stalls) peuvent se produire lors de 1'exécution
d'une application a cause des défauts de cache (cache miss) ou d'une dépendance dans le
pipeline (pipeline hazards).

e Instructions annulées

Une instruction en cours d'exécution peut étre annulée tardivement a un étage du
pipeline si le branchement qui la précede est pris. C'est la technique du bit d'annulation (annul
bit) utilisée pour contourner les problemes d'aléas de branchements.

¢ Registres logiques / Registres physiques

Le systeme de fenétrage implique une notion de registres logiques et physiques. Le
nombre de registres logiques est toujours 32, mais le nombre de registres physiques varie en
fonction du nombre de fenétres disponibles. A chaque registre logique correspond, a chaque
instant, un et un seul registre physique dans le banc de registres. Plus de détails sur ce concept
seront fournis dans la section suivante.

II1.4. Mise en ceuvre de l'approche : algorithme de prédiction de criticité

L'approche résumée dans la section III.2 va étre appliquée sur le processeur LEON3. La
configuration que nous utilisons dans le cadre de cette thése est une configuration de base. En
effet, nous n'utilisons ni 1'unité de calcul flottant ni le coprocesseur ; nous nous intéressons
uniquement a I'unité entiere dont l'unité arithmétique et logique est le seul bloc de traitement
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(l'unité de multiplication/division a été aussi désactivée). Le nombre de fenétres de registres est
égale a 8 ce qui fait, suivant l'architecture SPARC, un total de 136 registres physiques (8 fenétres
de 16 registres chacune plus les 8 registres globaux). Ces registres sont numérotés de 0 a 135 et
forment le banc de registres. Notons par ailleurs que les options de configuration affectent les
performances du processeur, mais pas la validité de I'approche.

I11.4.1. Méthode d'analyse basée sur une trace de simulation

La méthode utilisée consiste a déterminer, a chaque cycle de l'exécution d'une
application, 1'état du pipeline de 1'unité entiere. Ensuite, en connaissant 1'architecture interne de
cette unité et les différents mécanismes implantés, nous pouvons conclure sur la criticité des
registres. L'état du pipeline est obtenu grace a une trace d'exécution. Cette trace peut étre
obtenue soit en ajoutant un process dans la description du processeur, soit en exploitant les
fonctions des simulateurs permettant d'observer les signaux internes. A chaque cycle, des
informations sont collectées sur le fonctionnement de chaque étage (de Decode a Write-Back).
Pour un étage donné, les données enregistrées sont :

- L'instruction sous format hexadécimal (INST),

- L'adresse de l'instruction sous format hexadécimal (PC), chaque adresse
Correspondant a une et une seule instruction,

- Le numéro de la fenétre utilisée (F) ; le nombre de fenétres étant 8 dans notre
configuration, ce numéro varie entre 0 et 7,

- La validité de chaque instruction (V). Pour ce champ, la valeur 1 montre que
l'instruction est valide dans I'étage tandis que la valeur 0 indique que l'instruction a

été annulée a ce niveau.
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INST PC F \' ETAGE
— 8610e370 400033e0 5 1 Decode
0710001a 400033dc 5 1  Register-Access
CYCLE N-1 820860ff 400033d8 5 1 Execute
] 83306010 400033d4 5 1 Memory
83306010 400033d4 5 1 Exception
L c207bfec 400033d0 5 1 Write-Back
[ 83286002 400033e4 5 1
8610e370 400033e0 5 1
CYCLEN _] 0710001a 400033dc 5 1
820860ff 400033d8 5 1
83306010 400033d4 5 1 } Instruction complexe occupant
_ 83306010 400033d4 5 1 deux étages
— ¢200c001 400033e8 5 1
83286002 400033e4 5 1
CYCLE N+1 8610e370 400033e0 > 1 Instruction annulée al’étage
0710001a 400033dc 5 0 m—mp Memory
820860ff 400033d8 5 1
L 83306010 400033d4 5 1

Figure I11-5 : Extrait du fichier généré apres simulation du LEON3.

La figure III-5 montre un exemple d'extrait de ce fichier qui est nommé "capture". La
trace ne prend pas en compte I'étage Fetch. En effet, en se référant a l'architecture du pipeline
(figure III-3), nous pouvons constater que l'étage Fetch dispose d'un seul registre qui est le
compteur programme (PC) et qui représente l'adresse de l'instruction a chercher dans le cache
d'instructions. Donc a ce stade, aucune instruction n'est disponible et le code de l'instruction a
exécuter n'est disponible qu'a partir de 1'étage Decode.

L'exécution d'un programme sur le LEON3 est articulée en trois étapes :

- Un boot matériel,

- Unboot logiciel, au cours duquel les registres sont initialisés.,

- L'exécution du programme principal, c'est a dire I'accés a la fonction "main" qui est le
point d'entrée du programme et qui fait appel aux différentes fonctions développées.

Dans le cadre de notre travail, on s'intéresse au comportement des registres uniquement
dans le programme principal. Un traitement a donc été appliqué sur la capture d'état pour ne
garder que la partie intéressante de 1'exécution. Ce traitement génere un fichier nommé "capture

main".
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II1.4.2. Algorithme de calcul de criticité

Pour mettre en place la méthode décrite dans la section précédente, nous avons élaboré
un algorithme permettant de calculer la criticité des différents registres généraux (registres du
banc de registres) et des registres interne de 1'unité entiére (registres du pipeline) du processeur
LEONBS. Le fonctionnement global de cet algorithme est donné par la figure III-6.

Fichier "capture main"

1. Invalidation des instructions annulées

v

2. Identification des cycles de gel du pipeline

v

3. Identification des registres généraux

v

4. Idenification des registres internes

v

5. Calcul de criticité

Résultats de criticité

Figure III-6 : Algorithme de calcul de criticité des registres du LEON3.

Apres la simulation du LEON3 et l'obtention de la trace "capture main", l'algorithme
invalide les instructions qui ont été annulées tardivement et détermine les cycles ou il y avait
des situations de blocage dans le pipeline. Ensuite, il fait la conversion des instructions codées
sous le format hexadécimal en code binaire. Puis, un traitement est effectué sur ce code binaire
pour préciser les registres généraux et internes utilisés par les différentes instructions dans le
pipeline. Enfin, le calcul de criticité repose sur les registres manipulés a chaque cycle et qui ont
été déja identifiés dans les étapes précédentes. Le fichier de sortie présente les pourcentages de
criticité des différents registres. Ces étapes sont présentées en détail dans les sections suivantes.

I11.4.2.1. Invalidation des instructions annulées

Cette étape consiste a identifier les instructions qui ont été invalidées apres leur
apparition dans le pipeline. En effet, le processeur peut charger des instructions dans le pipeline
alors qu'elles n'auraient pas da l'étre pour obtenir des gains en performances [Henn. 11]. Une
instruction peut tres bien étre invalidée dans 1'étage Memory. Elle sera alors valide dans les
étages Decode, Register-Access et Execute et invalide dans les étages suivants. Il faut donc aussi,
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pour l'analyse de criticité, invalider cette instruction dans les étages précédents pour garder une
trace d'exécution cohérente. La figure III-7 présente cet exemple de cas.

INST PC F v INST PC F v
8610e370 4000330 5 1 8610e370 4000330 5 1
0710001a 400033dc 5 1 0710001a 400033dc 5 0
CYCLE N-1  820860ff 400033d8 5 1 820860ff 400033d8 5 1
83306010 400033d4 5 1 83306010 400033d4 5 1
83306010 400033d4 5 1 83306010 400033d4 5 1
c207bfec 400033d0 5 1 c207bfec 400033d0 5 1 Invalidations
83286002 400033¢4 5 1 83286002 400033¢4 5 1
8610e370 4000330 5 1 8610e370 400033€0 5 1
CYCLE N 0710001a 400033dc 5 1 w=mm) 0710001a 400033dc 5 0
820860ff 400033d8 5 1 820860ff 400033d8 5 1
83306010 400033d4 5 1 83306010 400033d4 5 1
83306010 400033d4 5 1 83306010 400033d4 5 1
€200c001 400033e8 5 1 €200c001 4000338 5 1
83286002 400033¢4 5 1 83286002 400033¢4 5 1
CYCLE N+1  8610e370 4000330 5 1 8610e370 4000330 5 1
0710001a 400033dc 5 0 0710001a 400033dc 5 0
820860ff 400033d8 5 1 820860ff 400033d8 5 1
83306010 400033d4 5 1 83306010 400033d4 5 1

Figure II1-7 : Invalidation des instructions annulées dans la trace de simulation.

A la fin de ce traitement, toutes les instructions qui ont été annulées pendant 1'exécution
sont facilement identifiées. Ces instructions ne sont pas prises en compte dans le calcul de
criticité des registres puisque leur résultat n'est pas exploité par le programme.

I11.4.2.2. Identification des cycles de gel de pipeline

Quand une instruction sort de 1'étage Write-Back, si elle utilise un registre destination
alors la valeur de celui-ci est mise a jour immédiatement dans le banc de registres. De méme,
lorsqu'une instruction quitte 1'étage Register-Access, si elle a des registres sources alors les
valeurs de ceux-ci sont disponibles immédiatement dans le pipeline (plus précisément dans les
registres de 1'étage Execute). Mais, quand il y a des situations de blocage de pipeline, les acces en
lecture/écriture au banc de registres sont aussi bloqués. Ceci a un effet sur les instants de
disponibilité des données au niveau du pipeline et du banc de registres. De ce fait, la criticité
des différents registres est influencée. Par exemple, lors d'un gel du pipeline, si l'instruction
bloquée a 1'étage Register-Access utilise une valeur présente dans le banc de registres cela rend le
registre contenant cette valeur plus critique puisqu'il servira a mémoriser cette valeur plus
longtemps. La prise en compte des situations de gel s'avere donc indispensable pour effectuer
une analyse précise de criticité.

Afin d'identifier les cycles de blocage, l'algorithme procede de la facon suivante : il
compare a chaque fois les cycles (n) et (n+1), et si les instructions du cycle (n+1) sont identiques
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a celles du cycle (n) alors il en déduit que le cycle (n) est un cycle de blocage. Un exemple de cas
est illustré en figure III-8.

INST PC
83286002 400033e4
8610e370 400033e0
CYCLE N-1 0710001a 400033dc
820860ff 400033d8
83306010 400033d4
83306010 400033d4

<—— Cycle de gel:

Acces bloqués au
banc de registres

[C N, BT, BT BT, BN
R R R R R R

83286002 400033e4 5 1 N
8610e370 400033e0 5 1
CYCLE N 0710001a 400033dc 5 1
820860ff 400033d8 5 1
83306010 400033d4 5 1 Exécution normale
83306010 40003344 5 1 des instructions:
Acces autorisés au
c200c001 400033e8 5 1 banc de registres
83286002 400033e4 5 1
CYCLE N+1 8610e370 400033e0 5 1
0710001a 400033dc 5 0
820860ff 400033d8 5 1
83306010 400033d4 5 1 -

Figure I11-8 : Détection d'un cycle de gel dans le pipeline.

I11.4.2.3. Identification des registres généraux

Selon son format, une instruction dans le pipeline peut manipuler un ou plusieurs
registres. Le premier traitement fait sur le code binaire permet d'identifier les registres logiques,
or ce sont les registres physiques qui nous intéressent pour 1'évaluation de criticité. Il est par la
suite nécessaire de déterminer les registres physiques réellement employés. Les 8 registres
logiques globaux (g0-g7) sont physiquement identiques tout au long de l'exécution d'un
programme, c'est-a-dire qu'ils ne dépendent pas de la fenétre de registres utilisée. Par contre,
pour les autres registres, qui sont au nombre de 24, les registres physiques correspondants
changent en fonction du nombre de fenétres fixé lors de la configuration et de la valeur du
registre "cwp". Le tableau III-1 donne la correspondance entre les registres logiques et
physiques dans le cas de notre configuration (8 fenétres).
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Tableau III-1 : Correspondance entre les noms logiques des registres et leurs numéros dans le
banc de registres en fonction du CWP.

Registre physiques I
# Registres | cwp=0 | cwp=1 | cwp=2 [ cwp=3 | cwp=4 | cwp=5 | cwp=6 | cwp=7

0 %og0 128 128 128 128 128 128 128 128
1 %l 129 129 129 129 129 129 129 129
2 %hg2 130 130 130 130 130 130 130 130
3 %E3 131 131 131 131 131 131 131 131
4 %gd 132 132 132 132 132 132 132 132
5 %ES 133 133 133 133 133 133 133 133
6 %EB 134 134 134 134 134 134 134 134
7 g7 135 135 135 135 135 135 135 135
8 %00 8 24 40 56 72 88 104 120
g %0l 9 25 41 57 73 89 105 121
10 %02 10 26 42 58 74 S0 106 122
11 %03 11 27 43 59 75 91 107 123
12 %04 12 28 44 60 76 92 108 124
13 %05 13 29 45 61 77 93 109 125
14 Y00 - 14 30 46 62 78 94 110 126
15 o7 15 31 47 63 79 95 111 127
16 %l0 16 32 48 64 80 96 112 0
17 all 17 3 49 65 81 97 113 1
18 %al2 18 EL) 50 66 82 98 114 2
19 %13 19 35 51 67 83 99 115 3
20 %ald 20 36 52 68 84 100 116 4
21 %al5 21 37 53 69 85 101 117 5
22 %alb 22 38 54 70 86 102 118 6
23 %l7 23 39 55 71 87 103 119 7
24 %ai0 24 40 56 72 88 104 120 8
25 il 25 41 57 73 89 105 121 9
26 %8i2 26 42 58 74 90 106 122 10
27 %i3 27 43 59 75 91 107 123 11
28 %oid 28 44 60 76 €2 108 124 12
29 %i5 29 45 61 77 93 109 125 13
30 %6 - %fp 30 46 62 78 94 110 126 14
31 il 31 47 63 79 95 111 127 15

I11.4.2.4. Identification des registres internes

L'interprétation de 'opcode de l'instruction détermine la nature de celle-ci. Une fois
l'instruction connue, elle est associée a un modele prédéfini. Les modéles d'instructions ont été
élaborés dans le but d'identifier, pour chaque instruction du jeu d'instructions SPARC (72
instructions), les registres effectivement utilisés a chaque étage du pipeline. Ces modeles ont été
également validés par des simulations RTL du LEON3 exécutant des programmes écrits au
niveau assembleur. La figure III-9 est un extrait du code source de 1'algorithme de prédiction
illustrant quelques exemples de modéles d'instructions.
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case ADD:

sub _inst models = new SubInstModel[nb sub inst];
sub_inst_models['].setDecode(DECODE_INST, EMPTY, EMPTY) ,
sub_inst models[0].setRegisterAccess(RFO DATA]l, RFO DATAZ, RD CTRL);
sub_inst models[(].setExecute(R_E OPl, R_E OPZ, EMPTY);
Sub_inst_models[ﬁ].SetMemory(R_M_RESULT, EMPTY, EMPTY) ;

sub _inst models[0].setException{R X RESULT, EMPTY, EMPTY);
sub_inst models[(].setWriteBack(R W RESULT, EMPTY, EMPTY);
break;

case ADDccimm:

sub inst models = new SubInstModel[nb sub inst];

sub_inst models[0].setDecocde (DECODE INST, EMPTY, EMPTY);
sub_inst models[(].setRegisterAccess(RFO DATAl, R A IMM, RD CTRL);
sub inst models[0].setExecute{(R E OP1, R E OPZ, EMPTY);
sub_inst_models['].setMemory(R_M_RESULT, EMPTY, R M ICC);

sub _inst models[0].setException{R X RESULT, EMPTY, R X ICC);
sub_inst models[0].setWriteBack{R W RESULT, EMPTY, R W S ICC);
break;

case MNOP:

sub_inst _models = new SubInstModel[nb_sub_inst];
sub_inst_models['].setDecode(DECODE_INSTF EMPTY, EMPTY) ;
sub_inst models[0].setRegisterAccess(EMPTY, EMPTY, EMPTY);
sub_inst_models['].setExecute(EMPTY, EMPTY, EMPETY) ;

sub_inst models[0].setMemory (EMPTY, EMPTY, EMPTY) ;

sub_inst models[(].setException (EMPTY, EMPTY, EMPTY) ;

sub inst models[0].setWriteBack({EMPTY, EMPTY, EMPTY) ;

break;

Figure III-9 : Modéles associés aux instructions "ADD", "ADDimm" et "NOP".

Les registres occupés dans le pipeline sont fortement liés au type d'instruction. Par
exemple, les deux modeles relatifs aux instructions d'addition "ADD" et "ADDccimm" sont
différents. Le mode d'adressage dans la premiére instruction est un adressage indirect tandis
que la deuxieme utilise un adressage immédiat et engendre une modification du registre d'état
du processeur. Un autre exemple est celui de l'instruction NOP ou seulement le registre
Decode_Inst, situé a 1'étage Decode, est utilisé.

I11.4.2.5. Technique de calcul de criticité

L'objectif de la technique proposée consiste a évaluer les durées de vie des registres
physiques contenus dans le banc de registres ou dans le pipeline.

I11.4.2.5.1. Calcul de criticité des registres du banc de registres

Dans le but de faciliter la compréhension, nous allons focaliser notre étude sur un
registre que I'on va nommer "R". Pour déterminer la durée de vie (D) de R, il a fallu fixer les
conditions définissant sa criticité a un cycle d'exécution donné. Dans une instruction "I" valide
et occupant un étage de pipeline, si le registre R est utilisé alors il peut étre soit un registre
source soit un registre destination.
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e Cas ou R est un registre destination

Dans le cas ou R est présent uniquement comme un registre destination pour les
instructions a un instant donné dans le pipeline aucun probléme ne se pose car, quelques cycles
plus tard, la valeur de R sera mise a jour et donc, si R contenait une valeur erronée, cette valeur
sera écrasée apres 'opération d'écriture. C'est le cas du registre numéro 44 de la figure III-10.

Etant donné que I'accés en écriture au banc de registres ne se fait qu'a 1'étage WWrite-Back,
l'algorithme observe seulement le registre destination de l'instruction située a cet étage. Ceci
permet d'identifier les cycles de mise a jour des données dans les registres.

e Cas ou R est un registre source

Un probleme apparait quand un acceés en lecture de R est demandé, c'est-a-dire,
lorsqu'une instruction I occupe 1'étage Register-Access et utilise R comme un registre source. Si R
ne représente pas un registre destination pour l'une des instructions situées dans les étages
suivants alors R sera considéré comme critique car sa valeur est lue et doit étre correcte pour le
bon déroulement de l'exécution. Dans le cas contraire, R n'est pas critique parce que la valeur
recherchée par "I" sera lue de maniére anticipée depuis le pipeline sans passer par R (figure III-
10).

Numéro de registre a
accéder en lecture (RS)
ou en écriture (RD)

A
[ \
ETAGE Instructions  RS1 RS2 RD
Decode 11 135 52 58
Register-Access 12 127 49 69
Execute 13 75 85 51
Memory 14 57 44 127
Exception I5 74 55 98
Write-Back 16 28 134 44

Figure III-10 : Exemple de cas ou un registre source n'est pas critique.

Dans le cas de la figure III-10, I'instruction 12 sera située normalement au cycle suivant a
'étage Execute (sauf en cas de blocage) et n'aura pas besoin d'accéder au banc de registre pour
lire la valeur du registre physique numéro 127. Cette valeur sera disponible automatiquement
puisqu'elle est déja préte a 1'étage Memory (instruction 14). Ce transfert de données est assuré
par le mécanisme de forwarding de 1'étage Register-Access. En conséquence, si une faute atteint
effectivement le registre 127, elle n'aura pas d'effets sur le résultat de l'instruction I2 a ce cycle.
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Vu que l'accés en lecture au banc de registres ne s'effectue qu'a 1'étage Register-Access,
l'algorithme traite seulement les registres sources de l'instruction située a cet étage. Ceci permet,
en conséquence, d'identifier les cycles ot les registres généraux sont potentiellement exploités.

e Absence totale ou partielle de R dans le pipeline

Comme détaillé précédemment, 1'algorithme cherche a analyser les registres utilisés par
les instructions des étages Register-Access (pour les accés en lecture) et Write-Back (pour les acces
en écriture). Si R ne figure pas dans ces étages, 1'algorithme ne peut pas juger la criticité de R.
Cette absence peut étre partielle dans le sens ou R peut étre présent dans les opérandes des
instructions présentes dans le pipeline, mais pour une instruction occupant un autre étage
(Decode, Execute, Memory ou Exception). Elle peut aussi étre totale au cas ou R n'apparait ni
comme un registre source ni comme un registre destination pour les différentes instructions
dans le pipeline.

L'algorithme doit étre en mesure d'évaluer la criticité de R a tous les cycles,
indépendamment de sa présence dans les étages Register-Access et Write-Back. Une partie de
l'algorithme développé est chargée de traiter ce type de situation. En fait, il suffit d'examiner
chaque nouvelle utilisation du registre R dans le pipeline. Un exemple concret peut expliquer
simplement la situation. Supposons qu'a partir du cycle (i) le registre R n'est pas visible dans le
pipeline. Au cycle (i+m), il se peut que R réapparaisse comme un registre source a l'étage
Register-Access. Dans ces conditions, R est effectivement critique pendant les (m) cycles
précédents car si sa valeur a été modifiée une donnée erronée sera transmise au cycle (i+m). En
revanche, si R réapparait au cycle (i+m) comme un registre destination a 1'étage Write-Back
alors, durant les (m) cycles d'absence, R n'est pas critique parce que sa valeur est actualisée sans
avoir été lue entre temps.

I11.4.2.5.2. Calcul de criticité des registres internes

Pour les registres internes, nous nous sommes concentrés sur les registres les plus
importants lors de l'exécution d'une instruction et qui sont disponibles dans les modéles
d'instructions (section II1.4.2.4). En effet, prendre en compte de maniére détaillée chaque
registre du pipeline augmenterait fortement la complexité des calculs sans améliorer de facon
sensible la qualité globale de I'évaluation de la criticité. Les principaux registres analysés par
l'algorithme sont :

- Le registre "D_INST" (32 bits) ; ce registre se trouve a l'étage Decode, il contient le
code de l'instruction a décoder.

- Les registres "R_A_RFA1", "R_A_RFA2", "R_A_IMM" et "R_A_RD" ; ces registres
sont situés a 1'étage Register-Access et chaque registre joue un role bien déterminé :

o R_A_RFA1 (5 bits) : indique le numéro du registre logique a accéder pour
récupérer la valeur du premier opérande de l'instruction. Les 5 bits montrent
qu'une instruction peut référencer 32 registres logiques ce qui est conforme
avec la norme SPARC v8,
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o R_A_RFA2 (5 bits) : indique le numéro du registre logique a accéder pour
récupérer la valeur du deuxieme opérande de l'instruction,
o R_A_IMM (32 bits) : contient la valeur immédiate en cas d'adressage
immédiat,
o R_A_RD (5 bits) : indique le numéro du registre logique de destination de
l'instruction.
- Lesregistres "R_E_OP1", "R_E_OP2" et "R_E_SHCNT" de 1'étage Execute :
o R_E_OP1 (32 bits) : contient la valeur du premier opérande,
o R_E_OP2 (32 bits) : contient la valeur du deuxiéeme opérande ou bien la
valeur immédiate en cas d'dressage immédiat,
o R_E_SHCNT (5 bits) : ce registre est utilisé dans les opérations logiques de
décalage.
- Lesregistres "R_M_RESULT" et "R_M_ICC" qui se trouvent a 1'étage Memory :
o R_M_RESULT (32 bits) : sert a stocker le résultat de l'instruction exécutée a
I'étage précédent. Ce registre est utilisé ensuite pour des opérations de lecture
ou d'écriture dans le cache des données.
o R_ML_ICC (4 bits) : ces 4 bits sont un sous registre du registre d'état du
LEONS et ils sont utilisés en cas de branchements conditionnels ou de traps
conditionnelles.

En fonctionnement normal du pipeline, c'est-a-dire sans blocage, ces registres sont
systématiquement mis a jour a chaque front d'horloge. Par contre, en cas de blocage, ils sont
forcés a maintenir plus longtemps leur valeur, ce qui les rend plus critiques.

N

Le calcul de criticité des registres internes consiste a évaluer leur utilisation par les
instructions valides dans le pipeline. L'algorithme vérifie, a chaque cycle, si le registre en
question est utilisé ou pas suivant les modeles d'instructions. Si c'est le cas alors ce registre sera
marqué comme critique a ce cycle. Le méme principe d'évaluation est utilisé pour la plupart des
registres sauf quelques cas particuliers que nous allons préciser ci-apres.

e Bits inutilisés dans le registre d'instruction D_INST

Le registre D_INST est un registre de 32 bits, et n'importe quelle instruction, codée
éventuellement sur 32 bits, passe par ce registre pour que le processeur puisse la décoder
ultérieurement. Mais, dans certaines instructions, certains bits sont inutilisés donc si une faute
transitoire survient sur I'un de ces bits elle ne sera pas activée ; elle est dite silencieuse dans ce
cas.

Un exemple concret est celui de I'instruction NOP. La présence de cette instruction dans
un programme est liée a la forte présence des branchements, des sauts et des appels de
fonctions. En fait, dans certains cas lors de la compilation, le compilateur insére des instructions
NOP apres les instructions de branchement car il ne trouve pas d'instruction utile a placer apres
le branchement retardé. Une erreur sera générée seulement dans le cas ou la faute affecte I'un
des bits de I'opcode (la partie qui détermine la nature et le type de l'instruction a exécuter lors
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du décodage). Dans le cas contraire, aucune erreur ne sera produite puisque le processeur a déja
compris qu'il s'agit d'une instruction NOP et qu'il ne va rien exécuter. De ce fait, quoi qu'il
arrive aux autres bits, il n'y aura aucune erreur au niveau des résultats attendus de I'application
exécutée. La figure I1I-11 présente I'exemple de l'instruction NOP.

0|1 Unused 1]/]01|0 Unused

31 30 24 23 22 0

Figure II1-11 : Contenu du registre D_INST en cas d'instruction NOP.

L'algorithme de prédiction ne peut pas prévoir quel bit sera affecté lors d'une
perturbation. La solution proposée est d'exclure ou d'inclure les instructions dont certains bits
sont inutilisés selon la probabilité d'activation d'une faute. Pour l'instruction NOP, seulement 5
bits du registre d'instruction sont utilisés donc la probabilité qu'une faute de type SEU
atteignant ce registre provoque une erreur est égale a (5/32) soit 15%. La probabilité étant faible,
nous avons décidé d'exclure l'instruction NOP du calcul de criticité du registre D_INST.
D'autres choix pourraient étre faits, par exemple dans le cas des fautes multiples (cas des
MBUs).

e Mécanismes de forwarding

La criticité des registres situés a 1'étage Register-Access et a 1'étage Execute ne dépend pas
seulement des situations de gel mais aussi des mécanismes de forwarding. Ces mécanismes ont
un impact significatif sur la détermination des cycles ot des données utiles sont stockées dans
certains registres du pipeline. Ils sont implantés dans les chemins de données de 1'unité entiere
et détectés par comparaison entre les différents registres source et destination des instructions
occupant le pipeline.

Les registres R_A_RFA1l et R_A_RFA2 servent a identifier les registres sources de
l'instruction a exécuter. Comme le montre la figure I1I-12, si le mécanisme de forwarding relatif a
'étage Register-Access est activé, cela signifie que le processeur va récupérer les données sans
passer par le banc de registres et donc sans avoir recours au registre R_A_RFA1 ou/et
R_A_RFA2 (suivant le cas). Une faute qui arrive sur ces registres n'aura aucun effet puisqu'ils
ne seront pas utilisés par le processeur. Au cycle suivant la faute sera écrasée suite a une
nouvelle écriture dans ces registres, la faute est donc silencieuse.

Les registres R_E_OP1 et R_E_OP2 sont les principaux points d'entrée de l'unité
arithmétique et logique. Pareillement a 1'étage Register-Access, si le mécanisme de forwarding de
'étage Execute est activé alors le processeur n'aura pas besoin d'utiliser le registre R_E_OP1
ou/et R_E_OP2 (suivant le cas). En conséquence, une faute dans ces registres est silencieuse.
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Mécanisme de Forwarding
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car le processeur va pour récupérer une
récupérer la donnée sans donnée deP_UlS le banc
passer par ce registre de registres

Figure III-12 : Impact du mécanisme de forwarding sur 1'utilisation d'un registre interne.

En résumé, a un cycle donné, pour qu'un registre parmi ceux cités précédemment soit
critique, il faut s'assurer que ce dernier n'est pas ignoré par un mécanisme de forwarding
particulier.

II1.5. Validation de l'approche par injection de fautes

Maintenant que 1'algorithme de prédiction de criticité est développé, il est nécessaire
d'évaluer son efficacité sur le plan pratique. Pour se mettre dans des situations réelles de
perturbations, différentes campagnes d'injection de fautes ont été effectuées sur le LEON3 en
phase d'exécution. Le but est de comparer les résultats de criticité obtenus par 1'algorithme de
prédiction avec ceux issus des campagnes d'injection.

III.5.1. Techniques d'injection de fautes utilisées

Pour injecter des fautes de multiplicité spatiale de 1 bit (SEU), nous avons utilisé deux
techniques d'injection : l'injection par simulation et l'injection par émulation en utilisant la
technique d'endo-reconfiguration sur FPGA. La premiére est plus simple et permet des analyses
plus détaillées pour comprendre des cas particuliers ; la seconde permet d'accélérer les
campagnes d'injection plus intensives et systématiques.

II1.5.1.1. Injection de fautes par simulation

Cette technique consiste a utiliser les commandes du simulateur, lors de la simulation
RTL du LEONS3, afin d'injecter une faute en forcant un signal déterminé. Modelsim étant 1'outil
de simulation utilisé, un script TCL a été écrit dans le but d'assurer des injections de fautes
pendant I'exécution du programme principal de l'application exécutée par le LEON3. Pour ce
faire, il est nécessaire de préciser les cibles des injections. Une cible est caractérisée par :

- Le numéro de cycle d'injection,

- Laréférence du registre dans lequel on souhaite faire 1'injection,

- Le numéro du bit a modifier dans le registre (un seul point mémoire est concerné
pour une injection de SEU).
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Les cibles d'injection sont générées grace a un générateur de nombres pseudo-aléatoires
appelé algorithme de Mersenne-Twister [MT. 98]. La figure III-13 représente le flot d'une
compagne d'injection par simulation.

Simnulation du LEON3 jusqu’au début de la
fonction principale « main »

f Repeérer la cible d’injection (cycle, registre,
bit)

Simulation jusqu’au cycle d’injection

[ Inversion du point mémaeire ¢iblké

Terminer ia
shmvlation

Non
terminaison
aubon cycle

Terminaison

aubon cycle

Appel a failure
I l

La faute injectée est activée La faute est sllencieuce

La simulation La simulation
stoppe stoppe
prématurément tardivement

Figure I11-13 : Flot d'une compagne d'injection par simulation.

Le script d'injections est une liste d'actions qui devront étre opérées par Modelsim, dans
le but de tester la résistance aux fautes du LEONS3. 1l s'agit de simuler le LEON3 jusqu'au début
de la fonction principale du programme (fonction "main"), de repérer la cible d'injection et
d'inverser le bit dans le registre concerné puis de terminer la simulation. Une fois que la
simulation est terminée, nous testons l'instant d'arrét, ainsi que la pertinence des données. Si
l'application se termine au bon cycle, une comparaison du résultat obtenu avec une valeur de
référence est effectuée pour déterminer si le programme s'est bien déroulé. Si le résultat est
conforme aux attentes, le programme fait un appel a la fonction "success()" ; dans le cas
contraire, c'est la fonction "failure()" qui est appelée. Ces deux fonctions ont été ajoutées au code
source de l'application pour distinguer les deux cas.

II1.5.1.2. Injection de fautes par endo-reconfiguration

L'injection par simulation nécessite des temps expérimentaux trés élevés dans le cas du
LEONB3 : la complexité du modéle VHDL du processeur implique un temps de simulation élevé.
Afin d'accélérer les campagnes d'injection de fautes, nous avons eu recours a la technique
d'injection par endo-reconfiguration. Comme indiqué dans le chapitre précédent, une telle
technique est basée sur la reconfiguration dynamique partielle de certains FPGAs. Pour
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appliquer cette technique, un prototypage du LEON3 a été mis en ceuvre sur un FPGA Virtex V
de Xilinx dont la référence est "LX110TXUPV5" [WW. 2].

L'environnement mis au point pour mener nos expériences utilise un processeur
embarqué, a savoir un Microblaze, pour gérer la campagne d'injection de fautes et 1'lP ICAP
(propriété de Xilinx) comme port de reconfiguration pour effectuer 1'endo-reconfiguration. Cet
environnement permet l'injection d'inversions de bits uniques ou multiples dans la
configuration et nous permet aussi de suivre le comportement d'un SEU dans les bascules
utilisateur qui se trouvent dans les blocs logiques de configuration (CLB). L'injection de fautes
peut étre déclenchée a tout moment pendant l'exécution d'une application sur le FPGA. Pour
pouvoir injecter dans les registres du LEONS3, il faut reconfigurer les bascules le composant. La
figure III-14 présente le flot général détaillé.

| Exdcution da réérence |

¥

| Récupération des valeurs de référence |

v

| Diébut de la campagne |

¥

| Sélection des chles |-1—

¥

| Exécution jusqu’au oycle d'injechon |

v

| Arrétde Vexécubion de 1'application |

¢

I Injection de faute par reconfiguration I

+

‘ Véritication du résultat final avec le résultal de référence et |
classification

+

Fin de la campagne ? —h-| Injechon suivants

¥

| Fésultats de la campagne |

Figure II1-14 : Flot général détaillé d'injection par endo-reconfiguration [Benj. 13].

Tout d'abord une exécution de l'application sans injection de fautes sert a enregistrer les
valeurs de référence qui caractérisent le bon fonctionnement du programme. Ces valeurs vont
permettre de classifier les résultats des injections. Ensuite, la campagne d'injection commence
avec la sélection aléatoire du cycle et des cibles. L'application est exécutée jusqu'au cycle
d'injection. A l'instant d'injection, le circuit analysé est mis en pause et l'injection de fautes est
effectuée puis le circuit reprend son fonctionnement jusqu'a la fin de l'application. Ces étapes
sont réitérées jusqu'a la fin de la campagne d'injection.
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IT1.5.2. Analyse des résultats

Les applications exécutées lors de nos expériences proviennent de la suite MiBench
[Mibe. 01] et sont décrites dans le tableau III-2. Ces applications ont été compilées a l'aide d'un
cross-compilateur SPARC v8 (GCC V4.2.4) avec la macro-option -O2 par défaut.

Tableau III-2 : Présentation des applications utilisées.

Benchmark Description
AES Fonction standard de chiffrement/déchiffrement.
JPEG Algorithme de compression/décompression d'images.
FFT Transformée de Fourier rapide sur un tableau de données.

CRC32 Controle de redondance cyclique 32 bits sur un fichier.

SHA Fonction de hachage cryptographique.

IT1.5.2.1. Comparaison des résultats de criticité

Des campagnes statistiques d'injection de fautes ont été réalisées dans les différents
registres du LEON3 pendant I'exécution de chaque benchmark. Le nombre de fautes injectées
est calculé, selon les études effectuées dans [Leve. 09], pour une précision avec 5% de marge
d'erreur pour un taux de confiance de 95%. D'un autre c6té, pour les différents benchmarks,
nous avons lancé le programme de prédiction sur la trace obtenue apres simulation du LEON3.
Les figures III-15 et 1II-16 présentent un extrait des résultats de criticité obtenus par les deux
traitements.

Injection —=
Algorithme  —

Zﬁ:wmﬁmﬂmﬂm_
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Criticité (%)
—
—
=
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—
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-

)

-

Registres internes

Figure III-15 : Comparaison des résultats de criticité des registres du pipeline.
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Figure I11-16 : Comparaison des résultats de criticité des registres du banc de registres (CRC32).

Nous pouvons constater que les résultats donnés par l'algorithme sont bien en accord
avec les résultats d'injection et respectent la marge d'erreur fixée. Cela est aussi confirmé par la
figure III-17 visualisant les caractéristiques des distributions de criticité selon la méthode
d'évaluation utilisée.

La criticité des registres logiques est déduite a partir des valeurs de criticité des registres
physiques et du pourcentage d'utilisation de chaque fenétre de registres pendant la simulation.
Nous n'avons pas effectué des injections dans le registre %g0 puisqu'il contient toujours la
valeur 0 (connexion permanente a la masse). Ce dernier est donc insensible aux fautes
transitoires. La figure III-16 montre les résultats obtenus pour l'application CRC32 ; ceux
obtenus pour les autres applications conduisent aux mémes conclusions.
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Figure I11-17 : Comparaison des distributions de criticité des registres internes selon la
méthode d'évaluation (Injection/Algorithme).

II1.5.2.2. Identification des registres critiques

Dans le cadre d'une protection sélective, il peut étre intéressant de protéger seulement
un nombre limité de registres. Il est alors nécessaire d'identifier les registres ayant la plus forte
criticité. La figure III-18 montre les registres internes les plus critiques identifiés a la fois par
l'algorithme et par les injections de fautes, pour les cinq programmes d'application et pour des
taux de protection allant de 10% a 60%.

Comme illustré par ces graphes, les registres internes sélectionnés par l'algorithme sont
principalement les mémes que ceux identifiés par les campagnes d'injection. Pour quelques
exemples et certains niveaux de protection, nous avons observé une différence d'un registre
entre les deux techniques. Mais, quoi qu'il en soit, cette différence est inférieure a la marge
d'erreur des campagnes statistiques d'injection. Il est donc impossible de déterminer lequel des
deux résultats est correct. Comme dans le cas précédent, la comparaison est montrée en
figure III-19 pour CRC32 dans le cas du banc de registres et 1a encore les groupes identifiés par
les deux approches sont tres semblables.
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Figure III-18 : Registres internes critiques identifiés par 1'algorithme et la technique d'injection.
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Figure ITI-19 : Registres généraux critiques identifiés par 1'algorithme et la technique d'injection
(CRC32).

III.6. Comparaison avec des évaluations de criticité obtenues lors de la
compilation

II1.6.1. Identification des registres critiques

L'approche développée dans [Berg. 10] a déja été présentée dans le chapitre 2 (section
11.3.2.1). Celle-ci repose sur des métriques calculées lors de la phase de compilation grace a une
version modifiée du cross-compilateur SPARC, ce qui permet d'obtenir rapidement des
informations sur la criticité des registres utilisés dans le code généré. Cette approche a été
appliquée sur le processeur LEON3 avec la méme configuration que celle utilisée dans le cadre
de notre étude. En vue de comparer l'algorithme de prédiction avec cette approche, les
applications (tableau III-2) ont été compilées en utilisant la méme option (-O2). La figure III-20
illustre, pour deux exemples d'application, les registres du banc de registres étant identifiés
comme les plus critiques par les deux approches, en fonction du degré de protection visé.

Compilation

AES

Figure II1-20 : Registres critiques identifiés par I'algorithme et l'approche de compilation.
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Les registres nominés par les deux techniques sont souvent assez différents. Cependant,
il a été montré dans la section II1.5 que l'algorithme de prédiction identifie sensiblement les
mémes registres que l'injection de fautes. Cela signifie que les évaluations de criticité lors de la
phase de compilation ne sont pas tres fiables si elles sont utilisées pour identifier les registres les
plus critiques. En effet, contrairement a notre approche analytique, 'analyse statique du code
lors de la compilation ne tient pas compte de plusieurs aspects du LEON3 (impact des registres
du pipeline, situations de gel, etc.). La durée de vie réelle d'un registre architectural (comme
ceux du banc de registres) est en fait répartie entre plusieurs registres physiques, la plupart
d'entre eux étant des registres internes de la microarchitecture qui ne sont pas directement
visibles par le programmeur, ni vraiment pris en compte par le compilateur. De plus,
l'existence, dans le cas de 1'architecture SPARC, d'un fenétrage de registres, complique encore le
lien entre la criticité des registres logiques et celle des registres physiques. Tout cela est
probablement a I'origine de la non-concordance des résultats.

II1.6.2. Impact des options de compilation sur la criticité

Compte-tenu des différences sur les évaluations de criticité, il nous a semblé utile de
revisiter certaines évaluations qui avaient été réalisées avec les métriques obtenues en phase de

compilation.

N

La deuxiéme partie des expérimentations vise donc a comparer la vulnérabilité de
plusieurs versions du logiciel embarqué. Le but ici n'est pas d'identifier les registres les plus
critiques, mais de comparer la robustesse intrinseque de plusieurs implémentations de la méme
application. L'analyse de criticité lors de la compilation avait montré que les options de
compilation ont un impact significatif sur la robustesse et que les options d'optimisation
classiques avaient en général un effet négatif sur la durée de vie des variables, au moins pour
les variables stockées dans le banc de registres ou dans la mémoire. Des expériences ont donc
été effectuées sur la base de l'algorithme de prédiction pour confirmer ou infirmer cette
constatation. Les résultats sont présentés dans le tableau III-3. Pour chaque application, cinq
versions ont été générées en utilisant les macro-options disponibles dans le compilateur GCC
pour l'optimisation du code. Chaque version est classée suivant son niveau de criticité globale
(de 1 pour la plus critique a 5 pour la moins critique) a la fois par rapport aux registres
généraux et aux registres internes de la microarchitecture.

Tableau III-3 : Ordres de criticité en fonction des macro-options de compilation.

Ordre de criticité (banc de registres / registres internes)
Benchmark

-00 -01 -02 -03 -Os
AES 5/5 4/4 1/3 3/1 2/2
CRC 5/5 2/3 1/1 4/2 3/4
FFT 3/3 2/2 5/5 4/4 1/1
JPEG 5/5 2/4 3/3 1/1 4/2
SHA 5/5 3/4 2/2 1/1 4/3
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Pour la plupart des applications, la macro-option OO0 (sans optimisations) s'est avérée la
plus robuste et conduit a une criticité inférieure a celle fournie par les autres options. Ceci est
bien cohérent avec la conclusion antérieure. Les résultats obtenus avec I'approche analytique
prouvent également que les optimisations ont un impact négatif sur la criticité des registres
internes du pipeline, ce qui n'avait pas pu étre évalué lors de I'étude précédente. Naturellement,
l'utilisation de O0 implique des cofits en termes de performances et/ou taille du code. Mais si
l'objectif principal est de réduire la sensibilité des registres, OO0 reste la meilleure option pour la
plupart des exemples analysés. Il reste toutefois le contre-exemple FFT, pour lequel les
optimisations sont globalement profitables, probablement a cause de la gestion de données a
l'intérieur des boucles de calcul de la FFT. Une justification précise de ce comportement
demanderait une analyse approfondie du code compilé, ce qui est en dehors du cadre de ce
travail. Le tableau III-4 indique, pour chaque version des applications étudiées, le pourcentage
de gel du pipeline (pipeline stalls). Ce pourcentage est calculé par l'algorithme de prédiction
comme étant le rapport entre le nombre de cycles de gel et le nombre de cycles total. Nous
constatons que l'option O0 méne au nombre minimum de situations de blocage. Cela a un
impact sur la durée de vie des informations dans tous les registres et, par conséquent, sur la

robustesse intrinseque de l'application.

Tableau III-4 : Pourcentages de gel du pipeline des différentes versions de logiciel.

Options de compilation
Benchmark
-00 -01 -02 -03 -Os
AES 32.47% 58.82% 60.01% 61.23% 60.11%
CRC 17.42% 31.09% 32.94% 37.10% 31.50%
FFT 30.81% 31.68% 44.43% 32.52% 31.21%
JPEG 21.32% 22.29% 21.15% 27.22% 21.34%
SHA 9.90% 12.28% 13.51% 21.32% 13.34%

Une autre explication du meilleur niveau de robustesse assuré par l'option OO0 est le
nombre élevé d'accés en écriture au banc de registres pendant 1'exécution des programmes.
Pour l'application JPEG, la figure III-21 représente la différence entre les cinq options en nombre
de lectures/écritures effectuées dans le banc de registres. Le nombre tres élevé des opérations
d'écriture par rapport aux opérations de lecture avec 1'option O0 induit un grand nombre de
rafraichissements des registres qui annulent certaines erreurs potentielles avant qu'elles
n'impactent les calculs. Les mémes caractéristiques ont été observées pour les autres
applications.

77



Chapitre 3 : Approche d'évaluation de robustesse des microprocesseurs fondée sur I'analyse de criticité des
registres

90000

Lectures
— Ecritures =3

80000

70000

60000

50000

40000

30000

20000

10000

00 o1 02 03 Os

Figure I11I-21 : Nombre de lectures/écritures dans le banc de registres en fonction des macro-
options pour l'application JPEG.

II1.6.3. Comparaison des durées des expérimentations et synthése

Nous avons comparé les résultats de 1'algorithme de prédiction avec ceux obtenus par la
technique d'injection de fautes en utilisant I'endo-reconfiguration et par I'analyse statique lors
de la compilation. Le tableau III-5 illustre le temps requis par les trois approches pour réaliser
l'analyse. La durée de la simulation est incluse dans le temps indiqué pour l'exécution de notre
algorithme analytique. La machine sur laquelle nous avons effectué nos expérimentations est
dotée d'un processeur Intel Dual Core cadencé a 3,16 GHz avec 4 Go de mémoire vive.

Tableau III-5 : Temps relatifs nécessaire pour chaque approche.

Benchmark | I-Injection | II-Algorithme | III-Compilation d'accéerC:teil:)i a d'accélzra:tt:(:: ()
AES 670 min 15 min 14 ns 45 64.10°
JPEG 990 min 18 min 114 ns 55 9.10°
FFT 820 min 17 min 5ns 48 204.10°
CRC32 380 min 10 min 2ns 38 300. 10°
SHA 690 min 14 min 5ns 49 168. 109

Nous remarquons que l'approche analytique réduit énormément les durées d'analyse
par rapport a l'injection de fautes, méme réalisée par émulation, tout en fournissant des
résultats de criticité assez proches (section I11.5.2). Il est & mentionner que le temps de mise en
place de la plateforme d'injection (synthése du LEON3, implémentation sur la carte, etc.) n'est
pas pris en compte, ce qui confirme encore davantage la rapidité de 1'algorithme de prédiction
par rapport aux injections. Le facteur d'accélération est d'environ 50 ; ceci rend possible des

évaluations itératives sur différentes versions d'une méme application (section III.6.2), méme
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nettement plus complexes que les exemples cités ici. Les résultats montrent également que la
durée d'évaluation dépend de la complexité de l'application. Pour l'algorithme de prédiction,
cette durée varie légérement. En revanche, pour les injections, les temps expérimentaux
augmentent rapidement, non seulement en raison de la complexité des applications, mais aussi
a cause du nombre de fautes a injecter.

En termes de rapidité, les ordres de grandeur de I'approche analytique et de celle basée
sur la compilation sont clairement trés différents. Les métriques mesurées pendant la
compilation sont suffisantes pour une premiere analyse visant a comparer rapidement la
robustesse de plusieurs versions d'un logiciel embarqué. Ceci donne la possibilité aux
développeurs d'améliorer leur logiciel des les premiéres étapes de développement du systeme.
Cependant, comme nous l'avons vu, ces métriques ne sont pas suffisamment précises pour
identifier les registres les plus critiques ou donner une bonne quantification de la robustesse.
Bien que les injections de fautes permettent de faire des analyses beaucoup plus fines, elles
peuvent nécessiter des temps prohibitifs méme en exploitant la vitesse de I'émulation. Notre
approche offre, en conséquence, le meilleur compromis entre I'efficacité et la rapidité des
évaluations de criticité (tableau III-6).

Tableau III-6 : Comparaison des trois approches d'évaluation de robustesse.

Approches Précision des évaluations Rapidité d'analyse
Injection de fautes (émulation) v v X
Approche analytique (algorithme de prédiction) v v
Evaluations lors de la compilation X v v

II1.7. Effets de quelques caractéristiques architecturales

Dans cette section, nous allons tirer profit de notre algorithme pour étudier les
conséquences de la structure matérielle du processeur sur la criticité d'une application. Nous
profitons du fait que le LEON3 est hautement configurable pour modifier chaque fois quelques
caractéristiques architecturales et observer les conséquences que cela engendre. Nous analysons
essentiellement l'impact de la taille du banc de registres et des différentes configurations des
mémoires caches sur :

- La criticité globale mesurée en tant que la somme des cycles critiques de tous les
registres,

- La durée d'exécution totale (en nombre de cycles),

- Le pourcentage de gel du pipeline,

- Le nombre total des acces mémoire. L'algorithme évalue ce paramétre en comptant le
nombre d'occurrences des instructions Load/Store dans la trace de simulation (vu que
l'acces a la mémoire se fait uniquement via ces instructions),.

- La marge entre le nombre d'écritures et de lectures par rapport au nombre total
d'accés au banc de registres.
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Pour chaque configuration du LEON3, une simulation fonctionnelle est effectuée afin
d'enregistrer les traces nécessaires pour le lancement de notre programme de prédiction. Dans
la suite, nous présentons les résultats relatifs au cas de l'application complexe JPEG compilée
avec la macro-option O2. Les mémes conclusions sont obtenues pour d'autres benchmarks
(annexe A.2).

II1.7.1. Impact de la variation de la taille du banc de registres

Comme déja évoqué dans la section IIL.3, la taille du banc de registres dépend du
nombre de fenétres qui peut varier de 2 a 32. La figure III-22 illustre les répercussions de la
modification de ce paramétre.
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Figure I11-22 : Effets de la variation du nombre de fenétres dans le banc de registres, pour
I'application JPEG.

Ces figures révelent que la variation de la taille du banc de registres a des effets, d'une
part, sur les performances et d'autre part sur la robustesse. En effet, I'augmentation du nombre
de fenétres diminue le nombre d'interactions avec la mémoire cache en réduisant le nombre
d'écritures et de lectures. Cette diminution est due a un stockage de plus de données dans les
registres. En conséquence, le nombre de cycles d'exécution et le pourcentage de gel subissent
une réduction, ce qui traduit une amélioration des performances de l'application. En ce qui
concerne la robustesse, nous nous apercevons que la criticité globale baisse chaque fois que le
nombre de fenétres augmente jusqu'a atteindre un seuil minimal. Ce fait peut étre expliqué par
la diminution du taux de blocage dans le pipeline et par l'accroissement de la marge entre le
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nombre d'écritures et le nombre de lectures au niveau du banc de registres. Ceci affermit la
conclusion faite dans la section II1.6.2. L'évolution de la marge écritures/lectures parait petite,
mais il faut savoir qu'une seule écriture supplémentaire peut réduire tout un intervalle de cycles
critiques. A partir d'un certain nombre de fenétres, nous arrivons a un état de saturation ou
l'algorithme fournit les mémes résultats en termes de performances et de criticité car
l'application n'est pas en mesure d'exploiter les registres supplémentaires.

II1.7.2. Impact des différentes configurations de caches

Le LEONB3 dispose d'un systéme de mémoires configurables. Le cache de données et le
cache d'instructions peuvent étre paramétrés en nombre de pages ou voies (1 a 4), taille de page
(1 a 256 KB), nombre de mots par ligne (4 ou 8) et politiques d'écriture et de remplacement des
lignes. L'acces aux caches peut étre soit a correspondance directe (cas d'une seule voie) soit a
correspondance associative par sous-ensemble (cas de plusieurs voies). La figure III-23 montre
les effets du type d'acces et de la taille des deux caches (instructions et données) sur la
robustesse et les performances de l'application exécutée. Lors de ces expérimentations, le
nombre de fenétres dans le banc de registres est fixé a 8 (valeur par défaut), une ligne de cache
peut contenir 32 octets (8 mots de 32 bits) et les politiques d'écriture et de remplacement
utilisées sont respectivement 1'écriture immédiate (write-through) et LRU (Least Recently Used).
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Figure II1-23 : Effets de la variation du nombre de sous-ensembles et de la taille des caches.
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En comparant les deux types d'accés pour une méme taille de page, il s'avere que la
correspondance associative par sous-ensemble offre un gain en performances sensible, qui
s'interprete par une diminution de la durée d'exécution, du nombre de lectures/écritures
mémoires et du pourcentage de gel dans le pipeline. Une baisse de criticité est également
observée par rapport a l'accés a correspondance directe, ce qui reflete une optimisation de la
robustesse. Notons que ces améliorations apparaissent lorsque le degré d'associativité des
caches (nombre de voies) augmente, avec a nouveau un effet de saturation. Dans tous les cas, la
réduction de la criticité globale est accompagnée par une augmentation de la marge
écritures/lectures dans le banc de registres.

Les mémes effets sont produits en augmentant la taille de page pour un mode d'accés
donné.

II1.8. Conclusion

Ce chapitre a décrit une nouvelle approche d'évaluation de robustesse destinée aux
circuits de type microprocesseur. Cette approche se base sur un algorithme qui modélise
l'architecture interne du pipeline et permet de faire une analyse dynamique du comportement
des différents registres pour évaluer les criticités relatives. L'algorithme repose a son tour sur
une trace d'exécution unique obtenue lors de la simulation du systeme. Une telle trace est
normalement disponible apres la validation fonctionnelle du systeme donc n'induit pas de
travail supplémentaire pour le concepteur, contrairement a la mise en ceuvre de campagnes
d'injection. Le temps requis par l'approche proposée est donc en fait plus petit que les temps
présentés dans ce chapitre, qui tiennent compte du temps de simulation.

L'approche a été développée pour étudier la robustesse du processeur LEON3 exécutant
des applications variées. L'injection de fautes nous a permis d'obtenir des résultats de référence
pour la criticité des différents registres du pipeline entier du processeur. Pour plusieurs
applications, la comparaison de ces résultats avec ceux fournis par l'algorithme de prédiction a
bien montré une cohérence avec une marge d'erreur acceptable ce qui est suffisant pour valider
l'algorithme. L'approche proposée est beaucoup plus avantageuse que l'injection de fautes en
termes de rapidité de calcul. De plus, contrairement a 1'injection par émulation qui nécessite la
synthese logique et I'implémentation sur une carte de développement, 1'algorithme développé
n'a besoin que de la simulation fonctionnelle pour évaluer la criticité. Ceci donne la possibilité
au développeur de comparer facilement et rapidement la criticité globale de son application, ou
le nombre de registres a protéger, en fonction de différents choix de codage. Par rapport a des
évaluations de criticité faites pendant la phase de compilation, l'approche se caractérise par la
prise en compte des différentes spécificités de la microarchitecture. Cela a mis en évidence
l'impact des mécanismes d'optimisation du pipeline sur la criticité réelle des registres.

Les options d'optimisation lors de la compilation ont aussi un impact sur la streté de
fonctionnement. L'algorithme de prédiction a montré que la criticité globale d'une application
varie considérablement lorsque le méme code source est compilé avec différentes optimisations
du compilateur. Il s'est avéré ensuite qu'éviter les optimisations est globalement le meilleur
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choix en ce qui concerne la robustesse, ce qui s'accorde avec les conclusions présentées dans
'état de l'art. La modification des caractéristiques de certains blocs matériels, essentiels pour
I'exécution d'une application, a également un impact fort sur la robustesse. Dans ce sens, une
étude a été menée sur les effets issus de la variation des configurations du banc de registres et
des mémoires caches. La rapidité des analyses permet d'obtenir une vision tres compléte de
l'effet des choix architecturaux sur la criticité du systéme exécutant un logiciel donné, ce qui ne
serait pas réalisable sur la base de campagnes d'injection de fautes.

L'approche présentée dans ce chapitre suppose l'utilisation d'un systeme a base de
microprocesseur, et est surtout intéressante pour un processeur pipeline. Elle nécessite aussi un
développement conséquent en cas de changement de processeur puisque les nouvelles
caractéristiques micro-architecturales doivent étre modélisées, pour 1'ensemble du nouveau jeu
d'instructions. Le chapitre suivant propose une méthode plus générique pouvant analyser la
robustesse de tout circuit numérique synchrone sans hypothese d'architecture.
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Chapitre IV : Méthode d'analyse de durées
de vie dans des circuits numériques

IV.1. Introduction

Dans ce chapitre nous allons présenter une nouvelle méthode d'analyse de durées de vie
permettant d'estimer rapidement et avec une bonne précision la criticité des différents points de
mémorisation a l'intérieur d'un circuit intégré numérique exécutant une application donnée. Les
blocs mémoire ne sont pas explicitement considérés dans I'approche, car ils sont le plus souvent
protégés par des approches efficaces comme des codes détecteur ou correcteur d'erreurs.
L'accent est donc mis sur la sensibilité des bascules présentes dans la logique dite "aléatoire",
beaucoup plus difficiles & protéger par des approches systématiques. L'objectif ici n'est pas
d'avoir les valeurs exactes de criticité, comme dans le cas d'une analyse par injection de fautes
exhaustive, mais d'obtenir rapidement et sans déploiement d'outils complexes un ordre de
grandeur assez précis du degré de vulnérabilité d'un circuit aux fautes transitoires. Ceci doit
offrir aussi au concepteur la possibilité d'identifier les éléments les plus critiques a protéger
selon le degré de protection visé et, par conséquent, d'améliorer la robustesse de son circuit tres
tot dans le flot de conception, c'est-a-dire avant la synthese. Notons que l'approche est destinée
a évaluer une sensibilité intrinséque, avant application de méthodes de protection ; nous
reviendrons sur ce point dans les perspectives de nos travaux.

Cette nouvelle méthode d'analyse doit répondre a trois critéres principaux:

1- Généralité : la méthode proposée doit étre assez générique pour qu'elle soit applicable
sur un grand nombre de circuits,

2- Performances : l'analyse de criticité doit étre rapide mais aussi efficace dans le sens ou
elle garde une bonne cohérence avec les résultats d'injections,

3- Limitation des cofts : les colits de mise en ceuvre doivent étre bas, afin de garder un
avantage net par rapport a la technique d'injection de fautes. Ceci inclue les compétences
spécifiques requises pour pouvoir mettre en ceuvre l'approche.

Nous débutons le chapitre par une présentation générale du flot d'analyse proposé. Les
parties IV.3, IV.4 et IV.5 donnent une description détaillée des principales étapes de traitement
de ce flot. En vue d'évaluer notre méthode, nous nous intéresserons dans la partie IV.6 a
appliquer l'outil de calcul de criticité sur plusieurs circuits de taille significative afin de
comparer les résultats obtenus avec ceux issus de campagnes d'injection de fautes. La derniere
partie de ce chapitre portera sur une comparaison avec l'approche décrite dans le chapitre 3
pour le cas du processeur LEON3.
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IV.2. Flot d'analyse de durées de vie

IV.2.1. Présentation générale

Un circuit numérique (blocs mémoires mis a part) est constitué de logique combinatoire
et d'un ensemble de bascules et/ou verrous mémorisant chacun un bit d'information. Dans le
contexte des circuits modernes, obtenus par synthése a partir de descriptions
comportementales, la trés grande majorité des mémorisations est réalisée dans des bascules ;
nous nous limiterons donc essentiellement a ce cas dans la suite de ce chapitre.

N

Le role d'une bascule est de mémoriser une information le temps nécessaire a son
traitement ou a son utilisation dans des traitements (une ou plusieurs période(s) d'horloge). Les
valeurs mémorisées définissent 1'état logique du circuit a un instant donné. Si I'une de ces
valeurs subit une faute transitoire, le circuit passe dans un état logique erroné pouvant conduire
a un comportement inacceptable si la valeur modifiée a un impact sur les traitements exécutés.
L'analyse des bits pouvant conduire a chaque cycle a un tel comportement donne donc une
image de la criticité des différentes bascules et permet de prioriser la protection de celles qui
sont les plus sensibles. Une image de la criticité par cycle d'exécution est obtenus de méme en
considérant I'ensemble des bascules a chaque cycle, et la criticité (ou sensibilité) globale est
obtenue en considérant toutes les bascules, sur l'ensemble des cycles d'exécution de
l'application sélectionnée.

La durée de vie d'une bascule est égale au nombre de cycles ot une faute survenant sur
cette derniere aurait des effets non désirables sur le résultat attendu a la fin de 1'exécution. Le
pourcentage de criticité relatif a cette bascule est alors calculé, pour une exécution donnée, en
faisant le rapport entre cette durée et le nombre total de cycles. Le flot d'analyse que nous
proposons a pour but d'identifier 1'ensemble des cycles critiques pour chaque bascule. Le
principe de ce flot est illustré dans la figure IV-1.

Circuit décrit en HDL
(VHDL, Verilog, ...)

Y

Elaboration
Extraction des «| Identification des
cones logiques - signaux clés
Slm_ulatlon < Testbench
fonctionnelle

Y Y

Calcul de durées
de vie W

Résultats de
criticité

Figure IV-1: Vue globale du flot d'analyse de durées de vie.
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Une description matérielle de haut niveau du circuit cible doit étre fournie
(classiquement une description au niveau RTL ou comportementale). Un fichier de stimuli
(testbench) est aussi nécessaire pour pouvoir simuler le circuit pendant l'exécution de
l'application ciblée.

D'abord, l'élaboration est lancée dans le but d'avoir une vue structurelle du circuit
(netlist), sans hiérarchie et en fonction de composants de base. Ces composants sont génériques,
sans lien avec une technologie particuliére, et représentent donc uniquement le comportement
logique attendu. La netlist générique est obtenue trés rapidement, par interprétation de la
description comportementale ; il ne s'agit pas d'une synthése, au sens ot aucune contrainte de
technologie ou de performances (fréquence d'horloge, consommation, ...) n'est prise en compte
a ce stade et il n'y a pas d'optimisation réalisée. Ceci implique aussi que les analyses réalisées
sont tres génériques car n'utilisent que des contraintes comportementales provenant de la
spécification fonctionnelle.

L'élaboration peut étre réalisée avec différents types d'outils disponibles dans le flot de
conception classique (simulateurs ou outils de syntheése). Il suffit d'enregistrer le résultat de la
premiere étape de travail de ces outils, sans exécuter une simulation ou une synthese. Tout
concepteur de circuits numériques a un tel outil disponible. Dans notre cas, nous avons surtout
utilisé le logiciel Modelsim de Mentor Graphics, qui supporte plusieurs langages de description,
dont Verilog, SystemVerilog, VHDL et SystemC. Un autre choix d'outil ne changerait pas la
méthodologie, mais juste le format de fichier a prendre en compte pour l'automatisation du flot.

Ensuite, 1'étape "Extraction des cones logiques" s'occupe de traiter cette netlist pour
extraire des informations sur I'architecture interne du circuit comme la liste des bascules et leurs
cones logiques (nous reviendrons dans la section IV.3 sur la définition d'un cone logique). A
partir de ces informations, 1'étape "Identification des signaux clés est responsable d'identifier les
signaux considérés comme les plus importants, car ils controlent le chargement au niveau de
chaque bascule. Puis, a l'aide du tfestbench, une simulation fonctionnelle classique permet
d'enregistrer les traces relatives aux signaux précédemment identifiés. Enfin, en connaissant les
caractéristiques du circuit, 1'étape "Calcul de durées de vie" exploite ces traces de simulation
pour calculer la durée de vie de chaque bascule et conclure par la suite sur sa criticité. La méme
étape peut donner les informations de criticité globale, ou par cycle.

L'utilisateur fixe des le début les cycles d'observation du circuit, c'est-a-dire les cycles
auxquels les sorties du circuit doivent étre conformes au résultat attendu. Autrement dit, ce
sont les cycles ou l'utilisateur exploite les sorties primaires du circuit.

I est aussi possible de fixer la liste des sorties qui doivent étre prises en compte pour
évaluer la criticité.
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IV.2.2. Hypothéses

Afin de mettre en place notre approche d'évaluation de durées de vie, nous avons tout

d'abord fixé un cadre de travail. Les hypothéses que nous avons formulées sont les suivantes :

a)

Nous nous placons dans le cas de circuits synchrones ayant une horloge unique. Cela
signifie que nous ne prenons pas en compte, a ce stade, la génération d'horloges internes
dérivées (par exemple par le biais de compteurs) ou la technique de validation d'horloge
(appelée en anglais clock gating) qui est une méthode de réduction de la consommation
dynamique d'un circuit consistant a couper le signal d'horloge d'une partie du circuit
lorsque celle-ci est inactive. Les circuits multi-horloges ne sont de méme pris en compte que
par bloc ayant une méme horloge (appelés domaines d'horloge) et les interfaces entre ces
blocs ne sont pas analysées.

Toutes les bascules sont des bascules D synchronisées sur le méme front d'horloge (montant
ou descendant). Il faut noter que la plupart des circuits obtenus par synthese logique ont
cette caractéristique.

Les traces de simulation doivent contenir les états des signaux de controdle utiles a chaque
front actif de I'horloge, autrement dit, a chaque instant ou toutes les bascules du circuit sont
chargées. Si une entrée asynchrone d'une bascule (cas des set/reset asynchrones) subit un
changement d'état, nous supposons que ce changement dure au moins une période
d'horloge (ou est au moins recouvrant par rapport au front actif) afin que ceci soit enregistré
dans les traces obtenues apres simulation. Il est a noter que ces signaux ont un impact fort
sur la criticité puisqu'ils sont capables de modifier le contenu de la bascule a tout moment
sans attendre le front d'horloge.

Le flot d'analyse que nous proposons dans cette these ne tient pas compte des situations de
masquage logique qui peuvent se produire dans la logique combinatoire située entre les
bascules, sauf dans un cas particulier qui sera précisé dans les sections suivantes. Pour une
porte logique, la valeur d'une entrée peut figer la valeur de sortie de la porte,
indépendamment de la valeur des autres entrées. Par exemple, si 1'une des entrées d'une
porte ET a 2 entrées a une valeur '0' logique, la sortie sera 0, quelle que soit la valeur de
l'autre entrée. Ainsi, lorsqu'une valeur erronée est propagée jusqu'a une porte dont la valeur
de sortie est figée par une autre entrée, la propagation de l'erreur s'arréte, et il y a un
masquage logique de la faute. Sur la figure IV-2, nous trouvons une représentation basique
de ce phénomene. Ce type de masquage n'est pas pris en compte dans notre cas afin de
simplifier, et donc accélérer, l'analyse réalisée tout en limitant le nombre de signaux a
enregistrer lors des simulations. Par ailleurs, une prise en compte efficace de tous les
masquages logiques ne serait possible qu'apres une synthese définitive sur la technologie
cible ; notre analyse a pour objectif d'étre réalisable beaucoup plus tot, sans tenir compte
d'une technologie donnée ou d'un ensemble précis de contraintes de synthese.
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Valeurs incorrectes

Valeur correcte
AE l
1 — 0
> @ 0 o— ) D QF—

Figure IV-2 : Masquage logique d'une faute transitoire.

IV.3. Extraction des cones logiques

IV.3.1. Cone logique

A un niveau bas d'abstraction, un circuit numérique est vu comme l'interconnexion de
bascules et de portes logiques. Le cone logique d'une bascule donnée est 1'ensemble des portes
logiques qui définissent la valeur de son entrée. Son sommet est l'entrée de la bascule elle-
méme, et sa base représente généralement les bascules et les entrées primaires qui y sont reliées

a travers le réseau combinatoire. Ceci est illustré dans la figure IV-3.

Base du cone Sommet du cone

Réseau combinatoire

\4

Bascules —

\4

Entrées
primaires

b

Figure IV-3 : Schéma d'un cone logique.

Certaines bascules peuvent étre connectées directement ou via de la logique
combinatoire uniquement sur des ports d'entrée. Dans ces cas, la bascule est dite "primaire" et
son cone n'est pas rattaché a des bascules. Dans les autres cas, la bascule est dite "interne" et
peut étre alimentée par une ou plusieurs bascules.

Nous pouvons définir également les cones logiques relatifs aux sorties primaires du
circuit. Dans ce cas, le sommet du cone n'est plus une bascule mais un signal de sortie. En
conséquence, le nombre total de cones est égal au nombre de bascules additionné avec le
nombre de signaux de sortie.

88



Chapitre 4 : Méthode d'analyse de durées de vie dans les circuits numériques

Ces cones décrivent les dépendances fonctionnelles existant entre les différents éléments
de mémorisation qui constituent le circuit. De ce fait, un circuit peut étre modélisé par un
ensemble de cones logiques qui interagissent entre eux pour réaliser une fonction bien
déterminée.

IV.3.2. Algorithme d'extraction

L'organigramme représenté en figure IV-4 résume les étapes suivies dans l'algorithme

pour parvenir a identifier précisément les cones logiques. Nous décrirons de facon plus
détaillée chaque étape dans les paragraphes qui suivent.

I faut noter que des environnements commerciaux existent pour faire ce type
d'extraction. Dans notre cas, il a été préféré de développer nos propres procédures afin de
mieux maitriser les informations extraites, dans I'optique de faciliter les étapes suivantes du flot
d'analyse de durées de vie.

Fichier d'élaboration
(Netlist)

1. Identification des différentes instances
v

2. Identification des ports d’entrée et de sortie
v

3. Identification des signaux d’interconnexion
v

4. Dissociation en portes logiques élémentaires
v

5. Elaboration du graphe de causalité
v

6. Extraction de cones logiques

Cones logiques

Figure IV-4 : Processus d'extraction des cones a partir des données d'élaboration.

IV.3.2.1. Identification des instances, des ports E/S et des signaux d'interconnexion

La premiere étape consiste a identifier les instances (portes logiques combinatoires et
séquentielles) qui ont été utilisées lors de 1'élaboration du circuit. Chaque instance est
caractérisée par :

e Unnom,

e Un type (and, or, mux, bascule, etc.),
¢ Une liste des signaux d'entrée,

e Une liste des signaux de sortie.
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De la méme maniere que pour les instances, la deuxiéme étape extrait les différents ports
d'entrée/sortie du circuit. De ce fait, chaque port est caractérisé par :

e Unnom,
e Une direction (entrée/sortie).
e Liste des signaux qui y sont associés.

Apres ces deux étapes, tous les composants de base du circuit sont déterminés et
associés chacun a un modele. Pendant la troisiéme étape, 1'algorithme identifie les signaux qui
relient les différentes instances les unes aux autres. De plus, il fait la liaison avec les ports
d'entrée/sortie du circuit. Toutes les connexions entre les éléments du circuit sont identifiées
ainsi il devient possible de connaitre a quels éléments et a travers quels signaux chaque instance
est liée.

IV.3.2.2. Etape 4 : Dissociation en portes logiques élémentaires

L'algorithme dissocie en portes logiques dites élémentaires toute instance dont la taille
de la sortie est supérieure a 1, le processus d'élaboration utilisant le plus souvent une notion
d'élément multi-bits, avec des bus en entrée et en sortie. Le but de cette étape est de mieux
distinguer les signaux qui pourraient influencer 1'état de chaque signal de sortie. Par exemple
dans le cas de la figure IV-5, la sortie c1 ne dépend pas de toutes les entrées mais seulement des
entrées al, bl et d. De méme, c2 ne dépend que de a2, b2 et d. Ceci est particulierement
important pour affiner l'analyse de chemins de propagation non réguliers (c'est-a-dire par
exemple le cas otl, a 'intérieur d'un circuit, un bit d'indice 0 sur un bus de sortie est connecté a
un bit d'indice 4 sur un bus d'entrée).

Al —
A2 —
— C1 —

— — C1 IZDZI — C2
B1
B2

Figure IV-5 : Dissociation d'une instance de nature multiplexeur 2 vers 1.

IV.3.2.3. Etape 5 : Elaboration du graphe de causalité

Le graphe de causalité modélise les différentes dépendances existant entre les éléments
constituant le circuit a analyser. Autrement dit, il définit les relations directes de cause a effet
entre les signaux des différentes instances et des ports d'E/S. Les noeuds de ce graphe
représentent les composants élémentaires (portes combinatoires/séquentielles et les ports
d'E/S). Les arcs, quant a eux, représentent une relation de causalité directe entre deux
composants. La figure IV-6 illustre le graphe de causalité d'un exemple de circuit.
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E1 )

Ez.—s_L

E3 - T_l— ‘

Cc2

Ce—
]

E4 D —

C3

Figure IV-6 : Exemple de graphe de causalité.

Ce graphe stocke toutes les informations nécessaires pour l'extraction des cones. Il
correspond a un ensemble de vecteurs qui représentent chacun un signal de sortie (d'une porte
logique donnée ou une sortie primaire) et la liste des signaux de causalité, c'est-a-dire ceux qui
pourraient étre la cause d'un changement d'état du signal de sortie. Chaque élément du graphe
de causalité est caractérisé par :

e Unnom
e Une nature

e Une origine

Comme mentionné précédemment, le premier élément de chaque vecteur est un signal
de sortie dont I'origine est I'élément qui le géneére. La nature de ce signal peut étre alors :

e Soit une sortie primaire (SP) : si le signal correspond a une sortie primaire du circuit.

e Soit une sortie combinatoire (SC) : si le signal correspond a une sortie d'une instance
combinatoire a l'intérieur du circuit. L'origine du signal sera par conséquent le nom
de l'instance combinatoire.

e Soit une sortie séquentielle (SS) : si le signal correspond a une sortie d'une instance
séquentielle. Alors, I'origine du signal sera le nom de 1'instance séquentielle.

N

Pour les signaux de causalité, l'algorithme fait recours a une autre procédure de
classification. En effet, la nature de chaque signal peut étre soit une sortie combinatoire (SC) ou
séquentielle (SS) soit une entrée primaire (EP). Dans ce dernier cas, l'origine du signal sera
affectée au nom du port d'entrée relatif.
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Afin de mieux comprendre cette notion de causalité, prenons le cas de la figure IV-6. Le
graphe présenté montre que les signaux de sortie des portes combinatoires C1 et C3 et la sortie
de bascule B influent sur 1'état du signal généré par la porte C2. Ces trois sighaux représentent
donc les signaux de causalité de C2.

IV.3.2.4. Etape 6 : Extraction des cones logiques

Maintenant que le graphe de causalité est déterminé, 1'algorithme passe a la derniere
étape qui consiste a extraire les cones logiques. Dans le but de faciliter la compréhension, nous
allons focaliser notre étude sur une bascule que 1'on va nommer "B". Ensuite, les différentes
constatations seront applicables sur le reste des bascules. Pour déterminer le cone logique de B,
l'algorithme se base entiérement sur le graphe de causalité élaboré pendant 1'étape 5. D'abord, il
commence par identifier le signal d'entrée de donnée de B. Si le signal identifié correspond a
une entrée primaire alors B sera considéré comme une bascule primaire. Si ce n'est pas le cas,
alors ce signal sera projeté dans le graphe de causalité car il pourrait étre soit la sortie d'une
instance combinatoire, soit la sortie d'une instance séquentielle.

e S'il s'agit d'une sortie d'instance séquentielle (c'est-a-dire une sortie de bascule),
l'algorithme ajoute cette bascule au cone logique de B.

e Dans le cas contraire, la porte combinatoire est rajoutée au cone de B. Ensuite,
l'algorithme examine la liste des signaux de causalité. Dans cette liste, tout élément
de nature entrée primaire ou bien sortie séquentielle sera ajouté au cone de B. Par
contre, tout signal de nature sortie combinatoire sera projeté de nouveau dans le
graphe de causalité afin d'examiner ses signaux de causalité. Ainsi, l'algorithme
refait les mémes traitements plusieurs fois jusqu'a ce qu'il arrive a extraire toutes les
bascules et entrées primaires qui alimentent B.

Puisque l'algorithme ne connait pas a 1'avance le nombre de portes combinatoires qu'il
va traiter, ce processus d'identification a été implémenté sous la forme d'une fonction récursive.
La condition d'arrét de cette fonction est validée quand toutes les sorties combinatoires dans le
cone logique sont évaluées dans le graphe de causalité et exprimées en fonction des bascules
et/ou des entrées primaires. La figure IV-7 représente un organigramme résumant la méthode
de raisonnement adoptée.
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Identification du signal de donnée de la bascule B

le
<

Entrée
primaire ?

A 4

Ajout du port d’entrée

primaire au cone logique de Sortie autre Non
B bascule ? v
B est connecté a une
sortie S d’une porte
combinatoire
Ajout de la bascule trouvée Ajout de la porte identifié au
au cone logique de B cone logique de B

v

Projection du signal S dans le graphe de

causalité et identification des signaux de
causalité

y

Signal de causalité n°i

Condition

d’arrét validée ?

Le cone logique de B contient-il
des bascules ?

A

B est une bascule B est une bascule interne
primaire

| o N\ |
N

Figure IV-7 : Organigramme d'identification des cones logiques.

En cas de bascule ayant des entrées de controle, deux cas se présentent pour chaque
entrée. Si celle-ci est asynchrone, les mémes démarches sont a suivre afin que les entrées
primaires ou les bascules liées a cette entrée soient aussi identifiées. Le point de départ dans ce
cas n'est plus l'entrée de donnée mais l'entrée de contrdle. En revanche, si elle est synchrone,
elle sera modélisée lors de l'élaboration comme l'entrée de sélection d'un multiplexeur placé
juste avant l'entrée de donnée de la bascule du sommet de cone (figure IV-8). L'entrée va étre,
en conséquence, traitée implicitement dans le processus d'identification puisqu'elle présente un
signal de causalité pour l'entrée de donnée de la bascule. Ceci nous amene a déduire qu'aucun
autre traitement n'est nécessaire dans le cas des entrées synchrones.
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o 1
1D Q- — D QF
E 0
T > D
[
a. Reset synchrone actif b. Reset asynchrone

au niveau haut

Figure IV-8 : Exemple de reset synchrone (a) et de reset asynchrone (b) actifs au niveau haut.

Pour les cones des sorties primaires, il suffit de changer le signal de départ, c'est-a-dire,
le signal d'entrée de donnée par celui définissant la sortie primaire. De ce fait, la méthode nous
permet de détecter rigoureusement tous les cones logiques qui pourraient exister dans un
circuit numérique donné. L'algorithme caractérise chaque cone par l'ensemble des bascules,
l'ensemble des portes combinatoires génériques apres élaboration et l'ensemble des entrées
primaires qui peuvent avoir un effet sur 1'état de la bascule ou de la sortie qui représente le
sommet du cone logique analysé. En outre, il est bien possible de faire la distinction entre
bascule primaire et bascule interne. Un autre résultat de l'analyse est que toute situation de
rebouclage d'information sera évidemment détectée par 1'algorithme d'identification. Comme
exemple, nous allons prendre le cas du circuit de la figure IV-6 et essayer de déterminer le cone
logique de la bascule B en suivant la méthode proposée.

SP SP
H @
A

SC

Figure IV-9 : Identification des éléments du cone logique associé a la bascule B.
D'apreés la figure IV-9, le cone logique de B est sous la forme suivante :
e Nom du cone : bascule B,
e L'ensemble des bascules : S, P et B,

e L'ensemble des portes combinatoires : C1, C2 et C3,
e L'ensemble des signaux d'entrée primaires: E1 et E4.
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Nous pouvons remarquer que B fait partie de la liste des bascules sources de son cone.
Ceci montre que l'algorithme détecte qu'il y a une dépendance entre 1'entrée et la sortie de cette
bascule. Ceci correspond, le plus souvent, a une validation de chargement par "validation de
données", afin d'identifier les cycles ou une nouvelle information utile doit étre chargée dans la
bascule.

IV .4. Identification des signaux clés

Une fois les différents cones logiques identifiés, les signaux indispensables a 1'analyse
des durées de vie doivent étre extraits. Cette étape est tres critique dans le flot d'analyse parce
qu'elle va identifier les signaux qu'il faudra suivre pendant la simulation fonctionnelle du
circuit montrant I'exécution d'une application pour générer les traces qui conduiront au calcul
des durées de vie.

IV.4.1. Notion de branche logique

En partant de la définition donnée dans la partie IV.3.1, un cone logique peut étre
représenté de maniere informatique sous la forme d'un arbre dont la racine est le sommet du
cone et les feuilles sont les bascules et les entrées primaires qui forment la base du cone. Nous
appelons branche logique tout chemin reliant une feuille a la racine. Dans la plupart des cas, le
chemin de liaison feuille-racine contient des nceuds correspondant a des portes combinatoires a
travers lesquelles la feuille agit sur la racine. La figure IV-10 donne un exemple de
représentation d'un cone a 1'aide des branches logiques.

Sortie primaire /
Entrée de bascule
Q Porte combinatoire

Entrée primaire /
Sortie de bascule

Figure IV-10 : Représentation d'un cone en fonction de branches logiques.

La branche définie par les signaux (c, b, a) dans la figure IV-10 lie la feuille numéro 6 a la
racine. Autrement dit, le signal c généré par cette feuille peut influencer le signal b, ce dernier
peut a son tour influer sur la valeur du signal a qui sera ensuite chargée dans la racine (port de
sortie ou entrée de bascule). Pour atteindre la racine, il se peut que plusieurs chemins puissent
étre suivis. C'est le cas de la feuille 5 ou les deux branches (£, e, d, b, a) et (£, e, h, g, a) ménent a

la racine. Cela vient du fait que le signal e alimente deux portes combinatoires a la fois.
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IV.4.2. Validation de branche logique et identification des signaux clés

A un cycle d'exécution donné, une feuille peut avoir ou ne pas avoir un effet sur la
racine. Ceci dépend des valeurs des feuilles et de la nature des éléments combinatoires qui lient
les feuilles et la racine. En d'autres termes, pour qu'une feuille ait un effet sur la racine il faut
que certaines conditions soient remplies. Toute branche associée a cette feuille et qui respecte
ces conditions est dite "branche valide". Toutefois, comme indiqué précédemment, nous ne
cherchons pas a analyser tous les cas de masquages logiques afin de réduire la complexité et la
durée de nos évaluations. En conséquence, seules les portes génériques de type multiplexeur
sont prises en compte dans l'identification des signaux clés, car les multiplexeurs permettent
d'éliminer de nombreuses possibilités de propagation a partir de peu d'informations. En
particulier, ils permettent d'identifier en général les cas de validations de données. Ils
permettent aussi a chaque cycle d'éliminer certains chemins (le signal de commande ne pouvant
sélectionner qu'une entrée sur deux), ce qui n'est pas le cas des autres portes logiques, beaucoup

plus dépendantes de I'état de I'ensemble de leurs entrées.

Comme exemple, nous analysons le cone de la bascule B du circuit de la figure IV-11.

Figure IV-11 : Analyse des branches logiques du cone B.

Nous pouvons remarquer que la validation des branches provenant de B, E4, S, P, et R
dépend, a chaque cycle, des états des signaux S1 et S2. Ces signaux représentent, par
conséquent, les signaux clés du cone de B parce qu'ils controlent son chargement et décident des
signaux qui contribuent a la définition de sa valeur a un cycle donné. A titre d'exemple, si au
front actif de 1'horloge, S1 vaut 0 alors les signaux E4, S, P et R n'interviendront pas dans le

calcul de la nouvelle valeur de B.
Nous donnons dans la suite les conditions de validation de chaque branche :

e La branche B-B est valide si, et seulement si, S1=0.

e La branche B-E4 est valide si, et seulement si, S1=1.

e Les branches B-S et B-P sont valides si, et seulement si, S1=1 et S2=1.
e La branche B-R est valide si, et seulement si, S1=1 et S2=0.
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En ce qui concerne les branches E1 et E2, il n y a pas de condition de validation. Nous
supposons que ces feuilles ont toujours un impact potentiel sur I'entrée de donnée de la bascule
B méme si leur valeur pourrait étre masquée par un phénomene de masquage logique.

Dans un premier temps, 1'analyse d'une branche logique vise donc a repérer les nceuds
du graphe (instances combinatoires) correspondant aux multiplexeurs et a établir la condition
de validation de chaque branche.

En cas de bascule avec des entrées asynchrones, vu leur importance, ces entrées sont
ajoutées automatiquement a la liste des signaux clés.

L'identification des signaux clés est 1'étape la plus longue et la plus répétitive dans le flot
proposé, il faut donc 'automatiser entierement pour fournir les résultats sans intervention de
l'utilisateur. Pour ce faire, un algorithme a été congu. Celui-ci recoit en entrée les données sur les
cones, déduit la condition de validation de chaque branche et délivre en sortie la liste des
signaux a observer durant la simulation fonctionnelle du circuit. Les étapes de I'algorithme sont
détaillées dans la figure IV-12.

Algorithme d’identification des signaux Clés

Entrée : Coénes logiques
Résultat : Liste des signaux clés
Pouri allant de 1 a nbr_cones (pas=1) faire
Pour j allant de 1 a nbr_branches_cone_i (pas=1) faire
Condition_validation_branche_j
Si (Branche relative a une entrée asynchrone) alors
+ Déterminer a quel niveau cette entrée est active
+ Sauvegarde de l'information dans Condition_validation _branche_j
Si (I’'entrée ne figure pas dans la liste des signaux clés) alors
+ Ajout de I’entrée a la liste

+ Passer a la branche suivante
Pour k allant de 1 a nbr_éléments_branche_j (pas=1) faire
Si (Elément[k] est une instance d’aiguillage) alors
+ Identification des signaux de sélection
+ Déterminer a quelles valeurs ces signaux assurent le transfert de
I’état du signal de sortie relatif a I’'Elément [k-1]
+ Sauvegarde de l'information dans Condition_validation_branche_j
Pour p allant de 1 a nbr_signaux_selection (pas=1) faire
Si (signal[p] ne figure pas dans la liste des signaux clés) alors
+ Ajout de signal[p] a la liste

Figure IV-12 : Algorithme d'identification des signaux clés.

Essayons maintenant d'appliquer cet algorithme sur l'exemple de branche donné en
figure IV-13.
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Figure IV-13 : Branche logique liant la bascule A (feuille) a la bascule B (racine).

Le quatrieme élément de la branche est un multiplexeur 4 vers 1. Pour que cette instance
tfasse propager le signal S (sortie du troisieme élément) qui dépend de 1'état de la bascule A, il
faut que le signal sel soit égal a 1 ou a 3. Ensuite, afin que la bascule B soit chargée par la valeur
de E, il est nécessaire que le signal rst soit a 1'état 0. Les signaux rst et sel sont donc ajoutés a la
liste des signaux clés. Ainsi, la condition de validation de la branche est la suivante :

e (sel=1 ou sel=3) et rst=0

IV.5. Calcul de durées de vie

La derniére phase de l'analyse consiste a déterminer la durée de vie des différentes
bascules en vue d'évaluer leur criticité selon l'application (et/ou le scenario) choisi. Notre flot
d'analyse doit donc étre en mesure d'estimer, pour chaque bascule, le nombre de cycles pendant
lesquels l'apparition d'une faute transitoire risque de provoquer une défaillance du circuit.
Avant de décrire 1'algorithme adopté pour le calcul de durées de vie, nous présentons tout
d'abord la notion de la matrice d'impacts.

IV.5.1. Matrice d'impacts

La matrice d'impacts (figure IV-14) est une structure de données permettant de stocker, a
chaque cycle d'exécution, 1'impact potentiel de chaque bascule et de chaque entrée primaire sur
I'ensemble des cones logiques du circuit.

Cones logiques

Sorties
Cycle Bascules primaires
N : o : '
C B1 Bn S1 Sn
r| B1 | I(B1/B1) | . |I(B1/Bn) | I(B1/S1) | . | I(B1/Sn)
Bascules -
Bn | 1(Bn/B1) | . | I(Bn/Bn) | I(Bn/s1) | . | {BN/SD)
Entrées | E1 | I(E1/B1) | . | I(E1/Bn) | I(E1/S1) | . | I(E1/Sn)
primaires | L : : : : . :
En | I(En/B1) | . | [(En/Bn) | I(En/S1) | . | I(En/Sn)

Figure IV-14 : Matrice d'impacts.
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Soit I la fonction qui définit cet impact. Par exemple, la case représentée par I(B1/Bn)
exprime l'impact de la bascule B1 sur le cone logique de la bascule Bn au cycle C. Nous notons
alors :

I(B1/Bn)=1 si la branche logique (B1, Bn) est valide au cycle C
{ I(B1/Bn)=0 sinon

Au cas ou Bl ne fait pas partie de la base du cone de Bn alors I(B1/Bn) est toujours égal
a 0. Dans le cas inverse, le résultat va dépendre de la branche logique (B1, Bn). Si les conditions
de validation de cette branche ne sont pas remplies alors I(B1/Bn) vaut 0. Par contre, si (B1, Bn)
est valide alors Bl est considérée comme potentiellement vivante par rapport a Bn et I(B1/Bn)
est égal a 1. Les signaux clés jouent donc un role de premier plan dans la définition de la
matrice d'impacts parce que c'est 1'état de ces signaux qui décide de valider ou d'invalider les
branches logiques a chaque cycle d'horloge (section IV .4.2).

IV.5.2. Algorithme de calcul de durées de vie

L'algorithme que nous proposons ici se base essentiellement sur la matrice d'impacts
présentée précédemment : les traces des signaux clés obtenues apres la simulation permettent a
l'algorithme de déterminer les bascules dites potentiellement vivantes a chaque cycle.
L'utilisateur fixe des le début les cycles d'observation du circuit, c'est-a-dire les cycles auxquels
les sorties du circuit doivent étre conformes au résultat attendu. Autrement dit, ce sont les
cycles ot l'utilisateur exploite les sorties primaires du circuit.

Pour chaque cycle d'observation, 1'algorithme analyse I'historique d'exécution afin de
connaitre pendant quels cycles et a quels endroits (bascules/entrées primaires) une faute
transitoire aurait pu perturber le résultat obtenu a l'instant d'observation. Nous détaillons dans
la figure IV-15 l'algorithme de calcul.
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Algorithme de calcul de durées de vie

Entrée : liste des cycles d’observation, Cones logiques, Traces de simulation

Résultat : la durée de vie de chaque bascule et la criticité correspondante

Liste des cones (colonnes) a évaluer dans la matrice d’impacts : LISTC

Bascules potentiellement vivantes par cycle : BPVC

Pour chaque cycle d’observation (C) faire

+ Initialisation de la matrice d’'impacts a zéro

+ Initialisation de LISTC aux colonnes des sorties primaires observées

1+ Déterminer, pour chaque élément de LISTC, 'ensemble des valeurs de la fonction |
(Utilisation des traces de simulation pour la validation des branches logiques)

2+ Identifier les bascules qui ont un effet sur les colonnes analysées en 1+

(1 (lignhe/colonne)=1)

Ces bascules sont considérées comme potentiellement vivantes au cycle C

+ Sauvegarde de I'information dans BPVC.

+ Mise a jour de LISTC: LISTC devient I'ensemble des colonnes relatives aux bascules
identifiées dans 2+

+ Initialisation de la matrice d’impacts a zéro

Pour iallant de C-1 a0 (pas=-1) faire

3+ Déterminer, pour chaque colonne, I'ensemble des valeurs de la fonction |
4+ |dentifier les bascules qui ont un effet sur les colonnes analysées en 3+
Ces bascules sont considérées comme potentiellement vivantes au cycle i

+ Sauvegarde de I'information dans BPVC.

+ Mise a jour de LISTC : LISTC devient I'ensemble des colonnes relatives aux bascules
identifiées dans 4+

+ Initialisation de la matrice d’impacts a zéro

Pour jallant de 0 a nbr_bascules (pas=1) faire
Durée _de vie bascule j =0
Pour k allant de 0 a nbr_cycles (pas=1) faire
Si (la bascule j est parmi celles qui sont potentiellement vivantes au cycle k (BPVC(k)) alors
+ Incrémentation de Durée_de_vie_bascule_j

Durée_de _vie_bascule _j

Criticité_bascule_j = b 1
nbr _cycles

Figure IV-15 : Algorithme de calcul de durées de vie.

A chaque cycle d'horloge, I'algorithme n'évalue pas tous les cones logiques du circuit. En
fait, il traite seulement les cones pouvant causer des erreurs aux instants d'observation.
Conséquemment, 1'algorithme se contente de déterminer des éléments bien précis dans la
matrice d'impacts. Ceci réduit considérablement le temps d'analyse et permet de focaliser
l'attention sur les bascules les plus sensibles.
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IV.6. Validation expérimentale

Pour mettre en place l'environnement d'analyse de durées de vie présenté dans les
sections précédentes, un programme a été développé en C++. Dans 1'état actuel, ce programme
compte approximativement 5500 lignes de code source. L'objectif principal est de démontrer la
faisabilité de 1'approche et d'évaluer I'impact des hypothéses faites, notamment 1'absence de
prise en compte systématique des masquages logiques. Des améliorations en termes de
performances restent envisageables parmi les perspectives du travail.

Dans l'intention d'évaluer l'efficacité de l'outil développé, les résultats donnés par ce
dernier sont comparés a ceux obtenus par la technique d'injection de fautes, dans le cas
d'inversions de bits uniques (SEU). Les analyses comparatives ont été réalisées sur différents
exemples de circuits purement matériels, incluant des accélérateurs de chiffrement (appelés
aussi crypto-processeurs) et sur un systeme matériel/logiciel basé sur le processeur LEON3
exécutant des applications variées. Pour les blocs matériels, seuls les plus significatifs sont
présentés dans ce document. Les crypto-processeurs utilisés représentent deux implémentations
de l'algorithme AES, qui est le standard actuel de chiffrement symétrique sélectionné a la suite
du concours lancé par le National Institute of Standards and Technology (NIST) en 2001. La
premiere implémentation appelée "AES Parity" [Berto. 03] est équipée d'un systeme de calcul de
parité permettant la détection de fautes. Quant a la deuxieme implémentation nommée "AES
Morph" [Maist. 13], elle a été renforcée a l'aide d'une contre-mesure de redondance matérielle
avec sélection aléatoire face aux attaques par injection de fautes ou par observation (analyse de
consommation ou d'émissions électromagnétiques). Le tableau IV-1 résume les caractéristiques
globales des trois circuits étudiés. Ces circuits ont été choisis pour avoir une complexité plus
significative que dans le cas des circuits benchmark plus traditionnels. Pour les circuits AES, le
parametre nombre de cycles exprime le temps nécessaire pour effectuer un seul chiffrement.
Pour le LEON3, ce parametre dépend évidemment de l'application exécutée. Comme dans le
chapitre précédent, nous nous intéressons particuliérement pour le LEON3 aux éléments de

mémorisation dans la logique aléatoire au niveau du pipeline entier.

Tableau IV-1: Caractéristiques des circuits analysés.

Nombre Nombre Fréquence de Nombre Nombre
Circuit d'entrées de sorties q Nombre de cycles de d'instances
.. .. fonctionnement . )
primaires primaires bascules | combinatoires
AES Parity 165 38 50 Mhz 35 945 34499
AES Morph 268 131 100 Mhz 74 2328 36718
Pipeline 988 1286 50 Mh 988 111019
LEON3 z ”

Des campagnes exhaustives d'injection de fautes ont été réalisées sur les deux crypto-
processeurs pendant 1'exécution d'une série de chiffrements. Pour le LEON3, vu la complexité
du circuit et le grand nombre d'injections possibles, nous avons utilisé les résultats de
campagnes statistiques. Le nombre de fautes injectées est défini selon les études faites dans
[Leve. 09]. Dans tous les cas, les fautes injectées sont de multiplicité spatiale de 1 bit (SEU) et la
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technique d'injection utilisée est celle basée sur 1'émulation matérielle [WW. 4]. Une étude
comparative est faite entre les résultats de ces campagnes et ceux donnés par I'outil d'analyse de
durées de vie. Cette comparaison tient principalement compte des criteres suivants : (1)
cohérence des résultats et (2) durée des expérimentations.

IV.6.1. Cohérence des résultats

Les figures IV-16 a IV-20 illustrent, pour chaque cas d'étude, les pourcentages de criticité
obtenus par les deux approches d'évaluation. Pour le cas du processeur LEON3, les résultats
sont présentés pour les registres ayant un impact fort sur l'exécution des instructions (193
bascules, soit environ 20% des bascules de 1'unité entiere).
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Figure IV-16 : Comparaison des résultats de criticité par bascule pour le circuit AES Parity.
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Figure IV-17 : Comparaison des résultats de criticité par cycle pour le circuit AES Parity.
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Figure IV-18 : Comparaison des résultats de criticité par bascule pour le circuit AES Morph.
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Figure IV-19 : Comparaison des résultats de criticité par cycle pour le circuit AES Morph.

Les expériences exhaustives d'injection de fautes effectuées sur les deux exemples de
crypto-processeurs ont permis d'obtenir des valeurs exactes de criticité. La comparaison de ces
résultats de référence avec les résultats donnés par l'outil d'évaluation montre une trés bonne
corrélation entre les deux approches, que ce soit en termes de criticité par bascule ou par cycle
(figures IV-16 a IV-19). Pareillement, pour les différentes applications exécutées sur le LEON3,
les résultats obtenus par I'outil sont trés cohérents avec ceux issus des injections statistiques
(figure IV-20). D'ailleurs, comme le confirme le tableau IV-2, la marge d'erreur entre les valeurs
de criticité globale ne dépasse pas les 8% dans tous les cas ce qui est acceptable, surtout que le
nombre d'injections choisi ne garantit qu'une précision avec 5% de marge d'erreur pour un taux
de confiance de 95%. Il faut noter que les campagnes de qualification sous faisceau de particules
ont souvent des marges d'erreur nettement plus grandes.
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applications CRC32, AES, FFT, JPEG, SHA, FIR et MTMX.

Tableau IV-2 : Comparaison des résultats de criticité globale.

Systeme Injections (%) Outil (%) d'elr\f::;fio %)
AES Parity 18,6 251 6,5
AES Morph 14,5 20,3 58
LEON3 - AES 26,49 29,82 3,3
LEONS3 - FFT 21,75 24,67 2,9
LEONS3 - JPEG 28,35 35,64 7,29
LEON3 - CRC32 36,57 41,10 45
LEON3 - MTMX 38,55 44,42 59
LEON3 - SHA 31,69 37,59 59
LEONS3 - FIR 28,56 33,64 51
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Il faut aussi remarquer que les valeurs de criticité fournies par l'outil d'analyse de durées
de vie sont toujours supérieures a celles données par les campagnes d'injection de fautes. Cette
surestimation correspond au fait que l'outil fait une analyse "pire cas" en ignorant certaines
situations de masquage logique dans les réseaux combinatoires séparant les éléments de
mémorisation. Toutefois, la précision obtenue est suffisante pour faire des choix cohérents lors
de la sélection d'un sous-ensemble d'éléments critiques pour une redondance sélective. Il est en
effet remarquable, sur les figures précédentes, que les évaluations de 1'outil suivent précisément
les variations fortes de criticité obtenues avec les injections de fautes.

IV.6.2. Durée des expérimentations

Il est important, au-dela de la cohérence des résultats, de voir ce que le nouvel outil
apporte au niveau expérimental par rapport a la technique d'injection de fautes. Le tableau IV-4
résume, pour les deux approches, le temps moyen nécessaire pour calculer la criticité des
différentes bascules. La machine sur laquelle I'outil a été exécuté est dotée d'un processeur Intel
Core 2 Duo cadencé a 3,16 GHz avec 4 Go de mémoire vive. Les campagnes d'injection ont été
effectuées, pour chaque cas de circuit, sur un prototype implanté sur une carte d'évaluation
embarquant un FPGA Virtex V [WW. 2]. Les temps indiqués correspondent uniquement au
déroulement de I'analyse ; ils ne prennent pas en compte le temps requis pour mettre en place
les expériences d'injection sur la carte FPGA (synthese et placement du circuit, adaptation des
logiciels, etc.).

Vu les résultats du tableau IV-3 et bien que l'outil soit un premier prototype, il s'avere
que notre flot d'analyse offre un gain sensible en temps de calcul par rapport a l'injection par
émulation, permettant de réaliser davantage d'itérations pendant le développement. Il faut
noter que ce flot permet de réutiliser directement l'environnement de validation fonctionnelle
mis en place pour le circuit, et qu'il est beaucoup plus accessible aux développeurs puisqu'il ne
nécessite pas d'outils ou de plateforme matérielle spécifique.

Tableau IV-3: Temps moyen pris pour 1'évaluation de criticité.

Circuit 1.\1(?mb.re Emulation | Simulation/Outil Fa’ct,eur.
d'injections (min) (min) d'accélération
AES Parity 33075 108 16 total 6,75
AES MORPH 172272 169 33 total 5,12
LEONS3 - FIR 98783 287 5/80 3,38
LEON3 - MTMX 124355 389 2/13 25,93
LEONS3 - CRC32 304623 502 7/50 8,81
LEON3 - AES 520589 670 27/202 2,93
LEON3 - SHA 575773 710 19/224 2,92
LEONS - FFT 917042 820 137/350 1,68
LEONS3-JPEG 1019539 990 248/488 1,35
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En ce qui concerne les sighaux suivis en simulation fonctionnelle, le tableau IV-4 indique

que leur nombre est tres négligeable par rapport au nombre total de signaux, de sorte que

l'impact sur le temps de simulation est aussi négligeable. A titre d'exemple, dans le cas du

circuit AES Parity, il a fallu obtenir la trace de simulation de seulement 32 signaux pour

parvenir a obtenir des résultats de criticité similaires a ceux issus des injections.

Tableau IV-4 : Evaluation du nombre de signaux suivis en simulation.

Nombre d
.. Nombre total . ombre . e. Pourcentage de
Circuit . signaux suivis . ..
de signaux ) . signaux suivis
en simulation
AES Parity 8556 32 0,37 %
AES Morph 25054 47 0,19 %
Pipeline o
LEON3 228820 550 0,24%

IV.7. Comparaison avec l'algorithme de prédiction de criticité des

registres

Pour le cas du processeur LEON3, nous faisons une comparaison entre l'outil et

l'approche analytique présentée dans le chapitre précédent. Le but ici n'est pas d'identifier les

bascules les plus critiques, mais de faire une synthese des méthodes développées au cours de
cette these. Les applications concernées sont : AES, FFT, JPEG, CRC32 et SHA qui ont également
été utilisées dans le chapitre précédent. La comparaison pointe sur deux aspects : la précision et

la rapidité de I'analyse de criticité. La comparaison avec les injections de fautes est également

montrée.
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Figure IV-21 : Comparaison des résultats de criticité des registres internes donnés par les trois

approches.
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La figure IV-21 montre les résultats d'évaluation de criticité des registres internes du
LEONBS tels que déterminés par les trois méthodes d'évaluation de robustesse. Dans tous les cas
de figure, nous remarquons que les valeurs de criticité fournies par l'outil sont toujours
supérieures a celles données par les campagnes d'injection. Celles calculées par l'algorithme de
prédiction sont tantdt supérieures, tantot inférieures aux résultats d'injection donc ne peuvent
pas étre considérées comme un "pire cas" mais plutéot comme un ordre de grandeur.

Une des différences principales entre les deux méthodes proposées réside dans le fait
que l'outil effectue une analyse de durées de vie par bascule alors que I'algorithme de prédiction
a été concu pour évaluer la sensibilité de groupements de bascules (registres). En effet, les bits
constituant un méme registre peuvent avoir des valeurs de criticité différentes. Cela dépend de
leur utilisation par la logique combinatoire. Par exemple, pour les 32 bascules formant le
registre d'instruction de 1'étage Decode, I'outil qualifie certains bits comme plus critiques que
d'autres. La figure IV-22 illustre la criticité des bits de ce registre pour les applications AES et
JPEG. Nous constatons que les bascules les moins critiques correspondent aux bits inutilisés
dans le cas de l'instruction NOP (bits 29-24 et 21-0). Ceci affermit en quelque sorte I'hypotheése
retenue dans l'algorithme de prédiction pour exclure I'instruction NOP du calcul de criticité du
registre D_INST (dans un contexte de fautes de type SEU). Mais cela explique aussi une partie
de la sous-estimation de criticité obtenue avec l'algorithme.
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Bits
Figure IV-22 : Résultats de criticité des bits du registre d'instruction D_INST, obtenus avec
I'analyse de durées de vie.

Il a été démontré précédemment que les deux méthodes développées offrent un gain en
matiere d'évaluation rapide de robustesse par rapport a I'émulation qui est déja une approche
d'injection de fautes tres optimisée. Le tableau IV-5 indique que 1'algorithme de prédiction se
démarque par un facteur d'accélération nettement supérieur a celui de I'outil d'analyse de
durées de vie. Le manque de rapidité de la part de 1'outil est cependant compensé par une
analyse plus fine de la sensibilité des registres du LEONB3. En outre, 1'outil permet de faire une

évaluation plus complete en mesurant la criticité de tous les points mémoires répartis sur les 7
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étages du pipeline, tandis que les modeles d'instructions élaborés pour l'algorithme de
prédiction n'incluent qu'un ensemble précis de registres internes.

Tableau IV-5 : Gains des deux approches proposées par rapport a la technique d'injection de
fautes par émulation.

Gain Gain
Application
(Algorithme de prédiction/Injection) | (Outil/Injection)

AES 45 2,93
FFT 48 1,68
JPEG 55 1,35
CRC32 38 8,81
SHA 49 2,92

En fonction de ces résultats, il est possible de compléter le tableau de synthese présenté
au chapitre III. Le tableau IV-6 résume la comparaison entre 1'ensemble des approches utilisées
dans notre travail, dans le cas d'un systéme a base de microprocesseur. Pour les blocs purement
matériels, seules les deux premieres approches sont utilisables et 1'évaluation de durées de vie
proposée dans ce chapitre apporte une alternative réelle aux injections de fautes.

Tableau IV-6 : Comparaison des quatre approches d'évaluation de robustesse.

Approches Précision des évaluations Rapifiﬁ::z:::se et
Injection de fautes (émulation) VvV X
Evaluation de durées de vie vV v
Approche analytique (algorithme de prédiction) v vV
Evaluations lors de la compilation X VvV

IV.8. Conclusion

Dans ce chapitre, nous avons décrit une méthode générique d'évaluation de robustesse
basée sur l'analyse de durées de vie. Cette analyse repose sur l'utilisation des informations
fournies par 1'étape d'élaboration et des traces de simulation de certains signaux clés.

Trois modules résument le flot d'analyse proposé. Le premier consiste a extraire les
différents cones logiques du circuit. Le deuxieme module a pour mission d'identifier les signaux
clés qui controlent la propagation des données. Ces signaux sont par la suite suivis pendant la
simulation fonctionnelle du circuit et leurs traces d'exécution sont enregistrées. Le dernier
module exploite les résultats des deux modules précédents pour calculer les durées de vie et
déduire le niveau de criticité de chaque bascule. Nous soulignons le fait que pour un circuit
donné, 1'étape d'extraction des cones et celle d'identification des signaux clés sont appelés une
seule fois. L'analyse de criticité dépend ensuite des traces obtenues pour une exécution donnée.
Ceci rend possible des évaluations itératives pour différents scénarios d'application.
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La méthode a été entierement automatisée et des expériences d'injection de fautes par
émulation sur des circuits différents ont été réalisées afin d'évaluer son efficacité. La
comparaison des résultats a bien montré une cohérence avec une marge d'erreur satisfaisante.
L'approche proposée est plus avantageuse que l'injection de fautes par sa rapidité de calcul. De
plus, contrairement a l'injection par émulation qui nécessite la synthése logique et
l'implémentation sur une carte de développement, notre méthode n'a besoin que de quelques
traces de simulation pour évaluer la criticité, ce qui réduit notablement les coftts
d'expérimentation et les compétences requises pour réaliser 1'évaluation. Enfin, la comparaison
avec l'approche présentée dans le chapitre 3 nous a permis de faire le point sur les avantages et
les inconvénients des approches proposées dans le cadre de cette these.

Il faut cependant rappeler que notre approche ne permet aujourd'hui d'évaluer que la
sensibilité intrinseque d'un circuit ; nous reviendrons sur ce point dans les perspectives de nos
travaux.
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Conclusion générale et perspectives

L’évolution des technologies de semi-conducteurs, notamment la réduction des
dimensions, favorise les perturbations externes des circuits. Ces perturbations d’origines
multiples, naturelles ou intentionnelles, peuvent conduire a des comportements erronés qui
sont intolérables, surtout pour des circuits utilisés dans des systemes critiques. En conséquence,
la conception des circuits intégrés numériques exige de plus en plus de techniques et d’outils
pour l'évaluation de leur niveau de robustesse. Ceci permet de quantifier le risque de
défaillance sous certaines conditions et de réduire les cofits en focalisant les protections sur les
blocs les plus critiques vis-a-vis des perturbations.

Au cours de cette these, nous avons opté pour des analyses de robustesse tot dans le flot
de conception afin de quantifier la sensibilité globale lors de I'exécution d'une application
donnée et d'identifier les éléments les plus critiques. Dans ce contexte, deux nouvelles
approches ont été proposées.

La premiere approche est destinée aux systémes a base de microprocesseur et permet
d'évaluer la criticité des registres architecturaux situés dans le banc de registres et des registres
internes contenus dans les étages de pipeline de la microarchitecture. L'approche a été
démontrée sur I'exemple d'un processeur SPARC v8 (LEON3), en développant un algorithme
de prédiction de criticité spécifique pour son pipeline de calcul sur entiers. Cet algorithme (ou
modele micro-architectural) a permis de faire des analyses de criticité en fonction de plusieurs
parametres tels que les options de compilation du logiciel et les parameétres architecturaux du
processeur LEONGS.

La deuxieme approche est plus générique et permet d'analyser la robustesse intrinseque
de tout circuit numérique synchrone sans hypothése spécifique d’architecture. Elle s'applique
aussi bien a un microprocesseur exécutant un programme qu'a un bloc purement matériel.
L'outil mettant en ceuvre cette approche permet de faire I'analyse des durées de vie de tous les
registres internes, puis de calculer la criticité des différents points mémoire, des différents cycles
d'exécution ou la sensibilité globale d'une application donnée a partir d'une description
synthétisable et de la définition de 1'application (définition des valeurs des entrées/sorties et
éventuellement logiciel embarqué). Il a été éprouvé sur plusieurs circuits de complexité

significative comme des crypto-processeurs et un systéme utilisant le processeur LEON3.

Afin de valider ces approches, des campagnes d'injection de fautes par émulation ont été
effectuées sur les circuits étudiés. La comparaison des résultats entre nos approches et les
injections de fautes a montré que nos approches ont une précision comparable aux injections de
fautes statistiques usuelles et permettent de bien identifier les registres internes les plus
critiques pour une application donnée. Elles se distinguent par leur rapidité de calcul et la
réutilisation de 1'environnement mis en place pour les validations fonctionnelles, sans nécessiter
un matériel ou des compétences spécifiques. Les itérations d'optimisation de la robustesse
intrinseque, par exemple par modification du logiciel embarqué, sont ainsi grandement
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facilitées. Il a été montré que ces itérations peuvent étre controlées beaucoup plus précisément
avec nos approches qu'avec des approches basées sur des métriques obtenues lors de la
compilation.

L'acces a des signaux internes pendant la simulation peut ne pas étre possible pour des
circuits dont la description matérielle est obfusquée. Nos approches ne sont alors pas
applicables. Mais cet inconvénient est partagé avec les approches d'injection qui ont besoin de
modifier ou tout du moins de connaitre I'emplacement des cellules logiques ciblées. L'autre
limitation majeure de 1'approche présentée pour les microprocesseurs est le temps requis pour
développer le modele d'analyse, représentatif de la microarchitecture du circuit. Ceci n'est
rentable que pour des circuits utilisés dans de nombreux systemes (comme le LEONB3). II est
difficile d'envisager de construire un tel modele pour un circuit qui ne sera utilisé que dans un
systeme donné et dans des conditions bien connues. La seconde approche proposée est alors
une réponse, car elle ne nécessite que la disponibilité de la description synthétisable, le flot
d'analyse étant completement automatisé sous réserve d'accepter les quelques limitations
indiquées dans le document.

Cette seconde approche a toutefois encore, a ce stade, des limitations. Outre un temps
d'analyse plus élevé, elle est incapable, dans 1'état actuel, d'identifier des structures particuliéres
qui sont implantées pour éviter la propagation des erreurs. Par exemple, une architecture
tripliquée (TMR) ne peut pas étre analysée comme étant plus robuste qu'une architecture non
protégée, puisque les voteurs ne seraient vus que comme des éléments combinatoires
indifférenciés, correspondant a des chemins potentiels de propagation d'erreur. Comme indiqué
a plusieurs reprises, I'approche ne peut actuellement évaluer avec de bons résultats que la
robustesse intrinseque d'un circuit sans protection spécifique contre les erreurs.

Ce travail de these offre des perspectives variées :

L'algorithme de prédiction peut étre étendu ou étre rendu configurable pour inclure les
cas de fautes multiples telles que les MBUs et les MCUs pouvant affecter plusieurs points
mémoire a la fois. Dans un premier temps, une comparaison des analyses obtenues avec des
injections de fautes multiples devra permettre d'évaluer la précision actuelle dans ce type de
situation. Bien s0r, l'approche peut aussi étre appliquée a d'autres microprocesseurs,
notamment ceux destinés plus particulierement aux systemes embarqués devant fonctionner

dans des environnements agressifs.

En ce qui concerne l'outil d'analyse de durées de vie, les résultats pourront aussi étre
comparés avec des résultats provenant de campagnes d'injection de fautes multiples. L'outil
dans son état actuel n'est qu'un premier prototype, qui peut étre davantage optimisé pour
améliorer le facteur d'accélération par rapport a l'injection par émulation. Il peut évoluer aussi
pour prendre en compte les blocs mémoire ou les circuits multi-horloges et certaines
caractéristiques comme la validation d'horloge. Il peut aussi évoluer pour étre capable, dans
une structure apres élaboration, de reconnaitre certaines fonctions logiques particuliéres. Sans
prendre en compte tous les cas de masquage logique potentiels, il serait alors possible de
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prendre en compte par exemple une structure typique comme une triplication avec vote
majoritaire.

Au-dela des améliorations ou extensions directes des approches proposées, une autre
perspective importante concerne la prise en compte des contraintes systeme. Pour nos
approches, comme dans la plupart des cas d'injections de fautes, les sorties erronées d'un circuit
sont considérées comme conduisant a une défaillance. Or des études antérieures ont montré que
des sorties erronées, méme avec une grande variation sur la valeur ou une durée correspondant
a nombreux cycles, ne conduisent pas forcément a un événement critique pour le systeme
global. Dans certains cas, le déterminisme des opérations n'est méme pas fondamental. Par
exemple, un routeur internet qui inverse l'ordre d'émission de deux trames correspondant a
deux messages différents, mais qui les transmet aux bonnes destinations, aura des sorties
erronées par rapport a la spécification mais n'induira pour les utilisateurs qu'un tres petit
décalage temporel, peu perceptible. Aujourdhui, des environnements sophistiqués de
vérification fonctionnelle permettent de modéliser (jusqu'a un certain point) ces cas particuliers
qui restent acceptables du point de vue du systeme, méme s'ils ne correspondent pas
exactement a la spécification. Nos approches exploitent aujourd'hui seulement une trace de
simulation fonctionnelle pour évaluer la criticité des erreurs. Le couplage de nos approches
avec ces environnements sophistiqués de vérification fonctionnelle pourrait permettre d'aller
plus loin dans I'analyse et d'affiner l'identification des cas ot une sortie erronée du circuit va
effectivement devenir critique pour le systeme. Un tel couplage n'est cependant pas trivial et

nécessitera un travail conséquent.
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ACE Architecturally Correct Execution
AES Advanced Encryption Standard
AVF Architecture Vulnerability Factor
B
Bascule Elément mémoire actif sur front d’horloge
Bit-flip Inversion de la valeur mémorisée dans une cellule mémoire
C
CLB Conbinantial Logic Block
CTR Compile-Time Reconfiguration
E
FIT Failure In Time
FPGA Field Programmable Gate Array
L
LEON3 Processeur basé sur l'architecture SPARC v8
LUT Look-Up-Table
M
MBF Multiple Bit Flip
MBU Multiple Bit Upset
MCU Multiple Cell Upset
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SEE
SER
SET
SEU
SFI
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Glossaire

Description de circuit a I'aide des éléments qui le constituent et

des interconnexions entre ces éléments

Architecture qui découpe I'exécution d'une tache en plusieurs

étages qui sont opéré en parallele, chacun sur une instruction

différente.

Groupement de bascules
Register Transfer Level

Run-Time Reconfiguration

Single Event Effects
Soft Error Rate

Single Event Transient
Single Event Upset

Statistical Fault Injection

Erreur transitoire caractérisée par une modification de donnée

réversible ou un état erroné temporaire
Scalable Processor ARChitecture

Static Random Access Memory

Triple Modular Redundancy
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A.1. Architecture SPARC v8

A.1.1. Formats des instructions

Sparc étant une architecture RISC, toutes les instructions font la taille d'un mot, c'est
a-dire 32 bits. Les instructions Sparc 32 possédent 3 formats d'instructions (figure A-1).

Format 1 (ep=1): CALL

[op | disp30 |
3 29 0

Format 2 (op =0): SETHI & Branches (Bicc. FBfce, CBcec)

op rd op2 imm22
op | a | cond | op2 disp22
3 20 2§ 24 21 0

Format 3 (op =2 or 3): Remaining instructions

op rd op3 sl i=0 asi | 152

op rd op3 151 =1 simm]13

op rd op3 151 opf | 152

3 0 2 18 13 2 4 0

Figure A-1: Format des instructions dans l'architecture SPARC V8 [SPARC. 92].

Le champ "op" permettant de déterminer le format utilisé :
- Format 1 : ce format d'instruction ne sert que pour l'instruction call,

- Format 2 : ce format d'instruction sert aux instructions de branchement, ainsi qu'a
l'instruction Sethi. Le champ "op2" détermine 1'instruction, le champ "rd" contient
le numéro du registre de destination, Le champ "imm22" contient une valeur
immédiate de 22 bits, le champ "a" contient le bit d'annulation, le champ "cond"
contient les codes de condition, et le champ "disp22" contient une valeur
immédiate signée,

- Format 3 : ce format sert aux instructions load/store, les instructions
arithmétiques et logiques, ainsi que les autres instructions. Le champ "op3"
détermine l'instruction, le champ '"rd" contient le numéro du registre de
destination (la plupart du temps), le champ "i" contient un bit spécifiant si le
parametre est immédiat ou non. Les champs "rs1" et "rs2" contiennent les numéros
des registres sources. Les champs "asi" et "opf" contiennent respectivement un
identificateur d'espace alternatif et un codage d'instruction floating-point ou

coprocesseur, et ne seront pas utilisés dans ce travail.
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L'utilisation de tous ces champs dépend évidemment de l'instruction en faisant usage,
et leur sémantique peut dévier en fonction de l'instruction (par exemple l'instruction st
(store) utilise rd comme numéro de registre source).

Certains champs utilisés pour des valeurs immédiates ont une taille limitée, car le
modele RISC n'autorise pas les instructions a taille variable.

A.1.2. Instructions

Il y a 72 instructions de base [SPARC. 92]. Les instructions sont toutes encodées sur 32
bits et sont classées en six catégories :

- Instruction Load / Store

Les instructions load/store sont les seules ayant acces a la mémoire. Elles utilisent,
soit les valeurs de deux registres soit la valeur d'un registre et une valeur immédiate, pour
calculer une adresse mémoire sur 32 bits. Cette adresse peut référencer un octet (8 bits), un
demi-mot (16 bits) ou un mot (32 bits).

- Instructions sur nombres entier

Les instructions sur nombres entiers ont généralement trois opérandes (deux sources
et une destination). Les deux opérandes sources sont soit deux valeurs contenues dans des
registres soit une valeur contenue dans un registre et une valeur immédiate. La plupart de
ces instructions sont disponibles en deux versions. L'une de ces versions positionne le champ
icc (integer condition codes) du registre PSR (Processor State Register), I'autre non. Parmi ce type
d'instruction se trouve des instructions pour les additions/soustractions, les
multiplications/divisions, les instructions de décalage ainsi qu'une instruction permettant de
positionner les bits de poids forts d'une adresse.

- Instructions de lecture / écriture des registres d'état

Les instructions de lecture/écriture des registres d'état du processeur permettent
d'accéder aux valeurs de ces derniers. Elles permettent ainsi de copier dans (et écrire depuis)
un registre général la valeur d'un registre d'état.

- Instructions de controéle

Une instruction de contréle change la valeur future du compteur programme (nPC).
Il y a 7 instructions différentes :

o Bicc : branchement conditionnel (en fonction de la valeur de icc) ou
inconditionnel,

o CALL et JMPL : sauvegarde de PC puis saut a 1'adresse calculée,

o Ticc : génération d'une trappe inconditionnellement ou en fonction du
résultat d'un test sur la valeur de icc,
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o RETT : retour d'une trappe ou d'une fonction,

o SAVE et RESTORE : glissement de la fenétre de registre en incrémentant
ou décrémentant la valeur de cwp (instructions utilisées en début et en fin
de fonction).

- Instructions flottantes

Ces instructions ne sont pas implémentées dans la version du LEON3 utilisée, ce sont
les instructions faisant appel a 1'unité de calculs flottants.

- Instructions pour le coprocesseur

Ces instructions ne sont pas implémentées dans la version du LEON3 utilisée, ce sont
les instructions faisant appelle au coprocesseur.

A.1.3. Banc de registres et manipulation des fenétres

Certains des registres généraux ont des caractéristiques particulieres, le tableau A-1

les résume.

Tableau A-1: Les registres SPARC v8.

Registres Numéro Description
Global %g0 0 Toujours égal a 0
%gl 1 Valeur temporaire
%g2 -%g4 2-4 Registres globaux
%g5-%g7 5-7 Réservés pour Sparc ABI
Out %00 8 Parametre sortant (0) / Valeur de retour de la

fonction appelée

%01-05 9-13 Parametres sortants
%06 14 Pointeur sur la pile %sp
%07 15 Valeur temporaire / adresse de 1'instruction
CALL
Local %10 -%17 16-23 Registres locaux
In %i0 24 Parametre entrant (0) / Valeur de retour de la

fonction appelante

%i1-i5 25-29 Parametres entrants
%i6 30 Pointeur sur la fenétre de registres %fp
%i7 31 Adresse de retour
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A.1.3.1. Manipulation des fenétres

Pour changer de fenétre, nous avons deux appels assembleur :

- L'appel SAVE : cet appel est fait avant d'appeler une fonction. Dans ce cas :
o Lesregistres globaux ne changent pas,
o Le pointeur de fenétre se décrémente,

o Les registres de sortie de la fenétre courante deviennent les registres
d'entrée de la nouvelle fenétre,

o Le processeur alloue de nouveaux registres locaux et sortie (prend ceux de
la fenétre suivante).

L'appel RESTORE : cet appel est fait une fois que la fonction est terminée. Dans ce
cas:

o Les registres globaux ne changent pas.
o Le pointeur de fenétre s'incrémente.

o Les registres d'entrée de la fenétre courante deviennent les registres de
sortie de la nouvelle fenétre.

o Le processeur retrouve les registres locaux et sortie de la fonction a
laquelle on est retourné.

A.1.3.2. Cas extrémes dans la manipulation des fenétres : Overflow et Underflow

Méme si le nombre de fenétres est élevé, donc méme si on peut appeler, rappeler et
encore appeler des fonctions les unes a la suite des autres, il y a un moment ot une fonction
fera un SAVE et qu'il n'y aura plus de fenétres disponibles. Ceci est appelé un “overflow” et
génere une exception (SPILL) qui est gérée par le systéeme d'exploitation.

Le systeme d'exploitation est alors chargé de sauvegarder des fenétres (quelques-unes
ou toutes) dans un endroit (probablement une pile) et les marquer comme étant disponibles.
Le processeur peut alors satisfaire 1'instruction SAVE et la fonction continue a s'exécuter.

Similairement, quand une fonction fait un RESTORE alors que la fenétre a restaurer
n'est plus disponible (est dans la pile), ceci génere I'exception "underflow" (FILL). Le systeme
d'exploitation est alors chargé de restaurer des fenétres (quelques-unes ou toutes) et les
marquer comme étant disponibles. Le registre WIM (Window Invalid Mask) permet de savoir
si les fenétres sont déja toutes utilisées. Ce registre n'est pas utilisé par les instructions mais
par le matériel.
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A.2. Effets des caractéristiques architecturales sur la criticité
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Figure A-2: Effets de la variation du nombre de fenétres dans le banc de registres, pour
I'application AES.
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Figure A-3 : Effets de la variation du nombre de fenétres dans le banc de registres, pour
I'application FIR.
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Figure A-4 : Effets de la variation du nombre de sous-ensembles et de la taille des caches,

pour l'application AES.
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Figure A-5: Effets de la variation du nombre de sous-ensembles et de la taille des caches,

pour l'application FIR.
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