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Résumé

La biométrie suscite de plus en plus d’intérét de la part des industriels car nous
avons besoin de nouvelles méthodes d’authentification d’'un individu : pour du controle
d’acces physique, du controle aux frontieres ou pour du paiement. Ces données non
révocables et sensibles sont tres souvent stockées sur des systemes embarqués de type
élément sécurisé (SE), comme par exemple une carte a puce. Ces SE embarquent
aussi un module de comparaison nommé On-Card-Comparison (OCC), permettant
de déterminer si le template présenté correspond bien a celui stocké sur I’élément
sécurisé. Dans cette these, nous nous intéressons particulierement aux empreintes
digitales car c¢’est une modalité biométrique bien pergue par les usagers.

Nous proposons dans cette these différentes contributions permettant d’évaluer
des systemes biométriques embarqués. La premiere est une plateforme d’évaluation de
systemes biométriques nommée EVABIO. La seconde contribution, permet d’évaluer
I'incidence sur les performances lors de la réduction de templates biométriques
lorsqu’ils doivent étre stockés sur un SE. Nous proposons des méthodes permettant de
réduire la taille du template biométrique tout en gardant un taux de reconnaissance
élevé, garantissant ainsi un bon niveau de performance du systeme biométrique
complet. La derniere contribution étudie les attaques d’'un systeme biométrique
embarqué sur SE. Nous regardons quels a priori sont importants pour un imposteur :
nous avons montré que le type de I'empreinte digitale est une information importante
pour un attaquant. Nous avons également proposé une contre-mesure pour les
systemes embarqués.






Summary

Biometrics is sparking the interest of manufacturers and industrial compagnies
because we are in need of new methods of authenticating individuals: for physical
access control, border control or for payments. Non-revocable and sensitive data is
very often stored on embedded systems of the secure element type (SE), such as a
smart card. SEs include a comparison module called On-Card-Comparison (OCC),
which determines whether the template presented corresponds to the template stored
within it. In this thesis, we are particularly interested in fingerprints because it is a
biometric modality that is very well perceived by the population.

We propose in this thesis different contributions to evaluate embedded biometric
systems. The first is a biometric evaluation platform called EVABIO. The second
contribution evaluates the impact on performance when reducing biometric templates
that are to be stored on an SE. We propose methods to reduce the size of biometric
templates while maintaining a high recognition rate thus, guaranteeing a good level of
performance of the global biometric system. The last contribution studies attacks on
a biometric system that is embedded on a SE. We look at what a priori are important
for an impostor: we have shown that the type of fingerprint is an important a priori

and the reason why we have also proposed a countermeasure for embedded systems.
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Chapitre 1

Introduction
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« Il n’y a pas de chute sans gravité. »

Isaac Newton, 1665

1.1 Contexte

Cette these a été financée par le biais d’un projet EUROSTAR (numéro de
projet E 18324 OffPAD) portant sur l'utilisation d’un objet de confiance avec capteur
d’empreinte digitale, et un élément sécurisé pour différentes applications en sécurité.
On peut citer comme application par exemple la gestion décentralisée de données
personnelles au sein de cet objet en possession de 'utilisateur. J’ai effectué cette
these a Caen au sein de I’Ecole doctorale Mathématiques, Information, Ingénierie
des Systemes (MIIS), et du laboratoire Groupe de Recherche en informatique, image,
automatique et instrumentation (GREYC) dans ’équipe Monétique & Biométrie
depuis octobre 2013 sous la direction de Christophe Rosenberger, la co-direction
de Christophe Charrier et ’encadrement de Jean-Marie Le Bars. La sécurité des

transactions électroniques ainsi que la biométrie font partie des domaines de recherche
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de cette équipe, c’est pourquoi j’ai effectué cette these dans cette équipe du laboratoire.
La biométrie étant de plus en plus utilisée pour identifier un individu que ce soit
pour le controle d’acces a un batiment, le controle aux frontieres mais aussi plus
récemment pour le paiement, il devient nécessaire d’étudier et d’enrichir 1’évaluation
et la sécurisation de ces systemes. Ma these s’articule des lors autour du theme lié a

I’évaluation des systemes biométriques embarqués.

1.2 Motivations

La biométrie suscite de plus en plus d’intérét de la part des industriels comme
moyen d’authentification forte d’un individu pour des transactions électroniques
sécurisées. De plus, la biométrie est de plus en plus présente dans notre quotidien,
tout comme I'utilisation de nos cartes bancaires pour du paiement.

Nous utilisons le code PIN pour valider les transactions chez un commercant
(en face a face). Celui-ci nous permet simplement de montrer que nous connaissons
un secret associé a la carte et ne permet absolument pas de nous authentifier de
maniere sture. C’est la raison pour laquelle la biométrie est de plus en plus utilisée
pour authentifier une personne et ainsi avoir une meilleure preuve de l'identité du
porteur. Depuis 2013, les téléphones portables (Iphone,...) ont été dotés de capteurs
d’empreinte digitale, au départ pour déverrouiller le téléphone, puis progressivement
les usages ont évolué permettant ainsi a I'utilisateur de faire des achats sur internet.
Depuis 2014, Apple a lancé le service Apple Pay dans un premier temps aux Etat-Unis,
puis quelques mois apres au Canada. La chine a suivi tres rapidement au début de
I’année 2015 et le Royaume-Uni en juillet. Lorsque 1'on souhaite inclure un processus
d’authentification biométrique dans un élément sécurisé (SE), il doit obligatoirement
comporter un module permettant de déterminer si la donnée biométrique est suf-
fisamment similaire a celle enregistrée sur le SE lors de 'enrélement. Ce module
est communément nommé OCC (On-Card-Comparison) ou MOC (Match-On-Card).
Cet OCC doit étre caractérisé et certifié par un organisme agréé par le GIE Carte
Bancaire pour que le systeme soit autorisé en France. Pour effectuer cette certification,
il est nécessaire d’avoir recours a des plateformes d’évaluations certifiées et, a I’heure
actuelle, aucune plateforme ne remplit ce critere de certification. Ces plateformes
d’évaluation doivent caractériser les algorithmes avec des métriques de performance,

des scénarii d’attaque, etc...

Cette these attaque trois verrous scientifiques. Le premier est inhérent aux

méthodes et outils permettant de réaliser une évaluation d’un systeme biométrique
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embarqué dans un élément sécurisé. Le second concerne la réduction d'un template
biométrique lorsque ce dernier est embarqué sur un élément sécurisé. Les méthodes de
I’état de 'art n’ont pas les meilleures performances en terme de taux de reconnaissance
et nous proposons de nouvelles méthodes. Le troisieme verrou scientifique est de
connaitre les a priori utiles pour un attaquant lorsqu’il souhaite compromettre un

systeme biométrique embarqué sur un élément sécurisé.

Objectifs & contributions

Les objectifs de cette these sont de proposer une contribution a I’évaluation des
systemes biométriques embarqués sur des éléments sécurisés. Cet enjeu est important
car les données biométriques sont sensibles et non révocables. Le fait d’utiliser un
élément sécurisé permet de protéger ces données, c’est pourquoi les SE sont le plus

couramment utilisés. Pour ce faire, nous proposons :

— Une plateforme d’évaluation de systemes biométriques embarqués sur SE. La
plateforme nous permet, d’effectuer des campagnes d’acquisition d’empreintes
digitales avec un panel d’utilisateurs ou de fausses empreintes (spoofing,
doigt mort,...). Des empreintes digitales synthétiques (générées par un logi-
ciel) peuvent étre également utilisées. Il s’agit aussi d’effectuer des analyses
sécuritaires ainsi que d’évaluer les performances du systeme biométrique.

— Une contribution a ’authentification biométrique en proposant des méthodes
de réduction de template biométrique pour qu’ils soient stockés sur un élément
sécurisé. L’évaluation de cette réduction est effectuée grace a la plateforme
nous permettant ainsi de pouvoir comparer les méthodes entre elles.

— Des tests sécuritaires sur 1’élément sécurisé et ainsi connaitre les éléments
importants pour un imposteur lui permettant d’attaquer efficacement un tel

systeme biométrique.

1.3 Organisation du manuscrit

Le manuscrit est organisé en cing chapitres ayant pour objectifs de présenter
le contexte de cette these, puis les différentes contributions autour de la biométrie
embarquée sur élément sécurisé, pour finir par une conclusion sur les travaux effectués

ainsi qu’'une présentation de différentes perspectives sur ce sujet.
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Le manuscrit est articulé de la facon suivante :

— Le chapitre 2 positionne le contexte en définissant les notions les plus im-

portantes pour mieux appréhender les contributions de la these;

— Le chapitre 3 fait un état des lieux des différentes plateformes d’évaluation
de systemes biométriques existantes. Notre premiere contribution est une
nouvelle plateforme d’évaluation (appelée EVABIO) plus générique que celles
existantes. Les principaux avantages d’EVABIO sont mis en évidence au
travers de trois illustrations d’utilisation de la plateforme. Cette plateforme

est utilisée dans les différents travaux de cette these;

— Le chapitre 4 propose des méthodes permettant de réduire la taille d’un
template biométrique de minuties pour étre stocké sur un élément sécurisé
tout en préservant les performances du systeme. Dans ce chapitre, différentes
méthodes sont utilisées, celle de I’état de ’art ainsi que des évolutions de ces
dernieres, puis des méthodes plus évoluées comme celle basée sur la triangula-

tion de Delaunay ou l'utilisation d’un algorithme génétique;

— Le chapitre 5 présente quant a lui des attaques que nous pouvons effectuer
sur un systeme biométrique. Dans une premiere partie, nous nous intéressons
plus spécifiquement aux informations importantes pour un attaquant. Par la
suite, nous proposons une méthode permettant de reconnaitre le type d’em-
preinte digitale a partir du template de minuties sans avoir acces a I'image
et sans reconstruction de cette derniere. Ceci permet d’envisager une contre

mesure a des attaques par force brute;

Enfin, nous concluons ce manuscrit et donnons quelques perspectives.



Chapitre 2

Positionnement du probleme

Ce chapitre présente quelques généralités sur la biométrie permettant ainsi
d’avoir un apercu des différentes modalités. Ensuite, une présentation des
différentes méthodes d’évaluation d’un systeme biométrique sont présentées afin
d’en appréhender le fonctionnement. Une présentation du fonctionnement d’un

élément sécurisé est également réalisée.

Sommaire

2.1 Généralités . . . . . . .. e

2.2 Lablométrie . . . . . . . . .. e

2.3 Elément S6CUTiSé . . . . . oo 15
2.4 L’empreinte digitale sur élément sécurisé . . . . .. .. .. ... 19
2.5 Evaluation des systemes biométriques . . . . ... ... 22
2.6 Conclusion . . . . . .. .. 33

2.1 Généralités

Depuis I’Antiquité, la biométrie est utilisée pour identifier un individu. En effet,
des 3000 avant J-C, les historiens ont trouvé des traces d’échanges commerciaux
babyloniens utilisant les empreintes digitales pour la transaction de biens, en office

de signature. Cela a également été mis en évidence en Chine au 7eme siecle.

Ce n’est qu’au cours du 17eme siecle, et plus particulierement avec la découverte de
la couche basale de I’épiderme par Marcello Malpighi, que les premiers travaux ont été

réalisés sur les empreintes digitales. Cependant, c’est le botaniste et anthropologiste
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Nehemiah Grew, qui fut le premier a décrire les dermatoglyphes, plis et crétes
épidermiques du doigt. Ses travaux furent poursuivis par Jan Evangelista, qui a
découvert neuf formes élémentaires d’empreintes digitales. Cette classification est

tres proche de celle utilisée aujourd’hui.

Sir Francis Galton, physicien anglais réputé, réalisa des recherches sur les men-
surations des hommes, tels que la taille, le poids et d’autres caractéristiques a des
fins de statistiques. Il déduit de ces travaux que les figures cutanées, formant les
empreintes digitales, sont le moyen d’identification le plus performant, le plus str
et avec la marge d’erreur la plus faible. Dans sa these Fingerprint [1], il présente
ses études étalées sur dix ans montrant que les empreintes digitales sont propres a
chaque humain, qu’elles sont uniques et permanentes. Il estime la probabilité que
deux humains aient les mémes empreintes digitales a 1 chance sur 64 milliards. Suite
aux travaux menés par Sir Francis Galton, William James Herschel a été le premier
européen a scientifiquement démontrer que les empreintes digitales sont uniques et
persistantes tout au long de la vie, ce qu’il put prouver en enregistrant ses empreintes

digitales régulierement au cours de son existence.

Ce fut ensuite un grand criminologue francais, Alphonse Bertillon, qui contribua
fortement au développement de la biométrie. C’est lorsqu’il fréquenta 1’école de
Médecine de Clermont Ferrand, qu’il entreprit des réflexions au sujet de I’anthropo-
métrie, ayant pour objectif d’utiliser cette science dans l'identification de criminels
par la police. Il y parviendra plus tard et ses découvertes furent rassemblées dans
ce que 'on appelle le systeme Bertillon, qui fut expérimenté pour la premiere fois
en 1882. Ce systeme permet d’avoir les mensurations osseuses de différentes parties
du corps (taille, envergure, longueur du tronc) et des différents caracteres propres a
chaque individu comme les cicatrices ou la couleur des yeux. La figure 2.1 montre les
informations permettant de créer cette fiche d’identification. C’est Edwards Henry
qui popularisa et généralisa I'utilisation de la dactyloscopie (empreintes digitales)
dans la criminologie durant le 20eme siecle. Ainsi, a son apogée, le systeme Bertillon
fut utilisé par des organisations de sécurité parmi les plus importantes au monde,
comme celle de la sécurité intérieure des USA. Cependant, le systeme Bertillon se
révéla imprécis, et facilement contournable. Une simple opération chirurgicale ou un

accident pouvaient en effet mettre en défaut le systeme.

Le Bertillonage fut aussi victime de ’expansion de 'informatique. Le systeme
informatisé garantissant une meilleure sécurité, et ses données se révélant quasi-
infalsifiables. De plus, le traitement des données est largement plus rapide. Il est
cependant concurrencé par le profil ADN. Par la suite, des produits ont été com-

mercialisés au début des années 1980 avec 'informatisation des empreintes digitales.
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FIGURE 2.1 — Exemple de fiche d’identification du systeme Bertillon (extrait de [2]).

Ces dernieres sont omniprésentes dans les systemes de sécurité actuels. Prenons
I’exemple des passeports biométriques, qui ont été introduits suite aux attentats
du 11 Septembre 2001 par les différents gouvernements et influencés par les Etats-
Unis. Maintenant, plus de 15 ans apres l'introduction massive de la biométrie, cette
derniere suscite toujours autant d’intérét de la part des industriels qui souhaitent
toujours bénéficier de nouvelles méthodes d’identification d'un individu. Dans notre
quotidien, nous avons vu apparaitre de nouveaux usages a base de biométrie que ce
soit pour du controle d’acces physique, du controle aux frontieres, pour déverrouiller
son smartphone et plus récemment pour du paiement. La figure 2.2 montre quelques

exemples d’utilisation de la biométrie actuellement.

Une information biométrique est une donnée personnelle sensible car non révocable
en général (impossible de la changer comme un mot de passe). Afin de protéger
une donnée biométrique, elle peut étre stockée dans un élément sécurisé comme une
puce a microcircuit. Il est généralement possible de réaliser la vérification d’identité
d’un individu en comparant une donnée biométrique capturée avec celle stockée dans
I’élément sécurisé. Ce processus de comparaison est communément nommé OCC

(On-Card-Comparison).

Nous présentons dans un premier temps des généralités sur la biométrie, ensuite
nous montrons comment on évalue un systeme biométrique. Nous présentons tres
succinctement les éléments sécurisés servant de support aux systemes biométriques

considérés tout au long de cette these.
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FIGURE 2.2 — Exemples d’identification biométrique de nos jours.

2.2 La biométrie

D’apres la définition du Larousse, la biométrie est « La science visant a identifier
ou vérifier 'identité d’un individu a partir de caractéristiques morphologiques ou

comportementales » [3].

2.2.1 Modalités

Il existe trois grandes familles de modalités biométriques permettant de vérifier
ou déterminer I'identité d'un individu : (1) les modalités biologiques , (2) comporte-

mentales et (3) morphologiques.

1. Les modalités biologiques consistent en ’analyse de données biologiques liées
a une personne, par exemple l'analyse ADN [4, 5], 'odeur [6], les signaux
physiologiques [7, 8, 9].

2. Les modalités comportementales analysent les comportements d’un individu
comme par exemple la dynamique de signature [10, 11], la dynamique de
frappe au clavier [12, 13, 14, 15], la fagcon de marcher [16, 17] ou encore, la

maniere d’utiliser son téléphone portable [18].

3. Les modalités morphologiques consistent a identifier les traits physiques parti-

culiers d’un individu, qui sont uniques et permanents tels que les empreintes
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digitales [19, 20, 21], le visage [22, 23], la forme de la main [24, 25], l'iris
126, 27, 28).

La Figure 2.3 présente une illustration de quelques modalités biométriques.

FIGURE 2.3 — illustration de quelques modalités biométriques.

2.2.1.1 Les caractéristiques biométriques

Une modalité biométrique est considérée comme intéressante et exploitable, si la
donnée biométrique utilisée satisfait différentes propriétés qui permettent d’obtenir
des performances non négligeables [29] et respectant les caractéristiques suivantes
[30] :

— Universalité : toutes les personnes a identifier doivent la posséder ;

— Unicité : I'information doit étre aussi dissimilaire que possible entre les diffé-

rentes personnes ;

— Permanence : I'information collectée doit étre présente pendant toute la vie

d’un individu;

— Collectabilité : I'information doit étre collectable et mesurable afin d’étre

utilisée pour les comparaisons ;

— Acceptabilité : le systeme doit respecter certains criteres (facilité d’acquisition,

rapidité, etc.) afin d’étre employé.
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Modalité Univ  Unic Perm Coll  Acce  Perf
Modalités biologiques
ADN Oui  Oui Oui  Faible Faible *xx*xx %
Groupe sanguin Oui  Non  Oui Faible Oui *
Modalités comportementales
Démarche Oui  Non Faible Oui Oui * % K
Dynamique de frappe Oui  Oui Faible Oui Oui * Kk
Voix Oui  Oui Faible Oui Oui * Kk Kok
Modalités morphologiques
Iris Oui  Oui Oui Oui  Faible % % % % x
Rétine Oui  Oui Oui Oui  Faible % % % % x
Visage Oui  Non Faible Oui Oui * Sk Ak
Géométrie de la main  Oui  Non  Oui Oui Oui * Kk Kok
Veines de la main Oui  Oui Oui Oui Oui  ***k*x*
Oreille Oui  Oui Oui Oui Oul  ***x**
Empreinte digitale Oui  Oui Oui Oui Oui * S Kok

TABLE 2.1 — Comparaison des modalités biométriques selon les propriétés suivantes :
(Univ) universalité, (Unic) Unicité, (Perm) Permanence, (Coll) Collectabilité, (Acce)
Acceptabilité, (Perf) Performance. Pour la performance, le nombre d’étoiles est lié a
la valeur du taux d’égale erreur (EER) obtenu dans I’état de l'art (extrait de [31]).

Les caractéristiques biométriques ne possedent pas toutes ces propriétés, ou a des
degrés différents. Le tableau 2.1 extrait de [31], compare les principales modalités
biométriques selon les caractéristiques précédemment décrites (universalité, unicité,
performance, collectabilité, acceptabilité) et en ajoutant un critere de performance.
Ce tableau montre qu’aucune caractéristique n’est idéale et qu’elles peuvent étre plus
ou moins adaptées a des applications particulieres. Par exemple, ’analyse basée sur
I’ADN est une des techniques les plus efficaces pour vérifier I'identité d’un individu
ou l'identifier [32]. Néanmoins, elle ne peut pas étre utilisée pour le controle d’acces
logique ou physique pour des raisons de temps de calcul, mais aussi a fortiori parce
qu’aucune personne ne serait préte a donner un peu de sang pour se faire authentifier
sur un systeme. Le choix de la modalité est ainsi effectué selon un compromis entre la
présence ou ’absence de certaines propriétés selon les besoins de chaque application.
Il est important de noter que le choix de la modalité biométrique peut aussi dépendre

de la culture locale de 'utilisateur.

2.2.1.2 Les modeles biométriques

Un modele biométrique autrement appelé gabarit ou template, correspond a

I’ensemble des données utilisées pour représenter un utilisateur. Lors de la phase d’ac-
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quisition des données biométriques celles-ci ne sont pas enregistrées et utilisées telles
quelles. Une phase de traitement est effectuée pour réduire les données biométriques
brutes et ainsi produire un modele biométrique réduit contenant des caractéristiques.
La figure 2.4 illustre quelques exemples de modeles biométriques. Ces modeles peuvent
étre stockés a différents emplacements, comme par exemple une clé USB, une base
de données centralisée, sur le capteur lui méme ou dans un élément sécurisé (SE).
Chacun de ces emplacements présente des avantages et des inconvénients en termes
de temps de traitement, de confidentialité et de respect de la vie privée. En France,
la Commission Nationale Informatique et Libertés (CNIL) proscrit 1'utilisation des

bases de données centralisées pour un nombre élevé d’individus [33].

o o=
a X

2 ® 0 ] FTIO0
Qo pp marm

=0 4

-0

o

44 7

-0

F1GURE 2.4 — Exemples de quelques modeles biométriques, avec de gauche a droite :
minuties extraites d’'une empreinte digitale, code d’un iris, graphe utilisant les points
d’intérét du visage, signal vocal et signaux de la dynamique de frappe au clavier.

2.2.1.3 Cadre d’utilisation

Nous pouvons observer deux types de systemes biométriques différents propo-
sés par Jain [29] permettant (1) 'identification, ou la (2) vérification. Ces deux
types de systemes s’appuient sur un troisieme procédé (3) I’enrdolement permettant

d’enregistrer un individu dans le systeme.

1. L’identification permet de reconnaitre un individu a partir d’'une donnée
biométrique parmi I'ensemble des utilisateurs du systeme. Il s’agit d'une
vérification de type "1 contre n”, ou 'utilisateur n’a pas besoin de fournir son

identité. Le systeme retourne l'identité de l'individu identifié, ou une liste
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d’individus potentiels, ou le rejette s’il ne correspond a aucun utilisateur du
systeme ;

2. La vérification permet de vérifier si 'identité de I'individu est bien celle qu’il
prétend étre. Cette fois-ci, le systeme compare la donnée biométrique acquise
avec le modele biométrique correspondant stocké. Il s’agit d'une comparaison
de type "1 contre 1”. Le systeme retourne alors la décision d’acceptation ou

de rejet de l'utilisateur;

3. L’enrolement est la premiere phase de tout systeme biométrique. Il s’agit de
la toute premiere étape pendant laquelle un utilisateur est enregistré dans
le systeme biométrique pour la premiere fois. Cette étape est commune a
I'identification et a la vérification. Pendant I’enrélement, une représentation
numérique est extraite a partir de la donnée provenant d’un capteur biomé-
trique. Cette représentation est ensuite réduite, en utilisant un algorithme
d’extraction dépendant de la modalité, afin de réduire la quantité de données a
stocker, et ainsi faciliter la vérification et 'identification. Suivant ’application
ainsi que le niveau de sécurité, le modele biométrique est stocké soit dans
une base de données centrale soit sur un élément personnel propre a chaque
individu de type SE;

2.2.2 Systeme biométrique

L’architecture d’un systeme biométrique est normalisée et définie par la norme
ISO/IEC 19795-1 [34]. Elle se compose de cinq modules comme le montre la figure
2.5

— Le module de capture consiste a acquérir des données biométriques afin
d’extraire des représentations numériques. Cette représentation est ensuite
utilisée pour I'enrolement, la vérification et I'identification. Le capteur biomé-
trique peut étre de type avec ou sans contact ;

— Le module de traitement du signal permet de réduire la représentation
numérique extraite afin d’optimiser la quantité de données a stocker lors de la
phase d’enrolement, ou pour faciliter le temps de traitement pendant la phase
de vérification ou d’identification. Ce module peut avoir un test de qualité
pour controler les données biométriques acquises ;

— Le module de stockage contient les modeles biométriques des utilisateurs
enrolés du systeme. La plupart du temps il s’agit d’'une base de données
centrale, mais ce module peut étre inclus dans un SE pour une vérification ;

— Le module de similarité compare quant a lui les données biométriques

extraites par le module d’extraction des caractéristiques a un ou plusieurs
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modeles préalablement enregistrés. Ce module détermine ainsi le degré de
similarité (ou de divergence) entre deux vecteurs biométriques ;

— Le module de décision détermine a partir du ou des scores de comparaison
si la preuve d’identité est acceptée (mode vérification) ou la liste de candidats

potentiels (mode identification).

IS0 /IEC JTC1 SC37 sD11

Data Data Matching Decision

Capture Storage
Enrolmen*tdu e
mm@ Database Template g Simlarty

Claim . Scorefs)
f Signal

]
Presentation Tem plateg PIOGQSSIHQ

Match? Candidate?

H
tamnm .?r:aptllaot: Match/ v Candidate

Biometric Non-match |l Threshold |l List
Characteristics

Quality Control Verified? |dentified?

Re-acquire Y_ -
Sensor Feature _E.xtra‘ctlon M el
Segmentation Criteria

"' Sample k ’

EmEmEEEBEqnroment
Verification

Verification Identification
Qutcome Qutcome

Identification

FIGURE 2.5 — Architecture générique d’un systeme biométrique (extrait de I’Organi-
sation Internationale de Normalisation ISO/IEC 19795-1 [34]).

2.2.3 Les limitations des systemes biométriques

Les systemes biométriques ont de nombreux avantages en comparaison des sys-
temes d’authentification traditionnels (facilité d’usage, lien étroit entre 'authentifiant
et I'individu, attaque plus complexe ...). Cependant, leur utilisation a tres souvent été
limitée a des applications spécifiques comme le passeport biométrique ou le controle
d’acces a des zones sensibles. Néanmoins, depuis plusieurs années, ’authentification
biométrique commence a se démocratiser avec I'arrivée des smartphones possédant
des lecteurs d’empreinte digitale, permettant de déverrouiller son téléphone ainsi
que de pouvoir effectuer un paiement. Ces systemes souffrent cependant de plusieurs

limitations pouvant dégrader considérablement leurs intéréts.

La premiere limitation se situe dans la performance. Contrairement aux systemes

classiques d’authentification, tel que le code Pin, les mots de passe, qui eux donnent
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une réponse de type vrai ou faux, ceux basés sur la biométrie donnent un pourcentage
de similarité lors d’'une comparaison. Par exemple, le pourcentage de similarité est
compris entre 0% et 100%, le 100% n’étant quasiment jamais atteint. Cette différence
est due a plusieurs facteurs : la variabilité lors de la capture (i.e., bruit d’acquisition,
caractéristiques du capteur utilisé, etc.), la variabilité intra-classe (variabilité des
données pour un méme individu) et la similarité inter-classe (i.e., similarité des

données biométriques de plusieurs individus comme des jumeaux par exemple).

Une autre limitation de la biométrie est 1'usage qui en est fait ainsi que la culture
des individus qui 'utilisent. Par exemple, ’ADN qui est de plus en plus utilisé pour
des affaires judiciaires, pour l'identification de criminels pose des problemes d’usage.
Suivant la modalité utilisée, I’acquisition de données biométriques est effectuée avec
ou sans contact par le capteur. Ce contact est une source d’inquiétude et éventuelle-
ment de stress pour certains utilisateurs pour des raisons d’hygiene ou de perception.
Prenons 'exemple de la reconnaissance par la rétine, cette technologie assure une tres
bonne fiabilité et une haute barriere contre la fraude. Malgré les avantages de cette
technologie, elle est considérée comme intrusive par les utilisateurs, c’est pourquoi
elle est tres peu utilisée. L’utilisation de la biométrie présente également des risques
en termes de respect des droits et des libertés fondamentales. En France, la CNIL,
n’autorise que les applications utilisant des biométries a traces (i.e., les empreintes

digitales) que lorsque la base de données est chiffrée et non centralisée.

Enfin, les systemes biométriques sont vulnérables a des attaques spécifiques. Ratha
et al. [35] présente huit emplacements de points de compromission d’un systéme
biométrique. Méme s’il est plus difficile de falsifier un iris que de déchiffrer un mot
de passe, il est possible d’attaquer un systeme biométrique. Les travaux présentés
dans [36] montrent la facilité de reproduire des empreintes digitales en utilisant des

images résiduelles sur le capteur.

2.2.4 Le cas des systemes a base d’'OCC

Le cadre applicatif des travaux menés durant cette these concerne un systeme
biométrique embarqué sur un SE, pour vérifier I'identité d’un individu. Ce systeme
est de type OCC, ce qui signifie que le stockage, la comparaison et la prise de décision
sont effectués directement sur le SE, comme le montre la figure 2.6. Dans cette these,
nous nous focalisons sur 'empreinte digitale. Dans notre cas, le template biométrique
est basé sur les minuties de celle-ci. La comparaison est réalisée par comparaison de

template de minuties directement sur le SE, et en général en moins de 500 ms.
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biométriques

=)

Acquisition des Extraction des
données minuties
biométriques
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FIGURE 2.6 — Architecture d’un systeme biométrique embarqué sur SE basé sur
I’empreinte digitale.

2.3 Elément sécurisé

Une breve présentation sur I'élément sécurisé est donnée ici, puisque nous 1'utili-
sons comme support du systeme biométrique tout au long de cette these. Certaines
notions sont donc nécessaires pour bien comprendre le fonctionnement d’'un SE
comme une carte a puce a microcircuit. Différentes spécifications et normes sont
utiles pour communiquer avec une puce a microcircuit. Nous présentons aussi les

limitations d’un SE d’un point de vue mémoire et capacité de calcul.

Un élément de sécurité ou « Secure Element » (SE) est une plateforme « invio-
lable » capable de stocker une ou plusieurs applications en toute sécurité ainsi que
les données cryptographiques et confidentielles associées. Le SE controle les inter-
actions entre les sources de confiance (émetteur de puce a microcircuit comme un
établissement financier), 'application de confiance (i.e., une application de paiement,
ou d’authentification biométrique) stockée dans une zone sécurisée du SE et des tiers
(i.e., un commercant pour le paiement et le systeme Parafe [37] pour le controle aux
frontieres). Le domaine de sécurité protege les informations échangées lors d’une
communication entre le terminal et la carte en créant un canal sécurisé. La figure 2.7

montre une vue éclatée d’une carte a puce a microcircuit.
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FIGURE 2.7 — Vue éclatée sur un SE de type carte a puce.
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Il existe différents types de SE suivant I'utilisation de ce dernier. Les trois plus
couramment utilisés sont :
— le SE pour mobile : Universal Integreted Circuit Card (UICC) sur les cartes
SIM ;
— le SE embarqué dans une enclave sécuritaire d’'un SmartPhone ;

— le SE sous forme de microSD pour des utilisations externalisées.

Ces SEs stockent actuellement de nombreuses applications de confiance dans un
environnement sécurisé. Dun point du vue logiciel, les SEs sont tres souvent basés
sur des systémes d’exploitation ouverts comme JavaCard [38] et répondant aux spéci-
fications GlobalPlatform [39] pour le chargement d’applications et la communication

sécurisée entre un terminal et le SE.

2.3.1 Protocoles et spécifications

Dans cette partie, nous allons présenter les différentes normes et spécifications qui
sont utiles pour communiquer avec un SE. La figure 2.8 résume les différentes strates
constituant un SE de type JavaCard. Chaque strate sera succinctement détaillée

pour donner quelques principes et interactions.

MasterCard

Global Platform

" 1s0 7816

" JAVACARD

FIGURE 2.8 — les différentes strates composant un SE.

2.3.1.1 JavaCard

JavaCard est un environnement d’exécution destiné aux puces a microcircuit
permettant d’écrire et d’exécuter des programmes appelé Applet avec I’approche
orientée objet du Java. JavaCard a été crée par des ingénieurs de Schlumberger. Ainsi
en 1997, avec Gemplus, ils fondent Java Card Forum [40]. Des fabricants de puces a
microcircuit, tels que Bull ou Giesecked & Devrient viendront ensuite les rejoindre.

Les principaux avantages de cet environnement sont la facilité de développement,
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I'interopérabilité des applications, I'isolation entre celles-ci, la sécurité, I'indépendance

au hardware et la gestion de multiples applications.

2.3.1.2 1S0O7816

La norme ISO 7816 [41] permet de définir un SE de type carte a puce, elle se

décompose en quatre parties :
1. 7816-1 : précise les caractéristiques physiques de la carte;
2. 7816-2 : définit la position et le brochage des contacts de la carte a puce;

3. 7816-3 : définit les niveaux électriques et les chronogrammes de bas niveau

qui régissent le dialogue avec les cartes a puce;

4. 7816-4 : indique les différentes commandes pour communiquer avec une puce

A microcircuit.

Nous utilisons dans cette these essentiellement la norme 7816-4 qui nous permet
d’avoir des échanges "Application Protocol Data Unit” (APDU) entre un logiciel ou
terminal avec une carte a puce. Les données échangées au niveau applicatif a partir
d’un terminal vers une carte a puce sont appelées commandes APDU (C-APDU).
A Tinverse, les données échangées a partir de la carte a puce vers le terminal sont
les réponses APDU (R-APDU). Durant tous les échanges, la carte prendra le role
d’esclave, c’est-a-dire qu’elle ne sait que répondre a une commande APDU, elle ne
peut pas initier un dialogue, elle se contente de répondre. La figure 2.9 montre une
communication entre un terminal de type Terminal de paiement électronique (TPE)
et une carte. Comme nous pouvons le remarquer, une commande envoyée par le

terminal est obligatoirement suivie d’une réponse de la carte.

Commande APDU

Réponse APDU

FIGURE 2.9 — Communication entre un TPE et une carte bancaire (couple com-
mande/réponse APDU).

Sur la figure 2.10, nous pouvons observer la structure d’'une commande et d’une
réponse APDU d’apres la norme ISO/IEC 7816 [41]. Nous n’allons pas détailler
chaque champ ici, mais pour simplifier, les octets [CLA,INS P1,P2| constituent I’en-
tete de la commande permettant a la carte de savoir ce que souhaite obtenir le

terminal. Les octets [LC,UDC] sont utilisés si des données sont transmises a la carte
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et I'octet [LE] permet de dire & la carte le nombre d’octets que I'on souhaite en
réponse. Les trois derniers champs [LC,UDC,LE] sont optionnels. Si le champ [LE] est
présent dans la C-APDU, la R-APDU contiendra un [UDR] contenant [LE] données,
ainsi que deux mots d’états nommés "Status Word” [SW1,SW2], définissant le statut

de traitement de la commande par la carte.

Commande APDU: CLA INS P1 P2 LC uDC LE

Réponse APDU: UDR SwWi SW2

FI1GURE 2.10 — Structure d’'une commande et réponse APDU lors d'une communica-
tion.

2.3.1.3 Global Platform

GlobalPlarform [39] est un consortium créé en 1999 par les grandes entreprises
des secteurs du paiement et des télécommunications ainsi que les structures gou-
vernementales. L’infrastructure globale est destinée a I'implémentation des cartes
a puce commune a tous les secteurs. Les spécifications GlobalPlatform visent a
gérer les cartes de fagon indépendante du matériel, des vendeurs et des applications.
Elles répondent efficacement aux problématiques de la gestion multi-applicatives :
chargement sécurisé des applications, gestion du contenu et cycle de vie, comme le
montre la figure 2.11. Cette spécification, permet d’avoir des outils permettant de
sécuriser la communication entre un logiciel ou terminal avec une carte. Cela permet
aussi de faire cohabiter une application biométrique et d’autres applications comme

le paiement par exemple sur un méme SE.

2.3.1.4 EMV

Europay Mastercard Visa (EMV) est un ensemble de spécifications pour la sécurité
des paiements par cartes a puce. C’est 'organisme EMVco, composé de Mastercard,
Visa, JCB et American Express, qui s’occupe de ce standard. Les points importants de
ces spécifications sont l'interopérabilité internationale, la vérification et déchiffrement
de la clé personnelle (PIN) par la puce. Précisons toutefois qu'EMV couvre la
transaction a partir de I’émetteur jusqu’au terminal en passant par I'acquéreur. Les
spécifications EMV [42] sont constituées de quatre livres disponibles librement en
ligne. L'EMYV offre depuis 2016 la possibilité d’utiliser la biométrie comme moyen

d’authentification (en remplacement du code PIN) dans une transaction bancaire.
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FIGURE 2.11 — Architecture d’une carte Global Platform (source : GlobalPlatform).

2.3.2 Limitations des SE

Les SE ayant une taille tres réduite, le micro-processeur permet d’exécuter
I’environnement d’exécution JavaCard, la communication ISO 7816, ainsi que les
différentes sur-couches GlobalPlatform, EMV, Visa, MasterCard, JCB et CB. Le
micro-processeur a cependant une capacité de calcul limité, ¢’est pourquoi certains
SE ont un crypto-processeur pour effectuer toutes les opérations cryptographiques
demandées lors d'une transaction bancaire. En ce qui concerne la mémoire, le SE a
une capacité tres faible en comparaison a un ordinateur, seulement quelques kilo-
octets de mémoire sécurisée [43]. Cela limite les données que 1'on peut stocker sur
ce dernier. Une donnée biométrique nécessite un stockage de plusieurs dizaines de
kilo-octets (pour une empreinte digitale d’environ 60 minuties). L'ISO Compact Card

IT [44] a été proposé pour stocker de facon efficace une empreinte digitale pour un

SE.

2.4 L’empreinte digitale sur élément sécurisé

Le cas d’étude de cette these concerne la modalité biométrique de 'empreinte

digitale embarquée sur un élément sécurisé. Etant donné que les données biométriques
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extraites d’un capteur sont trop volumineuses pour étre stockées sur un élément
sécurisé, il convient d’extraire des minuties. Les minuties sont des représentations
des points caractéristiques de I’empreinte digitale, qui sont stockées sur I'élément

sécurisé.

2.4.1 Les minuties

Une image d’empreinte digitale de bonne qualité nécessite environ 100ko de sto-
ckage, c’est avec ce type d’'image que nous avons les meilleurs taux de reconnaissance
d’'un individu sur un systeme biométrique. Plutot que de travailler sur une image de
plusieurs milliers de pixels, I'idée est de rechercher des points caractéristiques de I’em-
preinte digitale et ainsi diminuer la dimension de I'espace de recherche. Des techniques
d’extractions permettent d’obtenir a partir de I'image, des points caractéristiques
que l'on appelle des minuties. Il existe différents types de points caractéristiques qui
sont définis par Galton [45] et illustrés par la figure 2.12. Ces minuties garantissent
I'unicité d’une empreinte digitale. Les minuties sont des caractéristiques locales qui
se produisent a chaque bifurcation ou fin de crétes (voir la figure 2.12). Sur la figure

2.12, nous pouvons observer les types de minuties suivants :

— Point de fin (Endings) : le point de fin de la créte;

— Bifurcation : le point a partir duquel la créte se sépare en deux;

— Point (Dot) : tres petite créte;

— Ile (Island) : créte un peu plus longue qu’un point, occupant un espace
intermédiaire entre deux crétes temporairement divergentes ;

— Etang ou lac (Ponds ou Lake) : espace vide entre deux crétes temporairement
divergentes ;

— Crochet (Hook ou Spurs) : Un crochet provenant d’une créte;

— Pont (Bridge) : petites crétes joignant deux longues crétes adjacentes

— Croisement (Crossover) : deux crétes qui se croisent ;

— Le point Core : Le point intérieur, normalement au milieu de ’empreinte,
autour duquel les spirales, les boucles, ou les arches sont centrés. Il correspond
au point de courbure maximale des crétes de 'empreinte digitale.

— Le point Delta : Le point, normalement en bas a gauche ou a droite de
I’empreinte digitale suivant la main, autour duquel une série de triangle de

créte est centrée.
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FIGURE 2.12 — Quelques types de minuties que I'on peut trouver dans une empreinte
digitale, tiré de [46]

2.4.2 Standard ISO Compact Card Il

Le standard ISO Compact Card II [47] permet de garantir I'interopérabilité
entre les systemes biométriques. Il est tres souvent utilisé pour créer un template
biométrique d’empreinte digitale et ainsi permettre de le stocker sur un SE. Ce
template est composé d'un ensemble de minuties représenté par 3 octets et 4 valeurs
(xi,v:,15,0;), i =1: N; ou les coordonnées (x;,y;) correspondent a la localisation de
la minutie dans I'image, T; correspond au type de minutie tel que présenté en section
2.4.1, 0; Vorientation de la minutie (relative a la créte) et N; le nombre de minuties

pour I'échantillon j de 'utilisateur comme le montre la figure 2.13.

L —— ——— 3
X N o _
Ny (X,,Y,): minutiae location
. Z \ 7| T;: minutiae type (ridge ending here)

0;: angle of the ridge

FIGURE 2.13 — Description d'un template de minutie d’'une empreinte digitale

Ce format de stockage des minuties est utilisé pour tous les travaux décrits dans
ce manuscrit, aussi bien pour I’évaluation des systemes biométriques embarqués sur
SE, que pour la réduction de template biométrique ou les attaques sur les éléments
sécurisés. La prochaine section définit les différents aspects de I’évaluation d’un

systeme biométrique.
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2.4.3 Algorithmes de comparaison embarqués sur SE

Le systeme de vérification d’identité est basé sur la comparaison de deux templates
de minuties, correspondant respectivement au doigt de la personne enrélée (template
de référence) et au doigt de la personne a tester (template de test). Pour déterminer
si les deux templates de minuties correspondent a un méme individu, il est nécessaire
d’adopter un algorithme de comparaison qui soit robuste a d’éventuelles translations,
rotations et déformations qui affectent systématiquement les empreintes digitales. A
partir de ces deux templates de minuties, le systeme est capable de donner un indice
de similarité ou de correspondance qui varie de :

— 0% si les empreintes sont extrémement différentes

— 2 100% si les empreintes sont identiques.

Deux templates de minuties extraits a partir de la méme empreinte ne donneront
jamais 100% de correspondance du fait des différences qui existent lors de I’acquisition
des deux images, ils donneront cependant toujours un niveau élevé de similarité
(supérieur ou égale a 95%).

Un seuil d’acceptation (ou de décision) permet, a partir de I'indice de similarité, de
savoir si deux empreintes sont issues du méme doigt ou non. Si I'indice de similarité est
supérieur au seuil d’acceptation, la correspondance est avérée ; dans le cas contraire

les empreintes digitales ne proviennent pas du méme individu.

2.5 Evaluation des systemes biométriques

L’évaluation des systemes biométriques est un enjeu majeur pour plusieurs raisons.
Premierement, elle permet d’offrir aux chercheurs et industriels une méthodologie de
test et de comparaison avec les systemes de 1’état de I'art. Deuxiemement, elle permet
de prendre en considération le comportement des utilisateurs durant le processus
d’évaluation, permettant ainsi d’avoir une meilleure compréhension de leurs besoins
et ainsi de mieux déployer cette technologie dans la vie quotidienne. Enfin, elle
permet d’identifier, pour chaque systeme, les applications industrielles en se basant
sur divers criteres tels que la performance, la qualité, la sécurité et l'usage (comme

illustré dans la figure 2.14) :

1. La performance mesure l'efficacité d’un systeme biométrique en terme
d’erreur tel que le taux d’erreur égale (EER) [34];

2. La qualité mesure la qualité des données biométriques acquises [48, 49, 50] ;

3. La sécurité mesure la résistance d’'un systéme biométrique (capteur et algo-

rithmes) aux attaques [51];



2.5. EVALUATION DES SYSTEMES BIOMETRIQUES 23

Evaluation des systemes
biométriques

[ Performance ] [ Qualité ] [ Sécurité ] [ Usage ]

FIGURE 2.14 — Aspects de I'évaluation des systemes biométriques

4. L’usage mesure 'acceptabilité et la satisfaction des utilisateurs lors de 1'utili-

sation du systeme biométrique [52].

Nous détaillons chacun de ces points par la suite.

2.5.1 Performance

La performance mesure 'efficacité et la fiabilité d'un systeme biométrique dans un
contexte d’utilisation donné. Pour quantifier la performance d’un systeme biométrique,
plusieurs criteres existent dans la littérature [53, 54, 34, 55] permettant d’estimer les
mesures des taux d’erreurs, les mesures liées au temps de traitement et occupation

mémoire, les courbes de performance ainsi que les points de fonctionnement associés.

2.5.1.1 Mesure des taux d’erreurs

L’Organisation Internationale de Normalisation (ISO) a défini la norme ISO/IEC
19795-1 [34] permettant de diviser les mesures de taux d’erreurs en trois classes, les
taux d’erreur fondamentales, les taux d’erreur de systemes d’authentification et les

taux d’erreur de systemes d’identification.

1. Taux d’erreur fondamentale

— Taux d’échec a l'acquisition (failure-to-acquire rate, FTA) : proportion des ten-
tatives de vérification ou d’identification pour lesquels le systeme biométrique
n’a pas pu acquérir 'information biométrique requise ;

— Taux d’échec a l'enrélement (failure-to-enroll rate, FTE) : proportion des
individus pour lesquels le systeme n’a pas pu générer le modele biométrique
durant la phase d’enrélement. Prenons par exemple le cas des empreintes
digitales, il existe certaines personnes qui n’ont pas d’empreintes digitales
pour des raisons génétiques, ou des empreintes quasi-inexistantes pour des

raisons médicales ou tres abimées de par leur profession;
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— Taux de fausses non correspondances (false-non-match rate, FNMR) : propor-
tion de faux rejets par 1’algorithme de comparaison entre la donnée biométrique
acquise et le modele correspondant ;

— Taux de fausses correspondances (false match rate, FMR) : proportion de
fausse acceptation par I'algorithme de comparaison entre la donnée biométrique

acquise et le modele correspondant a un autre individu.

2. Taux d’erreurs de systemes d'authentification

— Taux de faux rejets (false rejection rate, FRR, spécifique a la vérification) :
proportion des transactions des demandeurs légitimes rejetées par erreur. Pour
une transaction de vérification a une seule tentative et un seuil fixé a 7 (7
dépendant de 'algorithme de comparaison), le taux de faux rejets est calculé

comme suit :
FRR(T)=FTA+ FNMR(T)* (1 — FTA) (2.1)

— Taux de fausses acceptations (false acceptance rate, FAR, spécifique a la
vérification) : proportion des transactions des imposteurs acceptées a tort.
Pour une transaction de vérification a une seule tentative et un seuil fixé a 7,

le taux de fausses acceptations est calculé par :
FAR(T) = FMR(7) % (1 — FTA) (2.2)

Les deux taux d’erreurs, FAR et FRR, sont liés et dépendent d’un seuil de décision
qui est fixé en fonction du niveau de sécurité (haut ou bas) du systeme biométrique.
La figure 2.15 nous donne la distribution théorique des taux de vraisemblance des
utilisateurs légitimes et des imposteurs. Comme nous pouvons le constater, plus le
seuil fixé sera bas, plus le taux de fausses acceptations sera élevé. Ce qui veut dire
que le systeme biométrique acceptera des imposteurs. A I'inverse, plus le seuil est
élevé plus le taux de fausses acceptations est bas. Le systeme biométrique sera dans

ce cas robuste aux imposteurs mais rejettera beaucoup plus d’utilisateurs légitimes.

3. Taux d’erreur de systemes d'identification

— Taux d’identification (identification rate, IR) : ce taux correspond a la propor-
tion de transactions d’identification d’utilisateurs enrolés dans le systeme, pour
lesquels I'identifiant de 1'utilisateur est présent dans les identifiants retournés ;

— Taux de faux-négatif d’identification (fasle-negative identification-error rate,

FNIR) : proportion de transactions d’identification par des utilisateurs enrolés



2.5. EVALUATION DES SYSTEMES BIOMETRIQUES 25

Seuil bas : pas de géne pour les utilisateurs
mais possibilité d’imposteurs
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FIGURE 2.15 — Représentation du taux de vraisemblance d’utilisateurs légitimes ainsi
que d’imposteurs sur un systeme d’authentification biométrique (dont le systéeme de
comparaison est basé sur un calcul de similarité) (extrait de [56]).

dans le systeme, pour lesquels 'identification de 'utilisateur ne figure pas
dans la liste des identifiants retournée par le systeme.

Ezemple : Pour une transaction d’identification a une seule tentative contre
une base de données contenant N modeles, le taux de faux-négatif d’identifi-

cation est calculé par :
FNIR(t)=FTA+(1—FTA)x FNRT(T) (2.3)

— Taux de faux-positif d’identification (false-positive identification-rate, FPIR) :
proportion de transactions d’identification, par des utilisateurs non enrolés
dans le systeme, pour lesquels la liste des identifiants retournée est non vide.
Ezxemple : Pour une transaction d’identification a une seule tentative contre une
base de données contenant N modeles, le taux de faux-positifs d’identification

est calculé par :

FPIR=(1—-FTA)*(1—-(1-FMR)™) (2.4)

— Erreur de I'algorithme de présélection (pre-selection error) : L’algorithme de
présélection permet de réduire le nombre de modeles biométriques a comparer
avec I'image acquise durant la phase d’identification. L’erreur se produit quand
le modele correspondant a la donnée biométrique acquise ne figure pas dans
la liste des modeles retournés;

— Taux de pénétration (penetration rate, PR) : mesure, en moyenne, le nombre
de modeles biométriques pré-sélectionnés par rapport au nombre total de

modeles.
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2.5.1.2 Mesure des temps de traitement et occupation mémoire

Lors de I'évaluation de systemes biométriques, le temps de traitement de 1'infor-
mation par le systeme, est un facteur tres important. Il se compose généralement de
trois temps :

— Temps moyen d’enrolement : désigne le temps moyen pour générer les modeles

biométriques des individus;

— Temps moyen de vérification : désigne le temps moyen pour l'acquisition des
données biométriques requises et la comparaison de ces données avec le modele
correspondant. Ce temps ne dépend pas du nombre de personnes dans la base
de données;

— Temps moyen d’identification : désigne le temps moyen pour 'acquisition
des données biométriques requises et la comparaison de ces données avec les
modeles existants dans la base. Le nombre d’utilisateurs du systeme a un
impact tres important sur cette information. Il peut étre conséquent pour de
grandes bases, comme par exemple la base Aadhaar [57] comptant & terme

1,2 milliard d’individus Indiens.

Un autre facteur important a prendre en considération lors de ’évaluation des
systemes biométriques est I’espace mémoire requis par le systeme. Il est principale-
ment mesuré en taille moyenne et maximale d’un modele biométrique mais aussi en
espace mémoire mazrimal alloué pendant les phases d’enrolement, de vérification et
d’identification. Il faut aussi prendre en compte, par exemple, le temps de vérification

d’empreintes digitales sur un SE qui est limité a 500 ms.

2.5.1.3 Les courbes de performance

La performance d’un systeme biométrique pour différents seuils de décision est

illustrée graphiquement en utilisant des courbes spécifiques. Nous avons :

— Courbe CMC (Cumulative Match Characteristic curve) : Cette courbe est
utilisée pour comparer la performance de systemes d’identification biométrique.
En abscisse, on trouve les valeurs des rangs d’identification et en ordonnée les
probabilités d’une identification correcte ;

— Courbe RC (Robustness Curve) : cette courbe permet d’illustrer la robustesse
du systeme biométrique en terme de performance face a diverses altérations
comme par exemple le bruit sur une image lors de 1’acquisition de données
biométriques ;

— Courbe ROC (Receiver Operating Characteristic curve)[53] : cette courbe

est I'une des méthodes les plus utilisées afin d’évaluer la performance globale



2.5. EVALUATION DES SYSTEMES BIOMETRIQUES 27

d’un systeme d’authentification biométrique. La courbe ROC représente la
relation entre le taux de fausses acceptations (FAR) et le taux de faux rejets
(FRR) pour différentes valeurs de seuil de décision. Le terme DET (détection
d’erreur Tradeoff ) est alors utilisé, dans ce cas le terme ROC est réservé a la
représentation du taux de vrais rejets (1-FRR) au taux de fausses acceptations
(FAR). La figure 2.16 illustre la représentation d'une courbe ROC. Le principal
avantage de cette unique courbe est que 1'on obtient une représentation
compacte de la performance d’un systeme biométrique, ce qui permet de

comparer objectivement différents systemes biométriques.
4 FRR

O Zone de haute sécurite
\ﬂ

Zone de compromis

Zone de basse sécurite

, FAR

FI1GURE 2.16 — Exemple de courbe ROC : Variation du FRR en fonction du FAR
lorsque le seuil de décision varie.

2.5.1.4 Les points de performance

Les points de performance sont utilisés pour représenter la performance des
systemes biométriques. Dans la littérature, plusieurs métriques [34, 55] existent tel
que le taux d’égale erreur (EER), le taux d’erreur pondéré (WER), le taux d’erreur
moyenne (HTER), 'aire sous la courbe ROC (AUC) et la capacité. Dans la suite,
seuls 'EER et 'AUC seront présentés car nous les utilisons tout au long de cette
these.

— Taux d’égale erreur (Equal Error Rate, EER) : L’EER est obtenu a partir
de la courbe ROC lorsque le FAR = FRR (cf., figure 2.16). Cette valeur
constitue le point de compromis entre la zone de haute sécurité et la zone de
faible sécurité. L’EER permet d’avoir une unique valeur pour représenter la
performance d'un systeme biométrique. De plus, ce taux d’erreur est le plus
communément utilisé dans la littérature.

— Aire sous la courbe ROC (Area Under Curve, AUC) : cette métrique permet de
quantifier la diversification de la distribution de score des utilisateurs légitimes

ainsi que des imposteurs. Plusieurs méthodes permettent d’estimer ’AUC
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et ont été proposées dans [58] ainsi que par Tronci et al. [59] se basant sur
des tests statistiques de Wilconox-Mann-Whitney (WMW) [60] pour estimer
I’AUC. Celle-ci est également un bon indicateur pour évaluer et comparer des
systemes biométriques. Plus la valeur de ’AUC est petite, plus 'algorithme

de comparaison est performant.

2.5.1.5 Intervalle de confiance

Lorsque 'on souhaite évaluer la performance de systemes biométriques, nous
utilisons des bases de données collectées. Ces dernieres ne sont cependant pas repré-
sentatives de la population globale. Ces bases ne sont qu’un sous-ensemble d’une
population, souvent elles contiennent peu de personnes et surtout peu d’échantillons
par personne. Lors de ’évaluation, il y a souvent une différence entre le nombre de
scores des utilisateurs légitimes et imposteurs, ce qui n’est pas représentatif de la
réalité. Cela est di au découpage de la base de données (enrolement-test) utilisé pour
calculer la performance du systeme globale. Le fait de découper la base a aussi un
impact sur les taux d’erreur EER et AUC car seul un sous-échantillon de la base de
données est utilisé. Pour toutes ces raisons, il est nécessaire de calculer un intervalle
de confiance a 'EER lors de la comparaison des systemes biométriques. Cet intervalle
de confiance est surtout indispensable lorsque les taux d’erreurs entre des systemes

biométriques sont similaires, cela permet d’avoir une précision supplémentaire.

Une méthode permettant d’estimer 'intervalle de confiance associé aux taux
d’erreurs FAR et FRR utilise une méthode dite de bootstrap ayant été introduite
par Bolle et al. [61]. Cette méthode permet de faire de I'inférence statistique avec
un tirage aléatoire avec remise de M éléments de la base de données de test. Nous
effectuons £ tirages aléatoires de M = N; scores pour le FRR et M = N; scores pour
le FAR, ce qui nous permet d’avoir une estimation du FRR(7), FAR(7) pour une
valeur de seuil 7 et ainsi une estimation de ' EER_k. Comme il a été démontré par
Allano [62], 1000 tirages (k=1000) sont suffisants.

D’apres la loi des grands nombres, lorsque k tend vers I'infini, la variable a estimer,
dans notre cas 'EER, tend vers une variable normale. L’intervalle de confiance (IC)
peut ainsi étre déterminé grace aux percentiles de la distribution normale. L’intervalle

de confiance a 95% est défini par 1’équation 2.5 :

g
IC=FFR4+1.96 x — 2.5
NG (2:5)
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ou 'EER est le taux d’erreur global estimé sur I’échantillon initial, k est le nombre
de tirages, et o la variance des k taux d’erreurs calculés sur les k différents tirages.
L’intervalle de confiance représente ainsi une mesure de confiance sur le taux d’erreur
estimé. Plus l'intervalle de confiance est petit, et plus le taux d’erreur calculé est

significatif.

2.5.2 Qualité

La qualité des données biométriques est importante car c’est a partir de ces
données que l'extraction des caractéristiques est effectuée. Suivant la qualité d’'une
image d’empreinte digitale, si la qualité est faible, des artefacts d’acquisition peuvent
apparaitre et ainsi perturber ’algorithme d’extraction des minuties. L’extracteur
peut ainsi trouver des minuties non présentes dans I'image originale. Si nous prenons
I’exemple de I'empreinte digitale, la qualité d’image de I'empreinte varie suivant
plusieurs facteurs :

— la saleté des doigts;

— niveau d’humidité ou d’assechement ;

— aspect dégradé comme des coupures, entailles ;

— la pression exercée sur le capteur biométrique joue sur les détails a extraire

de cette donnée.

Pour qu’un systeme biométrique soit efficace contre divers types de bruit d’acquisi-
tion, le controle de la qualité des données acquises est indispensable. Il a été montré
par Alonso-Fernandez et al. [63] 'impact d’une mauvaise qualité d’image sur les
performances globales des systemes biométriques. Différentes méthodes existent pour
mesurer la qualité d’empreintes digitales [64, 65, 66], mais la plus connue d’entre
elles est la métrique NFIQ (Nist Fingerprint Image Quality) du NIST proposée par
Tabassi et Wilson [67]. Cette métrique donne une classe de qualité d'image allant de
1 pour une qualité excellente a 5 pour une image de mauvaise qualité. Le principe de
NFIQ est donné dans la figure 2.17.

Parameters Meural S Quality
extraction Network index

FIGURE 2.17 — Principe de fonctionnement de la métrique NFIQ (extrait de [49]).
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En avril 2016, le NIST a proposé sa nouvelle métrique de qualité NFIQ 2 [68], qui
retourne toujours une classe de qualité d’image allant de 1 & 5 comme pour NFIQ.
Le principe de NFIQ 2 est illustré dans la figure 2.18.

Parameters Machine . Quality
extraction Learning index

FIGURE 2.18 — Principe de fonctionnement de la métrique NFIQ 2.

Une autre métrique, développée dans le cadre de la these de Zhigang Yao au
sein de 1’équipe, nommée () permet d’estimer la qualité d’une empreinte digitale
a été proposée dans [49] et propose de meilleurs résultats que ceux obtenus avec
NFIQ. Cette métrique Q est basée sur une combinaison de 11 criteres de qualités
d’empreinte digitale. 10 d’entre eux sont extraits de I'empreinte digitale (dont le
nombre de minuties, ...) et le dernier sur la fusion des scores. La métrique Q donne
une valeur variant de 0 a 100, sachant que la meilleure qualité d’'image est représentée

par la valeur 100. La figure 2.19 donne le principe de la métrique.

Image quality ) .
— Fingerprint
] |_Genetic algorithm quality
index

| Pattern-based quality

FIGURE 2.19 — Principe de fonctionnement de la métrique Q (extrait de [49]).

2.5.3 Sécurité

Les systemes biométriques sont de plus en plus utilisés dans de nombreuses
applications, pour améliorer la sécurité d’acces a des ressources physiques et logiques.
Malgré les avantages de ces systemes par rapport aux systemes d’authentification
traditionnels, ils sont toujours vulnérables a des attaques spécifiques qui peuvent
dégrader considérablement leur fonctionnalité. Dans la littérature, différents travaux

montrent la vulnérabilité des systemes biométriques.

Ratha et al. [35] ont regroupé les attaques sur un systéme biométrique générique

en 8 classes. Jain et al. [69] ont mis & jour le schéma en donnant des indications sur
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les types d’attaques possibles. La figure 2.20 illustre les emplacements possibles de

ces attaques dans un systeme biométrique générique :

Classe 1 Données biométriques falsifiées : une reproduction de la donnée biomé-
trique utilisée sera présentée au capteur biométrique (comme la présentation

d’une copie d’une signature) ;

Classe 2 Transmission de données biométriques interceptées : une ancienne
donnée biométrique enregistrée est rejouée dans le systeme sans passer par le
capteur biométrique (comme la présentation d’'une ancienne copie de I'image

de Pempreinte) ;

Classe 3 Attaque sur le module d’extraction de parametres : ce module pourrait
étre remplacé par un cheval de Troie de maniere a produire des informations

choisies par I'attaquant ;

Classe 4 Altération de parametres extraits : apres ’'obtention de données par le
module d’extraction de parametres, ceux-ci sont altérés voire remplacés par

d’autres données définies par 'attaquant ;

Classe 5 Le module de calcul de similarité est remplacé par un module mal-
veillant : ce module pourrait étre remplacé par un cheval de Troie afin de

produire artificiellement de hauts ou bas scores;

Classe 6 Altération de la base de données : la base de modeles biométriques est
disponible localement, a distance ou distribuée sur plusieurs serveurs. Dans ce
type d’attaque, 'attaquant modifie un ou plusieurs modeles afin d’autoriser
un imposteur (usurpation d’identité) voire d’empécher un utilisateur légitime

d’y accéder (déni de service) ;

Classe 7 Attaque sur le canal entre la base de données et le module de calcul
de similarité : dans ce type d’attaque, les modeles sont altérés sur le lien de

transmission reliant la base de modeles et le module de calcul de similarité;

Classe 8 Altération des décisions (accepté ou rejeté) : ce type d’attaque altere
la, décision booléenne (oui ou non) pris par le module de calcul de similarité.
La dangerosité de cette attaque est élevée puisque méme si le systeme est

robuste en terme de performance, il a été rendu inutile par ce type d’attaque.

2.5.4 Usage

L’usage d'un systeme biométrique est un élément tres important, car 'interaction
homme-machine n’est pas toujours intuitive surtout pour les utilisateurs inexpéri-

mentés. Comme cela a été proposé dans [56] ainsi que dans [70, 71], il faut prendre
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en compte lors du développement du systeme biométrique l'interaction des individus
avec le capteur. Les auteurs sont d’accord sur le fait que 'absence de cette étude
entrainera une dégradation de la performance des systemes biométriques tels que le
taux d’échec a l'enrélement (FTE), le taux d’échec a I’acquisition (FTA) ainsi que le
taux de faux rejets (FRR). La complexité de conception d’un systéeme biométrique
a été représentée sur trois axes par Jain et al. : la performance en terme d’erreurs
(FTE, FTA, EER, ...), 'usage en terme d’acceptabilité et la sécurité en terme de
robustesse contre la fraude. La figure 2.21 nous montre la représentation de cette
complexité. Actuellement, la majorité des systemes ne sont évalués que sur I'un
de ces trois axes, la performance, mais il ne faut pas négliger les deux autres axes
(Usage et Sécurité). Si 'on prend en compte ces trois axes cela permet d’une part,
d’augmenter ’acceptabilité des usagers, surtout pour des applications destinées au
grand public, et d’autre part d’améliorer les performances en terme d’erreurs (FTA,
FTE, ERR) [72].

Plusieurs enquétes ont été effectuées [73, 74, 75, 52, 76, 56] montrant I'intérét
de la biométrie pour différents cas d’usage comme le controle aux frontieres avec
I'utilisation de passeports biométriques. Selon ces études, certaines modalités sont
considérées comme intrusives, comme l'utilisation de l'iris ou de ’ADN. Cependant,
bien que ’ADN soit considérée comme une des méthodes les plus fiables, elle n’est
pas utilisée pour du controle d’acces physique ou logique car considéré comme trop
intrusif par les usagers. Le stockage des données biométriques est souvent source
d’inquiétude pour les usagers, ces dernieres sont non révocables et les usagers craignent

le non-respect de leur vie privée ainsi qu’une mauvaise utilisation de leurs données
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FI1GURE 2.21 — Conception d’un systeme biométrique : performance, usage et sécurité
(extrait de [71]).

biométriques.

2.6 Conclusion

Dans ce premier chapitre, apres une introduction générale sur la biométrie ainsi
que ses propriétés, nous avons fait une présentation des méthodes existantes permet-
tant d’évaluer des systemes biométriques. Ces méthodes peuvent étre décomposées
suivant quatre aspects que sont la performance en terme de taux d’erreur, la qualité
des données acquises, 1'usage en terme d’acceptabilité et la sécurité en terme de
robustesse contre la fraude. Nous avons vu qu'’il existe un grand nombre de métriques
statistiques mises en place pour évaluer la performance des systemes biométriques.
Cependant, le processus biométrique est réalisé par une interaction homme-machine
grace a un capteur et a un impact majeur sur la performance globale du systeme,
comme le montre 1’état de ’art. Nous avons également vu que les systemes biomé-
triques sont vulnérables a des attaques spécifiques, qui peuvent considérablement
dégrader le fonctionnement du systeme ainsi que 'utilité. Ces systemes présentent
également des soucis en terme de respect de la vie privée, de stockage ainsi que d’une

mauvaise utilisation des données personnelles.
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Le cadre applicatif de cette these est I'utilisation de ’empreinte digitale avec un
élément sécurisé. L’empreinte digitale fait partie des modalités les plus utilisées et
étudiées en biométrie. De nombreux travaux portent essentiellement sur les images
des empreintes digitales. Nos contributions se focalisent sur les templates de minuties,
nous considérons avoir aucun acces a l'image originale, qui vont étre stockés sur un
¢lément sécurisé. Nous souhaitons pouvoir évaluer un systeme biométrique utilisant
un élément sécurisé de type carte a puce. Majoritairement, nous n’avons pas d’acces
au code des algorithmes embarqués sur ces éléments sécurisés, c¢’est pourquoi nous
devons effectuer des évaluations dite en Boite Noire, c¢’est-a-dire lorsque 'implémen-
tation du systeme n’est pas connu et seul le résultat de la décision est disponible lors

d’une vérification biométrique.

Dans le prochain chapitre, nous présentons une premiere contribution de cette
these concernant la conception d’une plateforme d’évaluation d’un systemes bio-
métrique. Cette plateforme sera le support des contributions suivantes portant sur
la réduction de template de minuties pour le stockage sur carte a puce et sur les

attaques de systemes biométriques par 1'utilisation d’a priori sur 'empreinte digitale.



Chapitre 3

Plateforme d’évaluation de systemes
biométriques

Ce chapitre décrit une plateforme d’évaluation de systémes d’une maniére gé-
nérale, en quoi cela est utile dans notre problématique lié a la biométrie. Une
présentation des différentes plateformes d’évaluation de systémes biométriques
dans la littérature est réalisée ainsi qu’une comparaison de leurs différentes
fonctionnalités. Une nouvelle plateforme est proposée pour répondre auz diffé-
rents manques, elle va nous servir de support pour tous les travauz effectués

durant cette these.
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LA premiere question que I'on se pose est : « qu’est-ce qu’une plateforme ? » D’apres

son étymologie une plateforme repose toujours, quelque soit le domaine, sur la
notion de soutien voir méme de fondation.

Si 'on regarde a travers le prisme de l'informatique, une plateforme est une base
de travail a partir de laquelle on peut écrire, lire, développer et utiliser un ensemble
de logiciels [77]. Une plateforme informatique peut étre composée de matériels (pro-
cesseurs,...), d'un systéme d’exploitation (Windows, Mac OS X, Linux,...), d’outils

logiciels et/ou de développement (bibliotheque logicielle, API, framework, base de

35
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données, serveur web / d’applications).

Il existe deux grands types de plateformes liés au domaine de I'informatique et

des sciences appliquées :

1. les plateformes matérielles qui sont généralement concues, développées, construi-
tes, mises en service et maintenues par des sociétés informatiques, ou des

prestataires de services;

2. les plateformes logicielles qui, quant a elles, sont plutot développées et mainte-
nues par des organismes (CNRS, INRIA, CEA, INRA) qui hébergent la base

de travail et les logiciels associés.

Dans cette étude, ce sont les plateformes logicielles qui vont nous intéresser, car
notre problématique se porte sur I’évaluation de systemes biométriques embarqués sur
des éléments sécurisés. Nous attendons d’une telle plateforme qu’elle puisse répondre

a certaines caractéristiques primordiales :

— Reproductibilité des résultats : cet enjeu est le plus important car il
permet de garantir qu’avec les mémes scénarii de tests, nous obtenons les
meémes résultats. La tracabilité des résultats y compris intermédiaires est
primordiale pour une plateforme d’évaluation et encore plus pour pouvoir
effectuer des certifications.

— Plateforme générique : Cette plateforme doit permettre 1’évaluation de
systemes utilisant tout type de modalité biométrique comme les empreintes
digitales, la dynamique de frappe au clavier mais aussi la voix ;

— Modularité (plugin) : cet enjeu est important car cela permet a la plate-
forme de pouvoir évoluer sans avoir a tout reconstruire a chaque fois, voire de
faire évoluer un module indépendamment du reste de la plateforme;

— Meétriques de performance : permet la visualisation des résultats de 1’éva-
luation sur les criteres définis par 'ISO de maniere automatique ;

— Meétriques de qualité : cela permet de faire des filtrages ou sélections des
données biométriques a utiliser suivant les scénarii choisis. C’est un enjeu
important car cela permet d’avoir des options supplémentaires lors d’une
évaluation.

— Scénarii d’évaluation : les scénarii sont tres liés a la reproductibilité des
résultats, car ils permettent par exemple de toujours effectuer les mémes
tests. Plutot que de faire évoluer un scénario, on en crée un nouveau avec une

nouvelle référence.
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— Capteurs (choix / acquisition) : la plateforme doit permettre de s’interfa-
cer avec différents capteurs biométriques. Cet enjeu est important car il permet
de pouvoir faire des sessions d’acquisition mais aussi de pouvoir comparer des
capteurs entre eux suivant un ou plusieurs scénarii.

— Analyse boite noire : c’est essentiel qu'une plateforme d’évaluation permette
de faire des analyses en boite noire (sans avoir acces au code source du systeme
a tester), car peu d’industriels souhaitent donner acces a leurs codes sources
contrairement aux chercheurs.

— Attaques : nous souhaitons que la plateforme offre la possibilité de faire des
attaques sur un capteur, un algorithme de comparaison (OCC) pour mesurer
I'impact de ces attaques sur le systeme biométrique global.

— Cartes a puce (SE) : notre contexte d’utilisation de la biométrie se basant
sur un élément sécurisé (SE), nous souhaitons que la plateforme permette de

communiquer avec des SEs.

Ces caractéristiques vont permettre de comparer, dans la section suivante, les
plateformes existantes dédiées a 1’évaluation des systemes biométriques présentes
dans I'état de I'art et, le cas échéant, de pouvoir sélectionner la plus adaptée a notre

étude.

3.1 Etat de l'art

Dans la littérature, peu de plateformes existent pour ’évaluation de la perfor-
mance et la sécurité des systemes biométriques. Les plus importantes sont présentées

dans la suite du manuscrit.

3.1.1 Projet MISTRAL

Le projet MISTRAL [78] s’appuie sur le projet TECHNOLANGUE AGILE/ALIZE
[79] et s’est terminé en janvier 2005 (figure 3.1). Cette plateforme logicielle Open-
Source est spécialisée dans I'authentification biométrique. Un des objectifs de cette
plateforme est de faciliter I’acces aux technologies biométriques au monde académique
(centre de recherche et d’enseignement) comme au monde industriel en fournissant
une plateforme logicielle performante et modulaire. L’originalité majeure de la plate-
forme MISTRAL, sur le plan technologique, est de mettre en place un moteur de
reconnaissance unique pour différentes modalités, essentiellement voix et visage. La

plateforme offre un environnement distribué et embarqué comme les smartphones et
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environnements perceptifs (« smart-rooms ») permettant des applications de sécu-
risation d’espace (salles de réunions, halls publics,...). L’utilisation d’un moteur de
reconnaissance unique, quelle que soit la modalité visée, offre de nombreux avantages.
Cela permet en premier lieu de concentrer les efforts de recherche et développement
sur les aspects spécifiques de la modalité étudiée plutot que sur le développement et
le suivi de différents moteurs de reconnaissance. Il devient alors plus facile d’intégrer
de nouvelles modalités en s’appuyant sur le savoir-faire acquis sur des modalités déja
étudiées. Par ailleurs, il permet d’optimiser les efforts de développement mais égale-
ment de faciliter 'intégration des techniques biométriques dans des démonstrateurs
ou des produits. Enfin, cette caractéristique unique facilite grandement la fusion des
différentes modalités pour renforcer la sécurité et la sureté des systemes ou pour
améliorer leur ergonomie. Ce moteur est basé sur une approche statistique, largement

éprouvée pour la voix.

LIA_SpkTools
high level library

ALIZE

Library : low level statistic engine

FIGURE 3.1 — Base logicielle de MISTRAL provenant d’ALIZE (Extrait de [79])

3.1.2 Plateforme Minex Il

La plateforme du NIST Minex II [80] est utilisée dans de nombreuses compétitions
de recherche. Elle permet aux chercheurs ainsi qu’aux entreprises, de tester leurs
algorithmes de comparaison embarqués sur un SE ainsi que leurs extracteurs de
minuties, en terme d’intéropérabilité. Les rapports d’évaluation du NIST donnent
des informations sur le FMR (taux de fausse acceptation) et le FNMR (taux de
faux rejets) pour chaque algorithme de comparaison et extracteur. Le but de cette

plateforme est de faire comparer les algorithmes ou systemes existants par un tiers
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de confiance (le NIST en l'occurrence). Une mise a jour a été réalisée en 2015 avec
Minex III [81]. Cette version permet d’avoir une évaluation sur une base de données
plus importante et d’avoir des informations plus détaillées sur les résultats. La figure
3.2 montre un exemple de résultats d’évaluation pour différents fabriquants, seules
les informations les plus importantes y sont présentes comme le taux de FNMR pour
les générateurs de templates et les algorithmes de comparaison. Pour les entreprises
présentes dans ce tableau, un rapport complet permet d’avoir des informations plus

précises sur 1’évaluation.

Top Template Generators

Organization Pooled Native Completion

2 Fingers 1 Finger Date

FNMR@ FNMR@
FMR<10? FMR<10*

AA Technology Ltd. aatec+0201 0.00039 D.0119 11/16/2015
id3 Technologies id3tech+1250 0.00041 0.0163 02/24/2016
Innovatrics innovatrics+0017 0.00044 0.0096 06/09/2016
AA Technology Ltd. aatec+0300 0.00048 0.0127 03/14/2016
Neurotechnology | Neurotechnology+0105 0.00056 0.0146 08/24/2015
Neurotechnology | Meurotechnology+0106 0.00066 0.0116 07/20/2016

Top Template Matchers

Organization Pooled Native Completion
2 Fingers 1 Finger Date
FNMR@ FNMR@
FMR<10? FMR<107*

Innovatrics innovatrics+0017 0.00024 0.0096 06/09/2016
Neurotechnology | Meurotechnology+0106 0.00026 D0.0116 07/20/2016
Neurotechnology | Neurotechnology+0105 0.00040 0.0146 08/24/2015

AA Technology Ltd. aatec+0300 0.00127 0.0127 03/14/2016
AA Technology Ltd. aatec+0201 0.00132 0.0119 11/16/2015
id3 Technologies id3tech+1250 0.00173 0.0163 02/24/2016

FIGURE 3.2 — Exemple de résultats d’évaluation (Extrait de [82])

3.1.3 FVC-OnGoing

La plateforme FVC-OnGoing [83] est dédiée a la vérification des algorithmes de
comparaison d’empreintes digitales (évolution de la compétition FVC). La plate-
forme offre de nombreuses bases de données regroupées en deux parties. La premiere

intitulée "Vérification d’empreintes” quantifie a la fois le module d’enrélement et
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de vérification, tandis que la seconde "comparateur d’empreintes au format ISO”
quantifie seulement le module de vérification sur des templates ISO [47] basés sur
les minuties. Les métriques de performance sont : le taux de non-acquisition (FTA),
le taux de non-enrélement (FTE), le taux de faux rejets (FNMR) pour un taux
de fausse acceptation (FMR) donné et vice versa, le temps moyen de 1’enrolement
et la vérification, la taille maximale du template biométrique acceptée par le SE,
la distribution des scores des utilisateurs légitimes et des imposteurs et la courbe
ROC avec son taux d’erreur égale (EER). La figure 3.3 schématise les différentes
interactions possibles avec la plateforme ainsi que les possibilités offertes. Nous

remarquons que 1’évaluation est tres fortement supervisée.

The tested algorithm is executed
in a totally-controlled environment, | Evaluators Site

where all input/output operations L—- T/

are strictly monitored. Py

i Restifts
Generation

of the results

FIGURE 3.3 — Schéma de la plateforme FVC-onGoing (Extrait de [84])

3.1.4 BEAT

Une plateforme est actuellement en développement avec le projet européen BEAT
(Biometric Evaluation And Testing) [85]. A la fin de ce projet, un framework sera pro-
posé qui évaluera les performances des technologies biométriques utilisant plusieurs
métriques et criteres comme la performance, les vulnérabilités, le respect de la vie
privée. La figure 3.4, nous montre comment 1'utilisateur crée son scénario d’évaluation
avec des blocs. Cette conception permet une modularité et ’ajout de fonctionnalités
dans le temps. Le but de ce projet est de fournir une plateforme commune aussi bien
pour les industriels que pour les chercheurs permettant ainsi d’évaluer leurs produits

et avoir une certification indépendante avec des criteres communs.
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FIGURE 3.4 — Exemple de scénario d’évaluation (Extrait de [86])

3.1.5 Discussion

Par rapport a nos enjeux, la plateforme MISTRAL a des manques comme par
exemple 'analyse en boite noire, les attaques, 'utilisation des empreintes digitales.
Cette plateforme ne permet pas non plus d’utiliser de vrais capteurs pour des cam-
pagnes d’acquisition. La plateforme d’évaluation est surtout utilisée pour tester et

évaluer des capteurs et algorithmes pour la voix et le visage.

La plateforme du NIST a des manques comme par exemple ’analyse en boite
noire, les attaques aussi bien sur capteurs que d’algorithmes embarqués ou d’avoir
une plateforme générique. Leur plateforme ne permet pas non plus d’utiliser de
vrais capteurs pour des campagnes d’acquisition. La plateforme d’évaluation est
surtout utilisée pour tester les algorithmes pour le standard PIV (Personal Identity

Verification) [87] qui permet de garantir 'interopérabilité entre les systeémes.

Le principal inconvénient de la plateforme FVC-OnGoing est qu’il est nécessaire
d’envoyer un exécutable ou le code source de 'algorithme de comparaison sur la
plateforme en ligne, ce qui cause des soucis de confidentialité. La plateforme n’est
pas modulaire et ne permet pas d’ajouter des modules a posteriori, ni d’effectuer

des attaques ou de travailler directement sur un élément sécurisé de type carte a puce.

La plateforme BEAT n’est pas encore disponible intégralement et n’est pas orien-
tée vers les systemes embarqués sur SE. Elle ne permet pas I'utilisation de capteurs

biométriques pour des campagnes d’acquisition ni le choix du meilleur capteur.
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Nous venons de comparer les quatre plateformes de la littérature vis-a-vis de nos
enjeux. D’une maniere générale, les chercheurs et surtout les industriels ne souhaitent
pas envoyer leur code source lors d’une évaluation. Ils sont plus enclins a envoyer
une carte a puce avec un algorithme de comparaison intégré ou une librairie pour
évaluer leurs algorithmes, c’est pourquoi ’analyse en boite noire est importante
pour nous. Concernant la reproductibilité des résultats de recherches, les plateformes
du NIST et OnGoing le font de maniere plus complexe que la plateforme BEAT
qui est congue autour de ce principe. Les possibilités et limitations des plateformes
présentées précédemment sont résumées dans le tableau 3.1. Force est de consta-
ter qu’aucune plateforme ne répond pleinement aux criteres définis en introduction.

C’est la raison pour laquelle nous avons décidé de développer notre propre plateforme.

MISTRAL | NIST | FVC On-Going | BEAT

Reproductibilités des résultats
Plateforme générique
Modularité
Meétriques de performance
Métriques de qualité
Scénarios d’évaluation
Capteurs (choix / acquisitions)
Analyse boite noire
Attaques
Cartes a puces

x X X N X X XN\
WX % % % X%\ %NS

N X X X X X N X X\
RIS TN NE NENE NENEN

TABLE 3.1 — Comparaison des possibilités offertes par les plateformes par rapport
aux enjeux

3.2 La plateforme EVABIO

La plateforme EVABIO, pour évaluation de systemes biométriques, nous permet
de répondre aux objectifs énoncés précédemment avec deux cas d’usage principaux.
Le premier est de servir de support logiciel aux activités de recherche de 1’équipe
en biométrie pour ’'évaluation d’algorithmes ou systemes développés en recherche.
Le second a pour objectif de faciliter la collaboration avec des industriels pour des
prestations (caractérisation de capteurs ou d’algorithmes), ou des collaborations
en recherche. La figure 3.5 illustre cette idée d’enrichissement mutuel, puisque les

industriels nous permettent d’améliorer la plateforme pour répondre a leurs besoins,
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de partager les résultats avec le monde académique et de susciter de nouveaux travaux

de recherche suite a des problématiques énoncées par des industriels.

EVABIO

Industrie Recherche

F1GURE 3.5 — Intéraction de la plateforme EVABIO avec les industriels et la recherche

3.2.1 Schéma général

La figure 3.6 montre 'architecture générale de la plateforme EVABIO [88]. Elle
integre davantage de fonctionnalités que la premiere plateforme précédemment dé-
veloppée [89], offrant ainsi plus de modules fonctionnels, tels que le module Sensor
qui permet de faire des campagnes d’acquisitions, le module Quality qui integre
différentes métriques de qualité, le module Security analysis qui permet par exemple
de faire des attaques et audits sur un algorithme de comparaison embarqué dans
un SE. Ces nouveaux modules offrent aux développeurs ainsi qu’aux chercheurs,

différentes méthodes pour choisir un capteur ou pour évaluer leurs algorithmes.

3.2.2 Les différents modules

Comme mentionné précédemment, la plateforme est composée de différents mo-
dules avec des traitements spécifiques. Tous les modules présents sont indépendants.
Cette modularité nous permet de modifier et/ou ajouter des modules sans changer
I’architecture générale de la plateforme. Par exemple, nous pouvons quantifier le
bénéfice du controle de qualité durant le processus d’enrolement. La plateforme
utilise des mécanismes actifs de communication par évenements permettant un acces
simultané par plusieurs modules aux données échangées entre le client applicatif et
I’OCC, nous offrant ainsi une analyse "a la volée” des résultats. Tous les principaux
modules tels que Core, Scenario, Attacks, GUI interface, Sensor, Computing,
Quality, Template reduction et Evaluation ont été développés au cours de cette

these et sont décrits ci-apres.
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FIGURE 3.6 — Architecture générale de la plateforme EVABIO

3.2.2.1 Le module CORE

Le module Core (en vert) dans la figure 3.6 est le module principal connectant
les autres modules. Il controle les interactions avec les différents modules. Il connait
simplement le type de données en entrée du module et le type de données retour-
nées par ce dernier. Par exemple, pour communiquer avec un SE, le module Core
gere de maniere transparente la connexion et la communication avec I'algorithme
de comparaison (OCC). Cela est réalisé par la communication PCSC (Personal
Computer/Smart Card) ou le simulateur JCOP (JavaCard OpenPlaterform) avec
une librairie logicielle développée au travers de la plateforme WSCT [90]. Cette
plateforme est développée au sein de notre équipe de recherche, elle a la particularité
de proposer une architecture modulaire pour offrir des interactions avec un SE. Nous
pouvons effectuer une transaction EMV [42] tout en voyant apparaitre dans un autre
plugin les commandes APDU et les réponses associées, mais aussi refaire de maniere
logicielle I'attaque de Cambridge [91] qui consiste a ne pas envoyer le code PIN a la
carte et la transaction s’effectue de maniere normale avec validation du paiement a
la fin.
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3.2.2.2 Module Scénario

45

Le module Scenario permet de créer ou d’utiliser un scénario d’évaluation. Il

définit la base de données biométriques a interroger, le nombre d’échantillons bio-

métriques a utiliser pour 'enrolement ou le nombre d’utilisateurs a considérer. Cela

nous permet de faire des tests reproductibles en paramétrant ces éléments. La figure

3.7, montre 'interface permettant de créer, modifier des scénarios avec les différents

éléments le composant. Lorsque 'on crée un scénario, nous obtenons un fichier au

format XML et un autre en JSON, la figure 3.8 montre la facilité de lecture des

différentes informations .

85! Module Scénario - [m] x
Create Scénario Select Scénario Modify Scénario
Client 1D BDD
Client name Thése BDD1 ~
Fim name PhD Quality
; Qualty (Yes/No) e V
OCCrame  [SDK \
Yes (NFIQ or Q) Q v
APDU command
AD F234123456100001 Evaluation (Attack)
Enrol 00200000 Select evaluation .Mo)-enne ~

Verify 00300000

(4 JSON output format XML output format

Save scenario

FIGURE 3.7 — Interface graphique du module Scenario de la plateforme EVABIO

permettant la création, I’édition de scénarios

{
"scenario": {

"name": "scenario_Thése PhD SDK",

"infosClient": {
"nomClient": "Thése",
"nomCompagnie": "PhD",
"nomOCC": "SDK"

b,

"bdd": "BDD1l",

"evaluation": "Moyenne",

"quality": {
"value": "yes",
"yes": "Q"

b,

"apdu": {
"aid": "F234123456100001",
"enroll": "00200000",
"verify": "00300000"

}

}
}

F1GURE 3.8 — Exemple de fichier JSON obtenu avec le module scénario de

plateforme

la
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3.2.2.3 Module Attaques

Le module Attacks contient différentes méthodes d’attaque sur OCC. I est pos-
sible d’utiliser 'approche par Fuzzing [92] qui consiste a injecter de fausses données
biométriques a l'algorithme de comparaison (OCC). Cela peut étre un template
biométrique respectant le format ISO mais contenant des données biométriques
aléatoires (attaque par force brute). Il est aussi possible de tester 'interopérabilité
des OCC en fournissant des modeles biométriques ISO dans lesquels des erreurs ont

été injectées.

3.2.2.4 Module Interface graphique

La plateforme proposée possede une Interface Graphique principale qui per-
met de choisir le scénario de test et les métriques d’évaluation comme le montre la
figure 3.9. A partir de I'interface principale, les plugins peuvent étre ajoutés pour
obtenir des informations & propos d'une ou plusieurs données (par exemple, le temps
minimum, moyen et maximum pour un enrolement ou une vérification). Comme
mentionné précédemment, la plateforme proposée utilise des mécanismes actifs de
communication par évenement. C’est pourquoi, les plugins peuvent étre développés
par des utilisateurs pour récupérer toutes les informations spécifiques qui ont de

I'intéréet pour lui.

&) evaio Piatform - [m] X

INPUT Parameters

DataBase FVC2002DB2 bl
Scenario SCO1 - Without Quality Selection ~
Comparison Algorithm 0OCC - Company 1 v

FIGURE 3.9 — Interface graphique de la plateforme EVABIO, permettant de lancer
une évaluation
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3.2.2.5 Module Capteur

Le module Sensor est une mini plateforme qui permet d’acquérir de vraies et
fausses bases de données d’empreintes avec de vrais doigts et des protocoles spé-
cifiques. Ce module est utilisé pour évaluer la performance des capteurs et pour
effectuer des attaques sur ces derniers. Cette plateforme de capteurs peut-étre utilisée
en entrée pour le module Core, pour acquérir en direct une ou plusieurs empreintes
digitales afin d’étre comparées sur un algorithme OCC. Le module integre aussi le
logiciel SFinge [93] permettant de générer des empreintes digitales synthétiques en
définissant les parametres souhaités de 'empreinte digitale comme le montre la figure
3.10. SFinge permet, entre autres, de pouvoir choisir la résolution de 'image, le type
d’empreinte digitale que I'on souhaite générer mais surtout de pouvoir créer des bases
de données conséquentes avec jusqu’a 100 000 individus (cette limitation de taille de

bases de données est imposée par SFinge).

Create fingerprint database x
Scanner parameters
Acquisition area; | 051" » 067" (13.0mm = 17.7mm] v Background type: (nong) v
Resolution: 500 DPI (197 dots per cm) ~ Background naise: .
Image size: 256 x 336 pixels Crop borders: E = % E = ] Resample to new esolution: 500 2| DRI

Output image size: 296 » 336 pixels

Generation parameters

Murnber of fingers: 10 B Distribution of: | Translation (harizontal] ~ Set all distributions...
Impressions per finger: |: S Distribution type: | Symmetric Pareto v
Generator sead: 1 = Distribution shape: . 0.98
Class distibutior: Matural Minimum value: ] -10%
[] Generate pores Unifarm Maximum value: . +10%
Zuch only

[ Terfingers mode Left ol

et anly Example of data generated according to the distribution:

Save |50 templates| Fiight only
wihor oy
[] Save singularitied T erted on

Advanced generation aptions..

[JFRuninservermade  Port: 27987

Output settings

File ype: | BMP vl Bafename [ |

Output directary: ‘ | Browse..

Stat fiom fingar |1 5 Dverwiite existing files without asking  [4] Fingers per subdirectory: | 10000 2
Save &3 default Save a3... Load... Cancel

F1GURE 3.10 — Interface graphique du logiciel SFinge permettant de générer des
bases d’empreintes digitales synthétiques

3.2.2.6 Le module Calcul distribué

Le module Computing permet d’avoir un calcul distribué pour augmenter l’ef-

ficacité de I’évaluation des algorithmes OCC. Par exemple, avec trois algorithmes



ASHAPITRE 3. PLATEFORME D’EVALUATION DE SYSTEMES BIOMETRIQUES

OCC sur trois cartes a puces, nous sommes capables de lancer les trois évaluations
en parallele, ce qui permet de réduire drastiquement le temps d’évaluation durant

une campagne.

3.2.2.7 Module Qualité

Le module Quality est consacré a la métrique de qualité de données biométriques
comme des images d’empreintes digitales ou des templates de minuties. Une telle
métrique est tres utile pour comparer différents capteurs biométriques a partir de
meémes utilisateurs et permet d’évaluer les performances de comparaison en enlevant
les échantillons de mauvaise qualité [94], aussi bien pour la session d’enrdlement
que de vérification. Cet objectif peut étre facilement atteint parce qu'une bonne
qualité d’empreinte fournit des informations plus fiables et précises. Cela a aussi
une incidence bénéfique sur les opérations de comparaison sur cartes a puce, surtout
quand il est nécessaire de faire une sélection de minuties (la taille du template étant
limitée sur un SE). Il a été montré expérimentalement qu’un extracteur de minuties
localise plus précisément les points caractéristiques a l'intérieur d’images de bonnes
qualités que dans de mauvaises [65]. Par conséquent, un template de minuties réduit
doit préserver autant que possible les minuties correctement détectées plutot que les
points parasites tout en assurant une performance similaire. Le module de mesure
de qualité présent dans la plateforme est combiné avec un composant de validation
qui permet a l'utilisateur de mesurer la performance des différentes métriques, ce
qui permet de rendre une nouvelle décision et ainsi choisir la métrique appropriée.
Le module dispose d’une interface qui permet de gerer toutes les bases de données
biométriques. Le module Core demande a l'interface la prochaine donnée biométrique
filtrée par une des métriques de qualité et délegue a l'interface le traitement, la
connexion et la gestion des différentes bases biométriques. Ceci permet, par exemple,
de rendre indépendant le format de stockage des données biométriques dans la plate-
forme EVABIO.

Deux algorithmes d’évaluation de la qualité d’image sont disponibles dans le mo-
dule Quality : 1) NFIQ [67] et 2) la métrique Q du GREYC [95]. La métrique NFIQ
génere cing niveaux de qualité de 1 a 5, sachant que la meilleure qualité est indiquée
par la valeur la plus petite et le niveau maximum dénote une image de tres mauvaise
qualité. La métrique Q du GREYC, développée au sein de ’équipe, estime la qualité
des empreintes digitales sur une échelle continue a cing catégories, (0-20) médiocre,
(20-40) mauvais, (40-60) moyen, (60-80) bon et (80-100) tres bon. Le fait d’utiliser
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une qualité des scores continue permet d’avoir une meilleure répartition des qualités
d’échantillons que ceux utilisant uniquement quelques niveaux de qualité. A D'instar
des autres modules, nous avons la possibilité d’enrichir les métriques de qualités
proposées des qu’'une nouvelle méthode est disponible. La figure 3.11, nous donne

un exemple d’évaluation de la qualité d’'une empreinte digitale provenant d’un capteur.

1 100

5 0

Sensor Finger NFIQ Preview Q
class_Gaucher_fin_RTH_n_1_rfiq_1_q_1_sen_id3_ses_1_sexe_Homme"INFO: Lumidigm

manuels_class_
St End VENUS : Template processed
INFQ: Place finger on the sensor
INFO: Lumidigm VENUS : INFO: Keep fingerflat
INFO: Lumidigm VENUS : Image captured
INFO: Lumidigm VENUS : Image processed.

l}f INFO: Saving to "87177.cate_Productfs
R EY[ : L ‘ manuels_ciass_ Gaucher_fin_RIN_n_1_nfiq_1_q_1_sen_id3_ses_1_sexe_Homme"INFO: Lumidgm
h processed.

VENUS : Template

E-payment & Biometrics INFO: Place finger on the sensor

FIGURE 3.11 — Interface graphique du module Sensor permettant de visualiser les
différentes métriques pour une empreinte digitale acquise.

3.2.2.8 Module Réduction de template

Le module Template reduction propose différentes méthodes permettant de
réduire la taille d’'un template biométrique. Ce module contient les méthodes de

I’état de I'art ainsi que nos contributions décrites dans le chapitre 4.

3.2.2.9 Module Evaluation

Le module Evaluation propose différentes mesures de performance communément
utilisées dans la littérature mais aussi dans 1'ISO [96] dont certaines sont plus
spécifiques. Nous reprenons certaines définitions présentées en section 2.5.1 mais dans
le cadre d’utilisation d’'un OCC :

— Le taux de fausse correspondance (False Match Rate, FMR) mesure combien
de fois la donnée biométrique d’un utilisateur donne une vérification positive
avec une donnée d’un autre utilisateur ;

— Le taux de faux rejets (False Non Match Rate, FNMR) mesure combien de
fois la donnée biométrique d’un utilisateur donne une vérification négative

avec une donnée du méme utilisateur ;
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— Le taux de succes d’une attaque mesure le ratio d’attaques réussies (nombre
de résultats positifs sur le nombre d’essais) ;

— La mesure de 'interopérabilité quantifie le ratio de tests validés lorsque 'on
vérifie un template ISO sur un OCC;

— La courbe ROC (Receiver Operating characteristic curve)[53] décrit le com-
portement de ’OCC biométrique pour chaque valeur du seuil de décision (&
partir de laquelle un test est positif). Cela implique qu’il est possible d’obtenir
le score de comparaison fourni par I'OCC ou d’avoir la possibilité de définir le
seuil de décision. Pour les OCC de recherche, cette information est toujours
disponible contrairement aux OCC industriels, car cela donnerait beaucoup
d’informations a un attaquant et mettrait en danger leur OCC;

— Le temps de vérification mesure le temps nécessaire pour effectuer un enrole-
ment ou pour obtenir un résultat de vérification, apres avoir envoyé une APDU
(Application Protocol Data Unit définie dans [41]) au SE. Il est également
possible de générer plusieurs statistiques sur les temps de calcul telles que
I’histogramme du temps de vérification, la moyenne, le minimum, le maximum,

I’écart-type,....

La figure 3.12 montre les principaux résultats provenant d’une évaluation des
performances sur la dynamique de frappe au clavier. En entrée de ce module, nous
devons sélectionner le fichier de logs mis en forme pour calculer et afficher les
résultats de I’évaluation. Par exemple, ici, nous pouvons voir sur la courbe ROC que
les performances du systéme ne sont pas tres bonnes avec un EER & 20%. D’un simple
coup d’oeil, nous pouvons aussi voir le seuil a 'EER qui est de 150, ce qui veut dire
que le seuil de décision de 'OCC est fixé a cette valeur. La distribution des scores
nous permet de voir §’il y a une grande disparité au niveau de 1’évaluation, ce qui ici
est le cas, nous avons beaucoup de valeurs inférieures a 2000 et peu sont supérieures
a 2000. Ces informations sont importantes lorsque 1’on fait une évaluation, c’est la
raison pour laquelle ces métriques sont calculées et affichées dans I'interface graphique.
Une partie de cette interface est consacrée aux calculs permettant d’obtenir la valeur

du FMR pour une valeur spécifique de FNMR et I'inverse est également proposé.

Dans cette section, nous avons présenté l’architecture de la plateforme EVABIO
ainsi que les différents modules, développés au cours de cette these, la composant.
EVABIO remplit les objectifs que nous avons définis précédemment méme si certains
modules sont toujours en cours de développement. Le tableau 3.2 rappelle les objectifs

et les possibilités offertes par les différentes plateformes.
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FIGURE 3.12 — Apercu de l'interface graphique du module d’évaluation.

3.3 Cas d'usage d’EVABIO

Dans cette section, nous présentons quatre cas d’utilisation de la plateforme,
a savoir le stockage et comparaison d’un Bio-Hashing dans un élément sécurisé,
le controle de la qualité durant I'enrélement, le module d’acquisition sur capteurs
biométriques, et ’évaluation sur OCC. Ce sont quatre usages représentatifs de la
plateforme car ils permettent de voir les interactions entre différents modules et le

fonctionnement transparent pour 'utilisateur.

3.3.1 Algorithme de comparaison de BioCode sur SE

Comme nous 'avons vu dans la section 2.3, les données biométriques sont stockées
et comparées directement sur I’élément sécurisé. Ici, nous utilisons des données
biométriques provenant d’une empreinte et sécurisées grace a une fonction de bio-
hashing. Le bio-hashing est un algorithme permettant d’obtenir a partir d’'une donnée

biométrique de type empreinte et un secret (seed) un BioCode représentant la donnée
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MISTRAL | NIST | FVC On-Going | BEAT | EVABIO

Reproductibilités des résultats
Plateforme générique
Modularité
Métriques de performance
Métriques de qualité
Scénarios d’évaluation
Capteurs (choix / acquisitions)
Analyse boite noire
Attaques
Cartes a puces

N X XN X X X NN N
WX X X X %X N\ X% NS

N ;X X X X XN X XN

IR N - N NN

SSSNSNSSSNSNASNS

TABLE 3.2 — Comparaison des possibilités offertes par EVABIO et les autres plate-
formes.

biométrique. Ce Biocode est non-reversible, ce qui veut dire qu’on ne peut pas
retrouver la donnée biométrique source méme en connaissant le secret. La figure 3.13

illustre le principe de génération du BioCode.

Feature -
exfracfion gfea : )
Biometric capture -
~ Seed
BioHashing
|
v
BieCode

FIGURE 3.13 — Principe général de génération d'un BioCode (extrait de [97]).

Nous avons développé en Javacard, la partie stockage des données, le BioCode
ainsi que le secret. De plus, un algorithme de comparaison de Biocode a été développé
pour I'élément sécurisé. Pour garantir une sécurité maximale et éviter une attaque
de type « homme du milieu », un canal sécurisé a été créé grace a Global Platform,
entre I’élément sécurisé et le CORE. Ce canal sécurisé a été chiffré pour avoir le

moins d’informations sensibles en clair qui transitent.

Cette application nous a permis de montrer la possibilité d’avoir des données
biométriques révocables stockées sur un élément sécurisé. Cela nous a aussi permis

d’avoir une utilisation réelle et embarquée d’un systeme biométrique révocable sur
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B! GreycFingerPrintOnCard
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Username
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o
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Récupération des données biométriques
>> Présentez votre carte

> Connexion carte Ok

<- Tentative de lecture...

-> readMinutie :CC 00 00 00 01 04 12 00 00 00 FE 01 0& 00 00 00 55 50 45 4B 00 B7 1A 02 04

> Fin de la connexion.
Récupération des données sur la carte a réussi (208 Octets)
Vous pouvez enlever |a carte du lecteur

Fingerprint Capture

Vous pouvez retirer votre doigt du capteur

’ Verify from Card

GREYCE®

23

F1GURE 3.14 — Capture du logiciel FingerPrint On Card utilisant un canal sécurisé
chiffré pour transférer les données biométriques au SE).

un élément sécurisé, en garantissant une sécurité maximale lors de ’échange des

données.

3.3.2 Controle de la qualité durant I'enrélement

Nous abordons ici le probleme de la sélection du meilleur template en terme de

qualité et du nombre de minuties pour I'enrélement pour un OCC. Ce processus de

sélection est effectué en utilisant a la fois la métrique NFIQ et I'indice de qualité Q

du GREYC. La figure 3.15, montre la procédure utilisée pour choisir un template

sans controle de qualité et lorsque qu'un controle de qualité est effectué.

- I:I I:I - I»Sample used for enroliment - |:| - X Sample used for enrollment

R ==
[ ]
EE Dm

Enrollment without quality checking

Samples used for testing

L .

5 o ° .

: : Z : Other samples used for testing
i /.
B = /-

Enrollment with quality checking (NFIQ or Q)

FI1GURE 3.15 — Protocole de sélection du template de référence pour ’enrolement avec
et sans controle de la qualité, ou une colonne correspond aux échantillons provenant

d’un individu.



54HAPITRE 3. PLATEFORME D’EVALUATION DE SYSTEMES BIOMETRIQUES

Concernant le protocole, nous utilisons des données biométriques collectées lors
d’une expérimentation avec trente-neuf individus. Nous avons fait trois sessions
de capture avec deux doigts : index gauche et droit, avec cinq échantillons par
session et par individu. Au total, nous avons capturé 1170 images d’empreintes
digitales représentées également par un template au format ISO Compact Card.
Sur chaque image, nous avons calculé, grace au module Quality de la plateforme
EVABIO, un score de qualité en utilisant les métriques NFIQ et Q. Pour choisir le
template de référence, nous avons sélectionné pour chaque personne, le template
avec la meilleure qualité en considérant les deux métriques séparément ainsi que le

plus grand nombre de minuties n’excédant pas le nombre maximal accepté par 'OCC.

La performance sans la sélection du template d’enrdlement est aussi calculée
[89] ce qui permet d’évaluer I'impact du controle qualité. Le tableau 3.3 présente
les résultats de ’évaluation sur un OCC commercial de la sélection du template
d’enrolement avec et sans controle de la qualité. D’'un point de vue performance, il
y a une assez bonne résistance aux impostures pour toutes les méthodes avec au
maximum 0.41% de fausses acceptations, ce qui est bien mais pas assez faible pour
arriver au 1/10000 communément utilisé pour garantir la méme sécurité qu’'un code
PIN. Le FNMR est relativement bon pour la sélection avec la métrique GREYC Q
comparé aux autres méthodes avec 4.75% de faux rejets comparé au 17.36% pour la
méthode "sans sélection” et 14.36% pour NFIQ. Nous observons des résultats plutot
satisfaisants avec 0.41% sans filtrage de la qualité, en terme de FMR comparés a ceux
publiés dans le rapport Minex2 [80] 0.0068% et une tres bonne performance (gain
de 50%) avec le filtrage de la qualité 0.003% avec la métrique GREYC Q. Le taux
de faux rejets (FNMR) apparait trop élevé. Cependant, par sélection du template
d’enrolement, nous sommes capables de réduire le FNMR d’environ 17% avec la
sélection NFIQ et 66% de plus avec la sélection Q en comparaison avec NFIQ. Ces
résultats montrent un gain tres significatif sur la performance, rien qu’en faisant
une sélection avec les métriques de qualité du template pour ’enrolement sans rien

changer au systéeme biométrique existant.

Pour conclure sur la performance, cette expérimentation a montré que la sélec-
tion de la qualité du template d’enrolement est tres importante pour obtenir une
bonne performance sur un systeme biométrique. C’est pourquoi, dans la plateforme
EVABIO, une métrique de qualité est utilisée comme un filtre pour choisir le tem-
plate de référence pour chaque utilisateur de la base de données. Nous pouvons

quantifier le gain du controle de qualité lors de la procédure d’enrolement d’une



3.3. CAS D’USAGE D’EVABIO 95

FMR | FNMR

Sans sélection | 0.41% | 17.36%
NFIQ 0.05% | 14.36%

Q 0.003% | 4.75%

TABLE 3.3 — Performance de chaque méthode de sélection pour les métriques de
qualité

maniere opérationnelle. Cela nous permet aussi d’améliorer la métrique de qualité
développée au GREYC, dans le cadre de la these de Zhigang Yao, en effectuant des

expérimentations similaires sur différentes bases de données.

3.3.3 Module acquisition sur capteurs biométrique

La plateforme EVABIO propose un autre module dédié a ’acquisition de templates
biométriques. Celui-ci permet de recueillir des données brutes et de les stocker dans
des bases de données. Durant une campagne d’acquisition, nous utilisons différents
capteurs et ce module permet de détecter sur quel capteur le doigt est placé. Chaque
acquisition génere I'image de ’empreinte digitale ainsi que le template de minutie
associé au format ISO. Ces données sont enregistrées avec un identifiant comprenant
un numéro d’identification de I'individu, la main et le doigt utilisé ainsi que les
informations du profil utilisateur. Voici un exemple d’identifiant, 10589_G_I_S_H_R :
avec 10589 pour le numéro d’identification, G : la main gauche, I : pour I'Index, S :
pour Sénior, H : pour Homme, R : pour Retraité). Le module d’acquisition avec
les capteurs est présenté dans la figure 3.16. Suivant le capteur a utiliser, différents
écrans sont montrés a l'utilisateur, lui indiquant la main et le doigt a utiliser pour
effectuer la capture. Nous sommes aussi capables de lancer une acquisition en direct
durant une évaluation sur un capteur réel, nous permettant ainsi de pouvoir tester

des empreintes d’un panel d’individus réputé difficile pour ’acquisition des données.

En ce qui concerne la sécurité, un capteur biométrique présente des vulnérabilités.
Ratha et al. [35] ont classifié les attaques d’'un systéme biométrique générique en
huit classes (tel qu’expliqué en section 2.5.3). Nous avons testé deux attaques sur
le capteur biométrique, une avec de fausses empreintes digitales prises sur de vrais

utilisateurs et 'autre sur des doigts morts.



56 HAPITRE 3. PLATEFORME D’EVALUATION DE SYSTEMES BIOMETRIQUES

B Camera
Touch screen

d

—_—

Sensors

Camera
feedback

— : ? g | : eE
‘Operator g : s
computer 4 1 mxmeier

FI1GURE 3.16 — Plateforme d’acquisition en fonctionnement

3.3.3.1 Fausses empreintes digitales

Une base de données de fausses empreintes digitales provenant de vrais doigts
et empreintes a été créée (cf. figure 3.17). Pour construire cette base de données,
nous avons utilisé de la cire et de la gélatine car ces matériaux ne sont pas épais.
Ils permettent aussi de se poser facilement sur un vrai doigt et peuvent aussi étre
peu visible lorsque le doigt est posé sur le capteur. Pour vérifier la robustesse des
capteurs, nous avons calculé le FTA et nous avons déterminé si les capteurs de tests
fournissent une vérification négative ou s’ils sont capables de détecter une fausse

empreinte ou une attaque par usurpation d’identité aussi nommée spoofing.

Fi1GURE 3.17 — Exemple de fausses empreintes
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3.3.3.2 Doigts morts

Nous avons créé une base de données d’empreintes constituées uniquement de
doigts morts, provenant de personnes ayant fait don de leur corps a la science.
Nous sommes allés a la morgue du CHU de Caen et nous avons fait ’acquisition
d’empreintes de quatre personnes décédées. Le protocole d’acquisition pour chaque
personne est le suivant :

— 3 capteurs ont été utilisés

— 4 doigts (excepté le pouce) ont été utilisés

— les 2 mains ont été utilisées

— 6 captures par individu par doigt et par capteur ont été réalisées

Finalement, nous avons 144 (6*2*4*3) données (images d’empreintes digitales
et le template ISO associé) par individu pour tous les capteurs. Pour les quatre
individus, nous avons au total 576 (144*4) données. Nous avons calculé le FTA et
nous obtenons un résultat de 36,11%, ce qui est trés important, en général le FTA
est inférieur a 1% [98]. Cela veut dire que les capteurs ont du mal a capturer les
empreintes provenant de doigts morts.

3.3.3.3 Base de données Sénior

Une base de données séniors a été créée, respectant le méme protocole que pour
les doigts morts, pour avoir une base de comparaison avec les doigts morts, qui
proviennent de personnes ayant un age proche de ceux ayant fait don de leur corps a

la science (voir figure 3.18).

3.3.3.4 lllustrations

Pour comparer les deux attaques, nous avons utilisé les fausses empreintes ainsi
que les doigts morts sur les quatre capteurs, nous permettant ainsi de vérifier si ce
type d’attaque fonctionne sur cet ensemble de capteurs. Le capteur 1 est un modele
swipe, et les autres sont optiques. Pour les fausses empreintes, nous avons un FTA a
100% pour les capteurs 1, 3 et 4. Ce qui par conséquent, nous permet d’en déduire
que les attaques de type spoofing ne fonctionnent pas pour ces capteurs. Pour le
capteur 2, le FTA est a 0% ce qui signifie que ce capteur n’a pas de difficulté pour
acquérir une donnée biométrique. Sur 96 tests effectués, 65% ont conduit a une
vérification négative et 35% a une positive. Cela veut dire que malgré le fait que le
capteur arrive a capturer 'empreinte digitale, la comparaison ne fonctionne que dans

un tiers des cas, ce qui n’est pas concluant. Les matériaux utilisés ne permettent
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FIGURE 3.18 — Acquisition a la morgue

Résultats de la métrique Q
Capteur 1 | Capteur 2 | Capteur 3 | Capteur 4
Morgue 38.3 81.9 72.3 68.3
Sénior 32.1 84 78.6 73.7

TABLE 3.4 — Valeur moyenne de la métrique Q pour des empreintes digitales provenant
d’une base de données constituées de séniors et une autre de doigts morts.

pas d’avoir une précision suffisante pour que les minuties soient bien détectées par

l'extracteur.

Pour les doigts morts, nous avons utilisé la métrique de qualité Q, car il a été
montré dans une précédente étude [95] que cette métrique fournit une meilleure
évaluation de la qualité que NFIQ. Le tableau 3.4 compare pour chaque capteur la
moyenne de la métrique QQ pour la base de données de doigts morts et une base de

données de séniors.

Nous pouvons noter pour les capteurs 2, 3 et 4 que les doigts morts ont une
qualité d’empreintes digitales inférieure a la base sénior (rappelons que plus haute est
la valeur de la métrique Q, meilleure est la qualité). Pour le capteur 1 (le seul capteur
swype), ce n’est pas le cas et la qualité est largement moins bonne que les trois autres.
Nous pensons que cela est du a plusieurs facteurs, le premier peut provenir de la
détérioration de la peau d'un doigt mort d’autant qu’ils ont été congelés. La seconde

vient de la capture, la main étant coupée et utilisée par un personnel du CHU, il est
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plus dur pour cette derniere d’avoir un retour sensoriel sur la force d’appui du doigt
sur le capteur lors du swype. Ces facteurs peuvent expliquer la mauvaise qualité des

échantillons obtenus.

3.3.4 Evaluation sur OCC

Pour illustrer le fonctionnement de la plateforme EVABIO, nous avons évalué
un OCC commercial avec une base de données biométriques acquise avec le module
sensor. Cette base de données est constituée de 60 individus et nous avons acquis 6
échantillons par doigt pour chaque capteur. La base de données est donc constituée de
360 (60 x 6) templates biométriques par capteur. Lors de I’évaluation, nous calculons
les scores intra et inter nous permettant d’obtenir la performance de I'algorithme
de comparaison embarqué dans 1’élément sécurisé. Le point de fonctionnement, qui
représente la performance du systeme pour un seuil déterminé par le fournisseur de
I’OCC commercial, est donné dans la figure 3.19 avec le taux de fausses acceptations
(FMR) et le taux de faux rejets (FNMR). La distribution du FMR et du FNMR en
fonction de la métrique Q du GREYC est représentée dans la figure 3.20. Nous avons
aussi deux informations supplémentaires, la distribution des temps (voir figure 3.21)

ainsi que la distribution de la métrique Q sur la base de donnée.

Point de fonctionnement de I'OCC

o o=
[=I=1

FMR (%)
n
B

EER

PointFonct

[ Y
[SER =T~ =1

4,75; 0,003

20 40 60 B0 100
FNMR (%)

FIGURE 3.19 — Point de fonctionnement du systeme avec la métrique de qualité Q

Comme montré dans la figure 3.19, nous pouvons savoir si notre algorithme de
comparaison est performant sur la base de données utilisée. Nous pouvons aussi
en déduire, si I'algorithme se trouve dans une zone de compromis, ou de haute ou
basse sécurité. Ainsi, il est plus aisé de comparer la performance d’algorithmes de
comparaison pour une méme base. Comme nous pouvons le constater, I’algorithme a
un taux de FMR & 0.003% ce qui est trés performant, a contrario le taux de faux rejets

(FNMR) est de 4.75% ce qui est assez élevé pour un algorithme commercial. Cela
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FMR, FNMR vs Métrigue Greyc
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FIGURE 3.20 - FMR FNMR vs la métrique Q : plus la métrique de qualité QQ est
élevée plus I’échantillon est de bonne qualité et plus la valeur du FNMR est basse.

Distribution des temps
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induit que 'algorithme a été paramétré en mode sécurité moyenne car le taux de faux
rejets est élevé. Le temps est une autre information importante car cela a un impact
au niveau de I'acceptation par 'utilisateur. Sur la figure 3.21, nous remarquons que
le temps varie de maniere significative d’'une comparaison a l’autre. Ce temps dépend
totalement de ’algorithme de comparaison utilisé. Cela est dii au nombre de minuties
présentes dans le template stocké ainsi que celui de test, plus nous avons de données
biométriques a comparer plus le temps de comparaison augmente. Ceci peut donner
une indication a un attaquant sur la taille du template stocké. Concernant I’évolution
du FNMR en fonction de la qualité de 1’échantillon, figure 3.20, nous constatons que
lorsque la qualité de I'image est faible, la performance du systeéme est mauvaise avec
un FNMR. de 38%. A contrario, plus la qualité de la donnée enrdlée est importante
et plus le taux de FNMR diminue jusqu’a atteindre 7.14%. Cette information, nous

permet d’observer le gain non négligeable obtenu lorsque I'on sélectionne le template
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a enroler dans notre SE. Ceci permet de visualiser tres rapidement le gain obtenu
suivant la métrique de qualité utilisée pour une méme base. Cette information nous
permet de quantifier I'importance du choix du template a considérer lors de la phase

d’enrolement pour ainsi garantir une bonne performance opérationnelle.

3.4 Conclusion

Dans ce chapitre, nous avons présenté ce qu’était une plateforme d’une maniere
générale puis au travers du prisme de l'informatique. Nous avons défini dans la
section 3 les dix caractéristiques qui nous semblent importantes pour une plateforme
d’évaluation. Nous avons ensuite présenté les différentes plateformes d’évaluation
de systemes biométriques de 'état de 'art. Nos caractéristiques nous ont permis
de comparer les différentes plateformes et ainsi d’identifier les avantages et inconvé-
nients de chacune. Aucune plateforme ne répondant a tous nos enjeux, nous avons
décidé de développer EVABIO (pour évaluation biométrique) notre propre plateforme
d’évaluation. L’architecture de la plateforme, ainsi que les différents modules qui la
composent ont été présentés. Cette plateforme répond a nos différents enjeux, trois
cas d’utilisations ont permis de montrer les différentes interactions possibles entre les
modules ainsi que les avantages de cette plateforme. La plateforme EVABIO nous
sert de support pour tous les travaux effectués pendant cette these. Cette plateforme
est en constante évolution au sein de I’équipe Monétique & Biométrie du GREYC.
Il est important pour nous de développer et maintenir une telle plateforme pour la

communauté scientifique et les entreprises.

Pour conclure, cette plateforme répond a nos enjeux, elle a fait 'objet de deux

publications en conférence internationale et d’une publication en chapitre de livre.

Dans le chapitre suivant, nous abordons la sélection de minuties au sein d’un
template d’empreinte digitale lorsque ce dernier est trop volumineux pour étre stocké

sur un SE.






Chapitre 4

La sélection de minuties

Ce chapitre présente les différentes méthodes de sélection des minuties d’un
template biométrique de l’état de 'art. Nous proposons ensuite de nouvelles
méthodes pour obtenir de meilleures performances. Une proposition de méthode
de sélection est présentée pour la génération du template de référence a enroler
sur l’élément sécurisé. Ensuite, une illustration de la distribution d’un template

réduit de minuties pour chacune des méthodes permet d’observer la répartition

de ces derniéeres dans le template initial.
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4.1 Introduction

L

sécurisé. C’est-a-dire, ne conserver qu’'un sous-ensemble des minuties de I’empreinte
digitale. Nous commencons par présenter le contexte d’utilisation de la réduction de

template, puis les méthodes disponible dans 1’état de I’art. Ensuite, nous présentons

E but de la sélection de minuties est de satisfaire la limitation de la mémoire

des applications ainsi que des capacités de calculs embarquées sur un élément

63
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et comparons les méthodes que nous avons développées. Une méthode basée sur les
algorithmes génétiques est présentée pour répondre au besoin de ’enrolement de

I'individu sur un élément sécurisé.

Nous supposons ici ne pas avoir acces a I'image de 'empreinte digitale pour cette
tache. Notre objectif est de trouver des méthodes permettant d’avoir la meilleure
performance possible tout en ayant un temps de calcul rapide. Le fait de vouloir un
niveau de performance élevé nous permet lors de la phase d’enrolement, d’avoir le

meilleur template stocké sur I’élément sécurisé (voir figure 4.1).

Enrolment & Verification

ﬁinutiae \

extraction

I Store
biometric &
A\ Template SE
EaEam)
Compare moc
biometric & &
K Template SE i“/

FIGURE 4.1 — Etape d’enrdlement et de vérification

Pour cette étude, nous reprenons la figure 3.6 car nous avons développé le
module Template reduction en rouge dans la figure 4.2. Celui-ci nous permet
d’effectuer les réductions de template biométrique. Dans ce chapitre, nous souhaitons
déterminer dans quelle mesure la réduction de template biométrique, sans aucune
connaissance de l'algorithme d’extraction de minuties ainsi que de 'algorithme
de comparaison, impacte les performances lors de 1’authentification biométrique.
Chacune des méthodes de réduction de template présentées ici sont intégrées dans
notre module Template reduction. Nous voyons dans la prochaine section les

méthodes de la littérature utilisées dans ce contexte.

4.2 Les méthodes de I'état de I'art

Dans I’état de I’art, nous avons trouvé deux méthodes qui permettent de réduire
la taille du template de minuties a partir du template ISO Compact Card. Il y en a
une proposée par le standard ISO 19795-2 [47] appelé Troncature et une par le NIST

[99] nommé Barycentre. Ces deux méthodes sont décrites ci-apres.
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Biometric BDD

.
Computing ~l—d I:

I Sensor

Quality )
Scenario BDD ! Usability 3
l— | .g /
g
X b

— G

L
Config

Evaluation /
Template
T
L 2 |
! - S
TEX .

On-Card-Comparison

Secure
Element

reports logs

FIGURE 4.2 — Architecture générale de la plateforme EVABIO avec le module
Tempalte reduction utilisé dans ce chapitre

4.2.1 Troncature

Cette méthode est basée sur une troncature simple, nous gardons simplement les
Ny minuties du template initial. La raison pour laquelle cette approche simple
peut étre efficace est lie a la génération du template d’empreinte digitale. Pour de
nombreux systeémes biométriques commerciaux, un template d’empreinte digitale est
généré par un procédé spécifique. Il peut étre généré en tenant compte de I'empla-
cement ascendant des minuties sur 'axe Y par exemple. Dans le cas ou plusieurs
captures ont été effectuées, les minuties de haute qualité (toujours présentes dans
les différentes captures, par exemple) peuvent étre placées au début du template.
La sélection des N,,., premieres minuties pourrait étre dans ce cas tres simple et
efficace. L’algorithme 1 nous montre les étapes pour obtenir le template réduit avec

cette méthode.
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Algorithm 1: Algorithme pour la méthode troncature
Result: TemplateReduit

Input :TemplateMinuties

Input :nbrMinutieAttendues

1 n < nbrMinutieAttendues

2 m < size(Template Minuties)

3 if m > n then

4 ‘ Template Reduit < Template Minuties(1 to nbr Minutie Attendues)
5 else

6 ‘ Template Reduit <— Template Minuties

7 end

La figure 4.3 montre quelques exemples de template réduit avec cette méthode :
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(] ™ ® e » L[] ® e -
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0 (4 w o
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0 20 40 60 80 100 120 0 0w @  w  w = o 0w o w 1w
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FIGURE 4.3 — Exemples de réduction de template avec la méthode troncature : (a) est le
template initial avec les minuties extraites de I'image, les minuties en rouge sont conservées
dans le template réduit avec (b) nbrMinutieAttendues = 30 et (c¢) nbrMinutieAttendues =
46.

4.2.2 Barycentre

Cette méthode est basée sur un mécanisme d’élagage. Cette approche est simple
et rapide (quelques millisecondes de calcul). Le NIST a observé que les minuties les
plus proches du Core de I'empreinte digitale sont les plus utilisées dans le processus

de comparaison [99]. Pour le template d’empreinte digitale, en général le point Core
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est inconnu mais le centroide du template de minuties en est, en général, une bonne
estimation. Cette approche de sélection de minuties tend a garder les minuties les
plus proches du centroide. Nous avons cingq étapes présentées dans ’algorithme 2

pour cette méthode.

Algorithm 2: Algorithme pour la méthode barycentre
Result: TemplateReduit

Input :TemplateMinuties

Input :nbrMinutieAttendues

1 n < nbrMinutieAttendues

2 m < size(Template Minuties)

3 if m > n then

4 centroide < calculCentroide(Template Minuties)

5 dist < Distance Euclidienne(Template Minuties, centroide)

6 TemplateOrdonn < OrdreCroissant(Template Minuties, dist)

7 Template Reduit < TemplateOrdonne(1 to nbr Minutie Attendues)
8 TemplateReduit <— OrdreCroissantX (Template Reduit)

9 else

10 Template Reduit <— Template Minuties

11 end

Concernant la méthode calculCentroide, I’équation 4.1 nous permet de calculer
le centroide du template de minuties contenant N; minuties. Nous obtenons ainsi un

centroide ayant une position (X, Y.).

—_

(Xe, Ye) = V(i Xi,ZJYi) (4.1)

La méthode DistanceEuclidienne permet de calculer la distance euclidienne
entre les minuties du template et le centroide. L’équation 4.2, nous donne en retour

la distance d’une minutie M; au centroide C.

di(M;,C) = /(Xi — X )2+ (Vi - Y2, ¥Vi=1:N; (4.2)

Quant a la méthode OrdreCroissant, elle permet d’ordonner par ordre ascendant
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les minuties suivant la distance d;, i =1: N;.

La derniere méthode OrdreCroissantX permet de ré-ordonner les minuties sui-
vant 1’élément X, cela est nécessaire car un template ISO Compact Card II est
constitué de cette maniere. Elle sera utilisée pour toutes les méthodes développées et

présentées ci-apres.

La figure 4.4 montre quelques exemples de template réduit avec cette méthode.

° ® ° .00. ° ° " o % L4
- 000-0 . ; . 00.000
SQo.o. .o. ° » c.o. .o. »
(a) (b) ()

FIGURE 4.4 — Exemples de réduction de template avec la méthode barycentre : (a) est le
template initial avec les minuties extraites de I'image, les minuties en rouge sont conservées
dans le template réduit avec (b) nbrMinutieAttendues = 30 et (c¢) nbrMinutieAttendues =
46.

Ces deux méthodes de 1’état de I'art ont été testées et éprouvées, mais il est

possible d’obtenir de meilleures performances.

4.3 Meéthodes proposées

Nous proposons de catégoriser les nouvelles méthodes suivant leurs modes de
fonctionnement répartis en quatre catégories :

— Non-incrémental avec centroide

— Non-incrémental avec distribution

— Incrémental avec centroide

— Incrémental avec distribution
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4.3.1 Non-incrémental avec centroide

Nous proposons une méthode non-incrémental avec centroide nommée Median Y.

Méthode Median Y

La méthode Median Y suit le méme schéma que la méthode barycentre mais en
utilisant seulement 'information présente sur I’élément Y du template de minuties.

L’algorithme 3 compte cinq étapes implémentant cette méthode.

Algorithm 3: Algorithme pour la méthode Median Y
Result: TemplateReduit

Input :TemplateMinuties

Input :nbrMinutieAttendues

1 n < nbrMinutieAttendues

2 m < size(Template Minuties)

3 if m > n then

4 Mediane(Y,,) < calcul M ediane(Template Minuties)

5 dist < Distance EuclidienneY (Template Minuties, Y,)

6 TemplateOrdonnY < OrdreCroissant(Template Minuties, dist)

7 Template Reduit < TemplateOrdonneY (1 to nbr Minutie Attendues)
8 TemplateReduit <— OrdreCroissantX (Template Reduit)

9 else
10 Template Reduit <— Template Minuties

11 end

Dans la méthode calculMediane, ’équation 4.3 nous permet de calculer la valeur

médiane du template sur ’'élément Y du template initial.

Mediane(Y,,) = NL(Z Y;) (4.3)

La méthode DistanceEuclidienneY calcule grace a I’équation 4.4 la distance

euclidienne entre le template de minutie et la valeur médiane Y,,.

di(Y;, V) =/ (Yi = Y )2,V i=1:N, (4.4)

La figure 4.5 présente quelques exemples de template réduit avec cette méthode.
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FIGURE 4.5 — Exemples de réduction de template avec la méthode Median Y : (a) est le
template initial avec les minuties extraites de I’image, les minuties en rouge sont conservées
dans le template réduit avec (b) nbrMinutieAttendues = 30 et (c) nbrMinutieAttendues =
46.

4.3.2 Non-incremental avec distribution

Deux méthodes de type non-incrémental avec distribution sont proposées, la

méthode Trancature Random Permutation ainsi que la méthode K-Means.

4.3.2.1 Méthode Troncature Random Permutation

Cette méthode est basée sur une permutation aléatoire du template initial et
seulement les NV,,,, premieres minuties sont conservées. Contrairement aux méthodes
précédemment présentées, qui ont toutes les minuties dans une méme zone, nous
souhaitons avec cette méthode, avoir une répartition des minuties dans le template
initial. Nous souhaitons ainsi déterminer si le fait d’avoir des minuties a différentes

places dans le template réduit est important ou non.

La méthode randPerm(m), permet de générer m nombres aléatoires compris entre
un et le nombre de minuties du template initial. Cela nous permet d’avoir un tirage
de n minuties parmis m minuties du template inital. Chaque minutie possede la

méme probabilité d’étre sélectionnée.
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Algorithm 4: Algorithme pour la méthode TroncRandPerm
Result: TemplateReduit

Input :TemplateMinuties

Input :nbrMinutieAttendues

1 n < nbrMinutieAttendues

2 m < size(Template Minuties)

3 if m > n then

4 random < randPerm(m)

5 TemplateReduit <— Template Minuties(random(1 to
nbr Minutie Attendues))

6 Template Reduit < OrdreCroissant X (Template Reduit)

7 else

8 Template Reduit <— Template Minuties

9 end

Voici quelques exemples de template réduit avec cette méthode :
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FIGURE 4.6 — Exemples de réduction de template avec la méthode Troncature Random
Permutation : (a) est le template initial avec les minuties extraites de 1'image, les minuties
en rouge sont conservées dans le template réduit avec (b) nbrMinutieAttendues = 30 et (c)
nbrMinutieAttendues = 46.

4.3.2.2 Méthode K-Means

La méthode utilisée et basée sur 'exploitation de I'algorithme de Fuzzy C-Means

(FCM)[100], qui est un classifieur automatique de données bien connu. Dans notre



72 CHAPITRE 4. LA SELECTION DE MINUTIES

cas d’usage, cette méthode prend en parametres le template de minuties et le nombre
de classes que I'on souhaite, c’est-a-dire, le nombre de minuties souhaité. En retour,
nous avons le point central de chaque classe a partir duquel, nous cherchons la minu-
tie la plus proche de ce point. L’algorithme 5 présente les trois étapes permettant

d’effectuer cette réduction de template.

Algorithm 5: Algorithme pour la méthode K-Means
Result: TemplateReduit

Input :TemplateMinuties

Input :nbrMinutieAttendues

1 n < nbrMinutieAttendues

2 m < size(Template Minuties)

3 if m > n then
4 CentroideCluster <— FCM (Template Minuties,n)
5 Template Reduit <+
Minutie ProcheCluster(Template Minuties, CentroideCluster))
6 Template Reduit <— OrdreCroissantX (Template Reduit)
7 else
8 Template Reduit <— Template Minuties

9 end

La méthode FCM, se décompose en deux parties, la phase d’initialisation et la
phase de traitement. Trois étapes du traitement sont répétées tant que le nombre de
classes n’est pas atteint.

— Initialisation

1. Prendre un point aléatoirement pour étre le centroide de la premiere classe
C1

2. Prendre un autre point avec la plus grande distance du centroide C'1 pour

qu’il devienne le centroide de la seconde classe C2
— Traitement

1. Calcul de la distance de chaque point avec les centroides des classes (ex :

C1 et C2)

2. Classement dans chaque classe des points avec la plus petite distance par

rapport aux centroides des classes.

3. Prendre un nouveau point comme nouveau centroide C'z avec une grande

distance par rapport aux autres centroides des classes.
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4. Répéter les trois étapes jusqu’a obtenir le bon nombre de classes.

La méthode MinutieProcheCluster nous retourne les minuties les plus proches

des centroides des classes retournées par la méthode FCM.

Nous avons essayé cette méthode car K-Means permet une bonne répartition
spatiale des minuties. Nous avons de forte chance de sélectionner d’autres minuties
que par les méthodes précédentes.

Voici quelques exemples de template réduit avec cette méthode présenté dans la
figure 4.7.
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FIGURE 4.7 — Exemples de réduction de template avec la méthode K-Means : (a) est le
template initial avec les minuties extraites de I'image, les minuties en rouge sont conservées
dans le template réduit avec (b) nbrMinutieAttendues = 30 et (c¢) nbrMinutieAttendues =
46.

4.3.3 Incremental avec centroide

Une méthode incrémental avec centroide nommée Barycentre évolutif est proposée.

Méthode Barycentre évolutif

Cette méthode est basée sur la sélection combinée avec la méthode Barycentre

du NIST. L’algorithme 6 montre les différentes étapes de cette méthode.
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Algorithm 6: Algorithme pour la méthode barycentre Evolutif
Result: TemplateReduit

Input :TemplateMinuties

Input :nbrMinutieAttendues

1 n < nbrMinutieAttendues
2 m < size(Template Minuties)

3 temp < Template Minuties

a4 1if m > n then

5 while taille(temp) > n do

6 centroide < calculCentroide(temp)

7 dist < Distance Euclidienne(temp, centroide)

8 TemplateOrdonne < OrdreCroissant(temp, dist)
9 temp < TemplateOrdonne(1l to size(temp) — 1)
10 end

11 TemplateReduit < OrdreCroissantX (temp)

12 else
13 Template Reduit <— Template Minuties

14 end

Ce sont exactement les mémes méthodes que pour barycentre, le seul élément qui
differe est la suppression de la minutie la plus éloignée du barycentre et de répéter les
différentes étapes jusqu’a obtenir la taille du template souhaité. La figure 4.8 montre

quelques exemples de réduction de template avec cette méthode.

4.4 Résultats expérimentaux

Pour évaluer la performance des méthodes de réduction, nous devons effectuer
certains choix concernant les bases de données biométriques, I'extracteur de minuties,
les algorithmes de comparaison et les métriques d’évaluation de performance. Nous

détaillons tous ces aspects dans les parties suivantes.

4.4.1 Les bases de données

Dans cette étude, nous avons utilisé trois bases de données d’empreintes digitales
composées de 800 images provenant de 100 individus avec 8 échantillons pour chaque

utilisateur :
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FIGURE 4.8 — Exemples de réduction de template avec la méthode barycentre évolu-
tif : (a) est le template initial avec les minuties extraites de 'image, les minuties en
rouge sont conservées dans le template réduit avec (b) nbrMinutieAttendues = 30 et (c)
nbrMinutieAttendues = 46.

— Base de données de référence FVC2002 DB2[101] : la résolution de 'image
est 296 x 560 pixels avec un capteur optique "FX2000” par Biometrika. Cette
base de données a été utilisée durant la compétition (Fingerprint Verification
Competition) en 2002.

— Base de données de référence FVC2004 DB1[102] : la résolution de I'image est
640 x 480 pixels avec un capteur optique "V300” par CrossMatch ;

— Base de données de référence FVC2004 DB2[103] : la résolution de I'image
est 328 x 364 pixels avec un capeur optique "U.are.U 4000” par Digital Persona.

La figure 4.9 présente une empreinte digitale pour chaque base de données. Cela

montre aussi la diversité des empreintes utilisées dans cette étude.

(a) (b)

FIGURE 4.9 — Un exemple d’empreintes digitales provenant de chaque base de données
utilisée : (a) la base de données FVC2002 DB2 (b) la base de données FVC2004 DBL1 et (c)
la base de données FVC2004 DB2.
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La figure 4.10 montre la répartition du nombres de minuties présentes dans chacun
des templates biométriques constituant chacune des bases de données biométriques
utilisées. Nous remarquons que le nombre de minuties n’est pas identique entre les
bases, méme si en moyenne elles sont proches. Sur FVC2002DB2 le nombre moyen
de minuties est de 54, pour FVC2004DB1 48 et 43 pour FVC2004DB2. De plus, nous
remarquons que le nombre de minuties peut étre supérieur a 80 voir méme 100, ce
qui est supérieur a la taille maximale acceptée par ’élément sécurisé. C’est pourquoi

nous devons réduire la taille de ces templates.
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FIGURE 4.10 — Répartition du nombre de minuties présentes dans chaque template
par base de données par des boites a moustaches

4.4.2 Extracteur de minuties

Les templates de minuties utilisés dans I'expérimentation ont été extraits a ’aide
de l'outil NBIS et plus spécialement MINDTCT [104] du NIST. Nous avons utilisé

cet extracteur car il est tres largement utilisé dans la recherche académique.

4.4.3 Les algorithmes de comparaison

Dans cette étude, nous avons utilisé deux algorithmes de comparaison issus de la
recherche et un provenant de I'industrie :

— Bozorth3 [104] : Cet algorithme de comparaison utilise seulement les empla-

cements et 'orientation des minuties pour faire correspondre les empreintes

digitales. Nous obtenons en sortie de 1’algorithme un score de similarité.
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— Minutia Cylinder-Code (MCC) algorithm [105] : la représentation de
MCC associe une structure locale a chaque minutie. Cette structure contient
les relations spatiales et directionnelles entre la minutie et son voisinage (rayon
fixe). Chaque structure est invariante en translation, rotation, aux distorsions
ainsi qu’aux petites erreurs d’extraction de caractéristiques. Une double me-
sure de similarité est calculée et consolidée pour fournir un score global de la

comparaison.

— OCC commercial : Nous n’avons pas d’information sur le fonctionnement
de cet algorithme. Nous émettons I’hypothese qu'un OCC commercial a des
performances élevées. En sortie de I'algorithme, nous n’avons pas un score
mais simplement une information de type « Accepté » ou « Refusé » pour

éviter des attaques.

4.4.4 Méthode de référence

La méthode de référence correspond a la pseudo-vérité terrain permettant d’avoir
la performance dans le cas idéal, qui correspond & celui ou 'on dispose de toutes
les minuties. L’objectif étant de sélectionner les méthodes qui minimisent 1’écart a
cette valeur dite de référence. Tous les résultats obtenus avec les méthodes décrites
précédemment sont comparés avec les résultats obtenus par cette méthode dite de
référence. On émet 'hypothese que les résultats obtenus seront moins bons que la

méthode de référence, avoir plus de minuties permet de meilleurs résultats.

4.4.5 Métriques d’évaluation

Parmi toutes les méthodes présentées en section 2.5.1.4, nous avons utilisé la
courbe DET (Detection Error Tradeoff) [96]. Cette courbe montre le taux de fausses
acceptations (FMR), acceptation a tort d’un utilisateur, sur ’axe des abscisses en
fonction du taux de faux rejets (FNMR), rejet d’un bon utilisateur, sur 'axe des
ordonnées tracées de fagon paramétrique en fonction du seuil de décision. La mesure
associée est appelée AUC et est souvent considérée comme un critere global de
performance. Nous utilisons cette valeur pour quantifier I'efficacité d’une méthode de
sélection de minuties. L'intervalle de confiance (CI) sera calculé. Nous utilisons égale-
ment la valeur du taux d’erreur égale (EER) pour avoir un point de fonctionnement

du systeme.



78 CHAPITRE 4. LA SELECTION DE MINUTIES

4.4.6 Evaluation des méthodes

Pour évaluer les méthodes, nous allons utiliser deux criteres qui sont le temps de
réduction du template ainsi que les performances obtenues par les métriques précé-
dentes. Dans notre contexte d’utilisation de la biométrie avec un élément sécurisé, le
temps est aussi un élément important a considérer lors de I’évaluation des méthodes.
Une transaction devant étre réalisée en moins de 500 ms, nous devons avoir une

méthode qui soit a la fois efficace et rapide.

Tous les calculs ont été fait sous Matlab avec un ordinateur de type PC ayant un
processeur Intel Core 17 & 4 coeurs avec une fréquence de 2.8GHz et 16 GO de RAM.

4.4.6.1 Temps de réduction du template

Dans cette section, nous présentons le temps de traitement pour générer un
template réduit pour chaque méthode. La tableau 4.1 présente les temps moyens
pour chaque méthode sur toutes les bases de données. Cela permet d’observer, par
exemple, que la méthode K-Means est environ 300 fois plus lente que la méthode
troncature. Cet indicateur est un critere important, tout comme la performance,
de sélection d’'une méthode de réduction de template biométrique, tant pour les

systemes commerciaux que pour les usages.

Niaz 30 34 38 42 46 50
Troncature 7.9 ms 7.6 ms 7.4 ms 7.2 ms 7 ms 6.8 ms
Troncat Rand Perm | 20.7 ms | 199 ms | 189 ms | 174 ms | 16.5ms | 14.6 ms
Barycentre 476 ms 409 ms 376 ms 364 ms 301 ms 244 ms
Barycentre évolutif | 5387 ms | 4747 ms | 3988 ms | 3435 ms | 2789 ms | 2206 ms
K-Means 24349 ms | 24047 ms | 22783 ms | 20569 ms | 18298 ms | 15473 ms
Median Y 171 ms 164 ms 193 ms 186 ms 189 ms 196 ms

TABLE 4.1 — Temps moyen pour toutes les tailles de minuties et toutes les méthodes

Si nous ne prenons que le temps en compte, il n'y a que quatre méthodes qui
ont un temps de traitement inférieur a 500 ms, les deux méthodes de 1’état de 'art
Troncature et Barycentre ainsi que deux méthodes proposées Troncature Random
Permutation et Median Y. Les méthodes Barycentre Evolutif et K-Means quant
a elles sont nettement au dela des 500 ms, ce qui n’est pas acceptable pour un
traitement normal. Cependant, ces méthodes peuvent étre utilisées lors de la phase

d’enrolement qui, elle, permet un temps de réduction plus long.
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4.4.6.2 Construction de la vérité terrain

Pour toutes les bases de données, nous calculons les valeurs de l'aire sous la
courbe (AUC), I'intervalle de confiance (CI) pour chaque méthode de sélection avec
N variant de 30 a 50 par pas de 4. Le tableau 4.2 présente la valeur de 'AUC
pour chaque base de données pour le template original comme référence pour les
comparaisons dans notre étude. Nous observons que les algorithmes de comparaison du
NIST ainsi que MCC ont une bien moins bonne performance que ’'OCC commercial.
Ceci était attendu, les algorithmes commerciaux se doivent d’avoir de tres bonnes
performances car ils sont utilisés pour controler 'acces a des zones sécuritaires ou
pour du paiement. De plus, nous constatons que la performance differe entre la
premiere base et les deux autres. Cela est peut-étre di a la résolution des images de
la base FVC2002DB2 qui ont une taille d’image inférieure aux deux autres. Nous
supposons que les extracteurs ont plus de difficultés a extraire les minuties de ces
images. Mais apres avoir réduit la taille des images de la base FVC2004DB1, et extrait
de nouveau les minuties, nous nous sommes apercu que les performances étaient
les mémes qu’avant la réduction. La taille de I'image n’a donc pas d’incidence dans
notre cas pour expliquer les performances. Ceci montre I'incidence non négligeable de

I’association entre algorithme et bases de données sur les performances du systeme.

Algorithme de comparaison Bozorth MCC OCC commercial
FVC2002DB2 14% + .14 | 10% + .28 0.04% =+ .06
FVC2004DB1 11.1% + .18 | 18.4% + .17 3.77% £ .09
FVC2004DB2 11.1% £ .09 | 18.9% =+ .12 3.68% + .07

TABLE 4.2 — Valeurs de ’AUC pour les trois bases de données avec Bozorth, MCC
et ’'OCC commercial

Les résultats sur 'algorithme MCC sont élevés en comparaison a ceux présentés
dans [105] sur la base FVC2006 avec 6% d’AUC. Cette différence de performance peut
étre expliquée par I’évolution de la résolution des images produites par les capteurs,
ainsi qu'une meilleure détection des minuties présentes sur l'image. Nous verrons
dans le chapitre suivant que MCC a de tres bonnes performances sur d’autres types
de bases de données. Ces valeurs serviront de pseudo-vérités terrain pour comparer

les différentes méthodes de réduction.

4.4.6.3 Algorithme de comparaison Bozorth

Les tableaux 4.3, 4.4 et 4.5 présentent les valeurs de ’AUC pour chaque mé-
thode de réduction de minuties testée pour les bases de données FVC2002DB2,
FVC2004DB1 et FVC2004DB2 selon différentes valeurs Ny, du nombre de minuties
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sélectionné. L’objectif étant d’avoir une valeur AUC la plus petite possible. Nous
pouvons noter que la méthode de réduction K-Means donne le meilleur résultat
dans la majorité des cas. Concernant la base de données FVC2002DB2, la majo-
rité des méthodes de réduction permettent d’obtenir de meilleures performances
comparées au template initial (Tableau 4.2). A I'opposé, pour la base de données
FVC2004DB1 et FVC2004DB2, le template initial fournit souvent le meilleur résultat.

Niaz 30 34 38 42 46 50
Troncature (%) 12.2+£.28 | 12.2+.2 | 10.6+.14 | 9.84+.11 | 10.3£.07 | 11.3£.05
Troncat Rand Perm (%) | 10.04.33 | 10.14.19 | 8.224+.14 | 8.06+.09 | 8.67+.08 | 9.55+.06
Barycentre (%) 9.1£.31 | 9.87+£.2 | 10.14£.15 | 10.3£.10 | 11.1£.07 | 12.0%.04
Barycentre évolutif (%) | 12.84+.29 | 12.5+.21 | 12.6+.16 | 11.4+.13 | 12.0+.07 | 12.5+.05
K-Means (%) 7.67+£.24|9.44+.18 | 7.86+.11 | 7.14+.07 | 7.63£.05 | 10.07£.03
Median Y (%) 11.1+£.30 | 11.3£.22 | 11.2+.17 | 10.9£.13 | 11£.09 | 11.4+.07

TABLE 4.3 — Valeurs en pourcentage de ’AUC avec I'IC pour différentes valeurs

Nax de minuties pour FVC2002DB2 avec Bozorth

Niaz 30 34 38 42 46 50
Troncature (%) 20.5£.24 | 18.8+.2 | 16.0+.18 | 15.3+.13 | 13.8+.09 | 13.1£.04
Troncat Rand Perm (%) | 18+.29 | 16.6+.25 | 15.5+.21 | 13.24+.13 | 12.64.09 12+.5
Barycentre (%) 20+.28 | 17.3£.22 | 15.5+.17 | 13.44+.15 | 12.44+.06 | 11.8+.04
Barycentre évolutif (%) | 20.84+.26 | 19.44+.18 | 16.5+.14 | 14.5+.11 | 12.9+.07 | 12.2+.05
K-Means (%) 15.7+.20 | 15.2+£.17 | 14.24+15 | 12.9+.10 | 12.2+.05 | 11.4+.03
Median Y (%) 21.3+£.27 | 19.1£.23 | 16.7£.19 | 14.4+.16 | 13£.08 | 11.9£.05

TABLE 4.4 — Valeurs en pourcentage de ’AUC avec I'lC pour différentes valeurs

Nax de minuties pour FVC2004DB1 avec Bozorth

Niaz 30 34 38 42 46 50
Troncature (%) 20.6£.20 | 18.7£.17 | 16.7£.15 | 15.4+.12 | 13.8+.09 | 13£.06
Troncat Rand Perm (%) | 17.5+.29 | 16.5+.18 | 15.2+.13 | 13.6+.11 | 12.54+.08 | 11.84+.05
Barycentre (%) 19.94.18 | 17.3£.15 | 15.4+£.12 | 13.4£.10 | 12.24+.10 | 11.7£.08
Barycentre évolutif (%) | 20.84.19 | 19.3+£.16 | 16.6+.13 | 14.7+.11 | 12.9+.09 | 12.1£.05
K-Means (%) 16.7+.16 | 15+.14 |14.44+.11 | 13.1£.09 | 12.14+.07 | 11.3+£.03
Median Y (%) 21.4+£.17 | 18.94+.17 | 16.84.16 | 14.5+.10 | 13£08 | 11.8%+.039

TABLE 4.5 — Valeurs en pourcentage de ’AUC avec I'IC pour différentes valeurs
Nax de minuties pour FVC2004DB2 avec Bozorth

La figure 4.11(a) présente les valeurs de ’AUC pour la base de données FVC2002DB2.
Dans ce cas, toutes les méthodes de réduction améliorent les performances par rapport
aux performances obtenues en utilisant le template initial. La méthode de réduction

K-Means quant a elle reste la meilleure quel que soit le nombre de minuties souhaité
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FIGURE 4.11 - Evolution de 'AUC pour les trois bases de données en fonction de la

méthode de réduction des minuties pour Bozorth
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sauf pour Ny,., = 50. La figure 4.11(b) présente les mémes résultats pour la base de
données FVC2004DB1. Sur cette base, la meilleure performance est obtenue en utili-
sant le template initial. Cela montre que la réduction fait décroitre les performances
du systeme, ce qui valide notre hypothese initiale. Les meilleures performances sont
obtenues avec les méthodes K-Means, barycentre et troncature avec permutation
aléatoire. Nous pouvons observer les mémes tendances sur la figure 4.11(c) por-
tant sur la base de données FVC2004DB2, toutes les méthodes de réduction ont
une valeur AUC supérieure a celle obtenue en ne considérant que le template ini-

tial et nous observons que la méthode avec le plus bas AUC reste la méthode K-Means.

Pour essayer de comprendre les résultats obtenus sur la base FVC2002DB2, nous
avons analysé les images a partir desquelles les templates de minuties sont extraits.
Nous avons pu observer que les images présentent des artefacts de captures précé-
dentes, ce qui induit en erreur l'algorithme d’extraction de minuties, qui détecte
de fausses minuties. La figure 4.12 illustre ce propos, nous remarquons que des
minuties sont détectées sur des artefacts de capture précédente. Pour valider nos
constatations, nous avons pris un échantillon de la base FVC2002DB2, 10 individus,
et nous avons retiré a la main les minuties provenant d’artefacts dans le template
original. Nous avons ensuite appliqué les différentes méthodes de sélection sur ces
templates « nettoyés » des artefacts. Nous avons évalué ces nouveaux templates avec
la méme méthodologie que précédemment et nous observons que nous avons des per-
formances dites « normales », ¢’est-a-dire que les méthodes de réduction détériorent la
performance du systéeme par rapport au template initial. Le tableau 4.6 montre les ré-

sultats obtenus pour trois méthodes de réduction et la figure 4.13 illustre ces résultats.

Naz 30 34 38 42 | 46 | 50
NoModif (%) | 10.9 | 10.9 | 10.9 | 10.9 | 10.9 | 10.9
Troncature (%) | 10.25 | 12.41 | 10.67 | 9.97 | 9.21 | 9.44
Barycentre (%) | 11.77 | 14.3 | 9.65 | 9.3 | 9.22 | 9.81
K-Means (%) | 13.79 | 15.07 | 11.28 | 9.13 | 8.59 | 9.45

TABLE 4.6 — Valeurs en pourcentage de ’AUC pour différentes valeurs Ny.. de
minuties pour FVC2002DB2 avec Bozorth pour validation de notre hypothese

Ces résultats valident notre hypothese sur le comportement « anormal » de la
base FVC2002DB2. Il nous faudrait appliquer ce « nettoyage » sur tous les templates
de la base FVC2002DB2 et relancer ’évaluation sur toutes les méthodes et sur tous

les algorithmes.
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FIGURE 4.12 — Un exemple d’empreinte digitale avec des artefacts provenant de précédentes

captures.
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FIGURE 4.13 - Evolution de 'AUC pour les trois méthodes de réductions pour la validation

de notre hypothese pour ’algorithme Bozorth.

4.4.6.4 Algorithme de comparaison MCC

Les tableaux 4.7, 4.8 et 4.9 donnent les valeurs de ’AUC pour chaque méthode
de réduction de minuties pour les bases de données FVC2002DB2, FVC2004DB1
et FVC2004DB2 pour I'algorithme MCC. Nous pouvons noter que la méthode de

sélection K-Means donne le meilleur résultat dans la majorité des cas, sauf pour la

base FVC2004DB2, mais les performances sont tres proches des meilleures. Concer-
nant les bases de données FVC2004DB1 et FVC2004DB2, les méthodes barycentre

et troncature ont aussi de bonnes performances.
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Ny 30 34 38 42 46 50
Troncature (%) 29.804.48 | 24.51+.45 | 21.35+.40 | 17.46+.34 | 15.61+.32 | 14.34=+.30
Troncat Rand Perm (%) | 23.76:£.46 | 21.154.44 | 18.024.35 | 16.51:£.32 | 14.474.26 | 13.43+.24
Barycentre (%) 21.74+.44 | 19.414+.39 | 17.7+.34 | 16.38+.32 | 14.81+.28 | 14.42+.26
Barycentre évolutif (%) | 24.334.46 | 22.87£.42 | 20.35+.38 | 18.73+.34 | 16.47+.33 | 16.06+.29
K-Means (%) 19.2+.42 | 17.15+.36 | 14.82+.34 | 13.15+.29 | 13.4+.25 | 12.96+.23
Median Y (%) 22.984.44 | 20.994.39 | 18.844+.36 | 16.11.32 | 15.04-.26 | 15.04+.25

TABLE 4.7 — Valeurs de 'AUC

pour différentes valeurs Npay
FVC2002DB2 avec I’algorithme MCC

de minuties pour

Ny 30 34 33 42 16 50
Troncature (%) 30.9€.44 | 26.6+.41 | 23.51+.38 | 21.48+.36 | 20.1+.35 | 19.33+.32
Troncat Rand Perm (%) | 33.3+.38 | 30.13£.43 | 25.194.40 | 24.094.37 | 22.014.34 | 20.7+.31
Barycentre (%) 24.044.39 | 21.88+.36 | 19.55+.33 | 18.78+.33 | 18.49+.31 | 18.66+.30
Barycentre évolutif (%) | 24.864.39 | 21.824.36 | 20.254.34 | 19.694+.34 | 18.96+.33 | 18.98+.33
K-Means (%) 23.7+.38 | 21.8+.35 | 18.85+.33 | 18.69+.33 | 18.4+.31 | 18.33+.30
Median Y (%) 25.964.4 | 23.53+.37 | 20.95+.35 | 19.18+.34 | 19.71+.33 | 19.17+.33

TABLE 4.8 — Valeurs de 'AUC pour différentes valeurs Ny,
FVC2004DB1 avec 'algorithme MCC

de minuties pour

Niaz 30 34 38 42 46 50
Troncature (%) 23.34£.43 | 21.85+.4 | 19.28+.36 | 19.54£.37 | 19.194£.36 | 19.5+£.36
Troncat Rand Perm (%) | 25.954+.46 | 24.67+.44 | 23.72+.43 | 21.91+.41 | 20.01+.4 | 20.6+.39
Barycentre (%) 21.25+.4 | 20.66+.39 | 19.62+.38 | 20.35£.39 | 19.93£.38 | 19.58%.37
Barycentre évolutif (%) | 22.51+.41 | 21.45+.4 | 19.06+.36 | 19.26+.38 | 20.08+.38 | 19.25+.36
K-Means (%) 21.9£4 | 21.22+£.39 | 19.11£.38 | 19.27£.38 | 19.184+.36 | 19.08+£.35
Median Y (%) 23.45+£.42 | 21.35+.39 | 20.20£.39 | 19.294+.38 | 19.03+.36 | 19.02+.35

TABLE 4.9 — Valeurs de 'AUC pour différentes valeurs Ny,
FVC2004DB2 avec 'algorithme MCC

de minuties pour

Pour toutes les bases de données, la meilleure performance est obtenue en utilisant
le template initial. Cela veut dire que la réduction diminue la performance, ce qui
est attendu. La figure 4.14(a) présente les valeurs de ’AUC pour la base de données
FVC2002DB2. Dans ce cas, nous obtenons de bonnes performances avec une valeur
d’AUC assez basse. La figure 4.14(b) présente les mémes résultats sur la base de
données FVC2004DB1. Pour ces deux bases, la méthode de sélection K-Means reste
la meilleure, avec un AUC assez proche de celui obtenu avec le template initial. Par
contre sur la base de données FVC2004DB2, comme le montre la figure 4.14(c),
les méthodes Barycentre, Barycentre évolutif et Median Y permettent d’obtenir les
meilleures performances. Toutes les méthodes de sélection produisent un AUC élevé
comparé au template initial, mais nous observons d’une maniere générale que la
méthode avec un AUC bas est majoritairement K-Means, malgré que Barycentre et

Barycentre évolutif et Median Y aient quelques bons résultats pour certains nombres
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FIGURE 4.14 — Evolution de 'AUC pour les trois bases de données en fonction de la

méthode de réduction des minuties pour MCC
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de minuties dans le template réduit suivant la base de données utilisée.

4.4.6.5 OCC commercial

Les tableaux 4.10, 4.11 et 4.12 donnent les valeurs de ’AUC pour chaque méthode
de réduction de minuties pour les bases de données FVC2002DB2, FVC2004DB1 et
FVC2004DB2 pour I'algorithme OCC commercial. Une fois de plus, la méthode de
sélection K-Means permet d’obtenir le meilleur résultat dans de nombreux cas, qu’im-
porte la base de données utilisée. Cependant, sur les bases de données FVC2004DB1
et FVC2004DB2, les méthodes barycentre et barycentre évolutif ont aussi de bonnes

performances avec un faible AUC.

Nz 30 34 38 42 46 20
Troncature (%) 2.544.26 | 1.59+.23 | 1.36£.18 | 0.954+.13 | 0.83+£.10 | 0.59£.09
Troncat Rand Perm (%) | 3.644.32 | 1.46+.21 | 0.774+.15 | 0.85+.11 | 0.34+.09 | 0.15+.05
Barycentre (%) 1.35+£.22 | 0.84£.17 | 0.52+.14 | 0.31£.09 | 0.29£.08 | 0.28%+.07
Barycentre évolutif (%) | 3.99+.34 | 2.53+.27 | 1.72+.19 | 1.01+.15 | 0.55+.11 | 0.37£.09
K-Means (%) 1.04+.19 | 0.61+.15 | 0.32+.13 | 0.17+£.09 | 0.04+.05 | 0.08+.03
Median Y (%) 1.72+£.24 | 1.08+£.19 | 0.87+.16 | 0.57£.10 | 0.46£.09 | 0.44+.08

TABLE 4.10 — Valeurs de ’AUC pour différentes valeurs Ny., de minuties pour

FVC2002DB2 avec ’OCC commercial

Nia 30 34 38 42 46 50
Troncature (%) 121424 | 9.474+.23 | 8.18+.21 | 6.61£.17 | 5.95£.12 | 5.12+.08
Troncat Rand Perm (%) | 13.54+.29 | 11.7+.26 | 8.64+.17 | 6.22+.14 | 5.35+.09 | 5.06+.06
Barycentre (%) 7.624+.23 | 7.05+.21 | 5.434+.14 | 4.85+.11 | 4.34+.07 | 4.09+.04
Barycentre évolutif (%) | 8.96+.24 | 7.28+.21 6+£.18 5.16£.13 | 4.194.07 | 4.194.04
K-Means (%) 7.21£.22 | 6.76+.20 | 5.78+.15 | 5.12+.13 | 4.26+£.08 | 4.04+.04
Median Y (%) 9.274+.25 | 7.76+£.23 | 6.48£.19 | 5.46%.14 | 4.55+.09 | 4.29+£.07

TABLE 4.11 — Valeurs de 'AUC pour différentes valeurs N,,., de minuties pour

FVC2004DB1 avec ’'OCC commercial

Nz 30 34 38 42 46 20
Troncature (%) 8.44+.24 | 7.21+£.19 | 5.92+.13 | 5.284+.11 | 4.47+£.08 | 4.3+.05
Troncat Rand Perm (%) | 13+.29 114+.24 | 8.49+.18 | 6.51+£.12 | 5.59£.09 | 4.78+.04
Barycentre (%) 7.61+.23 | 7.17+.19 | 5.42£.13 | 4.85+.08 | 4.31£.06 | 4.11£.03
Barycentre évolutif (%) | 8.86+.24 | 7.45+.2 | 5.96+.14 | 5.13+.1 |4.23+.07 | 4.17£.05
K-Means (%) 9.144+.28 | 6.74+.19 | 5.69£.14 | 4.59+.08 | 4.51+.06 | 3.98+.03
Median Y (%) 9.25+£.26 | 7.89£.21 | 6.394.15 | 5.384+.09 | 4.58+.04 | 4.23£.03

TABLE 4.12 — Valeurs de ’AUC pour différentes valeurs N,., de minuties pour

FVC2004DB2 avec ’'OCC commercial
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FIGURE 4.15 — Evolution de 'AUC pour les trois bases de données en fonction de la
méthode de réduction des minuties pour ’'OCC commercial
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Pour toutes les bases de données, la meilleure performance est obtenue en utili-
sant le template initial. Comme précédemment, la réduction du template diminue la
performance. La figure 4.15(a) présente les valeurs de ’AUC pour la base de données
FVC2002DB2. Dans ce cas, nous obtenons de tres bonnes performances avec une
valeur d’AUC tres basse mais nous avons un meilleur résultat avec le template intial.
Sur cette base de données, qu’importe la taille de réduction, la méthode K-Means
reste la meilleure avec en moyenne un AUC de 0.37%, ce qui reste assez proche de
0.04% obtenu avec le template initial. La figure 4.15(b) présente les mémes résultats
sur la base de données FVC2004DB1. Les méthodes de sélection K-Means, Barycentre
et barycentre évolutif permettent d’obtenir les meilleurs résultats, avec un AUC
moyen de 5.41% en comparaison au 3.77% d’AUC obtenu avec le template initial. La
méme tendance est constatée sur la base de données FVC2004DB2 comme le montre
la figure 4.15(c). Toutes les méthodes de sélection produisent un AUC élevé comparé
au template initial, mais nous observons d’une maniere générale que la méthode avec
un AUC bas est K-Means, bien que Barycentre et Barycentre évolutif aient quelques
bons résultats pour certains nombres de minuties dans le template réduit suivant les

bases de données utilisées.

4.4.7 Discussion

Nous venons d’évaluer les différentes méthodes de réduction de template biomé-
trique en termes de temps de réduction ainsi que de performance. Nous remarquons
qu’il y a un lien entre le temps de réduction et la performance. Si nous prenons
I’exemple de la méthode Troncature de I'état de I'art, le temps de réduction du
template est extrémement rapide mais les performances sont moyennes quelle que soit
la taille du template souhaité et pour tout algorithme de comparaison. A contrario,
si I'on prend la méthode K-Means qui a un temps de réduction 3000 fois plus long
que Troncature, les performances associées sont quant a elles 3 & 5% meilleures que
la méthode Troncature. Nous remarquons aussi que les performances different pour
les méme bases de données biométriques suivant ’algorithme de comparaison utilisé
ainsi que la taille du template souhaité. D’une maniere générale, les performances
sont les moins bonnes lorsque la réduction du template est la plus importante (30
minuties souhaitées) et augmente lorsque le template est le moins réduit, ce qui
est attendu. Lorsque I'on souhaite stocker un template biométrique sur un élément

sécurisé la taille moyenne constatée est de 38 minuties.

Le tableau 4.13 synthétise pour chacune des bases de données et les trois al-
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Bozorth MCC OCC Commercial

FVC2002DB2 | K-Means K-Means K-Means

K-Means

FVC2004DB1 | K-Means K-Means Barycentre
Barycentre évolutif

Barycentre K-Means

FVC2004DB2 | K-Means | Barycentre évolutif Barycentre
Median Y Barycentre évolutif

TABLE 4.13 — Résumé des meilleurs méthodes pour chacune des bases de données et
chacun des algorithmes de comparaison utilisés pour toutes les valeurs de minuties.

gorithmes de comparaison la ou les meilleurs méthodes de réduction de template
biométrique, d’apres les résultats obtenus précédemment. Nous constatons, d'une
maniere générale, que la meilleure méthode est K-Means, méme si les méthodes
Barycentre, Barycentre évolutif et Median Y obtiennent de bonnes performances.
La raison pour laquelle cette méthode est majoritairement meilleure vient stirement
du fait que K-Means permet de conserver une répartition des minuties. Les autres
méthodes perdent beaucoup de minuties importantes et nécessaires pour 1’algorithme
de comparaison. Nous pouvons en déduire que des minuties intéressantes peuvent
se situer loin du CORE. Une question reste cependant en suspend « Les méthodes
proposées sont-elles loin du template réduit « optimal » 7 ». La section suivante

propose une méthode permettant d’approcher ce template dit « optimal ».

4.5 Réduction optimale - MRGA

Nous avons proposé la méthode MRGA (Minutiae Reduction Genetic Algorithm)
permettant d’estimer la meilleure réduction possible pour un template de minuties.
Etant donné un template contenant N minuties, nous souhaitons déterminer le
template optimal réduit a /NV,,,, minuties. Pour déterminer ce template optimal, nous
devrions tester (Cl,,,. )" possibilités (nombre de combinaisons de N,,,, parmi N)
ce qui n’est pas possible. A titre d’exemple, pour N = 50 et N, = 30, il y a
4.7 % 10'3 templates réduits possibles. La méthode proposée se base sur 'utilisation
d’algorithme génétique (GA). Les algorithmes génétiques sont une méthode de
recherche stochastique introduite dans les années 1970 par John Holland [106] et
par Ingo Rechenberg [107]. Les algorithmes génétiques permettent de déterminer
la valeur optimale d’un critere en simulant 1’évolution d’une population jusqu’a
la survie des meilleurs individus [108]. Les survivants sont obtenus par sélection,
mutation ou croisement de la génération précédente. Nous pensons que 'utilisation

des algorithmes génétiques est une bonne approche pour résoudre le probleme
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d’optimisation du template de minuties dans un temps raisonnable. Notre objectif
est d’obtenir un template réduit ayant des performances proches du template original

sur les algorithmes de comparaison.

4.5.1 Description de la méthode
Un algorithme génétique est défini par cinq éléments essentiels :

1. Génotype : il s’agit d'un ensemble de caractéristiques représentant chaque
individu d’'une population. Dans notre cas, la population initiale est constituée
de 500 individus composés de N éléments, N étant le nombre de minuties
souhaité dans le template biométrique réduit. Comme nous souhaitons obtenir
un template avec des minuties présentes dans le template initial, la population
sera constituée en effectuant des tirages aléatoires de N minuties dans le
template initial contenant M minuties. La figure 4.16 nous montre sur la
partie gauche le fonctionnement général d’'un algorithme génétique et sur la

partie droite, chaque élément le constituant.

2. Population initiale : elle est constituée par un ensemble d’individus tirés
aléatoirement a partir du template original. Chaque individu est constitué de
N éléments. Chaque élément correspond a une position unique d’une minutie

présente dans le template original.

3. Fonction d’évaluation : Cet élément permet de mesurer la qualité d’un
individu. Si nous prenons l'individu I1 pour I’évaluer par rapport au template
original, nous obtenons un score S(I1). Notre fonction d’évaluation est 1’algo-
rithme de comparaison MCC, car il est rapide pour comparer deux templates
biométriques et qu’il a de bonnes performances. Cet algorithme nous retourne
un score de similarité entre les deux templates. Ce qui veut dire que plus le

score de similarité est grand, plus l'individu testé est bon.

4. Les opérations sur les génotypes : les genes de 'individu sont modifiés

par l'utilisation de trois fonctionnalités :

— sélection : les individus ne correspondant pas a l'environnement (dont
le score n’est pas suffisant) ne sont pas sélectionnés. Pour ce faire, nous
sélectionnons les individus nommsés élites (les 5 individus ayant obtenus le
meilleur score).

— croisement : les genes résultant du croisement de deux individus est une
combinaison des genes de ses parents. Pour obtenir I'individu résultant
des individus I1 et 12, nous regardons les éléments présents chez les deux

individus sans les doublons et sélectionnons de maniére aléatoire les N
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premiers éléments. Nous obtenons ainsi un individu (fils) mélangeant les
genes des deux individus (parents).

— mutation : une partie des genes sont modifiés afin de s’adapter a ’en-
vironnement. Nous tirons aléatoirement un individu, puis nous croisons
cet individu avec un individu élite. L'individu résultant Ir= mutation(I1)
= croisement(I1,Ia) avec Ia un individu aléatoire. Ceci permet d’obtenir
un individu ayant des genes provenant d’un individu élite croisé avec des

genes d'un individu aléatoire.

5. Terminaison : il s’agit du critere de fin de I’évolution en fonction du score
des individus ou du nombre de générations. Si un individu garde le méme score
durant 10 générations ou si 500 générations ont été réalisées, ’algorithme se

termine.
Nous résumons ici la cinématique de I'exécution d’un algorithme génétique :

1. Définition de la population initiale
2. Evaluation des individus

3. Génération de la population suivante :
— Sélection des 5 individus élites;
— 30% de la population (ici 150 individus) est obtenue par mutation des
individus élites avec des individus aléatoires ;
— 30% de la population (ici 150 individus) est obtenue par croisement des
individus élites;
— Sélection d’individus aléatoires pour compléter la population de 500 indi-

vidus.

4. Revenir a I’étape 2 si le critere d’arrét n’est pas satisfait.

On considere une population P(t), a la génération t, est composée de 500 individus
nommeées [i. La population va évoluer a la génération t+1. La figure 4.16, illustre
les différentes étapes de l'algorithme génétique lors de l'utilisation de templates

biométriques.

La nouvelle population est composée de nouveaux individus :

— I1 a I5 sont des individus de la génération précédente ;

— 16 a 1155 sont les individus résultant de la mutation (I6 ... I155 = mutation(I2)
avec m(Ii) = croisement(li, Ia) avec Ia un individu aléatoire) ;

— 1156 a 1305 sont les individus résultant du croisement (1156 ... 1305 = croise-
ment(I1,14) ... croisement(12,13) ;

— 1306 a I500 sont des individus aléatoires.
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Templates Réduits

dividus 500

Minutie 1 Minutie 2 Minutie 1
Minutie 5 Minutie 14 Minutie 9
Minutie 8 Minutie 29 Minutie 13
Minutie N. Minutie N Minutie N

Non

Population Initiale Template réduit (I1) Template Original
Minutie 1 Minutie 1
Minutie 5 Comparaison Minutie 2
Minutie 8 Minutie 3
i Minutie N Minutie M.
( Score
Evaluation SU) = a
SU2)= o
SU3) = a"
S(1500) = ax
k4 Score Population Elite
N
A i SU1) = af . Individu 132
Sélection S o 5 meilleurs Indlividht 218
S(U3) = a" Individu 30
Individu 3
S(I500) ox] Individu 452
1 Template Elite 132 Template Elite 452
4 _— ) ( " N
i Minutie 11 Minutie 2
Cr0|seme nt / Minutie 5 Tirage aléatoire Minutie 7
mutation Minutie 8 Minutie 8
Minutie N Minutie N.

Terminé

?

Résultats

Template croisé

Minutie 1
Minutie 5
Minutie 7

Minutie N.

500 générations d’individus
stabilité sur 10 générations

Template réduit
méthode MRGA

Minutie 1
Minutie 4
Minutie 9

Minutie N

FIGURE 4.16 — Présentation du fonctionnement d’un Algorithme génétique, ainsi que
les différentes étapes pour notre cas d’usage sur la réduction de template biométrique.




4.5. REDUCTION OPTIMALE - MRGA 93

4.5.2 Résultats expérimentaux

L’évaluation de cette méthode suit le méme protocole que précédemment. Nous
allons simplement montrer les résultats sur une seule base de données FVC2004DB1
pour illustrer les performances obtenues pour les trois algorithmes Bozorth3, MCC et
OCC commercial. Nous montrons les résultats obtenus avec 'algorithme MCC méme
s’il a été utilisé dans la fonction d’évaluation de I'algorithme génétique. Cela nous
permettra d’observer si nous avons des performances proches du template initial. Les
tableaux 4.14 et 4.15 ainsi que le tableau 4.16 présentent les résultats obtenus sur
I’algorithme Bozoth3, MCC et OCC commercial pour la base FVC2004DB1.

Ninaa 30 34 38 42 46 50
MRGA | 14%=+.46 | 13.81%+.32 | 13.2%=+.28 | 12%=+.28 | 11.3%+£.26 | 11.2%=+.24

TABLE 4.14 — Valeurs de 'AUC pour différentes valeurs Np., de minuties pour
FVC2004DB1 avec la méthode MRGA avec I’algorithme Bozorth3

Ninaz 30 34 38 42 46 a0
MRGA | 19.2%+.17 | 19%+.16 | 18.8%=+.15 | 18.7%+.12 | 18.4%=+.12 | 18.5%+.09

TABLE 4.15 — Valeurs de 'AUC pour différentes valeurs N,,., de minuties pour
FVC2004DB1 avec la méthode MRGA avec MCC

Ninaz 30 34 38 42 46 50
MRGA | 5.5%=+.25 | 4.9%+.24 | 4.32%+.21 | 3.8%=+.20 | 3.77%+.18 | 3.77%=+.14

TABLE 4.16 — Valeurs de 'AUC pour différentes valeurs Np., de minuties pour
FVC2004DB1 avec la méthode MRGA avec ’OCC commercial

Nous observons que notre méthode MRGA, fournit des performances quasi
similaires au template initial, comme nous pouvions nous y attendre. Nous pouvons
en conclure que les templates obtenus avec notre méthode MRGA sont tres proches

des templates originaux.

4.5.3 Comparaison avec les meilleures méthodes

Nous souhaitons évaluer si la méthode MRGA obtient de meilleurs performances
que les méthodes précédemment utilisées. La figure 4.17(a) pour 'algorithme Bo-
zorth3, la figure 4.17(b) pour I'algorithme MCC et la figure 4.17(c) pour 'OCC

commercial, illustrent cette comparaison de méthodes.
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Evolution de I'AUC de la méthode MRGA
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FIGURE 4.17 — Comparaison de la méthode optimale avec les meilleures méthodes
de réduction sur la base FVC2004DB1 pour les trois algorithmes de comparaison

d’empreintes digitales
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Comme nous pouvons le constater, la méthode MRGA n’est pas toujours au plus
proche de la performance obtenue en considérant le template initial. Les templates
ayant été construits avec ’algorithme MCC, ils sont optimisés pour cet algorithme
comme le montre la figure 4.17(b), Bozorth et 'OCC commercial ayant des fonction-
nements de comparaison différents, nous obtenons de moins bons résultats que le
template intial pour ces deux algorithmes de comparaison. Nous remarquons aussi,
que les méthodes précédemment utilisées sont plus ou moins proches de la méthode
MRGA. Cela nous permet de mieux appréhender si une évolution des méthodes est
possible pour atteindre la meilleure réduction possible. Compte tenu de son temps de
calcul, cette méthode n’est pas utilisable dans un cadre opérationnel mais uniquement
a des fins de validation, ou lors de ’enrolement de 'individu si la donnée biométrique

réduite peut étre envoyée ultérieurement de maniere sécurisée.

Nous observons que, d’'une maniere générale, les meilleures méthodes de réduction
de template de minuties sont celles proposant une bonne répartition spatiale de ces
dernieres dans le template réduit. Dans notre classification des méthodes présentée en
début de chapitre, nous n’avons pas proposé de méthode de la classe « Incrémental
avec distribution ». C’est pourquoi, nous proposons une étude préliminaire utilisant

la triangulation de Delaunay.

4.6 Etude préliminaire - Triangulation de Delaunay

Nous avons choisi d'utiliser la triangulation de Delaunay pour conserver la géo-
métrie du template de minuties, mais aussi pour son invariance par rotation et
translation. Nous avons calculé pour chaque template la triangulation associée,
comme le montre la figure 4.18, ainsi que I’enveloppe convexe. Ensuite, nous avons
calculé les différents éléments pour chaque triangle comme la longueur des arétes,
les angles, 'aire. A partir de ces éléments, nous proposons deux heuristiques, la
premiere est d’enlever du template les sommets avec les angles les plus élevés a la
condition qu’ils n’appartiennent pas a l’enveloppe convexe. La seconde est d’enlever
les sommets qui appartiennent a des triangles dont la somme des aires est la plus
petite. Toute la partie algorithmique 7 est la méme, seule I’heuristique de réduction

est différente et est détaillée dans 'algorithme 8.
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Algorithm 7: Algorithme pour la méthode triangulation de Delaunay basé sur

une heuristique
Result: TemplateReduit

Input :TemplateMinuties

Input :nbrMinutieAttendues

1 n < nbr Minutie Attendues

2 m < size(Template Minuties)
3 = < TemplateMinuties(:, 1)

4 y < TemplateMinuties(:, 2)

5 if m > n then
6 while taille(Template Reduit) > n do

7 DT <« TriDelaunay(z,y)
8 EC < EnveloppeConvexe(DT)
9 tri_vois <— TriangleV oisins(m, DT)
10 tri_infos < InfosTriangle(DT)
11 temp <
heuristique Angle_Max(Template Minuties, tri_vois, tri_infos, DT, EC, x,y)

12 end

13 TemplateReduit < OrdreCroissantX (temp)
14 else
15 Template Reduit <— Template Minuties

16 end

La méthode TriDelaunay nous permet de calculer la triangulation de Delaunay
a partir des positions des minuties dans le template initial. Apres, nous cherchons
avec la méthode EnveloppeConvexe, les points de la triangulation appartenant a
I’enveloppe convexe de la triangulation. Ensuite, avec la méthode TriangleVoisins,
nous listons pour chacun des triangles ses voisins. La méthode InfosTriangle, nous
permet d’avoir pour chacun des triangles, des informations complémentaires comme
la longueur de chacune des arétes, les trois angles du triangle, 1’aire. La méthode
heuristique prend toutes ces informations en parametres et applique sa sélection,
nous retournant un Template Reduit. Ce template est une fois de plus remis au

format ISO Compact Card II grace a la méthode OrdreCroissantX.
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FIGURE 4.18 — Exemples de triangulation de Delaunay : (a) est 'image de ’empreinte
digitale avec les minuties extraites de I'image et (b) la triangulation de Delaunay associée,
calculée a partir du template de minuties.

Algorithm 8: Algorithme de I'heuristique Angle_Max

Result: TemplateReduit

Input
Input
Input
Input
Input
Input
Input

: TemplateMinuties
: tri_vois

: tri_infos

:DT

:EC

1X

Yy

1 [Valeur Maz, Index] < Trouver Angle MaxNonEC (tri—infos, tri_vois)
2 Template Reduit

SupprMazxAngle(Template Minuties, Valeur M ax, Index)

La méthode TrouverAngleMaxNonEC, permet de trouver une liste contenant les

triangles possédant des angles obtus et n’appartenant pas a ’enveloppe convexe. La

méthode SupprMaxAngle quant a elle, supprime 'angle le plus obtus du template de

minuties.

La figure 4.19 montre quelques exemples de réduction de template avec la trian-

gulation de Delaunay avec I’heuristique Angle_Max.

Cette étude préliminaire nous a permis d’avoir une méthode ayant une répartition
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FIGURE 4.19 — Exemples de réduction de template avec la triangulation de Delaunay
(DT) avec 'heuristique Angle_Max : (a) est le template initial avec les minuties extraites
de I'image, les minuties en rouge sont conservées dans le template réduit avec (b) nbrMinu-
tieAttendues = 30 et (c) nbrMinutieAttendues = 46.

des minuties dans le template réduit, mais les performances ne sont pas a la hauteur
de nos espérances. Nous pensons cependant que cette approche a un intérét car elle

est modulaire grace aux heuristiques.

4.7 Conclusion

Dans ce chapitre, nous avons commencé par présenter les motivations de la réduc-
tion de minuties d’un point de vue général. Nous avons ensuite présenté les méthodes
de I'état de I'art qui permettent de réduire un template de minuties sans avoir acces
a I'image. Nous avons proposé d’autres méthodes de réduction de template. Une
étude a été effectuée pour comparer les méthodes de I'état de I’art avec les méthodes
proposées. Nous avons testé sur trois bases de données biométriques bien connues
et souvent utilisées dans les compétitions biométriques et sur trois algorithmes de
comparaisons deux académiques (Bozorth, MCC) et un commercial. Nous avons
montré que les méthodes de I’état de ’art n’étaient pas les meilleures et que nous
pouvions obtenir une meilleure performance (AUC) lors de la réduction du template
de minutie. La méthode ayant majoritairement les meilleurs performances sur toutes
les bases et algorithmes de comparaison est K-Means. La méthode Barycentre de
I’état de 'art ainsi que Barycentre évolutif ont des performances correctes mais

inférieures a K-Means. Nous avons aussi proposé une méthode MRGA, qui permet
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d’optimiser la réduction du template de minuties. Nous avons montré, que cette
méthode est la plus performante en terme d’AUC sur tous les algorithmes de com-
paraison utilisés, bien que la méthode soit optimisée pour un autre algorithme de
comparaison. Cette méthode MRGA est cependant extrémement longue en temps de

génération du template réduit, en comparaison a la méthode K-Means.

Des lors que 'on se situe dans le milieu bancaire et sachant qu'une transaction
doit étre effectuée en moins de 500ms, la méthode retenue doit aussi étre rapide. Or,
K-Means est lent en comparaison avec Barycentre voire méme Barycentre évolutif. La
méthode la plus rapide est Troncature avec environ 7,3ms ensuite vient la méthode
Barycentre avec 350ms, puis Barycentre évolutif avec 3700ms et pour finir K-Means
avec 21000ms, ce qui nous donne un ratio entre Troncature et K-Means de 2682 fois
plus lent en défaveur de K-Means. Donc, si nous voulons améliorer les performances
du systeme en respectant ce plafond de 500ms, nous devons faire en sorte que ce
soit le terminal de paiement qui effectue la réduction du template et non la carte.
Actuellement, il n’y a que Barycentre et Troncature qui respectent la contrainte
du temps d’exécution inférieur a 500ms. Il faut aussi savoir que dans notre étude
aucune optimisation de code n’a été effectuée, les méthodes proposées ayant été
développées sous matlab, en opposition aux méthodes de I’état de I'art qui, elles, le
sont. Il faut envisager une méthode rapide qui sélectionnerait les minuties comme la
méthode K-Means. Nous avons aussi montré dans ce chapitre comment les méthodes
fonctionnent sur un méme template, pour ainsi avoir une représentation visuelle de

la sélection.

Pour conclure, nous avons proposé des méthodes permettant de réduire un tem-
plate d’empreinte digitale sans avoir acces a I'image et en améliorant les performances
comparées aux méthodes de I’état de 'art. Ces travaux ont fait 'objet de deux pu-

blications en conférence internationale.

Dans le prochain chapitre, nous abordons les attaques possibles sur un systeme
biométrique embarqué sur un élément sécurisé. Nous déterminons quels éléments sont
importants pour un attaquant lorsqu’il réussit a attaquer le systéeme. Ensuite, une
méthode est proposée permettant de reconnaitre le type d’empreinte digitale simple-
ment a partir du template de minutie sans acces a I'image. Plusieurs propositions

d’utilisation de cette méthode sont proposées.






Chapitre 5]

Les attaques d'un systeme
biométrique

Ce chapitre présente un type d’attaque que l'on peut effectuer sur un template
biométrique lorsqu’il est embarqué sur un SE. Dans un premier temps, nous
étudierons les informations qui peuvent étre utiles pour un attaquant. Ensuite,
nous proposons une méthode permettant de reconnaitre le type d’empreinte

digitale a partir du template de minuties seul.

Sommaire
5.1 Quels a priori sont utiles pour un attaquant? . . . . . . .. ... 102
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5.3 Conclusion . . . . . ... L 126

Nous nous intéressons dans ce chapitre a la sécurité de systemes biométriques
embarqués sur SE. La premiere partie concerne la proposition de nouvelles attaques
et la seconde d’une contre-mesure associée. Nous proposons d’étudier dans un premier
temps les informations a priori que pourrait exploiter un attaquant afin de faciliter
la génération d’un template biométrique pour usurper 'identité d’un individu. Nous
souhaitons déterminer si I'utilisation d’a priori, comme le fait de connaitre la classe
de 'empreinte digitale, le type de capteur, la résolution de 'image ou le nombre de
minuties présent dans la référence biométrique de I'individu a usurper peut aider un

attaquant a réussir son attaque.

101
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5.1 Quels a priori sont utiles pour un attaquant ?

Comme il n’est pas possible de révoquer des données biométriques en cas d’at-
taque, ces informations sont tres sensibles et doivent étre protégées le mieux possible.
C’est pourquoi le modele d’empreinte digitale est souvent sauvegardé dans un élé-
ment sécurisé. En raison d’une limitation de la taille mémoire ainsi que des capacités
de calcul, ce modele biométrique n’inclut que les minuties stockées sur le SE sui-
vant la représentation ISO Compact Card II [44]. Cette représentation est utilisée
pour la mise en correspondance entre la référence et les échantillons capturés. La
sécurité des systemes biométriques embarqués sur SE est, des lors, une exigence
primordiale. L’attaque classique de ce type de systeme consiste a envoyer au sys-
teme biométrique un template biométrique afin d’usurper 'identité d’un individu.
L’attaquant doit alors générer un template biométrique pour réaliser cette attaque.
Une attaque commune sur les algorithmes de comparaisons biométriques embarqué
sur SE, consiste a envoyer des modeles aléatoires de minuties pour tenter de se faire
passer pour un individu. Ces attaques sont nommeées force brute, différents travaux
ont portés sur ce type d’attaque [109, 110]. Un autre type d’attaque simple existe,
et consiste a utiliser un template biométrique calculé a partir de sa propre donnée
biométrique, cet attaque est nommé « zéro effort ». Cette attaque n’a que tres peu

de chance de fonctionner, mais elle peut servir de base pour des attaques plus évoluées.

Les empreintes digitales sont généralement réparties suivant la classification
proposée par Henry pour laquelle cinqg classes ont été identifiées : Arche, Boucle a
gauche, Boucle a droite, Tente et Spirale [111, 112], illustré dans la figure 5.1. En ce
qui concerne la sécurité, une comparaison biométrique embarquée (OCC) présente de
nombreuses vulnérabilités. Comme présenté dans la section 2.5.3, Ratha et al. [35]
et plus récemment Jain et al. [69] ont classé les attaques d’un systéme biométrique
générique en huit catégories (résumées dans la figure 5.2). Pour chacun des points
identifiés, il existe différents types d’attaques. Uludag et Jain [109], Martinez [110]
et Soutar [113] considérent les points 2 et 4 pour effectuer une attaque dite de
hill-climbing. Cette attaque peut étre réalisée par une application qui envoie des
données aléatoires (perturbées itérativement) au systeme. L’application récupere
le score de correspondance, entre la référence biométrique et 1’échantillon testé, et
poursuit ses perturbations seulement lorsque le score de correspondance augmente et
jusqu’au moment ou on atteint le seuil d’acceptation. A notre connaissance, aucune
étude sur les a priori exploitables par un attaquant sur I’empreinte digitale de la
personne a usurper n’a été menée. Dans cette étude, nous considérons les attaques

sur les points 1 et 2. Pour effectuer une telle attaque, nous devons remplacer le
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module capteur par notre propre mécanisme. Les informations disponibles sur un
capteur biométrique sont définies ci-apres, c¢’est pourquoi nous proposons d’étudier
I'impact de ces informations en tant qu’a priori :

— Classe de 'empreinte digitale ;

— Type de capteur (utilisé a Uenrdlement) ;

— Résolution de I'image ;

— Nombre de minuties extraites.

Notre hypothese est qu'un attaquant ait un acces logique au systeme et envoie
de faux templates biométriques a 1’élément sécurisé en exploitant ces a priori. Pour
évaluer I'impact de ces a priori sur l'efficacité d’une attaque, nous utilisons la

plateforme EVABIO pour caractériser son influence sur la décision de comparaison.

(b) Boucle & gauche (c) Boucle & droite

(e) Spirale

FIGURE 5.1 — Les cinq types d’empreintes définis par Henry.

5.1.1 Plateforme EVABIO - module Attaque

Dans le cadre de la plateforme EVABIO, nous avons développé un nouveau module

d’attaque pour mener notre étude, décrit dans la figure 5.3. Il offre aux dévelop-
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FIGURE 5.2 — Localisation des vulnérabilités sur un systéeme biométrique (définies
par [35])

peurs ainsi qu’aux chercheurs différentes méthodes d’attaque lors de la comparaison
d’empreintes digitales. En outre, la plateforme permet de tester les attaques sur des
algorithmes embarqués (OCC) ainsi que sur des ordinateurs. Grace a la modularité
de la plateforme EVABIO, nous avons 'avantage de pouvoir seulement modifier le
module d’Attaque, pour quantifier 'avantage qu’a un attaquant a connaitre la classe
d’empreintes digitales afin d’usurper l'identité d’un individu. Dans cette étude, le
module Attaque est mis a jour car il contient des méthodes permettant de tester les
connaissances utiles pour un attaquant comme le type de capteur d’empreinte, la
résolution de I'image extraite par le capteur, la classe de 'empreinte digitale ou bien
le nombre de minuties extraites de I'image. Compte tenu de toutes ces informations,
nous déterminons si ce type de connaissances est important ou non pour qu'un
attaquant réussisse a usurper l'identité d’individus. Ce module contient également
une méthode pour générer un template biométrique aléatoire respectant la norme
ISO a l’aide du logiciel SFinge [93], qui peut étre utile pour 'attaque par force brute.
Avec cette méthode, il est possible de générer des modeles d’empreintes digitales

aléatoires pour attaquer l'algorithme de comparaison embarqué.

5.1.2 Les a priori sur une empreinte digitale

Nous supposons qu’un attaquant ne peut remplacer le module de capteur que par
son propre "Faux Capteur”, lui permettant ainsi d’avoir acces aux 4 informations le
constituant et réparties suivant les vulnérabilités définies dans le modele de Ratha, :
1) en modifiant la résolution de I'image fournie en sortie du capteur influencant ainsi

la partie extraction des minuties, 2) en fixant la classe de 'empreinte digitale, 3)
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FIGURE 5.3 — Schéma général de la plateforme EvaBio (défini dans [88]) avec le
module Attacks developpé

en fournissant des informations sur le type de capteur utilisé pendant le processus
d’enrélement ; 4) lorsque l'attaque est effectuée juste apres le processus d’extraction
des minuties, I'attaquant peut connaitre le nombre de minuties extraites et sauve-
gardées comme référence dans le module de comparaison embarqué (OCC). Toutes
les minuties extraites sont stockées dans un template, comme décrit dans la section
2.4.2.

Nous voulons quantifier dans quelle mesure la connaissance pour un attaquant
des parametres utilisés par le capteur augmente la probabilité de réussir une attaque.
Cette probabilité est basée sur le taux de fausses acceptations (FAR) qui peut étre
interprétée comme la probabilité d'une attaque réussie. Soit b, le modele de référence
de l'utilisateur z et D un algorithme de comparaison basé sur une distance entre une
référence et un échantillon biométrique. Le succes d’une attaque par un imposteur

est donné par :
FAR,(e) = P[D(b., A,) < ¢)] (5.1)

ou FFAR 4 est la probabilité d'une attaque réussie pour un seuil de décision fixé a

e. La requéte biométrique A, est construite par I'imposteur en prenant en compte
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toutes les informations qu’il connait sur l'utilisateur z ou sur le systeme biométrique.
Notre but est alors d’estimer I'avantage pour un attaquant de construire A, lorsqu’il
connait la classe de 'empreinte digitale C,, le type de capteur S, le nombre de

minuties M N, ou la résolution de I'image R, de l'utilisateur z.

5.1.3 Les parametres de I'expérimentation

Pour l'expérimentation, nous avons créé des bases de données biométriques
spécifiques et nous avons utilisé Bozorth et MCC qui sont deux algorithmes de

comparaison déja étudiés dans la section 5.1.3.2.

5.1.3.1 Bases de données biométriques

Nous avons utilisé le logiciel SFinge [93] pour générer les différentes bases de
données biométriques synthétiques, n’ayant pas a notre disposition de bases de don-
nées avec l'information sur les différents types de capteurs, ainsi que les différentes
résolutions d’images, le nombre de minuties et surtout la classe de I'empreinte digitale.
De plus, il a été démontré dans différents travaux [114, 115] que SFinge produit des
empreintes digitales synthétiques avec des comportements similaires en terme de
taux de reconnaissance a ceux obtenus a partir de bases de données réelles, c¢’est

pourquoi nous 1'utilisons ici.
Pour chacun des quatre a priori, deux types de bases de données sont congus :

— Base de données de référence : Cette base de données simule les modeles
de référence des utilisateurs. Nous avons généré un échantillon par utilisateur
pour 500 individus. Cette base de données contient donc 500 empreintes
digitales;

— Base de données d’attaque : Nous avons généré une base de données
avec 1000 échantillons d’empreintes digitales différents (un échantillon par

utilisateur). Cette base de données est utilisée pour les attaques.

En utilisant SFinge, nous pouvons choisir le type de capteur parmi deux types,
Capacitif et Optique. Cela induit la construction de quatre bases de données (une
BDD de référence et une BDD d’attaque par type de capteur). En considérant le
niveau de résolution de I'image, nous avons 3 valeurs (250dpi, 500dpi, 1000dpi) indui-
sant 6 bases de données. En ce qui concerne le nombre de minuties, nous avons créé

deux classes (nombre de minuties < 38 ou > 38) induisant 4 bases de données. Enfin,
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lorsque l'on considere la classe des empreintes digitales (Arche, Boucle a gauche,

Boucle a droite, Tente et Spirale), 10 bases de données sont générées (2 par classe).

Afin d’estimer le seuil de décision € utilisé dans I’équation 5.1 permettant de
calculer la valeur EER, nous avons généré une base de données dédiée en utilisant
SFinge avec les parametres par défaut, que nous nommons BDD_SFinge. Les seuls
parametres que nous avons fixés sont le nombre d’utilisateurs (100) ainsi que le nombre
de modeles par utilisateur (8). Enfin, nous obtenons un total de 800 empreintes
digitales. C’est un choix arbitraire, ce point de fonctionnement est toujours accessible

pour n’importe quel algorithme de comparaison.

5.1.3.2 Les algorithmes de comparaison

Dans cette étude, nous avons utilisé deux algorithmes de comparaison issus de la

recherche :
— Bozorth3 : La valeur EER de cet algorithme a été calculée en utilisant la
base de données BD D_S Finge. La valeur obtenue est égale a 1,03% pour une

valeur de seuil de décision € = 26,8 ;

— Minutia Cylinder-Code (MCC) algorithm : La valeur de 'EER de cet
algorithme a lui aussi été calculé en utilisant la base de données BD D_S Finge.

La valeur obtenue est égale a 0% pour un seuil de décision € = 0, 0315.

5.1.3.3 Protocole expérimental

Pour toute attaque, un imposteur fournit une requéte pour étre authentifié en tant

qu’utilisateur 1égitime. Deux scenarii sont mis en ceuvre pour simuler une attaque :

1. Scénario 1 : Nous simulons une attaque de type force brute. 500 modeles
sont sélectionnés aléatoirement, en suivant une distribution uniforme, dans la
base de données construite par notre outil de génération aléatoire de template
biométrique, ce qui constitue la base de données de référence. La base de
données d’attaque est générée en construisant 1000 templates biométriques
aléatoires mais respectant le format ISO, lui méme provenant de notre outil

de génération de templates biométriques.

2. Scénario 2 : Pour chacun des a priori donné, une base de données de ré-

férence est générée avec le logiciel SFinge contenant 500 modeles. De plus,
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pour chacun des a priori, une base de données d’attaque contenant 1000
templates biométriques est générée et sera comparée aux bases de données
de référence. Par exemple, en considérant le type de capteur, nous obtenons

quatre comparaisons comme représenté dans le tableau 5.1.

BDD de reference | BDD d’attaque
Capacitif Capacitif
Capacitif Optique
Optique Capacitif
Optique Optique

TABLE 5.1 — Exemple du scénario 2 pour le type de capteur

5.1.4 Résultats expérimentaux

Dans cette partie, nous présentons les résultats de I'expérimentation pour chaque

a priori pris indépendamment.

5.1.4.1 Type de capteur

En considérant la connaissance du type de capteur utilisé pour générer la référence
biométrique de l'individu, nous calculons la valeur FFAR, pour les deux scénarii
décrits précédemment lorsque nous fixons la valeur du seuil de décision par rapport

a 'algorithme de comparaison utilisé comme décrit dans la section 5.1.3.2.

Le tableau 5.2 donne la valeur de probabilité d’attaque réussie FFAR 4 pour chaque
type de capteur et les deux algorithmes de comparaison. Nous pouvons clairement
voir que la connaissance du type de capteur utilisé lors de I’enrolement n’apporte

pas d’aide a l'attaquant.

Algorithme de comparaison Capacitif Optique
Bozorth3 0.0158 % 0.016 %
MCC 0.13x107° % | 0.23 x 107° %

TABLE 5.2 — Valeur de la probabilité d’une attaque réussie F’AR 4 pour chaque type
de capteur pour les deux algorithmes de comparaison.

L’avantage qu’a un attaquant lorsqu’il connait le type de capteur utilisé a I'enro-

lement pour générer la référence n’est pas tres importante.
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5.1.4.2 Nombre de minuties extraites

Avec la connaissance de cet a priori, (le nombre de minuties dans la référence
biométrique de I'individu), nous calculons la valeur FAR4 pour les deux scénarii
décrits précédemment lorsque nous fixons la valeur du seuil de décision par rapport
a 'algorithme de comparaison comme décrit dans la section 5.1.3.2. Les résultats
obtenus montrent que pour Bozorth3, la probabilité d’une attaque réussie est égale
a 0,0141% avec la méthode de type force brute et 0,0162% lorsque 'on connait
le nombre de minuties dans la référence biométrique. Pour I’algorithme MCC, la
probabilité qu'une attaque soit réussie est égale a 1.63 x 1074% avec I'attaque de

type brute force et 1.6 x 107%% en connaissant le nombre de minuties.

On peut voir dans les deux cas que l'attaquant obtient peu de résultats avec
seulement cette information. Afin d’analyser si la connaissance du nombre de minu-
ties de la référence biométrique a un impact sur l'efficacité de cette attaque, nous
appliquons le scénario suivant : nous ne considérons que les scores entre le modele de

référence et les tests ayant le méme nombre de minuties.

Dans ce cas, nous avons deux séries de 4 x 800 = 3200 scores de correspondances.
Nous pouvons calculer la valeur FFAR 4 pour les deux classes du nombre de minuties.
Si nous considérons ’algorithme de comparaison Bozorth3, les attaques réussissent
plus pour 1 < € < 35 lorsque le nombre de minuties est supérieur a 38. Pour
I’algorithme de correspondance MCC, la méme remarque peut étre formulée pour
0.0011 < e < 0.0023. Le tableau 5.3 donne la valeur de la probabilité d’attaque
réussie FFAR 4 pour chaque classe du nombre de minuties pour les deux algorithmes
de comparaison. Nous pouvons voir clairement que si nous avons plus de 38 minuties,
cette information aide plus I'attaquant mais elle ne suffit pas a augmenter de facon

importante le succes de I'attaque.

Algorithme de comparaison < 38 > 38
Bozorth3 0.0038 % 0.0391 %
Minutia CC 0.8x107* % | 256 x10~* %

TABLE 5.3 — Valeur de la probabilité d’attaque réussie FFAR 4 pour les deux classes
du nombre de minuties pour les deux algorithmes de comparaison.
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5.1.4.3 Résolution de I'image

En ce qui concerne la connaissance de la résolution de I'image originale, nous
calculons FAR 4 pour les deux scénarii lorsque nous fixons le seuil de décision pour
obtenir la valeur a 'EER. Les résultats obtenus montrent que lorsque nous utilisons
I’algorithme de comparaison Bozorth3, la probabilité d’'une attaque réussie est égale
a 0,019% avec une attaque de type force brute et 0,035% connaissant la résolution
de l'image originale. En considérant 1’algorithme MCC, la probabilité d’attaque
réussie est égale a 0,51 x1073% avec une attaque de type brute force et 0,8 x 1073%

connaissant la résolution de I'image originale.

Nous pouvons voir dans les deux cas le petit avantage pour un attaquant de
connaitre la résolution de 'image originale extraite par le capteur. Afin d’analyser si
la résolution de 'image originale a un impact sur l'efficacité de cette attaque, nous
appliquons le schéma suivant : nous ne considérons que les scores entre le modele
de référence et d’attaque ayant la méme résolution d’images. Dans ce cas, nous
avons 3 séries de 4 x 800 = 3200 scores de correspondances. On peut ainsi calculer la

valeur F'AR 4 pour chaque classe de résolution d’image, comme le montre la figure 5.4.

Pour l'algorithme de comparaison Bozorth3, nous pouvons voir qu’il est tout a
fait impossible de réussir 'attaque avec une image de haute résolution (1000dpi),
contrairement a une image de faible résolution (250dpi). La méme remarque peut étre
formulée pour 'algorithme MCC. Le tableau 5.4 donne la valeur de la probabilité
d’attaque réussie FF AR 4 pour chaque résolution d’image pour les deux algorithmes de
comparaison. Nous pouvons clairement voir que la basse résolution aide un attaquant
avec plus de 3 fois plus d’attaques réussies que la résolution moyenne (500dpi). Il faut

donc éviter d’utiliser des images de faible résolution pour limiter ce type d’attaque.

Algorithme de comparaison 250dpi 500dpi 1000dpi
Bozorth3 0.165 % 0.047 % 0%
Minutia CC 045x102 % [ 0176 x 103 % | 0%

TABLE 5.4 — Valeur de la probabilité d’'une attaque réussie FAR, pour chaque
résolution des images originales pour les deux algorithmes de comparaison.
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Impact de la résolution de I'empreinte digitale sur |'attaque avec Bozorth3
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FIGURE 5.4 — Evolution de lefficacité des attaques en tenant compte les trois
résolutions du capteur pour les deux algorithmes de comparaison.
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5.1.4.4 Type d’empreinte digitale

A partir de la connaissance de la classe d’empreintes digitales, nous calculons la
valeur FAR 4 pour les deux scénarii lorsque nous fixons la valeur du seuil de décision
par rapport a I’algorithme de comparaison comme décrit dans la section 5.1.3.2. En
considérant 'algorithme Bozorth3, la probabilité d'une attaque réussie est égale a 3%
avec la méthode de type brute force et a 4,7% en connaissant la classe de I’empreinte
digitale. Les résultats obtenus montrent que lorsque nous utilisons I’algorithme de
comparaison MCC, la probabilité d'une attaque réussie est égale a 1,7% avec la
méthode de type brute force et 2,6% avec la connaissance de la classe d’empreintes
digitales. Nous pouvons en déduire que la connaissance de la classe d’empreintes
digitales enrolée sur I’élément sécurisé aide un attaquant a se faire authentifier sur
le systeme. Cependant, nous devons étudier comment cette connaissance influence

I'efficacité de 'attaque.

Afin d’analyser son impact, nous appliquons I’approche suivante : nous considé-
rons uniquement les scores entre les modeles de référence et d’attaque ayant la méme
classe d’empreintes digitales pour calculer la valeur FAR pour chacune des classes.
Dans ce cas, nous avons 5 séries de 4 x 800 = 3200 scores de correspondances nous

permettant de calculer la valeur FAR,4.

Les résultats sont présentés dans la figure 5.5. En considérant l'algorithme de
comparaison Bozorth3, la figure 5.5(a) nous permet de déduire que la classe Arche
présente le taux d’attaque avec le succes le plus élevé alors que la classe boucle a
droite présente le taux le plus bas. Par contre, pour I'algorithme de comparaison
MCC, nous observons dans la figure 5.5(b) que la classe Spirale présente le taux
d’attaque réussie le plus élevé contrairement a la classe boucle a droite ayant le
plus faible taux. Une premiere remarque que nous pouvons formuler est que les
empreintes digitales appartenant a la classe boucle a droite sont les moins facile a
usurper. Le tableau 5.5 donne la valeur de la probabilité d’attaque réussie FAR 4
pour chaque classe d’empreintes digitales pour les deux algorithmes de comparaison.
Nous pouvons clairement voir que certaines classes d’empreintes digitales sont plus
faciles a attaquer en fonction de l'algorithme de comparaison utilisé. Par exemple
avec Bozorth3, les empreintes de la classe Arche peuvent étre usurpées dans 50% des
cas, ce qui est tres important. En conclusion Bozorth ne doit pas étre utilisé car il

est sensible aux attaques sur les empreintes digitales de type Arche.
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Impact du type d'empreinte digitale avec Bozorth3
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FIGURE 5.5 — Evolution de lefficacité des attaques en tenant compte de toutes les
classes d’empreintes digitales pour les deux systemes biométriques.

Algorithme de comparaison | Arche | Boucle & droite | Boucle a gauche | Tente | Spirale
Bozorth3 50 % 0% 2% 5% | 6.3%
Minutia CC 0.6 % 0% 0.2 % 02% | 2%

TABLE 5.5 — Valeur de la probabilité F AR, d'une attaque réussie pour chaque classe
d’empreintes digitales pour les deux algorithmes de comparaison.
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Discussion

Dans cette étude originale par rapport a la littérature, nous avons voulu savoir
quels a priori étaient importants pour un attaquant lorsqu’il souhaite usurper I'iden-
tité de I'individu enrolé sur 1’élément sécurisé. Nous avons montré les connaissances
aidant un attaquant a usurper l'identité d’un individu ou d’apporter des informa-
tions lui permettant d’augmenter ses probabilités d’attaque réussie, comme la classe
d’empreintes digitales ainsi que la résolution de I'image. Nos expériences montrent
que si nous connaissons la classe d’empreinte digitale pour les individus enrolés sur le
systeme, nous augmentons en général la probabilité d usurper leurs identités. D’autre
part, le nombre de minuties ainsi que le type de capteur (capacitif et optique) ap-
portent peu d’aide a un attaquant. L’algorithme sur lequel nous obtenons le meilleur
taux d’usurpation d’identité est Bozorth avec les empreintes digitales de type Arche.
Nous émettons I'’hypothese que cet algorithme, destiné a la recherche et au public,
est moins performant et non optimisé pour les empreintes de type Arche. Si I'on
regarde les autres types d’empreintes pour les deux algorithmes, nous remarquons
que le taux d’usurpation est assez faible ce qui est assez logique et cohérent. De plus,
pour les deux algorithmes le plus haut taux d’acceptation est sur les Spirales, qui
sont de surcroit le type d’empreinte digitale le plus courant [116]. D’une maniere
générale, nous en déduisons que le taux de réussite d'une attaque dépend quasiment

exclusivement du fonctionnement de I’algorithme de comparaison.

La connaissance du type de '’empreinte digitale de I'individu a usurper est une
information importante pour un imposteur. Dans la prochaine section, nous tentons
de répondre a la question suivante : est il possible de reconnaitre le type d’empreinte
digitale a partir de son template de minuties? Si oui, dans quelle mesure est-il

possible de contrer ce type d’attaque ?

5.2 Reconnaissance du type d’empreinte

L’empreinte digitale est devenue en quelques années une modalité biométrique
tres populaire. En 2013, le premier smartphone intégrant un capteur d’empreintes
digitales a été déployé pour un usage public. Afin de garantir les problemes de sécurité
et de confidentialité, le traitement des empreintes digitales est réalisé sur un élément

sécurisé tel quune carte SIM ou une carte a puce.

Parmi toutes les attaques possibles, I'une concerne plus spécialement la détection

de la classe du modele de minuties, telle que définie par Henry. Comme nous 1’avons
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démontré dans la section précédente ainsi que dans [117], le fait de connaitre le type
d’empreinte digitale aide de maniere significative un attaquant a usurper l'identité
d’un individu, en passant de 2% a 50% pour certains types d’empreinte digitale
et suivant 1’algorithme de comparaison utilisé, comme Bozorth par exemple. C’est
pourquoi nous souhaitons ici proposer une méthode permettant de reconnaitre le
type d’empreinte digitale directement a partir du template de minuties au format
ISO sans aucun acces a I'image ni reconstruction de cette derniere, afin de développer
une parade a ce type d’attaque. Une fagon est de considérer 1'ajout d’'un mécanisme
de reconnaissance du type d’empreinte sur le terminal de paiement ainsi que sur le
SE. La détection de la classe d’empreinte digitale sera incluse dans le résultat de
vérification du porteur de carte (Cardholder Verification Result, CVR ) et envoyé au
terminal permettant ainsi d’effectuer 'analyse de risque (Terminal Risk Management).
Cela permet de détecter si le type de 'empreinte digitale est différent de celui envoyé
par le terminal a la carte a puce. De cette fagon, nous étudions si la détection d’'un
changement de classe d’empreinte digitale entre la carte et le terminal aide a réduire

le taux d’attaque réussie.

5.2.1 Positionnement par rapport a I’état de I'art

De nombreux travaux ont été réalisés pour le traitement de modeles biométriques,
tels que la reconstruction du champ d’orientation [118, 119]. Ces algorithmes de
comparaison [120, 121], la protection des empreintes digitales [122, 123]. Cependant,
peu de travaux ont considéré la représentation ISO Compact Card IT [111, 112].
Toutes les méthodes qui permettent de détecter le type d’empreintes digitales sont
basées sur les images et non sur des minuties [124, 125, 126]. Différentes méthodes
reconstruisent I'image a partir du template de minuties, mais cela induit beaucoup de
ressources de calcul ainsi que de temps. Cela n’est pas possible dans notre cas car un
SE ne dispose pas de ressources suffisantes pour reconstituer des images et appliquer
ces méthodes. Notre but est donc de proposer des méthodes basées uniquement sur

le template de minuties pour déterminer la classe des empreintes digitales.

5.2.2 Principe de la méthode

Nos travaux sont basés sur les templates de minuties au format ISO Compact
Card II. Comme décrit dans la section 2.4.2 et résumé ici, ce template se compose
de quatre informations (z;,y;,7;,60;), it =1: N;j ou :

— Les coordonnées (z;,y;) correspondant a la localisation des minuties dans

I'image (I'image étant bien entendu indisponible),
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— T, correspond au type de la minutie (bifurcation, fin de créte),
— 0, est lorientation de la minutie relative a la créte. Cette information est
représentée par 6 bits, c’est-a-dire 64 valeurs différentes.

— Nj est le nombre de minuties pour ’échantillon j de I'utilisateur.

Les templates de minuties utilisés dans ’expérimentation ont été extraits a
l'aide de l'outil NBIS et plus spécialement MINDTCT [104] du NIST. A partir
du modele ISO, nous avons généré un vecteur statistique appelé IsoStruct;;. Pour
chaque parametre de ce vecteur, I’histogramme normalisé a été calculé avec un pas
de quantification fixe. Nous avons normalisé les histogrammes pour s’affranchir du
nombre de minuties présentes dans chacun des templates. On obtient alors un vecteur
IsoStruct;, de taille 3 x IV +2 en concaténant ces histogrammes, ot /V est le nombre
de niveau de quantification dans le calcul des histogrammes et 2 correspond a 1’his-

togramme construit sur le type de minutie qui ne contient que deux valeurs différentes.

Ce vecteur statistique IsoStruct;; est alors défini comme suit :

IsoStruct,, = {HistoX,
HistoY i, HistolsoAngle,,
HistoType,; } (5.2)

ou HistoX, HistoY j;,, HistolsoAngle,, et HistoType,,, sont les histogrammes nor-
malisés. Pour permettre d’avoir plusieurs niveaux de précision sur chacun des his-

togrammes, ils ont été générés avec un nombre variable N de niveaux de quantification.

Afin de définir un modele pour chacune des cinq classes d’empreintes digitales,

nous utilisons une technique d’apprentissage statistique.

5.2.2.1 Apprentissage par SVM

A partir de tous les schémas de classification existants, nous avons choisi la
technique basée sur le Séparateur a Vaste Marge (SVM) en raison de son taux de
classification élevé obtenu dans de nombreux travaux [127, 128, 129|, ainsi qu’a
sa capacité de généralisation élevée. Les SVM ont été développés par VAPNIK ET
AL. [130] et sont basés sur le principe de minimisation des risques structurels de la
théorie de I'apprentissage statistique. Les SVM expriment des prédictions en termes

de combinaison linéaire de fonctions du noyau centrées sur un sous-ensemble des
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données d’apprentissage, appelées vecteur de support (SV).

Les SVM étant des classificateurs binaires, plusieurs classificateurs SVM binaires
sont nécessaires pour un probléeme de classification multi-classes lorsque 1’on utilise
une technique de classification par SVM. Une décision finale est alors prise a partir
de toutes les sorties des SVM binaires [128].

Le choix de la fonction du noyau est essentiel. La fonction noyau RBF (Radial
Basis Function) est couramment utilisée avec le SVM. La raison principale est que les
fonctions RBF fonctionnent comme des mesures de similarité entre deux exemples.
Une décision finale doit étre prise a partir de toutes les fonctions de décision binaires.
Plusieurs stratégies de combinaison peuvent étre utilisées [128]. Parmi toutes les
stratégies existantes, le vote majoritaire est choisi dans notre étude pour sa simplicité

de mise en oeuvre.

5.2.2.2 Protocole expérimental

Nous énumérons ici tous les éléments nécessaires pour notre expérimentation.

Bases de données SFinge : Les bases de données FVC ne fournissent aucune
information sur la classe d’empreintes digitales. Nous avons donc généré cing bases de
données avec le logiciel SFinge, une pour chaque classe d’empreinte digitale décrite
dans le tableau 5.6. Chaque base de données ainsi générée contient 800 échantillons

biométriques.

Etiquette | Classes d’empreintes digitales
1 Arche
Boucle a gauche
Boucle a droite
Tente
Spirale

O = W

TABLE 5.6 — Etiquette pour les bases de données générées pour chaque classe
d’empreintes digitales.

Afin de définir les modeles pour chacune des cinq classes d’empreintes, il est
nécessaire d’entrainer les SVMs sur un ensemble d’apprentissage. Un ensemble de

tests sera également impératif pour mesurer 'efficacité du classificateur généré. Pour
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ce faire, plusieurs séquences d’apprentissage-test ont été exécutées. Dans chacune des
séquences, la base de données d’empreintes digitales a été subdivisée en ensembles
distincts d’apprentissages et de tests. Dans chaque séquence de tests, 80% de la
base de données a été choisie pour 'apprentissage et 20% pour les tests et ce pour
chacune des 5 bases de données. Plus précisément, chaque ensemble d’apprentissage
contient 640 empreintes digitales, alors que le test contient les 260 empreintes digitales
restantes. 1000 ensembles d’entrainements et de tests choisis aléatoirement, et suivant
une distribution uniforme, ont été réalisés et le taux de reconnaissance des classes a
été calculé sur les 1000 itérations. Nous avons utilisé la libraire libsvm [131] avec les

parametres par défaut.

5.2.2.3 Résultats expérimentaux

Un des premiers éléments que nous devons définir est le nombre de niveaux de
quantification des histogrammes normalisés nécessaires par parametre pour avoir
I'impact minimal sur les performances du taux de reconnaissance. Nous avons testé
différents niveaux de quantification (8, 16, 32, 64) sur la structure des caractéristiques.

Les résultats sont présentés dans le tableau 5.7.

Niveau quantification | Taux de reconnaissance sur la base de test(%)
8 79.43
16 80.37
32 80.06
64 60.80

TABLE 5.7 — Tableau de reconnaissance de classe d’empreintes digitales avec le modele
I[SO pour toutes les caractéristiques sur la base de test.

Nous pouvons observer que les meilleurs résultats sont obtenus avec 16 niveaux de
quantifications pour la structure basée sur les caractéristiques. Ces résultats peuvent
étre expliqués par le fait que 64 niveaux de quantifications créent une redondance,
avec beaucoup de valeurs a zéro, pour ce type d’application. Avec seulement un
vecteur de caractéristiques de 50 valeurs (50 = 3 x 16 + 2), nous obtenons 80,37% de
reconnaissance de la classe d’empreintes digitales avec les parametres SVM standard
et aucune optimisation. Dans la suite de I'étude, nous gardons cette taille du vecteur

de caractéristiques.
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Le tableau 5.9 nous présente les résultats obtenus lorsque nous testons une seule
classe sur notre SVM, ceci ayant pour but d’avoir un apercu du taux de reconnais-
sance de chacune des classes d’empreintes digitales. Nous constatons que les classes
d’empreintes digitales les mieux reconnues sont Spirale, Arche et Tente avec respecti-
vement 87%, 85% et 80% de reconnaissance de la bonne classe. Nous remarquons
que boucle a gauche et boucle a droite ont 75% de bonne classification ce qui est
faible par rapport aux autres classes. Nous avons remarqué que les boucles qu’elles
soient a gauche ou a droite sont souvent confondues par le SVM ce qui explique ce

faible taux de 75% de bonne classification.

Arche | Boucle a gauche | Boucle a droite | Tente | Spirale

| Taux de reconnaissance (%) | 85 75 75 80 87

TABLE 5.8 — Tableau de bonne classification avec le modele ISO pour chaque base
de données de tests de chacune des classes d’empreintes digitales.

Le template ISO ne contenant que quatre informations, nous souhaitons savoir
lesquelles sont importantes pour la reconnaissance du type d’empreintes digitales.
Le tableau 5.9 indique le taux de reconnaissance pour chaque valeur de niveau
de quantification et pour chacun des parametres présents dans le template ISO.
Nous pouvons observer que le H(Type) a le méme taux de reconnaissance quel que
soit le nombre de niveaux de quantifications utilisé. Ceci est di aux deux valeurs
possibles de ce parametre, nous avons seulement un histogramme avec deux niveaux
de quantifications en comparaison aux autres parametres. En ce qui concerne les
histogrammes sur la positions des minuties H(X) et H(Y'), nous avons de mauvais
résultats avec environ 40% de taux de reconnaissance. Ceci était prévisible, car la
position des minuties dépend de I'interaction entre le doigt et le capteur, un doigt peut
ainsi étre posé de coté sur ce dernier et impacter fortement la reconnaissance du type
d’empreinte digitale. En revanche, avec 'histogramme des angles, H(ISO_Angle),
nous avons le meilleur taux de reconnaissance du type d’empreintes digitales. Ces
résultats sont cohérents car les angles sont calculés a partir de la créte de 'empreinte
digitale et du repere orthonormé du capteur, ce qui permet d’avoir une idée générale
de la direction des différentes minuties et ainsi retrouver le type de ’empreinte plus

facilement.

Nous pouvons conclure que la caractéristique H(ISO_Angle) est une information

importante pour la reconnaissance de la classe d’empreintes digitales. Avec environ
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Taux de reconnaissance (%)

Niveau quantification | H(X) | H(Y) | HISO_Angle) | H(Type)
8 42.87 | 37.52 77.85 28.13
16 43.62 | 38.96 80.23 28.13
32 42.25 | 36.51 80.24 28.13
64 40.45 | 36.47 78.25 28.13

TABLE 5.9 — Taux de reconnaissance pour chaque élément du template ISO CC par
rapport au nombre de niveaux de quantification.

79% de taux de reconnaissance, c’est le parametre le plus important présent dans
le template initial, les trois autres parametres n’améliorent pas la performance.
Ces résultats sont satisfaisants, mais nous souhaitons avoir plus d’une information

pertinente et ainsi améliorer le taux de reconnaissance des empreintes digitales.

5.2.3 Nouveaux attributs

Comme mentionné dans la section précédente, lorsque 1'on utilise les histogrammes
des caractéristiques provenant des templates ISO, nous avons peu d’informations
pour caractériser les empreintes digitales. Les histogrammes sur la position spatiale
des minuties n’aidant pas a reconnaitre le type de ’empreinte, c¢’est pourquoi nous
avons décidé d’utiliser la triangulation de Delaunay [132, 133] afin de ne pas utiliser
la position spatiale des minuties. La triangulation de Delaunay est utilisée dans divers
domaines, tels que la géométrie algorithmique [134] pour résoudre des problemes,
ou dans la reconstruction de surface [135, 136]. Dans notre cas, la triangulation de
Delaunay permet de résoudre les problemes de translation et de rotation du template
de minuties ISO et permet également de faire une abstraction de I’emplacement des
minuties dans le template. Cela nous permet de créer une structure contenant des
parametres décrivant chaque template, comme schématisé dans la figure 5.6. Cette
structure de parametres est composée d’éléments tels que la longueur des arétes des

triangles, les angles, I'aire des triangles, le périmetre.

5.2.3.1 Structure de parametres

Pour chaque template, nous avons calculé la triangulation de Delaunay basée sur
les minuties. La figure 5.7 montre un exemple de triangulation obtenue en considérant
les minuties comme les sommets des triangles générés. Pour chaque triangle obtenu,
nous extrayons différents parametres :

— les trois angles,
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Template de minuties

ISOCCII
XYerT
¢ _ Triangulation
¢ De Delaunay
L] L] L] L]

Extraction des
paramétres

Densité du vecteur
statistique

FIGURE 5.6 — Schéma général de calcul des attributs d’un template de minuties

— les trois longueurs d’arétes,

— Daire.

Ainsi, chaque template j d’un individu k peut étre représenté par un vecteur de
caractéristiques Trilnf;;, composé de trois ensembles de parametres :

Trilnf;, = {{AngleAﬂd, Anglijkla Anglecjkl}v
{LengthABj;;, LengthAC,,;, LengthBCj;, },
{Areaj }}, VI € [1; Mj], (5.3)

ou {AngleA ;;;, AngleB,;;, Angle C;;,} est le vecteur des données relatives aux va-
leurs des angles des triangles M} du template j, {LengthAB;, LengthAC,;;, LengthBC ;, }
représente le vecteur de données relatives aux longueurs calculées pour les triangles
M; du template j et {Area;y } correspond au vecteur de données relatif a 'aire des
triangles M; du template j. Puisque les résultats obtenus en section 5.2.2.3 ont mis
en évidence que l'orientation des minuties était une caractéristique a fort taux de
discrimination, nous ajoutons ce parametre non lié a la triangulation de Delaunay

mais provenant du template original :

IsoAnglelnf; , = {Orientationj},Vi € [1; Nj], (5.4)
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FIGURE 5.7 — Triangulation de Delaunay pour un template ISO Compact Card II

ou Orientation;; représente les données vectorielles contenant 'angle ISO des N;

minuties du template j.

5.2.3.2 Densité du vecteur statistique

A partir de ces deux vecteurs de caractéristiques Trilnf;;, and IsoAngleInfo,;, un
nouveau vecteur de statistique est généré. Nous calculons un histogramme normalisé,
pour approximer une densité de probabilité pour chaque caractéristique, n’étant pas
dépendante du nombre de minuties dans le template ISO. Ces histogrammes sont
calculés en considérant une valeur fixée du niveau de quantification. On obtient alors
un vecteur TemplateStruct;; de taille 4 x IV, out IV est le nombre de niveaux de quan-

tification dans le calcul des histogrammes. Ce vecteur statistique TemplateStruct y,
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est obtenu par une concaténation d’histogramme défini comme suit :

TemplateStruct ;, = {HistoAngle,
HistoDistance;;,, HistoAreaj,

HistoISOAngle,; } (5.5)

ot HistoAngle,,,, HistoDistance;;, HistoArea;; et HistolSOAngle;;, sont des histo-
grammes normalisés calculés a partir de leur sous-vecteur associé Trilnf;;, et IsoAnglelnfo,y.
Ces histogrammes sont générés avec un nombre variable de niveaux N de quantifica-

tion, permettant d’affiner la forme de I'histogramme.

5.2.3.3 Résultats expérimentaux

Nous avons utilisé le méme protocole que celui défini dans la section 5.2.2.2 ainsi
que le nombre de niveaux de quantifications défini dans la section 5.2.2.3 avec N = 16.
Le tableau 5.10 nous donne les résultats de la reconnaissance du type d’empreinte
pour la nouvelle sélection d’attributs. Si nous comparons les résultats seulement
entre le template ISO et les nouveaux attributs, nous avons une différence d’environ
10%. Les nouveaux attributs présentent un meilleur taux de reconnaissance du type
d’empreintes digitales avec 89% de bonne reconnaissance de classe d’empreintes

digitales.

Taux de reconnaissance (%)
Méthode ISO 80.37
Méthode proposée 89.12

TABLE 5.10 — Résultats de la reconnaissance du type d’empreintes digitales pour la
nouvelle sélection d’attributs avec 80% d’apprentissage.

Lorsque nous effectuons la méme procédure que précédemment, ne tester qu'une
seule classe d’empreinte digitale sur notre SVM, nous obtenons les taux de bonne
classification présentés dans le tableau 5.11. Nous constatons une fois de plus que les
classes d’empreinte Spirale et Arche sont reconnues a plus de 95% par notre SVM,
ces résultats sont tres satisfaisants car cela montre que notre approche apporte plus
d’informations et permet au SVM de mieux catégoriser nos empreintes. La classe
Tente quand & elle est reconnue a 89% soit une amélioration de 9% par rapport au
résultat présenté précédemment. Une fois de plus les boucles a gauche et a droite
ont le taux de bonne classification le plus faible avec 82% et le SVM malgré 'ajout

d’informations avec notre méthode a toujours du mal a différencier ces deux classes.
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Notre méthode peut étre améliorée, il faudrait envisager de prendre en compte

d’autres parametres comme par exemple les plus petits angles, les plus grands angles.

Arche | Boucle a gauche | Boucle a droite | Tente | Spirale

| Taux de reconnaissance (%) | 95 82 82 89 97,8

TABLE 5.11 — Tableau de bonne classification avec la méthode proposée pour chaque
bases de données de tests de chacune des classes d’empreintes digitales.

5.2.4 Discussion

Nous proposons deux cas d’utilisation de la reconnaissance du type d’empreinte
digitale pour la détection d’attaque de notre systeme. Le premier consiste a intégrer
cette reconnaissance lors d'une transaction bancaire de type EMV. La seconde s’atta-
chera a ralentir un attaquant lorsqu’il fait un attaque de type force brute lors d’une
authentification biométrique sur un service web. Ce premier cadre applicatif est tres
intéressant car depuis 2015, EMVco [42] permet d’utiliser des données biométriques
pour la vérification porteur (CardHolder Verification dans la figure 5.8) de la carte

bancaire en remplacement du code PIN.

Nous proposons ainsi d’intégrer notre mécanisme de reconnaissance du type
d’empreinte digitale a la fois sur le terminal de paiement et la carte. Lorsqu'une
transaction bancaire de type EMV est effectuée lors de la phase de vérification du
porteur, un vecteur nommé CRM (Card Risk Management) est utilisé puis envoyé au
terminal pour montrer quels éléments ont été vérifiés par la carte. Le terminal de son
c6té possede un vecteur nommé TRM (Terminal Risk Management) qu’il va comparer
a celui provenant de la carte, si des éléments de ce vecteur different, la transaction
peut étre abandonnée ou alors partir en demande d’autorisation aupres de la banque
émettrice de la carte. Nous proposons ici d’ajouter aux vecteurs CRM et TRM une
information sur le type de 'empreinte digitale envoyé pour 1'authentification et ainsi
détecter si la donnée biométrique a été modifiée entre le terminal et la carte. On
réduit ainsi les chances qu'une attaque de type homme du milieu (Man-In-The-Middle

[91]) puisse étre réalisée.

Dans ce second cadre applicatif, nous souhaitons intégrer notre mécanisme de
reconnaissance d’empreinte digitale lorsque la base de donnée biométrique est décen-
tralisée. Un attaquant peut essayer de se faire authentifier par le systeme en faisant

une attaque brute force. Notre proposition consiste a détecter le type d’empreinte
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FIGURE 5.8 — Les différentes étapes d’une transaction EMV complete.

digitale recu par le serveur et le comparer a celui attendu. Si la comparaison est
négative, un temps de pénalisation proportionnel au nombre d’essais infructueux sera
appliqué, permettant ainsi d’éviter des attaques par brute force. Plus un attaquant

essayera d’attaquer le systeme et plus le temps entre chaque tentative sera long.

5.2.5 Bilan

Notre problématique est de déterminer la classe d’empreintes digitales uniquement
avec les informations disponibles dans le template ISO. Nous avons proposé deux
méthodes de reconnaissance du type d’empreintes digitales basées uniquement sur le
template ISO et sans acces a 'image ou l'image reconstruire a partir du template.
La premiere consiste en la création d'un vecteur contenant des histogrammes pour
chacun des parametres du template ISO. Avec ce vecteur, nous obtenons 80,37%
de taux de reconnaissance, mais nous avons observé que I'attribut ISO_Angle est
le parametre permettant d’obtenir a lui seul un bon taux de reconnaissance avec
80,23%. C’est pourquoi la seconde méthode est basée sur une approche géométrique
basée sur la triangulation de Delaunay, permettant d’obtenir plus de parametres
tout en gardant le parametre ISO_Angle. Avec cette méthode, nous augmentons
de 9% le taux de reconnaissance et nous obtenons 89% de bonnes classification des
empreintes digitales. En comparaison, Jain et al. ont développé une méthode de
reconnaissance du type d’empreintes digitales basée sur I'image et ont obtenu un taux

de reconnaissance de 90% [137]. Notre méthode est proche du taux de reconnaissance
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de référence basé sur I'image, ce qui montre que la méthode proposée est prometteuse

et peut encore étre améliorée.

Dans notre cas d’étude, nous avons deux approches possibles et nous devons
choisir parmi I'une d’elles. La premiere permet d’avoir un taux de reconnaissance du
type de 89% mais demande un temps de calcul plus élevé et plus de ressources. La
seconde quant a elle utilise moins de ressources et une approche plus rapide basée sur
le template ISO mais avec seulement 80% de reconnaissance du type d’empreintes

digitales.

5.3 Conclusion

Dans ce chapitre, nous avons deux contributions majeures, la premiere consiste
a évaluer les informations utiles, sur un systeme biométrique, pour un attaquant
lorsque le capteur biométrique est corrompu. Sur ce type d’attaque, nous avons vu
que seulement quatre parametres sont disponibles, le type de capteur, la résolution,
le nombre de minutie et le type de 'empreinte. Nous avons démontré que seulement
deux d’entre elles permettent d’avoir des informations permettant de se faire accepter
par le systeme, la résolution de 'image et, le plus important, le type de template bio-
métrique enrolé sur le systeme. C’est pourquoi, notre deuxieme contribution consiste a
proposer une méthode permettant de reconnaitre le type d’empreinte digitale a partir
du simple template de minutie et sans aucun acces a 'image originale. Dans cette
étude, nous arrivons a avoir des taux de reconnaissance du type d’empreintes digi-

tales de 'ordre de 89%, tout comme I'image mais avec beaucoup moins d’informations.

Ces travaux nous ont permis de proposer de nouvelles attaques et méthodes de
reconnaissance du type d’empreinte et ont été valorisées par une publication nationale

et deux publications internationales.



Conclusions et perspectives

Bilan

Au cours de cette these, nous nous sommes intéressés a I’évaluation des systemes
biométriques embarqués sur des éléments sécurisés de type Carte a puce. Nous avons
proposé des moyens permettant d’évaluer des systéemes biométriques embarqués en
utilisant les méthodes classiques d’évaluation. Apres une présentation générale de
cette these faite dans le chapitre 1, nous avons présenté la biométrie, son cadre
d’utilisation, les caractéristiques composant les modalités biométriques, ainsi que
les métriques permettant 1’évaluation d’un systeme biométrique. Nous avons aussi
introduit I'aspect embarqué avec la carte a puce autrement nommé élément sécurisé
(SE), en présentant des généralités sur les SE et plus spécialement sur la carte a puce,
avec les possibilités offertes par le micro-processeur, les limitations en terme de taille
mémoire et capacité de calcul. Nous avons aussi introduit ’aspect de transaction
bancaire avec la sécurisation des communications entre une application et un SE,
tout ceci est présenté dans le chapitre 2. Ces deux premiers chapitres définissent le
contexte de cette these, ainsi que les outils préalables a notre étude. Nous avons
ensuite présenté les trois contributions de cette these lies a 1'évaluation d’un systeme

biométrique embarqué sur élément sécurisé avec :
1. dans le chapitre 3, une plateforme d’évaluation ;

2. la réduction de template biométrique au format ISO lorsque la taille du
template biométrique est supérieur a la capacité de stockage de 1'élément

sécurisé dans le chapitre 4 ;

3. et dans le chapitre 5, la sécurité du systeme biométrique lorsque 'attaquant a

des a priori sur la donnée biométrique stockée sur I’élément sécurisé.

La premiere contribution, présentée dans le chapitre 3, concerne la proposition

d’une plateforme d’évaluation de systemes biométriques embarqués sur élément sécu-
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risés (EVABIO). Cette plateforme offre la possibilité d’effectuer de maniere simple et
rapide des ajouts de module spécifiques pour permettre I’évaluation. Par exemple,
le fait d’avoir pensé I'architecture de cette plateforme autour d’un noyau central
permettant de gérer chaque module indépendamment et d’offrir des mécanismes
d’échanges d’informations entre les modules sans qu’ils se connaissent. Cette plate-
forme offre aussi la possibilité d’effectuer des scénarios de tests, pour ainsi permettre
une reproductibilité des résultats de recherche. Mais aussi de pouvoir communiquer
avec un élément sécurisé de type a carte, qu’'importe le support. Nous avons aussi
la possibilité de constituer des bases de données en effectuant des campagnes d’ac-
quisitions a partir de différents capteurs biométriques. La plateforme EVABIO a
fait 'objet de plusieurs publications [89, 138, 139, 88]. Cette plateforme a servi de

support au différents travaux menés durant cette these.

La deuxieme contribution, présentée dans le chapitre 4, propose des méthodes
de réduction de templates biométriques au format ISO, lorsque la taille de ces
templates est trop importante pour étre stockée sur un élément sécurisé. L’'intérét
de ces méthodes est d’éviter de demander a l'utilisateur d’avoir a reposer son doigt
sur le capteur pour avoir un nouveau template avec la taille désirée. Cela permet
aussi d’avoir un gain d'un point de vue vitesse de traitement sachant que l'on est
dans un contexte bancaire. Les méthodes ont été classées en quatre grandes familles,
permettant ainsi de mieux comprendre leurs fonctionnement. Une évaluation a été
effectuée avec la plateforme, permettant ainsi de comparer les méthodes entres elles,
aussi bien d’un point de vue temps de réduction du template, que performance globale
du systeme. Cette évaluation a été effectuée sur trois bases de données FVC, tres
souvent utilisées dans I’état de I'art, ainsi que sur trois algorithmes de comparaisons,
Bozorth3 développé par le NIST et MCC par I'université de Bologne, tres connu dans
le milieu académique ainsi qu’un algorithme commercial. Grace a cette évaluation,
nous avons observé que la méthode K-Means reste la plus performante et la plus
stable quels que soient I'algorithme de comparaison et la base de données utilisée.
Cette méthode n’est pas la plus rapide mais reste la plus performante. Nous avons
aussi proposé une méthode basée sur des algorithmes génétiques permettant d’avoir
une estimation de la réduction optimale que ’on peut obtenir pour un algorithme
de comparaison. Ceci nous permet d’avoir le template de minuties réduit le plus
proche du template avant réduction, tout en ayant le moins d’impact sur la bonne
reconnaissance de 'individu sur le systeme biométrique complet. Ces travaux ont été
présentés dans [140, 141].

La troisieme contribution, présentée dans le chapitre 5, est liée a 1’évaluation

des systemes biométriques en terme de sécurité. Ici il s’agit de déterminer quels
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a priori sont utiles pour un attaquant lorsqu’il arrive a passer outre le capteur
d’empreinte pour injecter de fausses données. Nous avons donc utilisé les quatre
informations présentes sur un capteur, tels que la résolution de I'image, le type de
capteur biométrique, le type d’empreinte digitale, ainsi que le nombre de minuties
extraites de I'image. A partir de ces informations, nous avons évalué chacune d’elles
indépendamment, nous permettant ainsi de voir I'incidence de cette connaissance
pour un attaquant sur le systeme biométrique embarqué dans 1’élément sécurisé. Nous
avons, de ce fait, pu démontrer que la connaissance du type de '’empreinte digitale
ainsi que la résolution de I'image peuvent aider un attaquant a se faire accepter par
le systeme. Par exemple, pour le type de I'empreinte digitale, un attaquant peut ainsi
avoir un taux d’acceptation sur le systeme de 50%, soit une chance sur deux, avec
I’algorithme Bozorth3 et une empreinte de type Arche. A contrario, sur un autre
algorithme, MCC, le type d’empreinte spirale permet a l'attaquant d’étre accepté
environ 2% du temps. Cette contribution, nous a permis de voir que la connaissance
du type de 'empreinte digitale par un attaquant est tres importante. C’est pourquoi
nous avons proposé une méthode permettant de reconnaitre le type de I'empreinte
digitale non pas a partir de I'image mais a partir du template de minuties, et ce
toujours pour un gain de temps et de ressource mémoire et calculatoire limité sur un
élément sécurisé de type carte a puce. Nous avons proposé une méthode basée sur la
Triangulation de Delaunay, afin de ne plus garder le lien entre la spatialité des minuties
dans le repere orthonormé, nous permettant ainsi de ne se concentrer que sur la
partie géométrique de 'empreinte. L utilisation d’'un SVM nous a permis de définir un
modele par classe d’empreintes digitales, et nous obtenons un taux de reconnaissance
de 89% simplement avec le template de minuties. Les différents travaux effectués sur
I'image obtiennent le méme taux de reconnaissance avec beaucoup plus d’informations.
Nous avons proposé d’utiliser cette reconnaissance du type de 'empreinte digitale
dans une transaction bancaire pour éviter 'attaque présentée. Ces travaux ont été
présentés dans [117, 142, 143].

Perspectives

Les perspectives de cette these sont nombreuses :

1. En ce qui concerne la plateforme d’évaluation, certains modules sont a amé-
liorer pour permettre d’intégrer de nouvelles métriques de qualités d’images
d’empreintes digitales, comme NFIQ 2 sortie cette année. Une premiere ap-
proche du module de génération de rapport d’évaluation a été faite, il reste

cependant a la rendre plus stable et aboutie. Nous souhaiterions fournir de
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maniere libre le plugin Evaluation, qui permet, & partir d’un fichier de ré-
sultats de produire de maniere automatique les courbes ROC, distribution
des scores, évolution de 'EER en fonction du FAR/FRR. Ce plugin sera a
destination des chercheurs et industriels en biométrie, leurs permettant ainsi
d’avoir une génération homogene des résultats. Cette premiere étape, permet-
tra de faire connaitre la plateforme aux chercheurs et industriels du domaine,
notre perspective principale étant de faire certifier notre plateforme EVABIO
pour qu’elle soit la plateforme de référence pour I'évaluation des systemes
biométriques embarqués, nous permettant ainsi de proposer la plateforme aux
industriels sous forme de licence. La partie sécuritaire doit continuer a étre
développée pour proposer de nouvelles attaques sur un élément sécurisé de

type carte a puce.

. Pour la sélection des minuties dans un template biométrique ISO, la mé-

thode basée sur la triangulation de Delaunay est intéressante, mais pas assez
performante, nous souhaiterions la tester avec de nouveaux attributs, car
nous pensons que cette approche a un tres fort potentiel. Nous souhaiterions
aussi développer sur I’élément de sécurité les méthodes les plus performantes
pour ainsi avoir un temps réel d’exécution de ces dernieres. Il faudrait aussi
travailler sur 'optimisation du code des méthodes pour gagner niveau temps
de traitement et ainsi respecter la contrainte d’avoir un temps d’exécution
inférieur a 500ms. Dans cette these, nous nous sommes attardés sur le format
ISO Compact Card II, mais d’autres formats sont disponibles, comme celui du
NIST, proposant de nouvelles informations, comme par exemple une qualité de
la minutie extraite. Ce nouveau format, nous permettra peut-étre d’améliorer
nos performances en terme de taux de reconnaissance lors de la réduction du
template. Nous souhaitons aussi continuer nos recherches sur les méthodes
de réductions de templates biométriques mais en essayant de trouver quels

éléments nous permettraient de caractériser une empreinte digitale.

. Pour finir sur la partie attaque, nous n’avons testé que deux points du sys-

teme de Ratha et al. et nous souhaiterions proposer d’autres modules sur la
plateforme permettant d’effectuer de nouvelles attaques. Dans cette these,
nous nous sommes attardés sur la partie biométrique, mais nous pouvons
aussi utiliser celles présentes dans le domaine de la carte. Dans le domaine
de la carte, il existe de nombreuses attaques, que ce soit physique, par ca-
naux cachés, par consommation de courant, ces différents éléments peuvent

peut-étre nous aider a faciliter une attaque lorsque la donnée biométrique
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est stockée sur un élément sécurisé. En ce qui concernent la détection du
type de I'empreinte digitale a partir du template de minuties, de nombreux
travaux restent a faire, comme par exemple optimiser les parametres du SVM
pour augmenter encore le taux de reconnaissance. Nous pouvons aussi utiliser
d’autres parametres avec la triangulation de Delaunay, nous permettant ainsi
d’avoir de nouvelles perspectives d’études. De méme sur les histogrammes
normalisés, nous pourrions utiliser la divergence de Rényi [144] qui permet de
comparer deux histogrammes. Cette divergence est moins cotiteuse en temps

de calcul et ne nécessite pas l'utilisation d’'un SVM.

4. Dans cette these, nous nous sommes apercus que beaucoup de travaux utilisent
le CORE de I'empreinte digitale pour faire I’extraction des minuties, de la
réduction de template ou bien encore des algorithmes de comparaison comme
MCC. Si I'on prend le format ISO Compact Card II, nous n’avons aucune
information sur 'emplacement du CORE. Une perspective intéressante serait
d’avoir une méthode permettant d’estimer la position de ce point en ayant

simplement acces au template de minutie et non a I'image.

5. J’aimerai aussi travailler plus précisément sur 'aspect protection de la vie
privé des données biométriques et plus particulierement sur le Bio-Hashing.
Ce sont des techniques permettant de transposer, dans un autre espace, les
données biométriques a partir d’un secret. Ces méthodes de Bio-Hashing
permettent de rendre la donnée biométrique révocable, en changeant le secret,
mais surtout de ne pas pouvoir retrouver la donnée biométrique originale
méme en connaissant le secret. Pour moi, le fait d’utiliser des données biomé-
triques révocables va permettre a la biométrie de prendre une place encore plus
importante dans le moyen d’authentification ou d’identification d’un individu

et les utilisateurs seront moins méfiants vis a vis des systemes biométriques.
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La biométrie suscite de plus en plus d’intérét de la part des industriels car nous avons besoin
de nouvelles méthodes d’authentification d’un individu : pour du controle d’acces physique, du
controle aux frontieres ou pour du paiement. Ces données non révocables et sensibles sont tres
souvent stockées sur des systémes embarqués de type élément sécurisé (SE), comme par exemple une
carte a puce. Ces SE embarquent aussi un module de comparaison nommé On-Card-Comparison
(OCCQ), permettant de déterminer si le template présenté correspond bien & celui stocké sur I’élément
sécurisé. Dans cette these, nous nous intéressons particulierement aux empreintes digitales car c’est
une modalité biométrique tres bien pergue par la population.

Nous proposons dans cette these différentes contributions permettant d’évaluer des systemes
biométriques embarqués. La premieére est une plateforme d’évaluation de systemes biométriques
nommé EVABIO. La seconde contribution, permet d’évaluer I'incidence sur les performances lors
de la réduction de templates biométriques lorsqu’ils doivent étre stockés sur un SE. Nous proposons
des méthodes permettant de réduire la taille du template biométrique tout en gardant un taux
de reconnaissance élevé, garantissant ainsi un bon niveau de performance du systéme biométrique
complet. La derniéere contribution étudie les attaques d’un systeme biométrique embarqué sur SE.
Nous regardons quels a priori sont importants pour un imposteur : nous avons montré que le type
de 'empreinte digitale est un a priori important. Nous avons également proposé une contre-mesure
pour les systemes embarqués.

63/5000 Contributions to the evaluation of embedded biometric systems

Biometrics is sparking the interest of manufacturers and industrial compagnies because we are
in need of new methods of authenticating indivduals : for physical access control, border control
or for payments. Non-revocable and sensitive data is very often stored on embedded systems of
the secure element type (SE), such as a smart card. SEs include a comparison module called
On-Card-Comparison (OCC), which determines whether the template presented corresponds to the
template stored within it. In this thesis, we are particularly interested in fingerprints because it is a
biometric modality that is very well perceived by the population.

We propose in this thesis different contributions to evaluate embedded biometric systems. The
first is a biometric evaluation platform called EVABIO. The second contribution evaluates the
impact on performance when reducing biometric templates that are to be stored on an SE. We
propose methods to reduce the size of biometric templates while maintaining a high recognition rate
thus, guaranteeing a good level of performance of the global biometric system. The last contribution
studies attacks on a biometric system that is embedded on a SE. We look at what a priori are
important for an impostor : we have shown that the type of fingerprint is an important a priori and
the reason why we have also proposed a countermeasure for embedded systems.
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