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Chapitre 1

Introduction

Les systemes embarqués utilisés dans le domaine du multimédia et de la té-
lécommunication ont besoin de plus en plus de puissance de calcul. Ils doivent
s’adapter a la complexité croissante des décodages vidéo, de la réalité augmen-
tée, de la visualisation 3D, etc. Utilisés dans de multiples dispositifs comme les
téléphones portables, les boitiers décodeurs (set-top box) et les consoles de jeux,
ces systémes ont de fortes contraintes sur le temps du développement logiciel, la
consommation énergétique et les délais de mise sur le marché.

Les systémes embarqués multi-processeur (MPSoC pour Multiprocessor
System-on-Chip) ont été proposés afin de répondre aux contraintes annoncées.
[ls sont complexes, intégrant une multitude de processeurs, de blocs de mé-
moire et de périphériques, organisés dans une hiérarchie par un réseau d’in-
terconnexion. Le nombre important de processeurs accroit la puissance, tandis
que leur faible fréquence d’horloge permet de réduire la consommation énergé-
tique [FKHT08, BHMC10|. Cependant, 'augmentation du nombre de processeurs
et des blocs de mémoire dans la puce représente un défi important pour la concep-
tion et la mise au point du logiciel.

Deux objectifs importants mais antagonistes de la conception du logiciel MP-
SoC sont d’exploiter efficacement l’architecture et de réduire le temps de déve-
loppement. Afin de satisfaire ces deux objectifs, de nouveaux environnements de
programmation paralléle ont été proposés. Ces environnements fournissent des mé-
canismes de programmation de haut niveau pour les applications qui abstraient
la complexité du matériel ou du noyau systéme. Cependant, les exécutions de ces
applications, effectuées sur un nombre important de processeurs en interaction,
deviennent plus complexes du point de vue de la mise au point du logiciel.

La mise au point du logiciel MPSoC est principalement basée sur deux tech-
niques : 'analyse de traces d’exécution et le débogage. L’analyse de traces consiste
a collecter des informations sur ’exécution. Ces informations sont visualisées aprés
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I’exécution, afin d’identifier des erreurs.

Le débogage permet d’identifier une erreur en utilisant des points d’arrét qui
figent une exécution, mais aussi en poursuivant I’exécution dans un mode pas a
pas. A partir de ces points d’arrét ou a chaque pas de I'exécution, les dévelop-
peurs analysent 1’état du programme, en observant des valeurs de registres et de
la mémoire, la pile d’appels de fonctions, etc. Cependant, le débogage MPSoC est
confronté a deux problémes majeurs.

e Les exécutions MPSoC peuvent étre non-déterministes, i.e. se dérouler d’une
maniére différente. Par la suite, il n’est pas garanti que toutes les exécutions
produiront les mémes résultats ou les mémes erreurs. Plus particuliérement,
les erreurs qui ne se produiront pas durant la session de débogage ne pourront
donc pas étre identifiées.

Le non-déterminisme est principalement dii a la concurrence dans le logiciel.
En effet, 'ordre des événements observés comme ceux de synchronisation ou
de communication peuvent différer d’une exécution & une autre, ce qui peut
donner des résultats différents. Selon 'ordre observé, des erreurs peuvent se
produire ou rester cachées.

e Les exécutions peuvent étre caractérisées par un nombre important d’entités
(taches, threads, processus) qui interagissent d’une maniére complexe. Le
nombre d’éléments du logiciel durant ’exécution a analyser afin d’identifier
une erreur peut donc devenir tres élevé.

Dans une exécution MPSoC complexe, il peut devenir tres difficile, voir im-
possible de figer toute I'exécution sur un point d’arrét. Cependant, il est
possible de figer des entités d’exécution de maniére individuelle. Les dévelop-
peurs pourraient donc étre amenés a analyser de multiples entités correctes
avant d’identifier celle qui est erronée, ne permettant plus de satisfaire les
contraintes sur le temps du développement logiciel.

1.1 Objectifs de la thése

Nous voulons une nouvelle approche de mise au point MPSoC qui permet-
trait d’analyser les erreurs logiciels dans un contexte d’exécution non-déterministe,
comprenant un nombre important d’entités qui effectuent des calculs paralléles et
distribués. Notre approche traite et apporte des solutions aux problématiques sui-
vantes :

e Reproduction de l’exécution : la mise au point MPSoC nécessite de ré-
exécuter le logiciel plusieurs fois, afin d’analyser en détail un méme com-
portement erroné. Il est donc important que notre solution puisse enregistrer
ce comportement et le reproduire.
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e Passage a [’échelle : il doit étre possible d’analyser une erreur dans une
exécution caractérisée par un nombre de plus en plus important d’entités
d’exécution. Dans un tel contexte, notre approche devra permettre au déve-
loppeur de se focaliser plus rapidement sur les sources potentielles de I’erreur.
Une possibilité est de sélectionner et d’effectuer ces analyses sur une partie
de 'exécution qui est supposée fautive. Cependant, les critéres de sélection
doivent s’appliquer aux différents types d’architectures et d’applications.

e [ntrusion : I'enregistrement d’une exécution du logiciel pour la reproduction
induit des modifications sur son comportement, que l'on considére comme
étant une intrusion. Par exemple, cette intrusion peut modifier les occur-
rences des erreurs ou encore créer des retards qui rendent le respect des
échéances impossible. Il est donc important de maitriser I'intrusion afin de
minimiser son impact sur le comportement a ’exécution.

1.2 Contexte scientifique

Les travaux de cette thése ont été développés au sein du centre d’expertise 1D-
TEC de STMicroelectronics et encadrés scientifiquement par 1’équipe-projet MES-
CAL (LIG-INRIA). Le centre d’expertise IDTEC est spécialisé dans la conception
d’outils de débogage et d’observation pour la mise au point des systémes embar-
qués. L’équipe de recherche MESCAL s’intéresse a la mise en place et au fonction-
nement des futurs générations de plate-formes de calcul intensif.

Les tendances montrent une orientation vers des processeurs basse consomma-
tion, utilisés dans les systémes embarqués. Nos travaux de recherche sur la mise au
point des applications exécutées sur ces processeurs représentent donc un aspect
critique qui permettrait de réduire les délais de mise en place des plate-formes.

1.3 Organisation de la thése

Le manuscrit de la thése est organisé en trois parties comme suit :

e Etat de l’art : cette partie introduit le contexte scientifique des travaux dans
deux chapitres. Le chapitre 2 présente les architectures matérielles MPSoC,
ainsi que les environnements de programmation. Le chapitre 3, présente les
approches de mise au point d’'une maniére générale, puis se focalise sur les
méthodes de ré-exécution déterministe et partielle.

e Contribution : nous présentons une nouvelle méthodologie de mise au point
du logiciel MPSoC sur deux chapitres. Le chapitre 4 décrit les étapes de
cette méthodologie qui correspondent a la mise au point du logiciel a partir
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d’une exécution de référence jusqu’a l'identification de 'erreur. Nous décri-
vons deux méthodes que nous avons mises en place : la ré-exécution détermi-
niste et la ré-exécution partielle. Dans le deuxiéme chapitre de cette partie
(chapitre 5), nous présentons le prototype RedSoC qui fournit les outils né-
cessaires pour appliquer cette méthodologie.

Validation : la derniére partie comprend trois chapitres qui valident notre
approche sur deux configurations matérielles et deux études de cas de mise
au point d’erreurs non-déterministes. La premiére étude de cas, présentée
dans le chapitre 6, valide notre approche sur une plate-forme réelle MPSoC.
Dans le chapitre suivant (chapitre 7), nous validons le passage a ’échelle en
organisant les processeurs, la mémoire et les périphériques d’une machine
Non-Uniform Memory Access (NUMA) sous forme de plate-forme MPSoC.
Le dernier chapitre de cette partie (chapitre 8), évalue notre méthodologie
sur trois critéres : la mise au point d’erreurs non-déterministes, le passage a
I’échelle et la performance.
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Chapitre 2

Les systémes embarqués
multi-processeur (MPSoC)

Dans ce chapitre, nous introduisons les plates-formes MPSoC. Plus particuliére-
ment, nous nous focalisons sur deux points principaux : les architectures matérielles
et le cycle du développement logiciel. Nous étudions les architectures matérielles
MPSoC afin de généraliser leurs caractéristiques. Dans ce contexte, nous analy-
sons l'organisation des processeurs, de la mémoire et des périphériques ainsi que
les interactions entre ces éléments.

En ce qui concerne le développement logiciel pour systémes embarqués, nous
abordons les environnements de programmation, avant de nous concentrer sur les
outils de mise au point. Cette analyse nous permet d’identifier les lacunes des
solutions de mise au point actuelles pour leur application sur les MPSoC.

2.1 Architectures matérielles MPSoC

Comme leur nom l'indique, les systémes embarqués multiprocesseur ont des
architectures matérielles basées sur plusieurs processeurs. La tendance est vers
une augmentation du nombre de ces processeurs, ce qui résulte en une complexité
matérielle de plus en plus importante.

Les premiéres architectures MPSoC, parues dans les années 2000 [TBS*11],
sont basées sur un processeur d’utilisation générale et plusieurs processeurs spé-
cifiques. Le processeur d’utilisation générale est utilisé pour controler les autres
processeurs. Les processeurs spécifiques ont un jeu d’instructions réduit mais op-
timisé pour un domaine spécifique. Le processeur généraliste est communément
appelé GPP pour General Purpose Processor. Parmi les processeurs spécifiques,
appelés accélérateurs, nous pouvons citer les DSP ou Digital Signal Processor spé-

15
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cialisés dans le traitement du signal numérique, les NP ou Network Processor, les
ASP ou Application Specific Processor, etc.

Comme le montre la figure 2.1, les premiéres architectures MPSoC utilisent un
bus de communication afin de connecter les différents éléments, i.e les processeurs,
la mémoire, et les périphériques. Ces architectures sont déja disponibles sur le
marché dans des produits comme les téléphones portables, les boites multimédia
ete. Des exemples sont Snowball [SE], STNomadik [DBL03|, OMAP 5912 [Ins| et
Freescale MC8126 [WWWO06].

~ USBOTG 2

Color LCD controller ( ) ( B =3
( Host portinterface ) \_ Display intorfaces ) TV output Camera interface x3 )
= ( ICxa )
Multichannel DMA Securad Smart video Smart audio
controller RAM/ROM accelerator accelerator
C_wsP )

SDJSDIO}MMC}MS SRAM g e e
buffer mart graphics Smart imaging
NAND/NOR Flash accelerator accalarator
controller

SSP

DDH SDRAM Power (__FmA )
oonlmlter management @ 1-Wire/HDQ interface )
ARMaz6EJ
( Timers )
controllsr Security toolbox Deache Roran,r encoder iff
!ntenugl[
control PLLs lcache JTAG/trace GPIO

FIGURE 2.1 — Architecture de la plate-forme Nomadik STn8815.

Dans cette section, nous montrons les architectures MPSoC d’une complexité
croissante afin de fournir un support de calcul efficace pour les processeurs de
nombre de plus en plus élevé. Ces processeurs sont interconnectés et ont acces
a la mémoire et aux périphériques par un bus de communication. Le processeur
d’utilisation générale est utilisé pour controler les accélérateurs. Aujourd’hui, les
processeurs généraux intégrent plusieurs cceurs. Un exemple est le ARM Cortex-
A9 [ARM]. Les accélérateurs ont un jeu d’instruction réduit mais optimisé pour
un domaine d’application spécifique. L’infrastructure de la mémoire comprend des
blocs de mémoire partagées et spécifiques aux processeurs. Un ou plusieurs bus de
communication permettent I’échange de données entre les processeurs, la mémoire
et les périphériques.

Pour permettre le passage a ’échelle au niveau des performances, le bus de com-
munication est remplacé par un réseau d’interconnexion Network-on-chip (NoC).
Ce réseau d’interconnexion permet notamment d’éviter la contention en utilisant
plusieurs liens entre les processeurs et les blocs de mémoire. En conséquence, on
peut utiliser un nombre important de processeurs de faible fréquence et ainsi amé-
liorer la performance, le prix, ainsi que la consommation énergétique de la puce.
L’idée principale est de représenter le MPSoC comme un ensemble de blocs ap-
pelés Intelectual Property ou IP, qui échangent des données a travers un réseau
hiérarchique de routeurs. Les IP peuvent étre des circuits comme les processeurs,
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les bancs de mémoire, les périphériques, etc. L’unique bus de données est donc
remplacé par une multitude de routeurs et un réseau de transport efficace.

Dans le domaine de la recherche académique et industrielle, différentes topo-
logies de NoC ont été proposées, selon les différents domaines d’application. La
conception de ces topologies est en effet un compromis entre la performance des
transferts de données, la difficulté de conception et le cotit de production.

FIGURE 2.2 — Architecture network-on-chip basée sur la topologie grille.

La figure 2.2, représente un exemple de topologie NoC de type grille. Un élé-
ment de la grille est composé d’un IP connecté a un routeur. Ces routeurs sont
connectés avec quatre routeurs voisins excepté ceux situés sur les bords de la grille.
Il est intéressant de remarquer que ce réseau permet l’échange de données simul-
tanées entre plusieurs IP éliminant ainsi le probléme de contention lié a 'unique
bus de communication. Ces topologies sont étudiées aujourd’hui principalement

dans certains travaux de recherche mais il existe des produits qui seront bientot
disponibles sur le marché comme le SPEAr1340 [STMb|.

Dans la suite, nous montrons la diversité et 'augmentation de la complexité des
MPSoC en présentant quatre architectures. La premiére, STi7200, est industrialisée
et est basée sur des bus de communication. La deuxiéme, SPEAr1340, est basée sur
un NoC, d’un faible nombre de processeurs et bientot disponible sur le marché. La
troisieme (PIRATE), est simulée et fait partie d’un projet de recherche académique
qui exploite les performances des NoC. La derniére, Plateforme 2012, utilisant un
nombre important de processeurs, interconnectés dans un NoC est en cours de
développement dans le domaine de la recherche industrielle. Une version réelle
sera bientot disponible.



I8CHAPITRE 2. LES SYSTEMES EMBARQUES MULTI-PROCESSEUR (MPSOC)

2.1.1 STi7200

L’architecture STi7200 [MSPO7]|, représentée sur la figure 2.3 est proposée par
STMicroelectronics afin d’étre intégrée dans les décodeurs multimédia. Cette ar-
chitecture comprend un processeur d’utilisation générale ST40 et quatre accéléra-
teurs programmable ST231 pour les traitements multimédia. Deux accélérateurs
sont programmeés pour des traitements audio et deux autres pour les traitements
vidéo. Le ST40 accéde a un bloc de mémoire DDR2 et échange des données au-
dio et vidéo avec les accélérateurs par des canaux First in, First out (FIFO). Les
accélérateurs audio et vidéo ont accés respectivement a quatre blocs de mémoire
locale.

MIRMII for 100BT

o 2
Ethernet S53%
E %0 o W
DDR2 | Hard 285 Perlpheral 110
I ss=2£35 ripheral I/
SPRAM disks ge EJ 55 % and external interrupts
4 AAAAA
———— 2 32 ¢
Stereo
2x
ST40 core 350 MHz Ethernet DACs

MAFE
interface

2x
SmartCard|
interface

MIVRMI

PWM

Audio Audio

v
2%

%

LMID SATA

Int. control X coder|

= 2% 8x ax 5x

MMU LMI1 FDMA

32 K Deache adio LS| (55 | |[orseac|aio || |uanTe|sscs
3 t+ v v H

| . STBus |

4 = A
= ty d
g PTI2 Video decoder — o Flex VPE
-1 (i MV- amma )
2 5 ﬁ;sg?bjg‘ée,zg compositor [4—{HD disp proc|4—
TSG DMA in mix 1103 | o THD disp procle

Local Remote,
sp |TLXT Sp |TLTXT

DENC|| DACs || ||DENC|| DACs
L
T T

vy

=DV Luc:video (*43;4 Local vidtu Remote wdto [Xf Flash or

% out output (HD) out output (SD) output (SD)  out comipanion
chip

EMPI

TSG DMA out

SECEJ Clock generator
ﬁn
4]

and system
services

Video decoder
C-1 (inc WMV-9
H264/MPEG-2

8T231
core

HD

)

T

T

v

TS inputs

FIGURE 2.3 — Architecture de la plate-forme STi7200.

Cette architecture ne permet pas le passage a ’échelle au niveau des perfor-
mances. En effet le bus de communication peut causer des latences importantes
lorsque le volume de données échangés entre les processeurs, les blocs de mémoire
et les périphériques dépasse sa capacité.

2.1.2 SPEAr1340

La plate-forme SPEAr1340 [STMb|, illustrée sur la figure 2.4 est également
proposée par STMicroelectronics pour une utilisation dans des tablettes, des té-
léphones portables, des imprimantes industrielles, etc. Cette plate-forme est ca-
ractérisée par un processeur double coeur ARM Cortex-A9, un bloc de mémoire
partagée par les deux coeurs, des accélérateurs avec leur mémoire pour les traite-
ments multimédia ainsi qu'un nombre important de périphériques. L 'utilisation de
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NoC permet de limiter la contention lorsque plusieurs IP échangent des données.
Par exemple, les deux coeurs ARM peuvent accéder simultanément a la mémoire
partagée, aux périphériques, ou échanger des données avec les accélérateurs.

Entrée audio

Entrée vidéo

Entrée caméra

IP de calcul
Network-on-Chip
IP de périphériques

ihH

Entrée/Sortie
réseau

Mémoire Flash Mémoire DDR R

SPEAr1340 IP de mémoire

FIGURE 2.4 — Architecture de la plate-forme SPEAr1340.

2.1.3 PIRATE

PIRATE [PS04] est plate-forme basée sur un NoC configurable permettant de
simuler différentes topologies. PIRATE est composé d’'un ensemble de routeurs
représentant la topologie, d'un ensemble de processeurs et des blocs de mémoire
connectés aux routeurs par des interfaces réseau (NI). Chaque processeur accéde
a un espace de mémoire privée et a un espace de mémoire partagée. L’espace de
mémoire privée est mappée sur les caches L1 et L2 des processeurs et sur de la
mémoire externe. La mémoire partagée est mappée sur des blocs de mémoire in-
terne. Ces blocs de mémoire sont physiquement distribués et logiquement partagés.
L’infrastructure de la mémoire partagée est basée sur le paradigme non-uniform
memory access (NUMA).

2.1.4 Plateforme 2012

L’architecture embarquée Platform 2012, en cours de conception par STMicroe-
lectronics est composée d’'un ensemble de briques multipliables pour permettre le
passage a l’échelle (figure 2.5). Le nombre de briques est variable afin de per-
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mettre une flexibilité au niveau des performances et une adaptation dans plusieurs
domaines.
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FIGURE 2.5 — Architecture du NoC de la plate-forme P2012.

Chaque brique comprend des processeurs, une hiérarchie mémoire et des mé-
canismes de communication. Un NoC de topologie grille est utilisé pour connecter
les briques les unes aux autres et au reste de la puce embarquée en utilisant un
pont (bridge) miniature. Chaque processeur a accés a un bloc de mémoire locale
(cache L1) et & un bloc de mémoire partagée L2 entre les processeurs dans une
brique.

2.1.5 Synthése

Ce chapitre donne un apercu sommaire des architectures MPSoC, afin d’iden-
tifier leurs caractéristiques communes au niveau des composants matériels. Les
architectures MPSoC existantes sont principalement congues pour un ensemble de
traitements déterminés, en utilisant des processeurs spécifiques comme les DSP,
les audio, les vidéo etc. Dans les futures architectures, les tendances sont d’élargir
I’ensemble de leur application en allant vers une utilisation comme des ordinateurs
de bureau. Pour effectuer, cette transition, les concepteurs ont proposé d’aller vers
des architectures qui intégrent de multiples processeurs génériques afin de fournir
des performances élevées et également de pouvoir les adapter au différents trai-
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tements. Afin de gérer la contention au niveau de la mémoire, une organisation
hiérarchique s’impose. De la mémoire partagée commence a étre utilisée au sein
des groupes d’éléments de calcul et distribuée entre ces groupes. Les interactions
entre les éléments de calcul et les accés a la mémoire se feront par des réseaux, en
utilisant de multiples liens de communication. La croissante complexité de I’archi-
tecture matérielle posera de nouveaux défis pour le développement logiciel.

2.2 Deéveloppement du logiciel MPSoC

La réalisation des systémes embarqués comme les MPSoC se fait en utilisant des
environnements de développement qui intégrent d’un coté, des outils de conception
du systéme et d'un autre coté des outils de développement logiciel.

Les outils de conception ont comme objectif de représenter un systémes de
maniére la plus fidéle possible. Au niveau des processeurs, les simulateurs a une
précision au niveau des cycles (Cycle-accurate simulator) permettent de représenter
le comportement fonctionnel, mais aussi le comportement temporel. La précision
est donc proche du processeur réel mais la simulation est trés lente. Les simula-
teurs au niveau du jeu d’instruction (Instruction set simulator) sont plus rapides
mais permettent de représenter uniquement le comportement fonctionnel. Des ou-
tils comme SystemC [GLMS02]| et QEMU [Bel05] permettent de représenter les
processeurs mais aussi d’autre composants matérielles comme les périphériques,
ainsi que leurs interactions.

Les outils de développement logiciel ont comme objectif de donner les moyens
pour la conception du logiciel. Les compilateurs, les assembleurs et les éditeurs
de liens permettent de transformer le code source en binaire pour l'architecture
ciblée. Dans les MPSoC, le code source peut concerner plusieurs couches logiciel
comme le noyau systéme, les intergiciels ou encore 'applicatif. Des environnements
de programmation permettent de concevoir chacune de ces couches en utilisant une
interface qui abstraient la complexité de la couche inférieur. La derniére phase de
la réalisation du systéme vise a analyser et a corriger les erreurs en utilisant des
outils de mise au point. Dans la suite de cette section, nous nous focalisons sur les
environnements de programmation, ainsi que sur les méthodes de mise au point.

2.2.1 Environnements de programmation

Un environnement de programmation fournis un ensemble de fonctions prédéfi-
nis (une bibliothéque) qui peuvent étre utilisées telles quelles. Ce sont typiquement
des traitements complexes qui sont souvent utilisés par les applications et qui, du
coup sont programmés de maniére optimisée. Les environnements de programma-
tion définissent souvent des régles de programmation ou adhérent a un modéle de



22CHAPITRE 2. LES SYSTEMES EMBARQUES MULTI-PROCESSEUR (MPSOC)

programmation.

Deux besoins contradictoires s’opposent lors de la conception de logiciels MP-
SoC. Un premier besoin est I'exploitation efficace de I'architecture en utilisant de
la programmation de bas niveau. Un deuxiéme besoin est la facilité de program-
mation qui consiste & utiliser des fonctionnalités de plus haut niveau. Des environ-
nements de programmation font un compromis entre ces deux besoins. D’un coté,
il y a les environnements de programmation qui fournissent des paradigmes de
programmation de haut niveau comme ceux orientés objets [PPL104] ou orientés
composants [Con|. D’un autre coté, il y a des environnements de programmation
basés sur la synchronisation de taches comme OpenCL [SGS10], CUDA [MV08] et
de la communication par messages [TCR™ 10|, privilégiant les performances.

Dans la suite de cette section, nous présentons trois environnements de pro-
grammation pour MPSoC. Le premier, TTL [vdWdKH"04] fournit une interface de
haut niveau. Le deuxiéme, Multiflex [PPLT04] et le troisitme, MEDEA [TCR*10]
fournissent respectivement une interface mixte et de bas niveau. Notre objectif est
de comparer les mécanismes mis en place afin d’identifier leurs caractéristiques
communes.

TTL

Task Transaction Level (TTL) [vdWdKH'04] est spécialement congu pour
programmer des applications de type multimédia qui sont caractérisées par des
échanges de flots de données. L’application est décomposée en plusieurs taches dé-
ployées sur les différents processeurs de ’architecture. Ces taches peuvent interagir
en utilisant un ensemble de fonction afin d’échanger des données.

Port Channel Port
acquire(port,count) acquire(port,count)
write(port, offset,size) read(port, offset,size)
release(port,count) release(port,count)

FIGURE 2.6 — Interaction entre les taches TTL.

La figure 2.6, montre le modéle d’interaction entre les taches, basé sur un
canal de communication, appelé channel. Pour étre transférée, une donnée doit
étre écrite sur le channel et ensuite lue. Un port est utilisé pour lier les taches
aux channels. Le transfert de données est effectué en appelant des fonctions et en
spécifiant le port.
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Plusieurs fonctions sont disponibles pour effectuer différentes interactions. Cer-
taines sont dédiées a la communication entre les taches comme read/write(port, off-
set, size...) qui effectuent respectivement une lecture et une écriture d’un vecteur
de taille size sur le channel qui est connecté au port port. D’autres sont dédiées a la
synchronisation comme acquire/release(port, count) qui respectivement, prennent
et libérent d’une maniére bloquante une ressource appelée jeton de nombre d’unités
count. Ce jeton est associé au channel qui est connecté au port port .

Il est important de montrer que dans le modéle proposé, la communication
ainsi que la synchronisation se font par des objets partagés comme les ports ou
encore les jetons. Selon les auteurs, ’ensemble des fonctions proposées est suffisant
pour programmer des applications multimédia et peut étre implémenté facilement
et indépendamment de 'architecture. Cependant, plusieurs fonctions peuvent étre
utilisées pour programmer une méme application. Un choix inapproprié de la fonc-
tion ne permettrait pas d’exploiter efficacement ’architecture et dégraderait les
performances de 'application.

Multiflex

L’environnement de programmation Multiflex [PPL104] est dédié aux ap-
plications MPSoC de type multimédia et réseau. Cet environnement comprend
un modéle de programmation, ainsi qu’une implémentation pour la plate-forme
StepNP [PPB02] intégrant des technologies de STMicroelectronics.

Le modéle de programmation est composé de deux parties. La premiére partie
comprend un noyau systéme embarqué qui permet de lire et d’écrire des données
périphériques. De plus, ce noyau intégre un ensemble standard de primitives de
synchronisation comme les verrous, les sémaphores, les variables conditions etc.
pour la partie & mémoire partagée de I’architecture. La deuxiéme partie comprend
un modeéle appelé Distributed System Object Component (DSOC). Ce modéle
permet la gestion d’objets et des appels de méthodes sur les objets a distance
dont les fonctionnalité sont similaires a celles fournies par CORBA [HV99]. La
communication entre les objets se fait donc par des appels distants implémentés
par des envois et des réceptions de messages.

L’application est représentée par des objets en communication. Un objet peut
soit exécuter du code multi-threadé, soit communiquer avec d’autres objets en ap-
pelant des fonctions a distance. Les objets multi-threadés sont ordonnancés par un
moteur d’ordonnancement. Ce moteur integre différentes stratégies d’ordonnance-
ment standard comme premier arrivé, premier sorti, le plus court temps restant,
tourniquet, etc.

Multiflex, tout comme TTL, fournit une interface de programmation (APT)
abstraite pour programmer des applications multimédia sur des architectures MP-
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SoC. La mémoire partagée est exploitée en utilisant de la synchronisation et des
objets partagés comme TTL. Contrairement & TTL, les transferts de données pour
exploiter la mémoire distribuée sont effectués sans utiliser des objets partagés, en
spécifiant un objet source et un objet destinataire.

MEDEA

Le projet MEDEA [TCR*10| propose un environnement de programmation
pour des applications de calcul matriciel s’exécutant sur une architecture MPSoC
basée sur un NoC. L’architecture proposée est composée d’un nombre important
de coeurs homogeénes et intégre de la mémoire partagée et de la mémoire distribuée.

Les applications sont composées d’un ensemble de flots d’exécution déployés
statiquement sur les processeurs. Ces flots d’exécution acceédent a la mémoire parta-
gée par des primitives de synchronisation de bas niveau (lock/unlock). La commu-
nication entre les flots d’exécution se fait en utilisant des primitives MPI [GLS99|
qui est une interface qui permet d’exploiter des ordinateurs distants ou multi-
processeur par passage de messages. Les primitives sont notamment MPI Send,
MPI Receive et MPI Barrier qui permettent respectivement d’envoyer, de rece-
voir de données et de se synchroniser sur un point de I'exécution effectué par les
processeurs.

Comparé aux deux approches précédentes, MEDEA propose un modéle de com-
munication standard, implémenté spécifiquement pour 'architecture. Ce modéle
est adapté pour des applications de calcul matriciel, mais ne permettrait pas de
satisfaire les besoins des applications multimédia ou réseau. Par exemple, il serait
difficile de concevoir des applications multimédia caractérisées par des traitements
de flots de données ou avec des contraintes temporelles sans fournir une interface
de plus haut niveau.

Comme Multiflex, MEDEA utilise des objets partagés pour synchroniser les
accés aux données partagées et des transferts de données en spécifiant les unités
d’exécution sources et destinataires. Cependant MEDEA offre un ensemble trés
limité de configurations pour les méthodes de transferts de données ou des accés
aux objets partagés.

Synthése sur les environnements de programmation

Des environnements de programmation MPSoC standards ne sont pas dispo-
nibles, a cause de la diversité des applications MPSoC ainsi que de celle des archi-
tectures matérielles. En étudiant des environnements trés différents, nous consta-
tons qu’ils proposent des interfaces pour simplifier 'exploitation de la mémoire
partagée et la mémoire distribuée par les processeurs. Nous avons plus particulie-
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rement identifié deux caractéristiques communes a ces environnements.

La premieére est liée a la représentation des applications. Ces applications sont
représentés par un ensemble de flots d’exécution (téches, threads, processus) dé-
ployés sur les processeurs ou sur les cceurs. Ces flots d’exécution peuvent interagir
pour accélérer le calcul.

La deuxiéme caractéristique concerne les interactions entre les flots d’exécution.
Ces interactions se font par des primitives de synchronisation pour la gestion de
la mémoire partagée et des primitives de communication pour les transferts de
données.

2.2.2 Techniques de mise au point

Nous considérons la mise au point en tant que processus d’élimination d’erreurs
logicielles. Trois méthodes sont principalement utilisées pour la mise au point des
applications embarquées : les tests de non-régression [TNP*02, CRV94], 'analyse
de traces d’exécution [ESLO1] et le débogage.

o Tests de non-régression : C’est une méthode qui permet de vérifier I'absence
d’erreurs logiciel aprés une modification. La méthode consiste & générer un
ensemble d’exécutions avec un choix de parameétres en entrée bien défi, afin
de tester un ensemble de cas d’exécution le plus exhaustif. Une exécution
est erronée lorsque la sortie de ’exécution n’est pas conforme a la spéci-
fication. Cette technique constate I'erreur mais ne permet pas I'analyse et
I'identification de la cause de ’erreur.

o Analyse de traces d’exécution : permet principalement d’identifier un com-
portement anormal durant I’exécution. Cette méthode est utilisée afin d’iden-
tifier des problémes de performances, des états du systéme incorrects, des
états de la mémoire incorrects, etc. L’analyse de traces consiste a collec-
ter un historique de l’exécution de l'application. Cet historique est analysé
post-mortem ou en ligne pour découvrir des anomalies.

L’analyse de traces est une méthode complémentaire au test de non-
régression, permettant d’avoir plus d’informations sur les séquences d’ins-
tructions qui ont donné lieu a 'erreur. Cette technique permet d’analyser
I’exécution sur un ensemble prédéterminé d’éléments d’observation. Cette
technique peut donc étre inefficace lorsque l'erreur ne dépend pas de cet
ensemble d’éléments.

e Débogage : donne les moyens d’identifier le point d’infection, ¢.e les instruc-
tions erronées d’une application. Cette méthode est utilisée afin de remonter
jusqu’a l’origine de I’anomalie & un point de I'exécution. Le débogage consiste
a interrompre ’exécution de ’application sur une instruction donnée, sur un
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état du systéme ou sur un état de la mémoire. Cette exécution peut étre
controlée en exécutant les instructions une a une ou en groupe. De plus, les
valeurs en mémoire ainsi que les registres peuvent étre observés a chaque pas
de I'exécution.

Le débogage est utilisé lorsque les tests de non-régression et ’analyse de
traces ne permettent pas de mettre au point 'application. Cependant, il
peut étre accéléré en utilisant des analyses de traces pour identifier un point
proche de I'anomalie.

Le processus de débogage est lent, nécessitant plusieurs interruptions de 1’ap-
plication, des exécutions pas a pas etc. En conséquence, son utilisation dans
la phase de simulation, qui est également lente, reste problématique. Le dé-
bogueur doit donc pouvoir s’utiliser sur la puce réelle afin d’analyser les
derniéres erreurs restantes, aprés la phase de simulation.

Parmi les trois méthodes, le débogage permet d’analyser de fagon la plus dé-
taillée une exécution et donc d’identifier le plus grand ensemble d’erreurs. Dans la
suite de cette section, nous étudions de facon plus détaillée la mise au point des
applications embarquées en utilisant des débogueurs.

La mise au point des systémes embarqués est un probléme complexe. D’un
coOté, les applications utilisent d’une maniére optimale le systéme, laissant peu de
ressources a dédier aux outils de débogage. En conséquence, les ressources a dédier
aux outils de débogage sont limitées ou indisponibles. Aujourd’hui, une solution
couramment utilisée est de laisser une partie indispensable du débogueur sur le
systéme embarqué et de déporter I’autre partie du débogueur sur une machine dis-
tante appelée hote. Cet hote est connecté au systéme embarqué par des protocoles
spécifiques de communication.

D’un autre co6té, le manque de standards de programmation des systémes em-
barqués ne permet pas d’avoir des outils logiciels standards de débogage. Or, la
conception d’outils spécifiques est cotiteuse. Face a ce probléme, les concepteurs de
circuits ont intégré du matériel dédié au débogage dans les processeurs. Le fonc-
tionnement des processeurs peut donc étre interrompu, des instructions peuvent
étre exécutées pas a pas et des valeurs en mémoire et des registres peuvent étre
observées. Cette partie, dédiée au débogage dans les processeurs, peut étre accé-
dée par un dispositif externe a la puce. Les spécifications de ce type de débogage
sont données par la norme Joint Test Action Group (JTAG) [JTA]. JTAG per-
met notamment d’accéder aux broches dédiées au débogage dans les processeurs
embarqués et par suite de controler le fonctionnement du processeur. Le controle
se fait au niveau des instructions processeur et au niveau des valeurs réelles en
mémoire. La mise au point du code applicatif est difficile surtout lorsqu’un noyau
systéme gére plusieurs espaces d’adressage (systéme, utilisateur). Un exemple de
cette difficulté est 'identification de ’adresse physique & partir d’une adresse vir-
tuelle.
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Des solutions de mise au point des systémes embarquées propriétaires sont
disponibles comme Green Hills [Hil|, Wind River |Riva|, Lauterbach |Too| mais
a cause de la confidentialité, peu de détails sont fournis. Dans la suite de cette
section, nous montrons deux solutions pour déboguer des systémes embarqués qui
sont publiquement disponibles, bien documentées et donc génériques.

Serveur GDB

Le Serveur GDB [Gdb] fait partie du débogueur GDB et permet de déboguer
les applications sur plates-formes quelconques d’une maniére distante. Cette partie
s’exécute sur la plate-forme embarquée appelée cible et communique avec 'autre
partie de GDB, exécutée sur 'hodte. Serveur GDB comprend notamment les fonc-
tionnalités de bas niveau du débogueur comme la lecture, ’écriture des registres,
la communication distante avec GDB etc. En effet, pour déboguer une nouvelle
plate-forme il suffit d’implémenter serveur GDB, d’ol son intérét pour les systémes
embarqués.

Pour déboguer les applications, serveur GDB s’exécute dans I’espace utilisateur.
Il n’a donc pas acces aux détails de I'architecture, accessibles par le noyau systéme.
D’un co6té, le noyau systéme doit pouvoir fournir les informations demandées par
serveur GDB. D’un autre coté, serveur GDB doit pouvoir demander au noyau
systéme la modification de valeurs en mémoire, 'interruption de I’exécution de
I’application etc.

Valeur du
registre PC? 0x2abl

application
— Valeur du registre PC?
0x2abl

Hote Systeme embarqué

FIGURE 2.7 — Utilisation de GDB pour la lecture de la valeur du registre PC.

Sur la figure 2.7, nous montrons une session de débogage a distance. GDB
s’exécute sur une machine hote et serveur GDB controle 'exécution de 'application
sur le systéme embarqué cible. Dans cet exemple, I'exécution de 'application est
interrompue. GDB demande la valeur du registre PC et serveur GDB lui renvoie
la valeur demandée.

Le débogage avec GDB et serveur GDB est un cycle d’exécutions successives
de D'application erronée. Chaque itération permet de mieux analyser I’exécution
jusqu’a l'identification de 'erreur. Cependant, il est indispensable d’avoir le méme
comportement de 'application lors de chaque exécution.

Le débogage conventionnel avec GDB et serveur GDB se fait sur l'intégralité
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de I'application et donc sur tous les processeurs et les interactions entre eux simul-
tanément. Lorsque le nombre de processeurs est important comme sur les MPSoC,
la recherche de I’erreur peut devenir une tache insurmontable ou nécessitant un
temps qui ne permet pas de respecter les délais de mise sur le marché. Plus par-
ticulierement, la difficulté de la recherche de l'erreur est due a la complexité de
I’analyse des multiples contextes des processeurs et des interactions entre eux.

Les limites des méthodes conventionnelles de débogage comme GDB et serveur
GDB sont atteintes lorsque le chemin dans le graphe de flot de controle caracté-
risant une exécution n’est pas déterminé. En conséquence, une exécution ne peut
plus étre répétée pour étre mise au point. Ce cas se présente notamment dans les
systémes concurrents ou 'ordre des interactions entre les flots d’exécutions n’est
pas déterminé. En étant des systémes concurrents, les MPSoC seront touchés par
ce méme probléme.

KGDB

KGDB [ksld] est un outil qui permet de déboguer le noyau Linux a distance. Cet
outil est un code noyau qui permet d’interagir avec GDB, exécuté sur une machine
hote. En effet, KGDB correspond a serveur GDB ou ’application a déboguer est
le noyau Linux.

Le débogueur du noyau Linux comprend trois parties. Une partie controle le
noyau Linux suivant les commandes en provenance du GDB sur la machine hote.
Une deuxiéme partie est un pilote de communication qui permet de transférer les
données entre KGDB et GDB. La derniére partie permet de transférer le controle
au débogueur lors des plantages du noyau.

KGDB est largement utilisé pour déboguer le noyau Linux. Cependant, cette
solution permet de déboguer uniquement un noyau particulier ce qui limite son
utilisation pour les MPSoC.

2.3 Synthése

Dans ce chapitre, nous avons d’abord montré les architectures MPSoC et no-
tamment 1’organisation des processeurs, de la mémoire et des périphériques. Nous
avons ensuite présenté les environnements de programmation, ainsi que les tech-
niques de mise au point pour la conception d’applications MPSoC.

Les architectures MPSoC doivent permettre le passage a 1’échelle au niveau
des performances et maintenir une consommation énergétique, ainsi qu’un cott
de production faible. Ces besoins contradictoires ménent vers la conception d’ar-
chitectures avec un nombre important de processeurs, une structure hiérarchique
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de la mémoire, ainsi que des réseaux de communication pour optimiser le débit
d’échange de données entre les composants. L’exploitation d’une telle infrastruc-
ture pose de nouveaux défis pour la conception des applications.

Les applications MPSoC deviennent de plus en plus complexes. Elles sont dis-
tribuées sur les processeurs multi-cceur de ’architecture et accédent aux différents
blocs de mémoire. Au niveau applicatif, des mécanismes de communication et de
synchronisation de haut niveau sont utilisés pour simplifier le développement. Au
niveau du noyau systéme c’est mécanismes sont traduits de maniére a exploiter
au mieux 'architecture matérielle. Dans tous les cas, les applications MPSoC sont
distribuées et paralléles en utilisant des intergiciels et des noyaux systéme pour
exploiter 'architecture.

Les méthodes de mise au point classiques, en utilisant des outils comme GDB
ne permettent plus de satisfaire les délais de mise sur le marché des MPSoC. Cette
phase serait alourdie, d’'une part, par la quantité importante de données & analyser,
générées par le nombre important de processeurs. D’autre part, par la difficulté
de mise au point des applications concurrentes. Dans le chapitre suivant, nous
détaillons ces deux problématiques ainsi que les travaux qui les abordent.
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Chapitre 3

Mise au point logicielle des MPSoC

Nous nous intéressons a la mise au point des erreurs logicielles dans les MPSoC.
La mise au point de ces erreurs est difficile a cause de deux points majeurs :
le non-déterminisme d’exécution et le passage a l'échelle. Le non-déterminisme
consiste a avoir des comportements imprévisibles lors de différentes exécutions.
Par conséquent, des erreurs potentielles peuvent ne pas se produire a toutes les
exécutions. Le passage a ’échelle implique des exécutions sur un nombre important
de processeurs aux interactions complexes. Le temps d’identification des erreurs
peut donc dépasser les délais de mise sur le marché des MPsSoC.

Dans ce chapitre, nous présentons d’abord le probléme du non-déterminisme.
Nous faisons ensuite une étude des méthodes de ré-exécution déterministe qui sont
la réponse au probléme du non-déterminisme. Nous continuons en discutant des
approches de ré-exécution partielle qui commencent & apparaitre pour répondre
au probléme de passage & Iéchelle. A la fin du chapitre, nous synthétisons les
limitations des outils de mise au point existants et définissons les besoins de ces
outils pour les MPSoC.

3.1 Les exécutions non-déterministes

Un logiciel s’exécute de maniére déterministe si pour un méme ensemble de
données en entrée, son exécution se déroule toujours de la méme maniére. Ceci
implique, d’une part, qu’il produit les mémes sorties. D’autre part, il exécute le
méme ensemble d’instructions dans le méme ordre.

Par exemple, une application séquentielle qui fait 'addition de deux entiers
(entrées) est déterministe. En effet, le logiciel exécute les mémes instructions dans
le méme ordre. Le résultat ne dépend que des données en entrée. En conséquence,
pour les deux mémes entiers en entrée, le résultat sera le méme.

31
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Un logiciel s’exécute de maniére non-déterministe si, pour un méme ensemble
de données en entrée, il peut se dérouler différemment. L’ordre des instructions exé-
cutées peut changer, des ensembles d’instructions différents peuvent étre exécutés
et méme le résultat produit peut varier [RDBC03].

Le non-déterminisme est dii a la concurrence au sein du logiciel et & ses interac-
tions avec l’environnement d’exécution. Un logiciel est concurrent lorsqu’il génére
durant son exécution plusieurs flots d’exécution (enchainements d’instruction) qui
accédent a une ressource partagée (mémoire, périphérique, canal de communication
etc.). L’ordre des accés a cette ressource peut varier d’une exécution a l'autre.

L’exécution concurrente d’un logiciel peut étre déterministe ou non-
déterministe. Un exemple d’exécutions déterministes sont celles qui acceédent a
une ressource mais ne la modifient pas. En conséquence, ’ordre des accés a cette
ressource n’influe pas sur le déroulement de l'exécution. Cependant, la modifica-
tion d’une ressource dans un ordre différent entraine des exécutions différentes, et
en conséquence, du non-déterminisme. Ce cas est présenté sur la figure 3.1.

A=X A=0 A=1 A=X A=1 A=0
Variable A 'Sy Variable A 'Sy
5 5
& &
06\ X \oQ \QQ ob\ &
Flotl ¥ & Flotl & ¥
A E~
5 5
&f &£
Flot2 Flot2
(a) Premiére exécution (b) Seconde exécution

FIGURE 3.1 — Diagramme temporel de deux exécutions d'un logiciel paralléle non-
déterministe.

Sur la figure 3.1, nous présentons un exemple de deux exécutions de logiciel
paralléle non-déterministe. Ce logiciel donne lieu a deux flots d’exécution qui modi-
fient en concurrence une variable partagée A. La modification est faite de maniére
atomique i.e. pendant que 'un des deux flots travaille avec la variable, I’autre flot
n’a pas droit d’y accéder. Les fléches sur la figure montrent ’ordre des accés de la
variable dans le temps durant les deux exécutions. Ces deux exécutions produisent
un résultat différent (valeur de la variable A) indépendamment des entrées du lo-
giciel. Dans la premiére exécution, montrée sur la figure 3.1 (a), le processeur 1
écrit sur la variable A la valeur 0 suivi du processeur 2 qui écrit la valeur 1. Dans
la deuxiéme exécution montrée sur la figure 3.1 (b), cette méme variable A est
mise & 1 d’abord par le processeur 2 et ensuite remise a 0 par le processeur 1. La
différence entre les valeurs calculées par le logiciel suite aux deux exécutions est
due & un ordre différent d’accés a la variable par les processeurs. En effet, ’état
des processeurs, leurs charges, la température extérieur a évolué entre les deux



3.2. LA DIFFICULTE DE MISE AU POINT 33

exécution, ce qui a également modifié leur vitesse d’exécution et en conséquence
I'ordre des accés a la variable.

L’environnement d’exécution fournit un support pour le déroulement du lo-
giciel. Cet environnement d’exécution peut étre soit I’architecture matérielle, soit
une couche logicielle de bas niveau comme le noyau systéme qui permet d’exploiter
cette architecture, soit I'intergiciel qui fournit une interface de plus haut niveau
pour accéder au noyau. L’environnement d’exécution influe sur la maniére dont le
logiciel s’exécute par le fait que c’est lui qui lui fournit les ressources / services né-
cessaires a son exécution. Il a donc le pouvoir de fournir des ressources différentes,
dans un ordre différent et a des moments d’exécution du logiciel différents.

Un exemple typique est I'ordonnanceur. Un autre exemple est le déploiement
des différents flots d’exécution sur les processeurs disponibles i.e. la décision de
quel flot s’exécutera sur tel ou tel processeur. Ceci peut accélérer ou ralentir le
logiciel et s’il est temps réel, générer des erreurs de non respect d’échéances dans
certains configurations de déploiement.

3.2 La difficulté de mise au point

Le logiciel non-déterministe est difficile & mettre au point. En effet, il n’est pas
garanti qu’une erreur se produira durant la phase de mise au point. En consé-
quence, |'utilisation d'un débogueur sera inutile et retardera le processus de mise
au point puisque le développeur recherchera une erreur qui ne se produira pas.

Ce probléme a été identifié depuis de nombreuses années par la communauté de
conception d’outils de mise au point. L’approche classique pour la mise au point du
logiciel non-déterministe est la ré-exécution déterministe. Dans la section suivante,
nous expliquons le principe de cette approche.

3.3 La ré-exécution déterministe

La ré-exécution déterministe est une approche pour aider a la mise au point
du logiciel non-déterministe et non-reproductible. Cette approche permet de re-
produire a l'identique 'exécution d’un logiciel. Il s’agit plus particuliérement de
reproduire ’exécution erronée. Cette exécution est reproduite jusqu’a l'identifica-
tion de l'erreur avec un débogueur classique.

La ré-exécution déterministe est une méthode qui se déroule en deux phases.
La premiére phase consiste a enregistrer le comportement non-déterministe lors
d’une premiére exécution que l'on appelle exécution de référence. Il s’agit d’inter-
cepter et d’enregistrer tout ce qui conditionne I’exécution du logiciel. Il s’agit plus




34 CHAPITRE 3. MISE AU POINT LOGICIELLE DES MPSOC

particuliérement des modifications de variables, les chemins pris lors de ’exécution
de saut conditionnels, des données d’entrée, etc. Ces informations constituent un
historique de ’exécution de référence. La deuxiéme phase consiste a ré-exécuter le
logiciel. Cette ré-exécution intercepte et modifie tout ce qui conditionne ’exécution
de maniére a la reproduire telle qu’elle est enregistrée.

Reprenons 'exemple de I’application non-déterministe 3.1 qui accéde en concur-
rence a une variable partagée. La ré-exécution déterministe permet de reproduire
I'ordre des accés a cette variable. Durant I’exécution de référence, chaque accés a la
variable est intercepté. L’ordre de ces accés est enregistré dans un historique. Du-
rant la ré-exécution, les acces qui ne respectent pas 1’ordre enregistré sont bloqués.
Le déblocage est effectué lorsque cet ordre est respecté.

Une maniére naive de reproduire une exécution est d’enregistrer les entrées
de chaque instruction lors de 'exécution de référence. Lors de la ré-exécution, il
suffirait de fournir les données enregistrées aux instructions et ainsi de garantir
une exécution identique a celle de référence. Ceci est en effet impossible du fait
des importants volumes de données a enregistrer et de la perturbation de I’'exécu-
tion due a l'enregistrement des données, appelée effet de sonde [MP96, Thaa| ou
encore intrusion. Un des défis dans les approches de ré-exécution déterministe est
de maitriser cette intrusivite. Il s’agit d’approcher le comportement d’une exécu-
tion enregistrée le plus possible d'une exécution normale. Dans le cas de la mise
au point, cet enregistrement ne doit pas avoir un impact sur les occurrences des
erreurs.

Les fonctionnalité d’interception, d’enregistrement et de reproduction dune
exécution ne sont pas fournis dans les systémes standard. Ces fonctionnalités font
partie d’environnements de ré-exécution déterministe que nous étudions dans la
section suivante.

3.4 Les approches de ré-exécution déterministe

Nous avons classifié les approches de ré-exécution déterministe selon le type
d’architecture matérielle a laquelle elles s’appliquent. Nous avons distingué les
solutions pour architecture a mémoire partagée, pour architectures & mémoire
distribuée et pour les architectures embarquées mono-processeur. Nous évaluons
ces travaux suivant trois criteres :

e Type du logiciel : le type du logiciel correspond a son niveau dans la pile
logicielle (applicatif, intergiciel et noyau). Le choix du type détermine les
mécanismes de ré-exécution déterministe qui doivent étre mis en place. Nous
nous intéressons aux mécanismes qui peuvent étre appliqués dans les MPSoC.
Ces mécanismes doivent plus particuliérement étre génériques, i.e. appliqués
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sur un ensemble important de logiciel qu’on peut retrouver sur les MPSoC.

e Facilité d’intégration : notre deuxiéme critére évalue les mécanismes d’in-
terfagage entre le logiciel et ’environnement de ré-exécution déterministe. I1
s’agit plus particuliérement, des modifications qu’il faut apporter sur le logi-
ciel, afin de pouvoir utiliser I'environnement de ré-exécution déterminisme.
Ce modifications peuvent varier de la ré-conception du logiciel a I’ajout d’un
simple drapeau de compilation. Une solution facilement intégrable permet-
trait de réduire le temps de mise sur le marché du MPSoC, d’ott notre intérét
pour ce criteére.

e Intrusivité : le dernier critére est la perturbation du systéme lors du tracage
durant ’exécution de référence du logiciel. Intuitivement, plus on trace, plus
on perturbe. Or, plus on trace, plus on a des infos sur I'exécution et la ré-
exécution sera précise.

Dans le cas des MPSoC, la perturbation est un facteur décisif, surtout dans
le cas des systémes a temps réel puisqu’elle ne permet pas ’accomplissement
des taches dans les délais. Nous devons donc veiller a ce que la perturbation
soit maitrisé, ¢.e. n’a pas d’impact significatif sur les occurrences des erreurs.

3.4.1 Architectures & mémoire partagée

Les approches de ré-exécution déterministe pour les architectures & mémoire
partagée concernent les exécutions paralléles, i.e. & multiples flots d’exécution.
Dans ce cas, le non-déterminisme est dii aux acces concurrents a la mémoire par-
tagée. Il est clair que si tous les accés sont en lecture, les flots concurrents ne se
perturbent pas. Par contre, si certains accés sont en écriture, les valeurs des va-
riables partagées dépendent de 'ordre de ces acces. La ré-exécution déterministe
consiste donc a reproduire 'ordre de ces acces.

Les approches existantes sont logicielles ou matérielles. Nous n’analysons pas
les travaux au niveau du matériel [BG91, HMC*09, XBHO03|. En effet, ces travaux
nécessitent 'ajout de composants matériels dédiés a la ré-exécution. Le coit de
production de la puce serait plus élevé et ne pourrait pas faire face a la concurrence
dans le domaine MPSoC. Nous nous concentrons sur les approches logicielles.

Instant Replay

Un des premiers travaux sur la ré-exécution déterministe d’applications exé-
cutées sur des plate-formes & mémoire partagée est Instant Replay [LMC87]. Ce
travail est basé sur la reproduction de 'ordre des accés aux objets partagés qui
sont alloués sur la mémoire partagée. Chaque lecture ou écriture sur I'objet par-
tagé (structure de données allouée sur la mémoire partagée) est interceptée. Lors
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de la phase d’enregistrement, un compteur de numéro de version associé a chaque
objet en mémoire partagée est incrémenté aprées chaque accés en écriture. Lors des
lectures sur les objets partagés, le numéro de version courant est enregistré dans
un fichier de traces. Lors des écritures sur les objets partagés, le numéro de version
courant est enregistré, ainsi que le nombre de lectures depuis la derniére écriture.

Durant la phase de ré-exécution, les flots d’exécution sont bloqués avant les
lectures sur les objets partagés jusqu’a ce que leur numéro de version atteigne
celui enregistré. Lors des écritures sur les objets partagés, les flots d’exécution
sont bloqués jusqu’a ce que leur numéro de version atteigne celui enregistré et le
nombre de lectures devienne égal a celui enregistré.

L’approche proposée nécessite d’utiliser des primitives d’accés a la mémoire
partagée explicitement dans le code. Cette approche n’est donc pas applicable
lorsque les instructions accédent & la mémoire partagée implicitement. De plus,
I'unique protocole d’accés & la mémoire partagée supporté est Concurrent-Reader-
Exclusive-Writer (CREW), i.e. lorsque plusieurs processeurs peuvent effectuer des
lectures simultanées a la mémoire mais un seul peut écrire a la fois.

o Type du logiciel : Instant replay cible la mise au point de la couche applicative
et intergicielle exécutées sur le noyau systéme Chrystalis OS, présenté dans
le méme travail.

o [uacilité dintégration : Instant replay est une bibliothéque au niveau noyau
qui encapsule les primitives pour accéder a la mémoire partagée de Chrystalis
OS et implémentent les mécanismes de ré-exécution déterministe. Afin d’uti-
liser Instant replay, les développeurs doivent modifier manuellement leurs
applications en remplagant les appels de fonctions Chrystalis OS par celles
d’Instant replay. En conséquence, cette tache peut devenir difficile lorsque le
nombre de primitives & interfacer est important.

e Intrusivité : les auteurs ne donnent pas de mesures mais indiquent que l'intru-
sion est importante lorsque beaucoup de flots d’exécution travaillent sur les
mémes données et utilisent donc des appels de fonctions de synchronisation
d’une fréquence élevée.

Netzer

Netzer [Net93| vise une minimisation du volume de données enregistrées. Il uti-
lise des horloges vectorielles [Mat89] pour chaque flot d’exécution et pour chaque
objet partagé. Ces horloges sont mises a jour lors de chaque accés a la mémoire
partagée et permettent de détecter des acces concurrents. Uniquement ces acceés
concurrents sont tracés. Netzer supporte tout protocole d’accés a la mémoire par-
tagée.

o Type du logiciel : les auteurs décrivent une méthode indépendante du type
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du logiciel. Cependant, la validation porte sur la couche applicative d’un
ensemble de logiciels.

o Fucilité dintégration : Dans ce travail, les auteurs ne décrivent pas I'instru-
mentation du logiciel afin d’utiliser la ré-exécution déterministe.

e [ntrusivité : une horloge doit étre attachée a tous les objets partagés et
comparée lors de chaque accés en mémoire partagée. En conséquence, le
surcoiit au niveau du temps d’exécution lors du tragage peut étre important.
Cependant, I'intrusion est moins importante que Instant Replay.

Levrow

Pour éviter d’utiliser des horloges vectorielles qui sont cofiteuses,
dans [LAVC94|, les auteurs proposent d’utiliser les horloges scalaires de Lam-
port [Lam78]. Comme dans l'approche précédente, les valeurs de ces horloges
sont sauvegardées lors des accés aux objets partagés. Durant la ré-exécution, les
flots d’exécution sont bloqués tant que l'ordre des accés n’est pas conforme a
celui enregistré. Cette approche est implémentée dans trois projets notamment
RecPlay|RDd99], JaRec [GCRDBO04| et Athapascan [RDd99]. Afin de réduire I'in-
trusion, ces trois travaux se concentrent que sur les accés a des variables partagées
ol la synchronisation entre les flots est explicite. Cependant, dans RecPlay et dans
JaRec, lors de la ré-exécution, un mécanisme coiiteux en terme de temps détecte
les accés non-synchronisés a la mémoire comme des erreurs.

e Type du logiciel : dans les trois projets, la méthode proposée est utilisée pour
la mise au point du code applicatif. Pour cela, la couche applicative accéde
I’environnement de ré-exécution déterministe qui encapsule les primitives de
synchronisation natives.

e [ucilité dintégration : Dans ces trois travaux, les appels de fonctions de
synchronisation non-déterministe doivent étre remplacés par ceux de la bi-
bliothéque de ré-exécution déterministe.

o Intrusivité : la reproduction de tous les acces est jugée d’une intrusion im-
portante. En conséquence, le tragage, ainsi que la ré-exécution déterministe
est faite sur les objets comme les verrous, gérés par des primitives de syn-
chronisation. Les accés non-synchronisés ne sont pas reproduits.

PinPlay

PinPlay [PPST10] est une solution qui permet de reproduire 'ordre de tous les
acces en mémoire partagée en utilisant une machine Just-In-Time (JIT) [SOT+00].
Cette machine intercepte les instructions processeur et ajoute du code avant et
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aprés leur exécution. Lorsqu’un thread exécute une instruction qui accéde la mé-
moire partagée, un compteur d’instructions (IC) spécifique au processeur ainsi
qu’un identifiant de thread sont enregistrés. Lors de la ré-exécution, les instruc-
tions accédant a la mémoire partagée sont bloquées jusqu’a ce que I'IC atteigne la
valeur enregistrée.

o Type du logiciel : cette solution permet de mettre au point uniquement le
code applicatif Linux et Windows. Cette restriction est due a l'utilisation
d’une machine JIT qui interpréte les instructions de 'application accédant
au systéme. Cette approche est donc fortement couplée au noyau systeme et
son intégration pour un noyau différent nécessite un ré-conception.

o Facilité d’intégration : 'intégration pour Linux et Windows est instantanée,
il suffit de fournir I’exécutable du logiciel comme paramétre en entrée de
PinPlay.

e Intrusivité : le ralentissement de 'application lors du tracage est trés im-
portant, de l'ordre de 80X-120X. D’une part, la machine JIT applique un
traitement a chaque instruction processeur. D’autre part, le tragage de tous
les accés a la mémoire partagée génére un gros volume de données a enregis-
trer.

ODR

ODR [AS09|, PRES [PZX'09] et Respec [LWV 10| utilisent une autre ap-
proche pour reproduire les accés a la mémoire partagée. L’idée principale est de
réduire I'intrusion en enregistrant la sortie de I’application lors d’une exécution de
référence. Afin de reproduire ’exécution de référence, il suffit d’identifier ’ordre
précis des acces a la mémoire partagée qui produit la sortie enregistrée. Afin d’iden-
tifier cet ordre précis, 'application est exécutée en lui imposant un ordre parmi
toutes les possibilités. Lorsque la sortie de 'application n’est pas correcte, I’appli-
cation est ré-exécutée avec un ordre différent. Cette procédure est répétée jusqu’a
ce que la sortie de 'exécution corresponde a celle enregistrée. L’ordre imposé du-
rant chaque exécution est enregistré afin d’étre reproduit.

Une exécution est considérée comme ré-exécutée d’une maniére déterministe
lorsqu'un chemin du graphe de flot de controle correspond & la sortie enregistrée.
Cependant, le chemin identifié n’est pas forcément celui qui a donné lieu a la sortie
de I'application.

L’utilisation d’ODR pour la mise au point du logiciel est limitée. L’identifica-
tion d’un ordre des accés a la mémoire partagée parmi tous nécessite un nombre
important d’exécutions. Ces exécutions font 1’objet de délais inacceptables avant
la phase de mise au point.

o Type du logiciel : les auteurs décrivent une méthode indépendante du type
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de logiciel. Cette méthode nécessite des mécanismes d’interception des ac-
cés a la mémoire partagée entre le logiciel et I’environnement d’exécution.
Cependant, ces mécanismes d’interception ne sont pas décrits dans ce travail.

e Fucilité dintégration : la facilité d’intégration n’est pas abordée dans ce tra-
vail mais elle est trés dépendante du choix du noyau systéme et des couches
logicielles & mettre au point, des sources de non-déterminisme, des sources
de non-reproductibilité etc.

o [ntrusivité : les auteurs proposent des optimisations qui permettent de limiter
le nombre d’exécutions pour reproduire la sortie de ’application. Cependant,
ces optimisations nécessitent d’enregistrer de 'information supplémentaires
lors de 'exécution de référence.

Synthése

D’une maniére générale, les méthodes proposées sont basées sur la conception
d’une bibliotheque d’encapsulation des primitives d’acces & la mémoire. Tous les
travaux numérotent les acces a l'aide d’horloges logiques et ne sont donc pas dé-
pendants des horloges physiques.

Le tragage de tous les accés a la mémoire partagée fait dans PinPlay et Instant
Replay fait 'objet d’une perturbation importante des logiciels. Pour réduire cette
perturbation, certains travaux ne se concentrent que sur les accés aux variables
réellement partagées par les différents flots. Méme, ils ne traitent que les accés
explicitement synchronisés, i.e. reconnaissant le partage des variables. Les accés
non-synchronisés sont ignorés ou considérés comme erreurs. Vu que les variables
sont explicitement synchronisées, les mécanismes d’enregistrement se focalisent sur
les objets utilisés pour cette synchronisation - verrous, conditions, etc. Dans ODR,
I'intrusion est encore réduite en tracant uniquement le résultat de l'exécution.
Cependant, la recherche de 'ordre des acceés a la mémoire qui a produit cette
sortie nécessite de nombreuses ré-exécutions et n’est pas adaptée au cycle de mise
au point.

Les auteurs se focalisent sur la reproduction de la couche applicative et inter-
giciel. Le noyau est considéré comme stable et standard, typiquement Linux ou
Windows.

3.4.2 Architectures & mémoire distribuée

Les travaux sur la ré-exécution déterministe pour les architectures & mémoire
distribuée se focalisent sur des échanges de messages qui sont envoyés et recgus
en concurrence. Une premiére source de non-déterminisme peut étre considérée
lorsqu’un message recu correspond & plusieurs messages envoyés. La deuxiéme
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source est due aux opérations non-bloquantes de consommation de messages. Ces
opérations sont utilisées pour superposer le calcul et la communication. En effet,
une consommation non-bloquante se termine indépendamment de la disponibilité
des données et donc ne ralentit pas le calcul. Cependant, le volume de données
consommeées est indéterminé et dépend du nombre de messages envoyés.

MPI et MPV

Dans [NM92|, les auteurs présentent une approche qui distingue les messages
envoyés et recus en concurrence de ceux qui ne le sont pas. La communication
concurrente est détectée en utilisant des horloges vectorielles, attachées a chaque
message. Ces messages sont détectés lorsqu’un message recu peut correspondre &
plusieurs messages envoyés. Dans ce cas, 'ordre des messages regus est enregis-
tré. Durant la ré-exécution, il suffit de décaler les messages regus, pour respecter
l'ordre enregistré. Cette méthode est implémentée dans MPI [CFMRO5]| et dans
MPV |[NBK99|.

Dans MPV [NBK99] les auteurs n’abordent pas la ré-exécution déterministe des
mécanismes de communication non-bloquants. Cependant, dans MPI [CFMR95|
les traces sont enrichies avec le nombre d’opérations non-bloquantes pour per-
mettre leur reproduction.

o Type du logiciel : la méthode proposée est indépendante du type de logiciel.
Cependant, cette méthode est implémentée dans les deux intergiciels de com-
munication MPV [NBK99| et MPI [CFMR95| permettant de mettre au point
la couche applicative.

e [ucilité d’intégration : dans ces deux travaux, le code applicatif accéde
aux primitives de communication de l'intergiciel. L’environnement de ré-
exécution déterministe encapsule ces primitives et fournit un support pour
le tracage et la reproduction d’une exécution.

e [ntrusivité : dans les trois travaux, 'intrusion est maitrisée et n’excéde pas

les 5%.

TCP et UDP

Dans [KSCO00], les auteurs présentent une solution pour la ré-exécution déter-
ministe d’applications basées sur des sockets TCP et UDP. Les opérations non-
déterministes concernent la connexion entre un client et un serveur et les opérations
non-bloquantes de réception de données. En effet, une connexion corresponde & un
échange de messages ot le serveur recoit des messages du client. Cette connexion
est non-déterministe puisque 'ordre dans lequel les clients se connectent au serveur
peut différer entre deux exécutions. La ré-exécution déterministe de la connexion
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consiste a tracer un couple qui représente les identifiants du client et du serveur.
Ces identifiants sont enregistrés par le serveur. Lors de la ré-exécution, le serveur
établit et mémorise les connexions qui ne respectent pas l’ordre de connexions
enregistré. Par ailleurs, avant d’établir une connexion, le serveur recherche dans
la mémoire des connexions déja établies avant ’attente d’une connexion avec un
client.

La ré-exécution des opérations de réception de données non-bloquantes est faite
en enregistrant la taille des données recgues lors de 'exécution de référence. Lors
de la ré-exécution, les opérations non-bloquantes se terminent lorsque la taille des
données regues atteint la taille enregistrée.

L’approche proposée est limitée aux protocoles de communications basées sur
des sockets TCP et UDP et au logiciel Java. La conception des mécanismes de ré-
exécution déterministe dans la machine JVM (Java Virtual Machine) nécessite un
effort considérable et nécessite Java Developpment Kit (JDK) [CW96]. De plus,
ces mécanismes nécessitent une machine Java avec le code source disponible et
modifiable.

o Type du logiciel : I’approche proposée est limitée aux applications JAVA qui
utilisent les bibliothéques natives basées sur des sockets TCP et UDP. Le
mécanisme de ré-exécution déterministe est directement implémenté dans la

JVM.

e [ucilité dintégration : L’intégration ne nécessite pas la modification du code
de I’application. Cependant, il est nécessaire de redémarrer la machine JAVA
pour étre configuré en en mode tragage, ré-exécution et natif.

e Intrusivité : les travaux sur les performances sont menés sur un benchmark
spécifique. Ce benchmark permet de spécifier le nombre de threads dans le
client et dans le serveur participant au calcul. L’intrusion varie entre 2% pour
un thread et 60% pour 32 threads. Cependant, la solution proposée intégre
un mécanisme coiiteux de ré-exécution des changements de contexte entre
les threads. On ne peut donc pas conclure sur 'intrusion due aux opérations
de communication.

Liblog

Liblog [GASS06| propose une solution de mise au point pour applications distri-
buées. Cette approche est spécifiquement proposée pour des environnements mixtes
ol une partie des processus ne sont pas visibles. Lors de la premiére exécution de
I’application, les processus visibles utilisent un protocole simple pour identifier des
communications avec des processus non-visibles. Les processus visibles tracent le
contenu des données recues a partir des processus non-visibles. De plus, les proces-
sus visibles tracent l'ordre des communications entre eux en utilisant des horloges
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de Lamport. Lors de la ré-exécution déterministe, la communication avec les pro-
cessus non-visibles est simulée en utilisant les données enregistrées. De plus, I'ordre
des communications est forcé pour représenter celui qui est tracé.

La ré-exécution déterministe de la connexion entre deux processus n’est pas
abordée. Des connexions en concurrence entre les clients et le serveur ne peuvent
donc pas étre ré-exécutées d’'une maniére déterministe.

o Type du logiciel : Liblog permet la ré-exécution déterministe du code appli-
catif et de l'intergiciel basée sur des appels systémes Linux pour la commu-
nication par sockets TCP entre processus.

o [ucilité dintégration : I'environnement de ré-exécution déterministe est une
bibliothéque dans l'espace d’adressage utilisateur qui encapsule les ap-
pels systémes TCP. Les appels systémes qui fournissent des données non-
reproductibles sont tracées et reproduits. L’intégration de cette solution est
aisée pour le systéme Linux en utilisant les mécanismes existants d’intercep-
tion d’appels systémes. Cependant, l'intégration de cette solution peut étre
une tache délicate pour d’autres noyaux systémes.

o [ntrusivité : I'enregistrement du contenu des données est une opération coti-
teuse. En conséquence, les auteurs suggerent d’utiliser leur bibliothéque sur
des applications dont la granularité des opérations de communication est
faible entre les processus visibles et non-visibles.

Synthése

La majorité des approches de ré-exécution déterministe pour mémoire distri-
buée sont basées sur la conception d’'une bibliothéque d’encapsulation des primi-
tives de communication. Elles utilisent des horloges logiques pour tracer ’ordre des
communications concurrentes. Elles considérent également la ré-exécution déter-
ministe des opérations non-bloquantes nécessite d’enregistrer la taille des données
recues durant I’exécution de référence.

Comme les approches de ré-exécution déterministe pour les architectures a
mémoire partagée, les travaux se focalisent sur la reproduction de la couche ap-
plicative et intergicielle. Le noyau systéme est considéré standard et donc stable,
typiquement Linux ou Windows.

3.4.3 Architectures embarquées mono-processeur

Dans cette section, nous considérons les architectures embarquées clas-
siques. Dans ces systémes, ’environnement d’exécution est le matériel. Le non-
déterminisme logiciel est di aux interruptions. Dans [AL94, MKSR09], les auteurs
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montrent qu’il suffit de reproduire uniquement les interruptions de I’horloge et
celles des entrées/sorties pour ré-exécuter d’'une maniére déterministe un systéme
embarqué.

Time Machines

Time Machines [TSHPO03|, présent une approche qui consiste a reproduire les
changements de contexte. Elle consiste a enregistrer une chaine calculée a partir
des valeurs des registres, de la pile et d'une partie de la mémoire. Lors de la ré-
exécution, les changements de contexte sont désactivés et ’application est instru-
mentée avec des points d’arrét aux instructions susceptibles d’étre interrompues.
Lorsqu’une telle instruction est atteinte pendant la ré-exécution, la chaine générée
est comparée a celle enregistrée. Un changement de contexte artificiel est effectué
lorsque les deux chaines sont équivalentes. Le principal défaut de cette approche
est la possibilité de générer une méme chaine pour deux états différents du systéme
ce qui fait que 'approche n’est pas fiable. Dans ce cas, lors de la ré-exécution, une
interruption imprévue sera levée et empéchera la ré-exécution déterministe.

o Type de logiciel : cette approche permet de mettre au point les logiciels em-
barqués a temps réel qui sont caractérisés par un ensemble de taches exécu-
tées sur un processeur. Les taches sont ordonnancées par un noyau en uti-
lisant une horloge interne et un mécanisme d’interruptions. Ce mécanisme
d’interruption est utilisé pour notifier le noyau de la disponibilité des données
recues par les périphériques. L’environnement de ré-exécution déterministe
encapsule les traitants d’interruptions pour isoler le matériel du code sys-
téme.

e Fucilité dintégration : Une difficulté importante d’intégration consiste a four-
nir une version du noyau hors-ligne. Dans cette version, les interruptions du
matériel sont désactivées et peuvent étre levées artificiellement. Les auteurs
proposent d’utiliser un débogueur spécifiquement cong¢u pour lever les in-
terruptions lorsqu’il détecte qu’'un état du systéme enregistré correspond a
I’état du systéme apreés I'exécution d’une instruction.

e Intrusivité : les auteurs rapportent une intrusion de 4% sur une seule appli-
cation industrielle de controle de mouvement. Cependant, cette expérience
n’est pas suffisante pour conclure sur I'intrusion dans le cas général.

Interrupt Replay

Interrupt Replay [AL94]|, ainsi que [MKSRO09] reproduisent d’une maniére
similaire les interruptions de l'horloge et celles des entrées/sorties. Durant la
phase d’exécution de référence, |[AL94| utilise un SIC (Software instruction coun-
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ter) [MCLS89| et un identifiant d’interruption pour représenter 1'état du systéme
lors des interruptions. Ce SIC est incrémenté et tracé lors des entrées et des sor-
ties des traitants d’interruptions. Le SIC correspond a un compteur incrémenté
lors de l'exécution d’instructions de sauts conditionnels et les appels de fonc-
tions.Dans [MKSRO09], le SIC est remplacé par un PC (Program Counter) associé
a une valeur qui indique la différence de temps entre deux interruptions. Dans les
deux travaux, ’état du systéme est tracé lorsqu’une interruption est levée.

Dans [AL94|, durant la ré-exécution déterministe, les instructions de sauts
conditionnels et les appels de fonctions sont interceptés pour comparer I'état du
systéme enregistré avec celui qui est généré lors de la ré-exécution. Lorsque les
deux états sont équivalents, le systéme est mis en attente jusqu’'a 'occurrence de
I'interruption enregistrée. Les interruptions enregistrées sont levées dans 1'ordre
enregistré par un générateur d’interruptions.

Dans [MKSRO09|, avant la phase de ré-exécution, les instructions susceptibles
d’étre interrompues sont remplacées par des trappes. Lors de la phase de ré-
exécution, ces trappes lancent une procédure de vérification d’émulation d’inter-
ruption. Lorsque I’émulation est terminée, les trappes sont remplacées par les ins-
tructions supprimées. Les interruptions sont désactivées durant la ré-exécution
déterministe.

Dans les deux approches, le moment de reproduction des interruptions n’est
pas identique a celui de I'exécution de référence. Dans [AL94|, ce moment est
identique & un appel de fonction ou & un saut conditionnel prés. Dans [MKSR09|
le moment est approximé par I'imprécision de I’horloge interne.

o Type du logiciel : cette méthode permet de mettre au point les applications
embarquées a temps réel qui sont caractérisées par un ensemble de taches
exécutées sur un processeur.

o [uacilité dintégration : 'environnement de ré-exécution déterministe encap-
sule les traitants d’interruptions dans le code du noyau systéme. Ces trai-
tants d’interruptions sont utilisés pour notifier le noyau de la disponibilité
de données des périphériques et pour 'ordonnancement des taches di aux
interruptions de I'horloge interne. Un logiciel complexe est nécessaire pour
générer les interruptions lors de la phase de ré-exécution. Cette complexité
est notamment due aux interruptions matérielles utilisées pour la synchro-
nisation entre le processeur et les périphériques/mémoire. Les auteurs ont
utilisé des instructions de synchronisation & la place des interruptions. Ce-
pendant, cette approche n’est pas possible lorsque le processeur ne supporte
pas des instructions de synchronisation.

e Intrusivité : dans les deux travaux 'intrusion ne dépasse pas les 5% du temps
d’exécution de référence. Cependant, le faible nombre d’expériences dans les
deux travaux n’est pas suffisant pour conclure sur l'intrusion dans le cas
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général.

Synthése

Le non-déterminisme dans les SoC est dii aux interactions entre le matériel
et le logiciel. Ces interactions s’effectuent par un mécanisme d’interruptions au
niveau du matériel et des traitants d’interruptions au niveau du logiciel. L’envi-
ronnement de ré-exécution déterministe encapsule ces traitants d’interruptions afin
d’enregistrer et de reproduire le comportement non-déterministe.

Les solutions de ré-exécution sont spécifiques aux mécanismes des traitements
d’interruptions et aux outils de mise au point fournis pour la plate-forme SoC
propriétaire.

3.5 Les approches de ré-exécution partielle

Les applications exécutées sur un nombre important de processeurs qu’ils soient
distribués, paralléles ou mixtes sont complexes & concevoir, a implémenter et &
mettre au point. L’état du systéme comprend de nombreux éléments et est distribué
entre les différentes parties de I'architecture. Les différents parties de 'application
qui sont en interaction peuvent échouer individuellement ou en groupe.

Lorsque 'application échoue, ’analyse de 1’état global est un défi. Le code fautif
ainsi que le code correct s’exécutent en méme temps, interagissant d’une maniére
complexe. L’analyse de ces interactions demande beaucoup de temps et d’efforts.

Un exemple est présenté dans [WLW™10] concernant le serveur Apache HTTP
qui est composé d’'un nombre important de modules. Ce logiciel communique avec
des clients et interagit avec des bases de données. Si lors de ’exécution un module
échoue, I'analyse du module en isolation permettrait de réduire la complexité de
la mise au point. En effet, si le module est examiné en tout seul, cela éviterait de
passer du temps & examiner d’autres parties logicielles qui n’ont pas contribué a
I’erreur.

Un mécanisme de ré-exécution partielle pourrait grandement faciliter la mies
au point. En effet, s’il est possible de ré-exécuter uniquement une partie du logiciel
afin d’analyser le comportement, impliquerait a ne considérer que ce qui se passe
dans cette partie, i.e. reconsidérer qu'une partie de ’état global. La ré-exécution
partielle a un sens uniquement lorsqu’un logiciel est déterministe ou lorsqu’il peut
étre ré-exécuté d’'une maniere déterministe.

L’idée dans la ré-exécution partielle déterministe est donc la suivante. Les utili-
sateurs doivent choisir une partie du logiciel a ré-exécuter en séparation. Le logiciel
est ensuite exécuté une premiére fois. Lors de cette exécution, les données néces-
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saires pour la ré-exécution de la partie cible sont enregistrées. Lors d'une deuxiéme
exécution, la partie cible est exécutée en séparation en se servant des données préa-
lablement enregistrées.

Les travaux de ré-exécution partielle pour les MPSoC sont a ce stade inexis-
tants. Cependant, nous avons identifié trois travaux récents sur la ré-exécution
partielle dans le domaine du calcul pour la haute performance (HPC). Deux tra-
vaux parmi les trois sont similaires nous les avons donc regroupés dans une méme
section.

3.5.1 Wu

Dans [WLW™10], 'exécution d’un logiciel est représentée par un graphe. Dans
ce graphe, il y deux types de nceuds : instructions et valeurs en mémoire. Une
instruction accédant & une valeur en mémoire est représentée par un lien entre les
deux nceuds respectifs. Un flot d’exécution est représenté par un ensemble d’ins-
tructions dans ce graphe. La ré-exécution partielle permet de ré-exécuter dune
maniére déterministe une partie des flots d’exécution. Pour ré-exécuter la partie
sélectionnée, il suffit de définir une coupure dans le graphe. Cette coupure cor-
respond a la séparation des flots d’exécution sélectionnés des autres. La méthode
proposée consiste a enregistrer les valeurs en mémoire nécessaires pour I’exécution
en séparation des flots d’exécution sélectionnés.

La ré-exécution partielle a été faite uniquement pour les parties paralléles de
I’application. Cette limite est imposée par le choix de ne considérer que les accés
a la mémoire partagée.

o Type de logiciel : dans ce travail, les logiciels cibles sont ceux composés d'un
ensemble de modules comme Apache HTTP Server, Berkely DB etc. Cette
approche est donc restreinte au niveau de ’ensemble des applications a
mettre au point.

o Facilité d’intégration : l'interfacage entre le code applicatif et ’environ-
nement de ré-exécution partielle se fait au niveau des primitives non-
déterministes ainsi que des primitives en interaction entre les modules.

o [ntrusivité : les expérimentations sont menées sur un ensemble important
d’applications. L’intrusion est proportionnelle a la taille des données a en-
registrer pour l'exécution partielle. Dans le pire des cas, 'intrusion est trés
importante, avoisinant les 50%.
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3.5.2 Charm-+-+ et MPIWIz

Il existent deux projets sur la ré-exécution partielle d’applications distribuées,
basés sur la communication par messages. Dans MPTWIz [XLW™*09], 'application
est un ensemble de processus Charm++ |[KK93|, exécutés sur un ensemble de
processeurs. La ré-exécution partielle consiste a isoler un sous-ensemble de ces
processeurs et est définie en trois pas consécutifs :

e tracer I'ordre des messages entre les processus Charm—++-.

e sélectionner un ensemble de processeurs et ré-exécuter 'application en res-
pectant l'ordre enregistré. Les messages provenant des processeurs non-
sélectionnés sont également enregistrés.

e les processus Charm-++ concernant les processeurs sélectionnés lors du pas
précédent sont lancés en séparation. Les contenus des messages enregistrés
sont utilisés pour remplacer les transferts de messages avec les processus
non-sélectionnés.

Dans le deuxiéme travail [XLWT09|, 'application est représentée par un en-
semble de groupes MPI, eux méme composés de processus MPIL. La ré-exécution
partielle consiste a isoler un groupe ou plusieurs groupes MPI. Durant une pre-
miére exécution, 'ordre dans lequel les messages sont échangés est enregistré pour
les communications intra-groupe ainsi que le contenu des messages pour les com-
munications inter-groupe. Les développeurs ont la possibilité de sélectionner un ou
plusieurs groupe(s) a ré-exécuter. Comme dans l’approche précédente, le contenu
des messages enregistrés est utilisé pour remplacer les communications entre les
groupes sélectionnés et ceux non sélectionnés. De plus, les échanges des messages
intra-groupe sont effectués d’une maniére déterministe par rapport a ’exécution
de référence. Les entrées applicatives sont reproduites en utilisant le framework
R2 [GWTT08]. Pour reproduire ces entrées, 'application doit étre instrumentée
manuellement avec les fonctions de ’API de R2.

Dans Charm+-+, le processeur sélectionné est celui qui a échoué lors de 1'exé-
cution. Cependant, ce choix sera délicat lorsque ’application se termine mais avec
un résultat erroné. Dans MPI [XLW™09], la sélection de la partie de 1’application
a ré-exécuter est limitée par la composition des groupes MPI. En effet, le déve-
loppeur n’a pas la possibilité de composer un groupe spécifique de processus qu’il
soupconne fautifs. De plus, les deux approches sont spécifiques a4 un environnement
de programmation précis.

o Type d’application : les logiciels ciblés sont le code applicatif utilisant res-
pectivement MPI et Charm++. L’environnement de ré-exécution partielle
est une bibliotheque dans I’espace d’adressage utilisateur et encapsule des
appels de fonction MPI et Charm-++.
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e [ucilité dintégration : I'intégration consiste & remplacer les appels de fonc-
tion de I'environnement de programmation par des appels de fonction de
I’environnement de ré-exécution partielle.

e Intrusivité : dans MPI [XLW™09], I'intrusion est proportionnelle a la taille
des données échangées entre les groupes MPI. Cette intrusion a une valeur
maximale de 20% pour 1’ensemble des applications testées. Cependant, 1'in-
trusion due au tragage de I'ordre des échanges des messages ne dépasse pas
les 2%.

Dans Charm-++ [XLWT09], l'intrusion est maitrisée et ne dépasse pas les
2%. Ces résultats confirment que le tragage de l'ordre de 'exécution des
opérations de communication entraine une faible intrusion.

3.5.3 Synthése

Dans ces trois travaux sur la ré-exécution partielle, 'objectif est de réduire
le code exécuté pendant la mise au point logicielle. Le premier travail cible des
logiciels modulaires ot ces modules interagissent par des appels de fonctions. Les
deux autres travaux ciblent respectivement des logiciels MPI et Charm-++ repré-
sentés par un ensemble de processus en interaction. Dans tous les travaux, 1’envi-
ronnement de ré-exécution partielle est une bibliothéque dans 1’espace utilisateur
interfacée avec le code du logiciel qui enregistre les données intervenant dans les
interactions applicatives.

Le premier travail ne supporte pas des logiciels distribués et les deux autres
sont spécifiques a ’environnement de programmation. Les trois travaux supposent
une connaissance ultérieure sur la partie erronée du logiciel & mettre au point.

3.6 Problématiques de mise au point MPSoC

Dans le premier chapitre nous avons étudié le matériel, les environnements de
programmation, ainsi que les outils de mise au point pour les MPSoC.

Le matériel est complexe, caractérisé par un nombre important de processeurs,
de bancs de mémoire ainsi que de périphériques, interconnectés par un réseau de
communication.

Des environnements de programmation ainsi que des outils de mise au point
sont utilisés pour la conception de logiciels SoC et MPSoC. Il existe plusieurs
travaux de recherche sur les environnements de programmation pour les MPSoC
mais des standards ne sont pas disponibles. Ces standards sont en effet difficiles a
établir & cause de la confidentialité et de la concurrence entre les entreprises.
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Les outils de mise au point pour les SoC sont basés sur les mécanismes de
débogage au niveau du matériel. Ces outils sont indépendants des logiciels et per-
mettent d’inspecter I’état du matériel au cours de I'exécution. Cependant, le lien
entre ’état du matériel et I’état du logiciel se complexifie lorsque les logiciels in-
tégrent plusieurs espaces d’adressages (systéme, utilisateur), des mécanismes de
communication et de synchronisation etc., caractérisant les logiciels MPSoC.

L’accroissement du nombre de processeurs dans les MPSoC pose de nouveaux
défis pour les outils de mise au point des logiciels. Ces logiciels deviennent non-
déterministes d a la concurrence. La problématique du non-déterminisme est déja
adressée pour des architectures a mémoire partagée, & mémoire distribuée et SoC.
Cependant plusieurs difficultés se posent pour la conception d’une solution de
ré-exécution déterministe pour les MPSoC. A quel niveau du logiciel positionner
I’environnement de ré-exécution déterministe pour les MPSoC? Les travaux de
ré-exécution déterministe pour les architectures & mémoire partagée et & mémoire
distribuée ciblent la reproduction du code applicatif et de I'intergiciel. Ceux pour
les SoC ciblent le noyau systéme mais le choix pour les MPSoC est indéterminé.

Quelles sont des sources de non-déterminisme pour les logiciels MPSoC ? Pour
les architectures & mémoire partagée, c’est 'ordre des accés a la mémoire partagée.
Pour les architectures & mémoire distribué, il s’agit de 'ordre des échanges de
messages. Pour les SoC, ce sont les interruptions. Pour les MPSoC, ces sources ne
sont pas identifiées.

Comment interfacer ’environnement de ré-exécution déterministe avec les lo-
giciels et avec I'environnement d’exécution ? Les travaux existants ciblent soit des
environnements de programmation, soit des noyaux spécifiques. Cependant, ces
standards sont aujourd’hui inexistants pour les MPSoC.

Comment maitriser I'intrusion due au tragage durant I’exécution de référence 7
Les logiciels MPSoC pour le multimédia seront caractérisés par des contraintes
de temps pour accomplir des taches. Lorsque les ressources disponibles ne leur
permettent pas d’accomplir ces taches dans les délais, le comportement de 1’ap-
plication est indéterminé. Le processus de tracage lors de la premiére phase de
la ré-exécution déterministe consomme des ressources supplémentaires et de ce
fait peut occasionner des dégradations dans les performances non-acceptables. La
consommation de ces ressources doit donc étre maitrisée.

Le probléme de complexité de mise au point des applications s’exécutant sur
un grand nombre de processeurs di au volume de code exécuté en paralléle est
déja adressé dans le domaine du calcul & haute performance. Des solutions de
ré-exécution partielle aident a simplifier ce probléme. Cependant, les solutions
proposées sont spécifiques aux environnements de programmation HPC standard.
Des environnements standard ne sont pas disponibles pour les MPSoC. En consé-
quence, une nouvelle direction doit étre envisagée pour réduire le code exécuté
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en paralléle afin d’aider la mise au point. De plus, les approches de ré-exécution
partielle nécessitent que la partie du logiciel & mettre au point soit connue.
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Chapitre 4

Proposition de nouvelle
méthodologie pour la mise au point

du logiciel MPSoC

Dans le chapitre 2, nous avons présenté les architectures MPSoC et avons iden-
tifié leurs principaux objectifs : passage a I’échelle des performances, faible consom-
mation énergétique et cotit de production minimal. En réponse a ces objectifs, les
architectures intégrent de plus en plus de processeurs et des bancs mémoire or-
ganisés dans une topologie par des réseaux d’interconnexion. Avec 1’évolution des
architectures MPSoC, la conception de logiciels embarqués se complexifie et fait
émerger le besoin de nouveaux environnements de programmation.

Les environnements de programmation pour les MPSoC essayent d’abstraire la
complexité de I'architecture sous adjacente et de fournir une interface de program-
mation unifiée. Cette interface comprend typiquement des primitives d’ordonnan-
cement de flots d’exécution sur les processeurs, des fonctions de synchronisation,
ainsi que des primitives de communication. Les applications basées sur ces inter-
faces sont concurrentes, composées d’'un nombre important de flots d’exécution et
s’exécutent de maniére non-déterministe.

Dans ce contexte d’exécution, on peut rencontrer des erreurs de type séquentiel,
paralléle et distribué. Dans un systéme séquentiel Clarke et McDermid [CM93| ont
identifié cinq types d’erreurs logiciels :

e De controle : L’exécution prend un chemin, différent de celui attendu.
e D’adressage : Affectation d’une valeur incorrecte a une variable.

e De terminaison : Terminaison imprévue de ’exécution.

o D’entrées : Affectation d’une valeur d’entrée incorrecte a une variable.

Dans les systéemes a temps réel, les erreurs de types violence échéances tempo-
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relles sont identifiés dans [Hus02]. Un autre type d’erreurs, concernant la violence
de Tordre d’exécution d’instructions est discuté dans [Thab|. Ces erreurs se pro-
duisent lorsque l'ordonnancement des flots d’exécutions ne correspondent pas a
celui prévu. Dans les études d’une thése [Kra00|, 'auteur identifie un autre type
d’erreurs dans le contexte des systémes paralléles : blocage infini et inter-blocage.
L’inter-blocage est le plus souvent di a I'attente mutuelle entre deux flots d’exé-
cution pour utiliser une ressource partagée. Netzer [Net91], identifie des erreurs
dites d’accés non-synchronisé qui ne sont pas prévues aux ressources partagées.
Ces erreurs sont fréquemment des oublis de la part des développeurs d’utiliser
des structures de synchronisation sur des ressources partagées. Dans les systémes
distribuées, [PWO01] identifient les erreurs qui correspondent aux communications
désordonnées. Ce type d’erreurs correspondent a une inconsistance entre un envoi
et une réception d’un message.

Les erreurs présentées peuvent étre analysés en utilisant un débogueur classique
lorsqu’elle sont déterministes et qu’elles n’impliquent pas ’analyse de plusieurs
flots d’exécution qui interagissent d’une maniére complexe. Nous avons identifié
deux problémes majeurs pour le débogage du logiciel MPSoC. Le premier pro-
bléme concerne les erreurs non-déterministes qui ne se produisent pas dans toutes
les exécutions. Le deuxiéme probléme concerne la difficulté d’analyser une erreur
lorsque de multiples flots d’exécution interagissent d’une maniére complexe.

Dans le chapitre trois, nous avons étudié les travaux qui traitent les deux pro-
blémes identifiés. Les solutions proposées sont respectivement la ré-exécution dé-
terministe et la ré-exécution partielle. Néanmoins, ces approches n’ont pas encore
été appliquées dans le domaine des MPSoC. En effet, en ce qui concerne la ré-
exécution déterministe, les sources de non-déterminisme MPSoC ne sont pas en-
core explicitées et par conséquent il n’existe pas de proposition pour la ré-exécution
déterministe. En ce qui concerne la ré-exécution partielle, il n’existe pas de modéle
de programmation standardisé. Il n’est donc pas trivial d’appliquer des approches
de découpage et d’isolation de parties du logiciel.

Dans la suite, nous présentons notre solution & ces deux problémes. Nous pro-
posons une nouvelle méthodologie de mise au point pour un large ensemble de
plate-formes MPSoC. Cette méthodologie regroupe la ré-exécution déterministe et
la ré-exécution partielle.

Dans la suite de ce chapitre, nous définissons d’abord les objectifs de notre
proposition. Ensuite, nous présentons une vue générale de notre méthodologie de
mise au point. Enfin, nous décrivons d’'une maniére détaillée les méthodes utilisées.
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4.1 Objectifs

Nous voulons une solution de mise au point du logiciel MPSoC qui satisfait les
objectifs suivants :

e Reproduction des erreurs non-déterministes : notre premier objectif est de
pouvoir reproduire les erreurs non-déterministes durant les phases de mise
au point du logiciel. Avec une telle reproductibilité, il serait possible d’utili-
ser un débogueur standard afin d’identifier des erreurs. Par exemple, il serait
possible de mettre au point une application de traitement vidéo ol certaines
exécutions échouent suite a un nombre important d’'images perdues. En re-
produisant une exécution erronée, la cause de la perte des images pourrait
étre identifiée dans un cycle de débogage standard.

e Reproduction d’une partie de [’exécution : notre deuxiéme objectif est de
circonscrire le code a mettre au point, afin de pouvoir se focaliser sur la
partie erronée de l'exécution. L’exécution devrait pouvoir étre découpée en
parties et le débogage effectué sur une partie supposée fautive. Notre solution
doit définir des critéres selon lesquels I'exécution est découpée ainsi que la
méthode permettant ’exécution partielle. Typiquement, dans le cas d’une
application multimédia, il devrait étre possible de découper les différents
flots audio et vidéo. Lorsque cette application échoue a cause des traitements
concernant un flot vidéo, le débogage devrait se concentrer sur ce flot fautif.
Le traitement sur un flot vidéo devrait également pouvoir étre découpé en
parties selon les images.

e Ffficacité : Vefficacité représente le compromis entre la complétude et la per-
formance de la ré-exécution déterministe. La complétude correspond a la pré-
cision de la ré-exécution déterministe. La performance est meilleure lorsque
Iintrusion durant la collecte des données est faible. Ces deux objectifs sont
contradictoires. D’une part, la complétude nécessite I'enregistrement de gros
volumes de données pour reproduire tous les éléments non-déterministes.
D’autre part, ’enregistrement d’un gros volume de données perturbe 1’exé-
cution d’une maniére significative. Dans certains cas, cette perturbation peut
rendre la solution de ré-exécution déterministe inexploitable. Par exemple,
dans un logiciel avec des contraintes temporelles, le respect des échéances du-
rant les exécutions peut échouer a cause de la perturbation élevée de collecte
de traces. Nous privilégions donc la performance par rapport a la complétude.
Il s’agit plus particuliérement de ne reproduire qu’'une partie des sources de
non-déterminisme afin de maitriser I'intrusion.

Afin de remplir ces objectifs, nous proposons une méthodologie de mise au point
du logiciel MPSoC. Cette méthodologie a donné lieu aux contributions suivantes :

e Nouvelle méthode de ré-exécution partielle.
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e Définition de deux critéres génériques pour le découpage et la ré-exécution
partielle d’un logiciel MPSoC.

e Sélection de sources de non-déterminisme MPSoC et choix de méthodes pour
leur reproduction.

Dans la section suivante, nous présentons une vue générale de notre méthodo-
logie et positionnons les contributions apportées.

4.2 Vue générale de la proposition

L’idée principale de la méthodologie que nous proposons est de permettre la
mise au point de différentes parties de ’exécution. La mise au point de chaque
partie poursuit la propagation de l'erreur jusqu’a son identification. Nous avons
défini deux dimensions pour découper l’exécution : un sous-ensemble de groupes
de processeurs parmi ceux participant dans ’exécution du logiciel et une fenétre
temporelle parmi le temps d’exécution du logiciel.

Groupes de Groupes de
processeurs processeurs
A
RédUCtion de I‘espace 444444444444444444 debogage
de I'exécution e
Espace de spa .
I'exécution B ——
— >

FIGURE 4.1 — Réduction de I'espace d’exécution pour le débogage du logiciel MP-
SoC.

Sur la figure 4.1, nous montrons la sélection ainsi que la mise au point d’une
partie d’'une exécution erronée. L’espace de ’exécution qui est montré par les carrés
verts correspond au déroulement de ’exécution dans le temps, par les groupes de
processeurs de 'architecture. Sur ’abscisse, nous représentons la durée de ’'exécu-
tion. Sur 'ordonnée, ’ensemble de groupes de processeurs. Suite a cette exécution,
les développeurs supposent que le probléme se situe dans la partie de 'exécution
qui est déployée sur une partie des processeurs, ainsi que durant un intervalle de
temps. La figure 4.1(b) montre la mise au point de la partie problématique de
I’exécution. Le débogage est effectué sur la partie sélectionnée de I'exécution. Les
éléments de I'exécution sont réduits, ce qui simplifie considérablement son analyse.

La méthodologie de mise au point que nous proposons est un ensemble d’étapes
effectuées en séquence, menant vers 'identification d’une erreur d’exécution. Ces
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FIGURE 4.2 — Méthodologie de mise au point du logiciel MPSoC.

étapes sont montrées sur la figure 4.2. Cette figure représente pour chaque étape
les actions effectuées par les développeurs, les méthodes utilisées, ainsi que nos

contributions.

e FKtape 1 : la premiére étape représente une exécution du logiciel que nous

appelons exécution de référence. Durant cette exécution, des traces de ré-
exécution déterministe sont collectées. Afin de déterminer le contenu de ces
traces, nous avons identifié¢ des sources de non-déterminisme MPSoC, ainsi
qu’'un ensemble de méthodes de ré-exécution déterministe.

La proposition de méthodes de ré-exécution déterministe a fait 'objet de
notre premiére contribution présentée dans la section 4.4. Dans ce choix,
nous avons rempli l'objectif d’efficacité en ne reproduisons qu’une partie
du comportement non-déterministe. Nous maitrisons ainsi l'intrusion, ce
qui signifie que généralement la collecte de données n’empéche pas les
occurrences des erreurs.

Etape 2 : cette étape consiste a analyser l'exécution de référence afin
d’identifier une partie au comportement anormal. Ces analyses sont basées
sur les parameétres de sortie de l'exécution et les traces de ré-exécution
déterministe. L’analyse d’une exécution pour l'identification d’une partie
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fautive repose sur ’expérience du développeur ainsi que sur la connaissance
du logiciel et de son comportement. Cette analyse est donc manuelle.

Etape 3 : en fonction du résultat de l'étape 2, le développeur a deux
possibilités selon qu’il a découvert un comportement anormal ou non. S’il a
repéré un probléme il continue avec I’étape suivante, sinon il recommence le
cycle.

Etape 4 : I'objectif de I'étape 4 est de se focaliser sur la partie supposée fau-
tive de I'exécution. Nous avons défini deux critéres selon lesquels une partie
de I'exécution peut étre délimitée : un ensemble de groupes de processeurs et
un intervalle de temps. La sélection de la partie supposée fautive est effectuée
par les développeurs.

La définition des deux critéres représente notre deuxiéme contribution
qui remplit l'objectif de réduction du nombre d’éléments d’exécution a
analyser. Ces éléments sont réduits d’un co6té par le nombre de processeurs
participants dans I’exécution, et d'un autre coté par sa durée.

Etape 5 : dans cette étape, il s’agit de ré-exécuter de maniére déterministe
I’exécution de référence afin de collecter des traces additionnelles. Ces traces
permettent la ré-exécution de la partie sélectionnée lors de 1'étape 4. Le
mécanisme de collecte de traces fait ’objet de notre troisiéme contribution,
décrite dans la section 4.5.

Etape 6 : I'étape 6 consiste a ré-exécuter la partie sélectionnée en utilisant
les traces collectées a 1'étape précédente. Notre méthode de ré-exécution
partielle isole les groupes de processeurs et informe les développeurs
lorsque l'intervalle de temps souhaité est atteint. A partir de ce point les
développeurs utilisent un débogueur conventionnel pour analyser ’exécution.

Etape 7 : lorsque la cause de Ierreur n’est pas identifiée, le cycle est répété
a partir de la quatriéme étape. Les développeurs ont deux possibilités. La
premiére consiste a sélectionner un nouvel intervalle de temps parmi le méme
groupe de processeurs. Dans ce cas, la mise au point continue & partir de
I’étape 6. La deuxiéme consiste a faire une nouvelle sélection selon les deux
critéres et de repartir sur ’étape 5.
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4.3 Caractéristiques d’une plate-forme MPSoC

Notre méthodologie doit étre applicable pour un ensemble considérable de
plates-formes MPSoC. Nous allons donc définir des caractéristiques communs des
architectures MPSoC ainsi que des exécutions des logiciels, & partir des plate-
formes étudiées ( cf. état de I’art, chapitre 2). Nous allons ensuite définir notre
méthodologie afin d’étre applicable pour toutes les plate-formes ayant ces caracté-
ristiques.

4.3.1 Caractéristiques de P’architecture

Dans le chapitre 2 de I’état de ’art, nous avons montré que les architecture
MPSoC intégrent un nombre important de processeurs, de bancs de mémoire et
de périphériques. Leur interaction se fait a travers un réseau d’interconnexions.
Notamment, nous distinguons les éléments suivants :

e Groupes de processeurs : d’'un nombre important, les processeurs sont organi-
sés en groupes que nous appelons des nceuds. Dans un noeud les processeurs
sont homogénes. Entre les noeuds, les processeurs peuvent étre hétérogénes.
Par exemple, un nocud peut étre spécialisé dans le décodage vidéo alors
qu'un autre le sera dans le traitement audio. Les processeurs homogénes de
ces nceuds travaillent en paralléle, afin de réduire le temps de traitement
audio/vidéo.

e Mémorre partagée : dans un neeud, les processeurs interagissent par le biais de
mémoire partagée. Tous les processeurs accédent a un méme bloc de mémoire
logique partagée.

o Mémoire distribuée : la mémoire est distribuée entre les différents noeuds.
Cela signifie qu’'un processeur d’'un noeud ne peut directement accéder a la
mémoire d’un autre nceud mais doit passer par le réseau d’interconnexions.
Par exemple, un nceud de controle devra transférer des données contenant
une image par le réseau au noeud respectif du décodage vidéo.

o Périphériques : les périphériques permettent d’échanger des données entre
les processeurs et l'environnement extérieur. Ils comprennent les caméras,
les microphones, les GPS, les claviers, les écrans, les accélérométres, etc. Les
données acquises par ces périphériques sont transmises aux processeurs par
la mémoire ou par le réseau.

o Réseau de communication : détermine 'organisation hiérarchique de I’archi-
tecture en interconnectant les composants matériels (processeurs, mémoire,
périphériques).
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FIGURE 4.3 — Exemple de plate-forme MPSoC.

La figure 4.3 représente un exemple d’architecture qui intégre les éléments pro-
posés. Un réseau interconnecte un ensemble de nceuds & mémoire partagée numé-
rotés de N1 a N10 et des périphériques. Parmi ces noeuds, nous en avons montré
deux. Le premier Noeud2, contient 4 processeurs vidéo et un bloc de mémoire
partagée. Le deuxiéme Noeud10 contient deux processeurs audio. Les processeurs
de ces noeuds utilisent le réseau d’interconnexion afin d’accéder aux données E/S
des périphériques et communiquer avec les processeurs des nceuds distants pour
accéder a la mémoire distribuée.

4.3.2 Caractéristiques de I’exécution du logiciel

Nous voyons un logiciel MPSoC en exécution comme un ensemble de flots
d’exécution. Ces flots sont ordonnancés sur les noeuds MPSoC. Plus précisément,
des sous-ensembles de flots sont ordonnancés au sein d’un nceud. Nous voulons que
les flots d’exécution accomplissant des taches spécifiques nécessitent des nceuds
spécifiques. Le logiciel est donc découpé statiquement selon les caractéristiques
des nceuds.

Au sein d'un noeud, les flots d’exécution se coordonnent par synchronisation.
IIs accédent a des données partagées (mémoire partagée) a travers des verrous et
des sémaphores [KSS96]. Entre les nceuds, les flots d’exécution communiquent par
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messages. Cette communication est faite en utilisant des fonctions d’envoi et de
réception de données.

Les données des périphériques sont accédées classiquement par un mécanisme
d’interruption ou par de 'attente active (polling). L’attente active consiste & in-
terroger un périphérique sur la disponibilité de données. Dans cette attente active,
des cycles sont perdus lorsque des données ne sont pas disponibles. Les interrup-
tions permettent d’accéder aux données des périphériques sans perte de cycles,
mais nécessitent d’enregistrer et de restaurer ’état d’exécution pour chaque acces.

mémoire
© - |
o| partagée
>
8 .
Z| crul{E—o oo o o : Légende
\\ [[] Flot d'exécution
\ —— Synchronisation
\\ — —> Communication
\ o Accés aux données des périphériques
- \\ [d] Accés a une donnée distribuée
memoire [P] Acces a une donnée partagée
partagée
= \
5| cruz—F ==
(@)
=4
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FIGURE 4.4 — Diagramme temporel d’exécution d’'un logiciel MPSoC.

Sur la figure 4.4, nous avons représenté un exemple d’exécution d’un logiciel
MPSoC. L’exécution est effectuée sur deux nceuds MPSoC : Neeudl & deux pro-
cesseurs et Noeud6 a un processeur. Les deux nceuds accédent respectivement a
leur mémoire partagée.

Sur le Neeudl , deux flots d’exécution sont ordonnancés. Le premier qui est
exécuté sur le CPU2, regoit la donnée d depuis le CPU1 de Nceud6. Cette in-
teraction entre les deux noeuds est montrée par la fleche pointillée. Le flotl est
ensuite ordonnancé sur le CPU1 du méme nceud (Noeudl) et accéde a la structure
partagée p par une opération de synchronisation. Cette opération est montrée par
une fleche. Le flot2 est créé et ordonnancé sur le CPU2. Ce flot accéde pour une
deuxiéme fois a la structure de synchronisation p.

Sur le Neeud6, le seul flot d’exécution (flotl) est ordonnancé sur le CPUL. Ce
flot accede deux fois aux données des périphériques avant d’envoyer la donnée
d vers le Neeudl. Finalement, ce méme flot accéde successivement trois fois aux
données des périphériques.
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4.4 Reé-exécution déterministe de logiciel MPSoC

Dans cette section, nous étudions les sources de non-déterminisme MPSoC.
Chacune de ces sources est analysée et des méthodes de ré-exécution déterministe
sont proposées. Dans notre choix, nous sommes guidés par I'objectif d’efficacité.
En d’autres termes, nous recherchons le meilleur compromis entre intrusion et
complétude. Nous voulons recueillir le maximum d’informations sur ’exécution en
perturbant au minimum son déroulement.

Le non-déterminisme dans le logiciel MPSoC vient de ses interactions avec le
support d’exécution. Le logiciel accede a ce support en utilisant un environnement
de programmation. En analysant les environnements de programmation MPSoC,
nous avons identifié quatre sources de non-déterminisme détaillées dans les sec-
tions suivantes : accés aux données partagées et synchronisation, communication,
entrées/sorties et ordonnancement.

4.4.1 Accés aux données partagées et synchronisation

Les acces aux données partagées par plusieurs flots d’exécution sont sources de
non-déterminisme lorsque les deux conditions suivantes sont satisfaites :

1. L’ordre des accés n’est pas spécifié dans le code.

2. Au moins un flot accéde aux données en écriture.

En effet, un accés en écriture peut étre effectué avant ou aprés un autre accés
en lecture ou en écriture. L’ordre de ces acceés est spécifique a une exécution et
détermine la valeur de la donnée accédée, d’oti le non-déterminisme.

Des exemples sont les verrous, utilisés pour s’assurer qu’une section de code
est exécutée par un seul et unique flot d’exécution (celui qui détient le verrou).
Les verrous sont utilisés pour synchroniser 'accés aux données partagées. Cepen-
dant, cette structure est également partagée. La prise et la libération d’un verrou
se traduisent par des écritures sur la structure. La demande de disponibilité se
traduit par une lecture. L’ordre des prises des verrous par les flots d’exécution
n’est pas explicitement spécifié dans le code. En conséquence, cet ordre dépend de
I'ordonnancement, des charges des processeurs lorsque les flots sont exécutés sur
des processeurs différents etc. Dans ce cas, les deux conditions sont satisfaites et
I’exécution est non-déterministe.

Il est possible de reproduire tous les accés aux structures de données partagées.
Cependant, dans [RZ97], les auteurs ont démontré que cette reproduction induirait
une intrusion importante sur 1’exécution.



4.4. RE-EXECUTION DETERMINISTE DE LOGICIEL MPSOC 63

Nous préférons considérer, comme dans RecPlay [RDB99|, les accés non-
synchronisés a la mémoire comme des erreurs et reproduire les accés aux structures
de synchronisation. Nous utilisons 1’approche proposée dans [LAVC94| et briéve-
ment montrée dans ’état de 'art. Ci-dessous nous donnons une explication plus
détaillée.

Collecte de données

Le mécanisme de collecte de données est basé sur des horloges de Lamport pour
tracer 'ordre des accés aux structures de synchronisation par les flots d’exécutions.

T1 T2

Mémoire  LCss1=0 | LCss1=1! ! LCss1=2
partagée

F2

F1

FIGURE 4.5 — Mise a jour des horloges de Lamport.

L’approche utilise des horloges scalaires : une pour chaque structure de synchro-
nisation (LCjs) et une par flot d’exécution (LCy). Ces horloges avancent lorsqu’'un
flot d’exécution acceéde a une structure de synchronisation. L’avancement consiste
a mettre a jour les deux horloges respectives LU, et LCy en utilisant la regle
suivante :

LC; = LC,s = max(LCy, LCs,) + 1 (4.1)

Considérons 'exemple présenté sur la figure 4.5 ot deux flots d’exécution, F'1
et F2 accédent a la structure ssl. Les horloges respectives sont LCty, LCyy et
LC,4, initialisées & 0. A I'instant T'1, F'2 accéde a ssl. Les horloges avant et aprés
I’acces sont :

o Avant : LCfQZO et LC'581:0.
o Aprés : LCy—=LCs—1.

A Tinstant T2, F'1 accéde a ssl. Les horloges respectives deviennent :

o Avant : LCf1:O et Lcsslil.
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e Aprés : LOp—=LCgs=2.

Lorsque I'horloge d'un flot d’exécution est enretard par rapport a ’horloge
d’une structure de synchronisation, i.e LC; < LCj, 'ordre des accés a LCl,
est non-déterministe. Il s’agit d’une situation ot d’autres flots d’exécution ont
demandé I’acceés a la structure de synchronisation et 'ont obtenue avant. Or, durant
une ré-exécution, l'ordre des accés peut changer.

Pour tracer ce cas, un couple contenant I'ancien LC'y et du nouveau LC est
enregistré. Dans I'exemple proposé, F'2 enregistre dans sa trace le couple (0,1) pour
marquer le premier acceés a la structure de synchronisation ssl. F'1 enregistre dans
sa trace le couple (0,2) représentant qu'un autre flot & déja accédé a la structure
de synchronisation courante. On peut remarquer que la trace ne contient pas des
horloges de structures de synchronisation. Ces horloges sont utilisées uniquement
pour détecter des accés non-déterministes.

Reproduction du comportement

ssl
Trace
> CSpr=1 CSp=2 Flot2: (0,1)

Flotl: (0,2)

’
CS;,=2 ’
1 fl

Vi

CS¢y=2>CSpr=1 CS¢=3

FIGURE 4.6 — Reproduction de I'ordre des accés a une variable de synchronisation.

Afin d’effectuer la ré-exécution déterministe, ’approche proposée utilise un
nouveau type de compteurs par flot d’exécution appelé compteur d’incrément (slice
counter) C'S. Le flot d’exécution ayant la plus faible valeur de ce compteur est
autorisé a accéder aux structures de synchronisation.

La mise & jour de ce compteur assure que 'ordre des accés aux structures de
synchronisation respecte celui enregistré en utilisant les traces collectées. Cette
mise a jour consiste a incrémenter le compteur de 1 lorsqu’un accés est détermi-
niste. Lorsque ’accés est non-déterministe, sa valeur prend la borne supérieure du
couple d’horloges de Lamport enregistré. L’accés est non-déterministe lorsque la
borne inférieure du couple est égale a C'S.

Considérons ’exemple présenté sur la figure 4.6. Dans cet exemple, lors de la ré-
exécution, les flots d’exécution essayent d’accéder a la structure de synchronisation
ss1 dans un ordre différent de celui tracé. Le flot F'1 essaye d’accéder a la structure
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ssl avant le flot F'2. La méthode présentée bloque le flot F'1 et attend 'accés par
le flot F'2 avant le déblocage.

Initialement, les compteurs d’incréments des deux flots (C'Sy et C'Syy) sont
incrémentés respectivement de 2 et de 1 (bornes supérieures des couples respectives
d’horloges tracées). Le flot F'1 essaye d’accéder a la structure ssl mais est bloqué
puisque la valeur de son compteur n’est pas la plus faible (C'Sy>CS}s). Lorsque
le flot F'2 accede a ssl, son compteur est incrémenté de 1 et devient 2. Le flot F'1
est alors débloqué et accede a la structure ssl puisqu’il n’existe plus de flot avec
une valeur de compteur plus faible.

4.4.2 Communication

Une deuxiéme source de non-déterminisme est la communication par messages,
qui peut donner lieu a deux cas. Le premier cas se présente lorsque plusieurs
flots d’exécution (sources) envoient des messages vers un méme flot (destination).
L’ordre de réception de ces messages peut étre différent durant deux exécutions
lorsque le flot (destination) ne le spécifie pas explicitement. Cet ordre dépend en
effet du routage, de la vitesse des liens, de leurs charges etc.

Le deuxiéme cas de non-déterminisme se produit lors des réceptions non-
bloquantes de messages. Il s’agit d’opérations de réception de messages qui se ter-
minent immédiatement, indépendamment de la taille des données disponibles. Les
valeurs de retour de ces opérations sont non-déterministes puisqu’elles dépendent
des autres flots d’exécution qui envoient les données. Un exemple est la fonction
MPI_Test() qui fait partie de I'environnement de programmation MPI [GLS99].
Cette fonction retourne vraz lorsque les données a recevoir sont disponibles et fauz
dans le cas contraire. Durant deux exécutions, le méme appel & cette fonction peut
retourner une valeur différente selon le nombre d’appels des MPI_Send () faits par
d’autres flots d’exécution.

F3

2%
o5
F2 = [Affichage Affichag
g~
S
\((\
F1

(a) Affichage de deux images suite a leur récepiton dans (a) Affichage de deux images suite a leur récepiton dans
I'ordre suivant: Image2, Imagel I'ordre suivant: Imagel, Image2

FIGURE 4.7 — Exécutions non-déterministes d'un logiciel dues a ’ordre indéterminé
de réception de messages.

La figure 4.7 représente deux exécutions différentes a cause de l'ordre indé-
terminé de réception de messages. Dans la premiére exécution, montrée sur la
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figure 4.7 (a), le flot d’exécution 2 regoit deux messages, un avec l'image 1 et
I’autre avec I'image 2 et les affiche dans 'ordre de la réception. Dans la deuxiéme
exécution, montrée sur la figure 4.7 (b), l'ordre de réception ainsi que d’affichage
est inversé.

Parmi les méthodes de ré-exécution déterministe de la communication (cha-
pitre 3), nous avons choisi les moins intrusives. Nous utilisons respectivement
Netzer et Miller [NM92| afin de reproduire l'ordre de réception des messages
et [CFMR95] pour la réception non-bloquante des messages.

Collecte de données

Nous montrons successivement les méthodes de collecte de données pour repro-
duire 'ordre de réception de messages et la réception non-bloquante de messages.
Nous introduisons d’abord les horloges vectorielles [SK92| nécessaires pour enre-
gistrer I'ordre de réception de messages. Les horloges vectorielles sont utilisées afin
de détecter et de tracer uniquement les messages dont 'ordre de réception est
indéterminé afin de réduire I'intrusion.

Les horloges vectorielles ont la propriété de refléter la relation de causalité entre
les messages envoyés et requs [CB89|. Cette relation causale capture l'ordre dans
lequel les messages sont transférés. Le travail [Fid88| démontre comment utiliser
ces horloges afin d’identifier un ordre non-déterministe de transferts de messages.
Dans la suite, nous montrons les horloges vectorielles, leur avancement, ainsi que
la détection d’ordre non-déterministe de transferts de messages.

[0,0,0] 1,2,1] [1,2,2]

F3 [
£, 0,0,0] [1,1,0] /:2,01 \[1,3,21
£110,0,0] /[:0,0]

FIGURE 4.8 — Détection de dépendance entre messages.

Chaque flot d’exécution dispose d’une horloge vectorielle. Cette horloge est
constituée de n entiers (n est le nombre des flots d’exécution participant dans
I'exécution du logiciel). Une horloge date chaque envoi et réception de message
en avancant ’horloge. Les messages envoyés sont estampillés en utilisant la valeur
courante de I’horloge vectorielle. La réception d'un message permet de synchroniser
I’horloge du flot d’exécution courant avec celui qui a envoyé le message.

Pour montrer 'avancement de 1’horloge ainsi que la synchronisation, nous uti-
lisons la notation dans [CDKO5|. Soit HV; I’horloge vectorielle du flot d’exécution
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1 et BV, I'estampille vectorielle d'un message envoyé m. HV; est avancée dans les
deux cas suivants :

e Lorsqu'un flot d’exécution i envoie un message, HV;[i] est incrémenté de
1. Ensuite, le message est estampillé de maniére a ce que EV,,=HV; et
est envoyé. Par exemple, sur la figure 4.8, lors de '’envoi du message ml,
[0,0,0] — [1,0,0] (HV;[i] + +) et le message envoyé est estampillé avec [1,0,0]
(EV,,=HV}).

e Lorsqu’'un flot d’exécution j regoit un message avec l'estampille E'V,,, deux
opérations sont effectuées d’une maniére atomique. La premiére consiste a
compter les événements locaux en incrémentant HV;[j| de 1. La deuxiéme
consiste a synchroniser ’horloge recue avec I'horloge locale en utilisant la
régle suivante : V k # j, HV}[k|=max(HV;[k],EV,,[k]).

Par exemple, sur la figure, a la réception du message m1, 'horloge du flot 2
est avancée d’abord de [0,0,0] — [0,1,0] (HV;[j] + +) et ensuite de [0,1,0] —
[1,1,0] (max(HV;[k],EV,,[k])).

Cet avancement des horloges vectorielles leur donne les propriétés suivantes :

e HV;[j] représente le nombre d’événements sur le flot d’exécution respectif
jusqu’a y compris j.

e HVj[k] ¥V k # j représente le nombre d’événements sur le flot d’exécution
respectif qui précédent causalement j.

La méthode proposée consiste a détecter des réceptions de messages détermi-
nistes. En conséquence, tous les autres messages ne sont pas déterministes et sont
donc tracés. Deux réceptions de messages sont déterministes lorsqu’entre ces deux
réceptions, un message est transféré vers le flot d’exécution qui envoie le deuxiéme
message. Ce transfert de message est effectué toujours aprés la premiére réception
et avant la deuxiéme puisque ces trois opérations sont effectuées par le méme flot
d’exécution. En conséquence, la premiére réception est toujours effectuée avant la
deuxiéme.

Ces trois opérations définissent ’ordre causal suivant : soit m, — my et my, —
m. implique my, — m.. m,, my et m, sont trois messages et — montre leur ordre
de réception.

Un tel cas est présenté sur la figure 4.8 ol les messages m; et mg sont toujours
recus dans le méme ordre. En effet, ms est envoyé aprés la réception de mq, ms
est envoyé aprés la réception de my donc my est toujours regu avant ms.

Pour détecter la réception déterministe de messages, il suffit de vérifier que
I’horloge vectorielle du premier message est propagée jusqu’a ’horloge du troisiéme
message par un deuxiéme message comme sur ’exemple proposé. Sur cet exemple,
on voit que I'horloge de m; (HV;=[1,0,0]) est contenue dans I’horloge de m3 puisque
HV3[1] = 1.
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Le tragage des transferts non-déterministes consiste a enregistrer I'identifiant
du flot qui a envoyé le message ainsi que la valeur d’un compteur de messages recus.
Ce compteur est utilisé pour distinguer la réception de message déterministe de
celle qui ne l'est pas.

Afin de reproduire les communications non-bloquantes, il suffit de tracer la
taille des données recues. Cependant, les réceptions consécutives de messages de
la méme taille peuvent étre regroupées dans une seule trace. Cette trace contient
un couple du nombre de réceptions et de la taille des données regues.

Reproduction du comportement

Pendant la phase de ré-exécution, chaque message doit étre envoyé et recu par
le méme couple de flots d’exécution que durant I’exécution de référence. D’abord
les réceptions de messages déterministes doivent étre distinguées de celles qui ne
sont pas déterministes. Ensuite pour chaque message non-déterministe, le couple
de flots d’exécution (envoi et réception du message) doit étre le méme que durant
I'exécution de référence. Les messages non-déterministes sont détectés lorsque la
valeur d’'un compteur de réception de messages appartient & la trace. Chaque
réception de message non-déterministe est bloquée tant que le message correct n’est
pas regu. Un message est correct lorsqu’il est en provenance du flot d’exécution
qui correspond & celui tracé durant I'exécution de référence.

Pour reproduire la réception de messages non-bloquants, la trace est utilisée
pour connaitre la taille de données a recevoir. La réception est donc bloquée tant
que cette taille n’est pas atteinte.

Nous avons utilisé deux approches pour reproduire le non-déterminisme de
la communication par messages. Ces deux approches ont été sélectionnées pour
leur faible impact sur l'intrusion. La premiére approche permet de reproduire
I'ordre de réception des messages en tragant uniquement les transferts de mes-
sages non-déterministes. La deuxiéme approche permet de reproduire la réception
non-bloquante de messages.

4.4.3 Entrées/Sorties

Les environnements de programmation MPSoC fournissent principalement
deux mécanismes pour échanger des données entre les processeurs et les péri-
phériques : interruptions et attente active. Dans les deux cas, la disponibilité des
données des périphériques dépend d’un contexte extérieur qui n’est, a priori, pas
déterministe.

Les interruptions sont levées par les périphériques afin de prévenir le processeur
d’un changement d’état. Le processeur interrompt le logiciel en cours et exécute le
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image disponible

(a) Interruption matérielle avant la lecture
de lI'image durant une premiere exécution

F1 —]cCalculsHLecture Image| —[Blocage] p
|

&
Systeme y '

Traitant d'interruption:
image disponible

(b) Interruption matérielle apres la lecture
de I'image durant une deuxiéme exécution

FIGURE 4.9 — Exécutions non-déterministes d’un logiciel dues aux interruptions.

traitant d’interruption destiné & gérer la demande spécifique qui lui est adressée.
Lorsque 'interruption est traitée, le processeur reprend 'exécution du logiciel.

Les interruptions créent du non-déterminisme puisque le moment de leur oc-
currence dépend d’un environnement extérieur et peuvent modifier I’état de 1’exé-
cution du logiciel. En effet, le traitant d’interruption peut modifier les registres du
processeur ainsi que la mémoire et en conséquence, I'exécution du logiciel aprés la
reprise.

Un exemple d’exécution non-déterministe suite aux interruptions est présenté
sur la figure 4.9. Cette exécution effectue des calculs, et ensuite lit une image
a partir d'un périphérique. Lorsqu’une image est disponible, elle est traitée et
affichée. Lorsque cette image n’est pas disponible, I’exécution est en attente. Sur
la figure 4.9 (a), une image est délivrée suite a une interruption avant sa lecture
dans le logiciel. Une deuxiéme exécution en attente est montrée sur la figure 4.9
(b) ou I'occurrence de 'interruption se fait aprés la lecture de I'image.

L’attente active comprend principalement deux opérations pour accéder aux
données des périphériques. Une premiére qui indique la disponibilité de données
et une deuxiéme qui fournit ces données. Le contenu ainsi que la taille de ces
données sont non-déterministes puisqu’ils dépendent d'un contexte extérieur. En
conséquence, le déroulement de ’exécution est non-déterministe lorsqu’il dépend
des données fournies suite a l'attente active.

Nous ne reproduisons pas les interruptions, ce qui limite notre solution pour
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des couches logicielles de haut niveau mais réduit I'intrusion. En effet, nous suppo-
sons que la complexité des MPSoC nécessiterait d’utiliser un systéme qui gere les
interruptions. Ce systéme fournit une interface de plus haut niveau comme 1’at-
tente active afin d’exporter les données des périphériques aux couches logicielles
de plus haut niveau. En reproduisant ces couches, nous nous focalisons sur les
entrées/sorties d’une partie des périphériques utilisées par un logiciel ciblé pour la
mise au point. Nous évitons donc de tracer toutes les interruptions des périphé-
riques produites au niveau systéme.

La ré-exécution déterministe de I'attente active nécessite de reproduire les don-
nées en entrée suite a chaque requéte d’un périphérique. Nous supposons que du-
rant I'exécution de référence, le contenu des données est enregistré par des dispo-
sitifs spécifiques. Ces dispositifs sont par exemple, des ports de traces [Man01|. En
conséquence, pour reproduire les entrées, il suffit d’enregistrer la taille des données
disponibles suite a chaque requéte. Durant la ré-exécution, cette taille est consultée
a partir de la trace et le contenu est lu a partir du dispositif spécifique.

4.4.4 Ordonnancement

L’ordonnancement est un mécanisme systéme qui donne accés aux ressources
systémes des flots d’exécution. Ce mécanisme interromp périodiquement un flot
d’exécution actif qui accéde aux ressources, le met dans une queue en attente et
active un autre processus. Un ordonnancement peut étre effectué di aux multiples
facteurs comme :

e Partage du temps de calcul d’un processeur parmi plusieurs flots d’exécution.

e Respect des priorités des flots d’exécution. Par exemple, lorsqu’un flot d’exé-
cution avec une priorité plus élevée est créé, il faut I’ordonnancer immédia-
tement.

e Libération du processeur lorsqu'un flot d’exécution est bloqué.

En général, I'ordonnancement est exécuté suite a une interruption de I’horloge
effectuée aprés l'exécution d’une instruction arbitraire du logiciel. Puisque cette
instruction n’est pas toujours la méme, l'exécution peut étre non-déterministe.
Dans un logiciel qui doit respecter des échéances, 'occurrence dune interruption
durant le calcul critique peut retarder son exécution et donc violer ces échéances.
Cependant, lorsque 'interruption ne se produit pas durant ce calcul critique, I'exé-
cution peut se dérouler d’'une maniére normale.

Sur la figure 4.10, nous montrons deux exécutions d’un logiciel qui se déroulent
d’une maniére différente di a 'ordonnancement. Sur la figure 4.10 (a), le deuxiéme
flot d’exécution lit, traite et affiche une image avant d’étre préempté par le premier
flot d’exécution. Sur la figure 4.10 (b), le deuxiéme flot d’exécution est préempté
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Interruptions de I'horloge:
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FIGURE 4.10 — Exécutions non-déterministes d’un logiciel dues a 1’ordonnanceur.

durant les traitements de I'image. Il ne respecte pas la fréquence d’affichage de
I'image et viole I’échéance. En conséquence, I'image est rejetée.

Les ordonnancements sont dus aux interruptions de 1’horloge interne qui a une
fréquence élevée. En conséquence, le nombre des interruptions est élevé et induit
une intrusion importante si on enregistre chaque occurrence. En conséquence, nous
avons fait le choix de ne pas reproduire les ordonnancements.

4.5 Meéthode de ré-exécution partielle

La ré-exécution partielle concerne une partie des nceuds et un intervalle de
temps d’exécution, réduisant la difficulté de mise au point sur deux dimensions.
En effet, les développeurs sélectionnent des groupes de processeurs (noeuds) plutot
que les processeurs individuels. Nous avons fait ce choix puisque les développeurs
veulent en général mettre au point une partie de leurs logiciels et ces parties
sont exécutées sur des nceuds spécifiques. De plus, le nombre de noeuds est moins
important que le nombre de processeurs, facilitant le choix des éléments supposés
fautifs.

Dans notre méthode, nous introduisons deux phases ainsi que la notion de
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FIGURE 4.11 — Exécutions non-déterministes d’un logiciel dues a I’ordonnanceur.

neeuds fautifs et de neeuds corrects montrés sur la figure 4.11. Sur la figure 4.11(a),
nous présentons une architecture avec 16 noeuds. Les développeurs supposent que
les noeuds N6,N7 et N11 sont fautifs et les sélectionnent. Nous avons introduit une
premiére phase représentée sur la figure 4.11(b). Cette phase enregistre les données
recues par les neeuds fautifs et envoyées par les neuds corrects.

Nous avons introduit une deuxiéme phase. Cette phase, représentée sur la fi-
gure 4.11(c), correspond & une ré-exécution déterministe des neeuds fautifs. Ces
neeuds utilisent les données enregistrées lorsqu’ils ont besoin de données envoyées
par les neeuds corrects. Par ailleurs, les messages & destination des noeuds corrects
ne sont pas envoyeés.

Nous introduisons la notion de débogage durant un intervalle de temps. Il s’agit
de restreindre l'utilisation du débogueur pendant une période de temps durant
I’exécution, délimitée par deux bornes. Nous avons défini ces bornes comme deux
événements dans les traces de ré-exécution déterministe, sélectionnées par les dé-
veloppeurs. La détection de ces bornes est effectuée lors des lectures des traces par
le mécanisme de ré-exécution déterministe. Lorsqu’une telle lecture corresponde
a la premiére borne, ’exécution est suspendue sous le controle du déboguer. Les
développeurs utilisent ce débogueur jusqu’a ce qu’'une autre lecture corresponde a
la deuxiéme borne.

Une caractéristique importante de notre choix des deux dimensions pour déli-
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miter une partie de I'exécution est I'indépendance des plate-formes MPSoC. D’une
part, toutes les architectures MPSoC sont caractérisées par des groupes de proces-
seurs. D’autre part, toutes les exécutions non-déterministes produisent des traces
qui sont utilisées par les mécanismes de ré-exécution déterministe. Deux lectures
des traces de ré-exécution déterministe permettent donc de délimiter un intervalle
de temps a déboguer.

4.5.1 Collecte d’information

Nous avons identifié quatre types d’interactions entre les nceuds. Dans chaque
cas, nous analysons ces interactions afin de proposer des mécanismes de collecte
de traces pour la ré-exécution partielle.

1. Message échangé entre deux neeuds corrects.
2. Message échangé entre deux neeuds fautifs.
3. Message envoyé par un neud correct et regu par un neeud fautif.

4. Message envoyé par un neud fautif et recu par un neud correct.

Afin de détecter le type de I'interaction, les nceuds doivent connaitre le statut
du nceud distant lors de chaque envoi et réception de message. Lorsqu’il s’agit
d’une réception, il suffit d’ajouter I'identifiant du nceud distant dans le corps du
message. Dans le cas d’un envoi, un message supplémentaire est crée. Ce message
est en provenance du nceud distant et contient son identifiant.

Dans les deux premiers cas, la collecte de données n’est pas nécessaire puisque
les neeuds corrects ne sont pas ré-exécutés et tous les neuds fautifs participent a
la ré-exécution.

Dans le troisiéme cas, les données des messages recus doivent étre sauvegar-
dées durant la premiére phase puisque les neeuds corrects n’existent pas durant
la deuxiéme phase et ne pourront pas envoyer ces messages. Nous tracons donc
un couple contenant les données du message ainsi que de la valeur d’'un compteur
d’opérations de communication que nous utilisons durant la deuxiéme phase. Ce
compteur, spécifique au flot d’exécution est incrémenté aprés chaque opération
de communication. Nous 'utilisons afin de marquer les messages recus depuis un
neud correct.

Dans le quatriéme cas, il suffit de marquer que l’envoi du message courant
ne doit pas étre effectué durant la deuxiéme phase. Il suffit donc d’enregistrer
uniquement la valeur du compteur d’opérations de communication.
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FIGURE 4.12 — Tracage de données pour la ré-exécution partielle des nceuds :
Neceudl et Noeud3.

La figure 4.12 représente les mécanismes de collecte de données lors de la pre-
miére phase pour la ré-exécution partielle des nceuds 1 et 3. Le message Msg(1)
montre les mécanismes mis en place pour le troisiéme cas de dépendance de don-
nées. Dans ce cas, le neud fautif détecte que le message envoyé est regu par un
neeud correct en utilisant le message supplémentaire N2. Ce message supplémen-
taire contient 'identifiant (N2) du nceud qui regoit le message . La valeur courante
du compteur d’opérations de communication est donc tracée. Le message Msg(2)
représente le cas numéro deux de dépendances de données ol aucun tragage n’est
nécessaire. Le message Msg(3) représente le cas numéro trois. Dans ce cas, lors
de la consommation, le nceud N1 détecte que ce message est envoyé par le nceud
N2 en extrayant son identifiant du message. La valeur du compteur, ainsi que les
données du message sont tracées.

Les données tracées sont utilisées dans la deuxiéme phase pour ré-exécuter les
neeuds fautifs sans avoir besoin des neuds corrects. Nous montrons les mécanismes
mis en place dans la section suivante.

4.5.2 Reé-exécution partielle

La deuxiéme phase consiste a ré-exécuter les neuds fautifs en utilisant la trace
a la place des interactions avec les neeuds corrects et a détecter les bornes de
I'intervalle de temps sélectionné.

Comme durant la premiére phase, les quatre cas doivent étre traités. Cepen-
dant, puisque les flots sur les noeuds corrects ne sont pas exécutés, le cas un ne
se présenterais pas. Afin de distinguer entre les trois autres cas, nous utilisons &
nouveau un compteur d’opérations de communication et comparons sa valeur a
celle qui est dans la trace pour chaque opération d’envoi/réception de message.
Lorsque la valeur de ce compteur n’est pas dans la trace, indépendamment du
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type de l'opération, on est dans le deuxiéme cas puisqu’aucune information n’est
tracée. Lorsque la valeur du compteur appartient a la trace et 'opération en cours
est d’envoi de message, le cas numéro quatre se présente. Le message ne doit pas
étre envoyé puisque les flots ne sont pas exécutés sur le nceud distant. Lorsque
la valeur du compteur est tracée mais 'opération en cours est de réception, son
contenu est fourni a partir de la trace.

Compteur

/ scalaire

1
2[F1 T

O’nge)
il 1

Q)
@"Q\

&
Trace de
ré-exécution partielle

FIGURE 4.13 — Ré-exécution partielle des nocuds : Noeudl et Noeud3.

Sur la figure 4.13, nous montrons la ré-exécution de deux noeuds (N1 et n3)
parmi les trois présentés sur la figure précédente 4.12. Le message Msg(1) n’est
pas envoyé puisque la valeur du compteur d’opérations de communication (1) du
flot d’exécution 1 appartient a la trace. Le deuxiéme message est procédé comme
durant la premiére phase puisque les valeurs des compteurs respectifs du noeud 1
et du noeud 2 ne sont pas tracées. Les données du troisiéme message sont fournies
a partir de la trace, puisque la valeur du compteur scalaire (2) appartient a la
trace.

Notre mécanisme de détection d’intervalle de temps & déboguer prend en entrée
deux événements (bornes de l'intervalle) qui correspondent & deux entrées dans la
trace de ré-exécution déterministe. Durant la ré-exécution partielle, les valeurs
lues a partir des traces sont comparées aux bornes. Lorsque la premiére borne est
atteinte, I’exécution est suspendue et un débogueur est lancé. Lorsque la deuxiéme
borne est atteinte, la deuxiéme phase est terminée.

4.6 Synthése

Dans ce chapitre, nous avons présenté une nouvelle méthodologie pour la mise
au point des logiciels MPSoC. Notre méthodologie a deux propriétés principales.
Premiérement, cette méthodologie utilise la ré-exécution déterministe pour repro-
duire les erreurs non-déterministes. Deuxiémement, le logiciel est ré-exécuté par-
tiellement afin de mieux se focaliser sur la partie de I’exécution supposée fautive.
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Afin de prendre en compte une large diversité de plate-formes MPSoC, nous avons
proposé de sélectionner une partie de 'exécution selon deux critéres génériques :
une partie des noeuds de ’architecture et un intervalle de temps de ’exécution au
comportement supposé anormal.

Nous avons utilisé un ensemble de méthodes afin de reproduire les exécutions
non-déterministes du logiciel MPSoC. D’un c6té, nous avons identifié les sources
de non-déterminisme dans les exécutions. D’un autre c6té, nous avons sélectionné
un ensemble de méthodes de ré-exécution déterministe qui permettent de faire un
compromis entre la complétude et la performance. Nous nous sommes focalisés
sur la couche applicative et certaines sources de non-déterminisme ne sont pas
reproduites afin de réduire la perturbation. Cependant, nous avons montré dans
I’état de 'art que ces sources peuvent étre reproduites lorsque I'intrusion n’est pas
un facteur déterminant.

La ré-exécution partielle est accomplie en utilisant une nouvelle méthode qui
comprend deux phases. Cette méthode prend en entrée les traces de ré-exécution
déterministe, un ensemble d’identifiants de nceuds supposés fautifs et deux entrées
dans le fichier de traces qui bornent 'intervalle de temps ot ’exécution a un com-
portement anormal. La premiére phase consiste a collecter des données afin de
pouvoir ré-exécuter les nceuds supposés fautifs en isolation. Durant la deuxiéme
phase, seuls ces nceuds sont ré-exécutés. L'intervalle de temps est détecté en com-
parant les valeurs lues a partir des traces avec les bornes de l'intervalle. La mise
au point est effectuée entre ces deux bornes.

Notre méthodologie peut étre utilisée pour mettre au point des logiciels MPSoC
congus avec un ensemble large d’environnements de programmation qui ont un
ensemble de propriétés communes. Dans le chapitre suivant, nous montrons une
implémentation de notre méthode pour mettre au point du logiciel MPSoC congu
en utilisant un tel environnement de programmation.



Chapitre 5

Mise au point d’applications sur
MPSoC avec ReDSoC

Dans ce chapitre, nous présentons le prototype que nous avons implémenté afin
de valider notre méthodologie de mise au point. Nous ’avons nommé ReDSoC
pour Record-Replay for Deterministic SoC-Debug. Dans la suite, nous présentons
d’abord une vue générale du processus de mise au point MPSoC en utilisant ReD-
SoC. Ensuite, nous introduisons un API MPSoC qui est utilisé par les applications
afin d’exploiter I'architecture et de récréer les problématiques de mise au point
MPSoC. Finalement, nous présentons chacun des quatre outils de ReDSoC.

5.1 Vue générale

Notre prototype ReDSoC effectue le débogage d’un logiciel MPSoC & partir
d’une machine de développement (hoéte). Cette machine héte est un ordinateur
standard disposant d’un clavier pour écrire les commandes de débogage, d’un écran
afin de visualiser le comportement du logiciel débogué et d’une connexion avec la
plate-forme embarquée afin d’exécuter les commandes de débogage. La machine
hote est nécessaire lorsque la plate-forme MPSoC est par exemple une puce dé-
pourvue d’écran, de clavier et/ou de lourde infrastructure de débogage. Surtout,
elle permet de déporter une partie du coiit de débogage en dehors du MPSoC.

La figure 5.1 représente les quatre outils utilisés dans ReDSoC pour déboguer
le logiciel MPSoC. Les commandes de débogage sont exécutées par le débogueur
GDB sur la plate-forme héte, basée sur Linux. Nous avons apporté une extension au
client GDB qui implémente I'isolation d’un intervalle de temps de notre outil de ré-
exécution partielle. La plate-forme hdte exécute également un outil de visualisation
de traces qui permet de rechercher un éventuel comportement anormal.

7
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FIGURE 5.1 — Architecture logicielle de ReDSoC.

Sur la plate-forme déboguée, nous supposons que le logiciel MPSoC utilise une
interface de programmation (API) (cf. section 5.2) afin d’exploiter I’architecture.
Les appels a cette API, sont enregistrés ou modifiés par l'outil de ré-exécution dé-
terministe (cf. section 5.4) et la partie isolation de nceuds de 'outil de ré-exécution
partielle (cf. section 5.5). L’enregistrement des données est effectué par un outil de
collecte de traces (cf. section 5.3) qui est configuré afin d’utiliser des informations
d’un noyau spécifique MPSoC.

Il existent principalement trois stratégies de déploiement de ReDSoC sur 'ar-
chitecture : une instance pour tous les nceuds, une instance par tranches de noeuds
ou encore une instance par nceud. La premiére stratégie permet d’avoir la plus
faible empreinte au niveau de la mémoire. Cependant, cette solution est difficile &
mettre en ceuvre et peut poser des problémes au niveau de la contention di & la
gestion des interactions entre ReDSoC et ’application. La deuxiéme représente un
compromis entre la simplicité d’'implémentation et ’empreinte mémoire. Dans nos
travaux, nous avons déployé ReDSoC en utilisant une instance indépendante pour
chaque noeud de I'architecture di & la simplicité de mise en ceuvre et son faible
impact sur la contention.

La figure 5.2 représente un exemple de déploiement de ReDSoC sur quatre
neeuds. Chaque instance de ReDSoC prend en entrée un fichier de configuration.
Ce fichier est spécifique & un nceud et doit étre écrit, ainsi que transféré sur le
neeud correspondant, par les développeurs. Un fichier de configuration contient les
informations suivantes :
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FIGURE 5.2 — Déploiement de ReDSoC sur un noeud MPSoC.

e Un entier qui indique l'identifiant du nceud.

e Un entier qui indique la phase de mise au point (collecte de données, ré-
exécution déterministe ou ré-exécution partielle).

e Un ensemble d’entiers indiquant les nceuds supposés fautifs.

ReDSoC produit ou utilise des traces de ré-exécution déterministe ou de ré-
exécution partielle en fonction de la phase de mise au point. Ces traces peuvent
étre enregistrées/lues en utilisant le systéme de fichiers du nceud correspondant
ou exportées/importées en utilisant un support de stockage externe. Il est possible
que tous les nceuds n’aient pas accés au systéme du fichier. Dans ce cas, ReDSoC
peut étre étendu avec un support qui permet de transférer les traces et les fichiers
de configuration de tous les noeuds en utilisant ceux qui ont accés au systéme
de fichiers. Cette solution impliquerait d’utiliser des protocoles de communication
comme le round-robin avec I'objectif principal de limiter la contention due aux
transferts de traces simultanés. Pour éviter la contention, il serait préférable d’uti-
liser des ressources matérielles dédiées au tracage, mais le cott de la plate-forme
serait plus élevé.

Sur la plate-forme de développement, les traces de ré-exécution déterministe
de tous les nceuds doivent étre transférées afin d’étre visualisées par KPTrace. De
plus, nous supposons qu’il existe une implémentation spécifique de serveur GDB
qui peut transférer des informations entre toutes les instances de ReDSoC sur les
neeuds et le client GDB, sur la plate-forme de développement.

5.2 API MPSoC

Plusieurs interfaces de programmation pour les MPSoC ont été proposées dans
la littérature(cf. chapitre 2). Cependant, aucune n’a pu s’imposer comme standard

| Plate-forme de développement

|
-
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de programmation. Elles sont toutes spécifiques a un type d’application ou a une
plate-forme. La majorité sont d’'une complexité importante et ne représentent pas
les problématiques de mise au point dues au non-déterminisme et & la complexité
d’exécution. Par conséquent, nous avons choisi de définir notre propre API MPSoC.

Notre objectif est de concevoir un API afin de représenter les sources de non-
déterminisme MPSoC (chapitre 4, section 4.4), le passage a I’échelle ainsi que le
modele de la plate-forme MPSoC (cf. chapitre 4, section 4.3.2) que nous avons
défini. Notre API doit donc créer une multitude de flots d’exécution (taches) qui
se synchronisent, communiquent et accédent aux données des périphériques.

Nous avons décidé de baser notre API sur une partie du standard PO-
SIX [SFRO4] a cause de sa disponibilité et de son utilisation par une large commu-
nauté. Cependant, nous avons apporté des simplifications importantes afin d’ac-
célérer le développement tout en remplissant nos objectifs.

/*Gestion de taches*/
int taskCreate(task_t *task,void *(*funct) (void *),void *args, int node);
int taskJoin(task_t *task);

/*Synchronisation*/

int synCreateMutex/synDestroyMutex (mutex_t *m) ;
int synCreateCond/synDestroyCond(cond_t *c);
int synLock(mutex_t *m) ;

int synUnlock(mutex_t *m);

int synCondition(cond_t *c, mutex_t *m);

int synSignal(cond_t *c);

/*Communication*/

int tcpCreate(int s,int p, int type);

int tcpListen(int s);

int tcpAccept(int local_s, int distant_s);
int tcpConnect(int s,node_id num,int p);
int tcpClose(int s);

int tcpSend(int s, char *buff, int size);
int tcpRecv(int s, char *buff, int size);

/*Accés aux données des périphériques et au systéme de fichiers*/
int pOpen(const char *name);

int pClose(int fd);

int pRead(int fd, void *buf, size_t count);

int pWrite(int fd, void *buf, size_t count);

FIGURE 5.3 — Interface de programmation du logiciel MPSoC.

Nous avons défini quatre types de fonctions présentés sur la figure 5.3. L’en-

semble de ces fonctions retourne un code d’erreur ou une valeur de succés dépen-
dant de I'implémentation. Dans la suite, nous présentons ces fonctions.
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5.2.1 Taches

Notre API permet de représenter le logiciel MPSoC comme un ensemble de
flots d’exécution que nous appelons des téaches. Cette représentation est fré-
quemment utilisée dans les noyaux systémes multi-taches des systémes embar-
qués [STMa| [Rivb]. Les taches sont ordonnancées sur les processeurs des noeuds
et exécutent des fonctions. Nous fournissons deux fonctions de gestion des taches :

e int taskCreate(task_t *task,void *(*funct) (void *),void *args,
int node) : crée une nouvelle tache qui s’exécute en concurrence avec
la tache courante. Cette nouvelle tache exécute la fonction funct avec les
parameétres en entrée args sur un des processeurs du noeud node. L’argument
task est fourni en retour et pointe vers la nouvelle structure qui est créée.
La politique d’ordonnancement des téaches sur les processeurs est un choix
d’implémentation que nous n’imposons pas.

e int taskJoin(task_t *task) : suspende la tache courante jusqu’a la fin
de ’exécution de la tache task.

5.2.2 Synchronisation

L’interface de synchronisation permet de coordonner les taches au sein d’un
nceud. Cette coordination est basée sur deux structures de données couramment
utilisées, faisant partie du standard POSIX : les verrous et les conditions.

e int synCreateMutex(mutex_t *m) : alloue une structure *m de type ver-
rou.

X,

e int synDestroyMutex(mutex_t *m) : libére une structure *m de type ver-

rou.

e int synCreateCond(cond_t *c) : alloue une structure *c de type condi-
tion.

e int synDestroyCond(cond_t *c) : libére une structure *c de type condi-
tion.

X,

e int synLock(mutex_t *m) : le verrou *m est pris. Le code est exécuté d'une

maniére atomique jusqu’a synUnlock.

e int synUnlock(mutex_t *m) :le verrou *m est relaché. La section atomique
peut étre accédée par une autre tache.

e int synCondition(cond_t *c, mutex_t *m) : relache le verrou *m et
bloque la tache courante. Lorsque la condition *c est signalée, la tache cou-
rante est débloquée et le verrou *m est verrouillé.
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e int synSignal(cond_t *c) : envoie un signal vers une des taches qui sont
bloquées sur la condition *c. Lorsque aucune tache n’est bloquée, cette fonc-
tion n’a pas d’effet sur 'exécution.

5.2.3 Communication par messages

La communication par messages entre les taches des différents noeuds est im-
plémentée en utilisant les sockets [CSP04] et fait partie du standard POSIX. Une
socket représente d’une maniére unique les deux extrémités d’un lien de commu-
nication entre deux ports. Nous avons défini une interface simplifiée de gestion de
sockets qui représente les extrémités d’un lien par deux taches qui appartiennent
a 2 nceuds différents. La communication utilise le protocole TCP [Ins81].

Pour communiquer, deux taches doivent d’abord se connecter. Pour cela, I'une
d’entre elles doit exécuter la séquence de fonctions tcpCreate, tcpListen et
tcpAccept. L’autre doit exécuter tcpCreate et tcpConnect.

e int tcpCreate(int s,int p, int type) : retourne un entier s qui repré-
sente une socket de numéro de port p. L’argument type prend deux valeurs, 0
ou 1 qui indiquent respectivement que la socket utilise de la communication
bloquante ou non-bloquante.

e int tcpListen(int s) : met la socket s en attente de connexion.

e tcp_socket_t tcpAccept(int s) : établit un lien de communication entre
la socket locale s et celle qui est distante, fournie en sortie.

e int tcpConnect(int s,node_id num,int p) : établit un lien de commu-
nication entre la socket locale s et une distante qui est mise en attente sur
le port numéro p du nceud node_ id.

e int tcpSend/tcpRecv(int s, char *buff, int size) : envoie et regoit
respectivement des données de taille maximale size allouées dans la mémoire
tampon *buff par le lien de communication représenté par la socket s.

e int tcpClose(int s) : libére la structure s.

5.2.4 Entrées/Sorties

Les données d’entrée/sortie ainsi que du systéme de fichiers sont accédées en
lecture ou en écriture non-bloquante de fagon similaire au systéme UNIX [Ste92].

e int pOpen(const char *name) : retourne un entier qui représente le péri-
phérique de nom *name.

e int pClose(int fd) : l'entier fd ne représente plus aucun périphérique.
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e int pRead(int fd, void *buf, size_t count) : remplit la mémoire
tampon *buf avec des données de taille maximale count recues par le péri-
phérique fd.

e int pWrite(int fd, void *buf, size_t count) : envoie les données al-
louées dans la mémoire tampon *buf de taille count vers le périphérique

fd

Nous allons interfacer ReDSoC avec cette API afin de mettre au point le logiciel
MPSoC. Afin d’utiliser ReDSoC sur une plate-forme MPSoC qui ne fournit pas
cette interface, il suffirait d’identifier les mécanismes représentés par notre API et
d’effectuer I'interfacage correspondant.

5.3 Outil de collecte de traces

L’outil de collecte de traces est issu de nos travaux de collaboration sur la
conception d’un environnement générique d’observation MPSoC [PRMMGT09,
PRMG™09, PMG™09]. Cet environnement est basé sur des composants logiciels
afin de fournir des propriétés de généricité, d’observation multi-niveaux et de confi-
gurabilité.

La gestion des composants durant l’exécution du logiciel a un surcoiit qui ac-
croit l'intrusion. Le surcoiit est justifié lorsqu’il y a plusieurs couches logicielles
a observer, les éléments & analyser ne sont pas connus etc. Puisque nous voulons
observer uniquement les éléments de notre API, nous avons cong¢u une solution
simplifiée qui évite le surcotit des composants.

Notre outil de collecte de traces fournit une interface de quatre fonctions, im-
plémentées selon I’architecture :

e int getNodeId() : retourne un entier qui représente l'identifiant du noeud.
e int getTaskId() : retourne un entier qui représente 'identifiant de la tache.

e unsigned int getTimestamp() : retourne une estampille temporelle en sor-
tie en microsecondes. Cette estampille est utilisée par 'outil de visualisation
pour représenter le temps de 'occurrence d'une entrée dans la trace. Ce
temps peut étre obtenu typiquement par lecture du registre d’horloge in-
terne ou en utilisant une interface systéme. Cette horloge interne peut étre
spécifique & un processeur, a un nceud ou & 'architecture. Les entrées dans la
trace sont donc représentées dans autant d’échelles de temps que d’horloges.
Par conséquent, 'outil de visualisation doit permettre la représentation de
plusieurs échelles de temps.

e int trace(int type, char *traceData, int size, vect_t Vector)
génére une entrée dans la trace qui contient de un a cinq champs : Es-
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tampille Temporelle, Identifiant du Neeud, Identifiant de la Téache, Type
d’entrée dans la Trace et Données de l’entrée de la Trace ([ET, IN, IT, TT,
DT]). L’argument Vector est un vecteur de cing bits qui représente les cing
champs. Un champ est inclus dans la trace lorsque sa valeur respective dans
le vecteur est égale a 1. Le type de la trace (type) est un entier qui prend
les valeurs de 1 a 5 pour distinguer les traces respectives des quatre sources
de non-déterminisme et de ré-exécution partielle. L’argument *traceData est
un pointeur vers un tampon mémoire qui contient les données a enregistrer.
L’argument size représente la taille des données a enregistrer.

L’écriture sur un support de stockage des données peut étre effectuée en
utilisant un port de traces matériel [MWO1] pour réduire l'intrusion ou sur
un systéme de ficher en utilisant une interface systéme d’entrées/sorties. En
effet, la gestion des traces est dépendante de la plate-forme considérée. Par
exemple, lorsque cette plate-forme intégre un port de traces pour chaque
neceud, les traces peuvent étre exportées. Lorsque le port de traces n’est pas
disponible et la plate-forme intégre suffisamment de ressources de stockage,
les données peuvent étre enregistrées sur le systéme de fichiers local.

5.4 Outil de ré-exécution déterministe

L’outil de ré-exécution déterministe permet de reproduire le comportement
non-déterministe dit & la synchronisation, a la communication par messages et
aux accés des données des périphériques. Pour cela, nous utilisons les méthodes
présentées dans le chapitre précédent (section 4.4). Dans la suite, nous montrons
pour chaque type de fonction le comportement non-déterministe, I'implémentation
de la collecte de données et la reproduction du comportement.

5.4.1 Synchronisation

Le non-déterminisme d’exécution lié a la synchronisation est dii & ’ordre d’accés
a une section critique par plusieurs flots d’exécution. Dans notre API MPSoC, ceci
est reflété dans 'utilisation des fonctions synLock et synCondition. En effet, si deux
taches utilisent synLock pour accéder a une section critique dans une exécution, il
se peut alors que dans une deuxiéme exécution leur ordre d’accés change, créant
ainsi du non-déterminisme. Pour ré-exécuter de maniére déterministe les accés
synchronisés des taches, il est donc nécessaire de reproduire l'ordre des prises des
verrous par les taches dans ces fonctions.

Nous utilisons les horloges de Lamport pour tracer les prises des verrous. Du-
rant la ré-exécution déterministe, les taches sont directement bloquées et déblo-
quées selon l'ordre enregistré.
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Dans la suite, nous détaillons le traitement de synLock(mutex_t *m). La re-
production de synCondition(cond_t *c, mutex_t *m) utilise en effet les mémes
mécanismes.

1 RRsynLock(mutex_t *m){
2 ...

3 if RecordPhase() {

4 synLock (m) ;

5 TraceMechanism(m) ;
6 } else

7 WaitSynchVar() ;

8 synLock (m) ;

9 NextSliceCounterValue();
10 ...

11 }

FIGURE 5.4 — Interception de synLock.

Afin de reproduire la prise des verrous dans synLock, nous introduisons une
fonction d’encapsulation RRsynLock, présentée sur la figure 5.4. Cette fonction
d’encapsulation est appelée a la place de synLock dans le logiciel et effectue la ré-
exécution déterministe. Durant la phase d’enregistrement, le verrou est pris avec la
fonction synLock originelle et I'ordre d’acces est tracé par TraceMechanism. Du-
rant la phase de ré-exécution, la fonction WaitSynchVar bloque la tache jusqu’a ce
que l'ordre enregistré soit respecté. Ensuite, la fonction NextSliceCounterValue
met & jour les structures de ré-exécution déterministe.

int TraceMechanism(mutex_t *m) {

1
2 .
3 oldEFlowLamport [eFlowID] = eFlowLamport[eFlowID];

4 if (eFlowLamport [eFlowID]<synchVarLamport [synchVarID]) {

5 generateSynchVarTraceData(traceData,oldEFlowLamport [eFlowID] ,eFlowLamport [eFlowID]) ;
6 trace (synchVarTraceType,traceData,synchVarTraceSize,synchVarVector) ;

7

8

}

synchVarLamport [synchVarID] = max(synchVarLamport[synchVarID],eFlowLamport [eFlowID])+1;
9 eFlowLamport [eFlowID] = synchVarLamport [synchVarID];
10
11 }

FIGURE 5.5 — Tragage de la synchronisation.

L’extrait de la fonction TraceMechanism (figure 5.5) trace 'ordre des prises
des verrous en utilisant une horloge de Lamport par tache et une par verrou. Ces
horloges sont représentées par deux tableaux d’entiers e Flow Lamportle FlowI D]
et synchVar Lamport[synchVarID] ou eFlowID et synchVarlD représentent
respectivement les identifiants des taches et des verrous.

La prise d'un verrou par une tache est non-déterministe lorsque 1’horloge du
verrou est en avance par rapport a I’horloge de la tache (ligne 4). Ce cas se pré-
sent par exemple, lorsque deux taches accédent successivement a la méme section
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critique. L’ordre des acces est indéterminé et I’horloge d'une des deux taches reste
en retard par rapport a ’horloge du verrou de la section critique. Dans ce cas,
le couple d’ancienne et de nouvelle valeur d’horloge de la tache sont tracées. La
fonction generateSynchVarTraceData (ligne 5) assigne a la variable traceData
ce couple. La fonction trace enregistre traceData dans un fichier. Le format des
entrées dans la trace est le suivant :

e Estampille temporelle.
e Type de la trace.

e Identifiant de tache : un entier qui représente la tache qui détecte le non-
déterminisme.

e Données d’'une entrée de la trace : deux entiers qui représentent un couple
d’ancienne et de nouvelle horloge de Lamport de la tache.

Lors de chaque prise de verrou, I'horloge de la tache courante ainsi que du
verrou sont avancées en utilisant leur maximum incrémenté d’un (ligne 8).

void WaitSynchVar() {

while (!lowestSliceCounterValue()) {
blockedTasks++;
synCondition(&waitCond,&waitSynchVar) ;

}
for (i=0;i<blockedTasks;i++)
synSignal (&waitCond) ;

O ~NO U WN
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}

o
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.

FIGURE 5.6 — Vérification de l'ordre enregistré des prises des verrous.

La figure 5.6 présente un extrait de la fonction WaitSynchVar qui bloque une
tache lorsque 'ordre des prises des verrous n’est pas conforme a celui enregistré.
Lorsque cet ordre est conforme, toutes les taches sont débloquées et le verrou est
pris. Nous utilisons un compteur scalaire eFlowID par tache, maintenu dans un
tableau partagé SliceCounter. L’accés au compteur de la tache avec l'identifiant
eFlowID se fait par SliceCounter[eFlowID/. Une tache prend un verrou lorsque
son compteur SliceCounter a la plus petite valeur. Cette condition est vérifiée
par la fonction lowestSliceCounterValue qui cherche le plus petit élément dans
le tableau SliceCounter et vérifie qu’il correspond au compteur de la la téache
courante. Dans ce cas, toutes les taches sont signalées afin qu’une autre puisse
prendre le verrou. Dans le cas inverse, la tache courante est bloquée en utilisant
synCondition(&waitCond,&waitSynchVar) (ligne 5).

La figure 5.7 présente un extrait de la fonction NextSliceCounterValue qui
met & jour le compteur scalaire de la tache courante & partir des traces lorsque
I’acceés & un verrou est non-déterministe. Lorsque cet accés est déterministe, le
compteur scalaire est incrémenté de un.
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void NextSliceCounterValue() {

1
2 ...
S if (SliceCounter[eFlowID] == firstTracedLC) {

4 SliceCounter [eFlowID] = lastTracedLC;

5 GetCoupleFromTrace (&firstTracedLC,&lastTracedLC) ;
6 }

7

8

else
SliceCounter [eFlowID]++;

FIGURE 5.7 — Mise a jour des structures de ré-exécution.

[’accés a un verrou est non-déterministe lorsque la valeur du compteur scalaire
de la tache courante (SliceCounter [eFlowID]) atteint la valeur de la premiére
horloge de Lamport d’un couple enregistré dans la trace (firstTracedLC'). Dans ce
cas, (SliceCounter[eFlowID]) prend la valeur de la deuxiéme horloge de Lamport
de ce couple. La fonction GetCoupleFromTrace assigne a (firstTracedLC') et a
(lastTracedLC') respectivement les deux horloges de Lamport du prochain couple
enregistré dans la trace. (SliceCounter[eFlowID]) est incrémenté d'un lorsque sa
valeur n’a pas encore atteint la valeur de la premiére horloge de Lamport d'un
couple enregistré.

5.4.2 Communication par messages

La communication par messages peut étre source de deux types de non-
déterminisme dus a l'ordre de réception de messages et a la taille des données regues
en utilisant des mécanismes non-bloquants. Le premier type de non-déterminisme
concerne les fonctions tcpConnect et tcpAccept. En effet, tcpAccept crée une
socket avec la premiére tache d’un noeud quelconque qui exécute tcpConnect avec
les paramétres adéquats. Cette premiére tache peut étre différente durant deux
exécutions créant ainsi du non-déterminisme.

Le deuxiéme type de non-déterminisme concerne la fonction tcpRecv, lorsque
la socket est non-bloquante. En effet, la taille des données fournies par tcpRecv est
soit celle spécifiée dans ces paramétres, soit celle des données disponibles. La taille
de ces données peut étre différente durant deux exécutions puisqu’elle dépend des
tepSend exécutées par d’autres noeuds en concurrence.

Afin de reproduire la premiére source de non-déterminisme, nous enregistrons
I'identité du nceud distant lors de chaque création de socket par la fonction
tcpAccept. La suite de ces identités représente donc l'ordre dans lequel les taches
des différents nceuds se sont connectées a la tache qui accepte les connexions en
utilisant tcpAccept. Durant la ré-exécution déterministe, une tache accepte toutes
les connexions mais vérifie si I'identité de la tache distante respecte 'ordre enre-
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gistré. Lorsque 'ordre n’est pas respecté, la socket connectée est enregistrée dans
une mémoire tampon et la tache continue d’attendre la socket espérée. Les sockets
enregistrées sont fournies lorsqu’elles respectent ’ordre enregistré.

int RRtcpConnect(int s,node_id num,int p) {

1
2 .
3 ret = tcpConnect(s,num,p);

4 MessageProduction(num,buffer,&size) ;
5 tcpSend(s,buffer,size);

6 return ret;

7

8

}

FIGURE 5.8 — Ré-exécution déterministe de tcpConnect.

La fonction RRtcpConnect, représentée sur la figure 5.8 encapsule et reproduit
les appels de tcpConnect. Le role de cette fonction d’encapsulation est d’établir
une connexion en exécutant tcpConnect et d’envoyer 'identifiant du noeud courant
par cette connexion. La fonction MessageProduction transforme donc 'entier qui
représente le noeud courant en chaine de caractéres (buffer) et 'envoie au noeud
distant en utilisant tcpSend.

int RRtcpAccept(int s) {

1
2 coo
3 if RecordPhase() {

4 ret = tcpAccept(s);

5 tcpRecv(s,buffer,size);

6 generateTcpAcceptTraceData(traceData,buffer) ;

7 trace(TcpAcceptTraceType,traceData,TcpAcceptTraceSize,tcpAcceptVector) ;
8 } else if (!SearchTcpSocket(s[n],&ret)) {

9 ret = tcpAccept(s[nl);

10 tcpRecv(s[n] ,buffer,size) ;

11 while (!compare(getExpectedNodeid() ,getRecvNodeid(buffer))) {
12 AddSocket (getRecvNodeid (buffer) ,s[n],ret,getSocketsArray());
13 ret = tcpAccept(s[nl);

14 tcpRecv(s[n] ,buffer,size);

15 }

16 }

17 return ret;

18 }

FIGURE 5.9 — Ré-exécution déterministe de tepAccept( ).

Sur la figure 5.9, nous présentons la fonction RRtcpAccept qui encapsule et
reproduit tcpAccept. Durant la phase du tragage, cette fonction d’encapsulation
établit une connexion avec une tache distante en utilisant tcpAccept (ligne 4),
regoit I'identité du noeud distant tcpRecv (ligne 5) et produit une trace en utilisant
generateTcpAcceptTraceData (ligne 6) et trace (ligne 7). Le format de cette
trace est le suivant :

e Estampille temporelle.
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e Type de la trace.

e Identifiant de tache : un entier qui représente la tache qui exécute la fonction
tcpAccept.

e Données d’une entrée de la trace : un entier qui représente l'identifiant du
nceud distant.

Nous n’utilisons pas d’horloges vectorielles pour limiter le surcott de leur ges-
tion et puisqu’en général la création d’une socket n’est pas une opération fréquente.
En général, les sockets sont créées une fois pour permettre de multiples échanges
de données.

Durant la ré-exécution déterministe, la tache exécutante tcpAccept, recherche
dans une mémoire tampon la disponibilité de la socket attendue par la fonction
SearchTcpSocket (ligne 8). La socket est disponible lorsque I'identifiant du noeud
distant de la socket correspond a celui lu & partir des traces. Dans ce cas, la fonction
SearchTcpSocket fournit a partir de la mémoire tampon dans s/n/ la socket cor-
respondante et dans ret la valeur de retour de tcpAccept correspondante. Lorsque
la socket n’est pas disponible, RRtcpAccept attend la connexion qui correspond
a celle enregistrée en exécutant tcpAccept (ligne 9). Toutes les sockets créées
qui ne sont pas conformes & la trace sont mises dans la mémoire tampon par
AddSocket(ligne 12). Le premier argument de cette fonction correspond a l'iden-
tité du noeud distant recu comme une chaine de caractéres buffer par tcpRecv
(ligne 10) et transformé en entier par la fonction getRecvNodeid. Les arguments 2
et 3 représentent respectivement la socket créée en utilisant tcpAccept (ligne 9) et
sa valeur de retour ret. Le quatriéme argument est la fonction getSocketsArray
qui fournit la mémoire tampon avec les sockets qui ne sont pas conformes a la
trace afin d’ajouter la socket nouvellement créée.

Pour la ré-exécution déterministe de la fonction tcpRecv d’une socket non-
bloquante, nous tragons un couple contenant la taille de données recues ainsi que
le nombre d’appels & tcpRecv qui ont retourné la méme taille de données. Le
format des entrées dans la trace comprend

Estampille temporelle.

Type de la trace.

Identifiant de tache : un entier qui représente la tache qui exécute la fonction
tcpRecv.

Données d'une entrée de la trace : deux entiers, un pour représenter la taille
de données recues et 'autre qui représente le nombre de fois consécutives
pour lesquelles la méme taille de données est regue.

La ré-exécution déterministe de tcpRecv consiste a attendre en boucle jusqu’a
ce que la taille enregistrée dans la trace soit disponible.
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5.4.3 Fonctions d’accés aux données des périphériques

[’acquisition des données des périphériques est non-déterministe lorsqu’elle
est basée sur 'attente active. Notre API permet d’effectuer cette attente active
en utilisant la fonction non-bloquante pRead. Afin de ré-exécuter d’'une maniére
déterministe cette fonction, la taille ainsi que le contenu des données lues doiventt
étre reproduits. Pour la taille des données nous utilisons le méme mécanisme que
tcpRecv. Le format de la trace est donc identique.

Estampille temporelle.

Type de la trace.

Identifiant de tache : un entier qui représente la tache qui exécute la fonction
pRead.

Données d'une entrée de la trace : deux entiers, un pour représenter la taille
de données recues et 'autre qui représente le nombre de fois consécutives
pour lesquelles la méme taille de données est regue.

Lorsque le contenu des données n’est pas le méme durant deux exécutions,
nous supposons qu’il est fourni a partir des périphériques durant le tragage et
disponible & partir d’un support de stockage durant la ré-exécution déterministe.
En effet, durant cette ré-exécution déterministe, pOpen n’est pas exécuté. La taille
des données qui doivent étre fournies au logiciel par la fonction pRead est lue
a partir des traces. Leur contenu est lu a partir d’'un support de stockage en
utilisant une fonction DataContentRestore(buffer,size). Cette fonction utilise
des mécanismes spécifiques a la plate-forme pour obtenir les données sauvegardées
des périphériques.

5.5 Outil de ré-exécution partielle

Dans cette section, nous commencons par présenter I'implémentation des mé-
canismes de collecte de données qui permettent d’isoler des noeuds pour la ré-
exécution partielle. Ensuite, nous continuons avec l'implémentation de la ré-
exécution partielle et I'interaction avec GDB pour le débogage d’un intervalle de
temps spécifique.

5.5.1 Collecte d’information

Afin d’isoler une partie des noeuds (supposés fautifs), il est nécessaire de tracer
les données modifiées lors des interactions entre ces nceuds-1a et les autres noeuds
(supposés corrects). Dans notre API, les interactions entre les nceuds s’effectuent
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en utilisant quatre fonctions : tepConnect, tepAccept, tepSend et tepRecv. Nous
utilisons respectivement quatre fonctions pour tracer les données modifiées lors des
interactions entre nceuds. Dans la suite, nous en présentons tepConnect et tepRecw,
puisque les mécanismes de tracage respectifs pour les deux autres tcpAccept et
tepSend sont les mémes.

Les noeuds considérés fautifs sont spécifiés de maniére explicite dans un fichier
de configuration fourni par le développeur en charge du débogage. Pour tous ces
noeuds-1a, nous mettons en place un mécanisme d’enregistrement de données pour
la ré-exécution partielle de tcpConnect.

Suite a la création d’une connexion par tcpConnect, notre mécanisme identifie
le nceud distant. Lorsque ce nceud ne fait pas partie de la liste des noeuds supposés
fautifs, les deux actions suivantes sont effectuées :

e Tragage de la valeur de retour de tcpConnect et de la valeur d’'un compteur
des appels de toutes les fonctions de communication, initialisé a 0.

e Enregistrement de 'identifiant de la socket créée, dans un tableau.

Les valeurs du compteur enregistrées désignent les connexions établies par
tcpConnect avec des nceuds corrects. Durant la ré-exécution partielle, pour toutes
les connexions marquées, l'exécution de tcpConnect consiste a retourner la va-
leur de retour a partir de la trace. Les connexions qui ne sont pas marquées sont
ré-exécutées normalement.

Le tableau d’identifiants de socket est utilisé pour marquer les échanges de
données avec des noeuds corrects. Lorsque tcpRecv utilise une socket marquée, nous
enregistrons les données regues, la valeur de retour, ainsi que la valeur du compteur.
Dans le cas de tcpSend, seules la valeur de retour et la valeur du compteur doivent
étre tracées.

1 int PartialRecordTcpConnect(tcp_socket_t s, node_id *num, int retTcpConnect) {

MessageProduction(num,buffers,&size) ;

tcpRecv(s,bufferr,size);

tcpSend(s,buffers,size);

if (CorrectNode(bufferr)) {
RegisterNodeSocket (bufferr,s) ;
GeneratePartialTcpConnectTraceData(traceData,CFC,retTcpConnect) ;
trace(PartialTcpConnectTraceType,traceData,PartialTcpConnectTracSize,tcpConnectVector) ;

}

10 CFC++;

11}
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FIGURE 5.10 — Tragage de tcpConnect().

La fonction PartialRecordTcpConnect, présentée sur la figure 5.10 implé-
mente le tracage de tcpConnect. D’abord, 'identifiant du nceud distant est regu
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en utilisant tcpSend (ligne 3). Lorsque ce noeud est correct (ligne 5), la socket s est
enregistrée dans un tableau en utilisant RegisterNodeSocket (bufferr,s) (ligne
6). Finalement, la valeur de retour de tcpConnect (retTcpConnect) ainsi que la
valeur du compteur d’appels de fonctions de communication (CFC) sont tracées
(ligne 7,8).

La fonction tcpAccept utilise un mécanisme similaire d’enregistrement de don-
nées pour la ré-exécution partielle. Il s’agit de tracer sa valeur de retour ainsi que
la valeur du compteur et d’enregistrer la socket créée dans un tableau.

int PartialRecordTcpRecv(tcp_socket_t s, int retTcpRecv, char *buffer) {

if (registredSocket(s)) {
GeneratePartialTcpRecvTraceData(traceData,CFC,retTcpRecv,buffer) ;
trace(PartialTcpRecvTraceType,traceData,PartialTcpRecvTraceSize,tcpRecvVector) ;

}
CFC++;
}

FIGURE 5.11 — Tragage de tcpRecv().

La figure 5.11 représente la fonction PartialRecordTcpRecv qui trace tcpRecv.
La fonction registredSocket (s) recherche la socket utilisée par tcpRecv() parmi
celles qui définissent un lien de communication avec un nceud correct, enregistrées
dans le tableau durant le tragage de tcpConnect et de tcpAccept. Lorsque le
noeud distant est correct, GeneratePartialTcpRecvTraceData et trace tracent
la valeur de retour de tcpRecv, les données recues dans la variable buffer et le
compteur d’appels (CFC).

5.5.2 Ré-exécution d’une partie des unités d’exécution

Afin de ré-exécuter les noeuds supposés fautifs en isolation, nous nous ba-
sons sur les données enregistrées. Avant chaque opération de communication
(tcpConnect (), tcpAccept, tcpRecv() et tcpSend()), nous vérifions si la
communication est avec un noeud supposé correct. Si c¢’est le cas, 'appel n’est pas
effectué mais le résultat de ’appel est récupéré dans la trace. Si c¢’est une commu-
nication entre deux nceuds dans I’ensemble qui est débogué, la communication est
ré-exécutée en appelant effectivement la fonction correspondante. Pour distinguer
les neeuds fautifs des nceuds corrects, nous utilisons la fonction IsCorrectNode
présentée sur la figure 5.12. Cette fonction utilise le compteur des appels de com-
munication (CFC'). Quand la valeur du compteur correspond a une valeur tracée
(nextCFC), la communication correspondante est faite avec un noeud correct.
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int IsCorrectNode() {

if (CFC == nextCFC) {
GetNextCommunicaitonCounterFromTrace (&nextCFC) ;
CFC++;
return TRUE;

}

else {
CFC++;
return FALSE;

}
}
FIGURE 5.12 — Détection de communication avec les neuds correct.

5.5.3 Ré-exécution limitée dans le temps

Pour limiter la ré-exécution de nceuds fautifs dans le temps, nous utilisons un
intervalle borné par deux lectures des traces de ré-exécution déterministe. En effet,
les développeurs analysent les traces de ré-exécution déterministe et sélectionnent
deux entrées dans ces traces qui bornent I'intervalle d’exécution supposé anormal.
Le débogage est effectué entre les deux lectures de ces entrées durant ’exécution
partielle.

Pour détecter le début et la fin de 'intervalle et permettre le débogage uni-
quement pendant cet intervalle, nous avons apporté une extension a GDB qui
implémente un nouveau type de points d’arrét de GDB. Nous les appelons des
points d’arrét de ré-exécution (replay-breakpoints), déclenchés lorsqu’'une des deux
bornes de l'intervalle est atteinte.

L’extension GDB prend en entrée les deux bornes de l'intervalle a déboguer.
Ces bornes correspondent a deux entrées dans la trace et sont identifiées d'une
maniére unique en utilisant le triplet :

o Identifiant de noeud.
e Identifiant de tache.

e Estampille temporelle.

Durant I'exécution partielle, notre extension regoit successivement les triplets
qui correspondent a chaque appel des fonctions de notre API. Pour cela, nous avons
modifié¢ GDB afin de mettre un point d’arrét sur gdbNotify(debugTrace), appe-
lée suite a chaque exécution de fonction de notre API. L’argument de gdbNotify
est une structure partagée (debugTrace) entre le logiciel et GDB qui contient une
description de la derniére fonction qui est ré-exécutée (identifiant de nceud, iden-
tifiant de tache et estampille temporelle). Lorsque ce point d’arrét est déclenché,
nous comparons la structure (debugTrace) aux bornes de l'intervalle a déboguer
qui donne lieu a trois possibilités :
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e debugTrace ne correspond par aux bornes : I'exécution se poursuit.

e debugTrace correspond & la borne inférieure : ’exécution est suspendue et le
débogage peut commencer.

e debugTrace correspond a la borne supérieure : I'exécution a atteint la fin
de l'intervalle de temps a déboguer. Les développeurs ont la possibilité de
sélectionner un nouvel intervalle. Lorsque cet intervalle est apres l’ancien,
I’exécution continue. Lorsque le nouvel intervalle est avant ’ancien, exécution
est relancée.

5.6 Visualisation de traces d’exécution

Afin de visualiser les traces de ré-exécution déterministe, nous nous sommes
basés sur le format de traces Pajé [SAKB00, dOSAKMO02], ainsi que 'outil KP-
Trace [STMO09a|. Le format Pajé permet d’organiser des données dans une hiérar-
chie de type arborescence. Les nceuds sont appelés conteneur et les feuilles entités.
Plusieurs types d’entités sont définis dans Pajé mais nous n’en utilisons que deux,
appelées liens et événements.

e [Liens : sont des actions qui débutent sur un conteneur a une date et se
terminent sur un autre conteneur a une autre date. Par exemple, les taches
peuvent étre représentées par des conteneurs et deux entrées successives dans
une section critique par ces taches comme un lien.

e Fuvénements : sont des actions instantanées sur un container & une date
donnée. Par exemple, un événement peut étre I’appel d’'une fonction par une
tache qui est le container.

KPTrace [STM09a] est un outil d’observation du logiciel embarqué s’exécu-
tant sur les systémes d’exploitation Symbian [Com10| et les distributions Linux
de STMicroelectronics [STMO09b|. Cet outil fait partie d’'une suite d’outils de dé-
bogage, tragage, analyse et visualisation de STMicroelectronics appelé STWork-
bench [STM10]. KPTrace permet de visualiser dans une base de temps, un format
de traces propriétaires qui contient un type d’événement, une estampille, un iden-
tifiant du processus ou du thread systéme et une suite variable d’arguments.

Nous avons congu un script qui transforme post-mortem chaque entrée dans
nos traces sous le le format Pajé. Ensuite, nous avons modifi¢ KPTrace afin de
prendre en compte ce format.

Nous avons choisi le format de traces Pajé a cause de sa polyvalence qui lui
permet d’organiser un large spectre de données utilisateur. Nous avons défini la
sémantique suivante pour représenter nos traces sous le format Pajé :
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e (Containers : le container racine de la structure arborescente est l'identifiant
de I'exécution du logiciel & mettre au point. Les containers fils sont les iden-
tifiants des nceuds de la plate-forme qui participent au calcul. Ces containers
noeuds ont également des fils qui sont les identifiants des taches.

e [Liens : nous représentons par des liens deux relations de précédence durant
I’exécution. La premiére est entre deux accés successifs par deux téaches a
une méme variable de synchronisation. La deuxiéme est entre les taches qui
exécutent tcpConnect () et tcpAccept () afin de créer une socket.

o Fuvénements : nous utilisons les événements afin de représenter les lectures
des données des périphériques ainsi que la réception de données de commu-
nication.

Type de 1’événement Date Nom Container Valeur
20 8.8830950000000e+06  DP  T1 12288

FIGURE 5.13 — Représentation d’'une entité de type événement

La figure 5.13 représente une entrée dans la trace de ré-exécution déterministe
sous le format Pajé. Cette entrée correspond a une lecture des données d’un péri-
phérique identifié par la valeur 20. Cet accés est effectué par la tache T'1 a la date
8.8830950000000e+06. La taille des données lues est de 12288 Ko.

Type début de lien Date Nom Container Container fils Valeur
42 8.9068630000000e+06 L_N N1 T3 3456
Type fin de lien Date Nom Container Container fils  Valeur
43 8.9069510000000e+06 L_N N1 T1 3457

FIGURE 5.14 — Représentation d'une entité de type lien.

Sur la figure 5.14, nous représentons les accés successifs par deux taches T'3 puis
T1 a une variable de synchronisation. La figure montre les deux dates d’acces, le
container pére de T1 et de T3 ainsi que les valeurs des horloges de Lamport.

Nous avons modifié le code de KPTrace afin de visualiser nos traces. Ces mo-
difications consistent notamment a écrire un nouvel analyseur syntaxique pour
interpréter le format de traces Pajé. Ensuite, nous avons adapté les fonctions
d’affichage KPTrace pour représenter nos traces dans un espace bidimensionnel
spécifique a chaque nceud. Nous représentons le temps sur 1’abscisse et les taches
sur 'ordonnée. Les liens sont représentés par une fleche et les événements par un
drapeau.

Sur la figure 5.15 nous avons représenté deux liens par deux fleches et deux
acces aux données d’un périphérique par des drapeaux. Les liens correspondent a
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T2
T0 F

2'990'000 3"

FIGURE 5.15 — Visualisation des liens et des événements avec KPTrace.

trois acces successifs & une variable de synchronisation par les taches 171,72, T85.
Les deux drapeaux correspondent aux accés des données d’un périphérique. La
couleur des drapeaux est spécifique aux périphériques.

5.7 Synthése

Dans ce chapitre, nous avons présenté ReDSoC, un ensemble de quatre outils
qui permettent d’appliquer notre méthodologie de mise au point MPSoC. Ces outils
s'interfacent avec un API qui représente les problématiques de mise au point,
ainsi que les caractéristiques de la plate-forme MPSoC. Pour mettre au point
une MPSoC qui ne dispose pas de cette API, il suffit d’effectuer l'interfacage
correspondant entre ReDSoC et la plate-forme.

L’architecture de ReDSoC que nous avons définie permet de déporter une partie
des ressources de débogage sur une plate-forme de développement. En conséquence,
nous avons réduit les besoins en ressources de débogage sur la MPSoC.

Le premier outil que nous avons implémenté permet la collecte de traces.
Cet outil est une interface de fonctions. Ces fonctions sont configurables pour
un contexte spécifique (architecture et logiciel) afin de permettre 'utilisation sur
une large diversité de plates-formes MPSoC.

L’outil de ré-exécution déterministe permet de reproduire les accés aux va-
riables de synchronisation, la communication et les accés aux périphériques. Cet
outil implémente les méthodes de ré-exécution déterministe choisies.

Nous avons implémenté notre méthode de ré-exécution partielle dans un troi-
siétme outil. D’une part, cet outil ré-exécute la communication entre nceuds exé-
cutés et non-exécutés d’une maniére transparente. D’une autre part, nous avons
implémenté la détection d’'un intervalle de temps durant ’exécution en utilisant
un nouveau type de points d’arrét dans GDB (replay-breakpoints).

Le dernier outil représente visuellement les traces de ré-exécution déterministe.
Cet outil aide au développeur d’avoir une vision globale du comportement du pro-
gramme et éventuellement de choisir un intervalle de temps ot le comportement de
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I’application est anormal. D’une part, nous avons implémenté un script qui trans-
forme les traces de ré-exécution déterministe sous le format Pajé. D’autre part,
nous avons modifié I'outil de visualisation développé dans notre groupe KPTrace
pour prendre en charge ce format Pajé.
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Chapitre 6

Etude de cas sur architecture
embarquée

Dans ce chapitre, nous validons notre prototype ReDSoC en présentant une
étude de cas de débogage d’erreur non-déterministe. Pour ce faire, nous travaillons
sur une architecture embarquée et étudions une application temps réel.

Dans la suite, nous présentons d’abord l’architecture matérielle, avant de dé-
tailler I'implémentation de notre API et le déploiement de nos outils. Nous pré-
sentons ensuite le débogage d’une erreur non-déterministe.

6.1 Architecture matérielle MPSoC

L’architecture matérielle que nous avons utilisée est congue par la société Gum-
stix [Gum)|. La figure 6.1 représente cette architecture, composée d'une carte d’ex-
tension (expansion board) Stagecoach et de deux nceuds de calcul (computer-on-
module) Overo FE COM. Chacun de ces nceuds est composé d’un processeur ARM
Cortex-A8 cadencé a 600MHz, de 256 Mo de mémoire DDR RAM de faible consom-
mation énergétique, de 256 Mo de mémoire NAND flash et d’un port d’extension
microSD pour rajouter de la mémoire flash.

La carte d’extension comprend 7 ports d’extension (slots) permettant de
connecter 7 nceuds. Dans la configuration que nous avons utilisée, les deux nceuds
occupent respectivement le premier et le troisiéme port d’extension de la carte. La
connexion entre les noeuds est faite en utilisant un commutateur réseau (switch
Ethernet) intégré, de capacité 100Mbit/s, qui affecte une adresse IP unique a
chaque noeud. La carte d’extension comprend également trois connectiques : un
connecteur réseau RJ45, un port USB OTG [OTGH] par nceud et un port USB
de console. Le connecteur RJ45 établit un lien entre une carte réseau externe et

101
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Overo COM  ARM Cortex A-8 avec
RAM et Flash

Connecteur RJ45

Piece d'1 centime
d'euro

Console USB

USB OTG MicroSD

FIGURE 6.1 — Carte Stagecoach avec deux nceuds Overo FE COM

le commutateur de la carte. Il permet d’adresser les différents noeuds en utilisant
leurs adresses IP depuis l'extérieur. Le port USB OTG permet de connecter un
large ensemble de périphériques USB (clavier, souris, caméra, mémoire flash ...) a
un nceud de calcul. Le port de console USB permet d’établir une communication
série avec un seul noeud.

Les plates-formes MPSoC basées sur Stagecoach sont destinées a étre utilisées
dans des domaines embarqués qui exigent une faible consommation énergétique,
des dimensions réduites et des performances élevées. Elles sont déja utilisées par
exemple, dans le domaine de l'aéronautique [Samll| ou dans le projet Sandia’s
MegaTux qui utilise 196 modules de calcul dans 25 cartes d’extension [proa].

6.2 Implémentation de ’API MPSoC

Le logiciel fourni avec I'architecture embarquée comprend une version spéci-
fique de Linux 2.6 qui intégre la bibliothéque libc. Une instance du noyau Linux
est utilisée séparément sur chacun des deux nceuds. Nous avons implémenté les
fonctions de notre API MPSoC principalement en encapsulant des fonctions de la
libe.

Sur la figure 6.2, nous présentons la pile logicielle que nous utilisons. Dans
la suite, nous présentons quelques différences entre notre API et les interfaces de
Linux et libc, ainsi que les simplifications que nous avons considérées.

e (estion de tdches et synchronisation : les fonctions de gestion de téches
et de synchronisation entre les taches encapsulent ’API POSIX threads.
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API
MPSoC

E/S Communication
périphériques par messages

Libc | POSIX Threads I E/S fichier TCp/IE sockets
oo o )

Linux

Taches | | Synchronisation

FIGURE 6.2 — Pile logicielle utilisée par ’API MPSoC

Dans la fonction de notre interface taskCreate(task_t *task,void
*(xfunct) (void *),void *args, int node) (cf. chapitre 5, section 5.2),
I’argument node qui spécifie le nceud sur lequel la tache s’exécute n’est pas
utilisé. En effet, la tache s’exécute par défaut sur le nceud courant. Cette so-
lution nous permet d’utiliser directement I’API POSIX Threads. Sur chaque
nceud, le processus Linux lancé est considéré comme étant la premiére tache.

o /S périphériques : les entrées du clavier sont accédées en encapsulant dans
les fonctions d’E/S de notre API (pOpen, pRead, pClose), les fonctions
de lecture/écriture sur un fichier. Ce fichier de périphérique d’entrée par
caractére correspond au clavier.

o Communication par messages : les fonctions de communication par messages
encapsulent les primitives de la libc qui permettent la gestion de sockets
TCP/IP bloquantes et non-bloquantes. Les principales différences entre nos
fonctions de communication et celles fournies par la libc sont les identifiants
des points communicants. Notre API utilise des identifiants de noeuds a la
place d’adresses IP pour établir un lien de communication. Nous avons donc
mis en place un tableau de correspondances entre les identifiants des nceuds
et leurs adresses IP. Ce tableau est rempli statiquement dans le code des
fonctions tcpListen et tcpConnect.

6.3 Déploiement de la plate-forme

Dans le processus de déploiement, nous avons configuré d’une part, le logiciel
afin d’exploiter I'architecture, et d’autre part, notre solution de mise au point
ReDSoC. Nous détaillons ces configurations dans la suite.
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6.3.1 Configuration de la plate-forme

Ayant eu a notre disposition uniquement le matériel, nous avons commencé
par installer un ensemble de logiciels. Nous avons d’abord créé une carte MicroSD
amorgable avec I'image d’une distribution Linux pour I'embarqué Angstrom [Dis|.
Cette distribution comprend un noyau Linux 2.6, la [ibc6, un systéme de fichiers
racine, client/serveur ssh, etc.

Nous avons utilisé un compilateur croisé de la chaine d’outils Sourcery Code-
Bench Lite Edition [Gra] pour produire des exécutables pour ARM Cortex-A8 sur
une plate-forme x86. Ces exécutables sont I'application a déboguer, les outils de
ReDSoC, et le serveur GDB.

Afin d’optimiser les cotits d’écriture des traces sur un support de stockage, nous
avons créé un systéme de fichiers sur la mémoire vive. Les traces sont écrites sur
ce systéme de fichiers durant ’exécution. Post-mortem, nous les transférons par
ssh sur la plate-forme de développement pour leur visualisation.

6.3.2 Configuration de ReDSoC pour la plate-forme

Le déploiement de ReDSoC sur la plate-forme d’exécution nécessite de confi-
gurer chacun de nos outils de mise au point.

e Qutil de collecte de traces : comme nous 'avons présenté dans le chapitre 5
précédent, cet outil fournit une interface de quatre fonctions qui sont implé-
mentées spécifiquement pour une plate-forme donnée. La premiére fonction
getTimestamp fournit une estampille temporelle au format du visualiseur
KPTrace. Cette estampille est obtenue par lecture du registre de 1'horloge
du processeur ARM. Ce registre est un compteur de cycles que nous conver-
tissons en millisecondes afin de respecter le format de KPTrace. La deuxieme
fonction getNodeld fournit l'identifiant du nceud courant & partir du fi-
chier de configuration. La fonction getTaskId qui fournit l'identifiant de
la tache, utilise pthread_self. Cette fonction fournit un identifiant unique
pour chaque thread, que nous représentons par des entiers dans un tableau
de correspondances. La derniére fonction trace enregistre les données de
ré-exécution déterministe et partielle respectivement dans deux fichiers dif-
férents sur le systéme de fichiers du nceud.

o Qutil de ré-exécution déterministe : dans notre modéle de ré-exécution dé-
terministe nous avons supposé que le contenu des entrées de 'application est
disponible durant la ré-exécution déterministe. Dans le cas de I'application
que nous allons utiliser, les données d’entrée sont les valeurs associées aux
touches du clavier et au temps fourni par I’horloge interne. Nous avons donc
inclus une fonction qui enregistre la séquence de ces données dans un fichier
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spécifique. Durant la ré-exécution déterministe, les données enregistrées sont
lues séquentiellement.

o QOutil de ré-exécution partielle : nous avons intégré notre extension de GDB
afin de détecter I'intervalle de temps a mettre au point. Nous avons attaché
une instance séparée du serveur GDB sur chacun des exécutables des deux
noeuds. Sur une plate-forme de développement, nous avons exécuté GDB
qui inclut notre extension afin de se connecter par TCP /IP avec chacun des
serveurs GDB. En conséquence, deux instances de GDB sont nécessaires pour
mettre au point simultanément les deux nceuds de la plate-forme.

e Qutil de wisualisation de traces : cet outil est exécuté sur la plate-forme de
développement. Les traces sont en effet téléchargées a partir des noeuds en
utilisant une connexion ssh entre les nceuds et la plate-forme de développe-
ment.

6.4 Débogage d’un jeu d’arcade

Nous présentons le débogage d'une erreur non-déterministe d’exécution sur une
application du jeu de Tetris. Nous présentons successivement I'implémentation de
I’application en utilisant notre API MPSoC, I'erreur d’exécution non-déterministe,
ainsi que son débogage.

6.4.1 L’application Tetris & 2 joueurs

Le jeu d’arcade que nous avons utilisé est un clone de Tetris [Nil] avec un
support pour deux joueurs. Cette application est de taille d’environ 0.7Mo et
comprend environ 15000 lignes de code.

FIGURE 6.3 — Capture d’écran d’'un des deux joueurs de Tetris.

La figure 6.3 représente le plateau d’un des deux joueurs de Tetris au cours
du jeu. La grille du joueur est a gauche et celle de son adversaire a droite. On
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peut notamment voir que le joueur voit en temps réel les déplacements des piéces
de l'adversaire. Un joueur peut compliquer le jeu de l'adversaire en supprimant
plusieurs lignes simultanément. Cette suppression fait apparaitre des piéces sur la
grille de ’adversaire. Le perdant est celui dont le plateau déborde plus rapidement.

Chaque instance du jeu est représentée par une tache (processus Linux). Ces
taches utilisent notre API pour communiquer et pour accéder aux données du
clavier. Pour ce faire, nous avons remplacé les appels des fonctions de la lzbc d’acceés
aux périphériques et de communication par sockets par celles de notre API MPSoC.

La disponibilité d’entrées du clavier est vérifiée en continu en utilisant pRead.
Les entrées du clavier peuvent déplacer la piéce sur ’horizontale, la retourner ou
accélérer son déplacement vertical.

L’horloge interne est utilisée pour respecter la fréquence des déplacements ver-
ticaux des piéces. En effet, une itération de la boucle du jeu s’exécute beaucoup
plus rapidement que la fréquence de déplacement des pieces. Entre deux déplace-
ments, I'application vérifie donc la disponibilité des entrées du clavier jusqu’a ce
que la fréquence soit atteinte.

Afin de ré-exécuter d’'une maniére déterministe cette application, il est néces-
saire de reproduire ses entrées : les lectures des valeurs de I’horloge et du clavier.
Nous avons donc modifié I'application afin d’enregistrer dans un fichier la succes-
sion de ces valeurs.

Les deux instances du jeu s’échangent les informations sur les touches appuyées
pour mettre & jour le plateau de 'adversaire. En effet, chaque touche appuyée dans
une des instances du jeu est envoyée par tcpSend. La réception, faite par tcpRecv
ne bloque pas le jeu et les déplacements des piéces du joueur.

6.4.2 Débogage

Nous avons demandé a des ingénieurs dans notre groupe d’introduire artificiel-
lement une erreur dans Papplication (correcte) de jeu de Tetris. Le défi a été de
voir si nous pourrions la découvrir en utilisant ReDSoC.

Aprés l'introduction de 'erreur, nous avons observé que de temps en temps le
jeu se terminait avec une erreur de division par zéro. En effet, une des deux ins-
tances se terminait & cause de cette erreur et ’autre instance était par conséquent
déclarée vainqueur.

Afin de mettre au point cette application, nous ’avons exécutée sous le controle
de ReDSoC jusqu’a I'occurrence de 'erreur que nous avons enregistrée. Dans cette
exécution, nous avons appelé les deux nceuds respectivement Noeudl et Noeud2.
Le nceud qui s’est terminé avec I'erreur de division par zéro est Neoeudl.
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La premiére étape de la mise au point consiste a analyser l'exécution afin
d’identifier un comportement anormal. Nous savons déja que le Noeud1 se comporte
de fagon anormale due a I'erreur de division par zéro. Nous allons essayer de mieux
localiser I'erreur en visualisant les traces de ré-exécution déterministe.

Communication

P E/SHorloge [ E/S Clavier P par messages

Tacheau 0P P FHFPWHHFPPF’F’H:’ WWP’PP PPHHHHI

' 1
Noeudd 10'000'000 12'500'000  15'000°000  17'50

Téchedu TO IPIFTW?] T T T T Pl T T [ T T T T

l T T T I \
Noeudl -5'000'000  5'000'000 15'000'000

FIGURE 6.4 — Visualisation des traces de ré-exécution déterministe.

La figure 6.4 montre la visualisation par KPTrace des traces de ré-exécution dé-
terministe. Ces traces sont visualisées dans deux référentiels temporels différents.
Ces référentiels correspondent respectivement aux deux horloges internes des pro-
cesseurs ARM dans les deux nceuds. Le drapeau rouge correspond & la lecture de
I’horloge interne pour respecter la fréquence des déplacements verticaux des piéces.
Le drapeau jaune correspond aux lectures des touches appuyées par les joueurs. Les
drapeaux bleus représentent les touches appuyées par 'adversaire et recues par le
réseau. Ces traces sont en effet comprimées pour visualiser toute la durée de 1'exé-
cution sur une fenétre. On a donc I'impression de voir uniquement des drapeaux
jaunes mais en agrandissant une région, on peut voir les autres drapeaux.

Puisque l'exécution se termine suite & une erreur, nous analysons les traces
en fin d’exécution. Dans une premiére observation, nous constatons qu’il y a une
irrégularité sur une région a la fin de la trace. Cependant, cette application doit
avoir un comportement similaire entre deux périodes temporelles courtes qui cor-
respondent au déplacement vertical d’une piéce. Ce comportement attendu ne
correspond pas a celui observé sur la trace, ot on peut clairement distinguer une
modification importante du comportement a partir d’'un point proche de la fin
de l'exécution. En conséquence, nous agrandissons cette région, montrée sur la
figure 6.5 afin de mieux l'analyser. Cette région correspond & onze drapeaux ré-
guliérement espacés. Nous agrandissons la région autour du dernier drapeau afin
d’analyser le comportement juste avant ’erreur. Nous observons trois lectures de
I’horloge, suivies de trois lectures de touches du clavier et une réception de données.

Au vu des analyses effectuées, nous avons décidé de sélectionner le Noeudl
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FIGURE 6.5 — Analyse des traces et sélection d'un intervalle de temps a déboguer.

et l'intervalle de temps montré sur la figure 6.5. Cet intervalle est délimité par
deux événements qui représentent respectivement une lecture de 1’horloge interne
a gauche et une réception des données par le réseau a droite. On peut notamment
observer les différents champs de 'événement de lecture de ’horloge :

e Name : nom de la fonction GetTimerOp qui récupeére des valeurs de 1’horloge.
e Type : les données récupérées sont de type Timer event.
e Start Time : estampille temporelle au moment du tragage.

e Context Name : la tache T0 qui représente le conteneur parent dans le format
de traces Pajé que nous utilisons.

La sélection du Neeud1 a déboguer consiste a mettre & jour le fichier de configu-
ration de ReDSoC. Dans ce fichier, on indique le numéro du Neeud1 a étre exécuté
en séparation ainsi qu’une identification des deux événements qui bornent l'inter-
valle de temps. Cette description comprend le triplet (numéro du nceud, numéro
de tache et estampille temporelle en microsecondes). On peut remarquer que les
opérations effectuées par plusieurs processeurs en méme temps correspondront a
plusieurs entrées dans la trace, qu’on pourrait distinguer par le numéro de la tache,
spécifique & un processeur donné. Ces informations sont montrées sur la fenétre
de propriété des drapeaux KPTrace. Les deux bornes sont respectivement (1, 0,
19.244.641pus) et (1, 0, 19.244.728us).

Afin d’utiliser GDB pour l'intervalle de temps sélectionné, les outils de ReD-
SoC préparent I'exécution. D’abord, une ré-exécution déterministe est faite auto-
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matiquement afin de collecter les traces de ré-exécution partielle. Ensuite, ReD-
SoC lance l'exécution partielle en activant GDB et en définissant deux replay-
breakpoints correspondants aux deux bornes de l'intervalle. Lorsque l’exécution
est suspendue, l'activité de débogage commence.

Stopped at replay breakpoint #1 at 1d=2.02459 Type=lO, Task=0, Node=1
Last trace info: 10#2.02459, Task=0

L [Switching to Thread 0x7f102a2bd700 (LWP 30239)]

(gdb) bt

#0 rdb_notify_event () at replay_db.c:11

Arrét sur la premiere
borne de l'intervalle de temps

Interaction entre notre
extension de GDB et gdbserver

exécuté sur la plate-forme emba rqué | #1 0x00007f102cab76d0 in rdb_notify_syscall (id=2.02459, type=IO, tid=0, node=1)
at replay_db.c:24

Mécanismes de ™ #2 0x0000000000412812 in replaylOsize ()

ré-exécution déterministe at /replay_mechanism/src/totalreplay.c:146

™~ #3 0x000000000041e6c4 in gettm (a=0)

at /game/src/timer.c:88
#4 0x0000000000415700 in play_round ()

at game/src/2p.c:506
#5 0x0000000000415c6b in startgame_2p ()
Logiciel at /game/src/2p.c:570
#6 0x0000000000419443 in startgame ()

at /game/src/game.c:115
#11 0x00007f102cf788ba in start_thread () from /lib/libpthread.so.0
#12 0x00007f102c82502d in clone () from /lib/libc.so0.6
L #13 0x0000000000000000 in ?? ()

FIGURE 6.6 — Activité de débogage sur une partie de 'exécution.

Sur la figure 6.6, nous montrons une capture d’écran de la suspension de ’exécu-
tion lorsque la premiére borne de I'intervalle est atteinte. La premiére ligne de cette
capture montre l'identifiant de la borne, composé de quatre champs. Le premier
champ indique le numéro de l'entrée dans la trace de ré-exécution déterministe
(202459). Le deuxiéme champ représente le type de l'entrée dans la trace (E/S
périphérique). Les deux derniers champs correspondent respectivement aux iden-
tifiants de la tache (Task=0) et du nceud (Node=1). Sur la quatriéme ligne ((gdb)
bt) de la capture d’écran, nous montrons la pile des appels de fonctions lors de
la suspension de 'exécution. Dans cette pile, nous observons d’abord l'interaction
entre notre extension de GDB et serveur GDB par la fonction rdb_notify_event.
Cette fonction informe GDB sur I’avancement de la ré-exécution déterministe. Plus
particulierement, on peut observer que notre mécanisme de ré-exécution détermi-
niste reproduit une opération d’entrées (type=I10), de numéro (id=202459) par la
tache (tid=0) et sur le nceud (node=1). Ensuite, nous observons la fonction de
ré-exécution déterministe des E/S périphériques (replayIOsize) suivie des appels
des fonctions du logiciel.
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L’analyse du comportement anormal procéde d’une maniére standard. D’abord
nous avons utilisé un point d’arrét sur la derniére fonction de réception de données
avant ’erreur. En analysant ’exécution pas a pas nous avons observé que la valeur
regue est incorrecte (0) d’ou l'erreur de division par zéro. Puisque cette valeur
erronée est en provenance du noeud NoeudO, nous avons décidé d’analyser sa trace.
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FIGURE 6.7 — Analyse des traces et sélection de deuxiéme intervalle de temps a
déboguer.

La trace du nceud NeeudO est montrée sur la figure 6.7. Nous observons que vers
la fin de I'exécution la régularité de I'exécution n’est plus respectée. En agrandis-
sant, nous découvrons dix drapeaux régulierement espacés suivis d’un carré noir.
Ce carré noir représente en réalité, une multitude de drapeaux de communication
ayant une fréquence importante. Cette partie de la trace correspond & la détection
de la déconnexion du nceud distant (Neoeudl). Puisque nous voulons analyser la
valeur erronée de la derniére entrée du clavier nous sélectionnons l'intervalle de
temps a partir de 'irrégularité de ’exécution jusqu’a la déconnexion.

Lorsque l'intervalle de temps & déboguer est atteint, nous avons mis un point
d’arrét sur la lecture des entrées du clavier. Ce point d’arrét s’est activé dix fois.
La dixiéme fois, le tampon en mémoire qui contient les entrées du clavier a été
saturé. En conséquence, la valeur de la touche du clavier, envoyée vers le nceud
distant a partir du tampon mémoire saturé a été incorrecte.

Nous avons débogué quelques fois cet intervalle de temps et rapidement décou-
vert la cause de 'erreur. En effet, la saturation du tampon mémoire est due a un
traitement erroné des événements du clavier lorsqu’une touche est continuellement
appuyée. Cet appui continuait a générer des événements du clavier d’une fréquence
trop importante, d’ou la saturation du tampon mémoire.
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6.5 Synthése

Dans ce chapitre, nous avons montré I'utilisation de ReDSoC pour le débogage
d’une application de jeu sur plate-forme embarquée. Nous avons utilisé une ver-
sion de Tetris & deux joueurs et avons utilisé une architecture basée sur la carte
Stagecoach a deux nceuds de calcul.

La mise en place de la plate-forme a présenté un effort technique, notamment a
cause de 'adaptation des logiciels standard (noyau Linux, GDB, compilateurs etc.),
ainsi que de ReDSoC pour I'architecture ARM. Cependant, le portage du jeu de
Tetris qui consistait & interfacer les mécanismes de communication et d’acquisition
des entrées avec notre API n’a pas présenté de difficulté particuliére.

Nous avons identifié facilement une erreur qui survenait de maniére non-
déterministe a cause des E/S clavier et des communications réseau. Pour ce faire, la
visualisation de traces nous a d’abord permis d’identifier une partie de I’exécution
erronée a déboguer. Ensuite, nous avons utilisé nos mécanismes de ré-exécution
déterministe et partielle afin de reproduire ’exécution sur chacun des deux nceuds
en séparation. Enfin, nous avons utilisé le débogage GDB sur deux périodes spé-
cifiques de I’exécution autour de l'occurrence de I'erreur.

Nous avons validé notre méthodologie de mise au point, ainsi que ReDSoC
sur une plate-forme & deux noeuds totalisant deux processeurs. Dans le chapitre
suivant, nous étudions notre solution sur une plate-forme & plusieurs noceuds et
possédant un nombre plus important de processeurs.
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Chapitre 7

Etude de cas sur plate-forme NUMA

Ce chapitre a pour objectif de valider le passage a ’échelle de notre métho-
dologie de mise au point. Nous expérimentons avec la mise au point d’une appli-
cation complexe (paralléle, distribué et avec des contraintes temporelles) exécuté
sur une plate-forme multi-processeurs. L’application est basée sur les bibliothéques
FFMPEG [TomO06| utilisées par une large communauté pour la conception d’ap-
plications de traitement de flux multimédia [Prob]. Nous avons défini les caracté-
ristiques d’une plate-forme MPSoC qui permettrait d’exécuter efficacement notre
application. Puisque nous n’avons pas eu a notre disposition une telle plate-forme
MPSoC, nous en avons virtualisée une & partir d'une architecture NUMA (Non-
Uniform Memory Access). Cette architecture a 32 coeurs dans quatre processeurs et
est basée sur Linux. Plus particulierement, nous avons virtualisé les nceuds MPSoC
en utilisant des processus Linux que nous avons restreint a exploiter les ressources
des noeuds NUMA spécifiques.

Nous commencons par présenter la plate-forme utilisée. Ensuite, nous montrons
le déploiement des logiciels sur la plate-forme. Enfin, nous discutons la mise au
point d’une erreur non-déterministe.

7.1 De NUMA vers MPSoC

L’indisponibilité de plate-forme MPSoC réelle a grande échelle pour la valida-
tion de notre méthodologie de mise au point nous a laissés face & un choix entre
deux possibilités. Le premier choix consistait a utiliser une plate-forme MPSoC
simulée. Cependant, les solutions existantes comme QEMU |Bel05| ordonnancent
les processeurs simulés sur un processeur réel et peuvent donc cacher des erreurs
non-déterministes.

Le deuxiéme choix, que nous avons pris, est de virtualiser une plate-forme

113
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MPSoC en utilisant une architecture avec plusieurs processeurs réels. Sur des pro-
cesseurs réels, le code est exécuté en concurrence et permet donc I'occurrence d’'un
large ensemble d’erreurs comme les accés non-synchronisés a la mémoire comme
les blocages infinis. Nous avons choisi de virtualiser une plate-forme MPSoC, aux
caractéristiques annoncées dans le chapitre 4, section 4.3, a partir d’une archi-
tecture NUMA afin de profiter des multiples processeurs physiques. Comme les
MPSoC ciblées, les architectures NUMA utilisent une organisation hiérarchique
des processeurs et des bancs mémoire dans un ensemble de ncoeuds interconnec-
tés afin d’accroitre les performances. Nous avons donc considéré que I'architecture
NUMA représentait un choix pertinent afin de valider le passage a ’échelle de
notre solution.

Une architecture NUMA est caractérisée par un ensemble de groupes d’unités
de calcul (processeurs/coeurs) disposant de leur propre mémoire et, éventuellement,
de leurs propres canaux d’E/S. Toutefois, chaque unité de calcul peut accéder a
la mémoire associée aux autres groupes, et ce de fagon cohérente. Chaque groupe
est appelé noeud NUMA. Le nombre d’unités de calcul par nceud NUMA varie en
fonction des caractéristiques du matériel. Il est plus rapide d’accéder a la mémoire
locale qu’a la mémoire associée aux autres noeuds NUMA [Rib11].

7.1.1 Comment représenter les plate-formes MPSoC en uti-
lisant une architecture NUMA ?

La représentation de la plate-forme MPSoC doit étre conforme au modele que
nous avons défini dans le chapitre 4, section 4.3. Nous avons donc représenté les
éléments de la plate-forme MPSoC en utilisant une architecture NUMA de la fagon
suivante :

e Neeuds MPSoC' : nous avons décidé de faire correspondre les noeuds MPSoC
a ceux de l'architecture NUMA. Les processeurs d’un nceud MPSoC sont
donc les coeurs d’un nceud NUMA. Le nombre de nceuds MPSoC ne peut
pas dépasser celui de I'architecture NUMA. Cependant, cette représentation
est réaliste puisqu’elle nous permet d’avoir des noeuds MPSoC physiquement
distincts.

o Mémoire MPSoC' : nous représentons la mémoire d’'un nceud MPSoC par
le bloc mémoire associé au noeud NUMA correspondant. Dans une architec-
ture NUMA, la mémoire est partagée par définition entre tous les noeuds.
Nous devons donc restreindre les processeurs d’un nceud afin qu’ils n’aient
uniquement acces a leur propre bloc de mémoire. Les processeurs et donc les
coeurs NUMA des différents noceuds devront communiquer afin de s’échanger
des données.

o Périphériques MPSoC' : les périphériques de I'architecture MPSoC sont ceux
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disponibles dans I'architecture NUMA. Par définition, dans une architecture
NUMA tous les périphériques sont accédés par tous les noeuds. Cependant,
dans une architecture MPSoC, il est plus réaliste de définir les accées des péri-
phériques en fonction des besoins en termes d’E/S des nceuds. Par exemple,
il est fréquent d’utiliser des processeurs de controle qui accédent a I’ensemble
des périphériques et qui transmettent les données d’E/S aux processeurs de
calcul intensif.

e Réseau d’interconnexion : dans ’architecture MPSoC, nous utilisons le réseau
d’interconnexion natif NUMA. La topologie de 'architecture MPSoC est
donc représentée par celle de I'architecture NUMA.

Afin d’obtenir la représentation considérée, notre idée consiste a utiliser un
processus Linux pour le matériel et le logiciel d’'un noeud MPSoC. Ce processus
Linux est restreint & exploiter les ressources d’un nceud physique NUMA. Cette
représentation nous permettrait d’avoir une vraie indépendance d’exécution entre
les noeuds MPSoC puisqu’ils utilisent les composants physiquement différents de
I’architecture NUMA.

Nous avons décidé de ne pas réserver la totalité des ressources d’un nceud
NUMA pour la représentation d’un nceud MPSoC. Nous réservons, en effet, une
partie pour le débogage, ainsi que pour le systéme Linux.

Nous avons congu un logiciel pour représenter un nceud MPSoC. En entrée,
nous fournissons un fichier de configuration qui spécifie les ressources NUMA &
utiliser pour le nceud MPSoC. Durant I’exécution, les ressources spécifiées sont
allouées et ’exécution est faite sur le nceud correspondant.

Le fichier de configuration contient les informations suivantes :

o [dentité du neeud : entier qui indique le noceud physique NUMA.
e Processeurs : le nombre de processeurs réservés dans le nreud NUMA.

e Mémorre : entier représentant la taille de la mémoire & allouer parmi celle
disponible dans le nceud NUMA.

Nous devons également représenter le systéeme de fichiers MPSoC. Un premier
choix peut étre d’utiliser le systéme de fichiers Linux natif. Cependant, I’exécution
du logiciel MPSoC peut étre fortement perturbée lorsque ce systéme est sollicité
par les besoins du noyau. Afin d’éviter ces perturbations, nous avons donc fait un
autre choix qui consiste & utiliser une partition spécifique, créée sur une partie de
la mémoire non-utilisée d’un des nceuds NUMA.

La figure 7.1 représente les composants d'un noeud MPSoC et les ressources
exploitées de 'architecture NUMA. Le processus Linux exécute le logiciel du nceud
MPSoC. Ce logiciel utilise quatre coeurs et une partie de la mémoire du nceud
NUMA. Une autre partie de la mémoire du noeud NUMA est réservée pour le
systéme de fichiers.



116 CHAPITRE 7. ETUDE DE CAS SUR PLATE-FORME NUMA
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FIGURE 7.1 — Représentation d’un nceud MPSoC par un processus Linux.

7.1.2 Architecture MPSoC considérée

Nous allons représenter une plate-forme MPSoC a partir de 'architecture
NUMA que nous avons a notre disposition et qui est montrée sur la figure 7.2.
Cette architecture est organisée en un ensemble de nceuds interconnectés. Chaque
neeud est composé de 8 processeurs X86 et d'un banc de mémoire de 32Go. Tous
les nceuds ont accés a ’ensemble des périphériques du systéme.

Noeud 4 Noeud 3

]
1
B e EH

Mémoire I

Mémoire I

I auloW

réseau

- d'interconnexion

EE |EHE

B |EE

EHE e

I au0W

Noeud 2

Périphérigues ‘

FIGURE 7.2 — Architecture NUMA.

Les logiciels que nous utilisons sur cette architecture afin de représenter une
plate-forme MPSoC sont le noyau Linux et la bibliothéque libnuma [Kle05|. Cette
bibliothéque encapsule les appels systémes Linux afin de fournir un API de place-
ment des données sur les bancs de mémoire spécifiques.
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FIGURE 7.3 — Architecture MPSoC considérée.

Sur la figure 7.3, nous avons représenté une plate-forme MPSoC & quatre nceuds
qui correspondent a ceux de 'architecture NUMA. Chacun des noeuds MPSoC est
représenté par un processus Linux. La partie logicielle sur chaque noeud comprend
I’API MPSoC, ReDSoC, ainsi que le logiciel de traitement multimédia, expliqués
dans la section suivante. La partie matérielle de MPSoC comprend trois nceuds qui
utilisent huit processeurs, et un quatriéme qui dispose de quatre processeurs. Les
quatre processeurs restants de 'architecture NUMA sont utilisées pour le noyau
Linux et le débogage. Nous avons considéré que le nceud a quatre processeurs
accéde a I'ensemble des périphériques, au systéme de fichiers et peut transférer les
données des périphériques aux autres nceuds de la communication. Ce noeud utilise
4Go pour la mémoire et 16Go pour le systéme de fichiers des 32Go disponibles.
Les trois autres nceuds utilisent 4Go pour la mémoire des 32Go disponibles.

Afin d’utiliser ReDSoC, nous avons besoin d’un support de stockage accessible &
partir de chacun des noeuds afin de gérer I’enregistrement et 'utilisation des traces.
Un choix réaliste consiste a supposer qu’un port de traces permet d’enregistrer les
données, par exemple sur le systéme de fichiers Linux. Ces traces pourront étre
récupérées par le noeud de controle et transférées vers les autres noeuds durant les
ré-exécutions. Cependant, cette approche nécessite des extensions importantes de
ReDSoC afin d’implémenter les transferts de traces. Nous avons fait le choix d’uti-
liser une solution simplifiée, c’est-a-dire d’utiliser comme support de stockage une
partition supplémentaire de 4Go sur chacun des nceuds. Cette partition représente
un port de trace et facilite la récupération des données enregistrées en utilisant
des lectures de fichiers.

Pour mettre au point le logiciel MPSoC, nous exécutons des instances de GDB
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qui intégrent notre extension de mise au point. Ces instances, exécutées sous le
controle de numactl [Kle05], utilisent des ressources de 1'architecture NUMA qui
ne sont pas réservées pour les noeuds MPSoC. Une instance de GDB débogue le
logiciel d’un noeud MPSoC en s’attachant au processus correspondant.

7.2 API MPSoC

Q
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— 0 1| Taches i bz
zg Syludi e périphériques par messages
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O TCP/IP sockets
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FIGURE 7.4 — Pile logicielle utilisée par ’APT MPSoC.

Dans cette étude de cas, nous avons implémenté les quatre types de fonctions
de ’API MPSoC en utilisant les trois couches logicielles montrées sur la figure 7.4 :
Linux 2.6, la bibliothéque libSDL [Pen03| et la libc.

Les fonctions de gestion de taches et de synchronisation sont basées sur les
fonctions POSIX Threads de la libc. Les taches d’'un nceud MPSoC correspondent
aux threads d'un processus Linux. Les threads sont créés et ordonnancés sur les
processeurs de 'architecture NUMA réservés pour le nceud MPSoC en utilisant
I’appel systéme sched_setaffinity. Cette fonction, exécutée lors de la création
d’un thread, garantit que son exécution est effectué sur un ensemble de processeurs
spécifiés en entrée. Les processeurs sont choisis parmi ceux disponibles dans le
nocud NUMA, encodés statiquement. Nos fonctions de synchronisation utilisent
directement l'interface de gestion des verrous et des conditions de la libc.

Nous avons utilisé notre API d’entrées/sorties afin d’accéder au systéme de
fichiers, aux données d’un environnement extérieur par le réseau, a ’écran, a la
carte son et a I'horloge. Le systéme de fichiers est accédé en utilisant les fonctions
de lecture/écriture de la libc, 'écran et a la carte son en utilisant la libSDL et
I’hologe par un registre Linux. Le type du dispositif est spécifié comme paramétre
en entrée de la fonction pOpen.

La communication par messages est basée sur les fonctions de gestion de sockets
de la libc pour la communication entre les processus (IPC) qui représentent les
neeuds MPSoC.
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7.3 Débogage d’une application de mosaique vidéo

FIGURE 7.5 — Application de mosaique vidéo.

Dans cette section, nous présentons le débogage d’une erreur non-déterministe
d’une application de mosaique vidéo. La figure 7.5 représente une capture d’écran
de 'exécution de cette application qui affiche simultanément sur I’écran trois flux
vidéo indépendants.

Comme dans I’étude de cas précédent, une erreur a été introduite par les in-
génieurs de notre équipe afin de défier notre prototype ReDSoC. Dans la suite,
nous décrivons 'application de mosaique avant de nous focaliser sur le processus
de mise au point. Nous étudions plus particuliérement la capacité de ReDSoC de
mettre au point des exécutions effectuées sur plusieurs processeurs.

7.3.1 L’application de mosaique vidéo

Nous avons créé une application de mosaique a partir de la suite FFM-
PEG [Tom06| qui contient plus de 300,000 lignes de code dans 30Mo. Nous avons
plus particuliérement utilisé deux composants de cette suite : FFPLAY [AHCO9]
et FFSERVER [PR11]. Nous présentons d’abord ces deux composants. Ensuite,
nous montrons les modifications que nous avons apportées sur ces composants afin
de concevoir notre application.

FFSERVER

e ok
W W2
Thread M
Flux AV MPEG-4 Gestion de flots Flux AV Divx

de données A/V Fluy
Ary,
Orbis

FIGURE 7.6 — Composant FFSERVER.
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FFSERVER est un serveur de flots audio/vidéo, représenté sur la figure 7.6). Ce
serveur prend en entrée des flux A/V en utilisant des protocoles comme Real-time
Transport Protocol [SCFJ96| (RTP), Real-Time Stream Protocol [Sch98] (RTSP)
ou HTTP. Pour chaque flux en entrée, plusieurs flux en sortie peuvent étre créés aux
formats différents comme MPEG-4, H.264, Divx, Vorbis [EDNO00], etc. FFSERVER
est basé sur une boucle infinie qui vérifie successivement la disponibilité de données
en entrée. Les données disponibles sont envoyées vers la sortie correspondante.

thread thread
O >Nt *)boucle > Sortie vidéo
thread vidéo O d'événements
tampon )
. ) tampon
Flux A/V Réception |mémoire méngoire Tlc:ir':?ﬁycehnacgee
de flot A/vV ~ de packets vidéo d'ima
thread gé\ Rafraichissement
T ria " AN thread
raitements _ _
o )audio >Sortie audio
tampon

mémoire
de packets audio

FIGURE 7.7 — Composant FFPLAY.

FFPlay est un lecteur de flux A/V représenté sur la figure 7.7. A la réception
d’un flux A/V en entrée, il extrait les paquets de la vidéo et de 'audio et les place
dans deux tampons en mémoire différents. Deux threads appliquent des traitements
pour reconstituer respectivement les images et les trames audio. Un autre thread
est utilisé pour gérer le taux de rafraichissement, défini par le nombre d’images
par seconde (IPS). Un quatriéme thread effectue trois actions :

e Traitement des commandes des utilisateurs.
e Synchronisation avec le thread de traitement audio.

e Envoi des données vidéo vers les sorties selon la fréquence d’affichage spécifiée
en entrée.

Nous avons utilis¢ FFSERVER et FFPlay pour créer notre propre application
de mosaique. Cette application affiche trois flux vidéo en méme temps sur un écran.
Un flux principal d’audio/vidéo qui prend 2/3 de 'écran et deux flux vidéo secon-
daires qui partagent 1/3 de I’écran. Cette application peut étre utilisée dans les
équipements embarqués de surveillance pour controler plusieurs zones simultané-
ment ou encore dans les récepteurs de télévision pour avoir un apergu de plusieurs
chaines.

La figure 7.8 montre 'architecture de notre application. Afin d’intégrer notre
API MPSoC, nous avons dia apporter d’importantes modifications sur les deux
composants FFSERVER et FFPlay. En effet, nous avons d’une part modifié la
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FIGURE 7.8 — Application de mosaique vidéo MPSoC.
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structure des composants. D’autre part, nous avons remplacé tous les appels sys-
téme Linux par des appels vers notre librairie MPSoC.

En ce qui concerne la structure des composants, nous avons procédé comme
suit. Dans FFSERVER, nous avons rajouté un code qui regoit les trois flux A/V
afin de les afficher sur la partie correspondante de ’écran et d’envoyer 1’audio vers
la sortie correspondante.

Dans FFPLAY, nous avons supprimé les parties qui affichent les images et qui
envoient le son. Nous avons également supprimé les traitements audio dans les
deux FFPLAY secondaires puisque leur son n’est pas utilisé.

La figure 7.8 représente 1'utilisation de notre API dans l'application de mo-
salque. En ce qui concerne le remplacement des appels systéme Linux, par des
appels a notre API MPSoC, nous avons procédé comme suit :

e (estion de tdches : nous avons remplacé les fonctions de gestion de threads
par des fonctions de gestion de taches.

e E/S : dans FFSERVER, les entrées sont les trois flux A/V regus depuis
un environnement extérieur par le réseau, les sorties sont les trames audio
redirigées vers les haut-parleurs et les images affichées sur I’écran par la
SDL. Dans FFPlay les entrées sont les valeurs de I’horloge afin de gérer le
taux de rafraichissement et il n’y a pas de sorties. En adaptant le code de

I’application, nous avons pu remplacer les fonctions d’E/S natives par celles
de notre API.

e Synchronisation : dans FFPLAY trois tampons en mémoire circulaires sont
utilisés pour les transferts de données audio et vidéo entre les taches. Ces
tampons en mémoire circulaire sont gérés par un ensemble de verrous et
de conditions de la libc dans le code natif, replacées par les fonctions de
synchronisation de notre APT MPSoC.

o Communication : tous les transferts de données A/V entre FFSERVER et
les trois lecteurs FFPLAY utilisent les sockets non-bloquantes de la libc, rem-
placées par les fonctions de notre API MPSoC. Ces sockets non-bloquantes
permettent notamment de gérer la réception de plusieurs flux de données
simultanément. En effet, chaque flux est re¢u sur un port de communication
différent. Une boucle infinie vérifie successivement la disponibilité de données
sur chacun des ports.

Pour distinguer entre les taches des quatre composants de 'application (FF-
SERVER et trois FFPLAY) nous avons regroupé les taches de chaque composant
dans un neeud différent.
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7.3.2 Débogage de ’erreur

Nous lancons les quatre processus Linux qui correspondent aux nceuds MPSoC.
D’abord, le processus exécutant FFSERVER est lancé sur le Noeud0. FFSERVER
lit trois flux vidéo a partir du systéme de fichier. Les données de ces flux sont
mises dans trois tampons en mémoire en attendant la disponibilité des FFPLAY.

Les trois processus exécutant FFPLAY sont lancés successivement sur les noeuds
Neeudl, Neeud2 et Noeud3.

Suite & un nombre important d’exécutions du logiciel MPSoC, avec des flux
vidéo en entrée différents, nous avons constaté une erreur d’exécution non-
déterministe. En effet, certaines exécutions sont correctement effectuées. Dans
d’autre exécutions, 'affichage des images correspondant & un ou aux plusieurs
flux A/V ne se fait pas. Cependant, lorsque 'affichage d’un flux commence, il
continue jusqu’a la fin et se termine correctement.

Nous avons réussi a tracer une exécution ou un flot sur les trois n’est pas
affiché. Comme il s’agit du flot traité par FFPLAY sur Noeud2, intuitivement nous
suspectons donc le comportement de ce noceud comme anormal. Nous poursuivons
le débogage par la visualisation des traces de ré-exécution déterministe afin de
confirmer notre intuition ou de se focaliser sur un autre nocud et d’identifier un
intervalle de temps & déboguer.

La figure 7.9 représente les traces de ré-exécution déterministe collectées sur
les quatre nceuds MPSoC. Les traces du Neeud0 (FFSERVER) montrent les points
de réception de messages non-bloquants a partir de FFPLAY. Les traces des trois
autres nceuds (FFPLAY') montrent une activité de réception de messages (flux de
données A/V) au début de leur exécution. Ensuite, 'activité de synchronisation
montre les accés aux tampons en mémoire qui représentent les traitements des

données A/ V.

Nous pouvons remarquer que les traces des trois composantes FFPLAY repré-
sentent chacune trois taches. Cependant, le nombre de taches réellement utilisées
dans chaque composante est de cing. En effet, la tache qui décode le son est cachée
dans la bibliothéque 1ibSDL qui n’est pas tracée. De plus, la tache qui effectue le
taux de rafraichissement des images ne produit pas de traces. En conséquence, les
traces des composantes FFPLAY comportent uniquement trois taches.

Sur les traces montrées, nous observons le blocage infini de la tache T1. Cette
tache bloque également 1’exécution des autres taches. Pour mieux comprendre le
comportement de cette tache, nous avons agrandi la zone autour du blocage.

La figure 7.10 représente le comportement des taches autour du point de blo-
cage. Nous observons plus particuliéerement que la tache T2 est bloquée suite a la
prise d'un verrou qui est repris ensuite par la tache T0. Afin de comprendre la
raison de ce blocage, nous choisissons un intervalle de temps & déboguer entre les
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FIGURE 7.10 — Analyse des traces et sélection d’un intervalle de temps.

deux opérations de synchronisation correspondantes.

En utilisant GDB sur la ré-exécution partielle du Noeud2 et durant I'intervalle
sélectionné, nous avons effectué les deux observations suivantes :

e La premiére borne de I'intervalle de temps & déboguer correspond a une at-
tente d’allocation en mémoire pour les données d’une image sur une variable
de condition.

e La deuxieme borne correspond a l’entrée en section critique qui alloue 1’es-
pace pour l'image.

L’erreur correspond & une omission de la part du développeur a signaler que
I’allocation de l’espace pour I'image est accomplie. En conséquence, lorsque 1’at-
tente de l'allocation (T1) se fait avant l'allocation (T2), I’exécution est bloquée.
Lorsque ces deux opérations s’effectuent dans I'ordre inverse, I’exécution se déroule
normalement.

La mise au point de cette erreur a nécessité trois ré-exécutions partielles du
méme nceud et dans le méme intervalle de temps. Dans la premiére ré-exécution
nous nous sommes rendu compte qu'une variable de condition n’était jamais si-
gnalée. Dans la deuxiéme ré-exécution, nous avons constaté que la variable de
condition permet d’effectuer 'attente d’allocation d’images. Durant la troisiéme
ré-exécution, nous avons découvert que la variable de condition n’est pas signalée
aprés 'allocation d’'une image. En terme général, le nombre de ré-exécutions par-
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tielles dépendent entiérement des capacités et de I'expertise du développeur a bien
cibler et a analyser la partie fautive d’une exécution.

7.4 Synthése

Dans ce chapitre, nous avons présenté une deuxiéme étude de cas sur le passage
a 1’échelle de nos outils de mise au point. Nous avons débogué une exécution
sur 18 processeurs répartis dans quatre noeuds MPSoC. Trois processeurs ont été
virtualisés en utilisant les trois coeurs parmi les huit disponible d’un processeurs
NUMA. Les quinze autres ont été virtualisés en utilisant cinq coeurs sur trois
processeurs NUMA.

Le logiciel que nous avons utilisé est une application de mosaique qui est ba-
sée sur la suite FFMPEG, largement utilisée pour la conception de logiciels de
traitement multimédia.

Nous avons choisi de représenter une plate-forme MPSoC & partir d’une ar-
chitecture NUMA & cause de leurs caractéristiques communes qui permettent le
passage a 1’échelle des performances. Nous avons plus particuliérement implémenté
notre API MPSoC de facon a représenter les éléments d’une plate-forme MPSoC
comme les noeuds, la mémoire, le systéme de fichiers, les périphériques et le réseau
d’interconnexion en utilisant ’architecture NUMA.

ReDSoC nous a permis de déboguer une erreur non-déterministe de synchroni-
sation en seulement trois ré-exécutions partielles du méme nceud et durant le méme
intervalle de temps. Le nceud et 'intervalle de temps ont été identifiés en se basant
sur la sémantique du logiciel et en observant les traces de ré-exécution détermi-
niste. La ré-exécution déterministe de la synchronisation, de la communication et
des entrées nous a permis de reproduire I'erreur. La ré-exécution partielle nous a
permis de réduire le nombre de processeurs a déboguer de 28 a 8 et de déboguer
dans un intervalle de temps entre deux accés successifs d’une section critique.

A cause du passage a 1’échelle, les futures MPSoC intégreront plusieurs cen-
taines de processeurs distribués dans une multitude de nceuds. Indépendamment
du nombre processeurs dans ’architecture, en déboguant un seul noeud, notre ap-
proche permettrait de réduire considérablement le nombre de processeurs. En effet,
le nombre de processeurs dans chaque nceud serait limité a quelques unités voire a
quelques dizaines d’unités afin d’éviter les problémes de contention diis aux accés
a la mémoire partagée.



Chapitre 8

Evaluation de la méthodologie de
mise au point

Dans ce chapitre, nous évaluons notre méthodologie pour la mise au point des
MPSoC. Dans la suite, nous présentons les critéres d’évaluation choisis avant de
passer a I’évaluation proprement dite.

8.1 Ciritéres d’évaluation

Nous évaluons notre solution en choisissant trois critéres qui correspondent aux
objectifs que nous nous sommes fixés. Il s’agit notamment :

o Mise au point d’erreurs non-déterministes : ce critére évalue la capacité de
notre solution a déboguer des erreurs non-déterministes. Il s’agit plus par-
ticulierement de discuter des sources de non-déterminisme prises en compte
et de 'impact de cette décision sur le débogage d’erreurs non-déterministes.

e Passage a l’échelle : il s’agit d’évaluer notre capacité a mettre au point
des logiciels complexes s’exécutant sur des architectures MPSoC & un grand
nombre de processeurs. Nous nous intéressons a la valeur ajoutée de notre
solution par rapport aux approches classiques de débogage de systémes em-
barqués.

e Performance : nous évaluons la performance par rapport a deux parameétres :
I'intrusion et le délai d’attente de débogage. Nous définissons l'intrusion
comme l'impact de notre solution sur les occurrences des erreurs. En effet,
il ne faut pas que des erreurs disparaissent ou se produisent & une fréquence
différente. Nous définissons le délai d’attente comme le temps d’attente né-
cessaire avant de pouvoir ré-exécuter et donc déboguer une partie spécifique
de I’application. Il faut que ce temps soit minimal afin de permettre une mise

127



128CHAPITRE 8. EVALUATION DE LA METHODOLOGIE DE MISE AU POINT

au point rapide.

o Simplicité d’utilisation : nous évaluons la démarche qui est utilisée pour
mettre au point une exécution MPSoC. Cette démarche est un ensemble
d’étapes : collecte de traces de ré-exécution déterministe, identification d’une
partie de I'exécution a mettre au point, ré-exécution déterministe etc. Plus
particulierement, nous discutons les possibilités de simplifier ces étapes lors-
qu’elles sont effectuées par les développeurs.

8.2 Mise au point d’erreurs non-déterministes

Dans un contexte non-déterministe, la mise au point est difficile puisque les
erreurs ne se produisent pas durant toutes les exécutions et il est possible qu’elles
ne se produisent pas aux mémes points de 'exécution. D’un c6té, il n’y a pas de
garantie que le code erroné sera exécuté durant la phase de mise au point.

Pour corriger les erreurs non-déterministes, notre solution permet la ré-
exécution déterministe. Nous reproduisons trois sources de non-déterminisme : les
parameétres d’entrée, la synchronisation et la communication par messages. Ceci
nous permet de mettre au point les erreurs classiques devenues non-déterministes
a cause de ces trois sources.

Nous ne reproduisons pas les accés non-synchronisés a la mémoire. Néanmoins,
notre solution peut étre facilement couplée avec un outil de détection de ces accés
comme erreurs (ERASER [SBNT97|, Helgrind+ [JBPT09] ou Intel Thread Che-
cker [BBMPO06|. Lorsque cet outil détecte une telle erreur, il s’agit de rendre I'accés
synchronisé et de ré-exécuter I'application en utilisant ReDSoC. Lorsque 'erreur
continue d’étre non-déterministe, on peut en conclure que cet accés n’a pas d’im-
pact sur le comportement erroné. Dans ce cas, il faut répéter cette procédure avec le
prochain accés non-synchronisé. Lorsque ’accés qui rend ’erreur non-déterministe
est identifié, on peut utiliser ReDSoC afin de reproduire 1’exécution erronée.

Une autre source de non-déterminisme que nous ne considérons pas sont les
interruptions. Ceci est une limitation importante. En effet, au niveau du systéme,
les interruptions sont une composante essentielle pour la gestion des données de
multiples périphériques dans les systémes embarqués. Il est donc possible d’avoir
fréquemment des erreurs non-déterministes dues aux interruptions. Lorsque la cible
du débogage est le systéme, il est donc impératif d’inclure dans la méthodologie
un mécanisme de ré-exécution déterministe des interruptions. On peut utiliser une
des approches étudiées dans 1'état de I'art (chapitre 3, section 3.4.3).

Notre solution pourrait étre utilisée afin de déboguer le code applicatif comme
nous l'avons fait dans les deux études de cas présentées. En effet, nous pensons
que la complexité croissante du logiciel et du matériel MPSoC nécessitera des



8.2. MISE AU POINT D’ERREURS NON-DETERMINISTES 129

couches d’abstraction entre le systéme et le code applicatif qui cacheront une partie
des interruptions par des mécanismes alternatifs comme 'attente active que nous
reproduisons. Il serait donc possible de déboguer les erreurs applicatives, lorsqu’elle
sont rendues non-déterministes & cause des entrées fournies par un mécanisme
d’attente active.

Si nous considérons maintenant les études de cas menées, nous pensons avoir
montré que la méthodologie permet la mise au point d’erreurs non-déterministes.
Le débogage du logiciel du jeu (chapitre 6) nous a permis de mettre au point une
erreur non-déterministe d’E/S en reproduisant deux sources de non-déterminisme :

e Communication par messages : la communication par messages est utilisée
pour recevoir les déplacements des piéces effectuées par le joueur adverse
et ainsi mettre a jour le plateau du joueur courant. Afin de respecter les
contraintes de temps réel, la durée de I’exécution des fonctions doit étre pré-
visible. Les messages sont donc re¢us d’une maniére non-bloquante et créent
du non-déterminisme. La ré-exécution déterministe de la communication par
messages nous a permis de reproduire les déplacements des piéces sur la grille
qui affiche le jeu adverse.

e Entrées du clavier : pour les mémes raisons de respect de contraintes de
temps réelles, les entrées du clavier qui déterminent les déplacements des
piéces sur la grille du joueur sont recues en utilisant des opérations non-
bloquantes. En reproduisant cette source de non-déterminisme, d’'une part,
les piéces se déplacent comme durant ’exécution erronée. D’autre part, les
joueurs physiques ne sont pas nécessaires durant la phase de mise au point.

Sur 'application de mosaique vidéo, nous avons utilis¢ ReDSoC afin de dé-
boguer une erreur non-déterministe de synchronisation en reproduisant les deux
sources de non-déterminisme suivantes :

e Communication par messages : la communication par messages est non-
déterministe & deux points de 'exécution du logiciel. Le premier point est
lorsque FFPLAY regoit le flux A/V encodé a partir de FFSERVER. Cette
réception se fait par une boucle qui vérifie périodiquement la disponibilité
de données du flux A/V par des messages non-bloquants. Le deuxiéme point
est lorsque FFSERVER regoit le flux A/V décodé a partir de FFPLAY pour
étre visualisé. La ré-exécution déterministe nous a permis de reproduire les
données des flux A/V regues entre chaque affichage d’image.

e Synchronisation : le non-déterminisme est di a ’accés concurrent des tam-
pons mémoire partagés entre les taches. En effet, les données des flux A/V
sont échangées entre les taches des instances de FFPLAY par un tampon mé-
moire circulaire. Ce tampon en mémoire est accédé d’une maniére atomique
en utilisant des fonctions de synchronisation. ReDSoC nous a donc permis
de reproduire I’état du tampon mémoire lors de chaque accés.
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Dans les deux études de cas, la reproduction du non-déterminisme nous a per-
mis de se focaliser sur une des exécutions erronées. Nous avons donc réussi a
déboguer cette exécution en garantissant que la méme erreur se produirait durant
le débogage.

8.3 Passage a 1’échelle

Le passage a 1’échelle des MPSoC accroit la complexité des exécutions et en
conséquence celle du débogage. En effet, le débogage consiste a effectuer une suc-
cession de deux actions : suspension de I'exécution & un point donné et analyse des
éléments de I'exécution. Avec I'accroissement des processeurs, le bon point de 1’exé-
cution a suspendre devient plus difficile a trouver. D’autre part, ’analyse a partir
de ce point se complexifie puisque le nombre d’éléments de I'exécution devient plus
important. Dans les deux études de cas, nous avons identifié¢ deux difficultés de
débogage MPSoC. 1l s’agit en utilisant les outils standard, notamment ’analyse
de l'exécution sur plusieurs processeurs et les interactions entre les processeurs.
Dans la suite, nous présentons ces difficultés ainsi que la valeur ajoutée de notre
solution.

8.3.1 Analyse de ’exécution sur plusieurs processeurs

Nous avons constaté qu’il est particuliérement difficile d’analyser un méme code
exécuté d’une maniére répétitive et d’une fréquence élevée, par plusieurs proces-
seurs qui traitent des données différentes. En utilisant les débogueurs classiques,
cette analyse consiste & utiliser un point d’arrét sur ce code. Ce point d’arrét s’ac-
tiverait sur chacun des processeurs et a chaque répétition. Lorsqu’un point d’arrét
est atteint, les développeurs doivent analyser 1’état de I'exécution pas a pas sur un
nombre important de processeurs. Cette analyse représente donc une tache lourde
qui demande un temps considérable. Nous avons retrouvé cette problématique sur
les deux applications étudiées.

Sur 'application de mosaique vidéo, nous avons eu besoin d’analyser un code
exécuté d’une maniére répétitive par quatre taches sur trois nceuds. Ce code cor-
respond aux accés a un tampon mémoire circulaire afin de transférer les images
d’une tache a I'autre. En utilisant un débogueur classique, un point d’arrét sur ce
code s’activerait 12 fois (trois nceuds*quatre taches) par répétition. De plus, en
déboguant pas a pas, 'exécution serait suspendue 12 fois par instruction (une par
processeur).

Notre méthodologie de mise au point nous a permis d’isoler un seul noeud et un
intervalle de temps délimité par deux accés au code cible effectués par deux taches.



8.4. PERFORMANCE 131

L’erreur a été rapidement identifiée en utilisant seulement deux points d’arrét et
en analysant un code exécuté par deux taches.

Sur 'application du jeu, nous avons voulu étudier les deux opérations : de
réception des données réseau et de traitements des entrées du clavier. Ces deux
opérations sont exécutées d’une maniére répétitif par les deux instances du jeu
sur les deux processeurs. L’analyse de ces deux opérations nécessite deux points
d’arrét correspondantes. Un point d’arrét s’activera quatre fois par répétition (2
points d’arrét*2 instances du jeu).

En utilisant notre solution, nous avons isolé successivement deux processeurs et
deux intervalles de temps. Ces intervalles de temps correspondent respectivement
a une dizaine opérations de réception des données réseau et de traitements des
entrées du clavier. Nous avons donc pu identifier 'erreur en utilisant une vingtaine
d’occurrences de points d’arrét et en analysant une seule instance du jeu.

8.3.2 Interactions entre les processeurs

Nous avons observé que les interactions entre les noeuds sont modifiées lors-
qu’une partie seulement des noeuds est déboguée. En effet, le débogage peut créer
de nouvelles erreurs ou faire disparaitre d’autres a cause de la communication
entre les noeuds. Ces erreurs dépendent de la sémantique de 'application et des
implémentations de l'intergiciel ou du systéme. Néanmoins, 'apparition ou la dis-
parition des erreurs est due a la suspension du nceud qui regoit les messages alors
que celui qui les envoie est actif ou vise versa. En utilisant notre méthodologie il est
possible d’éviter ce cas, puisque la communication par messages entre les noeuds

est reconstruite en utilisant des traces a place des mécanismes réels.

Nous avons plus particuliérement observé ce cas en utilisant GDB sur un des
deux nceuds de la plate-forme embarquée, pendant que 'autre s’exécute. Le nceud
débogué est arrété sur un point d’arrét. L’autre nceud continue a s’exécuter et a
envoyer des données. Ces données sont accumulées dans le tampon mémoire de
réception de données qui ne peut pas étre vidé puisque I'exécution est arrétée. En
conséquence, une nouvelle erreur est créée a cause de la saturation du tampon
mémoire. La ré-exécution des nceuds en séparation nous a permis de résoudre ce
probléme. En effet, le tampon mémoire est rempli comme lors de 1'exécution de
référence a partir des traces de ré-exécution partielle.

8.4 Performance

Nous évaluons les performances de ReDSoC sur les deux plates-formes utilisées
dans les études de cas : une premiére réelle, & deux processeurs dans deux nceuds
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et une deuxiéme a 28 processeurs dans quatre nceuds. Sur la plate-forme réelle
nous utilisons deux applications : le jeu de Tetris et un décodeur MJPEG. Sur la
plate-forme a quatre noeuds nous utilisons ’application de mosaique vidéo.

Le décodeur MJPEG traite un flux d'images JPEG!. Le décodage consiste a
diviser les images en blocs. Ces blocs sont décodés en utilisant un algorithme de
Huffman [Huf52], un ré-ordonnancement de pixels et une transformation discréte
inverse de cosinus (IDCT). Les blocs sont ensuite réordonnés afin de reconstituer
les images originales et les envoyer vers une sortie pour leur affichage.

Afin de porter cette application sur notre plate-forme, nous avons utilisé
trois taches : Fetch, Reorder et IDCT. Fetch découpe les images en blocs et
applique l'algorithme de Huffman. IDCT effectue les transformations discrétes.
Reorder réordonne et reconstitue les images décodées. Les traitements des don-
nées du flux d’images sont synchronisés en utilisant nos structures de synchro-
nisation (conditions). Ces conditions sont utilisées pour implémenter un modéle
de producteur-consommateur [Jef93] sur un tampon en mémoire qui contient un
ensemble d’images. L’état du tampon en mémoire est non-déterministe. Afin de
reproduire une exécution, nous collectons donc les données nécessaires pour repro-
duire 'activité de synchronisation.

8.4.1 Intrusion

Nous avons utilisé les cinq métriques suivantes pour évaluer 'intrusion :

o Temps d’exécution natif : temps d’exécution moyen du logiciel sans utiliser
ReDSoC.

o Temps d’exécution de référence : temps d’exécution moyen du logiciel en
collectant des traces de ré-exécution déterministe.

e Surcotdit : Surcoiit en pourcentage de 'exécution de référence par rapport a
I’exécution native.

o Tuille des données collectées : taille de la trace de ré-exécution déterministe.

o Nombre d’entrées dans la trace : nombre d’entrées dans la trace.

Plate-forme embarquée

Sur le tableau 8.1, nous présentons les métriques d’intrusion relevées pour le
jeu de Tetris et pour le décodeur MJPEG. L’intrusion du jeu de Tetris est évaluée

1. L’application a été mise en ceuvre dans [APcDGO5|, dans le cadre du développement d’une
plate-forme de simulation cycle-accurate
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Logiciel ~Temps d’exécution Temps d’exécution Surcoit (%) Taille des données Nombre d’entrées

natif (s) de référence (s) collectées (Ko) dans la trace
MJPEG
Noeudl 139 144 3.59 2298 45471
Tetris
Noeudl 62 62 <1% 333 877
Noeud?2 60 60 <1% 201 530

TABLE 8.1 — Intrusivité due a la collecte de données pour la ré-exécution détermi-
niste.

séparément sur les deux nceuds. En effet, sur ces deux nceuds, deux instances du
mécanisme de collecte de données sont exécutées séparément.

Afin de comparer les temps d’exécution natifs et de référence, les deux exé-
cutions doivent recevoir les mémes entrées. Pour 'application du décodage, nous
avons utilisé la méme vidéo. Pour le logiciel de jeu, nous avons enregistré les touches
du clavier durant une exécution. Ensuite, durant I’exécution native et de référence
nous avons fourni les entrées enregistrées.

Le surcotit dans I’application MJPEG est d’environ 3.6%, dt a 'utilisation de
plusieurs directives de synchronisation pour le décodage de chaque image. Nous
n’avons pas remarqué une différence visuelle entre une exécution normale et une
qui est tracée. L’intrusion est 1.7X plus importante que la moyenne rapportée dans
RecPlay [RD99| qui utilisent la méme méthode de ré-exécution déterministe de la
synchronisation. Cependant, cette intrusion est justifiée en considérant le nombre
important d’entrées dans la trace (45417) sur la durée de 'exécution (144s).

Nous avons considéré que 'intrusion du jeu de Tetris est insignifiante puisque le
surcotlit du temps dii au tracage est négligent. En effet, les contraintes de temps font
que le calcul (déplacement des piéces) est faible par rapport a I'inactivité (attente
entre deux déplacements). Ce temps d’inactivité est utilisé pour le tragage. En
conséquence, les temps d’exécution native et de référence sont les mémes.

Le tragage ne dépasse pas le temps d’inactivité pour deux raisons. La premiére
raison est la faible quantité des volumes de traces générées par les deux nceuds
(333ko et 201ko respectivement). La deuxiéme est la régularité de 1'exécution qui
fait que la collecte des données est régulierement distribuée sur toute la durée de
I’exécution. En conséquence, il n’y a pas de périodes sur ’exécution du logiciel ot
I’outil de traces est fortement sollicité dépassant le temps d’inactivité et modifiant
le comportement de I’exécution.

Durant les exécutions du jeu de Tetris, nous n’avons observé aucune différence
du comportement erroné entre une exécution native et de référence. Cette obser-
vation confirme la faible intrusion due a la collecte des traces.
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Plate-forme NUMA

Pour évaluer les performances de nos outils de mise au point sur I'application
de mosaique vidéo, nous avons effectué plusieurs exécutions avec des paramétres
en entrée différents (plusieurs flux A/V de taille et de formats différents). Sur
I'intégralité des expériences, I'intrusivité durant la phase de collecte de données est
insignifiante (<0.1%). En effet, 'enregistrement des données pour la ré-exécution
déterministe utilise des cycles des processeurs d’inactivité entre 'affichage de deux
images. Cette inactivité est imposée aux processeurs afin de respecter le taux
d’images par seconde.

A titre d’exemple, nous avons exécuté le logiciel avec comme paramétre trois
mémes flux A/V. Ces flux A/V sont au format MJPEG et de taille 57Mo. L’exécu-
tion dure 31s et génére 500Ko de traces. Nous n’avons pas observé aucun ralentis-
sement, dégradation du flux A/V ou changement de la fréquence de I'occurrence
de l'erreur que nous avons mis au point. De plus, le comportement régulier de
I’exécution fait que le surcoiit de la collecte de données est équitablement réparti
sur toute la durée de 'exécution. Il n’y a donc pas de périodes de I'exécution qui
sont susceptibles d’étre fortement perturbées. En conséquence, dans ce cas, nous
en avons conclu que les mécanismes de collecte de données n’ont pas d’impact sur
la capacité de nos outils de mettre au point les exécutions.

L’impact des outils de mise au point sur les occurrences de I'erreur est difficile
a mesurer surtout lorsque les erreurs sont non-déterministes. En effet, la fréquence
d’occurrence de ces erreurs peut étre indéterminée due au non-déterminisme. Ce-
pendant, le surcotlit en terme de temps d’exécution entre une exécution normale
et une qui utilise les outils de mise au point est un bon indicateur de I'intrusion.
Lorsque ce temps accroit, le nombre de cycles processeurs utilisés dans les outils de
mise au point est plus important durant ’exécution du logiciel. En conséquence,
la probabilité de modifier I'occurrence de 'erreur accroit.

Nous devons poursuivre nos travaux sur I’étude de 'intrusion notamment sur un
plus grand ensemble de logiciels erronés. Dans les études que nous avons présentées,
tous les logiciels ont un comportement régulier. Ce comportement est représentatif
pour une grande partie des logiciels embarqués mais n’est pas général. Dans les
deux cas de logiciels avec des contraintes temporelles I'intrusion était insignifiante
mais on ne peut pas conclure ce résultat dans le cas général.

Un vrai effort doit étre fait pour définir des autre critéres d’évaluation de
Iintrusion que le surcotit en temps d’exécution. Ces critéres doivent étre appliqués
dans plusieurs cas, dans un contexte industriel afin de tirer des conclusions d’une
précision élevée.
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8.4.2 Ralentissement du débogage

Nous avons utilisé trois métriques pour évaluer le ralentissement du débogage.

o Temps d’exécution natif : temps d’exécution moyen du logiciel sans utiliser
ReDSoC.

e Délai d’attente pour déboguer : ce délai correspond & une ré-exécution déter-
ministe et & une ré-exécution partielle jusqu’a 'intervalle de temps a débo-
guer. Il s’agit de représenter le surcotit en terme de temps d’attente de notre
approche par rapport a un débogage classique sur un méme intervalle de
temps. Nous avons pris le pire cas de la ré-exécution partielle ou I'intervalle
de temps a déboguer est a la fin de I'exécution.

o Tuille des données enregistrées : données nécessaires pour la ré-exécution
partielle. Ces données sont enregistrées durant la ré-exécution déterministe.

Logiciel Temps d’exécution  Délais d’attente  Taille des données

natif (s) pour déboguer (s) enregistrées (ko)
MJPEG
Nodel 139 149 0
Tetris
Nodel 62 161 2.7
Node?2 60 156 2.9

TABLE 8.2 — Performances de la ré-exécution déterministe et partielle.

Sur le tableau 8.2, nous montrons le délai d’attente pour déboguer ainsi que
la taille des données enregistrées pour les deux logiciels qui font 'objet de notre
étude. Ces deux métriques sont en effet proportionnelles puisque le délai d’attente
augmente lorsque la taille des données enregistrées accroit. Puisque cette taille
dépend du nceud sélectionné, nous 1’évaluons sur les deux nceuds en séparation
pour le jeu de Tetris.

Nous observons que le délai d’attente pour le débogage du Neeudl (161s) et de
Neeud0 (156s) du logiciel de jeu est approximativement 2X plus important que celui
de I'exécution native (62s et 60s respectivement). En effet, le logiciel est ré-exécuté
deux fois. La premiére pour collecter les données pour la ré-exécution partielle. La
deuxiéme pour la ré-exécution partielle. Nous pensons qu'un délai d’attente deux
fois plus important que celui de I’exécution natif est important. Afin de réduire ce
délai, nous envisageons d’utiliser des points de sauvegarde (checkpoints) périodique
durant I’exécution de référence. En conséquence, le délai d’attente serait réduit a
2X le temps d’exécution entre deux points de sauvegarde. Cependant, la fréquence
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des points de sauvegarde représenterait un compromis entre l'intrusion et le délai
d’attente pour le débogage.

Le décodeur MJPEG est exécuté sur un seul noeud. Le délais maximum de dé-
bogage correspond donc a une ré-exécution déterministe. Le temps de ré-exécution
déterministe (149s) est plus élevé mais acceptable par rapport a celui de 1'exécu-
tion native (139s). Ce surcotit est da l'ordonnancement forcé des opérations de
synchronisations.

Sur I’application de mosaique vidéo, les cycles d’inactivité effectués afin de res-
pecter les taux d’affichage d’images sont suffisants pour collecter des données et
effectuer la ré-exécution déterministe et partielle. En conséquence, lorsque 'inter-
valle de temps a mettre au point est au début de I'exécution, 'attente avant le
débogage corresponde a une exécution déterministe. Lorsque cet intervalle est a
la fin de 'exécution, le développeur doit attendre le temps de la ré-exécution dé-
terministe et partielle. Par exemple, sur I’application de mosaique vidéo, ’attente
maximale avant le débogage pour notre exécution qui dure 31s est de 62s.

Le délai d’attente dépend notamment du temps de ré-exécution déterministe
du logiciel, du temps de collecte des données pour la ré-exécution partielle et du
positionnement de l'intervalle de temps a déboguer. Lorsque cet intervalle est a la
fin de I'exécution, le délai d’attente peut dépasser 3x le temps d’exécution normale.
Ce délai est inacceptable lorsque le logiciel d’une longue durée. Cependant, comme
pour l'application de Tetris, ce délai peut étre réduit en utilisant des points de
sauvegarde.

8.5 Simplicité d’utilisation

Dans notre prototype, nous nous sommes préoccupés de mettre en valeur les
nouveaux concepts sans tenir compte de la simplicité d’utilisation. Dans cette sec-
tion, notre objectif n’est pas de mesurer la simplicité d’utilisation mais de discuter
les possibilité de rendre automatique les actions manuelles. Les deux actions, de
configuration des outils de mise au point, ainsi que d’identification et de sélection
d’une partie de ’exécution a mettre au point sont manuelles. Dans la suite, nous
discutons les possibilités de simplifier ces actions en les rendant automatiques.

8.5.1 Configuration des outils de mise au point

Notre prototype actuel nécessite la création d’un fichier de configuration par
neeud qui est modifié aprés chaque étape de la mise au point. Nous modifions pour
I'instant manuellement ce fichier afin d’indiquer :

e [dentifiant du nceud.
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e Phase de la mise au point : exécution de référence, ré-exécution déterministe
ou ré-exécution partielle.

e Ensemble de nceuds soupconnés fautifs : cette donnée n’est pas nécessaire
lorsque la phase est I'exécution de référence puisque 'occurrence de I'erreur
n’a pas encore eu lieu.

Phasel: exécution de référence Phase2: ré-exécution déterministe Phase3: ré-exécution partielle
Entrée: Entrée: Entrée:
Description de I'architecture Noeuds soupgonnés fautifs Intrevalle de temps
Sorties: Sorties: Sorties:
- Génération d'un fichier de - Mis a jour des fichiers de - Mis a jour des fichiers de
configuration par noeud configuration des noeuds configuration des noeuds
Soloi fichi - Lancement d'une - Mis en place de deux
I-' Deﬁplment des fichiers sur ré-exécution points d'arrét de ré-exécution
architecture dans le débogueur
- Lancement d'une exécution i ,Lanc,em(.ent duine A
ré-exécution sous le contréle
du débogueur

FIGURE 8.1 — Programme de configuration de ReDSoC.

Cette procédure manuelle pourrait étre automatisée en utilisant un outil visuel
de configuration comme celui montré sur la figure 8.1. Cet outil configure ReDSoC
selon la phase de mise au point :

e Phase 1 : L’outil prend en entrée une description de ’architecture qui com-
prend plus particuliérement les identifiants des noeuds, ainsi que leur topo-
logie. En sortie, I'outil crée un fichier de configuration par nceud et lance
I’exécution. Le fichier contient l'identifiant du nceud et indique qu’il s’agit
de la premiére phase de mise au point.

e Phase 2 : Aprés avoir analysé I'exécution de référence, les développeurs four-
nissent & l'outil les nceuds soupgonnés fautifs. L’outil modifie la phase 1 en
phase 2 et ajoute une liste de nceuds soupgonnés fautifs dans les fichiers de
configuration des nceuds avant de relancer le logiciel MPSoC.

e Phase 3 : Les développeurs spécifient en entrée de 1’outil, 'intervalle de temps
a mettre au point. La phase dans les fichiers de configuration des nceuds est
modifiée & 3 avant de relancer l’exécution sous le controle du débogueur,
fournit avec les bornes de l'intervalle de temps & mettre au point.

Apres la phase trois, 'outil peut attendre en entrée la sélection d’une nouvelle
partie de I'exécution a déboguer et continuer jusqu’a ce que le développeur indique
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que l'erreur est identifiée.

Certains noeuds peuvent ne pas avoir acces a un systéme de fichiers. Dans ce cas,
il faudrait modifier ReDSoC en ajoutant une phase d’initialisation au lancement du
programme. Durant cette phase, les noeuds qui ont accés & un systéme de fichiers
vont transférer les informations de configuration aux autres noeuds.

La sélection d’une partie de I'’exécution qui consiste a entrer la liste de noeuds
soupconnés fautifs, ainsi que les deux bornes de l'intervalle de temps peut étre
simplifiée en utilisant I'outil de visualisation. Il s’agit d’encadrer avec le pointeur
de la souris, les nceuds et 'intervalle de temps a partir de la visualisation. Lorsque
cet encadrement est effectué, 'outil de visualisation fournit automatiquement les
entrées correspondantes a ’outil de configuration, selon la phase de mise au point.

8.5.2 Identification d’une partie & mettre au point

Afin d’identifier la partie erronée de I’exécution, nous considérons qu’une exé-
cution est correcte lorsque ces paramétres de sorties sont correctes. Lorsqu’une a
plusieurs sorties ne sont pas correctes, les développeurs doivent choisir une partie
de l'exécution a déboguer.

Noeuds

Dans le cas général des MPSoC, les sorties erronées sont un indicateur perti-
nent pour cibler un ensemble de nceuds qui ont exécuté un code potentiellement
fautif. En effet, les différentes parties du logiciel sont attentivement déployées par
les développeurs sur les différents nceuds durant 'exécution, afin d’optimiser 1’ex-
ploitation de 'architecture. En conséquence, durant les tests unitaires, lorsqu’un
parameétre de sortie est erroné, les développeurs pourront aisément identifier des
neeuds impliqués dans cette sortie erronée. Il est donc possible d’ajouter dans les
tests unitaires des informations sur le déploiement du logiciel afin de pouvoir iden-
tifier automatiquement le nocud concerné, lorsqu’une sortie est erronée. Cependant,
cette automatisation nécessite de définir plusieurs formalismes.

Dans les deux études de cas, nous avons pu facilement cibler des nceuds poten-
tiellement fautifs en observant les sorties des exécutions. Dans I'étude sur le jeu
d’arcade, deux nceuds exécutent deux instances du jeu. Nous avons facilement ci-
blé le noeud fautif qui correspondait a celui qui exécutait 'instance du jeu erronée.
Cependant, suite & une analyse en utilisant des points d’arrét, nous avons ciblé
lautre nceud qui était le véritable fautif. Sur le logiciel de mosaique A/V, nous
avons exécuté trois lecteurs et un serveur A/V sur quatre nceuds respectifs. Nous
avons facilement ciblé le nceud fautif qui correspondait au lecteur bloqué.



8.5. SIMPLICITE D’UTILISATION 139

Intervalle de temps

Nous avons fait le choix de sélectionner un intervalle de temps en utilisant des
traces de ré-exécution déterministe. Ces traces montrent une partie du comporte-
ment de I’exécution durant le temps et peuvent donc représenter un comportement
anormal. Parmi les erreurs que ces traces peuvent représenter, nous en avons iden-
tifié quatre :

e Blocages : les occurrences des entrées dans la trace de ré-exécution détermi-
niste ne sont plus générées aprés le moment de blocage.

e Violation de I'ordre des acces aux structures partagées : les traces comportent
I'ordre des accés aux structures partagées.

e Communication désordonnées : les traces montrent ’ordre des envois et des
réceptions des messages.

e Violation d’échéances temporelles : présence d’entrées dans les traces anor-
malement éloignées ou reprochées.

Durant le débogage de I’application de mosaique vidéo, la visualisation des
traces a représenté une situation d’inter-blocage. Nous avons pu identifier un in-
tervalle de temps qui correspondait a cette situation et analyser rapidement le
comportement anormal afin d’identifier la source de l'erreur. Dans [LPSZ0§], les
auteurs montrent que 53% des erreurs de concurrence sont dues aux blocages, aux
inter-blocages et a un ordre non prévu d’acces aux structures de synchronisation.
Puisque ces erreurs représentent un comportement anormal dans les traces, la ré-
duction de I'intervalle de temps peut simplifier le débogage dans un large ensemble
de cas.

L’observation de nos traces peut relever également d’autres erreurs comme dans
I’étude de cas sur le jeu d’arcade. Dans cette étude, nous nous sommes attendu
d’avoir une trace réguliére comme le comportement du logiciel. Cependant, nous
avons observé des entrées dans la trace, anormalement agrégées avant 1’occurrence
de l'erreur. Cette anomalie a été un indicateur de l’erreur et nous a permis de
réduire l'intervalle de temps a déboguer.

Un probléme pertinent lors de I’analyse de traces pour identifier un comporte-
ment anormal est le nombre important d’entrées dans la trace et leur affichage. En
effet, ces entrées sont agrégées pour étre affichées. Lorsque les développeurs s’in-
téressent a un intervalle de temps spécifique la zone agrégée peut étre agrandie.
Cependant, 'examen de toutes les entrées est souvent impossible et des erreurs
peuvent rester cachées. Un approche prometteuse [LCHT09, CW10, ZXHW10] ex-
ploite des possibilités d’utiliser de la fouille de données [KZ02| pour trouver des
motifs erronés dans les traces. Ces patterns peuvent étre utilisés pour automati-
quement sélectionner un intervalle de temps a mettre au point.
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8.6 Synthése

Dans ce chapitre, nous avons évalué notre méthodologie de mise au point MP-
SoC selon quatre critéres, notamment la mise au point d’erreurs non-déterministes,
le passage a 1’échelle, la simplicité d’utilisation et la performance.

Les mécanismes de ré-exécution déterministe que nous avons mis en place nous
ont permis de déboguer des erreurs non-déterministes dans les études de cas des
applications de jeu et de mosaique vidéo. En effet, nous avons montré que ces mé-
canismes ont permis de reproduire le comportement de 1’exécution erronée. Notre
solution a donc simplifié la mise au point en permettant d’analyser le comporte-
ment anormal de cette exécution erronée avec un débogueur.

Nous avons montré que la ré-exécution partielle simplifie la complexité de la
mise au point dii au passage a 1’échelle des MPSoC. Dans I’étude de cas sur la plate-
forme réelle, nous avons constaté que le débogage d’un nceud durant ’exécution
de l'autre perturbe 'exécution et peut créer de nouvelles erreurs. Sur la plate-
forme MPSoC a 16 processeurs nous avons constaté qu’il est difficile d’analyser un
code exécuté d’une maniére répétitive par plusieurs processeurs. En ré-exécutant
une partie des nceuds et dans un intervalle de temps, notre solution a simplifié le
débogage en réduisant le nombre de processeurs ainsi que de répétitions.

Concernant la simplicité d’utilisation, I'identification de nocuds potentiellement
fautifs ainsi que d’intervalle de temps au comportement anormal nécessitant des
connaissances de la plate-forme, du déploiement du logiciel sur la plate-forme du-
rant ’exécution, de la structure du logiciel ainsi que des efforts d’analyse de la
part des développeurs. Néanmoins, dans les deux cas de mise au point présentés,
I'identification d’une partie soupconnée fautive n’a pas posé de difficultés particu-
liéres.

Concernant les performances, nous avons jugé I'intrusion dans l'intégralité des
études de cas satisfaisante (0%-3,6%). Cependant, nous avons besoin de généraliser
nos résultats sur un plus large ensemble de logiciels. Dans notre approche, les délais
de débogage sont importants. L 'utilisation de points de sauvegarde peut réduire
ces délais mais augmentera l'intrusion. Des études devront étre effectuées afin de
trouver le meilleur compromis entre l'intrusion et le délai de débogage.
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Conclusion et perspectives

Les plates-formes embarquées, utilisées dans les domaines du multimédia et
de la télécommunication, nécessitent de plus en plus de puissance de calcul mais
doivent garantir une consommation énergétique faible. Le progrés incroyable de la
technologie des semi-conducteurs a permis le passage a ’échelle des plates-formes
avec un impact minimal sur la consommation énergétique. Les architectures MP-
SoC qui en résultent intégrent des centaines de processeurs, des blocs de mémoire
et des périphériques interconnectés par un réseau complexe. Le logiciel est exécuté
par de multiples groupes d’entités qui utilisent des mécanismes d’ordonnancement,
de communication et de synchronisation afin d’exploiter au mieux ’architecture.
Ces mécanismes créent des interactions complexes qui posent de nouveaux défis
pour les outils de mise au point.

Nous avons identifié deux problémes majeurs pour le débogage du logiciel
MPSoC : les erreurs non-déterministes et le passage a 1’échelle. Les erreurs non-
déterministes peuvent apparaitre durant une exécution normale et disparaitre pen-
dant le débogage. Ce comportement est dii aux interactions entre les processeurs
et aux accés des entrées d’'un environnement extérieur. En effet, 'ordre des interac-
tions entre processeurs peut changer entre deux exécutions puisque ces processeurs
exécutent le code indépendamment. En ce qui concerne les entrées regues, il est
rare que l'on puisse effectuer plusieurs exécutions dans le méme environnement
d’exécution.

Dans une exécution erronée, qui est caractérisée par multiples entités d’exécu-
tion en interaction, il peut étre complexe d’identifier un point de départ et d’effec-
tuer les analyses de l'erreur pas a pas. D’une part, il est possible qu'un point du
code est atteint d’une maniére répétitif par plusieurs entités d’exécution. D’autre
part, chaque pas de I'exécution peut étre effectué par une entité différente et faire
partie d’'une des multiples interactions. Il est donc particuliérement difficile de se
focaliser sur la partie erronée de I'exécution et de I'analyser.
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Nos objectifs sont donc de concevoir des mécanismes qui permettent d’une part,
de reproduire les exécutions MPSoC erronées afin de pouvoir les déboguer. D’autre
part, nous devons pouvoir se focaliser sur une partie des entités d’exécution afin
de permettre le passage a 1’échelle. De plus, les mécanismes que nous proposons
doivent tenir compte des contraintes des applications embarquées, dont la plus
importante est la maitrise de I'intrusion.

Contribution : méthodologie de mise au point
MPSoC

Dans cette thése, nous avons introduit une nouvelle méthodologie de mise au
point qui simplifie le débogage du logiciel MPSoC. Dans cette méthodologie, un
cycle de mise au point permet aux développeurs de sélectionner et de déboguer
successivement différentes parties d’une exécution erronée.

Nous avons contribué en identifiant les sources de non-déterminisme MPSoC
et en sélectionnant des méthodes de ré-exécution déterministe, afin de reproduire
une exécution erronée. Nous avons également contribué en définissant deux critéres
qui identifient une partie de I'’exécution a circonscrire et guident une méthode de
ré-exécution partielle. Nous avons conc¢u un prototype ReDSoC qui permet d’effec-
tuer le cycle de mise au point. Finalement, nous avons validé notre méthodologie,
ainsi que ReDSoC sur deux études de cas qui montrent la mise au point d’erreurs
non-déterministes sur des plate-formes MPSoC. Dans la suite, nous détaillons nos
contributions sur la ré-exécution déterministe et la ré-exécution partielle.

o Ré-exécution déterministe : nous avons sélectionné des mécanismes qui per-
mettent de reproduire la couche applicative d’un large ensemble de logiciels
MPSoC en maitrisant 'intrusion. Plus particuliérement, nous avons identi-
fié quatre sources de non-déterminisme dans les MPSoC : la communication
réseau, les acces aux données partagées, 'ordonnancement et les acces aux
entrées/sorties.

Afin de reproduire la communication, nous avons utilisé deux méthodes. La
premiére méthode est basée sur des horloges vectorielles afin de reproduire
l'ordre des transferts de messages. Cette méthode détecte et trace unique-
ment les transferts non-déterministes afin de réduire I'intrusion. La deuxiéme
méthode reproduit la taille des données regues lors des transferts de messages.

Nous avons reproduit la synchronisation en utilisant des horloges de Lam-
port. Ces horloges nous ont permis de détecter quand 'ordre des accés aux
structures de synchronisation est non-déterministe. Le tracage, effectué suite
a cette détection, concerne donc qu'une partie des acces, réduisant ainsi 1’in-
trusion. Nous n’avons pas reproduit les accés non-synchronisés a la mémoire
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di & leur important impact sur I'intrusion. En effet, dans le cas général, la fré-
quence d’occurrence des accés non-synchronisés a la mémoire peut étre trés
importante. Leur tracage peut donc perturber les logiciels avec contraintes
temporelles.

Nous avons reproduit le mécanisme d’attente active, fréquemment utilisé
dans la couche applicative afin d’acquérir les entrées du logiciel. Nous avons
plus particulierement reproduit les opérations non-bloquantes de lecture des
donnes qui sont la source de non-déterminisme dans ’attente active. Nous
n’avons pas reproduit les interruptions, qui sont également utilisées pour
acquérir les entrées, mais sont utilisés dans la couche systéme qui est de
bas niveau et souvent ne concerne pas la couche applicative. Pour la méme
raison, nous ne reproduisons pas 1’ordonnancement.

Nous avons implémenté les méthodes de ré-exécution déterministe propo-
sés dans notre prototype ReDSoC. Nous avons appliqué ces méthodes sur
des mécanismes de communication, de synchronisation et d’entrées sorties
largement utilisés, notamment basés sur le standard POSIX.

Dans les chapitres 6, 7, 8, nous avons montré que la sélection de méthodes
de ré-exécution déterministe nous a permis de reproduire intégralement les
exécutions de trois applications effectuées sur deux plate-formes MPSoC.
Nous avons montré que notre solution induit une intrusion maitrisée sur
I’exécution du logiciel qui nous a permis d’appliquer notre solution sur des
logiciels de traitement multimédia qui tolérent une faible perturbation due
aux contraintes d’échéances.

Ré-exécution partielle : nous avons défini deux critéres qui permettent d’iden-
tifier et de cibler la partie supposée fautive de I’exécution, ainsi qu'une mé-
thode qui permet de circonscrire cette partie. Le premier critére concerne
les entités d’exécution d’un sous-ensemble des noeuds de I'architecture. Nous
avons choisi ce critére suite a nos observations sur les inspirations des dé-
veloppeurs. Dans le cas du jeu de Tetris par exemple, les développeurs ont
soupconné le nocud exécutant l'instance du jeu qui a échouée. Durant la
mise au point du logiciel de mosaique vidéo, les développeurs ont voulu se
concentrer sur le noeud exécutant le lecteur vidéo bloqué.

Le deuxiéme critére permet de considérer un intervalle de temps durant I'exé-
cution. Ce critére permet de bien restreindre la quantité d’informations a
considérer et la durée de débogage. Par exemple, dans 1’étude de cas sur
le logiciel de mosaique vidéo, une situation d’inter-blocage a été instanta-
nément observée en visualisant les traces. L’intervalle de temps sélectionné
délimitait les deux accés a une structure de synchronisation, responsables de
cet inter-blocage.

Nous avons con¢u une nouvelle méthode de ré-exécution partielle qui est
indépendante de la plate-forme et du logiciel. Cette méthode prend en en-
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trée les traces de ré-exécution déterministe, un ensemble d’identifiants de
neeuds et deux entrées de traces qui bornent un intervalle de temps de 'exé-
cution. Dans une premiére phase, des données sont collectées pour pouvoir
ré-exécuter en isolation les nceuds choisis. Durant une deuxiéme phase, seuls
ces noeeuds sont ré-exécutés. L’intervalle de temps est détecté en comparant
les traces durant leur ré-exécution avec les bornes de I'intervalle. Le débogage
est effectué entre ces deux bornes.

A part 'implémentation directe des mécanismes définis dans notre méthodo-
logie, nous avons défini un nouveau type de point d’arrét - replay-breakpoint.
Ces replay-breakpoints s’activent lors de lectures spécifiques des traces de ré-
exécution déterministe. Nous avons fourni une extension & GDB qui utilise
ces points d’arrét afin de détecter un intervalle de temps & mettre au point.

Perspectives

La conception de la solution de mise au point MPSoC que nous avons proposée
a de multiples perspectives. Nous en présentons une premiére a court terme et une
deuxiéme a plus long terme.

e Déporter ReDSoC' sur la plate-forme de développement : il serait plus ju-
dicieux de déporter une plus grande partie des outils de ReDSoC sur la
plate-forme de développement afin de réduire I'utilisation de ressources de
débogage sur la MPSoC. Plus particuliéerement, il s’agit de déporter les mé-
canismes de ré-exécution déterministe et partielle dans la partie client du
débogueur.

Un point de départ est d’étudier les possibilités d’utiliser des points d’arrét
sur des événements qui concernent la ré-exécution déterministe et partielle.
Lorsque ces points sont atteints, il faudrait définir les données & transférer
entre la partie client et la partie serveur du débogueur.

o Automatiser lidentification d’une partie anormale de [’exécution : La re-
cherche d’une partie anormale de l’exécution pourrait étre automatisée en
utilisant de la fouille de donnée sur les traces. La fouille de donnée serait uti-
lisée afin d’identifier automatiquement des motifs anormaux parmi les don-
nées collectées. Par exemple, un tel motif peut étre détecté lorsqu’une tache
sort d’'une barriére de synchronisation avant l’entrée de toutes les autres.
Dans ce cas, la partie de ’exécution sélectionnée pourrait étre délimitée par
le noeud exécutant la barriére et par l'intervalle de temps entre la premiére
entrée dans la barriére et la sortie inattendue.
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Résumé

Les plates-formes MPSoC permettent de satisfaire les contraintes de performance, de flexibilité et de
consommation énergétique requises par les systémes embarqués émergents. Elles intégrent un nombre
important de processeurs, de blocs de mémoire et de périphériques, hiérarchiquement organisés par
un réseau d’interconnexion. Le développement du logiciel est réputé difficile, notamment & cause de la
gestion d’un grand nombre d’entités d’exécution (taches/threads/processus). L’exécution concurrente
de ces entités permet d’exploiter efficacement l’architecture mais complexifie le processus de mise
au point et I'analyse des erreurs. D’une part, des exécutions peuvent étre non-déterministes, c’est a
dire qu’elles peuvent se dérouler d’une maniére différente. En conséquence, il n’est pas garanti qu’une
erreur se produirait durant la phase de mise au point. D’autre part, la complexité de 'architecture et de
I’exécution peut rendre trop important le nombre d’éléments & analyser afin d’identifier une erreur. Il
pourrait donc étre difficile de se focaliser sur des éléments potentiellement fautifs. Un des défis majeurs
du développement logiciel MPSoC est donc de réduire le temps de la mise au point.

Dans cette thése, nous proposons une méthodologie de mise au point qui aide le développeur a
identifier les erreurs dans le logiciel MPSoC. Notre premier objectif est de déboguer une méme exécution
plusieurs fois afin d’analyser des sources d’erreurs potentielles. Nous avons donc identifié les sources
de non-déterminisme MPSoC et proposé des mécanismes de ré-exécution déterministe adaptés. Notre
deuxiéme objectif vise & minimiser les ressources utilisées & reproduire une exécution afin de satisfaire
la contrainte MPSoC de maitrise de I'intrusion. Nous avons donc utilisé des mécanismes efficaces de
ré-exécution déterministe et considéré qu’une partie du comportement non-déterministe. Le troisiéme
objectif est de permettre le passage & ’échelle, c’est & dire de déboguer des exécutions caractérisées
par un nombre d’éléments de plus en plus croissant. Nous avons donc proposé une méthode qui permet
de circonscrire et de déboguer qu’une partie de ’exécution. De plus, cette méthode s’applique aux
différents types d’architectures et d’applications MPSoC. Nous montrons la valeur ajoutée de notre
méthodologie par le biais de différentes études de cas qui utilisent plusieurs configurations matérielles
et logicielles.

Mots-clés : Débogage, ré-exécution déterministe, ré-exécution partielle, MPSoC.

Abstract

MPSoC platforms provide high performance, low power consumption and flexibility as required by the
emerging embedded systems. They incorporate many processing units, memory blocs and peripherals,
hierarchically organized by an interconnection network. The software development is known to be
difficult, namely due to the management of multiple execution entities (tasks/threads/processes). The
concurrent execution of these entities allows to efficiently exploit the architecture but complicates
software debugging. Indeed, the software may be non-deterministic, 7.e. perform differently at each
execution. Consequently, there is no guarantee that an error will occur during the debugging activity.
On the other hand, the number of elements to be analyzed during the debugging process is constantly
increasing. As a result, it can be difficult to concentrate on the potentially faulty elements. Therefore,
one of the most important challenges in the development process of MPSoC software is to reduce the
debugging time.

In this thesis, we propose a new debugging methodology for MPSoC software. Our first objective
is to be able to debug the same execution several times in order to analyze potential error sources.
To do so, we have identified the sources of non-determinism in MPSoC software and proposed the
most appropriate record-replay methods. Our second objective is to reduce the execution overhead
of the record-replay mechanisms. To accomplish this objective, we have chosen to focus on a part of
the non-deterministic behaviour and have selected efficient record-replay methods. The third objective
is to provide a scalable solution, i.e. to be able to debug executions, characterized by an increasing
number of elements. We have propose a partial replay method which allows to isolate and debug a
fraction of the execution elements. This method applies to different types of MPSoC architectures and
applications. We present the added value of our methodology by using different case studies using
several software and hardware configurations.

Keywords : Debugging, deterministic record-replay, partial replay, MPSoC.
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