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Inférence de modeles d’applications Web et protocoles pour la
détection automatique de vulnérabilités

Résumé : Les approches de tests basées sur les modeles (MBT) ont su montrer
leur efficacité pour le test logiciel, mais elles nécessitent de disposer au préalable
d’un modele formel du logiciel. Dans la plupart des cas, ce modele n’est pas dispo-
nible pour des raisons de cofit, de temps ou encore de droits. Dans le cadre du projet
SPaCloS qui vise a développer une plate-forme pour le test de la sécurité basé sur
les modeles, I'objectif est de fournir un outil d’inférence automatique de modele
pour les applications Web ainsi que des méthodes de détection de vulnérabilités a
partir de ce modele.

Nous avons cong¢u pour cela un algorithme d’inférence adapté aux applications
Web et a leurs caractéristiques. Cette méthode prend en compte les données et
leurs impacts sur le flot de controle. A Taide d’algorithmes de fouille de données,
le modele est complété par des gardes ainsi que des fonctions de sortie. Nous avons
aussi travaillé sur 'automatisation de la procédure d’inférence. Dans les approches
d’inférence active, il est généralement nécessaire de connaitre I'interface complete
du systéme & inférer pour pouvoir communiquer avec I’application. Cette étape a
été rendue automatique par 'utilisation d’un collecteur qui parcourt ’application
pour en extraire les informations nécessaires et optimisées pour 'inférence. Ce col-
lecteur est aussi utilisable par des méthodes d’inférence tierces.

Dans la version complete de l’algorithme, nous avons fusionné l'algorithme
d’inférence et celui d’extraction d’interfaces pour obtenir une méthode automa-
tique. Nous présentons ensuite 'outil libre SIMPA qui implémente ces différents
algorithmes ainsi que divers résultats obtenus sur les cas d’études du projet SPa-
CloS ainsi que des protocoles.

Mots clés : Inférence de modele, test de la sécurité, rétro-ingénierie, applica-
tion Web, protocole







Model inference of Web applications and protocols for automatic
vulnerability detection

Abstract : In the last decade, model-based testing (MBT) approaches have shown
their efficiency in the software testing domain but a formal model of the system un-
der test (SUT) is required and, most of the time, not available for several reasons
like cost, time or rights. The goal of the SPaCloS project is to develop a security
testing tool using MBT approach. The goal of this work, funded by the SPaCloS
project, is to develop and implement a model inference method for Web applica-
tions and protocols. From the inferred model, vulnerability detection can be done
following SPaCloS model-checking method or by methods we have developed.

We developed an inference algorithm adapted to Web applications and their
properties. This method takes into account application data and their influence on
the control flow. Using data mining algorithms, the inferred model is refined with
optimized guards and output functions. We also worked on the automation of the in-
ference. In active learning approaches, it is required to know the complete interface
of the system in order to communicate with it. As this step can be time-consuming,
this step has been made automatic using crawler and interface extraction method
optimized for inference. This crawler is also available as standalone for third-party
inference tools.

In the complete inference algorithm, we have merged the inference algorithm
and the interface extraction to build an automatic procedure. We present the free
software SIMPA | containing the algorithms, and we show some of the results obtai-
ned on SPaCloS case studies and protocols.

Keywords : Model inference, security testing, reverse-engineering, Web appli-
cations, protocols
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CHAPITRE 1

Introduction

Ce chapitre d’introduction présente le contexte de cette theése en commencant
par le projet SPaCloS qui a financé les travaux présentés dans les chapitres suivants,
puis les raisons du besoin en nouvelles méthodes de test de la sécurité des appli-
cations Web avec une description de I'Internet des Services (IoS) et des problemes
liés a la sécurité Web. Enfin, nous présentons les diverses contributions ainsi que la
structure du document de these.

Sommaire
1.1 Contexte. . . . . . v v v v i ittt ittt it e ettt 1
1.1.1 Leprojet SPaCloS . . . . . . . ... ... ... ... 2
1.1.2 Inférence de modele . . . .. . ... ... ... ... ..... 3
1.1.3 Les vulnérabilités Web . . . . . . . .. ... ... ... 4
1.2 Problématique . ... ... ... 5
1.2.1 Quels types de modeles? . . . . . . ... ... ... ... 5
1.2.2  Une méthode automatique . . . . . . . .. .. ... ... ... 7
1.2.3  Algorithme d’inférence adapté . . . . ... .. ... .. ... 8
1.3 Contributions . . . . . . . . . . . . 00 e e e e e e e 8
1.4 Structuredelathese ... .................... 9

1.1 Contexte

On estime en 2013 & environ 2.7 milliards [Sanou 2013], le nombre de personnes
utilisant Internet soit 39% de la population mondiale. D’un autre coté, Netcraft
[Netcraft 2014] a pu recenser en 2014 pres d’un milliard de sites Web actifs et au-
tant d’applications Web potentiellement vulnérables. Le développement des tech-
nologies liées au Web, des services et moyens d’accés comme les smartphones ont
contribué a ce succes, mais en contrepartie, le Web est devenu un lieu ou la moindre
vulnérabilité peut étre revendue au plus offrant puis exploitée a des fins financieres,
politiques ou simplement pour montrer ce dont est capable le pirate.

Les réseaux sociaux, comptes en ligne et mails sont devenus les cibles privilégiées
des pirates. Les besoins de test de la sécurité de ces applications sont de plus en



2 Chapitre 1. Introduction

plus grands, mais aussi compliqués a cause des technologies toujours plus évoluées.
Le projet SPaCloS [Vigano 2013] tente de répondre a cette problématique.

1.1.1 Le projet SPaCloS

Le projet SPaCloS (Secure Provision and Consumption in the Internet of Ser-
vices) est un projet européen constitué de 7 partenaires, 5 provenant du monde
académique ('université de Vérone, ETH Zurich, 'Institut Polytechnique de Gre-
noble, 'université de Génes, 'Institute e-Austria de Timisoara et 'université tech-
nique de Munich) et 2 du monde industriel (Siemens et SAP).

L’internet des services (IoS) a completement changé la fagon dont les applica-
tions sont pensées, implémentées, déployées et utilisées : 'application n’est plus le
résultat de la programmation d’un seul composant effectuée par un seul groupe,
mais la composition de plusieurs composants distribués au travers d’Internet et uti-
lisés a la demande et de maniere flexible selon les besoins. Cependant, les nouvelles
opportunités offertes par ce type d’architecture ne pourront étre utilisées pleine-
ment que si les concepts, outils et techniques existent pour en assurer la sécurité.

Ce défi est le principal objectif du projet SPaCloS. Il devra poser les fondations
technologiques pour une nouvelle génération d’analyseurs pour la validation auto-
matique de la sécurité et ainsi permettre I’amélioration de la sécurité de I'ToS. Pour
arriver a ce but, l'outil SPaCloS combine les dernieres technologies et méthodes
pour le test de pénétration, test de la sécurité, model-checking et apprentissage au-
tomatique. Cet outil a été ensuite mis en oeuvre sur des applications provenant du
monde des logiciels libres, mais aussi de 'industrie. Cela permettra entre autres de
convertir les résultats du projet en pratiques utilisées par 'industrie.

Dans la figure 1.1, nous avons la représentation de I’architecture de 1’outil SPa-
CloS.

La clé de 'approche SPaCloS est I'utilisation de modeéles pour la représentation
du systeme et de multiples méthodes pour la génération de cas de test pour le
test de la sécurité (tests par mutations, détection de violation de propriétés, si-
mulation de tests de pénétration). Comme dans la plupart des cas, aucun modele
formel de application n’est disponible et le testeur doit lui méme écrire ce modele.
Le but de l'inférence de modele est justement de résoudre ce probleme en four-
nissant a l'utilisateur un moyen de générer un modele de 'application a tester de
maniere automatique. Si ce modele n’est pas forcément équivalent & un modele écrit
manuellement, il fournit néanmoins un modele de départ que 'utilisateur pourra
compléter.
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FIGURE 1.1 — Architecture de 'outil SPaCIoS

1.1.2 Inférence de modele

La méthode de génération de cas de test guidée par des propriétés considere que
chaque composant du systeme & tester a été modélisé en ASLan++ [Oheimb 2012]
[D3.2 2011], le langage de haut niveau de spécification de modele du projet, mais
cela demande au préalable d’avoir une certaine connaissance du comportement in-
terne du systeme, de ses caractéristiques, mais aussi une certaine expertise dans
la modélisation avec le langage ASLan++. Dans la majeure partie des cas, les
testeurs n’auront pas les connaissances suffisantes pour effectuer cette modélisation
surtout quand I'application est une combinaison de plusieurs composants développés
séparément et par des équipes différentes.

L’inférence de modele permet d’automatiser cette partie de I’approche en créant
un modele du systéme sous forme d’automate qui sera ensuite converti en AS-
Lan++4. L’outil SPaCloS inclut deux approches d’inférence pour construire auto-
matiquement ces modeles :

— Une méthode en boite noire, utilisant des interactions avec le systeme, qui

est constituée des travaux présentés dans cette these et développée conjoin-
tement avec SAP.
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— Une méthode en boite blanche a partir du code source de ’application. Cette
méthode sera présentée plus en détail dans la section 2.2.1.1.

Le modele peut aussi étre écrit a la main par le testeur, mais utiliser les ap-
proches d’inférence permet de gagner du temps en créant au moins un patron de
modele qui pourra étre ensuite modifié et complété. Nous pouvons par exemple
le compléter avec des informations sémantiques selon les parties de ’application a
vérifier ou les vulnérabilités & considérer.

De plus, les deux approches d’inférence sont complémentaires et il est possible
de combiner les informations des deux modeles. Les techniques en boite noire trou-
veront plus facilement les chemins faisables de ’application et cela permettrait de
réduire l'effet de la sur-approximation des modeles extraits en boite blanche. En
analysant le code source, il est plus facile de repérer les entrées importantes du
systeme, celle qui aura un effet sur le flot de controle. Combiné avec 'inférence en
boite noire qui demande justement de connaltre ces entrées permettrait d’améliorer
le modele inféré comme présenté dans [D2.2.2 2013].

Les méthodes d’inférence en boite noire fonctionnent sur des exemples de com-
portement obtenus par du test actif, mais elles ne peuvent pas capturer toutes les
informations sémantiques qui peuvent étre spécifiées dans un modele en ASLan-++.
Les modelés générés pour le projet SPaCloS utilisent la méme modélisation, une
machine & états finie étendue, et le méme format de fichier pour pouvoir étre com-
patibles.

1.1.3 Les vulnérabilités Web

Les vulnérabilités considérées ici sont des faiblesses dans les applications qui
peuvent permettre a un attaquant de détourner l’application de son fonctionne-
ment normal. Cela peut porter atteinte a la confidentialité des données, I'intégrité,
mais aussi & la disponibilité de I’application. Une faiblesse peut étre due a un défaut
au niveau de la conception [Armando 2012], configuration [Eshete 2013] ou de la
programmation. Elles sont critiques selon leur impact ou ’application attaquée et
elles sont en générale corrigées au fur et a mesure de leur découverte d’ou le besoin
de garder & jour ces applications. Certains travaux permettent de détecter les in-
trusions passées a partir d’un correctif [Kim 2012].

L’OWASP [OWASP 2014a] recense et classe les différentes vulnérabilités liées
aux applications Web. En 2013, il existe 23 classes pour 169 types de vulnérabilité
différents. De la qualité du code aux vulnérabilités liées a la cryptographie, chaque
vulnérabilité est détaillée avec les moyens de prévention correspondants. L’OWASP
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[OWASP 2013] maintient aussi un classement des dix vulnérabilités les plus impor-
tantes. Voici la liste du Top10 2013 ainsi qu'un exemple.

A1 - Injection de code : injection SQL, commandes systemes, LDAP,

A2 - Authentification et gestion de session vulnérable : vols de cookies
de session,

A3 - Cross-Site Scripting (XSS) : injection de code JavaScript permettant
de voler des informations de la victime, comme un cookie de session,

A4 - Référence a des objets non sécurisés : liens directs vers des docu-
ments protégés,

A5 - Configuration non sécurisée : compte par défaut toujours actif,

A6 - Exposition de données sensibles : fichiers de configuration,

A7 - Manque de contréle d’acces : pas de niveaux d’acces différents,

A8 - CrossSite request forgery (CSRF) : exécution d’actions malicieuses
par I'intermédiaire d’un lien ou formulaire vulnérable,

A9 - Utilisation de composants vulnérables : utilisation de logiciel dont
la version est connue pour étre vulnérable,

A10 - Redirection non sécurisée : hameconnage.

Dans les chapitres suivants, nous nous concentrerons sur les vulnérabilités qui
sont détectables a partir du flot de contréle de 'application (A2, A4, A6, A7) et des
propriétés sur les données (A3, A8). Avec une approche de test basée sur les modeles,
il devient nécessaire de définir le type de modele adéquat pour les applications Web
et les caractéristiques de l’algorithme d’inférence associé.

1.2 Problématique

1l existe assez peu de travaux sur I'inférence de modele d’applications Web pour
la détection de vulnérabilité. Les derniers travaux existants seront présentés dans le
chapitre 2. Vouloir détecter des vulnérabilités a partir d'un modele pose plusieurs
questions auxquelles nous essayerons de répondre dans les chapitres suivants.

1.2.1 Quels types de modeles ?

Nous avons besoin d’un modele qui peut exprimer suffisamment de caractéristiques
pour pouvoir y détecter des vulnérabilités. Pour définir un type de modele qui cor-
respond, nous devons observer les caractéristiques des applications Web.
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1.2.1.1 Gestion des entrées et sorties

Les applications Web fonctionnent sur le protocole HT'TP qui fonctionne avec
le principe de requéte et de réponse. Des lors, nous devons au moins considérer un
modele capable d’exprimer les entrées et sorties efficacement. L’algorithme d’An-
gluin, nommé L* [Angluin 1987], permet d’inférer un modele sous la forme d’auto-
mate fini déterministe (AFD). C’est un algorithme qui a fortement été utilisé dans
I'ingénierie logicielle et notamment pour du test.

Il est possible d’inférer un systéme avec entrées et sorties (I/O) avec un AFD
comme dans I'adaptation de L* de [Hungar 2003] pour les systéemes réactifs. Mais
cela multiplierait le nombre d’états en essayant d’exprimer ces relations d’I/O avec
des états. De plus, 'approche SPaCloS utilise un model-checker pour la détection
de vulnérabilité et un grand nombre d’états ne ferait que perturber cette détection.
Il y a aussi une raison pratique : les modeles seront transformés dans le langage
ASLan++ et ce langage a été congu pour garder une certaine simplicité dans la
définition des systemes. Avoir un modele avec de nombreux états ne permettrait
pas a un testeur de faire comprendre rapidement ce modele pour pouvoir ensuite
I’enrichir avec des informations sémantiques ou des propriétés de sécurité.

Nous devons au moins considérer un modele comme la machine de Mealy, définie
formellement dans le chapitre 2, des AFD ayant sur chaque transition, une entrée et
une sortie associées. Avec les machines de Mealy, nous pouvons lier chaque requéte
et réponse HTTP a son symbole correspondant. Il reste une caractéristique des ap-
plications Web a prendre en compte : les parametres. Contrairement aux protocoles
ou aux systemes embarqués qui sont des domaines dans lesquels les interfaces et les
différents messages de 'application sont parfaitement définis (en taille et format),
les applications Web permettent au développeur de créer et gérer des entrées et
données de n’importe quel format et taille et cela rend plus compliqué de lier un
symbole a chaque requéte ou réponse.

Nous avons besoin d’'un modele a entrée et sortie qui prennent en compte les pa-
rametres. Chaque entrée et sortie sera associée a un nombre variable de parametres
suivant ’application.

1.2.1.2 Adapté aux applications Web

Afin de supporter les mécanismes d’authentification comme ils sont présentés
a l'utilisateur dans la page Web, certaines transitions dans le modele ne seront
franchissables que suivant certaines valeurs de parameétres. Il faut aussi prendre en
compte le fait qu’'une trace de ce modele sera ensuite utilisée pour générer des cas
de test concrets et que les valeurs des parametres devront y étre valides. Cela peut
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se faire en ajoutant des prédicats basés sur la valeur des parametres pour chaque
transition.

Une des vulnérabilités sur lesquelles nous nous concentrerons, les XSS, nécessitent
d’avoir une idée sur la valeur des parametres des sorties. Un parametre qui serait
égal & une certaine entrée, comme dans le cas des réflexions XSS doit étre détectable
sur le modele.

Nous obtenons ce qui ressemble une machine a états finie étendue et déja utilisée
auparavant dans [Ramalingom 2003] [Li 2006b] [Petrenko 2004a].

1.2.2 Une méthode automatique

Les algorithmes d’inférence basés sur l'algorithme d’Angluin [Angluin 1987]
nécessitent de connaitre l'interface complete du systeme & inférer (SUI). Dans le
cas des applications et de l'infinité des possibilités en ce qui concerne les entrées et
sorties et leurs parametres, nous avons besoin d’une méthode en boite noire pour
récupérer automatiquement ces informations. Nous devons aussi définir ce qu’est
une entrée et une sortie pour une application Web. Cette méthode devra couvrir
un maximum de fonctionnalités de ’application.

En plus des I/0, les méthodes d’inférence actives doivent pouvoir communiquer
concretement avec ’application. Les symboles d’entrées doivent étre convertis en
requétes concretes et les réponses concretes en symboles de sortie. Cette étape est
faite par 'adaptateur de test qui fait le lien entre le niveau concret et abstrait. Pour
automatiser la méthode d’inférence, nous devons aussi étre capables de générer ces
adaptateurs de test automatiquement.

Cela pose une autre question sur le lien entre réponse HT'TP et symboles de sor-
tie. Dans le cas des entrées, nous pouvons associer chaque entrée a un symbole en
fonction de son adresse et de ses parametres. Mais lier une page Web & un symbole
est plus difficile d’autant qu'une méme page affichant différents parametres devra
étre considérée comme un méme symbole de sortie si nous utilisons I/O paramétrées.

En suivant I'approche SPaCloS, a la fin d’une vérification, le model-checker
peut renvoyer une trace d’attaque potentielle qui sera testée sur 'application. Les
symboles d’entrées de cette trace ainsi que les parametres devront étre facilement
convertis en requétes HTTP. Ainsi, 'adaptateur de test jouera aussi le role de
moteur d’exécution de tests.
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1.2.3 Algorithme d’inférence adapté

Une fois le modele étendu défini, I'algorithme d’inférence doit lui aussi corres-
pondre aux caractéristiques des applications Web. En particulier, 'usage d’algo-
rithmes basés sur L* souleéve une question sur 'inférence. En partant du fait qu’'un
outil de type collecteur, qui parcourt le plus de pages possibles de 'application, a
récupéré les entrées et sorties d’une application, nous savons qu’il est possible que
cet outil n’ait pas couvert toutes les entrées de ’application. Cela implique que
I’algorithme d’inférence partira d’un sous-ensemble des entrées, mais aussi qu’il soit
possible que pendant 'inférence un nouveau comportement émerge avec de nou-
velles entrées et sorties potentielles. Or les algorithmes de type L* ne peuvent pas
prendre en compte une nouvelle définition de l'interface durant I'inférence.

Comme nous nous intéressons a des problemes des sécurités, les différentes
protections mises en place dans 'application doivent pouvoir étre supportées par
I’algorithme d’inférence. Si la plupart des mécanismes d’authentification peuvent
étre passés en fournissant les bonnes valeurs, 'utilisation de jetons aléatoires, de
plus en plus présents dans les applications Web, empéchera les I/O découvertes
précédemment de fonctionner. L’algorithme d’inférence doit donc détecter ces je-
tons et pouvoir les utiliser ultérieurement.

1.3 Contributions

La principale contribution est décrite dans le chapitre 5. C’est un algorithme
d’inférence adapté pour les applications Web et qui combine les avantages des al-
gorithmes existants pour en faire un outil de test de la sécurité.

Dans le chapitre 4, nous avons aussi développé une méthode de génération auto-
matique d’adaptateur de test pour les applications Web. Cette méthode utilisée dans
le projet SPaCloS, mais aussi utilisable par des outils tiers, a permis d’automatiser
Iinférence de modele et aussi de servir de moteur d’exécution de test dans le projet.

Dans le chapitre 7 Nous avons développé I'outil SIMPA qui a permis d’évaluer
les algorithmes d’inférence. En particulier, nous avons pu montrer que l'inférence
de modele pouvait effectivement étre utilisée dans le contexte de la rétro-ingénierie
avec la découverte de subtiles différences dans deux implantations du méme proto-
cole, mais aussi du test de la sécurité et de la détection de vulnérabilité pour les
applications Web.

Nous avons découvert diverses vulnérabilités XSS sur des sites en production
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notamment sur des sites sportifs, d’assurance et d’école qui sont fortement visités.

1.4 Structure de la these

Ce document de these est organisé de la fagon suivante : le chapitre 1 présente
le contexte de la these dont le projet SPaCloS et les raisons de ces travaux, puis
le chapitre 2 présente en détail le fonctionnement des applications Web et les prin-
cipales vulnérabilités qui seront considérées dans les chapitres suivants. Puis, les
derniers travaux en inférence de modeles pour la sécurité y seront détaillés avec une
partie abordant les divers problemes liés a l'inférence de modele et a la détection
de vulnérabilité a partir de modele.

Le chapitre 3 présente deux algorithmes d’inférence différents développés avant
et pendant la these et auxquels lesquels j’ai participé. Leurs avantages ainsi que
leurs inconvénients y seront discutés. Puis, le chapitre 4 présente une méthode de
création automatique d’adaptateurs de test pour de 'inférence. Il est suivi par le
chapitre 5 qui présente une méthode d’inférence adaptée pour les applications Web
en combinant diverses approches. Le chapitre 6 présente différentes méthodes de
détection de vulnérabilité a partir du modele inféré.

Enfin, le chapitre 7 présente 'outil libre nommé SIMPA qui implémente les algo-
rithmes présentés dans les chapitres précédents. Le chapitre 8 termine en résumant
les travaux présentés précédemment et aborde différentes perspectives.






CHAPITRE 2

Sécurité Web et inférence de
modeles

Ce chapitre présente le fonctionnement et la construction des applications Web
en se concentrant sur les aspects liés a la sécurité. Ensuite, nous avons une sélection
des principales vulnérabilités et de leurs exploitations décrites plus en détail. Dans
une seconde partie, nous abordons les derniers travaux d’inférence de modeles liée
a la découverte de vulnérabilités pour les protocoles et les applications Web. Nous
verrons ainsi différents modeles et méthodes d’inférence en boite blanche et noire.

Sommaire
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2.1.1 Fonctionnement des applications Web . . . . . ... ... .. 12
2.1.2 Les problemes de sécurité . . . .. ... ... 16
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2.2.1 Boite blanche et inférence passive . . . . . ... ... 24
2.2.2 Inférence active en boite noire. . . . . . ... ... 28

2.1 Sécurité des applications Web

Les applications Web sont devenues un des moyens les plus utilisés pour fournir
des informations aux utilisateurs. Avec presque un milliard de sites Web recensés
en avril 2014 par Netcraft [Netcraft 2014] dont 39 millions de nouveaux sites rien
qu’au mois de mars, les cibles potentielles pour les pirates ne manquent pas. L’ar-
rivée des blogs et des pages personnelles mises a disposition par les fournisseurs
d’acces ont grandement contribué a ce nombre. Mais ce n’est pas le nombre de ces
sites qui crée des vulnérabilités, mais plutot les technologies qui sont utilisées et
qui ont évolué au fil du temps. Si les premieres applications Web étaient faites en
HTML seulement, de nombreuses technologies se sont ajoutées a ce standard qui a
lui-méme évolué pour fournir du contenu toujours plus complexe et plus rapidement.
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2.1.1 Fonctionnement des applications Web

Pour pouvoir aborder les différents problemes de sécurité des applications Web,
il est nécessaire de rappeler leur fonctionnement tant au niveau de l’architecture,
du protocole que du traitement des informations provenant de I'utilisateur.

2.1.1.1 Statique vs. Dynamique

Les premieres applications étaient statiques puisque le serveur Web ne faisait
que renvoyer le document que 'utilisateur demande sans traitements particuliers.
Un mode de fonctionnement qui est parfait quand les données de I’application ne
changent que rarement. Dans ce cas, il n'y a pas vraiment de vulnérabilités au
niveau de 'application elle-méme. Les requétes de l'utilisateur ne contiennent pas
de parametres, mais uniquement le nom de la page directement. Bien qu’on puisse
encore trouver quelques sites Web créés de cette facon, la quasi-totalité des sites
Web actuels est dynamique.

Les sites Web dynamiques ont un fonctionnement légerement différent comme
illustré dans I'image 2.1. Le serveur ne renvoie plus directement les pages Web,
mais il procede a un traitement sur la page en fonction des parametres regus dans
la requéte.

Navigateur Serveur web Base de données

MySQL, Oracle.

Requéte (HTML) Interrogation (FHP. ASP..)

FIGURE 2.1 — Site Web dynamique

Les applications dynamiques se servent de parametres qui proviennent de 'utili-
sateur ou de mécanismes de gestion de sessions. Suivant leurs utilisations, cela peut
introduire plusieurs types vulnérabilités.

2.1.1.2 Requétes paramétrées

Il y a deux principaux moyens de passer des parametres a une requéte. Ces
méthodes sont définies dans le protocole HTTP.
— La méthode GET
Les parametres sont ajoutés a la fin de ’adresse de la page Web correspon-
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dante apres ’ajout du caractére ? pour distinguer la fin de 'adresse. Elles
sont sous forme clé=valeur séparées par des '&’ comme dans I'exemple 2.1.

Listing 2.1- Méthode GET

GET /webapp?argl=hi&arg2=bob HTTP/1.1
Host: test.com

Cela a I’avantage de pouvoir étre géré par des caches, historiques et les fonc-
tions précédent /suivant, mais ils ont une longueur limitée et ils ne doivent
surtout pas étre utilisés pour des données sensibles puisque ces données sont
visibles dans ’adresse.

— La méthode POST
Les parametres ne sont plus passés dans I’adresse de la requéte, mais dans le
corps. Comme dans ’exemple 2.2, ils nécessitent 1'ajout de deux métadonnées
pour préciser la taille des données et leurs encodages. L’encodage permet
donc d’éviter toutes ambiguités entre les données et les requétes. (Ex. : \n\n
dans les données qui sert a délimiter I'entéte du corps de la requéte).

Listing 2.2— Méthode POST

POST /transfer.php HTTP/1.0
Content-Type: application/x-www-form—urlencoded
Content-Length: 40

source=42424242&dest=12345678&value=123

Contrairement aux données GET, les données passées en POST ne sont pas
mises en cache ni accessibles depuis un historique. Mais la méthode POST
permet de travailler avec de grand volume de données. Du point de vue de la
sécurité, les requétes de type POST sont plus discretes puisque non visibles
dans I’adresse, mais elles sont tout de méme transmises en clair.

Les parametres des requétes proviennent des utilisateurs et donc de potentiels
attaquants. C’est le principal vecteur d’attaque, c’est pourquoi leur vérification
avant leur traitement est indispensable pour assurer la sécurité de ’application.

2.1.1.3 HTTP : Un protocole sans état

Le protocole HI'TP est un protocole sans état, c’est-a-dire qu’il ne conserve pas
de lien entre les précédentes requétes et les nouvelles. Seules les informations de
la requéte sont utilisées pour générer la page de sortie. Du point de pratique, cela
empéche tout mécanisme d’authentification. C’est pourquoi plusieurs moyens ont
été utilisés pour sauvegarder I'identité des émetteurs des requétes et ainsi suivre un
utilisateur sur les diverses pages du site Web.
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— L’adresse IP identifie la machine qui a envoyé la requéte. Elle n’est pas censée

étre controlable par I'utilisateur, c’est pourquoi elle est parfois utilisée pour
identifier un utilisateur. Si elle est suffisante pour les sites Web simples, elle
ne l'est plus si nous considérons aussi les utilisateurs derrieres un proxy ou
un NAT (Network Address Translation) puisque plusieurs utilisateurs réels
auront la méme adresse IP pour le site Web. Les NAT permettent a plu-
sieurs ordinateurs d’un réseau a partager la méme adresse IP publique. De
plus avec les proxys gratuits disponibles sur Internet et les réseaux d’ano-
nymisation comme TOR, I’adresse IP n’identifie pas forcément la machine
émettrice.

Le champ Referrer est rempli automatiquement par le navigateur Web et
il contient I’adresse de la derniere page consultée par 'utilisateur. On peut
donc s’en servir pour savoir d’ou 'utilisateur provient et, par exemple, in-
terdire les requétes a une ressource spécifique si elle ne provient pas de la
bonne adresse. Mais ce champ vient du coté client et il est possible, s’il le
souhaite, de le changer pour passer cette protection.

Le cookie est un ensemble de valeurs sauvegardées sous forme de texte coté
client. Il correspond a un certain domaine ou site Web et il possede une durée
limitée. Le serveur est capable de créer et modifier la valeur de ce cookie par
I'intermédiaire des réponses HT'TP. Suivant 'entéte Set-Cookie, le navigateur
met a jour la valeur du cookie. Cette valeur est ensuite automatiquement
transmise au serveur a travers les requétes HT'TP et ’entéte Cookie comme
indiqué dans la figure 2.2. Il est possible de stocker n’importe quel type
de valeur si elle est encodée correctement. Plutot utilisés pour des données
de petite taille, comme des identificateurs, ils sont notamment utilisés dans
les sessions. En effet, le site Web peut conserver coté client des données
concernant 1’état de connexion du client. Le plus souvent, cela correspond
a un identificateur unique qui identifie I’ensemble de données du client coté

serveur.
GET http://www.example.com/ HTTP/1.1
e
O HTTP/1.1 200 0K @
g set-cookie: session-id=12345; %
r—+ |

GET http://www.example.com/ HTTR/1.1
Cookie: session-id=12345;

FIGURE 2.2 — Gestion des cookies
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Le cookie peut conserver des données critiques du point de vue sécurité et
il est lisible depuis un script JavaScript. Pour éviter au JavaScript de lire ce
cookie, il est possible de restreindre ’acces a ce cookie aux requétes HT'TP
en spécifiant une valeur httponly dans le cookie.

— La session est un mécanisme fortement utilisé par les sites Web pour gérer et
suivre les différents utilisateurs en méme temps. Il se base sur un identifica-
teur unique généré coté serveur une fois qu'un utilisateur s’est connecté au
site Web. Coté serveur, cet identificateur est lié a une structure contenant
différents champs, choisis par le développeur. Par exemple, le nom, prénom
et le niveau d’acces. Coté client, seul I'identificateur est stocké en utilisant
le cookie. La encore le cookie a une grande importance dans la sécurité de
Papplication. Les langages tels que PHP ou ASP fournissent des API de ges-
tion des sessions.

Bien qu’efficaces et utiles, les mécanismes de gestions de sessions sont vulnérables
si le cookie et les champs associés a la session sont divulgués ou connus par un atta-
quant. Le secret du cookie est donc indispensable pour sécuriser ces informations.

2.1.1.4 Traitement des parameétres

Nous pouvons classer les parametres en trois catégories selon leur utilisation par

le serveur Web.

— Les parameétres statiques qui sont utilisés pour les valeurs qui sont statique-
ment liées & des données (par exemple un tableau de correspondance entre
un symbole de langue et fichier contenant la traduction) ou actions. Pour le
test de la sécurité, nous cherchons a éviter ce genre de parametres puisque
nous avons aucun controle sur elles.

— Les parametres réfléchis qui sont directement utilisés dans la page de sortie
sans aller chercher des données correspondantes dans les bases de données
de Dapplication. Ce genre de parametre permet de controler la page de
sortie grace a des requétes spécialement construites et peut amener a une
vulnérabilité.

— Les parametres dynamiques qui sont utilisés pour récupérer les données
liées a ce parametre dans les bases de données, comme l'identificateur d’une
page. Ces parametres permettent potentiellement de controler les requétes
SQL correspondantes et rompre 'intégrité et la confidentialité des données
stockées.
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Les parametres réfléchis et dynamiques sont des vecteurs de vulnérabilités et ce
sont ces parametres que 1'on cherche en priorité lors des audits.

2.1.2 Les problemes de sécurité

Dans la section précédente, nous avons décrit le fonctionnement des applica-
tions Web et mis en valeur certains aspects liés a la sécurité comme les cookies
et les sessions. Ces aspects sont inhérents au protocole HT'TP, au langage HTML
et a architecture de I'application. Sans vérification, il est possible pour un atta-
quant d’utiliser ces mécanismes avec des valeurs spécialement formées pour effectuer
des actions frauduleuses telles qu'une escalade de privileges ou un vol d’information.

Dans la figure 2.3, nous avons les différentes vulnérabilités classées par occur-
rences de la liste du projet WHID (Web Hacking Incident Database) qui recense
les incidents de sécurité liés aux applications Web. On peut voir que les attaques
de type XSS occupent une grande partie des attaques connues. Les attaques sont
classées selon leur pourcentage.

B Unknown

M SQL Injection

"] Cross Site Scripting (XSS)

B Denial of Service

B Unintentional Information Disclosure
B Predictable Resource Location

B Brute Force

B Credential/Session Prediction

B Misconfiguration

B stolen Credentials

B Process Automation

B Known Vulnerability

[l Cross Site Request Forgery (CSRF)
B Content Spoofing

I Abuse of Functionality

FIGURE 2.3 — Statistiques sur les incidents Web (WHID)

Dans les sections suivantes, nous avons une description des vulnérabilités qui
sont considérées dans notre approche basée sur les modeles. Chaque vulnérabilité
ainsi que son exploitation et sa prévention seront expliquées.
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2.1.2.1 CrossSite Scripting (XSS)

En octobre 2005, le ver Samy a été le premier vers XSS a faire parler de lui. En
seulement une nuit, il a pu infecter un million de profils sur le site www.myspace.com.
En plus d’afficher un message sur les profils, il déclenchait des requétes de demande
d’amis avec le code du ver ce qui a permis d’accélérer I'infection. La solution adoptée
par MySpace fut de couper les serveurs pour empécher la propagation. Dans le cas
de Samy, le code injecté par le ver était inoffensif et congu uniquement pour la
propagation. Mais si la méme vulnérabilité avait existé sur des sites comme Google
ou Yahoo, les conséquences auraient pu étre bien plus importantes.

Les vulnérabilités de type XSS ou Cross-Site Scripting sont dans le Top 3 du
classement OWASP 2013 [OWASP 2013]. Elles font partie des vulnérabilités de type
injection dans lesquels du code HTML ou JavaScript est injecté, par 'attaquant,
dans la page Web renvoyée par le serveur a la victime. Ce code est ensuite injecté
dans le navigateur de la victime et il permet au minimum de récupérer et envoyer
des informations a l'attaquant, comme des identificateurs de session. Plus dange-
reux encore, il peut permettre de déclencher d’autres vulnérabilités au niveau du
navigateur comme des dépassements de tampon ce qui entraine une exécution de
code arbitraire sur la machine de la victime.

Comparées aux autres types de vulnérabilité, les injections XSS sont celles qui
se propagent le plus vite et sans nécessité d’actions de la part de 'attaquant. Si
le code injecté exécute une requéte Web, il serait possible d’effectuer une attaque
de type déni de service distribué (DDOS) [Mirkovic 2004] contre n’importe quel
site Web en se servant des utilisateurs du site attaqué. L’attaquant peut injecter
du code qui exécutera des requétes Web (chargement d’image par exemple) ce qui
entrainera un grand nombre de requétes sur le site visé. De plus, cette vulnérabilité
est indépendante du systeme d’exploitation et du navigateur. En contrepartie, il est
assez rapide de la stopper puisqu’il suffit de trouver la page vulnérable qui contient
le script malicieux et de la désactiver.

Il existe deux types de vulnérabilité XSS qui ne different pas sur leurs impacts,

mais sur la propagation :

— Les XSS réfléchis proviennent une vulnérabilité au niveau du filtrage des
entrées de 'utilisateur. Cette vulnérabilité se produit lorsqu’une entrée de
I'utilisateur se retrouve dans la réponse du serveur. L’entrée est réfléchie,
mais ce script doit étre placé dans les parametres d’une requéte. Comme il
ne se trouve pas sur le site, Pattaquant doit fournir un lien (ou une forme
différente) a la victime. Une fois que la victime a cliqué dessus, le lien char-
gera la page dans son navigateur, le script contenu dans les parametres y
sera injecté et il sera exécuté comme tout autre script qui provient du site
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Web. 11 suffit qu'une seule entrée ne soit pas vérifiée et I'attaquant peut y
placer du code JavaScript qui sera exécuté par la victime. Cette attaque est
illustrée dans la figure 2.4.

3) Page de résultat
avec le script

Application Web

2) Exécution
du script embarque

Attaquant

FIGURE 2.4 — Attaque utilisant une XSS réfléchie

— Les XSS persistants different dans le moyen de propagation. Le code injecté
n’est plus dans ’adresse d’une requéte, mais stockée sur le site Web. La rai-
son est la méme que pour les XSS réfléchis, un défaut de filtrage des entrées.
Le script malicieux sera stocké et distribué dans chaque page vulnérable qui
sera consultée par les utilisateurs et sera ensuite injecté dans leur navigateur.
Pour un site avec un trafic soutenu, le nombre de personnes infectées sera
tres important (cf. ver Samy). Comme la page qui contient le script peut-
étre différente de la page vulnérable qui va le stocker, retrouver la source de
Iinfection est plus difficile.

Pour les XSS réfléchis, en une seule requéte d’injection, 'attaquant peut infecter
un utilisateur seulement (I’attaquant utilise généralement un email piégé envoyé a
la victime) alors que dans le cas des XSS persistant, en une seule requéte, 'atta-
quant peut infecter un grand nombre d’utilisateurs en méme temps suivant le trafic
du site Web. Une fois le code malicieux injecté coté serveur, chaque visiteur du site
sera une victime potentielle.

Dans le code PHP 2.3, nous avons un exemple de page Web qui ne filtre pas
les entrées provenant de l'utilisateur (GET). La valeur fournie en entrée par le
parametre motcle est directement réfléchie en sortie.

Listing 2.3— Page vulnérable aux attaques XSS réfléchie

<?php
if (isset ($S_GET['motcle’]))
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= /2) Demande de la page

T
'\D 3) Page de resultat
avec le script

Utilisateur Application Web

1) Enregistrement
du code actif

Attaquant

FIGURE 2.5 — Attaque utilisant une XSS persistante

{

echo "Vous recherchez : ".$_GET[’motcle’];

}

7>

Recherche:
<form method="get" action="search.php">

<input type="text" name="motcle"/>

<input type="submit" name="Submit" value="Go" />
</form>

En envoyant un lien contenant du code JavaScript comme valeur du champ
motcle, comme dans la requéte 2.4, attaquant fera exécuter son script sur le navi-
gateur de la victime comme illustré dans la figure 2.6.

Listing 2.4— Attaque XSS

<a href="search.php?motcle=<script>alert (' XSS’)</script>

Les vulnérabilités XSS peuvent paraltre moins critiques que les autres a cause
des limitations des scripts JavaScript (par exemple pas de lecture ou d’écriture
du client), mais leur vitesse de propagation et la facilité d’exploitation en font
une attaque redoutable. Selon le rapport de WhiteHat Security en 2007, 80% des
applications Web qui ont été testées étaient vulnérables.

2.1.2.2 CrossSite Request Forgery (CSRF)

En 2008, les utilisateurs de routeurs ADSL & Mexico ont été victimes d’une at-
taque CSRF via une balise image dans un email. Cette balise image exécutait une
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X558

FIGURE 2.6 — Script exécuté par le client

requéte sur le routeur ADSL et permettait de modifier la configuration DNS (qui lie
les adresses IP et les noms de domaine) des sites liés a la banque de Mexico par un
serveur controlé par I'attaquant. Un an plus tot, ce sont 18 millions de clients d’eBay
qui se sont fait voler leurs informations personnelles au travers d’une vulnérabilité
de type CSRF sur la version coréenne du site.

Les vulnérabilités de type CSRF (appelé également XSRF) se placent a la
huitieme place sur le classement OWASP 2013 [OWASP 2013]. Cette vulnérabilité
pourrait permettre de faire exécuter a la victime, non pas du code comme pour
les XSS, mais une action sur une application Web. Tres utilisée sur les routeurs
personnels pour en modifier la configuration, elle peut aussi permettre de créer des
comptes pour un attaquant ou encore altérer les données de I’application. Comme
la requéte est exécutée par un utilisateur légitime de 'application, une application
Web vulnérable va exécuter cette requéte comme si elle provenait vraiment de 1'uti-
lisateur comme illustré dans la figure 2.7.

La vulnérabilité se trouve dans la vérification de l'origine de la requéte. Quand
la victime aura cliqué sur le lien provenant de I’attaquant, I’application considérera
P’action comme provenant de la victime et non de I'attaquant. Cependant, cette
attaque possede quelques limitations :

— Tattaquant doit trouver une action qui lui permettra de récupérer ou modifier
des informations méme indirectement,

— la victime doit étre authentifiée au moment de 'attaque CSRF si I'applica-
tion nécessite une authentification.

Les attaques de type CSRF peuvent étre combinées avec des attaques XSS
comme dans le cas du ver Samy pour créer dynamiquement les charges utiles CSRF
depuis l'attaque XSS. En 2009, un nouveau vecteur d’attaque CSRF a été présenté
au BlackHat Briefing. Ce nouveau vecteur se sert des informations récupérées indi-
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3) Execution
du code

B
Attaquant

FIGURE 2.7 — Attaque CSRF

rectement pour contourner les méthodes de protection CSRF courantes.

Dans le code 2.5, nous avons un exemple de formulaire d’application Web pour
le transfert d’argent entre comptes bancaires. Nous avons un champ pour le compte
destinataire et un champ pour le montant & transférer.

Listing 2.5— Formulaire de transfert d’argent entre comptes

<form name="transfer" method="post"
action="/Home/Transfer">
<input type="text" name="destinationAccountId" value="1" />
<input type="text" name="amount" value="1000" />

</form>

Un attaquant pourrait pré-remplir les différents champs et faire exécuter cette
action par la victime grace a une vulnérabilité CSRF. Dans le code 2.6, I'attaquant
a pré-rempli les valeurs en mettant son compte en destinataire. Pour que la victime
ne voie pas les champs falsifiés, I'attaquant a défini ces champs comme cachés. De
plus, un script JavaScript va automatiquement envoyer la requéte des que la victime
aura chargé la page Web ou ’email contenant le formulaire malicieux.

Listing 2.6— Formulaire pour attaque CSRF

<form name="transfer" method="post"
action="http://mybank.com/Home/Transfer">
<input type="hidden" name="destinationAccountId" value="1337" />
<input type="hidden" name="amount" value="1000" />

</form>
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<script type="text/Jjavascript">
document.transfer.submit () ;
</script>

Si la page ne vérifie pas de qui provient cette action, elle sera exécutée comme
provenant de la victime et de 'argent sera transféré a I'attaquant.

2.1.2.3 Prévention et protection contre les vulnérabilités

Il existe des méthodes de protection pour chaque vulnérabilité présentée dans les
sections précédentes. L’OWASP fournit notamment des guides de développement
pour aider les développeurs a construire des applications Web plus sécurisées. Le
but de cette partie n’est pas de lister de maniére exhaustive les moyens de protec-
tion contre les vulnérabilités Web, mais plutot de généraliser ces moyens. Au vu
des vulnérabilités présentées précédemment, il apparait que celles-ci proviennent
toujours d’un manque de vérification sur les données utilisateurs, que ce soit au
niveau du format de la donnée (XSS) ou de sa provenance (CSRF).

Pour contrer les attaques XSS, il faut vérifier que les entrées utilisateurs ne
contiennent pas de texte pouvant étre interprété comme script JavaScript ou balise
HTML non autorisée. Le développeur peut autoriser certaines balises de formatage,
notamment dans les messages de forums, mais ces balises devront étre aussi vérifiées.
La plupart des langages de développement d’application fournissent des fonctions
pour encoder correctement les entrées pour qu’elles ne soient pas mal interprétées
(par exemple, htmlspecialchars en PHP). De plus, il existe un certain nombre de
bibliotheques spécialement concues pour la prévention des vulnérabilités XSS, par
exemple, PHP AntiXSS ou xss_clean.php filter.

Concernant les attaques CSRF, il faut vérifier la provenance de la requéte sur le
point d’étre exécutée. Pour cela, la principale méthode, définie dans [Zeller 2008],
consiste a générer une valeur pseudo-aléatoire et cryptographiquement sture du coté
du serveur et de l'inclure dans les formulaires renvoyés a 1'utilisateur, mais aussi
dans les cookies. La requéte est considérée comme valide uniquement si la valeur
transmise en parametre de la requéte correspond a celle contenue dans le cookie et
que cette valeur est bien la valeur générée par le serveur.

2.2 Inférence de modeles et sécurité

Avec la multiplication de leur nombre, de leur complexité et de leurs fonction-
nalités (gestion de compte bancaire, réseaux sociaux, achat en ligne ...), les applica-
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tions Web sont devenues la cible privilégiée des pirates. Il suffit souvent d’une seule
vulnérabilité dans une application pour mettre en danger toutes les informations
des utilisateurs. Cela a aussi provoqué une hausse des besoins en test de la sécurité
des applications Web.

Une des approches les plus simples pour tester la sécurité d’une application
est d’utiliser un des nombreux scanners de vulnérabilités disponibles sur Internet
[OWASP 2014b]. Ces scanners ont un fonctionnement en boite noire, c’est-a-dire
qu’ils fonctionnent sans informations sur le code source ou le fonctionnement in-
terne de 'application. Ces outils partent d’une ou plusieurs adresses de départ pour
lesquelles ils vont récupérer chaque lien et formulaire. Chacune de ses actions est
ensuite explorée avec différentes valeurs suivant les vulnérabilités a tester. Le scan-
ner s’arréte de fonctionner quand chaque page de I’application a été explorée. Cette
méthode a 'avantage d’étre rapide et indépendante de ’application a tester. De
plus, elle nécessite peu d’effort du point de vue du testeur, ce qui a participé a la
popularité de ce genre d’outils.

Comme étudié dans [Doupé 2010], les scanners ont des limitations, principa-
lement sur la couverture de l'application, mais aussi au niveau des vulnérabilités
qu'ils peuvent détecter comme montré dans [Chen 2014] [Suto 2007] [Suto 2010]
[Fonseca 2007]. Les XSS persistants sont un des cas plus difficiles & repérer puis-
qu’il est nécessaire de trouver ou la réflexion du parametre a lieu. C’est pourquoi
nous avons besoin d’avoir plus d’informations sur 'application.

Avoir un modele de I’application est une solution, mais la construction manuelle
de ce genre de modele peut s’avérer complexe et cotiteuse. Durant la phase de
développement de ’application, il est rare d’avoir et de maintenir un modele a jour.
Méme si certaines méthodes a base de modele créé a la main existent [Lebeau 2013],
I'inférence de modele permet de générer un automate plus au moins détaillé du com-
portement de ’application. Encore peu utilisée dans le domaine de la sécurité, elle
était déja utilisée pour le test logiciel [Raffelt 2009], [Meinke 2010], mais aussi dans
la vérification et le test des composants en boite noire [Niese 2003], [Shahbaz 2008],
[Shu 2007].

L’inférence de modele peut se diviser en deux catégories :

— L’inférence passive qui utilise des traces positives (valides sur l'applica-
tion) ou négatives (invalides) pour construire le modele de l’application.
Comme la méthode d’inférence ne peut pas demander d’autres traces, la
principale limitation se trouve dans la qualité et la quantité de ces traces.
Les techniques d’inférence développées dans [Biermann 1972], [Cook 1998]
ou [Lorenzoli 2008] supposent qu'un nombre suffisant de traces du systéme
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soient disponibles.

— L’inférence active qui utilise des interactions avec le systeme a inférer. Au
lieu d’utiliser un ensemble limité de traces de ’application, les méthodes
d’inférence actives vont demander leurs propres séries de traces en générant
des séquences d’entrées qui vont étre testées sur le systeme et dont les sor-
ties seront observées. Progressivement, le modele exact de I’application sera
construit jusqu’a ce qu’un oracle nous assure que le modele inféré est bien le
modele du systeme comme dans [Angluin 1987]. D’autres méthodes actives
sans oracle ne s’assurent pas de la complétude du modele inféré [Doupé 2010]
[Duchene 2013].

Dans les sections suivantes, nous présentons différentes méthodes d’inférence
pour la détection de vulnérabilité dans les applications Web. Nous commencons par
une méthode en boite blanche puis en boite noire. Pour des soucis de place, nous
nous sommes restreints aux méthodes d’inférence liées a la sécurité uniquement.

2.2.1 Boite blanche et inférence passive

Les méthodes suivantes se basent sur des informations comme le code source
[Mihancea 2014] ou des traces de I'application [Pellegrino 2014].

2.2.1.1 Inférence depuis le code source

Développé dans le cadre du projet SPaCloS en parallele aux méthodes en boite
noire, 'outil jModex [Mihancea 2014] permet d’extraire le comportement d’une ap-
plication Web en analysant le code source. Les méthodes utilisant le code source
ont déja été utilisées auparavant pour détecter des manipulations de parametres
[Bisht 2011] ou encore des fautes logiques [Felmetsger 2010].

L’approche utilisée par jModex utilise la méthode définie dans le projet SPaCloS
avec 'utilisation d’un model-checker pour la découverte de vulnérabilité. Cette ap-
proche est détaillée dans la section 6.5. En ce qui concerne la modélisation, jModex
analyse le code source des applications Web/Servlet développées en JSP. Une des
limitations ce type d’outil est justement le nombre de langages supportés.

La premiere étape de la modélisation consiste a capturer le comportement de
chaque composant de I'application sous forme de machine a états finie étendue. Ce
type de machine est décrit formellement dans la section 3.1.2. Cela correspond a
un automate fini avec entrée, sortie et prédicat pour chaque transition. Les noeuds
de l'automate sont les points d’entrées de sorties des fonctions ou boucle et les
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transitions représentent un chemin d’exécution. Pour chaque transition, 'analyse va
générer une garde correspondante ainsi que les mises & jour des variables nécessaires.

L’outil utilise la bibliotheque WALA pour extraire un graphe d’appel et le flot
de controle de chaque composant. Ensuite le graphe d’appel est parcouru en pro-
fondeur et chaque fonction est transformée en automate puis les automates des
fonctions appelés sont fusionnés avec celui de la fonction appelante. A la fin de
I’analyse, un seul automate global est retourné.

La transformation de chaque fonction en automate s’effectue en parcourant le
flot de contréle en profondeur, mais en partant du point de sortie pour remonter au
point d’entrée. Afin de réduire le nombre d’états, chaque étape successive du flot
de contrdle est fusionnée avec les autres si nécessaire en utilisant ’encodage LBE
(large-block encoding) [Beyer 2009]. Pour différencier les étapes & garder dans le
modele, jModex possede une liste de fonctions liées aux bases de données ou aux
mécanismes de sécurité.

Cette méthode possede quelques limitations liées a l'analyse du code source
comme la gestion des boucles ou des constructions particulieres du langage Java
(exception, appel polymorphique). De plus, I'analyse du code source pourra trouver
des chemins qui ne sont pas forcément satisfiables en pratique. L’inférence depuis
du code source a tendance a produire une sur-approximation de 'application. Ce
type de modele est complémentaire avec les modeles obtenus en boite noire qui
ne contiennent pas forcément tous les chemins possibles dans I’application (sous-
approximation) [D2.2.2 2013].

2.2.1.2 Inférence passive depuis des traces

Dans [Pellegrino 2014}, la méthode d’inférence de modele cible les vulnérabilités
logiques dans les applications Web. Cette méthode utilise un ensemble de traces
valides provenant d’utilisateurs pour générer un modele de ’application. Le modele
contient les actions valides effectuées par les différents utilisateurs. Suivant I'orga-
nisation des actions dans ce modele, par exemple, une action est exécutée qu’'une
seule fois ou une action A est toujours exécutée avant B, des motifs d’attaques sont
générés et testés sur le systéme. Afin de réduire la taille du modele inféré, les traces
se limitent aux fonctionnalités ciblées par le testeur comme un achat pour une bou-
tique en ligne. La modélisation permet de créer un graphe de navigation. Ce graphe
ne représente pas un modele complet de I’application comme pourrait le faire jMo-
dex, mais des séries de chemins possibles. Le but étant d’avoir les comportements
types des utilisateurs. Formellement, un graphe de navigation G = (CUI, F, E) ou
C est 'ensemble de groupes, I le nceud d’origine, F' le noeud final et £ un ensemble
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de transitions. Une transition (u, v) est créée s’il existe une trace m dans laquelle une
ressource 1’ € u précéde immédiatement une ressource r” € v. Alors pour chaque r;
au début de chaque trace (c’est a dire 7 = (rj,...)), une transition (I, u) est placée
ol rj € u et pour chaque r; situé a la fin de chaque trace (c’est a dire 7 = (..., r;))
une transition (u, F) ot r; € u. Finalement, chaque nceud u est associé a I’ensemble
de tous les éléments pour tout r € u.

La premiere étape est nommée abstraction des ressources. Dans cette étape, les
paires de requétes et réponses HT'TP sont abstraites de leurs parametres et seule une
information sur le type est gardée. Pour les requétes HT'TP, les différents parametres
GET ou POST sont identifiés et un type leur est attribué. Pour les réponses HT'TP,
le contenu de la réponse est abstrait a son tour pour ne garder que les informations
pertinentes comme les différents liens, formulaires et leurs parametres. Dans la figure
2.8, un parametre a été identifié dans la requéte HTTP, le parameétre action est de
type mot. Pour la réponse HTTP, ’élément item1 contient une des données de la
page. Ces données sont constituées d’un priz et d’une tazxe qui sont tous les deux
de type décimal.

store.com/ajax.php?action=cart store.com/ajax.php?action=<word>

Ve

C_ root (_ root

T T

tax=<dec>

FIGURE 2.8 — Etape d’abstraction des ressources

L’autre partie consiste a séparer les groupes qui ont été considérés comme
équivalents a cause de ’abstraction des ressources, mais qui sont en fait plusieurs
actions bien différentes. Dans la premiere étape, chaque valeur de parametre a été
remplacée par un type correspondant. Si cette méthode se préte bien pour les pa-
rametres qui influent sur les données a récupérer, c’est différent pour les parametres
qui permettent de sélectionner 'action a faire.

Dans la figure 2.9, nous avons en (a) une trace apres 'abstraction des ressources.
Nous pouvons voir que la derniere action AJAX peut revenir a I’état précédent pour
exécuter la page do.php. Mais 'analyse des parametres montre que le parametre ac-
tion permet de choisir entre des actions bien distinctes sur le systéeme, c¢’est pourquoi
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: ajax.php?
(a) login.php gction=<word

. do.php? ajax.php?
(b) login.php

action=<word>,
FIGURE 2.9 — Etape de séparation des actions différentes

do.php?

do.php?
action=show

nous pouvons voir en (b) que le deuxiéme état a été séparé en deux pour pouvoir
refléter ces deux actions distinctes. On obtient au final une trace compacte et abs-
traite des actions des utilisateurs.

La détection de vulnérabilité, inspiré par [Wang 2011] et [Wang 2012], se fait
en analysant les traces pour en distinguer des motifs. Dans [Pellegrino 2014], deux
types de motif sont définis. Les motifs de traces qui représentent ce que ’'utilisateur
fait et les motifs de modele qui représente ce que permet de faire le modele. Il y a
trois motifs de trace qui sont définis :

— Les nceuds singleton qui sont visités au plus une fois.

— Les opérations multi-étapes qui sont une suite de noeuds visités toujours dans
le méme ordre.

— Les noeuds repéres qui jouent un role important dans la communication avec
I’application et qui existent dans chaque trace.

Ainsi que deux motifs de modele :

— Les opérations repérables qui sont un ensemble de noeuds qui font partie
d’une boucle et qui pourraient étre répétées un certain nombre de fois.

— Les reperes de modele qui sont des noeuds qui sont forcément visités, quel
que soit le chemin parcouru entre le nceud d’origine et le nceud final.

En se basant sur ces différents motifs, des attaques ont été créées pour essayer
de casser ces motifs. Par exemple, exécuter plusieurs fois un nceud singleton.

Le modele inféré possede quelques limitations sur la couverture de ’application.
Mais ’approche ne vise pas a avoir un modele complet, mais une série de chemins
types qu’un utilisateur ferait. En générant des cas de test spécialement concus pour
casser ces motifs cela permet de tester des séquences qui n’ont pas forcément été
testées pendant le développement puisqu’elles sont en quelque sorte incohérentes.
En pratique, cette méthode s’est révélée particulierement efficace.
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2.2.2 Inférence active en boite noire

Les méthodes d’inférence actives en boite noire communiquent avec le systéme
a inférer en testant des séquences d’entrées et en observant les réponses. Dans les
sections suivantes, nous allons présenter en premier certaines méthodes basées sur
lalgorithme d’Angluin [Angluin 1987] et ses évolutions pour différents types de
modeles. Dans une seconde partie, nous allons voir d’autres méthodes actives en
boite noire.

2.2.2.1 Algorithme d’Angluin - L*

La méthode d’apprentissage active avec des requétes faites a un professeur
qui devait répondre si oui on non la requéte était valide. Elle fut introduite dans
[Angluin 1981] et illustrée dans la figure 2.10. Dans [Angluin 1987], il fut prouvé
que les langages rationnels pouvaient s’apprendre avec un nombre polynomial de
requétes et cet algorithme d’inférence fut nommé L*.

[ Professeur ]

Requéte

( Inference ]

Reqguéte d'éqguivalence

Réponse

"Oui” ou contre-exemple

[ Orace ]

FI1GURE 2.10 — Méthode d’apprentissage active

L’algorithme L* va explorer progressivement le systéme a inférer en envoyant
des requétes et en observant les réponses du professeur. Les réponses booléennes
sont stockées dans une table d’observation 2.11 qui une fois qu’elle aura certaines
propriétés, pourra étre traduite en automate. Dans le cas de L*, ¢’est un automate
fini déterministe (AFD) défini en 1 et 'algorithme suppose que le modele formel du
systeme & inférer (SUT) soit sous forme d’AFD.

Definition 1 Un automate fini déterministe (AFD) est un quintuplet (Q; ¥; 6 ;
F; q), ou :
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— @ est un ensemble fini non vide d’états,

— qo € Q est Uétat initial,

— X est l’ensemble fini des lettres (I’alphabet),
— F C Q est l’ensemble des états finals,

— 0:Q x X — Q est la fonction de transition.

Cet automate n’est pas forcément équivalent au systeme, c’est 1la qu’intervient
l'oracle qui recevra une requéte d’équivalence et qui sera chargé de répondre si le
modele inféré correspond bien au systeme. Dans le cas contraire, il devra répondre
par un contre-exemple qui sera ensuite utilisé par l'algorithme pour améliorer le
modele jusqu’a qu'une requéte d’équivalence soit positive.

Méme si c’est une méthode en boite noire, il est nécessaire que les entrées du
systeme 3 soient connues et qu’il soit possible de réinitialiser la machine apres
chaque requéte.

La table d’observation contient des lignes servant a I’exploration du systéme
et des colonnes servant a distinguer les différents états. Comme nous allons le voir
apres, les lignes qui sont closes par préfixe et les colonnes closes par suffixe. Dans
la figure 2.11, nous avons une table d’observation remplie avec ’alphabet ¥~ = a,b
au début de l'algorithme d’inférence.

Les lignes sont divisées en deux parties, une pour les états et représenté par le
symbole S et une pour I'exploration des entrées suivantes notées S.X. La colonne
contient uniquement le suffixe vide & puisque nous sommes au début de I'algorithme
et qu’aucun suffixe en plus n’est nécessaire pour distinguer les états.

E

€

e |0

s a | 1
b |1

S-Y |aa | 1
ab | 0

FiGURE 2.11 — Exemple de table d’observation avec ¥ = a,b

Pour qu’une conjecture (un modele) puisse étre construite a partir de cette table
d’observation, elle doit valider deux propriétés :
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— Close : chaque ligne dans S.X doit avoir un équivalent dans S. Sinon cela
signifie qu’un nouvel état a été trouvé et qu’il est nécessaire de le déplacer
dans S puis d’explorer ses transitions sortantes.

— Compatible : toutes les lignes dans S sont considérées comme des états
différents. L’exploration, une entrée plus loin doit donc avoir au moins une
différence. Dans le cas contraire, I’entrée e € 3 qui différencie les deux lignes
est ajoutée comme colonne puisqu’elle sert a différencier deux états.

Une fois ces propriétés validées, une conjecture est construite et une requéte
d’équivalence est envoyée a 'oracle. Si la conjecture n’est pas équivalente au SUI,
Poracle répond avec un contre-exemple CE dont tous les préfixes seront ajoutés
comme colonne & la table d’observations qui est ensuite complétée. Ces étapes sont
effectuées jusqu’a que l'oracle réponde que la conjecture est équivalente au systeme.

2.2.2.2 Inférence de machine de Mealy

La principale optimisation de I’algorithme L* se fait sur le nombre de requétes
faites au systeme. Une série de filtres prenant en compte le domaine des applications
est proposée dans [Hungar 2003]. Afin de pourvoir I’appliquer aux systeémes réactifs
et mieux correspondre au test logiciel, ’algorithme a été adapté et nommé Lm*
pour pouvoir inférer des machines de Mealy [Niese 2003] [Li 2006a] [Shahbaz 2009],
des automates a entrée et sortie (I/O) définis en 2. Bien qu’il était possible de
modéliser indirectement des machines de Mealy avec L* [Hungar 2003], le fait de
le faire directement permet de réduire considérablement le nombre d’états puisque
seuls des états supplémentaires pouvaient représenter les I/0.

Definition 2 Une machine de Mealy est un sextuplet (Q; I; O.; 5; X; qv), ou :

— @ est un ensemble fini non vide d’états,

— qo € Q est Uétat initial,

— I est l’ensemble fini des symboles d’entrées,

— O est ’ensemble fini des symboles de sorties,

— 0:Q x I — Q est la fonction de transition qui fait correspondre les entrées
a l’état suivant pour chaque état,

— A:@Q x I — O estla fonction de sortie qui fait correspondre les entrées a la
sortie pour chaque état.

L’adaptation est faite aussi au niveau de la table d’observation. Au lieu de
résultat booléen sur le fait qu’'une séquence d’entrées était acceptée ou non, la
sortie [Shu 2007] est utilisée pour remplir la table. Au niveau de 'initialisation, les
colonnes ne sont plus initialisées avec € mais . Quant aux suppositions, le seul
ajout est I’alphabet de sortie qui doit étre aussi connu.



2.2. Inférence de modeéles et sécurité 31

Dans la figure 2.12, nous avons une table d’observations Lm* initialisée avec
I ={a,b} et O ={z,y}.

Eyv

alb

Sy elx |y
a| x

Sy -1 02 z

FIGURE 2.12 — Exemple de table d’observation Lm* avec I = {a,b} et O = {x,y}

L’algorithme en lui méme ne change pas, il y a toujours une phase de rem-
plissage de la table jusqu’a qu’elle soit close et compatible. Ensuite une boucle de
requéte d’équivalence et de traitement du contre-exemple est exécutée jusqu’a que
la conjecture soit considérée équivalente au systeme par 'oracle. La recherche de
contre-exemple par marche aléatoire comme proposée dans [Angluin 1987] ou ses va-
riantes [Cho 2010] [Irfan 2010b] [Irfan 2010a] a été aussi étudiée dans [Howar 2010]
et le traitement des contre-exemples non-optimaux a été étudiée dans [Rivest 1993],
[Maler 1991], [Shahbaz 2009] ou encore [Irfan 2013].

Un autre modele d’automate, nommé automate a registres, est présenté dans
[Howar 2012]. Ce modele est un des premiers a prendre en compte des parametres et
leur influence sur le flot de contréle. Les automates a registres fonctionnent avec des
parametres sur un domaine infini et les registres fonctionnent comme un ensemble de
valeurs dans lesquelles ’algorithme peut piocher pour trouver des correspondances
avec les parametres. Cela permet d’inclure, par exemple, l'effet des couples nom
d’utilisateur /mot de passe dans un mécanisme d’authentification.

2.2.2.3 Inférence de protocole de commande et controle d’un botnet

Dans [Cho 2010], nous avons 'une des premieres utilisations de ’algorithme
d’inférence Lm* [Shahbaz 2009] dans le contexte de la sécurité. Le systeme & inférer
était celui du protocole SMTP du botnet MegaD [MacDonald | qui fut responsable
de pres d’un tiers du spam mondial [Caballero 2009]. Inférer un botnet réel et non
une simulation demande de prendre quelques précautions pour ne pas se faire at-
taquer en retour, c’est pourquoi ils ont décidé d’utiliser le réseau d’anonymisation
Tor [Dingledine 2004] méme si cela réduit le nombre de requétes faisables dans un
temps raisonnable puisqu’une requéte prenait 6.8 secondes en moyenne.

L’algorithme Lm* possede les mémes restrictions quant au systeme, il doit étre
déterministe et il doit étre possible de réinitialiser le systeme. En étudiant le pro-
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tocole, ils n’ont trouvé qu’une seule source de non-déterminisme quand le botnet
recevait le message m et qu’il pouvait répondre y; mais aussi attendre quelques
secondes puis répondre yo. Afin de résoudre ce probleme, le message m fut divisé en
deux messages distincts m1 et mo. Pour les applications Web et de nombreux pro-
tocoles réseau, la réinitialisation s’effectue en démarrant une nouvelle session soit
par une commande particuliere soit en effacant toute information sur la session.
Grace au travail de [Caballero 2009], [Cui 2007] et [Cui 2008], ils ont pu identifier
le message qui permettaient de réinitialiser le systeme.

Dans la figure 2.13, 'architecture utilisée par la plate-forme d’inférence. Nous
pouvons voir qu’elle est constituée d’'un mécanisme de prédiction basé sur ’analyse
des boucles sur le méme état, d’un cache pour éviter les requétes redondantes au
systeme et d’une série d’émulateurs de robot qui sont en fait les adaptateurs de
test pour le botnet. L’adaptateur de test est responsable de la communication entre
le niveau abstrait utilisé par 'algorithme Lm* et le niveau concret utilisé par le
botnet.
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FIGURE 2.13 — Architecture de la plateforme d’inférence dans [Cho 2010]

L’expérimentation a pris pres de 3 semaines pour obtenir un modele a 17 états.

Les travaux présentés dans [Cho 2010] ont permis de montrer que l'inférence
de modele pouvait produire un modele utile dans le contexte de la sécurité. Ils ont
montré que le modele pouvait étre utilisé pour identifier des vulnérabilités dans le
protocole, mais aussi d’identifier des différences entre différentes versions du méme
protocole.
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2.2.2.4 Scanner de vulnérabilité en boite noire

En plus de l'algorithme d’Angluin, d’autres algorithmes en boite noire et basés
sur des heuristiques ont été développés pour l'inférence d’application Web et la
détection de vulnérabilités. Dans cette section, nous présentons les travaux de
[Doupé 2012] qui ont pour but la détection de vulnérabilités.

Dans [Doupé 2010}, auteur avait déja étudié les performances des scanners de
vulnérabilité et il avait montré que le seul fait de parcourir 'application page par
page était trop limité et que les scanners avaient besoin d’avoir plus d’informations
sur les systemes pour pouvoir trouver plus de vulnérabilités.

Dans [Doupé 2012], il décide de créer un scanner de vulnérabilité qui tient
compte de I'état du systeme. Il y a donc une étape d’inférence de modele en pa-
rallele de la détection de vulnérabilité. A la différence des algorithmes basés sur
[Angluin 1987], seul un modele partiel est construit et il est ensuite utilisé par
une étape de frelatage (fuzzing) pour la découverte de vulnérabilités. L’application
Web est modélisée sous forme d’une machine de Mealy symbolique définie dans
[Berg 2008].

Pour pouvoir inférer un modele de 'application, il faut pouvoir distinguer que
deux états sont différents ou au moins que 1’état courant a changé. Comme dans
les algorithmes basés sur [Angluin 1987] qui se basent sur les différentes réponses
pour distinguer les états, la méthode définie dans [Doupé 2010] effectue une requéte
envoyée précédemment et vérifie que la réponse est la méme ou non (le systéeme est
supposé étre déterministe). La différence se situe dans le fait que les requétes ne se
font pas sur I’ensemble des entrées, mais une partie seulement.

Le scanner va commencer par parcourir ’application aléatoirement en faisant
des requétes selon les entrées apprises lors des réponses précédentes. Chaque réponse
HTML est transformée en arbre de page abstrait contenant les différents liens et
formulaires ainsi que les parametres. L’algorithme suppose que les états n’ont pas
changé. Si une entrée déja parcourue est rencontrée, I’algorithme s’en sert pour sa-
voir si I’état a changé ou pas. Néanmoins pour construire un modele, il faut étre
capable de localiser ’action qui a provoqué le changement d’état, mais aussi de
grouper les états similaires puisque seuls les changements d’état sont détectés.

La détection de la requéte qui a provoqué le changement d’état se fait en utili-
sant une heuristique. Quand un changement d’état est détecté, il est évident qu’une
des requétes précédentes en est responsable. L’algorithme considere en premier les
requétes les plus récentes, les requétes de type POST plutot que GET et aussi le fait
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qu’une requéte a pu déja étre utilisée pour changer d’état. Ces différentes propriétés
sont utilisées dans une fonction de score qui permet de déterminer la requéte qui a
le plus de chance d’avoir changé 1’état.

Le regroupement d’états est réduit au probleme de coloration de graphe sur
un graphe non planaire [Jensen 1995]. En partant du graphe obtenu pendant le
parcours de ’application, deux nceuds a et b qui sont connectés sont deux états
différents si au moins une des deux conditions suivantes est vraie :

— Une requéte R a été effectué dans a et b et les arbres de page abstraits sont

différents.

— Les deux nceuds a et b n’ont aucune page en commun.

A la fin de la coloration, tous les noeuds possédant la méme couleur font par-
tie du méme état. Les résultats montrent que la couverture de I'application a été
améliorée comparée aux outils de parcours de site Web classiques (wget) et d’autres
scanners (w3af, skipfish).

Une des limitations vient du support de la technologie AJAX qui est supportée
partiellement par la plate-forme HtmlUnit [Bowler 2002]. D’autres techniques tels
que dans [Mesbah 2008] visent & convertir un site Web dynamique avec utilisa-
tion de requétes AJAX en site Web statique et certaine [Choudhary 2013b] sont
spécialement concues pour les applications Web 2.0.

D’autres approches d’inférence en boite noire similaires a celle de [Doupé 2010]
se concentrent sur la détection de vulnérabilité XSS [Duchene 2013] ou encore sur
la modélisation des mécanismes de controle d’acces [Li 2014].



CHAPITRE 3

Inférence d’automates a état fini

Ce chapitre présente deux algorithmes d’inférence développés en collaboration
avec Keqin Li et Alexandre Petrenko. Ils ont été utilisés dans le projet SPaCloS
pour générer des modeles en ASLan + + ainsi que sur des fournisseurs de service
SIP sur Internet.
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3.1 Inférence d’automates avec variables et parametres
non déterministes

Les applications Web utilisent un systéme de requéte/réponse principalement
basé sur le protocole HI'TP donc les considérer comme des systemes avec entrées
et sorties puis les modéliser sous forme d’une machine de Mealy semble étre une
bonne solution. Ce type de modélisation se concentre surtout sur la partie controle
de 'application en laissant de co6té la partie données qui a pourtant au moins autant
d’importance : dans le cas des applications Web, les requétes et réponses contiennent
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des parametres qui peuvent influer sur le flot de I’application. Et en plus de simples
chaines de caracteres, les parametres peuvent étre définis sur des domaines plus com-
plexes tels que les dates ou des structures de données sérialisées. Plusieurs approches
ont été proposées précédemment pour inférer des machines de Mealy ([Niese 2003],
[Shahbaz 2009]) ou des automates finis paramétrés ([Li 2006¢], [Berg 2006]).

En considérant que les entrées/sorties sont paramétrées et que chaque état a la
possibilité d’accéder et de modifier un ensemble de variables, nous pouvons réduire
la taille du modele inféré tout en exprimant plus précisément les relations entre les
entrées/sorties et leurs parametres.

La sécurité des applications Web passe par 'utilisation de protocoles de sécurité
qui nécessitent de générer puis utiliser des valeurs non déterministes. Ces valeurs
ne doivent étre utilisées qu’'une seule fois par opération et ne doivent pas pou-
voir étre déduites de précédentes entrées ou sorties. Appelées nonces, elles sont en
général générées de facon pseudo-aléatoire coté client ou serveur pour par exemple
signer ou chiffrer cryptographiquement des communications ([Zenner 2009]) ou en-
core prévenir les attaques par rejeu ([Syverson 1994]). Pour les applications Web,
les nonces sont générés coté serveur et se retrouvent dans les cookies du client pour
représenter des identificateurs de session.

Avoir la possibilité de détecter la génération de nonces ainsi que leur valeur permet
de les utiliser pendant I'inférence pour améliorer la couverture et la précision du
modele inféré.

La méthode présentée dans cette section permet d’inférer une machine a états
finie déterministe avec des entrées et sorties paramétrées et associées a un ensemble
de variables dont la valeur peut étre non déterministe. Contrairement aux méthodes
utilisant des machines de Mealy, cette méthode utilise deux types d’états : les états
de Pautomate et les états des variables. Pour gérer les états des variables, nous
distinguons deux types de table d’observation, la table de contréole qui enregistre les
relations entre les symboles d’entrées et de sortie (équivalant & la table d’observation
pour les machines de Mealy), mais aussi une table de données qui conservera les
relations entre les parametres des symboles d’entrées, les variables et les parametres
des symboles de sortie.

3.1.1 Test par apprentissage

Pour trouver des erreurs dans une application, nous utilisons une méthode de
test basée sur de I'apprentissage. C’est une méthode itérative qui commence par
I’apprentissage d’un premier modele de ’application, ce modele n’est généralement
qu’une approximation du modele exact. Bien que partiellement complet, ce modele
permet quand méme de générer des cas de test. Ceux-ci sont ensuite exécutés sur le
modele ainsi que sur 'application pour obtenir une trace et vérifier que le compor-
tement du modele est bien équivalent a celui de ’application. Une différence dans
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les traces peut indiquer soit une erreur dans le modele et dans ce cas le modele est
complété par cette trace, soit une erreur dans ’application et dans ce cas le tes-
teur peut ensuite approfondir les tests pour en trouver la cause. Par cette approche
itérative, nous évitons un grand nombre de cas de test basiques qui n’auraient pas
aidé a trouver des erreurs et nous nous concentrons sur des fautes plus subtiles a
trouver.

Etant basée sur algorithme d’Angluin ([Angluin 1987]), la méthode présentée
ci-apres a besoin d’'un oracle pour pouvoir a la fois exécuter des cas de test pour
la construction du modele, mais aussi pour comparer la conjecture a I’application.
Pour cette comparaison, il faut pouvoir exhiber les contre-exemples, mais dans la
pratique un tel oracle n’est pas envisageable. C’est pourquoi il est ici remplacé par
les réponses de I'application. Le raffinement du modele inféré s’effectuera tant qu’il
existe au moins un cas de test qui produit une trace différente sur le systeme et sur
le modele jusqu’a qu’une convergence des deux ait lieu.

3.1.2 Machine a états finie étendue

On s’intéresse aux machines a états finies étendues avec des parametres pour
chaque symbole et un ensemble de variables pouvant étre utilisé sous forme de garde
pour sélectionner la bonne transition a effectuer, mais aussi pour définir la sortie ou
ses parametres. Apres analyse de différentes applications Web et notamment de leur
partie sécurité, nous pouvons voir que des valeurs de certains parametres d’entrée
peuvent étre utilisées dans la partie controle de I'application. Il est donc nécessaire
de garder ces valeurs en mémoire. Quant aux parametres de sorties, leurs valeurs
peuvent étre nécessaires pour de futures entrées. La aussi, nous devons garder une
trace de ces valeurs.

Nous faisons deux suppositions en ce qui concerne la gestion de ces variables :

— il y a autant de variables que de parametres (une variable d’automate associée
a chaque parametre I/0);

— seule la derniére valeur des parametres I/O sera conservée. L’affectation
d’une variable ne se fera qu’au moment ou la transition est utilisée.

Ces suppositions permettent de guider 'apprentissage et de restreindre la classe
des modeles a considérer. De plus, on montrera qu’elles sont réalistes dans le cadre
des applications Web. Une fois ces deux suppositions établies, nous pouvons utiliser
une restriction du modele d’EFSM défini dans [Petrenko 2004b] et I’étendre avec le
concept de parametre de sortie non déterministe.

Dans les définitions suivantes, soit X et Y des ensembles finis de symboles
d’entrée et de sortie, P et V' des ensembles finis disjoints de n parametres et variables
tels que |P| = |V| = n. On peut poser P = {p1,...,pn} et V.= {v1,...,v,}, ainsi
nous pouvons associer a chaque parametre une variable de méme indice. Pour z €
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X UY, nous notons p(z) C P ’ensemble de ses parametres associés et D, le domaine
des valuations des parametres dans 1’ensemble p(z). Nous étendons ces notations
aux séquences o d’entrées et de sorties donc p(o) est une séquence d’ensemble de
parametres, et D, est une séquence de valeurs de parametre. De méme, Dy est un
ensemble de valeurs des variables V. Nous avons donc bien nos entrées et sorties
qui possedent chacune un ensemble fini de parametres qui eux-mémes possedent un
ensemble infini de valeurs. De cette fagon, nous avons un modele bien plus expressif
que les machines de Mealy et il devient plus facile de modéliser les entrées et sorties
d’un systeme.

Une machine a états finie étendue (EFSM) M, définie sur X, Y, P, V et la
fonction associée p, est un couple (S,7") d’un ensemble fini d’états S, qui contient
I’état initial appelé sg, et un ensemble fini de transitions 1" entre les états dans .S,
tels que chaque transition ¢ € T est un tuple (s, z, G, op,y,up, s'), ou :

— 5,5 € S sont respectivement 1’état initial et final de la transition ;
— x € X est le symbole d’entrée de la transition;
— y € Y est le symbole de sortie de la transition;
— G, op, et up sont les fonctions, définies sur les parametres d’entrée et les
variables V, telles que,
— G : Dy x Dy — {T'rue, False} est la garde de la transition ;
— op: Dy x Dy — D, est le parametre de sortie de la transition ;
— up : D, x Dy — Dy est la fonction de mise a jour des variables de la
transition.

Dans un état s € S, tous les symboles d’entrée ne sont pas forcément valides
et acceptés par 'EFSM. Soit un symbole d’entrée z € X qui n’est pas accepté par
EFSM, nous utilisons une transition spéciale avec comme symbole de sortie 2 € Y
pour représenter le fait que ce symbole d’entrée n’est pas accepté. Selon la définition,
il est aussi possible qu'un symbole d’entrée ou de sortie n’ait pas de parametres.
Dans ce cas nous introduisons une autre notation spéciale pour représenter le fait
que ce symbole n’ait pas de parametres. Soit un symbole d’entrée ou de sortie
z € X UY qui ne posséde pas de parametres, c’est a dire, p(z) = {}, nous utilisons
w pour représenter d(p(z)).

Considérant les suppositions faites précédemment & propos des variables, soit d
la valeur du parametre z, v la valeur de la variable V', et d' = op(d,v) la valeur des
parametres de y selon la fonction op, la fonction up met a jour les valeurs respectives
des variables des parametres x et y a d et d’, mais conserve la valeur des autres
variables. Si x et y partagent un parametre commun, la variable correspondante
est elle aussi mise a jour avec la valeur du parametre de sortie. Formellement, pour
d € D,, v € Dy, alors pour toutes les variables v; :

— si p; € p(y) alors up(d, v)(v;) = op(d

0)(Pi);
— sinon si p; € p(z) alors up(d,v)(v;) =d

(pi);
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— sinon up(d, v) (v:) = v(v1);
(dans ce cas la valeur de v; n’est pas modifiée).

Nous définissons ensuite une entrée paramétrée, c’est-a-dire un symbole d’entrée
avec son ensemble de parametres qui ont chacun une valeur, de la facon suivante :
z(d(p(x))) ou x est le parametre d’entrée, et d(p(z)) les valeurs pour chaque pa-
rametre de x. Une séquence d’entrées paramétrées est une liste constituée d’entrées
paramétrées. De la méme facon, nous définissons une sortie paramétrée ainsi qu’une
séquence de sorties paramétrées.

Selon la définition de la fonction op de 'EFSM, les valeurs des parameétres de
sortie dépendent uniquement des valeurs des parametres de l'entrée ainsi que des
variables qui représentent globalement I’état interne du systeme. Mais nous avons
vu aussi que dans le contexte de la sécurité, certains parametres de sortie (générés
cOté serveur) pouvaient étre non déterministes et donc indépendants des entrées
et du systeme : ce sont les nonces. Ce type de parametre rend la définition de la
fonction op invalide, c’est pourquoi, et afin de rester cohérent avec la définition, nous
introduisons pour les parameétres une nouvelle valeur, notée ndv, qui représente ces
valeurs non déterministes. De cette fagon, op reste une fonction. Nous verrons par
la suite comment détecter et se servir de ce genre de valeur durant ’'inférence.

req (url),
url = go.od / reqy(url, SamiResp, id),
Vi 1= ndv, url £ go.od v id # v,/
respy(redirect, 1dP, SamlReq, v,) err(url id invalid)
req (url), ‘

url # go.od /

err(url invalid) req(url, SamlResp, id),

url = go.od N id= v,/
resp,(resource, ok)

F1cURE 3.1 — Exemple d’EFSM représentant SAML

Un exemple d’EFSM est donné dans la Figure 3.1. Certains éléments des tran-
sitions ont été omis pour des questions de lisibilité. Cet EFSM représente le Service
Provider (SP), un des trois composants du protocole d’authentification et d’autori-
sation SAML [Consortium 2008] (Security Assertion Markup Language) qui est un
standard de ’OASIS (Organization for the Advancement of Structured Information
Standards). Dans ce protocole, I’User Agent (UA) représente 'utilisateur qui sou-
haite accéder & une ressource du SP. En premier, 'UA demande directement la res-
source au SP, mais comme I’'UA n’a pas encore prouvé qu’il est autorisé a accéder a
cette ressource, le SP renvoie a I'UA une requéte d’authentification (SAMLRequest)
contenant des informations sur la ressource, le SP ainsi qu’un nonce identifiant la
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requéte puis le redirige vers le troisieme composant qui est I’ Identity Provider (IP) :
le composant qui connait les utilisateurs et ce a quoi ils peuvent accéder. L’IP de-
mande ensuite a I’'UA des informations pour s’authentifier, par exemple sous forme
d’un couple nom d’utilisateur/mot de passe et géneére ensuite une réponse, appelé
assertion d’authentification (SAMLResponse), qui est donnée ensuite au SP par
I'UA. Si cette réponse est positive et que le nonce présent dans la réponse est bien
le méme que celui de la requéte, 'UA peut accéder a la ressource.

Dans I’état Sy, le SP vérifie qu’il possede bien la ressource et génere un ndv
qu’il renvoie & 'UA. La procédure d’authentification n’est pas présente puisqu’elle
concerne uniquement ’UA et I'IP. Puis dans I’état Sq, le SP vérifie la réponse ainsi
que le ndv pour ensuite renvoyer la ressource a 'UA.

3.1.3 Méthode d’inférence pour EFSM

L’algorithme d’inférence 1 suivant peut étre considéré comme une extension de
lalgorithme L [Li 2006¢] qui est lui-méme une extension de ’algorithme d’An-
gluin ([Angluin 1987]). La partie qui concerne la gestion des contre-exemples est
présentée dans la sous-sous-section 3.1.3.4. Quant aux tables de controle et de
données, ce sont des extensions de la table d’observation classique dans ce type
d’algorithme et elles seront définies formellement dans la section suivante.

Algorithme 1 : Inference EFSM

1 Initialisation des tables de controle et de données avec S =¢, E = X, et R

obtenu en associant chaque symbole d’entrée avec chaque valeur de
parametre (si le symbole en possede);
2 Construction des séquences d’entrées paramétrées et test sur le systeéme a
inférer;
3 Enregistrement des observations dans les tables de controle et de données;
4 Si un ndv est identifié, construire et appliquer les nouvelles séquences
d’entrées paramétrées utilisant la valeur du ndwv;
5 while la table de contréole n’est pas équilibrée, précisée et fermée do
6 équilibrer la table, c’est a dire, pour tout s,t € SUR, s et t sont équilibré;
éliminer les ambiguités de la table, c’est a dire, toutes les lignes s € S
doivent étre précisées;

8 rendre la table fermée, c’est a dire, pour chaque t € R, il existe une ligne
s € S telle que s = t;
9 end

10 Construire la conjecture a partir des tables de controle et de données;
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3.1.3.1 Table de controle et de données

Pour l'inférence ’EFSM, nous utilisons deux types de tables. Cela permet de
séparer proprement les relations sur les symboles et les parametres. La table de
controle contient les symboles d’entrée et de sortie qui sont en grande partie respon-
sables de la partie controle tandis que la table des données contient les parametres
d’entrée, de sortie et les variables utilisées pour les gardes et I'identification de ndwv.
Bien que les informations stockées soient de nature différente, leur structure est
bien la méme.

Soit U l'ensemble de toutes les combinaisons de valeurs d’entrées paramétrées
possibles. La structure de la table de controle (S, R, E, C') et de la table de données
(S, R, E, D) sont définies de la fagon suivante :

— S C U et RC U sont des ensembles finis non vides d’entrées paramétrées
qui constituent les lignes des tables. S est un ensemble fermé par préfixe qui
identifie les états potentiels dans la conjecture et R est utilisé pour explorer
le systeme d’une transition suivante.

— F C X* sont les colonnes des tables et elles sont utilisées pour distinguer les
états potentiels de la conjecture. Notons que dans la procédure d’inférence
décrite plus haut, F est initialement égal a X. Mais plus généralement, un
élément de E pourrait étre une séquence.

Dans la table de controle, chaque cellule C(s, x) indexée par s € SUR et x € E
est un ensemble d’éléments de la forme (d(p(x)),y), tandis que dans la table des
données, chaque cellule D(s,z) est un élément de la forme de (d(p(x)),v(V) —
d'(p(y))),oud e Dy, y €Y, v e Dy, et d € Dy. Pendant la procédure d’inférence,
la valeur de la variable est automatiquement mise a jour selon la derniere valeur
des ses parametres d’entrées et de sortie.

Au début de la procédure d’inférence, S, E, et R sont initialisées de la maniére
suivante : S = {e}, E = X, R est un ensemble de | X| entrées paramétrées obtenues
en associant chaque symbole d’entrée avec une valeur par parametre. S et R seront
progressivement étendus durant ’'inférence.

Pour illustrer cette construction, nous avons dans la Figure 3.2 les tables de
controle ainsi que de données du Service Provider de SAML. Dans cette figure, la
notation ) est utilisée pour représenter une entrée qui n’a pas été acceptée par
I’application, celle-ci ayant renvoyé une erreur ou méme aucune réponse. Quant au
symbole L, il représente la valeur initiale des variables quand aucune transition n’a
utilisé le parametre associé.

Nous avons vu dans 'algorithme que trois criteres étaient requis pour pouvoir

construire une conjecture a partir des tables. Ces tables doivent étre :
— Fermées : cette propriété est similaire & celle de L* avec les tables d’observa-
tions. Elle permet de s’assurer qu'un état potentiel découvert dans R est bien
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== (go0d (LLLLLLLL
— - (redirect, IdP, SamiReq. 246) ).
. -
Control Table _ ) e 17 SR 24 Data Table
0 > (redirect. IdP. SamIReq. 72) ). -
el reqs (good. (L L L L1 1 1 1) redy
(o o, SamiResp. 666), > (redirect, IdP, SamIReq. $50) ).
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(err.or, err) ( (err.or, SamlIResp. 666). S e —> (redirect, IdP, SamiReq. 359) ),
@) (good. (L L 1 1.1 1 11)
> (redirect, IdP. SamiReq. 640) ).
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(err.or. Q) ((erm.or. SamIResp. 666). reqy(go.0d) . ) - wl_id_invalid),
L) = b—— ((err.or, SamResp. 666).
- . ((¢0.0d. SamiResp.66)s e . | . d=== - (go.od. redirect, IdP. SamiReq, 640, L, L. 1)
’;,:’,‘;,%:pf, (g0.0d. resp,). Q). reg,(go.od. > url_id_invalid)
s P (err.or. err) ((err.or, SamIResp. 666). SamiResp. 666) ’ ] |
Q)

FI1GURE 3.2 — Extrait des tables de controle et de données pour SAML SP

considéré en tant que état potentiel et exploré comme il se doit. A chaque fois
que R contient une ligne dont les symboles de sortie pour chaque entrée n’a
pas d’équivalent dans S, cette ligne sera déplacée dans S puis R sera étendu
pour explorer une transition suivante. Formellement, la table de controéle est
dite fermée, si pour chaque t € R, il existe un s € S tel que s = t. Pour
chaque t € R qui empécherait de rendre la table fermée, nous déplacons ¢t de
R vers S et étendons R avec | X | chaines {t-z;(di(p(x;)))|di € Dg;, 1 < i <k}
en notant z; les éléments de X.

— E’quilibre’es : cette propriété s’assure que chaque état ou état potentiel a
été exploré de la méme fagon, avec les mémes entrées et mémes valeurs
de parametres. Cette étape est nécessaire puisqu’elle permet de rendre la
comparaison entre les différents états possible. Elle permet aussi de pro-
pager automatiquement les valeurs des ndv a travers chaque ligne et de
découvrir de nouveaux comportements. Formellement, les lignes s; et s
sont dites équilibrées, si C(s1,x) et C(s2,x) contiennent les mémes valeurs
de parametre pour chaque x € E. Une table est dite équilibrée, si pour tout
s,t € SUR, s et t sont équilibrés. Quand deux lignes s; et s ne sont pas
équilibrées, il suffit d’appliquer les valeurs manquantes aux différents pa-
rametres pour les rendre & nouveau équilibrées.

— Non ambigués : pour les EFSM, il est possible d’obtenir un symbole de sortie
différent méme si on a utilisé la méme séquence d’entrées paramétrées puis le
méme symbole d’entrée. En effet, les parameétres du symbole d’entrée peuvent
aussi influer sur le symbole de sortie. Dans ce cas, la table de controle se re-
trouve avec une cellule contenant un seul symbole d’entrée et plusieurs sym-
boles de sortie ce qui rendrait la conjecture non déterministe. Nous devons
donc explorer séparément la transition avec le symbole d’entrée et chaque va-
leur de parametres. Formellement, dans la table de controle, une ligne s € S
est ambigué, s’il existe un x € E tels qu’au moins deux symboles de sortie
se trouvent dans la cellule C(s, z) indexée par s et . Une ligne ambigué est
précisée si pour chaque y € Y se trouvant dans la cellule C(s,x), il existe
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t =s-z(d(p(z))) € R, tels que (d(p(z)),y) € C(s,z). Pour créer les tran-
sitions de la conjecture, quand une ligne ambigué s n’est pas précisée parce
qu’il n’existe pas un tel ¢t dans R pour un certain y, nous étendons R avec t.
Une table de contréle est dite précisée si toutes les lignes dans .S sont elles
méme précisées.

Deux lignes s; et so sont dites équivalentes, noté s; = so, si elles sont équilibrées
et qu’elles contiennent le méme ensemble de symboles de sortie pour tout x € F.
Pour les lignes s € SUR, nous notons [s] la classe d’équivalence des lignes qui inclut
s.

3.1.3.2 Identification et utilisation des ndv

L’application est considérée comment étant déterministe : pour la méme séquence
d’entrées paramétrées avec les mémes valeurs de parametres, les sorties paramétrées
devraient étre exactement les mémes. Mais dans le cas de parametres non déterministes,
la méme séquence d’entrée paramétrée peut produire le méme symbole de sortie,
mais avec une ou plusieurs valeurs de parametres qui seront différentes. Dans ce cas
nous pouvons dire que ces parametres ne dépendent pas des entrées, ce sont donc
des ndv. Plus formellement, si pour une méme cellule D(s,z), deux des éléments
de cette cellule ont les mémes valeurs de parametres d’entrées d(p(z)) ainsi que
les mémes valeurs de variables, mais qu'un ou plusieurs parametres ont des valeurs
différentes alors ces parameétres sont des ndwv.

Nous avons donc identifié un parametre non déterministe apres avoir exécuté une
certaine séquence d’entrée. Nous pouvons raisonnablement supposer que sa valeur
doit servir a une prochaine entrée pour déclencher un comportement particulier.
Il faut donc tester cette valeur pour toutes les séquences d’entrée ayant le méme
préfixe, et ce pour chacun des parametres. En pratique, nous avons juste a nous
occuper de I'entrée sur lequel le ndv a été détecté. Les autres tests sont assurés par
la propriété d’équilibre de la table de controle qui spécifie que chaque parametre
d’entrée doit étre testé avec le méme ensemble de valeurs.

Les modifications sur les tables sont les suivantes :

— Dans la cellule de la table de données, nous fusionnons les éléments qui n’ont
que la valeur du parametre non déterministe de différent. Ces valeurs sont
remplacées par un identificateur ndv.

— Pour toutes les prochaines séquences d’entrée qui ont s - z(d(p(x))) comme
préfixe et pour tout leurs parametres, nous utiliserons la valeur courante
du ndv en plus des valeurs existantes du parametre. En ce qui concerne
I’enregistrement des observations, les valeurs concretes du parametre seront
remplacées par 'identificateur ndv;, dans lequel 7 représente I'index du pa-
rametre de sortie étant un ndv.
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3.1.3.3 Construction de la conjecture

Une fois que les tables respectent les propriétés d’équilibre, non-ambiguité et
fermeture, nous pouvons construire une conjecture du systeme Q) = (Sq,Tg) a partir
de ces tables. Deux étapes distinctes sont nécessaires pour créer cette conjecture,
la premiere se sert de la table de controle C et crée un EFSM partiel proche des
machines de Mealy avec entrées/sorties seulement. Ensuite, la seconde étape utilise
la table des données D pour générer les gardes, variables et fonctions de sortie de
I’automate grace a des algorithmes de fouille de données. Nous obtenons & la fin un
EFSM.

Construction de PEFSM partiel Cette étape construit un EFSM partiel de
Q = (5S¢, Tg). Les classes d’équivalence des séquences d’entrées dans S deviennent
les états dans @, c’est-a-dire Sg = {[s]|s € S} avec sog = [¢] I'état initial.

L’ensemble des transitions T est défini tel que pour chaque [s] avec (s € 5),
x € X, une ou plusieurs transitions sont définies, suivant le nombre de symboles de
sortie différents dans la cellule C(s,x). Supposons qu'un de ces symboles de sortie
soit y, la transition est ([s], z, G, op,y, up, s'), dans laquelle :

— Quand plusieurs symboles de sortie sont dans une méme cellule C(s, z), une
garde G est ajoutée comme ceci : dans chaque cellule de la table des données
D(t,x) (t € [s]), il y a un ensemble d’éléments (d(p(z)),v(V) — d'(p(y)))
qui correspond au symbole de sortie y, et (d(p(z)),v(V) — True) respec-
tivement. Pour tous les autres éléments, nous construisons (d(p(z)), v(V)
— False) respectivement ; la garde G est composée de 'ensemble de ces
éléments construits;

— Dans chaque cellule de la table des données D(t,z) (¢t € [s]), il y a un en-
semble d’éléments correspondant au symbole de sortie y. La fonction pour
les parametres de sortie op est ’ensemble contenant ces éléments ;

— La fonction de mise & jour des variables up est définie comme dans la
définition des EFSM. Cette fonction remplace la valeur de la variable as-
sociée a chaque parametre a chaque fois qu’une nouvelle valeur est appliquée ;

— Comme les tables d’observation sont non-ambigués, il existe t = s-z(d(p(x))),
t € SUR, tel que (d(p(z)),y) € C(s,z). Nous définissons 'état cible s’ = [t].

En plus de ces transitions logiques, s’il existe un élément (ndv;,y) dans une
cellule C(s,z) de la table de contréle, nous devons prendre en compte le ndv de
cette fagon :

— S’il existe déja une transition de [s] avec le symbole de sortie y, nous ajoutons
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“Vp(z) = v;” dans la garde de la transition.
— Sinon, nous créons une transition avec comme garde “p(x) = v;” ; puis, dans
la garde de toutes les autres transitions depuis [s], nous ajoutons “Ap(x) #

”
v,

Inférence des gardes, variables et fonctions de sortie Pour le moment, les
gardes et les fonctions associées aux transitions ne sont représentées que par des
ensembles de relations. Ces relations proviennent directement de la table de données
et sont donc sous cette forme d(p(x)),v(V) — d'(p(y)). Si elles sont utiles pour avoir
une idée des gardes et fonctions, elles ne sont valides que pour les valeurs qui ont
été testées durant I'inférence et du point de vue du développeur ou du testeur, elles
sont plus difficiles a appréhender et pas adaptées pour un modele.

Nous généralisons ces ensembles pour obtenir des gardes sous forme normale
conjonctive et des fonctions plus compactes en utilisant des outils de fouilles de
données tels que Daikon [Ernst 2001] ou Weka [Witten 2011] qui contiennent des
algorithmes de classification et de régression.

3.1.3.4 Gestion des nouvelles observations

Dans l'algorithme d’Angluin original, un oracle est utilisé pour déterminer si la
conjecture est équivalente au SUI (systéme sous inférence). Dans le cas ol une
différence apparait, 'oracle répond avec la séquence d’entrées qui produit une
différence de comportement, appelé contre-exemple. Cette séquence produit tou-
jours a un nouvel état dans la conjecture suivante.

Dans ce nouvel algorithme pour EFSM, le concept de contre-exemple est étendu
a une nouvelle observation qui est une paire composée d’une séquence d’entrée pa-
ramétrée et de la séquence de sortie paramétrée correspondante obtenue sur le SUIL
Cette séquence de sortie n’a jamais été exécutée pendant la procédure d’inférence si-
non la conjecture contiendrait déja cette observation. Par contre, le fait de considérer
cette nouvelle observation ne conduit pas forcément a I’ajout d’un nouvel état. En
effet, dans cette version, une nouvelle observation peut aussi compléter les gardes
et fonctions.

Supposons que la séquence de symboles d’entrée de la nouvelle observation est
a € X*, la séquence d’entrée paramétrée est a(d(p(a))), la séquence de symboles de
sortie § € Y* et la séquence de sortie paramétrée est 5(d(p(S))). Notons suffiz’ (a)
le suffixe de @ de longueur j.
En adaptant la méthode appelée “Suffixlbyl” et décrite dans [Irfan 2010b], la
méthode de gestions des nouvelles observations peut se définir de cette facon :

1. Diviser o comme =y - o, ou <y est le plus long préfixe de a tel qu’il existe
d'(p(v)) € Dy et v(d'(p(7))) € SUR;
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. Ajouter v(d(p(7))) dans S U R il n’est pas déja présent ;

. Ajouter les suffixes de ¢ un par un en partant de celui de longueur 1 jusqu’a

E;

. Compléter les tables d’observations et rendre la table équilibrée ;

. Sila table de contréle n’est pas fermée, arréter d’ajouter les suffixes et rendre

la table fermée, équilibrée et non-ambigué ;

. Produire une nouvelle conjecture;

3.1.4 Expérimentation

Nous avons implémenté notre algorithme d’inférence en Java et nous I'avons

appliqué sur diverses applications Web et protocole de sécurité tels que WebGoat
(http://code.google.com/p/webgoat/), une application contenant volon-

tairement des failles de sécurité, et le protocole de sécurité SAML défini dans
([Consortium 2008]). De plus, pour évaluer les performances de I’algorithme, nous
I’avons utilisé pour inférer des systemes générés aléatoirement. Nous avons effectué

des mesures en faisant varier la complexité et la taille du systéme grace au nombre

d’états, d’entrées et gardes.

Nous voulons ici créer des systéemes avec gardes et variables. Les configurations

des expérimentations sont décrites ci-dessous :

— La taille du systeme a inférer, le nombre d’états et le nombre d’entrées sont

configurables. Les valeurs des parametres sont définies uniquement sur les
entiers naturels, plus précisément, et ce pour mieux observer les différents
types de parametres, les valeurs simples sont comprises entre 0 et 1000 tan-
dis que les valeurs des parametres non déterministes sont comprises entre
10000 et plus. En utilisant différentes plages de valeurs pour chaque type
de parametre, il est plus simple de suivre leur utilisations et de détecter les
éventuelles problemes. Les systéemes générés sont compatibles avec les sup-
positions nécessaires pour ’algorithme.

Chaque couple d’état est ensuite parcouru et une transition est créee selon
le pourcentage de transitions spécifié dans les options de la génération. Par
exemple, si le pourcentage est défini a 50, pour chaque couple d’état, il y
a une chance sur deux qu’une transition soit créée. Si une transition doit
étre ajoutée, une entrée et une sortie y sont associées. Une derniere étape
consiste a détecter les états qui ne contiennent pas de transition sortante
ainsi que ceux qui ne sont atteignables. L’automate est corrigé en ajoutant
les transitions nécessaires. Chaque parametre est défini par un minimum et
un maximum.
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— Nous avons défini deux types de gardes : “simple” et “variable”. La pro-

portion de ces gardes est aussi configurable. Une garde dite simple est une
conjonction d’inégalités ou d’égalités entre un parametre et une valeur constante
(par exemple url = go.od) tandis qu'une garde dite variable est une compa-
raison d’une valeur (qui peut étre un ndv) et d’une valeur stockée précédemment
dans une variable (par exemple id = v1). Comme la détection et I'utilisation
de ndv entraine de nouvelles requétes au systéme, le fait de controler ces
types de gardes permettra de mesurer 'impact des ndv.

— Pour chaque expérimentation, nous avons un ensemble de données de test
prédéfini, c’est a dire, les valeurs des parametres d’entrée. C’est valeurs sont
choisies pour que les conditions des gardes puissent étre satisfaites avec
au moins une combinaison de valeurs. De cette fagon, nous simulons une
stratégie de sélection des données qui pourrait étre utilisée par le testeur.

— L’algorithme d’inférence est utilisé jusqu’a la premiere conjecture qui, dans
la plupart des cas, est assez proche du systéme lui-méme. La premiere conjec-
ture est obtenue quand les tables sont fermées, équilibrées et non ambigués.
Cela permet d’avoir une bonne indication quant a la complexité nécessaire
a I'inférence du systeme.

Ensuite, pour chaque cas, comme un nombre donné d’états du SUI, nous avons
généré et inféré 50 de ces différents systemes. Dans les graphiques suivants, nous
avons mesuré le nombre de requétes moyen nécessaire pour inférer la premiere
conjecture. Voici les résultats :

— Pour un nombre d’états variant de 2 & 14, nous définissons |X| = |Y| = 3,
25% des transitions ont une garde simple, et 25% ont des gardes variables.
L’influence du nombre d’états est présentée dans la Figure 3.3 ;
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F1GURE 3.3 — Complexité en nombre de requétes suivant le nombre d’états
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— Pour un nombre de symboles d’entrée variant de 2 a 16, nous définissons le
nombre d’états a 6 et |Y| = 3, 25% des transitions ont une garde simple, et
25% ont des gardes variables. L’impact du nombre de symboles d’entrée est
présenté dans la Figure 3.4;
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FIGURE 3.4 — Complexité en nombre de requétes suivant le nombre de symboles
d’entrée

— Pour des pourcentages de garde simple et variable allant de 0 & 100% , nous
définissons |X| = |Y| = 3, et un nombre d’états a 10. Les résultats sont
présentés dans la Figure 3.5.
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3.1.5 Avantages et inconvénients

Cet algorithme permet d’inférer un modele d’un systeme sous forme d’EFSM.
Ce type de modele a été choisi pour mieux représenter les applications Web et
plus généralement les services. Il est désormais plus facile de faire correspondre
le systeme au modele, chaque requéte et réponse du systéme peut se traduire en
entrées et sorties paramétrées. Les applications Web sont trés consommatrices de
requétes dont la forme peut varier, ce qui nécessite d’étre capable de gérer des
entrées avec plusieurs dizaines de parametres aussi bien que des entrées a un seul
parametre. De la méme facon, les sorties et les parametres eux-mémes sont sujets
a ces variations, nous pouvons rencontrer des parametres entiers aussi bien que des
données textuelles encodées et de grandes tailles. Le modele EFSM correspond bien
a ce type d’applications. L’algorithme d’inférence a lui aussi été adapté au contexte
avec comme principales améliorations, par rapport a [Li 2006b], la détection des
nonces. Qu’ils soient utilisés pour les cookies ou pour la détection de CSRF, les
nonces sont présents dans la plupart des applications et pouvoir les détecter et les
utiliser pour l'inférence doit améliorer le modele inféré ainsi qu’aider a la détection
de vulnérabilités.

Cependant méme avec quelques améliorations, ’algorithme présente des limita-
tions quand il est appliqué aux applications Web. La principale étant la création
de 'adaptateur de test. Cet adaptateur est nécessaire pour permettre la commu-
nication entre l'inférence a haut niveau et I'application a bas niveau. L’écriture de
cet adaptateur peut prendre un certain temps selon les applications et nécessiter
certaines compétences en fonction des technologies utilisées par ’application. Le
testeur doit identifier toutes les actions et les pages de ’application puis fournir les
fonctions de traduction manuellement ce qui rend la méthode moins applicable au-
tomatiquement. De plus, une action peut avoir un grand nombre de parametres et
c’est au testeur de spécifier quels sont les parametres a garder pour 'inférence. Utili-
ser tous les parametres conduirait a allonger considérablement le temps d’exécution
de lalgorithme et le nombre de requétes envoyé au systeme. Méme si une approche
automatique de récupération des entrées est envisagée, par exemple avec un col-
lecteur qui navigue dans l'application en suivant les liens, il se peut qu’il n’ait
pas découvert toutes les actions possibles ni les pages. Les fonctions de traduction
seraient alors incomplétes et le modele produit perdrait en précision. Au niveau
de l'algorithme lui-méme, il peut y avoir un probleme quand plusieurs ndv sont
détectés. La stratégie a employer n’est pas évidente, si nous considérons toutes les
combinaisons possibles, nous trouverons exactement a quoi sert le ndv, mais nous
aurons en méme temps un grand nombre de requétes a envoyer. Il y a une derniere
limitation dans la gestion des variables. Pour chaque parametre, seule la derniere
valeur de la variable est enregistrée, mais il se peut que certains protocoles utilisent
une valeur précédente. La partie de l'inférence utilisant des outils de fouille de
données pourrait tirer parti de ces valeurs précédentes et ainsi améliorer le modele.
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En conclusion, cet algorithme permet d’inférer un modele adéquat au domaine
des applications Web, mais la mise en pratique reste encore compliquée dans certains
cas.

3.2 Inférence Z-Quotient

La méthode Z-Quotient permet d’inférer une machine a états finie (FSM) d’un
systéme (un ou plusieurs de ces composants) en le testant directement. C’est une
méthode de type boite noire parce qu’elle ne nécessite pas d’avoir ’exécutable ou
son code source pour fonctionner par contre, les composants doivent étre accessibles
(par exemple par Internet). Cette méthode n’utilise que les entrées et sorties du
systéme [Aarts 2010a] ce qui correspond & une situation classique dans le test en
boite noire ou le testeur envoie une requéte au systeme et sa réponse est analysée.

Pour cette méthode, nous supposons donc que le systeme peut étre modélisé par
une machine a états finie et uniquement a partir de ses entrées et sorties.

3.2.1 Z-Quotient

Il est possible de modéliser un systeme sous forme de FSM (le systeme est
équivalent au FSM) a l’aide de séquences d’entrée. L’algorithme présenté dans cette
partie differe du précédent parce qu’il est basé sur la méthode de test d’automates de
[Vasilevskii 1973], c’est-a-dire avec un ensemble de caractérisation noté ensemble-
W, constitué de séquences d’entrées.

La notion de quotient initial d’'un FSM associé a un ensemble-W partiel Z € W
est a la base de cette approche. Z-quotient ne représente qu’une approximation du
systeme dans lequel certains états ne pourront peut-étre pas étre distingués.

La plupart des méthodes d’inférence d’automates sont basées sur de I'inférence
grammaticale avec oracle comme l'algorithme d’inférence d’EFSM (3.1.3). Notre
algorithme peut utiliser le systéme comme un oracle de deux fagons, en envoyant une
séquence d’entrées pour obtenir la séquence de sortie correspondante et en envoyant
une conjecture pour obtenir une réponse booléenne sur le fait que la conjecture
est équivalente au systeme ou non. Dans ce dernier cas, ’oracle fournit le contre-
exemple montrant la divergence entre le modele et le systeme. Notre méthode va
utiliser ce principe pour construire petit a petit ’ensemble-W correspondant au
systeme a partir des contre-exemples.

Cette méthode se veut plus adaptée et efficace pour le test logiciel : méme si
elle est, comme les méthodes basées sur I’algorithme d’Angluin, une méthode dite
active, elle peut néanmoins utiliser des le départ un ensemble de traces, choisies par
le testeur et ayant pour but d’accélérer 'inférence. Il est aussi possible de définir
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des le départ un ensemble-W partiel. Dans la pratique, cette méthode nécessite en
moyenne moins de requétes que les méthodes basées sur I'algorithme d’Angluin.

3.2.1.1 Définitions

Une machine a états finie (FSM) A est un 5-uplet (S, so, 1,0, h4), o :

S est un ensemble fini d’états contenant ’état initial sg ;

I et O sont des ensembles finis disjoints et non vides d’entrées et de sorties,
respectivement ;

ha est la fonction de transition hy : S x I — 25%9 ot 29%© est 'ensemble
des parties de S x O.

Selon les propriétés de la fonction de transition, certains FSM particuliers peuvent
étre définis. Soit un FSM A = (S, so, 1,0, hy), il est appelé :

trivial si ha(so,a) = @,Y(sp,a) € S x I

complet si ha(s,a) # @,V(s,a) € S x I;

partiellement défini (un FSM partiel) si 3(s,a) € S x I tel que ha(s,a) =@ ;
déterministe si |ha(s,a)| < 1,V(s,a) € S x I;

non déterministe si 3(s,a) € S x I tel que |ha(s,a)] > 1;

observable si 'automate Ay = (S, 0,1 x O,0), ou §(s,ab) > s si et seule-
ment si (s',0) € ha(s,a), est déterministe.

Nous considérons ici uniquement des machines observables. De plus, nous sup-

posons que toutes les machines sont connectées initialement, c’est-a-dire chaque

état est atteignable depuis 1’état initial. Nous utiliserons a, b, ¢ pour les symboles

d’entrées et de sorties, «, [, v pour les séquences d’entrées et de sorties, s, t, p, ¢
pour les états et u, v, w pour les traces.

Etant donné un FSM A = (S, s0,1,0,hy), voici quelques notations :

(s1,ab, s2) est une transition si s1,s2 € S et (s2,b) € ha(s1,a).

Un chemin de I’état s; & sp4+1 est une séquence de transitions

(s1,a1b1, 52)(s2,a2b2,83) ... (Sn, anbn, sn+1) telles que (s;11,b;) € ha(s;,a;),
ou 1 <i<netn estlalongueur du chemin.

Une séquence u € (I x O)* est appelée une trace de A dans 'état s; € S,
s’il existe un chemin (s, a1b1, $2)(s2, az2b2, s3) ... (Sn, anbp, Sn+1) tel que u =
aibiasbs . .. a,b,. Remarque : une trace de A dans 1’état sy est un mot de
l'automate Ay .

Soit inp(u) C I I'ensemble des entrées apparaissant dans une trace u. Nous
notons T'r(s) 'ensemble de toutes les traces de A dans I'état s et Tr(A)
I’ensemble des traces de A dans ’état initial.

L’opérateur de projection | g, qui projette des séquences dans (I x O)* sur
I’ensemble B C I U O, est récursivement définis comme étant € |p= ¢,
(ua) Ip=u lp asi a € B, et (ua) Lp= u |p sinon, ou u € (I x O)* et
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aclUO.

— Etant donnée une séquence u € (I x O)*, la séquence u | est une projection
de l'entrée de u. La séquence d’entrées v € I* est une séquence d’entrées
définie dans I'état s de A s’il existe u € Tr(s) tel que a = u };. Nous uti-
lisons €2(s) pour noter ’ensemble de toutes les séquences d’entrées définies
pour l'état s.

— Etant donnés deux états s,t € S du FSM A et un ensemble de séquences
d’entrées Z C Q(s) N Q(t), s et ¢ sont Z-équivalent, si pour tout a € Z,
{ueTr(s)|ulr=a} ={ueTr(t)|ulr=a}l.

— Les états Z-équivalent sont k-équivalent, si Z contient toutes les séquences
d’entrées de longueur k.

— Les états s et t sont équivalent s’ils sont Z-équivalents et Z = Q(s) = Q(t),
c’est-a-dire T'r(s) = Tr(t).

— Les états s et t qui ne sont pas Z-équivalent sont Z-distincts.

— Une séquence d’entrées a € Q(s) N Q(t) telle que {u € Tr(s) | ulr =a} #
{u € Tr(t) | ulr =a} est appelée une séquence discriminante s et t.

— Les états s et ¢ sont (k-)distinct, s'il existe une séquence qui les distingue (de
longueur k).

— Un ensemble de séquences d’entrées Z tel que chaque paire d’états distincts
est Z-distinct est appelé ensemble de caractérisation du FSM A. Un FSM
complet qui n’a pas d’états équivalents est dit minimal.

Ces relations d’équivalence et de distinguabilité sur les états sont étendues aux
états de différentes machines.

3.2.2 Z-Quotient initial

A partir de maintenant, nous supposons que le systéme sous inférence (SUI) se
comporte comme un FSM auquel nous pouvons envoyer des entrées et en observer
les réponses. En supposant que le systeme se comporte bien de fagon déterministe,
qu’il contient un nombre fini d’états et que son ensemble de caractérisation est
connu, l'inférence peut étre exécutée assez facilement. Pour cela, nous devons au
minimum connaitre un élément de I'alphabet d’entrée pour exécuter le premier test
puis recevoir d’autres entrées grace a 'oracle (le systéme).

L’ensemble de caractérisation sert essentiellement a différencier les états qui ne
sont pas équivalents. Pour inférer un FSM du systéme, nous pouvons utiliser une
version légerement modifiée de la méthode-W [Vasilevskii 1973]. Cependant, quand
le nombre d’états ainsi que l’ensemble de caractérisation du systéme ne sont pas
connus, il nous faut toujours un moyen d’inférer une approximation du systéeme
avec une précision controlable. Cela est possible en utilisant un ensemble Z de
séquences d’entrées prédéfinies au lieu de I’ensemble de caractérisation. En effet,
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une relation de Z-équivalence a été définie sur les états de la machine, donc elle
peut étre identifiée suivant cette relation. De cette idée, nous pouvons établir les
définitions et 1'algorithme d’inférence suivants.

Soit un FSM complet A = (S, sp,1,0,h4) et un ensemble fini non vide de
séquences d’entrées Z € I*, soit mz la partition sur I’ensemble des états S générée
par la relation de Z-équivalence. Pour un état s, les états qui sont Z-équivalent a
létat s constituent la classe d’équivalence 7z (s). L’idée que nous utilisons ici et qui
peut étre relié au travail de [Biermann 1972] et [Nerode 1958] est de fusionner tous
les états Z-équivalent (k-équivalent dans [Biermann 1972]) en gardant toutes les
transitions. Le modele ainsi obtenu conserve toutes les traces du modele original,
mais en possede de nouvelles.

Sil’on veut pouvoir inférer un modele, nous devons conserver uniquement un seul
élément pour chaque classe d’équivalence 7y parce qu'une fois un état Z-distinct
identifié, nous devons l'inclure dans le modele inférer qui ne doit contenir que des
états différents (Z-distinct).

Définition 1 Soit un FSM complet A = (S, s9, X,0,ha) ainsi qu’'un ensemble de
séquences d’entrées Z C I*, I C X, un FSM K = (Q,qo,1,0,hk) est un (Z,I)-
quotient initial de A, s’l existe une injection f de Q a S tel que :
— f(q0) = s0;
— pour chaque paire d’états distincts q1,q2 € Q, f(q1) et f(q2) sont Z-distinct;
— pour tout q € Q, il existe un chemin (Sp,a1by, s1) ... (Sp—1,anbn, Sn), tel que
si=fl@), s €Q, 1<i<nets,=f(q);
— pour tout g € Q eta € I, b€ O, (p,b) € hx(q,a) si et seulement si s € S,
tel que (s,b) € ha(f(q),a) et s et f(p) sont Z-équivalent.

Remarque : nous utilisons ici le terme quotient initial pour insister sur le fait
qu’il représente uniquement une partie atteignable du FSM donné, depuis 1’état
initial, et ce, modulo la Z-équivalence.

Nous n’avons pas besoin d’utiliser toutes les entrées pour chaque état du systéeme
a inférer. En pratique, que ce soit pour un protocole ou une application Web, nous
observons que pour chaque état, seul un sous-ensemble des entrées peut étre utilisé
de fagon valide, le reste des entrées peuvent étre considérées comme équivalentes et
conduisant a une action non appropriée pour I’état ou a une erreur. Par exemple,
I’action d’authentification est bien souvent la seule action possible avant de pouvoir
utiliser pleinement I'application. Utiliser a chaque fois toutes les entrées entrainerait
un grand nombre de requétes inutile pour 'inférence.

Si I = X alors nous nous referons au Z-Quotient initial au lieu (Z, X )-quotient
initial, ou simplement au quotient quand ’ensemble Z est clairement défini dans
le contexte. Par exemple, si I’on considere le FSM A dans la Figure 3.6 et son Z-
quotient initial dans la Figure 3.7, ou Z = {a, b}, f(¢) =0, f(a1) = 1l et f(ajaz) = 2.
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Notons que le Z-quotient initial est déterministe.

FIGURE 3.7 — {a, b}-quotient initial du FSM A

Il y a un cas spécial ou le Z-quotient initial est équivalent au FSM A : I’ensemble
Z est un ensemble de caractérisation du FSM A. Si c’est le cas, alors chaque paire
d’états de A peut étre différencié a ’aide des séquences de Z ce qui implique que
chaque état du systeme est représenté par un état distinct dans le quotient initial.
Rappelons que pour la Figure 3.6 ou Z = {a,b} n’est pas égal a I'ensemble de
caractérisation de A, le Z-quotient initial n’est donc pas équivalent a A. Cette
observation nous conduit au théoreme suivant & propos du Z-quotient initial.

Théoréme 1 Soit un Z-quotient initial K d’un FSM complet A, si Z est I’ensemble
de caractérisation de A, alors les FSM A et K sont équivalent sinon, si A posséde
des états distincts, mais Z-équivalent, alors A et K sont distincts. Ce théoréme est
extrait de Uarticle [Petrenko 2014].

Au début de cette section, nous voulions une méthode d’inférence avec une
précision controlable. Cette précision peut étre contrélée par la qualité de I’ensemble
Z initial. Plus ’ensemble Z initial contient de séquences de caractérisation, plus
précise sera ’approximation du Z-quotient du FSM. L’ensemble Z est appelé le
parametre de l'inférence.

Etant donné un entier naturel k, un Z-quotient initial est appelé un k-quotient si
7 = I* [Groz 2008]. L’ensemble I* contient les séquences d’entrées discriminantes
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pour toutes les paires d’états de tous les FSM sur ’alphabet d’entrée I avec au plus
n =k + 1 états, c’est donc ’ensemble de caractérisation de ces machines.

Le cas k = n — 1 correspond au pire scénario, cela se produit essentiellement
avec des machines particulieres, tel que les verrous de Moore [Moore 1956] ou les
plus longues séquences d’entrées sont nécessaires pour identifier certains états.

Pour les autres cas, la k-équivalence des états entraine 1’équivalence des états
pour des valeurs plus petites que k. Il est donc plus approprié d’utiliser une ca-
ractérisation asymptotique du parametre de l'inférence qu’une limite haute. Dans
[Trakhtenbrot 1973], il est dit que pour un FSM complet avec n états, m entrées, et
sorties la longueur des séquences d’entrées atteignant tous les n états est asymptoti-
quement égale a log,, (n) et pour les états discriminants a log,,, log;(n). Ces résultats
nous montrent que méme si la valeur de k est bien inférieure au nombre d’états du
FSM, le k£ quotient devrait étre suffisant précis pour étre utilisé en pratique. Choisir
de longues séquences d’entrées pour Z n’est pas nécessaire tandis que de courtes
séquences ciblant certaines fonctionnalités du systeme devraient étre plus efficaces.

3.2.3 Meéthode d’inférence d’un Z-quotient pour FSM

Pour la suite, nous supposons que le systéeme sous inférence peut étre utilisé en
boite noire, c’est-a-dire envoyer des séquences d’entrées et observer des séquences
des sorties, et qu’il peut étre modélisé sous la forme d’une machine & états finie
complete et déterministe sur les entrées X et les sorties O. De plus, une opération
de remise & zéro du systeéme (retour a I’état initial) peut étre utilisée entre différentes
séquences d’entrées.

De plus, nous supposons avoir un ensemble d’entrées I C X et un ensemble
de séquences d’entrées Z C I* pour inférer un (Z, I)-quotient de A en testant le
systeme. Avec la définition du (Z, I')-quotient, on peut avoir une idée de 1’algorithme
d’inférence :

— construire le (Z, I)-quotient initial en incluant un état initial qui représente

celui de A;
— explorer les états de A a partir de I’état initial en utilisant les entrées connues
de I;
— pour chaque état visité, s’il est Z-équivalent a un état déja visité, alors ne
plus explorer depuis cet état.
Pour chaque état, les transitions sont définies selon la Z-équivalence.

Cela représente les grandes étapes de ’algorithme qui sera décrit completement
dans les paragraphes suivants. Pour conserver les traces observées, nous utiliserons
un FSM sous forme d’arbre.

Définition 2 Soit un ensemble U de traces closes par préfize, observé sur le FSM
et définis sur l’ensemble d’entrées I et de l’ensemble de sorties O, [’arbre d’ob-
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servation est le FSM (U,e,1,0,hy), ot l'ensemble des états est U et hy(u,a) =
{(uab,b) | 3b € O (uab e U)}.

Nous utilisons U pour représenter ’ensemble clos par préfixe de traces du FSM,
c’est-a-dire les états, mais aussi le FSM (U, ¢, 1,0, hy).

La méthode d’inférence de quotient contient deux phases :
— construire I'arbre d’observation en identifiant les différents états ;
— déterminer les transitions.

Dans la premiere phase, nous envoyons différentes séquences entrées au systeme
puis nous stockons les sorties observées dans 'arbre U, initialisé avec {¢}. Ensuite
pour identifier les états, nous parcourons en largeur I’arbre. Si un nceud, c’est-a-dire
un état u, se trouve étre Z-distinct des autres nceuds déja parcourus, alors c’est un
nouvel état. Nous ajoutons alors u a ’ensemble des états du quotient. Dans le cas
contraire, il existe un état w, précédemment parcouru, qui est Z-équivalent a wu.
Nous étiquetons I'état u avec w, c’est-a-dire label(u) = w; u n’est donc pas inclus
dans I’ensemble des états du quotient et le comportement du FSM A ne sera pas
exploré a partir de u puisqu’il est déja exploré par w. Une fois que 'arbre a fini de
grandir, nous avons identifié tous les états du (Z, I)-quotient.

Dans la deuxieme étape, nous utilisons les transitions présentes dans ’arbre
pour définir les transitions du quotient. Seules les transitions a partir d’un état non
étiqueté et vers un état non étiqueté sont considérées. Pour les autres transitions,
elles sont redirigées vers 1’état correspondant a 1’étiquette.

Nous avons séparé ’algorithme d’inférence du quotient en deux parties définies
ci-dessous.

Soit un arbre d’observation U, et un FSM inconnu A avec un alphabet d’entrée
X, la procédure Etendre_neud(A, u, 3) permet de découvrir le FSM A depuis un
état atteint par la séquence d’entrées u en appliquant les séquences d’entrées de 1’en-
semble ¥ des requétes et retourne un arbre d’observation étendu. Cette procédure
est décrite dans ’algorithme 2.

Algorithme 2 : Etendre_nceud (A,u,X) onuw e U, ¥ C X*

1 while 3 ajas...ax € ¥ /aqag...ap v}, Vv e Tr(u) do
remettre A a son état initial;

appliquer u |5 a A;
appliquer aqas...ar & A et obtenir b1bsy...bg en sortie;

2
3
4
5 ajouter la trace uaibiasbs..arby et tous ses préfixes uaiby, uaibiasho, ...,
6 ualblagbg..akbk a U;

7

end
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Soit un arbre d’observation U, et un FSM A inconnu sur I’ensemble d’entrée X
et de sortie O. La procédure Construire_Quotient(A, I, Z, U),on I € X, Z € I*,
construit le FSM K = (Q, qo, I, O, hi) qui est un (Z, I)-quotient de A, et retourne
un arbre d’observation étendu. Cette procédure est détaillée dans I’algorithme 3.

Remarque : La procédure Construire_Quotient peut prendre n’importe quel
arbre d’observation U, y compris l'arbre trivial U = {e}.

Algorithme 3 : Construire_Quotient (A, I, Z, Uy)
Result : Un arbre d’observation U étiqueté et le FSM K = (Q,¢,1,0, hy)
comme étant le (Z, I)-quotient du FSM A

1U= U[);
foreach état u de U parcouru durant le BFS tel que u n’a pas de
prédécesseur étiqueté do
Etendre_nceud (A, u, Z);
if u est Z-équivalent a un neud déja traversé w de U then

‘ étiquette u avec w, c’est-a-dire label(u) = w;
end

N

else
ajouter u dans Q;
Etendre noeud (A, u, I);
10 end
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11 end

12 K = FSM vide (sans état);

13 foreach transition (u,ab,v), tel que ni l’état u ni ses prédécesseurs ne soient
étiquetés do

14 if v n’est pas étiquette then

15 ‘ ajouter la transition (u,ab,v) a K

16 end

17 else

18 ‘ ajouter la transition (u, ab,w) & K, ot w = label(v);
19 end

20 end

21 foreach neeud u' étiqueté avec u do

22 étiqueter les successeurs de v’ tel que ;

23 foreach transition (u',ab,v) do

24 if il existe une transition (u,ab,w) dans K then
25 étiquette v avec w;

26 end

27 end

28 end

29 return U, K;;
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Pour illustrer cet algorithme sur un exemple concret, nous allons essayer d’inférer
un (Z,I)-quotient du FSM A de la Figure 3.6. L’ensemble d’entrées X de A est
{a, b}, et nous construisons un (Z, I)-quotient avec ’ensemble d’entrées Z = I =
{a,b}. Au départ, U = {e}, Z = {a,b}. A la premitre exécution de la premicre
boucle for, seul le noeud € est parcouru. Apres avoir appelé Etendre,noeud(A, e, 7),
les noeuds al et b0 sont ajoutés a U, et € est ajouté a Q.

Dans la seconde exécution, le noeud al est parcouru. Cette fois, les séquences ala2
et a1b0 sont ajoutés a U. Comme le nceud al n’est pas Z-équivalent au nceud ¢, al
est aussi ajouté a Q).

Dans la suite de 'exécution, Etendre,noeud(A, b0, Z) est appelé, les nceuds b0al
et b0b0 sont ajoutés a U. Comme le nceud b0 est Z-équivalent au nceud g, il est
étiqueté avec €.

La procédure continue, les noeuds ala2, alb0, ala2a3, et ala2b0 sont parcourus, le
neeud ala2 est ajouté a Q, alb0 est étiqueté avec al et ala2a3d avec €, ala2b0 avec
ala2.

A la fin de la premitre boucle, Q = {g,al,ala2}.

Pour I'exécution de la seconde boucle for, les transitions suivantes sont ajoutées a
K :(g,al,al), (¢,00,¢), (al,a2,ala2), (al,b0,al), (ala2,al,¢), et (ala2, b0, ala2).
Avec ces transitions, nous obtenons le quotient initial de la Figure 3.7.

Finalement, la troisieme boucle for est exécutée. Par exemple, le nceud b0 est
étiqueté avec €, dans U il existe une transition (b0, al, b0al), dans K il existe une
transition (g, al, al), donc, le nceud b0al est étiqueté avec al. L’arbre d’observations
final U est représenté dans la Figure 3.8.

FIGURE 3.8 — Arbre d’observation U

La procédure Construire_Quotient(A, I, Z,U) partitionne les noeuds de l'arbre
d’observation U selon leurs comportements avec les séquences d’entrées de Z de
telle fagon que chaque classe d’équivalence devient un état du quotient. Mais elle ne
garantit pas que le quotient préserve toutes les traces qui pourraient les différencier.
C’est pourquoi le quotient retourné par cette procédure a besoin d’'une vérification
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ou mise a jour.

Soit ajas...ar une séquence d’entrée de X* et K un FSM (Q, qo, I, O, hy)
ou I C X. Une trace aibiasbs...arby, est dite incompatible avec I’état ¢ de K si et
seulement s’il n’existe pas de trace c1bicobs...cpby de 1’état g tel que pour tout ¢, si
a; € I alors ¢; = a;.

Notons que pour un (Z, X)-quotient, c’est-a-dire I = X, la définition ci-dessus
nécessite seulement qu’'une trace donnée ne soit pas dans 7r(q).

Nous présentons une version plus générale dans les sections suivantes pour gérer
les contre-exemples.

Etant donné un arbre d’observation U et un (Z, I)-quotient K = (Q, qo, 1,0, h)
obtenu a partir de U, un nceud de 'arbre U étiqueté avec ¢ € @ possede une
étiquette contradictoire, s’il a une trace qui est incompatible avec ’état ¢ du (Z, I)-
quotient K ; cette trace est appelée une trace contradictoire pour q.

Une fagon de résoudre ces contradictions est d’étendre ’ensemble Z avec les
projections des entrées de la trace contradictoire, puis de répéter la procédure
Construire_Quotient(A, I, Z, U) jusqu’a ce que I'arbre d’observation ne contienne
plus d’étiquette contradictoire. Cette idée est développée dans la procédure nommée
Rendre_Cohérent de I'algorithme 4.

Algorithme 4 : Rendre_Cohérent(A, I, Z,U, K)
Result : Un arbre d’observation correctement étiqueté et son quotient
1 while Il existe un neud d’une trace contradictoire non parcouru w pour un

état q tel que la projection de ses entrées me soit pas dans Z do

if Il n’existe pas de trace v € Try(q) telle que v ;= w | then
appliquer (qw) |1 & A dans I’état initial pour obtenir la trace
veTry(q);

end

if w # v then
Z'=ZU{wlr} et I' = I'U set, finput(w);
U, K = Construire_Quotient(A, I', Z', U);
Z=27"etI=1I

end

w
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10 marquer w comime parcouru;

11 end
12 return [, 7Z, U, K;

Si ’on reprend 'exemple précédent, 'arbre d’observation U dans la Figure 3.8
ne contient aucune étiquette incohérente.

Le théoreme suivant dit que la méthode présentée ci-dessus peut étre utilisée
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pour inférer un Z-quotient initial d’'un FSM a partir des traces récoltées durant des
phases de tests.

Théoréme 2 Les procédures Construire_Quotient et Rendre_Cohérent appliquées
a un FSM A déterministe se terminent. Le FSM K résultant de ces procédures est
un (Z,I)-quotient initial du FSM A, de plus, c’est un FSM minimal. Ce théoréeme
est extrait de larticle [Petrenko 2014).

3.2.4 Gestion des contre-exemples

Une fois le (Z, I)-quotient initial obtenu ainsi que le FSM K correspondant,
K n’est pas forcément équivalent a A, donc il peut exister des traces qui sont
incompatibles avec I’état initial du (Z, I)-quotient. Ces traces sont appelées contre-
ezemples ou CE.

La méthode d’inférence inclut une partie pour la gestion des CE : soit un FSM
inconnu A avec un alphabet d’entrée X, un alphabet de sortie O et I C X, Z C I*.
La procédure Infére(A, I, Z) retourne des ensembles I’ et Z’' mis & jour ainsi qu'un
FSM qui correspond au (Z’, I')-quotient initial de A. Cette procédure est détaillée
dans I’algorithme 5.

Algorithme 5 : Infere(A, I, 2)
Result : I, Z et le quotient correspondant
U, K = Construire_Quotient(A, I, Z,{c});
Rendre_Cohérent(A, I, Z, U, K);
while Il existe un contre-exemple CE pour K do
U=UUUCE;
1,7,U, K = Rendre_Cohérent(A, I, Z,U, K);
end

return I, Z, U, K;

b =R U VN

Si I'on reprend encore une fois notre exemple, nous avons effectué les étapes 2
et 3 pour obtenir le (Z, I')-quotient décrit dans la Figure 3.8. Puis dans I’étape 4,
supposons que nous obtenons le contre-exemple suivant : a1a2b060b0a3b000a3. Dans
I’étape 6, nous mettons a jour I’arbre U avec le contre-exemple et nous obtenons
I'arbre de la Figure 3.9.

A ce moment, la procédure Rendre_Cohérent est appelée. Dans la premiere
exécution de la boucle while, nous remarquons que dans U, ’état ala2b0 possede
comme étiquette ala2 ce qui est incohérent, puis la trace b0b0a3b0b0a3 est in-
compatible avec I'état ala2 dans le (Z,I)-quotient, comme cet état ne possede
pas ces traces. Dongc, la trace incohérente w est b0b0a3b0b0a3. Nous appliquons en
premier ala2 suivi par bbabba & A dans I’état initial et nous obtenons la trace



3.2. Inférence Z-Quotient 61
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FIGURE 3.9 — Arbre d’observations U mis a jour avec le contre-exemple

b060a3b0b0al, qui est différente de w = b0b0a3b0b0a3. Ensuite, nous étendons
Z avec {a,b,bbabba} et exécutons la procédure Construire_Quotient. Le nouveau
(Z, I)-quotient est représenté dans la Figure 3.10.

FIGURE 3.10 — FSM K, un {a, b, bbabba }-quotient initial du FSM A

Dans la seconde exécution de la boucle while, nous remarquons que dans U,
I’état al1b0b0 étiquette avec alb0 est incohérent parce que la trace a2bl est incom-
patible avec 1’état alb0 du (Z,I)-quotient de la Figure 3.10. Dans ce cas, la trace
contradictoire w est a2bl. L’état alb0 a une trace a2b0, qui a comme projection ab
et qui est différent de w. Nous étendons alors Z a {a, b, bbabba, ab} puis exécutons
Construire_Quotient encore une fois.

Le (Z, I)-quotient obtenu a cette étape est équivalent au FSM que nous voulions
inférer.
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3.2.4.1 Stratégies de gestion des contre-exemples

Dans la procédure Rendre_Cohérent, la recherche de contradiction peut s’im-
planter de différentes fagons. Par exemple, chacun des suffixes du contre-exemple
pourrait étre vérifié avec une longueur croissante. En effet, une stratégie de bas en
haut, comme dans la méthode Suffix1by1 [Irfan 2010b], permet d’identifier le suffixe
de taille minimale du contre-exemple qui provoque la contradiction.

Contrairement aux méthodes basées sur les tables d’observations telles que
[Irfan 2010b, Steffen 2011], ou la longueur de la trace est importante, dans notre
méthode il est possible de ne faire qu'une recherche de haut en bas qui, dans la
plupart des cas (dont les verrous de Moore et les compteurs) est plus efficace. En
utilisant la méthode de Rivest et Schapire [Rivest 1993], il est aussi possible d’iden-
tifier la plus courte trace par dichotomie sur le contre-exemple.

3.2.5 Expérimentations

Pour évaluer les performances de I'algorithme proposé ainsi que son adéquation
avec des systemes concrets et existants, nous avons effectué divers tests sur des
machines générées aléatoirement puis sur deux fournisseurs de voix sur IP (VOIP)
utilisant chacun une implantation différente du protocole SIP. En utilisant notre
algorithme d’inférence, nous pourrons comparer ces deux implantations.

La génération des machines aléatoires se fait en créant les états en premier. Puis
un certain nombre de symboles d’entrées et de sorties sont générés et une passe est
effectuée sur chaque couple d’états pour créer les transitions selon un pourcentage
prédéfini. Pour chaque transition créée, une entrée et une sortie y sont associées.
Chaque parametre est défini par un minimum et un maximum.

3.2.5.1 Machines aléatoires

Nous avons donc généré un grand nombre de machines aléatoirement. Méme
si nous connaissons exactement les spécifications de ces machines et que nous
pouvons calculer a chaque fois un contre-exemple de taille minimale, nous avons
choisi de simuler une recherche de CE comme elle serait faite en pratique, c’est-a-
dire en générant des séquences d’entrées aléatoires, puis en observant la réponse
du systeme inféré et réel a cette séquence. Cette marche aléatoire sera repro-
duite un certain nombre de fois, une fois cette limitée dépassé, la machine inférée
sera considérée comme équivalente au systeéme et l'inférence sera terminé. Dans
ces expérimentations, nous avons déterminé le nombre moyen de requétes (tests)
nécessaire pour que l'inférence se termine. Les machines générées ont un nombre
d’états variant de 50 a 1000, 10 entrées et 10 sorties.
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FI1GURE 3.11 — Comparaison du nombre de requétes moyen avec l’algorithme LM*

La Figure 3.11 montre le nombre de requétes émis pendant l'inférence et la
méthode basée sur les tables, I'algorithme LM* [Shahbaz 2009] combiné avec la
méthode Suffixr1byl de gestion des contres exemples [Irfan 2010b]. Avec la nouvelle
méthode, le nombre de requétes augmente moins vite que pour LM*.

Nous avons aussi comparé cette méthode a un autre algorithme basé sur des
tables, 'algorithme L7 . Nous avons utilisé les exemples fournis par les auteurs
dans [Steffen 2011]. Le FSM a inférer a 6 états, 4 entrées et 3 sorties. Pour chaque
méthode, nous avons considéré uniquement deux contre-exemples. L}, infere la ma-
chine avec 155 requétes. Avec un ensemble d’entrées I vide, notre méthode nécessite
le méme nombre de requétes; par contre, quand nous considérons les entrées déja
connues (comme le fait L} ), le nombre de requétes nécessaire n’est plus que de 124.

3.2.6 Avantages et inconvénients

L’algorithme proposé permet d’inférer un modele d’un systéme sous forme de
FSM avec des performances légerement meilleures que les approches tabulaires
basées sur I’algorithme L* d’Angluin. L’approche incrémentale est un des avantages
sur ces derniers. En effet, nous n’avons pas besoin de connaitre toutes les entrées
du systéeme pour commencer l'inférence et 'algorithme peut utiliser les entrées qui
sont découvertes au fur et a mesure. Au-dela de cette différence de fonctionnement,
elle permet d’utiliser des méthodes de récupérations d’entrées et sorties automa-
tiques pour applications Web. Méme si ces méthodes ne couvrent pas I'application
en entier, 'inférence peut toujours s’adapter aux nouvelles entrées et sorties. Pour
aider l'inférence, le testeur peut fournir un certain nombre de séquences d’entrées
connues pour déclencher certains comportements. D’un point de vue plus pratique,
I'utilisation d’un arbre au lieu de tables contenant des structures complexes facilite
son implantation.
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Cette méthode d’inférence infere un modele sous forme de FSM. Ce type de
modele est adéquat si ’on s’intéresse seulement a la partie logique du systeme, mais
dans le cas des applications Web, une grande partie des vulnérabilités se situe au
niveau des données échangées. Il est toujours possible de considérer ces données en
gardant un modele sous forme de FSM, mais cela produirait un grand nombre d’états
et rendrait le modele plus difficile & analyser. Comme pour I’approche présentée dans
la section 3.1, I’écriture de ’adaptateur doit se faire manuellement. Cela comprend
I'identification des différentes entrées et sorties, de leurs parametres et I’écriture des
fonctions de traduction.



CHAPITRE 4

Création d’adaptateurs de test

La création d’un adaptateur de test est une étape essentielle dans 'utilisation
de l'inférence de modele. Selon le type du systeme, sa taille et les bibliotheques
utilisées, il est plus ou moins difficile de construire cet adaptateur. Dans ce chapitre,
nous présentons ce qu’est un adaptateur de test ainsi que sa construction manuelle.
Ensuite nous montrons comment générer de facon automatique ces adaptateurs
pour les applications Web.
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4.1 Adaptateur de test

Comme nous ’avons vu précédemment, les méthodes d’inférence actives doivent
de communiquer avec le systéme sous inférence (SUI) contrairement a l'inférence
passive ou des traces de communications avec le systéeme sont utilisées. Un des
problemes de l'inférence active est donc de définir comment communiquer avec le
systeme. Le probleme étant que I'algorithme d’inférence fonctionne a un niveau abs-
trait (symboles et variables) alors que 'application fonctionne & un niveau concret
(requéte HTTP, requétes formatées).
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Généralement, ces méthodes ont besoin de pouvoir envoyer des requétes (entrées)
et d’observer les réponses (sorties). De plus, il est nécessaire pour la plupart des
algorithmes de connaitre toutes les entrées et sorties possibles avant méme le début
de linférence. Selon le modele que 'on cherche & inférer, les entrées peuvent étre
un simple symbole ou un symbole paramétré.

L’adaptateur de test se place entre le systeme a inférer et I'outil d’inférence. Il
sert a convertir les requétes et réponses entre les niveaux abstrait et concret. Nous
pouvons schématiser le fonctionnement d’un adaptateur de test avec la figure 4.1 :

Abstrait Concret

Inférence A Driver Application

Active de test

FIGURE 4.1 — Adaptateur de test

A Paide de la figure 4.1, nous pouvons présenter le fonctionnement de ’adapta-
teur de test en quatre étapes :

— Supposons qu'’il existe un symbole d’entrée login & deux parametres (nom
d’utilisateur et mot de passe). L'inférence veut envoyer une requéte abs-
traite : login(root, toor)

— L’adaptateur de test convertit la requéte abstraite en concrete. Par exemple,
il peut s’agir d’une requéte POST vers la page login.php avec comme pa-
rametres user = root&password = toor.

— L’application va traiter cette requéte puis répondre par une réponse HTTP
avec, par exemple, le code 200 qui correspond a une exécution de la requéte
sans probleme. Puis nous avons quelques entétes concernant la réponse puis
le code source HTML de la page.

— L’adaptateur de test récupere la réponse HTTP et construit puis envoie
une réponse abstraite. Dans notre cas, cela peut étre : homepage(root). Ce
symbole correspond a la page d’accueil de 'application et il contient un pa-
rametre qui est le nom de 'utilisateur.

On peut remarquer que la premiere transformation nécessite d’avoir une certaine
connaissance de l’application cible notamment le format des messages et la page
responsable du traitement de la requéte. De plus, la seconde transformation est loin
d’étre simple a réaliser puisqu’il faut, en quelque sorte, connaitre la sémantique de
la page renvoyée pour trouver le symbole de sortie correspondant.
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Dans le cadre du projet SPaCloS, nous avons dans un premier temps construit
des adaptateurs de test manuellement pour pouvoir ensuite tester les algorithmes
d’inférence. L’effort nécessaire étant conséquent, nous avons ensuite développé une
méthode de génération automatique d’adaptateur de test pour les applications Web,
I'une des cibles du projet SPaCloS.

4.2 Ecriture manuelle d’adaptateur de test

Pour tester ’algorithme d’inférence de Z-Quotient, nous avons créé un adap-
tateur de test pour le protocole SIP. Nous avons aussi créé un adaptateur de test
pour une application Web dans le but de tester 'algorithme d’inférence du projet
SPaCloS.

4.2.1 Pour le protocole SIP (non basés sur HTTP)

Dans la section 7.3.2, nous présenterons les résultats de I'inférence de deux four-
nisseurs de service SIP. Pour cela, nous avons d’abord créé un adaptateur de test
pour le protocole SIP. Dans cette partie nous décrivons comment écrire un adap-
tateur de test pour un protocole ou les messages sont précisément définis dans des
RFC (Request for Comments) et différents de HT'TP. Nous présentons les avantages
et inconvénients de ce type de systeme.

4.2.1.1 Choix de la bibliotheque

Le protocole SIP (Session Initiation Protocol) est un protocole de communi-
cation souvent utilisé dans le domaine de la VOIP et des télécommunications en
général. C’est un protocole texte, dans le sens ou les messages sont transmis sous
forme de texte. SIP est par ailleurs basé sur HT'TP et SMTP, c’est pourquoi nous
retrouvons le méme format de message.

Listing 4.1- Exemple de requéte SIP

INVITE sip:1000@iptel.org SIP/2.0

Call-ID: STARGATE@82.233.118.237

CSeqg: 7 INVITE

From: <sip:userltest@iptel.org>;tag=1250168047

To: <sip:1000@iptel.org>

Via: SIP/2.0/UDP 192.168.0.10:5060;branch=z9hG4bK372632
Max-Forwards: 70

Contact: <sip:userltest@82.233.118.237:5070>
User—Agent: SIMPA/SIPClient

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, INFO, REFER, NOTIFY
Supported: replaces

Content-Type: application/sdp
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Content-Length: 358

Dans le message décrit dans le listing 4.1, on peut reconnaitre certains champs
existants aussi dans le protocole HT'TP comme Content — T'ype, Content — Length
ou encore User— Agent. Par contre, les méthodes GET et POST ont été remplacées
par INVITE, une méthode propre a ce protocole. Puis diverses autres entétes ont
été ajoutées.

SIP est indépendant de la couche de transport, c’est-a-dire qu’il peut trés bien
fonctionner sur TCP ou méme UDP. SIP fonctionne par signaux qui sont émis aussi
bien par le client que par le serveur quand un événement est arrivé. Il se peut qu’il
n’y ait aucun signal pendant un certain temps ce qui rend 'utilisation de TCP un
peu plus efficace puisqu’il permet de réduire le trafic alors que sur UDP, des signaux
sont échangés pour maintenir I’état du client ou serveur a jour. En pratique, c’est
UDP qui est le plus utilisé et c’est celui qui est accepté par tout les fournisseurs de
services SIP gratuits que nous avons essayés. Comme peu de fournisseurs acceptaient
SIP sur TCP, nous avons utilis¢ UDP pour développer notre adaptateur de test.

Comme l'outil d’inférence ainsi que le projet SPaCloS est développé principa-
lement en Java, il a été normal de choisir Java pour développer notre adaptateur.
Il existe bien des bibliotheques en Java pour créer des clients SIP. Il a fallu trou-
ver une bibliotheque qui ne travaille pas seulement a un haut niveau, par exemple,
avec des méthodes comme passerUnAppel ou raccrocher mais aussi au niveau des
messages SIP pour pouvoir créer soi-méme des messages personnalisés en utilisant
les différents types de messages SIP.

Nous avons choisi finalement une pile SIP appelée JAIN-SIP [Java.net 2010] qui
est bien documentée et possede une grande communauté d’utilisateurs.

4.2.1.2 Lister les entrées

La RFC 3261 définit un certain nombre de types de requétes SIP décrites dans
le tableau 4.1. S’il existe 14 types de requétes différentes, seul un sous-ensemble de
4 requétes est nécessaire pour émettre un appel complet (émission et terminaison).
Dans le but d’écrire un adaptateur de test dans un temps raisonnable, nous avons
choisi d’utiliser uniquement ces quatre méthodes qui sont : INVITE, ACK, REGIS-
TER, BYE. Ainsi nous pourrons modéliser le comportement du serveur quand un
client passe un appel.

4.2.1.3 Lister les sorties

La RFC 3261 définit un certain nombre de types de réponses SIP décrites dans
le tableau 4.2. En plus de ces réponses, nous avons ajouté un symbole de sortie
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TABLE 4.1 — Liste des différentes requétes SIP

Méthode Description RFC

INVITE Un client commence un appel. RFC 3261
ACK Confirmation d’une requéte INVITE. | RFC 3261
BYE Termine un appel. RFC 3261
CANCEL Annule les requétes en attente. RFC 3261
OPTIONS Demande les options du serveur. RFC 3261
REGISTER | S’enregistre aupres du serveur SIP. RFC 3261
PRACK Réponse provisionnelle. RFC 3262
SUBSCRIBE | Souscrit a un événement. RFC 6665
NOTIFY Notifie un client d’un événement. RFC 6665
PUBLISH Publie un événement sur le serveur. RFC 3903
INFO Demande d’information de mi-session. | RFC 6086
REFER Demande au destinataire d’un appel RFC 3515
MESSAGE Envois de message texte sur SIP. RFC 3428
UPDATE Modifie I’état d’une session SIP RFC 3311

TABLE 4.2 — Liste des différentes réponses SIP

Code
Provisional (1xx)

Description

La requéte est en cours de traitement.
Success (2xx)
Redirection (3xx)
Client Error (4xx)
Server Error (5xx)
Global Failure (6xx)

La requéte a été bien regue, comprises et traitée.
D’autres actions sont nécessaires coté émetteur.

Erreur de syntaxe ou impossible de compléter la requéte.
Requéte valide, mais erreur au niveau du serveur.
Impossible de traiter la requéte.

nommé TIMFEQOUT dans les cas ou le serveur n’émet aucune réponse apres un
certain temps. Cette éventualité peut arriver quelquefois puisque nous utilisons le
protocole SIP en mode UDP et que les serveurs ciblés sont de réels serveurs qui ont
un grand nombre d’utilisateurs et qui risquent de ne plus vouloir répondre si on
exécute des requétes invalides trop de fois. Nous avons donc fixé le délai maximum
a 8 secondes.

Au lieu de définir un symbole par réponse, nous avons directement utilisé le
code de sortie comme symbole de sortie. Pour ce genre de protocole, le contenu
du message n’est pas nécessaire pour avoir la signification du message. Toutes les
différentes possibilités de message possedent un code spécifique.

4.2.1.4 Les étapes d’'une communication

Pendant l'inférence, ’adaptateur sera amené a envoyer les différents messages
qui composent une communication comme décrite dans la figure 4.2. Il faudra donc
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que ces messages soient valides pour étre pris en compte par le serveur correctement.
Etant basé sur HTTP, SIP hérite de sa particularité d’étre un protocole sans état.
Pour conserver un état, divers entétes des messages sont utilisés comme ’entéte
CSeq qui sert a retrouver 'ordre des messages. Nous avons aussi créé un compte
sur le site du fournisseur SIP. Pour le destinataire, chaque fournisseur possede un
numéro attribué au service echo qui permet de tester si on est capable de passer
une communication.

Client 1 Server Client 2
REGISTER
P REGISTER
OK 200 ¢
¢ oK200
INVITE v
INVITE
OK 200
OK 200
ACK ACK
RTP/RTCP
BYE
P BYE _
ACK ”
ACK ¢
B

FIGURE 4.2 — Etapes d’une communication avec SIP

1. La premiere étape consiste a s’enregistrer aupres du proxy SIP pour que les
autres utilisateurs puissent nous retrouver ensuite. Comme sur beaucoup de
serveurs SIP, cette requéte doit étre authentifiée et nécessite deux messages
REGISTER. Le premier sert a récupérer le nonce qui servira a produire un
second message qui sera authentifié.

2. Maintenant nous pouvons commencer a passer un appel en utilisant le mes-
sage INVITE. Comme pour le message REGISTFER, ce message doit étre
authentifié.

3. Aprés avoir obtenu une réponse favorable pour I’appel, nous devons valider
notre appel en envoyant un message ACK.

4. Dans un client classique, la télécommunication se fait maintenant sur un
autre port qu’elle soit vidéo ou audio seulement. Nous pouvons couper cette
communication a tout moment en envoyant le message BY E qui lui aussi
doit étre authentifié.
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4.2.1.5 Développement d’un adaptateur

Une fois que nous avons la liste des entrées, sorties et que nous connaissons
comment effectuer un appel, nous pouvons développer notre adaptateur de test.
Nous pouvons remarquer ici, que SIP comme la plupart des protocoles, est bien
défini, tant au niveau des entrées-sorties que sur les différentes valeurs que peuvent
prendre un parametre. Ce n’est pas le cas du protocole Web que nous verrons dans la
section suivante ou le nombre d’entrées, de sorties ainsi que le format des messages
ne dépendent que des choix de 'utilisateur.

A chaque mise a zéro par 'adaptateur, il faut incrémenter le champ C'Seq des
requétes SIP pour que le message soit pris en compte comme faisant partie d’une
nouvelle session. Pour les messages qui nécessitent d’étre authentifiés, nous devons
sauvegarder a chaque fois le nonce recu dans la premiere requéte.

Au final, le code de 'adaptateur contient trois principales méthodes :

— abstractToConcrete, qui crée une requéte SIP pour chaque type de message.
— concreteToAbstract, qui renvoie le code de statut de la réponse SIP.
— execute, qui envoie et attend un certain temps la réponse du serveur SIP.

Développer un adaptateur de test pour SIP nécessite de bien connaitre le pro-
tocole avant de pouvoir commencer une inférence. Nous sommes aidés par le choix
fait pour SIP d’utiliser HT'TP comme base pour le transport des messages. Mais
pour la plupart des autres protocoles, cela n’est pas le cas. Comme la plupart des
protocoles de I'Internet, SIP est entierement définis dans une RFC.

Dans le cas des FSM, il n’y a pas de valeurs a fournir par 'utilisateur. A la place,
l'adaptateur est construit directement avec les parametres permettant de le rendre
fonctionnel, comme ’adresse du destinataire de ’appel ou ’adresse du serveur SIP.
Ce choix des valeurs peut se faire en étudiant les échanges réseaux entre un autre
client et le serveur.

4.2.2 Pour les applications Web (sur HTTP)

Pour les applications Web, en plus de I'application sur le serveur, nous disposons
aussi de l'interface graphique du c6té client, la page Web. On peut donc définir deux
types d’entrées :

— Au niveau HTML par des actions sur la page Web, par exemple, clics, envois

de formulaire.

— Au niveau HTTP en construisant la requéte HT'TP correspondante & chaque

action.



72 Chapitre 4. Création d’adaptateurs de test

Dans le cadre du projet SPaCloS, nous avons développé un adaptateur de test
pour Papplication SimpleSAMLphp [UNINETT 2007] au niveau HTML. Ensuite,
pour l'application WebGoat, nous avons utilisé le niveau HTTP pour 'adaptateur.

Dans le cas du niveau HT'TP, les actions correspondent aux actions disponibles
sur la pages HTML mais nous les appelons HT'TP parce que chacune de ces actions
correspondent a exactement une requéte HTTP, comme un formulaire ou un lien.
Les actions du niveau HTML sont constituées d’une suite d’événements utilisateurs
comme un clic ou une sélection. Elles correspondent a une action logique comme le
fait de s’authentifier mais elle peut générer plusieurs requétes HTTP.

Nous allons voir dans les sections suivantes les différents avantages ainsi que les
inconvénients et raisons pour lesquels nous avons choisi un type et pas 'autre.

4.2.2.1 Niveau HTML

Au niveau HTML, nous utilisons les actions de la page Web pour représenter
les entrées. Cela présente I'avantage de ne pas avoir besoin de comprendre exacte-
ment comment fonctionne I’application puisqu’on se sert de 'application elle-méme
pour générer les entrées. D’un autre coté, nous perdons en précision puisque nous
considérons uniquement les actions a tres haut niveau et laissons peut-étre des
parametres gérés par 'application.

4.2.2.2 Choix de la bibliotheque

SimpleSAMLphp est une application écrite en PHP qui gere des mécanismes
d’authentification. Elle implémente notamment SAML [Consortium 2008] en tant
que fournisseur d’identité et de service. SAML est un protocole d’échange d’in-
formation d’authentification et d’autorisation basé sur des messages XML. SAML
définit trois entités dans son protocole :

— un fournisseur de service qui détient la ressource a laquelle les utilisateurs

peuvent accéder ;

— un fournisseur d’identité qui s’occupe de vérifier si I'utilisateur peut accéder

a une certaine ressource ;
— un client qui souhaite accéder a une ressource.

Comme décrit dans I'image 4.3, il y a plusieurs étapes pour que le client puisse
accéder a la ressource demandée.

— la premiere étape consiste a ce que le client demande la ressource au four-
nisseur de service;

— le fournisseur de service propose ensuite une liste de fournisseurs d’identité
qui s’occupe de la ressource;
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| Service Provider ' User Agent Identity Provider i
T “T— T—

Request target resource

1

(Discover the IdP)

Redirect to SSO Service

Request SSO Service

3

....... (Identify the user) |
4 Respond with XHTML form
5l Request Assertion Consumer Service
6 Redirect to target resource
7l Request target resource
3 Respond with requested resource

F1GURE 4.3 — Diagramme de fonctionnement de SAML

— le client est ensuite redirigé vers le fournisseur d’identité pour qu’il s’authen-
tifie, quelque soit le moyen (nom d’utilisateur/mot de passe, LDAP, ...);

— le fournisseur d’identité répond au client avec ses informations d’autorisa-
tion ;

— le fournisseur de service vérifie que 'autorisation est valide et qu’elle corres-
pond bien a la ressource;

— le fournisseur de service renvoie la ressource au client.

Dans SimpleSAMLphp, la plupart des étapes intermédiaires sont cachées a 1'uti-
lisateur qui a "impression de se connecter sur un site classique alors que ’authen-
tification se passe sur un autre service. Du point de vue utilisateur, il ne voit que
le formulaire de connexion et la réponse du fournisseur de services. Les messages
XML sont encodés et transmis par 'application dans des champs cachés.

Nous avons utilisé Java, et plus particulierement HTMLUnit [Bowler 2002], pour
créer les adaptateurs de type HTML. HTMLUnit est un navigateur sans interface
graphique qui peut se manipuler depuis du code Java. Nous avons donc acces a
toutes les actions que 'utilisateur pourrait faire sur la page comme cliquer sur un
bouton ou encore remplir un champ d’un formulaire. De plus, HTMLUnit fournit
un moteur JavaScript qui prend en charge une bonne partie du langage.

Listing 4.2— Soumettre un formulaire avec HTMLUnit

public void submittingForm() throws Exception {
final WebClient webClient = new WebClient ();
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final HtmlPage pagel = webClient.getPage ("http://some_url");

final HtmlForm form = pagel.getFormByName ("myform");
final HtmlSubmitInput button = form.getInputByName ("submitbutton")

’

final HtmlTextInput textField = form.getInputByName ("userid");

textField.setValueAttribute ("root");

final HtmlPage page2 = button.click();
webClient.closeAllWindows () ;

Dans le listing 4.2, nous avons un exemple d’utilisation de HTMLUnit pour sou-

mettre un formulaire. Il suffit de récupérer le contenu d’une page, puis de chercher le

formulaire ainsi que les différents champs disponibles. Ensuite, pour chaque champ,

nous lui attribuons une valeur et soumettons finalement le formulaire.

Nous pouvons voir avec ce morceau de code qu’il est assez facile de construire

un adaptateur avec des actions HTML.

4.2.2.3 Lister les entrées

Au niveau des entrées, il faut parcourir I'application que ’on souhaite inférer

pour avoir les formulaires disponibles. Nous avons distingué quatre entrées :

— start : 'URL de base de ’application qui correspond a la page d’accueil ;
— selectIdP : le formulaire de choix du fournisseur d’identité ;

— login : le formulaire d’authentification ;

— logout : le formulaire de déconnexion.

Dans I'image 4.4, nous avons la page d’authentification de SimpleSAMLphp avec

les deux champs pour le nom d’utilisateur et le mot de passe.

Enteryourusemame and password

English | Bokmal | Nynorsk | Samegiella | Dansk | Deutsch | Svenska | Suomeksi | Espafiol | Frangais | taliano | Nedertands | Luxembourgish | Czech |
Slaven3ina | Listuviy kalba | Hrvatski | Magyar | Jezyk polski | Portugués | Portuguds brasileiro | Ttirkge | E12KE5 | BHARSC | SE#EPC | pycoxwb sssix | eesti
keel | 7112, | Bahasa Indonesta | Srpski

Enter your usemame and password

A service has requested you to authenticate yourself. Please enter your usemame and password in the form below.

7 Usemame
|itogin:)
L Password

Help! | don't remember my password.

Too bad! - Without your usemame and password you cannot authenticate yourself for access to the service. There may be someone that can help you
Consult the help desk at your university!

Copyright ® 2007-2010 Feide RnD Nt

FIGURE 4.4 — Page d’authentification de SimpleSAMLphp
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Comme dans l'exemple 4.2, pour chaque action il faut récupérer le formulaire,
remplir les champs puis soumettre le formulaire.

4.2.2.4 Lister les sorties

Les sorties sont les différentes pages de ’application. Nous avons distingué quatre
sorties :

— credentialsPage : la page d’accueil ;

— idpList : la page présentant les différents fournisseurs d’identité;

— profilePage : la page de profil une fois que I’on est correctement identifié ;
— loggedOutPage : la page une fois 'utilisateur déconnecté.

Pour pouvoir générer le bon symbole de sortie suivant le contenu de la page,
nous pouvons nous servir d’'un élément de la page pour la détection. Dans Sim-
pleSAMLphp, le titre de la page suffit pour détecter la page. On peut remarquer
que se servir du titre de la page ne sera pas toujours un bon choix. Bon nombre
d’applications gardent le méme titre suivant la page.

Nous pouvons nous servir aussi de n’importe quel autre contenu de la page
comme un ou plusieurs mots clés, mais cela nécessite de comparer chaque page
manuellement pour en trouver un élément qui les distingue. Nous montrons dans la
section 4.3 comment automatiser cette partie.

4.2.2.5 Les étapes d’une communication

Quand on est au niveau HTML, on est limité par la page que l’application
nous fournit. C’est pourquoi essayer de soumettre le formulaire de connexion sur la
page de profil n’a aucun sens. Seules les actions valides pour la page pourront étre
utilisées.

— en premier, nous devons récupérer la page d’accueil pour avoir le formulaire
de choix du fournisseur d’identité;

— puis, nous pouvons choisir un des fournisseurs d’identité de la liste;

— sur la page d’authentification, nous pouvons essayer plusieurs couples d’uti-
lisateur/mot de passe;

— une fois connectés, nous pouvons utiliser la déconnexion.

4.2.2.6 Développement de 1’adaptateur

Comme précédemment, nous avons trois principales fonctions :
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— abstractToConcrete, qui vérifie que la page courante permet d’exécuter I'ac-
tion puis ’envoi sinon une erreur est générée. On remarque ici que la fonction
comprend aussi I’exécution de I'entrée.

— concreteToAbstract, qui se sert du titre de la page pour générer le symbole
de sortie correspondant.

Développer un adaptateur de test pour une application WEB au niveau HTML
est stirement la méthode manuelle la plus rapide. Elle ne nécessite pas de connaitre
forcément 'application puisqu’il suffit de la parcourir pour en repérer les différents
formulaires. Cependant, suivant la taille de I’application, méme cette étape peut se
révéler assez longue.

De plus, utiliser uniquement les actions du navigateur limite les entrées que 1’on
utilise pour une inférence. Dans SimpleSAMLphp, la phase d’authentification com-
prend plusieurs requétes et redirections qui sont finalement cachées a I'utilisateur
et donc a ’adaptateur. La précision du modele s’en trouve réduite.

SimpleSAMLphp a trés peu de requétes, mais un grand nombre de parametres
qui sont encodés ou chiffrés selon un format spécifique. Ces transformations sont
assez complexes pour que I’écriture d’un adaptateur niveau HTTP se révele aussi
compliqué puisqu’il nécessite de comprendre comment ’application forme ses pa-
rametres d’entrées.

4.2.2.7 Niveau HTTP

Dans la section 3.1.4, nous avons présenté quelques expérimentations effectuées
avec l'algorithme d’inférence du projet SPaCloS. Parmi les applications inférées,
nous avons choisi WebGoat, une plateforme d’apprentissage des vulnérabilités Web
qui fournit un ensemble d’applications vulnérables (une par vulnérabilité).

Nous avons choisi ’application de démonstration des failles XSS de type persis-
tante. Les requétes produites par 1’application étant relativement simples (comparé
a SimpleSAMLphp), nous avons décidé d’écrire un adaptateur de type HTTP.

4.2.2.8 Choix de la bibliothéque

WebGoat fait partie des projets de TOWASP pour apprendre la sécurité des
applications Web en étudiant les failles. Chaque lecon est composée d’une applica-
tion vulnérable, d’un tutoriel et de la solution (certaines en vidéos). La plupart des
applications sont baties sur la méme base, mais chacune sert a montrer un type de
vulnérabilités en particulier.

C’est une application de gestion des ressources humaines avec des actions simples
telles que voir, créer, supprimer et éditer un profil. Chaque action est limitée aux
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utilisateurs qui en ont le droit. Dans les applications WebGoat, 1'utilisateur ayant
le moins de droits est Larry qui a un statut d’employé. Celui qui a le plus de droits
est John qui est administrateur. Le but de cette lecon est pour Larry de pouvoir
effectuer des actions qui requierent le niveau administrateur de John.

Chaque action envoie une requéte HT'TP de type POST vers une page unique
qui gere les différentes actions grace au parametre action. Pour générer ces requétes
HTTP, nous avons créé un client Web léger en Java pour pouvoir controler tous les
éléments des requétes. Ce client est plus léger que celui d’HTMLUnit et permet de
réaliser un grand nombre de requétes plus rapidement.

4.2.2.9 Lister les entrées

L’application ne comporte que quelques pages différentes. Sur la page d’accueil,
l'utilisateur est invité & s’authentifier pour avoir acces a son compte. Cette action
sera représentée par le symbole login. Puis sur la page suivante, nous avons les
actions de base décrites plus haut. Ces actions seront représentées par les symboles :
logout, viewProfile, editProfile, updateProfile.

Bien que 'action de création de profil soit désactivée, un attaquant pourrait tres
bien la réactiver, mais la création de profil ne sera pas considérée par 'adaptateur.
En effet, si WebGoat a désactivé cette action c’est parce qu’elle n’intervient pas
dans la détection de la vulnérabilité de cette lecon.

4.2.2.10 Lister les sorties

Comme pour les adaptateurs de type HTML, nous devons lister les différentes
pages de l'application. Chaque page correspond & un symbole abstrait pour ’al-
gorithme d’inférence. Comme nous travaillons sur des EFSM, nous devons aussi
localiser les parametres importants des pages.

Une fois connecté au systéme, on peut voir que le nom de 'utilisateur apparait
en haut. C’est donc un parametre de la page qui peut potentiellement représenter
une faille XSS. Sur la page de profil, nous avons les différents champs du profil d'un
employé. Chaque champ représente un parametre de la page de profil, mais aussi
un endroit potentiel ol se trouve une faille XSS.

Nous avons donc défini quatre symboles de sortie pour les quatre pages ren-
contrées pendant ’exploration de 'application :
— listing : la page qui contient la liste des profils accessibles;
— home : la page d’accueil qui demande de s’authentifier ;
— profilePage : la page de profil avec les différents champs concernant 1’em-
ployé;
— editionPage : la page d’édition d’un profil.
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Contrairement a SimpleSAMLphp, les pages de l'application ont toujours le
méme titre. Nous avons donc cherché des éléments du code qui permettent de dis-
tinguer chaque page. Cela peut étre un texte dans la page comme Staff Listing
Page pour distinguer la page qui contient la liste de profils ou encore un élément de
formulaire comme Credit Card Limit pour distinguer la page de profil d’un employé.

Meéme si la procédure pour lister les différentes sorties peut paraitre simple, trou-
ver les parametres qui sont nécessaires I’est un peu moins. De plus, plus ’application
contient un grand nombre de pages, plus cette étape sera longue.

4.2.2.11 Les étapes d’une communication

Avec un adaptateur de type HT'TP, nous ne sommes plus limités par les actions
que propose la page Web. Nous pouvons tres bien envoyer une requéte d’authen-
tification sur la page d’un profil. Pour chaque action, nous avons recréé la requéte
HTTP correspondante en modifiant uniquement certains parametres.

Evidemment, certaines actions seront invalides et généreront de la part du ser-
veur un code d’erreur. La plupart du temps, I’application ne se sert pas de ce code,
mais redirige 1'utilisateur vers la page principale du site.

Par exemple, la transformation d’une requéte abstraite, login(john, john) sera
la requéte HT'TP contenue dans le listing 4.3.

Listing 4.3— Requéte concrete HTTP de login WebGoat

POST /WebGoat/attack?Screen=96&menu=900 HTTP/1.1
Cookie: JSESSIONID=4568B5BCBAFE21434958AFAB2DDB3EGB; Path=/WebGoat/
Authorization: Basic Z3V1c3Q6Z3V1c3Q=

employee_id=11ll&password=john&action=Login

A Tlinverse, la réponse concrete du listing 4.4 sera transformée en réponse abs-
traite listing(larry) grace au texte Staf f ListingPage qui distingue cette page.

Listing 4.4— Réponse concrete HTTP de WebGoat

<div class="lesson_title_box">
Welcome Back<span>Larry</span> - Staff Listing Page
</div>
<p>Select from the list below</p>
<form id="forml" name="forml" method="post" action="attack?>
<table width="60%" border="0" cellpadding="3">
<tr>
<td>
<label>
<select name="employee_id" size="11">
<option selected value="101">Larry Stooge (employee)</option>
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</select>

</label>
</td>
<td>
<input type="submit" name="action" value="SearchStaff" />
<br>
<input type="submit" name="action" value="ViewProfile" />
<br>
<input type="submit" name="action" value="Logout" />
</td>

</tr>

</table>

</form>

4.2.2.12 Développement de I’adaptateur

Maintenant nous avons tous les éléments nécessaires a la construction de ’adap-
tateur : les entrées, sorties et les fonctions qui permettent de passer du niveau
abstrait au niveau concret et vice versa.

Nous pouvons développer notre adaptateur de test en Java en suivant le méme
modele que les précédents adaptateurs. L’adaptateur sera découpé en trois fonctions
principales :

— abstractToConcrete, qui sert a convertir une requéte abstraite en enquéte
HTTP;

— concreteToAbstract, qui sert a convertir une réponse concrete HTTP en
réponse abstraite;

— exécute, qui sert a envoyer une requéte HI'TP et retourne la réponse HT'TP.

Le développement d’un adaptateur au niveau HTTP demande plus d’effort qu’au
niveau HTML puisqu’il faut aussi s’occuper de construire les requétes. Mais nous
gagnons en précision parce que nous avons le contrble sur chaque parametre de la
requéte, y compris celui contenu dans les entétes comme les cookies.

La encore, selon la taille de 'application, trouver toutes les actions et les pages
peut prendre un certain temps. De plus, ajouter tous les parametres pourrait ralentir
la procédure d’inférence parce que seul un sous-ensemble des parametres a un impact
sur le flot de controle de ’application.

Contrairement au FSM ou les parametres sont intégrés a 'adaptateur, nous
devons ici fournir un ensemble de valeurs pour les parametres de chaque symbole
d’entrée. Nous ne devons pas étre exhaustif pour le choix des valeurs mais plutot
choisir un sous-ensemble réduit de valeurs permettant a ’exécution d’avoir le plus
de comportements différents. Cela améliorera la découverte de 'application ainsi
que les résultat de I’étape de fouille de données effectuée a la fin. Par exemple, pour
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un couple de pseudo/mot de passe, nous devons fournir au minimum des crédentiels
valides et invalides.

4.3 Génération automatique d’adaptateur de test pour
application Web

Dans la section 4.2.2 nous avons vu comment construire les adaptateurs de test
manuellement. Travailler avec des EFSM implique de devoir non seulement trouver
les entrées et sorties de 'application, mais aussi de trouver les différents parametres
qui les composent. Pour les applications Web, ces parametres sont dépendants du
choix du développeur tant par leur nombre que par leur format. S’il est possible
de parcourir ’application manuellement pour les trouver, cela devient vite com-
plexe quand la taille de 'application, les techniques de développement ou le langage
évoluent. Le temps gagné par I'inférence de modele est compensé par le temps perdu
a la création de ’adaptateur de test.

Dans le cadre du projet SPaCloS, nous avons développé une méthode pour
générer automatiquement des adaptateurs pour les applications Web. Elle com-
prend une procédure d’extraction des entrées et sorties paramétrées ainsi que d’un
collecteur qui est chargé d’appliquer cette procédure sur le plus de pages possible du
site. Bien que la méthode soit entierement automatique, elle nécessite au préalable
que 'utilisateur fournisse les données que le collecteur ne pourra deviner ou générer,
comme des crédentiels valides ou des valeurs particulieres pour les formulaires.

4.3.1 Extraction des entrées paramétrées

Les applications Web récentes sont la plupart du temps composées de plusieurs
parties. Une partie back-end permet d’administrer I’application et qui est accessible
a un nombre restreint de personnes ; une partie front-end qui est publique. Quelque
soit le langage utilisé par ces deux parties, du point de vue de l'utilisateur, I'ap-
plication est toujours disponible en tant que page Web, c’est-a-dire qu’il s’agit de
code HTML. Le fait d’analyser le code HTML est donc suffisant pour en repérer les
différents formulaires et en extraire les entrées correspondantes.

En écrivant ’adaptateur manuellement, nous avons déja eu une intuition quant a
la définition d’une entrée paramétrée. Ces entrées sont les différentes actions qui sont
rendues disponibles a I'utilisateur par I'application. On les retrouve généralement
sous forme de liens avec la balise HTML a ou formulaires form.

Nous pouvons donc définir une entrée comme étant un tuple (M, A, P) ou M
est la méthode HTTP utilisée, A I'adresse de la page qui gére la requéte et P
un ensemble fini de couples (nom,valeurs) o nom est le nom d’un parametre et
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valeurs un ensemble de chalnes de caracteres représentant les différentes valeurs
possibles pour ce parametre.

Pour les liens hypertextes, la méthode est fixée a GET, A est la page sur laquelle
pointe le lien et P sont les différents parametres de la requéte que 'on retrouve dans
I’adresse du lien. On remarque qu’un parametre, méme s’il est utilisé dans un lien,
peut avoir plusieurs valeurs possibles. C’est le cas dans le listing 4.5 pour un lien
et dans le listing 4.6 pour un élément de formulaire.

Listing 4.5— Parameétre a plusieurs valeurs pour un lien

http://test/index.php?id=1&id=2&id=3&1id=4

Listing 4.6— Parameétre a plusieurs valeurs pour un formulaire

<select>
<option value="1">A</option>

<option value="2">B</option>

<option value="3">C</option>

<option value="4">D</option>
</select>

Le fait de retrouver plusieurs valeurs pour un parametre dans un lien a d’ailleurs
été la source d’attaque nommée pollution de parametre HTTP [Balduzzi 2011].

Etant donnée une entrée sous forme (M, A, P), nous pouvons reconstruire la
requéte HT'TP concrete correspondante facilement.

En pratique, il peut arriver que les pages ne soient pas correctement formées
ou qu’elles ne respectent pas totalement le standard. Cela peut avoir un impact
sur la détection des formulaires avec certains parseurs HTML. Pour prendre en
compte le maximum d’applications Web, nous avons fait en sorte de détecter aussi
les formulaires non conformes au standard en nous basant uniquement sur les balises
HTML correspondant au formulaire, indifféremment de leur emplacement.

Dans le listing 4.7, nous avons un exemple d’entrée qui est équivalente a (POST,
buy.php, [price = [10,20, 30]]).

Listing 4.7— Exemple d’entrée

<form method="post" action="buy.php">
<select name="price">
<option value="10">A</option>
<option value="20">B</option>
<option value="30">C</option>
</select>
</form>

Les applications récentes proposent un grand nombre de ressources dans une
page grace a des listes ou des tableaux (par exemple une galerie d’images). En
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plus de la stratégie de parcours de ’application, nous avons besoin d’une stratégie
pour éviter de parcourir des éléments équivalents qui n’auront pas d’intérét pour le
collecteur.

Une galerie d’images peut présenter sous forme de tableau un grand nombre de
liens avec la méme adresse, mais avec un parametre différent, comme dans le listing
4.8.

Listing 4.8— Exemple de galerie

<li><a href="image.php?id=1">Image 001</a></1li>
<li><a href="image.php?id=2">Image 002</a></1li>
<li><a href="image.php?id=3">Image 003</a></1li>
<li><a href="image.php?id=4">Image 004</a></1li>

Pour l'adaptateur, visiter plus d’un lien n’est pas efficace et n’apportera au-
cune sortie ou entrée en plus. Dans cet exemple, nous avons qu’'une entrée avec un
parametre a quatre valeurs qui conduit & une sortie paramétrée par ’adresse de
I’image. Pour éviter de parcourir chaque valeur du parametre id, nous avons défini
une heuristique qui prend en compte les différences entre les entrées et les sorties.
Si au moins 3 requétes ayant la méme adresse, un seul parametre z de différent et
conduisant a la méme sortie, les autres valeurs de x ne seront pas testées et ces
requétes sont appelées requétes équivalentes.

Dans l'exemple du listing 4.8, seuls les trois premiers liens seront parcourus.
Plus généralement, cela permet d’éviter de parcourir les listes d’éléments des appli-
cations.

La méthode d’extraction des entrées peut se décrire avec ’algorithme 6.

Algorithme 6 : Extraction_Entrées(P, Iy) ou P est une page web et Iy est
I’ensemble initial d’entrées.

1 1= Io;

2 foreach action a € P do

3 Pa = extraire_parametres(a);

4 iq = créer_entrée(générer_nouveau_symbol(), p,);
5 if i, ¢ I Nig Zi € I then

6 ‘ I =1+,

7 end

8 end

4.3.2 Extraction des sorties

Définir une sortie est plus compliqué puisque nous ne pouvons pas assigner
un symbole de sortie pour chaque page dont I’adresse serait différente. Dans la
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création d’adaptateurs manuelle, nous avons choisi de retenir uniquement les pages
distinctes, celles qui sont censées représenter un seul ensemble d’informations qui
sont ces parametres, par exemple la page servant a afficher la liste des profils ou la
page de connexion). Nous devons donc nous concentrer sur la structure de la page
et non son contenu textuel ou son adresse puisqu’on peut appeler deux fois la méme
page avec des parametres différents (deux adresses différentes) ce qui renverra la
méme page avec deux contenus différents.

Pour identifier les différentes pages distinctes, nous devons donc conserver uni-
quement les informations liées a la structure de la page ainsi que les entrées. Deux
pages ayant la méme structure et les mémes entrées seront considérées comme iden-
tiques. Pour cela, nous avons défini une représentation de page sous forme d’arbre,
appelée arbre de page (PageTree). Ce PageTree differe de celui de [Doupé 2012]
dans les éléments qui constituent I’arbre.

Un PageTree est un arbre dont les noeuds sont les balises de la page liée a la
structure ou a des entrées. Un grand nombre de balises sont donc supprimées de la
page comme les balises pour choisir la police ou la couleur du texte. La liste des
balises non prise en compte est définie dans le listing 4.9.

Listing 4.9— Liste des balises non prises en compte pour le PageTree

"#document", "#text", "span", "font", "a", "center", "bold", "italic",
"style", "base", "param", "script", "noscript", "b", "i", "tt", "
sub", "meta", "title", "head", "tbody", "sup", "big", "small", "
img", "br", "tr", "td", "option", "#comment", "#data", "strong", "
1in

On peut remarquer que les éléments de listes et de tableaux ne sont pas pris en
compte. En effet, une méme page peut afficher des listes de différentes tailles. Méme
si ici, la structure de la page s’en trouve modifiée, cela provient plus des parametres
qui définissent la liste que de la page elle-méme.

Dans la figure 4.5, nous avons une représentation simplifiée d’un PageTree pour
une des pages de I'application WebGoat de la figure 4.6.

Sur la page Web de la figure 4.6, 'organisation est faite avec un tableau (<
table >) qui contient & gauche un élément de type label pour présenter I’élément
de type select et a droite un ensemble de champs d’entrée de formulaire regroupés
dans un élément de type div.

L’idée derriere le PageTree est de pouvoir faire de la classification de PageTree
pour savoir si une page est une nouvelle sortie ou pas. En visitant les pages d’une
application, nous pouvons ainsi construire petit & petit I’ensemble des différentes
pages du site. Cette partie sera développée dans la section 4.3.4.1.
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& Goat Hills Financlal

1  Human Resources

@ [t Welcome Back John - Staff Listing Pace

e

Select from the list below
@
Moe Stooge (manager) :
Curly Stooge (employee) Searchbtaft

Eric Walker (employee) ViewProfile

Tom Cat(employee)
Jerry Mouse (hr)
David Giambi (manager) DeleteProfile

Bruce McGuirre (employee)
Sean Livingston (employee) L t
Joanne McDougal (hr)

FIGURE 4.5 — Exemple de PageTree
FIGURE 4.6 — Page correspondante au

PageTree

4.3.3 Extraction des parametres des sorties

Pour les entrées, les parametres sont relativement simples & extraire puisqu’ils
sont donnés dans la balise représentant ’entrée. En ce qui concerne les sorties et
les pages, une seule page n’est pas suffisante pour identifier les parametres.

Tout d’abord, nous pouvons définir un parametre d’une page comme étant le
contenu texte d’une balise qui peut changer pour une méme page. Nous avons vu
précédemment comment reconnaitre une méme page méme si le contenu texte (les
parameétres) change.

A chaque fois qu’'une requéte conduit & une page, nous allons envoyer plusieurs
fois cette requéte avec différents parametres d’entrée pour récupérer différentes ver-
sions de la méme page. Ensuite il suffit de vérifier que nous avons bien eu la méme
page, si c’est le cas, comme nous avons la méme structure de page, il suffit de com-
parer les différentes versions des pages pour localiser la position des parametres
comme dans la figure 4.7.

<div id="#profile"> <div id="#profile”>
<span id="#username">Alice</span> <span id="#username">Bob</span>
<span id="#money">200</span> <span id="#money">100</span>
</select> </select>

FIGURE 4.7 — Deux versions de la méme page pour localiser les parametres

Nous pouvons résumer la procédure d’identification des parametres dans 1’algo-
rithme 7 qui prend en entrée une entrée I, le préfixe d’acces (une séquence d’entrée)
Ipre, et une page P. L’inférence de type utilise certaines heuristiques pour détecter,
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par exemple, les nombres et chailnes. La génération de valeur se fait par muta-
tion pour les chaines de caractéres (modification aléatoire d'un caractere) et par
incrément pour les nombres.

Algorithme 7 : Detection_Parametres(/prey, I, P)

Result : Une liste L de localisation des parametres

1 L =0

2 foreach parametre p; de I do

3 t = inferType(p;);

4 forn=0;n <NB_FUZZ;n+ + do

5 tmpVal = generateVal(t);

6 I' =1,

7 mettre_a_jour(I’, i, tmpVal);

8 P’ = exécuter(Iprey.1');

9 if PageTree(P') == PageTree(P) then
10 ‘ ajouteLesChampsDifférents(L, P, P’);
11 end
12 else
13 ‘ ajouteValeurPourParamEntrée(tmpVal, I, p;);
14 end
15 end
16 end

Nous avons donc I'entrée I qui, apres la séquence d’entrées Ipe,, conduit a la
page P. Pour chaque parametre de I, nous allons essayer plusieurs valeurs. Si le
PageTree obtenu avec une nouvelle valeur est différent de celui de P alors nous
avons une valeur utile pour l'inférence qui peut conduire & une nouvelle page et
un nouvel état potentiel. Dans 'autre cas, nous localisons les différences dans les
champs et nous les ajoutons a L.

4.3.4 Parcours de ’application

Maintenant que nous avons défini une procédure pour extraire les entrées d’une
page ainsi qu’identifier si une page Web est une nouvelle sortie ou non, il nous
manque un moyen d’appliquer ces méthodes sur les pages de 'application. Pour
cela, nous avons développé un collecteur qui prend en compte les états du site.

Le but du collecteur est de parcourir le plus de pages possible d’un site Web
donné. Les collecteurs classiques partent d’une adresse puis explorent chaque lien
trouvé dans la page. Ils s’arrétent quand tous les liens ont été explorés avec un
parcours en profondeur ou en largeur. Cette méthode serait efficace si le but du col-
lecteur était d’indexer le contenu des pages comme le font les moteurs de recherche
par exemple. Mais dans notre cas, nous devons seulement visiter le plus de pages
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distinctes différentes.

L’exploration classique ne fonctionne plus si, durant I’exploration, une requéte a
changé I’état de 'application, rendant le reste de I’exploration impossible. L’ordre de
visite des pages est donc important. Par exemple, cela arrive lorsque le collecteur est
authentifié sur le site puis qu’il visite une page de déconnexion. Le reste des adresses
a visiter n’est plus forcément disponible puisque le collecteur s’est déconnecté. C’est
pourquoi nous devons considérer 1’état de ’application.

Nous avons donc choisi de parcourir le site par séquence de requétes avec un
parcours en largeur. Au lieu de visiter une adresse suivante a chaque fois, nous visi-
tons le chemin complet. Le fait de parcourir en largeur réduit la longueur moyenne
des chemins. De plus, il y aura forcément des pages qui seront demandées plusieurs
fois, ces pages serviront a la détection de parametres de sortie.

Dans le listing 4.10, nous avons un exemple de parcours d’une application conte-
nant cing pages : index, login, view, search, logout. Le fait de parcourir par chemin
permet de pouvoir visiter la page edit méme si le collecteur a visité la page logout
précédemment.

Listing 4.10— Exemple de parcours du collecteur

1. index

2. index ; login

3. index ; login ; view

4. index ; login ; search

5. index ; login ; view ; logout
5.

index ; login ; view ; edit

4.3.4.1 Génération des symboles de sorties

A chaque visite d’une page, son PageTree est construit et comparé a I’ensemble
des PageTree distincts déja visités. Si aucun élément ne correspond, cette page est
considérée comme nouvelle et un nouveau symbole de sortie lui sera attribué.

Nous pouvons résumer la procédure de génération des symboles de sortie par
I’algorithme 8 qui prend en entrée une page P et I’ensemble Pages des pages déja
identifiées et qui retourne un booléen selon si la page est nouvelle ou pas.

4.3.5 Optimisation pour l’inférence

Le collecteur a été concu pour générer une abstraction dans le but d’effectuer
une inférence sur I’application. Pendant le parcours, il peut arriver certains cas ou
nous avons des informations qui peuvent servir a cette inférence.
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Algorithme 8 : Générer_Symbole_Sortie(Pages, P)

o N O ok~ W N =

Result : Vrai ou faux selon si la page est nouvelle ou pas
P’ = supprime_données(P);

Pageiree = PageTree(P');

foreach page; de Pages do

if compareDFS(Page;, Pageiree) == Vrai then
retourne Faux;
end

end
retourne Vrai;

— Durant la recherche de parametres de sorties, il est possible qu’une variation

des parametres de la requéte conduise a une nouvelle page (nouvelle sortie).
Dans ce cas, la combinaison de parametres utilisés est sauvegardée pour
pouvoir étre réutilisée pendant l'inférence pour potentiellement découvrir
un nouveau comportement.

Dans le but de réduire le nombre de parametres pour réduire le temps
nécessaire a l'inférence, nous considérons uniquement les parametres de sor-
tie déterministes, c’est-a-dire uniquement les parametres qui dépendent des
entrées. Cela permet ainsi de réduire le nombre de parametres de sortie,
mais aussi de garder uniquement les parametres pour lesquels on a un cer-
tain controle sur la valeur ce qui sera utile notamment lors de la détection
d’attaques par injections de code.

La méme page peut étre appelée avec différents ensembles de parametres.
Dans le but d’éviter de multiplier les combinaisons de parametres, il est
possible de forcer la fusion des parametres qui sont gérés par la méme page.
Cela réduit le nombre de parametres et rend l'inférence plus rapide.

4.4 Génération de adaptateur de test

Une fois le parcours du site terminé, nous avons l’ensemble des entrées et ’en-

semble des PageTree avec la position de leurs parametres respectifs. Ces infor-
mations sont ensuite sauvegardées dans un fichier XML et peuvent étre utilisées

par n’importe quel outil supportant ce format, et ainsi que par SIMPA, 'outil

d’inférence du projet SPaCloS, qui fournit un adaptateur générique qui permet de
charger ce fichier XML.






CHAPITRE 5

Inférence d’automates étendus
d’applications Web

Ce chapitre présente un algorithme d’inférence de modele pour les applications
Web et dans le but de tester leur sécurité. Il a été pensé pour combiner les différentes
qualités des algorithmes présentés dans les chapitres précédents, tels que l'inférence
sur les données et une certaine souplesse au niveau des contraintes sur les entrées.
De plus, il se sert dynamiquement des méthodes de génération d’adaptateurs de
test pour communiquer avec ’application.
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Les méthodes existantes d’inférence décrites dans le chapitre 3 sont efficaces dans
certaines conditions selon le type d’application ou les entrées/sorties, mais elles ne
sont pas totalement adaptées aux applications Web. De plus, les méthodes de test
de la sécurité basées sur les modeles s’adressent & un public pas forcément formé a
la modélisation des applications d’ou le besoin d’'une méthode la plus automatisée
possible sans pour autant perdre en qualité de modélisation et en expressivité pour
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pouvoir, ensuite, y détecter des vulnérabilités.

L’algorithme présenté dans cette section est construit en reprenant les avantages
des précédentes méthodes tout en 'améliorant pour le contexte de la sécurité et des
applications Web. Le but est de fournir un modele comprenant les divers mécanismes
de sécurité tout en restant compréhensible et proche de I’application pour pouvoir
y faire référence et la corriger si nécessaire.

5.1 Motivations

Nous avons vu précédemment que la modélisation des applications Web est as-

sez complexe. La méthode d’inférence de la section 3.1 utilise un modele adapté
aux applications Web, mais nécessite de connaitre I'interface complete de ’applica-
tion avant l'inférence. Pour une application Web, méme en s’aidant de techniques
de collection (ou crawling) avancées, il n’est pas toujours possible de garantir que
toute 'application ait été explorée que ce soit en terme d’entrées ou de sorties.
L’inférence produira donc un modele partiel de I’application. Bien qu’il soit possible
ensuite a l'utilisateur de détecter les régions de ’application inexplorées et d’ajouter
manuellement les informations permettant d’accéder a ces régions, il devra ensuite
recommencer toute la procédure d’inférence puisque les tables d’observations seront
devenues obsoletes.
L’algorithme de la section 3.1 ne considere que la derniére valeur pour chaque pa-
rametre uniquement alors que certaines pages Web peuvent étre réutilisées avec
différents parametres et l'association des différents résultats peut conduire a un
nouveau comportement. L’algorithme devra donc étre étendu autant au niveau de
I'inférence que de la fouille de données pour pouvoir supporter les m-dernieres va-
leurs de chaque parametre. De plus, le nombre de valeurs des parametres gran-
dissant, ’algorithme doit avoir un moyen de considérer les meilleures valeurs en
premier.

L’algorithme Z-Quotient est par construction plus souple que celui pour EFSM
de la section 3.1. Il permet notamment de ne pas avoir toutes les entrées pour com-
mencer l'inférence puisqu’il est capable de gérer de nouvelles entrées découvertes
pendant I'inférence. Ces nouvelles entrées sont susceptibles de mener a de nouvelles
sorties qui pourront étre créées a la volée avec des techniques de partitionnement de
pages Web. Par contre, le modele utilisé actuellement, la machine de Mealy, n’est
pas assez expressif pour les applications Web. L’application fonctionnant avec des
requétes et réponses paramétrées, il est préférable d’utiliser une machine a états
finie étendue. Cet algorithme sera donc étendu aux EFSMs.

Du coté des parametres, les applications Web peuvent en comporter un grand
nombre dont certains qui ne sont pas nécessaires pour la partie controle de I’appli-
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cation. En plus du nombre de parametres et contrairement aux systémes tels que les
protocoles, ou les différents champs constituant les requétes sont d’un format fixe,
les applications Web permettent d’utiliser toutes sortes de structures de données
de différentes tailles et formes. La méthode d’inférence devra étre adaptée pour
détecter et utiliser ces types de données.

Graphe des entrées

Tables de URL/zc I+ Adaptateur
données Abs -> Conc

Infé
nférence Application

Z-Quotient
étendue n (suly
Fouille de IcX/ycY Adaptateur
données Conc -> Abs

Extraction Groupement
d'entrées de pages

EFSM

FIGURE 5.1 — Schéma de l'algorithme Z-Quotient étendu

L’algorithme se sert de 'adaptateur pour explorer les URL et concrétiser les
entrées paramétrées (1). Une requéte HTTP est ensuite émise pour ’application
(2) et la réponse HTTP est renvoyée a l’adaptateur (3). Les nouvelles entrées et
la sortie sont extraites et des symboles correspondants sont générés a la volée puis
renvoyés a l'algorithme d’inférence. Nous obtenons un EFSM en sortie ainsi qu'un
graphe des entrées correspondant a une carte de ’application et qui sera utilisée
dans le chapitre 6.

5.2 Le modele EFSM a m-variables par parametre

Dans la section 3.1, la machine a états finie étendue s’est montrée suffisam-
ment expressive pour représenter les applications Web en gardant une taille de
modele réaliste. Les EFSM considérés ici ont aussi des parametres pour chaque
symbole, que ce soit d’entrée ou de sortie. En ce qui concerne ’ensemble de va-
riables qui représente ’état courant du systéme, nous considérons plusieurs valeurs
pour chaque parametre.

Dans chaque état, il y a donc un ensemble de variables indexées d’une taille
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dépendante de 1’état de I’automate. En effet, il est possible que certaines variables
représentant des parametres de sorties ne soient accessibles qu’a partir d’'un certain
état du systeme et non pas des le début. Au final, chaque état dispose de son
ensemble de variables dans lequel il peut puiser pour sélectionner la bonne transition
a exécuter. D’un coté cela permet de ne pas utiliser, dans les gardes et fonctions de
sorties, des valeurs qui n’auraient pas été utilisées, ce que I’on pouvait retrouver avec
le précédent algorithme de la section 3.1. D’un autre coté, cela facilite 'inférence
des gardes et fonctions de sortie en réduisant le nombre d’attributs.

Nous pouvons voir apparaitre des cas ou plusieurs valeurs de parametres de
sortie d’'un symbole sont utilisées dans la partie contréle. Imaginons par exemple
un mécanisme d’authentification qui utiliserait une série de questions. Chaque page
demande une question puis dirige vers la prochaine page qui est, du point de vue
symbole de sortie, la méme. Au bout de m questions, si toutes les précédentes
réponses sont vérifiées et si elles sont toutes correctes, ’acces est autorisé. Dans
ce cas, le symbole de sortie de la derniere page de question utilise les m dernieres
valeurs d’un parametre d’une certaine entrée. De ce fait, garder les m dernieres
valeurs devient nécessaire. Evidemment, la partie inférence de gardes et de fonction
de sortie est adaptée pour ces multiples valeurs.

Nous faisons donc quelques suppositions en ce qui concerne la partie de gestion
de ces variables :

— il y a n variables associées a chaque parametre;

— une variable qui n’a pas été valuée a initialement comme valeur le symbole
1;

— seules les m derniéres valeurs des parametres sont conservées;

— l’affectation d’une variable ne se fait qu’au moment ol le parametre corres-
pondant est utilisé.

Une fois ces suppositions établies, nous pouvons reprendre le modele d’EFSM
défini dans 3.1 et adapter le concept de parametre de sortie non déterministe
(nonces) avec plusieurs valeurs pour chaque parameétre. Nous considérons bien des
valeurs de parametres de sorties non déterministes et non pas les entrées.

Dans les définitions suivantes, soit X et Y des ensembles finis de symboles
d’entrée et de sortie tels que | X UY| = n, P un ensemble fini de parametres et tels
que |P| =n et V un ensemble de n vecteurs de m éléments. Nous avons donc :

p() n pl m—1 “en pninl

P:{p())"';pn—]_} et V = :_1 -_1 _:1
pOO pl() .. pg_l
Py D1 oo DPna

Ainsi nous pouvons associer a chaque parametre P; un ensemble de m variables
Pio, Pfl, --+, P7™ qui auraient le méme indice et un indice représentant la m-ieme
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derniere valeur. Pour z € X UY, nous notons P, ’ensemble de ses parametres
associés, P, ; le i-ieme parametre du symbole z, D, '’ensemble des valuations des
ses parametres et D ; les m valeurs du parametre z et enfin D, ; ,,, la m-ieme valeur
du ¢-ieme parametre du symbole z. Nous avons donc bien nos entrées et sorties qui
possedent chacune un ensemble fini de parametres qui eux-mémes possedent un
ensemble fini de valeurs.

Une machine a états finie étendue (EFSM) M, définie sur X, Y, P, V et la
fonction associée p, est une paire (S,7") d’un ensemble fini d’états S, qui contient
I’état initial appelé sg, et un ensemble finis de transitions 7" entre les états dans .S,
tels que chaque transition ¢t € T est un tuple (s,z, G, op,y, up, s’). La définition de
I'EFSM est la méme que celle définie dans la section 3.1.2. Le seul changement se
situe au niveau de la fonction de mise a jour des parametres, la fonction up sert
uniquement a décaler les valeurs associées a un parametre puis modifier la derniere
valeur.

Dans un état s € S, tous les symboles d’entrée ne sont pas forcément valides
et acceptés par 'EFSM. Par exemple, se déconnecter d’un site peut n’étre possible
que si l’on s’est préalablement connecté, ou une page peut ne pas contenir toutes les
actions possibles sur le site. Soit un symbole d’entrée z € X qui n’est pas accepté
par PEFSM, nous utilisons une transition spéciale avec comme symboles de sortie
Q €Y pour représenter le fait que ce symbole d’entrée ne soit pas accepté.

Selon la définition, il est aussi possible qu'un symbole d’entrée ou de sortie ne
possede pas de parametre. Dans ce cas nous introduisons une autre notation spéciale
pour représenter le fait que ce symbole n’ait pas de parametre. Soit un symbole
d’entrée ou de sortie z € X UY qui ne possede pas de parametres, c’est-a-dire
P, = {}, nous utilisons w pour représenter D,.

Considérant les suppositions faites précédemment & propos des variables, soit d
la valeur du parametre z, v les valeurs des variables V', et d' = op(d,v) la valeur
des parametres de y selon la fonction op, la fonction up met a jour les plus récentes
valeurs respectives des parametres x et y a d et d’ et supprime la plus ancienne. Si
x et y partagent un parametre commun, la variable correspondante est elle aussi
mise a jour avec la valeur du parametre de sortie. La fonction up est définie dans
Palgorithme 9. La liste des valeurs des parameétres est une liste FIFO (First In First
Out).

Nous pouvons aussi imaginer stocker uniquement les valeurs de parametres
différentes pour éviter d’avoir des doublons dans les listes. La gestion de ces listes
serait plus complexe notamment pour connaitre quand la valeur a été utilisée (on
ne pourra plus se baser sur I'indice dans la liste).

Nous définissons ensuite une entrée paramétrée, c’est-a-dire un symbole d’entrée
avec son ensemble de parametres qui ont chacun une valeur, de la fagon suivante :
x(dy) ou x est le parametre d’entrée, et d, les valeurs pour chaque parametre de
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Algorithme 9 : Update
Soit z € (X UY') et i I'index d’'un parametre de z;

forv=m—-1a¢0do

end

1
2
3 ‘ Dz,i,v—H = Dz,i,v;
4
5 D, ;o =op(d,v);

z. Une séquence d’entrées paramétrées est une liste d’entrées paramétrées. De la
méme facon, nous définissons une sortie paramétrée ainsi qu’une séquence de sorties
parameétrées.

Comme pour 'algorithme Z-Quotient, nous utilisons ici un ensemble Z constitué
de séquences d’entrées au lieu de ’ensemble de caractérisation. Pour distinguer deux
états, nous utilisons une relation de Z-équivalence qui a été définie sur les états.
Bien que nous utilisons ici des entrées et sorties paramétrées, les séquences de Z
ne comporteront uniquement des symboles non paramétrés, autrement dit, pour
chaque Z; appartenant a Z, Z; C I*.

Un EFSM M est dit déterministe, si chaque paire de transitions sortantes d’un
méme état et ayant le méme symbole d’entrée, ont des gardes mutuellement ex-
clusives; observable si, pour chaque état, toutes les transitions sortantes ayant la
méme entrée doit avoir une sortie distincte. Nous considérons dans cette méthode
uniquement des EFSM déterministes et observables & inférer .

5.3 Z-Quotient initial étendu

Nous supposons, comme dans ’algorithme de la section 3.1 que le systeme se
comporte comme un EFSM et que nous sommes capable de lui envoyer des requétes
et d’en observer les réponses. L’application Web se comporte comme tout pro-
gramme de fagon déterministe, mais elle peut, dans ses parametres, renvoyer des
valeurs non déterministes (générées aléatoirement) du coté serveur.

Comme pour ’algorithme de la section 3.2, nous n’avons pas forcément besoin
de connaitre un sous-ensemble non vide des entrées pour commencer l'inférence. Si
nous suivons l'algorithme d’inférence Z-Quotient dans le cas oli nous ne possédons
pas d’information sur les entrées, c’est-a-dire I = (), alors nous passons directement
a la boucle de recherche et de traitement des contre-exemples.

Dans le cas des applications Web et comme nous considérons des EFSM, la
recherche de contre-exemples peut étre assez coliteuse et nécessite de nombreuses
requétes Web avec plusieurs valeurs de parametres. Pour construire le Z-Quotient
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initial étendu, nous allons aussi explorer 'application en méme temps pour en ex-
traire des entrées et sorties grace aux méthodes présentées en 4.3. Le but étant
d’utiliser le maximum d’information sans avoir recours aux contre-exemples. Les
pages explorées & I = () ne sont pas des entrées qui effectuent une action, mais
uniquement des points d’entrée de l’application, c’est pourquoi elles ne sont pas
dans [ initialement.

Nous avons donc plusieurs configurations selon la valeur de l’ensemble I au

début de I'inférence :

— D’un point de vue pratique, prendre I = () permet de nous affranchir d’une
exploration manuelle de 'application Web et de construire ainsi un outil
comparable aux autres outils du domaine du test de la sécurité Web qui
partent de peu d’information.

— Suivant les connaissances de I'utilisateur, il peut connaitre une ou plusieurs
entrées, c’est-a-dire I C X. Fournir certaines entrées peut améliorer 1’explo-
ration de 'application et accélérer la convergence vers un Z-Quotient initial
étendu. D’un autre coté, 'utilisateur doit connaitre ce sous-ensemble, ce qui
peut nécessiter un certain effort.

— Avoir I = X implique de connaitre entierement 'interface de I'application
ainsi que les différentes valeurs pour chaque parametre. C’est justement une
des limitations de I’approche SPaCloS et de I’algorithme pour EFSM section
3.1 qui se basait sur un collecteur pour récupérer les entrées et sorties alors
que le collecteur ne pouvait pas forcément tous les récupérer. Il est toujours
possible, pour certaines applications, que le testeur connaisse entierement
I et qu’il guide le collecteur, en lui fournissant les valeurs de parameétres
nécessaires, jusqu’a avoir I = X mais la encore, cela nécessite un certain
effort.

L’algorithme Z-Quotient est paramétrable selon ’ensemble Z. Dans le reste de
cette section, nous allons considérer que Z = () au début de I’algorithme. Nous ver-
rons ensuite dans le chapitre 6 comment nous pouvons cibler certaines vulnérabilités
en définissant Z avec différentes séquences d’entrées.

Cet algorithme a été pensé pour fonctionner avec la premiere configuration,
c’est-a-dire I = () et avec Z = (). De cette facon, toute la partie de I'adaptateur de
test est laissée a ’algorithme et non a 'utilisateur qui devra uniquement remplir le
pool de valeurs de parametres a utiliser pendant I’exploration.
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5.4 Inférence d’un Z-Quotient initial étendu

L’algorithme général reprend celui du Z-Quotient, mais plusieurs algorithmes
provenant de la partie génération d’adaptateur de test ou de I'algorithme SPaCloS
viennent le compléter. Nous supposons que le systeme peut étre utilisé en boite
noire, c’est-a-dire envoyer des requétes et observer les réponses, et peut se modéliser
sous la forme d’un EFSM. 1l est aussi possible de remettre & zéro le systeme avant
chaque exécution de séquence d’entrées.

5.4.1 Arbre d’observation étendu

Nous pouvons déja définir ’arbre d’observation étendu qui contiendra les traces
ainsi que 'EFSM inféré :

Définition 3 Soit un ensemble U de traces clos par préfize, observé sur ’EFSM
et définis sur ’ensemble d’entrées paramétrées I et de l’ensemble de sorties pa-
ramétrées O, I’arbre d’observation étendu est ’EFSM (U, e, 1,0,y ), ot l’ensemble
des états est U et chaquet € Ty = (Us, I, G(P,V,0),(P,V,S),0,Uys). Avec U et Uy
les états initial et final, I et O sont les symboles d’entrée et de sortie et (P, VetS)
une structure de données qui représente les parameétres d’entrées, les précédents
parametres et ceuxr de sorties ainsi que o un symbole de sortie.

pamfl plfmfl o pginlfl

P:{p()apl?"'apn—l}yvz il il 7:1 ;S:yanlw"ayn—l-
poo plo e pg—l
Do b1 < P

G(P,V,0) la garde de la transition et S = Op(P,V) avec Op la fonction des
parametres de sortie qui se sert des entrées et de 1’état. Avec n en fonction du
nombre de parametres des entrées et sorties de 1’état correspondant au nceud et m
un parametre de l'algorithme.

Ces données seront mises a jour automatiquement a chaque nouvelle observation.
Nous utilisons U pour représenter ’ensemble clot par préfixe de traces de 'EFSM,
c’est-a-dire les états, mais aussi 'EFSM (U, e, 1,0, Ty).

Par exemple, prenons un nceud ayant deux transitions par “a”, une avec en
[

sortie “x” et une autre avec “y”. Pour simplifier, prenons m = 1. Si nous sommes
dans une authentification, nous pourrions avoir les éléments suivants associés a Uy :

, 0= “x??'

, 0= “‘/L,”.

P = {root,toor}, V = |admin admin 401
P = {root,root}, V = ‘root toor 401




5.4. Inférence d’un Z-Quotient initial étendu 97

(1)

P = {root,x\jklfizQ} V = }root root 401}, 0= “y
P = {root, z\jklfizQ}, V = ‘root xljklfizQ 200|, o= "“yYy’.

De ces éléments, nous pouvons en déduire que pour avoir y en sortie, nous
devons envoyer (root, x |jklfizQ) comme parametres de “a”. De la méme fagon, S,
les valeurs de parametres de sorties, est décidées par les éléments associés au noeud.
Chaque valeur différente de chaque parametre sera décidée suivant les valeurs des
PetV.

5.4.2 Procédure d’inférence générale

La procédure d’inférence 10 est réduite a la construction du Z-Quotient ini-
tial puisque la recherche de contre-exemples paramétrés sur le systeme serait trop
coliteuse en temps et requétes. En effet, en plus d’essayer des séquences d’entrées
de facon aléatoire, il faut aussi tester les différentes combinaisons de valeurs pour
chaque parametre. Il peut arriver aussi que certaines valeurs critiques ne soient pas
spécifiées par le testeur, comme des informations de connexion, rendant la recherche
de contre-exemple difficilement réalisable en pratique.

Néanmoins, il est possible d’adapter I’algorithme pour gérer les contre-exemples
comme c’est le cas pour 'algorithme SPaCioS présentée dans la section 3.1. Méme
si certains contre-exemples seront difficilement identifiables, il est toujours possible
de trouver des réponses ou comportements différents.

En ce qui concerne le traitement de ces contre-exemples, nous pouvons adapter
la méthode de gestion des contre-exemples de I'algorithme Z-Quotient a notre arbre
d’observation étendu. Cette méthode consiste a ajouter le contre-exemple a l'arbre
puis d’appeler la procédure Rendre_Cohérent_Etendu pour localiser et traiter la ou
les contradictions.

La procédure prend en parameétre E, le systeme en tant quEFSM, I = 0,
I’ensemble vide des entrées, Z = (), ’ensemble vide des séquences discriminantes,
P un ensemble de couples nom/valeur qui représente le pool de parametres et
U un ensemble fini d’'URL qui représentent les points d’entrées de l'application.
L’algorithme retourne I’ et Z’ qui sont les ensembles I et Z mis & jour ainsi que
K, le (Z',I')-quotient initial étendu correspondant & 'EFSM E. Les méthodes
d’inférence des gardes et des fonctions de sorties sont décrites dans la section 5.5.

La fonction ”Explorer URL” récupere la page Web correspondant aux URLs
fournit dans U. Une étape d’extraction des entrées, comme celle de I'algorithme 6
de la section 4.3 est ensuite effectuée pour retourner I’ensemble I. L’inférence des
gardes et des fonctions de sorties sont décrites dans la section 5.5 grace a une version
modifiée de ’algorithme ID3 appliquée sur les données de U. Une fois inférées, les
gardes et fonctions de sortie sont ajoutées a K pour obtenir un EFSM.
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Algorithme 10 : Infere(E, I, Z,Urls, P)

Result : I, Z et le Z-quotient étendu correspondant
I = Explorer_URL(Urls);

U = Construire_Quotient_Etendu(E, I, Z, {c}, P);

K =(Q,q,1,0,hg);

Rendre_Cohérent _Etendu(FE, I, Z, U, K, P);
Inférer_Gardes(U, K);

Inférer_Fonctions_Sorties(U, K);

return K, 7, I;

N O 0k W =

Comme nous partons de I = Z = (), la procédure Construire_Quotient_Etendu
définie dans 'algorithme 13 va renvoyer un arbre a un seul nceud. C’est pourquoi,
nous explorons en premier les points d’entrées de ’application pour mettre a jour
1.

Soit un arbre d’observation étendu U, et un EFSM inconnu E avec un alphabet
d’entrée paramétrée X, la procédure Etendre,nceud(E, u, ¥) permet de découvrir
I’EFSM E depuis un état atteint par la séquence d’entrées paramétrées u en ap-
pliquant les séquences d’entrées de ’ensemble ¥ des requétes et retourne un arbre
d’observation étendu. La différence avec la procédure pour les Mealy est que nous
avons des parametres que nous devons prendre en compte pour I'exploration.

5.4.3 Stratégie d’utilisation des parametres

Pour chaque entrée z € X, nous avons un ensemble de parametres correspon-
dant. L’algorithme peut puiser dans le pool de valeurs P pour récupérer les valeurs
possibles pour chaque parametre. Par exemple, pour un parametre password nous
pourrions trouver dans P les valeurs toto ou root. Chaque parametre obtient donc
un ensemble de valeurs possibles. Dans le cas ou aucune valeur n’est fournie, 1’al-
gorithme géneére une chaine de caracteres aléatoire a l’aide de lettres et chiffres et
d’une longueur aléatoire également sauf si le parametre provient d’un formulaire ou
la taille min ou max sont précisées.

La stratégie pour utiliser ces valeurs est d’utiliser toutes les combinaisons pos-
sibles de valeurs. Cette stratégie est appliquée uniquement la premiere fois qu’une
entrée paramétrée est utilisée. Elle vise a classer ces combinaisons en fonctions des
pages en sorties pour ensuite n’utiliser qu'un élément de cette classe. Par exemple,
un formulaire d’authentification demande un nom d’utilisateur et un mot de passe.
Plusieurs mots de passe et noms d’utilisateur peuvent étre contenus dans P. Toutes
les combinaisons sont testées pour obtenir a la fin deux classes, les crédentiels va-
lides et les non valides. Dans la suite de I'algorithme, uniquement deux combinaisons
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(une valide et une invalide) seront testées sur le systeme.

Algorithme 11 : Etendre_Nceud_Etendu (E,u, X, P)onueclU, ¥ CX*

1 while 3 ajag...a € ¥ / ajaz...ax, n'appartient pas a v |r, ¥V v € Tr(u) do
2 foreach a; do

3 if a; est utilisé pour la premiére fois then

4 Définir_Classe(E, u, a;, P);

5 end

6 foreach classe ¢; de paramétre associée a a; do
7 remettre F & son état initial;

8 appliquer u |5 a E;

9 Sélectionner x; une combinaison associée a ¢;;
10 appliquer z; sur E et obtenir d; en sortie;

11 ajouter la trace a U en créant le noeud v;

12 end

13 end

14 end

La procédure définie dans ’algorithme 12 permet de classer les combinaisons de
parametres selon le symbole de sortie obtenu. En utilisant toutes les combinaisons,
plusieurs seront équivalentes et conduiront au méme symbole de sortie. Dans le but
d’éviter d’avoir a tester toutes ces combinaisons & chaque fois, elles sont classées
selon leur résultat et seule une combinaison par classe sera utilisée ultérieurement.

Algorithme 12 : Définir_Classe (E,u,z,P) ot u € U, z € X

1 foreach combinaison x; de paramétres pour x do
remettre E & son état initial;
appliquer u |1 & F;

2
3
4 appliquer z; sur E et obtenir y; en sortie;
5 associer z; a la classe nommée y;;

6

end

5.4.4 Arbre d’observations étendu

Soit un arbre d’observation étendu U, et un EFSM FE inconnu sur ’ensemble
d’entrée X et de sortie O. La procédure Construire-Quotient_Etendu(A, I, Z, U, P),
oul € X, Z € I*, construit 'EFSM K = (Q, qo, I, O, hi) qui est un (Z, I)-quotient
étendu de F, et retourne un arbre d’observation étendu. Cette procédure est simi-
laire a celle pour les Mealy, seule la fonction d’extension de nceud est remplacée par
la procédure 11.
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Algorithme 13 : Construire_Quotient_Etendu (A, I, Z, U, P)

© 0w N O ok wN

-
[ )

12
13
14
15
16
17
18
19
20
21
22
23
24
25
26

Result : Un arbre d’observation U étiqueté et I’ EFSM K comme étant le
(Z,I)-quotient étendu de 'EFSM A
foreach état u de U parcouru durant le BFS tel que u n’a pas de
prédécesseur étiqueté do
Etendre,noeud(A, u, Z, P);
if u est Z-équivalent a un neud déja traversé w de U then
‘ étiqueter u avec w, c’est-a-dire label(u) = w;
end
else
ajouter u dans Q;
Etendre,noeud(A, u, I, P);
end

end
foreach transition (u,ab,v), tel que ni I’état u ni ses prédécesseurs soient
étiquetés do
if v n’est pas étiqueté then
‘ ajouter la transition (u,ab,v) a K;
end
else
‘ ajouter la transition (u, ab,w) a K, ot w = label(v);
end

end
foreach neeud v étiqueté avec u do
étiqueter les successeurs de v’ tel que ;
foreach transition (u',ab,v) do
if il existe une transition (u,ab,w) dans K then
étiqueter v avec w;
end
end

end

K

Etant donné un arbre d’observation étendu U et un (Z,I)-quotient étendu

= (Q,q0,1,0,hk) obtenu a partir de U, un noeud de 'arbre U étiqueté avec

q € Q possede une étiquette contradictoire, s’il a une trace qui est incompatible
avec I'état ¢ du (Z, I)-quotient étendu K ; cette trace est appelée une trace contra-

dictoire pour q.

Une facon de résoudre ces contradictions est d’étendre ’ensemble Z avec les

projections des entrées de la trace contradictoire, puis de répéter la procédure



5.4. Inférence d’un Z-Quotient initial étendu 101

Construire_Quotient_Etendu(A, I, Z, U, K, P) jusqu’a ce que 'arbre d’observa-
tion ne contienne plus d’étiquette contradictoire. Cette procédure est similaire a
celle pour les Mealy, Rendre_Cohérent_Etendu mais elle prend en compte les nonces
dans une seconde partie.

Algorithme 14 : Rendre_Cohérent_Etendu(A4, I, Z, U, K, P)
Result : Un arbre d’observation étendu correctement étiqueté et son

quotient
1 est_incohérent = Il existe une séquence d’entrée S; présente dans U et un
nceud w étiqueté u tel que w g, # u |s;;
2 nouveau_nonce = Il existe un noeud état u € U tel que les données de P;
indiquent un nouveau nonce;

3 while est_incohérent ou nouveau_nonce do
4 if est_incohérent then
5 Z'=ZU{wlr} et I' = IU set, finput(w);
6 Construire_Quotient_Etendu(A, I', Z’, U, P);
7 Z=ZetI=1T,
8 end
9 if nouveau_nonce then
10 remettre A a son état initial;
11 appliquer v | a F;
12 n = valeur du nonce;
13 foreach i € I et P; les paramétres © do
14 if type(P;) = type(n) then
15 remettre A a son état initial;
16 appliquer u |7 a E;
17 n = valeur du nonce;
18 appliquer 7 & A avec comme valeur n;
19 ajouter la trace a U;
20 end
21 end
22 end
23 est_incohérent = Il existe une séquence d’entrée S; présente dans U et un
nceud w étiqueté u tel que w g, # u |g;;
24 nouveau_nonce = Il existe un noeud état u € U tel que ses données
contiennent un nouveau nonce;
25 end

Pendant I’exploration, si une nouvelle page est découverte, nous avons atteint
un nouvel état potentiel. Pour en étre sir, nous allons étendre les nouveaux noeuds
crées avec I (comme si ¢’était de nouveaux états) et relancer ensuite la procédure
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de construction du quotient en ajoutant la racine de 'arbre d’observations étendu
au parcours en largeur.

5.4.5 Détection et réutilisation des nonces

Les valeurs non déterministes (nonces) sont détectées sur les données associées a
chaque nceud. Soit un nceud u € U. Un parametre de sortie est un nonce s’il existe
au moins deux éléments des données de u qui contiennent les mémes valeurs en
entrées, mémes m dernieres valeurs de parametres, mais différentes valeurs pour le
parametre en sortie. Dans ce cas, le parameétre est uniquement marqué comme étant
un ndv et sa valeur est utilisée dans les traces partant de u pour mettre a jour I'arbre.
Si un nouveau comportement est identifié, la procédure Rendre_Cohérent_Etendu se
chargera de mettre a jour I’arbre d’observations étendu.

Pour limiter le nombre de requétes produites par la réutilisation de la valeur
d’un nonce, nous utilisons une inférence de type basique sur la valeur du nonce
et des autres parametres pour limiter les parametres qui réutiliseront cette valeur.
Seul un parametre du méme type pourra réutiliser le nonce. Plus I'inférence de type
est précise, plus la méthode est efficace.

Nous avons défini quelques heuristiques de détection de nonce :

— les nombres : des valeurs numériques limitées dans [1,1000]. Ces nombres
correspondent a des identificateurs (pages.php 7id=40) ;

— les identificateurs numériques [1001, 4+o00] : des valeurs numériques assez
grandes pour représenter tout type d’objets. Ces identificateurs sont no-
tamment utilisés par Facebook ;

— les chalnes de caracteres;

— les valeurs encodées : ce sont des chaines de caracteres particuliéres et suivant
un format spécial (hash, base64, ...).

5.5 Inférence des gardes et fonctions de sorties

La méthode d’inférence décrite précédemment permet d’obtenir un modele sous
forme d’EFSM. Mais il peut exister pour un meéme état S plusieurs transitions
ayant le méme symbole d’entrée x mais différents symboles de sorties et menant a
des états différents. L’information qu’il manque se trouve en fait dans les parametres
du symbole d’entrée. L’exemple courant est la requéte d’authentification a un site,
la méme requéte peut conduire & deux résultats différents suivant la valeur des
crédentiels fournis par I'utilisateur.
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L’étape d’inférence des gardes permet de transformer I'information des données
en gardes pour 'EFSM. Nous allons nous servir des valeurs des parametres d’entrées
et de sorties qui sont associées a ces états pour inférer des gardes qui seront mu-
tuellement exclusives. Elles pourront aussi servir a inférer les fonctions de sortie.

5.5.1 Les données brutes

Dans la conjecture brute, les gardes et fonctions sont représentées sous forme de
relations entre les entrées, I’état et les sorties. Ces informations sont de la forme :

—m—1 —m—1 —m—1
20 P - Ppa
Lo, L1y.--yTn—1, ;1 '_1 _.1 y Y0, Yty -+ oy Yn—1-
poo plo pngl
Do P1 S |

Les valeurs des parametres des symboles d’entrée et de sortie sont respectivement
les x; et y;. L’état du systeme est ici représenté par une matrice n * m avec n
le nombre de parametres qui peut varier suivant le nombre d’entrée et de sortie
découvertes dans I’état courant et m le nombre des dernieres valeurs de ce parametre
(m étant un parametre de I’algorithme).

5.5.2 Une version modifiée d’ID3

Nous allons utiliser une version modifiée de I’algorithme de création d’arbres de
décision ID3 [Quinlan 1986]) sur ces valeurs pour trouver les différentes relations
entre les entrées, valeurs des parametres et symboles de sorties. ID3 fait partie
des algorithmes de classification supervisés, il se sert d’instances déja classées pour
générer un arbre de décision qui servira a classer de nouvelles instances. A chaque
neeud de 'arbre, nous avons différents choix selon les valeurs d’un des attributs.
Quand une feuille de ’arbre est atteinte, nous avons la classe a laquelle appartient
la nouvelle instance.

La plupart des algorithmes de ce type ont été faits pour travailler sur plusieurs
millions d’instances et leur but est de trouver le meilleur arbre avec le moins d’er-
reurs de classification. Des améliorations d’ID3 ont été créées dans ce sens comme
C4.5 [Quinlan 1993]. Evidemment, il est rare d’avoir une classification entiérement
correcte. Alors que dans notre cas, nous avons tres peu d’éléments, de I'ordre de
la centaine, mais surtout nous savons qu’il existe un arbre qui doit classer par-
faitement les données. L’application étant déterministe, elle se sert des entrées et
de I’état pour décider quelles transitions exécuter. Il peut y avoir des erreurs de
classification dans le cas ou une relation de plus haut niveau existe entre certains
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attributs, par exemple, p; = shal(v)) (shal [NIST 2002] étant un algorithme de
hachage produisant une valeur sur 160 bits correspondant & son parametre).

Le principe d’ID3 est de sélectionner I'attribut qui permettra de classer le maxi-
mum d’éléments. Pour cela, il parcourt chaque attribut et calcule un gain d’infor-
mation basé sur la différence d’entropie avant et apres la sélection de 'attribut.
Ensuite, il choisit I'attribut ayant le maximum de gain et découpe ses valeurs en
sous-ensemble qui correspondront chacun & une ou plusieurs classes. Pour celle
ayant encore plusieurs classes, le travail est effectué encore une fois sur les attributs
restants.

Définition 4 Soit H(S) ’entropie d’un ensemble de données. Cette valeur mesure
la quantité d’information présente dans les données.

H(S) = >.,cx P(x)log2P(x) avec S l’ensemble des données, X l'ensemble des
classes de données et P(x) la proportion des éléments de S appartiennent a la
classe x. On remarque que si H(S) = 0 alors tous les éléments de S font partie de
la méme classe.

Définition 5 Soit IG(A,S) le gain d’information aprés avoir utilisé l'attribut A
pour classer les éléments de S. Plus ce gain est élevé, plus nous allons classer
d’éléments de S en utilisant 'attribut A. Ce gain d’information est calculé en fai-
sant la différence d’entropie avant et apres lutilisation de l’attribut A.

IG(A,S) = H(S) = (3_1er P@)H(t)) * C(A) avec H(S) l'entropie de I’ensemble des
données de S, T le sous-ensemble de données crée en découpant les données selon
Uattribut A, P(t) la proportion des éléments de S appartement a la classe t, H(t)
Uentropie du sous-ensemble t et C(A) un coefficient selon ’dge de la valeur.

La modification du calcul portera sur la meilleure donnée a utiliser puisque
chaque parametre contient plusieurs valeurs. Il n’est pas rare d’avoir la méme valeur
de parametres pour les m dernieres valeurs, ou des valeurs moins récentes qui ont un
gain équivalent a des valeurs récentes. Comme nous avons maintenant deux criteres,
la valeur et son age, il nous faut un moyen de sélectionner celui qui a priorité. Pour
cela nous allons pondérer les variables, comme dans [Guan 2011], avec des poids
plus faibles plus la valeur est ancienne pour privilégier les valeurs récentes qui sont
supposées avoir le plus d’impact sur le classement comme décrit dans ’algorithme
15.
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Algorithme 15 : ID3_Pondéré(S(A),T) ou S est un ensemble de données
avec A attributs et T" ’arbre de décision correspondant.

1 Créer le noeud racine;

2 Soit X I’ensemble des classes;

3 if 3 x € X tel que tout s € S, classe(s) = x then
4 Renvoyer le nceud racine avec la classe x;

5 end
6
7
8
9

else

Soit a € A tel que IG(a,S) = max(IG(c, S)Ve € A);
A=A-{a};
foreach valeur v de a do

10 créer une nouvelle branche U,;

11 soit .S, les éléments ayant comme valeur v;

12 Uy— > fils = ID3_Pondéré(S(A) — S_v, T);

13 end

14 end

5.5.2.1 Inférence des gardes

Pour chaque état ayant au moins deux transitions différentes et ayant des sym-
boles de sorties différents, toutes les informations sont regroupées et seront traitées
par fouille de données. Ces informations contiennent les parametres d’entrées, ’état
du systeme et le symbole et ses parametres de sortie. Le symbole d’entrée étant le
meéme, il n’est pas nécessaire ici. Par contre, les symboles de sortie sont considérés
comme les classes de l'instance. Nous avons donc nos données classées et prétes a
étre traitées. En ce qui concerne I’état du systeme, chaque variable est utilisée en
tant qu’attribut des données.

Pour chaque parametre de sortie y; UY, nous définissons les instances a traiter
de cette fagon :

[0, 1, ..., Tnl, [pg,p(l), . ,pg], o™y ™R "L Dy

Les différentes valeurs pour chaque parametre sont considérées comme attributs
des données. Ces attributs seront ensuite pondérés suivant m. Nous avons donc nos
instances constituées des valeurs des parameétres de 'entrée et des variables pour
les attributs, et de la valeur d’un parametre de sortie comme classe. Ci-dessous, un
exemple de données classées, certaines instances correspondent au symbole list et
d’autres au symbole home.

— 101, larry, submit, 0, test, list;
— 110, john, submit, 1, test, list;
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— 101, john, submit, 1, test, home;
— 110, larry, submit, 1, test, home.

Il se peut qu’il y ait un attribut constant qui fausse le résultat de I’arbre. Sui-
vant le nombre d’instances dans les classes, l'algorithme peut considérer que cet
attribut a un gain suffisant pour classer toutes les instances. C’est pourquoi un
prétraitement des données sera effectué pour enlever tous les attributs (parametre
du symbole d’entrées et les variables d’états) qui seront constants.

Concernant les problemes liés a des relations de haut niveau liées a la sécurité,
nous pouvons ajouter une de ces relations avant le traitement par ID3. Ces relations
peuvent étre définies manuellement, par exemple, égalité, relations de hachage. Pour
chaque relation de haut niveau, nous pouvons spécifier une valeur de support mini-
mum pour laquelle un nouvel attribut sera créé. Un prétraitement est donc effectué
sur les données pour trouver ces relations. Par exemple, si nous trouvons que le
fait d’avoir deux attributs égaux a chaque fois permet de classer toutes les données,
un nouvel attribut nommé atiributl = attribut? sera créée et chaque donnée sera
complétée par la valeur booléenne correspondante. L’algorithme ID3 détectera que
ce nouvel attribut possede le plus grand gain d’information et produira un arbre de
décision optimal.

Temps
Sunny Rain
COwvercast \
Humidité i Vent
Cul
High Mormal Strong Weak
Non oul Non oul

FIGURE 5.2 — Exemple d’arbre de décision

Une fois 'arbre de décision obtenu, nous pouvons en extraire les regles asso-
ciant les données aux symboles de sortie dans une expression sous forme normale
disjonctive. Il suffit de parcourir 'arbre en profondeur pour chaque classe, puis de
fusionner chaque regle.

Par exemple, pour 'arbre de décision de la figure 5.2 qui représente s’il faut
prendre son parapluie selon le temps, le vent et 'humidité, on obtient ces prédicats :
— (Temps = Sunny A Humidité = Normal) V (Temps = Couvert) V (Temps

= Rain A Vent = Weak) = Oui;
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— (Temps = Sunny A Humidité = High) V (Temps = Rain A Vent = Strong)
= Non;

5.5.2.2 Inférence des fonctions de sortie

Les fonctions de sortie permettent de définir les valeurs des parametres de sor-
tie. Nous pouvons utiliser un arbre de décision J48 (implantation libre du C4.5 de
[Quinlan 1993]). Le principe est le méme que pour les gardes, les valeurs de chaque
parametre sont tour a tour considérées comme des classes.

En analysant des applications Web ainsi que leurs mécanismes de sécurité, il
s’est avéré qu’il n’existe pratiquement aucun cas ou la valeur d’un parametre de
sortie est une fonction linéaire des données. Un algorithme avec régression comme
le M5P [Wang 1997] ne serait pas efficace. Les parametres de type nombre sont
le plus souvent le code de statut de la réponse HT'TP ou des champs de données
associés a un parametre, par exemple, champs code postal d’un profil. De plus, les
résultats de ’algorithme de régression avec les données produiront le plus souvent
des résultats qui ne sont pas utilisables dans le modele.

Dans notre approche, comme les parameétres de type nombre sont au final com-
parables aux parametres des autres types, nous les considérons aussi comme des
classes ce qui permet de retrouver des relations du genre :

nom = jack nom = danzel
ID =42 — ¢ prenom = oneill ,ID =43 — ¢ prenom = jackson
age = 64 age = 43

De cette fagon, nous pouvons, pendant la détection de vulnérabilité, observer
une requéte avec comme valeur en entrée Jackson et trouver qu’il faut envoyer une
autre requéte avec le parametre d’entrée 43 pour voir la réflexion. A part en cas
d’égalité ou d’autres relations de haut niveau, ’algorithme J48 trouvera la plupart
du temps des relations du type parametre — ensemble de valeurs.

5.6 Expérimentations

Nous avons appliqué notre algorithme sur une des lecons de 'application Web-
Goat qui représente un site Web de gestion de ressources humaines. Cette applica-
tion est décrite en détail dans le chapitre 4 lors de la création manuelle d’adapta-
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teurs.

Configuration de départ :

— I=0;

— Z=0;

— URL = "http ://localhost :8080/WebGoat/” ;

— P = ["manager” : 7110”, "employee_id” : "111, 110”, ”password” : ”john,

larry”, ”search_name” : ”Bruce”].

1. Nous créons un nceud racine pour ’arbre d’observation étendu ;

FIGURE 5.3 — noeud racine de Parbre d’observation étendu

2. La premiere étape consiste a explorer les points d’entrée. La seule adresse
contenue dans URL est la page de connexion représentée en figure 5.4.

“ Goat Hills Financial

L
i# Human Resources

Larry Stooge (employee) -

Password eeesee

FIGURE 5.4 — Page de connexion de ’application

La seule entrée obtenue est celle du formulaire de connexion. Une entrée
a deux parametres, employee_id pour 'utilisateur et password son mot de
passe. Nous mettons & jour I = [LOGIN]. Dans cet exemple, nous appelons
cette entrée LOGIN mais un nom générique est utilisé par ’algorithme. Du
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coté des sorties, nous avons une sortie en plus, la page de connexion. L’arbre
de page correspondant est ajouté a O.

3. La procédure Construire_Quotient_Etendu est ensuite exécutée. La procédure
Etendre_nceud_étendu avec Z n’a pas d’effet puisque Z = (). Le seul noeud
existant est détecté et marqué comme étant un nouvel état et il est donc
étendu avec les éléments de I = [LOGIN]. Comme c’est la premiere fois
que entrée LOGIN sera utilisée, nous explorons LOGIN avec toutes les
combinaisons de valeurs de parametres :

— (71117, ”john”) — Liste de employées (Nouvelle page) ;
(71117, ?larry”

— (”110”, ”john”
( 9

) — Page de connexion ;
71107, ”larry”) — Page de connexion.

— Page de connexion;

Pendant cette exploration, nous avons découvert une nouvelle sortie corres-

pondant a la liste des employées (figure 5.5) qui a été ajoutée a O. Nous

avons aussi obtenu deux classes de valeurs :

— (71117, ”john”) — Crédentiels valides

— ("1117, ?larry”), (7110”7, ”john”), (7110”7, "larry”) — Crédentiels inva-
lides.

Les prochaines explorations de LOGIN se feront avec un élément de chaque
classe uniquement. Nous étendons 'arbre avec 'entrée LOGIN avec les pa-
rametres (71117, ”john”) et (71117, "larry”).

&° Goat Hills Financial

1 Human Resources
[I‘ifi" Welcome Back John - Staff Listing Page

]

Select from the list below

Moe Stooge (manager)
Curly Stooge (employee) Searchotaf
Eric Walker (employee) ViewProfile

Tom Cat(employee)
Jerry Mouse (hr)

David Giambi (manager) DeleteProfile

Bruce McGuirre (employee)

Sean Livingston (employee) L t
Joanne McDougal (hr)
John Wayne (admin)

FIGURE 5.5 — Liste des employées

4. Nous obtenons 'arbre décrit dans la figure 5.6 ol les deux noeuds fils sont
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étiquetés avec U0. Nous avons aussi obtenu une nouvelle page donc de nou-
velles entrées a ajouter a I. I = [LOGIN, VIEW, CREATE, DELETE,
SEARCH, LOGOUT].

Login(Crédentiels invalides) /
Page de connexion

Login(Crédentiels valides) /
Liste des employées

FIGURE 5.6 — Arbre d’observation étendu avec I = [LOGIN]

5. Comme l'exploration du symbole LOGIN a entrainé la découverte d’une

nouvelle page (ou symbole de sortie), nous avons atteint un nouvel état

potentiel. Comme pour un nouvel état, les nouveaux nceuds sont étendus
avec I et la racine de 'arbre est ajouté a la liste des noeuds a parcourir, pour
reconstruire le quotient. Nous obtenons ’arbre d’observations décrit dans la
figure 5.7.

FIGURE 5.7 — Arbre d’observation étendu avec I = [LOGIN, VIEW, CREATE,
DELETE, SEARCH, LOGOUT].

Cette fois-ci, chaque nceud a été exploré avec toutes les entrées disponibles.
Les noeuds U1l et U2 sont toujours étiquetés comme étant équivalents au
nceud (a Iétat) UO.

. La procédure Rendre_Cohérent_Etendu est exécutée. Elle trouve une trace

contradictoire (a cet instant l’arbre d’observation en contient plusieurs) :
VIEW. En effet, la séquence d’entrée composée uniquement du symbole
VIEW a un résultat différent dans UO et Ul alors que Ul est étiqueté
comme équivalent a UQ. Cette trace est donc ajoutée a I’ensemble Z qui vaut
maintenant Z = [VIEW]. L’ensemble I ne change pas puisqu'’il contient déja
VIEW.

. La procédure Construire_Quotient_FEtendu est ensuite exécutée une derniere

fois. Elle va permettre d’identifier U1 comme un nouvel état. Aucune trace
contradictoire n’est trouvée ensuite. L’arbre d’observations étendu final se
trouve en figure 5.8 et contient deux états.
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111

‘‘‘‘‘‘

Logout roo

Creste
e vide

FIGURE 5.8 — Arbre d’observation étendu avec I = [LOGIN, VIEW, CREATE,
DELETE, SEARCH, LOGOUT], Z = [VIEW].

8. Les fonctions de recherche et d’édition font aussi apparaitre de nouvelles

pages. Elles seront explorées comme ci-dessus, mais aucun nouvel état n’est

trouvé.

Du c6té des fonctions de sortie, nous trouvons les relations liant I'identificateur
de profil, comme 111 pour 'utilisateur John, avec les différents champs de son profil

affiché grace a l'entrée VIEW . Par exemple :

Firstname
ID =111 — Lastname

Street

Ce type de relations sont utiles pour la
XSS. Elles sont utilisées dans le chapitre 6.

John
Wayne
129 Third St

détection de vulnérabilités de type
Dans la figure 5.9, nous avons une

représentation simplifiée du modele EFSM obtenu apres inférence avec notamment

la réflexion du parametre Street qu’il fallait trouver dans cette lecon.

Loginl(user,pass)/ -
(invalid credentials} @
home(status)
LoginV(user,pass)/ Logout(profileID)/
{valid credentials} home(status)
listing(status)

Login(user,pass)/
viewProfile(profilelD)/ {valid credentials}
Profile(status, fields...) listing(status)

editProfile(profilelD)tpdateProfile(profilelD, fields...)/
editionPage(status) Profile(status)

FIGURE 5.9 — Modele EFSM inféré de la lecon WebGoat Stored XSS.
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5.7 Limitations

Une des limitations de cette approche est due aux technologies utilisées par le
site Web. Ces derniéres années, I’émergence du JavaScript et de PAJAX (Asyn-
chronous JavaScript and XML) a permis de créer des applications plus dynamiques
et réactives. Ces applications dites riches (RIA) ont changé la fagon dont les
pages sont utilisées. Les liens ne conduisent plus directement & une page, mais
au déclenchement d’un événement, puis a ’exécution d’un script qui effectuera la
requéte. De plus, sans changer de page, ’application est capable de communiquer
et de modifier la page avec les réponses d’autres services sur Internet. Pour notre
approche, cela limite I'extraction automatique des entrées puisque les informations
nécessaires ne sont plus dans le code HTML, mais dans le code JavaScript. Etant
donné que l'on peut générer les requétes d’une infinité de fagons, il est impossible
au collecteur de récupérer automatiquement les adresses des requétes ainsi que leurs
parametres.

var webservice = "http://uri/services/";
S ("#logout’) .click (function () {
S.ajax ({

type: "GET",

dataType: "Jjson",

url: webservice + "logout",

success: function (data) {

alert (data);

Listing 5.1— Association d’une requéte HTTP a un événement click

Depuis 2008, les méthodes de collection (crawling) d’applications riches se sont
développées principalement en fuzzant les différents éléments de la page Web pour
déclencher les événements et ainsi récupérer les différentes requétes et réponses
générées. Dans [Mesbah 2008], ils ont développé un outil nommé Crawljax qui per-
met de générer un miroir statique d’un site Web dynamique. L’outil génere divers
événements comme un clic ou un passage de souris sur les différents éléments dis-
ponibles sur la page Web, puis les modifications sur le DOM sont enregistrées pour
générer progressivement une machine a états qui représente les différents états de
la page ainsi que les actions utilisées. A partir de cette machine, une copie sta-
tique du site est générée. Plus récemment [Benjamin 2011], le but est aussi de
construire une machine a états contenant les différents états du DOM qui peuvent
étre atteints par les différents événements JavaScript, mais la méthode génere une
stratégie de collection optimale, appelée hypercube, en fonction d’un modelé sup-
posé de 'application. En utilisant ce modele, cette méthode permet de sélectionner
les meilleures actions a exécuter sur 'application pour construire la machine a état
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correspondantes. Dernierement dans [Choudhary 2013a], la méthode décrite dans
[Benjamin 2011] est amélioré en remplagant la stratégie hypercube qui s’est avéré as-
sez complexe a utiliser en pratique par menu. Ce nouveau modele considere certains
événements comme étant indépendants de 1’état dans lequel se trouve ’application.
Le déclenchement de cette action aboutira toujours sur le méme résultat, comme
un menu.

Bien que nous construisons aussi une machine a états, ici elle représente les états
du DOM alors que nous recherchons les états de 'application elle-méme. Le but est
aussi différent. La plupart des méthodes indiquées précédemment sont faites pour
les moteurs de recherche ou I’énumération du maximum de pages et de leur contenu
est la plus importante. Dans notre contexte, nous n’avons besoin que des différentes
actions ou services fournis par ’application.

Dans le cas des Web services (SOAP, SOAP-RPC), les entrées que nous re-
cherchons sont souvent décrites dans un fichier WSDL (Web Services Description
Language) ot se trouve la localisation du service, les méthodes disponibles et le for-
mat des messages requis pour communiquer avec le service. SOAP et SOAP-RPC
définissent un protocole complet pour communiquer avec les services, mais il existe
aussi un autre type d’architecture : REST (Representational State Transfer) dans
lequel l'interface est bien plus simple et libre.

Les services basés sur REST sont appelés RESTful et utilisent directement les
URI pour accéder aux services. Par exemple GET http ://example.com/res/17 per-
met de récupérer 1’élément d’index 17. Les autres méthodes HTTP ont aussi un
sens comme DEL pour supprimer, POST pour créer et PUT pour modifier. Cette
architecture étant assez simple, il n’y a pas de fichier dédié pour la description des
services. On peut trouver des fichiers WADL pour Web Application Description
Language qui représentent 1’équivalent REST des fichiers WSDL. Cependant, ce
langage de description a été soumis au W3C en 2009 par Sun Microsystems, mais
il n’est pas prévu qu’il devient un standard.

Pour notre approche d’inférence, nous pouvons utiliser les fichiers WSDL ou
WADL pour récupérer la liste compléte des interfaces. En ce qui concerne les services
RESTful sans WADL, notre approche peut utiliser une liste d’URI de ressource en
entrée.






CHAPITRE 6

Détection de vulnérabilités Web

Nous avons vu dans les chapitres précédents comment modéliser une applica-
tion Web sous forme de machine a états finie étendue. Ce type de modele a été
choisi pour pouvoir représenter le maximum de fonctionnalités, d’un point de vue
de la sécurité, tout en gardant un nombre d’états raisonnable pour que le modele
puisse étre analysé assez rapidement. Dans ce chapitre, nous allons voir quels sont
les types de vulnérabilités que 'ont peut détecter a partir de ce genre modele, mais
aussi comment les détecter et générer les cas de tests correspondant. Comme nous
voulons garder notre approche la plus automatique possible, ces étapes seront elles
aussi automatiques.
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Les applications sont congues pour fournir un certain service aux clients selon
des spécifications. Il peut arriver qu’une défaillance entraine un changement de
comportement de I'application qui fournit désormais un service différent. Cette
défaillance est produite par une ou plusieurs erreurs. Une erreur est un état atteint
de 'application qui n’a pas été spécifié au préalable ou que 'application n’était pas
censée atteindre. Une erreur est déclenchée par une faute, généralement un probleme
dans la conception de I’application.

Toutes les méthodes de détection de vulnérabilités présentées dans ce chapitre
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se basent sur un modele EFSM inféré, au préalable, par I’algorithme présenté dans
le chapitre 5. Elles sont exécuté séparément, a la suite de 'inférence.

6.1 Détection d’actions non autorisées

Cette méthode utilise le modele inféré d’une application ainsi que le graphe des
entrées du site obtenu lors de l'inférence par le collecteur. Ce graphe ainsi que le
modele sont deux visions de I’application. En les comparant, nous pouvons exhiber
certains chemins qui sont des vulnérabilités potentielles.

Les applications Web sont une fagon de fournir a l'utilisateur un moyen d’uti-
liser certaines actions sur un systeme. Le plus souvent, cet ensemble d’actions est
controlé au niveau de ’application et il dépend du role de 'utilisateur ou de son
niveau d’acces. Il y a une étape d’authentification ou 'utilisateur prouve qu’il est
bien un certain utilisateur et ensuite I'application lui attribue son niveau d’acces
avec les différentes actions qui sont liées. Typiquement, pour une application de
gestion d’emails, un utilisateur s’authentifie sur un site avec son couple nom d’uti-
lisateur/mot de passe et il est ensuite autorisé a consulter ses mails.

A partir d’'un modele EFSM inféré d’une application, nous avons développé une
méthode de détection des actions qui sont permises par ’application, mais qui ne
sont pas forcément voulues par les spécifications. Nous les appelons : actions non
autorisées. Pour reprendre ’exemple précédent, il est possible que, connaissant la
requéte qui permet de consulter son courrier électronique, un utilisateur qui n’est
pas authentifié puisse quand méme consulter son courrier. Le plus souvent ce sont
des erreurs liées a une mauvaise vérification de session ou d’authentification ou
seuls les parametres de la requéte sont vérifiés. Il peut s’agir aussi de mauvaises
pratiques de développement dans lesquels seul I’élément HTML qui est responsable
de la requéte a été désactivé ou caché, mais la gestion de la requéte correspon-
dante reste toujours valide. Comme nous utilisons uniquement le flot de controle
de D'application, il n’est pas possible de dire avec certitude que ’action non auto-
risée pourra étre utilisée a des fins malicieuses. Mais cela indique une faute dans la
conception du site qui peut entrainer une erreur.

6.1.1 Modele inféré simplifié

Dans chaque état du modele inféré, nous avons le résultat de toutes les ac-
tions trouvées sur le systeme. C’est sur ce principe que nous pouvons distinguer
les différents états. Nous pouvons d’ailleurs simplifier la représentation du modele
EFSM défini dans le chapitre 3.1 pour ne garder que les composants d’entrée et
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sortie. Nous obtenons donc une machine simplifiée M, représentée par le tuple
(S,X,Y,T) ou S est I'ensemble des états du systeme, X Iensemble des entrées,
Y l'ensemble de sorties et T' un ensemble de transitions représentées par le tuple
(sisx,y,sy) dans lequel s;,s¢ € S sont, respectivement, les états initial et final de
la transition, x € X l'entrée et y € Y la sortie correspondante.

Dans la figure 6.1, nous avons le modele simplifié de I’application de gestion
des ressources humaines utilisée par la plate-forme WebGoat. Dans ce modele, nous
n’avons que deux états. L’état Sy correspond a un utilisateur qui n’est pas connecté
sur le systéme tandis que dans I’état Sy, I'utilisateur s’est connecté et les actions
deviennent valides (restent dans 1’état S1).

Loginlnvalid / Logout / Viewprofile / EditProfile / UpdateProfile /
Connection page

Logout /
Connection page

___LoginValid} Loginlnvalid ™\ ViewProfileX EditProfile\UpdateProfile /
Staff list / Connection pa Profile Staff list

FIGURE 6.1 — Exemple du modele pour ’application WebGoat

Staff list

Nous avons donc exclu les informations sur les données telles que les prédicats
et les fonctions de sortie.

6.1.2 Graphe des entrées

D’un autre coté, pendant la découverte progressive de 'application par ’adap-
tateur, les différentes séquences de requétes qui menent aux différentes entrées sont
conservées. Nous pouvons ainsi reconstruire le graphe des entrées du site dans le-
quel chaque noeud est une page et chaque transition est une requéte fournie par
I’application. Ce graphe des entrées est en quelque sorte la carte du site puisqu’il
indique ou se trouvent les actions et comment on passe d’une page a une autre.

Nous obtenons le graphe W représenté par le tuple (P, X, T) dans lequel P est
I’ensemble des pages de ’application, X ’ensemble des entrées et T I’ensemble des
transitions qui permettent de passer d’une page & une autre. Contrairement a la
machine My, chaque page p € P ne contient que les actions dans X qui sont fournies
par la page.



118 Chapitre 6. Détection de vulnérabilités Web

Dans la figure 6.2, nous avons le graphe des entrées de 'application de gestion
des ressources humaines utilisée par la plate-forme WebGoat.

ttp://localhost:8080/WebGoat/attack

FindProfile

ditProfile UpdateProfile

FIGURE 6.2 — Exemple du graphe des entrées pour I'application WebGoat

Nous pouvons déja constater que la carte du site semble étre cohérente avec
le modele simplifié de la figure 6.1. En effet, nous avons acces en premier lieu
uniquement a 'action de login, qui une fois validée, nous permet d’utiliser toutes
les autres actions de 'application telles que voir un profil ou le modifier.

6.1.3 Détection de vulnérabilités

Nous avons a notre disposition deux visions du site. Celle du point de vue na-
vigateur (générée par 'adaptateur) et celle inférée par I'inférence de modele. Pour
détecter les actions non autorisées, nous allons comparer le modele et le graphe des
entrées pour en extraire des cas de test.

Voici les différentes étapes de cette méthode :

— La premiere étape consiste a colorer les pages du graphe d’entrée en fonc-
tion de I’état du modele correspondant. Cela permet de faire correspondre
les pages aux états pour pouvoir ensuite les comparer. Cette étape est simi-
laire & celle de [Doupé 2012] a la différence que dans notre cas, nous savons
déja quels sont les états grace au modele inféré et nous cherchons unique-
ment a copier cette information sur une autre représentation. Sur la figure
6.3, le graphe d’entrée coloré en fonction du modele. Notons P, les pages
correspondants a 1’état S; dans le modele.
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[Login [Logout

SearchStaff CreateProfile

ListStaff

FIGURE 6.3 — Graphe des entrées coloré pour ’application WebGoat

On peut voir que la premiere page, quand 'utilisateur n’est pas connecté, a
changé de couleur pour correspondre a I’état Sy du modele.

Seuls les symboles d’entrée sont représentés sur la figure 6.2 mais les requétes
completes sont aussi sauvegardées. Pour la coloration du graphe, nous effec-
tuons un parcours en profondeur du graphe des entrées. Une fois un noeud
coloré, il est marqué pour éviter de le parcourir une nouvelle fois.
L’algorithme de coloration part de ’état Sy du modele inféré et du nceud ini-
tial du graphe. Pour chaque transition du graphe, une des requétes associées
est sélectionnée puis ses parametres sont comparés aux prédicats dans le
modele pour identifier la transition correspondante dans le modele. Le noeud
est coloré suivant 1’état d’arrivée dans le modele et il est aussi marqué. Les
requétes conservées avec le graphe des entrées sont les mémes que celles
utilisées par l'inférence, nous trouverons toujours une transition correspon-
dante dans le modele. La coloration est terminée quand tous les noeuds ont
été marqués.

— Ensuite, nous allons faire la liste des actions qui sont découvertes dans un
certain état.
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So St
login | logout

create

create

view
edit
update
delete

Dans notre cas, seule 'action de login est découverte dans I'état Sy. Les
autres le seront ensuite.

Maintenant, nous pouvons comparer les actions fournies par le site et les
actions qui sont possibles. Pour chaque état, nous allons vérifier pour les
actions qui ne sont pas disponibles, si le résultat dans le modele est différent
d’un état a 'autre, ce qui signifierait que ’action a bien été traitée comme
non autorisée par 'application, ou alors qu’il existe un état dans le modele
tels que 'action produit le méme résultat alors que ’action n’est pas dispo-
nible sur le site.

Soit un modele simplifié M et un graphe d’entrée GG, nous recherchons les
actions z € X telles que pour un état s € S, x € Ps et qu'il existe un autre
état s’ tels que le résultat de x dans s’ soit égal & celui dans s.

De cette maniere, nous recherchons une entrée qui n’est pas disponible sur
le site, mais active au niveau de 'application. De plus, cette entrée a une
sortie égale a la méme entrée dans un état différent. Ce qui pourrait signifier
que le résultat de cette action ne devrait étre accessible que dans ’état s’ et
non s. C’est une vulnérabilité potentielle.

On peut résumer le fonctionnement de la méthode de détection par I’algorithme

16.

L’action peut trés bien renvoyer le méme résultat sans pour autant étre une

vulnérabilité exploitable & des fins malicieuses. Mais elle peut au moins signifier

un probleme de construction ou de méthodologie dans le développement de I'appli-

cation. Les résultats sont a vérifier par le testeur pour décider si les informations

accessibles sont exploitables pour un attaquant.

6.2 XSS (Cross-Site Scripting)

Durant la phase d’inférence définie dans la section 5.5.2.2, les réflexions des

parametres sont utilisées pour générer des fonctions des parametres de sortie. Nous
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Algorithme 16 : Detect_Non_Autorise(M,G) ot M est un modele simplifié
et G le graphe d’entrée.

Coloration de G selon les états de M;

1
2 Construction de la table des pages depuis G;
3 foreach état s € S de M do
4 foreach action x ¢ P; do
5 if 3 &' # s telle que le résultat de x dans s est égale a celui de x dans
s’ then
‘ Afficher x en tant qu’action potentielle non autorisée;
end

end

© 0w N o

end

avons associé certaines valeurs en entrée a des valeurs en sortie. Ces associations
sont présentes dans le modele sous forme de fonctions de sortie. En parcourant les
entrées utilisées dans les gardes et en comparant ces valeurs avec les parametres des
sorties, nous allons pouvoir détecter ou se font les réflexions.

Grace au modele inféré, nous allons voir que détecter une vulnérabilité de type
XSS persistant n’est pas plus compliqué que celle de type réfléchi puisque nous
connaissons ou se situent les réflexions ainsi que la requéte qui est a l'origine de la
valeur réfléchie.

Nous utilisons des comparaisons de chaines pour détecter les réflexions, c’est
pourquoi nous ne détectons que les réflexions totales de chaines. Il peut arriver
dans certains cas ou les chalnes sont filtrées justement pour éviter de créer une
vulnérabilité de type XSS. Dans la section suivante, nous discutons du probleme
des filtres et des réflexions partielles et nous verrons pourquoi, du point de vue du
modele, ces réflexions ne sont pas prises en compte, mais aussi pourquoi leur impact
sur les résultats de la détection de vulnérabilité est limité.

La méthode est donc la méme et elle peut se résumer avec la procédure définie
dans l'algorithme 17. Un parametre est une réflexion si une partie de sa valeur est
égale a la valeur d’un parametre d’une entrée.

Pour la recherche de chemin, nous pouvons nous aider du model-checker comme
décrit dans la section 6.4.

6.2.1 Filtres et réflexions partielles

Il existe de nombreuses fagons d’empécher une application d’étre vulnérable aux
injections de type XSS. La plus simple étant de filtrer les entrées de ’application
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Algorithme 17 : Detect_XSS(M) ou M est un modele inféré.
foreach état s € S et chaque entrée x € X de M do

1
2 if un des parametres de sortie est une réflexion then

3 Identifier I’état s’, 'entrée 2’ et son parametre p’ qui sera réfléchi;
4 Trouver un chemin partant de sy passant par s’ puis s;

5 Générer un cas de test avec une valeur de p’ différente pour
I’ensemble des charges utiles XSS;

end

(=]

7 end

pour empécher toute exécution de code. Ce filtre peut se faire en échappant certains
caractéres, mais aussi en les encodant d’'une facon différente telle que les entités
HTML, par exemple, <script> devient &It ;script&gt;. En fait, chaque langage
de programmation d’application Web fournit plusieurs méthodes différentes pour
encoder/filtrer de fagon sécurisée les entrées de 'utilisateur. Avec ces méthodes,
nous ne retrouvons plus exactement la méme chaine une fois la valeur réfléchie.
Pour l'utilisateur, la valeur affichée est bien la méme, mais au niveau du code
source de la page, la valeur est différente.

De plus, les valeurs que nous envoyons a ’application peuvent étre traitées de
multiples facons différentes. On peut afficher directement cette valeur, ou ajouter
un suffixe ou un préfixe, voire effectuer un traitement sur toute la chaine comme
un chiffrement ou un encodage. Toutes ces transformations permettent potentiel-
lement d’injecter du code JavaScript en prévoyant comment sera la chaine apres
transformation. Mais elle ne sera pas détectée comme réflexion par comparaison de
chaines.

A priori ces filtres ou transformations auront un impact sur le taux de détections
des vulnérabilités XSS par 'outil. Mais durant ’inférence, nous utilisons unique-
ment des chaines valides comme valeurs de parametres. Elles sont valides du point de
vue du format attendu par 'application justement pour ne pas déclencher de filtres
qui pourraient transformer la chalne apres réflexion. Ces valeurs de parameétre pro-
viennent soit du testeur qui sait comment utiliser I’application, soit de la génération
automatique de valeurs qui se sert du type du parametre et qui générera dans la
plupart des cas des valeurs valides également.

Au final, nous avons le plus souvent des réflexions totales de chalnes qui seront
détectées par l'algorithme. En ce qui concerne la détection de vulnérabilité, c’est-
a~dire de réflexions de code JavaScript, nous utilisons une série de charges utiles
XSS qui est spécialement congue pour pouvoir contourner les différents filtres mis en
place comme dans [Snake 2014]. Ces listes de charges utiles pourront étre complétées
par le testeur pour gérer les transformations effectuées par I'application. D’autres



6.3. CSRF (Cross-Site Request Forgery) 123

approches [Duchene 2014] se basent sur des algorithmes génétiques et la grammaire
HTML pour trouver des entrées qui contourneront les filtres.

6.2.2 Reéduction de ’ensemble de code a injecter

Il existe plus d’une centaine de morceaux de code JavaScript a injecter pour
détecter des éventuelles vulnérabilités XSS. Notre algorithme de détection d’XSS
sépare la phase de détection de parametre réfléchi de la phase de test de I’exploita-
bilité de cette réflexion. Pour chaque réflexion, il serait cotteux de tester I’ensemble
de ses codes surtout que certains sont utilisables que dans un contexte précis.

Pour réduire le nombre de scripts a tester, nous devons considérer ou se trouve
la réflexion. Cela peut étre dans un attribut particulier, comme style ou value pour
les formulaires, dans un script existant en tant que contenu d’une variable ou un
commentaire ou encore dans un élément de base comme une balise div. Pour les
attributs, nous pouvons utiliser uniquement les codes utilisant les événements ou le
chargement de ressources pour déclencher le script tandis que pour les éléments de
base, nous pouvons nous limiter aux différents encodages des balises script.

6.3 CSRF (Cross-Site Request Forgery)

Ces vulnérabilités sont plus rares que les injections XSS et aussi moins puissantes
puisqu’il y a quelques restrictions dans son fonctionnement :

— la victime doit étre authentifiée sur le systéme (session valide) ;

— la victime doit elle méme exécuter ’action fournie par I'attaquant ;

— la victime peut retrouver 'action qui a été faite a son insu.

Malgré ces restrictions, ce type de vulnérabilité s’est récemment montré tres
efficace contre différents routeurs. En effet, ces routeurs utilisent une application
Web comme interface et il est possible de modifier les parametres du routeur par
une attaque de type CSRF. Cela a notamment été le cas récemment pour une
majeure partie des 300000 routeurs qui ont été découverts avec une configuration
DNS modifiée [Cymru 2014].

6.3.1 Détection de parametres aléatoires dans les entrées

Pour cette méthode, nous allons nous servir de la détection des nonces ef-
fectuée lors de l'inférence. Ces nonces sont utilisés dans des mécanismes de sécurité
prévenant les attaque de type CSRF. En recherchant les entrées qui n’utilisent pas
de nonces, nous aurons des vulnérabilités potentielles.
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Parmi les moyens de prévention de ce type d’attaque, la plus simple est de de-
mander confirmation a 'utilisateur. Mais elle alourdit également ’application et
son utilisation. De plus, dans le domaine de la sécurité, les confirmations sont sou-
vent inefficaces puisque l'utilisateur aura tendance a confirmer automatiquement
une action sans y préter attention comme étudié dans [Krol 2012].

La méthode de prévention de CSRF la plus utilisée est de vérifier I'origine de
la requéte. Le seul fait de vérifier 'entéte HTTP_REFERRER n’est pas suffisant
puisqu’elle peut étre forgée facilement. La vérification se fait par ’ajout d’une va-
leur aléatoire dans ses parametres, cette valeur est alors appelée jeton de sécurité.
C’est grace a ce jeton et a sa particularité d’étre aléatoire que nous allons pouvoir
détecter les actions protégées du CSRF.

Lors de l'inférence, l'algorithme va déterminer les parametres des différentes
pages obtenues en sortie. Une fois que ce parametre sera détecté comme aléatoire, il
sera associé a l’entrée correspondante s’il s’agit bien d’un jeton présent dans un lien
ou un formulaire. Dans le cas contraire, il sera simplement associé a la page comme
les autres parametres. Une fois le modele inféré, nous allons parcourir les différentes
entrées qui ont été trouvées et vérifier qu’elle possede une valeur aléatoire nécessaire
a son bon fonctionnement. Un mauvais fonctionnement se traduit par 1’observa-
tion d’un résultat différent. Nous pouvons nous concentrer principalement sur les
requétes qui permettent de changer d’état comme celles liées a ’authentification.

Le fonctionnement de ’algorithme de détection de CSRF est décrit dans I’algo-
rithme 18.

Algorithme 18 : Detection,_ Chemin(M, S;, S, p) ou M est un modele inféré,
S; I'état de départ (Sy par défaut) et Sy I’état d’arrivée.

foreach entrée x € X do
foreach parameétre p; € Py, si p; est marqué comme aléatoire do
Trouver un état s € S tel qu’il existe une transition pour z;

Afficher la trace correspondant au chemin;
end

1
2
3
4 Trouver un chemin passant commencant par Sy et passant par s;
5
6
7

end

Comme pour la détection de vulnérabilité XSS, nous pouvons nous aider de la
recherche de chemin par model-checking décrite dans la section 6.4. Nous obtenons
au final une liste d’actions qui, n’ayant pas de jeton aléatoire, ne sont pas protégées
d’une attaque de type CSRF.
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Framework Format Entropie (bits)
Django [a-2A-Z0-9]32 190.53
Ruby on Rails 32 octets (base64) 256
Spring Security Python UUID4 (16 octets) 122
OSASP PHP CSRF Guard [a-z0-9]128 661.75
OWASP J2EE CSRF Guard [A-Z0-9]32 165.44

TABLE 6.1 — Tableau des formats de jetons CSRF

6.3.1.1 Faux négatifs

L’utilisation de jeton aléatoire dans une requéte pour son bon fonctionnement
est une condition nécessaire pour une prévention de vulnérabilité de type CSRF,
mais pas suffisante. Il peut arriver qu'un parametre soit aussi aléatoire ou considéré
comme aléatoire, mais sans qu’il n’intervienne dans la protection de vulnérabilité.
Cela peut étre le cas pour les dates par exemple.

Dans le but de réduire ces faux négatifs, un parametre aléatoire sera considéré
comme jeton CSRF uniquement s’il correspond a un format utilisé pour ce genre de
valeurs. Dans le tableau 6.1, nous avons listé différents formats de jetons utilisés par
des plates-formes de développement d’application Web. Il apparait que le jeton doit
toujours faire une certaine longueur pour avoir assez d’entropie et qu’il est souvent
utilisé dans sa version alphanumérique.

Nous avons retenu comme format de jetons les chaines qui sont matchées par
I’expression réguliere suivante :

"la-zA-20-9+/1{16,} (={0,2})7?$

Nous avons choisi cette expression pour pouvoir détecter les différents formats
décrits dans le tableau 6.1. Globalement, cela correspond a une chaine encodée en
base 64 d’une longueur 16 minimum. Nous pouvons aussi vérifier I’entropie de cette
chaine. Par exemple, la chalne composée de 28 caractéres A est dans le bon format
mais du fait de sa faible entropie, elle n’est pas un jeton.
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6.4 Recherche de chemin

Que ce soit pour les vulnérabilités XSS ou encore CSRF, nous avons besoin
de trouver un chemin passant par un ou plusieurs états du modele pour pouvoir
générer une trace d’attaque potentielle. Dans le cas des XSS, s’il s’agit d’une injec-
tion réfléchie, il nous faut seulement un chemin passant par la page qui contient la
réflexion alors que pour les injections persistantes, nous pouvons étre amené a re-
chercher un chemin passant d’abord par un état ou ’entrée vulnérable sera donnée
a 'application, puis par un autre état qui peut étre le méme, ou la réflexion aura
lieu. Pour les attaques de type CSRF, cela revient a trouver un chemin jusqu’a
I’entrée vulnérable comme dans le cas des injections XSS réfléchies.

Cette recherche de chemin faisable a partir du modele peut se faire avec 1’al-
gorithme de Dijkstra [Dijkstra 1959] de recherche du plus court chemin dans un
graphe. L’algorithme utilise les poids positifs de chaque transition pour déterminer
le plus court chemin.

Nous pouvons aider ’algorithme pour qu’il considere en priorité les transitions
dans le méme état en jouant sur les poids des transitions. Pour les attaques ou seule
I’arrivée du chemin compte, l’effet de différents poids n’a pas d’impact. Par contre,
pour les chemins d’attaques XSS persistantes potentielles, nous avons constaté en
pratique qu’il n’est pas nécessaire de changer d’état et que la page qui contient la
réflexion est le plus souvent accessible depuis le méme état.

Comme nous utilisons un EFSM, chaque transition nécessite une certaine com-
binaison de parametres pour qu’elle soit valide. Les prédicats étant calculés durant
la phase de fouille de données a partir de valeurs concretes, nous n’avons pas be-
soin d’une autre étape pour résoudre chaque prédicat puisque les valeurs validant
le prédicat sont déja connues.

Nous pouvons résumer le fonctionnement de ’algorithme de détection de chemin
par la procédure de I'algorithme 19 qui prend en parametre un modele inféré, ’état
intermédiaire du chemin (S par défaut), I’état d’arrivée et un poids p > 1 pour les
transitions entre états différents. Nous recherchons ici les chemins faisables, ce qui
implique que ’algorithme doit tenir compte des prédicats.

Le poids p > 1 est utilisé pour augmenter le cott des transitions inter-états et
ainsi privilégier les transitions qui restent dans le méme état. Le choix de la valeur
de p doit se faire selon le modele. Le but étant de garder une longueur de chemin
raisonnable tout en privilégiant ’état dans lequel on se trouve.
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Algorithme 19 : Detection,_ Chemin(M, S;, S¢,p) o M est un modele inféré,
Sp état de départ (Sp par défaut) et Sy 1'état d’arrivée.

foreach transition t(s1,s2) € T do
if s1 = s9 then

‘ Affecter le poids 1 & t;

end

‘ Affecter le poids p a t;
end

1

2

3

4

5 else
6

7

8 end

9

Appliquer Dijkstra sur M en partant de Sy pour aller a .S;;
10 Appliquer Dijkstra sur M en partant de S; pour aller a Sy;

Nous disposons aussi d’un autre moyen de trouver des chemins dans le modele
en utilisant le model-checker du projet SPaCloS [SPaClIoS 2010]. Cette méthode
est décrite dans la section suivante 6.5.

6.5 Model-checking - approche SPaCloS

Une des approches de détection de vulnérabilité du projet SPaCloS inclut un
modele EFSM inféré provenant soit du composant d’inférence en boite noire, soit
le composant d’inférence depuis le code source. Dans la figure 6.4, nous avons la
représentation de I’approche en boite noire.

Une fois le modele inféré sous forme d’EFSM, il est traduit en ASLan-++
[Oheimb 2012] qui est le langage haut niveau de définition de modele du projet
SPaCloS. Il est ensuite possible de définir des propriétés de sécurité [D3.2 2011]
notamment avec des propriétés sur les parametres, des formules LTL [Pnueli 1977]
ou en choisissant des canaux de communication avec différents niveaux de sécurité.
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FIGURE 6.4 — Utilisation du modele inféré dans ’approche SPaCloS



CHAPITRE 7

Outils et expérimentations

L’outil SPaCloS ainsi que tous ses composants sont mis & disposition des uti-
lisateurs sous licence GPLv3 [Foundation® 2007]. Nous avons développé une plate-
forme d’inférence pour pouvoir a la fois tester différents algorithmes d’inférence,

mais aussi de s’affranchir des problémes liés aux licences. Ce chapitre présente
la plate-forme nommée SIMPA (Simpa Infers Models Pretty Automatically) qui
implémente plusieurs algorithmes d’inférences et notamment ceux présentés dans

les chapitres précédents.
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7.1 SIMPA : une plate-forme d’inférence d’automates

La plate-forme a été principalement développée pour implémenter les approches
d’inférences en boite noire du projet SPaCloS. Comme la plupart des autres com-
posants du projet, il a été développé sous Java SE v7 et peut fonctionner a la fois

sur les environnements Windows, Linux et Mac. La version courante de SIMPA est

constituée de 15000+ lignes de codes réparties dans 1204 classes et 22 paquets.
SIMPA est disponible en téléchargement sur la forge IMAG a cette adresse :
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https://forge.imag.fr/projects/simpa

En plus des algorithmes d’inférence, SIMPA inclut le générateur d’adaptateurs
de test présenté dans le chapitre 4.3 ainsi que plusieurs bibliothéques pour la commu-
nication suivant divers protocoles comme HTTP ou SIP. L’architecture de SIMPA
ainsi que ses principaux modules sont représentés dans la figure 7.1.

L’architecture a été congue de fagon a ce que la partie inférence soit bien séparée
de la partie adaptateur de test. Il est donc possible de modifier et ajouter des al-
gorithmes d’inférence en réutilisant les modeles déja définis puis dans un second
temps, de travailler sur I’adaptateur correspondant ou de réutiliser les adaptateurs
existants. Ils peuvent utiliser des bibliotheéques externes (non fournies) pour la com-
munication sans étre liés aux algorithmes d’inférence.

Eclipse plugins Ul / Lighe de commande

AFD o .
Bibliotheques Systéme simulé
Mealy de. _
communication
Algorithmes I;e'quetes / e re— Systeme
- s eponses p o
d’inférence P aléatoire
EFSM Générateur \ ’
de driver Systéme réel

Systeme de log HTML / Texte

FIGURE 7.1 — Architecture globale de SIMPA

Les différents composants et leurs fonctionnalités sont présentés dans les sections
suivantes.

7.1.1 Algorithmes d’inférence

Ce module est implémenté dans les paquets et sous-paquets learner et il contient
différents algorithmes d’inférence basés sur L* et sur les Z-Quotients. Il contient no-
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tamment 'algorithme d’Angluin dans sa version originale [Angluin 1987] ainsi que
les algorithmes d’inférence Lm* [Shahbaz 2009] avec la méthode de gestion des
contre-exemples définie dans [Irfan 2010b] et 'algorithme L*m [Steffen 2011]. Pour
Iinférence ’EFSM, nous avons implémenté ’algorithme du projet SPaCloS ainsi
que 'algorithme Z-Quotient étendu du chapitre 5.

Chaque algorithme d’inférence est implémenté dans une classe qui hérite de la
classe Learner. Cette classe possede les méthodes de base a tous les algorithmes
d’inférence, c’est-a-dire learn() et createConjecture(). Chaque classe peut étre en-
suite complétée par différentes méthodes suivant le type de modeles et les besoins
de I’algorithme.

7.1.2 Adaptateurs de test

Ce module est implémenté dans les paquets et sous-paquets drivers et il contient
les différents adaptateurs développés dans le cadre du projet SPaCloS comme celui
pour le protocole SIP et 'application Web WebGoat. Il contient aussi un ensemble
d’adaptateurs accompagnés de la définition du systeme correspondant. Cette confi-
guration est utilisée pour tester les exemples et cas particuliers des algorithmes
d’inférence. De plus, il contient, pour les FSM et EFSM, un adaptateur de test
générique qui se charge de construire aléatoirement un systeme suivant divers pa-
rametres. Cette classe est utilisée dans les tests de performance des algorithmes.

Chaque type d’adaptateur hérite au moins de la classe Driver qui contient
les méthodes communes a tous les adaptateurs comme reset ou encore execute.
Chaque classe peut étre ensuite complétée par différentes méthodes suivant le type
de modeles (sorties, les parametres) et les besoins de ’algorithme (contre-exemples).

Comme défini dans le chapitre 4, il existe deux principaux types d’adaptateur,
ceux basés sur HTML et ceux sur HTTP. Chacun de ses types correspond & une
classe abstraite d’adaptateur. Par exemple, pour construire un adaptateur de type
HTTP, il faudra que l'adaptateur hérite de la classe HTTPWebDriver et non
HTMLW ebDriver.

7.1.3 Les différents systemes

Il existe trois principaux types de systeme implémentés dans SIMPA, les simulés,
aléatoires et réels.
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7.1.3.1 Les systemes simulés

Les systemes simulés sont définis dans une classe séparée en héritant de la
classe Automata, Mealy ou encore EFSM. Pour chaque systeme, il suffit alors
de compléter la méthode get Automata() qui est censée renvoyer I'automate corres-
pondant. Dans le listing 7.1, nous créons un nouvel EFSM nommé NSPK, puis
trois états dont sl qui sera I’état initial. Ensuite, nous définissons une transition
entre sl et s2.

public static EFSM getAutomata () {

EFSM test = new EFSM("NSPK");

State sl = test.addState (true);

State s2 test.addState () ;

State s3 test.addState () ;

test.addTransition (new EFSMTransition (
test, sl, s2, "ml", "m2",
new IOutputFunction() {

@Override
public List<Parameter> process (EFSM
automata,
List<Parameter> inputParameters
) |
List<Parameter> p = new ArraylList
<Parameter> () ;
int n = new Random () .nextInt
(1000);
automata.setMemory ("n", String.
valueOf (n));
p.add (new Parameter (
inputParameters.get (0) .value,
Types.NUMERIC) ) ;
p.add (new Parameter (String.
valueOf (n), Types.NUMERIC));
return p;

DR

}

Listing 7.1— Extrait du code d’un systéme simulé (NSPK)

7.1.3.2 Les systémes aléatoires

Les systemes aléatoires se configurent depuis la ligne de commandes de SIMPA.
Il existe un certain nombre de parametres permettant de jouer précisément sur le
modele qui sera généré. Chaque modele ainsi créé pourra étre sauvegardé pour étre
inféré une autre fois si nécessaire. Pour chaque parametre, nous pouvons définir un
minimum et un maximum ce qui permet de générer une grande variété de modeles.
Voici la liste de quelques parameétres pour les EFSM :
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— Nombre d’états

— % de création de transition entre deux états
— Nombre d’entrées

— Nombre de sorties

— Nombre de parametres

— Domaine des parametres

— Type et complexité des prédicats

De plus, pour ce type de systemes, SIMPA inclut un module de test dédié
qui permet de lancer a la suite un grand nombre d’exécutions d’inférence et d’en
récupérer les résultats sous forme de statistiques détaillées.

7.1.3.3 Les systémes réels

Pour SIMPA, les systémes peuvent étre quelconques & condition qu’il soit pos-
sible d’envoyer des requétes et d’observer les réponses. Dans le cas des protocoles
non basés sur HTTP, 'adaptateur doit étre entierement défini manuellement alors
que pour les applications basées sur HT'TP, la création de ’adaptateur est intégrée
a la procédure d’inférence.

7.1.4 Systémes de log

Le systeme de log permet d’enregistrer chaque requéte et réponse du systéeme
lors d’une inférence. Le fait de proposer une sortie HIML des log permet d’analyser
plus rapidement et efficacement les résultats d’une inférence. Pour des raisons de
performances, il est aussi possible de désactiver ce module pour ne conserver que le
résultat d’inférence.

7.2 Intégration

Dans le but de faciliter promotion et 1'utilisation de 1’outil SPaCloS, chaque
composant de 'outil a été intégré en tant que plug-in Eclipse. De plus, I'outil SPa-
CIoS a aussi été intégré sur la plate-forme de test NESSoS [NESSoS 2010].

7.2.1 Intégration en tant que plug-in Eclipse

SIMPA est utilisable en ligne de commandes, mais aussi a travers Eclipse. Nous
avons développé une série de plug-ins qui permet d’intégrer SIMPA dans l'interface
graphique d’Eclipse. Comme tous les autres composants de I'outil SPaCloS, SIMPA
est disponible a travers le menu SPaCloS comme montré dans la figure 7.2. 1l est
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aussi possible de passer par le menu de création de projets pour pouvoir créer un
nouvel adaptateur de test comme indiqué dans la figure 7.3.

Run | SPaCloS | Window Help

|- q VERA-tool 3 h»"- - P g e B e ks . -
................ N SPaCiTE 5
wa o
SIMPA K Model Inference » | @ Run meodel inference e
G
e jModex r & Options
SATMC 2
Separation 2
Sniffer k
About SPaCles

FIGURE 7.2 — Menu SIMPA dans Eclipse

Une fois le projet créé, un ensemble de dossiers est ajouté pour contenir les
différents résultats de 'inférence, comme les logs et les modeles. Dans la figure 7.4,
nous avons ’arborescence du projet une fois une inférence terminée. Nous distin-
guons entre autres le modele sous forme ASLan-++4.

7.2.2 Intégration dans NESSoS

En plus des plug-ins Eclipse, nous avons aussi intégré SIMPA dans la plate-
forme de test de la sécurité NESSoS dans le but de rendre son utilisation possible
par un plus grand nombre de personnes. SIMPA est donc disponible sous forme de
composant SDE comme illustré dans la figure 7.5.

Il est aussi disponible & travers la palette de la plate-forme comme dans la figure
7.6.

7.3 Cas d’études

Dans cette section, nous présentons divers résultats obtenus avec les algorithmes
d’inférence définis dans les chapitres précédents. Nous avons appliqué nos méthodes
d’inférence & un cas d’étude du projet SPaCloS, c’est-a-dire ’application WebGoat
ainsi qu’au protocole SIP, protocole souvent pris comme cible pour I'inférence, mais
toujours sur une version simulée [Aarts 2010b] et non sur une implantation réelle.
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F1GURE 7.3 — Création d’un adaptateur dans SIMPA

7.3.1 Applications de WebGoat

WebGoat [OWASP 2010] est une plate-forme d’apprentissage de la sécurité Web
a travers divers exercices. WebGoat contient plusieurs applications Web qui servent
a montrer étape par étape les vulnérabilités et comment les exploiter. Créé par
POWASP, elle se compose d’une archive contenant une application J2EE ou .NET
qui permettent de lancer la plate-forme et on y accede localement depuis le na-
vigateur. Chaque application contient les indications nécessaires pour trouver et
exploiter la vulnérabilité ainsi que la solution. Une description du fonctionnement
des applications se trouve dans la section 4.2.2 du chapitre 4.

Si chaque application exhibe une vulnérabilité particuliere, 'application en elle-
méme est souvent la méme. C’est une application de gestion des ressources humaines
avec une gestion de profils. Une dizaine d’utilisateurs sont enregistrés et chacun
possede un certain niveau d’acces. Selon ce niveau, il est possible a un utilisateur
de créer ou supprimer le profil des autres employées. Dans la figure 7.7, nous pouvons
voir la page principale de I'application une fois que I'utilisateur s’est authentifié.

L’application étant souvent la méme pour un grand nombre de lecons WebGoat,
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FIGURE 7.4 — Arborescence d’un projet dans SIMPA

les modeles qui en sont inférés sont assez proches.

7.3.1.1 XSS persistant

Comme décrites dans la section 2.1.2, les vulnérabilités de type XSS persis-
tant permettent d’effectuer des attaques puissantes puisqu’elles peuvent toucher un

grand nombre d’utilisateurs tres rapidement. Cela permet notamment a I’attaquant

de pouvoir rediriger la personne vers un site malicieux (hamegonnage), voler des

informations sur les clients ou encore rendre la page difficilement consultable.

Modele

Le modele de I'application obtenu apres inférence est décrit dans la figure 7.8.

Nous obtenons donc un modele & deux états :

— Dans I’état Sy, I'utilisateur n’est pas authentifié au systéme. La seule action

possible et qui est valide est 'action de login. S’authentifier avec des infor-

mations valides permet de passer dans 1’état suivant Sp tandis que les autres

actions n’ont aucun effet puisque le systéme reste dans le méme état. Notons

que nous avons fourni comme valeurs de parametres, les credentiels valides

de l'utilisateur John, ’administrateur du systeme et Larry, un employé.
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FIGURE 7.6 — Palette SIMPA dans NESSoS

— Dans 'état 57, 'utilisateur devient capable d’exécuter d’autres actions. Il
est au minimum possible de consulter et de modifier son profil. Selon les
droits de l'utilisateur, il est aussi possible de faire de méme pour des profils
que n’appartiennent pas a l'utilisateur. La figure 7.8 est une représentation
simplifiée du modele obtenu. Par exemple, il n’y a que le parametre qui
correspond au champ street qui est représenté alors que tous les autres pa-
rametres sont aussi considérés.

L’application est relativement simple dans le sens ot le nombre de parametres
reste raisonnable tout comme le nombre d’états. Le modele obtenu est cohérent
avec le comportement de ’application.
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FIGURE 7.7 — Page principale de 'application Stored XSS

Détection de vulnérabilités

Pour la détection de vulnérabilité, nous avons suivi I’approche du projet SPa-
CloS définie dans la section 6.5. Nous complétons le modele ASLan + + obtenu
en ajoutant des propriétés de sécurité. Pour cette application, nous recherchons
de possibles injections XSS, c’est-a-dire les endroits ot un ou plusieurs parametres
d’une requéte sont affichés sur une page.

Depuis le modele, on voit clairement que les parametres passés dans la requéte
de mise a jour du profil sont affichés lors de I’affichage du profil. Nous allons donc
marquer la modification du profil par un fait attacked puis I’affichage de ce profil par
le fait view. Grace a la formule LTL 7.1, nous recherchons les traces qui permettent
a un utilisateur de modifier un profil qui sera vu ensuite par un autre utilisateur.
Nous appellerons ces deux utilisateurs victim et attacker.

Vprofil. d(victim.view(profil) — —attacked(profil)) (7.1)

Le model-checker du projet SPaCloS trouve en quelques secondes la trace sui-

vante :

1. attacker — system : login(101, “larry”)
2. system — attacker : staffList()



7.3. Cas d’études 139

login(id, password), ()lfrer
(id = 111 A password = “john™) v dctions
(id = 101 A password = “larry”) /
staffList()

view(id),
id=101/
profile(name, ..., street, ...)

_ logout(), update(id, name, ... street, ...),
other actions — homepage() id=101/
staffList()

FiGURE 7.8 — Modele inféré de ’application WebGoat

attacker — system : update(101, “larry”, fields...)
system — attacker : staffList()

victim — system : login(111, “john”)

system — victim : staffList()

victim — system : view(101)

O N o Ot W

system — victim : profil(“larry”, fields...)

Cette trace correspond a I'exploitation d’une vulnérabilité de type XSS persis-
tant. La premiere étape est effectuée par 'attaquant qui sera Larry, un utilisateur
de ’application qui ne possede pas de droits particuliers. Une fois connecté, n’ayant
pas les droits nécessaires pour voir ou modifier les autres profils, 'attaquant va
mettre a jour son propre profil. Ici, attaquant peut trés bien mettre a jour son
profil avec un script JavaScript au lieu des informations normales de son profils. 11
n’est pas nécessaire pour l'attaquant de se déconnecter de ’application.

La deuxieme partie de I'attaque met en jeu la victime qui est John, I’adminis-
trateur de ’application. Une fois connectée, il lui suffit de visiter le profil de I'at-
taquant pour voir les différents champs de son profil. Evidemment, si 'application
est réellement vulnérable a une attaque de type injection XSS, le script JavaScript
qui est mis dans le profil, sera exécuté par I’administrateur ce qui peut entrainer un
vol de cookie qui permettra a 'attaquant de se faire passer pour I’administrateur
et donc de réussir son attaque.

Depuis le modele de 'application, il était assez simple de trouver les parametres
qui sont réfléchis dans les pages, qu'ils soient, directement réfléchis (XSS réfléchi)
ou indirectement (XSS persistant). Ici, le model-checker est particulierement adapté
aux injections de type XSS persistant puisqu’il permet de trouver les chemins dans
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I’application qui généreront une attaque.

Confirmation de la vulnérabilité

Les traces produites par le model-checker ne sont que des traces potentielles
d’attaques puisqu’il n’est pas certain que le systéme ne filtre pas le parametre
comme défini dans la section 2.1.2.3. Nous pouvons utiliser maintenant le moteur
d’exécution de test du projet SPaCloS qui permet, a partir d’une trace et de la
sémantique des éléments de cette trace, de I’exécuter sur une instance de 'applica-
tion.

Pour vérifier s’il y a réellement une vulnérabilité, nous pouvons rejouer la trace
en utilisant un script JavaScript a la place des informations du profil. Si le script
est retranscrit tel quel une fois le profil affiché, nous aurons bien détecté une
vulnérabilité. De plus, 'application WebGoat nous signalera si nous avons cor-
rectement exploité la vulnérabilité.

Apres les tests sur I'application, il apparait que le champ street du profil est
vulnérable a une attaque de type XSS. Une fois le profil visité par I'utilisateur John,
nous avons bien un message de confirmation de réussite de la part de ’application
WebGoat. Bien qu’ils n’aient pas d’impacts sur le succes de exercice, les tests
montrent que plusieurs autres champs comme City/State sont aussi vulnérables.

7.3.1.2 Contournement du controle d’accés - couche donnée

Nous avons aussi essayé d’appliquer notre méthode de détection de vulnérabilité
sur un autre type d’application. Nous avons choisi une vulnérabilité dans la couche
de données d’une application. Dans cette application, nous sommes censés étre
uniquement un employé avec aucun droit particulier et nous devons trouver un
moyen d’afficher le profil d’'un autre employé.

Modéle

Comme précédemment nous avons modélisé 'application et obtenu le modele
décrit dans la figure 7.9. Nous obtenons un modele équivalent & celui précédemment
inféré. En effet, bien que la vulnérabilité soit différente, I’application en elle-méme
reste la méme.

Sur la figure 7.9, nous avons uniquement représenté les parties intéressantes
pour trouver la vulnérabilité, celle qui permet de voir un profil.
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login(id, password), Other
(id = 105 A password = “tom”) actions

staffList()

view(id),
id=105/
profile(name)

logout(),
other actions homepage()

FIGURE 7.9 — Modele inféré - Contournement de la couche donnée

Détection de vulnérabilités

Avec la formule LTL 7.2, nous allons chercher les traces qui permettent de voir
un autre profil que celui que nous sommes censés voir, le nétre uniquement.

Vprofil. d(attacker.view(profil) — attacker.isOwn(profil)) (7.2)

Le fait isOwn est défini pour que seul le profil correspondant a la personne qui
est connecté puisse renvoyer vras.

Le model-checker du projet SPaCloS trouve la trace suivante :

attacker — system : login(105, “tom”)
system — attacker : staffList()

attacker — system : view(110)

=W

system — attacker : profil(“john”)

Cette trace nous indique qu’'un attaquant peut s’authentifier sur I'application
puis faire une requéte d’affichage sur un profil qui ne lui appartient pas. C’est exac-
tement le type d’attaque que 'on souhaite effectuer. La vulnérabilité potentielle
se situe ici dans la vérification de I'ID de profil que I'utilisateur envoie. Si aucune
vérification que I'ID de profil envoyé correspond bien a 'utilisateur ou que 'utili-
sateur possede bien les droits de voir ce profil, alors il y a une attaque possible.
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Confirmation de la vulnérabilité

Nous pouvons utiliser maintenant le moteur d’exécution de test pour exécuter
cette trace sur une instance de ’application pour vérifier si on obtient bien le profil
d’une autre personne ou si I’application va nous en empécher.

Nous obtenons bien le profil de John qui correspond a l’administrateur de 1'ap-
plication alors que nous sommes connectés sous le compte de Tom qui n’a aucun
droit particulier. WebGoat nous confirme aussi que nous avons réussi cet exercice.

7.3.1.3 Contournement du controle d’accés - couche business

Dans cet exercice, la vulnérabilité ne se trouve plus dans la vérification des
valeurs de I'ID du profil, mais plutot dans ’action que ’on souhaite faire sur les
profils. Un utilisateur simple n’est pas censé pouvoir créer ni supprimer un profil. Ces
actions sont réservées aux utilisateurs ayant les droits administrateur ou manager.
Le but de cet exercice est de trouver un moyen de supprimer un profil qui ne nous
appartient pas.

Modéle

Dans la méme fagon que précédemment, nous avons inféré un modele de I'appli-
cation dont les parties intéressantes sont décrites dans la figure 7.10. Nous obtenons
un modele équivalent a celui précédemment inféré.

login(id, password), Other
(id = 105 A password = “tom”) actions
staffLisK() view(id),
id=105/
profile(name)
logout(), Delete(id)

other actions homepage()

FIGURE 7.10 — Modele inféré - Contournement de la couche business

Le modele obtenu est cohérent avec le comportement de ’application. Nous
pouvons remarquer qu’il n’y a pas d’actions de suppression du profil.
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Détection de vulnérabilités

Pour cette vulnérabilité, nous ne pouvons pas utiliser de formule LTL comme
dans le cas précédent. Comme 'action de suppression ne fait pas partie du modele,
il n’existe aucun chemin dans ce modele qui permet d’arriver a une suppression. La
seule solution est d’ajouter cette action au modele.

Nous pouvons maintenant utiliser la formule LTL 7.3 pour trouver les chemins
menant a la suppression.

Vprofil.O(lattacker.delete(profil)) (7.3)

Le model-checker du projet SPaCloS trouve la trace suivante :

attacker — system : login(105, “tom”)
system — attacker : staffList()
attacker — system : delete(profil(1))

= W

system — attacker : staffList()

Confirmation de la vulnérabilité

Méme si 'action n’est pas disponible au niveau de l'interface de ’application, la
trace trouvée suggere qu’il est quand méme possible de supprimer un profil et que
cette action de suppression ne serait pas entierement désactivée.

Nous obtenons bien la suppression du profil de notre choix et WebGoat nous
confirme que nous avons réussi ’exercice.

7.3.2 SIP (Session Initiation Protocol)

Le protocole SIP [Rosenberg 2002] est largement utilisé dans le domaine des
télécommunications et spécialement pour gérer les appels audio et vidéos. Ce pro-
tocole a déja été utilisé pour valider des méthodes d’inférence, mais ces expériences
[Aarts 2010a] ont été faites sur un simulateur de réseaux : NS-2 [Mccanne |. Dans
nos expérimentations, 'algorithme d’inférence interagit directement avec I'implan-
tation du protocole SIP sur Internet.

Pour cela, nous avons créé un nouveau compte sur le site iptel.org qui fournit
un service SIP gratuit. D’apres la documentation sur le site, ce service sert aussi de
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plate-forme de test d’interopérabilité logiciel /matériel. Nous allons inférer le serveur
SIP implémenté par iptel.org. Les entrées sont paramétrées de facon a passer un
appel au service écho. Ce service sert uniquement a tester si un client est bien
configuré pour accéder au service. Nous utilisons la version UDP (User Datagram
Packet) du protocole, la plus courante.

SIP contient 14 types de requétes différentes, dans notre cas, nous allons nous
concentrer sur les quatre types de base, les plus utilisés pour passer un appel :
Register, Invite, Ack et Bye. Les sorties seront les codes de réponses ou l’identi-
ficateur Timeout quand aucune réponse n’est recue. Comme nous n’avons aucune
information sur les séquences discriminantes de ce protocole SIP, I’ensemble Z sera
initialement vide. Les contre-exemples seront fournis manuellement.

REGISTER/200

REGISTER/200

BYE/407

FI1GURE 7.11 — Protocole SIP inféré de iptel.org

La Figure 7.11 montre le modele inféré du protocole SIP implémenté par ip-
tel.org, qui est obtenu en 26 requétes et 10 secondes. Ce modele correspond aux
spécifications du protocole SIP. Seul un contre-exemple est nécessaire, il s’agit de
Invite. Invite : pour pouvoir passer un appel en utilisant iptel.org, nous devons étre
authentifié avant. Ici, le premier Invite envoyé par le client n’est pas suffisant, nous
recevons une réponse avec le code 407 qui signifie “Proxy authentication required”
ainsi que le nonce nécessaire a 'authentification. Ensuite, nous pouvons envoyer
notre requéte Invite authentifiée et une réponse “OK” (code 200) est obtenue.

Nous avons obtenu assez rapidement un modele de cette implantation du proto-
cole SIP, mais ’algorithme peut facilement étre adapté pour d’autres implantations.
En fait, il suffit de changer 'adresse du fournisseur de service ainsi que les détails
sur le compte utilisé. SIP2SIP est un autre fournisseur de service SIP gratuit of-
fert par AG Projects. Méme si ce protocole est tres utilisé et bien défini dans la
RFC3261, il se peut que les implantations different sensiblement. SIP2SIP utilise la
pile SIP OpenSIPS XS alors que iptel.org utilise SIP Express Router (SER). Nous
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avons donc inféré un modele du protocole SIP de la plate-forme SIP25IP. Comme
précédemment, les entrées sont paramétrées pour passer un appel au service écho.

DBYE/TIMEOUT

BYE/432

FIGURE 7.12 — Protocole SIP inféré de SIP2SIP

La Figure 7.12 présente le modele du serveur SIP de SIP2SIP, qui est obtenu
avec 26 requeétes et en une minute. Nous avons utilisé le méme contre-exemple que
précédemment et le modele obtenu correspond spécifications du protocole.

Bien que ce soit le méme protocole qui soit implémenté par ces deux fournisseurs,
ces deux implantations présentent quelques différences. Passer un appel nécessite
toujours deux requétes Invite, mais si I’on tente de passer un autre appel pendant
un appel, SIP2SIP retourne le code 491 qui correspond a une mise en attente, puis
le systeme retourne a son état initial alors que pour iptel.org, nous avons un code
482 correspondant a boucle détectée puis le systeme revient a son état précédent. Il
y a donc une petite différence entre ces deux protocoles dans la gestion des appels;
SIP2SIP préfere mettre 'appel en attente alors que iptel.org détecte qu'un appel
est déja en cours et considere cette nouvelle tentative comme une boucle.

Il y a encore une différence dans la gestion de fin des appels (requéte BYE).
Dans I’état initial, envoyer une requéte de fin est invalide parce qu’il n’y a pas
encore d’appel en cours. Pour iptel.org, cette requéte est tout de méme possible et
nous recevons la demande d’authentification (code 407) alors que SIP2SIP détecte
que ’on essaye de quitter un appel non existant et considere cela comme une boucle
(code 482).

Ces expérimentations montrent que la méthode d’inférence proposée peut étre
utile pour détecter de subtiles variations dans différentes implantations d’un méme
systeme, par exemple, vérifier leur interopérabilité.






CHAPITRE 8

Conclusion

Ce chapitre conclut la theése en rappelant les contributions et résultats présentés
dans les chapitres précédents, puis il présente quelques publications effectuées du-
rant cette these et termine par différentes idées d’améliorations, directions et d’ap-
plications de l'inférence de modeles.
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8.1 Résumé

L’inférence de modele en boite noire permet & un testeur logiciel ou un spécialiste
en sécurité de profiter, a faible cott, de toute la panoplie de méthodes de test basé
sur les modeles qui ont montré leur efficacité ces dernieres années. Cette these se
concentre sur 'inférence d’application Web pour fournir un modele aux outils de test
de la sécurité basé sur l'utilisation de modeles pour de la détection de vulnérabilités.
Pour cela nous avons développé diverses techniques visant a automatiser, adapter
et améliorer les algorithmes d’inférence.

— Dans le but d’automatiser l'inférence, nous avons développé une méthode
de génération d’adaptateur de test automatique. Cette méthode utilise un
collecteur qui permet de parcourir une application Web et d’en extraire les
entrées, sorties et les parametres correspondants a 1’aide d’algorithmes de
partitionnement des données. Le collecteur analyse les parametres détectés
pour ne conserver que ceux ayant un intérét pour l'inférence. Dans le but
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8.2

d’encourager 'utilisation d’inférence pour les applications Web, le collecteur
est aussi disponible sous forme d’outil séparé et peut étre utilisé uniquement
comme moteur d’exécution de tests si besoin.

Nous avons développé une méthode d’inférence basée sur L* qui permet
de gérer les parametres non déterministes, étape indispensable pour pou-
voir inférer correctement des applications Web qui sont maintenant prati-
quement toutes pourvues de mécanismes de sécurité incluant des valeurs
pseudo-aléatoires. L’algorithme ajoute une table d’observation spécialement
pour les données. Cette table de données permet la détection des parametres
aléatoires qui seront ensuite réutilisés dans les requétes suivantes.

Nous avons développé une méthode d’inférence de machine de Mealy basé
sur les Z-Quotients. Cette méthode a I'avantage d’étre plus souple que les
méthodes de type Angluin. En effet, elle permet d’ajouter des entrées pen-
dant 'exécution de l'algorithme. Utilisant des séquences d’entrées pour dis-
tinguer les états, elle ajoute la possibilité d’utiliser des séquences d’attaques
pour guider I'inférence.

Nous avons développé une approche combinant les avantages des deux algo-
rithmes précédents et spécialement concue pour les applications Web. Nous
utilisons les méthodes du générateur d’adaptateur de test pour l'explora-
tion de ’application pendant 'inférence. La gestion du non-déterminisme de
certains parametres de I'application et la possibilité de prendre en compte
des entrées découvertes pendant 'inférence permettent de mieux automati-
ser la procédure. Les algorithmes de fouille de données ont été étendus pour
considérer plusieurs parametres dans les gardes de chaque transition tout en
privilégiant les plus importants.

Nous avons implanté ces algorithmes dans la plate-forme d’inférence libre

nommée SIMPA et testé sur les cas d’études du projet SPaCloS ainsi que
des sites Web existants et nous avons découvert quelques vulnérabilités XSS.

Publications liées a la these

. Alexandre Petrenko, Keqin Li, Roland Groz, Karim Hossen, Catherine

Oriat. Inferring Approximated Models for Systems Engineering. 15th IEEE
International Symposium on High Assurance Systems Engineering (HASE
2014), :249-253, Miami, Florida, USA, jan 2014. [Petrenko 2014]

Construire des systemes sécurisés et fiables demande des approches rigou-
reuses comme les méthodes formelles utilisant des modeles. Dans la plupart



8.2. Publications liées a la theése 149

des cas, ce type de modele n’est pas disponible, mais il est possible d’en
inférer un depuis le systeme. Cet article définit ’approche d’inférence des
systemes a entrées et sorties qui sont a la base de la théorie du test par
machine & états finie. La notion de quotient initial avec un ensemble de ca-
ractérisation partielle se trouve au coeur de cette approche. Cet ensemble
permet de controler la précision du modele inféré. En tant que méthode
d’inférence active, elle construit progressivement un modele de plus en plus
précis en utilisant des contre-exemples. Diverses expérimentations notam-
ment sur le protocole SIP ont montré la faisabilité et l'efficacité de cette
méthode,

2. Matthias Biichler, Karim Hossen, Petru Florin Mihancea, Marius Minea,
Roland Groz, Catherine Oriat. Model Inference and Security Testing in
the SPaCloS Project. IEEE Working Conference on Reverse Engineering,
CSMR-WCRE 2014, :411-414, Antwerp, Belgium, feb 2014. [Biichler 2014]

Le projet SPaCloS a pour but la validation et le test de la sécurité des ser-
vices et des applications Web. Nous proposons une méthodologie et un outil
centré sur I'utilisation de modeles décrits dans un langage de spécification
spécialisé et supportant l'inférence de modele, le test par mutation et le
model-checking. Le projet a développé deux approches de reverse enginee-
ring de modele depuis I'implantation de I’application. La premiere, en boite
noire, est basée sur les interactions (typiquement HTTP) pour observer les
différents comportements et construire progressivement un modele. La se-
conde est basée sur l'analyse du code source quand il est disponible. Cet
article présente la partie de rétro-ingénierie du projet puis les méthodes de
détection de vulnérabilité utilisables avec I'outil SPaCloS.

3. Karim Hossen, Catherine Oriat, Roland Groz, Jean-Luc Richier. Automa-
tic Model Inference of Web Applications for Security Testing. SecTest2014,
co-located with ICST2014, Cleveland, Ohio, USA, apr 2014. [Hossen 2014]

Dans I'Internet des services (IoS), les applications Web sont le moyen le plus
commun pour fournir I'acces a des ressources aux utilisateurs. La complexité
de ces applications a grandi en méme temps que le nombre de techniques et
technologie de développement. Le test basé sur les modeles (MBT) a prouvé
son efficacité dans le domaine du test logiciel, mais construire le modele d’une
application reste encore une tache non triviale. Dans cet article, nous intro-
duisons un algorithme d’inférence d’applications Web automatique et guidé
par les vulnérabilités. Cette approche construire un modele en combinant un
collecteur Web et de I'inférence.

4. Karim Hossen, Roland Groz, Catherine Oriat, Jean-Luc Richier. Automa-



150 Chapitre 8. Conclusion

tic generation of test drivers for model inference of web applications. Fourth
International Workshop on Security Testing (SECTEST 2013), Workshop of
the IEEE Sixth International Conference on Software Testing, Verification
and Validation (ICST 2013), :441-444, Luxembourg, mar 2013. [Hossen 2013]

Les applications Web sont développées en tant que services en utilisant les
standards du Web. Le test basé sur les modeles combiné avec une inférence
de modele active est une des méthodes de test des applications automatisées,
en particulier pour la recherche de vulnérabilités. Mais une partie nécessaire
a l'inférence reste a construire manuellement, I’adaptateur de test. Il contient
une abstraction de 'application contenant les différentes entrées et sorties
ainsi que leurs parametres, mais aussi des fonctions de conversion pour faire
le lien entre le niveau abstrait de ’algorithme et celui concret de I'applica-
tion. Dans cet article, nous proposons une méthode générique d’abstractions
des applications Web en utilisant un collecteur Web optimisé pour I'inférence
de modele.

5. Karim Hossen, Roland Groz, Jean-Luc Richier. Security Vulnerabilities
Detection Using Model Inference for Applications and Security Protocols. Se-
cond International Workshop on Security Testing (SECTEST 2011), Work-
shop of the IEEE Fourth International Conference on Software Testing, Ve-
rification and Validation (ICST2011), :534-536, Berlin, Germany, mar 2011.
[Hossen 2011]

L’Internet des services (IoS) représente une vision future de I'Internet dans
laquelle les applications sont construites en combinant des services fournis
par différents agents a travers Internet. Elles sont déployées a la demande et
consommées a ’exécution selon la demande et d’une maniere flexible. Le test
basé sur les modeles est une méthode pour tester la sécurité des applications,
mais elle nécessite d’avoir un modele formel de "application et la plupart du
temps, ce type de modele n’est pas disponible. L’inférence de modele est une
solution adaptée & ce probleme et au test de la sécurité. Cet article présente
quelques idées pour combiner une inférence de modele améliorée avec du test
pour assurer la sécurité des services.

8.3 Perspectives

Nous avons travaillé a créer une méthode d’inférence pour les applications Web
et le test de la sécurité. Chacune des composantes de cette approche peut étre
étendue dans certaines directions. Il est aussi envisageable d’étendre les types des
vulnérabilités détectables.
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8.3.1 Couverture et non-régression

Généralement, 'inférence de modele en boite noire permet de construire une
sous-approximation du systeme. Le modele reflete le comportement du systéeme sui-
vant les différentes entrées et valeurs de parametres utilisés, mais tous les chemins
possibles ne sont pas forcément étudiés. Un moyen d’attester de la complétude
du modele serait de mesurer la couverture du systéme avec une inférence. Cette
méthode ne serait plus totalement en boite noire, mais permettrait d’avoir une idée
des parties de 'application non testées. Combiné a une inférence en boite blanche
pour la génération d’entrées permettant de tester ces parties, nous devrions obtenir
une meilleure couverture et donc un modele plus précis. D’autres approches de tests
se concentrent sur la couverture [Alshahwan 2012] [Li 2008].

L’inférence de modele pourrait étre aussi utilisée comme test de non-régression.
A chaque étape du développement, un modele peut étre généré avec toujours le
méme ensemble de valeurs de parametres et ensuite comparé au modele obtenu
précédemment pour vérifier que les fonctionnalités existantes le sont toujours. Cer-
tains travaux permettent des tests de non-régression sur les applications utilisant
la technologie AJAX [Roest 2010] ou encore en générant un modele [Schur 2013].

8.3.2 Stratégies pour le collecteur

La construction d’un collecteur pour applications Web est un probleme tres
étudié. En ce qui concerne la limitation due aux technologies AJAX, leurs par-
cours et leur indexation ont été étudiés dans [Choudhary 2012]. Il existe des tra-
vaux sur leurs parcours comme [Mesbah 2012] [Zhang 2012] qui déclenchent les
évenements liés aux éléments de la page Web pour analyser leurs effets sur le DOM.
Une autre méthode propose un collecteur basé sur un modele [Choudhary 2013a].
Ces méthodes pourraient étre appliquées dans la construction de I’adaptateur pour
améliorer le nombre d’entrées extraites en ajoutant, par exemple, les appels AJAX
liés a certains événements JavaScript.

8.3.3 Modélisation détaillée des parametres

Certaines vulnérabilités, comme les XSS, nécessitent de comprendre exactement
comment les valeurs en entrées sont utilisées dans les sorties. Pour chaque pa-
rametre, il pourrait étre utile de modéliser la facon dont il est utilisé sur les pages
en sortie ou sur le code du coté serveur (SQL injection). Une inférence sur les filtres
associés a chaque parametre puis une comparaison avec les filtres existants ou une
génération d’attaques suivant une grammaire d’attaques [Duchene 2012] pourrait
permettre d’améliorer 'efficacité de la détection de vulnérabilité XSS.
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8.3.4 Génération d’adaptateur de tests pour protocoles

La génération d’adaptateur de test pour les protocoles ne fonctionnant pas sur
HTTP n’est pas encore supportée. Cependant, il existe des travaux sur ’analyse
des messages échangés entre les différents agents du protocole pour en identifier
la structure (taille, format) et ainsi identifier les entrées et sorties comme dans
[Bossert 2012].

8.3.5 Inférence appliquée sur les binaires

L’inférence de modele peut étre aussi appliquée sur des binaires pour la recherche
de vulnérabilités ou la rétro-ingénierie de certains composants. Avec de l'instru-
mentation de binaire, il serait possible de modéliser certains mécanismes comme
la gestion des caches [Rueda Cebollero 2013] ou les allocateurs mémoires dont la
connaissance du comportement est nécessaire pour 'exploitation [Feist 2014]. En se
concentrant sur un ensemble restreint de fonctions, il serait possible d’en dégager
le comportement & haut niveau pour guider les analyses ultérieures. En particu-
lier, pour lexploitation de certaines vulnérabilités liées a la réutilisation d’espace
mémoire libéré (use-after-free), il est nécessaire de connaitre le comportement de
I’allocateur mémoire pour exploiter la vulnérabilité.
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ANNEXE A

Vulnérabilités XSS découvertes

Dans ce chapitre d’annexe, nous présentons diverses vulnérabilités découvertes
sur des sites Web existants et ayant un nombre important d’utilisateurs. Pour
chaque vulnérabilité, la date de la découverte est indiquée et les personnes en charge
du site ont été averties en respectant le modele responsible disclosure [Frei 2009].

Les vulnérabilités suivantes ont été trouvées en appliquant I’algorithme du cha-
pitre 5 pour les applications Web puis la méthode de détection des XSS de la section
6.2. Pour montrer que cette méthode a été automatisée, nous avons gardé unique-
ment les vulnérabilités trouvées sans information fournies de la part de 'utilisateur
(sauf le point d’entrée de 'application). Nous nous concentrons donc sur les parties
publiques et non celles nécessitant de 'authentification.

Pour chaque site, un modele partiel I’EFSM (uniquement les parties accessibles
depuis le point d’entrée) du site a été inféré. Comme 'EFSM possede des fonctions
de sortie, nous avons pu détecter qu'un ou plusieurs parametres d’une requéte ont
été réfléchis dans une sortie. Un chemin est ensuite calculé en partant de I’état initial
de 'automate, passant par la requéte contenant le parametre réfléchi et terminant
par la réflexion de ce parametre. Afin d’éliminer les éventuels faux positifs, des tests
sont effectués avec plusieurs chaines de caracteres générées aléatoirement (lettres
et chiffres). Si la réflexion est confirmée, une série de scripts XSS est testée sur ce
parametre pour confirmer la vulnérabilité.

A.1 Roland-Garros

La premiere page du site contient 119 liens et un seul formulaire, celui pour
la recherche. Une fois le formulaire parcouru, la sortie obtenue contient une sortie
déterministe qui reprend la chaine de caractere recherchée pour afficher le message
il n’y a pas de résultat pour ’chaine’. Veuillez effectuer une nouvelle recherche..

Le formulaire de recherche du site rollandgarros.com ne filtre pas les entrées des
utilisateurs. La réflexion est faite dans un élément de type DIV donc n’importe quel
code avec les balises SCRIPT peut étre injecté comme dans la figure A.1.

La page contient notamment des liens vers la boutique du site. Un attaquant
pourrait modifier ces liens afin de tromper 'utilisateur et récupérer ses informations.


http://www.rolandgarros.com
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OFFICIAL SITE OF ROLAND-GARROS

9_":‘ ROLAND - GARROS 2014

) MAY 25 - JUNE 8, 2014
<scriptzalert(T):</script> Q

# LIVE&RESULTS DRAWS & SCHEDULE NEWS PLAYERS SOCIAL ZONE VIDEQ EVENTINFO  VISITOR INFO TICKETS SHOP

Court Philippe Chatrier B
WOMEN'S | M.SHARAPOVA [7]

FINAL §.HALEP 14

UPCOMING

| SEARCH RESULTS £73 | B ROLAND GARROS RADIO {1

Enter Keywords Q E

Use the search form above to enter keywords for your search

ONLINE
SHOP .
There were no search results for . Please try your search again. Roland-Garros Women's Small
Championship Towel 2014 -
70x105

8. Source DOM de Ia sélection - Mozilla Firefox B

Fichier Edition Affichage 7

il'en FR/search/results.homl”><input size="13" class="scext" name="query" id="guery" value="

back tomomow for the women's final,
which starts at 3 pm. Thanks for
reading!

F1GURE A.1 — XSS sur rolandgarros.com

A.2 Ensimag

La premiere page contient 168 liens et 2 formulaires qui sont identiques. Ce
formulaire de recherche possede 12 parametres : 11 cachés et 1 parametre pour
les mots clés recherchés. Chaque parametre caché sert a restreindre la recherche a
une certaine langue ou & une certaine partie du site. Une fois le formulaire envoyé,
la page de sortie contient 7 réflexions de la chaine recherchée. Seule une réflexion
est exploitable directement puisqu’elle est située dans une balise de type H1 dans
laquelle on peut directement insérer une balise SCRIPT. Trois réflexions, dont une
dans le titre, sont correctement filtrées en empéchant d’ouvrir une nouvelle balise.
Les trois dernieres réflexions sont aussi exploitables, mais nécessitent de fermer la
balise contenant la réflexion au préalable.

Le formulaire de recherche du site ensimag.grenoble-inp.fr ne filtre pas les entrées
des utilisateurs. La réflexion est faite dans un élément de type H1 donc n’importe
quel code avec la balise SCRIPT peut étre injecté comme illustré dans la figure A.2.

La page contient notamment des liens vers les e-services et le formulaire de
connexion de Grenoble INP. Un attaquant pourrait modifier ces liens tromper 1'uti-


http://ensimag.grenoble-inp.fr
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lisateur et récupérer ses informations.

Connexion B Grenoble INP

f ¥ &8 ind N|e=

N\ 3
GranoblclNP\ =
' FORMATION RECHERCHE  INTERNATIONAL  ENTREPRISES  VIE ETUDIANTE

ensimag J} l

RESULTATS DE RECHERCHE - w

La recherche portant sur « <script=aleri(1),</script> » a donné 4508 résultats.

<script=alert(1),</script> Rechercher [ p ]
Recherche avancée @
@ Source DOM de la sélection - Mozilla Firefox =)
Bioraffinerie 1 Fichier Edition_Affichage 7
Source : PAGORA | Date de publical <hl>Résultats de recherche : «inbsp; TINatNTeVCrTIENRRIRT SN R:nbop; »</hl>

Bioraffinerie 1 Bioraffinerie f 0.0 Formati
des cours Cursus ingénieur- Post Master,
version for this page

Biologie 1

Source - PHELMA | Date de publicatj
Bio 1 SMPB-S3 Biologie 1 2.5 Cursus iné ('
nucléiques et code génétigue Régulation {|

MMIS - Semestre 1 Pertinence @ @ @ (
Source - ENSIMAG | Date de publication - 01/01/1970

MMIS - Semestre 1 Cursus ingénieur- MMIS- Semestre 1 Intitulés des modules matiéres ETCS Volume horaire MMIS - Semestre § English
versionSee english version for this page

FIGURE A.2 — XSS sur le site de I’Ensimag

A.3 adopteunmec.com

Cette vulnérabilité differe des précédentes par la facon dont elle est exploitée.
La liste de script JavaScript utilisée pour tester si les réflexions sont bien des
vulnérabilités n’était pas suffisante. Elle contenait des scripts pour les événements,
mais aucun qui permettait une exécution automatique du code au chargement de
la page. Nous avons donc ajouté un script a cette liste.

Le site de rencontres www.adopteunmec.com conserve les données envoyées
quand un utilisateur effectue une recherche sur le site. Une fois la recherche ef-
fectuée, les valeurs des champs du formulaire sont réutilisées dans les attributs
value.

Fermer la balise INPUT correspondant au champ pseudo pour ensuite utiliser
une balise SCRIPT ne fonctionne pas, mais nous pouvons utiliser un événement
comme onfocus qui déclenche un script quand 1’élément a le focus. En plus, nous
pouvons utiliser le mot clé autofocus pour déclencher cet événement apres le char-
gement de la page comme dans la figure A.3.

On peut voir que les caractéres des parentheses ouvrantes et fermantes sont
encodés différemment, mais le script est quand méme exécuté (testé sur Firefox


http://www.adopteunmec.com/
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30).

Douce necherche

VOTRE RECHERCHE / EHIRLSERIA REEROE

SON AGE :

LOCALISATION :

DISTANCE :

SON PSEUDO :

SON UNIVERSITE :

SON SEXE :

'; Source de : hittp://www.adopteunmec.com/mySearch?search=1 - Mozilla Firefox | = | & =

walue="10" /> <span class="field unit">km</span></div>

k">Son pseudo :</label>
tainer nickname">

nick"™ name="pseudc" type="text" class="fat-input" alue="" autofocus onfocus="alert&#10;1&#41;;"Wid

div class="form-row">

yv-text">Son université :</label> E
tainer university"> =3
' name="university-text" class="fat-input"™ id="university-text" wvalue="" placeholder="Tapez les 3 premiéres
ng"></div>

en” name="university™ id="their-university" value=" " />

div class="form-row">
">5on sexe :</label> o
« & C

Ligne 772, celonne 122

FIGURE A.3 — XSS sur le site adopteunmec.com

A.4 TAE Grenoble

Le site de 'TAE de Grenoble www.iae-grenoble.fr utilise le parametre GET
nommé candidat pour connaitre 'origine des utilisateurs voulant se connecter au
site de gestion des préinscriptions en Master. Sur la page de connexion, le parametre
candidat est réfléchi en tant que champ caché du formulaire comme on peut le voir
sur la figure A.4.

Comme la valeur est réfléchie dans un attribut d’une balise INPUT, il faut avant
tout fermer cette balise et utiliser ensuite la balise SCRIPT.

Un attaquant pourrait modifier le formulaire et récupérer les informations de


http://www.iae-grenoble.fr
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connexion.

(- @ wwnw.iae-grenoblefr/selection3eCycle/contenu.cfmnomPage=logindlorigine="> <script> alert(L); < /script>

upmf

Selentes saciales & humaines

Authentification pour le suivi des pré-inscriptions - Authentification for pre-registration tracking

=

Numéro de candidat (< chiffres) /Appiicant number (3 numbers}

Mot de passe / Password

Sivous avez oublié votre numéro de candidat etiou votre mot de passe, diquez ici
If you have forgotten your applicant number andior your password, please click here

@ Source de : hitp://www.iae-grenoble.fr/selection3eCycle/contenu.cim?nomPage=login8iorigine = %22%3E%3Cscript%3Ealert{1),%3C/script%3E - Mozilla Firefox [ = )

Fichier Edition Affichage ?

ification for pre-registration tracking</hil>

post”™ onsubmit="recturn CF checkforml (this)"><input type="hidden” name="origine® value=""> {30 la it (1) :</script>pkd

fed>

o4 . 3 B

Ligne 108, colonne 197

FIGURE A.4 — XSS sur le site de I'TAE Grenoble

A.5 QueChoisir.org

Le site quechoisir.org ne filtre pas les données provenant de la fonction recherche
du site. Comme la valeur est réfléchie dans un attribut d’une balise INPUT, il faut
avant tout fermer cette balise et utiliser ensuite la balise SCRIPT comme dans la
figure A.5.

A.6 Direct-assurance

Les données de la fonction recherche du site de ’assurance direct-assurance.fr
sont réfléchies dans un script JavaScript a la fin de la page. Ces données n’étant pas


http://quechoisir.org
http://www.direct-assurance.fr/
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expert . indépendant - milltant > Plan du site > Nous connaftre - > Nows contacter - > Forum

TJE MFABONNE AU SITE b I

"s<seript=alert(1 ), </script> ( il Déja abonné ?  Stidentifier
Juide dachat > LES COMPARATEURS
Télécom  Equil Argent 4 = Santé Environnement Immobilier - = Loisirs Services Vie
Multimédia de la maison Sl Assurance Alimentation Bien-étre Energie Logement BEHERECe SRRt Tourisme sodiale

Accuel > Recherche : "><scriptralert(1);<script>

Résultats pour « "><script>alert(1);</script> »

e iskacha® 16/01/2012

Détecteurs de fumée P erocut

Dossier : Detecteur de fumée Guide d'achat : Détecteur de fumée
Choix du testeur

-
@ Source de : httpy//www.quechaisir.arg/extsearch/searchTKEYWORDS = %22%3E%3Cscript%3Ealert%281%29%38%3C % 2Fscript3

Fichier Edition Affichage ?
jdiv>

[
<!-- /extsearch/search -->
<div id="ctn_archivesearch"” style="pcsiticn: absolute;">
<form id="recherche” name="recherche"” action="http://wwWw.guechoisir.org/extsearch/search” method="get" style=" di.

<input class="AFS5S5uggest” name="KEYWORDS" id="KEYWCORDS" type="text" value="" [ aalra L ta-R Ny PRV - 1-1at ]y

<div id="loupeContainer” style="">

<input title="Valider la recherche dans les archives” src='http://static.guechoisir.org/extension/ufcsite,

</div>

</form>

<span class="lien-direct™>
Ex.: <!-—<a href=*http://test-comparatif.guechoisir.org/tablette-tactile—-162214/">comparatif taklettec</a>,
<a href=http://wev.quechoisir.org/telecom-multimedia/telephonie/gnide-d-achat-smartphones—1-iphone-a-t—il-du—
<a href=http://vev.quechoisir.org/telecom-mul timedia/image—son/photo-video/dossier-appareil photo-numerigues .

plac

<p>
R

Ligne 162, colonne 108

b

F1GURE A.5 — XSS sur le site de QueChoisir

filtrées correctement, il est possible de fermer le commentaire HTML contenant le
script, puis d’ouvrir une nouvelle balise SCRIPT qui permet d’exécuter le code de
notre choix comme illustré dans la figure A.6.

A.7 Centerblog.net

Le site centerblog.net ne filtre pas correctement les données provenant du for-

mulaire de recherche. 11 est alors possible d’injecter du code via une balise SCRIPT
comme dans la figure A.7.


http://www.centerblog.net/

A.7.

Centerblog.net

Accueil |

Direct

ASsuranc

Tout sur Direct Assurance | L'avis de nos clients “H--::,’scrip()<scrip()a|eQ 6 Espace personnel
w AUTO % MOTO ﬁ HABITATION @ LES OFFRES ﬁ AIDE EN LIGNE

e

VO

TRE RECHERCHE Pourquoi nous choisir ?

« Leader del'assurance directe

[ c
| Aucun résultat

« 650000 clients nous font
confiance

- Assuré dans lheure
fourni par Coogle ™ Recherche pet

w Assistance 77, 24h/24

i

@ Source de : hitp:/jwwnw.direct-assurance ffassurance/search himi7cc-013961202125040121 762% 3AbghitmbAmsmBicof-FORID%3A10%:2E... L] 0 e o
Fichier Edrtloﬂ Affichage 7
</div> "
<!-— SiteCatalyst code version: H.Z21.
Copyright 1996-2010 Adebe, Tnc. All Rights Reserved

|

More info available at http://www.omniture.com —->

<goript language="JavaScript" type="text/javascript" sro="/assurance/file/sitemcdel/da model/js/cmnit

<soript language="JavaScript" type="text/javascript"»<!--—

/% You may give each page an identifying name, server, and channel on

the next lines. */

pageName="votre recherche™

server=""

channel="recherche®

pageType=""

S <=oript>aexs (1) < /Sorape>

prop2=""

prop3=""

prop4=""

props5=""

* Conversion Variables */

campaign=""

state=""

zip=""

events=""

products=""

purchassID=""

transactionID=""

evarl=""

eVarz="" -
I, £

L I I T

Ligne 407, celenne 51

FIGURE A.6 — XSS sur le site de direct-assurance
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Center LBIDg\" v “z<scriptralert{1):<is Connexion

Art Disci on Info et actu Loisirs Sdences etlechng

Recherche de ™">" Top Blog: oi to

_ EYeY Mumu vev;
e 1 FE\NTIJRES [PHOTOS POESE . TOUT
EST UN ART POUR QUI SAT BL

MAXIMA
2 MAxIMAactuailé ef histoire de la famile royale
des PaysBas

Résultat de la recherche == Fandeloup
3 a passion les loups.mes autres

passions,poeme animau, amil

BENVENUE SUR  MON  BLOG,
ACTUALITES, ANIMAUX, CITATIONS,
UNP

Environ 228 résultats (0,08 secondes)
4 E CHANTOUVIVELAVIE, et SI..

Hacker pour s'instruire non pour detruire{Seript

9 mai 2008 ... MSN hvxiBHa3tyo POUR TELECHARGER le Script VA SUR [/color]
[url]http:i/h . . Jarrive pas a le telecharger i me dit que c'est en construction.
hackertutovideo centerblog.net/4861000-Hacker-pour-s-instruire-non-gour- detruire Seript

auvrefrance
une vision satiique du Pays,sur I
poltique,tout en photo.

-
@ Source DOM de la sélection - Mozilla Firefox

Fichier Edition Affichage 2

<div id="annun-ganche">
<h1 class="titre-page" style="width:auto;float:none"><a href="">Recherche de
<br><br>
<div class="tab-red">
<h2>Rechercher un blog, un arcticle</h2>
<div style="padding-right:10px; padding-left:10px;
<form action="_http://www.centerblog.net/recherche” id="cse-search-box">

<div>
<inpat "partner-pub-9522832904571963 :wllwkShz2vp" type="hidden">
<inpat hidden®>
<inpat "UTF-E" type="hidden">
<inpuat text"> -
.
S— —

FIGURE A.7 — XSS sur le site de Centerblog.net
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