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Notations

Notations génériques

— [y le corps fini a deux éléments

— C un code linéaire binaire

— dim(C) la dimension du code C

— C* le dual du code C

— H(C) le hull de C

— Pz (C) le poingonné de C sur I’ensemble Z

— &7 (C) le raccourci de C sur I’ensemble 7

— M? 1a transposée de la matrice M

— I} la matrice identité de taille & x k

— (v, ') le produit scalaire des vecteurs v et v’ dans Fy
— |E/ le cardinal de I’ensemble E

— FE U F I’'union disjointe des ensembles E et F'
— Ber(p) la loi de Bernouilli de parametre p

— B(N, p) laloi binomiale de parametres N et p
— wt(v) le poids de Hamming du vecteur v

— Supp(v) le support du vecteur v

Parties 11 et II1

— H(n,r,w) I’ensemble des matrices de parités creuses qui décrivent un code [n, r, w]-MDPC

— Hoe(n, 7, w) 'ensemble des matrices de parités creuses qui décrivent un code [n, r, w]-QC-
MDPC

— U, I'ensemble des lois uniformes sur {v € Fy : wt(v) =t}



NOTATIONS

— Circ(FF5) ’ensemble des matrices circulantes de
— R I’anneau de polyndme Fo[X]/(X" — 1)
— ¢ I'isomorphisme entre Circ(F5) et R

Notations spécifiques : a partir du chapitre 5

— v est confondu avec le support de v

— |v| le poids de Hamming du vecteur v

— v N’ le vecteur dont le support est I’intersection des supports de v et v’
— h,; la i-eme équation de parité définie par H

— h, ; la transposée de la j-¢me colonne de la matrice H

Partie IV

— A ® B le produit de Kronecker des matrices A et B

— R(r,m) le code de Reed-Muller d’ordre r en m variables

— Sy, le groupe symétrique d’indice n

— Rsy[xo, . . ., ¥m—1] 'anneau de polyndme Fa[xo, ..., zpm—1]/ (23 — 20,..., 22,1 — Tm—1)
— ev(g) I’évaluation du polyndme g sur F5

— deg(g) le degré du polynéme g

— M I’ensemble des mondmes de Ra[xp, . . ., Tym—1]

— f le complémentaire du mondme f

— LLTA,, le groupe affine triangulaire inférieur

— (’)g I’orbite de x selon I’action de G









Introduction

Les travaux présentés dans ce manuscrit sont le résultat de mes trois années de these effectuées a
I’Inria Paris sous la direction de Nicolas Sendrier de février 2014 a 2017. Cette these a été financée
par une bourse CIFRE au sein de Thales TCS et sous la tutelle d’Eric Garrido.

Dans ce manuscrit, nous allons présenter différents résultats autour de la cryptographie fondée sur
les codes correcteurs d’erreurs.

Communément, la cryptographie est définie comme I’art de protéger les informations. Au contraire,
la cryptanalyse, elle, regroupe les techniques introduites afin de passer outre ces protections et de
retrouver les informations secretes. Ces deux disciplines sont regroupés sous le terme générique de
cryptologie. Historiquement, cryptographie et cryptanalyse ont vastement été employées et étudiées
pour et par les armées afin, d’un c6té, d’assurer la confidentialité des transmissions et de 1’ autre, de
collecter des informations sensibles sur ses adversaires. Aujourd’hui, le développement de nombreux
outils numériques, que ce soit pour la communication, le stockage d’informations etc. et la généra-
lisation de leur emploi, font de la cryptologie 1’'une des disciplines phares de I’informatique et des
mathématiques. En effet, afin d’assurer la confidentialité, 1’authentification ou I’intégrité d’une conver-
sation (téléphone, email, etc.) ou de données (données personnelles, cloud, etc.), il est nécessaire de
recourir a la cryptographie. De nos jours, les primitives cryptographiques se spécialisent d’autant plus
que les contextes nécessitant leur emploi se diversifient.

Il est d’usage de distinguer deux grandes familles de primitives : la cryptographie a clé secrete
(ou symétrique), qui nécessite au préalable que les deux parties échangent un secret (une clé) et la
cryptographie a clé publique (ou asymétrique), qui utilise une paire de clés. Dans ce dernier cas,
chaque partie posséde un couple de clés dont I’une est connue de son seul utilisateur (la clé privée),
tandis que I’autre est rendue publique (la clé publique). Son fonctionnement s’apparente a celui d’un
annuaire : étant donné la clé publique ou le numéro d’un utilisateur, nous pouvons lui communiquer
des informations, qu’il ne pourra retrouver que s’il possede la clé privée associée, ou la bonne ligne
téléphonique. Ces deux types de cryptosystemes répondent donc a des problématiques tres différentes.
En premier lieu, la cryptographie a clé publique est, la plupart du temps, utilisée pour échanger une
clé qui sera par la suite exploitée en tant que secret (clé) dans un cryptosysteme symétrique. En effet,
de maniere générale, la cryptographie a clé secrete fournit des algorithmes plus efficaces en terme de
temps et de stockage que la cryptographie a clé publique.

Largement étudiée et développée, la cryptologie fait aujourd’hui face a un nouveau bouleverse-
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INTRODUCTION

ment : I’ordinateur quantique, dont 1I’emploi remet en question la sécurité d’une partie des cryptosys-
témes utilisés de nos jours. Il faut donc trouver de nouvelles solutions et plus particulierement pour la
cryptographie a clé publique. En effet, il s’avere que la sécurité de la plupart des cryptosystemes a clé
publique mis en ceuvre aujourd’hui repose sur I’hypotheése que certains problemes issus de la théorie
des nombres sont difficiles a résoudre (par exemple, la factorisation d’un grand nombre en ses facteurs
premiers). Certains algorithmes spécifiquement introduits pour I’ordinateur quantique résolvent une
partie de ces problemes de maniere efficace. Il est donc nécessaire de trouver d’autres solutions, qui, si
un ordinateur quantique est construit, permettraient toujours, entres autres, d’assurer la confidentialité
des données. Les réseaux euclidiens, les fonctions de hachages, les codes correcteurs d’erreurs ou les
polyndmes multivariés offrent de bonnes garanties en ce sens. Dans ce manuscrit, nous allons plus
particulierement nous intéresser aux solutions qui utilisent les codes correcteurs d’erreurs.

Les codes correcteurs d’erreurs, contrairement a la cryptographie, n’ont pas pour but d’assurer la
confidentialité des données, mais la transmission fiable de celles-ci. En d’autres termes, ils permettent
de s’assurer que, malgré le fait que des perturbations quelconques puissent altérer le message lors de
sa transmission, le message recu contiendra assez d’informations pour retrouver le message initial.
Ils sont, par exemple, utilisés en télécommunications, ou pour le stockage de données, depuis de
nombreuses années.

Le premier cryptosysteme fondé sur les codes correcteurs d’erreurs a été introduit en 1978 par
McEliece et porte son nom. La sécurité de ce cryptosystéme repose, en partie, sur un probleme dur de
la théorie des codes qui ne semble pas pouvoir étre résolu rapidement grace a un ordinateur quantique.
Nous avons donc de bonnes raisons de penser que I’ utilisation de ces primitives reste slire méme si un
adversaire possede un ordinateur quantique. Cette propriété fait de ces primitives des cryptosystemes
dits post-quantiques.

Dans ce manuscrit, nous étudierons en détails la proposition de [MTSB12], qui suggere I’ utilisation
des codes MDPC (Moderate Density Parity Check codes) quasi-cycliques dans le cryptosysteme
de McEliece. Grice a I’emploi de ces codes, la taille des clés est trés raisonnable (la taille de la
clé publique est environ 5 kbits pour 80 bits de sécurité). De plus, nous verrons que, dans ce cas,
I’utilisation d’une structure quasi-cyclique offre toujours de bonnes garanties concernant la sécurité
des primitives cryptographiques (contrairement a la plupart des propositions qui considérent des codes
quasi-cycliques). Enfin, les algorithmes de chiffrement et de déchiffrement sont tres efficaces et ne
nécessitent que des opérations binaires.

Les travaux effectués durant cette theése concernent plus particulierement les propriétés de 1’al-
gorithme de décodage appliqué lors de I’étape de déchiffrement. Les motivations de cette étude
sont multiples : a I’origine, cet algorithme de décodage a été introduit pour les codes LDPC (Low
Density Parity Check codes) dont la structure est quasiment la méme que celle des codes MDPC.
Il a donc fallu reprendre 1’analyse théorique de cet algorithme, explicitée par Gallager ( [Gal63]),
dans ce cas particulier, c’est-a-dire lorsque I’étape de décodage est appliquée pour déchiffrer et non
pour corriger une erreur provenant d’un canal de transmission. La premiere différence réside donc
dans le modele de I’erreur considérée. La deuxieme différence est que, pour assurer la sécurité des
primitives proposées, nous devons analyser les risques liés aux attaques par canaux cachés. Ces
risques peuvent, par exemple, découler des opérations qui doivent étre effectuées sur des données
sensibles. Il faut donc, dans un premier temps, définir I’ensemble des données auxquelles 1’adversaire
a acces, et dans quelle mesure ces données peuvent étre exploitées pour retrouver des informations
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sensibles. Un autre facteur de risque est le fait que le décodage puisse échouer. En effet, ces échecs au
décodage peuvent fournir des informations sur le motif d’erreur et la clé privée, qui sont des données
sensibles. L’objectif de 1’analyse du comportement du décodage est donc aussi d’estimer précisément
la probabilité d’échec au décodage de sorte a pouvoir évaluer la sécurité du cryptosystéme contre ce
type d’attaques. Dans le méme temps, cette analyse pourrait €tre exploitée pour optimiser I’algorithme
de décodage grace a une meilleur compréhension de son fonctionnement. Ces résultats ont fait 1’objet
d’une publication : [CS16].

Dans un second temps, nous étudierons la proposition [SK14] qui suggere 1’emploi d’une autre
famille de codes, appelée codes polaires, pour le cryptosysteme de McEliece. Nous verrons que,
au vu de nos résultats, ce cryptosysteme n’est pas siire. Plus particulicrement, nous expliciterons
un algorithme pour retrouver la clé privée a partir de la clé publique. Dans cette proposition, la clé
privée est une permutation tandis que la clé publique est un code polaire permuté. En effet, les codes
polaires, comme les codes de Reed-Muller, sont définis de manieres uniques a parametres fixés (et
a permutation des coordonnées pres). Pour retrouver la clé privée, nous avons donc du reconstruire
la permutation secréte, a partir de la donnée du code (défini par les parametres du cryptosysteme)
et de son permuté. Pour ce faire, nous avons recouru a de nouvelles techniques afin de résoudre
une équivalence de codes. En effet, I’algorithme le plus efficace pour le résoudre n’étant pas assez
performant dans ce contexte, nous avons du examiner les propriétés de ces codes afin de trouver un
moyen de 1’adapter. Ceci nous a permis de découvrir de nombreux liens entre les codes polaires et les
codes de Reed-Muller. Ainsi nous introduirons une nouvelle famille de codes : les codes monomiaux
décroissants, dont les codes de Reed-Muller et (certains) codes polaires font partie. Ces résultats sont
donc aussi d’un intérét indépendant pour la théorie des codes. Ces travaux ont aussi été publiés dans
une conférence internationale (voir [BCD116]).

Organisation du manuscrit

Dans la partie I, nous commencerons par rappeler les notions de base de la théorie des codes
correcteurs d’erreurs (chapitre 1) et de la cryptographie (chapitre 2).

Nous spécialiserons notre étude sur les codes MDPC dans la partie II. Nous commencerons
par introduire leur définition dans le chapitre 3. Ensuite, nous étudierons différentes primitives
cryptographiques faisant appel a ces codes dans le chapitre 4. Enfin, nous détaillerons 1’algorithme
de décodage bit flipping, utilis€¢ comme décodeurs pour les codes MDPC en cryptographie, dans le
chapitre 5.

La partie III traitera de 1’analyse de cet algorithme dans un contexte cryptographique. Nous
verrons, dans le chapitre 6, comment améliorer 1’efficacité du décodage et dans le chapitre 7, nous
expliquerons les raisons pour lesquelles les améliorations proposées fonctionnent.

La derniere partie (partie IV) fournira les détails de la cryptanalyse d’un schéma de chiffrement
de McEliece utiliant les codes polaires. Nous commencerons par définir cette famille de codes dans le
chapitre 8. Ensuite, nous nous intéresserons au probleme d’équivalence de codes et a sa résolution
dans le chapitre 9. Le chapitre 10 nous permettra d’introduire une nouvelle famille de codes : les
codes monomiaux décroissants et leur propriété. Enfin, nous terminerons cette partie par la description
de la cryptanalyse du schéma de McEliece utilisant les codes polaires dans le chapitre 11.
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PARTIE I

PRELIMINAIRES






Code correcteur d’erreurs

Lorsqu’une information est transmise a travers un canal vers un récepteur, par exemple en
télécommunication, la fiabilité de la transmission est souvent difficile a garantir. En effet, dans de
nombreux contextes, il faut prendre en compte le fait que le canal utilisé génere des erreurs ou des
effacements. En d’autres termes, ces canaux peuvent €tre bruités. Les codes correcteurs d’erreurs sont
un outil qui permet d’assurer la transmission fiable d’informations a travers un tel canal. Le principe
fondamental est simple, puisqu’il s’agit d’ajouter de la redondance au message transmis, de sorte
que cet excédent d’information aide & retrouver le message initial. Il existe de nombreuses facons de
construire une telle redondance. Dans ce manuscrit, nous nous intéresserons aux codes correcteurs
d’erreurs linéaires qui, comme nous allons le voir, sont des sous-espaces vectoriels. Leur principal
intérét est qu’ils permettent de former un message de taille n, a partir d’un message de taille k (avec
k < n) en exploitant les relations linéaires définies par la structure du code. Ces relations linéaires
sont propres au code considéré et offrent la possibilité de retrouver 1’information initiale lorsque le
code est connu.

L’étape d’expansion du message, qui consiste a ajouter de I’'information, est appelée codage. Elle
permet de transformer un message de taille k£ en un mot de code, c’est-a-dire un vecteur de taille n
appartenant au sous-espace vectoriel défini par le code considéré. Le vecteur recu en sortie de canal
est appelé mot de code bruité, puisqu’il est composé d’un mot de code et du bruit produit par le canal.
L’étape finale, qui consiste a retrouver le message initial a partir de ce mot de code bruité, est appelé
décodage.

informations
message ¢ > mot de code ) —
Codage C
taille k taille n > k canal bruité

< (mot de code bruité ) <«—
décodage

La modélisation des canaux est un enjeu majeur pour la théorie de I’information afin de comprendre
les propriétés du bruit qu’ils vont produire et de 1’estimer. En effet, le choix de 1’algorithme de
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décodage et le bon fonctionnement de celui-ci dépendent du modele du canal utilisé. Dans ce
manuscrit, nous aurons besoin de définir le modele du canal binaire symétrique. Ce canal n’admet en
entrée et en sortie que des valeurs binaires et est caractérisé par la probabilité p qu’un bit soit modifié
lors de sa transmission dans ce canal, comme le montre la figure 1.1. Dans la suite du manuscrit, un
tel canal sera noté BSC (p) ou p est défini comme ci-dessous.

FIGURE 1.1 — Canal binaire symétrique de probabilité d’erreur p

Propriété 1 (Canal binaire symétrique). Soit b, € {0, 1} le bit émis a travers un canal BSC (p) et
b, € {0, 1} le bit recu en sortie de ce canal. On a

(i) pourb € {0,1}, P[b, = blbe =b] =1 —p,
(i) pourb € {0,1}, Plb, =b® 1|be = b =p

1.1 Code linéaire binaire

1.1.1 Description d’un code

Dans cette section, nous définirons les codes linéaires binaires, c’est-a-dire a valeur dans [Fo, le
corps fini a deux éléments. De plus, nous donnerons quelques outils qui nous aiderons a caractériser
ces codes et leurs éléments.

Définition 1 (Code linéaire binaire). Un code linéaire binaire C de longueur n et dimension k est un
sous-espace vectoriel engendré par k vecteurs libres de Y.

Remarque 1. Dans la suite, un code linéaire binaire C de longueur n et dimension k sera appelé
[n, k]-code linéaire. De plus, nous noterons dim(C) la dimension de C.

Définition 2 (Taux de transmission). Le taux de transmission d’un [n, k]-code linéaire est

d k
_TL

En tant que sous-espace vectoriel, un code linéaire est donc entierement décrit grace a une base de
vecteurs. Pour des raisons pratiques, une telle base sera donnée sous la forme d’une matrice, appelée
matrice génératrice du code.

Définition 3 (Matrice génératrice). Soient C un [n, k]-code linéaire et G € FE<" une matrice
génératrice de C, alors

C={mG :mcTF}
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Remarque 2. Pour C un [n, k|-code linéaire, toute matrice formée de k vecteurs libres et générateurs
de C est une matrice génératrice de C.

K%M une matrice

Définition 4 (Forme systématique). Soient C un [n, k]-code linéaire et G € F
génératrice de C. G est dite sous forme systématique si elle s’écrit G = [I|G’] ou I}, désigne la

matrice identité de taille k.

L opération qui consiste 2 multiplier un vecteur de F5 par la matrice génératrice d’un code est
appelée codage et le vecteur du code ainsi construit est appelé mot de code.

Une autre facon de décrire un code est de le considérer comme le noyau d’une application linéaire.
La description de cette application linéaire, grace a une matrice dite de parité, fournit une définition
équivalente du code.

Définition 5 (Matrice de parité). Une matrice de parité H € Fén_k)xn de C un [n, k]-code linéaire

est telle que
C={xecFy : zH" =0}

Remarque 3. Soir C un |n, k|-code linéaire. Pour toute matrice génératrice G € F’;X” et toute

matrice de parité H € anik)xn deCona

GH!' =0

La donnée d’une matrice génératrice sous forme systématique permet de déduire, de facon
immédiate, une matrice de parité sous forme systématique du méme code.

Propriété 2. Soient C un [n, k|-code linéaire et G = [I}|G’], avec G' € ng(n—kz)

génératrice de C sous forme systématique. La matrice H = [G"|I,,_;] € an X" ost une matrice

de parité de C sous forme systématique.

, une matrice

Une matrice de parité d’un code définit elle aussi une base de vecteurs libres. En ce sens, elle
permet aussi d’engendrer un code, appelé code dual.

Définition 6 (Code dual). Soient C un [n,n — r]-code linéaire et H € Fy "™ une matrice de parité de
C. Le code dual de C, noté C*, est le [n, r|-code linéaire engendré par la matrice H.

Propriété 3. Soient C un code linéaire de longueur n et C- son dual. Alors,
Ve e CetVe € Ch,onale,d)=0
N 1, def n / . . /
ou{c,cy =3 ¢j¢; mod 2 est le produit scalaire de c et c'.
j=1

Définition 7 (Codimension). Soit C un [n, n—r]-code linéaire. La codimensionde C estn—(n—r) =r
et correspond a la dimension de C.

Définition 8 (Code faiblement auto-dual). Un code linéaire C est dit faiblement auto-dual s’il vérifie

ccct
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Remarque 4. Si C est un code faiblement auto-dual alors C N C+ = C.

La donnée d’une matrice de parité d’un code permet de vérifier, grace a une opération polynomiale,
I’appartenance d’un vecteur au code. Plus généralement, ces matrices sont souvent employées dans
les étapes de décodage et notamment parce qu’elles sont impliquées dans le calcul du syndrome d’un
vecteur.

Définition 9 (Equation de parité). Soit H € F5*™ une matrice de parité de C, un [n,n — r]-code
linéaire. Les lignes de H sont appelées équations de parité de C.

Remarque 5. Soient v € Fy et H = (h; j)1<i<r, 1<j<n € F5*" une matrice de parité de C, un
[n, n — r]-code linéaire. Alors
n
velCeVie {1,...,1”}, thvj =0 mod 2
Jj=1
Autrement dit, v € C si, et seulement si, v vérifie les r équations de parité définies par H.

Définition 10 (Syndrome). Soient v € FY et H € F5*" une matrice de parité de C un [n,n —r]-code
linéaire. Le vecteur s = vH' € % est appelé syndrome de v (par rapport & H).

Remarque 6. La définition 5 permet de déduire que tout mot de code donne un syndrome nul.

La modélisation du bruit produit par un canal est essentielle pour déterminer la méthode de
décodage appropriée. Pour quantifier ce bruit, lorsque celui-ci est binaire (comme dans le modele du
canal binaire symétrique) nous avons besoin de définir une métrique puis une distance. Celles-ci nous
aiderons d’une part a estimer la quantité de bruit générée par le canal et d’autre part a quantifier la
distance entre le mot de code bruité et le code.

Définition 11 (Poids de Hamming). Soit v € F3. Le poids de Hamming de v, noté wt(v), est le
nombre de ses coefficients non nuls.

Définition 12 (Distance de Hamming). Soient v,v’ € F%. La distance (de Hamming) entre v et v’

est définie comme d(v,v") 4 wt(v' — v).

Définition 13 (Distance minimale). La distance minimale d’un code est la plus petite distance entre
deux mots distincts du code.

Parallelement, nous définissons le support d’un vecteur comme les indices des coordonnées non
nulles de celui-ci.

Définition 14 (Support d’un vecteur). Le support de v € F5 est défini comme

Supp(v)d:ef{j vy =1}y C{l,...,n}

Remarque 7. Le poids de Hamming d’un vecteur v € F5 se définit de maniére équivalence comme
wt(v) = | Supp(v)].
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1.1.2 Décodeurs

Le principal intérét des codes correcteurs d’erreurs est de fournir un outil permettant de retrouver
un mot du code a partir d’un mot de code bruité : le décodeur. De maniere plus générale, un décodeur
n’est autre qu'une application linéaire, dont I’espace de départ est [F5; et I’espace d’arrivée est le code.
Cependant, il existe des décodeurs dont les propriétés s’averent plus intéressantes que d’autres. Par
exemple, certains décodeurs retournent le mot de code le plus proche du mot de code bruité donné en
entrée.

Définition 15 (Décodeur). Soit C un code linéaire de longueur n. Toute application ¥¢ : Fy — C
est appelée décodeur pour C.

1l existe un second type de décodeur, dit décodeur par syndrome, qui, & partir du syndrome d’un
mot de code bruité et d’ une matrice de parité, renvoie le vecteur d’erreur associé au mot de code bruité.
En d’autres termes, pour C un [n, k]-code linéaire, H € Fg”_k)m une matrice de parité de C, y € F5
ets =yH! ¢ Fg_k, un décodeur par syndrome retourne e € F% tel que eH! = yH! = s € ]Fg_k et
e # y. La donnée d’un décodeur par syndrome permet de construire un décodeur classique puisque si

un tel e est trouvé, alors y — e € C est un mot du code.

Définition 16 (Décodeur par syndrome). Soient C un [n,n — r]-code linéaire et H € Fy*" une
matrice de parité C. L’application ¥y : Fy — F5 est un décodeur par syndrome pour H si

Vs € Fh by (s)H = s

Définition 17 (Décodeur a distance bornée). Soit C un code linéaire de longueur n. Un décodeur We
est un décodeur a distance bornée t € N si

VeeCetVy € Fy,d(c,y) <t=Yc(y)=c

Définition 18 (Décodeur par syndrome a distance bornée). Soient C un [n,n — r]-code linéaire,
H € F3*™ une matrice de parité C, t € N une borne fixée et 1y : Fy — F3 un décodeur par
syndrome pour H. g est un décodeur par syndrome a distance bornée t si

Ve € Ty, wt(e) <t = vy(eH") =e

1.1.3 Opérations sur les codes

Dans certains contextes, il est utile de construire, a partir d’un code donné, d’autres codes dont la
définition est similaire mais qui peuvent avoir des propriétés tres différentes. Pour ce faire, il existe
plusieurs outils, comme le poinconnage ou le raccourcissement.

Définition 19 (Code poingonné). Soient C un code linéaire de longueur n et J C {1,...,n}. Le
code poingconné de C par [J est

P7(€) L {()igs : ceC}

Pour poingonner un code sur un ensemble fixé, il suffit donc de ne considérer que les positions du
code qui n’appartiennent pas a cet ensemble.
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Définition 20 (Code raccourci). Soient C un code linéaire de longueur n et 7 C {1,...,n}. Le code
raccourci de C par J est

S7 (C)d:ef{(ci)igj :de=(¢), €CtelqueViec J, ¢ :0}

Afin de raccourcir un code sur un ensemble donné, nous ne conservons que les mots de codes
dont le support forme une intersection vide avec cet ensemble, puis nous poingconnons ces mots de
code sur ce méme ensemble.

Le raccourci d’un code sur un ensemble donné consiste d’une part, a retirer les mots de codes
dont le support appartient a cet ensemble, et d’autre part a supprimer du code les positions qui sont
dans cet ensemble.

Sans perte de généralité, si 7 = {j}, nous noterons plus simplement P; (C) ou S; (C) au lieu de
Piiy (C) ou S (C).

Propriété 4. Soient C un code linéaire de longueur n et J C {1,...,n}, alors
(Sy @)+ =Ps(ch)

Démonstration. Soient C un code linéaire de longueur net 7 C {1,...,n}, nous montrons que :

(i) Py (CH) € (S7(O)*
Soit ¢ € Sz (C). Par définition, 3 ¢’ € Ctel que Vj ¢ J, ¢ = cjetc; =0,Vj € J.
Considérons maintenant y € Py (CL). On adonc 37’ € C* tel que yz = y; pour tout j ¢ J.
Comme ¢ € Cety’ € C*, nous savons que (c/,y’) = 0. De plus, {(c,y) = (c/,y’). D’ou
(e,y) =0,doncy € (S7(C))*.

(i) (S7(C)* € Py (Ch),
Soit ¢ € (S7(C))* et montrons que ¢ € P (CL). Par définition, Vy € Sz (C), on a
(c,y) =0.D’uncoté, Iy € Ctelque Vj € J,y; = 0etVj ¢ J, y; = y; par définition de
S7(C).
D’un autre coté, soit ¢’ € 4 tel que ¢; = ¢; pour tout j ¢ J. On aalors (¢, y') = (c,y) = 0.
Donc ¢’ € C* (puisque y’ € C) et cj = cj pour tout j ¢ J.
En d’autres termes, ¢ € Py (Cl>.
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1.2 Code quasi-cyclique

Dans cette section, nous allons nous intéresser aux codes quasi-cycliques. L’intérét de ces codes
est qu’ils sont entierement décrits grace a une seule ligne d’une matrice de parité ou génératrice.
En effet, le reste des mots de codes est déduit a I’aide de décalages successifs (cycliques) et des
combinaisons linéaires de ceux-ci.

Premi¢rement, nous définissons les codes cycliques.

Définition 21 (Code cyclique). Un code C de longueur n est dit cyclique si, et seulement si,

Y (c1,¢2,...,¢n) €C = (cpyc1y... 1) €C

Autrement dit, dans un code cyclique, tout décalage cyclique d’un mot de code forme encore un
mot de code.

Ces codes sont donc engendrés par une matrice construite a partir du décalage successif d’un de
ses mots de code.

Définition 22 (Matrice circulante). Une matrice carrée est dite circulante si elle est construite de
sorte que ses lignes soient les décalages cycliques successifs de la premiére ligne.

Remarque 8. Une matrice circulante est entierement définie par la donnée d’une seule de ses
lignes. Dans la suite, une matrice circulante A € FL*" sera notée A = C(ay,aq,...,a,) oi
(a1,a2,...,a,) € I} définit la premiére ligne de A (par convention).

L’ensemble des matrices circulantes de F5,*" sera noté Circ(F5).

Ainsi, A = C(ay,...,a,) € Circ (F%) si, et seulement si, A est de la forme suivante :
al as as ... (079
(479 ay a ... Qp_-1
A=| -1 Q@ a1 ... Gr-2
a9 az a4 ... al

Propriété 5. Un code cyclique admet au moins une matrice génératrice (ou de parité) circulante.

Propriété 6. Soit A = C(a1,a2,...,a;) = (a;)1<ij<r € Circ(F3). Onnote a = (a1, az,...,a,) =
(a1,1,a1,2,-..,a1,) la premiére ligne de A. Pour 1 < i,j < r, les autres coefficients de la matrice se
déduisent comme

Qi,j = Q(j—i mod r)+1
Remarque 9. Une matrice quasi-circulante est une matrice formée de blocs circulants.

Exemple 1. La matrice suivante est quasi-circulante :

a; az asz by by b3
A= | a3 a1 as by b1 by
as az aj b2 b3 b1

23



Chapitre 1. Code correcteur d’erreurs

En effet, A = [A'|B'] on A" et B’ sont des blocs circulants puisque

air az as by by b3
A = az3 a1 a2 et B = bs b1 b
ay as ap by b3 b1

Définition 23 (Code quasi-cyclique). Un code quasi-cyclique est un code qui admet une matrice
génératrice (ou de parité) quasi-circulante.

Propriété 7. Un code quasi-cyclique admet au moins une matrice de parité quasi-circulante.

Définition 24 (Ordre et indice). L’ordre p d’une matrice quasi-circulante est la taille des blocs
circulants qui la composent. L’indice d’une matrice quasi-circulante de dimension n. X k et d’ordre p
désigne le rapport %.

Propriété 8. Soit A € Circ(FY) une matrice circulante, alors
(i) At € Circ(F%),
(ii) soit B € Circ(F%), AB = BA € Circ(F}),
(iii) si de plus A est inversible alors A~* € Circ(F%).

Propriété 9. Un code quasi-cyclique admet au moins une matrice génératrice sous forme systématique
et quasi-circulante.

Démonstration. Soit C un [n, k|-code linéaire quasi-cyclique.
Soit G € F5*™ avec n = kok une matrice génératrice de C, telle que G' = [G1|Ga| . .. |G}, ] avec
Vi€ {l,...,ko}, G; € Circ(F%) une matrice circulante.

Sans perte de généralité, nous supposons que (1 est inversible (puisque la matrice considérée
est de rang plein, I’un des blocs au moins est inversible), c’est-a-dire qu’il existe Gfl telle que
G{'Gy = It. Soit G' = G7'G,ona G’ = [IL|GT Gal . .. |GT Gy .

D’aprés la propriété 8, les matrices G ' G; sont circulantes Vi € {1,...,ko}. G’ est donc une
matrice génératrice de C quasi-circulante et sous forme systématique. O

Propriété 10. Soit Circ(F%) I’ensemble des matrices circulantes de F5". On définit ¢ comme
I’isomorphisme suivant.

@ - Circ(F3) — Fo[X]/(X™ — 1)
ar a2 ... Qp
U — ar +asX +...+a, X1

Comme une matrice circulante A = C(a) € Circ(IF}) est totalement décrite par la donnée de
a € F%, nous noterons plus généralement p(A) = p(a) = a(X) € Fo[X]/(X" —1).
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Propriété 11. Soient A = C(a) € Circ(Fy) une matrice circulante et

r—1

pla) = P(X) =) pinX' € Fa[X]/(X"~1)
=0

son image par lisomorphisme ¢ : Circ(Fy) — Fa[X]/(X" — 1). L’image de A € Circ(F%) par
@ est le polynome transposé de P défini par

d
PUX) D op 4 peX £ a1 X2 pa X2 4 pp X7

o

— i—1
- P(r—i+1 mod 'r)—l—l‘XvZ

=1

Définition 25 (Correspondance vecteur-polyndme). Soit v = (vy,ve,...,v,) € Fh. Le polynéme
correspondant & v dans Fo[X] /(X" — 1) est v(X) = v1 + v X +v3 X2+ ...+ v, X" L

Cette correspondance s’étend au vecteur de F5, en appliquant la bijection de 5y dans 7, x 5.
Autrement dit, v = (vg|vgr) — (vL,vR), ot vr,vR € F5.
Dans la suite, I’anneau de polyndéme Fo[X]/(X" — 1) sera noté R. Aussi, sans perte de généralité,

r—1 .
nous noterons, pour P(X) = > p; 1 X' € R,
i=0

wt(P(X) & {6 1 1<i<retp; =1}

Remarque 10. L’addition dans I, est équivalente a I’addition dans R lorsque I’on identifie les
vecteurs de s aux coefficients des polynomes de R.

Propriété 12. Soient R = Fo[X]/(X" — 1),
f i Cire(Fy) xFy, — Fy e fr: RxR — R
(A, v) — VA (a,v) +— wv-a

Sip(A) =a € Retp(v) =v € Ralors f(A,v) et fr(a,v) sont équivalents.

Démonstration. Soient A € Circ(F;), a € Fhety = vA € 5.
Notons A = C(a) = (ai,j)1<i7j<,« S Circ(Fg) ou
def
a = (al, as, ... ,ar) :e (a171, a172, . 7a1,r)

En effectuant une multiplication classique on obtient :

T
Vj,lgjér Y = Zviam mod 2
i=1
T
= Vi(j—; modr)+1 mod 2 en utilisant la propriété 6.
=1

1=
D’un autre cdté, soient (v,a) € R? et notons y = av € R.
r )
Par convention, nous avons défini v(X) = v; + va X + ... + v, X" = 3 4 X! et de la méme
i=1
-
fagon, a(X) = 3 apX* L
k=1
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Chapitre 1. Code correcteur d’erreurs

Pour simplifier la preuve, nous nous ramenons a la définition équivalente suivante v(X) = v+ v} X +
-1
_ R . def A &
s U X" ou Vi 0 < i < r — 1, v) = ;1 1. De méme, nous noterons a(X) = 3 a;ng avec

r—1 .

VE,0<k<r—1,a d;fak+1 ety(X) = > y;X7avecVj,0 <j<r—1,y; d:efyj+1.
=0

Par définition, on a donc Vj € {0,...,7 — 1},

; def 11
Y = > Vi
i+k=j mod r

— ! !
= 2 Ui @y
k=j—i mod r

r—1 /)
= zgo via(j—i) mod r

-
dou yjp1 =  Vik1a((j—i) mod r)+1

1=

. ., def . .y def . .
Posons maintenant j' = j + 1 et = i + 1, on obtient :
T

Vj/ e {1, cey 7"}, Yy = ilzz:l VirQ(((j/—=1)—(i’—1)) mod r)+1
= ;1 VirQ((j/—i") mod r)+1

Lutilisation de la définition 25 nous permet de conclure I’égalité.
O

Remarque 11. Pour v € Iy, I'opération de décalage cyclique d’un bit sur la droite correspond pour
€,

o(v) d:fv(X) € Fo[X]/(X" — 1) a l'opération v(X)X. Autrement dit, si v = (v1,...,v;) alors
o((vp,v1,...,0,-1)) = v(X)X € Fo[X]/(X" —1).

Par extension, nous identifierons le décalage cyclique de j bits sur la droite dans 5, a la
multiplication par X7 dans Fo[X]/(X" — 1).
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Cryptographie fondé€e sur les
codes linéaires

La cryptographie a pour but de sécuriser la transmission de données sensibles dans un environ-
nement non sécurisé, ¢’est-a-dire lorsque les messages émis peuvent étre écoutés ou interceptés par
une tierce personne. Le principe est d’utiliser un algorithme dit de chiffrement, prenant en entrée un
message et une clé, qui va transformer ce message de sorte qu’il devienne inintelligible. Ce dernier,
généralement appelé chiffré (ou message chiffré), ne révele donc a priori aucune information sur le
message clair. Cependant, pour que le destinataire retrouve le message clair a partir de ce chiffré, il va
employer un algorithme de déchiffrement. Celui-ci ne pourra étre appliqué sans la connaissance d’un
secret, qui sera appelé clé.

La sécurité des cryptosystemes est déterminée par le nombre d’opérations nécessaires pour
retrouver le message clair, a partir du chiffré, lorsque la clé n’est pas connue. Nous considérons
qu’un cryptosysteme dont le niveau de sécurité est N bits repose sur des problémes dont la résolution
nécessite au moins 2% opérations.

Les primitives cryptographiques sont divisées en deux familles, qui dépendent de la maniere
d’exploiter ces clés : la cryptographie a clé secréte (ou cryptographie symétrique) et la cryptographie
a clé publique (ou cryptographie asymétrique). De manicre générale, la cryptographie a clé secrete
fournit des outils sensiblement plus efficaces (en terme de stockage et de temps) mais elle nécessite
au préalable une phase d’échange de clé (qui sera utilisée aussi bien pour chiffrer que pour déchiffrer)
entre les participants.

k CIé secrete k
Chiffrement —@]—' Bob

Alice

Eve

FIGURE 2.1 — Illustration du fonctionnement d’un schéma de chiffrement symétrique
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Chapitre 2. Cryptographie fondée sur les codes linéaires

C’est en 1976, que Withfield Diffie et Martin Hellman ont introduit la cryptographie a clé
publique [DH76] pour répondre a ce probléme en adoptant des couples de clés dont I’une est publiée,
donc connue de tous (généralement désignée par pk pour public key) et ’autre est privée (notée
sk pour secret key), c’est-a dire connue du seul destinataire du chiffré. Ceci facilite la transmission
sécurisée de message a une personne, ou plus précisément I’envoi de clé.

Sk‘B

|

Alice Chiffrement . ~ Déchiffrement m Bob
f (phe, skp)
Eve

FIGURE 2.2 — Illustration du fonctionnement d’un schéma de chiffrement asymétrique

Le principe général de ces cryptosystemes est d’employer une fonction simple a appliquer mais
difficile a inverser pour transformer le message. Le destinataire, lui, connait un secret, une trappe, qui
permet d’inverser rapidement cette fonction. La sécurité de ces cryptosystemes dépend donc de la
difficulté d’inverser cette fonction sans connaitre la trappe. De nos jours, la plupart des cryptosystemes
utilisés en pratique sont basés sur des probleémes issus de la théorie des nombres : la factorisation
d’un entier en ses diviseurs premiers pour RSA [RSA78], la résolution du logarithme discret dans
un corps fini [DH76] ou sur des courbes elliptiques. Il est maintenant prouvé que de tels problemes
seront plus faciles a résoudre en utilisant un ordinateur quantique, comme le montre [Sho94] ou Peter
W. Shor explicite des algorithmes polynomiaux pour résoudre ces problemes a 1’aide d’un ordinateur
quantique. Ceci remet donc en question le niveau de sécurité de ces cryptosystemes lorsqu’un tel
ordinateur sera disponible.

A I’heure actuelle, la problématique est donc de trouver des primitives cryptographiques dont le
niveau de sécurité ne serait pas aussi drastiquement diminué par I’utilisation d’un ordinateur quantique.
Pour cela, il faut, dans un premier temps, trouver des problemes qui resteraient difficiles a résoudre,
méme si un tel ordinateur est disponible. Plusieurs pistes sont envisagées et entres autres : les réseaux
euclidiens, les polyndmes multivariés, les fonctions de hachages et les codes correcteurs d’erreurs.

Dans ce manuscrit, nous allons plus particulierement nous intéresser aux solutions qui utilisent des
codes correcteurs d’erreurs. Nous allons, dans un premier temps, expliciter le premier cryptosysteme
de ce type, qui fut publié¢ en 1978 par Robert J. McEliece. Dans un second temps, nous allons donner
une description du cryptosysteme de Niederreiter qui est une variante duale de ce cryptosystéme.
Ensuite, nous donnerons les outils qui permettent d’analyser la sécurité de ces cryptosystemes. Nous
terminerons ce chapitre par une discussion sur le choix des familles de codes dont nous disposons
pour construire des primitives cryptographiques utilisant les codes correcteurs d’erreurs efficaces et
slires.
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2.1. Cryptosysteme de McEliece

2.1 Cryptosysteme de McEliece

Le cryptosysteme de McEliece, introduit dans [McE78], est la premiere proposition de cryptosys-
teme a clé publique qui utilise les codes correcteurs d’erreurs. Dans un premier temps, le message
a transmettre va d’abord étre codé pour former un mot du code. Ensuite, I’émetteur du message va
simuler un canal bruité pour ajouter des erreurs a ce mot de code. Contrairement a I’usage classique
des codes correcteurs d’erreurs, ce bruit est, la plupart du temps, représenté comme un vecteur binaire
de poids fixe qui est construit par I’émetteur et non par un canal de transmission. Ce bruit ne pourra
étre corrigé que si le récepteur du message connait un algorithme de décodage efficace associé au code
utilisé. Sa sécurité repose donc en partie sur la difficulté de décoder un mot de code bruité lorsque
la famille de codes n’est pas connue. Nous verrons qu’il existe de bonnes raisons de penser que ce
probleme est difficile et qu’il ne sera pas beaucoup plus facile a résoudre a 1’aide d’un ordinateur
quantique. De plus, comme la connaissance de la structure du code permet, en général, de trouver un
décodeur efficace, il faut s’assurer que le code public ne soit pas distinguable d’un code aléatoire.

Dans le cryptosysteme de McEliece, il faut d’abord déterminer les parametres du code (sa longueur
et sa dimension) et la valeur de ¢ (le nombre d’erreurs ajoutées au mot de code construit a partir du
message clair), en méme temps qu’une famille de codes capable de corriger jusqu’a t erreurs. Les
valeurs des parametres déterminent le niveau de sécurité du cryptosystéme obtenu. La clé privée est
un algorithme de décodage efficace pour la famille de codes considérée. Quant a la clé publique, c’est
une matrice génératrice construite a partir d’un code choisi au hasard dans cette famille de codes, qui
est ensuite modifiée de sorte que la structure du code privé ne puisse pas €tre découverte. Il existe
différentes techniques pour masquer la structure du code et, parmi elles, I’utilisation combinée d’une
matrice de permutation et d’une matrice inversible. En effet, multiplier une matrice génératrice d’un
code par une matrice de permutation revient a construire un code dont les positions sont permutées. La
multiplication par une matrice inversible, elle, permettra d’effectuer un changement de base. Apres ces
deux opérations et si la famille de codes est bien choisie, la matrice publique devrait étre indistinguable
d’une matrice aléatoire (ne révélant aucune information sur la structure du code privé).

Remarque 12. Soit C un code linéaire de longueur n engendré par une matrice génératrice G € FSX”.
L’action de la permutation P € F3*" sur G est équivalente a I’action d’une permutation 7 des
éléments de {1, ..., n} sur les positions du code C telle que ¥(i, j) € {1,...,n}?

W(j):Z@PlJ:l

Dans [McE78], McEliece suggere d’utiliser les codes de Goppa comme famille de codes pour ce
cryptosysteme et a I’heure actuelle cette proposition est toujours considérée comme sfire.
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Chapitre 2. Cryptographie fondée sur les codes linéaires

Génération des parametres
Soit C un [n, k]-code linéaire muni d’un algorithme de décodage ¥¢, capable de corriger ¢
erreurs.

Génération des clés

— Clé publique : G’ = SGP € F5*" ot G € F5*™ est une matrice génératrice de C, S
est une matrice inversible de Fng et P une matrice de permutation dans 5 <™.

— Clé privée : W, S € FE*F G € F5*™ et P € F5*™ définis comme ci-dessus.

Chiffrement

Soient m € F% le message clair et G’ € F5*™ la clé publique.
On choisit aléatoirement e € F3 tel que wt(e) = t.

Le chiffré est c = mG’ + e € F.

Déchiffrement

Etant donnés ¢ € FY un chiffré et (¥¢, S, G, P) la clé privée.

On calcule cP~! = mSG + eP~ 1, puis on trouve mSG = ¥e(cP™1).
Enfin, on en déduit m.S puis on retrouve m = mSS~1.

TABLE 2.1 — Cryptosysteme de McEliece

2.2 Cryptosysteme de Niederreiter

Le cryptosysteme de Niederreiter est considéré comme la version duale du cryptosystéme de
McEliece. Dans [Nie86], Harald Niederreiter propose d’adopter comme secret la matrice de parité d’un
code, le message a chiffrer devient une erreur de poids fixe et le chiffré un syndrome. Le déchiffrement
s’effectue grice a un décodeur par syndrome a distance bornée. Comme pour le cryptosysteme de
MckEliece, la matrice de parité publique ne doit apporter aucune information sur le code privé. La
plupart du temps, la technique employée pour masquer la structure de ce code est la méme que pour
le cryptosysteme de McEliece, c’est-a-dire une permutation des positions et un changement de base.
L’un des intéréts de ce cryptosystéme est que le message chiffré est de taille k alors qu’il est construit
a partir d’un message clair de longueur n, ot k£ < n. Dans ce cas, la sécurité du cryptosystéme repose
sur la difficulté de retrouver le code privé et la difficulté du décodage par syndrome a distance bornée
lorsque le code utilisé n’est pas connu.

Dans [Nie86], Niederreiter propose d’utiliser plusieurs familles de codes et entre autres, les codes
de Reed Solomon, les codes concaténés et les codes de Goppa. Comme pour le cryptosysteme de
McEliece, parmi I’ensemble de ces propositions seule 1’utilisation des codes de Goppa est considérée
comme s{ire encore aujourd’hui.

Remarque 13. Le cryptosysteme de Niederreiter nécessite ['utilisation de messages clairs de poids
fixe t. Une facon de construire de tels messages a partir de messages clairs de poids quelconque est
d’appliquer des algorithmes d’encodage a poids constant, comme par exemple [Sen05, Sch72].
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Génération des parameétres
Soit C un [n, k|-code linéaire muni d’un algorithme de décodage par syndrome )7, capable
de corriger t erreurs.

Génération des clés

— Clé privée : ¢y, S € Fé”—k)x(n—k)
(n—k)xn

de permutation et H € F une matrice de parité de C.

une matrice inversible, P € F3*" une matrice

— Clé publique : H' = SHP € Fén_k)xn ou S, H et P sont définis comme ci-dessus.

Chiffrement
Soient e € F} tel que wt(e) = t le message clairet H' € an_k)xn la clé publique.
Le chiffré est le syndrome s = H'e! € F§~*

Déchiffrement

Etant donnés s € FS*’“ un chiffré et (g, S, H, P) la clé privée.
On calcule S~'s = HPe'.

On trouve Pe = ¢y (S™!s) et on en déduit e = P~! Pe.

TABLE 2.2 — Cryptosysteme de Niederreiter

2.3 Sécurité

La sécurité du cryptosysteme de McEliece (ou de Niederreiter) repose en premier lieu sur la
difficulté de résoudre des problemes liés au décodage. En effet, pour le cryptosysteéme de McEliece,
il doit étre assez dur de décoder lorsque la famille de codes n’est pas connue, tandis que pour
le cryptosysteme de Niederreiter, c’est un décodage par syndrome qui est appliqué. Lorsque ces
cryptosystemes sont employés en pratique, il faut estimer la difficulté de résoudre ces problemes avec
les outils dont nous disposons aujourd’hui. Cela permet de trouver des parametres et des familles
de codes qui assurent que ces cryptosystemes seront a un niveau de sécurité donné dans la mesure
ou I’adversaire dispose de ces outils. Ce type d’attaques est appelé attaques génériques, puisqu’elles
ne dépendent pas de la famille de codes utilisée. Dans un second temps, pour qu’un adversaire
ne puisse pas retrouver la famille de codes privée et donc un algorithme de décodage efficace, il
faut s’assurer que la matrice publique est indistinguable d’une matrice aléatoire. Cette propriété
dépend entierement de la famille de codes considérée et explique en partie le fait que de nombreuses
propositions d’instanciation du cryptosysteme de McEliece aient été attaquées.

2.3.1 Problemes difficiles de la théorie des codes

Pour analyser la sécurité du cryptosysteme de McEliece, comme du cryptosystéme de Niederreiter,
il faut distinguer d’une part la sécurité du message et de I’autre la sécurité de la clé.

En effet, pour retrouver le message clair, un adversaire doit, soit retrouver la clé privée a partir de la
clé publique, soit décoder un mot de code bruité dans un code qu’il ne connait pas. L’indistinguabilité
de la clé assure que la matrice publique choisie ne peut pas €tre distinguée d’une matrice aléatoire.
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Chapitre 2. Cryptographie fondée sur les codes linéaires

Ce n’est cependant pas un probleme générique de la théorie des codes, puisque sa difficulté dépend
directement du code utilisé. Tandis que le probléme qui consiste a décoder un mot de code bruité
(avec une erreur de poids fixe) est appelé décodage a distance bornée (ou décodage par syndrome a
distance bornée pour le cryptosysteme de Niederreiter), est lui un probleme générique, étudié depuis
de nombreuses années.

Probléme 1 (Décodage par syndrome - Décisionnel).

Parametres : n, k,t € N
Instance : H € an_k)xn ets c By F

Question : Existe-t’il un vecteur e € IFy tel que
eH' = set wt(e) <t

Ce probleme décisionnel a été prouvé NP-complet dans [BMvT78] et le probleme calculatoire
associé est lui NP-dur. C’est un bon argument pour recourir a ce probleme comme base de la sécurité
d’un cryptosystéme. Cependant, il n’existe pas de preuve qu’il soit dur en moyenne (la preuve fournit
des arguments pour montrer qu’il existe des instances pour lesquelles ce probleme est dur). Mais,
malgré de nombreuses années de recherche sur le sujet, il n’existe, a I’heure actuelle, aucun algorithme
qui le résout en temps sous-exponentiel (par rapport au poids de I’erreur £) méme en utilisant un
ordinateur quantique. Cette constatation est appuyée par les résultats de [Alel1], qui montre que,
sous certaines hypotheses, ce probleme de décodage est difficile en moyenne. Ainsi, I’ utilisation des
cryptosystemes a clé publique dont la sécurité repose sur ce probléme est considérée comme siire par
la communauté scientifique.

Dans les sections suivantes, nous allons tout d’abord donner les réductions de sécurité appliquées
pour s’assurer que la sécurité de ces cryptosystemes repose sur la difficulté de résoudre des problemes
durs. De plus, nous donnerons différentes attaques génériques, qui nous permettront de comprendre
comment choisir les parametres des codes utilisés.

2.3.2 Réductions de sécurité

Une réduction de sécurité est une preuve que si un attaquant est capable de casser le cryptosysteme
alors il est aussi capable de résoudre un ou plusieurs problémes considérés comme impossibles a ré-
soudre en un temps polynomial. Nous allons présenter les réductions de sécurité pour le cryptosysteme
de Niederreiter introduit dans [Sen10]. Celles-ci nous permettent de donner les mémes arguments
concernant la sécurité du cryptosysteéme de McEliece, puisqu’il a été prouvé dans [LDW94] que la
sécurité de ces deux schémas est équivalente.

De fagon informelle, la sécurité du cryptosysteme de Niederreiter repose d’une part sur la difficulté
de résoudre un probleme de décodage par syndrome a distance bornée, et d’autre part sur la difficulté de
distinguer une matrice de parité du code privé, d’une matrice aléatoire. Dans la suite, nous décrirons
les définitions formelles d’un distingueur, d’un décodeur et d’un adversaire (attaquant) contre le
cryptosysteme de Niederreiter.

Dans un premier temps, nous explicitons les notations suivantes :
— Fn est une famille de [n, k|-code linéaire capable de corriger ¢ erreurs,

— H,, i désigne I’ensemble des matrices de rang plein de Fg"fk) n
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— Kn i C Hyi est’ensemble des clés publiques de F, i,
— S,,(0,t) est la sphere centrée en zéro et de rayon ¢ sur F%,

— {2 désigne I’espace probabilisé dont les événements appartiennent a I’ensemble H,, ;. X Sy, (0, 1)
et muni de la distribution uniforme.

Définition 26 (Distingueur). Un programme D : H,, j; — {0, 1} est un (T, ¢)-distingueur pour IC,, i,
s’il s’exécute en un temps au plus T' et si son avantage Adv (D, ICy, i) est supérieur a € oi

AdV(D, Ky i) 2 [Po[D(H) = 1|H € K, 4] — Po[D(H) = 1]]

Un distingueur est donc un programme qui doit différencier les matrices considérées comme clé
publique (c’est-a-dire des matrices génératrices ou de parités d’une famille de codes fixée) de matrices
aléatoires de rang plein. Lorsque son avantage est supérieur a €, pour un € non négligeable, il y a
de bonnes chances pour que le distingueur fasse la différence entre une clé publique et une matrice
aléatoire et donc qu’il puisse retrouver la structure du code privé ainsi qu’un algorithme de décodage
efficace.

Définition 27 (Décodeur). Un programme ) : Hy, j, x FE % — 8,,(0,t) est un (T, €)-décodeur pour
(Hnk,t) 8'il s’exécute en un temps au plus T' et que sa probabilité de succés Succ(v)) est supérieure
acou
def t
Succ(v)) = Poly(H,eH") = €]

Ici, un décodeur est un programme qui résout en un temps raisonnable et avec une probabilité non
négligeable, le probleme du décodage borné.

Définition 28 (Adversaire). Un programme A : H,, , x Fy — S,(0,t) est un (T, ¢)- adversaire
contre le cryptosystéme de Niederreiter, ou Ky, i, s’il s’exécute en temps au plus T' et qu’il vérifie
Succ(A, Ky i) > €, avec

Succ(A, K i) & PolA(H, eH) = e|H € Ky 1]

Un adversaire est donc un programme qui, avec une probabilité non négligeable, arrive a résoudre
le probléeme du décodage par syndrome, lorsque la matrice de parité utilisée est une clé publique.

Nous allons voir que si un tel adversaire existe alors, c’est qu’il connait soit un décodeur, soit un
distingueur. C’est-a-dire qu’il est capable de décoder efficacement dans un code aléatoire, ou qu’il
sait reconnaitre une matrice aléatoire d’une clé publique.

Propriété 13. Soient n, k et t fixés. S’il existe un (T, €)-adversaire contre IC,, i, alors, soit il existe un
(T,e/2)-décodeur pour (Hp k., t), soit il existe un (T + O(n?), e/2)-distingueur pour Ky, .

Remarque 14. Cette propriété et sa preuve ont été introduites dans [Senl0].
Ainsi, un tel adversaire est capable de résoudre le probléme de décodage par syndrome ou de

distinguabilité du code public par rapport aux codes aléatoires. En utilisant les notations précédentes,
ces problemes se décrivent de la maniere suivante.
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Probléme 2 (Décodage par syndrome - Calculatoire).
Parametres : n, k,t € N et H,, . [’ensemble des matrices aléatoires de rang plein.

Instance: H € H, pets € ngk.
Question : Trouver e € F} tel que eH! = s et wt(e) < t.

Probleme 3 (Distinguabilité d’un code).
Parametres : n, k € N, H,, i, Fn i, une famille de [n, k)-codes linéaires et K, j, I’ensemble
des clés publiques définies par F,, .
Instance : H € H,, .
Question : Décider si H € IC,, ..

Ainsi, si pour n, kett € Net K, ;, fixés, ces deux problemes sont durs a résoudre (c’est-a-dire
s’il n’existe pas d’algorithme polynomial qui les résout), le cryptosysteme de McEliece est considéré
comme sr.

Cependant, pour que la réduction de sécurité définie par la propriété 13 puisse étre appliquée, il
faut que le message clair et le code privé soient distribués uniformément (conformément a la définition
de I’espace probabilisé (2). Cette condition fait du cryptosysteme de McEliece (et de Niederreiter) un
schéma de chiffrement dit One Way Encryption scheme, ou schéma de chiffrement a sens unique.

Propriété 14. Soient n,k,t € N, F,, ;. une famille de codes capable de corriger jusqu’a t erreurs
qui définit un ensemble de clés publiques K, i, et H,, i I’ensemble des matrices de rang plein de

F R g

(i) il n’existe pas d’algorithmes polynomiaux pour résoudre les problémes 2 et 3,
(i1) le message clair est tiré uniformément dans 3,
(iii) la clé publique est tirée uniformément dans Ky, 1,
(iv) ’erreur de poids t est tirée uniformément dans S, (0,1),

alors le cryptosysteme de McEliece ou de Niederreiter est un schéma de chiffrement a sens unique.

Pour que la condition (i) soit assurée, il faut que les parametres (dont la famille de codes utilisée)
soient bien choisis. Les conditions (ii) a (iv) seront, quant a elles, assurées par ’emploi d’une
conversion sémantiquement sfire. Cette fonction a aussi I’avantage de protéger les schémas de
chiffrement contre d’autres types d’attaques. L’exemple le plus connu étant I’utilisation combinée de
RSA avec I’OAEP (Optimal Asymmetric Encryption Padding) introduit dans [BR95], qui permet de
protéger le cryptosysteme contre les attaques par clairs et chiffrés choisis [FOPS04].

De maniéere similaire, I’emploi d’une conversion sémantiquement siire garantit la résistance aux
attaques par clairs et chiffrés choisis du cryptosysteme de McEliece (et de Niederreiter).

La fonction considérée pour la conversion sémantiquement stire doit étre inversible, déterministe
(pour permettre le déchiffrement) et peu coliteuse. L’OAEP répond a cette problématique, en adoptant
une construction proche de celle des réseaux de Feistel et des fonctions de hachage, comme le montre
la figure 2.3.

Remarque 15. Dans la figure 2.3, hash; : FX0 — FY 750 ¢ hashy : FY 50— FXO sont des

fonctions de hachages. Le message initial est m € Fév KoK pand € Fé(o est un nombre aléatoire
et le message en sortie est m’ = (m/|m'g) € FY.

34



2.3. Sécurité

N—KO—K1 Kl KO
’ m ‘ IOOH rand ‘
|

FIGURE 2.3 — Fonctionnement de I’OAEP

Un autre avantage a appliquer une fonction de conversion sémantiquement s{ire pour le crypto-
systeme de McEliece est que la matrice publique peut alors étre donnée sous forme systématique
(puisque le message a chiffrer ne révele plus d’information sur le message initial).

Génération des parametres
Soit C un [n, k]-code linéaire muni d’un algorithme de décodage ¥, capable de corriger ¢
erreurs.

Génération des clés

— CIé publique : G = [I|G'] € F5*™ une matrice génératrice de C sous forme
systématique.

— CIé privée : ¥¢ un algorithme de décodage pour C capable de corriger ¢ erreurs.

Chiffrement

Soit m’ € F% le message “ et G' € F5*™ Ia clé publique.
On choisit aléatoirement e € F3 tel que wt(e) = t.

Le chiffré estc = m'G + e € Fy

Déchiffrement

Etant donnés ¥¢ et ¢ € F3 un chiffré, on trouve m'G = ¢ (c).
Comme G est sous forme systématique, on a m/G = (m/|m/G’) € F%.
Le message correspond donc aux k premiers bits de m/G € F.

a. m/ est construit  partir de I'image du message clair par la fonction de conversion sémantiquement siire.

TABLE 2.3 — Cryptosysteme de McEliece avec conversion sémantiquement slire

Remarque 16. Dans la table 2.3, le message m' € F’g qui va étre chiffré est I'image du message
clair par la fonction de conversion sémantiquement siire utilisée (ou une partie de cette image). De
méme, l'erreur e € F5 de poids fixe t est déduite de cette image.
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2.3.3 Attaques génériques

Les attaques génériques consistent a appliquer un algorithme de décodage sur le chiffré sans que
la structure du code privé soit connue. Ainsi, ces attaques correspondent a résoudre le probleme du
décodage (ou du décodage par syndrome) borné. Autrement dit, pour ¢t € N fixé, H € F gn‘k)” et

s € F3, il faut trouver e € FY tel que s = eH' avec wt(e) = t.

Il existe de nombreux algorithmes pour résoudre ces problémes, mais dans notre contexte, nous
considérerons seulement les méthodes les plus efficaces. En effet, c’est la complexité de ces algo-
rithmes qui nous permettra de choisir les parametres du code et le nombre d’erreurs a ajouter en
fonction du niveau de sécurité attendu. Le premier algorithme a considérer est la recherche exhaustive,
qui consiste simplement a tester tous les mots de poids fixe et a vérifier s’ils sont solutions du systéme
d’équations ou non. Cette méthode est exponentielle (O (7;) ou ¢ est le nombre d’erreurs ajoutées),
comme le sont toutes les méthodes connues a 1’heure actuelle.

Les plus efficaces emploient les algorithmes de décodage par ensemble d’informations (ou Infor-
mation Set Decoding). De maniére générale, pour un [n, k]-code linéaire, un ensemble d’informations
est un ensemble de taille k£ de positions du code qui forment un espace vectoriel de dimension k.
Supposons que nous ayons trouvé I = {iy,...,it} C {1,...,n} un tel ensemble et supposons qu’en
plus son support forme une intersection vide avec le support de I’erreur. Notons P € F5 ™" une matrice
de permutation qui, pour tout ¢ € I, a pour image un élément de I’ensemble {(n — k) + 1,...,n}.
La matrice H P ainsi construite est ensuite mise sous forme systématique, en utilisant une matrice
inversible U € F5*". Nous obtenons donc un systeme équivalent

eH' = s avec wt(e) =t < eP(UHP)" = sU" avec wt(eP) =t

Dans la suite, nous noterons €’ = eP, s’ = sU' et H' = UHP = [I,|H}).

n

e = | t \ 0

n—k k

Comme le montre la figure ci-dessus, trouver une solution du systéme correspond a trouver
e’ € F} de laforme €’ = (€} |e};) € F} avec e}, € F} et wt(e)) = t, e}, € Fh et wt(elz) = 0, tel
que €'[I,|HR]' =€}, =&

Ainsi, une fois que le choix de P et U est effectué, si wt(sU') = t alors e = e’ P~ est une
solution du systeme. En effet, nous avons alors trouvé €’ = (sU'|0...0) avec wt(e') = t qui vérifie
e'H' = s’ et comme la multiplication par une matrice de permutation ne change pas le poids d’un
vecteur, wt(e) = t et e vérifie eH' = s.

L’algorithme 1 présente de facon sommaire 1’algorithme que nous venons d’introduire, qui est
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le premier algorithme de décodage par ensemble d’informations et qui a été proposé par Eugene
Prange [Pra62].

Algorithme 1 Décodage par ensemble d’informations de Prange

Entrées: H € FS " scFrFett e N
Sortie : e € F} tel que wt(e) =teteH! = s

Choisir P € F5™" une matrice de permutation aléatoire
Trouver U € an_k) *“("=k) \ine matrice inversible telle que U H P soit sous forme systématique
while wt(sU?) # t do
Tirer une autre matrice de permutation P et en déduire la nouvelle valeur de U
end while
e « (sU'0...0)
return e’ P~}

La complexité de cet algorithme dépend en partie de la probabilité de trouver une matrice inversible
P telle que les k dernieres colonnes de la matrice H P forment un ensemble d’informations. De
maniere équivalente, cela correspond a trouver P telle que les n — k premicres colonnes de H P ne
définissent pas un ensemble d’informations. La probabilité de trouver une telle matrice est

—k
(")
(7)
puisque le calcul de cette probabilité revient a trouver le nombre de vecteurs de poids ¢ dont le support

est contenu dans les n — k positions qui n’appartiennent pas a I’ensemble d’informations, lorsque les
vecteurs de poids ¢ sont tirés uniformément dans 1’ensemble des vecteurs de 5.

De plus, seule I’opération qui consiste a trouver U telle que U H P soit sous forme systématique a
un colit non négligeable (correspondant au cofit d’un pivot de Gauss) et polynomial. Cette étape doit
étre effectuée a chaque fois que la matrice de permutation choisie n’est pas adaptée et donc doit €tre

(1)

répétée @O fois en moyenne. Le cofit total de 1’algorithme, aussi appelé work factor est
t

WFprange (1, ki, t) = gcpran(1+o(1))

oll cpry = h(7) — (1 — R)h(1Z5) avec 7 = t/n le taux d’erreur, R = k/n le taux de transmission et

h 1a fonction d’entropie binaire (h(z) = —xlogy x — (1 — x) logy(1 — x)).

Depuis la publication de [Pra62], de nombreuses variantes de 1’algorithme de Prange ont été
proposées, visant a diminuer le colit de cet algorithme. L'une des premieres idées fut de relaxer la
condition sur la répartition du poids de I’erreur en autorisant d’en placer quelques unes, typiquement
p, sur ’ensemble d’informations. Cette technique fut proposée par Pil J. Lee et Ernest F. Brickell
dans [LB88]. Elle permet d’augmenter la probabilité de trouver le "bon" ensemble d’informations a
(5)6)

()
il faut rajouter une étape qui correspond a trouver un ensemble de p colonnes de U H P dont la somme
avec le syndrome sU? a un poids égal 2 w — p. La premiére étape consiste donc a trouver une

et donc de diminuer le nombre de pivots de Gauss a effectuer. Cependant, dans cet algorithme,
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solution pour le sous-probleme du décodage par syndrome dans un code plus petit, avec une borne tres
faible (ici p). La deuxieme étape est la méme que celle introduite par Prange, sur un sous-probleme.
L’avantage de cette méthode est que le colit du pivot sur la deuxieéme étape est réduit (puisque le
systeme comporte moins d’équations). Les améliorations suivantes visent a réduire le cofit de 1’étape
1.

n
- I
\\ " n—k—¢ s
UHP = 1 sUT =
0 H' Y/ s’
n—k—4 k4t
ep— | w-r | p |

Remarque 17. Le choix des valeurs de { et p permet d’optimiser le compromis entre le coiit en
mémoire et en temps de ces algorithmes.

L’idée de Jacques Stern [Ste88] et Ilya Dumer [Dum91] fut d’exploiter le paradoxe des anni-
versaires pour augmenter la probabilité de trouver les combinaisons de colonnes adéquates lors de
la premiere étape. Ces améliorations permettent, pour la premiere fois, de diminuer la constante
asymptotique du cofit de I’algorithme. En 1998, [CS98] fournit la premiére implémentation effective
d’un algorithme de décodage par ensemble d’informations proche de celui introduit par [Ste88].

Les propositions [MMT11] et [BIMM12] ont recourt a des techniques moins coditeuses en temps
mais plus coliteuses en mémoire pour exécuter 1’étape 1.

Enfin, en 2015, Alexander May et Ilya Ozerov ont suggéré une nouvelle technique pour améliorer
I’étape 1. L algorithme présenté dans [MO15] permet de gagner encore un peu sur 1’exposant, mais,
pour les parametres employés en cryptographie, il demeure trop coliteux en mémoire pour étre
appliqué en pratique.

Lorsque nous devrons évaluer le cofit du décodage par ensemble d’informations, pour un [n, k]-
code linéaire et un nombre d’erreur a corriger égal a ¢, nous utiliserons le colit de la meilleure attaque
connue. Les parametres seront donc choisis, pour un niveau de sécurité fixé, en fonction du cofit des
algorithmes [MMT11] et [BIMM12].

Cette quantité peut étre définie comme WF 4 = 2¢4n(1+o(1)) o A est I’algorithme considéré.

Nous avons vu que pour I’algorithme [Pra62], cpry = h(7) — (1 — R)h (1_T R). En comparaison, voici

la valeur de cette constante pour différents algorithmes de décodage par ensemble d’informations. Par
exemple, en fixant R = 1/2 et 7 = 0.11, on obtient :

— cpra = 0.12 pour [Pra62],
— CBJMM — 0.1 pour [BJMMlZ],
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— cvmo = 0.095 pour [MO15].

Remarque 18. Les résultats de [TS16] montrent que tous ces algorithmes ont en fait le méme coiit
asymptotique pour une quantité d’erreurs sous-linéaire en la longueur du code. En d’autres termes,
pour t = o(n), [TS16] montre que, asymptotiquement

1
WFsp(n, k, t) = 2¢60+°M) gyec ¢ = log, <1R>
Ce résultat fournit un argument supplémentaire pour penser que la complexité des algorithmes de
décodage par ensemble d’informations ne semble pas pouvoir étre fortement améliorée.

La complexité de ces algorithmes lorsqu’ils sont résolus a 1’aide d’un ordinateur quantique
fut étudiée dans [Ber10]. L’utilisation de 1’algorithme de Grover [Gro96] diminue la constante de
I’algorithme de Prange par 2. Plus récemment, [Kacl16] montre que la constante pour les algo-
rithmes [Dum91], [BIMM12] et [MMT11] est diminuée d’un peu plus d’un facteur deux. Il apparait
donc que, pour les primitives de type McEliece, nous devrons choisir des parametres qui correspondent
aune sécurité de 2N bits en cryptographie classique, pour obtenir NV bits de sécurité face a I’ordinateur
quantique.

2.4 Choix d’une famille de codes

A T’origine, McEliece a suggéré I'utilisation des codes de Goppa et jusqu’a présent, il n’existe pas
d’arguments prouvant que ce cryptosysteéme est non siir (sauf pour des taux de transmission proches
de 1 [FGO™11]).

L’efficacité et la performance des algorithmes de décodage des familles de codes issues de la
théorie de I’information sont, en général, trés bien étudiées. Il est donc relativement aisé de trouver
des familles de codes munies d’un algorithme de décodage efficace capable de corriger un nombre
d’erreurs fixé. L’intérét d’utiliser des codes dont la capacité de correction est la plus grande possible
réside dans la réduction des tailles de clés. En effet, nous avons vu dans la section précédente, que la
complexité de la résolution du probleme de décodage générique est (asymptotiquement) 2¢t(1+0(1))
avec ¢ = log, ( ﬁ) ou R est le taux de transmission du code et ¢ est le nombre d’erreurs a corriger.
Donc, lorsque le taux de transmission est fixé, la sécurité du cryptosysteme augmente avec le poids
de I’erreur. Autrement dit, si R est fixé, plus la capacité de correction du code est bonne, plus nous
pouvons diminuer la longueur du code, tout en conservant un niveau de sécurité (par rapport au
décodage générique) fixé.

Le point crucial dans le choix d’une famille de codes est donc d’évaluer la difficulté de résoudre

le probléme d’indistinguabilité du code public. En effet, il n’existe pas de méthode générique pour le
résoudre puisqu’il dépend des propriétés structurelles du code utilisé.

En 1994, Vladimir M. Sildenikov a proposé d’utiliser les codes de Reed-Muller [Sid94], mais
ce schéma de chiffrement fut attaqué dans [MS07]. Leur emploi dans le cryptosysteme de McEliece
change 1’évaluation de la sécurité du cryptosystéme, puisqu’ils sont uniques a parametres fixés (a
permutation pres). La clé publique est donc le code lui-méme et le code privé en est une permutation
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(sur les positions du code). La sécurité de ce cryptosysteme repose donc en partie sur la difficulté de
résoudre une équivalence de code (voir le chapitre 9).

Dans [JM96], les auteurs suggerent 'utilisation des codes géométriques alternants, mais ce
cryptosysteme a lui aussi été prouvé non stir [FM08, CMCP14].

Par la suite, Carl Londahl et Thomas Johansson ont proposé de recourir a des codes de convolu-
tion [LJ12]. Larticle [LT13] montre cependant que le probleme de distinguabilité de la clé est résolu
efficacement pour cette famille de codes et permet de retrouver la clé privée.

Les différentes propositions énoncées ci-dessus indiquent que la structure algébrique d’un code
reste difficile 2 masquer et donc qu’il semble difficile d’assurer 1’indistinguabilité du code public
lorsque celui-ci est trop structurg.
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PARTIE 11

LES CODES QC-MDPC







Introduction

La plupart des familles de codes correcteurs d’erreurs ont été construites afin que les propriétés de
leurs décodeurs soient les meilleures possibles, au sens de la théorie de I’information, c’est-a-dire
de sorte a ce que la capacité de correction de ces décodeurs soit la plus grande possible et qu’ils
soient les moins coliteux possibles. Les codes MDPC (Moderate Density Parity Check codes), eux,
ont été définis de sorte que leurs propriétés soient adaptées a leur utilisation dans le cryptosysteme de
McEliece.

Comme nous allons le voir, ces codes sont trés peu structurés puisqu’ils sont simplement définis
par une matrice de parité creuse dont les lignes ont un poids fixe (et modéré). L’idée de tirer parti de ce
type de code vient de [MRASOO]. Dans cet article, les auteurs étudient 1’utilisation des codes LDPC
(Low Density Parity Check), dont la définition est quasiment la méme que celle des codes MDPC.
La seule différence étant que dans ce cas, la matrice de parité considérée est trés creuse (le poids des
lignes étant constant en fonction de la longueur du code). L’expérience des nombreuses propositions
de familles de codes pour le cryptosysteme de McEliece (voir la section 2.4) semble indiquer que la
résolution du probléme d’indistinguabilité du code public peut étre facilitée par I’emploi de codes tres
structurés. D’un autre c6té, dans la plupart des cas, c’est la structure des codes qui est exploitée pour
construire des algorithmes de décodages efficaces et performants. Les codes LDPC semblent donc
&tre une proposition tres intéressante puisqu’ils sont trés peu structurés et sont munis d’algorithmes
de décodage tres efficaces et performants. Cependant, ces codes posseédent, de par leur définition, de
nombreux mots de poids faible dans leur dual. Cette propriété sera exploitée comme distingueur par
[MRASO0].

Une autre difficulté pour le choix des codes est qu’il faut prendre en compte la taille des clés
publique et privée. Typiquement, ces clés étant des matrices, leur taille est au moins quadratique en la
taille du message clair. Certaines propositions ont donc porté sur I’ utilisation des codes quasi-cycliques
(voir la section 1.2) puisque ceux-ci sont entierement décrits grace a une seule ligne d’une de leur
matrice génératrice (ou de parité). La premiere proposition ayant recourt aux codes quasi-cycliques
est [Gab05] ou Philippe Gaborit suggere d’utiliser des sous-codes de code BCH. Cependant, les
auteurs de [OTDO08] ont explicité un algorithme qui permet de retrouver la clé privée a partir de
la clé publique. En 2009, Rafael Misoczki et Paulo Barreto ont considéré I’emploi des codes de
Goppa quasi-dyadiques [MBO09]. Dans la continuité, I’utilisation de codes quasi-cycliques alternants
fut soumise dans [BCGOQ09]. Ces deux schémas présentent cependant des faiblesses, explicitées
dans [FOPT10].
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Il semble donc nécessaire de prendre des précautions des lors que des codes quasi-cycliques ou
quasi-dyadiques sont employés dans le but de réduire la taille des clés.

En 2007, Marco Baldi et Franco Chiaraluce présentent une nouvelle variante du cryptosysteme de
McEliece [BC07] avec des codes quasi-cycliques LDPC dont la structure (les mots de poids faible
dans le dual) semble étre cachée. Mais la technique adoptée pour masquer la présence de mots de
poids faible fut remise en question puisque [OTDO08] exploite cette faille pour retrouver la clé privée.
Les propositions [BCG06, BCGMO07] considérent aussi les codes LDPC et souffrent des mémes
faiblesses.

En 2008, Baldi, Barreto et Chiaraluce proposent une nouvelle variante du cryptosysteme de
McEliece [BBCO08] avec des codes quasi-cycliques LDPC dont les mots de poids faible dans le dual
sont masqués en appliquant une nouvelle technique. L’idée exposée dans cet article est la suivante.
Premierement, il faut tirer un code aléatoire C dans 1I’ensemble des codes quasi-cycliques LDPC de
longueur n et de dimension k. Pour ce faire, nous pouvons construire une matrice H € an—k:)xn
formée de kg blocs circulant de taille p (o n—k = kqp) et dont le poids des lignes est w. Ensuite, nous
choisissons G’ € F é’m une matrice génératrice de C sous forme systématique (et quasi-circulante).
Pour masquer les mots de poids faible dans le dual de C, les auteurs suggerent d’employer une
matrice circulante inversible Q € F5*" telle que le poids des lignes de () est égal a ¢ et une matrice
circulante inversible S € ]F];Xk dont les lignes ont un poids d’environ ]‘%p. La matrice publique
est donc G/ = S~'GQ~! qui est la matrice génératrice d’un code dont le dual admet des mots de
poids au moins wgq par construction (la sécurité de la clé repose donc sur la difficulté de trouver des
mots de poids wq dans le dual du code public). La clé privée quant a elle est formée des matrices
H, S et Q. Dans ce cas, la clé publique est donc constituée de n bits, tandis que la clé privée
comporte n + n + n = 3n bits. Le chiffrement d’un message clair m & IF’§ consiste a calculer
c = mG' + e € F} ot wt(e) = . Pour déchiffrer a partir d’un chiffré ¢ € F%, on commence par
calculer ¢ = cQ = mS™'G + eQ. S’en suit I’étape de décodage dans le code LDPC C dont la
matrice G est génératrice et durant laquelle I’erreur e doit étre retrouvée. Il faut donc choisir un
algorithme de décodage capable de décoder t'q erreurs. Les codes LDPC semblent étre un choix
adéquat puisqu’ils possedent des algorithmes de décodage ayant une grande capacité de correction.
Apres cette étape de décodage, nous pouvons retrouver le mot de code m.S5~'G. Comme G est sous
forme systématique, les k premigres positions du vecteur obtenu correspondent & m.S~!. La derniere
étape consiste donc a calculer (m.S~1)S pour retrouver m € F5 le message clair.

L’idée de [MTSB12] est de se placer directement dans un code dont une matrice de parité a une
densité modérée. De cette fagon, le poids des mots dans le dual du code est borné inférieurement et
ces mots de poids faible seront masqués en adoptant comme clé publique une forme systématique
d’une matrice génératrice du méme code, qui, de par sa construction, est dense et quasi-circulante. Le
déchiffrement s’opere alors en appliquant un algorithme de décodage des codes LDPC. Nous allons
voir que cet algorithme n’est pas aussi performant dans ce cadre que dans celui des LDPC. Cependant,
la proportion d’erreurs a corriger étant assez faible, la faible capacité de correction de cet algorithme
ne représente pas un inconvénient majeur.
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3.1 Définition

Les codes MDPC (Moderate Density Parity Check) ont été introduits dans [MTSB12]. Ils sont
définis comme des codes linéaires qui admettent une matrice de parité a densité modérée, c’est-a-dire
que les équations de parité définies par cette matrice sont de poids modéré. Ils différent des codes
LDPC (Low Density Parity Check) par la densité de cette matrice : pour les codes LDPC, le poids des
équations de parité est constant et tres faible. Ces codes ont été proposés par Robert G. Gallager en
1963 dans [Gal63] puis redécouverts par David J. C. MacKay en 1995 (voir [Mac95]). Ils sont munis
d’algorithmes de décodage itératifs tres efficaces et performants.

Définition 29 (Code LDPC). Un code [n,r,w]-LDPC est un code de longueur n, codimension r et
qui admet une matrice de parité dont les lignes ont un poids fixe w, on w = O(1).

Définition 30 (Code MDPC). Un code [n,r, w|-MDPC est un code de longueur n, codimension r et
qui admet une matrice de parité dont les lignes ont un poids fixe w, on w = O(y/n).

Dans la suite, ’ensemble des matrices de taille n x r dont les lignes ont un poids w sera noté

H(n,r,w).

Remarque 19. Un code [n,r, w]-MDPC quasi-cyclique sera noté [n, r,w]-QC-MDPC.

Ainsi, un code [n, r, w]-QC-MDPC admet donc une matrice de parité de la forme

H171 HLQ .. HLTLO
Hyy Hzo ... Hap,
Hyyo Hyg2o oo Hygmg
no
ol,pour 1 <i<rpetl <j<ng, Hyj=C(h;j) € CircIF;/TO et 3 wt(h;;) =w.
i=1
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3.2 Les codes QC-MDPC pour la cryptographie

Le choix des parametres des codes QC-MDPC dans le cadre de leur utilisation en cryptographie
est déterminé de sorte qu’ils garantissent un niveau de sécurité fixé. Cependant, il faut aussi prendre
en compte les faiblesses "structurelles" de certains jeux de parametres.

En effet, [LJKS™16] fournit une attaque (par rapport au décodage générique) pour les codes
quasi-cycliques dont Ia taille des blocs est paire. Plus généralement, les auteurs de [FLO8] montrent
que I’emploi d’une matrice publique quasi-circulante dont la taille des blocs n’est pas un nombre
premier facilite la résolution du décodage générique.

Nous considérons donc des blocs dont la taille est un nombre premier afin de se prémunir contre
ce type d’attaques. De plus, I’emploi de codes quasi-cycliques d’indice 2 et de taux de transmission %
permet de simplifier la mise en ceuvre des primitives cryptographiques proposées et 1’analyse de leur
sécurité.

D’autre part, les algorithmes de générations de clés que nous allons présenter ci-apres nécessitent
de tirer aléatoirement une matrice circulante inversible dont les lignes ont un poids d. Or, si d est pair,
une telle matrice n’est pas inversible. Nous choisirons donc d impair de sorte que la probabilité de
tirer une matrice inversible soit non négligeable (en pratique, cette probabilité est trés proche de 1).

Enfin, nous restreignons notre choix a celui des matrices quasi-circulantes régulicres, c’est-a-dire
dont les blocs ont des lignes de méme poids. Nous fixerons w = 2d (puisque la matrice est constituée
de deux blocs), ot w représente le poids des lignes de la matrice de parité.

Remarque 20. L’ensemble des clés est donc restreint a I’ensemble des matrices quasi-circulantes
qui sont de plus régulieres. 1l est cependant aisé de vérifier que la taille de cet ensemble n’est pas
significativement plus petite que celle des matrices quasi-circulantes quelconques.

Par la suite, nous considérerons donc des codes [n, 7, w]-QC-MDPC ou n, r et w sont définis tels
que :
— 7 soit premier,
— n=2r,
— w = 2d avec d impair et w = O(y/n).
De maniere plus générale, H(n, r, w) désignera I’ensemble des matrices sur F5,*" qui définissent

des équations de parité dont le poids est égal a w et dont les parametres vérifient les conditions précé-
dentes. Nous noterons Hqc(n, r, w) les matrices de H(n, r, w) qui, de plus, sont quasi-circulantes.

Recourir a I’'isomorphisme ¢ (voir la propriété 10) permet de décrire la matrice de parité quasi-
circulante sous sa forme creuse, a 1’aide de deux polynomes creux de Fo[X]/(X" — 1).

Définition 31 (Représentation de la matrice de parité sous forme polynomiale). Soient

H = [C(h)|C(hg)] € F5*™ et C un code [n, r,w]-QC-MDPC.

Soient (hp(X), hr(X)) € (Fo[X]/(X" — 1))?) tels que hi,(X) = ¢(hy) et hr(X) = ¢(hR).
H est une matrice de parité de C <  (hr(X),hr(X)) est une description de C

Remarque 21. Nous étendrons donc la notation H = [C(h)|C(hg)] € Hoc(n,r,w) a
(hp,hr) € Hoc(n,r,w) lorsque hr,(X) = p(hr) et hr(X) = ¢(hpg).
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Primitives cryptographiques
utilisant les codes QC-MDPC

Dans ce chapitre nous allons présenter différentes primitives cryptographiques qui utilisent les
codes QC-MDPC. Dans un premier temps, nous allons expliciter le cryptosysteme de McEliece et sa
sécurité lorsque celui-ci est instancié avec les codes QC-MDPC. Dans un second temps, nous verrons
comment employer ces codes dans le cryptosysteme de Niederreiter. Enfin, nous proposerons un
schéma d’échange de clé simple et peu coliteux basé sur I’utilisation des codes QC-MDPC.

Les avantages de I’utilisation de tels codes en cryptographie sont nombreux. En effet, la taille des
clés est trés raisonnable, puisque, par exemple, pour le cryptosysteme de McEliece et une sécurité
de 80 bits la clé publique est d’environ 5 000 bits. Ensuite, la sécurité de ces primitives est bien
comprise et formulée de maniére tres simple. De plus, nous verrons que les opérations nécessaires pour
chiffrer, déchiffrer ou pour échanger une clé de session sont tres simples et peu cofiteuses, puisqu’elles
correspondent, la plupart du temps, a des opérations binaires. Aussi, nous verrons que le formalisme
polynomial de la description de ces codes peut étre exploité pour diminuer le colit en mémoire et en
temps de ces opérations. Pour toutes ces raisons, les primitives décrites ci-apres semblent adéquates
lorsque I’environnement considéré est restreint.
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Chapitre 4. Primitives cryptographiques utilisant les codes QC-MDPC

4.1 Cryptosysteme de McEliece

4.1.1 Description du cryptosysteme

Dans cette section nous allons décrire le cryptosysteme de McEliece utilisant les codes QC-MDPC.
L’ application d’une conversion sémantiquement slire, comme introduite dans la sous-section 2.3.2, et
du formalisme polynomial (voir la définition 31) permettent de simplifier sa description.

Comme nous 1’avons vu dans la section 2.1, le cryptosysteme de McEliece nécessite 1’utilisation
d’un algorithme de décodage lors de I’étape de déchiffrement.

Probléme 4 (Décodage des codes QC-MDPC).
Parametres : ,d,t € Net R = Fo[X]/(X" — 1)
Instance : hr,hpr,s € R tel que wt(hy) = wt(hgr) =d
Question : Trouver (e, er) € R? tel que

erhr +erhr = s et wt(er) + wt(eg) <t

Nous considérerons que pour (hr, hr) € Hoc(n, r, w) et lorsque ¢ est suffisamment petit, il existe
un algorithme qui résout le probleme 4 efficacement.

Remarque 22. La donnée de (hy,hr) € Hoc(n,r,w) est équivalente a la donnée de (h%; , hly) €
Hoc(n, r,w). Pour simplifier les énoncés et sans perte de généralité, nous avons choisi de décrire le
probleme 4, c’est-a-dire un décodage par syndrome, lorsque le code admet comme matrice de parité
(RY, b)) € Hoc(n, r,w).

Tout algorithme qui résout le probleme 4 permet aussi de décoder un mot de code bruité a
distance ¢ du code. En effet, soient C un code [2r, r, 2d]-QC-MDPC dont une matrice de parité sous
sa représentation creuse est décrite par (h%, h%y) € Hoc(n, 7, w) tels que wt(hz) = wt(hg) = d et
y = (yr,yr) € (Fo[X]/(X" —1))? tel que 3 ¢ € C avec wt(c — y) = t. Etant donnés hp, hp €
FolX]/(X" — 1) ets =yrhr +yrhr € F2[X]/(X" — 1), résoudre le probleme 4 revient a trouver
(eL, €R) € (FQ[X]/(XT — 1))2 tel que ephr, + erhr = yrhr +yrhp et Wt(eL) —I-Wt(eR) < t.On
obtient donc le mot de code (y, — er,yr — er) € C.

Dans la suite, nous supposerons qu’il existe un algorithme capable de résoudre le probleme 4
efficacement (pour des parametres bien choisis) et dans ce cas, nous dirons donc qu’un code [n, r, w]-
QC-MDPC est capable de corriger ¢ erreurs grace a la donnée de (hp,hr) € Hoc(n,r,w) une
représentation d’une matrice de parité creuse du code.

Dans la sous-section 2.3.2, nous avons introduit le cryptosysteme de McEliece avec conversion
sémantiquement slire en utilisant un formalisme vectoriel (voir la table 2.3). Nous allons voir que ces
deux définitions du cryptosysteéme de McEliece sont équivalentes.

Propriété 15. Les définitions du cryptosysteme de McEliece explicitées par les tables 2.3 et 4.1 sont
équivalentes.

Démonstration. Dans cette preuve, nous détaillerons les différentes étapes du chiffrement en explici-
tant I’équivalence entre les deux formulations.
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4.1. Cryptosysteme de McEliece

Génération des parameétres

Soient ,d,t € N tels que r soit premier, d impair, t = O(v/2r) et w = O(v/2r).

Soient R = Fo[X]/(X" — 1) un anneau de polyndéme et C un code [2r, r, 2d]-QC-MDPC
capable de corriger jusqu’a t erreurs.

Génération des clés

Choisir hy,,hr € R aléatoires avec wt(hy) = wt(hr) = d et tel que hy, soit inversible
dans R.

Soit h = hph;' € R.

— Cléprivée : (hy, hgr) € R?
— Clé publique: h € R

Chiffrement

Soit m € R le message et h € R la clé publique.

On choisit aléatoirement e = (e, er) € R? tel que wt(e) = t.
Le chiffré est ¢ = (c1,,cr) = (mh +er,m + er) € R?

Déchiffrement

Etant donnés ¢ € R? un chiffré et (h, hr) € R? la clé privée, on retrouve (er, er) € R?
tel que cphy + cghr = ephr + erhr et wt(ep) + wt(er) < ¢ utilisant un algorithme
efficace pour résoudre le probleme 4.

On déduit le message clair m € R a partir de (¢, — ep,cg — eg) = (mh, m).

TABLE 4.1 — Version polynomiale du cryptosysteme de McEliece utilisant les codes QC-MDPC, avec
conversion sémantiquement stire
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Chapitre 4. Primitives cryptographiques utilisant les codes QC-MDPC

Générations des parametres

Dans la section 2.1, la génération des parametres consiste a choisir C un [n, k]-code linéaire muni
d’un algorithme de décodage ¢ capable de corriger jusqu’a t erreurs.

Ici, le code choisi est C’ un code [2r, r, 2d]-QC-MDPC capable de corriger jusqu’a ¢ erreurs et
nous noterons R = Fy[X]/(X" — 1).

Générations des clés

Dans le cas classique, la génération des clés s’opere en choisissant une matrice génératrice
G € F5*™ de C sous forme systématique, i.e. G = [G’|I;] € F5*™. La clé publique est donc la
matrice G € Flg " tandis que la clé privée est I’algorithme de décodage 1¢.

Des lors que nous considérons les codes QC-MDPC, la description de C’ un code [2r, 7, 2d]-
QC-MDPC sera donnée grace a (hp,hg) € Hoc(n,r,w) tel que (b}, hY) € Hoe(n,r,w) soit
une matrice de parité du code C’. De plus, comme nous I’avons vu précédemment, la donnée de
(hr,hr) € Hoc(n,r,w) fournit un décodeur capable de corriger jusqu’a ¢ erreurs. La clé publique
esth = h hal € R qui correspond a la donnée d’une matrice génératrice du code sous forme
systématique. En effet, a partir de (h% , ht,) € Hoc(n, r, w) une matrice de parité de C’, nous déduisons
(1, h%(h;l)t) € R? une matrice de parité sous forme systématique du code. Ainsi, nous obtenons
(W (1), 1) = (hrh ', 1) € R? une représentation d’une matrice génératrice de C’ sous forme
systématique (voir la propriété 2). La clé privée est (hr, hr) € Hoc(n, r,w) dont la donnée permet
de résoudre efficacement le probleéme de décodage 4.

Chiffrement

Dans les deux cas, le chiffrement s’exécute en deux étapes. La premicre étape consiste a trouver
I’image du message clair dans le code, en utilisant la matrice génératrice publique. La deuxiéme étape
est de tirer aléatoirement une erreur de poids ¢ qui va permettre de bruiter le mot de code obtenu. Soit
m € F% le message clair. Dans le cas classique, la clé publique G = [G’|I;] et une erreur e € FY
telle que wt(e) = ¢ sont utilisées pour calculer le chiffré ¢ = mG + e = (mG'|m) + e € F}.

Dans le cas des codes QC-MDPC, le message m € ‘R est chiffré en utilisant la clé publique
h = hgh;' € R et une erreur aléatoire e = (er,, eg) € R? telle que wt(er) + wt(er) = ¢ de sorte
que le chiffré ¢ = (cr, cg) € R? corresponde a

(cr,cr) = m(h,1) + (er,er) = (mh +er,m + er) € R

Déchiffrement

Les étapes de déchiffrement sont équivalentes : dans les deux cas, le décodage s’effectue en
utilisant la clé privée. Dans un cas, c’est la donnée de 1’algorithme de décodage qui est privé, tandis
que dans I’autre, c’est la description d’une matrice de parité creuse du code considéré qui permet de
décoder.

O]
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4.1. Cryptosysteme de McEliece

4.1.2 Sécurité

Dans la sous-section 2.3.2, nous avons introduit la réduction de sécurité qui nous permet de
prouver que la sécurité du cryptosysteme de McEliece repose : d’une part, sur la difficulté de résoudre
le probleme du décodage générique et d’autre part, sur la difficulté de la résolution du probleme de
distinguabilité de la clé publique.

Sécurité du message

Nous allons expliciter la complexité du décodage générique lorsque le cryptosysteme de McEliece
est instancié grace aux codes [2r, 1, 2d]-QC-MDPC et un poids d’erreur ¢. Pour évaluer la sécurité de
ce cryptosysteme nous supposerons que le code utilisé n’est pas connu.

Le probléme du décodage générique est bien défini et, a I’heure actuelle, les algorithmes les plus
efficaces pour le résoudre sont les algorithmes de décodage par ensemble d’informations (voir la sous-
section 2.3.3). La complexité de I’algorithme le plus efficace ((BIMM12, MMT11]) sera notée WFsp
(pour Work Factor of the Information Set Decoding). Cependant, dans notre contexte, c’est la difficulté
de résoudre le probleme de décodage générique dans un code quasi-cyclique de taux de transmission
1/2 et d’indice 2 qui nous intéresse. Pour décrire ce probleme, nous emploierons le formalisme
polynomial introduit précédemment a 1’aide de I’isomorphisme ¢ : Circ(F5) — Fo[ X]/(X" — 1).

Probléme 5 (Décodage générique dans un code quasi-cyclique).
Parametres : 7,t € Net R = Fo[ X]/(X" — 1)
Instance : h,s € R.
Question : Trouver (ey,, er) € R? tel que

er, +erh = set wt(er) +wt(eg) <t

Ce probléme est un sous-probléme du probléme 2 qui est NP-complet. A I’heure actuelle, il
est considéré comme dur en moyenne et les algorithmes les plus efficaces pour le résoudre sont les
algorithmes de décodage par ensemble d’informations.

Dans le cas quasi-cyclique, la donnée d’une instance du probleme 5 permet de construire r
instances ayant la méme solution, puisqu’il suffit de considérer les décalages cycliques successifs
a droite de cette instance pour former une nouvelle instance ayant la mé&me solution (a décalage
pres). En effet, pour 7,t € Net R = Fy[X]/(X" — 1) fixés, la donnée de (h,s) € R? permet
de construire les instances équivalentes dont I’entrée est (h,s - X7/) € R?pour1 < j < r — 1.
En effet chercher (er,er) € R? comme solution du probleme 5 i.e. tel que e;, + egh = s et
wt(er) + wt(eg) = t est équivalent a chercher (e},e) € R? comme solution du probleme
el +eph =s-XIpourl < j<r—1avec wt(e})+ wt(elz) =t. Siuntel (er,er) € R? existe
alors (e}, ez) = (er, - X7, e - X7) est solution du probléme équivalent mentionné ci-dessus.

Dans ce cas, [Sen11] prouve que la complexité de I’algorithme est divisée par la racine du nombre
d’instances disponibles du probléme.

La complexité du décodage générique lorsque le cryptosysteme de McEliece est instancié grice

53



Chapitre 4. Primitives cryptographiques utilisant les codes QC-MDPC

aux codes [2r, r, w]-QC-MDPC et un poids d’erreur ¢ est donc

WFISD (2’/“, T, t)
\/17

Sécurité de la clé

La réduction de sécurité (propriété 13) introduite dans la sous-section 2.3.2 prouve que la sécurité
du cryptosysteme repose d’une part sur le probleme de décodage générique et d’autre part sur le
probleme de distinguabilité de la clé publique. Dans notre contexte, le probleme de distinguabilité
d’un code [2r, r, w]-QC-MDPC revient a décider de 1’existence d’un mot de poids w dans le dual du
code défini par la matrice publique. Nous appliquerons I’isomorphisme ¢ : F;, — R qui permet de
donner une version plus claire du probleme de distinguabilité d’un code QC-MDPC.

Probléme 6 (Distinguabilité d’un code QC-MDPC - Décisionnel).
Parametres : 7,w € N et R = Fo[X]/(X" — 1)
Instance : h € R.
Question : Existe-t’il (hy,, hg) € R? tels que

hrh+ hr =0et Wt(hL) = Wt(hR) = w/2

Cependant, en pratique c’est le probleme de recherche associé au probleéme 6 qui nous intéresse.
En effet, pour retrouver la clé privée a partir de la clé publique, il faut résoudre le probleme suivant.

Probleme 7 (Distinguabilité d’un code QC-MDPC - Recherche).
Parametres : 7, w € Net R = Fo[X]/(X" — 1)
Instance : h € R.
Question : Trouver (hr, hg) € R? tels que

hph +hr =0et wt(hy) = wt(hgr) = w/2

Bien qu’il existe un écart théorique entre la résolution des problemes 6 et 7, nous considérerons
qu’en pratique ces deux problemes se résolvent de la méme maniere et ont le méme coiit. En effet,
a I’heure actuelle, résoudre le probléme décisionnel de distinguabilité d’un code QC-MDPC (i.e. le
probléme 6) revient, comme le probleme de recherche associé (probleme 7), a trouver un mot de poids
faible dans le dual du code.

Les algorithmes les plus efficaces pour résoudre ces problemes sont donc les algorithmes de déco-
dage par ensemble d’informations. Ainsi, nous exploiterons la correspondance entre les polynomes de
R et les vecteurs de [, afin de décrire les algorithmes les plus efficaces pour résoudre ce probleme et
dans ce contexte, la structure quasi-cyclique ne permet pas d’améliorer le colit de ces attaques.

Dans un premier temps, rappelons que les algorithmes de décodage par ensemble d’informations
prennent en entrée un syndrome s € [F5, une matrice de parité H € FQXQT et permettent de trouver
e € F2" tel que s = eH! et wt(e) = t oli ¢ est un parametre de 1’algorithme. Si ce type d’algorithme
est appliqué avec s =0 € Fyet G € IE‘QXQT en entrée, alors ils permettent de retrouver ¢ € F3" tel
que cG' = 0 et wt(c) = w ol w est le parametre de 1’algorithme qui correspond a la borne sur le
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4.1. Cryptosysteme de McEliece

poids de la solution a chercher (i.e. t). Autrement dit, nous avons alors trouvé un mot du dual du code
engendré par G de poids w.

En conclusion, pour retrouver un mot du dual de poids w d’un code [2r, r, w]-QC-MDPC, ¢’est-a-
dire pour résoudre le probleme 7, la meilleure stratégie est d’appliquer un algorithme de décodage
par ensemble d’informations ayant pour entrée un syndrome nul et une matrice génératrice de ce
code avec w comme borne sur le poids de la solution a chercher. La seule différence avec un code
quelconque est que, dans le cas des codes MDPC, nous savons que ce probléme a r solutions (qui
forment une matrice de parité du code). La probabilité de trouver un mot de poids faible dans ces
codes est donc 7 fois celle de trouver un tel mot dans un code aléatoire. Sa complexité est donc

WFisp (2r, 1, w)
r

Remarque 23. Dans ce contexte, les codes considérés sont quasi-cycliques de taux de transmission
1/2 et d’indice 2. Une matrice génératrice d’un code [2r,r, w]-QC-MDPC est donc de taille 2r x r,
tout comme une matrice de parité du code.

Dans le cas quasi-cyclique, retrouver la clé privée, c’est-a-dire une matrice de parité du code
sous sa représentation creuse, équivaut a trouver un mot du dual du code de poids modéré. En effet,
d’une part, le dual d’un code [n, r, w]-QC-MDPC peut étre décrit grice a une matrice qui définit des
équations de parité de poids w. D’autre part, la matrice considérée étant quasi-circulante, la donnée
d’une de ses lignes permet de la décrire entierement.

Remarque 24. Dans le cas non quasi-cyclique, pour retrouver une matrice de parité creuse d’un
code [n,r,w|-MDPC, il faut trouver r mots de poids w dans le dual du code. La complexité de cette
attaque est donc WFigp (n, r, w).

4.1.3 Parametres proposés

Les auteurs de [MTSB12] proposent, a titre indicatif, une série de parametres en fonction du
niveau de sécurité souhaitée.

Sécurité r w t | Clé publique | CIé privée | Clair | Chiffré
80 4801 90 84 4801 9602 4801 9602
128 9857 142 134 9857 19714 9857 | 19714
256 32771 274 264 32771 65542 32771 | 65542

TABLE 4.2 — Choix des parametres des codes [2r, r, w]-QC-MDPC pour le cryptosysteme de McEliece
avec un poids d’erreur initial ¢

Ces parametres sont donnés a titre indicatif. Ils peuvent étre ajustés suivant les contraintes
imposées par le contexte d’application de cette primitive.

L’algorithme considéré pour résoudre le probleme 4 pour un [n, 7, w]-QC-MDPC et une erreur
de poids ¢, est probabiliste et sa probabilit€ d’échec dépend, en partie, de la valeur de 7’ et % Ainsi,
dans un contexte ou la probabilité d’échec doit étre tres faible, nous pouvons augmenter la valeur de n
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Chapitre 4. Primitives cryptographiques utilisant les codes QC-MDPC

sans modifier (de beaucoup) la valeur de w et t. Rappelons que la sécurité du cryptosystéme repose
d’une part, sur la sécurité du message, donnée par WFIS%W et d’autre part, sur la sécurité de la

WFisp (27’,']’,’[1))

clé, définie par "

Comme nous considérons des codes de taux de transmissions R = =, la codimension d’un code

1
2
[n, 7, w]-QC-MDPC est égale a sa dimension. Autrement dit, k = r = 3.
Dans ce cas, WFisp(2r, k,t) = WFigp(2r,7,t) = 290+ avec ¢ = logy(;15) = 1et
WFigp (2r, r,w) = gcw(1+o(1)) fournissent une bonne approximation de la complexité des algorithmes
de décodage par ensemble d’informations. Ainsi,

, .., . . w(1l+o(1))
— la sécurité de la clé est donnée par 27,

o . . gt(1+o(1))
— la sécurité du message est égale a NG

4.2 Cryptosysteme de Niederreiter

Nous allons décrire le cryptosysteme de Niederreiter instancié avec les codes QC-MDPC. Pour ce
faire, nous utiliserons la description polynomiale de ces codes.

Génération des parametres

Soient 7, d, t € N tels que r soit premier, d impair, t = O(v/27) et 2d = O(+/2r).
On pose R = Fo[X]/(X" —1).

Soit C un code [2r, r, 2d]-QC-MDPC capable de corriger jusqu’a ¢ erreurs.

Génération des clés
Choisir hz, hr € R aléatoires avec wt(hy) = wt(hgr) = d et tels que hy, soit inversible
dans R.

— Cléprivée : hy, hr € R

— Clé publique : h = hgh;' € R
Chiffrement
Soit (er, eg) € R? tel que wt(er,) +wt(er) = t le message clair et b € R la clé publique.
Le chiffré est le syndrome s = e;, + egh € R

Déchiffrement
Etant donnés s € R un chiffré et (hy,, hr) € R? la clé privée, on déduit les valeurs de e,
et er comme solution de shy, = ephy, + erhgr et wt(er) + wt(eg) < t.

TABLE 4.3 — Description polynomiale du cryptosysteme de Niederreiter avec conversion sémantique-
ment stire utilisant les codes QC-MDPC

La sécurité de ce cryptosysteme repose d’une part sur I’indistinguabilité de la clé publique (une
matrice de parité sous forme systématique) et d’autre part sur le probleme de décodage par syndrome.
Ces deux problemes sont équivalents aux problemes 5 et 6 donc le calcul du niveau de sécurité de ce
cryptosysteme repose sur les formules explicitées dans la sous-section 4.1.2.
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4.3 Schéma d’échange de clé

Un schéma d’échange de clé est une primitive cryptographique qui permet d’échanger une clé de
session qui sera, par exemple, utilisée dans un second temps comme clé secréte dans un cryptosysteme
symétrique. Ce protocole s’effectue donc entre deux entités, que nous appellerons Alice et Bob, et
nécessite plusieurs échanges entre les participants. A la fin du protocole, Alice et Bob partageront une
clé de session commune K, qui ne sera utilisée qu’une seule fois. Il est important de noter que ce
protocole assure la forward secrecy, ou confidentialité persistante, de la communication. En d’autres
termes, un attaquant ne sera pas capable de retrouver a posteriori la clé de session K, méme s’il
connait le secret (ici, une matrice de parité sous sa représentation creuse).

Plus généralement, tout cryptosysteme a clé publique peut étre adapté pour construire un schéma
d’échange de clé. Dans un premier temps, Alice tire aléatoirement une clé privée parmi I’ensemble des
clés possibles puis en déduit la clé publique. Dans un second temps, Alice envoie cette clé publique
a Bob. Grice a cette clé publique, Bob chiffre un message aléatoire et envoie ce chiffré a Alice.
Puisqu’ Alice connait la clé privée, elle peut déchiffrer ce message et retrouver le message clair. Les
deux parties partagent donc comme secret cet aléa. La derniere étape consiste simplement & déduire la
clé de session a partir de ce message aléatoire, par exemple, en appliquant une fonction de hachage.

Parametres : 1, d,t € N tels que r soit premier, d impair, 2d et ¢ soient de 1’ordre de /27
R = Fa[X]/(X" - 1)
C un code [2r, 7, 2d]-QC-MDPC capable de corriger jusqu’a ¢ erreurs.

Alice Bob

Choisir aléatoirement hy, hgr € R h = hgrhy, !
avec wt(hr) = wt(hg) =d
et hy, inversible

Tirer aléatoirement ey, egr € R

_ tel t t =t
Déduire les valeurs de ey, et ep ST +erh els que wt(er) + wt(cr)

comme solution de
shy, =erhr, + erhgr

Alice et Bob partagent la méme clé de session K = hash(ey, er)

FIGURE 4.1 — Protocole d’échange de clé utilisant les codes QC-MDPC

La sécurité de cette primitive cryptographique repose sur la difficulté de résoudre les problemes
de décodage par syndrome et de distinguabilité de la clé publique, comme pour le cryptosysteme de
Niederreiter. La principale différence entre cette primitive et les schémas de chiffrement a clé publique
classiques est que les "clés" utilisées sont générées aléatoirement pour chaque session ce qui assure la

forward secrecy.
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Algorithme de bit flipping

Dans ce chapitre, nous allons décrire 1’algorithme de bit flipping introduit par Gallager en 1963
pour le décodage des codes LDPC. Cet algorithme est itératif et probabiliste, c’est-a-dire qu’il est
constitué d’une série d’opérations qui seront répétés plusieurs fois et qu’il retourne la bonne solution
avec une certaine probabilité. Dans [Gal63], Gallager fournit une analyse théorique de cet algorithme,
qui permet d’exprimer la probabilité que le décodeur échoue. Dans la suite, cette probabilité sera
appelée probabilité d’échec au décodage. A 1’origine, cet algorithme a été introduit pour le décodage
des codes LDPC, qui admettent des équations de parité de poids tres faible. L'idée de Gallager fut
d’utiliser cette propriété pour construire un décodeur statistique (voir [JabO1, Ove06]) dont le biais
provient de la constatation suivante : avec une grande probabilité, une équation de parité insatisfaite
fait intervenir un petit nombre (typiquement 1) de positions du support de I’erreur et celles qui sont
satisfaites, ne font, avec une grande probabilité, pas intervenir de positions du support.

Nous allons voir que cet algorithme peut aussi étre employé comme décodeur pour les codes
MDPC puisque ceux-ci admettent aussi des équations de parité de poids faible. Plus particulierement,
notre étude portera sur les propriétés de ce décodeur lorsque celui-ci est employé lors de I’étape de
déchiffrement du cryptosysteme de McEliece utilisant les codes MDPC (voir la section 4.1). Bien
qu’en cryptographie, il est plus avantageux, en pratique, de considérer des codes quasi-cycliques
MDPC, dans ce chapitre, nous étudierons plus généralement le décodage des codes MDPC. La seule
différence notable entre le comportement des algorithmes de décodage dans ces deux contextes est
que, dans le cas quasi-cyclique, employer la description polynomiale permet d’optimiser les calculs.
Par contre, le comportement de I’algorithme semble étre équivalent dans les deux cas.

L’ organisation de ce chapitre est la suivante. Nous allons commencer par décrire I’algorithme de
bit flipping tout en expliquant son fonctionnement. Ensuite, nous illustrerons les résultats explicités
dans la section 5.2 griace a ’analyse des résultats expérimentaux du décodage des codes MDPC.
Enfin, nous terminerons ce chapitre par un apercu de I’implémentation de quelques variantes de cet
algorithme, optimisées pour différents contextes.
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5.1 Convention

Dans la suite de ce chapitre, nous utiliserons la convention suivante : pour v un vecteur binaire de
longueur quelconque, nous noterons j € v < v; = 1. Autrement dit, nous confondrons les vecteurs
avec leurs supports : pour v € FZ,

vd:ef{j 1< j<nety; =1}

Ainsi, nous utiliserons la notation ensembliste |v| pour désigner le poids de Hamming de v. De méme

pour v et v deux vecteurs binaires de F}, v N v’ désignera le AND binaire usuel entre les vecteurs v
/]

etv' ie

vnv T 1<j<n,jevetjev}

Enfin, pour J C {1,...,n}, nous noterons
def . . . . )
v-J={j:1<j<n,jevetj¢ T}

Lorsque nous considérerons une matrice de parité H = (h; j)1<i<r, 1<j<n € F5*™ d’un code
[n, r, w]-MDPC (ou LDPC), nous désignerons par h; pour 1 < ¢ < r les équations de parité définies
par cette matrice. Par convention, nous supposerons que

hi = (hig, ..., hin)

De méme, nous noterons h, ; € Fy, pour 1 < j < n, la transposée de la j-éme colonne de H.

Autrement dit,

B & (.. )

Nous utiliserons, pour le calcul des probabilités, les notations suivantes : pour X une variable
aléatoire a valeur dans Fo, X ~ Ber(p) signifie que X suit une loi de Bernouilli de parametre p, i.e.
PX =1]=petP[X =0]=1—0p.

Pour (X;)1<i<n une suite de variables aléatoires, nous dirons que ces variables sont indépen-
dantes et identiquement distribuées, que nous abrégerons par iid, si pour 1 < 7 < IV, les variables
aléatoires suivent la mé&me loi et sont indépendantes. Rappelons que ces N variables aléatoires sont
indépendantes si, et seulement si, pour tout ensemble I C {1,..., N}, P[N;c; Xi] = [1;c; P[Xi].

Remarque 25. Soit (X;)1<i<n une suite de variables aléatoires iid telle que ¥V 1 < i < N et

N
X; ~ Ber(p). Alors, X = Y X, suit une loi binomiale de paramétres N et p, i.e.
i=1

PIX =] = @7)1)@(1 )N

Dans la suite, une telle variable aléatoire sera notée X ~ B (N, p).
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5.2 Fonctionnement et description de I’algorithme

Dans cette section, nous allons détailler le fonctionnement et décrire I’algorithme de bit flipping
comme introduit par Gallager dans [Gal63]. Le contexte dans lequel nous considérons cet algorithme
est son utilisation pour le décodage des codes MDPC lors de I’étape de déchiffrement du schéma de
chiffrement de McEliece. Bien que nous nous concentrerons dans un premier temps sur le fonctionne-
ment de I’algorithme pour le décodage des codes LDPC, nous utiliserons les parametres introduits
dans 3.2 pour le dimensionnement des codes. Autrement dit, nous considérons des codes LDPC de
taux de transmission % et régulier (le poids des lignes des différents blocs est équilibré).

L’idée générale de I’algorithme de bit flipping de Gallager est la suivante. Etant donnés y € Fy
un mot de code bruité et C un code [n, r, w]-LDPC (avec n = 2r) dont une matrice de parité creuse
est H € F3*™, nous allons utiliser s = yH' € FY pour identifier les positions du vecteur y qui ne
vérifient pas les équations de parité de H. Rappelons que, si une coordonnée du syndrome, disons %
pour 1 < ¢ < r, est non nulle, c’est que (y, h;) = 1. Autrement dit, y ne vérifie pas la i-¢me équation
de parité définie par H. Ceci se produit, si, et seulement si, un nombre impair de coordonnées du
vecteur ¢ qui interviennent dans cette équation sont erronées. La spécificité des codes LDPC et MDPC
réside dans le fait que ces équations de parité ont un poids tres faible (ou modéré). En utilisant le
support de ces équations de parité, nous pouvons déterminer les positions de y susceptibles d’étre
fausses.

En effet, nous allons voir que la probabilité qu’une équation de parité faisant intervenir une
position de y soit fausse est différente selon que cette position soit en erreur ou non. Mais pour
cela, nous définirons, dans un premier temps, le modele du canal considéré. Dans cette section, nous
utiliserons le modele étudié par Gallager dans [Gal63] : le modele du canal binaire symétrique. Nous
considérons donc

e~ BSC(P) i.e, e=(e1,...,en),avecVj € {1,...,n}, ej ~ Ber (Pp)

Par hypothese, nous supposons que le mot de code bruité y correspond a y = ¢ + e € FJ ol
ceCete ~BSC(R).

Dans un premier temps, pour j tel que 1 < j < n fixé, nous allons expliciter la distribution des
variables aléatoires (h,y) = (h, e) pour h € Fj tel que |h| = wet j € h.

Pour j € {1,...,n} fixé, nous noterons Hy 1’hypotheése j ¢ e et H; I’hypothése j € e. La
distribution des variables aléatoires (h, e) est différente selon que 1’'une ou I’autre des hypothéses soit
vérifiée. Nous supposerons que ces variables sont iid, lorsque, respectivement H ou H; est vérifiée.

Propriété 16. Soient e ~ BSC(P,), j € {1,...,n}, H € F*" une matrice de parité sous sa
représentation creuse d’un code [n,r,w|-LDPC (ou MDPC) eth € {h; : 1 <i<retj€ h;}une
équations de parité définie par cette matrice qui fait intervenir la j-eme position de I’ erreur.

Notons py d:efIP’Kh, e) =1|j ¢ €|, onaalors

1—(1—-2P)v !
2

pPo =
Démonstration. Soit j ¢ e fixé, ¢’est-a-dire sous I’hypothese H,.
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n
Tout d’abord, on a, pour h € {h; : 1 <i<retjech;}, (h,e)= @ hyey =e; @ hjej.

J'=1 J'#i
Nous supposons ici que e; = 0, puisque j ¢ e. D’ou (h,e) = @ hjej. En d’autres termes,
J'#i

(h,e) = Djicn—(5) €'-
Donc (h,e) = 1 si, et seulement si, un nombre impair de positions de 1’erreur interviennent dans
I’équation de parité h privée de la j-eme position de I’erreur.

w—1 . .
Autrement dit, P[(h,e) = 1|j ¢ e] = 3 (TP — Py
iilrer(z)iir

Lemme 1. Soientp € [0,1], w € N, fi(p) = (p+ (1 —p))*"Let f2(p) = (—p+ (1 —p))* "L alors

o) = b)) <wf 1>pi(1 b

2 = 7

1 impair

Démonstration. 1l suffit de remarquer que les termes pairs de cette somme s’annulent puisque, en
utilisant la formule du bindme de Newton on obtient :

et

On conclut grace au lemme :

w—1 _ ) ) o _ w—1 _ (_ _ w—1
> <w . 1>P8(1_P0)w—1—z _ h(B) . fa(Po) _ (FBo+1-H) 2( P+1-h)

. .’LZO .
4 impair

Donc
1—(1—2P)v !
2

Pl(h,e) =1]|j ¢ e] =
U

Remarque 26. 1] se déduit directement de la propriété précédente que, pour h € F5 une équation de
parité de poids w telle que j € h et e ~ BSC (P), alors

P[(h,e) =1]j € e] =P[(h,e) = 0j ¢ €] =1 —po
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Autrement dit, pour h € {h; : <retj € h;}etpour e ~ BSC (Fy) et sous I’hypothese
Ho, (h,e) ~ Ber(pp), tandis que sous 1 hypotheése 1, (h,e) ~ Ber (1 — pp). De plus, on a

poz%ﬂ))M: 125 oll e = (1 — 2Py)"~L. Cest-a-dire que
1—¢

sous Ho : P[(h,e) =1] = 5

1+¢

sous Hy : P[(h,e) =1] = 5

Il y a donc un biais € entre la probabilité qu'une équation de parité impliquant la j-€éme position
de Ierreur soit fausse suivant que H( ou H soit vérifiée. Pour € proche de 1 (i.e. Py < 1/2 et w assez
faible), P[(h,e) = 1|j € e] > P[(h,e) = 1|j ¢ e]. Autrement dit, une équation de parité impliquant
une position du support de I’erreur aura plus tendance a ne pas étre satisfaite. Cette propriété va nous
aider a construire un distingueur permettant de deviner I’hypothese la plus probable.

Pour ce faire, nous allons augmenter la taille de notre échantillon, ¢’est-a-dire trouver la valeur
de (h, e) pour plusieurs h tels que j € h. Dans ce contexte, nous allons considérer que la matrice
de parité H est réguliere, c’est-a-dire pour 1 < j < n, [{7 : <r, je hl}] ©f' 4. Ainsi, nous
disposons d’un échantillon de taille d d’équations de parlte 1mp11quant chacune des coordonnées du
vecteur d’erreur. Dans la suite, pour 1 < j < n, 0] \{z :1<i<r je h;et(h;e) =1}
désignera le nombre d’équation de parité insatisfaites 1mp11quant la j-eéme position du vecteur bruité.
Nous supposerons que ces variables aléatoires o; sont iid pour j € eet j ¢ e.

Propriété 17. Soiente ~ BSC (Py), j € {1,...,n}, H € Fy*" une matrice de parité réguliére sous
sa représentation creuse d’un code [n,r, w|-LDPC (ou MDPC) et {h; : 1 < i < r} I’ensemble des
équations de parité définies par cette matrice. Posons o o i : 1<i<r, j€ hjet(h;e) =1}
Alors,

sous I’hypotheése Hy : o ~ B (d, po)

sous I’hypothése H1 : o ~ B(d, (1 — po))

Démonstration. Pour 1 < j < ={i:1<i<r jeh;et(h;e)=1}= 3 (h;e)est,
i :j€h;
par hypothese, une somme de d variables de Bernouilli iid, d’ou le résultat (voir remarque 25). [

En pratique, pour 1 < j < n, le calcul de o; s’effectue plus efficacement en utilisant la définition
équivalente suivante o; = \h* jNsl.
Propriété 18. Pour e € FY et H € F}*" qui définie {h o 1 < i< ret|hi| = w} un ensemble

d’équations de parité, nous posons pour 1 < j < n, o] = |{z : 1<i<r, j€hjet(h;e)=1}|
Soit s = eH" alors
0j = |hsj N 8]

Démonstration. Ce résultat se déduit directement de la définition de o; et de s. En effet, rappelons
que pour 1 < j < n, 0; correspond au nombre d’équations de parité insatisfaite faisant intervenir la
j-eme position de I'erreur. Autrement dit, 0 = >, . jcp, (hi, €).

D’un autre coté, s = (s;)1<i<r OU 85 = (hy, €).
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r

Ainsi, |, ;N8| = Y hijsi= >

S; =

E <hi,€>. D

i=1 i j€Eh; i:j€eh

Le tableau 5.1 récapitule les différents résultats énoncés précédemment. Nous considérons

1 < j < n, H e F}*" une matrice de parité sous sa représentation creuse d’un code [n, r, w]-LDPC
(ou MDPC) qui définie I’ensemble {h; : 1 < i < r} d’équations de parité et

UjZHi : 1<i<r,j€hiet<hi,y>:1}\

Le tableau 5.1 met en évidence le biais entre les distributions de o; selon que Hy ou H; soit
vérifiée. Cette distribution fournit donc un distingueur qui permet de déterminer 1’hypothese la plus

probable.

Sous I’hypothese H

Sous I’hypothése H;

(h;,e) ~ Ber (1 ; 6)

1
(h;,e) ~ Ber ( ;—€>

1_
aj~8(¢ 25) .

Ehﬂ:d(1;5> (155)

TABLE 5.1 — Récapitulatif des résultats suivant que Ho ou H; soit vérifiée

1
UjNB<d, +€>

Dans ce cas, I’approche classique consisterai a utiliser un grand nombre d’échantillon (c’est-a-dire
un grand nombre de h telles que j € h) de sorte que la probabilité de prendre une mauvaise décision
soit négligeable. Dans notre contexte, la taille de 1’échantillon, c’est-a-dire d, est fixée et il faut donc
trouver une autre approche.

Remarque 27. Dans ce contexte, augmenter la valeur de d n’améliorera pas forcément le distingueur.
En effet, rappelons que ¢ = (1 —2Py)“ ! oii w est le poids des lignes de la matrice creuse H € Fy*",
qui, par définition, est proportionnel au poids de ces colonnes. La borne de Chernoff nous permet de
trouver une approximation de la valeur optimale de d, qui correspond a d > E% = {—apy)z@—1-

L’idée introduite par Gallager est d’utiliser un seuil de décision, noté b, tel que si, pour 1 < j < n,
oj = b alors la valeur de la j-éme coordonnée de e est considérée comme fausse. Intuitivement, cette
approche sera efficace si les valeurs de E[o;] sont & une distance suffisamment grande pour H et H;.
Autrement dit, si € est assez proche de 1.

Propriété 19. L’algorithme 2 renvoie bien un mot du code lorsque la matrice de parité H € F,*"
est assez creuse et lorsque le mot de code bruité y € I est assez proche du code (i.e. si 3 ¢ € C tel
que |c — y| < t avec t assez petit).

Le choix de la valeur du seuil b est un point crucial puisque ce choix va, a parametres fixés,
déterminer la probabilité que le poids de I’erreur diminue au cours de cette itération comme le montre
les propriétés suivantes. Cette étude a donc aussi pour objectif de déterminer la probabilité que le
distingueur fournisse une mauvaise information.
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Algorithme 2 Bit flipping de [Gal63]

Entrées :
H € F}*" une matrice de parité sous sa représentation creuse de C, un code [n, r, w]-LDPC (ou
MDPC), dont les équations de parité seront notées h; pour 1 <7 < r
yeky

Sortie : Un mot du code C

s« yH! > Calcul du syndrome
while |s| # 0 do
forje{1,...,n}do
if |h, j N s| > b then

Yy < y; 1 > On met a jour la valeur de y;
end if
end for
s+ yH!
end while
return y
Propriété 20. Soient e ~ BSC (Ry), j € {1,...,n} et eV) erreur obtenue aprés une itération de

I’algorithme de bit flipping. On a

d
sous Ihypothese Hy : ]P’[e;l) =1] = z_:b (Dot (1 — po)*=*

@,(\

-1
sous I’hypothese Hy : P[e(-l) =1]=% (‘Z)(l po)ipdt
12

Démonstration. Rappelons que nous supposons que, pour j € e et j ¢ e respectivement, les variables
aléatoires o; sont iid. Ainsi,

Ple!") = 1|j € e] = P[o; < b]j € €]

b—1
_ZIP’[Jj:ﬂjGe]
=0
De méme, onaIP’[ (1) —1|j¢ e]=Plo; >blj ¢ e]= Zi:b o =1L]j ¢ e] [

Gréce a ces propriétés, nous déduisons la probabilité qu’une position de I’erreur soit non nulle
apres la premiere itération de 1’algorithme.

Propriété 21. Soient e ~ BSC (), j € {1,...,n} et P, = ]P’[eg»l) = 1] sachant que le seuil b a été
utilisé.

d b—1 d
=(1-5) Z( )Po (1—po)* €+POZ<£>(1—PO)£P8 B

l=b £=0
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Cette propriété peut-étre étendue par récurrence pour calculer P, = ]P’[e§~u) = 1] a la u-eme
itération. Dans ce contexte, I’erreur obtenue a la u-€éme itération suit donc aussi une loi de Bernouilli,

dont le parametre est P,, i.e. e*) ~ BSC (P,) pour toute itération u.

Propriété 22. Soient e ~ BSC (P), j € {1,...,n}, P, = P[eg»u) = 1] sachant que le seuil b a été

_(1_ w—1
utilisé et p,, = %.

d by—1

d _ < d _

Pui=(1-Py)) <£>puf(1 —p)" P Y <£> (1= pu)'pl
{=b (=0

D’apres [Gal63], le meilleur choix de b, revient a trouver le plus petit entier b tel que

1-PR _ (1+(1—2P)""! 2=d
Py T \1-(1-2P,)w!

Ce choix permet de s’assurer que la suite des (P,),>0 tend vers 0.

Jusqu’a présent, nous avons limité notre étude au comportement de 1’erreur au cours de la
premicere itération. Dans ce cas, nous avons montré que le distingueur proposé par Gallager sera
d’autant meilleur que la probabilité P telle que e ~ BSC (FPp) et que w, i.e. le poids des lignes de la
matrice de parité creuse considérée, sont petits. La propriété 22 montre que 1’erreur suit une loi de
Bernouilli quelque soit I’itération considérée. Autrement dit, pour tout % on a e(*) ~ Ber (Py,). Cette
constatation nous permet d’étendre tous les résultats exprimés jusqu’a maintenant a toute itération
de I’algorithme. Pour 1 < j < n, notons 7—[6“) I’hypothése j ¢ e et ng) I’hypothése j € e().
Comme la matrice H € F}*" est fixée, I’ensemble des équations de parité défini par cette matrice
{h; : 1 <i<r}estaussifixé . Les résultats sur les variables aléatoires (h;,e) ou 1 <i < r
ne dépendent donc que du modgle de I’erreur considérée. Autrement dit, (h;, e*)) ~ Ber (p,) ot

= %. Il s’en déduit que la valeur des compteurs a la u-€me itération, que 1’on notera

o sont aussi connus.

Sous I’hypothese H(()u) Sous I’hypothese ng)

(hi,e™) ~ Ber (p,) | (hi,e™) ~ Ber (1 — py)

O'j(u) ~ B (d, py) 0’](-“) ~B(d,1— py)

Elo\") = dpu Elo\") = d (1 - pu)

TABLE 5.2 — Récapitulatif des résultats suivant que ’H(()u) ou ’ng) soit vérifiée

Le tableau 5.2 reprend les résultats énoncés précédemment pour toute itération . Il est clair que
le distingueur fournit par la variable aléatoire aj(p) reste efficace quelque soit I’itération considérée.
En effet, en supposant que la suite des (P, ),>0 soit décroissante et puisque w est fixé, la suite des
w def 1_(1_227}3“)%1 est décroissante. Autrement dit, au cours des itérations, la probabilité que le

distingueur fournisse une mauvaise information sera plus faible.
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Nous pouvons donc estimer, pour n’importe laquelle des itérations, le nombre de positions juste
et fausse qui ont une valeur de compteur donnée. Ceci nous permet de déterminer le meilleur seuil
(en moyenne) pour chaque itération, ¢’est-a-dire pour lequel nous avons une forte probabilité de faire
baisser le poids de I’erreur au cours de I’itération.

Pour illustrer ces résultats, nous présenterons une analyse de I’algorithme de bit flipping pour des
codes [9602, 4801, 90]-MDPC. Par exemple, la figure 5.1 représente le nombre moyen de position
juste et fausse respectivement, ayant une valeur de compteur donnée, pour la premiere itération lorsque
le poids de I’erreur initial est 84 i.e Py = % = %. Autrement dit, ces courbes sont données par les

équations :

d
n(1 - P0)<£>P€(1 — po)®* (5.1)

d
nP ( €> (1—po)'pl " (5.2)

L’analyse de la figure 5.1 indique que, pour les parametres considérés, le seuil devrait étre fixé
a 28 a la premiere itération. En effet, a partir de cette valeur, les positions fausses ayant une valeur
de compteur supérieur a ce seuil seront plus nombreuses que les positions justes ayant une valeur
de compteur aussi supérieur a celui-ci. En d’autres termes, la probabilité que le nombre d’erreur
augmente est inférieure a celle que le nombre d’erreur diminue.

1000 | Pl;)Si'Fif)ns f?usses
ositions justes
g2 800 1
S
[} 600 T 20 £+
o
>
£
o 400 T 10 4
p4
200 | . o
27 Seuil optimal 30 31 32
0 : : : ; N

0 10 20 30 40
Valeur des compteurs

FIGURE 5.1 — Comparaison du nombre de positions justes et fausses ayant une valeur de compteur
donnée a la premiere itération

67



Chapitre 5. Algorithme de bit flipping

La figure 5.2 représente quant a elle, les courbes qui correspondent a

d _
n(l— Py) ( 6) pi(1—p1)** (5.3)
et
d

nPy ( E) (1= p1)'pf" (5.4)

N LN d—¢ bt g ¢ d—¢ 1—(1—2Py)w—!

ou P =(1- Po)ezb (9)pot (1 = po)*=" + Py ezo (5) (L= po)py "etpr = ——5+—.

- -

En d’autres termes, elle correspond au nombre de positions justes (donné par 1’équation 5.3) et
fausses (équation 5.4), qui ont une valeur de compteur donnée au cours de la deuxieme itération de
I’algorithme 2. La figure 5.2 indique que le seuil optimal pour la deuxieme itération est 25.

1200 | Positions fausses
Positions justes
1000
g
g
'z 800 | 0.15 |
2.
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o 600 0,1 f
e}
5
Z 400 { 0,05
0 ; >
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0 t + L - >
0 10 20 30 40

Valeur des compteurs

FIGURE 5.2 — Comparaison du nombre de positions justes et fausses ayant une valeur de compteur
donnée a la deuxiéme itération

Nous pouvons aussi remarquer qu’a la premiere itération, les courbes qui correspondent au nombre
moyen de positions fausses et justes ayant une valeur de compteur donnée sont plus "rapprochées" qu’a
la deuxieme itération. Plus précisément, la différence entre I’espérance des compteurs des positions
justes et celle des positions fausses est plus grande a la premiere itération qu’a la seconde. Ainsi, la
probabilité de prendre une mauvaise décision est plus grande a la premiere itération qu’a la deuxieéme.
Ce qui correspond bien aux propriétés du distingueur que nous avons explicitées ci-avant. En effet,
plus la probabilité qu’une position de 1’erreur soit non nulle est grande, plus la probabilité que le
distingueur fournisse une mauvaise information est faible.
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5.3 Résultats observés pour les codes QC-MDPC

Dans cette section, nous allons comparer les distributions théoriques et observées des diffé-
rentes variables aléatoires introduites précédemment. Pour ce faire, nous utiliserons des codes
[9602, 4801, 90]-QC-MDPC et considérerons que I’erreur suit le modéle du canal binaire symétrique
avec une probabilité Py = % qu’une coordonnée soit égale a 1.

Cette étude a pour but de vérifier que les modeles que nous avons présentés jusqu’a présent
correspondent bien a ce que nous pouvons observer dans le cas du décodage des codes QC-MDPC
pour la cryptographie. Si nous pouvons constater que ces modeles sont une bonne approximation
du comportement du décodeur dans ce contexte, nous pourrons estimer la probabilité d’échec au
décodage apreés un nombre fixé d’itérations, en utilisant les formules explicitées dans la section
précédente.

Plus particulierement, nous allons expliciter la distribution des compteurs (nombre d’équations de
parités insatisfaites) des positions justes et fausses respectivement. Le comportement de ces variables
aléatoires détermine, en partie, 1’ efficacité du décodeur puisque leurs distributions permettent d’évaluer
celle du poids de I’erreur apres chaque itération. Dans cette section, nous considérons que les seuils
ont été calculés grace aux formules explicitées dans la section 5.2.

Remarque 28. Les distributions observées ont été déduites de simulations sur 15 108 positions
fausses et 15 107 positions justes pour la premiére itération. Quant a la deuxiéme itération, les
résultats sont déduits de simulations sur 10 10° positions fausses et 60 107 positions justes. De
plus, nous avons choisi d’utiliser les seuils précalculés grdace a I’analyse présentée dans la section
précédente. Ainsi, nous avons utilisé un seuil égal a 28 a la premiére itération.

Eveénement Cas considéré | Espérance | Variance
Compteurs des positions fausses Theorique 2717 10.76
Observé 27.20 10.73
Compteurs des positions justes Théorique 17.82 10.76
Observé 17.89 10.76

TABLE 5.3 — Comparaison de I’espérance et de la variance théoriques et observées de la valeur des
compteurs pour les positions justes et fausses au début de la premiere itération

Eveénement Cas considéré | Espérance | Variance
Compteurs des positions fausses Théorique 35.13 7.70
Observé 26.68 9.95
Compteurs des positions justes Théorique 9.8 7.70
Observé 13.82 9.82

TABLE 5.4 — Comparaison de I’espérance et de la variance théoriques et observées de la valeur des
compteurs pour les positions justes et fausses au début de la deuxieme itération
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FIGURE 5.3 — Comparaison des distributions théoriques et observées des compteurs des positions
justes au début de la premiere itération
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FIGURE 5.4 — Comparaison des distributions théoriques et observées des compteurs des positions
fausses au début de la premiere itération
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FIGURE 5.5 — Comparaison des distributions théoriques et observées des compteurs des positions
justes au début de la deuxieme itération
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FIGURE 5.6 — Comparaison des distributions théoriques et observées des compteurs des positions
fausses au début de la deuxieme itération
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FIGURE 5.7 — Comparaison des distributions théoriques et observées du poids de I’erreur a la fin de la
premiere itération

Valeurs théoriques | Valeurs observées
E[t1] 62.069 61.403
Vit1] 61.668 23.937

TABLE 5.5 — Comparaison de I’espérance et de la variance du poids de I’erreur a la fin de la premicre
itération
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Les figures 5.3, 5.4 et la table 5.3 indiquent que la distribution des compteurs des positions justes
et fausses respectivement, a la premiere itération sont bien approximées. Cependant, des le début
de la seconde itération, les figures 5.6, 5.6 et la table 5.4 montrent que les distributions théoriques
et observées ne sont pas assez proches pour que les modeles théoriques utilisés fournissent des
approximations précises. Entres autres, nous pouvons voir, grace a la figure 5.7 et la table 5.5 que
la distribution théorique du poids de I’erreur a la fin de la premiere itération ne coincide pas avec la
distribution observée.

Les résultats montrent les limites de cette approche pour le cas des codes QC-MDPC ot I’erreur
a décoder est de poids fixe ¢. Premieérement, le modele de e ~ BSC (%) reste une approximation
du modele étudié, puisqu’il ne prend pas en compte le fait que le poids de I’erreur initiale est fixé
(t = 84), mais utilise une erreur dont le poids tend asymptotiquement vers t.

Remarque 29. D’apres la borne de Chernoff, siVj € {1,...,n}, e; ~ B(L), alors pour tout e > 0,
82
Pl wt(e) —t| <et] <e 5.

Deuxiemement, dans 1’analyse proposée ci-dessus, nous considérons que les variables aléatoires
étudiées ne sont pas corrélées, ce qui reste une approximation du modele réel dans le cas des codes
MDPC dont le poids des équations est trés supérieur a celui des codes LDPC.

Enfin, nous avons supposé que I’erreur suivait une loi binomiale quelque soit I’itération considérée,
c’est-a-dire que chaque position de 1’erreur a une probabilité fixé d’étre égale a 1. Dans le cas des
codes LDPC, chaque itération peut étre analysée indépendamment. Cependant, les résultats présentés
dans cette section montrent que nous ne pouvons adopter ce raisonnement pour les codes MDPC.
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5.4 Conclusion

L’ algorithme de bit flipping reste une solution pertinente pour le décodage des codes MDPC dans
un contexte cryptographique du fait de la simplicité de sa mise en ceuvre. Cependant, dans ce contexte,
il est difficile de garantir une probabilité d’échec au décodage fixée. En effet, nous avons vu que
I’estimation de celle-ci dépend de la précision avec laquelle nous pouvons estimer la distribution
de I’erreur a la fin de chaque itération. Rappelons que cette distribution, quant a elle, dépend de la
distribution des compteurs des positions justes et fausses respectivement et de la valeur du seuil a
chaque itération. Les distributions des compteurs sont plutdt bien comprises a la premiere itération
(voir les figures 5.3, 5.4 et la table 5.3). Ce qui implique que la valeur théorique du seuil optimal a la
premicre itération semble étre fiable. Cependant, a la deuxieme itération, la précision des estimations
de ces distributions dépend de celle de la distribution du poids de I’erreur a la fin de la premiere
itération, qui semble &tre un peu moins fidele a nos observations dans ce cas (voir la figure 5.7 et la
table 5.5).

Les estimations fournies par ce modele sont donc insuffisantes, dans notre contexte, pour : d’une
part, donner une bonne approximation théorique de la probabilité d’échec au décodage et d’autre part,
trouver les valeurs des seuils, pour chaque itération, permettant d’obtenir une probabilité d’échec au
décodage faible.

5.5 Mise en ceuvre : état de ’art

Les premieres propositions de décodeurs pour les codes MDPC utilisent une autre méthode pour
le calcul du seuil. Dans [MTSB12], Rafael Misoczki, Jean-Pierre Tillich, Nicolas Sendrier et Paulo
Barreto suggerent de fixer, pour toute itération, b = maxi<j<n(0;) — d oll § est un petit entier
(typiquement 5) et o; correspond au nombre d’équations de parité insatisfaites impliquant la j-éme
position de I’erreur. Si le décodage échoue au bout des [ itérations, une nouvelle instance de décodage
est effectuée avec un § plus petit. Le principal avantage de cette méthode est que les décisions sont
tres conservatrices puisqu’en générale, un petit nombre de positions ont une valeur de seuil tres élevée
par rapport a la moyenne. D’un autre c6té, le décodage nécessite un nombre d’itérations plutdt grand
puisque peu de positions sont modifiées a chaque itération.

Les auteurs de [HvMG13] proposent une implémentation sur FPGA et AVR microcontrollers
du cryptosysteme de McEliece utilisant les codes QC-MDPC. Dans ces environnements, le nombre
d’opérations a exécuter et la taille des données 2 manipuler doivent étre les plus faibles possibles.
Dans cet article, les auteurs fournissent un nouvel algorithme de décodage ainsi qu’une comparaison
de 'efficacité et de la performance de différents décodeurs. La premicre idée exposée dans cet article
consiste a mettre a jour le syndrome apres chaque modification du vecteur d’erreur. La deuxieme
idée étant de comparer le poids de ce syndrome a zéro deés qu’une telle mise a jour est effectuée, de
sorte que I’algorithme soit arrété des que le syndrome est nul (sans attendre la fin de I’itération). Au
vu des résultats présentés dans [HvMG13], il apparait que le décodeur nécessitant le nombre moyen
d’itérations le plus faible et dont la probabilité d’échec au décodage est la plus petite soit un décodeur
utilisant cette nouvelle technique pour la mise a jour du syndrome et dont les seuils sont précalculés
grace aux formules de [Gal63].
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Remarque 30. Pour H € H(n,r,w) et e € FY, posons s = eH' et h;, pour 1 < i < r
les équations de parités définies par H. Nous avons déja remarqué (voir la propriété 18) que
oj=Hi: 1<i<r, j€ h;et(h;e) =1} = |sN h,|. Defacon similaire, le poids du syndrome
est mis a jour en utilisant : s <— s @ hy j lorsque o > b ou b est le seuil de Iitération courante.

En 2014, Ingo Von Maurich et Tim Giineysu proposent une implémentation du méme cryptosys-
teme sur FPGA [vMG14a]. Le but de cette proposition étant de fournir une implémentation a bas
colit (lightweight encryption) de celui-ci. Les résultats explicités dans cet article indiquent que les
performances de ce cryptosysteme sont tres raisonnables et montrent donc que son utilisation est
appropriée dans un environnement contraint.

Une étude rigoureuse de la possibilité d’utiliser ce cryptosysteme dans des contextes restreints doit
prendre en compte d’éventuelles attaques par canaux cachés résultant de I’analyse de la consommation
de courant, du temps etc. des différentes opérations effectuées. L’article [CEvMS15] présente la
premiere attaque de ce type sur le cryptosysteme de McEliece utilisant les codes QC-MDPC. Les
auteurs montrent en effet qu’il est possible d’utiliser une analyse différentielle de la consommation de
courant (Differential Power Analysis) lors du calcul du syndrome, afin de retrouver la matrice de parité
creuse secrete. [VMG14b] propose de nouvelles attaques utilisant une analyse de la consommation
de courant (Simple Power Analysis) d’une part et une attaque temporelle (Timing Attack) d’autre
part. Cependant, cet article présente des contremesures pour ce type d’attaques, qui emploient des
techniques de masquage, ce qui laisse a penser que ces contremesures peuvent étre améliorées et
étendues pour différents types d’attaque par canaux cachés.

Pour se protéger contre les attaques temporelles, une autre solution consiste a utiliser une implé-
mentation a temps constant. Dans ce cas, chacune des étapes de I’ algorithme requiert le méme nombre
d’opérations et le méme temps pour s’effectuer. En 2016, Tung Chou propose une implémentation a
temps constant du cryptosysteme de Niederreiter utilisant les codes QC-MDPC dans [Cho16]. L’autre
particularité de cette proposition est qu’elle emploie le formalisme polynomial des codes QC-MDPC
afin d’augmenter I’efficacité des opérations.

Enfin, [MOG15] fournit une implémentation de ce cryptosysteme sur différents supports, y
compris en software ainsi qu’une nouvelle technique pour le choix du seuil. En effet, les auteurs
proposent d’utiliser les seuils précalculés grace aux formules de [Gal63], tout en précisant que si
le décodage échoue, ces seuils seront incrémentés avant de tenter un nouveau décodage avec ces
nouveaux seuils. Les résultats présentés dans cet article indiquent que cette technique, couplée avec
le test sur la valeur du syndrome apres chaque modification de bit, permet d’atteindre les mémes
performances que le meilleur décodeur présenté dans [HvMG13].

Le cryptosysteme de McEliece (ou de Niederreiter) avec les codes QC-MDPC est donc bien
adapté aux contextes ol I’environnement est contraint. En effet, d’une part, les données a manipuler
sont de tailles raisonnables. D’autre part, le chiffrement et le déchiffrement peuvent étre optimisés
selon les propriétés des processeurs disponibles. En effet, dans le cas classique, il est possible de
n’utiliser que les opérations binaires usuelles. Et si le processeur est adapté pour cet usage, I’emploi du
formalisme polynomial permet d’effectuer les opérations efficacement dans un anneau de polynéme.
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Introduction

L utilisation des codes QC-MDPC dans le cryptosysteme de McEliece permet de construire un
schéma de chiffrement post-quantique dont les clés ont une taille raisonnable et dont le chiffre-
ment et le déchiffrement n’utilisent que des opérations binaires. C’est donc un bon candidat pour
I’'implémentation embarquée, sur des microcontroleurs, FPGA ou des implémentations & bas cofit
([HVMG13, vMG14a, MOGI15, Chol6, BCS13]).

Dans ce contexte, il faut tout particulierement prendre en compte, lors de I’analyse de sécurité, le
fait que certaines informations sur la consommation de courant ou le temps de déchiffrement peuvent
étre exploitées pour construire des attaques par canaux cachés.

Ici, I’algorithme de déchiffrement consiste principalement a décoder un mot de code bruité.
L’algorithme de décodage appliqué est un algorithme itératif et probabiliste. Autrement dit, le nombre
d’itérations nécessaires pour retrouver le mot de code initial varie en fonction des instances. De
plus, certains décodages peuvent échouer, dans le cas ou le poids de I’erreur augmente au cours des
itérations. Ces deux comportements ne sont pas souhaitables, car ils peuvent permettre d’extraire des
informations sur le secret (la matrice de parité et ’erreur utilisées). En effet, récemment, [GJS16]
fournit une attaque du cryptosysteme de McEliece qui exploite le fait que la probabilité d’échec au
décodage soit non nulle. Cependant, en pratique, pour les parametres proposés dans [MTSB12] et en
adoptant une technique de conversion sémantiquement siire, cette attaque semble trop cofiteuse.

Une contremesure possible contre ce type d’attaque est de limiter le nombre d’instances de
chiffrement/déchiffrement avec les mémes clés. Une autre fagon de s’en protéger est de recourir a un
décodage a temps constant, dont la probabilité d’échec au décodage est négligeable, c’est-a-dire de
I’ordre du niveau de sécurité du cryptosysteme. Pour ce faire, il est possible, par exemple, de fixer le
nombre d’itérations de 1’algorithme et de simuler de fausses itérations si nécessaire. Dans un souci de
performance, le nombre maximal d’itérations ne doit pas €tre trop élevé. Cependant, d’un autre coté,
il doit étre assez grand pour que toutes les instances sauf un nombre négligeable aboutissent.

Lalgorithme de bir flipping (voir section 5.2) a été introduit comme décodeur pour les codes
LDPC et lorsque I’erreur suit le modele du canal binaire symétrique. Dans la section 5.3, nous avons
vu que I’analyse du comportement de I’algorithme fournie par Gallager, explicitée dans [Gal63],
pouvait étre adaptée pour le décodage des codes MDPC. Au vu des résultats présentés dans cette
section, il apparait que cette analyse n’est pas assez fine pour donner de bonnes garanties sur la
probabilité d’échec au décodage dans un contexte cryptographique. Autrement dit, les estimations
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fournies par cette analyse théorique ne coincident pas fidelement aux valeurs que nous avons pu
observer en pratique.

L’enjeu de cette partie est donc de fournir d’autres outils pour analyser le comportement du
décodeur. Ces résultats pourront peut étre, a terme, permettre d’optimiser le décodages des codes
MDPC dans un contexte cryptographique, voire de fournir une analyse théorique précise de la
probabilité d’échec au décodage de ceux-ci.
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Amélioration du calcul du
seuil

Afin d’affiner la compréhension et le comportement de 1’algorithme de bit flipping lorsque
celui-ci est utilisé pour décoder les codes MDPC dans un contexte cryptographique, nous allons
expliciter différentes techniques permettant d’améliorer le calcul du seuil. Cette amélioration ayant
pour but, non pas de rendre 1’algorithme le plus efficace possible en moyenne, mais de diminuer la
probabilité d’échec au décodage apres un petit nombre d’itérations. La premiere piste évoquée est de
reprendre I’analyse de Gallager en changeant le modele d’erreur considérée. En effet, dans un contexte
cryptographique, I’erreur est tirée aléatoirement parmi un ensemble de vecteurs de longueur et de
poids fixe. Le modele du canal binaire symétrique ne semble donc pas trés adapté pour ce contexte. La
deuxieme piste que nous expliciterons, consiste & employer un processus heuristique, pour trouver "a
la main" les seuils qui permettent de minimiser la probabilité d’échec au décodage. L’idée principale
étant de trouver la meilleure valeur de seuil en fonction du poids du syndrome observé et non de
I’itération courante.

6.1 Calcul du seuil

Comme nous 1’avons précisé dans I’introduction, nous allons étudier I’emploi de 1’algorithme de
décodage 2 lors de I’étape de déchiffrement du cryptosysteme de McEliece (ou de tout autre primitive
cryptographique utilisant les codes MDPC). Ainsi, les données que nous connaissons, i.e. qui sont
observables, sont :

— la matrice de parité H € H(n,r,w) du code MDPC considéré (la clé privée),

— le chiffré qui est un mot de code bruité,

— le syndrome (et son poids) du chiffré, qui est mis a jour a chaque itération,

— le nombre d’équations de parité non vérifiées par chacune des positions du chiffré.

L’erreur n’est donc pas connue mais nous savons que 1’erreur initiale a un poids fixe ¢. Ainsi, nous
pouvons donner une estimation des distributions de certaines grandeurs qui dépendent de 1’erreur,
pour la premiere itération en considérant le modele ou I’erreur est tirée uniformément dans 1’ensemble
des vecteurs de F de poids ¢. Dans la suite, cet ensemble, muni d’une loi uniforme, sera noté ;.
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Comme précédemment, H(n, r, w) désignera I’ensemble des matrices de F,*™ dont les lignes ont un
poids fixe w et les colonnes ont un poids fixe d = 7.

Nous nous plagons donc dans le modele e ~ U; et nous considérons H € H(n,r, w) fixée avec
h;, pour 1 < ¢ < r désignant les équations de parité définies par H.

Dans cette section, nous étudierons les distributions de certaines variables aléatoires au cours de
la premiere itération de 1’algorithme 2. Dans un premier temps, nous allons expliciter la probabilité
qu’une équation de parité soit insatisfaite. Ceci nous permettra de donner la distribution des compteurs
des positions justes et fausses au cours de la premiere itération. Nous comparerons ces résultats aux
résultats obtenus par simulation du décodage sur des codes [9602, 4801, 90]-MDPC lorsque 1’erreur
initial a un poids fixe ¢. La donnée de ces distributions nous permettra, dans un second temps, de
déterminer la valeur optimale du seuil a la premiere itération dans ce modele. Enfin, nous donnerons
une estimation de la distribution du poids de I’erreur apres la premiere itération du décodage, lorsque
le seuil optimal est utilisé. Ces résultats seront comparés aux résultats obtenus par simulation.

6.1.1 Probabilité sur les équations de parité

Dans un premier temps, nous allons expliciter la probabilité qu’une équation de parité soit fausse
en fonction de la valeur du bit e;.

De facon analogue a I’analyse présentée dans la section 5.2, nous allons supposer que pour
i € {1,...,7}, les variables aléatoires (h;,e) : U; — {0, 1} sont indépendantes et identiquement
distribuées. Ces hypotheses nous permettent de donner les distributions théoriques de ces variables
aléatoires qui correspondent bien, comme nous allons le voir, aux résultats observés en pratique. Pour
j €{1,...,n} fixé, nous noterons H, I’hypothese j ¢ e et H; I’hypothese j € e.

Propriété 23. Soient e ~ Uy, H € H(n,r,w) et h; on 1 < i < r les équations de parité définies par
H.Pourje{l,...,n}etVie {1,...,r} notons p,, ,,, d:efIP’[(hi, e) = 1] sous I’hypothése H; et

P° dzef[P’Khi, e) = 1] sous I’hypothése Hy. On a

n,w,t

<w—1><n—w> <w—1><n—w>
=l 1 t—1-1¢ ¢ 1 t—1
Prwt = Z et Pt = Z

=0 n—1 = n—1

¢ pair t—1 £ impair "

Démonstration. Considérons h une équation de parité de H dont le j-iéme coefficient est non nul,
c’est-a-dire telle que j € h.

n
Premierement, si j € e alors (h,e) = @ hjej =ejh; @ hje;. Mais,comme j € eetj € h

j'=0 J#i
par hypothese, (h,e) = 1@ ( &) hj/ej/).

J'#7
Donc
P[(h,e) =1|j € €] = P[D hjrej =0]j € €]
J'#7
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Or, @ hjey =0 |(h—{j})N(e—{j})| =2Cavec € N.
J'#I
Autrement dit, pour que @ hjej = 0, il faut que 2/ positions de e — {j} coincident avec des
J'#i
positions de h — {j}. Nous devons donc placer 2¢ positions de e — {j} parmi les |h — {j}| =w — 1
positions de h — {j}. Les |e — {j}| — 2¢ =t — 1 — 2/ positions restantes seront placées parmi les
positions de h — {j} dont la valeur est nulle.

Ainsi,

w—1
(")
Pl[(h —{jH)n(e—{shl=2ljce]=

En conclusion,

P((h,e) = 1]j € e] = Y Pl(h— {5}) N (e — {j})| = 2(]j € €]
20

Deuxiémement, si j ¢ e alors (h,e) =0® @ hjey = @ hjej.
J'#3 J'#3
Ici, @ hjey =1< |[(h—{j})N(e—{j})| = 2¢+1avec ! € N. Mais,comme j ¢ e, |[e—{j}| =,
J'#3

(oe1) ()
B([(h— {j}) N (e — 1)) = 20+ 1]j ¢ ] = St/ N @0 D)

()

Pl(h,e) =1]j ¢ e] = > Pll(h—{j}) N (e~ {5} =20+1]j € ]
20+1

On conclut grace a

6.1.2 Probabilité qu’une position de I’erreur soit modifiée

Nous nous intéressons maintenant a la probabilité que la valeur d’une position soit modifiée au
cours de la premiere itération et nous verrons que cette probabilité dépend de la valeur de I’erreur a
cette position. Comme précédemment, nous ferons 1I’hypothese que le nombre d’équations de parité
insatisfaites impliquant une position est indépendant de la position considérée.

Dans un premier temps, nous allons expliciter la distribution, pour j € {1,...,r}, des variables

aléatoires

Ujdzef‘{i :1<i<rjeh;et(h;e) =1}
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Chapitre 6. Amélioration du calcul du seuil

La modélisation de ces variables aléatoires nous permet d’expliciter la probabilité qu’une position
soit modifiée, suivant qu’elle appartienne au support de I’erreur ou non. Ainsi, nous pouvons d’une
part, trouver le seuil de la premiere itération qui minimise (en moyenne) le poids de I’erreur apres
la premiere itération. D’autre part, cela fournit une estimation de la distribution du poids de I’erreur
apres la premiere itération, en fonction du seuil utilisé.

Propriété 24. Soient e ~ U, H € H(n,r,w) et h; pour 1 < i < r les équations de parité définies
par H. Pour j € {1,...,n}, la variable aléatoire o; une loi binomiale B (d,p;7w7t> lorsque H; est

vérifiée, et B (d, P w t) lorsque H est vérifiée.

Démonstration. o est une somme de d variables aléatoires de Bernouilli iid par hypothése. D’ou le
résultat (voir la remarque 25). O

Le tableau 6.1 reprend les résultats explicités jusqu’a présent. Contrairement a I’analyse décrite
dans la section 5.2, le biais entre les distributions des o; selon que Hg ou H; est vérifi€ée n’apparait
pas clairement. Cependant, comme le montre les figures 6.1, 6.2 et la table 6.2 ce biais existe bien,
donc nous pouvons exploiter cette propriété pour choisir un seuil optimal dans ce modele.

Sous I’hypothese Hg Sous I’hypothese H 1

G G

Pt =
/=0 n—1 ot =0 n—1
£ impair ¢ { pair t—1

(h;,e) ~ Ber (p%7w7t) (h;,e) ~ Ber (p}%wyt)
oj~B (d,p0n7w7t> oj~B (dqulm,w,t)
Eloj] = dp, Elo;] = dpp

TABLE 6.1 — Récapitulatif des résultats suivant que Ho ou H; soit vérifiée

Afin d’illustrer la propriété 24, nous allons comparer les distributions théoriques et observées,
des compteurs des positions justes et fausses au début de la premiére itération. Pour ce faire, nous
considérons les codes [9602, 4801, 90]-MDPC et nous appliquons 1’algorithme 2 pour décoder une
erreur de poids ¢ = 84. Les figures 6.1 et 6.2 correspondent respectivement aux distributions théoriques
(données par la propriété 24) et observées des compteurs des positions justes et fausses. Pour une
lecture plus précise de la différence entre ces distributions, nous explicitons la variance et I’espérance
théorique et observée de ces distributions dans la table 6.2. Ces résultats indiquent que ces distributions
sont tres proches (voir les figures 6.1 et 6.2).
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0,12 4

0,1 |

Distrib. théo. des compteurs
Distrib. obs. des compteurs

0,08 +

0,06 +

Probabilité

0,04 +

0,02 |

0 10 20

30 40

Valeur des compteurs

FIGURE 6.1 — Comparaison des distributions théoriques et observées des compteurs des positions

justes au début de la premiere itération

0,12 4

0,1 |

Distrib. théo. des compteurs
Distrib. obs. des compteurs

0,08 |

0,06 +

Probabilité

0,04 {

0,02 {

0 10 20 30
Valeur des compteurs

40

FIGURE 6.2 — Comparaison des distributions théoriques et observées des compteurs des positions

fausses au début de la premiere itération
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Sous I’hypothese Hy | Sous I’hypothese H 1
E[o;] observée 17.893 27.195
E[o;] théorique 17.993 27.195
V(o] observée 10.768 10.733
V| ;] théorique 10.778 10.760

TABLE 6.2 — Comparaison de I’espérance et de la variance des compteurs théoriques et observées,
suivant que Hg ou H; soit vérifiée

Nous allons maintenant pouvoir expliciter la probabilité qu’une position soit modifiée au cours de
la premiére itération en fonction du seuil utilisé et selon que Hg ou H; soit vérifiée.

Y peM) = 0)5 € e

Propriété 25. Soient e ~ U, et H € H(n,r,w). Pour1 < j < n, P} ;
désigne la probabilité qu’un bit faux soit corrigé et P°

n,t,w,by
d . e

o tw.by :ef}P’[eg-l) = 1|5 ¢ e] la probabilité qu’un

bit juste soit modifié lors de la premiere itération du décodage, lorsque le seuil est égal a by. On a

d d_
P’;,t,w,bl = Z <c>pﬁ,w,tc(1 _p%,w,t) ¢

c=by
po _ d 0 c(1 0 d—c
n,taw,by T Z c pn,w,t ( - pn,w,t)
c=by
Démonstration. Rappelons que pour 1 < j < n, e; est modifié si, et seulement si, o; > b1. Donc
Pl =0lj ce] = Plo; > bi|j € €]
Y J - y g = V1 J
= Y Ploj=clj€e€]
c=by
et de méme pour
1 ) .
Plej =1lj ¢ el = Ploj>biljcel
d
= Y Ploj=clj€e€]
c=b1
O
Remarque 31. Nous supposons ici que les parametres n, w et t sont fixés, donc dans la suite, nous
écrirons plus succinctement py, ,,; = p*, Py 1yt = D% Py g, = Dy, €8 P 5, = Py

6.1.3 Seuil optimal

Le calcul du seuil optimal en moyenne permet de trouver les seuils qui optimisent le décodage de
la majorité des instances. Rappelons que nous connaissons la probabilité, pour les positions justes
et fausses respectivement, de modifier la valeur de cette position au cours de la premiere itération.
Nous allons donc décrire une méthode qui permet de minimiser le poids de I’erreur obtenue apres la
premiere itération de 1’algorithme de décodage 2, en choisissant une valeur de seuil adaptée.
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Rappelons, que dans la sous-section précédente, nous avons montré que, pour 1 < j < n fixé :
— sous Ho, 0j ~ B (d,p°),
— sous Hy, 05 ~ B(d,p").
. . def (. .
Nous cherchons maintenant a estimer, pour 0 < ¢ < d, les valeurs de Y? = |{j : j ¢ eeto; = c}|
def (. . . . o
etY,! = |{j : j € eeto; = c}| qui correspondent respectivement, au nombre de positions justes et
fausses de I’erreur qui ont une valeur de compteur donnée.
n
0 __ N . < .
Nous pouvons remarquer que Y, = ];1 Ligeeto;=c(J) = 2 j¢e Loj=c(j) ol 1 est la fonction

indicatrice usuelle (i.e. 14(j) = 1< j € Aetvaut0sij ¢ A, avec A un ensemble quelconque).

Autrement dit,
E[Y)] = (n— le]) - Ploj = c|j ¢ €] (6.1)

De la méme fagon, nous pouvons voir que

E[Y,'] = |e| - Plo; = c|j € €] (6.2)

La figure 6.3 représente les courbes qui correspondent a 1I’équation 6.1 (pour les positions justes)
et I’équation 6.2 (pour les positions fausses), pour n = 9602, r = 4801, w = 90, d = 45 et t = 84.

Positions fausses
1000y Positions justes
g 800 1
S
o 600 ¢ 20 |
<
0]
3
g 400 | 0
Z
200 | 0 : ‘ —
27 Seuil optimal 30 31 32
0 : : : : >
0 10 20 30 40

Valeur des compteurs

FIGURE 6.3 — Comparaison du nombre de positions justes et fausses ayant une valeur de compteur
donnée a la premiere itération

Remarque 32. D’aprés ce graphique, pour les codes [9802, 4801, 90]-QC-MDPC et un poids d’er-
reur initial t = 84, nous estimons que le seuil optimal pour la premiére itération est by = 29.
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6.1.4 Distribution du poids de I’erreur

A la premiere itération, le poids de I’erreur est connue (c’est un des parametres du cryptosysteéme)
et cela nous permet de fournir les distributions précises des valeurs des compteurs des positions justes
et fausses. Pour exprimer ces distributions a I’itération suivante, nous devons, d’une part, estimer la
distribution du poids de I’erreur a la fin de la premiere itération et d’autre part, connaitre la valeur du
seuil qui a été utilisé. En effet, le poids de I’erreur 2 la fin de la premiere itération, notée eV, peut
étre représenté comme la différence entre le poids de I’erreur e et le nombre de positions justes et
fausses qui vont étre changées au cours de I’itération.

Propriété 26. Soient e ~ Uy et H € H(n,r,w). Nous considérons eV) I’erreur obtenue & la fin de

e s . d e
la premiere itération de I’algorithme 2. Notons II(n,w,t, by, t1) gP[|e(1)| = t1] la probabilité que
le poids de I’erreur vaille t1 en supposant que le seuil est égal a b1. On a

t—t1

n—t L t B o

U(n,w,t,bl,tl) - Z ( . )Pg)lc(l_Pé)l)n t C<C+ (t_t1)>Pb110+(t tl)(l_Pbll)t c—(t—t1)
c=0

Démonstration. On aP[leV)| = t;] = P[le(")| =t — §] ot § est le nombre de positions de I’erreur
effectivement corrigées a la premiere itération. Ici, § = 6~ — T o & est le nombre de positions
justes de I’erreur que 1’on a modifié et §~ est le nombre de positions fausses de 1’erreur que 1’on a

corrigé. C’est-a-dire, 5+ & Hjide: e§~1) =1} etd~ o H{jece: eg-l) =0}

Soit d* 1a variable aléatoire suivante :

dt: {1,...,n} —e — {0,1}
1 sijeel®
0 sinon

J o
sfinition d+ 0 + 11 = pleD — 14
Par définition ™ ~ Ber(F) ), car P[d" = 1] = Ple;’ = 1|j ¢ €]
De méme, on définit
d:e — {0,1}

. 1 sij¢ed

= { 0 sinon
etonad- ~ Ber(F; ).

Deplus,onadt = > d(j)etd = > d (j).

jte Jj€ce
Donc nous pouvons exprimer 6 et §~ respectivement, comme des sommes de variables aléatoires de
Bernouilli iid et, comme nous I’avons mentionné dans la remarque 25, nous pouvons conclure que

ot ~B(n—le|, Py ) ets ~Ble|, Py).

88



6.1. Calcul du seuil

D’un autre c6té, on a
5

Ple) =t 8] =P[| J{6T =c} N {0~ =4 +c}]
c=0

- Zéjpw = (P[5~ = c+ 4]
c=0

D’ou le résultat.

O
Remarque 33. Les paramétres n et w étant fixés, nous désignerons plus succinctement I1 (n,w,t,by,t1) =
I1(t, by, tq).
Distrib. observée
------ Distrib. théorique pour b; = 28 ,/ "
Distrib. théorique pour b; = 29 R
0,08 | |- - Distrib. théorique pour b; = 30 : |
0,06 | EA
Q e k. 1
2 ' .
< B ! .
£ 004 i 5
0,02 | ’ ...“\‘
0 ST, - S e

30 35 40 45 50 55 60 65 70 75 80 85
Poids de I’erreur a la premiere itération

FIGURE 6.4 — Comparaison des distributions du poids de I’erreur apres une itération du bit flipping
observées pour un seuil fixe (29) et les valeurs théoriques pour différents seuils

Valeurs théoriques Valeurs observées
Seuil utilisé | 28 [ 29 30 29
E[t1] 63.061 | 61.446 | 65.858 61.395
VIt1] 38.975 | 25.842 | 17.733 23.958

TABLE 6.3 — Comparaison de I’espérance et de la variance du poids de I’erreur a la fin de la premiere
itération, pour différentes valeurs de seuils
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La figure 6.4 et le tableau 6.3 indiquent que les modeles théoriques ne sont pas assez précis pour
estimer finement la distribution de 1’erreur apres la premiere itération de 1’algorithme de bit flipping.
Une des raisons de cette divergence semble étre que, dans tous les calculs de distributions exprimés
jusqu’a présent, nous avons supposé les équations de parités mutuellement indépendantes.

A titre indicatif, nous pouvons expliciter la distribution du poids de 1’erreur aprés la premiére
itération en fonction de b; et by comme explicité ci-dessous.

Propriété 27. Soient e ~ U, et H € H(n,r,w). Nous considérons e@ Perreur obtenue a la fin de
la deuxieme itération de I’algorithme 2. Nous supposons de plus que les seuils de la premiére et de la
deuxieme itération de I’algorithme sont fixés a by et by respectivement. Dans ce cas, nous avons

t
]P)He@)‘ = tQ] = Z H(t7 b17l) ' H(T7 b27t2)
T=0

Démonstration. 11 suffit de remarquer que I7(ty11, by, t,) = P[le®™tV)| = t,41| |e™)] = t,] pour
un seuil égal a b,,.
Cela implique que :

t
Plle®| = ts] = 3 Plle®] = 7] - Blle®®| = ta] [e®)| = T]
T=0
t

=Y II(t,by,T) - II(T, by, t2)
T=0

O]

La figure 6.5 indique que I’estimation théorique de la distribution du poids de I’erreur a la fin de
la deuxieme itération ne correspond pas précisément a ce que nous pouvons observer en pratique. De
plus, nous pouvons remarquer que les valeurs théoriques obtenues sont beaucoup plus favorables que
nos observations. Ce modele ne peut donc étre considéré comme une borne théorique dans le pire cas.

6.1.5 Distribution du poids du syndrome

L’analyse de la distribution du poids du syndrome n’a pas pour objectif, a priori, d’améliorer le
calcul du seuil. Cependant, celle-ci nous intéresse pour comprendre le comportement de 1’algorithme.

Comme précédemment, la distribution du poids du syndrome dépend du poids de I’erreur considéré.
En ce sens, ’estimation la plus précise que nous pouvons donner (sans connaitre précisément la
distribution du poids de I’erreur a Ia fin de chaque itération), correspond au poids du syndrome avant
la premiere itération.

Nous nous plagons donc toujours dans le modele e ~ U; et nous considérons H € H(n,r, w)

.. . . . cis 1sps P def
ainsi que h; pour 1 < i < r les équations de parité définies par H. De plus, nous définissons s = eH'
la variable aléatoire qui correspond au syndrome. Ainsi, pour 1 < ¢ < r, nous désignons de maniere

L . . . e def
équivalente, les variables aléatoires supposées iid s; = (h;, e).
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R Distrib. observée
0,05 | L R Distrib. théo. pour by = 29 et by = 27
! Distrib. théo. pour by = 29 et by = 28

0,04 |
e
Z 0,03 |
<
e}
c :
[a® :

0,02 | :

0,01 |:

O’ } } } }""'----....‘.._J,‘_A_A_A_P_Au,_,_,_,_;,_,_,_,_,_,_4___}
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Poids de I’erreur a la seconde itération

FIGURE 6.5 — Comparaison des distributions du poids de I’erreur apres deux itérations du bit flipping
observées pour les seuils by = 29 et bo = 27 et les valeurs théoriques pour différents seuils

Propriété 28. Soient e ~ U;, H € H(n,r,w) et h;, pour 1 < i < r, les équations de parité définies
d .
par H. Posons s :efth. Ona, pour1 <i<r,

e
=0 n
£ impair <t>

Démonstration. Pour 1 < i < r, s; = (h;, e) par définition. Ainsi, s; = 1 < (h;,e) = 20 + 1 avec
/e N.

Autrement dit, pour que s; = 1 il faut que 2¢ + 1 positions non nulles de 1’erreur (de poids t)
appartiennent au support de I’équation h; (qui contient w éléments). D’ou le résultat. O

Propriété 29. Soient e ~ Uy, H € H(n,r,w), h;, pour 1 < i < r, les équations de parité définies
par H et s = eH'. En considérant que, pour 1 < i < r, les variables aléatoires s; = (h;, e), sont
iid, alors

|s| ~ B (r,Plsi = 1])

Démonstration. 11 suffit de remarquer que |[s| = >/ ;s;, ou, pour 1 < i < 7, les s; sont par
hypothése des variables aléatoires iid telles que s; ~ Ber(P[s; = 1]). O
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0,03 ¢
Distrib. observée
Distrib. théorique
0,02 |
g 0,02 |
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Na)
e
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FIGURE 6.6 — Comparaison de la distribution théorique et observée du poids du syndrome a la
premiere itération

Valeurs théoriques | Valeurs observées
E[So] 1917.681 1917.679
V1So] 1151.695 990.424

TABLE 6.4 — Comparaison de I’espérance et de la variance du poids du syndrome observé et théorique
au début de la premiere itération

La figure 6.6 et le tableau 6.4 indiquent que le comportement de la distribution du syndrome
observée est assez bien estimé par le modele théorique adopté. Malgré tout, nous pouvons remarquer
que I’estimation de la variance de cette variable aléatoire n’est pas assez précise.

6.1.6 Calcul de la variance

Comme nous 1’avons remarqué précédemment, la valeur de la variance du syndrome n’est pas la
méme pour les résultats théoriques et observés. Nous allons donc essayer de comprendre pourquoi
notre modele théorique differe de ce que nous observons en pratique.

Rappelons que lors du calcul de la distribution du poids du syndrome a la premiére itération, nous
avons supposé que les positions du syndrome étaient indépendantes et identiquement distribuées. Ceci
reste une approximation du modele réel. Nous allons donc essayer d’estimer la corrélation entre les
différentes positions du syndrome afin de mieux estimer la variance de cette variable aléatoire.

Comme précédemment, nous considérons H € H(n,r,w) une matrice de parité fixée. Nous
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supposons de plus que e ~ U; et nous noterons s = eH".

En considérant que les positions du syndrome sont corrélées, nous allons recourir a la définition
équivalente de la variance suivante :

Vils|] = Z ZV si] + Z Cov]si,, Siy)

i=1 i1#i2
et
COV[Silv Siz] = E[Si13i2] - E[SH]E[Sh]

E[s;] étant connu pour 1 < ¢ < 7, il nous reste a calculer E[s;, s;,] = P[{s;, = 1} N {si, = 1}]
avec i1 # io.

Propriété 30. Soient (i1,i2) € {1,...,7}2 et 5;, = (h;,,€),5;, = (h;,,€) deux positions distinctes
du syndrome. Posons § 4 |hi, N hiyl.
Alors,
§ min(t—¢,w—0) min(t—l—k,w—97)
ONfw—=06\[w—-9 n—2w+0
tm azr m pair k pair
1 za: min(t—£,w—34) min(t—%—:k,w—zi) (5> <w _ 5) (w _ 5) < n—20w+3§ )
?) =m0 = 1 k m t—C—k—m
pair impair k impair

Démonstration. Rappelons que 0 est ici fixé, donc trouver Pe 5[{s;, = 1} N {s;, = 1}] revient a
dénombrer les e ~ U, tels que (h;,,e) = (h;,,e) = 1.

Pour qu’une erreur ne satisfasse ni h;, ni h;, il faut qu’elle soit de la configuration suivante.

1 1[1 10 0 hi
w n—w
0 0]1 11 1]0 0] hi,
w—20 w n—2w-+o
L / m t—{0—k—m
1—1]0 0]1 1[0 0]1—1]o0 0[1 1lo——0] e
w—29 1) w—29 n—2w-—2a4
Ona

(hi;,e) = (k++¢) mod 2
(hiy,e) = ({+m) mod 2
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Donc pour ¢ fixé, on a :
- si £ est pair,

(hij,ey = 1 N k+ /¢ impair =k impair
(hiy,e) = 1 ¢+ m impair = m impair

- réciproquement, si £ est impair, il faut prendre k et m pairs.
O

Nous pouvons donc, lorsque la matrice de parité H € H(n,r, w) est fixée, estimer la corrélation
entre les différentes positions du syndrome en exploitant la taille des intersections des équations de
parité auxquelles elles correspondent.

6.1.7 Conclusion

Cette section fournit les bases de 1’analyse théorique de 1’algorithme de décodage bit flipping. En
effet, nous avons explicité le lien entre le choix du seuil et I’efficacité du décodage. Bien que certains
des modeles théoriques ne semblent pas correspondre parfaitement a ce que nous pouvons observer
en pratique, ils fournissent malgré tout les bases nécessaires a la compréhension du comportement de
I’algorithme. Cependant, les résultats présentés ne permettent pas d’améliorer de fagon significative le
calcul du seuil. En effet, d’une part, nous pouvons estimer le meilleur seuil (pour ces modeles) a la
premicre et la deuxieme itération, mais, au deld, nous sommes contraints de recourir a une approche
heuristique. D’autre part, la probabilité d’échec au décodage apreés un petit nombre d’itérations,
lorsque ces seuils sont utilisés, n’est pas négligeable et ne peut €tre estimée théoriquement.

Suite a ces constations, notre démarche fut d’appliquer une approche heuristique, afin de déter-
miner une procédure pour le calcul du seuil de sorte que le décodage ait une probabilité d’échec
négligeable. En d’autres termes, nous nous sommes concentrés sur I’amélioration du comportement
des instances dont le décodage est plus lent, ou qui échoue, que nous appellerons par la suite pire cas
pour le décodage.
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6.2 Pires cas pour le décodage

Les résultats de la section précédente semblent indiquer qu’il reste difficile de fournir une estima-
tion théorique de la distribution du poids de I’erreur au cours de 1’algorithme de bit flipping. Puisque
nous nous placons dans un contexte cryptographique, nous devons envisager qu’un échec au décodage
puisse étre exploité et mener a une attaque (voir [GJS16]). En ce sens, nous souhaiterions nous assurer
que tous les motifs d’erreurs, sauf un nombre négligeable (de I’ordre de la sécurité du cryptosystéme)
puissent étre décodés.

La problématique que nous considérons est donc 1’amélioration du comportement de I’algorithme
pour des instances (i.e. des erreurs) dont le décodage échoue ou qui nécessitent beaucoup d’itérations
pour étre décodées. La premiere modification que nous pouvons effectuer sur I’algorithme est de
changer le choix des valeurs des seuils. En effet, nous avons déja pu constater que I’estimation des
meilleurs seuils dépend du modele théorique de I’erreur et du comportement des variables aléatoires
impliquées. Bien que le modele de I’erreur soit assez bien compris, il reste quelques approximations
dans la modélisation des différentes variables aléatoires considérées. De plus, sans estimation fidele
de la distribution du poids de I’erreur a la fin de chaque itération, il nous est impossible de garantir
que la probabilité d’échec au décodage est négligeable. De la mé&me facon, nous ne pourrions pas
déterminer les valeurs des seuils qui permettraient d’améliorer le comportement de I’algorithme pour
les pires cas.

Définition 32 (Pire cas pour le décodage). Les pires cas pour le décodage sont, a matrice de parité
fixée, les erreurs qui se décodent en un grand nombre d’itérations (tres supérieur a la moyenne) ou
dont le décodage diverge.

Nous avons donc décidé de recourir a une approche heuristique afin d’améliorer le comportement
du décodage dans les pires cas. Entres autres, cela nous a aussi permis de mieux comprendre le
comportement de 1’algorithme et plus particulierement pour les pires cas.

La premiére question a laquelle nous nous sommes intéressés est de savoir si nous pouvions
exploiter les informations disponibles lors du décodage, pour prédire, des les premieres itérations,
qu’'une instance donnerait un pire cas. Dans le contexte considéré, les informations disponibles
sont celles qui sont accessibles lorsque le décodage est effectué lors du déchiffrement. L’erreur, et
plus particulierement son support, ne sont donc pas connus. En effet, rappelons que le chiffré recu
correspond a ¢ = mG + e ou

— e € I} est choisi aléatoirement parmi I’ensemble des vecteurs de poids ¢ et de longueur n lors
du chiffrement,

— G e F5*™ est 1a clé publique,

— m € F% est le message clair.

Pour effectuer le déchiffrement, nous utilisons la clé privée H € Fg”_k)xn, qui est une matrice de

parité creuse du code MDPC engendré par la matrice G.

Définition 33 (Données monitorables et observables). Les données monitorables de I’algorithme de
décodage sont toutes les données calculées, ou dont la valeur peut étre déduite lors du décodage
lorsque celui-ci s’effectue en boite blanche (toutes les informations sont disponibles).
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Les données observables sont les données qui sont disponibles durant le décodage, pour celui qui
effectue le décodage (I’erreur n’est pas connue).

Autrement dit, nous considérons, a chaque itération, les données observables suivantes :
(i) le syndrome, s = cH' 2 la premiére itération, puis qui est mis a jour a chaque itération,
(i1) le nombre d’équations de parité non satisfaites par chacune des positions de 1’erreur, i.e.
oj =|sNhy | pourl <j<n,
(iii) le seuil b pour cette itération et qui nous permet de déduire f le nombre de postions telles que
oj = b(c’est-a-dire le nombre de positions modifiées au cours de I’itération).
Les données monitorables du décodage sont quant a elles :
(i) lerreur e pour chaque itération,

(ii) puisque le support de e est connu, nous pouvons différencier les valeurs de o; selon que j € e
ouj¢e,
(iii) I’ensemble des données observables.

Nous avons donc effectué de nombreuses simulations de décodage, au cours desquelles certaines
informations monitorables étaient conservées : le poids du syndrome S, au début de la u-icme
itération, le nombre de bits modifiés f,, pendant la u-ieme itération et le poids de I’erreur ¢,, a la fin de
I’itération w.

L approche que nous avons adoptée est illustrée par les résultats et les détails des simulations que
nous avons effectuées sur des codes [9602, 4801, 90]-QC-MDPC avec une erreur initiale de poids 84.

Remarque 34. L’emploi des codes QC-MDPC permet de réduire la taille des clés pour les primitives
cryptographiques qui les font intervenir. Cependant, le caractére quasi-cyclique ne modifie pas le
comportement de ces codes lors du décodage.

Nous avons choisi d’utiliser 1’algorithme 2 avec au plus 10 itérations et les seuils fixes suivant
(29,27,25,23,21,20,19,18,17,16). Les résultats présentés ont été déduits de décodage pour les
codes MDPC, construits & partir 100 matrices de parité aléatoires et 10° erreurs aléatoires pour
chacune de ces matrices, soit un total de 107 instances de décodages.

Au cours de ces décodages, nous avons trouvé 3 instances dont le décodage diverge. Nous noterons
ces pires cas Wi, Ws et W3 et nous allons donc comparer les valeurs des données monitorables de
ces pires cas avec celles des cas considérés comme moyens.

Cas considéré Itér. 1 Itér. 2 | Itér. 3 Itér. 4 Itér. 5
Wy 82 79 69 54 112
Wo 84 78 69 47 43
Ws 84 77 69 54 97
Esp. cas moyens | 61.403 | 29.517 | 1.116 | 0.645 1073 | 0.14 10~°

TABLE 6.5 — Comparaison de la moyenne du poids de I’erreur pour les cas moyens avec le poids de
Perreur apres les 5 premiéres itérations pour les pires cas
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Remarque 35. Cet exemple est une illustration des résultats que nous avons obtenus apres de
nombreuses simulations. Ici, nous avons obtenu 3 pires cas, mais nous considérons, au vu des
nombreuses autres simulations effectuées, que le comportement des ces pires cas correspond bien a
celui des pires cas de maniére générale. Nous prendrons donc les résultats de ces simulations comme
base pour I’analyse des pires cas.

Comme le montre la figure 6.7, nous avons constaté que le poids du syndrome des pires cas
au début du décodage n’est pas distinguable de celui d’un décodage qui se déroule bien. En effet,
nous observons que Sp(Wp) = 1932, So(Ws) = 1910 et Sp(W3) = 1872 tandis que les instances
typiques ont un poids de syndrome moyen égal a E[Sy] = 1917.676 au début de la premiére itération,
tandis que la variance observée du poids du syndrome a la premiére itération est V[Sy] = 990.424.

Dans la suite des itérations, le poids du syndrome pour les pires cas est plus élevé que la moyenne
comme le montre la figure 6.8. Cela est principalement di au fait que, dans les pires cas, le poids de
I’erreur ne diminue pas beaucoup au cours d’une itération.

De plus, le mauvais comportement d’un décodage s’explique bien par le nombre de positions
modifiées au cours des itérations. En effet, nous avons pu remarquer qu’au cours des premieres
itérations du décodage d’un pire cas, cette valeur est plutot faible et ceci contribue au fait que le poids
de I’erreur diminue trés peu (voir les figures 6.9 et 6.10).

Nous avons aussi comparé les résultats des décodages des cas moyens au décodage de nombreuses
erreurs par une matrice de parité Iy, ayant coincidé avec le pire cas WVy. Nous comparons les
résultats obtenus précédemment pour les cas moyens, avec les résultats du décodage de 107 erreurs
aléatoires en utilisant uniquement la matrice de parité Hyy),.

De méme, nous avons effectué 30 10% instances de décodage avec des matrices de parité aléatoires
ainsi que : d’une part, une erreur fixée, considérée comme un cas moyen et d’autre part, le pire cas
Wo.

Au vu de ces résultats, il apparait que c’est bien le couple formé de cette matrice et de I’erreur
qui produit un pire cas, puisque les instances de décodage utilisant cette méme matrice ont un
comportement équivalent a celui d’une instance moyenne, comme le montrent les tables 6.6 et 6.8.
De méme, une erreur ayant produit un pire cas lors d’une instance de décodage avec une matrice
de parité fixée, ne produira pas forcément de pire cas pour d’autres instances, cf. table 6.9 et 6.7.
Ainsi, il semble difficile de sélectionner de "bonnes" matrices de parité pour le décodage, ou de ne
pas considérer certains motifs d’erreur. Dans la suite, et pour simplifier 1’analyse, nous considérerons
un pire cas comme étant 1’erreur utilisée pour 1’instance de décodage qui nécessite de nombreuses
itérations ou qui diverge.

Ces résultats semblent indiquer qu’afin de favoriser le décodage des pires cas, le calcul des seuils
devrait prendre en compte les parametres de I’instance considérée. Autrement dit, il serait préférable
que le choix du seuil varie en fonction des instances et des informations dont nous disposons sur
celles-ci, plutdt que du nombre d’itérations effectuées. Dans notre contexte, le poids de I’erreur et son
support ne sont pas connus lorsque nous effectuons le décodage. Par contre, le poids du syndrome
et le nombre de positions modifiées sont des valeurs disponibles i.e. des données observables. Notre
démarche a donc été de chercher des regles, qui dépendent du poids du syndrome, pour calculer le
seuil, non pas en fonction de I’itération, mais de I’instance considérée (et plus particulierement de la
valeur du poids du syndrome).
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FIGURE 6.7 — Distribution du poids du syndrome et poids du syndrome des pires cas observés au
début de la premiere itération
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FIGURE 6.8 — Distribution du poids du syndrome et poids du syndrome des pires cas observés au
début de la seconde itération
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FIGURE 6.9 — Distribution du nombre moyen de positions modifiées et nombre de positions modifiées
pour les pires cas au cours de la premiere itération
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pour les pires cas au cours de la deuxieéme itération
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Itération | Cas moyen | Matrice Hyy,
2 0.999 0.999
3 0.306 0.292
4 0.241107% | 0.304 107
5 0.900 1075 | 0.900 10°
6 0.300 1076 | 0.100 10~¢
<7 0.300 1075 | 0.100 106

TABLE 6.6 — Comparaison de la probabilité d’échec au décodage apres un nombre d’itérations fixé
pour les cas moyens et la matrice de parité Hyy),

Itération | Cas moyen | W)y
2 1 0.999
3 0.297 0.302
4 0.236 1073 | 0.245 1073
5 0.337107% | 0
<6 |0 0

TABLE 6.7 — Comparaison de la probabilité d’échec au décodage apres un nombre d’itérations fixé
pour une erreur fixe "moyenne" et le pire cas W

So S1 i1 J1
Cas étudié ]E[So] V[So] E[Sﬂ V[Sl] E[tl] V[tl] E[fl] V[fl]
Cas moyen || 1917.68 | 990.30 || 1483.70 | 3571.46 || 61.40 | 23.96 || 36.02 | 55.37
Hyy, 1917.68 | 986.38 || 1483.62 | 3579.77 || 61.34 | 23.95 || 35.92 | 54.97

TABLE 6.8 — Comparaison de I’espérance et de la variance de différentes données monitorables des
cas moyens et des simulations avec Hyy,

So S 131 J1
Cas étudié E[So] V[S{)] E[Sl] V[Sl] E[tﬂ V[tl] E[fl] V[fl]
Erreur "moyenne" || 1917.68 | 991.23 || 1483.39 | 3550.10 || 61.37 | 23.73 || 36.10 | 55.66
Wo 1917.48 | 959.10 || 1484.00 | 3569.53 || 61.35 | 35.05 || 35.99 | 54.99

TABLE 6.9 — Comparaison de I’espérance et de la variance de différentes données monitorables pour

des erreurs "moyennes" et YWy
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Ce choix s’appuie sur la constatation suivante : si le poids du syndrome ne diminue pas beaucoup
au cours des itérations, la probabilité qu’il en soit de méme pour le poids de I’erreur est assez grande.
Le choix d’un seuil en fonction du poids du syndrome nous permettrait de corriger ce comportement,
en favorisant sa diminution.

6.3 Calcul adaptatif du seuil

Le but de ce processus est de trouver le seuil, défini comme une fonction du poids du syndrome,
qui permet de minimiser le nombre de pires cas et le nombre maximal d’itérations du décodage, tout
en s’assurant que sa probabilité d’échec reste faible aprés de nombreuses simulations.

Nous avons décidé d’adopter une démarche heuristique afin de déterminer, a 1I’aide de données
monitorables sur de nombreuses instances de décodage, 1I’ensemble des pires cas et comment leur
décodage pouvait étre amélioré.

6.3.1 Détails du processus

La premiere étape consiste donc a choisir une fonction de seuil initiale et a exécuter de nombreux
décodages grice a I’algorithme 2 avec des erreurs et des matrices aléatoires, au cours desquels une
partie des informations monitorables est conservée. Une information primordiale est le nombre d’ité-
rations nécessaires pour décoder, notée I, sachant que le nombre maximal d’itérations de 1’algorithme
est fixé a I,,,4,. Ensuite, nous aurons besoin de conserver le poids du syndrome a chaque itération,
noté S = (Sy,)o<u<s avec Sy = wt(eH?) le poids du syndrome de Ierreur initiale. Nous collecterons
aussi f = (fu)1<u<r, OU f, correspond au nombre de bits modifiés au cours de la u-iéme itération.
Enfin, le poids de I’erreur obtenue a la fin de chaque itération est aussi sauvegardé de sorte que
t = (ty)1<u<s OU t, est le poids de I’erreur a la fin de ’itération u (par convention, to = ¢ désignera
le poids initial de I’erreur). L’ensemble de ces données est associé a I’instance correspondante, i.e. a
la fonction de seuil b et a I’erreur e considérées. Ainsi, les données monitorables conservées, pour
chacune des instances effectuées avec un seuil égal a b, seront notées M, avec :

My e— (1,8, f,t)

oue,l, S, f ettsontdéfinis comme précédemment.

Ensuite, nous analyserons les données fournies par ces nombreuses instances de décodage. Comme
nous souhaitons optimiser le calcul du seuil pour les pires cas, nous aurons, en premier lieu, besoin
de définir ces pires cas afin de les détecter. Pour une fonction b fixée, nous définissons I r le nombre
d’itérations du décodage a partir duquel I'instance est considérée comme un pire cas. Dans un premier
temps, nous fixerons par exemple I r = I,,,4,. L’ensemble des pires cas sera donc défini par :

def

Foir = {(e,I) :Vu<I,t,#0ett; =0avecl > Ir}

Enfin, I’analyse des données monitorables collectées a partir de nombreuses simulations nous
permettra d’ajuster la valeur du seuil en fonction des résultats obtenus. Une solution possible, par
exemple, est de comparer le nombre de positions modifiées pendant une itération, a la différence
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entre le poids de I’erreur au début et a la fin de I’itération. Nous pourrons ainsi déterminer le nombre
de positions justes et fausses modifiées afin d’adapter la valeur du seuil qui correspond au poids de
syndrome observé.

Remarque 36. Le but de cette étape n’est pas d’optimiser le décodage itération apres itération, mais
bien de diminuer le nombre total d’itérations nécessaires pour décoder ’instance. Dans certains
cas, I’analyse du nombre de positions modifiées et du nombre d’erreurs corrigées indique que le
seuil devrait étre modifié mais la meilleure décision reste encore de conserver le seuil actuel. De
maniere générale, il est préférable de modifier le seuil seulement dans le cas ou les résultats sont tres
explicites.

Ensuite, ces étapes sont réitérées, jusqu’a ce que pour un [ r raisonnable, nous ayons trouvé b tel
que Fp 1. = 0.

Remarque 37. La fonction de seuil que nous qualifierons d’optimale est celle qui remplit les condi-
tions mentionnées ci-dessus et qui est telle que, pour tout changement de la fonction b, les résultats
obtenus soient moins bons, i.e. Ir augmente ou Fy, 1, 7 0.

Les différentes étapes de ce processus sont donc :
(i) la mise en ceuvre du décodage avec sauvegarde des données monitorables,
(i1) I’analyse de ces données,
(iii) I’ajustement du seuil.

Nous décrivons ci-apres ces 3 étapes en détail.

Décodage avec sauvegarde des données monitorables

La premiere étape consiste a effectuer de nombreux décodages en utilisant des erreurs aléatoires

e € 4 de poids ¢, au cours desquels les données monitorables My (e) def {({, f,t,S)} sont

conservées (et associées a I’erreur e considérée). Ces décodages s’effectuent dans un premier temps
avec un nombre d’itérations I,,4, assez grand (typiquement 10), de sorte que seules les instances
divergentes n’aboutissent pas. Au début du processus, la fonction de seuil b correspondra aux seuils
précalculés, pour chaque itération, grice aux formules de Gallager (voir le chapitre 5).

Au cours de ce processus, cette étape est réitérée a chaque fois que la fonction b est modifiée.

Analyse des données monitorables

L’analyse des données monitorables M, acquises grace a la premiere étape permet de déterminer
d’une part, le nombre d’itérations I r a partir duquel une instance est considérée comme un pire cas et
d’autre part, I’ensemble des pires cas F;, 1, pour la fonction de seuil b et cette valeur de I 7.

Pour fixer la valeur de Ir, nous pouvons, par exemple, utiliser le maximum du nombre d’itérations
rencontré a quelques unités pres i.e. Ir <— maxscaq, I — 0. Lajustement de la valeur de d permet,
lorsque plusieurs itérations de ce processus ont été effectuées, d’affiner notre définition des pires cas.
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Plus le nombre de pires cas diminue, plus il est intéressant d’augmenter la valeur de § de sorte que le
nombre maximal d’itérations de 1’algorithme diminue.

Durant cette étape, nous allons distinguer les valeurs monitorables des instances considérées
comme des pires cas. Etant donnée 1’ensemble des M, nous allons donc chercher les erreurs e qui
vérifient My(e) = (I, f,t,S) avec I > Ir. Lorsqu’une telle erreur est rencontrée, elle est ajoutée a
I’ensemble des pires cas F, 7, déja rencontrés pour cette fonction de seuil et cette valeur de Ir.

Si I’ensemble Fy, 1, est vide et que la valeur de [ parait raisonnable, le processus est terminé :
la fonction b dont nous disposons permet de limiter le nombre de pire cas et le nombre maximal
d’itérations est assez faible. Dans ce cas, les premieres étapes sont réitérées, tout en conservant un
plus grand nombre de données monitorables, afin de s’assurer que la probabilité d’échec au décodage
demeure assez faible.

Dans le cas contraire, F3, 7, # (), nous trouverons une fonction de seuil plus adaptée par 1’analyse
des données monitorables.

Ajustement du seuil

L’ajustement du seuil est I’étape clé de ce processus, puisqu’il permet de déterminer une fonction
de seuil plus appropriée pour les parametres donnés. En effet, cette étape a pour but de diminuer le
nombre de pires cas et le nombre maximal d’itérations nécessaires au décodage.

Dans un premier temps, la fonction de seuil est précalculée, en fonction des itérations, grace
aux formules de Gallager, le but étant d’adopter, par la suite, un seuil qui dépend uniquement du
poids du syndrome de I’instance et de I’itération considérée. Comme il faut, dans un premier temps,
initialiser la fonction de seuil en fonction du poids du syndrome, nous avons associé la valeur des
seuils précalculés aux moyennes des poids de syndrome pour chaque itération, grice a une fonction
dite "en escalier”. Cette solution a 1’avantage de ne pas détériorer le décodage des instances moyennes.

Une fois qu’un ensemble de pires cas pour cette fonction de seuil est déterminé, nous adaptons la
valeur de cette fonction pour les poids de syndrome de cet ensemble d’éléments. Nous devons signaler
que cet ajustement est fait de facon heuristique. Il ne garantit donc pas que la fonction ainsi produite
soit optimale. Une solution possible est, par exemple, d’utiliser I’algorithme 3.

Une fois cette étape terminée, nous suggérons de réitérer 1’étape de sauvegarde de données
monitorables pour de nombreuses instances. Et ce jusqu’a ce que 1’analyse de ces données indique
que la fonction de seuil ainsi modifiée permet un décodage optimal.
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Algorithme 3 Exemple de test pour 1’ajustement du seuil

Entrées : Pour e € F; 1., on utilise My(e) = (I, f,t,S) et b la valeur du seuil en fonction du
poids du syndrome

Sortie : La fonction b mise a jour

function AJUSTEMENT_SEUIL(Z, f,t,S,b)
forl1 <u<Ido
if f, > ty,_1 — t,, then
b(Su—1) «+ b(Sy—1) +1
end if
if f, =t,—1 —t, then
b(Sufl) — b(Sufl) —1
end if
end for
end function
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6.3.2 Résultats et conclusion

Nous avons appliqué le procédé décrit dans la sous-section 6.3.1 afin d’améliorer le décodage des
codes [9602, 4801, 90]-QC-MDPC avec un poids d’erreur initial t = 84.

Premicrement, nous explicitons la fonction de seuil obtenue par la figure 6.11.

32 5
31 ¢
30t
29 +
28 |
27 +
26 |
25 1
24 ¢
23
22

Valeur de seuil

800 1000 1200 1400 1600 1800 2000
Poids du syndrome

FIGURE 6.11 — Fonction de seuil trouvée grace au processus heuristique d’amélioration du seuil, pour
les codes [9602, 4801, 90]-QC-MDPC et un poids d’erreur initial de 84

Deuxiémement, la table 6.10 compare la probabilité d’échec au décodage apreés un nombre
d’itérations fixé lorsque les seuils ont été :

(1) précalculés grace a I’approche introduite dans la section 5.2, ¢’est-a-dire en utilisant les résultats
de [Gal63],

(ii) définis comme une fonction du poids du syndrome, obtenue par le procédé heuristique décrit
dans la sous-section 6.3.1.

Itération | [Gal63] Seuil adaptatif
2 0.999 0.999
3 0.306 0.231
4 0.241 1072 | 0.411 103
5 0.900 1075 | 0.336 10~°
6 0.300 1076 | 0.140 106
<7 0.300107% | 0

TABLE 6.10 — Probabilité d’échec au décodage apres un nombre fixé d’itérations

Remarque 38. Nous comparons les résultats des simulations effectuées avec 100 matrices et 10°
erreurs aléatoires par matrice, lorsque le seuil est précalculé grdce aux formules de [Gal63], c’est-a-
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dire lorsque des seuils fixes sont utilisés d’une part et que la fonction de seuil considérée est celle
explicitée par la figure 6.11 d’autre part. De ce fait, une probabilité d’échec nulle signifie que nous
n’avons pas rencontré ce cas lors de nos simulations et ne constitue pas une borne théorique.

En conclusion, ces résultats semblent indiquer que le procédé heuristique détaillé dans la sous-
section 6.3.1 permet effectivement de diminuer la probabilité d’échec au décodage pour les parametres
considérés. Bien que cette démarche ne permette pas de garantir que la probabilité d’échec au décodage
est de I’ordre de la sécurité du cryptosystéme (ici, 278%), nous pouvons néanmoins penser que 1’emploi
de seuils adaptatifs (i.e. définis comme une fonction du poids du syndrome) est une bonne piste pour
améliorer, en pratique, la probabilité d’échec au décodage.
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Analyse théorique

7.1 Objectifs

Dans ce chapitre, nous nous intéresserons a 1’analyse de 1’algorithme de décodage bit flipping
pour les codes MDPC. Cet algorithme fut étudié en détail dans [Gal63], ou Gallager donne une borne
sur la probabilité d’échec au décodage apres [ itérations de 1’algorithme lorsque celui-ci est appliqué
au décodage des codes LDPC. L’analyse de ces résultats, explicitée dans le chapitre 5, nous a permis
de comprendre les limites de ce modele. En effet, dans notre contexte, I’algorithme de décodage est
employé sur des erreurs de poids fixe ¢, et non sur une erreur provenant d’un canal binaire symétrique.
Ceci explique en partie pourquoi les résultats expérimentaux introduits dans ce chapitre indiquent que
le modele ne coincide pas avec nos observations.

Nous devons donc trouver d’autres outils pour analyser I’efficacité du décodage. Une premiere
remarque est que le comportement de I’algorithme est compleétement déterminé par les seuils utilisés
au cours des itérations. Plus particulierement, lorsque le poids de I’erreur avant I’itération est connu,
c’est la proportion de positions fausses corrigées et celle des positions justes modifiées (par erreur)
au cours de cette itération, qui déterminent le poids de I’erreur a la fin de celle-ci. Malheureusement,
lorsque le décodage s’effectue au cours d’une étape de déchiffrement, seul le poids de I’erreur avant
la premiere itération est connu. L’enjeu est donc de trouver les distributions de ces deux événements
de la maniére la plus fine possible, voire d’en fournir une approximation pour une instance donnée.
Ce qui permettrait d’effectuer un décodage optimal pour chaque matrice de parité et vecteur d’erreur.

Le principal objectif de ce chapitre est donc de fournir une analyse théorique de I’algorithme
de décodage 2. Cette analyse nous permettrait, d’une part, de confirmer que la fonction de seuil
explicitée dans le chapitre 6 est un choix judicieux et d’autre part, de donner une estimation précise
de la probabilité d’échec au décodage apreés un nombre fixé d’itérations.

Nous commencerons donc par définir une série de grandeurs, que nous appellerons "grandeurs
fondamentales". Ce sont celles dont les valeurs permettent d’exprimer entierement le fonctionnement
du décodage. La section 7.2 fournira la définition de ces grandeurs et les différentes formules qui
explicitent le lien entre ces grandeurs et le comportement de 1’algorithme. Nous donnerons, dans la
section 7.3, une estimation de la distribution de ces grandeurs a la premiére itération.
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7.2 Grandeurs fondamentales de I’algorithme

Dans cette section, nous introduirons les grandeurs fondamentales de 1’algorithme, c’est-a-dire les
valeurs qui permettent de comprendre le déroulement du décodage. Nous considérerons 1’algorithme
de bit flipping comme introduit dans le chapitre 5.

Nous noterons #(n, r, w) I’ensemble des matrices de taille 7 x n, a valeur dans F3 et dont le poids
des lignes est égal a w. Nous supposerons de plus que ces matrices ont un poids de colonne fixe et
égal a d. Pour H € H(n,r,w), les équations de parité définies par H seront notées h; ot 1 < i < 7.

Rappelons que le contexte dans lequel nous nous placons est celui de I’emploi de I’algorithme de
bit flipping dans le cryptosysteme de McEliece lors de 1’étape de déchiffrement. Dans ce cas, nous
cherchons a décoder un mot de code bruité y = ¢ + e avec ¢ € C ou C est le code MDPC défini par
la matrice de parité H € H(n,r,w) connue (puisqu’elle forme la clé privée) et e € F4 une erreur
aléatoire de poids ¢ dont nous cherchons le support. L’algorithme de bit flipping est un algorithme
itératif et probabiliste mais dont la procédure est la méme pour chaque itération. Nous supposerons
donc, sans perte de généralité, qu’a chaque itération, le probléme consiste 2 trouver e(*) € FZ telle
que (y — e™)YH" = 0 (i.e. y — e®) € C) ol1 y est mis & jour au cours des itérations.

Notons Eéu) le nombre d’équations de parité faisant intervenir ¢ positions de 1’erreur a la u-éme
itération, c’est-a-dire :
def | . .
EME i 1<i<ret|hne®| =10}

Nous allons voir que la connaissance de la valeur des Eéu) suffit a décrire le comportement de
I’algorithme.

Remarque 39. Les valeurs des Eéu) ne sont pas observables en pratique, puisqu’elles dépendent du
support de I’erreur, qui n’est pas connu.

Dans la section 5.2, nous avons décrit I’analyse de ce décodeur comme introduit dans [Gal63].
Bien que le contexte soit différent, nous pouvons remarquer que le comportement de 1’algorithme est
toujours déterminé par la connaissance du nombre d’équations de parité insatisfaites par une position
j € {1,...,n} (que nous appellerons compteurs de la j-éme position), selon que j € e ou j ¢ e. Plus
particulierement, c’est la différence entre ces deux quantités, qui nous permettra d’analyser 1’efficacité
du décodage.

Dans un premier temps, nous allons voir que les valeurs des Eéu) sont fixées par les différents

parametres de I’algorithme.

Propriété 31. Pour tout u, VH € H(n,r,w) et pour e™ Ierreur obtenue apres la u-éme itération
du décodage, on a

S EY =1 (7.1)
220
Démonstration. En effet, pour e™ eti € {1,...,r} fixés, |h; N e(®)] est unique. O

Pour ne pas surcharger les écritures et comme nous considérons que les résultats donnés sont vrais
pour toute itération u, nous écrirons plus succinctement Ey au lieu de Eéu). Il en sera de méme pour
toutes les données de I’algorithme (I’erreur, le syndrome etc.).
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Rappelons qu’un nombre impair de positions de I’erreur impliqué dans une équation de parité
donne un bit du syndrome non nul. Ainsi, le poids du syndrome peut aussi étre exprimé en fonction
de la valeur des FEy.

Propriété 32. Soient H € H(n,r,w), e € F} et S = |eH!|.

Y E=S5

£ impair

,
Démonstration. En effet,ona S = |eH*| = 3 (hi,e). Or (h,e) = 1 < |h N e| = £ avec { impair.

=1

DouS=|{i : 1<i<ret(h,e)=1}=| || {i : 1<i<ret|h;Nnel =1} O

£ impair

Maintenant, nous souhaitons décrire le comportement des compteurs en fonction de la valeur
des Ey. Dans un premier temps, nous allons voir que ces valeurs sont déterminées par le poids du
syndrome de I’instance considérée.

Propriété 33. Soient H € H(n,r,w), o; = |{i : 1 <i<retjec h;et({h;e) =1}| le nombre
d’équations de parité non vérifiées par la position j de lerreur et S = |eH?|. Ona

n
Zaj:w-S
j=1

Démonstration. Soit, pour 1 < i < 7, s; = (h;, e), le i-ieme bit du syndrome.

Ona

s 7

D=2 D sihig=)_si) hij
=1 j=1

i=1 =1 j=1
n
Or,Vie {l,...,r}, > hi; = w, puisque H € H(n,r,w).
j=1

n T
Do > oj= > 8 -w=Sw. O
j=1 i=1

La propriété suivante nous permet de caractériser, grace a la valeur des Fy, la somme des compteurs
des positions du support de I’erreur.

Propriété 34. Soient H € H(n,r,w)eto; = [{i : 1 < i<, j€ hjet{hj,e) = 1}| En
considérant les positions du support de I’erreur nous obtenons :

Zajz Z l-Ep

j€e £ impair
Démonstration. Cette preuve se décompose en deux parties.
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— Premierement, on a :

Zaj = Z Z <hiae>7

j€e j€ei :jeh;
par définition de o qui est le nombre d’équations de parité insatisfaites impliquant j.

— Deuxiémement, on a :

> 0B = ¥ (-[{i,1<i<r :|hinel =1}
£ impair £ impair
T
= Zl|€ﬂhi|'<hi,6>
Rappelons que pour i € {1,...,r}, (h;, e) est le produit scalaire de h; et e dans Fo, donc

(hi,e) =1 < |h; Ne| = ¢ avec ¢ impair.

n
De plus,onapouri € {1,...,7}, |hiNe| = > h; - e; par définition.
7=1

D’ou

S Ihirel - (hie) = (3 hye)) - (hive)

= > XT: hij - (hi,e)

jEei=1

= 2 2 (hie)
j€ei :jeh;

j€e
O

A présent, nous avons les outils pour caractériser la somme des valeurs des compteurs des positions
fausses et justes, en fonction du poids du syndrome et de la valeur des E).

Propriété 35. Soient H € H(n,r,w), oj = |{i : 1 <i<r, j€ hjet(h;,e) = 1}| le nombre
d’équations de parité non vérifiées par la position j de erreur et S = |e H|.

ZO’jZS'i_ZQE‘EQEJ,_l

j€e =0

Démonstration. La propriété 34 nous permet de déduire

ZO’j: Z lE, = Z E,+ Z (f—l)Eg

j€e £ impair £ impair £ impair

D’autre part, la propriété 32 nous donne > FE, = S. D’ou le résultat.

£ impair
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Propriété 36. Soient H € H(n,r,w), o; = [{i : 1 <i<r, j€ h;et(h;e) =1} le nombre
d’équations de parité non vérifiées par la position j de Uerreur et S = |e HY|.

ZO’j:(w—l)'S—22€~E2@+1

j¢e >0

n
Démonstration. Ona ) o; = > 0+ > 0j.

7=1 j€e jé¢e
n
D’ou %: oj = Zl oj — >_ ;. On conclut en utilisant les résultats des propri€tés 33 et 36. O
Jj¢e J= J€e

7.3 Distributions a la premiere itération

Les grandeurs fondamentales que nous avons introduites dans la section précédente caractérisent
entierement le comportement de 1’algorithme bit flipping pour une instance fixée. En d’autres termes,
pour e € F7 telle que |e|] = t et H € H(n,r,w) fixés, la connaissance de la valeur des Ey nous
permet de prédire précisément le déroulement du décodage a chaque itération.

Cependant, dans notre contexte, le support de I’erreur n’est pas connu. Donc nous ne pouvons pas
déterminer la valeur des ;. Malgré tout, nous savons que I’erreur au début de la premiere itération a
un poids fixe, égal a ¢ et nous pouvons exploiter cette information pour décrire de maniere plus précise
le comportement de 1’algorithme pour une instance fixée. En particulier, nous avons pu constater que
la plupart des grandeurs fondamentales décrites ci-dessus dépendent du poids du syndrome obtenu.

Dans la suite de cette section, nous allons donc considérer que les valeurs de H € H(n,r, w)

def < . .
et S < |eH!|, avec e ~ Uy, sont fixées. Dans un premier temps, nous avons besoin de trouver une
estimation de la valeur des E;. Comme précédemment, pour j € {1,...,n} fixé, nous noterons Hg
I’hypothése j ¢ e et H; I’hypothése j € e.

Propriété 37. Soient H € H(n,r,w), S = |eH!| oit € ~ Uy et h; pour 1 < i < r désignant les
équations de parité définies par H. Nous considérons E; = |{i : 1 <i<ret|h;Ne|l=/{}|

()

Démonstration. On a, pour i € {1,...,7}, P[lh; Ne| = (] = # par des arguments de
combinatoire.

D’ot, comme nous considérons r équations de parité, nous pouvons estimer la valeur moyenne
des Ey grice a E[Ey] = rP[|h; Ne| = {]. O

La propriété 37 permet d’estimer la valeur moyenne des E, pour une instance fixée, lorsque le
poids de Ierreur et le poids du syndrome sont connus. Autrement dit, nous pouvons tirer parti de cette
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propriété pour donner une estimation précise de la valeur des E, pour la premicre itération (lorsque
le poids de I’erreur est connu) et pour une instance particuliere, en fonction du poids de syndrome
observé.

Remarque 40. Bien que la propriété 37 ne peut étre appliquée, en pratique, que pour estimer la
valeur moyenne des Ey pour la premiére itération, les résultats restent vrais pour toute itération, en
supposant que la valeur du poids de I’erreur est connu et égal a t.

‘s (o , def
Comme précédemment, nous définissons, pour 1 < j < n, 0; = 3 (h;,e) € {0,...,d}.La
7 jehl
propriété 35 nous permet d’estimer la valeur moyenne de cette variable aléatoire, selon que Ho ou H;
soit vérifiée.

fos . d. N . ..
Propriété 38. Soient H € H(n,r,w), S & leH| oit € ~ Uy et h; pour 1 < i < r désignant les
équations de parité définies par H et oc; = 3. (h, e). Alors,
7 jehl
— si Hq est vérifiée,
1 1
Eloj] = S+ > 20 Eypy
>0

— si Ho est vérifiée,

w—1 1
g —

n—t n—t

E[Jj} = Z 2€ . E25+1

£>0

Démonstration. Premierement, rappelons que la propriété 35, nous donne | o = S+ > 20 Fypiq.

jee =0
Or, le| = t donc, si H; est vérifiée, E[o;] = > 05
Jj€e
Deuxiemement, la propriété 36 nous donne % oj = (w—-1)8 — g:o 20 - Eopy1 et comme
Je =
[{j : j ¢ e}| =n —t, on obtiens, lorsque H est vérifiée E[o;] = L % gj. O
J¢e

Remarque 41. La propriété 38 montre que, lorsque le poids du syndrome augmente, [’espérance de
la valeur des compteurs des positions justes comme des positions fausses augmente. Il semble donc
approprié de choisir un seuil adaptatif en fonction du poids du syndrome, qui tiendrait compte de
cette corrélation.

Considérons maintenant, pour 1 < j < nfixéetpour 1 <¢ < rtelque j € h;, avec s = eH tou
e~ Uy et He€ H(n,r,w), les probabilités conditionnelles suivantes :

Co(S) £ Pl(hie)=1|j¢eet|s| =S|
C1(S) & Pl(hi,e)=1jceet|s|=5]

Pour donner une estimation de la distribution des o, nous devons d’abord comprendre le compor-
tement de ces probabilités.
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Propriété 39. Soient H € H(n,r,w), S = |eH!| ot € ~ Uy alors,

1

Co(S) = ——— [ (w—1)5 =320+ By
din —t) =
1
C1(85) = i S+ 20 By
t
>0
Démonstration. Par définition, pour 1 < j < n fixé, nous avons o; = Y. (h;, e). En supposant,
i:jEh;
que pour 1 < @ < n, les variables aléatoires (h;, e) sont indépendantes alors E[o;] = E[ > (h;, e)].
i ]Ghl

Or par hypothese, nous avons fixé [{i : j € h;}| = d, donc E[o;] = dE[(h;, e)]. Enfin comme
E[(h;, e)] = P[(h;,e) = 1] nous obtenons le résultat. O

La propriété 39 nous permet donc d’exprimer I’espérance des variables al€atoires o; pour j € e
et j ¢ e respectivement, en fonction du poids du syndrome et de la valeur des E; de I’instance
considérée.

Nous pouvons en déduire la distribution des o, selon que Ho ou #H; soit vérifiée, en fonction de
ces mémes grandeurs.

Propriété 40. Soient H € H(n,r,w) et e ~ U, alors, pour 1 < j < n,

Ploj = cl{j € eet|eH!| = S}] = ()C1(S)°- (1= C1(S))"
Ploj=c{j ¢ eet|leH| =5} = (5)Co(S)°-(1— Co(S))d—
Démonstration. Onaoc; = > (h;, e). Comme précédemment, on suppose que pour ¢ € {1,...,7},
i:jEh;
les variables aléatoires (h;, e) sont iid. Donc oj est une somme de d variables aléatoires de Bernouilli
iid de parametre Cy(.5). O

En pratique, la distribution des E, n’est pas connue (puisque 1’erreur est secréte). Cependant, nous
considérons que I’estimation de la valeur des F; obtenue grace a leur moyenne est assez précise pour
fournir une estimation raisonnable de celles-ci. Autrement dit, nous utiliserons cette hypothese pour
analyser les résultats explicités ci-apres.

Ces distributions nous permettent, comme dans la section 5.2, d’estimer le seuil optimal pour la
premicre itération, en fonction du poids du syndrome. Ainsi, il est possible d’affiner le calcul du seuil
en fonction de I’instance considérée a partir du poids du syndrome observé lors du décodage.

Les tables 7.1 et 7.2 indiquent que la distribution des compteurs varie en fonction du poids du
syndrome et ceux pour les positions justes et fausses respectivement. Cela conforte I’idée qu’il faut
adopter une fonction de seuil qui dépend du poids du syndrome pour optimiser le décodage de chaque
instance.

Le choix du seuil optimal, en fonction du poids du syndrome, est illustré par les figures 7.1 et 7.2.
En effet, la premiere figure représente la moyenne du nombre de positions, respectivement justes
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Poids du syndrome
S =1852 | S =1916 | S = 1926
Elo;] 17.279 17.877 17.971
V(o;] 10.644 10.775 10.794

TABLE 7.1 — Comparaison de I’espérance et de la variance des compteurs des positions justes a la
premiere itération pour différents poids de syndrome

Poids du syndrome
S =1892 | S =1916 | S = 1926
Elo;] 26.890 27.175 27.295
V(o] 10.822 10.764 10.739

TABLE 7.2 — Comparaison de I’espérance et de la variance des compteurs des positions fausses a la
premiere itération pour différents poids de syndrome

et fausses, ayant une valeur de compteurs fixe, pour les instances dont le syndrome a un poids égal
a 1826. Ces courbes semblent indiquer qu’un choix de seuil optimal pour ce poids de syndrome et
cette itération est 27. La seconde figure quant a elle, représente les mémes données, pour un poids de
syndrome égal a 1926. L’analyse de cette figure indique que le seuil optimal pour cette itération et
ce poids de syndrome est 28. Cela confirme 1’hypothese selon laquelle le seuil adaptatif, en tant que
fonction du poids du syndrome, est croissant.

Remarque 42. Les valeurs des seuils optimaux théoriques ont été calculées pour optimiser le
décodage de la premiere itération, contrairement aux valeurs de seuils adaptatifs trouvés expérimenta-
lement grdce au processus explicité dans la section 6.3, qui correspondent a une optimisation globale
de l’algorithme.

A présent, nous pouvons déterminer, pour un poids de syndrome fixé, la distribution de 1’erreur
apres la premiere itération. Plus précisément, nous allons expliciter la probabilité qu’une position soit
modifiée, suivant qu’elle soit juste ou fausse, lorsque le seuil est calculé comme une fonction du poids
du syndrome.

Propriété 41. Soient H € H(n,r,w), s Y eH on e ~ U;. Nous noterons b(S) la fonction

de seuil et nous posons, pour 1 < j < n, Py(S,b(5)) « P[egl) = 1|{j ¢ eet|s| = S}] et
Pi(S,b(S)) d:ef]P’[eg-l) =0|{j € eet|s| = S} alors,
d d c d—c
P(S,6(9) = X C1(5)°- (1 = C1(9))

Po(5,b(5)) = Zd: ()Co(S)C'(l—Co(S))d_C
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7.3. Distributions a la premiére itération
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FIGURE 7.1 — Comparaison du nombre de positions justes et fausses ayant une valeur de compteur
donnée a la premicre itération pour un poids de syndrome égal & 1826
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FIGURE 7.2 — Comparaison du nombre de positions justes et fausses ayant une valeur de compteur
donnée a la premicre itération pour un poids de syndrome égal a 1916
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32 ¢
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FIGURE 7.3 — Comparaison des valeurs théoriques et observées du seuil adaptatif (calculé en fonction
du poids du syndrome)

Démonstration. Par définition,

Py(8.b(8)) =Pl = 1]{j ¢ eet|s| = S}]

=Ploj > b(S)[{j ¢ eet[s| = S}
d

= Y Ploj=cl|{j ¢ eet|s| = S}]

c=b(S)

O

Ceci nous permet aussi de donner la distribution du poids de I’erreur apres une itération. En effet,
il nous suffit de reprendre les résultats de la propriété 26 en fixant :

Plel) = 1]j ¢ o] = 3" PY(S, 1(S)) - Blls| = 5] 12)
S=0

Plel) = 0lj € o] = 37 P1(S,1x(8)) - Bls| = S| 13)
S=0

La figure 7.4 illustre la différence entre les distributions du poids de I’erreur théorique a la fin de
la premiere itération, pour différents poids de syndrome.
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— Distrib. théo. pour S = 1810
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FIGURE 7.4 — Comparaison des distributions du poids de I’erreur a la fin de la premiere itération en
fonction du poids du syndrome

7.4 Résultats observés pour différents parametres

Nous avons comparé les modeles théoriques explicités dans la section précédente aux résultats
observés lors de simulations de décodage pour deux jeux de parametres :

(i) des codes [9602,4801, 90]-QC-MDPC avec un poids d’erreur initial égal a 84,
(i) des codes [19714, 9857, 142]-QC-MDPC avec un poids d’erreur initial égal & 134.

Ces parametres correspondent aux propositions de [MTSB12] pour des niveaux de sécurité de respec-
tivement 80 et 128 bits (voir la table 4.2 de la section 3.2).

Ainsi, nous pourrons comparer la précision des estimations fournies par I’analyse théorique
présentée dans la section 7.3, pour différents parametres.

Pour ce faire, nous avons utiliser un nombre de simulations de 1’ordre de 107 pour tous les résultats
présentés ci-apres.

7.4.1 Pour une sécurité de 80 bits

La figure 7.5 illustre les distributions théoriques et observées de la distribution des valeurs des
compteurs pour les positions justes pour différents poids de syndrome a la premicre itération. Nous
pouvons remarquer que les résultats théoriques et observées coincident bien. Donc le modele théorique
introduit dans la section 7.3 semble fournir une estimation fidé¢le du comportement de ces variables
aléatoires.

La figure 7.6 représente quant a elle, les distributions théoriques et observées de la valeur des
compteurs des positions fausses a la premiere itération pour différents poids de syndrome. Comme
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FIGURE 7.5 — Comparaison des valeurs théoriques et observées de la distribution de la valeur des
compteurs pour les positions justes pour différents poids du syndrome pour des codes [9602, 4801, 90]-
QC-MDPC avec un poids d’erreur initial égal a 84
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FIGURE 7.6 — Comparaison des valeurs théoriques et observées des distribution de la valeur des comp-
teurs pour les positions fausses pour différents poids du syndrome pour des codes [9602, 4801, 90]-

QC-MDPC avec un poids d’erreur initial
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pour les positions justes, nous pouvons constater que le modele théorique parait représentatif du
comportement de 1’algorithme.

Cependant, la figure 7.7 indique que la distribution du poids de I’erreur a la fin de la premiere
itération ne suit pas fidelement la distribution théorique prévue. Ainsi, 1’étude des itérations suivantes

semblent étre compromise, puisque cette donnée est nécessaire pour fournir une estimation précise de
la distribution des compteurs.

Distrib. théo. pour .S = 1810

Distrib. obs. pour S = 1810 -

0,1 ... Distrib. théo. pour S = 1910 e

- - - Distrib. obs. pour S = 1910 h

0,08 | o
= 0,06 { ! '
% 1 1
e 1 1
: i
~ 0,04 | ! '

0702 1 ’, '-_:. \‘
0 ’/ \\

20 30 40 50 60 70 80
Poids de ’erreur

FIGURE 7.7 — Comparaison des valeurs théoriques et observées du poids de I’erreur en fonction du

poids du syndrome pour des codes [9602, 4801, 90]-QC-MDPC avec un poids d’erreur initial égal a
84

7.4.2 Pour une sécurité de 128 bits

Afin de vérifier que les modeles présentés dans la section 7.3 sont cohérents quelque soient les
parametres considérés, nous avons effectué les mémes simulations sur d’autres jeux de parameétres.

En particulier, nous allons considérer le décodage d’une erreur aléatoire de poids ¢ = 134 pour des
codes [19714, 9857, 142]-QC-MDPC.

Premierement, nous avons repris I’approche introduite dans la section 7.3 pour déterminer la
fonction de seuil adaptative appropriée pour ces parametres. Cette fonction est illustrée par la figure 7.8.

Deuxiémement, nous pouvons constater que, comme pour les codes [9602, 4801, 90]-QC-MDPC
et un poids d’erreur initial égal a 84 (voir la figure 6.6 de la section 6.1), la distribution du poids du
syndrome est plutdot mal estimée. Plus précisément, les variances théoriques et observées ne coincident
pas parfaitement. Mais ces résultats sont cohérents avec ceux que nous avons introduits dans la
section 6.1 puisque nous avons vu que les positions du syndrome étaient corrélées. Autrement dit,
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FIGURE 7.8 — Valeur de seuil adaptatif en fonction du poids du syndrome pour les codes
[19714, 9857, 142]-QC-MDPC et un poids d’erreur initial ¢ = 134

cela ne remet pas en cause les modeles théoriques proposés, mais confirme que, pour ces parametres,
les résultats de la section 6.1 sont aussi cohérents avec nos observations.

Valeurs théoriques | Valeurs observées
E[So] 4232.805 4232.827
VI[So] 2415.149 2217.240

TABLE 7.3 — Comparaison de I’espérance et de la variance du poids du syndrome observé et théorique
au début de la premiére itération pour les codes [19714, 9857, 142]-QC-MDPC et un poids d’erreur
initial t = 134

Ensuite, nous comparons les distributions théoriques et observées des valeurs des compteurs des
positions justes et fausses pour différents poids de syndrome. Les tables 7.4 et 7.4 explicitent la valeur
de I'espérance et de la variance des compteurs des positions justes au début de la premiére itération et
pour différents poids de syndrome.

Comme précédemment, nous pouvons constater, d’une part que les modeles théoriques pour
estimer la valeur des compteurs semblent bien coincider avec nos observations. D’autre part, la valeur
des compteurs augmente lorsque le poids du syndrome augmente, comme nous avons pu le constater
pour d’autres parametres.
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Poids du syndrome

S =4170 | § =4302
E[o;] théorique | 29.967 30.918
Elo;] observée | 29.967 30.917
V(o] théorique | 17.319 17.454
V|o;] observée | 17.182 17.324

TABLE 7.4 — Comparaison de I’espérance et de la variance des compteurs des positions justes a la
premigre itération pour différents poids de syndrome pour les codes [19714, 9857, 142]-QC-MDPC et

un poids d’erreur initial ¢t = 134

Poids du syndrome

S =4170 | S = 4302
E[o;] théorique | 40.186 41.172
Elo;] observée | 40.125 41.241
V(o] théorique | 17.441 17.297
V(o;] observée 17.278 17.121

TABLE 7.5 — Comparaison de I’espérance et de la variance des compteurs des positions fausses a la
premigre itération pour différents poids de syndrome pour les codes [19714, 9857, 142]-QC-MDPC et

un poids d’erreur initial t = 134
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FIGURE 7.9 — Comparaison des valeurs théoriques et observées de la distribution des compteurs des
positions justes en fonction du poids du syndrome pour les codes [19714, 9857, 142]-QC-MDPC et

un poids d’erreur initial t = 134
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FIGURE 7.10 — Comparaison des valeurs théoriques et observées de la distribution des compteurs des
positions fausses en fonction du poids du syndrome pour les codes [19714, 9857, 142]-QC-MDPC et

un poids d’erreur initial t = 134
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Conclusions et perspectives

Dans cette partie, nous avons, dans un premier temps, donné différentes méthodes permettant
d’améliorer le calcul du seuil par rapport a 1I’approche fournie par [Gal63]. La premiere amélio-
ration provient du fait que le modele considéré est plus proche du modele réel dans un contexte
cryptographique. Cependant, nous avons pu constater que la précision des estimations des différentes
grandeurs qui caractérisent le comportement de 1’algorithme de décodage n’était pas assez précise,
des la deuxieme itération. En effet, ces résultats ne nous permettent pas, par exemple, d’estimer de
facon fidele la distribution du poids de I’erreur a la fin de la premiere itération. Malheureusement,
cette distribution est essentielle pour estimer le comportement de I’algorithme pour les itérations
suivantes et notamment, la probabilité d’échec au décodage.

La deuxieme amélioration proposée consiste a optimiser heuristiquement le décodage, en adoptant
un seuil qui dépend du poids du syndrome de I’instance. Cette amélioration ayant pour objectif de
diminuer la probabilité d’échec au décodage, en adaptant le décodage spécifiquement pour éviter des
comportements divergents.

Dans un troisieme temps, nous avons fourni une analyse théorique du comportement du déco-
dage. Plus précisément, nous avons introduit différentes grandeurs fondamentales, dont les valeurs
caractérisent entierement le comportement d’une instance fixée (voir la section 7.2). La plupart de ces
grandeurs n’étant pas observables en pratique (lorsque le décodage est utilisé par 1’algorithme de dé-
chiffrement), elles ne peuvent pas étre manipulées directement au cours du décodage. Cependant, ces
résultats nous indiquent que le poids du syndrome est, en effet, 'une des valeurs clés pour appréhender
le comportement du décodage pour une instance fixée. Plus précisément, le poids du syndrome permet
d’exprimer la valeur de la plupart des autres grandeurs fondamentales de 1’algorithme et notamment
la valeur des compteurs, respectivement pour les positions justes et fausses. Grace a ces résultats,
nous avons pu, entres autres, fournir une estimation de la distribution de ces compteurs a la premiere
itération en fonction du poids du syndrome. Ceci explique en partie pourquoi 1’ajustement du seuil en
fonction du poids du syndrome permet de diminuer la probabilité d’échec au décodage. De plus, nous
avons constaté que la fonction de seuil trouvée heuristiquement (section 6.3) était cohérente avec les
résultats théoriques connus, (explicités dans la section 7.3) au moins pour la premiere itération.

Ces résultats fournissent donc de nouveaux outils pour comprendre et améliorer le décodage des
codes MDPC dans un contexte cryptographique. Il reste cependant de nombreuses pistes a explorer.
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En premier lieu, il faudrait pouvoir estimer de maniere précise la distribution du poids de I’erreur
apres la premiere itération en fonction du poids du syndrome. Ceci nous permettra de trouver,
théoriquement, le seuil en fonction du poids du syndrome pour la deuxieme itération et de vérifier que
cette fonction est cohérente avec celle obtenue pour la premiere itération. Aussi, cela pourra confirmer
I’hypothese selon laquelle un calcul adaptatif de seuil en fonction du poids du syndrome et non en
fonction des itérations permet de diminuer la probabilité que I’algorithme diverge. Dans le méme
temps, il y a de forte chance pour que ces résultats puissent étre étendus aux itérations suivantes et
ainsi donner une bonne estimation de la probabilité d’échec au décodage.

En second lieu, nous pourrions tirer parti de ces résultats pour estimer la sécurité du crypto-
systéme, notamment contre les attaques par canaux cachés. En effet, dans un premier temps, nous
pourrons fournir une estimation précise de la probabilité d’échec au décodage permettrait d’évaluer
la complexité des attaques exploitant cette faiblesse. Dans un second temps, cette estimation nous
permettra de définir les parametres d’un cryptosysteme dont la probabilité d’échec au décodage est
négligeable et donc qui ne serait pas menacé par ces attaques. Enfin, nous pourrons déterminer les
grandeurs observables sensibles, ¢’est-a-dire dont un adversaire pourrait disposer pour mener une
attaque par canaux cachés. En effet, nous avons vu qu’un échec au décodage était susceptible de
fournir des informations sur le secret (voir [GJS16]). De méme, les articles [vMG14a, vMG14b]
fournissent des techniques pour retrouver une partie du secret grace a 1’analyse de courant et du temps
de I’étape de calcul du syndrome. Il est donc raisonnable de penser que d’autres grandeurs pourraient
étre exploitées afin de déduire des informations sur les instances de décodage. Identifier ces grandeurs
nous permettrait, entre autre, d’adopter les contremesures nécessaires.

En dernier lieu, nous pouvons supposer que ces résultats fournissent assez d’éléments pour amé-
liorer le cofit du décodage. La premiére piste a explorer parait étre le choix du seuil. En effet, bien que
I’approche qui consiste a considérer un seuil adaptatif (en fonction du poids du syndrome) offre déja de
bons résultats, il n’est pas exclu que d’autres méthodes amélioreront encore le décodage. La seconde
piste a considérer pourra étre I’utilisation d’information souple lors du décodage. Nous pourrons,
par exemple, exploiter, lors d’une itération, les informations observées a I’itération précédente. Cela
compliquera peut étre I’analyse du décodage mais fournira un décodeur tres efficace (dont le nombre
maximal d’itérations est faible).
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PARTIE IV

CRYPTANALYSE D’UN SCHEMA DE
CHIFFREMENT DE MCELIECE
UTILISANT LES CODES POLAIRES






Introduction

Dans la section 2.4 nous avons vu que de nombreuses familles de codes avaient été proposées pour
étre utilisées dans le cryptosysteme de McEliece. Cependant, dans de nombreux cas, la présence d’une
structure algébrique identifiable a mené a des attaques, en retrouvant le code privé ou un décodeur
efficace. En ce sens, les codes polaires semblent étre une proposition raisonnable puisqu’ils ne sont
pas, a priori dotés d’une structure algébrique trop forte. De plus, ces codes ont une capacité de
correction proche des bornes théoriques issues de la théorie de I’information ([CT91]) et sont munis
d’algorithmes de décodage tres rapides, ce qui en fait un trés bon candidat pour le cryptosysteme
de McEliece. En effet, d’une part, la sécurité de la clé ne semble pas étre remise en cause par la
présence d’une structure algébrique identifiable. D’autre part, la trés bonne capacité de correction de
ces codes permet d’utiliser des clés de tailles raisonnables. Enfin, les algorithmes de décodages étant
tres performants, 1’étape de déchiffrement est peu coliteuse en pratique.

L’une des principales particularités de I’utilisation de ces codes en cryptographie est qu’ils sont,
a parametres fixés et a permutation sur les coordonnées pres, uniques. Généralement, les familles
de codes considérées dans ce contexte contiennent de nombreux codes, de sorte que 1’ensemble
des clés possibles soit large. Dans le contexte des codes polaires, comme dans celui des codes de
Reed-Muller, c’est I’utilisation d’une permutation qui permet de générer la clé publique, a partir du
code sélectionné (déterminé par le choix des parametres). Dans ce cas, retrouver la clé privée revient
a identifier la permutation qui a été utilisée, c’est-a-dire a résoudre une équivalence de codes. Or,
ce probleme, introduit dans [PR97], peut étre résolu efficacement pour la plupart des familles de
codes en utilisant 1’algorithme de séparation du support (ou support splitting algorithm) explicité
dans [Sen00]. Celui-ci nécessite que le code considéré admette un "petit" groupe de permutations
et que son hull (I’intersection du code avec son dual) soit de petite dimension. Heuristiquement,
nous avons pu constater que la dimension du hull d’un code polaire est souvent élevée (de I’ordre
de la dimension du code) et que son groupe d’automorphisme est gros. Les codes polaires semblent
donc étre un bon candidat pour les cryptosystemes fondés sur les codes correcteurs d’erreurs. Les
codes de Reed-Muller, dont la définition est trés proche de celle des codes polaires, ont aussi un
gros groupe d’automorphisme et la dimension de leur hull n’est pas faible. Dans [Sid94], Sildenikov
suggere I'utilisation des codes de Reed-Muller pour le cryptosysteme de McEliece, en s’appuyant
sur le fait que I’algorithme de séparation du support n’est pas efficace pour ces codes pour affirmer
que la sécurité de la clé est assurée. Cependant, [MS(07] propose une attaque de ce schéma, qui utilise
les propriétés algébriques de ces codes pour retrouver la permutation secréte. Celles-ci n’étant pas
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retrouvées dans les codes polaires, cette attaque ne peut étre utilisée dans ce contexte. D’un autre coté,
ces résultats indiquent que les codes polaires semblent avoir une structure algébrique assez proche
de celle des codes de Reed-Muller. Notre idée fut donc d’analyser cette structure afin d’exploiter ses
propriétés pour résoudre 1’équivalence de codes.

Dans un premier temps, nous commencerons par définir les codes polaires et expliciter le cryp-
tostysteme de McEliece comme introduit dans [SK14]. Dans un second temps, nous définirons de
maniere formelle le probléme d’équivalence de codes et nous donnerons les outils qui permettent
d’en évaluer la difficulté dans certains contextes. Ensuite, nous introduirons une nouvelle famille
de codes, appelée codes monomiaux décroissants, qui regroupent les codes polaires (pour certains
parametres) et les codes de Reed-Muller. Enfin, 1’analyse des propriétés algébriques de cette famille
de codes nous permettra de résoudre le probleme d’équivalence de codes pour les codes polaires
utilisés dans [SK14].
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Codes polaires

Les codes polaires ont été introduits par Erdal Arikan en 2009 [Ari09]. Cette famille de codes
a de treés bonnes propriétés pour le décodage puisque leur capacité de correction est presque aussi
bonne que la limite théorique donnée par la théorie de I’information (pour certains canaux) et leurs
algorithmes de décodage sont trés peu cofiteux en mémoire et en temps.

8.1 Construction

La construction des codes polaires est trés similaire a celle des codes de Reed-Muller. Toutes les
deux reposent sur la donnée d’une matrice formée du produit de Kronecker d’une matrice particuliere.
Définition 34 (Produit de Kronecker). Soient A = (a; ;) € F5**" et B = (b;;) € F*™. Le
produit de Kronecker de A et B, noté A ® B, est la matrice de Fgak”xn“n” suivante :

al,lB a172B e aLnaB
a271B CL27QB N agjnaB
AR B =
aka’lB aka’gB c. aka,naB
oupourl <i<kgetl <j<ng,
aijbin  aijbie ... aijbig,
aijben  aijbaa ... ajjban,
a;i,j B =
Qi b, 1 @i, 2 oo ijbe,m,

La construction d’une matrice génératrice d’un code polaire de longueur n = 2™ repose sur la
donnée de la matrice G,,, € F3*" avec

def (1 1 11
Gm_(o 1)®"'®<0 1)'

m fois
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En effet, une matrice génératrice d’un code polaire de longueur n et de dimension & est construite
grice a k lignes de G,,,. Les lignes a extraire seront choisies en fonction de 1’algorithme de décodage.

Remarque 43. La structure des codes polaires est définie par le choix des lignes a extraire, qui
dépend de I’algorithme de décodage et donc n’est a priori pas relié a des propriétés algébriques
particuliéres.

Méme si, pour les codes de Reed-Muller, le choix des lignes a extraire dépend directement de
certaines propriétés algébriques, tandis que pour les codes polaires, ce choix ne dépend que des
propriétés du décodeur, nous pouvons remarquer que leur construction est assez proche.

Exemple 2. Pour m = 3, ona

G3 =

OO O, OO o
O = O = O = O =
el

(s> en Bl en B B Men M N
[l elolNoNoNal e
SO OO OO~ O
OO OO ==
OO = OO = =

Une matrice génératrice du [23, 5]-code polaire est

Gpol =

OO O O
O OO = =
O O = O
O~ = = =
_ o o o
_ O O = =
—_ O, O -
— ===

Le code de Reed-Muller R(1,3) admet pour matrice génératrice

Gr =

O~ O
o O =

1
0
1
1

U QU G W WY

1
1
0
1

OO O =
OO = =
O = =

8.2 McEliece avec les codes polaires

L utilisation des codes polaires pour le cryptosysteme de McEliece a été proposée par Sujan
R. Shrestha et Young-Sik Kim dans [SK14]. Les auteurs de [HSEA14], quant a eux, suggerent
de considérer des sous-codes de codes polaires. Dans cette partie, nous nous intéresserons plus
particulierement a la proposition [SK14]. Le cryptosysteme proposé dans cet article est détaillé par la
table 8.1. Dans le cas classique (voir la section 2.1), le code privé est un code choisi aléatoirement
dans la famille de codes considérée. La structure de ce code privé, définie par la matrice génératrice
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sélectionnée, est alors masquée en utilisant une matrice de permutation (et un changement de base).
Ici, il est nécessaire d’utiliser une autre approche puisque les codes polaires sont définis de mani¢re
unique a parametres fixés. La clé privée n’est donc pas le code (puisque celui-ci est connu) mais la
permutation qui a été utilisée. Dans ce contexte, elle n’a pas pour vocation de cacher la structure du
code, mais d’en mélanger les positions de sorte que le chiffré corresponde a la permutation d’un mot
de code bruité. Celle-ci forme donc la clé privée, puisque le déchiffrement ne peut s’effectuer que si
elle est connue.

Génération des parameétres
Soit C le [n, k]-code polaire muni d’un algorithme de décodage ¥ capable de corriger ¢
erreurs.

Génération des clés

— Clé publique : G’ = SGP € F&*" ot G € FE*™ est la matrice génératrice de C
sous sa forme initiale, .S est une matrice inversible de F 15 %k ot P une matrice de
permutation dans F5 "

— Clé privée : W, S € F5*F et P € F3*™ définis comme ci-dessus.

Chiffrement

Soit m € F} le message clair et G’ € F5*™ la clé publique.
On choisit aléatoirement e € FY tel que wi(e) = t.

Le chiffré est c = mG’ + e € FY

Déchiffrement

Etant donné ¢ € FJ un chiffré et ¥, S et P la clé secréte.
Calculer cP~! = mSG +eP~ 1.

Retrouver mSG = We(cP~ 1) puis en déduire mG = mSGS~L.

TABLE 8.1 — Cryptosysteme de McEliece utilisant les codes polaires

Dans cette partie, nous allons considérer que ce cryptosysteme utilise le code polaire de longueur
2048 et de dimension 614. La trés bonne capacité de correction de ces codes permet de décoder une
erreur de poids ¢ = 200, ce qui correspond a un niveau de sécurité de 105 bits, pour le décodage
générique (voir la sous-section 2.3.3). En comparaison, lorsque le cryptosysteme de McEliece est
instancié avec des codes de Goppa de méme taux de transmission, le poids de I’erreur utilisé est
t = 130, ce qui donne une sécurité de 70 bits (toujours par rapport au décodage générique).

La sécurité de ce cryptosyseéme repose d’une part sur la difficulté de résoudre le probleme du
décodage générique (lorsque la clé privée n’est pas connue) et d’autre part sur la difficulté de résoudre
le probleme d’équivalence de codes, que nous explicitons ci-apres.
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Equivalence de codes

La sécurité du cryptosysteme présenté dans la table 8.1 repose sur la difficulté de résoudre deux
problémes. Premierement, en ce qui concerne la sécurité du message : 1’adversaire est face a un
probléeme de décodage dans un code dont il ne connait pas la structure. En d’autres termes, il doit
résoudre le probleme du décodage générique. Deuxieémement, nous expliciterons la sécurité de la clé,
qui revient a analyser la difficulté de retrouver la clé privée (une matrice de permutation) lorsque la clé
publique est connue. Dans le contexte des codes polaires, 1’attaquant connait une matrice génératrice
du code polaire permuté et du code polaire, son but est donc de trouver la permutation privée. En
d’autres termes, il doit résoudre un probleme d’équivalence de codes.

9.1 Code permuté

Dans un premier temps, nous allons définir les notions de vecteur et de code permuté. Le groupe
symétrique d’indice n sera noté .S,,.

Définition 35 (Permutation d’un mot ou d’un code). Soient x = (x;)o<i<n—1 € Fy et m € Sy,
Notons ™ & (Tr(s))o<i<n—1, le vecteur & permuté par .
Pour C un code linéaire de longueur n,
cr e ce C}
Exemple 3. Soient = (1,1,0,1,0,1) € F§ et 7 = (01 3)(254) € Se.
Onaz™ = (Tr0), Tn(1)s - - > Tr(s)) = (1,1,1,1,0,0).

Remarque 44. Les permutations forment un groupe pour la composition de fonctions. Dans la suite

et quand le contexte le permet, nous noterons multiplicativement cette opération. Autrement dit, nous

P def
désignerons, pour (m,7') € S2, 7' = won'.

De maniere équivalente, un code permuté est défini grace a une matrice génératrice permutée.

Propriété 42. Soient C un [n, k]-code linéaire et G € F5*™ une matrice génératrice de C. De

plus, soient m € S, une permutation et P € F3*" la matrice de permutation associée a . Alors,
est une matrice génératrice de C™.

GP € F5*™ est trice génératrice de C™
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Chapitre 9. Equivalence de codes

Remarque 45. Soit w € S,, une permutation. La matrice de permutation associée a 7 est la matrice
P € Fy*" définie par P = (p; j)o<i,j<n—1 avec p; j = 1 < i = 7(j) et p; j = 0 sinon.

Il se peut que certaines permutations sur les positions d’un code laissent le code invariant. Celles-ci
forment le groupe de permutations du code.

Définition 36 (Groupe de permutations d’un code). Le groupe de permutations d’un code C de
longueur n est I’ensemble des permutations w € S, telles que C™ = C.

Nous allons voir que, dans certains contextes, il est utile de considérer I’ensemble des images par
I’action du groupe de permutations d’un code sur I’'un des mots de code qu’il définit.

Définition 37 (Orbite d’un mot de code). Soient C un code linéaire et G un sous-groupe du groupe de
permutations de C. L’orbite de ¢ € C selon G est I’ensemble

(’)gd:ef{c’GC :3m e Grel quec™ =c'}

Comme dans le cas classique, nous définissons le produit de composition des permutations d’un
vecteur.

Propriété 43. Pour tout x = (x;)o<i<n—1 € F} et pour tout (m,7') € S2 ona

Démonstration. Soient w, 7w’ € S, etx € F}. Posons y = ™ € F}. Ainsi, V0O <i<n—1,ona
Ti = Yn—1(;)> PUISQUE Y5 = Tr(j) OU j = 71 (i).
D’un autre coté, (a:“)”/ = y“/ avec VO <@ <n— 1Y) = Yn—1(a(x'(5)) = Tr(x'(i)))-

Ainsi, (7)™ = ™" . O
Dans la suite, nous utiliserons la notation suivante : pour 7,7 € S, et G C S,
. def .
7Gr = {nort : 0 € G}

La description du groupe de permutations d’un code permet de définir le groupe de permutation
de son permuté.

Propriété 44. Soient C un code linéaire de longueur n dont le groupe de permutations est G et m € Sy,
alors

(i) {frESn : cff:c”}:gﬂ

(ii) C™ a pour groupe de permutations ™~ 'G.
Démonstration. Soient C un code de longueur n dont le groupe de permutations est G et ™ € S,.
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(1) Nous voulons prouver que
{ﬁ'ESn : Cﬁ:C”}:{aﬂ' : o €egG}

Soit & € S, telle que C™ = C™. Dans ce cas, ¢t = ¢.
Donc i~ € G, i.e. 30 € G telle que 7!
T egn.

D’un autre cdté, soit # € G, ainsi 3 o € G telle que # = or. On adonc C* = C°™ = (C)™
par la propriété 43.

Mais, comme o € G ona (C%)™ = C™. Donc C* = C”.

(i) Prouvons maintenant que

{0 :0€8,et(C") =C"}y={rto'n : o/ €G}

= o. Autrement dit, # = om avec o € G. Donc

D’un cété, soit o € S, telle que (C™)? = C”. La propriété 43 nous donne C™ = C™. D’ou
¢t —Cetmor—! €G.
Réciproquement, soit o/ € 77 Gm. Ona (C™)° = C™ 9% = €7 = C™ pour o € G.

9.2 Résolution du probleme d’équivalence de codes

La sécurité du cryptosysteme de McEliece utilisant les codes polaires ou les codes de Reed-
Muller repose en partie sur la difficulté de résoudre un probleme d’équivalence de codes. En effet,
la sécurité de la clé privée réside dans la difficulté de retrouver la permutation privée, lorsque les
descriptions du code et de son permuté sont connues. Dans le cas classique, le probléme considéré
est I’indistinguabilité du code public, dont la difficulté dépend du code considéré (il n’existe pas
d’algorithme générique pour le résoudre). Dans ce contexte, la problématique est la méme, puisque la
difficulté de résoudre le probleme d’équivalence de codes dépend de la structure du code considéré (et
notamment de son groupe de permutation).

Probléme 8 (Probleme d’équivalence de codes - Recherche).
Parametres : n € N et S, le groupe symétrique d’indice n.

Instance : C et C' deux codes linéaires de longueur n.
Question : Trouver ™ € S, telle que C™ = C' si elle existe.

Remarque 46. Si le groupe de permutations du code considéré n’est pas trivial, ce probleme peut
avoir de nombreuses solutions.

A T’heure actuelle, la méthode la plus efficace pour résoudre ce probleme est 1’algorithme de
séparation du support, ou support splitting algorithm, introduit par [Sen00]. Cet algorithme est basé
sur la notion de signature, qui est définie comme une fonction du code ou des positions du code qui est
invariante par permutation. Ainsi, si la signature d’une position du code n’est pas égale a la signature
d’une position du code permuté, c’est que cette derniere n’est pas I’image de la position considérée
par la permutation. Cet algorithme est probabiliste, puisqu’il s’agit de rejeter 1’hypothése qu’une
position soit I’'image d’une autre par une permutation et sa complexité dépend en partie de la "taille"
du groupe de permutations du code considéré.
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Définition 38 (Invariant). Soit C un code de longueur n et w € S,, une permutation. Un invariant est
une fonction Inv : C — F telle que Inv(C) = Inv(C™).

Un invariant est une fonction dont la valeur est invariante par permutation du code. Les propriétés
globales du code, comme par exemple sa longueur ou sa distance minimale, sont des invariants. Ce
type de fonctions peut étre utilisé pour réduire les dimensions du probleme d’équivalence considéré.

Parallelement, pour retrouver la permutation, nous avons besoin de trouver des propriétés qui sont
propres aux positions du code, puisque la permutation est définie par son action sur les positions.

Définition 39 (Signature). Soit C un code linéaire de longueur n. Une signature X : Cx{1,...,n} —
F' est une application qui vérifie

V€ Sy, X(C,i) = X(C™,w(i)) oni € {1,...,n}

Une signature est une spécification des propriétés particulieres de chacune (ou d’un ensemble)
des positions du code. Pour des raisons pratiques et puisqu’il faudra calculer une signature pour
chacune des positions du code, il est souhaitable d’utiliser des fonctions peu cofiteuses. Une autre
technique est d’effectuer une (ou plusieurs) opérations invariantes par permutation sur le code afin de
se ramener a un probleme d’équivalence de codes dont les dimensions sont plus petites. Dans [Sen00],
Sendrier suggere, par exemple, de considérer le hull du code (i.e. I’intersection du code avec son dual).
En effet, avec une forte probabilité, la dimension du hull d’un code aléatoire est petite (comme le
montre [Sen97]).

Définition 40 (hull). Soit C un code linéaire. Le hull de C, noté H(C), est

He)¥enct

Nous avons vu qu’une signature était une fonction invariante par permutation qui permet d’identi-
fier des positions du code. Cependant, il se peut que plusieurs positions aient la méme signature et
dans ce cas, il devient difficile de distinguer les positions a I’intérieur de cet ensemble. Une signature
sera dite discriminante si elle prend plusieurs valeurs en fonction des positions considérées. Si de
plus, une signature admet une valeur différente pour chacune des positions du code, elle sera dite
totalement discriminante.

Définition 41. Soient C un code de longueur n, Y. : C —> F une signature. On dit que

(i) X est discriminante si 3 (i,5) € {0,...,n — 1}? tel que
(¢, i) # X(C,J)

(ii) X est totalement discriminante, si (i, j) € {0,...,n — 1}? tels que i # j on a
(¢ i) # X(C,J)

D’autres versions de cet algorithme fonctionnent bien, méme lorsque la signature considérée n’est
pas totalement discriminante. Nous ne les expliciterons pas dans ce manuscrit puisque la plupart du
temps, il est plus efficace d’utiliser une signature discriminante.
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Algorithme 4 Algorithme de séparation du support

Entrées : C et C' deux codes linéaires équivalents de longueur n et X' une signature totalement
discriminante
Sortie : 7 telle que C' =C™

for (i,5) € {1,...,n}? do
if X(C,i) = X(C’, j) then
m(i) = j
end if
end for
return 7
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Codes monomiaux
décroissants

Dans ce chapitre, nous allons introduire une nouvelle structure algébrique, qui nous permettra de
mieux comprendre et d’appréhender la structure des codes polaires. Pour ce faire, nous donnerons
la définition d’une nouvelle famille de codes : les codes monomiaux décroissants, dont les codes de
Reed-Muller et certains codes polaires font partie.

La description de cette famille de codes et de sa structure nous permettront de comprendre, d’une
part, les raisons pour lesquelles 1’algorithme de séparation du support n’est pas efficace pour les codes
de Reed-Muller et les codes polaires et d’autre part, de trouver des propriétés spécifiques a certains
codes polaires (vus comme des codes monomiaux décroissants), qui nous aiderons a résoudre le
probleme d’équivalence de codes pour le code polaire utilisé dans [SK14].

Dans ce chapitre, nous donnerons, dans un premier temps, une définition équivalente des codes de
Reed-Muller en utilisant un formalisme polynomiale. Cette description nous permettra d’appréhender
le concept de code polynomial que nous définirons par la suite. Enfin, nous expliciterons différentes
propriétés des codes monomiaux décroissants, notamment sur leur distance minimale, leur dual et
leur groupe d’automorphisme, qui nous permettrons, entres autres, de mieux comprendre la structure
algébrique des codes polaires.

10.1 Codes de Reed-Muller

Les codes de Reed-Muller de longueur 2™ peuvent étre vus comme des codes d’évaluations de
polyndmes de Fa[xo, ..., zm,_1] et nous allons voir que ce formalisme s’applique aussi aux codes
polaires.

Rappelons que nous considérons des codes binaires. Nous nous intéresserons donc a 1’évalua-
tion de ces polyndmes dans F%'. Nous identifierons z; & 27 et nous nous placerons dans 1’anneau
- 2 2
Ralzo, -y Tm—1] = Falxo, ..., Tm—1]/(x§ — T0s- - -, T 1 — Tm—1)-

Nous associerons un polynéme g € Ro[xo, ..., zmn—1] au vecteur binaire ev(g) € Fy, ot n = 2™,
qui est I’évaluation de g en chacun des éléments de F)*. En d’autres termes,

def
Vg € Ra[zo, .- -, Tm-1], ev(g) = (g(uo,... ’Um_l))(uo,...,umq)ng’l
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Avec cette notation, les indices des coordonnées d’un vecteur correspondent aux éléments de
F3'. De plus, nous utiliserons 1’ordre usuel en considérant que le vecteur (ug, u1, ..., Uy) € Fy
correspond a I’entier 37" u;2°.

Exemple 4. Soient m = 3 et g(xo, x1,2) = zox1 + 22 € Ra[zg, 21,22 On 0

ev(g) = (907917"'7923—1)
= (9(0,0,0),9(1,0,0),4(0,1,0),...,9(0,1,1),9(1,1,1))
= (0,0,0,1,1,1,1,0)

Définition 42 (Code de Reed-Muller). Les codes de Reed-Muller de parametres r et m sont définis
comme .
R(r,m) =) {ev(P) : P € Rolxg,...,zm-1] tel que deg P < r}

Sachant que I’ensemble des polyndémes de Ro[zg, . . ., Z,m—1] est aussi décrit comme un espace
vectoriel engendré par les mondmes de Ro[x, . .., Zm—1], les codes de Reed-Muller sont aussi définis
comme les codes engendrés par les évaluations d’une base de monémes en m variables et de degré
inférieur ou égal a r.

Par la suite, I’ensemble des mondmes en m variables sera noté

def
./\/l == {1,1‘0,...,$m71,$01‘1,...,.’Eo"'xmfl}

Remarque 47. Soit g = x;, i, ... zi, € M un monéme de degré s quelconque. Le support de
ev(g) correspond a l'espace affine défini par x;;, = x;, = ... = x;, = 1. En d’autres termes, on a

m—1 .
Supp(ev(g)) = { ‘Zo w2 2 Vi€ {in, ..., is},u; = letu; €Fo sinon}.
1=

Pour g € M, le nombre de ses coefficients non nuls correspond a la dimension de 1’espace affine
défini par son support. Si le degré de g est d, alors

| Supp(ev(g))| = 2™~

Dans la suite et pour simplifier les notations, nous écrirons plus succinctement, pour g dans
def
Ro[zo, ..., zm-1], Supp(g) = Supp(ev(g)).

Le groupe de permutations des codes de Reed-Muller R(r, m) est I’ensemble des transformations
affines ¢ — Ax + b ot A € F}"*™ est une matrice inversible et b € F3".

Cela vient des deux constatations suivantes :

— toute transformation affine et bijective A : [} — F5* peut aussi &tre considérée comme une
permutation sur les positions du code, telle que

(ugy -+« yUm—1) — Aug, ..., Um—1)

— cette permutation laisse le code invariant, puisque pour P € Ro[xq, ..., Zm—1], P(A(z0,...,Tm-1))
est un polyndme de degré inférieur ou égal au degré de P. Ainsi,

ev(P) € R(r,m) = ev(Po A) € R(r,m)
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10.2 Définition

Dans la section précédente, nous avons décrit les codes de Reed-Muller comme des codes dont les
mots sont des évaluations de polyndmes. Grace a ce formalisme, les codes de Reed-Muller sont aussi
définis comme des codes polynomiaux.

Définition 43 (Code polynomial). Soit I C Ro[xy,...,Tm—1] un ensemble fini de polynémes. Le
code polynomial associé a I est I'espace vectoriel C(I) C F% engendré par

{ev(f) : fel}

Remarque 48. Pour I C Raxo, ..., Tm—1], la longueur du code polynomial C(I) est 2.

Les codes polaires et les codes de Reed-Muller sont des codes polynomiaux. En effet, les construc-
tions des codes polaires et des codes de Reed-Muller sont trés semblables et nous pouvons remarquer
que la matrice G, introduite dans la section 8.1 est définie, de maniere équivalente, comme la matrice
formée des évaluations des mondmes de F5".

Exemple 5. Pour m =3, ona

11111111 ev(1)
01010101 ev(zo)
001100711 ev(zy)
G (0001000 1f_ | evnom)
710000 1 11 1| | eviz)
00000101 ev(zo2)
000O0O0O0OT11 ev(zz2)
000O0O0OO0OTO 01 ev(zorixa)

Le choix des lignes utilisées pour former la matrice génératrice des codes de Reed-Muller R (r, m)
consiste a sélectionner les monémes de degré inférieur ou égal a r. Pour les codes polaires, ce choix
dépend des propriétés du décodeur et ne sera pas explicité dans ce manuscrit. Cependant, ce choix
s’appuie sur I’ordre des mon6mes comme introduit ci-apres.

Définition 44 (Ordre sur les mondmes). Les mondmes de méme degré sont ordonnés de sorte que
Tjy - Ty ja:jl---mjs S Ve {1,...,8}, 10 < Jo

ot < ...<igetj <...<Js
Cet ordre s’étend aux monomes de degrés quelconques en utilisant la divisibilité.

Soient f,g € M.
9" € Mtel que g* diviseget f 2 g* < f=<g

Remarque 49. Cet ordre n’est pas total. Par exemple, pour m = 3, les monémes xo et xox, ne sont
pas comparables.
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Dans la suite, pour f,g € M tels que f < g, nous noterons

;9] € {h cheMetf<h =g}

Exemple 6. Pour m = 3, on a [zg; v122) = {x0, 21, T2, Tox1, T122}.

Définition 45 (Ensemble décroissant). Un ensemble de mondémes I C M est dit décroissant si, et
seulement si,
feletgf=gel

Exemple 7. Pour m = 3, l’ensemble [xo;x1x2| n’est pas décroissant puisque 1 ¢ [xo;x129] et
1 j Zo.
Remarque 50. Si I C M est un ensemble décroissant tel que xq - - - Ty—1 € I alors [ = M.
Définition 46 (Code monomial et code monomial décroissant). Soient I C Ra[xo, ..., Tm—_1] un
ensemble fini de polynomes et C(1) le code polynomial associé a I.

(i) Si I C M alors on dit que C(I) est un code monomial.

(ii) Si I C M et I est un ensemble décroissant alors C(I) est un code monomial décroissant.

La dimension d’un code monomial correspond donc a la taille de la base de mondmes qui
I’engendre.

Lemme 2. Pour tout I C M, la dimension du code monomial C(I) est |I|.

Les codes polaires et les codes de Reed-Muller sont donc des codes monomiaux. Cependant, la
structure de cette famille de codes n’explique pas 1’ensemble des propriétés des codes polaires et de
Reed-Muller que nous avons pu mettre en évidence.

Propriété 45. Le code de Reed-Muller de parametres r et m (d’ordre r et en m variables) est le code
monomial décroissant défini par Uintervalle [1; yp,—y . .. Tpyp—1] i.€.

R(r,m) =C([L;xm—p ... Tm-1]).

La dimension de ce code est 1 +m + --- + ().
Démonstration. D’une part, ’ensemble [1; Zy,_ . . . Ty,—1] est bien décroissant. Montrons maintenant
que R(r,m) = C([1; Zm—r ... 2Tm—1]). Tout d’abord, nous savons que R(r, m) = C(I) est un code
monomial, engendré par I’ensemble I des mondmes de Ro[x, . .., Z,,—1] de degré inférieur ou égale
a r. Nous voulons donc prouver que I = [1;Zy—p . . - Tyn—1].

Premieérement, nous pouvons remarquer que Z,,—, ... Tmy,—1 € I et que tout mondme f € [
satisfait f < Zp—r ... Typ—1.

Deuxiemement, les monomes de degré supérieur a r ne peuvent pas étre plus petit que £y - . . Tpp—1.
Donc on abien I = [1; Xy . . . Typp—1].

Le résultat sur la dimension du code R(r, m) se déduit directement du lemme 2. O
Les codes de Reed-Muller sont donc des codes monomiaux décroissants. De plus, [BDOT16]
prouve que les codes polaires sont des codes monomiaux décroissants, pour tout les canaux binaires

symétriques. En particulier, les codes polaires considérés pour I’instanciation du cryptosysteme de
McEliece sont monomiaux décroissants.
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10.3 Propriétés

10.3.1 Description du dual

Le dual d’un code monomial décroissant a une description tres simple. De plus, sous certaines
conditions, ces codes sont faiblement auto-duaux.

Le dual d’un code monomial est toujours un code polynomial, mais qui n’est pas nécessaire-
ment monomial. Cependant, le dual d’un code monomial décroissant est encore un code monomial
décroissant comme nous allons le voir.

Définition 47 (Complémentaire). Pour tout g € M le complémentaire de g est § € M tel que
. def TQ ... Tpp_1
g

Pour I C M un ensemble de mondmes, nous définissons

[ gen)

1| = [].

Remarque 51. Par définition, pour I C M,

Dans un premier temps, nous allons voir que I’ordre entre deux mondmes peut s’étendre a leurs
complémentaires.

Propriété 46. Soient f,g € M, alors
fRgef=g

Démonstration. Soient f = x;, ---x; et g = xj ---xj, avec s < 1,91 < ... <isetj <...<js.
Par hypothese, nous considérons f < ¢ et nous distinguons deux cas :
— sis=t.

. def . . . . . def . . . . .
Soit Z = {iy,...,is}aveci) <ig < ...<igsetJ = {j1,...,Jspavecji < jo < ...< Js
les indices des monomes f et g respectivement.

La définition de I’ordre que nous avons introduit nous donne :

fjg@Vke{177S}7zk<.7k

1z . def . . def . . .
Considérons maintenant, les ensembles Z' = {i},...,i,} et 7' = {j],...,j.} qui corres-
T A X v . N def P
pondent aux indices des mondmes f et § respectivement, ou s' = m — s. Par définition, nous
posons ¢} < iy < ... <l etj] <j5<...<jl.

Nous voulons montrer que f > gle.
Vke{l,...,8'}, it = ik
Par définition, nous savons que Z UZ' = J U J' ={0,...,m — 1}.

Considérons maintenant les vecteurs u,v € F'telquewy =1 < (e Zetvyy =1 &5 € 1.
Autrement dit, les vecteurs u et v sont les vecteurs d’incidence de 7 et [J respectivement.

Nous pouvons alors remarquer que :
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(i) les complémentaires du w et v, que I’on notera w et U, correspondent aux vecteurs
d’incidence de 7' et J' respectivement,

(ii) puisque iy < ig < ... < ig,ona,pourtoutk € {1,...,s},

(i1, iy N {0, .. ig} = {i1, ..., ik}

et de méme pour ji, ..., Js,

(iii) par définition, Vk € {1,...,s}, D ug= >, uy=ketde méme ) vy = k.
=0 LET : I<iy, £=0

En utilisant le (iii) nous pouvons montrer que

ik ik
Jk e {1,...,s}telquez’k gjk:ZuKEZUg
=0 =0

puisque k = > up= Y vg= > v+ Y. v
(=0 =0 £=0 L=ijp+1
t t
Donc,Vk € {1,...,s}ix < jp =Vt € {0,...,m—1} > up = Y vy
(=0 £=0
Supposons maintenant par I’absurde, que
Ik e {1,...,s} el queip < jj
.y def . . def .

Posons i’ = i}, et j’ & Jhr-

i! i!
Comme précédemment, nous avons »_ g > > Uy.

£=0 £=0

i’ il il i’
Mais, par définition, > upy=m — > uget Y. Tp=m — Y. vy
(=0 (=0 (=0 (=0

i’ i’ i’ i’

Ainsi, si > wp > > Ty alors, Y up < > vp ce qui est contradictoire.
(=0 (=0 (=0 (=0

— si s < t, alors par définition de I’ ordre,
f=ge g € Mtel que g = g1g2 avec deg(g1) =deg(f)et f < g

Nous avons prouver que, pour f, g1 € M tels que deg(f) = deg(g1), f 2 g1 & f=d.
De plus, comme g; divise g, on a que ¢ divise g3 donc g1 >~ g.
Ainsi, § < g1 < [.

Cette propriété nous permet de déduire la propriété suivante.

Propriété 47. Si [ C M est un ensemble décroissant alors I'ensemble M \ I est aussi un ensemble
décroissant de mondémes.
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Démonstration. Premiérement, puisque M \ I C M, nous savons déja que c’est un ensemble de
mondmes.

Prouvons maintenant que cet ensemble est décroissant.

Soient f € M\ I et g € M tel que g < f. Supposons par I’absurde que g ¢ M \ 1.
Onaalorsgef ieﬂhe[telqueg:ﬁ

Comme g < f,ona h < f. En utilisant la propriété 46, nous déduisons h f i.e. h = f

Or h € I et I est un ensemble décroissant de monoémes, donc f el ie f € I ce qui est
contradictoire. ]

Les propriété 46 et 47 nous permettent de décrire le dual d’un code monomial décroissant.

Propriété 48. Si I C M est un ensemble décroissant alors le dual de C(I) est
c(Ht =cm\ D).
Démonstration. Dans un premier temps, nous pouvons remarquer que
dim(C(I)") = |M| = dim(C(I)) = | M| — 1]
et
dim(C(M\ 1)) = IM\ 1| = M| =[] = IM]| = 1]
Donc C(I)* = C(M\ 1) = Cc(M\ ) cc)*.
Soient f € C(I)etg e C(M\ I).
Supposons par 1’absurde que g ¢ C(I)+, autrement dit que | Supp(f) N Supp(g)| = ¢ avec ¢ impair.

Remarquons que Supp(f) N Supp(g) # 0 si, et seulement si, 3 h = x;, 4, - - - x;, tel que h divise f

et h divise g. Or Supp(h) est I’espace affine défini par x;, = z;, = ... = z;, = 1 et de dimension
2m=s,

Donc | Supp(h)| est impair si, et seulement si, m = s. Autrement dit si h = 2oz1 - - Tppp—1.
Mais, comme h divise f et h divise g,onah = f =gd’ouhelethe M \f

Or, par hypothese, I est un ensemble décroissant donc xzgx1 - - xpm—1 € I = I = M. Ainsi,
I =M = Mdonc M\ I =0 ce qui est contradictoire.

O

Les propriétés 47 et 48 montrent que le dual d’un code monomial décroissant est bien un code
monomial décroissant.

Exemple 8. Pour les codes de Reed-Muller, on a R(r,m) = C ([1; m—r - - Tm—1]) et
R(r,m)t = CMN\ [z0- Tmer_1;%0 - Tm—1])

C([L;xrg1- Tm—1])
R(m —r—1,m).
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Corollaire 1. Soit C(I) un code monomial décroissant tel que I C M. Si |I| < 2™ ! alors

cyce)revfel, fél.

Les codes polaires de taux de transmission inférieur a 1/2 satisfont, dans la plupart des cas, les
hypotheses du corollaire 1 et sont donc faiblement auto-duaux. Pour les codes polaires de taux de
transmission supérieur, c’est le dual de ces codes qui satisfait ces hypotheses.

Cela est dii au processus de polarisation utilisé pour choisir les monémes qui définissent une
base du code. Nous ferons 1’hypotheése que pour les codes polaires utilisés dans le cryptosysteme
de McEliece, le corollaire 1 peut s’appliquer. Ceci explique pourquoi les codes polaires considérés
sont faiblement auto-duaux et aussi pourquoi I’algorithme de séparation du support comme introduit

dans [Sen00] n’est pas efficace. En effet, si C est un code faiblement auto-dual alors C N ct &f

H(C) = C.

10.3.2 Groupe de permutation

Les codes polynomiaux et monomiaux peuvent avoir un groupe de permutations trivial. Dans
le cas des codes monomiaux, 1’application d’une permutation affine permet de construire un code
polynomial qui n’est pas nécessairement monomial.

Dans un premier temps, pour comprendre 1’action d’une permutation © € S, qui définit aussi une
transformation affine sur 5*, nous remarquons que pour tout monéme f € M on a

ev(f)" = ev(f o)
oll, d’un coté, 7 est vue comme une permutation sur les coordonnées (considérées comme des éléments
de F5?) et de I’autre c6té, 7 est vue comme une permutation affine.

Cette égalité explique pourquoi I’image d’un code monomial par une permutation affine peut ne
pas étre un code monomial.

Exemple 9. Soientm = 3, I = {x1, x2, vox2} et C(I) le code monomial engendré par les évaluations
des mondémes de 1. Maintenant, soit 7 la permutation affine définie par

zo o
m:|lx1 | — | o+ 21
Z2 X2

Le code C(I)™ est engendré par les évaluations de {m(x1), m(x2), m(zox2)} = {w0 + X1, T2, ToT2}.
Ce code est un code polynomial qui n’est pas monomial.

Cependant, la famille des codes monomiaux décroissants admet un tres grand groupe de permuta-
tions comme nous allons le voir.

Définition 48 (Groupe affine triangulaire inférieur). Le groupe affine triangulaire inférieur LT A,
de 5" est défini comme [’ensemble des transformations affines sur 5 de la forme © — Ax + b oit
A € FJ"™ est une matrice triangulaire inférieure inversible et b € F5".
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Théoréme 1. Le groupe de permutations d’un code monomial décroissant en m variables contient
LTA,,.

Démonstration. Soient I C M un ensemble décroissant, 7 € LTA,,, et x € FJ'. Posons ' = 7(x).
Il existe alors a;; et €; dans I3 tels que, pour 0 <7 <m — 1,

/
X; = T4 + Zai]—:z:j +&;
j<i
Toute permutation affine m € LTA,, agit aussi de facon naturelle sur les mondmes de sorte que
def /

m(@i, - @) = @G, T,
En d’autres termes, ’action de 7 sur f € M est décrite par f o 7 et celle-ci est telle que ev(f)™ =
ev(fom).
Nous pouvons alors trouver f o 7 et vérifier que c’est une somme de mondmes inférieurs ou égaux a
f pour ’ordre que nous avons introduit.

Comme I est un ensemble décroissant, tous ces mondmes sont dans /. L’ évaluation de cette somme
de mondmes, qui correspond a ev( f o ) appartient donc a C(I) et C(I) est donc invariant par 7. []

Ce théoreme explique pourquoi les codes polaires ont un groupe de permutations non trivial, qui
correspond a un sous-groupe du groupe de permutations des codes de Reed-Muller.

10.3.3 Distance minimale

Dans un premier temps, nous rappelons un résultat bien connu sur la distance minimale des codes
de Reed-Muller.

Théoréme 2. La distance minimale du code de Reed-Muller R(r,m) est 2™~ ".

Remarque 52. Les mots de code de poids minimal d’un code de Reed-Muller R(r, m) sont obtenus
comme ev(xpy -+ x,_q) o0 (), - . ., Th._, correspondent aux images de xy, . .., Ty_1 par un change-
ment de coordonnées affine et bijectif (i.e tels que ' = Ax + b ou A € F3" est inversible et b € F4*
quelconque).

En d’autres termes, a action du groupe de permutations pres, les codes de Reed-Muller n’admettent
qu’un seul mot de poids minimal. Ceci facilite I’attaque du cryptosysteme de McEliece qui utilise les
codes de Reed-Muller, présentée dans [MS07] et explique, en partie, pourquoi 1’attaque ne fonctionne
pas pour les codes polaires puisque ceux-ci ont plusieurs mots de poids minimal (modulo le groupe de
permutations) comme nous allons le voir.

Pour comprendre le calcul de la distance minimale d’un code monomial décroissant et plus
particulierement des codes polaires, nous introduisons les notations suivantes.

Définition 49. Soit C(I) un code monomial décroissant en m variables. On pose

r—(C(I)) = max{r : R(r,m)CC(I)}
re(C(I)) = min{r : C(I) CR(r,m)}
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Une autre fagon de définir ces quantités est de voir r_— comme le plus grand r pour lequel le
mondme Xy, . .. Tm—1 est dans I. En effet, nous avons vu que R(r,m) = C([1; Zm—r - - - Tm—1])
en tant que code monomial décroissant. Quant a ., cette valeur correspond au plus grand r tel que
xo -+ - xr—1 est dans I. En d’autres termes, nous pouvons écrire de fagcon équivalente :

r—(C(I)) = max{r : Tm_y - Tym_1 €I}

re(C(I)) = max{r : xo---x,_1 €I}
Remarque 53. Pour I C M un ensemble décroissant, si Xp,_q- - Tm—1 € 1 alors tout mondéme de
degré d appartient a 1, puisque T,,_q - - - Tm—1 est le plus grand mondéme de degré d (pour I’ordre

que nous avons introduit). De plus, dans ce cas, tout mondéme de degré inférieur a d appartient aussi
a I, comme diviseur d’'un mondéme de degré d.

Ces quantités nous permettent de décrire la distance minimale d’un code monomial décroissant.

Propriété 49. Soit C(I) un code monomial décroissant en m variables, on a :
(i) la distance minimale de C(I) est égale a 2™ "+(C(1)),

(ii) r_(C(I)*) et v (C(I)*’) satisfont les égalités suivantes

r(C(DY) = m—1-riC)
re(C(DY) = m—1-r_(C())

(i) la distance minimale de C(I)* est 27~ (C()+1,

Démonstration. Soit I C M un ensemble décroissant de mondmes.

(i) Il nous faut prouver que la distance minimale de C(I) est égale a 2"+ ou 1 def r+(C(I)).
D’un coté, r correspond aussi au degré du mondéme de plus haut degré de I, que 1’on notera
fr, € 1. Donc la distance minimale de C([) est inférieure ou égale a | Supp(f,, )| = 2" ""+.
D’un autre c6té, on sait que C(I) C R(ry,m) (par définition de r) donc la distance mini-
male de C(I) est supérieure ou égale a la distance minimale de R (74, m), i.e. 27"+ par le
théoreéme 2.

(ii) Prouvons maintenant que 74 (C(I)*) = m — 1 —r_(C(I)).

Posons
{f+(7“) & Zo: - Tr—1
f=(r) def Tm—r " Tm—1
et
Ri(r) < {f() 1 0<r' <)
R-(r) € {f-() : 0<r' <)

Par définition, 1 (C(I)) = max{r : Ri(r) C I}, car rappelons que I est un ensemble
décroissant donc, si pour r fixé, xg---x,._1 € I alors, pour tout ' < r, xg---z_1 =
g - - - Tr—1 (par divisibilité) donc ¢ - - - 1 € I.
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Comme f(r4+(C(I))) est le mondme de plus haut degré de R (r) appartenant a I, nous
déduisons que fy(r4(C(I)) + 1) est le mondme de plus bas degré de R () appartenant a
M\ I

Soit g & f+(ry(C(I)) +1) € M\ I.On aalors

xO"'xmfl

g= = Ty ce1 T = fo(m =1 =7 (C(T))) € M\ T

To -+ Try (C(1)

est le mondme de R _ de plus haut degré appartenant a M \ I.
Ainsi, r_(C(M\ 1)) =m —1 —r (C(I)).
Enfin, la propriété 47 nous donne C(M \ I) = C(I)™ et nous permet de conclure.
La deuxiéme égalité se déduit du fait que (C(1)+)* = C(I) et de I’égalité que nous venons de
prouver.

(iii) De (i) nous pouvons déduire que la distance minimale de C(I)" est égale a 2™~ "+ (€D et de
(ii) nous savons que 7, (C(I)*) =m — 1 —r_(C(I)). D’ot le résultat.

O

Cette propriété nous permet de conclure que la distance minimale d’un code polaire est toujours
plus petite ou égale a la distance minimale du code de Reed-Muller de méme dimension (si ce code
existe). Ceci fournit une forte indication sur le fait que cette distance minimale est plutdt faible.

Pour le code polaire auquel nous nous intéressons, nous avons été capable de trouver les mots
de poids minimal dans le code et son dual en utilisant les algorithmes standards de décodage par
ensemble d’informations (voir la sous-section 2.3.3).

Dans le cas des codes de Reed-Muller, il n’y a qu’une orbite selon le groupe de permutations a
Iintérieur de I’ensemble des mots de poids minimal, ce qui n’est pas forcément le cas pour les codes
monomiaux décroissants. Le théoréme suivant permet de simplifier la caractérisation de ces mots de
poids minimal.

Théoreme 3. Soit I C M un ensemble décroissant. Tout mot de poids minimal ¢y, € C(I) s’écrit
d
Crmin =4 ev(f)Tou f € I etm € LTA,,.

Démonstration. Soit I C M un ensemble décroissant et posons 7 &f r+(C(I)). La propriété 49
nous permet de savoir que tout mot de poids minimal de C(/) est aussi un mot de poids minimal
de R(r4+,m). Le théoreme 2 montre que tout mot de poids minimal ¢y de R(r, m) peut s’écrire
comme 1’évaluation du produit de r formes affines indépendantes définies par :

/ def / def / def
Ty = ) aojrj+eo, L= Y ayriter, ., Tpy 1= Y A1) FEry 1
J J J
ouVO<j<metV0<i<ry — 1, (aij,e) € F.
Nous supposons maintenant qu’il existe 7 formes affines indépendantes x(, . . ., 2!/ . —1 telles que

/

() ev(zg:- a2y, 4) =ev(zg a7, )

ry—1

151



Chapitre 10. Codes monomiaux décroissants

() VO<i<ry —1lona
_ / ) /
i = D a0t
J<ep(i)
ol ¢ € S, et (aj;, ;) € F3.
Ceci est facile a vérifier en utilisant la forme affine 2 qui implique la "plus grande" variable x;,
c’est-a-dire la variable dont I’indice est le plus grand. Nous notons x;, cette variable et considérons,
sans perte de généralités, que z(, = xj,. Nous pouvons maintenant écrire :

ev(zyry -

" " )
T4 —1

) = ev(zpry - "L, 1

"

N /7 | / s : : . — !
ou x;' = x; — xg — 1 si z; implique la variable x, et x;" = z; sinon.

n n
Nous pouvons remarquer que les formes affines z7", ..., 2;" _;

telles que j < jo.

n’impliquent que des variables

Ce procédé peut étre répété pour les formes affines indépendantes 2, ..., 27" _; en considérant

la variable z; qui est la plus grande parmi toutes les variables impliquées dans ces formes. Nous
pouvons donc, en réitérant ce procédé, obtenir les r. formes affines z(), ...,z . —1 qui vérifient les
conditions (i) et (ii).

Considérons maintenant le mondme zj, - - - x;

T

L formé du produit des variables x; les plus

grandes de chacun de ces ;. Ce mondme appartient a [ et ev(zg - --zy, ;) = ev(m (2, - - Tj,, 1))
pour m € LTA,,.

En d’autres termes, les mots de poids minimal d’un code monomial décroissant peuvent étre
décrits comme les évaluations des polyndmes dans 1’orbite des mondmes de base qui ont le plus haut
degré (dans I’ensemble des mondmes de base).
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Cryptanalyse du schéma de
McEliece proposé
dans [SK14]

Dans un premier temps, nous allons expliciter les propriétés que nous utiliserons pour résoudre le
probleme d’équivalence de codes pour les codes polaires utilisés dans le cryptosysteme de McEliece
proposé dans [SK14].

Rappelons que nous considérons le code polaire C de longueur n = 2048 = 2!! et de dimension
614 et son permuté C™ ol m € Sop48.

Ce code peut étre vu comme un code monomial décroissant C(I), ot

def
IQM == {ZEO,$1,...,CL‘10,$0$1,...,1‘0"-I‘10}

est un ensemble décroissant de mondmes.

Premiérement nous pouvons calculer la distance minimale de ces codes grice a la propriété 49.

Dans ce cas, nous obtenons 7 oo r+(C(I)) =6etr_ e (C(I)) = 2, donc la distance minimale

de C(I) est 2™+ = 25 = 32 et la distance minimale de C(I)* est 2"-+1 = 23 = 8.

Comme la distance minimale du code considéré est plutot faible, nous avons de bonnes chances de
trouver I’ensemble Wi, des mots de poids minimal de C() et I’ensemble des mots de poids minimal
Wr. de C(I)™ grace aux algorithmes de décodage par ensemble d’informations classiques (voir la
sous-section 2.3.3). Dans la suite, nous considérerons

Win & {c € C(I) : |c| = 27"+}

T & fecC)” ¢ fe|=2m7r)

De plus, le mot de code défini par cpi, def ev(zp- - Ty +_1) appartient a Wy, puisque le code
considéré est un code monomial décroissant de distance minimale 2™~ "+. Le théoréme 3, nous permet
de déduire qu’il existe un mondme de degré r, dans I’ensemble des mondmes de base de ce code.
Puisque ce code est décroissant, I’ensemble des mondmes de base est un ensemble décroissant et
comme zgT1 - - - T, 1 €st le plus petit mondme de degré r, il appartient aussi a cet ensemble et
donc au code.
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Deuxieémement, la connaissance de I’action du groupe de permutations du code polaire sur ces

mots de poids minimal, va nous permettre de déterminer I’orbite de cpmin et de ;.

En effet, d’une part, la propriété 44 nous permet de déterminer le groupe de permutations de
C(I)™ en fonction du groupe de permutations de C([) et d’autre part, le théoréme 3 nous permet de
décrire les mots de poids minimal de C()™ en fonction de I’action de son groupe de permutations sur
les mondmes de base.

e zg 2 . d. . .. .
Propriété 50. Soient ¢, :efev(xo - Zp, 1) un mot de poids minimal de C(I) un code monomial
décroissant et ™ € S,,.

ry—1
(i) O5hn = L T] (ws+2) : VO<i<ry—1, & €Ff

Cnin K
1=0

(i) O LTAnT _ {gf Lge (’)MAm}

Cri
n min

P . . def . . .
Démonstration. Soient cpin = ev(xo---2,, 1) € C(I) un code monomial décroissant et 7 €
LTA,,. Limage par 7 du mondme o - - - ¢, —1 est de la forme x(, - - -x;+_1 ol z, = > i &

1<t
pour 0 < 4 < @y, 1 avec a;; et g; dans Fo.
Le support de chacun de ces polyndmes est défini par I’espace affine z(, = 1, ... , x’ufl =1
Cet espace affine peut aussi étre vu comme zg = €, ... , Tr, 1 = £;+_1 ot les g € Fo.

Autrement dit, I’orbite de ¢, sous I’action de LTA,,,, sont bien issus des évaluations de monOme,
dont les supports sont définis comme ci-dessus.

7T

Pour trouver I’ orbite de ¢ sous I’action de 7~ 'ILTA,,,, il suffit de remarquer que Vo € LTA,,,

- 'min
(hin)™ " = (€)™ O
Remarque 54. On a donc |05 4n| = |07, 1meﬂ = 2"+,

‘min

Yy

De plus, les éléments de I’orbite de ¢y (respectivement ¢’ . ) ont un support disjoint. En effet,

min
notons A(ep, ... ,Em__l) I’espace affine défini par zo = €9,21 = €1,..., 2,1 = &, 1. Ces
espaces affines correspondent au support des mots de code obtenus comme 1’évaluation des monomes
de I’orbite de cpin. En considérant les espaces affines A(eg, ..., &, 1), pour (€0,€1,...,6r, 1) €

F5" nous pouvons remarquer que ceux-ci forment des ensembles disjoints. Les supports des mots
de I’orbite de ¢, sont donc aussi disjoints. En appliquant le méme raisonnement avec c’. , nous

min’
obtenons que les supports des éléments de I’orbite de ¢, sont aussi disjoints et correspondent aux
. < def [ 1/, .
versions permutées A(eo, ..., 1) = {771(i) : i € A(eg,...,er,—1)} des espaces affines
A(é‘o, ces 75r+—1)-

L’idée utilisée dans cette attaque est de construire une signature qui nous permettrait d’identifier
ces espaces affines, de sorte a résoudre une équivalence de codes sur les positions qu’ils définissent et
de reconstruire la permutation sur toutes les positions du code pas a pas.

Dans un premier temps, nous aurons donc besoin de distinguer 1’orbite de ¢y et c7. . Pour ce
faire, nous allons introduire la notion de signature pour un ensemble de mots de code (qui forment
une orbite).
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Définition 50 (Signature pour une orbite). Soient C un code linéaire de longueur n et G un sous
groupe du groupe de permutations de C.

Notons W un sous-ensemble de C globalement invariant par G (i.e. Ve € W, Vo € G, ¢ € W).

On dit que la fonction X(c,C) ou ¢ € C est une signature pour l'action de G sur W si, et
seulement si,
(i) X(c,C) = X(c",C™) pour ™ € Sy, (i.e. X est invariant par permutation),
(ii) sic,c € Wetc ¢ OF alors $(c,C) # X(c,C)

Remarque 55. Avec cette définition de signature, les mots d’une orbite selon G auront la méme
signature. En effet, pour c € W ety € G alors ¥(c,C) = X (c",C7) = X(c7,C).

11.1 Description de ’attaque

11.1.1 Recherche des mots de poids minimal

La distance minimale du code considéré étant assez faible, les mots de poids minimal de C(I)™
peuvent étre trouvés en utilisant I’algorithme de Dumer [Dum91] ou tout autre algorithme de décodage
par ensemble d’informations. D’un autre c6té, tous les mots de poids minimal de C(I) peuvent &tre
obtenus grace au théoréme 3. En effet, les mots de Wiy, se décomposent en orbites selon I’action de
LTA,,, ou chaque orbite contient un des mondmes de I de degré r .

11.1.2 Signature des orbites dans I’ensemble des mots de poids minimal du code

Dans la sous-section 10.3.3, nous avons introduit le théoreme suivant, qui nous permet de décrire
I’ensemble des mots de poids faible d’un code monomial décroissant.

Théoreéme 3. Soit I C M un ensemble décroissant. Tout mot de poids minimal ¢, € C(I) s’écrit
ot
Chin 2 ev(f)Tou f € I et € LTA,,.

Pour distinguer les mots de code a I’intérieur de Wy, il faut dans un premier temps choisir un
mondme dans chacune des orbites selon LTA,,, (qui forment une partition de Wy,;,). Nous noterons
ces mondmes Gmin &€ 0N a gmin € I et ev(gmin) € Whin. Pour chacun de ces monémes gpin, nous

avons calculé le dual du code raccourci S & (S7(C(D)) )L ol J correspond au support de ev(gmin)-

1l est apparu que, pour le code polaire considéré, la donnée du nombre de mots de code de poids
27— de S et la dimension de S est assez discriminante pour former une signature de I’ orbite.

Théoreme 4. Soit g = x;, ... x;

=4 (Ssupp(g) (c(I ))) est égale a 2"~ si, et seulement si, il existe un monéme h € M\ I tel que :

un mondme de degré ry dans 1. La distance minimale de

T4

(i) le nombre de variables de h qui sont aussi des variables de g est égal ary — 1,

(ii) le nombre de variables de h qui sont aussi des variables de § estm —r_ — .
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Pour prouver ce théoreme, nous aurons besoin des résultats suivants. Premieérement, nous introdui-

rons la notation suivante :
ef .
E(Sy(€)) E {(ci)ocicn—1 © (¢j);20 € S5 (C) ete; =0 pour j € J}

Autrement dit, (S (C)) correspond au raccourci de C sur J que 1’on a étendu aux positions sur
lesquelles le code a été raccourci, en ajoutant des zéros.

Lemme 3. Soient I C M un ensemble décroissant et g € I. On a
E(Ssupp(g) (C(I)" = {ev((L+9)f) : fe M\ T}
Démonstration. Rappelons que
(Ssupp(a) (CUN)E = Psupp(e) (C(D*)

(voir la propriété 4). De plus, on a C(I)* = C(M \ I). Remarquons aussi que le support de ev(1 + g)
correspond au complémentaire du support de ev(g). D’oti le résultat. O

Dans la suite, pour g = z;, ---z;, € M, Ind(g) et {i1,...,is} désigne I’ensemble de ses
indices. De plus, pour i € M, nous noterons

grhE I W
i€Ind(g)NInd(h)

En d’autres termes, g A h est le plus grand diviseur commun de A et g.

Lemme 4. Soient g € M de degré s > 1 et I C M un ensemble décroissant. La distance minimale
de (Ssupp(q) (C(I)))* est = 2"~ De plus, si sa distance minimale est égale a 2"~ alors 3h € M\ I
tel que

(i) le nombre de variables de h A\ g est égal a s — 1,

(ii) le nombre de variables de h N\ § est égal a m — r_ — s.

Démonstration. Soit ¢ & ev(f) € C(I)* un mot de code non nul tel que f € Ra[xo, ..., Zm_1]. Le
degré de f est donc au plus m — 1 — r_ (par la propriété 49) et nous supposerons que f = >, m; ou
V7, m; € M.

. , . def .
Soit g € Ro[zo, ..., Zm—1], nous définissons f, = 2j : gne divise pas m, M- Autrement dit, f; est

le polyndme défini comme la somme des monomes de f qui ne sont pas divisibles par g. Comme
(Ssupp(g) (C(I Mt = PSupp(g) (C (1 )L) nous voulons montrer que 1’évaluation de f sur F3\ Supp(g)
est soit nulle, soit de poids < 2"~ . De plus, nous pouvons remarquer que, sur F5\ Supp(g), I’évaluation
de f est égale a celle de f,,.

Supposons que g = xq - - - T5_1 et choisissons f, de degré maximum en s, ..., Z;,—1 que 'on
notera d. Dans ce cas,

fo=m"u(zo,...,z5-1) +v(T0,..., Tm_1)
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N ~ £ def
ou m/ est un mondme de degré d en zg, ..., Tym—1, U = 2o m divise m; M (rappelons que f=

>_j my) et v est constitué du reste des mondmes de fg. Soit d’ le degré de u alors d’ < s puisque f,
ne contient aucun mondme divisible par g et que u est formée des variables x; pour ¢ < s — 1.

Remarquons que I’évaluation de u(xo, . .., xs—1) est non nulle sur au moins 25—d" _ 1 positions
(si ’on ne compte pas la position qui correspond a (1,...,1), puisque ev(u) € R(d', s) et que la
distance minimale de R(d’, s) est 25=%_ Dans la suite, nous désignerons par "bloc", un ensemble de
points (xg, . .., Zmym—1) dont la valeur sur xg, . .., 251 est fixée. Le support de g correspond au bloc
défini par xg = 1,..., 2,1 = 1. Dans ce cas, le poids de la restriction de ev( f;) a n’importe lequel
des blocs, sauf xg = 1,...,x,_1 = 1, est au moins gm—s—d puisque cette restriction correspond a un
mot de code de R(d, m — s). En d’autres termes,

| Supp(f,(1 + g))| = 2™ s~d(2s~¢ — 1) > gm-d-d'-1

Comme, par définition, d + d’ < m — r_ — 1 nous obtenons finalement

| Supp(f,)| < 27 (mr-—D-1 = o

ce qui nous permet de déduire que, dans le cas ol ¢ = xg--- Ts—1, la distance minimale de
(Ssupp(g) (C(I )))* est supérieure ou égale a 2"~ . 1l nous suffit 2 présent de remarquer que la seule
condition que nous avons utilisée sur g est g # 1. Nous pouvons donc déduire que cet énoncé reste
vrai pour tout monéme g de degré s.

Supposons mgintenant que la distance minimale.de (SSupp.(g.) (c (.I )))* est égale a 2"~. En re-
prenant les notations précédentes, nous pouvons voir que ceci implique que deg(u) = s — 1 et
deg(m’) =m—r_—1—(s—1) =m—r_ — s. Nous pouvons aussi écrire © comme une somme de

A . . def
mondmes, i.e. u = y_; n} et choisir n’ = n/; € M tel que deg(n') = s — 1. Dans ce cas, h =m'n
est un mondéme de degré (s — 1)+ (m —r_ —s) =m—r_ —1telque 3 j, m; = havec f = >, m;.
Autrement dit, h € M \ I et son degré est égal am — r_ — 1.

O
Nous pouvons maintenant donner la preuve du théoréme 4.

Démonstration : théoreme 4. Dans un premier temps, nous pouvons remarquer que, par définition, la

distance minimale de £ & E (Ssupp(g) (C(I)))* est égale a la distance minimale de Sgypp(q) (C(1 N*
De plus, le lemme 3 nous permet de déduire que tout mot de code de £ peut s’écrire comme
ev((1 4 ¢)f) ot f est un polyndme formé d’une combinaison linéaire de mondmes de M \ I.
Considérons maintenant qu’il existe h € M\ I qui satisfait les conditions du théoréme et prouvons
que le poids de ev((1 + g)h) est égal a 2"~

Soit ip € Ind(g) \ Ind(g A h), ona

(I+g)h = (1+$i1"'$ir)( H SUZ>( H 331)

t€Ind(gAh) i€Ind(gAh)

= (1+$i0)( H xz)( H :cl>

i€Ind(gAh) t€Ind(gAh)
= (1+mi)h
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Ainsi,
| Supp((1 + g)h)| = Supp((1 + @i )h) = 2™ ("=r=—1r=+0) = 97—

Nous pouvons en déduire, en utilisant la borne inférieure donnée par le lemme 4 que la distance
minimale de Sgypp(g) (C(1 )" est égale a 27~ Ainsi, nous pouvons utiliser les résultats du lemme 4
pour conclure que h est bien de la forme souhaitée.

O

11.1.3 Calcul des orbites dans I’ensemble des mots de poids minimal du code permuté

La signature X, explicitée dans 1’étape précédente, est maintenant appliquée a W, .

de trouver les orbites de W™, par rapport au groupe de permutations 7' G7.

min

Ceci permet

Propriété 51. W, est invariant sous ’action de 7 YLTA,, 7 et si X est une signature pour Wy,
™

sous action de ILTA,,, alors c’est aussi une signature sous ’action de =~ 'LTA,, 7 pour in

™

Démonstration. Premierement, le fait que W7, est invariant vient de :

(i) LTA,, est un sous groupe du groupe de permutations de C(I) (par le théoreme 1),

(i) 7~'LTA,,7 est donc un sous groupe du groupe de permutations de C(I)™ (de (i) et la pro-
priété 44)

La seconde partie se déduit du fait que X prend différentes valeurs suivant I’orbite (selon 7~ 'LTA,,, )
de W, . Considérons ™ et y” deux éléments appartenant a deux orbites distinctes de W7T;, . Par
définition, ce sont deux versions permutées de x et y dont les orbites (dans Wy, ) sont aussi distinctes.
En effet, dans le cas contraire, il existerait o € LTA,, telle que = y? donc ceci impliquerait que
x" =y’ = y’”r_l‘77r = (y”)”_l‘”. En d’autres termes, ™ et y™ seraient dans la méme orbite selon
7 ILTA,, 7.

La derniere partie de la preuve se déduit de

O]

Nous utiliserons donc cette signature pour trouver les orbites de ¢’

.- En d’autres termes, trouver
les orbites dans W, et considérer le support des mots de code que nous avons trouvé de cette
maniére, nous permet de décrire le support des versions permutées A(eo, ...,&,, —1)" des espaces

affines A(eo,...,er, 1)

11.1.4 Identification des espaces affines
Il existe plusieurs techniques pour identifier les versions permutées des espaces affines considérés.

Une des fagons les plus simples, qui fonctionne pour le code polaire de longueur 2048 et de dimension
614 étudié, est de calculer la dimension d’espaces particuliers.
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Soient Z; le support de emin et Z{, le support du mot de code ev (1I0£U1 cee T, +,Q(SUT o1 1)) (qui
est aussi un mot de poids minimal).

Remarque 56. 7 o Ty U I} est le support du mot de code ev(xq - - - Ty, _2).

Ensuite, nous calculons la dimension du code Pz (C(1)).

Maintenant, considérons tous les mots de code dans I’orbite de ¢, . Ceux-ci sont de la forme
™y

Ch, Ol 7y est une permutation qui laisse C (/) invariant. En d’autres termes, a action du groupe de

permutations pres, nous pouvons désigner n’importe lequel de ces mots de code comme cJ;, . Soient

Jo, - - ., Jor+ _1 les supports des mots de code qui appartiennent a I’orbite de cf; ., avec Jy corres-
pondant au support du mot de code cj,,. Nous calculons les dimensions du code P.z,u7 (C(I)7)

pour 1 < 7 < 2™ — 1. 1l s’avere qu’il n’existe généralement qu’un seul espace J; tel que
dim (Pzuz; (C(I1)™)) = dim (Pz (C(1))).

Pour 7 un élément du groupe de permutations de C(I), nous remarquons que ce procédé peut &tre
employé afin de former les couples de tous les espaces A(eo, . .., &, —2,0)"" et A(eg, ..., e —2,1)77
en associant les ensembles J; et J; quand J; est le seul ensemble qui, pour un ¢ donné, est tel que

dim (P07, (C(1)7)) = dim (Pz (C(1))) .

Dans ce cas, J; et J; correspondent nécessairement a A(eo, ..., &, —2,0)7" et A(eg, ..., &, —2,1)7"
. -1
pour un certain (o, . .., &, —2) € F5" .
En d’autres termes, apres cette étape, les espaces A(eo, ..., e, —2)"" = A(eo, ..., &, —2,0)7" U
A(eo, ..., &r,—2,1)7™ sont connus.

Ce procédé est aussi applicable aux mots de code ¢ = ev(xq - - - @, +_1) (au lieu de cpjy) et permet
ainsi de retrouver tous les espaces affines permutés

AT AL )T, AL, 1)
———
ry fois

pour les permutations ~y qui laissent C([) invariant.

11.1.5 Probléme d’équivalence de codes pour un petit code monomial décroissant

Soit K le complémentaire du support de cpiy i.e K o {0,...,n — 1} \ Zy. Nous pouvons
remarquer que le complémentaire du support de c;, est alors K. Nous définissons D &t Pi (C) et
D & P (C).

Il faut maintenant résoudre I’équivalence de codes pour D qui est un code de longueur 2™~ "+,
c’est-a-dire pour un code de longueur beaucoup plus petite que le code considéré initialement.

Remarque 57. D est aussi un code monomial décroissant.

Une solution consiste a répéter le processus décrit précédemment. Pour le code polaire de longueur
2048 et de dimension 614 considéré, il est méme possible de retrouver le groupe de permutations du
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code en entier, qui est plus proche du groupe affine. Dans ce cas, ¢’est un code de longueur 32 qui
contient le code de Reed-Muller R(2, 5) et qui est contenu dans le code de Reed-Muller R (3, 5).

Cette étape n’est pas détaillée ici, mais il existe de nombreuses manieres de résoudre ce probleme.

11.1.6 Etape d’induction

Ici, I’idée est de reconstruire la permutation 7 € .S, sachant que nous connaissons son action sur

le support de cpin. Plus précisément, le probleme d’équivalence de codes considéré peut étre décrit
comme ci-dessous.

Probleme 9 (Equivalence de codes avec promesses - Recherche).

Parametres : t,n € N
Entrées : (C,C’) un couple de codes linéaires de longueur n et t couples de positions

((is, Js))ogs<t—1

Promesses : A7 € S, telle que C' = C™ et Vs < t, w(is) = js
Probleme : trouver € .S, telle que

C* =C et#(is) =jsVs € {0,1,...,t — 1}

. i def def . .
Soient ¢! = ev(xq - --x;_1) avec ¢’ = ev(1) par convention. Avec cette notation, on a Cpin = ¢'+.

Pour résoudre ce probleme, nous avons utilisé 1’algorithme suivant.

def . . def . .
Posons Z = {iq,...,ir—1} et T = {Jo,. .., Ji—1}

(i) Choisir £ mots de code de C, que nous noterons ¢(0),...,c(¢ —1).

(ii) Soit C(j) I’ensemble des mots de code de C qui coincident avec ¢(j) sur les positions qui

appartiennent a 7 et soit C(7)”™ 1’ensemble des mots de code de C™ qui coincident avec ¢(7)™
sur Z.

(iii) Calculer, pour tout 0 < ¢ < £ — 1 et pour toute position j qui n’appartient pas a 7, le nombre

(iv) On considere, pour u qui n’appartient pas a Z que 7(u)

X(i,j) de mots de poids minimal dans P; (C(4)). De la méme fagon, calculer le nombre de
mots de poids minimal dans P; (C(7)™), que I’on notera X" (4, j), pour toutes les positions j
qui ne sont pas dans Z.

= v s’il existe un unique v qui
n’appartient pas a J tel que X'(i,v) = X7 (i, u) pour tout 0 < i < £ — 1.

Dans ce contexte, ’algorithme renvoie bien une permutation 7 solution du probleme 9. Nous

avons aussi rencontré des cas ol les informations dont nous disposons sur 7 nous permettent de
trouver plusieurs solutions. Dans ce cas, nous avons pu déterminer le nombre de solutions possibles et
ajouter les couples de positions déduits a la suite des (is, js) pour trouver une unique solution.
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11.2 Implémentation de ’attaque

Nous avons implémenté cette attaque sur le code polaire C(I) de longueur 2048 et de dimension
614, avec I C {zg,x1,...,T10,T0Z1,...,Zox1 - T10}. La premiere étape fut de vérifier que ce
code et son dual sont bien des codes monomiaux décroissants. Ensuite, nous avons pu déterminer
I’ensemble des mots de poids minimal de ces codes en utilisant le théoreme 3. De plus, comme,
dans ce cas, les conditions du corollaire 1 sont respectées, nous avons pu vérifier que ce code était
faiblement auto-dual, i.e. C(I) C C(I)*.

La distance minimale de C(I) est ici égale a 32 et nous avons pu trouver les 42176 mots de ce
poids dans ce code. La distance minimale de son dual, elle, est égale a 8 et celui-ci admet 6912 mots
de poids minimal. Ainsi, les versions permutés de ces mots de poids minimal de C(1)™ et (C(I)™)*
ont pu étre retrouvés trés rapidement, grace a I’algorithme de Dumer ([Dum91]). Plus précisément, en
utilisant un processeur §-core XEON E3-1240 de 3.40 GHz, nous avons trouvé tous les mots de poids
minimal du code permuté en 27 secondes et ceux de son dual en 3 secondes.

L’étape la plus coliteuse de 1’attaque est en fait I’étape d’induction, puisque nous avons dii calculer
de nombreuses signatures. Bien que celles-ci furent aussi calculées grace a 1’algorithme de Dumer,
dans ce cas le nombre de mots de poids fixe cherchés est inconnu. En effet, dans un cas, le théoréme 3
nous permet de connaitre, a priori, le nombre de mots de poids minimal dans le code considéré. Tandis
que dans ce cas, nous voulons calculer le nombre de mots de poids minimal dans P; (C (7)) pour
chaque couple de positions (i, 7). Nous avons donc dii utiliser une procédure probabiliste basée sur le
probleme du collectionneur de coupons (ou coupon collector problem) : la recherche de mots de poids
minimal n’est arrétée qu’a partir du moment ot nous avons trouvé N mots de poids minimal et que
chaque mot apparait environ e In N fois (avec o > 1). Pour s’assurer d’avoir une bonne probabilité
d’obtenir tous les mots de poids minimal, nous avons choisi d’utiliser cette approche avec o = 3. Afin
d’accélérer la recherche de ces mots de poids minimal, nous avons décidé d’utiliser les mots de poids
minimal de C(I) pour fixer la valeur des c(7).

En fin de compte, I’étape qui consiste a retrouver la permutation sur I’ensemble des 2048 positions
du code, connaissant son action sur 1024 positions, compte pour plus de 80% du coit total de Iattaque.
En effet, cette partie nécessite environ 227 heures de calcul, tandis que le cofit total de 1’attaque est
d’environ 280 heures. Cependant, nous avons de bonnes raisons de penser que le colit de cette partie
peut largement étre diminuée si besoin.
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Conclusions et perspectives

Les résultats exposés dans cette partie ont été publiés dans [BCD'16]. En premier lieu, nous
pouvons conclure que 'utilisation des codes polaires pour le cryptosysteme de McEliece, comme
introduit dans [SK14], n’est pas stre. En effet, nous avons explicité une méthode permettant de
résoudre le probleme d’équivalence de codes efficacement, pour certains parametres et notamment
ceux proposés dans [SK14]. Cette attaque repose sur plusieurs propriétés algébriques des codes
polaires que nous avons mis en évidence. D’une part la présence de mots de poids faible dans le code
et son dual, d’autre part, le fait que nous connaissons la structure de ces mots de poids faible et enfin
que nous avons identifié I’action du groupe d’automorphisme sur ces mots.

En second lieu, nous avons défini une nouvelle famille de codes, les codes monomiaux décroissants,
dont les codes polaires et les codes de Reed-Muller font partie. En plus de fournir de nouveaux résultats
sur les propriétés algébriques de ces codes, ces résultats sont, de maniere indépendante, pertinents
dans le domaine de la théorie des codes. Récemment, [BDOT16] exhibent de nouvelles propriétés de
cette famille de codes.

Cependant, il est important de noter que, bien que I'utilisation des codes polaires dans le cryp-
tosysteme de McEliece soit compromise, ces codes sont tout de méme treés intéressants pour la
cryptographie. En effet, ils ont une trés bonne capacité de correction et leurs algorithmes de décodage
sont tres peu coliteux.
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