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Introduction

Le logiciel a pris, dans les véhicules modernes, une place de plus en plus importante, tant
dans les phases de conception et de développement, que dans les phases de commercialisation
du produit.

Historiquement, une distinction a été effectuée entre les systémes dits mécatroniques dé-
veloppés pour piloter les organes mécaniques du véhicule et les systémes informatiques de di-
vertissement du consommateur (radio puis navigation GPS et enfin multimédia). Les systémes
mécatroniques doivent intégrer dans leur cycle de développement des contraintes relevant de
la stireté de fonctionnement, du temps réel et de ’embarquabilité tandis que le second type de
systémes est sujet a des exigences moins rigoureuses.

La faible puissance de calcul des premiéres unités de contréles électroniques utilisées dans
les systémes mécatroniques a conduit a la mise en place d’une architecture logicielle et maté-
rielle dite fédérée. Chaque fonctionnalité y est implantée sous forme de logiciel s’exécutant
sur des unités de calculs dédiées, 'ensemble de ces unités étant connectées entre elles par un ou
plusieurs réseaux en bus (CAN, LIN, FLEXRAY...). Ce type d’architecture facilite la conception
en termes de suireté de fonctionnement, puisqu’il implique une séparation physique entre
les différentes fonctionnalités. Seul le réseau peut servir de canal de propagation d’erreurs.
En revanche, chaque introduction d’une nouvelle prestation client dans le véhicule entraine
I’ajout d’'une ou de plusieurs unités de calculs. Or, 'augmentation du nombre d’équipements
pose des problémes en termes de consommation électrique, de dissipation thermique, de vo-
lume physique pris dans ’habitacle et d’infrastructure réseau entrainant, par conséquent, une
augmentation des colts.

L’émergence de calculateurs plus puissants a permis le passage d’une architecture fédérée a
une architecture dite intégrée dans laquelle plusieurs fonctionnalités sont regroupées au sein
d’une méme unité de calcul. Le standard AUTOSAR, élaboré par des acteurs du monde auto-
mobile, a pour but de normaliser le développement logiciel sur de telles architectures, pour en
favoriser la portabilité, la modularité et la réutilisation. Les bénéfices de cette architecture se
traduisent par une réduction du poids et du volume pris par 1’électronique au sein du véhicule
ainsi que par la baisse de la consommation énergétique et de la dissipation thermique. En re-
vanche, ’architecture intégrée abolit la séparation physique qui existait entre les composants
logiciels ce qui entraine des difficultés dans la mise en ceuvre de la siireté de fonctionnement.



2 Introduction

Historiquement, un compromis avait été trouvé en séparant les systémes de divertissement
du consommateur (musique puis GPS/navigation et enfin vidéos et jeux) des systémes méca-
troniques, dans une architecture hybride intégrée-fédérée. Ainsi, les deux systémes y étaient
déployés sur des unités de calculs distinctes reliées au travers d’une passerelle assurant le fil-
trage des communications inter-calculateurs.

Le développement des calculateurs multi-cceurs achetés sur étagéres (Commercial Off-The-
Shelf) plus puissants permet d’envisager une nouvelle étape quant a I'intégration des systemes
multimédia et des systemes mécatroniques : 'architecture virtualisée. Il s’agit de faire coha-
biter sur un méme calculateur une ou plusieurs instances des systémes d’exploitation mécatro-
niques (Normes OSEK/VDX, AUTOSAR) et des systémes d’exploitation multimédia (Android,
Norme GENIVI) en utilisant une couche logicielle nommeée hyperviseur qui gere I’acces au
matériel. La virtualisation offre d’importantes avancées en termes d’intégration, la co-localité
physique des systémes facilitant grandement le partage des composants matériels. Néanmoins,
Parchitecture virtualisée abolit la séparation physique existante entre les différents systémes.
L’hyperviseur doit donc prendre le relais, pour assurer un partage du matériel et I'isolation
entre les systémes afin de garantir le respect des contraintes de stireté et de sécurité.

Or, s’il est possible de mettre en place des mécanismes permettant d’assurer I’isolation, lors
du partage de ressources matérielles (CPU, périphériques, ...), cela reste particulierement déli-
cat pour la mémoire. En effet, s’il reste aisé de la partitionner spatialement (MMU, MPU), cela
n’empéche pas les problémes de contention sur le bus mémoire et les interconnects. Ainsi, des
logiciels non temps réel qui effectueraient un grand nombre d’acces a la mémoire peuvent ra-
lentir un logiciel temps réel exécuté en paralléle sur un cceur dédié conduisant, par la méme,
a une violation de ses échéances. La solution de simplicité, pour supprimer ces interférences,
réside dans un partage temporel strict : lorsque une application temps réel s’exécute, les autres
cceurs sont désactivés. Une telle approche présente 'inconvénient majeur de diminuer I'inté-
rét des plates-formes multi-coeurs. Le but de ma thése CIFRE, effectuée en collaboration avec
Renault, est de proposer une nouvelle approche permettant d’assurer les propriétés temps réel
tout en maximisant le parallélisme. L’idée est de retarder, le plus possible, la coupure des coeurs
best effort, voire de maintenir un parallélisme total lorsque cela ne pose pas de problémes. Si des
approches en ce sens existent déja, 'originalité de mes travaux réside dans la prise en compte
de contraintes industrielles fortes : pas de modifications des applications, documentation par-
tielle limitant les approches par calculs de WCET et carte matérielle a bas cotts, offrant peu de
compteurs matériels.

En préambule de ces travaux, nous avons commencé par démontrer et quantifier le pro-
bléme d’isolation temporelle sur une carte multi-coeurs embarquée COTS i.MX 6 SABRE Lite
largement utilisée dans le monde automobile. Pour ce faire, nous avons développé une plate-
forme expérimentale basée sur des charges logicielles paramétrables permettant de stresser le
bus mémoire. Nous y avons aussi intégré un ensemble de capteurs afin de mesurer l'effet de
la contention sur des applications temps réel, issues de la suite de test MiBench. Les résultats
de ces expériences ont montré que le probléme était significatif, la contention pouvant générer
des retards allant jusqu’a 183% du temps nominal.

Forts de ces résultats et en s’appuyant sur un état de Part des solutions existantes, nous
proposons ensuite une nouvelle approche logicielle de régulation des accés mémoire qui s’ar-



ticule autour de deux étapes. Tout d’abord, nous proposons une méthode de profilage hors
ligne de 'application temps réel. Le but est de caractériser la sensibilité a la contention des
différentes phases de I’application temps réel sous forme d’une table associant a une bande
passante mesurée un retard estimé. Dans une deuxiéme étape, en ligne, nous utilisons cette
table dans un oracle permettant de détecter les éventuels ralentissements des taches temps réel
et, le cas échéant, de suspendre I'exécution des applications best effort. Une évaluation de per-
formances a montré non seulement que le surcoiit dit au mécanisme de contrdle était minime,
mais aussi qu’il permettait de garantir le respect des échéances tout en maintenant un bon
niveau de parallélisme.

Dans un troisiéme temps, fort de I'expérience acquise lors de la conception de notre méca-
nisme et, en nous appuyant sur notre plate-forme expérimentale, nous avons cherché a com-
prendre 'origine de la sensibilité des applications temps réel. Les résultats de cette étude nous
ont permis d’en dégager trois causes : les Entrées/Sorties, le systeme d’exploitation et les algo-
rithmes applicatifs. Nous avons ainsi pu proposer des pistes d’améliorations pour désensibiliser
les applications temps réel.

Le premier chapitre de ce manuscrit est consacré a la présentation du contexte industriel
dans lequel s’inscrivent nos travaux. Nous effectuerons une rétrospective de 'architecture ma-
térielle et logicielle du monde automobile. Puis, nous détaillons les futures tendances quant a
I'évolution de cette architecture.

Le deuxieme chapitre présente le contexte technique nécessaire a la mise en ceuvre d’une
architecture virtualisée sur des processeurs multi-coeurs. Nous détaillerons les principes de la
virtualisation pour ensuite aborder les problemes d’isolation temporelle posés par 'utilisation
d’architectures multi-cceurs COTS.

Dans le troisieme chapitre, nous effectuerons un état de 'art des mécanismes matériels et
logiciels d’isolation temporelle du systéme mémoire pour des architectures multi-coeurs.

Le quatriéme chapitre est consacré a la mise en évidence du probleme d’isolation temporelle
au sein d’une carte embarquée utilisée dans le monde automobile.

Dans le cinquiéme chapitre, nous détaillons ’approche de régulation que nous avons pro-
posé pour gérer les problemes de contention mémoire.

Enfin, dans le sixiéme et dernier chapitre de notre manuscrit, nous effectuerons une étude
de la consommation mémoire des applications temps réel MiBench utilisées comme tests de
référence.

Nous concluons ce manuscrit par une synthése des travaux réalisés et par une présentation
des perspectives de travaux futurs.
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L’élaboration d’un projet automobile fait ’objet d'un processus d’ingénierie complexe. L’étape
de rédaction du cahier des charges a pour but de formaliser les prestations devant étre implan-
tées dans le véhicule. Au cours des derniéres décennies, de plus en plus de prestations (Contrdle
du moteur, Climatisation, ABS, ...) ont été réalisées en utilisant des composants électroniques pi-
lotés par des programmes logiciels. Pour faire face a la complexité accrue des développements
véhicules, induite par l'utilisation de ces nouvelles technologies, des approches [33, 70, 113]
d’ingénierie logicielle ont été proposées. La figure 1.1 illustre le découpage en quatre niveaux
d’architecture qui est préconisé par la démarche d’ingénierie afin de découpler les spécifica-
tions fonctionnelles des implantations logicielles et matérielles .

L’architecture fonctionnelle a pour objectif de formaliser et de décrire, a haut niveau, les
services définis dans le cahier des charges. Chaque service est découpé en une hiérarchie de
blocs fonctionnels connectés en réseau ou chaque bloc spécifie une fonctionnalité attendue en
s’abstrayant des détails de fonctionnement interne.

L’architecture logicielle décrit comment les fonctionnalités de I'architecture fonction-
nelle sont implantées dans le logiciel. Elle spécifie le découpage des différents blocs fonction-
nels en composants logiciels.

L’architecture matérielle détaille 'ensemble des composants matériels présents dans le
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Architecture opérationnelle

FIGURE 1.1 — Architectures

véhicule. Elle comprend les calculateurs, nommés aussi unités de contrdle électronique (Elec-
tronic Control Unit) reliés entre eux par des bus réseaux (CAN [137], LIN [138], FlexRay [139]).
Les ECUs recueillent des informations sur 'environnement du véhicule en utilisant des cap-
teurs et les transmettent a 'applicatif qui agit sur les organes mécaniques et hydrauliques du
véhicule en utilisant des actionneurs.

L’architecture opérationnelle décrit 'association faite entre 'architecture logicielle
(les composants logiciels) et 'architecture matérielle (les ECUs).

Dans ce chapitre, nous présentons les systémes embarqués dans I’automobile et les problé-
matiques qui y sont associées. Tout d’abord, nous détaillons les caractéristiques fonctionnelles
qui ont présidées a la mise en place d’architectures logicielles, matérielles et opérationnelles uti-
lisées au sein du monde automobile. Ensuite, nous détaillons leurs historiques, leurs tendances
et leurs limitations et proposerons une nouvelle architecture logicielle et opérationnelle : I’ar-
chitecture virtualisée.

1.1 Systémes du monde automobile

Les premiers composants électroniques ont été introduits au sein des véhicules dans les
années 1900, lors de ’apparition des premiers systémes de divertissement. Longtemps limité a
Pautoradio, les systémes de divertissements ont progressivement évolué pour intégrer de nou-
velles fonctionnalités (vidéo, GPS, wifi....) qui sont fournies par un systéme logiciel et matériel
désigné sous le nom d’info-divertissement ou In-Vehicle-Infotainment.

Une nouvelle classe de systemes est apparue dans le courant des années 1990 lorsque 'in-
dustrie automobile a modifié la conception des véhicules pour y introduire des composants
électroniques pilotés par des logiciels afin de remplacer ou de suppléer les composants mé-
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caniques : c’est 'avénement de la mécatronique. La mécatronique se définit comme étant
une « démarche visant 'intégration en synergie de la mécanique, I’électronique, ’automatique
et 'informatique dans la conception et la fabrication d’un produit en vue d’augmenter et/ou
d’optimiser sa fonctionnalité » [89].

Historiquement, une séparation fonctionnelle a été effectuée entre les systémes mécatro-
niques et les systémes d’info-divertissement. La défaillance du premier type de systéme peut
avoir des conséquences catastrophiques sur ’environnement, notamment, en termes de pertes
de vies humaines. Ils intégrent donc, dans leur processus de spécification, de conception, de dé-
veloppement et de test, des contraintes relevant de la siireté de fonctionnement, du temps réel
et de Pembarquabilité. Le deuxiéme type de systéme est soumis a des contraintes temps réel et
de streté de fonctionnement moins strictes, une défaillance ayant un impact limité a 'image
de marque du constructeur. En revanche, il doit répondre a de fortes contraintes d’adaptabilité
pour intégrer de nouvelles et complexes fonctionnalités a un rythme soutenu. Cette division
fonctionnelle s’est traduite par une différenciation dans I’architecture logicielle et matérielle
utilisée pour implanter chacun des deux types de systémes au sein des véhicules.

Dans cette section, nous allons présenter les systémes mécatroniques et de divertissement
du consommateur utilisés dans le monde automobile. Nous détaillerons, tout d’abord, 1’archi-
tecture mise en ceuvre dans la partie mécatronique du véhicule : I'architecture Electrique et
Electronique. Ensuite, nous évoquerons I’architecture utilisée dans les systémes de divertis-
sement du consommateur. Enfin, nous présenterons les tendances prospectives qui semblent
se développer quant aux évolutions du monde automobile et les limitations des architectures
existantes.

1.1.1 Architecture Electrique/Electronique

Au sein de la mécatronique, I'architecture Electrique et Electronique regroupe I’ensemble
des composants matériels et logiciels utilisés pour interagir avec les organes mécaniques et
hydrauliques du véhicule afin de répondre aux prestations définies dans le cahier des charges.

1.1.1.1 Architecture opérationnelle fédérée

Historiquement [97], I'architecture Electrique et Electronique des véhicules a été dirigée par
les capacités techniques et économiques du matériel disponible ainsi que par les contraintes
organisationnelles de I'industrie automobile.

La faible puissance de calcul des premiéres ECUs disponibles couplée a la volonté des construc-
teurs automobiles de vouloir identifier clairement le responsable d’une fonctionnalité a conduit
a la mise en ceuvre d’une architecture opérationnelle dite fédérée. Une prestation client est
mise en ceuvre par un logiciel implanté en exclusivité sur une ou plusieurs ECUs. Le dévelop-
pement de chaque fonctionnalité client est confié a un unique fournisseur qui engage sa propre
responsabilité et développe de maniére autonome une piéce « boite noire » contenant le logiciel
et le matériel requis pour implanter la prestation. Les différentes pieces sont intégrées au sein
du véhicule par le réseau. En plus de la séparation claire des responsabilités, ce type d’archi-
tecture a des avantages en termes de slireté de fonctionnement. En effet, chaque fonctionnalité
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est déployée en exclusivité sur une ou plusieurs ECUs, le seul canal de propagation d’erreurs
étant le réseau, ce qui facilite le confinement des erreurs et 'isolation des fautes.

En revanche, elle entraine une multiplication des calculateurs [91, 97], au fur et & mesure
que les fonctionnalités intégrées au sein des véhicules croissent, se traduisant par une augmen-
tation de la consommation électrique et de la dissipation thermique, par la mise en ceuvre d’une
lourde infrastructure réseau pour faire communiquer les ECUs, le tout entrainant une augmen-
tation du poids (Cablage, nombre d’ECUs) et des cotts. De plus, ce type d’architecture favorise
une faible réutilisabilité du logiciel, qui est développé par chaque fournisseur de maniere in-
dépendante, ce qui entraine une non mutualisation des cotits de conception, d’ingénierie et de
test des logiciels.

1.1.1.2 Architecture opérationnelle intégrée

L’émergence de calculateurs plus puissants a permis le passage d’une architecture opéra-
tionnelle fédérée a une architecture opérationnelle dite intégrée, dans laquelle, des composants
logiciels issus de fournisseurs hétérogenes et codés pour répondre a des fonctionnalités clientes
différentes, sont regroupés au sein d’'une méme ECU. Le but est de diminuer les cofits d’acqui-
sition et de maintenance de I’architecture matérielle (nombre d’ECUs, poids, volume et coiit
de cablage, consommation électrique et thermique...) qui impactent la marge opérationnelle de
chaque véhicule vendu. Les industriels cherchent également a réduire les cotts de conception,
d’ingénierie et de test en réutilisant les composants logiciels existants déja testés et certifiés.

La mise en ceuvre d’une architecture opérationnelle intégrée visant a incorporer des appli-
catifs issus de différents fournisseurs ne peut étre faite sans la présence d’une standardisation
commune a tous les acteurs. AUTOSAR (AUTomotive Open System ARchitecture) [13] est un
consortium regroupant des constructeurs et équipementiers du monde automobile ainsi que des
industriels du monde de I’électronique, des semi-conducteurs et du logiciel qui a été créé pour
développer un standard commun afin de tirer profit des architectures intégrées. Son principal
objectif est de faciliter la réutilisation de composants logiciels provenant de multiples fournis-
seurs dans différentes plates-formes véhicules en réalisant I'indépendance entre I’architecture
logicielle et I'architecture matérielle. Le standard propose donc une architecture logicielle di-
visée en trois couches.

La couche applicative est composée de composants logiciels nommés SWC (Soft Ware Com-
ponent).

Les couches basses, appellées BSW (BasicSoft Ware), contiennent les pilotes de 'ECU cible
et du microcontréleur, le systéme d’exploitation ainsi que des services logiciels et de commu-
nication.

Le RTE (RunTime Environnment) est un code généré pour interconnecter les appels effectués
par les SWC aux services correspondant présent dans le BSW. Il gére I’abstraction de la couche
matérielle vis-a-vis des composants logiciels applicatifs.

Le consortium propose également une méthode de développement pour concevoir ’archi-
tecture logicielle d’une application, décrire ’architecture matérielle et passer a une architecture
opérationnelle en utilisant le standard AUTOSAR.
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L’architecture intégrée abolit la séparation physique qui préexistait entre les composants
logiciels résultant en un accroissement de la complexité de I'intégration et de la mise en ceuvre
de la stireté de fonctionnement. La norme ISO 26262 [65] est la norme de référence pour la
streté de fonctionnement dans le domaine automobile. Elle recommande des méthodes et mé-
canismes, applicables durant toutes les phases de développement du véhicule, pour atteindre et
justifier la stireté de fonctionnement. La norme préconise d’effectuer une phase d’analyse des
risques pour identifier les situations dangereuses et les classifier en 4 niveaux de criticités nom-
més ASIL (Automotive Safety Integrity Level) allant du moins critique (ASIL A) au plus critique
(ASIL D). L’attribution des niveaux de criticités prend en compte les paramétres de sévérité
pour définir les conséquences de I'incident (« pas de blessés », « faiblement blessés », « blessés
grave ou déces »), la fréquence d’occurrence de I’événement (« rare », « quelquefois », « assez
souvent », « souvent ») et la contrdlabilité du véhicule lors de ’événement (« contrdlable »,
« normalement contré6lable », « incontr6lable »).

1.1.1.3 Contraintes architecturales

L’architecture Electrique/Electronique est soumise, lors de la rédaction du cahier des charges,
a de nombreuses contraintes incluant notamment, des contraintes temporelles, des contraintes
de cofits et d’embarquabilité. En effet, les ECUs doivent étre capables de tolérer des champs
magnétiques [5], de résister a de fortes variations de températures, d’assurer une dissipation
thermique passive et doivent étre faiblement consommateurs d’énergie. Nous allons mainte-
nant nous focaliser sur les différentes contraintes temporelles qui sont prises en compte lors
de la conception des systemes mécatroniques. Ensuite, nous détaillerons les différents impacts
que les contraintes ont sur les architectures matérielles utilisées.

Contraintes temps réel Par essence méme, les systémes mécatroniques ont été concus pour
interagir avec le véhicule en suivant un modele de capteurs et d’actionneurs. Des capteurs
sont utilisés pour récupérer des informations sur le véhicule et son environnement qui sont
transmises aux calculateurs. Le logiciel présent au sein des ECUs utilise ces informations pour
déduire les commandes qu’il faut appliquer aux actionneurs afin de remplir la fonction voulue.
Le temps qui s’écoule entre le moment ou les données sont acquises par les capteurs et ou
le résultat des calculs du logiciel est transmis aux actionneurs est une donnée critique. Si les
commandes transmises aux actionneurs arrivent trop tardivement, le bon fonctionnement de
la prestation qui doit étre assurée par le calculateur n’est plus garanti. La justesse d’un calcul
dépend donc non seulement de 'exactitude du résultat produit mais aussi de la durée écoulée
pour produire le résultat.

Une application temps réel est usuellement composée d’un ensemble de tiches qui co-
opérent entre elles. Les taches sont activées a intervalles réguliers (Taches périodiques) ou
sur réception d’un événement (Taches apériodiques) et peuvent comporter une échéance
qui spécifie le temps maximal alloué a une tiache pour réaliser un traitement donné.

Pour assurer le bon fonctionnement du systéme, il est nécessaire d’apporter des garan-
ties sur le respect des échéances temporelles des tiches qui sont ordonnancées. Un systéme
est dit prédictible si I'on est capable de prouver qu’a I'’exécution, les contraintes temporelles
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(échéances, dates d’activation ...) des tAches ordonnancées sur ledit systéme vont étre respec-
tées. Des analyses d’ordonnancabilité sont donc effectuées sur les tiches ordonnancées au sein
du systéme pour assurer qu’elles respectent leurs échéances. Pour étre mises en ceuvre, ces tech-
niques nécessitent une connaissance précise des temps d’exécution des différents composants
logiciels. Des techniques d’évaluation de pire temps d’exécution ou Worst Case Execution
Time sont donc couramment utilisées pour adresser ce probleme. Le WCET d’une tache peut
étre défini comme une durée estimée au-dela de laquelle la tiche aura terminé son exécution
et ce indépendamment de ses parameétres d’entrée et de la configuration initiale du matériel.

Une classification [121] des taches en trois catégories peut étre effectuée a partir des contraintes
temporelles issues du monde physique. Les taches dont les échéances doivent absolument étre
respectées par le systéme sont qualifiées de temps réel dur. On parle de temps réel ferme
lorsque le dépassement de I’échéance d’une tache ne provoque pas de conséquences catastro-
phiques sur le systéme, les résultats produits par la tache apres I’échéance sont alors inutiles.
Une tache est dite temps réel mou lorsque I'utilité des calculs qu’elle produit décroit au cours
du temps une fois que 1’échéance a expiré.

Implication sur les architectures matérielles La mise en ceuvre d’un systéme prédictible
nécessite le calcul de bornes temporelles exactes portant sur le temps d’exécution des taches.
L’obtention de ce résultat est lié a ’architecture matérielle sur laquelle les tiches sont exécutées
mais dépend également des données d’entrées du systeme et des interactions du systéme avec
Penvironnement. De maniére générale, 'espace d’états des données d’entrées et 'espace d’états
du matériel sont, le plus souvent, trop larges pour étre explorés exhaustivement. Il n’est alors
pas possible de déterminer, de maniére exacte, le pire temps d’exécution (WCET) des tiches.
L’analyse temporelle du systéme est donc effectuée en mettant en ceuvre des abstractions sim-
plifiées et conservatives de la plate-forme d’exécution. Ces abstractions, qui provoquent une
perte d’informations, sont responsables des différences entre les WCETs estimés et les WCETs

mesurés.

Les architectures matérielles modernes utilisées dans les microprocesseurs mettent en ceuvre
des techniques de caches, de pipelines, d’exécution spéculative qui contribuent largement aux
performances moyennes desdites architectures. La conséquence annexe de ces techniques ré-
sulte en une haute variabilité dans les temps d’exécution des instructions et en une complexifi-
cation des techniques de calcul de WCET, ce qui se traduit par un fort écart entre le pire temps
mesuré lors de I'exécution d’un programme et le pire temps estimé. In-fine on assiste a un
surdimensionnement de la plate-forme matérielle.

Les architectures temps réel matérielles utilisées par I'industrie automobile cherchent a
minimiser la variabilité pour garantir une bonne prédictibilité tout en garantissant de bonnes
performances.

1.1.2 Architecture des systémes de divertissement du consommateur

Les systemes de divertissement du consommateur ont été les premiers, dans le milieu des
années 1920, a introduire des composants électroniques au sein des véhicules sous la forme
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de récepteurs radio a lampes. Si 'apparition de transistors, dans les années 1950, a contribué a
I’amélioration des capacités techniques des appareils et 4 la diffusion massive des autoradios au
sein des automobiles, le concept de base a peu évolué jusqu’a la fin des années 1970. L’introduc-
tion des premiers systémes de navigation dans les années 1980, puis des systemes multimédia
dans les années 2000 a changé la donne. Désormais, la facade de ’autoradio est nommée head
unit et concentre 70% du code du véhicule.

Le systéme multimédia moderne a un rble qui va au-dela de celui du simple autoradio : il sert
d’interface entre le véhicule et le consommateur, contribuant ainsi a ’expérience utilisateur
et devenant un des principaux critéres de choix lors de ’achat du véhicule. Il est devenu un
domaine que les constructeurs ne peuvent ni ne veulent abandonner.

A contrario des systémes mécatroniques, ou chaque constructeur dispose d’un quasi-monopole
sur les solutions qu’il décide d’intégrer dans son véhicule, les systémes de divertissement du
consommateur ont, de tout temps, été soumis a la concurrence agressive des produits issus du
marché de 'aprés-vente (« After market ») et maintenant de I'industrie du marché grand public
(« Consumer markets »).

1.1.2.1 De l’autoradio aux systémes multimédia

Des années 1920 aux années 2000, 'autoradio est le principal systéme de divertissement
des conducteurs et passagers présent au sein des véhicules. Implantés au départ en utilisant un
format propre a chaque constructeur, la mise en ceuvre de la norme DIN 75490 [66] en 1984
standardise le montage des autoradios et contribue a la création d’'un marché d’apres-vente qui
concurrence les solutions proposées par les constructeurs et équipementiers.

Les premiers systémes de navigation apparaissent dans les années 1980-90 (GPS CARMI-
NAT sur Safrane en 1995). Réservés aux véhicules haut de gamme, ils utilisent des écrans CRT
couleurs pour afficher les trajets, les cartes de navigation sont stockées sur CDROM et la po-
sition du véhicule est calculée en utilisant des technologies de reconnaissance cartographique
(« map matching ») nécessitant un accés a des capteurs du véhicule (vitesse, accélérométre,
capteur angulaire au niveau de la direction, ...) couplé aux premiers récepteurs de GPS [64].
Les volumes de ventes sont faibles et les constructeurs ont du mal a rentabiliser leurs cofits
de développement et de fabrication. En mai 2000 [51], le président Clinton prend la décision
d’arréter la dégradation volontaire du service civil du GPS, qui était effectuée pour des raisons
de sécurité nationale, augmentant ainsi la précision du GPS de 100 a 10 métres. Les systemes de
navigation, qui n’ont plus besoin des techniques de reconnaissance cartographique intégrées
au véhicule pour étre opérationnels, se diffusent alors massivement aux utilisateurs du monde
automobile sous la forme de Personal Navigation Devices issus des marchés de I’aprés-vente. Ils
introduisent une nouvelle ergonomie associant écran plat couleur et interface tactile.

A la fin des années 2000, la diffusion massive des smartphones modifie les attentes des
consommateurs qui souhaitent désormais pouvoir accéder aux mémes services dans leurs voi-
tures que dans leurs téléphones. Les constructeurs et équipementiers sont donc mis en concur-
rence avec des acteurs du monde du marché grand public qui bénéficient de gigantesques vo-
lumes de production générant d’importants capitaux et qui sortent de nouveaux produits a
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un rythme soutenu, stimulant ainsi ’appétit insatiable des consommateurs pour de nouvelles
fonctionnalités. Le systéme multimédia, nommé aussi IVI (in-vehicle infotainment) devient un
important différenciateur, pour les clients, lors de ’acte d’achat du véhicule. Une des raisons du
succes des acteurs du monde du marché grand public réside dans la richesse de leur écosysteme
applicatif. Par le déploiement de marchés d’applications (Apple store, Google Play, ...) couplé
a la diffusion de kits de développement, les éditeurs de plates-formes du marché grand public
ont mis en ceuvre une politique incitative pour encourager les développeurs a créer de nou-
velles applications. Le nombre final d’applications ainsi développées dépasse largement celui
qui aurait pu étre financé par les fonds propres des éditeurs.

Les systemes multimédia des véhicules modernes doivent également composer les contraintes
de développement du monde de 'informatique grand public avec les contraintes du monde au-
tomobile. Les nouvelles fonctionnalités introduites au sein des véhicules ne doivent pas mettre
en danger le conducteur que ce soit par un manque d’ergonomie, de stireté ou de sécurité.
Le matériel utilisé dans les voitures est soumis a des contraintes physiques (Températures,
Electromagnétisme, vibrations) qui sont largement plus destructrices que celles subies par les
téléphones. Il doit donc étre congu et certifié [5] pour pouvoir tolérer ces contraintes ce qui
entraine une augmentation des coiits et, de fait, un allongement de sa durée d’utilisation pour
le rentabiliser. Enfin, alors que le rythme de renouvellement des smartphones et donc des appli-
cations associées est en moyenne de 2 ans [152], les constructeurs doivent garantir la pérennité
de leurs produits pendant toute la durée de vie du véhicule (10 ans aprés le dernier véhicule
sorti de chaine soit au total une durée moyenne de 15 ans).

Face aux contraintes des systemes multimédia, les acteurs du monde automobile sont en
difficulté. En effet, les solutions historiques de divertissement de I’automobile sont basées sur
des systémes propriétaires développés en propre par chaque équipementier. La prise en compte
des demandes des consommateurs entraine donc une augmentation exponentielle de la quan-
tité de logiciel a produire et des colits de développement, de validation et de test associés. Les
équipementiers se retrouvent a la traine et essayent dans une perpétuelle course de rattraper
les innovations technologiques générées par 'industrie du marché grand public. Ce probléme
est exacerbé par le mode de fonctionnement interne a 'industrie automobile ou chaque équi-
pementier développe sa propre solution, et concourt contre les autres fournisseurs afin d’étre
sélectionné par les constructeurs automobiles pour, au final, vendre un faible nombre de pé-
riphériques. Aucun acteur du monde automobile ne dispose d’assez d’influence pour devenir
attractif et inciter les développeurs d’applications a développer pour leur solution propriétaire
ce qui entrainerait une réduction de leurs coiits de développement.

Pour faire face a ces difficultés, les constructeurs et équipementiers ont créé un consor-
tium nommé GENIVI Alliance qui regroupe 180 industriels afin de définir un standard logiciel,
réutilisant des solutions libres existantes, applicable au multimédia du monde automobile.

1.1.2.2 Contraintes architecturales

L’évolution des fonctionnalités intégrées au sein des systémes multimédia s’est traduite par
une augmentation en besoin de puissance de calcul, les systémes IVI actuels des véhicules de-
venant plus puissant que la plupart des calculateurs mécatroniques du véhicule. Pour faire face
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a cette demande, les architectures matérielles désormais embarquées au sein des calculateurs
multimédia utilisent majoritairement des processeurs multi-coeurs et mettent en ceuvre des
techniques matérielles de maximalisation des performances (Unité de préchargement, Unité
de prédiction de branchement, caches, ...) qui se font au détriment de la prédictibilité du ma-
tériel.

Le systéme multimédia est également assujetti a des contraintes d’embarquabilité : taille,
dissipation passive des composants, résistance aux vibrations et aux perturbations électroma-
gnétiques, et a de forts impératifs de cotits. Les fabricants matériels ont donc opté pour une ap-
proche COTS (Commercial Off-The-Shelf) consistant a réutiliser des architectures matérielles
embarquées déja développées pour des applications multimédia et a les décliner pour le monde
automobile (Ajout de périphériques, certification ECM, ...). A ce titre, nous avons utilisé au sein
de ma thése, la carte embarquée i.MX 6 SABRE Lite [119] une plate-forme COTS congue pour
exécuter des systemes multimédia.

Les systémes multimédia sont également sujets a des contraintes temps réel molles prin-
cipalement liées aux temps de réponse nécessaires pour assurer 'affichage des contenus mul-
timédia et la réactivité nécessaire aux interactions avec les utilisateurs. Au vu de la faiblesse
des exigences ces contraintes ont des impacts minimaux sur la conception des architectures
matérielles.

1.2 Tendances, limitations et solutions

Les besoins et les fonctionnalités du monde de ’automobile et du monde de 'embarqué
sont en constante évolution. Or, les normes et les standards sont développés pour répondre aux
évolutions passées et non aux tendances a venir. Elles font des choix techniques qui, logiques
a un instant donné, peuvent ne plus étre en adéquation avec les besoins futurs.

Dans cette section, nous évoquerons les évolutions prévisionnelles des besoins et fonction-
nalités du monde automobile. Ensuite, nous détaillerons les limitations des architectures et
standards actuellement utilisés. Enfin, nous proposerons des solutions pour combler les lacunes
précédemment mises en évidence.

1.2.1 Tendances

Deux tendances se dégagent quant a I’évolution des systémes embarqués dans les véhi-
cules. Tout d’abord, nous observons une augmentation croissante du nombre de fonctionnali-
tés controlées par le logiciel tant au sein des systémes mécatroniques que des systémes d’info
divertissement. De plus en plus de fonctionnalités antérieurement mises en ceuvre par de la
mécanique ou par I’humain sont désormais suppléées ou remplacées par des logiciels. Nous
constatons également que la séparation, originellement présente entre les systemes mécatro-
niques et les systemes multimédia, tend a s’estomper. Désormais, les interfaces tactiles des
systémes multimédia se sont substituées aux interfaces mécaniques (Boutons, manettes, ...)
contrdlées par les systémes mécatroniques.
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1.2.1.1 Une augmentation des fonctionnalités logicielles

Les systemes mécatroniques introduits dans les années 1990 avaient pour objectif de sup-
pléer aux organes mécaniques du véhicule en fournissant une assistance électrique contrélée
par du logiciel et ce, pour augmenter les performances et les fonctionnalités des produits. Le
modele économique actuel laisse a penser que cette dynamique va se poursuivre. Les véhicules
haut de gamme produits par les constructeurs de luxe doivent sans cesse intégrer de nouvelles
prestations supplémentaires pour justifier leur niveau de prix et se distinguer de la concurrence.
Cette évolution du niveau de services se répercute in fine sur les constructeurs généralistes qui
doivent, a terme, intégrer les mémes services avec comme exigence supplémentaire un prix
contenu.

Le modele normatif actuel pousse également au développement des fonctionnalités logi-
cielles. Le respect des normes européennes d’émission, dites normes EURO [40] passe par des
développements logiciels de plus en plus poussés.

L’apparition des systemes d’aide a la conduite (ADAS : Advanced Driver Assistance Systems)
représente une nouvelle étape quant a 'augmentation des prestations ajoutées dans l’archi-
tecture fonctionnelle. Ces systémes qui ont été introduits dans le milieu des années 1990 [20,
45] utilisent des capteurs de 'environnement (radar, caméra, ...) afin d’assister le conducteur
aussi bien pour I'alerter de I'apparition d’une situation accidentogeéne que pour le libérer de
certaines taches de conduite manuelle du véhicule. L’utilisation d’ADAS pour suppléer ou rem-
placer les décisions et les actions humaines permet I’élimination des erreurs du conducteur, qui
sont a l'origine de 93% [39] des accidents, engendrant une baisse des accidents de la route et
un meilleur controle du véhicule. Les ADAS sont donc un enjeu de sécurité majeur et vont
devoir étre déployés sur I'ensemble des gammes de véhicules a un coiit maitrisé. En 2014, le
département de la surveillance de la sécurité des transports des Etats Unis (NHTSA) a rendu
obligatoire la présence d’une caméra de recul sur tous les véhicules de moins de 4,5t d’ici mai
2018 [96]. Le véhicule totalement autonome représente ’aboutissement des systémes ADAS
actuels. Les feuilles de route des constructeurs (Audi, BMW, Daimler, Ford, GM, Google, Kia,
Mercedes-Benz, Renault-Nissan, Tesla, Toyota) prédisent I’arrivée des premiers véhicules au-
tonomes, tout au moins sur une partie de leur trajet, en 2020 [18, 31, 38, 42, 44, 71, 131].

Les systémes multimédia existants assurent un divertissement global a I’échelle de 'en-
semble des passagers du véhicule. A ’heure actuelle, ol une part croissante de la population
francaise est équipée d’un smartphone, la présence d’un seul systéme multimédia pour tous
les passagers du véhicule n’est plus suffisante. Chaque passager va devoir accéder a son pro-
gramme dédié d’info-divertissement et va vouloir contréler la partie du véhicule avec laquelle
il interagit physiquement.

1.2.1.2 Des systéemes de plus en plus intégrés

Sila séparation fonctionnelle et architecturale, initialement mise en place entre les systémes
mécatroniques et les systemes de divertissement, était conceptuellement légitime et concréte-
ment effective, aucun canal de communication n’existant entre les systémes, la frontiére entre
les deux types de systémes s’est peu a peu estompée. Les premiers systemes de localisation
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par GPS avaient besoin d’informations issues des organes mécaniques du véhicule (Capteur
d’angle de volant, de vitesse de roue, ...). Dans les nouveaux véhicules, des fonctionnalités, tra-
ditionnellement dévolues aux systémes mécatroniques, sont désormais gérées par les systémes
multimédia qui contrélent une partie des organes du véhicule (climatisation, sieges...).

L’intégration fonctionnelle des deux types de systémes va sans doute s’accélérer. En effet,
comparativement aux interfaces des systémes IVI, les interfaces homme-machine présentes
dans les systémes mécatroniques actuels sont relativement basiques. Elles se fondent sur une
combinaison bien établie d’afficheurs (tableau de bord), de boutons et de manettes pour inter-
agir avec le véhicule. L’influence des systémes multimédia, qui fait usage d’interfaces tactiles
personnalisables couplées a des projections en trois dimensions, se répercute sur les interfaces
homme-machine des systémes mécatroniques qui vont devoir offrir les mémes fonctionnalités.
L’intégration fonctionnelle est également un moyen pour les constructeurs de se différencier
des systemes d’info-divertissement proposés par les industriels de I’électronique grand pu-
blic. Dans le futur, les deux classes de systémes vont donc partager des périphériques (Ecrans,
affichage téte haute, antennes intelligentes, systémes sonores, caméra, ...), des composants
matériels (GPU, ...) et des fonctionnalités logicielles (Interface homme-machine, ...).

On observe également des tendances d’intégration au niveau de la connectivité. Les voi-
tures modernes disposent toutes de moyens de communication filaires (prise OBD) et, pour
certaines, de connections sans fil (2G, 3G, 4G, Wi-Fi, Bluetooth). Actuellement, ces connec-
tiques sont séparées, les connectiques filaires étant utilisées par les systémes mécatroniques
pour le débogage et les mises a jour, et les connectiques sans fil étant utilisées par les systémes
multimédia. L’arrivée de nouvelles normes de communications inter-véhicules [24] (« Vehicle
to Vehicle ») ou entre véhicules et équipements d’infrastructures (« Vehicle to Infrastructure »),
basées sur des technologies sans fils, a but de coopération va mettre fin a cette séparation. Les
deux types de systémes vont devoir accéder aux mémes périphériques matériels.

1.2.2 Limitations

Les tendances vers lesquelles s’achemine le monde automobile mettent en évidence des
limitations dans les solutions et les standards actuellement utilisés. Ces limites peuvent étre
classées en trois catégories : les limitations de I’architecture matérielle, les limitations de I’ar-
chitecture logicielle et les limitations de ’architecture opérationnelle.

1.2.2.1 Limitations de I’architecture matérielle

La multiplication des fonctionnalités présentes dans les véhicules a de forts impacts sur
Parchitecture matérielle, se traduisant par une demande accrue en puissance de calcul et par
une congestion des réseaux.

Le développement des véhicules autonomes en est le parfait exemple. A contrario des sys-
témes mécatroniques classiques qui utilisent des capteurs basiques, les véhicules autonomes
vont devoir intégrer de nouveaux capteurs complexes (LIDAR !, Ultrason, Caméra, ...) pour

1. Light Detection and Ranging : technique de mesure a distance fondée sur I'utilisation d’un faisceau de lumiere
renvoyé vers son émetteur.
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récupérer des informations sur I’environnement. Une importante capacité de calcul est donc
nécessaire pour analyser et fusionner les données recueillies par les différents capteurs et ef-
fectuer la prise de décision. Actuellement, les prototypes de véhicules autonomes utilisent des
architectures matérielles de type station de travail avec des processeurs quatre-coeurs [39] qui
sont incomparablement plus puissants que la majeure partie des processeurs embarqués dans
les calculateurs véhicules.

Cette demande en puissance de calcul est exacerbée par les exigences en termes de si-
reté de fonctionnement qui sont associées a une partie des services. En effet, les mécanismes
permettant de garantir le bon fonctionnement des services (les mécanismes de contréle de
vraisemblance, la réplication des fonctionnalités, ...) sont a 'origine d’une augmentation des
besoins en ressources CPU et mémoire. Les techniques d’analyse d’ordonnancabilité et de cal-
cul de pire temps d’exécution entrainent un surdimensionnement de la plate-forme matérielle
se traduisant également par une augmentation théorique de la puissance de calcul nécessaire.

1.2.2.2 Limitations de ’architecture logicielle

Les standards logiciels utilisés dans le monde de I’automobile disposent de points forts et
de points faibles. AUTOSAR a été concu pour développer des applications temps réel embar-
quées dans des calculateurs disposant de faible taille mémoire, de faibles ressources CPU et
communiquant avec des capteurs et actionneurs rudimentaires. Le systéme est configuré de
facon statique : toutes les structures de données utilisées sont connues, déclarées a ’avance
et initialisées statiquement. Le code des différentes couches (Applicatif, RTE, OS) est compilé
en un seul binaire, déployé en ROM ou en Flash, mais n’a pas besoin d’étre stocké en RAM.
Si cette configuration favorise I’embarquabilité du logiciel, elle complique les mises a jour des
applicatifs et de I'OS, toute mise a jour d’'un élément de la configuration entrainant la mise a
jour et le redéploiement du binaire sur le calculateur.

AUTOSAR n’a pas été congu pour échanger des informations avec les périphériques relati-
vement complexes que sont les caméras, radars, GPU et écrans. Il n’offre donc aucune facilité
quant 2 la réalisation d’interfaces homme-machine utilisant I’accélération matérielle. Les in-
terfaces homme-machine réalisées sous AUTOSAR sont donc développées sous la forme d’un
composant logiciel nommé « Complex Device Driver », transverse aux couches définies dans
le standard. Ce type de composant a été congu pour encapsuler des modules logiciels dont I'in-
tégration, dans le standard, n’a pas été normalisée. La création de ce type de composant est
complexe, la pile graphique nécessaire a la mise en ceuvre des fonctionnalités d’accélération
matérielles en 3D étant particuliérement compliquée.

De la méme maniere, les systémes actuels d’ADAS ne sont pas développés en utilisant une
architecture intégrée, tel que proposée par AUTOSAR, mais en utilisant une architecture fédé-
rée. Les capteurs d’environnement, dits « intelligents » [25] qui percoivent et analysent I’en-
vironnement, sont développés en utilisant leurs propres standards logiciels et matériels. Ils
communiquent les informations obtenues au systéme de prise de décision qui est conforme
au standard AUTOSAR. Si cette solution est fonctionnelle avec les systémes d’ADAS actuels,
elle risque de ne plus I’étre avec le véhicule autonome ou il va falloir traiter et fusionner des
données issues de multiples capteurs. Les prototypes des véhicules autonomes utilisent Linux
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comme systéme d’exploitation [39] avec un modele de tiches a criticité multiples qui comprend
un petit nombre de tiches temps réel ordonnancées en paralléle de taches best effort. Si I'utili-
sation de Linux comme systeme d’exploitation dans les véhicules autonomes, régle un certain
nombre de problémes, elle pose des problémes de stireté de fonctionnement.

Le standard GENIVI, basé sur Linux, a été concu pour exécuter des applications multimédia.
Il est donc parfaitement adapté pour gérer les interfaces homme-machine et utiliser le GPU.
Congu avec une architecture logicielle dynamique, facilitant ainsi les mises a jour a distance, il
a été utilisé comme démonstrateur pour implanter des tableaux de bord véhicule. En revanche,
la quantité de code utilisée dans le systéme est considérable et ne respecte pas les regles de
conception et de développement [65, 129] couramment utilisées dans les systémes critiques. La
mise en place de politiques de stlireté de fonctionnement sur des systémes tels que le tableau
de bord, classifié au niveau de criticité ASIL B, est donc un défi.

1.2.2.3 Limitations de ’architecture opérationnelle

Si la séparation fonctionnelle, établie entre les systémes mécatroniques et les systémes de
divertissement n’est plus de mise, la différenciation dans I’architecture logicielle et matérielle
est, quant a elle, restée. L’intégration entre les deux types de systemes, développés avec des
standards logiciels et des architectures de calculateurs différents, est actuellement réalisée en
utilisant une architecture fédérée. Chaque systéme est déployé sur des ECUs dédiées qui sont
reliées par une passerelle, nommée Telecommunication Unit, assurant le filtrage des communi-
cations inter-calculateurs. Si ce type d’architecture a des avantages en termes de sécurité et de
streté de fonctionnement, elle limite le partage de ressources matérielles, tels que les écrans
et le GPU, qui sont nécessaires a une intégration plus poussée. En effet, toute ressource parta-
gée sur de telles architectures est allouée en exclusivité a un des calculateurs, le partage étant
effectué par le réseau, ce qui pose des problémes de latence et de débit.

1.2.3 Solutions : virtualisation sur des systémes multi-coeurs

Les architectures matérielles actuelles utilisées par les systémes mécatroniques ne suffisent
plus a atteindre le niveau de performances nécessaires a la réalisation des fonctionnalités qui se-
ront implantées dans les prochains véhicules. L’utilisation d’architectures matérielles de type
COTS, actuellement utilisées dans le calculateur le plus puissant du véhicule : le calculateur
multimédia, permet de répondre a cette problématique tout en gardant un cofit maitrisé. Les
futures architectures embarquées COTS de type « many core » qui regroupent jusqu’a 256
coeurs [92] apparaissent comme des alternatives crédibles pour remplacer ou suppléer les fu-
tures architectures matérielles du monde automobile.

La virtualisation apparait étre une solution viable pour répondre a certain des problemes
rencontrés au sein de I’architecture logicielle, matérielle et opérationnelle actuellement utilisée.
Il s’agit de faire cohabiter, sur un méme calculateur, des applications et des systémes d’exploi-
tation encapsulé au sein de machines virtuelles en utilisant une couche logicielle nommée
hyperviseur ou moniteur de machine virtuelle qui gére ’acces au matériel. Chaque appli-
catif ainsi hébergé dans une machine virtuelle, dispose de son propre ensemble de ressources
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dédiées et est isolé des autres applications.

Du point de vue de I’architecture matérielle, la virtualisation offre les avantages d’une ar-
chitecture intégrée poussée a 'extréme. En regroupant les fonctionnalités sur un méme calcu-
lateur, elle permet de diminuer la congestion du réseau, les messages inter-machines virtuelles
étant échangés en utilisant des techniques de mémoire partagées, de diminuer la consommation
électrique et la dissipation thermique. L’utilisation d’hyperviseurs sur des architectures maté-
rielle de type « many core » a de nombreux avantages. Tout d’abord, la virtualisation facilite le
déploiement de systémes d’exploitation patrimoniaux, incapable d’exploiter un grand nombre
de coeurs, en partitionnant le processeur en de multiples sous domaines chacun d’entre eux
contenant un nombre réduit de coeurs. L’hyperviseur peut également étre utilisé pour ajouter
dynamiquement des cceurs a un sous domaine qui a besoin de puissance de calcul supplémen-
taire ou peut gérer la consommation énergétique en supprimant des processeurs de certains
domaines et en éteignant des coeurs IDLE.

La virtualisation dispose de nombreux avantages en termes d’intégration logicielle. Elle fa-
vorise la cohabitation, sur une méme plate-forme, d’applicatifs issus du monde de la mécatro-
nique basés sur le standard AUTOSAR, d’applicatifs issus du monde du multimédia, basé sur le
standard GENIVI, et d’applicatifs développés en utilisant de nouveaux standards. Elle permet,
de ce fait, de profiter des forces et des faiblesses de chacun des écosystémes et facilite la réutili-
sation du code et 'intégration logicielle entre les standards existants. La virtualisation permet
également d’exécuter plusieurs instances d’un méme systéme d’exploitation, répondant ainsi a
la problématique de personnalisation du systéme d’info divertissement ou chaque passager du
véhicule accéde a son propre systéme multimédia, et ce, a moindre coit. Il n’est plus en effet
nécessaire d’avoir une carte par utilisateur connecté. Les systémes actuels embarqués étant de
plus en plus connectés au monde extérieur, la probabilité qu'une application ou qu’un systéme
d’exploitation soit attaqué et compromis augmente dramatiquement. En instaurant une sépa-
ration entre les services pouvant étre accédés a distance et les autres systémes, en utilisant
des machines virtuelles de filtrage, 'architecture virtualisée peut étre utilisée pour limiter les
conséquences d’une attaque réussie sur le systéme.

En terme d’architecture opérationnelle le regroupement de multiples systemes d’exploita-
tion et d’applications sur une méme carte facilite le partage de ressources matérielles telle que
le GPU, les écrans, la connectique.

1.3 Conclusion

Nous avons, dans ce chapitre, posé le contexte industriel dans lequel se déroulent nos tra-
vaux, pour ensuite énumérer les différentes contraintes auxquelles le monde automobile est
confronté. Nous avons ensuite détaillé les différentes architectures logicielles, matérielles et
opérationnelles utilisées par le monde automobile ainsi que leurs limites. Nous proposons, pour
y remédier, une nouvelle architecture opérationnelle : 'architecture virtualisée sur processeurs
multi-coeurs.

Avant de voir dans le chapitre 3 I’état de l'art des solutions qui ont été proposées, nous
allons, dans le chapitre suivant, détailler le contexte technique nécessaire a la réalisation de
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nos travaux et voir les différentes problématiques soulevées par la mise en ceuvre d’une telle
architecture.
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Nous avons vu, dans le chapitre précédent, qu'une architecture virtualisée était la solution
envisagée par de nombreux constructeurs du monde automobile pour pallier les limitations des
architectures opérationnelles existantes.

Dans ce chapitre, nous allons introduire les mécanismes nécessaires a la bonne compréhen-
sion de ce manuscrit. Nous étudierons plus particuliérement les mécanismes utilisés dans les
architectures multiprocesseurs pour partager la hiérarchie mémoire entre les multiples coeurs.
Nous verrons que les impacts d’un tel partage peuvent entrainer une violation des échéances
lorsque des taches temps réel sont exécutées en paralléle d’applications best effort.

Dans un premier temps, nous allons définir le concept méme de virtualisation pour ensuite
étudier les défis et les solutions que posent la mise en ceuvre d’une telle technique sur les
composants électroniques de la plate-forme matérielle.

Ensuite, dans une deuxiéme partie, nous aborderons les impacts des architectures multi-
coeurs sur les contraintes temps réel intrinseques aux systémes mécatroniques. Nous présen-
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terons les différents modéles de programmation qui ont été proposés pour exploiter de telles
architectures, puis nous détaillerons les problémes d’interférences sur le systeme mémoire par-
tagé des architectures multi-coeurs qui introduisent des latences additionnelles dans les temps
d’exécution des programmes temps réels.

Enfin, dans une derniére partie, nous étudierons plus en profondeur le fonctionnement des
composants du systéeme mémoire pour mettre en évidence les problémes d’interférences tem-
porelles qui existent.

2.1 Virtualisation

La virtualisation est une technique de partage du matériel qui permet d’ordonnancer plu-
sieurs systémes d’exploitation sur une méme machine, les systémes ainsi hébergés ayant un
comportement quasi-identique a celui qu’ils ont lorsqu’ils sont exécutés isolément sur le ma-
tériel.

Les prémisses de la virtualisation remontent a la fin des années 60 avec notamment I’ordina-
teur central « IBM System/370 » le premier matériel congu pour la virtualisation [1]. Dans les
années 1990, le projet Disco [22], initié a Stanford, introduit une nouvelle technique nommée
paravirtualisation, pour exécuter plusieurs systémes d’exploitation sur du matériel qui n’a
pas été concu pour permettre la virtualisation. A la fin des années 1990, I’équipe de Stanford
fonde la société VMware [23] qui fournit le premier produit de virtualisation pour ’architecture
matérielle x86 qui n’est pas nativement virtualisable [88]. La virtualisation est alors rapidement
adoptée par les industriels, spécialement dans les centres de données et sur les ordinateurs
de bureau. Dans le milieu des années 2000, des fondeurs ajoutent le support de la virtualisa-
tion dans I’architecture matérielle x86 [95] diminuant ainsi la complexité des hyperviseurs et
augmentant les performances. Enfin, au début des années 2000, la technologie de virtualisation
a gagné le domaine de 'embarqué aussi bien dans le domaine des téléphones mobiles [17, 62]
que dans des domaines plus génériques [58, 59, 102]. En 2010, 'industriel ARM annonce un
support matériel de la virtualisation dans son futur processeur Cortex-A15 [136].

2.1.1 Définitions et concepts

La virtualisation est une technologie utilisée pour permettre la cohabitation de plusieurs
systémes d’exploitation sur une méme machine physique en utilisant une couche logicielle,
nommeée moniteur de machines virtuelles (Virtual Machine Monitor) ou hyperviseur, qui
s’intercale entre les systémes d’exploitation invités et le matériel. On appelle machine vir-
tuelle ’environnement créé par le moniteur de machines virtuelles pour héberger les systémes
d’exploitation.

En 1974 Popek et Goldberg’s [105] caractérisent le comportement d’un moniteur de ma-
chines virtuelles a ’aide de trois propriétés. La propriété d’équivalence implique qu’un pro-
gramme exécuté dans un environnent virtuel doit avoir un comportement identique a celui
obtenu lorsqu’il est exécuté nativement, a deux exceptions pres. Tout d’abord, I’exécution oc-
casionnelle du moniteur de machines virtuelles peut provoquer des différences dans les temps
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d’exécutions des programmes virtualisés. Ensuite, le partage des ressources matérielles, entre
les programmes virtualisés, peut entrainer des différences dans le comportement desdits pro-
grammes qui peuvent essayer d’accéder a la méme quantité de ressources que lorsqu’ils sont
exécutés de maniére non virtualisée. La deuxiéme préconisation spécifie qu'un sous-ensemble
statistiquement dominant des instructions des programmes doit étre exécuté directe-
ment par le processeur garantissant ainsi de bonnes performances. Enfin, le moniteur doit
avoir un contrdle total sur les ressources matérielles du systéme.

En 1973, golderberg [49] effectue une classification des moniteurs de machines virtuelles en
deux catégories :

Type 1 Les hyperviseurs de type 1 (Figure 2.1a) appelés également natifs ou bare metal qui
s’exécutent directement sur le matériel (Xen [16], PikeOS [104], OKL4 [98], INTEGRITY
Multivisor [63]).

Type 2 Les hyperviseurs de type 2 (Figure 2.1b) s’exécutent sous la forme d’applications or-
donnancées par un systéme d’exploitation dit systéme hote (VirtualBox [142], VMware
Workstation [23]).

Applications j [ Applications

Applications j [ Applications

Systéme d'exploitation invité

)
Systéme d’exploitation invité j
)

Systéme d'exploitation hote

(
(
( Hyperviseur
(

Matériel )

( )
( )
( Hyperviseur )
( )
( )

Matériel

(a) Hyperviseur de type 1 (natif)
(b) Hyperviseur de type 2

FIGURE 2.1 - Types d’hyperviseurs

2.1.2 Virtualisation des composants

Popek et Goldberg [105] décrivent les caractéristiques qui doivent, & minima, étre implan-
tées dans une architecture matérielle pour pouvoir exécuter des machines virtuelles en respec-
tant les propriétés énoncées ci-dessus.

Tout d’abord, le processeur doit étre doté d’au moins deux modes d’exécution, un mode
privilégié et un mode utilisateur. Une distinction est faite entre les instructions privilégiées
qui, comme leur nom l'indique, peuvent étre exécutées uniquement lorsque le processeur est
en mode privilégié, et les instructions non privilégiées qui peuvent étre exécutées quel que
soit le mode du processeur. Toute tentative d’exécuter le premier type d’instruction alors que le
processeur est en mode non privilégié se traduit par le déclenchement d’une exception (trap)
qui interrompt le processeur et empéche I'instruction litigieuse de s’exécuter.

Ensuite, la machine doit étre pourvue d’un mécanisme de mémoire virtuelle. Les logi-
ciels exécutés sur la machine percoivent I’espace mémoire comme un unique espace d’adres-
sage contigu, nommé espace d’adressage virtuel qui est découplé de ’espace d’adressage
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physique. Le systéme d’exploitation configure des structures de données pour établir la cor-
respondance entre I’espace d’adressage virtuel et I’espace d’adressage physique. Le processeur
émet des adresses virtuelles qui sont traduites par I'unité de gestion de la mémoire (Memory
Managemnt Unit) vers des adresses physiques en utilisant la structure de correspondance
configurée par le systeme d’exploitation. Le systéme de mémoire virtuelle doit également étre
couplé a un systéme de protection mémoire apte a déclencher une exception lorsqu’un accés
a une zone mémoire illégale est effectué.

Enfin, lorsqu’une exception matérielle est déclenchée, le processeur doit pouvoir donner la
main a une routine d’exécution et, une fois la routine terminée, doit étre capable de totalement
restaurer le contexte d’exécution préexistant a ’exception. Dans le chapitre 5, nous utiliserons
un mécanisme d’interruption dérivé du mécanisme d’exception pour contréler 'exécution des
logiciels virtualisés.

Nous allons maintenant détailler les différents composants matériels qui doivent étre vir-
tualisés.

2.1.2.1 Processeur

Les concepteurs d’hyperviseurs effectuent une classification des instructions en trois caté-
gories. Les instructions dites sensibles a la configuration (control sensitive) incluent toutes
les instructions capables de changer la configuration des ressources du systéme (protection mé-
moire, mode du processeur). Les instructions sensibles au comportement (behavior sensitive)
incluent toutes les instructions dont le comportement ou le résultat varie selon la configura-
tion des ressources du systéme (mode du processeur, ...). Enfin, les instructions non sensibles
regroupent les instructions restantes. Le premier théoréeme de Popek et Goldberg [105] énonce
que sur toute architecture matérielle qui respecte les caractéristiques définies précédemment,
une machine virtuelle efficace peut étre construite si toutes les instructions sensibles a la confi-
guration et au comportement sont un sous-ensemble des instructions privilégiées.

Les systemes d’exploitation modernes utilisent les modes d’exécutions du processeur pour
effectuer une séparation, entre le code du noyau exécuté en mode privilégié qui a le droit de
configurer les ressources matérielles de la machine via les instructions sensibles, et le code des
applications exécuté en mode utilisateur. Dans une architecture virtualisée, ou I’hyperviseur
doit avoir un controle total sur les ressources matérielles du systéme, les systémes d’exploi-
tation invités ne peuvent étre exécutés en mode privilégié. La virtualisation fait donc appel
a la technique dite de trap and emulate. Les systémes d’exploitation invités sont exécutés en
mode utilisateur. Lorsque des instructions sensibles sont exécutées par le systéme virtualisé
une exception est générée par le matériel. L’hyperviseur capture alors ’exception, détermine
quelle est 'instruction source de linterruption, émule son comportement éventuellemnt en
effectuant un appel systéme dans le cas d’un hyperviseur de type 2, et redonne la main a la
machine virtuelle.

L’exécution d’un logiciel dans un mode différent de celui pour lequel il a été congu peut
poser différents probléemes. Tout d’abord, certaines architectures matérielles [133] mettent a
disposition des instructions qui peuvent étre utilisées par ’OS invité pour récupérer le vrai
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niveau de privilege sous lequel il est exécuté. Ensuite, l'utilisation des modes du processeur
pour détecter les instructions sensibles peut poser des problemes de performances. En effet,
le coiit temporel d’une instruction trappée et émulée étant largement supérieure a celui d’une
instruction nativement exécutée, un systéme invité qui exécute, a une forte fréquence, des
instructions privilégiées (Masquage/démasquage des interruptions, ...) subit une importante
dégradation des performances. Enfin, une partie des architectures modernes actuelles (ARM
[136], x86 [133]) ne respectent pas nativement le premier théoréme de Popek et Goldberg et
ne sont donc pas directement virtualisables. Par exemple, 'instruction x86 popf, utilisée pour
masquer les interruptions matérielles, ne provoque pas d’exception lorsqu’elle est exécutée en
mode utilisateur.

Plusieurs méthodes ont été développées pour pallier a ces inconvénients :

La technique de traduction du code binaire vise a remplacer, a ’exécution, dans le binaire
du code noyau les instructions sensibles non privilégiées par des appels a I'’hyperviseur.

La technologie de paravirtualisation consiste a modifier le code noyau pour remplacer
les instructions non virtualisables par des appels au moniteur de machines virtuelles. En rem-
placant un bloc d’instructions sensibles par un seul appel a 'hyperviseur, il est possible de
simplifier le code d’émulation du moniteur de machines virtuelles et de diminuer le nombre
d’appels qui y est effectué obtenant ainsi un gain de performances.

Enfin, la technique de virtualisation assistée par le matériel rajoute un mode au pro-
cesseur afin de détecter ’ensemble des instructions sensibles. Dans certains cas, le moniteur
de machines virtuelles peut configurer le matériel pour qu’il émule, en effectuant une action
configurée par I’hyperviseur, certaines instructions sensibles diminuant ainsi la fréquence des
exceptions.

2.1.2.2 Mémoire

La mémoire est le deuxiéme composant le plus critique, apres le processeur, qui doit étre
virtualisé. Le but est de répartir des zones de la mémoire physique entre les différentes machines
virtuelles. La virtualisation de la mémoire nécessite d’adresser trois défis que sont la traduction
des adresses, le partage de '’espace d’adressage virtuel et I'isolation spatiale.

Traduction des adresses La virtualisation du systéeme mémoire utilise un mécanisme de mé-
moire virtuelle paginée qui est largement utilisé par les architectures matérielles et les systémes
d’exploitation modernes (Figure 2.2a). L’espace d’adressage virtuel est découpé en zones de
mémes tailles appelées pages. Le systéme d’exploitation maintient des tables, nommées table
des pages, de correspondance entre les pages virtuelles et les pages physiques qui sont
utilisées par 'unité de gestion de la mémoire pour traduire les adresses virtuelles en adresses
physiques ( — ).

L’exécution de plusieurs machines virtuelles sur un unique matériel requiert un niveau de
traduction supplémentaire (Figure 2.2b). Désormais, ’hyperviseur possede le contrdle des res-
sources mémoire de la plate-forme. Les adresses virtuelles sont converties en adresses phy-
siques virtualisées en utilisant les tables des pages configurées par I’OS invité, puis les adresses
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FIGURE 2.2 - Mémoire paginée

physiques virtualisées sont converties en adresses physiques en utilisant une configuration ef-
fectuée par ’'hyperviseur.

La technique de virtualisation assistée par le matériel (Figure 2.2b) rajoute un niveau
de traduction supplémentaire. L’OS invité configure la table des pages effectuant la traduction
des adresses virtuelles en adresses physiques virtualisées (-« $ ) et 'hyperviseur configure une
deuxiéme table des pages associant les adresses physiques virtualisées aux adresses physiques
(== ). A l'exécution, le matériel effectue la double traduction.

Avec la paravirtualisation (Figure 2.2c) le systéme d’exploitation invité est modifié pour
qu’il configure les tables des pages de maniére a assurer la correspondance entre les adresses
virtuelles et physiques ( —> ) sans passer par I’étape d’adressage physique virtualisé, I’hyper-
viseur ayant un simple role de vérification pour assurer que I’OS invité ne tente pas d’accéder
a des adresses qui lui sont interdites.

Enfin, par la technologie d’émulation (Figure 2.2d), I'hyperviseur piége les instructions
sensibles que I’OS invité utilise pour configurer la MMU afin de détecter les correspondances
des adresses virtuelles vers les adresses physiques virtualisées (+ « $ ). Dans une deuxiéme étape,
Ihyperviseur, effectue la traduction entre les adresses physiques virtualisées et les adresses
physiques ( == ) afin de remplir une table des pages ombres, utilisée par le matériel, pour
traduire directement les adresses virtuelles vers les adresses physiques (— ).
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Maintenant que nous avons vu les différentes solutions proposées pour gérer le niveau addi-
tionnel de traduction des adresses requis par la virtualisation, nous allons voir les mécanismes
utilisés pour réserver une portion de 'espace d’adressage virtuel au moniteur de machines
virtuelles.

Partage de ’espace d’adressage virtuel Les systéemes d’exploitation peuvent utiliser I'en-
semble de I'espace d’adressage virtuel du processeur qui est généralement découpé en deux
parties : une partie utilisée par le systéme d’exploitation et une partie utilisée par les processus
(Figure 2.3a).

Dans une architecture virtualisée, I’hyperviseur doit pouvoir réserver une portion de I'es-
pace d’adressage virtuel utilisé par le systéme invité pour contenir, 8 minima, les structures de
controle qui gérent les transitions entre les systémes invités et ’hyperviseur (Figure 2.3b).

La virtualisation assistée par le matériel permet de résoudre ce probléeme en utilisant, par
exemple, des techniques de segmentation mémoire [23]. Il est également possible d’utiliser
une technique d’émulation ou ’hyperviseur protége les pages virtuelles qu’il s’est attribuées
pour détecter et émuler tout accés effectué par les systémes invités. Enfin, la technique de
paravirtualisation implique de modifier les systémes d’exploitation invités pour s’assurer que
les pages virtuelles réservées pour ’hyperviseur ne soient pas utilisées par les systémes invités
supprimant ainsi I’étape d’émulation.
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FIGURE 2.3 — Partage des droits mémoire

Isolation spatiale Pour des raisons de sécurité et de stireté, les systémes d’exploitation mo-
dernes utilisent un mécanisme de protection matérielle pour isoler la mémoire utilisée par les
processus de celle utilisée par le systéme d’exploitation. Les pages mémoires peuvent étre do-
tées d’un niveau de droits corrélé au mode d’exécution du processeur. Dans la figure 2.3a, les
pages mémoires du systéme d’exploitation sont dotées de droits privilégiés et ne peuvent donc
étre accédées par les processus qui s’exécutent en mode utilisateur.

L’utilisation d’un hyperviseur requiert un niveau de droits supplémentaire (Figure 2.3b).
Les pages mémoires utilisées par ’hyperviseur ne doivent pas pouvoir étre accédées par les
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systémes d’exploitation invités dont les pages mémoires doivent également étre isolées des
processus. Lorsque le matériel ne permet pas I'utilisation d’au moins trois niveaux de privileges
différents, les systémes d’exploitation invités s’exécutent alors avec le méme niveau de droits
que les processus ce qui introduit des failles de sécurité.

2.1.2.3 Interruptions

Les interruptions et les exceptions sont des événements issus de causes externes (Interrup-
tion horloges, ...) ou internes (Exécution d’une instruction privilégiée en mode utilisateur, ...)
au programme qui provoquent un déroutement du fil d’exécution vers un autre programme
nommé service d’interruption.

Dans une architecture non virtualisée, les systémes d’exploitation enregistrent leur propre
gestionnaire d’interruptions aupres du matériel. Dans une architecture virtualisée I’hypervi-
seur enregistre son propre gestionnaire d’interruptions et redirige les interruptions vers les
gestionnaires d’interruptions des systémes invités, lorsque ceux-ci sont ordonnancés et que les
interruptions ne sont pas masquées.

Pour diminuer le surcoiit, en termes de performances, provoqués par I'indirection supplé-
mentaire, la paravirtualisation autorise I’OS invité a enregistrer certains gestionnaires d’inter-
ruptions directement aupreés du matériel, I'hyperviseur assurant une vérification de la routine
d’interruptions pour vérifier que le systéme invité ne tente pas d’usurper des priviléges.

La virtualisation par le matériel permet d’obtenir les mémes performances que celles obte-
nues avec un systéme paravirtualisé tout en diminuant la complexité d’implémentation dans
le moniteur de machines virtuelles.

2.1.2.4 Périphériques

Outre le CPU et la mémoire, les périphériques matériels (Cartes réseaux, GPU, écrans, ...)
doivent également étre virtualisés. Les contraintes de performances et les modes de fonction-
nement qui dépendent du type de composants virtualisés, couplés a ’hétérogénéité du matériel
utilisé résulte en une importe complexité de mise en ceuvre.

L’émulation peut étre utilisée afin de partager les périphériques entre les différents systémes
invités. L’hyperviseur présente, a chaque machine virtuelle, un ensemble de périphériques vir-
tuels qui émulent des périphériques matériels largement utilisés. Les requétes effectuées par
les machines virtuelles sont multiplexées et transmises aux périphériques matériels qui sont
gérés par 'hyperviseur. Cette technologie appliquée en I’état aux composants complexes que
sont les GPU résulte en de faibles performances.

La paravirtualisation repose sur la fourniture, aux systémes d’exploitation invités, de pi-
lotes modifiés qui effectuent des appels vers ’hyperviseur ce qui permet d’obtenir des gains de
performances tout en réduisant la complexité de I’émulation. L’api VirtI0 [111] a été portée
au sein du noyau Linux pour faciliter 'interfacage entre les hyperviseurs et les systémes vir-
tualisés. Néanmoins, la mise en ceuvre d’une telle stratégie sur des composants matériels tels
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que le GPU, dont les pilotes mettent en ceuvre une importante pile logicielle (librairie Open
GL), est complexe.

La méthode dite du pass-through permet de garantir de bonnes performances d’acces, au
détriment du partage de ladite ressource, en dédiant en exclusivité une ressource a une machine
virtuelle. L’hyperviseur va alors allouer les ressources matérielles du périphérique directement
au systéme d’exploitation invité ce qui nécessite, notamment, la présence de matériel spéci-
fique, tel qu'une IO-MMU, pour continuer a assurer l’isolation spatiale.

Des supports matériels ont donc été ajoutés pour augmenter les performances aussi bien
dans le domaine des réseaux [34] que des processeurs graphiques [130, 132]. Le but de ces tech-
nologies est de réduire voir d’éliminer totalement les appels au moniteur de machines virtuelles
en les remplacant par des appels au matériel, garantissant ainsi de bonnes performances sans
modifications logicielles dans les systemes invités. Ces supports matériels ne sont pas actuelle-
ment disponibles dans la carte que nous avons utilisée pour effectuer nos travaux en avance de
phase. Cependant, les feuilles de routes des fondeurs laissent a penser qu’elles seront ajoutées
dans les futures architectures proposées pour le multimédia.

2.1.3 Virtualisation des systemes embarqués

La technologie de virtualisation a initialement été industrialisée dans le monde des centres
de données. Récemment, elle s’est diffusée au domaine de I'informatique embarquée dont les
contraintes et les exigences sont fondamentalement différentes de celles couramment mises en
ceuvre dans les hyperviseurs de 'informatique des serveurs et des applicatifs.

Le cahier des charges des hyperviseurs embarqués contient des exigences [112] en termes
d’embarquabilité et d’empreinte mémoire qui doit rester suffisamment petite afin que le code
de 'hyperviseur tienne dans la mémoire des systémes embarqués. L'impact de ’hyperviseur,
tant sur les ressources matérielles de la plate-forme que sur les performances temps réel, doit
également étre minimisé. Le moniteur de machines virtuelles doit en plus étre capable de vir-
tualiser des systémes d’exploitation temps réel en fournissant une forte isolation spatiale et
temporelle. Enfin, les architectures couramment utilisées dans les domaines embarqués (ARM,
PowerPC) doivent étre supportées.

Nous pouvons observer que les fournisseurs d’hyperviseurs pour le domaine de ’embarqué
[32, 63, 104, 140] utilisent massivement des hyperviseurs de type 1. Ces hyperviseurs s’exé-
cutent directement sur le matériel de la machine héte ce qui entraine une réduction du volume
de code déployé sur 'hyperviseur. Cette réduction s’accompagne de gains en terme d’embar-
quabilité, 'empreinte mémoire de I’hyperviseur au sein du matériel étant réduite, ce qui permet
la mise en ceuvre de techniques de vérification formelle [98] et de certifications [63, 104] et une
réduction de la Trusted computing base [123] importante pour la mise en pratique de politiques
de sécurité. En outre, le concept d’hyperviseur de type 1 partage des notions communes avec les
micro-noyaux [60, 123]. Les fournisseurs d’hyperviseurs [63, 98, 104] peuvent donc réutiliser
une partie des concepts qu’ils ont déja développés dans leurs produits préexistants.

Les acteurs du monde de ’embarqué ont eu tendance, dans les premiéres solutions de vir-
tualisation, a recourir aux techniques de paravirtualisation au lieu des techniques d’émulation
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pour assurer de bonnes performances tout en garantissant une simplicité d’implémentation
[60]. L’arrivée de la virtualisation matérielle dans les processeurs embarqués permet mainte-
nant d’augmenter les performances des hyperviseurs existants [140] mais aussi d’envisager la
virtualisation de systemes non modifiés.

2.2 Multi-coeurs

L’accroissement des besoins en ressources CPUs provoqué par 'augmentation des presta-
tions clients a contribué al’émergence des architectures multi-cceurs dans le monde automobile
aussi bien dans la partie mécatronique que dans la partie de I'info-divertissement. Si les archi-
tectures matérielles [120] du monde de la mécatronique se caractérisent par une plus forte prise
en compte des caractéristiques temps réel, leurs performances sont insuffisantes pour exécuter
des systemes d’exploitation d’info-divertissement. La virtualisation de tels systémes d’exploi-
tation nécessite donc d’utiliser des architectures matérielles de type COTS déja employées par
le domaine du multimédia.

2.2.1 Modéle de programmation multi-cceurs sur architectures virtualisées

[ os1 | [ os2 | | 0s |
‘ Hyperviseur ‘ ‘ Hyperviseur ‘
‘ Ceeur 1 ‘ ’ Ceeur 2 ‘ ‘ Ceeur 1 ‘ ‘ Coeur 2 ‘
Matériel Matériel
(a) Asymmetric Multi Processing (b) Symmetric Multi Processing

FIGURE 2.4 — Modele de programmation multi-coeurs

Deux modéles de programmation peuvent étre utilisés pour exploiter les calculateurs multi-
coeurs [41].

Dans le modéle de programmation Asymmetric Multi Processing (Figure 2.4a) chaque
cceur ordonnance une instance distincte d’un systéme d’exploitation, chaque systéme s’exé-
cutant de la méme maniére que si il était exécuté sur un seul CPU mono-cceur. Les systémes
d’exploitation peuvent communiquer entre eux de maniére faiblement couplée, par exemple
en utilisant des techniques de mémoires partagées. Avec le modéle de programmation Sym-
metric Multi Processing (Figure 2.4b), tous les cceurs sont contr6lés par un unique systéme
d’exploitation qui les répartit entre les fils d’exécutions de 'application qui s’exécute. Les cceurs
interagissent de maniere fortement couplée en utilisant des verrous pour se synchroniser (Co-
hérence des caches).

Les avantages du modéle de programmation AMP résident dans la possibilité de réutiliser
des systemes d’exploitation patrimoniaux mono-coeurs et d’exécuter des applications qui, par
nature, ne sont pas parallélisables. En outre, I'exécution en parallele de deux systemes d’ex-
ploitation permet d’assurer une bonne réactivité. Le modele de programmation SMP permet
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d’amener les bénéfices de la programmation multi-cceurs au niveau des applicatifs et autorise
également une connaissance plus fine des ressources matérielles qui sont accédées concur-
remment. En outre, le modele de programmation SMP ne nécessite pas la mise en ceuvre de
mécanismes de synchronisation inter-partitions, des mécanismes de synchronisation devant
néanmoins étre déployés par le systéme d’exploitation au niveau applicatif.

2.2.2 Multi-cceurs et contraintes temps réel

Nous allons maintenant étudier 'incidence des architectures multi-coeurs sur les contraintes
temps réel. Dans une premiére partie, nous définirons le concept de « composabilité », utilisé
pour garantir le respect des contraintes temps réel dans les architectures opérationnelles fédé-
rées et intégrées, pour ensuite illustrer la remise en cause de ce principe dans les architectures
multi-coeurs.

2.2.2.1 Prédictibilité et « composabilité »

La prédictibilité est une des contraintes majeures des systéemes temps réel qui doivent garan-
tir, en toute circonstance, le respect des échéances temporelles des différentes taches exécutées.
La technique de calcul de pire temps d’exécution est utilisée pour effectuer des analyses d’or-
donnancabilité afin de démontrer le respect des échéances des taches ordonnancées au sein
d’un systeme temps réel.

La mise en ceuvre de telles techniques devient particulierement complexe lorsque des dé-
pendances logicielles (Synchronisation inter-taches ...) ou matérielles (Accés concurrent a une
méme ressource partagée ...) existent entre les différentes taches ordonnancées. Le calcul du
WCET d’une tache dépend alors des temps d’exécution des autres taiches exécutées.

Des solutions de partitionnement ont été proposées pour résoudre ce probleme. Il s’agit de
découper le systéme a vérifier en de multiples sous-parties, indépendantes les unes des autres,
qui peuvent étre analysées plus facilement que si une analyse était réalisée sur 'ensemble
du systéme. Le principe de « composabilité » formalise un tel comportent : un systéme est
dit composable si le comportement temporel et fonctionnel d’'une application est le méme,
indépendamment du fait qu’il y ait ou non d’autres applications exécutées sur le systéme.

Ce principe, qui suppose I’élimination totale des interférences entre applications, est par-
tiellement respecté, par construction, dans les architectures opérationnelles fédérées, chaque
prestation client disposant de son propre calculateur, la seule ressource partagée entre les fonc-
tionnalités étant le réseau. L’architecture intégrée AUTOSAR [144] se réclame également du
principe de « composabilité » o des composants logiciels issus de multiples fournisseurs sont
testés et validés séparément puis intégrés au sein d’'un méme calculateur. Des politiques d’allo-
cation des ressources matérielles par ordonnancement sont donc mises en ceuvre pour assigner
lesdites ressources aux composants logiciels.

Les architectures virtualisées embarquées qui mettent en ceuvre des systemes d’exploitation
temps réel doivent donc assurer le principe de « composabilité » au moins pour les systémes
d’exploitation temps réels virtualisés. En effet, il parait inconcevable que les systemes d’ex-
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ploitation d’info-divertissement puissent temporellement perturber les applications exécutées
dans le systeme temps réel.

2.2.2.2 Interférences

La mise en ceuvre du principe de « composabilité » dépend de la capacité des architectures
matérielles a fournir un systéme prédictible. Les architectures multi-coeurs modernes apportent
des sources d’imprédictibilités additionnelles par rapport a celles des architectures mono-coeurs
classiques (Section 1.1.1.3). En effet, si on peut dédier des unités de calculs aux différentes
applications exécutées en paralléle, il reste a traiter le probléme des acces concurrents aux
ressources partagées (pour des raisons de colts, d’énergie, de taille, de communications inter-
cceurs). Ainsi, chaque acces effectué par un cceur a une ressource partagée est potentiellement
mis en concurrence avec celles effectuées par les autres coeurs. L’arbitrage est alors fait de
maniére implicite par le matériel, ce qui entraine une augmentation non déterministe des temps
d’exécution des applications [30]. Kotaba et al [74] ont effectué un inventaire, que nous avons
repris dans le tableau 2.1, des ressources matérielles, spécifiques aux architectures multi-coeurs
modernes de type COTS, qui ajoutent des sources d’interférences temporelles additionnelles
par rapport aux architectures mono-ceeur.

Le probléme des accés concurrents a des ressources partagées devient particulierement cri-
tique lorsque 1'on aborde la ressource mémoire. En effet, la latence et la bande passante est un
des facteurs majeurs qui limite la performance des processeurs. Les fondeurs ont donc mis en
place une hiérarchie de mémoires, partagée entre tous les processeurs, pour essayer d’outrepas-
ser ces limitations. Si les techniques de virtualisation de la mémoire (Section 2.1.2.2) permettent
d’assurer I'isolation spatiale, la plupart des architectures matérielles de type COTS ne four-
nissent pas de mécanismes permettant d’assurer l'isolation temporelle nécessaire au respect
du principe de « composabilité ».

Par exemple, dans la figure 2.5, o un systeme d’exploitation multimédia est ordonnancé
en paralléle d’un systeme d’exploitation temps réel, les temps d’exécution du systéme temps
réel, dépendent des accés mémoire effectués par les applications ordonnancées sur ledit sys-
téme, mais aussi des accés mémoires effectués par le systéme multimédia. Notons que la pro-
blématique de contention au niveau du systéme mémoire s’applique également au modéle de
programmation SMP. Le systéeme d’exploitation temps réel multi-cceurs doit assurer le respect
du principe de « composabilité » entre les fils d’exécutions ordonnancées sur plusieurs coeurs.

|AUTOSAR] | Multimédia \

‘ Hyperviseur ‘

‘ Ceeur 1 H Coeur 2 H Ceeur 3 H Ceeur 4 ‘

’ Mémoire ‘

Matériel

FIGURE 2.5 — Cas d’utilisation AMP
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Ressource partagée

Impacts

Bus systéme

Ralentissement lorsque des accés concurrents émis par les cceurs, périphériques

(DMA) et les protocoles de cohérence outrepassent la capacité du matériel a les
servir en parallele et doivent donc étre traités séquentiellement

Passerelle d’interconnexion | Contention générée par les accés effectués par les bus connectés a la passerelle

Bus mémoire et controleur | Ralentissement lorsque des accés concurrents dépassent la capacité du matériel

a servir en parallele les acces

Mémoire DRAM Acces entrelacés provoquant des dépendances entre les données accédées par
différents cceurs
Cache partagé Eviction de lignes du cache d’une tache par une autre

Capacité du cache, a traiter des acces en paralléle, limitée — Contention et ra-
lentissement

Protocole de cohérence des données entrainant un ralentissement des accés au
cache

Protocole de cohérence des données entrainant un ralentissement des accés au
cache

Cache locaux

Protocole de cohérence des données entrainant un ralentissement des accés au
cache

TLBs

Périphériques Cott des mécanismes de synchronisation pour assurer le multiplexage des acces

aux périphériques

Présence de contention : des acces paralléles a un méme périphérique doivent
étre traités séquentiellement

Pipeline
Unité de calculs (GPU)

Présence de contention lorsque des threads partagent un méme cceur.

Présence de contention lorsque des applications partagent une méme unité de
calcul.

TaBLE 2.1 — Effets indésirables affectant le déterminisme temporel des composants partagés
dans les architectures multi-coeurs [74]

La présence de contention mémoire au sein de cette hiérarchie peut entrainer une impor-
tante dégradation des performances des cceurs et une augmentation de 'imprédictibilité du
systeme. Nous étudierons dans le chapitre 4 de cette thése, comment les problémes de conten-
tion, au niveau du systéeme mémoire d’une carte embarquée, se traduisent par une dégradation
de performances qui peuvent remettre en cause le principe de « composabilité ». Pour mieux
comprendre ce phénomene il est nécessaire d’introduire un certain nombre de concepts et de
mécanismes liés a la gestion de la mémoire. Nous allons donc, dans la partie suivante, décrire
I’ensemble des composants électroniques présents au sein de la hiérarchie mémoire.

2.3 Hiérarchie mémoire

La mémoire primaire, nommeée aussi mémoire principale, est un dispositif électronique
de stockage de données directement accessible par les composants électroniques consomma-
teurs de mémoire (CPU, périphériques) qui vont générer des requétes d’accés en lecture ou en
écriture pour recevoir ou sauvegarder des données.
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Introduite dans les années 1970, la Random-access memory s’est imposée pour devenir le
standard industriel. Elle peut étre représentée sous la forme d’'un ensemble de cellules mé-
moires connectées entre elles ou chaque cellule contient un bit de données. Actuellement, les
deux technologies les plus utilisées pour fabriquer les cellules mémoires sont la SRAM (Static
random access memory) et la DRAM (Dynamic random access memory).

Une cellule de SRAM sauvegarde un bit de données dans deux inverseurs montés téte-béche,
chaque inverseur étant composé de deux transistors le tout étant couplé a deux transistors
d’accés aux données.

Une cellule de DRAM, elle, sauvegarde un bit de données dans un condensateur qui, se-
lon son état déchargé ou chargé, indique une valeur de stockage de 0 ou de 1. Un transistor
supplémentaire permet 'accés a la valeur stockée dans le condensateur. Au cours du temps et
selon les opérations effectuées, le condensateur se décharge et perd la valeur sauvegardée. Un
rafraichissement périodique des cellules de la DRAM est donc nécessaire.

L’utilisation d’'un condensateur désavantage la DRAM par rapport a la SRAM du point de
vue des temps d’acces aux données, du fait du cott des opérations de rafraichissement, mais
I'avantage d’un point de vue cotts de fabrication et densité, le nombre de transistors dans une
cellule de DRAM est supérieur a celui présent dans une cellule de SRAM.

2.3.1 Caractéristiques des mémoires

La mémoire peut étre caractérisée en utilisant différentes propriétés. La latence est utili-
sée pour définir le temps d’accés a une donnée, la bande passante caractérise le volume de
données accédées dans une période de temps et la taille mémoire détermine la quantité de
données pouvant étre stockées pour un cotit donné. Une mémoire idéale aurait une latence et
un coit nul, une capacité et une bande passante infinie. Or, les exigences qui caractérisent la
mémoire idéale sont antagonistes les unes aux autres. Pour une technologie mémoire donnée,
Paccroissement de la taille entraine une augmentation du temps de décodage de I’adresse, afin
de déterminer la localisation de la donnée accédée, ce qui augmente la latence. Pour une ca-
pacité de mémoire donnée, la latence est déterminée par le type de technologie utilisé (SRAM,
DRAM), plus elle est cotteuse plus la latence est faible. Les gains en bande passante se font
par une augmentation de la fréquence mémoire, une augmentation du nombre et de la taille
des bus de données ou 'utilisation de nouvelles technologies, le tout se traduisant par une
augmentation des cofits.

Pour se rapprocher des caractéristiques des mémoires idéales, les concepteurs des matériels
font appel a une hiérarchie mémoire (Figure 2.6) qui combine plusieurs niveaux de stockage,
progressivement plus gros et lents au fur et a mesure que 'on s’éloigne du processeur. En
s’assurant que la plupart des données requises par le processeur sont présents dans les niveaux
de cache les plus rapides, les concepteurs réussissent a obtenir des temps d’accés et des débits
moyens s’approchant de ceux de la mémoire la plus rapide tout en conservant les capacités
mémoires de la mémoire la plus lente.
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FIGURE 2.6 — Hiérarchie mémoire

2.3.2 Caches

Le bon fonctionnement des caches est basé sur la capacité a assurer que les données re-
quises par les consommateurs sont présentes dans le cache. A cet effet le cache se base sur
deux caractéristiques qui peuvent étre empiriquement observées dans le fonctionnement des
programmes : la localité spatiale et la localité temporelle. La propriété de localité tem-
porelle, énoncée par Wilkes en 1965 [145], stipule qu’une donnée récemment accédée a sta-
tistiquement plus de chances d’étre de nouveau accédée dans un futur proche. En conservant
lesdites données dans le niveau de mémoire cache le plus rapide, le processeur s’assure que
les hypothétiques et prochains accés a la donnée seront plus rapides. Le principe de localité
spatiale, introduite par Liptay en 1968 [83] affirme que lorsqu'une donnée est accédée a un
moment donnée, alors il y a de fortes chances que les données voisines soient prochainement
accédées. L’utilité de cette propriété réside dans le fait que le temps de chargement d’une don-
née depuis la mémoire principale vers le cache n’est pas uniforme mais nécessite deux opéra-
tions. La premiére opération, qui a un cott fixe, consiste en un décodage de ’adresse mémoire
afin de localiser la donnée accédée dans la mémoire. La deuxiéme opération de transfert des
données est de durée variable selon la taille des données accédées. Il est donc plus rentable de
précharger un bloc de données depuis la mémoire principale vers le cache pour profiter de la
localité spatiale que d’effectuer plusieurs transferts de plus petites tailles.

2.3.2.1 Accés au cache

Le processeur qui souhaite accéder a une donnée présente en mémoire principale va envoyer
une requéte au contrdleur du cache de plus bas niveau. Lorsque la donnée est présente dans
le cache on parle de succés de cache ou de Cache HIT et de défaut de cache ou Cache MISS
lorsque la donnée en est absente. Dans le premier cas, la donnée est transférée depuis le cache
vers le processeur alors que dans le second cas, la donnée est alors récupérée depuis les caches
de plus haut niveaux ou depuis la RAM, copiée dans le cache et transférée vers le processeur.

Une distinction est effectuée entre plusieurs types de défaut de cache :
— Les défauts de cache dits obligatoires qui ne peuvent, comme leur nom l’'indique, étre

évités résultent de la premiére demande effectuée par un processeur pour obtenir une
donnée;
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— On parle de défauts de cache capacitifs lorsque le cache est plein et que le chargement
de nouvelles données entraine une éviction des anciennes;

— Les défauts de cache conflictuels sont provoqués lorsque deux données distinctes sont
enregistrées dans la méme ligne de cache, le chargement d’une donnée évingant I’autre;

— Les défauts de cohérence sont provoqués lorsque des lignes du cache sont invalidées
pour conserver la cohérence entre les différents caches d’un multiprocesseur.

2.3.2.2 Organisation

Un cache peut étre représenté sous la forme d’un vecteur de lignes mémoire, appelées
aussi blocs, ou chaque ligne peut contenir une copie d’'un bloc de données présentes dans la
mémoire principale. Une ligne de cache représente la plus petite unité de données utilisée pour
communiquer avec la mémoire de niveau supérieur. A chaque fois qu’une donnée est transférée
depuis le cache vers la mémoire de niveau supérieur, la quantité minimal de donnée transférée
est donc égale a une ligne cache. Une ligne de cache est découpée en mots mémoires. Un mot
mémoire représente le plus petit élément de données qui peut étre transféré entre le processeur
et la mémoire cache.

A chaque ligne de cache est associé un ensemble de métadonnées comprenant le tag, partie
de l'adresse mémoire utilisée pour identifier quel bloc mémoire est présent dans une ligne de
cache, et des bits pour indiquer I’état de chaque ligne.

2.3.2.3 Politiques de correspondance

Différentes politiques de correspondance peuvent étre utilisées pour définir dans quelles
lignes de cache un bloc de la mémoire principale peut étre placé.

@ Mémoire e Mémpire Cache Way 1
principale

principale
0x6
~ Cache L. 0x5
0x5 @ Mémoire
Ox4 P principale Cache

0x3 - 0x3 gxz Cache Way 0
0x2 0x2 Oxl
0x1 ox1 *

(a) Cache a correspondance (b) Cache totalement associatif  (c) Cache partiellement asso-
préétablie ciatif

FIGURE 2.7 — Placement des données

Dans les caches a correspondance préétablie, nommés aussi Direct-Mapped cache, chaque
bloc de données de la mémoire principale peut étre placé dans une et une seule ligne de la
mémoire cache (Figure 2.7a). La figure 2.8a illustre les étapes d’acces a un tel cache.

1. L’adresse mémoire de la donnée accédée est découpée en quatre parties.

2. Les bits de la partie index sont utilisés pour sélectionner la ligne du cache dans laquelle
la donnée est éventuellement présente.
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3. Le tag associé a la ligne sélectionnée est comparé avec la partie tag de 'adresse de la
donnée accédée pour vérifier que le bloc de données présent dans le cache est bien celui
que 'on souhaite accéder.

4. Le processeur vérifie ensuite que la ligne de cache est valide en utilisant les bits d’état
des métadonnées.

5. Siles étapes 3) et 4) sont validées, la donnée est présente dans le cache (Cache HIT).

6. Le mot mémoire demandé est alors sélectionné au sein de la ligne de cache et transféré
au processeutr.

7. La partie octet de ’adresse est utilisée pour sélectionner 'octet utilisé au sein du mot
mémoire.

Les avantages de cette politique de placement résident dans sa simplicité de mise en ceuvre
ce qui se traduit par de faibles colits matériels et par une faible latence d’accés aux données.
En revanche, cette solution a pour défaut d’étre a 'origine de nombreux MISS conflictuels.

Dans les caches totalement associatifs, dénommés aussi fully associative cache, un bloc de
la mémoire principale peut étre localisé dans n’importe quelle ligne du cache (Figure 2.7b). Le
chargement d’un nouveau bloc dans le cache est de préférence effectué dans les lignes vides ou
invalides. Lorsque toutes les lignes du cache sont valides et que des défauts de cache capacitaire
se produisent, le cache fait appel & une politique de remplacement des données afin de
sélectionner le bloc qui va étre remplacé dans le cache. Différentes politiques de remplacement
des données peuvent étre utilisées tel que FIFO, random ou Least recent used. Si la mise en
ceuvre de cette politique de placement permet de totalement supprimer les défauts de cache
dits conflictuels, elle nécessite en revanche, la présence de composants matériel de logique pour
rechercher la localisation d’une donnée dans le cache ce qui se traduit par une augmentation
des colits et de la latence d’accés aux données du cache.

Les caches partiellement associatifs, appelés aussi Set Associativity cache, représentent un
compromis entre les caches a correspondance préétablie et les caches totalement associatifs.
Chaque bloc de données de la mémoire principale peut étre associé a un nombre limité de lignes
de la mémoire cache définis a 'avance (Figure 2.7¢). La figure 2.8b illustre ’architecture d’un
cache partiellement associatif. Le cache est découpé en différentes voies (way). La sélection
de I'ensemble (set), dans lequel un bloc de données peut étre écrit, est effectuée en utilisant
Iindex de I’adresse mémoire. Une fois I’ensemble sélectionné, la recherche ou le placement
d’une donnée dans ledit ensemble requiert I'utilisation d’une politique de remplacement des
données. Le choix du degré d’associativité utilisé dans un cache fait I'objet d’'un compromis
entre le colit du matériel et 'augmentation des temps de latence qu’entraine un haut niveau
d’associativité et 'augmentation du taux de MISS provoqué par un faible taux d’associativité.

2.3.2.4 Politique de gestion des écritures

La politique de gestion des écritures d’un cache est utilisée pour décider quand est-ce que
les opérations d’écritures sont propagées vers la mémoire de niveau supérieure et in fine dans
la mémoire principale. Actuellement, deux politiques de gestion des écritures peuvent étre uti-
lisées.
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Avec la politique d’exécution a écriture différée nommée aussi write-back, les écritures
sont effectuées dans le cache et leur propagation vers la mémoire de plus bas niveau est retar-
dée jusqu’au moment ou le bloc de données est évincé du cache. Ce type de politique permet
de diminuer la bande passante mémoire requise, plusieurs modifications sur une ligne de cache
déja chargée n’entrainant pas d’écritures vers les niveaux supérieurs. En revanche, elle néces-
site la présence de composants matériels supplémentaire, notamment sous la forme d’un bit
dirty pour indiquer qu’une ligne de cache a été modifiée.

Dans la politique d’écriture immédiate appelée aussi write-through, les écritures sont ins-
tantanément propagées depuis le cache vers la mémoire principale. Toute la hiérarchie mémoire
dispose donc, a tout moment, des mémes valeurs ce qui simplifie les politiques de cohérence
des caches au détriment d’une consommation en bande passante plus importante.

2.3.2.5 Politique d’allocation

La politique d’allocation des données vise a déterminer si une donnée chargée depuis le
niveau de cache supérieur doit étre copiée dans le cache (line fill) ou non. La politique read-
allocate effectue un line fill uniquement lorsqu’un MISS en lecture est effectué. Lorsquun MISS
en écriture survient, le cache n’est pas modifié et ’écriture est transmise au niveau supérieur.

La politique d’allocation write-allocate alloue une ligne de cache sur MISS en lecture ou en
écriture. Cette politique est habituellement utilisée en combinaison avec la politique write-back.

2.3.2.6 Caches et multi-coeurs

La présence de caches partagés dans les architectures multi-cceurs modernes entraine trois
effets indésirables majeurs :

— Contention temporelle : Le nombre d’accés mémoire pouvant étre servis en paralléle



2.3. Hiérarchie mémoire 39

par un cache partagé est limité et ne correspond pas forcément au nombre total de re-
quétes pouvant étre émis par I’ensemble des coeurs. Lorsque ce nombre dépasse la capa-
cité du cache a paralléliser les acces, les requétes mémoire sont traitées séquentiellement,
ce qui entraine une augmentation des latences d’acces. On parle alors de contention
temporelle sur les caches.

— Contention spatiale : Ensuite, la taille du cache partagé effectivement disponible pour
une application dépend, a la fois, de la politique de remplacement des données du cache
et des écritures effectuées par les autres applications. En effet, ces derniéres peuvent
évincer hors du cache les données stockées par la premiere application, on parle alors
de contention spatiale. Des interférences inter-coeurs : se produisent lorsque deux
taches exécutées sur des cceurs différents accédent & un méme cache commun et que
les acces d’une des taches évincent les blocs mémoire de 'autre tdche augmentant ainsi
son temps d’exécution. La présence d’interférences inter-coeurs entraine une augmenta-
tion considérable des pires temps d’exécution se traduisant par un surdimensionnement
inacceptable des plates-formes matérielles.

— Coit du protocole de cohérence : Enfin, les protocoles de gestion de la cohérence
des données mis en ceuvre, lorsque deux consommateurs accédent a une zone mémoire
partagée, introduisent des ralentissements additionnels aussi bien sur les caches partagés
que sur les caches privés des coeurs, des données du cache devant étre validées et mises
a jour.

La conséquence globale de ces trois effets est une augmentation importante du pire temps
d’exécution des applications exécutées sur une telle plate-forme, ces derniers dépendant du
comportent des applications co-ordonnancées.

Sil'utilisation des caches, dans un contexte multi-cceurs, pose des problémes de contention
spatiale et temporelle entre les taches exécutées en paralléle, la présence de mémoire principale
de type DRAM ameéne des complications supplémentaires. En effet, les architectures multi-
coeurs modernes ont une structure mémoire principale complexe et non uniforme.

Nous allons voir plus en détail, dans la section suivante, I’agencement de la mémoire prin-
cipale de type DRAM et les impacts de cette organisation sur la « composabilité » de notre
plate-forme matérielle.

2.3.3 Mémoire principale

La mémoire de stockage peut étre modélisée sous la forme d’un ensemble de cellules connec-
tées au contrdleur mémoire. Dans une implémentation 1 a N de ce modele, I’ensemble des
cellules sont connectées au contrdleur par un unique bus partagé alors que dans une implé-
mentation N a N, chaque cellule est connectée au contréleur mémoire par un bus dédié.

La premiere implémentation est peu coliteuse, un seul bus étant nécessaire, mais résulte
en de faibles performances. Les accés & un grand tableau monolithique de cellules sont lents. Il
existe une forte latence entre le moment ou la requéte arrive au tableau de donnée et le moment
ou le transfert des données commence. De plus les accés mémoires ne peuvent étre parallélisés.
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La deuxiéme implémentation diminue la latence d’accés aux données et permet de paralléli-
ser les acces aux cellules pour traiter plusieurs requétes d’accés mémoire en méme temps mais
est techniquement impossible et économiquement non viable, le grand nombre de bus requis
entrainant une explosion des cofits et des impossibilités de placement-routage.

L’architecture de la DRAM est donc un compromis entre les deux implémentations pour
garantir de bonnes performances tout en assurant des cotits maitrisés.

2.3.3.1 Organisation de la DRAM

Le systéme mémoire principal se compose d’'un ou de plusieurs contréleurs mémoires, qui
transmettent les requétes issues des demandeurs (CPU, DMA, caches), vers des barrettes mé-
moires (Dual Inline Memory Module) qui stockent les données.

Un canal de communication (channel) connecte de maniére exclusive un contréleur a une
ou plusieurs barrettes (Figure 2.9a). Chaque contrdleur peut gérer un ou plusieurs canaux, dont
les acces, totalement indépendants, peuvent étre effectués en parallele. Un canal est composé
de trois bus, le bus de commande (Unidirectionnel), le bus d’adresse (Unidirectionnel) et le
bus de données (Bidirectionnel). Le contrdleur recoit des requétes mémoires (Lecture/Ecriture
de bloc de données) des demandeurs et les décompose en plusieurs commandes mémoires.
Les commandes sont transférées aux barrettes en utilisant le bus de commande tandis que le
bus d’adresse est utilisé pour transférer les adresses des données accédées par la commande, le
bus de donnée étant utilisé pour transférer les données résultant des commandes.

Les barrettes sont découpées en sous-ensembles nommés rank (Figure 2.9a) qui sont tous
connectés au méme canal. Les acces paralléles aux ranks ne sont pas autorisés, le controleur
mémoire sélectionne donc le rank vers lequel il souhaite envoyer une commande. Un rank est
composé de plusieurs puces mémoire (Figure 2.9b) qui partagent le méme bus de commande et
d’adresse mais disposent d’un sous ensemble réservé du bus de données. Une commande émise
par le contréleur mémoire a un rank est donc regue et traitée par 'ensemble des puces dudit
rank qui transférent simultanément les données requises. Une puce est composée de plusieurs
bancs mémoire (Figure 2.9c) qui contiennent les données. L’ensemble des bancs mémoire
d’une puce partagent le méme bus de données ce qui interdit tout parallélisme de transfert entre
bancs mémoire co-localisés sur une méme puce. Un banc peut étre représenté sous la forme
d’un tableau de cellules mémoire a deux dimensions organisé en ligne et en colonne (Figure
2.9d). Une ligne de cellules supplémentaire nommée row-buffer est présente dans chaque banc.
Tout acces effectué a une cellule de données d’un banc mémoire passe nécessairement par le
chargement de la ligne contenant ladite donnée dans le row-buffer. Le row-buffer peut donc étre
vu comme un cache write-back d’un banc mémoire, les acces effectués a une ligne déja présente
dans le cache (row-open) se traduisant par un row-hit sont accélérés par rapport a des acces qui
nécessitent de recharger une ligne fermée (row-close) et qui se traduisent par un row-miss.

2.3.3.2 Latence des acceés

Le canal, le rank, le banc, la ligne et la colonne dans laquelle une donnée est lue ou écrite,
sont déterminés par le contréleur mémoire a partir des bits de ’adresse physique de la donnée



2.3. Hiérarchie mémoire 41

Colonnes

Bancs

mémojy
— o~ =2 Lignes
- . [} [} [}
<0:63> <0:63> be} o 'R o
=} > S
a a a
7] < g ° s <

[ [ [Row-butfer[ [ |

1 bit

<0:63>

1 bit

Canal mémoire

(b) Rank mémoire

(a) Barette mémoire ..
(c) Puce mémoire

(d) Banc mémoire

FiGURE 2.9 - DRAM

accédée.

Entre le moment ot la commande atteint le banc mémoire cible et le moment ou les données
sont transmises sur le bus de données, des contraintes temporelles, nommées aussi timing,
dues au matériel doivent impérativement étre respectées. Les contraintes temporelles et les
commandes mémoires sont définies par le standard JEDEC [68]. La figure 2.10a montre I'impact
des contraintes temporelles inter-commandes. Les commandes de lecture, sont séquencées ce
qui entraine une sous-utilisation du bus de données et une augmentation de la latence. La
technique d’interleaving nommée aussi banking permet de réduire la latence et d’exploiter le
bus de donnée en chevauchant les commandes d’accés mémoire pour recouvrir les temps de
latences par des acces au bus (Figure 2.10b). L’utilisation de plusieurs canaux sert le méme
dessin mais utilise des bus séparés ce qui permet des acces totalement paralléles.

Commande ( READ | READ f READ

Banc a \/Banc b/ Banc ¢
Addresse Colg )\ Colg A\ Colg
Commande

Adresse

Données

(a) Accés séquentiels Données ‘ ‘

(b) Banking

FIGURE 2.10 — Latences d’accés a la mémoire

On distingue plusieurs cas pathologiques qui augmentent la latence des accés mémoire.
Les banks-conflicts ou deux commandes essayent d’accéder au méme banc mémoire entrainant
une séquentialisation des commandes. On parle de row-conflicts, lorsque deux commandes ac-
cédent a une ligne différente d’'un méme banc ce qui entraine un rechargement du row-buffer
augmentant la latence de la commande.
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2.3.3.3 Placement des données

Le choix des bits utilisés par le contréleur mémoire pour effectuer le placement des données
dans les bancs mémoire est tout sauf anodin. Les performances des acces mémoire effectués
dépendant du placement des données, il s’agit de minimiser les conflits en répartissant les
données sur ’ensemble de la mémoire du systéme. Plusieurs politiques de placement peuvent
étre utilisées pour répartir les données au sein des bancs mémoire. La politique de placement
de type cache block interleaving consiste a répartir les blocs de cache contigus en mémoire sur
des bancs mémoire différents et consécutifs permettant ainsi un recouvrement des acces a des
blocs contigus. De nombreuses autres politiques de placement de données peuvent également
étre utilisées (word interleaving, row interleaving, cache block interleaving, OS page interleaving).

Le logiciel dispose de moyens de contrdle sur le placement des données dans la RAM. L’unité
de gestion mémoire (Memory Management Unit) cogérée par le matériel et par le systeme d’ex-
ploitation effectue une traduction des adresses virtuelles en adresses physiques. Les adresses
virtuelles sont découpées en deux parties, une partie utilisée pour calculer I’adresse de page,
la deuxiéme partie étant utilisée pour calculer le décalage au sein de la page. Lors de la conver-
sion des adresses virtuelles en adresses physiques la partie adresse de page de ’adresse virtuelle
est convertie par la MMU, qui utilise les tables des pages configurées par le systeme d’exploi-
tation, tandis que la partie décalage est simplement copiée de I’adresse virtuelle vers I’adresse
physique. Le contréle que le systéme d’exploitation dispose sur le placement des données dé-
pend donc de emplacement des bits de placement et de la taille des pages utilisés. En effet,
seul les bits de placement positionnés dans ’adresse de page peuvent faire ’'objet d’un controle
de la part du systeme d’exploitation.

Actuellement, les systémes d’exploitation existants percoivent la mémoire comme une seule
ressource uniforme et ne tiennent pas compte de 'architecture physique lors de I’allocation des
données.

2.3.3.4 Controleur mémoire

Le contréleur mémoire a pour objectifs d’assurer le fonctionnement correct de la DRAM en
respectant les timings et en gérant le rafraichissement des bancs mémoire. Il récupere les re-
quétes d’accés mémoire en lecture ou en écriture depuis les consommateurs et les transforme
en commandes mémoire qui agissent sur les bancs mémoire. Quatre commandes mémoire
sont standardisées par le JDEC :

ACT Charge une ligne dans un row-buffer

PRE Flush une ligne présente dans row-buffer dans les cellules de données de la mémoire.
READ Lecture d’une donnée depuis un row-buffer’

WRITE Ecriture d’'une donnée dans un row-buffer !

REF Pour préserver les données, une commande de rafraichissement doit périodiquement étre
émise sur tous les bancs mémoire. Elle a pour effet secondaire de vider les row-buffers.

1. Les commandes READ/WRITE sont désignée sous le terme générique de CAS.
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F1Gure 2.11 - Politiques de gestion des row-buffers

Deux politiques différentes sont couramment [61] utilisées pour gérer les row-buffers.

La politique open-row dans laquelle le contréleur va garder une ligne ouverte apres un acces.
La ligne est fermée uniquement lorsque un rafraichissement ou un row-miss se produit (Figure
2.11a). Cette politique favorise les applications avec de fortes localités spatiale et temporelle et
en conséquence ayant un fort taux de row-hit. En revanche, elle entraine de fortes latences pour
les applications qui souffrent de nombreux row-conflict, chaque miss entrainant une possible
commande PRE suivie d’'une commande ACT et d’'une commande CAS (Figure 2.11b).

Dans la politique close-row, le contréleur va clore la ligne accédée apres une commande
CAS si aucune requéte en attente vers la méme ligne n’est dans le buffer du contréleur (Figure
2.11c). Cette politique supprime les row-conflit et a un meilleur pire cas (Figure 2.11d) qu’une
politique open-row. Mais elle augmente la latence pour la majorité des requétes mémoire.

Les contréleurs mémoires utilisent des politiques de ré-ordonnancement des commandes
d’accés mémoire pour atteindre leurs objectifs. La politique FR-FCFS, couramment utilisée,
cherche a maximiser le débit mémoire total. Elle favorise tout d’abord les commandes qui vont
résulter en un row-hit puis, dans un deuxiéme temps, favorise les requétes les plus anciennes
par rapport aux requétes les plus jeunes.

2.3.3.5 Mémoire principale et multi-coeurs

L’utilisation de mémoire principale de type DRAM engendre des interférences temporelles
entre les multiples cceurs de la plate-forme matérielle.



44 Chapitre 2. Introduction au probléme de contention mémoire

Tout d’abord la capacité du contréleur mémoire a servir en paralléle plusieurs acces vers le
systéeme, mémoire est limitée et dépend, notamment, du nombre de canaux mémoires présents
au sein du matériel. Lorsque de multiples requétes mémoire se présentent, le contréleur met
en ceuvre une politique d’arbitrage pour sélectionner les accés qui vont étre prioritairement
effectués. De la politique d’arbitrage utilisée par le contréleur mémoire dépend la prédictibilité
de la plate-forme. Si I'utilisation d’une politique a temps partagé permet de borner les latences
mémoire, les contrdleurs de type COTS ont tendance a utiliser des politiques visant & maximiser
le débit au détriment de la prédictibilité.

La politique de placement des données utilisée par le controleur joue également un grand
role. Si les politiques d’entrelacements permettent d’exploiter au maximum la bande passante
mémoire elles introduisent des dépendances cachées entre les multiples consommateurs qui
voient leurs données co-localisées (Cas pathologiques de banks-conflicts et de row-conflicts).

Enfin, I'utilisation d’une politique de gestion des row-buffers de type open-row garantit de
meilleures performances au détriment des pire temps d’exécutions qui peuvent se produire.
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Dans le chapitre précédent, nous avons vu les problémes posés par la mise en ceuvre d’'une
architecture opérationnelle virtualisée regroupant, sur une méme plate-forme matérielle multi-
ceeurs, des systémes d’exploitation temps réel et multimédia. En effet la hiérarchie mémoire de
telles plates-formes matérielles étant partagée, des problémes d’interférences et de contention
sur le systéme mémoire peuvent survenir et remettre en cause le principe de « composabilité »
sur lequel repose la mise en ceuvre des architectures intégrées et virtualisées. Nous allons main-
tenant, dans ce chapitre, étudier les différentes approches de la littérature qui ont été publiées
pour adresser les problémes d’interférences inter-coeurs.

Dans une premiére partie, nous allons détailler, pour chaque composant matériel de la hié-
rarchie mémoire partagé entre les cceurs, les différentes solutions qui ont été proposées pour
gérer les interférences. Ensuite, dans une deuxiéme section, nous allons aborder les approches
qui ont été mises en ceuvre au niveau global pour contraindre I'utilisation des ressources par-
tagées afin de borner les interférences générées par des accés concurrents.
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3.1 Approche par composants matériels

Les problémes de contention peuvent survenir a de multiples endroits de la hiérarchie mé-
moire que nous avons décrite dans la section 2.3. Dans cette section, nous allons détailler, pour
chacun des composants matériels de la hiérarchie mémoire, les différents mécanismes qui ont
été publiés afin de réduire, d’éliminer ou de borner les interférences engendrées par la conten-
tion au niveau du systéme mémoire.

3.1.1 Classification des solutions

Afin de mettre en perspective les différentes approches, nous avons effectué une classifi-
cation des multiples solutions en trois familles différentes qui peuvent s’appliquer de maniére
transverse aux multiples composants électroniques de la hiérarchie mémoire.

1. Les méthodologies basées sur des calculs de pire temps d’exécution visent a carac-
tériser et a borner le temps maximal d’exécution des logiciels afin de dimensionner la
plate-forme matérielle de telle sorte a ce que les contraintes temps réel soient toujours
respectées. La mise en ceuvre d’une telle approche, sur une plate-forme matérielle multi-
ceeurs, nécessite de caractériser le surcoiit temporel provoqué par les interférences gé-
nérées par les acces concurrents.

2. Des méthodes logicielles, visant a réduire ou a éliminer les interférences par une confi-
guration fine du matériel, ont également été mises en ceuvre. Elles peuvent étre appli-
quées aussi bien sur des architectures matérielles existantes que sur des architectures
modifiées et permettent de réduire les pires temps d’exécutions calculés.

3. Enfin, les approches de re-conception du matériel apparaissent étre les plus adap-
tées pour résoudre, par construction, les problémes d’interférences puisqu’elles intégrent
dans leur cahier des charges des exigences en termes de prédictibilité et de « compo-
sabilité ». Elles ont donc fait I’objet de nombreuses publications étudiant aussi bien la
conception de nouvelles architectures matérielles MERASA [134], JOP [115], ComSOC
[50, 56], ACROSS [37], PRET [36, 85], TCREST [116] que la re-conception partielle de
composants (Controleur mémoire, caches, ...).

Le tableau 3.1 contient une synthése des différentes solutions de I’état de I'art que nous
allons détailler dans la suite de cette section.
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Composants Approche Références
Pire temps d’exécution [147], [57], [81], [79], [54]
Partitionnement [84], [122], [67], [108], [29]
index-based
Matérielles Partitionnement [28], [126], [107], [80]
way-based
Verrouillage [12], [114]
Caches Partitionnement [125]
index-based
Logicielles- Partitionnement [135], [93]
matérielles way-based
Verrouillage [125], [87]
Logicielles Partitionnement [127], [82], [151], [21], [53], [72], [141]
index-based
Contrdleur Pire temps d’exécution [101], [146], [73]
mémoire Matérielles [2], [109], [99], [75]
Mémoire Logicielles-matérielles [94], [124]
principale Logicielles [86], [149]
Bus\ Pire temps d’exécution [143], [110], [27], [110], [69], [27], [110],
systemes [27], [26]
Matérielles [56], [50], [37]

TaBLE 3.1 — Synthese des solutions de 1’état de l'art classifiées par famille d’approche

3.1.2 Caches processeurs

Nous allons maintenant étudier le premier élément de la hiérarchie mémoire, a savoir, les
caches des processeurs. Ces composants matériels, utilisés de maniére transparente par les
programmeurs, appliquent des heuristiques, basées sur les propriétés de localité spatiale et
temporelle, pour garder les données les plus fréquemment accédées en cache réduisant ainsi
les temps d’exécutions moyens des applications. L’utilisation de ces heuristiques introduit une
importante variabilité dans les temps d’accés a la mémoire, plusieurs accés mémoire effectués
a un méme emplacement par une méme instruction se traduisant par des latences d’acces dif-
férentes selon I’état du cache.

Nous avons vu, dans la section 2.3.2.6, que, dans une architecture multi-cceurs, cette va-
riabilité est exacerbée, I’état d’un cache partagé dépendant des acces effectués par les taches
exécutées en parallele.

En suivant notre classification, nous allons dans une premiére partie, évoquer les diffé-
rents travaux qui ont été effectués pour produire des analyses de pire temps d’exécution sur
des caches partagés au sein d’architectures multi-cceurs. Ensuite, dans les deux sections sui-
vantes, nous allons détailler les techniques logicielles et matérielles de partitionnement et de
verrouillage qui ont été proposées pour établir une isolation temporelle entre les différents com-
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posants logiciels utilisateurs de caches partagés. Enfin, dans une derniére partie, nous allons
étudier un composant matériel, dénommeé scratchpad, qui a été proposé comme une alternative
plus prédictible pour suppléer aux caches.

3.1.2.1 Calculs de pire temps d’exécutions

Différentes techniques de calcul de pire temps d’exécutions ont été développées pour mo-
déliser le comportement des caches de systéemes monoprocesseurs. Ces techniques ne peuvent,
malheureusement, étre appliquées telles quelles sur les caches partagés utilisés par les proces-
seurs multi-coeurs, les interférences inter-coeurs additionnelles devant étre prises en considé-
ration. La prise en compte de ces contraintes supplémentaires est ardue et les auteurs de [125]
estiment qu’il sera « difficile sinon impossible de développer une méthode capable de capturer
précisément la contention dans un systéme multi-cceurs utilisant un cache partagé » !. En dépit
de cette opinion des travaux ont été effectués pour résoudre ce probléme.

Yan et al [147] proposent une des premieres analyses de pire temps d’exécution s’appliquant
sur les caches partagés d’un multi-cceur. Leur architecture matérielle de référence se compose
d’un dual-ceeur, chaque cceur, ayant deux caches de niveau un d’instruction et de donnée privé,
est connecté a un cache d’instruction de niveau deux partagé. Pour simplifier leur analyse, les
auteurs ont émis ’hypothese que le cache L1 de donnée est « parfait ». Leur modéle de taches
se compose de deux threads, dont le code est connu par avance, exécutés en paralléle sur les
deux cceurs de la machine. Un des thread posséde des contraintes temps réel et est perturbé
par le second fil d’exécution non temps réel, le but des travaux étant de caractériser I'impact
temporel du deuxiéme thread sur le premier. L’idée sur laquelle repose leur approche consiste a
calculer les pires interférences générées lors des accés aux instructions en utilisant un analyseur
statique exécuté sur le graphe de flot de contréle des threads ordonnancés en parallele. Cette
analyse permet de calculer I’état de chaque bloc d’instruction des programmes pour déterminer
s’il est toujours présent dans le cache L2 (always HIT), toujours présent dans le cache L2 sauf
une fois, (always-except-one) ou, dans le cas restant, étant considéré comme n’étant jamais
dans le cache (L2 MISS). Les auteurs combinent les informations ainsi obtenues pour calculer
le pire temps d’exécution final en utilisant la théorie de I'interprétation abstraite.

Hardy et al [57] considérent que la méthode précédemment proposée par Yan et al ne passe
pas a I’échelle, lorsque le nombre de taches non temps réel en face desquelles une tiche temps
réel peut étre ordonnancée en paralléle augmente, chaque conflit de cache possible devant étre
pris en considération. Ils proposent une méthode qui s’applique a une architecture matérielle
multi-coeurs disposant de multiples niveaux de caches d’instructions partagés non inclusifs,
chaque cache ayant plusieurs niveaux d’associativités gérés avec une politique d’allocation
LRU. Leur modéle de taches s’applique a un nombre arbitraire de taches temps réel mais pré-
suppose qu’une tiche ne migre pas entre deux coeurs au sein d’une activation. Les auteurs
observent que certains blocs de mémoire copiés dans le cache, lors de 'occurrence d’un cache
MISS ne sont jamais ré-accédés avant leur prochaine éviction. Une méthode d’analyse statique
de code est donc utilisée sur le code du programme temps réel pour détecter les occurrences

1. In our opinion, it will be extremely difficult, if not impossible, to develop such a method that can accurately
capture the contention.
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de blocs mémoire ayant de telles propriétés, afin de les marquer comme non cachable au sein
du code source. A I'exécution, les blocs ainsi tagués sont chargés depuis la mémoire principale
sans étre copiés dans le cache (bypass) réduisant ainsi, la pollution du cache et contribuant a
une baisse des pires temps d’exécutions calculés.

Li et al [81] ont développé une méthode de calcul de WCET s’appliquant a un modele de
programmation SMP ou un ensemble de taches, communicant entre elles par messages, s’exé-
cutent en concurrence sur une plate-forme multi-cceurs avec un cache d’instruction partagé
contenant plusieurs niveaux d’associativité. Les auteurs ont modélisé les différentes taches sous
la forme d’un diagramme de séquence de messages, permettant d’établir un ordre partiel sur
Pexécution des taches. Cet ordre a été utilisé pour déterminer les taches qui, ordonnancées
sur deux cceurs différents, peuvent effectivement étre exécutée en paralléle, diminuant ainsi
le nombre potentiel de conflits de caches qui peuvent surgir, couplé avec une optimisation de
verrouillage (Cache locking) des blocs mémoire les plus utilisés par une tache dans le cache L2,
pour diminuer les pire temps d’exécutions calculés.

Dans [79] Lesage et al étendent leurs travaux précédents [57] en I'appliquant sur une archi-
tecture matérielle qui dispose d’une hiérarchie de caches de données partagés. La présence de
tels caches en sus des caches d’instructions partagés nécessite d’adresser les problémes supplé-
mentaires que sont la mémoire partagée et la présence de protocoles de cohérence des caches.

Des techniques de vérification de modéles (model checking) ont également été utilisées
pour modéliser le comportement des caches. Gustavsson et al [54] utilisent UPPAAL pour mo-
déliser un systeme multi-cceurs avec des caches L1 privés et des caches L2 partagés et ainsi
calculer le WCET de taches exécutées. Cette méthode nécessite la modélisation de 'ensemble
des instructions du systéme entrainant une augmentation de la taille de 'espace d’état qui
rendent cette méthode utilisable uniquement pour de petits programmes.

3.1.2.2 Partitionnement

A Tlinverse des approches précédentes qui s’attachent a prédire le cotit des interférences
inter-cceurs, les méthodes de partitionnement du cache visent a les éliminer en allouant en
exclusivité une portion physique du cache a une tiche ou un coeur donné. Une distinction
peut étre effectuée entre les techniques index-based et celles way-based utilisées pour partager
le cache, la différence entre les deux méthodes s’effectuant sur la maniére dont le cache est
physiquement découpé (Voir section 2.3.2).

Méthodes index-based Le partitionnement dit index-based effectue une partition du cache a
la granularité d’un set. Il peut étre mis en ceuvre aussi bien en utilisant des méthodes matérielles,
qui ne sont pas toujours disponibles sur les processeurs, que des méthodes logicielles.

Méthodes matérielles Le tableau 3.2 reprend la classification, effectuée par Gracioli et al
[52] dans leur étude des solutions de gestion du cache, des différents travaux de partitionnement
matériels index-based qui ont été publiées en sélectionnant ceux s’appliquant aux multi-coeurs.
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Les auteurs ont effectué une classification sur applicabilité de ces méthodes en trois ca-
tégories. Les techniques qui ont été développées pour réduire les temps moyens d’exécutions
des applications (MQOY), celles qui s’appliquent aux systémes temps réel dur (TRD) et celles
utilisées dans les systémes temps réel mou (TRM).

Les travaux proposés par Liu [84], Srikantaiah [122], Iyer [67] et Rafique [108] n’ont pas
été développés pour améliorer la prédictibilité des systémes temps réel mais pour augmenter
la qualité de service et améliorer les temps d’exécutions moyens dans des systeme génériques.
IIs peuvent néanmoins s’appliquer a des systemes temps réel mou.

Les travaux effectués par Chousein et Mahapatra [29] et Suhendra et Mitra [125] ont, quant
a eux, été développés dans l'optique de cibler des systemes temps réel. Chousein et Mahapa-
tra proposent une implémentation matérielle de partitionnement du cache pour augmenter la
prédictibilité de systémes multi-coeurs. Suhendra et Mitra évaluent plusieurs stratégies de par-
titionnement logicielles ou matérielles du cache combinées a des techniques de verrouillage de
lignes de cache.

Travaux Applicabilité Cache d 11’1struct10ns Technique UtlhsaFlon du
ou de données verrouillage
Liu et al [84] MOY Deux Mod,1f'1cat1on du Non
matériel
Srikantaiah et al MOY Deux Modllf'lcatlon du Non
[122] matériel
Iyer et al [67] MOY Deux Mod/lﬁcatlon du Non
matériel
Rafique et al [108] MOY Deux Mod}lﬁcatlon du Non
matériel
Chousein and Ma- TRD Données Mo<:i,1ﬁ.cat10n du Non
hapatra et al [29] matériel
Suhendra and Mi- ) Par.tlFlonnement .
TRD Données logiciel ou | Oui
tra et al [125] L.
matériel

TaBLE 3.2 — Tableau comparatif des solutions de partitionnement index-based multi-coeurs uti-
lisant des implémentations matérielles [52].

Méthodes logicielles La technique de page coloring est couramment utilisée pour effec-
tuer un partage logiciel. Elle tire profit du systéme de traduction d’adresses de la MMU utilisé
pour convertir des adresses physique en adresses virtuelles. Lorsqu’une telle opération est ef-
fectuée, I’adresse virtuelle est découpée en deux parties disjointes ’adresse de page composée
des bits de points fort et le décalage au sein de la page, composé des bits de poids faibles. La
partie adresse de page virtuelle est convertie en adresse de page physique en utilisant une table
configurée par le systéme d’exploitation. La partie décalage, quant a elle, est simplement re-
copiée de l’adresse virtuelle vers ’adresse physique. Le systéme d’exploitation dispose donc
d’un contrdle pour choisir a quelles zones de la mémoire physique sont associées les pages
virtuelles.
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Lorsqu’un cache physiquement indexé et physiquement tagué charge une ligne depuis la
mémoire principale, ’adresse physique est découpée en trois parties : le tag composé des bits
de poids forts, 'index au milieu de ’adresse physique, et le décalage composé des bits de poids
faibles restants, la partie index étant utilisée pour sélectionner le set du cache dans lequel la
donnée doit étre chargée.

Lorsque la configuration de I’architecture matérielle est telle que la partie de ’adresse phy-
sique utilisée comme adresse de page par la MMU chevauche la partie de I’adresse physique
utilisée comme index par le cache, alors le systéme d’exploitation dispose d’un contrdle sur les
sets dans lesquels une page virtuelle va se trouver positionnée. Le nombre de bits qui se che-
vauchent entre ’adresse virtuelle et ’adresse physique détermine le nombre de « couleurs »
que I’OS peut utiliser pour placer les pages. En allouant des pages d’une certaine couleur a un
processus et des pages d’une autre couleur a un deuxiéme processus, le systéme d’exploitation
peut s’assurer que les pages des deux processus présents dans un cache partagé ne vont jamais
s’évincer.

Si la technique de coloration de page permet de déterminer dans quel set une donnée va
étre positionnée elle ne peut déterminer la voie dans laquelle elle va étre placée, le choix de ce
placement revenant a la politique d’allocation des données du cache.

La classification des différentes méthodes logicielles de partitionnement de type index-based
effectuée par [52] est affichée dans le tableau 3.3.

Les approches réalisées par Tam [127], Lin [82] et Zhang [151] utilisent des techniques
de coloration de pages sur des processus pour diminuer la contention spatiale sur les caches
partagés d’architecture multiprocesseurs. Les travaux de Bugnion et al [21] se différencient
des approches énoncées précédemment, par l'utilisation du compilateur pour récupérer des
informations sur les motifs d’accés mémoire effectués par les processus d’une application pa-
rallélisée en suivant un modéle de programmation AMP (section 2.2.1). Les informations ainsi
obtenues sont transmises au systeme d’exploitation qui utilise des techniques de coloration
de page pour partitionner le cache. Toutes ces techniques ont été développées dans I'objectif
d’augmenter les performances moyennes des applications.

Guan et al [53] proposent un nouvel algorithme d’ordonnancement utilisant la technique de
coloration de page pour s’assurer que deux taches utilisant des pages d’'une méme couleur ne
puissent s’exécuter en méme temps tandis que Kim et al [72] utilisent la technique de coloration
de page pour éliminer les interférences inter-coeurs. Ward et al [141] proposent une nouvelle
stratégie de gestion du cache qui, a la différence des travaux de Kim et de Guan s’appliquant a
des taches temps réel dur, vise des systémes a criticités mixtes contenant un mélange de taches
temps réel dur et molles.
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Cache d’instructions | OS ou compi-

Travaux Applicabilité ou de données lateur

Techniques

Tam et al [127],
Lin et al [82], and | MOY Données 0os page coloring
Zhang et al [151]

Bugnion et al [21] MOY Deux Compilateur Compilation
Guan et al [53] TRD Données 0s Ordonnancement
et page coloring
Kim et al [72] TRD Données (O] page coloring
Ward et al [141] TRD/TRM Données (ON page coloring

TaBLE 3.3 — Tableau comparatif des solutions de partitionnement index-based multi-coeurs uti-
lisant des implémentations logicielles [52].

Méthodes way-based Les techniques de partitionnement way-based effectuent un décou-
page du cache a la granularité d’'une way. Les avantages de cette technique résident, tout
d’abord, dans la préservation de la structure et de 'organisation originelle des caches actuel-
lement utilisés, 'implémentation d’une telle méthode ne nécessitant pas d’importantes modi-
fications au niveau du matériel. De plus, cette technique permet la mise en ceuvre d’un parti-
tionnement strict pour isoler les requétes ciblant une des partitions de celles ciblant les autres,
éliminant ainsi tout probléme d’interférences.

Les principales limitations de cette méthode résident dans le nombre restreint de partitions
qui peuvent étre utilisées ainsi que dans la granularité minimale des allocations pouvant étre
effectuées le tout étant déterminé par le niveau d’associativité du cache. L’augmentation du
niveau d’associativité d’un cache n’est pas toujours possible car source de baisses de perfor-
mances, un niveau d’associativité élevé entrainant une augmentation des temps d’accés au
cache et de 'espace de stockage des tags.

Gracioli et al [52] ont effectués une classification des méthodes de partitionnement way-
based en différenciant celles uniquement matérielles de celles mixtes ou le matériel fournit des
mécanismes de partitionnement utilisés par une couche logicielle, classification que nous avons
reprise dans la table 3.4.

Les travaux de Chen et al [28] et de Sundararajan et al [126] utilisent des techniques de
partitionnement pour classifier les voies du cache en deux catégories : les voies réservées aux
données privées de chacun des coeurs et celle qui contiennent des zones de mémoire partagée.
En effectuant cette distinction, les auteurs réduisent le taux de MISS et augmentent la qualité
de service.

Muralidhara et al [93] et Qureshi et al [107] ont, quant a eux, choisi de mettre en ceuvre
des techniques de partitionnement dynamique. Muralidhara échantillonne les compteurs de
performances pour allouer dynamiquement des parties du cache afin d’augmenter les perfor-
mances du thread le plus lent dans le but d’augmenter les performances globales du systeme.
Qureshi, quant a lui, propose de modifier le contréleur du cache pour identifier les taches dont
le comportement (forte localité spatiale et temporelle, faible empreinte mémoire) les ameéne a
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tirer profit du cache. Ils proposent ensuite d’appliquer un schéma de partitionnement du cache
en favorisant ces applications.

Varadarajan et al [135] proposent un tout nouveau design de cache dit « cache moléculaire »
composé d’une agrégation de molécules pouvant étre associée a une application éliminant ainsi
les interférences inter-cceurs.

Ala différence des contributions précédentes, qui s’appliquent aux systémes non temps réel,
les travaux de Lesage et al [80] s’appliquent a des systémes a criticités multiples contenant des
taches temps réel et non temps réel. Les auteurs ont introduit la notion de partitions privée
composé d’'un ensemble fixe de N voies pouvant étre dédiées a une tache temps réel pour
contenir les blocs qu’elle a récemment accédés. Cet espace privé est dit virtuel, dans le sens
ou la tache a la garantie d’avoir I’accés en exclusivité a N blocs d’espace au sein de chaque set,
sans garantie que tous ces blocs soient placés dans les mémes voies physique. L’espace partaggé,
composé de toutes les lignes de caches qui n’appartiennent pas a une partition privée, peut étre,
quant a lui, étre utilisé par ’ensemble des taches accédant au cache, qu’elles aient ou non un
acces a des partitions privées.

Travaux Applicabilité Cache: d’instructions ot de Technique
données
Chen [28] MOY Données Matérielle
Muralidhara et al [93] MOY Données Ma.te‘r ielle-
logicielle
Sundararajan et al [126] MOY Données Matérielle
Varadarajan et al [135] MOY Données MaFe}‘ felle-
logicielle
Qureshi and Patt et al [107] MOY Données Matérielle
Lesage et al [80] TRD/MOY Deux Matérielle

TaBLE 3.4 — Tableau comparatif des solutions de partitionnement way-based multi-cceurs n’uti-
lisant pas de cache-locking [52]

3.1.2.3 Verrouillage

Les techniques de cache locking sont utilisées afin d’augmenter la prédictibilité des acces
mémoire effectués par un programme, en verrouillant une portion des données d’une tiache
dans une partie du cache de telle sorte a ce qu’elle ne puisse étre évincée jusqu’a ce que le
déverrouillage soit effectué. Elles reposent sur des fonctionnalités matérielles et peuvent étre
effectués a la granularité d’une ligne ou d’'une way de cache.

Le tableau 3.5 reprend la classification des méthodes de cache-locking effectuée par Gracioli
et al [52].

Asaduzzaman et al et Sarkar et al proposent deux solutions purement matérielles de ver-
rouillage de cache. Asaduzzaman et al proposent une solution consistant a verrouiller dans le
cache les blocs de mémoire qui, s’ils ne I’étaient pas, provoqueraient le plus de caches MISS.



54 Chapitre 3. Etat de 'art

Sarkar et al proposent un procédé utilisant du cache locking pour 'algorithme d’ordonnance-
ment PFair afin de borner les délais de migration des taches.

Les travaux de Suhendra and Mitra décrits précédemment dans la section 3.1.2.2 et de Man-
cuso et al reposent sur une combinaison de verrouillage et de partitionnement de cache, les
auteurs de la deuxiéme solution ayant effectué une évaluation expérimentale de leurs travaux
sur un matériel multi-cceur existant.

Cache  d'ins- Approche Statique ou
Travaux Applicabilité tructions ou de | Technique PP ame
, logicielle dynamique
données
Asaduzzaman | oy Ry Deux Matérielle Dynamique
etal [12] y q
?flr{:]a roet al TRD Deux Matérielle Dynamique
Suhendra and L. cache parti-
Mitra et al | TRD Deux i\(/)la;[:ir;ﬁlele— tioning, cache | Deux
[125] & locking
Mancuso et al Matérielle- P roﬁ.ll.n & cache
TRD Deux .. partitioning, Deux
[87] logicielle ‘
cache locking

TABLE 3.5 — Tableau comparatif des solutions de cache-locking s’appliquant aux multi-cceurs

3.1.2.4 Scratchpad

Les mémoires scratchpad sont similaires aux caches, dans le sens ol ils sont composés, d'une
petite zone mémoire placée prés du processeur et pouvant étre, en conséquence, accédée rapi-
dement. IIs différent de ceux-ci dans le sens ot la politique de placement des données utilisées
n’est pas gérée par le matériel mais logiciellement soit explicitement par le programmeur ou
implicitement par le compilateur, qui va écrire des données dans la zone mémoire. Les mé-
moires de type scratchpad représentent donc une alternative viables aux caches, leur latence
d’accés étant hautement prévisible, a contrario des latences d’accés aux caches qui différent se-
lon qu’un acceés se traduise par un cache HIT ou par un cache MISS. En revanche, I'utilisation de
telles mémoires doit étre effectuée au niveau logiciel compliquant ’exécution de programmes
patrimoniaux.

Un parallele peut étre établi entre I'utilisation de techniques de cache locking et I'utilisation
de mémoires scratchpad, les deux techniques ayants des objectifs similaires : controler a tout
instant quels sont les blocs de mémoires présents dans la mémoire locale. Dans [106], Puaut
et Pais ont effectués une comparaison entre les techniques de cache locking et les mémoires
scratchpad et ont mis en évidence deux différences majeures. Tout d’abord, I'utilisation de mé-
moire scratchpad permet d’éliminer totalement les conflits de blocs qui se produisent avec les
techniques de cache locking, lorsque un set est rempli de blocs verrouillés et qu'un nouveau bloc
doit étre ajouté. La deuxieme différence est relative a la granularité de I’allocation pouvant étre
réalisée avec les deux types de mémoire. Les mémoires de type caches peuvent souffrir de pol-
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lution, les données chargées dans le cache I’étant a la granularité d’un bloc, des données ne
présentant pas une forte localité spatiale ou temporelle peuvent se trouver verrouillées dans le
cache. Les mémoires de type scratchpad, quant a elles, travaillent sur des blocs de taille variables
ce qui peut générer des problémes de fragmentation.

Les auteurs de PRET proposent de substituer aux caches, sources majeurs d’imprédictibilités
dans la hiérarchie mémoire, des mémoires de type scratchpad [15] partitionné entre tous les
thread matériel de telle sorte a éliminer toutes les dépendances inter-thread.

Les concepteurs de MERASA ont également choisi d’utiliser des mémoires scratchpad pour
remplacer les caches, chaque thread critique disposant d’un accés exclusif a deux zones mé-
moire proches du coeur, une pour les données et 'autre pour les instructions, a vocation de
caches. La zone mémoire dédiée aux instructions utilise un mécanisme matériel pour automa-
tiquement charger la totalité du code de la fonction courante [90] tandis que lautre contient
la pile d’exécution du programme. Les threads non critiques disposent, quant a eux, de caches
plus classiques d’instruction et de données.

3.1.3 Controleur mémoire

Si les solutions présentées dans 1’étape précédente permettent de minimiser ou de borner
la contention mémoire au niveau des caches partagés, chaque cache MISS se traduit par une
requéte émise vers le contréleur mémoire pour atteindre le dernier niveau de la pyramide mé-
moire (Figure 2.6), a savoir, la mémoire principale.

Les caches modernes étant capable de servir en parallele plusieurs caches MISS, le contro-
leur mémoire va donc devoir traiter de multiples requétes, provenant aussi bien des caches que
des périphériques effectuant des accés DMA, vers les bancs mémoires en assurant le respect
des contraintes temporelles nécessaires (timing de ram) au bon fonctionnement des puces de
mémoires.

La politique d’ordonnancement choisie par le contréleur mémoire est donc critique pour
borner les temps d’exécutions des logiciels. Or nous avons vu dans la section 2.3.3.5 que les
contrdleurs mémoires COTS ont tendances a prioriser les performances au détriment de la
prédictibilité.

Nous avons utilisé notre classification décrite dans la section 3.1.1 pour distinguer deux
approches différentes utilisées pour appliquer des propriétés de prédictibilité sur de tels com-
posants.

La premiére approche emploie des techniques d’analyse de pire temps d’exécution pour
borner les latences maximales pouvant pénaliser des requétes d’accés a la mémoire. Elle peut
s’appliquer aussi bien a des controleurs mémoires existants que sur des composants modifiés
pour augmenter la prédictibilité.

Dans une deuxiéme partie nous allons étudier des propositions de design de nouveaux
contréleurs mémoires censés assurer, par construction, une isolation entre les requétes mé-
moires issues de multiples demandeurs.
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3.1.3.1 Calculs de pire temps d’exécutions

Pellizzoni et al [101] ont développé un outil de calcul de WCET pour estimer les impacts
temporels générés par les interférences mémoires, sur des taches exécutées au sein d’une ar-
chitecture multi-cceurs ne disposant pas de caches partagés. Le modeéle d’ordonnancement uti-
lisé dans leur travaux, comporte des taches périodiques partiellement préemptibles, chaque
tache étant composée d’'un ensemble d’intervalles de code non préemptibles nommé super-
blocks, exécutés séquentiellement. Chaque tache est verrouillée sur un coeur dédié, les migra-
tions inter-cceurs étant interdites, et est ordonnancée de maniére asynchrone par rapport aux
taches exécutées sur les autres cceurs. Les multiples taches exécutées sur un méme cceur, sont
ordonnancées en utilisant des fenétres temporelle de taille fixe, chaque fenétre se voyant assi-
gné un ensemble connu de superblocks et les caches privés de chaque cceur sont invalidés au
début de chaque fenétre. Les auteurs proposent une méthodologie reposant sur le calcul d’une
borne maximale de la consommation mémoire d’une tache sous la forme d’une arrival curve.
IIs proposent d’utiliser, au choix, des méthodes expérimentales ou d’analyse statique de code
pour la calculer. Les auteurs vont ensuite calculer le pire temps d’exécution de toutes les taches
du systeme, en utilisant pour chaque tiche ordonnancée, les arrival curves des tiches exécutées
sur des coeurs paralleles.

Wu, et al [146] ont effectué une analyse de pire temps d’exécution, sur un contréleur dérivé
des modeles utilisés sur les plates-formes COTS utilisant une politique de gestion des row-buffer
de type open-row couplé avec une privatisation des bancs mémoire ou chaque consommateur se
voit alloué en exclusivité un sous ensemble des bancs de la mémoire physique. Les auteurs ont
notamment démontré que les fonctionnalités de réordonnancent couramment utilisées dans les
contrdleurs COTS peuvent conduire a des latences non bornées et proposent des modifications
minimes pour augmenter la prédictibilité du contréleur. Une analyse de pire temps d’exécu-
tion a ensuite été effectuée sur 'architecture ainsi modifiée, pour déterminer les pires latences
qu’une tiche exécutée sur un coeur peut étre amenée a subir lorsque des demandeurs (DMA,
ceeurs additionnels) effectuent de nombreux accés a la mémoire.

Kim et al ont [73] développés une modélisation boite blanche d’un contréleur mémoire
COTS utilisant une politique d’ordonnancement FR-FCFS couplé a une politique de gestion des
row-buffers de type open-row pour borner les retards temporels générés par les interférences
mémoires. Pour obtenir un pire temps d’exécution le moins pessimiste possible les auteurs
ont utilisés deux approches orthogonales. Une approche dite request-driven dans laquelle ils se
concentrent sur le nombre de requétes générées par une tiche et sur les délais maximums qui
peuvent les retarder. Et une approche dite, job-driven, dans laquelle ils étudient les ralentisse-
ments issues des interférences générées par les requétes mémoire émises par les autres ceeurs.
Les deux approches ont été combinées en choisissant les résultats les plus optimistes.

Si 'approche proposée par Pellizzoni et al modélise le systéme mémoire comme une boite
noire, les approches développées par Wu et al et Kim et al reposent sur une approche boite
blanche dans laquelle une modélisation précise du contréleur mémoire est effectuée. La diffé-
renciation entre les deux approches se fait sur I’hypothése de privatisation des bancs mémoire
utilisée par Wu qui limite le nombre de bancs mémoire pouvant étre utilisés par une application
alors que I’approche développée par Kim ne souffre pas de ces limitations.
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3.1.3.2 Conception de nouveaux matériels

Akesson et al [2] ont proposé un nouveau design matériel pour concevoir un contrdleur
mémoire capable de fournir des garanties, tant en termes de bande passante minimale que de
latence maximale. Tout d’abord les auteurs ont défini des groupes d’accés mémoire (me-
mory access groupe) composés d’une séquence de commandes mémoires pré-calculées sta-
tiquement et congues pour ne pas interférer entre elles, par 'ajout de délais supplémentaire et
'utilisation d’une politique de gestion des row-buffers de type close-row. Les auteurs définissent
au total trois différents groupes d’accés mémoire, dont la pire latence et bande passante sont
connues par avance, un permettant de lire une donnée, un deuxiéme permettant d’écrire une
donnée et un dernier utilisé pour rafraichir la mémoire. A 'exécution le contréleur mémoire
ordonnance les groupes d’accés mémoire émis par les composants matériels consommateurs de
mémoire en utilisant un algorithme a budget de priorité [3] qui permet de garantir une borne
maximale sur la latence, borne qui est découplée de la bande passante allouée.

Pour augmenter la prédictibilité des accés mémoires, les créateurs de PRET [109] proposent
d’utiliser une politique de gestion des row-buffers de type close-row couplé avec une politique de
privatisation des bancs mémoires ou chaque thread matériel se voit allouer en exclusivité des
bancs mémoires de la RAM. Les requétes émises par les différents consommateurs de bande
passante, sont ordonnancées en utilisant une politique round-robin ce qui garantit I’absence
de conflits entre bancs mémoires, deux commandes ciblant les méme bancs ne pouvant étre
séquentiellement exécutées. Afin de diminuer la variabilité induite par les commandes de ra-
fraichissement émises périodiquement, les concepteurs de la plate-forme proposent de modifier
les puces mémoires afin de pouvoir rafraichir chaque banc mémoire séparément. Le contrdleur
mémoire peut alors émettre les commandes de rafraichissement vers les bancs mémoires utili-
sés par un thread lorsque celui-ci n’effectue pas d’acces. La combinaison des deux techniques
décrites ci-dessus permet une estimation plus précise des temps d’exécutions, en évitant les
confits entre les commandes de rafraichissements et les commandes d’acces mémoire.

Paoléri et al [99] proposent un nouveau contrdleur mémoire nommé AMC pour Analyzable
Memory Controller utilisé par MERASA et congu pour des architectures multi-cceurs dans I’ob-
jectif de réduire le WCET des taches temps réel. Leur contrdleur met en ceuvre une politique
de gestion des row-buffers de type close-row couplé a une politique round-robin pour servir les
requétes des différents consommateurs permettant ainsi d’établir une borne maximale, quant
aux interférences générées, égale au nombre de consommateur pouvant émettre des requétes
mémoire. Le contrdleur peut étre configuré pour prioriser les requétes mémoires issues des
taches temps réel sur celle générées par les autres taches réduisant ainsi les interférences entre
les deux types d’applications. Enfin, pour réduire les interférences entre taches, les concepteurs
proposent d’isoler les requétes émises par les différents consommateurs en instanciant une file
par consommateurs.

A contrario des solutions détaillées précédemment qui reposent sur l'utilisation d’une po-
litique de gestion des row-buffers de type close-row afin de minimiser les impacts des interfé-
rences, Krishnapillai et al [75] proposent une nouvelle approche basée sur I'utilisation d’une
politique open-row, qui permet de tirer profit de la localité des accés mémoire, couplé a une
privatisation des bancs mémoire pour supprimer les interférences entre consommateurs, cha-
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cun d’entre eux se voyant attribuer en exclusivité un sous ensemble des bancs mémoires. Les
auteurs ont également développé un algorithme d’ordonnancement des commandes mémoires
pour diminuer 'importante latence observée lorsqu’une alternance de commandes mémoires
en lecture et en écriture sont émises vers un méme banc mémoire. Leur algorithme utilise la
technique dite de Rank-Switching consistant a entrelacer les requétes vers des rank différents
diminuant ainsi la pire latence pouvant étre générée.

3.1.4 Mémoire principale

Nous allons, dans cette partie, étudier les différentes solutions publiées pour augmenter la
prédictibilité au dernier niveau de la hiérarchie mémoire a savoir la mémoire principale de
type DRAM massivement utilisée dans les architectures COTS ciblées par nos travaux. Comme
nous ’avons vu dans la section 2.3.3 la mémoire DRAM représente un compromis entre les
colits économiques, les limitations technologiques et les performances. Elle comporte des bus
qui sont partagés entre les multiples puces et utilise des politiques d’entrelacement des données
qui introduit des dépendances cachées entre des programmes exécutés sur des coeurs différents
qui voient leur donnée physiquement co-localisée sur des mémes bancs mémoire.

Les différents travaux du domaine publiés cherchent a diminuer les interférences entre des
commandes mémoires issues de multiples demandeurs par des modifications logicielles ou ma-
térielles qui trient profit de I'architecture actuelle des puces DRAM.

Dans une premiére partie nous étudierons une solution de coloration de bancs mémoires qui
a été développée et mis en ceuvre de maniére purement logicielle pour, dans les deux sections
suivantes, détailler des solutions logicielles de partage de canaux et d’optimisation des row-
buffer qui nécessitent des modifications matérielles pour étre concrétement mises en pratique.

3.1.4.1 Coloration de bancs mémoires

Liu et al [86], proposent une solution purement logicielle de répartition des bancs mémoires
entre tiches, nommé BLPM (Bank-level Partition Mechanism), qui élimine les interférences
inter-threads augmentant ainsi la prédictibilité du systéme. L’idée de base consiste a placer
les données de chaque fil d’exécutions dans un ou plusieurs bancs mémoires dédiés pour éviter
les conflits d’accés aux bancs mémoires entre des threads ordonnancés en paralléle.

Les auteurs proposent une technique de bank coloring, dans laquelle une couleur différente
est attribuée a chaque banc mémoire, chaque thread se voyant attribuer, par le systeme d’ex-
ploitation qui gére la MMU, une ou plusieurs couleurs en exclusivité. Le nombre de couleurs
disponibles dépend de I’algorithme de placement des données en RAM utilisé par le controleur
mémoire et de la taille des pages. Une partie des bits utilisés pour colorer les bancs mémoires
est également utilisé pour sélectionner I'index du cache ce qui permet, en sus, de partitionner
le cache en effectuant du cache coloring. Les auteurs ont également proposés un algorithme lo-
giciel pour, en I’absence de documentation, identifier les bits utilisés par le contréleur mémoire
pour effectuer les placements des données en RAM.

Une implémentation de BLPM a été effectuée au sein de I’algorithme d’allocation de blocs
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mémoire du noyau Linux 2.6.32.15. L’efficacité de la solution a été évaluée en exécutant diffé-
rentes combinaisons d’applications issues de la suite de test SPEC CPU2006 sur un processeur 4
cceurs avec et sans BLPM, les résultats montrant une augmentation du débit totale et de I'équité
entre les différentes applications.

L’utilisation de bancs mémoire dédiés a chaque application entraine une diminution du
nombre total de bancs mémoires utilisés par chaque application. Les accés mémoires effectués
par une application sont donc moins parallélisés ce qui entraine une augmentation des conflits
d’accés aux bancs mémoires inter-applications résultant en une baisse des performances. Les
auteurs ont donc évalués 'impact de la réduction du nombre de bancs sur 23 benchmarks de
SPEC2006 et déterminent que les applications ont besoin d’entre 8 et 16 bancs mémoire, sur les
64 bancs mémoires disponibles dans la machine, pour atteindre 90% de leurs performances.

Un autre inconvénient de la solution de coloration des bancs mémoire réside dans la granu-
larité des allocations, qui, sur I’architecture matérielle cible, permet de distribuer des bancs mé-
moire a une granularité de 128 mégaoctets. Des applications peu consommatrices de mémoire
se verront donc attribuer un minimum de 128 mégaoctets résultant en une sous-utilisation de
la mémoire.

Yun et al [149] ont développé PALLOC qui fonctionne sur le méme principe que BLPM
en combinant du bank coloring et du cache coloring. Une implémentation a été effectuée sur
deux plates-formes matérielles et leur solution a été évaluée sur des applications de la suite de
test SPEC2006. Les auteurs ont quantifié la dégradation de performances due a la réduction du
nombre de bancs mémoires et ont mesuré qu’en moyenne une application utilisant la totalité
des bancs mémoires (16) subit une baisse de performances de 9% lorsqu’elle n’utilise que 4 bancs
mémoire. Cette baisse de performances varie selon les applications avec une baisse maximale de
40%. Une évaluation a été effectuée pour évaluer I'impact du partitionnement du cache cumulé
au partitionnement des bancs par rapport au partitionnement des bancs mémoires tout seul,
les mesures montrant au final que le partitionnement du cache induit une dégradation des
performances de 18%. Enfin les auteurs ont évalués I'impact de leur solution en présence de
contention mémoire et ont établi qu’en I’absence de leur solution, les applications subissent un
ralentissement moyen de 3.29 tandis qu’avec PALLOC le ralentissement n’est plus que de 2.13.

3.1.4.2 Partage de canaux

Muralidhara et al [94] proposent d’éliminer la contention au niveau des barrettes de RAM
en répartissant les canaux d’accés a la mémoire entre les applications. En effet, chaque ca-
nal contr6lant de maniére indépendante une portion distincte de la mémoire, les interférences
entre applications au niveau de la DRAM peuvent étre théoriquement totalement éliminées si
chacune des applications utilise un canal différent pour accéder a ses données. En pratique,
cette solution mise en ceuvre telle quelle n’est pas utilisable, le nombre de canaux disponibles
étant trop faibles pour qu'un canal puisse étre dédié par application. De plus, 'utilisation d’un
tel partitionnement réduit la taille de mémoire physique disponible par application et empéche
'utilisation du channel parallélisme ce qui se traduit par une dégradation de la bande passante
mémoire utilisable par application. Les auteurs ont donc optés pour une approche intermédiaire
en regroupant les applications qui interférent peu entre elles, sur un méme canal.
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Un algorithme de memory channel partioning a donc été développé qui, activé périodique-
ment a exécution, collecte le profil de consommation mémoire des applications, associe a
chaque application un canal préférentiel et alloue les pages mémoire, utilisées par I’application,
dans son canal préférentiel. Enfin, les auteurs évaluent leur solution comme particulierement
adaptée pour isoler des applications hautement consommatrices de bande passante mémoire
mais comme inefficace pour réduire les problémes de contention mémoire posés avec des ap-
plications peu consommatrices. D un autre c6té, ils observent que les travaux de recherches,
portant sur le design de nouveaux contréleurs mémoire, sont particulierement efficient pour
prioriser les requétes issues d’applications peu consommatrices de bande passante. Par consé-
quent, ils proposent une approche hybride utilisant leur memory channel partioning pour solu-
tionner le probléme de la contention mémoire entre applications hautement consommatrices et
utilisent un contréleur mémoire modifié pour traiter le probléme de contention mémoire avec
les applications faiblement consommatrices.

Une évaluation de la solution a été effectuée sur un simulateur, les compteurs matériels
nécessaires pour profiler les applications n’étant pas disponibles sur une plate-forme matérielle.

Cette solution n’est pas utilisable avec notre architecture matérielle. En effet, notre contrd-
leur mémoire dispose de deux canaux activables uniquement lorsque la mémoire utilisée est de
type DDR2. Sur notre carte, la mémoire utilisée étant de type DDR3, un seul canal est activé ce
qui rend caduc la solution proposée.

3.1.4.3 Optimisation des row-buffer

Sudan et al [124] ont effectués un profilage des patterns d’accés mémoire de différentes
applications issues des suites de test PARSEC, SPEC, NPB, et BioBench et ont constatés que
la majorité des accés mémoires sont effectués vers des zones de la taille de quelques blocs de
cache présents dans un nombre restreint de pages mémoires. Afin d’optimiser les performances
a exécution, ils proposent une approche pour co-localiser les blocs fréquemment accédés dans
un méme row-buffer.

L’identification des blocs mémoire fréquemment accédés nécessitant ’ajoute d’un trop grand
nombre de compteurs dans le contréleur mémoire (Un systéme avec 4 gigaoctets de mémoire
et une taille de blocs de cache de 64 bytes nécessiterait 67 millions de compteurs), ils proposent
donc de tracer les accés au niveau d’'un regroupement de blocs nommé micro-pages d’une
taille de 1 KiB.

Deux implémentations ont été proposées afin de co-localiser les micro-pages.

La premiére implémentation logicielle propose de réduire la taille des pages du systéme
d’exploitation a une granularité d’1 KiB. Périodiquement, le systéme d’exploitation identifie les
micros pages fréquemment accédées, en utilisant les compteurs mémoires, et les relocalise en
les copiant sur un méme banc mémoire et en modifiant en conséquence le mapping mémoire
dans la MMU. Pour limiter "augmentation de la taille mémoire des tables des pages provoquée
par l'utilisation de pages de 1KiB, ils proposent, en outre, d'utiliser des super pages de 4 KiB
pour contenir les données peu fréquemment accédées.

Une implémentation matérielle au niveau du contréleur mémoire a également été proposée.
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Les micro-pages éligibles a une migration sont identifiées par le systeme d’exploitation et sont
transmises au contrdleur mémoire qui les relocalise en mémoire en effectuant une copie sur un
méme banc mémoire. Le controleur mémoire contient une table interne qui permet d’effectuer
la correspondance entres les adresses physiques des micros pages avant et aprés la recopie,
évitant ainsi d’avoir a mettre a jour les tables des pages des processus.

Une évaluation de leur solution a été effectuée sur un simulateur, les matériels existants
ne permettant pas de mettre en ceuvre tel quelle la solution proposée, et des améliorations de
performances de x11 ont été mesurées.

3.1.5 Bus matériels

Pour finir, nous allons étudier les différentes solutions proposées pour appliquer un par-
titionnement temporel sur les bus utilisés pour connecter ’ensemble des composants de la
machine. Nous allons, tout d’abord, étudier les méthodes d’analyses de pire temps d’exécu-
tions qui ont été développées pour borner les latences subies par des requétes émises sur un
bus utilisant une politique a temps partagé.

Nous allons, ensuite détailler de nouveaux concepts de bus matériel ayant des propriétés
temps réel développé sous la forme de network on chip.

3.1.5.1 Calculs de pire temps d’exécutions

Wilhelm et al [143] ont démontré que la politique d’accés statique Time division multiple ac-
cess appliquée aux bus augmente la prédictibilité facilitant ainsi la mise en ceuvre de méthodes
de calcul de pires temps d’exécution.

Rosen et al [110] ont effectué des calculs de pires temps d’exécutions sur des tiches exé-
cutées sur un processeur multi-cceurs disposant de caches L1 privés et connectés a des bancs
mémoires, par un bus partagé utilisant une politique TDMA, chaque processeur se voyant al-
loué une fenétre temporelle pendant laquelle il a un acceés exclusif au bus partagé. Les auteurs
ont tout d’abord évalué, sur un exemple, l'efficacité de différentes politiques d’allocation des
fenétres temporelles, mettant ainsi en évidence 'impact de la politique du bus partagé sur les
pire temps d’exécution estimés. Ils ont ensuite proposé une nouvelle méthodologie de calcul de
WCET, prenant en compte les temps d’acces au bus, au sein de laquelle ils démontrent notam-
ment que les techniques classiques de calcul de WCET appliquées au corps des boucles de code
ne fonctionnent pas lorsqu’un bus partagé est utilisé. En effet, de telles techniques effectuent
une estimation du nombre de cache L1 MISS générés au sein d’une boucle. Le cotit d’'un cache
MISS étant fixe et connu par avance, il suffit donc d’ajouter au temps d’exécution de la boucle
le produit du nombre de cache MISS effectués par la pénalité temporelle induite par chaque
cache MISS pour obtenir le pire temps d’exécution final. Or, sur des architectures multi-cceurs
utilisant un bus TDMA, le cofit de chaque cache MISS est variable. Un cache MISS effectué
alors que le processeur n’a pas accés au bus étant plus cotiteux qu’'un cache MISS qui est résolu
immédiatement. Pour résoudre une telle problématique, les auteurs ont effectués un déroulage
des boucles applicatives afin de calculer précisément le coiit de chaque cache MISS.
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Chattopadhyay et al [27] ont proposés une nouvelle technique de calcul de pire temps d’exé-
cution qu’ils ont appliqués sur un multi-coeurs, ou chaque cceur dispose de caches L1 dédiés
et est connecté a un cache L2 d’instruction partagé par un bus ayant une politique statique
TDMA avec une politique d’ordonnancement round-robin. Les auteurs supposent ici que les
données utilisées par le processeur n’interférent pas avec la hiérarchie mémoire présentée ci-
avant. La réalisation d’un calcul de WCET sur une architecture combinant cache et bus partagé
met en exergue de nouvelles difficultés tel que apparition d’'une dépendance circulaire entre
les temps d’exécution d’une tiche et I’état du cache L2. En effet, la latence pour résoudre un
cache L1 MISS dépend notamment de la présence ou de ’absence de la donnée demandée dans
le cache L2. La classification d’un acces de cache L1 en L2 HIT ou MISS dépend en partie des
acces effectués par les processus concurrents qui génerent des conflits de cache. Or, I'étendue
des conflits de caches résulte de la durée d’exécution pendant laquelle deux taches s’exécutent
en paralléle et la durée d’exécution des taches découle de la durée de satisfaction des requétes
d’accés au cache. Les auteurs ont donc développés un framework de calcul de WCET itératif
pour traiter le probléme de dépendance en utilisant un analyseur de conflits de cache L2 com-
biné avec un outil d’analyse du bus. Pour éviter I'augmentation de complexité provoquée par
la technique de déroulement de boucle proposée par [110], les auteurs ont opté pour une tech-
nique consistant a aligner chaque début de tour de boucle avec le début d’une fenétre TDMA
du bus produisant ainsi un comportement prédictible a chaque tour de boucle au prix d’une
augmentation du pire temps d’exécution calculé.

Kelter, et al [69] proposent d’étendre la solution de [27] en utilisant une estimation de la
position possible des fenétres TDMA au sein des blocs de base des boucles en remplacement
de I'approche par alignement pour obtenir une solution aussi précise que la solution [110] en
étant aussi efficace que la solution de [27].

Chattopadhyay et al. [26] proposent un nouveau framework de calcul de WCET pour ana-
lyser efficacement les interactions entre des caches et bus partagés, sur des processeurs multi-
coeurs utilisant des mécanismes de pipeline, et de prédiction de branchement.

3.1.5.2 Conception de nouveaux matériels

Hansson et al [50, 56] proposent une nouvelle architecture matérielle congue pour respecter
les propriété de composabilité et de prédictibilité ou chaque application est exécutée sur une
plate-forme virtuelle totalement indépendante des autres applications exécutées. Leur archi-
tecture matérielle est basée sur un ensemble de « tuiles processeurs » connectés a des « tuiles
mémoires » par un Network on chip. L’accés au NoC ainsi qu’aux tuiles mémoires, partagées
entre les différentes applications, est réalisée en utilisant une politique a temps partagé ga-
rantissant ainsi I’absence d’interférences. Les processeurs, cong¢us pour avoir une prédictibilité
maximale, sont dépourvus de cache, de pipeline superscalaire et disposent d’une zone mémoire
locale pour stocker les programmes a exécuter.

L’approche d’ACCROS mise en ceuvre par Salloum et al. [37] a été congue pour des ap-
plications comportant des contraintes de streté de fonctionnement du plus haut niveau. Les
concepteurs de la plate-forme ont utilisé une approche a plus haut niveau consistant a consi-
dérer leur architecture comme un networked multicomputer on a chip. Les auteurs substituent
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au concept de cceur la notion de pComposant qui, conceptuellement, représente I’équivalent
d’un nceud dans un systéeme distribué. Chaque pComposant a suffisamment de mémoire lo-
cale pour exécuter le code de son programme et communique avec les autres nceuds de la
plate-forme en utilisant une interface de message passing reposant sur un Network on chip
partagé temporellement.

3.1.6 Conclusion

Nous avons, dans cette section, effectué une étude des différentes démarches de gestion des
interférences qui ont été proposées, pour chacun des composants de la hiérarchie mémoire, en
utilisant une classification en trois catégories : les approches de calcul de pire temps d’exécu-
tion, celles purement logicielles et celles reposant sur la conception de nouveaux matériels.

Nous pouvons toutefois noter I’existence de transversalités entre ces multiples démarches
qui, parfois, effectuent des re-conceptions de composants matériels pour appliquer des po-
litiques logicielles afin de faciliter la mise en ceuvre des méthodes de calculs de pire temps
d’exécution. Alors que certaines approches matérielles proposent une re-conception totale des
composants électroniques pour garantir I’isolation temporelle, d’autres se contentent de mo-
difications minimes pour ajouter des moyens de contrdle utilisés par le logiciel pour mettre
en ceuvre des politiques de gestion des interférences. Si certaines des approches de calcul de
WCET s’appliquent sur des composants matériels non modifiés, elles mettent généralement en
ceuvre des restrictions sur les modéles d’exécution logiciels pour borner les interférences et per-
mettre le calcul de pire temps d’exécution moins pessimistes. Enfin, aussi bien les techniques
logicielles que matérielles qui visent a minimiser les interférences facilitent 'utilisation des
techniques de calcul de pire temps d’exécution qui voient le nombre d’interférences possibles
devant étre pris en compte diminuer.

Sil’on écarte les solutions matérielles, proposant une re-conception totale des cartes, les ap-
proches étudiées dans cette section ont pour inconvénients d’adresser les problémes de conten-
tion d’un ou, tout au plus, de deux des niveaux de composants de la hiérarchie mémoire. La mise
en ceuvre d’approches combinées pour adresser tous les composants de la hiérarchie mémoire
peut s’avérer ardue, les prérequis nécessaire a la mise en ceuvre de telles solutions pouvant étre
antinomique. Nous allons donc étudier dans la section suivante des approches qui imposent des
restrictions sur l'utilisation des ressources matérielles pour prendre en compte les interférences
a un niveau global.

3.2 Approches globales

Nous allons, dans cette derniere partie, effectuer une étude des solutions qui ont été publiées
afin d’ajouter des contraintes logicielles sur 'utilisation des ressources matérielles partagées
pour éliminer ou réduire les interférences a un niveau acceptable. Nous reprenons la classifica-
tion en deux catégories : « Contrdle des accés mémoire » et « Régulation des accés mémoire »
qui a été utilisée par Girbal et al [46] dans une étude effectuant une évaluation de multiples
solutions logicielles dans un contexte avionique.
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3.2.1 Contréle des accés mémoire

Nous allons, dans cette partie, étudier les solutions dites de controles des accés mémoire.
Ces solutions visent a séquentialiser les accés concurrents a des ressources partagées élimi-
nant ainsi, par construction, les problémes d’interférences, deux accés concurrents a une méme
ressource partagée ne pouvant se produire. Les techniques classiques de calcul de pire temps
d’exécutions pour processeurs mono-coeur peuvent alors étre appliquées sur de tels architec-
tures, nonobstant quelques ajustements.

3.2.1.1 Modéle d’exécution déterministe

Les modeles d’exécution de taches déterministes visent a ordonnancer chaque acces effec-
tué, par le matériel ou par le logiciel, a des ressources partagées, afin de supprimer ou de borner
les acces simultanés qui peuvent étre réalisés. Ils s’appliquent a des processeurs disposant d’un
ou de plusieurs niveaux de caches privés.

En regle générale, ces modeéles reposent sur un découpage des tiches en un ensemble d’in-
tervalles exécutés séquentiellement. Une distinction est effectuée entre les intervalles de com-
munication, dans lesquels le logiciel va charger et évincer des données dans un cache privé
et les intervalles d’exécution dans lesquels la tiche utilise les données déja présentes dans
son cache sans effectuer aucun accés a la mémoire principale. En ordonnancant les phases de
communication et les phases de calculs des tiches, le modeéle peut supprimer ou limiter les
interférences mémoire, tout en maintenant un certain niveau de parallélisme.

La figure 3.1 présente un exemple de modéle d’exécution déterministe pour une architec-
ture 4 cceurs. Les intervalles de communication en rouge disposent de fenétres d’acces a la
mémoire tandis que les intervalles d’exécution en bleu utilisent les données présentes dans les
caches. Les rectangles verts représentent les acces réels effectués a la hiérarchie mémoire dans
les intervalles de communication. La politique d’ordonnancement des intervalles de communi-
cations choisie dans cet exemple vise a séquentialiser les accés a la mémoire, deux intervalles
de communication sur des coeurs différents ne pouvant étre exécuté en méme temps.

Pellizzoni et al [100] ont présenté PREM, une réalisation de ce modéle pour des plates-
formes matérielles de type COTS mono-ceeur, ou la mémoire principale est partagée avec des
périphériques capables d’initier, de maniere autonome, des transferts mémoire qui peuvent im-
pacter les temps d’exécutions des tiches exécutées. Les auteurs proposent d’ajouter des compo-
sants électroniques de type passerelle, contenant une mémoire tampon, entre les périphériques
et le bus d’accés ala mémoire. En contrdlant le flush des mémoires tampon, le systéme d’exploi-
tation peut ainsi ordonnancer les intervalles de communication des tiches de telle sorte a ce
qu’ils ne s’exécutent jamais en paralléle des accés a la mémoire effectués par les périphériques
garantissant ainsi’absence d’accés concurrents et, par 1a méme, d’interférences. Les techniques
classiques de calcul de WCET en I'absence d’interférences peuvent donc étre facilement appli-
quées sur une telle architecture. Les auteurs ont également pris en compte la problématique
d’auto-éviction, dans les phases de communication, pour éviter que le préchargement d’une
ligne de cache n’évince une autre ligne chargée précédemment dans cette méme phase. Pour
éliminer les interférences intra-coeurs, dans lesquelles une tache évince hors du cache les don-
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F1GURE 3.1 - Exemple de modéle d’exécution déterministe

nées d’une autre tache, les concepteurs ont choisi de rendre les intervalles non préemptifs. Yao
et al [148] ont relaché les contraintes d’ordonnancement en rendant les intervalles préemptifs
mais ont partitionné le cache entre les différentes taches.

Les concepteurs de PREM proposent, pour découper le code des taches en de multiples
intervalles, une approche manuelle s’appliquant au langage C. Le programmeur effectue une
analyse des applications et de I’architecture matérielle de la plate-forme ciblée afin d’effectuer
une classification des blocs du code applicatifs en deux catégories : ceux « prédictibles », an-
notés au sein du code source par un mot clé ad hoc, et ceux « compatibles ». Les blocs de code
« prédictibles » sont, a la compilation, découpés en un intervalle de communication, ayant
pour vocation de charger les données du bloc dans le cache, suivi d’un intervalle d’exécution.
IIs sont donc soumis a un certain nombre de contraintes pour qu’ils ne puissent effectuer des
accés mémoires dans leur phase d’exécution : pas d’accés mémoire traversant (liste chainées),
pas de récursivité, pas d’appel systémes, d’appels a I’allocateur, d’allocations sur la pile dans
des boucles, ni de préemption par le systéme d’exploitation. Les blocs « compatibles » sont,
quant a eux, compilés sous la forme d’un unique intervalle de communication.

Plusieurs travaux ont également utilisé les modéles d’exécution déterministe sur des archi-
tectures multi-cceurs.

Yao et al [148] ont étendu les travaux réalisés dans PREM aux architectures multi-coeurs
pour proposer et évaluer un algorithme d’ordonnancement nommé Memory-centric qui repose
sur l'utilisation d’une politique d’allocation TDMA. Cet algorithme a été évalué par Bak et al
[14] en le comparant a d’autres solutions de I’état de ’art. Alhammad et al [4] proposent un
nouvel algorithme d’ordonnancement global nommé gPREM qui, a la différence des algorithmes
précédents développés pour ordonnancer des tiches périodiques, s’applique a des taches spo-
radiques a priorité fixe.

Boniol et al [19], proposent un framework de programmation afin d’automatiser le déploie-
ment d’'un nouveau modéle d’exécution déterministe pour processeurs multi-cceurs. Leur mo-
dele met en ceuvre des contraintes d’ordonnancement plus relachées que celles utilisées pré-
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cédemment dans le modeéle dérivé de PREM. En effet, dans leur solution, les intervalles de
communications exécutés sur un cceur peuvent étre exécutés en paralléle de ceux exécutés sur
d’autres coeurs ce qui permet d’augmenter le parallélisme du systéme. Leur framework prend en
entrée les multiples taches découpées en intervalles et un séquenceur synchrone statique qui,
pour chaque ceeur, décrit l'ordre, la fréquence et les échéances des intervalles des différentes
taches périodiques exécutées sur chacun des coeurs. Dans une premiére étape, ils évaluent le
WCET de chacun des intervalles d’exécution, en utilisant des outils de calculs préexistants qui
fonctionnent parfaitement sur des blocs de code non préemptifs exécutés séquentiellement en
I’absence d’interférence. Les différents intervalles des tiches sont ensuite placés statiquement
sur 'architecture matérielle, par un algorithme qui calcul les adresses mémoire des données
et des instructions de telle sorte a ce qu’elles puissent étre chargées dans le cache tout en res-
pectant les contraintes fonctionnelles (Echéances, périodes, ordre des intervalles). Enfin, dans
un troisiéme temps, les auteurs ont développé une méthode calcul de WCET utilisant le Model
Checker UPPAAL pour évaluer les WCET des intervalles de communication en tenant compte
des interférences mémoire afin de vérifier le respect des contraintes temporelles de chacune
des taches.

Durrieu et al [35] ont développé un nouveau modele d’exécution déterministe nommé AER
comportant trois phases : Acquisition, Exécution, Restitution. Dans la premiere phase, le code
applicatif et les données utilisée dans la phase d’exécution sont chargées dans le cache, la
deuxiéme phase s’effectuant en utilisant ces données sans effectuer aucun accés a la mémoire
principale, tandis que la troisieme phase effectue un flush des données du cache vers la mé-
moire principale ou vers des périphériques. Les phases d’acquisition et de restitution sont sé-
quencées avec un ordonnancement non préemptif calculé hors-ligne de sorte a éliminer tout
acceés concurrents a des ressources partagées. Un cas d’utilisation mettant en ceuvre ce modéle
a été effectué sur un Flight Management System.

3.2.1.2 Ordonnancement déterministe

PikeOS est un systeme d’exploitation, utilisant une architecture de type micro-noyau, qui
a été concu en 2002 pour garantir ’exécution de plusieurs logiciels et systemes d’exploitation,
ayant de fortes contraintes de criticités, sur une méme plate-forme matérielle. Il se présente
sous la forme d’une fine couche logicielle certifiable qui ordonnance des machines virtuelles,
chaque machine virtuelle exécutant une couche applicative invitée sous la forme d’un logiciel
ou d’un systeme d’exploitation. Les couches applicatives invitées disposent de ressources ma-
térielles dédiées, les applicatifs contenus dans une machine virtuelle peuvent donc étre exécuté
et certifié de maniere totalement indépendante de ceux contenus dans d’autres machines vir-
tuelles. PikeOS fournit une séparation spatiale et temporelle entre chaque applicatif, le concep-
teur du systéme peut choisir ou et quand le code applicatif est exécuté. PikeOS a été certifié sur
de nombreuses plates-formes mono-cceur utilisées dans des projets industriels (A400M).

Pour gérer le probléme des interférences inter-cceurs, les concepteurs de PikeOS proposent
[41] de donner aux concepteurs des outils permettant de définir quelles sont les couches appli-
catives ne devant pas souffrir d’interférences et qui, par conséquent, ne doivent pas étre exé-
cutées en paralléle d’autres applications. Ils définissent le concept de partition de ressources
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destiné a assurer le partitionnement spatial entre les applicatifs. Une partition de ressource
regroupe I’ensemble des ressources matérielles (Mémoire, périphériques externes, coeurs) re-
quises pour I'exécution du logiciel contenu dans la partition, une méme ressource matérielle
pouvant étre utilisée dans plusieurs partitions (Exemple : Un méme cceur peut étre utilisé par
plusieurs partitions). Pour assurer le partitionnement temporel entre les logiciels applicatifs
exécutés dans les différentes partitions, les auteurs proposent de découper le temps en une
succession de partitions temporelle. Chaque partition temporelle se voit allouer une ou plu-
sieurs partitions de ressource qui sont donc exécutées concurremment dans la méme partition
temporelle, deux partitions de ressources accédant a la méme ressource matérielle ne pouvant
étre exécutée dans la méme fenétre temporelle.

L’exemple 3.2 illustre le fonctionnement de cette solution sur une plate-forme quad-coeur
qui ordonnance 4 partitions de ressources (PR1-PR4) dans trois partitions temporelles (PT1-
PT3). Le code contenu dans PR2 ne doit pas souffrir d’interférences et est donc exécuté seul.
Le code contenu dans PR3 utilise trois coeurs, tandis que celui de la partition PR1 utilise deux
cceurs est exécuté en paralléle de la partition R4. Les problémes d’interférences intra-partitions
(PR3 et de PR1) et inter-partitions (PR1 et PR2) doivent donc étre gérées par le concepteur du
systéme.

En utilisant cette technique, PikeOS a obtenu en 2013 le plus haut niveau de certification
(SIL4 norme EN50128) pour le ferroviaire sur un processeur dual-cceur.
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FIGURE 3.2 — PikeOS

3.2.1.3 Marthy

Jean et al [43, 47] proposent une solution, dénommée Marthy (Figure 3.3), pour éliminer
les interférences inter-coeurs sans pour autant modifier le code applicatif. L’architecture maté-
rielle cible des travaux comporte plusieurs cceurs, chaque coeur étant connecté a un ensemble
de caches privés par un bus dédié. Les caches privés sont connectés au contréleur mémoire et
au contrdleur d’entrée/sortie par un bus d’interconnexion partagé. Une unité de gestion de la
mémoire MMU est chargée d’assurer la traduction des adresses virtuelles en adresses physiques
est présente et contient notamment, pour chacun des coeurs, un ensemble de TLB ayant pour
vocation de cacher les traductions d’adresses effectuées. Le composant critique source d’inter-
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férence, sur une telle architecture, est I'interconnexion qui est partagé entre tous les cceurs et

controleurs.
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FIGURE 3.3 — Marthy

La solution proposée repose sur l'utilisation d’un systéme d’arbitrage TDMA pour que, du-
rant une fenétre temporelle donnée, un unique coeur puisse étre autorisé a effectuer des acces
sur le bus d’interconnexion partagé, les autres coeurs ayant le droit de continuer a s’exécu-
ter aussi longtemps qu’ils n’effectuent pas d’acces sortant de leur cache. En séquentialisant
ainsi les accés effectués aux ressources partagées, Marthy élimine les potentielles interférences
fournissant un déterminisme par construction.

Les auteurs ont donc créé un mécanisme de contrdle des accés mémoires qui repose a la
fois sur I'utilisation de la MMU et sur des techniques de verrouillage matériel des données
dans les caches privés. Pour bien comprendre le fonctionnement de ce dispositif nous allons
étudier la suite d’événements qui se produit lorsqu’un programme applicatif effectue un acces
a une adresse virtuelle. Le processeur va alors regarder dans la TLB si la correspondance entre
adresse virtuelle et adresse physique est bien présente et, le cas échéant, si le processus possede
effectivement le droit d’accéder a une telle adresse. Si I’adresse n’est pas présente dans la TLB,
le coeur va alors parcourir la table des pages du processus présente en mémoire pour résoudre
la correspondance demandée, vérifier les droits du processus et charger la nouvelle correspon-
dance dans la TLB. Lorsque le processus n’a pas les droits d’accéder a une adresse virtuelle une
exception est déclenchée par le matériel sur le cceur fautif.

Au démarrage de la plate-forme, une instance du code de controle de Marty, destinée a
assurer le bon respect de la politique de contrdle, est chargée et verrouillée dans les caches
privés. L’horloge de chaque cceur est activée pour que chacune d’entre eux puisse connaitre
la fenétre de temps dans laquelle il a le droit d’initier des accés mémoires. Les acces mémoires
initiés par le coeur, dans une fenétre temporelle lui donnant ’accés au bus, sont effectivement
réalisés, le systéeme de controle de Marthy se contenant de tracer les pages applicatives qui
sont chargées et évincées hors du cache. Au moment ou le coeur va rentrer dans une fenétre
temporelle ne Pautorisant pas a effectuer d’accés mémoires, le logiciel de contréle modifie les
entrées de la TLB pour autoriser les acces uniquement sur les pages applicatives chargées dans
le cache. Si le logiciel tente alors d’effectuer un accés hors du cache, une interruption est lancée
par le matériel sur le coeur fautif et est récupérée par le gestionnaire de controle. La tiche source
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de Pinterruption est alors arrétée jusqu’a la prochaine fenétre 'autorisant a effectuer des accés
a la mémoire dans laquelle elle pourra reprendre son exécution et initier 'acces qu’elle a été
empéchée de faire.

Les avantages de cette solution résident, tout d’abord, dans I’absence de modifications réa-
lisée sur le code source des applications qui peuvent tourner tel quel ainsi que dans ’absence
d’interférence inhérent a la solution. En revanche, lefficacité de Marthy dépend de la localité
des acces effectués par les tiches applicatives. Des tiches ayant une forte localité vont beaucoup
utiliser leur cache et seront peu fréquemment interrompue alors que sur des taches ayant une
localité spatiale et temporelle nulle leur temps d’exécution peut étre multiplié par 10. La mise
en ceuvre de cette solution nécessite également la présence de matériel spécifique permettant
notamment de verrouiller des données dans le cache et d’écrire dans une TLB.

3.2.2 Régulation des accés mémoire

Nous allons maintenant étudier des solutions de régulation des accés mémoire qui ont pour
vocation d’exécuter en paralléle des taches concurrentes, en fournissant un dispositif pour dé-
tecter et réguler les interférences de sorte que les tiches respectent leurs contraintes tempo-
relles.

3.2.2.1 Memguard

Yun et al [150] proposent une solution de régulation de la bande passante mémoire au ni-
veau systeme, nommé « MemGuard » qui a pour objectifs de garantir une qualité de service
minimale quant a la bande passante utilisables par de multiples applications tout en garantis-
sant de bonnes performances.

Les auteurs décomposent la bande passante mémoire en deux composantes : la bande pas-
sante mémoire minimale garantie qui représente la bande passante minimale pouvant étre
délivrée en toute circonstance par le systéeme mémoire aux processeurs. La deuxiéme compo-
sante, nommée bande passante mémoire best effort, modélise la bande passante supplémen-
taire pouvant étre éventuellement fournie par le systeme mémoire. MemGuard a pour objectifs
de garantir un acces par coeur a un sous ensemble de la bande passante mémoire minimale
garantie tout en exploitant au maximum la bande passante best effort. La bande passante mi-
nimale est donc divisée en budgets et répartie entre les différents coeurs et un dispositif de
régulation est implanté afin de stopper les sur-consommateurs.

L’architecture systeme de « MemGuard » (Figure 3.4) est principalement composée de deux
types de composants : les régulateurs qui sont instanciés pour chaque coeur et le gestionnaire
de budgets global a 'ensemble du systeme.

Chaque régulateur mesure et contréle la bande passant mémoire consommeée par son ceeur.
Le controéle en continu des accés mémoires réalisés par les différents consommateurs étant im-
possible, il serait en effet nécessaire de valider chaque accés mémoire effectué par un cceur en
vérifiant que le budget mémoire du coeur 'autorise, les auteurs ont donc choisi de mettre en
place un mécanisme de régulation par échantillonnage. Au début de chaque période d’échan-
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FIGURE 3.4 - Memguard

tillon, la bande passante minimale garantie est statiquement répartie entre les différents régu-
lateurs. Le régulateur configure alors les compteurs de performance du coeur qui lui est associé
de telle sorte a ce qu'une interruption soit générée lorsque le budget d’accés mémoire du cceur
a été consommeé. Lorsque Uinterruption se produit, le régulateur stoppe toutes les taches or-
donnancées sur le cceur jusqu’a la fin de la période de régulation.

Si cette solution garantit 'isolation temporelle, chaque tiche pouvant accéder a son bud-
get mémoire, elle entraine de faibles performances, la bande passante best effort qui peut étre
fournie par le contréleur mémoire n’étant pas utilisée. De plus les budgets d’accés mémoires
attribués aux tiches sont alloués statiquement pour chaque tache alors que la consommation
mémoire d’une tiche évolue constamment tout au long de son exécution. Une tiche dont le
budget est vide peut étre stoppée sur un coeur alors que les tiches exécutées en paralléle ne
consomment pas de bande passante mémoire. Pour augmenter les performances de leur solu-
tion les auteurs ont donc ajoutés deux optimisations.

Tout d’abord les auteurs considerent que, lorsque tous les coeurs ont consommés leurs bud-
gets, la bande passante minimale garantie a été délivrée et la contention mémoire n’est donc
plus un probléme. Toutes les tiches stoppées sont donc redémarrées jusqu’au début de la pro-
chaine période de régulation. Cette optimisation permet d’utiliser la bande passante best effort
qui peut étre fournie par le contréleur mémoire.

Afin d’optimiser la consommation mémoire de chaque tache, les auteurs ont implantés,
au sein de chaque régulateur, un oracle, chargé de prédire la bande passante mémoire que le
cceur va consommer dans la prochaine période. Cet oracle prend en entrée la consommation
mémoire du coeur durant la période précédente et utilise une moyenne mobile pour effectuer
sa prédiction. Au début de chaque période 'oracle prédit le budget mémoire qui devrait étre
utilisé par le cceur. Cette prédiction est utilisée lorsqu’elle est inférieure au budget mémoire
statique alloué pour le cceur, le surplus résultant étant donné au gestionnaire de budget global.
Lorsqu’un cceur qui n’a pas effectué de prédiction consomme son budget il peut réclamer un
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budget additionnel auprés du gestionnaire de budget global pour continuer a ordonnancer des
taches. Un coeur ayant donné une partie de son budget statique au gestionnaire global et qui
voit son budget local épuisé avant la fin de la période de controle est victime d’une mauvaise
prédiction. Dans ce cas, le cceur tente de récupérer son budget manquant aupreés du gestionnaire
global. Dans le cas ou le budget global ne suffit pas a combler cette demande, le coeur continue
son exécution jusqu’a la fin de la période de régulation en espérant qu’il puisse compenser
son budget mémoire en utilisant la bande passante best effort éventuellement disponible. Au
début de la prochaine période, le coeur victime d’une mauvaise prédiction qui n’a pas réussi a
récupérer son budget mémoire, voit son budget mémoire augmenté des acces mémoires perdus
pour lui permettre de compenser son retard.

Les auteurs ont évalués leur solution sur une plate-forme multi-coeurs X86 avec un pro-
cesseur disposant de quatre coeurs physiques et de deux caches L2 séparés : chacun d’entre
eux étant partagé entre deux coeurs. Pour mesurer le trafic mémoire généré par chaque ceeur,
les auteurs comptent le nombre de défaut de cache des caches L2. Comme les L2 sont parta-
gés entre deux cceurs et que les compteurs des L2 ne sont pas capables d’identifier les cceurs
consommateurs, deux des cceurs physiques ont été désactivé de telle sorte qu'un cache L2 soit
utilisé par un unique coeur. Les auteurs montrent que 'optimisation de prédiction a un impact
majeur sur les performances du systéme.

A la différence des solutions de partitionnement statique du bus, Memguard utilise une
solution de régulation pour exploiter au maximum la bande passante mémoire pouvant étre
fournie par le matériel. L’optimisation de prédiction essentielle pour atteindre cet objectif, est
adaptée aux systémes temps réel mous ou un dépassement occasionnel d’échéances ne menace
pas le bon fonctionnement du systéme mais ne peut étre utilisé dans les systémes temps réel
durs. L’architecture matérielle, utilisée pour compter le trafic mémoire généré par chacun des
cceurs, n’est pas implantée dans tous les matériels.

3.2.2.2 Controle a ’'exécution par mesure des anomalies temporelles

Kritikakou et al [76, 77] proposent un mécanisme générique pour résoudre les problémes
d’interférences temporelles dus a la contention générée par des accés concurrents effectués a
des ressources matérielles partagées par des taches exécutées en paralléle sur une architecture
multi-coeurs. Leur modele de taches se compose d’'un ensemble de taches temps réel critiques et
périodiques ordonnancées sur un unique coeur dédié, des tiches moins critiques étant exécutées
sur les coeurs restants. Dans ce scénario les taches temps réel voient leur pire temps d’exécu-
tion fortement impacté par les acces effectués aux ressources partagées au point de ne plus
pouvoir respecter leurs échéances. L’exécution des taches temps réel en isolation, c’est-a-dire
en n’exécutant aucune tache en parallele des taches critiques, permet le respect des échéances
temporelles des taches critiques au détriment du parallélisme, les coeurs additionnels étant uti-
lisés par les taches faiblement critiques uniquement lorsqu’une tache fortement critique n’est
pas ordonnancée sur le systeme. Un troisieme scénario est donc proposé pour augmenter le
parallélisme, tout en garantissant le respect des contraintes temps réel, en exécutant les taches
faiblement critiques en paralléle des tiches fortement critiques aussi longtemps que les inter-
férences provoquées par le premier type de tiches n’empéchent pas le deuxieme type de taches
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de respecter leurs échéances.

Pour effectuer, a 'exécution, une surveillance du comportement temporel des taches cri-
tiques, des points d’observations sont ajoutés dans le code binaire des taches temps réel. Lors-
qu’un point d’observation est exécuté, une condition de siireté est vérifiée pour valider ’ab-
sence de risques de surcharge du systéme. Si les tiches temps réel sont trop ralenties, un proces-
sus de recouvrement est mis en ceuvre par un mécanisme de controle. Les tiches non critiques
sont alors suspendues, pour supprimer les interférences, jusqu’a la fin de la période des taches
critiques. La condition de siireté exécutée a chaque point d’observation, qui permet de déter-
miner la possibilité de non-respect des contraintes temporelles de la tiche temps réel, peut étre
modélisée par la formule mathématique suivante : ET(x)+RWCET;s0(x)+RWCETyax +trT <
Dc. Ou ET(x) représente le temps que la tiche temps réel T¢ a pris pour s’exécuter jusqu’au
point d’observation courant x. RWCETso(x) modélise le pire temps d’exécution en isolation
depuis le point d’observation courant jusqu’a la fin de la tache et RWCETy4x représente le
pire temps d’exécution en contention depuis le point d’observation courant jusqu’au prochain
point d’observation. Enfin, tg7 symbolise le temps de réaction du mécanisme de contréle et D¢
est ’échéance de la tiche temps réel T¢. La validité de la condition de stireté émise précédem-
ment a été prouvée par le théoréme suivant : Si le pire temps d’exécution en isolation de
la tache T¢ est inférieur a ’échéance de ladite tiche alors pour toute exécution avec
le mécanisme de controéle, la tiche T respectera son échéance.

Les calculs de pire temps d’exécutions requis par la condition de streté (RWCET;so(x),
RWCETyax) sont extrémement coliteux en temps et ne peuvent par conséquent étre totale-
ment effectué a 'exécution par le mécanisme de contréle. Les auteurs ont donc opté pour une
approche double combinant une démarche de conception effectuée hors ligne a une démarche
de contréle effectuée en ligne. Lors de I’étape de conception un graphe de flot de contrdle
est produit, depuis le binaire des applications temps réel, et est étendu par 'ajout de points
de contrdle. Une grammaire a été proposée pour décrire formellement le graphe de flot de
controdle étendu qui sert a effectuer des pré-calculs de pire temps d’exécutions qui sont uti-
lisés par le mécanisme de contréle. A I'exécution le mécanisme de controle activé a chaque
point d’observation doit recalculer la valeur de RWCET;s0(x) qui est modifiée a chaque point
d’observation. Les auteurs ont proposés et prouvés des algorithmes, qui utilisent les données
pré-calculées dans la phase de conception, pour obtenir le pire temps restant en isolation et ce
sans générer d’important surcolts temporels.

Dans [78] les auteurs ont étendus leur solution (Figure 3.5) pour prendre en compte ’exécu-
tion de plusieurs tiches critiques, exécutées en parallele, sur plusieurs coeurs avec différentes
périodes et échéances. Dans cette solution le calcul du pire temps d’exécution en isolation
RWCET;s0(x) est modifié pour prendre en compte les interférences temporelles potentielle-
ment générées par les tiches temps réel exécutées en parallele. A I'exécution, chaque tiche
temps réel exécute sa propre instance du mécanisme de contrdle qui vérifie si la condition de
streté est toujours valide afin de décider si les taches faiblement critiques doivent étre suspen-
dues en envoyant, le cas échéant, une requéte a une entité centralisatrice nommé maitre. Le
maitre, qui dispose d’une vue globale du systéme, est en charge de collecter les requétes de
suspension des taches temps réel pour stopper les taches faiblement critiques, dés lors qu’il
recoit une requéte de désactivation, et les réactiver, lorsque que toutes les tiches critiques qui
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ont envoyé une requéte de suspension se sont terminées. Une évaluation de leur solution a
également été effectuée sur une plate-forme multi-cceurs COTS de Texas Instrument 2.
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3.3 Conclusion

Nous avons, dans ce chapitre, effectué une étude des différentes approches de gestion de la
contention mémoire pour des architectures multi-cceurs.

Un grand nombre des approches étudiées sont basées sur des calculs de pire temps d’exé-
cutions. Si elles ont 'avantage d’offrir des garanties théoriques sur les temps d’exécution elles
présentent certaines limites. Tout d’abord, nombre d’entre elles nécessitent une description
précise de l’architecture matérielle pour étre mise en ceuvre, description qui n’est pas toujours
fournie par les fondeurs. Ensuite, pour étre efficace, ces approches requiérent une fine connais-
sance des logiciels exécutés sur la carte. Or, s’il est réaliste qu’une telle connaissance puisse
étre effective pour les applications temps réel exécutées, on ne peut présumer des applications
best effort qui seront exécutées en paralléle.

Les approches de re-conception de matériel sont les plus séduisantes, puisqu’elles éliminent,
par construction, les interférences permettant ainsi d’exécuter les logiciels sans aucunes modi-
fications. En revanche, elles sont trés coliteuses et les volumes de production des constructeurs
automobiles sont trop faibles pour que nous puissions influencer les fondeurs quant aux carac-
téristiques implantées dans les matériels de type COTS.

Les approches globales restent attrayantes pour nos travaux. En effet, les solutions de controle
des accés mémoires ont pour avantages d’éliminer, par construction, les interférences une seule
application pouvant accéder a la hiérarchie mémoire durant une période donnée. Ce détermi-
nisme se traduit par une dégradation des performances, la pleine et entiére capacité du bus
n’étant pas exploitée et peut nécessiter, au choix, une re-conception des applications (Section

2. Plateforme 8 coeurs TMS320C6678
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3.2.1.1) ou la présence de fonctionnalités matérielles spécifiques permettant de controler les
acceés mémoire (Section 3.2.1.3).

Contrairement aux approches de contrdle, les approches de régulation présentent ’avan-
tage d’utiliser plus efficacement les ressources matérielles. En effet la ou les premiéres imposent
des acces séquentiel, les secondes maintiennent autant que possible le parallélisme. La solution
Memguard présentée en section 3.2.2.1 repose sur la présence de compteurs matériels permet-
tant de mesurer le trafic mémoire généré par chacun des coeurs. Nous verrons dans la section
4.1.1.3 que de tels compteurs sont absents de notre plate-forme matérielle et que par consé-
quent, cette solution ne peut étre utilisée telle quelle. La solution décrite dans la partie 3.2.2.2 a
pour avantages de détecter les effets de la contention et non l'utilisation des ressources ce qui
lui permet de détecter tout type de ralentissements pouvant se produire qu’ils soient ou non
provoqué par des interférences au niveau de la hiérarchie mémoire. Elle nécessite cependant
de modifier les binaires applicatifs ce qui peut rajouter un surcoiit temporel aux applications
temps réel et utilise des techniques de calcul de WCET.

En conclusion, malgré les nombreuses solutions de qualité proposées dans le domaine, une
nouvelle approche apparait comme nécessaire pour satisfaire aux contraintes industrielles im-
posées dans le cadre de ma thése : documentation partielle limitant les approches par calculs de
pire temps d’exécution, modifications de 'application temps réel interdite et carte a bas cotits
sans compteurs matériels de discrimination du trafic mémoire.
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Dans ce chapitre, nous souhaitons mettre en évidence les problémes d’isolation tempo-

relle entre des applications exécutées en paralléle sur une architecture embarquée multi-coeurs.

Nous étudierons, dans une premiére partie, la plate-forme matérielle embarquée utilisée au sein

de nos travaux en nous concentrant sur le systéme mémoire partagé entre les coeurs. Nous met-

trons en évidence les impacts des choix d’implémentation matériel de cette plate-forme sur la

prédictibilité des applications exécutées en paralléle.
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Comme expliqué dans le chapitre 3 des méthodes de configuration fine du matériel per-
mettent de diminuer les problémes d’interférences inter-coeurs. Dans une deuxiéme partie,
nous détaillerons et justifierons la stratégie de partage et de configuration que nous avons
appliquée pour répartir le matériel entre les différentes applications afin de minimiser lesdites
interférences.

Ensuite, dans un troisiéme temps, nous allons décrire la plate-forme expérimentale ainsi
que les benchmarks que nous avons utilisés pour évaluer le probléme de contention mémoire.

Enfin, dans une ultime étape, nous présenterons les résultats d’'une évaluation de perfor-
mances montrant que, malgré la configuration logicielle et matérielle utilisée, le probléeme de
contention sur le systéme mémoire reste présent sur notre carte.

4.1 Plate-forme matérielle

Nous allons, dans cette premiére section, détailler la carte que nous avons utilisée pour
effectuer nos travaux en portant une attention particuliére sur la hiérarchie mémoire.

Ma these CIFRE ayant comme cadre I’équipe de R&D du constructeur Renault, le choix
de la plate-forme matérielle a été guidé par les choix stratégiques de ce constructeur. Nous
avons donc utilisé, comme plate-forme matérielle de référence pour nos expériences, la carte
embarquée i. MX 6 SABRE Lite [11]. Cette carte de développement a bas cofits a été concue pour
exécuter des applications multimédia en utilisant les systémes d’exploitation Linux et Android.
Notons qu’il existe une variante automobile de cette plate-forme (SABRE Automotive [119])
qui a largement été utilisée par un grand nombre de fabricants et de fournisseurs du monde
automobile.

A9 MPCore

Ceeur 1 A9 Ceoeur 2 A9 Coeur 3 A9 Ceeur 4 A9

L1D|L1I L1D|L1I L1D|L1I L1D|L1I

S S S S S S S

SCU

I

| Contréleur PL-310 |<—>| L2 DRAM cache

< Interconnecte 301 >

| Contréleur MMDC |<—>| DDR3 |

FIGURE 4.1 — Architecture matérielle simplifiée de la carte SABRE Lite

L’unité de calcul de la carte est composée d’un processeur i.MX 6, basé sur un quatre-coeurs
Cortex A9 MPCore, connecté a un cache L2 externe PL310 d’'un mégaoctet. Le contréleur mé-
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moire MMDC qui gere I'acces a un gibioctet de mémoire DDR3 est connecté a un bus d’inter-
connexion NIC-301 qui assure la connexion entre les consommateurs de mémoire (Processeur,
GPU, ...) et différents périphériques (PCle, MMDC, OCRAM, ...).

L’ensemble des composants sont reliés par des bus AXI (AMBA eXtensible Interface) un
standard développé par ARM qui effectue une liaison point a point pour relier deux modules
matériels. Un module maitre initie une transaction de données en lecture ou en écriture vers
un module esclave qui recoit et répond a la transaction. L’ensemble de ces bus est équipé de
deux canaux séparés qui permettent de traiter les transactions en lecture en paralléle de celles
en écriture.

Nous allons maintenant, nous appuyer sur la vue d’ensemble de I’architecture de notre
plate-forme, présentée dans la figure 4.1, pour détailler plus précisément les composants maté-
riels utilisés dans nos travaux. Nous allons, dans une premiére partie, effectuer une description
du processeur implanté au sein de notre carte pour ensuite, dans les parties suivantes, étudier
les différents niveaux de hiérarchie mémoire, matérialisés par les caches L1, le cache L2 et le
contréleur mémoire, qui sont partagés entre les coeurs et les périphériques matériels.

4.1.1 Processeur

Le processeur de notre carte est composé de quatre cceurs cortex-A9 regroupés ensemble
au sein d’un unique circuit intégré intitulé Cortex-A9 MPCore.

4.1.1.1 Coceur cortex-A9

L’unité de calcul Cortex-A9, présentée dans la figure 4.2, est un processeur a haute perfor-
mance et a faible consommation concu par la société ARM qui gére ’architecture ARMv7-A
[6] et les jeux d’instructions 32-bit ARM, 16-bit et 32-bit Thumb [10].

Data Engine Preload nFIQ
o Debug (optional) Engine D —
interface Either MPE (optional)
or FPU NIRQ
<—— APB—
Performance
» Monitor Unit C_ortex-AQ
Events «—— (PMU) uniprocessor
. Program
Instruction Data
n : Trace
interface interface 3
interface
Master 1 Master 0

FIGURE 4.2 — Systéme monoprocesseur Cortex-A9 [10]

Chaque processeur possede une unité de mesure des performances (Performance Monitoring
Unit) qui contient sept compteurs matériels pouvant étre utilisés aussi bien pour récupérer des
statistiques sur les opérations exécutées par le processeur (Nombre de cycles, ...) que sur les
acces réalisés par le systéme mémoire (Cache L1 MISS, Cache L1 HIT, ...). Un des compteurs est
configuré en dur pour compter le nombre de cycles effectués par le processeur tandis que les six
compteurs restants peuvent étre configurés pour enregistrer un des 58 événements mesurables.
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4.1.1.2 Processeur cortex-A9 MPCore

Le processeur Cortex-A9 MPCore, présenté dans la figure 4.3, est constitué d’'un ensemble
de quatre processeurs Cortex A9 regroupés et connectés a une unité de contréle nommée Snoop
Control unit.

Cortex-A9 MPCore

; l l l

(Cache line directory ‘ CPUO H cPU1 H cPU2 H cPU3 ‘

fmronr mrom

Instruction, data, and y buses , data, and buses

12 v+ 12 [+ +

Slave 0 Slave 1 Slave 2 Slave 3

Interrupt
Private timer | | Private timer | | Private timer | [ Private timer | | controller
and watchdog | | and watchdog | | and watchdog | | and watchdog

Global timer

Tag control Snoop Control Unit (SCU)

Tag RAM Je—|

Tag RAM Je—|

Y v v v

Tag RAM e

Cache to

cache transfers Snoop filtering

‘ Master 0 ‘

Master 1 with
address filtering itie

AXI RW AXIRW
64-bit bus 64-bit bus

’ L2 memery |

FIGURE 4.3 - Exemple de configuration multiprocesseur [8]

La SCU maintient la cohérence entre les caches des différents processeurs du groupe en utili-
sant un protocole dérivé de MESI. Elle arbitre également les requétes émises par les processeurs
vers les niveaux de hiérarchie mémoire supérieurs et génére les accés mémoire correspondants.

Le processeur Cortex-A9 MPCore contient, en sus, un ensemble de périphériques mappés
en mémoire incluant, notamment, un temporisateur global, ainsi qu'un watchdog et un tempo-
risateur privé pour chacun des processeurs Cortex A9 du groupe. Un contrdleur d’interruptions
respectant architecture Generic Interrupt Controller [7] est également présent. Localisé, au sein
du processeur MPCore, il a pour role de centraliser toutes les sources d’interruptions avant de
les répartir vers les processeurs individuels.

Le processeur Cortex-A9 MPCore est connecté a un contréleur de cache externe de type
PL310 de niveau 2 par deux bus AXI 64 bits et peut, théoriquement, générer (maitre) jusqu’a
24 transactions par processeur vers le cache L2 (esclave).

4.1.1.3 Impacts sur nos travaux

Si les unités de calculs cortex A9, sont indépendantes les unes des autres, le processeur
MPCore représente le premier composant de notre carte qui est partagé par tous les cceurs.

La présence de la SCU, chargée d’assurer la cohérence entre tous les caches L1 de données,
ajoute une dépendance lorsque des acces sont effectués a des données partagés. En outre, la
SCU a également pour vocation d’arbitrer les différentes requétes émises par les coeurs vers la
hiérarchie mémoire de niveau supérieur. Or, la capacité du cache, a servir les accés mémoires
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effectués étant limitée, 'ordre d’émission des requétes vers la hiérarchie mémoire de niveau
supérieur fait I’objet d’une politique d’arbitrage qui n’est pas détaillée dans la documentation
matérielle dont nous disposons.

Enfin, il est important de noter que la présence de compteurs matériels, au sein de cha-
cun des coeurs, permet d’avoir une mesure précise du trafic généré vers la hiérarchie mémoire
partagée sans, pour autant, permettre de discriminer quels sont les différents niveaux de la
hiérarchie qui sont traversés par les requétes. Ce choix, effectué pour des raisons de cotts, et
partagé par de nombreux fondeurs, pose 'un des défis de nos travaux. En effet, il sera impos-
sible de déterminer quel cceur a effectué les accés mémoire mesurés.

Les sections suivantes s’attachent a décrire plus en détail les caches de premier niveau qui
sont intégrés dans chacun des coeurs A9 pour ensuite porter notre attention sur le cache L2
directement connecté au processeur MPCore.

4.1.2 Hiérarchie mémoire de niveau 1

Le processeur Cortex A9 dispose de deux caches, séparément désactivables, de niveau 1,
d’une taille de 32KiB [10, 118]. Le premier cache est utilisé pour contenir les instructions de
code, le cache restant étant utilisé pour charger les données. La politique de correspondance
utilisée dans les deux caches est de type « partiellement associative », chaque cache étant divisé
en quatre voies. La taille d’une ligne de cache étant de 32 octets soit 8 mots mémoire, chaque
voie contient 256 lignes de caches. Le cache d’instructions et le cache de données sont reliés
a la hiérarchie mémoire de niveau supérieur par deux bus distincts AXI de 64 bits de large, le
bus Master 0 étant utilisé par la partie de gestion des données et le bus Master 1 par la partie
gestion des instructions. La politique de gestion des écritures (write-through ou write-back) et
d’allocation (read-allocate ou write-allocate), utilisée par le cache, peut étre configurée par zone
mémoire soit au niveau de la MMU ou au niveau de la MPU [9].

4.1.2.1 Cache d’instruction

Le cache L1 d’instructions est virtuellement indexé et physiquement tagué (Virtually in-
dexed, physically tagged). Il utilise adresse virtuelle (index), émise par le processeur, pour sé-
lectionner ’ensemble dans lequel chercher la donnée, tandis que I’adresse physique est utilisée
pour déterminer si le bloc de données recherché est présent dans le cache (tag). L’utilisation
d’une telle politique permet de diminuer la latence d’accés au cache, une ligne de cache pouvant
étre recherchée dans le cache en parallele de la traduction d’adresse. Cette politique complexifie
cependant la mise en ceuvre de la cohérence des données partagées entre des processus exé-
cutés sur le méme cceur, une méme ligne de mémoire physique pouvant étre présente a deux
endroits du cache. Mais, dans le cas des instructions, cette politique reste efficace. En effet, les
acces sont essentiellement des lectures. La politique de remplacement du cache peut étre, au
choix, pseudo round-robin ou pseudo-random. Le cache L1 est connecté a une unité désactivable
de prédiction du flux d’instructions du programme qui est utilisée pour précharger en avance
les instructions qui vont étre exécutées.
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4.1.2.2 Cache de données

Le cache L1 de données est physiquement indexé et physiquement tagué (Physically in-
dexed, physically tagged), ce qui augmente la latence d’accés aux données mais facilite la mise
en ceuvre du partage de zones mémoire entre deux processus qui utilisent le méme cache, une
donnée ne pouvant étre présente qu’a un seul endroit du cache. La politique de remplacement
des données utilisée par le cache est fixée en dur a pseudo-random. Le cache de données est
également doté d’'une unité de préchargement désactivable pour charger en avance les don-
nées qui vont potentiellement étre utilisées. Un tampon mergin store buffer est placé entre le
processeur et le cache L1 pour fusionner les écritures consécutives afin de limiter le nombre
de transactions effectuées depuis le coeur vers le cache. Le cache dispose, en sus, de deux tam-
pons de remplissage (linefill buffer) ce qui permet de servir deux caches MISS en paralléle. Un
tampon d’éviction (eviction buffer) de la taille d’une ligne de cache est également présent. Il
permet au processeur de propager une ligne de cache sale vers la hiérarchie mémoire de plus
haut niveau sans que ledit processeur ne soit bloqué le temps de la propagation.

4.1.2.3 Impacts sur nos travaux

L’existence de caches de niveau un, privés a chacun des coeurs du processeur, entraine,
lorsque les données utilisées par le processeur sont déja présentes dans les caches, une dimi-
nution du nombre de requétes émises vers le systéme mémoire. Cette baisse, d’une part, limite
le nombre d’interférences, seules les requétes émises vers le systéme mémoire partagé peuvent
étre ralenties, et d’autre part, abaisse le nombre de requétes envoyées vers le systéeme mémoire
ce qui se traduit par une baisse de la contention.

Les composants matériels que sont les unités de préchargement et les tampons linefill buffer
maximisent ['utilisation du cache en préchargeant en avance les données qui vont étre utilisées.
IIs permettent également de découpler, le moment ou les données sont requises dans le cache,
du moment ou elles sont réellement demandées, amortissant ainsi les effets des interférences
sur le systéme mémoire. En effet, une requéte mémoire demandée en avance par 'unité de
préchargement et retardée a cause de la contention sur le systéme mémoire, peut arriver a
temps pour étre immédiatement utilisée. En revanche, I'utilisation de tels mécanismes a pour
effets pervers d’entrainer un accroissement ponctuel de la demande de bande passante mémoire
se traduisant par une augmentation possible des interférences.

4.1.3 Cachel2

Le cache de niveau 2, d’une taille d’'un mégaoctets [118], est physiquement tagué et indexé
et est partagé entre tous les coeurs (Figure 4.4). De type unifié, il peut contenir aussi bien des
instructions que des données [117]. Le contréleur de cache peut étre configuré de maniere
logicielle de telle sorte a ce que les données présentes dans le cache L1 ne soient pas dans le
cache L2 (Configuration exclusive) ou inversement (Configuration inclusive),

La politique de correspondance utilisée dans le cache est de type « partiellement associa-
tive », le cache étant divisé en seize voies d’une taille de 64 kibioctets par voie. La taille d’'une



4.1. Plate-forme matérielle 81

ligne de cache étant de 32 octets, soit 8 mots mémoire, 2048 lignes de caches peuvent donc étre
chargées dans chaque voie. La politique de remplacement du cache peut étre au choix pseudo-
random ou round-robin. Les politiques de gestion des écritures et d’allocations des données
dans le cache sont configurables, pour chaque zone mémoire qui est chargée dans le cache,
deux zones mémoire distinctes pouvant se voir attribuer deux politiques différentes. La confi-
guration de ces politiques se fait au niveau de la MMU ou de la MPU [9].

Pour garantir un débit correct et des temps d’acces faibles a la mémoire cache, le contréleur
de cache met en ceuvre une politique de RAM banking qui consiste a diviser la mémoire du cache
L2 en quatre bancs autorisant ainsi le recouvrement des acces ce qui permet d’augmenter le
débit mémoire total du cache.Le cache L2 est également doté d’une unité de préchargement
désactivable capable de charger en avance des lignes provenant de la mémoire pour augmenter
les performances du systéme.

Le cache dispose, en outre, de quatre line fill buffers de 256 bits partagés entre tous les ports
maitre, permettant de servir quatre caches MISS en paralléle, de trois eviction buffer, de la taille
d’une ligne de cache, utilisés pour stocker les lignes évincées en attente de leur propagation
vers la DRAM et de trois store buffer de 32 bytes capable de bufferiser des écritures vers la
mémoire ou le cache L2 pour fusionner plusieurs transactions en écriture vers une méme ligne
de cache.

Le cache posséde, en sus, deux line read buffers par port esclave : lorsqu’un cache L2 HIT se
produit, les données de la ligne du cache sont tout d’abord copiées depuis le cache L2 vers un de
ces tampons puis, dans un deuxiéme temps, transférés vers les caches L1 libérant le contrdleur
de cache qui peut alors traiter d’autres acces.

Le cache L2 est aussi pourvu d’une unité de mesure des performances qui contient deux
compteurs matériels configurables pouvant étre utilisés pour récupérer des statistiques sur les
opérations effectuées par le cache (L2 HIT, ...) sans toutefois étre en mesure de discriminer le
ou les coeurs sources des accés mesurés.

Le controleur de cache PL310 est doté d’un mécanicisme dit de verrouillage de cache (Cache
lockdown) qui permet de controler le placement des données dans le cache en outrepassant la
politique de remplacement.

La politique de « verrouillage par ligne » (Lockdown by line) permet de charger et de ver-
rouiller des portions de données dans le cache a la granularité d’une ligne. Toutes les lignes
de caches qui sont chargées, lorsque cette politique est activée, sont alors verrouillées de telle
sorte a ce qu’elles ne soient jamais évincées par le contrdleur de cache. Lorsque la politique de
« verrouillage par ligne » est désactivée, les lignes ultérieurement verrouillées le restent tandis
que celles nouvellement allouées ne sont pas verrouillées dans le cache. Il est ultérieurement
possible de déverrouiller toutes les lignes du cache qui ont été préalablement verrouillées.

La politique de « verrouillage par voie » (Lockdown by way) permet de verrouiller des don-
nées dans le cache a la granularité d’une voie. Elle permet d’exclure une ou plusieurs des 16
voies du cache de la politique de remplacement des données gérée par le controleur de telle
sorte que les données présentes dans les voies exclues ne soient pas évincées.

Enfin, la politique de « verrouillage par maitre » (Lockdown by master) dérivée de la po-
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litique de « verrouillage par voie » permet a plusieurs maitres de partager le cache L2 de la
méme maniere que si les maitres avaient de plus petits caches L2 qui leur étaient dédiés. Cette
politique permet de décrire dans quelles voies les maitres vont pouvoir allouer leur données,
tous les maitres ayant accés a toutes les voies pour les opérations de recherche ce qui permet
de partager des données en lecture.

Le contrdleur de cache PL310 est connecté au contréleur mémoire MMDC par deux bus AXI
64 bits connecté au bus d’interconnection NIC-301.

Processor
Instruction Instruction
and/or data and/or data
(RW) (RW)
A A
A 4 A 4 Cache controller
AXI Slave0 AXI Slave1
(RW) (RW)
A A
o Internal
"|  registers
\ 4 \ 4
AXI Master0 AXI Master1
(RW) (RW) |€—»| Cache RAM

FIGURE 4.4 — Exemple de contréleur de cache interfacé avec un processeur ARM [117]

4.1.3.1 Impacts sur nos travaux

Le cache de deuxieme niveau, partagé entre les quatre cceurs du processeur, peut étre vec-
teur de deux types d’interférences qui vont impacter les temps d’exécution des applications. Des
interférences spatiales se produisent lorsqu’un applicatif, ordonnancé sur un cceur, évince
les données qui ont été chargées par les autres applications exécutées en paralléle sur les cceurs
restants, le comportement temporel d’une application dépendant alors des accés effectués par
les autres applications. Des interférences temporelles peuvent également apparaitre quand
le cache, recevant un nombre de requétes supérieur a celui qu’il peut traiter en parallele, doit
appliquer une politique d’arbitrage sur les requétes a traiter.

Si la présence de compteurs matériels au sein du cache L2, permet d’obtenir une mesure
globale du trafic mémoire qui est généré par 'ensemble des cceurs, elle ne permet pas de diffé-
rencier les différents coeurs consommateurs. Or, nous avons vu dans la section 4.1.1.3 que les
compteurs locaux a chaque coeur ne permettaient pas de mesurer la consommation effectuée
dans les niveaux partagés de la hiérarchie mémoire. La mise en place d’une solution de régu-
lation similaire a celle utilisée par MemGuard décrite précédemment dans la partie 3.2.2.1 est
donc impossible sur notre plate-forme.
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FIGURE 4.5 — Diagramme de bloc du contréleur MMDC [118]

4.1.4 Controleur mémoire

Le contr6leur mémoire MMDC (Multi Mode DDR Controller) congu par Freescale est chargé
de gérer la mémoire DRAM de la plate-forme matérielle. Il est constitué de deux composants, le
coeur, connecté a 'interconnecte NIC-301 par un bus AXI, gere la génération et I’'optimisation
des commandes mémoire tandis que la partie PHY, connectée a 1 giga de mémoire de type
DDR3 [11] par un seul canal, est responsable de la gestion des timings.

Le coeur du contréleur contient deux tampons FIFO utilisés pour stocker temporairement
les requétes d’acces mémoire émises par les consommateurs. Le premier tampon est capable de
sauvegarder jusqu’a 8 requétes d’accés en écriture tandis que le deuxieme, qui dispose d’une
capacité de 16 entrées, est utilisé pour sauvegarder les requétes d’accés en lecture. Un mé-
canisme d’arbitrage de type round-robin est utilisé pour sélectionner les requétes d’accés en
lecture et en écriture qui sont en attente et les envoyer dans un tampon intermédiaire de ré-
ordonnancement.

Un mécanisme d’arbitrage est utilisé pour élire une requéte au sein du tampon de ré-ordonnancement
et Penvoyer vers I’étage DDR Logic, qui le découpe en commandes mémoire transmises a la mé-
moire DDR a travers le composant PHY. Une fois que les accés a la mémoire sont finis, la requéte
élue est supprimée du tampon de ré-ordonnancement. Le contréleur mémoire met en ceuvre
une politique de gestion des row-buffer de type open-row que nous avons précédemment dé-
crite en section 2.3.3.4. Le décodage d’adresses utilise une politique de bank interleaving dans
laquelle les lignes consécutives en mémoire sont placées dans des bancs consécutifs. Pour aug-
menter les performances de la mémoire, un mécanisme désactivable de prédiction permet de
prédire, en paralléle du mécanisme d’arbitrage, la puce, le banc mémoire et la ligne qui vont
étre utilisés afin de préparer en avance la gestion des futurs acces. Le mécanisme d’arbitrage et
d’élection de requéte est congu pour optimiser les acces et maximiser Iutilisation du bus DDR.
Chaque requéte d’accés mémoire, présente dans le tampon de ré-ordonnancement, se voit dy-
namiquement attribué une priorité, la requéte ayant la priorité la plus forte étant sélectionnée
et envoyée au composant DDR logic.

Le calcul de la priorité d’'une requéte (score) fait appel a trois facteurs différents. Le score
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associé a une requéte est incrémenté lorsque :
— la requéte mémoire fait appel a une ligne déja chargée dans le row-buffer (row-hit)
— le type de 'acces courant (lecture/écriture) est le méme que celui précédemment effectué
— larequéte n’est pas sélectionnée par I’arbitre pour éviter une famine.

L’arbitre prend également la valeur QoS, associée a chaque requéte d’accés mémoire, pour
calculer le score d'une requéte. Lorsque le mode temps réel du contréleur mémoire est activé,
toutes les requétes taguées avec un QoS maximal deviennent prioritaires sur les autres requétes.

Le contrdleur mémoire dispose d’un dispositif de profilage permettant de récupérer des
statistiques sur I'utilisation de la mémoire (Nombre d’acces effectués en lecture/écriture, trafic
mémoire généré en lecture/écriture) et sur 'occupation du controleur mémoire (Nombre de
cycles ou le contréleur est occupé). Un mécanisme de filtrage utilisant 'identifiant des bus
AXI peut étre mis en place pour éviter de comptabiliser le trafic mémoire généré par certains
composants matériels (GPU, Ethernet, ....).

4.1.4.1 Impacts sur nos travaux

De multiples sources d’interférences sont présentes au sein du contréleur mémoire qui va
collecter 'ensemble des requétes émises par les consommateurs pour les traduire, séquentiel-
lement, en commandes mémoire.

Tout d’abord le nombre de requétes pouvant étre mises en attente au sein du controleur est
borné par la taille des tampons de stockage des requétes. Un consommateur qui émet un grand
nombre de requétes mémoire peut donc remplir les tampons du contréleur retardant ainsi le
traitement des requétes des autres demandeurs.

Ensuite, pour maximiser les performances totales de la machine, en évitant les conflits entre
requétes, le contréleur mémoire réordonnance les requétes de telle sorte a maximiser le débit
mémoire total de la plate-forme matérielle sans accorder une importance particuliére aux per-
formances temps réel de la machine. Un processus effectuant une suite de commandes de méme
type (lecture ou écriture) vers un méme row-buffer se voyant priorisé par rapport a des proces-
sus effectuant un mixte de lectures et d’écritures. Par conséquent, un programme qui effectue
des accés favorisant une bonne bande passante peut devenir prioritaire et retarder les acces
effectués par un autre programme exécuté en paralléle.

L’utilisation d’une politique de bank interleaving permet également d’accroitre les perfor-
mances au détriment de la prédictibilité, les données accédées par un processus se voyant ré-
parties sur plusieurs bancs mémoire utilisés également par d’autres consommateurs.

De plus, I'utilisation d’une politique de gestion des pages de type open-row, telle qu’uti-
lisée par le contréleur MMDC, introduit des dépendances temporelles entre les commandes
mémoire. En effet, les temps d’accés a une cellule mémoire sont conditionnés par 1’état du
banc mémoire qui dépend des commandes exécutées précédemment. Des commandes mémoire
émises par un coeur critique peuvent donc entrer en conflit avec celles émises par un cceur non
critique générant ainsi des ralentissements.
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4.1.5 Récapitulatif

Le tableau 4.1 contient, pour les multiples niveaux de la hiérarchie mémoire de notre carte,
un récapitulatif des différentes caractéristiques matérielles qui sont partie prenante du pro-
bléme de contention mémoire, a savoir, la taille et la politique de correspondance et de rem-
placement des différents composants. Dans une derniére colonne nous avons aussi noté les
métriques disponibles pour I’élaboration d’un nouveau mécanisme de contrdle.

Hiérarchie mémoire | Taille | Correspondance | Remplacement Metrqules de
disponibles
Instructions round-robin  ou | Compteurs
Caches L1 32KiB | Quatre voies pseudo-random matériels (L1
Données pseudo-random MISS)
round-robin  ou Compteurs mate-
Cache L2 1MiB | Seize voies riels (L2 MISS glo-
pseudo-random
baux)
Compteurs maté-
Contrdleur mémoire 1GiB | NA NA riels (Octets lus/é-
crits, ...)

TaBLE 4.1 — Caractéristiques matérielles des différents niveaux de la hiérarchie mémoire.

4.2 Stratégie de partage des ressources matérielles

Nos travaux ont pour objectif de mettre en ceuvre une architecture logicielle a criticité mul-
tiple dans laquelle un ensemble d’applications temps réel sont exécutées sur un coeur dédié
en paralléle d’applications best effort exécutées sur les trois coeurs restants de notre carte. Il
est donc nécessaire de partager les ressources matérielles de notre plate-forme entre les dif-
férents systemes d’exploitation de telle sorte a ce que lesdits systémes puissent correctement
remplir leurs fonctionnalités tout en garantissant I'isolation entre les systémes critiques et non
critiques. Le but final est d’assurer le respect du principe de « composabilité », défini dans la
partie 2.2.2, tout en maximisant les performances globales du systéme.

Nous avons fait une classification des ressources matérielles de la plate-forme devant étre
partagées en trois catégories : la ressource CPU, les ressources de type périphériques et les
ressources de la hiérarchie mémoire.

Dans cette partie, nous allons décrire et motiver la stratégie de partage des ressources ma-
térielles que nous avons mises en ceuvre dans nos travaux.

4.2.1 Partage des ressources CPU

Pour assurer le partage de la ressource CPU, nous avions le choix entre les deux modéles
décrits dans la partie 2.2.1. Avec le modele Asymmetric Multi Processing un ou plusieurs cceurs
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sont alloués en exclusivité a chaque systéme d’exploitation, les différents systémes s’exécutant
en paralléle comme s’ils étaient seuls a s’exécuter sur la plate-forme matérielle. Avec le modéle
Symmetric Multi Processing chaque systéme d’exploitation s’exécute sur tous les cceurs de la
plate-forme matérielle. La cohabitation entre les multiples instances des systémes exécutés sur
la plate-forme matérielle est assurée par ’hyperviseur qui va, périodiquement, exécuter chaque
systeme.

Les systémes temps réel, actuellement utilisés dans le milieu de 'automobile, sont majori-
tairement mono-cceur, la mise en production de systémes multi-coeurs étant encore en cours
de développement. En conséquence, I'utilisation d’un modeéle de programmation SMP avec de
tels systemes engendre une perte de puissance de calculs, le systeme temps réel exécuté sur la
plate-forme matérielle étant incapable de tirer parti des multiples coeurs mis a sa disposition.

Nous avons donc opté pour un modele de programmation AMP dans lequel le systéme
d’exploitation temps réel se voit allouer en exclusivité un coeur, les coeurs restants étant réservés
au systéme multimédia qui est capable de tirer profit des multiples CPUs. Dans ce modéle
de programmation, I'’hyperviseur est chargé de garantir I'isolation entre les deux systémes
exécutés sur le matériel pour assurer que le systéeme multimédia ne puisse perturber le bon
fonctionnement du systéme temps réel remettant en cause le principe de composabilité.

4.2.2 Partage des périphériques

Le partage des périphériques entre les différents systemes d’exploitation peut étre effectué
en utilisant deux stratégies.

La technique de paravirtualisation peut étre utilisée pour attribuer en exclusivité certains
périphériques a un systéme. Cette stratégie nous apparait comme étant particulierement ap-
propriée pour allouer des périphériques qui sont utilisés par un seul systeme d’exploitation
tel que le controleur CAN utilisé par le systéme temps réel ou le controleur Ethernet utilisé
par le systéme multimédia. La méthode du pass-through qui permet de dédier des ressources
matérielles a un systeme d’exploitation ne peut, en ’état, étre utilisée sur notre plate-forme
matérielle qui est dépourvue d’'une IOMMU nécessaire pour assurer l'isolation spatiale entre
les différents systémes.

Certains périphériques doivent néanmoins étre partagés entre 'ensemble des systemes d’ex-
ploitation. Le GPU peut étre utilisé aussi bien par le systeme d’exploitation temps réel pour
afficher des informations véhicules a I'utilisateur que par le systéme multimédia pour afficher
les contenus d’info-divertissement. L’utilisation de stratégies de partage sur de tels composants
qui sont complexes et requierent de bonnes performances est particuliérement difficile a mettre
en place. Les solutions actuelles de partage assignent en exclusivité la ressource matérielle GPU
a un des systémes d’exploitation qui joue le réle de serveur, les autres systémes d’exploitation
se connectant au serveur pour exporter leur affichage.

Nous avons choisi, dans le cadre de nos travaux, de ne pas investiguer les techniques de par-
tage des périphériques matériels pour nous concentrer sur le partage de la hiérarchie mémoire
qui est universellement utilisée par les programmes.
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4.2.3 Partage de la hiérarchie mémoire

Les composants présents dans la hiérarchie mémoire sont les caches L1 privés a chaque
ceeur, le cache L2, le controleur mémoire, les barrettes de mémoire, le bus d’interconnexion
NIC-301 et les bus AXIT utilisés pour relier ensemble tous ses composants.

Nous allons aborder le partage des composants de la hiérarchie selon deux axes différents.
Le partage des composants d’'un point de vue spatial et le partage d’un point de vue temporel.

4.2.3.1 Isolation spatiale

L’objectif de I'isolation spatiale est de garantir que le code et les données d’une partition
ne puissent étre altérés par une autre partition. Sur notre plate-forme matérielle, 'hyperviseur
peut utiliser I'unité de gestion de la mémoire (Memory Management Unit) pour partager la mé-
moire physique (DRAM) entre les différents systémes d’exploitation (Partie 2.1.2.2). Chaque
partition se voit assigner une zone de mémoire physique différente et la MMU garantit la sé-
paration spatiale entre les espaces d’adressage.

Si I'isolation spatiale est nécessaire pour assurer 'intégrité physique des données utilisées
par chacune des applications, elle n’est pas suffisante pour garantir que chacune des applica-
tions puisse accéder en temps voulu aux ressources qui lui sont allouées.

4.2.3.2 Isolation temporelle

L’isolation temporelle vise a assurer que les temps d’exécutions d'un systéme d’exploitation
ne dépendent pas du fonctionnement des autres systemes d’exploitation exécutés sur la plate-
forme matérielle. Une des premiéres source d’interférence temporelle inter-partitions, sur notre
plate-forme matérielle, réside dans les différents caches de la hiérarchie mémoire, a savoir, les
caches L1 privés a chaque processeur, le cache L2 partagé entre tous les coeurs et les caches de
la TLB

Nous allons maintenant détailler pour chacun des composants matériels de la hiérarchie
mémoire, les différentes configurations logicielle ou matérielle, que nous avons appliquées
pour renforcer 'isolation temporelle entre les commandes mémoire émises par les différents
consommateurs.

Caches L1 Le modéle de programmation multi-cceurs AMP que nous avons choisi pour al-
louer les ressources CPU impose une allocation statique des coeurs, un cceur étant utilisé par
un seul systéme d’exploitation. En conséquence, les caches L1 d’instruction et de données, pri-
vés a chaque cceur, ne sont pas concernés par les interférences temporelles, les données
chargées par un systéme dans un cache L1 ne pouvant étre évincées par celles chargées par un
autre systeme.

Cache L2 Nous avons décidé, pour éliminer les interférences spatiales qui peuvent se pro-
duire au niveau du cache L2, de mettre en ceuvre une des techniques de partitionnement
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du cache qui ont précédemment été décrites dans la section 3.1.2.2. Nous avions donc le choix
entre les techniques de partitionnement logicielles, qui reposent majoritairement sur la mé-
thode de page coloring, et les techniques purement matérielles présentes sur notre plate-forme.

Nous avons fait le choix, au final, de tirer profit des modes de configuration du matériel
présents sur notre plate-forme en utilisant la méthode dite de verrouillage par maitre, décrite
dans la partie 4.1.3, pour découper le cache a une granularité d’un seiziéme en plusieurs parties,
chaque partie étant dédiée a un CPU.

Si cette technique permet d’éliminer les interférences spatiales, elle entraine un surcoit
temporel sur les applications exécutées qui disposent d’une taille de cache réduite et elle ne
supprime pas toutes les interférences. En effet, la capacité du contrdleur de cache L2 a servir
plusieurs cache MISS en paralléle est limitée et, méme avec le cache L2 partitionné, un coeur
qui génére un important nombre de MISS peut saturer les line fill buffers ralentissant ainsi les
autres cceurs.

Mémoire principale Siune politique d’isolation temporelle peut étre mise en ceuvre sur les
différents composants matériels que sont les cceurs, les caches L1, le cache L2, pour diminuer
voir éliminer les interférences temporelles, les bus d’interconnexion AXI, I'interconnexion NIC-
301, la mémoire principale et son controleur restent partagés.

La mémoire de type DRAM est particulierement sensible aux interférences, des dépendances
temporelles exprimées sous la forme des timings de RAM existant entre les différentes com-
mandes mémoire. L'utilisation de techniques logicielles décrites antérieurement dans I’état de
lart 3.1.4 ne peuvent malencontreusement étre mises en ceuvre sur notre architecture
matérielle, qui ne dispose que d’un seul canal d’acces a la mémoire et utilise une politique de
bank interleaving.

En outre, I’algorithme de notre contréleur mémoire a pour objectifs de maximiser les per-
formances totales de la machine au détriment de la prédictibilité. La présence d’un mode temps
réel, dans lequel les requétes d’accés mémoire taguées avec une priorité maximale sont réor-
donnancées et deviennent prioritaires par rapport aux autres requétes, parait étre la solution
a ce probléeme. Malheureusement, le bus d’interconnexion NIC-301, utilisé pour affecter les
priorités aux différentes requétes, est uniquement capable de les affecter a la granularité d’un
périphérique (CPU, GPU, IPU...). Il n’est donc pas possible de prioriser les requétes émises
par des applications critiques exécutées sur un ou plusieurs CPU par rapport aux requétes
émises par des cceurs qui exécutent des programmes non critiques.

Nous n’avons pas observé de mécanisme de configuration matérielle pouvant étre mis en
ceuvre sur le contréleur mémoire pour éliminer ou diminuer les problémes d’interférences.

4.3 Meéthode d’évaluation

Nous allons maintenant décrire la plate-forme logicielle, que nous avons déployée pour
évaluer lefficacité de ces stratégies de partage du matériel et la sensibilité de notre carte élec-
tronique face aux problémes d’interférences temporelles.
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4.3.1 Configuration du matériel

Tout d’abord, nous avons décidé d’activer 'ensemble des caches de la hiérarchie mémoire
(L1, L2) ainsi que les unités de préchargement qui permettent aux applications best effort d’ob-
tenir le niveau de performances nécessaire a leur bon fonctionnement. En outre, ’activation
des caches L1 permet de diminuer la contention sur le systéme mémoire, les données chargées
dans un cache privé par un coeur n’étant pas en concurrence avec celles chargées dans le cache
privé d’un autre cceur.

Nous avons, pour le cache L1 d’instruction et pour le cache L2 unifié, décidé d’utiliser la
politique de remplacement des données round-robin en place de la politique pseudo-random qui
a pour avantage d’étre plus prédictible.

Enfin, nous avons choisi d’utiliser pour les caches de niveaux un et deux de notre archi-
tecture matérielle la politique de gestion des écritures write-back, décrite en section 2.3.2.4,
couplée a la politique d’allocation read-write allocate qui effectue une copie des données dans
le cache aussi bien lors d’un MISS en lecture qu’en écriture. Ces politiques permettent de ré-
duire le trafic mémoire généré vers la hiérarchie mémoire supérieure plus lente, les données
étant gardées dans le cache le plus longtemps possible ce qui se traduit par une baisse de la
contention sur la hiérarchie mémoire, une augmentation des performances et une baisse de la
consommation électrique.

4.3.2 Linux

Comme nous ne disposions pas, pour nos travaux, du code source d’'un hyperviseur porté
sur notre plate-forme matérielle, nous avons donc choisi d’utiliser le systéme d’exploitation
Linux pour créer un prototype. Notre problématique de recherche se concentrant sur les in-
terférences temporelles inter-cceurs I'utilisation d’un systeme d’exploitation a la place d’un
hyperviseur ne constitue pas un point bloquant.

Nous avons utilisé la version 3.0.35 du noyau Linux qui était, au début de nos travaux, la
version la plus a jour officiellement supportée par le fondeur de notre matériel. La bibliothéque
standard C de notre systeme est la version 2.20 de la bibliotheque standard GNU.

Pour empécher les migrations inter-cceurs intempestives qui pourraient se produire, nous
avons, dans nos expérimentations, verrouillé chaque processus exécuté sur un coeur dédié en
utilisant le dispositif d’affinité mis a disposition par Linux, les cceurs inutilisés pendant une
expérience étant désactivés.

Nous avons, afin d’émuler le comportement d’un systéme temps réel et de limiter les in-
terférences entre le systéme d’exploitation et les applications exécutées, ordonnancé toutes les
taches en utilisant la politique SCHED_FIFO avec une priorité maximale. Tout processus or-
donnancé avec une telle politique va, lorsqu’il est prét a s’exécuter, préempter les processus
ayant des priorités inférieures ou ordonnancés avec d’autres politiques. Il va s’exécuter aussi
longtemps qu’il n’est pas préempté par un processus de plus haute priorité ou qu’il n’est pas
bloqué en attente de la fin d’une opération (Entrée/Sortie, ...). L’ordonnanceur du noyau Li-
nux contient un mécanisme de protection pour éviter qu'un processus ordonnancé avec une
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politique SCHED_FIFQ effectuant une boucle infinie sans exécuter d’opérations bloquantes, ne
puisse empécher, a tout jamais, les autres processus du systéme moins prioritaires de s’exécu-
ter provoquant ainsi un gel du systéme. Ce mécanisme définit une période d’ordonnancement,
au sein de laquelle un pourcentage de temps est réservé aux taches temps réel, la période res-
tante étant réservé aux processus exécutés avec une politique d’ordonnancement non temps
réel. Nous avons donc désactivé le mécanisme de protection pour éviter les interférences qu’il
induit dans les temps d’exécution des applications.

4.3.3 Benchmark : MiBench

Nous avons choisi d’utiliser, pour modéliser les applications temps réel de notre systéme, la
suite de tests MiBench [55] qui a été congue pour mettre a disposition de la communauté acadé-
mique des programmes libres de droits représentatifs des applications embarquées. Cette suite
de tests qui a été citée plus de 2700 fois ! est, de fait, une référence dans le domaine académique.
Elle contient 35 applications embarquées majoritairement écrites en C et fournies, lorsque c’est
pertinent, avec deux jeux de données. Le petit jeu de données représente une utilisation légere
du programme alors que le jeu de données étendu est plus intensif et représentatif des com-
portements observés dans le monde réel.

Le domaine de I’embarqué se caractérise par une importante hétérogénéité aussi bien dans
les architectures matérielles employées que dans les logiciels utilisés. L’éventail des solutions,
mises en ceuvre dans le domaine de 'embarqué, recouvre une large diversité allant d’appli-
cations exécutées en bare metal sur de petits microcontrdleurs a des systémes d’exploitation
déployés sur des téléphones dont les fonctionnalités se rapprochent de celles d’un ordinateur.
La création d’une unique suite de test ne permettant pas de prendre en compte cette diver-
sité, les créateurs de MiBench, ont donc opté pour une approche plurielle dans laquelle six
catégories de tests sont créées, chaque catégorie étant représentative d’une partie du marché
applicatif de "embarqué.

La catégorie automobile et contréle industriel a, pour objectif, de caractériser I'utilisation
des processeurs embarqués dans les systémes de controle tel que les contrdleurs d’airbag, les
contrdleurs moteurs et les systemes effectuant des acquisitions depuis des capteurs. Ces sys-
témes ont besoin de bonnes performances dans les calculs mathématiques, les opérations ef-
fectuées sur les bits, les opérations d’entrée/sortie et les opérations de recherche. La catégorie
réseau modélise les applications embarquées dans les équipements réseaux tel que les rou-
teurs et commutateurs. Le travail effectué par ce type de programme inclut des algorithmes
de calculs de plus court chemin, des recherches dans les arbres et les tableaux et des opéra-
tions d’entrée/sortie. La catégorie sécurité contient principalement des algorithmes de chiffre-
ment, de déchiffrement et de hachage. La catégorie appareils électroniques grand public a pour
objectifs de représenter les appareils électroniques tels que les scanners, les caméras et appa-
reils photo numériques. La suite de test de cette catégorie se concentre principalement sur les
applications multimédia tel que le décodage de musique, le traitement d’image. La catégorie
bureautique contient des algorithmes de manipulation de texte utilisés dans les applications
d’impression, de fax et de traitement de texte. Enfin, la catégorie télécommunications, contient

1. Google Scholar, 20 janvier, 2016
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des algorithmes de traitement du signal, d’encodage et de décodage, d’analyse de fréquence et
de somme de contrdle utilisés dans les logiciels de communications sans fil.

Nous avons effectué une sélection sur les logiciels que nous avons utilisé dans nos tests.
Nous avons exclu toutes les applications de la suite appareils électroniques grand public et
de la suite bureautique, ainsi que 'application gsm de la suite télécommunication, qui ne sont
pas représentatives d’applications temps réel. Nous avons également exclus les programmes
blowfish et pgp de la suite sécurité qui sont partiellement écrits en assembleur X86 et ne sont
donc pas portables sur notre architecture. Le tableau 4.2 contient les applications sélectionnées
pour modéliser les taiches temps réel de notre systéme.

Catégorie

Application

Description

Automobile

basicmath

Opérations mathématiques basiques, généralement exé-
cutées par le logiciel (Conversion de degrés en radian,
Racine carré, ...), utilisées, par exemple, pour calculer la
vitesse d’'un véhicule.

bitcount

Algorithmes développés pour mesurer la capacité du pro-
cesseur a effectuer des opérations de calcul du nombre de
bits présents dans un tableau d’entiers.

qsort

Tri d’un tableau de chaines en utilisant I’algorithme de
tri rapide quicksort

susan

Logiciel de détection d’image initialement développé
pour reconnaitre les angles et les arétes d’images du cer-
veau issues d’'un IRM

Réseau

dijkstra

Recherche de plus court chemin dans un graphe implé-
menté sous la forme d’une matrice adjacente en utilisant
lalgorithme de dijkstra

patricia

Structure de données compacte obtenue a partir d’un
arbre préfixe en fusionnant chaque nceud n’ayant qu’un
seul fils avec celui-ci permettant ainsi de réduire les
temps de parcours de la structure de donnée au dépend
d’une augmentation de la complexité du code.

Télécommunications

adpcm

Algorithme de compression de données avec perte

CRC32

Algorithme de calcul d’un contréle de redondance cy-
clique 32 bit effectué sur le contenu d’un fichier.

FFT/ FFTI

Effectue une transformée de Fourier et son inverse sur un
tableau de données. La transformée de Fourier est utilisé
dans le domaine de traitement du signal pour identifier
les fréquences contenues dans un signal d’entrée.

Sécurité

rijndael

Algorithme de chiffrement de données.

sha

Algorithme de hachage qui produit un message d’une
taille de 160 bit pour une entrée donnée.

TaBLE 4.2 — Applications sélectionnées

Les programmes ont été compilés avec le compilateur croisé GGC 4.9.1 et avec les options
-02, -march=armv7-a, -mthumb-interwork, -mfloat-abi=hard, -mfpu=neon, -mtune=cortex-a9
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qui permettent d’optimiser les programmes compilés pour notre plate-forme matérielle.

Les différents jeux de données utilisés par les applications de la suite MiBench sont fournis
sous la forme de fichiers texte ou binaire. Ils contiennent des données qui, dans les plates-
formes embarquées existantes, sont habituellement fournies par des périphériques externes
tels que des caméras embarquées, des contrdleurs réseaux ou des microphones qui interagissent
avec la mémoire passant par le Direct Memory Acces. Les fichiers de données d’entrée des pro-
grammes et les sorties effectuées par ces mémes applications sont réalisées en utilisant les
fonctions d’entrée/sortie fournies par bibliothéque standard du C. Nous avons donc, pour ob-
tenir un comportement le plus réaliste possible, placé les données applicatives dans un systéme
de fichier en mémoire principale (TMPES).

Le tableau 4.3 contient, pour chaque application sélectionnée dans la suite de test, le temps
d’exécutions maximal, moyen et 'écart type. Les applications ont été exécutées en isolation sur
le cceur 0 et le cache L2 n’a pas été partitionné. Chaque expérience a été exécutée 150 fois et
les 20 premiéres exécutions ont été supprimées pour minimiser la variabilité de 'expérience.

4.3.4 Charges

Pour évaluer le degré de sensibilité de notre plate-forme matérielle au phénomene de conten-
tion mémoire, nous avons opté pour une approche expérimentale. Nous avons donc développé
un microbenchmark spécifique, dont le code source écrit en assembleur, présenté dans la figure
4.6, est chargé de stresser la hiérarchie mémoire de notre plate-forme matérielle en générant
des requétes d’accés mémoire.

Notre programme charge comporte deux boucles imbriquées.

1. La boucle interne nommée w_stress_loop itére sur un tableau et effectue des accés
en écritures contigus de la taille d’'un mot mémoire pour un total de 32 octets de don-
nées écrit a chaque tour de boucle, soit la taille d’'une ligne de cache. Elle utilise, pour
effectuer les écritures, 'instruction stmgeia qui, simultanément, géneére un acceés a la
mémoire et incrémente I'itérateur sur le tableau de données permettant ainsi d’obtenir
un « meilleur » débit mémoire.

2. Laboucle externe, w_outer_loop permet de controler le temps d’exécution de la charge
en répétant le parcours de tableau autant de fois que nécessaire.
L’objectif principal, qui a guidé le développement de notre programme charge, était de géné-
rer un maximum d’interférences sur le systéme mémoire pour ralentir au plus les programmes
exécutés en paralléle sur les autres coeurs de la machine.

Pour atteindre cet objectif, nous souhaitions solliciter I’ensemble de la hiérarchie mémoire
partagée de la plate-forme matérielle allant du cache L2, en passant par le controleur mémoire,
jusqu’aux puces de RAM. Or, notre architecture dispose de deux niveaux de caches entre les
ceeurs, source des requétes de consommation mémoire, et le dernier niveau de la hiérarchie
mémoire. Il était donc nécessaire que les accés mémoire initiés par le programme sortent au
maximum des caches pour atteindre le dernier niveau de la hiérarchie mémoire.

Nous souhaitions également maximiser la bande passante mémoire pour, par un grand
nombre de requétes, saturer les bus d’interconnexion et le contréleur de RAM.
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Application Description Temps moyen Temps maximal
d’exécution (ms) | d’exécution (ms)
basicmath  large | auto : math calculations 54.82 + 0.03 54.94
small 12.31 £ 0.01 12.33
bitcount large | auto : bit manipulation 413.63 + 14.50 449.63
small 27.46 £ 1.12 30.52
gsort large | auto : quick sort 23.44 £ 0.08 23.59
small 18.28 £ 0.05 18.38
susan -e large | auto:image recognition 56.54 + 0.08 56.75
small 2.08 + 0.02 2.13
susan -s large | auto :image recognition 270.97 + 0.01 270.99
small 17.96 + 0.01 17.98
susan -c large | auto : image recognition 23.80 £ 0.05 23.92
small 1.08 £ 0.02 1.15
adpcm large | telecom : speech processing 550.29 + 0.08 550.49
encode small 30.83 + 0.01 30.88
adpcm large | telecom : speech processing 523.33 + 0.07 523.52
decode small 26.06 = 0.01 26.09
ftt large | telecom : FFT 120.17 £ 0.21 121.00
small 8.40 + 0.04 8.48
ftt -i large | telecom : inverse FFT 122.30 £ 0.17 122.98
small 17.89 £ 0.05 18.01
cre32 large | telecom : cyclic redundancy check 3068.97 + 0.06 3069.18
small 157.59 + 0.01 157.62
patricia large | network : tree structure 283.28 + 2.97 289.77
small 49.42 £+ 0.06 49.58
dijkstra large | network : shortest path 228.89 + 0.21 229.33
small 53.06 + 0.03 53.14
sha large | security : secure hash 82.20 + 0.02 82.26
small 7.63 +£0.01 7.65
rijndael large | security : block cipher 285.96 + 0.30 286.92
encode small 27.02 +0.11 27.25
rijndael large | security : block cipher 264.83 £ 0.15 265.32
decode small 24.89 = 0.07 25.09

TABLE 4.3 — Temps d’exécution des applications MiBench exécutées avec le cache non parti-
tionné

Enfin, nous avons également essayé de tirer profit de la politique d’ordonnancement des
requétes du contréleur mémoire pour prioriser nos requétes par rapport a celles issues des
autres consommateurs.

Nous allons, dans la premiére sous partie de cette section, détailler, par une analyse du
comportement de notre application, les éléments de conceptions qui nous ont permis de stresser
le dernier niveau de la hiérarchie. Ensuite, dans un second temps, nous allons étudier le débit
mémoire maximal atteignable par notre application, pour, dans une troisiéme partie, aborder
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les impacts d’un tel trafic sur la politique d’arbitrage du contréleur mémoire.

4.3.4.1 Stress de ’ensemble de la hiérarchie mémoire

Nous allons maintenant effectuer une analyse du comportement de notre application « charge »
exécutée sur le systéme en I’absence d’autres applications avec les caches L1 et L2 vides ou
remplis de données invalides au début de I'exécution du programme.

La politique de remplacement des données utilisée par le cache L1 pour déterminer dans
quelle voie du cache un bloc de donnée chargé depuis le niveau de la hiérarchie mémoire su-
périeure doit étre placé est de type pseudo-random. Cette stratégie, vise tout d’abord, a remplir
les voies du cache qui sont libres. Quand toutes les voies contiennent des données valides,
une voie est tirée aléatoirement parmi celles disponibles. Lors du premier tour de la boucle
w_outer_loop, la boucle w_stress_loop, qui effectue des accés contigus en écriture, va, en
parcourant les 32768 premiers octets du tableau en mémoire remplir, ligne aprés ligne, la tota-
lité du cache L1 générant 1024 cache MISS.

La politique de gestion des écritures utilisée pour le cache L1 étant de type Write-Back
Read-Write-Allocate chaque cache MISS entraine un chargement de la ligne de cache contenant
la donnée depuis les niveaux de la hiérarchie mémoire supérieure vers le cache L1. Lorsque les
32768 premiers octets du tableau ont été écrits en mémoire, le cache L1 est rempli de données
sales. Tout nouveau cache MISS effectué dans le cache nécessite d’évincer une ligne de cache qui
contient des données qui n’ont pas encore été propagées aux niveaux de la hiérarchie mémoire
supérieure avant de charger les nouvelles données voulues.

Le méme comportement est observé au niveau du cache L2 qui est inclusif au cache L1 et qui
utilise la politique de remplacement des données round-robin avec une politique de gestion des
écritures utilisée de type Write-Back Read-Write-Allocate. Lorsque le cache est vide, le premier
mébioctet de données parcouru par la boucle w_stress_loop va générer 32768 cache MISS
et autant d’accés mémoire pour charger les blocs de données voulu depuis la mémoire vers le
cache. Les 32768 caches MISS générés par le parcours du mégaoctet restant vont entrainer des
acces en écriture pour écrire les lignes de cache en mémoire principale suivi d’acces en lectures
pour charger les blocs de données voulus dans le cache.

La taille du tableau parcouru par la boucle w_stress_loop est d’une taille de deux fois la
taille du cache L2 soit 2 mébioctets. Cette taille permet de s’assurer que les données chargées par
laboucle w_stress_loop ne tiennent pas dans le cache L2, évitant ainsi qu’un bloc de données
chargé par la boucle w_stress_loop lors de l'itération i de la boucle externe w_outer_loop
ne soient encore présent lors de la i + 1 itération diminuant ainsi le débit mémoire généré par
la charge.

4.3.4.2 Maximisation de la bande passante mémoire

L’utilisation d’écritures pour solliciter le bus mémoire couplé a une politique de gestion des
écritures de type write-back et a une politique d’allocation de type write-allocate a, pour avan-
tage, de générer un plus fort trafic mémoire qu’une charge qui n’utiliserait que des lectures.
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En effet, lorsque un mébioctet de donnée a été parcouru et que le cache est rempli de données
sales, chaque écriture effectuée génére deux accés mémoire, un accés en écriture pour écrire la
ligne de cache sale et un en lecture pour charger la ligne de cache contenant la donnée deman-
dée dans le cache. Ces acces supplémentaires se traduisent par une bande passante générée
plus importante, la hiérarchie mémoire étant dotée de line fill buffers et d’eviction buffer qui
permettent de servir plusieurs accés mémoire en paralléle.

Nous avons, en utilisant les compteurs mémoire du contrdleur MMDC, mesuré la bande
passante de ce programme exécuté en isolation sur la carte qui atteint 2020 MB/s.

4.3.4.3 Politique d’'ordonnancement des requétes du controleur mémoire

L’utilisation d’acces séquentiel permet également de générer le maximum de contention
mémoire, le contréleur MMDC ayant une politique visant a favoriser les requétes du méme
type et faisant des accés contigus.

.arm
.text
.align

.global stress_write_no_delay
stress_write_no_delay:
push {r4-r12,lr} @ Sauvegarde des registres sur la pile

ldmia r0, {r0-r2} @ r0 —> Adresse du tableau
@ r1 —> Taille du tableau

@ r2 —> Nombre d’iteration sur le tableau

mov rl1l, #0
mov rl12, #0

w_outer_loop:

mov r6, r0 @ r6 <— Iterateur du tableau
mov r7, rl @ r7 <— Taille restante du tableau

w_stress_loop:

stmgeia r6!, {r11,r12} @ Ecrit a |l adresse du tableau contenu dans r6 le contenu
@ des registres r1l et rl2 et incremente 1’iterateur r6

stmgeia r6!, {ri1l,r12}

stmgeia r6!, {r11,r12}

stmgeia r6!, {r11,r12} @ A ecrit 32 octets soit une ligne de cache L2

subs r7, #32 @ Taille du tableau —= 32 bytes

bgt w_stress_loop @ Si taille restante du tableau > 0, rebouclage

subs r2, #1 @ Decremente le nombre d’ iterations

bgt w_outer_loop @ Si nombre d’iteration sur le tableau > 0, rebouclage

pop {r4-ri12,pc}

FIGURE 4.6 — Boucle principale du programme « charge » développé pour solliciter la hiérarchie
mémoire
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4.4 Evaluation

Dans cette partie nous allons, par une approche expérimentale, évaluer la pertinence de nos
stratégies de partage et d’allocation des ressources matérielles de notre carte. Dans un premier
temps, nous allons analyser 'impact du partitionnement du cache sur les performances des
applications de MiBench exécutées en isolation pour, ensuite, observer dans quelle mesure le
partitionnement du cache permet de résoudre le probléme d’interférences inter-applications.

4.4.1 Cout du partage du cache L2

Le partage du cache L2 entraine une réduction de la taille totale de cache disponible par
application ce qui peut impacter les performances des programmes fortement consommateur
de mémoire.

La figure 4.7 montre 'impact de la politique de partitionnement du cache sur les perfor-
mances des applications de MiBench exécutées seules. Le surcoiit est calculé par rapport aux
applications MiBench exécutées sans partitionnement. Chaque application a été lancée 150
fois et nous avons supprimé les 20 premieres exécutions. Sur les 130 exécutions restantes, nous
avons, dans une approche pire cas, utilisé le temps maximal d’exécution aussi bien comme
temps de base applicatif que pour le calcul du surcotit temporel. Nous avons étudié deux confi-
gurations de partage du cache. Dans la premieére, le cache est divisé en deux, une partie étant
réservée au cceur 0, qui exécute 'application MiBench, le reste étant alloué aux trois coeurs
restants. La deuxiéme configuration choisie est asymétrique, 1/4 du cache étant dédié au coeur
0, les 3/4 restants étant utilisés par les trois autres cceurs. Dans cette configuration, les threads
des applications charges qui modélisent des programmes applicatifs best effort peuvent utiliser
une plus grande partie du cache L2 ce qui augmente leurs performances potentielles.

35
Configuration du cache
30 1/2 du cache pour le cpu 1
I 1/4 du cache pour le cpu 1
25

20

Surco(t temporel (%)

FIGURE 4.7 — Impact du partitionnement du cache L2 sur les performances des appréciations
issues de la suite de test MiBench.

Lorsque la partie du cache L2, réservée aux applications MiBench, est réduite a 1/4, nous ob-
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servons une dégradation des performances de moins de 5% sur toutes les applications a 'excep-
tion de gsort, susan small -c,etde susan small -e.Ces résultats peuvent étre expliqués
par le fait que gsort est une application largement consommatrice de mémoire, la diminution
de la taille du cache utilisable I'impact donc fortement. Nous pouvons également noter, que
dans le tableau 4.3, les applications susan small -c et susan small -e ont la plus courte
durée de toutes les applications de MiBench et, par conséquence, sont particuliérement sen-
sibles a toute interférence. Les résultats globaux montrent qu’en régle générale les applications
de la suite de test MiBench ne sont pas particuliérement consommatrices de mémoire et que
leur empreinte mémoire tient majoritairement dans un quart du cache L2.

4.4.2 Impact de la contention mémoire sur les temps d’exécutions

Nous avons ensuite étudié la dégradation de performances qui se produit lorsque le bus
mémoire est fortement sollicité. Nous avons lancé les applications de la suite de tests MiBench
sur le coeur 0 et une instance de notre programme « charge » sur les trois cceurs restants. Tous
les processus sont exécutés en utilisant la politique d’ordonnancement FIFO avec la priorité
maximale et sont verrouillés sur leur cceur pour éviter les migrations intempestives.

La figure 4.8 présente les résultats de notre expérience ou le surcolt est calculé par rap-
port aux applications MiBench exécutées isolément et sans partitionnement. Nous pouvons
observer que le surcolit maximum est atteint par 'application gsort large qui souffre d’un
ralentissement de 183%. Nous observons également que toutes les applications, qui souffrent
d’un ralentissement temporel, voient son impact réduit par le partage du cache. En effet, les
charges étant concues pour chasser des lignes de caches afin de propager les écritures dans la
mémoire principale, et tous les processus partageant le cache de niveau 2, les charges évincent
donc les lignes de caches utilisées par les applications de MiBench. Nous pouvons noter, en
outre, que les surcolits temporels mesurés avec la configuration de partitionnement du cache
L2 1/4 et la configuration de partitionnement 3/4 varient légerement. Nous expliquons ses dif-
férences par I'impact que le partitionnement du cache a sur le comportent des applications
exécutées.

4.5 Conclusion

Dans cette section nous avons, tout d’abord, effectué une étude détaillée de la hiérarchie
mémoire de notre carte matérielle, en mettant en évidence, pour chaque composant matériel,
les problemes d’isolation spatiale et temporelle.

Nous avons ensuite sélectionné les configurations matérielles les plus adaptées a un systéme
a criticité multiple dans lequel un éventail d’applications temps réel et best effort sont exécutées
en paralléle.

Enfin, nous avons évalué 'impact de ces configurations d’une part sur les performances des
applications et, d’autre part, sur la réduction des interférences inter-coeurs. Nous avons observé
que la technique de partitionnement du cache L2, ici mis en ceuvre, a un impact modéré sur
le temps d’exécution des applications et ce quel que soit la configuration de partitionnement
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F1GURE 4.8 — Impact des applications « charges » sur les performances des appréciations issues
de la suite de test MiBench avec différentes configurations de partitionnement du cache L2.

choisie. Dans la suite de nos travaux, nous utiliserons donc la configuration de partitionnement
1/4-3/4 qui a, pour avantage, de fournir suffisamment d’espace cache pour les applications de
MiBench tout en maximisant ’espace utilisable par les applications best effort.

Nous remarquons, en outre, que si la technique de partitionnement du cache L2 réduit les
interférences temporelles inter-programme, elle ne permet pas de les éliminer totalement. En
effet, 21 des applications de la suite MiBench souffrent d’un surcoiit temporel supérieur a 5% et
ce méme lorsque le partitionnement du cache est activé. Un mécanisme additionnel de gestion
des surcotits temporels générés par la contention mémoire doit donc étre mis en ceuvre sur

notre plate-forme.
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Nous avons, dans le chapitre précédent, mis en évidence les impacts des interférences tem-

porelles sur des applications temps réel exécutées sur notre carte embarquée en paralléle d’ap-
plications best-effort.

Dans ce chapitre, nous allons proposer et évaluer une nouvelle approche de contréle logi-

cielle, adaptée a notre plate-forme matérielle et a nos cas d’utilisation. Nous souhaitons garantir

le respect des contraintes temps réel de nos programmes critiques tout en maximisant le pa-

rallélisme entre lesdits programmes et les applications best effort. Notre approche repose sur la
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mise en ceuvre d’'un mécanisme de contrdle en ligne qui, périodiquement, utilise un oracle pour
détecter les surcotits temporels qui impactent la tache temps réel ordonnancée et, lorsque les
ralentissements deviennent trop importants, suspend les taches best effort afin de permettre a
Papplication temps réel de terminer son activation sans aucune interférence. La mise en ceuvre
de notre solution est conditionnée par la présence, dans la plate-forme matérielle, d'un comp-
teur du trafic mémoire, exigence qui est généralement satisfaite sur la plupart des plates-formes
multi-coeurs.

Dans la premiére partie de ce chapitre, nous présenterons plus en détails 'approche que
nous avons mise en ceuvre pour ensuite, dans une deuxiéme partie, décrire plus précisément
les étapes d’élaboration de 'oracle. Dans un troisieme temps, nous détaillerons le mécanisme
de contrdle a 'exécution que nous avons développé pour terminer sur une partie dans laquelle
nous évaluerons notre solution.

5.1 Approche

Nos travaux ont été développés dans I'optique d’étre appliqués sur une machine multi-
coeurs ou une application temps réel est ordonnancée sur un cceur en paralléle d’applications
best effort qui sont exécutées sur les coeurs restants. Le nombre maximal de coeurs best ef-
fort actifs sur la plate-forme matérielle doit étre fixé et communiqué au systéme de controle a
Pexécution. Ce choix peut étre effectué aussi bien en avance, par le concepteur du systéme qui
connait le nombre de cceurs utilisés par les applications non critiques, que dynamiquement, en
utilisant les compteurs matériels de la carte (Cache L1 MISS) pour inférer le nombre de cceurs
best effort actifs. Nous avons, pour des raisons de simplicité, utilisé la premiere approche dans
nos travaux.

A l'inverse des approches globales qui n’autorisent pas les accés concurrents a la hiérar-
chie mémoire, I’'objectif de notre solution est d’obtenir un gain de parallélisme aussi grand que
possible, entre les applications best effort et les applications temps réel, aussi longtemps que le
surcoiit temporel induit par la premiére classe d’applications sur le deuxieme type d’applica-
tions reste en dessous d’un seuil spécifié par le concepteur du systéme.

Pour ce faire, nous supposons que les applications temps réel exécutées sur la plate-forme
sont connues par avance, sont périodiques, et peuvent étre profilées pour déterminer leur pire
temps d’exécution et leur pire consommation de ressources a chaque activation. De plus, nous
partons du principe que les applications best effort peuvent étre démarrées ou stoppées a n’im-
porte quel moment et que leur consommation mémoire nous est inconnue.

Nous allons, dans les parties suivantes, présenter les deux étapes que nous avons mises en
ceuvre pour atteindre nos objectifs, a savoir, un traitement hors ligne afin de caractériser les
impacts de la contention mémoire sur nos applications temps réel et un traitement en ligne
pour réguler les accés mémoire effectués par les applications best effort.
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FIGURE 5.1 — Etape hors ligne

5.1.1 Etape hors ligne : caractérisation de la plate-forme

Cette étape consiste en une évaluation de la plate-forme matérielle. Son but est de construire
un oracle capable, a partir de la bande passante mesurée auprés du contréleur mémoire, de
formuler une estimation conservatrice des ralentissements qui peuvent impacter une tiche
temps réel.

Une des observations clés qui détermine I’élaboration de notre approche est que la capa-
cité de traitement du contréleur mémoire de notre carte varie en fonction de la proportion de
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requétes en lecture et en écriture qui sont regues. Ces variations se répercutent sur les ralentis-
sements subis par une tache temps réel qui dépendent, a la fois, de 'intensité du trafic généré
par les différents cceurs et du ratio entre les lectures et les écritures présent au sein du trafic
mémoire.

Nous proposons, pour prendre en compte cette observation, une solution, schématisée dans
la figure 5.1, afin de caractériser, depuis une bande passante globalement mesurée, les retards
pouvant impacter les tiches temps réel.

Dans une premiére étape (1), réalisée hors ligne par le concepteur du systéme, nous ef-
fectuons une analyse manuelle du code source des applications temps réel pour identifier des
phases applicatives durant lesquelles une application exécute un pattern de code répétitif qui
génere un trafic mémoire homogeéne (Taux de lectures et d’écritures).

Le concepteur du systéme exécute ensuite chaque phase de 'application temps réel (2)
contre une variété de charges (3) afin de mesurer, auprés des compteurs matériels, le nombre
d’accés mémoire (5) et le temps d’exécution (4) de chacune des phases obtenant ainsi, pour
chaque phase, la bande passante moyenne mesurée et le ralentissement temporel induit. Nous
avons, pour mener a bien cette étape d’analyse, étendu le microbenchmark charge, décrit pré-
cédemment en section 4.3.4, afin de générer divers trafics mémoire qui varient aussi bien en
termes de bande passante qu’en termes de taux de lecture et d’écriture.

Les données ainsi collectées sont traitées hors ligne (6) afin de générer (7) une table des
ralentissements (8) qui, pour une phase donnée et pour un nombre de coeurs best efforts actifs
déterminé, associe a une bande passante mesurée un surcofit temporel.

5.1.2 Etape en ligne : controle

Apres le traitement hors ligne, effectué une fois par application, nous mettons en place un
mécanisme de contréle, présenté dans la figure 5.2, activé a chaque exécution des applications.
Avant le démarrage des applications temps réel, le composant intitulé régulateur (1), intégré
dans le systeme d’exploitation ou dans '’hyperviseur, est activé et les applications temps réel
sont alors exécutées en paralléle des applications best effort.

Le régulateur va périodiquement échantillonner les compteurs matériels (2) du contréleur
mémoire pour récupérer la bande passante générée par I’ensemble de la couche logicielle. Les
valeurs ainsi obtenues sont utilisées en entrée de la table des surcotits (3) afin d’obtenir une
estimation conservatrice des ralentissements (4), générés par les interférences sur le systéme
mémoire, qui ont impactés la tiche temps réel.

Si le surcofit total estimé, depuis le début de 'exécution de I’application, est supérieur au
seuil fixé par le concepteur du systéme, moins le surcotit temporel maximal qui peut étre ac-
cumulé en un seul échantillonnage (5), le systéme de controle a 'exécution (6) suspend toutes
les applications best-effort. L’application temps réel peut alors terminer son exécution courante
sans souffrir de ralentissements additionnels. Les applications suspendues sont redémarrées (8)
lorsque I'application temps réel termine son activation.

Autrement (7), les applications best effort continuent leurs exécutions jusqu’a la prochaine
période d’activation du régulateur.
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FIGURE 5.2 — Etape en ligne

Dans la suite de cette partie, nous allons décrire les diverses analyses et mécanismes utilisés
pour mettre en ceuvre notre approche. Toutes les expérimentations effectuées ont désormais
été réalisées avec le cache L2 partitionné, de telle sorte a ce que nous puissions porter notre
attention sur la gestion de la contention au niveau du sous-systéme mémoire. Nous avons utilisé
la configuration de partitionnement 1/4 - 3/4 qui fournit un espace de mémoire cache suffisant
pour les applications de MiBench tout en maximisant ’'espace disponible pour les applications
best-effort.

5.2 Caractérisation de la plate-forme logicielle et matérielle

Apres avoir présenté une vue globale de notre solution, nous allons maintenant étudier, plus
en profondeur, le processus hors ligne permettant de caractériser les impacts de la contention
pour une plate-forme logicielle et matérielle donnée.

Dans une premiére section, nous allons étudier le découpage des applications temps réel en
de multiples phases pour, dans un deuxiéme temps, décrire les modifications que nous avons
appliquées sur les microbenchmark charge développés dans le chapitre précédent. Nous décri-
rons, ensuite, la configuration des multiples expériences que nous avons effectuées sur notre
carte pour récupérer les données brutes qui caractérisent le comportement de nos applications
temps réel. Enfin, nous détaillerons le processus de traitement des données récupérées anté-
rieurement pour générer notre table de prédiction des surcotits temporels.
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5.2.1 Phases applicatives

Nous avons identifié, par une analyse manuelle du code des applications temps réel, les
portions du code source dans lesquelles les applications exécutent un pattern de code répétitif

(Boucles) qui émet un trafic mémoire récurrent. Nous avons ensuite modifié les applications

multi-phasées pour ajouter une mesure du temps d’exécution et de la bande passante en utili-

sant les compteurs du matériel.
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FIGURE 5.4 - Profils mémoire des applications ayant des phases applicatives sélectionnées au
sein de la suite MiBench

La figure 5.4 affiche les profils mémoire des applications sélectionnées dont le code source
comporte plusieurs phases. Chaque sous-figure, réalisée en utilisant le profileur décrit dans la
section 5.3.3, présente le profil mémoire d’une exécution de I'application. Le trafic effectué vers
le controleur mémoire en écriture est affiché en bleu alors que celui effectué en lecture est en
vert, les deux trafics étant affichés en cumulatif.

En confrontant I’analyse des phases du code source aux profils mémoire nous avons observé
une correspondance entre les motifs d’accés au code et les phases mémoires. Nous observons
cependant que des variations de bande passante subsistent au sein des phases applicatives tel
que dans lapplication gsort. Nous expliquons ces variations comme étant un effet de bord
des caches, une méme instruction exécutée de maniére répétitive ne provoque pas le méme
comportement mémoire selon I’état du cache.

Nous avons cependant jugé que le modele d’estimation des ralentissements temporels reste
valide aussi longtemps que le ratio de lecture-écriture au sein de chaque phase reste constant.
Nous constatons également que les phases applicatives de certaines applications (premiere
phase de rijndael et la deuxiéme phase de susan small) ont une faible durée d’exécution.
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5.2.2 Génération de charges mémoires constantes paramétrables

Nous allons maintenant étudier le programme charge, précédemment développé dans la
partie 4.3.4 pour mettre en évidence le probléeme d’interférences mémoire sur notre architecture
matérielle, que nous avons modifié pour caractériser le comportement de nos programmes
temps réel face a des interférences mémoire variables.

Dans une premiére partie, nous détaillerons les modifications du code source que nous
avons réalisées pour, ensuite, effectuer une étude du comportement mémoire du programme
ainsi modifié.

5.2.2.1 Code source

Si le microbenchmark, précédemment décrit dans la partie 4.3.4, permet d’étudier les in-
terférences temporelles générées par une charge constante et maximale en écriture sur des
applications temps réel, il ne permet pas de caractériser les ralentissements générés par un tra-
fic mémoire en lecture ou par des charges moins intensives. Nous I’avons donc étendu, d’une
part, afin de générer un trafic mémoire mixte contenant a la fois des lectures et des écritures
et, d’autre part, pour pouvoir faire varier la bande passante générée. La figure 5.5 contient le
code source de notre programme qui, ainsi modifié, prend en entrée, en sus d’'un pointeur sur le
tableau parcouru, le nombre total d’itérations a effectuer sur le tableau, le nombre de lectures,
le nombre d’écritures et le nombre de tours de boucle d’attente a réaliser entre les acces a la
mémoire.

La boucle interne, identifiée par le label rw_stress_loop, va désormais parcourir le ta-
bleau en appliquant, de maniere répétitive, le pattern décrit ci-aprés consistant en une suc-
cession d’écritures, a la granularité d’une ligne de cache, avec la boucle rw_write_loop suivi
d’une succession de lectures, effectuées dans la boucle rw_read_loop, pour ensuite, dans la
boucle rw_delay_loop, effectuer une attente active sans aucunement générer de consomma-
tion mémoire. La boucle externe rw_outer_loop est, quant a elle, utilisée pour spécifier le
temps d’exécution de la charge en contrdlant le nombre d’itérations totales faites sur le ta-
bleau. En réglant le nombre de lectures et d’écritures réalisées respectivement dans les boucles
rw_write_loop et rw_read_loop nous pouvons faire varier le type de trafic émis par notre
charge tandis que la boucle rw_delay_loop nous permet de faire varier 'intensité du trafic
généré.
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.arm
.text
.align

.global stress_read_write
stress_read write:
push {r4-r12,1r}

ldmia r0, {r0-r5}

mov rl11l, #0
mov rl2, #0
mov lr, r3
add 1r, r4
1sl Ir, #5

rw_outer_loop:

mov r6, r0
mov r7, rl

rw_stress_loop:
mov r8, r3
mov r9, r4
mov r10,r5

subs r7, Ir
ble rw_end

rw_write_loop:
subs r8, #1
stmgeia 16!
stmgeia r6!
stmgeia 16!
stmgeia 16!

B

B

B

B

{r11,r12}
{r11,r12}
{r11,r12}
{r11,r12}

bgt rw_write_loop

mov rl12, #0
mov rl1l, #0

rw_read_loop:
subs r9, #1
ldmgeia 16!
ldmgeia 16!
ldmgeia 16!
ldmgeia ré6!

B

>

B

B

{r11,r12}
{r11,r12}
{r11,r12}
{ri1,r12}

bgt rw_read_loop

rw_delay_loop:

subs r10, #1

add r11, #1
add r12, #1

bgt rw_delay_loop

b rw_stress_loop

rw_end:
subs r2, #1

bgt rw_outer_loop
pop {r4-ri12,pc}
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Sauvegarde des registres sur la pile

r0 —> Adresse du tableau

r1 —> Taille du tableau en octets

r2 —> Nombre d’iteration sur le tableau

r3 —> Nombre de lignes de caches a ecrire

r4 —> Nombre de lignes de caches a lire

r5 —> Delais entre les lecture et les ecritures

r1l1 et r12 contiennent les valeurs ecrites en memoire

Ir —> Nombre d’ ecritures
Ir —> Nombre d’ecritures + Nombre de lectures
Ir —> Taille totale en octets a parcourir

Label de la boucle pour iterer plusieurs fois sur le
tableau

r6 <— Iterateur du tableau

r7 <— Taille restante a iterer

Label de la boucle qui itere sur le tableau
r8 —> Nombre d’ ecritures restantes a effectuer
r9 —> Nombre de lectures restantes a effectuer
r10 —> Delais

Si il ne reste pas assez de place dans le tableau pour
effectuer les lecture et ecritures voulues
alors branchement vers rw_end

Decremente le nombre d’ ecritures restantes
Ecrit 8 octets et incremente l’iterateur en consequence

32 octets (1 ligne de cache) ont alors ete ecrits
Si toutes les ecritures n’ont pas ete faites alors
branchement vers rw_write_loop

Remise a zero de r1l1 et de ril2
pour eviter les overflows

Decremente le nombre de lectures restantes
Lit 8 octets et incremente | iterateur en consequence

32 octets (1 ligne de cache) ont alors ete lus
Si toutes les lectures n’ont pas ete faites alors
branchement vers rw_read_loop

Incremente la boucle de delais et les registres
ril et ri12

Si tous les delais n’ont pas ete effectues
alors branchement vers rw_delay_loop
Branchement vers la boucle qui itere sur le tableau

Decremente le nombre de fois ou l’on doit iterer sur
le tableau

Reboucle si il reste des iterations a effectuer
Restauration des registres de piles

FIGURE 5.5 — Boucle principale du programme charge modifié pour solliciter la hiérarchie mé-
moire avec des bandes passantes et des taux de lecture et d’écriture variables




108 Chapitre 5. Une nouvelle approche de contréle de la mémoire

5.2.2.2 Etude expérimentale des charges

Dans cette partie, nous allons évaluer expérimentalement, aussi bien en termes de bande
passante mémoire générée que de taux de lecture et d’écriture réalisés, les impacts de notre
microbenchmark modifié sur la hiérarchie mémoire de notre architecture matérielle.

Nous avons donc exécuté de multiples fois notre programme charge en isolation sur un
cceur dédié de notre carte, les coeurs restants étant désactivés, et nous avons mesuré le trafic
mémoire aupres des compteurs matériels du contréleur mémoire. Dans cette expérience, nous
avons fait varier aussi bien le taux de lecture et d’écriture que le nombre de tours de boucle
d’attente active.

Les bandes passantes totales résultantes de ces expériences sont présentées dans la figure
5.6, tandis que la figure 5.7 contient le trafic mesuré en lecture et la figure 5.8 affiche celui ob-
servé en écriture. Nous avons utilisé une échelle logarithmique ! en abscisse pour afficher le
nombre de tours de boucle d’attente active entre les boucles effectuant des lectures et celles
effectuant des écritures, tandis que I'ordonnée représente la bande passante mesurée en giga-
octets par secondes. Les multiples courbes modélisent les variations de lecture et d’écriture
entre les charges sous la forme xr-yw ou x indique le nombre d’itérations effectuées dans la
boucle rw_read_loop et y le nombre de tours de la boucle rw_write_loop.

Le trafic mémoire maximal observé au sein de nos expériences est atteint par la configu-
ration Or-10w avec une bande passante en écriture de 2020 MB/s (Figure 5.8) en I’absence de
trafic généré en lecture. La bande passante maximale en lecture est, quant a elle, logiquement
générée par la configuration 10r-Ow qui atteint un maximal de 425 MB/s (Figure 5.7) aucun
trafic en écriture n’étant généré par la charge. Nous expliquons la différence entre le trafic
maximal atteint par une charge en écriture et celui atteint en lecture par le fait, qu’a contrario
des requétes en lecture, celles en écriture sont non-bloquantes, ce qui permet 4 la charge d’étre
plus intensive.

L’utilisation d’un mixte de requétes en lecture et en écriture induit une compétition pour
l'acces au tampon de réordonnancement du contréleur mémoire entrainant un effondrement du
trafic en écriture. En effet, nous observons que la bande passante en écriture de la configuration
1r-9w qui introduit une seule lecture supplémentaire par rapport a la configuration Or-10w est
divisée par plus de 2,5 fois. L’ajout de lectures additionnelles (Configurations 1r-9w a 9r-1w)
provoque une dégradation moins forte mais toujours présente du trafic en écriture qui n’est
pas compensée par I’augmentation de la bande passante en lecture diminuant au final le total
de la bande passante mesurée.

L’impact des délais, sur les bandes passantes observées, se traduit par une progression selon
une loi exponentielle décroissante. Le trafic mémoire affiché dans la figure 5.6 pour la configu-
ration Or-10w décroit d’abord fortement de 2 GiB/s a 150 MiB/s lorsque les délais augmentent
de 0 a 1000 pour ensuite baisser plus légérement jusqu’a atteindre 40 MiB/s quand les délais
atteignent 4000 itérations, la bande passante mesurée se stabilisant aux alentours de 30 MiB/s
pour des valeurs de délais supérieures a 4000. Ce comportement se retrouve également dans
les autres configurations de lectures et d’écritures mais aussi lorsque I'on regarde individuel-

1. Pour afficher le délai 0 malgré I'utilisation d’une échelle logarithmique, nous avons décalé le point 0 en 0,11
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lement les bandes passantes en lecture et en écriture respectivement exposées dans les figures
5.7 et 5.8.

2.5 Taux de lecture/écriture:
I m-m Or-10w
5 2.0 oo 1r9w
) AA 2r-8w
9 —+ 3r-7w
= 1.5 % 4r-6w
7] ¢4 5r-5w
g 1.0 = 6r-4w
% —r 7r-3w
S 05 L 8r-2w
[aa] : : —— 9r-lw

0.0 ; ; ; ) - ’ ~— 10r-0w

0 1 10 100 1000 10000

Délais (Nombre de tours de boucle)

FIGURE 5.6 — Bande passante totale d’une charge exécutée en isolation

0.45 J ! ! ! Taux de lecture/écriture:
040 : ' ' = 0r-10w
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FIGURE 5.7 — Bande passante en lecture d’une charge exécutée en isolation

2.5 Taux de lecture/écriture:
5 w-m Or-10w
S 20 R EaRER. BB oo 1r-9w
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FIGURE 5.8 — Bande passante en écriture d'une charge exécutée en isolation

5.2.3 Collecte des données

Nous allons dans cette étape, décrire les différentes expériences que nous avons effectuées
pour obtenir les données brutes, qui caractérisent le comportement d’une application temps
réel face a des interférences temporelles et que nous allons ensuite post-traiter pour générer
les tables de ralentissements.
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La premiere expérience que nous avons réalisée a pour objectif de récupérer des informa-
tions sur le comportement des applications temps réel en ’absence de contention. Nous avons
donc exécuté en isolation chaque application temps réel précédemment sélectionnée, pour me-
surer ensuite, pour chaque phase applicative p, le pire temps d’exécution observé ExecT), ainsi
que le nombre d’acceés mémoires Acc, mesurés par les compteurs matériels au sein de la phase.

La deuxiéme expérience devait permettre de collecter des données sur le ralentissement
des programmes temps réel issu des interférences générées par des charges ordonnancées en
paralléle. Nous avons donc exécuté plusieurs fois chaque application temps réel en parallele de
multiples configurations de charges constantes dénommées .

Notre oracle devant, a terme, étre capable d’estimer, depuis une bande passante mesurée, les
ralentissements qui peuvent impacter les phases applicatives des applications temps réel. Nous
avons donc modulé la bande passante générée par les microbenchmark en ajoutant des tours
de boucle d’attente d’active allant de 0 itération, générant ainsi une bande passante maximale,
a 8000 itérations le trafic mémoire généré pour de telles valeurs étant quasiment nul.

Pour obtenir de meilleures performances notre solution de contrdle prend en compte le
nombre de coeurs best effort actifs. En effet, les interférences qui peuvent ralentir une applica-
tion temps réel sont moindres lorsque un seul coeur best effort est actif que lorsque deux cceurs
le sont, le trafic mémoire généré par une seule application best effort étant inférieur. Nous avons
donc pris en compte ce comportement en ordonnancant de une a trois charges en paralléle sur
les trois coeurs non temps réel de la carte.

Nous avons, pour chaque configuration, fait varier aussi bien le nombre de charges exécu-
tées que la bande passante et le ratio de lecture et d’écriture généré par chacune d’entre elles, le
but étant de caractériser I'impact de telles variations sur les temps d’exécution des applications
temps réel et sur la bande passante mesurée.

Nous avons également étudié 'impact des interférences temporelles générées par des charges
ayant des bandes passantes symétriques et asymétriques. Dans la configuration asymétrique
a deux cceurs, le nombre de tours de boucle d’attente de la deuxiéme charge est égal a deux
fois celui de la premiére charge tandis que dans la configuration asymétrique a trois cceurs le
nombre de tours de boucle du troisiéme coeur est égal a trois fois celui du premier ceeur.

De plus, comme nous 'avons vu dans la section 5.2.2.2, les taux de lecture et d’écriture
générés par les programmes ont un impact sur la bande passante qui peut étre traitée par le
contrdleur et dong, in fine, sur les ralentissements pouvant impacter une taiche. Nous avons
donc fait varier le ratio de lecture et d’écriture des accés mémoire effectués par les charges
respectivement dans les boucles rw_read_loop et rw_write_loop de telle sorte a ce que la
somme du nombre de lignes de cache lues et écrites dans chacun des tableaux soit égale a
dix. Une telle configuration permet d’obtenir une bonne diversité quant aux taux de lecture et
d’écriture présents dans les bandes passantes générées.

Au final, nous avons collecté les mémes métriques que celles mesurées dans la premiére
expérience a savoir que, pour chaque configuration de charge I et chaque phase p de la tache
temps réel, nous mesurons le trafic mémoire Acc;, globalement généré par I'ensemble des
applications exécutées et le temps maximal d’exécution ExecT},, de la phase p.
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5.2.4 Traitement des données et génération des tables

Dans cette section, nous allons détailler le processus de post-traitement que nous avons
appliqué sur les données collectées dans I’étape précédente pour générer les tables qui, depuis
une bande passante mesurée, retournent une estimation du ralentissement imputé a une tache
temps réel.

Dans la premiére étape de ce traitement nous avons calculé, pour chaque phase p de la tiche
temps réel exécutée en paralléle des | charges, la bande passante observée, ObsB ,, comme
étant égale aux accés mémoire mesurés dans la phase p exécutée en parallele de charges [,
noté Accy p, divisée par le temps d’exécution de la phase p exécutée en paralléle de charges [
dénommé ExecT j, soit ObsBy,, = Accy,,/ExecT ,.

Nous avons également calculé, pour chacune des p phases de 'application temps réel, le ra-
lentissement Ovd, , induit par les interférences temporelles générées par les charges [ comme
étant égal au ratio entre le temps d’exécution de la phase p exécutée en paralléle des charges [
(ExecT,,) et le temps d’exécution de la phase p exécutée seule ExecT), soit Ovd),, = (ExecT ,/ExecT))—-
1.

Le résultat de cette premiére étape est un ensemble de clés valeurs associant a chaque bande
passante observée ObsB) , un surcoiit temporel estimé Ovd,,, pour chaque phase p des appli-
cations temps réel. Nous notons, en plus, pour chaque association de I’ensemble, le nombre de
processus de type charge utilisé, le ratio de lecture-écriture mis en ceuvre par les charges et le
nombre de tours de boucle d’attente utilisé dans les charges pour générer la charge .

Les multiples bandes passantes observées (ObsB; ), ont été calculées pendant I'étape de
collecte des données en utilisant les accés mémoire effectués (Acc,) dans chaque phase appli-
cative, la valeur des compteurs matériels du contréleur mémoire étant relevée au début et a la
fin de chaque phase. Toute variation, méme minime, des accés au sein d’une phase applicative,
est donc lissée et moyennée au sein de la bande passante calculée sur la totalité de la phase.
Par conséquent, les associations entre les bandes passantes observées et les ralentissements qui
sont contenues au sein de ’ensemble résultant de la troisiéme étape du processus de collecte
des données ne couvrent pas 'ensemble des bandes passantes qui peuvent étre effectivement
observées si l'on effectue des mesures ponctuelles au sein d’une phase.

Pour pouvoir estimer les ralentissements induits par des bandes passantes arbitraires pou-
vant étre mesurées au sein des phases, nous avons décidé d’extrapoler les données manquantes,
depuis les valeurs de ralentissement mesurées, en utilisant une approche par interpolation
polynomiale, par la méthode des moindres carrés, tel que fournie par la fonction polyfit de
la bibliothéque numpy. 2. La mise en ceuvre d’une telle démarche implique de relever deux défis.

Tout d’abord, 'utilisation d’une approche par interpolation polynomiale nécessite de choi-
sir le degré approprié pour le polynéme. Ensuite, la technique d’interpolation polynomiale
génere, par construction, une courbe qui passe aussi pres que possible de 'ensemble des points
de ralentissements existants. Or, dans notre situation, nous voulons, générer une estimation
conservatrice des surcotts temporels dont la courbe dérivée passe au-dessus de 'ensemble des
points de ralentissements existants.

2. http ://www.numpy.org/
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5.2.4.1 Choix du degré du polynéme

Pour choisir le degré du polynome nous avons mis en ceuvre une approche par force brute
dans laquelle nous générons de multiples interpolations, en utilisant divers degrés pour le po-
lynéme pour, ensuite, par simulation, évaluer lesquelles nous donnent les meilleurs résultats.

Nous avons donc cong¢u un simulateur pour évaluer la pertinence de notre solution de
contrdle a I’exécution des applications. Ce programme prend en parametre deux éléments d’en-
trée, a savoir : une table des surcoiits temporels estimés a partir de la bande passante mesurée
par échantillonnage et une trace de la consommation mémoire générée par une application
temps réel co-exécutée avec des charges.

En utilisant ces deux éléments, notre simulateur est capable d’estimer le ralentissement
subi par la tache temps réel et par conséquent la date a laquelle les applications best effort
doivent étre suspendues pour que 'application critique respecte ses contraintes temporelles.
Nous avons donc effectué de multiples simulations sur de nombreuses traces d’exécutions pour
de multiples charges en utilisant des tables de surcotits générées par interpolation polynomiale
et en faisant varier le degré du polyndme entre 1 et 5, 'utilisation de degrés plus élevés générant
des comportements erratiques caractéristiques des polyndmes de hauts degrés. Nous avons
utilisé le résultat de ces simulations pour choisir le degré qui donne le niveau d’erreur le plus
faible mesuré en utilisant la somme du carré des résidus, entre les ralentissements estimés et
ceux mesurés pour le nombre de ratios lecture-écriture le plus large.

5.2.4.2 Estimation conservatrice

La technique d’interpolation polynomiale génére une courbe qui passe aussi prés que pos-
sible de I’ensemble des points du jeu de données utilisé par la fonction d’interpolation.

Pour construire un polynéme qui trace les ralentissements les plus importants, nous avons
appliqué notre fonction d’interpolation sur chaque jeu de données ayant un taux de lecture
et d’écriture communs et pour de multiples délais. Ensuite, pour chaque bande passante, nous
avons choisi la valeur maximale au sein des multiples valeurs obtenues.

Si la méthodologie, décrite ci-dessus, permet d’effectuer une approximation des ralentisse-
ments subis par une tiche temps réel exécutée en paralléle de charges qui génerent une bande
passante constante, elle ne permet pas de prendre en compte les ralentissements générés par
des charges dont la bande passante varie. Afin de généraliser notre approche, nous avons pris
en considération le cas ou I'intensité de la bande passante générée par les charges change au
milieu d’un échantillon de contréle. Nous prenons comme cas d’étude, ’exemple suivant ou
la bande passante générée par des charges, pendant le premier quart d’une période d’échan-
tillonnage, atteint les 400 MB/s pour ensuite, dans le temps restant, plafonner a 300 MB/s, le
processus de controle mesurant au final une bande passante totale de 325 MB/s.

Nous avons donc mis en ceuvre une stratégie dite de packing qui permet d’estimer le pire
ralentissement pouvant étre induit par les charges variables a l'intérieur de chaque intervalle
d’échantillonnage. Nous sommes donc parti du principe que la bande passante observée ObsB
au sein d’un échantillon peut étre décomposée en deux bandes passantes nommées ObsB; et
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ObsB,, chacune d’entre elles étant émise durant une fraction de I'intervalle d’échantillonnage
nommée t; ett, ou 0 < t1,t, < 1,de telle sorte que t;+t, = 1 ett;-ObsB;+t,-ObsB, = ObsB.Nous
faisons varier les bandes passantes ObsB; et ObsB; entre 0 et 3000 MB/s par pas de 20,48 MB/s, ce
qui correspond a la granularité mise en ceuvre dans les tables d’estimation des ralentissements
utilisées par notre mécanisme de régulation a ’exécution décrit dans la partie 5.3.4, de telle
sorte que ObsB; < ObsB, et que les valeurs de t; et de t, restent dans la plage définie.

Nous avons estimé le surcofit associé a chaque paire de bande passante possiblement ob-
servée au sein d’un échantillon de la maniére suivante. Nous utilisons les résultats de ’analyse
polynomiale, qui, dans le cadre d’'une application temps réel exécutée en paralléle de charges
constantes, nous permettent d’associer pour chacune des bandes passante observées, ObsB; et
ObsB,, un ralentissement estimé. Afin de déterminer 'impact de la combinaison des bandes
passantes au sein d’'un unique échantillon, nous observons que le ralentissement, calculé en
termes de temps d’exécutions, de la tiche temps réel au sein d’un échantillon réfléchi le ratio
entre la quantité de bande passante, nommée Req, demandée par I’application temps réel au sein
d’une période d’échantillonnage et la quantité de bande passante réellement obtenue, nommée
Ob1B, par ladite application. Req représente la bande passante observée lorsque I’application
temps réel est exécutée seule et la bande passante obtenue, ObtB, peut étre calculée depuis
le ralentissement observé, OvdB, pour une bande passante constante observée, ObsB, tel que
ObtB = Req/(OvdB + 1). Nous pouvons ensuite, a partir de la bande passante obtenue, calculer
le ralentissement induit dans le cas ol la bande passante globalement observée se décompose
en deux sous bandes passantes, ObsB; and ObsBy, tel que Ovd = Req/(t; - ObtB; + t, - ObtBy).
Nous prenons au final, pour remplir la table des surcoiits, le ralentissement maximum pour
toutes les combinaisons de bandes passantes effectuées.

5.2.4.3 Résultats

La figure 5.9 contient les quatre tables de surcotits qui ont été calculées pour les phases
de susan small -c. Nous pouvons remarquer que la deuxiéme phase, celle ayant la durée
la plus courte, prédit, pour toutes les bandes passantes présentes, un ralentissement plus de
dix fois supérieur a celui des autres phases. Nous observons également que, pour toutes les
phases applicatives, le ralentissement prédit augmente graduellement au fur et a mesure que
la bande passante mesurée croit jusqu’a atteindre un maximal de 1000 MB/s apres lequel le
ralentissement estimé s’effondre. Nous expliquons cet effondrement par le fait qu’une telle
bande passante mesurée sur le systéme ne peut étre atteinte que lorsque la contention mémoire
diminue, application temps réel étant alors moins ralentie par les applications best effort. Nous
pouvons également noter que la bande passante moyenne observée pour chaque phase est
légérement inférieure a celle qui correspond au point maximal de ces courbes, mais que, en
pratique, lorsque le mécanisme de controéle est activé, des bandes passantes plus importantes
peuvent étre observées.
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FIGURE 5.9 — Tables des ralentissements des quatre phases de susan small -c

5.3 Controle a 'exécution

Nous allons, dans cette section, détailler le composant régulateur que nous avons développé
pour effectuer un contréle en ligne des applications best effort. Notre régulateur va mesurer le
trafic mémoire émis par les applicatifs pour détecter, en utilisant les tables des ralentissements
générées a I’étape précédente, les surcotits temporels induits par la contention mémoire sur les
taches temps réel. Lorsque le total des ralentissements dépasse un seuil fixé par le concepteur
du systéme, une étape de recouvrement est mise en ceuvre, les tiches best effort sont alors sus-
pendues afin d’éliminer les interférences temporelles préservant ainsi le respect des échéances
des taches temps réel.

L’activation des compteurs matériels de mesure de la bande passante nécessitant des droits
d’accés privilégiés au matériel, nous avons développé notre profileur sous la forme d’'un mo-
dule noyau intégré au sein du systéme d’exploitation Linux que nous utilisons dans nos ex-
périences. Un module noyau se présente sous la forme d’un fichier objet contenant du code
machine pouvant étre chargé dynamiquement par un systéme d’exploitation. Le module est
alors exécuté en mode superviseur ce qui lui permet d’interagir aussi bien avec le matériel
qu’avec les services noyaux du systéme d’exploitation. Ce type de composant logiciel est uti-
lisé de maniere standard pour ajouter de nouvelles fonctionnalités modulaires (pilotes, ...) au
sein des systemes d’exploitation sans accroitre, outre mesure, I’empreinte mémoire du noyau.
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Nous allons, tout d’abord, décrire I’algorithme de contréle que nous avons mis en ceuvre
au sein de notre module, pour, dans les sections suivantes, nous concentrer sur les différentes
particularités techniques mises en ceuvre dans notre implémentation. Nous allons notamment
exposer les configurations réalisées au niveau du matériel afin de mesurer le trafic mémoire
pour, ensuite, détailler I'interface de programmation que nous avons utilisée pour surveiller
ledit trafic. Nous décrirons ensuite la maniére dont nous avons intégré les tables d’estimations
de ralentissements au sein de notre module pour, dans une derniére sous partie, développer le
mécanisme de suspension des cceurs best effort mis en ceuvre.

5.3.1 Algorithme

Notre module va lors de son chargement prendre comme données d’entrée, les seuils de
ralentissement maximums qui sont tolérés par les applications temps réel et les tables de sur-
couts utilisées pour, depuis une bande passante mémoire mesurée, estimer les ralentissements
de la tache temps réel.

Lorsqu’une application temps réel est activée, le systéme d’exploitation va déclencher le
composant régulateur en effectuant un appel systéme (ioctl) au module. Celui-ci va alors
configurer les compteurs matériels de mesures du trafic mémoire, et démarrer le mécanisme
d’échantillonnage qui va periodiquement appeler une fonction de contrdle.

L’algorithme de notre fonction de contrdle s’effectue en trois temps

1. Tout d’abord, dans une étape d’accés aux compteurs, la fonction lit, aupres du matériel, le
trafic mémoire réalisé depuis la derniére mesure effectuée et remet a zéro les compteurs.

2. Les valeurs lues sont utilisées pour récupérer, dans la table d’estimation des ralentis-
sements, une évaluation du surcoiit temporel subi par la tiche temps réel au sein de
I’échantillon courant.

3. Lorsque le cumul du surcoiit temporel estimé devient supérieur au seuil fixé par le concep-
teur du systéme, le dispositif prend alors la décision de stopper les applications best ef-
fort exécutées, éliminant ainsi les interférences temporelles pour préserver le respect de
I'échéance de 'application temps réel ordonnancée.

En pratique, nous prenons le seuil fixé par le concepteur auquel nous soustrayons une
période temporelle équivalent au pourcentage de temps qu’une application peut passer
dans un échantillon, pour éviter le pire cas ot une application temps réel n’effectue aucun
progres dans un échantillon dépassant ainsi le seuil fixé.

A la fin de chaque activation de la tache temps réel, les applications best effort éventuel-
lement stoppées sont redémarrées. Le dispositif de contrdle du systéme effectue, en outre, un
flush des caches L1 du cceur temps réel. Cette opération permet d’éviter que le cache ne soit
plein de données sales qui, lors de la prochaine activation d’une tache, seront écrites en mé-
moire principale, perturbant ainsi le comportement de I'application temps réel prochainement
activée. En placant le flush apres 'activation des taches best effort, nous faisons en sorte que le
trafic mémoire engendré par une telle opération ne s’ajoute pas au trafic généré par les taches
temps réel.
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5.3.2 Mesure de la consommation mémoire

Pour mesurer, de maniére expérimentale, la consommation mémoire générée par la pile
logicielle, nous pouvions, au choix, utiliser les compteurs matériels des caches L1, du cache L2
ou du contréleur mémoire. Nous souhaitions mesurer le trafic mémoire source de contention
sur les bus c’est a dire le trafic qui se produit au niveau de la hiérarchie mémoire partagée
entre tous les coeurs. Les compteurs placés dans les caches L1, effectuent une mesure du trafic
mémoire généré vers le cache L2 et, de ce fait, ne répondent pas a nos besoins.

Nous avons donc choisi d’utiliser les compteurs du contréleur MMDC, décrits précédem-
ment en section 4.1.4, que nous avons réussi a activer sur notre plate-forme et qui nous per-
mettent d’obtenir une mesure de la bande passante générée vers le dernier niveau de la hiérar-
chie mémoire.

5.3.3 Surveillance par échantillonnage

Idéalement, notre composant régulateur devrait étre capable d’estimer le surcotit temporel
généré par chaque acces mémoire effectué. Or, le colit en performances d’une telle solution mise
en ceuvre logiciellement est prohibitif, seule une implantation matérielle au sein du contréleur
mémoire pouvant garantir les performances nécessaires a la mise en ceuvre efficace d’une telle
approche.

Nous avons donc choisi de surveiller la consommation de bande passante mémoire en uti-
lisant une approche par échantillonnage dans laquelle, régulierement, le module de contréle
effectue, auprés du contréleur MMDC, une lecture des accés mémoire réalisés par la pile logi-
cielle.

Pour implanter ce dipositif de mesures périodiques, nous avons utilisé I'interface de pro-
grammation hrtimers mis a disposition par le noyau Linux [48]. Cette interface a été dévelop-
pée pour gérer les temporisateurs qui se déclenchent a une haute fréquence et qui ont besoin
d’une bonne précision. Chaque temporisateur du systeme est représenté par une instance d’'une
structure hrtimer qui contient une date d’échéance et un pointeur sur une fonction de rappel
représentant ’action a effectuer lorsque le temporisateur expire.

La gestion des temporisateurs haute résolution est effectuée pour chaque CPU présent sur la
machine, chaque cceur contenant un ensemble de structures hrtimer et une horloge matérielle
programmable pouvant étre configurée pour générer un événement horloge a une date spéci-
fiée sur un coeur donné. La gestion des temporisateurs haute résolution est donc totalement
indépendante de ’horloge systéme utilisée pour incrémenter les ticks

Les multiples hrtimer armés pour un CPU donné sont stockés dans un arbre rouge noir
trié selon les dates absolues d’échéance des temporisateurs. L’utilisation d’arbres bicolore per-
met une insertion et une suppression des nceuds en O(log(N)) ce qui a été considéré par les
créateurs comme étant suffisamment efficace pour étre utilisé au sein de I'interface. A chaque
ajout ou suppression d’un temporisateur, dans l’arbre trié, ’horloge matérielle du cceur est, si
nécessaire, réarmée avec la date d’expiration du temporisateur le plus proche.

Lorsque ’horloge matérielle expire, une interruption est alors déclenchée et la routine d’in-
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terruption associée va alors supprimer de I’arbre rouge noir tous les temporisateurs expirés
appelant au passage la fonction de rappel présente au sein de chacun d’entre eux. Selon la
valeur de retour de la fonction de rappel, les temporisateurs sont éventuellement réarmés et
réinsérés dans I’arbre entrainant, par la méme, une reprogrammation de I’horloge matérielle
avec la date d’expiration du temporisateur le plus proche.

L’utilisation de tels temporisateurs a pour avantage de nous permettre de choisir le CPU
vers lequel les interruptions sont émises. Nous avons donc configuré notre temporisateur de
profilage pour que les interruptions générées soient dirigées sur un des coeurs best effort et non
sur le coeur temps réel évitant ainsi de perturber notre application critique.

Nous avons également utilisé le sous-systéme hrtimers aussi bien pour tracer les profils
mémoire de nos applications dans la partie 5.2.1 que pour générer les traces de consommation
mémoire utilisées par le simulateur dans la sous-partie 5.2.4.1, la routine d’interruption alors
associée au temporisateur d’échantillonnage sauvegardant en mémoire les mesures effectuées
aupres du contréleur MMDC.

5.3.4 Tables embarquées

Deux principales préoccupations ont guidé I'intégration des tables d’estimations des sur-
colits au sein de notre module de contrdle.

Nous avons, tout d’abord, cherché a obtenir les meilleures performances lors de 'opération
de recherche des ralentissements estimés depuis une bande passante mesurée. Cette opération,
effectuée a une forte fréquence dans la routine de contréle, ne pouvait étre sujette a des temps
d’exécution trop longs, sous peine de ne pas étre assez réactive pour détecter les interférences,
mais aussi, de sur-pénaliser les applications best effort exécutées sur le méme cceur que la fonce-
tion de contrdle. Nous avons donc structuré la table de telle sorte a ce que le surcoiit estimé
puisse étre obtenu en utilisant le trafic mémoire mesuré dans I’échantillon courant comme
indice du tableau.

Nous avons, en outre, cherché a minimiser 'empreinte mémoire des tables au sein du ré-
gulateur afin, d’'une part, de ne pas consommer trop de mémoire mais aussi pour diminuer le
trafic mémoire généré par 'opération de recherche, une table de plus petite taille étant plus
facilement chargée dans les caches.

Nous avons donc décidé de compresser les données obtenues dans notre table en effectuant
une opération de décalage vers la droite sur la valeur lue auprés des compteurs du contrd-
leur mémoire. Ce décalage se traduit par une diminution de ’amplitude des valeurs mesurées
réduisant ainsi la taille du tableau qui est adapté pour prendre en compte un tel décalage.

Le choix de la valeur utilisée dans le décalage fait appel a un compromis entre la nécessité
de limiter empreinte du tableau en mémoire et I'impact négatif qu'un tel décalage a sur la
précision des données contenues dans le tableau. Nous avons choisi d’effectuer un décalage de
10 qui a pour effet secondaire de diviser le nombre d’octets lus par 1024. La valeur utilisée pour
Péchantillonnage étant de 50us, chaque entrée contigué, dans la table des surcotts représente
un incrément de bande passante de 20,48 MB/s.
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Cette approche induit une approximation a deux niveaux différents. Tout d’abord, le ralen-
tissement corrélé a une bande passante observée est arrondi a un multiple de 20.48 , ensuite,
nous avons observé qu’en pratique les intervalles échantillonnages n’étaient pas exactement de
50ps. Néanmoins, cette approche permet de minimiser 'impact du mécanisme de controle sur
les applications best effort, lorsqu’elles sont autorisées a s’exécuter en paralléle des applications
temps réel maximisant ainsi le parallélisme de notre solution.

Nous avons, pour faciliter 'interfacage de nos tables avec notre module de controle, généré
nos tables d’estimations sous la forme de code C intégré au sein d’'un co-module qui exporte
les symboles des tables vers le module de contrdle.

5.3.5 Suspension des applications

Lorsque le ralentissement estimé de I’application temps réel dépasse le seuil désiré, notre
algorithme suspend les applications best effort.

Nous avons choisi d’utiliser une interruption inter-processeurs nommée aussi Inter-
Processor Interrupt pour notifier les différents coeurs best effort de leur arrét. Les interruptions
inter-processeurs sont un type spécial d’interruption qui peut étre généré par le logiciel pour
interrompre un autre processeur dans une architecture matérielle multi-coeurs. Le déclenche-
ment d’une telle interruption dans 'architecture ARM est effectué par le logiciel qui écrit dans
un registre le numéro de l'interruption qu’il souhaite générer et les identifiants des CPU ciblés
par ladite interruption. La demande est alors transmise au Generic Interrupt Controller présent
au sein du processeur MPCore qui va alors déclencher une interruption vers les coeurs ciblés.

Le systéeme d’exploitation Linux utilisant, par défaut, 5 des 16 interruptions IPI utilisables,
nous avons pu modifier le noyau afin d’ajouter une interruption supplémentaire dédiée a la
suspension des applications best effort. Lorsque la décision de suspension est confirmée, le mo-
dule de contréle envoie une interruption a I’ensemble des cceurs qui ordonnancent des appli-
cations best effort. Sur réception de I'interruption par les cceurs ciblés, chaque application est
alors préemptée par le gestionnaire d’interruption qui boucle en attente sur une variable flag
utilisée pour signaler la fin d’une période d’activation de la tiche temps réel. Lorsque ladite
tache termine sa période d’activation courante, le flag est mis a jour entrainant une sortie des
gestionnaires d’interruptions et une reprise d’exécution des taches best effort.

L’avantage de cette solution, par rapport a celles qui reposent sur I'utilisation de 'ordon-
nanceur pour dé-ordonnancer les taches best effort, réside dans sa tres faible latence.

5.4 Evaluation

Nous allons, dans cette partie, évaluer 'efficacité de notre solution sur les applications de la
suite de test MiBench qui, en présence de contention mémoire, peuvent subir un accroissement
de leurs temps d’exécution de plus de 10%. Nous avons choisi de porter notre attention sur les
applications dont les temps d’exécutions sont inférieurs a 50ms. En effet, sur de telles applica-
tions, la durée d’une période de contrdle représente un pourcentage important du temps total
d’exécution induisant un risque important de dépasser le seuil de surcotit voulu.
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Nous avons expérimenté notre approche sur la plate-forme logicielle et matérielle décrite
dans les sections 4.3 et 4.1 avec une configuration de partage du cache L2 avec 1/4 d’alloué
a la tache temps réel, le reste étant alloué aux taches best effort. Nous avons fixé le seuil de
dépassement a 5% du temps d’exécution des taches temps réel ce qui représente une borne
minimale sur la précision de mesures de performances.

Dans la premiére section de ce chapitre, nous allons évaluer le surcolit a 'exécution que
notre mécanisme de contréle peut avoir sur les applications exécutées. Ensuite, dans une deuxiéme
partie, nous allons effectuer une analyse des performances de notre solution d’un point de vue
respect des contraintes temps réel et gain de performances.

5.4.1 Surcout a ’exécution

La période d’échantillonnage utilisée a I'exécution par notre module de surveillance et de
contrdle est un parametre critique de notre solution. Plus la fréquence d’échantillonnage est
forte, plus le systéme est capable de réagir rapidement lorsque notre tiche temps réel est en
situation de dépasser son échéance. En contrepartie, le systéme d’échantillonnage est basé sur
des interruptions horloges qui, lancées a haute fréquences, vont impacter les temps d’exécution
des applications best effort exécutées sur le cceur qui effectue le contréle. Il s’agit donc de choisir
un juste milieu entre une trop grande précision, qui impacterait trop fortement les taches best
effort et reviendrait a sacrifier un cceur pour le module de controle a ’exécution et une précision
trop faible qui ne permettrait pas de suspendre les tiches best effort a temps.

Nous avons donc, pour mesurer le ralentissement induit par le mécanisme d’échantillon-
nage sur les applicatifs, exécuté les applications sélectionnées au sein de la suite de test Mi-
Bench en générant simultanément des interruptions horloges a différentes fréquences sur le
cceur qui les ordonnance. Les applications ont été exécutées en isolation sur un seul cceur, les
coeurs restant étant désactivés. La colonne « coeur best-effort » de la table 5.1 contient les ré-
sultats de nos expériences pour des périodes d’échantillonnage allant de 10us a 50us. Lorsque
la période d’échantillonnage est de 10us le ralentissement des applications est au maximum de
47.59%, la majorité des applications étant ralentie de 30%. Nous avons considéré qu’un tel sur-
colt est trop pénalisant pour les applications best effort. Avec une période d’échantillonnage de
50us le ralentissement plafonne a 16% pour gsort small les autres applications oscillant entre
2 et 4%. Nous avons donc sélectionné la période d’échantillonnage de 50us comme adéquate
pour la mise en ceuvre de notre mécanisme de controle.

Nous pouvons néanmoins constater que, pour les applications temps réel ayant de faibles
durées d’exécution, une période d’échantillonnage de 50 us représente une portion non négli-
geable de leur temps d’exécution. Pour les applications susan -c small et susan -e small
dont les temps d’exécutions maximaux sont respectivement de 1,15 ms et de 2,13 ms, la durée
d’exécution d’un échantillon est au moins égale a, respectivement, 4.3% et 2.3% de la durée de
Papplication. La mise en ceuvre de notre approche, consistant a couper les cceurs best effort
un échantillon avant que le seuil de 5% ne soit atteint, avec une période d’échantillonnage de
50 us va se traduire potentiellement, sur de telles applications, par un faible taux de parallé-
lisme. En effet, la présence d’un trafic mémoire, méme faiblement intensif, risque d’entrainer
une coupure des coeurs best effort dés le début de 'exécution des taches notre approche restant
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néanmoins valide pour garantir le respect des contraintes temporelles.

Nous avons également souhaité vérifier que le mécanisme d’échantillonnage exécuté sur le
ceeur best effort ne perturbe pas les applications temps réel exécutées en paralléle. Nous avons
donc lancé les applications de la suite MiBench sur le cceur temps réel en paralléle de notre
mécanisme d’échantillonnage lancé sur le cceur best effort qui exécute une tache « idle » pour
mesurer les variations temporelles induites par les interruptions sur les applications temps
réel. Les résultats de ces expériences, sont présentés dans la colonne cceur « temps-réel » du
tableau 5.1, avec une période d’échantillonnage qui varie de 10 ps a 50 pus. Nous observons que,
quelque soit la période d’échantillonnage utilisée, le ralentissement provoqué par les interrup-
tions déclenchées sur un coeur n’impacte pas significativement les performances des applica-
tions ordonnancées sur des cceurs adjacent, le ralentissement observé oscillant entre -0,70% et
0,90%.

Cceur temps réel | Coeur best-effort
Application 10 us | 50 pus 10 p 50 us
adpcm -d small | 0.26% | -0.50 30.59 % | 3.63 %
adpcm -e small 0.06% | -0.27% 3187 % | 407 %
fft small 0.59% 0.69% 30.30 % | 2.52%
fft -i small 0.90% 0.22% 3051 % | 2.82%
patricia small 0.12% | 0.03% 4759 % | 414 %
gsort large 0.44% | 0.62% 34.00% | 3.19%
gsort small -0.12% | -0.70% 32.00% | 16.7 %
rijndael -d small | 0.26% | 0.00% 30.70 % | 2.76 %
rijndael -e small | 0.67% | 0.27% 31.42% | 3.19%
sha small 0.14% -0.33% 2983 % | 2.83 %
susan -c large 0.15% | 0.39% 31.60% | 2.90%
susan -c small -0.19% | 0.85% 31.80 % | 3.53 %
susan -e small 0.45% | 0.62% 29.64% | 3.28%

TaBLE 5.1 — Ralentissements des appplications de la suite MiBench provoqué par les interrup-
tions

5.4.2 Efficacité pour des charges constantes

Nous allons, dans cette partie, évaluer sur deux axes la plus-value apportée par notre solu-
tion. Tout d’abord, nous souhaitons mesurer le ralentissement généré par les taches best effort
sur les applications temps réel pour nous assurer que celui-ci reste en dessous du seuil voulu.
Ensuite, nous allons mesurer le gain de performances apporté par notre approche en nous
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comparant a la solution « tout ou rien » décrite dans la section 3.2.1.2.

5.4.2.1 Respect des contraintes temps réel

Nous avons, tout d’abord, étudié I'impact de notre solution, sur les applications sélection-
nées au sein de la suite de test de MiBench, en les exécutant en paralléle de charges utilisant les
mémes parameétres que nous avons utilisés pour créer les tables de surcofits. Nous avons, au to-
tal pour chaque application, 18 différentes valeurs de bandes passantes générées par les charges,
avec 11 différents ratios de lecture-écriture. Nous avons, en outre, fait varier les bandes pas-
santes des différentes charges de telle sorte a ordonnancer sur les coeurs best effort des charges
ayant des demandes de bande passante asymétriques selon 5 configurations différentes. Au to-
tal, nous avons donc effectué 990 expériences par application sélectionnée, chaque expérience
impliquant 20 exécutions.

Afin de calculer le ralentissement des applications, nous avons utilisé, comme temps de
base pour chaque application, le pire temps d’exécution de I’application exécutée seule avec
le cache L2 partitionné. La figure 5.10, contient pour toutes les exécutions des applications en
paralléle de charges, les différents ralentissements mesurés sous la forme d’une boite a violon
ou chaque boite a violon affiche, pour une application donnée, la distribution des différents
ralentissements de toutes ses exécutions. Le surcolit maximal est atteint par I’application sha
small qui est ralentie de 5.10%, toutes les autres applications ayant un ralentissement inférieur
a5%.

Les valeurs négatives observées pour les applications susan small -c et susan small
-e peuvent étre expliquées par le fait que la valeur utilisée comme point de référence est le
pire cas observé. Or, notre solution de contrdle empéche 'occurrence du probléme d’arriver.
Nous expliquons les larges variations observées dans les surcoiits de susan small -c et de
susan small -e par le fait que ces applications ayant une faible durée d’exécution, elles sont
extrémement sensibles a toutes les interférences externes, qu’elles proviennent de la mémoire
ou du systeme d’exploitation.
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FIGURE 5.10 — Ralentissement des applications sélectionnées au sein de la suite MiBench

5.4.2.2 Parallélisme

Nous avons ensuite choisi de mesurer le gain de performances apporté par notre solution.
Nous prenons comme point de comparaison la solution « tout ou rien » développée par SYSGO
[41] et présentée dans la partie 3.2.1.2 dans laquelle une tiche critique qui ne doit pas subir
d’interférences est exécutée en isolation, les autres coeurs étant désactivés. Nous avons donc
défini la métrique de parallélisme comme étant le pourcentage de temps durant lequel les
applications best effort sont exécutées en parallele de 'application temps réel. Plus le parallé-
lisme est élevé, plus le gain est important, les multiples coeurs du matériel étant plus longtemps
utilisés.

Nous avons, pour modéliser la sollicitation des charges sur la hiérarchie mémoire, introduit
le terme de bande passante mémoire demandée. Cette métrique est calculée, pour un en-
semble de charges ordonnancées en paralléle sur notre plate-forme matérielle, en effectuant la
somme de la bande passante mémoire mesurée aupres du contréleur mémoire pour chacune
des charges exécutée en isolation. Nous pouvons noter que la métrique de bande passante mé-
moire demandée est différente de celles obtenues par les charges qui vont, lorsqu’elles sont
exécutées sur la plate-forme matérielle, générer de la contention mémoire qui va les ralentir
les unes par rapport aux autres ce qui va, in-fine, diminuer leur consommation de bande pas-
sante. La bande passante demandée peut étre vue comme la bande passante qui serait mesurée
si les problémes de contention mémoire n’existaient pas sur notre plate-forme.

La figure 5.14 montre le degré moyen de parallélisme atteint pour chaque application temps
réel exécutée en parallele des multiples et diverses charges qui varient tant en termes de bande
passante demandée que de taux de lecture écriture. Nous avons tracé, pour chaque application,
cinq sous-figures différentes. A chaque sous-figure correspond une combinaison de charges
bien précise qui varie tant en terme du nombre de charges activées, de une a trois charges,
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que de symétrie des bandes passantes générées par les charges. Dans la configuration deux
charges asymétriques, une des charges génere environ 35 pourcent de la bande passante de-
mandée tandis que dans la configuration trois charges asymétriques une des charges produit
50 pourcent du totale de la bande passante demandée, les deux charges restantes engendrant
respectivement 30 et 20 pourcent de la bande passante demandée restante. Nous avons, pour
chaque sous-figure, affiché les taux de parallélisme atteint en différenciant les ratios de lecture
et d’écriture utilisés au sein des charges.

Tout d’abord, nous pouvons observer que les variations de la configuration des charges tant
en termes de symétrie que du taux de lecture/écriture n’ont pas un grand impact sur le taux de
parallélisme obtenu.

Pour 7 des 13 applications (adpcm -e small,adpcm -d small,fft small,fft -i small,
rijndael -d small,rijndael -e small,sha small), nousatteignons, dans toutesles confi-
gurations de charges, au moins 70 % de parallélisme dés lors que les charges générent moins
de consommation mémoire. La limite de bande passante demandée en dessous de laquelle les
7 applications obtiennent, dans toutes les configurations de charge, 70% de parallélisme varie
grandement selon les applications allant de 532 Mb/s pour rijndael -e small a 6148 Mb/s
pour £fft small.

Le degré de parallélisme de patricia small dépend du nombre de coeurs ordonnancant
des charges. Si le parallélisme peut atteindre 100% lorsqu’un ou deux coeurs ordonnancent des
charges, il ne dépasse pas les 70% avec une configuration de trois charges asymétriques et
plafonne a 55% avec trois charges symétriques ordonnancées.

La méme observation peut étre faite pour gsort small ou le parallélisme maximal atteint
les 100% lorsqu’une charge est ordonnancée pour descendre aux alentours de 67% lorsque deux
charges sont exécutée (66% en configuration symétrique et 69% en configuration asymétrique)
et plafonner a 44% lorsque les trois charges sont activées.

Le taux de parallélisme maximal de susan large -c atteint quasiment 100% (10%, 95% et
98%) pour les configurations avec une et deux charges d’ordonnancées et ce, quel que soit les
symétries et s’effondre en dessous de 8% lorsque trois charges sont activées. Enfin, si susan
small -e peine a atteindre 60% de parallélisme avec une seule charge d’activée, son taux s’ef-
fondre aux alentours de 10% dés lors que le deuxiéme et troisiéme coeur sont activés.

Enfin, pour gsort large nousobservons peu de différences en termes de parallélisme entre
les différentes configurations de charges. Le parallélisme maximal atteint est aux alentours de
30% pour les cinq configurations de charges testées et s’effondre rapidement dés lors que la
bande passante augmente. Enfin, nous notons que susan small ne parvient pas a obtenir le
moindre degré de parallélisme.



124 Chapitre 5. Une nouvelle approche de contréle de la mémoire

Deux charges Deux charges Trois charges Trois charges
Une charge symétriques asymétriques symétriques asymétriques

Parallélisme (%)

Bande passante demandée (Gb/s)

(a) Adpcm -e small

Deux charges Deux charges Trois charges Trois charges
Une charge symétriques asymétriques symétriques asymétriques
100 — - -
__ 80 — — —
X
[} - . .
g 60
0
2 a0 - _ i
e
©
a

20 |:

e | R R ST
01 2 3 456
Bande passante demandée (Gb/s)

(b) Patricia small
Deux charges Deux charges Trois charges Trois charges
Une charge symétriques asymétriques symétriques asymétriques
100
N
2 ;
[
g 60
K
2 40
e
©
a

1 S | T T T T o e | O R ATt LI TTTEr | TR RS RO RO SO RP I

[ [ [0 _
1 2 3 456 012 3 456 01 2 3 456
Bande passante demandée (Gb/s)

(c) Adpcm -d small
Deux charges Deux charges Trois charges Trois charges
Une charge symétriques asymétriques symétriques asymétriques
100 M--f—--'—--'—--!-- —
LSOt -
8 .
(] e -
g &0 oo
e O O | S S 0 PO PN | RS S S P P .
©
a

e | S R R ST
01 2 3 456
Bande passante demandée (Gb/s)

(d) Fft small




5.4. Evaluation 125

Deux charges Deux charges Trois charges Trois charges
Une charge symétriques asymétriques symétriques asymétriques

Parallélisme (%)

Bande passante demandée (Gb/s)
(a) Fft -i small

Deux charges Deux charges Trois charges Trois charges
Une charge symétriques asymétriques symétriques asymétriques

Parallélisme (%)

il

6 0
Bande passante demandée (Gb/s)
(b) Qsort small
Deux charges Deux charges Trois charges Trois charges
Une charge symétriques asymétriques symétriques asymétriques

Parallélisme (%)

Stk || S R
6 012 3 456 0
Bande passante demandée (Gb/s)

(c) Qsort large
Deux charges Deux charges Trois charges Trois charges
Une charge symétriques asymétriques symétriques asymétriques

Parallélisme (%)

I’I‘[ | [ 1
01 2 3 45 6 01 2 3 45 6 01 2 3 45 6
Bande passante demandée (Gb/s)

(d) Rijndael -d small



126 Chapitre 5. Une nouvelle approche de contréle de la mémoire

Deux charges Deux charges Trois charges Trois charges

Une charge symétriques asymétriques symétriques asymétriques
S E E
[} - L . . -
& : : : ‘ : :
< : : : ] : : : : |
© . . . . . . .
Q. . . . . . . . X .
o'i'"l"'l"'l"'f II_TIIII [ 1 _T"I"'i"'l"'f [ _TIIII [ 'i'_'i'"l"'l"'l"'f I"i'_
01 2 3 456 01 2 3 45 6 01 2 3 456 01 2 3 45 6 01 2 3 456

Bande passante demandée (Gb/s)

(a) Rijndael -e small
Deux charges Deux charges Trois charges Trois charges
Une charge symétriques asymétriques symétriques asymétriques
100 — ; ; -
_ 80 : = eisdaciad
8 : : :
) . . . . -
£ 60 : . .
0 . .
2 a0 - : ; i
S . .
& : :
20 — : : -
0 i [ T VT A At s I S AT At At A s o T At At A Sl
01 2 3 456 01 2 3 45 6 01 2 3 456
Bande passante demandée (Gb/s)
(b) Susan -c large
Deux charges Deux charges Trois charges Trois charges
Une charge symétriques asymétriques symétriques asymétriques
O L e e e e a I L e e R B M R R R R R | LR EE R N —
B U S R PR e e
S .
@O0k e e
€
0 .
SO (iR | HERS R | HEH R _
© :
5 .
Qo X
[ T .
1 2 3 456 0

Parallélisme (%)

01 2 3 456

Bande passante demandée (Gb/s)

(c) Susan -e small

Deux charges

Deux charges

Trois charges

Trois charges

Une charge symétriques asymétriques symétriques asymétriques
070 PR A A A AU S A LA A A AR R A A I LA AL A A AV IO B ]
LU S SETERT R AR b Ap-rE . .
60 ._ .................... - _. ................... - _. .................... - -

N R S

i.._

01 2 3 456

Bande passante demandée (Gb/s)

(d) Susan -c small




5.5. Conclusion 127

Deux charges Deux charges Trois charges Trois charges
Une charge symétriques asymétriques symétriques asymétriques

Parallélisme (%)

Bande passante demandée (Gb/s)

(a) Sha small

FIGURE 5.14 — Parallélisme

Taux de lecture/écritures :
Or-10w —  5r-5w
10r-Ow —  6r-4w

1r-9w 7r-3w
—+ 2r-8w 8r-2w
—x 3r-7w 9r-1w
4 4r-6w

5.5 Conclusion

Dans ce chapitre, nous avons présenté une nouvelle approche de régulation pour exécuter
sur une méme carte multi-coeurs COTS, des applications temps réel en paralléle d’applications
best effort, le tout en bornant les ralentissements provoqués par les applications du deuxiéme
type sur les applications du premier type.

Notre approche se déroule en deux étapes : dans une premiere étape hors ligne exécutée
une seule fois par application, nous effectuons une caractérisation des impacts de la contention
mémoire pour une plate-forme logicielle et matérielle donnée. Le résultat de cette étape est un
oracle capable, depuis une bande passante mesurée globalement et un nombre de coeurs best
effort actifs donné, d’estimer les ralentissements qui peuvent impacter une tiche temps réel.

Dans une étape en ligne, effectuée systématiquement sur les systémes en production, nous
exécutons en paralléle les applications temps réel et best-effort. Nous activons préalablement
un composant régulateur qui, a partir de la bande passante globale mesurée, va détecter les
ralentissements impactant les tiches temps réel et, s’ils deviennent trop importants, suspendre
les applications best effort le temps que 'application temps réel termine son activation.

Nous avons investigué la pertinence de notre approche sur 13 applications de la suite Mi-
Bench, qui, en présence de contention mémoire, peuvent subir un ralentissement de plus de
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10%. Sur ces 13 applications, 12 d’entre elles sont ralenties de moins de 5% lorsque notre méca-
nisme est activé, une application atteignant les 5.10% de ralentissement. Nous obtenons pour
7 des applications dans toutes les configurations de charges, au moins 70% de parallélisme deés

lors que les charges géneérent peu de consommation mémoire.

Dans le chapitre suivant, nous allons effectuer une étude des codes sources des applications
de la suite Mibench pour déterminer les causes des pics de consommation mémoire.
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Nous allons, dans ce chapitre, effectuer une étude de la consommation mémoire des appli-

cations temps réel de la suite de test Mibench. Notre but est de confronter les profils mémoire

applicatifs présentés dans le chapitre précédent 5.4 au code source des applications pour com-

prendre les raisons qui rendent une application sensible a la contention.

Tout d’abord, dans la premiére section de ce chapitre, nous listerons les différentes limi-
tations du profileur, que nous avons utilisé auparavant dans la section 5.3.3, et qui nous ont
amené a développer et a tester un nouvel outil.

Puis, nous utiliserons ce nouveau profileur pour effectuer une classification de nos appli-

cations en deux catégories : les applications dont le profil mémoire contient des pics de bande
passante et celles qui ont un profil plus lissé.
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Ensuite, dans les parties suivantes, nous détaillerons chacune des sources de pics de bande
passante que nous avons identifiées et nous proposerons diverses solutions pour y remédier.

6.1 Profilage des applications

Nous allons, dans cette section, présenter les choix de conceptions ayant guidé le déve-
loppement d’un nouveau profileur mémoire. Nous effectuerons également une étude d’impact
pour évaluer Peffet de sonde de notre outil sur les applications profilées.

Ensuite, dans une deuxiéme partie, nous tracerons les profils des applications de la suite
Mibench afin d’effectuer une classification en deux catégories : les applications dont le profil
mémoire contient des pics de bande passante et celles qui ont un profil plus lissé. Nous détaille-
rons également la méthodologie que nous avons utilisée pour isoler les causes racines des pics
de consommation mémoire.

6.1.1 Profileur mémoire

Si la solution de profilage, développée précédemment pour notre mécanisme de contrdle
dans la section 5.3.3, était suffisante pour détecter les phases applicatives générées par 1'exé-
cution de blocs de code, elle n’est pas assez précise pour évaluer exactement la consommation
mémoire a la granularité d’une instruction. Nous avons donc effectué une évaluation des deux
alternatives dont nous disposions pour tracer avec plus de précision les profils de consomma-
tion mémoire de nos applicatifs.

La premiére reposait sur le développement d’'un modéle précis de notre plate-forme ma-
térielle comportant notamment le systéme mémoire et processeur pour pouvoir mesurer, par
simulation, la consommation mémoire générée par la pile logicielle. La deuxiéme piste, ex-
périmentale, consistait a étendre le profileur, que nous avons développé précédemment dans
notre solution de contréle sous la forme d’'un module noyau, afin d’utiliser les compteurs de
performances de notre matériel pour, par de multiples expériences, mesurer la consommation
mémoire générée par la pile logicielle.

Les avantages de la premiere solution résident dans la possibilité de mettre en ceuvre un
profilage a grain fin permettant ainsi de caractériser le trafic mémoire généré par chaque ins-
truction exécutée. En contrepartie, cette solution impliquait la création d’un modele précis de
la plate-forme matérielle ce qui est, par nature, complexe. Sa création, en outre, nécessite la
présence de spécifications du matériel plus détaillées que celles fournies par les fondeurs pour
valider la représentativité du modele. La deuxieéme approche, que nous avons choisie, ne pos-
sede pas ces inconvénients mais repose sur la confiance que I'on peut accorder aux compteurs
du matériel.

La section suivante s’attache a détailler le fonctionnement de ce nouveau mécanisme.
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6.1.1.1 Choix de conception

Un profil mémoire applicatif idéal devrait contenir une bijection entre chaque instruction
de 'application exécutée sur le processeur et la consommation mémoire générée par ladite
instruction. La mise en ceuvre d’une telle approche, dans une démarche expérimentale, ne peut
étre réalisée que par une implémentation matérielle. Il s’agit, en effet, de taguer les requétes
mémoire générées par chaque instruction exécutée qui se propagent a travers la hiérarchie
des caches en générant de nouvelles requétes (lignes de caches sales évincées, ...), jusqu’au
contréleur MMDC chargé d’enregistrer le profil ainsi obtenu. Cette fonctionnalité n’étant pas
présente sur notre plate-forme, nous avons donc choisi d’utiliser une approche logicielle par
échantillonnage pour mesurer, a intervalles réguliers, la consommation mémoire générée par
la plate-forme logicielle.

Dans une telle approche, la période d’échantillonnage utilisée par le profileur revét une im-
portance capitale. En effet, chaque échantillon mesuré représente une moyenne de la consom-
mation mémoire effectuée entre deux mesures. Le choix d’une période d’échantillonnage trop
grande peut donc engendrer un effet de lissage sur le profil mémoire occasionnant une sup-
pression ou une diminution des pics de consommation mémoire. La capacité a mettre en ceuvre
un intervalle d’échantillonnage suffisamment petit pour obtenir une mesure précise est donc
essentielle.

La solution usuelle pour effectuer un échantillonnage réside dans I'utilisation de tempori-
sateurs tel que proposé par l'interface de programmation hrtimers du noyau Linux que nous
avons utilisée dans la partie 5.3.3 du chapitre précédent. Cependant, Peter et al. [103], ont
démontré que des temporisateurs réglés avec des intervalles de temporisation trop petit, n’ar-
rivent pas a respecter le cadencement imposé. Afin de pouvoir effectuer un profilage, avec une
résolution descendant jusqu’a 1 ps, nous avons donc choisi d’utiliser une technique d’échan-
tillonnage reposant sur une boucle d’attente active exécutée sur un coeur dédié.

Nous avons mis en place un processus de profilage en plusieurs étapes :

1. Initialisation

Dans la premiére étape d’initialisation, effectuée avant le démarrage de I’application, le
module alloue en mémoire vive un tampon de la taille ad hoc destiné a recueillir les va-
leurs lues aupres des compteurs matériels. Un thread noyau est alors créé et verrouillé
sur un ceeur libre de toute application avec une politique d’ordonnancement FIFO et une
priorité maximale. Il va, dans sa routine d’exécution, effectuer les étapes de configuration
et d’initialisation des compteurs de mesure du trafic mémoire présents au sein du contrd-
leur MMDC et du compteur de cycles du processeur, sur lequel le thread est ordonnancé
pour, ensuite, se bloquer en attente sur une barriére de synchronisation.

2. Exécution
Lorsque I'application commence son exécution, le thread de profilage est débloqué de sa
barriére et démarre alors les compteurs matériels. Il collecte ensuite de maniere cyclique
les différentes valeurs auprés des multiples compteurs activés, chaque valeur mesurée
étant regroupée au sein d’un unique échantillon contenant le nombre d’octets lus, le
nombre d’octets écrits et la valeur du compteur de cycles du processeur. Apres chaque
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opération de collecte, le thread effectue un appel a la fonction ndelay(unsigned long
nsecs) du noyau Linux qui effectue une attente active durant nsecs nanosecondes. En
paramétrant la valeur passée a la fonction ndelay nous pouvons faire varier le cadence-
ment de I’échantillonnage. Chaque échantillon collecté est sauvegardé en mémoire vive
dans le tampon préalablement alloué.

3. Terminaison

Une fois que application profilée a terminé son exécution, les différents compteurs ma-
tériels sont stoppés et les multiples échantillons collectés en mémoire vive sont sauvegar-
dés dans une mémoire de stockage de masse. La bande passante mémoire des applications
est calculée hors ligne en utilisant, pour chaque échantillon collecté, le nombre d’octets
lus et écrits et la durée d’échantillonnage. La boucle d’attente active utilisée dans notre
approche produisant de petites variations temporelles entre chaque échantillon, nous uti-
lisons la valeur du compteur de cycles présent dans chaque échantillon pour effectuer un
réajustement temporel, le processeur étant cadencé a 1 GHz, un cycle du CPU s’exécute
en une nanoseconde.

Pour éviter que le profileur n’interfére avec les applications, nous avons appliqué les disposi-
tions déja mises en ceuvre dans la section 4.3.2. Les applications profilées ont été verrouillées sur
un seul coeur (Le coeur 0), le profileur étant verrouillé sur un autre cceur (Le cceur 1), les coeurs
restants étant désactivés. Afin d’éviter toutes préemptions intempestives, les applications ob-
servées et le thread de profilage sont ordonnancés en utilisant la politique SCHED_FIFQ avec la
plus forte priorité. Nous avons également désactivé le dispositif dit de Real Time throttling qui
redonne le contréle au systeme d’exploitation si une tiche est ordonnancée pendant une durée
trop longue. Enfin, nous avons réduit les interférences mémoire entre les applications profilées
et le profileur en partitionnant le cache L2 entre les différents cceurs.

Les avantages de cette approche résident dans la possibilité d’utiliser un intervalle de pro-
filage le plus faible possible. En contrepartie, il est nécessaire de dédier un coeur au profileur ce
qui, dans notre cas d’utilisation, n’est pas problématique.

6.1.1.2 FEtude d’'impact

Le choix de lintervalle d’échantillonnage, utilisé par le profileur pour effectuer les me-
sures, peut avoir un impact significatif sur le résultat et la précision du profilage. L’utilisation
d’un long intervalle a pour effet de lisser la consommation mémoire, les valeurs profilées re-
présentant une moyenne sur la période d’échantillonnage, ce qui entraine une réduction de
Pamplitude des pics de consommation mémoire dont la durée est plus courte que celle de I'in-
tervalle. L’utilisation d’un intervalle d’échantillonnage plus court permet d’obtenir des infor-
mations plus précises concernant les pics de consommation mais peut également provoquer
une distorsion du profil mesuré. En effet, la mesure de la mémoire est effectuée globalement
et prend en compte 'ensemble des consommations effectuées par les composants matériels de
la plate-forme. Le profileur utilisant de la mémoire pour enregistrer les valeurs lues a chaque
échantillon, est donc a l'origine d’une partie du trafic mesuré. De plus, ce trafic supplémentaire
peut potentiellement retarder les accés effectués par I'application profilée et ainsi, par effet de
bord, accroitre son temps d’exécution.
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Nous avons donc étudié 'impact de la consommation mémoire générée par le profileur sur
les applications profilées. A cet effet, nous avons développé une application a faible empreinte
mémoire qui incrémente un compteur allant de zéro a une borne maximale. En faisant varier
la borne supérieure de notre application, nous pouvons contréler le temps d’exécution du pro-
gramme. La consommation mémoire générée par une telle application est faible et se concentre
principalement au début de ’exécution lors du chargement du code dans les caches de niveaux
un et deux, le trafic mémoire généré en continu étant inexistant. Le profilage de cette appli-
cation nous permet donc d’isoler la bande passante mémoire générée par le profileur de celle
applicative.

La figure 6.1 présente la bande passante obtenue lors du profilage de notre application a
faible empreinte mémoire, avec des durées d’exécutions applicatives variant de 1 ms a 50 ms,
soit une variation correspondant au temps d’exécution de nos applications temps réel de tests,
et avec des temps d’échantillonnage allant de 50 pus 4 1 us ce qui permet, en émettant ’hypothése
optimiste que le processeur est capable d’exécuter une instruction par cycle, de capturer le trafic
mémoire toutes 1000 instructions exécutées.
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FIGURE 6.1 — Bande passante mémoire générée par le profileur

Nous observons, un comportement mémoire quasiment identique entre les applications pro-
filées avec une résolution de 50 ps et celles profilées avec une résolution de 10 ps. Les applica-
tions dont le temps d’exécution est de 1 ms ont une bande passante qui varie autour des 8 MB/s,
avec un important écart type, pour au fur et 3 mesure que les temps d’exécution des applications
augmentent, assister a une diminution de la bande passante mesurée qui décroit aux alentours
des 3,5 MB/s, pour un temps d’exécution de 10 ms jusqu’a descendre en dessous de 1 MB/s pour
les temps d’exécution les plus grands. Ce comportement peut étre expliqué par le colit en bande
passante mémoire que représente le chargement de ’application dans les caches. Plus la durée
de P’application est longue, plus le colt fixe de chargement de 'application est dilué dans le
temps d’exécution qui ne génére aucun trafic mémoire.

L’importante variation des temps d’exécution, pour les applications ayant une durée d’1 ms,
s’explique par les perturbations du systéme d’exploitation décrites ultérieurement dans la sec-
tion 6.3, la présence de pics mémoire ayant lieu toutes les 10 ms, une exécution sur 10 se voit
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donc imputer un surcroit de bande passante.

Nous pouvons également remarquer que la comparaison deux a deux des applications, ayant
une méme durée d’exécution, pour les intervalles d’échantillonnages 50 ps et 10 ps, montre que
les bandes passantes mesurées pour U'intervalle d’échantillonnage 10 ps sont légérement supé-
rieures a celles mesurées avec I'intervalle d’échantillonnage de 50 ps reflétant ainsi la consom-
mation mémoire supérieure nécessaire a la sauvegarde des échantillons supplémentaires.

Lorsque la fréquence d’échantillonnage de 1 ps est utilisée, I’application d’une durée de 1 ms
a un trafic mémoire quasiment égal a celui mesuré pour des fréquences d’échantillonnage plus
grande, 'impact du plus grand nombre d’échantillon généré par la fréquence d’échantillonnage
plus intensive n’étant pas visible eut égard a la faible durée de I’application.

Quand le temps d’exécution des applications augmente jusqu’a atteindre 20 ms, la bande
passante mesurée décroit, le colit de chargement de ’application dans les caches étant amorti
par la durée plus grande de I’application. Nous pouvons néanmoins remarquer que la bande
passante mesurée pour les applications 10 ms et 20 ms profilées en 1 ps est supérieure a celle
mesurée avec un profilage de 10 ps ce qui traduit la consommation mémoire accrue nécessaire
a la sauvegarde des échantillons additionnels.

En revanche, le comportement des bandes passantes mesurées pour des temps d’exécution
de 30 ms, 40 ms et 50 ms diverge fondamentalement de celui observé pour des résolutions de
profilages plus importantes. En effet, I’accroissement de la taille mémoire nécessaire pour sau-
vegarder les échantillons surnuméraires entraine une augmentation de la consommation mé-
moire qui prend le dessus sur I'effet de lissage du surcotlit de chargement de I’application dans
les caches observé précédemment. La bande passante maximale atteinte est alors de 11 MB/s
pour une application dont la durée d’exécution est de 50 ms.

Pour finir, nous avons estimé que les perturbations induites par la bande passante de 11 MB/s
générée par le profileur restaient en dessous d’un seuil tolérable pour nos travaux. Enfin, nous
n’avons pas observés de différences significatives dans les temps d’exécution des applications
profilées avec différentes périodes d’échantillonnage.

Dans la section suivante, nous allons réaliser une étude des profils applicatifs tracés a I’aide
de notre profileur pour de multiples résolutions d’échantillonnage.

6.1.2 Classification

La figure 6.2 contient les profils mémoires des applications MiBench profilées pour diffé-
rentes périodes d’échantillonnage. Une premiére analyse de ces profils fait apparaitre deux
types d’applications :

1. Les applications dont les profils contiennent des pics de bande passante réguliers : ADPCM
small encode, ADPCM small decode,Patricia small,Rijndael small decode,Rijndael
small encode, Sha small et Susan large -c

2. Les autres applications qui ont un profil plus lissé : Fft small, Fft small -i, Qsort
large, Qsort small, Susan small -c, Susan small -e
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Nous constatons que pour les applications du premier type, la diminution de l'intervalle
d’échantillonnage de 10 us a 1ps et de 50 us a 10 ps entraine un accroissement de la hauteur
des pics par deux ou plus. Sur de telles applications, nous ne pouvons connaitre la bande pas-
sante maximale atteinte, les pics de bande passante mémoire observés s’accroissant au fur et
a mesure que l'intervalle d’échantillonnage décroit sans jamais se stabiliser. Seule I'utilisation
d’un profileur a haute résolution permet de mettre en évidence ces pics de consommation ins-
tantanés qui, autrement, sont lissés dans le profil mémoire. En revanche, nous observons que
pour les applications du deuxiéme type, les changements de résolution du profilage n’impactent
que modérément le profil obtenu.
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6.1.3 Méthodologie d’investigation des pics de bande passante mémoire

La présence de pics de consommation mémoire au sein d’une partie des applications de
la suite de test Mibench complique ’analyse des profils applicatifs, le profileur mémoire étant
incapable de capturer la véritable distribution de la bande passante générée par les applications.

Afin d’identifier les instructions a ’origine des pics de consommation mémoire, nous avons
développé un mécanisme de tags permettant d’établir un lien entre des instructions du code
source applicatif et le profil correspondant. Nous avons ajouté manuellement, au sein du code
source des applications, des instructions afin de lire et d’enregistrer en mémoire la valeur du
compteur de cycle du cceur sur lequel I'application est exécutée.

Le profilage d’une application ainsi modifiée suit un processus en trois étapes :

Initialisation
Lorsqu’une application taguée est profilée, le module noyau va, dans I'étape d’initiali-
sation des compteurs matériels, configurer et activer le compteur de cycles du coeur sur
lequel I'application est ordonnancée pour qu’il puisse étre lu depuis du code exécuté en
mode utilisateur.

Exécution
Quand le profilage commence, le thread noyau du profileur va, en méme temps qu’il
active les compteurs matériels du coeur sur lequel il s’exécute, démarrer le compteur de
cycles du cceur applicatif. L’application va alors commencer son exécution, la valeur du
compteur de cycles étant enregistrée en mémoire vive a chaque fois qu’un tag est exécuté.

Terminaison

Une fois que 'application profilée a terminé son exécution, les différents compteurs ma-
tériels sont stoppés, les tags et le profil mémoire contenu en mémoire vive sont sauve-
gardés dans une mémoire de stockage de masse. Il est alors possible de tracer le profil
mémoire applicatif en utilisant les échantillons enregistrés par le profileur puis d’y su-
perposer les occurrences des tags qui ont été enregistrés par 'application en utilisant les
valeurs du compteurs de cycles présents a la fois dans les tags et dans les échantillons de
profilage pour faire correspondre a chaque tag un échantillon du profil mémoire.

La figure 6.3 affiche un gros plan effectué sur le profil mémoire de I’application Patricia
small avec un tag posé avant chaque appel a la fonction fgets, les différentes rayures verti-
cales représentant 'exécution d’un tag. L’'utilisation d’un grand nombre de tags, pouvant en-
trainer une augmentation substantielle de la durée de 'application taguée, nous avons utilisé
le mécanisme de tags uniquement pour identifier les pics de bande passante.

En utilisant ce mécanisme, nous avons pu effectuer une classification des pics mémoire
applicatifs en trois groupes : les pics issus de fonctions d’entrée/sortie, les pics générés par
le systeme d’exploitation et enfin ceux qui proviennent du code source applicatif.

Dans les sections suivantes, nous allons, pour chacun de ces groupes, mettre en ceuvre des
techniques de réécriture de code applicatif, de surcharge de la bibliothéque standard du langage
C, de modification dans le noyau et de changement dans la taille des tampons du systéme de
fichiers pour identifier les causes racines des pics mémoire.
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FIGURE 6.3 — Gros plan sur une partie du profil tagué de 'application Patricia small

6.2 Impacts des entrée/sortie

Les applications de la suite de test Mibench sont, comme décrit précédemment dans la par-
tie 4.3.3, fournies, lorsque c’est nécessaire, avec divers jeux de données sous la forme de fichier
texte ou binaire. Ces fichiers sont destinés a émuler les données habituellement fournies sur
des plates-formes embarquées par des capteurs matériels qui écrivent directement les informa-
tions acquises en mémoire vive. Pour accéder a ces différents fichiers, les applications utilisent
les fonctions d’entrée/sortie de la bibliotheque standard du C. Par soucis de réalisme, nous
avons donc placé, de la méme maniére que dans nos travaux réalisés précédemment dans la
partie 4.3.3, les données applicatives dans un systéme de fichiers monté en mémoire principale
Temporary File System.

Nous allons, dans les sections suivantes, effectuer une étude détaillée des pics de consom-
mation mémoire provoqués par les fonctions d’entrée/sortie, pour ensuite, proposer diverses
solutions afin d’y remédier.

6.2.1 Analyse du probléeme

Le tableau 6.1 liste, pour chacune des applications ayant des pics mémoire, les fonctions
d’entrée/sortie a I'origine de ces pics que nous avons identifiées a 'aide de notre mécansime
de tags.

La bibliothéque standard du C GNU [128] effectue une distinction entre les fonctions d’accés
aux fichiers dites « bas niveau » qui sont utilisées par I’application adpcm et les fonctions
d’acces dites « haut niveau » qui sont utilisées par les autres applications. Les fonctions d’acces
de « haut niveau » operent sur des flux, les données accédées par le programme en lecture ou
en écriture depuis un périphérique sont copiées dans un tampon associé a chaque flux créé qui
a pour vocation de servir de cache entre les données applicatives et le systéme de fichiers. Les
fonctions d’accés bas niveau, quant a elles, ne possédent pas un tel tampon mais disposent de
fonctionnalités de configuration plus avancée s’appliquant sur les descripteurs de fichiers.
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Applications Fonctions
open | read | close | fopen | fclose | fread | fwrite | fgetc | fgets
ADPCM small encode X X X
ADPCM small decode X X X
Patricia small X X X
Rijndael decode X X X X
Rijndael encode X X X X
Sha small X X X
Susan small e X X b b
Susan small c X X X X
Susan large c X X X X

TaBLE 6.1 — Fonctions d’entrée/sortie sources de pics de bande passante mémoire

6.2.1.1 Fonctions d’entrée/sortie « haut niveau »

En étudiant le profil mémoire tagué des différentes applications génératrices de pics de
consommation mémoire et qui font usage de fonctions d’acceés « haut niveau », nous avons
constaté que les pics mémoire applicatifs se produisaient quasi systématiquement pendant un
appel aux fonctions d’écriture ou de lecture dans les fichiers d’entrée ou de sortie des applica-
tions (fread, fwrite, fgets). Mais si les pics correspondent a de tels appels, nous avons aussi
observé, a 'inverse, que tous les appels ne généraient pas de pics.

Nous avons, pour étudier plus en profondeur 'impact des fonctions « haut niveau » sur
les pics mémoire applicatifs, décidé de réaliser une étude détaillée de 'application Rijndael
small encode, qui utilise ce type de fonctions pour accéder a des fichiers aussi bien en lecture
qu’en écriture. L’algorithme de cette application repose avant tout sur une boucle principale au
sein de laquelle le programme acquiert et copie en mémoire, depuis un fichier, des blocs de don-
née d’une taille de 16 octets en utilisant la fonction fread, effectue des calculs de chiffrement
dessus, puis les écrits dans un fichier de sortie en utilisant la fonction fwrite.

Afin de faciliter ’analyse du profil mémoire, nous avons donc décidé d’étudier séparément
le trafic mémoire généré par la fonction fread du trafic mémoire généré par la fonction fwrite,
en commentant les appels a ladite fonction d’écriture. Une telle modification dans le code ne
change pas outre mesure le fonctionnement de Iapplicatif, les impacts d’un tel changement se
limitant a I’absence d’écriture des données chiffrées dans le fichier de sortie.

Appels a la fonction fread La figure 6.4b qui présente le profil mémoire de Iapplication
ainsi modifiée, réveéle un faible trafic mémoire de fond régulierement entrecoupé de pics de
bande passante. Nous mesurons, en moyenne, 79 pics mémoire supérieurs a 600 MB/s pour
chaque exécution de 'application sur un total de 19489 appels a la fonction fread ce qui donne
une moyenne d’un pic de consommation mémoire tous les 246.7 appels a la fonction fread. La
taille du fichier d’entrée étant de 311,824 octets, nous observons donc qu’un pic de consomma-
tion se produit en moyenne tous les 3947 octets lus par 'application.
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La fonction fread (void *ptr, size_t size, size_t nmemb, FILE *stream) lit de-
puis le flux stream nmemb éléments chacun d’eux ayant une taille de size octets, les copie dans
le tampon applicatif ptr et avance le descripteur de fichier du flux de size * nmemb octets.
Lorsque les données requises lors de I'appel a la fonction ne sont pas déja présentes dans le
tampon interne associé au flux, un bloc de donnée de la taille adéquate est lu depuis le fichier
associé au flux et copié dans le tampon interne. Une deuxiéme copie est alors effectuée depuis
le tampon interne vers le tampon applicatif. Nous avons, en utilisant la fonction __fbufsize,
récupéré la taille allouée par défaut pour le tampon du flux d’entrée, a savoir 4096 octets, soit
une taille quasi équivalente au volume de donnée lu entre deux pics (3947 octets). Nous sup-
posons donc que les pics de consommation se produisent lorsque la fonction fread remplis le
tampon interne du flux d’entrée en lisant un nouveau blocs de 4096 octets depuis le fichier..
Dans notre cas, le fichier d’entrée étant présent dans un systéme de fichier TMPFS monté en
mémoire, le remplissage du tampon interne du flux provoque une copie depuis la mémoire al-
louée au TMPFS vers le tampon interne ce qui provoque le pic de consommation mémoire. Tous
les appels effectués a fread font également une copie depuis le tampon interne au flux de lec-
ture vers le tampon applicatif. Cette copie ne génére aucun trafic mémoire, les deux tampons
étant chargés dans les caches du processeur.

Afin de tester et de valider notre postulat, nous avons décidé d’augmenter la taille du tampon
interne du flux des données d’entrée de I'application en utilisant la fonction setvbuf fournie
par lalibc. Cette modification devrait, d’une part, réduire le nombre de fois ou le tampon interne
est rempli, se traduisant par une diminution du nombre de pics mémoire dans le profil, et,
d’autre part, accroitre la hauteur et la durée des pics de bande passante mémoire, le remplissage
d’un plus gros tampon générant plus de trafic mémoire. La figure 6.4 montre les profils mémoire
del'application Rijndael small encode exécutée avec de multiples tailles de tampons. Nous
pouvons observer que 'augmentation de la taille des tampons internes au flux réduit le nombre
de pics mémoire, augmente leur durée, et augmente légerement leur hauteur lorsque la taille
de tampon varie de 2 kilooctets a 4 kilooctets validant ainsi notre hypotheése.
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FIGURE 6.4 - Profils mémoire de Rijndael small encode exécutée avec les appels a la fonc-
tion fwrite inhibés et en faisant varier les tailles du tampon de cache pour le flux des données
d’entrée de I'application

Appels a la fonction fwrite Afin d’étudier le trafic mémoire généré par la fonction d’écri-
tures fwrite, nous ne pouvions utiliser la technique précédemment mise en ceuvre pour ana-
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lyser le trafic mémoire généré par la fonction de lecture des données, a savoir commenter les
appels a la fonction fread, car ils sont nécessaires au bon fonctionnement du programme.
Nous avons donc opté pour une approche différente consistant a surcharger I’appel a la fonc-
tion fread par un appel a la fonction de lecture read, qui ne dispose pas de tampons cache,
de telle sorte a lisser le trafic mémoire généré par la fonction de lecture. La fonction effectue
alors une lecture depuis le fichier en TMPFS par paquet de 16 octets au lieu de 4096 octets. Nous
avons ensuite évalué la pertinence de cette approche en tracant, dans la figure 6.5, le profil mé-
moire de 'application ainsi modifiée tout en laissant I’appel a la fonction fwrite commenté.
Nous pouvons voir que la quasi-totalité des pics de bande passante mémoire supérieur a 500
Mb/s ont disparus, les pics restants étant dus au systeme d’exploitation (Voir partie 6.3).
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FIGURE 6.5 — Profil mémoire de Ri jndael small encode exécutée avec les appels a la fonction
fwrite inhibés et avec une fonction de lecture, des données d’entrée de I'application, « bas
niveau »

Le trafic mémoire généré par la lecture des données d’entrée de ’application étant désormais
lissé, nous avons dé-commenté les appels a la fonction fwrite et tracé le profil résultant de
cette opération dans la figure 6.6b. Nous avons calculé, qu’en moyenne pour chaque exécution,
83 pics supérieur a 300 MB/s apparaissent réguliérement. La taille du fichier de sortie étant de
311,856 octets, nous observons qu'un pic de bande passante se produit en moyenne a chaque
fois qu’un bloc de 3757 octets a été écrit par application. Le volume de données moyen écrit
entre deux pics générés par les appels a la fonction fwrite étant proche de celui qui transite
(3947 octets) entre deux pics générés par les appels a la fonction fread, nous supposons donc
que I’explication que nous avons émise pour justifier de la présence de pics lors des appels a la
fonction fread s’applique également pour les appels a la fonction fwrite. Lorsque la fonction
fwrite est appelée et que le tampon est vide les données écrites sont copiées depuis le tampon
utilisateur vers le tampon de flux des données de sortie, cette copie ne génére aucun trafic
mémoire, les deux tampons étant régulierement utilisés et sont en conséquence chargés dans
les caches du processeur. Lorsque le tampon interne au flux de sortie est plein, les données sont
alors vidées vers le systéme de fichier en mémoire provoquant les pics observés. Nous avons
donc, dans la figure 6.6, modifié la taille du tampon du flux de sortie et nous observons une
réduction du nombre de pics de bande passante mémoire validant ainsi notre hypothese.

Nous avons effectué le méme type d’expérimentations sur les autres applications qui uti-
lisent des fonctions d’entrée/sortie « haut niveau » et nous avons observé le méme comporte-
ment, nous permettant ainsi de généraliser les conclusions tirées de notre analyse de 'appli-
cation Rijndael small encode al’ensemble des autres applications utilisant des fonctions
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FIGURE 6.6 — Profil mémoire de Rijndael small encode exécutée avec une fonction de lec-
ture, des données d’entrée de 'application, « bas niveau » en faisant varier les tailles de tampon
pour le flux de sortie

d’entrée/sortie du méme type.

6.2.1.2 Fonctions d’entrée/sortie « bas niveau »

Nous allons maintenant préter attention a la seule application qui a la fois génere des pics
de bande passante et utilise des fonctions d’accés « bas niveau » aux fichiers : ADPCM.

ADPCM est une application de compression de données avec perte qui, au sein d’'une boucle
principale, fait un appel a la fonction read pour récupérer un bloc de données, effectue des
calculs dessus puis les écrits sur la sortie standard en faisant un appel a la fonction write.

La taille des blocs bruts pris en entrée par le programme ADPCM small encode et émis
en sortie par le programme ADPCM small decode est de 2 kilooctets tandis que la taille des
blocs encodés pris en entrée par le programme ADPCM small decode et émis en sortie par le
programme ADPCM small encode est de 500 octets.

Pour évaluer les impacts des appels effectués a la fonction read, nous avons commenté les
appels a la fonction write et observé le profil mémoire applicatif résultant 6.7 qui affiche un
nombre de pics de mémoire identique au nombre d’appels a la fonction read, suggérant que
les pics sont dus aux copies depuis le systéme de fichier TMPFS vers les tampons applicatifs.
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FIGURE 6.7 — Profils mémoire d’ADPCM small avec les écritures commentées et une résolution
d’1ps
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Nous avons validé cette hypothése, en réduisant, dans la figure 6.8, la taille du tampon
applicatif de 2 kilooctets a 100 octets. Ce changement accroit substantiellement le temps d’exé-
cution de I’'application, mais permet d’éliminer la plupart des pics de consommation mémoire

en lecture.
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FIGURE 6.8 — Profils mémoire d’ADPCM small effectués avec les écritures commentées et un
petit tampon de flux de lecture avec une résolution d’1 ps

Nous avons effectué la méme opération de réduction de taille des tampons en décommettant
les écritures. Nous n’avons pas observé de diminution des pics de mémoire en écriture, 'uti-
lisation d’écritures vers la sortie standard étant la cause des pics de consommation mémoire
additionnels.

6.2.2 Conclusion & solutions

Les pics de consommation mémoire des fonctions d’acceés « haut niveau » peuvent étre
générés par l'utilisation de tampons a vocation de cache. Lorsque les applications effectuent
des lectures ou des écritures a une granularité plus faible que celle utilisée dans les tampons
internes, les données sont lues ou écrites par bloc de méme taille que celle utilisée dans les
tampons internes ce qui provoque ou amplifie des pics de consommation mémoire.

De notre point de vue, les fonctions d’accés « bas niveau » sont représentatives des accés
mémoires qui pourraient étre effectués par des applications embarquées qui accédent a des
données générées par des périphériques externes. Les opérations d’entrée/sortie en elle-méme
pouvant étre, au choix, faite par le Direct Memory Acess ou par une boucle de copie exécutée
par le CPU. D’un autre coté, les fonctions « haut niveau » d’entrée/sortie génerent des pics
additionnels qui ne sont pas souhaitables dans un contexte embarqué. Nous considérons que
ces pics proviennent d’un probléme de conception de MiBench.

En revanche, les pics de bande passante mémoire générés par les fonctions d’accés « bas
niveau » ou par des appels a des fonctions d’accés « haut niveau » en effectuant des acces a
des blocs de données de grande taille proviennent de la conception méme des applications qui
ont besoin d’un important volume de données. Seul une re-conception du logiciel pour lisser
les acces sur une période plus longue permet d’éviter I'occurrence de tels pics.
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6.3 Impacts du systéeme d’exploitation

Nous avons remarqué que les profils (Figure 6.5 et 6.8), des applications modifiées pour
éliminer les pics de consommation mémoire issus des fonctions d’entrée/sortie, contiennent
encore des pics de bande passante qui apparaissent réguliérement toutes les 10 ms. L’appari-
tion de tels pics, qui se distinguent par leurs régularités, au sein des multiples applications
nous laisse a penser qu’ils sont issus d’une source exogéne aux programmes applicatifs. Or,
le systéeme d’exploitation étant le seul logiciel capable de prendre la main sur les applications
exécutées, nous ’avons donc suspecté d’étre a I'origine des pics de consommation mémoire
additionnels.

6.3.1 Analyse du probléeme

Pour étudier plus en profondeur la provenance de ces pics commun a tous les programmes,
nous avons profilé 'application présentée dans la partie 6.1.1.2 et dont la faible empreinte mé-
moire permet de faire ressortir de tels pics. La figure 6.9 affiche le profil mémoire de trois
exécutions différentes de cette application. Nous pouvons observer que si les pics mémoire ap-
paraissent régulierement, leur emplacement varie selon I’exécution de ’application confirmant
ainsi notre hypothése sur I'origine exogéne de ces pics. L’apparente régularité des pics nous a
amené a porter notre attention sur le mécanisme d’horloge, du systeme d’exploitation, utilisé
pour cadencer les différents événements.
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FIGURE 6.9 — Profils mémoire de plusieurs exécutions de 'application a faible empreinte mé-
moire

La fréquence de ’horloge utilisée par Linux est définie dans le noyau, a la compilation, par
Poption de configuration CONFIG_HZ, qui est fixée par défaut a 100 Hz, générant ainsi une in-
terruption toutes les 10 ms. Nous avons, pour confirmer nos suppositions, recompilé le noyau
Linux pour profiler notre application a faible empreinte mémoire avec une valeur de cadence-
ment de ’horloge fixée a 50 Hz. Le profil mémoire, ainsi obtenu et présenté dans la figure 6.10,
montre une augmentation des délais inter-pics qui passe de 10 us pour une fréquence de 100 Hz
a 20 ps pour une fréquence de 50 Hz.
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FIGURE 6.10 - Profil mémoire de 'application a faible empreinte mémoire avec un noyau dont
I'horloge est cadencée a 50 Hz

6.3.2 Conclusion & solutions

Dans un systéme d’exploitation Linux traditionnel, chaque CPU est périodiquement inter-
rompu par des interruptions horloges utilisées aussi bien par I'ordonnanceur, pour évaluer
quel processus doit étre ordonnancé, que pour mettre a jour des mécanismes de synchroni-
sation (read-copy-update) ou maintenir le systéme d’exploitation dans un état cohérent. Les
nombreuses opérations effectuées dans le gestionnaire d’interruptions sont la cause des pics
de consommation mémoire.

Pour diminuer I'impact de ce mode de fonctionnement, aussi bien en termes de consomma-
tion énergétique que de performances pour les systémes virtualisés, une premiere option de
configuration CONFIG_NO_HZ a été rajoutée qui, lorsqu’elle est activée, permet d’arréter I’hor-
loge lorsque le CPU est idle. En revanche, la suppression totale des ticks est plus ardue et une
premiere implémentation, soumise a de nombreuses restrictions sur son fonctionnement, a pu
étre réalisée dans une version de test du noyau Linux.

6.4 Impacts des algorithmes applicatifs

La majorité des applications, qui contiennent des pics de consommation mémoire, exécutent
de maniére cyclique un méme pattern de code produisant ainsi un profil mémoire répétitif. Pour
de telles applications, les pics de bande passante sont provoqués par les appels effectués a des
fonctions d’entrée/sortie et par les effets de bords du systéme d’exploitation.

D’autres applications contiennent des pics de bande passante issus directement de leur code
source. Nous allons donc, dans une premieére partie, effectuer une étude détaillée de I’applica-
tion Susan large -c pour étudier les causes logicielles a I'origine de ces pics, puis dans une
deuxieme partie, proposer diverses solutions pour les éliminer.

6.4.1 Analyse du probléme

Susan large -c est une application de reconnaissance d’images dont les profils affichés
dans la figure 6.2 a-c, affichent des pics de hauteur variable dont la hauteur décroit au fur
et a mesure que les intervalles d’échantillonnage diminuent. Pour comprendre la raison de ce
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comportement, nous avons utilisé le mécanisme de tags pour identifier les différentes parties de
I’application source des pics mettant ainsi en évidence trois différentes phases dans I’exécution
de I'application (Figure 6.11a).
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F1GURE 6.11 - Profils mémoire d’étude de 'application Susan large -c

6.4.1.1 Premiére phase

La premieére phase, d'une durée de 0,1 ms, contient le code de lecture de 'image analysée
par application qui est, par un appel a la fonction fread, copié en mémoire générant ainsi des
pics de consommation mémoire.

6.4.1.2 Deuxiéme phase

Dans la deuxiéme phase, d’une durée de 20 ms, nous pouvons observer un faible trafic mé-
moire de fond en lecture d’ou émerge réguliérement des pics en écritures de taille et d’amplitude
variable. Nous avons utilisé le mécanisme de tags préalablement mis en ceuvre pour identifier
la partie du code source a l'origine de tels pics. Nous avons ainsi pu isoler une boucle au sein de
laquelle lapplication itére séquentiellement sur le tableau contenant I'image chargée en mé-
moire. Le corps de ladite boucle contient une condition complexe qui, lorsqu’elle est évaluée a
vrai, sauvegarde des valeurs dans trois différents tableaux d’entiers, chacun d’entre eux ayant
la méme taille que I'image traitée par 'application. Les opérations d’écritures effectuées dans
les tableaux ne sont pas contigués en mémoires, la distance moyenne entre deux écritures ef-
fectuée séquentiellement étant de 287.5 octets, avec un écart type de 565.8 révélant ainsi une
importante variation dans la distance entre chaque accés mémoire. A partir du code applicatif,
nous avons supputé que le trafic de fond en lecture observé au sein du profil mémoire est gé-
néré par les itérations sur le tableau d’octets tandis que les pics de consommation en écritures
proviennent des opérations de stockage effectués dans les tableaux d’entiers.

Afin de tester notre hypothese concernant 'origine des pics de bande passante en écriture
nous avons commenté le code applicatif utilisé pour écrire dans les vecteurs d’entiers. Une
telle modification n’impacte pas fonctionnellement le comportent de 'application durant la
deuxiéme phase, les valeurs écrites en mémoire étant uniquement utilisées dans la troisiéme
phase de l'application. Nous pouvons observer, dans la figure 6.11b, que le profil mémoire de
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la deuxieme phase de I'application ainsi modifiée ne contient plus les pics de consommation
mémoire générés par les écritures confirmant ainsi notre postulat de départ.

6.4.1.3 Troisiéme phase

La troisieme phase de I’application génére un trafic mémoire en lecture qui oscille aux alen-
tour de 550 MB/s. Le code source de cette phase comporte deux boucles imbriquées utilisées
pour parcourir de maniére non séquentielle un tableau d’entiers. Le corps de la boucle interne
contient une condition qui, lorsqu’elle est valide, sauvegarde des valeurs dans un tableau de
structures contigués en mémoire. Pour différencier I'impact des écritures dans le tableau de
structures de 'impact des lectures non séquentielles, nous avons décidé de commenter les opé-
rations d’écritures. Le trafic mémoire se stabilise alors a 550 MB/s (figure 6.11c). En outre, nous
avons modifié le code pour supprimer les acces non contigus et avons observé une importante
décroissance du trafic mémoire mesuré.

6.4.2 Conclusion & solutions

La plupart des pics de consommation mémoire de I’application Susan large -c proviennent
de deux sources : les fonctions d’entrée/sortie utilisées pour charger I'image dans les tampons
applicatifs et les accés mémoire effectués de maniére non contigués qui provoquent des défauts
de caches.

La modification, a la main, du code source applicatif pour éliminer les pics de consommation
mémoire, en favorisant 'utilisation de la localité du cache, est extrémement ardue, le code
source de susan pouvant contenir jusqu’a 21 niveaux d’imbrications.

Nous pensons donc que la prise en compte des contraintes de consommation mémoire doit
étre faite des I’étape de conception de I’application ou bien alors étre effectuée ultérieurement
par des outils de refactoring automatique du code source.

6.5 Conclusion

Nous avons dans ce chapitre, développé une version modifiée de notre profileur mémoire
qui utilise les compteurs matériels pour capturer les instructions logicielles qui sont a la source
du trafic mémoire global observé. Nous avons ensuite évalué I'impact de notre outil sur les
applications étudiées pour éviter que celui-ci n’altére involontairement le comportement des
applicatifs faussant ainsi les profils mémoire obtenus. Nous avons estimé que les perturbations
générée par le profileur restaient en dessous d’un seuil tolérable pour nos travaux. Ensuite,
nous avons tracé le profil mémoire de 13 applications de la suite de test MiBench que nous
avons précédemment sélectionnées comme étant temporellement impactée par la consomma-
tion mémoire générée par d’autres programmes exécutés en paralléle.

Les profils mémoire résultant révelent que plus de la moitié des applications choisies au sein
de la suite de test Mibench contiennent des pics de consommation mémoire. Nous avons mis en
place une méthodologie pour identifier l'origine de ces pics en établissant un lien entre le code
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source des applicatifs et les profils mémoire correspondants. Nous avons ainsi pu effectuer
une classification des pics mémoire en trois catégories : les pics mémoire engendrés par la
bibliothéque standard C, les pics mémoire générés par le systeme d’exploitation et les pics
mémoires issus du code source des applicatifs.

Nous avons mis en ceuvre des techniques de réécriture de code applicatif, de surcharge de
la bibliothéque standard du C, de modification de la taille des tampons des fonctions d’accés
aux fichiers et de re-compilation du noyau Linux pour identifier la provenance des pics de
consommation mémoire observés au sein des applicatifs.

Nous avons ainsi pu établir que les pics de consommation mémoire générés par les appels
a la bibliotheque standard C proviennent des fonctions d’entrée/sortie qu’elles soient « bas ni-
veau » ou qu’elles utilisent des tampons pour cacher en mémoire les données accédées. Les
fonctions « haut niveau » d’entrée/sortie génerent des pics de bande passante mémoire par
le remplissage des tampons internes aux flux, tandis que les fonctions d’acces « bas niveau »
générent des pics mémoires a chaque accés de taille importante effectué aux fichiers. Nous pro-
posons, dans le premier cas, de supprimer le tampon intermédiaire des fonctions bas niveaux
pour diminuer voir éliminer les pics de consommation mémoire, I’élimination des pics de mé-
moire issus des fonctions bas niveaux ne pouvant étre effectuée par une re-conception du code
applicatif pour lisser les accés sur de plus grande période.

Nous avons également montré que le systéme d’exploitation et sa gestion du temps était
générateur de pics. Sous certaines conditions, imposées par le systéme, il serait envisageable
d’utiliser une version tickless de I'OS.

Enfin, nous avons par une étude détaillée de Susan large -c,étudié les causes des pics ap-
plicatifs. La seule solution que nous préconisons pour éliminer ces pics passe par une réécriture
du code applicatif, qu’elle soit manuelle ou automatisée.
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Conclusion

Si l'utilisation d’architectures fédérées a suffi pour assurer le développement des systémes
mécatroniques des premiers véhicules, la demande insatiable des consommateurs pour ajouter
de nouvelles fonctionnalités les a poussées dans leurs derniers retranchements. L’émergence
de calculateurs multi-cceurs toujours plus puissants permet aujourd’hui d’envisager le déploie-
ment d’une nouvelle architecture opérationnelle : une architecture intégrée basée sur la virtua-
lisation. Elle vise a regrouper, sur une méme carte plus performante, des logiciels temps réel
provenant de systémes mécatroniques et des logiciels best effort multimédia.

Cette solution a de nombreux avantages en termes de réductions des cofits, d’intégration
logicielle et de consommation énergétique, mais elle présente 'inconvénient d’abolir la sépara-
tion physique entre les logiciels, qui était effective dans les architectures fédérées préexistantes.
L’hyperviseur doit donc prendre le relais pour partager le matériel et garantir Iisolation spa-
tiale et temporelle entre les systémes.

Il est ainsi possible de mettre en place des mécanismes permettant d’assurer le partage de
certaines ressources matérielles (CPU, GPU, ...), tout en garantissant une isolation stricte. Ce-
pendant, comme nous I’avons vu dans cette these, le partage de la mémoire et de son bus d’acces
continue encore aujourd’hui de poser des probléemes et reste 'un des défis pour un passage aux
architectures virtualisées multi-cceurs. En effet, les mécanismes déja existants (MMU, MPU)
permettent d’assurer un partitionnement spatial mais ne réglent pas les problémes d’interfé-
rences et de contention sur le bus. Tout accés mémoire effectué par une tache temps réel peut se
voir retardé par les acces effectués par les taches best effort provoquant au final le non-respect
des échéances temporelles.

Si des solutions de partage temporel strict peuvent étre appliquées, elles ne permettent pas
une utilisation efficace des processeurs multi-cceurs. Dans ce manuscrit, je me suis attaché
a proposer une nouvelle solution permettant de maximiser I'utilisation des multi-coeurs tout
en respectant les contraintes des applications temps réel. Ces travaux ont été réalisés dans le
cadre d’une collaboration entre le département stireté et fiabilité de Renault et le laboratoire
LIP6. La solution proposée tient donc compte de contraintes industrielles fortes détaillées dans
le chapitre 1.
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Contributions

Afin de bien comprendre le probléme de contention mémoire, j’ai, en préambule de ce ma-
nuscrit (Chapitre 2), présenté une analyse des différents composants électroniques du systéme
mémoire, en m’attachant a étudier les phénoménes d’interférences. J’ai aussi confronté (Cha-
pitre 4) cette analyse aux caractéristiques de la carte . MX6, sujet d’étude de mes travaux.

Afin de quantifier 'ampleur du probléme, j’ai ensuite réalisé une plate-forme expérimen-
tale permettant de mesurer le probléme de contention mémoire. Cette plate-forme repose sur
des sondes noyau ainsi que sur un injecteur de charges paramétrable. Lors du développement
de cette plate-forme, je me suis attaché a configurer la carte de telle sorte a minimiser les im-
pacts des interférences inter-coeurs sur les applications. Une campagne de tests de plusieurs
semaines a été menée sur les applications de la suite Mibench et a montré que les problémes
d’interférences étaient significatifs sur notre carte (jusqu’a 183% de retard). Un mécanisme de
régulation est donc nécessaire pour pouvoir mettre en place une architecture intégrée sur cette
carte multi-coeurs.

Partant de ce constat, j’ai réalisé un état de I’art (Chapitre 3) des solutions de la littérature
permettant de borner, d’éliminer ou de réduire les impacts de la contention sur le systéme mé-
moire. Dans cet état de I’art, je me suis attaché a étudier ’adéquation des solutions proposées
avec les contraintes industrielles, a savoir : modification des applications interdites, documen-
tation partielle limitant les approches par calculs de WCET et carte a bas cotts, offrant peu de
compteurs matériels. Malgré les nombreuses solutions de qualité proposées dans le domaine,
une nouvelle approche est alors apparue comme nécessaire.

Lors de cette étude, les approches de régulation se sont avérées comme étant les plus adé-
quates pour répondre a nos contraintes. J’ai ainsi proposé une nouvelle approche (Chapitre 5)
de régulation reposant sur deux mécanismes. Dans une premiere étape hors ligne, effectuée
une fois par application temps réel, je propose une technique de caractérisation du comporte-
ment de la plate-forme matérielle en présence de contention mémoire. Ces résultats permettent
de générer un oracle capable d’évaluer les ralentissements de ’application temps réel en fonc-
tion de la bande passante globale mesurée. La deuxiéme étape, exécutée en ligne, repose sur
un régulateur intégré au noyau. Les applications temps réel sont alors exécutées en parallele
de nos applications best effort et notre régulateur mesure, périodiquement, la consommation
mémoire. A chaque mesure, ce dernier utilise 'oracle pour détecter les surcotits temporels qui
impactent la tAche temps réel. Les taches best effort sont suspendues lorsque le ralentissement
estimé devient incompatible avec les échéances de la tiche temps réel. Elles ne reprendront
leurs exécutions que lorsque I'application temps réel aura terminé son traitement.

En reprenant la plate-forme expérimentale développée au début de mes travaux, j’ai mené
une campagne d’expérimentations en utilisant, comme applications temps réel, des programmes
issus de la suite de tests Mibench. Au final, la solution développée atteint, pour 7 des 13 appli-
cations testées, jusqu’'a 70% de parallélisme dés lors que les taches best effort générent peu
de consommation mémoire. Le parallélisme atteint jusqu’a 100% lorsque les taches best effort
n’interférent pas avec les applications.

Enfin, dans une derniére contribution (Chapitre 6), j’ai mis a profit notre plate-forme ex-
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périmentale pour effectuer une nouvelle étude dans le but de comprendre les raisons de la
sensibilité des applications temps réel face a la contention mémoire. J’ai ainsi identifié trois
causes principales des pics de consommation mémoire : entrées/sorties, systeme d’exploita-
tion et algorithmes applicatifs. Pour chacune d’entre elles, je propose des pistes permettant de
désensibiliser, a la conception, les applications temps réel.

Perspectives

Notre prototype de recherche a été concu en utilisant un systéme d’exploitation en lieu
et place d’'un hyperviseur qui était alors indisponible. Nous prévoyons donc, a moyen terme,
d’intégrer notre mécanisme au sein de ’hyperviseur qui sera choisi par Renault.

Ceeur 1 ¢ T T T T
Coeur 2 l T T J T T
Ceeur 3 l T T ,E T T
Ceeur 4 l T T T T

(a) Solution proposée dans ces travaux

Ceurl , , — Ceeur1 , ——
Caur2 | , — il e | RERERIN S S—
Cour3 | . T A— Coour3 | NN S—
o | | | — ot | aERN Al I —
l 1) 2) l
(b) Désactivation sélective (c) Ralentissement

|:| Taches best effort |:| Tache temps réel

Activation de la tache temps réel i Fin de la tache temps réel I Prise de décision
L]

FIGURE 6.12 — Solutions futures proposées

Les travaux présentés dans cette thése nécessitant une analyse manuelle du code applicatif,
il pourrait étre pertinent de chercher a automatiser la détection de phases. Ces travaux pour-
raient étre effectués en combinant une analyse du code source, afin de détecter les motifs de
code répétitifs, avec du profilage mémoire pour identifier les phases. Il pourrait également étre
intéressant d’établir une corrélation entre les données d’entrée des applications et les tables de
surcotits. En effet les variations des données d’entrée peuvent impacter la bande passante mé-
moire générée et au final les ralentissements mesurés. Notre approche considérant le pire cas,
elle se doit de prendre en compte les pires bandes passantes mesurées. Il serait donc intéressant
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de pouvoir effectuer une telle distinction.

Si ces améliorations portent plus sur I'oracle et le mécanisme de profilage, il pourrait étre
intéressant, a plus long terme, de retravailler le mécanisme de contrdle et, plus particuliere-
ment, la méthode a utiliser pour arréter les tiches best effort. Ainsi, nous pourrions améliorer
aussi bien le choix des cceurs a suspendre que le mécanisme utilisé pour les stopper.

Dans notre solution actuelle, lorsque des ralentissements sont estimés, nous désactivons
comme illustré dans la figure 6.12a, I'ensemble des coeurs best effort qu’ils soient ou non, for-
tement consommateurs de mémoire. Cette approche suppose une charge homogene de la part
des coeurs best effort, ce qui dans la pratique peut s’avérer inexacte. Une approche plus sélective,
illustrée dans la figure 6.12b, pourrait étre mise en ceuvre afin de ne suspendre que les cceurs
réellement a 'origine de la contention mémoire. Il serait possible d’utiliser une heuristique, ba-
sée sur les compteurs des défauts des caches L1 qui donnent une estimation grossiére du trafic
mémoire généré par chacun des coeurs, pour inférer les coeurs les plus consommateurs.

Notre approche repose sur un arrét complet des taches best effort en cas de contention mé-
moire. Cela peut conduire a une remise en cause de leur interactivité lorsque notre mécanisme
se déclenche trop souvent. Une nouvelle approche pourrait étre utilisée afin de réduire préven-
tivement la pression exercée par ces applications sur le bus mémoire. L’idée est de limiter les
interférences avec 'application temps réel, dés les premiers signes de contention, pour éviter
d’avoir a les stopper totalement (figure 6.12c). En pratique, I’idéal serait de baisser la fréquence
de ’horloge des coeurs qui ordonnancent ces applications lorsque de la contention mémoire est
détectée. Malheureusement, sur notre carte, comme sur d’autres cartes COTS, il est impossible
de baisser la fréquence a ce niveau de granularité. Une approche alternative serait de ralentir
les applications best effort en utilisant des interruptions horloges, ces taches s’exécutant alors
par intermitence. Parallelement a ce mécanisme de ralentissement, il sera tout de méme né-
cessaire de conserver le mécanisme d’arrét total, ce dernier s’activant lorsque 1'approche par
ralentissement se montre insuffisante.
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