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Avant-propos

Le travail présenté dans cette theése est le fruit de multiples interactions avec les différents
acteurs de la gestion de crise, et ce a plusieurs niveaux : opérateurs de réseaux (dont les
réseaux d’eau via RESIWATER, projet ANR Franco-Allemand), primo-intervenants (travail
avec la Brigade de Sapeurs-Pompiers de Paris via ’ANR DEMOCRITE), membres de la
sécurité civile, chercheurs en gestion de crise — francais ou européens (via les projets
européens PREDICT et CIPRNet). Tous ont contribué par leur partage d’expériences a
enrichir cette thése. Ils ont également imposé la nécessité d’obtenir des résultats
opérationnels, exploitables par les acteurs concernés, en tant qu’aboutissements (livrables) de
ces projets de recherche. La méthodologie de ce travail de thése s’est ainsi construite autour
des attentes opérationnelles formulées au travers des différents projets, présentés dans
I’ Annexe 1.

X



Introduction et organisation de la these

Le fonctionnement comme la rupture des réseaux techniques vitaux influencent la gestion de
crise. Les résecaux de transport d’énergie (électricité, gaz, pétrole, vapeur), de
télécommunications (filaires ou aériens), de transport de personnes ou encore les réseaux
d’eau (réseau d’eau potable ou d’assainissement) sont des systémes essentiels a I’activité de
notre société. Ils assurent un service a de trés nombreux enjeux du territoire et leur défaillance
peut provoquer un fort impact.

En effet, ces réseaux étendus géographiquement sont interdépendants. Les infrastructures
d’un réseau, dispersées sur un territoire, sont dépendantes du fonctionnement de réseaux
support. Mais elles sont également productrices de services pour d’autres infrastructures
appartenant a d’autres réseaux, avec parfois des boucles de rétroaction. Cette complexité
amplifie le pouvoir d’impact de la défaillance des réseaux. Une interruption de service d’un
premier réseau dans une premiére zone peut se traduire par la perturbation de service d’un
deuxieme réseau dans une seconde zone. On appelle cela un effet cascade. L ouragan Sandy
(Etats-Unis) en 2012 —comme de nombreux autres événements (blackout d’aolt 2003 aux
Etats-Unis, crise nucléaire de Fukushima Daichi en 2011) — a clairement mis en évidence la
nécessité de tenir compte de ces effets indirects en gestion de crise. Ces catastrophes illustrent
I’intérét opérationnel pour 1I’é¢tude des effets cascade, dans une optique d’amélioration de la
planification et d’aide a la décision en gestion de crise.

Prenons un exemple d’effet cascade observé lors de 1’exercice Sequana (simulation de la crue
centennale en ile-de-France, 2016): les coupures d’électricité (simulées), trés localisées
autour des zones inondées, ont caus¢ malgré tout I’interruption électrique d’une usine de
traitement des eaux non touchée par I’inondation, usine qui dessert en fonctionnement normal
une zone ¢étendue bien au-dela de I’espace privé d’électricité [Grangeat, Eaux, Observation
Sequana, 2016]. Cet exemple met en évidence plusieurs besoins : en premier lieu la
connaissance des effets cascade permet aux opérateurs de mieux se préparer a une crise, et a
la sécurité civile d’anticiper les dégradations potentielles d’une situation. Dans un deuxiéme
temps, cet exemple montre que 1’étude des effets cascade pour la gestion de crise doit étre une
étude spatialisée, avec des liens de dépendance a 1’échelle de I’infrastructure. En plus des
effets cascade inter-réseaux, 1’interruption d’une infrastructure peut causer des perturbations
en interne a ’ensemble du réseau : il faut donc considérer également une modélisation
systémique de chaque réseau. Enfin, la transmission d’une défaillance d’un réseau a un autre
n’est pas automatique. Cette propagation est facilitée par la vulnérabilit¢ de chaque
infrastructure et ralentie par la résilience de chaque systéme. Dans un troisieme temps
consacré a cet exemple, [’usine peut compenser partiellement le manque d’électricité par une
solution alternative (mise en place d’un groupe électrogéne), si toutefois elle en a les capacités
immédiates (préparation, anticipation, procédures) et une capacité a moyen terme de maintien
de cette solution (réalimentation en hydrocarbures par exemple). Le réseau d’eau peut
également étre reconfiguré afin de compenser intégralement la défaillance de production
d’une usine (résilience du systéme). Opérateur par opérateur, la compréhension de la
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vulnérabilité de chacune de leurs infrastructures et de la résilience de leur systéme permet de
mieux décider en gestion de crise, et de bien identifier — en dehors d’une crise — les axes
d’amélioration des réponses planifiées. Le regroupement de cette connaissance offre, en
perspectives a la sécurité civile, une vue d’ensemble des capacités de gestion de crise de
chaque réseau, scénario par scénario. Cet exemple illustre bien ’ensemble des aspects de la
problématique de these, et justifie le titre choisi : « Vulnérabilité, résilience et effets cascade
entre réseaux techniques : apports de la modélisation systémique et spatiale pour la
planification et la gestion de crise au profit des opérateurs de réseau et de la sécurité civiley.

Objectifs et démarche méthodologique (structure du mémoire)

Le double questionnement de ce travail de thése se positionne vis-a-vis des besoins
opérationnels : comment modéliser les effets cascade entre réseaux techniques pour mieux
planifier et gérer une crise du point de vue de la coordination — la sécurité civile — et du point
de vue des opérateurs de réseaux ? Comment mesurer les vulnérabilités et les résiliences des
réseaux techniques face aux différents scénarios, en prenant en compte ces effets cascade ?

Ce travail va utiliser pour cela une modélisation spatiale et systémique des différents réseaux.
Les ¢étapes méthodologiques — qui correspondent a la structure du mémoire - sont présentées
ci-dessous. Elles sont résumées sur la Figure 1.

Les effets cascade entre réseaux techniques sont des événements exceptionnels et il n’y en a
pas eu de majeurs ces dix dernieres années en France concernant les réseaux techniques qui
ont ét¢ documentés et publiés. L’introduction expose en premier lieu les effets cascade
observés a 1’étranger lors de 1’ouragan Sandy (2012, Etats-Unis), et la nécessité formulée par
la sécurité civile américaine de tenir compte de ces effets en gestion de crise. La situation
francaise est ensuite expliquée a travers les acteurs concernés par la gestion de crise, les plans
de réponse de la sécurité civile mais également les obligations réglementaires et ministéres de
tutelles de ces réseaux qui sont des infrastructures vitales. L’exercice inondation Sequana
(2016, France), qui simulait la crue centennale en le-de-France sur deux semaines, a trés bien
mis en évidence I’importance de tenir compte de la vulnérabilité et de la résilience de chacun,
afin de ne pas subir ces effets cascade. L organisation de 1’exercice, ses enjeux et participants
sont également décrits dans ce premier chapitre. Les retours des participants ont permis
d’identifier les contraintes de temps et d’échanges de données lors de la planification ou de la
gestion de crise. Celles-ci vont conditionner la sélection des méthodes analysées dans 1’état de
I’art. Il en résulte les questionnements opérationnels précédemment cités.

Le deuxiéme chapitre s’intéresse aux approches existantes dans la littérature pour répondre a
ce questionnement. Il commence par définir les termes systéme, réseau technique,
vulnérabilité, résilience, interdépendance et effet cascade. En effet, utilisées dans différents
secteurs ou contextes, ces notions sont éminemment polysémiques. Il s’agit dans un premier
temps de proposer et de justifier les définitions retenues dans cette thése. La deuxiéme partie
s’intéresse aux méthodes existantes de modélisation d’effets cascade, avec deux critéres
majeurs de sélection : modéliser au moins deux réseaux techniques, et avoir été déja appliquée
a un territoire de la taille @ minima d’une ville. Ce dernier critére améliore la crédibilité des
outils proposés, afin de distinguer les différents projets de recherche. Une troisiéme partie est
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consacrée aux différentes méthodes d’évaluation de la vulnérabilit¢ et de la résilience
existantes - trés souvent associées a un contexte particulier d’utilisation. En conclusion de ces
¢états de I’art, une synthése identifie les avantages des différentes méthodes, et les manques
vis-a-vis des contraintes opérationnelles et du contexte francais. Il fait ainsi le lien entre un
questionnement opérationnel et un questionnement scientifique, et justifie I’orientation du
travail dans les chapitres suivants.

Le troisieme chapitre s’intéresse a la modélisation des effets cascade a destination de la
sécurité civile. Dans ce chapitre seulement, nous ferons I’hypothése que les réseaux sont des
systémes simplement techniques, et nous nous focaliserons sur la propagation rapide
(quelques heures) de défaillances via des liens de dépendances géographiques, physiques et
cybernétiques. La prise en compte du systéme sociotechnique viendra dans un second temps,
dans le chapitre 4.

Apres avoir classé¢ différentes causes potentielles d’effets cascade, la deuxiéme partie
approfondit une cause nouvellement identifiée d’interruption de réseaux techniques :
I’intervention sur feu des sapeurs-pompiers a proximité de réseaux techniques dangereux
nécessite dans certaines zones de demander la coupure du réseau pour la sécuriser. Ce travail
propose une méthode pour cartographier automatiquement ces zones, qui présentent tout
autant des risques métiers — intérét opérationnel formulé par la Brigade de Sapeurs-Pompiers
de Paris dans le cadre de DEMOCRITE — qu’un potentiel de causes d’effets cascade lorsque
ces interruptions sont combinées en simultané. Le travail réalisé illustre la nécessité
d’analyser cause par cause les facteurs propices aux effets cascade. Afin de généraliser
I’approche de ce travail, le reste du chapitre 3 considérera la défaillance d’une ou plusieurs
infrastructures comme 1’événement initiateur d’un effet cascade, sans s’intéresser a la cause
de ces défaillances.

La troisieme partie du chapitre 3 teste la faisabilité d’une modélisation des effets cascade
entre services urbains a 1’aide d’une base de données orientée graphe, sans descendre a
I’échelle de D’infrastructure, et donc dans une approche non spatialisée. Ces résultats
permettent d’avoir une vue d’ensemble de la complexité de la situation. Cependant ils
prouvent la nécessité¢ de descendre a I’échelle de I’infrastructure avec des liens de dépendance
spatialisés, pour obtenir des résultats d’effets cascade assez précis pour étre exploitables par la
sécurité civile et les opérateurs.

La quatriéme partie explore 1’intérét opérationnel d’une base de données orientée graphe qui
serait a I’échelle de I’infrastructure. En effet, celle-ci présente un intérét de modélisation des
effets cascade pour la sécurité civile seulement si I’on est capable d’attribuer a chaque
infrastructure défaillante une zone d’impact fixe. Cette zone sert a estimer les conséquences et
donc a hiérarchiser les scénarios par gravité et a dimensionner les ressources pour y répondre.
La quatrieéme partie teste alors la faisabilité d’attribution d’une zone d’impact fixe a plusieurs
infrastructures de facon indépendante, sur plusieurs réseaux. Mais peu d’infrastructures sont
compatibles avec cette approche, ce qui limite fortement I’intérét d’une base de données

orientée graphe a I’échelle de I’infrastructure pour la modélisation des effets cascade. Obtenir
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une zone d’impact nécessite souvent de considérer 1I’ensemble des infrastructures d’un réseau,
et de modéliser la réorganisation de celui-ci via des simulateurs spécifiques.

La cinquieme partie explore donc une autre possibilité pour modéliser les effets cascade : le
couplage faible entre deux simulateurs de réseau technique, et ’utilisation du calcul de ces
zones d’impact par réseau comme lien de couplage. En effet, si 1’état de 1’art a mis en
évidence I’existence de couplages de simulateurs spécifiques, aucune démarche explicite
n’utilise jusqu’alors des zones d’impact comme liens. De plus les couplages existants sont des
couplages forts, ce qui pose des problémes opérationnels d’acquisition de données et
d’entretien d’une expertise de simulation au sein de la sécurité civile. Ce travail propose donc
une méthode originale de couplage faible pour modéliser les effets cascade. Elle permet
d’obtenir ces zones d’impact nécessaires a la sécurité civile, en s’appuyant sur les capacités de
simulation interne des opérateurs et en respectant les contraintes opérationnelles. La
faisabilité de cette approche est démontrée sur le scénario de coupure d’électricité sur un
territoire étendu autour de Saint-Nazaire, et les conséquences de celle-ci sur le
fonctionnement du réseau d’eau potable. Ce territoire a été choisi suite a la coupure
d’¢électricité réelle observée en 2016.

Enfin, le dernier point du chapitre 3 s’intéresse a la modélisation des conséquences de ces
ruptures de service par effet cascade sur la société. La mobilité quotidienne de la population,
en termes de cartographie de densité, n’est actuellement pas intégrée dans les outils existants
de planification et de gestion de crise. La méthode développée pour cette cartographie permet
d’améliorer I’estimation du nombre de personnes touchées par les zones d’impact
précédemment calculées, et donc de classer les scénarios d’effets cascade par gravité. Cette
méthode a été appliquée sur un quartier de la région ile-de-France dans le cadre de
DEMOCRITE. Les différents points du chapitre 3 couvrent ainsi la question des effets
cascade depuis I’analyse des causes jusqu’a celle des conséquences, en passant par plusieurs
tests de modélisation.

Dans le chapitre 4, nous considérons a nouveau les réseaux techniques comme des systémes
sociotechniques. En effet, la propagation d’un effet cascade est facilitée par la vulnérabilité de
chaque infrastructure et ralentie par la résilience de chaque systéme — notion liée a la réaction,
pour partie organisationnelle, du systéme. Ce chapitre propose une méthode d’évaluation de
ces deux concepts. Elle a pour but de fournir a la fois, a la sécurité civile, la vue d’ensemble
des capacités de gestion de crise de chacun, et aux opérateurs, 1I’identification par scénario de
leurs axes d’amélioration (synthése des points faibles et points forts) sur leurs capacités de
résilience. La démarche proposée est innovante de par les trois objectifs suivants. Elle doit
alors étre transposable a différents scénarios et différents réseaux techniques, et doit tenir
compte des effets cascade tels qu’ils ont été simulés dans le précédent chapitre. Elle doit
également respecter le constat simple que ce sont les opérateurs qui ont la maitrise de leur
réseau. C’est donc a eux de s’approprier la méthode développée et de l’appliquer aux
scénarios qui les concernent. La premicre partie détaille et illustre cette méthode. Puis la
deuxiéme partie explique la mise en application de celle-ci par trois opérateurs de réseaux
d’eau sur neuf scénarios différents dans le cadre du projet RESIWATER. Enfin une troisiéme
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partie discute de I’extension de cette méthode a d’autres réseaux techniques et de la qualité du
résultat attendu. Elle met en perspective les résultats obtenus avec I’amélioration du couplage
faible de simulateurs proposé¢ dans le chapitre 3.

La conclusion synthétise les questionnements soulevés pendant ce travail, les réponses
apportées par les méthodologies développées, et met en perspective le travail réalisé avec des
pistes de développement qui amélioreraient la connaissance de ces trois notions liées a la
planification et a la gestion de crise : vulnérabilité, résilience et effets cascade entre réseaux
techniques.

Chp. 1: Questionnement opérationnel autour des effets cascade : lllustration d’un cas

réel, contexte réglementaire et besoin constaté pour améliorer la planification de la
gestion de crise.

Comment modéliser les effets cascade entre réseaux techniques pour mieux planifier et gérer une
crise du point de vue de la coordination — la sécurité civile — et du point de vue des opérateurs de
réseaux ? Comment mesurer les vulnérabilités et les résiliences des réseaux techniques face aux
différents scénarios, en prenant en compte ces effets cascade ?

Chp. 2: Etat de I'art relatif a la modélisation des effets cascade entre réseaux

techniques et a I'analyse de leur vulnérabilité et résilience.

Manques dans la littérature et besoin de développer :

* une modélisation d’effets cascade qui prenne en compte les contraintes opérationnelles;

* une méthode d’évaluation des vulnérabilités et des résilience des réseaux techniques, tenant
compte des effets cascade, transposable a plusieurs réseaux et plusieurs scénarios (création
d’une structure commune).

Chp. 3: Modélisation des effets cascade : apports de la thése pour l'aide a la
planification de |a gestion de crise depuis la cartographie des causes jusqu’a I'analyse nthétiser par scénario les
des conséquences, en proposant une méthode de couplage faible de simulateurs uations de vulnérabilité
spécifiques pour la modélisation d’ effets cascade. silience des réseaux
techniques afin de fournir a

Hypothése : étude du systéme technique. Une i séhuritd civils un oGt

infrastructure exposée est supposée vulnérable.

Chp. 4: Evaluation de vulnérabilités et de résilience en tenant compte des effets
cascade : Création d'une méthode transposable a plusieurs réseaux et plusieurs
scénarios, compatible avec les contraintes contractuelles des opérateurs, utile pour cascade.
souligner les axes d'amélioration et exploitable pour améliorer la modélisation des

face au risque d'effet

effets cascade.

Hypothése : étude du systéme sociotechnique.

Figure 1 : Organisation de la thése

préhension du territoire



Chapitre 1 : Etude des effets cascade entre réseaux d'infrastructures et de leurs impacts sur la
gestion de crise

1 Etude des effets cascade entre réseaux d'infrastructures
et de leurs impacts sur la gestion de crise

Ce chapitre illustre 1’intérét opérationnel des institutions de sécurité civile pour I’étude des
effets cascade entre réseaux techniques. La premiére section montre, sur la base de I’analyse
de la crise réelle de I’ouragan Sandy en 2012, la distinction entre les impacts directs et les
perturbations de la société liées aux défaillances en chaine des réseaux techniques. Les retours
d’expérience officiels réalisés par les institutions américaines soulignent la nécessité de mieux
comprendre ces effets et de les anticiper dans la mesure du possible. La deuxiéme section
transpose cette problématique au territoire frangais, en décrivant les acteurs engagés dans la
réglementation, la planification, et la gestion de crise en cas d’effet cascade. Elle introduit
notamment le dispositif ORSEC (Organisation de la Réponse de la Sécurité Civile) dédié a
ces situations de défaillances de réseaux techniques vitaux a la société¢, dénommeé
Rétap’réseaux. Celui-ci met lui aussi en évidence le besoin d’étudier les interdépendances,
tout en distinguant les responsabilités de chacun : I’Etat vient en complément de la gestion de
crise d’un opérateur de réseau technique, quand les capacités de ce dernier sont dépassées.
Nous avons donc deux acteurs distincts et des besoins différents d’indicateurs d’aide a la
décision entre la sécurité civile et les opérateurs, autour de la problématique commune des
effets cascade. Enfin, cette section traduit ce besoin identifi¢ par la réglementation en un
besoin constaté lors de 1’exercice Sequana relatif & la crue centennale en Ile-de-France, réalisé
en mars 2016. Le scénario de I’exercice proposait a la fois la carte des zones inondées, des
zones privées d’électricité et des zones sans acceés aux télécommunications traditionnelles.
Certains opérateurs de réseaux techniques ont di alors adapter leurs réactions a ces difficultés
supplémentaires engendrées par les défaillances des réseaux. Cet exercice souligne le besoin
d’anticiper ces zones de défaillance de service par effet cascade dans la planification des
opérateurs de réseaux techniques. Enfin la quatriéme section résume le questionnement
opérationnel déduit des précédentes observations.

1.1 Analyse des effets cascade lors de I'ouragan Sandy
(2012, Etats-Unis) et besoins opérationnels associés

Les catastrophes majeures qui se déroulent dans nos sociétés modernes mettent bien souvent a
jour extréme complexité de nos systémes : chaque service repose sur le fonctionnement
d’une multitude d’infrastructures hétérogenes, et la défaillance de I'une peut faire tomber le
systeéme entier par effet cascade. L ouragan Sandy du 29 octobre 2012 a été estimé comme le
deuxiéme ouragan le plus destructeur des Etats-Unis en termes de pertes économiques,
derriére 1’ouragan Katrina [Haraguchi, 2014]. L’étude de Sandy met en évidence la difficulté
et le besoin de comprendre les impacts indirects lors d’une catastrophe majeure. Le retour
d’expérience suivant prend en compte les impacts liés aux dysfonctionnements des réseaux, et
par la méme les besoins potentiels d’anticipation de ces défaillances. Il illustre également la
difficulté de prendre des décisions lorsque les données sur 1’état des réseaux techniques ne
sont pas disponibles immédiatement.



Chapitre 1 : Etude des effets cascade entre réseaux d'infrastructures et de leurs impacts sur la
gestion de crise

1.1.1. Gestion de crise et dommages directs subis par la ville de New-York

Les paragraphes ci-dessous synthétisent les chiffres-clés relatifs a I’ampleur de la catastrophe,
aux victimes, et a la défaillance des réseaux techniques. L’Annexe 1 décrit précisément les
impacts directs et indirects et le déroulé des événements. Elle correspond a une analyse du
document réalisé par la Mairie de New-York « Sandy after Action » en 2012 qui décrit
I’ensemble des mesures prises et les recommandations pour améliorer la gestion de crise.
[Gibbs, 2013]. L’intérét de prendre en compte les effets cascade entre réseaux techniques et
d’utiliser un SIG (Systéme d’Information Géographique) y est mis en valeur.

La ville de New-York a été particulierement touchée par Sandy. Le niveau d’eau atteint lors
de Sandy était a 4,3 m alors que I’inondation centennale avait était calculée pour 3,7 m. La
Figure 2 représente les zones inondées. L’emblématique Manhattan a subi de sévéres
coupures d’¢lectricité, les ponts et tunnels la reliant au reste de la ville ont ét¢ endommageés.
Environ 375 000 New-Yorkais, 6 hopitaux, un hopital psychiatrique, 22 nurseries et
18 établissements de santé pour adultes ont été évacués.
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Figure 2: Cartes des zones inondées par Sandy sur New-York [Haraguchi, 2014]

Du co6té des réseaux techniques, un hub a été inondé ; les tours de télécommunications qui
fonctionnent sur du courant commercial et ne sont pas obligées d’avoir un générateur de
secours sont tombées perturbant le réseau filaire, mobile et internet pendant plusieurs jours
[Gibbs, 2013]. La ville a déployé des antennes mobiles sur camion. Malgré la surcharge des
réseaux de télécommunication, il n’y a pas eu d’interruption du 311 et du 911 (numéros de
secours) (voir Annexe 1 pour plus de détails).

L’inondation d’un poste source ainsi que de quatre postes du LIPA (Long Island Power
Authority) ont interrompu le courant, laissant environ 1,5 million de personnes sans électricité
[Gibbs, 2013]. Puis les arbres tombés ont coupé le courant a 70 % des clients résidant dans le
Bronx, Brooklyn, Queens et les Staten Island. Le noir était également total dans les
Rockaways, Coney Island et les environs cdtiers. Les zones privées d’électricité ont été bien
plus étendues que les zones inondées. La ville a placé 230 générateurs de secours pour
répondre aux besoins vitaux [Gibbs, 2013]. Une des recommandations issues du retour
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d’expérience de Sandy réalisé par la mairie correspond au développement d’une évaluation
des différents besoins en électricité sur son territoire et de standards sur la restauration de
services essentiels en cas de panne de courant. Comme le montre la Figure 3 la remise en état
du réseau électrique est un processus étalé dans le temps et dans 1’espace.

Flood Zane Power Restoration Progress
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Figure 3 : Diagramme de restauration du service électrique dans la ville de New-York
[Gibbs, 2013]

Environ 8 jours aprés Sandy, deux raffineries étaient encore arrétées entrainant une perte de
26 % de la capacité totale de production journaliére de barils de fioul de la région [Haraguchi,
2014]. La majorité des stations-essence n’ont pas été impactées par 1’ouragan ou par les
coupures d’¢lectricité, mais par ’arrét de cette chaine d’approvisionnement. Un rationnement
a été mis en place pour les particuliers [Gibbs, 2013].

Six tunnels routiers ont été mis hors service et Manhattan était devenue difficile d’acces (voir
annexe). Les feux de trafic étaient également hors service. Par ailleurs le FDNY (Fire
Department of New-York) a nettoyé 700 000 tonnes de débris parmi lesquelles se trouvaient
100 000 véhicules qu’il a fallu évacuer [Gibbs, 2013].

Le réseau métropolitain a été extrémement impacté par Sandy, mais de nombreux dégats ont
mis en hauteur et des sacs de sable ont été déposés autour des équipements sensibles. En tout,
8,6 millions d’usagers quotidiens du métro ont été¢ impactés, les délais de retour en service
allant de 6 jours a 7 mois (voir le détail en Annexe 1).

Environ 1 million de bouteilles d’eau ont été distribuées. Immédiatement aprés Sandy,
certains résidents de batiments de grande hauteur n’avaient plus acceés a I’eau courante. La
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mairie a mis en place des bouilleurs pour avoir accés a de I’eau chaude dans certains
batiments occupés [Gibbs, 2013].

Les chiffres suivants ne peuvent pas étre directement reliés a la présence de coupures de
réseaux techniques, mais ils illustrent ’ampleur humaine de la catastrophe Sandy. Environ
6 300 patients ont été évacués des établissements médicaux. Le retour d’expérience a souligné
le manque d’une procédure de retour vers les batiments une fois I’ouragan pass€, comme par
exemple une lettre qui confirmerait que les services essentiels sont bien a nouveau disponibles
pour reprendre les activités médicales [Gibbs, 2013]. L’ Annexe 1 illustre les établissements
impactés, en distinguant ceux inondés de ceux non inondés. Il est clair qu’une analyse
restreinte aux seules zones inondées aurait sous-estimé I’ampleur des dégats. Les 73 sites
d’hébergement pour les victimes ont abrité 6 800 évacués ; 9 centres de restauration ont été
ouverts et ont servi 10 000 clients dans les premiers 16 jours. Environ 43 000 repas et 11 000
couvertures ont été distribués aux résidents restés chez eux. La ville a ouvert 17 points de
distributions pour fournir 2,5 millions de repas.

1.1.2. Synthese des effets cascade entre secteurs d’importance vitale lors de Sandy

Les pannes de courant et la perturbation des transports ont fortement impacté le
fonctionnement de nombreuses industries directement ou indirectement a travers leur chaine
d’approvisionnement. Les paragraphes suivant décrivent les effets cascade a [’échelle
macroscopique et de manicre qualitative, puis de fagon microscopique a I’échelle de
I’infrastructure.

1.1.2.1.  Analyse des impacts indirects de Sandy a I’échelle macroscopique

Il existe différentes études qui décrivent de facon quantitative les liens entre secteurs
d’industrie a 1’échelle « macro ». Elles se basent notamment sur les échanges économiques et
la vulnérabilité¢ des approvisionnements entre secteurs [Kunz, 2013]. Cette derniére partie
s’intéressant a des domaines économiques/investissements plus qu’au temps court d’une crise
de sécurité civile, elle ne sera pas détaillée par la suite.

Le rapport de I’'UNISDR [Haraguchi, 2014] résume qualitativement les effets cascade. La
panne de courant est citée dans presque tous les domaines comme une cause d’effets indirects
(Table 1). Cette analyse globale gagne a étre approfondie pour comprendre les liens locaux
entre infrastructures, comme le montre le paragraphe suivant.
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Table 1 : Description macroscopique des effets cascade de Sandy [Haraguchi, 2014]

Secteur Dommages directs constatés  Dommages indirects constatés par secteur
Perte d’équipements, difficulté d’accés a
A - cause des transports perturbés, de l'arrét
Batiments Dommages matériels , P p . ’
des réseaux eau, assainissement ou
collecte des déchets
L. Arrét de I'activité a cause des coupures
. Dommages matériels sur des . S s
Nourriture ars électriques, du manque d’acces a I'eau et
batiments
aux moyens de transports
Arrét de I'activité a cause des coupures
Dommages matériels sur les électriques, du manque d’acces a l’eau, a
Hydrocarbures raffineries, les canalisations I'assainissement et aux moyens de
et les stations essence transports, plus des probléemes
d’autorisation de fonctionnement
Arrét de I'activité a cause des coupures
Santé Dommages matériels sur des  électriques, du manque d’acces a I’'eau, a

batiments

I'assainissement et aux moyens de
transports

Télécommunications

Dommages matériels sur des
installations

Arrét de I'activité a cause des coupures
électriques

Transports

Dommages matériels sur les
tunnels, les réseaux enterrés
de transport et fermeture
des ponts

Difficulté d’accés aux hydrocarbures et
arréts des opérations a cause de la
coupure d’électricité

Réseau électrique

Dommages matériels sur des
postes de distribution et sur

les réseaux de distribution et
de transport d’électricité

Fermetures préventives, manque
d’approvisionnement par le New-Jersey,
problémes d’ajustement a cause des
surtensions

Eau et
Assainissement

Dommages matériels sur des
installations

Arrét de I'activité a cause des coupures
électriques

Collecte des déchets

Dommages matériels sur des
installations et sur les
camions

Arrét de I'activité a cause des coupures
électriques

1.1.2.2.

Haraguchi

Analyse a [’échelle de !infrastructure des dommages indirects selon

Haraguchi [Haraguchi, 2014] s’intéresse aux effets casacde d’un point de vue géographique
avec la notion de zones d’impacts directs et indirects. Si I’on prend I’exemple du réseau
¢lectrique ; le poste électrique inondé (impact direct de I’inondation) va étre associé¢ a une
zone d’impact, qui correspond a la zone non desservie en ¢€lectricité suite a cette défaillance
(impact indirect de I’inondation). Pour les autres secteurs d’activités, les infrastructures sont
impactées directement par Sandy si elles se situent dans la zone inondée. Elles sont affectées
indirectement par la défaillance du réseau électrique si elles se situent dans la zone sans
électricité.

La Figure 4 illustre cette technique d’intersection géographique. Sur la base des données
géographiques collectées (zone sans électricit¢ d’aprés la mairie de New-York et zones
inondées/batiments détruits d’apres la Federal Emergency Management Agency), Haraguchi

10



Chapitre 1 : Etude des effets cascade entre réseaux d'infrastructures et de leurs impacts sur la

gestion de crise

identifie les infrastructures routiéres et les instituts médicaux impactés indirectement par la
panne électrique (méthode schématisée) sur la Figure 4. Les résultats de cette méthodologie

sont reportés dans la Table 2

Transportatiy "/

Facility [ - -
=

Indirect Damage
Flood MAV / /( /
‘ i \
Inundated 3
Area Qutage Area

~ [l /e

/

Figure 4 : Croisement des données géographiques pour obtenir les zones de dommages

indirects [Haraguchi, 2014]

Table 2 : Comparaison des dommages directs et indirects [Haraguchi, 2014]

Dommages
directs liés a

Secteur ,. .
I’inondation

Unité de mesure sur la ville de New-York (NY)

Dommages indirects dus
uniquement aux pannes
¢lectriques (cela concerne

(9,9%dela
2,8%del face de NY
surface de NY) 8 % de la surface de NY)
Transports Pourcenta.ge du lrinéaire de 10.7 % 19.4 %
transport impacte
Pourcentage du nombre
In’frgstructures d?infrastructure.s i@pactées 75% 24%
médicales (IM)  directement et indirectement
sur I’ensemble des IM de NY
Pourcentage du nombre de
B?t?@en}s batiments impactéAs 'sur le 7.0 % 16.8 %
détériorés nombre total de batiment de

New-York

Cependant, les résultats précédents ne sont pas comparables avec les observations de la mairie
car, soit celle-ci utilise des unités de mesure différentes, soit les résultats sont trop vagues
pour étre intéressants a reproduire. En effet la surface ou le linéaire ne correspond pas avec le

degré de perturbation d’un service, et le nombre d’infrastructures (médicales ou batis) ne
correspond pas forcément au nombre de lits ou de personnes a évacuer. De plus la seule
dépendance prise en compte ici correspond aux perturbations électriques en mettant de coté
les autres aspects de la crise Sandy. Enfin le croisement des données géographiques a un

instant t ne permet pas de saisir la dynamique de la crise.
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1.1.1 Synthése du retour d’expérience de Sandy et intérét du sujet de thése

“Hurricane Sandy affected New Yorkers’ ability to live and work in the City’s building stock in two ways:
through immediate damage from storm surge and wind and through power outages from damage to electricity,
liquid fuels, and water networks.” [Gibbs, 2013]

Sandy illustre parfaitement la complexit¢ d’anticiper les effets cascade entre réseaux
techniques lors d’une catastrophe majeure. La gestion de crise et les plans que les
responsables souhaitent appliquer se heurtent a une réalité terrain plus complexe a cause de la
défaillance de plusieurs réseaux techniques. Sandy —au méme titre que d’autres catastrophes
dans des sociétés hyper-connectées— prouve que la défaillance des réseaux techniques peut
amplifier les impacts d’une crise.

Le retour d’expérience de la mairie de New-York a identifié¢ quelques pistes d’amélioration de
sa gestion de crise qui soulignent I’importance de connaitre son terrain d’intervention et ses
dépendances. Deux catégories de recommandations concernent notamment le sujet de thése
[Gibbs, 2013].

1. Amélioration de la connaissance des réseaux et de la mise en place de ressources
alternatives en fonction des besoins de la population dans le cas d’une situation
analogue a Sandy.

a. Restauration de I’¢lectricité: La mairie souligne I’utilit¢ de connaitre les
besoins des batiments publics et privés dans les zones de basse altitude lors
d’une éventuelle coupure d’électricité. Elle a exprimé 1’utilité de développer
une méthodologie d’évaluation des besoins en électricité ainsi que des
méthodes pour arriver aux standards désirés de service essentiel.

b. Nécessité de pré-identifier les lieux ou placer des générateurs de secours et des
bouilleurs.

c. Travail avec les opérateurs des télécommunications pour avoir une meilleure
vision de « Qui a accés a quel média et dans quelle zone ? ». La mairie
souhaite développer un plan de pré-positionnement des COWs (Cells on
Wheels) aprés une tempéte de type Sandy, et mettre en place des standards
minimum de capacité de textos et d’appels dans un cas analogue. La mairie
souhaite également une amélioration du temps de résistance (batteries) des
sites d’antennes situés dans des zones susceptibles d’étre inondées.

2. Amélioration de la collecte de données (volonté de temps réel ou d’actualisation
réguliere) et de leur analyse a la ville de New-York.

La capacité a collecter des données actualisées a été particulierement importante pour
hiérarchiser les besoins vitaux. Or la connaissance a 1’échelle du batiment des ruptures
de services essentiels (€lectricité, télécommunication, acceés au carburant, au gaz) a
pris plusieurs jours, puis il a fallu croiser les données des opérateurs avec les données
démographiques de la ville. Le département d’analyse des données de la ville de New-
York devra développer un plan pour pouvoir collecter de fagon réguliére I’état des
réseaux essentiels de la ville dont 1’électricité, le carburant et les télécommunications
et permettre de mieux gérer la distribution des services de secours. Ce département
devra disposer de données actualisées a 1’échelle du batiment pour améliorer la gestion
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de crise. La mairie a exprimé ce besoin suite aux quelques jours juste aprés Sandy ou

les opérateurs n’avaient pas pu encore lui fournir de données. Elles permettraient

également de faciliter le retour a la normale et la réouverture des batiments évacués.
Ces points soulignent 1’intérét opérationnel d’étudier les effets cascade et les conséquences
entre réseaux techniques.

L’analyse des effets cascade a posteriori réalisée par [Haraguchi, 2014] illustre par ailleurs
les difficultés d’analyse suivantes, alors que Sandy est un événement trés bien documenté :

1. la difficulté¢ d’identifier des indicateurs d’impacts pertinents et mesurables sur la base
des données existantes,

2. la difficulté de modélisation d’un phénoméne complexe, méme en ayant acces a une
base de données importante sur un fait passé et bien documenté.

La coordination multi-acteurs d’une catastrophe majeure passe par une visibilité¢ du terrain et
donc par un accés aux données sur les services essentiels défaillants. Les recommandations de
la mairie de New-York suite a Sandy soulignent I’importance d’obtenir ces données de facon
précise (échelle du batiment) pour que les responsables puissent évaluer et quantifier la
réponse opérationnelle. A 1’inverse, ce n’est pas au directeur des opérations de secours de
prendre en main la gestion de chaque réseau technique : il faut trouver le juste équilibre entre
une coordination globale qui nécessite de comprendre les liens et besoins de chaque
infrastructure, et une gestion de crise qui repose uniquement sur des retours des opérateurs pas
toujours capables (par exemple : rupture des télécommunications) de fournir en temps voulu
les informations demandées.

La transposition du retour d’expérience de Sandy au territoire francais nécessite de
comprendre dans un premier temps les différents acteurs de la réglementation, de la
planification et de la gestion de crise. Les obligations de communication de données ne sont
pas les mémes qu’a New-York, les relations non plus, et le paragraphe suivant décrit la
multiplicité des acteurs sur le sol frangais et identifie ceux concernés par la thése. L’exercice
Sequana, qui simule la crue centennale en ile de France, permettra de faire le lien entre le
réseau d’acteurs en planification et gestion de crise en France et la mise en situation de ceux-
ci face a une crise inondation incluant des effets cascade.

1.2 Organisation de la planification et de la gestion de crise en France

Les réseaux techniques tels que I’électricité, les télécommunications, les réseaux d’eau, de
gaz, de carburant, ainsi que les réseaux routiers et ferroviaires appartiennent a ce que 1’on
appelle des Secteurs d’Activité d’Importance Vitale (SAIV). A chaque réseau est alors
associ¢ un ministére de tutelle et des obligations réglementaires (Table 2).
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Table 3 : Ministres coordinateurs par secteur d'activité d'importance vitale

[JO 2006, JO 2008]

Domaines  Secteurs Ministres coordonnateurs

Activités civiles de I’Etat Ministre de I’intérieur

. Activités militaires de 1’Etat Ministre de la défense

Etatiques PSR RETIENE — —

Activités judiciaires Ministre de la justice

Espace et recherche Ministre chargé de la recherche
Protection  Santé Ministre chargé de la santé
des Gestion de I’eau Ministre chargé de 1I’écologie
citoyens Alimentation Ministre chargé de I’agriculture

Energie Ministre chargé de I’énergie

. , . Ministre chargé des communications
. Communications électroniques, . . %8s , .

Vie .. . . ¢lectroniques (Ministere de I'Economie,
, . audiovisuel et information . . .
économique de I'Industrie et du Numérique en 2016)
et sociale Transports Ministre chargé des transports (MEEM)
de la nation . Ministre chargé de 1’économie et des

Finances

finances
Industrie Ministre chargé de I’industrie

En-dehors de ce cadre particulier relatif aux opérateurs, la gestion de crise de sécurité civile
en France est organisée en quatre niveaux : communal, départemental, zonal, et national. Ils
sont résumés ci-dessous et leurs roles sont détaillés en annexe. Les crises impliquant une
coupure de réseaux techniques sont couvertes par le dispositif ORSEC (Organisation de la
Réponse de SEcurité Civile) dénommé Rétap’réseaux présenté également dans cette section.
Il met en évidence le questionnement opérationnel de la sécurité civile francaise autour de
I’étude et de la gestion des effets cascade.

1.2.1 Réseaux techniques, et secteurs d’activités d'importance vitale

Le Secrétariat Général de la Défense et de la Sécurité Nationale (SGDSN) définit les activités
d’importance vitale comme étant « un ensemble d’activités, essentielles et difficilement
substituables ou remplagables, concourant & un méme objectif ou visant a produire et a
distribuer des biens ou des services indispensables ». [SGDSN, 2015] L’arrété du 2 juin 2006
[JO, 2006], modifié par I’arrété du 3 juillet 2008 [JO, 2008], définit la liste des SAIV et leurs
ministres coordonnateurs. Quatre secteurs sur douze correspondent aux réseaux techniques :
gestion de [’eau, énergie, transports et communications électroniques audiovisuel et
information.

Chaque ministre coordonnateur d’un SAIV désigne les Opérateurs d’Importance Vitale
(OIV). Chaque opérateur nomme un délégué pour la défense et la sécurité qui élabore son
Plan de Sécurité d’Opérateur (PSO) et le transmet accompagné de la liste des Points
d’Importance Vitale (PIV) proposés. A chaque PIV est associ¢ un délégué pour la défense et
la sécurité. A I’échelle du PIV est rédigé par ’opérateur un Plan Particulier de Protection
(PPP).
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Le dispositif SAIV vise d’une part a « définir et appliquer des mesures de sécurité pour la
protection prioritaire des PIV contre la menace terroriste, et d’autre part, a faciliter les
relations entre les opérateurs et les pouvoirs publics, afin de permettre 1’application optimale
(par les autorités publiques et par les opérateurs) des mesures de vigilance, de prévention et de
protection inscrites dans la planification gouvernementale VIGIPIRATE.» [IGI 66600, 2014].
Ce rapport ne s’intéresse pas seulement au risque terroriste, et d’autres obligations
réglementaires concernent les autres risques (éveénements naturels par exemple). Cependant
I’approche SAIV concerne spécifiquement les opérateurs de réseaux techniques étudiés dans
ce mémoire. De plus, il met en valeur la nécessaire gradation géographique de la planification,
qui est exposée dans le paragraphe suivant. Enfin, ces trois échelles d’observation (catégorie
de réseaux, opérateur de réseau, infrastructure ou PIV) vont étre utilisées dans la partie
méthodologie d’analyse des réseaux techniques car le processus SAIV justifie de la possibilité
technique de ce découpage.

1.2.2 Acteurs de la planification et de la gestion de crise dans la sécurité civile en
France

La gestion de crise en France est séparée en quatre niveaux, communal, départemental, zonal
et national, en fonction de I’importance de 1’événement a gérer. Cependant les acteurs ne sont
pas seulement mobilisés pour la gestion d’une crise, mais également en amont pour les parties
réglementaires et la mise en place d’une planification. Les acteurs présentés ci-dessous sont
sélectionnés suivant leurs roles potentiels concernant des crises relatives a la défaillance de
réseaux techniques. La défaillance majeure d’un réseau technique dépasse la compétence du
niveau communal, qui n’est donc pas présentée.

1.2.2.1 Acteurs réglementaires, de planification ou de gestion de crise au niveau
ministériel )

Le SGDSN, direction de la protection et de la sécurité de 1'Etat, « assure la coordination de la
défense civile de I'Etat : il est la téte du réseau interministériel des Hauts Fonctionnaires de
Défense et de Sécurité (HFDS) et il assure (conjointement avec le directeur général de la
sécurité civile et de la gestion des crises — DGSCGC — du Ministére de l'intérieur) la téte du
réseau des préfets de zone de défense et de sécurité. Il est également commissaire général aux
transports. » [CGEDD, 2013]. Tous les ministéres responsables de SAIV doivent fournir a la
commission interministérielle des SAIV, présidée par le SGDSN, une analyse des risques les
concernant. La direction de la Protection et de la Sécurit¢ de I’Etat (PSE) du SGDSN est
également en charge de I’organisation des exercices nationaux de gestion de crise. De plus,
«le SGDSN coordonne les actions des ministéres en matic¢re de planification de crise (quelle
que soit son origine : malveillance, risque naturel, risque technologique) : Vigipirate,
documents de planification prescrits par le code de la défense : DNS (Directives Nationales de
Sécurité), PSO, PPP et PCA (Plan de Continuité d’Activité). » [CGEDD, 2013].

Le Ministére de I'Environnement, de 1'Energie et de la Mer (MEEM, ancien MEDDE)
est le principal ministéere de tutelle des SAIV relatifs aux réseaux techniques. Il a une
responsabilité importante en termes de coordination de la protection des réseaux techniques
inclus dans un SAIV. Ses Directions Générales sont responsables des réseaux de transports
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terrestres et des ports, des aéroports et du transport aérien, du transport et de la distribution
d'énergie, incluant le réseau électrique, des réseaux d'eau et d'assainissement. La DGPR
(Direction Générale de la Prévention des Risques) est en charge de la définition de la doctrine
du ministére en matiére de risques. C’est cependant aux DG de la faire appliquer aux OIV.
« La DGPR se concentre sur la protection des vies humaines et il en résulte que la réduction
de la vulnérabilité¢ des réseaux passe au second plan. La répartition des responsabilités, sur le
sujet des risques naturels, entre la DGPR et les autres DG aurait a étre clarifiée.»
[CGEDD, 2013].

En parallele des DG et de la DGPR, le secrétariat général possede le SDSIE (Service Défense,
Sécurité, Intelligence Economique), responsable de la planification, de la formation, des
exercices sectoriels, et des réponses susceptibles d’étre apportées aux crises relevant du
champ de compétence du ministere. Le SDSIE inclut le Centre Ministériel de Veille
Opérationnelle et d'Alerte (CMVOA) [CMVOA, 2009]. 1l rédige le retour d'expérience des
crises réelles, et est responsable de la création des outils méthodologiques ou de planification
de crise [CGEDD, 2013]. Le SDSIE rédige ¢galement un guide sur le dispositif ORSEC dédié
aux réseaux : ORSEC RetAp Réseaux, détaillé apres.

Réles particuliers du ministre de ’intérieur et du premier ministre

Le Ministeére de I’Intérieur a un role coordonnateur du SAIV « activités civiles de I’Etat » et
de leur mise en ceuvre, sans empiéter sur les tutelles des autres ministéres, via les Services du
Haut Fonctionnaire de Défense (SHFD) [IGI 66600, 2014]. 1l s’appuie en particulier sur une
direction dédiée a cela : la Direction Générale de la Sécurité Civile et de la Gestion des Crises
— DGSCGC. Il a a sa disposition le COGIC : Centre Opérationnel de Gestion
Interministérielle des Crises qui renforce le dispositif déja mobilisé. Si la crise est majeure et
intersectorielle, le Premier ministre peut activer une Cellule Interministérielle de Crise
(CIC).

1.2.2.2 Acteurs réglementaires, de planification ou de gestion de crise aux niveaux zonal
et départemental
Au niveau départemental, le préfet exerce la responsabilité de la défense civile et de la

sécurité. Il est assisté par le service interministériel régional des affaires civiles et
économiques de défense et de la protection civile (SIRACEDPC), en charge des missions de
sécurité civile. Il a trois missions principales : la planification, la prévention, l'information et
la sensibilisation des populations. C’est lui qui « monte une cellule de crise au sein du centre
opérationnel départemental (COD) et coordonne les différents services intervenant (police,
gendarmerie, pompiers, SAMU, services de I'Etat...) sous l'autorité du préfet. » [NORD, 2015]
La France compte cinq Zones de Défense et de Sécurité (ZDS) en outre-mer et sept en France
métropolitaine, dont la région Ile-de-France, qui a une organisation différentes des six autres
(voir annexe X). Le préfet de zone est un préfet de 1'un des départements qui composent la
ZDS. 11 « coordonne ou dirige les activités de défense civile de son ressort territorial »
[CGEDD, 2013]. Il est assisté par un délégué ministériel de zone (DMZ), lui-méme aidé par
un adjoint défense et sécurité (ADS), dans la préparation des plans de prévention et dans la
gestion technique des crises. Le préfet de zone est également assisté par un préfet délégué a la
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défense et a la sécurité (ou préfet délégué de zone) et par un chef d'état-major de zone. « Le
préfet de zone peut se voir confier une autorité sur les préfets de département lorsque la stireté
de I’Etat est mise en cause. » [NORD, 2015].

Le préfet, respectivement de département ou de zone, coordonne toutes les actions des
intervenants en s’appuyant sur le dispositif d’organisation de la réponse de sécurité civile
(ORSEC), décliné respectivement a 1’échelon départemental ou zonal. Ce plan est décliné en
deux types de dispositions [MEMENTOMAIRE, 2012].

e les dispositions générales contenant :

o les ¢léments communs a la gestion d’une situation, comme 1’organisation des
structures de commandement, les procédures de vigilance et d’alerte des
services, les premiers déclenchements de procédures (fiches d’aide a la
décision) et les procédures d’alerte et d’information des populations ;

o lorganisation des missions pré-identifiées, appelées modes d’action,
concernant entre autre « porter secours & de nombreuses victimes », ou « faire
face aux graves perturbations des réseaux » ;

e les dispositions spécifiques, appliquées a des risques identifiés, avec notamment les
effets de ces risques, les scénarios, les contre-mesures adaptées ou les actes réflexe des
services.

1.2.3 Dispositif ORSEC Retap’Reseaux

La DGSCGC a publi¢ un guide départemental et zonal sur la rédaction de plans ORSEC et les
modes d’action pour le rétablissement et [’approvisionnement d’urgence des réseaux
d’électricité, de communications électroniques, d’eau, de gaz et d’hydrocarbures. Ce plan
différencie plusieurs niveaux de réponse de ’opérateur. La Figure 5 illustre bien que la
réponse de I’Etat vient seulement en complément de la réponse de 1’opérateur, et uniquement
en situation exceptionnelle pour répondre aux effets sur la population d’une défaillance de ces
réseaux. Le plan la définit alors comme une situation « ou les perturbations sont telles que,
face aux besoins de la population, la réponse qui doit étre apportée dépasse les capacités
mémes de [’opérateur. L’Etat décide alors d’intervenir avec I’ORSEC en appui aux opérateurs
impactés, dont la réponse opérationnelle propre maximale est maintenue. » [ORSEC
Rétap’Réseaux, 2015] La section ci-dessous synthétise les aspects principaux de ce dispositif
qui mettent en valeur 1’intérét et le contexte de cette these.
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Rétap’Réseaux, 2015]

Le guide souligne I’importance de travailler sur les effets cascade, notamment en

planific

ation. D’ailleurs, certains des objectifs de planification de la description des réseaux

sont explicitement de « permettre aux acteurs :

Cette ¢
chaque

d'appréhender le contexte de leur action ;

d’identifier les faiblesses et interdépendances majeures des réseaux ;
d’identifier I'ensemble des acteurs intervenant pour les réseaux ;
d’appréhender les besoins possibles en situation dégradée ;

d’identifier le type de données nécessaires a la gestion des effets de 1’événement »
[ORSEC Rétap’Réseaux, 2015].

itation souligne le besoin de connaitre les « faiblesses », donc les vulnérabilités de
réseau, quand les étapes de planification soulignaient également la connaissance des

«mesures techniques palliatives », donc pour partie des capacités de résilience de ces réseaux.

Les descriptions de ces réseaux doivent €tre réalisées a 1’échelle de chaque département et

zone de défense et de sécurité, en cohérence avec 1’échelle de rédaction du dispositif ORSEC.
Le sujet de cette thése concerne ainsi, pour la sécurité civile, les acteurs de la ZDS.

Ce disp

ositif ORSEC Rétap’Réseaux « dresse une liste de réseaux dont le bon fonctionnement

revét un caractére critique pour les populations, et dont le rétablissement est prioritaire par
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rapport a celui d'autres réseaux (ou conditionne celui de ces autres réseaux). Ces réseaux
critiques ou « structurants » sont les suivants : réseau électrique (transport et distribution),
réseau de communications électroniques, réseaux d'eau et d'assainissement, réseaux de gaz et
de distribution d'hydrocarbures. » [CGEDD, 2013]. Aucun réseau de transport de personnes
ou de marchandises (routes, réseau ferré, voie d'eau...) n’est évoqué. Or le rétablissement des
réseaux précédents peut nécessiter I'acheminement par la route de personnel et de matériel.
Cette liste a été définie en fonction de la préservation des besoins vitaux de la population dans
un premier temps, le maintien (ou le rétablissement) d'un minimum d'activité économique
venant dans un second temps.

Pour gérer les effets de I’événement, le plan établit une hiérarchie des usagers a rétablir, en
distinguant une crise d’une situation de délestage, qui vise justement a éviter une crise et n’est
que temporaire, et pour laquelle une liste d’usagers bénéficiant d’un service prioritaire a été
réalisée en amont. Pour le réseau électrique, ceux-ci appartiennent soit a des établissements de
santé, soit a des installations de signalisation et d’éclairage de la voie publique, soit a des
installations industrielles dont 1’arrét brutal de fonctionnement pourrait leur causer des
dommages [ORSEC Rétap’Réseaux, 2015]. Ces listes sont déja intégrées dans des actions
automatisées de délestage, dont la rapidité d’événement est bien supérieure a celle de
I’intervention humaine.

Si ces listes déja existantes peuvent servir de base de recensement, elles doivent étre adaptées
a la situation réelle et au contexte d’une défaillance longue, compatible avec les délais de
réactivit¢ de I’Etat. Le département doit donc établir a froid une liste des usagers
potentiellement sensibles (a différencier des usagers prioritaires) avec une double
approche [ORSEC Rétap’Réseaux, 2015].

e Approche par besoins : il s’agit de lister les usagers potentiellement sensibles au vu de
leur activité ou de leur nature, et d’identifier les conséquences d’une rupture de chaque
réseau (électricité, télécommunications, gaz, eau et assainissement et hydrocarbures).
Il s’agit également de connaitre les « moyens de résilience » du réseau et le délai
d’autonomie de ['usager.

e Approche par conséquences : Il s’agit d’une premicre forme d’analyse des effets
cascade, car cela concerne les conséquences d’une défaillance de chaque usager
sensible sur un territoire donné et d’identifier au préalable les autres usagers sensibles
rattachés a celui-ci. « Le recensement des points remarquables servant au
fonctionnement des différents réseaux permet d’en déduire par un travail prospectif
quel serait I’impact sur la population desservie en cas de rupture / perte / arrét... de
I’infrastructure visée sur une zone géographique donnée. Cette évaluation préalable
permet principalement, lorsque 1’événement survient, d’avoir, pour 1’autorité publique,
une évaluation instantanée de I’impact potentiel sur la population, immédiat ou a
terme. » [ORSEC Rétap’Réseaux, 2015]

Cette derniere approche souligne 1’intérét opérationnel d’analyser les effets cascade, et
introduit la notion de « zone d’impact » associée a des points remarquables des réseaux —
notion proche du PIV. Cette approche relativement simple telle que définie ici, a évidemment
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des limites, au sens ou elle fait un « bilan approximatif et a priori des impacts immédiats ou
futurs sur la population » et qu’elle «n’intégre pas nécessairement toutes les modalités
d’exploitation technique des réseaux qui visent a compenser, sans effets sur les populations, la
perte d’un point remarquable dudit réseau (maillage, rebouclage, substitution...) » [ORSEC
Rétap’Réseaux, 2015].

Une fois que les usagers potentiellement sensibles sont identifiés, ils sont classés suivant leurs
conséquences potentielles directes et immédiates selon cing axes, avec une note sur 5
représentant la gravité de 1’enjeu: I’enjeu « vie humaine », I’enjeu « réseaux », 1’enjeu
« économie », I’enjeu « environnement » et ’enjeu « stireté et sécurité ».

Cette démarche de recensement a froid est complétée en gestion de crise par les éléments
recueillis sur le terrain, notamment sur [ORSEC Rétap’Réseaux, 2015] :

e les dommages matériels de 1’usager ;

e la période de I’événement (saison froide ou chaude, période touristique ou non, ...) ;

e leur « capacité palliative (connue a priori) ou leur résilience (par exemple : le groupe
¢lectrogéne a-t-il démarré, quelle est son autonomie ? Les réservoirs d’eau potable
sont-ils pleins ? Quelle est la durée d’alimentation en eau potable de la population
desservie par le réseau d’adduction public concerné en gravitaire et non gravitaire ?) »;

o la «faisabilit¢ technique (par exemple : peut-on rétablir 1’usager ? Peut-on
techniquement mettre en place un approvisionnement d’urgence ?) » ;

e «les capacités de I’opérateur (Quelles sont-elles ? Avec quels délais ? Ou trouver des
moyens complémentaires ?) » ;

e «le délai prévisible de mise en ceuvre par rapport a la durée prévisible de I’événement
intégrant la durée durant laquelle le site va pouvoir faire face de maniére autonome par
exemple : niveau des réservoirs d’eau potable, estimation de 1’autonomie au regard de
la consommation aval (éventuelle mise en ceuvre de restrictions), et délai
d’acheminement des groupes électrogeénes pour rétablir la production» ;

e «la recherche d’une solution plus adaptée (qui ne sera pas forcément
I’approvisionnement d’urgence) » ;

e «la mise en place d’une démarche coordonnée sur les réseaux ».

Au vu de la quantité d’informations a rassembler, le guide ORSEC Rétap’Réseaux souligne
I’importance d’avoir un systéme d’information pour I’ensemble des acteurs territoriaux et des
opérateurs concernés, en gestion de crise mais également en planification. Ces informations
brutes sont rassemblées dans un outil de synthése possédant a la fois les données des
opérateurs et « un espace collaboratif dédié¢ de 1’outil portail ORSEC (qui permet un partage
instantané de données avec hiérarchisation des droits). Les indicateurs prédéfinis ne
permettent pas de couvrir toutes les situations. Ils constituent une premicre base d’échanges
d’informations, préparée a [’avance.» [ORSEC Rétap’Réseaux, 2015]. Les indicateurs
d’informations ne sont pas explicités dans ce guide. L’étude des effets cascade entre les
réseaux techniques dans cette thése a pour but de proposer des catégories d’indicateurs par

réseaux techniques, notamment des cartographies de zones d’impact, et des indicateurs de

20



Chapitre 1 : Etude des effets cascade entre réseaux d'infrastructures et de leurs impacts sur la
gestion de crise

vulnérabilité¢ et de résilience. Il est a noter que dans le cadre de I’exercice Sequana, une
plateforme collaborative a été¢ mise en place pour un échange de données. Elle est décrite dans
le paragraphe 1.4.

1.1.3. Les opérateurs de réseaux techniques, la planification et la gestion de crise

Il faut distinguer les responsabilités selon que I’on s’intéresse aux gestionnaires de réseaux
(opérateurs) qui ont la responsabilité de service ou aux institutions publiques. Le guide
ORSEC [ORSEC Rétap’Réseaux, 2015] distingue plusieurs niveaux de réponse pour les
opérateurs (voir Figure 5). Le cas 1 correspond au fonctionnement normal du réseau et a la
gestion des incidents courants. Le cas 2 correspond aux situations ou le fonctionnement
normal du réseau est affecté et pour lesquelles 1’opérateur est en « crise ». Cela nécessite la
mise en place de procédures internes avec des moyens spécifiques. L’existence d’'un PCA
permet de faciliter cette gestion, notamment via son analyse de différents scénarios de crise et
des mesures a associer (voir le guide pour réaliser un plan de continuité d’activité [SGDSN,
2013]). Le cas 3 correspond a une situation « ou les perturbations sont telles que, face aux
besoins de la population, la réponse qui doit étre apportée dépasse les capacités mémes de
I’opérateur. L’Etat décide alors d’intervenir avec ’ORSEC en appui aux opérateurs impactés,
dont la réponse opérationnelle propre maximale est maintenue. » [ORSEC Rétap’Réseaux,
2015]. Enfin le cas 4 correspond au désengagement de I’Etat suite a une amélioration de la
situation, a un niveau ou l’opérateur peut gérer par lui-méme celle-ci jusqu’au retour au
fonctionnement normal.

Cette distinction de niveau de gestion sera reprise dans la méthode développée pour la theése
sur I’analyse de vulnérabilité et de résilience des réseaux.

Le guide définit également la « crise généralisée », qui correspond aux situations ou plusieurs
réseaux sont fortement perturbés en méme temps, rendant impossible la gestion opérateur par
opérateur de la situation. L’Etat intervient alors a minima pour la coordination des actions de
rétablissement et 1’arbitrage des priorités.

Enfin, la planification s’appuie également sur 1’organisation d’exercices pour tester les
planifications. La section ci-dessous présente un exercice en ile-de-France qui a sensibilisé les
participants a I’importance de prendre en compte ces effets cascade dans leur planification.
L’intégration d’un effet cascade au scénario a permis d’améliorer le réalisme de celui-ci. La
section suivante présente une illustration des contraintes et questions opérationnelles que les
opérateurs de réseaux pourraient rencontrer en gestion de crise en France.

1.2.4 L’exercice crue centennale en fle-de-France : Sequana 2016

1.2.4.1 Le contexte, le scénario et les participants X

La crue centennale de la Seine est considérée comme le risque majeur en Ile-de-France. Elle
s’est déja produite en 1910, et a d’autres reprises avec des phénomeénes de moindre ampleur :
1924 (crue triennale), 1982 et 2001. Les enjeux humains, économiques et sociétaux se sont
entre temps énormément densifiés dans ces zones inondables. L’OCDE (Organisation de
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Coopération et de Développement Economiques) a publi¢ en 2014 une étude sur la gestion
des risques d’inondation de la Seine (Figure 6) qui a permis d’évaluer les impacts potentiels
d’un tel événement. Elle estime qu’il toucherait 5 millions de franciliens en tenant compte des
défaillances des réseaux techniques, pour un colt allant de 3 a 30 milliards d’euros en
dommages directs [OCDE, 2014]. Celle-ci souligne également les progreés accomplis pour
améliorer la résilience de cette région, notamment via le dispositif ORSEC. Le secrétariat
général de la zone de défense de Paris a mis en place des groupes de travail thématiques sur la
gestion d’une telle inondation (secteurs du transport, de I’énergie, de la banque, des
télécommunications, de la distribution, etc.) et a réalisé un exercice de simulation en 2010
puis un autre en 2016 : Sequana. Ces travaux ont ainsi créé une dynamique autour des
questions de prévention entre les acteurs de la gestion de crise. La directive européenne
relative a 1’évaluation et a la gestion des risques d’inondation [EU inondation, 2007] a été
déclinée sur ce Territoire a Risque Important (TRI) en stratégie de gestion des risques
d’inondation, assortie a une gouvernance co-pilotée par le préfet de région et le préfet de
police. Celle-ci a donné lieu a la signature en avril 2016 par les grands opérateurs de réseaux
d’une déclaration d’intention de partage de données et de travail sur les vulnérabilités et
dépendances des réseaux franciliens (action co-pilotée par la Direction Régionale et
Interdépartementale de I’Environnement et de 1’Energie, et le SGZDS-Préfecture de Police).
[DECLARATION D’INTENTION, 2016]
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Figure 6 : Carte de la zone inondable en cas de crue centennale [OCDE, 2014]

L’exercice Sequana avait quatre objectifs [Plaquette de présentation Sequana, 2016] :
e ¢prouver la capacité de tous les acteurs des différents secteurs d’activité a gérer une
crue centennale, a coordonner les actions de tous au plan zonal, a évaluer leur
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pertinence et la cohérence de ces dispositifs entre secteurs d’activité, et a améliorer les
plans existants ;

e donner au SGZDS Paris une vue d’ensemble de la coordination globale de la
planification ;

e améliorer la capacité de réponse de la sécurité civile et éprouver la coopération civilo-
militaire avec I’utilisation de la force Neptune (mise en ceuvre du Mécanisme
Européen de Protection Civile MEPC) ;

e ¢prouver chez les partenaires de 1’exercice les capacités de réaction du personnel
chargé de la sécurité des biens, tester les procédures opérationnelles internes et la
remontée d’information vers les autorités publiques, tester les plans de continuité
d’activité.

Pour répondre a ces objectifs, 1’exercice s’est déroulé en trois phases, du 7 au 18 mars 2016.
La premiére semaine a été consacrée a un exercice simulant la montée de la crue centennale.
Matin et soir, des cartes, des bulletins météorologiques et des points de situation permettaient
de simuler cette évolution. Le niveau fictif centennal a été atteint le vendredi 11 mars. Le
week-end du 12 et du 13 mars a accueilli des manceuvres terrain de démonstration. La
Belgique, I’Espagne, I’Italie et la République tchéque ont participé a cet exercice. La
deuxiéme semaine s’intéressait a la décrue de la Seine dans un format différent de la premicre
semaine. Il s’agissait de réfléchir aux actions de retour a la normale, en les hiérarchisant vis-a-
vis des enjeux prioritaires secteur par secteur, et en testant la « résilience des réseaux aux
conséquences matérielles, fonctionnelles et structurelles » [Plaquette de présentation Sequana,
2016]. En effet, la décrue jouée n’interviendrait qu’apres une période d’étiage de plusieurs
jours, ce qui pose les questions de la résistance des infrastructures et de la voirie face a une
inondation longue. Ce délai pendant lequel les équipes ne pourront pas directement intervenir
permettra néanmoins d’acheminer les matériels et les équipes nécessaires aux opérations
spécifiques (pompage, dépollution, évacuation des déchets, vérification des installations
techniques, etc...). Cet exercice a été¢ financé en partie par la Commission Européenne avec
une subvention de 739 000 euros via le programme ECHO (service d’aide humanitaire et de
protection civile de la commission européenne). L’exercice européen Sequana a rassemblé 87
partenaires, répartis dans les secteurs médicaux, bancaires, assurantiels, académiques, miniers,
acteurs de sécurité civile, institutions publiques, centre de rétention, médias, et opérateurs de
réseaux techniques.

Enfin le SGZDS Paris participe en parallele au projet de recherche Euridice, qui a pour but de
modéliser entre autres les interactions entre les différentes cellules de crise [EURIDICE,
2016]. Ce projet a observé plusieurs gestions d’événements majeurs (COP 21 par exemple), et
a couvert 1’observation de 1’exercice Sequana. Cependant au vu du nombre trés important de
participants a cet événement, 1’équipe d’Euridice a fait appel a des chercheurs extérieurs pour
couvrir I’ensemble des cellules de crise, et [’auteur a eu 1’opportunité de pouvoir s’inscrire
dans ce réseau d’observateurs. En plus des cellules de crise situées chez chaque partenaire,
une cellule animation a permis de répondre aux questions des participants sur la situation
potentielle du terrain. Cette cellule était composée entre autres de représentants des opérateurs
de réseaux essentiels comme les réseaux électriques, les réseaux de télécommunication, les
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réseaux de transports en commun, les réseaux d’eau, de gaz ou d’assainissement. Cette cellule
animation a été maintenue en phase de décrue.

1.2.4.2 Le déroulé de l'exercice
En phase de crue, la journée de simulation commengait chaque matin par un point de situation

avec un bulletin hydrologique, météorologique, ainsi qu’un état actualis¢ des
victimes/déplacés et des clients touchés par des coupures de réseaux.

Les participants s’appuyaient sur le portail CRISTORSEC, web-plateforme sécurisée et
ouverte uniquement aux acteurs concernés par cette gestion de crise, pour communiquer les
faits marquants ou leurs demandes a la sécurité civile. Il pouvait s’agir par exemple de GRT
qui déclare une fuite de gaz a telle adresse, d’ERDF qui annonce que tel poste client est coupé
préventivement, ou bien d’un opérateur de réseau d’eau qui demande a la préfecture un laisser
passer pour ses équipes d’intervention afin d’accéder a un équipement technique.

En plus du portail ORSEC, les participants avaient acces a une plateforme cartographique en
ligne (Web ArcGIS Platform). Sur cette plateforme de visualisation, on pouvait voir deux fois
par jour I’actualisation des zones inondées sur 1’fle de France, mais également les routes
coupées, les zones de fragilité électrique d’ERDF et les zones de fragilité des communications
filaires d’Orange. Ces trois derniéres informations ont été primordiales dans 1’évaluation de la
pertinence des réponses des acteurs. En effet, elles ont favorisé la prise de conscience des
problémes d’accessibilit¢é pour les équipes d’intervention — notamment vis-a-vis du
franchissement de la Marne et de la Seine en période de crue. La cartographie des zones de
fragilité électrique a également fortement impacté les différents participants, qui n’avaient pas
toujours conscience d’étre potentiellement privés d’électricité alors méme qu’ils n’étaient pas
inondés, et donc de devoir adapter leur plan de réaction a cette situation. /dem pour les zones
de fragilit¢ des télécommunications: si Orange garantit une communication mobile a
I’extérieur des batiments, la bande passante autorisée sera bien plus réduite, et nombre de
techniciens utilisent aujourd’hui des outils embarqués nécessitant une connexion mobile avec
des envois de données. De plus la communication vers les infrastructures dont la ligne fixe est
indisponible nécessite de connaitre les numéros de mobiles des personnes sur place... si
celles-ci ont pu accéder au site (dépendance a la praticabilité des routes).

Deux points de situation étaient réalisés dans la journée: un a 14 h, et ’autre a 16 h.
Cependant, a chaque début de journée, il était impossible de reprendre le point de situation de
la veille, car les zones de fragilité électrique et de télécommunications étaient pré-calculées, et
les actions terrains pré-organisées. Il y a donc eu certaines fois un écart entre la situation de la
veille, résultant des décisions prises par les joueurs, et la reprise du scénario initialement
prévu le jour d’apres.

Les impacts sur les réseaux électriques, les télécommunications et le réseau routier ont fait

prendre conscience aux participants de leur vulnérabilité potentielle aux effets cascade. Par
ailleurs, il est a noter que les zones de fragilité de télécommunications d’Orange était calculée
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a la fois sur les zones inondées ET sur les zones privées d’électricité, donc en intégrant un
premier effet cascade technique.

1.1.4. Conclusion sur la planification et la gestion de crise en France relatives aux
défaillances de réseaux techniques

Les réseaux techniques appartiennent a des secteurs d’activité d’importance vitale. La
démarche SAIV repose sur un découpage en trois niveaux : le domaine du réseau technique,
les opérateurs de réseaux techniques puis les points d’importance vitale par opérateur, qui
correspondent a I’échelle de I’infrastructure. Cette démarche est encadrée au niveau national
par le SGDSN et par les différents ministéres de tutelle, en particulier par le MEEM. La
DGSCGC, sous la direction du Ministere de I’Intérieur, a rédigé un guide méthodologique a
destination des échelons zonal et départemental pour le dispositif ORSEC dédi¢ au
rétablissement et a I’approvisionnement d’urgence des réseaux électricité, communications
¢électroniques, eau, gaz, et hydrocarbures. Ce guide différencie différents niveaux de réponse
de I’opérateur en fonction des capacités de gestion de celui-ci, et donc les conditions de
I’intervention de I’Etat. Celui-ci a un role de coordination - si plusieurs réseaux sont
défaillants - et un role d’arbitrage des priorités. Les différentes méthodes développées dans
cette thése vont reprendre ce découpage en trois niveaux d’analyse des réseaux, puis en
différents niveaux de crise par infrastructure.

L’arbitrage des priorités s’appuie pour partie sur un travail de planification via I’étude des
usagers sensibles. Celle-ci met en avant la nécessité pour la sécurité civile de connaitre la
vulnérabilité et la résilience de chaque « point remarquable » des réseaux, ainsi que sa zone
géographique d’impact avec les enjeux associés (autres points remarquables). D’ailleurs,
’utilisation de zones d’impact pré-calculées tenant compte d’effets cascade a amélioré le
réalisme de 1’exercice Sequana et donc la pertinence des décisions prises par les opérateurs de
réseau technique. Bien que présentant des limites, la construction de « zones d’impact »
constitue une premiére brique pour la modélisation d’effets cascade potentiels, qui sera
explorée et approfondie dans le cadre de ce travail de thése.

Les observations des participants a Sequana ont permis de mieux comprendre les capacités
techniques d’adaptation des différents opérateurs, et donc de poser des contraintes techniques,
d’appréhender les incertitudes de réaction, et les priorités techniques de rétablissement entre
réseaux. Toutes ces observations ont été utilisées pour distinguer 'utilité des différents types
de modélisation des effets cascade.

Enfin, pour le gestionnaire de réseau, la connaissance de la vulnérabilité et de la résilience de
son réseau, notamment vis-a-vis des effets cascade, apporte également une capacité
supplémentaire de gestion de crise ou de planification, en appréhendant mieux le contexte de
ses actions, ses interdépendances a d’autres réseaux et ses besoins potentiels en situation
dégradée.
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1.3 Positionnement de la thése face aux besoins opérationnels

Le retour d’expérience de la crise Sandy, le guide de planification ORSEC Retap’réseau ou
encore l’exercice de gestion de crue Sequana ont tous mis en évidence les intéréts
opérationnels a travailler sur la vulnérabilité, la résilience et les effets cascade entre réseaux
techniques. Cette thése se concentre sur la modélisation des effets cascade dans un contexte
de planification ou de gestion de crise pour les opérateurs et la sécurité civile. Ces deux
acteurs ont des objectifs différents. La sécurité civile, et particuliérement la Zone de Défense
et de Sécurité, a un role de coordonnateur des actions envisagées lorsque les capacités propres
des gestionnaires de réseaux sont dépassées [Grangeat, 2015, d]. Cela signifie qu’elle a besoin
de connaitre les seuils de vulnérabilit¢ et de résilience des réseaux face aux différents
scénarios, sans pour autant avoir besoin de connaitre le détail des procédures internes. Elle a
également besoin d’avoir une vue d’ensemble a travers 1’évaluation des conséquences de la
défaillance d’un réseau : effets cascade sur le fonctionnement des autres réseaux techniques,
mais aussi évaluation des conséquences sur la socié¢té. Ce besoin opérationnel correspond au
chapitre 3 de la thése. Pour obtenir les seuils de vulnérabilité et de résilience utiles a la
sécurité civile, les opérateurs de réseaux techniques doivent appliquer une méthode commune
d’évaluation de la vulnérabilité et de la résilience de leur réseau d’infrastructure, qui doit étre
transposable aux différentes spécificités des réseaux et des scénarios. Cependant, les
opérateurs ont également un besoin propre d’évaluer ces seuils. En effet, ils ont des exigences
réglementaires de service en tant qu’opérateurs d’importance vitale et des contrats a respecter
en tant qu’entreprise. L’étude de la cohérence entre leurs moyens et procédures planifiées et
leurs objectifs de retour en fonctionnement permet d’identifier leurs points faibles et forts de
leurs capacités de résilience, et donc les axes d’amélioration. De plus la définition de seuils de
vulnérabilité et de résilience permet aux opérateurs de mesurer 1’évolution de ceux-ci avec les
changements dans leur planification ou dans leurs équipements. Cette démarche a donc un
double intérét. Elle est explorée dans le chapitre 4.

En résumé, le double questionnement de ce travail de thése se positionne vis-a-vis des besoins
opérationnels : comment modéliser les effets cascade entre réseaux techniques pour mieux
planifier et gérer une crise du point de vue de la coordination — la sécurité civile — et du point
de vue des opérateurs de réseaux ? Comment mesurer les vulnérabilités et les résiliences des
réseaux techniques face aux différents scénarios, en prenant en compte ces effets cascade ?

Le chapitre 2 explore les méthodes existantes dans la littérature, qui proposent une
modélisation des effets cascade et une évaluation de la vulnérabilité et de la résilience.
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2 Etat de l'art

Ce chapitre explore des définitions et méthodes qui existent dans la littérature autour du
questionnement opérationnel de cette these. Il montre que le besoin opérationnel
précédemment souligné correspond également a un manque scientifique. La premiére section
étudie les différentes définitions des termes réseaux techniques, infrastructures, vulnérabilité,
résilience, interdépendances entre systémes ou en encore effets cascade. L’auteur met en
perspective ces différents points de vue avec les contraintes des projets qui encadrent cette
thése, et sélectionne finalement les termes les plus adaptés a celles-ci. La deuxiéme section
analyse les méthodes existantes de la modélisation des effets cascade entre réseaux techniques
dans la littérature. Elle les sépare en deux catégories d’approches, et met en évidence le
besoin de développer une méthode hybride pour répondre au besoin de coordination de la
sécurité civile. La troisieme section présente différentes évaluations des vulnérabilités et
résiliences de réseaux techniques. Elle démontre que beaucoup sont orientées face a un
événement donné, sur un réseau donné. Cela montre le besoin de développer une méthode
transposable aux spécificités des réseaux, utiles a la fois a la sécurité civile et aux opérateurs.
Enfin, la quatriéme section résume les manques identifiés, et la cinquiéme décrit la structure
de la thése pour répondre a la fois a la problématique opérationnelle et aux besoins
scientifiques.

2.1 Définition des termes

Aux notions clés utilisées dans cette thése sont associées de nombreuses définitions
différentes selon le contexte de leur emploi et les points de vue des auteurs. Ce paragraphe a
pour but d’identifier les différentes polysémies et synonymes des notions de réseaux
techniques, infrastructures, vulnérabilité, résilience, d’interdépendances entre systémes ou en
encore d’effets cascade. Les définitions adoptées permettront de mieux comprendre les choix
des méthodes d’analyse de vulnérabilité ou de résilience et de modélisation des effets cascade
identifiées dans 1’état de I’art.

Ce travail est orienté vers la planification et la gestion de crise pour la sécurité civile. La
notion de crise sera ici définie comme une crise avec un événement déclencheur, caractérisée
par des facteurs de contingence. Dautun distingue sept types de facteurs de contingence, qui
sont la localisation de la source de danger, le moment de survenue de 1’événement, la
cinétique, la gravité, la présence d’effets cascade, la simultanéité d’événements similaires et
les conditions météorologiques [Dautun, 2007]. La crise ne se limite pas seulement a son
évenement déclencheur, mais concerne également I’ensemble des développements consécutifs
a celui-ci.

2.1.1 Reéseaux techniques et infrastructures

Le chapitre 1 a mis en évidence que les réseaux ¢€lectricité, communications électroniques, cau
et assainissement, gaz, hydrocarbures ainsi que les réseaux de transports €taient essentiels au
fonctionnement de la société. Ce paragraphe s’intéresse a la définition d’un « réseau », et
a fortiori d’un «réseau technique ». Il discute de la pertinence des différentes échelles
d’analyse de ces derniers.
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Gleyze [Gleyze, 2005] identifie un réseau comme I’existence d’échanges ou de mises en
relations avec des acteurs. Pour parler des réseaux qui nous intéressent ici, il utilise alors le
terme de «réseaux d’infrastructures », dans le sens ou I’analyse de risques nécessite aux
objets d’étude d’étre « ancrés matériellement sur le territoire afin de donner prise a I’action
physique des phénomeénes et de générer en cascade des dommages indirects ». Le Conseil
Général de I’Environnement et du Développement Durable utilise également ce terme de
« réseaux d’infrastructures » (tout comme Zimmerman [Zimmerman, 2002]), et le précise en
distinguant les «réseaux structurants » suivants [CGEDD, 2013]: le réseau ¢lectrique
(transport et distribution), les réseaux de communications électroniques, les réseaux d'eau et
d'assainissement, les réseaux de gaz et de distribution d'hydrocarbures, en excluant les réseaux
de transport. Dautun les qualifie plutdt de « réseaux vitaux » en référence aux SAIV [Dautun,
2007]. Gleyze [Gleyze, 2005] distingue lui deux grandes catégories : les réseaux de transports
(de personnes et de biens) et les réseaux «techniques » qui acheminent les énergies,
informations et ressources. A I’inverse, Lhomme ne semble pas différencier les deux
catégories et utilise indifféremment le terme de « réseaux techniques » pour désigner les
réseaux routiers et les réseaux électriques, de téléphonie, d’eau et d’assainissement [ Lhomme,
2012]. Enfin, les modes d’action du dispositif ORSEC Rétap’Réseaux couvrent les réseaux
qui font partie des secteurs d’activité d’importance vitale, en excluant les routes.

Si les limites de la notion de « réseaux techniques » sont floues, I’ensemble des définitions
précédentes couvre les réseaux étudiés dans le présent travail : les réseaux électriques, les
réseaux de télécommunications, les réseaux d’eau et les réseaux de gaz. Le terme « réseau
technique » sera donc employ¢ par la suite pour les désigner de facon générique.

Pour le CEPRI (Centre Européen de Prévention du Risque Inondation), un réseau (que nous
qualifierons de technique) est :

e « une structure, avec des linéaires (cable, canalisation, voie, etc.) et des nceuds qui
peuvent étre des centres de production, de transformation, de stockage, etc. chacun
ayant plus ou moins d’importance pour le fonctionnement global du réseau ;

e des flux, soumis a des fluctuations de production/ transfert/ consommation : électricité,
eaux, déchets, véhicules, informations, etc. ;

e des connexions avec d’autres réseaux, formant des dépendances fonctionnelles
(échange de ressources) ou géographiques (proximité physique) ;

e un pilotage, a la fois technique et humain ;

e du personnel, nécessaire a la gestion, la surveillance, I’entretien et 1’éventuelle
réparation des diverses installations. » [CEPRI, 2016]

Le réseau apparait alors comme un systéme sociotechnique, et 1’on peut séparer
artificiellement la couche organisationnelle de la couche technique (structure, flux,
connexions).

Le systéme «réseau technique » est géré par une organisation en interaction avec son
écosysteme. En revanche, les sous-parties localisées dans ’espace qui composent ce réseau
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vont avoir des dépendances techniques localisées différentes des précédentes. Une
modélisation des interactions techniques (contrainte opérationnelle) entre réseaux suppose
alors de réfléchir a un « découpage » du réseau en plus petits ¢léments.

La réglementation SAIV, a laquelle obéissent les réseaux techniques, propose déja un
découpage en PIV, c’est-a-dire en « établissement, installation ou ouvrage dont le dommage
ou I’indisponibilité ou la destruction par suite d’un acte de malveillance, de sabotage ou de
terrorisme risquerait, directement ou indirectement :

e si son activité est difficilement substituable ou remplagable, d’obérer gravement le

potentiel de guerre ou économique, la sécurité ou la capacité de survie de la nation ;
e ou de mettre gravement en cause la sant¢é ou la vie de la population. »
[IGI66600, 2014]

Cette approche est centrée sur les points qui ont un fort potentiel direct de conséquences pour
la nation. Or la modélisation d’un réseau technique nécessite ¢galement de prendre en compte
les autres sous-parties constitutives du réseau, car c’est I’ensemble des éléments qui permet a
un réseau de se reconfigurer et non pas seulement le comportement d’une infrastructure
isolée. Cependant 1’échelle d’analyse du PIV est intéressante pour estimer les conséquences
de la défaillance du réseau sur la société. De plus, si I’on regarde du c6té de la réglementation
européenne, celle-ci ne s’intéresse pas a des réseaux techniques, mais a des « infrastructures
critiques » européennes, appartenant a des catégories d’infrastructures. Il s’avére que les
infrastructures critiques européennes sont choisies, en France parmi les PIV
[1GI66600, 2014]. L’échelle « établissement, installation ou ouvrage » sera alors qualifiée du
terme générique « infrastructure » et constituera notre premier découpage technique des
réseaux.

Le mot « établissement » désigne une « unité géographique de production ou d’exploitation. »
et le terme « installation » correspond a un « ensemble des objets, des dispositifs et des
batiments installés en vue d’un usage déterminé. » [IG166600, 2014] Dans les deux cas, la
définition introduit la notion de « fonction » d’une infrastructure. C’est pourquoi ce travail va
définir une infrastructure comme « une sous-partie d’un réseau technique organisée autour
d’une fonction propre et localisée dans I’espace ». Parmi les fonctions, on peut citer
« produire », « exploiter », « transporter de la matiére », ou «contréler ». Cette échelle
d’analyse sera exploitée tout le long du rapport. A noter qu'une infrastructure peut étre elle-
méme découpée en éléments techniques ou composants (pompes, transformateurs, circuits de
contrdle, etc.) qui concourent a la réalisation de la fonction de I’infrastructure.

2.1.2 Qualification des structures des réseaux et identification des infrastructures

Les réseaux étudiés ici sont les réseaux d’électricité, de communications, d’eau, de gaz, et les
réseaux de transport. Ils sont désignés sous le terme générique de réseaux techniques.
L’analyse des interdépendances techniques entre réseaux nécessite de définir une échelle plus
fine d’analyse que le systéme. On parle alors d’infrastructure en tant que « sous-partie d’un
réseau technique organisée autour d’une fonction propre et localisée dans 1’espace ». Une
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infrastructure peut encore étre redécoupée en composants qui concourent a la réalisation de la
fonction de I’infrastructure. On obtient donc trois niveaux d’analyse des réseaux techniques.

La Table 4 ci-dessous propose réseau par réseau |’identification de catégories
d’infrastructures et I’analyse sommaire de la structure des réseaux de transport ou de
distribution. Sept réseaux sont bri¢vement présentés : le réseau de télécommunications (filaire
et mobile), le réseau électrique (transport et distribution), le réseau d’eau potable, le réseau de
gaz (transport et distribution), le réseau vapeur de la CPCU (Compagnie Parisienne de
Chauffage Urbain, spécificité urbaine parisienne) et le réseau de carburant par pipelines. Les
réseaux de transport locaux (routiers ou ferrés) ne seront pas présentés car méme si leur
structure est hiérarchisée, elle est fortement variable selon le territoire étudié. Le réseau de
transport ferré a 1’échelle nationale (SNCF) possede des mailles a I’échelle du territoire
national.

Les réseaux électriques de transport et de distribution sont plus amplement détaillés en
Annexe 3. Le réseau électrique de transport est congu pour absorber la défaillance d’une
infrastructure a minima, voire de deux si 1’aléa identifié a une probabilité d’occurrence
significative ou des conséquences majeures [RTE, 2015]. Cela signifie que les niveaux de
redondance ne sont pas homogénes sur le territoire. Le réseau électrique de transport est
adaptable au sens ou RTE (entreprise exploitante du réseau) dispose de réserves de puissance
mobilisable en cas de déséquilibre soudain entre la production et la consommation (attention,
I’électricité ne se stocke pas, ne pas confondre les propos !). Elles sont expliquées en
Annexe 3. La réserve la plus rapidement mobilisable est disponible en 30s. Le réseau
moyenne tension possede trois types de structures : le réseau en simple dérivation, la structure
en coupure d’artere et la structure en double-dérivation (voir I’annexe pour leur description)
qui posseédent chacune une capacité de redondance différente.

Cependant, chaque réseau est inscrit dans son territoire, et répond aux contraintes de celui-ci
par une adaptation de sa structure. Pour avoir une analyse plus détaillée, il faut choisir un
territoire et décrire ses réseaux structurants dans une limite géographique donnée.

Le CEPRI a souligné qu’un réseau était constitué d’une structure, avec des linéaires et des
nceuds. De trés nombreux travaux proposent alors de modéliser les réseaux techniques sous
forme de graphes mathématiques ([Gleyze, 2005] [Dutozia, 2013] [Duefias-Osorio, 2009]
[Cadini, 2008] [Hines, 2011] notamment). IIs permettent de qualifier les différentes structures
des réseaux : arborescentes, arborescentes inversées, maillées, etc. et d’intégrer ces résultats
dans des analyses de vulnérabilité et de résilience ou dans des simulations d’effets cascade.
L’analyse de graphe est plus spécifiquement adaptée aux infrastructures réalisant la fonction
« transporter » du réseau, car ce sont ces infrastructures qui portent les flux, donc les
possibilités de reconfiguration, et alimentent les infrastructures de distribution. Nous verrons
dans le paragraphe 2.1.3 les limites du graphe dans I’analyse de vulnérabilité et de résilience,
et dans le 2.2.4 les avantages de celui-ci pour la modélisation des effets cascade.
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Ce paragraphe a permis de mieux détailler les réseaux techniques étudiés, depuis leur
structure jusqu’a leur infrastructure générale. Il s’agit maintenant de comprendre les différents
sens du mot vulnérabilité et de définir celui retenu dans le contexte de ce travail.
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Chapitre 2 : Etat de I’art

2.1.3 Différentes significations du terme « vulnérabilité »

Si I’on cherche dans la littérature une définition précise du terme vulnérabilité, force est de
constater que ce mot prend des sens relativement différents selon le contexte, et qu’il y a une
évolution sémantique de cette notion depuis son utilisation dans les années 70. Initialement, la
vulnérabilité était évaluée comme le degré de perte et de dégats dus a I’occurrence d’un aléa

[Bouchon, 2006]. Elle changea de définition dans les années 80 en « degré d’exposition, [...]

probabilité d’étre exposé a un aléa et sensibilité¢ de 1’¢lément a souffrir d’'une perte ou d’un
dommage » [Bouchon, 2006]. Puis plusieurs courants de pensée s’opposerent entre :

e ceux qui ¢étudient la vulnérabilité comme un état du systéme avant toute apparition d’un
aléa, a cause de caractéristiques intrinséques. C’est le choix par exemple de la norme
ISO 73 qui propose une définition extrémement large : « propriété intrins¢que de quelque
chose entrainant une source de risque pouvant induire une conséquence » [ISO 73, 2009]

e ccux qui voient la vulnérabilit¢ comme la quantité potentielle de dommages sur un
systéme, causée par un évenement spécifi¢, et tenant compte des différentes réactions
sociotechniques du systéme. Cette derniére définition signifierait que la notion de
résilience (voir le prochain paragraphe sur la résilience) serait incluse dans la notion de
vulnérabilité [Kroger, 2011, Chapitre 1].

D’autres enfin, comme Gleyze, limitent la vulnérabilité sur I’ « endommagement » technique
subi suite a une catastrophe définie sans s’intéresser a la réaction organisationnelle. Il
distingue d’ailleurs I’endommagement matériel (associé a un impact physique direct) de
I’endommagement structurel associé¢ a une vulnérabilité structurelle, définie comme « la
perte d'efficacité relationnelle du réseau », et qui découle de I’endommagement matériel
[GLEYZE, 2007]. 1l est a noter que la notion d’endommagement est fortement liée a la
notion « d’exposition au danger » et a la capacité de protection des enjeux (sensibilité). Cette
notion semble étre associée a une notion de capacité passive du systéme et non a une
réaction. Le caractére passif de la « vulnérabilité » signifie que la résilience —notion active
dans I’ensemble des définitions du paragraphe suivant- ne peut pas étre incluse dans la notion
de vulnérabilité. La séparation de la notion d’aléa de la notion d’endommagement est
d’ailleurs retenue par le Conseil Général du Développement Durable en 2013 lorsqu’il définit
la vulnérabilité de I’enjeu comme une mesure de l'amplitude des effets (présence humaine,
activités économiques...) face a un aléa donné [CGEDD, 2013]. Cependant, ils ne statuent
pas sur I’instant ou mesurer la vulnérabilité (aprés le choc, aprés les réactions du systéme, ou
une fois I’événement clos).

Les précédents éléments illustrent bien qu’il n’y a pas de consensus autour de la définition de

« vulnérabilité » [Grangeat, CIPRNET Staff Exchange, 2014], que les notions de
vulnérabilité et de résilience sont fortement liées, et que la fronti¢re entre les deux reste floue.
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Dans le présent travail, les contraintes des différents projets de recherche nous ont incités a
définir la vulnérabilité FACE a un événement caractérisé en intensité et en localisation, et
non pas une vulnérabilité comme une propriété seulement intrinséque ou une vulnérabilité
générique face a un type d’événement. Ce qui signifie que la notion d’exposition est ici
déterministe : les infrastructures sont ou ne sont pas exposées a I’événement étudié. Puis les
infrastructures sont sensibles — ou non — a I’intensité de I’événement étudié. C’est ¢galement
pour cette raison que les approches uniquement basées sur les analyses de graphe ne seront
pas exposées ici : savoir quels sont les nceuds les plus importants en termes de connectivité
est une approche intéressante lorsque 1’on veut hiérarchiser les infrastructures d’un réseau ou
lorsque 1’on veut savoir quelle est la pire combinaison de défaillances d’infrastructures. Mais
dans notre cas, les infrastructures impactées sont déja définies par les scénarios qui nous ont
été fournis.

Afin de mieux appréhender les processus de réaction des réseaux et de leur gestionnaire,
I’auteur a choisi de séparer clairement les notions de résilience et de vulnérabilité. Aprées avoir
discuté avec les gestionnaires de certains réseaux d’eau, il est apparu que dans le sens
commun, la notion de vulnérabilité était proche de la notion de « manque de robustesse », de
fragilité, et de premier « impact ». L’auteur a donc choisi la notion « d’endommagement » et
de dysfonctionnement immédiat pour mesurer la vulnérabilité, c’est-a-dire 1’approche de
Gleyze.

Cependant, la notion d’endommagement de Gleyze est trop liée a 1’aspect uniquement
matériel, et le concept de dysfonctionnement n’est pas facilement quantifiable. Dans la
mesure ou les réseaux sont des systémes destinés a fournir des services, qui sont
contractualisés avec des seuils minimaux de performance, la vulnérabilité sera évaluée selon
la perte du niveau de performance par rapport au service initial fourni. La performance
évoluant dans le temps, elle peut se représenter par une courbe P(temps).

Il reste a définir le moment ou 1I’on mesure cette vulnérabilité sur la courbe de performance
(Figure 7). Le concept de vulnérabilité est associé ici @ une réaction passive du systéme
technique, due a sa structure et sa robustesse. A I’inverse, le concept de résilience est vu dans
le présent travail comme une réaction active du systéme sociotechnique, comme le montre la
section suivante. Cette distinction entre la phase passive et la phase active est expliquée par
le modele simplifié d’un réseau technique, qui sépare le systéme technique de la gestion du
réseau, située a I’échelle du réseau d’infrastructures plutdt qu’a I’échelle de I’infrastructure

(Figure 8).

La séparation entre la couche organisationnelle et technique n’est pas toujours pertinente
lorsque 1’on modélise un systéme sociotechnique, mais elle se justifie dans ce cas tres
particulier de 1’étude de réseaux techniques face a une crise soudaine sur un temps court.
L’auteur s’intéresse sur un temps court a une modélisation technique de la réaction du
systtme d’infrastructures (simulateurs techniques spécifiques) face aux vulnérabilités
constatées, et sur un temps long a une estimation de la réaction organisationnelle d’apres les
opérateurs (évaluation de la résilience, voir la section suivante). La séparation technique et
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organisationnelle est donc d’abord temporelle : aprés un délai de 1’ordre de la journée, la
réaction organisationnelle devient prépondérante sur la réaction purement technique du
systéme. Sur un temps plus court en revanche, la réaction technique programmée des réseaux
face a une défaillance est bien plus rapide que le délai de mise en place d’une cellule de crise
et donc du délai de prise de décision de 1’organisation. De plus, concernant des réseaux
techniques comme par exemple le gaz, 1’¢électricité ou I’eau, les prises de décisions se font en
fonction de I’estimation de la réaction technique du systéme (quelles conséquences si 1’on
ferme telle ou telle vanne pour contenir une fuite, etc.). Il parait donc pertinent, sur un temps
court, d’approcher 1’évolution de la performance des réseaux techniques par des simulateurs
spécifiques en connaissant les vulnérabilités de chaque infrastructure.

System Functionality (Performance Level)

Time
Figure 7 : Courbe de performance illustrative. Le temps ta correspond a un événement
brutal, tr correspond a la phase ot le systéme a intégré le retour d’expérience et s’est
amélioré [Francis, 2014]
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Gestion du réseau

Composants
Composants Infrastructure
Composants
Infrastructure —=-—=====-
” Réseau c0@’e,
Infrastructure  --======== d’infrastructures , .Usagers
‘ese°
Environnement
Composants économique,
social,
environnemental,
a ™ e
Composants [ Infrastructure politique
y,
Composants

Limites du systéme sociotechnique

Dépendance aux réseaux techniques (électricité, télécommunications, etc.)

Figure 8 : Découpe artificielle du systeme sociotechnique

La vulnérabilité est définie dans ce travail comme la perte de performance (ou de niveau de
service) mesurée a la fin de la période de réaction passive du systéme [Grangeat, 2016, f].
Cependant le délai de « réaction passive » est lui déterminé par le délai nécessaire au systeme
sociotechnique pour mettre en ceuvre les premiéres mesures palliatives a la crise, donc par
une partie de ses capacités de résilience (voir le paragraphe suivant pour la définition
complete de « résilience »). La vulnérabilité n’est alors pas I’opposé de la résilience, comme
le prétendaient de nombreux travaux dont ceux de Yazdani [Yazdani, 2011], mais bien une
notion complémentaire, dont le sens respecte le sens commun : il faut bien chercher a
diminuer sa vulnérabilité et augmenter sa résilience, c’est-a-dire diminuer sa perte de service
et réduire, entre autres, le temps de mise en ceuvre des premicres réactions.

Les réseaux sont des systémes techniques qui peuvent étre analysés a 1’échelle de
I’infrastructure et a 1’échelle du systéme. Ce travail propose une approche inductive de la
vulnérabilité (bottom-up approach) : I’étude de la vulnérabilité de chaque infrastructure face
a un événement doit permettre de reconstruire un indice global de la vulnérabilité du systéme.
De plus ce travail s’intéresse a une analyse systémique du systeme, c’est-a-dire qu’il exploite
le degré de fonctionnement résiduel de chaque infrastructure et du systéme apres
I’événement, et non pas seulement son degré d’endommagement. En effet une infrastructure
peut étre touchée, endommagée, mais étre capable de maintenir un niveau de service
minimum via I’existence pré-événement de solutions de redondance par exemple. Cette
approche se distingue donc d’une analyse purement analytique du systéme technique, qui se
serait arrétée au niveau d’endommagement du systéme technique [Lhomme, 2012].
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Enfin, il faut distinguer deux temps caractéristiques de vulnérabilité qui correspondent aux
deux échelles d’analyse du réseau technique : la perte de service de chaque infrastructure
immédiate apres 1I’événement, et la perte de service générale du systéme. Cette derniére a une
évolution temporelle entre le to de ’événement et le délai de réaction active du systeme.
Cette évolution est calculée par des simulateurs spécifiques au réseau, et traduit la
propagation de la perturbation a I’ensemble du systéme technique, méme aux infrastructures
non touchées initialement. La vulnérabilité a I’échelle du systéme, mesurée a la fin de la
période passive de réaction, prend donc en compte les cascades de dysfonctionnements
internes au réseau. La distinction entre ces deux échelles de vulnérabilité est d’ailleurs faite
par le CGEDD lorsqu’il affirme que « les mesures et travaux de réduction de la vulnérabilité
concernent principalement les vulnérabilités physiques ET systémiques. » [CGEDD, 2013]

La Commission Européenne distingue deux causes de dysfonctionnement d’une
infrastructure dans sa définition de la vulnérabilité : « une caractéristique d’un élément de
design de [Dinfrastructure, d’implémentation ou d’opération, qui la rend sensible a
I’interruption de service OU a sa destruction par un danger, et qui inclut ses dépendances au
fonctionnement d’autres infrastructures. » [EUCOM, 2006,] On obtient alors deux types de
vulnérabilité immédiate : la vulnérabilité physique a un danger, et la vulnérabilité a la rupture
des services support dont elle dépend. L’auteur parlera alors de vulnérabilité fonctionnelle
lorsqu’une infrastructure est sensible a la perte de I’approvisionnement électrique, ou de tout
autre réseau technique. Le terme « fonctionnel » est repris a « [’analyse fonctionnelle » d’une
infrastructure, qui consiste entre autres a identifier tous les flux entrants, supports et de
controle dont I’infrastructure a besoin pour fonctionner. Adachi a mis en évidence 1’intérét de
séparer ces deux types de vulnérabilités [Adachi, 2008]. Il s’est intéressé a la vulnérabilité
des infrastructures d’un réseau d’eau du Shelby County (USA) face a un tremblement de
terre : a) sans considérer la dépendance de certaines infrastructures au réseau électrique, b) en
considérant les dommages causés par le tremblement de terre au réseau électrique, et donc en
simulant la rupture du service électrique, et ¢) en considérant la possibilité pour certaines
infrastructures d’utiliser un générateur de secours. Chaque infrastructure du réseau d’eau (y
compris les canalisations) et les infrastructures de distribution du réseau électrique possédait
sa courbe de fragilité face a un tremblement de terre. La probabilité de dysfonctionnement de
chaque infrastructure résultait alors d’une combinaison entre la probabilit¢ d’étre
physiquement endommagée, la probabilité d’avoir une coupure électrique et la probabilité
que le générateur ne fonctionne pas. Puis Adachi a réalisé a 1’aide du mod¢le développé une
simulation statistique de type « Monte Carlo » d’un tremblement de terre. Les résultats
présentés pour chaque infrastructure démontrent 1’écart de probabilité de dysfonctionnement
selon que ’on prenne en compte ou non la vulnérabilité fonctionnelle. Il prouve ainsi
scientifiquement la nécessité¢ d’inclure dans le terme de vulnérabilité a la fois les dommages
directs et les dommages liés a la rupture des services support dont I’infrastructure étudiée
dépend.

En conclusion, il n’existe pas de consensus autour de la définition du terme « vulnérabilité ».

Ce travail choisit de la définir face a un aléa donné, caractérisé en intensité et en localisation.
Il ne s’intéresse pas aux dommages en eux-mémes mais surtout a la perte de niveau de service
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engendré par une vulnérabilité physique (dommages) et une vulnérabilité fonctionnelle (vis—
a-vis de la perte de service des autres réseaux dont il est dépendant). On est donc bien dans
une analyse systémique des réseaux techniques, fondée sur des analyses locales. La
vulnérabilité est vue comme une capacité passive du systéme technique qui s’étudie a deux
niveaux : celui de I'infrastructure, et celui du systéme. La vulnérabilité systémique peut alors
étre calculée a 1’aide de I’évolution temporelle de la performance du systéme, compte-tenu
des vulnérabilités physiques et fonctionnelles des infrastructures touchées par I’aléa (approche
inductive) et de la propagation interne des défaillances de service dans le systéme. La
vulnérabilité systémique est mesurée sur cette courbe de performance a la fin de la période de
réaction passive du systeme, qui correspond au délai de mise en place des premieres réactions
du systéme sociotechnique. On obtient alors une notion de vulnérabilité qui est
complémentaire a la notion de résilience telle qu’elle est définie dans la section suivante.

2.1.4 Concepts de résilience

Alors que la vulnérabilité est plutot centrée sur le systéme technique du réseau, la résilience
est une notion qui implique une réaction, donc I’étude du systéme sociotechnique (les
infrastructures et la couche organisationnelle). De trés nombreuses définitions existent autour
de la résilience, mot popularisé par la conférence de Hyogo et le programme d’action des
Nations Unies [United Nations, 2012]. Hollnagel distingue deux approches de celle-ci
[Hollnagel, 2009]. La premiére présente une organisation résiliente comme une organisation
a haute fiabilité, c’est-a-dire capable d’éviter les crises grace a une grande « qualité de
fonctionnement » [Leplat, 2007]. La seconde vision analyse les systémes face a des accidents
majeurs, afin de comprendre les failles des organisations. Seule cette deuxiéme approche
intéresse ce travail au vu des contraintes des différents projets. L.’état de 1’art qui suit est donc
centré sur la définition d’une résilience FACE a un événement donné.

Bruneau fait figure de référence lorsque 1’on parle du concept de résilience. Il propose de
définir la résilience d’une communauté face au risque sismique a 1’aide de quatre
dimensions [Bruneau, 2003] :
e la robustesse : capacité des batiments a faire face a un certain niveau d’intensité, sans
perte de fonctionnalité ;
¢ laredondance des systémes, c’est-a-dire leur capacité a étre facilement substituables ;
e des ressources adaptées (moyens humains, matériels et structures), c’est-a-dire la
capacité de la société a identifier des problémes, établir des priorités, mobiliser des
moyens en vue d’un but déterminé ;
e la rapidité, c’est-a-dire la capacité a hiérarchiser et a atteindre les objectifs fixés dans
le temps imparti pour limiter les endommagements.
Cependant la notion de rapidité parait correspondre au résultat des trois premiéres
caractéristiques : la capacité a hiérarchiser et a atteindre ses objectifs est influencée par le
dimensionnement des ressources disponibles, la redondance des systémes et le taux de
dommage aux infrastructures. De plus, 1’évaluation de la résilience d’une communauté n’est
pas entiérement transposable a 1’évaluation de la résilience des systémes sociotechniques que
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sont les réseaux techniques. D’autres définitions, plus spécifiques a ces systémes, peuvent
&tre mises en paralleles a la définition de Bruneau.

Woods distingue dans la littérature quatre concepts de résilience : La résilience comme un
retour a 1’équilibre aprés un traumatisme, la résilience comme synonyme de résistance, la
résilience comme capacité d’extension de ses performances & un environnement changeant et
la résilience comme capacité d’adaptation face aux surprises, cette derniére étant basée sur
I’architecture du systéme (redondance notamment) [Woods, 2015]. Si certaines de ces
catégories croisent bien la définition de Bruneau, elles semblent traduire des choix d’auteurs
qui ne constituent pas un consensus autour du terme de résilience.

Reghezza propose alors d’expliquer la cohérence entre les catégories de résilience face au
risque, en les distinguant par I’instant auquel la résilience est mesurée [Reghezza, 2013].

e Au moment de I’impact, la résilience est pergue comme une capacité a résister au
choc, ¢’est- a-dire qu’elle s’oppose a la vulnérabilité du systéme.

e Aprés la déstabilisation, dans une phase d’urgence, la résilience « s’entend comme
capacité a se maintenir malgré le choc, a I’absorber et a revenir a I’état d’équilibre »
[Reghezza, 2013]. Elle se définit comme la capacit¢ & maintenir ses fonctions
stratégiques, méme dans un état dégradé et a restaurer rapidement le systéme perturbé
vers un état stable.

e Sur un temps plus long, la résilience correspond a la capacité de récupération du
systéme, qui couvre autant la reconstruction matérielle que la reconstruction des
échanges socio-économiques.

Ces trois périodes peuvent d’ailleurs étre mises en perspective avec la définition du CGEDD
des trois phases de retour a la normale.

e Les phases de diagnostic et de sécurisation, qui correspondent a I’évaluation de la
capacité d’absorption effective face a 1’aléa.

e La phase de rétablissement provisoire des services (définie comme « frontiére de la
crise et de I’aprés-crise. Les réparations provisoires concernent souvent le
rétablissement d’un service et non celui des infrastructures »).

e La phase de réparation définitive ou le « préfet n’y voit plus matiére a « action de
crise » transversale appelant sa coordination, ferme le centre de crise et les acteurs
agissent désormais sans coordination » [CGEDD, 2016]

Dans la littérature scientifique, Francis et Lhomme confirment I’intérét des trois temps
caractéristiques de Reghezza lorsque 1’on parle de résilience. En effet, ces deux auteurs
associent a chacune de ces phases une capacité propre de la résilience. Lhomme propose, de
son coOté, d’analyser la résilience des réseaux techniques sur la base des trois
capacités suivantes :

e la capacité de résistance, déterminée par les endommagements matériels consécutifs a

un scénario donné ;
e la capacité d’absorption, capacité a fonctionner en dépit d’événements perturbateurs ;
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e et la capacité de récupération, capacité a remettre en service des composants
défaillants [Lhomme, 2012].

Francis [Francis, 2014] a, quant a lui, retenu trois capacités Iégérement différentes, sur la base
de la comparaison de 25 définitions de la « résilience », en fonction de leur contexte d’emploi
(systéme organisationnel, systéme socio-écologique, systéeme économique, systeme social,
systéme d’infrastructures). Celles-ci sont présentées ci-dessous et sur la Figure 9 [Francis,
2014].

e La capacité d’absorption : il s’agit de « I’intensité des perturbations que le systéme
peut absorber avec peu d’efforts en ayant peu de conséquences ». On peut rapprocher
cette définition de la notion de robustesse, de résistance et de redondance. Dans tous
les cas il s’agit d’une capacité relativement « passive » du systeme.

e La capacit¢ d’adaptation du systéme : il s’agit de la «capacit¢ d’un systéme a
s’adapter a des situations indésirables en se modifiant si la capacité d’absorption a
été dépassée » Cette capacité est améliorée par la «capacité a anticiper les
évenements perturbateurs, reconnaitre les événements non anticipés, se réorganiser
aprés un évenement et plus généralement étre préparé ». On est 1a dans une réponse
active du systeme face a une situation de crise ou en anticipation de celle-ci.

e La capacité de récupération : elle est caractérisée par « la rapidité de retour a la
normale ou a un niveau de service meilleur que I’initial ou bien par une fiabilité
améliorée du systéme. Cette capacité est a évaluer selon les niveaux de service
désirés ». On est la dans la troisiéme phase de Reghezza : le retour a la normale, dont
la rapidité est un critére principal.

Il est a noter que la « capacité » est définie dans ce travail a la fois comme la connaissance
d’un processus, de ses contraintes et de ses limites, et en méme temps comme le pouvoir
(I’autorité et les moyens nécessaires) de mettre en ceuvre des actions [Petit Robert, 2013].

Les capacités de Francis sont définies par la notion de performance. Ce n’est pas le seul
moyen d’évaluer la résilience. Gargiulo souligne qu’il existe plusieurs approches pour
mesurer ces capacités, notamment celles basées sur 1’évaluation de la performance ou celles
basées sur des évaluations subjectives de critéres identifiés [Gargiulo, 2016]. Cette derniére
est utilisée par Robert notamment. Selon lui, les gestionnaires de risques dans ces systémes
sociotechniques se sont concentrés longtemps sur la protection des infrastructures critiques
avant d’évoluer vers le concept de «résilience » [Robert, 2013, b]. L’ancienne notion de
« protection » était basée sur 1’existence des trois critéres suivants :

e [’acceptation du risque, c’est-a-dire la compréhension de 1’environnement de
Iinfrastructure, la définition d’un niveau acceptable de perturbation par
infrastructure,

e La planification de la réponse a I’aléa, c’est-a-dire les activités de prévention et de
préparation, les actions de mitigation a mettre en place,

e [’anticipation de [’aléa, c’est-a-dire I’ensemble des actions qui permettent de
reconnaitre les changements internes et externes qui pourraient causer une
perturbation de fonctionnement.
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Ce dernier point nécessite donc de connaitre les niveaux de sensibilité de I’infrastructure aux
différentes situations. La résilience viendrait dans la continuité de ces principes, en assurant
leur cohérence, via la notion de connaissance de ces seuils, des processus de réaction de
I’entreprise et des roles des différents acteurs mobilisés. La résilience devient la encore une
capacité, mesurée comme résultat des criteres précédents : «la capacité d’un systeme a
maintenir ou a retrouver un niveau acceptable de fonctionnement malgré les perturbations »
[Robert, 2013, b].

En dehors de la littérature scientifique, le CGEDD a, lui, définit en 2016 la résilience a 1’aide
de la théorie des organisations comme « la capacité d’un systéme a absorber une perturbation,
a se réorganiser, et a continuer de fonctionner de la méme manic¢re qu’avant. La résilience
concerne en général le réseau mais aussi, dans le cadre du retour a la normale, celle du service
auquel participe ce réseau. » La notion de retour a la normale est alors définie comme « le
retour a la situation qui prévalait antérieurement a la crise ou a une situation procurant a la
population un niveau de service au moins équivalent ou, a défaut, un niveau de service
pouvant étre considéré comme acceptable » [CGEDD, 2016]. La notion de «niveau de
service » réfere alors a la mesure de la résilience par une mesure de performance. Le CGEDD
s’appuie pour sa définition sur la norme ISO 73, qui définit de fagon évasive la résilience
comme « capacité¢ d'adaptation d'un organisme dans un environnement complexe et
changeant ».

En conclusion, il n’existe pas de consensus autour de la définition de résilience, a part le fait
qu’il s’agisse d’une ou de plusieurs « capacités ». Il revient donc a chaque auteur de définir
clairement sa position. La cohérence entre le découpage temporel de Reghezza des différentes
catégories de résilience et les capacités identifiées par Lhomme et Francis ont poussé¢ 1’auteur
a définir la résilience des réseaux techniques, en tant que systémes sociotechniques, comme
un ensemble de trois capacités : la capacité d’absorption, celle d’adaptation et celle de
récupération. Dans la mesure ou I’auteur s’intéresse a des situations de crise, donc a des
situations de rupture de service des réseaux techniques, la résilience sera préférentiellement
évaluée par la notion de performance. Néanmoins, dans les cas ou les résultats de simulation
de cette performance seraient trop incertains, il faudrait estimer la performance attendue face
a un évenement sur la base de I’existence de critéres de résilience (existence de plan de
prévention, moyens d’anticipation, etc.) correspondant aux trois capacités précédentes.

La résilience d’un réseau technique se définit alors comme la capacité a absorber un choc, a
s’adapter face a celui-ci et a restaurer sa performance contractuelle dans un délai acceptable.
Ces trois capacités correspondent a des phases de la crise : I’absorption correspond a la
réaction passive du systéme, liée a sa structure, I’adaptation correspond a la réaction active du
systéme pour gérer la crise et mettre en place des solutions palliatives temporaires, puis la
capacité de récupération, correspond a la mise en ceuvre de solutions durables pour atteindre
le « retour a la normale ». Ces trois phases sont présentées sur la figure ci-dessous. Il est alors
intéressant de noter que la capacité d’absorption du systéme, dans sa dimension passive liée a
la structure du systéme, correspond ici a I’opposé de la définition de « vulnérabilité » telle que
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choisie dans le paragraphe précédent : « perte de performance du systéme mesurée a la fin de
la réaction passive de celui-ci face a un aléa caractérisé».

Réponse passive du systéme

“1 | Absorption I § "
§ <
Capacités £
£
de 8
résilience §
IE Fd
. § :
t
SRR S Réponse active du Evenement  Réponse a
systeme face a systéme avec une bl N P Phase de_
I'évenement vision a long terme b upgence reconstruction
(solutions  (solutions a long
temporaires) termes)

Figure 9 : Les trois phases de la résilience et leur signification sur la courbe de
performance [Francis, 2014]

2.1.5 Dépendances, interdépendances et effets cascade

Rinaldi a écrit en 2001 un article qui fait depuis référence lorsque 1’on définit ces termes
[Rinaldi, 2001]. La dépendance y est décrite comme « un lien ou une connexion entre deux
infrastructures, a travers lequel 1’état de 1’une influence ou est corrélée a 1’état de 1’autre ».
Lorsque cette relation de dépendance est bidirectionnelle, on parle d’interdépendance.

Il existe plusieurs typologies de dépendances. Zimmerman [Zimmerman, 2002] postule pour
les réseaux que «les interconnexions entre les infrastructures peuvent étre spatiales ou
fonctionnelles ». Elles sont « spatiales » dans la mesure ou, dans les villes, les infrastructures
devenant de plus en plus denses, elles empruntent les mémes conduites, ce qui peut faire
augmenter le risque de rupture. Elles sont fonctionnelles dans la mesure ou les systémes
peuvent étre dépendants les uns des autres au niveau opérationnel, un systéme en activant un
autre. » Rey définit une interaction comme la « mise en mouvement de catégories de
ressources » sur la base du classement réalisé par [Robert, 2007] :

e« quantité et qualité de matieére/énergie/bien,

e disponibilité, mobilité et compétence pour la ressource humaine,

e d’authenticité, confidentialité, intégrité, disponibilité, débit de transfert et temps

d’attente pour les ressources de données, » [Rey, 2015]
e ressource financiére/ assurance,
e service.

Par ailleurs, Rinaldi propose une typologie en quatre classes de dépendances [Rinaldi, 2001] :

e physique : lorsque I’état d’une infrastructure est dépendant de la fourniture d’une
ressource produite par une autre infrastructure.
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e géographique : lorsqu’elle est relative a la proximité des infrastructures, c’est-a-dire
qu’un événement localisé peut créer un changement d’état sur toutes les infrastructures
proches.

e cybernétique : lorsque I’état d’une infrastructure dépend de la transmission d’une
information d’une autre infrastructure, via un réseau de communication.

e logique : lorsque 1’état de 1’une influence ou est corrélé a 1’état de 1’autre par des liens
qui n’appartiennent pas aux trois autres catégories.

Dutozia [Dutozia, 2013] compléte cette liste de dépendances par 1’existence de liens
« politiques ou de gouvernance », ou encore de liens « sociétaux » qui peuvent étre inclus
dans la catégorie « dépendance logique » de Rinaldi. On peut également penser aux liens
économiques entre les réseaux. Cependant Zimmerman souligne que « les interdépendances
se produisent a différents niveaux d’organisation du systéme » [Zimmerman, 2002]. Ainsi les
trois premieres dépendances identifiées par Rinaldi se situent-elles plutét au niveau de
I’infrastructure, quand les liens de gouvernance ou les liens économiques se situent plutot a
I’échelle du systéme réseau entier.

Les liens de dépendance sont nécessaires pour qu’il y ait un effet cascade. Celui-ci est défini
comme « la défaillance d’une infrastructure qui cause la défaillance d’un élément d’une
seconde infrastructure, provoquant ainsi sa défaillance » [Rinaldi, 2001]. Michel-Kerjan
[Michel-Kerjan, 2002] distingue les effets cascade internes, entre les infrastructures d’un
réseau donné, et externes lorsqu’ils touchent un autre réseau que celui initialement impacté. 1l
faut également différencier les effets cascade et les effets escalade. Ces derniers concernent
une conjonction de plusieurs effets cascade sur une infrastructure, aggravant sa défaillance et
son temps de réparation [Rinaldi, 2001 et Rey, 2015].

En conclusion, ce travail retiendra principalement les dépendances physiques, cybernétiques
et géographiques a 1’échelle des infrastructures. En effet les dépendances organisationnelles
(logiques) ne pouvant pas étre appréhendées sur la base des descriptions des infrastructures ;
elles doivent étre spécifiées opérateur par opérateur et tombent en dehors des limites de cette
étude. Les dépendances cybernétiques sont essentielles, mais nécessitent de connaitre a
I’échelle de I’infrastructure la connexion ou non a des réseaux spécifiques de communication
— information non accessible dans le cadre de cette thése. Ce choix d’analyser uniquement
certains types de dépendance (celles géographiques et celles physiques, en les nommant
dépendances fonctionnelles) a déja été fait lors du travail de thése de M. Toubin [Toubin,
2014] avec succes au vu de I'impact de celui-ci chez les opérateurs et la mairie de Paris.

2.2 Outils existants pour modéliser les effets cascade entre réseaux
techniques

L’introduction au présent travail a justifié 1’intérét d’étudier les effets cascade pour la
planification et la gestion de crise et la section de définition des termes a apporté des éléments
de compréhension nécessaires pour aborder cette section. Il s’agit maintenant de classer et de
présenter les approches de modélisation des effets cascade existantes dans la littérature.
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2.2.1 Critéres opérationnels de sélection des outils de modélisation

Les gestionnaires de crise a la sécurité civile sont conscients des enjeux autour de la
modélisation des effets cascades. L’étude en particulier des réseaux techniques peut se
justifier par le fait que ceux-ci sont étendus et donc largement exposés a diverses agressions,
en plus de leur capacité a aggraver la situation dans un temps relativement court. Outre cet
intérét avére, il est nécessaire de comprendre les défis et questions qui entourent la mise en
place ou I’utilisation d’un outil de modélisation des effets cascade pour cette institution.

Les réseaux techniques sont des systémes de systémes, reliés entre eux par de nombreux types
de dépendances. Afin de mieux cibler 1’outil de modé¢lisation des effets cascade, seules les
dépendances physiques, géographiques et cybernétiques sont prises en compte, car elles
véhiculent trés rapidement des défaillances techniques. Se focaliser sur les précédentes
dépendances signifie que 1’on met de coté les liens institutionnels, politiques et économiques.
En effet les interactions organisationnelles prennent de I’'importance sur des délais de 1’ordre
de plusieurs journées, alors que les interactions plus « techniques » ont des impacts de 1’ordre
de I’heure, voire moins pour les réseaux électriques. Les outils choisis sont donc valables pour
des simulations de 'ordre de plusieurs heures, pas pour des simulations de 1’ordre de la
semaine. De plus, méme si ces outils se concentrent sur les aspects techniques, les indicateurs
d’aide a la décision qui en résultent doivent étre bien plus variés. En effet, le gestionnaire de
crise prend en compte les victimes humaines, les critéres sociaux, les conséquences
économiques, environnementales ou encore les conséquences sur les institutions publiques.
Enfin, le résultat de la simulation doit au moins é&tre transcrit a la granularité¢ de
I’infrastructure et représenté sur une carte, afin que les opérateurs puissent engager des
actions en réponse a la situation. Cela signifie que les indicateurs globaux comme « la perte
de telle infrastructure signifie une perte globale de X % du service global » ne peuvent pas
étre interprétés en indicateurs d’aide a la planification ou a la gestion de crise. Ils sont utiles
aux comparaisons de scénarios, mais pas a I’aide a I’engagement de ressources.

Un gestionnaire de crise est en charge d’un territoire limité, qui va probablement conditionner
I’espace modélis¢ dans 1’outil. Cela signifie que les scénarios dont la cause provient de
I’extérieur de ce territoire ne sont pas forcément modélisable, et il est important de souligner
cette limite.

Posséder un outil de simulation signifie également dégager une ligne budgétaire pour sa
maintenance et pour la mise a jour de la base de données associée. Certains outils sont peu
flexibles et utilisent alors seulement les données nécessaires a certains scénarios craints sur
une partie du territoire. D’autres outils ont fait le choix de la flexibilité et impliquent donc
d’entretenir une base de données exhaustive sur un territoire étendu afin de couvrir les
scénarios imprévus. Ce choix est a réfléchir pour les gestionnaires de crise en fonction des
besoins réels. De fagon générale, la collecte de données utilisées dans les outils présentés ci-
aprés a été accompagnée par un accord de partage, dans le cadre de partenariats publics
privés.

Enfin, deux utilisations sont a distinguer dans la modélisation des effets cascades. La
modélisation de séquences longues de défaillances est utile pour créer des scénarios
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d’entrainement, et permettre de confronter les plans de réaction a ces effets souvent non pris
en compte (planification). Mais une modé¢lisation de plusieurs jours ne peut avoir valeur
d’aide a la décision en situation de crise, car elle n’intégre pas dans le modele les pressions
politiques et économiques. La modélisation d’effets cascade comme aide a la gestion de crise
ne peut étre vue que sur des simulations courtes (quelques heures) ou la dynamique de
propagation des défaillances est encore prédominée par les contraintes techniques.

Les outils présentés ci-dessous ont été sélectionnés sur la base de deux critéres. La premiere
contrainte est que cet outil ait déja été utilisé sur des données réelles, a 1’échelle d’une ville.
De nombreuses méthodes n’ont pas pu étre testées sur données réelles, et cela pose un
probléme de crédibilité face aux gestionnaires de crise sur leur aspect pratique. Pour mieux
comprendre les différentes méthodes théoriques non abordées ici, I’auteur recommande les
références [Eusgeld, 2008], [Yusta, 2011] et [Ouyang, 2014]. La deuxiéme contrainte
correspond au besoin de simuler les effets cascade entre réseaux techniques a 1’échelle de
I’infrastructure avec au minimum des dépendances physiques.

Les outils existants s’appuient sur deux approches complémentaires : les approches explicite
et implicite correspondent a deux fagons d’aborder la question de I’acquisition des données
nécessaires a une simulation. L’acquisition de données est un des défis qui empéchent
’utilisation pratique de nombreuses méthodologies. En effet plus le modele souhaité est
précis, plus il nécessite un grand nombre de données techniques pour fonctionner, étre calibré
puis validé (curseur a positionner a droite de la Figure 10). Or les données des opérateurs
possedent un poids économique et juridique qui freine le partage de celles-ci avec la sécurité
civile. A I’'inverse, un curseur positionné a gauche de la Figure 10 correspond a des données
trés générales, peu utiles pour la sécurité civile. [Grangeat, 2015, e, f]

Objectifs vs données Colt €€,
long terme

Données quantitative®
Par infrastructure

Données qualitatives
Echelle du secteur

Exhaustivité?
lidation ?

Choix des indicateurs
Valeur opérationnelle

Figure 10 : Comparaison des objectifs et des données

Pour obtenir un modele précis a I’échelle de I’'infrastructure des effets cascade, certains
auteurs ont choisi de décrire de fagcon explicite le fonctionnement interne de chaque réseau, a
I’aide de simulateurs spécifiques aux réseaux, pour simuler les flux échangés entre les
infrastructures d’un méme réseau. Il s’agit d’une approche partant du particulier pour en
déduire le comportement général de chaque réseau, puis du systeme de réseau (Figure 11).
C’est donc une approche inductive [Zwingelstein, 2014] (approche bottom-up). A I'inverse,
d’autres ont choisi de décrire les infrastructures comme une boite noire dont les besoins
extérieurs sont connus sans pour autant connaitre le fonctionnement interne. Il s’agit d’une
approche basée sur des données agrégées a I’échelle de I’infrastructure, que I’on appellera
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méthode implicite (Figure 12). Cette méthode a 1’avantage de nécessiter peu de données.

Mais elle présente I’inconvénient d’étre peu flexible face aux différents scénarios. Elle n’est
pas « déductive » car elle ne correspond pas a une approche partant du général vers le
particulier [Zwingelstein, 2014] ce qui serait une approche top-down.
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Figure 11 : Schématisation des outils de modélisation d’effets cascade ayant un
fonctionnement explicite
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Figure 12 : Schématisation des outils de modélisation d’effets cascade ayant un
fonctionnement implicite
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L’état de I’art exposé ici a fait I’objet d’une publication a la conférence CRITIS 2015 (Berlin)
[Grangeat, 2015, g, h], puis a donné lieu a un article actualisé dans une édition spéciale du
Journal Of Critical Infrastructure Protection, suite a une invitation a la conférence
EUCONCIP 2016 [Grangeat, 2016, c, d].

2.2.2 Description des outils de modélisation des effets cascade retenus dans
I'approche implicite

L’approche implicite nécessite une collaboration avec les opérateurs car ce sont eux qui
connaissent les particularités de chaque infrastructure. Pour que cela soit possible, il faut
également que les opérateurs voient un intérét a cette collaboration. Au moins un outil et un
travail de thése ont réussi a relever cette difficulté : ’outil DOMINO du Centre Risque &
Performance (Canada) et le travail de thése de Marie Toubin, méme si ce dernier reste a
I’échelle du service urbain pour sa démarche d’obtention des données, et se concentre sur un
seul scénario.

DOMINO : Domino est une plateforme web sécurisée en cours d’implémentation dans les
locaux de la sécurité civile de Montréal (Canada). Elle a ét¢ développée par le Centre Risque
& Performance (CRP) de Polytechnique Montréal. Chaque gestionnaire d’infrastructure
critique remplit un questionnaire sur son autonomie en cas de défaillance d’un service fourni
par un réseau technique, ainsi que ses besoins en ressources alternatives pour continuer a
fonctionner en mode dégradé. A chaque infrastructure est associée une zone de service qui, en
cas de défaillance de I’infrastructure, n’aurait plus acceés aux services produits par celle-ci
(équivalent de 1’approche par conséquences proposée par le guide ORSEC Rétap’Réseaux).
DOMINO met ainsi en évidence les scénarios d’effets cascade entre infrastructures sans
détailler le fonctionnement de celles-ci. Les opérateurs sont intéressés par cet outil car il
constitue un outil de veille et d’alerte en cas d’événements, et car il permet d’améliorer leurs
capacités de continuité d’activit¢é [CRP, 2015] [Robert, 2013] [Robert, 2015]. Afin de
protéger les données sur la localisation des infrastructures des réseaux, le territoire de
Montréal est maillé grossiérement et une infrastructure est localisée seulement par sa maille
d’implantation. Le type de résultat obtenu est présenté sur la Figure 13 ci-dessous. On peut
cependant reprocher que les « zones de services » sont, a notre connaissance, statiques et
indépendantes du contexte.
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Figure 13 : Résultat de simulation avec I’outii DOMINO du CRP. A chaque
infrastructure de chaque réseau est associée une zone d’impact spécifique [Robert, 2013]

Travail de thése de Marie Toubin :
Marie Toubin a réalisé un travail d’enquéte auprés notamment des opérateurs de réseaux

techniques (services urbains) concernés par le scénario de la crue centennale a Paris. Elle a
demand¢ a chaque opérateur de service urbain d’évaluer globalement ses liens de dépendance
au fonctionnement des autres réseaux, I’importance de ces liens, I’autonomie de ses services
en cas de défaillance d’un réseau. Ces enquétes ont permis de dresser des portraits sectoriels
des besoins et d’identifier les services urbains centraux dans le fonctionnement de la ville.
Cependant cette échelle d’analyse est trop générale pour vérifier la cohérence des plans de
secours. Elle a donc réalisé une seconde échelle d’analyse, a un niveau plus fin: celui des
réactions prévues dans les plans d’urgence. A travers de nombreuses réunions entre les
opérateurs, elle a relevé les réactions prévues jour apres jour dans le scénario de la crue
centennale de la Seine, et a comparé manuellement la cohérence de ces réactions a I’échelle
microscopique. Par exemple, tel opérateur souhaite accéder au deuxiéme jour du scénario a
son équipement situé en bordure de Seine. Or, celui-ci n’est pas accessible car les services de
la mairie ont mis en place de fagon préventive les batardeaux. Il y a alors une incohérence de
réaction [Toubin, 2014].

Ce travail s’est intéressé a deux échelles d’analyse : une analyse globale des dépendances, et
une analyse fine de la cohérence des réactions. Il ne correspond donc pas exactement a une
simulation au niveau de [infrastructure des dépendances entre réseaux techniques.
Cependant, 1’analyse de cohérence correspond a un des objectifs de modélisation des effets
cascade. A ce titre, la démarche a été assimilée a un outil. De plus, il est focalisé sur un seul
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scénario, ce qui autorise une analyse peu automatisée, contrairement aux autres outils qui sont
multi-scénarios. Enfin, le travail de Toubin a mené a la création d’un groupe de travail
propice a une approche implicite sur le territoire parisien.

2.2.3 Description des outils de modeélisation des effets cascade retenus dans
l'approche explicite

L’approche explicite repose sur une modélisation de la propagation des défaillances au sein de
chaque réseau, définissant les infrastructures qui vont a leur tour arréter leur fonctionnement,
et de la propagation externe de ces infrastructures défaillantes sur les infrastructures des autres
réseaux simulés. L’utilisation de simulateurs pour chaque réseau contraint bien souvent la
modélisation aux seules dépendances physiques pré-identifiées. Cinq outils abordent de fagon
différente cette problématique : CISIApro, 12SIM, DIESIS, FloodResilienCity et CIPRNet.
CISIApro a une approche mixte implicite et explicite. Il est présenté dans cette section car il a
au moins un simulateur explicite dans son mod¢le. Un sixieme outil, CIPMA, est présenté par
la suite. Les informations peu nombreuses sur son fonctionnement (outil développé par le
gouvernement australien) empéchent de le classer distinctement dans 1’approche explicite.

CISIApro : Critical Infrastructure Simulation by Interdependent Agents est une plateforme
italienne de simulation qui a choisi une approche mixte entre 1’approche explicite, que les
développeurs de CISIApro qualifient d’holistique, et I’approche implicite, qu’ils qualifient de
réductionniste. Ce choix est justifié par la volonté de diminuer les données nécessaires a un
modele explicite, tout en n’étant pas contraint par une approche implicite ou chaque
infrastructure a ses propres limites, fonctions et caractéristiques. Chaque agent posséde la
structure de la figure ci-dessous, et appartiennent a des catégories d’infrastructure type. Les
agents sont reliés entre eux par des matrices d’adjacence a plusieurs niveaux : entre
infrastructures, et entre composants d’une infrastructure. Par exemple, un réseau électrique
peut étre simulé par ses postes sources et ses interrupteurs sur les lignes MT. Un poste source
sera ¢galement modélisé par un deuxieme niveau, constitué d’agents pour les transformateurs,
pour les détecteurs d’intrusion ou d’incendie, pour le systeme d’acces et de protection contre
I’intrusion, et pour la salle d’ordinateurs nécessaires a la maintenance. Tous ces composants
sont reliés a la salle de contrdle s’ils sont télécommandables. Les entités échangent a la fois
des ressources (bien, service, donnée) et des défaillances, peuvent consommer une ressource,
ou en produire en fonction de leur niveau opérationnel, c¢’est-a-dire de la disponibilité des
ressources, de ’absence d’une défaillance ou de Dl’intégrit¢ de l’agent. Les résultats des
simulations sont des variations de capacité¢ de fonctionnement en fonction du temps par
infrastructure.
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Figure 14 : Structure d’un agent de CISIApro

Le modele a été appliqué a 1’échelle de la ville de Rome pour un scénario de tempéte solaire,
et est appliqué a la région italienne Calabre. Il a été utilisé dans les projets européens MICIE,
CockpitCI, FACIES et URANIUM, et est maintenant inclus dans le projet H2020 Atena.
CISIA modélise le réseau électrique, le réseau d’eau, le réseau de gaz, le réseau de
télécommunications, le réseau de transport ferré, les routes et les aéroports [Panzieri, 2015]
[Foglietta, 2015] [Gaetano, 2013] [Setola, 2014].

12Sim: Infrastructure Interdependency Simulator est une plateforme de simulation canadienne
qui modélise a la fois les systémes techniques et les systémes sociaux dans le méme mod¢le.
[2Sim est basé sur six types d’objets : les ressources mobiles (ex : ambulances), les cellules
(unités de production, comme par exemple un hopital), les chaines de transmission (qui
transportent les ressources mobiles), les tables fonctionnelles qui définissent en fonction de la
ressource disponible la productivité de la cellule, les cellules de contrdle et les objets
échanggés. Il correspond a une adaptation du modéle « Input output Inoperability Model »
(IIM). Contrairement a CISIA, la modélisation des équipements d’infrastructures se fait sur le
méme plan que les infrastructures entiéres (voir sur la Figure 15 les hopitaux simulés au
méme titre que 1’équipement « pompe » d’une station de traitement des eaux). Il s’agit donc
d’une mono-simulation, sans prise en compte du fonctionnement interne. Cependant il ne
correspond pas non plus a une approche implicite : A la sortie de certaines cellules se trouvent
des opérateurs de distribution, qui répartissent le service disponible (débit d’eau par exemple)
aux infrastructures bénéficiaires. Ces lois de distribution ne sont pas statiques et 12Sim peut
étre testé pour savoir quelle répartition permettrait de diminuer les impacts globaux. On peut
assimiler cette possibilité a une simulation de comportement interne. Les résultats de
simulation correspondent a 1’évaluation de la fonction de sortie de chaque infrastructure (par
exemple le nombre de patients traités par heure pour un hopital, le débit d’eau traité pour une
station de traitement des eaux, etc.) [Wang, 2013]. I2SIM a été utilisé en planification lors des
jeux olympiques d’hiver de Vancouver de 2010 pour étudier le scénario suivant : la centrale
¢lectrique principale du centre-ville tombe en panne au moment ou une infrastructure recevant
une manifestation sportive s’écroule. [Marti, 2014]. 12Sim modélise entre autre les
infrastructures du réseau électrique, du réseau de télécommunications et du réseau d’eau. Il a
déja été utilisé avec un simulateur de séismes en définissant des courbes de vulnérabilité
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(dommages physiques en fonction de I’intensité) pour les infrastructures. Il est a noter que
12Sim est en cours d’intégration dans I’outil CIPRNet dénommé CIPCast, détaillé plus loin.
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Figure 15 : Simulation I2SIM : trois hopitaux, une source d'eau potable
et une station électrique. [WANG2013]

DIESIS: DIESIS est I’outil développé par le projet européen « Design of an Interoperable
European federated Simulation network for critical InfraStructure ». Il a été développé pour
prouver la faisabilité de I’EISAC (European Infrastructure Simulation and Analysis Center)
qui doit devenir une plateforme web pour héberger une fédération de simulations sur les
interdépendances entre infrastructures critiques. DIESIS est congu lui-méme comme une
fédération de quatre simulateurs spécifiques: réseau électrique, réseau de télécommunications,
réseau ferré et simulateur d’inondation. Les dépendances se font au niveau des infrastructures
(Figure 16). Il a été appliqué sur un quartier de Rome [Usov, 2014] [DIESIS, 2010]. DIESIS
fait partie des projets européens finis qui ont précédé le projet CIPRNet et 1’outil
correspondant. La Figure 16 illustre la complexit¢ d’un couplage fort entre simulateurs
spécifiques (t€lécommunications, réseaux ferrés, électricité) avec des liens de dépendances a
I’échelle des infrastructures types (gares, bureaux, postes €lectriques). Mais DIESIS prouve
surtout la faisabilité technique de ces programmes complexes, soulignant par-la que la
difficulté d’une modélisation d’effet cascade pour la sécurité civile réside surtout dans les
contraintes d’acquisition et de partage des données.
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Figure 16 : Fonctionnement de DIESIS [Rome, 2014]

CIPCast, Poutil de CIPRNet : Le projet Critical Infrastructure Preparedness and Resilience
Research Network, auquel I’auteur a participé, a permis de développer un outil d’aide a la
décision qui combine le retour d’utilisation des outils DIESIS et I2SIM. Cette plateforme web
est constituée de cinq briques [Grangeat, CIPRNET Staff Exchange, 2016].

1. La surveillance des phénomenes naturels : I’outil est couplé avec les sites de météorologie

et de surveillance sismique, pour pouvoir afficher en temps réel les événements.

2. La prévision d’éveénements naturels météorologiques. En effet 1’outil est pour 1’instant
développé sur Rome, ville particulierement sensible aux inondations par ruissellement lors de
fortes pluies.

3. La simulation des dommages aux infrastructures. Chaque infrastructure a une courbe de
fragilité par événement naturel (séisme ou inondation) qui donne la probabilité de défaillance
de celle-ci.

4. L’estimation des impacts suite aux dommages calculés. Cette étape se base sur deux
simulateurs : le calcul des dommages immédiats (télécommunication et électricité, qui ont une
cinétique rapide de propagation de défaillance) puis le calcul des effets cascade, avec 12Sim.

Le calcul des dommages immédiats sur le réseau électrique ne se fait pas a I’aide d’un
simulateur électrique a proprement parler. En effet, s’il aurait été envisageable de créer un
modele pour reporter les charges de I’infrastructure défaillante sur les autres infrastructures,
les développeurs ont constaté que la répartition des charges sur le réseau changeait trés
régulierement. L’ENEA, qui développe ce module, a donc choisi de simuler a la place la
réaction de I’opérateur face a la défaillance d’une infrastructure électrique (postes source PS,
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lignes MT qui relient certains postes source, branchés aux Postes de Distribution PD). La
configuration topologique des lignes MT, des connexions entre les PS et des branchements
PD est connue (Figure 17). Lorsque I'un des PD est endommaggé, c’est I’ensemble de la ligne
MT qui tombe instantanément. Puis le simulateur estime un temps de reconnexion des PD non
endommagés. Il compte quelques minutes si les PD sont télécommandables, ou bien une
demi-heure (le temps d’envoyer une équipe sur place) s’ils sont manuels, en plus du temps de
reconfiguration du réseau (alimenter la ligne MT par un autre PS quand cela est possible). On
obtient donc par PD non endommagé une estimation du temps de défaillance. A chaque PD
est associée une zone d’impact en cas de défaillance, et 1’outil simule alors les zones sans
¢lectricité en fonction du temps.

Pour le réseau de télécommunications, 1’outil sait quelles antennes (BTS) sont alimentées par
quel PD, et donc quelles sont les zones qui n’auront plus accés aux communications si ce PD
tombe en panne d’électricité. Les BTS ne sont pas considérés pour I’instant comme possédant
une batterie. L’outil prend en compte également la dépendance retour : ils savent quel BTS
permet a quel PD de communiquer avec le centre de télé-contrdle. Si 1’antenne est
indisponible, le temps attribué a la reconnexion du PD sera le temps de mobilisation d’une
équipe et non pas celui de I’intervention a distance. Il ne s’agit donc pas d’un simulateur
spécifique li¢ au flux électrique, mais d’un simulateur de comportement face a des
défaillances. La Figure 17 schématise la structure du simulateur de comportement. Les ronds
rouges sont les infrastructures défaillantes a cause de 1’éveénement initial. La Figure 18
représente les postes de distribution défaillants par effet cascade, en prenant en compte
I’impossibilit¢ de manipuler a distance les postes dont I’antenne n’avait plus d’¢lectricité.
Compte-tenu des temps estimés de réparation entre les différents postes, et des possibilités de
reconfiguration, la Figure 19 représente 1’évolution du nombre de défaillances prévues selon
I’opérateur (en bleu) ou selon le DSS de CIPRNet CIPCast, qui prend en compte les effets
cascade.

La quatrieme brique enchaine avec une estimation sociétale et économique de la perturbation
des services essentiels comme 1’eau, 1’¢électricité, le gaz et les télécommunications en fonction
de I’horaire de la journée, et de la typologie de la population (jeunes enfants, population agée,
population active).

La cinquieme brique permet de simuler des scénarios pour comparer les décisions, notamment
la priorisation de réparation des infrastructures électriques.
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Figure 17 : Représentation du modéle utilisé par CIPRNet pour le calcul de ’effet
cascade interne au réseau électrique. Quatre postes de distribution, en rouge, sont
initialement impactés par I’événement [ CIPRNet, D7.4, 2015]
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Figure 18 : Représentation du modéle utilisé par CIPRNet pour le calcul de ’effet
cascade interne au réseau électrique. Effets cascade provoqués par les quatre postes de
distribution initialement impactés, compte-tenu des possibilités de reconfiguration
[CIPRNet, D7.4, 2015]
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Figure 19 : illustration de ’intérét de CIPRNet : différence d’estimation du nombre de
défaillances dans le temps selon la connaissance de ’opérateur électrique ou selon le

calcul du DSS de CIPRNet, qui tient compte des effets cascade électricité-
télécommunications

FloodResilienCity : Dans le cadre du projet FloodResilienCity, I’université Paris Diderot et

I’Ecole des Ingénieurs de la Ville de Paris ont réalisé un webSIG pour la ville de Dublin. Une
partie importante est consacrée a la modélisation du risque inondation, une autre propose la

modélisation des réseaux techniques suivants sous formes de graphes mathématiques pour la

modélisation des effets cascade [Lhomme, 2012].

Le réseau d’assainissement. Approximé par les canalisations principales, ce réseau est
caractérisé d’un point de vue topologique (redondance nulle, réseau centralisé¢ autour
d’une station principale) et physique (réseau vétuste et donc vulnérable face aux
inondations).

Le réseau routier. Il est hiérarchisé entre autoroutes et routes principales. La encore, il
est caractérisé par sa topologie (fortement redondante), mais aussi par ses congestions
quotidiennes. A cela s’ajoute le mauvais dimensionnement du réseau
d’assainissement, qui entraine réguliérement des débordements sur la chaussée, et
donc une forte vulnérabilité de ce réseau en cas de crues ou pluies (dépendance
géographique).

Le réseau électrique. Bien maillé, il existe cependant des zones non redondantes avec
des nceuds terminaux isolés au bout de grandes lignes électriques (nceuds pendants).
L’étude topologique fait également apparaitre les zones d’interconnexion, dont
certaines en zone inondable. Elle s’intéresse aussi aux stations d’alimentation, car leur
isolement engendrerait une reconfiguration électrique importante.

Chaque ¢lément de réseau est pondéré par une résistance physique aux inondations. Le

logiciel prend en compte les interdépendances entre réseaux, comme par exemple la nécessité
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de fonctionnement du réseau électrique par infrastructure d’assainissement. Puis le Web-SIG
propose d’analyser la propagation des zones perturbées par différents scénarios d’inondation.
Enfin, il propose d’analyser les temps de remise en service plausibles par infrastructure —
fonction du personnel sur site, des compétences de maintenance disponibles, de leur
¢éloignement des centres techniques. Cette approche est centrée sur une analyse technique des
réseaux, mais elle confirme 1’utilité¢ d’étudier les réseaux d’un point de vue topologique pour
la modélisation mathématique des voies de propagation des perturbations. La cartographie de
zones impactées est ensuite comparée a la localisation des enjeux d’organisation des secours
(casernes et hopitaux) et des enjeux politiques (ambassades et ministéres). Cette dernicre
comparaison releve d’une analyse fonctionnelle d’infrastructures critiques vis-a-vis du risque
inondation et réseau.

Zone Sl

subissant | endomim ag

Figure 20 : Outil FloodResilienCity : Zones d’aléa, d’endommagement et de

dysfonctionnement du réseau d’assainissement de Dublin suite a un scénario
d’inondation [Lhomme, 2012]

Un dernier outil modélise les interdépendances entre infrastructures, mais les descriptions trés
partielles de son fonctionnement ne permettent pas de le classer en explicite ou en implicite.
Le développement de cet outil apporte néanmoins une preuve de I’intérét de ce genre
d’approche pour la sécurité civile.

CIPMA : “Critical Infrastructure Program for Modelling and Analysis” a pour but de
modéliser le comportement des systémes d’infrastructures critiques et leurs relations de
dépendances. Il est utilisé et développé par le gouvernement australien dans le cadre de son
programme pour améliorer la résilience des infrastructures critiques australiennes. CIPMA est
développé pour une approche multirisque : il est capable de calculer I’impact de différentes
menaces sur le fonctionnement des infrastructures critiques. Ces résultats sont ensuite fournis
aux opérateurs et gestionnaires d’infrastructures critiques pour qu’ils améliorent leurs plans
d’urgence. CIPMA permet de calculer les effets cascade d’une défaillance a I’intérieur d’un
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secteur d’activité, puis I’impact de celui-ci sur les opérations d’un autre secteur d’activité. Cet
outil permet ainsi de tester les plans de continuité d’activité mis en place par les gestionnaires
d’infrastructures critiques sur les domaines suivants : énergie (€lectricité, gaz, pipeline de
carburant), eau, télécommunications, transport et secteur bancaire/financier. La encore
I’implication du gouvernement a permis de collecter les données sensibles nécessaires a cet
outil aupres des opérateurs (mise en place de TISN : « Trusted Information Sharing Network
for Critical Infrastructure Protection ») [Scott, 2007]. L’événement initial (extérieur a une
infrastructure) est associ¢é a une zone de menace. En fonction de la vulnérabilit¢ des
infrastructures a cette menace, certaines vont étre défaillantes, d’autres vont résister. Une fois
les infrastructures défaillantes identifiées, CIPMA simule la propagation de ces défaillances
dans les différents réseaux. Puis il calcule I’impact direct et indirect de celles-ci sur la société
(Figure 21). En revanche les modeles utilisés n’ont pas été présentés dans la documentation
trouvée ce qui empéche CIPMA d’étre class¢ comme approche explicite ou implicite. CIPMA
a été utilisé pour simuler les impacts des ouragans Charlie, Ivan, Dennis, Orphelia, Rita and
Wilma [Australie, 2015].
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Figure 21 : Fonctionnement de CIPMA [Lew, 2011]

2.2.4 Conclusion sur les outils de modélisation des effets cascade retenus dans les
approches explicites et implicites

Les sept outils présentés (hors travaux de Toubin) ont tous réussi a modéliser des effets

cascade entre réseaux techniques a I’échelle de I’infrastructure, prenant en compte a minima

les dépendances physiques, avec des approches différentes. Ils ne constituent pas une liste

exhaustive, d’autres projets étant en cours sur la modélisation des effets cascade, comme par

exemple le projet PREDICT et son outil Ipdt. Ces outils représentent tous sur des cartes les
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infrastructures défaillantes. La dimension spatiale semble donc étre une nécessité dans cette
approche. De plus, tous sont basés sur une identification au préalable des dépendances aux
ressources de chaque infrastructure, méme si cela n’est pas toujours stocké dans une base
spécifique. Cette connaissance semble donc étre le minimum requis avant de construire un
modeéle d’effets cascade. Le tableau ci-dessous résume les différences entre les outils. La
deuxiéme colonne souligne la présence ou non de couplage entre I’outil et un simulateur de
menace, comme [’inondation ou les séismes. La présence de ce simulateur signifie que 1’outil
integre des courbes de vulnérabilité des infrastructures en fonction de I’intensité de la menace.
Les modeles utilisés sont donnés a titre indicatif mais ne sont pas détaillés, car leur choix
découle surtout d’une décision de modéliser les liens sous une forme plutét qu’une autre. La
quantit¢ de données nécessaires est comparée globalement dans le tableau. Cet enjeu est
important lorsque I’on parle de mises a jour des données et d’entretien des mod¢les. Enfin la
derniére colonne du tableau renseigne sur la possibilité de comparer les différentes réactions
(meilleure allocation des ressources disponibles par exemple) ou s’il ne fait que la
modélisation des effets cascade.

Table 5 : Résumé des différences entre les outils de modélisation des effets cascade.
ABM : Agent Based Model, IIM : Input output Inoperability Model

Outils Explicite  Quantité de Description du Simulation Possibilité de
Implicite ~ données modele de menace comparer des
nécessaires réactions
DOMINO I + Base de données Non Non
relationnelle
spatialisée
CISIAPro letE ++ ABM Non Oui
12Sim E ++ 1IM modifié Non Oui
CIPCast E ++ Graphe (pré- Oui Oui

impact) et [IM
modifié pour [2Sim

DIESIS E ++ Fédération de Oui Non
simulateurs
FloodRes. E + Graphe Oui Non
C.
CIPMA ? Non connu Systémes Oui Non connu
dynamiques

La majorité des outils présentés ici ont une approche explicite du fonctionnement interne des
réseaux. Ces choix nécessitent une quantité de données importante, hormis pour le choix du
graphe. A ’opposé, les approches DOMINO et FloodResilienCity utilisent le strict minimum
de données pour modéliser les effets cascade. Ce choix signifie que les zones de service et les
liens sont enticrement définis a I’avance par les opérateurs, et que la modélisation des effets
cascade aura du mal a s’adapter a un contexte dédi¢ (simulation directive) car ces zones ne
sont pas modifiables. Néanmoins, méme minoritaire, 1’approche implicite est appliquée et
maintenue au sein de la sécurité civile du Québec avec 1’outil DOMINO, ce qui est un gage de

59



Chapitre 2 : Etat de I’art

sa crédibilité. Elle est relativement proche de celle observée lors de I’exercice Sequana, ou par
jour de scénario, les zones de services défaillants étaient pré-calculées. Le choix des modeles
ne se pose pas uniquement en termes techniques. Il concerne la volonté d’établir et de
maintenir une capacité de simulation complémentaire a celle disponible chez les opérateurs,
tout en respectant les choix de partage et de confidentialit¢ de données acceptés par les
opérateurs. De plus, il faut bien évaluer le niveau de détail réellement utile pour la sécurité
civile ou pour les opérateurs lorsque I’on parle de gestion de crise. La description de tous les
équipements n’est pas forcément nécessaire, quand la compréhension globale de la cinétique
de I’effet cascade apparait, elle, comme essentielle.

Le présent travail n’a pas pour but de classer les outils de modélisation des effets cascade a la
place des décideurs, mais de mettre en avant des critéres de choix, et de proposer une
méthodologie qui corresponde au niveau de détail disponible et aux résultats attendus (voir le
paragraphe Analyse des manques). Nous avons fait I’hypothése de modéliser uniquement les
dépendances géographiques, physiques et cybernétiques pour la modélisation des effets
cascade, sur des simulations de plusieurs heures et non pas sur plusieurs journées. Cependant
la gestion d’une crise et du retour a la normale correspond a un temps plus long, ou les
interactions organisationnelles ont leur importance.

L’analyse de la vulnérabilité et de la résilience des réseaux techniques face a différents
scénarios qui tiennent compte des effets cascade a pour but d’établir les points faibles et forts
des réseaux par scénario et leurs axes d’amélioration. Dés lors que 1’on parle de résilience, il
faut intégrer dans I’analyse les réactions organisationnelles, et I’analyse du retour a la
normale. On se place donc sur un temps d’analyse différent que pour la modélisation des
effets cascade, et sur un systéme sociotechnique au lieu d’un systéme uniquement technique.
La section suivante propose différentes méthodes d’évaluation de la vulnérabilité et de la
résilience.

2.3 Méthodes existantes d’évaluation de la vulnérabilité et la résilience
des réseaux techniques

Cette partie propose différentes méthodes existantes d’évaluation de la vulnérabilité et de la
résilience face a des scénarios caractérisés en localisation et en intensité. Pour rappel, ce
travail définit la vulnérabilité face a un scénario de risque et non pas indépendamment d’un
scénario.

2.3.1 Méthodes d’évaluation de la vulnérabilité

Nous avons vu que la notion de vulnérabilité est trés souvent liée a la notion
d’endommagement, qui dépend de la sensibilité et de 1’exposition du systéme. Ce paragraphe
présente quelques méthodologies d’analyse de la vulnérabilité qui possédent une définition
proche de celle adoptée dans le présent travail : « perte de performance du systéme mesurée a
la fin de la réaction passive de celui-ci face a un aléa caractérisé ».
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Le CGEDD a publié¢ en 2013 un rapport sur la « vulnérabilité des réseaux d'infrastructures
aux risques naturels ». Il y propose a titre indicatif une approche systémique par aléa, croisée
avec les réseaux techniques, uniquement sur I’aspect endommagement. Puis il détaille, réseau
par réseau, les infrastructures vulnérables a tels ou tels types d’aléas. Cependant il n’y a pas
d’indicateur quantifié¢ et I’approche reste trés générale [CGEDD, 2013].

Table 6 : Classement des vulnérabilités des réseaux techniques vis-a-vis des aléas
naturels [CGEDD, 2013]

Réseau |Réseau | Réseau ferré| Ligne Ligne Réseau de |Gazodud Cours Port
routier ferré |(signalisation| électrique HT distribution | enterré |  d'eau | maritime
(infra) er si) aérienne |enterrée | électrigue navigable
enfoui

Crue et L wk * W w " - www *
incndation
de plaine
Tempéte Ge * * * ok o - -
vent
Houle, * . * e
surcote
marine
Séisme o Wi i ¥ i
Inondation wan w *x " * - e
rapide
Neige o w * wk " *
exceptionnzl
le
Tsunami o i} % " U
Grand froid - " " b i
Canicule el -
Chutes de Lo =y ” » d
blocs
Effondre- ' il * * *
ment
{karst.. )
Ayalanche Lo e * & -

=+ (trés vulnérable) ; ** (vulnérable) ; * (peu vulnérable) ; (vide) (non vuinérable ou sans
objet)

La majorité des auteurs établit un classement de vulnérabilité a I’échelle de I’infrastructure,
basé sur la sensibilit¢ ou la propension a I’endommagement face a certains phénomenes.
L’approche de CIPRNet propose dans un méme outil de s’intéresser aux vulnérabilités face a
plusieurs types d’aléas comme les pluies intenses, les séismes et les vagues de chaleur ou de
froid [CIPRNet, D7.2 et D7.3, 2015 et CIPRNet D7.6, 2016]. Toutes ces approches sont
basées sur des courbes de vulnérabilité de type intensité¢ de I’aléa/ probabilité de défaillance,
que celles-ci soient basées sur des modéles de simulation ou sur des retours d’expériences de
précédentes crises. Cependant 1’outil se garde bien d’agréger ces vulnérabilités dans un indice
global multirisque, qui n’aurait aucun sens en termes de probabilité. Quelques indicateurs de
vulnérabilité spécifiques a des phénomenes naturels étendus comme les s€ismes ou les
inondations, puis face a des actes de malveillance sont présentés ci-apres.
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Risque sismique

Le risque sismique est I’'un des risques ou I’endommagement physique des infrastructures est
la mesure la plus importante : celle-ci est détruite, fragilisée, ou bien a résisté. Il existe de
nombreux simulateurs du risque sismique, mais tous ne couvrent pas tous les aspects d’un
séisme. On parle par exemple de simulateurs qui calculent les PGA (peak ground
acceleration), les PGV (peak ground velocity) ou les PGD (peak ground displacement). Les
infrastructures, selon leur nature, ne sont pas sensibles de la méme maniére a ces trois
composantes du risque. Face a ces trois composantes, Halfaya [Halfaya, 2012] a identifié¢ les
facteurs d’endommagement pour les réseaux techniques enterrés.

e Autour de I’aléa sismique : les secousses, traduites par les PGV, PGD, PGA, mais
aussi les glissements de terrains (déformations permanentes) ou la liquéfaction
(lorsque les sols sont saturés), I’apparition de failles,

e Autour de la configuration des infrastructures (notamment lorsque il y a des grandes
différences d’altitudes, ou au niveau des points de jonctions): est-ce que les
canalisations sont d’un seul tenant et rigides, ou bien sont-elles segmentées avec des
joints « flexibles » ; le nombre de discontinuités qui créent des points rigides, ou
encore 1’age, la corrosion et le diametre des canalisations.

Cet inventaire trés complet lui permet de cartographier les vulnérabilités (en tant que facteur
agrégé) du réseau d’eau de Blida face au risque sismique. Adachi [Adachi, 2008] reprend
cette notion de vulnérabilité face au risque sismique, mais ne considére pour le réseau d’eau
que la longueur des canalisations, leur diamétre et leur age. Cependant il ajoute un facteur de
vulnérabilité fonctionnelle, a savoir la probabilité que I’infrastructure électrique qui alimente
telle infrastructure du réseau d’eau ne fonctionne plus, et la probabilité que le générateur de
secours ne fonctionne pas. On voit ainsi qu’il existe une disparité lorsque 1’on parle de
« facteurs de vulnérabilité », selon que 1’on est plus ou moins exhaustif sur 1’ensemble des
facteurs impactant les infrastructures. Néanmoins face au risque sismique, beaucoup parlent
de statistiques, de courbes de fragilité et d’endommagements matériels.

Risque inondation

Le guide FloodProbe [FloodProbe, 2013] définit la vulnérabilité d’une infrastructure comme
son exposition et sa propension a étre endommagée par une inondation. La méthodologie
développée permet de calculer un indice de vulnérabilité sur la base de seuils d’intensité
(comme la hauteur d’eau par exemple, la durée, la salinit¢ de I’eau ou les courants). La
sensibilité des infrastructures va dépendre de leur résistance aux parameétres précédents, c’est-
a-dire leur capacité a étre inondées sans subir de dommages. Ces dommages sont exprimés en
termes de cotts et de durée d’indisponibilité (réparation). Ils sont calculés de fagon statistique,
en fonction des caractéristiques du batiment (présence de murs extérieurs, d’étages, de
fenétres, de matériel électrique, de fondations, etc.). Avant de calculer un endommagement,
’outil vérifie a ’aide d’abaques la probabilit¢ d’effondrement des batiments selon la hauteur
d’eau, par type de construction. Des approches plus qualitatives existent également, comme
celle de Toubin [Toubin, 2014] qui recense les capacités de « résistance » non probabilisée
des infrastructures, lorsqu’elle parle d’endommagement des infrastructures face a une
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inondation, comme illustré ci-dessous. La encore, I’évaluation des facteurs de vulnérabilité est
biaisée par la sélection de ces facteurs —et par les données disponibles pour 1’évaluation.

Table 7: capacité de résistance des infrastructures réseaux dans Paris face a une
inondation. Vert: bonne, vert clair : plutot bonne, rose : plutot mauvaise. [Toubin,
2014]

résistance

Eau de Paris

SAP - ’"‘ congu pour supporter des volumes

SYCTOM (IP13) Pusine est protégée dela crue

Voirie les voies sont protégées localement par batardeaux

RATP metro

Actes de malveillance

D’autres études s’intéressent a la vulnérabilité face aux actes de malveillance. Liu [Liu, 2012]
définit le risque comme étant la combinaison de la menace, de la vulnérabilité et de 1I’impact
engendré. La vulnérabilité n’est donc pas envisagée exactement telle que définie dans ce
travail. La vulnérabilité aux actes de malveillance est vue selon Liu comme toute fragilité
d’un bien qui peut étre exploitée par un agresseur pour provoquer des dommages. Néanmoins
son analyse de la vulnérabilité est intéressante : Apreés avoir identifié les infrastructures
essentielles pour un processus, il établit une liste de scénarios qui rentrent dans la catégorie
«actes de malveillance », avec leur description et les modes possibles d’attaque. Il y
considere par exemple le vol, les troubles d’ordre public, le sabotage, les attaques aux
cocktails Molotov, les attaques avec explosifs, par véhicule, les attaques
chimiques/biologiques/radiologiques, ou des agresseurs armés. Puis une troisiéme étape
évalue la probabilité de chaque menace en fonction de la facilité de réalisation de celle-ci, le
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pass¢ historique de ce genre d’attaque, la portée symbolique, 1’accessibilité, et 1’ordre de
grandeur de I’impact. Enfin, il attribue une note de vulnérabilité a chaque batiment selon
quatre axes.

e La susceptibilité : cela concerne a la fois Dattractivité du batiment, et son degré de
« faiblesse ». Une grande faiblesse signifie que la vulnérabilité est évidente et facile a
exploiter par un agresseur sans étre détecté.

e [’adéquation entre le niveau de protection et les menaces applicables au batiment.

e Le niveau de redondance: il s’agit des équipements ou des procédés dans une
infrastructure, et de la possibilité d’avoir des solutions de secours si I’un de ceux-ci
venait a étre arréte.

e La durée de retour a la normale.

Le dernier point est hors de la définition de ce travail lorsque 1’on parle de vulnérabilité (il
appartient a la notion de résilience). Néanmoins les facteurs précédents sont intéressants a

souligner, tout comme 1’échelle d’évaluation proposée par |’article.

Table 8 : Echelle de vulnérabilité face a des menaces d’actes malveillants [Liu, 2012]

Score Susceptibilité

Mesures de sécurité

Redondance

Période de retour

5 Une faiblesse majeure ou plus a été
identifiée, ce qui rend I'installation
extrémement sensible a un acte
malveillant.

4 Une faiblesse majeure ou plus a été
identifiée, ce qui rend l'installation tres
sensible a un acte malveillant.

3 Une faiblesse a été identifiée, ce qui rend
I'installation modérément sensible a un
acte malveillant.

2 Une faiblesse mineure a été identifiée, ce
qui rend I'installation Iégérement
sensible a un acte malveillant.

1 Linstallation est trés peu sensible a un
acte malveillant.

Manque de mesures de
sécurité.

Faible mesures de
sécurité.

Mesures modérées de
sécurité.

Mesures de sécurité de
bonne qualité.

Mesures renforcées de
sécurité.

Aucune redondance.

Faible redondance. 25 %
des fonctions de
I'installation peuvent
étre restaurées.

Moyenne redondance.

50 % des fonctions de

I'installation peuvent
étre restaurées.

Bonne redondance.
75 % des fonctions de
I'installation peuvent
étre restaurées.

Forte redondance.
100 % des fonctions de
I'installation peuvent
étre restaurées.

Linstallation peut étre
fonctionnelle en plus
d’un mois aprés un acte
malveillant.

Linstallation peut étre
fonctionnelle en un
mois aprés un acte

malveillant.

Linstallation peut étre
fonctionnelle en un
semaine apres un acte
malveillant.

Linstallation peut étre
fonctionnelle en un jour
aprés un acte
malveillant.

Linstallation peut étre
fonctionnelle
immédiatement aprés
un acte malveillant.

Puis Liu propose une échelle d’impact, en termes de morts, blessés, dommages matériels,
perte de services et colits. La multiplication des notes sur la menace, la vulnérabilité¢ et
I’impact, donne la note du risque par scénario. Il n’y a pas la d’agrégations de vulnérabilité en
une somme considérant I’ensemble des scénarios. Liu souhaite obtenir, par batiment, un profil
du risque concernant un ensemble de scénarios relatifs aux actes de malveillance. Il souligne
par ailleurs I’importance que chaque questionnaire soit rempli par les gestionnaires de
I’infrastructure, qui connaissent le mieux le fonctionnement de celle-ci.

Le ministére de la santé et des solidarités s’est €¢galement intéressé en 2007 a la vulnérabilité

des réseaux d’eau potable face aux actes de malveillance et a publié un guide intitulé « les
systémes d’alimentation en eau potable - évaluer leur vulnérabilité » [MSS, 2007]. Ne sont
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pris en considération dans ce guide que «les actes de malveillance générateurs d’une
contamination de 1’eau d’alimentation (I’eau étant le vecteur potentiel du contaminant
introduit) a I’exclusion de tout autre acte visant la destruction ou la mise hors d’usage des
ouvrages et installations du systéme d’alimentation.) ». Le guide propose des questionnaires
d’auto-évaluation avec six sous-critéres qualitatifs : La vulnérabilité spécifique relative a la
nature de I’infrastructure, la protection physique du site, la protection physique de
I'équipement, la surveillance, la réactivité, et la gravité en cas de pollution introduite par cette
infrastructure. Ces critéres sont décrits dans le tableau ci-dessous. Seulement une seule
question sur les 50 fiches possédant chacune une dizaine de questions concerne 1’existence ou
non de groupes électrogénes testés. Il n’y a pas de mention d’attaque sur les services supports,
seules les attaques directes occasionnant une pollution sont considérées. Ce guide a été réalisé
pour donner les moyens aux opérateurs d’évaluer réguliérement le niveau de vulnérabilité
face aux actes malveillants.

Table 9 : Critéres d’évaluation de la vulnérabilité des ouvrages du réseau d’eau potable
[MSS, 2007]

Caracréristiques spédfiques de ['ouvrage
Vulnérabilité spécifique A ou de |'érape de production qui la rendent
vulnérable a des actes de malveillance

Niveau dinsécurité Protection physique B Dispositifs empéchant l'infrusion d'une personne
du sire sur le sire de linsrallation

Protection physique Dispositifs empéchant la contarmination de 'eau
de 'équipement aprés infrusion de personnes dans |'installation

Dispositifs de détection de la présence
Sciiilanie D de personne dans ['installation
Non détectabilita Dispositifs de détection d'une contamination
de leau

Réactiviré E Capacités de réaction en cas de crise

Pourcentage de la population torale en aval

de linstallation concernée

Vulnérabilité des usagers du réseau d'alimentation
en eau potable en aval de [nstallation concemée.
Incidence d'un isolemenr de l'installation

sur le maintien de la fournirure d'eau

Graviré Graviré F

Conclusion sur les methodes d’évaluation de la vulnérabilité par risque

La plupart des études précédentes sont centrées sur un seul type d’aléa, décliné en scénarios
d’intensité et de caractéristiques. Ces approches soulignent bien I’importance de spécifier les
facteurs de vulnérabilité selon 1’aléa considéré. Le choix plus ou moins exhaustif de ces
facteurs va donc fortement influencer I’analyse de vulnérabilité.

Pour obtenir une évaluation a I’échelle de I’infrastructure, deux approches ont été présentées :
une approche statistique d’endommagement, ou bien un questionnaire complété par les
gestionnaires d’infrastructures, spécifique a chaque infrastructure. Aucune approche
statistique n’a permis de construire un indice global de vulnérabilité¢ a 1’échelle du réseau.
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Seules les approches qualitatives ont permis de définir globalement si un réseau est plus ou
moins vulnérable face a tel ou tel événement via des catégories de vulnérabilité, sans
considérer spécifiquement les vulnérabilités de chaque infrastructure. Ces méthodes non
statistiques soulignent que c’est aux opérateurs de définir leur vulnérabilité matérielle et
fonctionnelle, car ils connaissent le micux leurs infrastructures et leurs seuils de défaillances.
Au vu de I’enjeu, il est intéressant d’avoir une évaluation fiable infrastructure par
infrastructure, ce qui souligne I’intérét d’utiliser une approche en partenariat avec les
opérateurs dans leur propre évaluation de la vulnérabilité.

L’utilisation d’un questionnaire par scénario et par catégorie d’infrastructure -comme le fait
[MSS, 2007]- oblige a rester « vague » dans les questions et a décliner une quantité trés
importante de questions. Malgré cela, le questionnaire a l’avantage de n’utiliser qu’une
information agrégée par 1’opérateur lui-méme, et donc plus intelligible car on ne rentre pas
dans les détails techniques (méthode implicite).

2.3.2 Méthodes d’'évaluation de la résilience

Si la notion de vulnérabilité est attachée majoritairement au systéme technique, nous avons vu
que la notion de résilience s’intéressait a la notion de réponse active, et donc a un systéme
sociotechnique. Pour rappel, nous avons défini la résilience des réseaux techniques comme
construite sur trois capacités : la capacité d’absorption, celle d’adaptation et celle de
récupération. L’absorption correspond a la réaction passive du systéme technique, et donc a la
définition de « vulnérabilité » choisie (perte de performance du systéme mesurée a la fin de la
réaction passive de celui-ci). L’adaptation correspond a la réaction active du systéme
sociotechnique pour gérer la crise et mettre en place des solutions palliatives temporaires.
Enfin, la capacité de récupération correspond a la mise en ceuvre de solutions durables pour
atteindre le « retour a la normale ». La résilience sera évaluée dans ce travail en fonction des
scénarios détaillés et localisés, et non pas comme une résilience détachée de I’évenement
(capacité qui serait alors intrinséque). Cela implique que les méthodes liées a la théorie des
graphes (voir [Lhomme, 2012] pour plus de détails sur celle-ci) ne soient pas considérées ici,
car elles sont utilisées pour évaluer une propriété intrinséque de résilience. Ce paragraphe
présente les méthodologies d’évaluation de la résilience qui se basent sur une définition
proche de celle retenue dans le présent travail.

Marie Toubin propose une évaluation de la résilience des services urbains de Paris face a la
crue centennale de la Seine selon trois axes: la capacit¢é de résistance, la capacité
d’absorption, la capacit¢ de récupération. Il est intéressant d’observer le glissement
sémantique entre les définitions qu’elle propose et la dénomination que ce travail utilise. Le
Table 10 est nécessaire pour comprendre en quoi les résultats de ces enquétes (Table 11)
correspondent au découpage de notre travail.
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Table 10 : Comparaison entre les capacités de résilience utilisées par Toubin
[Toubin, 2014] et celles adoptées dans notre travail

Définitions de Toubin

Définitions de ce travail

« La capacité de résistance traduit la capacité
du réseau a limiter les endommagements
matériels face a des contraintes du fait de sa
conception, des matériaux utilisés, etc. »

« La capacité d’absorption est la capacité du
systéme en réseau a répartir la contrainte ou a
mobiliser des alternatives en s’appuyant sur
sa structure »

Cela correspond a la définition de la capacité
d’absorption comme « réaction passive du
systéme technique mesurée en termes de
perte de performance »

« La capacité de récupération traduit la
capacité du systéme a rétablir son
fonctionnement en mobilisant les moyens
nécessaires, en organisant les interventions,
notamment au regard des priorités et de
I’accessibilité des équipements. »

Elle est scindée en deux phases dans ce
travail : la capacité d’adaptation correspond a
la réaction active du systéme sociotechnique

pour gérer la crise et mettre en place des
solutions palliatives temporaires. La capacité

de récupération correspond a la mise en
ceuvre de solutions durables pour atteindre le
« retour a la normale ».

Table 11 : Evaluation des capacités de résilience des services urbains de Paris face a la
crue centennale sans prise en compte des interdépendances [Toubin, 2014]

les multiples sources peuvent amertir la perte de.

ERDF s
zones impactees (pilotage par I'agence de
conduite régionale)

GRDF

cPCU

Climespace

Eau de Paris

SAP le réseau est congu pour supporter des volumes

impartants
SIAAP = &tre isolés de la Seine (rejets en Seine)
 le pilotage est indispensable
Proprete ErtETRE - .

SYCTOM (IP13) I'usine est protégée de la crue

Voirie les voies sont protégées localement par batardeaux de Seine

la régulation de trafic et 'éclairage défaillent

si les protections fonctionnent, le rétablissement est
RATP metro rapide
S, les dormrmages serant tiés longs & repars

~ leréseau est fortement maillé
- la perted'un NRA interrompt tous les services de la.

Orange
- zone couverte

quelques postes sources
le maillage du réseau permet de contourner des

les ouvrages de gestion des eaux pluviales doivent

le maillage est important sauf pour les traversées

les endommagements devraient étre limités
{conduites en pleine terre éventuellement)

les moyens sont importants
'endommagement des usines de crue est limité, sauf
au-dela de 1510

les effectifs et les moyens sent importants

le nettoiement des voies pourra étre long mais les
moyens disponibles sont importants

le rétablissement de la réqulation de trafic est
certaing
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Le Table 11 montre les résultats qualitatifs fournis par les opérateurs apres les interviews. Ces
résultats sont valables opérateur par opérateur, sans prise en compte a ce stade de leurs
interdépendances. Ils illustrent le fait que 1’on peut étre bon pour certaines capacités de
résilience, et plus mauvais pour d’autres. Le découpage dans une sorte de « signature » des
capacités de résilience permet de mettre en lumiére les points a améliorer : la résilience n’est
pas homogene selon les capacités. Cependant cela refléte également les choix stratégiques
réalisés par les opérateurs face a un scénario de crue centennale. En effet, Toubin a mis en
évidence que ceux-ci priorisaient des indicateurs différents, selon qu’ils étaient orientés plutot
vers la continuité de service ou le rétablissement. Elle recense par exemple les indicateurs de
surface ou de nombre de clients impactés, de nombre de jours de défaillance, de colt des
dommages ou encore de colits d’exploitation ou de maintenance. Par exemple, toujours selon
Toubin, ERDF cherche a minimiser le temps de fonctionnement dégradé (nombre d’heures de
coupure) plus que le nombre de clients impactés, et va donc prioriser 1’arrét et la mise en
protection des équipements vulnérables avant la crue. La Figure 22 propose le
positionnement stratégique des opérateurs sur la capitale face a la crue centennale de la Seine.
On voit ainsi que I’évaluation de la résilience est dépendante des objectifs fixés par les
opérateurs et qu’il faut en tenir compte lorsque 1’on évalue la résilience d’un systéme.
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Figure 22 : Positionnement stratégique des opérateurs de services urbains de Paris
face a la crue centennale de la Seine. Adaptation d’une figure de [Toubin, 2014]
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Johansson [Johansson, 2010] s’appuie également sur I’expertise des opérateurs pour évaluer
la résilience. Cependant lui congoit la résilience selon deux propriétés, la robustesse et la
rapidit¢ de retour a la normale, propriétés qu’il mesure sur une courbe de niveau de
performance en fonction du temps. Ces courbes sont établies par un groupe d’experts du
réseau technique, en prenant en compte la réponse technique et organisationnelle qu’ils
estiment comme la plus probable. Ces courbes sont définies face a un lot de scénarios.
Johansson part dun scénario réel -par exemple un arbre tombé sur une voie ferrée qui fait
dérailler un wagon- et le décline en différents scénarios : deux wagons puis trois et quatre
wagons qui déraillent simultanément. Pour chacun de ces scénarios détaillés et regroupés en
catégories, il demande aux experts d’estimer un temps de retour a la normale et un niveau de
perturbation de la fonction du systéme. Il obtient alors par catégorie de scénarios, des courbes
de réponse du systéme. Ces courbes Iui permettent d’identifier les limites de gestion des
acteurs en termes d’intensité de scénario. Elles lui permettent également de comparer la
qualité des courbes entre les scénarios pour apprécier les différences de résilience du systéme
face a ceux-ci.
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Figure 23 : Estimation du temps de réparation selon le nombre
de lignes de traction électrique arrachées en méme temps [Johansson, 2014]

Le travail de Johansson introduit la notion de « courbe de performance ». La constitution de
courbes de performance par scénario permet d’améliorer la connaissance du systéme et
d’identifier sa limite de capacité en gestion des crises. Cependant celle-ci n’est pas calculée
sur la base d’un modéle sociotechnique, mais estimée sur la base de connaissances, et elle ne
distingue pas les trois capacités de résilience du systeme.

Alsubaie [Alsubaie, 2015] propose une simulation du systéme sociotechnique a I’aide
d’12Sim (voir I’état de I’art sur les outils de modélisation pour en savoir plus sur ce dernier)
afin de mesurer la résilience d’un systeme. Méme si dans son approche théorique il distingue
bien trois attributs de résilience (la structure du systéme, sa dynamique, et les capacités
organisationnelles), il suppose que la modélisation d’une courbe de performance d’un systéme
avec [2Sim tient compte de ces trois attributs. La résilience correspond alors a I’aire sous la
courbe de performance en temps de crise, normalisée par la durée de la crise. Méme si cette
approche ne distingue pas des capacités de résilience, I’utilisation d’une simulation permet de
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faire varier les paramétres des décisions prises lors d’une crise (priorisation des ressources), et
de comparer les décisions prises pour les optimiser. La figure ci-dessous illustre les
différentes performances d’un hopital (en termes de nombre de patients traités par heure)
selon le scénario ci-dessous (extrémement détaillé) et le fait qu’il y ait une évolution
indépendante des réparations des services, ou bien une priorisation des réparations pour
améliorer la performance de I’hdpital. Tout comme Alsubaie, Bruneau reconnait plusieurs
aspects de la résilience mais n’utilise que 1’aire de la courbe de performance pour en évaluer
un indicateur global [Bruneau, 2003].
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Figure 24 : Frise chronologique du scénario utilisé par [Alsubaie, 2015]
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Figure 25 : Evolution de la performance d’un hépital suite au scénario de la Figure 24,
en nombre de patients traités par heure, selon qu’il n’y ait eu aucune optimisation de
ressource (gauche) ou une optimisation de la ressource disponible (droite) avec I’outil

12Sim

Les travaux de Francis [Francis, 2014] distinguent sur une courbe de performance les trois
phases de résilience. Sur la courbe ci-dessous, il considére S, comme la vitesse de
récupération, F, la performance initiale du systéme (associée a tq), Fq la performance
immédiatement aprés I’événement (associée a ta'), F;" la performance aprés que le systéme ait
trouvé un état stable temporaire (associée a ts), et F; la performance finale du systéme
(associée a t;, a distinguer de t." qui correspond au moment ou il n’y a plus aucune action de
réparation en cours). La capacité d’absorption est définie comme la perte immédiate de
fonctionnalité, soit le rapport Fa/F,, et la capacité d’adaptation est définie comme le rapport
Fi/ Fo. Francis observe également 1’état intermédiaire ou le systéme a mis en place des
solutions palliatives (par exemple les groupes électrogénes pour compenser une coupure
électrique) en utilisant F;" au lieu de F:. La capacité de réparation est définie par la rapidité de
réparation S, caractéristique présentée par Francis comme adimensionnel et proportionnel
(facteur k) au rapport du temps nécessaire pour obtenir un état stable temporaire sur le temps
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nécessaire pour obtenir un état stable final. Le facteur k est explicit¢é dans ’article sans
justification précise et ne sera pas présenté ici. Il définit alors un facteur de résilience p,
adimensionnel lui aussi, comme le produit de ces trois indicateurs :

rfa et S, = kt—f

F, F, ty

Equation 1 : Calcul de la résilience selon [Francis, 2014]

p=35

System Functionality (Performance Level)

Time
Figure 26 : Courbe de performance illustrative des temps caractéristiques. Le temps ta
correspond a un événement brutal, t- correspond a la phase ou le systéme a intégrer le
retour d’expérience et s’est amélioré [Francis, 2014]

Francis applique ensuite sa méthodologie sur un réseau électrique fictif, en considérant le
nombre de clients impactés comme mesure de performance. Cependant il ne justifie pas la
facon dont il obtient la courbe de performance, et il suppose une réaction du systéme « réseau
¢électrique » qui le raméne au niveau initial quasiment instantanément.

Conclusion sur les méthodes d’évaluation de la résilience

Seule 1’approche d’Alsubaie propose de modéliser le comportement du systéme
d’infrastructures pour évaluer la résilience, les autres approches se basant sur une explication
de la réaction et la connaissance des experts. Pourtant Alsubaie ne distingue pas les trois
phases de la résilience, alors que Toubin a bien mis en évidence 1I’intérét d’obtenir une
signature de ces trois capacités. Beaucoup d’approches utilisent une «courbe de
performance » pour mesurer l’indicateur global de résilience. Comme Toubin 1’a fait
remarquer, le choix de I’indicateur de performance va influencer le score de résilience. Il
s’agit donc d’utiliser la stratégie de 1’opérateur (donc ses propres indicateurs) pour évaluer sa
résilience. La définition de la fonction mathématique pour évaluer la résilience en fonction de
la courbe de performance ne fait pas non plus consensus. Enfin I’auteur remarque que Francis
a évalué la performance de 1’ensemble du réseau électrique en nombre de clients perturbés,
mais qu’Alsubaie parle de la performance de chaque hdpital et non pas de I’ensemble du parc
hospitalier. Si le choix de 1’échelle d’observation ne fait pas non plus consensus, I’auteur
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souhaite mettre I’accent sur la capacité du systéme sociotechnique a se réorganiser a 1’échelle
du réseau pour faire face a une situation de crise. L’échelle du systéme avec des indicateurs
globaux sera donc privilégiée par la suite pour 1’évaluation de la résilience.

Enfin I’utilisation d’une courbe de performance implique trois possibilités :

e soit les défaillances ont été constatées sur un événement antérieur, et il s’agit alors
d’une évaluation de la résilience a posteriori ;

e soit la courbe de performance a été simulée, ce qui suppose un modele sociotechnique,
qui inteégre les prises de décision sur les allocations des ressources palliatives ou de
réparation. La résilience peut alors étre évaluée sur une courbe de performance a
priori, ou plutdt « estimée ». On parlera alors de résilience potentielle ;

e soit la courbe de performance a été estimée par les opérateurs, en tenant compte d’un
scénario précis et des capacités de réaction connues. Dans ce cas le tracé de la courbe
ne peut pas étre considéré comme exact et seuls des niveaux de performance a des
instants caractéristiques peuvent étre estimés avec une marge d’incertitude. Cette
approche permet difficilement d’utiliser des opérateurs mathématiques tels que
I’intégrale. La encore, on parle d’une estimation et donc d’une résilience potentielle.

2.4 Analyse des manques et premiers éléments de réflexion sur les
orientations a retenir pour la méthodologie développée

2.4.1 Synthése des manques constatés dans I'état de I'art

La modélisation des effets cascade

L’¢état de I’art a montré que les outils de modélisation des effets cascade existants sont séparés
entre ceux qui modélisent explicitement les effets cascade internes et les outils implicites qui
utilisent des indicateurs fournis par les opérateurs pour les simuler. La deuxi¢me catégorie
nécessite moins de données techniques pour faire tourner un modeéle, mais est moins flexible
et précise que la premiere catégorie. Or, la premiere catégorie pose une difficulté pratique
d’entretien de la base de données techniques, et d’hébergement, chez la sécurité civile, d’une
capacité d’expertise pour cette modélisation.

Il manque donc une approche implicite capable d’approcher la flexibilité et la précision de
I’approche explicite en s’appuyant sur les capacités de modélisation des opérateurs. De plus,
le guide ORSEC Rétap’réseaux soulignait I’importance de connaitre les « zones d’impact »
par infrastructure. Or, les outils existants —a part I’approche implicite DOMINO- ne font que
représenter les infrastructures défaillantes sur une carte, mais n’exploitent pas la dimension
spatiale dans leur modélisation méme d’effets cascade. Il manque donc une approche
implicite flexible, basée sur les capacités de simulation des opérateurs, et qui utilise la notion
de zones d'impact pour modéliser les effets cascade. Pour cela, il manque également une
méthode qui traduise les défaillances des infrastructures en zones d’impact, utilisables pour la
modélisation des effets cascade.
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Les méthodes d’évaluation de la vulnérabilité et de la résilience

L’évaluation de la vulnérabilité et de la résilience face a des scénarios caractérisés en intensité
et en localisation a pour objectif, pour I’opérateur, d’identifier clairement ses vulnérabilités et
ses capacités de gestion, ses capacités de résilience ainsi que la facon de les améliorer. La
connaissance de ces indicateurs doit permettre également a I’opérateur de mieux identifier les
scénarios étudiés sur lesquels les capacités actuelles de gestion ne permettraient pas d’étre
résilient. Nous avons vu également que 1’évaluation de la vulnérabilité doit tenir compte des
effets cascade provoqués par les scénarios étudiés pour étre pertinente.

Les méthodes existantes de vulnérabilité sont focalisées sur un risque et un réseau, et peu
prennent en compte les effets cascade. Il manque une structure d’évaluation transposable a
plusieurs réseaux et plusieurs scénarios et tenant compte des effets cascade. L’aspect
transposable implique que la méthode soit applicable par les opérateurs, en s’appuyant sur
leur propre expertise du réseau et leurs capacités de simulations. En effet, la rencontre de
plusieurs opérateurs au cours de cette thése a permis de mettre en évidence qu’ils possédaient
tous un systeme informatique de gestion, avec pour la plupart des capacités de modélisation
de leurs flux. Nous avons vu par ailleurs I’importance de s’appuyer sur une expertise interne
au réseau et non pas seulement sur une analyse externe. La forme du questionnaire est une
forme simple, applicable par tous. Il manque cependant un questionnaire dont la structure et
les indicateurs seraient transposables a plusieurs réseaux et a plusieurs risques.

L’¢évaluation de la résilience dans ce questionnaire pose la question du choix de la courbe de
performance utilisée pour qualifier la résilience potentielle. Ce travail propose d’utiliser la
courbe de performance estimée par les opérateurs, en tenant compte d’un scénario précis et
des capacités de réaction connues. Comme souligné précédemment, cela signifie que le tracé
de la courbe n’est pas exact et seuls des niveaux de performance a des instants caractéristiques
peuvent étre estimés avec une marge d’incertitude. Il reste donc a établir une méthode basée
sur les connaissances des opérateurs, qui utilise les niveaux de performance et les temps
spécifiques de réaction pour estimer a 1’échelle du systeme les trois capacités de résilience :
absorption, adaptation et réparation.

2.4.2 Choix de l'orientation sur les méthodes de modélisation des effets cascade
pour la sécurité civile

Le chapitre 3 commence par s’intéresser aux causes d’effets cascade, en proposant un
classement de celles-ci. La section 3.2 s’intéresse particuliérement a une cause liée aux
activités méme de la sécurité civile. Elle illustre le fait que derriére chaque cause se trouve de
trés nombreuses déclinaisons de scénarios, et qu’il est important de faire une analyse de risque
spécifique a chaque cause. Pour s’affranchir de cette contrainte dans le reste du chapitre 3,
nous utiliserons 1’hypothése suivante : un effet cascade est causé par une ou des défaillances
d’infrastructures, quelle que soit la cause des défaillances.

Les réseaux seront considérés dans cette partie comme des systémes uniquement techniques
pour modéliser les effets cascade. Nous nous intéressons aux simulations sur des séquences
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courtes (quelques heures), qui correspondent a une propagation rapide de défaillances via des
liens de dépendances géographiques, physiques et cybernétiques. Nous avons suppos¢ grace
aux retours d’expériences des différentes catastrophes qu’il était nécessaire de spatialiser les
liens de dépendance. La section 3.3 s’attache a démontrer cette hypothese. Elle montre que la
construction d’une base de données orientée graphe comprenant les liens de dépendance a
I’échelle du service urbain — donc de fagon non spatialisée — permet d’identifier les risques
d’effets cascade, mais pas de les modéliser. Elle illustre cependant le fort potentiel
opérationnel d’une base de données orientée graphe, notamment vis-a-vis des requétes
réalisables avec cet outil.

C'est pourquoi la section 3.4 s’intéresse a la création d’une base de données orientée graphe a
I’échelle de I’infrastructure et avec des liens de dépendances spatialisés, ainsi qu’aux limites
de cette approche. Dans la mesure ou chaque infrastructure est reliée aux autres
indépendamment du réseau auquel elle appartient, il s’agirait 1a d’une approche implicite.
Cependant les liens de dépendance sont connus dans ce cas uniquement en fonctionnement
normal. Or la présentation des réseaux a montré que ceux-ci peuvent se reconfigurer
techniquement pour absorber une défaillance. Une base de données orientée graphe n’est pas
adaptée pour simuler a la volée des reconfigurations (démonstration dans la section 3.4), et il
faudrait les connaitre par avance afin de les inclure comme attributs des relations. La section
3.4 s’intéresse donc aux infrastructures dont on peut prévoir les reconfigurations, c’est-a-dire
les zones d’impact associées, a I’avance. Elle conclut que peu d’infrastructures sont éligibles a
cette approche, et il est alors nécessaire d’explorer une piste plus flexible que cette approche
implicite pour modéliser les effets cascade.

La section 3.5 explore les possibilités d’utilisation des simulateurs spécifiques aux réseaux
techniques pour étre capable d’appréhender les reconfigurations, en minimisant les
désagréments pratiques d’une approche explicite que sont la gestion d’une base de données
techniques spécifiques aux réseaux, et I’entretien d’une capacité de simulation trés technique
au sein de la sécurité civile. C’est pourquoi cette section propose un couplage faible de ces
simulateurs, avec pour lien de couplage les zones d’impact calculées par chaque simulateur. Il
a ’avantage de garder la capacité de simulation sous la responsabilité de 1’opérateur tout en
modélisant les dépendances. Cette méthode est mise en pratique sur 1’effet cascade « coupure
d’électricité =» coupure d’eau » afin de mettre en évidence 1’intérét de celle-ci. Le calcul
successif des zones d’impact des différents réseaux nécessite une hiérarchisation de ces
opérations, qui est discutée dans la section 3.5.

Enfin, le présent travail conclut cette étude des effets cascade par la modélisation des
conséquences sociétales de ces zones d’impact (section 3.6), en cartographiant les enjeux
sociétaux au cours de la journée —notamment I’évolution de la densité de population en région
francilienne. La connaissance des enjeux est un élément de priorisation des actions lorsque les
ressources alternatives ou de réparation sont insuffisantes. Leur modélisation est également un
facteur de contexte pour hiérarchiser la base de données des scénarios par gravité. La
modélisation de processus de décisions sur la base de ces estimations de gravité est cependant
en dehors du cadre de cette thése, et ne sera pas abordée.
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2.4.3 Choix de l'orientation sur les méthodes d’évaluation de la vulnérabilité et de la
résilience par les opérateurs

Le présent travail souhaite développer une méthode inductive pour 1’évaluation de la
vulnérabilité du systéme. Elle s’appuiera sur les connaissances des opérateurs pour identifier,
face a chaque scénario caractérisé en intensité et en localisation, la vulnérabilité matérielle et
fonctionnelle de chaque infrastructure. Cette derniére tient compte notamment de la présence
d’effets cascade. Puis la méthode utilisera la capacité des opérateurs a modéliser leur propre
systéme technique pour évaluer la vulnérabilité systémique. Celle-ci est définie comme la
« perte de performance du systéme mesurée a la fin de la réaction passive de celui-ci face a un
aléa caractérisé ». N’utiliser que des indices de « vulnérabilité » (c’est-a-dire de « perte de
performance ») permet de garder une approche implicite a 1’échelle de I’infrastructure qui
n’enferme pas I’opérateur dans une liste limitée de facteurs de vulnérabilité. Ce choix permet
alors de proposer une structure transposable (questionnaire) a plusieurs risques car elle repose
sur I’expertise des opérateurs. Afin de proposer des seuils de notation transposables, la
performance sera évaluée selon les criteéres contractuels de performance des réseaux, et devra
identifier le seuil de défaillance en lien avec le dispositif ORSEC Rétap’Réseaux. La méthode
développée permettra aux opérateurs d’identifier leurs vulnérabilités dans une approche
transposable a différents scénarios caractérisés et a différents réseaux techniques.

L’évaluation de la résilience potentielle d’un réseau technique se fait a I’échelle du systéme
sociotechnique et non pas a I’échelle de I’infrastructure. Comme 1’on parle d’une réaction de
la part des opérateurs, il est 1a encore nécessaire de s’appuyer sur leur jugement pour
appliquer la méthodologie développée. Le présent travail souhaite quantifier les trois
capacités de résilience (absorption, adaptation, réparation) sur la base de critéres de
performances mesurés a des temps caractéristiques afin d’obtenir une signature des capacités
de résilience. La combinaison « partenariat opérateur + analyse de la vulnérabilité et des
capacités de résilience + méthode transposable a différents scénarios de risques » est en soi
une plus-value vis-a-vis des autres méthodes existantes. Elle permettra aux opérateurs d’avoir
un portrait de leurs capacités de résilience vis-a-vis de chaque scénario. Ce sera ensuite a
I’opérateur de définir I’importance des scénarios a étudier en fonction d’une analyse de risque
préalable (non menée dans le cadre de ce travail). Ces portraits permettront également a la
sécurité¢ civile de comprendre les points faibles et forts des différents réseaux face aux
scénarios, et donc de compléter une analyse des effets cascade.

2.5 Synthése des questionnements et structure de la thése

Le double questionnement de ce travail de theése se positionne vis-a-vis des besoins
opérationnels : comment modéliser les effets cascade entre réseaux techniques pour mieux
planifier et gérer une crise du point de vue de la coordination — la sécurité civile — et du point
de vue des opérateurs de réseaux ? Comment mesurer les vulnérabilités et les résiliences des
réseaux techniques face aux différents scénarios, en prenant en compte ces effets cascade ?
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L’état de I’art sur les méthodes de modélisation des effets cascade met en évidence le besoin
de développer une méthodologie hybride entre les deux catégories de modélisations
existantes, en insistant sur la dimension spatiale de la modélisation. Il met également en avant
le besoin de développer une méthode d’analyse de vulnérabilit¢é et de résilience
complémentaire a cette mod¢lisation des effets cascade. Une seconde partie de 1’état de I’art
présente les différentes méthodes existantes pour 1’évaluation de la vulnérabilité et de la
résilience. Celles-ci sont majoritairement construites de facon non flexible autour d’un risque
donné, et il apparait nécessaire de créer une méthode d’analyse dont la structure est
transposable a plusieurs catégories de risques (questionnaire) et qui s’appuie sur les capacités
de modélisation et la connaissance des opérateurs.

Le chapitre 3 s’intéresse a 1’étude des effets cascade, depuis I’analyse des causes jusqu’a la
modélisation des conséquences, en passant par la proposition d’une méthode de modélisation.
Il commence par un classement des causes qui pourraient créer un effet cascade. La seconde
section s’intéresse en particulier aux interventions des sapeurs-pompiers, membres de la
sécurité civile : Quelles seraient les situations pour lesquelles les sapeurs-pompiers seraient
amenés a créer des conditions propices aux effets cascade contre leur gré ? Il s’agit de
cartographier ces zones d’intéréts afin d’adapter la réponse opérationnelle des sapeurs-
pompiers a ce risque. Par la suite, la distinction selon les causes n’est plus utilisée : le travail
se concentre sur une méthodologie de modeélisation d’effets cascade causés par la défaillance
d’une infrastructure, quelle que soit sa cause.

La modélisation des liens de dépendance a l’échelle du service urbain prouve dans une
troisiéme section la nécessité de spatialiser ces liens, et d’affiner cette connaissance a
I’échelle de I’infrastructure. En particulier, la quatriéme section discute d’une implémentation
possible de la « zone d’impact suite a la défaillance d’une infrastructurey, telle que décrite par
le guide ORSEC Retap’Reseaux (approche par conséquence). Réseau par réseau, quelles sont
les infrastructures éligibles a cette approche, avec quelles limites techniques? Il en résulte que
I’attribution d’une zone d’impact « statique » a chaque infrastructure, en amont de toute crise
et indépendamment des autres défaillances d’infrastructures, posséde des limites fortes. Il
manque I’expertise des gestionnaires pour évaluer au cas par cas et suivant I’ensemble des
infrastructures défaillantes les zones d’impact résultantes. Cela démontre alors la faible
pertinence d’une modélisation d’effets cascade a 1’aide d’une base de données orientée
graphe.

L’auteur propose alors une méthodologie de couplage faible entre les simulateurs de réseaux
techniques, basée sur une étude successive des différents réseaux par les opérateurs (au lieu
d’une résolution en paralléle pour les couplages forts), et utilisant les zones d’impact comme
lien de couplage. Cette méthode, hybride entre les deux catégories existantes de modélisation
des effets cascade (implicite et explicite) est illustrée dans une cinquiéme section sur 1’effet
cascade « coupure électrique =» coupure d’eau potable ». Les zones d’impact successives
obtenues viennent ensuite caractériser les effets cascade de chaque scénario. Ces bases de
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données géographiques ont pour objectifs d’améliorer la planification vis-a-vis de ce risque
d’effet cascade, et de fournir des scénarios de référence en cas de crise.

Afin de transformer ces zones privées de ressources en enjeux a gérer pour la sécurité civile,
la sixiéme section propose une modélisation des conséquences humaines et sociétales de ces
zones d’impact. Une méthode de cartographie de ces enjeux par tranche horaire suivant le jour
de la semaine illustre le potentiel d’utilisation de ces « zones d’impact» pour la sécurité
civile.

La thése se situe au croisement de différentes attentes, selon les acteurs concernés. La
méthodologie précédente est destinée a aider la sécurité civile dans son réle de coordination,
et a permettre aux opérateurs d’améliorer leur planification en tenant compte des effets
cascade. Cependant, ’utilisation de zones d’impact est opaque pour la sécurité civile, et il faut
y ajouter des indicateurs calculés par les opérateurs permettant de mieux comprendre chaque
scénario (chapitre 4) : vulnérabilités des infrastructures, mais également capacités de
résilience des réseaux, et définition des seuils a partir desquels les réseaux sont en défaillance
et donc ou I’Etat doit compléter la réponse (dispositif ORSEC). Les opérateurs ont, eux,
exprimé le besoin d’avoir une méthode d’analyse de vulnérabilité et de résilience (dans le
cadre du projet Resiwater) pour le suivi et I’amélioration des capacités de résilience du
systéme face aux menaces. Cette méthode a été créée et testée sur des réseaux d’eau, face a
des scénarios de crise qu’ils ont identifiés. L’auteur explore ensuite la question de
I’adaptabilité de cette méthode a d’autres réseaux techniques. Enfin I’auteur discute des
avantages et limites de la méthode créée face au double intérét opérateurs/sécurité civile, et
met en perspective la complémentarité des résultats obtenus avec la méthode développée pour
la modélisation des effets cascade.
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3 Contribution a I’étude des effets cascade et a leur
modélisation pour la sécurité civile

Ce chapitre 3 étudie les effets cascade depuis leurs causes jusqu’a leurs conséquences en
passant par leur modélisation. Les réseaux étudiés sont des systémes sociotechniques insérés
dans un environnement possédant ses caractéristiques propres — notamment en termes
d’aléas. Ce chapitre choisit de limiter I’é¢tude des effets cascade aux liens de dépendance
physiques, cybernétiques et géographiques, et exclue toute étude relative aux contraintes
politiques, financiéres et sociétales sur la propagation de défaillance. Ce faisant, le
comportement des réseaux peut étre approché par des simulateurs spécifiques. Il pose
également I’hypothése d’une approche déterministe : toute infrastructure exposée et cliente
d’un service défaillant sera considérée comme défaillante a son tour (effet cascade). La prise
en compte des différentes vulnérabilités des infrastructures (autonomie notamment) et de la
résilience des systemes de réseaux techniques sera faite dans le chapitre 4 avec le
développement d’une méthode spécifique.

Ce chapitre propose une typologie des causes de défaillances des infrastructures de réseaux
techniques, pour pouvoir ensuite classer les scénarios face auxquels 1’auteur souhaite tester les
réseaux techniques. La deuxiéme section explore ensuite une cause spécifique de coupure de
réseaux techniques : la mise en sécurité d’une intervention de sapeurs-pompiers (dans le cas
de notre étude, la Brigade des Sapeurs-Pompiers de Paris) sur un feu, a proximité de réseaux
techniques dangereux. La troisiéme partie s’intéresse a la modélisation des effets cascade en
elle-méme. Elle analyse les liens de dépendance a I’échelle du service urbain sur le territoire
parisien a 1’aide d’une base de données orientée graphe. Puis, elle démontre la nécessité
d’analyser ces interdépendances a une échelle plus fine pour pouvoir modéliser des effets
cascade et construire des indicateurs utiles pour la planification et la gestion de crise. La
quatrieme section étudie donc la faisabilité de cette méme approche, a une échelle plus
détaillée : celle de Dl’infrastructure. La création de cette base de données de dépendance
nécessite de connaitre par infrastructure sa zone de service associée, pour identifier
géographiquement quelles sont les autres infrastructures dépendantes de son fonctionnement.
Cette zone de service se transforme en zone d’impact en cas de défaillance.

Le lien géographique de la zone d’impact engendrée par la défaillance d’une infrastructure
correspond au vecteur d’effet cascade. Or, cette étude conclut que la proposition «une
infrastructure = une zone d’impact statique » n’est applicable que dans trés peu de cas. Il faut
en effet s’appuyer sur une modélisation de 1’ensemble du réseau pour pouvoir estimer une
zone d’impact associée a la liste des infrastructures défaillantes par scénario. La cinquiéme
partie propose donc une modélisation des effets cascade qui respecte ce besoin d’utiliser les
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simulateurs spécifiques aux réseaux techniques tout en gardant la compétence de simulation
chez les opérateurs. La méthode utilise un couplage faible entre ces simulateurs via
I'utilisation de zones d’impact, calculées successivement pour les différents réseaux. Sa
faisabilité est prouvée sur un cas réel de coupure d’¢électricité dans la région de Saint-Nazaire.
L’auteur a reconstruit un réseau réaliste d’eau, sur la base de la description des infrastructures
existantes. Il a ensuite calculé les zones d’impact privées d’eau suite a cette coupure
¢lectrique, sur la base de simulations hydrauliques. Cela a permis de reconstruire un effet
cascade entre le réseau électrique et le réseau d’eau, via I’utilisation de zones d’impact. Enfin,
des lors que la modélisation des effets cascade produit des zones d’impact, il devient possible
d’évaluer de fagon automatique les conséquences sociétales. Les enjeux fixes, comme les
infrastructures, sont cartographiés et déja utilisés pour quantifier la gravité des scénarios. Ce
qui I’est moins en revanche, c’est la mobilité humaine et les variations de densité durant la
journée. La sixieéme section propose une méthode d’estimation de cette variation de densité
humaine (enjeux humains) pour améliorer les estimations des conséquences d’effets cascade.
La structure du chapitre 3 est résumée sur la figure ci-dessous.
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3.1 Classement des causes potentielles d’effets cascade

Dans la présente section, toute cause de défaillance d’une infrastructure de réseau technique
sera considérée comme « cause potentielle d’effets cascade ». L’apparition d’un effet cascade
sur des systemes essentiels a la société est un événement rare, souvent dii a une combinaison
de causes. Cependant le classement des causes potentielles d’agressions des infrastructures
permet dans un second temps de classer les scénarios qui seront étudiés [Grangeat, 2015].

Brilhac [Brilhac, 2009] a appliqué une analyse MOSAR (Méthode Organisée Systémique
d’Analyse des Risques) sur un territoire. Il a notamment proposé une liste de 41 sources de
danger auxquelles il est exposé (voir Figure 28). Celle-ci met bien en évidence que les
ruptures de réseaux sont a la fois des causes de processus de dangers (numéros 20, 22, 23, 24)
et des conséquences.

Tableau 2 - Liste non exhaustive des processus
de danger proposés par la methode (suivant
les grands sous-sytemes considérés
pour le territoire) (d'apres [B] [7] [8] [10] [11])
d‘;“?'m Indax® Evénaments redoutas i E § iz pgmtm_r:tiun s recoh;ss
nsques s =R ralysie da la production
1 Mouvemant de terrain 8 3 E'E 7 Procuits invendables
- 2 Incndation é - 28 Baisse des revenus
ob 2 3 Saisma = §-§ 29 Augmentation des dépanses
=z "E E F] Sécharesse W : g
§$E 3 i et s E " = 'v'mlngofaa.ur!::ames
£35 g Avalanche g2 s
Ea3 7 Tempéts E-':UE'EE 32 == Canicula ;
e g e e | R 3 Criminalité - Drogue - Prostitution
= = § . 34 Attentat
] Chute d'arbre. poteau, grue
i Cxplosion § = £ Crige du legement
1 Disparsion 0& produils oxigues # £ " E 8 Emldq :
13 e i % ;% 7 Fermeture d nf'nmpnsaf
p 13 Perta de confinemant =4 - E :g D';p‘m HE% RSPV et
- 14 Accident nucleaire 23283 Suesom ons g
- 18 Rupture de barrage/digue 5 .E 40 Impmssarfce des T
! ‘E I Bctidant transpor sénen - 41 Manque d'entration des infrastruciures
4 L4 PICE IR TESDOT SSTRN F g g s iy i g oo o
z E 1B Accidant transport maritima aisément la constrection de scénarii.
5 E_ 18 Cantraie électrique hors service
" 2 20 Coupure alectrigue genarale
z F2] Station de traitement de 'eau potable
H hars service
e 2 Coupura de I'adduction en gau potabla
23 Coupure des réseaux ielécoms
3 Manque de combustibles
24 Coupure des voies de communication

Figure 28 : Les 41 sources de dangers identifiées pour un territoire selon [Brilhac, 2009]

Brilhac utilise ensuite ce classement pour élaborer des scénarios d’effets cascade, en reliant
les effets d’une source de danger a une cause de danger secondaire pour d’autres systémes,
comme le montre le scénario court de la Figure 29. Il propose dans un second temps
d’intégrer des probabilités de propagation. Mais sa méthode n’a pas la dimension temporelle
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qui intéresse ce travail, et ne distingue pas les effets cascade entre réseaux techniques, tels que

ce travail les congoit —avec une dimension de propagation relativement rapide. De plus, en
analysant le systéme « territoire » dans sa globalité, Brilhac ne distingue pas les sources de

dangers externes de celles internes aux réseaux techniques, comme le fait a I’inverse Dassens
dans son étude systémique de I’analyse de risques [Dassens, 2008]. Dassens souligne
également que la défaillance d’une infrastructure peut étre causée par bien d’autres facteurs
que des agressions physiques ou un manque de ressource (facteurs économiques, sociaux,

politiques, juridiques notamment, voir la Figure 30).

Tableau 4 - Construction de scénarios
E\:énome - l.'“ Evénements initiateurs dﬂm Evénements terminaux Effets sur cibles
— Dastructions et deteriorations aux
habitations, aux entreprises, aux
ouvrages |ponts, routes, etc.}
—EM 13 : Rafales — Chute d'arbras, de gruas
- EN 18 : Foudra - Chute d'objets
7 Tempéts |~ _EN_ 7 :_\-'anauona de tem- Cliiriiat -EN_14: Fonss.pre-:l_pztanons - Togmres: qnacha-ge -
pératura importantas - EN_05: Mar trés agitée - Vioies aérionnas inutilizables
—EN_32: Chute d'arbras - Circulation terrestre et maritime
_|[ECP 07 Routes dégradées | difficile
o — Maorts, noyade, ensevelissemant,
personnes blessées, isoléas ou
deplacéas
-EN 32 Chute d'arbra _g -ET 07 : Choc
Chute |- EN 24 Deformation du sal s sk -EN_03: Création d'embicie |- Destructions el déteriorations aux
g d'arbre, |- EN_TE: Foudre g :ﬂ_ﬁtéﬁﬁa“l_éh‘jd: sformation du sol] | habitations, aux entreprises, aux
poteau, |- EN 13 : Bafsles potaau, antenng, o e 5 Racoqux endomma- | ouvrages (ponts, routes, ete.|
grue - EN_19: Chutes da neige auvmaan /gy - Circulation tefrastre
- EN_28: Insectas / —EN_26 : Déboisamant
— Destructions &t détariorations aux
habitations, aux entreprises, aux
i = ouvrages (ponts, routes, etc.)
~EMN_%4: Fortes précipitations i E: g% . gfg:ﬁ';zmt - Dommages au bétail, aux culturas
- EN_04 : Fonta des neiges _EN 08 : Ekiiion - Endommagamant, destruction de
—ET 13 : Rupture de barrage Aours d'eau _EN 08 2 Coutliies:de Booes Ia fiore et de la faune, disparition
2 | Inongation | ou de digua /  Bols _EN 03 - Création d'embacies | JY 80! cultivabla, poliutions diver-
- EN_03: Création d'embacle | impérméabilisés | — ET 17 Dosadinty sos, depits de déchets, boues,
=T - e —ET 10 Encombremant du sof | 92871S, 8tc. " !
sament pluvial saturé e O (2~ R e o ] — Paralysie des services publics
e b R — Inondation des voies terrestres
— Maorts, noyade, personna bles-
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- ET 06 : Penurie d'eau
T e EN_!U_: Poliution de |'eau ’
rsiEmant | Sr e COrrsion 1 Station T —
daFom -EN 287 Ué‘l"&rﬁi‘ﬁﬂﬁnm &ol . Sl -EQP 1 ._Tr_alwment - P_rodu-:uon d'eau potable
n i | ET 28 : Pénuria de pétrole Py i de I'eau défaillant arrétda
pohors —ET 06 : Pénuria de matiéres potable "-s_ET___T? 3 Pgm de I'AEP| - Stagnation de I'eau
: remiaras
. fET_‘IS : Perta de I'alimenta-
tion electrique

Figure 29 : Enchainement de scénarios courts grice au classement des événements
initiateurs et des effets [Brilhac, 2009]
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Tableau 3 - Liste des familles de sources de danger
Familles des sources de danger externes Familles des sources de danger internes
1. SPHERE ECONOMIQUE A. SOUS-SYSTEME ECONOMIQUE
1.1. Sources de danger liees au marche et aux clients A.1. Sources de danger liées aux ressources financieres
1.2. Sources de danger liees aux autres acteurs economigues A.2. Sources de danger liées aux choix financiers
L1.3. Sources de danger liées aux risques financieres primaires
II. SPHERE SOCIALE B. SOUS-SYSTEME SOCIAL
I1.1. Sources de danger liées a la societe B.1. Sources de danger liees aux individus
IL.2. Sources de danger liges a la population B.2. Sources de danger liees aux groupes d'individus
HI. SPHERE POLITICO-JURIDIQUE C. SOUS-SYSTEME ORGANISATIONNEL
III.1. Sources de danger liées au contexte national C.1. Sources de danger liées a la strategie
I11.2. Sources de danger liges au contexte local C.2. Sources de danger liees au management
I11.3. Sources de danger liges au contexte legislatif et normatif C.3. Sources de danger liees aux méthodes
IM1.4. Sources de danger liées au contexte professionnel C.4. Sources de danger liées aux instructions
V. SPHERE TECHNIQUE D. SOUS-SYSTEME TECHNIQUE
IV.1. Sources de danger liées au transport D.1, Sources de danger liées aux risques techniques
IV.2. Sources de danger liées aux autres activités industrielles et D.2. Sources de danger aux risques biclogiques
commerciales D.3. Sources de danger liées aux risques de blessures
IV.3. Sources de danger liges aux infrastructures D.4. Sources de danger liées a l'informatique et aux données
IV.4. Sources de danger liges aux matiéres et matériels D.5. Sources de danger liées a la fiabilite et la disponibilite
V. SPHERE ENVIRONNEMENTALE E. SOUS-SYTEME ENVIRONNEMENTAL
V.1. Sources de danger liées aux événements naturels E.1. Sources de danger liées aux conditions de travail
V.2. Sources de danger liées a la météorologie E.2. Sources de danger liées aux infrastructures
V.3. Sources de danger liées aux risques biologiques E.3. Sources de danger liees aux lieux de travail
V.4. Sources de danger liées au risque d'incendie et au rayonnement

Figure 30 : Liste des familles des sources de danger [Dassens, 2008]

Ce travail, en se focalisant sur un aspect « technique » du systéme, met de coté un grand
nombre de scénarios. Cette hypothése se justifie par une analyse des cinétiques étudi€es : les s
crises relatives aux effets cascade entre réseaux techniques relévent d’évenements rapides, de
I’ordre de la journée, quand les problémes économiques, juridiques ou sociaux ont une
dynamique plus lente. Il faut cependant noter que ces facteurs correspondent a des
vulnérabilités latentes du systéme sociotechnique. En effet, une ambiance dégradée dans une
entreprise n’incitera pas les employés a travailler en heures supplémentaires en temps de
crise, et la gestion de ce personnel n’en sera que plus difficile. La situation pourrait alors
évoluer de crise abrupte (déclenchée par un événement avec une cinétique instantanée et une
identification claire) a une crise de type cumulative, dont ’identification des causes est floue
et peu spécifique [Dautun, 2007].

Le présent travail de thése s’intéresse a 1’ensemble des scénarios (événements initiateurs)
causant des dégradations matérielles aux infrastructures ou aux scénarios de défaillance de
réseaux techniques provoquant des effets cascade. Le classement de Rey (Table 12)
correspond a ces limites et reprend la distinction entre les causes de défaillances internes aux
réseaux techniques et externes, propres au territoire [Rey, 2015]. Il décrit uniquement des
perturbations internes subies, c’est-a-dire qu’il ne prend pas en compte les défaillances
statistiques (défauts, mauvaise maintenance, vieillissement,...) mais se concentre sur les
conditions « logistiques » et matérielles qui empéchent la réalisation de la fonction de
Iinfrastructure. Cependant Rey ne cite pas les agressions que peuvent subir les réseaux
techniques enterrés, notamment lors de travaux sur la voirie, ou bien lors de feux de transports
(véhicules ou wagons de fret) a proximité. L’auteur utilisera le classement de Rey pour
catégoriser les scénarios initiateurs auxquels seront soumis les modéles des réseaux
techniques, en y ajoutant, dans les perturbations extérieures, les agressions des réseaux
techniques au niveau de leur linéaire.
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Table 12 : Classement des perturbations pouvant impacter un TcAE : Territoire
composé d’Activités Essentielles [Rey, 2015]

Perturbations externes Perturbations internes subies par le systéme

e (atastrophe e Une perte ou une surabondance d’entrée
naturelle/environnementale/sanitaire ; (sauf ressource de [I’environnement du

e Accident industriel ; TcAE);

e Menaces intentionnelles ; e Une perte de support (sauf ressource de

e Une perte ou une surabondance d’une I’environnement du TcAE) ;
ressource de D’environnement du TcAE e Une perte de contrainte (sauf ressource de
utilisée comme entrée ou contrainte d’une I’environnement du TcAE) ;
Fonction Essentielle (FE) ou Fonction e Un flux de danger émis par un élément
d’Association (FA) et support d’un essentiel ;
¢élément essentiel e Une perte d’activité d’un élément essentiel
o Ajout de I'auteur : agression accidentelle  réalisant une fonction essentielle ou
du linéaire des réseaux d’association.

3.2 Approfondissement d’'une cause d’effet cascade : agression
accidentelle du linéaire des réseaux et coupure préventive pour une
intervention en sécurité des sapeurs-pompiers sur feux de transport

Cette section propose d’approfondir une cause de perturbation externe parmi celles identifiées
précédemment, a savoir 1’agression du linéaire d’un réseau technique. Ce travail montre
I’importance de son étude. Les risques d’incendie liés aux transports ne sont pas homogénes
sur le territoire. Les réseaux routiers et ferroviaires de fret concentrent les aléas de feux de
véhicules (véhicule ou camion) ou de feux de wagons. Pour franchir les obstacles présents,
ces réseaux utilisent des infrastructures (tunnels ou ponts) qui peuvent héberger dans leur
chaussée ou leur plafond des réseaux techniques. La présence des réseaux techniques suivants
a proximité d’un incendie de transport, entraine a la fois un risque d’agression du linéaire par
rayonnement, et un risque professionnel supplémentaire pour les sapeurs-pompiers : pipelines
de gaz ou d’hydrocarbures, électricité haute et trés haute tension, réseau vapeur de la CPCU
(Compagnie Parisienne de Chauffage Urbain, pour le territoire francilien).

La figure ci-dessous récapitule les normes minimales d’enfouissement des réseaux.
L’intensit¢ du rayonnement thermique dégagé par le feu est diminuée par le sol avant
d’atteindre les réseaux. Cependant, lorsque 1’incendie prend place dans un tunnel (ou sous un
pont) avec des canalisations techniques qui passent dans le plafond de celui-ci (ou
respectivement dans la chaussée du pont), alors les réseaux techniques seront fortement
vulnérables a un incendie de transport. Le rayonnement prolongé produit par un incendie en
milieu semi clos peut endommager les réseaux techniques et provoquer un risque
professionnel pour les primo-intervenants. On est donc la face a une double cause potentielle
de coupure du réseau : une dégradation due au rayonnement (agression du linéaire du réseau)
ou une coupure volontaire pour mettre en sécurité les primo-intervenants s’ils 1’estiment
nécessaire. C’est dans une optique d’analyse des risques métiers que 1’auteur a pu obtenir les
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données nécessaires a la cartographie du risque d’agression thermique des réseaux techniques
enterrés sur le territoire francilien.

Figure 31 : Normes minimales d'enfouissement des réseaux [Visioreso, 2015]

Table 13 : Risques métiers associés au déclenchement d’un incendie dans un tunnel et a
la présence d’un réseau technique dans le plafond de celui-ci [BSPP 118.2, 2012]

Réseau

Risque métier a proximité d’incendie

Electricité HT et THT

Risque d’¢électrocution lié a I’extinction par lance incendie. Le chef
de détachement doit demander ’intervention d’une équipe RTE
pour couper la ligne.

Electricité  liée  aux
voies ferrées

Ce risque professionnel est déja pris en compte.

Réseau vapeur

Le réseau est a minima a une pression de 5 bars. Le rayonnement de
I’incendie peut provoquer une montée en pression rapide de la
vapeur, avec potentiellement un dégagement brutal de vapeur.

Réseau gaz

Le rayonnement de l’incendie peut déformer la structure et
provoquer des fuites de gaz. En présence d’incendie, celles-ci
peuvent créer un feu de classe C.

Réseau hydrocarbures

Le rayonnement de I’incendie peut provoquer une rupture de
structure occasionnant des fuites. Soit la fuite occasionne un jet
dont les gouttelettes peuvent s’enflammer, soit la fuite prend la
forme d’une nappe dont les vapeurs peuvent s’enflammer (feu de
nappe, feu de classe B).

La prise en compte des risques métiers est importante pour les opérationnels et peut engendrer
des effets trés importants. En 2001 a Baltimore, un train transportant du polypropylene a
déraillé dans un tunnel et le chargement s’est enflammé. Les primo-intervenants ont pris la
décision de ne pas attaquer le feu car les conditions d’intervention étaient tres difficiles et

qu’il n’y a avait pas de risques d’explosion. Au-dessus de ce tunnel se trouvait dans la
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chaussée une canalisation d’eau de 1 m de diamétre en fonte qui a cédé sous I’effet de la
chaleur, causant une inondation de 151 000 métres cube d’eau dans les rues de la ville
[NTSB, 2001]. Des cables électriques ont ¢galement été endommagés, coupant 1’électricité a
1200 batiments. Plusieurs lignes optiques majeures (trafic de données a 1’échelle régionale)
ont également été altérées [FRA, 2005]. Cet éveénement montre qu’il est nécessaire de
s’intéresser aux réseaux techniques lors de feux de transports. L’auteur souligne cependant
que DI’embrasement de véhicules dans un tunnel reste un événement statistiquement
exceptionnel : il est de 1’ordre d’un véhicule tous les milliards de véhicules par kilometre de
tunnel considéré [AIPCR, 1999]. De plus, la coupure d’un linéaire de réseau n’entraine que
trés rarement un effet cascade : les réseaux techniques sont trés souvent congus — par leur
topologie— pour absorber la perte d’un linéaire. En revanche, la coupure simultanée de
plusieurs linéaires —et donc 1’embrasement simultané dans plusieurs zones sensibles ou au
voisinage de plusieurs linéaires— doit étre un facteur d’alerte pour les primo-intervenants sur
la possibilité d’un effet cascade. Au vu de la trés faible probabilité de ces embrasements
accidentels localisés a ces points spécifiques, il s’agirait 1a plutot de scénarios malveillants. 11
est donc important de s’attacher a cartographier par avance ces zones présentant un risque
métier.

Il est possible de cartographier les zones sensibles (tunnels, embrasement sous pont) qui
croisent le linéaire de réseaux techniques indépendamment des scénarios d’embrasement. La
connaissance de ces zones a trois objectifs complémentaires :

1. L’identification méthodique de zones présentant des risques métiers pour les primo-
intervenants (terme technique désignant les sapeurs-pompiers engagés sur
I’intervention) justifie la demande d’informations complémentaires aupres des
opérateurs sur le risque réel présent li¢ aux réseaux techniques dangereux (profondeur
d’enfouissement, etc.).

2. La cartographie de ces zones dans le Moteur de Recherche de Solutions d’Alerte
(MRSA) de la BSPP (Brigade de Sapeurs-Pompiers de Paris) peut permettre de
modifier la réponse opérationnelle dés réception de 1’alerte (adaptation au risque
professionnel identifi¢), sans attendre ’arrivée sur site.

3. L’intégration de ces zones dans le MRSA peut permettre a termes de constituer un
systéme d’alerte précoce : la déclaration de plusieurs sinistres en simultané sur ces
zones croisant un méme réseau technique doit étre un signal d’alarme sur un risque
fort d’effets cascade.

Ce travail a été réalisé dans le cadre du projet DEMOCRITE (référence ANR ANR-13-
SECU-0007-01). Les codes ArcGIS (toolboxes) développés permettant d’identifier
automatiquement ces zones sur la base des données BSPP —afin de les maintenir a jour—ont
été implémenté avec satisfaction dans le SIG de la BSPP. Ils ont également été valorisés par
des rapports d’analyse fournis a la sécurité civile [Grangeat, DEMOCRITE, cartes, 2015]
[Grangeat, DEMOCRITE, méthode, 2015]. Le paragraphe suivant présente la méthode et les
hypothéses géographiques faites pour appliquer cette démarche innovante (nous n’avons pas
trouver d’approches équivalentes) sur le territoire francilien.
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3.2.1 Méthode d’identification des zones présentant un risque d’agression
accidentelle du linéaire de réseaux et zones de risque métier

Actuellement, la profondeur des réseaux techniques n’est pas disponible dans les bases de
données géographiques de la BSPP. Dans la mesure ou la profondeur n’est pas connue, tous
les croisements des tunnels et des ponts avec un réseau technique dangereux seront analysés.
Les croisements pertinents devront étre approfondis ultérieurement en demandant aux
opérateurs la profondeur effective de leur réseau sur ces zones afin de confirmer ou d’infirmer
la présence d’un risque professionnel.

Les tunnels routiers et ferroviaires de fret constituent des zones d’aléa connues a priori. Mais
ce ne sont pas les seules situations dangereuses. Les ponts routiers ou ferroviaires au-dessus
de routes principales ou au-dessus d’axes de fret sont également des infrastructures utilisées
par les réseaux techniques pour franchir ces axes majeurs. Le croisement des zones sensibles
avec les plans en 2D des réseaux techniques permet d’attribuer a chacune de ces zones les
risques professionnels potentiels en présence, certaines cumulant plusieurs réseaux
techniques. Le recensement de ces zones et leur documentation dans le moteur d’analyse de
solutions d’urgence de la BSPP a pour but, a termes, de donner au COS (Commandant des
Opérations de Secours) la possibilit¢ de mieux appréhender les risques présents sur
I’intervention.

Les points ci-dessous justifient le choix des routes et des voies ferrées de fret comme vecteur
d’aléa incendie.

e Les routes : Les retours terrains ont montré ’existence de transports illégaux dans la
capitale, dont du transport de matiére dangereuse et notamment d’hydrocarbures. Le
risque d’embrasement de véhicules sera donc considéré comme homogene sur tout le
territoire BSPP. De plus, I’embrasement de véhicules roulant au GPL constitue un aléa
incendie estimé comme homogéne sur les routes du territoire BSPP.

e Les voies ferrées: Cette ¢tude s’intéresse a des incendies prolongés (présence de
combustible). Ce sont donc les voies de fret qui vont étre étudiées et non les voies
ferrées de transport de personnes. Pour la méme raison que pour les routes, il n’y aura
pas de distinction entre les zones autorisant le TMD et les zones 1’interdisant.

Hypothéses d’analyse des risques professionnels
e La seule infrastructure technique qui peut passer au-dessus d’une voie de fret (hors

tunnel de fret) est une voie routiére. Cette hypothése correspond en réalité a une limite
de connaissance : les hauteurs relatives au sol des voies ferrées entre elles ne sont pas
disponibles dans la base de données, et elles sont considérées comme étant toutes sur
le méme plan. C’est une limite du modéle : une voie ferrée (tram par exemple)
pourrait passer au-dessus d’une voie de fret. De cette hypothése, on déduit I’hypothese
suivante.
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Lorsqu’un réseau technique croise une voie ferrée de fret, il existe deux options :

o Soit il existe une voie routiére qui passe au-dessus de la voie ferrée a cet
endroit, et le réseau technique est supposé traverser la voie ferrée au-dessus
des wagons de fret — donc est potentiellement exposé a un embrasement
d’un wagon de marchandises.

o Soit il n’existe pas de pont routier a cet endroit, et le réseau technique est
suppos¢ traverser en souterrain la voie ferrée — donc est supposé moins
craindre un embrasement de wagons de fret que dans le premier cas.

Les seules infrastructures techniques qui peuvent passer au-dessus d’une voie routiére
sont: une autre voie routiere ou une voie ferrée (de tous types et non pas
exclusivement de fret).

Définition des zones d’étude par type d’intervention
Les trois premieres catégories de zones d’étude concernent I’aléa « feu de véhicule ». Les

deux derniéres catégories concernent 1’aléa « feu de wagon de fret ».

Les tunnels routiers, c’est-a-dire toutes les routes de niveau strictement négatif. On
suppose qu’une route a un niveau négatif pour passer sous un obstacle.

Les croisements routiers avec un enjambement routier sous la forme d’un pont. Les
routes croisant un tunnel routier sont exclues de cette catégorie car déja étudiées dans
la premiére catégorie.

Les ponts ferroviaires de tous types (et non pas exclusivement de fret) au-dessus des
routes.

Les tunnels ferroviaires de fret.

Les ponts routiers au-dessus des voies de fret.

Liste des données d’entrée utilisées sur I’ensemble des modéles

Le linéaire des routes avec un champ sur le niveau des routes (positif, négatif), la
largeur, la nature des routes et I’importance de celles-ci. La base de données BDTOPO
IGN convient trés bien a cette analyse [IGN, BDTOPO 2015].

Le linéaire des ponts ferroviaires. Il est disponible dans les bases de données SNCF
Infra [SNCF Infra, RGI, 2014].

Le linéaire des tunnels de fret. Il est disponible dans les bases de données SNCF Infra.
Le linéaire des lignes de fret. Il est disponible dans les bases de données SNCF’ Infra.
Le linéaire des réseaux d’électricité HT et THT avec un champ décrivant le libellé des
lignes et un champ distinguant les lignes électriques enterrées.

Le linéaire des réseaux gaz et vapeur. Nous n’avons pas eu acces au linéaire du réseau
hydrocarbures.

88



Chapitre 3 : Contribution a 1’étude des effets cascade et a leur modélisation pour la sécurité
civile

Résultat attendu
Les zones présentant un risque professionnel potentiel seront présentées sous forme de

polygones avec les attributs ci-dessous.
Table 14 : Attributs des zones sensibles présentant un risque professionnel potentiel
Aléa Origine Attributs

Tunnels routiers

Feu Croisements routiers

véhicule Ponts de fret au-dessus de , .
Nombre et nature des réseaux techniques en

routes ,
— presence.
F Tunnels ferroviaires
eu -
Ponts routiers au-dessus
wagon

des voies ferrées de fret

Discussions autour de la qualité des données
Toutes les données disponibles a la BSPP sur les réseaux techniques sont sous forme linéaire.

Lorsque la largeur des routes ou des voies de fret n’est pas connue, une valeur par défaut est
attribuée : 4,50 m pour les routes a double sens, et 6,30 m pour les voies ferrées. La premicre
valeur est justifiée par la valeur moyenne des largeurs de routes connues. La derniére valeur
correspond au standard international de I’Union Internationale Chemins de fer (UIC) qui a
fixé un gabarit a 3,15 m pour dimensionner les obstacles (tunnels et ponts) sur les voies de
fret. On suppose que le linéaire des voies ferrées correspond sur le terrain a au moins deux
voies pour permettre le croisement de trains, ce qui amene a une largeur de 6,3m. Les valeurs
par défaut sont paramétrables dans chaque interface utilisateur des modeles de la toolbox
ArcGIS fournie a la BSPP.

Articulation des modéles développés dans la toolbox DEMOCRITE

Neuf modeles ont été développés dans la toolbox ArcGIS pour obtenir les zones présentant un
risque professionnel pour les interventions « feux de véhicule » ou « feux de fret ». Leur
enchalnement est présenté dans la figure ci-dessous. Elle a pour but d’aider I’utilisateur a
comprendre I’enchainement des modeles et les données utilisées pour chacun. La Figure 32
est complétée par une description des modéles dans la Table 15. Deux modéles ont nécessité
I’établissement d’hypothéses supplémentaires pour obtenir les polygones désirés: les
croisements routiers avec ponts et les ponts routiers sur fret. Ils sont détaillés en Annexe 4.
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Figure 32 : Enchainement des modéles développés dans la toolbox DEMOCRITE

Les modeles 0 et 2 sont relativement simples car les localisations des objets recherchés
existent déja dans les données d’entrée, il suffit de reconstituer leur emprise. Ce n’est pas le
cas pour les modeles 1 et 4, dont les limites géomatiques sont expliquées dans 1’Annexe 4. En
résumé, |’utilisation d’intersections de zones tampons peut générer des erreurs dans le
modele 1, conduisant a surestimer le nombre de zones sélectionnées dans les modéles 1 et 4.
Cependant ces zones erronées sont, par la nature de 1’erreur, de trés faible étendue, et elles ont
statistiquement trés peu de risques de croiser le linéaire d’un réseau technique, et donc d’étre
sélectionnées par les modeles 5 a 8. La distinction des zones erronées du modéle 1 ne peut se
faire malheureusement que de fagon manuelle et au cas par cas. La non connaissance de la
largeur des ponts routiers au-dessus des voies de fret oblige le modéle 4 a ne produire que des
zones d’intéréts avec une largeur minimum. Cela fait craindre, lors de I’intersection avec les
réseaux dangereux, de ne pas pouvoir identifier les réseaux situés en bord d’infrastructure.
Une fois les résultats des modéles 0 a4 obtenus, les modeles 5 a 8 correspondent a des
opérations d’intersections relativement classiques, et ils ne seront pas détaillés dans ce travail.
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Table 15 : Liste des modéles de la toolbox DEMOCRITE

Nom Fonction
Identifier toutes les routes de niveau strictement négatif (hors
OTunnelsRoutiers! voies piétonnes/cyclables). Créer les polygones de longueur et

largeur correspondante aux tunnels.

1CroisementsRoutiersPonts

Identifier les croisements routiers avec ponts routiers. Créer les
polygones de longueur et largeur correspondant a 1’intersection
de la route et du pont routier.

2PontFerroviaireSurRoute

Identifier les ponts ferroviaires au-dessus des routes (pont
ferroviaire de tous types et non pas exclusivement de fret qui
croisent les routes de niveau 0). Créer les polygones de
longueur et largeur correspondant a I’intersection du pont
ferroviaire et de la route.

3TunnelsFret

Représenter I’emprise des tunnels ferroviaires de fret. Créer les
polygones de longueur et largeur correspondante aux tunnels.

4PontRoutierSurFret

Identifier les ponts routiers au-dessus des voies de fret. Créer
les polygones de longueur et largeur correspondant a
I’intersection de la route et du pont routier.

5AleaVehicules

Combiner les sorties entre les trois zones d’intéréts pour I’aléa
embrasement de véhicule : les tunnels routiers (mode¢le 0), les
croisements de routes avec pont routier (modele 1) et les ponts
ferroviaires au-dessus de route (modele 2). Le résultat servira de
couche de référence pour le modéle 7 qui analyse les risques
professionnels liés aux réseaux techniques pour des
interventions «embrasement de véhiculesy.

6AleaWagonsFret

Combiner les sorties entre les deux zones d’intéréts pour 1’aléa
embrasement de wagons de fret : les tunnels de fret (modéle 3)
et les ponts routiers au-dessus de voies de fret (modéle 4). Le
résultat servira de couche de référence pour le modele qui
analyse les risques professionnels liés aux réseaux techniques
pour des interventions embrasement de wagons de fret.

7RM_vehicules

Attribuer a chaque zone sensible liée a I’aléa « embrasement de
véhicules » la présence et le nombre de réseaux techniques.

8RM_wagons_fret

Attribuer a chaque zone sensible liée a I’aléa «embrasement de
wagons de fret» la présence et le nombre de réseaux
techniques.

3.2.2 Avantages opérationnels, statistiques et conclusion sur les résultats de la

méthode

Les modéles développés avec ArcGIS 10.3 ont permis de cartographier les zones présentant

un risque professionnel potentiel face au risque de feu de transport. La connaissance de la

! La programmation commence classiquement par zéro et non par 1.
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profondeur des réseaux techniques permettrait d’affirmer/d’écarter les risques métier sur ces
zones. Ces cartes constituent dans un méme temps un outil d’alerte si plusieurs incidents se
produisaient dans ces zones spécifiques. Les résultats obtenus sont différenciés par type
d’intervention (embrasement de wagons de fret ou embrasement de véhicules), par nombre et
nature des réseaux techniques en présence et par la nature de la zone retenue. Ces résultats ont
été obtenus grace a neuf modéles, sur la base de sept couches d’objets linéaires (données
d’entrée) : le linéaire des routes avec des champs niveau/largeur/nature, le linéaire des lignes
de fret, des tunnels de fret et des ponts ferroviaires et enfin le linéaire des trois réseaux
techniques électricité HT/THT, gaz et vapeur. Cette méthode présente 1’avantage d’étre
transposable a tous les territoires pour lesquels les données précédentes sont disponibles.

Les résultats sont donnés ici sous formes de statistiques de zones présentant un risque
professionnel, mais aucune carte ne sera fournie. En effet, la cartographie de ces zones
présentant un risque professionnel et donc une cause potenticlle d’effets cascade a été jugée
comme sensible, et sa consultation est donc réservée uniquement aux partenaires du projet
DEMOCRITE.

Malgré la prudence qui doit entourer 1’utilisation des statistiques de propension des zones
sensibles a présenter un risque professionnel, il est intéressant de souligner ces ordres de
grandeurs [Grangeat, 2015, b, c], [Grangeat, 2016, a, a*] [Grangeat, 2016, e]. La BSPP
intervient sur un territoire de 850 km? avec un centre urbain trés dense (Paris). Sur les zones
sensibles a ’embrasement de véhicules, 7 % croisent un réseau technique provoquant un
risque professionnel. Parmi ces zones, on compte environ 500 croisements avec un réseau
¢électrique HT/THT enterré, 150 avec une canalisation de gaz, 100 avec un réseau vapeur
(Table 16). Environ 50 zones sensibles a I’embrasement de véhicules croisent 2 réseaux
techniques en méme temps. Sur les zones sensibles a 1’embrasement de fret, bien moins
nombreuses que les zones sensibles aux feux de véhicules, 10 % croisent un réseau technique
(Table 17). Parmi celles-ci, 60 zones croisent un réseau électrique HT/THT enterré, 20 une
canalisation de gaz, et 20 un réseau vapeur. La comparaison de ces chiffres avec la superficie
du territoire permet de se rendre compte de la faible densité de ces zones dangereuses.

La fréquence des types de zones sensibles par réseau technique et par type d’événement est
également intéressante a noter. Le nombre d’infrastructures routiéres sur le territoire d’Ile-de-
France explique que 85 % des zones d’interventions sensibles concernent I’incident « aléa de
véhicule », avec une majorité de croisements routiers avec ponts. Cependant, il est plus
probable que les tunnels routiers ou les ponts ferrés au-dessus de routes abritent des réseaux
techniques. Environ 95 % des zones sensibles a 1’aléa « embrasement de fret » sont des ponts
routiers au-dessus de ces voies. La probabilité des zones sensibles a cet aléa de croiser un
réseau électrique n’est pas dépendant de leur nature. Il n’est pas possible de conclure sur les
deux autres réseaux au vu de leur faible nombre de croisements.

Cependant quelques limites sont a souligner. Elles sont dues a la fois aux contraintes des

traitements géographiques, mais également a la difficult¢ de traiter des données dont la
description n’est pas exhaustive. Il est difficile de quantifier le nombre de zones qui n’ont pas
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été répertoriées par le modele. Chaque limite géomatique a été présentée et justifiée dans
I’Annexe 4. Ces limites constituent des voies d’amélioration de cet outil de recherche
automatique. Le relativement faible nombre de zones de risque professionnel potentiel, tel que
présenté ci-dessous, permet d’envisager une vérification au cas par cas. Une enquéte sur le
terrain et auprés des opérateurs concernés permettra ensuite, dans un second temps de
confirmer ou d’infirmer la présence d’un risque professionnel sur les zones retenues par
I’outil DEMOCRITE développé sous ArcGIS 10.3.

Table 16 : Répartition des réseaux techniques sur les zones

présentant un risque professionnel, selon leur nature [Grangeat, 2016, a, a*|
Zones d’interventions sensibles concernant 1’incident Electricit¢ Gaz  Vapeur
«feu de véhicule » présentant un risque professionnel

Nombre approximatif 500 150 100

Tunnel 20 % 30% 30%
Ponts ferrés sur route 10 % 20% 10%
Croisements routiers avec ponts 70 % 70 % 60 %

Zones d’interventions sensibles concernant I’incident Electricit¢ Gaz  Vapeur
«feu de fret » présentant un risque professionnel

Nombre approximatif 60 20 20
Tunnel 4% 6% 20%
Ponts routiers sur voies de fret 96 % 94 % 80 %

Table 17 : Propension des zones sensibles a 1’aléa «feu de véhicule » ou «feu de fret »
a croiser un réseau technique [Grangeat, 2016, a, a*]

Propension des zones sensibles a I’aléa «feu de véhicule » a Electricit¢ Gaz Vapeur
croiser un réseau technique, selon leur nature

Tunnel 10 % 1% 4%
Ponts ferrés sur route 10 % 8% 3%
Croisements routiers avec ponts 4% 1% <1%

|
Propension des zones sensibles a 1’aléa «feu de fret » a croiser Electricit¢é Gaz  Vapeur

un réseau technique, selon leur nature

Tunnel 7% 3% 13 % (peude
zones initiales,
donc peu
représentatif)

Ponts routiers sur voies de fret 6% 2% 2%

La cartographie des zones ou une intervention feu risque de créer une interruption de réseau
démontre qu’il est possible dans certaines configurations d’anticiper les situations propices a
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créer un effet cascade. Il serait intéressant d’approfondir par ailleurs les autres catégories de
causes telles que proposées dans le paragraphe 3.1 en perspective de ce travail de thése. Une
analyse déterministe comme celle proposée ici n’est pas adaptée aux autres études des causes,
et il faudrait développer une approche spécifique a chacune de celles-ci. Le paragraphe
suivant s’intéresse quant a lui a la modélisation des effets cascade en eux-mémes. Afin de
généraliser 1’¢tude des effets cascade, le déclenchement de ceux-ci sera vu comme la
conséquence de la défaillance d’une ou plusieurs infrastructures, et non pas la conséquence
directe de I’événement initiateur (cause réelle). L’étude de la vulnérabilité et de la résilience
des effets cascade fera dans le Chapitre 4 le lien entre 1I’événement initiateur et la défaillance
d’une infrastructure.

3.3 Limites d’'une modélisation d’effets cascade a I'échelle du service
urbain par une base de données orientée graphe

Le travail précédent a souligné a plusieurs reprises I’intérét pour la sécurité civile de mieux
connaitre les effets cascade a 1’échelle de I'infrastructure. Ce paragraphe se veut étre une
démonstration de la nécessité de descendre a cette échelle pour avoir une modélisation qui
présente une utilité pour les opérationnels.

Pour cela, I’auteur se base sur les données récoltées par Toubin [Toubin, 2014] a I’échelle du
service urbain (donc a 1’échelle globale du réseau technique) auprés des opérateurs. Elles
caractérisent les liens entre Services Urbains (SUs) et quantifient leur importance. Nous avons
ensuite reconstitué¢ le systéme relationnel entre les SUs sous une Base de Données Orientée
Graphe (BDOG) appelé Neo4J. Cette modélisation présente un intérét fort pour comprendre
«’écosysteme des dépendances » dans lequel évoluent les opérateurs [Grangeat,
DEMOCRITE, Neo4lJ, 2015] car elle fait ressortir les acteurs centraux et quantifie leur
importance (nombre de dépendances directes et indirectes par exemple). Pour autant,
I’analyse des relations a cette échelle macro — c’est-a-dire sans descendre jusqu’aux
infrastructures — ne fournit pas d’indicateurs utiles pour la gestion de crise ou la planification
face aux effets cascade. Par exemple, lorsque le graphe de relations identifie la dépendance
aux réseaux de transports comme majeure pour le fonctionnement des SUs, il ne permet pas
de distinguer par infrastructure quelles sont les lignes de transports les plus importantes. Cela
signifie par exemple qu’Eau de Paris est déclarée comme dépendante du fonctionnement de
I’ensemble des lignes de métro. Or si 1°‘on regarde la localisation du si¢ge d’Eau de Paris, son
fonctionnement ne sera pas influencé de fagon homogene selon les lignes de métro
défaillantes.

Ce paragraphe montre ainsi qu’une Base de Données Orientée Graphe (BDOG) a I’échelle des
SUs est un outil de compréhension du territoire, mais qu’il est insuffisant pour modéliser les
effets cascade. En démontrant la nécessité de descendre a 1’échelle inférieure d’analyse
(I'infrastructure), ce paragraphe prouve la nécessité de spatialiser les liens de dépendance
entre les infrastructures, car celles-ci ont une zone de desserte spécifique sur le territoire. Les
requétes présentées ici illustrent cependant le potentiel opérationnel de la constitution d’une
BDOG a I’échelle de I’infrastructure.
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3.3.1 Présentation de la base de données orientée graphe et des données sur les
services urbains

Neo4] (www.neo4j.org) est une base de données orientée graphe, c’est-a-dire qu’elle stocke a
la fois les entités caractérisées par des attributs (nceuds du graphe ou services urbains dans
notre cas) et également les relations caractérisées (attributs) qui lient ces entités entre elles
(arcs du graphe). Ces entités peuvent étre des personnes, des groupes, des services, des
entreprises, etc. Dans le cadre de cet exemple simple, il existe seulement un type de relation :
« NEEDS », qui symbolise les besoins d’un service urbain pour fonctionner. On pourrait
étendre cette analyse a des relations de type « contrdle », « valide », etc. Les requétes
exécutées par Neo4J sont en Cypher. Elles fonctionnent toutes sur la méme architecture :

MATCH “service urbain ou relation” WHERE “condition” RETURN « le résultat souhaite:
liste de propriétés, somme de propriétés sur [’ensemble des relations, description des services
urbains; etc. »

Vocabulaire : (Neeud 1) —[relation1] ->(Noeud2) forme un chemin comprenant deux nceuds et
une relation.

Toubin [Toubin, 2014] décrit les dépendances entre services urbains de la ville de Paris face
au scénario de la crue centennale de la Seine. Ce sont ses données qui seront utilisées dans ce
paragraphe. Elles proviennent des ateliers collaboratifs entre les services urbains organisés
dans le but d’évaluer et d’améliorer la résilience de la ville de Paris sur les aspects techniques
et organisationnels. Le Table 18 liste les 18 services urbains (SU) concernés. Afin de recenser
les liens de dépendances de ces services vers des organisations non rencontrées, 5 services
« passifs » ont été créés (Voirie, Autres syndicats d’eau, Hydrocarbures, Autres transports et
Autres opérateurs).

Table 18 : Services urbains étudiés dans [Toubin, 2014]

Ne Services urbains Services produits N° Services urbains Services produits
1 ERDF Electricité 13 PC Lutece Régulation trafic
2 GRDF Gaz 14 EVESA Eclairage
3 CPCU Chauffage 15 Fonctionnelle Viabilité
4 Climespace Climatisation 16 Voirie Déplacement
5 Hydrocarbures Carburants 17 RATP bus Transport
6 Eau de Paris Eau potable 18 RATP metro Transport
7 Autres syndicats Eau potable 19 Autres transports Transport
8 SAP Assainissement 20 Orange fixe Téléphone
9 SIAAP Assainissement 21 Orange mobile Mobile
10 Propreté Collecte déchets 22 Orange internet Internet
11 SYCTOM Traitement déchets 23 Autres opérateurs Télécommunications
12 Véolia Transport déchets

Toubin a caractérisé les dépendances (existence et importance) entre services urbains. Le
résultat est reporté sur la Figure 33. Sur celle-ci, il faut lire les dépendances en vertical : par
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exemple, le service n°1 dépend des services n°3, 5, 6, 7, 11, 16, 21 et 23 pour fonctionner.
Cette matrice sert de base de données pour notre analyse sous Neo4J et pour quantifier
I’importance relative des différents SUs, en termes de dépendances directes et indirectes.

enligne liste des influences du systame « faurnit une ressource & y au die dey liens particuliar (voir onglet)

en colonne : |ste des dépendances au systéme e g | E 001l @6 Ay Se OB K criticité inconnue (1 par défaut)

*{4 trarwport + 4 TETRA)

Figure 33 : Dépendances entre services urbains parisiens,
évaluation de leur importance [Toubin, 2014]

Les relations proviennent des portraits (description détaillée) des services urbains, réalisés sur
la base d’entretiens avec les gestionnaires de ces services responsables de la gestion du risque
inondation. Ils sont plus approfondis que la seule notion « d’importance » des relations : Ces
portraits décrivent I’importance des ressources entrantes pour le service urbain et ’autonomie
du service face a une rupture d’approvisionnement, les délais de remise en route du systéme
suite a une rupture d’approvisionnement, la fiabilit¢ des fournisseurs, mais également
I’importance du service rendu vis-a-vis des clients du service. La structure générale de ces
portraits est présentée sur I’exemple de GRDF sur la Figure 34. Cependant tous ces portraits
ne sont pas accessibles dans la thése de Toubin. Nous avons donc analysé dans Neo4J
seulement les relations présentées dans la Figure 33. Cela constitue une base de données avec
23 services urbains et 167 relations de dépendance.

La matrice représentée ici est relativement simple car elle n’a que deux dimensions et un

nombre trés restreint de lignes. Cependant la représentation matricielle des dépendances rend
difficile I’analyse d’une base de données qui serait plus fournie (plus de SUs par exemple) et
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détaillée (plus de critéres que juste la notion d’importance) que celle utilisée ici. Le cas se
présente quand plusieurs propriétés caractérisent le méme lien de dépendance, obligeant a
analyser plusieurs matrices a la fois. C’est pourquoi ['utilisation d’un logiciel de gestion de
base de données de type graphe (Neo4] ici, d’autres exemples peuvent étre trouvés) facilite le
traitement des données disponibles. Neo4J a permis notamment de répondre rapidement aux
objectifs suivants, sélectionnés pour leur utilit¢ pour la sécurité civile a comprendre
I’écosystéme des relations. Les requétes permettant d’y répondre sont présentées dans cette
section comme une ébauche de systéme automatisé d’analyse des interdépendances entre SUs.
e Obtenir tous les services urbains (SUs) reliés directement puis indirectement au SU
étudié en précisant le nombre d’intermédiaires possibles.
e Comparer I’importance des relations entre services urbains.

o Identifier parmi les fournisseurs indirects les chemins les plus importants dans
la hiérarchie des relations de dépendance.

o En connaissant ’autonomie des services urbains face a une défaillance d’un
autre service, identifier les chaines de défaillances prévisibles au cours du
temps. Identifier les chaines les plus importantes et connaitre leur autonomie.

o Identifier les décalages d’autonomie entre I’autonomie directe déclarée face a
la perte d’un fournisseur, et 1’autonomie constatée avec Neo4lJ lorsque 1’on
prend en compte 1’autonomie des fournisseurs indirects.

Ce paragraphe démontre alors en quoi la prise en compte de la défaillance successive de
services urbains ne peut pas étre assimilée a une modélisation d’effet cascade en elle-méme,
et en quoi les relations de dépendance sont trop généralistes pour avoir un mode¢le utile pour
la gestion de crise ou la planification. Toubin proposait déja une analyse de graphe sur ces
données, avec le nombre de relations entrantes et sortantes par SUs et une analyse de
I’ensemble des interactions [Toubin, 2014]. La démarche innovante de cette section se situe
sur 1’utilisation d’une base de données orientée graphe pour répondre a des requétes précises,
avec un but opérationnel. Elle a pour but de démontrer la faisabilit¢ d’analyse d’un graphe de
relation qui serait constitué¢ a I’échelle de I’infrastructure, et d’illustrer son potentiel intérét
opérationnel.

L’analyse des chaines de dépendance ne se fera pas au-dela d’un SU intermédiaire (donc trois
SUs impliqués). En effet, Toubin montre que, en moyenne, deux SUs sont reliés par moins
d’un intermédiaire (allongement moyen du graphe des relations de 1,794). La majorité des
SUs sont dépendants de I’ensemble des autres SUs par des chemins de longueur deux (donc
avec un intermédiaire).

Une fois importée dans Neo4J, la base de données de relations est représentée telle que sur la
Figure 35. La visualisation en 2D des relations de dépendance est trop complexe pour étre
analysée simplement de fagon visuelle. Il faut passer par des requétes pour obtenir des
résultats d’analyse.
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Figure 34 : Portrait sectoriel de GRDF d’apres Toubin [Toubin, 2014]
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Figure 35 : Relations entre services urbains parisiens représentés avec Neo4J

3.3.2 Potentiel opérationnel de I'utilisation d’'une base de données orientée graphe
pour la compréhension du territoire

Ce paragraphe a pour but de répondre aux objectifs d’analyse suivants, sélectionnés pour leur

utilité pour la sécurité civile a comprendre I’écosystéme des relations. Les requétes permettant

d’y répondre sont ¢galement présentées dans cette section.

e Obtenir tous les services urbains (SU) reliés directement puis indirectement en
précisant le nombre d’intermédiaires possibles. Les points ci-dessous illustrent les
caractéristiques du graphe étudié.

o Trouver les SUs dont dépend directement (par exemple) Véolia.

o Trouver tous les fournisseurs (par exemple de Véolia) directs et indirects avec
un intermédiaire au maximum.

e Comparer I’importance des relations entre services urbains.

o Identifier parmi les fournisseurs indirects les chemins les plus importants dans
la hiérarchie des relations de dépendance.

o En connaissant I’autonomie des services urbains face a une défaillance d’un
autre service, identifier les chaines d’effets cascade prévisibles au cours du
temps. Identifier les chaines les plus importantes et connaitre leur autonomie.

o Identifier les décalages d’autonomie entre I’autonomie directe déclarée face a
la perte d’un fournisseur, et ’autonomie constatée avec Neo4J lorsque I’on
prend en compte I’autonomie des fournisseurs indirects.

Les requétes pour obtenir tous les services urbains (SU) reliés directement puis indirectement
en précisant le nombre d’intermédiaires possibles sont présentées ci-dessous brievement. La
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représentation des résultats permet de mieux appréhender les caractéristiques du graphe
étudié.

1. Les SUs dont dépend directement (par exemple) Véolia sont obtenus avec la requéte
suivante.

MATCH r=(n)-[ ]->(liens)
WHERE n.nom="Véolia"
RETURN liens

Le résultat demandé correspond a la liste des SUs directs de Véolia. Neo4J indique en bas a
gauche de la fenétre qu’il a identifié 7 SUs, et qu’il existe entre ces 7 SUs 15 relations de
dépendance (Figure 36).

[

Figure 36 : Services urbains dont dépend directement Véolia

2. Les SUs dont dépend directement et indirectement (par exemple) Véolia sont obtenus
avec la requéte suivante. Nous considérons un intermédiaire au maximum. En effet
I’allongement moyen du graphe est de 1,794, ce qui veut dire qu’un chemin avec plus
d’un intermédiaire pourrait relier I’ensemble des SUs de la base de données.

MATCH r=(n)-[*..2]->(liens)
WHERE n.nom="Véolia"
RETURN n,liens,nodes(r )

La requéte identifie 18 SUs (sur les 22 hors Véolia) reliés directement ou
indirectement avec un intermédiaire. La commande « nodes(r) » détaille les SUs du
chemin entre Véolia et les SUs recherchés. Neo4J indique avoir identifi¢ 29 résultats,
soit 29 chemins possibles entre Véolia et ses fournisseurs directs, ou indirects avec un
intermédiaire (voir un exemple de chemin sur la Figure 11). Cette connaissance a
cependant seulement un intérét si I’on s’intéresse aux propriétés des différents liens de
dépendance entre SU et que 1’on peut hiérarchiser ces liens.
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Figure 37 : Captures d’écrans du résultat représenté par Neo4Jet d’un des chemins
identifiés

3. Identifier parmi les fournisseurs indirects les chemins les plus importants.

Le paragraphe suivant permet d’analyser les propriétés des chemins identifiés entre ces
services urbains. Toubin a identifi¢ dans sa base de données des relations de dépendance plus
ou moins importantes pour chaque service urbain [Toubin, 2014]. Cette importance repose
notamment sur la capacité du service urbain a ne pas dégrader ses services suite a une rupture
d’approvisionnement. Chaque relation client-fournisseur entre services urbains a été
renseignée dans la base de données avec son importance pour le client.

La requéte suivante permet de sommer par chemin I’importance des liens qui ont exactement
un intermédiaire, puis les trie par ordre décroissant.

MATCH r=(n)-[*2..2]->(liens)

WHERE n.nom="Veolia"

RETURN reduce(acc=0, x in relationships(r)|acc+x.criticity) as CRITICITE, nodes(r)
ORDER BY CRITICITE DESC

Neo4J identifie 23 chemins avec un intermédiaire, avec des importances allant de 8 pour la
plus forte a 4 pour la plus faible, comme le montre la
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Table 19. Les quatre relations les plus importantes passent par ERDF comme fournisseur
intermédiaire. Si la place ’ERDF comme fournisseur central n’est pas une révélation, la
présence du service d’assainissement (transport et traitement des déchets) SIAAP comme
fournisseur direct de chemins avec une forte importance aurait ét¢é moins évident a mettre en
avant sans I’utilisation d’un graphe relationnel et de cette requéte.
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Table 19 : Extrait de la table de comparaison de I’importance des fournisseurs indirects

de Véolia
Importance ' SU fournisseur .
SU étudié direct SU fournisseur au degré N+1
8 Véolia ERDF autres opérateurs
8 Véolia ERDF Orange mobile
8 Véolia ERDF Autres syndicats
8 Véolia ERDF Eau de Paris
7 Veéolia SIAAP autres opérateurs
7 Veéolia SIAAP autres transports
7 Véolia SIAAP RATP métro
7 Véolia SIAAP RATP bus
7 Véolia SIAAP Voirie
7 Véolia SIAAP Autres syndicats
7 Véolia SIAAP Eau de Paris
7 Véolia SIAAP Hydrocarbures
7 Véolia SIAAP ERDF
7 Véolia ERDF Voirie
7 Véolia ERDF Hydrocarbures
5 Véolia ERDF SYCTOM
5 Véolia ERDF CPCU

Toubin évalue de facon qualitative 1’autonomie des SUs sur la base d’entretiens avec les SUs
concernés. Nous avons ajouté celle-ci dans la base de données afin d’avoir une analyse des
effets cascade sur deux critéres de comparaison. La Table 20 présente les hypothéses prises
sur les durées quantitatives d’autonomie pour chaque estimation qualitative de Toubin. Ces
durées ont uniquement une vertu illustrative, permettant de sommer les différentes
autonomies. Elles ne correspondent en aucun cas a une estimation d’autonomie. Nous
cherchons a répondre aux questions suivantes.

4. En connaissant ’autonomie des services urbains face a une défaillance d’un autre
service, quelles sont les chaines de propagations de défaillances prévisibles au cours
du temps ? Quelles sont les chaines les plus importantes, avec quelle autonomie ?

Table 20 : Classes qualitatives d’autonomies d’aprés Toubin [Toubin, 2014] et
hypotheses quantitatives d’autonomie associées

Catégories d’autonomie  Aucune <I12h Quelques jours  Plusieurs Inconnue

dans la these de Toubin semaines

Hypothéses du rapport pour 0h 12h 24h 168 h 1000h  (hypothese
illustrer les possibilités de choisie  pour de
Neo4] discréditer dans

I’analyse les liens de
dépendance dont les
autonomies ne sont
pas renseignées)
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Toutes les dépendances non renseignées sur les capacités d’autonomie ont été¢ volontairement
surestimées (1000 h) de facon a ce que 1’analyse des chaines rapides d’effets cascade entre
services urbains ne soient pas perturbées par celles-ci. Les requétes suivantes illustrent les
possibilités d’analyse et les intéréts opérationnels potentiels liés a 1’utilisation d’une base de
données orientée graphe.

e Pour trouver toutes les relations de fournisseur d’ordre 2 avec Véolia par exemple,
qui n’ont aucun délai d’autonomie (causes d’interruptions aux conséquences
immeédiates sur Véolia), il faut exécuter la requéte suivante.

MATCH r=(a)-[r1]-()-[r2]-(liens)

WHERE a.nom="Véolia" and r1.autonomy<1000 and r2.autonomy<1000

RETURN reduce(acc=0, x in relationships(r)|acc+x.autonomy) as autonomie, nodes(r)
order by autonomie

e Pour trouver la chaine de conséquences et les délais associés (si un SU est
défaillant, par exemple Véolia, quels sont les autres services affectés ?), il suffit
d’inverser la commande précédente.

MATCH r=(a)<-[r1]-()-[r2]-(liens)

WHERE a.nom="Véolia" and r1.autonomy<l1000 and r2.autonomy<1000

RETURN liens, reduce(acc=0, x in relationships(r)|acc+x.autonomy) as autonomie, nodes(r)
order by autonomie

Les SUs ne doivent pas étre tous considérés de la méme fagon dans I’analyse des chaines de
défaillances. Le role central du SU ERDF est relativement évident. Ce paragraphe illustre sur
I’exemple d’ERDF en quoi une modélisation de conséquences a I’échelle du SUs ne peut pas
étre considérée comme une modélisation d’effet cascade, et justifie le besoin de descendre a
une échelle d’analyse plus fine : celle de I’infrastructure.

e Lorsque I’on parle d’¢lectricité, il faut parler de délai d’autonomie, mais également
de I’'importance des liens a 1’électricité. La commande ci-dessous permet de trier
en fonction de I’importance décroissante et de 1’autonomie croissante les services
urbains dépendants au degré 2 de 1’électricité.

MATCH r=(a)<-[r1]-()<-[r2]-(liens)

WHERE anom="ERDF" and rl.autonomy<1000 and r2.autonomy<1000

RETURN liens,reduce(acc=0,x in relationships(r)|acc+x.criticity)as importance, reduce(acc=0,
x in relationships(r)lacc+x.autonomy) as autonomie, nodes(r)

order by importance DESC, autonomie
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Comme il existe plusieurs intermédiaires entre deux SU, les SUs peuvent apparaitre plusieurs
fois dans les résultats. Comme les données d’autonomie ne sont pas précises, aucune analyse
approfondie ne peut étre faite. En revanche, cette requéte illustre les possibilités d’analyse de
Neo4J en temps extrémement court (en 765 ms) pour cet exemple. Elle montre également
qu’a un niveau général d’analyse, il existe des boucles de rétroaction relativement courtes. La
requéte identifie par exemple qu’une panne électrique peut impacter la RATP qui impactera a
son tour le fonctionnement général des services de propreté. Mais les services de propreté
eux-mémes sont touchés directement par cette panne, et peuvent impacter en deuxieme temps
les services de la RATP selon les données de [Toubin, 2014]. Ces courtes boucles de
rétroactions étaient prévisibles dés lors que le graphe a un allongement moyen a 1,794.
Cependant il est intéressant de hiérarchiser ces boucles de rétroaction en fonction de
I’autonomie calculée et de I’importance des liens de dépendance.

La démarche précédente permet a la sécurité civile d’identifier les boucles d’impact suite a
une coupure d’ERDF les plus problématiques par leur manque d’autonomie et 1’importance
du service fourni. C’est une démarche de compréhension générale, mais qui apporte peu pour
la planification ou la gestion de crise. En effet elle ne refléte pas les différences d’autonomies
des infrastructures derriéres les SUs. Constituer a une échelle plus fine une base de données
de dépendances permettrait d’obtenir avec les requétes précédentes des résultats de boucles
bien plus utiles pour la sécurité civile. La base de données a I’échelle macro permet
néanmoins de comparer la cohérence des autonomies directes déclarées par les SUs face a une
coupure d’électricité, avec ’autonomie indirecte constatée en prenant en compte les effets
indirects avec la requéte suivante. La Table 21 compare les résultats obtenus par celle-ci, en
considérant les dépendances d’ordre 2 (un intermédiaire), avec 1’autonomie calculée sans
intermédiaire face au service défaillant (ERDF ici).

MATCH r=(a)<-[r1]-(b)<-[r2]-(liens), p=(a)<-[r3]-(liens)

WHERE a.nom="ERDF" and rl.autonomy<l000 and r2.autonomy<l000 and
1000>r3.autonomy and r3.autonomy>rl.autonomy and r3.autonomy>r2.autonomy

RETURN r3.autonomy as autonomieDir,(rl.autonomy + r2.autonomy + ABS(rl.autonomy -
r2.autonomy))/2 as autonomielndi,liens as SU,b as intermediaire

Table 21 : Différences d’autonomie entre les dépendances directes
et la prise en compte de dépendances d’ordre 2

SU dépendants Autonomie Autonomie constatée en étudiant
d’ERDF directe déclarée les dépendances d’ordre 2

Orange internet Journée Aucune
Orange mobile Journée Aucune
PC Lutece Journée Aucune

Supérieure a
GRDF une semaine Journée

La prise en compte de chemins indirects modifie les délais d’autonomie initialement estimés
pour certains SUs (Orange, PC Lutece, Eau de Paris, GRDF). Il serait intéressant pour la
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sécurité¢ civile d’analyser en priorit¢ ces liens de dépendances avec les opérateurs pour
discuter des estimations d’autonomie vis-a-vis du risque d’effet cascade. On est donc bien sur
un outil de compréhension des interdépendances entre SUs et non pas sur un outil d’aide a la
décision en tant que tel.

3.3.3 Limites de I'approche base de données orientée graphe a I'’échelle du service
urbain et nécessité de spatialiser les dépendances

La création d’une base de données pertinente et adaptée au besoin de modélisation est un

préalable a toute analyse. Ce travail utilise des données a 1’échelle du service urbain, a la fois

pour illustrer le potentiel d’utilisation d’une base de données orientée graphe pour la sécurité

civile, et pour démontrer la nécessité de construire une base de données a une échelle plus fine

pour modéliser des effets cascade.

Neo4J, par sa structure, permet d’interroger facilement une base de données contenant les
dépendances entre objets étudiés. Il fournit une premiére analyse rapide des relations d’un
systtme complexe. Lorsque le systéme étudié contient des centaines de relations, la
représentation sous forme matricielle des liens et de leurs caractéristiques n’est plus possible.
11 faut passer par un logiciel de gestion de base de données. Neo4J en est un exemple, car il a
été congu pour analyser des relations et non pas analyser des entités comme les gestionnaires
classiques de base de données. Une base de données orientée graphe ne correspond pas en soi
a une capacité de modélisation. Il permet en revanche de poser les bases d’une compréhension
automatisée des dépendances entre services urbains. L’utilisation de ces requétes permet par
exemple d’identifier les décalages d’autonomie entre I’autonomie directe déclarée face a la
perte d’un fournisseur, et I’autonomie constatée avec Neo4lJ lorsque 1’on prend en compte
I’autonomie des fournisseurs indirects. Comme 1’analyse des délais de défaillance s’appuie
sur les données estimées par les opérateurs, il est important de construire une base de données
cohérente (une méme définition de 1’autonomie pour tous, une méme grille d’estimation de
I’importance des dépendances pour tous) pour avoir une modélisation pertinente.

Cependant ’analyse au niveau du service urbain ne permet pas d’arriver a un niveau de détail
suffisant pour identifier les effets cascade, car elle ne reflete pas les différences locales du
réseau d’infrastructure : Tous les services urbains ne s’arrétent pas instantanément lorsqu’il
n’y a pas d’autonomie vis-a-vis d’un fournisseur, seuls quelques services sont immédiatement
perturbés, et parmi ces services, seules quelques infrastructures localisées ne peuvent plus
assurer leur service (défaillance). De plus I’arrét d’un service est souvent associé a une zone
d’impact, et pas a I’arrét de ce service sur ’ensemble du territoire. I1 manque donc une
analyse plus fine de ces liens de dépendance, qui prend en compte des liens spatialisés et
caractérisés a 1’échelle de I’infrastructure.

La section suivante discute de la transcription d’une base de données orientée graphe a
I’échelle de I’infrastructure en termes d’impact sur la société. Si cette base existait, pourrait-
on traduire les chaines de défaillance a 1’échelle de I’infrastructure en zones d’impact sur la
société ? C’est-a-dire pourrait-on obtenir des indicateurs utiles pour la sécurité civile pour la
gestion de crise ou la planification ? Attribuer par anticipation une zone d’impact a une
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infrastructure signifie qu’il est possible de définir celle-ci, indépendamment du scénario
étudié. Les infrastructures éligibles a cette approche sont décrites ci-dessous.

3.4 Discussion sur la possibilité d’attribuer des zones d’'impact fixes aux
infrastructures de chaque réseau technique

Le travail précédent a souligné 1’importance d’analyser a une échelle plus fine que celle du
SU P’interruption de service. La présente section teste la faisabilité¢ de 1’attribution de zones
d’impact fixes a chaque infrastructure. Une infrastructure posseéde une zone d’impact fixe s’il
est possible de définir, par avance, I’étendue de la zone privée de service suite a la défaillance
de I’infrastructure. Cela correspond aux deux cas suivants.
e Le réseau ne peut pas se réorganiser techniquement face a cette défaillance (c’est
le cas par exemple d’une structure arborée).
e [l n’existe qu’une possibilité de reconfiguration du réseau pour cette défaillance,
reconfiguration qui est prévisible et automatique.
Des lors que la connaissance de la zone d’impact est influencée par les données de contexte
(consommation, etc.) ou que la zone privée de ressource est amenée a évoluer dans le temps
en fonction de la durée de défaillance de I’infrastructure, alors on parlera de zones d’impact
évolutives.

Ainsi, tester ’attribution des zones d’impacts fixes aux infrastructures signifie tester la
possibilité de définir en anticipation 1’espace sur lequel le service ne sera plus fourni suite a la
défaillance de I’infrastructure. Cela permettrait d’établir une base de données orientée graphe
a I’échelle de I’infrastructure, infrastructures elles-mémes caractérisées par la zone d’impact
fixe associée (constitution des couples (infrastructure, zone d’impact fixe)). Les paragraphes
suivants cherchent a savoir, réseau par réseau, quelles sont les infrastructures €ligibles a cette
approche, comment calculer ces zones, si une approche fixe est possible ou si une approche
évolutive est nécessaire, et enfin quelles sont les conditions de validité de celle-ci.

Nous nous limitons ici a la défaillance d’une infrastructure en termes de quantité de service
produit, et non pas en termes de détérioration de la qualité du service produit par
I’infrastructure.

3.4.1 Réseau électrique de distribution

Nous avons vu dans le chapitre 2 que le réseau électrique de distribution a un seul fournisseur,
RTE, qui alimente a travers des postes source un réseau moyenne tension, qui alimente lui-
méme via des transformateurs le réseau basse tension. Nous avons vu également qu’il existe
différents types de structures, et celles-ci vont avoir un role important dans la définition de
zones d’impact.

Présentation d’une approche existante utilisant des zones d’impact fixes

Dutozia [Dutozia, 2013] a attribué des « bassins de dépendance spatiale » aux postes source
sur Marseille (Figure 38), en associant chaque transformateur au poste source le plus proche,
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selon I’hypothése simplificatrice que « I’électricité emprunte le plus court chemin ». Cela se
traduit par la création de polygones de Voronoi autour de postes source (Figure 39). Ces
polygones correspondent pour chaque point (poste source) a I’association de 1’espace qui lui
est le plus proche. Il en résulte une tessellation du territoire autour de ces points. Dutozia a
conscience de I’incertitude associée a cette approche, en particulier aux frontiéres communes
entre plusieurs polygones : « Les limites des objets spatiaux vont donc s’estomper et devenir
des espaces imprécis tandis que persisteront des noyaux de certitude. » Afin de valider cette
méthode, Dutozia a comparé les résultats des polygones de Voronoi avec les données d’ERDF
sur la dépendance des différents segments du réseau aux postes source sur la ville de
Marseille. La figure ci-dessous illustre un résultat satisfaisant et cohérent pour une
approximation de zones d’influence. Il montre également, « qu’au milieu d’un ensemble de
lignes dépendantes d’un poste, peut exister une ligne dépendante d’un autre poste » et qu’au
niveau du poste de transformation du centre-ville (Sylvabelle) «la partition de Voronoi
semble surestimer la surface de cette zone de dépendance. Cette surestimation de la zone du
poste de transformation Sylvabelle est liée au fait que ce dernier est le poste de plus faible
niveau de tension (63 kV contre 225 kV pour les sept autres) et qu’il alimente une zone trés
dense du tissu urbain marseillais » [Dutozia, 2013]. Dutozia souligne par-la que le modele
pourrait gagner en précision s’il utilisait une pondération des polygones liée au niveau de
tension des postes source (63, 90 et 225 kV) : plus la tension est élevée, et plus I’influence
(donc la distance) couverte par un poste source sera grande. Puis Dutozia attribue a chaque
poste source les postes de distribution situés dans le polygone de Voronoi du poste source
(Figure 40).

Il existe sur Marseille 4279 postes de distribution, dont 3359 postes publics, 712 postes clients
(livrant les industriels en moyenne tension), et 208 postes mixtes (assurant a la fois le role de
poste publique et de poste client). Afin d’avoir le deuxiéme niveau de zones d’impact,
Dutozia a créé une couche de polygones de Voronoi autour des postes publics, puis une
seconde couche de polygones autour des postes clients. On a alors deux niveaux de zones
d’impact : un a I’échelle du poste source, et un a I’échelle du poste de distribution, comme le
montre la carte finale. Cette deuxiéme couche, plus fine, permet notamment de croiser le
polygone d’impact du poste de distribution avec la localisation des enjeux (hopitaux, écoles,
etc) et donc de créer artificiellement le lien de dépendance entre un poste de distribution et les
enjeux électro-dépendants sur le territoire.

Cette approche propose donc d’attribuer une zone fixe d’impact a la fois aux postes sources et
aux postes de distribution, basée uniquement sur leur localisation. Elle a I’avantage d’utiliser
trés peu de données et de proposer des zones d’impact échelonnées par niveau
d’infrastructure. Elle aurait pu étre également étendue a la défaillance d’une ligne électrique,
en agrégeant les zones d’impact des postes de distribution situés sur celle-ci.
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Figure 38 : Alimentation de la commune de Marseille selon [Dutozia, 2013]

&

Figure 39 : A gauche : les polygones de Voronoi contraints par les limites de la commune
de Marseille, a droite : organisation des secteurs d’aprés la base de données d’ERDF
selon [Dutozia, 2013]
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Figure 40 : Raccordement des postes publics de distribution aux batiments résidentiels
de Marseille en rouge, et aux postes source en gris [Dutozia, 2013]

Discussion sur ’approche fixe existante, et sur la nécessité de développer une approche
évolutive

La méthode de Dutozia a été comparée seulement pour les postes source, en fonctionnement
normal avec les données ERDF. Or, on a vu précédemment qu’il existait pour certaines lignes
moyenne tension des possibilités de reconfiguration, notamment via des « interrupteurs
télécommandables » ou via la topologie du réseau, qui seraient utilisées en période de crise.
On aurait alors des zones d’impact tout a fait différentes en trés peu de temps, voire
inexistantes si la capacité d’absorption du réseau le permet. Il faut donc transformer
I’approche fixe des polygones de Voronoi autour des postes source en une approche plus
évolutive, adaptée a une situation de multiples défaillances d’infrastructure, pour moduler les
zones d’impact des postes source en fonction de la capacité locale d’absorption et de réaction
du réseau. Calculer une succession temporelle de zones d’impact fixe nécessite de prendre en
compte, dans un modéle, les autres infrastructures reliées a 1’infrastructure défaillante. Cela
signifie qu’une approche uniquement centrée sur une seule infrastructure ne permet pas de
calculer une succession de zones d’impact. Le mod¢le n’en est pas pour autant forcément un
modele électrique calculant les flux, ce peut étre un modele de comportement comme le
montre I’outil CIPRNet (voir le chapitre 2). 1l est cependant a noter qu’a la fois CIPRNet et
Dutozia utilisent une approche de zone d’impact fixe autour des postes de distribution. Cela
est justifié car la capacité d’adaptation du réseau de distribution se situe généralement au
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niveau de la moyenne tension et non pas au niveau de la basse tension. En revanche,
I’utilisation de polygones de Voronoi comme territoire de distribution de la basse tension n’a
pas été validée a la connaissance des auteurs ; d’autant plus que lors des observations réalisées
sur I’exercice Sequana (crue centennale en Ile-de-France), les représentants d’ERDF étaient
trés sceptiques sur la pertinence de polygones de Voronoi autour des postes de PD comme
approximation de leur réseau basse tension [Grangeat, ERDF, Observation Sequana, 2016].

Connaitre par avance les zones d’impact permet de simuler un effet cascade depuis la
défaillance d’une infrastructure du réseau électrique vers la défaillance d’autres
infrastructures d’autres réseaux techniques. Il est important de voir 1’utilisation de polygones
de Voronoi seulement comme un moyen pour approcher les zones d’impact avec peu de
données. Ils sont cependant plus représentatifs dun fonctionnement normal que d’un
fonctionnement dégradé. Ces polygones ont une utilit¢ complémentaire des outils de
télégestion existants pour la gestion de crise. En effet, 1’utilisation des médias sociaux et le
développement du nouveau compteur électrique communiquant Linky [ERDF, 2016] sont
autant de capteurs extrémement rapides pour connaitre I’ampleur de la panne. Ils ne sont pas
pour autant encore développés partout. Avant ces outils, il fallait estimer cette ampleur grace
aux quelques postes de distribution équipés d’OMT (organe manceuvré par télécommande).
Mais ils ne représentaient en 2013 qu’un dixiéme des postes sur Marseille [Dutozia, 2013], ce
qui compliquait la détection de pannes multi-défauts trés souvent présentes lors de
perturbations externes étendues (inondation par exemple).

Possibilité technique d’utiliser des zones d’impact fixes selon la topologie du réseau
moyenne tension

Nous avons vu que la zone de distribution attribuée a un poste source en fonctionnement
normal ne correspond pas forcément a la zone d’impact en cas de défaillance de celui-ci. Le
paragraphe ci-dessous discute de la possibilité d’attribuer a la défaillance d’un poste source ou
a la défaillance d’un élément de la ligne moyenne tension une succession de zones d’impact
fixes. Cette possibilité est détaillée selon les topologies physiques du réseau électrique
moyenne tension. Quatre cas peuvent étre distingués.

e Le réseau est a simple dérivation depuis le poste source, et les lignes de moyenne
tension ne possédent pas d’interrupteurs télécommandables leur permettant de se
brancher sur un autre poste source dans le cas d’une défaillance (situation en zone
rurale). Le réseau posséde alors seulement comme protection le disjoncteur a la sortie
du poste source, et ceux aux branchements des artéres secondaires. On peut alors
parler d’une zone d’impact fixe pour chaque artére secondaire, et d’une zone d’impact
associée a la défaillance du poste source qui est la somme de ces zones d’artéres
secondaires. Une défaillance de D’artére principale pourrait &tre traitée de fagon
équivalente a la défaillance d’un poste source, sauf si I’artére posséde des sectionneurs
a tores entre la défaillance et le poste source. Dans cette situation, I’artére principale
est réalimentée rapidement entre le poste source et le sectionneur donc la zone
d’impact @ moyen terme devient l’ensemble des zones d’impact des arteres
secondaires non réalimentées (qui peut étre différente de la somme des zones d’impact
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de toutes les artéres secondaires). Comme on le voit dans cet exemple qui n’a pas de
possibilité de reconfiguration topologique (pas d’interrupteur au bout, Figure 41), il
faut déja distinguer différents scénarios de défaillances pour calculer des zones
d’impact. La Table 22 ci-dessous les récapitule.
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Figure 41 : Réseau électrique a simple dérivation sans possibilité de reconfiguration

Table 22 : Zones d’impact fixe par infrastructure sur un réseau électrique a simple
dérivation sans possibilité de reconfiguration

Scénario

Zone d’impact fixe associée a moyen terme

Défaillance de poste de distribution

Zone fixe de distribution

Défaillance d’une artére secondaire

Ensemble des zones fixes associées aux postes de
distribution situées sur cette artére secondaire (le
disjoncteur de début d’artére secondaire protege la
ligne principale)

Défaillance sur I’artére principale
en I’absence de sectionneurs

Equivalent au scénario « Défaillance de poste
source »

Défaillance sur I’artére principale
en I’absence de sectionneur entre la
défaillance et le poste source.

Ensemble des zones fixes associées aux artéres
secondaires non branchées entre le poste source et
I’interrupteur désamorcé.

Défaillance sur ’artére principale
en I’absence d’un sectionneur entre
la défaillance et le poste source.

Equivalent au scénario « Défaillance de poste
source »

Défaillance de poste source

Ensemble des zones fixes associées aux postes de
distribution

En I’absence de possibilité de reconfiguration topologique, il est réaliste de définir une
zone d’impact fixe a moyen terme, par scénario. Ces zones d’impact sont
conditionnées par le nombre et la localisation des ouvrages de protection du réseau.

e Le réseau est a simple dérivation depuis le poste source, et les lignes de moyenne
tension possédent pour certaines un interrupteur télécommandable a leur extrémitg,
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leur permettant de se brancher sur un autre poste source dans le cas d’une défaillance.
Le réseau a donc une possibilité de reconfiguration topologique. Cela va modifier les
zones d’impact qui concernent les artéres secondaires avec interrupteur, ’artére
principale - si elle a un interrupteur- et le scénario de défaillance du poste source. En
effet, dés que ’on a une capacité de reconfiguration il faut voir a la fois la zone
d’impact immédiate, puis la seconde zone d’impact aprés reconfiguration topologique.
Pour le réseau électrique, il n’y a que ces deux phases a prendre en compte : I’impact
immédiat est suivi d’une recherche trés rapide d’un €équilibre électrique, sorte de palier
de stabilisation intermédiaire en attendant la réparation de la défaillance en elle-méme.
Les impacts immédiats sont ceux décrits dans le cas 1 de la Table 23, et sont dus
uniquement au mécanisme de protection (capacité d’absorption) du réseau électrique.
Les impacts secondaires doivent refléter cette capacité d’adaptation et sont décrits ci-
dessous.

Réseau en simple dérivation

Poste
63kV
source .
A @ 20kV

Artére secondaire

Poste de livraison

—O)——

Artére principale

Interrupteur télécommandé

Bouclage avec un autre départ

Figure 42 : Illustration d’une structure de réseau MT en simple dérivation
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Table 23 : Zones d’impact fixes par infrastructure sur un réseau électrique a simple
dérivation avec possibilité de reconfiguration

Scénario modifié par
la présence
d’interrupteurs

Zone d’impact primaire (1) et secondaire (2). t désigne le temps de
mise en ceuvre de I’interrupteur.

Défaillance d’une
artére secondaire
avec un interrupteur
en bout de ligne.

1. Ensemble des zones fixes associées aux postes de distribution
situées sur cette artére secondaire

2. Aucune zone d’impact secondaire. La présence d’interrupteur
signifie que le réseau a été dimensionné pour assurer cette situation
d’approvisionnement électrique de secours.

Défaillance sur
I’artere principale en
I’absence de
sectionneurs avec un
interrupteur en bout
de ligne. Certaines
arteres secondaires
ont un interrupteur en
bout de ligne.

1. Ensemble des zones fixes associées aux postes de distribution

2. S’il n’y a pas de sectionneurs pour isoler le défaut, la
reconfiguration topologique n’est pas possible. Les zones d’impact
secondaire sont alors équivalentes aux zones primaires.

Si les arteéres secondaires peuvent étre isolées de I’artére principale,
alors celles possédant un interrupteur peuvent étre réalimentées par
une autre ligne moyenne tension, et celles-ci diminuent d’autant les
zones d’impact secondaire.

Défaillance sur
I’artere principale en
présence d’un
sectionneur entre la
défaillance et le poste
source, et en présence
d’un interrupteur en
bout de ligne.

1. Ensemble des zones fixes non associées aux artéres secondaires
branchées entre le poste source et I’interrupteur désamorcé.

2. Deux situations :

Soit il existe en aval de la défaillance un sectionneur qui permet
d’isoler la défaillance, et auquel cas le réseau peut étre réalimenté via
I’interrupteur de bout de ligne. La zone d’impact secondaire devient
alors I’ensemble des zones associées aux arteres secondaires
branchées sur la partie isolée de 1’artére principale. Celle-ci peut
encore étre réduite s’il existe parmi ces artéres secondaires a la fois la
possibilité de les couper de I’artére principale et en méme temps un
interrupteur de réalimentation en bout de ligne.

Soit il n’existe pas en aval de sectionneur qui permettrait d’isoler la
défaillance, et le réseau ne peut pas étre réalimenté via I’interrupteur
de bout de ligne. La zone d’impact secondaire devient alors
I’ensemble des zones associées aux artéres secondaires branchées sur
la partie isolée de I’artere principale, moins les artéres secondaires
qui ont a la fois la possibilité de se couper de ’artére principale et en
méme temps un interrupteur de réalimentation en bout de ligne.

Défaillance sur
I’artere principale
sans présence d’un
sectionneur entre la
défaillance et le poste
source.

Equivalent au scénario « Défaillance de poste source »

Défaillance de poste
source en présence
d’un interrupteur en
bout de ligne

1. Ensemble des zones fixes associées aux postes de distribution.
2. La présence d’un interrupteur en bout de ligne signifie que le
réseau a été dimensionné pour pouvoir étre alimenté par la seconde
source. A t, il n’y a plus de zones d’impact.

Sur le tableau 12, on voit qu’il y a une évolution de la gravité des scénarios : la gravité
immédiate n’augure pas forcément une gravité secondaire. Le scénario de défaillance
du poste source ne devient pas alors le plus grave —- contrairement a un réseau sans
capacité¢ d’adaptation -- mais c’est le scénario avec une défaillance localisée, de telle
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sorte que I’on ne puisse pas mettre en ceuvre les mécanismes d’adaptation, qui est le
plus grave en termes d’étendue de zones d’impact.

Le réseau est a coupure d’artére. Chaque poste de distribution devient un sectionneur
potentiel, et la défaillance d’un élément de réseau est systématiquement isolable. De
méme, la défaillance d’un poste source peut étre compensée par le branchement sur un
autre poste source. Ce réseau est trés sr et il faut parler de scénarios de double
défaillance si I’on souhaite établir des zones d’impact. Cette structure n’est donc plus
du tout éligible a I’approche relativement simple « un poste source = une zone
d’impact fixe». Il ne faut plus considérer les scénarios simples de défaillance d’une
infrastructure, mais des scénarios de doubles défaillances, ce qui implique de connaitre
la capacité de reconfiguration du systéme. Cela signifie également que I’approche base
de données orientée graphe ou chaque infrastructure est caractérisée par une zone
d’impact fixe n’est pas adaptée aux infrastructures électriques appartenant a un réseau
en coupure d’artére, car une base de données orientée graphe ne peut pas simuler les
reconfigurations des relations de dépendance entre infrastructures aussi finement que
des simulateurs spécifiques aux réseaux. Néanmoins, il est intéressant de voir s’il est
possible de connaitre par avance les couples (« scénario de multiple défaillance »,
« zone d’impact fixe associée ») pour les infrastructures électriques appartenant a un
réseau en coupure d’artére. Ces scénarios de double défaillance doivent
obligatoirement provoquer I’isolement d’une partie du réseau avec des postes de
distribution pour causer une zone d’impact. C’est possible dans plusieurs
configurations :
e soit par une double défaillance a deux endroits de la ligne moyenne tension,
e soit par la mise hors service simultanée des deux postes source qui assurent ce
service,
e soit par la défaillance d’un poste de distribution (scénario simple défaillance).
Si I’on considere qu’il y a N lignes vulnérables, reliant (N-1) postes de distribution
pour les deux postes source, la formule ci-dessous calcule le nombre de scénarios a
considérer pour une simple ou une double défaillance.

Nombre de scénarios ( simple et double défaillances) 2)

N(N—-1) N(N+1)
22

Avec N= nombre de trongons de lignes entre postes de distribution

=1+(N-1+ Cc¥Y=N+

Pour 3 postes de distribution, donc 4 lignes vulnérables, on compte donc 10 scénarios
de double défaillance de lignes, de défaillance de poste de distribution ou de double
défaillance de poste source. A chaque scénario est associée la zone d’impact des
postes de distribution isolés. 1l est donc envisageable pour cette topologie de créer une
base de données contenant les couples (« scénario de double défaillance », « zones
d’impact »).
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Un défaut sur une partie de la ligne MT est facilement isolé grace aux

interrupteurs sectionneurs. Le réseau est alors reconfiguré pour alimenter
I'ensemble des postes.

Figure 43 : Illustration d’une structure de réseau MT en coupure d’artére

e Les réseaux a double dérivation sont encore plus slirs que les réseaux a double artére.
Il y a bien moins de combinaison de doubles défaillances sur les parties du réseau qui
aboutissent a une zone d’impact. Cela dépend du nombre de connexions entre les
différentes sources. Il faudrait avoir une quadruple défaillance (deux sur une des
lignes, deux sur ’autre) pour réellement isoler un poste de distribution. Méme le
scénario de la double défaillance simultanée des deux postes source ne crée pas
systématiquement de zones d’impact. En effet la configuration de double dérivation
est utilisée pour les réseaux enterrés des grandes villes, et au vu de I’enjeu, ils sont
parfois localement assurés contre une triple défaillance de postes source (sur certaines
zones franciliennes notamment). La création d’une base de données avec toutes les
nombreuses combinaisons de («scénario de quadruple défaillance », « zones
d’impact ») est possible, mais aurait peu de sens en tant que telle. Elle doit servir a
analyser des évenements ou la perturbation extérieure du réseau serait étendue et
permettrait [’agression simultanée de plusieurs parties du réseau (exemple de la crue
centennale en Ile-de-France). On se retourne alors vers une analyse par scénarios
caractérisés, plus rapides a obtenir mais non transposable a d’autres situations. Les
zones d’impact recherchées nécessitent a ce moment-la ’utilisation de simulateurs
spécifiques.
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Figure 44 : Illustration d’une structure de réseau MT en double dérivation

En conclusion, le réseau électrique peut étre approché par une approche (infrastructure, zone
d’impact fixe) principalement en milieu rural et seulement s’il n’a pas de capacités de
reconfiguration. Si le réseau est a simple dérivation avec des possibilités de reconfiguration, il
faut déja différencier deux types de zones d’impact fixes associées a l’infrastructure
I’immédiate, et celle secondaire qui correspond au résultat de la reconfiguration. C’est cette
derniére qui intéresse la sécurité civile pour I’estimation des conséquences sur la société.

Si le réseau est a coupure d’artere, il faut considérer des scénarios de double défaillance pour
avoir une zone d’impact. On ne peut alors plus s’intéresser au couple (infrastructure, zone
d’impact fixe), mais il faut s’intéresser au couple (« scénario de multiple défaillance », « zone
d’impact fixe associée »), couple qui prend en compte la capacité¢ de reconfiguration du
systéme. Comme [’on ne peut plus caractériser une infrastructure par une zone d’impact fixe
associée, la construction d’une base de données orientée graphe a 1’échelle de I‘infrastructure

pour modéliser les effets cascade perd de son intérét.

Cependant, la constitution d’une base de données (« scénario de multiple défaillance », « zone
d’impact fixe associée ») appliquée aux postes de distribution reste dans tous les cas un
¢lément de compréhension du territoire qui peut étre intéressant a avoir en gestion de crise ou
planification pour les autorités de sécurité civile pour des menaces plus localisées (estimation
des conséquences d’un scénario). Le nombre de scénario est relativement important, mais
I’approximation d’une seule zone d’impact a moyen terme est possible car il s’agit
simplement des postes de distribution isolés par la double faute. Enfin, la configuration en
double dérivation nécessite une triple ou une quadruple défaillance simultanée, ce qui n’a de
sens que lorsque ’on parle d’événements extérieurs étendus, comme une crue par exemple. 11
serait plus utile alors de définir les scénarios sur lesquels ces zones d’impact doivent étre

calculées, et ne garder que ces zones.
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Ce paragraphe montre également qu’il est possible d’approximer le comportement du réseau
¢lectrique sans utiliser de modeles de flux, qui nécessitent énormément de données. La
diminution du nombre de données a mettre a jour est un avantage opérationnel pour maintenir
un modele fonctionnel. Ce paragraphe s’est appuyé également sur les capacités d’absorption
et d’adaptation du réseau, qui sont deux des trois piliers de la résilience (voir leur définition
dans le chapitre 2). Le troisiéme pilier, la capacité de restauration en un temps et un cott
acceptable, ne sera pas étudi€ ici car il est fortement 1i¢ a la description du scénario (de quelle
facon I’infrastructure a-t-elle été endommageée, quel est I’équipement qui a le plus souffert, cet
équipement est-il facilement remplagable, etc.) et non pas seulement a la présence d’une
défaillance.

3.4.2 Réseau d’eau potable

Nous allons voir dans ce paragraphe si le réseau d’eau potable peut correspondre au couple
(infrastructure, zone d’impact fixe), ou s’il doit lui aussi étre approché par le couple
(« scénario de multiple défaillance », « zone d’impact fixe associée »).

Le réseau d’eau présente trois niveaux de canalisations : celles de transfert entre les usines de
production et les réservoirs, celles moyennes partant de ces réservoirs, et enfin les petites
canalisations de distribution. Certaines infrastructures du réseau d’eau potable sont alimentées
de fagon gravitaire, d’autres nécessitent la présence de surpresseurs afin d’alimenter les points
les plus élevés du réseau.

Contrairement au réseau ¢lectrique, le réseau d’eau potable est extrémement maillé au niveau
des canalisations de distribution, mais moins au niveau des grands diamétres ; ce qui veut dire
qu’on ne peut pas parler de zones d’impact associée a la rupture de canalisations de petit ou
moyen diamétre (absorbée immédiatement par la structure du réseau). La définition de zone
d’impact associée a la rupture de canalisation de grand diamétre (lien entre réservoirs et
usines) n’en n’est pas pour autant facile. En effet, leur rupture supprime une possibilité
d’approvisionnement d’un réservoir, mais ne signifie pas forcément que celui-ci n’est plus
alimenté (redondance d’approvisionnement pour certains). Il faut donc distinguer les
canalisations selon les réservoirs qu’elles alimentent. Puis il faut distinguer les réservoirs
selon leur nombre de possibilités d’approvisionnement, et considérer autant de défaillances
simultanées pour parler de zone d’impact de ruptures de canalisations. Le schéma ci-dessous
propose un modele simplifi¢ d’un réseau d’eau réaliste mais fictif. Il posseéde trois usines de
production associées a des aires de distribution, deux usines de transfert, cinq stockages dont
deux sont situées dans des zones plus élevées que les aires de distribution A1, A2 et A3.
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Figure 45 : Schéma d’un réseau d’eau réaliste mais fictif

Les usines de production d’eau potable sont reliées entre elles par des canalisations de grand
diameétre. Sur chacune d’elles se trouvent une usine de transfert, qui permet de « pousser
I’eau » sur ces grandes distances. La défaillance d’une usine de transfert provoque la
défaillance de I’ensemble de la canalisation de transfert. Cependant, elle n’entraine pas de
zones d’impact en tant que telle. Il faudrait parler d’une défaillance simultanée d’une usine de
production, et de I’ensemble des usines de transfert qui lui sont associ¢es (une ou deux en
fonction des usines en Ile-de-France par exemple).

La défaillance d’une usine de production et de I’ensemble de ses usines de transfert reliées ne
signifie pas une zone d’impact immédiate. Il y a bien souvent un « réservoir tampon » entre la
production et la distribution qui permet d’absorber des arréts éventuels de la production. Il n’y
aurait une zone d’impact qu’au bout du temps t; nécessaire pour vider le réservoir compte
tenu de la consommation du moment. Un modéle gravitaire pourrait alors étre appliqué pour
obtenir cette « zone d’impact ». Cependant, une ville n’est pas alimentée par un seul réservoir.
Il y en a un certain nombre qui permettent de couvrir le territoire, et la défaillance de 1’'un
pourra étre en partie compensée par une extension du territoire de distribution des autres
réservoirs fonctionnels (sur le schéma précédent : les limites entre A1, A2 et A3 ne sont pas
fixes). D’autant plus qu’en cas de besoin, les opérateurs de réseaux d’eau peuvent choisir
d’utiliser les réservoirs normalement prévus pour alimenter les parties hautes de la ville, et de
les « vider » vers la partie basse de la ville pour compenser le réservoir défaillant en ouvrant
les robinets a des points de jonction. Cette solution peut étre appliquée a partir de t;, et dure
jusqu’a t; compte tenu de la consommation du moment. En conclusion, considérer une zone
d’impact fixe associée a une usine de production parait peu réaliste. Il faut a chaque fois
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détailler les capacités d’absorption ou d’adaptation (la réponse du systéme) pour en déduire
les zones d’impact fixes avec deux phases d’évolution. Ces calculs de zone d’impact a
différents moments nécessitent d’avoir un modele hydraulique et les données techniques du
réseau, ainsi que les consommations locales.

Les opérateurs savent par avance le type de réactions qu’ils utiliseraient dans les différentes
situations, et possédent des mode¢les hydrauliques permettant de simuler I’évolution des zones
d’impact. La vraie difficulté consiste donc a structurer des scénarios de multiple
défaillance pour lesquels ces opérateurs expliquent leur réaction, puis a extrapoler a partir de
la base de données de ces résultats (« scénario de multiple défaillance », « zones d’impact
fixes ») des comportements plus généraux. En effet, la crise étant par nature imprévisible, il
est peu probable qu’elle rentre exactement dans la liste des scénarios élémentaires étudiés,
mais il est possible qu’elle s’en approche. La table ci-dessous présente la liste des « scénarios
¢lémentaires » intéressant a envisager pour le réseau d’eau décrit sur le schéma précédent.

En conclusion, il est peu pertinent de parler du couple (infrastructure, zone d’impact fixe)
lorsque 1’on consideére le réseau d’eau. Il faut 1a aussi parler du couple (« scénario de multiple
défaillance », « zone d’impact associée »). Or, les multiples redondances rendent nécessaires
I'utilisation d’un modéele hydraulique qui prenne en compte le modéle numérique de terrain,
les consommations et les capacités de production du réseau. Nous sommes donc la dans des
zones d’impact évolutives et non plus fixes. Le scénario de défaillance doit alors également
inclure dans sa description des ¢léments de contexte (horaire des défaillances, températures,
durée, etc). Nous avons également vu que peu de catégories de scénarios causaient
immédiatement une zone d’impact, et qu’il est possible de les identifier.

Par ailleurs, face a un scénario de crue centennale en ile-de-France et a une diminution trés
forte des capacités de production d’eau, le réseau d’eau potable peut étre totalement
reconfiguré, afin de ne garder en eau qu’un « squelette » de canalisations principales, le long
desquelles se situeraient des points de distribution d’eau. Ce mode extrémement dégradé n’est
pas pris en compte lorsque I’on parle de zones d’impact car la différence de topologie entre
les deux organisations est énorme.
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Table 24 : Zones d’impacts par infrastructure sur le réseau d’eau potable de la Figure

45

Scénario

Zone d’impact

Double défaillance
de
production P3 et de
I’usine de transfert
associée T2-3

[’usine de

Zone d’impact immédiate : aucune, le réservoir S3 permet d’absorber
le choc jusqu’a ti.

Zone d’impact secondaire (apres ti) : les usines de production P1 et P2
peuvent choisir d’augmenter la pression et d’augmenter leur zone Al et
A2 pour compenser, sur les bords, I’interruption de A3. La zone
d’impact secondaire est donc inférieure a A3.

Double défaillance
de T'usine de
production P1 et de
I’usine de transfert
associée T1-2

Zone d’impact immédiate : aucune, le réservoir S3 permet d’absorber
le choc jusqu’a ti.

Zone d’impact secondaire (apres ti) : les usines de production P2 et P3
peuvent choisir d’augmenter la pression et d’augmenter leur zone A2 et
A3 pour compenser, sur les bords, I’interruption de P1. De plus,
I’opérateur peut ouvrir les jonctions des robinets R1 et R2 pour utiliser
I’eau des zones de distribution élevées vers les points bas de la zone
Al.
conséquences de diminuer la zone d’impact Al mais de créer une
rupture d’approvisionnement dans la zone plus ¢élevée.

Zone d’impact tertiaire (apres tz) : une fois S1, S4 et S5 vides, la zone

Cette solution ne dure qu’un temps (jusqu’a t2) et a pour

de distribution élevée n’a plus d’eau, et un territoire 1égérement moins
grand que A1l n’a plus d’eau non plus.

Triple défaillance
de
production P2 et
des  usines de
transfert associées

T1-2 et T 2-3.

[’usine de

Zone d’impact immédiate : aucune, le réservoir S2 permet d’absorber
le choc jusqu’a ti.

Zone d’impact secondaire (apres t1) : les usines de production P1 et P3
peuvent choisir d’augmenter la pression et d’augmenter leur zone Al et
A3 pour compenser, sur les bords, I’interruption de A2.

Défaillance  d’un

stockage

Les aires de distribution A1, A2 et A3 peuvent étre alimentées en direct
par les usines de production. Il n’y a pas de zone d’impact pour S1, S2
et S3. Une défaillance de S4 ou de S5 serait plus difficile a gérer, car la
pression envoyée serait bien au-dessus des normes si I’eau était injectée
directement. Mais cette solution semble possible de fagon temporaire.

Défaillance d’une

canalisation de
transport entre
usines

Voir le scénario de la défaillance de ’usine de transfert associée.
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3.4.3 Réseau de distribution de gaz

Nous allons voir dans ce paragraphe si le réseau de distribution de gaz peut étre approché par
le couple (« scénario de multiple défaillance », « zone d’impact fixe associée »).

On distingue quatre niveaux hiérarchiques sur ce réseau : la basse pression (0 a 50 mbar), la
moyenne pression A (MPA, de 50 mbar a 400 mbar), la moyenne pression B (MPB) de
400 mbar a 4 bar et la moyenne pression C (MPC) de 4 bar a 20 bar. On ne parlera ici que du
réseau de distribution, et non du réseau de transport dont la pression se situe entre 20 et
100 bar.

GRDF est I’exploitant majoritaire du réseau de distribution de gaz. Dans son catalogue de
prestation [GRDF, 2015], il distingue plusieurs types d’interventions en fonction de leur
gravité et des personnes concernées. Lorsqu’un client signale un probléeme, GRDF s’engage a
intervenir pour la premiére fois en moins « de 4 heures lorsque I’appel est recu avant
21 heures et le matin suivant avant 12 heures lorsque I’appel est regu entre 21 heures et
8 heures. » Le dépannage est assuré en moins de 4 heures également —quelle que soit [’heure—
si « I’appel concerne un dépannage potentiellement sensible, compte tenu du risque potentiel
d’incident qu’un tel dépannage présente ou est susceptible de présenter » ou si la défaillance
intervient en « période de grand froid (température < 0°C) ou bien lorsqu’il s’agit d’un
manque de gaz concernant une personne vulnérable (bébé, personne agée, etc.) ».

Si le technicien doit isoler une partie du réseau de gaz, il contacte son chef d’exploitation, qui
dispose du logiciel Carpathe pour lui répondre sur la meilleure conduite a tenir. Ce logiciel
permet de simuler tous les scénarios de coupure en fonction des vannes répertoriées, et de
comparer le nombre d’habitants impactés, ainsi que les catégories de batiments (écoles,
hépitaux,...) [GRDF, dossier de presse]. GRDF posséde donc un logiciel qui permet de
calculer par scénario les zones d’impact pour des défaillances ponctuelles.

Toutes les échelles de distribution sont maillées entre elles. Le schéma ci-dessous représente
un exemple de réseau de distribution. La perte d’un poste détendeur peut étre compensée par
le fonctionnement d’un autre poste détendeur, dans la mesure ou le circuit en aval est maillé.
Il n’est donc pas possible d’estimer les zones d’impact sans avoir recours a un logiciel de
simulation, et sans distinguer des scénarios de double défaillance sur ses postes détendeur.
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Figure 46 : Illustration du maillage du réseau de distribution de gaz [Ardouin, 2011]

Le schéma ci-dessus montre que le réseau de distribution MPA et BP posséde des ilots. Cette
stratégie a été utilisée par GRDF dans le cadre de I’exercice de simulation Sequana (crue
centennale en Ile-de-France, [Grangeat, GRDF, Observation Sequana 17/03/2016]). Isoler les
parties du réseau touchées par I’inondation permet de préserver le fonctionnement des autres
canalisations du risque d’avoir de 1’eau dans le gaz. Une autre stratégie aurait pu étre choisie
par GRDF (et a été débattue lors de I’exercice Sequana). En effet, le groupe de travail a fait le
choix de garder la moyenne pression en service, afin que la pression dans les tuyaux empéche
une éventuelle infiltration d’eau. Les postes de détente étant congus pour fonctionner sous
I’eau, cette stratégie semble étre pertinente. Cependant la violence d’une inondation pourrait
créer des mouvements de terrain, et donc des arrachements et des ruptures de canalisations.
Un accident de ce type serait majeur si la canalisation était en pression (4 bars). La deuxiéme
stratégie, non choisie au cours de 1’exercice, aurait ét¢ de fermer la moyenne pression, quitte a
étendre considérablement le nombre de clients sans gaz. Cette deuxiéme solution parait
également plus cohérente avec le délai des équipes GRDF pour mettre en sécurité le réseau de
distribution : il est plus facile de fermer les quelques postes détendeur de moyenne pression
dans les trois jours avant la crue centennale (deuxiéme stratégie), que d’isoler les ilots et de
fermer les trés nombreux points de distributions répartis sur le territoire (premicre stratégie).
Ce paragraphe montre que méme dans le cas d’un réseau possédant un outil de simulation de
ces zones d’impact, il est difficile d’établir en anticipation une liste de zones d’impact sans
définir au préalable le choix de réponse du systéme. Il faudrait donc ajouter au couple
(« scénario de défaillance », « zone d’impact ») I’¢1ément « choix de réponse du systéme ».
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3.4.4 Autres réseaux techniques

Le réseau vapeur a un fonctionnement analogue au réseau d’eau, sauf qu’il ne posseéde pas de
capacités de stockage de la vapeur. Les usines de production ont une capacité maximale de
«pousse » dans le réseau, donc on peut établir une zone maximale de distribution par usine,
mais difficilement une zone d’impact « fixe ». En corrélation, il devrait étre possible d’avoir
une « zone d’impact minimale » par usine.

Le réseau de télécommunications filaire est entierement compatible avec la notion de zone
d’impact fixe. Tous les abonnés en aval d’une défaillance n’auront plus accés au réseau. En
revanche, le réseau de télécommunications mobiles peut compenser partiellement la perte de
certains de ces BTS (Base Transcreiver Station). La encore, il faut travailler au cas par cas. Si
la double ou la triple défaillance de BTS concerne la méme zone de couverture, alors il y a un
risque d’apparition de zone d’impact. En revanche aucune information récoltée n’indique que
les MSC (Mobile Switching Center ou centre de commutation des services mobiles) sont des
infrastructures doublées. Si ce n’était pas le cas, il serait possible d’attribuer a ces MSC des
zones d’impact fixes.

3.4.5 Limites opérationnelles d’'une base de données orientée graphe a I'échelle de
linfrastructure pour la modélisation d’effets cascade
Une infrastructure posseéde une zone d’impact fixe s’il est possible de définir, par avance,
I’étendue de la zone privée de service suite a la défaillance de I’infrastructure. La notion de
zones d’impact fixes semble s’appliquer a un nombre trés restreint de situations: les
infrastructures du réseau de téléphonie fixe, les infrastructures de réseau électrique a simple
dérivation sans possibilit¢ de reconfiguration, les MSC non doublés du réseau de téléphonie
mobile.
Le réseau électrique semble étre plus adapté a une approche par les couples (« scénario de
multiple défaillance », « zone d’impact fixe associée »). Le réseau d’eau potable doit lui étre
approché par le couple («scénario de multiple défaillance », « zone d’impact évolutive
associée »). Quant au réseau de gaz, il est difficile d’établir en anticipation le choix de
réponse du systeme. Il faudrait donc ajouter au couple (« scénario de défaillance », « zone
d’impact évolutive») I’élément « choix de réponse du systeme ».

L’infrastructure ne peut pas étre considérée indépendamment du réseau technique auquel elle
appartient dans de nombreux cas. L’utilisation d’une base de données orientée graphe a
I’échelle de I’infrastructure n’est alors pas pertinente pour les infrastructures dépendantes de
la reconfiguration du réseau pour calculer leur zone d’impact. En effet, une base de données
orientée graphe n’est pas congue pour modéliser ces reconfigurations techniques. Il faut alors
s’appuyer sur les simulateurs spécifiques aux réseaux pour calculer les zones d’impact
évolutives, dédié a un scénario de défaillance et non plus simplement a une infrastructure, afin
de modéliser les effets cascade.
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Cette section montre qu’il faut envisager une zone d’impact évolutive en fonction de la
redondance du réseau, du choix de réaction du systeme et du scénario. Il apparait donc
nécessaire de s’intéresser au triptyque (« scénario de défaillance », « choix de réponse du
systéme », « zone d’impact évolutive») pour mod¢liser les effets cascade.

Concernant le premier élément de ce triptyque, il est évident que 1’on ne peut pas établir une
base de données exhaustive de I’ensemble des scénarios. Il serait néanmoins intéressant de
reprendre les classes de scénarios développées dans le 3.1, et de sélectionner en premier lieu
les scénarios qui correspondent a 1’analyse des menaces du territoire faite par la sécurité
civile. Cette analyse des menaces est cependant en dehors du cadre de cette these. Le choix de
réponse du systéme face aux scénarios (deuxiéme élément) fait partic de la stratégie de
résilience définie par les entreprises. Il est donc nécessaire de mieux appréhender cette
caractéristique, et ce point sera approfondi dans le chapitre 4.

La constitution des zones d’impact évolutives (troisiéme élément du triptyque) nécessite
d’utiliser les simulateurs spécifiques hébergés par les opérateurs des réseaux. Or, ces
simulateurs spécifiques ne sont actuellement pas couplés entre plusieurs réseaux, et ne
peuvent pas sans un couplage modéliser des effets cascade. Nous avons vu dans le chapitre 2
que le projet DIESIS prouvait la faisabilité technique de créer un super simulateur regroupant
les différents simulateurs spécifiques, et hébergé par la sécurité civile. Cependant, nous avons
vu également I’importance de s’appuyer sur 1’expertise des gestionnaires de réseaux pour
chaque simulation, et I’importance de minimiser le nombre de données techniques a héberger
et a mettre a jour dans une super structure. C’est pourquoi la section suivante explore la
faisabilité d’un couplage faible entre simulateurs, permettant a la sécurité civile de ne garder
que les résultats de simulation d’effet cascade, et aux opérateurs de rester maitre des
simulations demandées.

3.5 Démonstration de faisabilité d’un couplage faible entre simulateurs
spécifiques pour la modélisation d’effets cascade

Nous avons vu précédemment que 1’évolution des zones d’impact en fonction du temps était
un facteur important a prendre en compte pour certains réseaux. Il existe pour chaque réseau
technique des simulateurs spécifiques capables chacun de calculer ces évolutions de fagon
indépendante : simulateur de réseaux électriques, de réseaux d’eau potable, de gaz, etc. Leur
maniement nécessite de 1’expertise et surtout une base de données a jour. Le chapitre 2 a mis
en évidence a la fois le défi que représentait pour un organisme de sécurité civile I’entretien
d’une base de données concaténant plusieurs sources techniques détaillées, et ’importance de
s’appuyer sur 1’expertise hébergée chez les opérateurs de réseaux techniques. C’est pourquoi
cette section propose une architecture de simulation qui respecte la contrainte de garder les
simulateurs - et donc les données techniques - chez les opérateurs, et de n’héberger que des
résultats de simulations, par catégorie de scénarios, a la sécurité civile.
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3.5.1 Méthode générale

Le couplage proposé correspond a une utilisation successive de simulateurs spécifiques a
chaque réseau. Les interfaces se font via 1’utilisation des « zones d’impact » calculées. Les
simulateurs prennent chacun en données d’entrée les zones de défaillance de service du réseau
amont (zone d’impact) dont ils sont dépendants, et produisent leurs propres zones de
défaillance comme résultat. 1l s’agit d’un couplage faible car la méthode ne propose pas de
rétroaction. Par exemple, une fois calculées les zones sans électricité, elles ne seront pas
impactées par les autres résultats de simulation. La méthode respecte les contraintes de
données et d’expertises car 1’utilisation des zones d’impact comme intermédiaires permet aux
opérateurs de mener leur analyse de conséquences sur leurs infrastructures en autonomie, et
I’expertise nécessaire aux simulations restent la propriété des opérateurs.

La figure ci-dessous illustre la méthode de ce couplage faible. Un scénario se résume ainsi a
un ensemble de zones d’impacts, fruits d’un effet cascade, données simples a représenter sur
une carte, compréhensible par les acteurs de la sécurité civile et utilisable dans le cadre de la
planification de la gestion de crise.

Effets
cascade

ke + z externes
Identification par les gestionnaires de -

réseaux des impacts sur leurs 1
infrastructures

Effet cascade S

I

| — interne
| Défaillances

| d’infrastructures

d’'impact
évolutive

Effet cascade
interne: simulateur S

Y & spécifique au réseau
Scénario de
défaillances

d’ infrastructures

d’impact
évolutive

Effet cascade

|
1 . interne d'impact
1 Défaillances

e | dinfrastructure

Limite du cascade I

Effets

modéle externes -
inconnus  Effets cascade -
externes

Figure 47 : Schéma des enchainements d’effets cascade interne/zone d'impact/effet
cascade externe

L’étude successive de ces zones d’impact nécessite une hiérarchisation des opérateurs dans
leurs calculs de zones d’impact. Celle-ci est discutée dans la partie 3.5.4. La section 3.5.2 a
pour but d’illustrer la faisabilit¢ de la méthode a travers une application et d’identifier les
difficultés qui sont relatives au couplage faible par zones d’impact. Dans le cas du réseau
d’eau, la dynamique d’évolution des zones d’impact (de I’ordre de I’heure) permet aux
autorités d’avoir le temps de mettre en place des stratégies si cette évolution leur est connue.
Il est donc intéressant de constituer une base de données comprenant a la fois les scénarios et
les évolutions de ces zones. Les réseaux d’cau potable sont électro-dépendants sur les
territoires plats pour le remplissage des réservoirs (chateau d’eau ou réservoirs au sol) via des
pompes, mais également pour les asservissements comme les vannes motorisées. Ce
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paragraphe propose de modéliser 1’effet cascade « coupure d’électricité » =» « conséquences
sur le réseau d’eau » a 1’aide d’un couplage faible entre une zone d’impact sans électricité et
un modele hydraulique appelé Porteau. Ce logiciel, développé par 'IRSTEA, est un outil de
modélisation du comportement d'un réseau maillé de distribution ou de transport d'eau sous
pression. Il est utilisé par différentes collectivités pour le dimensionnement et la gestion de
leur réseau de distribution d'eau potable. Le but est ici de montrer comment transcrire une
zone d’impact d’électricité en une série temporelle de zones d’impact hydraulique, exploitable
dans le cadre de la planification ou de la gestion de crise (séquences courtes de modélisation).

Le logiciel Porteau ne fournit pas de zones d’impact en résultat, mais des évolutions de
pression, débit, et hauteur piézométrique aux différents points des réseaux. Le travail réalisé
ci-apres permet de transformer ces résultats bruts en zones d’impact exploitables dans le cadre
d’un couplage faible entre simulateurs. Le territoire d’application choisi est un réseau fictif
mais réaliste. En effet, dans le cadre du projet RESIWATER? [ANR, RESIWATER, 2015],
plusieurs exploitants de réseaux d’eau (Veolia Ile-de-France, Strasbourg Eurométropole,
Berlin) ont présenté leurs résultats réels de simulation, mais ces données sont sensibles et non
présentables dans le cadre d’une publication ouverte. Le paragraphe ci-dessous présente le
choix du territoire et la construction de ce réseau réaliste. Le paragraphe suivant présentera
quant a lui les résultats de simulations de Porteau sur ce territoire - avec et sans électricité. Le
troisiéme paragraphe discutera de la différence d’évolution de ces zones en fonction de
I’heure de la panne d’¢lectricité, de sa durée, et de la différence locale d’autonomie entre les
indicateurs au niveau macro (le territoire présente sur I’ensemble de sa superficie un stockage
équivalent a 12h de réserve pour la consommation prévue) et les autonomies locales
constatées apres modélisation.

3.5.2 Application a un scénario de coupure d’électricité sur un réseau de distribution
d’eau fictif construit sur la base du réseau de Saint-Nazaire

Le travail précédent sur le réseau électrique (section 3.4) a mis en évidence la difficulté de
calculer une zone réelle d’impact d’une coupure d’électricité associée a une défaillance d’un
poste source. Suite aux protestations syndicales de 2016, un groupe de manifestants a coupé le
courant pendant une heure au niveau du poste source de Saint-Malo-de-Guersac, au nord de
Saint-Nazaire, en Loire-Atlantique. Les communiqués de presse qui ont suivi ont permis
d’identifier I’étendue réelle de la zone d’impact associée a ce poste source, méme si la trés
faible durée n’a pas entrainé de conséquences sur le réseau de distribution d’eau. Il est a noter
que ce poste source se situe au bout d’une antenne du réseau de transport d’¢électricité, et qu’il
n’avait donc pas de possibilité pour les habitants des bords de mer d’étre alimentés par un
autre poste source (pas de possibilité de reconfiguration). Environ 120 000 foyers ont été
privés d’¢lectricité. C’est donc sur ce territoire que nous avons choisi de simuler un réseau
d’eau et I’'impact d’une coupure d’¢lectricité longue (entre 4 et 12 h).

La base de données BDTOPO ®V2.1 [IGN, BDTOPO, 2015] posséde la description des
batiments servant au réseau hydraulique : emplacement, cote, hauteur et superficie des

2 http://www.agence-nationale-recherche.fr/projet-anr/?tx_lwmsuivibilan_pi2%5BCODE%5D=ANR-14-PICS-
0003
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batiments sont disponibles pour les chateaux d’eau et les réservoirs au sol. Nous avons fait
I’approximation que la surface multipliée par la hauteur des batiments « réservoir au sol »
correspondaient aux dimensions de la cuve. Pour les dimensions des chateaux d’eau, nous
avons adapté la hauteur intérieure de la cuve en fonction des consommations locales d’une
demi-journée et de la superficie connue du bati (interprétée comme la surface de la cuve), et
déduit la cote du radier de la cuve grace a la hauteur du batiment. La consommation de
I’ensemble du bassin de Saint-Nazaire est estimée a 80 000 m? par jour hors jour de pointe
[Carene, Sécurisation, 2015]. Grace a la base de données GEOFLA®V2.1 [IGN, GEOFLA,
2015], nous connaissons la population par commune. Les 80 000 m* d’eau consommée par
jour ont donc été répartis entre les 16 communes concernées au prorata de leur population.
Nous savons par ailleurs que ce bassin est alimenté au minimum par trois sources : Férel a
25 %, Campbon (pour la majorité) et Nantes pour une plus faible partie [Carene, origine,
2016]. En revanche, il n’y a pas d’indications sur internet de tracé des canalisations de
transport, qui relient les différents chateaux d’eau et réservoirs, ni sur les canalisations de
distribution. Les canalisations de transport ont donc été imaginées pour relier de facon
cohérente les infrastructures de stockage entre elles, mais ce tracé est fictif. De méme, les
canalisations de distribution ont été approximées par le tracé des routes de ces communes
avec des diamétres plus ou moins importants en fonction de 1I’importance de la route. Le tracé
des routes provient de la base de données BDTOPO ®V2.1. Les canalisations de distribution
et de transport forment un réseau d’eau de 800 km sur 1’ensemble du territoire (410 km?). La
carte ci-dessous présente les communes concernées par la coupure d’électricité, le
positionnement des sources et le réseau de transfert imaginé pour relier les différentes
infrastructures. La Figure 49 présente I’ensemble du réseau et les points de stockage avec
leurs noms. Le réseau de distribution représenté correspond en réalité au réseau des routes
principales sur les communes concernées.

Férel

Campbon-bis
Campbon

SAINT-NAZAIRE
0 10 20 km o
© IGN 2016 — GEOFLA Autorisation gratuite [ ——

igu : u ivé ¢ icité, sou visi éseau ficti
Figure 48 : Communes privées d’électricité, sources d’approvisionnement et réseau fictif
de transport d’eau
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Figure 49 : Réseau de transport d’eau, réseau de distribution, et infrastructures de
stockage

Les routes présentées ci-dessus n’incluent pas les petites voies qui desservent les habitations a
proprement parler. En effet, leur densité est trop importante et leur simulation apporte un
degré de détail trop élevé par rapport a la recherche de zones d’impact un peu plus générales.
En revanche, a chaque fois qu’une route pavillonnaire se connecte sur le réseau routier, nous
avons défini un point de consommation (voir la carte ci-dessous). Cette méthode permet de
garder la répartition de la densit¢ des points de consommation sur le territoire. La
consommation effective attribuée a ces points a été pondérée en fonction de la consommation
journaliére de la commune a laquelle ils appartiennent et du nombre de points dans la
commune. Le tableau ci-dessous renseigne, par commune, la population, la consommation et
le nombre de points recensés sur son territoire. Les communes avec un centre urbain dense
comme Saint-Nazaire possedent plus de points de consommation.
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Figure 50 : Répartition des points de consommation associés aux routes pavillonnaires
de la zone d’étude

Table 25 : Communes touchées par la coupure d’électricité, et consommation d’eau

associée

Nombre de

points de Consommation journaliére
Communes Population consommation communale en m¥/jour
BATZ-SUR-MER 3030 56 1493.99076
DONGES 7092 79 3496.82589
GUERANDE 15722 167 7751.98767
LA BAULE-ESCOUBLAC 15474 229 7629.70724
LA TURBALLE 4554 79 2245.42373
LE CROISIC 4040 71 1991.98767
LE POULIGUEN 4810 64 2371.64869
MESQUER 1759 47 867.30354
MONTOIR-DE-BRETAGNE 6950 71 3426.81048
PIRIAC-SUR-MER 2173 62 1071.43297
PORNICHET 10323 106 5089.92296
SAINT-ANDRE-DES-
EAUX 5607 45 2764.6225
SAINT-MALO-DE-
GUERSAC 3215 9 1585.20801
SAINT-MOLF 2408 30 1187.30354
SAINT-NAZAIRE 67940 475 33498.9214
TRIGNAC 7153 36 3526.90293
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Le modeéle de consommation proposé transforme la consommation journaliére en m? de
chaque point en une consommation en L/s répartie de 8h a 20h, afin de simuler les périodes de
consommations journaliéres, et les périodes nocturnes durant lesquelles les réservoirs se
remplissent. Une précision au millieme de litre par seconde a été choisie afin d’étre le plus
cohérent possible. Néanmoins, au vu de la durée de la simulation (12 h) et du nombre de
points consommateurs (1600), cette précision entraine au bout d’une journée un écart de
15 000 m? et on constate que 95 000 m? ont effectivement été consommés sur la journée de
simulation au lieu des 80 000 m3. Dans la mesure ou I’on cherche un réseau réaliste et non pas
réel, les consommations n’ont pas été ajustées avec une précision plus grande. D’autant plus
que les consommations journaliéres en période de pointe sont estimées a environ 110 000 m?.
La consommation effective est donc réaliste.

La BDTOPO ®V2.1 fournit la cote au sol des infrastructures de stockage, et la cote des points
de consommation est approximée par la cote moyenne de la commune a laquelle ils
appartiennent (données fournies par GEOFLA®V?2.1).

Afin d’établir un équilibre hydraulique entre les différents réservoirs et les points de
consommation, il a été nécessaire de rajouter de nombreux équipements hydrauliques au
réseau simulé sous Porteau. L’introduction mentionnait les équipements électro-dépendants
comme les pompes ou les vannes motorisées qui stoppent le remplissage lorsque le niveau
maximum du réservoir aval est atteint. D’autres équipements sont présents sur le réseau,
comme des limiteurs de débit, des obstacles a 1I’écoulement ou encore des clapets, mais ceux-
ci ont un fonctionnement uniquement mécanique et ne seront pas impactés par une coupure
d’¢électricité. Le tableau ci-dessous résume le nombre d’infrastructures et d’équipements
installés sur le réseau, ainsi que le nombre de points de consommations. On a sur 1’ensemble
du territoire une capacité de stockage en réservoir équivalente a celle de stockage en chateau
d’eau, équivalente elle-méme a une demi-journée de consommation. Il est important de
souligner que pour les besoins de la démonstration, I'utilisation de vannes motorisées (donc
¢lectro-dépendantes) a été privilégiée par rapport a 1’utilisation de vannes de contréle de
niveau altimétrique, de fonctionnement mécanique et qui jouent le méme réle (lorsque le
niveau haut d’un réservoir est atteint, elle se ferme par calibrage altimétrique). Nous avons
supposé un écoulement uniquement gravitaire depuis les réservoirs vers les points de
consommation.
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Table 26: Description des infrastructures et des équipements du réseau fictif

Troncons 6236, représentant 796 km de linéaire

Nombre de mailles du réseau 799

Nombre d’équipements hydrauliques sur les trongons 100

Dont :

- Clapets 29

- Limiteurs de débit 21

- Pertes de charges singuliéres (obstacle a 1’écoulement) 3

- Pompes 19

- Vannes motorisées 28

Neeuds (toutes catégories confondues) 5438

Neeuds consommateurs 1608 (95 000 m* consommés effectivement)

Réservoirs 45 (soit 85 500 m?)

Dont :

- Chateaux d’eau 17 (42 200 m®) dont 4 reliés aux sources et hors
zone de coupure d’électricité

- Réservoirs au sol 28 (43 300 m®)

Sources 4 (Férel, Campbon, Campbon bis et Nantes)

Les différents résultats de simulation obtenus sur une journée classique (de minuit a minuit)
pour les treize chateaux d’eau sont présentés en Annexe 5. Trois courbes sont présentées dans
le tableau ci-dessous. Les oscillations obtenues sont dues a des déclenchements et aux arréts
des pompes ou des vannes motorisées en aval du réservoir considéré. Il est a noter qu’au
début de la simulation, les chateaux d’eau sont presque remplis, mais que certains réservoirs
le sont seulement a moiti¢, pour observer la phase de stabilisation entre les stockages avec le
début des consommations a 8§ h.

Sur les 13 courbes en annexe, on observe des périodes d’oscillations relativement différentes,
avec des chateaux d’eau qui sont plus ou moins en difficulté tout au long de la journée. Le
(C94139, de tres faible hauteur de cuve, est trés sollicité de facon brutale vers la fin de la
journée, et il a peu de marge de manceuvre, alors que le C61361, le C57275 et le C94937 ont
une marge de manceuvre bien plus large sur I’ensemble de la période de consommation. Ce
sont ces sensibilités et leur dépendance au fonctionnement des pompes qui vont &tre des
facteurs influengant 1’autonomie locale face a une coupure de courant. De plus, au vu des
oscillations de hauteur constatées au cours de la journée, I’influence de 1’heure de la panne
¢lectrique doit étre analysée afin de déterminer si ¢’est un facteur prépondérant.
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Table 27 : Variations de hauteur d’eau dans les chiateaux d’eau au cours d’une journée
sans panne électrique

C44941 (cuve de 1400 m)

Hauteur vs Temps

=13
WA
15
14
13
12
11
Ew
9
-l
= ¥
g -
54
Y
4
3
2
1
in
0
0 ] q [ 8 10 12 ] 16 18 20 E=] 24
Temps (h)
C06606 (cuve de 3650 m)
Hauteur vs Temps
[T
P
375
35
325
3
275
el - 1
S0
&
% 2
B 175
I is
.25
1
0,75
(1R
0,254
Min
0
0 2 4 5] 8 10 12 14 16 138 2 22 24
Temps (h)
C94139 (cuve de 814 m%)
Hauteur vs Temps
o[
3,75
. e
3,23
3
2,73
= 25
=335
3 2
=
% 575
5
1,25
¥
0,75
DS
0,25
Wi
(i}
i} 2 4 & g 10 12 14 15 15 20 22 24

Temps (h)

133



Chapitre 3 : Contribution a 1’étude des effets cascade et a leur modélisation pour la sécurité
civile

3.5.3 Etude des facteurs d’influence sur les autonomies locales et comparaison des
indicateurs d’autonomie généraux et locaux.

Plusieurs scénarios sont étudi€s ici, mais tous concernent une panne d’électricité sur
I’ensemble de la zone desservie par le poste source de Saint-Malo-de Guersac. Le tableau ci-
dessous illustre I’ensemble des scénarios qui devraient étre considérés lors de la recherche de
modélisation des effets cascade. Seuls les deux premiers scénarios sont présentés dans ce
travail. Le troisiéme scénario est une perspective de ce travail de thése.

Table 28 : Scénarios d’effets cascade étudiés

Scénario

Objectif

1 : Coupure d’¢électricité a 7h30
(apres stabilisation des réservoirs
non pleins tels que définis a
I’instant minuit), d’une durée
indéterminée

Identifier les seuils locaux d’autonomie avant vidange
de chaque chateau d’eau. Comparer ces seuils avec
I’indicateur général (capacité de stockage égale a une
demi-journée de consommation, correspondant a une
pénurie 6 heures apres le début de la consommation soit
14h).

2 : Coupure d’¢lectricité a 7h30
d’une durée de 1 heure, puis de 2
heures, puis de 3 heures.

Identifier le seuil d’autonomie réel du territoire face a
une pénurie d’¢électricité a 7h30 (heure a laquelle le
premier réservoir se vide totalement) et les réservoirs
qui constituent les points faibles du territoire.

3 : Coupure d’¢lectricité a 14h
d’une durée de 1 heure, puis de 2
heures, puis de 3 heures.

Tester I’influence de 1’heure de la panne sur le seuil
d’autonomie réel du territoire face a une pénurie
d’¢lectricité et sur I’identification des points faibles du

territoire.

Pour comprendre I’influence de 1’¢lectricité, deux tables dans 1’Annexe 5 représentent les
liens entre les pompes, les vannes motorisées et les chateaux d’eau et réservoirs au sol pour
les équipements présents dans la zone de coupure (15 pompes sur 19 et 28 vannes
motorisées). Une derniére table résume, dans I’Annexe 5, par chateau d’eau, les équipements
¢électro-dépendants en amont et en aval. Tous les chateaux d’eau présents dans la zone de
coupure d’électricité posseédent au moins un équipement électro-dépendant en amont ou en
aval.

Scénario 1

Une panne d’¢électricité entraine le dysfonctionnement des pompes et des vannes motorisées a
7h30. Pour rappel, certains équipements sont équipés de batteries. Ici, nous jouons
simplement 1’effet de leur arrét. Si nous estimons que les batteries permettent de tenir environ
2 heures supplémentaires, un dysfonctionnement des équipements a 7h30 correspondrait a une
coupure d’¢électricité a 5Sh30. C’est pourquoi il n’y a pas de mentions de ces batteries dans les
scénarios ci-apres.
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Deux cas existent lors d’une coupure d’électricité pour les vannes motorisées : soit leur
position de référence est en position ouverte, soit elle est en position fermée. Les deux cas ont
été simulés ci-dessous. L’option la plus probable reste que les vannes motorisées soient en
position fermée par défaut, car sinon cela siphonne les réservoirs amont par débordement des
réservoirs avals, comme la simulation ci-dessous le montre. Un troisiéme scénario a été
simulé : aprés une heure de panne électrique, les équipes du gestionnaire de réseau d’eau
parviennent a manipuler de fagon manuelle les vannes. Il s’agit du scénario lter. Aucun
scénario n’est associé ici a la remise en route des pompes a 1’aide de groupes ¢électrogenes car
cela équivaut au scénario 2 d’une coupure d’électricité restreinte dans le temps.

Scénario 1, position des vannes motorisées par défaut fixée a « ouverte »

La Table 29 illustre bien la diversité des rapidités de vidange. Elle résume par chateau I’heure
a laquelle la hauteur passe sous le niveau minimum et la durée d’autonomie associée. Celle-ci
est calculée par rapport a 7h30, car nous avons supposé que les vannes sans électricité se
mettaient par défaut en position ouverte.

Table 29 : Autonomie des chiateaux d’eau lorsque les vannes motorisées sont en position
ouverte par défaut

Chateau Durée d’autonomie (Repere =7 :30) Heure de vidange totale
C02306 (cuve de 3400 m?) 0:20 7:50
C06606 (cuve de 3650 m?) 3:50 11:20
C07419 (cuve de 500 m?) 1:00 8:30
C10121 (cuve de 580 m?) 0:20 7:50
C14338 (cuve de 2500 m?) 3:10 10 :40
C16037 (cuve de 740 m?) 0:30 8:00
C44941 (cuve de 1400 m?) 4:50 12:20
C57275 (cuve de 7200 m?) 1:50 9:20
C61361 (cuve de 1770 m?) 1:20 8:50
C63304 (cuve de 300 m?) 1:40 9:10
C64142 (cuve de 265 m?) 2:10 9:40
C94139 (cuve de 814 m?) 0:40 8:10
C94937 (cuve de 1465 m?) 0:20 7:50

Ce scénario est extréme car en maintenant les vannes en position ouverte, cela vide les
chateaux d’eau dans les réservoirs, qui débordent en grande quantité. Ce n’est donc pas la
consommation qui est responsable de cette faible autonomie. La position par défaut des
vannes est probablement plutdt une position fermée, mais cette simulation en position ouverte
permet d’illustrer la différence d’autonomie obtenue en fonction de la configuration des
vannes.

Scénario 1bis, position des vannes motorisées par défaut fixée a « fermée »
Le scénario 1bis est le méme que le 1, mais la position par défaut des vannes est fixée a

« fermée » aprés 7h30. Le calcul diverge a 13h15 (plus de 80 % des réservoirs sont vides),
donc aucun seuil d’autonomie supérieur a 13h15 n’est calculé. Ce scénario est plus crédible
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car en cas de débordements, il reste toujours la possibilité de forcer la fermeture au cas par
cas, comme le montrera le scénario 1ter.

Environ les deux tiers des réservoirs sont vides en quatre heures. On est donc loin des
6 heures d’autonomie (équivalents a une demi-journée de consommation) que 1’on pourrait
estimer en regardant uniquement 1’indicateur général du volume de stockage vis-a-vis des
consommations journaliéres. La Figure 53 présente [’évolution spatio-temporelle de la
disponibilit¢ de I’eau aux points de consommation telle que 1’a calculée Porteau. Deux
tableaux en annexe décrivent I’autonomie des réservoirs et des chateaux d’eau pour le
scénario 1bis. IIs montrent que les chateaux d’eau C63304, C07419, C61361 et C94139 sont
des points vulnérables face a une coupure de courant. Ils ont un faible volume de stockage,
sont exposés a la consommation directe de la distribution, et leur alimentation par des vannes
ouvertes est primordiale. Les différences d’autonomie des chateaux d’eau sont représentées
sur les cartes de la Figure 51 et la Figure 52. Les chateaux qui tombent dans un premier
temps sont ceux en bout de canalisation de transport. Le chateau C7419 tombe en premier
aprés 1 h (commune de Batz sur Mer), accélérant trés 1égérement le débit de sortie du C64142
apreés 8h30 (+10 % de débit sortant). La commune de Pornichet avec le C63304 est également
rapidement impactée, tout comme 1’ouest de Saint-Nazaire. La fermeture des vannes
motorisées empéche les autres chateaux d’eau de se vider dans les réservoirs. C’est donc
I’autonomie des réservoirs qu’il faut juger face a ce scénario, visible dans la table en annexe
et sur la Figure 53.
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Figure 51 : Carte des chiateaux d’eau et de leur autonomie pour le scénario 1bis (vannes
motorisées fermées)
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Figure 52 : Carte des chiateaux d’eau des réservoirs avec leur autonomie pour le
scenario 1 bis (vannes motorisées fermées). Les réservoirs avec une autonomie de moins
de 4 heures ont une étiquette avec leur nom.
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Figure 53 : Evolution de la disponibilité de I’eau aux points de consommation et zones
d’impact évolutives
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Le territoire présenté ci-dessus ne décrit pas un réseau d’eau réel, il reste quelques
incohérences dues a un mauvais dimensionnement du réseau fictif. Par ailleurs, le scénario
suivant montre qu’une intervention humaine pour assurer une manipulation des vannes
(certains chateaux d’eau ont encore de I’eau dans les zones privées d’eau) change 1’évolution
de la répartition des points de consommation défaillants. C’est ce que nous allons simuler
dans le paragraphe suivant. Néanmoins, il est déja possible de parler de zones d’impact
évolutives. Elles sont représentées sur la Figure 53 pour le scénario 1bis. Leur connaissance,
méme approximative, serait un plus pour la planification ou la gestion d’une crise d’un point
de vue de la sécurité civile, vis-a-vis du risque de manque d’eau. Ce scénario permet
également de mettre en évidence qu’une analyse générale, qui considére uniquement le
volume total des stocks d’eau disponibles sur le territoire, ne permet pas de refléter les
différences d’autonomies locales d’acces a I’eau courante face au scénario considéré.

Scénario lter : les pompes restent défaillantes, mais les vannes fonctionnent aprés 8h30
(approximation d’une gestion manuelle des vannes, le délai correspond a un déploiement des

équipes d’interventions du gestionnaire de réseau d’eau)

Le calcul de ce scénario diverge apres 18h30 avec Porteau (trop de réservoirs vides).
L’autonomie des chateaux et des réservoirs est présentée ci-dessous. Comme les réservoirs
sont de nouveau alimentés par les chateaux apres 1 heure, les chateaux qui n’étaient pas vides
au scénario 1bis se vident ici. Pour les autres chateaux d’eau, I’autonomie est comparable.
Pour les réservoirs, ’activation des vannes aprés 1 heure a fait gagner en moyenne 3h10
d’autonomie par rapport au scénario 1bis. Méme si on ne peut pas parler d’infrastructure mais
seulement d’équipements lorsque I’on parle des vannes, il s’avére que leur rdle est tout aussi
essentiel sur ce territoire que le fonctionnement des pompes car il conditionne 1’acces a la
ressource en eau des réservoirs et des chateaux d’eau. Deux tables en annexe détaillent les
autonomies de chaque stockage. La carte ci-dessous représente I’heure a laquelle il y a eu une
vidange totale des réservoirs (attention, distinct de la durée !). La plupart retrouve de I’eau en
moins d’une heure. Néanmoins, ces vidanges provoquent des ruptures d’alimentation en eau
sur le territoire a différentes périodes de la journée, comme le montre la carte ci-dessous.
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Figure 54 : Autonomie des chiteaux d’eau et des réservoirs sur le scenario 1ter
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Figure 55 : Autonomie des points de consommation avant une premiére rupture
d’alimentation en eau potable sur le scénario 1ter
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Des poches d’autonomie de trois heures avant la perte d’alimentation en eau apparaissent dans
ce scénario lter par rapport au scénario lbis dans la zone ayant seulement une heure
d’autonomie avant la premiére rupture de service. La carte précédente illustre la possibilité de
constituer des zones d’impact évolutives lorsque 1’on sait approximer la réaction de
I’opérateur (hypothése d’une manipulation manuelle des vannes motorisées en environ
1 heure). Dans une démarche de gestion de crise, une précision de ’ordre de 1’heure n’est
peut-étre pas la plus adaptée car elle est trés sensible aux conditions initiales, aux délais de
réaction des équipes et aux moyens disponibles. En revanche, il est intéressant de
communiquer aux institutions que sous 4 heures, l’ensemble des communes de
I’agglomération de Saint-Nazaire seraient privées d’eau —dans le cadre de ce réseau fictif— a
I’exception des deux a I’Est (Donges et Montoir de Bretagne), et que six communes ont une
trés faible autonomie (de 1’ordre de 1’heure) en eau face a une coupure de courant. Sur la
coupure de courant réelle de juin 2016, qui a duré une heure, aucune coupure d’eau potable
n’a été reportée dans les médias. Le réseau précédent est donc bien un réseau fictif, qui
illustre seulement la faisabilité d’un calcul de zones d’impact évolutives.

Ces trois scénarios (1, 1bis et 1ter) sont partis du principe que la panne de courant n’était pas
limitée en durée. Il est également intéressant de comparer les résultats de pannes de courant
limitées dans le temps afin d’identifier le seuil temporel de résilience du territoire face a une
coupure d’¢électricité. Ce point est abordé dans le paragraphe suivant.

Scénario 2 :

La coupure d’¢lectricité ne dure qu’une heure entre 7h30 et 8h30. Seuls sept stockages (dont
deux chateaux d’eau) sur les 45 n’ont pas assez de réserve pour résister a cette panne. IIs sont
décrits ci-apres. Il est a noter que cing de ceux-ci ne sont pas vides pendant la période de
coupure de courant, mais apres. En effet, malgré la remise en service des vannes motorisées et
des pompes, celles-ci n’arrivent pas a compenser le stock perdu pendant la coupure de courant
face a la consommation de la journée. De plus, la réouverture des vannes motorisées et le
démarrage des pompes provoquent des afflux par «a coups» que les systémes
d’asservissement des réservoirs ont du mal a gérer, provoquant des oscillations fortes sur les
hauteurs de réservoir. Deux courbes de hauteur de réservoirs sont présentées ci-aprés pour
illustrer ce phénomeéne.

140



Chapitre 3 : Contribution a 1’étude des effets cascade et a leur modélisation pour la sécurité
civile
Table 30 : Réservoirs R et chiateaux d’eau C qui ont été vides lors du scenario 2 (1 heure
de panne de courant)

Autonomie en

Nom Heure de vidange totale heure
R11028 08:10 0:40
C7419 08:30 1:00
R45295 08:40 1:10
RGroupe-de-4 09:30 2:00
R45289 10:00 2:30
R91524 15:20 7:50
C06606 19:20 11:50

Table 31 : Variations de hauteur d’eau dans les chiateaux lors d’une panne électrique
d’une heure a 7h30 (scénario 2)
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La carte ci-dessous représente les zones qui ont été privées d’eau et I’heure de cette coupure.
On peut également y distinguer des zones d’impact évolutives. En revanche, la également, il
s’agit d’une coupure bréve dans le temps (moins de 2 heures). Les principaux impacts se
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produisent deés la coupure d’électricité. Cependant il y a une seconde « réplique » de cette

coupure d’eau vers 19h30, comme le montrent a la fois la carte ci-dessous et les courbes
précédentes des hauteurs d’eau dans les réservoirs.
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Figure 56 : Autonomie des points de consommation avant une premiére rupture
d’alimentation en eau potable sur le scénario 2 (1 heure de coupure)

Il serait intéressant de répéter cette analyse avec des pannes de 2, 3 ou 4 heures afin de repérer
le seuil de coupure électrique au-dela duquel des coupures d’eau de plus de 4 heures en
continu se font sentir. Cette analyse fait partie des perspectives de la thése. De méme, le
scénario 3, qui consistait a décaler ces pannes limitées d’électricité a différents moments de la
journée, ne sera pas abordé¢ ici mais pourra faire I’objet de travaux futurs.

3.5.4 Etude de faisabilité sur la généralisation de zones d’'impact évolutives et
perspectives d’interprétation du couplage faible par les zones d’'impact
evolutives

Les résultats précédents correspondent a la modélisation d’un effet cascade entre le réseau

¢électrique et le réseau d’eau potable. Ils montrent qu’il est possible, a partir d’un simulateur

spécifique, de produire des zones d’impact évolutives. Il a été cependant démontré que ces
résultats sont cependant trés sensibles a plusieurs éléments.

e Les ¢éléments propres aux territoires influencent les résultats, comme par exemple la

connaissance de la répartition de la consommation, la connaissance des réactions
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typiques (mise en place de groupes électrogenes en environ 1 heure, manipulation des
vannes motorisées au cas par cas, etc...) et de leurs délais.

e Les ¢léments relatifs au contexte comme 1’heure et la durée de la panne électrique ou
encore la saison vont également influencer le résultat de ces simulations d’effet
cascade.

S’il est tout a fait envisageable de simuler les réactions en cascade face a un scénario d’entrée
donné (étendue et durée de la panne électrique connues), la multiplication des scénarios
d’entrée entraine une croissance exponentielle des résultats a obtenir (en fonction de 1’heure
de la journée, de 1’état des réserves au moment de la panne, etc.). Cette complexité nécessite
donc de structurer ces bases de données de zones d’impact évolutives pour qu’elles soient
exploitables dans le cadre d’effets cascade plus généralisés.

L’utilisation de simulateurs spécifiques nécessite une expertise sur le réseau modélisé et des
données mises a jour. C’est pourquoi il est primordial de garder cette simulation aux mains
des experts que sont les gestionnaires des différents réseaux. L’utilisation d’un couplage
faible entre des simulateurs permet de garder les capacités de simulation chez les
gestionnaires, tout en permettant d’étudier les effets cascade et les interdépendances a un
niveau plus central (institutions de sécurité¢ civile). Ce travail propose d’utiliser les zones
d’impact évolutives comme lien de couplage entre les simulateurs. La simulation de
I’évolution spatio-temporelle des zones privées du service modélisé (eau, ¢lectricité, gaz, etc.)
est a la fois le résultat d’une simulation d’un premier réseau et le groupe de données d’entrée
d’une seconde simulation pour un second réseau. La résolution successive de ces zones
d’impact nécessite une hiérarchisation des études. Celle-ci est justifiée par les connaissances a
I’échelle du service urbain des différences d’influence entre les opérateurs. Ainsi, la figure ci-
dessous représente cette hiérarchie des influences, d’aprés les données produites par Toubin
sur les opérateurs parisiens face a la crue centennale [Toubin, 2014], et la pyramide de
résolution associée a cette analyse et a la méthodologie proposée ici. La notion d’influence
correspond a la somme des relations de dépendance a un opérateur, pondérée par I’importance
de celles-ci.
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Figure 57 : Groupe d’influence des opérateurs parisiens de réseaux techniques face a la
crue centennale de la Seine, sur la base des données de [Toubin, 2014]
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Figure 58 : Pyramide proposée pour la hiérarchisation entre opérateurs des calculs de
zones d’impact pour la modélisation d’effets cascade

Cette approche respecte ainsi les contraintes pratiques relatives a la modélisation des effets
cascade (diminution de la quantité de données a mettre a jour pour la Sécurité Civile, absence
d’obligation d’expertise pour interpréter les résultats). Cependant, elle présente plusieurs
limites. Tout d’abord, une résolution successive des effets cascade implique une impossibilité
de modélisation des boucles de rétroaction (Figure 58). Par exemple la perturbation de
service de RATP bus ne peut pas, par rétroaction, influencer la qualité de service du réseau de
distribution d’eau potable. Cette limite est acceptable dans la mesure ou la simulation des
effets cascade est limitée a une période courte (hypothése initiale). La seconde limite
concerne la flexibilité de ’approche. En effet, en choisissant de garder 1’expertise chez les
opérateurs, cette approche se focalise sur une résolution centrée sur un scénario détaill¢, en
localisation et en intensité. Cette approche rend donc difficile ’extrapolation des résultats
obtenus vers d’autres scénarios similaires mais d’intensité ou de localisation différentes. C’est
pourquoi cette méthode nécessite en amont une analyse des menaces sur un territoire, et
I’identification des scénarios clés a simuler (voir la section 3.1 pour le classement des
scénarios).

Connaitre les zones privées du premier service ne suffit pas pour identifier les conséquences
sur le deuxieme réseau. Il faut au préalable savoir quelles sont les infrastructures de ce second
réseau qui sont exposées et vulnérables a cette coupure de service. Il faut également savoir au-
dela de quel seuil un réseau n’est plus résilient (incapable de reprendre du service sans une
aide extérieure). Cette analyse de vulnérabilité et de résilience est présentée dans le chapitre
suivant. Connaitre ces résultats permettra de restreindre le nombre de scénarios d’effets
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cascade a étudier via des couplages faibles de simulateurs. Les deux approches sont donc
complémentaires.

3.6 Méthode d’évaluation des conséquences sociétales immédiates et
du seuil temporel d’évolution vers une crise dans le cas d’un effet
cascade

Une fois que les zones d’interruption de services sont établies suite a un effet cascade, il reste
a traduire celles-ci en conséquences sociétales, économiques et environnementales. En effet,
c’est en fonction de la gravité de ces conséquences qu’un gestionnaire de crise adapte les
ressources déployées. Quantifier les impacts en nombre de personnes touchées fait partie des
objectifs prioritaires pour dimensionner la réponse. Jusqu’a présent de nombreux outils
d’évaluation des conséquences basaient leur estimation sur le recensement au bati ou a I’flot
des habitants. Or, en semaine, les citoyens actifs sont a leur travail et les étudiants a leur
université, efc. . Certains projets, comme CIPRNet, améliorent leurs calculs en précisant que
ces logements sont pleins pendant la nuit et le soir, et font disparaitre statistiquement les
habitants pendant les jours ouvrés. Cependant les métros, transports ou les commerces ne sont
pas pris en compte dans le recensement, alors qu’ils connaissent des heures de pointe avec
une concentration importante de personnes. Le projet DEMOCRITE propose une méthode de
modélisation de I’évolution temporelle et spatiale de la densité humaine comme indicateur de
vulnérabilité humaine. Connaitre ces cartes permet en effet de mieux visualiser les enjeux en
fonction des horaires et des saisons, et de comparer de fagon automatique la gravité de
différents scénarios de crise envisagés. Cette méthode a été développée pour DEMOCRITE,
et I'auteur 1’a appliquée sur un quartier du territoire BSPP possédant une forte activité
tertiaire. Pour des raisons de sécurité, ni la localisation, ni I’échelle de la grille présentée ci-
dessous ne seront communiquées. En revanche, le paragraphe qui suit présente de facon
qualitative la méthode appliquée, les catégories de données, et les limites de validation du
résultat [Grangeat, 2016,b, g].

3.6.1 Modélisation de I'évolution de la densité humaine

L’auteur a travaillé dans le cadre de DEMOCRITE sur la méthode suivante [DEMOCRITE,
Sina Bony, 2016]. L’année a été séparée en quatre périodes: la semaine, le samedi, le
dimanche (ou jour férié) et les vacances d’été. Les jours sont ensuite découpés en quatre
tranches horaires.

e La période de commutation du matin (heure de pointe) : 7h30 — 9h30.

e Lajournée : 9h30 — 16h30.

e Lasoirée : 16h30 — 19h30.

e Lanuit: 19h30 — 7h30.

Sept catégories de données géographiques et statistiques ont été récoltées. Nous expliquons
dans ce paragraphe la nature de ces données et les difficultés rencontrées qui influencent la
qualité de notre application. Nous avons 70 sources de données différentes : 1’habitat, le
tourisme (lieux touristiques et affluence), I’hébergement touristique, les transports en
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commun, les routes, les établissements répertoriés (dont les établissements recevant du public,
possédant une capacité d’accueil connue), et les entreprises. Ce travail important a mis en
¢évidence la difficulté d’obtenir des informations homogénes. Par exemple, si le chiffre global
de population moyenne en juillet-aolit est donné uniquement pour 1’année 2005, et que le
nombre de déplacements moyen par jour d’un francilien est connu uniquement en 2001 et en
2010, la méthode oblige a extrapoler pour obtenir une hypothése du nombre de déplacements
moyens par jour sur I’année 2005. Cela signifie que la mise en cohérence de la base de
données s’accompagne d’un certain nombre d’hypothéses, comme par exemple celle d’une
évolution linéaire entre 2001 et 2010 au lieu d’une évolution exponentielle par exemple. La
difficulté est la méme en fonction de 1’échelle spatiale a laquelle les données sont disponibles.
Avoir le taux moyen d’occupation des logements a 1’échelle du département ne signifie pas
que celui-ci est valable tel quel sur la localité étudiée, mais c’est pourtant I’hypothése qui sera
faite en I’absence de données plus précises. Les paragraphes ci-dessous présentent les trois
catégories principales de données et leur traitement pour obtenir une base spatiale
exploitable : I’habitat, les transports et la couche industrie tertiaire.

Habitat

L’Institut d’Aménagement et d’Urbanisme de la Région le-de-France (IAU-RIF) a fourni la
couche Densibati 2009 dans le cadre du projet DEMOCRITE. Cette couche propose une
estimation du nombre de résidents par batiments de la région ile-de France (la couche de
batiments est issue de I’'lGN). Il s’agit bien d’une estimation car I’lAU a ventilé la donnée
démographique disponible a 1’échelle de I'IRIS (ilot de batiments regroupés pour
I’information statistique) a 'INSEE dans les logements décrits par la couche de batiments de
I’IGN (BD topo) pour obtenir Densibati 2009. L’1AU travaille actuellement sur la fourniture
d’une couche de données distinguant la densité journaliére et nocturne des batiments. En
attendant celle-ci, nous proposons une méthode de répartition de la population par période de
I’année, par tranche horaire, en fonction de la catégorie sociale des personnes statistiquement
présentes. La méthode combine sur Densibati 2009 :

e les statistiques départementales du taux de résidents présents pendant 1’été et les
week-ends, avec un taux de présence estimé a 100 % les jours ouvrés ;

o les statistiques de répartition de la population entre les enfants non scolarisés, ceux
qui le sont, les étudiants, les chomeurs, les retraités et les actifs ;

o les statistiques d’activité journaliére par catégorie sociale. Par exemple, une partie des
actifs est estimée travailler chez elle la journée, quand la grande majorité est estimée
se situer en ERP (Etablissement recevant du public) ou en entreprise.

De cette facon, la méthode recrée en statistique la diminution de la population résidente dans
la journée.

Transports

Deux réseaux sont distingués : la RATP et les réseaux Transilien. Les réseaux de bus sont
absorbés par la catégorie de données des routes. Aucune donnée n’a été trouvée quant a la
circulation SNCF hors Transilien. La RATP a transmis le nombre annuel de personnes
entrantes par station, et I’enquéte globale sur les transports réalisée par ’'OMNIL en 2010 a
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fourni des statistiques de déplacements moyens par jour et par période de I’année, ainsi que
des taux de fréquentation par tranche horaire. Il n’y a en revanche aucune information sur les
flux sortants ni sur les correspondances. La SNCF a fourni des informations sur les flux
entrants en gare journaliers sur le réseau Transilien, mais par tranches ouvertes sur les
extrémités (allant de « moins de 300 », « 300-1000 »,... a « plus de 15000 »). La encore, les
flux sortants ne sont pas connus. De plus, dans les deux réseaux, la densité de personnes par
wagon n’est également pas connue, de méme que les fréquences de ces trains. C’est pour cette
raison que la méthodologie propose d’attribuer aux stations une densité correspondant a un
temps d’attente moyen d’un train, c’est-a-dire a la densité sur les quais et non en transport. Il
n’est pas supposé que les personnes enlevées statistiquement de leur logement dans la journée
soient les mémes que le recensement de personnes présentes a la station de métro la plus
proche. Ces données sont considérées de facon indépendante.

Entreprises

L’ITAU-RIF a fourni les données géographiques sur les commerces avec leur surface de vente
et le nombre d’employés. La surface de vente est ensuite multipliée par la densité de
personnes autorisée dans les établissements recevant du public pour obtenir une estimation de
la population maximale par commerce.

Nous avons ensuite recensé manuellement les zones présentant une activité tertiaire
(immeubles de bureaux) par recherche internet pour améliorer la qualité de 1’application. I1
permet de ventiler les données communales sur le nombre d’emplois, dans les batiments
connus pour abriter une activité tertiaire en fonction de leur hauteur et surface (base de
données topo IGN). Cette derniére étape « artisanale » est clairement une limite de
I’approche, dans la mesure ou seuls les batiments de grande taille sont répertoriés sur internet
comme possédant une activité tertiaire. On peut envisager d’améliorer cette approche avec des
données de la chambre de commerce et d’industrie. L’addition de ces deux couches de
données permet néanmoins de simuler le «remplissage » des locaux d’entreprises et de
commerces le jour.

Autres données

Pour la route, malgré des recherches importantes et la connaissance du tracé des routes sous
SIG, peu de données spatiales ont été communiquées sur le trafic a I’échelle des trongons, et il
n’est pas vraiment réaliste de dériver des statistiques régionales aux différents trongons. Il
faudrait envisager d’acheter des bases de données.

La BSPP posséde les classes de capacité d’accueil des ERP car ils font partie des
établissements répertoriés.

Les données sur les hébergements touristiques sont issues d’Open Street Map, ce qui signifie
que cette base de données n’est pas compléte, et ne prend pas non plus en compte les
«meublés de tourisme » et les «résidences de tourisme ». Malgré les statistiques sur la
capacité moyenne d’hébergement par type d’hébergement, il est peu évident de conclure sur
la pertinence de cette application. En revanche, les données BSPP ont mis en évidence des
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hotels de grande capacité d’accueil, qui ont eux ét¢ implémentés dans la base de données
spatiales de 1’approche.

Résultats de notre application

La tranche horaire du soir (16h30-19h30) est la plus difficile a évaluer, de par la grande
variabilité des activités (choix personnels de rentrer au domicile, d’aller dans des lieux de
loisirs, de commerce, ou de culture) et également de par la grande variabilité¢ des horaires de
« fin de journée ». Nous montrons donc ci-dessous uniquement les couches du matin, de la
journée ouvrée et de la nuit. Pour cette derniére, on retrouve la référence de la carte de
recensement. La variabilité trés forte autour des lieux de travail illustre la nécessité de ne pas
se satisfaire d’une carte de recensement pour évaluer les impacts humains. Par ailleurs le
comportement général observé sur les cartes ci-dessous est qualitativement représentatif des
flux de densité auxquels on s’attend dans un quartier d’activités tertiaires.

Narmalized Human Yulnerability

[ 0.00-0.01
Sources | BSPR, LAY, IGN, RATP [ .0t -0.05
Authors: ). Sina (Afmines), 0.05 - 0.12
A Granghat (CEA)
Dte: Defernber 2015 The stale s not I 0.12-0.30
Benfors«umy rpason. B 030-1.00

Figure 59 : Vulnérabilit¢ humaine normalisée entre 7h30 et 9h30 un jour de semaine
autour d’un quartier a activités tertiaires
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Figure 60 : Vulnérabilité humaine normalisée entre 9h30 et 16h30 un jour de semaine
autour d’un quartier a activités tertiaires

i .
1 0.00-0.01

|Sources < BSPR, 14U 1GN, RATP [ 0.01-0.05

g = 0.05-0.12

Date: Dedember 2015, The scple is not BN 0.12-0.30

s , B 030-1.00

Figure 61 : Vulnérabilité humaine normalisée pendant la nuit entre deux jours de
semaine

3.6.2 Discussion autour des résultats sur I'évolution de la densité humaine

La méthode précédente présente des résultats intéressants, mais c’est en partie di a la
connaissance de D’activité tertiaire sur le territoire d’application. Il reste encore des
améliorations a faire avant de réaliser une application automatisée a un territoire plus large,
notamment via ’acquisition de bases de données d’une qualité plus élevée. Néanmoins il est

149



Chapitre 3 : Contribution a 1’étude des effets cascade et a leur modélisation pour la sécurité
civile
possible de discuter dés a présent des perspectives d’une telle approche en planification ou
gestion de crise.

En effet, la densit¢ humaine permet de comparer les conséquences humaines de différents
scénarios, et donne donc la possibilité de sélectionner de fagon automatique les scénarios les
plus impactants, par tranche horaire et localisation. Cette analyse, poussée a I’échelle du
territoire, permet de hiérarchiser les enjeux face aux risques et donc d’analyser la
«vulnérabilit¢ humaine» du territoire. Elle permet également d’envisager une adaptation de la
réponse opérationnelle face a ces scénarios.

Par ailleurs, la localisation des personnes suggére une activité, et donc une sensibilité plus ou
moins importante a la rupture d’un service vital comme 1’¢électricité, I’eau, le gaz, etc.
Cependant quelques heures de coupure d’électricité ne constituent pas une crise pour la
sécurité¢ civile. Les commerces non équipés de générateurs de secours vont fermer
(impossibilité de payer par carte bleue) et les clients quitter les centres commerciaux, mais si
les transports fonctionnent, le scénario sera rangé seulement dans la catégorie « perturbation
économique » au vu du manque a gagner et des dégradations engendrées par la situation. De
méme pour les immeubles de grande hauteur, une rupture d’alimentation en eau potable de
quelques heures sera fortement perturbante, sans pour autant &tre une crise. Avoir la
cartographie de la densité humaine permettrait d’estimer le nombre de personnes touchées
immédiatement par une rupture de service, mais dans une situation qui n’est pas encore de
I’ordre d’une «crise », et donc qui ne nécessite pas encore une gestion spécifique. La
cartographie de la densit¢ humaine a donc plutét un intérét pour I’évaluation des impacts
directs des crises a cinétique rapide (explosion, feu, tremblement de terre).

Si les interruptions de réseaux s’inscrivent dans la durée, on observe alors une transformation
progressive d’une situation perturbée vers une situation de crise. Elle s’accompagne d’une
auto évacuation progressive des personnes selon leur propre tolérance a I’inconfort de la
situation. Il reste alors les personnes qui ne peuvent pas se loger ailleurs, ou travailler ailleurs,
et la situation évolue vers une situation de crise si leur nombre est important (mégapole,
communautés de communes, etc.). Cela signifie que la cartographie de densité de population
n’est plus pertinente apreés quelques heures de perturbation de réseaux, lorsque la situation
bascule vers un état de crise. Par ailleurs, il parait logique de supposer qu’une personne dont
le lieu de travail est perturbé souhaite rentrer dans son logement. La carte de recensement fixe
des logements permet donc d’estimer les personnes concernées par une défaillance a long
terme de réseaux. Cependant, a la connaissance de l’auteur, il n’existe pas de délais ni de
nombre seuil de victimes qui marquent le basculement d’une situation d’inconfort a une
situation de crise de sécurité¢ civile. Connaitre ces délais permettrait de remonter a un
indicateur précieux pour la définition de la résilience d’une société. En effet, la résilience
inclut Ia notion de « seuil de perturbation socialement acceptable » au-dessus duquel doit se
maintenir la société. Ce seuil théorique pourrait étre approché quantitativement par la
connaissance locale de ce délai maximal d’interruption de service, réseau par réseau, au-dela
duquel la situation nécessiterait une intervention de la sécurité civile. Cette résilience est
évidemment liée a la catégorie de population, les personnes vulnérables étant plus sensibles a
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ces interruptions. Cela signifie qu’il y a également une variabilité¢ locale de la résilience
humaine.

L’évaluation de la densité humaine par tranche horaire a un intérét fort pour I’évaluation de la
vulnérabilité humaine d’un territoire, et pour la planification ou la gestion de crise a cinétique
rapide. Mais ce ne sont pas les seules conséquences a évaluer. La vulnérabilité économique du
territoire face aux ruptures de réseaux techniques est un autre sujet important lorsque 1’on
compare la gravité des scénarios. Il est tout a fait envisageable de constituer une base de
données spatiales avec les différents commerces et industries, de leur attribuer un cott horaire
de conséquences suite a la rupture de tel ou tel réseau, et d’en déduire un indicateur global de
vulnérabilité économique en fonction des horaires. Cependant, la crise ne serait pas gérée du
point de vue de la sécurité civile mais a un niveau plus politique —incluant les perspectives
assurantielles—, et sort de fait du cadre de cette étude. Il est €galement utile de dire que ces
entreprises —petites ou grandes- posseédent toutes un délai maximum d’interruption d’activité
au-dela duquel I’entreprise fera faillite (notion de continuité d’activité). Ce seuil théorique de
«résilience économique » pourrait &tre approché quantitativement par la connaissance locale
de ce délai maximal d’interruption de service, réseau par réseau, au-dela duquel la situation
serait qualifiée de « crise économique ».

En conclusion, on a une vulnérabilité humaine directe (donc nécessitant de prendre en compte
I’évolution des densités) qui est primordiale pour les crises a cinétique rapide, puis une
transition vers une crise économique (donc sociale) si la perturbation des réseaux techniques
s’allonge dans le temps, avec I’importance de connaitre la vulnérabilité économique en plus
de la résilience humaine.
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3.7 Conclusion sur les apports pour I'étude et la modélisation des effets
cascade

Ce chapitre a étudié¢ 1’ensemble des aspects de la modélisation des effets cascade. La premiére
partie propose de catégoriser les scénarios initiateurs de ces effets auxquels seront soumis les
modeles des réseaux, en distinguant dans les perturbations extérieures une nouvelle cause : les
agressions des réseaux techniques au niveau de leur linéaire. C’est dans ces différentes
catégories que peuvent &tre rangés les scénarios identifiés par la sécurité civile lors de
I’analyse des menaces de son territoire, afin de classer la base de zones d’impact d’effets
cascade construite ci-apres.

La deuxiéme partie a concerné I’approfondissement d’une cause initiatrice d’effets cascade.
L’existence de risques professionnels liés a la présence de réseaux techniques dangereux
nécessite leur coupure pour une intervention sur feu des sapeurs-pompiers. La cartographie de
ces zones potentiellement initiatrices d’effets cascade est a la fois un outil d’adaptation de la
réponse opérationnelle face au risque professionnel et un outil d’aide a la décision face aux
risques d’effets cascade. Les sapeurs-pompiers qui posseédent cette cartographie deviennent
capables d’alerter les échelons supérieurs de gestion de crise si une combinaison
d’événements constitue une situation potenticlle d’effets cascade.

La troisiéme partie a exploré les interdépendances entre les services urbains présents a
I’échelle du territoire parisien. L’analyse de la base de données orientée graphe a démontré la
nécessité de modéliser les liens de dépendance a une échelle plus fine que le service urbain
pour une utilisation en planification ou en gestion de crise. L’échelle de service urbain est une
aide a la compréhension du territoire, mais n’est pas assez précise pour modéliser des effets
cascade sur un territoire. Néanmoins, les requétes présentées possédent un intérét opérationnel
fort pour identifier les chaines de défaillance s’il était possible de construire une base de
données orientée graphe équivalente, mais a 1’échelle de I’infrastructure.

La sécurité¢ civile s’intéresse particulierement a I’estimation des conséquences comme
indicateur d’aide a la décision en planification et en gestion de crise. Or celle-ci est basée sur
la connaissance des zones d’impact relatives au scénario étudi€. Nous avons vu
précédemment que construire une base de données orientée graphe a 1’échelle de
I’infrastructure permettait d’identifier les chaines de défaillances des infrastructures. La
quatriéme partie a donc exploré la possibilité d’attribuer a chaque infrastructure de réseau
technique une zone d’impact fixée par avance, afin de de définir si la construction d’une base
de données orientée graphe a I’échelle de I’infrastructure était pertinente pour la modélisation
des conséquences des effets cascade. Il s’est avéré que cette approche n’était possible que
dans peu de configurations, et principalement lorsqu’il n’y avait pas de possibilité de
reconfiguration topologique du réseau suite a la défaillance de I’infrastructure. D¢&s lors qu’il
y a une possibilité de reconfiguration, il existe une évolution spatio-temporelle des zones
d’impact, qu’il faut approximer par des zones d’impact évolutives. Ces zones sont le résultat
de calculs spécifiques au réseau technique considéré. Le modele utilisé doit alors, pour pallier
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la défaillance initiale de I’infrastructure, considérer I’ensemble des infrastructures présentes
dans le réseau qui participent a sa reconfiguration. L’utilisation d’une base de données
orientée graphe n’est donc pas adaptée a la modélisation des effets cascade. Il est important de
souligner ici que 1’utilisation de simulateurs spécifiques nécessite une expertise et une mise a
jour des données. C’est pourquoi il parait plus réaliste de s’appuyer sur des compétences
entretenues au sein des entreprises gestionnaires de réseaux, et non pas d’exporter ces
capacités dans un organisme tiers.

Ainsi, pour obtenir un effet cascade a proprement parler, la cinquiéme partie propose une
méthode originale qui respecte les remarques précédentes. Elle analyse successivement les
impacts pour chaque opérateur. Elle propose d’utiliser les zones d’impact produites réseau par
réseau et scénario par scénario comme lien de couplage faible entre simulateurs. Par exemple
sur un scénario de coupure volontaire du réseau électrique (acte malveillant), la premicre
catégorie de zones d’impact concerne les zones privées d’¢électricité. L’évolution de ces zones
privées d’électricité correspond au scénario d’entrée impactant pour les autres réseaux
techniques, comme le réseau d’eau par exemple. Puis ’utilisation d’un modéle hydraulique
permet d’obtenir les zones d’impact évolutive privées d’eau par effet cascade. On parle de
couplage faible car aucune boucle de rétroaction n’est considérée. Cette possibilité a été
démontrée sur le scénario de coupure d’électricité volontaire dans la région de Saint-Nazaire,
a l’aide d’un réseau d’eau réaliste mais supposé sur le territoire, et d’'une zone de coupure
d’¢lectricité réelle. On peut alors généraliser I’approche aux autres réseaux techniques. Cette
généralisation nécessite de hiérarchiser les résolutions successives, comme 1’a discuté ce
travail de thése. Avec une banque de données des zones d’impact indirect par réseau
technique et par scénario, il devient alors possible d’analyser les cohérences des plans de
réaction vis-a-vis des services disponibles restants et de constituer des scénarios
d’entrainements (aide a la planification).

Cette partie souligne également la limite de I’approche : la multiplication exponentielle de
scénarios a considérer si l’on s’intéresse a la défaillance simultanée de plusieurs
infrastructures indépendamment de leur cause de défaillance. Il parait peu réaliste que
I’entretien d’une base de données de I’ensemble de ces scénarios, aussi compléte soit-elle, soit
vraiment un outil utilisé en gestion de crise. C’est pourquoi, malgré la faisabilité de celle-ci, il
est plus pertinent de sélectionner les scénarios a étudier sur la base de 1’analyse de la menace
en amont d’une modélisation d’effets cascade.

Dés lors qu’il y a des zones d’impact privées de services, il devient possible de quantifier les
conséquences d’un scénario. La localisation des enjeux sociétaux est connue (institutions,
hopitaux, écoles, etc.). L’enjeu humain est, en revanche, plus difficile a quantifier car il existe
des variations de densité dans la journée. Cette partie propose donc une méthode d’estimation
du nombre de personnes immédiatement impactées par une coupure de réseau technique.
C’est sur la base des conséquences que la sécurité civile peut hiérarchiser la gravité des
différents scénarios répertoriés dans I’analyse de la menace. Cette derniére partie permet donc
de compléter I’analyse du scénario par une analyse de la gravité.
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Ce chapitre a ainsi couvert de nombreux aspects autour de la modélisation des effets cascade :
classement des causes initiatrices, approfondissement d’une cause, méthode innovante de
couplage faible pour modéliser les effets cascade, application au territoire de Saint-Nazaire
sur I’impact d’une coupure de courant sur un réseau d’eau fictif mais réaliste, et enfin
évaluation des conséquences d’une coupure de service en tenant compte de la mobilité
humaine. Chaque aspect a été travaillé dans la perspective de fournir des indicateurs utiles a la
sécurité civile tant dans les phases de planification que de gestion de crise.

La méthode de modélisation des effets cascade s’appuie sur les compétences de simulation
des gestionnaires de réseaux. Face aux différents scénarios, les experts de chaque réseau
technique savent transcrire le scénario d’entrée en termes de défaillances effectives sur leur
réseau. Ils peuvent donc produire les zones d’impact nécessaires a 1’étude. En revanche, la
seule communication de ces zones d’impact a la sécurité civile cache une partie des
informations nécessaires a la connaissance et a la compréhension du territoire d’intervention.
Il manque les points vulnérables des réseaux et leur capacité de résilience face aux différents
scénarios, évalués sur la base d’une méthodologie commune. Cette méthode correspond
également a un besoin des opérateurs pour le suivi de leur réseau et I’identification des axes
d’amélioration de celui-ci face aux scénarios de crise. Cette méthodologie et son application
sont présentées dans le chapitre 4.
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4 Vulnérabilité et résilience des réseaux techniques a
destination des opérateurs

Le chapitre précédent s’appuie sur les capacités de simulation des opérateurs pour modéliser
des effets cascade entre réseaux techniques face a des scénarios donnés. Nous avons vu que la
sécurité civile a un intérét fort & regrouper toutes ces zones d’impact dans un outil permettant
d’améliorer sa planification et sa gestion de crise. Ce regroupement d’informations dans une
institution neutre en termes de concurrence peut également constituer une aide précieuse pour
la planification des opérateurs dans leur gestion de crise. Cela leur permet d’estimer, par
scénario, les interruptions de services concomitantes avec lesquelles ils devront composer
pour leur propre gestion de crise. Ils sont alors en position de mieux évaluer leur vulnérabilité
et leur résilience, non pas seulement face aux impacts directs, mais aussi face aux effets
cascade indirects qui pourraient résulter du scénario initial.

Ce chapitre s’intéresse a ’évaluation des capacités de résilience des réseaux techniques
comme systémes sociotechniques, face a un scénario détaillé. Il peut également étre vu
comme une facon de hiérarchiser les scénarios face auxquels il est utile d’augmenter sa
résilience ou de diminuer ses vulnérabilités, et une fagon d’identifier les axes d’amélioration
du systéme. Il est important que les deux notions de vulnérabilité et de résilience se mesurent
de fagon homogene, quel que soit le réseau technique considéré ou le scénario étudié, pour
que ces notions gardent un sens commun. C’est pourquoi la section suivante propose une
méthode transposable a plusieurs réseaux et plusieurs scénarios, basée sur les capacités des
réseaux a assurer les exigences réglementaires et contractuelles liées au service fourni. En
revanche, il n’est pas pertinent de se servir de cette méthode d’évaluation comme d’un outil
de comparaison entre les réseaux. En effet les territoires, contraintes et menaces sont
extrémement variables et cela n’aurait pas de sens de décréter un réseau meilleur qu’un autre
si la localisation ou le contrat de service différe.

Le projet franco-allemand RESIWATER a identifié un besoin clair de créer une méthodologie
d’évaluation de la résilience et de la vulnérabilité des opérateurs de réseaux d’eau face a
différents scénarios. C’est dans le cadre de ce projet que 1’auteur de la thése a créé cette
méthode (§4.1), et I’a faite appliquer aux gestionnaires de réseaux d’eau Véolia Ile-de-France,
Strasbourg Euro-métropole et Berlin Wasser Betriebe (§4.2). La section 4.3 étudie la
faisabilité de I’application de cette méthode a d’autres réseaux techniques. La derniere partie
abordera également les avantages et limites de cette méthode.

4.1 La méthode d’évaluation de la vulnérabilité et de la résilience
développée pour les réseaux d’eau
4.1.1 Concepts généraux

La méthode crée a comme contrainte d’évaluer la vulnérabilité et la résilience face a des
scénarios détaillés (instances de scénarios appelées vignettes), identifiés par les opérateurs de
réseaux d’eau (contexte du projet RESIWATER). Cette approche ne doit donc pas étre
interprétée comme une analyse globale de vulnérabilité et de résilience détachée d’un scénario
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de crise. Des lors que les scénarios sont détaillés, cela signifie que I’exposition est une notion
déterministe dans cette méthode : les infrastructures sont exposées ou non au scénario détaillé
(emprise de I’inondation, acte de malveillance localisé, etc.). Pour rappel du chapitre 2, les
notions de vulnérabilité et de résilience sont définies comme deux notions complémentaires.
La vulnérabilité est une mesure de 1’évolution passive du systéme technique, et correspond a
la perte de service mesurée suite aux dommages physiques et fonctionnels des infrastructures.
La résilience est vue, elle, comme la réaction active du systéme face a sa vulnérabilité.

Un réseau technique peut étre décomposé de fagon simplifiée en une partie technique et une
couche organisationnelle de gestion du réseau (Figure 62). Les consommateurs, les
ressources et I’environnement de ses infrastructures constituent I’extérieur du systéme.

SYSTEME
(" —
Couche organisationnelle
m .....................................................................................................
O Couche technique 9
o w
8 Infrastructure 01 Infrastructure 02 Infrastructure 03 Infrastructure 04 )
n Fonction 01 Fonction 01 %
ﬂ Fonction 02 >
[a's
Fonction 03 Fonction 03 Fonction 03
Composants Composants Composants Composants
&

Figure 62 : Découpe simplifiée du systéme sociotechnique

Les infrastructures correspondent a des installations qui remplissent au moins une fonction
(produire, distribuer, stocker, etc.). Il peut exister plusieurs instances d’infrastructure par
fonction (Figure 62). De méme une installation peut assurer plusieurs fonctions. Cette
installation peut €tre elle-méme décomposée en composants, mais cette échelle d’analyse
n’est pas explicitement utilisée.

Nous avons choisi de définir trois états du systéme, en se basant sur les exigences
réglementaires et contractuelles des réseaux en termes de service (qualité et quantité).
e Normal, ou le niveau de performance P est au-dessus du seuil contractuel Pnormal, €t qui
correspond a la capacité de gestion des incidents quotidiens du réseau
e Dégradé, ou le niveau de service est en-dessous du seuil contractuel Prormal, mais le
service n’est pas encore considéré comme défaillant & Pastainiant, ¢’est-a-dire que les
capacités du systéme ne sont pas encore dépassées et qu’il n’est pas encore nécessaire
de déclencher des plans d’urgence nécessitant une intervention d’un organisme
extérieur.
e Défaillant, ou le niveau de service est inférieur a Pystaiiant €t OU les plans d’urgence ont
été enclenchés, nécessitant 1’aide d’une institution extérieure (crise).
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Un niveau de performance peut étre évalué par la pression, le débit, la qualité de I’eau
(concentration de polluants) pour un réseau d’eau. Un niveau de performance évolue en
fonction du temps et des décisions prises.

e ——————————— - Frontiére du SYSTEME bommmm e
T T e e ! Performance
! Etat de H h
| référence £ O
! I Pinitial
! ‘Etat normal’ _—
! Etat normal i %
E Seull de performance’P normal’ i z Paoemal
: i
Etat perturbé ‘Etat dégradé’ H
- E
i
! Seutl de défatllance ‘P défaillant’ |
; —
i Etat défaillant ‘Etat défaillant i Pgétaitiant
1 1
! Etat hors service |
: P2
: i P 3
| T | PE——————————— ' <:('
Conséquefices ] Temps
(=]
U tevenement

Robert, 2009 Eavironnement

Figure 63 : Les phases d’évolution du systeme. Gauche : Description d’aprés [Robert,
2010] et droite : vue du graphique performance/temps

Pour I’analyse de vulnérabilité, le réseau d’eau sera étudié dans une approche inductive
(bottom-up) a deux échelles : celles des infrastructures, puis celle du systéme technique en
entier. On applique tout d’abord a chaque infrastructure une analyse systémique. En effet une
infrastructure a une réalité matérielle et des roles fonctionnels a remplir (services). Elle utilise
pour cela des ressources support comme I’électricité ou les télécommunications. Deux types
de vulnérabilité seront considérés pour les infrastructures : une vulnérabilité physique directe
des infrastructures exposées a la menace, et une vulnérabilité fonctionnelle qui correspond a
la perte de ressource support (électricité ou télécommunication) par effet cascade du scénario
initial. Le résultat de cette premicre approche sera une liste d’infrastructures défaillantes. Puis,
a I’échelle du systéme, on calcule une vulnérabilité globale sur la base de la modélisation
hydraulique du fonctionnement du réseau (en qualité et quantité d’eau) compte-tenu de la liste
des infrastructures défaillantes. La vulnérabilité globale correspond a la défaillance du service
(quantité ou qualité) en un point du réseau a la fin de la phase passive d’évolution du systéme
(qui est aussi le début de la réaction du systéme). C’est-a-dire qu’elle mesure la capacité du
systéme a éviter cette situation de vulnérabilité, soit en ayant des infrastructures moins
vulnérables (physiquement ou fonctionnellement), soit en ayant une structure topologique
capable d’absorber de fagon passive la défaillance des infrastructures listées précédemment,
soit en réagissant plus vite et en entrant plus rapidement dans la phase de réaction pour
empécher une défaillance de service. Pour chaque événement initiateur étudié (vignette), on
mesure la vulnérabilité du systeme sur une échelle allant de 1 a 3, 1 correspondant a une
faible vulnérabilité et 3 a un systéme trés vulnérable. Enfin, il faut ajouter a cela une
vulnérabilité externe au systéme, qui correspond a la quantification des conséquences de
I’interruption de service. Celle-ci n’est pas détaillée ici car elle renvoie a 1’évaluation des
conséquences d’une rupture de service, point abordé dans le chapitre 3.
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( )
Vulnérabilité physique
initiale
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Vulnérabilité fonctionnelle Echelle du SYSTEME
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Figure 64 : Enchainement des vulnérabilités et échelles d’analyse

Vulnérabilité du milieu
extérieur = g(t)

La résilience, phase active de réponse du systéme, est analysée sur la base des trois capacités
retenues dans le chapitre 2 : la capacité d’absorption, la capacité d’adaptation, et la capacité
de réparation. Comme expliqué précédemment, la capacité d’absorption correspond a
I’opposé de la vulnérabilité globale. La capacité d’adaptation correspond a la réponse mise en
place dans 1'urgence pour empécher ou limiter la détérioration du service en qualité et en
quantité. Elle correspond a la préparation de 1’organisation, mais aussi a la disponibilité des
ressources nécessaires a la réaction et également a sa rapidité de détection du probléme et de
mise en place des mesures. En effet, c’est bien quand ces mesures sont mises en place et
qu’elles commencent a étre effectives que 1’évolution du systéme arréte d’étre passive et
devient influencée par la réaction du systéme. Un quatriéme aspect correspond a ’efficacité
des mesures d’urgence (palliatives). Il s’agit de ramener dans un temps acceptable un service
de distribution a un niveau dégradé mais non défaillant. Enfin la capacité de réparation
correspond a la capacité au long terme de se remettre du scénario initial dans un délai et un
colt acceptables avec une performance de service au moins aussi grande que celle
initialement atteinte. Il est important de souligner qu’il existe deux fagons de mesurer la
résilience : a priori, en estimant la capacité de réaction du systéme, et a posteriori, en
mesurant sur une courbe de performance constatée 1’évolution du systeme. La méthode
propose d’évaluer les deux aspects. Pour chaque capacité de résilience, la méthode propose un
classement allant de 1 a 3, avec 1 une trés faible résilience et 3 une bonne capacité de
résilience.

Les concepts précédents ont été expliqués de fagon générale. Il s’agit maintenant de les
illustrer sur un cas simple, afin d’introduire le questionnaire qui permettra aux opérateurs
d’appliquer cette méthodologie d’évaluation. L’application de cette méthode sur le réseau
d’eau fictif de Saint-Nazaire (section 3.5) est présentée en Annexe 6.

4.1.2 lllustration de la méthode

Le réseau d’eau présenté dans ce paragraphe sert d’illustration pour I’application de la
méthode. 11 est plus simple que le réseau utilisé dans la section 3.5 de ce travail, et permet de
mieux appréhender les concepts présentés. Il est composé d’une station de pompage 11, d’une
usine de potabilisation 12 qui inclut une salle de commande du réseau, une salle de commande
de secours du réseau I3, qui fait la redondance avec la salle 12, et un chateau d’eau 14. Afin de
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simplifier le modeéle, aucune mention des canalisations n’est faite, et I’on suppose que les
consommateurs sont alimentés en priorité par la station de potabilisation et par le chateau
d’eau en cas de nécessité. Le systéme de contréle est programmé pour ouvrir les vannes de
sortie du chateau d’eau en cas d’arrét de la production d’eau par 12.

Le systéeme comporte quatre fonctions : pomper, traiter, contréler et stocker. Elles sont
représentées sur la figure ci-dessous. Nous envisageons comme scénario une inondation par
débordement de riviere dont 1’étendue est schématiquement représentée sur la Figure 65.

Poste source 1

P Canalisation principale d’approvisionnement \
11: Station de 12: US.I.ne c.]e ) en fonctionnement normal Consommateurs,
pompage potabilisation L T — activités économiques,
F1: Pomper F3: Traiter ' — environnement

F4: Controler
F2: Stocker

Générateur de secours

13: Salle de commande
de secours

F4: Controler SETEME
A J

ZONE INONDEE

- Schéma d’écoulement de 'eau

Poste source 2

Figure 65 : Carte du systéme d’illustration

La Figure 65 représente les infrastructures physiquement exposées a 1’inondation. Pour
connaitre les infrastructures fonctionnellement impactées suite a I’inondation, il faut
représenter les liens de dépendance fonctionnels de ces infrastructures (Figure 66 et Figure
67). Ici la fonction F4 Controler est redondante, ce qui veut dire qu’a la fois 12 et 13 peuvent
I’assurer. A la fois 11, 12 et I3 sont électro-dépendantes du poste source 1 et 14 est dépendante
du poste source 2. Pour les besoins de la vignette (une instance du scénario inondation), nous
considérons que le poste source 1 est en zone inondée. La salle de commande de secours 13
est la seule a posséder un générateur de secours. Au moment de 1’inondation, le chateau d’eau
est supposé plein.
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Poste source
i
\ Générateur de secours
N z
[ \ \" h
I1: Station de 12: Usine de 13: Salle de commande 14: Chateau
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F2: Stocker
F3: Traiter
F4: Controler F4: Controler
L SYSTEME y
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ZONE INONDEE —— Lien de télécommunication

Figure 66 : Cartographie des liens fonctionnels

F4: Controler

Contréler l'ouverture de valve
Gérer le niveau d’eau

F1: Pomper el F3: Traiter [====Pp{ F2: Stocker

11 12 14

Figure 67 : Synthese des liens fonctionnels

4.1.3 Analyse de la vulnérabilité sur le systeme d’illustration
4.1.3.1 Evaluation de la vulnérabilité physique des infrastructures
Trois niveaux de dégradation (note et code couleur) sont possibles pour chaque
infrastructure : aucune dégradation (Vinasiructure= 1), une dégradation partielle ( )
et une destruction totale (Vinfrastucure= 3). L’ensemble des notes de dégradation compose la
signature des vulnérabilités physiques des infrastructures face a la vignette. Afin de pouvoir
comparer les différents scénarios entre eux pour un méme réseau, il s’est avéré intéressant de
créer un indicateur global de la vulnérabilité physique des infrastructures, basé sur le
pourcentage d’infrastructures dégradées par le scénario. Nous avons donc proposé une échelle
de trois niveaux avec des seuils de dégradation :

e Tres peu d’infrastructures sont endommagées (par exemple moins de 10 %) et

Vphysique, systeme= 1,
e Plusicurs infrastructures sont endommagées (par exemple entre 10 % et 40 %) et

b

e De nombreuses infrastructures sont endommagées (plus de 40 %) et Vphysique, systeme= 3.
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Les seuils sont donnés a titre indicatif et doivent étre adaptés au contexte du réseau. Lors de
son application, certains opérateurs de réseau d’eau ont souhaité pondérer cet indicateur
global par I'importance relative des infrastructures de leur réseau et il est tout a fait
envisageable de faire évoluer I’indicateur dans cette direction.

Application au systeme d’illustration

Nous supposons pour les besoins de I’exemple que la seule infrastructure exposée du réseau,
I1, est également vulnérable a I’inondation (aucun batardeau mis en place par exemple). On
obtient alors une signature des vulnérabilités physiques des infrastructures égale a 11 12 13 14
et un indicateur global égal a

4.1.3.2 Evaluation de la vulnérabilité fonctionnelle des infrastructures
Dans cette phase, on s’intéresse a 1’état fonctionnel des infrastructures et non a leur état

physique. Pour chaque infrastructure hébergeant une fonction, on vérifie si cette infrastructure
est dégradée physiquement (paragraphe précédent) et si cela I’empéche d’assurer la fonction
étudiée, ou si elle est vulnérable a la rupture de service support constatée (effet cascade). Pour
la rupture de service support (deuxiéme cas), on définit de nouveau trois échelles
d’analyse par fonction de I’infrastructure :

e La fonction est intégre sur cette infrastructure Viessource, fonctionnelle= 1

e La fonction est partiellement dégradée

e La fonction n’est plus disponible sur cette infrastructure Viessource, fonctionnelle= 3

Puis on regarde par infrastructure si l’outil assurant la fonction est opérationnel
(endommagement) et si la ressource nécessaire est disponible en utilisant 1’opérateur
minimum :
A% infrastructure — Mln(V ressource, fonctionnelle ,V physique)

Cette décomposition en rupture de fonction, soit par dégits matériels, soit par rupture de
ressource support, ne parait pas instinctive au premier abord. Cependant, elle permet
d’envisager dans une phase ultérieure une automatisation de ce calcul de vulnérabilité de
chaque infrastructure face aux bases de données des scénarios. On obtient alors la liste des
infrastructures défaillantes par impact direct ou indirect (effet cascade), dont il faut tenir
compte avant de lancer une simulation du réseau hydraulique.

Pour obtenir un indicateur plus global de la vulnérabilité fonctionnelle, afin de synthétiser les
impacts, il faut considérer, par fonction générique (F1,... F4) a I’échelle du systéme, si :

e la fonction est toujours disponible V(Fi)onctionnelie= 1 ;

e la fonction est partiellement disponible ;

e la fonction est indisponible V(F;)fonctionnelie= 3 ;
On obtient alors la signature de 1’indisponibilité des fonctions. Dés lors qu’une des fonctions
est indisponible, on a une vulnérabilité forte du systéme. Nous proposons d’utiliser
I’opérateur maximum pour informer de facon générale sur 1’état fonctionnel du systéme.

Vsysteme, fonctionnelle= Max(V (Fi)fonctionnelle)
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Application au systeme d’illustration
Au niveau des infrastructures : La fonction F1 « Pomper » abritée par ’infrastructure 11 est
totalement indisponible a cause de sa rupture d’¢électricité, tout comme les fonctions F3
« Traiter » et F4 « Contréler » de 12. La fonction F4 de I3 est partiellement perdue car elle
repose sur l’utilisation de ressources alternatives. Seule la fonction F2 « Stocker » de 14 est
préservée a son niveau initial.
Au niveau des catégories de fonction : Les fonctions F1 et F3 sont totalement perdues, F2 est
toujours disponible, et F4 est partiellement perdue. On obtient donc la signature suivante :

F1 F2 F3
Au niveau de la vulnérabilité fonctionnelle du systéme : Plusieurs des fonctions du systéme
sont perdues totalement. On a donc Viysieme, fonctionnelle= 3.

4.1.3.3 Méthode d’évaluation de la vulnérabilité d’un systeme
La wvulnérabilit¢ du systéme s’appuie sur I’identification précédente des infrastructures

défaillantes, et non pas sur les indicateurs globaux qui sont faits uniquement pour la
représentation des conséquences. Les gestionnaires de réseaux peuvent alors lancer une
simulation hydraulique (évolution de la concentration de polluant ou variation débit/pression)
sur leur réseau compte-tenu des infrastructures indisponibles. Comme expliqué
précédemment, la vulnérabilité correspond a une perte de performance par rapport au niveau
initial (avant événement). C’est-a-dire que la perte de performance évolue en fonction du
temps pendant la phase passive du systéme impacté (Figure 68).
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Figure 68 : Evolution temporelle de la vulnérabilité sur la courbe de performance du
systéme

Nous avons défini la vulnérabilité du systéme comme la perte de performance a la fin de la

réaction passive du systeme. Le paragraphe suivant sur la résilience permet de mesurer/
d’estimer la durée de cette phase. Si ’on appelle t1 cet instant, nous proposons la aussi une
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échelle a trois niveaux en fonction de I’indicateur de performance évalué (disponibilité ou
qualité).

Si la performance observée est la perte de pression, nous considérons comme un état normal
si a tl, ’ensemble des abonnés ont de 1’eau a une pression (performance) supérieure a celle
contractuelle Promal (généralement 2 bar). On a alors V sysieme, pression=1. Un état dégradé serait
d’avoir a tl une pression inféricure a celle contractuelle en de nombreux points du réseau,
mais supérieure a Pgepiltant. On a alors . Nous définissons Psfaillane cOmme la
pression en au moins un point critique du réseau qui déclenche chez I’opérateur une cellule de
crise et nécessite de coordonner ses actions avec des institutions extérieures. Le systeme est
alors défaillant et V systeme, pression=3.

Pour I’indicateur de performance « qualit¢ de I’eau », nous définissons un systéme normal
comme un systéme distribuant de 1’eau potable a ’ensemble des abonnés V ysieme, quatis=1. Si
une pollution est constatée a tl mais contenue dans une partie du réseau et qu’aucun
consommateur n’est susceptible d’étre contamingé, on a . Si la présence d’une
concentration suffisante de polluant pour contaminer quelqu’un a été détecté a t1 a un robinet
de consommation, alors le systeme est défaillant et V sysieme, qualite=3.

Si le scénario d’étude concerne a la fois I’indicateur de performance « pression » et
« qualité », alors nous définissons :

v systéme™ MaX(V systéme, qualité , A% systéme, pression)

Application au systeme d’illustration

Nous rappelons tout d’abord les signatures obtenues précédemment pour la vulnérabilité
physique et fonctionnelle : (I1 12 I3 14; F1 F2 F3 '4). La figure ci-dessous illustre les
infrastructures défaillantes soit par fonction soit par dégats matériels.
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Poste source 1
G 12: Usined ki
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F1: Pomper F3: Traiter Ll \/r — environnement
F4: Controler
F2: Stocker
Générateur de secours
“Salle de commande
E de secours
F4: Controler Pr—
. L
ZONE INONDEE

Poste source 2
— Schéma d’écoulement de I'eau

Figure 69 : Nouveau systéme, apreés avoir listé les infrastructures défaillantes par impact
direct ou rupture de service support

La défaillance de 1’usine de potabilisation va stopper la production d’eau potable et sa
distribution directe. Mais le stockage peut maintenir une distribution d’eau de qualité pendant
un temps limité. Il n’y a donc pas d’impact immédiat sur la qualit¢ de 1’eau pour le
consommateur : V syseme, quatis=1. En revanche la durée de résistance du systéme en pression
dépend du volume de stockage et de la consommation. Pour les besoins de 1’exercice, nous
faisons I’hypothése que 1’inondation (depuis le début de la crue jusqu’a la fin de la période
d’étale) dure environ 3 jours, et que le stock d’eau correspond a environ une journée de
consommation. Sur ce systéme trés simple, il n’y a pas de possibilité de reconfiguration et le
systéme ne peut pas «réagir» a proprement parler sur son réseau. On a donc un état
défaillant aprés 1 jour, et a tl, on a V sysieme, pression=3. La signature de la vulnérabilité du
systtme sur cette vignette est donc (V sysieme, qualic=1 3 V sysieme, pression=3), €t on a une
vulnérabilit¢ = du  systtme égale au maximum de la  vignette  soit
\Y Systém(::3-

Evaluation de la vulnérabilité externe du systeme dillustration

Elle correspond a I’évaluation des conséquences de la défaillance du systéme. Sur le scénario
d’inondation étudi¢ sur le systéme d’illustration, cela correspondrait a une coupure d’eau
courante d’au moins 2 jours. Comme le systéme extérieur n’a pas été décrit sur cet exemple
simple, I’auteur renvoie vers I’analyse des conséquences présentées au chapitre 3.

Conclusion sur [’analyse de vulnérabilité du systeme d’illustration
Sur ce schéma et cette vignette (instance du scénario inondation) trés simples, on peut déja
tirer plusieurs conclusions sur les axes de diminution de la vulnérabilité. La séparation entre

I’analyse des impacts directs physiques et indirects (rupture de support) permet de mettre en
lumiére I’importance de considérer les deux aspects. Par exemple, lorsque cette signature (I1
12 13 14 ; F1 F2 F3 7) est présente, on peut étre tenté de mettre un groupe électrogéne pour
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assurer les fonctions F1 et F3 et réduire la vulnérabilité fonctionnelle. Or F1 est hébergée par
I1, endommagée matériellement par ailleurs comme le montre la signature. Proposer un
groupe ¢électrogeéne pour la fonction F3 hébergée par une infrastructure non endommagée est
un moyen classique pour diminuer la vulnérabilité¢ fonctionnelle locale face a ce scénario de
coupure électrique. Mais la méthode présentée ici permet d’aller plus loin dans I’analyse. En
effet, la vulnérabilité globale (simulation hydraulique de 1’ensemble du réseau) aurait montré
qu’assurer la fonction de « traitement » par groupe électrogéne sans avoir acces a la fonction
« pomper » (endommagement de 11) n’aurait pas diminué la vulnérabilité¢ du systéme car la
ressource reste indisponible. Diminuer la vulnérabilité de ce systéme face a cette vignette
(rappel : instance du scénario inondation) passerait alors par une augmentation du volume de
stockage pour avoir une autonomie d’eau supérieure a la durée estimée de 1’étale, ou par la
mise en place d’un accés a une autre ressource. L’analyse locale qui consiste & mettre un
groupe ¢électrogeéne n’est donc pas pertinente. Les trois niveaux d’analyse sont donc essentiels
pour évaluer la pertinence d’une nouvelle mesure face a une vignette.

Cette méthode propose une structure commune d’évaluation, adaptée aux contraintes
contractuelles de service et aux niveaux de performance qui déclenchent un processus de
gestion de crise chez un opérateur. Elle permet également d’analyser rapidement les voies
d’amélioration du systéme (diminution de la vulnérabilité¢). Elle montre cependant déja
quelques limites. La vulnérabilité mesurée ici correspond a une performance du systéme a un
moment donné, et aucune pondération dans la méthode d’évaluation ne permet de privilégier
I’une ou ’autre des pistes d’amélioration. De plus aucune notion de coflit n’est associée aux
pistes d’amélioration qui peuvent se dégager de cette analyse. Enfin, dés lors que I’on parle de
vignettes choisies par les opérateurs, il faut s’attendre a ce qu’elles débouchent toutes sur une
vulnérabilité systémique forte (recherche des « pires cas »). Une analyse probabilisée de la
menace serait alors nécessaire en amont avant d’engager cette démarche d’analyse de
vulnérabilité.

4.1.4 Analyse de la résilience sur le systéme d’illustration

La résilience peut étre mesurée de deux fagons. La résilience réelle aprés une crise, c’est-a-
dire a posteriori, peut se mesurer sur une évolution de performance constatée, en proposant
des temps caractéristiques auxquels mesurer la performance. C’est ce que propose dans un
premier temps cette méthodologie. Pour une évaluation de la résilience a priori, face a des
vignettes définies mais encore non arrivées, la situation est plus complexe. Dés lors que 1’on
parle d’une réaction, il faut prendre en compte le contexte, les contraintes réglementaires et
éventuelles pressions politiques ou juridiques qui sont autant de facteurs qui pourraient
perturber la mise en place des réactions prévues dans la planification de la gestion de crise.
C’est pourquoi on peut évaluer I’existence de ces capacités de résilience et leur
dimensionnement, mais il est difficile de prévoir de facon certaine la réalisation de ces
capacités sur une courbe de performance. La résilience a priori sera donc évaluée plutot sur
I’existence d’une planification et la qualité de la préparation face a la vignette, sur les moyens
de détection et sur le dimensionnement des ressources palliatives disponibles pour obtenir les
performances voulues aux méme temps caractéristiques que ceux utilisés pour la résilience
a posteriori. Cette deuxiéme partie est également présentée par la suite. Comme les vignettes
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choisies par les opérateurs correspondent a des situations non réalisées, c’est la résilience
a priori qui a ét¢ appliquée dans le cadre de RESIWATER.

Dans les deux cas, a posteriori et a priori, la résilience est composée des capacités
d’absorption, d’adaptation et de réparation. Nous avons vu dans le chapitre 2 que la capacité
d’absorption pouvait étre vue comme 1’opposée de la vulnérabilité du systeme, et était
associée a la réaction passive du systeme technique. La capacité d’adaptation correspond, elle,
a la réaction en urgence du systéme, et la capacité de récupération a la mise en place de
solutions durables. Malgré 1’apparente succession de ces phases, chacune ne commence pas la
ou la précédente phase se termine, mais elles ont des périodes de recouvrement, comme
I’illustre la Figure 70.

t

palliatif
1

Phase d’absorption 1
: tstabilisaticn

Démarre avec
I'évenement

+ temps{oétectior] Phase d’adaptation

Démarre avec la détection de Phase de réparation

I’événement, finit avec le retour
+ temps(décision) a minima de la performance Démarre avec la décision d’une
R initi ratégie r ¢
+ temps(réalisation) | initiale. stratégie & long terme (dés la
commande de matériels par
+ temps(1° effets) exemple).

+ temps(identification)

Point intermédiaire lors de la
stabilisation de la performance
= temps (évolution ‘temps(stabilisation)’. Finit avec le retour

passive du systéme) a minima de la performance
initiale.

=>A comparer avec le ‘temps
« acceptable » d’un service
défaillant”.

Figure 70 : Echelle temporelle des phases de résilience

La phase d’absorption se termine lorsque I’évolution du systéme est influencée par la mise en
place des actions d’urgence de la phase d’adaptation, c’est-a-dire lorsqu’il quitte la tendance
« naturelle » ou « passive » d’évolution. Ce temps caractéristique ou les solutions palliatives
commencent a prendre effet sera appelé tpanair. Cependant la phase d’adaptation ne
commence pas lors de la mise en place de ces actions, mais avant, dés la phase de détection de
I’anomalie. Elle se poursuit jusqu’au moment ou le systéme a réussi a endiguer la dégradation
de performance jusqu’a retrouver une performance relativement stable, méme si celle-ci se
base sur des solutions temporaires. Nous appellerons ce temps caractéristique tsubilisation -
Cependant tsabilisation n’est pas en soi la fin de la phase d’adaptation : celle-ci se termine
lorsque plus aucune solution temporaire n’est utilisée pour maintenir la performance du
systeme. C’est-a-dire qu’elle se termine lorsque toutes les solutions a long terme ont été
implémentées, a la fin de la phase de réparation, et que le systéme a retrouvé une performance

au moins égale a celle obtenue initialement. Le début de cette phase de réparation est lui
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marqué par tsabilisaion dans la mesure ou il faut stabiliser un systéme avant d’essayer
d’implémenter des solutions sur le long terme.

4.1.4.1 Capacité d’absorption
Définir tpaniair Signifie connaitre par vignette une estimation du temps de détection de

I’événement, connaitre le délai de décision (temps de mobilisation de la cellule de crise) et le
délai d’implémentation des premiéres mesures. Pour une bonne capacité d’absorption
(Rap=3), il faut que tpaiiatit SOit inférieur a taegradation qui correspond sur la courbe d’évolution
naturelle au temps pour lequel la performance est égale au seuil limite contractuel Puormal. Si
on définit tyemilane comme le moment ou 1’évolution passive de la performance conduit a un
systeme défaillant (P= Pystaillant), ON @ une capacité d’absorption Rap=1 si tpaliairest supérieur a
taetaillant, €t UNe capacité d’absorption S1 tpalliatif €St compris entre taegradation €t taéillant. La
figure ci-dessous illustre ces trois états.

A A A

Pipiiat-Jy Eoaliati Pinitiar-] Pinitiar-
\L Epatiarit
Prormal Prormal Prormal

Taliatif

. | Pastaitant
time time @N time
= I

t,

performance
performance
performance

% event  Ldégradé Létaitlant

Lovenement asgrads Laetaillant event  Ldégrade etaillant

Figure 71 : les temps caractéristiques pour évaluer la capacité d’absorption

En résumé, on a I’algorithme suivant:

Si tpalliatif < tdegradation (Etat & tpatiatit= NORMAL) Alors Ras= 3

Si tdegradation < tpalliatif < tdsfaillant (Etat & tpalliatit= ) Alors
Si tdetailtant <tpalliatit (Etat a tpatiait= DEFAILLANT) Alors Rap= 1

Pour rappel, nous avons défini la vulnérabilité¢ du systéeme comme étant égale a la capacité
d’absorption. Il est cependant a noter que les échelles de vulnérabilité et de résilience sont
inversées : une grande vulnérabilité signifie une marque de 3, alors qu’une faible résilience
signifie une marque de 1. Nous avons donc 1’équivalence suivante entre la vulnérabilité du
systéme et la capacité d’absorption :

Vsysteme(tpalliatif) = 4 — RAB «» R AB = 4 — Vsysteme(tpalliatif) Q)

Application au systeme d’illustration
Dans ce systéme simple, on a tpalliatif> taefaillant =1 jour, donc Vsyseeme= 3 et Ra=1.

4.1.4.2 Capacité d’adaptation a posteriori
La capacité d’adaptation est définie comme la capacité a atteindre un niveau stabilisé¢ de

performance a tgabilisation, dans un délai acceptable tacceptable dun point de vue temporel vis-a-
vis des conséquences sociétales extérieures ou d’un point de vue financier interne (délai
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maximum d’interruption d’activité avant faillite de I’entreprise). Seule la théorie sera
expliquée sur la capacité d’absorption a posteriori, c’est-a-dire aprés observation de cette
courbe de performance face a un scénario. De méme que pour la capacité d’absorption, la
capacité d’adaptation est définie par [’algorithme suivant. Nous y distinguons deux
catégories : si la stabilisation arrive avant le délai acceptable de service dégradé, ou si elle
arrive apres ce délai.

If Tstabilisation < Jfﬂcceptqble

Then
If STATE @ tstabilisation = NORMAL Then Rap=3
If STATE @ tstabilisation = Then
If STATE @ tstabilisation = DEFAILLANT Then Rap=1
Endif
Elseif tacceptable < tstabilisation
Then
If STATE @ tstabilisation = NORMAL Then
If STATE @ tstabilisation = Then Rap=1
If STATE @ tstabilisation = DEFAILLANT Then Rap=1
Endif
Endif

t

Tacceptable A acceptable
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£

Yacceptable OR  Yacceptable
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Figure 72 : Capacité d’adaptation a posteriori

La description précédente est principalement théorique. Dans une approche a priori, nous
nous intéresserons a évaluer la cohérence des ressources et processus avec l|’objectif
d’atteindre les seuils de délais et de performance d’une bonne capacité d’adaptation (Rap=3).
C’est ce qui est présenté dans le paragraphe suivant.
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4.1.4.3 Capacité d’adaptation a priori
Il existe deux services a analyser : la capacité d’adaptation du réseau technique a fournir le

service (distribuer de I’eau potable par exemple), et la capacité d’adaptation de I’organisation
a fournir un service dégradé de fagon alternative si la vignette 1’exige (distribution de
bouteilles d’eau, mise en place de générateurs de secours pour les quartiers sans électricité,
etc.). Elles seront évaluées du point de vue de la préparation de l’organisation et du
dimensionnement des ressources. Ces adaptations se basent au préalable sur I’existence d’une
capacité de détection des effets des vignettes. L’ensemble des aspects étudiés est résumé dans
le tableau ci-dessous.

Table 32 : Aspects évalués pour la capacité d’adaptation Rap a priori

Détection Rap (Détection)
Evaluation de la préparation Dimensionnement des ressources
_ disponibles
Capacité d’adaptation RAD technique(Préparation) RAD technique (Ressources)

du réseau technique (si
elle existe)

Capacit¢ d’adaptation RAD organisation(Préparation) RAD organisation (Ressources)
de [l’organisation a

fournir un service non-

nominal si nécessaire

La table ci-dessous propose un questionnaire d’évaluation de ces capacités d’adaptation. C’est
ce questionnaire qui a été utilisé par les opérateurs de réseau d’eau dans leurs études de cas
(présentées dans un second paragraphe).
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Table 33 : Questionnaire d’évaluation de la capacité d’adaptation a priori sur I’aspect
détection

Question (Non Résilient: 1, Résilient: 3) 1 3

a | Il faut établir en premier la capacité de détection de la perte de performance du
réseau face a la vignette considérée.

e ]I existe des détecteurs capables d’informer en temps réel la salle de
gestion d’une perte de performance. L’instant de détection précéde donc
I’instant de défaillance = Rap (Détection interne)=3

o ]l existe quelques détecteurs, mais le délai de détection est extrémement
variable et difficile a évaluer =

o Il existe quelques détecteurs, mais I’instant de détection suit 1’instant de
défaillance, ou il n’existe pas de détecteur en interne
= Rap (Détection interne)=1

a* | Si la vignette concerne un événement naturel majeur qui a une dynamique lente
(inondation, pluie intense, etc.):

e I existe un systéme d’alerte précoce face a cette vignette et le réseau
connait son seuil d’intensité au-dela duquel il risque des dégats matériels
=>» Rap (Détection externe)=3

e Il existe un systéme d’alerte précoce face a cette vignette mais le réseau
ne connait pas son seuil d’intensité au-dela duquel il risque des dégats
matériels =

e Il n’existe pas de systeme d’alerte précoce face a cette vignette =
Rap (Détection externe)=1

Bilan: Si la vignette concerne un événement naturel majeur qui a une
dynamique lente
Rap(Detection)= MIN [Rap (Détection externe), Rap (Détection interne)]

Le questionnaire ci-dessous s‘intéresse aux aspects techniques et organisationnels. Nous
considérons qu’il est possible d’avoir une capacité¢ d’adaptation technique trés bonne
RAD technique=3. Cependant, nous considérons que la capacité d’adaptation de 1’organisation a
distribuer un service non-nominal signifie que le réseau est dans un mode défaillant et que donc on
a au mieux
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Table 34 : Questionnaire d’évaluation de la capacité d’adaptation technique a priori
hors aspect détection

Question (Non Résilient: 1, Résilient: 3) 1

Evaluation de la capacité technique d’adaptation par vignette :

e I existe une reconfiguration du réseau (par ouverture de vannes par
exemple) et cette solution permet au systéme de retrouver une
performance au moins égale au seuil contractuel avant tacceptable
> RAD technique (Efficacité)= 3

e [l existe une reconfiguration du réseau mais cette solution implique une

dégradation de service (en quantité ou qualité)
>
o 1l n’existe pas de reconfiguration du réseau

9 RAD technique (Efﬁcacité): 1

Si RAD technique (Efficacité) = 2 : Evaluation de la préparation technique a utiliser
cette reconfiguration :
e Existe-t-il une procédure dédiée explicitant cette reconfiguration
d’urgence (planification) ?
e (Cette reconfiguration a-t-elle été testée ?

Si les deux points existent = Rap technique( Préparation)=3,
Si un des points existe = ,
Si aucun point n’existe = Rap echnique( Préparation)=1

Si RAD tecmique (Efficacité) = 2: Evaluation des ressources disponibles au sein du
réseau technique pour mettre en place la reconfiguration. Quel délai
supplémentaire de résistance cette solution apporte-t-elle?

e C(Cette solution assure une performance minimale pour une durée
supérieure au délai d’implémentation des solutions de réparation a long
terme. =¥ RAD technique (Ressources)=3

e Cette solution assure une performance minimale pour une durée
supérieure a la moiti¢é du délai d’implémentation des solutions de
réparation a long terme. =

e (Cette solution ne peut pas réduire de facon significative la défaillance du
réseau " RAD technique (Ressources)=1

RAD technique Signature:
et RAD technique =
MIN[RAD technique (Efﬁcaclté),RAD technjque(P I‘épal‘ation), RAD technique (ReSSOUI‘CCS)]
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Table 35 : Questionnaire d’évaluation de la capacité d’adaptation organisationnelle,
a priori, a fournir une solution alternative au service contractuellement prévu

Question (Non Résilient: 1, Résilient: 3) 1 3

e | Si la vignette implique une défaillance de service, évaluation de la préparation
de I’organisation a utiliser cette solution (distribuer des bouteilles ici) :
e Existe-t-il une procédure dédiée a la distribution de bouteilles dans la
planification des actions d’urgence ?
e Existe-t-il un plan de communication aux consommateurs?

S’il existe au moins un point =»
Si aucun point n’est disponible = RAD organisasion(Préparation)=1

f | Si la vignette implique une défaillance de service, évaluation des ressources
disponibles au sein de I’organisation pour mettre en place ce service non-
nominal. Quel délai supplémentaire de compensation cette solution apporte-t-
elle ? Ici nous considérons un stock de bouteilles d’eau, en tenant compte de la
possibilité de réapprovisionnement.

e Le stock peut satisfaire une consommation personnelle (hors industrie)
d’au moins la moitié du délai d’implémentation des solutions de
réparation a long terme =»

e Le stock ne peut pas compenser sur une durée significative la
défaillance du réseau = RAD orpanisaion (Ressources)=1

RAD organisation Signature:
Rap organisation — MIN[RAD organisation(Préparation), Rap organisation (Ressources) ]

4.1.4.4 Capacité de réparation
Elle est définie comme la capacité a retrouver un niveau de performance au moins ¢gal a celui

initial. Il est difficile d’estimer cette capacité de réparation Rre a priori. Nous nous concentrerons
sur deux indicateurs, dun c6té les ressources disponibles et les coflits supportables par
I’organisation pour cette réparation, de I’autre la rapidité de mise en place des solutions a long
terme. Le questionnaire dédi¢ a cette capacité est relativement simple.

Table 36 : Evaluation de la capacité de réparation

Question (Non Résilient: 1, Résilient: 3) 1 3

g e Existe-t-il une solution de réparation acceptable en termes de colt dans
un délai acceptable tfin de réparation< tacceptable ? ¥ Rrr=3

e Existe-t-il une solution acceptable en termes de colt mais
tfin de réparation>> tacceptable 7

e Il n’existe pas de solution financiérement acceptable = Rrg=1

4.1.4.5 Application au cas illustratif de la capacité d’adaptation et de réparation
Rappel : la vignette représente une inondation par débordement d’une riviére. Le systéme est

représenté ci-dessous a la fin de la phase d’absorption.
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Poste source 1

(c : )
N A1: Station de % 12: Usine de ——— - - > Consommateurs,
11 pompage otabilisation : 4: Chiteau | activités économiques,
F1: Pomper F3: Traiter beepl \/f .d’eau environnement
F4: Controler
F2: Stocker

Générateur de secours

“Salle de commande
de secours

F4: Controler

SYSTEME
8 J

ZONE INONDEE

— Schéma d’écoulement de I'eau

Poste source 2

Figure 73 : Etat du systéme illustratif a la fin de la phase d’absorption

Afin d’illustrer ’application des questionnaires précédents, les paragraphes suivants décrivent
la réaction du systéme illustratif. Nous avions fait I’hypothése que I’inondation durait 3 jours,
et qu’il y avait un jour de stock d’eau. Le site de prévision des crues « VigiCrue » est
considéré comme I’outil d’alerte précoce associé a cette vignette. Nous avons
taetaillant (=1j) <tpalliatit. Le systéme est défaillant au bout d’un jour. Nous faisons 1’hypothése
que la solution de réparation de la station de pompage est abordable financierement, et que les
gestionnaires ont les picces de rechange et une équipe disponible pour réaliser les travaux en
moins de sept jours apres le retrait des eaux. Dans cet exemple, il n’y a pas de possibilité de
reconfiguration, donc le niveau de performance peut étre stabilisé uniquement a la fin de la
réparation et donc de la crise tstbilisation= tfin de réparation . POur compenser ces neufs jours sans eau
courante, le gestionnaire de réseau peut anticiper 1’achat et le stockage des bouteilles selon
I’é¢tendue de la zone privée d’eau. Dans cet exemple illustratif, nous partirons du principe
qu’il est possible de stocker et d’acheminer des bouteilles d’eau pour 1’ensemble des
particuliers sur les 10 jours, et que cette procédure existe et a été testée. Dans un exemple plus
réaliste que le systéme illustratif, (quartiers de ville, territoire rural étendu), il n’est pas
forcément évident d’étre capable d’acheminer des stocks de bouteilles si importants en si peu
de temps, en plus de la problématique du cott ! De plus, une consommation d’eau en bouteille
n’est pas acceptable pour des interruptions s’étendant sur plusieurs semaines ou mois. Dans
certaines situations extrémes, ou il est notamment difficile d’évacuer sur de longues périodes
les résidents, il est possible que la pression politique pousse le gestionnaire a réalimenter le
réseau en diminuant la qualité de I’eau distribuée afin de préserver 1’activité économique, le
fonctionnement des égouts, etc. Or, cette décision politique entrainerait une augmentation du
colt et du délai de réparation (nettoyage du réseau pour retrouver apreés coup une qualité
d’eau équivalente a I’initiale). Cette décision politique reflete le délai socialement
« acceptable » d’interruption de I’eau. Nous ferons I’hypothése pour ce systéme illustratif que
ce délai vaut tacceptable=15j.

Nous avons donc : tgefaillant (:1 ]) <tpalliatif (:3 _]) ; tstabilisation™ tfin de réparationzloj ; tacceptablezl 5 ]
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Evaluation de la capacité d’adaptation

La constatation (donc la détection) d’une inondation est évidente lorsque 1’on parle d’usine
de traitement qui fonctionne avec du personnel sur place. La seule possibilité de
reconfiguration du réseau correspond a I’alimentation des consommateurs uniquement par le
réservoir et non plus directement par I'usine. Il s’agit d’une réaction « automatique » du
systéme, telle que définie dans les procédures de gestion de la salle de commande. Le chateau
d’eau peut alimenter les consommateurs une journée, ¢’est-a-dire moins que la moitié du délai
de réparation estimé (10j). Le questionnaire ci-dessous permet d’évaluer la capacité
d’adaptation sur ces différents aspects.

Table 37 : Capacité de détection du cas illustratif

Question (Non Résilient: 1, Résilient: 3) 1 3

a | I1 faut établir en premier la capacité de détection de la perte de performance du X
réseau face a la vignette considérée.

o I existe des détecteurs capables d’informer en temps réel la salle de
gestion d’une perte de performance. L’instant de détection précede donc
I’instant de défaillance =» Rap (Détection interne)=3

e ]l existe quelques détecteurs, mais le délai de détection est extrémement
variable et difficile a évaluer =»

o Il existe quelques détecteurs, mais I’instant de détection suit 1’instant de
défaillance, ou il n’existe pas de détecteur en interne
= Rap (Détection interne)=1

a* | Si la vignette concerne un événement naturel majeur qui a une dynamique lente X
(inondation, pluie intense, etc.):

e I existe un systéme d’alerte précoce face a cette vignette et le réseau
connait son seuil d’intensité au-dela duquel il risque des dégats matériels
= Rap (Détection externe)=3

e Il existe un systéme d’alerte précoce face a cette vignette mais le réseau
ne connait pas son seuil d’intensité au-dela duquel il risque des dégats
matériels =

o Il n’existe pas de systéme d’alerte précoce face a cette vignette =
Rap (Détection externe)=1

Bilan: Si la vignette concerne un événement naturel majeur qui a une X
dynamique lente
Rap(Detection)= MIN [Rap (Détection externe), Rap (Détection interne)]
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Table 38 : capacité d’adaptation du cas illustratif

Question (Non Résilient: 1, Résilient: 3) 1

Evaluation de la capacité technique adaptation par vignette : X
e Il existe une reconfiguration du réseau (par ouverture de vannes par
exemple) et cette solution permet au systtme de retrouver une
performance au moins €gale au seuil contractuel avant tacceptable

2> Rap technique (Efﬁcacité): 3
e Il existe une reconfiguration du réseau mais cette solution implique une

dégradation de service (en quantité ou qualité)
>
o 1l n’existe pas de reconfiguration du réseau

9 RAD technique (EfﬁcaCIté): 1

Si RAD technique (Efficacité) = 2: Evaluation de la préparation technique a utiliser
cette reconfiguration :
e Existe-t-il une procédure dédiée explicitant cette reconfiguration
d’urgence (planification) ?
e C(Cette reconfiguration a-t-elle été testée ?

Si les deux points existent = Rap iechnique( Préparation)=3,
Si un des points existe = ,
Si aucun point n’existe = RaD technique( Préparation)=1

Si RAD technique (Efficacité) =2 : Evaluation des ressources disponibles au sein du | X
réseau technique pour mettre en place la reconfiguration. Quel délai
supplémentaire de résistance cette solution apporte-t-elle?

e Cette solution assure une performance minimale pour une durée
supérieure au délai d’implémentation des solutions de réparation a long
terme. = RAD technique (Ressources)=3

e C(Cette solution assure une performance minimale pour une durée
supérieure a la moitié du délai d’implémentation des solutions de
réparation a long terme. =

e (Cette solution ne peut pas réduire de fagon significative la défaillance du
réseau = RAD technique (Ressources)=1

RAD technique Signature: RAD technique(Préparation) RAD technique | X
(Ressources)
et Rap technique =

MIN[RAD technique (Efficacité),Rap technique(Préparation), Rap technique (Ressources)]
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Question (Non Résilient: 1, Résilient: 3) 1

e | Si la vignette implique une défaillance de service, évaluation de la préparation X
de I’organisation a utiliser cette solution (distribuer des bouteilles ici) :
e Existe-t-il une procédure dédiée a la distribution de bouteilles dans la
planification des actions d’urgence ?
e Existe-t-il un plan de communication aux consommateurs?

S’il existe au moins un point =
Si aucun point n’est disponible = RAp organisasion(Préparation)=1

f | Si la vignette implique une défaillance de service, évaluation des ressources X
disponibles au sein de 1’organisation pour mettre en place ce service non-
nominal. Quel délai supplémentaire de compensation cette solution apporte-t-
elle ? Ici nous considérons un stock de bouteilles d’eau, en tenant compte de la
possibilité de réapprovisionnement.

e Le stock peut satisfaire une consommation personnelle (hors industrie)
d’au moins la moitié du délai d’implémentation des solutions de
réparation a long terme =»

e [Le stock ne peut pas compenser sur une durée significative la
défaillance du réseau = RAD orpanisaion (Ressources)=1

RAD organisation Signature: RAD organisation(Préparation) X
RAD organisation — MIN[RAD organisation(Prépal'atiOl’l), RAD organisation CRCSSOUI'CGS) ]

On obtient une signature de la capacité d’adaptation qui est la suivante sur cette vignette:
RAD (Détection) RAD technique
Enfin, il existe une solution acceptable en termes financiers et en délai.

Table 39 : Evaluation de la capacité de réparation du cas illustratif

Question (Non Résilient: 1, Résilient: 3) 1

g e Existe-t-il une solution de réparation acceptable en termes de colt dans
un délai acceptable tfin de réparation< tacceptable ? = Rre=3

e Existe-t-il une solution acceptable en termes de colt mais
tfin de réparation>> tacceptable ? 2

e Il n’existe pas de solution financiérement acceptable = Rre=1

Conclusion du systeme d’illustration
On obtient la signature de la vulnérabilité et de la résilience suivante :
(I1 121314 ; F1 F2 F3 I'4)
(V systeme, qualite=1 ; V systeme, pression=23)
Donc Viysieme =3,
Rag [Rap (Détection) Rap technique 1 Rre

Sur cette signature, il apparait deux points faibles de la résilience du systéme :

e la vulnérabilité physique de I’infrastructure de pompage,
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e ct une incapacit¢ d’adaptation technique face a cette vulnérabilité (nécessité
d’augmenter le stock ou de pouvoir se brancher sur une autre source)

Conclusion sur la méthode

Cette méthode s’appuie sur la connaissance des seuils de défaillance et des critéres de
performance de I’entreprise, qui forment des critéres communs a I’ensemble des réseaux. Ils
doivent donc étre a chaque fois spécifiés et commentés. L’exemple précédent a permis
d’illustrer un cas simple d’application. L’Annexe 6 présente une seconde application sur le
réseau d’eau fictif de Saint-Nazaire, étudié dans la partie 3.5. La partie suivante présente les
réseaux et les cas d’étude choisis par les opérateurs dans le cadre du projet RESIWATER. Les
conclusions sur I’applicabilité¢ de la méthode, ses avantages et ses limites sont présentées a la
suite de ces cas.

4.2 Cas d’application de la méthode précédente sur trois réseaux d’eau

Véolia Ile-de-France (VEDIF, distribution d’eau a 4,5 millions d’habitants), Eurométropole
de Strasbourg (420 000 habitants) et Berlin Wasser Betriebe (BWB, distribution d’eau a
3,7 millions de personnes) ont appliqué la méthode précédente a leur réseau, sur les trois
vignettes distinctes qu’ils souhaitaient chacun étudier. Les résultats ont été jugés comme
sensibles, donc aucun résultat d’application n’est présenté dans ce document. En revanche, les
cas d’¢tude évalués, les différences des réseaux et les différences d’appropriation de la
méthode sont présentés ci-aprés. Ces applications dans le cadre du projet RESIWATER ont
permis de souligner les points positifs et les voies d’amélioration de la méthode [Grangeat,
RESIWATER, 2016] [Grangeat2016, h].

Chaque gestionnaire a présenté son réseau en termes de consommation, de cartographie des
infrastructures et de description des infrastructures types sur son territoire. La premiére étape
consiste a identifier les infrastructures. Les trois gestionnaires ont chacun les infrastructures
suivantes, qu’ils ont détaillées par instance, en termes de capacité et de localisation :

e infrastructures de prise d’eau (puits ou eau de surface) avec leur nom et leur débit ;

e salles de commande ;

e stations de pompage ;

e stations de chloration ;

e infrastructures de stockage ;

e stations de transfert ;

e canalisations de transport par secteur ;

e secteurs de distribution (un secteur correspond uniquement a une zone ou les
gestionnaires peuvent mesurer le débit entrant et sortant, ce n’est pas une zone de
distribution attribuée a une infrastructure spécifique de stockage) ;

e points d’interconnexions avec les réseaux mitoyens.

Ils ont également listé les 6 fonctions principales des infrastructures du réseau, a savoir :

e controler ;
e capter la ressource eau ;
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e traiter ;

e transporter ;
e stocker;

e distribuer.

Cette description est suivie d’une carte du territoire, et dans deux cas sur trois par une carte
représentant les liens fonctionnels entre ces infrastructures type. Les trois partenaires ont créé
un tableau pour l’analyse de la vulnérabilité, avec en premicre colonne la liste des
infrastructures de leur réseau (classée par catégorie), en deuxiéme colonne 1’évaluation de la
vulnérabilit¢ physique de chaque infrastructure par vignette, en troisiéme colonne les
fonctions concernées et si elles étaient impactées (vulnérabilité fonctionnelle), et en derniére
ligne le bilan de vulnérabilité systémique. Pour I’analyse de résilience, ils ont utilisé le
questionnaire précédent, et synthétisé dans un tableau les résultats et commentaires brefs
justifiant la note attribuée.

Sur les trois partenaires, un a souhaité pondérer ses infrastructures par leur importance
relative pour ne pas considérer un secteur de distribution au méme niveau qu’une usine de
potabilisation par exemple. Cette pondération a influencé uniquement 1’indicateur global de
vulnérabilité physique, qui n’est pas utilisé pour la suite de 1’analyse mais donne un indice de
I’'importance générale des dégats matériels sur le réseau face a la vignette. La figure ci-
dessous représente la table utilisée. Pour des raisons de sensibilité de résultat, le nom de
I’opérateur, le nom des infrastructures et leur nombre, ainsi que la vignette étudiée ne sont pas
donnés.
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VULNERABILITY ASSESSMENT

Type of Initial
infrastructure Initial functional vulnerability system vulnerability

vulnerabilit
(weigth) Name (Id) v
Control  fintake " NTRESREREMNNTrarEaor I ISR cistibution Pressure

Quality

SWTP (5)

DWWTP (4)
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Central control (1)

Pumping stations (3)

-
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Chlorination stations

2
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I =
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I"‘ "‘I"‘ ’—‘I’—‘

18
All 1st elevation tanks:
19
20
21
22
23
All 2nd elevation tanks:
24
25
26
27
28
29
30
31
32

A
PR R R e

Storage tanks (3)

Transfert plants (3)

i e i i =

Trunk mains (0,01) x
33
34
35
36

Network zones (0,01)

PR R R R R R R R R R B Re

NN NN N

Import
37 1
38 1
39

-

Communication

points (0,5) Mixte

40
41
42
43

e

1] il 16 1 1] 2| 2| 2|

N
N

(weight) Global 1,05

RESILIENCE ASSESSMENT

Adaptative capacity - a
Adsorptive capacity posteriori Adaptative capacity - a prori Restorative capacity
2 tstabilization state Detection technical organizational 3
>acceptable* Normal 3 2 Preparedness resourcefulness
2 Preparedness resourcefulness 2 2
2%* 8 2
2

*Took time to adapt treatment to avoid bromates formation
**corrective action produces degraded perf in term of quality

Figure 74 : Illustration de la table utilisée par les opérateurs pour calculer leur
vulnérabilité et leur capacité de résilience
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4.2.1 Présentation des études de cas choisies par les opérateurs de réseaux d’eau
potable
BWB (gestionnaire du réseau d’eau de Berlin) a choisi les trois scénarios suivants :

e une coupure d’électricit¢ a I’échelle régionale en plein été. Malgré la présence de
générateurs de secours, BWB a simulé une difficult¢é d’approvisionnement en
hydrocarbures étant donné le besoin régional immédiat de cette ressource, et
I’évolution des zones privées d’eau au cours du scénario ;

e Ja détection d’un agent pathogéne dans le réseau, au milieu du mois d’aoft, lors d’un
contrdle de routine. IlIs ont supposé les contre-mesures prises, compte-tenu des
différents délais d’analyse des échantillons et des ressources disponibles ;

e une cyber-attaque sur leur systéme de contrdle, leur faisant croire que le systéme
fonctionne normalement alors que les riverains appellent pour des baisses de pression
(en hiver).

Eurométropole de Strasbourg a choisi les trois scénarios suivants :
e Une inondation centennale par débordement du Rhin, début mai, sur une durée de
5 jours ;
e Une pollution volontaire du réseau d’eau au niveau d’une canalisation de transport ;
e Une combinaison entre une coupure d’¢lectricité et une cyber-attaque qui laisse croire
que la situation est normale sur le réseau.

VEDIF a choisi les trois scénarios suivants :

e cn période de forte chaleur, de nombreux poteaux d’incendie sont ouverts
simultanément dans certains quartiers pour jouer avec 1’eau. Cet événement a lieu en
meéme temps que 1’arrét d’une infrastructure de redondance pour maintenance ;

e lors d'un évenement politique majeur, simulation d’une pollution volontaire a
proximité de I’événement ;

e la crue centennale en ile-de-France.

Les neufs scénarios précédents présentent des similitudes mais ne peuvent pas pour autant étre
comparés entre les réseaux. Les territoires, contextes et réseaux sont bien trop différents.
Cependant il a été possible d’attribuer des notes de résilience a chacun de ces scénarios, ce qui
prouve au moins 1’aspect transposable de la méthode. La partie suivante résume les
commentaires formulés par les opérateurs, les limites identifiées et les avantages de cette
méthode.

4.2.2 Synthése des commentaires formulés par les opérateurs lors de I'utilisation de
la méthode et conclusion sur celle-ci

BWB a souligné I’intérét d’appliquer systématiquement et étape par étape la méme méthode

afin d’identifier les vulnérabilités et les pistes d’amélioration de la résilience face aux

vignettes. BWB souhaite en perspective de ce travail un cadre commun pour mesurer et

comparer plus en détail I’efficacité des mesures d’amélioration envisageables.
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Eurométropole de Strasbourg a souligné la trés grande influence de la description du scénario
(par exemple, 1’état des stocks d’eau n’est pas la méme tout au long de la journée et la
vulnérabilité calculée en sera influencée). IlIs ont choisi leur cas d’étude pour mettre en
évidence le besoin d’un outil d’aide a la décision sur ces cas difficiles a gérer. L’évaluation de
leurs cas a montré surtout un besoin d’amélioration de certaines capacités de résilience, et
principalement autour de la capacité de détection interne et de I’interprétation des signaux
recus comme aide a la gestion de crise. Ils ont apprécié¢ que la méthode ne se concentre pas
uniquement sur la protection physique des infrastructures ou sur I’analyse topologique,
comme fait de fagon classique par ailleurs.

VEDIF souligne également 1’importance de la capacité de détection et d’interprétation dans
I’aspect « adaptation » de la résilience, ce qui passe par le développement de détecteurs et
I’analyse de leurs signaux. IlIs ont également noté le fait que I’utilisation d’un modele
hydraulique signifie qu’il est nécessaire que ce modele soit validé pour des simulations non
nominales, c’est-a-dire non dirigée par la demande (exemple : une explosion de canalisation
avec fuite majeure n’est pas simulable actuellement).

L’appropriation de cette méthodologie par les trois opérateurs sur neuf scénarios différents est
un point positif pour cette méthodologie. Elle est vue comme un outil capable a froid
d’estimer par scénario les vulnérabilités et les axes d’amélioration de la résilience face a
chaque vignette. Cependant, elle est trés dépendante de la qualité de la description de la
vignette, et le choix d’une échelle de trois niveaux ne permet pas de comparer
quantitativement ’efficacité des mesures que les opérateurs pourraient vouloir prendre pour
s’améliorer. Cette méthode est également plus adaptée aux scénarios soudains (coupure
d’¢électricité par exemple, ou montée des eaux rapide) qu’a des scénarios a dynamiques lentes
comme une crue avec une montée des eaux sur plusieurs jours. En effet elle évalue les
vulnérabilités a un instant t et en déduit une évolution du systéme face a cette situation. Sur
les cas d’inondation des scénarios précédents, il a été¢ seulement envisagé la situation au
moment des plus hautes eaux, mais pas la montée progressive des eaux ni les actions mises en
place au fur et a mesure.

En résumé, cette méthode est un outil d’aide a I’identification des vignettes les plus
problématiques et des axes d’amélioration par vignette. C’est également un outil
d’amélioration de la connaissance du territoire, en autorisant la construction d’une base de
données « vignette —signature de vulnérabilité — signature de résilience » par une méthode
transposable a plusieurs scénarios. Cette section a donc bien proposé¢ une méthode
transposable a différents réseaux d’eau et a différents contextes. Le paragraphe suivant
s’intéresse a la transposition de cette méthode a d’autres réseaux techniques.
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4.3 Discussion sur I'extension de la méthodologie précédente a d’autres

réseaux

4.3.1 Discussion sur les critéres de performance des réseaux

La méthode développée ici utilise la notion de « critéres de performance ». Ils ne sont pas
identiques selon les réseaux étudiés. Nous ne nous intéressons qu’a une situation de crise, et

plus particuliérement au moment ou une crise pour un opérateur d’importance vitale engendre

une crise pour la sécurité civile. La liste ci-dessous explore et discute des critéres de

performance réseau par réseau. Elle ne s’intéresse pas aux criteres de confort (exemple :

diminution du débit internet) mais a I’accessibilité aux ressources essentielles a la société
(exemple : accés aux télécommunications pour joindre les secours).

Distribution d’électricité : la disponibilité de la ressource est considérée comme
binaire : il y en a ou pas. Si on devait considérer des scénarios a 1’échelle nationale ou
européenne, il aurait fallu regarder les questions des perturbations des phases et des
fréquences des signaux électriques. Elles seront négligées ici au profit de la simple
disponibilité du signal ¢électrique. ERDF s’est engagé aupres de 1I’Etat a réalimenter
100 % des sites sécurisés en moins de 12 heures, 80 % de ses clients coupés en moins
de 24 heures, et 90 % des clients impactés par une catastrophe en moins de 5 jours
[CGEDD, 2016]. On a donc un critére de performance égal a la fraction de clients
impactés initialement qui ont retrouvé le courant (de fagon nominale ou a 1’aide de
groupes ¢électrogenes). L’utilisation d’une fraction signifie que Prormal =1 et qu’elle ne
peut pas étre dépassée par la courbe de performance. Nous avons également Pycsailiant
qui n’est plus un seuil fixe, mais qui obéit a une courbe en escalier ou
Pdetaittant(1 j)= 0,8 et Pastaittane(5 j)= 0,9. Comme une coupure d’électricité peut étre
assimilée a un événement instantané et que Pnomal = Piniiat (car nous utilisons un
pourcentage), nous avons tevenement=tdégradé. Aucune pénalité n’a été¢ définie par 1’Etat en
cas de non-respect de cette courbe pour événement exceptionnel, donc tacceptable n’est
pas contractuellement défini (attention, ERDF doit cependant verser une pénalité aux
abonnés impactés par tranche de 6 heures de coupure). En 2014, le temps de coupure
moyen de plus de 6 heures hors RTE au titre d’événements exceptionnels était de 12 h
(valeur calculée sur les seuls clients coupés). Nous fixerons donc tacceptable = 12 h. La
figure ci-dessous illustre les courbes et seuils définis précédemment.
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Proportion de clients

impact;és rétablis R,,=3 —Pnormal
0,9
o8 | —Performance(t)
0,7
0,6 e j
i o1 2 s 4 s e 7 Jous

t

acceptable

Figure 75 : Seuils de performance pour évaluer la capacité d’adaptation du réseau de

distribution d’électricité

Gaz (distribution): nous avons identifié¢ dans le chapitre 3 1’engagement de GRDF a
intervenir en moins de 4 heures suite a un premier appel (s’il est regu avant 21h), mais
ce genre de délai ne semble pas concerner les événements majeurs, ni les demandes
d’intervention par les sapeurs-pompiers. Nous ne pouvons donc pas établir une courbe
équivalente a celle de 1’électricité. Il parait cohérent de choisir, comme pour
I’¢lectricité, une proportion de clients rétablis aprés coupure comme critére de
performance.

Télécommunications : nous n’avons pas trouvé d’information sur des contraintes
réglementaires de délai de retour a la normale pour le réseau filaire. Pour le réseau
mobile, en cas de crue centennale en Ile-de-France, le réseau Orange a assuré pouvoir
maintenir une couverture mobile a I’extérieur des batiments malgré la perte de certains
BTS (Base Transcreiver Station) sans pour autant préciser s’il s’agissait d’une
obligation réglementaire. Les services essentiels de secours (pompiers, SAMU et
certaines institutions) peuvent par ailleurs avoir accés aux communications satellites.
La vulnérabilité du territoire correspond donc plus a 1’accés des populations a un
service de télécommunications pour appeler les secours au besoin. La encore nous
pourrions définir « la fraction de surface qui retrouve une couverture réseau extérieure
aprés un impact » comme un indicateur de performance. Il s’agit d’un indicateur
d’accessibilité. Les criteres de « débit autorisé de transmission d’information »
relévent plutdt d’un indicateur de confort.

Eau : il existe deux sortes de critére de performance : ceux autour de la disponibilité et
ceux autour de la qualité. Le rapport du CGEDD [CGEDD, 2015] déclare que
['urgence est dans un premier temps la distribution de bouteilles d’eau plus que la
réparation du réseau en lui-méme. Nous n’avons pas trouvé de seuils d’acceptabilité
sur une durée d’interruption du service au-dela duquel I’évacuation des populations est
conseillée. En revanche le CGEDD déclare qu’une interruption de 2-3 jours de
fonctionnement du réseau d’eaux usées est critique dans les lieux a forte densité de
population. Or, ce réseau dépend de ’accessibilité a 1’eau. Nous avons précédemment
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utilisé le critére de «pression minimale constatée sur le réseau impacté par
I’événement » pour le réseau d’eau. Dans un milieu urbain dense, nous supposons
donc tacceptable= 3 j et une pression désirée de 2 bar (Pnormal) pour que les étages des
immeubles aient accés a 1’eau. Un acces simple a 1’eau (pression de 1 bar= Pailtant)
peut suffire pour définir la limite basse entre une situation dégradée et une situation
défaillante. Afin d’étre cohérent avec le réseau électricité, il faudrait également
comparer avec l’indicateur « proportion des abonnés impactés qui ont retrouvé une
pression de 2 bar ». La définition des seuils temporels auxquels une fraction donnée de
la population doit avoir acceés a 1’eau n’est pas anodine car elle est corrélée avec la
question du dimensionnement des stocks d’eau et des réservoirs.

Pour étendre la méthode d’analyse de résilience a d’autres réseaux techniques, il faut donc au
préalable discuter du choix des indicateurs de performance, et mettre en cohérence les seuils
avec les exigences réglementaires et contractuelles des opérateurs. Ces choix des seuils ont
une tres grande influence sur le processus d’analyse, ils doivent donc étre justifiés avant toute
évaluation de la résilience et acceptés a la fois par les opérateurs concernés et par les
institutions de sécurité civile.

4.3.2 Discussion sur I'applicabilité de la méthode d’évaluation de la vulnérabilité et
résilience, complémentarité de la méthode avec la modélisation des effets
cascade par couplage faible

L’analyse de la vulnérabilit¢ de la méthode précédente nécessite de vérifier de facon

systématique a la fois I’intégrité physique et la disponibilité des services support nécessaires

au fonctionnement de chaque infrastructure — donc d’analyser les effets cascade. Si elle devait
étre appliquée a plusieurs réseaux, cela engendrerait de nombreuses demandes croisées
difficiles a gérer. Il serait donc nécessaire de hiérarchiser, par vignette, les demandes

d’information, 1a encore en fonction de 1’importance du service fourni. Cette hiérarchisation a

été discutée dans le chapitre 3 pour la modélisation des effets cascade, et les mémes

arguments de classement par influence peuvent étre utilisés ici. Les réseaux ¢électriques et de
télécommunications semblent étre ceux dont I’indisponibilité perturbe le plus rapidement le
fonctionnement des autres réseaux. Il parait donc naturel de demander en priorité a ces deux
réseaux si, par vignette étudiée, ils envisagent une rupture de service et quelle serait la
cartographie des impacts associés. C’est ce qui a été réalisé lors de I’exercice Sequana, avec la
diffusion des zones sans électricité et sans télécommunication consécutives aux inondations.

Les autres réseaux comme 1’eau, le gaz, le réseau vapeur, etc. peuvent étre consultés dans un

second temps successivement. Il s’agit 1a d’un couplage faible, avec I’hypothése que 1’on

néglige les boucles de rétroactions pour que le processus d’analyse soit réalisable. C’est donc
une limite de I’applicabilité de la méthode.

Il faudrait, dans I’idéal, interroger les opérateurs de télécommunications et d’électricité pour
chaque vignette de chaque scénario sur leur zone de rupture de service. Afin d’éviter de
surcharger ces opérateurs, cela nécessiterait de mutualiser les demandes en regroupant les
scénarios envisagés par chacun des réseaux dans une banque de données. Les opérateurs
pourront alors proposer une estimation des zones d’impact de rupture de leur service sur
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chaque vignette. La communication d’une cartographie des zones d’impact permet aux
réseaux techniques de tirer eux-mémes leur conclusion sur leurs propres vulnérabilités
fonctionnelles et de continuer I’analyse en autonomie. La notion de zones d’impact (rupture
de service) face a des vignettes rejoint la problématique de modélisation des effets cascade
par couplage faible proposée au chapitre 3.

Nous avons vu précédemment qu’il était difficile d’attribuer une zone d’impact par
défaillance d’infrastructure, et qu’il fallait passer par la simulation de I’ensemble du réseau
pour obtenir une succession de zones d’impact face a une vignette. Une approche
indépendante des causes de défaillance — c’est-a-dire focalisée sur la défaillance successive
des infrastructures— parait difficile a envisager. A contrario, une approche focalisée sur les
menaces signifie une approche extrémement influencée par le choix des vignettes. Or la
description précise des vignettes (heure de 1’événement, période, contexte, etc.) implique un
nombre trés important de scénarios a considérer, tout en sachant qu’il est impossible d’étre
exhaustif (limite du modele). Par exemple, la pollution volontaire au niveau d’une
canalisation a I’est d’une ville n’aura pas la méme zone d’impact que celle d’une canalisation
a I’ouest. Il faut donc prioriser ces vignettes a considérer. Plusieurs options sont envisageables
pour cela.

La grande variabilité des vignettes favorise dans un premier temps 1’étude des menaces (et
vignettes associées) dont la zone d’impact est connue. Cela signifie se concentrer sur les
catastrophes prévisibles en localisation (inondation par débordement, par ruissellement). Mais
cela exclut les actes malveillants, dont la nature, la localisation et I’ampleur ne sont pas
prévisibles. C’est pourquoi dans un deuxiéme temps il serait utile d’étendre la banque de
données a d’autres scénarios englobant les actes malveillants dans une approche non
statistique.

Deux types d’approches sont possibles pour les actes malveillants. Soit I’on envisage une
sélection par la menace (analyse probabiliste), c’est-a-dire en étudiant sur les vignettes
"attractivité des infrastructures cibles, leur vulnérabilité a I’acte (difficulté de réalisation) et a
niveau égal la gravité de leur impact. Cette sélection est centrée sur la défaillance d’une ou de
quelques infrastructures, et ne concerne que peu les scénarios étendus, nécessitant beaucoup
de moyens (difficulté forte de réalisation). Soit I’on envisage une approche systématique, ou
par scénario on établit les infrastructures vulnérables a ce genre de menace. Puis I’on teste de
nombreuses combinaisons de vignettes, indépendamment des effets cascade, afin d’établir les
situations les pires, les paramétres influents (heures, période, contexte, nature de ’acte) et les
ruptures de service associées. Connaitre les seuils (période critique de la journée, combinaison
d’infrastructures la plus impactante en termes de gravité) et les zones d’impacts associées,
c’est déja améliorer la capacité d’évaluation de la gravité du scénario s’il arrive. Sur les
vignettes les plus défavorables (sélection par la gravité et non par attractivité ou faisabilité), il
reste alors a demander la disponibilité des services électricité et télécommunications pour
vérifier une éventuelle aggravation des conséquences, ainsi qu’une détérioration des
vulnérabilités et résilience du réseau technique.
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Le travail réalisé pour la BSPP sur les zones de risque métier ou une intervention sur feu
nécessiterait la coupure du linéaire de réseau exposé en est un exemple (Chapitre 3). 1l s’agit
d’une cartographie de zones potentiellement vulnérables (pour rappel : la profondeur des
réseaux est inconnue, donc le risque est bien potentiel tant qu’il n’y a pas eu d’informations
supplémentaires sur ces zones). Il est envisageable de faire tester par opérateur la
combinaison des ruptures de ligne/canalisation sur ces zones, afin d’identifier celles qui
pourraient mener a une coupure de courant, de gaz ou de chauffage. On obtiendrait alors une
sélection des combinaisons par leur gravité (la rupture de service ici), avec un calcul potentiel
des zones d’impact associées. Cependant, si I’on prend ne serait-ce que le réseau électrique,
cela représente un nombre important de vignettes a considérer dans une base de données. Un
trés grand nombre de scénarios considérés ne peut étre utilisé que via un logiciel d’aide a la
décision en cas de crise, ce qui constitue une contrainte pour I’utilisation de cette méthode.

4.4 Conclusion du chapitre 4

Ce chapitre a proposé une méthode d’évaluation de la vulnérabilité et de la résilience des
réseaux techniques face a des scénarios détaillés. Les notions de vulnérabilité et de résilience
n’ont pas de définition consensuelle entre les différents corps de métiers. Nous avons justifi¢
dans le chapitre 2 les définitions choisies, mais il est évident qu’il s’agit la d’une premiére
restriction a ['usage de cette méthode. Son application repose sur un découpage entre les
couches techniques et organisationnelles, et entre 1’échelle d’analyse de I’infrastructure pour
la vulnérabilité singuliere (physique et fonctionnelle) et la prise en compte de I’ensemble du
réseau (vulnérabilité systémique) et de ses réactions (capacités de résilience). Cette séparation
artificielle, bien que peu intuitive au premier abord, permet d’envisager systématiquement
I’ensemble des étapes d’analyse, et donc ouvre la voie vers la création d’une base de données
de ces indicateurs, vignette par vignette et réseau par réseau. Par ailleurs, elle semble convenir
aux opérateurs de réseaux d’eau.

Cette méthode sépare également les évaluations a priori et a posteriori des capacités de
résilience. Lorsqu’une crise s’est déroulée, il est possible de reconstruire avec exactitude la
courbe de performance du systéme et donc de savoir, en vertu de la théorie (voir chapitre 2),
quelles ont été ses capacités de résilience. Lorsqu’un scénario n’est encore jamais arrivé, nous
pouvons envisager de nombreuses courbes de performance en fonction du contexte du
systéme. Il est alors plus prudent d’estimer une capacité sur la base de I’existence de moyens
de réaction dimensionnés pour répondre aux objectifs théoriques, a I’aide d’un questionnaire.
Une courbe des niveaux de performance obtenue par simulateurs spécifiques est pertinente
uniquement jusqu’a I’implémentation de solutions palliatives par la couche organisationnelle
du systéme (courbe de dégradation de performance associée a la capacité d’absorption passive
du systeme). Au-dela, elle est bien trop incertaine.

Pour proposer cette courbe de performance, il est important de s’intéresser a la vulnérabilité
individuelle de chaque infrastructure, tant d’un point de vue physique que d’un point de vue
fonctionnel (disponibilité des services supports et sensibilité aux effets cascade) face a ce
scénario détaillé. Puis il faut simuler la courbe de dégradation de cette performance dans la
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phase passive du systéme, afin de la comparer a la rapidité estimée de réaction du systéme
(temps de détection, de décision et mise en ceuvre).

Ces deux indices de vulnérabilité et de résilience permettent aux opérateurs de comparer de
nombreux scénarios pour identifier ceux aux conséquences les plus graves, a ’aide d’une
structure commune. Nous avons vérifi¢ a travers les neuf cas d’application de la méthode sur
trois réseaux réels différents qu’elle était transposable, notamment grace a I’utilisation de
seuils de performance spécifiques aux réseaux et basés sur I’aspect réglementaire et
contractuel. Nous avons également vu que cet aspect réglementaire permettait d’étendre
I’application a d’autres réseaux (électricité par exemple), mais que 1’absence de seuils de
performance/défaillance lors du retour a la normale limitait actuellement une application a
certains autres réseaux. La définition de ces seuils n’est pas anodine, elle implique une mise
en adéquation des moyens de réaction des opérateurs de réseaux. Cependant ces seuils
constituent des indicateurs d’aide a la décision qu’il pourrait étre utile par ailleurs de définir
pour la planification ou la gestion de crise (aide a la priorisation par exemple).

Cette méthode demande I’identification par vignette des services supports défaillants
extérieurs au réseau considéré. C’est lors de cette demande que 1’on peut voir la
complémentarité entre la modélisation des effets cascade par couplage faible (§3.5) et
I’évaluation de la vulnérabilité et de la résilience des réseaux techniques. Nous avons vu
précédemment qu’il pouvait y avoir un nombre trés important de vignettes (instance détaillée
de scénario) a étudier par opérateur. Pour qu’une application de cette méthode puisse étre
envisagée, il est donc nécessaire de sélectionner les scénarios et de les mutualiser dans une
base de données avant de les soumettre aux différents opérateurs des services supports.

Cette base de données doit donc étre structurée (voir la section 3.1). Il est plus facile
d’envisager en premicre approche cette méthode sur des scénarios (donc des vignettes) soit
dont la zone d’impact directe est déja estimée (crue par exemple), soit dont I’étude peut se
faire de facon déterministe (voir la section 3.2 sur les risques métier BSPP). Il est également
nécessaire d’étendre ensuite cette méthode aux vignettes d’actes malveillants que craignent
les gestionnaires de réseaux, en les classant dans un premier temps sur la base de leur
probabilit¢ d’occurrence (la comparaison des vignettes par la gravité peut se faire dans un
second temps, une fois les effets cascade modélisés, voir la section §3.6 sur 1’évaluation des
conséquences).

La sélection des scénarios est une limite de 1’approche. En effet, comme la méthode s’appuie
sur la modélisation des effets cascade telle que présentée dans la section 3.5, cela limite son
application aux scénarios étudiés. Or, les scénarios qui intéressent chaque opérateur ne
concernent pas forcément 1’ensemble des autres opérateurs, et I’étude systématique de tous les
opérateurs est une démarche lourde a mettre en place. C’est pourquoi 1’application de cette
méthode nécessite de limiter 1’étude des effets cascade aux réseaux les plus influents (voir
paragraphe 3.5.4) pour augmenter sa faisabilité. Les réseaux électriques et les réseaux de
télécommunications ont une dynamique de dégradation plus rapide que les autres réseaux, et
ont également un fort pouvoir impactant. Il parait donc pertinent de leur demander en priorité
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s’ils envisagent une rupture de leur service sur chaque vignette. Les autres opérateurs de
réseaux techniques pourront étre également consultés dans une deuxiéme phase si la qualité
du résultat ’exige.

Les gestionnaires de réseaux ¢lectriques ou de télécommunications peuvent plus facilement
fournir une cartographie des zones de rupture de service par vignette plutdt qu’étudier au cas
par cas I’ensemble des infrastructures des différents réseaux (ce qui supposerait par ailleurs de
leur fournir cette liste). L’utilisation des zones d’impact telles que définies au chapitre 3
permet aux gestionnaires des autres réseaux techniques de tirer leurs conclusions en
autonomie. La méthode propose donc de calculer les indicateurs de vulnérabilit¢ et de
résilience des réseaux face au couple {vignette, zones d’impact}. On obtient alors une
évaluation de la vulnérabilit¢ qui inclut les effets cascade de la défaillance du réseau
¢électrique, de télécommunications et des autres réseaux consultés (avantage fort), mais qui ne
tient pas compte des boucles de rétroaction (limite de la méthode).

Les gestionnaires des réseaux électriques et de télécommunications — entre autres — pourraient
également fournir une courbe de défaillance par vignette. Mais cela ne serait pas interprétable
par les autres réseaux sans la localisation des pertes de service. Cela implique deux
conclusions.
e La courbe de performance n’est utile que pour la production des indicateurs de
vulnérabilité et de résilience.
e [a modélisation des effets cascade par couplage faible des zones d’impact est au
service de I’analyse de la vulnérabilité et de la résilience.
Or, nous avons vu dans le chapitre 3 que la connaissance de la vulnérabilit¢ de chaque
infrastructure face a I’indisponibilit¢ des ressources support et la résilience du systéme
permettait de mieux qualifier les scénarios d’effets cascade. Les notions de vulnérabilité,
résilience et effets cascade sont donc bien liées et doivent étre étudiées de facon concordante.
La figure ci-dessous résume les apports du chapitre 4 et ce lien vers les méthodes développées
dans le chapitre 3.

Le choix des vignettes est un point qui conditionne 1’intérét de cette approche. Concernant les
scénarios dont les zones d’impact sont estimées (crues), il est intéressant d’aller & un niveau
de précision plus grand sur la connaissance des effets cascade, des vulnérabilités et de la
résilience des différents acteurs. Cela passe notamment par I’organisation d’exercices, comme
Sequana pour la crue centennale en Ile-de-France. Les méthodes précédentes de modélisation
des effets cascade et analyse de vulnérabilité et résilience sont complémentaires de ces
exercices, car il n’est pas possible de s’entrainer sur I’ensemble des vignettes identifiées.
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5 Discussion générale et conclusion

Les effets cascade, 1’évaluation de la vulnérabilité et de la résilience, la planification et la
gestion de crise sont quatre domaines liés lorsque 1’on parle de réseaux techniques vitaux.
L’effet cascade est défini dans ce travail comme «la défaillance d’une infrastructure qui
cause la défaillance d’un ¢élément d’une seconde infrastructure, provoquant ainsi sa
défaillance » [Rinaldi, 2001]. I1 faut distinguer les effets cascade internes, entre les
infrastructures d’un réseau donné, et les effets cascade externes lorsqu’ils touchent un autre
réseau que celui initialement impacté. Ce travail définit la vulnérabilité d’un systéme comme
la « perte de performance du systéme mesurée a la fin de la réaction passive de celui-ci face a
un aléa caractérisé en intensité et en localisation». Il distingue pour cela une vulnérabilité
physique (dommages) et une vulnérabilité fonctionnelle (vis—a-vis de la perte de service des
autres réseaux dont il est dépendant) des infrastructures qui composent le systeéme d’étude. La
résilience est, elle, définie comme la capacité du systéme sociotechnique a absorber un choc, a
s’adapter face a celui-ci et a retrouver sa performance contractuelle dans un délai acceptable.

Le double questionnement de ce travail de thése se positionne vis-a-vis des besoins
opérationnels de la sécurité civile et des opérateurs de réseaux techniques, avec notamment en
perspective le dispositif ORSEC Rétap’Réseaux : comment modéliser les effets cascade entre
réseaux techniques pour mieux planifier et gérer une crise du point de vue de la coordination
— la sécurité civile — et du point de vue des opérateurs de réseaux ? Comment mesurer les
vulnérabilités et les résiliences des réseaux techniques face aux différents scénarios, en
prenant en compte ces effets cascade ? Ces deux notions sont complémentaires et ont été
abordées ’une aprés l’autre par des méthodes innovantes. L’enchainement des méthodes
développées dans cette thése est résumé dans la Table 40.

Avant d’étudier a proprement parler les effets cascade, ce travail a commencé par analyser
plus particulierement une cause d’effet cascade liée aux activités de la sécurité civile.
L’intervention des sapeurs-pompiers sur feu de transport a proximité de réseaux techniques
dangereux nécessite dans certains cas de demander la neutralisation du réseau pour sécuriser
I’intervention. Ce travail propose une méthode pour cartographier automatiquement ces
zones, qui présentent un potentiel de causes d’effets cascade lorsque ces interruptions sont
combinées en simultané. Cette carte, implémentée avec succés dans les systémes
d’information géographique de la Brigade de Sapeurs-Pompiers de Paris (BSPP), constitue
alors un outil d’alerte du risque d’effet cascade. Elle répond par ailleurs a un second intérét
opérationnel formulé par la BSPP, a savoir identifier ces zones présentant un risque métier qui
justifierait la coupure d’un réseau.

Pour la modélisation des effets cascade explorée dans le chapitre 3, nous avons fait
I’hypothése que les réseaux sont des systémes uniquement techniques, et nous nous sommes
focalisés sur la propagation rapide (quelques heures) de défaillances via des liens de
dépendances géographiques, physiques et cybernétiques. La prise en compte du systéme
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sociotechnique est venue dans un second temps, dans le chapitre 4. 11 manquait jusqu’a
présent une méthode qui avait a la fois les avantages de ’approche implicite en termes
d’économie de données et de refus d’entretien d’une capacité de simulation chez la sécurité
civile, et les avantages de I’approche explicite en termes de flexibilité et de précision sur le
nombre de scénarios couverts. Apres avoir démontré la faible utilité des bases de données
orientée graphe a I’échelle du service urbain puis de ’infrastructure, ce rapport a exploré une
troisiéme voie prometteuse pour la modélisation des effets cascade.

Ce travail propose d’utiliser les zones d’impact produites par les simulateurs spécifiques des
opérateurs comme lien de couplage faible entre simulateurs. A 1’inverse du couplage fort, le
couplage faible permet de garder les données et I’expertise de simulation chez les opérateurs
de réseaux technique. Il nécessite en revanche de hiérarchiser les demandes de simulation car
les analyses sont successives, et il n’y a pas de boucles de rétroaction, mais seulement des
liens de dépendances. Cela est acceptable dans la mesure ou certains réseaux ont un fort
pouvoir d’impact avec une dynamique rapide (réseau électrique ou de télécommunications)
sur les autres réseaux techniques, alors que d’autres réseaux seront plus impactés que
générateurs d’effets cascade (réseau vapeur par exemple). De plus, fournir la carte des zones
impactées par le scénario initial, ainsi que les zones privées des services les plus influents
(électricité et télécommunications) permet déja aux opérateurs d’utiliser en autonomie leurs
simulateurs spécifiques en tenant compte des infrastructures défaillantes matériellement ou
fonctionnellement. Ils peuvent ainsi & leur tour communiquer leurs propres zones d’impact a
la sécurité civile. Celle-ci peut alors constituer une cartographie par scénario des zones
d’impact par effet cascade. L’utilisation de zones d’impact permet une autonomie dans
I’analyse qui est également exploitée pour 1’évaluation de la vulnérabilité et de la résilience de
chaque opérateur (Table 40).

La faisabilit¢ de cette approche innovante a été démontrée sur le scénario de coupure
d’¢lectricité autour de Saint-Nazaire entrainant un impact sur le fonctionnement du réseau
d’eau. Cependant, cette cartographie des zones évolutives est influencée par les facteurs de
contexte (heure de panne, durée, consommation), ce qui souligne d’autant I’importance de
I’étude de la menace en amont de la démarche. De plus, il serait intéressant de compléter
celle-ci par une étude sur les différences d’influence des facteurs de contexte, afin de mieux
définir les catégories de scénario a étudier.

La production de zones d’impact évolutives permet de plus a la sécurité civile d’estimer de
facon automatisée les conséquences des scénarios étudiés. En effet les enjeux matériels sont
connus et cartographiés (institutions, écoles, entreprises, efc.), mais I’enjeu humain est bien
souvent estimé sur la base du recensement de la population dans leur logement. Or, cette
estimation n’est pas toujours valable. Pendant une journée travaillée: les scolarisés et
travailleurs vont a leur lieu de travail, les commerces et établissements recevant du public se
remplissent également, tout comme les lieux de transport. Ce travail propose donc une
méthode d’estimation de I’évolution de la densité humaine sur plusieurs périodes.
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Le dernier chapitre est consacré a 1’évaluation de la vulnérabilité et de la résilience des
réseaux techniques face a des aléas caractérisés, incluant dans I’analyse les effets cascade
précédemment modélisés (acquisition des zones d’impact). Les réseaux sont de nouveau des
systémes sociotechniques. Les méthodes existantes de vulnérabilité sont centrées sur un
risque et un réseau. De plus, peu tiennent compte des effets cascade. Il manquait alors une
structure d’évaluation transposable a plusieurs réseaux et plusieurs scénarios et tenant compte
des effets cascade. Ce rapport propose une réponse novatrice par la combinaison de trois
points. Tout d’abord, répondre a I’aspect transposable de I’évaluation signifie utiliser un
indicateur commun a I’ensemble des entreprises. Nous avons donc défini la vulnérabilité et la
résilience en fonction de I’indicateur de performance de chaque systéme étudié¢. Ensuite nous
avons choisi la forme du questionnaire pour garder une structure commune, tout en élaborant
des questions qui obligent a considérer I’ensemble des aspects :

e de la vulnérabilité : matérielle et fonctionnelle (c’est-a-dire vis-a-vis de la rupture des
services supports a 1’aide des zones d’impact) a 1’échelle de I’infrastructure, puis
systémique avec les simulations techniques de 1’évaluation du niveau de performance
du réseau,

e ct des capacités de résilience (absorption, adaptation et réparation) en fonction de la
cohérence de la préparation et des moyens de 1’entreprise face a ses propres objectifs
de performance.

Troisiémement, ces questions sont basées sur les seuils estimés de performance minimale
(vis-a-vis des contraintes contractuelles) et de défaillance (limite d’engagement de 1’état,
comme détaillé par le dispositif ORSEC Rétap’Réseaux). L’aspect transposable a été vérifi¢
par son application a neufs scénarios différents par trois gestionnaires de réseaux d’eau
distincts et discutés pour une extension a d’autres réseaux techniques. Nous pouvons
cependant souligner ici quatre limites. Tout d’abord le choix de I’indicateur de performance et
donc des seuils associés influe forcément sur le résultat de 1’évaluation. Il faut donc que ceux-
ci soient définis en concertation entre les opérateurs de réseaux et la sécurité civile. Ensuite, le
choix des scénarios étudiés doit correspondre a une analyse de la menace. En effet, nous
avons vu lors de I’application de la méthode que certains choisissaient les scénarios dont ils
avaient peur (et face auxquels ils étaient forcément vulnérables), sans pour autant justifier de
I’intérét de cette étude. De plus, le questionnaire proposé semble plus adapté aux événements
initiateurs soudains (explosion, crue éclair, tremblement de terre) qu’aux scénarios avec une
dynamique lente, pour lesquels la méthodologie doit encore étre améliorée. Enfin, avoir accés
aux zones d’impact des autres réseaux par scénario, est un processus long dans lequel, la-
encore, les données ont un poids juridique et économique qui peut ralentir la coopération entre
opérateurs. La sécurité civile, en tant qu’organisme neutre et public, a donc également un role
d’intermédiaire a jouer pour favoriser une analyse de la vulnérabilité et de la résilience qui
prenne en compte les effets cascade, sur les scénarios qu’elle juge prioritaire. Il peut
également étre nécessaire de restreindre 1’analyse des effets cascade aux deux réseaux les plus
impactant (€lectricité et télécommunications) afin d’accélérer son application aux nombreuses
vignettes a étudier.

Malgré ces limites, cette méthode a également de nombreux avantages opérationnels. Ces
évaluations par scénario constituent pour la sécurité civile un indicateur de compréhension
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des avantages et des faiblesses des réseaux en gestion de crise. Elles représentent également
pour les gestionnaires de réseaux un moyen d’identifier les axes d’amélioration des
vulnérabilités et des capacités de résilience, un outil de mesure pour suivre 1’évolution de
leurs réseaux face aux scénarios qui les concernent et une aide pour hiérarchiser les scénarios
par leur gravité.

Le double questionnement de ce travail de thése a été systématiquement traité avec, en
perspective, les besoins opérationnels de la sécurité civile et des opérateurs de réseaux
techniques. La méthode proposée pour modéliser les effets cascade est une méthode innovante
qui respecte les contraintes de données et de simulation identifiées pour la sécurité civile. La
méthode d’analyse de la vulnérabilité et de la résilience est bien une méthode transposable, et
elle est accordée sur les contraintes contractuelles des opérateurs de réseaux techniques. La
modélisation des effets cascades et des zones d’impact associées permet a 1’analyse de la
vulnérabilité¢ et de la résilience d’intégrer la vulnérabilité fonctionnelle (rupture de service
support) dans I’évaluation. La production d’indicateurs de vulnérabilit¢ et de résilience
permet a la sécurité civile de connaitre les points forts et faibles de chacun, et donc de
hiérarchiser les scénarios de crise a étudier en priorité. C’est alors une approche
complémentaire de I’organisation d’exercice de gestion de crise (planification), car il est bien
impossible de s’entrainer sur I’ensemble des scénarios identifiés. Nous avons ainsi vu a
travers ce rapport a quel point les notions d’effets cascade, de vulnérabilité et de résilience
sont des notions a étudier de fagon complémentaire, et qu’elles ont un intérét fort pour I’aide a
la planification et a la gestion de crise.
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Annexe 1 : Présentation des projets qui encadrent ce
travail de thése

Les concepts de vulnérabilité, de résilience et d’effet cascade a la fois au profit de la sécurité
civile et des opérateurs eux-mémes, font 1’objet de plusieurs projets de recherche, qui ont
participé a I’accompagnement et au financement du présent travail. En effet un projet ANR
(DEMOCRITE), un projet ANR Franco-Allemand (RESIWATER) et deux projets Européens
(CIPRNet et PREDICT) ont contribué a échanger avec un réseau européen d’opérateurs de
réseaux techniques, de chercheurs et de membres de la sécurité civile autour de ces notions.
Ces projets ont également fortement orienté les recherches présentées dans ce document,
notamment pour fournir les livrables a produire dans le cadre de chacun des projets. Le
paragraphe ci-dessous présente de fagon succincte les quatre projets et les met en articulation
avec les catégories de résultats produits dans cette these.

1. Projet DEMOCRITE

Il s’agit d’un projet ANR commencé en mars 2014 et allant jusqu’en février 2018, dont
I’acronyme signifie DEmonstrateur d’'un MOteur de Couverture des Rlsques sur un
TErritoire. Ce projet a pour but de développer une plateforme logicielle d’aide a la décision
intégrant des outils d’analyse et de couverture des risques pour la BSPP (Brigade de Sapeurs-
Pompiers de Paris). Il est coordonné par le CEA-Gramat. Le SGZDS-Paris fait partie du
comité de suivi de ce projet, de méme que 1’Ecole des Mines d’Alés, via ARMINES.

« DEMOCRITE integre des outils d’analyse et de couverture de risques sur un territoire.
Utilisables en planification froide comme en temps de crise, ils serviront a mettre en
adéquation la réponse de secours (en nature, nombre, et positionnement des moyens) avec la
couverture des risques retenue, quantifiée et validée par ’autorité. [...] Ces outils visent a
cartographier les probabilités d’occurrence des risques ainsi que les vulnérabilités intrinseques
(conséquences potentielles d’un événement non souhaité). Les diverses approches
d’optimisation des ressources seront évaluées. » [DEMOCRITE, 2013]

DEMOCRITE est séparé en trois axes. Le premier s’intéresse a la modélisation du
développement dynamique de risques complexes. Deux risques de probabilité faible seront
¢étudiés : la modélisation de la propagation d’incendie entre plusieurs immeubles, et la
modélisation des effets potentiels d’une explosion en tenant compte de la géométrie urbaine
(création d’un code rapide utilisable en condition réelle). Le deuxiéme axe s’intéresse a la
cartographie des propensions de risques. En effet la répartition des probabilités d’occurrence
des interventions BSPP n’est pas isotrope sur le territoire et dans le temps. Il s’agit donc
d’étudier les corrélations entre I’aménagement du territoire et 1’évolution statistique des
risques. Cet axe est a mettre en perspective avec le développement du Grand Paris et la
question du positionnement des nouvelles casernes.
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Enfin, le dernier axe concerne la cartographie des vulnérabilités intrinséques du territoire
BSPP. Ces dernieres correspondent aux caractéristiques propres d’un territoire qui jouent sur
I’étendue des conséquences en cas d’accident. Deux résultats concernent cet axe et cette thése.
Le premier résultat propose la modélisation de la densit¢ humaine (évolution par tranche
horaire) dans un territoire urbain et la cartographie des infrastructures, dont la fonction est
essentielle a la société (gouvernement, éducation, etc). Il permet de cartographier les
vulnérabilités humaines et fonctionnelles du territoire (voir §3.6). La seconde partie
s’intéresse aux infrastructures de réseaux techniques dont la défaillance pourrait créer un effet
cascade et augmenter la zone initiale de I’événement ainsi que sa gravité. En particulier, cet
axe ¢étudie la rupture d’approvisionnement des infrastructures. En effet, les interventions
BSPP sur feu, lorsqu’elles ont proches d’un réseau technique enterré comme les lignes
¢lectriques HT, les canalisations de gaz ou celles de vapeur, nécessitent I’interruption de ces
segments pour assurer la sécurité des primo-intervenants. Une combinaison simultanée de ces
interventions pourrait placer le réseau dans une situation de défaillance. Ce travail propose
donc une méthodologie pour cartographier ces zones d’interventions présentant un risque
métier, comme cause potentielle d’effets cascade (voir §3.2).

2. Projet RESIWATER

RESIWATER est un projet Franco-Allemand commencé en juillet 2015 pour une durée de
trois ans dont le titre est « Innovative Secure Sensor Networks and Model-based Assessment
Tools for Increased Resilience of Water Infrastructures » [RESIWATER Proposal, 2015]. 11
est coordonné par 'IRSTEA ; le CEA-Gramat en est partenaire. Trois opérateurs de réseau
d’eau y participent : Veolia Ile-de-France, Strasbourg Eurométropole et BWB (Berlin Wasser
Betriebe).

Ce projet s’intéresse uniquement aux réseaux d’eau en tant qu’infrastructure dite critique —
terminologie européenne équivalente de [’adjectif francgais «vital». Il a pour but de
développer des outils de gestion de crise spécifiques aux opérateurs de réseau d’eau et
d’améliorer leur résilience vis-a-vis de trois catégories d’éveénements: la destruction
d’infrastructures du réseau d’eau, la pollution du réseau ou bien les conséquences d’une
coupure d’électricité ou d’une attaque des systémes de communication sur le réseau d’eau. Le
dernier aspect est explicitement désigné comme un effet cascade.

Cingq étapes sont décrites pour ce projet :

e la définition des scénarios de crise par les opérateurs,

e la mise au point de réseaux de détecteurs sécurisés pour la détection de pollution,

e le développement d’un programme d’auto-apprentissage concernant la détection de
signaux anormaux,

e le développement de codes de simulation hydraulique pour I’évaluation de la pression,
du débit et du transport de polluant, dans les conditions extrémes (fuite majeure par
exemple),
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e la création d’un outil d’aide a la décision pour améliorer la résilience des réseaux
d’eau. Cet outil passe par une analyse des vulnérabilités et des résiliences des réseaux,
méthode que I’auteur a développée et appliquée dans cette thése (voir § 4).

3. Projets européens CIPRNet et PREDICT

L’acronyme CIPRNet signifie “Critical Infrastructure Preparedness and Resilience Research
Network”. 1l s’agit d’un projet européen financé par le programme FP7, commencé en mars
2013 et qui se termine en mars 2017. Il a pour but d’établir un “réseau d’excellence” entre les
acteurs des pays européens engagés dans la protection des infrastructures -critiques
(opérateurs, politiques, laboratoires de recherche) [DOW CIPRNet, 2012]. Ce réseau formera
la base du centre virtuel EISAC (European Infrastructures Simulation & Analysis Centre)
prévu pour 2020. CIPRNet rassemble les efforts de R&D des partenaires et les résultats de
50 projets européens déja menés sur le sujet de la protection des infrastructures critiques.
Tous les travaux d’état de I’art ou de structuration des connaissances avaient pour but
d’élaborer un langage commun entre les participants. Le projet favorise les échanges de
personnels entre les instituts de recherche. L’auteur a participé aux livrables demandant un
¢état de I’art sur les outils de modélisation des effets cascade (voir le paragraphe 2.3 de ce
document), et a la formalisation d’une structure permettant la création de scénarios. L’auteur a
également bénéficié de deux programmes d’échanges avec les partenaires de ce projet. Le
premier a été réalisé au Joint Research Center (JRC) de la Commission Européenne, plus
précisément a Ispra (Italie) au sein de I’Institut pour la sécurité et la protection des citoyens.
Cet échange de deux semaines en 2014 a permis d’appréhender les différents outils a
disposition du JRC autour de la gestion de crise et d’approfondir 1’état de I’art sur la
modélisation des effets cascade. Le deuxiéme échange a eu lieu en 2015 a ’ENEA au Centro
Ricerche Casaccia, qui développe en partie 1’outil CIPRNet, instrument prometteur pour la
modélisation des effets cascade. Cet échange a permis de mieux comprendre les modules
développés, les limites de I’outil et aussi la fagon dont cet outil est pergu actuellement par la
sécurité civile a Rome (voir § 2.3 de ce document).

L’acronyme PREDICT signifie « PREparing for the Domino effect in Crisis siTuations». Il
s’agit également d’un projet européen financé par le programme FP7, commencé en avril
2014 et a finir pour mars 2017, dont le CEA Gramat est coordinateur. PREDICT a pour but
d’¢laborer un logiciel d’aide a la décision pour les situations de crise impliquant des
infrastructures critiques. Le logiciel PREDICT sera décomposé en deux parties : une partie de
modélisation des effets cascade — comprenant une partie de prévision des causes des effets
cascade, une partie de prévision des conséquences de ces effets cascade, et une partie de
support a la décision (modélisation des effets des décisions prises, et évaluation du risque
associ¢) [DOW PREDICT 2013]. L’auteur a participé a [’état de I’art des méthodes de
simulation et logiciels existants (voir § 2.3) et a la comparaison des structures de gestion de
crise selon les pays européens.
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Annexe 2 : Mise en situation de la problématique de
thése : I'exemple de 'ouragan Sandy (2012, Etats-Unis)

Les catastrophes majeures qui se déroulent dans nos sociétés modernes mettent bien souvent a
jour I’extréme complexité de nos systémes : chaque service repose sur le fonctionnement
d’une multitude d’infrastructures hétérogenes, et la défaillance de I'une peut faire tomber le
systeéme entier par effet cascade. L’ouragan Sandy du 29 octobre 2012 a été estimé comme le
deuxiéme ouragan le plus destructeur des Etats-Unis en termes de pertes €conomiques,
derriere I’ouragan Katrina [Haraguchi, 2014]. L’étude de Sandy met en évidence la difficulté
et le besoin de comprendre les impacts indirects lors d’une catastrophe majeure. Le retour
d’expérience suivant prend en compte tous les impacts liés aux dysfonctionnements des
réseaux, et par 1a méme les besoins potentiels d’anticipation. Il illustre également la difficulté
de prendre des décisions lorsque les données sur 1’état des réseaux techniques ne sont pas
disponibles immédiatement.

1. Gestion de crise et dommages directs subis par la ville de New-York

La ville de New-York a été particulierement touchée par Sandy. L’emblématique Manhattan a
subi de sévéres coupures d’¢électricite, les ponts et tunnels la reliant au reste de la ville ont été
endommagés et certains hopitaux évacués. Les paragraphes suivants évoquent les différents
secteurs touchés et leurs gestions par la ville de New-York. Une seconde partie abordera les
impacts indirects qui en ont découlé. Les zones coticres et les zones de basse altitude ont été
évacuées avant l’ouragan (zone A du CSP : Coastal Storm Plan) ce qui correspond a
375 000 New-Yorkais, 6 hopitaux, 1 hopital psychiatrique, 22 nurseries et 18 établissements
de santé pour adultes. Le niveau d’eau atteint lors de Sandy était de 4,3 m alors que
I’inondation centennale avait était calculée pour 3,7 m. Le retour d’expérience suivant
correspond a une synthése du document réalisé par la Mairie de New-York « Sandy after
Action » en 2012 qui décrit I’ensemble des mesures prises et les recommandations pour
améliorer la gestion de crise. [Gibbs, 2013].

Il explique, réseau par réseau, 1'utilisation de ceux-ci pour la gestion de crise, les défaillances
constatées et la réaction de la mairie face a leur défaillance. La seconde sous-partie détaille les
enjeux sociétaux (établissements médicaux, écoles, centres d’accueils des victimes, sécurité
publique) impactés soit directement par Sandy, soit indirectement par la rupture de réseaux
techniques. Enfin une troisiéme sous-partie résume les recommandations d’amélioration en
matiere de gestion de crise faite par la mairie de New-York. L’intérét de prendre en compte
les effets cascade entre réseaux techniques et d’utiliser un SIG (Systéme d’Information
Géographique) y est mis en valeur.
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2. La perturbation des réseaux techniques pendant Sandy
2.1.1. Communication et réseaux de télécommunication:

La ville est responsable en période de crise de diffuser des informations fiables et claires sur
la situation envers le public. Elle a énormément communiqué a travers les réseaux sociaux, les
télévisions, les sites internet de la ville et youtube. Des messages écrits ont ¢té adressés aux
journaux papier comprenant plus de 100 magazines avec une orientation ethnique ou
communautaire. Par ailleurs la mairie a utilis¢ Notify NYC, un systeme capable d’envoyer
une alerte par téléphone fixe, mobile, e-mail ou twitter a plus de 165 000 utilisateurs
enregistrés. En plus de ce systéme, New-York a utilisé un outil d’appel automatique localisé
(CMAS : Commercial Mobile Alert System) créé¢ par la FCC (Federal Communications
Commission) pour envoyer un texto a tous les téléphones mobiles équipés localisés dans la
zone d’intérét (par exemple : la zone a évacuer), quel que soit le type d’abonnement du
téléphone ou son origine. Ce CMAS a ¢été utilisé trois fois : pour I’ordre d’évacuation des
zones cotieres le 28 octobre, puis deux fois au pic de la tempéte le 29 octobre. En plus des
communications vers les citoyens, la mairie a mis en place une hotline pour que les élus
locaux fassent remonter les besoins et problémes du terrain. Les Etats-Unis possedent deux
numéros d’appels des secours : le 911 pour des urgences vitales et le 311 pour les autres
formes d’assistances (arbres tombés sur la voie par exemple). Le 911 a regu 20 000 appels par
heure pendant ’ouragan avec un temps moyen d’attente de Sminutes et 30 secondes sans
rejeter aucun appel. Il n’y a pas eu d’interruption du 311, malgré les dommages aux
infrastructures de télécommunication.

Le hub de Verizon’s Lower Manhattan a ét¢ inond¢ ; les tours de télécommunications qui
fonctionnent sur du courant commercial et ne sont pas obligées d’avoir un générateur de
secours sont tombées. La défaillance de ces derniéres infrastructures a perturbé a la fois le
réseau filaire, le réseau mobile et le réseau internet pendant plusieurs jours [Gibbs, 2013].
Dans les lieux ou les télécommunications fonctionnaient, certains ne pouvaient pas pour
autant étre contactés a cause de la surcharge des réseaux de télécommunication. Pour faire
face a cette pénurie la ville a travaillé avec les équipes du NDR (National Disaster Recovery)
pour déployer des antennes mobiles sur camion (COWSs pour « Cells on Wheels » et COLTs
pour « Cells on Light Trucks ») et des plots de rechargement. Des tracts étaient distribués
dans les endroits sans accés aux télécommunications. [Gibbs, 2013].

Il n’y a pas eu de mention publique de conséquences sur I’organisation de la sécurité civile
elle-méme (pour la coordination par exemple) de ces perturbations de réseaux « civils » de
communication.

2.1.2. Réseau électrique :

L’inondation du poste source Con Edison au 13th Street ainsi que de quatre postes du LIPA
(Long Island Power Authority) ont interrompu le courant a environ 63 000 comptes clients,
soit environ 1,5 million de personnes vers 20 heures le lundi 29 octobre 2012 [Gibbs, 2013].
Les zones touchées vont de la 34" Street South jusqu’au World Trade Center. Puis les arbres
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tombés ont coupé le courant a 70 % des clients dans le Bronx, Brooklyn, Queens et les Staten
Island. Le noir était également total dans les Rockaways, Coney Island et les environs cotiers.
La ville a mis en place une force d’intervention qui a placé au mieux les 230 générateurs de
secours pour répondre dans un premier temps aux besoins vitaux puis aux habitations. La ville
a ¢également travaillé en collaboration avec les services de Con Edison et de LIPA pour
favoriser et hiérarchiser le retour de I’¢électricité a travers la zone inondée. [Gibbs, 2013].

Une des recommandations issues du retour d’expérience de Sandy réalisé par la mairie
correspond au développement d’une évaluation des différents besoins en électricité sur son
territoire et de standards sur la restauration de services essentiels en cas de panne de courant.
Comme le montre la Figure 77 la remise en état du réseau électrique est un processus étalé
dans le temps et dans ’espace.
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Figure 77 : Diagramme de restauration du service électrique dans la ville de New-York
[Gibbs, 2013]

2.1.3. Approvisionnement en carburant de la ville

L’approvisionnement en carburant d’une ville est fait pour partie par un réseau technique a
proprement parler (pipelines) puis par un réseau de distribution par camions.

Le 6 novembre, deux raffineries sur la trajectoire de Sandy (Hess Port Reading dans le New
Jersey et Bayway Phillips 66 a Linden) étaient encore arrétées entrainant une perte de 26 % de
la capacité totale de production journaliére de barils [Haraguchi, 2014]. Les débris dans les
ports ont fortement géné I’approvisionnement par bateaux en carburant, et les pipelines
importants du New-Jersey ont été fermés quatre jours a cause des coupures électriques
[Haraguchi, 2014]. La Figure 78 ci-dessous localise les dommages matériels sur la chaine
d’approvisionnement en carburant de la ville de New-York. Cela illustre la propagation de
perturbations en interne d’un réseau technique a d’autres infrastructures, non endommagées

219



Annexe 2 : Mise en situation de la problématique de thése : I’exemple de 1’ouragan Sandy
(2012, Etats-Unis)

directement par la tempéte. La majorité des stations essence n’ont pas été impactées par
I’ouragan ou par les coupures d’électricité, mais par D'arrét de cette chaine
d’approvisionnement.

La ville avait anticipé Sandy en faisant le plein des différents véhicules et générateurs, et le
NYPD a réussi @ maintenir un approvisionnement indépendant en carburant méme apres la
tempéte. Environ 25 000 véhicules d’urgences ou véhicules essentiels ont eu acces a cette
réserve en trois points de distributions, ainsi qu’a 10 stations identifiées en partenariat avec la
ville pour les véhicules d’urgence. Pour 1’alimentation en carburant du particulier, la ville a
demandé une dérogation au Jones Act pour permettre aux camions citernes étrangers de
pouvoir transporter du carburant depuis le Golf de Mexico. L’absence de transports en
communs a provoqué de nombreux embouteillages sur les grands axes, perturbant la
circulation des véhicules de secours. Le maire a imposé un nombre minimum d’occupants par
véhicule utilisant un pont vers Manhattan le 1°* et le 2 novembre. Du 9 novembre au 24
novembre, le maire a mis en place un rationnement du carburant (sauf pour les taxis pendant
certaines heures), méme si I’ensemble des stations n’étaient pas fermé (Figure 79). Sandy a
mis en évidence le besoin d’'un plan dédi¢ a la pénurie de carburant pour plus rapidement
lever celle-ci. [Gibbs, 2013].
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Figure 78: Dommages sur les infrastructures d'approvisionnement pétrolier de New-
York pendant Sandy [Gibbs, 2013]

Maning - | NYC ared NYC gas
 receving P— dlspt_ansmg itoie
ferminals terminals

l-—--

Pipeline

Le département des services administratifs de la ville (department of city wide administrative
services) était responsable de I’approvisionnement en carburant des services de la ville
(Service sanitaire ; département des parcs et des loisirs, département des batiments,
département du transport, afin de déblayer voies et batiments, département de
I’environnement pour pomper ’eau des batiments) et des services d’intervention. La
disponibilité¢ du carburant dans les stations-services €tait connue grace au site GasBuddy.com
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qui répertoriait en temps réel le prix du carburant par site d’approvisionnement, comme le
montre la Figure 79. [Gibbs, 2013].

Il Has Fuel
Ne Fuel
Unknown

NYC gas stations by operational status by borough; Thursday 2 AM 24 hour average
% of total and # of stations; user-reported data from GasBuddy.com'

|

Brooklyn 82% 14% A £=278

Manhattan 80% RV 10% £=75

| 7% [Vt

Queens

Staten

Island 3% B

|

0% 20% 40% 60% 80% 100%

Figure 79: Répartition des stations avec ou sans carburant dans New-York: apercu de la
journée du 2 novembre 2012 [Gibbs, 2013].

2.1.4. Réseau routier

De nombreuses infrastructures routiéres ont été impactées par Sandy (Figure 80). La
corrosion des équipements exposés longtemps a de I’eau salée a amplifié les dommages de
I’inondation. Six tunnels routiers ont été mis hors service, dont le Brooklyn-Battery Tunnel
(47 700 vehicules et 3 100 bus de trafic quotidiens, fermé pendant 21 jours) et le Queens-
Midtown Tunnel (81 000 véhicules et 1 100 bus par jour, fermé pendant 10 jours). Les feux
de trafic étant hors service pendant des semaines sur plus de 3 500 intersections, le NYPD a
mobilisé 1 200 policiers pour gérer la circulation aux croisements importants. Par ailleurs le
FDNY a enlevé les arbres tombés et nettoyé 250 rues afin notamment de faciliter ’acces aux
secours.

Par ailleurs Sandy a généré plus de 700 000 tonnes de débris et a abattu 200 00 arbres. Ils ont
été évacués par la DRTF (Debris Removal Task Force). Sept sites de stockage
(présélectionnés en 2006) ont été mis en place jusqu’au 19 novembre. Les inondations ont
également détruit 10 000 bateaux et 100 000 véhicules qu’il a fallu évacuer, sans compter les
1,53 millions de m? de sable déplacés par la tempéte. [Gibbs, 2013]. Par ailleurs les services
de la ville ont dii pomper 1’eau dans plusieurs tunnels urbains (Battery Park Underpass et le
West Street Underpass). L’armée a apporté son aide pour pomper I’eau des tunnels importants
et des métros.

Afin de mieux comprendre a quel point Manhattan était devenue difficile d’acces, la carte ci-

dessous illustre les franchissements d’eau abimés pendant Sandy (cela inclut les réseaux
métropolitains, présentés par la suite).
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THE
BRONX

Harlem River Lift Bridge

QUEENS

MANHATTAN

Figure 80 : Les tunnels et ponts abimés pendant Sandy autour de Manhattan. Le fond de
carte montre les infrastructures intactes. [MTA, 2012]

2.1.5. Le réseau métropolitain

rrrrr

effet, avant I’ouragan, le réseau a été fermé, les trains et les équipements ont été mis en
hauteur et des sacs de sable ont été déposés autour des équipements sensibles. Malgré cela, la
table ci-dessous illustre les différentes lignes impactés, leur temps de réouverture et leur
importance relative. Pendant ces périodes de travaux, la NYCEDC (New York City Economic
Development Corporation) a mis en place un systéme temporaire de ferrys pour traverser les
bras d’eau [Gibbs, 2013]. En tout, 8,6 millions d’usagers quotidiens du métro ont été
impactgs.

222



Annexe 2 : Mise en situation de la problématique de thése : I’exemple de 1’ouragan Sandy

(2012, Etats-Unis)

Table 41 : Lignes du métro impactés par une inondation ou des vents violents

[Haraguchi, 2014]
Nom des Ligne de transport Nombre d’utilisateurs Cause des Période de
lignes en commun quotidiens dommages fermeture
53  Street Ligne E & Ligne 275 000 1 900m3 7 jours
Tube M d’eau salée
Steinway Ligne 7 200 000 3 800m3 6 jours
Tube d’eau salée
LIRR East LIRR+ Amtr 226 000 5 100m3 12 jours  pour
River ak d’eau salée une réouverture
Tunnels totale
Greenpoint  Ligne G 55000 11 400m3 10 jours
Tube d’eau salée
Canarsie Ligne L 200 000 26 500m3 11 jours
Tube d’eau salée
Rutgers Ligne F 130 000 5700m3 7 jours
Tube d’eau salée
Cranberry  Ligne A & Ligne 230 000 5700m3 7 jours
Tube C d’eau salée
Clark Tube Ligne 2 & Ligne 145 000 1 900m3 6 jours
3 d’eau salée

Montague  Ligne R 65 000 102 200m3 53 jours
Tube d’eau salée
Joralemon  Ligne 4 & Ligne 185 000 Pas 6 jours
Tube 5 d’inondation

longue
Rockaway  Ligne A 31 000 Les vents 7 mois
Ligne violents et la

houle ont

détruit le

pont

2.1.6. Leréseau d’eau

L’usage de 1’eau était surveillé en continu grace aux compteurs automatisés (AMR :
Automated meter readers) qui ont permis de retrouver certaines habitations qui n’auraient pas
été évacuées avant I’orage. Ces données ne sont pas exhaustives dans la mesure ou la coupure
d’¢électricité a certainement perturbé certains AMR. La mairie a mis en place et communiqué
autour de points de distribution d’eau apres Sandy : au 31 janvier 2013, 1 million de bouteilles
d’eau avait été distribuées suite a Sandy. Immédiatement aprés Sandy, certains résidents de
batiments a grande hauteur n’avaient plus acces a 1’eau courante. La mairie a donc mis en
place un systeme de navettes pour accéder aux centres de vie avec mise a disposition de
douches portables et commodités pour se laver. A partir du 18 novembre, la mairie a mis en
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place des bouilleurs pour avoir accés a de 1’eau chaude dans certains batiments occupés.
[Gibbs, 2013].

L’auteur a trouvé peu d’information sur les coupures éventuelles de ce réseau, sa baisse
localisée en pression ou la non-potabilit¢ de I’eau. Une conclusion du rapport du maire
souligne néanmoins que les New-Yorkais ont souffert des impacts indirects liés a la coupure
« d’¢électricité, d’approvisionnement en carburant et du réseau d’eau ».

2.1.7. Les impacts directs de Sandy sur les besoins vitaux des victimes

Les chiffres suivants ne peuvent pas étre directement reliés a la présence de coupures de
réseaux techniques, mais ils illustrent I’ampleur humaine de la catastrophe Sandy.

2.1.7.1.  Etablissements médicaux impactés (enjeux)
En 2012, 20 % des hopitaux, 34 % des établissements médicaux pour adultes, 20 % des

nurseries se situaient dans les zones d’inondation penta-centennale (1 tous les 500 ans).
Malgré 1’obligation des établissements hospitaliers d’avoir un plan d’évacuation et des
générateurs de secours, la durée du black-out et les impacts directs de Sandy ont forcé
5 hopitaux et 30 nurseries a évacuer leurs 6 300 patients pendant ou aprés Sandy vers les
places vacantes ou vers des abris adaptés aux besoins spécifiques médicaux (Special Medical
Needs Shelters). Par ailleurs le retour d’expérience a souligné le manque d’une procédure de
retour vers les batiments une fois 1’ouragan passé, comme par exemple une lettre qui
confirmerait que les services essentiels sont bien a nouveau disponibles pour reprendre les
activités médicales. [Gibbs, 2013]. La carte ci-dessous illustre les hopitaux inondés et ceux
non inondés.

j

& Within mundated area
« Mot atinundated area
Inundated area by Sandy

Py
*

(e) Health care facility

Figure 81 : Etablissements médicaux impactés directement et indirectement par Sandy
[Haraguchi, 2014]
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2.1.7.2.  Mise en place d’abris pour les victimes
Les 73 sites ont abrit¢ 6 800 évacués (sur les 71 000 évacués des zones cotiéres), ceux

nécessitant des soins médicaux spéciaux ayant été dirigés vers des abris spécialisés (SMNS :
Special Needs Shelters). La plupart des abris est située dans les écoles et est approvisionnée
en nourriture et commodités pour trois jours. Le premier tiers des abris a ét¢ ouvert plus d’un
jour avant ’arrivée de Sandy et avant la fermeture des routes d’évacuation. La plupart des
réfugiés sont arrivés juste apres la tempéte le 30 octobre. Le 2 novembre, la mairie a renforcé
les équipements des abris restants et le 12 novembre ; les réfugiés restant ont été transférés
dans d’autres hébergements, notamment des hotels. [Gibbs, 2013].

Neuf centres de restauration ont été ouverts et ont servis 10 000 clients dans les premiers
16 jours. 43 000 repas, 11 000 couvertures et 3 500 packs d’eau ont été distribuées aux
résidents chez eux. Le 1" novembre, la ville a ouvert 17 points de distributions pour fournir
2,5 millions de repas et plus d’un million de bouteilles d’eau. Plusieurs partenariats avec des
fournisseurs ou ’association des « food trucks » ont permis de servir des repas chauds.

2.1.7.3.  Enjeux de sécurité publique
Avant I’ouragan, la mairie a convoqué du personnel supplémentaire pour notifier aux

habitants 1’ordre d’évacuation et la présence d’abris, et distribuer des paquets de nourriture.
La division opérations spéciales du NYPD et les sauveteurs maritimes du FDNY ont pré-
positionné du personnel dans les Staten Island, Brooklyn et Queens qui sont intervenus aupres
de 2 200 personnes. Le FDNY a convoqué 600 personnels supplémentaires du « Fire and
Emergency Medical Services », et activé une cellule de gestion de crise de 50 a 60 personnes
appelée « Incident Management Team » spécialisée dans la logistique, la finance, la
planification et la gestion d’événements étendus et complexes — spécialement pour
I’évacuation et le placement de personnes agées. Le NYPD a organisé des remplacements de
personnel toutes les 12 heures. Le FDNY et le NYPD ont effectué des recherches dans
31 000 logements et commerces pour localiser et assister les personnes dans les zones
séverement affectées.

Juste apres 1’ouragan, la mairie a mis en place 500 lampadaires pour diminuer la criminalité et
aider les secours a intervenir, mais aussi pour représenter des points d’échange des
informations et permettre de charger les appareils électroniques. Par ailleurs les équipes du
FDNY ont pompé I’eau de plus de 2 700 maisons et commerces. Le 30 octobre, le DOB
(Département of Buildings) a évalué les impacts de Sandy sur les batiments pour classer ceux
stirs, ceux ou il existe un doute sur leur slireté et ceux présentant un risque sur leur intégrité
physique. [Gibbs, 2013].
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Annexe 3 : Structures des réseaux électriques de transport
et de distribution

Réseau électrique

Il posséde une structure hiérarchisée, mais pas arborescente. On peut distinguer six catégories
d’infrastructures sur le réseau : le réseau BT, les postes de distribution, le réseau Moyenne
Tension (MT) dit de distribution, les postes source, le réseau HT de 225 kV, 90 kV ou 63 kV,
dit HTB (réseaux régionaux de répartition qui alimentent les réseaux de distribution publique
et les gros consommateurs industriels), le réseau HT 400 kV (réseau dit de transport, qui relie
les centrales de production et les points d’interconnexions avec les autres pays) et les
centrales de production.

Structure du réseau électrique de transport

Le réseau de transport 400 kV est maillé et les infrastructures redondantes en fonction du
niveau de sécurité désiré. Il est alors configuré pour supporter au minimum la perte d’une
infrastructure (N-1), voire de deux infrastructures sans impact (N-2) :

e «N-1 : les aléas « simples » : liaisons, transformateurs ou autotransformateurs,
groupes de production, trongon de jeu de barres pour lesquels les conséquences
acceptées sont nulles ou trés faibles ;

e N-2: les aléas considérés concernent deux ¢léments simultanément (ou dans un temps
trés court) ; seuls ceux ayant une probabilité encore « significative » et/ou des niveaux
de conséquences majeures sans dispositions préventives sont analysés et des niveaux
de conséquences acceptés définis ;

e N-k (k > 2) : les aléas correspondants concerneraient trois éléments ou plus de facon
simultanée, ou dans un temps trés court ; les probabilités (sauf cas particuliers de
modes communs) sont infimes. Il n’est pas prévu d’analyse de ces aléas et d’actions
préventives. Pour ces types d’aléas « hors dimensionnement », on accepte d’avoir
recours, s’ils surviennent, a des actions de type plan de défense. » [RTE, 2015]

On a donc un réseau de transport d’électricité maill¢, mais avec des niveaux de redondance
non homogenes sur le territoire. La Figure 82 illustre la cartographie du réseau RTE autour
de 1’fle-de-France (situation particuliére non extrapolable aux autres villes). L’alimentation
¢électrique de Paris est particuliere : on distingue sur la figure une premiére boucle de 400 kV,
puis une seconde boucle concentrique de 225 kV d’ou partent des radiales vers les postes
source. Ces radiales ne sont pas maillées, on dit pour Paris (et uniquement Paris) que c’est le
réseau MT qui assure la HT (cas particulier expliqué plus loin).

Le réseau de transport est adaptable au sens ou RTE (entreprise exploitante du réseau) dispose
de réserves de puissance mobilisable en cas de déséquilibre soudain entre la production et la
consommation (attention, 1’électricité de ne se stocke pas, ne pas confondre les propos !). Il en
existe de plusieurs sortes : les services systéme (réserves primaire et secondaire) et le
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mécanisme d’ajustement (réserve tertiaire). Les délais d’action sont intéressants a noter sur la
Figure 83. La réserve primaire est dimensionnée pour répondre a la perte des deux plus gros
groupes de production de I’Europe (sur le domaine synchrone), soit 3000 MW. Celle-ci se
base sur 1’obligation de tous les groupes de production connectés de réserver une partie de la
puissance afin de maintenir cette réserve, mobilisable en 30 secondes. La France participe a
hauteur de 600 MW. La réserve secondaire en France concerne les producteurs de plus de
120 MW, qui doivent affecter une partic de leur puissance pour constituer une réserve
comprise entre 500 MW et 1000 MW en fonction de la période de I’année. Si la réserve
primaire et secondaire ne suffisent pas, la réserve tertiaire (manuelle) est constituée des
producteurs et consommateurs qui acceptent d’ajuster a hauteur de 10 MW leur production ou
consommation. Les réserves secondaire et tertiaire sont activables en 15 minutes [CRE,
Services Systémes, 2016].
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Figure 82 : Illustration de la redondance du réseau électrique de transport autour de
Paris [RTE, carte interactive, 2015]
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Figure 83 : Délais d’actions des réserves de puissance mobilisables par RTE [CRE,
Services Systémes, 2016]

La structure du réseau électrique de distribution

La structure du réseau HTA (synonyme de moyenne tension, a ne pas confondre avec HTB —
haute tension) est fonction de la densité actuelle de la zone a desservir, ou de sa probabilité a
se densifier. On peut distinguer trois types de structures pour le réseau MT.

e Le réseau en simple dérivation (Figure 42) est présent dans les milieux ruraux [EDF,
1994] ou les zones a faible densité de charge, avec des réseaux principalement aériens.
A noter qu’une structure arborescente n’est pas figée et peut étre reconfigurée si-
besoin, via des points de connexions, en se connectant a d’autres parties du réseau. La
capacité de protection principale du réseau correspond au disjoncteur du poste source.

e La structure en « coupure d’artere » (Figure 43) est utilisée dans les agglomérations. I1
s’agit d’une boucle ou les postes HTA/BT peuvent choisir entre une alimentation en
« amont » ou en « aval » sur la boucle HTA, en fonction de la localisation du défaut
sur la ligne.

e La structure en double-dérivation (Figure 44) est utilisée dans les zones urbaines et
notamment a Paris. Dans la capitale, le réseau MT relie entre eux les différents postes
source, de telle sorte que si I’'un d’entre eux n’est plus disponible, il est toujours
possible de s’alimenter a un autre poste source fonctionnel. De plus la double-
dérivation permet de perdre une ligne MT et de se brancher facilement sur la
deuxiéme.
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Réseau en simple dérivation
Poste
source f“{‘:
A @ 20kV

Artére secondaire

Poste de livraison

—(O)———

Artére principale

Interrupteur télécommandé

Bouclage avec un autre départ

Figure 84 : Illustration d’une structure de réseau MT en simple dérivation
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Un défaut sur une partie de la ligne MT est facilement isolé grace aux
interrupteurs sectionneurs. Le réseau est alors reconfiguré pour alimenter
I'ensemble des postes.

Figure 85 : Illustration d’une structure de réseau MT en coupure d’artére
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Figure 86 : Illustration d’une structure de réseau MT en double dérivation

Enfin, le réseau BT a une structure arborescente en antennes.

En conclusion, chaque réseau est inscrit dans son territoire, et répond aux contraintes de celui-
ci par une adaptation de sa structure. Pour avoir une analyse plus détaillée, il faut choisir un

territoire et décrire ses réseaux structurants dans une limite géographique donnée.
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Annexe 4 : Description des modeéles géomatiques et de
leurs limites pour la cartographie des risques présentant
un risque métier liés aux réseaux techniques pour la BSPP

Table 42 : Liste des modéles de la toolbox DEMOCRITE

Nom

Fonction

OTunnelsRoutiers

1CroisementsRoutiersPonts

2PontFerroviaireSurRoute

3TunnelsFret

4PontRoutierSurFret

5AleaVehicules

6AleaWagonsFret

7RM_vehicules

8RM wagons_fret

Identifier toutes les routes de niveau strictement négatif (hors
voies pi¢tonnes/cyclables). Créer les polygones de longueur et
largeur correspondante aux tunnels.

Identifier les croisements routiers avec ponts routiers. Créer les
polygones de longueur et largeur correspondant a 1’intersection
de la route et du pont routier.

Identifier les ponts ferroviaires au-dessus des routes (pont
ferroviaire de tous types et non pas exclusivement de fret qui
croisent les routes de niveau 0). Créer les polygones de
longueur et largeur correspondant a l’intersection du pont
ferroviaire et de la route.

Représenter I’emprise des tunnels ferroviaires de fret. Créer les
polygones de longueur et largeur correspondante aux tunnels.
Identifier les ponts routiers au-dessus des voies de fret. Créer
les polygones de longueur et largeur correspondant a
I’intersection de la route et du pont routier.

Combiner les sorties entre les trois zones d’intéréts pour 1’aléa
embrasement de véhicule : les tunnels routiers (modéle 0), les
croisements de routes avec pont routier (modeéle 1) et les ponts
ferroviaires au-dessus de route (modele 2). Le résultat servira de
couche de référence pour le modele 7 qui analyse les risques
professionnels liés aux réseaux techniques pour des
interventions «embrasement de véhiculesy.

Combiner les sorties entre les deux zones d’intéréts pour ’aléa
embrasement de wagons de fret : les tunnels de fret (modele 3)
et les ponts routiers au-dessus de voies de fret (modéle 4). Le
résultat servira de couche de référence pour le modéle qui
analyse les risques professionnels liés aux réseaux techniques
pour des interventions embrasement de wagons de fret.
Attribuer a chaque zone sensible liée a 1’aléa « embrasement de
véhicules » la présence et le nombre de réseaux techniques.
Attribuer a chaque zone sensible liée a [’aléa «embrasement de
wagons de fret» la présence et le nombre de réseaux
techniques.
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Les modéles 0 et 2 sont relativement simples car les localisations des objets recherchés
existent déja dans les données d’entrée, il suffit de reconstituer leur emprise. Ce n’est pas le
cas pour les modeéles 1 et 4, qui sont expliqués ci-dessous. Une fois les résultats des modeéles
0 a 4 obtenus, les modeles 5 a 8 correspondent a des opérations d’intersections relativement
classiques, et ils ne seront pas détaillés dans ce travail.

Modeéle 1CroisementsRoutiersPonts

Ce modele réalise deux sélections en parallele du linéaire routier. Une premicre avec les
routes non piétonnes au niveau du sol, une deuxiéme avec les routes (piétonnes ou non) de
niveau strictement positif. Les linéaires qui se croisent sont sauvegardés, les autres éliminés
des sélections. Sur la base du champ largeur et de la valeur par défaut définie par I’utilisateur,
le champ « demi-largeur » est ajouté et calculé. Les deux sélections de linéaires sont
transformées en surfaces par la création d’une zone tampon paramétrée sur le champ « demi-
largeur » créé. Des exemples de zones tampon autour de linéaire sont visibles sur la Figure
87. Le modele réalise ensuite ’intersection des deux couches de polygones pour avoir les
emprises des zones de superposition de ponts routiers au-dessus des routes.

Discussion et limite du modéle 1CroisementsRoutiersPonts

La base de données IGN BDTOPO v2 inclut des voies piétonnes comme les chemins,
escaliers, sentiers et les pistes cyclables. Ces voies ne sont pas vecteurs d’aléa d’embrasement
de véhicule. En revanche, si elles franchissent par pont une voie routi¢re, leur chaussée peut
abriter des réseaux techniques. Ce modele propose donc d’éliminer de 1’analyse les voies
piétonnes de niveau 0, mais de prendre en compte celles de niveau strictement positif (moins
de 1% des voies routieres de la BDTOPO v2.1 IGN 2011). Pour avoir seulement les
intersections avec franchissements et non les recouvrements partiels de voies routiéres, le
mode¢le utilise I’intersection des linéaires et non pas I’intersection des surfaces routicres. Il
reconstruit les surfaces routieres dans un deuxiéme temps, une fois les intersections
identifiées.

Le modéle 1CroisementsRoutiersPonts utilise Iattribut « largeur » des routes carrossables.
Or, la répartition de la nature des voies carrossables de largeur inconnue est constituée a
64 % de route a 1 chaussée (définie comme « Toutes routes goudronnées qui ne sont pas
classées en route a 2 chaussées, quasi-autoroute ou autoroute se retrouvent dans cette classe »
[IGN, BDTOPO 2015]) et a 36 % de route empierrée (« Routes sommairement revétues »
[IGN, BDTOPO 2015]). Cette derniére catégorie présente peu d’intéréts pour notre étude. Les
statistiques de largeur de route sont donc réalisées sur les routes a une chaussée. La moyenne
et I’écart type de largeur de ces routes sont de 4,5 m et 1,7 m respectivement. La valeur par
défaut des routes de largeur inconnue sera donc estimée a 4,5 m, malgré un écart type
relativement important. La non-exhaustivité des données sur la largeur des routes impactera
forcément la qualité des résultats obtenus.
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J > 'v:"

Deux zones de
croisement routier

Figure 87 : Limite d'une opération de création de zones tampon autour des linéaires
des routes, suivi d'une opération d'intersection

Une autre limite du mod¢le relative a la construction des données dans la BDTOPO IGN est
expliquée sur la Figure 87. Lorsque deux entités géographiques (numéros 2 et 3 sur la Figure
87) forment un pont continu au-dessus d’une route principale (numéro 1), le logiciel interpréte
deux croisements routiers. L’opération de reconstruction des routes crée deux zones tampon
autour des entités 2 et 3, puis le modéle réalise deux intersections avec la route 1, ce qui
produit deux zones d’étude au lieu d’une seule. Le nombre de croisements routiers obtenus est
donc surestimé.

O e - —

Il
o

Figure 88: Erreur lors de I’opération de "bufferisation" suivi d'une opération
d'intersection

La Figure 88 illustre un deuxiéme type d’erreur. Lorsqu’une voie au sol (Id=1) se prolonge en
un pont routier (Id=2) au-dessus de la route numéro 0, I’intersection entre la voie au sol
(Id=1) et le pont (Id=2) qui continue son axe routier au point A correspond a la définition
dans le modéle d’un croisement avec pont routier (intersection de linéaires routiers avec un
changement de niveau). Cette limite contribue a surestimer le nombre de zones de
« croisement routier avec pont ».
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Modéle 4PontRoutierSurFret

Ce modele identifie les ponts routiers au-dessus des voies de fret. Il sélectionne le linéaire des
routes de niveau positif ou nul qui croisent le linéaire des voies de fret, puis exclue de cette
sélection les routes qui sont en réalit¢ des ponts ferrés, dont les linéaires sont décrits dans une
troisiéme couche. Il ajoute le champ « demi-largeur » aux routes sélectionnées, dont la valeur
par défaut est paramétrable par ['utilisateur mais proposée par défaut a 4,5m. Puis le mod¢le
crée emprise de ces routes par une zone tampon. Le modéle construit en paralléle 1’emprise
des voies de fret selon la largeur par défaut de 6,3 m (standard de 1’UIC), et croise ces deux
couches de polygones pour obtenir les ponts routiers au-dessus des voies de fret.

Discussion et limite du modéle 4

Il existe une couche officielle de SNCF Infra qui répertorie les ponts routiers au-dessus des
voies ferrées sous forme de points. Cependant, ces points ne croisent qu’en tres faible
proportion le linéaire des routes dont nous disposons. Au vu de la densité des routes et de la
variété de leur nature, il est difficile d’identifier la route a proximité susceptible d’étre le pont
routier représenté par le point. Cette couche n’a donc pas un format adapté pour notre
application. Une autre méthode a été choisie, n’utilisant que les voies routiéres, les voies de
fret et le linéaire des ponts ferrés.

La méthode appliquée ici identifie plus de ponts routiers (1140 zones ) que n’en contient la
couche officielle (276 ponctuels). En premier lieu, I’¢éloignement entre les zones calculées et
les points officiels de SNCF Infra est vérifié. Seulement 62 points officiels croisent les zones
identifiées par le modele 4, 122 points se situent & moins de 5 m des zones du mode¢le 4, 140 a
moins de 10 m, 171 a moins de 20 m. Un probléme de projection peut expliquer seulement
une faible partie de ces différences de localisation des ponts routiers. Un autre facteur
correspond a I’estimation de la largeur des voies routi¢res (et donc a la longueur de la zone
d’intérét sur la voie de fret lors d’un croisement). On a vu précédemment que 1’on commettait
une erreur non négligeable sur ces largeurs de routes. Cependant ce facteur n’explique pas
qu’a un rayon de 20 m autour des zones résultats, tous les croisements officiels n’aient pas été
repérés. Une illustration de ce probléme est visible sur la Figure 88 : un pont routier officiel
est représenté a plus de 50 m d’une route sur laquelle le modéle a repéré un pont routier. Tous
les points officiels se superposent avec les lignes de fret, mais ne semblent pas se superposer
avec les voies routieres renseignées dans la base de données disponible.

A défaut d’expliquer la différence de position des ponts routiers sur fret, le nombre de
croisements peut au moins étre comparé. Plusieurs facteurs expliquent le sur-nombre de zones
calculées par rapport au nombre officiel de ponts routiers sur fret. Tout d’abord, lorsque
plusieurs objets « route » se croisent au-dessus d’une ligne de fret, plusieurs polygones sont
créés au-lieu d’une seule zone continue (situation analogue a celle de la Figure 87). De plus,
la couche officielle de ponts routiers sur fret regroupe les voies routieéres (exemple : un point
correspond a la fois aux ponts de 1’A86 et aux voies d’insertion nord et sud) et les voies
ferrées (plusieurs voies de fret peuvent se situer a proximité). Le modéle 4PontRoutierSurFret
retient par conséquent plus de ponts routiers que le nombre officiel. La multiplication des
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résultats par zone géographique est illustrée sur la Figure 89. La Figure 90 vient illustrer la
vue aérienne de la zone cartographiée dans la Figure 89.

Un autre type d’erreur est généré par ce modele avec des données de mauvaise qualité. En
effet le niveau au sol des voies de fret est inconnu. Le modéle inclut donc des zones ou il ne
s’agit pas d’un pont routier sur fret, mais d’un passage a niveau ou encore d’un pont de fret
sur route. Concernant les passages a niveau, I’emprise de croisement a une faible probabilité
d’héberger un réseau technique : cette erreur est moindre lors du croisement entre zones
d’intéréts et réseaux techniques. Concernant les ponts de fret sur routes, ils sont inclus dans le
modele « 2PontFerroviaireSurRoute ». Ces zones viennent donc en doublon du modéle. Une
analyse a posteriori des résultats du modele 4 avec ceux du modéle 2 permet de diminuer
cette erreur.

AUTOROUTE
AB6

INTERIEURE
AUTOROUTE
A3'W

\ h Légende TR

=] VFret
AUTOROUTE 2 =
\A3 Y _— Voies ferrées de fret

Ponts routiers sur voies ferrées
w o
a M calcul du modéle 4

AUTOROUTE : ;
A3 W ‘ ® Ponts routiers d'aprés la SNCF

Localisation
officielle du
pont routier

AVENU ALLEE(S)
E OERERNAY
DE

torisatign gratyite.
ny le cadrddu

100 m

Figure 89: Illustration des différences entre les données officielles de ponts routiers sur
fret (4 points) et les ponts routiers calculés (4 zones, 9 polygones)
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Figure 90 : Capture écran de google Earth sur la méme zone que la Figure 89.
Images © 2016 Google
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Annexe 5 : Description supplémentaire du réseau d’eau

fictif utilisé dans le §3.5

Le réseau fictif utilisé est représenté sur la Figure 91 et décrit dans la Table 43. La table
suivante détaille les liens entre les équipements électro-dépendants et les réservoirs. Ces liens
d’asservissement expliquent les variations de remplissage des différents réservoirs. Les
courbes de remplissage d’une journée classique (sans panne d’électricité) sont présentées
également dans cette annexe. Elles permettent d’identifier les réservoirs qui ont une faible
marge de manceuvre, et la période de la journée ou cette marge est la plus réduite. Les
réservoirs sont, a ces moment-la, extrémement sensibles a une panne de courant.

Férel

©IGN 2016 — GEOFLA Autorisation gratuite

SAINT-NAZAIRE
0 10
| S

Campbon-bis

Nantes

Figure 91: Communes privées d’électricité, sources d’approvisionnement et réseau fictif
de transport d’eau

Table 43: Description des infrastructures et des équipements du réseau fictif

Troncons

6236, représentant 796 km de linéaire

Nombre de mailles du réseau

799

Nombre d’équipements hydrauliques sur les trongons 100
Dont :

- Clapets 29

- Limiteurs de débit 21

- Pertes de charges singuliéres (obstacle a 1’écoulement) 3

- Pompes 19

- Vannes motorisées 28
Nceuds (toutes catégories confondues) 5438

Nceuds consommateurs
Réservoirs

Dont :

- Chateaux d’eau

- Réservoirs au sol

Sources

1608 (95 000 m® consommés effectivement)
45 (soit 85 500 m?)

17 (42 200 m®) dont 4 reliés aux sources et hors
zone de coupure d’électricité

28 (43 300 m?)

4 (Férel, Campbon, Campbon bis et Nantes)
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Table 44: Synthése des liens entre les équipements électro-dépendants et les réservoirs

Chateau dans

Lié a une pompe (PP) en

amont pour son . .
Alimente en aval une vanne motorisée ?

la zone de remplissage? A-t’il une , .
L, Sur quel réservoir ?
coupure vanne motorisée (VM) en
amont ?
C44941 PP 11647 VM 11818 sur le R91904
VM_11774
C14338 PP_11667 VM_11742 sur le R11028
VM 11777
C63304 VM_11734
C07419 PP 11619
C16037 PP 11617 VM 11795 R17301
VM 11689 RO1611
C10121 PP_11615 VM _ 11738 Reservoir-4-groupes
94937 PP _11610 VM 11732 R44954
VM_11730 R44952
VM 11728 R32842
C02306 PP 11663 VM 11716 groupe-de-3-12m
VM _11712 regourpement-2-points
VM 11708 R38824
VM 11704 R02937
C06606 PP_11661 VM_11808 VM_11698 R91207
C57275 PP_11625 VM_11694 R45258
VM 11799 VM 11797 groupe-de-4
VM 11779 R45289
VM _11724 R45295
VM _11720 groupe-3-points
Co64142 PP_11665
Co61361 PP 11621 VM 11694 R45258
VM 11797 groupe-de-4
VM_11779 R45289
VM 11724 R45295
VM _11720 groupe-3-points
C94139 PP 11659 VM 11790 R51253
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Table 45: Variations de hauteur d’eau dans les chiteaux d’eau au cours d’une journée

sans panne électrique (a)
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Table 46: Variations de hauteur d’eau dans les chiteaux d’eau au cours d’une journée
sans panne électrique (b)
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Hauteur vs Temps

ax

Hauteur (m)
ra

1,75

Iin

a 2 4 ] g 10 12 14 15 ht=} 20 22 24
Temps (h)

C16037 (cuve de 740 m%)

Hauteur vs Temps

Hauteur (m)
o

o Min
0 2 3 5 8 10 12 4 16 18 20 = 24
Temps (h)
C10121 (cuve de 580 m%)
Hauteur vs Temps

7 1w
o] . ) - T

6 -
55

5
45

E 35
i 3

25

2
15

1
05

o Min

0 2 4 6 g 10 12 14 16 18 20 2 24

Temps (h)

240



Annexe 5 : Description supplémentaire du réseau d’eau fictif utilisé dans le §3.5

Table 47: Variations de hauteur d’eau dans les chiteaux d’eau au cours d’une journée
sans panne électrique (c)
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Table 48 : Variations de hauteur d’eau dans les chiateaux d’eau au cours d’une journée
sans panne électrique (d)
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Table 49: Variations de hauteur d’eau dans les chiteaux d’eau au cours d’une journée
sans panne électrique (e)

C94139 (cuve de 814 m’)

Hauteur vs Temps
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Table 50: Description des pompes impactées par la coupure d’électricité
Alimente le réservoir (C= Chateau

Identifiant d'eau, R= Réservoir) Puissance(kW)
PP_11663 C02306 1000
PP_11661 C06606 1000
PP_11619 C07419 180
PP 11615 C10121 1000
PP_11667 C14338 400
PP_11617 C16037 1000
PP_11647 C44941 1000
PP 11625 C57275 1000
PP_11621 Co61361 1000
PP 11665 C64142 30
PP 11659 C94139 400
PP 11610 C94937 850
PP 11806 R91524 300
PP _11756 Réservoir "regroupement2points" 300
PP 11748 Réservoir "regroupement-2-points" 500
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Table 51: Description des vannes motorisées et de leur asservissement

Liée au remplissage du

Identifiant réservoir : Chiteau en amont du réservoir
VM 11716 groupe-de-3-12m C02306

VM_11704 R02937 C02306

VM_11708 R38824 C02306

VM 11712 regourpement-2-points C02306

VM_11808 C06606 C06606

VM 11698 R91207 C06606

VM 11738 Reservoir-4-groupes C10121

VM_11777 C14338 C14338

VM_11742 R11028 C14338

VM_11689 RO1611 C16037

VM_11795 R17301 C16037

VM_11774 C44941 C44941

VM 11818 R91904 C44941 et source Nantes
VM _11799 C57275 C57275

VM _ 11694 R45258 C57275

VM _11720 groupe-3-points C57275 et C61361

VM 11797 groupe-de-4 C57275 et C61361
VM_11779 R45289 C57275 et C61361
VM_11724 R45295 C57275 et C61361
VM_11734 C63304 C63304

VM_11790 R51253 C94139

VM_11728 R32842 C94937

VM _11730 R44952 C94937

VM 11732 R44954 C94937

VM_11802 groupe-de-2-8m Sources Nantes et Campbon
VM 11691 R36131 Sources Nantes et Campbon
VM 11693 R51232 Sources Nantes et Campbon
VM 11788 R51233 Sources Nantes et Campbon
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Table 52: Autonomies des chiteaux d’eau pour le scenario 1 bis (VM fermées)

Chéateau Heure de vidange totale Durée d’autonomie (Repére =7 :30)
C44941 (cuve de 1400 m?) 11:50 4:20
C14338 (cuve de 2500 m?) 11:30 4:00
C63304 (cuve de 300 m?) 9:20 1:50
C07419 (cuve de 500 m?) 8:30 1:00
C16037 (cuve de 740 m?) Aucune heure >13:15
C10121 (cuve de 580 m?) Aucune heure >13:15
C94937 (cuve de 1465 m?)  Aucune heure >13:15
C02306 (cuve de 3400 m?) Aucune heure >13:15
C06606 (cuve de 3650 m?) Aucune heure >13:15
C57275 (cuve de 7200 m?) Aucune heure >13:15
C64142 (cuve de 265 m?) 9:40 2:10
C61361 (cuve de 1770 m?) Aucune heure >13:15
C94139 (cuve de 814 m?) 10 :00 2:30

Table 53: Autonomies des réservoirs pour le scenario 1 bis (VM fermées)

Réservoir au sol Heure de vidange totale Autonomie en heure
(réference 7:30)

11028 08:10 0:40
45289 08:40 1:10
02937 08:40 1:10
45295 08:50 1:20
regourpement-2-points 09:20 1:50
91524 09:20 1:50
regroupement-2-points 09:50 2:20
44952 09:50 2:20
45258 09:50 2:20
17301 10:10 2:40
01611 10:20 2:50
38824 10:20 2:50
groupe-de-4 10:30 3:00
groupe-3-points 10:40 3:10
groupe-de-2-8m 10:50 3:20
44954 11:00 3:30
51253 11:10 3:40
91904 11:30 4:00
Reservoir-4-groupes 11:30 4:00
51233 11:50 4:20
32842 12:10 4:40
groupe-de-3-12m 12:50 5:20
91207 13:10 >5:40
regroupement2points - >5:50
regroupement-2-points-H7 - >5:50
36131 - >5:50
38022 - >5:50
51232 - >5:50
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Table 54: Autonomie des chateaux d’eau sur le scenario 1ter (VM non fonctionnelles
pendant 1 heure, pompes indisponibles pendant 24 heures)

Heure de  Autonomie visa Pour comparaison: Gain
Nom vidange vis de 7h30 Durée d’autonomie  d’autonomie

totale (scénario 1 ter) du scénario 1 bis
C44941 (cuve de 1400 m?) 14:20 06:50 420 2:30
C14338 (cuve de 2500 m?) 11:00 03:30 4-00 -0:30
C63304 (cuve de 300 m?) 11:10 03:40 1:50 1:50
C07419 (cuve de 500 m?) 08:30 01:00 1:00 0:00
C16037 (cuve de 740 m?) 10:40 03:10 >13:15 -10:00
C10121 (cuve de 580 m?) 12:20 04:50 >13:15 -10:00
C94937 (cuve de 1465 m?) 10:40 03:10 >13:15 -10:00
C02306 (cuve de 3400 m?) 10:00 02:30 >13:15 -10:00
C06606 (cuve de 3650 m?) 17:50 10:20 >13:15 -10:00
C57275 (cuve de 7200 m?) 13:20 05:50 >13:15 -10:00
C64142 (cuve de 265 m?) 09:40 02:10 2-:10 0:00
C61361 (cuve de 1770 m?) 10:40 03:10 >13:15 -10:00
C94139 (cuve de 814 m?) 11:10 03:40 230 1:10
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Table 55: Autonomie des réservoirs sur le scenario 1ter (VM non fonctionnelles pendant
1 heure, pompes indisponibles pendant 24 heures)

Heure de Autonomie vis- Autonomie gagnée vis-
Id vidange totale a-vis de 7h30 a-vis du scénario 1 bis
groupe-3-points 14:00 06:30 03:20
groupe-de-2-8m 15:30 08:00 04:40
groupe-de-3-12m 16:00 08:30 03:10
groupe-de-4 13:10 05:40 02:40
regourpement-2-points 11:00 03:30 01:40
regroupement2points 18:30 11:00 05:10
regroupement-2-points 18:30 11:00 08:40
regroupement-2-points-H7 18:30 11:00 05:10
Reservoir-4-groupes 15:10 07:40 03:40
44952 12:20 04:50 02:30
44954 12:30 05:00 01:30
45258 14:10 06:40 04:20
45289 11:30 04:00 02:50
45295 08:40 01:10 -0:10
36131 18:30 11:00 05:10
38022 18:30 11:00 05:10
17301 11:10 03:40 01:00
01611 11:40 04:10 01:20
91207 18:00 10:30 04:50
91524 09:30 02:00 00:10
02937 10:30 03:00 01:50
38824 12:00 04:30 01:40
11028 08:10 00:40 00:00
32842 14:20 06:50 02:10
91904 14:20 06:50 02:50
51232 14:20 06:50 01:00
51233 18:10 10:40 06:20
51253 14:50 07:20 03:40
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Annexe 6 : Application de la méthode d’évaluation de la
vulnérabilité et de la résilience au réseau fictif du §3.5

Férel

Campbon-bis
Campbon

SAINT-NAZAIRE
0 10 20 km Narkes
© IGN 2016 — GEOFLA Autorisation gratuite [ —

Figure 92: Communes privées d’électricité, sources d’approvisionnement et réseau fictif
de transport d’eau

La premicre difficulté consiste a définir le territoire selon la compétence du gestionnaire. Ici
les sources Férel, Campbon et Campbon bis appartiennent au gestionnaire, mais le réservoir
de Nantes semble étre un réservoir complémentaire géré par un autre gestionnaire. De plus, ce
réseau étant fictif, nous n’avons pas inclus dans I’é¢tude les infrastructures en dehors du
territoire (hormis les sources). Nous avons donc 45 réservoirs et chateaux d’eau, et 3 sources
en gestion.

Nous avons vu précédemment qu’a chaque réservoir était associé au moins un équipement
¢électro-dépendant (vannes motorisées ou pompes). Aux sources d’eau sont associées les
fonctions « pomper » et « traiter ». Nous négligerons sur ce réseau fictif les organes de
contrdle a distance (fonction « contrdler »). Nous avons également 45 infrastructures
remplissant la fonction « stocker ».

Le scénario 1ter suppose une coupure d’¢lectricité de 1’ordre de la journée sur 1I’ensemble des
infrastructures de stockage, avec un rétablissement du fonctionnement des vannes motorisées
par une gestion manuelle au bout d’une heure.

Evaluation de la vulnérabilité :

Au niveau des infrastructures, il n’y a aucun dommage matériel engendré par le scénario. On
a donc pour chaque réservoir R; une vulnérabilité de Vinfasiucwre (Ri )=1 pour i€[1,45] et de
méme pour les trois sources Vinfrastructure (Si )=1 pour i€[1,3]. Donc quand on fait le bilan de la
vulnérabilit¢ physique des infrastructures, moins de 10% sont endommagées et
Vphysique, systeme=1 . Pour rappel, ce bilan d’analyse de vulnérabilité ne sert pas dans la suite de
I’analyse, il s’agit simplement d’un indicateur de description du réseau face a cette vignette.
Toujours au niveau des infrastructures, I’analyse de la vulnérabilité fonctionnelle montre que
I’ensemble des réservoirs est touché par la panne de courant. Leur fonction est dégradée, car
ils peuvent distribuer 1’eau qu’ils ont en stock mais ils ne peuvent plus se réapprovisionner.
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On a donc pour chaque réservoir R; une vulnérabilité de pour
i€[1,45], mais pour les trois sources, on a V ressource, fonctionnelle (Si )=1 pour i€[1,3].

Pour faire le bilan de la vulnérabilité fonctionnelle du réseau, il faut décomposer 1’analyse par
fonction.

e Les fonctions « pomper » et « traiter » ne sont pas touchées ici, car elles sont réalisées
par des infrastructures situées en dehors de la coupure d’électricité. Elles sont donc
toujours fonctionnelles et on a V(« pomper »)fonctionnelle= 1 €t V(« traiter »)onctionnelle= 1.

e La fonction stocker est, elle, partiellement disponible a I’échelle du systéme et

Comme une des fonctions du systéme est partiellement indisponible, nous avons la
vulnérabilité fonctionnelle du systeme qui vaut pour cette vignette
Il s’agit maintenant de faire le bilan, infrastructure par infrastructure de leur vulnérabilité face
a la vignette considérée en appliquant la formule suivante :

V infrastructure = Mln(V ressource, fonctionnelle ; V. physique)
On obtient donc une vulnérabilité a 1’échelle de I’infrastructure qui vaut sur cette vignette :
pour chaque réservoir R; pour ie[1,45], et pour les trois sources
V infrastructure (Sl ):1 pour 16[1,3]

Maintenant que 1’on connait la vulnérabilit¢ de chaque infrastructure, il s’agit d’étudier la
vulnérabilité systémique en utilisant le modéle hydraulique de ce réseau. Nous savons que les
équipes d’intervention sont mobilisées en une heure pour manipuler les vannes. L’évolution
passive du systéme s’arréte donc au bout d’une heure. A ce moment la, une partie des points
de consommation n’a déja plus d’eau. Cela signifie qu’en termes de performance de pression,
le systeme est sous le seuil de défaillance fixé a 1 bar et V sysieme, pression=3. Pour rappel, le seuil
de performance est fixé a 2 bar. En revanche, aucun probléme sanitaire n’est envisagé sur
cette Vignette etV systéme, qualitézl .

Pour conclure sur la vulnérabilité du systéme, on utilise la formule suivante :
V systeme= Max(V systéme, qualité 5 V systéme, pression): 3

En résumé, les signatures de vulnérabilité sont les suivantes :
(Vinfrastructurc (Rl ):1 pour 16[1,45] Vinfrastructure (Si )=1 pour i€[1,3],
pour 16[1,45] A/ ressource, fonctionnelle (Sl ):1 pour 16[1,3])

(Vphysique, systéme V(« pomper »)fbmtionnel]e: 1 V(« traiter »)fbnctionnelle: 1

)

(V systéme, pression:3, A% systéme, qualitézl)

Grace aux signatures suivantes, 1’observateur sait en un coup d’ceil que :
e cette vignette n’engendre pas de dégats matériels,
o clle dégrade seulement partiellement par rupture de service support le fonctionnement
des infrastructures qui remplissent la fonction « pomper »,
e ctle systeme est trés vulnérable a ces dégradations partielles : il y aura en moins d’une
heure (délai d’intervention) des coupures d’eau pour les usagers.

11 s’agit maintenant de savoir si le systéme est résilient face a cette vignette.
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Evaluation de la résilience :
La capacité d’absorption du systéme est mauvaise car la vulnérabilité est élevée. On a donc
Ras=1.
Les questionnaires d’évaluation de la capacité d’adaptation sont remplis ci-dessous.
Table 56 : Questionnaire d’évaluation de la capacité d’adaptation a priori sur I’aspect

détection

Question (Non Résilient: 1, Résilient: 3) 1 3

a | II faut établir en premier la capacité de détection de la perte de performance du
réseau face a la vignette considérée.

e I existe des détecteurs capables d’informer en temps réel la salle de
gestion d’une perte de performance. L’instant de détection précede donc
I’instant de défaillance = Rap (Détection interne)=3

e Il existe quelques détecteurs, mais le délai de détection est extrémement
variable et difficile a évaluer =

o Il existe quelques détecteurs, mais I’instant de détection suit 1’instant de
défaillance, ou il n’existe pas de détecteur en interne
= Rap (Détection interne)=1

Sur la table ci-dessus, la détection de la panne d’électricité se fait certes suite a la coupure
¢électrique, mais elle se fait avant la défaillance d’une infrastructure (les réservoirs ont un
stock, méme s’il est faible). On a donc Rap (Détection interne)=3.

Sur la table ci-dessous, il existe un moyen de manipuler les vannes motorisées. Mais nous
avons vu sur les cartes de résultat que cette action ne faisait qu’enrayer la dégradation de
service, mais ne permettait pas aux usagers de retrouver de 1’eau au cours de la journée (nous
supposons pour 1’exercice que tacceptable=1jour). On a donc

L’activation des vannes est considérée comme une action classique pour les besoins de
I’exemple sur ce réseau fictif : Rap echnique(Préparation)=3. Nous avons vu précédemment que
pour les réservoirs (hors chateaux d’eau), I’activation des vannes aprés 1 heure a fait gagner
en moyenne 3h d’autonomie par rapport au scénario 1 bis (vannes fermées). Cependant si I’on
consideére un temps de « réparation » égal au temps de coupure d’¢€lectricité (supérieure a la
journée ici), ce délai d’autonomie supplémentaire est inférieur a la moiti¢ du délai de
réparation. On a donc Rap technique (Ressources)=1.

On obtient alors la signature de la capacité d’adaptation technique du systéme et sa note

( RAD technique( Préparation)=3 RaD technique (Ressources)=1)

RAD technique = MINJ[RAD technique (Efficacité),Rap technique(Préparation), Rap technique (Ressources)]=1

Une limite de ce questionnaire apparait tout du moins ici : estimer la durée de la réparation
d’une cause qui n’est pas de la responsabilité de I’opérateur n’est pas possible. La durée de la
panne doit donc bien étre spécifiée dans la vignette.
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Table 57 : Questionnaire d’évaluation de la capacité d’adaptation technique a priori
hors aspect détection

Question (Non Résilient: 1, Résilient: 3) 1 3

b | Evaluation de la capacité technique d’adaptation par vignette :

e I existe une reconfiguration du réseau (par ouverture de vannes par
exemple) et cette solution permet au systéme de retrouver une
performance au moins égale au seuil contractuel avant tacceptable
> RAD technique (Efficacité)= 3

e Il existe une reconfiguration du réseau mais cette solution implique une X
dégradation de service (en quantité ou qualité)
>

o 1l n’existe pas de reconfiguration du réseau
=> RaD technique (Efficacité)= 1

¢ | Si RAD technique (Efficacité) =2 : Evaluation de la préparation technique a utiliser
cette reconfiguration :

e Existe-t-il une procédure dédiée explicitant cette reconfiguration

d’urgence (planification) ? N

e Cette reconfiguration a-t-elle été testée ?
Si les deux points existent = Rap iechnique( Préparation)=3,
Si un des points existe = ,
Si aucun point n’existe = RaD technique( Préparation)=1

d | Si RAD technique (Efficacité) = 2: Evaluation des ressources disponibles au sein du
réseau technique pour mettre en place la reconfiguration. Quel délai
supplémentaire de résistance cette solution apporte-t-elle?
e Cette solution assure une performance minimale pour une durée
supérieure au délai d’implémentation des solutions de réparation a long
terme. *» RAD technique (Ressources)=3 X
e C(Cette solution assure une performance minimale pour une durée
supérieure a la moitié du délai d’implémentation des solutions de
réparation a long terme. =
e (Cette solution ne peut pas réduire de fagon significative la défaillance du
réseau = RAD technique (Ressources)=1

RAD technique Signature:
et RAD technique = MIN[RAD technique (Efficacité),RAD technlque(Préparation), RAD technique
(Ressources)]

Enfin, le questionnaire ci-dessous évalue la préparation de [’opérateur a distribuer une
solution alternative qui est ici de distribuer les bouteilles d’eau. Nous supposerons la encore
pour les besoins de I’illustration qu’il s’agit d’une entreprise modele : Elle posséde une
procédure dédiée a la distribution de bouteilles et un plan de communication aux
consommateurs, ainsi qu’un stock de bouteilles équivalent a la consommation d’une journée.
On a alors :

et et donc
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Table 58 : Questionnaire d’évaluation de la capacité d’adaptation organisationnelle,
a priori, 2 fournir une solution alternative au service contractuellement prévu

Question (Non Résilient: 1, Résilient: 3) 1 3

e | Si la vignette implique une défaillance de service, évaluation de la préparation X
de I’organisation a utiliser cette solution (distribuer des bouteilles ici) :
e Existe-t-il une procédure dédiée a la distribution de bouteilles dans la
planification des actions d’urgence ?
e Existe-t-il un plan de communication aux consommateurs?
S’il existe au moins un point =»
Si aucun point n’est disponible = RAD organisation(Préparation)=1

f | Si la vignette implique une défaillance de service, évaluation des ressources X
disponibles au sein de 1’organisation pour mettre en place ce service non-
nominal. Quel délai supplémentaire de compensation cette solution apporte-t-
elle ? Ici nous considérons un stock de bouteilles d’eau, en tenant compte de la
possibilité de réapprovisionnement.

e Le stock peut satisfaire une consommation personnelle (hors industrie)
d’au moins la moiti¢ du délai d’implémentation des solutions de
réparation a long terme =»

e Le stock ne peut pas compenser sur une durée significative la
défaillance du réseau = RaD organisaiion (Ressources)=1

Rap organisation Signature: X
RAD organisation = MIN[RAD organisation(Préparation), RAp organisation (Ressources) ]

Enfin la capacité de réparation est égale a Rrr=3 car il n’y a pas de réparation matérielle a
faire et donc le colt est nul. Le délai de réparation est égal a la durée de la coupure électrique,
estimée a une journée ici. Une journée de coupure d’eau reste un délai acceptable car ce n’est
pas défini comme une crise au sens de la sécurité civile.

Table 59 : Evaluation de la capacité de réparation

Question (Non Résilient: 1, Résilient: 3) 1 3

g e Existe-t-il une solution de réparation acceptable en termes de colt dans
un délai aCCCptable tfin de réparation< tacceptable 7 = Rre=3

e Existe-t-il une solution acceptable en termes de colGt mais
tfin de réparation> tacceptable 7>

e Il n’existe pas de solution financiérement acceptable =» Rre=1

Conclusion sur I’évaluation de la résilience :

e (Capacité d’absorption : RaB =1

e (Capacité d’adaptation :
o Rap (Détection interne)=3
o ( RAD technique(Préparation)=3 RAD technique (Ressources)=1) et

RAD technique=1

o

e (Capacité de réparation: Rre=3

252




Annexe 6 : Application de la méthode d’évaluation de la vulnérabilité et de la résilience au
réseau fictif du §3.5

Sur cette signature, il apparait que la capacité d’absorption (vulnérabilité systémique) est un
point faible important de la résilience du systéme face a cette vignette. L’autre axe
d’amélioration correspond a la faible efficacité de la réaction d’adaptation du systéme. La
manipulation des vannes ne fait pas gagner un délai significatif d’accessibilité a I’eau au vu de
la durée de la panne électrique. Ces deux points constituent des axes d’amélioration pour les
capacités de résilience. La capacité de réparation du systéme est bonne face a cette vignette de
coupure d’électricité.

Comme I’on pouvait s’y attendre sur une coupure aussi courte, cette vignette ne correspond
pas a une crise pour 1’opérateur de réseau d’eau (et donc a fortiori pour la sécurité civile), car
elle correspond a des procédures établies, et que la capacité de réparation est bonne.
Néanmoins, ¢’est en répétant cette évaluation sur les vignettes avec des coupures d’électricité
de durées différentes et des moments de déclenchement différents que I’on pourra déterminer
le seuil de crise pour I'opérateur d’eau et pour la sécurité civile face a une coupure
d’¢lectricité. L’analyse précédente a montré que la capacité d’absorption du réseau d’eau était
tres faible, et que la réaction du systéme ne faisait pas gagner un temps significatif
d’autonomie en eau face a cette coupure d’électricité. La capacité de réparation est
entiérement corrélée avec le facteur de durée de la panne électrique car le temps de réparation
est égal a cette durée. Si I’on estime qu’une coupure d’eau sur un territoire étendu est une
crise de sécurité civile si elle dure plus de trois jours, alors un scénario de coupure
d’¢lectricité sera une crise avec effet cascade sur le réseau d’eau s’il dure plus de trois jours.
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Annexe 7 : Lettre de recommandation de la Brigade de
Sapeurs-Pompiers de Paris pour le travail accompli par A.
Grangeat dans le cadre du projet DEMOCRITE

Paris, le 20 septembre 2016

ETAT-MAJOR . . ;
Le lieutenant-colonel Paul-Marie VILBE

chef de la division emploi par suppléance
de la brigade de sapeurs-pompiers de Paris

Objet : lettre de recommandation.
Madame, Monsieur,

La Brigade de sapeurs-pompiers de Paris (BSPP) est une unité militaire créée en 1811 par Napoléon,
qui assure la défense d’une importante mégapole : Paris et 123 communes.

Forte de 8000 personnes elle doit garantir au quotidien une réponse opérationnelle permettant de
protéger 9 millions de personnes, ainsi que leurs biens et leur environnement.

Afin de vérifier si cette réponse opérationnelle est adaptée & Iévolution du bassin de risques, la BSPP
participe a un projet de I’agence nationale de recherche (ANR) intitulé DEMOCRITE (démonstrateur
d’un moteur d’analyse et de couverture des risques sur un territoire) dont la coordination est assurée
par une équipe scientifique du CEA. Il a pour objectif de rechercher de nouveaux modéles
scientifiques et/ou des technologies innovants susceptibles d’améliorer I’analyse des risques et la
couverture opérationnelle.

Ces travaux portent actuellement sur :
V' T'extrapolation prédictive de I’activité opérationnelle de la BSPP ;
v la modélisation de la « sensibilité » aux risques d’un territoire défini ou simulé ;
v lamise en avant de la « mémoire » des interventions BSPP en exploitant au mieux I’entrepot
de données et le systéme d’information géographique (SIG).

Ces ¢tudes s’inscrivent dans une démarche innovante de recherche et de développement (R&D) afin

d’améliorer Iaide a la décision stratégique au sein de la BSPP. L’objectif est d’acquérir, 4 terme, des
outils adaptés au pilotage et a la conduite de notre organisation opérationnelle.

1. place Jules Renard — 75823 Paris Cedex 17— Tél. : 1. 81.50.36.50

B
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C’est dans ce cadre que j’ai fait la connaissance de madame Amélie GRANGEAT.

Doctorante, elle s’est particulierement illustrée lors de ses travaux de modélisation des vulnérabilités
et de mise en évidence des effets dominos par sa capacité a comprendre nos besoins et les
problématiques posées.

Au-dela de ses compétences scientifiques remarquées, madame Amélie GRANGEAT est dotée d’un
¢tat d’esprit digne d’une future cheffe de projet susceptible de :

v s’insérer facilement dans un groupe projet voir de le piloter ;

v synthétiser des travaux et en faire montre avec aisance auprés de ses pairs ;

v’ disposer des qualités humaines essentielles afin d’aboutir un projet.

Drores et déja, elle dispose des capacités nécessaires 4 soutenir un projet, le développer et en faire
montre a ces supérieurs (un conseil d’administration, un collége scientifique etc.).

Notre métier est profondément tourné vers 1'action. Comme toute unité militaire, nous disposons
d’une devise : « Sauver ou Périr ». Elle traduit notre nécessaire dévouement dans notre mission. La
confiance et I’esprit de corps sont des valeurs morales essentielles & notre engagement sur opération,
elles le sont aussi dans le cadre des projets que nous réalisons.

A cette occasion, il m’est permis de vous préciser, Madame, Monsieur, que si je devais de nouveau
choisir madame Amélic GRANGEAT au sein de mon équipe projet. je le ferai sans la moindre
hésitation.

-pompiers de Paris =
/"”4‘:‘/

255



Annexe 8 : CIPRNet Young CRITIS Award 2016

Annexe 8 : CIPRNet Young CRITIS Award 2016

Diplome obtenu pour la présentation de ’article :
Grangeat, A. Sina J. Rosato V. Bony, A., Theocharidou M. (2016) Human vulnerability
mapping facing critical service disruptions for crisis managers.

a la 11" International Conference CRITIS (Critical Information Infrastructures Security),
October 2016, Paris. La conférence était partiellement financée par le projet CIPRNet (FP7),
18 candidats ont participé au concours.

@ouely ‘sued JIn
9107 ‘Z} 4990120

2g 2.
2808 ) e
c8 2 - =
Bas z g
537 =
“%d o 3
an -~ o
u
> L~ 2
& : = -
- S 2 = 3
2 va o 3 o] o
5 o | 0 w) @
g Q Fl= T
% ) = g o (@) = ®)
Sazr O e S (9 m S o
£g8 w = A D
= 2 Q @ )
g5 XN > &5 = < >
B, B < o | W n =]
Réﬂ ~ n — m
o >S5 m (=] X =
Qx> Q ﬁ 1)
s g Lo~ %)
333 | > =
=8 o = )
BaT % 5
i (@) m 2
227 O < 2
o =3 ]
250 (@) @
=0 3 (173
g\ = > =
f‘q' (a]
5 N =
2 =] z
3 - =4
=
o g_

om
R
L
B
23
¢
g

256



Ecole Nationale Supérieure des Mines
de Saint-Etienne

NNT : 2016LYSEMO029
Amélie GRANGEAT

MODELLING VULNERABILITY, RESILIENCE AND CASCADING
EFFECTS OF PHYSICAL CRITICAL NETWORKS: INTERESTS FOR THE
PLANNING AND THE CRISIS MANAGEMENT OF UTILITY COMPANIES
AND CIVIL SAFETY

Speciality : Environment, Risk Management

Keywords : Vulnerability, resilience, cascading effects, risk management, safety institution

Abstract :

Crisis spread spatially and temporally inside the society through dependency links between
physical critical networks: these phenomena are called cascading effects. After exploring
cascading effects linked to the intervention of the fire brigade, this PhD thesis compares two
modelling techniques: graph oriented database incorporating static impacts zones, and
coupling of simulators in order to define evolutionary impacts zones — a method for applying
this latest approach is proposed. It suggests also improving the automatic assessment of
consequences per crisis scenario, in modelling the variation of population density on a
territory. The vulnerability of each infrastructure contributes to cascading effects but the
system resilience helps to stop them. This work proposes a global method for assessing
vulnerability and resilience of physical critical networks (PCN). It has been applied first on
detailed scenarios proposed by three different water utility companies. This work discusses
then the extension of this approach to others PCNs. These results aim at helping the civil
safety institutions to have a global view of PCNs vulnerability and resilience strategies
proposed by utility companies. They aim also to help utility companies to have indicators for
assessing and following their weak and strength facing threats, and to better identify axes of
improvement.
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VULNERABILITE, RESILIENCE ET EFFETS CASCADE ENTRE
RESEAUX TECHNIQUES : APPORTS DE LA MODELISATION
SYSTEMIQUE ET SPATIALE POUR LA PLANIFICATION ET LA
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Résumé :

Les crises se développent en temps et en espace via les liens de dépendances entre les réseaux
techniques vitaux au fonctionnement de la société : on parle alors d’effets cascade. Apres
avoir étudié les risques d’effets cascade liés aux actions des sapeurs-pompiers, ce travail
compare deux modélisations techniques de ces effets cascades : les bases de données orientée
graphe - contenant des zones d’influence statiques de chaque infrastructure réseau, et le
couplage faible de deux simulateurs pour obtenir des zones d’influence évolutive — approche
dont ce rapport propose une méthodologie d’application. Cette thése s’intéresse également a
I’amélioration de I’évaluation des conséquences d’un scénario de crise, en proposant une
mod¢lisation de 1’évolution quotidienne des densités humaines sur un territoire. Un effet
cascade entre réseaux techniques est facilité¢ par la vulnérabilité de chaque infrastructure et
ralenti par la résilience de chaque systéme. Cette thése soumet donc une méthode d’évaluation
de la vulnérabilité et la résilience des réseaux techniques, transposable aux différents réseaux
et scénarios. Elle ’applique a des scénarios détaillés proposés par les opérateurs de trois
réseaux d’eau potable, et discute de son extension a d’autres réseaux techniques. Ces résultats
visent a proposer a la sécurité civile une vision globale des vulnérabilités et des stratégies de
résilience mises en place par les opérateurs, et permet aux opérateurs de construire des outils
de suivi de leurs capacités de résilience en cas de scénarios de crise.



