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16 CHAPITRE 1. INTRODUCTION

La protection des données et des communications est un enjeu majeur, tant dans le do-
maine militaire que dans les domaines industriels et privés. La sécurité de nombreux proto-
coles cryptographiques (chiffrement, signature, génération de clés, etc) ainsi que les contre-
mesures utilisées pour ces protocoles dépendent de la qualité de séquences de nombres

aléatoires. L’exemple de l'algorithme de signature DSA permet de s’en convaincre.

Prenouns p et ¢ deux nombres premiers tels que ¢ divise p— 1. Prenons également g € Z\{0}
-1

tel que a = (ng mod p) # 1 c’est-a-dire que a soit un générateur du groupe cyclique

d’ordre ¢ dans Z/pZ .

Pour un message m, une clé privée a € (Z/qZ)*, un nombre aléatoire k € {0,...,q — 1}

et une fonction de hachage H on crée alors la signature numérique (7, s) suivante :

k

r = (& modp) mod g,

s = (K"YH(m) +ar)) mod q.

En supposant que deux messages my et mqy différents soient signés avec la méme graine

aléatoire :

$1 = (k_l(H(m1)+ar)) mod g,

—
=
L
—
o

5 = (m2) +ar)) mod g,

il est possible pour un attaquant de calculer la valeur de la graine aléatoire :

s1—s2 = (K" (H(m1) +ar — H(mg) —ar)) mod g,
= (kK7'(H(m1) — H(ms))) mod g.
Dot k = (H(my)— H(mz))(s1 —s2)”' mod gq.

Ce qui permet ensuite de calculer la clé privée :
a=(sitk—H(mp))r ' mod q.

On suppose ici que s1 — s2 # 0, en effet si tel est le cas, H(my) = H(mg) ce qui signifie

que my et mg forment une collision pour H.

Une méthode similaire permet de retrouver la clé privée & partir de quelques bits de la
graine aléatoire pour 'algorithme DSA [NS02] ainsi que pour la version ECDSA basée sur
les courbes elliptiques [NS03].

D’autres travaux comme ’étude de la redondance des clés RSA [Hen12, LHAT12] ou le

contournement de la protection de la PS3 [Ovel0] montrent 'importance primordiale d’un
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générateur de nombres aléatoires dans un systéme cryptographique. 1l est alors déterminant

de pouvoir analyser la structure ainsi que le comportement de ces dispositifs.

1.1 Structure des générateurs

1.1.1 Générateurs déterministes

Le premier type de générateur de nombres aléatoires est appelé DRBG, ce qui signifie gé-
nérateur de bits aléatoires déterministe. Le principe de ces générateurs, décrits notamment
dans les normes AIS-31 [KS11] et NIST-SP 800-90-A [BKS12a|, est basé sur une graine
aléatoire qui, par le biais d’un traitement numérique (Fig. 1.1), fournie une séquence de

bits entiérement déterminée par la graine initiale.

Traitement Nombres aléatoires

Graine ) >
Numérique

FI1GURE 1.1: Principe de fonctionnement général d’'un DRBG.

Il existe plusieurs méthodes pour générer des suites déterministes tout en respectant des
propriétés d’imprédictibilité. Parmi les outils utilisés pour ce type de générateur, on peut
citer les fonctions de hachages, les algorithmes de chiffrement par blocs ou encore les

problémes liés a la théorie des nombres.

Dans la suite nous expliciterons deux familles de DRBG qui seront utilisées au cours du
manuscrit pour illustrer certains résultats.

Générateurs basés sur les fonctions de hachage

Le principe général des générateurs déterministes basés sur les fonctions de hachage est le

suivant : on construit une suite xq, zs, ..., T, en utilisant la formule
xj = H(f(x;-1,data)),

avec xg la graine aléatoire, H une fonction de hachage, f une fonction et data des données

additionnelles par exemple un compteur.

Dans la suite nous utiliserons un générateur basé sur la fonction SHA1, respectant le
schéma donné par le NIST [BKS12a] ainsi que la fonction Rand de la bibliothéque OpenSSL
[Tealbb| qui est également basée sur les fonctions de hachage. Ces deux DRBG ont été
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congus et étudiés pour des applications cryptographiques contrairement aux générateurs
que nous allons expliciter dans le paragraphe suivant.
Générateurs basés sur 'algébre linéaire

Nous allons présenter deux générateurs dont le principe repose sur des mécanismes d’al-
gébre linéaire. Le premier est le générateur utilisé dans le systéme de calcul formel PARI/GP,

basé sur le générateur XorShift de Marsaglia |Bre04].

Pour construire la séquence de nombres aléatoires on calcule :
;= J,‘j_lT,

ou T est une matrice de taille n x n & coefficients dans F» et la graine xg est un vecteur
de FQ.

La caractéristique de ce générateur réside dans la construction de la matrice T :

T = (In+ L") I + Rb)(In + L°),

avec
0 0 0 1 0
1
L = , R = ,
0 --- 1 0 0 -« --- 0

I,, 1a matrice identité de taille n et (a, b, c) un triplet d’entiers choisis de maniére & maxi-

miser la période du générateur.

Le second principe que nous allons présenter pour les générateurs déterministes basés sur

l’algebre linéaire est celui des registres a décalage a rétroaction linéaire (LESR) [Sel66].

Séquence de bits
bn bn—1 co bs ba by ——

Fonction de rétroaction linéaire

FicURE 1.2: Principe de fonctionnement général d’un LFSR.

Pour un LFSR la graine constitue I’état initial (b1, ..., by,), ensuite les bits b; suivants sont

calculés par la fonction de rétroaction linéaire évaluée en I'état (bj—pn,bj—nt1,...,bj—1).

Le principe de construction des LFSR impose une périodicité aux séquences générées. En
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effet, pour un registre de taille n il n’existe que 2™ — 1 états du registre possibles (en
omettant 1’état composé de n zéros). Le bit de sortie b; étant entiérement déterminé par
les n bits du registre la période d’'un LFSR peut varier entre 1 et 2™ — 1. Nous étudierons

dans la suite plusieurs LFSR de tailles et de périodes différentes.

1.1.2 Générateurs non déterministes

Le second type de générateur de nombres aléatoires est appelé NDRBG, ce qui signifie
générateur non déterministe. A la différence des DRBG, la génération ne se fait pas entié-
rement via un traitement numérique mais & partir d’une source de bruit physique (appelée
également source d’entropie) qui est ensuite numérisée pour subir un retraitement algo-
rithmique (Fig. 1.3).

Source de bruit Nombres aléatoires

. Numérisation Retraitement ——
physique

FicuRre 1.3: Principe de fonctionnement général d’un NDRBG.

Sources d’entropie

Il existe de nombreuses sources d’entropie exploitables dans le cadre de ’aléa cryptogra-

phique, les plus courantes seront explicitées dans le chapitre 2.

Retraitements algorithmiques

Une fois la séquence issue de la source de bruit physique numérisée, les propriétés statis-
tiques recherchées pour une utilisation cryptographique de ’aléa sont rarement satisfaites.
Ainsi, il est nécessaire de recourir & des algorithmes de retraitement pour corriger les dé-

fauts de la séquence.

Il est par exemple indiqué dans le Référentiel Général de Sécurité [ANS14] que : « les
régles et recommandations applicables auzr générateurs d’aléa se fondent sur le constat qu’il
est aujourd’hui trés difficile de fournir une preuve convaincante concernant la qualité de
Ualéa issu d’un générateur physique, alors qu’il est relativement aisé de se convaincre de
la qualité d’un bon retraitement. » ce qui révéle 'importance du retraitement concernant

la certification des générateurs.

La méthode la plus simple pour garantir la qualité de la sorite du générateur est d’utiliser
des primitives cryptographiques (par exemple AES) comme retraitement. Cependant le

colit de cette opération est important et dans certains contextes comme celui des systémes
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embarqués, la gestion des ressources énergétiques et temporelles ne permet pas ce type de
meéthodes. Ainsi, des retraitements comme le correcteur de von Neumann [vN51| permettent

d’ameéliorer les propriétés statistiques des séquences a faible cofit.

La solution pour concilier un retraitement efficace et des performances raisonnables réside
dans I’évaluation des générateurs. En effet, en détectant les défauts statistiques d’une source
d’entropie, il serait possible d’adapter le retraitement a chaque instance de génération.
Cependant, comme le fait remarquer le RGS, I’évaluation précise et la caractérisation des
défauts d’'un NDRBG est complexe.

1.2 Meéthode d’évaluation de ’aléa

Comme nous ’avons vu précédemment, les nombres aléatoires jouent un réle crucial dans
la cryptographie moderne. Garantir des séquences de qualité est donc un enjeu majeur.
Cependant, il n’est pas possible de définir un algorithme, une méthode permettant de
distinguer parfaitement les séquences aléatoires des séquences déterministes. Les outils
employés de nos jours définissent alors, pour les séquences aléatoires, des propriétés qui

sont ensuite étudiées par des tests statistiques.

1.2.1 Tests statistiques

Soit (2, P(£2)) un espace probabilisable avec 2 = {0, 1}. Notons la source B = (B, ..., By),
suite de variables aléatoires & valeur dans €) et supposons que nous disposons d’un échan-

tillon b = (by,...,b,) de notre source B.

Pour construire un test statistique, on doit d’abord définir une hypothése Hy appelée
hypothése nulle et une hypothése H, appelée hypothése alternative. On construit ensuite
la statistique Sp = S(B4i,...,By); variable aléatoire dont on connait le comportement
sous 'hypothése Hy (distribution exacte ou asymptotique). Enfin on détermine une régle
permettant de décider si le test est un échec ou un succés pour un échantillon donné. Il
existe plusieurs types de régles de décision, la premiére consistant & définir une région de
rejet R parmi les valeurs possibles de la statistique Sp. Ainsi le test sera considéré comme

un échec si S, € R et comme un succes si S, ¢ R.

La seconde régle est de définir un intervalle I ainsi que la p-valeur :
p = P(Sp < Sp|Ho) = Fs,,(Sh),

ce qui permet de quantifier la vraisemblance de la valeur Sy sous I’hypothése Hy. L’intervalle

que l'on définit est en fait :
T=[21-3
2 2
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ou o = Plechec|Hy| est 'erreur de premiére espéce. Le test est donc un succes si p € I et
un échec sinon. Pour les tests d’hypothéses en cryptographie, la valeur standard o = 1074

est présente dans de nombreux tests et batteries.

Une des difficultés de ces tests statistiques est la caractérisation précise de I’hypothése
alternative. Fn effet, classiquement on définit I’hypothése Hy de maniére & bien connaitre
le comportement de la variable Sp sous Hy. Néanmoins, plus le modeéle imposé par Hy est

restrictif, plus ’hypothése alternative est générale et donc difficile & caractériser.

Par exemple, en faisant 'hypothése Hy : « La source B est une suite de variables aléatoires
indépendantes et identiquement distribuées de loi Bernouilli de paramétre % », il est aisé
de construire des statistiques dont le comportement est connu. Cependant ’hypothése
alternative comprend tous les modéles probabilistes autres que celui de 'hypothése nulle.
Ainsi, lors de I’échec d’un test statistique sous cette hypothése Hy, aucune information

n’est apportée suite & I’échec d’un échantillon.

1.2.2 Entropie

Un indicateur important pour qualifier I'aléa d’une source est I’entropie. Intuitivement,
I’entropie représente la quantité d’information que contient un message, une source ou
une séquence [Oll]. Par exemple, si I'on a besoin de 'intégralité d’'un message pour en
comprendre le contenu alors ’entropie est maximale. En revanche, si une partie du message
suffit (répétitions) alors ’entropie est moindre. Dans le cadre d’'un RBG, on peut voir
I’entropie comme le nombre de bits nécessaire 4 un attaquant pour connaitre l'intégralité

de la séquence.

Outre I’évaluation d’une source d’aléa, une bonne estimation de I'entropie est également
primordiale pour le retraitement algorithmique d’un générateur. En effet, les travaux sur
les extracteurs d’entropie [Shall, Sha04, Tre01] permettent de garantir les propriétés sta-

tistiques d’'un RBG sous ’hypothése d’une quantité suffisante d’entropie avant extraction.

La théorie de 'information développée par Claude Shannon [Sha01] donne une définition

de 'entropie.

Définition 1.2.1. Entropie de Shannon

Soient (Q,P(2)) un espace probabilisable et S une source vue comme distribution sur cette

espace. L’entropie de Shannon H(S) est alors définie comme :

H(S)=->_ P(S=ux)log(P(S = z)).

e

Lorsque la source est bien caractérisée, ’entropie de Shannon est facile & estimer et donne
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une bonne indication du caractére aléatoire. En revanche lorsque le modéle de la source n’est
pas bien identifié ’estimation que donne ’entropie de Shannon a tendance & surestimer
Pentropie réelle. Ainsi les travaux de Renyi [Ré61] ont permis de définir toute une famille

de mesures d’entropie.

Définition 1.2.2. Entropie de Renyi

Soient (2, P(Q)) un espace probabilisable, S une source vue comme distribution sur cet

espace et o € RT\{1}. L’entropie o de Renyi H,(S) est alors définie comme :

: i ~log <Z P(S = x)a> :

€

Ha(s) =

Si on prend la limite & — 1 alors on obtient I’entropie de Shannon et en prenant la limite

a — oo alors on définit 'entropie minimale (ou min-entropie) :

Hoo(S) = —log(max(P(S = z))).

€N

Dans la suite du manuscrit ces deux entropies seront calculées pour caractériser les sé-

quences étudiées.

1.2.3 Source d’information

Dans la suite de ce manuscrit nous allons étudier les chaines de Markov qui sont dans le

cadre de la théorie de 'information des « sources d’information ».

Définition 1.2.3. Source d’information [Ash90]

Une source d’information est une séquence de variables aléatoires Xo, X1, ..., telle que :
— Chagque X; prend des valeurs dans un ensemble fini I', appelé lalphabet de la source.

— La séquence est stationnaire, ¢’est-a-dire,
P(Xi,=y1,....Xi, =yr) = P(Xisy5n =y1,- s Xipth = Un),
pour tout i1, ...,1g, h € N et tout y1,...,yx € I

Pour ce type de source il est possible de définir une notion d’entropie. De maniére intuitive
cela représente 'incertitude de 'apparition d’un symbole produit par la source sachant
que Ion a observé les symboles précédents. Cette notion est fortement liée aux chaines de
Markov (définies dans le chapitre 3) dont 1’état & un instant ¢ est déterminé par un nombre

fini d’états antérieurs.
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Définition 1.2.4. [Ash90]

Soit X = Xo,X1,..., une source d’information, 'entropie de la source, noté H{X}, est
définie comme :
lim H(X,|Xo,...,Xn-1),

n—oo

avec H(A|B) = = P(A = a;, B =b;)log(P(A = a;|B = bj)) l’entropie conditionnelle.
1,J

En pratique le calcul se fait par la formule donné par le théoréme suivant dont la preuve
est décrite dans le livre [Ash90| (p. 186).

Théoréme 1.2.1. Si Xg, X1,..., est une source d’information alors :

H{X) = tim X0 X1, X0)

n—00 n+1

1.2.4 Méthodologies d’analyse actuelles

Les premiéres méthodologies d’analyse statistique des générateurs d’aléa sont parues dans
les travaux de Knuth |[Knu97| puis ont été utilisées par Marsaglia [Mar95, MT02| pour
créer la suite de tests DieHard. Aujourd’hui, on trouve dans la littérature & la fois des
suites de tests statistiques ainsi que des procédures d’évaluation fournies par les standards

internationaux.

1.2.4.1 Suites de tests

Parmi les principales suites de tests nous allons détailler celle du FIPS-140 ainsi que celle
des tests UO1.

FIPS-140

Cette suite [NIS02| comporte quatre tests classiques inspirés des travaux de Knuth et elle
permet 1’étude des propriétés statistiques sur des échantillons de 20 000 bits (Tab. 1.1).
Cet outil a été dans un premier temps amélioré et renommée SP800-22 [RSN101| afin
d’enrichir les tests proposés en incluant notamment les méthodes de Marsaglia puis dans

un second temps remplacé par le SP-800-90 que nous présenterons dans la suite.

Nom du test | Description

Monobit Test du biais

Poker Test sur les motifs de 4 bits

Run Test sur les séries de 0 et de 1
LongestRun Test sur la plus longue série de 0 ou de 1

TABLE 1.1: Description des tests de la suite FIPS 140
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Tests U011

Cet outil proposé par L’Ecuyer et Simard [LS07] fait partie d’une bibliothéque C qui fournit
des tests statistiques, des batteries de tests ainsi que des implantations de générateurs
déterministes. Parmi les batteries proposées, on distingue Crush, Sam11Crush et BigCrush
qui sont applicables & des séquences de nombres dans I’espace [0, 1] et les batteries Alphabit
et Rabbit qui proposent des tests pour les séquences binaires. Ces derniéres, qui nous
intéressent particuliérement pour 'analyse des NDRBG, se composent respectivement de
4 et 15 tests (avec plusieurs instances de chaque test) dont les résultats sont exprimés sous
forme de p-valeurs contrairement & la batterie FIPS 140. Nous décrivons dans les tableaux

suivants les tests des batteries Alphabit et Rabbit.

Nom du test Description

MultinomialBitsOver | Test de la distribution multinomiale

ClosePairBitMatch Test, sur les points les plus proches en considérant les
blocs de bits comme des points d’un espace de dimension ¢

AppearanceSpacings | Test de Maurer [Mau92|

LinearComp Calcul de la taille du plus petit LFSR générant la séquence

LempelZiv Test de compression

Fourier Test sur les coefficients de Fourier

LongesteadRun Idem LongestRun FIPS

PeriodsInString Test sur la corrélation entre les blocs de 32 bits

HammingWeight Test sur la proportion de 1

HammingCorr Test sur la corrélation entre les blocs de L bits

HammingIndep Test d’indépendance des blocs de L bits

AutoCorr Test d’auto-corrélation de décalage d

Run Idem FIPS

MatrixRank Test sur le rang des matrices carrées

RandomWalk Test sur la marche aléatoire sur Z définie par la séquence

TABLE 1.2: Description des tests de la suite Rabbit

Nom du test Description

MultinomialBitsOver | Test de la distribution multinomiale

HammingCorr Test sur la corrélation entre les blocs de L bits
HammingIndep Test d’indépendance des blocs de L bits
RandomWalk Test sur la marche aléatoire sur Z définie par la séquence

TABLE 1.3: Description des tests de la suite Alphabit
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1.2.4.2 Procédures d’évaluation

Les batteries présentées ci-dessus fournissent des tests indépendants pour analyser les géné-
rateurs. Or les organismes internationaux de standards et de certification comme le NIST
ou le BSI requiert des méthodes d’analyse plus complétes. Ces organismes proposent ainsi

des protocoles détaillés pour évaluer la qualité d’un générateur.
ATS-31

Ce protocole d’évaluation [KS11] est composé de deux procédures décrivant au total neuf

tests.
Procédure | Nom du test | Description

To Test sur les doublons
Ty Test biais (idem FIPS)
Ty Test sur les motifs de 4 bits (idem FIPS)

P T3 Test sur les suites de 0 et de 1 (idem FIPS)
Ty Test sur la plus longue suite de 0 ou de 1 (idem FIPS)
Ts Test d’auto-corrélation
Te Test de distribution uniforme

Py 17 Test de distribution multinomiale
T3 Test de Maurer

TABLE 1.4: Description des tests du protocole AIS-31

La premiére procédure se déroule en plusieurs étapes :
— Realisation du test Ty sur 216 x 48 bits.
— Reéalisation des tests T a Ty sur 257 séquences de 20 000 bits.

La procédure n’est validée que si tous les tests sont réussis. Si une seule des 257 séquences
de 20000 bits échoue alors la procédure est relancée sur une nouvelle séquence de bits.

Dans le cas ol plusieurs séquences échouent aux tests, la séquence est rejetée.

Pour la seconde procédure Ps, les tests Tg a Ty sont réalisés sur la séquence entiére et
aucun échec n’est toléré pour la réussite de la procédure. En cas de succes, le résultat du

test Ty est utilisé comme estimation de I’entropie minimale.

SP 800-90
La norme SP 800-90 [BKS12b] a été introduite par le NIST pour remplacer la norme SP

800-22. Le principe de cette procédure n’est pas de tester les propriétés statistiques des

séquences mais d’en estimer ’entropie.
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Procédure | Nom du test Description

P x? d’homogénéité | Test sur la stationnarité de la source

x? d’indépendance | Test sur I'indépendance des variables

Moments d’ordre 1 | Estimation de ’entropie minimale

P Markov Estimation de 'entropie minimale

Fréquence Estimation de I'entropie minimale
Ps Test de santé Evaluation de la qualité des estimations d’entropie
P, Test de proportion | Test en ligne

Test de répartition | Test en ligne

TABLE 1.5: Description des tests du protocole SP 800-90

Pour plus de clarté nous avons défini 4 procédures expliquant le déroulement du protocole
du NIST. La méthode est la suivante :

— Reéalisation de P;.

— Si P; est validée, on calcule I'entropie minimale par la formule donnée par la
définition 1.2.2.

— Sinon on réalise la procédure P» afin d’estimer I’entropie minimale. Le résultat

le plus pessimiste des trois estimations étant conservé.

— Reéalisation de la procédure P53 pour garantir la qualité des estimations ou du calcul

de 'entropie.

— Reéalisation de la procédure P, pendant la génération de 1’aléa pour détecter les

défauts en ligne.

1.3 Plan

Tout au long de ce chapitre introductif, nous avons mis en évidence 'importance capitale
des nombres aléatoires dans la cryptologie, notamment dans le cadre des implantations
matérielles pour lesquelles les protocoles ainsi que les contre-mesures (contre les attaques
par canaux cachés par exemple) nécessitent des séquences d’aléa. Nous avons également
souligné la difficulté de construire des générateurs aléatoires & partir de phénoménes phy-
siques tout comme celle d’en évaluer les séquences. En outre, définir précisément un modéle
stochastique pour un NDRBG, ainsi que des tests adaptés a ce modéle est complexe. Ceci
implique que les méthodes d’évaluation génériques emploient, pour ce type de générateur,

des hypothéses peu réalistes.

Ainsi, au cours du chapitre 2 nous feront un panorama des sources d’entropies et de leurs
modéles stochastiques. Nous pourrons donc étudier les phénoménes physiques, électro-

niques a l'origine des générateurs non déterministes. Nous proposerons également de nou-
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velles sources d’entropie basées sur des phénomeénes de physique quantique, la miniaturi-

sation des technologies rendant possible, & 'avenir, leur utilisation.

Dans le chapitre 3 nous proposerons une étude temporelle des séquences de nombres aléa-
toires basée sur les modéles de Markov. Ces outils mathématiques nous permettent d’établir
des modéles plus proches de la réalité physique et d’analyser plus finement les générateurs
d’aléa. Nous exposerons ainsi les résultats des algorithmes proposés pour des générateurs

utilisés dans l'industrie.

Enfin dans le chapitre 4, en gardant l'objectif de réduire la frontiére entre les modéles
d’analyse et les modéles physiques, nous généraliserons les outils du chapitre 3 en étudiant
les chaines de Markov cachées. Nous développerons dans un premier temps la théorie liée
& ces modéles puis nous analyserons dans un second temps les utilisations des chaines de
Markov cachées dans le cadre des NDRBG.
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CHAPITRE 2. PANORAMA DES SOURCES D’ENTROPIE ET
30 MODELES STOCHASTIQUES

Les générateurs non-déterministes (présentés dans le paragraphe 1.1.2) sont construits a
partir d’une source de bruit qui fournit 'entropie du systéme. Cet élément est primordial
car en cas de défaillance aucun autre composant du systéme ne pourra, a long terme,
compenser le manque d’entropie. Plus précisément, la séquence pourra conserver une im-
prédictibilité calculatoire grace aux mécanismes de retraitement algorithmiques mais la

notion d’imprédictibilité inconditionnelle ne pourra étre vérifiée.

D’autre part, les organismes tels que PANSSI!, le NIST ? ou le BSI?3, dans leurs recom-
mandations concernant la sécurité des systémes d’informations, font état de la difficulté
d’évaluer rigoureusement ce type de générateur [ANS14, BKS12b, KS11]|. Il est ainsi im-
portant de donner une description précise de la source de bruit et de justifier ses propriétés

probabilistes en explicitant le modéle stochastique associé.

Dans un premier temps, nous allons expliciter les sources d’entropie principales décrites
dans la littérature puis dans un second temps nous proposerons de nouvelles sources qui,
grace aux avancées technologiques, pourront & 'avenir étre utilisées dans le domaine des
NDRBG.

2.1 Sources d’entropie dans la littérature

Dans cette partie nous allons décrire plusieurs sources de bruit étudiées dans la littérature
et utilisées dans 'industrie pour la génération d’aléa cryptographique, en explicitant les

modéles stochastiques de chacune des sources.

2.1.1 Bruit de phase (Jitter) dans les anneaux d’oscillateurs

Les oscillateurs sont des systémes qui évoluent autour d’un état d’équilibre, ils sont pré-
sents partout dans les systémes physiques, spécialement en électronique et en optique. On
trouve également les oscillateurs dans les systémes digitaux ou la présence d’une référence

temporelle est nécessaire afin de synchroniser les opérations.

Un des problémes majeurs pour les oscillateurs est le bruit car une petite déviation peut
entrainer d’'importants changements dans le spectre de fréquence du signal périodique pro-
duit par l'oscillateur. Ce phénoméne est connu sous le nom de bruit de phase ou encore

Jitter.

Dans un systéme avec un signal d’horloge on constate que les transitions d’un état a un

autre ne sont pas parfaitement déterminées et le jitter est basé sur la variabilité de ces

1. Agence Nationale pour la Sécurité des Systémes d’Information.
2. National Institute of Standards and Technology.
3. Bundesamt fiir Sicherheit in der Informationstechnik.
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transitions.

TIE 1 TIE2Z TIE 3 TIE 4

- = —> = - |= = =
P1 P2 P3
< .
c2=P2-P1 C3=P3-P2

FI1GURE 2.1: Différentes mesures du bruit de phase (Schéma tiré de : [CP05]).

Il existe différentes maniéres de mesurer ce bruit de phase :

La premiére technique est le « Time Interval Error » qui s’intéresse a l'intervalle de
temps entre le changement d’état théorique et le changement réel (notée TIE sur la
Fig. 2.1).

La seconde technique, « Period Jitter », mesure le temps entre deux périodes (le

temps entre deux fronts montants P1 & P3 sur la Fig. 2.1).

La troisiéme technique est le « Cycle to Cycle » qui compare les différences entre les

mesures de périodes successives (C2 et C3 sur la Fig. 2.1).

On peut également faire les mesures sur un nombre fixé de cycles ce qui permet

d’accumuler les effets du jitter.

Ce phénomeéne de bruit de phase est en général problématique d’un point de vue électro-

nique puisqu’il rend difficile la synchronisation des signaux. En revanche, dans le cadre

d’un générateur d’aléa, il est étudié pour ses propriétés probabilistes, étant composé de

différents bruits notamment de bruit blanc indépendant dont la distribution est supposée

Gaussienne.

Design a base de jitter

D

FIGURE 2.2: Anneau d’oscillateurs [CPO05].

Un anneau d’oscillateur est composé d’un nombre impair d’inverseurs ce qui a pour effet

de produire un signal carré périodique. Le jitter s’accumulant dans ’anneau, on peut alors

échantillonner le signal par un signal d’horloge pour produire des séquences d’aléa. L’étude
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sur cette catégorie de NDRBG réalisée par Baudet, Lubicz et al. [BLMT10| permet de

déterminer un modéle stochastique associé a cette source d’entropie.

Modeéle stochastique

Dans les approches classiques, les modéles étaient centrés sur le temps et considéraient les
variables aléatoires définies par les durées Py entre les transitions (voir Fig. 2.1) [CP05,
Sch03]. Ces variables Py étaient alors supposées indépendantes et identiquement distri-

buées.

Dans la nouvelle approche, le modeéle est centré sur la phase du RO, dont I’évolution dans
le temps est représentée par une variable aléatoire Gaussienne avec une variance qui croit
linéairement (02(t) = ct) ce qui est une caractéristique des processus de Wiener [DMRO0].
D’autres études de modéles pour les anneaux d’oscillateurs existent dans la littérature, on
peut citer les travaux de Y. Ma et al. [MLC™14] ainsi que les travaux de these de T. Amaki
[Amal3, AHMO13| qui proposent une analyse basée sur les chaines des Markov.

Définition 2.1.1 ([Bou08|). Un processus stochastique {W; | t > 0} est un mouvement

brownien (ou processus de Wiener) de dérive p et de volatilité o si :
— Wo=0.
— W, suit une loi normale de moyenne ut et de variance ot.

— {Wi} est un processus & accroissements stationnaires. Ainsi pour s < t, Wy— Wy (qui
a la méme distribution que Wy_g — Wy = W,_g) suit une loi normale de moyenne
u(t — s) et de variance o(t — s).

— {Wy} est un processus a accroissements indépendants, c’est-a-dire que pour toute
séquence de temps t1 < ta < ... < iy, les accroissements Wiy, — Wy, o0 Wy, =Wy, |

sont des variables aléatoires indépendantes.

Considérant un processus de Wiener o(t) avec p la dérive et o2 la volatilité, ce nouveau

modéle statistique permet de calculer :
— La probabilité d’apparition d’un bit & I'instant ¢ :

1 2
Pr(s(t) = 1|p(0) = z] = 5~ sin(2m(ut + x))e—27r2o'2t + (’)(e‘47r202t).

— La probabilité d’apparition d’un motif avec v = uAt et Q = o2At :

Prb) = Pr[s(0) =b1,---,s((n—1)At) = by]
ot s (Z(l)b-’””l> cos(2mv)e ™9 4+ 0. (2.1)

— L’entropie d’une séquence de taille fixée.
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Gréce a ces calculs de probabilité il est possible de définir un test d’auto-corrélation adapté

au modele. Notons ¢(b) le coefficient d’auto-corrélation :

1 n—1

e(b) = — > (=1)hthir, (2.2)
j=1

On voit que son espérance pour une source parfaite est nulle :

Ele(d)] = > cbpbd)=0. (2:3)

be{0,1}n

Par un calcul de récurrence on voit également que :

be{0,1}"

On peut alors calculer la formule pour une source non parfaite :

Ele®)] = > cbp®)

be{0,1}n

(1) 1 ] n—1 . 2

- on —1)bitb —27Q —47meQ

i Z c(b) on + ) Z( 1)l +bitt | cos(2mv)e +O(e )|
be{0,1}" J=1

2) c(b)  8(n—-1) _2n2Q , o

= Z on T ) cos(2mv)e Z e(b)2 + O(e )
be{0,1}n b0}

@@ 8n=1) oo e2we 2 L o
= 53 cos(2mv)e — +0(e ),
Ele(b)] = % COS(27FV)€727T2Q + 0(6*4”%2),

T

2.1.2 Bruit de phase dans les boucles a verrouillage de phase

Les boucles a verrouillage de phase ou boucles & asservissement de phase en anglais Phase-
Locked Loops (PLL) ont été inventées en 1932 par Henri De Bellescize. Ce dispositif élec-
tronique est un systéme bouclé permettant d’asservir la différence de phase entre deux

signaux de méme fréquence.
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Signal d’entrée Détecteur Filtre Oscillateur Signal de sortie
de phase passe bas (VCO)

FIGURE 2.3: Schéma fonctionnel d'une boucle a verrouillage de phase.

Dans le schéma présenté, ’asservissement est fait entre le signal d’entrée et celui généré
par la boucle. En théorie, la différence de phase asservie est déterministe cependant dans
la réalité les signaux sont soumis au bruit de phase, ce qui permet une utilisation pour les

générateurs aléatoires.
Dans le cadre des NDRBG, on utilise en pratique un synthétiseur de fréquence basé sur

les boucles & verrouillage de phase, ce qui permet d’asservir des signaux de fréquences

différentes.

Oscillateur

(VCO)

Signal d’éntrée Détecteur Filtre Signal de sortie

de phase passe bas

Diviseur de

fréquence

FIGURE 2.4: Schéma fonctionnel d’un synthétiseur de fréquence basé sur une PLL.

Design de générateur a base de PLL

cly

PLLli
clkJ'_—>

Echantillonnage Post-Processing

.

PLL,

FI1GURE 2.5: NDRBG basé sur ’échantillonnage cohérent utilisant des PLL.

Ce design de générateur présenté dans les travaux [BFV10, SDF11] est basé sur 1’échan-
tillonnage du signal bruité (jitter) clj d’'une premiére boucle a verrouillage de phase PLL;
par le signal clk d’une seconde boucle PLLs. Le signal clj posséde une période T,;; alors
que le signal clk posséde une période T, les fréquences des signaux étant reliées de par

P'utilisation du synthétiseur de fréquence (Fig. 2.4).

Les travaux [BFV10] mettent en évidence un modéle mathématique permettant, & partir

des paramétres des PLLs ainsi que des fréquences des signaux, de calculer la probabilité
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d’apparition d'un bit pour la méthode d’échantillonnage cohérent en présence de bruit de

phase.

2.1.3 Transition Effect Ring Oscillator TERO

Afin de répondre aux problématiques des anneaux d’oscillateurs, des travaux récents pro-
posent une source d’entropie dérivée des anneaux d’oscillateurs, adaptée pour des archi-
tectures FPGA [VD10, DM13, Harll, VDM].

Le principe du circuit repose sur un anneau d’oscillateurs (RO) que I’on peut, par un signal
de controle, modifier pour créer des perturbations aléatoires. C’est la transition du mode
RO au mode perturbé qui crée l'entropie, d’ou la dénomination Transition Effect Ring

Oscillator.

Design d’un générateur TERO

Isolated TERO loop p Single CLB Implementation‘}

ctrl 04— INV3 [ xOR, AND, |+—— INV, T|_TFF1 [ tfout
rst C INV4 I x : I?eti;rsf;l 0—@ clr
L[ v | Xor, | Anp, H— NV, ! TFF, |—o tffout2

FIGURE 2.6: Exemple de circuit utilisant le phénomeéne TERO [VD10].

En fonction de la valeur du signal ctrl la boucle isolée TERO peut étre dans deux modes
différents :
— Lorsque ctrl vaut 0, la boucle est composée de deux inverseurs (XOR; et XORy)

et de deux tampons (AN Dy et AN D»), le circuit est dans le mode RO.

— Lorsque ctrl vaut 1, la boucle est composée de quatre tampons (XOR;, XORs,
AND; et AND>), le circuit est dans le mode TERO.

Dans les deux cas la boucle est composée d’un nombre pair d’inverseurs, elle se trouve donc

dans un état stable, sans oscillation.

Cependant, quand le signal de controle change d’état, les nouvelles valeurs de XOR; et
de XORy se propagent dans la boucle, ce qui crée une perturbation qui disparait apreés
quelques oscillations (entre une dizaine et quelques centaines). La parité du nombre d’os-

cillations pour une période du signal ctrl permet alors de produire un bit d’aléa.

Modeéle stochastique
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j-éme période de ctrl

J— TS TS L

Ag; Tp Ty

FIGURE 2.7: Interprétation graphique du modéle stochastique des générateurs TERO
[VDM].

Lorsque la valeur du signal de controle passe a 1 et que le systéme entre dans le mode

TERO, on note Tg le temps du premier pic du signal de sortie.

A chaque oscillation de la boucle TERQO, la durée de ce pic diminue d’un temps T du fait

de Pasymétrie du systéme.

Cependant, ce temps Tp est soumis au bruit de phase (supposé blanc gaussien) et au bruit
de scintillement. Ainsi, en notant A;; le bruit pour la i-éme oscillation de la j-éme période

du signal ctrl et Ty le temps du dernier pic de cette période, ’équation du modéle est :

Yj Y
Ts—Tu =Y (Tp+Aij) =YiTp+ > Ay,
i=1 i=1

avec Y le nombre d’oscillations pour la période j.

Le modeéle prend en compte le bruit de phase et de scintillement (de la famille des bruits
roses ou bruits en + [Ald94]), en revanche les mémes interrogations que pour les RO
apparaissent concernant la prédominance du bruit de scintillement dans les nouvelles tech-

nologies.

Dans les travaux de P. Haddad [Had15], le modéle stochastique proposé pour le générateur

de type TERO ne prend pas en compte le bruit de scintillement.

Dans le cas du générateur RO, ce bruit rose pose un probléme d’indépendance entre les
bits or dans le cas du générateur TERO, le changement de mode entre deux bits de sortie
permet de rendre la séquence indépendante. Cependant, pour TERQO, la prédominance du
bruit de scintillement peut perturber la génération d’aléa en entrainant un biais qui n’est

pas prise en compte dans le modéle présenté sur la Fig. 2.7.
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2.1.4 Bruit de phase dans les anneaux d’oscillateurs asynchrones

Un oscillateur en anneau asynchrone ou Self-Timed Ring (STR) est composé de L étages
connectés, comprenant chacun une porte de Muller et un inverseur [Iss11]| (p. 43). Il est
également muni d’un protocole de poignée de main (handshaking), pour permettre le trans-

fert de données locales, qui est un des points cruciaux concernant les circuits asynchrones.

Design a partir d’anneaux d’oscillateurs asynchrones

1] 2] [3] [L]

NG B NG, B

F1GURE 2.8: Structure de générateur basé sur un anneau d’oscillateurs asynchrones
[CFAF13a, CFAF13b].

Pour chacun des L étages, F; représente Uentrée reliée a I'étage précédent (F pour « For-
ward » ), R; entrée reliée a I’étage suivant (R pour « reverse ») et C; la sortie. La table de

vérité correspondant & la porte de Muller suivie d’un inverseur est la suivante :

FIR| C
010 Cia
011 0
110 1
1] 1] Ciq

TABLE 2.1: Table de vérité d’'un étage d’anneau d’oscillateur asynchrone

L’entrée F; est écrite dans la sortie si les deux entrées sont différentes. Dans le cas contraire

la sortie n’est pas modifiée.

Introduisons le concept de bulle et de jeton afin de modéliser la propagation des données
dans I’anneau. On appelle bulle un enchainement de deux étages ot C; = C;_1 et jeton un

enchainement de deux étages ot C; # C;_1.
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Connaissant la table de vérité et le concept de bulle/jeton, on dit qu'un jeton se propage
de I’état 7 a I’état ¢ + 1 si et seulement si il est suivi par une bulle. Ainsi la bulle s’est elle

méme propagée de ’état ¢ + 1 & I’état 4.

Par exemple, prenons la situation d’un jeton suivi d’une bulle, (C1,Cs, C3) = (1,0,0). On

a, par la construction du circuit (fig. 2.8) et I'état de départ :
FB=Ci=1let Ro=C3=0 — F,# Ro.
La table de vérité nous permet alors de déduire le changement d’état du circuit :
Cy=Fy =1,

ce qui donne le nouvel état (C1,Cy,C3) = (1,1,0). On a ainsi propagé le jeton a 1’étage
supérieur (car Cp # C3) et la bulle & ’étage inférieur (car C; = Cb).
En fonction du nombre d’événements initiaux, le STR peut avoir deux modes d’oscillation :

— Mode uniformément espacé ou mode régulier.

— Mode rafale.

Dans le mode uniformément espacé un STR fournit L signaux synchronisés (C;)1<i<r,
sujets au bruit de phase, ayant la méme période T et une différence de phase moyenne

A(p:%.

voltage A
] LA f

o | £

Ca| —H |

Jitter boundaries
N

?LJ it tume

FIGURE 2.9: Echantillonnage des L étages du STR [CFAF13a, CFAF13b).
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Une horloge échantillonne les sorties de chaque étage en utilisant une bascule flip-flop. On
calcule ensuite la valeur ¢ en fonction des résultats s; € {0,1} de I’échantillonnage des

signaux Cj :

Quand les jetons sont uniformément espacés, chaque signal étant échantillonné avec la

méme horloge, pour tout instant ¢ il existe toujours un j tel que :

Ap
ou t; représente le temps ou le signal C; change de valeur (Fig. 2.9). Ainsi, si I'intervalle
autour de t; dans lequel le jitter agit sur le signal C; est plus grand que Ay, alors Cj est
échantillonné dans cet intervalle ce qui implique que s; est aléatoire et par conséquent v

I’est également.

Le mode uniformément réparti dépend de plusieurs éléments :
o L’effet Charlie et l'effet d’élaboration [Ham09].
o Les temps de propagation dans un étage de ’anneau :
— Dyy le temps de propagation entre l’entrée avant et la sortie.
— D, le temps de propagation entre l’entrée arriére et la sortie.

e Le taux d’occupation de ’anneau %—é ol N est le nombre de jetons et Np le nombre
de bulles.

On atteint le mode uniforme lorsque

Ny Dyy
NB Drr 7
c’est-a-dire quand le rapport entre les temps de propagation et le rapport entre le nombre

de jetons et de bulles sont similaires.

Modéle stochastique

Dans le mode régulier, les temps moyens (¢,,,)1<i<r de changements d’états des signaux de
sortie (C;)1<i<r sont distribués uniformément sur la moitié d’une période d’oscillation (Fig.
2.9). Quitte a les réordonner, on peut supposer sans perte de généralité que tp,, < tm, <

- < tyy,, . Ainsi, on peut modéliser le temps effectif du changement d’états du signal C;
par une variable aléatoire gaussienne X; de moyenne t,,, et d’écart type o correspondant

& 'amplitude du bruit de phase.

On consideére les variables aléatoires (X;)1<i<r indépendantes car elles sont relatives a des

événements distincts situés a deux étages différents du STR.
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On peut décomposer ¥ = p + w avec

w=s5;D0sj—-1 et pu= @ Sj.
i 7
i1#£5—1

A part dans le cas ot Ap < o, p est entiérement déterminé donc H () ~ H(w) avec H(w)

t’"Lj _tm ;

qui dépend de X; et X;_1. En prenant comme origine du temps 5=, l'entropie du

systéme est donnée par les variables :

Ap
2

—Ay

X; = N( -

,o?) et X1 =N o).

clk

X, 1 t 0 X_,r time

FIGURE 2.10: Extraction d’entropie du STR [CFAF13a, CFAF13b|.

1 étant une valeur non aléatoire, en fonction des temps effectifs de changement d’états des

signaux Cj et C;_1, la valeur de 9 varie selon la table :
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(Xj1 <) | (X <t) |w | P
Faux Faux 1|
Faux Vrai 0| p
Vrai Faux 0| p
Vrai Vrai 1@

TABLE 2.2: Valeur de % en fonction du temps d’échantillonnage

Ainsi en notant p’ = P(X;_; <t) et p= P(X; < t) on calcule :

P =up) = pl-p)+p(1-p),

/

= p+p —2pp.

Or les distributions des variables X; et X;_; sont :

_ Ay

On détermine alors la probabilité d’apparition d’un bit :

Ap

) a2 e

P
2-) +
o

Py = p) =2

L’analyse du modéle stochastique de cette construction de générateur basée sur les oscilla-
teurs en anneaux asynchrones permet de calculer la probabilité d’apparition d’un bit. Par
une étude plus approfondie [CFAF13b], il est également possible de déterminer des bornes

sur le taux d’entropie des séquences générées.

Conclusion sur les sources d’entropie & base de bruit de phase

Les paragraphes précédents nous ont permis de montrer que le bruit de phase est un
phénomeéne physique trés étudié dans le domaine des générateurs de nombres aléatoires et
qu’ils existe de nombreux designs et modéles pour ce phénoméne. Dans la plupart de ces

modeéles, le bruit de phase est supposé composé majoritairement de bruit blanc gaussien.

Or les avancées technologiques dans le domaine des transistors tendent vers une miniatu-
risation des circuits ce qui a pour effet d’augmenter la présence du bruit de scintillement
[Had15]. Ainsi, les hypothéses sur lesquelles se base ce type de modeéles tout comme les
mesures effectuées pour certains designs peuvent en étre affectés. Des études faisant suites
aux travaux [Hadl5| sont en cours, afin de déterminer I'influence du bruit de scintillement
sur le jitter et son impact sur la qualité de la source d’entropie notamment dans le cadre
des générateurs de type RO et TERO.
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2.1.5 Meétastabilité

En électronique, le phénoméne de métastabilité est le fait qu’un systéme numérique per-
siste, pour une durée indéterminée, dans un état d’équilibre instable (ou état métastable).

Lorsqu’un circuit se trouve dans cet état il agit de maniére imprévisible.

Design a base d’inverseurs

Lorsqu’un inverseur boucle sur lui-méme, il converge vers un état métastable et oscille

autour de cet état.

Vou &
S
v
M3
w - level i
Convergence | Metastable
. >
t

FIGURE 2.11: Phénomeéne de métastabilité basé sur un inverseur [VHYSKOS].

En mettant plusieurs inverseurs en série avec la possibilité pour chaque inverseur de boucler

sur lui-méme, on crée un anneau d’oscillateur qui exploite le phénomeéne de métastabilité

[VHYSK08].

FIGURE 2.12: Anneau d’oscillateur exploitant la métastabilité [VHYSKO0S|.

La génération d’aléa se déroule alors en trois étapes :

1. Une premiére phase d’initialisation dans laquelle tous les inverseurs bouclent sur

eux-mémes et convergent ainsi vers ’état métastable.

2. Une deuxiéme phase de transition durant laquelle on reconnecte les inverseurs pour en

faire un anneau d’oscillateur. Bien que les états initiaux des inverseurs soient impré-
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visibles & cause de la métastabilité, ’amplitude du signal n’est pas assez importante

pour réaliser I’échantillonnage. Ainsi cette phase sert a amplifier le signal.

3. Une troisiéme phase de stabilisation dans laquelle on réalise I’échantillonnage et un

retour au mode « métastable ».

Uity & Gaussian Noise

c
=
=)
=3
|
|
1
|

c
=
Gaussian Noise
A

i .
]
lowe [ 7777777 'E - :H s
o Tos
o Transition " it ! Oscillation
Initialization|  Process | Stabilized Oscillation | | with Jitter .
]

tJiller t

l

It

Proposed Sampling " Traditional sampling

FIGURE 2.13: Signal de sortie pendant les différentes phases du processus [VHYSKO0S].

Comme on peut le voir sur le graphique la phase d’oscillations stables arrive rapidement
alors que le phénomeéne de bruit de phase met plus de temps a apparaitre. Ainsi le gé-
nérateur basé sur le phénomeéne de métastabilité (META-RO) a un débit beaucoup plus

important que celui basé sur les anneaux d’oscillateurs (RO). A titre de comparaison :

RO 1 Mb / sec.
META-RO 140 Mb / sec.
META-RO + Von Neumann | 35 Mb / sec.

TABLE 2.3: Débit des différents générateurs basés sur les anneaux d’oscillateurs

Bien que ce design permette une génération d’aléa rapide, il n’existe pas de modéle sto-
chastique associé dans la littérature. Néanmoins il existe d’autres processus basés sur la

meétastabilité dont les études stochastiques sont plus détaillées.

Design avec controle de qualité basé sur la métastabilité

En électronique, le bon fonctionnement des composants, comme les bascules, dépend de la

synchronisation entre les signaux d’entrée et I’horloge. Si cette synchronisation n’est pas
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effective, le comportement du systéme n’est pas prévisible et dépend du bruit environnant,
le systéme est dans un état métastable. L’état final du composant (0 ou 1) est alors utilisable
comme bit aléatoire [BRGD13] et le temps de résolution (temps que le composant met pour
passer de 1’état métastable a I'état logique final) permet de controler la qualité de 1'aléa
[TBMOS|.

DATA
COARSE | FINE CHAIN D |
CHAIN 1 2 N-1 N
UD QL Ub QL 1bo QL b Q
CLK L e
MG MG NG MG
CLOCK
COARSE | FINE CHAIN CLK |
CHAIN T
N
ir @ N AR Qx
JV N

RNG

FIGURE 2.14: Structure du générateur basé sur la métastabilité des bascules D [BRGD13].

Dans le design présenté sur la Fig. 7?7, N bascules vont étre placée dans un état métastable
et la sortie du générateur va étre une fonction des sorties de chaque bascules (sur la figure

2.14 la fonction est un XOR des sorties deux a deux).

Modeéle stochastique

On appelle D le signal d’entrée et G le signal d’horloge de la structure, composée de N
bascules (latchs). On note dtpg, 1'écart entre les signaux D et G pour la i®me bagcule. Cet

écart est incrémenté entre deux bascules par un différentiel dt :

5tDGi+1 =0t + 5tDGi-

On peut aussi exprimer cet écart comme la somme d’un écart déterministe qui correspond

a la propagation des signaux et un écart aléatoire correspondant a 'impact du bruit :

Stpa, = ADy — idt + N(6t),

avec ADy Iécart initial entre D et G et N (o) la distribution normale. La bascule i va
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échantillonner une valeur logique 1 si 'écart dtpg, est plus petit que TsetupO une valeur

expérimentale asymptotique.

Notons P, la probabilité que la valeur de sortie ); de la bascule 7 soit égale a 1 et Py la

probabilité que le bit de sortie du générateur soit 1. On a donc :

pg, = P(dtpa, < Tyetupn):

1 5tDGi —T.
Pei = 5 [1 - erf( setupO)] :

oV/2

Comme la sortie du TRNG correspond au XOR des valeurs des N bascules, la probabilité
que le TRNG émette une valeur égale a 1 est la probabilité qu’un nombre impair de bascules

émettent la valeur logique 1. Afin de réaliser I’analyse de probabilité on distingue deux cas :
— QCas 1 : I'influence du bruit sur chaque bascule est indépendante.

— Cas 2 : la valeur de @; influe sur Q;41.

Cas 1:
PQ1€BQ2 - quP P P!117
= PQ1(1_PQ2)+PQ2(1_PQ1)7
= Py, + Py, — 2P, F,,. (2.5)
Ce qui nous donne :
(2.5)
1_PQ1EBq2 = 1_2Pq1_2Pq2+4Pq1Pq27

= (1-2F,)(1-2Fg,).

En généralisant :
N N
@Qizll :H (1-2P,)

=1

1-2P

—_

.

D’ou

Cas 2 :
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Dans ce cas on considére que la valeur de sortie @); de la bascule ¢ influe sur la valeur Q;41
de la bascule ¢ + 1.

Supposons la dépendance suivant : si Q; = 1 alors Q;11 # 0. Par exemple avec les régles

du premier cas on avait :
Ppogeq = PgPePs +P7(11qupiqg + Py Pop Pys + Poy Pgy Pys.-
Alors que dans le deuxiéme cas on obtient :

Plh@%@tIB_P P P P P P‘]B’

les 3-uplets (1,0,0) et (0,1,0) ne pouvant pas se produire. Ainsi, on peut généraliser les

formules en distinguant la parité de N, pour N pair :

T 2i- N
-2 H w) 11 P
i=1 j=1 J=21
et pour N impair :
N+1 N
Ps = Z H 1- q] H PQj'
i=1 j=1 j=2i—-1

Dans le cadre de cette structure de générateur, ’étude du modéle stochastique [BRGD13]
met en évidence la probabilité d’apparition des bits de sortie avec la possibilité de prendre

en compte la dépendance entre les différents composants du systéme.

2.1.6 Propriétés quantiques des photons

La physique quantique, largement étudiée au XX° siécle, repose en partie sur le principe
qu’on ne peut pas prédire le comportement exact de particules comme les photons ou les
électrons mais qu’on peut simplement prédire les probabilités associées & ces comporte-
ments [Fey70]. Cette branche de la physique est donc trés intéressante du point de vue de
génération d’aléa, cependant la difficulté de miniaturiser ce genre d’expériences fait que les

géneérateurs quantiques (QRNG) ne sont pas, pour linstant, trés exploités.

Afin d’illustrer les phénoménes quantiques dans le domaine des DRBG, nous allons pré-
senter une expérience d’optique, dans laquelle des photons sont envoyés sur un miroir
semi-réfléchissant. Cette expérience, étudiée dans [JAWT00, SGGT00], est I'idée a I'origine
du générateur Quantis [QualOa, QualOb| développé par ID Quantique.
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Miroir
semi-réfléchissant

Source laser \\ -D 0
L] ! $
: |
1

Détecteurs
_ de photons

FI1GURE 2.15: Trajectoire d’un photon atteignant un miroir semi-réfléchissant [Soul2).

Dans cette expérience, une source laser envoie des photons uniques en direction d’un miroir
semi-réfléchissant. Les photons ont, en théorie, une probabilité identique d’étre réfléchis ou
de traverser le miroir. Ainsi en placant deux détecteurs, un dans 'axe de la source laser
et un dans l'axe de réflexion du miroir, on construit la séquence de bits en attribuant les

valeurs 0 et 1 & 'un ou 'autre des détecteurs (Fig. 2.15).

Le modéle stochastique dépend des paramétres du systéme. Il faut tenir compte de la
qualité source de photons uniques, des propriétés du miroir (qui comporte en pratique un
léger biais) ainsi que des défauts des détecteurs (comme les « dark counts » qui représente

une détéction sans présence de photon).

Cependant, le générateur Quantis n’est pas construit exactement selon ce modéle, mais
utilise la probabilité de détection des photons [RG09 :

Lumiere
LED [ l ]
h\ -
Impulsions —D >——— Detecteurs de photons
D1
Conteneur fermé

FIGURE 2.16: Trajectoire de photons générés par une LED [RG09, Soul2|.

Le principe repose ainsi sur une LED qui fournit un faisceau lumineux et deux photodiodes
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& avalanche permettant la détection des photons. En fonction du détecteur activé, un bit
0 ou 1 sera génére, le systéme assurant selon la documentation [QualOa| un débit de 4
Mbit /s.

Il existe d’autres phénoménes quantiques étudiés dans la littérature, par exemple une
variante de I'expérience précédente, décrite dans [SGGT00], met en jeu un photon qui peut
emprunter deux branches de longueur différentes dans une fibre, le temps de détection du

photon permettant ainsi de déterminer la valeur du bit de sortie.

On trouve également des expériences basée sur le comptage de photons dans les travaux
[FWNT'10, WG09.

2.2 Nouvelles sources d’entropie

Il existe dans la nature de nombreux phénoménes présentant un caractére aléatoire, cepen-
dant l’aspect crucial pour la génération d’aléa cryptographique est la qualité du modéle
stochastique que 'on peut associer & ces phénoménes. En effet, il est important d’avoir
des outils mathématiques qui caractérisent fidélement le comportement de la source dans
le temps mais la qualité du modeéle dépend également des méthodes d’évaluation (tests

adaptés) ainsi que des estimateurs d’entropie que ’on peut associé a ce modéle.

La physique quantique est un domaine propice pour ce genre de processus, en effet, les par-
ticules mises en jeu dans les expériences quantiques possédent des comportements proba-
bilistes et ’étude de ’évolution spatiale et temporelle de ces particules définit des modéles

stochastiques précis pour ces expériences [Fey70, CTDRG12a, AFG12|.

L’inconvénient de I'utilisation de processus quantiques comme DRBG réside dans la taille
des outils nécessaires pour les mettre en ceuvre. Cependant, les études récentes, notamment

dans le cadre de I'informatique quantique, tendent & miniaturiser ce genre de procédés.

2.2.1 Interactions entre atomes et lumiére

Nous allons expliciter dans ce paragraphe des notions de physique quantique résultants
de Tinteraction entre les atomes et la lumiére. L’objectif est de mettre en exergue des

phénomenes physiques probabilistes pouvant étre utilisés dans le cadre de la génération

d’aléa.
Pour un systéme physique ayant NV degrés de liberté, la donnée des N coordonnées z1,...,zN
ainsi que des vitesses correspondantes 21, ...,z N & un instant donné détermine entiérement

le mouvement ultérieur. Cette approche, locale en temps, est basée sur les équations du

mouvement.
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Il est également possible, d’étudier I’évolution d’un systéme au moyen d’un principe varia-
tionnel, global en temps, appelé le principe de moindre action [CTDRG12b, CTDRG12a].
En effet, dans cette approche appelée Lagrangienne, on fait le postulat qu’il existe une fonc-
tion L(z;,2;,t) appelée lagrangien, dépendant des coordonnées, des vitesses et du temps
telle que l'intégrale de L entre deux instants ¢ et ¢y soit extrémale quand x(t) correspond

& I’évolution réelle du systéme entre t; et to.

Dans cette approche, les variables doivent vérifier des relations équivalentes aux équations
d (OL\ 0L
dt 8$'j N 8.%‘j’

Cependant, définir I'impulsion p; et I’hamiltonien H comme :

du mouvement :

appelée les équations de Lagrange.

oL N
Pi= g H(zj,p;) =Y p; — L,
permet de modifier ce formalisme.

En effet, les équations de Lagrange nous permettant de déduire que p; = C%;j, on peut, en

dérivant H, définir les équations de Hamilton comme :

.. _ OH
x]_apj7
s OH
pj - _6ocj'

Ainsi, ces deux formalismes variationnels équivalents (lagrangien et hamiltonien) per-
mettent de décrire ’évolution d’un systéme physique, le premier établissant N équations

d’ordre 2 et le second 2N équations a 'ordre 1.

Dans la suite nous considérons des systémes quantiques décrits par un hamiltonien Hy
indépendant du temps, Hy étant représenté par une matrice de vecteurs propres et de

valeurs propres correspondant aux états propres |n) et & leurs énergies E,.

Pour désigner un systéme, a instant initial ¢ = 0, dans I’état le plus général on note :
\lb(o)) = Z’Yﬂ ‘n> ot pour tout n, 7, € C.
n

Par les équations de Schrodinger, on connait I’état du systéme & un instant ¢ ultérieur
[CTDRGI12b] :

%) =Y e P ), (2.6)



CHAPITRE 2. PANORAMA DES SOURCES D’ENTROPIE ET
50 MODELES STOCHASTIQUES

ce qui nous donne la probabilité de transition de I’état |1)(0)) vers un état |¢) entre O et ¢ :

Py(t) = | {el:()) .

Prenons le cas ou le systéme est, & I'instant initial, dans 1’état propre |n) de Hy. Par
e~ tEnt/h |n>,

ce qui implique que la probabilité de trouver le systéme dans un état propre |m) de H,

Péquation 2.6, a l'instant ultérieur ¢, le systéme sera dans l'état [i(t)) =

différent de |n) est nulle.

Dans la réalité, le systéme est couplé au monde extérieur ce qui permet les transitions
vers d’autres états propres. Les interactions en question sont alors modélisées par un terme
W que 'on ajoute & ’hamiltonien du systéme isolé Hy. En d’autres termes on ajoute une
perturbation W ala description du systéme qui nous est donnée par Hy. En général, il n’est

pas toujours possible de connaitre I’'état d’un systéme de maniére exacte & tout instant.

Oscillations de Rabi :

Dans le cadre du systéme le plus simple, c’est-a-dire un systéme a deux états |a) et |b)
soumnis & une interaction W constante appliquée a partir de t = 0, on connait la probabilité

de transition de |a) vers |b) exacte.

En effet, par la détermination des états propres de I’hamiltonien total Hy + W ainsi que
le calcul de leurs énergies [AFG12], on trouve la probabilité de transition de I’état initial

la) a1’état |b) en un temps ¢ :

s 2
AW, T2t

Py(t) = e 5 sin’ <\/(Ea — )% + AW, ) :

(Eq — Ey)2 4 AWy, 2h

ou E,, Ej sont les énergies des états |a) et [b) et W, I'élément non diagonal de la matrice
d’interaction W.

Il en résulte un comportement oscillant de la probabilité de transition que ’on nomme

oscillation de Rabi.

Développement perturbatif

Néanmoins, pour des systémes plus complexes, il n’est pas possible d’avoir de solution
exacte. On doit alors utiliser, pour étudier le comportement d’un systéme, un développe-

ment perturbatif.

Pour connaitre I’évolution d’un processus physique sous I'effet d’un hamiltonien total H=

Hy + H,(t), il faut résoudre Iéquation de Schrédinger

Ld 3
ih= [W(t) = H|9(t)) .
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Pour cela, on fait I'hypotheése que les éléments de Hy (t) sont petits devant ceux de Hy,

ainsi on note :

Hi(t) = AH{ (1),
ou les éléments de Hy et de I{T{ (t) sont de méme ordre de grandeur et \ est un réel petit
devant 1.

En projetant sur un état propre |k) de Hy et en utilisant expression 2.6 de |4 (t)) [AFG12],

on rameéne ’équation de Schrédinger a :

= AL (K O} BB 1), (2.7)

qui est un systéme exact (éventuellement infini) d’équations différentielles.
Pour résoudre ce systéme, on développe les i (t) en série entiére de \ :

0 1 2
() =7 () + M+ X2 +
Ainsi, en identifiant les termes de méme puissance en A dans ’équation 2.7 on obtient le

développement perturbatif :

d
A lordre 0 : mdt%(f )( t) = 0.

) . d (1) 5 i(Ex—En)t/h,_ (0
Alordrel:  ihi_y ()_Zn:<k|H{(t)|n)e(k )t 0) (1),

d ( ) . i(Ex—FE
A lordre r : 1 h— = E H' k= ")t/h ( 1) t).

Ces équations différentielles permettent, aprés intégration sur le temps, de décrire I’évolu-
tion du systéme ayant pour hamiltonien total H et d’en calculer les probabilités de tran-
sitions. Ainsi, il est possible d’étudier différents types de perturbations H; (t) (constantes,

sinusoidales, ...).

Prenons I’exemple d’un systéme & deux états soumis & une perturbation.

Transition entre deux états discrets sous 1’effet d’une perturbation dépendant

du temps :

Supposons le systéme d’hamiltonien total H = Hy + H; (t) dans l'état propre |I) de Hp a
I'instant ¢ = 0.
11 vient alors que tous les ’y,(fo)(()) sont nuls sauf 'yl(o) (0) qui vaut 1, c’est-a-dire :

pour tout k, 7,20)(0) = O,
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ou ¢ est le symbole de Kronecker.

Cette donnée initiale associée & la théorie des perturbations, nous permet de calculer la
probabilité de transition de I’état |I) vers I’état |k) entre les instants t = 0 et ¢; a lordre
1 [AFG12] :

1o : 2
Pe(tr) = Py (1) = \h /0 (k| H (8)|1) €/ P PO | (2.8)

Dans le cadre de cet exemple, nous avons déterminé la probabilité de transition en utilisant
I'ordre 1, cependant pour des systémes plus complexes il est nécessaire développer les calculs

& des ordres plus élevés.

Parmi les processus dont on peut déterminer le comportement par cette méthode, les
phénoménes d’émission et d’absorption induite paraissent adaptés a une utilisation de

génération d’aléa.

Emission et absorption induite

Considérons un atome dont ’hamiltonien Hy a pour états propres |a) et |b) d’énergies

respectivement E, et Ej avec E, < Ej.

Sous ’action d’une onde électromagnétique de fréquence proche de % I’atome dans
létat fondamental |a) peut étre porté vers I’état excité |b), c’est le processus d’absorption.

L’amplitude de 'onde électromagnétique est alors diminuée.

W B
Ey e w1
AVAVA ANN
—_— —_—
E, | —e— |a)

FIGURE 2.17: Processus d’absorption

A Tinverse, lorsque 'atome ce trouve dans I'état excité |b), sous 'effet d’une onde électro-

@, l'atome peut étre désexcité vers l'état |a), ce

magnétique de fréquence proche de
que 'on nomme émission induite. L’atome va émettre un photon qui va amplifier ’onde

ayant provoqué ce processus.
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W B
Ey - P N— |b>
ANN AVAVA
e e
E, | — |a)

FIGURE 2.18: Processus d’émission induite

Ces deux expériences, impliquant des atomes & deux états, illustrent parfaitement les pos-
sibilités d’utilisation cryptographique de phénomeénes quantiques.
Dans la suite, nous étudierons un processus plus complexe, faisant intervenir un atome a

trois états.

2.2.2 Métastabilité quantique

En physique, on appelle saut quantique un changement brutal de ’état d’un systéme quan-
tique. On peut citer comme exemple U'interaction entre un atome et le rayonnement. En
effet, Bohr suggéra que cette interaction procéde par émission et absorption de photons,
Iélectron de 'atome effectuant des sauts d’une orbite & 'autre. Ce changement d’état de
I’atome appelé transition est un saut quantique. Ce genre de phénoménes est notamment
étudié pour la construction de g-bits et de sources de photons uniques dans le domaines

de l'informatique quantique.

Si on étudie les atomes sous forme de vapeur atomique, le phénoméne de saut quantique est
inobservable car les transitions individuelles sont noyées dans la masse et la fluorescence
observée n’est qu'une valeur moyenne. En revanche on peut piéger des ions et les refroidir
grace a des lasers (technique développée dans les années 80) afin de les étudier séparément.

On peut alors suivre le protocole suivant [CK85] :

|7re)

le)

) - <

Laser saturant Forte Faible Laser focalisé sur
lg) <+ |e) g) ¢ |m}

lg)

F1GURE 2.19: Sauts quantiques pour une particule & trois états.
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Dans ce protocole on étudie un atome a trois états :
— Un état fondamental |g).
— Un état excité |e).

— Un état métastable |m).

La transition |g) <+ |e) est trés courte (107%s) et trés fréquente alors que la transition

lg) <> |m) est longue (= 1s) et trés rare.

Le laser intense induit un va-et-vient entre |g) et |e) ce qui a pour effet de produire une
fluorescence intense. Le laser qui est focalisé sur la transition |g) <> |m) peut quant a lui
porter 'atome a l’état |m) a tout moment. Dés lors la fluorescence est stoppée tant que le
Patome ne revient pas dans le sous-ensemble {|g) , |e)}. On peut donc savoir si 'atome est

dans I’état |m) ou dans ’ensemble {|g) , |e)} simplement en observant la fluorescence.

Equations cinétiques

Afin d’écrire les équations cinétiques on introduit les coefficients suivants :
— A, coefficient d’Einstein d’émission spontanée de 1’état |a).
— By, coefficient d’Einstein d’émission induite de photon entre les états |¢) et |b).

— W; densité spectrale du laser :.

dP,
thg = —(BegW1 + BimgW2)Py + (Aec+ BegWi1)Pe + (Am + BimgWa) P, (2.9a)
dP.

5 = (A + BegWi)Pe + BegWi P, (2.9b)
dP’"?,

dt = —(Am + BmgWa)Pm + BmgWaP,. (2.9¢)

Quand le laser 1 est saturé (W; — oo) on a P; = P.. Il est alors plus agréable d’utiliser

les notations :

1
Py=Py ot P-=Fj+P don Pp=P.= P

Notons également Ry = %BmQWQ et R_ = Ap, + B;,,gWa. On peut alors écrire ’équation

2.9¢ comme cela :

dP
d—t* =-R_P, + R,P_. (2.10)
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D’apres 'égalité Py, + P, + P, = P_ + P, = 1 on déduit :

dP_
W — —RJF.Pf + R7P+. (211)

Ainsi, on peut voir la situation comme si R_ allumait la fluorescence en faisant passer
latome dans le sous-groupe {|g),|e)} et Ri 1'éteignait en faisant passer l'atome dans

Pétat |m).

Etude probabiliste adaptée des travaux [CK85]
Afin de réaliser une étude précise du processus stochastique on doit introduire les proba-
bilités suivantes :

— P,+(t) la probabilité qu’en un temps t il y ait n transitions entre + et — et que 1’état

final soit +.

— P,_(t) la probabilité qu’en un temps t il y ait n transitions entre + et — et que 1’état

final soit —.

Faisons un bilan des événements possibles pour P, (t + h) :
— A : il ne se passe rien entre t et t + h. Pr(A) =1— R_h.

— B :il y a eu n-1 transitions entre les temps 0 et ¢ et il y a une transition de — a +
entre t et t + h. Pr(B) = Rih.

— C:ily aeu plus d’une transition entre les temps ¢ et t + h. Pr(C) € O(h*>2).

On peut résumer cela par les équations :

{ Py (t+h)=(1—R_h)P,(t) + R hPy_1_(t) + O(R*>?), (2.12a)
P, (t+h)=(1— R h)P,_(t) + R_hP,_1,(t) + O(R*>?). (2.12b)

On peut désormais calculer le taux d’accroissement

Frells hf)L el _ %Kl — R_W) Py (t) + RyhPoo1(t) + O(hF2%) — P (1)),
_ %[R,thJr(t) + Ry APy () + O(h*>2)],
— —R_P, () + Ry P, i (t)+O(hF>"). (2.13)

P, (t+h)— P, (t
lim Lot ER) = Pr(t) —R_Poy(t) + Ry Py (1). (2.14)
h—0 h
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Ce que l'on généralise & P, et résume par les équations :

dP,

dt* = —R_ Py +R.P, 1, (2.15a)
dP,_

dt - —R+Pn7 + R7Pn71+. (215b)

Comme P_1. =0et P_;_ =0 on a par (13a) et (13b) :

e — —R_Pyp & Pos(t) = e T,
o — R Py Py_(t) =

Si on note T}, la durée de la période noire (sans fluorescence) et O+ I'événement « A tg

Pétat est |m) et il n’y a pas de transitions jusqu'a ¢t +to » on a :

P (1) = { ?Igoj] = Pr(T, >t)=1- F(T},),

En suivant le méme raisonnement pour 7} la durée des périodes blanches (avec fluorescence)

on obtient les fonctions de répartitions suivantes :

F(T,) =1—e -t
F(Ty) =1— e f+t,

D’ou les densités suivantes :

fn(t) = R_e B-1,
fo(t) = Rye Mt

On voit donc que les durées des périodes noires et des périodes blanches sont distribuées

selon des lois exponentielles de paramétres A, = R_ et A\ = R.

On définit alors la sortie s du générateur en fonction de la variable T}, :

S T, > 1%2) alors s=1.
: _
Th < 5= alors s=0.
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Ce qui permet d’avoir équidistribution des bits de sorties :

Pr(s=1) = Pr(T,>

2.3 Conclusion

Dans ce chapitre nous avons étudié de nombreuses sources d’entropie présentes dans la
littérature, qui différent selon les phénoménes physiques mis en jeu, selon ’exploitation
de ces phénoménes, selon les modéles stochastiques associés, etc. Nous avons également
mis en évidence d’autres sources exploitables, & ’avenir, pour des utilisations cryptogra-
phiques notamment grace & la miniaturisation des technologies ainsi que proposé un modéle

stochastique pour la métastabilité quantique.

Cependant, cette miniaturisation peut avoir des effets néfastes sur les modéles, comme
nous I'avons vu dans le cadre des RO ot le bruit de scintillement modifie le comportement
de la source d’entropie. Ainsi, les modeéles stochastiques dont nous disposons pour certains
générateurs utilisés dans I'industrie ne sont pas entiérement satisfaisants, en particulier

I'impact de bruits roses comme le bruit de scintillement reste & étudier précisément.

Cette étape de modélisation des générateurs est d’autant plus cruciale qu’elle est désormais
nécessaire pour garantir la certification des NDRBG par les standards [ANS14, KS11,
BKS12b]. C’est dans ce cadre de certification qu'’il est également primordial de disposer
de moyens rigoureux pour justifier I'utilisation d’un modéle pour une séquence ou un
générateur donné ainsi que pour garantir le bon comportement d’'un NDRBG au cours
du temps. Dans la suite nous allons de ce fait étudier différents outils mathématiques

permettant d’analyser les modéles et les séquences de générateurs cryptographiques.
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Les chaines de Markov, processus stochastiques introduits par Andrey Markov au début du
vingtiéme siécle, représentent 'une des classes d’objets les plus étudiées dans le domaine des
probabilités [Ste09], [Bé13]. Ainsi, ces processus fournissent des modeéles trés intéressants

dans le cadre des générateurs de nombres aléatoires.

En effet, les modéles basés sur les chaines de Markov intégrent de la dépendance ce qui offre
une alternative réaliste (au sens de la réalité physique, électronique du modeéle) au modele

classique d’une suite de variables aléatoires indépendantes et identiquement distribuées.

L’objectif de cette partie est donc de présenter les chaines de Markov, quelques outils
probabilistes qui en découlent et de proposer des outils d’analyse de générateurs basés sur

ce type de modele.

3.1 Présentation mathématique des chaines de Markov

Dans cette section sont présentés les rudiments sur les chaines de Markov, pour plus de

détails on se référera au livre [Ste09].

Définition 3.1.1. Soit T un sous-ensemble de R, que ["on appelle l'espace de temps. Un
processus stochastique d’espace de temps T est alors une famille de variables aléatoires
{X(t),t € T}. Les variables aléatoires sont a valeurs dans un ensemble Q que 'on appelle

lespace d’états.

Afin d’illustrer les notions d’espaces de temps et d’états, voici quelques exemples :

— Lors de I’étude du déplacement d’un objet dans ’espace on peut considérer un espace
de temps continu 7' C R et un espace d’états continu Q C R3.

— Une mesure périodique de courant électrique est modélisable comme un processus a
espace de temps discret 7' C N et & espace d’états continu @ C R.

— Pour modéliser le nombre de clients a un guichet on construit un processus stochas-
tique & espace de temps continu T' C R et & espace d’états discret Q C N.

— Pour étudier une langue dont 'alphabet est A, il est possible de considérer un proces-

sus & espace de temps discret T' C N et & espace d’états discret Q = A. En supposant

que l'alphabet comporte n symboles on peut, sans perte de généralité, considérer
Q={1,....,n} CN.

Définition 3.1.2.

(1) Un processus stochastique est stationnaire, s’il est invariant par décalage du temps.
Mathématiquement, pour toute constante a € R telle que pour toutt € T, t+a €T

on a .

P(X(t1) =x1,...,X(tp) =) = P(X(t1 + o) = z1,..., X (tn + @) = ),
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pour tout x; € Q aveci € {1,...,n}.

(2) On appelle probabilité de transition d’un processus stochastique la probabilité que le
processus passe d’un état x; au temps t a un état x; au temps t + o, a € R tel que
t+acT.

(8) Un processus stochastique est homogéne si les probabilités de transitions sont indé-

pendantes du temps écoulé.

Si on a un processus stochastique stationnaire et non homogéne, son évolution change au
cours du temps mais cette évolution sera la méme relativement a l'origine temporelle du

processus.
Définition 3.1.3.

(1) Soit {X(t),t € T} un processus stochastique. Si pour tout nombre naturel n et tout

état x,,
P(X(n+1)=zp41|X(n) =2n,...,X(0) =20) = P(X(n+1) = 21| X (n) = z),

on dit que le processus vérifie la propriété de Markov.

(2) On appelle chaine de Markov (respectivement processus de Markov) un processus
stochastique & espace d’états discret (respectivement continu) satisfaisant la propriété
de Markow.

Pour une chaine de Markov & espace de temps discret, on peut sans perte de généralité
remplacer 1’ensemble T par I’ensemble des entiers naturels (on utilise alors la notation
X; pour représenter X (¢;)). Dans la suite, sauf mention explicite, les processus considérés

seront a espace de temps et espace d’états discrets.
Propriété 3.1.1. Une chaine de Markov est homogéne si pour tout état © et tout état j :
P(Xn+1 = ]‘Xn = Z) = P(Xn+m+1 = ]|Xn+m = i)v
pourn=20,1,2,... et m > 0. On note alors :
P(Xny1 = j1Xn =1) = pij.

Définition 3.1.4. On appelle temps de séjour le nombre de périodes de temps consécutives
ot la chatne de Markov reste dans un état donné. On note R; les temps de séjour dans

l'état 1.

Propriété 3.1.2. Le temps de séjour dans ’état i pour une chaine de Markov homogéne
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a espace d’états discret, suit une loi géométrigue de paramétre 1 — py;. On a donc :

Dii

= et Var|R;| =
L — pii ]
En effet pour une chaine homogéne la probabilité de quitter I’état ¢ est 1 — p;;. Ce qui
implique :
PRi=k)=(1—pi)pit, k=1,2,... .

3.2 Meéthodologie statistique pour 1’étude de modéles mar-

koviens

Il existe dans la littérature des tests statistiques utilisant des modéles markoviens. Le plus
célébre étant le test universel de Maurer [Mau92| qui fait I’hypothése que la source est
modélisée par une chaine de Markov homogéne. En revanche il est plus difficile de trou-
ver des tests étudiant la propriété d’homogénéité du modéle markovien. Cette hypothése
d’homogénéité est pourtant faite par de nombreuses méthodes d’analyse, en effet outre le
test de Maurer, les tests classiques comme le Monobit, le Poker, etc font I’hypotheése de

variables identiquement distribuées ce qui implique 'homogénéité de la séquence.

Dans les travaux de Donald Knuth [Knu97] on trouve une présentation de tests basés sur les
statistiques du x? et de Kolmogorov-Smirnov. Les notions d’anomalies globales et locales de
séquences d’aléas sont discutées et I'auteur montre, pour ces statistiques, les différences de
détections. Pour illustrer cela, il prend ’exemple d’une séquence non-homogéne composée

de 100 sous séquences.

— Lorsque les déviations se compensent entre le premier bloc et le second bloc de 50

sous-séquences, le test de x? par effet de moyenne ne détecte pas d’anomalie.

— En revanche, lorsque les déviations s’alternent (déviation positive pour les sous-
séquences d’indice pair et négative pour les sous-séquences d’indice impair) alors

le test de x? donnera de meilleurs résultats que le test de Kolmogorv-Smirnov.

Cet exemple permet d’appréhender la difficulté d’étudier & la fois les anomalies locales et

globales d’une séquence d’aléa.

Dans la suite, nous allons ainsi proposer des outils statistiques d’analyse de séquences
dans le but d’étudier 'homogénéité des source d’entropie. Dans la section suivante nous
proposerons des outils basés sur la méthodologie de test actuelle puis en étudierons les

limites.
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3.2.1 Notations et séquences d’illustration

Dans la suite du chapitre nous identifierons la séquence S, composée de N motifs de M

bits, & la chaine de Markov :

™ AO

S0 Al

A An_
2 N-2 SN—1

81 82

d’espace de temps T = {0,...,N — 1}, d’espace d’états Q = {0,...,2M — 1}, de dis-

tribution initiale 7 = (mo,...,mym_;) et de matrice de transition de taille 2 x 2M
—(
Ay = (aikz)ogi,ngM—l pour t € T.
On introduit de plus les notations suivantes :
— P le nombre de sous-séquences de S.
— S; la sous-séquence d’indice j € {0,...,P —1}.
— Ag = (a$»> et Ag, = (ai ) les matrices de transitions empi-
o "] 0gi,j<2M —1 5i ik ] o<i oM —1 b

riques respectivement calculées sur la séquence S et la sous-séquence S;. C’est-a-dire
le calcul des fréquences de transitions de 'état ¢ a I’état k& pour tout i,k pour la

séquence S (respectivement S;).

— S(t,i) et S;(t,4) les nombres de séjours de durée t € N en I’élément i € Q) respecti-

vement dans la séquence S et la sous-séquence S;.
. ) . . & .
i) = 3 (k) et (i) = 3 8( ).
t=0 t=0
Afin d’illustrer les algorithmes présentés dans le chapitre, nous utiliserons des séquences
jouets construites a partir de modéles Markoviens dont les matrices de transitions sont

de taille 2™ x 2M = 16 x 16 en considérant 1’espace de temps T = 80000 000 et P’espace
d’états Q = {0,...,15}.

Les modéles considérés sont entiérement définis par leur matrice de transition et la distribu-
tion initiale. Pour construire une séquence on définit donc les 256 valeurs aﬁj de la matrice
de transition associée a la chaine de Markov pour tout ¢ € T ainsi que la distribution
e e . o 1 1

initiale qui est, dans notre cas m = (7o, ..., m15) = (75,-- - ig)-

Afin de déterminer s1, le premier élément de la séquence, on tire aléatoirement un nombre

réel ry entre [0,1]. Si on considére la suite d’intervalles :
Zo = [0,m0], 71 = [mo, mo +m1]; -, Tis = [mo + m1 + -+ - + m1a, 1],

alors en notant k ’entier tel que r1 € Z; on a s; = k. Pour construire 1’élément s,41 le
principe est semblable ; on tire aléatoirement 7,1 € [0, 1], puis en considérant ¢ = s, on

construit la suite d’intervalles :

o n+1 o n+1l n+l n+1 o n+1 n+1 n+1
Zo=1[0,a5"" ], T = [agy ae" +ay |y ooy Tis = [agg + @iy + - +afy 1]
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Si on note k lentier tel que r,11 € Zy alors sp41 = k.

Pour créer des séquences non-homogénes on va modifier la matrice de transition au cours du
processus de construction de la séquence. Pour que les séquences jouets aient des propriétés

différentes on influe sur plusieurs parameétres :

— La valeur des aj; pour t fixé : uniforme, fixée (différente de l'uniforme) ou tirée

aléatoirement.
— L’évolution au cours de la construction de la séquence des aﬁj.

Voici les valeurs associées aux séquences construites ainsi que l’entropie de Shannon (E1)

et 'entropie minimale (E2) par motif (de 4 bits pour ces séquences). Pour simplifier le

¢

tableau on indique uniquement a quel pourcentage de la séquence les a;; sont modifiés.

Nom Taille | Valeurs de aj; | Changements des af; E1l E2

CM_Uni 40 Mo 1—16 aucun 4.000 | 3.988
CM_Rand_50 40 Mo Aléatoires 1 (a50%) 3.992 | 3.750
CM_Rand_25_50_75 | 40 Mo Aléatoires 3 (a25%, 50% et 75%) | 3.992 | 3.736
CM_Fix_25_50_75 | 40 Mo Fixées 3 (a25%, 50% et 75%) | 3.999 | 3.901

TABLE 3.1: Constructions des séquences jouets basées sur le modéle des chaines de Markov.

3.2.2 Test d’hypothése sur ’homogénéité

Les propriétés des chaines de Markov exposées dans le paragraphe 3.1 nous permettent de

déduire un test d’hypothése vérifiant I’homogénéité des séquences étudiées.
Le test se construit de la facon suivante :

— On fait hypothése que la suite S = s1, s9,...,sn est modélisée par une chaine de
Markov dont la matrice de transition A est connue. On distingue le cas ou cette
matrice ne dépend pas de la séquence et celui ot elle est calculée a partir de S (on

spécifie alors en indice de la matrice A la dépendance a la séquence).
— On calcule les temps de séjours pour chaque état de la chaine de Markov.

— Pour chaque état i, on compare les temps de séjours avec la loi géométrique de

paramétres a;; donnés par la matrice A.

On s’intéresse principalement dans le cadre de notre étude aux temps de séjours car on
connait leur comportement théorique pour les chaines de Markov, ce qui nous permet

de construire des tests statistiques. Cependant d’autres caractéristiques des chaines de
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Markov peuvent étre étudiés, ainsi nous proposerons dans la suite des outils pour 'étude

de la matrice de transition.

La structure de test exposée est trés générale, elle peut ainsi conduire & différents tests en

fonction de V'explicitation de certains paramétres.

Dans un premier temps, il est nécessaire de préciser la méthodologie de calcul de la matrice
A.

En effet, il est possible de définir une matrice A théorique, sans aucune information sur la
séquence et sa méthode de génération, par exemple la matrice uniforme o chaque a;; vaut
2%. Une autre méthode est de calculer une matrice Ag, empirique en utilisant une partie
de la séquence étudiée (dans ce cas la sous-séquence S;), le test se fera alors sur le reste de
la source. Enfin, il est possible d’utiliser toute la séquence pour calculer la matrice Ag et

vérifier 'homogénéité sur des sous-séquences extraites de la source.

Dans un second temps, il faut expliciter la méthode de comparaison entre la distribution

géométrique et les résultats empiriques.

La méthode la plus simple est d’afficher conjointement les résultats empiriques et la distri-
bution théorique dans un graphique. Cette méthode est certes simple mais ne permet pas
d’automatiser la comparaison et implique la subjectivité du testeur. On peut alors utiliser
un test d’adéquation dont le résultat est une p-valeur. Pour cela il faut disposer d’un test
d’adéquation ne faisant pas d’hypothése d’indépendance de la source. En effet le modéle
de la source est supposé Markovien ce qui implique que les variables ne sont pas deux &
deux indépendantes. Dans la suite nous expliciterons différents protocoles permettant de

tester I’homogénéité d’une source d’aléa.

3.2.3 Test sur les erreurs relatives

Pour ce test on considére les temps de séjours t € {0,1,2} pour des raisons de quantité
de données. Dans un premier temps on calcule la matrice de transition empirique de la
séquence Ag ainsi que les valeurs S(t,4) pour t € {0, 1,2} et i € Q. Dans un second temps
on détermine ’erreur relative entre les valeurs des temps de séjours observées et les valeurs

théoriques :
S(t,4) — pli)af;(1 — ay)
p(i)al;(1—ayz)

Voici un exemple avec les séquences jouets CM_Uni et CM_Rand_50 :
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FIGURE 3.1: Erreurs relatives des temps de séjour pour la séquence CM_Uni
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FiGURE 3.2: Erreurs relatives des temps de séjour pour la séquence CM_Rand_50

La séquence CM_Uni posséde des erreurs relatives proches de 0, ce qui confirme 'homogé-
néité de la séquence alors que la séquence CM_Rand_50 posséde d’importantes déviations
notamment pour les temps de séjours ¢t = 2 ce qui dévoile un comportement temporel

anormal.

Cette interprétation graphique n’est en revanche pas satisfaisante, il est en effet préférable

d’avoir des critéres plus objectifs pour caractériser I'homogénéité.

3.2.4 Test du \?

Le test de x? peut étre appliqué de deux maniéres différentes en fonction du résultat désiré.
En effet si on privilégie un résultat graphique on peut calculer plusieurs statistiques sur
des sous-séquences afin de les comparer & la distribution de probabilité de la loi de y2. Si
en revanche on désire un résultat numérique on peut calculer une statistique sur toute la
séquence et en déduire une p-valeur. Nous présenterons d’abord la méthode graphique puis

la méthode numérique.

Pour la méthode graphique, on calcule tout d’abord la matrice de transition Ag sur toute

la séquence. Ensuite, on réalise le test du x? sur les P sous-séquences de S.
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Pour toutes les sous-séquences S;, on calcule pour ¢ € N et pour i € @ les nombres de
séjours de durée ¢ en i, S;(t,4). Une fois les valeurs connues, on va les regrouper, selon la
variable ¢, de maniére identique pour tout ¢ et tout j et de sorte que chaque classe ait une

valeur supérieure & 10.

Pour illustrer cela, prenons un exemple numérique avec j = 2 et i € {0,1} avec les S;(t, 1)

sulvants :
Jj=0 j=1
i\t| O 1 2 i\t| 0 1 2
0 6220 |11 |0 0 65| 30 | 19
64 | 24 | 9 B3 | 27 | 18 | 11

TABLE 3.2: Effectifs des séjours de durée t.

Si on s’intéresse a la ligne S (¢, 1), on voit que toutes les valeurs sont supérieures a 10 alors
que pour la ligne Sy(t,1) les valeurs pour ¢t = 2 et t = 3 sont inférieures. Ainsi, pour que

les classes soient les mémes pour tout ¢ et tout j, on doit définir 2 classes :

J=0 J=1
i\Nt| 0 |123 iNt| 0 |1-23
0 | 62| 31 0 | 65| b4
1 |64 33 1 |53| 56

TABLE 3.3: lllustration du regroupement en classes des séjours de durée ¢.

Dans le cas général, en supposant que ’on ait pour tout ¢ € @, pour tout j € {0,..., P—1},

d classes ¢, i1, - - . , Cig—1 de cardinaux |col, [ci1], - - -, |Cig—1]| le regroupement se fait comme
suit :
Cio Cil Cid—1
lcio|—1 ‘ lein]—1 _ lciq—1|—1 _
Emp; (cir) > Silt,i) > Sj(ti) > St
t=0 t:‘ciOl t:‘cid—2|
. |ciol—1 . ' lein]—1 . . 00 .
Thj(cir) | pi() (L —ai) > aj | w01 —ai) > ag pi()(L—aiw)  >2 ay
t=0 t:|ci0\ tzlcid—QI

TABLE 3.4: Effectifs empiriques et théoriques des classes de séjours pour la sous-séquence

S;.

Pour la derniére classe, on peut voir que la somme est finie dans le cas des effectifs empi-
riques alors qu’elle est infinie dans le cas des effectifs théoriques. En effet 1a séquence étant
de taille finie, il existe un entier n tel que pour tout m > n, S(m, i) = 0 alors qu’en théorie

la distribution géométrique se calcule pour tout ¢ € N.
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Une fois les effectifs empiriques et théoriques des classes obtenus, on calcule la statistique

du x? pour chaque j € {0,...,P — 1} :

M
2214231 (Emp,( Czk — Thy(cir))?
=0 k=0 hy(ci)

qui suit une loi de x? a i(d — 1) degrés de liberté.

On compare alors la courbe théorique de la loi de x? & i(d — 1) degrés de libertés avec la

courbe de la fonction :

N — R
1 1
. #{X?|n—§<X?<n+§}‘
#X7

Voici un exemple avec les séquences jouets CM_Uni et CM_Rand_50 :

0.06 : ‘ ; "
: + + Statistique de la séquence

: + - | — ¥* a32degré de liberté

0.02-

0.00 .
0 80 100

FIGURE 3.3: Test du x? sur les temps de séjour pour la séquence CM_Uni
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FIGURE 3.4: Test du x? sur les temps de séjour pour la séquence CM_Rand_50

Les résultats du test nous permettent de différencier la séquence homogéne CM_ Uni et la
séquence CM_Rand 50 qui posséde deux blocs homogénes. En revanche pour CM_ Uni,
on distingue au niveau de la moyenne, un écart avec la distribution théorique. Cela peut

étre imputable & une erreur liée a 'hypothése d’indépendance faite par le test du x2.

Pour la méthode numérique, le procédé est similaire avec la différence que les temps de
séjours sont calculés sur la séquence globale. En effet, on va calculer la matrice de transition

Ag de la séquence et les valeurs S(t,4) pour t € Net i € Q.

Ensuite, on va regrouper les effectifs en classes qui devront étre identiques pour tout i.
On construit ainsi le tableau analogue a celui de la méthode graphique (Table 3.4) pour la

séquence S.

A partir de ce tableau on peut calculer la valeur de la statistique du x? :

oM _14d-1

Emp(cir) — Th(cix))?
Xzzzz( p(lljl)l (k;))’

i=0 k=0 (cik)

qui suit une loi de x? & i(d — 1) degrés de liberté. Le résultat numérique est alors :
p=P*(i(d—1)) < X?) = Fy(a_1))(X?),

ot F' désigne la fonction de répartition de la loi de x? & i(d — 1) degrés de liberté.

Voici les résultats pour les séquences jouets :
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Nom Valeur de X? | p-valeur
CM_Uni 14.3 0.356
CM_Rand_50 10883.7 1.000
CM_Rand_25_50_75 20775.9 1.000
CM_Fix_25_50_75 727775.9 1.000

TABLE 3.5: Test du x? pour les séquences jouets.

Ces deux tests permettent de maniére subjective de déterminer si la séquence est globale-
ment homogéne ou non. Il est ainsi impossible & partir du résultat, qu’il soit graphique ou
sous-forme de p-valeur, d’affiner I’analyse et notamment de se prononcer sur ’homogénéité

par morceaux de la séquence.

3.2.5 Modulation des tests et limites de la méthodologie statistique

Dans la méthodologie actuelle d’analyse statistique le principe est de comparer le compor-
tement de séquences d’aléa a celui d’une suite de variables aléatoires IID de loi uniforme.
Cela signifie que la source est considérée comme une suite de bits brute sans considération
pour les modéles qui sont & 'origine de la génération. Nous allons illustrer cette limite par

deux exemples simples.

Supposons dans un premier temps que notre source génére des nombres premiers sur 4
bits et que 'on teste la répartition des motifs de 8 bits. Avec la méthodologie classique,
le test va échouer car aucun motif pair autre que 2 ne sera représenté ce qui contredit
I’hypothése d’uniformité. Or ce comportement est normal si I'on tient compte du modeéle
du générateur. Considérons dans un second temps un générateur déterministe basé sur un
registre a décalage & rétroaction linéaire (LFSR) de taille 32. Tester la répartition des motifs
de 4 bits sur un échantillon de 20000 bits ne montrera aucune anomalie alors qu’un test
de complexité linéaire n’aura besoin que de 64 bits pour détecter le caractére déterministe

du générateur.

Ces deux exemples montrent I'importance de la différenciation des méthodes statistiques
en fonction des connaissances théoriques sur les modéles de générateurs. Sans étre dans le
cas extréme ol un test n’est utilisable que pour un générateur spécifique, il faut pouvoir
moduler les outils d’analyse pour intégrer les informations théoriques si elles sont dispo-

nibles tout en conservant la pertinence des résultats si le modéle de la source est inconnu.

Un autre inconvénient des méthodes présentées précédemment est le manque de clarté
des régles de décision. En effet, que ce soit graphiquement ou sous forme de p-valeur, les
résultats sont interprétés de maniére subjectives par des considérations telles que « les

points sont proches de la courbe » ou encore « cette p-valeur est plus grande que le seuil



3.3. ANALYSE TEMPORELLE DE ’HOMOGENEITE 71

s ». De plus, les hypothéses faites sur les distributions théoriques des statistiques calculées
ne sont pas toujours vérifiées, par exemple dans le cadre de problémes de convergence ou

dans le cadre de source intégrant de la dépendance.

Enfin, I’absence de temporalité de la plupart des tests des batteries actuelles ne permet pas
une analyse fine des défauts d’un générateur. Par exemple, pour une séquence composée
de deux sous-séquences de méme taille, 'une avec 40% de biais et lautre avec 60% de
biais, un effet de moyenne va se produire et les biais vont se compenser ce qui va masquer

I’anomalie.

De méme, considérons une séquence qui posséde une déviation importante dans la répar-
tition des motifs de 4 bits sur son premier quart alors que le reste de la séquence posséde
une répartition uniforme. Les méthodes statistiques vont détecter cette anomalie mais ne

vont pas permettre d’affiner 'analyse en la localisant sur le début de la séquence.

Ces limitations sont d’autant plus importantes a prendre en compte lors de ’étude des
générateurs physiques dont les sources sont influencées, au cours du temps, par la modifi-

cations des paramétres environnementaux.

3.3 Analyse temporelle de ’homogénéité

Dans la suite, nous allons proposer des méthodes d’analyse de 'homogénéité en tenant

compte des inconvénients mis en évidence dans le cadre de la méthodologie actuelle.

3.3.1 Etude de I’homogénéité par morceaux

Les tests d’homogénéité sur la totalité de la séquence sont intéressants mais ne permettent
pas de savoir §’il existe a l'intérieur de la séquence des sous-séquences homogénes. Le
principe de contréler ’homogénéité dans le temps est de pouvoir déceler si la séquence est

homogéne par morceaux et de pouvoir étudier ces blocs homogénes indépendamment.

Pour une premiére analyse il est intéressant d’étudier ’évolution des a;; en divisant en

sous-séquences un échantillon.

Pour cela on va comparer les valeurs de Ag et de Ag; pour j € {0,..., P—1}. On s’intéresse
principalement ici aux valeurs des diagonales et on utilise I’écart relatif comme outil de
comparaison :

A
Voici un exemple graphique pour les séquences jouets CM_Uni et CM_Rand_50 et CM_Fix_25_50_75
avec P =100 :
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F1GURE 3.5: Test d’écart relatif dans le temps pour la séquence CM_Uni
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FIGURE 3.6: Test d’écart relatif dans le temps pour la séquence CM_Rand_50
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FIGURE 3.7: Test d’écart relatif dans le temps pour la séquence CM_Fix_25_50_75

Pour la séquence homogéne, on ne discerne pas de rupture dans les valeurs de ay en
revanche on distingue deux états dominants pour la séquence CM_Rand_50 et quatre états
dominants pour la séquence CM_Fix_25_50_75.

On peut alors aller plus loin et construire un algorithme qui va détecter les ruptures des
valeurs de a;; dans le temps et pouvoir découper la séquence en blocs homogeénes par le

calcul de p-valeurs sur les blocs.

3.3.2 Algorithme de découpage

L’objectif de Valgorithme est de proposer une analyse temporelle de I’homogénéité afin
d’atténuer les effets de moyennes évoqués dans les tests présentés précédemment. Le prin-

cipe général de ’algorithme est composé de trois étapes :

— Phase de calcul : On calcule une valeur v; pour chaque sous-séquence S; en fonction

des probabilités de transitions de la sous-séquence.

— Phase de décision : On décide si la séquence est suffisamment homogéne. Si elle

I’est on arréte 'algorithme, dans le cas contraire on passe a ’étape de découpe.

— Phase de découpe : On détermine avec les valeurs de v; l'indice de la sous-séquence
qui partage la séquence en blocs les plus homogénes. Pour chacun des blocs on revient

a I'étape de décision.
Il existe différentes possibilités pour le calcul de v; ainsi que différentes manieres de dé-

cider si les blocs sont homogeénes. La méthode qui est présentée ci-dessous se rapproche
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du cadre classique de I'analyse statistique des générateurs et utilise les régions de rejet et
les p-valeurs comme outils décisionnels. Dans les sections suivantes nous discuterons des

avantages et inconvénients de ces outils et aborderons d’autres méthodes d’analyse.

Phase de calcul
Tout d’abord, on doit calculer la diagonale de Ag, c’est-a-dire les valeurs afi pour @ €
{0,...,2M —1}.

Ensuite, on détermine pour chaque sous-séquence Sj, j € {0,..., P — 1}, la valeur :
M1 ;s
a:. — as
R i1 11
ER; = g =
i=0 @i

On dispose ainsi d’un tableau de taille P contenant les (ER;)o<j<p. Voici le graphique

correspondant pour la séquence CM_Rand_50 :

0 20 40 60 80 100

]

FIGURE 3.8: Ecart relatif entre les sous-séquences pour la séquence CM_Rand_50

Phase de décision (p-valeur) :
On considére que la séquence est homogéne en fonction de la p-valeur issue du test de 2

explicité au paragraphe 3.2.4.
Le principe est le suivant :
1. On détermine un intervalle Z,, pour les p-valeurs (exemple : [1073,1 — 1073]).
2. On effectue le test de x? sur le ou les blocs de la séquence pour obtenir une p-valeur.

3. Tant que la p-valeur n’est pas dans Z, on continue l'algorithme par une nouvelle

phase de découpe.
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L’algorithme se termine lorsque chaque sous-séquence a une p-valeur dans l'intervalle 7,

ou n’est plus coupable.

Phase de découpe
Une fois les écarts relatifs calculés, on va déterminer le minimum et le maximum des écarts
relatifs :

min (ER;) et max (ER;).

0<y<P 0<yj<P
On note jmin €t jmax les indices des sous-séquences qui ont les écarts relatifs minimum et
maximum et

Amin,max = ER] - ERJ

max min ?

I’écart entre ces sous-séquences.

A

min, max

FIGURE 3.9: Algorithme de découpage : Calcul de Apin,max

On va donc chercher a minimiser les valeurs de Apinmax dans les deux sous-séquences

créées par la coupe.

Afin de déterminer la coupe optimale on va tester toutes les sous-séquences Sj comprises
entre S; . et S,

Jmax’

pour cela on calcule le maximum et le minimum & gauche de la

coupure :
max,(k) = max (ER;) et ming(k) = min (ER;
o(k) = maxx (ER;) et miny(k) = min (ER,)
ainsi que le maximum et le minimum & droite de la coupure :

= ER; ing(k) = min (ER;).
mazq(k) krg;ign( R;) et ming(k) kr<njliln( R;)
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Fiqurk 3.10: Algorithme de découpage : Recherche de la coupe optimale

On définit alors ’ensemble des coupes optimales Copy comme I'ensemble des sous-séquences
Sj, J € {Jmin, - - - » Jmax} qui vérifient :

Aning () masey () + Drming (i) masa() = jmmg}jiljmax(Aming(k),maxg(k) + Aming (k),maxa (k) )-

Dans le cas ou ’ensemble Cop¢ contient plus d'un élément, on doit faire un calcul supplé-
mentaire afin de déterminer 'unique coupure optimale.
Supposons que Copt = {So,,--.,5,} avec 01,...,0¢ € {jmin;-- -, Jmax} les indices des ¢

coupures optimales. On définit alors 'indice de la coupure optimale comme :

Oq

. |UELOR Z ER, | |max(j) - ming(y)

j€{o1,...,04} ko j—o1+1 2 k=g t1 Oq — J

De maniére intuitive, on cherche la coupure qui « centre » les moyennes des écarts relatifs

& gauche et a droite.

Dans 'exemple étudié, la coupure optimale se situe au niveau de la sous-séquence 49 :
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FicuUrkg 3.11: Algorithme de découpage : Coupe optimale

Complexité et résultats :
Pour déterminer la complexité de ’algorithme dans le pire cas on calcule le nombre d’opé-

rations élémentaires a exécuter :

Nombre d’opérations
2P2 4+ (2MF4 4+ 14)P + 11 - 2MH 1 Iny (P) 4 28 + (6N — 15 - 2M+1 — 15)
X P2+ (2M 4 2)P + 3. 2MF3Iny(P) + (N — 3 - 2M+2)
= MALp 4 oM+3 1y (P) — 2M

TABLE 3.6: Nombres d’opérations élémentaires pour ’algorithme de découpage.

A titre d’exemple pour les paramétres N = 80000000, P = 100 et M = 4, le nombre

d’opérations est :

Nombre d’opérations
240848844

X 40014160

+ 4035

En prenant les paramétres 7, = [1073,1 — 1073] et P = 100, les découpages et p-valeurs

des séquences jouets sont les suivants :
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Séquence Indice | Début | Fin | p-valeur
CM_Uni 1 0 99 0.356
CM_Rand_50 1 0 49 0.832
2 50 99 0.053
CM_Rand_25_50_75 1 0 24 0.400
2 25 49 0.927
3 50 74 0.676
4 75 99 0.204

TABLE 3.7: Découpage des séquences jouets.

Voici l'illustration graphique des résultats pour la séquence CM_Rand_25_50_75 :

0 20 40 60 80 100
S

]

F1GURE 3.12: Algorithme de découpage : Résultat pour la séquence CM_Rand_25_50_75

Les séquences jouets nous permettent de voir que l'algorithme est capable de retrouver les

sous-séquences homogeénes et les indices des transitions entre ces sous-séquences.

En revanche on peut s’interroger sur les avantages et les inconvénients de la méthode de
décision basée sur les p-valeurs. En effet, la p-valeur nous donne, par un calcul probabiliste
sur un échantillon, une valeur d’adéquation & une loi (ici la loi du x?) mais ne donne en
aucun cas un critére de décision pour 1’échantillon. La décision se fait alors en fixant une
région de rejet qui classe les p-valeurs de maniére binaire : bonnes ou mauvaises. Dans

notre cas la région de rejet est Z,.

Bien que I'idée d’avoir un « score » représentant I’homogénéité d'un échantillon soit inté-

ressante, la subjectivité liée au choix de la région de rejet est problématique. Il est par
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exemple maladroit de dire & partir d’une p-valeur qu’une séquence est « plus homogéne »
qu’une autre et de décider que 'une des p-valeurs est « suffisamment bonne » pour que la

séquence soit considérée comme homogeéne.

L’objectif du prochain paragraphe est de proposer une solution alternative au probléeme de

décision liée aux p-valeurs dans le cadre de I’homogénéité des modéles markoviens.

3.3.3 Algorithme d’analyse en ligne de I’homogénéité

Dans les standards proposés par les organismes de certification tels que le NIST ou le BSI,
il est souligné I'importance de détecter le plus rapidement possible les défaillances d’un
générateur. Pour ce faire il existe des outils, appelés tests en ligne, permettant de controler

A la volée le bon fonctionnement d’'un RNG.

Alinsi, les test que nous présentons dans la suite est construit avec une structure de test en
ligne, qui va au fur et & mesure que la suite de nombres aléatoires est construite, déceler

les défauts d’homogénéité et identifier les blocs homogénes.

De plus, la régle de décision n’est pas basée sur les p-valeurs, contrairement a l’algorithine
3.3.2, mais permet a l'utilisateur de choisir une région de rejet en fonction de ’application

d’utilisation de l’aléa.

La définition d’une chaine de Markov homogéne est basée sur le comportement de la matrice
de transition dans le temps. Ainsi afin d’évaluer I’homogénéité d’une séquence il est donc

naturel d’étudier ’évolution des matrices de transition de ses sous-séquences.

On définit pour cela :
J
a’, — a-
L ik ik
ME; s - ( )
ik 0<i, k<2M —1
la matrice des erreurs relatives entre Ag et Ag;.

On définit également cing normes, deux normes matricielles :

oM _q

1,Mat — max E Tij
0<j<21\1_1 P ‘ ]’7

IR

2M 1
|Rlloomat = max > |ryl,

0<i<2M -1 4
J=0

et trois normes vectorielles :

2M_12M 1

IR = > Y Iril,

i=0  j=0
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oM _19M _q
IRl = D D 5

i=0 =0
|R|loo,vy =  max |rl.

0<i4,j<2M —1

L’algorithme se déroule en P étapes dans lesquelles on cherche & définir si la sous-séquence
Sj, 7 €10,...,P—1} est homogeéne avec les sous-séquences qui la précédent. En supposant
qu’a ’étape j la séquence soit composée de ¢ blocs homogénes By, ..., B;, 'étape j + 1 se
déroule de la maniére suivante :

1. On calcule Ap; ainsi que Ag,_,.

2. On déduit M Ej 15, des deux matrices de transitions Ag, et Ag; ;.
3. On calcule les normes de cette matrice d’erreurs relatives.

— Si on détecte un saut significatif pour une des normes on considére que la sous-

séquence S;11 ne fait pas partie du bloc homogene B;. On crée alors un nouveau

bloc homogéne B; 1 composé uniquement de la sous-séquence S;j41.
— Si on ne détecte pas d’anomalie, on intégre la sous-séquence S;11 au bloc B;.

4. On passe a I’étape suivante.

En pratique on définit un seuil au-dessus duquel on estime que le bloc n’est plus homo-
géne, ce seuil pouvant étre adapté en fonction des applications pour lesquelles on utilise
I’aléa. Pour les exemples qui suivent nous avons défini un seuil basé sur des simulations de

séquences avec pour modeéles des chaines de Markov homogénes.

Plus précisément en effectuant les simulations et en calculant les normes des matrices
d’erreurs relatives, nous avons observé que les courbes pour chaque norme ne dépassaient

pas certaines valeurs, ce sont alors ces valeurs qui nous ont servi de seuil.

Pour illustrer I’algorithme nous allons détailler quelques étapes pour la séquence CM_Rand_25_50_75

en considérant la norme |[|.||1 Mat, P = 100 et un seuil égal a 0.8.

NormeMat1 NormeMat1

FIGURE 3.13: Etapes 23 et 25 de I’algorithme en ligne pour la séquence CM_Rand_25_50_75
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Jusqu’a I'étape 23 on ne décéle aucune anomalie, le seuil fixé n’est jamais dépassé, on
considére donc que toutes les sous-séquences font partie d’'un méme bloc By. A l'inverse,
a l'étape 25 la norme dépasse le seuil (la norme vaut 65.9). Par conséquent, on cloture le

bloc By puis on crée un nouveau bloc & partir de la sous-séquence Sos.

NormeMat1 NormeMatl

1 seuil 1

FIGURE 3.14: Etapes 49 et 50 de I’algorithme en ligne pour la séquence CM_Rand_25_50_75

Les sous-séquences So5 & Sy9 ont des normes en dessous du seuil et font donc partie du
bloc Bsy. En revanche, une difformité est détectée a ’étape 50 (la norme vaut 49.8), ainsi
I’algorithme construit le bloc B3 dont la sous-séquence Ssg est la premiére composante.

Apreés les 100 étapes on obtient un découpage comme suit :

NormeMatl

i L L
0 20 40 60 80 100

FI1GURE 3.15: Résultat de l’algorithme en ligne pour la séquence CM_Rand_25_50_75

Le calcul de complexité montre que 'algorithme est moins cotiteux que celui présenté dans

le paragraphe 3.3.2.
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Nombre d’opérations
P2+3.22Mp 4 N
X 2P

= | P?+2.22Mp 4

TABLE 3.8: Nombre d’opérations élémentaires pour ’algorithme en ligne.

Afin de comparer les complexités des deux algorithmes, on peut reprendre I'exemple pré-
senté précédemment pour les parameétres N = 80000000, P =100 et M =4 :

Algorithme classique | Algorithme en ligne
+ 240848844 42636800
X 40014160 200
= 4035 2611801

TABLE 3.9: Comparaison du nombre d’opérations élémentaires entre les deux algorithme
de découpage.

3.3.4 FEtude des différentes normes et des seuils associés

Le choix d’utiliser plusieurs normes repose sur le fait que chaque norme permet d’étudier
des caractéristiques différentes des séquences de nombres et donc différentes propriétés du

modéle basé sur les chaines de Markov.

Afin d’illustrer les spécificités de chaque norme nous avons construit quatre séquences

jouets dont la matrice de transition A = (a;;) est modifiée & 50% de la séquence.

Nom Modifications a 50% Cibles

CM_Mat1 a;o=a;0+eet a1 =a;1—¢€ Colonnes 0 et 1
CM_MatInf | ago; = ag2j + € et ag2jr1 = ap2j+1 — € | Ligne 0

CM_Vecl aj2j = Q25 + € et ajoj41 = ;2541 — € Tous les coefficients
CM_VecInf | agg = apo +€et agy =agy — € 2 coefficients

TABLE 3.10: Construction de séquences jouets pour I’étude des différentes normes.

La norme matricielle ||R||; mat de part sa construction :

2M_1
|| R[1,Mat = o o > ril,
SIS =0

se focalise sur les coefficients d’'une méme colonne de la matrice R. Ainsi, dans le cadre

d’une matrice de transition, on étudie les probabilités d’atteindre un état j.
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Les résultats de ’algorithme pour la séquence CM_Mat1 soulignent 'intérét de cette norme.
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En effet, la modification des probabilités d’atteindre les états j = 0 et 7 = 1 est déceler

par la norme ||.||1 Mmat, & 'inverse des autres normes qui considérent la séquence comme un

F1GURE 3.16: Analyse d’homogénéité de la séquence CM_Mat1.

bloc homogeéne.

De facon analogue, la norme matricielle :

considere les coefficients d’une méme ligne de la matrice R, ainsi elle caractérise, dans notre

1B [0, Mt =

2M—1

max
0<i<2M —1 4
Jj=0

> il

contexte d’utilisation, les probabilités de transition & partir d’un état .
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FiGURE 3.17: Analyse d’homogénéité de la séquence CM_MatInf.

La norme ||.||coMat €st ainsi la seule a détecter la modification de matrice de transition

pour la séquence CM_MatInf.

Les normes vectorielles 1 et 2 sont, elles, construites de maniére & examiner I’ensemble des

coefficients d’une matrice :

oM _19M _1 2M _12M_1
IRIv =Y > Il Ry =4 > > 2
i=0  j=0 i=0  j=0

L’utilisation de ces normes pour l'algorithme de découpage permet 'analyse de déviations
diffuses des matrices de transitions, par exemple, une légére modification de tous les coef-

ficients comme pour la séquence CM_Vecl.
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F1GURE 3.18: Analyse d’homogénéité de la séquence CM_Vecl.

Ces deux normes permettent de mettre en évidence la non-homogénéité de la séquence
CM_Vecl et peuvent étre considérées comme redondantes au vu de leur construction simi-
laire. Cependant elles ont toutes les deux des avantages différents, la norme 2 ayant en
pratique une détection des anomalies plus fine et la norme 1 ayant un cotit de calcul plus

faible ce qui peut étre utile dans le cadre des tests en ligne.

Pour terminer, la norme vectorielle infinie permet de concentrer I’étude sur les coefficients
de maniére isolée :

R _ g
| HOOJ/ Ogi,rjng%)](”—l‘n”’

ce qui permet de déceler des défauts localisés sur des parties précises d’'une matrice de

transition, comme pour la séquence CM_VecInf.
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FI1GURE 3.19: Analyse d’homogénéité de la séquence CM_VecInf.

Seuls deux coefficients ont été modifiés, ce qui n’est remarqué que par la norme ||.||,v .

Ainsi, chaque norme permet d’analyser des aspects différents de la séquence, ce qui offre
une étude plus précise de 'homogénéité. Cependant pour chaque norme il est nécessaire

de définir un seuil de détection.

Le choix du seuil est variable en fonction de plusieurs critéres. Le premier est le niveau de
sécurité de l'utilisation de l’aléa, en effet plus I’application requiert un niveau de sécurité
élevé plus le seuil sera bas, afin de garantir une stabilité importante des matrices de transi-
tion. Cependant, les erreurs de premiére et de deuxiéme espéce sont liées au choix du seuil,
un seuil trop bas pourra ainsi créer un nombre trop important de fausses alarmes (erreur
de premiére espéce).

Ensuite, le seuil s’adapte aux connaissances théorique du NDRBG, par exemple si les

coefficients de la matrice de transition sont contraints, par le modéle, & des valeurs 2% +e,

le seuil sera alors adapté en fonction.

Il est également possible de définir les seuils en fonction du pourcentage d’écart que 1’on
tolére entre les coefficients des matrices de transition successives de la séquence. Pour la

norme ||.||1,y, si 'écart maximal accepté est de 2.5%, le seuil est alors de :

2M _12M_1
> ) 0.025 =22M % 0.025,
i=0 =0

ce qui correspond, pour des motifs de taille 4, & un seuil de 6.4.
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Enfin, de maniére empirique, il est possible de déterminer des bornes pour le choix du seuil
pour une taille de séquence fixée. En effet les résultats de test sur un nombre important de

séquences basées sur des chaines de Markov homogénes permettent de donner une intuition

sur les seuils réalistes.

3.3.5 Reésultats sur les séquences jouets

Notons B(Si) le bloc homogéne dans lequel figure la sous-séquence Si. On peut alors
afficher la différence entre || M Ejy s|| (en vert sur le graphique) et |[M E}, g(s,)|| (en bleu

sur le graphique), ainsi que les différents blocs que 'algorithme a détecté (en noir sur le

graphique) :
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FIGURE 3.20: Evolution des matrices d’erreurs relatives pour la séquence CM_Uni avant et

Sur cette séquence qui sert de référence la courbe bleue et la courbe verte sont confondues

H
20 40 60 80 100

aprés découpage

car il n’y a qu’un seul bloc détecté par I’algorithme.
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FIGURE 3.21: Evolution des matrices d’erreurs relatives pour la séquence CM_Rand_50 avant
et aprés découpage

NormeMatl NormeVecl

-] SO E IR 4

10

FIGURE 3.22: Evolution des matrices d'erreurs relatives pour la  séquence
CM_Rand_25_50_75 avant et aprés découpage

Sur les deux séquences non homogénes, I’algorithme détecte les différents blocs homogénes ;

deux pour la séquence CM_Rand_50 et quatre pour la séquence CM_Rand_25_50_75.

Les résultats confirment également que toutes les normes ne détectent pas les anomalies de
la méme maniére comme nous 'avons montré dans le paragraphe précédent. Ainsi chaque
norme apporte des informations différentes sur la qualité et les défauts des séquences et

peuvent étre utiles pour différentes applications.
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3.4 Analyse de générateurs

Dans cette partie nous présentons les résultats de tests présentés ci-dessus effectués sur
des séquences issues de générateurs physiques ainsi que de générateurs pseudo aléatoires.
Pour chaque générateur nous nous intéressons aux sous-séquences homogénes calculées par
I'algorithme de découpage de la section 3.2 que nous appellerons « classique » ainsi que
I’algorithme de découpage présenté dans la section 3.3.3 que nous appellerons « en ligne ».
Pour les algorithmes de la section 3.2 nous étudierons également les p-valeurs associées aux

blocs homogénes, la région des p-valeurs acceptées sera [1073,1 — 1073].

3.4.1 Générateurs pseudo-aléatoires

Nous présentons les résultats de séquences de 40Mo issues de trois générateurs pseudo-
aléatoires et de deux LFSR; la fonction Rand d’Openssl [Tealbal, la fonction random de
Pari/GP [Grol5], un générateur basé sur la fonction de hachage SHAIL ainsi que deux
LFSR de taille 8 et 32.

Reésultats de I'algorithme classique :

Openssl GP

0 20 40 60 80 100 0 20 40 60 80 100

Shal Séquence de référence

=0.10F -

—0.20

L L L L L
o 20 0 20 40 60 80 100

FIGURE 3.23: Ecart relatif entre les sous-séquences pour les générateurs déterministes
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Séquence | Nombre de sous-séquences | p-valeur
Openssl 1 0.571
GP 1 0.242
Shal 1 0.119
LFSR_8 100 -
LFSR_32 100 -

TABLE 3.11: Découpage des séquences pseudo-aléatoire par ’algorithme classique.

Résultats de 1’algorithme en ligne :

Pour les trois générateurs pseudo-aléatoires, aucune norme ne détecte d’anomalie et la
séquence ne comporte qu'un seul bloc. En revanche pour les LFSR le seuil n’est pas dépassé
mais les séquences montre une trop faible variation des matrices de transition, ce qui

représente un défaut d’homogénéité.

Voici les graphiques correspondants pour les séquences LFSR_8 et Openssl :
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FIGURE 3.24: Evolution des matrices d’erreurs relatives pour la séquence Openssl avant et
aprés découpage
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FIGURE 3.25: Evolution des matrices d’erreurs relatives pour la séquence LFSR_ 8 avant
et aprés découpage

Un zoom a été effectué pour la norme ||.|[so Mat afin de pouvoir observer les structures
se répétant dans les graphiques. Pour les autres normes ’échelle a été conservée pour

permettre de comparer ces résultats & ceux des autres séquences.

Bilan :

Les tests ne détectent pas d’anomalies pour les PRNG en revanche les LFSR montrent des

défauts significatifs.

En effet, les normes des séquences LFSR_8 et LFSR_32 sont extrémement faibles, de maniére
intuitive, ces séquences sont « trop » homogénes. Pour étre plus précis, c’est le caractére
prédictible, déterministe des LFSR qui est mis en évidence par le test. La taille de la
période du générateur joue un réle prépondérant dans le résultat mais on détecte une

anomalie méme pour des tailles supérieures a 232.

3.4.2 Générateurs sans défaut significatifs

Dans ce paragraphe, nous présentons 1’étude sur plusieurs séquences issues de différents
générateurs physiques, dont les résultats ne nous permettent pas de déceler d’anomalies

d’homogénéité. I.’analyse se concentre sur :

— Trois séquences de 40 Mo du générateur Intel |[Corl4| présent sur les processeur Ivy
Bridge, générées avec trois modes différents : le mode 16, le mode 32 et le mode 64
bits.

— Une séquence de 40 Mo du générateur Aléa II de 'entreprise Finlandaise Araneus
[Aral.
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— Une séquence de 40 Mo du générateur Quantis. Ce générateur utilise les propriétés
quantiques des photons pour produire des séquences de nombres aléatoires, pour plus
de détails sur le principe ou I’étude du générateur, on peut se référer aux travaux de
M. Soucarros [Soul2].

— Six séquences de 40 Mo issues de trois générateurs présents dans les tablettes numé-
riques Ipad : DevRandom, Ossl et SecRandom. Pour chaque générateur nous étudions
une séquence générée en conditions normales et une séquence générée en conditions

perturbées.

Résultats de I’algorithme classique :

Générateur Séquence Nombre de sous-séquences | p-valeur
Int 16 1 0.462
Intel Int 32 1 0.935
Int 64 1 0.621
Aranéus Ara 1 1 0.200
Quantis Qua_1 1 0.452
Ip_Dev 1 0.760
Ip_Dev_ Stress 1 0.964
Ipad Ip_ Ossl 1 0.472
Ip_Ossl_Stress 1 0.057
Ip_Sec 1 0.886
Ip_Sec_ Stress 1 0.960

TABLE 3.12: Découpage des séquences sans défaut significatifs par 'algorithme classique.

Pour ’analyse graphique nous ne présentons que le générateur Intel, cependant pour les

autres séquences les résultats sont similaires.
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Générateur étudié 16 bits Générateur étudié 32 bits
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FIGURE 3.26: Ecart relatif entre les sous-séquences pour le générateur Intel 16, 32 et 64
bits

Reésultats de I’algorithme en ligne :

Pour toutes les séquences testées, les normes détectent un seul bloc et ne mettent pas en

évidence un défaut d’homogénéité.

Voici le graphique correspondant pour la séquence Qua_ 1 du générateur Quantis :
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FIGURE 3.27: Evolution des matrices d’erreurs relatives pour la
aprés découpage

séquence Qua_ 1 avant et
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Bilan :

Pour ces quatre générateurs, les deux algorithmes ne détectent pas de défaut dans I’ho-
mogénéité des séquences. En ce qui concerne I'Ipad, la perturbation appliquée aux trois
générateurs ne modifie pas les résultats, tout comme le mode de génération des séquences

Intel qui n’influe pas sur ’homogénéité.

3.4.3 ViaNano

Nous présentons deux séquences de 40 Mo issues du TRNG implanté dans un processeur

Via Nano, soumis pendant les acquisitions & une température de 90 degrés Celsius.

Résultats de I'algorithme classique :

Générateur étudié, séquence 1 Générateur étudié, séquence 2 Séquence de référence

o 20 40 60 80 100 0 20 40 60 80 100 o 20 40 60 80 100

FIGURE 3.28: Ecart relatif entre les sous-séquence pour le générateur ViaNano

Séquence | Nombre de sous-séquences | p-valeur
ViaNanol 84 -
ViaNano2 69 -

TABLE 3.13: Découpage des séquences ViaNano par ’algorithme classique.

Reésultats de I’algorithme en ligne :

Séquence Nombre de sous-séquences

-1ar | -l oonr | 11w | (12w | ]l oo, v
ViaNano 1 52 45 67 46 6
ViaNano 2 56 53 74 56 8

TABLE 3.14: Découpage des séquences ViaNano par 'algorithme en ligne.
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Voici le graphique correspondant a la séquence ViaNano 2 :

NormeMat1l NormeMatinf NormeVecl

.
0 20 40 60 80 100
NormeVec2

FIGURE 3.29: Evolution des matrices d’erreurs relatives pour la séquence ViaNano 2 avant
et aprés découpage

Bilan :

Les deux algorithmes montrent pour les deux séquences des défauts importants concernant
I’homogénéité en témoignent les graphiques et les p-valeurs. De plus, en observant la figure
3.29 on distingue une forme de périodicité dans les irrégularités des valeurs. On peut alors

penser que des sous-séquences extraites de la séquence pourraient étre de meilleure qualité.

En effet, si on prend 'exemple de la séquence extraite composée des sous-séquence Sig;
avec i € {0,...,9} alors le test en ligne détecte un unique bloc homogeéne, en témoigne la

norme vectorielle infinie présentée dans la Fig. 3.30.

NormeVecinf
0.9 - T T

— Séquence extraite
08l - i L E E E .| — séquence originale

Ficure 3.30: Résultats de la séquence ViaNano 2 et de la séquence extraite pour la norme
vectorielle infinie.
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3.4.4 Cyclone

Nous présentons trois séquences de 40 Mo issues du générateur asynchrone Cyclone (64,

128 et 256 étages) dont le schéma théorique est explicité dans la figure 2.8.

Résultats de l’algorithme en classique :

Générateur étudié 64

06 Générateur étudié 128

1 i i i i i 1 i
o] 20 40 60 80 100 ) 20 40 60 80 100

Générateur étudié 256 Séquence de référence

0.6 0.6
0.4 = - . : : 0.4}
o 1 ' ] . ' .
—0.4f = B . : . —0.4f
0.6 i ; ; ; 0.6
0 20 40 60 80 100 (1] 20 40 60 80 100

FIGURE 3.31: Ecart relatif entre les sous-séquences pour le générateur Cyclone 64, 128 et
256 étages

Séquence | Nombre de sous-séquences | p-valeur
Cyclone64 96 -
Cyclonel28 29 -
Cyclone256 1 0.112

TABLE 3.15: Découpage des séquences Cyclone par ’algorithme classique.
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Reésultats de I’algorithme en ligne :

Séquence Nombre de sous-séquences
s | oot [ I [ Hlay | oo
Cyclone 64 15 16 28 16 3
Cyclone 128 2 2 1
Cyclone 256 1 1

TABLE 3.16: Découpage des séquences Cyclone par ’algorithme en ligne.

Voici les graphiques correspondants aux séquences Cyclone 128 et Cyclone 256 :
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FIGURE 3.32: Evolution des matrices d’erreurs relatives pour la séquence Cyclone 128 avant
et aprés découpage
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FIGURE 3.33:
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Evolution des matrices d’erreurs relatives pour la séquence Cyclone 256 avant
et aprés découpage
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Bilan :

Les résultats des deux algorithmes montrent que plus le nombre d’étages est important
moins les séquences ont de défauts d’homogénéité. En revanche ’algorithme en ligne met
en évidence une anomalie en début de séquence pour la version 256 étages du générateur.

Cela peut étre imputable & une phase d’initialisation du générateur.

3.4.5 Comparatifs de deux générateurs industriels

Nous présentons six séquences de 1 Mo issues de deux générateurs industriels (notés A
et B); 'un basé sur les anneaux d’oscillateurs, l'autre sur des effets de transitions dans
les anneaux d’oscillateurs (TERO). Pour notre étude nous n’avions pas connaissance de la

technologie associée & chaque générateur, ainsi nous nous focalisons sur deux objectifs :
— Analyser le comportement des séquences dans le temps.
— Distinguer la technologie associée a chaque générateur.

Pour ce faire nous expliciterons également les résultats des batteries Alphabit et Rabbit
de la suite de tests UOL.

Reésultats de P’algorithme en classique :

Pour les résultats des deux batteries issues des tests U01, nous présentons le pourcentage

de tests réussis.

Séquence | Sous-séquences | p-valeur | Alphabit (% réussis ) | Rabbit (% reussis)
RNG_A_1 1 0.112 0% 15%
RNG_A_2 1 0.414 100% 100%
RNG_A_3 1 0.819 100% 100%
RNG_A_4 13 - 0% 15%
RNG_B_5 19 - 6% 23%
RNG_B_6 1 0.152 1% 82%

Trois comportements différents apparaissent dans les résultats :

— Les séquences RNG_A_2 et RNG_A_3 réussissent les tests des batteries Alphabit et Rab-

bit ainsi que le test d’homogénéité. Aucune anomalie statistique n’est donc détectée.

— Les séquences RNG_A_4 et RNG_B_5 échouent aux tests des batteries et ’algorithme de
découpage met en évidence plus de 10 blocs différents pour chacune des séquences.

Ainsi on peut conclure que ces deux séquences ne sont pas homogénes.
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— Les séquences RNG_A_1 et RNG_B_6 pour lesquelles I’algorithme de découpage ne
montre pas de défaut d’homogénéité alors que les résultats des batteries révélent
un probléme statistique. Il faut donc poursuivre ’étude pour comprendre ’origine de

cette anomalie.

Résultats de I’algorithme en ligne :

Compte tenu de la faible quantité de données disponible pour chaque séquence, nous avons

redéfinis les seuils de détection.
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FIGURE 3.34: Evolution des matrices d’erreurs relatives pour la séquence RNG_A_3 avant
et aprés découpage

Comme pour les tests précédents, aucun défaut n’est détecté pour cette séquence.
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FIGURE 3.35: Evolution des matrices d’erreurs relatives pour la séquence RNG_A_4 avant
et aprés découpage

Les résultats de ’algorithme en ligne viennent confirmer le comportement non-homogéne

de cette séquence avec une perturbation plus accentuée au début de la séquence.
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FIGURE 3.36: Evolution des matrices d’erreurs relatives pour la séquence RNG_B_6 avant
et aprés découpage

Les séquences RNG_A_1 et RNG_B_6 possédent un défaut d’indépendance des motifs, mis en

évidence par les batteries Alphabit et Rabbit, le modéle des chaines de Markov intégrant
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la dépendance, il est donc cohérent que l’algorithme en ligne ne montre pas de défaut

d’homogénéité.
Etude des séquences 4 et 5 aprés découpage

Il est possible d’extraire par l'algorithme de découpage des blocs homogénes et de les
étudier avec les outils classiques. Pour la séquence RNG_A_4 le plus grand bloc homogéne
est constitué des sous-séquences Sgg & Sgg et pour la séquence RNG_B_5 des sous-séquences

S32 a Sgg, voici les résultats des batteries Alphabit et Rabbit sur ces deux blocs.

Séquence Alphabit (% réussis ) | Rabbit (% reussis)
Bloc homogéne RNG_A_4 0% 24%
Bloc homogéne RNG_B_5 6% 34%

Les pourcentages de réussite pour la batterie Alphabit sont identiques sur la séquence
entiére et sur les blocs homogenes cependant pour la batterie Rabbit les résultats sont
meilleurs pour la sous-séquence homogeéne extraite de chaque séquence. Ainsi on remarque
que ’algorithme permet d’extraire une séquence avec de meilleures propriétés statistiques

mais on voit également que des défauts persistent.

Bilan :

Nous avons pu analyser par les tests le comportement des séquences dans le temps et
corroborer ces résultats avec les batteries des tests U01. Nous avons également pu distinguer
des sous-séquences de meilleure qualité & 'intérieur des séquences étudiées. En revanche,

les différents algorithmes ne nous permettent pas de distinguer les deux générateurs.

3.5 Conclusion

Au cours de ce chapitre nous avons proposé des outils d’analyse de générateurs basés sur

les chaines de Markov.

Dans un premier temps, nous avons développé des tests statistiques correspondant au
schéma des standards actuels avec pour hypothése nulle des modéles Markoviens. Ces tests
peuvent ainsi étre intégrés facilement & des batteries ou des normes comme celles du NIST
ou du BSI.

Dans un deuxiéme temps, nous avons présenté un algorithme de découpage d’une séquence
en blocs homogénes. La vérification de 'homogénéité d’'une séquence de nombres aléatoires
est importante, particulierement avant ’exécution de nombreux tests (comme celui de
Maurer) ou 'hypothése se base sur des chaines de Markov homogenes. 1l est donc intéressant

d’utiliser cet outil en amont de I'exécution des batteries de tests statistiques.
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Dans un troisiéme temps, nous avons exhibé les résultats des tests et algorithmes présen-
tés sur des séquences issues de divers générateurs. Lorsque les résultats sont positifs, la
méthodologie d’analyse classique peut étre utilisée. En revanche lorsque les résultats sont
négatifs les outils pour étudier les modéles Markoviens non homogénes sont peu nombreux.

Nous allons donc, dans la suite, nous intéresser a ce type de modéles.
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Dans la section 3.1 nous avons présenté la notion de chaine de Markov homogene et celle de
chaine de Markov homogene par morceaux. Les modéles de Markov cachés que nous allons
présenter dans cette section peuvent étre vus comme des chaines de Markov homogénes

par morceaux, la répartition des morceaux étant aléatoire.

4.1 Introduction

Les modéles de Markov cachés ont été développés en partie dans les années 1960 par les
travaux de Leonard E. Baum [BP66], [BE67| et Ruslan L. Stratonovich [Str60].

Définition 4.1.1. Un modéle de Markov caché est un modéle statistique dans lequel les
états ne sont pas directement observables. On considére alors un systéme dont les états
sont décrits par une chaine de Markov homogéne & espace d’états fini et 4 espace de temps
discret Xy, k € N ainsi qu’une suite d’observations O, k € N qui dépendent des états de

la chaine de Markov.

Notations :

— N = nombre d’états dans le modeéle.

— Q ={q0,q,...,qv-1} = les états distincts de la chaine de Markov.
— A = matrice de transition de la chaine de Markov.

— 7w = (m,...,7n) = distribution initiale de la chaine.

— M = nombre de symboles observables.

— V' ={0,1,..., M — 1} = lensemble des observations possibles.

— T = taille de la séquence observée.

— O =(0p,01q,...,0p_1) = séquences des observations.

— B = matrice des probabilités d’observations.

Principe :
Chaine de Markov : ——— Xo—A —x,—A x4 .4y, ,
Bl B B Bl
Observations : Oy Oy O e Or_1

Un modele de Markov caché est donc caractérisé par A, B et m (M et N étant implicitement
définis par A et B) et on le note A = (m, 4, B).
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Pour illustrer cette famille de modéles, on va considérer un probléme de dendrochronologie
qui consiste & étudier les changements de températures grace aux cernes des arbres.

En effet, il est réaliste de supposer que la taille des cernes des arbres dépend de la tempé-
rature annuelle. Les tailles des cernes successives (petites, moyennes ou grandes) sont les
observations et les températures annuelles (froides ou chaudes) sont les variables cachées.

Ainsi on propose le modéle suivant :

Cc F P M G
Cc F
C (07 0.3 C {01 04 05
= (06 04), A= ,  B= ,
F \04 0.6 F\07 02 0.1
dans lequel par exemple la probabilité de deux années chaudes consécutives vaut 0.7 et la

probabilité d’un cerne moyen sachant que 'année était froide est de 0.2.
On peut définir trois problémes concernant les modéles de Markov cachés.

Probléme 1 : Connaissant le modéle A = (m, A, B) et les observations O, on cherche a

calculer la probabilité que ces observations correspondent au modéle, P(O|A).

Dans le cadre de la dendrochronologie, le probléme s’applique par exemple a la probabilité

de l'observation O = (G, P) connaissant le modéle :
P(O]N) = ) P(O=GPX|)),
X

= 7mpBrgArrBrp + mrBrcArcBcop + tcBocAcrBrp + mcBeaAccBep,
= 0.1072.

Probléme 2 : Connaissant le modéle A = (7, A, B) et les observations O, on cherche a

calculer la séquence d’états optimale correspondant a la chaine de Markov cachée.

Pour ce probléme, il faut remarquer que la réponse n’est pas unique, elle dépend de la
définition du terme « optimale ». En effet la solution sera différente si on cherche & optimiser
la probabilité de chaque état indépendamment (point de vue des modéles de Markov cachés)
ou si on optimise la probabilité de tous les états vus comme une chaine (point de vue de

la programmation dynamique).

Pour notre modéle exemple, il est intéressant de calculer la séquence d’états optimale pour
les observations O = (P, M, P,G).

Pour le point de vue de la programmation dynamique on doit calculer pour toute séquence
d’états X le probabilitée P(X,O|\). Par exemple pour la séquence X = CFFC le calcul
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est :

P(X =CFFC, O =PMPG|\) = ncBepAcrBruArrBrpArcBea,
= 06-0.1-0.3-0.2-0.6-0.7-0.4-0.5,
= 3.024-107%

On construit ainsi le tableau suivant :

Etats | P(X,0O|\) | Probabilité Normalisée
CCCC | 4.116-1074 0.0427
CCCF | 3.528-107° 0.0037
CCFC | 7.056 - 10~* 0.0733
CCFF | 2.117-107* 0.0220
CFCC | 5.040-107° 0.0052
CFCF | 4.320-1076 0.0004
CFFC | 3.024-107* 0.0314
CFFF | 9.072-107° 0.0094
FCCC | 1.098 - 1073 0.1140
FCCF | 9.408 -107° 0.0098
FCFC | 1.882-1073 0.1954
FCFF | 5.645-10% 0.0586
FFCC | 4.704-10% 0.0489
FFCF | 4.032-107° 0.0042
FFFC | 2.822-1073 0.2931
FFFF | 8.467-107% 0.0879

TABLE 4.1: Calcul des probabilités selon le point de vue programmation dynamique.

La chaine dont la probabilité est maximale pour ce point de vue est FFFC.

En ce qui concerne le point de vue des chaines de Markov cachés il est nécessaire de
calculer le symbole le plus probable & chaque position. Grace aux probabilités normalisées
du tableau précédent il suffit, pour calculer la probabilité d’avoir le symbole ¢ & la position

i, de faire la somme des probabilités des chaines contenant ¢ en i-éme position.

Symbole | Position 1 | Position 2 | Position 3 | Position 4
C 0.1881 0.5195 0.2289 0.8040
F 0.8119 0.4805 0.7711 0.1960

TABLE 4.2: Calcul des probabilités selon le modéle des chaines de Markov.
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La chaine des symboles les plus probables & chaque position est alors FCFC qui est
différents de la chaine la plus probable FFFC.

Probléme 3 : Connaissant les observations O ainsi que les dimensions N et M, on cherche

a calculer le modeéle A = (7, A, B) qui maximise la probabilité de P(O|\).

4.2 Résolutions des trois problémes

Le probléme 1 se résout en calculant, comme dans ’exemple développé précédemment,
> x P(O, X|\) mais cette méthode est trop cotteuse lorsque les observations deviennent
nombreuse et il est préférable d’appliquer la partie « Forward » de I'algorithme « Forward-
Backward » [BE67], [BS68] (détaillée dans le paragraphe 4.3).

Pour le probléme 2 il existe plusieurs résolutions en fonction de la définition du terme
« optimale ». En effet, si I'on choisit le point de vue des modéles de Markov cachés la
résolution se fait en utilisant partiellement ’algorithme « Forward-Backward » (explicité
dans la suite). En revanche, pour la programmation dynamique on doit utiliser I’algorithme
de Viterbi pour trouver la solution [Vit67]|, [For73].

Enfin, la résolution du probléme 3 n’est que partielle, en effet, dans l'article [Rab89] on lit
qu’il n’existe aucun moyen de trouver analytiquement le modéle qui maximise la probabi-
lité d’apparition de la séquence d’observation. Il n’existe en fait aucune maniére optimale,
étant donnée une séquence d’observations, d’estimer les paramétres du modéle. Il est tou-
tefois possible de choisir les paramétres A de maniére a maximiser localement la probabilité
P(O|\) en utilisant des procédures itératives [LRS83|,[KGMS12] telles que la méthode de

Baum-Welch ou des méthodes dites de « gradients ».

Dans la suite nous allons présenter deux méthodes de résolution du probléme 3 :

— La méthode de Baum-Welch qui utilise ’algorithme Forward-Backward permettant

également de résoudre les problémes 1 et 2.

— Une méthode de gradient d’ordre 2.

4.3 Méthode de Baum-Welch

La méthode de Baum-Welch ([BP66],|[BPW70]) est une spécialisation de la méthode « Expectation-
Maximization » pour le cas des chaines de Markov cachées. Elle s’appuie notamment sur

I'algorithme « Forward-Backward » pour 1’étape « Expectation ».
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On peut décomposer la méthode de Baum-Welch en quatre étapes :
— Etape Forward : calcul des coefficients ay (7).
— Etape Backward : calcul des coefficients 34 ().
— Etape v : calcul des coefficients 7; (7).

— Estimation des paramétres de la chaine de Markov cachée.

Etape Forward :

Cette étape consiste & calculer la probabilité de la séquence d’observations partielles jus-

qu’au temps t :
ai(i) = P(O1...04, Xy = qi|\) pourt € {1,..., T}t etie {1,...,N}.
Pour ce faire on utilise la formule de récursion :

Oél(i) = ﬂ'iBiOy
. N .
a1(f) = [Zl at(Z)Aij] Bjo,,,-

Par la définition des ay(i) on a que :

P(O|N) = ZaT

Cette étape permet donc de résoudre le probléme 1.
Etape Backward :

Cette étape consiste & calculer la probabilité de la séquence d’observations partielle du

temps t + 1 au temps T :
B(i) = P(Opp1...07| Xt = qi, A\) pour t € {1,... ., T}etie {1,...,N}.

Pour ce faire on utilise la formule de récursion :

Br(i) =
() Z ] JOt+1Bt+1( )

J=1

2}—‘

Etape v
On définit les probabilités de transiter de I'état ¢; au temps t & I’état ¢; au temps t + 1 :

(i, j) = P(X¢ = @i, Xe41 = ¢5]O, N).
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ce que 'on peut réécrire avec les variables des étapes précédentes comme :

i) = PRI
(1) AijBjo,.1 Bi+1(4)

ke .

> ou(i)

i=1

Enfin on calcule :

N
V(i) = Z%(@j)'
j=1

Etape d’estimation des paramétres :

Les variables suivantes peuvent étre interprétées en fonction d’espérances :

T-1
Z v¢(i) = espérance du nombre de transitions de g;.
t=1

T—1
Z Y¢(i,j) = espérance du nombre de transitions de ¢; & g;.
t=1

En utilisant ces formules on définit la méthode d’estimation des parameétres A, B et 7 :

m; = espérance de la fréquence de 1'état ¢; au temps t =1 = 1(4).
A = espérance du nombre de transition de ¢; & g;
S espérance du nombre de transitions de g;
T—1
Z /Yt(la ])
_ =1
T T-1 ’
> (i)
=1
B espérance du nombre de fois ot dans 1’état ¢; on observe k
k= espérance du nombre de fois out 'on se trouve dans l'état g;’
T .
V(7
t=1 t.q. Ot:k

T .
> ()
=1
En notant A, le modele estimé a Uétape [, les travaux de Baum ont montré que :

— Soit le modele A®) est un point critique de la fonction de vraisemblance (extremum

local) et dans ce cas A() = \(+1D)

— Soit le modeéle A+ est plus probable et dans ce cas P(O|X!HD) > P(O|AD),
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4.4 Méthodes de gradients

Lors de la résolution du probléme 3 on cherche le modéle qui maximise la probabilité qu’une
séquence d’observations soit issue de ce modéle. Il est alors naturel d’utiliser des outils
standards d’optimisation numérique. C’est ce postulat qui est & Uorigine des méthodes de
gradients ([CBM98|, [QAS00], [Tur08]).

Il existe plusieurs algorithmes basés sur les outils d’optimisation (en fonction de 'ordre des
dérivées partielles, des parameétres considérés pour calculer le gradient, etc). Nous allons
présenter une méthode dite de « Quasi-Newton » qui consiste & calculer une approximation

de la matrice Hessienne afin de ré-estimer les parameétres du modéle.

On introduit les parameétres (W;;)o<ij<n—1 et (Vij)o<ij<n—1 tels que :

Wij Vi
e e
AZ] = N_1 et Bij = N1
eWii eVii
J=0 J=0

Onnote A®)| k € Nle k-eme modéle calculé par Palgorithme ainsi que L(A#¥)) = log(P(O|A*)))

la log-vraisemblance de ce modéle.

Pour des raisons calculatoires on suppose ici que A*¥) est un vecteur de taille N2 + NM

contenant les paramétres :

Wij, 0<4,j < N—-1etVjy,, 0<j<N-1,0<k<M-1

On note également Hy et n, ’approximation de la matrice Hessienne et le pas calculés lors

de I’étape k.

A Titération k on va calculer le (k + 1)-éme modéle via I’équation :
AL — \B) o 1 VL (AR,

Pour cela on doit déterminer les valeurs de VL(A®)), de Hy, et de .

Calcul du gradient V :

MWoo = T OWN_iN—1 Voo T T OVN—im—t

VLK) = (az(w)) aLO®)  aL(®) oL () )T’

avec

BLOAW) 1 = =
= Ye(i,5) — Aij Y (@) |,
OW;; L(AE=1)) ; t J; ¢
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et
T

AL 1 S . S
= - 7(J) — Bij Z%(Z) ;
Vi LARD) t=1 t.qg Or=Fk t=1

ou les valeurs ;(j) et v.(i,7) sont celles présentées dans la méthode de Baum-Welch.

Calcul de Hy, :

Il existe plusieurs possibilités pour construire la suite (Hy)y afin d’approximer la matrice

Hessienne, nous présentons ici la méthode de Davidon-Fletcher-Powell (DFP).

On note vy = AF) — XE=D et g = VLAR)) — vLAED). Alors :

VEUL B Hy1grgp Hy—1

T

Hp=Hp 1+
U9k 9L Hk—19k

,etHO:I.

Calcul de 7y, :
Le calcul se fait par la méthode présentée dans le paragraphe 9.7 du livre [PTVF92|. Le

probléme vient du fait que si on est trop éloigné de la solution, le pas complet (np = 1) peut
conduire & une diminution de la log-vraisemblance. On va alors chercher le pas 0 < n < 1

maximum qui nous permet d’avoir une suite (£(A*)));, croissante.

4.5 Comparaison des deux méthodes

Pour comparer les deux algorithmes nous allons étudier leurs complexités, leurs perfor-

mances et les résultats sur des séquences jouets.

Dans les deux cas, l'algorithme Forward-Backward est utilisé pour préparer la phase d’es-
timation des paramétres. En revanche cette derniére phase est différente pour les deux

méthodes.

4.5.1 Analyse de P’algorithme Forward-Backward

Dans la littérature est souvent exposé le probléme de gestion des calculs intermédiaires. En
effet plus la taille de I’échantillon est importante, plus les éléments des matrices intermé-
diaires sont petits et nécessitent une précision importante. Ainsi I’algorithme est présenté
avec une variante composée d’étapes de mises a I’échelle (scaling). Dans la pratique, les
calculs des différentes étapes (Forward, Backward, Gamma) sont ajustés (multiplication
par des coefficients adaptés) afin de rester dans le domaine de précision. Cependant, de

nos jours les logiciels de calcul exact nous permettent d’éviter les étapes de scaling.

Nous avons quatre implantations différentes de ’algorithme :
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— L’algorithme « Exact » sans scaling et qui ne fait que du calcul exact.

— L’algorithme « N_Exact » sans scaling mais qui fait des calculs flottants. On doit

donc augmenter la précision quand 1’échantillon est plus important.
— L’algorithme « Scal » avec scaling et calculs flottants.

— L’algorithme « Para » avec scaling et calculs flottants et I’étape gamma en paralléle.

Voici la complexité de ces différents algorithmes en termes d’opérations élémentaires (ré-

sultats pour une itération de ’algorithme) :

Algorithme Additions Multiplications Divisions
Exact / N_Exact 3(T—1)N?+ N 6(T —1)N?+T.N (T —1)N?
Scal / Para 3(T—1)N?+ (T +1)N | (T —1)N?2 4+ 2T.N | (T —1)N?+T

TABLE 4.3: Comparaison du nombre d’opérations élémentaires pour les algorithme de
Baum Welch.

Néanmoins, & part pour 'algorithme Exact, les calculs sont fait en précision p, arbitraire.
Ainsi, la complexité de 'addition est en O(p) et la complexité de la multiplication et de la
division est en O(M (p)) ot M (p) représente le cott de la multiplication pour un entier de

taille p.

Dans les exemples numériques qui suivent, les calculs sont faits & ’aide de la bibliothéque
GMP, l'algorithme de multiplication utilisé dépend donc de la précision [Gt14]. Notons N,

le nombre de blocs de 64 bits de mantisse nécessaires pour avoir une précision p :

on a alors les complexités de multiplication suivantes :

N, [0, 18] (19, 57] [58,154] | [155,226] | [226,333] | [334,4736]
Algorithme | Naif | Karatsuba | Toom-3 Toom-4 | Toom-6.5 | Toom-8.5
O(M(p)) O(Ng) O(NI}‘585) O(NI}.465) O(N];AOAL) O(N;‘Sls) O(NI}‘%Q)

TABLE 4.4: Algorithme de multiplication en fonction de la précision p.

Dans le cadre de I'algorithme Forward-Backward, les différences de complexité viennent
du fait que la version Scal nécessite une précision constante alors que la version N_Exact

a une précision qui dépend de la taille de I’échantillon. Par exemple :
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Algorithme T P N, | Multiplication
N_Exact 10 38 2 Naive
N_Exact 1000 1300 | 68 Toom-3
N_Exact 10000 13000 | 675 Toom-8.5

Scal 10, 1000, 10000 38 2 Naive

Dans le tableau qui suit on présente un comparatif des temps de calculs (en secondes) pour
les différentes versions de ’algorithme exécutées sur un processeur Intel Core i7-3840QM

possédant 4 cceurs a 2.8GHz :

N T Itérations | Exact | N_Exact | Scal | Para
16 10 2 545 0.036 0.045 | 0.157
16 | 1000 10 / 16 17 15
16 | 10000 10 / 561 177 155
16 | 50000 10 / / 909 769

TABLE 4.5: Temps de calcul de I’algorithme de Baum Welch pour différents paramétres.

L’algorithme en calcul exact est trés rapide sur la premiére itération mais ensuite les frac-
tions devenant trop grandes le temps de calcul est fortement dégradé (apreés la premiere
itération les numérateurs et dénominateurs sont des nombres a environ 500 chiffres). L’al-
gorithme flottant sans scaling est rapide mais plus ’échantillon est grand plus la précision
doit étre augmentée et les performances pour des tailles d’échantillons supérieures a 1000

sont nettement moins bonnes que les algorithmes avec scaling.

Dans la suite nous utiliserons donc les méthodes avec mise & ’échelle, en tenant compte de

la taille des observations pour choisir entre l'algorithme séquentiel et ’algorithme paralléle.

4.5.2 Estimation des paramétres

La phase d’estimation des paramétres est plus complexe pour la méthode de gradient (G)
que pour celle de Baum-Welch (BW), en effet elle nécessite le calcul du gradient, de la
matrice hessienne ainsi que du pas. Ce dernier calcul est le plus cofiteux car pour chaque
pas testé il faut connaitre la valeur de log-vraisemblance du nouveau modéle ce qui implique

d’exécuter une étape Forward.

Ce phénomeéne est illustré par le nombre d’opérations élémentaires nécessaires pour chaque

étape :
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Etape Additions Multiplications Divisions
Estimation (BW) | 4(T — 1)N2+T 0 2N?
Gradient (G) 2(2T — 1)N? 2N? 2N?
Hessienne (G) 4N? + 4N —2 4N? + 4N 2N? + 2N
Pas (G) p(T —1)N?+ p(T — 1)N?+ N+ p(T+7)
(p(T+2)+2)N | (2p(T +1) +2)N

TABLE 4.6: Nombre d’opérations élémentaires pour les différentes étapes d’estimation des
parmaetres.

ol p désigne le nombre maximal de pas que ’on peut tester.

Les performances (en temps) sur un processeur Intel Core i7-3840QM 2.8GHz sont égale-

ment révélatrices du cott plus important de la méthode de gradient :

N | p T Itérations | Baum-Welch (s) | Gradient (s)
16 | 10 100 10 1.780 4.550

16 | 10 | 1000 10 17 33

16 | 10 | 10000 10 177 347

TABLE 4.7: Comparaison des temps de calcul entre I'algorithme de Baum Welch et du
gradient.

4.6 Résultats sur des séquences jouets

4.6.1 Construction des séquences

Pour illustrer les résultats des deux méthodes présentées nous avons construit des séquences

jouets suivants des modéles de Markov cachés.

La construction de séquences ayant pour modeéle A = (m, A, B) se fait en deux étapes :
— Construire une chaine de Markov Xj,..., X7_1 de matrice de transition A et de
distribution initiale 7 (comme expliqué dans le paragraphe 3.2.1).

— Construire une séquence d’observations Oy, . .., Or_1 a partir de la chaine de Markov.

Lors de la deuxiéme étape, pour construire 1’élément O, le principe est semblable & la
construction de la chaine de Markov, on tire aléatoirement r; € [0, 1], puis en considérant

1 = X; on construit la suite d’intervalles :

14
Ty = [0, Biol, T = [Bio, Bio + Bu, ..., Tis = | Y_ Bij, 1
=0
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Si on note k l'entier tel que r; € Zy, alors Oy = k.

En suivant ce principe nous avons construit trois séquences, dont les paramétres sont

présentés ci-dessous :

Nom Taille | Motifs T A B E1 E2

HMM_R | 40Mo | 4 bits | Uniforme | R R | 3.990 | 3.774
HMM_RU | 40Mo | 4 bits | Uniforme | RU | RU | 4.000 | 3.978
HMM_RH | 40Mo | 4 bits | Uniforme | RU | RH | 4.000 | 3.955

TABLE 4.8: Constructions des séquences jouets pour les modéles de Markov cachés.

avec
E1 Tentropie de Shannon et E2 I'entropie minimale.
R une matrice stochastique aléatoire.

RU une matrice stochastique dont les coefficients sont de la forme a;; = %6 +¢€i; avec

Zj €ij = 0.
— RH une matrice stochastique dont les coefficients sont de la forme :

Qi5 = €5 sinon,

avec ). €5 = 0.

4.6.2 Analyse statistique classique des séquences jouets

Outre I'entropie des séquences jouets précisée dans le tableau précédent, il est intéressant
de voir le comportement des séquences générées par les modéles de Markov cachés par
rapport aux tests statistiques classiques. Ainsi, nous présentons les résultats de deux tests
de la batterie FIPS : le test de biais et le test de fréquence sur les motifs de 4 bits.
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Test du Biais 010 Test de frequence des motifs de 4 bits

0.010

+ + Statistiques de la séquence + + Statistiques de la séquence

—  N(10000,20000) — X’ (15)

0.008 |

0.006 -

0.004 -

0.002}---

0.000 - -
00 10400 100 150 200

9600 ) 9800 10600
FIGURE 4.1: Tests de biais et de fréquence pour la séquence HMM_R

Pour le modéle jouet construit & partir de matrices aléatoires, les tests statistiques ré-
velent une légére déviation de biais (moyenne autour de 9990) ainsi qu’une déviation plus

importante concernant la fréquence des motifs de 4 bits (moyenne autour de 80).

0.010 Test dg Biais ‘ ‘ 010 Test d‘e frequence c‘ies motifs de‘4 bits
+ + Statistiques de la séquence + + Statistiques de la séquence
—  N(10000,20000) — ¥ (15)
0.008 |- 0.08
+
e
;*P‘
0.006 |- L 0.06
s
+
of
H

0.004 0.04 -

0.002 - 0.02f-

4

ik I
9800 10000

0.00
10400 o] 50 100 150 200

0.000
9600

FIGURE 4.2: Tests de biais et de fréquence pour la séquence HMM_RU

Dans le cas du modéle basé sur des matrices uniformes, les deux test présentés ne montrent
aucun défaut significatif, tant pour le biais que pour la fréquence des motifs. Fn revanche
pour le dernier modéle jouet, dont la construction repose sur une matrice A uniforme et
une matrice B dégénérée (voir construction de la matrice RH 4.6.1), les deux tests révélent
une légére déviation statistique a la fois sur le biais (moyenne autour de 9950) et sur la

fréquence des motifs (moyenne autour de 16).
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FI1GURE 4.3: Tests de biais et de fréquence pour la séquence HMM_RH

L’intérét de présenter les résultats de ces séquences aux tests statistiques est que ces don-

nées peuvent étre considérées comme des caractéristiques du modéle. Ainsi, lorsque 1’on

cherche & inférer un modeéle de Markov caché & partir d’'une séquence aléatoire, on peut

utiliser les résultats aux tests statistiques comme un critére de qualité du modéle inféré.

4.6.3 Comparaison entre deux modéles de Markov cachés

Afin de pouvoir controler le bon fonctionnement des algorithmes présentés, il faut pouvoir

comparer deux modeéles de Markov cachés en définissant une notion de distance.

Une premiére idée pour estimer la « proximité » de deux modeles A = (A, B,7) et X =

(A’, B', ') et de calculer la distance euclidienne entre les matrices A, A’ et B, B :

d(A, A') =

2=

\

=
T

<.
Il
o

<.
I
o

(Aij — A})?,

d(B,B) =

2| =

=2

I
o
<

-1
(Aij - Aéj)Q'
=0

2

Cependant, il existe des modeéles dont les matrices A, A" et B, B’ sont différentes et produi-

sant des séquences d’observations similaires. Prenons les deux modéles triviaux suivants :

A=

N[ D=
N[ — N
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(1) (1)

Dans cet exemple les distances euclidiennes entre les matrices sont non nulles et pourtant

et

O =
— N

les séquences d’observations générées sont identiques : O = (1,1,1,1,...).

Ainsi, dans le but d’évaluer la distance entre deux modéles de Markov cachés, il est pri-
mordial de tenir compte & la fois des matrices qui définissent chacun des modéles et des

séquences d’observations générées par ces modéles.

Les distances les plus utilisées dans la littérature pour répondre & ces exigences sont des
variantes de la divergence de Kullback-Leibler [RJLS85, JR85, XUPO05]. Cette divergence
appelée également entropie relative est une mesure non-symétrique de la différence entre
deux distributions de probabilité [Kul68§] :

Dr(P,Q) = P(i) log< 8)

1€Q

pour deux distributions discrétes de méme univers 2.

La distance que nous allons utiliser pour présenter les résultats des deux algorithmes est
dérivée de la divergence de Kullback-Leibler afin d’étre adaptée au cas des chaines de

Markov cachés & espace d’états discrets et espace d’observations discrets [XUPO05].
Conformément avec les notations précédemment utilisées la distance entre deux modéles

A= (A,B,7) et N = (A", B, 7') se calcule comme suit :

N-1
> E(AiT)

1 -
DA, X) = 7 log =,

> §(N,i,T)

=0

avec pour t € {1,...,T} :

N-1
E(\it) =Y NAj Bjo, &\ .t — 1),
7=0

et £(N,1,0) = mp pour tout i € {0,..., N —1}.

Pour présenter les résultats de comparaison entre les deux algorithmes sur des modéles de

Markov cachés jouets, nous avons fait varier plusieurs parameétres :
— T le nombre d’observations.
— I le nombre maximum d’itérations des algorithmes.

— S la séquence utilisée.
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— A et By les matrices d’initialisation du modéle.

Pour la clarté des figures, on introduit trois matrices d’initialisation M la matrice uni-
forme, Mpr une matrice aléatoire et My la matrice dont les coeflicients diagonaux et sur-

diagonaux valent % et les autres 0.

Nous avons effectué les tests sur des séquences d’observations de tailles 10000 et 50 000,
les interprétations étant similaires, nous ne présenterons que les résultats sur les séquences

de taille 50 000, ceux pour les séquences de 10000 observations sont en annexes.

4.6.4 Résultats pour 50 000 observations avec initialisation aléatoire

Lors de I’étude d’une séquence aléatoire venant d’'un NDRBG il est rare d’avoir des infor-
mations précises concernant la structure du générateur, ainsi il est important d’étudier le
comportement des méthodes présentées ci-dessus dans le cas d’une initialisation du modéle

aléatoire.

Les graphiques exposés ci-dessous présentent a la fois la log-vraisemblance des modéles A;
itérés, c’est-a-dire log(P(\; | O)) pour i € {0, ..., I} ainsi que la valeur de la variante de la
divergence de Kulback-Liebler (voir paragraphe 4.6.3) D(A, A;) en considérant A comme le

modéle théorique que l'on cherche & inférer.

~1.381e5 Log Vraisemblance Variante de le divergence de Kulback-Liebler

0 0.014

— Gradient — Gradient

—100}| — Baum-Welsh / 0.012 - - - - - <+ — Baum-Welsh [

0010} -
o I?_é/

0.008 |-
=300

0.006
-400
0.004

-500
0.002

—600 |-
0.000 —

L L S B R Yo

—800 L L L L —0.004
0

FI1GURE 4.4: Méthodes de Baum-Welch et de gradient pour S = HMM_R, T' = 50000, I =
100, AO == MR et BO = MR.
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FIGURE 4.5: Méthodes de Baum-Welch et de gradient pour S = HMM_RH, 7" = 50000,

I =100, Ay = By = Mp.
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F1GURE 4.6: Méthodes de Baum-Welch et de gradient pour S = HMM_RU, T' = 50000,

I =100, Ay = By = Mp.

De maniére générale, la méthode du gradient converge plus rapidement que la méthode de

Baum-Welch vers des modeéles )\’ dont la probabilité, relativement & la séquence d’obser-

vation O, est plus grande. On remarque notamment qu’a partir d’une certaine itération

(environ 10 itérations pour la figure 4.4) les modéles ont la propriété :

P(OIN) > P(O]N),

ol A est le modéle de la séquence jouet.
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4.6.5 Reésultats pour 50 000 observations avec initialisation ciblée

Les travaux de Baum, Welsh et Rabiner font état de la difficulté d’inférer le modéle dans
le cas que nous venons de présenter, c¢’est-a-dire sans avoir d’information sur le modéle de
Markov caché théorique. Nous allons donc voir dans le paragraphe suivant les résultats des
deux algorithme lorsque l'initialisation est proche (au sens de la norme euclidienne sur les

matrices A et B) du modele théorique.

—1.381e5 Log Vraisemblance
- T T T

60 Variante de le divergence de Kulback-Liebler
T T T T

. 0.0005
— Gradient — Gradient

— Baum-Welsh : : ; ; — Baum-Welsh
0.0000 IO e T Rl

—80H

—100 -
—0.0005 -
-1201
—0.0010}----
-140

=0.0015}----
—160 -

180 | -0.0020f -

—200, L L L L —0.0025
0

FiGURE 4.7: Méthodes de Baum-Welch et de gradient pour S = HMM_R, T' = 50000, I =
100, Ag = By = M.
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FI1GURE 4.8: Méthodes de Baum-Welch et de gradient pour S = HMM_RH, 7" = 50000,
I = 100, A():MU et B():MH
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—1.3861e5 Log Vraisemblance Variante de le divergence de Kulback-Liebler
-2 - - - 0.00035 : : - T
— Gradient — Gradient
-4 — Baum-Welsh 1 H H — Baum-Welsh
0.00030 - 1

0.00025 |

_10 | o0.00020

-12f 1 o©.00015

-14} - L. - L. - .. - .. R
0.00010 H

~16}

0.00005
—18}1

—20 i i i i 0.00000 L L I I
0 20 40 60 80 100 0 20 40 60 80 100

FIGURE 4.9: Méthodes de Baum-Welch et de gradient pour S = HMM_RU, 7" = 50000,
1 =100, Ay = By = My.

Les deux méthodes n’ont pas le méme comportement en fonction du type d’initialisation.
En effet la méthode du gradient est trés peu influencée par l'initialisation et les modéles

itérés ont des probabilités similaires relativement & la séquence d’observation O.

Cependant, la méthode de Baum-Welch dépend fortement de l'initialisation, ainsi pour
Pinitialisation A9 = By = My de la figure 4.9 1'algorithme reste « bloqué » autour des
matrices uniformes (qui représentent une forme d’état d’équilibre). On voit également que
pour la figure 4.8 la méthode de Baum-Welch converge plus rapidement que la méthode

du gradient, tirant dans ce cas avantage de l'initialisation.

En conclusion, ces résultats tendent & montrer que la méthode du gradient bien que plus
coliteuse, itére des modéles plus probables dans le cas général. En revanche lorsque ’on
dispose d’informations sur le modéle théorique, la méthode de Baum-Welch peut donner

de meilleurs résultats.

4.7 Simulation de propriétés statistiques utilisant les HMM

Dans le paragraphe 4.6.2, nous avons explicité les résultats statistiques des différentes
séquences jouets. Nous allons pouvoir ainsi comparer les résultats des séquences jouets
avec les résultats de séquences construites a partir des modéles inférés. L’objectif étant de
voir s’il est possible, a partir d’une séquence d’observations, de construire un modéle de

Markov caché possédant les mémes analyses statistiques que la séquence d’origine.

Afin de rendre les graphiques plus lisibles, les courbes présentées pour les résultats du test

du biais sont les lois gaussiennes, approximées par la méthode des moindres carrées non
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linéaire, résultant des échantillons étudiés. A titre d’exemple, nous présentons (Fig. 4.10)

I'approximation gaussienne pour les statistiques de la séquence HMM_RU.

0.010 Approximation par la méthode des moindres carrés non-linéaire

+ + Statistiques de la séquence
— Approximation gaussienne

0.008 -

0.006 -

0.004 -t

0.002 |

0.000

9600 10400

FiGURE 4.10: Approximation par la méthode des moindres carrés non linéaire des statis-
tiques du test du biais pour la séquence HMM_RU.

Pour chaque séquence jouet nous avons utilisé les méthodes de Baum Welch et du gradient
avec différents parameétres pour calculer des modéles de Markov cachés inférés que nous
Notons Ageq,Meth,T,Init 01 Seq représente la séquence (R,RU ou RH), Meth la méthode d’in-
férence (BW ou G), T la taille de la séquence d’échantillon et Init l'initialisation aléatoire
ou ciblée (A ou C). Une fois le modeéle inféré, nous construisons alors une séquence de taille

identique a la séquence d’origine, basée sur le modeéle de Markov Ageq Meth,T-

Par exemple pour le graphique 4.11, nous comparons les résultats statistiques entre la

séquence HMM_R et la séquence construite & partir du modeéle inféré Ar . 50000,A -
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FI1GURE 4.11: Comparaison du comportement statistique entre la séquence HMM_R et la

séquence issue du modeéle AR G 50000,A -

Tout d’abord nous pouvons remarquer que la séquence inféré sur HMM_R a des résultats

statistiques similaires & ceux de la séquence d’origine. Cependant, certains parameétres

influent sur la qualité du modeéle itéré. On déduit ainsi de la figure 4.12 que la taille de la

séquence d’observation est un facteur important pour avoir un comportement statistique

similaires entre les modéles.

0.010

0.008

0.006

0.004

0.002

0.000

Test du Biais

Test de frequence des motifs de 4 bits

— Séquence d'origine
—— Baum Welch T=10000
— Baum Welch T=50000

0.06

0.04

0.02

— Séquence d'origine
—— Baum Welch T=10000

— Baum Welch T=50000

9600

L
9800

L L
10000 10200 10400

0.00
o]

20

40

60 80

100

FI1GURE 4.12: Comparaison du comportement statistique entre la séquence HMM_RH et les

séquences issue des modeéles ARu,BW,10000,A €t ARH,BW,50000,A -

En effet, plus la taille de I’échantillon est grande plus le modéle itéré est proche (en terme

de résultats statistiques) du modeéle de départ.
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En revanche, quelle que soit la méthode utilisée, l'initialisation (aléatoire ou ciblée) n’amé-

liore pas l'inférence du modéle.

0.010 Test dg Biais

— Séquence d'origine
— Baum Welch T'=50000
— Baum Welch T'=50000 Init
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— Séquence d'origine
— Baum Welch T'=50000
— Baum Welch T=50000 Init

60 80 100

FI1GURE 4.13: Comparaison du comportement statistique entre la séquence HMM_RU et les
séquences issue des modéles ARy Bw,50000,A €t ARU,BW,50000,C-
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Fi1GURE 4.14: Comparaison du comportement statistique entre la séquence HMM_RH et les
séquences issue des modeéles ARH,G,50000,A4 €t ARH,G,50000,C-

Concernant la différence entre les deux méthodes, la méthode du gradient confére aux

modeéles itérés des propriétés statistiques plus proches de celles des modéles originaux mais

la différence n’est pas significative par rapport a la méthode de Baum Welch et ne justifie

pas, pour les tests effectués, la différence de temps de calcul.
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F1GURE 4.15: Comparaison du comportement statistique entre la séquence HMM_RU et les
séquences issue des modeéles ARy Bw,10000,A €t ARU,G,10000,A -

En conclusion, pour que les modeéles de Markov cachés inférés soient indistinguables, par
I’analyse statistique classique des NDRBG, des modéles théoriques le paramétre le plus
important est la taille de la séquence d’observations. Les tests que nous avons menés
montrent qu’d partir de 50000 échantillons, il était possible de reproduire les résultats

d’une séquence aléatoire (Fig. 4.11) et d’en déduire un modeéle de Markov.

4.8 Conclusion

Tout au long de ce mémoire nous avons insisté sur la nécessité de choisir, pour les analyses
statistiques, des modéles réalistes par rapport aux contraintes physiques liées aux sources
d’entropie. Les modéles de Markov cachés que nous avons présentés dans ce chapitre sont

un bon exemple de modéles réalistes.

<

En effet, le principe d'une séquence observable générée a partir d’une séquence d’états
cachés peut modéliser la construction d'un NDRBG, dans lequel nous n’avons accés qu’a

la séquence de nombres finale et non aux différents états internes du générateur.

Les méthodes d’inférences expliquées dans ce chapitre permettent a la fois d’analyser un
générateur dont le modele serait les chaines de Markov cachées mais également de construire
une séquence basée sur ces modeéles simulant le comportement statistique d’une séquence

de modéle quelconque.

Les outils proposés ci-dessus forment une base sur laquelle beaucoup de développements
sont possibles autour de ces modéles, notamment la construction de tests statistiques ayant

pour hypothése les chaines de Markov cachées.



Chapitre 5
Conclusion et Perspectives

Tout au long de ce mémoire nous avons souligné I'importance de la modélisation et de la
validation des générateurs aléatoires. Nous avons également prété une attention particu-
liere & leurs utilisations dans les systémes embarqués, ce qui introduit des contraintes de

consommation, de puissance de calcul,. . ..

(C’est dans ce contexte que nous avons, dans un premier temps, contribué a I'état de 'art
des sources d’entropie et des modéles stochastiques qui leur sont associés. Nous avons
ainsi proposé des sources d’entropie issue de la physique quantique. Les phénoménes que
nous avons exposés étant fortement liés & 'informatique quantique, le développement de

ce domaine permettra & ’avenir leurs utilisations cryptographiques.

Dans un deuxiéme temps, nous avons développé des outils d’analyse temporelle de 'homo-
généité des séquences de nombres aléatoires. En effet, la plupart des batteries et standards
actuels supposent, pour leurs analyses (par exemple le test de Maurer), que les générateurs
fournissent des séquences homogénes dans le temps. Nous avons donc proposé, basé sur
le modéle des chaines de Markov, un algorithme de recherche des blocs homogénes d’une
séquence de NDRBG. Une fois cette hypothése vérifiée les conditions imposées par les tests

tels que celui de Maurer sont vérifiées.

Nous avons également mis au point des tests statistiques classiques (voir schéma 1.2.1 )
prenant comme hypothése nulle le modéle des chaines de Markov afin d’intégrer dans Hy

la dépendance des variables.

Dans un troisiéme et dernier temps, nous avons étudié des modéles plus larges, les chaines de
Markov cachées, afin d’adapter les outils existant aux problématiques des générateurs d’aléa
cryptographique. Nous avons proposé un comparatif entre différentes méthodes d’inférence
pour ce type de modéles et utilisé celles-ci pour simuler le comportement statistique de

séquences jouets.
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Ce travail nous a permis de mettre en évidence la fracture existante entre les modéles
stochastiques issus des sources d’entropie et les modéles statistiques utilisés dans les tests

d’hypothéses des normes et des batteries actuelles.

D’un c6té, il est important de poursuivre ’amélioration des modéles stochastiques afin de

dériver, par exemple, des tests adaptés aux spécificités de la source d’entropie associée.

D’un autre coté, les tests génériques proposés par les institutions de standards et de certi-
fication doivent intégrer des modéles moins stricts pour respecter les contraintes physiques
liées aux générateurs non-déterministes. Les chaines de Markov cachées proposent un com-
promis idéal entre le reflet de la réalité physique et le besoin d’outils mathématiques pour
la construction de tests statistiques. Cependant, il reste & développer les méthodes de ré-
solutions des problémes évoqués dans le chapitre 4, notamment les méthodes d’inférences

ainsi que le calcul de distance entre deux modéles de Markov cachés.

Enfin, il est primordial, pour contréler la qualité d'un générateur, de pouvoir détecter
pendant son fonctionnement 'apparition de défauts statistiques. Pour se faire, il est naturel
de considérer une analyse temporelle de la séquence émise. L’algorithme de découpage
présenté au chapitre 3 est construit de maniére & étre réalisé en ligne. Néanmoins, il ne
respecte pas les contraintes des tests embarqués, notamment en terme de capacité de calcul.
Ainsi, il serait intéressant de 'adapter afin de respecter ces conditions et de pouvoir dériver

un test embarqué controlant ’homogénéité des séquences dans le temps.
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