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Résumé

De nos jours, la notion de responsabilité dans un systeme distribué est devenue
quasiment incontournable dans les techniques de détection de fautes. Elle permet non
seulement de détecter les fautes mais aussi de fournir des preuves de dysfonctionnement
contre les noeuds fautifs dans un systeme distribué. Les nceuds dits rationnels, ¢’est-a-
dire des nceuds qui essayent de tirer profit du systeme en maximisant leur bénéfice sans
y contribuer, en sont un exemple. Dans la littérature, il existe deux types de solutions
exploitant cette notion : les solutions spécifiques et les solutions génériques.

Les solutions spécifiques sont relatives a un type de systeme distribué donné et se
construisent en tenant compte de la structure du systeme et de 1’application qui s’y
exécute. Les solutions génériques quant a elles, sont indépendantes du systeme.

Dans cette thése nous nous intéressons au second type de solutions c’est a dire les
solutions génériques. Dans cette classe de solutions, il existe deux approches pour mettre
en place la notion de responsabilité : 1’approche matérielle et I’approche logicielle.
Actuellement le seul protocole logiciel, générique qui permet d’assurer la notion de
responsabilité dans un systéme distribué, est le protocole PeerReview. Ce protocole
n’est basé sur aucune configuration matérielle. Cependant, il n’est pas robuste aux
comportements dits rationnels au sein de ses propres étapes.

Notre objectif est de fournir une solution logicielle sous-jacente renforcant la notion
de responsabilité au niveau d’une application qui s’exécute sur un systeme distribué en
présence de nceuds rationnels.

Pour ce faire nous proposons FullReview un protocole qui se base sur la théorie des
jeux pour motiver et forcer les nceuds rationnels a suivre les différentes étapes, non
seulement au niveau de son propre protocole mais aussi au niveau de 1’application qu’il
surveille. En outre, FullReview utilise I’ architecture classique d’un systéme responsable,
qui associe a chaque nceud un ensemble de noeuds appélés moniteurs ou surveillants, et
ayant un rdle de surveillance périodique du nceud en question.

Nous prouvons théoriquement que notre protocole est un équilibre de Nash, c’est-a-dire
que les nceuds rationnels n’ont aucun intérét a dévier du protocole.

Ce genre de protocole étant coliteux en terme d’échanges de messages, nous nous
sommes intéressés a 1’étude théorique des différentes techniques de gestion des mo-
niteurs ou surveillants. L’ objectif de cette étude est d’identifier les conditions sur les
parametres du protocole pour lesquelles une méthode de gestion convient mieux qu’une
autre.

De plus nous évaluons notre protocole en I’appliquant a deux applications largement
utilisées : SplitStream, un protocole efficace pour la multi-diffusion de flux vidéo et
Onion Routing, le protocole de communication anonyme le plus utilisé. Les résultats
montrent que FullReview détecte efficacement les comportements rationnels avec un



faible surcofit comparé au protocole PeerReview et passe a I’echelle comme ce dernier.

Mots-clés. Systeme distribué, tolérance aux fautes, notion de responsabilité, nceud
rationnel, théorie des jeux.

Abstract

Accountability is becoming increasingly required in today’s distributed systems. It
allows not only to detect faults but also to build provable evidence about the misbehaving
nodes in a distributed system. Rational nodes that aim at maximising their benefit
without contributing their fair share to the system, are an example. In the literature,
there exists two types of solutions that exploit accountability : specific solutions and
generic solutions.

Specific solutions are related to a given type of distributed system and are built by taking
into account the structure of the system and the running application. As for generic
solutions, they are independent to the system.

In this thesis we consider the second type of solutions i.e., generic solutions. There
exists two approaches in this class of solutions : hardware approach and software
approach. Nowadays the only software and generic protocol that allows to enforce
accountability in a distributed system is PeerReview protocol. This protocol is not based
on any hardware configuration. However, it is not robust to rational behaviour in its
own steps.

Our objective is to provide a generic software solution to enforce accountability on
any underlying application that running on a distributed system in presence of rational
nodes.

To reach this goal we propose FullReview a protocol that uses game theory to motivate
and force rational participants to follow different steps, not only in its own protocol
but also in the application that it monitors. Moreover FullReview uses the classical
architecture of an accountable system. This architecture assigns to each node in the
system, a set of nodes called monitors. Periodically each node is monitored by its set of
monitors.

We theoretically prove that our protocol is a Nash equilibrium, i.e., nodes do not have
any interest in deviating from it.

This kind of protocol being costly in terms of messages exchanged, we are interested
to the theoretic study of different techniques of monitors management. The objective



of this study is to identify conditions on protocol parameters for which a method of
management is more appropriate than another.

Furthermore, we practically evaluate FullReview by deploying it for enforcing ac-
countability in two applications : (1) SplitStream, an efficient multicast protocol for live
streaming, and (2) Onion routing, the most widely used anonymous communication
protocol. Performance evaluation shows that FullReview effectively detects faults in
presence of rational nodes while introducing a small overhead compared to PeerReview
and scaling as PeerReview.

Keywords. Distributed system, fault tolerance, accountability, rational node, game
theory.
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Préface

Ce document est le fruit de trois années de recherches menées dans le Laboratoire
d’Informatique de Grenoble au sein de 1’équipe ERODS(Efficient RObuste Distributed
Systems). L’ objectif principal de ces travaux est I’obtention du grade de docteur dans
la spécialité Informatique de I’école doctorale Mathématiques, Sciences
et Technologies de 1’Information, Informatigue au sein de I’Uni-
versité de Grenoble. Ces recherches ont été conduites sous la direction du Pr. Vivien
Quéma (LIG ERODS/Grenoble INP) et Dr. Sonia Ben Mokhtar (LIRIS DRIM/INSA
Lyon).

Cette these se situe dans le domaine de la tolérance aux fautes dans les systemes distri-
bués, en particulier, elle s’intéresse a la notion de responsabilité dans ces systeémes en
présence des comportements dits rationnels qui sont sources de beaucoup de problemes
(dysfonctionnement, baisse de performance...) dans les systemes distribués. Ainsi la
notion de responsabilité s’avere étre efficace pour faire face a ces probleémes.

Cette these a donné lieu a deux publications dans des conférences internationales de
rang élevé et une soumission en cours dans un journal international.
1 FullReview : Practical Accountability in Presence of Selfish Nodes. (SRDS 2014)
2 RAC : a freerider-resilient, Scalable, Anonymous Communication Protocol.
(ICDCS 2013)
3 FullReview : Practical Accountability in Presence of Selfish Nodes. (Elsevier)
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Terminologie

Dans ce manuscript certains termes sont utilisés pour faciliter la compréhension.
Nous présentons ces termes et leur signification dans le tableau I.

Terme Signification
systéme responsable | systeéme utilisant la notion de responsabilité
BAR modele Byzantin, Altruiste, Rationnel
send(...) désigne I’envoi d’un message
fwd(...) désigne le transfert d’un message
Audit_req envoi d’une requéte d’audit
Audit_resp réponse a une requéte d’audit
Fwd_outcome transfert d’une réponse a une requéte d’audit
Challenge(...) mise au défi d’un nceud
GetState(...) demande de I’état d’un nceud
SendState(...) envoi de 1’état d’un noeud

TABLE I — Termes utilisés dans ce manuscript et leur signification.
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Nous introduisons dans ce chapitre le contexte général dans lequel se situe ces
travaux, la problématique et nos contributions.

1.1 Contexte

Depuis I’apparition des premiers ordinateurs jusque maintenant, I’informatique
définie comme étant le traitement automatisé de I’information n’a cessé d’évoluer et est
devenue presque incontournable dans tous les secteurs. Les masses d’informations ont
également suivi cette évolution, ce qui a permis le passage jadis du traitement séquentiel
au traitement distribué aujourd’hui, afin de bénéficier de la disponibilité des ressources
et I’efficacité du traitement. C’est ainsi que les systémes distribués ou répartis ont vu le
jour pour répondre a ces criteres (disponibilité, efficacité, etc). Des exemples de tels
systemes sont : les systémes pair a pair (P2P) [1], les grilles de calcul [2], les service
réseaux (DNS) [3], les systemes de routage [4] etc.

Pour atteindre ces critéres, ces systémes mettent en interaction via un réseau de com-
munication des milliers de machines autonomes souvent dispersées géographiquement
et sont constitués de plusieurs domaines d’administration [5] comme illustré sur la
figure 1.1. A cette échelle ils (les systemes distribués) sont sujets a différents types
de fautes d’ordre logicielles ou matérielles. Ces fautes peuvent provenir de plusieurs



1.2. PROBLEMATIQUE

sources telles que : crash de machines, bugs, mauvaises configurations, attaques mali-
cieuses, utilisateurs malveillants modifiant le comportement des logiciels dans le but
d’obtenir des bénéfices etc.

Dans ce contexte les deux questions fondamentales que les experts se posent sont les
suivantes : (1) comment tolérer ou masquer ces fautes c’est a dire faire en sorte qu’un
systeme fonctionne malgré la présence de ces fautes ? et (2) comment détecter ces fautes
tout en s’assurant du bon fonctionnement du systeéme ? Un nouveau domaine a fait son
émergence pour répondre a ces questions : la tolérance aux fautes dans les systemes
distribués [6]. Ce domaine est constitué de deux volets, un premier volet qui s’occupe
de la prévention des fautes (tolérer ou masquer des fautes) et un second volet traitant la
détection des fautes.

Cette these se situe dans le second volet. En effet nous nous sommes intéressés a ce
volet car il est peu étudié dans Ia littérature par rapport au premier et s’avere étre moins
coliteux du point de vue pratique pour certains types de fautes. Néanmoins il présente
un probléme principal qui est ’identification des noeuds responsables. Donc dans cette
thése, nous apportons une solution a ce probleme basée sur la notion de responsabilité
dans les systemes distribués.

Domaine 1

Domaine 3

Domaine 2

FI1GURE 1.1 — Exemple d’un systeme distribué avec différents domaines d’admi-
nistration

1.2 Problématique

En plus des fautes précédemment citées a savoir : crash de machines, bugs, mau-
vaises configurations, attaques malicieuses etc, les systemes distribués sont sujets a
des comportements dits rationnels, nous allons voir cette notion plus en détails dans le
chapitre 3. Brievement un nceud d’un systeme distribué se comporte de fagon rationnelle
dans un protocole s’exécutant sur un systeme distribué, lorsqu’il essaye de tirer profit
du systeme pendant I’exécution du protocole sans y contribuer. Un exemple typique de

2



ce comportement est lorsque dans un systéme de partage de vidéo en direct, un nceud
refuse de transmettre un morceau de vidéo a un autre noeud pour économiser de la
bande passante. Ce comportement cause d’énormes dégats dans un systéme distribué
tels que la baisse de performance ou encore le dysfonctionnement du systeme.
Beaucoup de solutions [5, 7, 8, 9] ont été proposées dans le premier volet (prévention
des fautes) pour tolérer les comportements rationnels et trés peu dans le second volet
(détection de fautes). Face a de tels comportements, comment détecter, identifier les
noeuds responsables et par la suite convaincre les autres nceuds du systeme de leurs
mauvais comportements ? Dans ce manuscrit nous allons apporter des éléments de
réponses a cette question.

L’ application des techniques de détection étant parfois trés chere en terme d’échanges
de messages, un autre probléme auquel nous nous sommes intéressés est de savoir com-
ment parvenir a une solution nécessitant un colt inférieur en terme d’échanges de
messages.

1.3 Contributions

Les principales contributions de cette these sont les suivantes :

FullReview : Un nouveau protocole basé sur une solution logicielle générique sous-
jacente renfor¢ant la notion de responsabilité au niveau d’une application qui
s’exécute sur un systeme distribué en présence de nceuds rationnels. FullReview
utilise la théorie des jeux pour motiver et forcer les noeuds rationnels a suivre les
différentes étapes du protocole. En plus nous prouvons théoriquement que notre
protocole est un équilibre de Nash [10], c’est a dire que les nceuds rationnels
n’ont aucun intérét a dévier du protocole.

Gestion des moniteurs : Nous avons proposé une étude théorique sur les manieres de
déploiement des moniteurs d’un protocole assurant la notion de responsabilité
au niveau d’une application s’exécutant sur un systeme distribué, afin d’aboutir
a un cofit raisonnable en terme d’échanges de messages. Pour cela nous nous
sommes basés sur la maniere d’assigner des surveillants a un nceud. En effet dans
un systéme assurant la notion de responsabilité de facon générale, chaque nceud
du systeme est associé a un groupe de nceuds appelés moniteurs ou surveillants
qui le surveillent périodiquement. Nous verrons plus en détails ce mécanisme
d’assignation dans la suite de ce manuscrit.

1.4 Organisation du document

Exceptés ce chapitre et celui de la conclusion, ce document est organisé en sept
chapitres comme suit :

Le chapitre 2 - Tolérance aux fautes dans les systéemes distribués propose un état

3



1.4. ORGANISATION DU DOCUMENT

de I’art restreint sur la notion de la tolérance aux fautes dans les systémes distri-
bués

Le chapitre 3 - Rationalité dans les systemes distribués traite les comportements ra-
tionnels dans les systémes distribués et présente le modele BAR

Le chapitre 4 - Notion de responsabilité dans les systemes distribués définit et dé-
crit la notion de responsabilité dans les systemes distribués et les solutions
existantes dans la littérature, il propose également la technique de construction
d’un systéme assurant cette notion

Le chapitre 5 - PeerReview décrit de facon détaillée le protocole PeerReview, la pre-
miere solution logicielle dans la littérature garantissant la notion de responsabilité
dans les systemes distribués

Le chapitre 6 - FullReview propose FullReview notre solution a la notion de respon-
sabilité en présence de comportements rationnels

Le chapitre 7 - Gestion des surveillants décrit la seconde contribution de cette these :
la gestion des moniteurs ; I’objectif est d’avoir de bonnes performances en terme
d’échanges de messages

Le chapitre 8 - Evaluation de performance porte sur I’évaluation de FullReview par
rapport a PeerReview, tous les deux appliqués a deux applications largement
utilisées



Tolérance aux fautes dans les systemes distribués

Sommaire
21 Définitions . . . . . . ... e e e e e e e e e e 5
22 Typesdefautes . . . . ... ... ..., 6
2.3 Les différentesapproches . . . .. ... ... ..., 7
23.1 Détection . . . . . .. .. ... 7
232 Tolérance . . . . . . . . ... 8
24 Conclusion . . . ... i ittt t it e e e 8

La tolérance aux fautes est I’ensemble des techniques utilisées pour éviter les
défaillances d’un systeme. Les systeémes informatiques répartis, en allant de I’ Internet et
en passant par les plateformes de calcul sont devenus indispensables et sont largement
utilisés par beaucoup d’entreprises. Ces systemes sont fréquemment exposés a des
fautes (pannes, arréts, mauvaise configuration etc) qui les empéchent de fonctionner
correctement. Dans ce chapitre nous allons décrire les différents types de fautes et les
approches utilisées pour les traiter en nous basant sur I’état de 1’art sur la tolérance aux
fautes, proposé dans [11].

Avant de passer a la description des types de fautes, nous allons d’abord définir certains
termes relatifs aux systemes distribués, afin de faciliter la compréhension du manuscrit.

2.1 Définitions

Un systeme distribué met en jeu plusieurs entités souvent dispersées géographi-
quement afin d’exécuter une tache. Ainsi une entité est appelée composant ou
processus ou nceud.

La tache exécutée est appelée application ou service.

5



2.2. TYPES DE FAUTES

2.2 Types de fautes

Les différents types de fautes ont été largement étudiés dans la littérature [11, 12] et
il existe entre autres :

Fautes par arrét ou pannes franches Ces fautes conduisent a 1’arrét immédiat d’un
composant du systeme qui fonctionnait correctement. Certains types de pro-
grammes erronés (une boucle a I’infini par exemple) sont souvent a 1’origine de
ces fautes.

Fautes d’omission ce sont des fautes qui surviennent a la suite de ’envoi ou de la
réception d’un message par un composant du systeme mettant un temps assez
long pour réagir. Par exemple le dysfonctionnement d’une carte réseau au niveau
d’un composant peut aboutir a une faute d’omission.

Fautes dues au probleme de réseau La congestion dans un réseau peut entrainer la
perte de données et conduire a des faux résultats dans un calcul effectué par un
systeme distribué.

Fautes malicieuses Ce sont des fautes commises intentionnellement par un ou plu-
sieurs composants d’un systeme et qui forment parfois une coalition pour remon-
ter un résultat erroné.

Fautes temporelles Ces fautes surviennent lorsque la réponse correcte a une requéte
émise par un composant du systéme n’est pas conforme aux spécifications tempo-
relles du systeme. Par exemple une horloge trop rapide ou un délai de transmission
trop long.

Fautes arbitraires ou Byzantines Ce sont des fautes dues a tout comportement qui
s’écarte des spécifications d’un systeme de fagon arbitraire. Par exemple une faute
Byzantine peut étre due & une erreur physique non détectée lors de la transmission
d’un message. Ces types de fautes sont en général plus larges et englobent ceux
cités ci-dessus.

Fautes rationnelles Ce sont des fautes dues a un comportement rationnel. Elles peuvent

étre classées dans la catégorie des fautes malicieuses. Par exemple une faute ra-
tionnelle survient lorsque dans une application de vidéo en direct, un nceud refuse
de délivrer un morceau de vidéo. Ce refus se fait en se basant sur une fonction
d’utilité connue. La fonction d’utilité s’obtient grace a la consommation liée aux
différentes ressources d’un systeme (bande passante, stockage, etc).
Dans ce manuscrit nous nous intéressons plus principalement a ces types de
fautes. Comme annoncé dans I’introduction, notre objectif est de détecter ces
comportements en utilisant la technique de responsabilité dans les systemes
distribués.

Apres une vue d’ensemble sur les différents types de fautes, nous allons décrire les
différentes approches utilisées pour les traiter.
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2.3 Les différentes approches

Il est difficile voire impossible de concevoir des techniques de tolérance aux fautes
dans les systemes distribués sans faire des hypotheses car, dans le contexte de ces
systemes il y a deux familles : les systémes synchrones !, et les systémes asynchrones.
Dans la premiere famille, les hypothéses synchrones permettent la mise en ceuvre facile
des techniques de tolérance de fautes (par exemple la construction de détecteurs de
pannes franches). Contrairement a la premiere famille, dans la deuxieme famille il
est tres difficile voire impossible de faire des hypotheses sur le temps dans la mise
en place des techniques de tolérance aux fautes. Il est donc nécessaire d’émettre
d’autres hypotheses supplémentaires afin de rendre pratique la tolérance aux fautes. Ces
hypotheses se font en général sur le réseau (fiabilité des canaux de communication a
I’aide des moyens cryptographiques, délai de transmission des messages) ou sur des
composants matériels.

Les techniques de tolérance aux fautes ne sont pas génériques, elles sont liées a des
types de fautes. Autrement dit chaque type de fautes a en général ses techniques de
tolérance aux fautes.

2.3.1 Détection

La détection a pour but de trouver la présence ou I’origine des fautes. Elle a
I’avantage d’étre plus efficace en terme de cofit que la tolérance. Mais il n’est pas facile
de la mettre en pratique pour certains types de fautes telles que les fautes Byzantines [13].
Les principales techniques utilisées dans le mécanisme de détection de fautes dans les
systemes distribués sont :

Vérification de résultats Cette technique est basée sur le vote majoritaire [14] ; I'idée
est de comparer les différentes sorties des composants effectuant les mémes
traitements, afin de détecter les composants fautifs ;

Challenge-réponse Cette technique consiste a envoyer une requéte a un nceud et
attendre a une réponse pendant une durée déterminée ; elle permet surtout de
détecter un noeud malicieux et distinguer un nceud lent (dfi a un probléme réseau)
d’un nceud malicieux ; elle est utilisée dans [15].

Certification de résultats Cette technique probabiliste proposée par Varette et al. [16]
permet de détecter des comportements malicieux en cas d’attaque massive d’un
systeme distribué ; elle consiste a vérifier le résultat renvoyé par un systeéme
en se basant sur une post-condition et en introduisant une probabilité d’erreur
quantifiée ;

Notion de responsabilité Cette technique permet de rendre chacun des nceuds d’un
systeme responsable de ses actes et détecte ainsi les nceuds fautifs ; nous verrons
plus en détails cette notion dans le chapitre 4.

1. Un systéme distribué synchrone est un systeme dans lequel on fait des hypotheses sur le temps.
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2.4. CONCLUSION

2.3.2 Tolérance

Il est important de traiter ou de masquer ces fautes afin que le systéme puisse
délivrer un service fiable malgré la présence des fautes d’ou I’intérét de la tolérance. Ici
quand nous disons tolérance, nous faisons surtout allusion aux différentes approches de
traitement de fautes dans les systemes distribués. Ainsi nous avons :

Réplication de machines a états 1.’'idée de cette approche est utiliser plusieurs copies
du systeme sous la forme d’une machine a états [17] afin de masquer les fautes
pour que le systeme puisse rester disponible ;

Reprise L’idée est d’enregistrer plusieurs états corrects du systeme afin de pouvoir
revenir a un état correct en cas de probleme ;

Expulsion de nceuds Elle est utilisée dans les environnements collaboratifs surtout
dans le traitement des fautes rationnelles ; par exemple un nceud rationnel qui ne
suit pas un protocole dans un tel environnement risque d’expulsion car, grace aux
techniques de la théorie des jeux un équilibre (équilibre de Nash [10]) est établit
entre les nceuds rationnels du systéme ;

2.4 Conclusion

Pour conclure, dans ce chapitre nous avons abordé les principales techniques de

tolérance de fautes dans les systemes distribués. Ces techniques sont essentiellement
constituées de deux grandes opérations : la détection et le traitement des fautes. Ces dif-
férentes approches sont indispensables pour la stireté de fonctionnement d’un systeme
distribué.
Dans le chapitre qui va suivre, nous allons nous intéresser aux fautes dues aux compor-
tements dits rationnels. Ces comportements nécessitent une attention particuliere car
ils ont fait I’objet de plusieurs sujets de recherches dans la derniere décennie, ils ont
également un lien avec cette these qui utilise la notion de responsabilité pour les traiter.
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Nous avons vu dans les chapitres précédents qu’associer plusieurs milliers de nceuds
dans le but de délivrer un service correct ne va pas sans conséquences surtout avec la
présence de fautes. Nous avons aussi souligné que les comportements rationnels sont
menacants et causent d’énormes dégats dans les systemes distribués. Ainsi dans ce
chapitre, nous allons abordé cette notion de comportement rationnel dans les systemes
distribués en y donnant une définition et en y présentant un état de 1’art général. Ensuite
nous ferons une breve description du modele BAR qui nous servira pour la suite.

3.1 Qu’est ce qu’un comportement rationnel ?

Un neeud d’un systeme distribué se comporte de fagon rationnelle lorsqu’il essaye
de tirer profit du systéme sans y contribuer. Il maximise ainsi son bénéfice par rapport
a une fonction d’utilité connue et qui est souvent fonction des ressources (réseau,
cpu, stockage etc). Par exemple considérons une application de vidéo en direct qui
s’exécute sur un systeme pair a pair (P2P) comme illustré sur la figure 3.1 a gauche.
Périodiquement le noeud ¢ sé€lectionne un ensemble de partenaires avec lesquels il
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3.2. CAS D’UN SYSTEME P2P

échange des morceaux de vidéos comme dans [18]. Intéressons nous aux échanges
entre les deux noeuds ¢ et j a droite de la figure 3.1. Le nceud ¢ propose deux morceaux
de vidéos u; et us au nceud 7 qui a son tour demande seulement le morceau ;. Ensuite
il est servi par ¢ avec u;.

Lorsque le nceud ¢ refuse de transmettre le morceau de vidéo u; a j afin de conserver sa
bande passante, on dira que i s’est comporté de facon rationnelle. En outre si on fait
I’hypothese qu’il y a eu m messages échangés durant une période, la fonction d’utilité
peut étre définie comme am + (3 ou « et 5 sont des coefficients réels.

- OB B B N N N N . Noeud i Noeud j

roposer(ul,u2)

Demander|

FIGURE 3.1 — Une application de vidéo en direct

3.2 Cas d’un systeme P2P

Avec I’essor des systémes pair a pair, les comportements rationnels sont devenus de
plus en plus fréquents et ont constitué une menace sérieuse dans les environnements
collaboratifs comme signalé dans 1’article [7]. C’est ainsi que des recherches dans
le domaine des systémes distribués se sont orientées vers la recherche de solutions a
ces probleémes et ont abouti a de nouveaux protocoles [5,8,9,18,19,20,21,22]. La
plupart de ces solutions combinent des techniques de vérifications et la théorie des jeux
pour inciter les noeuds dits rationnels a suivre un protocole. Ces solutions sont souvent
spécifiques a un systeme donné. L’ objectif de I’utilisation de la théorie des jeux est
de parvenir a prouver que le protocole proposé est un équilibre de Nash c’est a dire
qu’aucun neceud rationnel n’a d’intérét a dévier du protocole.

Selon Shneidman et al [23], il existe différentes approches pour faire face aux compor-
tements rationnels dans les environnements collaboratifs :

— ignorer les nceuds rationnels tout en espérant que le systéme va continuer a
fonctionner car dans un environnement collaboratif comme un systeme P2P par
exemple, il y a beaucoup de nceuds qui obéissent au protocole qui s’y exécute ;

— limiter I’effet qu’un nceud rationnel peut avoir sur I’exécution d’un systeme en
utilisant un matériel spécifique [24] ou en faisant I’hypothése qu’un nceud ne peut
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pas modifier I’exécution d’un systeme (en général le systeme est construit des le
départ avec cette hypothese) ;
— utiliser un algorithme distribué pour identifier et ignorer un nceud fautif [25];
dans ce modele un neeud rationnel qui dévie est considéré comme fautif ;
— construire un systeme de telle sorte qu’il puisse tolérer les comportements ration-
nels [26,27] ;
Ces approches sont peu efficaces pour garantir des services fiables et stables dans les
environnements collaboratifs. Elles ne proposent pas de mécanismes pour forcer ou
motiver les nceuds rationnels a participer a un protocole. C’est ainsi que le modele BAR
que nous allons voir dans la section suivante a vu le jour.

3.3 Modele BAR

La conception d’un systeme distribué robuste a été un grand défi a relever dans la
derniere décennie. Dans ce contexte, un nouveau modele appelé BAR a vu le jour.
Ainsi dans cette section, nous allons définir le modele BAR, le décrire et ensuite
présenter ses limitations.

3.3.1 Définition

BAR est I’acronyme de Byzantin, Altruiste, Rationnel. C’est un modele de fautes

qui a été introduit pour la premiere fois dans [5] pour construire un systeme robuste aux
comportements rationnels.
Ainsi un protocole est dit BAR-résistant (c’est-a-dire qu’il résiste aux comportements
rationnels) s’il tolere une quantité fixe de nceuds Byzantins et un nombre infini de nceuds
rationnels. Les protocoles BAR-résistants combinent souvent la théorie des jeux afin de
motiver les nceuds rationnels a suivre le protocole et la technique de responsabilisation
afin de détecter les noeuds Byzantins en cas de déviation. Dans le passé, de multiples
systemes collaboratifs ont été congus en considérant ce modele, parmi lesquels nous
avons les protocoles pour la dissémination résistante aux spams [8], des systémes de
fichiers distribués [5], des systemes de diffusion de vidéo en direct [9, 18, 28], des
systemes de communication anonyme [20] et des systemes de transfert de données entre
entités [19].

3.3.2 Description
Comme indique son nom, le modele BAR classe les nceuds d’un systeme collaboratif
en trois catégories :

Byzantin : Les nceuds de cette catégorie dévient du systéme de fagcon arbitraire sans
aucune raison connue ;

Altruiste : Les nceuds altruistes suivent correctement toutes les étapes d’un protocole
auquel ils participent ;
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3.3. MODELE BAR

Rationnel : Les nceuds rationnels ont pour objectif de maximiser leur bénéfice selon
une fonction d’utilité connue(cf section 3.1) ; ils peuvent dévier d’un protocole
auquel ils participent si seulement si, dévier augmente leur utilité ;

L’objectif du modele BAR est de garantir certaines propriétés pour les nceuds altruistes
et rationnels dans les protocoles de tolérance aux fautes. Deux classes de protocoles
rentrent dans cet objectif :

Les protocoles qui incitent les rationnels a suivre les différentes étapes : Un proto-
cole est de cette classe s’il garantit les propriétés de siireté ' et de vivacité  tout
en incitant les noeuds rationnels a le suivre exactement [9,20] ; il est nécessaire
de définir une stratégie optimale pour les rationnels dans cette catégorie ;

Les protocoles qui tolérent les comportements rationnels : Un protocole est de cette
catégorie s’il garantit les propriétés de slireté et de vivacité en présence de compor-
tements rationnels ; dans cette classe un nceud rationnel exploite les optimisations
locales non spécifiées dans le protocole sans mettre en cause les garanties glo-
bales [5];

La premiere classe est un sous ensemble de la deuxieme classe comme illustré sur la
figure 3.2. Le modele BAR nécessite certaines hypotheses [5, 9] qui sont faites sur les

Protocoles tolérant les rationnels

FIGURE 3.2 — Classes de protocoles dans le modele BAR

nceuds rationnels. Parmi ces hypotheses nous avons :
— un neeud rationnel suit toujours la stratégie qui maximise son utilité ;
— un neeud rationnel cherche toujours a maximiser son bénéfice a long terme ;
— un nceud rationnel n’a aucun intérét a recevoir un message qui n’est pas du
protocole ;

1. la propriété de slireté assure qu’un nceud commence et termine son exécution dans un état correct.
2. la propriété de vivacité assure qu’a terme un nceud termine son exécution, il ne rentrera pas dans
une boucle infinie par exemple.
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— un neeud rationnel est prudent quand il évalue 1I’impact d’un noceud Byzantin sur
son bénéfice ;
— un nceud rationnel participe toujours a un protocole si celui ci est un équilibre de
Nash;
— un nceud rationnel ne peut pas former une coalition avec un autre ;
Le processus de construction d’un protocole utilisant le modele BAR est composé
des étapes suivantes :

1. définir la fonction d’utilité pour des nceuds rationnels dans le protocole en ques-
tion ;
2. lister toutes les déviations des nceuds rationnels selon la fonction d’utilité définie ;

3. proposer des techniques qui vont motiver les nceuds rationnels a suivre le proto-
cole pour chaque déviation identifiée ;

4. prouver que le protocole en question est un équilibre de Nash c’est a dire aucun
nceud rationnel n’a intérét a dévier du systeme ;

Le réve de tout responsable de sécurité d’un systéme, est d’avoir un moyen automatique
permettant de transformer un protocole donné en un protocole BAR-résistant. Deux
solutions qui vont vers cette direction dans la littérature ont été proposées. La premiere
solution est le protocole Nysiad [29] qui permet la transformation automatique d’un
protocole donné en un protocole résistant aux fautes Byzantines. Nysiad atteint cet
objectif en répliquant chaque nceud du systeme grace a une variante de la réplication
des machines a états (RSMs). Toutefois, le systeéme résultant est vulnérable aux com-
portements rationnels. Contrairement a la premiére solution, la seconde est le protocole
PeerReview [15] permettant de détecter automatiquement toute sorte de déviations
observables aussi bien rationnelles que Byzantines qu’un nceud peut faire dans un
protocole surveillé, nous verrons ce protocole plus en détails dans le chapitre 5.

Les deux premiers protocoles qui ont intégré le modele BAR sont le protocole
BAR-B [5] et le protocole BAR gossip [9].
BAR-B est un protocole collaboratif destiné a un service de sauvegarde. Ce protocole
propose une architecture générique qui utilise le modele BAR et qui a pour objectif de
fournir un framework pour la réalisation des services collaboratifs.
BAR gossip est un protocole collaboratif destiné a la diffusion de vidéo en direct. I1
traite les comportements rationnels dans les environnements dont la dissémination est
épidémique *.

3.3.3 Limitations

Malgré le fait que le modele BAR rend possible la construction de systémes tolérants
les comportements rationnels, il présente une limitation majeure. En effet I’approche

3. Une dissémination est épidémique lorsque dans un systeme un nceud choisit périodiquement et de
fagon aléatoire un ensemble de nceuds a qui, il envoie I’information qu’il a regue.
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3.4. CONCLUSION

utilisée dans ce modele est effectuée de facon manuelle par un expert systeme. Tres
complexe, cette approche est souvent source d’introduction de fautes dans les systemes
distribués. En outre, toute modification du systeme original nécessite la reconsidéra-
tion du systeme tout en entier. Cela peut causer la création de nouvelles déviations
rationnelles et Byzantines.

3.4 Conclusion

Dans ce chapitre nous avons abordé les comportements rationnels qui constituent
une menace sérieuse quand a la sfireté de fonctionnement d’un systeme distribué.
Plusieurs solutions allant de solutions matérielles a des solutions logicielles ont été
proposées pour faire face a ces comportements. Parmi toutes ces solutions, celles
considérant le modele BAR se sont révélées efficaces, toujours d’actualité et présentent
certaines limitations. Partant de ces constats, nous avons combiné ce modele avec
la technique de responsabilité pour concevoir un nouveau protocole de détection de
comportements rationnels. Ce protocole constitue la contribution principale de cette
these, et est décrit dans le chapitre 6.

Dans le chapitre qui va suivre nous allons introduire cette notion de responsabilité
qui est une technique puissante pour faire face aux fautes dans les systémes distribués et
en particulier dans les environnements collaboratifs, et a été utilisée dans la conception
de notre protocole.
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Nous avons vu précédemment que les systemes distribués peuvent étre sujets a des
fautes de types variés. Cependant, il est trés difficile de connaitre dans un tel systeéme
les nceuds responsables de ces fautes. C’est ainsi que la notion de responsabilité a
été introduite dans le domaine des systemes informatiques répartis pour pallier a ce
probleme.

Bien avant son utilisation dans les systémes distribués, la notion de responsabilité
s’utilisait dans les systeémes bancaires (par exemple lorsqu’un client procede a une
opération bancaire, il ne peut pas nier sa part de responsabilité en cas de probleme).La
premiere définition de cette notion est relative a 1’éthique, en effet elle se réfere a
la capacité de rendre une personne responsable de ses actes [30, 31, 32]. Dans les
systemes distribués, elle fait plutdt allusion a la technique consistant a tenir les noeuds
responsables de leurs actions. Cette technique utilise les opérations effectuées par les
neeuds d’un systéme pour atteindre son objectif.

Ce chapitre porte sur la notion de responsabilité dans les systemes distribués, une
technique efficace pour détecter les fautes et identifier les nceuds fautifs. La notion de
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4.1. DEFINITION

responsabilité se base sur les échanges entre les différents nceuds d’un systeme pour
détecter les fautes et identifier les nceuds fautifs. Ces échanges sont enregistrés dans un
historique sécurisé a I’aide de moyens cryptographiques.

Durant tout le long de ce chapitre, nous allons définir cette notion, ensuite nous décrirons
les éléments nécessaires pour 1’application de cette technique. Cette description sera
suivie de la présentation des travaux qui ont été effectués dans ce domaine et d’une
conclusion.

4.1 Définition

La notion de responsabilité dans les systemes distribués est une technique permettant
de détecter les fautes, identifier les noeuds responsables et convaincre les nceuds corrects
a propos des nceuds fautifs.

Ainsi pour atteindre ces trois objectifs a savoir : détecter les fautes, identifier les nceuds
responsables et convaincre les autres nceuds du systéeme, cette technique nécessite
I’utilisation d’un historique sécurisé dans lequel on enregistre toutes les actions relatives
a un nceud. Nous verrons cela plus en détails dans la section 4.2.2.

Tout protocole utilisant cette notion garantit deux propriétés principales : la complétude
et la précision. La complétude est la propriété qui assure que tout nceud fautif sera
détecté ultérieurement tandis que la précision assure qu’aucun nceud correct ne sera
jamais accusé de mauvais comportement par un autre nceud correct.

4.2 Construction d’un systéme responsable

La plupart des protocoles assurant la notion de responsabilité nécessitent 1’ utilisation
d’un historique sécurisé et adoptent une certaine architecture. Dans cette section nous
décrivons I’architecture classique d’un systéme responsable (un systeme assurant la
notion de responsabilité) et I’historique sécurisé, deux éléments parfois indispensables
dans la mise en place de la notion de responsabilité.

4.2.1 Architecture d’un systeme responsable

Selon I’architecture classique de la notion de responsabilité indiquée sur la figure 4.1,
chaque nceud ¢ d’un systeme distribué interagit avec un ensemble de noeuds appelés ses
partenaires et qui apparaissent a droite de la figure. En plus de I’ensemble des partenaires,
le nceud 7 a un ensemble de moniteurs ou surveillants qui vérifient périodiquement si ¢
suit ou pas le protocole qui s’exécute sur le systéme. Cet ensemble est désigné par m (i)
et apparait en dessus de 7 sur la figure. De facon symétrique ¢ surveille un ensemble
de nceuds noté m (i) et qui apparait en dessous de i sur la figure. Pour effectuer
toutes les actions de surveillance, chaque nceud maintient un historique sécurisé qui est
non altérable et dans lequel on ne peut qu’ajouter des informations et écrire toutes les
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interactions avec ses partenaires (les détails sur les historiques sécurisés sont donnés
dans la section 4.2.2). Cet historique est périodiquement audité par les moniteurs de ¢
(m(i)) afin de détecter les noeuds fautifs.

m(i) : moniteurs de i

p(i) : partenaires
de i

@ ..——p Actions de surveillance
— Actions surveillées

m™(i) : nceuds surveillés par i

historique
securisé

FIGURE 4.1 — Architecture simple d’un systeéme responsable de ses actes.

4.2.2 Historique sécurisé

L’un des éléments essentiels dans la mise en place de la notion de responsabilité
dans un systeme distribué est I’historique sécurisé. Son rdle principal est de stocker les
traces des messages échangés entre un noeud et ses partenaires. Selon les exigences du
systeme dans lequel on veut assurer la notion de responsabilité, les entrées d’un histo-
rique labellisées e, ..., e, peuvent contenir différentes informations parmi lesquelles
I’identifiant du message envoyé par un nceud ou recu de ses partenaires. Chaque entrée

h e
2 [
e : entry k
hk—w ek—i hk—H(e ||h )
k_ k k-1
h" & uik: (hk)ai

FIGURE 4.2 — Exemple d’un historique sécurisé.

e est associée a une valeur récursive h; qui est définie comme étant le hash de e,
concaténé avec la valeur de hj,_; (ot h_; est une valeur fixée), et un authentificateur
aF, qui est un message contenant la valeur de hy, signé avec la clé privée ! de i, c’est
a dire af = (hy,),,. Les authentificateurs permettent de vérifier qu’un nceud n’a pas
modifié son historique. A titre d’exemple, considérons un nceud j parmi les surveillants

1. En général dans un systeme distribué chaque noeud possede une paire de clés : une clé publique et
une clé privée
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4.3. ETAT DE L’ART

du nceud 7. Si j obtient une paire d’authentificateurs o et a¥ correspondant aux entrées
eg et ex, dans I’historique de ¢ respectivement, il peut demander a ¢ ses entrées ey, ..., €
et recalculer hy, ..., hy. Si la valeur de hy, calculée differe de celle que j a obtenu, alors
le nceud j peut générer une preuve contre ¢ pour modification de son historique. De
plus, j peut convaincre tout autre nceud correct que I’historique de ¢ a été altéré, en leur
envoyant les authentificateurs signés o) et o avec les entrées envoyées par i.

Toutefois il est a noter que tous les systemes distribués n’utilisent pas forcement
I’architecture classique, certains ont des architectures propres a eux, nous verrons cela
dans la section 4.3. Par contre ils utilisent tous 1’historique sécurisé représenté sous une
forme ou une autre.

4.3 KEtat de ’art

Dans le contexte de la notion de responsabilité, deux sortes de solutions ont
été proposées : les solutions spécifiques et les solutions génériques. Les solutions
de la premiere catégorie sont relatives a un type de systeme distribué donné (elles
se construisent en tenant compte de la structure et le type de service du systeme en
question). Ces solutions sont limitées car elles ne sont pas applicables au dela des
systemes sur lesquels elles se basent. Ainsi celles de la seconde catégorie pallient a ce
probleme et sont indépendantes de la structure d’un systeme distribué¢ donné.

Nous décrivons ces solutions dans la suite de ce chapitre.

4.3.1 Solutions spécifiques

Dans la littérature il existe des solutions spécifiques garantissant la notion de
responsabilité dans les systemes distribués. Parmi ces systemes :

4.3.1.1 Dissent

Dissent est un protocole qui a été congu par Corrigan-Gibbs et al [33] pour renforcer
la notion de responsabilité dans un systeme de communication anonyme. Ce protocole
oblige les nceuds a rendre compte de leurs actes. Il est composé de deux sous-protocoles :
le premier sous-protocole repose sur un mécanisme de mélange et assure 1’anonymat ;
quant au second il permet I’échange des messages de tailles variables.

Ces deux sous-protocoles combinés rendent ainsi les noeuds responsables de leurs actes.
En effet, les nceuds participants au protocole Dissent sont ordonnés et posseédent chacun
deux paires de clés appelées respectivement paire de clés primaires et paire de clés
secondaires. En plus chaque noeud du systeme maintient un historique sécurisé dans
lequel sont enregistrés les entrées et les sorties. Le protocole fonctionne par ronde
durant laquelle, chaque nceud chiffre le message qu’il veut envoyer. Ce chiffrement
s’effectue en appliquant d’abord les clés secondaires publiques (dans I’ordre inverse des
nceuds), ensuite les clés primaires publiques (dans I’ordre inverse des nceuds également).
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Chaque nceud envoie ensuite son message chiffré au premier nceud du systeme.

Une fois tous les messages chiffrés recus, le premier nceud enléve une premiere couche
de chiffrement sur chaque message grace a sa clé primaire privée, il mélange ensuite
les messages obtenus et les envoie au second nceud. Le second nceud fait les mémes
opérations (déchiffrement et mélange) que le premier et envoie les résultats au troisieme.
Ce processus continue jusqu’a ce que les messages atteignent le dernier nceud et que
toutes les couches de chiffrement primaire aient été enlevées.

Le dernier a son tour, diffuse I’ensemble des messages a tous les autres nceuds du
systeme. A la réception des messages chaque noeud vérifie que son message est bien
présent et n’a pas été altéré, en utilisant son historique sécurisé. A I’issue de cette
vérification, il informe les autres nceuds s’il continue le protocole ou pas. Au cas ol tous
les nceuds sont d’accord pour continuer le protocole, alors chacun révele aux autres sa
clé privée secondaire afin de faciliter le déchiffrement des autres couches et obtenir par
la suite les messages en clair. Dans le cas échéant c’est-a-dire un nceud A ne veut pas
continuer le protocole suite a 1’altération de son message, alors chaque nceud détruit la
paire de clés secondaires de A et révele sa paire de clés primaires. Ainsi chaque nceud ¢
peut utiliser ses informations pour connaitre le comportement de chaque autre nceud j
en rejouant les différentes phases du protocole.

Et pour maintenir la notion de responsabilité dans le systeme durant tout le long du
protocole, Dissent s’assure qu’aucun autre nceud n’expose un nceud correct, et qu’apres
une exécution, soit chaque nceud correct a recu correctement les messages des autres
nceuds corrects ou tous les nceuds corrects ont au moins exposé un nceud fautif.

4.3.1.2 CATS

Le protocole CATS(Certified Accountable Tamper-evident Storage service) [34]
est un protocole basé sur une architecture client/serveur et destiné a garantir la notion
de responsabilité dans un service de stockage distribué. CATS utilise les opérations
rudimentaires d’un service de stockage classique (lecture et écriture). Les clients
accedent par lecture ou écriture aux objets stockés dans des répertoires partagés sur le
serveur CATS. Pour tenir chacun des participants du protocole responsable de ses actes,
CATS fournit des interfaces pour le challenge et 1’audit. L’interface de challenge permet
aux serveurs de vérifier que les écritures ont été bien faites et sont visibles par tous les
autres clients, ce qui engage la responsabilité du client qui a effectué ces opérations. Les
challenges obligent aussi le serveur a fournir une preuve cryptographique certifiant que
ses actions concernant les résumés de 1’état du systeme sont correctes et consistantes. En
effet, périodiquement le serveur enregistre 1’état du systeme dans une sorte d’historique
qui est visible par tous les participants. L’interface d’audit permet a un auditeur > (un
nceud qui fait I’audit) de vérifier I’intégrité des écritures en se basant sur un historique
récent de 1’état du systeme. Ainsi le serveur ne peut pas revenir sur ou modifier une
opération d’écriture sans étre détecté. Chaque participant a la possibilité de vérifier

2. Tout nceud peut €tre auditeur.
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les résultats d’un audit sans un quelconque avis d’un auditeur. La figure 4.3 présente
une vue d’ensemble du protocole CATS. Sur cette figure un client effectue différentes
opérations (lecture, écriture etc) sur le serveur qui lui envoie des preuves d’exécution
correctes des requétes, des résultats et périodiquement un résumé de 1’état du systeme
sous la forme d’une signature. Ce résumé est aussi publié dans un historique. Le client
peut ainsi comparer les différents états du systeme et vérifier les preuves.

e
Client preuve/résultat/résumé
CATS delétatdusysteme | S | g ime de rétat
| (— | 2
A e du systéme
N ﬂ
a = =
-w —-
Y lecture/écriture -
' challenge/audit \ ) Historique
Serveur CATS

Vérification de résultat :
« Comparer les
résumeés
« Vérifier les preuves

FIGURE 4.3 — Vue globale du protocole CATS

4.3.1.3 NetReview

NetReview est un protocole qui a été congu par Haeberlen et al [35] pour renforcer la
notion de responsabilité dans BGP (Border Gateway Protocol), un systéme de routage
inter-domaine. BGP assure sa fonction de routage en faisant la coordination entre
différentes entités appelées systémes autonomes (en anglais autonomous systems) et
distribuées. Chaque systeéme autonome est constitué de plusieurs routeurs dont des
routeurs speaker, qui servent 2 communiquer les différents systemes autonomes (SA).
Un systéme autonome est administré par un fournisseur d’acces a internet (FAI).
Chaque routeur speaker a un historique sécurisé a I’aide de moyens cryptographiques
et dans lequel sont enregistrés tous les messages qui transitent entre les différents
SA, comme illustré sur la figure 4.4 qui représente une vue d’ensemble du protocole
NetReview. Ainsi pour rendre chacun des participants responsables de leurs actes,
NetReview permet aux FAI de vérifier ces historiques selon un ensemble de regles, afin
de détecter les noeuds fautifs. Si une faute est commise, NetReview garantit qu’elle sera
au moins détectée par un auditeur avec une preuve vérifiable a I’appui, qui pourra étre
utilisée par la suite pour convaincre les autres participants.

L’enregistrement des messages se fait a I’aide des authentificateurs cryptographiques.
Les authentificateurs sont des preuves qui prouvent qu’il y a eu des échanges entre les
neeuds, et permettent également la détection d’un historique altéré.
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FIGURE 4.4 — Vue globale du protocole NetReview

4.3.1.4 Repeat and Compare

Repeat and Compare(RC) [36] est un protocole qui assure I’intégrité des données
dans un systeme pair-a-pair de distribution de contenu (Content Distribution Network)
en utilisant des techniques de la notion de responsabilité. Un CDN est constitué de
plusieurs nceuds en réseau via I’Internet et qui cooperent pour mettre a la disposition
des utilisateurs du contenu multimédia volumineux. Les nceuds d’'un CDN ont des
roles différents. Ainsi il y a des nceuds qui contiennent la source des données (serveurs
d’origine), des nceuds sur lesquels sont stockées les données répliquées (les réplicas).
RC atteint son objectif grace a une attestation d’enregistrement et une ré-exécution
partielle de facon répétée. En effet, comme illustre la figure 4.5, chaque réplica inclut
une attestation d’enregistrement sécurisé a 1’aide de moyens cryptographiques, dans
sa réponse (étape 1 sur la figure), ensuite le client transfére 1’attestation a un réplica
choisi aléatoirement et qui joue le role de vérificateur (étape 2 sur la figure). Enfin,
pour détecter les réplicas fautifs, le vérificateur répete 1’exécution et vérifie si le résultat
correspond a celui contenant dans I’enregistrement envoyé par le client (étape 3).

4.3.1.5 CSAR

CSAR(Cryptographically Strong Accountable Randomness) est une technique
congue par Backes et al [37] et qui permet d’assurer la notion de responsabilité dans
les systemes distribués utilisant des protocoles randomisés. Pour arriver a cette fin,
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Serveur d'origine

3. Répétition de I'e Réplica
et comparaiso

résultats.

2. Envoi de d'une’
Ao attestation

Client d'enregistrement a
un réplica choisi.

Reéplica

— —p=  Contenu multimédia

" Client

FIGURE 4.5 — Vue globale du protocole Repeat and Compare

CSAR génere une séquence pseudo-aléatoire et une preuve certifiant que les éléments
de cette séquence jusqu’a un point donné sont correctement générés. Les futures valeurs
générées dans la séquence restent imprévisibles. En plus CSAR permet a un auditeur
externe au systeme de vérifier si un nceud est correct ou pas. Ce qui garantit sa propriété
de forte "notion de responsabilité".

43.1.6 AIP

AIP(Accountable Internet Protocol) [38] utilise une hiérarchie d’auto-certification
(self-certifying hierarchy) d’adresses afin d’assurer la notion de responsabilité au niveau
de la couche réseau. Avec cette structure AIP peut détecter et prévenir des attaques dont
certains systemes distribués font 1’objet. Ces attaques sont entre autres : [’usurpation
d’adresse IP, le déni de service, le détournement d’adresse IP et le faux routage de
paquets.

4.3.2 Solutions génériques

Les solutions génériques sont celles qui sont indépendantes de la structure des
systemes distribués auxquelles elles sont appliquées. Ainsi elles renforcent la notion de
responsabilité au sein de beaucoup de systemes. Elles comprennent deux familles de
solutions : les solutions matérielles et les solutions logicielles.
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4.3.2.1 Solutions matérielles

Pendant longtemps, les solutions connues pour mettre en place la notion de respon-
sabilité dans les systemes distribués étaient matérielles. Dans cette famille les protocoles
existants dans la littérature sont :

TrInc [39] est un composant matériel qui permet de combattre les comportements
malicieux dans un systeme distribué en rendant chaque participant responsable
de ses actes. L'un des principaux objectifs de TrInc est d’éliminer la capacité des
participants a équivoquer (interdire aux participants toute possibilité de fournir
plusieurs résultats pour une méme opération). Pour tirer parti de TrInc, chaque
utilisateur doit intégrer une piece matérielle appelée trinket a son ordinateur.
Les messages envoyés et recus passent par cette piece. Prenons 1’exemple d’un
participant A qui veut envoyer un message m a un participant B. A doit inclure
une attestation fournie par sa trinket. Cette attestation a deux roles : (1) elle
lie le message m a un compteur et (2) elle s’assure qu’aucun autre message
méme venant d’autres utilisateurs n’est lié a ce compteur. La trinket produit ces
attestations en utilisant un compteur qui augmente de facon monotone avec une
nouvelle attestation. De cette maniere le participant A ne sera pas capable de lier
un autre message m’ au compteur utilisé par m sans étre détecté. Cela rend A
responsable de ses actions.

A2M mis en place par Chun et al [40], A2M(Attested Append-Only Memory) est un
composant manipulant des historiques sécurisés et permettant ainsi a un protocole
s’exécutant sur un systeme distribué de détecter les participants qui mentiraient,
et cela pour assurer la notion de responsabilité. A2M contient un ensemble d’his-
toriques ordonnés et ayant chacun un identifiant unique comme illustré sur la
figure 4.6. L’entrée d’un historique est composée d’un identifiant (I’identifiant de
I’historique), d’une valeur, d’un résumé récursif (contenant les résumés précé-
dents) et est associée a un numéro de séquence variant entre deux bornes (une
borne inférieure / et une borne supérieure S). Ainsi avec cette structure par
exemple, un serveur ne peut pas répondre différemment aux clients qui envoient
les mé&mes requétes sans étre détecté.

En outre A2M fournit une interface constituée d’un ensemble de fonctions per-
mettant de manipuler facilement les historiques (ajout, recherche, suppression
etc).

Pasture est une librairie utilisant un composant matériel pour permettre un acces sécu-
risé a des données en mode hors ligne et assurer ainsi la notion de responsabilité
au sein des utilisateurs. Congue dans [41], Pasture garantit deux propriétés de
sécurité : (1) un utilisateur ne peut pas nier le fait d’accéder a des données sans
faire I’objet d’un audit, (2) un utilisateur ne peut jamais accéder a une donnée
apres avoir généré une preuve vérifiable de révocation concernant 1’acces a cette
donnée. Pasture a deux objectifs qui sont : permettre aux utilisateurs non fiables
(untrusted users) de télécharger les données en ligne et sécuriser 1’acces aux
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FIGURE 4.6 — Structure de A2M

données en mode hors ligne. Pour atteindre ces objectifs, Pasture utilise une
puce TPM(Trusted Platform Module), un composant cryptographique matériel
et le mode d’exécution sécurisée SEM (Secure Execution Mode). La puce TPM
chiffre et déchiffre les messages, contient un registre de configuration de la pla-
teforme PCR (Platform Control Register) qui permet de stocker les résumés
des historiques des évenements. La figure 4.7 montre I’architecture de Pasture.
Chaque nceud exécute une instance de Pasture identifiée par une paire unique de
clés publique/privée qui est générée par la puce TPM correspondante. Tous les
messages et les preuves générés par une instance de Pasture sont signés grace a
la clef privée. Les signatures sont vérifiées a I’aide de la clef publique.

Chaque instance de Pasture a un historique sécurisé contenant des décisions
Dy, Do, ... concernant I’acces ou la révocation d’une clef. Lhistorique en entier
est stocké sur un nceud non fiable et son résumé est stocké sur PCR au niveau de la
puce TPM. L’application exécutant I’instance de Pasture utilise une interface pour
créer et vérifier les clés de chiffrement durant le transfert des données, obtenir
et révoquer I’acces aux clés de déchiffrement correspondant selon les décisions
en mode hors ligne, et répondre a un audit. Ainsi avec cette architecture, Pasture
rend un nceud responsable de ses actes.

4.3.2.2 Solutions logicielles

Les solutions logicielles ont été peu étudiées dans la littérature, et a notre connais-

sance PeerReview [15], AVM(Accountable Virtual Machine) [42] et le protocole proposé
dans cette these sont les seuls assurant la notion de responsabilité dans les systemes
distribués.

PeeReview est le premier protocole logiciel apportant une réponse a la notion de

responsabilité dans les systemes. PeerReview est basé sur 1’architecture classique
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FIGURE 4.7 — Architecture de Pasture

(voir section 4.2.1) d’un systeme assurant la notion de responsabilité. En effet dans
ce protocole chaque noeud a un historique sécurisé dans lequel il enregistre tous
les échanges effectués avec les autres nceuds du systeme. En outre chaque nceud
A du systeéme est associé a un ensemble m de nceuds, qui auditent périodiquement
I’historique de A afin de détecter les éventuelles déviations. Et si a un nceud a une
preuve de dysfonctionnement contre un autre nceud, alors il peut convaincre les
autres participants en rendant disponible cette preuve. Ces différents processus
permettent ainsi de tenir chaque nceud responsable de ses actions. Nous verrons
plus en détails ce protocole dans le chapitre 5.

AVM est une variante de PeerReview et a été concu par les mémes auteurs que ce

dernier. Contrairement a ce dernier, il assure la notion de responsabilité dans les
systemes distribués en se basant sur des machines virtuelles. En effet il permet
I’exécution d’une image binaire d’un logiciel sur des machines virtuelles, tout
en permettant aux utilisateurs de surveiller le processus d’exécution, griace a un
historique sécurisé.
Pour mieux illustrer I’'idée de ce protocole, considérons le scénario de la figure 4.8.
Dans ce scénario, Alice utilise un logiciel L qui s’exécute sur une machine M
contrdlée par Bob. Cependant, Alice ne connait pas la machine )M, elle ne peut
que s’y connecter via un réseau. L’objectif de AVM est de permettre a Alice
de vérifier le comportement de M sans avoir confiance en Bob ou a un autre
logiciel s’exécutant sur M. AVM atteint ainsi cet objectif, en permettant a Alice
de posséder une implémentation de référence de M appelée Mg, qui exécute L.
Ensuite, elle compare les sorties de M et de My pour savoir si M est correct ou
pas.

25



4.4. CONCLUSION

Logiciel L
Réseau

8 — . SEE i
=R e

Bob

FIGURE 4.8 — Scénario d’illustration du protocole AVM

4.4 Conclusion

Pour résumer, dans ce chapitre nous avons abordé la notion de responsabilité dans
un systeme distribué, en mettant 1’accent sur le composant indispensable dans cette
technique (I’ historique sécurisé) et I’architecture classique d’un systéme responsable >.
L’ état de ’art fait dans ce chapitre part des solutions spécifiques aux solutions géné-
riques. Les solutions génériques sont composées de deux familles : solutions matérielles
et solutions logicielles. Dans la deuxieme famille, il n’existe dans la littérature que
deux protocoles a savoir PeerReview [15] et AVM [42]. Le protocole proposé dans ce
manuscrit apportera une contribution a cette famille.

Le tableau 4.1 donne un apercu des protocoles étudiés dans la littérature.

Protocole SS | SG | Logiciel | Matériel TSD
Dissent ° ° communication anonyme
CATS . ° stockage
NetReview ° ° routage
Repeat and Compare | o ° CDN (distribution de contenu)
CSAR . ° systéme randomisé
AIP . ° protocole d’Internet
Trlnc °
A2M °
Pasture .
PeerReview . °
AVM ° °

TABLE 4.1 — Résumé des protocoles étudiés dans 1’état de I’art. SS = Solution
Spécifique, SG = Solution Générique, TSD = Type de Systeme Distribué auquel
le protocole est appliqué.

Tous ces protocoles existants dans la littérature ont leur modele de fautes c’est
a dire les types et le nombre de fautes qu’ils sont capables de détecter ou de tolérer.

3. Systéme assurant la notion de responsabilité
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Aucun d’entre eux ne traitent réellement les comportements dits rationnels ou s’ils les
traitent c’est seulement au niveau de 1’application qu’ils surveillent. Pour mettre cela en
évidence, nous nous sommes intéressés au cas du protocole PeerReview qui fera 1’objet
du chapitre suivant. L’intérét d’étudier en détails PeerReview n’est pas seulement pour

la mise en évidence des comportements rationnels mais aussi parce que notre protocole
y est basé.
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Comme annoncé dans le chapitre précédent, PeerReview [15] est le premier pro-
tocole basé sur une solution logicielle générique et qui tient chacun des nceuds d’un
systeme distribué responsable de ses actes. Pour atteindre cet objectif, PeerReview
utilise un historique sécurisé pour enregistrer les échanges entre les nceuds et une
implantation de référence du protocole sous forme d’une machine a états déterministe.
L’intérét d’utiliser une implantation du protocole sous forme d’ une machine 2 états
est de pouvoir détecter les fautes durant la phase d’audit. En effet la machine a états
aura comme entrée 1’historique et sa sortie est "oui" s’il est correct et "non" dans le cas
échéant.

Dans ce chapitre nous allons décrire en détails le protocole PeerReview. Nous

nous intéresserons ensuite au cas des comportements rationnels et leur impact sur ce
protocole.
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5.1. DESCRIPTION

5.1 Description

Cette section décrit en entier le protocole PeerReview en commengant par le modele
de fautes utilisé, ensuite le modele de systeme supposé et les hypotheses faites par les
auteurs, et en terminant par 1’étude des sous protocoles constituant PeerReview. Ses
propriétés y seront également abordées.

5.1.1 Modeéele de fautes

Le protocole PeerReview étend 1’état de I’art de la tolérance aux fautes Byzantines.
Dans ce contexte, ses auteurs 1’ont concu de telle sorte qu’il puisse détecter une certaine
proportion de fautes Byzantines. Les fautes Byzantines auxquelles il s’intéresse sont
des fautes dites observables. Ce sont des fautes qui affectent causalement un nceud
correct du systeme. Elles suscitent une attention particuliere car dans un environnement
collaboratif, un nceud fautif peut couvrir les traces d’un autre nceud fautif affectant par
la suite un nceud correct. En reprenant I’exemple de la figure 3.1, page 10 (I’application
de vidéo en direct), une faute observable apparait dans les cas suivants :

— le nceud ¢ envoie un paquet erroné au nceud j ;

— le nceud ¢ refuse d’envoyer le morceau w1 au noeud j ;

— le nceud ¢ s’associe avec un autre nceud & pour tricher ;

5.1.2 Modeéele de systeme

Chaque nceud ¢ du systeme est modélisé comme un assemblage d’une machine a
états S;, d’un détecteur de fautes D; et d’une application A;. S; et D; communiquent
ensemble et reprennent toutes les étapes de PeerReview. En fonction de son analyse, le
détecteur indique trois statuts possibles que peut avoir un nceud : exposé (un noeud j a
ce statut lorsque ¢ a une preuve de dysfonctionnement contre j), suspecté (un nceud j a
ce statut lorsque ¢ attend pendant longtemps un message de sa part sans le recevoir) et
fiable (un nceud 7 a ce statut lorsqu’il passe par tous les tests effectués). La figure 5.1
illustre ce modele de systeme.

5.1.3 Hypotheses
Comme tout protocole s’exécutant sur un systeme distribué, PeerReview selon ses
auteurs nécessite aussi des hypotheses. Ces hypotheses sont :

1. la machine a états .S; est déterministe c’est a dire a chaque entrée correspond une
seule sortie unique ;

2. un message envoyé par un nceud correct a un autre est regu par ce dernier a la
longue, s’il est retransmis suffisamment souvent ;

3. les nceuds utilisent une fonction de hachage ayant les bonnes propriétés (sens
unique, résistance aux collisions)
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FIGURE 5.1 — Modele de systeme du protocole PeerReview

4. chaque nceud a une paire de clés publique/privée liée a un identifiant du nceud ;
les nceuds peuvent signer les messages et les nceuds fautifs ne peuvent pas forger
la signature d’un nceud correct ;

5. chaque nceud a acces a I'implémentation de référence de tous les S;; cette
implémentation peut faire une copie instantanée des états d’un nceud et ces états
peuvent &tre initialisés a partir d’une copie donnée ;

6. pour chaque nceud 4, il y a au moins un nceud correct appartenant a I’ensemble ¢ U
m(i) (m(i) est ’ensemble des surveillants de ) qui fait les études de vérification ;
sans cette hypothese le protocole PeerReview ne fonctionne pas correctement ;

Les hypotheses 1 a 3 sont communes a celles utilisées dans les techniques de répli-
cation de machines a états [17] et a celles des protocoles de la tolérance aux fautes
Byzantines [43].

5.1.4 Propriétés

Afin d’assurer au mieux la notion de responsabilité, PeerReview garantit comme la
plupart des protocoles responsables, deux propriétés :

complétude elle s’assure que si un nceud devient fautif alors il est ultérieurement
exposé par tous les nceuds corrects ;

précision cette propriété garantit qu’aucun nceud correct n’expose un autre nceud
correct ;

5.1.5 Sous-protocoles

Considérons un systeme composé de N nceuds, chacun adoptant le modele de
systeme décrit dans la section 5.1.2. En se basant sur les hypotheses décrites précédem-
ment et I’architecture classique d’un systeme responsable présentée dans le chapitre
précédent, les nceuds s’engagent a étre responsables de leurs actes en exécutant les
protocoles suivants :
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5.1. DESCRIPTION

5.1.5.1 Engagement

Ce protocole assure que 1’expéditeur (respectivement le destinataire) d’un message
obtient une preuve vérifiable que le destinataire (respectivement 1’expéditeur) a enregis-
tré une transmission dans son historique sécurisé comme illustré sur la partie gauche de
la figure 5.2. En effet, lorsqu’un nceud ¢ envoie un message m a un nceud j, il ajoute
une entrée e; dans son historique et génere 1’authentificateur correspondant ozfji. Cet
authentificateur est attaché au message m. A la réception des messages par j, ce dernier
vérifie les authentificateurs, ajoute une nouvelle entrée correspondant & la réception
des messages en question et génere 1’ authentificateur correspondant. Le nceud j envoie
ensuite un message d’acquittement a ¢ avec la preuve de 1’enregistrement de m dans
son historique.

i

(1):Send(m,o:ik)
; (2):Send(m,aj1)

(3):Fwd(aj)

(4): Fud (@) — 1-1 message
]

—> 1-n message

m(i)

m(3)

FIGURE 5.2 — Protocole d’engagement et de cohérence

5.1.5.2 Cohérence

Le protocole de cohérence permet de vérifier si chaque nceud maintient une unique
version linéaire de 1’historique et qui est cohérente avec tous les autentificateurs qu’il
possede. Et si ce n’est pas le cas, le nceud ayant généré les authentificateurs est exposé
par un surveillant correct. Ce protocole est illustré sur la partie droite de la figure 5.2.
En effet, chaque nceud recevant un authentificateur (sur la figure ¢ et j recoivent tous
les deux un authentificateur) d’un autre noeud doit le transférer aux surveillants de ce
dernier. Dans la figure, le noeud ¢ (respectivement j) transfere 1’ authentificateur ozfn
(respectivement a(’ﬁj) aux moniteurs du nceud j (respectivement moniteurs du nceud z)
Cela permet aux moniteurs de collecter des preuves vérifiables d’envoi ou de réception

de tous les messages du nceud qu’ils surveillent.

5.1.5.3 Audit

Périodiquement chaque surveillant met au défi les noeuds qu’il surveille, en leur
demandant de lui renvoyer toutes les entrées comprises entre les numéros de séquence
de deux authentificateurs qu’il choisit. Comme illustré sur la figure 5.3, chaque nceud
de I’ensemble m(7) envoie une requéte d’audit au nceud 7. Ainsi en utilisant les entrées
envoyées par le nceud ¢, chaque surveillant extrait tous les authentificateurs que le nceud
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¢ arecu d’autres nceuds et qui apparaissent dans son historique. Ensuite il transfere ces
authentificateurs aux surveillants des nceuds concernés. Par exemple sur la figure 5.3
les authentificateurs signés par le nceud j et ceux signés par le nceud z sont transférés
respectivement aux surveillants du nceud j et du nceud x. Ainsi avec ces données,
chaque surveillant s’assure que I’ historique du nceud surveillé est issu d’une exécution
correcte du protocole.

(2):Send(Log(i), )

m(i) (1) :Audit_req()

(3): Fwd(aj“)
m(3)

(4):Fwd(a )
m(x)

FIGURE 5.3 — Protocole d’audit

5.1.5.4 Challenge-Réponse

Dans un protocole s’exécutant sur un systeme distribué, il est parfois difficile de
faire la différence entre un un probléme de réseau et un nceud fautif qui ne répond
pas a un message venant d’un noeud correct. Et cela, malgré les fortes hypotheses de
synchronie faites. Ainsi le protocole Challenge-Réponse est utilisé dans PeerReview
pour résoudre ce probleme. Ce protocole fonctionne comme décrit sur la figure 5.4.
En effet sur cette figure, si un nceud ¢ attend durant une longue durée un message en
provenance d’un autre nceud j, il le suspecte. Par conséquent, il crée un défi pour le
neeud 5 et envoie ce défi aux surveillants de j. Ces surveillants auront pour tache de
faire suivre ce défi au nceud j. Si le nceud j ne répond pas, alors il est suspecté par ses
surveillants. Et la suspicion persiste tant que j reste sans réponse.

PeerReview distingue deux types de challenge : le challenge d’audit et le challenge
d’envoi. Le premier type est composé de deux authentificateurs (avec des numéros de
séquence ordonnés). Apres la vérification des signatures de ces authentificateurs, tout
nceud correct a suffisamment de preuves pour se convaincre qu’un neeud ¢ est fautif
ou que I’historique de % contient, les entrées correspondant aux deux authentificateurs.
Si ¢ est correct, alors il répond au challenge en envoyant le morceau de son historique
compris entre les deux numéros de séquence.

Le second type est composé d’un message simple m. A I’issue de 1’envoi de m par un
nceud ¢ a un neeud 7, j doit confirmer la réception sinon il sera suspecté.
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5.2. DEVIATIONS RATIONNELLES DANS PEERREVIEW

i
\%ind(_,ui-) (2):Challenge(j,c) — 1-1 message
j -- -—+ 1-n message
m(J)

(3):Fwd(c)

FIGURE 5.4 — Protocole de challenge/réponse

5.1.5.5 Transfert de preuve

Ce protocole a pour role de garantir que chaque nceud correct collecte finalement
les mémes éléments de preuve sur les autres noeuds du systeme. Plus précisément
comme illustré dans la figure 5.5, le noeud ¢ récupere périodiquement les défis collectés
par les surveillants de chaque autre nceud j avec qui il interagit (par exemple ses
partenaires directs). Il rejoue ensuite ces défis et obtient finalement le méme résultat
que les surveillants de 7 ont obtenu concernant j.

\\\\\{éz;:hallenge(j,c)

(2):SendState(j,c)

m(3)

FIGURE 5.5 — Protocole de transfert de preuve

Le protocole PeerReview atteint ainsi son objectif a I’aide de ces sous-protocoles.

Pour rappel, I’objectif principal de PeerReview est de garantir la notion de responsabi-
lité avec les bonnes propriétés (complétude, précision) au sein de 1’application qu’il
surveille.
Cependant, il a un défaut majeur qui est dii a I’effet des comportements rationnels. En
effet, PeerReview détecte les comportements rationnels au niveau de 1’application qu’il
surveille mais il est incapable de détecter ces comportements au sein de certains de
ses sous protocoles durant son exécution. Pour mieux illustrer ce probleme, dans les
deux prochaines sections nous allons décrire les différentes déviations rationnelles dans
PeerReview, et mesurer I’impact des rationnels sur la performance d’une application
lorsqu’elle est surveillée par PeerReview en présence de comportements rationnels.

5.2 Déviations rationnelles dans PeerReview

Nous analysons les déviations rationnelles que les nceuds sont susceptibles de faire
dans PeerReview. Pour cela nous prenons les sous protocoles cas par cas et décrivons
les déviations possibles.
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Engagement dans ce protocole, un nceud rationnel peut ne pas attacher certains au-
thentificateurs aux messages qu’il envoie a ses partenaires durant I’exécution de
I’application.

Cohérence durant I’exécution de ce protocole, un neeud rationnel recevant un authenti-
ficateur de la part d’un autre nceud j peut refuser de transférer cet authentificateur
aux moniteurs du nceud j, dans le but de conserver sa bande passante (sur la
figure 5.2, le nceud ¢ peut ignorer I’étape 4).

Audit dans ce protocole, un surveillant rationnel peut parfois refuser d’envoyer des
requétes d’audit aux noeuds qu’il surveille afin de conserver sa bande passante ou
ses ressources de calcul (par exemple sur la figure 5.3, un nceud de I’ensemble
m(i) peut ignorer 1’étape 1). De plus, il pourrait envoyer des requétes d’audit
et affirmer qu'un nceud audité est correct sans effectuer toutes les étapes de
vérifications. Enfin, pendant la phase d’audit, un moniteur rationnel peut refuser
d’envoyer les authentificateurs extraits de I’historique du nceud qu’il surveille
aux moniteurs des noeuds qui les ont générés (par exemple sur la figure 5.3, un
nceud de I’ensemble m(i) peut ignorer les étapes 3 et 4).

Challenge-Réponse dans ce protocole, un nceud rationnel peut éviter de mettre au défi
des noeuds méme s’il attend pendant une longue durée des messages de leur part
(par exemple, il peut ignorer 1’étape 2 de la figure 5.4). Les surveillants rationnels
peuvent ignorer aussi le transfert d’un défi au nceud suspecté (par exemple, un
nceud de ’ensemble m (i) peut ignorer I’étape 3 de la figure 5.4).

Transfert de preuves durant ce protocole, un nceud rationnel peut refuser de récupérer
des défis concernant d’autres noeuds ou d’exécuter les défis collectés tout en
espérant que d’autres nceuds prendront soin d’expulser les nceuds fautifs dans le
systeme (par exemple, le nceud ¢ peut ignorer I’étape 1 et 3 sur la figure 5.5).

5.3 Impact des neeuds rationnels

Considérons un systeme dans lequel les nceuds peuvent étre corrects, rationnels ou

Byzantins. Comme introduit dans le chapitre 3, les nceuds corrects suivent le protocole,
les nceuds Byzantins peuvent se comporter de facon arbitraire, et quant aux nceuds
rationnels, ils essayent de maximiser leur bénéfice selon une fonction d’utilité connue.
La conception du protocole PeerReview est basée sur une hypothese tres forte qui est
I’existence d’au moins un nceud correct dans 1’ensemble des surveillants qui exécute
correctement toutes les phases de surveillance. Dans cette section, nous allons lever
cette hypothese et considérer que chaque surveillant peut se comporter de facon ration-
nelle s’il y voit un intérét.
Notre objectif ici est de montrer sous ces conditions que les nceuds qui exécutent le
protocole PeerReview peuvent ignorer certaines étapes de vérifications durant le pro-
tocole d’audit sans étre détectés. De tels comportements peuvent impacter de facon
dramatique les performances de 1’application surveillée.
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5.3. IMPACT DES NEUDS RATIONNELS

Ainsi pour évaluer I’impact des nceuds rationnels sur le protocole PeerReview, nous
avons fait deux expériences. Dans la premiere expérience nous avons déployé sur cent
nceuds I’application SplitStream [44], un protocole de diffusion efficace basé sur une
structure sous forme d’arbres, surveillée par PeerReview. Dans la seconde expérience,
nous avons déployé sur cent nceuds le protocole Onion routing [45], surveillé par
PeerReview. Dans les deux expériences, nous avons utilisé les mémes configurations ex-
périmentales comme celles décrites dans le chapitre 8, et si un nceud rationnel remarque
que ses surveillants sont rationnels (par exemple, ils ne demandent pas a auditer son
historique), il se comporte aussi de facon rationnelle vis a vis des deux applications
(SplitStream et Onion routing), en supprimant les messages qu’il regoit ou qui ne lui
sont pas destinés (messages a transférés).

Nous mesurons le pourcentage de messages perdus en fonction de la proportion de
noeuds rationnels dans le systeme. Les résultats présentés par la figure 5.6 montrent
qu’en présence de 30% de noeuds rationnels, les noeuds corrects exécutant le protocole
SplitStream observent 54% de perte de messages. De facon similaire, dans 1’application
Onion routing les nceuds corrects constatent des pertes d’oignons allant jusqu’a 85%
avec 30% de noeuds rationnels dans la configuration avec 5 relais.

Cette proportion de perte augmente et atteint 100% lorsque le nombre de relais aug-
mente. Cela est dii au fait que la probabilité d’avoir des noeuds rationnels comme relais
dans un chemin augmente proportionnellement avec le nombre de relais constituant ce
chemin.

 SplitStream ——te—
Onion routing avec 5 relais ===%===
Onlion routing avec 40 rela)lls IO O
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Pourcentage de noeuds rationnels
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FIGURE 5.6 — Impact des nceuds rationnels sur les applications SplitStream et
Onion routing surveillées par PeerReview.
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5.4 Conclusion

Ce chapitre a porté sur la description détaillée du protocole PeerReview, le premier
protocole utilisant une solution générique logicielle pour renforcer la responsabilité dans
les systemes distribués. Il utilise un historique sécurisé pour enregistrer les échanges
entre les noeuds d’un systéme distribué, et est constitué de plusieurs sous-protocoles,
chacun ayant un rdle spécifique. Ainsi, son protocole d’engagement s’assure que les
enregistrements ont été bien effectués dans les historiques, son protocole de cohérence
permet de vérifier si un historique n’a pas €té altéré, son protocole d’audit a pour rdle
de vérifier si un historique est cohérent avec une exécution correcte du protocole, et son
protocole de transfert de preuve a pour role de récupérer les défis afin de permettre & un
nceud de s’informer sur I’état d’un autre noeud du systeme.

Tandis que PeerReview détecte les fautes observables y compris les fautes rationnelles
au sein de I’application qu’il surveille, il est vulnérable aux comportements rationnels
au niveau de ses propres étapes comme décrit dans la section précédente. C’est dans ce
contexte que nous avons congu le protocole FullReview pour pallier a ce probleme, et il
constitue la contribution principale de cette these.

L’objet du prochain chapitre sera ce protocole et nous allons expliquer en détails
comment il a été congu, voir comment avec FullReview les noeuds rationnels seront
forcer a participer aux différentes étapes de vérification.
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5.4. CONCLUSION
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FullReview : La notion de responsabilité en

présence de comportements rationnels
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Le traitement des comportements rationnels dans le domaine de la tolérance aux
fautes a été au cceur de la recherche dans la derniere décennie. Cependant, parmi toutes
les solutions logicielles existantes, aucune ne traite a proprement dit les comportements
rationnels, ou si elle les traite c’est seulement au niveau de I’application surveillée.
Comme vu dans le chapitre précédent PeerReview illustre bien I’'impact de ces compor-
tements sur la performance de I’application surveillée. La solution triviale a laquelle
nous pourrons immédiatement penser pour résoudre ce probleme est I’application de
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6.1. APPLIQUER PEERREVIEW A LUI MEME

PeerReview a lui méme c’est a dire faire surveiller les étapes de vérification de PeerRe-
view par une instance de PeerReview. Nous verrons dans ce chapitre que cette solution
ne marche pas.

Ainsi pour résoudre ce probleme de comportements rationnels, nous partons du proto-
cole PeerReview et rajoutons une couche au dessus de ce dernier pour forcer les noeuds
rationnels a participer aux étapes de surveillance.

Dans ce contexte, nous proposons FullReview, le premier protocole logiciel et géné-
rique qui renforce la notion de responsabilité et tolere les comportements rationnels
non seulement au niveau de 1’application surveillée mais aussi durant ses phases de
vérification.

FullReview se base sur les techniques de la théorie des jeux pour forcer et motiver les
nceuds rationnels a suivre les différentes étapes de son propre protocole et de 1’applica-
tion a laquelle il est appliqué. De plus, nous prouvons que ce protocole est un équilibre
de Nash, c’est a dire que les nceuds rationnels n’ont aucun intérét a dévier du protocole.
Ce chapitre décrit en détails FullReview en partant du modele de systeéme, du modele
de fautes, des hypotheses et en passant par ses sous protocoles.

6.1 Appliquer PeerReview a lui méme

Dans cette section nous allons montrer qu’appliquer PeerReview a lui méme pour
faire face aux comportements rationnels est limitant.
Considérons un systeme distribué adoptant 1’architecture classique d’un systéme respon-
sable vu précédemment et sur lequel s’exécute une application surveillée par PeerReview.
Soit i un nceud de ce systeme, z un nceud de m (i) (I’ensemble des surveillants de 7).
Dans PeerReview, le nceud 2 audite périodiquement 1’historique du nceud 7. La question
que nous nous posons est de savoir s’il est possible de vérifier que z a effectué toutes
ses taches de vérifications concernant 7 en utilisant une instance de PeerReview.
Pour répondre a cette question, considérons & un nceud appartenant a m(z) (I’ensemble
des surveillants de z), alors le noeud % va auditer I’historique de z et pour cela il a
besoin de I’historique de 7 qui est en cours de vérification au niveau du nceud z. Et
pour vérifier si le nceud £ a effectué ses taches de vérifications, un de ses surveillants
aura besoin de I’historique du nceud qu’il a surveillé. Finalement, nous assistons a un
processus récursif qui a la longue devient tres cofiteux et moins pratique. D’ ol I'intérét
d’un nouveau protocole plus pratique pour contrdler ses étapes de vérifications.

6.2 Modele du systeme

Le systeme cible comme illustré sur la figure 6.1 est composé de deux protocoles :
le protocole surveillé que nous désignons par P et le protocole qui surveille désigné par
M. Les hypotheses sur P et M sont décrites a la section 6.4.
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FIGURE 6.1 — Mode¢le de systeme de FullReview.

6.3 Modele de fautes

Nous considérons dans le systeme une proportion fixe de nceuds Byzantins qui
peuvent prendre des décisions arbitraires. Ils peuvent dévier du protocole P ou M pour
n’importe quelle raison (par exemple, une panne, un bug, une menace). En outre, nous
considérons un nombre illimité de noeuds rationnels (modele BAR). Ces noeuds ont
pour objectif de maximiser leur bénéfice selon une fonction d’utilité connue. Les noeuds
rationnels dévient du protocole M s’ils y voient leur bénéfice dans cette déviation. Le
bénéfice est calculé grace a une fonction d’utilité définie comme suit :

1. ala communication : envoyer/recevoir aussi peu de messages de surveillance
aux/d’ autres nceuds que possible

2. aux calculs : faire le moins de calculs possibles relatifs a la surveillance d’autres
nceuds

Par ailleurs, nous supposons que les nceuds sont averses au risque. Cela veut dire
qu’avant de dévier, un nceud rationnel estime la probabilité d’étre détecté dans le futur.
Si cette probabilité est plus grande que zéro, il (un nceud rationnel) suit le protocole.
Cette hypothese est fréquemment utilisée dans les systemes BAR-résistant [5]. Elle
a particulierement un sens dans les systémes ayant la notion de responsabilité car la
détection d’une déviation dans ces systemes entraine 1’éviction du noeud fautif du sys-
teme. Toutefois, dans les systemes ou la pénalité est faible (par exemple une diminution
de la valeur de réputation), il est plus commode de considérer différents modeles de
comportements rationnels (risque affine par exemple). Cela n’est pas le cas de notre
systeme.

Le modele BAR suppose aussi que les nceuds rationnels joignent le systéme et y restent
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6.4. HYPOTHESES

pendant longtemps afin de chercher un bénéfice. De plus, les nceuds rationnels ne
forment pas de coalition et supposent que les autres nceuds sont corrects.

6.4 Hypotheses

Comme dans PeerReview, nous supposons une identification cryptographique des
noeuds. Plus précisément, chaque message envoyé sur le réseau est signé en utilisant
la clé privée de I’expéditeur. Nous supposons que les primitives cryptographiques ne
peuvent étre falsifiées et que les fonctions de hachage sont résistantes a la collusion. En
outre, nous supposons que les messages envoyés par un expéditeur a un destinataire
donné sont toujours recus s’ils sont retransmis infiniment souvent. Nous supposons que
les nceuds ont une implémentation de référence de P sous forme de machines a états
déterministes et qui peut étre initialisée avec des points de controle (checkpoints) et dans
laquelle nous pouvons injecter des entrées afin d’obtenir des sorties qui correspondent a
celles qui sont enregistrées dans les historiques des noeuds.

6.5 Vue d’ensemble du protocole

Considérons un ensemble de N nceuds exécutant le protocole P défini comme
étant un ensemble de machines a états déterministes. Dans FullReview, les nceuds
sont structurés selon I’architecture classique de la notion de responsabilité décrite
dans le chapitre 4. Chaque surveillant exécute le protocole de surveillance M aussi
décrit comme un ensemble de machines a états déterministes. L.’ objectif du protocole
FullReview est de forcer non seulement les nceuds rationnels a exécuter toutes les étapes
des deux protocoles P et M mais aussi de détecter les nceuds Byzantins quand ils
dévient du protocole P ou M. Pour atteindre cet objectif, chaque nceud ¢ enregistre dans
son historique sécurisé toutes ses interactions relatives aux deux protocoles P et M.
Ensuite les surveillants de i (les nceuds dans m (1)) effectuent périodiquement un certain
nombre de vérifications sur cet historique. Ces vérifications qui apparaissent sous forme
de diagramme dans la figure 6.2, permettent a chaque surveillant d’obtenir une preuve
quant a I’état du nceud 7 (correct ou suspect). Plus précisément, chaque neeud dans m (i)
commence par vérifier que ¢ n’a pas modifié son historique (c’est a dire que le nceud
n’a pas supprimé les entrées insérées précédemment). Nous appelons cette vérification
qui apparait en premier sur le diagramme, la vérification de cohérence de I’historique.
Nous expliquons comment cette vérification est effectuée dans la section 6.6.1.2. De
plus, chaque nceud dans m(i) vérifie que ¢ garde un unique historique pour tous ses
partenaires. Nous appelons cette vérification qui apparait en second sur le diagramme,
la vérification de consistance. Ces deux vérifications en dessus du diagramme sont
critiques dans la mise en place de la notion de responsabilité. En effet, si un nceud
ajoute ou supprime des entrées dans son historique ou garde plusieurs versions d’un
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historique, il pourrait dévier du protocole sans étre détecté. Nous expliquons comment
cette vérification est effectuée dans la section 6.6.1.3.

En outre, chaque nceud de m/(1) vérifie que les motifs de communication apparaissant
dans I’historique de ¢ sont cohérents avec les machines a états de M et P (troisieme véri-
fication sur le diagramme). Cette vérification s’assure que I’historique de 7 contient une
séquence de messages qui refletent un comportement correct. Par exemple, un historique
correct devrait contenir des demandes périodiques de ¢ a I’ensemble de ses surveillants,
c’est a dire des nceuds dans m(i). L’absence de tels messages périodiques refléte un
comportement fautif. Nous expliquons comment ces vérifications sont effectuées dans
le protocole FullReview dans la section 6.6.1.4.

Cependant, un historique qui exhibe une séquence correcte de messages n’est pas
suffisant pour garantir un comportement correct. Ainsi, la derniere vérification qui
est effectuée par les surveillants de ¢ est d’évaluer si I’historique de ¢ correspond a
un historique issu d’une exécution correcte des protocoles P et M ou pas. Vérifier la
conformité de I’historique de ¢ avec celui issu d’une exécution correcte de P s’effectue
comme dans le protocole PeerReview, c’est a dire en ré-exécutant le code du protocole
P, en utilisant son implémentation de référence. En effet, les entrées présentes dans
I’historique de ¢ sont injectées dans I’implantation de référence de P, et les sorties
obtenues sont ensuite comparées avec les sorties présentes dans 1’historique. Les sorties
qui ne correspondent a celles présentes dans I’historique constitueraient une preuve que
¢ n’exécute pas correctement P.

Il n’est pas possible de faire la méme vérification pour M. En effet, comme décrit
dans la section 6.1, ré-exécuter le code de surveillance est une tiche récursive et
nécessite que I’historique d’un nceud contienne 1’historique de tous les autres nceuds
qui sont en lien avec lui dans le graphe de surveillance (qui peut étre tous les nceuds du
systeme). Pour éviter ce probleme, nous identifions toutes les opérations effectuées dans
le protocole M et nous nous assurons que ces opérations sont effectuées par un ensemble
de noeud en parallele. Le résultat de chaque opération est ensuite collecté par les
différents noeuds participants au protocole et ensuite envoyé aux surveillants des nceuds.
Ces derniers comparent le résultat des calculs faits par les nceuds qu’ils surveillent avec
celui obtenu avec d’autres noeuds. Comme les nceuds rationnels ne veulent pas étre
suspectés par les nceuds corrects, ils feront toujours les calculs correctement. Sur le
diagramme de la figure 6.2, cette derniere vérification est effectuée avant la ré-exécution
du code de P qui est tres coliteuse. Les détails de comment le protocole FullReview
vérifie que les noeuds ont correctement fait tous les calculs relatifs aux deux protocoles
P et M sont décrits dans la section 6.6.1.5.

6.6 Description détaillée
Dans cette section, nous allons décrire en détails le protocole FullReview en pré-
sentant ses deux parties majeures a savoir : les protocoles de vérification d’historique

(section 6.6.1) et les protocoles de détection de fautes (section 6.6.2). Finalement, nous
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| L'historique de i est-il | Non
| cohérent? ’
| Oui

| L'historique de i est-il |
Consistant ?

| Oui
‘” L'historique de i refléte t-il les motifs

Non

A

corrects de communication relatifs aux
protocoles Pet M ?

‘ Non
J
| Oui '

S

™ Non
Tous les calculs relatifs & M et effectués |
par i sont-ils corrects?
| Oui
( Non

L'historique de i correspond t-il a une
correcte exécution de P?

FIGURE 6.2 — Diagramme de décision des surveillants du protocole FullReview.

fournissons des informations prouvant que notre protocole est un équilibre de Nash
(section 6.7).

6.6.1 Protocoles de vérification d’historique

Les protocoles de vérification d’historique comprennent : le protocole d’audit
rationnel-résistant, la vérification de cohérence, la vérification de consistance, la vérifi-
cation des motifs de communication et la vérification des calculs.

6.6.1.1 Le protocole d’audit rationnel-résistant du protocole FullReview

En utilisant I’historique sécurisé décrit plus haut, un nceud j surveillant le compor-
tement d’un neeud ¢ effectue un ensemble de vérifications pour évaluer si le nceud ¢
est correct ou pas en suivant le diagramme de la figure 6.2. Toutefois, les surveillants
rationnels peuvent étre tentés de ne pas effectuer ces vérifications. Dans le but de
forcer les surveillants a les effectuer, nous rendons les audits proactifs. En effet, nous
divisons le temps en rondes et donnons la responsabilité a chaque nceud de demander
périodiquement (par exemple a la fin de chaque ronde) a ses surveillants d’auditer son
historique selon le diagramme de la figure 6.3 (le message Audit_req envoyé par i a
ses surveillants m(7)). Ensuite chaque surveillant effectue les vérifications demandées
et produit un certificat de conformité si le noeud ¢ passe toutes ces vérifications. Dans le
cas échéant, les surveillants de ¢ constituent une preuve de dysfonctionnement de ¢, que
tout nceud correct peut recalculer. Ce certificat est ensuite utilisé par ¢ au début de la
prochaine ronde dans 1’objectif de communiquer avec ses partenaires. Sans ce certificat,
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les partenaires de ¢ refuseront d’interagir avec ¢. Notons que certains des surveillants
de © peuvent ne pas répondre a une demande d’audit parce qu’il y a une panne ou un
refus d’auditer I’historique de 7. Nous décrivons comment traiter cette situation dans
la section 6.6.2.3. Finalement, apres avoir collecté les résultats d’audit produits par
ses surveillants (Audit_resp message), i transfere le résultat agrégé aux surveillants
de chacun de ses surveillants (Fwd_outcome message). Cette derniére étape est tres
importante pour les surveillants des surveillants de i (c’est a dire m(m(z))), car cela
leur permet de vérifier si les noeuds qu’ils surveillent font correctement leur travail de
surveillance ou pas. Des détails supplémentaires sur cette vérification sont donnés dans
la section 6.6.1.5. Dans la suite nous décrivons en détail I’ensemble des vérifications
faites par les surveillants de chaque nceud afin d’évaluer s’il est correct ou pas.

(1):Audit_req (2):Audit_resp

(3) : Fwd_outcome

m(i)

m(m(i))

FIGURE 6.3 — Protocole d’audit de FullReview.

6.6.1.2 Vérification de cohérence

Elle permet de vérifier qu'un nceud n’a pas altéré son historique. Considérons
un nceud j qui surveille un neeud . Si j obtient une paire d’authentificateurs af et
a¥ correspondant aux entrées e et e;, respectivement dans 1’historique de 4, il peut
demander a ¢ ses entrées ey, ..., e et recalcule les valeurs hy, ..., hy comme décrit dans
la section 4.2.2. Si le hy, calculé est différent de celui que j a, il (Ie nceud j) peut
accuser ¢ de modifier son historique. De plus, j peut convaincre tout autre nceud correct
du mauvais comportement de j en leur envoyant les authentificateurs signés af et a*
avec les entrées venant de <. Pour effectuer ce type de vérification, chaque nceud doit
enregistrer chaque message qu’il envoie par rapport aux deux protocoles P et M, et
envoie les authentificateurs correspondants a ses partenaires. En outre, chaque nceud
doit également transférer les authentificateurs recus aux surveillants de ses partenaires.
Cependant, les nceuds rationnels peuvent étre tentés de ne pas suivre toutes ces étapes,
c’est a dire éviter d’attacher les authentificateurs aux messages qu’ils envoient et/ou de
transférer les authentificateurs recus aux surveillants des partenaires. Nous montrons
comment traiter ce probleme dans la section 6.6.1.4.

6.6.1.3 Vérification de consistance

Un nceud ¢ peut étre tenté de maintenir plusieurs historiques corrects (par exemple,
un historique avec chacun des nceuds avec qui il interagit). Pour détecter ce type de
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dysfonctionnement, un surveillant j ayant I’ensemble des authentificateurs envoyés
par ¢ a d’autres noeuds vérifie que ces authentificateurs appartiennent a un méme
historique. Comme la vérification de cohérence, cette vérification nécessite aussi que
les nceuds attachent les authentificateurs aux messages qu’ils envoient et transferent
ceux (authentificateurs) recus a leurs partenaires, et que les surveillants effectuent la
vérification de consistance. Nous montrons comment encourager les nceuds rationnels a
faire toutes ces étapes dans la section 6.6.1.4.

6.6.1.4 Vérification des motifs de communication

Dans cette partie du protocole, un surveillant d’un neeud ¢ doit vérifier si I"historique
de ¢ reflete les motifs de communications corrects par rapport aux machines a états
de P et M. Cependant, il n’est pas possible de considérer les machines a états de ces
deux protocoles séparément car les étapes de M ont besoin d’étre entrelacées avec des
étapes de P dans certaines situations. Par exemple, comme vu dans les vérifications de
cohérence et de consistance décrites ci-dessus, les nceuds doivent envoyer les authentifi-
cateurs avec les messages relatifs a P et transférer les authentificateurs recus avec les
messages relatifs a M. Pour atteindre cet objectif, la machine a états du protocole P est
automatiquement augmentée d’un ensemble de transitions obligatoires comme indiqué
sur la figure 6.4. Dans cette figure, et dans toutes les figures indiquant les automates
dans ce chapitre, les transitions sont labellisées comme suit : (P|M :INJOUT :mes-
sage_type) ou la premiere partie indique si le messages appartient au protocole P ou
M ; la seconde partie indique respectivement si le message est recu ou envoyé et la
troisieme partie est le type du message. Cette figure montre qu’a chaque instant si un
nceud s’attend a un message de la part du protocole P, il devrait : (1) a la réception d’un
message, transférer les authentificateurs inclus dans les messages aux surveillants des
expéditeurs (transition labellisée (M :OUT :fwd_auth)) ; ou (2) accuser I’expéditeur
si le message recu ne contient pas un authentificateur en envoyant un message d’ac-
cusation aux surveillants de I’expéditeur (transition labellisée (M :OUT :accuse));
ou (3) suspecter ses partenaires si ces derniers ne lui envoient pas le message attendu
(transition labellisée (M :IN :timeout)). Les transitions suivant cette derniére transition
sont décrites dans la section 6.6.2.3.

Augmenter toutes les transitions de P relatives a la réception des messages comme
montré sur la figure 6.4 force les noeuds rationnels a attacher les authentificateurs aux
messages qu’ils envoient (autrement, les noeuds qui regoivent ces messages peuvent les
accuser). En plus, il force les nceuds rationnels a transférer les authentificateurs aux
surveillants de leurs partenaires (autrement, leurs surveillants peuvent les accuser de se
comporter rationnellement).

En plus de vérifier si I’historique du nceud surveillé est cohérent avec la machine
a états de ’automate augmenté de P, les surveillants vérifient aussi si I’historique est
cohérent avec les machines a états de M relatives au protocole d’audit (décrit plus
haut dans cette section) et a la gestion des pannes d’omission. Les machines a états
qui concernent le protocole d’audit apparaissent sur les figures 6.5 et 6.6, et celles
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relatives a la gestion des pannes d’omission sont décrites dans la section suivante.
Plus précisément, I’automate de la figure 6.5 montre les motifs de communication
corrects d’un nceud 7 demandant a un de ses surveillants un audit (transition labellisée
(M :OUT :audit_req)). Apres avoir envoyé sa demande d’audit, le nceud 7 regoit soit
une réponse de ses surveillants contenant le résultat de 1’audit (transition labellisée
(M :IN :audit_resp)) ou ne regoit pas de réponse (transition labellisée (M :IN :timeout)).
Dans le premier cas, le nceud ¢ transfere le résultat de 1I’audit aux surveillants de ses
surveillants, ce qui permet a ces derniers de vérifier que le noeud qu’ils surveillent
obtient le méme résultat sur 1’état de ¢ que les autres surveillants de 7. Dans le dernier
cas, ¢ considere que son surveillant est en panne et traite cette panne comme décrit dans
la section suivante.

[’automate de la figure 6.6 montre les motifs corrects de communication d’un
surveillant j qui recoit une demande d’audit d’un nceud ¢ qui est surveillé (la tran-
sition labellisé (M :IN :audit_req)). Apres la réception de cette demande, le nceud
j effectue I’audit de I’historique de 7 et envoie le résultat a ¢ (la transition labellisée

(M :OUT :audit_resp)).

M:0OUT:fwd_auth

M:OUT:accuse

P:IN:timeout

M:OUT:challenge M:IN:chall_outcome

FIGURE 6.4 — Protocole P augmenté.

M:IN:audit_resp M:OUT:fwd_audit_resp

M:0UT:audit_req

M:IN:ti t
fmeou M:0OUT:challenge = M:IN:chall_outcome

FIGURE 6.5 — Envoi des requétes d’audit.

O—0O—0

M:IN:audit_req M:0UT:audit_resp

FIGURE 6.6 — Traitement des requétes d’audit.
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6.6.1.5 Vérification des calculs

Dans cette partie du protocole, chaque surveillant j dans I’ensemble des surveillants
d’un nceud ¢ vérifie que les calculs effectués par i, relatifs aux protocoles P et M sont
corrects. Pour les calculs effectués par ¢ et qui sont relatifs au protocole P, j utilise des
points de vérification (copies de vérification) stockés dans I’historique de : et initialise
I’implantation de référence qu’il a, avec le plus ancien point de vérification non utilisé.
Ensuite, j rejoue toutes les entrées disponibles dans la portion de I’historique de z qu’il
a audité et vérifie que les sorties produites par I’implantation de référence correspondent
avec les sorties stockées dans I’historique. Si les sorties calculées ne correspondent a
celles stockées, j accuse ¢ de mauvais comportement. Que ¢ passe cette vérification ou
pas, j stocke le résultat de I’audit avec les authentificateurs correspondant a la portion
de I’historique de ¢ qui a été audité et envoie le résultat de 1’audit a < comme décrit par
le protocole d’audit (décrit plutdt dans cette section).

Contrairement aux calculs relatifs au protocole P, vérifier ceux relatifs au protocole
de surveillance M ne peut pas étre fait en ré-exécutant les étapes du protocole M. Nous
avons démontré précédemment (section 6.1) que cela souléve un probleme de récursion
interminable.

Ainsi pour éviter un tel probléme, nous utilisons des techniques de la théorie des
jeux pour motiver et forcer les nceuds rationnels a effectuer correctement et a prendre
part aux calculs relatifs au protocole M au lieu de les recalculer. Spécifiquement,
comme décrit plutot, apres avoir regu les résultats de 1’audit envoyés par ses surveillants,
un neeud agrege ces résultats et les transfere aux surveillants de ses surveillants. Ces
nceuds regoivent une information de type : (audited node 1D, authenticators, monitor
ID, outcome) pour chaque surveillant de 7 ayant prit part dans 1’audit. Si la majorité
des surveillants détecte un mauvais comportement dans I’historique de ¢ et I’un d’entre
eux, disons j ne détecte rien, alors j est accusé de mauvais comportement. Dans cette
situation, j est rationnel s’il clame que ¢ est correct sans effectuer aucune vérification
ou Byzantin s’il répond arbitrairement. Comme les nceuds rationnels n’aiment pas étre
exclus du systéme, ils effectueront toujours correctement les calculs relatifs au protocole
M . Plutbt, si la majorité des surveillants mais pas j considere que 7 est correct, alors j
est considéré comme Byzantin car un nceud rationnel n’a aucun intérét a accuser un
neeud correct de mauvais comportement.

6.6.2 Protocoles de détection de fautes

FullReview gere trois types de fautes : les fautes observables, les fautes non
observables et les pannes d’omission.
6.6.2.1 Détection de fautes observables

Comme vu dans le chapitre précédent les fautes observables sont celles qui affectent
causalement un nceud correct d’un systeme. FullReview traite ces fautes en utilisant
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les machines a états générées durant ses phases de vérifications. En effet, il rejoue
I’exécution du systeme modélisé sous forme de machines a états et ayant comme
entrées les historiques.

6.6.2.2 Détection de fautes non observables

Comme I’indique leur nom, ces fautes sont tres difficiles a détecter. Un exemple
de ce type de fautes est lorsqu’un surveillant = d’un nceud ¢ d’un systeme revendique
que I’historique de ¢ est correct sans effectuer aucun calcul. Ainsi pour gérer ce com-
portement, FullReview se base sur la réplication des calculs (voir section 6.6.1.5).
Spécifiquement, le nceud qui aura un résultat différent de la majorité des résultats
renvoyés par les autres noeuds sera exposé.

6.6.2.3 Gestion des pannes d’omission

La gestion des pannes d’omission est faite dans FullReview comme décrit dans
la figure 6.7. Plus précisément, si un nceud ¢ attend un message d’un nceud j pour
une longue durée, ¢ suspecte j (apres 1’étape (1) sur la figure). Ainsi, ¢ crée un défi
(challenge) pour j et envoie ce défi aux surveillants de j (étape (2) sur la figure), qui
le transferent a j (étape (3) sur la figure). Si j est toujours actif alors il répond au
défi (étape (4)). Que le nceud j réponde ou non au défi, aprés un certain temps, les
surveillants de j envoient un résultat a ¢ pour résumer la situation (étape (5)).

Un nceud rationnel peut étre tenté de ne pas suspecter un nceud méme si il 1’attend
longtemps pour la réception d’un message, tout en supposant que les autres nceuds le
feront. De fagcon similaire, un surveillant rationnel peut étre tenté de ne pas transférer
un défi envoyé par ¢ a j tout en supposant que les autres surveillants vont le faire. Ces
déviations ne sont pas possibles dans FullReview grace a la vérification des motifs
de communication effectuée par les surveillants sur les historiques des nceuds qu’ils
surveillent. En effet les automates des figures 6.8 et 6.9 montrent les motifs de commu-
nication corrects qui devraient étre présents dans 1’historique d’un nceud quand, comme
surveillant, il regoit une plainte d’omission de panne de la part d’un de ses nceuds
qu’il surveille et quand, comme nceud suspecté, il recoit un défi de ses surveillants.
L’historique d’un neeud rationnel devrait étre conforme a ces automates autrement il est
accusé par ses surveillants.

En plus, un neeud rationnel peut étre tenté de suspecter un autre nceud au lieu
d’effectuer une interaction coiiteuse avec ce dernier. Pour éviter cette déviation, nous
rendons le colit d’une suspicion plus cher que celui d’une interaction. Ensuite, pour
éviter de saturer le systeme, nous adaptons ce cotlit a chacune des étapes des protocoles
P et M. Par exemple, si envoyer un message m coiite x5 en bande passante au nceud 1,
nous posons le cofit de suspicion d’un nceud j (nceud avec qui ¢ avait supposé qu’il a
envoyé m) égal a x + 6 B. Comme cela, un nceud rationnel ¢ préférera toujours envoyer
m au lieu de suspecter j.
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i

1):Send(m) (2):Challenge
R (5):chall_outcome
J 2L

A

m(3)
—» 1-1 message (3):Fwd_chall (4):Reply_chall

* 1-n message
FIGURE 6.7 — Protocole de gestion de pannes d’omission de FullReview

M:IN:reply_challenge M:0OUT:chall_outcome

M:IN:challenge M:OUT:fwd_challenge

M:IN:timeout M:0OUT:chall_outcome

FIGURE 6.8 — Gestion des pannes d’omission.

O

M:IN:fwd_challenge =~ M:0UT:reply_challenge

FIGURE 6.9 — Gestion des suspicions.

6.7 Résistance aux comportements rationnels

Dans cette section, nous analysons les déviations rationnelles possibles dans le

protocole FullReview, et montrons comment motiver ou forcer les noeuds a suivre
le protocole aux étapes ol apparaissent ces déviations. Cela prouve par la suite que
FullReview est un équilibre de Nash c’est a dire qu’aucun nceud rationnel n’a intérét a
dévier du protocole.
Dans FullReview les déviations rationnelles sont principalement au niveau du protocole
d’audit, des automates générés lors des vérifications et dans le traitement des fautes
d’omission. Ainsi pour chaque étape ou transition ol il y a une déviation, nous allons
la décrire et dire pourquoi les nceuds rationnels vont suivre le protocole plutdt que de
dévier.

6.7.1 Protocole d’audit

Dans I’étape 2 du protocole d’audit FullReview (voir figure 6.3), apres la réception
d’une requéte d’audit, chaque surveillant du nceud ¢ effectue un certain nombre de
vérifications nécessaires et produit par la suite un certificat de bon fonctionnement si le
neeud ¢ passe a tous ces tests.

Déviation rationnelle : Certains nceuds rationnels dans m(i) (I’ensemble des sur-
veillants de ¢) peuvent ne pas effectuer certaines vérifications.
Motivation : Apres avoir recu les réponses d’audit, le nceud 7 agrege ces réponses
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et envoie ensuite le résultat final aux surveillants des surveillants de 7. Ces derniers
peuvent vérifier si un surveillant a bien effectué son travail d’audit ou pas. En cas de
déviation, le surveillant fautif sera évicté du systeme et comme un nceud rationnel a
peur de se faire expulser du systéme, il va donc faire correctement 1’ audit.

6.7.2 Protocole P augmenté

Cette partie concerne 1’automate de la figure 6.4. Les transitions labellisées P :IN :x,
M :OUT :challenge sont sujets chacune a une déviation rationnelle.
Déviation rationnelle : Dans la premiere transition, les nceuds rationnels peuvent
refuser de transférer les authentificateurs qu’ils ont recus, aux surveillants de leurs
partenaires. Dans la seconde transition, un nceud rationnel peut ne pas suspecter un
autre nceud méme s’il attend durant une longue durée un message en provenance de
ce nceud. Ainsi il suppose que le nceud est Byzantin et qu’un autre le suspectera et le
mettra au défi.
Motivation : Pour la premiére transition, comme les nceuds rationnels suivent toujours
le protocole d’engagement, ils supposeront que leurs partenaires sont corrects et que
ces derniers auraient des preuves nécessaires, si jamais ils dévient. Quant a la seconde
transition, un noeud rationnel n’a aucun intérét a dévier car les traces apparaitront dans
son historique et il risquera une éviction de la part de ses surveillants, apres 1’exécution
des protocoles de vérification d’historique (section 6.6.1).

6.7.3 Envoi des requétes d’audit

A ce niveau, les déviations rationnelles correspondent a celles qui apparaissent sur
I’automate représenté sur la figure 6.5 aux transitions 1, 2, 3, 5 et 6.
Déviation rationnelle : Les déviations présentes ci-dessous correspondent respective-
ment a ces Six transitions.

1. Un nceud rationnel peut ne pas demander a étre audité par ses surveillants.

2. Un surveillant rationnel peut ne pas répondre a une demande d’audit de la part
d’un nceud qu’il surveille.

3. Un nceud rationnel peut ne pas faire suivre le résultat de 1’agrégation des réponses
d’audit aux surveillants de ses surveillants.

4. Un nceud rationnel peut ne pas suspecter un surveillant qui n’a pas répondu a une
requéte d’audit.

5. Un nceud rationnel peut ne pas répondre a un défi lancé par un autre nceud.

Motivation : Les motivations ci-dessous incitent les nceuds rationnels a suivre respecti-
vement ces transitions.

1. Siun nceud ne présente pas un certificat de conformité a la prochaine exécution
du protocole, ses partenaires refuseront d’interagir avec lui. Cela pousse un nceud
rationnel a toujours demander a étre audité périodiquement par ses surveillants.
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2. Siun nceud rationnel ne répond pas a une demande d’audit, il sera suspecté par
le nceud qui a fait la demande. Comme le traitement d’une suspicion est plus
coliteux qu’un envoi de réponse et peut conduire a une éviction du nceud en
question, un neeud rationnel répondra toujours & une demande d’audit.

3. Grace a la vérification des motifs de communication par les surveillants, la
déviation faite a la transition 3 sera détectée. En effet, si I’historique d’un nceud
contient la trace de la réception d’une réponse audit, et que cette trace n’est
pas suivie par une autre trace indiquant qu’il y a eu un transfert de message
(forwarding), alors il sera accusé de mauvais comportement (misbehaviour) et
risque une éviction. Ainsi un nceud rationnel fait suivre toujours une réponse
d’audit.

4. Apres I’envoi d’une requéte d’audit, si ’historique d’un noeud ne contient ni
la trace de la réception d’une réponse, ni la trace de ’envoi d’un challenge
aux surveillants du nceud qui n’a pas répondu, alors il sera accusé de mauvais
comportement par ses surveillants au prochain audit. Comme un nceud rationnel
ne veut pas étre accusé, il mettra toujours au défi les nceuds qui ne répondent.

5. Un nceud rationnel qui ne répond pas a un défi risque de facon imminente une
éviction. Comme un nceud rationnel ne veut étre évicté du systeme, il répondra
toujours a un défi.

6.7.4 Traitement des requétes d’audit

Les déviations rationnelles et les motivations présentées dans cette section concernent
I’automate illustré sur la figure 6.6 au niveau des transitions 1, 2, et 3.
Déviation rationnelle : Les déviations suivantes correspondent respectivement a celles
existant dans les trois transitions ci-dessus.

1. Un nceud rationnel peut ignorer la réception d’une requéte d’audit.

2. Un nceud rationnel peut éviter d’effectuer des calculs durant la phase d’audit dans
le but de sauvegarder son unité de calcul (CPU).

3. Un nceud rationnel peut refuser d’envoyer une réponse d’audit afin de sauvegarder
sa bande passante.

Motivation : Les motivations correspondant a ces déviations respectives sont ci-
dessous.

1. Si un nceud ignore la réception d’une requéte d’audit, il est suspecté par le
nceud audité. Comme un nceud rationnel ne veut pas étre suspecté, il va toujours
considérer une requéte d’audit.

2. Si un nceud rationnel ment sur la réponse d’un audit, il risque une éviction si
les nceuds corrects arrivent a une réponse différente (grace a la réplication des
calculs). Comme un nceud rationnel ne veut pas étre exclu du systeéme, il effectue
correctement les vérifications comme prescrites dans le protocole.

52



3. Si un nceud rationnel esquive 1I’envoi d’une réponse a une requéte d’audit, il sera
suspecté par le nceud qui a fait la demande. Et comme un nceud rationnel ne veut
étre suspecté, il considérera toujours une requéte d’audit.

6.7.5 Traitement des fautes d’omission

Dans cette section les déviations rationnelles et les motivations que nous allons
présentées sont relatives a I’automate de la figure 6.8.
Déviation rationnelle : Les déviations présentes ci-dessous sont celles qui apparaissent
respectivement aux transitions 1 et 2.

1. Un nceud rationnel peut ignorer un défi venant d’un de ses surveillants en refusant
de le faire suivre.

2. Un nceud rationnel peut ne pas répondre a un défi.

Motivation : Les motivations ci-dessous vont pousser un nceud rationnel a exécuter
respectivement les transitions citées ci-dessus.

1. Un neceud rationnel qui ignore une réception d’un défi risque une éviction, et pour
éviter cela, il le fera suivre toujours.

2. La motivation précédente tient ici aussi.

6.8 Conclusion

Ce chapitre traite le probleme de la mise en place de la notion de responsabilité
dans les systemes distribués en présence de comportements rationnels. Nous avons vu
qu’appliquer PeerReview a lui méme ne résout pas complétement ce probléme et est tres
cofiteux a mettre en place. C’est ainsi que nous avons proposé FullReview qui utilise
différentes sortes de vérifications et des techniques de la théorie des jeux pour motiver
ou forcer les nceuds rationnels a suivre toutes les étapes d’un protocole responsable
(protocole assurant la notion de responsabilité dans un systeme distribué). FullReview
utilise également 1’architecture classique vue plus haut d’un systeme responsable.

Toutefois, proposer une solution a un tel probleme ne suffit pas, il faut aussi voir
si elle est pratique. Cela nous a amené a nous poser la question suivante : Existe-
t-il une meilleure maniere de configurer les surveillants d’un protocole responsable
utilisant I’architecture classique, de telle sorte a avoir une bonne performance en terme
d’échanges de messages ?

La réponse a cette question fera 1’objet du chapitre prochain qui portera sur la gestion
des surveillants dans un protocole responsable adoptant 1’architecture classique.

53



6.8. CONCLUSION

54



Gestion des surveillants

Sommaire

7.1 Gestionstatique . . ... ...ttt 56
7.2 Gestiondynamique . ... ... ...t 57
7.3 Versunsystemesanssurveillants . . . ... ............ 58
74 Evaluation . ... .ot vttt e 60

7.4.1 SplitStream . . . . . ... 60

742 Onionrouting . . . . . . . . ... .o 61
75 Conclusion . .. ... .. ...ttt 63

Dans les protocoles PeerReview et FullReview, nous avons vu que la surveillance est
indispensable pour la mise en pratique de la notion de responsabilité dans un systéme
distribué. Cependant, il est nécessaire de s’intéresser a la fagcon dont sont déployés les
moniteurs (surveillants) selon la structure de I’application surveillée, car ils exécutent
la majorité des taches dans chacun des deux protocole cités ci-dessus.

Ainsi I’objectif de ce chapitre est d’étudier les différents scénarios de déploiement des
moniteurs afin d’identifier ceux donnant de bonnes performances en terme d’échanges
de messages.

Les travaux effectués dans le cadre de cette thése nous ont amené a distinguer trois
manieres de gérer les surveillants : la gestion statique, dynamique et sans surveillants.
Nous expliquons chacune de ces trois méthodes grace au protocole PeerReview (les
mémes résultats s’appliquent aussi a FullReview de facon similaire) qui adopte 1’ar-
chitecture d’un systeme responsable, en s’intéressant uniquement aux sous protocoles
cofiteux (consistance, audit et transfert de preuve). La description de ces méthodes
de gestion sera suivie d’une évaluation en utilisant deux applications : SplitStream et
Onion routing.
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7.1. GESTION STATIQUE

7.1 Gestion statique

C’est la gestion utilisée par défaut dans PeerReview et FullReview. Dans cette
gestion statique, chaque nceud du systeéme posseéde un nombre fixe de surveillants.
Considérons ¢ comme étant le nombre de surveillants, nous modélisons le nombre de
messages échangés dans chacun des sous protocoles suivants :

Consistance : Dans ce protocole, si un nceud ¢ regoit un authentificateur de la part d’un

autre nceud 7, il le fait suivre aux surveillants de 7, cela correspond a ¢)(nombre de
moniteurs par nceud) échanges. Ensuite, le transfert des authentificateurs extraits
des surveillants du nceud ¢ aux surveillants des nceuds qui les ont généré équivaut
a4 1? échanges de message. Ces échanges sont illustrés sur la partie gauche de la
figure 7.1.
Pour un systeéme composé de N nceuds, si X est la moyenne du nombre d’au-
thentificateurs générés (cette valeur dépend de 1’application surveillée) et P la
période d’audit, alors le nombre total de messages échangés durant ce protocole
est donné par la formule N X P ()% + v).

Audit : L’audit périodique de I’historique de chaque nceud nécessite 21 échanges (2
échanges entre un nceud et chacun de ses surveillants) comme illustré sur la partie
au milieu de la figure 7.1. Ainsi pour une période P d’audit, un nombre N de
nceuds du systeme, le nombre total de messages échangés dans ce protocole vaut
2N P1). Dans FullReview, le nombre total de messages échangés durant ce proto-
cole est estimé a N P(2¢ + 1?). En effet comme décrit dans la section 6.6.1.1
(page 44), apres avoir collecté les réponses d’audit, un nceud ¢ agrége ces réponses
et envoie le résultat a chacun des moniteurs de ses moniteurs. Ce processus cofite
Y? (¢ est le nombre de moniteurs de i et chacun de ses moniteurs a aussi 1)
surveillants) échanges de messages.

Transfert de preuve : Lorsqu’un nceud ¢ veut connaitre le statut d’un autre nceud j, il

contacte les surveillants du nceud 7 afin de s’ informer. Cela équivaut a un échange
de 2¢) messages. Ensuite avec 2 échanges de messages, le nceud ¢ met au défi le
nceud j. Ces échanges sont illustrés sur la partie droite de la figure 7.1.
Finalement le nombre total de messages échangés durant cette étape de Peer-
Review est égal a NIP(2y + 2) ou [ est le nombre de nceuds dont le statut est
demandé par le nceud i.
Ce nombre d’échanges de messages diminue durant la méme étape dans Full-
Review. Cela est dii au fait que le résultat de I’audit d’un nceud ¢ est envoyé
aux surveillants des surveillants de ¢. Donc un noceud quelconque n’a pas besoin
de contacter les surveillants d’un autre pour s’informer du statut de ce dernier.
Par conséquent le terme 2¢ disparait dans la formule précédente. Nous obte-
nons 2N P comme étant le nombre de messages échangés durant cette étape de
FullReview.

Le tableau 7.1 résume les échanges de messages ci-dessus. Pour résumer, la gestion
dynamique des surveillants est modélisée en terme d’échanges de messages par les
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formules suivantes :

o NXP(y? + 1)+ 2N Py + NIP(2¢ + 2) dans PeerReview

o NXP(¢? + 1)+ NP(2¢ + 1?) + 2NIP dans FullReview.

Ces formules s’obtiennent en faisant la somme des échanges de messages dans chacun
des sous protocoles concernés dans chaque cas.
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FIGURE 7.1 — Gestion statique : Scénario des échanges de messages.

Sous protocole | Consistance Audit TP
. . PeerReview | NXP(y? + 1)) 2N P NIP(2¢ + 2)
Gestion statique FullReview | NXP(? + ) | NP(20 +¢?) ONIP
. . PeerReview XPY N v, 2P SN v, 2NIP
G t d =1 "1 =1 "t
ORI 1 FuliReview | XPYN v | SN, P(2ui+02) | 2NIP
Gestion sans surveillants PeerReview NXPR PN'R 2NLP
FullReview NXPR PN?R 2NIP

TABLE 7.1 — Le nombre d’échanges de messages dans PeerReview comparé a
celui dans FullReview selon les différentes méthodes de gestion. TP = Transfert

de Preuve

7.2 Gestion dynamique

Dans la gestion dynamique, chaque nceud du systeme est associé a une vue (une
sorte de liste) qui contient un certain nombre de nceuds. Périodiquement, chaque vue
est mise a jour griace a un protocole de PeerSampling [46]. Les noeuds dans la vue
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7.3. VERS UN SYSTEME SANS SURVEILLANTS

jouent le role de surveillants. Pour faciliter les taches exécutées par les surveillants, les
authentificateurs et les défis générés sont diffusés dans chaque vue. En partant de cette
description, nous allons modéliser les échanges dans chacun de ses sous-protocoles
suivants :

Consistance : Périodiquement, lorsqu’un nceud ¢ regoit un authentificateur, il le diffuse
dans sa vue comme illustré sur la partie gauche de la figure 7.2. Cette diffusion
coflite v; échanges de messages ou v; est la taille de la vue associée au nceud .
En considérant un systeme constitué de /N nceuds et X comme la moyenne
du nombre d’authentificateurs générés par ce systeme, le nombre de messages
échangés durant cette étape est estimé a X P Zf\il v; ou P est la période d’audit.

Audit : Dans la gestion dynamique, chaque nceud est périodiquement audité par les
noeuds de sa vue. Il y a ainsi 2 échanges entre un nceud et chacun des éléments
de sa vue comme indique la partie au milieu de la figure 7.2. Cela nécessite 2v;
échanges de messages (v; étant la taille de la vue associée au nceud 7).

Ainsi le nombre total de messages échangés dans cette phase par un systeme
compos€ de N nceuds est estimé a 2P Zi\;l v; dans PeerReview et

P(Zij\il(%i + v?)) dans FullReview di au transfert du résultat de 1’audit aux
surveillants des surveillants.

Transfert de preuve : Dans cette phase, avec la gestion dynamique, un nceud n’a pas
besoin de s’informer du statut d’un autre grace a la dissémination des authen-
tificateurs dans les vues comme illustré sur la partie gauche de la figure 7.2.
Cependant, il peut mettre au défi un autre nceud en ayant son statut et cela cofite
deux échanges. Ainsi le nombre de messages échangés durant cette étape s’ ob-
tient par la formule 2P (N étant le nombre de nceuds du systeme, [ le nombre
de nceuds dont le statut est demandé par un nceud ¢ et P la période d’audit) aussi
bien pour PeerReview que pour FullReview.

Finalement dans la gestion dynamique comme indique le tableau 7.1, le nombre total
de messages échangés s’obtient avec les formules suivantes :
o XPY W v+ 2PN w; + 2NIP pour le protocole PeerReview

e XPY N v+ P(N (20 + v2)) + 2NIP pour le protocole FullReview.

7.3 Vers un systéeme sans surveillants

L’idée de cette méthode est de pouvoir concevoir un systeme renforgant la notion
de responsabilité sans 1’assignation de surveillants aux nceuds. Pour atteindre cet
objectif, nous utilisons une structure en multiples anneaux comme dans RAC [20]
ou Fireflies [47] afin de diffuser les authentificateurs et les défis de maniere fiable. Avec
cette structure, chaque nceud du systeme a une position unique sur chaque anneau, cela
implique que chaque nceud a un prédécesseur et un successeur sur chaque anneau. La
diffusion est faite dans la liste des successeurs. Ce qui permet a chaque nceud du systeme
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FIGURE 7.2 — Gestion dynamique : Scénario des échanges de messages.

s’il le désire, d’auditer un autre nceud (par exemple, les partenaires avec lesquels il a
interagit). Nous modélisons le nombre d’échanges de messages dans les sous protocoles
suivants :

Consistance : La diffusion d’un authentificateur par un nceud dans I’ensemble de
ses successeurs, comme indique la partie a gauche de la figure 7.3 nécessite R
échanges ol R représente le nombre d’anneaux utilisés. Ainsi dans un systeme
composé de N nceuds surveillés par PeerReview ou FullReview, et ayant généré
X authentificateurs durant une période P, le nombre total de messages échangés
équivauta NXPR.

Audit : Dans cette étape, périodiquement chaque nceud diffuse son historique dans le
systeme grace aux anneaux comme indiqué sur la partie au milieu de la figure 7.3.
Avec cette structure (multiples anneaux) une diffusion dans le systéme colite
N R échanges de messages, et si périodiquement tous les nceuds diffusent dans
le systeme ce cott devient PN2R, qu’il soit surveillé par PeerReview ou par
FullReview.

Transfert de preuve : Comme les authentificateurs et les défis sont diffusés dans le
systéme grace a la structure en anneaux, un nceud peut mettre facilement mettre
au défi un autre nceud si ce dernier est suspecté. Cette étape est illustrée sur
la partie a droite de la figure 7.3. Les échanges de messages faits durant cette
phase sont estimés a 2N P selon que le systeme soit surveillé par PeerReview ou
FullReview.

En guise de conclusion pour cette section, le nombre de messages échangés dans la
gestion sans moniteurs est modélisé par la formule NX PR + PN?R + 2NIP comme
indique le tableau 7.1 qu’il s’agisse de la surveillance du systeme avec PeerReview ou
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7.4. EVALUATION
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FIGURE 7.3 — Gestion sans surveillants : Scénario des échanges de messages.

avec FullReview.
Dans la section qui va suivre, nous évaluons chacune de ces méthodes en utilisant deux
applications : SplitStream et Onion routing

7.4 Evaluation

Pour chacune des applications citées ci-dessus, nous évaluons les échanges de
messages dans PeerReview lorsqu’elles sont surveillées par ce dernier, en utilisant
chacune des trois méthodes de gestion.

Les expériences sont faites par simulation. Les valeurs de certains parametres comme
X (la moyenne des authentificateurs générés), [ (le nombre de nceuds dont un nceud du
systeme est intéressé par leur statut) dans la modélisation, dépendent de la structure
de I’application et du nombre de nceuds total dans le systeme. Les valeurs de X sont
obtenues grace au simulateur de PeerReview développé par ses auteurs. En effet nous
langons ce simulateur durant 100 secondes, en variant le nombre de nceuds et en faisant
surveiller I’application par PeerReview.

L’ objectif de cette évaluation est de trouver les conditions dans lesquelles une méthode
de gestion est mieux adaptée qu’une autre.

7.4.1 SplitStream

Nous mesurons le nombre de messages échangés dans PeerReview lorsqu’il surveille
I’application SplitStream en fonction du nombre de nceuds du systéme, dans chaque
méthode de gestion utilisant les formules obtenues ci-dessus. Dans chacune des trois
méthodes un neeud s’intéresse aux statuts de 50% des neeuds du systéme. Le nombre
de surveillants dans la gestion statique et le nombre d’anneaux dans la gestion sans
surveillants valent tous 5.
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La taille d’une vue dans la gestion dynamique est au moins v; = [n(N), celle-ci est la
taille minimale requise pour une dissémination fiable [48]. La période d’audit est de
10 secondes. Selon les valeurs de certains parametres, une méthode est mieux adaptée
qu’une autre. Ces parametres avec leurs valeurs figurent dans le tableau 7.2. Le résultat
de la simulation du cas 1 (voir tableau 7.2) comme indique la figure 7.4a, montre que la
gestion dynamique est pratiquement celle qui convient mieux. Cela est dii au fait que les
vues ont la taille minimale (In(N)), ce qui réduit le nombre d’échanges de messages.
Cependant, en augmentant la taille des vues de telle sorte a avoir une dissémination
encore plus fiable (cas 2 du tableau 7.2), la gestion sans surveillants est la plus adaptée
comme le montre la figure 7.4b.

La gestion statique domine les autres lorsqu’on augmente a la fois la taille des vues et
le nombre d’anneaux (cas 3 du tableau 7.2), ce résultat est illustré sur la figure 7.5.

parametres l v
cas | 50%N In(N)
cas 2 50%N | In(N)+5
cas 3 50%N | In(N) + 20

W] | |

R
5
5
9

TABLE 7.2 — SplitStream : Valeurs des parametres

7.4.2 Onion routing

Onion routing est la seconde application que nous avons utilisée pour tester les trois
méthodes de gestion.
Nous évaluons le nombre de messages échangés dans PeerReview lorsqu’il surveille
cette application. Dans cette simulation, un nouveau parametre apparait qui est le
nombre de relais. Ce parametre est indispensable dans le fonctionnement de I’applica-
tion Onion routing. Nous le fixons 2 40 !
Comme précédemment, les résultats montrent que selon les valeurs de certains para-
metres (voir tableau 7.3), une méthode convient mieux qu’une autre. Ainsi les résultats
obtenus avec le cas 1 (tableau 7.3) et illustrés sur la figure 7.6a, montrent que la gestion
dynamique est la plus appropriée. Sur la figure 7.6b (illustration du cas 2), la gestion
sans surveillants est plus adaptée que les autres. Par contre en augmentant le nombre
d’anneaux et la taille des vues (cas 3), les résultats présentés sur la figure 7.7 montrent
que la gestion statique est meilleure que les autres.

1. Etant donné que dans nos simulations nous faisons varier le nombre de nceuds de 100 a 1000, nous
avons choisi ce nombre pour éviter un nombre de relais trop faible.
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FIGURE 7.4 — Nombre de messages échangés dans PeerReview en fonction
du nombre de nceuds lorsqu’il surveille SplitStream. Le cas 1 correspond a

[ = 50%N, v; = In(
v;=In(N)+59=5etR=>5.

parametres l v; V| R
cas 1 50%N In(N) 515
cas 2 50%N | In(N)+15 |5 | 5
cas 3 50%N | In(N)+25] 3|9

N),9¥ = 5et R =5.Le cas 2 correspond a [ = 50%N,

TABLE 7.3 — Onion routing : Valeurs des parametres
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FIGURE 7.5 — Cas 3 : Nombre de messages échangés dans PeerReview en
fonction du nombre de nceuds lorsqu’il surveille SplitStream. Ici [ = 50%N,
v; =In(N)+ 20,7 =3et R=09.

7.5 Conclusion

Ce chapitre propose des modeles pour le nombre de messages échangés durant les
étapes exécutées par les surveillants dans un systéme responsable adoptant I’architecture
classique, tout en décrivant les différentes manieres de déploiement des surveillants.
Il existe trois méthodes pour gérer les surveillants : gestion statique, dynamique et sans
surveillants. Nous avons montré que selon les valeurs de certains parametres dans nos
différents modeles, une méthode peut &tre mieux adaptée qu’une autre. Pour illustrer
ces différents cas de figure, nous avons testé les modeles obtenus en utilisant comme
protocole surveillant : PeerReview et comme applications surveillées : SplitStream et
Onion routing.

Ce chapitre répond ainsi a la question posée tout au début, qui était de savoir s’il
existe une meilleure maniere de configurer les surveillants, afin d’obtenir de bonne
performance en terme d’échanges de messages dans un systeme responsable.

Cependant, il reste une autre question qui est pour le moment sans réponse. Il s’agit
de I’évaluation de notre protocole FullReview et sa comparaison avec PeerReview. Nous
allons consacrer le chapitre qui va suivre a cette question.
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FIGURE 7.6 — Nombre de messages échangés dans PeerReview en fonction
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Apres la présentation de notre protocole FullReview et les différentes méthodes
de gestion des surveillants, nous nous intéressons a la performance de FullReview
par rapport a PeerReview. Pour cela nous utilisons deux applications distribuées :
SplitStream et Onion routing. L’ objectif est de parvenir a répondre aux questions
suivantes :

— FullReview détecte-t-il des fautes en présence des comportements rationnels ?

— Quel est le surcofit lié a I’application de FullReview comparé a PeerReview ?

— FullReview passe-t-il a I’échelle ?
Nous commencons ce chapitre par introduire les deux applications et les configurations
expérimentales dans la section 8.1 et 8.2, respectivement. Nous présentons ensuite la
performance de FullReview en présence des nceuds rationnels (section 8.3) et dans
le cas sans fautes (section 8.4). Finalement, nous étudions le passage a I’échelle du
protocole FullReview dans la section 8.5.
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8.1. APPLICATIONS

8.1 Applications

Dans cette section nous allons décrire les deux applications qui seront utilisées dans
I’évaluation. La premiere est une application de diffusion efficace et la seconde est un
protocole de communication anonyme.

8.1.1 SplitStream

SplitStream [44] est un protocole qui organise les nceuds sous forme d’une structure
en arbre ou chaque noeud recoit des messages de diffusion de son nceud parent et les
transfere a ses nceuds enfants. La spécificité de SplitStream est d’équilibrer la charge
du transfert entre les noeuds. Il atteint cet objectif en divisant le flux de diffusion en
morceaux et utilise plusieurs arbres de diffusion pour distribuer chaque morceau. Pour
nos expériences, le nceud source diffuse un flux de vidéo a 300kb/s, qui est la vitesse
communément utilisée pour les applications de diffusion de vidéos. Chaque paquet
émis par la source est envoyé a travers différents arbres de multicast ou chaque nceud a
deux nceuds fils.

Dans SplitStream, les noeuds rationnels dévient du protocole en refusant de transférer
les paquets a leurs enfants. Comme résultat, ils peuvent obtenir le flux de vidéo tout en
conservant la bande passante. Cependant, en présence des noeuds rationnels, les noeuds
corrects peuvent subir la perte des paquets et par conséquent, ils recoivent une version
dégradée du flux de vidéo.

8.1.2 Onion routing

Onion routing [45] est un protocole congu pour les communications anonymes.
C’est le protocole utilisé dans le projet TOR [49], qui est couramment utilisé par un
millier d’utilisateurs. Dans ce protocole, quand un nceud S veut envoyer un message a
un neeud D, il choisit R autres noeuds, appelés relais et ayant pour role de transférer
le message a la réception jusqu’a sa destination. Le noeud S chiffre successivement le
message en utilisant la clé publique de chacun des relais, qui constitue 1’oignon. Cet
oignon est ensuite envoyé au premier relais. Chaque relais déchiffre une couche de
I’oignon (c’est-a-dire enleve une couche de chiffrement) et le transfére au relais suivant
jusqu’a sa destination finale. Pour les expériences avec Onion routing, chaque nceud
envoie périodiquement un paquet au dernier nceud relais (nceud dont la clé publique a
servi a construire la derniere couche de 1’oignon). Le nombre de relais est un parametre
du protocole et dans toutes nos expériences, les messages ont une taille fixée a 10kB ; les
messages de petite taille sont rembourrés avec des octets supplémentaires afin d’avoir
les 10kB. Fixer la taille d’'un message est habituellement utilisé dans le routage par
oignon pour éviter qu’un attaquant suive un oignon dans le systéme en comparant la
taille des messages transférés.

Dans ce protocole, un nceud rationnel peut choisir de ne pas transférer un oignon
qui ne lui est pas destiné. Par conséquent, le destinataire ne recevra jamais le message
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original. L’ objectif de la conception d’une version rationnel-résistante de Onion rou-
ting est de s’assurer que les nceuds transféreront les oignons qu’ils recoivent tout en
fournissant des garanties d’anonymat.

8.2 Configurations expérimentales

Nous avons mesuré la performance de SplitStream et Onion routing dans deux
configurations : (i) avec PeerReview et (ii) avec FullReview. Nos expériences ont été
effectuées dans deux différentes configurations. Tout d’abord, nous avons effectué
des expériences dans des conditions réelles en utilisant la grappe de calcul grid5000.
Dans cette grappe nous avons utilisé 50 machines physiques avec 4 coeurs, 2.6GHz
de fréquence, 4GB de RAM chacune et interconnectées avec un switch de 1Gb/s. Ces
expériences ont été exécutées en déployant un nceud sur une machine physique et les
courbes correspondant sont annotées avec [G5K] dans leurs labels. Pour compléter
nos expériences, nous avons effectué des simulations en utilisant le simulateur de
PeerReview développé par les auteurs ! de PeerReview. Nous avons fait des simulations
avec 1000 nceuds dans le but d’évaluer le passage a I’échelle de FullReview.

Les résultats de ces expériences sont annotées avec [SIM] dans leurs labels.

8.3 Performance en présence des nceuds rationnels

Dans cette section nous montrons que FullReview tolere les nceuds rationnels. Pour
ce faire, nous effectuons trois expériences. Dans la premiere expérience, les nceuds
rationnels suivent le modele présenté dans le chapitre 6. En effet, ils dévient du protocole
seulement s’ils y voient un intérét ou s’il n’y a pas de risque d’étre détectés.

Dans la seconde expérience, les rationnels se comportent comme dans la premiere
expérience, seulement nous nous intéressons a 1’application Onion routing, en faisant
varier le nombre de relais.

Et dans la troisieme expérience, nous considérons que les noeuds rationnels dévient
s’ils y voient un intérét sans considérer le risque d’exclusion. Cette derniére expérience
montre que s’ils décident dévier, les noeuds rationnels sont rapidement détectés par
leurs surveillants et sont exclus du systeme.

Pour toutes ces expériences les deux applications décrites plus haut sont surveillées
chacune par PeerReview et FullReview. Le nombre de surveillants par noeud est fixé a 2
et la période d’audit est de 10s.

Les résultats de la premiere expérience sont présentés sur la figure 8.1a. Cette
figure montre le pourcentage de messages recus en fonction du pourcentage du nombre
de nceuds rationnels. SplitStream et FullReview sont déployés sur 50 nceuds de la
plateforme G5K (grid5000). Sur le méme nombre de nceuds de la méme plateforme
nous déployons également Onion routing et FullReview, en fixant le nombre de relais

1. PeerReview code : http ://peerreview.mpi-sws.mpg.de/.
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8.3. PERFORMANCE EN PRESENCE DES N(EUDS RATIONNELS

a 5, qui a été choisi aléatoirement. Les mémes scénarios de déploiement ont été avec
PeerReview avec chacune des deux applications.

Nous observons dans un premier temps sur cette figure qu’en utilisant PeerReview,
SplitStream et Onion routing ne tolerent pas les nceuds rationnels. En effet, en présence
de seulement 10% de nceuds rationnels, seulement 79% et 66% de messages sont regus
dans les applications SplitStream et Onion routing, respectivement. Cela représente
une perte de 21% et 34% de messages, respectivement, qui n’est pas acceptable.Ce
pourcentage diminue quand la proportion de nceuds rationnels augmente et atteignant
23% dans SplitStream et 5% dans Onion routing, en présence de 50% de nceuds
rationnels. Ainsi, en utilisant FullReview, nous constatons que tous les messages sont
recus dans les deux applications car les nceuds rationnels n’ont aucun intérét a dévier
du protocole.

Pour consolider nos résultats des expériences faites sur une plateforme réelle, nous
avons fait parallelement les mémes expériences par simulation. Ces résultats sont
présentés sur la figure 8.1b. Nous arrivons a la méme conclusion que précédemment.

Dans la seconde expérience, nous évaluons I’impact du nombre de relais dans

Onion routing sur le pourcentage de messages recus en présence des nceuds rationnels.
Les résultats obtenus grace a la plateforme G5K et par simulation, présentés sur la
figure 8.2, montrent qu’augmenter le nombre de relais, conduit a de mauvais résultats
pour PeerReview. En effet la probabilité de choisir un nceud rationnel comme relais
dans Onion routing devient plus grande. Par exemple avec 10% de nceuds rationnels
67% de messages sont recus lorsque nous utilisons 5 relais, ce pourcentage diminue
jusqu’a 9% avec 40 relais (en simulations).
En outre, nous constatons que le pourcentage de messages recus dans I’expérience sur
G5K est faible. Par exemple, avec 10% de nceuds rationnels et 40 relais, seulement 1
message est recu dans I’expérience toute entiere. Toutefois, il est a noter que Onion
routing surveillé par FullReview n’enregistre pas de perte de messages quelque soit
le nombre de relais. Cela est di au fait que les noeuds rationnels n’ont aucun intérét a
dévier du systeme.

Les résultats de la troisiéme expérience sont présentés dans la figure 8.3. Dans cette
expérience, nous mesurons le pourcentage de messages recus dans SplitStream avec
PeerReview et FullReview ou les noeuds rationnels commencent a dévier du protocole
apres 20s. Cette expérience a été lancée sur 50 noeuds en utilisant des simulations.
Comme expliqué ci-dessus, dans cette expérience, les noeuds rationnels se comportent
rationnellement sans mesurer le risque d’étre détectés. En utilisant PeerReview, nous
observons que les nceuds rationnels impactent le systeéme sans étre détectés, tandis
qu’avec FullReview ils impactent le systeme seulement durant un laps de temps. Ce
temps correspond a la fréquence d’audit, durant laquelle les noeuds rationnels sont
détectés et évictés du systeme. Finalement, tous les messages sont recus durant le reste
de I’expérience. Remarquons que choisir une faible période d’audit, permet de détecter
les nceuds rationnels rapidement, mais induit un surcofit supplémentaire, comme indiqué
dans la section suivante.
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FIGURE 8.1 — Pourcentage de messages recus dans SplitStream et Onion routing
en fonction du pourcentage de nceuds rationnels.
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8.4 Performance dans le cas sans fautes

Dans cette section nous évaluons la performance et le surcolit de FullReview,
comparé a PeerReview, dans le cas sans fautes. Pour ce faire, nous effectuons trois expé-
riences. Nous lancons chacune de ces expériences en utilisant a la fois les simulations
et la plateforme G5K. Nous remarquons que les résultats obtenus par simulations sont
cohérents avec ceux obtenus avec G5K.

Dans les deux premieres expériences, nous mesurons le trafic réseau et la vitesse
a laquelle les historiques augmentent en fonction du nombre de surveillants, dans
PeerReview et FullReview respectivement. Dans le cas de Onion routing, le chemin
d’un oignon est composé de 5 relais. La figure 8.5 présente a la fois les résultats de
SplitStream et Onion routing sur G5K, tandis que ceux de la figure 8.4 sont issus des
simulations. Chaque valeur a été obtenue en exécutant le syst¢tme durant 5 minutes
avec 50 nceuds. Nous détaillons seulement les résultats provenant de la plateforme G5K.
Cependant, nous avons des observations similaires en simulations.

Dans la figure 8.5a, chaque barre représente le trafic dii a la charge utile (payload)
de I’application. Au dessus de cette charge utile, se trouve le trafic dii au protocole
PeerReview, et en dessus de ce dernier apparait le surcolit induit par FullReview par
rapport a PeerReview. Dans cette figure, nous observons que le trafic moyen par nceud
augmente par rapport au nombre de surveillants a la fois dans PeerReview et FullReview
dans les deux applications. Cela est dfi aux nombreux messages qui sont échangés entre
les nceuds et leurs surveillants. En plus, nous constatons que le surcofit lié a la notion
de responsabilité dans I’application SplitStream est de 14% dans PeerReview avec deux
surveillants et de 7% de cofit supplémentaire dans FullReview. Ce surcoiit augmente
Jusqu’a 45% pour PeerReview et 31% de colit supplémentaire pour FullReview lorsque
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le nombre de surveillants vaut 5. Ces cofits sont beaucoup plus élevés si comparés a
la charge utile de I’application Onion routing. Par exemple, renforcer la responsabilité
dans Onion routing en utilisant PeerReview génere un trafic de 129kb/s par nceud
tandis que I’application elle méme génere une charge utile de 18kb/s seulement par
nceud. Toutefois, en se placant dans ce contexte, ce résultat n’est pas mauvais, comme
renforcer la responsabilité dans les protocoles de communication anonyme est une
tache relevant beaucoup de défis et pour laquelle les solutions existantes nécessitent une
utilisation intensive des primitives de diffusion (comme dans RAC [20], Dissent [50]).
En supposant de plus que les nceuds sont connectés avec des liens d’un Gigabit (dans le
cas d’un LAN) ou méme avec des liens de quelques Megabit (dans le cas d’un WAN),
129kb/s parait un surcofit raisonnable.

La bonne nouvelle est que si un développeur accepte de payer le cofit de la responsabilité
en utilisant PeerReview dans un systéme avec une petite charge utile, utiliser un systeme
responsable et résistant aux comportements rationnels, c’est a dire FullReview, lui
cofiterait un surplus de 3kb/s (c’est a dire 2% de trafic supplémentaire) avec deux
surveillants et un surplus de 15kb/s (c’est a dire 5% de trafic supplémentaire) avec
cinqg surveillants. Notons que, globalement, renforcer la responsabilité en utilisant
PeerReview est plus cher dans 1’application Onion routing que dans I’application
SplitStream car dans la premiére application les oignons en entier sont stockés dans
I’historique tandis que dans la derniere application, au lieu de stocker les morceaux de
vidéos recus par les nceuds dans 1’historique, nous stockons seulement leurs identifiants.
En effet, stocker les oignons était le seul moyen que nous avons trouvé pour permettre
aux surveillants de vérifier qu’un nceud a correctement déchiffré et transféré un oignon
qu’il a regu.

Dans la figure 8.5b, chaque barre représente la vitesse moyenne d’augmentation de
I’historique des nceuds. De fagon similaire a la figure précédente, le colit de FullReview
apparait comme un supplément au coiit de PeerReview. Notons que les historiques ne
croissent pas indéfiniment. En effet, comme dans PeerReview, les historiques sont tron-
qués apres une certaine durée et les audits sont effectués seulement pour les nouvelles
portions de I’historique. Bien évidemment, plus la période d’enregistrement choisie par
le concepteur est longue, plus la probabilité d’empécher des fautes est grande.

Les résultats apparaissant sur la figure montrent que la vitesse d’augmentation de
I’historique de I’application SplitStream est plus grande que celle de 1’application Onion
routing, cela est dii au fait que I’application SplitStream génere plus de messages pour
envoyer un flux de vidéo que Onion routing, et ainsi plusieurs interactions sont rajoutées
a I’historique. En plus, nous observons que plus le nombre de surveillants par nceud
augmente plus la vitesse d’augmentation de I’historique est grande. Dans 1’application
Onion routing, le surcolit en terme de la vitesse d’augmentation de I’historique est égal
a4.9% lorsqu’on utilise FullReview avec deux surveillants. Il augmente jusqu’a 24%
lorsqu’on utilise cinq surveillants. Dans I’application SplitStream, ce surcofit est plus
élevé et va de 6.8% a 30% lorsqu’on utilise respectivement deux et cinq surveillants.
Encore, nous considérons ce surcofit comme raisonnable. En effet, dans le pire des
cas de nos expériences (utiliser 5 surveillants dans 1’application SplitStream), pour 24
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heures d’enregistrement, les noeuds ont besoin de consacrer 4.4GB d’espace de stockage
pour renforcer la notion de responsabilité en présence des nceuds rationnels, ce qui est
raisonnable.

Dans la troisieme expérience, nous mesurons I’impact de la période d’audit sur le
surcolit de FullReview comparé a PeerReview. Nous faisons varier la période d’audit
entre 1s et 30s. Le nombre de nceuds est de 50, avec 2 surveillants par nceud et 5 relais
pour I’application Onion routing. Chaque expérience dure 5 minutes. Les résultats pré-
sentés dans la table 8.1 montrent que méme avec une fréquence d’audit plus élevée (i.e
chaque seconde), FullReview génere seulement 6.7% de plus de trafic et les historiques
sont de 8.2% plus grands que dans PeerReview dans le pire des cas.

Période d’audit 1s S5s 10s 30s
SS Taille de I’historique | +7.4% | +6.8% | +6.7% | +6.4%
Trafic réseau +6.7% | +6.2% | +6.1% | +5.9%
OR Taille de I’historique | +8.2% | +4.9% | +4.8% | +3.3%
Trafic réseau +2.9% | +2.6% | +2.3% | +1.9%

TABLE 8.1 — [G5K] Surcoflit de FullReview comparé a PeerReview, pour les deux
applications SplitStream (SS) et Onion routing (OR), avec une période d’audit
allant de 1s a 30s.

Nous finissons ces expériences par une mesure analytique du cofit des opérations
effectuées par les surveillants dans PeerReview et FullReview, indépendamment de
I’application qu’ils surveillent. Nous nous intéressons seulement aux sous protocoles
les plus cofiteux (protocole de cohérence et protocole d’audit). Ces cofits figurent dans
la table 8.2. Cette table explique le pourquoi du surcotit 1ié a I’utilisation FullReview.

Sous protocoles | Cohérence | Audit
. ] PeerReview VP (0
Opérations cryptographiques FullReview 2y P 9P
) e PeerReview 0 0
Nouvelles entrées dans 1’historique FullReview VP P

TABLE 8.2 — Surcolit 1i€ a FullReview comparé a PeerReview pour un échange
de message, indépendamment d’une application. La période d’audit est P et v
représente le nombre de surveillants.

Pour résumer, FullReview rajoute un faible surcoit de plus que PeerReview en terme
de trafic généré et de la taille de I’historique. Ce surcofit est principalement dii aux
nouvelles entrées insérées par FullReview pour détecter les nceuds rationnels. De fagcon
similaire a PeerReview, le colit de FullReview augmente avec le nombre de surveillants
par nceud et avec la fréquence des audits. Globalement, en comptant sur I’augmentation
des ressources (stockage et bande passante) a la disposition du grand public, le cofit
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pour renforcer la notion de responsabilité en présence des nceuds rationnels devient une
option réaliste.

8.5 Passage a I’échelle de FullReview

Dans cette section nous montrons que SplitStream-FullReview et Onion routing-
FullReview passe a I’échelle jusqu’au moins 1000 nceuds.

La figure 8.6 présente le trafic réseau et la vitesse d’augmentation de I’historique
de SplitStream et Onion routing, surveillée chacune par PeerReview et FullReview, en
fonction du nombre de nceuds dans le systeme. Chaque valeur est mesurée grace a une
simulation qui dure 100s. En plus, le systeme est configuré avec 5 surveillants par noeud.
Comme indiqué sur la figure 8.5, utiliser moins de surveillants fournit de meilleure
performance. En plus, la période d’audit est fixée a 10s.

L’ application Onion routing est configurée avec 40 relais et envoie des oignons a la
vitesse de 16kb/s.

Sur cette figure nous pouvons tirer les conclusions suivantes. Tout d’abord, pour les
deux applications SplitStream et Onion routing, le trafic réseau et la vitesse d’augmen-
tation de I’historique de FullReview sont proportionnels (facteur constant) a ceux de
PeerReview. Par exemple, avec SplitStream, la vitesse d’augmentation de I’historique
(resp. le trafic réseau) de FullReview est égal a 1.4x (resp. 1.3x) a ceux de PeerReview.
Cela est d au fait que FullReview rajoute un nombre constant d’opérations a celles
effectuées par PeerReview. Ensuite, nous pouvons observer que FullReview monte
en charge jusqu’a 1000 nceuds, car le trafic réseau et la taille de I’historique restent
équitablement stables malgré I’augmentation du nombre de nceuds. L’explication que
nous pouvons donner a cette stabilité est le fait que chaque nceud interagit toujours
avec le méme nombre de nceuds en moyenne, quelque soit le nombre de nceuds dans le
systeme (i.e. ses partenaires en fonction de I’application et du nombre de surveillants
fixé).

8.6 Conclusion

Ce chapitre a porté sur I’évaluation du protocole FullReview comparativement
a PeerReview. Pour rappel, cette évaluation avait trois objectifs : (1) montrer que
FullReview détecte bien les comportements rationnels en présence de comportements
rationnels, (2) évaluer le surcofit lié¢ a I’application de FullReview et (3) montrer que
FullReview passe a I’échelle.
Ainsi pour atteindre ces trois objectifs, nous avons évalué FullReview sur une grappe de
machines physiques et en utilisant des simulations avec deux applications : SplitStream,
un protocole de diffusion efficace, et Onion routing le protocole de communication
anonyme le plus utilisé. A I’issue ce cette évaluation, nous pouvons tirer les conclusions
suivantes :
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8.6. CONCLUSION

. contrairement a PeerReview, FullReview tolere effectivement les comportements
rationnels ;

. FullReview a un surcofit faible comparé a PeerReview ;

3. FullReview passe a I’échelle et monte jusqu’a 1000 nceuds.
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Ce chapitre résume les différents chapitres abordés dans ce manuscrit, qui s’inscrit
dans le cadre de la tolérance aux fautes dans les systemes informatiques répartis. Pour
cela nous allons d’abord rappeler I’objectif principal cette theése et les contributions en
faisant le lien avec les différents chapitres. Nous allons ensuite donner quelques pistes
en guise de perspectives.

9.1 Objectif et contributions

Comme annoncé dans le premier chapitre (introduction), notre objectif principal
était de concevoir un protocole générique sous-jacent qui détecte les comportements
dits rationnels non seulement au niveau de ses propres étapes mais aussi niveau du
systeme auquel il est appliqué, afin de contribuer a la tolérance aux fautes dans les
systemes distribués, en particulier la partie détection de fautes.

Pour atteindre cet objectif, nous avons divisé ce manuscrit en plusieurs chapitres
qui sont plus ou moins liés. Ainsi :

Chapitre 2 Ce chapitre a porté sur la tolérance aux fautes dans les systemes distribués
de fagon générale. Il décrivait les types de fautes et les approches utilisées dans
la littérature pour les traiter ;

Chapitre 3 Ce chapitre s’intéressait particulierement au cas des comportements ration-
nels. Pour rappel un nceud d’un systéme se comporte rationnellement lorsqu’il
essaye de tirer parti du systeme dans y contribuer. Plusieurs solutions ont été
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proposées dans la littérature pour résoudre ce probleme et parmi toutes, le modele
BAR s’est révélée efficace pour le traiter. Cependant ce modele présente des
lacunes car il est manuel, et peut étre source d’introduction de fautes.

Chapitre 4 La notion de responsabilité se référant a la capacité de détecter les fautes,
identifier les noeuds fautifs et convaincre les autres noceuds d’un systeme, a été
abordé dans ce chapitre. Elle s’inscrit dans le cadre de la détection des fautes.
Cette technique combinée avec le modele BAR a constitué le coeur de notre
approche.

Chapitre 5 Ce chapitre a présenté PeerReview, la premiere solution logicielle géné-
rique au probleme de la notion de responsabilité dans les systemes informatiques
répartis. Dans ce protocole, chaque participant a un historique sécurisé par les
moyens cryptographiques, dans lequel il enregistre ses échanges avec les autres
participants du systeme. Périodiquement, cet historique est audité par un sous
ensemble de participants (les surveillants) afin de détecter les fautes. Cependant,
ce protocole est vulnérable aux comportements rationnels et I’impact de ces
comportements a été également étudié dans ce chapitre.

Chapitre 6 FullReview, la contribution principale de cette these a été présentée dans ce
chapitre. Ce protocole combine le modele BAR et la notion de responsabilité pour
traiter les comportements rationnels non seulement au niveau de ses étapes mais
aussi au niveau de 1’application qu’il surveille. Pour cela, il part de PeerReview et
rajoute une couche a ce dernier permettant de forcer ou de motiver les rationnels
a participer aux différentes étapes.

Chapitre 7 Ce chapitre a porté sur les différentes méthodes de gestion des surveillants
dans un protocole responsable. L’'idée était d’étudier les différentes manieres de
déploiement des surveillants afin d’avoir moins d’échanges de messages. De cette
étude, nous sommes parvenus a trois méthodes de gestion : la gestion statique,
dynamique et sans surveillants. La gestion statique est celle dans laquelle chaque
nceud possede un nombre fixe de surveillants. C’est la gestion par défaut utilisée
dans FullReview et PeerReview. La gestion dynamique utilise la notion de vues.
En effet dans cette gestion chaque nceud échange avec un ensemble de nceuds de
taille variable, appelé vue. Chaque nceud dissémine ses authentificateurs dans sa
vue. Enfin, la gestion sans surveillants utilise une structure de multiples anneaux
pour organiser les nceuds du systeme. Ainsi chaque nceud a un successeur et un
prédécesseur sur chaque anneau. Les authentificateurs sont disséminés dans la
liste des successeurs.

Chapitre 8 Le protocole FullReview a été évalué dans ce chapitre comparativement a
PeerReview. Cette évaluation a tiré les conclusions suivantes :
— FullReview détecte les comportements rationnels a tous les niveaux contraire-
ment a PeerReview.
— FullReview induit un surcoft faible comparé & PeerReview.
— FullReview passe a I’échelle et peut tourner sur 1000 nceuds.
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Le diagramme présenté sur la figure 9.1 montre comment nous sommes arrivés a nos
contributions. En effet, nous sommes partis de la tolérance aux fautes (chapitre 2)
en présentant les différents types de fautes, ensuite nous nous sommes intéressés
particulierement aux comportements rationnels (chapitre 3). La notion de responsabilité
incluse dans le domaine de la tolérance aux fautes a été introduite (chapitre 4), afin de
mieux comprendre le protocole PeerReview (chapitre 5). Nous avons combiné ensuite
le modele BAR vu au chapitre 3 et le protocole PeerReview pour aboutir a la premiere
contribution au chapitre 6 (FullReview).

La seconde contribution (gestion des surveillants au chapitre 7) est obtenue grace aux
protocoles PeerReview et FullReview.

* Modéle BAR

FullReview
(chapitre 6)

Gestion des
Surveillants
(chapitre 7)

FIGURE 9.1 — Diagramme montrant les liens entre les différents chapitres.

9.2 Perspectives
Les comportements rationnels ne sont pas propres seulement aux systemes dis-

tribués, il a été montré aussi qu’ils ont un grand impact dans les environnements
mobiles [51,52,53]. 1l existe plusieurs approches qui traitent plus ou moins ces com-
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portements dans ces environnements. Elles sont souvent spécifiques a un type d’envi-
ronnement mobile donné.

Cependant, aucune d’entres elles n’utilise la notion de responsabilité pour pallier a ce
probleme. Ainsi la suite de ces travaux pourraient étre 1’application de la technique
de responsabilité dans les environnements mobiles tout en motivant les rationnels a
participer aux différentes étapes du protocole.
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Pseudo-code des différents sous protocoles de
FullReview

Cette annexe présente le pseudo-code des différents sous protocoles du protocole
FullReview.

A.1 Protocole de consistance

receive (m){

// Verify if message m is an authenticator

if (m.type == AUTH){
// Get the list of source node’s monitors
monitors_list = getMonitors (m.node);
// Forward m to nodes in M set
for (node in monitors_list){

send (m, node );

}

}
// Verify if m is a log snippet
if (m.type == LOG){
// Extract authenticators from this log snippet
auth_list = extract(m);
// Forward each extracted authenticator to monitors
for (auth in auth_list){
forwardToMonitors (auth);

}
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A.2. PROTOCOLE D’AUDIT

A.2 Protocole d’audit

//Each node sends its log to its monitors since last audit
M = getMonitors (node_current);
for (node in M){

send (log , node);
}
//upon reception
receive (m){

if (m.type == LOG){

/x Generate automatically an automata from

P and M state machines x/

aut = generate (P.state_machine ,M. state_machine );

/x Verify if patterns of communication are recognized by
automata aut. Indeed communication patterns appearing
in log must match with a correct execution of
P and M protocols x/

correct = false;

for (comPat in m){

if (isRecognized (comPat, aut)){

correct = true;
}
else {
correct = false;
break;

}
}
//If correct is set to false, the audited node is suspect
if (! correct){

suspect (m.node );

}

//Send the outcome to the audited node
outcome = correct;
M = getMonitors (m.node);
for (node in M){
send (outcome , node ) ;
}
}
if (m.type == AUDIT_RESP)({
/xAggregate outcomes and send the result
to monitors of audited node’s monitors.
Each outcome is added into a list */
aggregated_list.add(m);

//Get the list of monitors
M = getMonitors (m.node);

/xIf the size of aggregated_list is equal

to the number of monitors then the current
node have received the outcome of each of
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its monitors. Then the list is sentx/
if (aggregated_list.size == MONITORS_SIZE) {
for (node in M){
//monitors of audited node’s monitors
MM _list.add(getMonitors (node));
}
send (aggregated_list , MM_list);
}else{
/xAfter a given amount of time, monitors
that do not send their outcome are suspected
*/
if (timeout){
/xGet the list of nodes that
have sent their outcomex/
for (1 in aggregated_list){
list_node .add(1l.node);
1
for (node in M){
if (node not in list_node){
suspect (node);

}

}
}
if (m.type == OUTCOME) {

/x Verify if all elements in the list(aggregated_list) are
equals. If not, elements that are different from
the element having the higher number of occurrence,
are suspectedx/

//Get the aggregated list

a_list = m.content;

/x Find the number of occurence of each element

in a_list. This return a list of couple

(elt ,nb_occ)*/

list_occ = findOccurrence(a_list);

// Find the element having the higer number of occurence
(elt ,max) = maxOccurrence(list_occ);

for ((e,n) in list_occ){
if (n!=max){
supect(e.node);

}
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A.3. PROTOCOLE DE CHALLENGE REPONSE

A.3 Protocole de challenge réponse

// Create a challenge for a suspected node
chal = createChall (suspected_node);

//Send the challenge to monitors of suspected node
M = getMoniors (suspected_node);
for (node in M){
send (chal ,node);
}
//Upon reception
receive (m){
/xI1f m is a challenge then it’s forwarded to
nodes that current node monitors *x/
if (m.type == CHALL)({
monitored_nodes = getMonitoredNodes (m.node);
for (node in monitored_nodes){
send (m, node );

}

A.4 Protocole d’omission de pannes

/x This protocol is executed when a node
waits for too long time a message from
another nodex/
if (timeout){
// Challenge the waiting node
challenge (waiting_node);

}

//upon reception
receive (m){
/¥ I1f m is a challenge, an reply is sent
to current node’s monitors */
if (m.type == CHALL)({
M = getMonitors(current_node);
rep = createReply ();
for (node in M){
send (rep ,node );
}
}
/x1f m is a outcome of a challenge, it’s forwarded
to node that creates the challenge initially x/
if (m.type == CHALL OUT){
// Get node that creates the challenge
node = getChallAuthor (m);
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send (node ,m);
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A.4. PROTOCOLE D’OMISSION DE PANNES
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