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Résumé

Au cours de la derniere décennie, I'informatique en nuage (Cloud Com-
puting) suscita un important changement de paradigme dans de nombreux
systemes d’information. Ce nouveau paradigme s’illustre principalement par
la délocalisation de l'infrastructure informatique hors du parc des entreprises,
permettant ainsi une utilisation des ressources a la demande. La prise en
charge de serveurs locaux s’est donc vue peu a peu remplacée par la loca-
tion de serveurs distants, aupres de fournisseurs spécialisés tels que Google,
Amazon, Microsoft.

Afin d’assurer la pérennité d’un tel modele économique, il apparait né-
cessaire de fournir aux utilisateurs diverses garanties relatives a la sécurité,
la disponibilité, ou encore la fiabilité des ressources mises a disposition. Ces
facteurs de qualité de service (QoS pour Quality of Service) permettent aux
fournisseurs et aux utilisateurs de s’accorder sur le niveau de prestation es-
compté. En pratique, les serveurs mis a disposition des utilisateurs doivent
épisodiquement faire face a des fautes arbitraires (ou byzantines). Il s’agit par
exemple de ruptures temporaires du réseau, du traitement de messages cor-
rompus, ou encore d’arréts inopinés. Le contexte d’informatique en nuage s’est
vu néanmoins propice a I’émergence de technologies telles que la virtualisation
ou la duplication de machines a états. De telles technologies permettent de pal-
lier efficacement a 'occurrence de pannes via 'implémentation de protocoles
de tolérance auzr pannes.

La tolérance aux fautes byzantines (BFT pour Byzantine Fault Tolerance)
est un domaine de recherche implémentant les concepts de duplication de
machines a états, qui vise a assurer la continuité et la fiabilité des services
en présence de comportements arbitraires. Afin de répondre a cette problé-
matique, de nombreux protocoles furent proposés. Ceux-ci se doivent d’étre
efficaces afin de masquer le surcout lié a la duplication, mais également ro-
bustes afin de maintenir un niveau de performance élevé en présence de fautes.
Nous constatons d’abord qu’il est délicat de relever ces deux défis a la fois :
les protocoles actuels sont soit congus pour étre efficaces au détriment de leur
robustesse, soit pour étre robustes au détriment de leur efficacité. Cette these
se focalise autour de cette problématique, I’'objectif étant de fournir les instru-
ments nécessaires a la conception de protocoles a la fois robustes et efficaces.

Notre intérét se porte principalement vers deux types d’attaques (dénis
de service) liés a la gestion des requétes. La premiere attaque est causée par
la corruption partielle d’une requéte lors de son émission par un client. La
deuxieme est provoquée par I’abandon intentionnel d’une requéte lors de sa
réception par un réplica. Afin de faire face efficacement a ces deux compor-
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tements byzantins, plusieurs mécanismes dédiés furent implémentés dans les
protocoles de BF'T robustes. En pratique, ces mécanismes engendrent d’im-
portants surcouts, et contribuent par conséquent au déclin des performances
des protocoles robustes face aux protocoles efficaces. Ce constat nous permet
d’introduire notre premiere contribution : la définition de plusieurs principes
de conception génériques, applicables a de nombreux protocoles de BFT, et
destinés a réduire ces surcotits tout en assurant un niveau de robustesse équi-
valent.

La seconde contribution de cette these illustre ER-PBFT, un nouveau pro-
tocole appliquant ces principes de conception au consensus utilisé par PBF'T,
la référence en matiere de tolérance aux fautes byzantines. S’ensuit une éva-
luation des performances de notre protocole, ainsi qu'une comparaison avec
plusieurs protocoles robustes de ’état de I’art. Nous démontrons 'efficacité de
notre nouvelle politique de robustesse, a la fois en présence de comportements
byzantins mais également lors de scénarios sans faute.

La troisieme contribution illustre ER-COP, un nouveau protocole orienté a
la fois vers l'efficacité et la robustesse, implémentant nos principes de concep-
tion sur COP, le protocole de BF'T fournissant les meilleures performances a
I’heure actuelle dans un environnement sans faute. Nous présentons également
une comparaison entre ER-COP et le prototype de COP original, afin d’éva-
luer le surcotit engendré par l'intégration de notre politique de robustesse.
Nous réalisons finalement une évaluation d’ER-COP en présence de divers
comportement byzantins, afin de démontrer sa capacité a tolérer I’'occurrence
de tels événements.



Abstract

Over the last decade, Cloud computing instigated an important switch
of paradigm in numerous information systems. This new paradigm is mainly
illustrated by the re-location of the whole I'T infrastructures out of companies’
warehouses. The use of local servers has thus being replaced by remote ones,
rented from dedicated providers such as Google, Amazon, Microsoft.

In order to ensure the sustainability of this economic model, it appears
necessary to provide several guarantees to users, related to the security, avai-
lability, or even reliability of the proposed resources. Such quality of service
(QoS) factors allow providers and users to reach an agreement on the expec-
ted level of dependability. Practically, the proposed servers must episodically
cope with arbitrary faults (also called byzantine faults), such as incorrect/cor-
rupted messages, servers crashes, or even network failures. Nevertheless, the
Cloud computing environment encouraged the emergence of technologies such
as virtualization or state machine replication. These technologies allow cloud
providers to efficiently face the occurrences of faults through the implementa-
tion of fault tolerance protocols.

Byzantine Fault Tolerance (BFT) is a research area involving state ma-
chine replication concepts, and aiming at ensuring continuity and reliability
of hosted services in presence of any kind of arbitrary behaviors. In order
to handle such threat, numerous protocols were proposed. These protocols
must be efficient in order to counterbalance the extra cost of replication, and
robust in order to lower the impact of byzantine behaviors on the system per-
formance. We first noticed that tackling both these concerns at the same time
is difficult : current protocols are either designed to be efficient at the expense
of their robustness, or robust at the expense of their efficiency. We tackle this
specific problem in this thesis, our goal being to provide the required tools to
design both efficient and robust BF'T protocols.

Our focus is mainly dedicated to two types of denial-of-service attacks in-
volving requests management. The first one is caused by the partial corruption
of a request transmitted by a client. The second one is caused by the inten-
tional drop of a request upon receipt. In order to face efficiently both these
byzantine behaviors, several mechanisms were integrated in robust BFT proto-
cols. In practice, these mecanisms involve high overheads, and thus lead to the
significant performance drop of robust protocols compared to efficient ones.
This assessment allows us to introduce our first contribution : the definition
of several generic design principles, applicable to numerous BFT protocols,
and aiming at reducing these overheads while maintaining the same level of
robustness.
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The second contribution introduces ER-PBFT, a new protocol implemen-
ting these design principles on PBFT, the reference in terms of byzantine
fault tolerance. We evaluate the performance of our protocol, and compare
it with several robust BFT protocols, in order to demonstrate the efficiency
of our new robustness policy, both in fault-free scenarios and in presence of
byzantine behaviors.

The third contribution highlights ER-COP, a new BFT protocol dedicated
to both efficiency and robustness, implementing our design principles on COP,
the BFT protocol providing for now the best performances in a fault-free en-
vironment. We also present a comparison between ER-COP and the original
COP implementation, in order to evaluate the additional cost introduced by
the integration of our robustness policy. Finally, we evaluate ER-COP in pre-
sence of various byzantine behaviors, in order to demonstrate its ability to
handle such events.
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6 Chapitre 1. Introduction

1.1 Contexte et Motivation

L’apparition de la premiere vague de services hébergés sur le web remonte
aux années 2000. C’est dans cet environnement que l'informatique en nuage
(Cloud Computing) prit son essor. Le paradigme d’informatique en nuage re-
pose sur la location et I'exploitation des capacités de stockage et de calcul
de serveurs informatiques distants. Ces serveurs sont loués a la demande, en
fonction des besoins exprimés par les clients. Le principal avantage d’un tel
paradigme repose sur sa grande souplesse : le client peut se voir par exemple
offrir la capacité de gérer lui-méme son serveur, ou encore la possibilité de
bénéficier de surcouches logicielles afin d’en faciliter 'utilisation [1, 56]. Une
fois la délocalisation des services effectuée, les clients bénéficient de nombreux
avantages, en particulier I’adaptation automatique de la quantité de ressources
allouées. Les clients se voient ainsi facturés en fonction de 1'utilisation effective
des services hébergés [3]. L’adoption de ce paradigme s’est vue facilitée par
une augmentation considérable de la puissance de calcul des équipements in-
formatiques, permettant ainsi aux fournisseurs (Cloud providers) de proposer
des tarifs de plus en plus compétitifs. En pratique, I'informatique en nuage
repose sur 'adoption de technologies telles que la virtualisation, 1’architec-
ture orientée service (SOA), ou encore la parallélisation et la distribution des
calculs.

Grace a I’émergence de I'informatique en nuage, une utilisation plus géné-
rique de systemes d’information distribués s’est rapidement propagée, tels que
les réseaux sociaux, infrastructures bancaires, etc. Gérer de tels systemes est
rapidement devenu une tache complexe. Ceux-ci impliquent bien souvent de
nombreuses entités hétérogenes qui se doivent de coopérer dans des environ-
nements difficiles a controler [17, 29, 61]. Il n’en demeure pas moins nécessaire
que ces systemes garantissent un haut niveau de disponibilité, malgré la fia-
bilité relative de I'environnement dans lequel ils se voient déployés. Il est en
pratique tres fréquent que les services hébergés sur le nuage soient victimes
de pannes [2, 15, 35, 53]. Celles-ci peuvent se révéler bénignes [42], ou au
contraire entrainer de fortes pertes financieres, influengant a la fois les clients
et les fournisseurs de services. Les pannes peuvent étre causées par des phé-
nomenes variés tels des erreurs logicielles ou des imprévus météorologiques :
en 2012 par exemple, de violentes tempétes en Virginie du Nord perturberent
temporairement le service EC2 d’Amazon Web Services, entrainant des pé-
riodes d’indisponibilité sur les sites web de Reddit, Foursquare, Pinterest et
GitHub. Des événements en apparence bénins, telle 'application d’une mise
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a jour, peuvent déclencher l'occurrence d’une panne. Déterminer en amont
les causes derriere chaque période d’indisponibilité n’est pas toujours pos-
sible. Les services hébergés sur le nuage doivent également faire face a des
cyber-attaques, ou dénis de services, volontairement perpétrés afin de nuire
aux utilisateurs.

La duplication de machine a états est une maniere efficace de renforcer la
fiabilité d’un systéme dans des environnements peu fiables [45, 63]. Cette tech-
nique consiste en 1'utilisation de plusieurs copies du systeme, appelées réplicas,
et permet de masquer 1'occurrence de fautes de maniere distribuée. Une telle
technique permet de fournir une réponse adéquate a toute sortes de fautes,
du crash a l'erreur logicielle, des lors que la proportion de réplicas corrects
demeure suffisante. Afin de bénéficier des propriétés fournies par la duplica-
tion de machines a états, le systeme doit répondre a plusieurs contraintes. Il
doit tout d’abord étre implémenté sous forme de machine a états; autrement
dit son état doit évoluer en fonction des instructions a exécuter. Il se doit
également d’étre déterministe, il fournira donc toujours la méme réponse a
une méme requeéte. Ces pré-requis permettent de garantir que plusieurs copies
d’un systeme répondront de la méme maniere lors de l'exécution d’une re-
quéte, tout en conservant des états cohérents. Il existe en pratique différentes
manieres d’implémenter la duplication. Celle-ci peut étre active [44], auquel
cas tous les réplicas exécutent manuellement les requétes, ou passive [6], au-
quel cas un sous-ensemble de réplicas exécute les requéetes, puis transmet les
modifications apportées aux réplicas restants. Le nombre de réplicas, associé
a la maniere dont ceux-ci communiquent sont les deux principaux facteurs
permettant de déterminer quels types de fautes se verront tolérer. Ainsi, ré-
duire le nombre de réplicas ou de messages échangés permettra au systeme
d’étre plus performant, mais le privera de sa capacité a tolérer certains types
de fautes.

Cette these se focalise sur la tolérance aux fautes byzantines, ou arbitraires.
Ce modele de fautes générique assume la possible occurrence d’'un quelconque
comportement ne répondant pas aux spécifications du systeme. Un tel mo-
dele considere par exemple 'occurrence d’événements tels I’arrét brutal d’un
réplica, I'envoi de réponses corrompues, ou méme la prise de controle totale
d’un réplica en cas d’attaque [13]. Nous nous focalisons donc sur les proto-
coles de duplication de machines a états capables de tolérer les fautes byzan-
tines (également appelés protocoles de BFT, pour Byzantine Fault Tolerance)
[4, 21, 24, 28, 37, 43, 59]. De tels protocoles ont pour dessein d’assurer la cohé-
rence entre les états de chaque réplica dans un environnement byzantin, tout
en conservant la capacité de progresser vers des états futurs. Cette cohérence
entre réplicas est capitale afin d’assurer la pérennité du systeme dupliqué, il
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serait par exemple rédhibitoire qu'un compte bancaire se voit attribuer des
soldes différents selon les réplicas. Dans une méme optique, le compte doit de-
meurer accessible afin d’autoriser des opérations de débit ou de crédit. D’une
maniere plus formelle, les protocoles de tolérance aux fautes byzantines se
doivent d’assurer deux propriétés cruciales : (i) la propriété de sireté (safety),
qui stipule que I’état de tout réplica correct doit évoluer de maniere cohérente,
et (ii) la propriété de vivacité (liveness), qui stipule que chaque requéte cor-
recte doit finir par se voir exécutée, assurant ainsi la capacité du systeme a
progresser.

L’utilisation pratique de tels protocoles reste marginale [25]. La duplica-
tion introduit tout d’abord un surcotiit non négligeable comparé a un méme
systeme non dupliqué; plus encore lorsqu’elle se doit d’offrir une tolérance
aux fautes byzantines. Le surcott dont il est question provient des multiples
échange de messages entre réplicas. Ces messages se doivent d’étre systémati-
quement authentifiés via 'utilisation de primitives cryptographiques dédiées,
afin de garantir ’évolution cohérente de 1’état des réplicas dans un environ-
nement hostile. Les protocoles de BFT se doivent donc d’étre efficaces pour
masquer au mieux ce surcout, tout en garantissant les propriétés de sureté
et de wivacité. D’autre part, ces protocoles doivent également étre robustes,
c’est-a-dire capables de fournir des performances acceptables en présence de
comportements byzantins. Par conséquent, la capacité d’assurer les proprié-
tés théoriques de sureté et de vivacité reste insuffisante si le débit fourni en
pratique par le protocole chute drastiquement lors d’une attaque [7, 10, 26].

1.2 Défis Scientifiques

La tolérance aux fautes byzantines a suscité I'intérét de nombreux cher-
cheurs durant les 15 dernieres années. La plupart des contributions proposées
peuvent étre catégorisées selon deux principaux objectifs. Le premier consiste
en I'amélioration des performances en absence de faute [14, 27, 37, 43, 65, 70],
autrement dit parfaire 'efficacité des protocoles de BF'T dans un environne-
ment qui leur est favorable. Nous ferons par la suite référence aux protocoles
de cette catégorie en tant que protocoles de BFT efficaces. Le second objectif
est a contrario destiné a limiter I'impact des comportements byzantins sur les
performances du systeme [7, 10, 26, 71], soit parfaire la robustesse des proto-
coles de BFT dans un environnement qui leur est hostile. Nous ferons par la
suite référence a ces protocoles en tant que protocoles de BFT robustes.

Afin de tolérer efficacement 'occurrence de comportements byzantins de
plus en plus agressifs, les protocoles robustes partagent tous le méme objec-
tif : limiter 'impact que des entités malveillantes pourraient engendrer sur les
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performances du systeme dupliqué. Afin de répondre a cette problématique,
plusieurs propositions mettent en scene des protocoles de BFT robustes, ren-
forcés par de nombreux mécanismes de tolérance spécifiques. Au cours de
la derniere décennie, de nouveaux comportements byzantins furent isolés, et
plusieurs solutions proposées afin de leurs faire face efficacement. Ces com-
portements byzantins impliquent 'occurrence d’événements telles que l'intro-
duction intentionnelle de délais (pre-prepare delay) [7], la saturation de bande
passante (flooding) [10], ou encore une corruption partielle des messages [26].
Autant de nouveaux mécanismes a intégrer pour maintenir un niveau de per-
formance satisfaisant. Inévitablement, ces mécanismes engendrent un surcout
supplémentaire, creusant ’écart de performance entre protocoles efficaces et
protocoles robustes en absence de faute. Cette contradiction représente le coeur
du probleme abordé, nous cherchons donc a limiter les surcotits engendrés par
I'intégration de mécanismes de robustesse afin de permettre le design de pro-
tocoles a la fois robustes et efficaces.

Afin de répondre a cette problématique, notre attention s’est portée sur
plusieurs attaques liées a la gestion des requétes transmises par les clients.
Parmi ceux-ci 'attaque MAC (Message Authentification Code) [26], qui s’est
vue responsable de ’abandon des codes d’authentification de messages au pro-
fit de 'utilisation de signatures digitales par les protocoles robustes. L’analyse
expérimentale de I'impact de ce changement de paradigme cryptographique
nous a permis d’isoler I'importance de 'utilisation des codes d’authentifica-
tion de messages afin d’assurer un haut niveau de performance. Un des enjeux
étant des lors de supporter 'occurrence des attaques considérées en évitant
de recourir a l'utilisation systématique de signatures digitales.

1.3 Contributions

Cette these se focalise sur les protocoles de duplication de machines a états
satisfaisant les propriétés de tolérance aux fautes byzantines. Nous débutons
ce manuscrit par une présentation détaillée de 1’état de I’art, nécessaire a la
mise en exergue des quatre contributions suivantes :

1. La définition de principes de conception génériques permettant
le design de protocoles a la fois efficaces et robustes : Ces prin-
cipes facilitent la conception de protocoles efficaces et robustes, et sont
également applicables a de nombreux protocoles de BF'T existants, leurs
octroyant ainsi la capacité de tolérer plus efficacement la présence de
comportements byzantins. Ces principes de conception permettent par
ailleurs aux protocoles auxquels ils sont appliqués d’afficher un niveau
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de performance supérieur aux protocoles robustes contemporains.

2. La mise en ceuvre d’un nouveau protocole : ER-PBFT : Nous
illustrons I'impact de nos principes de conception sur le consensus utilisé
par PBFT, la référence en matiere de tolérance aux fautes byzantines
[21]. le design de ER-PBFT nous permet ainsi de valider la pertinence
de notre politique de tolérance aux pannes en pratique.

3. La conception d’ER-COP : un amalgame efficace et robuste : A
I’heure actuelle, COP est le protocole de BFT fournissant les meilleures
performances dans un environnement sans faute. Comme nombre de ses
pairs, ce protocole privilégie 'optimisation des performances au détri-
ment de sa robustesse, il est donc vulnérable face a ’occurrence de com-
portements byzantins. Nous avons choisi d’'implémenter ER-COP afin de
démontrer la fiabilité de nos mécanismes de tolérance aux pannes tout
en évaluant leurs surcofits face a 'implémentation originale de COP.

4. L’évaluation comparative et expérimentale de plusieurs proto-
coles de BFT : De nombreuses évaluations sont présentées au cours du
manuscrit. Dans un premier temps, nous confrontons analytiquement
plusieurs protocoles de I'état de ’art. Par la suite, nous comparons nos
nouveaux protocoles en présence des diverses attaques considérées, ainsi
qu’aux protocoles les plus robustes de ’état de l'art.

1.4 Organisation du Manuscrit

La suite du document est organisée sous différents chapitres, brievement
détaillés ci-dessous :

Chapitre 2 : Etat de I’Art. Ce chapitre introduit ’ensemble des concepts
nécessaire a la compréhension du manuscrit. Parmi ceux-ci les concepts de du-
plication de machines a états et de tolérance aux fautes byzantines. S’en suit
une présentation plus approfondie des principales directions de recherches em-
pruntées au cours de la derniere décennie dans le domaine de la tolérance aux
fautes byzantines.

Chapitre 3 : Problemes Ouverts en Tolérance aux Fautes By-
zantines. Ce chapitre expose la problématique abordée. Il décrit la nature
des comportements byzantins considérés, ainsi que les solutions proposées par
I’état de l'art afin de leur faire face. Nous évaluons de manieére pratique le
surcolit associé a ces solutions afin de démontrer la nécessité d’adapter les
politiques de robustesse existantes.
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Chapitre 4 : Principes de Conception de Protocoles Efficaces
et Robustes. Nous proposons dans ce chapitre nos solutions dédiées, sous
la forme de plusieurs principes de conception génériques. L’objectif de cette
contribution est de faciliter le design de protocoles de tolérances aux fautes
byzantines a la fois efficaces et robustes.

Chapitre 5 : Conception du protocole ER-PBFT. Ce chapitre pré-
sente ER-PBFT, un nouveau protocole de tolérance aux fautes byzantines
implémentant nos principes de conception au consensus original utilisé par le
protocole PBFT [21].

Chapitre 6 : Evaluation du protocole ER-PBFT. Ce chapitre est
dédié a I’évaluation de notre protocole ER-PBFT. Nous effectuons plusieurs
comparaisons face aux protocoles de BE'T robustes existants, afin de démon-
trer D'efficacité et la robustesse d’ER-PBFT. Nous confrontons par la suite
notre protocole aux diverses attaques considérées dans le chapitre 4.

Chapitre 7 : Conception du protocole ER-COP. Ce chapitre pré-
sente ER-COP, un nouveau protocole de BFT implémentant nos principes de
conception, ainsi que de nombreuses optimisations dédiées a la performance.
ER-COP ¢’inspire respectivement des concepts de parallélisation utilisés par
le protocole COP, proposé par Behl et al. [16].

Chapitre 8 : Evaluation du protocole ER-COP. Dans ce chapitre,
nous comparons ER-COP au protocole COP original, afin d’évaluer le sur-
cout de notre politique de robustesse. Finalement, une évaluation d’ER-COP
en présence de divers comportements byzantins nous permet de démontrer la
capacité de notre protocole a tolérer ces attaques.

Chapitre 9 : Conclusions et Perspectives. Pour clore ce manuscrit,
nous dressons un bilan général, puis nous présentons plusieurs perspectives
envisageables quant a la poursuite de ces travaux.
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Nous introduisons dans ce chapitre les concepts de duplication de machines
a états et de tolérance aux fautes byzantines (section 2.1). Ces concepts sont
mis en pratique via des protocoles de tolérance aux pannes dont la fonction
consiste a masquer 'occurrence de fautes arbitraires. S’en suit une caracté-
risation des différentes contributions de 1’état de I'art. Nous répartissons ces
contributions selon leurs deux principaux objectifs : 'optimisation des perfor-
mances en absence de faute (cf. section 2.2.1), et la dépréciation de I'impact
des comportements byzantins (cf. section 2.2.2). Nous présentons les princi-
pales caractéristiques de nombreux protocoles en détail, ainsi que les directions
de recherches empruntées dans le contexte générique de la tolérance aux fautes
byzantines.

2.1 Contexte

Nous présentons dans ce chapitre les concepts de duplication de machines
a états et de tolérance aux fautes byzantines. Nous introduisons d’abord le
concept de machine a états, ainsi que son utilisation pratique dans le cadre
des protocoles de duplication. Nous décrivons par la suite le probleme du
consensus, qui témoigne des principaux enjeux abordés par la duplication,
ainsi que son adaptation au modele de fautes byzantines. Nous cloturons ce
chapitre par l'illustration des concepts associés au protocole PBFT [21], le
premier protocole destiné a fournir une solution pratique et efficace face a
I'occurrence de fautes byzantines.

2.1.1 Duplication de Machines a Etats

La duplication de machines a états (SMR pour State Machine Replication)
est une technique permettant 'implémentation de services tolérants les pannes
via leurs duplications sur un ensemble de serveurs [45, 63, 64]. Spécifiquement,
plusieurs copies d’un service sont déployées sur différents nceuds qui commu-
niquent entre eux par l'intermédiaire de protocoles dédiés. Cette approche
repose essentiellement sur la coopération des différents réplicas, connectés par
un réseau de communications. Une telle technique permet de masquer 1'oc-
currence de fautes en tout genre, afin d’assurer le disponibilité du service.
Néanmoins, la duplication de machine a états a elle seule ne permet pas d’as-
surer une tolérance aux pannes ; elle doit en effet étre associée a un protocole
de communication, chargé d’assurer la cohérence entre les états des réplicas.
Le protocole de communication, associé au nombre de réplicas utilisés permet
de définir le degré de tolérance du systeme.
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2.1.1.1 Machines a Etats

Une machine a états consiste en la représentation d’un systeme sous forme
d’automate. Une telle représentation facilite la modélisation de nombreux sys-
temes, et permet d’en simplifier ’étude. Le fonctionnement d’une machine a
états repose sur deux concepts essentiels : celui d’état et celui de transition.
Un état décrit la configuration d’un systeme. Une transition est une séquence
d’instructions a exécuter lorsqu’'une condition particuliere est remplie, ou lors-
qu’'un événement spécifique survient. Une machine a états est donc caractérisée
par un ensemble d’états et un ensemble de transitions (cf. figure 2.1).

Transition 3

Etat Transition 1 l
1

Transition 2

FIGURE 2.1 — Illustration d’une machine a états, composée de deux états
distincts

Une machine a états peut étre utilisée pour modéliser des systemes déter-
ministes ou non. Dans le cadre d'une tolérance aux pannes via duplication,
notre focus se tourne vers les machines a états déterministes. Une machine
de ce type empruntera toujours la méme transition lors de I'occurrence d'un
événement spécifique depuis un état donné. Cette caractéristique permet de
garantir la cohérence des états de plusieurs copies du systeme lorsque ceux-ci
empruntent les mémes transitions depuis les mémes états.

2.1.1.2 Vue d’Ensemble

La duplication de machines a états consiste donc en l'utilisation de plu-
sieurs copies d'un service (cf. figure 2.2). Chacune de ces copies, appelée ré-
plica, est implémentée sous la forme d’une machine a états déterministe. Le
nombre de réplicas requis dépend de la nature des fautes a tolérer, ainsi que
de leur nombre d’occurrences simultanées.

Considérons N le nombre total de réplicas présents dans le systeme. Intui-
tivement, la duplication de machines a états ne saurait tolérer plus de N — 1
réplicas fautifs simultanément. En pratique, pour un nombre f de réplicas fau-
tifs, le nombre total de réplicas N dépend de la nature des fautes a tolérer. Par
exemple, N = 2 f+1 réplicas sont suffisants pour tolérer I’arrét inopiné (crash)
de f réplicas [49], alors que N = 3f + 1 réplicas sont nécessaires pour tolérer
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I'occurrence de f fautes byzantines [21, 22, 49]. Ainsi, tolérer 'occurrence de
plusieurs fautes simultanément requiert 1'utilisation de davantage de réplicas.
Dans le contexte de la duplication de machines a états, le nombre total de
réplicas N est fonction du nombre maximal de réplicas fautifs simultanément

@\@

\

(6.

| g Protocole
Clients \
Réplicas

FIGURE 2.2 — Duplication de machines a états. Le systeme est composé de 4
réplicas (implémentant des machines & états déterministes) et d’un protocole
de communication

Afin d’assurer 'indépendance de 'occurrence de fautes entre réplicas, il
est préconisé de recourir au paradigme de N-version programming [11, 12, 23].
Ce paradigme implique le recours a différentes implémentations du protocole
utilisé sur chacune des réplicas. Une telle technique est destinée a disséminer
I'impact d’hypothétiques erreurs de programmation, afin d’éviter a un bug de
se voir déclencher sur plusieurs réplicas a la fois. Dans une méme optique,
I'utilisation de matériels divers, associés a différents systemes d’exploitation,
contribue & minimiser I'improbable occurrence de plusieurs fautes simultané-
ment. Lorsqu’un réplica se voit victime de 'occurrence d’une faute, plusieurs
mécanismes lui permettent de retrouver un état cohérent, parmi lesquelles la
mise en place de points de sauvegarde (checkpoints), ou encore le partage de
I'historique des événements locaux (local histories) de chaque réplica [22].

L’état du service dupliqué évolue suite a la réception de requétes, trans-
mises par les utilisateurs (également nommés clients). Ces requétes engendrent
I’exécution de séquences d’instructions, qui permettent aux réplicas d’évoluer
vers des états futurs. Afin d’assurer la pérennité du systeme dupliqué, la du-
plication de machines a états doit assurer deux propriétés distinctes : la sireté
(safety) et la vivacité (liveness), définie ci-dessous :
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— Sireté. L’état de chaque réplica correct doit évoluer en adéquation avec
I’état des autres réplicas corrects. Le systeme dupliqué dans sa globa-
lité doit donc évoluer comme le ferait un méme systéeme non-dupliqué
exempt de faute.

— Vivacité. Toute requéte instanciée par un utilisateur correct doit étre
exécutée. L’'indubitable exécution de chaque requéte valide permet au
systeme dupliqué de conserver sa capacité a progresser dans des états
futurs.

Plus spécifiquement, Schneider détermine que la duplication de machines
a états doit répondre a trois impératifs [64], nécessaires afin d’assurer une
évolution cohérente de 1'état des différents réplicas; (i) La cohérence de I'état
partagé initialement entre chaque réplica se doit d’étre garantie. (ii) Chaque ré-
plica doit générer le méme résultat suite a I’exécution d’une méme instruction.
(iii) Chaque réplica doit exécuter les instructions dans le méme ordre. Afin
de forcer I'exécution des requétes dans le méme ordre, nombre de protocoles
requierent la présence d'un réplica spécifique, dénommé primary ou leader.
Ce primary sera tout d’abord chargé d’associer a chaque requéte I'ordre dans
lequel elle se devra d’étre exécutée, puis diffusera cette information aux autres
réplicas. S’accorder sur la validité de cet ordre d’exécution représente 1’essence
méme du probleme, la diffusion d’une telle information requiert donc 'utilisa-
tion d’une primitive de communication dédiée, nommée diffusion a ordre total
(total-order broadcast ou atomic broadcast) [30, 39]. Cette primitive doit as-
surer la réception fiable des messages par tous les participants. Pour ce faire,
elle doit fournir plusieurs propriétés : (i) Si un réplica correct diffuse un mes-
sage, tous les réplicas corrects recevront ce message. (i) Si un réplica correct
exécute une séquence d’instructions suite a la réception d’un message, tous
les réplicas corrects exécuteront cette séquence d’instructions. (iii) Chaque sé-
quence d’instructions n’est exécutée qu'une seule fois, et seulement suite a la
réception du message associé. (iv) Si deux réplicas r1 et 72 exécutent deux sé-
quences d’instructions 71 et 2 suite a la réception de deux messages distincts
ml et m2, r1 n’exécute i1 avant i2 si et seulement si r2 exécute lui aussi 71
avant 12.

Il existe deux approches fondamentales quant a ’exécution des instructions
par les réplicas. Dans le premier cas, tous les réplicas exécutent eux-méme les
requétes, ce type de duplication est appelé duplication active (cf. figure 2.3)
[44]. Dans le second cas, un sous-ensemble de réplicas exécute les requétes, puis
transmet les modifications apportées aux réplicas restants, il s’agit de dupli-
cation dite passive (cf. figure 2.4) [6]. L'utilisation de la duplication passive
peut se révéler problématique selon la nature des fautes auxquelles le systeme
est confronté. Si par exemple un unique réplica est responsable de 1’éxécution
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Requéte Diffusion Exécution Réponse

Client

Requéte Exécution Diffusion Actualisation Réponse

Replica 3

Replica 4

FIGURE 2.4 — Exemple de duplication de machines a états passive

des requétes, et décide de transmettre des modifications erronées aux autres
réplicas, la cohérence du systeme tout entier se voit remise en question. Nous
discutons ce genre de comportements byzantins en détail dans la section 3.1.

2.1.1.3 Le Probleme du Consensus

Nous avons mentionné dans la section précédente la nécessité d’une primi-
tive de communication dédiée a la diffusion de I'ordre d’exécution des requétes.
En pratique, le choix et la diffusion de I'ordre dans lequel les requétes doivent
étre exécutées peut étre assimilé au probleme du consensus. Ce probleme re-
présente un challenge fondamental dans le contexte générique des systemes
distribués : plusieurs processus (il s’agit dans notre cas des réplicas) doivent
s’accorder sur le choix d'une valeur unique. Afin d’assurer la fiabilité d’un
protocole s’attaquant au probleme du consensus, il doit fournir les propriétés
suivantes : (i) la valeur choisie doit avoir été proposée par un réplica correct,
(ii) deux réplicas corrects ne peuvent pas choisir une valeur différente, (iii)
un réplica correct ne se prononce qu’en faveur d’une unique valeur, (iv) une
valeur doit étre choisie a terme.

Le théoreme énoncé par Fischer, Lynch et Patterson [34], connu en tant que
FLP impossibility result détermine que la résolution du probleme de consensus
est impossible dans un environnement asynchrone en présence d’un processus
fautif. Ce constat est une conséquence de l'incapacité a différencier un pro-
cessus fautif d'un réseau défectueux. Considérons par exemple un processus p
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en attente d’un message m qui lui est nécessaire pour progresser dans un état
futur. Il est impossible pour p de déterminer si 'émetteur de m est fautif, ou
si le réseau est responsable de ’absence de m. Afin de résoudre ce probleme, p
peut soit décider d’attendre davantage, soit décider de choisir une valeur sans
le message m. Quelle que soit la décision prise par p, les propriétés nécessaires
pour garantir le succes du consensus ne sont plus respectées. Afin d’apporter
des solutions pratiques au probleme du consensus, de nouvelles hypotheses
relatives a la fiabilité du réseau et a la nature des fautes rencontrées furent
considérées [33, 50]. Les premieres tentatives pour répondre au probleme de
consensus d’'un point de vue pratique furent proposées il y a de cela 25 ans,
dans le contexte des bases de données distribuées [36, 69]. Depuis, de nom-
breux travaux on été effectués dans ce domaine, parmi lesquels les protocoles
de la famille Paxos tolérants les arréts inopinés (crashs)[19, 46, 54|, et les pro-
tocoles dédiés a la tolérance aux fautes byzantines [4, 21, 28]. Cest vers cette
seconde catégorie de protocoles que se tourne notre intéret.

2.1.2 Tolérance aux Fautes Byzantines

Alors que la duplication offre une solution adéquate pour assurer un haut
degré de fiabilité dans les services d’informatique en nuage, la nature des me-
naces auxquelles ceux-ci se voient confrontés ne cesse de se diversifier. Il est
primordial pour les fournisseurs de garantir le fonctionnement des services hé-
bergés quelque soit la nature des pannes rencontrées. Ainsi, il est nécessaire
de disposer de mécanismes permettant de tolérer 'occurrence de fautes logi-
cielles, crashs, pertes de messages ou encore de comportements malveillants
remettant en cause la qualité de service fournie par le systeme. Alors que les
protocoles comme Paxos [47] permettent de faire face a des fautes bénignes
(fail-stop) [48, 58], tolérer un panel de fautes plus large nécessite le recours
a une classe de protocoles particuliers, nommés protocoles de tolérance aux
fautes byzantines. Ces protocoles sont en effet destinés a assurer la pérennité
du service dupliqué face a toutes sortes de dysfonctionnements. Nous ferons
par la suite référence a ces dysfonctionnements en tant que fautes arbitraires,
ou byzantines.

2.1.2.1 Le Probléeme des Généraux Byzantins

Le probleme abordé par ces protocoles fut présenté en 1982 par Lamport
sous l'appellation de probleme des généraux byzantins [50]. 11 fait référence
a une instance particuliere du probleme de consensus et s’énonce de la ma-
niere suivante : A I'orée d'une bataille, tous les généraux d’une armée doivent
s’accorder sur une décision commune pour remporter la victoire : attaque ou
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retraite. Ceux-ci ne peuvent communiquer que par l'intermédiaire de messa-
gers, et un certain nombre de généraux peuvent s’avérer étre des traitres, dont
I'objectif est de fausser le plan de bataille. Concretement, considérons qu’un
premier général loyal estime que l'attaque doit étre menée, et qu'un second
général loyal estime que la retraite serait préférable. Si un troisieme général
malveillant se prononce en faveur de ’attaque aupres du premier, et en faveur
de la retraite aupres du second, seul le premier général attaquera, alors que
les deux généraux loyaux penseront s’étre accordés sur la marche a suivre.
Ce probleme est d’autant plus difficile a résoudre compte tenu du mode de
communication par messagers, car ceux-ci peuvent potentiellement échouer a
délivrer les messages, ce qui ne serait pas le cas si les généraux s’accordaient
de vive voix. La figure 2.5 illustre une instance du probleme des généraux
byzantins impliquant trois généraux : si un général malveillant remet en cause
la parole d’un autre général, il est impossible pour le troisieme de déterminer
qui dit la vérité.

Général N°1 Général N*2

_

Le général N° | m'informe

Nous devrions attaquer & e :
qu'il est favorable a la retraite

Général N°3

FIGURE 2.5 — Le dilemne des généraux byzantins : au vu des informations qui
lui parviennent, le général N°3 ne sait pas si le traitre est le général N°1 ou le
général N°2

Dans de telles conditions, obtenir un consensus en présence de f traitres
n’est possible que si le nombre total de généraux N est suffisamment élevé,
respectivement si N > 3f, et si les généraux s’échangent les propositions des
autres protagonistes. Une logique analogue s’applique au contexte de duplica-
tion de machine a états, ot une proportion de réplicas malveillants cherche a
corrompre la cohérence des réplicas corrects. Un tel comportement est donc
reconnu en tant que comportement byzantin. Dans le cadre d’un systeme dis-
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tribué, est considéré comme comportement byzantin tout comportement ne
répondant pas aux spécifications du systeme, tels ’envoi de messages corrom-
pus, la génération de réponses incorrectes, ou toutes tentatives de déni de
service telle la saturation de bande passante (flooding).

2.1.2.2 Modele de Fautes Byzantines

Pour résumer, le nombre de réplicas requis afin d’assurer la fiabilité d'un
systeme dépend intrinsequement des hypotheses induites par I’environnement
considéré. Ainsi, la nature des fautes envisagées ou encore le degré de fiabilité
du réseau influencent considérablement la conception des protocoles de tolé-
rance aux pannes [52]. Dans le cadre méme de la tolérance aux fautes byzan-
tines, un large éventail d’hypotheses peut étre établi. Le protocole OBFT [66],
contrairement a ses pairs, considere que les clients ne peuvent étre instigateurs
de comportements byzantins. Dans une méme optique, certains protocoles re-
quierent la présence de composants fiables sur chaque réplica [27, 40, 72],
remaniant ainsi la nature du probleme traité.

Nous décrivons ci-dessous le modele considéré dans ce manuscrit, ce mo-
dele présente les hypotheses communément admises dans 1’état de l'art. Le
systeme est composé de N réplicas, dont au plus f peuvent étre responsables
de comportements byzantins. Une quantité indéterminée de clients peut elle
aussi étre l'instigatrice de comportements byzantins. L’ensemble de ces noeuds
malveillants, qu’il s’agisse de clients ou de réplicas, peuvent collaborer afin
d’endommager le systeme dupliqué. Il est toutefois impossible pour un nceud
malveillant d’usurper 'identité d’un nceud correct. Autrement dit, un nceud
malveillant est incapable de contrefaire un code d’authentification de message,
une signature, ou tout autre mécanisme d’authentification utilisé. Le réseau est
ultimement synchrone, soit asynchrone avec des intervalles de synchronie du-
rant lesquels les messages se verront délivrés. Ces périodes de synchronies sont
nécessaires afin d’assurer la propriété de vivacité. Le réseau respecte également
les propriétés du modele d’Aguilera et al. [5] : les canaux de communication ne
peuvent pas créer de message, mais peuvent dupliquer, corrompre, ou perdre
les messages échangés.

2.1.2.3 PBFT : une Tolérance aux Fautes Byzantines Pratique

En 1999, Miguel Castro et Barbara Liskov proposerent PBFT[21, 22], la
premiere tentative pratique destinée a offrir un protocole de duplication tolé-
rant I’occurrence de fautes byzantines en conditions réelles. PBFT implémente
en effet tout un ensemble de techniques permettant de réduire le surcott lié a la
duplication. Ce protocole garantit les propriétés de sureté et de vivacité dans
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un environnement ultimement synchrone. Il nécessite pour ce faire N = 3f 41
réplicas pour tolérer la présence de f réplicas fautifs simultanément. Ce pro-
tocole fait partie de la classe des protocoles de duplication active (tous les
réplicas exécutent manuellement chaque requéte) et requiert la présence d’un
primary en charge d’assurer ’exécution cohérente des requétes sur chaque ré-
plica. Le primary associe a chaque requéte un ordre dans lequel elle se devra
d’étre exécutée. Les réplicas restants (backups) doivent ensuite s’accorder sur
I’ordre proposé. Si un consensus est obtenu, les requétes seront donc toutes
exécutées dans le méme ordre sur chaque réplica correct. Afin d’assurer la pé-
rennité du systeme en présence d'un primary malveillant, PBFT implémente
également un mécanisme de changement de vues (view-change) permettant
de remplacer le primary courant. Enfin, chacun des messages échangés se voit
sauvegardé par les réplicas, afin de permettre a ceux-ci de recouvrir un état
cohérent en cas de probleme.

Request Pre-prepare Prepare Commit Reply
Client _________] I 5
—Replica 1/ Primary 0 >
_Replicaz _____| ________| S B . S >
Replica3 | NSNS N
Replicad | | NN | »

FIGURE 2.6 — Modele de communication de PBFT

Consensus. Le consensus effectué par PBFT est présenté dans la figure 2.6.
Celui-ci est initié par I’envoi d’une requéte de la part d’un client au primary
(REQUEST). Cette requéte doit étre authentifiée afin d’assurer un controle
d’acces au service dupliqué. Le consensus débute lorsque le primary associe a la
requéte recue un numéro de séquence unique, qu’il diffuse ensuite aux backups
par l'intermédiaire d'un message PRE-PREPARE. Lors de la réception d'un
message PRE-PREPARE, les backups prennent des lors connaissance de la
requéte envoyée par le client, ainsi que du numéro de séquence qui lui fut affilié
par le primary. La prochaine étape du consensus consiste en la diffusion de
ce numéro de séquence par l'ensemble des backups (PREPARE). Cette étape
permet a chacun des réplicas de posséder une vision globale des numéros de
séquence locaux associés a la requéte. Elle permet donc a chaque réplica de
connaitre d’hypothétiques divergences quant aux numéros de séquence envoyés
par le primary. Lorsqu’un réplica recoit suffisamment de messages PREPARE
(2f) corroborant le numéro de séquence contenu dans le PRE-PREPARE recu
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précédemment, il peut conclure que 2f + 1 réplicas se sont accordés sur un
méme numéro de séquence, et diffuse un message COMMIT a tous les réplicas.
Finalement, lorsqu’un réplica regoit 2f 4+ 1 messages COMMIT, il peut des
lors exécuter la requéte et répondre au client. Un quorum de 2f + 1 réplicas
s’accordant sur un unique numéro de séquence est nécessaire. En effet, un
quorum de cette taille implique la présence d’au moins f + 1 réplicas corrects
qui considerent ce numéro de séquence comme étant valide, rendant ainsi
impossible le choix d’'un numéro de séquence différent par d’autres réplicas
corrects (cf. figure 2.7).

Quorum N°1; 2f+1 Quorum N°2; 2f+1

Exécution de rl avantr2 Exécution de r2 avantrl

FIGURE 2.7 — I'utilisation de quorums de taille 2 f 4+ 1 rend impossible la vali-
dation de deux requétes différentes associées a un méme numéro de séquence.
Seuls f parmi les f+ 1 réplicas peuvent étre fautifs : le réplica correct ne peux
pas se prononcer en faveur des deux requétes

Changement de vues. Une vue représente la configuration du protocole
de BFT a un instant donné, elle nous renseigne sur l'identité du primary, et
par conséquent des backups. Afin d’assurer la continuité du service dupliqué
en présence d'un primary malveillant, PBFT a recours a I'utilisation d’un mé-
canisme de changement de vues. Ce mécanisme a pour fonction de remplacer
un primary des lors que ce dernier ne remplit plus son role d’ordonnanceur.

Un changement de vue se voit déclenché lorsque plusieurs conditions sont
remplies. Tout d’abord, si un client ne recoit pas une réponse attendue, il re-
transmet sa requéte, mais la destine cette fois ci a tous les réplicas (a la fois au
primary et aux backups). Lorsqu'un backup regoit une requéte, il fait suivre
cette requéte au primary et démarre un minuteur dédié. Si le primary est
innocent, la requéte se verra exécutée avant ’expiration du minuteur. Dans le
cas contraire, le backup déclenche un changement de vue en diffusant un mes-
sage VIEW-CHANGE a tous les réplicas, et cesse de participer aux consensus
instigués par le primary actuel. Si suffisamment de backups estiment que le
comportement du primary ne répond plus aux spécifications du systeme, il leur
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sera possible de collecter 2f + 1 messages VIEW-CHANGE, soit le nombre
suffisant pour révoquer le primary actuel en faveur d’'un nouveau primary.

Optimisations. Si PBFT fut reconnu comme le premier protocole de tolé-
rance aux fautes byzantines pratique, ceci est du au faible surcout engendré
par le protocole de duplication face a ses prédécesseurs [41, 59]. PBFT im-
plémente I'optimisation de batching (traitement de lots de requétes), soit la
capacité d’ordonner plusieurs requétes via l'utilisation d'un unique message
PRE-PREPARE. Cette optimisation permet de créer, d’authentifier, de trans-
mettre et de vérifier moins de messages. Contrairement a ses prédécesseurs,
I’authentification des messages échangés par PBFT n’est plus réalisée grace a
I'utilisation de signatures digitales mais de codes d’authentification de mes-
sages (MACs). Les processus de génération et de vérification d’'un MAC néces-
sitent une quantité de calcul tres inférieure a ces mémes opérations réalisées
via signatures digitales, ce qui permet au protocole de fournir de meilleures
performances pratiques. Si la taille des requétes est trop importante, le client
lui-méme est chargé de les faire parvenir aux différents réplicas, afin d’évi-
ter une surcharge du réseau. De plus, des lors qu’une requéte est parvenue a
'ensemble des réplicas, celle-ci est remplacée par son empreinte (digest). L'uti-
lisation d’empreintes est également plébiscitée lors de I'envoi des réponses aux
clients. Ainsi, un unique réplica correct peut envoyer la réponse complete, alors
que les autres réplicas peuvent se contenter d’envoyer I’empreinte concordante.
PBFT utilise également le protocole de communication UDP, ainsi que la pri-
mitive de multi-diffusion (multicast), ce qui contribue également a réduire le
trafic réseau. Enfin, PBFT propose I'exécution provisoire de requétes (tenta-
tive ezecution). Il autorise ainsi les réplicas a exécuter les requétes des la fin
de I'étape PREPARE. Cette optimisation permet de s’affranchir de ’étape de
COMMIT, mais peut parfois impliquer le retour a un état précédent (rollback).
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2.2 Catégorisation des Protocoles de Tolérance
Aux Fautes Byzantines

L’émergence de PBFT suscita I'intérét de nombreux chercheurs, et de mul-
tiples contributions furent proposées au fil des ans. Celles-ci répondent a deux
principales thématiques : le besoin d’efficacité et le besoin de robustesse.

2.2.1 Optimisation des Performances en Absence de
Faute

La tolérance aux fautes byzantines reposant fondamentalement sur les
concepts de duplication de machines a états, une des principales préoccu-
pations des chercheurs demeure le fait de masquer au mieux le surcout lié
a cette duplication. Il s’agit en pratique de proposer des solutions permet-
tant d’améliorer la performance des protocoles de BF'T, tout en conservant
les propriétés de sureté et de vivacité. Lampson préconise qu'un systeme se
doit d’étre rapide dans des conditions normales, et qu’il se doit de réaliser
des progres dans des conditions hostiles [51]. C’est en partageant cette op-
tique que nombre de chercheurs se proposerent d’améliorer la performance
des protocoles de BFT en se focalisant sur les périodes pendant lesquelles
le systeme n’est pas confronté a l'occurrence de comportements byzantins
[4, 18, 27, 28, 37, 38, 40, 43, 57, 68, 70, 73]. Les protocoles efficaces se fixent
donc pour objectif d’optimiser les performances du systeme en absence de
faute. Cela se caractérise généralement par le raffinement du modele de com-
munication inter-réplicas, ou par l'intégration d’optimisations liées a I’émer-
gence de nouvelles technologies telles la virtualisation ou la parallélisation. Les
protocoles mentionnés dans cette section s’inspirant de PBFT, ceux-ci implé-
mentent nombre de ses optimisations, en particulier 'utilisation de codes d’au-
thentification de messages (MACs) afin de se décharger du cotit des signatures
digitales.

2.2.1.1 Protocoles Spéculatifs

les protocoles spéculatifs exécutent les requétes avant de s’accorder sur
I'ordre dans lequel elles se doivent d’étre exécutées [4, 55]. En d’autres termes,
un réplica exécutera localement les requétes regues sans avoir la certitude
que les autres réplicas les exécuteront également. Un tel paradigme remet en
cause la propriété de sureté, car 1'état de différents réplicas peut se révéler
temporairement incohérent. Afin de remédier a ce probleme, les protocoles
spéculatifs implémentent un mécanisme de rollback, permettant a ’ensemble
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des réplicas de recouvrir un état cohérent.

Request Response

FIGURE 2.8 — Modele de communication de Q/U

Query/ Update (Q/U). Le protocole Query/Update (Q/U) fut présenté
en 2005 et se destine a fournir un haut niveau de performance en absence de
contention [4]. Contrairement a la plupart de ses pairs, Q/U requiert 1'uti-
lisation de 5f + 1 réplicas pour tolérer f fautes byzantines. La figure 2.8
présente son modele de communication, nous y constatons que Q/U n’utilise
pas de primary, et qu’il s’affranchit de toute forme de consensus précédant
I’exécution d’une requéte. Les requétes sont en effet directement envoyées aux
réplicas par les clients : les réplicas les exécutent puis répondent aux clients
sans se concerter. Un tel modele de communication implique peu d’échanges
de messages et peu d’opérations d’authentification, il se montre donc parti-
culierement performant si les conditions demeurent propices. En présence de
contention (deux clients distincts qui envoient leurs requétes au systeme de
maniere concurrente) ou de tout autre événement remettant en cause la pro-
priété de sureté, les réplicas peuvent rétablir la cohérence de leurs états via
une procédure de synchronisation. Celle-ci se voit déclenchée lorsqu’un client
ne parvient pas a récolter suffisamment de réponses concordantes. Alors que
Q/U parvient a réduire considérablement le nombre de messages requis par
PBFT, il n’en reste pas moins tres vulnérable face a la contention ou a la
présence de clients byzantins. Un client byzantin peut intentionnellement pro-
voquer des divergences entre les états des réplicas corrects via 1’émission de
requétes contradictoires.

Zyzzyva. C’est en 2009 que Kotla et al. introduisirent Zyzzyva. Bien que
spéculatif, Zyzzyva requiert la présence d'un primary contrairement a Q/U
[43]. Ce primary lui permet de tolérer efficacement 1'occurrence de contention,
sans pour autant imposer le recours a un consensus systématique (cf. figure
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Request Response
Client

Replica 3

Replica 4

FIGURE 2.9 — Modele de communication de Zyzzyva

2.9). Le modele de communication de Zyzzyva évolue en présence d’éléments
fautifs, afin de garantir les propriétés de sureté et de vivacité. Tout comme son
prédécesseur Q/U, Zyzzyva s’affranchit de I’étape de consensus. La présence
d’un primary permet néanmoins d’ordonner chaque requéte de maniere cen-
tralisée et résout de ce fait les problemes associés a I’émergence de contention
(PRE-PREPARE). Il convient de remarquer que, contrairement & PBET (sec-
tion 2.1.2.3), les étapes PREPARE et COMMIT ne succedent pas a ’étape
d’ordonnancement de Zyzzyva. Il en découle une exécution spéculative des
requétes ordonnées par le primary, suivie par I’envoi immédiat des réponses
aux clients. Un tel modele de communication s’astreint de tout échange de
messages entre backups, les clients se voient donc responsables de maintenir
une cohérence entre les états des différents réplicas. Suite a ’émission d’une
requéte, un client s’attendra a recevoir 3 f +1 réponses identiques de la part des
réplicas. Si le client ne recoit pas suffisamment de réponses concordantes, il les
collecte puis les retourne aux réplicas par I'intermédiaire d’un message COM-
MIT, permettant ainsi aux réplicas de prendre connaissance de 1’état de leurs
pairs et d’évoluer en accord. Tout comme PBF'T, Zyzzyva implémente lui aussi
un mécanisme de changement de vue destiné a remplacer un primary fautif.
La nature spéculative de Zyzzyva implique plusieurs variations conceptuelles
quant a sa procédure de changement de vue. En particulier, lorsqu’un réplica
se prononce en faveur d’un changement de vue, celui-ci continue d’exécuter
les requétes ordonnées par le primary actuel jusqu’a son éviction. De plus,
I’absence d’un consensus systématique impose le choix d'un état commun afin
d’assurer l'initialisation cohérente de la vue a venir. Alors que Zyzzya parvient
a tolérer efficacement la présence de contention, il demeure particulierement
vulnérable face aux attaques engendrées par des clients byzantins. Un client
malveillant peut par exemple forcer la génération de messages COMMIT afin
d’entrainer le protocole dans une succession d’échanges de messages inutiles.
La présence de clients byzantins est d’autant plus dangereuse si ceux-ci col-
laborent avec un primary malveillant. L’absence de consensus permet a un
primary fautif de provoquer intentionnellement une divergence entre les états
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des réplicas, que les clients byzantins peuvent se garder de résoudre.

Request Response
Client

Replica 2 L | /

Replica 3 /

Replica 4 \
Repliad___ | | | ____ N ] N 5
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FI1GURE 2.10 — Modele de communication de Ring

Ring. Ring apparait en 2011 [38], et comme son nom 'indique utilise un mo-
dele de communication sous forme d’anneau (cf. figure 2.10), il exploite le plein
potentiel de 'optimisation de batching. Son design repose principalement sur
la constatation selon laquelle la charge des réplicas n’est pas uniformément ré-
partie. En prenant 'exemple de Zyzzyva, nous constatons que son primary est
amené a authentifier et envoyer davantage de messages que les backups, ce qui
provoque en pratique I'apparition d'un goulet d’étranglement (bottleneck) sur
ce noeud spécifique. Ring parvient a uniformiser le nombre d’authentifications
effectuées par chaque réplica tout en optimisant la consommation de bande
passante. Néanmoins, chaque communication ne mettant en scene que deux
neeuds, traverser l’ensemble de I'anneau requiert un nombre d’étapes impor-
tant. Ring coordonne I’exécution des requétes via l'utilisation d'un primary.
Cependant, contrairement a ses pairs, Ring permet aux clients d’envoyer leurs
requéetes a n’importe quel réplica, celles-ci se voient par la suite transportées
jusqu’au primary courant, contribuant ainsi a réduire la charge de ce dernier.
Intuitivement, la présence d’un réplica byzantin (qui se refuserait par exemple
a transmettre les messages au réplica suivant) résulte indubitablement en une
rupture de 'anneau. Afin de pallier a ce probleme, Ring implémente un modele
de communication alternatif. Si un client n’obtient pas une réponse attendue,
il provoque le passage du protocole en mode résilient. Dans ce mode, 'authen-
tification des messages est réalisée via signatures digitales et non MACs, afin
d’isoler plus facilement le/les élément(s) fautif(s). Les messages ne sont plus
envoyés a un unique successeur, mais aux f 4 1 successeurs, permettant ainsi
de tolérer une rupture de 'anneau. Bien que moins vulnérable que Zyzzyva
ou Q/U, un client fautif peut intentionnellement forcer le passage de Ring en
mode résilient, écartant de fait nombre de ses optimisations.

hBFT. Duan et al. proposerent en 2014 hBFT, un protocole spéculatif ins-
piré du design de PBFT et de Zyzzyva [31]. Le client envoie une requéte au
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FiGURE 2.11 — Modele de communication de hBFT

primary qui lui associe l'ordre dans lequel elle devra étre exécutée. hBF'T réa-
lise ensuite un amalgame entre les étapes REPLY et COMMIT des protocoles
Zyzzyva et PBF'T. L’exécution est déclenchée suite a la réception d’un numéro
de séquence, puis la réponse est directement envoyée (Zyzzyva). En parallele,
Iexécution d’une requéte implique également 1’échange d’informations rela-
tives a I’évolution des états de chaque réplica (PBFT). Si un réplica collecte
2f 4+ 1 messages COMMIT concordants, il peut conclure que tous les répli-
cas corrects partagent le méme état. Dans le cas contraire, il est possible que
I’état des réplicas corrects diverge, mais contrairement a Zyzzyva, 1’échange
d’information imposé par ABFT lui permet de résoudre les conflits sans re-
courir aux clients. hBFT implémente néanmoins un mécanisme permettant a
un client conscient d’une incohérence d’en informer les réplicas. La spécula-
tion implémentée par hBFT le rend moins efficace que Zyzzyva en absence de
faute, mais lui permet de tolérer plus efficacement leur présence. Les diver-
gences entre réplicas corrects sont plus facilement résolues par hBFT, mais
demeurent possibles du a I'exécution spéculative des requeétes.

2.2.1.2 Protocoles Evolutifs

Les protocoles évolutifs se reposent essentiellement sur des instances de
protocoles pré-existants, ils font varier ces dernieres en fonction des événe-
ments auxquels le systeme se voit confronté [14, 37].

HQ. Le protocole Hybrid Quorum (HQ), présenté en 2006, repose sur les
protocoles Q/U et PBFT [28]. Il bénéficie du haut niveau de performance
fourni par Q/U en I’absence de contention, tout en tolérant efficacement celle-
ci par l'intermédiaire du protocole PBFT. Contrairement a Q /U, HQ ne néces-
site que 3f + 1 réplicas. La premiere interaction entre un client et les réplicas
a pour fonction de convenir de l'ordre dans lequel la requéte du client doit
étre exécutée. En absence de contention, les réplicas répondent au client de
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Client Request Response

FIGURE 2.12 — Modele de communication de HQ

maniere concordante, le client interagit de nouveau avec les réplicas afin d’ins-
tancier 'exécution de sa requéte selon le modele de communication de Q/U.
Si en revanche les réplicas ne s’accordent pas sur 'ordre d’exécution de la
requéte, le protocole remplace 'étape d’exécution par un consensus (PBFT)
permettant d’obtenir un ordre d’exécution définitif. Le protocole HQ s’inspire
donc de deux protocoles de tolérance aux fautes byzantines existants, permet-
tant ainsi d’assurer un haut niveau de performance en absence de contention
tout en se reposant sur la fiabilité de PBFT afin de résoudre les conflits.

Aliph. Aliph nécessite 3f + 1 réplicas et fut proposé par Guerraoui et al. en
2010 [37] . Il est 'amalgame de trois protocoles différents, entre lesquels il bas-
cule de maniere statique, selon les conditions auxquelles il se voit confronté :

— Quorum. Destiné a fournir un haut niveau de performance en absence
de contention.

— Chain. Destiné a fournir un haut niveau de performance en absence de
faute.

— Backup/PBFT. Destiné a tolérer 'occurrence de fautes.

Request Response

FIGURE 2.13 — Modele de communication de Quorum
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FIGURE 2.14 — Modeéle de communication de Chain
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FIGURE 2.15 — Modele de communication de Backup

Quorum utilise un modele de communication identique & /U mais néces-
site moins de réplicas et n’implémente pas de mécanisme de synchronisation,
il ne peut donc fonctionner qu’en ’absence de contention. L’exécution d’une
requéte ne nécessite que deux échanges de messages, comme décrit dans la
figure 2.13. Si I'instance de Quorum est active, un client requiert ’exécution
d’une requéte par son envoi a I’ensemble des réplicas. Chaque réplica I'exécute
de maniere spéculative et répond au client. Si le client regoit 3f + 1 réponses
identiques, 1’exécution est terminée et valide. Dans le cas contraire, le client
en informe le systeme, et initie un changement d’instance vers Chain. Chain
fonctionne d’une maniere similaire a Ring, chaque nceud n’envoie ses messages
qu’a son successeur direct, ce qui permet de réduire le nombre d’authentifi-
cations nécessaires, ainsi que la charge du réseau (figure 2.14). Contrairement
a Ring en revanche, les requétes ne peuvent étre transmises qu’'au primary
et non aux nceuds en milieu de chaine. Si un client ne recoit pas de réponse
valide (envoyée par le réplica en fin de chaine et contenant f -+ 1 confirmations
de réplicas différents), celui-ci suspecte une rupture de la chaine, et initie un
changement d’instance vers Backup. Backup peut implémenter tout protocole
capable d’assurer les propriétés de sureté et de vivacité en présence d’éléments
byzantins. Guerraoui et al. utilisent PBFT dans l'implémentation originale
d’Aliph en tant qu’instance de Backup [37]. Si I’élément fautif responsable du
changement d’instance retrouve un comportement normal, Backup laissera la
place a Quorum, initialisant ainsi un nouveau cycle. La mutualisation opérée
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par Aliph lui permet de faire face efficacement a de nombreux scénarios. Néan-
moins, la responsabilité des changements d’instances incombant aux clients,
ceux-ci peuvent délibérément provoquer un recours systématique a l'instance
de Backup, rendant de ce fait obsolete I'optimisation des performances asso-
ciée a Quorum et Chain.

Adapt. Quatre ans plus tard, Adapt s’inspire de la conception d’Aliph en
intégrant davantage d’instances a sa palette [14]. Adapt utilise respective-
ment les instances des protocoles PBFT, Zyzzyva, Quorum, Ring et Chain.
Contrairement a Aliph, Adapt évalue quelle instance est la plus adaptée via
l'utilisation de techniques d’apprentissage automatique (machine learning), il
se repose sur plusieurs criteres parmi lesquels le nombre de clients, la taille des
requétes et des réponses, ou encore la présence de réplicas fautifs. Adapt évalue
également en temps réel trois indicateurs de performance afin de déterminer
I'instance a utiliser. Ces indicateurs sont respectivement le débit courant, le
temps de réponse, et la présence de contention. L utilisation de plusieurs pro-
tocoles en coordination semble prometteuse. Une politique efficace quant au
choix de lI'instance la plus adaptée est la clé du succes de ces protocoles évolu-
tifs. Adapt est la premiere tentative visant a choisir dynamiquement 'instance
la plus adaptée a une situation en temps réel. Son concept peut étre implé-
menté en intégrant davantage de prototypes pour faire face a un plus large
éventail de situations.

2.2.1.3 Virtualisation et Parallélisme

L’émergence de nouvelles technologies lors des 15 dernieres années a fa-
conné I’évolution des prototypes de BFT. Alors que les nombreuses contri-
butions présentées dans les sections précédentes se focalisent sur la maniere
dont le consensus lui-méme est orchestré, 'application pratique d’optimisa-
tions externes au consensus permet d’engendrer un gain de performance non
négligeable. L’implémentation originale de PBFT n’integre pas les notions
d’architecture multi-coeurs ou de virtualisation, et se révele par conséquent
peu adaptée a une exécution sur des machines modernes. Plusieurs chercheurs
se sont intéressés a I'impact des avancées technologiques sur la performance
des protocoles de BFT, et comment en tirer profit en pratique.

Séparer le Consensus de ’Exécution. Yin et al. proposerent les fonda-
mentaux d’une nouvelle architecture dédiée aux protocoles de duplication de
machines a états tolérants les fautes byzantines [74]. Cette nouvelle architec-
ture s’illustre par la séparation des étapes de consensus et d’exécution. En
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pratique, alors que le nombre de réplicas nécessaires au consensus demeure
3f + 1, 'exécution peut étre effectuée sur seulement 2f + 1 réplicas, sans
remettre en cause les propriétés de sireté et de vivacité. La séparation du
consensus et de I'exécution permet également l'intégration d’'un pare-feu (fi-
rewall), composé des réplicas affectés au consensus [74]. Ces réplicas ont pour
responsabilité de vérifier la fiabilité des réponses renvoyées par les réplicas en
charge de I'exécution, avant de les retransmettre aux clients. Quelques années
plus tard, Wood et al. présentent ZZ, un raffinement de la politique de sé-
paration du consensus et de l'exécution sous fond de virtualisation [73]. ZZ
nécessite lui aussi 3f + 1 réplicas pour effectuer le consensus, mais n’utilise
que f + 1 réplicas lors d'une exécution en absence de faute. Afin de tolérer
I'occurrence de pannes lors de I'étape d’exécution, ZZ se contente de réveiller
d’autres réplicas si le besoin s’en fait sentir. La capacité d’activer rapidement
de nouveaux réplicas est cruciale pour permettre une utilisation pratique de
cette politique. La virtualisation offre une solution adaptée a un tel probleme,
tout en s’intégrant parfaitement a I'’environnement d’informatique en nuage.

BFT-SMaRt. BFT-SMaRt, proposé en 2014, est une protocole de BFT
actualisant I'implémentation de PBFT [18]. Celui-ci améliore la fiabilité du
code et permet de tirer profit des architectures multi-coeurs. L’objectif de
BFT-SMaRt est de fournir un prototype pratique et adapté aux machines
actuelles tout en conservant la rigueur du consensus original de PBFT. Le
prototype décompose les fonctionnalités du protocole en plusieurs modules :
(i) Penvoi et la gestion des requétes, (i) le consensus, (iii) le transfert d’états, et
(iv) la reconfiguration du systéme (changement de vue). Il permet également
I'utilisation de plusieurs threads afin de mieux répartir la charge liée a la
génération /vérification des authentifications. BFT-SMaR¢t peut étre configuré
pour permettre I'authentification des requétes via signatures digitales ou via
codes d’authentification de messages. BFT-SMaR¢t est a I’heure actuelle un
des seuls prototypes fiables implémentant 1’ensemble des mécanismes requis a
une utilisation pratique des protocoles de BFT. Le code de BFT-SMaRt est
disponible a cette adresse : https ://github.com/bft-smart /library.

COP. C(’est finalement en 2015 que Behl et al. proposerent COP, une nou-
velle optimisation nommée Consensus-Oriented Parallelization [16]. Cette op-
timisation est présentée par ses auteurs comme l'introduction de la supersca-
larité aux protocoles de consensus. COP permet aux utilisateurs d’adapter
la configuration du systeme en fonction du matériel sur lequel il se voit dé-
ployé. Tout comme BFT-SMaRt, COP implémente également le consensus de
PBFT, mais exploite les capacités d'une architecture multi-coeur a un autre



34 Chapitre 2. Etat de ’Art

niveau de parallélisation. COP se propose de paralléliser I’ensemble du consen-
sus, sans se restreindre a la gestion concurrente des messages. En pratique, le
goulet d’étranglement d’un protocole de BFT se situe au niveau du primary,
qui se doit d’attribuer des numéros de séquence cohérents a chaque requéte
entrante. COP propose donc de paralléliser 'attribution de ces numéros de
séquence via l'implémentation de plusieurs threads dédiés nommés pillars. En
pratique, bien qu’utilisant le méme modele de communication que PBFT,
COP fournit de loin les meilleures performances de 1'état de 'art. Réduire le
nombre de messages échangés pour parvenir au consensus ne semble donc pas
étre la meilleure facon d’optimiser les performances des protocoles de BFT.

2.2.1.4 Reformulation du Probléme

Le modele de faute byzantines présenté en section 2.1.2.2 s’est vu remanié
par diverses hypotheses au fil du temps. Nous illustrons dans cette section
plusieurs directions de recherche impliquant une redéfinition du modele de
faute byzantines considéré.

Request Response

_Client __ | _ N
Replica 1/ Primar

Replica 1/ Primar 1 I =t NN B4l N >
Replica 2

__________________________________ _)
Replica 3

_________________________ _)
Replica 4

______________________________________________________________________ _)

FIGURE 2.16 — Modeéle de communication de OBFT

Fiabilité des clients. Le design du protocole OBFT (Obfuscated BFT)
[66], présenté en figure 2.16 repose sur '’hypothese selon laquelle le systéme
n’est pas confronté a des clients byzantins. Il délegue ainsi la majeure partie
du consensus au coté client du protocole. Cela se traduit en pratique par une
indépendance complete entre réplicas, ainsi qu’'une réduction du nombre de
réplicas requis. En effet, seuls 2f + 1 réplicas sont nécessaires pour assurer
les propriétés de sureté et de vivacité, car le primary n’est plus en mesure
d’envoyer des informations incohérentes aux réplicas. Le protocole débute par
I’envoi d'une requéte au primary, celui-ci y associe un numéro de séquence
puis renvoie la requéte au client. Le client étant fondamentalement correct, il
garantit la cohérence de tous les numéros de séquence transférés aux backups.
Le protocole nécessite néanmoins la présence de f réplicas passifs, dont la
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fonction consiste a remplacer les réplicas byzantins. Le remplacement dun
replica fautif s’effectue lui aussi du co6té client du protocole. Si un client ne
recoit pas suffisamment de réponses concordantes, il collecte ’état des réplicas
et déclenche le remplacement de celui dont 1’état diverge.

Fiabilité des réplicas. Les protocoles présentés dans cette section néces-
sitent le concours de composants présumés fiables sur chaque réplica [27, 40,
72]. Cette hypothese permet de réduire le cott de la duplication & 2f + 1.

Request Prepare Commit Response
Client

FIGURE 2.17 — Modele de communication de MinBFT

Request
Client

FIGURE 2.18 — Modele de communication de MinZyzzyva

Response &
Request Passive Replica

FIGURE 2.19 — Modele de communication de CheapTiny

MinBFT et MinZyzzyva requierent la présence du service USIG (Unique
Sequential Identifier Generator) sur tous les réplicas [72]. Ce service associe a
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chaque message la valeur d’un compteur authentifié. Il garantit respectivement
les propriétés suivantes : (i) il est impossible d’associer le méme identifiant a
deux messages différents. (ii) La valeur d’un nouvel identifiant succede a la
valeur de l'identifiant précédemment assigné. L utilisation d’un tel service fa-
cilite la résolution du probleme de consensus car il prohibe I’envoi de numéros
de séquence incohérents de la part du primary. Le design de MinBFT et Min-
Zyzzyva s’inspire des protocoles originaux PBFT et Zyzzyva, leurs modeles de
communication se trouvent toutefois réorganisés par l'intégration du service
USIG. La figure 2.17 présente le consensus implémenté par minBFT, et la
figure 2.18 présente celui de minZyzzyva. le protocole BEFT-TO utilise quant
a lui le service TO wormhole (Trusted Ordering Wormhole) [27], en charge
d’assister le processus de diffusion des messages. Le service T'O wormhole tem-
pere I’évolution du consensus en fonction de la réception effective des messages
échangés. Il permet d’assurer une réception collective et ordonnée des messages
diffusés. CheapBFT applique les principes illustrés en section 2.2.1.2 concer-
nant 'adaptation dynamique du modele de communication [40]. T requiert la
présence du service CASH (Counter Assignment Service in Hardware), des-
tiné a assurer la cohérence et ’authentification des messages échangés. Comme
Aliph ou Adapt, CheapBFT utilise plusieurs instances de protocoles pour amé-
liorer ses performances. CheapBFT est 'amalgame de deux protocoles de du-
plication, respectivement CheapTiny et MinBFT. La transition d’un protocole
a 'autre s’effectue par I'intermédiaire de la procédure CheapSwitch et permet
de maintenir la cohérence des réplicas. Similairement aux autres protocoles
présentés dans cette section, CheapBFT ne nécessite que 2f + 1 réplicas. Il
parvient méme a réduire ce nombre a f41 en absence de faute, via le protocole
CheapTiny présenté en figure 2.19. Celui-ci bénéficie des avantages associés a
une duplication passive partielle (section 2.1.1.2). Les réplicas passifs ne par-
ticipent pas au consensus, leurs états ne sont donc mis a jour que lorsque le
consensus est terminé. En présence de fautes, CheapSwitch réveille les répli-
cas passifs et effectue la transition vers MinBFT. Lorsque que la fiabilité du
systeme est restaurée, MinBFT laisse de nouveau place a CheapTiny.

Relaxe des Garanties. Les contributions présentées dans cette section se
proposent d’adapter le degré de tolérance aux fautes byzantines en fonction de
I’environnement réel du systeme dupliqué. Ils relaxent la propriété de stureté
tout en considérant de nouvelles hypotheses.

Li et al. s’intéressent au devenir des protocoles de duplication lorsque ceux-
ci sont confrontés a un nombre de fautes supérieur a f [52]. Ils proposent
BFT2F, une extension de PBFT garantissant les propriétés de sireté et de
vivacité en présence de f réplicas fautifs, mais permettant également de ga-
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rantir un degré de fiabilité moindre jusqu’a 2 f réplicas fautifs. Dans le cas ou
2f réplicas sont fautifs, BFT2F peut soit interdire une évolution incohérente
des états au prix de la propriété de vivacité ; soit permettre 1’évolution paral-
lele d’états incohérents tout en garantissant la propriété de Fork* consistency.
Cette propriété permet a un réplica correct de prendre conscience de l'inco-
hérence de son état sous certaines conditions (interactions multiples avec un
client correct). En d’autres termes, la propriété de Fork* consistency permet
d’éviter une corruption complete du systeme des lors que plus de f réplicas
sont fautifs.

Scrooge effectue une distinction entre réplicas byzantins et réplicas inactifs
[65]. 11 requiert 2f + 2b réplicas (f et b > 0) , f étant le nombre maximal de
réplicas fautifs, et b le nombre de réplicas byzantins parmi ces réplicas fautifs.
Scrooge utilise le méme modele de communication que Zyzzyva, a la différence
que seul un sous ensemble de réplicas (replier quorums) est chargé d’envoyer
les réponses aux clients. Effectuer une distinction entre réplicas inactifs et ré-
plicas byzantins permet de déterminer plus efficacement 'impact de pannes
potentielles. Ce modele interdit par exemple a un réplica inactif de collabo-
rer avec un réplica byzantin, limitant ainsi les dégats que le noeud byzantin
pourrait causer sur le systeme.

Zeno reproduit le modele de communication utilisé par Zyzzyva [68]. 11
relaxe la propriété de sureté au profit de la propriété d’ Fventual consistency.
La propriété d’Fventual consistency garantit la cohérence a terme de l'état
des réplicas, mais n’émet pas d’hypothese sur le temps requis pour y parvenir.
Le protocole Zeno autorise donc 1’évolution parallele de réplicas dans des états
différents. Néanmoins, afin d’assurer 1’obtention d’une cohérence a terme, il
implémente une primitive permettant la mise en commun (merge) de deux
historiques distincts. Pour ce faire, Zeno distingue deux type de requétes, weak
et strong, selon les relations causales qui leurs sont associées. Une requéte weak
peut se voir exécutée sur un quorum de taille f+1, alors qu’une requéte strong
nécessite le quorum habituel de taille 2f + 1.

Arantes et al. proposent de traiter le probleme de tolérance aux fautes by-
zantines de maniere probabiliste [8], contrairement au modele communément
considéré par la littérature impliquant la présence d’au plus f réplicas fautifs.
Le modele proposé par les auteurs associe a chaque réplica une probabilité
de démontrer un comportement byzantin. Cette probabilité nommée réputa-
tion évolue dynamiquement selon l'environnement du systeme. Dans un tel
contexte, la politique de gestion des réputations remplace le probleme original
du consensus. Le protocole éveille et endort des noeuds dynamiquement selon
leurs propensions a fournir une réponse correcte.
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2.2.2 Minimisation de I'Impact des Comportements By-
zantins

Parallelement a 'optimisation des performances en absence de faute, une
seconde problématique fut rigoureusement traitée dans I’état de 'art. Il s’agit
de la minimisation de 'impact des comportements byzantins sur le systeme
dupliqué. La fragilité des protocoles présentés en section 2.2.1 n’est plus a
démontrer [7, 26, 71]. Les performances de ceux-ci se voient bien souvent
réduites a néant face aux attaques instiguées par des nceuds malveillants.
Clement et al. introduisirent la notion de protocoles robustes dans le cadre
d’une tolérance aux fautes byzantines [26]. Ceux-ci sont destinés a maintenir
un degré de performance constant, a la fois en présence et en absence de noeuds
byzantins. Ils implémentent pour ce faire nombre de mécanismes destinés a
traiter efficacement 1'occurrence de comportements byzantins spécifiques.

2.2.2.1 Comportements Byzantins

Classification des comportements fautifs. Avizienis et al proposerent
une classification hiérarchique des différents types de fautes envisageables [13] :

— Arrét inopiné. Un arrét inopiné peut étre engendré par de nombreuses
causes différentes (panne de courant, surchauffe, etc.). Un processus af-
fecté par un arrét inopiné cesse de participer au protocole, il peut étre
considéré comme inactif.

— Omission. Une omission se traduit par 1’échec de réception ou d’émis-
sion d'un message. Une telle faute peut étre causée par un dysfonction-
nement affectant le réseau.

— Exécution. Un processus commet une faute d’exécution lorsqu’il exé-
cute une opération de maniere incorrecte. Une faute d’exécution peut
entrainer un réplica dans un état incohérent. Ce genre de faute peut se
voir causée par un bug logiciel.

— Byzantine/Arbitraire. Une faute byzantine peut étre affiliée a une
faute d’omission, d’exécution, un arrét inopiné, ou un quelconque com-
portement ne respectant pas les spécifications du systeme. Cette caté-
gorie générique comprend par exemple la prise de controle d'un réplica
par une entité malveillante ou la corruption intentionnelle des messages
transitant sur le réseau.

Dégradation des Performances. L’impact de nombreux comportements
byzantins fut évalué au fil des ans [67]. Parmi le large éventail de fautes envisa-
geables, certaines fautes bénignes tel le crash d’un réplica passent inapergues.
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F1GURE 2.20 — Illustration de 'attaque de Pre-Prepare Delay sur le protocole
PBFT

D’autres, en revanche, peuvent engendrer de fortes dégradations de perfor-
mance sur nombre de protocoles de BFT. Il existe plusieurs failles, concep-
tuelles et logicielles, permettant a un attaquant malveillant de dégrader les
performances du systeme. L’utilisation des codes d’authentification de mes-
sages, qui permirent jadis a PBFT de fournir un solution pratique a la tolé-
rance aux fautes byzantines, introduisent 'opportunité pour un client byzantin
de remplacer volontairement un primary correct [26]. Cette attaque, nommé
MAC-Attack sera présentée plus en détails en section 3.1.1. Amir et al. défi-
nissent 'attaque de Pre-Prepare Delay, qui s’est vue considérée par nombre
de chercheurs car capable de dégrader la performance des protocoles efficaces
de maniere considérable [7]. En pratique, elle consiste en I'introduction déli-
bérée d’un délai par le primary lors de I'envoi d’un message PRE-PREPARE.
Cette attaque, illustrée en figure 2.20 sur le protocole PBFT, est applicable
a tout protocole nécessitant le concours d’un primary pour ordonner 'exé-
cution des requetes. L’attaque de Pre-Prepare Delay permet a un primary
malveillant de profiter de son statut pour feindre un probleme de réseau. Elle
met en exergue les difficultés liées a l'identification des éléments fautifs. Com-
ment distinguer en pratique un primary byzantin instigateur d’une attaque de
Pre-Prepare Delay d’un réseau particulierement lent 7 Afin de faire face aux
tentatives de saturation de bande passante (flooding), les protocoles robustes
implémentent généralement un mécanisme de Blacklisting. De plus, de nom-
breux protocoles robustes forcent la transmission des requétes a I’ensemble des
réplicas avant d’initier le consensus. Une telle mesure permet de savoir avec
exactitude quelles sont les requéetes qui doivent étre ordonnées par le primary,
afin de le remplacer plus facilement s’il ne les ordonne pas en temps voulu.

2.2.2.2 Protocole Robustes

Un protocole de BFT est considéré robuste s’il manifeste la capacité de
maintenir un degré de performance suffisant en présence de nceuds malveillants.
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Pour y parvenir, de nombreux mécanismes furent proposés afin de tempérer
I'impact d’autant d’attaques différentes.

Request PO Request POACK |POSummary | Pre-Prepare Prepare Commit Reply

Client

__________________________________ _— — Iy

FIGURE 2.21 — Modeéle de communication de Prime

Prime. Prime fut proposé en 2008 par Amir et al. [7]. C’est dans cet ar-
ticle que l'attaque de Pre-Prepare Delay fut instaurée. En déclenchant cette
attaque sur le protocole PBFT, Amir et al. parviennent a faire chuter son
débit a 0 requéte/seconde. Prime implémente le consensus de PBFT, enri-
chi par plusieurs mécanismes de robustesse destinés a faire face a l'attaque
de Pre-Prepare Delay. D’abord, tous les messages échangés sont authentifiés
via l'utilisation de signatures digitales et non de codes d’authentification de
messages (MACs). Cette pratique n’est pas courante, méme dans le cadre
des protocoles robustes (cf. reste de la section). La plupart d’entre eux n’uti-
lisent les signatures digitales que pour I'authentification des requétes afin de
se défaire de la possible occurrence de MAC-Attacks. La signature de tous
les messages échangés entre réplicas n’est pas nécessaire et demeure cotiteuse.
Prime échange systématiquement les requétes recues avant d’initier un consen-
sus. Il permet aux clients d’envoyer leurs requétes a un réplica quelconque et
non plus systématiquement au primary. Lorsqu’'un réplica recoit une requéte
valide de la part d’un client, il lui associe un numéro de séquence puis trans-
met ’ensemble dans un message PO-REQUEST. lors de la réception d’un
message PO-REQUEST, un réplica répond par 1’émission d’'un message PO-
ACK contenant I'empreinte associée a la requéte. Finalement, lorsqu'un ré-
plica collecte 2f PO-ACK correspondants au PO-REQUEST, il peut générer
un certificat de pré-ordonnancement. Périodiquement, les réplicas diffusent un
message PO-SUMMARY qui contient, pour chaque réplica, le numéro de sé-
quence maximal associé aux certificats de pré-ordonnancement. De son coté,
le primary collecte les messages PO-SUMMARY et envoie périodiquement
un message PRE-PREPARE contenant les PO-SUMMARY regus depuis le
dernier PRE-PREPARE émis (le message PRE-PREPARE est donc poten-
tiellement vide). La réception d’'un PRE-PREPARE initie le consensus tel
qu’effectué par PBFT, les requétes sont exécutées et les réponses transmises
aux clients. L’envoi périodique de messages PRE-PREPARE, méme vides,
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permet aux backups de repérer un primary malveillant. Ceux-ci évaluent les
performances du réseau afin d’estimer la fréquence a laquelle les messages
du primary devraient étre recus. Si le primary est trop lent, les backups le
considéreront malveillant et procéderont a un changement de vue.
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FIGURE 2.22 — Modeéle de communication d’Aardvark

Aardvark. Clement et al. démontrerent en 2009 que la plupart des proto-
coles de BFT reconnus (PBFT, Q/U, HQ et Zyzzyva) ne parviennent pas a
tolérer 'occurrence de comportements malveillants. Afin de pallier a ce pro-
bleme, ils présentérent un nouveau protocole : Aardvark, concu pour faire face
efficacement a toutes sortes de comportements byzantins [26]. Conceptuelle-
ment, ce protocole est tres similaire a PBFT, il requiert 3f + 1 réplicas, et
partage le méme modele de communication. Il integre toutefois plusieurs méca-
nismes additionnels afin de renforcer la robustesse du systeme. Afin d’interdire
aux clients de déclencher des MAC-Attacks, il raffine le mécanisme d’authen-
tification dédié aux requétes. Aardvark combine 1'utilisation des MACs et des
signatures pour 'authentification de chaque requéte. L’utilisation de signa-
tures est suffisante afin d’interdire 'occurrence de MAC-Attacks (cf. section
3.1.1.2). Aardvark décide néanmoins de ré-authentifier chaque requéte signée
avec un code d’authentification de message. La vérification d'un MAC étant
bien plus rapide que celle d'une signature, cela permet au protocole de se
prémunir efficacement contre les dénis de services via la mise en place d'une
politique de Blacklisting. Spécifiquement, lorsqu’une requéte est regue par un
réplica, celui-ci va d’abord vérifier le MAC, puis, s’il est valide, la signature.
Si le MAC est valide mais non la signature, le client est considéré malveillant
et ses futures requétes seront ignorées. Ce processus permet d’éviter d’avoir
a systématiquement vérifier les signatures des clients considérés malveillants.
Aardvark utilise également plusieurs interfaces réseau (NIC pour Network In-
terface Controller), afin de séparer le trafic induit par les réplicas de celui des
clients. Chaque réplica possede respectivement 3f + 1 interfaces : une pour
la communication avec les clients, et une dédiée a chaque autre réplica. Une
telle mesure permet de garantir que le trafic généré par un élément fautif ne
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perturbera pas la collaboration des éléments corrects. En d’autres termes, I'im-
pact d'un réplica malveillant qui tenterait de monopoliser la consommation
de bande passante s’en trouve amoindri. Dans une méme optique, Aardvark
associe a chaque réplica plusieurs files de réception, une pour les clients, et une
pour chaque autre réplica. Cela permet de prioriser les messages envoyés par
les réplicas, nécessaires au progres du systeme. Aardvark parallélise 1’étape
de vérification liée a I'authentification des messages recus. Il implémente res-
pectivement deux threads, I'un dédié a la vérification des requétes (MACs et
signatures), et l'autre dédié a la vérification des messages restants (MACs).
Une telle technique permet d’éviter I’apparition d’un goulet d’étranglement sur
le processus principal, la vérification des requétes signées étant plus cotiteuse.
Finalement, afin d’éviter a un primary malveillant de saper les performances
du systeme, Aardvark impose le recours a des changements de vues réguliers.
En pratique, ces changements de vues sont déclenchés de la maniere suivante :
le protocole exige d'un primary qu’il fournisse un débit au moins égal & 90%
du débit maximal obtenu lors des N = 3f + 1 vue précédentes. Ce seuil évolue
a la hausse périodiquement, jusqu’a ce que le primary courant ne puisse plus
fournir le débit attendu. Lorsque cette situation apparait, un changement est
déclenché et un nouveau réplica prend la place du primary courant.
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FIGURE 2.23 — Modele de communication de Spinning

Spinning. Spinning fut présenté en 2009 [71], et se base comme ses prédé-
cesseurs sur le modele de communication de PBFT. Il effectue tout comme
Aardvark des changements de vue réguliers, mais ceux-ci se voient déclen-
chés automatiquement suite a 'ordonnancement de chaque lot de requeétes.
Une telle politique permet le remplacement systématique d'un primary sans
engendrer de communications additionnelles entre réplicas. Spinning impose
'envoi des requétes a tous les réplicas (figure 2.23). Les changements de vues
étant automatiques, le prochain réplica amené a devenir primary peut ac-
coler son futur message PRE-PREPARE au message COMMIT de la vue
courante. Cette optimisation permet d’améliorer les performances globales de
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Spinning, autorisant les consensus de plusieurs vues a étre instanciés en pa-
rallele. Le changement perpétuel de primary permet a Spinning de disperser
I'impact d'un primary fautif sans recourir aux cotiteux mécanismes de Prime
ou d’Aardvark. Néanmoins, contrairement a ses deux prédécesseurs, Spinning
n’utilise pas de signatures digitales pour I'authentification des requétes clients.
Cela le rend donc vulnérable aux attaques MACs (cf. section 3.1.1).

Request Propagate | Pre-prepare Prepare Commit Reply

Client

FIGURE 2.24 — Modele de communication de RBFT

RBFT. C’est en 2013 que RBFT fut proposé par Aublin et.al. [10]. Tout
comme Prime, RBFT g’intéresse a la fréquence a laquelle un primary devrait
proposer ses messages PRE-PREPARE. Comme tous les protocoles présen-
tés ci-dessus, le consensus effectué par RBFT est identique a celui utilisé par
PBFT. RBFT impose néanmoins 1’envoi de chaque requéte a I’ensemble des
réplicas, suivi d’un échange systématique des requétes regues avant d’initialiser
le consensus. RBFT exécute f + 1 instances du protocole de duplication, cha-
cune mettant en scene un primary différent. Chacune de ces instances effectue
le consensus, mais seules les requétes ordonnées par l'instance principale sont
exécutées. Un dispositif de surveillance (monitoring) permet d’évaluer la dif-
férence de performance entre I'instance principale et les autres instances, et, si
cette différence est trop importante, un changement de vue se voit déclenché.
Cette technique n’est efficace que sur les systemes fonctionnant en boucle ou-
verte (open loop), ou un client a la possibilité d’envoyer une nouvelle requéte
sans attendre de réponse. RBFT utilise comme Aarvark plusieurs interfaces
réseau pour isoler le trafic entre réplicas et clients. Il mesure également la
latence associée a chaque requéte afin de s’assurer que le primary demeure
équitable envers chaque client.

R-Aliph. R-Aliph fur proposé en 2015 et s’inspire des concepts originaux
d’Aliph [9]. T nécessite lui aussi 3f + 1 réplicas et est 'amalgame des trois
protocoles suivants :

— Quorum. Destiné a fournir un haut niveau de performance en absence
de contention.
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— Chain. Destiné a fournir un haut niveau de performance en absence de
faute.

— Backup/Aardvark. Destiné a tolérer 'occurrence de fautes.

Request Response
Client

FIGURE 2.25 — Modele de communication de Quorum

Request Response
Client

Replica 4/ Tail
e I A oy M, RS [ " A ———— — _____)
FIGURE 2.26 — Modele de communication de Chain
Request Pre-prepare Prepare Commit Reply
Client
Client _________| SR PR AR 5
-Replica 1/ Primary 0 >
_Replica2 _____| ________| NS W= . S >
Replica 3
Replicad | AN SN >
Replica 4
Replicad | | NMATTNNATONY 5

FIGURE 2.27 — Modele de communication de Backup

Tout comme Aliph, R-Aliph utilise les instances de Quorum et Chain afin
d’offrir des performances satisfaisantes en absence de contention et/ou de
faute. Pour tolérer efficacement 1'occurrence de comportements byzantins, R-
aliph remplace I'instance originale de Backup (PBFT) par Aardvark. Contrai-
rement a Aliph, Les instances Chain et Quorum de R-Aliph évaluent le dé-
bit courant, et le compare avec le débit fourni précédemment par 'instance
d’Aardvark. Si Chain ou Quorum fournissent un débit trop faible face a celui
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d’Aardvark, le protocole suspecte une tentative de déni de service et remplace
I'instance courante par celle d’Aardvark. Chaque instance de R-aliph utilise
plusieurs interfaces réseaux dédiées aux communications entre réplicas et avec
les clients. R-aliph retire aux clients la capacité de provoquer un changement
d’instance, ceux-ci sont désormais déclenchés par les réplicas eux-mémes. En
)

pratique, un réplica suspectant un probleme va endosser lui-méme le role d’un
client en envoyant une requéte vide, initiant ainsi le processus de changement
d’instance si nécessaire.

2.3 Synthese

Nous avons présenté dans ce chapitre les principales directions de recherche
dans le cadre de la tolérance aux fautes byzantines. Les contributions asso-
ciées peuvent étre classées en deux catégories distinctes : (i) 'optimisation des
performances en absence de faute, dont 'objectif est de masquer au mieux le
surcout lié a la duplication, et (2) la minimisation de I'impact des comporte-
ments fautifs, afin de garantir un niveau suffisant de performance quelle que
soit les conditions du systeme. Le tableau 2.1 résume les caractéristiques de
plusieurs protocoles de BE'T contemporains. Il s’agit d’une classification théo-
rique utilisée dans de nombreux articles [27, 32, 37, 43, 65, 66, 72|, et destinée
a offrir un apercu de la performance des protocoles de BFT. Nous avons in-
tégré davantage de protocoles, et divisé leurs évaluations selon les modeles de
communication utilisés lors de 'occurrence de fautes. La colonne "Nombre de
réplicas requis’ détermine le degré de duplication nécessaire au protocole afin
de tolérer la présence de f fautes simultanées!. Les colonnes 'Opérations d’au-
thentification par requéte sur un réplica’ permettent de déterminer le débit
maximal théorique des différents protocoles : plus le nombre d’authentifica-
tions a effectuer sur un réplica est faible, plus le débit maximal est élevé?.
Nous séparons les opérations d’authentification selon les primitives utilisées :
o pour les codes d’authentification de messages, et 6 pour les signatures digi-
tales. Les colonnes 'Messages échangés dans le chemin critique’ introduisent
un indicateur de latence : un faible nombre de messages échangés implique
théoriquement une latence plus faible?.

1. Il ne s’agit que des réplicas actifs, certains protocoles réveillent des réplicas passifs en
présence de fautes

2. Cet indicateur ne prend pas en compte la présence d’un quelconque degré de parallé-
lisation

3. Aucune différence n’est effectuée entre les échanges clients-réplicas et réplicas-réplicas.
Un échange entre client et réplica est d’ordinaire plus long, en raison de la proximité des
réplicas
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TABLE 2.1 — Comparaison de plusieurs protocoles de tolérance aux fautes
byzantines, lorsque ceux-ci génerent des lots de b requétes

Absence de faute Présence de faute(s)
Operatl(?ns Messag?s Operatl(?ns Messag(,es Nombre
d’authentifica- | échangés | d’authentifica- | échangés do 1é
tion par dans le tion par dans le licas
requéte sur un chemin requéte sur un chemin P .
o o Lo . requis
réplica critique réplica critique
PBFT [21] o(2+ 8H) 4 o(2+ ) 4 3f+1
Q/U [4] o(2+8f) 2 o(2+8f) 2 S5f+1
Zyzzyva [43] o2+ %) 3 o(4+5f+3) 5 3f+1
Ring 38] | o(GAg + 22) | 6/ +3 6(2 + L2 3f+3 | 3f+1
hBFT [32] o(2+3) 3 o(2+3) 3 3f +1
HQ [28] o(4+4f) 4 o(2+ 3H) 4 3f+1
Quorum [37] o(2) 2 - - 3f+1
Chain [37] o(1+ L) 3f+2 - - 3f+1
BFT-SM
[158] R o g s 4 o(2 + 35 4 3f +1
COP [16] o(2+ 2H) 4 o(2+ 2H) 4 3f +1
OBFT [66] o(2) 4 o(2) 4 2f +1
MinBFT
T72] o(1+52)46(1) 4 o(14+52)46(1) 4 2f +1
MinZyzzyva o34+ f)+
1 1+1 2f+1
7] o(1)+6(1+1/b) 3 62+ 1/b) 5 [+
e [ | 4 : SRS
BFTOF [52) | 500+ 4 9(1)8;1‘1’)(1 + 4 3f +1
b b
Scrooge [65] | (2 + 3) 3 o(5+10f + 3L) 7 2; B+
Prime [7] | 6(z77+2+%) 6 0(s77+2+53) 6 3f+1
A k 1 1 1 1
ardvar 6( )S}i—+c17( + 4 6( )8}|—+(17( + A 3F+1
[26] ) )
Spinning 8f+1 8f+1
BFT{l;I%ncms o (2 + 8f+1) 4 o(2 + L;—l) 4 3f+1
0(1) +o(2+ 0(1) +o(2+
RBFT [10] ( )14f+1() 5 ( )14f+1(> 5 3f+1
b b
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Ce chapitre introduit la problématique abordée. Il décrit en détail la nature
des comportements byzantins considérés, ainsi que les solutions proposées par
I’état de I'art afin de leur faire face.

3.1 Attaques Considérées

Cette section présente en détail la nature des comportements byzantins
abordés. Nous avons illustré en section 2.2.2.1 plusieurs types d’attaques (dé-
nis de services) perpétrées par des éléments malveillants. Notre intérét se porte
particulierement sur deux de ces attaques : (i) L’attaque MAC, et (ii) U'indif-
férence sélective du primary aux requeétes.

3.1.1 L’Attaque MAC

L’attaque MAC consiste en la corruption partielle d’'une requéte. Spécifi-
quement, un client malveillant restreint ’authentification d’une requéte a un
sous-ensemble de réplicas, qui la considéreront donc valide. Les réplicas res-
tants, incapables de I'authentifier, rejetteront par conséquent cette requeéte.
Dans le cadre d’une attaque MAC, la requéte corrompue se trouve authen-
tifiable par les backups et non le primary. Les backups s’attendent a ce que
cette requéte d’apparence correcte soit proposée pour ordonnancement, ce qui
ne peut pas arriver car le primary, responsable de 'ordonnancement, rejettera
cette requéte invalide. Il en résulte le déclenchement d’un changement de vue
initié par les backups qui suspecteront le primary d’avoir intentionnellement
ignoré la requéte.

3.1.1.1 Codes d’Authentification de Messages

Un code d’authentification de message (MAC) est un code associé a des
données dans le but d’assurer l'intégrité et 1’authenticité de ces dernieres. Il
permet donc d’assurer au destinataire que les données transmises n’ont subi
aucune altération, tout en garantissant l'identité de leur émetteur. Contrai-
rement aux fonctions de hachage classiques capables d’assurer la propriété
d’intégrité, un code d’authentification de message requiert 'utilisation d’une
clé secrete afin d’également garantir la propriété d’authenticité. Cette clé se-
crete confidentielle doit étre partagée entre I’émetteur et le récepteur. Le gé-
nération puis la vérification d'un MAC s’effectue par l'intermédiaire d’une
unique fonction appliquée sur le message. Il suffit au récepteur de comparer le
code généré par I’émetteur au code généré localement (figure 3.1). Le principal
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FIGURE 3.1 — Fonctionnement d’un code d’authentification de message

avantage d’une authentification via MACs réside dans la faible puissance de
calcul nécessaire a leurs générations et leurs vérifications.

Authenticator. Un Authenticator est un vecteur contenant plusieurs codes
d’authentification de messages. Il consiste donc a associer a un unique message
plusieurs MACs, permettant ainsi a différents destinataires d’authentifier le
message en question. Chacun des destinataires partage une clé secrete diffé-
rente avec I’émetteur, afin d’assurer la propriété d’authenticité. Les Authenti-
cators sont utilisés afin de permettre a un client d’envoyer une unique requéte
au primary, qui sera par la suite authentifiable par ’ensemble des réplicas.

Corruption partielle d’un Authenticator. Clement et al. rapporterent
qu’un unique client malveillant était capable de faire tomber la plupart des
prototypes testés en générant des Authenticators corrompus [26]. L’attaque
MAC, illustrée en figure 3.2 implique la corruption sélective de certains MACs
présents a 'intérieur de I’ Authenticator. Elle peut par exemple prendre ’aspect
suivant : Le MAC dédié au primary est délibérément corrompu par un client,
alors que le reste de I’ Authenticator est valide. Lorsqu’un réplica recoit une
requéte qu’il considere valide de la part d’un client, il la retransmet au primary
et déclenche un minuteur. Si la requéte n’est pas proposée pour exécution
avant l'expiration du minuteur, le réplica suspecte le primary puis initie un
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Client byzantin . Authenticator

Dissémination de la requéte
|
Primary Backup 1 Backup 2 Backup 3
IRequéteI I IRequéteI I |Requéte-
l I I
~N-

Authentification valide? Authentification valide?

NON ou
Rejet de la requéte La requéte doit étre exécutée
.

3 La requéte n'est pas proposée pour exécution

d

Le primary doit étre remplacé

FIGURE 3.2 — Illustration de I'attaque MAC
changement de vue.

3.1.1.2 Signatures Digitales

Les signatures digitales permettent tout comme les MACs d’authentifier les
messages échangés. Néanmoins, contrairement aux MACs qui ne nécessitent
qu'une unique clé secrete, les signatures digitales implémentent le paradigme
de cryptographie & clé publique [60]. Chaque noeud possede deux clés : une
clé publique et une clé privée. La clé privée, utilisée pour générer la signa-
ture, n’est connue que par le processus en question, la clé publique quant a
elle, utilisée pour vérifier la signature, se voit partagée entre tous les destina-
taires. Les signatures digitales permettent d’assurer les propriétés d’intégrité,
d’authenticité, ainsi que la propriété de non-repudiation. La propriété de non-
repudiation permet a un nceud quelconque en possession de la clé publique
d’attester de I'authenticité d’un message signé, méme s’il n’en est pas le des-
tinataire explicite. L’avantage d’une signature digitale face a un MAC réside
donc dans cette propriété de non-repudiation. Contrairement a un Authenti-
cator composé d’autant de MACs que de destinataires, une unique signature
peut étre vérifiée par I’ensemble des destinataires. En revanche, les étapes de
génération et de vérification d’une signature sont plus cotiteuses que celles
d’un MAC.
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Client byzantin . Signature

Dissémination de la requéte
Primary Backup 1 Backup 2 Backup 3
‘l’ ~N-
Authentification valide? Authentification valide?

NON NON
Rejet de la requéte Rejet de la requéte

FIGURE 3.3 — Résoudre 'attaque MAC en utilisant les signatures digitales

L’attaque MAC peut donc étre facilement résolue grace a la propriété de
non-repudiation fournie par les signatures digitales. En pratique, I’envoi d'un
unique message signé interdit a un noeud fautif de restreindre I'authentifica-
tion du message a un sous-ensemble de nceuds. Autrement dit, une signature
correcte sera considérée valide par I’ensemble des réplicas alors qu'une si-
gnature corrompue sera unanimement rejetée (figure 3.3). Cette propriété de
non-repudiation illustre la raison pour laquelle nombre de protocoles robustes
remplacent systématiquement 1'utilisation de MACs par celle de signatures
digitales afin d’authentifier les requétes.

3.1.2 L’indifférence Sélective du Primary

La seconde attaque considérée implique 'indifférence sélective du primary
aux requétes. En pratique, un primary malveillant peut intentionnellement
ignorer certaines requetes sans déclencher de changements de vues. Les pro-
tocoles efficaces ont pour politique d’imposer la transmission des requétes
directement au primary afin d’éviter une surcharge inutile du réseau en ab-
sence de faute. Cette décision offre a un primary malveillant ’opportunité de
forcer la retransmission systématique des requétes.

3.1.2.1 Flouer le Changement de Vue

Afin de déclencher un changement de vue, les backups évaluent la pro-
pension du primary a arborer un comportement byzantin. En pratique, un
backup considere qu'un primary est fautif si celui-ci n’attribue pas de numéro
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FIGURE 3.4 — Un primary malveillant force la retransmission systématique
des requétes sur le protocole PBFT

de séquence a une requéte valide pendant l'intervalle de temps qui lui est
imparti. Afin d’éviter une consommation inutile de bande passante, les pro-
tocoles efficaces n’imposent la transmission des requétes qu’au primary. Des
lors qu'un client ne regoit pas de réponse a temps, il retransmet la requéte
a l'ensemble des réplicas (primary et backup). Lorsqu'un backup regoit une
requéete de la part d’un client, il déclenche un minuteur puis retransmet la
requéte en question au primary. Si le primary n’attribue pas a cette requéte
un numéro de séquence avant ’expiration du minuteur, le backup suspectera
le primary d’étre inactif, et déclenchera la procédure de changement de vue.
Alors qu’'un tel mécanisme permet de faire face efficacement a ’arrét inopiné
des réplicas, il introduit pour un primary malveillant 'opportunité de forcer
une retransmission systématique des requétes (figure 3.4).

Afin d’empécher un primary fautif de forcer la retransmission des requétes,
les protocoles robustes comme RBFT ou Prime effectuent un échange systé-
matique des requétes des leurs réceptions [7, 10]. Prime réalise cet échange en
deux étapes, PO-Request et PO-ACK (cf. figure 2.21), RBFT s’assure d’une
réception cohérente des requétes grace au round Propagate (cf. figure 2.24).
Ces échanges se révelent particulierement cotiteux si le service dupliqué im-
plique I'utilisation de requétes de grande taille.
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3.2 Le Prix d’une Tolérance aux Fautes By-
zantines Robuste

La tolérance aux fautes byzantines ne suffit pas a garantir un niveau de
performance constant. En pratique, bien que les propriétés de sureté et de
vivacité soient assurées par les protocoles de BF'T, il est possible qu'un déni
de service rigoureusement planifié parvienne a faire drastiquement chuter le
débit de ces protocoles. La robustesse est la capacité de certains protocoles a
minimiser I'impact de ces dénis de services (cf. section 2.2.2). Elle implique
I'intégration de mécanismes dédiés, engendrant inévitablement des surcofts.

3.2.1 Des Authentifications Onéreuses

Cette section présente ’évaluation du surcott engendré par la substitution
des codes d’authentification de messages par les signatures digitales. L’utilisa-
tion de signatures digitales, destinées a interdire 'occurrence d’attaques MAC
(cf. section 3.1.1.2), engendre un surcout non négligeable sur les clients mais
également sur les réplicas. Afin de démontrer la véracité de cette déclaration,
nous avons effectué plusieurs séries d’expériences, mettant en scene trois pro-
tocoles de BFT exécutant le micro-benchmark x/y. Ce benchmark permet
d’évaluer le cout des protocole de duplication en s’affranchissant de ’étape
d’exécution. Autrement dit, les clients n’envoient que des requétes vides, puis
le primary associe a chaque requéte un numéro de séquence afin d’initier le
consensus. Les réplicas s’accordent sur ce numéro de séquence puis retournent
des réponses vides aux clients. Un tel benchmark permet donc d’isoler le sur-
cout lié aux échanges de messages requis par les protocoles de duplication. La
dénomination z/y correspond respectivement a la taille des requétes (z Kb)
et des réponses (y Kb) transitant sur le réseau. Les expériences sont réalisées
en boucle close, les clients n’envoient par conséquent une nouvelle requéte
qu’apres réception d'une réponse escomptée. Nous utilisons les mémes primi-
tives cryptographiques que celles implémentées par défaut dans le prototype
de BFT-smart, respectivement Hmac :MD5 pour les MACs, and RSA :Shal
pour les signatures digitales.

Les figures 3.5 et 3.6 présentent la latence et le débit des protocoles Aard-
vark, COP, et BFT-smart lorsque ceux-ci utilisent des MACs ou des signa-
tures pour 'authentification des requétes. Ces expériences sont effectuées sur
le micro-benchmark 0/0. Nous constatons que l'utilisation de signatures dé-
grade a la fois le débit et la latence, quel que soit le protocole impliqué.
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FIGURE 3.5 — Latence de plusieurs protocoles de BFT exécutant le micro-
benchmark 0/0 en boucle close [21]. L’authentification des requétes est effec-
tuée en utilisant des MACs ou des signatures digitales.
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FiGURE 3.6 — Débit de plusieurs protocoles de BFT exécutant le micro-
benchmark 0/0 en boucle close [21]. L’authentification des requétes est ef-
fectuée en utilisant des MACs ou des signatures digitales.
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FIGURE 3.7 — Latence de plusieurs protocoles de BFT exécutant le micro-
benchmark 4/4 en boucle close [21]. L’authentification des requétes est effec-

tuée en utilisant des MACs ou des signatures digitales.
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fectuée en utilisant des MACs ou des signatures digitales.
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Les figures 3.7 et 3.8 présentent la latence et le débit des protocoles Aard-
vark, COP, et BFT-smart lorsque ceux-ci utilisent des MACs ou des signa-
tures pour 'authentification des requétes. Ces expériences sont effectuées sur
le micro-benchmark 4/4. Nous constatons que la consommation supplémen-
taire de bande passante liée a la taille des requéetes et des réponses limite le
débit maximal des trois protocoles. Dans de telles conditions, la performance
se voit davantage influencée par la taille des messages que par la méthode
d’authentification sousjacente.

3.2.2 La Tolérance aux Fautes Byzantines en Pratique

De nombreux protocoles n’integrent aucun mécanisme de robustesse. Le
tableau 3.1 illustre la capacité des protocoles de BF'T contemporains a tolérer
I'occurrence de 5 comportements byzantins différents.
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TABLE 3.1 — Comparaison de plusieurs protocoles de BFT selon leur capacité
a tolérer efficacement 'occurrence de comportements byzantins

Attaques
Imondation indifférence
Réplica Délai in- , Attaque sélective
. . . du réseau
inactif tentionnel . MAC du
(flooding) ‘
primary
PBFT [21] oui non non non non
Q/U [4] oui - non non -
Zyzzyva [43] oui non non non non
Ring [38] oui non non oui non
hBFT [32] oui non non non non
HQ [28] oui non non non non
Quorum [37] non - non non -
Chain [37] non non non non non
Aliph [37] oui non non non non
Adapt [14] oui non non non non
BFT-SMaRt : :
oul non non oui non
15)
COP [16] oui non non non non
OBFT [66] oui non non - non
MinBFT [72] oui non non oui non
MinZyzzyva . .
oui non non oui non
72
BFT-TO [27] oui - non non -
CheapTiny
non non non non non
[40]
CheapBFT . .
oul non non oui non
[40]
BFT2F [52] oui non non oui non
Scrooge [65] oui non non non non
Zeno [68] oui non non non non
Prime [7] oui oui oui oui oui
Aardvark [26] oui oui oui oui non
Spinning [71] oui oui non non oui
BFTMencius . .
oui oui non non non
[57]
RBFT [10] oui oui oui oui oui
R-Aliph [9] oui oui oui oui non
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Cette section présente nos contributions sous la forme de plusieurs prin-
cipes de conception. L’objectif de ceux-ci est de faciliter le design de protocoles
de BFT a la fois robustes et efficaces. Nous nous proposons de tolérer les deux
attaques présentées dans la section 3.1 sans recourir aux solutions cotiteuses
de I'état de l'art. Premierement, nous retirons aux clients la capacité de dé-
clencher des changements de vues, en évitant le recours systématique aux
signatures digitales. Deuxiemement, nous empéchons un primary malveillant
de forcer la retransmission des requéetes sans introduire d’étape additionnelle.
Nous proposons pour ce faire une nouvelle politique de gestion des requétes
et de changement de vues. Nous ne modifions pas le coeur du consensus, per-
mettant ainsi a notre approche d’eétre adaptée a la plupart des protocoles de
BFT existants.

4.1 Associer Efficacité et Robustesse

Nous présentons brievement nos trois contributions majeures quant au
design de protocoles a la fois robustes et efficaces.

4.1.1 Désactiver les Attaques MACs

Les changements de vues ne sont plus déclenchés lorsqu’une re-
quéte authentifiée via MAC n’est pas proposée pour exécution.

Habituellement, les changements de vues sont déclenchés par des backups
corrects lorsqu’un consensus n’est pas obtenu a temps. En pratique, un minu-
teur est démarré sur chaque réplica s’attendant a l’exécution d’une requéte.
Lorsque ce minuteur est écoulé, les réplicas diffusent un message de VIEW-
CHANGE aux autres réplicas. Si plusieurs réplicas transmettent ce message,
ceux-ci seront en mesure de collecter suffisamment de VIEW-CHANGE pour
remplacer le primary. Supprimer la capacité des protocoles a déclencher des
changements de vues basés sur les requétes authentifiées via MAC résout par
conséquent le probleme des attaques MACs, mais retire également aux backups
corrects la possibilité de remplacer un primary inactif.

4.1.2 Remplacer les Primaries Inactifs

Les clients utilisent les signatures digitales pour la retransmis-
9 sion des requétes. Les changements de vues sont déclenchés par
les backups lorsqu’une requéte signée n’est pas proposée pour
exécution.
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Les clients peuvent étre amenés a retransmettre leurs requétes pour plu-
sieurs raisons. Le réseau peut échouer a distribuer les messages (cf. section
2.1.2.2), ou le primary peut refuser de faire suivre les requétes aux backups
(cf. section 3.1.2). En pratique, un minuteur est démarré sur chaque client en
attente d’une réponse. Si le minuteur s’écoule avant réception de la réponse
escomptée, le client retransmet la requéte a ’ensemble des réplicas, qui la font
suivre au primary. Cette solution, associée a la procédure de changement de
vue, permet aux protocoles de BE'T d’assurer la propriété de vivacité dans un
environnement ultimement synchrone. Afin de fournir les mémes garanties,
nous utilisons également le mécanisme de retransmission. Nous authentifions
néanmoins les requétes retransmises en utilisant des signatures digitales. En-
fin, contrairement au requétes authentifiées via MACs, les requétes signées
retransmises peuvent déclencher des changements de vues si les réplicas cor-
rects ne parviennent pas a obtenir de consensus. Un primary malveillant peut
toutefois forcer la retransmission des requétes authentifiées via MACs en re-
quétes signées (cf. section 3.1.2).

4.1.3 Substituer les Primaries Malveillants

Les réplicas surveillent le nombre de requétes signées exécutées,
3. |en fonction des client et des primaries. Un changement de vue
est déclenché si trop de clients retransmettent leurs requétes.

Afin d’interdire aux primaries malveillants de forcer la retransmission des
requétes, les réplicas enregistrent plusieurs informations en temps réel (moni-
toring). Ceux-ci controlent la proportion de requétes signées sur l’ensemble
des requétes récemment exécutées. Si cette proportion devient trop élevée, le
primary sera suspecté et remplacé.

4.2 Gestion des Requétes

Cette section décrit en détail la nouvelle politique de gestion des requétes
proposée. L’évolution du service dupliqué s’effectue par I'intermédiaire de re-
queétes transmises par les clients. Respectivement, un client ¢ requiert 1'exé-
cution d’'une opération via ’envoi d’'un message < request > ﬁc au primary.
L’authentification est effectuée en utilisant un authenticator . (cf. section
3.1.1.1), et la requéte n’est transmise qu’au primary. Lors de I’émission d'une
requéte, ¢ démarre un minuteur dédié T,. Si le client ¢ ne regoit pas de ré-
ponse avant que le minuteur 7, n’arrive a son terme, ¢ retransmet le message
< request >,. a tous les réplicas. Lors de la retransmission, la requéte est
envoyée a l’ensemble des réplicas, et 1’authenticator ﬁc précédemment utilisé
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est remplacé par une signature digitale oc. Ce mécanisme, combiné a la po-
litique de changement de vue décrite dans la section 4.3, permet aux clients
corrects de s’assurer de I'exécution des requétes.

Primaries et backups ne réagissent pas de la méme maniere a la réception
d’une requéte transmise par un client. Lorsqu’une requéte est recue par le
primary p, p lui associe un numéro de séquence afin d’initier le consensus.
les backups b rejettent systématiquement les requétes authentifiées via MACs
lors de leurs réceptions. Les requétes signées sont en revanche transférées au
primary p, et un minuteur 7, est démarré. Ce minuteur est nécessaire afin de
remplacer les primaries inactifs, le mécanisme en question est exposé plus en
détail dans la section suivante.

4.3 Changement de Vues

En raison de sa responsabilité dans 'affectation des numéros de séquence
aux requetes, le primary possede une capacité unique de controle sur les pro-
gres du systeme, et d’équité envers les clients. La procédure de changement de
vue est destinée a assurer la propriété de vivacité, en permettant au systeme
de poursuivre son évolution si le primary n’est plus apte a remplir sa fonction.

4.3.1 Primaries Inactifs

La procédure de changement de vue est déclenchée par des minuteurs
sur les backups, empéchant ceux-ci d’attendre indéfiniment 1’exécution des re-
queétes. Lors de la réception d’'une requéte signée par un backup, un minuteur
T, est démarré afin de s’acquitter de deux fonctions respectives. T, permet
d’abord d’assurer au backup que le primary recevra une instance de la requéte
signée. 1l permet par la suite de remplacer le primary s’il est inactif. Si le
minuteur 7T, s’écoule avant I'exécution de la requéte signée associée, cette re-
quéte est transférée au primary par le backup lui-méme. Ce dispositif permet
au backup de s’assurer que le primary possede bel et bien une instance de la
requéte en question, méme si un client malveillant ignore intentionnellement
le primary lors de la diffusion d'une requéte. D’autre part, cela nous permet
d’éviter le transfert systématique de toutes les requétes regues par les backups.
Si la retransmission d’une requéte par un client n’a pas pour moteur un com-
portement malveillant (e.g. perte de message liée a une défaillance du réseau),
celle-ci se verra exécutée avant I’ expiration de T, évitant ainsi un gaspillage
inutile de bande passante.

Une fois le minuteur T, écoulé et la requéte signée transmise au primary,
T, se voit réinitialisé afin de pouvoir assurer sa seconde fonction : remplacer le
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primary s’il est inactif. Si T, s’écoule pour la deuxieme fois avant ’exécution
de la requéte signée qui lui est associée, le backup conclut que le primary est
inactif, et déclenche localement la procédure de changement de vue. Il convient
de remarquer que seules les requétes signées peuvent désormais déclencher
cette procédure. Autrement dit, contrairement a PBFT [21], les minuteurs
liés aux changements de vues ne sont plus démarrés lors de la réception de
requétes authentifiées via MACs, mais seulement a la suite de la retransmission
de ces requétes, authentifiées via signatures digitales. Cette solution fournit
de bonnes performances en absence de faute grace a l'utilisation des codes
d’authentification de messages, en conservant la capacité de remplacer les
primaries inactifs. Nous bénéficions de la propriété de non-répudiation comme
les protocoles robustes [10, 26], sans recourir a l'utilisation systématique des
signatures digitales.

4.3.2 Primanries Malveillants

Afin d’interdire aux primaries malveillants de forcer la retransmission sys-
tématique des requétes, et ce sans imposer la présence d’étapes additionnelles
liées a I’échange des requétes en question, les backups doivent posséder la capa-
cité de remplacer ces primaries malveillants. Deés lors que le nombre de clients
corrects retransmettant leurs requétes dépasse un seuil défini, le primary est
suspecté et remplacé. Pour y parvenir, nous controlons le nombre de requétes
signées exécutées sur les réplicas, par clients et primaries. Fixer une valeur
appropriée au seuil est une tache difficile, car le modele considéré implique
une quantité indéterminée de clients byzantins. Ces clients byzantins peuvent
intentionnellement émettre des requétes signées aux primaries corrects afin de
rendre ces derniers suspects (au lieu de seulement signer les requétes retrans-
mises). Nous décrivons dans cette section une maniere distribuée de prédire la
proportion de clients byzantins auxquels chaque primary devra faire face. La
valeur des seuils évolue dynamiquement en accord avec ces prédictions, per-
mettant ainsi aux protocoles de faire face efficacement a la fois aux primaries
et aux clients malveillants.

4.3.2.1 Seuils de confiance

Les réplicas maintiennent n = 3f + 1 seuils de confiance Tp(p). Ces
seuils permettent de déterminer la proportion de clients malveillants auxquels
chaque primary p sera supposé faire face. Lors de 'initialisation du systeme,
une valeur est attribuée par défaut aux seuils Tp(p), selon les estimations de
I'utilisateur. Apres I'exécution d’'un nombre de requétes S dans la vue v, ou
pv est le primary de v, tous les backups b mettent a jour la valeur de leurs
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seuils Tp(pv) de la maniere suivante : Tp(pv) = [(xz + Tp(pv))/2].

x est respectivement égal a la plus faible valeur parmi les n Tp(p) associés
a chaque p sur b, ou 0 si pv est primary pour la premiere fois. Le nombre de
requétes S est un parametre lié a I'application dupliquée et doit étre choisi
en fonction du débit du service, afin de controler la vitesse a laquelle les
seuils seront amenés a évoluer. Le consensus garantissant la propriété de stureté
(cohérence de 1'état des réplicas corrects), notre politique garantit également
que chaque réplica correct possede une valeur cohérente pour les seuils Tp(p).
Les seuils de confiance, combinés a la politique de suspicion définie ci-dessous,
nous permettent de déterminer de maniere distribuée la proportion de clients
byzantins auxquels les primaries doivent faire face. Une fois ces informations
disponibles, il est possible d’interdire aux primaries malveillants de forcer la
retransmission des requétes transmises par les clients corrects.

4.3.2.2 Politique de suspicion

Afin d’évaluer l'intégrité des clients, nous utilisons T, le pourcentage pré-
sumé de messages perdus lorsque les clients et le primary sont corrects. T
est nécessaire en raison des hypotheses liées a la fiabilité du réseau, définies
en section 2.1.2.2. Si 'on considere que le réseau peut étre responsable de la
perte d’ 1% des messages en pratique, la valeur de T¢ est attribuée a 1. Afin
d’évaluer la propension des clients a étre fautifs, chaque réplica b surveille,
par client ¢ et primary p, la proportion de requétes signées Signed,(c,p) par-
mis les D derniéres requétes exécutées (ne sont considérées dans D que les
requétes transmises par ¢ et ordonnées par p). Dans les expériences présentées
en sections 6 et 8, nous considérons D = 100 afin de conserver notre attention
sur I'occurrence d’attaques en temps réel. Dans ces scénarios, Signed,(c,p)
fait donc référence au nombre de requétes signées, transmises par ¢, ordon-
nées par p, et correctement exécutées parmis les (au maximum) 100 dernieres
requetes transmises par ¢ et ordonnées par p.

En pratique, le choix de la valeur D doit étre effectué en accord avec la
nature de I'application dupliquée. L’utilisation de signatures pouvant étre in-
duite a la fois par des primaries malveillants ou par les clients eux-mémes,
notre politique de suspicion doit étre suffisamment fiable pour faire la dis-
tinction entre ces deux cas. Afin d’y parvenir, nous distinguons trois statuts
différents liés aux comportements des clients et des primaries, respectivement
correct, suspect et fautif.

— Un couple < Client ¢, Primary p > se comporte correctement depuis la
perspective d'un réplica b si Signed,(c,p) est égal ou inférieur au seuil



4.3. Changement de Vues 65

Tc. Autrement dit, si moins de Ty pour cent des requétes exécutées
furent transmises par c¢ et authentifiées via signatures digitales sous la
direction du primary p.

— Un couple < Client ¢, Primary p > devient suspect depuis la perspective
d’un réplica b si Signed,(c,p) dépasse le seuil T¢.

— Enfin, un client c est considéré fautif depuis la perspective d’un réplica
b siplus de f Signed,(c,p) dépassent le seuil T Autrement dit, lorsque
que le nombre de primaries ordonnant les requétes signées d'un client
¢ devient supérieur au nombre maximal de primaries potentiellement
fautifs L.

le nombre de requétes signées Signed,(c,p) peut potentiellement impli-
quer des requétes exécutées par le couple < Client ¢, Primary p > dans des
vues différentes. Un tel cas peut se produire si p devient primary a plusieurs
reprises et que le client ¢ envoie un nombre de requétes inférieur a D dans
une vue spécifique. Il est important de conserver la valeur de Signed,(c, p) au
fil des différentes vues traversées afin de borner 'impact d’éventuels éléments
byzantins.

4.3.2.3 Substitution des primary suspects

Au cours de la vue v, ou p est le primary de v, lorsque le ratio S, de
couples suspects < Client ¢, Primary p > dépasse le seuil Tp(p) sur le backup
b, celui-ci diffuse un message signé suspicion-view-change a l’ensemble des
réplicas. Ce mécanisme est ajouté aux mécanismes de changement de vues
pré-existants, et n’interdit pas a b de progresser davantage dans la vue v apres
I’envoi des messages suspicion-view-change, contrairement aux mécanismes de
changements de vues habituels dans les protocoles s’inspirant de PBFT [21].
Lorque le primary responsable de la vue v+1 recoit 2 f +1 messages suspicion-
view-change valides (incluant potentiellement son propre message), il diffuse
un message suspicion-new-view contenant les 2 f 4+ 1 messages suspicion-view-
change signés. Ces 2f 4+ 1 messages fournissent une preuve de validité quant
au message suspicion-new-view auquel ils sont associés. Lors de la réception
d’un message suspicion-new-view valide, les réplicas entrent dans la vue v + 1
et mettent a jours leurs seuils Tp(p) a la valeur [S.]. Seuls les couples <
Client ¢, Primary p > suspects sont considérés par le mécanisme additionnel de
changement de vues, afin d’interdire aux clients reconnus fautifs d’impacter
le seuil Tp(p).

1. La borne f est justifiée par ’hypothese selon laquelle au plus f réplicas peuvent étre
fautifs parmi les 3f + 1, comme décrit en section 2.1.2.2.
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4.3.3 Interactions entre Clients et Primary Corrects

Nous avons présenté en section 4.2 le mécanisme de transmission des re-
queétes au systeme dupliqué. Celui-ci implique 1'envoi exclusif des requétes au
primary courant. D’autre part, nos changements de vues se voient effectué
sans l'intervention des clients (cf. section 4.3). Il est par conséquent envisa-
geable qu’un client n’ait pas connaissance de 'identité du primary courant, et
envoie une requéte correctement authentifiée via MAC a un réplica qui n’est
plus primary. Ce réplica se débarrassera de la requéte, et forcera ainsi sa re-
transmission signée avant que le client ne prenne connaissance de l'identité
du nouveau primary - une information qu’il obtiendra via la réception de la
réponse associée a sa requete.

Si la premiere requéte transmise de la part d'un client ¢ dans la nouvelle vue
est signée et exécutée, elle n’engendre pas la mise a jour du seuil de confiance
Signedr(c,p). Lorsquun réplica répond a un client suite a l'exécution d’une
requéete, ce réplica adjoint a sa réponse l'identifiant de la vue actuelle. Ce
dispositif permet ainsi aux clients de connaitre le primary courant, auquel ils
devront adresser leurs futures requeétes.

4.4 Synthese

Nous avons présenté dans ce chapitre les diverses contributions proposées
afin de permettre la conception de protocoles de BF'T a la fois robustes et effi-
caces. Nous traitons respectivement deux types de dénis de services : I'attaque
MAC, et I'indifférence sélective du primary aux requétes. Afin d’éviter le re-
cours aux solutions cotiteuses de 1’état de I'art, nous avons proposé plusieurs
principes de conception génériques. Concretement, nous résolvons le probleme
de T'attaque MAC sans recourir a l'utilisation systématique des signatures
digitales, et le probleme du primary malveillant sans pratiquer I’échange sys-
tématique des requeétes. Les principes de conception résultants ne s’appliquent
pas au coeur méme du consensus, ce qui permet leur intégration a nombre de
protocoles existants.
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Ce chapitre introduit le premier cas d’usage exploré. Nous implémentons
nos différents principes de conception sur le consensus de PBFT, initialement
proposé par Castro et al. en 1999 [21]. Nous décrivons en détail le fonctionne-
ment d’ER-PBFT, un nouveau protocole a la fois robuste et efficace.

5.1 Motivation

ER-PBFT implémente le consensus original de PBFT [21]. 1l s’agit de
notre premier cas d’usage lié a l'intégration et 1’évaluation des principes de
conception décrits en section 4. Le consensus originellement implémenté par
PBFT est le coeur méme de nombreux protocoles de tolérance aux fautes
byzantines. Tous les protocoles robustes présentés en section 2.2.2.2 utilisent ce
méme consensus, enrichi de plusieurs mécanismes dédiés a minimiser I'impact
des comportements byzantins. Notre choix s’est donc rationnellement porté
vers ce méme consensus, nous permettant ainsi d’effectuer des comparaisons
pertinentes avec d’autres protocoles robustes de 1’état de I'art.

5.2 Description du Protocole

Request Pre-prepare Prepare Commit Reply
A *
N >
= N e ———— >
_________________ >
____________________ _)

FIGURE 5.1 — Modele de communication d’ER-PBFT

La figure 5.1 présente le consensus qu’ER-PBFT partage avec PBE'T et ses
nombreux successeurs [7, 10, 26, 27, 32, 57, 71, 72]. Tout comme ceux-ci, nous
fournissons la propriété de tolérance aux fautes byzantines par 'intermédiaire
de trois procédures distinctes, respectivement la transmission des requétes, le
consensus, et le changement de vue.

5.2.1 Transmission des Requétes

La mise a jour de I’état de 'application dupliquée s’effectue par I'intermé-
diaire de requétes transmises par les clients :
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1. | Un client envoie un message requéte au primary

Un client ¢ requiert ’exécution d’une opération o sur le systeme dupliqué
en envoyant un message requéte < REQUEST,o,t,c > ﬁc au réplica qu’il
présume étre le primary (cf. section 4.3.3). t est I'horodatage de la requéte
et permet d’assurer son unicité. ¢ permet par exemple de distinguer deux
requetes différentes émises par le méme client et impliquant la méme opération
o. L’authentification de la requéte est effectuée grace a un authenticator ﬁc.

Si le client ¢ ne regoit pas de réponse en temps requis, il retransmet la
requéte < REQUEST,o,t,c >,. a tous les réplicas. Lors de la retransmis-
sion, I"authenticator ﬁc précédemment utilisé est remplacé par une signature
digitale oc, et la requéte est cette fois ci destinée a I’ensemble des réplicas.
Ce dispositif permet de garantir 'exécution a terme de toutes les requétes (cf.
section 4.3).

Comme énoncé en section 4.2, les primaries et backups ne réagissent pas
de la méme maniere a la réception d’une requéte transmise par un client.
Lorsque I'authentification des requétes est réussie, le primary associe celles-
ci a un message pre-prepare, nécessaire au consensus décrit en section 5.2.2.
Les backups rejettent systématiquement les requétes authentifiées via MACs,
et peuvent étre amenés a transférer les requétes signées au primary si la
procédure de changement de vue est instanciée (cf. section 4.3). Si une requéte
doit étre transférée au primary p par un backup b, celle-ci est ré-authentifiée
avec le MAC m partagé entre b et p.

5.2.2 Consensus

Le primary génere un message pre-prepare associé a un ensemble
2. |de requeétes valides, puis diffuse le message pre-prepare a tous les
backups

Le primary p créé et transmet un message < PRE — PREPARFE,v,n, <
REQUEST,o,t,c > ﬁc > ﬁp a tous les backups, ou v fait référence au nu-
méro de vue courant, et n est le numéro de séquence associé au pre-prepare.
Comme toute communication inter-réplicas, les messages pre-prepare reposent
sur l'utilisation d’authenticators. Pour des questions de commodité, nous n’avons
associé qu'une seule requéte au message pre-prepare, mais de multiples re-
quétes peuvent étre associées a un unique pre-prepare (batching). Ces requétes
peuvent indépendamment étre authentifiées via 1'utilisation de MACs ou de
signatures digitales par les clients.
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Les backups recoivent et authentifient les messages pre-prepare en
3. | provenance du primary, puis transmettent des messages prepare
aux autres réplicas

Lors de la réception d'un message < PRE—PREPARE,v,n,< REQUEST,o,t,c >
ﬁc > ﬁp de la part du primary p, un backup b vérifie d’abord qu’aucune autre
requéte (ou lot de requétes) avec n’ = n n’a déja été exécutée durant la vue
v. Si c’est le cas, b se défausse du message pre-prepare. Dans le cas contraire,
b valide 'authenticité du message en vérifiant le MAC qui lui est dédié parmi
I authenticator I ,, puis vérifie la validité de la/des requéte(s) associée(s).

Si les authentifications sont réussies, b conserve le message pre-prepare puis
génere un message < PREPARE,v,n,h,b > ﬁb, diffusé a tous les autres
réplicas, ou h est 'empreinte (digest) de I'ensemble des requétes contenues
dans le message pre-prepare. L’utilisation de cette empreinte permet d’éviter
la retransmission des requétes originales, afin de réduire la taille des messages
prepare transitant sur le réseau.

Les replicas regoivent 2 f messages prepare, cohérents avec le mes-
4. |sage pre-prepare associé au numéro de séquence n, puis diffusent
un message de commit aux autres réplicas

Suite a la réception de 2 f messages prepare de la part de backups, cohérents
avec le message pre-prepare précédemment accepté, le réplica r diffuse un
message commit < COMMIT,v,n,r > ﬁr a tous les autres réplicas.

5.2.3 Exécutions et Réponses

Les réplicas qui regoivent 2f + 1 messages commit exécutent la
requéte, et transmettent finalement leurs réponses au client

La réception de 2f 4+ 1 messages < COMMIT,v,n,r > ﬁT cohérents de
la part de réplicas distincts permet I'exécution de la/les requéte(s). La ré-
ponse < REPLY,v,t,c,i,r > m est par la suite transmise au client ¢, ou ¢
est I’horodatage assurant I'unicité de la requeéte, ¢ le résultat de ’exécution,
et v l'identifiant de la vue courante. Ajouter 'information v a l'intérieur des
réponses permet aux clients de connaitre I'identité du primary courant (cf.
section 4.3.3). Lorsqu'une requéte est exécutée, plusieurs informations sont
collectées afin de permettre 'implémentation de notre politique de suspicion,
détaillée en section 4.3. Respectivement, nous mémorisons l'identité de 1'ex-
péditeur de la requéte, et du primary responsable de son exécution. Nous
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enregistrons également le mode d’authentification utilisé pour chacune des re-
quétes exécutées. Seules les informations relatives aux D dernieres requétes
de chaque client sont nécessaires afin d’évaluer l'intégrité des clients et des
réplicas.

Le client recoit f + 1 réponses cohérentes, qui garantissent 1'exé-
cution de sa requéte

Des lors qu’un client recoit f + 1 réponses < REPLY,v,t,c,i,r > m
cohérentes, il peut conclure que sa requéte fut exécutée par au moins 1 ré-
plica correct, ce qui garantit son exécution a terme sur I’ensemble des réplicas
corrects.

5.2.4 Changement de Vues

Afin d’assurer la propriété de vivacité, le protocole ER-PBFT implémente
les mécanismes de changements de vues détaillés en section 4.3.
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Dans ce chapitre, nous confrontons expérimentalement ER-PBFT aux
attaques présentées en section 3.1. Nous effectuons également plusieurs com-
paraisons mettant en scene d’autres protocoles robustes de 1’état de I'art im-
plémentant eux-aussi le consensus de PBFT, afin d’évaluer la performance de
nos politiques de robustesse respectives.

6.1 Configuration expérimentale

Les expériences présentées dans cette section furent réalisées sur le clus-
ter Grid5000 [20]. Chaque nceud possede deux processeurs Quad-Core Intel
Xeon Eb5520, cadencés a 2.27 Ghz, 24 Go de RAM, et 64 GB de mémoire.
Les machines communiquent via Ethernet 1GB et utilisent toutes le noyau
Debian wheezy. Nous utilisons le micro-benchmark 0/0 [21], les requétes et
réponses ont donc pour tailles respectives 0 KB. Les comparaisons réalisées
dans cette section mettent en scene les protocoles aardvark [26], et RBFT [10].
Ces comparaisons sont effectuées via les implémentations originales des deux
prototypes. Une phase de préparation (warmup) de 180 secondes est effectuée
préalablement a chacune de nos expériences. Nous employons les mémes pri-
mitives cryptographiques que celles utilisées en section 3.2 sur ’ensemble des
prototypes, respectivement Hmac :MDJ5 pour les codes d’authentification de
messages, et RSA :Shal pour les signatures digitales. Toutes les expériences
sont effectuées avec n = 4 réplicas, soit la configuration requise pour tolé-
rer la présence d’un réplica byzantin. Seules les D = 100 dernieres requétes
exécutées par les couples < Client ¢, Primary p > sont considérées pour la
mise en pratique de notre politique de suspicion (cf. section 4.3.2). La valeur
de T est attribuée a 1 : on considere donc que seul 1% des messages seront
involontairement perdus.

6.2 Evaluation

Cette section est dédiée a I’évaluation du protocole ER-PBFT. Nous pré-
sentons tout d’abord nos comparaisons face a deux protocoles robustes de
I’état de I’art. Nous évaluons ensuite ER-PBFT en présence de comportements
byzantins, respectivement d’attaques MAC (cf. section 3.1.1) et de primaries
malveillants (cf. section 3.1.2).
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FIGURE 6.1 — Latence en fonction du débit pour plusieurs protocoles robustes

6.2.1 En absence de faute

Les expériences présentées ci-dessous impliquent ER-PBFT, ainsi que deux
protocoles robustes, aardvark et RBFT [10, 26] en absence de faute. Ces ex-
périences furent réalisées en boucle ouverte par égard au design de RBFT!.
En boucle ouverte, chaque client peut envoyer plusieurs requétes de maniere
concurrente. Contrairement a une boucle close, les clients ne sont pas tenus
d’attendre la réponse associée a la précédente requéte pour en émettre une
nouvelle. Effectuer les expériences en boucle ouverte permet de controler le
flux de requétes entrantes quelque soit le nombre de clients impliqués, et d’at-
teindre ainsi facilement un débit élevé.

Similairement aux résultats présentés en section 3.2, nous constatons dans
le figure 6.1 que l'utilisation de signatures digitales réduit considérablement
les performances d’aardvark et RBFT face a ER-PBFT. Nous observons que
le débit maximal obtenu dans nos expériences pour les prototypes d’aardvark
et RBFT est d’environ 15K requétes/s, alors que celui d’ ER-PBFT atteint
70K requétes/s. Aardvark et RBFT partagent de nombreuses similitudes ar-
chitecturales et démontrent le méme comportement en absence de faute, ce
qui est cohérent avec les résultats présentés dans [10].

6.2.2 En présence d’attaques MAC

Cette section est dédiée a I'évaluation d’ER-PBFT en présence de clients
malveillants provoquants des attaques MACs (cf. section 3.1.1). Les expé-
riences réalisées mettent en scene une proportion spécifique de clients fautifs.

1. Les mécanismes de robustesse de RBFT reposent sur I'imprévisibilité de la fréquence
des requétes regues, or, dans le cas d’un systéeme fonctionnant en boucle close, le primariy
peut imposer lui-méme cette fréquence
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FIGURE 6.3 — Evaluation de la latence sur le prototype d’ER-PBFT en pré-
sence d’attaques MAC
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FIGURE 6.4 — Evaluation du débit sur le prototype d’ER-PBFT en présence
d'un primary malveillant

Ces clients effectuent une corruption partielle de leurs authenticators, de telle
sorte a rendre ’authentification des requétes possibles pour les backups, mais
impossible pour le primary. Afin de concentrer nos efforts d’évaluation sur I’at-
taque MAC et non l'inondation de messages corrompus (flooding), les clients
fautifs ne transmettent leurs requétes qu'une fois toutes les 10 secondes. Les
expériences sont effectuées en boucle close et impliquent la présence de 100
clients distincts. A partir de t=150s, une partie des clients commence a pro-
voquer des attaques MAC, respectivement 10%, 20%, ou 40%. Les figures 6.2
et 6.3 présentent le débit et la latence du prototype d’ER-PBFT. Nous ob-
servons qu’aucun changement de vue n’est déclenché par les clients fautifs,
grace a la mise en pratique de notre politique (cf section 4.3). D’autre part,
nous constatons que le débit diminue lorsque la proportion de clients fautifs
augmente, car moins de clients continuent d’envoyer des requétes correctes
durant l'attaque. La latence diminue en fonction de la proportion de clients
fautifs, car les clients corrects recoivent leurs réponses plus rapidement lorsque
le systeme se voit confronté a une charge plus faible.

6.2.3 En présence de primaries malveillants

Nous évaluons dans ces expériences la performance d’ER-PBFT en pré-
sence de primaries malveillants. Ces primaries forcent la retransmission des
requétes envoyées par les clients (cf. section 3.1.2). Nos expériences se pré-
sentent de la maniere suivante : un primary fautif ignore intentionnellement
les requétes authentifiées via MACs d’une portion spécifique de clients, et
force ainsi leurs retransmissions en requétes signées. Les expériences sont ef-
fectuées en boucle close et impliquent la présence de 100 clients distincts. Le
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FIGURE 6.5 — Evaluation de la latence sur le prototype d’ER-PBFT en pré-
sence d'un primary malveillant

primary fautif ignore respectivement 10%, 20%, ou 40% des clients corrects.
Afin d’exposer les effets d’une telle attaque sur notre protocole, nous ne per-
mettons aux seuils Tp(p) de n’évoluer que lorsque la phase de préparation est
terminée. C’est dans cette méme optique que nous choisissons les valeurs par
défaut Tp(p) = 50% et S = 2.000.000. Autrement dit, des lors que 2 millions
de requétes sont exécutées, la valeur de Tr(p) se voie divisée par 2. Selon le
nombre de clients ciblés et le débit exhibé par le prototype, les seuils Tr(p)
sont finalement dépassés et le primary remplacé. Apres le changement de vue,
le systéme recouvre sa performance originale (cf. figures 6.4 et 6.5).

6.3 Synthese

Les chapitres 5 et 6 nous ont permis d’introduire ER-PBFT, soit I'implé-
mentation de nos principes de conception sur le consensus original proposé
par Castro et.al. [21]. Nous justifions tout d’abord le choix de PBFT comme
premier cas d’usage car son consensus s’est vu réutilisé par ’ensemble des
protocoles robustes présentés en section 2.2.2.2. Nous avons ensuite décrit le
protocole en détail en section 5.2, puis nous avons présenté nos résultats expé-
rimentaux en section 6. Nous confirmons l'efficacité I’ER-PBFT face a deux
protocoles robustes : aardvark et RBFT [10, 26]. Finalement, nous avons éga-
lement démontré sa capacité a tolérer les deux dénis de services considérés,
respectivement l'attaque MAC (cf. section 3.1.1), et I'indifférence sélective du
primary (cf. section 3.1).
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Ce chapitre introduit le second cas d’usage exploré. Nous implémentons
nos différents principes de conception en s’inspirant de COP, un protocole tres
efficace proposé par Behl et al. en 2015 [16], qui introduit un nouveau degré
de parallélisation. Nous décrivons en détail le fonctionnement d’ER-COP, et
I'intégration de sa surcouche dédiée a la robustesse.

7.1 Motivation

ER-COP adapte notre politique de robustesse au design du protocole COP,
présenté brievement en section 2.2.1.3 [16]. COP repose sur la parallélisation
de ’ensemble du consensus afin d’éviter une attribution séquentielle des ordres
d’exécution. En pratique, la parallélisation telle qu'implémentée par COP lui
permet d’afficher un niveau de performance jusqu’alors inégalé. COP propose
a l'heure actuelle 'implémentation la plus efficace de tolérance aux fautes
byzantines, et la plus a méme d’assurer un passage a l’échelle des systemes
dupliqués (scalability). La parallélisation proposée par COP est implémentée
sur le consensus original de PBFT [21]. Cette optimisation permet d’améliorer
lefficacité des protocoles de BFT, et peut théoriquement étre appliquée a
toutes sortes de consensus. Elle s’adapte donc particulierement bien a notre
politique de robustesse, permettant ainsi I'implémentation d’un protocole a la
fois tres efficace et robuste : ER-COP.

7.1.1 Task-Oriented Parallelization

Les approches traditionnelles ne permettent pas d’optimiser 1'utilisation
des architectures multi-coeurs modernes. En pratique, la parallélisation telle
qu’implémentée par les protocoles de I’état de l'art se focalise sur les taches
a effectuer (task oriented parallelization) [62], et non les dépendances entre
celles-ci. La figure 7.1 présente une parallélisation possible des taches réali-
sées par un protocole de BFT contemporain. La séparation du consensus et
de I'exécution du service dupliqué, illustrée en section 2.2.1.3 permet d’implé-
menter un premier degré de parallélisation. La parallélisation peut également
étre implémentée a I'intérieur méme du consensus via sa scission en plusieurs
modules, chargés d’exécuter des taches spécifiques. Ces modules permettent
par exemple de paralléliser la gestion des messages, en séparant les connec-
tions avec les clients de celles destinées aux autres réplicas (cf. CC et RC en
figure 7.1). Des threads peuvent également étre mis en place afin d’effectuer
plusieurs opérations d’authentification en parallele, permettant ainsi de rendre
les protocoles plus efficaces. Behl et al. présentent un autre degré de parallé-
lisation, plus adapté au contexte de duplication de machine a états : il s’agit



7.2. Description du Protocole 81

| H 1 I CC: Connexion client
[N IR O I I I : it
RC: Connexion réplica

== == ==

= .: : Thread
\—J i L -

Gestion des I
I clients

Consensus 1

I I N/ !
1 L Authentificarions | ||

L |

|
Exécution 1
|

=

FIGURE 7.1 — Architecture d'un réplica mettant en scéne les concepts de
task oriented parallelization, tels qu’implémentés par les protocoles de BFT
contemporains

de la parallélisation du consensus dans son ensemble [16].

7.2 Description du Protocole

7.2.1 Parallélisme et Robustesse
7.2.1.1 La Parallélisation du Consensus

La figure 7.2 présente le degré de parallélisation qu’ER-COP partage avec
COP [16]. Cette figure illustre l'architecture interne d'un réplica. Dans cet
exemple, le réplica en question utilise trois threads : deux pillars, et un thread
dédié a I'exécution des requétes. Seul le thread dédié a I'exécution est a méme
de modifier ’état du réplica. La fonction des pillars réside dans I’administra-
tion de l'ordre d’exécution des requétes. Chaque pillar implémente pour ce
faire ’ensemble des modules nécessaires au consensus. Un pillar fonctionne
de maniere asynchrone, sans interférer avec les autres pillars présents sur un
méme réplica (cf. figure 7.2).

Chaque pillar est associé a un panel de clients spécifiques. Au sein d'un
réplica, seul un unique pillar sera chargé de gérer les requétes transmises par
les clients qui lui sont associés. Lorsqu’un pillar implémenté sur le primary
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FIGURE 7.2 — Réplica implémentant la parallélisation orientée consensus d’ER-
COP, contenant deux pillars

recoit une requéte de la part d’un client !, il instancie un nouveau consensus.
ER-COP implémente le consensus de PBFT, et suit la méme logique que celle
précédemment décrite en section 5.2.2, que nous ne détaillerons plus par la
suite. Lorsqu’une instance du consensus est complétée sur un pillar (autrement
dit lors de la réception de 2f + 1 messages commit), celui-ci peut propager
le numéro de séquence associé a la requéte au thread dédié a l'exécution.
Chaque pillar initiant des consensus de maniere asynchrone, le thread dédié
a I'exécution doit s’assurer de maintenir une cohérence quant a l’ordre global
d’exécution des requeétes.

7.2.1.2 Préserver la Propriété de Stireté

Les protocoles de BFT contemporains requierent I’attribution d’un numéro
de séquence a chaque requéte (ou lots de requétes - batching). Afin d’assurer
la propriété de sureté, 'exécution des requétes doit s’effectuer en accord avec
les numéros de séquence qui leurs sont associés. Il n’est en revanche pas né-
cessaire de s’accorder sur l'ordre dans lequel les numéros de séquence sont
associés aux requétes pour conserver la propriété de sureté. Considérons par
exemple 3 consensus instanciés en parallele, cl, ¢2, et ¢3. cl associe a sa re-
quéte 'ordre d’exécution 1, ¢2 l'ordre d’exécution 2, et ¢3 'ordre d’exécution

1. ou cumule suffisamment de requétes pour générer un lot (batching)
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3. Si le consensus ¢3 se termine avant les consensus cl et ¢2, la propriété de
sureté n’est pas remise en question. Il suffit au réplica d’attendre ’achevement
des consensus cl et ¢2 pour pouvoir exécuter les trois requétes dans 'ordre
adéquat.

Afin de permettre a plusieurs pillars d’instancier leurs consensus indépen-
damment, deux contraintes doivent étre respectées. Premierement, il doit étre
possible pour chaque pillar de déterminer le prochain numéro de séquence a
utiliser, et ce sans se concerter avec les autres pillars. Deuxiemement, chaque
consensus doit indépendamment préserver la propriété de sureté, autrement
dit assurer I’exécution ordonnée et cohérente des requétes sur 'ensemble des
réplicas.

L’utilisation d’un compteur global, partagé entre les pillars, permettrait
de résoudre ces deux contraintes. Cependant, son utilisation créerait un point
de contention entre les pillars, ce que nous souhaitons éviter. Ces derniers de-
vraient en effet faire référence au compteur a chaque instanciation d’un nou-
veau consensus. Afin de maintenir 'indépendance des pillars, nous utilisons
le modele de partitionnement implémenté dans COP. Celui-ci consiste en une
distribution des numéros de séquence entre les pillars de maniere prédéfinie.
Si Np pillars sont utilisés, chacun d’entre eux peut déterminer le numéro de
séquence seq(p, 1) associé & son prochain consensus tel que seq(p,i) = p+iNp,
ou p fait référence a l'identifiant du pillar, et i est un compteur local incré-
menté a chaque nouvelle instance de consensus.

7.2.1.3 L’Exécution des Requétes

Afin de permettre 'exécution des requétes sur le thread dédié, celui-ci doit
disposer d’'une suite continue de numéros de séquence. Les consensus étant
instanciés de maniere asynchrone, le thread dédié a ’exécution peut ne pas
recevoir les requétes dans l'ordre dans lequel elles se devront d’étre exécutées.
Ainsi, ce thread sera parfois tenu d’attendre la réception d’une requéte pour
poursuivre ’exécution. Ce point précis souleve un important probleme compte
tenu de I'affectation des clients a leurs pillars respectifs. Considérons I’'exemple
suivant : dans la figure 7.2, si le client C5 cesse de transmettre des requétes au
second pillar, le pillar en question n’instanciera plus de consensus. Le thread
dédié a ’exécution ne recevra donc pas le numéro de séquence manquant, et
se verrait par conséquent incapable d’exécuter les requétes transmises par les
clients C] et Cs.

Afin de résoudre ce probleme, nous permettons a un pillar d’instancier
un consensus sans y associer de requéte. Les réplicas peuvent donc s’accorder
sur un numéro de séquence qui se devra d’étre ignoré par les threads dédiés a
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I'exécution. Néanmoins, afin d’éviter le gaspillage inutile des ressources dispo-
nibles, le systeme peut désactiver les pillars obsoletes, ou réaffecter certains
clients a des pillars sous-utilisés.

Lorsqu’une requeéte est exécutée sur un réplica par l'intermédiaire du thread
dédié, ce réplica collecte les informations nécessaires a notre politique de ro-
bustesse. Respectivement, nous mémorisons l'identité de 'expéditeur de la
requéte, et du primary responsable de son exécution. Nous enregistrons égale-
ment le mode d’authentification utilisé pour chacune des requétes exécutées.
Seules les informations relatives aux D dernieres requéetes de chaque client
sont nécessaires afin d’évaluer I'intégrité des clients et des réplicas. Ces infor-
mations ne sont conservées que par le thread dédié a l’exécution, et ne sont
pas partagées avec les pillars.

7.2.2 les Caractéristiques A’ER-COP
7.2.2.1 Passage a L’Echelle

Lorsque la parallélisation est implémentée via les concepts de task orien-
ted parallelization (cf. figure 7.1), le débit du protocole est déterminé par le
débit du module le plus lent, et ce méme si des ressources supplémentaires de-
meurent disponibles. [L’ordonnancement des requétes étant effectué de maniere
séquentielle par les protocoles contemporains, le débit de ces protocoles n’est
pas limité par le matériel mais bel et bien par I'implémentation du consen-
sus. La parallélisation du consensus permet en revanche d’accroitre le débit
maximal en ajoutant des pillars supplémentaires, des lors que 'exécution des
requétes ne borne pas ce débit. De méme, si le flux de requétes entrantes di-
minue, le nombre de pillars peut étre réduit afin d’éviter une consommation
inutile des ressources. Chaque pillar fonctionnant de maniere indépendante,
le surcott 1ié a la synchronisation entre threads est minime, ce qui contribue a
une meilleure utilisation du cache des processeurs. Enfin, chaque pillar incor-
porant les mémes modules et réalisant les mémes taches, le design d’ER-COP
assure une utilisation homogene des différents cceurs.

7.2.2.2 Applicabilité

Nos principes de conception définis en section 4, tout comme la parallélisa-
tion proposée par COP, sont applicables indépendamment au consensus sous-
jacent. La parallélisation du consensus n’entraine pas de variation conceptuelle
quant aux consensus en question. Elle se révele méme plus simple a réaliser
que la parallélisation par taches, car chaque pillar implémente ’ensemble du
consensus au sein d'un unique thread. La gestion des messages et des opé-
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rations d’authentification associées est effectuée sur place, et n’implique donc
pas de synchronisation entre les différents threads. Nos principes de conception
sont parfaitement adaptables a la parallélisation proposée par COP. La mise
a jour des informations requises par notre politique de robustesse ne concer-
nant que les requétes dont I'exécution est effective, notre surcouche peut étre
implémentée sur le thread dédié a l'exécution (cf. surveillance en figure 7.2),
et n’interfere donc pas avec avec le fonctionnement des nombreux pillars.
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Dans ce chapitre, nous confrontons expérimentalement ER-COP aux di-
verses attaques présentées en section 3.1. Nous effectuons également plusieurs
comparaisons mettant en scene le prototype original de COP face a ER-COP,
afin d’évaluer le surcout engendré par notre politique de robustesse.

8.1 Configuration expérimentale

Les expériences présentées dans cette section furent réalisées sur le cluster
Grid5000 [20]. Chaque neeud possede deux processeurs Quad-Core Intel Xeon
E5520, cadencés a 2.27 Ghz, 24 Go de RAM, et 64 GB de mémoire. Les ma-
chines communiquent via Ethernet 1GB et utilisent toutes le noyau Debian
wheezy. Nous utilisons le micro-benchmark 0/0 [21], les requétes et réponses
ont donc pour tailles respectives 0 KB. Les comparaisons réalisées dans cette
section mettent en scéne le prototype original de COP [16]. L’implémentation
d’ER-COP est effectuée par intermédiaire de ce méme prototype, enrichi de
notre politique de robustesse. Nous utilisons également une troisieme version
du prototype, COP-sign, ou l'authentification des requétes est effectuée via
signatures digitales. Nous employons les mémes primitives cryptographiques
que celles utilisées en section 3.2 sur I’ensemble des prototypes, respectivement
Hmac :MD?5 pour les codes d’authentification de messages, et RSA :Shal pour
les signatures digitales. Une phase de préparation (warmup) de 180 secondes
est effectuée préalablement a chacune de nos expériences. Tous les prototypes
utilisés dans nos évaluations disposent de 16 pillars et appliquent I'optimi-
sation de batching. Dans ces prototypes, la taille b attribuée aux lots de re-
quétes est un parametre défini de maniere statique. En d’autres termes, la
valeur de b n’est pas dynamiquement déterminée en fonction du nombre de
requétes regues. Toutes les expériences sont effectuées avec n = 4 réplicas, soit
la configuration requise pour tolérer la présence d’un réplica byzantin. Seules
les D = 100 dernieres requétes exécutées par les couples < Client ¢, Primary
p > sont considérées pour la mise en pratique de notre politique de suspicion
(cf. section 4.3.2). La valeur de T¢ est attribuée a 1 : on considere donc que
seul 1% des messages seront involontairement perdus.

8.2 Evaluation

Cette section est dédiée a I’évaluation du protocole ER-COP. Nous pré-
sentons tout d’abord nos comparaisons face au protocole COP original (cf.
section 8.2.1). Nous évaluons ensuite ER-COP en présence de comportements
byzantins, respectivement d’attaques MAC (cf. section 3.1.1) et de primaries
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malveillants (cf. section 3.1.2).

8.2.1 En absence de faute

Les expériences présentées ci-dessous ont pour objectifs de quantifier le
surcolit introduit par nos mécanismes de robustesse. Le protocole COP réalise
I’authentification de ses requétes via 'utilisation d’authenticators. Ces expé-
riences furent réalisées en boucle ouverte, afin de permettre d’atteindre plus
facilement le débit maximal offert par les prototypes. Dans les figures 8.1 et
8.2, COP fait référence a I'implémentation originale du protocole, et COP-
sign au méme prototype, ou 'authentification des requétes est effectuée grace
a des signatures digitales. b étant un parametre statique, nous présentons deux
batteries d’expériences, ou b = 10 (cf. figure 8.1), et b = 100 (cf. figure 8.2).
L’utilisation des signatures digitales réduit drastiquement les performances de
COP-sign, son débit maximal étant de 36 K requétes/s lors de l'utilisation
de lots de 100 requétes, face aux 388K requétes/s fournit par COP. La com-
paraison entre ER-COP et COP révele que l'intégration de nos principes de
conception n’impliquent qu’une atténuation raisonnable des performance du
prototype original.

8.2.2 En présence d’attaques MAC

Cette section est dédiée a I’évaluation de ER-COP en présence de clients
malveillants provoquant des attaques MACs (cf. section 3.1.1). Les expériences
réalisées mettent en sceéne une proportion définie de clients fautifs. Ces clients
réalisent une corruption partielle de leurs authenticators, de telle sorte a rendre
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I’authentification des requétes possible pour les backups, mais impossible pour
le primary. Afin de concentrer nos efforts d’évaluation sur l'attaque MAC
et non l'inondation de messages corrompus (flooding), les clients fautifs ne
transmettent leurs requétes qu’une fois toutes les 10 secondes. La taille des
lots de requétes générées est b = 10. Les expériences sont effectuées en boucle
close et impliquent la présence de 100 clients distincts. A partir de t=150s, une
partie des clients commence a provoquer des attaques MAC, respectivement
10%, 20%, ou 40%.

Les figures 8.3 et 8.4 présentent le débit et la latence du prototype d’ER-
COP. Les comportements observés sont cohérents avec ceux exhibés par le
protocole ER-PBFT en présence d’attaques MAC : aucun changement de vue
n’est déclenché par les clients fautifs, et le débit diminue lorsque la proportion
de clients fautifs augmente, car moins de clients envoient des requétes correctes
durant 'attaque. Il convient en revanche de remarquer que la présence de 10%
de clients fautifs n’a qu’un impact négligeable sur le débit, alors qu’a contrario
la latence s’en trouve fortement impactée. Ces résultats sont cohérents avec
ceux présentés en section 8.2.1, ou I’'on observe une corrélation plus importante
entre le flux de requétes entrantes et la latence lorsque le débit dépasse 150K
requétes/s. La configuration du systeme implique I'obtention d’un tel débit
des le début de 'expérience, c’est pourquoi 'impact des attaques MAC est
davantage perceptible sur la latence.

8.2.3 En présence de primaries malveillants

Nous évaluons dans ces expériences la performance d’ER-COP en présence
de primaries malveillants. Ces primaries forcent la retransmission des requétes
envoyées par les clients (cf. section 3.1.2). Nos expériences se présentent de
la maniere suivante : un primary fautif ignore intentionnellement les requétes
authentifiées via MACs d’une portion spécifique de clients, et force ainsi leurs
retransmissions en requétes signées. Les expériences sont effectuées en boucle
close et impliquent la présence de 100 clients distincts. Le primary fautif ignore
respectivement 10%, 20%, ou 40% des clients corrects. Afin d’exposer les effets
d’une telle attaque sur notre protocole, nous ne permettons aux seuils Tp(p) de
n’évoluer que lorsque la phase de préparation est terminée. C’est dans cette
méme optique que nous choisissons les valeurs par défaut Tr(p) = 50% et
S =10.000.000. Des lors que 10 millions de requétes sont exécutées, la valeur
de Tp(p) se voie divisée par 2. Selon le nombre de clients ciblés et le débit
exhibé par le prototype, les seuils Tp(p) sont finalement dépassés et le primary
remplacé. Apres le changement de vue, le systéeme recouvre sa performance
originale (cf. figures 8.5 et 8.6).
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8.3 Synthese

Les chapitres 7 et 8 nous permirent de présenter ER-COP, soit 1'implé-
mentation de nos principes de conception sur le consensus original proposé
par Castro et.al. [21], en lui appliquant le degré de parallélisation proposé par
COP [16]. Nous présentons tout d’abord le degré de parallélisation tel qu’ap-
pliqué par les prototypes contemporains, puis nous détaillons les spécificités
conceptuelles d’ER-COP (cf. section 7.2.1). Nous décrivons ses principales ca-
ractéristiques en section 7.2.2 puis nous proposons I’évaluation expérimentale
du prototype en section 8. Nous quantifions le surcoiit introduit par nos méca-
nismes de robustesse via une comparaison entre ER-COP, COP, et une version
alternative de COP ou les requétes sont authentifiées via signatures digitales
(cf. section 8.2.1). Finalement, nous avons également démontré dans les sec-
tions 8.2.2 et 8.2.3 la capacité ’ER-COP a tolérer les deux dénis de services
considérés, respectivement l'attaque MAC (cf. section 3.1.1), et I'indifférence
sélective du primary (cf. section 3.1).
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9.1 Conclusions

Cette these se concentre sur la conception de protocoles de duplication de
machines a états tolérant les fautes byzantines. Nous avons d’abord distingué
les deux principales directions de recherche empruntées par 1’'état de 'art :
les protocoles efficaces se fixent pour objectif d’optimiser les performances du
systeme en absence de faute, alors que les protocoles robustes sont destinés a
maintenir un degré de performance constant, a la fois en présence et en absence
de nceuds byzantins. Relever ces deux défis a la fois est un véritable challenge :
les protocoles actuels sont soit congus pour étre efficaces au détriment de leur
robustesse, soit pour étre robustes au détriment de leur efficacité.

L’étude des nombreux protocoles de I’état de I'art nous a permis de consta-
ter que les mécanismes impliqués dans la minimisation de I'impact des compor-
tements malveillants se révelent bien souvent tres couteux. Afin de d’atténuer
les surcofits associés a ces mécanismes de robustesse, nous avons porté notre
intérét vers deux types de dénis de service liés a la gestion des requétes. Le
premier de ces dénis de service est causé par la corruption partielle d’une re-
quéte lors de son émission par un client. Le deuxieme est causé par 'abandon
intentionnel d’une requéte lors de sa réception par un réplica. Les protocoles
robustes contemporains tolerent ces deux dénis de services via la mise en place
de solutions dédiées. Ils réalisent respectivement la substitution des codes d’au-
thentification de messages au profit de signatures digitales pour I’authentifica-
tion des requétes, et I’échange systématique des requétes des leurs réceptions.
En pratique, ces solutions impliquent d’importants surcotts, c’est pourquoi
nous nous proposons de définir plusieurs principes de conception génériques,
permettant d’assurer un niveau de robustesse équivalent a moindre cott.

Nous implémentons ces principes de conception a travers deux nouveaux
protocoles de tolérance aux fautes byzantines, respectivement ER-PBFT et
ER-COP. ER-PBFT illustre l'efficacité de notre politique de robustesse asso-
ciée au consensus proposé par Castro et al., largement réutilisé par de nom-
breux protocoles. Nous décrivons en détail le fonctionnement d’ER-PBFT,
puis nous le confrontons expérimentalement aux deux dénis de services consi-
dérés. Nous effectuons également plusieurs comparaisons mettant en scene
d’autres protocoles robustes de I’état de I'art implémentant eux-aussi le consen-
sus de Castro, afin d’évaluer la performance de nos politiques de robustesse res-
pectives. ER-COP consiste en 'implémentation de nos principes de conception
lorsque associés au degré de parallélisation proposée par COP, un protocole
tres efficace proposé par Behl et al. Nous décrivons en détail le fonctionne-
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ment d'ER-COP et l'intégration de notre surcouche dédiée a la robustesse,
puis nous le confrontons expérimentalement aux deux dénis de services consi-
dérés. Nous effectuons également plusieurs comparaisons mettant en scene le
prototype original de COP face a ER-COP, afin d’évaluer le surcout engendré
par notre politique de robustesse.

9.2 Perspectives

Ces travaux ouvrent la voie a une nouvelle maniere de concevoir le design
de protocoles de tolérance aux fautes byzantines. Alors que les technologies de
virtualisation et de parallélisation permettent de produire des protocoles de
plus en plus performants en pratique [16], il convient de conserver un degré
de robustesse suffisant afin de permettre aux protocoles de BFT de tolérer
efficacement 'occurrence de comportements byzantins. A ’heure actuelle, il
demeure difficile de marier efficacité et robustesse au sein d’un unique proto-
cole. Afin d’y parvenir, il est nécessaire de considérer ces deux contraintes des
I’étape de conception. Fournir des solutions efficaces pour faire face aux dénis
de services a moindre cout permettra de faciliter I’adoption des protocoles de
BET par les fournisseurs de services du Cloud.

La parallélisation orientée consensus proposée par Behl et al. permit 1’ob-
tention d'un débit jusqu’alors inédit. ER-COP parvient a conserver I'indépen-
dance des pillars tout en assurant l'intégration d’une surcouche dédiée a la
robustesse. Cette surcouche pourrait a ’avenir se voir enrichie par des mé-
canismes de robustesse supplémentaires, permettant ainsi de tolérer un plus
large panel de dénis de services.

Dans le cadre plus général de la tolérance aux fautes byzantines, raffiner
les modeles de communication ne permet plus d’afficher de véritables progres
en termes de performance. Lorsque associées au consensus originel proposé
par Castro et al., la parallélisation et la virtualisation semblent désormais a
elles seules pourvoir au besoin d’efficacité. Il convient désormais d’adapter les
solutions dédiées a la robustesse a ces nouvelles architectures, afin de délivrer
le plein potentiel de la tolérance aux fautes byzantines, et de permettre son
adoption systématique.

9.3 Publications
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nales.
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