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Résumé du rapport

Les médias et de nombreuses études scientifiques évoquent fréquemment la notion de vie privée en lien
avec des exemples de cyber attaques. Le vol par des hackers de 12 millions d’identifiants d’utilisateurs Apple
en 2012 illustre que les objets communicants sont des maillons vulnérables exploités par les hackers pour
accéder aux données personnelles des usagers. Dans cette these, nous allons étendre la notion de vie privée
aux objets eux-mémes, au-dela des utilisateurs, en montrant que dans des réseaux de capteurs sans fil ot les
communications ont lieu de machine & machine, la connaissance des adresses fixes des différents appareils
constituant le réseau représente une source d’information permettant de déduire beaucoup d’éléments de
contexte et d’environnement.

Actuellement, tous les standards de communication sans fil intégrent la capacité de sécuriser les don-
nées transportées, y compris les protocoles de communication dédiés aux réseaux de capteurs, congus pour
fonctionner en milieu contraint et a basse consommation. Cependant, ’en-téte des trames envoyées sur l'air
comportant les informations nécessaires au routage et au bon fonctionnement du réseau, figure toujours en
texte clair. La collecte de ces métadonnées par écoute passive représente un danger pour les environnements
et les applications qui font usage de ces réseaux.

Le travail mené dans cette these a pour objectif d’explorer comment de simples attaques passives sur

des réseaux meshés basés sur le standard IEEE 802.15.4, visant & collecter et exploiter les métadonnées
de ces trames échangées sur l'air, permettent d’inférer des informations critiques sur le réseau lui-méme,
I’environnement dans lequel il est déployé et les comportements des personnes qui en font usage.
Plusieurs solutions visant & dissimuler les adresses des noeuds du réseau sont ensuite étudiées. Ces solutions
sont de deux types : soit elles rendent anonymes les dispositifs empéchant de remonter a la source des
messages, soit elles reposent sur 'utilisation de pseudonymes permettant de conserver la possibilité d’auditer
le trafic.

Afin d’évaluer les caractéristiques et les performances de ces solutions, un simulateur a été mis en ceuvre
afin de reproduire le comportement d’un réseau de capteurs meshés embarquant ’OS Contiki. Ce simulateur
a permis d’évaluer la solution la plus prometteuse issue de ’état de ’art, nommée MT6D, en comparant ses
performances avec un réseau de référence ne dissimulant pas les métadonnées. Cette analyse a fait ressortir
certains inconvénients, en particulier 'augmentation importante des trames de contrdle nécessaires au routage,
et a permis d’élaborer les spécifications d’une solution plus optimale pour I'embarqué.

Nous avons ainsi introduit Ephemeral, qui présente la capacité de dissimuler les adresses des dispositifs
dans les messages envoyés sur lair, par I'usage de pseudonymes, sans augmenter la quantité de trames de
controle indispensables au routage. Une fois mis en ceuvre avec le simulateur afin de valider les performances
théoriques attendues, Ephemeral est déployé en environnement réel sur un réseau de capteurs IEEE 802.15.4
équipant un batiment. Ce retour d’expérimentation permet de confirmer qu’Ephemeral constitue une solution
économe du point de vue de la consommation d’énergie et de la bande passante du réseau, pour masquer les
identifiants des dispositifs impliqués dans les communications.

Mots clés : Réseaux de capteurs sans fil, Sécurité, Protection de la vie privée, Adresses MAC, Pseudonymes,
IEEE 802.15.4, 6LoWPAN, ZigBee, Simulation, Déploiement.

Abstract

Title : Wireless Sensor Networks and privacy

Privacy notion is frequently linked with cyber attack examples by media and scientific researches. In
2012, the hacking of 12 millions Apple user identifiers demonstrates that connected objects represent leaks
exploited by hackers to access to user personal data. In this thesis, we will extend the privacy notion to
the objects. To do this, we will show that in wireless sensor networks where communications are carried out
from machine-to-machine, the knowledge of the static addresses of the devices within the network discloses
information allowing deduction about elements of context and environment.

Nowadays, the wireless communication standards provide security mechanisms whatever the communica-
tion protocols used including the low power ones designed to run on constrained environment. However, the
frame header that comprises necessary information for routing and for the proper functioning of the network
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is always sent in clear text. Collecting and gathering these metadata by eavesdropping is dangerous for the
environments and applications based on these networks.

The work carried out in this thesis aims to explore how simple passive attacks on meshed networks based
on IEEE 802.15.4 used to collect and exploit metadata allow to infer critical information about the network,
the environment where the network is deployed and the behavior of users.

Two kinds of solutions to hide the node addresses are studied. The first one provides anonymity for the
devices. In the second kind of solutions, pseudonyms are used by nodes enabling the capability to audit the
traffic within the network.

To evaluate the characteristics and the performances of the solutions, a simulator has been used to
reproduce the behavior of a meshed wireless sensor network embedding Contiki OS. This simulator allows
to compare the performances of MT6D the most promising solution of our state of the art with those of a
reference network not hiding the metadata. With this analyze, we can highlight some drawbacks and more
especially the control frames overhead needed for the routing. We give the necessary specifications to deploy
the most optimal solution for the embedded devices.

Thus we propose Ephemeral that allows hiding device addresses provided in the sent frames by using
pseudonyms without overhead on the control frames. After deployment in the simulation environment to
evaluate expected theoretical performances, Ephemeral has been tested in real environment. The network is
made up of twenty IEEE 802.15.4 sensor nodes deployed on a building. The results show that Ephemeral is an
efficient low power and bandwidth-saving solution to hide device identifiers used in wireless communications.

Keywords : Wireless sensor networks, Security, Privacy, MAC addresses, Pseudonyms, IEEE 802.15.4,
6LoWPAN, ZigBee, Simulation, Deployment.
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Glossaire

6BR 6LoWPAN Border Router.

vie privée

6LoWPAN IPv6 Low power Wireless Personal Area Network.

AES Advanced Encryption Standard.

AES-CCM Advanced Encryption Standard-Counter with CBC-MAC.
AES-CCM* Advanced Encryption Standard-Counter with CBC-MAC.

AH Authentication Header.
AODYV Ad-hoc On-demand Distance Vector.

CAS Cryptographic Anonymity Scheme.
CGA Cryptographically Generated Addresses.
CH Cluster Head.
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CoAP Constrained Application Protocol.

DAD Duplicate Address Detection.

DAO Destination Advertisement Object.

DHCPv6 Dynamic Host Configuration Protocol version 6.
DHT Distributed Hash Table.

DIO DODAG Information Object.

DIS DODAG Information Solicitation.

DODAG Destination Oriented Directed Acyclic Graphs.
DoS Denial of Service.

DTLS Datagram Transport Layer Security.

ECC Elliptic Curve Cryptography.

ESP Encapsulating Security Payloads.
ETX Expected Number of Transmissions.
EUI Extended Unique Identifier.

FFD Full Function Device.
HTTP Hypertext Transfer Protocol.

ICMPv6 Internet Control Message Protocol version 6.
IDS Intrusion Detection System.

IEEE Institute of Electrical and Electronics Engineers.
IETF Internet Engineering Task Force.
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IID Interface IDentifier.

IoT Internet of Things.

IP Internet Protocol.

IPsec Internet Protocol security.
IPv6 Internet Protocol version 6.

IV Initialization Vector.

LoWPAN Low power Wireless Personal Area Network.
LR-WPAN Low Rate - Wireless Personnal Area Network.

MAC Message Authentication Code.
MD5 Message Digest 5.

MIC Message Integrity Check.
MITM Man In The Middle.

MT6D Moving Target IPv6 Defense.

NDP Node Discovery Protocol.
NTP Network Time Protocol.

OF Objective Function.
OS Operating System.
OSI Open Systems Interconnection.

OUI Organizationally Unique Identifier.

RFC Request For Comments.

RPL Routing Protocol for Low-Power and Lossy Networks.

RSA Rivest Shamir Adleman.
RSSI Received Signal Strength Indication.
RT-ToF Round Trip - Time of Flight.

SA Security Association.

SAS Simple Anonymity Scheme.

SEND SEcure Neighbor Discovery.

SHA-1 Secure Hash Algorithm 1.

SLAAC StateLess Address AutoConfiguration.
SSAS Simple Secure Addressing Scheme.

SSL Secure Sockets Layer.

TCP Transmission Control Protocol.
TKIP Temporal Key Integrity Protocol.
TLS Transport Layer Security.

TOR The Onion Routing.

UDP User Datagram Protocol.
VPN Virtual Private Network.
WPAN Wireless Personal Area Network.

WSN Wireless Sensor Network.
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Partie 1

Introduction générale

1.1 L’IoT

Le terme Internet of Things (IoT) est connu depuis plus d’une décennie. Néanmoins, sa démocratisation
aupres du grand public ainsi que l'intérét que lui porte les industriels et les chercheurs ne sont que tres
récents. L’IoT peut étre défini comme le concept qui permet de connecter dans un méme réseau global des
appareils ou objets divers (capteurs, ordinateurs, appareils électroniques...), identifiables de maniére unique,
griace a des communications filaires et sans fil.

L’ToT crée un nouvel environnement ol chaque objet peut communiquer directement avec les autres
objets composants le réseau. Il permet également de lier le monde physique et le monde digital. Il rend ainsi
accessible a n’importe quel utilisateur les données du monde physique. L'ToT étend donc le monde d’Internet
et du Web au monde physique par l'intermédiaire de ces nouveaux objets intelligents. Ce nouveau concept
permet la mise en place de réseaux coopératifs mais également crée de nouvelles perspectives d’applications.

Les exemples sont nombreux et les domaines d’applications tout autant. Dorge et al. dans Darticle [1]
décrivent I'utilisation de 'loT pour la mise en place d’un systeme de domotique intelligent relié & un serveur
Web permettant le controle du chauffage, de 1’éclairage ou encore de 'ouverture des portes. Dohare et al.
décrivent dans l'article [2] un systéme IoT permettant la surveillance d’une mine de charbon afin de sécuriser
le chantier. Les données sur la mine sont collectées et partagées en temps réel entre les mineurs et les
superviseurs restés a I’extérieur de la mine afin de prévenir rapidement d’un danger.

L’un des points communs de nombreuses de ces applications est la nécessité de collecter des informations
sur ’environnement physique. La collecte de mesures physiques est effectuée par des capteurs, terme consacré
par abus de langage aux objets de I'loT, qui interagissent avec le monde physique. La mise en place de réseau
de capteurs Wireless Sensor Network (WSN) permet le déploiement de capteurs dans des environnements
vastes et contribue ainsi au développement de I'IoT et a la diversité de ses domaines.

1.2 Les réseaux de capteurs

Avec I'loT, le besoin de connaitre et de surveiller le monde extérieur est de plus en plus important. Les
données collectées doivent ensuite pouvoir étre échangées rapidement (quasiment en temps réel) et envoyées
vers un réseau informatique.

La mise en place de WSN est donc devenue un domaine de recherche tres abordé. Les réseaux de capteurs
font parti des réseaux Low power Wireless Personal Area Network (LoWPAN). Ces réseaux sont composés
d’un grand nombre d’éléments, appelé noeud, communicants sur des courtes distances grace a un canal sans
fil. Ils collaborent afin de collecter les données physiques et de remonter ces données vers un ou plusieurs
points de collecte mais également d’interagir avec leur environnement comme les actionneurs.
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Ces noeuds de capteurs sont des systémes embarqués intelligents comportant plusieurs éléments :

e L’unité de mesure. Elle permet de collecter la grandeur physique de I’environnement comme la tempé-
rature ou I’humidité. Un nceud peut embarquer plusieurs capteurs.

e L’unité de traitement. Elle est composée d’un processeur et d’une mémoire.

e Une alimentation. Généralement, les noeuds fonctionnent sur batteries ou avec des alimentations limitées
(panneau solaire, systéme de récupération d’énergie ...).

¢ Une radio pour communiquer. Ce module est sans fil.

L’architecture de ces noeuds a été pensée dans un objectif de limiter les cotits de fabrication et de permettre
un déploiement large échelle et varié. Ils possedent une mémoire et une puissance de calcul limitées et
fonctionnent avec une source énergétique limitée.

Ainsi, ces nceuds sont petits et bon marché ce qui permet de les intégrer facilement et massivement dans
les différents environnements. Les applications basées sur les WSN proposent le déploiement dense et aléatoire
d’un grand nombre de ces nceuds.

Suivant I’application recherchée, les nceuds peuvent étre déployés dans des environnements hostiles mais
également accessibles & n’importe qui telle qu'une ville. Le déploiement peut se faire de maniére aléatoire
(lancés d'un avion) ou suivant un plan défini.

D1t au grand nombre de nceuds déployés ainsi qu’a la difficulté d’accéder a certains d’entre eux, le change-
ment de piles est impraticable ou tres cotliteux. Les noeuds doivent donc posséder une durée de vie importante.
L’estimation espérée est d’environ 10 ans. Les nceuds ainsi que les protocoles déployés dans le réseau doivent
donc étre basse consommation.

La contrainte énergétique est donc un grand challenge pour le déploiement des WSN. De nombreuses
recherches ont été menées au niveau protocolaire afin d’économiser 1’énergie en réduisant au minimum les
échanges nécessaires au fonctionnement de ces protocoles.

Des mécanismes permettant de limiter les collisions ont tout d’abord été implémentés comme celui décrit
par Rajendran, Obraczka et al. dans [3]. Ils proposent TRaffic-Adaptative Medium Access (TRAMA), un
mécanisme d’anticollision pensé pour les WSN et permettant de limiter ’énergie consommeée. Dans leur
solution, les communications dans le réseau doivent étre organisées via 1'utilisation de slots temporels. Les
informations sur le trafic de chaque nceud sont ensuite utilisées pour déterminer ’ordre des communications
permettant de ne pas allouer de slot a des noeuds ne souhaitant pas communiquer. Le protocole CSMA-CA
qui permet d’éviter les collisions en testant I’occupation de la radio avant d’émettre est également conseillé
par de nombreux standards.

Un effort a également été réalisé au niveau du controle du module radio. En effet, lors de communications
sans fil, ce sont les étapes d’émission et de réception qui sont les plus énergivores. Des mécanismes de veille
sont donc utilisés. Ils permettent de maximiser le temps de veille de la radio et ainsi de limiter le temps ou
le nceud écoute le canal. Le but recherché est d’atteindre 99% de temps de veille.

Les WSN possédent des similitudes avec les réseaux ad hoc mais contrairement a eux, les nceuds sont
autonomes, auto organisés ce qui permet de réduire I'intervention humaine nécessaire au bon fonctionnement
du réseau.

Ce comportement implique 'utilisation de protocoles permettant le déploiement et la configuration auto-
matiques du réseau. Les communications sans fil sont incertaines. Des pertes de paquets peuvent apparaitre
ou des paquets peuvent étre endommagés. De plus, les WSN n’autorisent pas le renvoi d’une trame perdue. Ce
comportement doit donc également étre pris en compte par les différents protocoles présents dans le réseau.

Le réseau est donc congu pour s’auto configurer et s’auto organiser. Les nouveaux arrivants doivent réussir
a rejoindre le réseau et communiquer avec les nceuds déja déployés et ce sans intervention humaine. Pour
cela, des mécanismes de découverte de voisins doivent étre utilisés. Ils permettent ainsi de s’annoncer aux
neeuds déja présents mais également d’échanger les différentes informations nécessaires aux communications
dans le réseau.
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La topologie du réseau n’est pas fixe et peut étre modifiée par 1’ajout ou la suppression de noeuds. L’ajout
de nouveaux noeuds n’est pas surveillé par un utilisateur. Contrairement aux réseaux Internet Protocol (IP)
classiques, un grand nombre de ces nceuds peuvent étre mobiles ou ajoutés apres déploiement. Les protocoles
de maintien et de routage déployés doivent donc s’adapter a ces nouvelles contraintes. Ils sont dépendants de
l’application et de I'architecture du WSN. Le protocole de routage ne peut utiliser une table pré enregistrée.
Il faut qu’il puisse mettre a jour dynamiquement sa connaissance de la topologie tout en prenant en compte
les pertes possibles de paquets. Pour cela, le protocole doit étre capable d’interroger les nocuds du réseau
afin de connaitre les différents participants et d’estimer le meilleur chemin pour remonter son information
collectée tout en limitant la consommation d’énergie. De nombreux protocoles ont déja été publiés. Al-Karaki
et al. détaillent dans [4] les différents protocoles de routage existants (en 2004) dans les WSN. Ils classent les
solutions de 1’état de 'art en trois catégories suivant la topologie du réseau et comparent les avantages de
chaque classe.

1.3 La sécurité des WSN : un challenge actuel

Les différentes applications disponibles avec les WSN et la criticité de certaines d’entre elles rendent la sé-
curité d’autant plus nécessaire. Les caractéristiques de ces réseaux offrent de nouvelles possibilités d’attaques.
Le média sans fil ainsi que le déploiement en environnement ouvert facilitent les attaques et ’acceés au réseau.
La nature contrainte des noeuds notamment en énergie donne un avantage aux attaquants. La topologie et le
déploiement étant aléatoires, il est compliqué d’utiliser des techniques de surveillances basées sur ces critéres
et la connaissance a priori du réseau. L’attaquant peut alors exploiter le manque de supervision du réseau
et de son déploiement pour mener ses attaques. Assurer la sécurité dans ces conditions est plus difficile que
pour les réseaux classiques et des solutions sur mesure doivent étre introduites.

Les recherches sur les WSN ayant été focalisées sur les protocoles et les problémes techniques précédents,
la mise en place de la sécurité a été quelque peu délaissée. Néanmoins, depuis quelques années la tendance
tend a s’inverser et des recherches sont menées afin d’assurer la sécurité dans les WSN tout en tenant compte
de la consommation énergétique supplémentaire.

Ainsi la cryptographie et les mécanismes de sécurité classiques ont dus s’adapter a ces nouvelles contraintes.
La confidentialité mais également ’authentification et l'intégrité des données ont dues étre repensées pour
fonctionner avec des communications incertaines et facilement accessibles pour un attaquant externe. Des
solutions de chiffrement bas coiit ont été introduites pour étre embarquées dans ces capteurs. La distribution
et le renouvellement des clés sont également compliqués dans ces environnements. Malgré ces nouveaux pro-
tocoles sécurisés de nouvelles attaques sont menées qui nécessitent des contre mesures adaptées et dédiées.
Nous allons étudier ces nouvelles menaces mais également les contre mesures de 1’état de I’art dans la partie
2.

L’une des menaces & laquelle doit faire face les réseaux de capteurs concerne la protection de la vie
privée. Ces réseaux appartiennent a un propriétaire tel qu'une entreprise comme pour ’exemple de la mine
de charbon ou encore a un particulier dans le cadre de la domotique. Ils peuvent également appartenir a une
collectivité comme une ville et les données peuvent étre mises a disposition des citoyens. Des utilisateurs vont
accéder aux données et ’environnement de ces utilisateurs va étre surveillé. Il faut donc assurer la vie privée
des différents acteurs.

Les données et métadonnées contenues dans les trames échangées et nécessaires au bon acheminement des
données sont accessibles facilement pour un attaquant externe. Ces métadonnées collectées permettent de
connaitre les données physiques de I’environnement grace aux capteurs mais également les informations des
utilisateurs qui vont consulter ou fournir ces données. Elles permettent également de déduire des informations
sur le propriétaire du réseau. Le déploiement de ces WSN facilite la collecte par un attaquant d’informations
de vie privée. Apthorpe, Reisman et al. dans [5] analysent les informations de vie privée disponibles pour un
attaquant externe passif sur quatre objets domotiques du commerce. Leurs analyses permettent de montrer
que méme lorsque le trafic est chiffré, la connaissance des métadonnées permet de déduire des informations
sur les utilisateurs des différents produits comme les heures o ils se couchent ou encore leur présence/absence
et donc sur leurs habitudes.
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Il est donc primordial d’assurer la confidentialité des données échangées mais également des métadonnées
permettant de transporter 'information utile jusqu’au point de collecte. Des recherches ont donc été menées
afin de fournir des solutions de protection. Dans cette thése, nous ne nous sommes pas intéressés a cette
partie de la protection de la vie privée.

Nous nous sommes focalisés sur les informations concernant le réseau et ses noeuds également accessibles et
déductibles grace a la nature ouverte et sans fil du média. Un attaquant a alors acces grace aux métadonnées
aux identités des noeuds mais également aux informations sur le fonctionnement du réseau. Il peut ensuite
utiliser les informations collectées pour mener des attaques plus puissantes et contrer les mécanismes de
sécurité déployés. Il est donc essentiel de mettre en place une solution évitant au maximum la collecte et
I'utilisation de ces métadonnées concernant le réseau. Ce sujet de recherche a été relativement peu traité dans
la littérature notamment dans le cadre de réseau de capteurs contraints.

1.4 Organisation du mémoire et contributions

La mise en place de réseaux IoT et plus particulierement de WSN nécessite de rendre chaque noeud
identifiable de maniere unique. Cet avantage pour le déploiement de nouvelles applications offre des failles
exploitables par un attaquant.

Les études menées se sont focalisées principalement sur la mise en place de solutions de sécurité efficaces
et peu coliteuses afin d’éviter ou de prévenir des attaques pouvant nuire au réseau ou a ses performances et
fonctionnant avec la nature atypique de ces réseaux. Néanmoins, nous avons constaté que peu de recherches
abordent la protection de la vie privée et plus particulierement la protection des métadonnées échangées lors
des communications sans fil amenant & des fuites sur les identifiants et sur les caractéristiques du WSN.

Nous avons étudiés et comparés les différents protocoles utilisés pour le déploiement de WSN mais égale-
ment les failles de sécurité et de vie privée apportées par chacun d’eux. Nous avons identifiés qu’actuellement
I'TEEE 802.15.4 est 'un des standards dont la sécurité est la moins bien assurée et qu’il offre ainsi des fuites
d’identifiants notamment les adresses MAC utiles pour le routage, exploitables facilement et efficacement par
un attaquant.

Nous avons proposé d’étudier les fuites existantes lors d’écoutes passives des communications dans un
réseau IEEE 802.15.4. De notre point de vue, les identifiants MAC uniques accessibles méme lorsque la
sécurité est activée, représente I'une des fuites d’information les plus utiles pour un attaquant et des solutions
doivent étre mises en place pour éviter leurs exploitations.

Cette these considere les problemes de protection de la vie privée dans les réseaux de capteurs et plus
particulierement la collecte et 1'utilisation des identifiants par un attaquant. Elle fourni une solution adaptée
aux réseaux de capteurs contraints basés sur le standard IEEE 802.15.4. Nous proposons Ephemeral solution
permettant a des nceuds contraints de générer des pseudonymes dynamiques & ’aide d’une fonction cryp-
tographique et a utiliser a la place des adresses uniques MAC essentielles pour les communications sans fil.
Cette solution assure la protection de la vie privée tout en permettant ’ajout mais également la mobilité
des neeuds. Aucune autorité n’est nécessaire pour la génération et la vérification des pseudonymes. Elle est
compatible avec les différents protocoles déja présents.

Cette these est composée de sept autres parties proposant une solution a la fuite des identifiants lors des
communications sans fil IEEE 802.15.4.

La partie 2 détaille de facon plus précise les vulnérabilités existantes dans les WSN. Elle donne les notions
importantes utiles pour la compréhension de la these et notamment les outils cryptographiques utilisés dans
les WSN. Cette partie présente certaines attaques de sécurité détaillées vis-a-vis de la couche du modele OSI
ou elles opérent ainsi que les contre mesures existantes dans ’état de ’art. Un travail similaire est effectué
afin d’identifier les attaques exploitant les métadonnées et les contre mesures existantes. Cette analyse nous
permet d’identifier un manque de solutions efficaces pour la protection des adresses dans les WSN.
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La partie 3 présente le standard IEEE 802.15.4 ainsi que les descriptions des modeles ZigBee et 6LoW-
PAN, modeles basés sur les couches basses IEEE 802.15.4. Le standard IEEE 802.15.4 est tout d’abord
comparé aux autres standards utilisés pour 1'loT. Nous détaillons ensuite la couche Physique ainsi que la
couche MAC de ce standard puis nous abordons la sécurité proposée. Cette sécurité sera exploitée dans notre
solution de protection de la vie privée. Les mécanismes de sécurité proposés dans le standard ZigBee ainsi
que dans le standard 6LoWPAN sont également analysés. Les différents protocoles utiles aux déploiements
et au maintien des WSN et exploités dans la thése sont expliqués. Enfin, les derniéres parties permettent de
présenter les technologies utilisées dans la these.

La partie 4 est dédiée a inférer par écoute passive un maximum d’information sur des réseaux ZigBee
et 6LoOWPAN sécurisés. Cette partie détaille la mise en place des deux réseaux de test. Les deux outils
de collecte utilisés pour mener les attaques passives sont détaillés et le coiit de déploiement de chacun est
estimé. Les outils de traitement et d’analyse utilisés pour inférer un maximum d’information de vie privée sont
également présentés. L’exploitation des métadonnées des deux réseaux est réalisée ce qui permet de déduire
les fuites communes liées a l'utilisation pour les couches basses du standard IEEE 802.15.4. Cette partie
permet d’identifier et de confirmer que les adresses MAC IEEE 802.15.4 représentent une fuite d’information
de vie privée utile pour un attaquant.

La partie 5 donne I’état de I'art des solutions visant a protéger les identités. Deux catégories de solutions
sont abordées. La premiére permet de fournir 'anonymat. Dans la deuxieme catégorie, le choix est fait de
permettre 'utilisation de pseudonymes a la place des identifiants présents dans les métadonnées. C’est a cette
catégorie qu’appartient la solution de I’état de ’art que nous avons identifiée comme la plus pertinente et la
plus adaptée aux besoins des réseaux de capteurs IEEE 802.15.4.

La partie 6 présente le concept d’Ephemeral, notre solution de protection de la vie privée. Nous avons
tout d’abord voulu analyser théoriquement le fonctionnement de la solution de 1’état de I’art identifiée pré-
cédemment. Cette partie détaille tout d’abord son fonctionnement. Puis les avantages et inconvénients sont
identifiés. Cette analyse théorique nous permet de définir un cahier des charges idéal pour une solution de
protection des identifiants. Cette partie présente alors Ephemeral et son fonctionnement. Elle détaille la
génération mais également la vérification des pseudonymes. Certains problémes de 1'utilisation de fonctions
cryptographiques sont étudiés et la robustesse d’Ephemeral vis-a-vis d’eux est validée. Enfin, Ephemeral est
analysé théoriquement et son adéquation avec le cahier des charges est détaillée.

La partie 7 est dédiée a I’évaluation d’Ephemeral. Une premiere comparaison est réalisée en simulation
entre la solution de I’état de I’art, Ephemeral et un réseau de référence sans protection des métadonnées.
Cette partie permet de valider I’étude théorique de la partie précédente des deux solutions mais également
de positionner Ephemeral vis-a-vis de cette solution et d’identifier ses lacunes ainsi que celles du déploiement
et des solutions technologiques choisies. Un déploiement réel de notre solution est ensuite réalisé afin de
permettre I’évaluation de parametres indisponibles en simulation et important dans les réseaux contraints
comme la consommation d’énergie ou I'empreinte mémoire. L’impact du déploiement de notre solution de
protection des identifiants MAC est donc fourni et quantifié.

La partie 8 conclut la thése en résumant les principales contributions. Des pistes d’améliorations et des
perspectives d’évolutions sont données.
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Partie 2

Les vulnérabilités dans les WSN

Dans cette partie, les problemes liés a la sécurité et a la protection de la vie privée dans les réseaux de capteurs
sont présentés. Les notions importantes utilisées tout au long de cette theése sont tout d’abord définies. Les
attaques contre la sécurité, les différents modeles d’attaquants ainsi que les contre mesures existantes de
I’état de I’art sont abordées. Nous montrons que la protection de la vie privée est difficile a assurer dans des
réseaux sans fil contraints.

2.1 Introduction

Internet et ses applications ont pris une place de plus en plus importante dans notre quotidien si bien
qu’il devient difficile voire impossible de se passer de celui-ci que ce soit dans notre vie professionnelle ou
personnelle.

Cette avancée a été rendue possible grace a la miniaturisation des systémes embarqués mais également au
développement de standards de communication adaptés. L’avénement de I'Internet des objets (IoT), repré-
sente une aubaine pour les développeurs d’applications. L utilisation d’Internet s’est beaucoup démocratisée
jusqu’a s’étendre & des objets auxquels personne n’aurait pensé.

Plus particulierement, le déploiement de capteurs et des réseaux associés WSN a changé notre fagon
d’interagir avec notre environnement. Ils ont permis la collecte de données dans des environnements ou
les réseaux filaires ne pouvaient étre déployés. La collecte et 'analyse en temps réel des données de notre
environnement permettent la mise en place de nouvelles applications :

e Domotique. Les capteurs sont de plus en plus déployés au sein des habitations personnelles ou des locaux
collectifs. Une surveillance et une gestion de la consommation des ressources (électricité, chauffage...)
dans un but économique et écologique sont devenues primordiales. Des applications peuvent également
utiliser les données collectées par les différents capteurs afin d’améliorer la qualité de vie et le confort
des habitations. Un habitant peut ainsi contréler a distance la consigne de température de son loge-
ment afin de s’assurer que celle-ci soit parfaite pour son retour a son domicile. Il existe de nombreuses
solutions dites "prétes a4 Pemploi" vendues par les grands Fournisseurs d’Acces & Internet (FAI) comme
Orange et son systéme Homelive dont I’entrée de gamme se situe a 79 € moyennant ensuite un abonne-
ment mensuel de 9,99€. Le pack inclut un détecteur d’ouverture de porte, un détecteur de mouvement
et une prise intelligente. Leur systeme permet le déploiement d’un détecteur d’intrusion en plus de la
gestion énergétique. Néanmoins, avec la démocratisation des matériels bas cofit et la culture du Do It
Yourself (DIY), il est maintenant plus aisé de réaliser soi-méme son propre systéme domotique. Butt,
Zulgarnain et al. dans [6] proposent un systéme contrélable via une application mobile utilisant un
Raspberry Pi pour le controle et plusieurs capteurs. Leur systéme permet des applications similaires a
celles de Homelife.
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e Localisation. Un utilisateur peut via une application sur smartphone demander a ses lunettes de vue
connectées d’émettre un signal afin qu’il puisse les retrouver. Ce systéme de localisation peut étre
déployé sur un grand nombre d’objet comme des clés ou encore des télécommandes. De nombreuses
technologies basées sur les Impulsions Radio Ultra-Wide-Band (IR-UWB) ont été déployées comme celle
utilisée par la société Bespoon. Néanmoins, la précision des différentes technologies n’est pas identique.
Selon ’étude menée par Wang, Raja et al. dans [7] sur trois technologies présentes dans le commerce,
cette précision peut aller de 20 cm a 2 cm pour la technologie Bespoon. Le besoin de I'application influe
donc sur le choix de la technologie.

e Applications médicales. Internet permet également de rassembler au sein d’une base de données des
informations collectées par des capteurs. Le but est d’assurer un suivi régulier d’un patient souffrant
de problemes cardiaques sans besoin d’accéder au cabinet de son cardiologue. Les capteurs sont alors
déployés sur le patient. On parle de réseaux Wireless Body Area Network (WBAN) défini dans le
standard IEEE 802.15.6 [8].

e Les villes intelligentes. Grace aux WSN, il est possible d’améliorer notre quotidien et celui de nos
concitoyens. Les divers capteurs embarqués dans les smartphones, tablettes ou véhicules des personnes
permettent une collection massive de données au sein d’une ville. Ces nouvelles données devraient
selon [9] changer le développement de nos villes en permettant de créer de nouvelles applications/services
qui simplifieront la vie de ses habitants. Les avantages de la géo localisation ont particulierement été
considérés dans [9]. L’utilisation du GPS, Bluetooth ou d’autres technologies permet de fournir des
services adaptés. Les traces peuvent étre utilisées dans le cadre d’un service de navigation intelligent.
Les GPS des véhicules vont alors fournir des informations de densité et de condition de trafic prises
en compte pour recommander le meilleur itinéraire et désengorger les routes. Les informations de
localisation des personnes peuvent également aider a la gestion des épidémies. En effet, I’historique des
déplacements d’une personne atteinte de la grippe pourra étre analysé afin de comprendre et d’estimer
la propagation de ’épidémie et donc prévoir en conséquence les services médicaux.

La diversité des technologies, des standards déployés et des applications fait de I'ToT un domaine de re-
cherche encore a explorer. Si ces nouvelles technologies sont pleines de promesses, il faut néanmoins considérer
leurs "effets secondaires". En effet, elles impliquent une collecte massive de données qui peut étre préjudiciable
a la vie privée de 'utilisateur. Les objets connectés interagissent avec les différents services via des réseaux
hétérogenes sensibles & de nombreuses vulnérabilités.

Dauns le rapport [10], Kowatsch et al. analysent Pacceptation d’un service IoT par un panel d’utilisateurs.
Ils en déduisent que pour que celui-ci soit pleinement accepté, la législation entourant la collecte et I'ex-
ploitation de ces données mais également la sécurité des données et la connaissance par un utilisateur du
type d’informations qu’il partage vont jouer un role important. Certaines applications selon [10] informent
quelles données concernant I'utilisateur sont collectées et dans quel but. Néanmoins, dans certains cas, les
applications collectent des informations sur les utilisateurs sans les en avertir ni donner des explications sur
I'utilité. Cette collecte peut avoir lieu méme lorsque 'application tourne en "tache de fond" car 'utilisateur ne
I’a pas fermée. La législation doit alors assurer aux utilisateurs que I’application les informe de toute collecte
ainsi que le but de celle-ci.

L’utilisateur ne veut pas que son identité ou toutes informations personnelles soient divulguées a son insu
et veut pouvoir faire confiance a une autorité pour gérer ses informations.

Le projet RERUM [11] (REliable, Resilient and secUre iot for sMart city applications) part du principe
que pour assurer ’adoption d’un standard et donc pour le déploiement d'un réseau IoT, certains critéres
doivent étre respectés :

o La sécurité.

e La protection de la vie privée.
Ceux-ci doivent étre assurés en tout point de la chaine d’information, de la collecte a "utilisation.

Or, les WSN sont fortement contraints en énergie, en portée mais également en mémoire. Les communi-
cations sont réalisées avec un canal sans fil ce qui les exposent a de nombreuses vulnérabilités. Du fait de

ces contraintes, il est difficile de garantir la sécurité et la protection de la vie privée au sein méme du WSN.
C’est pour ces raisons que j’ai travaillé durant ma these sur cette thématique.
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Afin de mettre en place le bon mécanisme de défense, il est nécessaire de tenir compte du type d’attaquant,
de ses capacités ainsi que de I'attaque qu’il va vouloir mener. Il est donc essentiel de modéliser I’attaquant
afin de fournir la contre mesure la mieux adaptée.

Le déploiement et 'acceptation de I'IoT passent également par la mise en place de solutions répondant
aux critéres précédents et compatibles avec le matériel et les standards existants.

Enfin, ces criteéres doivent bien siir respecter le bon fonctionnement du réseau et ne pas trop lui nuire. En
effet, 'introduction de mécanismes assurant ces critéres entraine inévitablement des pertes de performances.
Néanmoins, comme l'expliquent Pohls et al. dans [11], il est nécessaire de trouver le bon compromis entre une
collecte des données efficace, pseudo temps réel effectuée par des capteurs de confiance et une transmission
sécurisée et privée de celles-ci.

Je vais d’abord présenter succinctement les réseaux de capteurs puis I’apport de la cryptographie a leur
sécurité. J'exposerai par la suite les attaques qui ne sont pas gérées par la cryptographie puis je présenterai
les probléemes de vie privée.

2.2 Les réseaux de capteurs

Afin de réaliser les différentes applications données précédemment, il existe deux moyens d’interagir avec
les réseaux de capteurs.
Dans le premier cas, les nceuds du réseau sont interrogés afin d’obtenir les données collectées. On parle de
communications "point-a-multi-point". Les requétes entrent et sortent du réseau par un unique point d’entrée
appelé gateway ou passerelle.
La gateway est un élément clé des réseaux de capteurs. Elle implémente les couches de communications
de différents standards afin de relier les différents réseaux. Elle va permettre de rendre intelligible par un
réseau une donnée formatée par un autre réseau. De nombreuses recherches ont été menées pour optimiser
sa consommation d’énergie mais également permettre I'interopérabilité des standards de communications.
L’autre méthode d’interaction avec le réseau consiste a autoriser les noeuds a transmettre périodiquement
leurs données vers un noeud plus performant appelé nceud puits. Dans ce cas d’utilisation, on parle de
communications "multi-point-a-point". Le déclenchement de ’envoi peut étre dii a un timer, on parle alors
de Time-driven ou a un phénomeéne observé c’est alors une application Event-driven. Ces données peuvent
ensuite étre envoyées vers la gateway pour une utilisation depuis le Web. Dans ce cas, la gateway et le nceud
puits communiquent directement.

Des topologies multi sauts comme celle de la Figure 2.1 sont déployées. Elles permettent de pallier la
faible portée des communications en autorisant des noeuds dits routeurs (nceud bleu) a remonter les données
collectées par un autre nceud (nceud vert) vers le noeud puits (nceud rouge) ou la gateway. Le nceud vert peut
lui aussi étre routeur.

Ce noeud puits numéroté 0 sur la Figure 2.1 joue également un réle plus important. En effet, les WSN ont
besoin d’un nceud plus puissant et moins contraint afin de gérer la mise en place du réseau mais également son
maintien. Ce nceud appelé "racine" ou cluster head ou encore "station de base" permet également la gestion
des protocoles de sécurité. De ce fait, il ne peut fonctionner sur batterie et doit posséder une mémoire plus
importante. Il est également possible de réunir le réle de racine dans la gateway. Le réseau posséde alors un
seul nceud puissant jouant le role de gateway, de racine et de puits.

Afin d’assurer un bon fonctionnement, les nceuds ont donc besoin de protocoles leur permettant de s’auto
configurer et de s’auto déployer suivant différentes topologies multi sauts. Le réseau a besoin de découvrir
tous ses participants, organiser les communications, le routage et de permettre aux nceuds d’étre adressables
depuis 'extérieur. Ces taches peuvent étre compliquées a cause des contraintes dans les WSN. Il faut qu’un
neeud puisse se configurer méme en présence de pertes de communication ou lorsqu’il se trouve éloigné du
neeud puits.

Une premiere étape consiste a obtenir pour chaque noeud une adresse unique valide dans le réseau pour
communiquer. Ce protocole d’adressage est tres important pour le WSN. Assurer la configuration rapide ainsi
que l'unicité d’une adresse dans un réseau vaste et contraint peut étre énergivore.

Jessye DOS SANTOS ‘ Mémoire de these ‘ octobre 2013 - Février 2017 29



Réseaux de capteurs et vie privée

/. @ Nceud puits
1 Neeud routeur

1 ® Noeud source

FIGURE 2.1 — Topologie multi sauts.

De maniere classique, les noeuds interrogent un serveur afin d’obtenir une adresse valide et unique. Dynamic
Host Configuration Protocol version 6 (DHCPv6) [12] utilise cette méthodologie et permet a un nceud d’ob-
tenir une adresse Internet Protocol version 6 (IPv6). Bien que permettant d’obtenir de maniére certaine une
adresse unique, cette méthode est compliquée a déployer dans les WSN et peut rendre la durée du protocole
d’adressage longue voire rendre le protocole d’adressage impossible. D’autres méthodes ont alors été intro-
duites permettant la configuration rapide mais nécessitant la détection de I'unicité afin d’éviter les collisions.
Le protocole Duplicate Address Detection (DAD) introduits dans la Request For Comments (RFC) 2462 [13]
permet de détecter la duplication d’une adresse. Un nceud va, des lors ou il possede une nouvelle adresse,
en avertir ses voisins. Pour cela, il va émettre des trames supplémentaires contenant son adresse. Si 'un des
neeuds du réseau possede une adresse identique, il va alors répondre au nceud émetteur, annulant 1'adresse
et obligeant ce dernier a recommencer le protocole d’adressage. Dans un réseau vaste, la propagation dans
tout le réseau prend du temps et consomme beaucoup d’énergie. Les trames peuvent se perdre et il est donc
compliqué d’assurer cette unicité rapidement et efficacement.

Les WSN sont déployés dans des environnements hostiles ou l'intervention humaine est difficile voire
impossible. Ils sont généralement vastes et contiennent de nombreux nceuds. Les données collectées ont alors
besoin d’étre routées jusqu’a leur destination finale. Contrairement aux réseaux classiques, la structure des
WSN peut évoluer rapidement suite a la perte de connexion d’un noeud ou di & du mouvement dans le réseau.
L’algorithme de routage doit donc prendre en compte ces contraintes. Le choix du protocole de routage le
plus optimal est devenu en quelques années un sujet de recherche trés abordé. L’étude faite par Goyal et al.
dans [14] décrit les différents protocoles de la littérature. Dans ceux-ci, un arbre de routage est créé afin de
connaitre les routes et d’acheminer convenablement les données. Des relations pére/fils sont établies. Dans la
Figure 2.1, le nceud 1 joue le role de pére pour le nceud 2. Réciproquement le nceud 2 est le fils de 1. Lorsque
le fils veut communiquer, il doit transférer sa donnée collectée & son pére pour un routage vers le nceud puits
0.

Chaque nceud a donc besoin d’avoir une vision de son voisinage pour router les données et choisir le
chemin optimal. Il lui faut connaitre ’adresse de son pére mais également de son ou ses fils. Deux méthodes
de découvertes de chemin existent.

Dans la méthode réactive, le noeud calcule le chemin de routage avant chaque envoi. La RFC 3561 [15] intro-
duit Ad-hoc On-demand Distance Vector (AODV), un protocole réactif. Un nceud qui souhaite communiquer
va émettre des paquets broadcastés dans tout le réseau afin de déterminer le chemin optimal & l'instant .
Grace aux réponses obtenues, il construit alors le chemin de routage.

Dans un schéma proactif comme Optimized Link State Routing Protocol (OLSR) [16], des tables de routage
sont maintenues. Les informations nécessaires sont collectées lors des protocoles de découverte de voisins.
Néanmoins, contrairement au réseau filaire, la topologie peut évoluer, les nceuds se déplacer et par consé-
quence, le voisinage du nceud peut changer. Il est alors nécessaire de permettre aux noeuds d’effectuer ce
processus périodiquement afin de mettre a jour ces données. Ce protocole appelé Hello doit étre le plus
simple possible pour ne pas consommer trop d’énergie. Il est également utilisé par un nouveau nceud souhai-
tant rejoindre le réseau. On parle alors de phases de join et d’association.
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Afin d’assurer les communications aux seins du WSN, les nceuds implémentent le modele Open Systems
Interconnection (OSI) de la Figure 2.2. Ce modele est adapté aux contraintes des WSN et comporte 5 couches
au lieu des 7 habituelles. Il permet de définir ce que chaque couche doit gérer. Pour cela, les différents
organismes de standardisations publient des normes pour chacune d’entre elles.

— Couche Réseau (3) W Couche Application (5) ]

FIGURE 2.2 — Modele OSI adapté aux objets.

La couche Physique permet de spécifier les caractéristiques matérielles mais également celles du signal
(modulation, fréquences...). Elle est publiée dans le méme standard que la couche 2.
La couche MAC ou couche liaison permet d’indiquer comment les données vont étre émises entre deux nceuds
voisins. Elle gere le controle d’erreurs dues aux transmissions, 'accés au média ou encore la formation du
paquet. Dans le cas d’un routage mesh-under, la couche MAC peut intégrer le mécanisme de routage.

Au-dessus, se trouve la couche Réseau. Elle permet de gérer le routage des données dans un réseau multi
saut pour un routage route-over. La route établie doit optimiser ’énergie consommeée par les capteurs et les
temps de latences pour le transport des données. Cette couche définit également le processus d’adressage.

La couche Transport permet de gérer le découpage et la réorganisation des paquets, le controle de flux.
Transmission Control Protocol (TCP) et User Datagram Protocol (UDP) sont deux exemples de mécanismes
possibles pour la couche Transport. Enfin, la couche Application assure l'interface avec les applications.
Hypertext Transfer Protocol (HTTP) est 1'un des protocoles possibles de cette couche.

Lors d’une communication, la donnée utile (la valeur de la température par exemple) est encapsulée dans
différents en-tétes ajoutés de maniere successive par les différentes couches traversées. Ces en-tétes contiennent
des informations appelées métadonnées qui permettent au récepteur de traiter la trame et d’en connaitre le
format. Lors de la réception, chaque couche enléve et traite ’en-téte lui correspondant et transmet le paquet
a la couche suivante.

2.3 Apport de la cryptographie a la sécurité des WSN

La cryptographie permet d’apporter les propriétés suivantes dans les communications des WSN :

¢ la confidentialité. Une information ne doit étre révélée qu’aux personnes légitimes et concernées par les
communications.

o lauthentification. Il est possible de vérifier I'identité des personnes qui émettent des messages.

¢ le controle d’acces. Propriété proche de 'authentification, le controle d’acceés permet de ne donner ’acces
aux ressources qu’aux utilisateurs légitimes.

o lintégrité. Il est possible de détecter les modifications, délibérées ou non, des communications.

¢ la non répudiation. Un nceud ne peut a posteriori nier I’envoi d’un message.

Dans larticle [17], Wallgren, Raza et al. analysent les technologies de 1'IoT et les problémes de sécurité
notamment en terme d’attaques sur le protocole de routage. Ils démontrent via le déploiement de réseaux
simulés 'importance de la sécurité dans les WSN. Ils expliquent que le mécanisme assurant la confidentialité
est le premier outil a mettre en place.

2.3.1 La confidentialité

La confidentialité est I'un des premiers objectifs de la cryptographie. Le probleme est le suivant :
deux utilisateurs Alice et Bob souhaitent communiquer sans qu’un troisieme individu nommé Eve, qui écoute
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la conversation, puisse en connaitre le contenu. Pour cela, Alice va utiliser un algorithme de chiffrement afin de
modifier le message a envoyer a Bob et le rendre inintelligible pour Eve. Bob doit étre capable de retrouver le
message initial. Les deux transformations de chiffrement et déchiffrement dépendent de clés inconnues d’Eve.
Deux types de chiffrement sont alors possibles.

Dans un premier schéma, la clé est commune a Alice et Bob et a été préalablement échangée. On parle
alors de chiffrement symétrique. Cette clé n’est pas connue d’Eve et permet a Bob de déchiffrer le message
chiffré par Alice. Ces algorithmes sont rapides. Deux familles de chiffrements symétriques existent.

Les algorithmes a flot fonctionnent bit a bit. Ils géneérent a partir de la clé k une suite de symboles. Cette
suite chiffrante possede une taille identique a celle du message a chiffrer. Le message en clair est alors combiné
bit a bit a la suite chiffrante pour obtenir le message chiffré.

La deuxiéme catégorie est le chiffrement par bloc. Comme son nom l'indique, elle divise les données a chiffrer en
blocs de taille identique. Le chiffrement des différents blocs s’effectue selon des modes opératoires. L’ Advanced
Encryption Standard (AES) est l’algorithme de chiffrement standardisé par le NIST et qui est le plus utilisé
dans le monde industriel.

Dans le deuxiéme schéma, la cryptographie repose sur une paire de clé publique/privée liées mathémati-
quement. La clé publique sert a chiffrer le message. Elle se calcule a partir de la clé privée de Bob. Dans ce
schéma, Alice va chiffrer avec la clé publique de Bob qui déchiffrera avec sa clé privée, ce qui assure a Bob
d’étre le seul a pouvoir accéder au contenu. Cette solution a pour avantage de ne pas avoir a pré échanger
une clé comme pour le chiffrement symétrique. Il faut néanmoins s’assurer qu’Alice a bien récupérée la clé
publique de Bob. Des algorithmes de distributions de clés sont alors nécessaires. Dans le cas des clés asymé-
triques, 'infrastructure Public Key Infrastructure (PKI) est utilisée. Elle définie un ensemble de procédures et
de roles permettant de créer, gérer et distribuer des certificats numériques. Ces certificats sont ensuite utilisés
pour générer des clés publiques mais également permettre a une autorité de lier identité et clés publiques.
Un noeud souhaitant obtenir la clé publique d’un voisin va interroger cette autorité de confiance.

L’algorithme Rivest Shamir Adleman (RSA) fait partie de cette catégorie de cryptographie asymétrique.
Des solutions & base d’Elliptic Curve Cryptography (ECC) commencent également a étre déployées. Elles
permettent d’obtenir un niveau de sécurité équivalent au RSA avec des clés de tailles bien inférieures. Ainsi,
pour assurer un niveau de sécurité équivalent, les clés utilisées par ECC font 163 bits contre 1024 bits requis
avec P'algorithme RSA ce qui est un avantage dans un environnement contraint.

Dans les WSN, les noeuds sont contraints en énergie et en mémoire. La cryptographie symétrique étant
plus rapide la consommation d’énergie est donc plus faible. De plus, pour un méme niveau de sécurité, la
taille des clés pour un chiffrement symétrique est inférieure a celle d’'un chiffrement asymétrique. La solution
de cryptographie symétrique est donc privilégiée dans les WSN.

Néanmoins, I'une des difficultés du déploiement de la sécurité dans les WSN concerne le choix des algo-
rithmes utilisés pour le chiffrement. Les outils classiques de cryptographie ne sont pas forcément adaptés aux
besoins et contraintes de ces nouveaux réseaux de capteurs. La cryptographie légere a donc été développée
afin de permettre la conception et l'analyse d’outils de sécurité dédiés. Son but est de fournir des méca-
nismes de sécurité fonctionnant & des cofits trés faibles de maniere a étre embarqués dans des environnements
contraints. Les algorithmes utilisés doivent étre étudiés vis-a-vis de la taille de leur code et des données, le
temps de calcul et la consommation d’énergie nécessaire.

L’une des contraintes concerne notamment la taille des clés utilisées. En effet, la quantité de mémoire
RAM stockant le bloc & chiffrer et la clé limite la taille maximale de ces éléments. Afin d’assurer un niveau de
sécurité convenable et une empreinte mémoire limitée, des clés de 128 bits seront préférées pour le chiffrement
ou 'authentification. L’implémentation logicielle de ces nouveaux algorithmes doit également faire appel a
des opérations logiques ou arithmétiques élémentaires comme la fonction XOR ou les fonctions de décalage.

Des AES légers ont été publiés pour étre embarqués dans des plateformes contraintes comme Nettle
AES [18] ou encore Tiny-AES [19)].
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2.3.2 L’authentification du message et l’intégrité des données

Afin d’assurer I'authentification de la source du message ainsi que 'intégrité des données, un code d’au-
thentification de message ou Message Authentication Code (MAC) est utilisé.

Le MAC est généré grace a des fonctions de hachage et d’une clé secrete.

Les fonctions de hachage sont des fonctions de compression i dont I’entrée est une suite binaire de taille
arbitraire et qui génerent une sortie appelée haché de taille fixe n. La fonction h est a sens unique ce qui
implique que pour un message m, le haché h(m) obtenu est rapide a calculer mais difficile & inverser. Ainsi,
un attaquant connaissant la fonction h utilisée et la sortie obtenue h(m) ne pourra remonter au message m.
Le haché permet de vérifier que le message n’a pas subi de modification.

Le calcul du MAC prend en entrée le message e et la clé symétrique privée k et produit un tag = mac, =
hi,e. L’émetteur de la trame envoie alors e||mac,, ol || représente la concaténation. Le récepteur possédant
la méme clé pourra calculer le haché du message r requ lié & la clé (mac, = hy ) et le comparer avec le MAC
requ (mace). L’égalité mac, = mac, prouve lintégrité du message et 'authentification de I’émetteur.

Néanmoins, 1'utilisation du MAC ne permet pas de distinction entre des nceuds partageant la méme clé.
De nombreux algorithmes existent comme HMAC-SHA-1 ou HMAC-MD5.

2.3.3 La distribution des clés

Les clés utilisées dans un WSN peuvent étre partagées de trois facons :

e commune a tout le réseau. C’est une clé globale connue de tous les noeuds. Cette solution est la plus
simple et la plus économique en terme de mémoire. Néanmoins, le niveau d’authentification est faible
et un nceud compromis rend toutes les communications accessibles a un attaquant.

e clé de groupe. Un nombre limité de noeud du réseau partage la méme clé. Ces noeuds sont choisis
suivant des caractéristiques communes (localisation, role...). Plusieurs groupes sont définis. On utilise
alors une clé différente pour communiquer entre chaque groupe. Cette technique réduit 'impact d’une
compromission a un groupe de nceuds.

e partagée par paire de nceud. Chaque noeud possede une clé différente pour communiquer avec son
voisin. Cette solution est coliteuse en mémoire mais permet de limiter I'impact de la compromission
d’un neeud.

Indépendamment du type de clé, la distribution des clés symétriques partagées posent probleme pour des

réseaux dont le déploiement peut étre aléatoire, vaste et varier rapidement.

Dans une méthode centralisée, une unique partie de confiance crée et distribue les clés utilisées dans le
réseau. Assurer ces services tout en gardant de bonnes performances réseaux est alors compliqué. Un nceud
doit pouvoir communiquer avec cette entité rapidement afin d’obtenir la clé. Or, la demande peut se perdre
et le protocole ne pas aboutir. De plus, le noeud doit étre 1égitimé aupres de l'entité afin d’obtenir la clé.

Dans une méthode décentralisée ou distribuée, il n’existe pas d’entité pour la gestion des clés. Ce sont
les nceuds qui organisent le partage et la création. Une solution consiste a stocker dans la mémoire, lors de
la fabrication des nceuds, la ou les clés nécessaires aux communications. Les clés symétriques peuvent étre
dérivées d’une clé maitre stockée. Eschenauer et al. dans [20] proposent un mécanisme probabiliste ot chaque
noeud possede un sous ensemble des clés déployées dans le réseau. Ces sous ensembles sont créés de maniere
a ce que la probabilité que deux nceuds possédent au moins une clé commune soit élevée. Cette solution
nécessite que le constructeur déploie les clés. Ces clés par défaut seront alors communes & tous les nceuds
d’un méme fabriquant. Or, deux acheteurs auront donc la méme clé par défaut, ce qui représente une faille
de sécurité.

Une autre solution consiste a définir les clés lors du déploiement. Le propriétaire du réseau devra alors
définir la ou les clés pour chaque nceud. Ce travail peut étre fastidieux pour des réseaux vastes et compliqués
a réaliser pour des utilisateurs lambda.

Elles peuvent également étre obtenue grace a des métriques communes aux noeuds. L’utilisateur va alors
déployer son réseau sans se soucier des clés. Celles-ci sont obtenues par la suite. Delaveau, Mueller et al.
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dans [21] proposent de générer les clés a partir des aléas du lien radio et grace a la réciprocité du canal entre
deux noeuds. Dans ce schéma, chaque paire de nceuds possede une clé différente pour communiquer. Or, dans
des réseaux vastes, il est compliqué de stocker une clé par lien et le choix se porte sur une clé de groupe.

La distribution des clés est un mécanisme non trivial et représente aujourd’hui un challenge dans les WSN.

2.4 Les attaques contre la sécurité dans les WSN

Hennebert et al. dans [22] expliquent qu’assurer la confidentialité ainsi que mettre en place les autres
mécanismes de sécurité dans les WSN n’est pas simple. Dans [22], les auteurs expliquent les difficultés qu’il
existe pour ’établissement de la sécurité dans 'loT, pour la distribution et la gestion des clés au sein du
réseau et les bonnes pratiques a appliquer pour sécuriser au mieux un réseau.

Les communications sans fil ont lieu dans des réseaux sans réelle infrastructure entre nceuds contraints
s’organisant dans des topologies aléatoires ce qui rend les solutions de sécurité classiques inadaptées. La nature
de ces réseaux offre de nouvelles vulnérabilités exploitables comme un média ouvert simplifiant I'injection de
données. La cryptographie ne permet pas de résoudre tous les problemes de sécurité des WSN.

2.4.1 Les modeéles d’attaquant

Afin de fournir une contre mesure adaptée, le premier critere & prendre en compte est I’'objectif ou intention
de l'attaquant. Ce critére permet de définir quel est le but recherché par un attaquant lorsqu’il lance son
attaque.

Quatre grandes intentions peuvent étre définies en accord avec celles retenues par Znaidi dans [23] :

o L’interruption des communications. Les paquets n’atteignent pas leurs destinations ce qui peut im-
pacter la qualité de service. L’attaquant peut vouloir modifier les paquets ou provoquer leurs pertes.
Si les paquets sont des paquets de routage cela peut entrainer des topologies non optimisées voire la
destruction des liens entre les noeuds.

o Exhaustion. Les noeuds étant contraints, ’attaquant veut épuiser leurs ressources comme 1’énergie. S’il
parvient a cibler un nceud important du réseau comme le puits ou le nceud racine alors il peut entrainer
la destruction complete du réseau.

o Identification. L’attaquant souhaite intégrer le réseau et &tre reconnu comme nceud légitime. L’ab-
sence de lien physique facilite les attaques par usurpation d’identités. Ainsi un attaquant peut vouloir
prétendre étre un nceud légitime en lui volant son identité.

o L’autorisation. Ces attaques ont pour but de contrer les mécanismes de contrdle d’acces. L’attaquant
souhaite pouvoir accéder a des ressources comme les clés de chiffrement. Il peut vouloir extraire les
données contenues dans un noeud existant en le compromettant.

Le statut de 'attaquant vis-a-vis des autres nceuds du réseau lui offre des capacités plus ou moins impor-
tantes. Dans le cas d’un attaquant interne, celui-ci a préalablement corrompu un nceud légitime. Il possede
donc a présent le méme matériel cryptographique que les noeuds du réseau et se manifeste comme légitime.
Il est autorisé a accéder aux ressources. Dans le cas d’'un attaquant externe, celui-ci est considéré comme
étranger par les nocuds légitimes. Il ne connait pas les secrets du réseau et n’est pas autorisé a accéder aux
ressources.

Deux attaquants peuvent vouloir atteindre le méme but sans toutefois déployer/posséder les mémes
moyens. Dans le premier cas, un attaquant est dit fort s’il possede des caractéristiques supérieures aux
nceuds contraints du réseau (antenne plus puissante, alimentation. .. ). Ce type d’attaquant peut utiliser un
PC portable. Il n’est également pas obligé de respecter les réglementations en termes de puissance d’émis-
sion. Si l'attaquant ne déploie pas de moyens supérieurs aux autre nceuds du réseau alors celui-ci est appelé
attaquant ordinaire. L’attaque peut étre menée avec le méme type de nceud que ceux déployés ce qui lui
permet de "se fondre" plus facilement. Un individu lambda peut mener I'attaque avec du matériel facilement
accessible et pour autant étre critique pour le réseau et son fonctionnement.
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2.4.2 Les attaques contre la sécurité

Dans cette section, je vais présenter certaines attaques traditionnelles dans les WSN classées suivant la
couche du modele OSI (cf. Figure 2.1) ot elles agissent. Cette classification est basée sur celle réalisée dans [24]
par Sen. L’auteur décrit les vulnérabilités existantes par couche dans les WSN ainsi que les solutions existantes
de ’état de l'art. Il fait également un travail similaire sur les Cognitive WSN, réseaux ou les noeuds sont
capables d’adapter leurs couches Physiques a leur environnement afin d’obtenir des communications plus
fiables et efficaces.

TABLE 2.1 — Attaques de sécurité par couche OSI.

] Couches H Attaques ‘
’ Physique H Brouillage ‘
MAC Epuisement
Collision
Réseau Selective Forwarding / Blackhole
Sinkhole / Hello flood
Sybil
Wormbhole
Application Inondation
Désynchronisation

2.4.2.1 Attaques sur la couche Physique

Le brouillage est le moyen le plus simple de réaliser du déni de service (Denial of Service (DoS)) sur la
couche Physique. Il est extrémement critique pour un réseau.
Dans cette attaque, ’adversaire exploite le caractére libre du média afin de perturber le réseau. Il tente
d’interférer avec les fréquences radio utilisées afin de nuire aux communications. Cette attaque est simple et
efficace notamment & cause de I'utilisation d’une fréquence unique.
Zheng et al. dans [25] expliquent que I’attaque peut étre menée en émettant continuellement un signal radio
sur la méme fréquence que celle utilisée par les noeuds légitimes. Une autre solution consiste a n’émettre qu’a
intervalles réguliers. Enfin, 'attaquant peut choisir de n’émettre que s’il détecte un signal sur le canal. Dans
ce cas, 'attaquant devra étre plus intelligent et posséder des techniques de détection de signal.
Cette attaque a donc besoin de capacités techniques supérieures afin de combler 'apport en énergie nécessaire
pour I’émission continue. Toutefois, un nceud avec des capacités ordinaires pourra tenter de mener cette
attaque sur un nceud stratégique comme la racine. Il sera ainsi capable d’interrompre les communications
du réseau entier. Pour mener cette attaque, il n’est pas nécessaire d’appartenir au réseau. Un attaquant
externe peut lancer efficacement cette attaque. L’objectif d’un attaquant effectuant du brouillage est donc
de perturber les communications et de nuire a la qualité de service.

2.4.2.2 Attaques sur la couche MAC

Sur la couche MAC, une attaque par collisions peut étre menée. Une collision est définie quand deux nceuds
tentent de communiquer simultanément, intentionnellement ou non, sur la méme fréquence. L’attaquant va
alors envoyer son propre signal afin de créer des collisions avec les nceuds 1égitimes. Ces interférences ont
pour but de réaliser une attaque DoS consommant moins d’énergie que celle réalisée a la couche Physique.
Lorsqu’une collision arrive, le message ou une partie de celui-ci est modifié. Cela va provoquer une erreur
dans la somme de controle (checksum). En effet, afin de détecter les erreurs de transmissions, un checksum
est calculé vis-a-vis des bits de la trame. Il est ajouté a la trame avant émission. Ce checksum est calculé de
nouveau a la réception et comparé a celui contenu dans la trame envoyée. Si un bit differe, alors le checksum
ne sera pas égal et le message sera supprimé entrainant une nouvelle émission.

L’attaquant tente de cibler certains types de message comme les messages d’acquittement. Les nceuds légitimes
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ne recevant pas l'acquittement, 'envoi de la donnée est répété. Ces collisions peuvent également étre menées
grice a la connaissance des protocoles utilisés pour ’acces au média.

Par exemple, Sajjad et al. dans [26] décrivent comment le standard définis des slots de communications
attribués a chaque nceud. Ils expliquent comment il est possible d’utiliser ce mécanisme pour réaliser des
collisions et du déni de service.

En effet, lorsqu’un nceud souhaite communiquer de fagon certaine et sans interférences avec un autre noeud,
il demande une attribution de slot. Ce protocole consiste en un échange de trames avec un coordinateur qui
connait les slots déja attribués et alloue les restants. Un attaquant écoutant le protocole peut récupérer le
slot alloué et lors de la prochaine communication émettre au méme moment. Il réalisera alors une collision. Le
but d’un tel attaquant est d’interrompre les communications mais également d’épuiser les ressources. Cette
attaque peut étre menée par un attaquant ordinaire externe au réseau.

L’épuisement est une autre attaque de la couche MAC. Du fait que les WSN soient basés sur des nceuds
contraints, les attaques par épuisement des ressources sont tres efficaces.
Une de ces attaques consiste a perturber le canal en demandant continuellement son acces. Le canal apparait
alors comme occupé tout le temps. Les nceuds 1égitimes ne peuvent alors émettre et vont épuiser leur batterie
pour accéder a celui-ci. Cette attaque est appelée Backoff manipulation.
Comme 'expliquent Ghildiyal, Mishra et al. dans 'étude [27] sur les attaques par déni de service dans les
WSN, T'une des méthodes est d’émettre un nombre important de trames Request To Send (RTS), trame
appartenant au protocole permettant a un nceud de demander 'acces au canal. Ainsi, les noeuds 1égitimes
vont demander 'accés au média sans jamais obtenir de réponse positive. Les noeuds vont ainsi épuiser leurs
batteries. Un attaquant peut également obliger un nceud a effectuer, de maniere répétée, 'un des protocoles,
par exemple les protocoles de maintien du routage, sans forcément aboutir. Il va alors débuter une procédure
et en cours la stopper. Si les noeuds ont beaucoup de taches a réaliser, il est alors possible d’épuiser les
ressources disponibles.
Pour mener ce type d’attaque, des capacités ordinaires sont nécessaires. L’attaquant peut étre externe. Le
but étant le méme que celui recherché pour une attaque collision.

2.4.2.3 Attaques sur la couche Réseau

La couche Réseau est sujette a de nombreuses attaques.

Dans lattaque selective forwarding, le nceud malveillant étudie le trafic. Il sélectionne alors les messages
qu’ils souhaitent router et ceux qu’il souhaite jeter. Comme Iexpliquent Khan, Yang et al. dans leur étude [28]
sur les attaques selective forwarding, plusieurs types existent. Dans un premier temps, ’attaquant peut choisir
de sélectionner des messages vis-a-vis d’un nceud ou d’un groupe de nceud. Il peut également sélectionner
les messages par rapport a leur nature. On parle alors d’attaque Neglect ou Greed. En négligeant de router
les messages concernant le protocole de routage utilisé pour le maintien et le choix des routes, il peut ainsi
modifier la topologie et la rendre moins optimale. Dans ce cas, les nceuds vont consommer plus d’énergie et
épuiser plus rapidement leurs ressources. La qualité de service sera également impactée. En laissant passer
les messages pour 'application, les noeuds du réseau pensent alors envoyer correctement leurs données et la
détection de l'attaquant est compliquée.

Il peut également augmenter la priorité des messages le concernant au dépend de ceux des nceuds légitimes.
Enfin, il peut ajouter du retard dans le routage semant la confusion au sein du réseau. Les nocuds observent
alors des délais de routage supérieur a ceux estimés pour la topologie et en déduisent que cette topologie a
changée.

L’attaque Blackhole est un exemple d’attaque selective forwarding ou 'attaquant ne route aucun paquet. Un
attaquant veut mener cette attaque dans le but d’effectuer un déni de service sur les communications et nuire
a la qualité de service. Cette attaque peut étre réalisée avec des noeuds ordinaires appartenant au réseau.

Dans une attaque sinkhole ou hello flood, le nceud malveillant tente d’attirer un maximum de trafic.
Cette attaque est I'une des plus dangereuse pour les WSN. Comme ’expliquent Krontiris, Giannetsos et al.
dans [29] plusieurs stratégies peuvent étre utilisées pour mener & bien cette attaque. Ils démontrent dans leur
article la faisabilité de cette attaque ainsi que le faible coflit d’implémentation pour un attaquant. Le but est
de placer un nceud malicieux proche du nceud puits afin d’attirer un maximum de trafic.
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L’une des méthodologies possible consiste a déclarer a ses voisins posséder le meilleur chemin jusqu’a la station
de base et donc les attirer pour étre ses fils faisant passer ainsi par lui un maximum de trafic. C’est ce que I'on
appelle 'attaque hello flood. L’attaquant utilise des trames de routage forgées incluant des métriques utilisées
pour le calcul de la route optimale meilleures que celles de ces voisins. Les noeuds voisins vont le choisir pour
étre leur pere. Plus il possede de fils et plus il est siir d’observer un maximum de trafic. Si cette attaque est
menée avant une attaque selective forwarding, cette derniére devient plus puissante et plus simple a réaliser.
Gréace a cette attaque, un nceud malveillant interne au réseau peut produire une mauvaise topologie et donc
nuire aux communications. S’il n’appartient pas encore au réseau, cette attaque va lui permettre d’essayer
de s’identifier afin d’appartenir au réseau. L’attaquant doit posséder des capacités supérieures afin de leurrer
les autres noeuds.

Un attaquant menant une attaque sybil va tenter de s’introduire dans le réseau. Pour cela, il va usur-
per l'identité de noeuds légitimes. Il va alors copier 'identité d’un ou plusieurs nceuds dans le méme noeud
physique ou dans plusieurs matériels afin d’avoir accés a une large partie du réseau et de participer aux
communications. Il veut ainsi pouvoir surveiller le trafic voire influencer les données collectées.

Cette attaque est également intéressante pour contrer les mécanismes de défense utilisant le vote des nceuds
du réseau. En effet, en possédant plusieurs identités, le noceud peut influencer le résultat du vote et éviter
d’étre mis sur liste noire. L’autre effet est que le noeud dont 'adresse a été usurpée n’a plus acces aux données
qui lui étaient adressées au préalable.

Une attaque similaire consiste & insérer des noeuds répliqués dans le réseau afin de prendre part aux commu-
nications, et cela, a des points stratégiques du réseau. Il doit tout d’abord accéder aux données enregistrées
dans un neceud en accédant physiquement & celui-ci et les répliquer. Les effets sur le réseau sont identiques a
ceux observés lors d’une attaque sybil. Newsome, Shi et al. dans Darticle [30] présentent une taxonomie des
différentes attaques sybil possibles. Cette taxonomie leur permet de mieux comprendre les effets de 'attaque
sur le réseau et donc d’adapter la contre mesure. Le but de cette attaque est de nuire a la qualité de service
mais également d’usurper 'identité de noeud légitime afin de joindre le réseau. Un nceud classique peut me-
ner cette attaque facilement sans déployer de capacité particuliere. L’attaquant d’abord externe au réseau va
devenir un neceud légitime grace a cette attaque.

L’attaque wormhole consiste a créer un tunnel de communication hors bande entre deux attaquants
éloignés physiquement afin de berner les nceuds légitimes. Cette attaque est dangereuse pour les protocoles
de routage. Différents types d’attaques wormhole sont détaillés par Maidamwar et al. dans [31]. Les deux
neeuds malicieux vont déployer un lien de plus faible latence par rapport aux autres liens du réseau. Pour
cela, ils vont utiliser un lien filaire ou une communication sans fil longue portée et de plus forte puissance que
les antennes des noeuds classiques. Les données vont étre collectées par le premier attaquant dans une partie
du réseau et transmises au deuxiéme nocud malveillant se situant dans ’autre partie. Le noeud malveillant se
trouvant de l'autre coté du tunnel va alors transmettre les paquets aux nceuds voisins légitimes. Le but est
de placer le premier attaquant proche du noceud puits et le second dans une partie éloignée. Le lien entre les
deux attaquants étant meilleur et plus rapide que le lien sans fil, les nceuds voisins les incluent plus facilement
dans leurs chemins. Ainsi, la topologie du réseau est modifiée et les nceuds pensent étre a proximité, ce qui
perturbe les communications. L’adversaire va mener cette attaque dans le but de créer une fausse topologie
mais également de s’authentifier aupres du réseau. Il peut également lancer cette attaque dans le but de mener
ensuite une attaque plus puissante comme les attaques par DoS. Afin d’obtenir un meilleur lien, attaquant
doit posséder des capacités supérieures notamment au niveau de la radio ou du lien physique. Contrairement
aux autres attaques, 'attaque wormhole nécessite le déploiement d’au moins deux noeuds dans le réseau.
Néanmoins, les nceuds n’ont pas ’obligation d’étre internes pour que 'attaque fonctionne.

2.4.2.4 Attaques sur la couche Application

Dans 'attaque inondation, un adversaire souhaite épuiser les ressources des nceuds. Il va lancer les proto-
coles de connexion de la couche Application sans en permettre ’aboutissement. En répétant ce procédé sur
un nceud légitime, les ressources de ce dernier vont s’épuiser. Cette attaque peut étre menée par un noeud
ordinaire appartenant au réseau.
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L’attaque désynchronisation a pour but de nuire aux communications et a la qualité de service. Un
attaquant va tenter de leurrer deux nceuds connectés entre eux en leur faisant croire qu’ils sont désynchronisés.
Il forge alors une trame qu’il envoie a chacune des deux parties indiquant qu’ils sont désynchronisés. Des
réception, les nceuds vont lancer une procédure de resynchronisation et rompre le lien actuel. Un attaquant
interne peut mener cette attaque avec des capacités classiques.

2.4.3 Etat de ’art des contre mesures

De nombreuses études ont été menées afin de déterminer les mécanismes de sécurité les mieux adaptés
aux WSN. Différentes approches peuvent étre envisagées afin d’assurer la sécurité comme dans la mise en
place méme des protocoles ou par I'ajout de mécanismes extérieurs comme les Intrusion Detection System
(IDS).

2.4.3.1 Contre mesures sur la couche Physique

Lorsque 'attaque DoS par brouillage est menée sur la couche Physique, la contre mesure classique consiste
a utiliser des techniques d’étalement de spectre. Le Frequency-Hopping Spread Spectrum (FHSS) ou étalement
de spectre par saut de fréquences consiste & transmettre le signal en changeant rapidement de canal de
fréquence. Les sauts suivent une séquence pseudo aléatoire connue de la source et de la destination. Ainsi,
un attaquant ne connaissant pas le canal d’émission devra polluer toutes les fréquences en méme temps, ce
qui est complexe a mettre en place. Néanmoins, cette technique est treés onéreuse en complexité et en cofit.
Les noeuds de capteurs actuels ne sont pour la plupart capables d’émettre que sur une seule fréquence. Une
autre méthode présentée par Xu, Ma et al. dans [32] consiste & tolérer ces attaques et & identifier les noeuds
ou la partie du réseau concernée par le brouillage. Ces noeuds sont ensuite isolés des communications.

2.4.3.2 Contre mesures sur la couche MAC

Les codes correcteurs d’erreurs [33] peuvent étre utilisés pour prévenir les attaques par DoS sur la couche
MAC. Cette solution est efficace lorsque l'erreur touche un faible nombre d’octets mais engendre des temps
de latence et un surcotit d’énergie. Dans le cas ou 'attaquant utilise les protocoles et le standard pour mener
une attaque plus puissante, 'utilisation du chiffrement permet de cacher I'information du slot alloué pour
la communication et oblige I'attaquant a effectuer une attaque collision avec détection en temps réel des
communications.

Lorsqu’a la couche MAC, I'attaquant tente d’épuiser les ressources du noeud, une contre mesure consiste
a mettre en place un taux maximal de paquets de contrdle autorisé pour chaque nceud (quota). Ainsi, les
demandes trop fréquentes ou nombreuses seront rejetées. Néanmoins, ce quota ne peut étre défini en dessous
du débit maximum du réseau. L’utilisation de méthodes de division temporelle [34] pour 'accés au canal
permet également de limiter le temps que possede un nceud pour communiquer, réduisant le temps que
posséde un attaquant pour lancer son attaque.

2.4.3.3 Contre mesures sur la couche Réseau

Les attaques selective forwarding et blackhole peuvent étre contrées par des mécanismes de routage multi
chemins dynamiques tel que celui décrit par Ganesan et al. dans Uarticle [35]. Dans ces schémas, le prochain
saut dans le chemin de routage est choisi aléatoirement, ce qui réduit le risque que le message soit acheminé
via un attaquant mais augmente la consommation d’énergie. Des mécanismes d’authentifications peuvent
étre déployés afin de permettre a un fils de légitimer son peére et donc le prochain saut dans le chemin
de routage. Une autre contre mesure est de permettre au nceud du réseau ou a des noeuds surveillants
(watchdog) de vérifier le bon routage des trames. Xin-Sheng, Yong-zhao et al dans [36] proposent un systéme
de surveillance léger distribué pouvant étre embarqué dans les nceuds du réseau. Les voisins observent la
transmission des paquets. Si un paquet n’est pas transmis, le voisin ayant observé le probleme se charge de
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router le message en concordance avec le schéma de routage. Il émet également une alarme & ses voisins afin
d’avertir de la localisation d’un potentiel attaquant. Le noeud est alors exclut. Les auteurs de [36] ont choisis
des contraintes fortes pour le modele du réseau qui ne collent pas forcément avec la réalité des WSN. Si
des nceuds sont en mouvement, le schéma n’est plus aussi performant. Khan, Yang et al. dans [28] donnent
un apercu des différentes méthodologies pour la détection des attaques selective forwarding ainsi que les
inconvénients de chacune. Les auteurs dressent un tableau comparatif permettant notamment de séparer les
solutions centralisées des décentralisées.

Dans une attaque sinkhole, attaquant utilise les métriques de routage. Chiffrer les trames contenant la
métrique utilisée pour le choix du chemin rend impossible cette attaque sans une connaissance préalable du
matériel de sécurité. Cette solution est donc efficace uniquement si le noeud ne peut obtenir 'acces au réseau
par une autre attaque préalable (attaquant externe). Une autre solution consiste a choisir une métrique non
fournie par les voisins ou une métrique réciproque aux deux nceuds et liée au lien radio comme la puissance
en réception du signal regu (Received Signal Strength Indication (RSSI)). Il est possible de déployer des
protocoles de routage qui vérifient la fiabilité bidirectionnelle du chemin comme la solution proposée par
Karlof et al. dans [37] grace a des acquittements end-to-end contenant des informations sur la latence et la
qualité. Enfin, Coppolino, D’Antonio et al. dans [38] proposent de permettre a chaque nceud du réseau de
détecter si un nceud est suspect. Dés qu’'une alarme est levée concernant un noeud, son identité est ensuite
inscrite dans une liste noire. C’est alors un agent central qui va prendre la derniére décision concernant le
neeud identifié comme malveillant et en informer les nceuds du réseau afin de le retirer des communications.

L’attaque sybil repose sur 'utilisation d’identifiants existants usurpés par un attaquant. Permettre la mise
en place de 'authentification est la premiére contre mesure a prendre. Contre les attaques par réplication
de neeud, des solutions similaires peuvent étre déployées. Newsome, Shi et al. dans [30] présentent quatre
solutions pour valider les identités adaptées aux différentes attaques sybil identifiées. Une contre mesure est de
garder le nombre d’instance de chaque identité ou de faire stocker une information concernant la localisation
des nceuds par une autorité de confiance ou dans des Distributed Hash Table (DHT). Dans la solution de
vérification de la localisation par la station de base, chaque nceud envoie une liste de ses voisins et de leurs
localisations. La station de base vérifie qu’il n’existe pas deux localisations pour le méme nceud. Cette solution
peut s’avérer compliquée pour un réseau dense.

Un attaquant menant une attaque wormhole n’a pas besoin de comprendre ce qu’il transmet. Le chiffre-
ment est donc inefficace face & cette attaque. L’attaque wormhole est difficile & détecter. Znaidi dans [23]
détaille les différentes contre mesures existantes mais également les inconvénients de chaque solution. Il est
possible d’utiliser des antennes directionnelles comme celles proposer par Hu et al. dans [39] pour réduire la
possibilité de mener une telle attaque. Cette technique permet de déployer un systeme de localisation moins
cher que d’autres techniques comme le GPS mais est sujette & de nombreuses pertes de connectivité dans
des réseaux trop denses. Dans sa solution, Znaidi propose de permettre la détection de I'attaque par chaque
neeud du réseau grace aux informations locales des nceuds. Ils utilisent pour cela la liste des voisins 1 et 2
sauts. Cette solution repose sur le postulat que si deux nceuds sont voisins alors ils posseédent au moins un
neeud voisin en commun.

2.4.3.4 Contre mesures sur la couche Application

Afin d’éviter les attaques inondations de la couche Application, 'une des contre mesures traditionnelles
est 'utilisation de challenge ou de "client puzzle". Proposée dans [40] par Aura, Nikander et al., cette preuve
de travail permet de démontrer & son voisin sa connexion. Ainsi, pour qu’une connexion soit effective, chaque
neeud doit prouver celle-ci en résolvant le challenge fourni par un serveur avant de pouvoir accéder aux
ressources. Ces énigmes représentent une complexité mathématique limitant les demandes d’un attaquant.

Contre la désynchronisation, I’authentification de tous les paquets doit étre renforcée. L’identité et l'inté-
grité peuvent étre ainsi vérifiées.

De nombreuses attaques pouvant étre menées aux différentes couches du modele OSI sont facilitées par
les ressources limitées des WSN. Des mécanismes de protection sont toutefois disponibles. Néanmoins, afin
de déclencher le mécanisme approprié, la premiere étape consiste & mettre en place des outils de détection
permettant de classifier et détecter I'attaque.
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2.4.3.5 Mesures de détection

Une solution possible est alors de déployer un IDS dans le WSN. Ce mécanisme a pour but de repérer
les activités anormales ou suspectes et de lancer en conséquence les contre mesures adaptées. L’IDS va
alors détecter soit un comportement inhabituel soit un scénario inhabituel. Abduvaliyev, Pathan et al. dans
Particle [41] classifient les IDS selon la technique de détection utilisée. Il peut détecter une signature, une
anomalie ou étre basé sur des spécifications.

Détection d’une signature.

Dans ces IDS un attaquant est détecté grace a des motifs d’attaques connus. La démarche est similaire
a celle utilisée pour les antivirus. Elle consiste a rechercher dans l'activité des nceuds, des signatures ou
empreintes recensées et connues. Une bibliotheque de signatures est donc créée lors d’une premiere phase
par 'administrateur du réseau. L’activité en temps réelle est ensuite comparée a cette base de signatures
afin de détecter un comportement suspect. Cette technique, tres utilisée dans les IDS classiques, est moins
convenable pour les WSN. En effet, cette méthode nécessite la connaissance et le stockage des différents
motifs mais également un cofit de calcul important pour les algorithmes de comparaison. De plus, cet IDS
manque de flexibilité dans ’ajout de nouveaux motifs et nécessite des mises a jour fréquentes. Ces IDS sont
tres efficaces s’ils connaissent I’attaque mais inefficace sinon. Dans la plupart des cas, ce type d’IDS n’est pas
utilisé. Une approche similaire appelée watchdog est plutot envisagée. Dans cette technique, la nature sans
fil est exploitée afin de permettre aux voisins d’un nceud récepteur de jouer le role d’IDS. Ainsi, méme si une
communication ne lui est pas adressée, un voisin peut surveiller celle-ci et observer son bon comportement.
Néanmoins, cette solution nécessite que les noeuds écoutent tout le temps et doivent également analyser les
paquets regus ce qui consomme beaucoup d’énergie. Dans leur article [42], Amin, Siddiqui et al. proposent un
IDS réduisant les cotits de stockage ainsi que 1’énergie nécessaire a I’envoi de I'alerte au nceud racine grace a
l'utilisation de filtres de Bloom pour le stockage des signatures. Les filtres de Bloom [43] sont des structures
de données qui permettent d’optimiser 1’espace de stockage. Créée en 1970, cette structure utilise les fonctions
de hachage. Un filtre va hacher une donnée et stocker son résultat. Ainsi I'espace de stockage nécessaire est
réduit. Un utilisateur pourra uniquement interroger la structure pour savoir si la donnée est enregistrée ou
non. Néanmoins, de par son fonctionnement, le filtre de Bloom est sujet a de nombreux faux positifs. Dans la
solution de [42], un paquet recu va d’abord étre passé dans un filtre de Bloom afin de déterminer si celui-ci
correspond a une des signatures stockées. Si c’est le cas, un message est envoyé au nceud racine contenant le
code généré de la signature.

Détection d’anomalies.

Dans ce type d’IDS, les événements sont analysés afin d’identifier une utilisation non autorisée. Une
premiére phase consiste & identifier ce qu’est un comportement normal et qui servira de référence pour
détecter 'anomalie. Pour cela, le réseau de référence est analysé. Il est supposé que pendant cette phase
aucun attaquant n’est présent. Les données utilisées pour la décision peuvent étre des données statistiques
(durée retransmission, nombre de paquets...). Ce type d’IDS permet de détecter, contrairement au précédent,
de nouvelles attaques plus efficacement mais possede un taux de faux positifs important. Un faux positif
est décrit comme la détection d’'un noeud normal comme malveillant. De plus, une phase d’apprentissage
est nécessaire ce qui est trés coliteux dans des réseaux contraints. L’étude [44] menée par Xie, Han et al.
explique que la recherche de solutions permettant de détecter des anomalies dans les WSN représente encore
de gros challenges (2011). Ils font un inventaire de certaines solutions existantes et discutent des avantages
et inconvénients de chacune. Aucune des solutions présentées ne satisfait tous les besoins et de nombreuses
améliorations sont nécessaires avant la mise en place dans les WSN.

Détection basée sur des spécifications.

Cet IDS est similaire au précédent si ce n’est que la phase d’apprentissage est remplacée par une définition
manuelle de ce qu’est un comportement normal. Cette amélioration permet de diminuer le taux de faux
positifs. Ces IDS tentent de prendre le meilleur des deux IDS précédents. Néanmoins, comme pour le premier
IDS, un administrateur doit définir les spécifications, ce qui est difficile et chronophage. Plusieurs approches
sont détaillées par Abduvaliyev, Pathan et al. dans [41]. Les IDS peuvent étre embarqués dans les noeuds
du réseau. C’est cette méthode qu’utilisent Krontiris, Dimitriou et al. dans [45] pour détecter l'attaque
sinkhole. Les mémes auteurs dans [46] proposent LIDeA (LIghtweight Detection Architecture), un IDS léger

Jessye DOS SANTOS ‘ Mémoire de these ‘ octobre 2013 - Février 2017 40



Réseaux de capteurs et vie privée

distribué. L’implémentation est testée dans un Operating System (OS) léger afin de détecter également
I’attaque sinkhole.

Malheureusement, indépendamment du type d’IDS, toutes ces solutions sont pour l'instant peu dévelop-
pées et représentent encore un enjeu dans leurs réalisations et leurs mises en place. En effet, les IDS existants
pour les réseaux IP classiques sont soit trop gourmands, soit prennent trop de place pour étre embarqués
dans un WSN.

Certains IDS dédiés WSN commencent & voir le jour comme ceux donnés précédemment mais ils subsistent
des inconvénients a leur mise en place. De plus, suivant leur déploiement, les contraintes imposées par les
noeuds obligent les IDS & ne contrer qu'une seule attaque ou qu’un seul type d’attaque. En effet, les IDS
peuvent étre localisés a plusieurs endroits du réseau.

Ils peuvent premierement étre embarqués dans une autorité de confiance qui fera tourner I'IDS et pourra, par
exemple, étre moins contrainte que le reste du réseau. Dans ce cas, I'IDS peut étre complet et contrer plusieurs
attaques. On parle d’IDS centralisé. Néanmoins, dans ce fonctionnement, il est nécessaire que 'autorité de
contrdle puisse avoir acces a toutes les communications du réseau, ce qui est compliqué dans des réseaux
vastes. De plus, si celle-ci venait & étre compromise, la sécurité assurée par I'IDS serait caduque.

Une autre solution consiste a décentraliser I'IDS en ’embarquant dans les différents nceuds. Néanmoins, cela
est coliteux en calcul et en énergie. De plus, les noeuds étant tres contraints en mémoire, ils sont limités sur
le nombre de regles ou de signatures a embarquer. Les IDS utilisent alors la méme technique de détection sur
différentes attaques. Tant que les attaques que subit le réseau ont un comportement identique (modification
du nombre de paquets, chemin non optimal...) ces IDS peuvent détecter 'attaquant. En revanche, si une
attaque avec un comportement completement différent est mise en place, celui-ci est inutilisable.

Les exemples d’attaques du paragraphe précédent montrent qu’il en existe un grand nombre disponible
et il faudrait alors déployer un IDS pour chacun. Le nombre d’'IDS a déployer serait donc trop important.
Dans I’étude [47], Darra et al. tentent de dresser une liste non exhaustive des attaques possibles sur les WSN
ainsi que les IDS existant. Ceux-ci sont souvent efficaces contre les attaques de sécurité car elles agissent sur
le réseau et peuvent étre détectées. En revanche, les IDS sont bien souvent inutiles face aux attaques sur la
vie privée.

2.5 La protection de la vie privée

Lors des communications, le réseau ne devrait pas indiquer les identités ainsi que les positions des nceuds
le composant. Il ne devrait pas fournir de métadonnées sur son fonctionnement. Assurer la protection de
la vie privée revient a déployer une solution permettant d’éviter la collecte massive et 1'utilisation de ces
métadonnées par un attaquant. Ces solutions doivent permettre le partage des données collectées par les
capteurs tout en protégeant les informations sensibles. Il faut également que 'introduction d’un mécanisme
de protection de la vie privée ne nuise pas aux mécanismes de sécurité.

2.5.1 Les modeles d’attaquant

Trois modeles sont considérés lorsque 1'on parle de protection de la vie privée :

o Attaquant Externe. Cette attaque est menée par un noeud non autorisé extérieur au réseau. Il ne
participe pas aux communications ni au routage et n’interagi pas avec les nceuds. Cette attaque est
lancée par n’importe quel étranger au réseau souhaitant collecter un maximum d’information. Le but
de attaque est de placer une antenne dans le réseau et d’intercepter le trafic & portée.

o Attaquant Interne. ’attaquant est capable de prendre le contréle d’un noeud ou d’un équipement du
réseau. Ainsi, il est percu comme légitime et peut accéder aux ressources du réseau. Il possede également
le matériel cryptographique nécessaire (clés, authentifiants...) pour participer aux communications. Il a
alors acces a tout le trafic passant par lui. Néanmoins sa vision du réseau reste limitée. Son but est donc
d’étre positionné a des lieux stratégiques de maniere a surveiller un maximum de trafic afin d’obtenir
le plus d’information sur le réseau et ses nceuds.
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¢ Attaquant Global. C’est un attaquant interne mais avec une vision compléte du réseau. Il est donc
plus puissant qu’un simple attaquant interne. Il est capable de tout controler et d’observer toutes les
communications ayant lieu dans le réseau. Il peut s’agir de I’'administrateur du réseau. Dans ce cas, un
utilisateur souhaitera éviter que ce dernier ait acces a des informations personnelles le concernant. Le
but de I'attaquant est de collecter toutes les informations disponibles dans le réseau complet.

2.5.2 Les attaques

La premiére attaque est 1’écoute passive (eavesdropping). L attaquant va écouter, de maniére prolongée, les
communications qui ont lieux dans un WSN. Il va collecter les paquets sur une ou plusieurs cibles spécifiques.
L’écoute se fait via un intercepteur qui récupeére, sans filtrer, toutes les trames au niveau MAC (trames
brutes) et les enregistre dans un fichier. Ce fichier, soit pendant soit apres la collecte, est analysé par un
analyseur de réseau tel que Wireshark [48] qui permet de disséquer les différents champs des trames regues.
Les informations vont ensuite étre extraites et exploitées afin de découvrir les identités des nceuds (adresses
MAC, IP, ports UDP ...) mais également les caractéristiques du réseau. Cette attaque a pour but de découvrir
le contenu des communications. Elle est menée par un attaquant externe au réseau. Cette attaque est souvent
la premiere phase d’une stratégie d’attaque de sécurité.

La deuxiéeme attaque permet de faire de l'analyse de trafic. L’attaquant externe doit alors chercher a
déterminer, a posteriori, a partir des données collectées par écoute passive, des informations sur la localisa-
tion ou lidentification d’un nceud spécial (par exemple le neeud racine) ou des informations de fréquences
d’échanges de trames, de motifs ou de topologie. Le but de cette attaque est de déterminer les vulnérabilités
du réseau exploitables afin de mener des attaques de sécurité plus puissantes et ciblées.

Dans larticle [49], Luo, Ji et al. expliquent que I’analyse de trafic peut prendre trois formes.

L’une des premieres informations disponibles par analyse de trafic concerne les données temporelles. Dans
cette attaque, la donnée intéressante concerne le temps de routage d’une trame ou le temps nécessaire a une
donnée pour aller de la source vers la destination (bien souvent le noeud puits). L’attaquant tente de retracer
le chemin qu’a parcouru la donnée afin d’atteindre la localisation de la source. Dans ce type d’analyse,
un attaquant connaissant le réseau, sa topologie et son fonctionnement, va pouvoir déduire du temps de
transmission des paquets au noeud puits des informations de vie privée. Il va pouvoir, lors de I’émission d’une
trame, déterminer la localisation du nceud source. Dans la littérature, cet exemple est appelé probléme du
panda et du chasseur. 11 est utilisé pour illustrer les fuites d’informations lors de communications sans fil et
leurs conséquences. En effet, dans cet exemple, un WSN est déployé afin de surveiller les déplacements des
pandas dans une forét de bambou. Ces derniers portent sur eux un tag les identifiant. Lorsque ceux-ci se
trouvent dans une zone, les capteurs & proximité, envoient au nceud puits I'information. Si, au méme moment,
un chasseur par analyse de trafic arrive a retrouver les capteurs sources, il peut alors retrouver la localisation
du panda et chasser plus efficacement. Ce probléme existe également dans les domaines militaire ou industriel
et peut avoir de lourdes conséquences. Dans ce type d’attaque, 'attaquant est externe et a pour but de localiser
les sources des données collectées. Cela lui permet d’identifier les capteurs porteurs d’informations et donc
de mener par la suite une attaque DoS sur ces cibles stratégiques. La qualité de service sera alors impactée.
Néanmoins, il a besoin d’une vision de ’ensemble du réseau et de ses communications afin de retrouver la
source. Pour ce faire, suivant la nature et la taille du réseau, il peut soit déployer un seul intercepteur avec
une portée importante (cas d’un réseau de taille raisonnable) ou dans le cas d’un réseau vaste comme celui
qui surveille 'habitat des pandas, déployer plusieurs intercepteurs couvrant toute la zone. Ainsi, méme si
lobservation du réseau complet nécessite I’achat de 1000 nceuds & 25$ chacun, la revente d’un seul panda
peut rapporter 66 5008 en Chine (prix en 2003).

Dans la deuxiéme forme d’analyse de trafic, ce sont les données statistiques qui sont importantes et
notamment le taux de paquets. Dans ce schéma, 'attaquant part du constat que les noeuds proches du puits
routent plus de trames que des nceuds éloignés. Il peut ainsi tenter de localiser le puits en cherchant les
neeuds ayant le plus grand débit. De méme que pour l'analyse temporelle, 'attaquant a pour but de mener
une attaque DoS pour nuire aux communications. L’attaquant va alors utiliser une phase d’apprentissage afin
de connaitre le débit classique dii & application et aux protocoles réseaux. Deng, Han et al. dans larticle [50]
donnent les figures représentant le taux de paquets par rapport a la position dans le réseau que peut obtenir
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un attaquant par ce type d’attaque. Ils montrent qu’il peut trés facilement localiser le nceud puits ou la
station de base. Il peut ainsi se rapprocher de celle-ci.

Enfin, la derniére forme que peut prendre I'analyse de trafic consiste en I'utilisation des identifiants. Ces
identifiants se trouvent dans les en-tétes de différentes couches. Les attaques permises, notamment dans les
réseaux contraints, par ces identifiants sont de plus en plus étudiées. En 2016, 'Internet Engineering Task
Force (IETF) publiait la RFC 7721 [51] sur les failles de sécurité et de vie privée des mécanismes de génération
d’adresses existants.

Elle identifie quatre types d’attaques qui peuvent étre menées grace aux identifiants permanents :

e La corrélation d’activités. Tant qu'une adresse reste valide, méme lorsqu’un nceud change de réseau, un
attaquant peut associer les communications et donc les activités de cette adresse entre elles.

o Lalocalisation. Un attaquant peut tenter de sonder un réseau a la recherche d’une adresse précédemment
observée. Il peut ainsi retrouver la topologie d’un réseau sans fil ou observer les mouvements dans le
réseau.

e Les attaques par scan d’adresse.

o L’exploitation des vulnérabilités liées aux spécificités d’un matériel. Les adresses MAC sont composées
de 24-bits assignés par 'IEEE appelés Organizationally Unique Identifier (OUT). Ces bits identifient un
fabriquant mais permettent également a un attaquant de connaitre les failles du matériel pour mener
une attaque ciblée.

Grace a de I’écoute passive, un attaquant peut donc déduire les liens entre les noeuds du réseau et donc
connaitre la topologie du réseau. Il peut également utiliser ces identifiants afin de mener des attaques ciblées
sur ces noeuds. Ces identifiants sont également importants car ils sont utilisés dans les systémes de controle
d’acces/authentification ou dans certains IDS afin d’identifier et de mettre sur liste blanche ou noire certains
neeuds.

Les trois attaques d’analyse de trafic peuvent étre combinées pour déduire plus rapidement et efficacement
les informations de vie privée.

Une attaque homing peut également étre menée grace aux données collectées par écoute passive. L’atta-
quant va, dans un premier temps, effectuer une analyse de trafic afin de déterminer les nceuds importants
et stratégiques du réseau. Cette partie de l'attaque peut étre comparée aux attaques bien connues dans le
domaine industriel : les Advanced Persistent Threat (APT). Dans attaque Homing, I'attaquant cherche a
prendre la place du noeud stratégique par exemple en manipulant le processus d’élection qui permet de dé-
terminer qui réalisera ce role. Il peut également essayer de le localiser géographiquement afin de pouvoir le
désactiver physiquement. Le but de cette attaque est de bloquer le trafic et de permettre la mise en place
d’attaques plus évoluées. L’attaquant d’abord externe souhaite gagner l'acces au réseau.

Les attaques sur la vie privée ont donc pour but d’inférer des informations sur le réseau, son comportement
et ses noeuds afin de donner un avantage a ’attaquant. Il pourra ensuite utiliser les vulnérabilités identifiées
pour mener des attaques de sécurité plus efficaces et puissantes. Il peut également obtenir des informations
sur les systemes de sécurité déployés, ces derniers étant statiques, il peut mettre en place une attaque pour
les contrer. La protection de la vie privée est donc un critere important dans le déploiement des WSN.

2.5.3 Etat de ’art des contre mesures

La premiére contre mesure a mettre en place contre les écoutes passives est 'utilisation du chiffrement.
Il permet d’assurer la confidentialité des données collectées en rendant I'acquisition du payload inintelligible
pour un attaquant externe.

Néanmoins, de par le format de la trame et suivant la couche a laquelle la sécurité est déployée, ce payload
chiffré peut englober plus ou moins d’en-tétes. Le chiffrement permet donc d’assurer la confidentialité de
certaines de ces métadonnées.

Par exemple, le payload de la couche Réseau inclut toutes les informations des couches supérieures,
métadonnées de ces couches comprises. Ainsi chiffrer au niveau Réseau permet de rendre inaccessible les
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données des en-tétes des couches supérieures (Transport et Application). Néanmoins, les métadonnées des
couches inférieures (Réseau, MAC et Physique) seront toujours disponibles.

Dans I’étude [22] menée par Hennebert et al., il est expliqué que le chiffrement peut étre déployé & trois
niveaux. Le choix de la couche ou le mécanisme de sécurité va étre déployé dépend de ’application mais
également de l'interopérabilité recherchée. En effet, de par la nature contrainte des capteurs, il n’est pas
possible de mettre en place un chiffrement & chaque couche et le choix de celle-ci doit se faire en accord avec
les performances réseaux désirées et le cas d’utilisation prévu.

UDP + DTLS
Réseau I Réseau ]
hAAC AL J ' AL J
(a) Sécurité  niveau  (b) Sécurité miveau Ré-  (c) Sécurité niveau Ap-
MAC. seau. plication.

FIGURE 2.3 — Sécurité par couche.

o Chiffrement couche MAC (Figure 2.3(a)) : Lorsque l'on déploie la sécurité dans les WSN au niveau
MAC, on dit alors que la sécurité est hop-by-hop c’est a dire que chaque nceud recevant le message doit
connaitre la clé pour déchiffrer le message et pour ensuite le router si besoin. Ce mode peut étre mis
en ceuvre avec n'importe quel réseau et protocole de communication pour les couches hautes. Assurer
la sécurité a ce niveau offre un maximum de sécurité dans le WSN méme lors d’écoutes passives. Dans
ce mode de protection seul I'en-téte MAC ne peut pas étre caché (en gris clair sur la Figure 2.3(a)) et
apporte des informations de vie privée. Les autres en-tétes (en gris foncé) sont chiffrés.

o Chiffrement couche Réseau (Figure 2.3(b)) : L'un des challenges du déploiement & grande échelle des
réseaux WSN concerne notamment la sécurité de bout-en-bout, c’est-a-dire, assurer la continuité de la
sécurité dans la communication entre deux terminaux IP. Dans cette configuration, le méme niveau de
sécurité est utilisé de part et d’autre des réseaux. La passerelle a alors pour réle de router les trames
d’un monde & l'autre en aveugle. Ainsi, une compromission de la passerelle, ne met pas & mal tout
le réseau. Dans ce mode, les adresses IP sont en clair afin de permettre le routage. Internet Protocol
security (IPsec) est I'une des solutions envisagées pour la sécurité couche Réseau. Il est indépendant des
couches Transport et Application mais n’est compatible qu’avec des réseaux IP. Une telle solution est
appelée par le noyau de I’OS, ce qui le rend transparent pour un développeur d’applications et permet
d’assurer une meilleure utilisation de la sécurité. Il permet également d’empécher un grand nombre
d’information d’étre disponible mais laisse plus d’en-tétes visibles qu’une solution couche MAC, ce qui
représente encore des fuites d’informations exploitables.

o Chiffrement couche Application (Figure 2.3(c)) : La sécurité Datagram Transport Layer Security
(DTLS) mise au niveau Application permet de protéger les messages entre deux applications et fonc-
tionne avec UDP. Elle complémente Transport Layer Security (TLS) qui elle fonctionne avec TCP. Elle
permet d’assurer une sécurité application-to-application. En revanche, du fait que la sécurité soit mise
au niveau Application, celle-ci est a la charge du développeur. Elle doit donc étre pensée au moment du
développement de celle-ci et appelée par celle-ci. Cela peut poser probleme lorsque le développeur n’a
aucune connaissance en sécurité. Enfin, dans cette configuration, les en-tétes des couches basses sont
visibles représentant des fuites importantes car elles comprennent de nombreuses métadonnées.

Une derniere contre mesure consiste a mettre en place une solution de sécurité au niveau de la couche
Physique. Saad, Zhou et al. dans [52] expliquent que ce sujet a fait I’objet de nombreuses recherches dernie-
rement et ils donnent un inventaire des différentes techniques permettant d’assurer la sécurité a cette couche.
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Il est ainsi possible de déployer le chiffrement au niveau de la couche Physique. Dans ce cas, seul 'en-téte
nécessaire a la réception, la démodulation et la synchronisation du signal RF est accessible.

Dans le cas de 'utilisation d’une clé de groupe, cette solution permet de lutter contre un attaquant externe et
de ne laisser aucunes informations disponibles dans les en-tétes des couches supérieures. Néanmoins, un nocud
légitime devra déchiffrer la trame avant de savoir si celle-ci lui est destinée ou non. Il va donc consommer de
I’énergie inutilement. Avec le chiffrement couche MAC, les métadonnées permettent de filtrer la trame avant
de commencer le travail de déchiffrement économisant 1’énergie.

De méme, si 'on souhaite contrer un attaquant interne, il est nécessaire d’utiliser des clés différentes pour
chaque paire de communications. Or, comme aucun en-téte n’est disponible, un nceud devra faire une re-
cherche exhaustive parmi les clés qu’il stocke afin de trouver la clé correspondant a I’émetteur et déchiffrer
la trame. Ce travail devra étre réalisé pour chaque trame regue, qu’elle lui soit destinée ou non. Il va donc
consommer de I’énergie a déchiffrer des trames. Avec un chiffrement couche MAC ce probléeme ne se pose
pas car le noeud posséde assez de métadonnées pour sélectionner la bonne clé. Les trames ne lui étant pas
destinées seront également filtrées avant le déchiffrement.

Une solution consiste donc a ajouter un nouvel en-téte indiquant dans ses métadonnées I’émetteur et per-
mettant ainsi d’identifier la clé a utiliser pour le déchiffrement mais également le récepteur afin d’éviter le
déchiffrement inutile. Dans ce cas, I'utilisation du chiffrement couche Physique n’a plus d’intéréts car il faut
ajouter un nouvel en-téte non prévu par les standards et apportant des informations de vie privée. Enfin,
un attaquant peut, méme lorsque que le chiffrement est déployé a la couche Physique, utiliser les spécificités
physiques (RSSI, canal, qualité du lien...) pour identifier un noeud parmi d’autres.

Le chiffrement MAC apparait donc comme la meilleure solution contre 1’écoute passive. Elle permet de
masquer un maximum d’information accessible mais laisse malgré tout ’en-téte MAC en clair. La protection
contre les écoutes passives est donc incompléte et compliquée a assurer. Ces informations peuvent encore étre
utiles pour mener une attaque par analyse de trafic.

En effet, méme lorsque la trame est chiffrée, les activités des noeuds et du réseau peuvent étre retrouvées
grace aux informations obtenues par analyse de trafic. Bernaille et al. dans [53] analysent le trafic d’appli-
cations web chiffrées avec Secure Sockets Layer (SSL). Ils démontrent ainsi une efficacité de 85% dans la
reconnaissance obtenue grace a 'utilisation des données statistiques des différents paquets échangés.

Il est donc nécessaire de déployer, en paralléle, des contre mesures adaptées a 'analyse de trafic.

Dans [54], Muntwyler, Lenders et al. proposent d’offusquer les communications au niveau de la couche
Physique. Pour cela, ils utilisent une puissance d’émission calculée en sorte qu’un attaquant ne puisse pas
détecter ’échange ou s’il y arrive, ne puisse pas le comprendre. Néanmoins, cette technique est tres liée
aux capacités de 'attaquant et au matériel qu’il utilise. De plus, cette contre mesure nécessite I’adaptation
du matériel du commerce. En effet, la solution retenue utilise de nouveaux codes d’étalement de spectre
pour réaliser la protection de la vie privée a la couche Physique. Il est donc nécessaire d’utiliser du matériel
sur-mesure (Software Defined Radio).

Il est donc plus intéressant pour le moment de travailler sur des méthodes qui s’adaptent aux standards
actuels en travaillant sur les couches au-dessus de la couche Physique. Ainsi, seules des modifications du
code embarqué ou des protocoles utilisés sont nécessaires, ce qui facilite I'implémentation dans les systémes
actuels.

Afin de contrer 'utilisation des données de temps de transmission d’un message, la solution la plus efficace
est de mettre en place une solution de type "mixeur". Le principe du mixage ou des réseaux de mélange a été
introduit par Chaum en 1981 [55] afin d’assurer 'anonymat dans ’envoi de mails. Il permet de dépersonnaliser
les données avant leur envoi ou le routage. Ce mode de routage utilise des serveurs intermédiaires appelés
mixeurs routant I'information sans connaitre ni la source ni la destination finale de celle-ci. Elle a été prévue
pour pallier aux attaques internes de type Man In The Middle (MITM) et & l’analyse de trafic.

Les mixeurs sont des blocs ou neeuds qui prennent plusieurs messages en entrée provenant de différentes
sources. Ces messages sont ensuite modifiés avant routage par le noeud mixeur de maniére a empécher un
observateur externe de lier les messages d’entrée avec les messages de sortie. Ils sont ensuite transmit soit a
un autre nceud mixeur soit a la destination.
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FIGURE 2.4 — Fonctionnement d’un réseau de mélange.

Les mixeurs vont changer I'apparence du paquet mais également modifier le débit de transmission. Diaz
et al. dans Darticle [56] font inventaire des différentes méthodes permettant de réaliser ces modifications.

Avant envoi, chaque message (A & D a gauche sur la Figure 2.4) est chiffré successivement avec la clé
publique de chaque mixeur (ici 3 noeuds mixeurs) participant au routage jusqu'a ’adresse destination. Chaque
niveau de gris correspond & une couche de chiffrement réalisée avec une clé différente. Le message est ensuite
envoyé au premier nceud. Des réception, le mixeur déchiffre sa couche de chiffrement a ’aide de sa clé privée
afin de découvrir la destination du prochain saut pour le routage. Ainsi, les mixeurs n’ont connaissance que
des sauts one-hop et 'apparence du message est différente entre chaque routage.

Le débit est également modifié afin d’empécher I'analyse de trafic. On va alors ajouter du retard et
réarranger les paquets. Cette modification est plus difficile & mettre en place et peut engendrer des retards
dans des applications temps réel. Il est essentiel de clairement spécifier le pouvoir de 'attaquant avant de
choisir quelle méthode sera appliquée. En effet, les auteurs de [56] donnent trois méthodes pour modifier le
débit. L’une d’entre elle, exploitée par Kamat, Xu et al. dans [57], consiste & temporiser les messages dans des
mémoires a chaque noeud mixeur et de les libérer selon une loi de probabilité. Ils expliquent qu’il est possible
d’adapter le modele utilisé pour le retard suivant la position dans ’arbre de routage évitant ainsi qu’un noeud
proche du puits ait une mémoire saturée. Ainsi, ces nceuds pourront router un message préalablement stocké
avant la fin normale du retard afin de libérer de I’espace pour un nouvel arrivant. D’apres I'analyse faite
dans [56], ce schéma peut malgré tout fournir des informations de vie privée dans des réseaux avec peu de
neceuds. Il est approprié pour un réseau stable et a débit constant. Néanmoins, ce schéma revient souvent,
sous des formes modifiées, dans les solutions contre I'analyse de trafic temporelle et est parfois combiné a des
solutions pour contrer I'analyse du taux de paquets.

Pour contrer I'analyse du taux de paquets, la solution la plus étudiée consiste & introduire du faux trafic.
Ce trafic va étre généré par des nceuds qui n’ont pas d’informations a émettre et ne va pas étre destiné a la
station de base afin de tromper I'attaquant. Cette technique est également efficace pour détecter des attaques
sur le réseau comme l'attaque n-1.

L’attaque n-1 est tres utile pour un attaquant pour contourner les contre mesures de corrélation temporelle

utilisant des noeuds mixeurs comme ceux de la solution précédente. En effet, lors d’'une attaque n-1, un
attaquant interne va étre capable de retarder les messages qui vont au noeud mixeur. Il va alors choisir un
message a tracer et va retarder les autres.
La solution pour lutter contre cette attaque consiste & injecter du faux trafic. Ainsi, un faux message peut
étre routé et renvoyé a sa source. Si la source recoit moins de message qu’il en a envoyé, il peut penser a une
attaque n-1. Néanmoins, cette solution contre I'attaque n-1 est compliquée dans le cas de réseaux avec pertes
de paquets comme les WSN.

Lors du déploiement d’une solution contre l’analyse du taux de paquets, il est nécessaire de choisir la
méthode de génération du faux trafic [56] la mieux adaptée a application déployée. En effet, ’envoi des faux
messages peut étre généré de fagon indépendante ou non du trafic réel.

Dans Particle [58], Shbair, Bashandy et al. proposent de générer du faux trafic & partir d’échantillons
de trafic réel afin de cacher l'inactivité d’un nceud. Grace a cette méthode, I'attaquant n’arrive alors pas a
différencier le vrai du faux trafic et donc a retrouver I’activité d’un noeud. Une premiere phase est nécessaire
afin d’extraire des données sur la taille des paquets, le temps de transmission mais également les identifiants
tels que les adresses IP ou les ports UDP.
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C’est également une technique similaire qu’utilisent Mehta, Liu et al. dans [59] pour protéger la localisation
de la source ayant captée ’évenement. Dans cet article, deux méthodes sont proposées.
La premiere, la plus optimale pour la protection de la localisation, consiste & ne pas envoyer I'information
des que celle-ci a été captée mais sur intervalles périodiques. Lorsque le timer est terminé, tous les nceuds
émettent qu’ils aient ou non une donnée réelle. Pour cela, des faux paquets sont ajoutés. Cette technique est
problématique pour les applications temps réel et nécessite une synchronisation.
La deuxiéme solution, quant a elle, nécessite un compromis entre protection de la vie privée et surcoiit de
communications. Dans celle-ci, des objets virtuels sont simulés. Pour cela, lors du déploiement du réseau,
certains noeuds vont étre dotés d’un token. Chacun des nceuds possédant le token vont alors émettre un
signal imitant le signal de I’objet réel. Les voisins vont alors capter ce signal et le traiter comme réel. Le token
est ensuite envoyé a un autre voisin pour qu’il effectue le méme travail. Cette solution est intéressante pour
les applications temps réel mais ne couvre pas la protection de la localisation de la station de base.

Shao, Yang et al. proposent dans l'article [60], que 'envoi ne soit pas périodique mais suive une loi
statistique (loi exponentielle). L’envoi de faux paquets est programmé pour suivre cette loi et ne pas trop
s’en écarter statistiquement. Deés qu’un vrai événement est capté, la prochaine émission est recalculée de
facon a respecter la loi statistique mais également & réduire la latence. Ainsi, un attaquant observant les
communications ne peut extraire de celles-ci quel trafic est réel et lequel est simulé méme avec la connaissance
de la loi utilisée. De méme que pour la solution précédente, cette contre mesure n’a pas d’impact sur la
protection de la station de base.

Pensée en premier lieu pour améliorer la résilience des protocoles de routage face a un attaquant, la
solution décrite dans [61] par Erdene-Ochir, Minier et al. peut également permettre la protection contre
lanalyse de trafic. Dans cette solution, le protocole de routage Gradient Based (GBR) [62] a été modifié
afin de permettre son fonctionnement méme en présence d’un attaquant ayant corrompu entre 10 et 50%
des noeuds du réseau. Dans GBR, les noeuds possedent un gradient indiquant leurs distances vis-a-vis du
noeud puits. Plus le gradient est élevé, plus le noeud est éloigné. Ce processus permet de connaitre le plus
court chemin pour atteindre le puits. De par la nature du réseau, ce chemin reste identique. Un attaquant
menant un attaque selective forwarding aura alors de forte chance de se trouver sur le chemin et donc de
nuire plus facilement a la qualité de services. Pour pallier & ce probleme, les auteurs ont modifiés GBR
de facon a ce que le choix du prochain saut se fasse de maniére aléatoire parmi I’ensemble des voisins les
plus proches. Ce routage aléatoire est complété par une réplication des paquets. Les auteurs proposent de
mettre de la redondance dans ’envoi en permettant aux nceuds routeurs et/ou au noeud source d’émettre le
paquet plusieurs fois. Les différents paquets sont alors routés jusqu’au nceud puits via des chemins aléatoires
différents. Ce routage aléatoire combiné a des paquets redondants permet de contrer I'analyse temporelle
mais également I'analyse du taux de paquets. Dans le cas ou les routeurs intermédiaires répliquent également
les messages, cela permet de protéger la source de I’évenement. En revanche, cette solution ne protege pas la
station de base voire accentue la détection de celle-ci.

Quatre contre mesures sont alors proposées par Deng, Han et al. dans [50] pour cacher la localisation de
la station de base et de la source simultanément. Elles jouent sur le chemin utilisé pour rejoindre la station
de base en ajoutant soit de ’aléatoire dans le routage, soit des faux chemins réalisés par des faux paquets.
Dans cette derniére contre mesure, quand un nceud s’apercoit que I'un de ses voisins transmet une donnée
réelle, il émet un faux paquet dont la destination finale n’est pas la station de base mais se situe a k-sauts.
Ce nombre de sauts doit étre équivalent a celui nécessaire pour atteindre la station de base. Les voisins de ce
méme neeud vont & leur tour, lorsqu’ils vont capter le faux paquet, émettre un faux paquet mais a (k-1)-sauts.
Dans la Figure 2.5, le noeud rouge souhaite envoyer une donnée réelle collectée au nceud puits vert qui se
trouve a k=4 sauts. Il va alors I’émettre au premier saut. Quand le nceud A recoit la trame, il la transmet au
saut suivant. Le noeud violet est un voisin du noeud A. Lorsqu’il s’apercoit que le nceud A va transmettre une
donnée réelle, il crée un faux paquet qu’il destine & un faux nceud (le nceud orange) en respectant le méme
nombre de saut nécessaire pour atteindre la vraie destination (ici k = 2 sauts). Ainsi le véritable chemin sera
noyé sous les autres. Une analyse temporelle sera alors inutile car il n’y aura aucun moyen de dissocier le vrai
chemin des faux et donc de remonter a la véritable station de base, de méme que pour ’analyse du débit.
Néanmoins, I'introduction de paquets supplémentaires apporte un surcolit en émission et en traitement sur
des nceuds contraints et dégrade fortement la bande passante. De plus, cette contre mesure n’empéche pas
I’analyse des identifiants afin de cibler le vrai chemin.
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FIGURE 2.5 — Solution de vie privée a k-1 sauts.

Cette derniere faille due a ’analyse de trafic a été moins étudiée que les précédentes. Néanmoins, il existe
quelques solutions. Les solutions proposées dans la littérature ont souvent du mal & protéger la vie privée
de bout en bout s’autorisant, par exemple, a divulguer les identifiants lors du dernier lien avec la passerelle
rendant le contrdle d’acces faisable.

Boukerche, El-Khatib et al. dans [63] proposent une solution de routage anonyme basée sur les réseaux de
mélange ainsi que sur une autorité de confiance qui permet de ne sélectionner que les noceuds de confiance pour
le routage. Leur solution appelée SDAR pour Secure Distributed Anonymous Routing utilise une autorité de
certification de confiance qui permet de générer les clés privées et publiques du réseau. Contrairement aux
réseaux de mélange, les techniques de modification de débit ne sont pas utilisées. Seule 'apparence est
modifiée par le chiffrement. Un noeud source souhaitant communiquer avec un nceud destination va tout
d’abord chercher & établir le chemin pour router sa trame. Pour cela, une technique réactive de détection
de voisins est utilisée via ’envoi d’un message broadcasté. Une fois ce chemin établi, le noeud émetteur va
chiffrer, de maniere successive, le message de départ. Puis il va 'envoyer au premier saut. Chaque noeud
intermédiaire va peler la couche de chiffrement lui correspondant faisant apparaitre I’adresse du prochain
saut. Ce fonctionnement est appelé routage oignon. Contre un attaquant externe ayant une vision compléete
du réseau ou un attaquant global, cette solution ne protege pas I’adresse de la source lors du premier saut,
ni l'adresse de la destination. De méme, si un attaquant possede une vision de tout le réseau, les adresses
hop-by-hop étant nécessaires pour router la trame, il pourra suivre le chemin et retrouver les adresses. Cette
solution offre de ’anonymat uniquement pour un attaquant interne. Enfin, I'utilisation d’une clé privée induit
des complexités de calcul importantes lorsque le nombre de messages broadcastés pour établir la route est
important.

La solution présentée dans [64] par Nezhad, Miri et al. propose de remplacer les identifiants par des labels
ou pseudonymes. Lors de I'initialisation, tous les nceuds du réseau y compris le noeud puits possédent une clé
partagée pré distribuée. Lors de la découverte de la topologie, le puits a une vision globale du réseau. Il va
alors calculer la route pour atteindre chacun des capteurs. Chaque capteur ne possede qu’'un pére mais peut
avoir plusieurs fils. Le puits va alors assigner des labels aux différents noeuds, lui compris. Ce pseudonyme
va permettre de remplacer les adresses dans les communications. Ainsi un nceud va posséder deux labels. Un
label pour les communications o il sera la source et un pour les communications ou il sera destination. Le
label sortant d’un nceud est le méme que le label entrant de son nceud peére. Par exemple, dans la Figure 2.6
le noeud rouge possede le label L6 pour ses communications entrantes et le label L1 pour les sortantes. Pour
les voisins du puits, les labels sortants de ceux-ci sont différents de facon a ne pas apporter d’information
a un attaquant. En effet, si tous les labels sortant des voisins du puits étaient identiques afin de I'adresser,
comme pour le reste du réseau, alors un attaquant pourrait voir un grand nombre de trames avec le méme
label et par analyse du taux de paquets, en déduire la localisation de celui-ci. Il est également possible de
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réutiliser des labels du moment ou la distance entre deux noeuds ayant le méme label est d’au moins 2 sauts.
La distribution des labels se fait via un seul message par branche principale contenant tous les labels et
grace a un fonctionnement similaire au routage oignon permet a chaque nceud de récupérer leur label avant
de router la trame. Ce schéma apporte un surcotit important lors de I’établissement du réseau et pour la
distribution des pseudonymes. S’il est nécessaire de réattribuer des pseudonymes, cela entraine une nouvelle
procédure assez lourde pour des nocuds contraints. De plus, le chiffrement avec les clés publiques de chaque
routeur n’est pas réalisable avec tous les standards de I'loT car augmente de facon considérable la taille de la
trame et donc nécessite plus d’énergie pour ’envoi. Enfin, ce schéma est compliqué lorsqu’il existe des noeuds
pouvant étre mobiles.
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FIGURE 2.6 — Schéma d’utilisation des labels.

Une solution permettant de rendre anonyme tous les nceuds du réseau tout en permettant le contrdle
d’acces est décrite par Huang dans [65]. Cette solution permet anonymat de 1'utilisateur grace a 1'utilisation
de pseudonymes. Un utilisateur peut posséder plusieurs pseudonymes. Pour cela, le schéma se base sur deux
autorités : une autorité de confiance qui connait ’identité réelle mais pas le pseudonyme, et une autorité
de certification qui connait le pseudonyme mais pas l'identité réelle. Cette solution permet ’anonymat au
niveau de la couche Application du modele OSI. L’autorité de confiance va fournir un ticket a 'utilisateur qui
servira a générer le certificat du pseudonyme. L’autorité de certification, quant a elle, va fournir le certificat.
Pour faire le lien entre pseudonyme et identité, il faut alors compromettre les deux autorités. Ce schéma
est compliqué a mettre en place dans des réseaux vastes avec pertes de paquets. En effet, pour pouvoir
communiquer et utiliser un pseudonyme, un nceud va devoir étre a portée des deux autorités.

Dans [66], Debnath, Singaravelu et al. procédent d’une maniere différente. Ils utilisent les signatures de
cercle (ring signature). Ce procédé cryptographique permet & un noeud de signer de fagon anonyme un mes-
sage. Cette signature est réalisée au nom d’un cercle et non au nom d’un seul individu. Le signataire choisi
les autres membres du cercle. La signature est réalisée grace aux clés publiques de ces membres.

Afin de cacher I'identité du capteur ayant relevé I’événement, la signature du message est générée anony-
mement évitant ainsi de révéler I'identité du signataire. Pour cela, un ensemble de potentiel signataires est
défini. Ce procédé permet d’authentifier le message sans pour autant révéler la source réelle.

Dans leur solution, le message est broadcasté et chaque nceud a portée va vérifier s’il appartient au cercle et si
oui, il va accepter le message pour le router. Ainsi I'identité du nceud émetteur est préservée mais également
la localisation de I’événement. Cette technique est sensible a ’analyse de trafic par taux de paquets. En effet,
un noeud peut appartenir a plusieurs cercles. Ainsi un nceud appartenant a plus d’un cercle doit étre plus
proche du puits ce qui permet de le localiser.
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Il existe certaines solutions qui tentent de contrer les trois types d’analyse de trafic.

Dans larticle [67] Jiang, Wang et al. souhaitent cacher l'identité de Pémetteur mais également le temps
de transmission et le RSSI. Afin de cacher 'identité, ceux-ci préconisent I'utilisation de pseudonymes dyna-
miques. Un nceud va alors demander & un point d’acces de lui affecter une adresse MAC. Cette demande
ne se fait pas avec son adresse MAC réelle mais avec une adresse spécifique appelée "join address". Le point
d’acces va alors choisir une adresse qui n’est pas encore assignée et répondre en incluant la "join address"
et 'adresse MAC assignée. Le changement de pseudonyme intervient lorsque le noeud sait qu’il n’a plus
d’information a communiquer. Ce changement dynamique évite I’analyse temporelle. Enfin, pour éviter la
localisation, la solution propose de jouer sur le RSSI afin de ne permettre que la détection d’un seul point
d’acces réduisant la possibilité de localisation par triangulation. Malheureusement bien que cette solution soit
intéressante pour des réseaux ou les points d’acces sont fixes et la portée importante, cette solution possede
plusieurs inconvénients. En effet, comme pour la solution décrite dans [65], les capteurs n’ont pas forcément
une station de base a portée. Leur demande doit donc étre routée jusque celle-ci. De plus, il est possible
que la demande soit perdue. Devoir compter sur une autorité afin d’obtenir un pseudonyme introduit de la
latence et un surcotit de communications non négligeable dans des réseaux contraints. De plus, un attaquant
peut déployer un réseau d’écoute passive important. La solution apportée pour cacher la localisation est donc
inutile avec ce type d’attaquant.

Enfin, Luo, Ji et al. dans [49] proposent une solution permettant de contrer les trois formes précédentes
d’analyse de trafic. Pour cela, il modifie le schéma de routage de fagon a le rendre aléatoire. Il combine
cette solution avec de l'injection de faux paquets et 1'utilisation de ’anonymat. Leur solution souffre d’un
manque de flexibilité dans un réseau mobile. De plus, il nécessite une phase de mise en place du routage
importante qui, si le réseau est sujet a des pertes de paquets, peut prendre un temps important. Enfin, pour
la régénération des pseudonymes utilisés, ils utilisent un nombre appelé "séquence' qui permet de vérifier la
correspondance entre le pseudonyme recu et celui calculé. Dés qu'une trame est recue, le destinataire envoie
un acquittement a la source et ajoute "un" a la valeur de la séquence. Dés que la source recoit cet acquittement
elle met a jour également la séquence. Comme il n’est gardé que la valeur courante du pseudonyme, si I'un
des deux noeuds est désynchronisé, il ne pourra plus communiquer.

Cette derniere solution montre que les moyens de protection contre l'analyse temporelle et statistique
semblent identifiés et malgré quelques probléemes de déploiement et de choix d’implémentation pourront a
I’avenir protéger le WSN.

En revanche, les identifiants utilisés dans la derniére forme d’analyse de trafic sont plus compliqués a
protéger. Ces identifiants sont utilisés pour le routage. De ce fait, ils sont transmis en clair pour autoriser
le routage hop-by-hop, méme lorsque le chiffrement est activé a la couche MAC. 11 est alors facile pour un
attaquant externe d’effectuer une écoute passive sur ces identifiants. Il faut donc mettre en place en parallele
une autre solution. Ces identifiants sont également utilisés dans certains mécanismes de sécurité comme les
IDS ou pour le contréle d’acces. Il faut donc que les solutions de protection ne perturbent pas ces mécanismes.
Les contraintes particulieres des WSN rendent les solutions de protection des identifiants difficiles a déployer.
Le réseau est alors vulnérable a des attaques ciblées.

2.6 Conclusion

Les réseaux de capteurs permettent le déploiement et la mise en place de plus en plus d’applications
dans des domaines variés. Toutefois, ’environnement atypique et les contraintes de ces derniers ameénent de
nouveaux problémes de sécurité et de protection de la vie privée.

Les mécanismes classiques de sécurité tentent de s’adapter a ces nouveaux challenges en fournissant des
solutions bas colits pouvant étre embarquées dans les nceuds de capteurs contraints. Néanmoins, des attaques
sont toujours possibles et il est alors nécessaire de déployer des solutions dédiées afin de contrer ces nouvelles
menaces sur la sécurité des WSN. De méme, des solutions de prévention telles que les IDS sont pensées pour
détecter ces attaques.
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Malgré le déploiement de ces contre mesures, la nature sans fil des communications permet a un attaquant
de collecter massivement et rapidement des informations de vie privée sur le réseau et ses participants. Il
peut ensuite utiliser ces informations pour mener des attaques ciblées utilisant une vulnérabilité identifiée.
Ces attaques sont facilitées par les métadonnées contenues dans les en-tétes nécessaires aux communications
et au routage de la donnée a travers le réseau. L’une des solutions pour éviter la collecte de ces métadonnées
est le chiffrement. Il permet suivant la couche ot il est déployé de cacher les informations contenues dans les
en-tétes des couches supérieures. Ainsi plus le chiffrement est déployé a bas niveau, plus il permet d’empécher
la collecte de métadonnées. Lorsque celui-ci est activé a la couche Physique, couche la plus basse, aucune
métadonnée n’est disponible par écoute passive. Néanmoins, le déploiement apporte de la complexité pour le
routage et le filtrage des trames et consomme beaucoup d’énergie. Il est alors nécessaire d’ajouter des en-tétes
pour réduire cette complexité apportant ainsi de nouvelles métadonnées exploitables. Le meilleur compromis
reste donc d’activer la sécurité au niveau de la couche MAC.

Lorsque le chiffrement est activé a la couche MAC, certaines métadonnées restent alors accessibles per-
mettant la mise en place d’analyse de trafic. Des solutions spécifiques doivent donc étre mises en place.

Assurer la protection de la vie privée dans les réseaux sans fil contraints est difficile et les solutions propo-
sées dans ’état de ’art manquent souvent de maturité. C’est notamment le cas des solutions permettant de
protéger les identifiants transmis dans les en-tétes d’une analyse de trafic. Ces identifiants sont indispensables
pour Iadressage et le routage correcte des informations mais sont également utilisés dans certains mécanismes
de sécurité comme le contréle d’acces. La mise en place d’une solution de dissimulation de ces identifiants doit
donc cohabiter avec ces différents mécanismes. Cette faille a été tres peu étudiée et les solutions proposées ne
sont pas optimales. Elles s’autorisent alors a divulguer les identifiants lors du dernier saut afin de permettre
le contréle d’acces au dépend de la protection de la vie privée.

J’ai donc choisi de travailler durant ma these sur la protection de la vie privée dans les WSN. Nous allons
proposer une solution de protection des identifiants accessibles par simple écoute passive et utilisés pour
mener des attaques actives. Cette solution prend en compte les différentes contraintes des WSN afin de ne
pas nuire aux performances du réseau. Il est donc nécessaire d’identifier les contraintes mais également les
identifiants a protéger. Pour cela, dans la partie suivante, nous allons décrire le contexte de 1’étude.
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Partie 3

La sécurité des protocoles radio basés
sur IEEE 802.15.4

Dans cette partie, le standard IEEE 802.15.4 est présenté. Il est tout d’abord positionné vis-a-vis des pro-
tocoles radio grand public. Ses couches Physique et MAC sont décrites ainsi que les mécanismes de sécurité
spécifiés dans la version publiée en 2006 du standard. Le fonctionnement et la sécurité du ZigBee et du 6LoW-
PAN, standards basés sur les couches IEEE 802.15.4, sont détaillés. Les briques logiciels et matériels utilisées
dans cette theése sont expliquées notamment le choix de Contiki OS, OS prometteur pour le déploiement de
WSN.

3.1 Introduction

L’envie de développer de nouvelles applications, par exemple pour améliorer la domotique, les transports
ou méme les services municipaux, a entrainée de nouvelles contraintes. Des solutions "clé en main" étaient
nécessaires afin de permettre le déploiement grand public de 1'ToT.

Les capteurs peuvent étre déployés dans un environnement bruité, étre en mouvement mais également
fonctionner avec des sources d’énergie tres limitées.

L’idée n’est plus d’atteindre des performances en portée ou en débit comme avec les réseaux WLAN
dont fait partie le WiFi mais plutét de permettre a des objets de plus en plus petits et donc contraints
de communiquer entre eux et cela sur des durées de vie importantes, et parfois d’étre adressables depuis
I’'Internet.

Il a donc fallu trouver un protocole s’adaptant a ces nouveaux besoins.

La création et le déploiement faciles de ces réseaux sont des facteurs clés. Les données échangées ne sont
plus de la voix, des images ou des fichiers qui nécessitent un haut débit mais des données courtes émises
périodiquement ou sur évenement. La consommation d’énergie est également un critere pour le choix du

standard des WSN.

L’intérét pour les réseaux Wireless Personal Area Network (WPAN) n’a cessé de croitre que ce soit coté
industriel ou coté recherche.

L’Institute of Electrical and Electronics Engineers (IEEE) a décidé de mettre en place un nouveau standard
de communication répondant a des besoins de déploiement a large échelle et basse consommation.

En 2003, le standard IEEE 802.15.4 fait son apparition permettant le développement des Low Rate -
Wireless Personnal Area Network (LR-WPAN). Il définit le standard en termes de couche Physique et de
couche MAC. A la suite de cela, et notamment & cause de I'utilisation du standard par le grand public (pour
la domotique, par exemple), 'IEEE 802.15.4 a évolué et une premiere révision a été publiée en 2006.
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FI1GURE 3.1 — Comparaison des consommations d’énergie des standards existants.

Caractéristiques IEEE 802.15.4 | IEEE 802.15.1 IEEE 802.11
Autonomie sur piles Années Mois Jour
Nombre de nceuds +65 000 7 256
Dans le réseau
Débit Moyen 250kb/s 1 Mb/s 10 & 1000 Mb/s
Portée (environ) 20 m 10 m 100 m

TABLE 3.1 — Comparaison des performances des standards.

Cette révision a permis une meilleure prise en charge de la sécurité et d’éviter certaines attaques du réseau.
Afin de pallier aux besoins du monde industriel, un amendement a été publié en 2012 introduisant des modes
de fonctionnement spécifiques.

Le standard IEEE 802.15.4 a été pensé, contrairement aux autres, pour fonctionner sur des réseaux
WPAN. Comme le montre la Figure 3.1, 'IEEE 802.11 (i.e. le WiFi) posséde un bon débit mais son cofit
en énergie ainsi que sa complexité font de lui un standard inadapté aux problemes des WSN. Des objets
contraints utilisant le WiFi auraient donc une grande portée mais ne fonctionneraient sur piles pas plus d’un
jour. Kellogg, Talla et al. dans leur article [68] proposent une version du WiFi consommant environ 4 fois
moins qu'un WiFi classique mais cette solution n’est pas encore standardisée. De plus, le WiFi reste identifié
aux WLAN et ne permet pas le déploiement de réseaux meshés.

Le Bluetooth, quant a lui, posséde une consommation d’énergie moins importante que le WiFi mais la
durée de vie reste de 'ordre du mois ce qui est encore insuffisant pour ce type de réseau. De plus, la topologie
piconet réduit les possibilités de déploiement. On dit que le Bluetooth est dédié WPAN courte portée mais
haut débit (High-Rate WPAN). Enfin, le Bluetooth posséde des temps de latence de l'ordre de 3s contre
15ms pour I'EEE 802.15.4.

Le standard IEEE 802.15.4 présente un fort potentiel pour s’imposer en tant que standard des WSN.
Cette these porte sur la confidentialité des données échangées dans les réseaux de capteurs IEEE 802.15.4 et
notamment les identifiants transmis lors des communications.

3.2 Positionnement du standard IEEE 802.15.4 parmi les stan-
dards radio grand public

Les standards les plus courants dans I'ToT et notamment pour déployer des services utilisés dans les villes
intelligentes sont présentés dans la Table 3.2. Ces standards ont des caractéristiques différentes et offrent des
utilisations différentes de leurs données. Les fuites concernant leurs identifiants sont également différentes ce
qui permet aux réseaux les déployant de protéger plus ou moins la vie privée de leurs noeuds et du réseau.
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Technologie Données Référence | Expression Couverture
GPS Coordonnées géographiques Absolue Physique Extérieure
WiFi Id. du point d’acces + Force du signal | Relative | Symbolique/ <100 m d’un
ou coordonnées locales Physique Point d’acces
GSM Id. + Force du signal Relative/ | Symbolique/ 5 a4 30 km
ou coordonnées géographiques Absolue Physique
Bluetooth Id. Relative Symbolique 5-10 m pour la classe 1;
20-30 m pour la classe 2
RFID Id. du lecteur + position Relative/ | Symbolique/ | 1m pour les RFID passifs;
Absolue Physique 100 m pour les actifs
IEEE 802.15.4 Id. Relative Symbolique 10-20 m

TABLE 3.2 — Comparaison des 5 standards utilisés dans I'IoT.

e Le GPS : présent sur de nombreux appareils comme les smartphones mais également dans les véhicules,

le GPS est une source intéressante de localisation dans un environnement extérieur. Les traces prove-
nant d'un GPS ne sont pas assimilées a un appareil en particulier mais simplement & une localisation
par rapport aux points cardinaux. Il est donc tres difficile de remonter a 'identité de 'appareil a partir
de ces coordonnées GPS. On peut donc penser que le GPS n’offre pas de métadonnées permettant
I’analyse de trafic via les identifiants.

Le GSM : également présent sur les téléphones portables, les traces récoltées grace au GSM corres-
pondent a ’identité de ’antenne relai, a la force du signal ou aux coordonnées géographiques de celle-ci.
Ce standard de communication a pour avantage d’avoir une portée importante et est tres présent dans
une ville. Néanmoins, trop gourmand, il ne peut étre déployé dans les noeuds contraints des WSN.

La Radio Frequency IDentification (RFID) : fait partie d’une catégorie que 1’on appelle capteurs flot-
tants. Les tags RFID ont pour avantage de pouvoir étre attachés ou incorporés sur de nombreux objets
et permettent de les identifier, de les suivre et d’en connaitre les caractéristiques a distance grace a un
tag émettant des ondes radio. La localisation par RFID se fait par le biais de I'identifiant du lecteur
et de la position géographique de celui-ci. Apres un état de I’art, il s’est avéré que de nombreuses re-
cherches ont déja été menées sur ce sujet comme celle menée par Sadikin et al. dans [69] et des solutions
ont été trouvées pour combler les failles et protéger la vie privée des capteurs flottants. Il n’est donc
pas abordé dans cette these.

Le WiFi : standard de plus en plus démocratisé et que ’on retrouve dans de plus en plus d’objets de
la vie quotidienne. Un appareil WiFi pour fonctionner, va chercher a se connecter a un point d’acces
(Access Point, AP) qui va lui permettre de communiquer avec d’autres appareils WiFi et d’accéder
au monde de I'Internet. De plus, il y a un grand nombre d’AP déployés dans une ville ce qui permet
de relayer linformation. De nombreuses recherches ont été menées sur l'utilisation des métadonnées
obtenues dans l'en-téte des trames WiFi. La majeure partie des fuites montre qu’il est possible de nuire
a la vie privée de 'utilisateur. Néanmoins, peu de recherches ont été menées sur la protection de la vie
privée de l'appareil WiFi. Une étude a été menée afin d’étudier ce que fournit l'en-téte d’une trame
WiFi (cf. Annexe A).

Le Bluetooth : utilisé dans les smartphones, le Bluetooth est également déployé dans les véhicules pour
les kits mains libres par exemple, pour télécommander des avions ou des drones ou pour les montres
connectées... Au fil des années, son utilisation aupres du grand public s’est vue réduite au profit de
celle du WiFi. Néanmoins, il reste un standard sur lequel beaucoup de recherches sont encore menées et
qui a pour ambition de fournir une nouvelle version basse énergie capable d’égaler sinon de remplacer
le WiFi au sein de I'IoT. Un appareil Bluetooth fournit son identifiant de fagon symbolique. Peu de
recherches ont été faites sur ce standard et les identifiants contenus dans ses en-tétes. Néanmoins, les
articles parus sur ce sujet comme ’étude réalisée par Takeda et al. dans [70] assurent qu’il est possible,

Jessye DOS SANTOS ‘ Mémoire de these ‘ octobre 2013 - Février 2017 55



Réseaux de capteurs et vie privée

grace & de 1’écoute passive, d’obtenir I’adresse Bluetooth de I'appareil, c’est a dire un identifiant unique
et donc par conséquence, il serait possible de suivre un appareil. Ce standard semble donc faillible et
son analyse a été réalisée dans ’Annexe B .

o L'TEEE 802.15.4 : n’est pas un standard bien connu du grand public. Il commence a étre utilisé pour les
objets contraints et au sein des WSN comme par exemple dans les capteurs domotiques. Ce standard
n’a pas été beaucoup étudié. Les noeuds IEEE 802.15.4 utilisent des identifiants exprimés symbolique-
ment. Les réseaux communiquant grace au standard IEEE 802.15.4 ont des topologies pouvant évoluer
rapidement et les applications sont aussi nombreuses que différentes.

Parmi les standards détaillés ci-dessus et utilisés dans IoT, trois semblent porteur de failles concernant
leurs en-tétes et ont fait I’'objet d’une étude plus approfondie de leur norme. Dans la partie suivante, nous
allons décrire le fonctionnement de 'IEEE 802.15.4. Nous allons décrire les différentes couches du standard
mais également les protocoles et la sécurité utilisée. Puis nous détaillerons les solutions retenues pour les
spécifications matérielles et logicielles.

3.3 Le standard IEEE 802.15.4 au service des WSN
3.3.1 Architecture des WPAN IEEE 802.15.4

Le standard IEEE 802.15.4 [71] a été créé dans le but de définir un nouveau standard de communica-
tion destiné aux réseaux LR-WPAN contraints en énergie disponible, en mémoire, en unité de calcul mais
également en portée. Il est donc adapté aux WSN.

Les noeuds TEEE 802.15.4 peuvent étre adressés soit par une adresse courte sur 16 bits, soit par une
adresse de 64 bits appelée adresse MAC du noeud. L’adresse MAC (Media Access Control) correspond a un
identifiant physique stocké par le nceud. Elle est liée au matériel et est unique.

Deux types de nceuds sont définis par la norme. Les Full Function Device (FFD) qui posseédent des
caractéristiques moins contraintes. Ils peuvent ainsi assumer des roles importants dans le réseau. Le deuxieme
type est appelé Reduced Function Device (RFD). Ceux-ci sont généralement plus contraints et n’ont pour
but que de fournir des données & un FFD. Ils vont ainsi capturer des données (température, luminosité...)
puis les envoyer a leur voisin FFD.

De la méme maniere, ces noeuds peuvent jouer différents roles dans le réseau. Le premier et le plus
important est le réle du PAN coordinateur. Celui-ci est forcément assuré par un FFD. Il va initier le réseau,
le gérer notamment lors d’ajouts ou de suppressions de nceuds. Dans certains cas, il peut également jouer le
rble de passerelle entre le monde des WSN et le monde de I'IP classique. Les nceuds RFD ne peuvent jouer que
le role de noeud terminal (ou feuille) oli, comme indiqué précédemment, ils vont récupérer les données via leurs
capteurs et les envoyer a leur voisin. Enfin, le dernier role concerne les routeurs. Ces noeuds sont également
des FFD qui ont pour but de router les paquets dans le réseau jusqu’a atteindre le PAN coordinateur. Ils
vont également capter les informations de leurs environnements afin de les remonter.

Afin de permettre le déploiement de réseau vaste malgré une portée faible, le standard IEEE 802.15.4
supporte plusieurs topologies. L’une des topologies appelée mesh ou point-a-point, permet a tous les nceuds
de communiquer entre eux. Pour cela, les routeurs vont permettre de faire circuler 'information. Cette
topologie permet de ne plus étre limité par la portée des noeuds et donc de déployer des réseaux plus denses
mais nécessite de mettre en place un protocole de routage.

Le standard IEEE 802.15.4 ne définit pas le protocole de création de la topologie ni de routage ou de
découverte des voisins. Cette tache est laissée a la charge des couches supérieures. Seules les caractéristiques
des deux couches les plus basses du modele OSI ainsi que le mécanisme d’acces au média et la sécurité de
la couche MAC sont décrites. Le management des clés cryptographiques utilisées pour la sécurité MAC est
également délégué aux couches hautes.

Il est donc nécessaire de connaitre et d’identifier toutes les couches du modeles OSI fonctionnant avec le
standard IEEE 802.15.4 et pas uniquement les couches basses.
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3.3.2 Présentation de 'IEEE 802.15.4

Les caractéristiques nécessaires a la compréhension de la thése sont données dans cette partie.

La plupart des OS actuels implémente la version 2006 [72] du standard IEEE 802.15.4 malgré la publication
d’une révision en 2012. On peut noter que Kernel Linux 4.4 integre depuis octobre 2015 la version 2012 du
standard. Si aucune indication n’est donnée, la version étudiée est donc celle de 2006.

Pour de plus amples détails sur le standard, le lecteur est invité & consulter les standards ( [71-73]).

3.3.2.1 La couche Physique

La couche Physique permet d’activer/désactiver la radio. Ainsi, un noeud pourra étre en veille et écono-
miser de I’énergie. Elle est responsable de la transmission et de I’émission sur le média. Elle met en place les
techniques d’étalement de spectre ainsi que la modulation et la démodulation du signal. Elle va permettre
de sélectionner le canal et faire de la détection d’énergie du signal sur ce canal. Elle va également permettre
de calculer le Link Quality Indicator (LQI) aprés réception d’une trame afin d’évaluer la qualité du lien.

Suite aux derniéres versions du standard, la couche Physique exploite maintenant 8 bandes ISM (Indus-
trial Scientific Medical) dont les trois traditionnelles (de 2003) 868 MHz, 915 MHz et 2.4 GHz. 93 canaux
se partagent ces bandes. Des bandes ont également été ajoutées afin de permettre 'utilisation de [’Ultra
Wide Band (UWB) dans les techniques de localisation. La couche Physique permet également d’utiliser 7
modulations différentes.

Pour les bandes traditionnelles, 16 canaux se trouvent dans la bande 2.4 GHz, 10 dans la bande 915 MHz
et 1 dans la bande 868 MHz. La bande 868-868.6 MHz est utilisée dans les pays européens, celle de 902-928
MHz est utilisée en Amérique du Nord et enfin la 2.4-2.483 GHz sert pour le monde entier.

Selon la bande utilisée, le débit peut aller de 20 & 250 kbit/s.

Dans la version de 2003, seul deux modes de fonctionnement existaient. En 2012, afin de pallier aux
probléemes du monde industriel, 4 nouveaux modes sont venus s’ajouter. D’autres modes sont proposés dans
la version 2012 et notamment une version Low Energy (LE). Néanmoins, par manque de spécifications des
couches hautes a utiliser aux dessus de ces nouveaux modes, le déploiement n’est pas encore réalisé et
réalisable.

Enfin la couche Physique gere I’acces au canal.

En effet, pour pouvoir communiquer, les nceuds doivent utiliser le protocole Carrier Sense Multiple Access
with Collision Avoidance (CSMA-CA) afin d’éviter les collisions. Pour cela, un nceud va choisir un temps
d’attente appelé backoff period. Dés que le temps est écoulé, le nceud va sonder le média. Il utilise le Clear
Channel Assessment (CCA). Ce processus peut prendre différentes formes et permet de déterminer si le média
est libre ou si un noeud voisin est en train d’émettre. Si celui-ci est occupé, le nceud repart sur une nouvelle
période d’attente. Ce principe permet d’éviter un maximum de collisions méme s’il n’est pas infaillible et
qu’il est possible, si des demandes sont faites simultanément, de voir une collision.

3.3.2.2 La couche MAC

La couche MAC fournie une interface entre les couches hautes et la couche Physique. De ce fait, certains
mécanismes décrit précédemment comme mécanismes de la couche Physique peuvent étre considérés comme
gérés par la couche MAC. C’est notamment le cas de la gestion de I'acceés au canal ou encore le choix du duty
cycle pour la veille.

Elle permet la validation des trames mais assure également les protocoles d’associations/désassociassions
et de sécurité. Pour cela, la couche MAC (version 2012) définit six types de trames :

¢ Beacon et Enhanced Beacon
e Multipurpose
« LLDN
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¢ Data
¢ Acknowledgment
¢ MAC command

Comme indiqué précédemment, seules les trames utiles pour la compréhension de la suite seront présentées.
Les trames "LLDN", "Multipurpose" et "Enhanced Beacon" sont spécifiques au mode de fonctionnement
introduit dans la révision de 2012. Toutes les trames MAC suivent le format général présenté dans la
Figure 3.2. La taille maximale d'une trame IEEE 802.15.4 est de 127 octets.
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(a) Format de la version 2006. (b) Format de la version 2012.

FIGURE 3.2 — Format général des trames MAC IEEE 802.15.4.

Dans la Figure 3.2, les deux versions des trames MAC (2006 et 2012) sont mises en juxtaposition.

Le champ SE du "Frame Control" donne des informations & propos de la sécurité. Si "SE" (Security
Enabled) est a 1 cela indique 'utilisation de la sécurité couche MAC et la présence du champ ASH dans 'en-
téte MAC, sinon celui-ci est absent. Le champ ASH sera détaillé dans la partie sécurité du standard IEEE
802.15.4. Ce champ permet de définir quelle sécurité est mise en place ainsi que les informations nécessaires
pour générer les Initialization Vector (IV).

Les champs d’adresses présents dans ’en-téte permettent d’effectuer le routage hop-by-hop. Nous avons
vu que les adresses représentaient une fuite importante d’information de vie privée pour les noeuds car elles
pouvaient étre utilisées pour mener des attaques ciblées ou faire de I'analyse de trafic.

Un champ "IE list present” est ajouté entre la version 2006 et 2012 dans FC afin d’indiquer la présence ou
non des champs IE dans I'en-téte MAC. En effet, la version 2012 modifie quelque peu le format de 'en-téte
MAC. Afin de permettre I'utilisation des nouveaux modes d’opérations définis dans la partie sur la couche
Physique sans introduire de nouvelles trames ainsi que de permettre la mise a jour dans le futur du format
des trames sans une refonte complete, le standard a ajouté un champ "Information Elements" (IE) de taille
variable. Ce champ se compose de deux parties : 'une appartenant a ’en-téte MAC et l'autre a son payload.
Ainsi, si besoin, les données contenues dans le payload peuvent étre chiffrées a I'aide de la sécurité MAC.

Il est possible d’insérer un ou plusieurs champs IE. Il permet d’encapsuler l'information facilement. Il est
également possible d’avoir des en-tétes sans payload. Cette amélioration de la norme est utilisée dans la these
par la suite.
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Pour pallier a une faille de sécurité existante jusqu’a la version 2012, la trame "Acknowledgment" a été
modifiée. En effet, le premier format de la trame était pensé pour étre le plus simple possible afin de ne pas
occuper trop le média ni nécessiter trop d’énergie. Elle était alors composée uniquement des champs FC, SN
et du FCS de la Figure 3.2. Comme aucune sécurité n’était possible avec cette trame, des attaques utilisaient
cette faille pour forger de faux acquittements.

La nouvelle version de la trame d’acquittement permet d’insérer des champs d’adresses mais également
de la sécurité. Néanmoins, ce processus de sécurité apporte des fuites d’identités. En effet, 1a ot un attaquant
passif n’avait pas d’information sur qui acquittait qui, avec le nouveau format, il peut suivre les échanges et
reconstruire la topologie plus facilement.

La sécurité a évoluée entre la version 2003 et 2012. Certaines améliorations permettent, comme le chiffre-
ment de la trame "Acknowledgment", de combler des failles. D’autres ont été pensées pour faciliter 'implé-
mentation et la compréhension des mécanismes.

3.3.2.3 La sécurité
Le standard définit différents niveaux de sécurité. Il a pour objectif d’assurer :

o La confidentialité des données

o L’authenticité des données

L’intégrité de la trame

o La protection contre les attaques par rejeu

Indépendamment du niveau choisi, la protection contre les attaques par rejeu est toujours activée.

SL Suite Confidentialité | Authenticité
00 Non Non Non

01 MIC 32 Non Oui (M=4)
02 MIC 64 Non Oui (M=8)
03 MIC 128 Non Oui (M=16)
04 ENC Oui Non

05 | ENC-MIC 32 Oui Oui (M=4)
06 | ENC-MIC 64 Oui Oui (M=8)
07 | ENC-MIC 128 Oui Oui (M=16)

TABLE 3.3 — Niveaux de sécurité.

Si un développeur choisi un niveau de sécurité égal a 0 alors aucune sécurité n’est déployée. Les niveaux
de sécurité de 1 a 3 de la Table 3.3 permettent uniquement la mise en place de la vérification de I'intégrité
de la trame alors que les niveaux de 5 a 7 permettent d’assurer la confidentialité et 1'intégrité. Le niveau 4,
quant a lui, ne permet que le chiffrement de la trame. Il est recommandé d’utiliser un niveau de 7.

Un seul et méme algorithme est utilisé afin d’assurer tous les niveaux de sécurité. En effet, le standard
utilise le chiffrement authentifié AES-CCM™* qui combine le mode CTR de I’AES pour le chiffrement et CBC-
MAC pour 'authentification. Dans une précédente version de la norme, ’AES-CCM était recommandé mais
ne permettait pas de faire du chiffrement seul ou de I'authentification seule.

La version Advanced Encryption Standard-Counter with CBC-MAC (AES-CCM) possede des inconvé-
nients qui limitent son utilisation. Rogaway et al. détaillent dans [74] certaines d’entre elles et donne une
solution prenant le meilleur de AES-CCM et comblant les manques. Ce n’est pas cette solution qu’utilise le
standard pour remplacer I’AES-CCM mais la version revue et standardisée. L’AES-CCM* permet également
de combler des failles de sécurité existantes sur la version classique et que Fouque, Martinet et al. ont identi-
fiées dans l’article [75]. L'une des vulnérabilité vient de la possibilité d’utiliser des tags d’authentifications de
tailles différentes (entre 32 et 128 bits) suivant la nécessité. Or, ce fonctionnement le rend vulnérable a des
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FIGURE 3.3 — Mécanismes de sécurité du standard IEEE 802.15.4.

Security Level 0-2
Key |dentifier Mode |3-4
Reserved 257
Security Control at
Frame Counter 4
Key ID
0/4
Key Source e
Key Index ak

FIGURE 3.4 — Champs Auxilliary Security Header (ASH).

attaques spécifiques. En effet, du fait de la taille variable des tags, un noeud récepteur doit étre configuré
pour accepter des tags de toute taille. Un attaquant va pouvoir utiliser cette propriété pour forger des fausses
trames et réussir a les authentifier.

Pour les niveaux de sécurité 5 & 7, le Message Integrity Check (MIC) est généré puis chiffré en méme
temps que le reste du payload. Lors de ’émission de la trame on authentifie donc d’abord celle-ci en ajoutant
le MIC puis on assure la confidentialité. Lors de la réception, il faut d’abord déchiffrer la trame avant de
s’assurer de son intégrité. Les schémas de principe de l'authentification et du chiffrement sont donnés dans
la Figure 3.3.

Afin de savoir avec quel niveau de sécurité la trame a été traitée et comment les IV (notés B; et A; dans
la Figure 3.3) ont été générés, le standard ajoute dans ’en-téte MAC le champ "Auxiliary Security Header"
(ASH). Ce champ, décrit dans la Figure 3.4, est présent uniquement si le bit "Security Enabled (SE)" du FC
est a 1.

Le champ "Security Control" de 1 octet permet d’indiquer comment et quel type de sécurité a été mis en
place afin d’aider le récepteur a déchiffrer et/ou authentifier la trame.

Il comporte un premier champ "Security Level" permettant d’indiquer le niveau de sécurité établi parmi
les 7 de la Table 3.3. Ainsi le récepteur sait s’il doit déchiffrer et/ou vérifier U'intégrité avant de traiter la
trame recgue.
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Le champ "Frame counter" permet de fournir une protection contre les attaques par rejeu. Enfin, le champ
"Key ID" permet de spécifier les informations sur la clé utilisée.

Comme le montre la Figure 3.3, pour fonctionner, l’algorithme AES-CCM* a besoin de plusieurs éléments :

o Les données & chiffrer ou authentifier
e LesIV B; et A;
o Laclé K

Les données a chiffrer et/ou authentifier vont dépendre du type de trame MAC émise.

Dans le standard IEEE 802.15.4, le parti prit est de ne pas transmettre I'IV dans la trame pour ne pas
augmenter la taille de 'en-téte MAC et donc réduire le payload. 11 faut alors que le récepteur de la trame
puisse retrouver avec les données recues comment celui-ci a été formé.

Les IV A; utilisés pour le chiffrement suivent donc le format de la Figure 3.5.

FI1GURE 3.5 — Format des IV pour le chiffrement.

L’élément le plus important de I'IV est le nonce. Il est lié a I’adresse étendue de ’émetteur de la trame,
transmise en clair dans I’en-téte MAC. Nous verrons par la suite que 'utilisation de ’adresse MAC comme
partie de 'V complique le déploiement de solution de protection de I’identité des noecuds combinée au chif-
frement.

Dans le standard la clé est définie explicitement ou implicitement et stockée. Une seule clé est utilisée. La
gestion et le management des clés sont laissés a la charge des couches hautes. C’est pourquoi il est important
de définir maintenant qu’elles sont ces couches hautes.

3.3.2.4 Les couches hautes du modeéele OSI

Le standard IEEE 802.15.4 ne définit que les couches basses et laisse aux couches hautes la responsabilité
de gérer nombres de protocoles important notamment ceux touchant a la sécurité.

Bien avant la publication de la version 2012 dédiée monde industriel, 'TEEE 802.15.4 avait déja été choisi
comme fondation de nombreux standards pour WSN déployés dans des environnements industriels. Le ZigBee
ainsi que sa version ZigBeePro font partis de ces standards ayant optés pour 'TEEE 802.15.4 pour ses couches
basses. Ils permettent de déployer des réseaux utiles pour des applications dans la domotique ou le smart
energy. D’autres encore comme le WirelessHART ou 'ISA100.11a offrent des possibilités pour les automates
industriels.

Malgré une efficacité prouvée dans le monde industriel, ces standards ne permettent pas d’établir simple-
ment des communications IP entre capteurs. Or ce besoin grandit dii aux nouvelles applications de I'ToT. En
effet, avec les communications IP, il est possible de fournir une adresse IP au nceud et d’utiliser celle-ci pour
les requétes. Ainsi, un utilisateur connaissant le déploiement de son réseau et les adresses peut, par exemple,
consulter la température directement de son capteur déployé grace a une requéte lui étant adressée. C’est
pourquoi le standard IPv6 Low power Wireless Personal Area Network (6LoWPAN) a été créé.

Dans cette these, les standards ZigBee mais également 6LoWPAN seront étudiés en terme de fuites
d’identifiants. Il est donc nécessaire de connaitre le fonctionnement des deux ainsi que les protocoles utilisés.
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3.3.3 Le ZigBee

Le standard ZigBee a été proposé par un consortium d’entreprises appelé "Alliance ZigBee". C’est un
standard dit propriétaire qui permet le déploiement de WSN routé et meshé. De nombreux produits sont
déja commercialisés. Le modele OSI du standard ZigBee décrit dans la Figure 3.6 consiste en plusieurs
couches.

Object (ZDO)

ZigBee Application Sub-Layer (APS)

ZigBee
Security

ZigBee Network Layer (NTW)

IEEE 802.15.4 Medium Access Control Layer (MAC)

|IEEE 802.15.4 Physical Layer (PHY)

F1GURE 3.6 — Modele OSI du standard ZigBee.

La premiére couche est la couche Réseau ("ZigBee NeTWork Layer, NTW"). Elle permet de définir les
protocoles de routage utiles aux échanges multi sauts mais également de création des topologies ainsi que les
protocoles d’adressage. Au-dessus de celle-ci, la couche Application ("ZigBee APplication Sub-layer, APS")
offre des supports afin de définir les profils, cluster et endpoints. Les profils sont en fait des regles et ré-
glementations qui permettent de créer une couche Application selon I'application voulue mais interopérable
pour des appareils séparés. 11 existe par exemple un profil pour la domotique ou encore la santé. Enfin, une
couche "ZigBee Device Object (ZDO)" est définie. Elle fournit les services de découvertes et de gestion des
objets ZigBee.

Les couches ZigBee offrent tous les protocoles nécessaires au bon fonctionnement du réseau. Ainsi, un
développeur pourra se concentrer sur ’application. Dans ZigBee, les nceuds peuvent jouer 5 roles différents.
Le premier appelé ZC pour ZigBee Coordinateur a un réle similaire au PAN coordinateur du standard IEEE
802.15.4. 1l s’agit forcément d’un noeud FFD. Il existe au moins un ZC dans chaque réseau. Il permet de sélec-
tionner le PAN ID ainsi que le canal de communication. Le deuxieme role est celui du ZigBee Routeur (ZR).
Enfin, le ZigBee End Device (ZED) dont le role est similaire aux nceuds terminaux définis précédemment.
Apres avoir rejoins le réseau par un ZR ou directement par le ZC, le ZED peut transmettre ou recevoir des
données. Contrairement au ZED, le ZC et les ZR ne peuvent se mettre en veille et peuvent stocker les paquets
entrant destinés a des ZED en veille. A ces trois roles déja définis par le standard IEEE 802.15.4, s’ajoutent
deux autres rdles : la ZigBee Gateway (ZG) qui assure l'interopérabilité avec les autres protocoles de com-
munications, elle permet notamment d’envoyer les données sur Internet et le ZigBee Trust Center (ZTC) qui
est responsable de I'authentification des noeuds joignant le réseau. Il gere également la distribution des clés.
Ces deux roles peuvent étre assumés par un ZC.

Join Protocol Association Protocol
[ device } [ coordinator } { device } [ coordinator }

Beacon Request Association Request

<3 Beacon <4 Ack
Ack Data Request

< Ack

Association Response

Ack

FIGURE 3.7 — Protocole du standard ZigBee.
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Lorsqu’un nouveau nceud souhaite rejoindre un réseau ZigBee, il doit effectuer une phase dite de join. La
premiere étape consiste a scanner le PAN grace a I'envoi d’une trame MAC IEEE 802.15.4 de type "Beacon
Request". Tous les ZR et le ZC appartenant déja au réseau, s’ils sont proches, vont répondre par ’envoi
d’une trame MAC IEEE 802.15.4 "Beacon". Cette trame contient les informations nécessaires pour rejoindre
le réseau comme le PAN ID. Le nouvel arrivant peut acquitter la bonne réception de la trame comme le
montre la Figure 3.7. Cette phase terminée, le nceud va pouvoir s’associer.

Le nouveau nceud va devoir choisir un parent parmi les émetteurs. Pour cela, il va envoyer une demande
"association request". Le nceud parent va alors attribuer au nceud une adresse suite a la demande "data
request’ et confirmer son role de parent via I'envoi d’'une trame "association response'. Le nceud pourra
ensuite communiquer.

Afin de communiquer dans le réseau, un noeud doit obtenir du coordinateur une adresse. Deux techniques
d’adressage sont utilisées : aléatoire, le coordinateur possede une base d’adresses qu’il attribut jusqu’a épui-
sement ou hiérarchiquement. Dans ce cas-la, chaque routeur se voit attribué une partie de la base d’adresses
qu’il peut ensuite attribuer a ses enfants. Pour cette solution, le coordinateur définit un nombre maximal
d’enfant par noeud ainsi que la profondeur maximale du réseau. Bien qu’assurant I'unicité des adresses, cette
technique peut engendrer des pertes d’adresses si un routeur ne possede aucun nceud a qui assigner la plage

d’adresses qu’il possede.

La maniere dont les adresses sont assignées induit un changement dans le protocole de routage. ZigBee
offre donc deux protocoles de routage. Le premier, dans le cas ou les adresses sont assignées aléatoirement,
utilise une version allégée du protocole AODV. Dans cette solution un nceud souhaitant communiquer va
d’abord regarder sa table de routage. Si I’adresse destination ne figure pas dans celle-ci, le nceud va alors
faire une demande de route a l'aide d’une trame ZigBee NTW "Route Request" & ses voisins. Cette requéte
sera relayée jusqu’a atteindre la destination qui répondra alors avec une trame NTW "Route Reply". Dans
le second schéma d’adressage, la topologie étant forcément de type arbre, les nceuds routeurs gardent dans
leur table I’adresse de leurs parents et de leurs enfants. Les ZED ne gardent que 1’adresse de leur parent. Des
qu’un neeud veut communiquer, il regarde dans sa table de routage si I'adresse lui est connue. Si ce n’est pas
le cas il transmet a son parent qui fait de méme jusqu’a atteindre la destination. Une trame "Link status" est
émise périodiquement par les ZR et le ZC afin de maintenir les tables de routage a jour.

La Figure 3.6 montre que des mécanismes de sécurité peuvent étre déployés a n’importe quelle couche du
modele OSI. Le standard ZigBee supporte plusieurs caractéristiques de sécurité. Il possede une implémen-
tation logicielle d’'un AES afin d’effectuer le chiffrement des données. Deux clés de sécurité sont également
préconfigurées ou peuvent étre obtenues durant la phase d’association grace au ZTC.

—
MAC authentication
Provided by
MAC header ~ NTW header APS header APS payload MAC MIC S |EEE 802.15.4
standard
MAC encryption
NTW authentication —
| |
MAC header NTW header APS header APS payload NTW MIC
L [ |
NTW encryption
Provided by
~ ZigBee
APS authentication standard
| ||
MAC header NTW header APS header APS payload APS MIC
APS encryption

F1GURE 3.8 — Chiffrement et authentification grace aux mécanismes définit dans ZigBee.
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Trois types de clés sont introduits dans le standard :

e La clé dite "master". Préinstallée lors de la fabrication. Elle est utilisée pour générer les clés liens. Si
celle-ci n’est pas fournie, I'adresse MAC est utilisée en remplacement.

e La clé lien permet de sécuriser les communications peer-to-peer au niveau de la couche Application
(payload APS).

o La clé réseau est partagée par tous les nceuds du réseau. Elle permet de chiffrer la couche APS (en téte
+ payload) comme le montre le schéma du milieu de la Figure 3.8. Cette sécurité est utilisée également
pour chiffrer les trames de routage dans le cas d’émission de "route request/route reply" ou encore les
commandes ZDO. Néanmoins, elle est inutile pour les trames MAC de type "Beacon".

Si la sécurité est activée, tous les paquets seront chiffrés avec la clé réseau. La sécurité niveau APS est
une sécurité end-to-end.

C’est le ZC qui sélectionne la clé réseau. Elle peut étre préconfigurée ou sélectionnée aléatoirement. Le ZC
joue généralement aussi le role de ZTC. Dans ce cas, il choisit la clé master. Un nceud souhaitant rejoindre
le réseau doit obtenir la clé réseau pour communiquer. Si celui-ci possede une clé master préconfigurée, la clé
réseau est alors envoyée chiffrée avec la clé lien qui dérive de la clé master. Sinon la clé est envoyée en clair.

Dans les réseaux de type WSN, un critére intéressant est la mobilité. En effet, il est essentiel de permettre a
un nceud de pouvoir passer d’un réseau a un autre tout en maintenant les communications. Une solution serait
d’utiliser le protocole Network Address Translation (NAT) qui permet de faire correspondre des adresses.
Néanmoins, ce processus est coliteux. Il est donc essentiel de permettre aux nceuds de joindre plusieurs
réseaux sans utilisation de NAT. De plus, dans I'loT différents standards cohabitent et forment la chaine de
communication allant du capteur a la base de données. Il est donc essentiel de permettre I'intégration de ces
autres standards comme I’Ethernet sans trop de modifications.

C’est pourquoi 'utilisation de I'IP et plus particulierement des adresses IPv6 est devenu obligatoire. Zig-
Bee possede une couche Réseau propriétaire qui n’est pas adaptée a l'utilisation de I'IP. De plus, du fait
que les couches ne proviennent pas de standards, I'implémentation de la gateway est complexifiée. L’inter-
opérabilité doit alors avoir lieu au niveau du ZG. Ce ZG est complexe a réaliser car celui-ci doit, en plus de
transformer des adresses [P en adresses ZigBee, adapter les commandes provenant des couches classiques de
I'TP (UDP/TCP...) en commandes compréhensibles par un nceud ZigBee.

L’IETF a publié un nouveau standard, appelé 6LoWPAN, permettant I'utilisation de I'IP. ZigBee a profité
de cette nouvelle norme pour créer un nouveau modele OSI appelé ZigBee IP (ZIP) basé sur les différentes
couches normalisées par 'IETF et 'IEEE. Ainsi, avec ce nouveau modele, ZigBee permet le déploiement de
protocoles comme UDP ou méme TCP. Il déploie notamment 6LoWPAN et son protocole de routage.

3.3.4 6LoWPAN

Afin d’assurer les communications inter-réseau, un protocole permettant de supporter les communications
Internet sur les WSN a di étre développé. En effet, le protocole IP étant utilisé et largement déployé depuis
longtemps pour 'Internet, de nombreuses infrastructures sont disponibles et les outils ainsi que la sécurité
déployée ont été éprouvés. Il est donc intéressant de pouvoir réutiliser ces outils ainsi que les adresses IPv6
dans I'IoT. Ainsi, s’il est donné a chaque nceud la possibilité de posséder une adresse IPv6, il sera alors plus
facile de communiquer directement avec le nceud et ce indépendamment du réseau dans lequel on se trouve.
Or, les protocoles classiquement utilisés sur I'TP souvent lourds et énergivores ne pouvaient étre réemployés tel
quel dans des réseaux avec de fortes contraintes. Comme Uexpliquent Hossen, Kabir et al. dans article [76],
la mise en place de I'IP dans le monde du contraint n’est pas trivial. Plusieurs challenges existent et c’est
pour cela qu’il est obligatoire de définir un nouveau standard. Les groupes de standardisations IEEE et IETF
ont donc publiés différents protocoles rendant ’loT réalisable et permettant ainsi l'interopérabilité entre le
monde de I'IP classique et le monde du LR-WPAN. Pour cela, la pile OSI de la Figure 3.9 a été développée.
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IPv6/RPL
6LOWPAN

802.15.4 MAC

802.15.4 Phy

FIGURE 3.9 — Modele OSI du standard 6LoWPAN.

Il a fallu alors résoudre les différents problemes qui se présentaient. Du fait des applications espérées mais
également de la nature des noeuds et des réseaux, le standard pour les couches basses s’est tout naturellement
porté vers 'TEEE 802.15.4.

Le standard IP nécessite un Maximum Transmission Unit (MTU) de minimum 1280 octets. Dans les
spécifications du standard IPv6, il est expliqué que, dans le cas ou la couche lien n’accepte pas des paquets
de cette taille, une couche intermédiaire doit étre ajoutée pour permettre la fragmentation.

La taille d’une trame IEEE 802.15.4 est de 127 octets maximum. 6LoWPAN [77] a donc été introduit. 11
permet de fragmenter les paquets si ceux-ci sont trop importants pour la couche MAC TEEE 802.15.4 mais
également de les compresser. En effet, les en-tétes successifs peuvent contenir des informations redondantes ou
pouvant étre déduites. De plus, les adresses IPv6 étant sur 128 bits, elles tiennent une place importante dans
les en-tétes réduisant la place allouée pour la donnée. 6LoOWPAN permet via un en-téte ajouté de spécifier
quels champs peuvent étre déduits ou ont été supprimés et donc de réduire I'impact des en-tétes sur la taille
de la trame.

IPv6 est un protocole internet spécifié par V'IETF en 1998 dans la RFC 2460 [78]. Il a pour but de suc-
céder au protocole IPv4. En effet, les adresses IPv4, définies sur 32 bits, permettent d’allouer un peu plus
de 4 milliards d’adresses. Or, le nombre d’objets connectés tels que les smartphones et tablettes, nécessitant
une adresse IP, ne cesse d’augmenter. L’espace d’adressage disponible grace a I'IPv4 est alors nettement
insuffisant. IPv6 dispose de 128 bits d’adresse au lieu des 32 bits de I'IPv4, permettant d’augmenter consi-
dérablement ’espace d’adressage disponible.

L’adresse IPv6 se décompose en deux parties :

le préfixe sur 64 bits est une partie commune a toutes les adresses d’un réseau. Il peut prendre des valeurs
spécifiques définies dans la RFC 2373 [79]. C’est la partie visible par un utilisateur externe.

La deuxiéme partie sur 64 bits s’appelle Interface IDentifier (IID). Elle est spécifique a ’objet ou au sous
réseau. Différentes méthodes existent dans IPv6 afin d’allouer cette partie.

Ce découpage permet d’éviter 'allocation d’ensemble d’adresses par région comme cela était le cas avec
IPv4 et une plus grande flexibilité dans I’adressage. Ces spécifications font de lui un protocole pratique pour
des réseaux dynamiques, de structures complexes, nécessitant un routage tel que les réseaux de capteurs
6LoWPAN.

Dans un WSN 6LoWPAN deux types d’adresse sont utilisés :
e Une adresse dite Link Local address formée avec le préfixe FE80. Elle permet de communiquer au sein
d’un méme réseau.

¢ Une adresse globale. C’est une adresse unique qui peut étre adressée a partir d’un autre réseau. Le préfixe
doit prendre une valeur qui n’est pas une des valeurs réservées par IPv6 pour des usages particuliers.

Ces adresses permettent aux données enregistrées par les capteurs d’étre communiquées soit a un utili-
sateur soit & une base de données en suivant un schéma de routage qui est mis a jour périodiquement. Ces
adresses sont allouées lors de I’établissement du réseau.
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Avec 6LoWPAN, le monde de I'TP classique est maintenant accessible plus facilement. Néanmoins, 6LoW-
PAN n’assure pas certaines fonctionnalités nécessaire a 1’établissement et au maintien d’un réseau comme la
configuration de ce dernier ou encore le routage des données.

C’est pourquoi 'TETF a publié la RFC 6550 [80] introduisant Routing Protocol for Low-Power and Lossy
Networks (RPL), un protocole de routage route over. Le routage route over permet de router les trames au
niveau de la couche Réseau (couche 3 du modele OSI) comme cela est le cas dans les réseaux IP classiques.
RPL permet ainsi a chaque nceud de se comporter comme un routeur IP et de réutiliser les capacités existantes
dans I'IP classique notamment pour la configuration du réseau par 1'utilisation des trames Internet Control
Message Protocol version 6 (ICMPv6) [81]. Il supporte une grande variété de couches MAC et permet donc
d’assurer 'interopérabilité entre deux réseaux dont les couches basses sont différentes. RPL va permettre
au réseau de s’établir sous la forme d’un Destination Oriented Directed Acyclic Graphs (DODAG). RPL
permet de créer et maintenir les tables de routage grace aux trames ICMPv6. Il permet ainsi d’obtenir des
communications point-to-multipoint, multipoint-to-point ou point-to-point. Néanmoins, RPL est optimisé pour
un usage multipoint-to-point, cas d’usage fréquent dans les réseaux de capteurs ou des noeuds vont collecter
des données comme la température d’une piece et vont remonter ces données vers un noeud puits ou un
récepteur.

Dans les réseaux contraints, les pertes de paquets sont autorisées. Afin de pallier & ce probléme, la couche
Transport n’est pas TCP mais UDP facilitant la transmission des données. UDP ne nécessite pas de poigné
de main pour établir une connexion mais n’assure pas de la bonne réception ni de 'ordre d’arrivée.

Enfin, les systemes actuels de découverte de service tel que SOAP sont trop lourds pour étre utilisés dans
les WSN. Les WSN vont avoir une place importante dans les architecture RESTful. Ils vont interagir avec le
web ou le cloud. L’TETF a donc défini Constrained Application Protocol (CoAP) qui transpose les demandes
HTTP. CoAP utilise deux types de messages : "request” et "response’. Il fonctionne au-dessus d’UDP.

L’un des grands avantages de la réutilisation de I'IP et des adresses globales IPv6 sur des noeuds contraints
est qu’il est possible de mettre en place de la sécurité end-to-end.

Mais assurer la sécurité dans les WSN est encore plus critique que dans les autres environnements. En effet,
les données émises ne sont pas de simples données mais peuvent étre utilisées pour commander 'ouverture
d’une porte ou éteindre des alarmes. Il est essentiel d’assurer la confidentialité et I'intégrité. Chaque couche
peut implémenter les mécanismes nécessaires a la sécurité. Hennebert et al. dans Particle [22] décrivent les
différents mécanismes disponibles.

Au niveau de la couche Réseau, IPsec peut étre intégré. Ce protocole existe dans le monde IP classique. 11
permet la mise en place d’une sécurité end-to-end. IPsec offre différents modes de sécurité. Le mode Encap-
sulating Security Payloads (ESP) permet de chiffrer les données avec ou sans authentification. Le deuxiéme
mode Authentication Header (AH) fournit l'intégrité et 'authenticité. Afin de fournir les algorithmes et le
matériel nécessaires pour effectuer les deux modes précédents, les nceuds utilisent le protocole Security Asso-
ciation (SA). Quel que soit le mode utilisé, IPsec peut étre implémenté en mode tunnel ou en mode transport.
Dans le mode transport, seul le payload IP est chiffré et/ou authentifié. L’en-téte reste identique et en clair.
En mode tunnel, Pen-téte TP est chiffré/authentifié avec son payload et un nouvel en-téte est ajouté. Ce
fonctionnement est similaire & I'utilisation d’un Virtual Private Network (VPN). IPsec assure la fraicheur des
paquets mais ne fournit pas de support d’acquittement.

En l’absence d’'IPsec, la sécurité a la couche Transport peut étre assurée grace a DTLS. Ce mécanisme
est basé sur TLS, mécanisme présent dans I'IP classique et utilisable sur des paquets UDP. Contrairement
a TLS, DTLS permet la réception des datagrammes dans le mauvais ordre et accepte la perte de paquets.
DTLS fournit une solution pour établir et gérer les clés de sessions grace notamment & un mécanisme de
poigné de main. Néanmoins, ce mécanisme ne peut avoir lieu que si des compromis sont faits. Grace a DTLS,
la confidentialité, 'authenticité, 'intégrité, la fraicheur et I’acquittement sont assurés tout en limitant le
surcolit dans la taille de la trame. Bien que facile a gérer, DTLS nécessite I'implication du développeur de
I’application dans la sécurité.

Enfin, il est possible de mettre en place la sécurité couche MAC. Cela permet de restreindre 'acces au
WSN. Peu importe la couche ou la sécurité est déployée, la mise en place de mécanisme de sécurité ajoute de
la consommation d’énergie en plus et peut donc causer des troubles dans des réseaux contraints en énergie.
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6LoWPAN permet donc d’établir les protocoles que la norme IEEE 802.15.4 laissait a la charge des
couches hautes tout en permettant 'utilisation de I'TP.

3.3.5 Les protocoles utilisés dans 6LoOWPAN

Dans un réseau de capteurs connecté au monde IP classique, il existe trois intervenants différents. Le
premier est la gateway ou 6LOWPAN Border Router (6BR) qui est le point d’entrée du réseau.

Ce role de 6BR doit étre assuré par un nceud FFD. Typiquement, cette fonctionnalité peut étre assurée
par un Raspberry PI branché sur secteur. Le deuxiéme intervenant est le root. Cette fonctionnalité peut
étre assurée par le 6BR ou confiée & un nceud différent. Néanmoins, celui-ci se devra d’étre FFD. Le root va
permettre au réseau de se créer et de s’organiser autour de lui. Il constitue le sommet du DODAG. C’est lui
qui va récupérer les données collectées dans le réseau (nceud puits).

Enfin, le dernier intervenant concerne les capteurs présents dans le réseau. Suivant s’ils sont FFD ou RFD
et dans ce cas, ils fonctionneront uniquement sur piles avec des périodes de veilles, ils vont pouvoir assumer
deux roles :
routeurs : vont jouer leur role de capteur en collectant les données de leur environnement mais vont également
transmettre au root les données qu’ils recoivent des autres noeuds.
feuilles : n’ont pas la capacité de router une trame et vont donc simplement collecter des données et les
transmettre.

Les différents intervenants maintenant définis, le réseau peut se mettre en place. Pour cela, RPL détermine
un protocole de découverte de voisins. Comme 'expliquent Silva, Leithardt et al. dans [82], il existe trois
approches différentes de découverte de voisins utilisables dans les réseaux 6LoWPAN. RPL, de par son
fonctionnement, se rapproche du systéme ICatchYou. Dans cette approche, c’est le nouvel arrivant qui va
s’annoncer et attendre que le root ou un nceud présent dans le réseau réponde. Cette approche réduit le nombre
d’échange en broadcast. Dans les réseaux IPv6 classique, le protocole correspondant est le Node Discovery
Protocol (NDP). Celui-ci va utiliser des trames ICMPv6 afin de transmettre les informations (adresse MAC...)
du nouvel arrivant, du réseau déja déployé et de son fonctionnement.

Lors de I’établissement d’un réseau ou deés lors ou un nouvel arrivant veut pouvoir communiquer au sein
de ce réseau, c’est a dire, appartenir a ce réseau, ce dernier doit procéder a différents protocoles qui dépendent
du type de réseau. Il doit d’abord rejoindre le réseau, c’est ce que 'on appelle le join. Durant cette phase, le
nouvel arrivant va s’identifier aupres de ses voisins et apprendre la configuration du réseau auquel il souhaite
appartenir. Il va ainsi échanger des trames comportant les informations nécessaires & son identification et
recevoir en retour les parameétres qu’il doit utiliser (sécurité, préfixe IPv6...). Dés lors ou il posséde toutes
les informations nécessaires, ce dernier va effectuer un protocole d’association indiquant aux voisins qu’il est
autorisé a communiquer et par qui il doit communiquer. Afin de s’associer et de communiquer au sein du
réseau, le nouvel arrivant doit posséder une adresse link local et une adresse globale.

Pour obtenir ces adresses, IPv6 défini deux protocoles de configurations.

e La premiére est le DHCPv6. Elle correspond au schéma leader-based défini par Ghosh et al. dans [83]
pour les réseaux ad-hoc. Dans cette approche stateful, le nceud va obtenir son adresse par une tierce
partie. La création de I'IID (cf. Figure 3.10) repose sur lintervention d’un serveur pour délivrer des
adresses disponibles ou pour fournir les informations nécessaires a l'auto configuration de ’adresse.
Un nceud va envoyer une demande d’adresse a tous les serveurs a proximité. Ceux-ci vont renvoyer en
réponse, s’ils en ont, une adresse disponible. Le nceud choisie I'une d’entre elle et renvoie un message a
chacun indiquant son choix. L’avantage de ce schéma repose sur I'unicité des adresses dans un réseau.
En effet, le serveur gere lattribution des adresses. Cette technique n’est pas facilement réalisable dans
un WSN car les nceuds ont besoin de configurer leurs adresses rapidement, méme s’ils n’ont pas acces
a Internet ou au serveur. Cette fonction ne pouvant pas étre réalisée par un nceud contraint, il faut
donc assurer aux noeuds un acceés & un serveur en permanence. Or, ce n’est pas forcément le cas ni
l'utilisation qui est recherchée derriere les WSN. Il est donc préférable que les noeuds puissent auto
configurer seuls leurs adresses.

Jessye DOS SANTOS ‘ Mémoire de these ‘ octobre 2013 - Février 2017 67



Réseaux de capteurs et vie privée

Client Serveur 1 Serveur 2 Serveur 3

Demande d'adresse

Demande d'adresse

Demande d'adresse

Adresse C

Adresse A

Adresse B

Adresse C

Adresse C

Adresse C

FI1GURE 3.10 — Création d'une adresse avec le procédé DHCPvG6.

¢ Pour faciliter la configuration de I’adresse, une méthode appelée StateLess Address AutoConfiguration
(SLAAC) [84] a été publiée en 2007. Cette méthode, apparentable au schéma decentralized de [83)
permet a un nceud souhaitant obtenir une adresse IPv6 d’auto configurer son IID mais également de
procéder a la vérification de l'unicité de cette adresse. Pour cela, il va utiliser le mécanisme DAD.
C’est une approche stateless. La partie IID peut étre générée de plusieurs maniéres (nombre aléatoire,
identifiant...). Néanmoins, dans les WSN; afin de faciliter la création de cet IID et de réduire les cotits de
calculs, la méthode préconisée va consister a créer cet IID a partir de I’adresse IEEE 802 (cf. Figure 3.11).
Dans le cas du 6LoWPAN, cette adresse correspond a ’adresse MAC IEEE 802.15.4. Ce choix permet
de réduire également 1’espace mémoire nécessaire pour l'auto configuration car cette donnée étant déja
stockée, il ne reste donc qu’a la réutiliser. De plus, le protocole DAD n’est plus nécessaire ce qui réduit
la consommation d’énergie. En effet, 'adresse IEEE étant unique, il n’y a que tres peu de chance que
celle-ci soit déja utilisée, ce qui réduit le surcolit de trames échangées lors d’un join. Pour passer de
l'adresse IEEE 802.15.4 de 48 bits a un IID de 64 bits, le noeud va procéder comme indiqué sur la
Figure 3.11. Il va tout d’abord prendre son adresse et la scinder en 2 parties égales. Il va ensuite insérer
entre ces deux parties les valeurs OxFF 0xFE lui permettant de correspondre au formalisme des adresses
Extended Unique Identifier (EUT)-64. Enfin, il va mettre le bit 7 & 1 indiquant un identifiant local. Si
cette adresse correspond & une adresse d’un groupe, il est possible de mettre le bit 8 & 1 indiquant alors
une adresse de groupe.

Adresse |EEE 802

XXX XXOO XXXX XXXX XXX XXKX
y =
/ //
/ #

pd & \\. \*

11111111 ‘ 11111110

XX XXKHK XHXNR XHHK KNHK XXKK

EUI64 XXXX XXOO XXXX XKXX XXXX XXXX

‘ FF l FE l
! ¢ ;

\
11111111 ‘ 11111110 ‘ XXKX XKXX XXX XXXK XXXX XXXX ‘

HXHX XKXX XXXX XXXK KKK XXXX

iio ‘ 20000 XX 10 XXX X000 XXXX XXXX

64 bits

FIGURE 3.11 — Création d’une adresse avec le procédé SLAAC.

Ancillotti, Bruno et al. implémentent dans [85] 3 autres méthodes alternatives d’auto configuration des
adresses qui conjuguent approches stateful et stateless. Les méthodes décrites permettent d’assigner des
blocs d’adresses disponibles a des routeurs ou proxy qui vont ensuite jouer le role de serveur DHCPv6 pour
leurs enfants. Ce fonctionnement est semblable a la version hiérarchisée utilisée dans ZigBee. Ces méthodes
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combinent les avantages des deux méthodes précédentes. Néanmoins, ces approches fonctionnent mal avec
RPL et contraignent fortement la topologie du réseau et son évolution.

De méme, Wang, Sun et al. dans leur article [86] proposent un nouveau schéma de routage optimal qui
utilise les voisins 1 ou 2-sauts pour calculer le chemin optimal. Ils partent du constat que dans une topologie en
arbre comme RPL, les ressources du root mais également de ses voisins sont consommées de fagon excessive.
Ils définissent alors un systéme d’adressage stateful décentralisé qui permet de changer facilement d’adresse
si son parent disparait sans avoir de pertes de communications. L’adresse IPv6 est adressée différemment. La
premiere partie similaire au préfixe indique l'identifiant de I’arbre. Un bit est ensuite utilisé pour indiquer si
le nceud est FFD ou RFD. Une partie indique ensuite ’identifiant du noeud uniquement en cas de FFD. Enfin
une autre partie permet de faire la méme chose mais dans le cas d’'un RFD. Ces deux parties sont données
par le parent. Le chemin est inséré dans 'en-téte. Ce schéma est sensible a la taille du réseau. Le cotit de
I’adressage mais également le retard induit augmentent avec la taille du réseau.

Son adresse enfin configurée, un nceud pourra ensuite continuer le protocole d’association. Dans RPL, les
protocoles de join et d’association sont réunis en un seul. La formation de la topologie avec RPL commence
par la désignation d’un nceud comme nceud root. L’adresse de ce nceud sera utilisée comme "DODAG ID'
permettant d’identifier le DODAG.

Lorsqu’un nceud souhaite rejoindre le réseau déja formé, ce dernier va envoyer une trame ICMPv6 de
type DODAG Information Solicitation (DIS). Grace a celle-ci, il va avertir ses voisins de sa présence. Ces
messages sont utilisés pour solliciter activement des informations sur la topologie. La réception de ce DIS par
les routeurs déja présents ou par le noeud root s’il est a portée, provoque le broadcast d’une trame ICMPv6
de type DODAG Information Object (DIO) en réponse. Ce DIO contient toutes les informations nécessaires
pour joindre le réseau et notamment :

e Le rang. Il permet de mettre a jour la topologie. Ce rang indique la distance de chaque nceud par
rapport au nceud root. Plus un nceud est éloigné du root, plus la valeur de son rang est élevée. A
I'inverse, un nceud proche du root aura un rang faible mais toujours supérieur a celui du root. Lors
de la formation du DODAG, un nceud doit d’abord choisir un parent parmi ses voisins. En effet,
lorsqu’un noeud souhaite rejoindre le réseau, plusieurs voisins I'avertissent de leurs présences. 11 doit
alors sélectionner 'un d’entre eux pour faire transiter ses informations jusqu’au nceud root. Ensuite,
ce noeud doit calculer son rang qui doit obligatoirement étre supérieur au rang de son parent pour
éviter de créer des boucles dans la topologie. Le calcul du rang d’'un nceud ainsi que le choix de son
parent préféré dépend de I’Objective Function (OF) utilisée. Ces OF définissent comment les métriques
sont calculées. Il existe différents niveaux d’OF. Ces OF sont définis en accord avec les besoins des
DODAG. Ainsi RPL permet d’adapter le routage avec les nécessités de certaines applications. La RFC
6551 [87] permet de définir P’OF la mieux adaptée aux besoins des réseaux LoWPAN. Dans ce cas, c’est
I"Expected Number of Transmissions (ETX) qui est utilisé. C’est la méthode la plus simple et la moins
cotiteuse en terme de calcul mais elle n’est pas forcément optimisée. Le choix de la métrique va donc
dépendre de I'application désirée et donc de 'efficacité recherchée.

¢ La méthode utilisée pour la configuration de 'IID. Généralement, cette valeur indique 'utilisation de
SLAAC. Le champ laisse néanmoins la possibilité de choisir une autre méthode.

e Le préfixe des adresses IPv6 présentes dans le réseau. Le nouvel arrivant ne possede pour 'instant
qu’une adresse link local forgée grace a SLAAC et au préfixe FE80, il lui faut donc obtenir une adresse
IP globale afin de communiquer dans le réseau. Comme expliqué, une adresse IPv6 possede deux parties :
le préfixe et I'IID. L’TID étant obtenu par SLAAC, il reste uniquement le préfixe a configurer. Ce dernier
va donc étre configuré avec celui envoyé dans le DIO.

Son adresse configurée et le choix de son parent effectué, le nceud va pouvoir émettre une trame Destina-
tion Advertisement Object (DAO) a l'intention de son parent. Dés lors, son adresse va étre ajoutée aux tables
de routage nécessaires et il va pouvoir communiquer au sein du réseau. Pour ce faire, les nceuds utilisent des
trames UDP qu’ils adressent au destinataire via son adresse IP. Les adresses MAC contenues dans les trames,
quant a elles, indiquent les adresses source et destination hop-by-hop et sont donc modifiées a chaque fois
que la trame est routée. Il est donc important de maintenir les tables de routage a jour de fagon a connaitre
quelle adresse MAC destination remplir pour transmettre la donnée au bon récepteur.
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Deux modes de stockage des tables de routage existent. Le premier appelé mode non storing ne maintient
une table de routage qu’au niveau du noeud root. Les autres nceuds ne connaissent I’adresse que de leur parent.
Pour communiquer, les données sont remontées jusqu’au nceud root qui peut ensuite les retourner au noeud
concerné si celui-ci appartient au réseau ou les envoyer a ’extérieur du réseau. Ce schéma apporte un surcotit
d’en-téte notamment quand la trame doit étre routée dans le réseau car le nceud root doit alors ajouter
tout le chemin jusqu’a la destination dans la trame. Cette utilisation a donc besoin de plus de puissance et
de bande passante. Dans le mode storing une table de routage locale est maintenue au niveau des nceuds
intermédiaires. Prenons le DODAG de la Figure 3.12. Imaginons que le nceud 8 souhaite communiquer avec
le nceud X. Dans le mode non storing, la donnée passerait par 7 puis 5 puis 2 pour atteindre le root 1 avant
de redescendre par 2 puis 6 avec des en-tétes indiquant ce chemin. Dans le mode storing, le nceud 8 possede
une table de routage. Malheureusement celle-ci ne contient que I’adresse de son parent et pas celle de X. Il
va donc envoyer sa trame un rang au-dessus c’est a dire a son parent 7. Quand 7 recgoit la trame, il regarde
dans sa table de routage s’il posséde le chemin pour atteindre X. Comme ce n’est pas le cas, il va faire la
méme opération que 8 et 'envoyer a son parent 5. Ainsi de suite jusqu’a atteindre 2. Deés lors, 2 possede dans
sa table une route indiquant que pour atteindre X il est nécessaire de passer par 6. Il va donc émettre la
trame a 6 qui la fera suivre a X. La trame n’a pas eu a remonter jusqu’au root ni a voir ses en-tétes modifiés
et la taille de la trame augmenter. En revanche, ce mode demande aux nocuds de stocker des tables plus ou
moins importants qui peuvent prendre de la mémoire dans l’environnement contraint. Une table des voisins
contenant les adresses MAC des voisins 1-saut est également enregistrée en plus de la table de routage.

Rank 0

Rank 2

Rank 3

Rank 4

FIGURE 3.12 — Exemple de DODAG.

RPL défini également un protocole de maintien des tables de routage. Chaque noeud routeur doit envoyer
périodiquement une trame DIO afin de connaitre quels sont ses enfants encore présents et s’il y en a des
nouveaux. Chaque enfant répond au DIO regu par un DAO indiquant ainsi qu’il n’a pas bougé et qu’il est
toujours présent dans le réseau. Afin de réduire 'impact de cet envoi périodique sur le nombre de trames
émises surtout dans le cas de réseaux statiques, RPL permet d’adapter la périodicité aux besoins du réseau.
Pour cela, I’algorithme Trickle [88] est utilisé. Son fonctionnement est le suivant : si le message regu (par
exemple le DIO) & un contenu semblable & celui que 1’on devait émettre alors on n’envoie pas et on augmente
la durée d’attente avant la prochaine émission sinon on émet. Ainsi des nceuds épars pourront transmettre
plus que des nceuds ou le trafic est dense. L’algorithme définit également une limite haute ou 1’émission
interviendra méme en cas de ressemblance.

RPL dispense également les nceuds des protocoles de rejoin et de réassociation. En effet, un nceud ayant
effectué une premiere fois le join possede dorénavant une adresse IPv6 valide dans tout le réseau. Si celui-ci
se déplace ou change de parent, il n’aura pas a changer d’adresse. Il lui suffit donc de répondre au DIO du
parent a qui il souhaite étre rattaché.

S’appuyant sur RPL, 6LoWPAN et IPv6 facilitent donc la mise en place de réseaux vastes, dynamiques et
auto configurés reposant sur plus de flexibilité dans ’établissement et le maintien du réseau. Cette solution
a été choisie pour étre déployée dans de nombreux OS.
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3.3.6 Etats de ’art des systémes d’exploitation existants

Le déploiement de WSN 6LoWPAN passe par la résolution de nombreux challenges. Le premier concerne
le choix de I’OS qui sera déployé.

Les OS traditionnels trop gros pour des nceuds contraints, des OS spécifiques ont vu le jour.

Ces derniers doivent répondre a de nombreux problémes. Ils doivent pouvoir supporter de nombreuses
plateformes ainsi que des technologies de communications hétérogenes. Ces OS doivent pouvoir étre utilisés
pour la création des gateway. Pour cela, ils doivent gérer I’hétérogénéité des couches MAC et Physique
et posséder une couche Réseau IP. Ils doivent bien stir réduire la consommation d’énergie introduite par
I'utilisation d’un OS. Etre, autant que faire se peut, temps réel. Et bien slir permettre la mise en place de
protocole de sécurité et des mises a jour du logiciel embarqué.

L’étude réalisée par Hahm, Baccelli et al. dans [89] permet de comparer les OS existants suivant leurs
besoins et leurs fonctionnements. Les OS open source peuvent étre classés en trois catégories :

e Les OS temps réel pur (RTOS). Ces OS sont congus pour garantir des applications temps réels. Ces
OS apportent de grandes contraintes lors du développement d’applications ce qui rends leur portage
sur différentes plateformes compliqué. Dans cette catégorie se trouve les OS comme eCos, RTEMS ou
encore le plus utilisé FreeRTOS. Ce dernier, créé en 2002, est sous licence GPL et offre uniquement
un kernel open source. Il ne posseéde pas de couche Réseau. Ce sont des outils et librairies fournis qui
permettent le déploiement des capacités réseaux. L’ordonnancement est préemptif. Il utilise un modele
de programmation basé sur le multi threading.

e Les OS multi-threading. Ce modele est semblable & celui utilisé dans les OS comme Linux. Chaque
thread gere sa couche. Il est donc nécessaire de permettre le switch entre thread. Chaque processus peut
étre interrompu. Néanmoins, ce type de fonctionnement apporte un surcout de mémoire. RIOT créé en
2013 fonctionne avec ce modele. Il a été congu pour étre simple d’utilisation pour les développeurs. 11
possede les couches pour 6LoWPAN mais également pour la version 2012 du standard IEEE 802.15.4.
De par sa conception, RIOT est utile pour les réseaux déterministes.

e Les OS event driven. Cette approche est celle la plus utilisée. L’ordonnancement est conditionné par des
évenements signalés par des interruptions. Ceci permet de réduire 'impact mémoire et la complexité.
Contiki OS est le meilleur représentant de cette catégorie. Sous licence BSD, il supporte un grand
nombre de plateformes. Sa couche IPv6 est certifiée.

Les event driven semblent donc étre les OS les plus intéressants car réduisent l'impact mémoire. Ils
semblent répondre a un maximum des problémes auxquels doit faire face un OS léger.

Avec la publication en 2012 de la nouvelle norme IEEE 802.15.4, certains de ces OS tentent d’intégrer
cette nouvelle couche. Watteyne, Handziski et al. dans [90] comparent la maturité d’implémentation sur ces
différents OS et les challenges qu’il reste. Il n’existe pas réellement d’implémentation complete et efficace.
OpenWSN est toutefois plus avancé dans I'implémentation que Contiki ol celle-ci est encore en développe-
ment. OpenWSN entre dans la catégorie event driven. Néanmoins, OpenWSN ne supporte pas le mode storing
de RPL. Il posseéde également d’autres limitations pour le déploiement de WSN par rapport a Contiki.

Contiki offre donc un bon potentiel pour devenir un standard référence des WSN.

3.3.7 Contiki OS

Contiki [91] est un OS léger dédié WSN. Il a été pensé pour assurer la connectivité Internet des objets
contraints. Il est écrit en langage C et supporté par de nombreuses plateformes. Créé en 2003, il possede une
architecture monolithique axée autour d’un noyau. Il fournit également une couche d’abstraction matérielle.
Il est prévu pour fonctionner avec des plateformes trés contraintes ayant des MCU de 8 bits. Il peut également
fonctionner avec des MCU de 16 ou 32 bits.

Il fournit deux piles différentes. La premiere pile "nIP" (Figure 3.13) permet de mettre en place le modele
OSI définit précédemment pour 'utilisation de 6LoWPAN. 11 supporte IPv6 mais également TCP, UDP et
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ICMP. La deuxiéme "RIME", plus légere, fournit un ensemble de couches permettant les communications.
Elle est prévue pour un usage dans les WSN.

Contiki
L

FRAMER

Chip radio IEEE 802.15.4

f_l_\

NETSTACK_RADIO
CC2520_driver

NETSTACK_RDC
6LoWMAC

—
NETSTACK_MAC i NETSTACK_NETWORK Lanmesan
ContikiMAC 6LoWPAN

FiGURE 3.13 — Pile pIP de Contiki.

—>
Reception

Contiki offre une implémentation de RPL et de 1'algorithme Trickle. Enfin, une implémentation logicielle
d'un AES est fournie pour sécuriser les communications au niveau de la couche MAC. Contiki utilise les
protothreads qui permettent de compiler les programmes en événements afin d’étre par la suite gérés par
I’ordonnanceur.

Contiki est déployé dans de nombreuses utilisations réelles et utilisé dans des produits commerciaux.
Il est également la base de nombreux travaux de recherches et possede donc une grande communauté de
contributeurs.

3.3.8 Les noeuds de capteurs utilisés

Le deuxiéme challenge que doit relever le déploiement de réseaux 6LoWPAN concerne le choix du matériel.
Contiki supporte un grand nombre de plateformes. Contrairement a certains OS, il ne limite pas la classe
d’appareil utilisée.

En effet, 'IETF a publié une catégorisation des différents appareils pouvant étre déployés dans 1'loT.
Pour classifier les appareils, 'IETF a utilisé la capacité en mémoire, critére important dans le monde du
contraint. Trois catégories ont ainsi émergées :

e Classe 0. Dans cette catégorie se trouvent les appareils les plus contraints en mémoire. C’est dans cette
catégorie que l'on retrouve principalement les noeuds qui seront utiles pour les WSN. Ils possedent
beaucoup moins de 10 kB RAM et 100 kB de mémoire flash.

o Classe 1. Cette catégorie regroupe les appareils avec des ressources moyennes autour des valeurs précé-
dentes. C’est généralement ce type de noeuds qui assure des fonctionnalités telles que le routage. Ils ne
peuvent implémenter des protocoles comme HTTP mais peuvent utiliser ceux dédiés contraints comme
CoAP.

e Classe 2. Ce sont les appareils les moins contraints par rapport aux précédents. Néanmoins, il reste plus
contraint que les appareils tels que les gateway.

Pour la classe 0, 'utilisation d'un OS est trés compliquée mais pas impossible. Les OS doivent optimiser
au mieux l'espace mémoire et les allocations. Il est trées compliqué de faire fonctionner un OS temps réel
dans ce type de nceuds. Contiki peut fonctionner avec les trois classes méme si, pour les appareils de classe
2, d’autres OS lui seront préférables.

Pour cette these, trois types de carte vont étre utilisés. En effet, afin d’analyser les fuites d’informations
ayant lieu lors de communications sans fil IEEE 802.15.4, il est nécessaire de mener des expériences sur le
modele OSI complet. Nous avons décidé de comparer les failles existantes avec ZigBee mais également avec
6LoWPAN. Ces études nous permettrons de mettre en place la meilleure sécurité mais également d’identifier
les failles communes entre les deux standards.
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(a) Carte Wasp- (b) Carte Wismote. (¢) Carte Open-
mote. mote.

FIGURE 3.14 — Matériels utilisés.

La premiere carte utilisée est une Waspmote (Figure 3.14(a)). De la marque Libelium, cette carte open
source possede une RAM de 8 kB et une Flash de 128 kB. Elle appartient a la classe 1. Elle possede égale-
ment 8 entrées/sorties numériques et de nombreux bus (SPI, UART...) ainsi qu'un capteur de température,
d’humidité et un accélérometre. La front end utilisée est une XBee embarquant la version PRO du standard
ZigBee permettant les communications sur la bande 2,4 GHz. Cette carte a été utilisée pour 'analyse des
fuites d’identité dans un réseau ZigBee. Un Integrated Development Environment (IDE) est nécessaire afin
de programmer les cartes. Les trois types de clés de sécurité définies par le standard ZigBee sont déployés.
Il est possible de déployer un réseau meshé ainsi que de définir les différents roles. Néanmoins, le role de la
gateway a été réalisé par un Raspberry PI permettant d’adresser les noceuds depuis le web afin d’obtenir un
comportement identique & un réseau 6LoOWPAN. C’est une plateforme OSGI (Open Services Gateway Ini-
tiative) accessible depuis Internet via une adresse IPv4. Elle inclut un serveur HT'TP ainsi qu’une interface
RESTHful et ’API nécessaire pour le front end XBee.

Pour le réseau de test 6LOWPAN, la carte utilisée est une Wismote d’Arago Systems (Figure 3.14(b)).
L’antenne est une antenne CC2520 permettant les communications IEEE 802.15.4. Elle possede une RAM
de 16kB et une flash de 128 kB, ce qui la classe en catégorie 1. Le CPU est un MSP430. Un capteur
de température, un de luminosité ainsi qu’'un accélérometre sont disponibles sur la carte. Wismote autorise
I'implémentation de Contiki comme OS ce qui permet la mise en place d’un réseau 6LoWPAN. Pour cela, une
machine virtuelle possédant les Board Support Package (BSP) nécessaires & la programmation des cartes ainsi
que le code source de ’OS est fournie sur le site de Contiki. Néanmoins, la derniére version de Contiki (3.0)
n’est pas disponible. Or, cette version corrige des problemes de sécurité, implémente plus de caractéristiques
notamment pour la derniére version de IEEE 802.15.4. Apres plusieurs essais afin de mettre en place le BSP
sur Contiki3.0, et du fait que les caractéristiques semblaient trop contraintes, le choix de changer de carte
s’est imposé.

Nous avons donc utilisé une carte OpenMote (Figure 3.14(c)). Munie d’une antenne CC2538, ce System
on Chip (SoC) combine un microcontroleur Cortex M3 de 32-bit et une radio CC2520. Sa RAM est de 32
Kb et elle possede 512 kB de Flash. Elle est donc plus puissante que les précédentes. La carte se programme
grace a une base et une sonde j-link puis fonctionne sur piles.

3.4 Conclusion

De nombreux standards peuvent étre déployés dans 1'ToT. Le WiFi et le Bluetooth sont deux de ces
standards bien connus du grand public. De ce fait, ils ont également été tres étudiés en terme de sécurité
mais également pour la protection de la vie privée

De plus, les contraintes fortes des WSN combinées au nouveau modeéle de communication (faible portée
mais durée de vie importante) font que ces deux standards ne sont pas adaptés aux nouvelles applications
des WSN.

Un nouveau standard a donc été publié par 'IETF afin de répondre aux nouveaux besoins de ces en-
vironnements. L'TEEE 802.15.4 a été spécialement congu pour des réseaux a faible débit et portée, ou les
paquets peuvent étre perdus et ou la consommation d’énergie doit étre maitrisée. Pour cela les couches MAC
et Physique ont été étudiées afin de réduire & son strict minimum cette consommation. Des spécifications ont
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également été données concernant la capacité a déployer la sécurité couche MAC.

Néanmoins, ce nouveau standard ne définit que les couches basses. Deux modeles OSI basés sur IEEE
802.15.4 ont donc été développés, le ZigBee issu d’un consortium d’entreprises et 6LoWPAN standardisé par
I'IETF. Ils permettent de gérer les protocoles d’associations mais également de routage.

Contrairement au ZigBee, 6LoOWPAN est prévu pour interconnecter le réseau IP et les WSN grace a la
réutilisation des couches hautes classiques du monde IP et & I’ajout d’une couche d’adaptation entre la couche
MAC et la couche Réseau permettant de respecter les contraintes de tailles sur la trame MAC IEEE 802.15.4.
11 définit RPL comme protocole de routage adapté aux WSN et utilise SLAAC avec I'adresse MAC des neeuds
pour I'auto configuration des adresses IPv6 utilisées dans le réseau.

Etant peu connu du grand public et relativement récent, les métadonnées des en-tétes MAC IEEE 802.15.4
visibles par écoute passive ont été tres peu étudiées et leurs exploitations sur la vie privée peu analysées.

Le matériel et ’OS ont été choisis de maniére a permettre le déploiement de deux réseaux de tests basés
sur le standard IEEE 802.15.4 sur lesquels une écoute passive sera menée. Les informations collectées seront
ensuite analysées pour extraire des informations de vie privée sur les nceuds et plus globalement sur le
réseau et son environnement. Cette analyse compléte permettra de déployer une solution de protection des
identifiants adaptée a cet environnement contraint.
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Partie 4

Exploitation des métadonnées
collectées par écoute passive

Dans cette partie, notre objectif est de montrer qu’il est possible d’inférer un maximum d’information sur les
réseaux de capteurs IEEE 802.15.4 bien que la sécurité soit activée. Pour cela, nous allons exploiter toutes
les informations qui transitent en clair sur I'air, notamment celles contenues dans les en-tétes des messages.
Nous allons montrer qu’en interceptant les messages sur une période temporelle suffisamment étendue, il est
facile de déduire le protocole d’échange, la topologie du réseau ou encore l'identité, la capacité ou le role
des capteurs et des routeurs. Ces informations collectées de facon passive, sans intrusion et avec tres peu
de moyens sont tres utiles pour lancer ensuite des attaques actives visant précisément une vulnérabilité du
systéme. Aussi bien la technologie ZigBee que la technologie 6LoWPAN seront expérimentées, avec pour
chacune la mise en ceuvre d’un dispositif d’interception dédié.

4.1 Introduction

De notre point de vue, 'IEEE 802.15.4 représente le standard le mieux adapté aux contraintes des dé-
ploiements de réseaux de capteurs sans fil contraints. Nous avons montré que la protection de la vie privée
dans les WSN est difficile & assurer. Le chiffrement a permis de résoudre le probleme de confidentialité des
données échangées. Néanmoins, un attaquant peut encore effectuer une collecte massive des métadonnées des
en-tétes et déduire des informations sensibles de ces métadonnées.

Afin de fournir la contre mesure adéquate, il est tout d’abord nécessaire d’identifier quelles sont ces
métadonnées ainsi que les possibles utilisations de celles-ci par un attaquant. Nous avons donc voulu analyser
les métadonnées disponibles dans les réseaux IEEE 802.15.4 et exploitables pour inférer des informations de
vie privée sur le réseau et ses participants.

Dans la partie précédente, deux modeles basés sur le standard IEEE 802.15.4 ont été introduits. Le
standard ZigBee qui permet de créer des réseaux de capteurs meshés. C’est un standard utilisé notamment
dans le domaine de I’habitat intelligent grace & des modules plug and play faciles d’utilisation. Et 6LoWPAN
qui, quant a lui, permet I’émergence de nouveaux WSN déployés a grande échelle, possédant des noeuds de
capteurs pouvant étre en mouvement et surveillés depuis un smartphone grace au protocole IP.

Afin d’analyser les métadonnées disponibles pour un attaquant passif, deux plateformes sécurisées sont
donc déployées : une ZigBee et une 6LoWPAN. Des intercepteurs ainsi que des outils d’analyses sont également
développés. Nous avons analysé les fuites existantes dans chacun des réseaux indépendamment puis nous avons
voulu identifier quelles informations étaient disponibles lorsque la sécurité est activée a la couche MAC.
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4.2 Analyse du réseau ZigBee

4.2.1 Le réseau et ’intercepteur déployés

La premiere plateforme déployée a permis la mise en lumieére des fuites d’informations concernant le
réseau ZigBee et ses nceuds. Cette plateforme est composée d'un WSN dont les ressources sont accessibles
sur Internet via une interface RESTful. Le premier élément ZG est une SmartGateway OSGI implémentée
sur un Raspberry Pi. Elle assure l'interopérabilité des standards entre 1'Internet et le réseau de capteurs
ZigBee (cf. Figure 4.1). Elle est accessible via une adresse IPv4. Son role va étre d’enregistrer la demande
de ressource provenant d’Internet et d’interroger le ou les nceuds concernés afin d’obtenir la donnée désirée.
Elle va donc devoir traduire la requéte HTTP en demande compréhensible par un noeud ZigBee et la router
jusqu’au capteur désiré.

il
End User

Ethernet
IPv4

‘ RaspberryPi
Smart Gateway

Fumclion: IigBer Coordnator &P
Pert: COMIS - MJUN - A9
MAC: $011A30840 T8 850

- Mowmr
% Fuamctiom Iigfee Rowter 451
WAL B 1AT0SRST LY

M
Functioms: Zigihen I ovec 451
< MG 000 JAZOMCIRCH

C: Coordinator
—— R: Router
] i E: End Device

FIGURE 4.1 — Plateforme ZigBee déployée.

Le réseau de capteurs est meshé. Il est formé de nceuds Waspmote équipés d’un front end XBee supportant
le protocole ZigBee PRO. Parmi les nceuds Waspmote, trois rdles sont présents dans le réseau, selon que le
neeud est coordinateur ZC, routeur ZR ou "end device" ZED. Le coordinateur va représenter le contact direct
du WSN avec la gateway. Comme expliqué dans la partie 3, son role va étre de créer et de gérer le réseau.
Les routeurs permettent de relayer le message depuis I’émetteur vers le destinataire dans un réseau meshé.
Enfin les appareils End Device sont les feuilles de notre topologie.

Le cas d’utilisation de cette plateforme consiste a permettre a un utilisateur situé dans le domaine de
I'Internet ("End User" sur la Figure 4.1) d’avoir accés aux ressources d’un nceud embarquant un capteur de
température et un d’humidité. Il envoie alors une requéte vers le nceud concerné encapsulée par le protocole
HTTP via une URI :
http ://199.166.244.133 :8080/device/device_name/service/service_ name/resource/resource_ name.
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Les routeurs ainsi que les feuilles peuvent également fournir sur demande le niveau de leur batterie. Un
utilisateur peut également demander des informations sur les nceuds telles que le nom du fabriquant, le
modele de la carte ou encore le propriétaire.

Pour collecter les informations contenues dans les en-tétes, un intercepteur Killerbee [92] a été utilisé et
déployé. Ce framework Python open source offre un ensemble d’outils permettant le déploiement d’attaques
actives de sécurité exploitant les vulnérabilités du ZigBee et du standard IEEE 802.15.4. Ce framework
peut étre utilisé afin de découvrir les failles existantes pour ensuite proposer des contre mesures adaptées.
Stelte et al. dans [93] utilisent Killerbee afin de mener une attaque association flooding et une attaque par
rejeu. Analysant le comportement d’un réseau ZigBee face a ces attaques, ils peuvent ensuite définir un IDS
pour celles-ci. Killerbee possede également des outils pour de ’écoute passive. Afin d’exploiter cette capacité
pour notre analyse des métadonnées, nous avons utilisé une carte Atmel AVR RZ RAVEN. Néanmoins,
d’autres plateformes peuvent étre utilisées. Le site de Killerbee [92] donne un tutoriel afin de programmer
les différentes plateformes mais également pour 1'utilisation des différents outils Python et leurs installations.
Afin de programmer la carte Atmel avec le logiciel fourni par Killerbee, du matériel supplémentaire est
nécessaire comme une sonde jtag ou des connecteurs.

Au moment de I'expérience, le prix total du matériel nécessaire a la mise en place de I’écoute passive,
incluant ’Atmel AVR RZ RAVEN, était environ de 208$. Le temps nécessaire au déploiement de 'intercepteur
est d’environ 10 minutes (branchements inclus). La nouvelle méthode décrite sur le site de Killerbee avec le
nouveau matériel n’a pas été testée. Néanmoins, le prix du matériel nécessaire a diminué pour atteindre 130$
environ. Le temps mais également 'investissement nécessaire au déploiement est donc faible et accessible au
plus grand nombre. Les logiciels sont open source. Néanmoins, le logiciel Killerbee est fourni sans possibilité
de modifications.

Afin d’exploiter les trames collectées avec Killerbee, celles-ci sont enregistrées automatiquement dans un
fichier au format pcap exploitable avec Wireshark. Wireshark [48] est un analyseur de paquets open source
qui integre un grand nombre de dissecteurs de standards de communications dont IEEE 802.15.4. Il permet
ainsi d’accéder aux différents champs des couches du modele OSI.

L’intercepteur déployé possede une portée limitée qui restreint les informations collectées. Pour pallier a

ce probléme, une solution serait de déployer plusieurs intercepteurs au sein du WSN afin de couvrir tout le
réseau.
Pour nos expériences, nous avons choisi de ne déployer qu’un seul intercepteur mais de le positionner proche
du coordinateur. Il ne collecte que les communications sans fil & sa portée. Placer I'intercepteur proche du
coordinateur permet d’avoir une bonne vision des communications ayant lieu dans le réseau et donc des
potentielles informations contenues dans les en-tétes. En effet, dans notre cas d’usage, les communications
passent forcément par le coordinateur. Nous allons ainsi démontrer que, méme avec une vision partielle du
réseau sécurisé, les fuites venant des métadonnées sont importantes.

4.2.2 Exploitation des métadonnées du réseau ZigBee sécurisé

4.2.2.1 Description des expériences

Sur la plateforme ZigBee, nous avons mené deux expériences.

Pour la premiere expérience, les mécanismes de sécurité disponibles avec le front end XBee sont mis en

place. La clé Réseau définie par le standard ZigBee est fournie avant déploiement au ZC, permettant le chif-
frement des paquets au niveau de la couche Réseau. Elle est distribuée ensuite a chaque nouveau noeud des
qu’il a rejoint le réseau. Les en-tétes MAC et ZigBee NTW sont accessibles en clair.
Pour la deuxieme expérience, le réseau utilise la sécurité NTW comme précédemment mais également la
clé lien qui permet ’envoi chiffré de la clé Réseau. Ces deux expériences permettent de mettre en évidence
les métadonnées ainsi cachées par 1'utilisation de la sécurité mais également de montrer les fuites restantes
permettant d’inférer des informations sur le réseau ZigBee sécurisé.
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Le cas d’utilisation commun aux expériences est le suivant.

La SmartGateway ZG est tout d’abord connectée au ZC. Les ZR et ZED sont ensuite mis en route les uns
a la suite des autres et disposés de facon a former un réseau meshé. Pour cela, certains noeuds sont éloignés
du ZC afin de s’assurer qu’ils ne soient pas a sa portée et en conséquence, qu'ils soient obligés de passer
par un routeur. Chaque noeud effectue les phases de join et d’association qui permet au réseau de s’établir.
Des lors ou chaque nceud appartient au réseau, ’échange de données peut débuter. Pour cela, un script est
exécuté coté "End User" afin d’accéder aux différentes ressources mises a disposition par tous les noeuds. Il va
émettre pour chaque nceud une demande de ressource qu’il enverra a la SmartGateway et attendre la réponse.
Le coordinateur va alors, pour chaque requéte regue provenant de I’'"End User', transmettre la demande au
noeud concerné mais également récupérer la valeur et la renvoyer a I’"End User".

Pour chaque expérience, les trames sont interceptées lors de deux phases de vie différentes : établissement
du réseau et échanges de données.

Trois analyses des données collectées sont réalisées :

1. Les champs des en-tétes sont analysés indépendamment du type de trames ou du protocole en cours. Les
en-tétes de chaque couche OSI ont été analysés en partant de la couche MAC et en remontant jusqu’a
la couche Application afin de retrouver la signification de chaque octet et d’en extraire de I'information.
Un dictionnaire des différents éléments a ainsi pu étre créé.

2. Reconnaissance de protocoles. Les trames collectées sont extraites et groupées pour reconstruire les
échanges des différents protocoles. Pour cela, des expressions régulieres correspondant a des modéles
bien précis sont recherchées. On recherche certain type de trames que 'on sait utilisé pendant ces
phases. De par la nature des trames collectées (données brutes), les expressions réguliéres représentent
des champs préalablement identifiés dans l'analyse précédente. Cette analyse donne alors une vision de
la dynamique du réseau (nceud entrant/sortant). Il est donc nécessaire de bien connaitre le protocole
et la norme afin d’identifier les trames a rechercher pour reconstruire les échanges.

3. Une analyse combinée des deux précédentes est réalisée afin d’identifier des failles de plus haut niveau.
On effectue alors une analyse en profondeur des métadonnées des en-tétes des différentes trames d’un
protocole complet. Les informations intra couches mais également inter couches OSI sont corrélées.
Deux niveaux d’études sont réalisés.

Le premier consiste a étudier les métadonnées relatives a un seul noeud.

Le second cherche a établir des relations entre les nceuds du réseau. Pour cela, des régles sont définies
afin de reconstruire la topologie mais également afin de découvrir plus d’information sur les noeuds. Ces
regles sont nourries par les informations obtenues par la premiere attaque. Cette analyse donne une
vision plus globale que les précédentes sur le réseau.

Ces analyses réalisées sur les données enregistrées peuvent étre réalisées en temps réel. Les informations
déduites des métadonnées peuvent alors étre exploitées de fagon préventive comme pour le déploiement d’un
IDS ou par un attaquant.

4.2.2.2 Analyses des fuites d’information et exploitations

Dans la premiere expérience menée avec la sécurité, la clé NTW est envoyée en clair au nceud souhaitant
rejoindre le réseau. Cette clé permet de chiffrer les données échangées. Si un attaquant assiste a cet échange,
il pourra alors intercepter la clé. Vidgren, Haataja et al. expliquent dans [94] le déroulement de cette attaque
ainsi que sa mise en place. Un attaquant peut ainsi déchiffrer les communications et donc espionner tout le
trafic. S’il souhaite participer aux communications, il peut alors se légitimer aupres du réseau et grace a cette
clé forger des trames et mener des attaques de sécurité comme l'attaque sinkhole et attirer ainsi un maximum
de trafic par lui. Il peut ensuite influencer le réseau, la topologie mais également les communications en menant
une attaque selective forwarding. Dans le cas ou 'attaquant est capable de récupérer par simple écoute la clé
NTW échangée, I’étude des informations contenues dans les différents en-tétes devient alors identique & une
étude d’un réseau sans sécurité déployée. La contre mesure proposée consiste a pré configurer cette clé pour
chaque noeud ou & utiliser la clé lien. C’est cette derniere solution qui est testée dans la deuxiéme expérience.
La clé lien est alors pré installée pour chiffrer I’'envoi de la clé NTW. Dans cette configuration l'attaquant est
limité aux informations des en-tétes non chiffrés par la clé NTW.
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Les phases de join et d’association n’utilisent que des trames MAC IEEE 802.15.4. Toutes les métadonnées
des en-tétes sont donc disponibles par écoute passive méme en cas de déploiement de sécurité ZigBee.

D’apres notre analyse du standard réalisée a la partie 3, une phase de join est initiée par 1’envoi d’une
trame commande MAC "Beacon Request" comme le montre la figure 3.7 de cette méme partie. Tous les ZC

et ZR a proximité et appartenant déja au réseau vont alors répondre en indiquant le PAN ID du réseau dans
une trame MAC "Beacon".

La Figure 4.2 montre un exemple de trames analysées lors du join avec Wireshark.

T Source Destination Infa
Broadcast Beacon Request
dxeape Beacon, Src: Ox@000, EPID: @@:00:00_00:08:00:1f:00
axidl? Beacon, Src: OxBd17, EPID: @@:00:d_o0:08:00:11:00

» Frome 38: 28 bytes on wire (224 bits), 28 bytes coptured (224 bits)
v IEEC 882.15.4 Deacon, Src: Gx@ada
¢ Frame Control Field: QxB888@8, Frame Type: Beacon, Destination Addressing Mode: Mone, Source Addressing Mode: Short/18=bit
Sequence Mumber: 148
Source PAM: @xbcbe
Source: QxOB0a
¥ Superframe SpecificationPAMN Coordinator, Association Permit
sses snws sass 1111 = Beacon Interval: 13
1111 .« o Superframe Interval: 15
Final CAP Slot: 15
Battery Extension: False
= PAN Coordinator: True
Association Permit: True

1111

e
i

Pending Addresses: @ Short and @ Long
FC5: @xb695 (Correct)

FIGURE 4.2 — Protocole de Join ZigBee.

Dans le fichier de trames brutes collectées, deux réponses apparaissent a la suite du "Beacon Request".
Cela indique que deux noeuds font déja partis du réseau et sont a proximité. Il est ainsi possible de commencer
une reconstruction partielle de la topologie. Néanmoins, toutes les réponses regues ne sont pas identiques.
Certains champs différent. Cela implique des comportements différents pour les nceuds émetteurs.

Ainsi, dans la Figure 4.2, 'une des trames collectées en réponse indique une adresse source 0x8d17 alors
qu’une autre indique 0x0000. Dans la majeure partie des WSN ZigBee, la valeur par défaut de I'adresse du
ZC est 0x0000. La norme indique également que pour un ZC les valeurs de "PAN coordinator" et "Association
Permit" du champ "SuperFrame Specification" (encadrés en rouge sur la Figure 4.2) sont toutes deux a 1,
ce qui est le cas pour 'adresse source 0x0000 contrairement a 0x8d17. Ces deux informations combinées
permettent de déduire 'adresse utilisée dans le réseau pour le ZC ainsi que la proximité du nouveau nceud
avec le ZC. De plus, comme un ZED ne répond pas a un "Beacon Request", il est possible de déduire que
0x8d17 est un ZR.

Ce travail a été reproduit pour tous nouveaux join mais également sur les protocoles d’association menés
par les différents noeuds afin d’obtenir des informations sur le réseau et ses participants. Les informations
de vie privée inférées ont été enrichies au fur et a mesure des analyses permettant d’identifier les différentes
exploitations réalisables grace a la collecte de ces deux phases.

Les procédures de join et association offrent donc de nombreuses fuites d’informations exploitables par

un attaquant :

o Un attaquant passif assistant aux phases de join et d’association récupere le PAN ID mais également
les adresses de tous les nceuds, le type des noeuds, leurs capacités, roles et sources d’énergie. Il peut
déduire les relations entre les nceuds et reconstruire la topologie du réseau. Ces informations peuvent
étre exploitées pour lancer des attaques DoS.

o Il est possible de lancer des attaques par exhaustion de batterie par attaque Hello flooding en forgcant un
routeur ciblé ou méme le coordinateur a répondre a des trames "Beacon Request" et en faisant avorter
la suite du protocole.
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e Tous les nceuds utilisent le méme PAN ID pour identifier le réseau auquel ils appartiennent. Lorsqu’un
nouveau noeud souhaite rejoindre un réseau, il doit connaitre ce PAN ID. Il existe deux possibilités.
Soit le PAN ID lui a été fourni avant déploiement soit, il doit le découvrir grace a la trame "Beacon"
du join. 1l sélectionne alors le PAN ID du nceud ayant le meilleur LQI. Dans ce cas, lorsque plusieurs
WSN sont présents a proximité, les trames contenant le PAN ID n’étant pas chiffrées ni authentifiées,
un neeud n’a pas la possibilité de distinguer quel est le réseau légitime auquel il doit s’associer. Cette
situation peut notamment apparaitre dans des immeubles ot plusieurs systémes domotiques coexistent.

e Siun attaquant déploie un coordinateur, il peut tenter d’attirer dans son réseau un maximum de nceuds
souhaitant s’associer en renseignant un meilleur LQI que le ZC légitime et en désactivant la sécurité.

La phase d’échange de données comme le protocole de routage utilisent des trames de type ZigBee NTW, le
contenu des trames et notamment le chemin contenu dans les trames de routage sont alors chiffrés. Néanmoins,
un travail d’analyse de trafic permet de retrouver les chemins de routage qui ne sont plus disponibles en clair
et donc de reconstruire la topologie du réseau.

(] En clair

] chirres "
e En-téte NTW

[ En-téte MAC I FC Adresse NT‘I.I'u'dstl Adresse NTW src I Radius }' SN ] Payload NTW ]
! Champs d'adressage

FIGURE 4.3 — Format simplifié d’une trame ZigBee Network.

En effet, len-téte NTW (cf. Figure 4.3) contient les adresses source et destination accessibles en clair
afin de permettre le routage. Il contient également un champ appelé "Radius". Il définit une valeur qui est
décrémentée a chaque saut de routage. Le "Radius" maximal est commun a tous les nceuds du réseau. En
repérant une trame issue du ZC, il est alors facile de retrouver cette valeur maximale.

De plus, la valeur du champ "Sequence Number" (SN) de la couche NTW reste identique tout au long du
routage de la trame de 'adresse NTW source a 'adresse NTW destination. En observant le trafic au niveau
d’un ZR, il est possible grace a ce champ d’identifier le routage du paquet. Enfin, I’adresse du prochain saut
étant mise a jour pour chaque routeur, un attaquant peut alors suivre le message et en déduire les routes
pour accéder aux nceuds. Il connait également 'activité des différents nceuds et leur importance dans les
communications.

Dans I’hypothese ol Pattaquant ne serait pas global, les paquets entrant /sortant des ZR aux frontiéres de
la portée de l'intercepteur combinées a la liste des adresses connues du réseau donnent assez d’information
pour retrouver la topologie.

Pour conclure, nous avons vu que les phases de join et d’association apportent de nombreuses informations
de vie privée disponibles méme lorsque la sécurité ZigBee est activée. Toutefois, méme lorsqu’un attaquant
n’assiste pas & ces phases, 'analyse de trafic réalisée lors des phases d’échange de données et de routage
lui permet d’inférer de nombreuses informations sur le réseau et ses participants. Cette attaque sera plus
longue a mener dans ce cas car il devra s’assurer d’obtenir des communications faisant intervenir chaque
neeud du réseau. Néanmoins, de par leur fonctionnement, les nceuds du WSN sont amenés a transmettre
leurs données régulierement a 1’"End User" afin d’assurer le réle de surveillance de ’environnement pour
lequel ils sont déployés. Comme 'attaque passive est neutre, attaquant peut patiemment attendre que tous
les nceuds aient regu une requéte de I’"End User". Il pourra ainsi établir la liste des identifiants des noeuds
mais également leur réle et capacité ainsi que la topologie pour ensuite exploiter ces vulnérabilités dans des
attaques actives ciblées. Cette attente, pour le bon fonctionnement du WSN, devrait étre largement inférieure
a 1 journée.

Regardons maintenant les failles existantes dans un réseau 6LoWPAN.
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4.3 Analyse du réseau 6LoOWPAN

4.3.1 Le réseau et les outils d’analyse déployés

La deuxieme plateforme est un réseau meshé 6LoWPAN. Elle est constituée uniquement de nceuds Wis-
mote embarquant la version 2.6 de I’OS Contiki. Il support le protocole 6LOWPAN et implémente RPL
comme protocole de routage et nous utilisons UDP pour le transport des données. Les communications sont
multi sauts.

Un noeud assurant le role de "Border Router' 6BR a été, contrairement aux autres, branché sur secteur
et non mis sur piles. Il représente le point d’entrée/sortie du réseau. Il joue le role de puits et collecte donc
les données lui parvenant des différents noeuds du réseau. Les données brutes recues par le 6BR peuvent
également étre récupérées dans un fichier texte qui pourra ensuite étre exploité. Pour cela, ce dernier est
branché sur un PC. Il joue également le role de nceud root et permet la mise en place du réseau et sa
configuration. Il fournit également le préfixe utilisé pour la configuration des adresses IPv6 avec le protocole
SLAAC.

Les autres noeuds du réseau sont soit des feuilles soit des routeurs. La périodicité du maintien du routage
par RPL peut étre réglée dans Contiki. Nous avons choisi de garder la valeur par défaut. La durée maximum
par défaut entre deux trames RPL est d’environ 17min28s.

Le scénario déployé sur cette plateforme consiste & permettre & chaque nceud du réseau d’envoyer des
trames UDP périodiques incluant leur identité mais également les données de leurs accélérometres.

Pour analyser les communications au sein du réseau 6LoWPAN, un intercepteur Wismote embarquant
I’OS Contiki a été développé. Il va permettre de collecter les trames brutes IEEE 802.15.4, en-téte MAC inclus.
Des modifications dans I’OS ont été réalisées afin de mettre la radio en mode promiscuité et donc d’éviter
le filtrage d’adresses. Seule une carte Wismote et un cable USB sont nécessaire pour la programmation.
L’investissement est d’environ 135€ pour le matériel. Pour la programmation, une machine virtuelle open
source comportant le BSP pour les cartes Wismote est fournie. Elle permet de programmer de maniere
simple les cartes Wismote. L'un des plus gros investissements concerne la compréhension de Contiki et des
fichiers de son noyau. En effet, peu de documentations sont disponibles. Néanmoins, il n’est pas obligatoire
de comprendre le fonctionnement complet de Contiki pour déployer I'intercepteur. De plus, dans les versions
récentes de Contiki, des exemples de programmes permettant le déploiement d’intercepteurs sont donnés. I1
est alors possible de les adapter a la plateforme qui embarquera l'intercepteur. Mis a part la création des
programmes des intercepteurs, la programmation de la carte prend environ 3 minutes. Le déploiement reste
la encore abordable pour un attaquant.

L’intercepteur Wismote doit permettre deux utilisations.
Soit ’expérience est réalisée puis on analyse apres coup les données. On parle alors d’analyse off-line. Les
données sont collectées et enregistrées dans un fichier qui devra ensuite étre transmis a Wireshark pour
analyse.
Soit les données sont analysées au fur et a mesure de I’expérience pour une analyse in-line.

Néanmoins, afin de traiter et d’interpréter les données, Wireshark a besoin que celles-ci respectent le
format pcap. Ce format utilise des en-tétes ajoutés aux données utiles permettant I’appel des bons dissecteurs
ainsi que la configuration de Wireshark. Pour assurer nos deux types d’analyses, nous avons donc développés
des bridges qui permettent de récupérer les trames brutes MAC collectées dans le réseau et d’ajouter les
en-tétes nécessaires au fonctionnement avec Wireshark. Plusieurs bridges ont été nécessaires afin d’assurer
les différents types d’analyses.

Par la suite, 'intercepteur Wismote est utilisé en mode off-line. De méme que pour le réseau ZigBee, nous
avons choisi de ne déployer qu’'un seul intercepteur et de le placer proche du 6BR.
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4.3.2 Exploitation des métadonnées du réseau 6LoWPAN sécurisé
4.3.2.1 Description des expériences

RPL et la couche d’adaptation 6LoWPAN ne permettent pas la mise en place de mécanismes de sécurité
efficaces. Le réseau doit alors compter sur les autres couches pour 'activation de la sécurité. Le standard
6LoWPAN prévoit la possibilité de garantir le chiffrement et/ou authentification & chaque couche du modele
OSI et donc de moduler la sécurité en fonction du besoin. Il permet la mise en place de la sécurité soit au
niveau de la couche transport via 'utilisation de DTLS soit au niveau de la couche réseau grace a IPsec.

Nous avons donc menés deux expériences. Pour la premiére expérience, nous avons mis en place DTLS. Les
en-tétes jusqu’a la couche transport sont accessibles en clair. Puis dans la seconde nous avons voulu observer
les fuites d’information lors de 'utilisation d’IPsec. Contrairement a la premiere expérience, I’en-téte de la
couche transport n’est plus accessible.

Les métadonnées encore disponibles sur le réseau malgré I'utilisation de I'une ou 'autre des sécurités sont
étudiées et les vulnérabilités exploitables sont analysées.

Un méme cas d’utilisation a été testé.

Lors de la mise en route du WSN, le 6BR est d’abord connecté au PC et alimenté. Les noeuds, déployés dans
le batiment, sont ensuite mis en route successivement. La portée des Wismote étant faible, un réseau multi
sauts est déployé. Dés qu'un nceud a forgé son adresse IP et a rejoint le réseau, il commence a communiquer
méme si tout le réseau n’est pas encore déployé. L’application est la suivante. Chaque nceud va, toutes les 10s,
envoyer au 6BR une trame UDP contenant son identité ainsi que la valeur des trois axes de son accélérometre.
Contrairement au réseau ZigBee, ce n’est pas 'utilisateur qui fait la demande d’une donnée mais les capteurs
qui émettent de maniere périodique. Ainsi, les deux fonctionnements possibles des WSN sont étudiés.

Pour le réseau 6LoOWPAN; les trames interceptées lors de la phase d’échanges de données correspondent
donc aux envois périodiques en direction du 6BR. L’intercepteur assiste également a la phase de mise en
route du réseau.

Les mémes techniques d’analyse que celles présentées pour le réseau ZigBee sont utilisées. Néanmoins,
avant I'analyse en profondeur des vulnérabilités, une analyse statistique est menée pour identifier le nombre
de paquets malformés, ayant un "BAD FCS" ou ne pouvant étre analysés. Il est regardé si la sécurité était
activée dans les trames collectées. Cette étape permet également d’obtenir la fréquence de chaque type de
trames (UDP/ICMP) émises dans le réseau, de les classifier et par conséquence, d’avoir une premiére vision
du fichier et de s’assurer que l'intercepteur a bien collecté les communications.

4.3.2.2 Analyses des fuites d’information et exploitations

Comme pour la plateforme ZigBee, I'intercepteur assiste a la phase d’association des nceuds puis a celle
d’échange de trames. Avec RPL, les phases de join et d’association sont regroupées en une seule phase. Dans
la premiere expérience, la solution de sécurité activée est DTLS. Nous allons donc analyser les informations
disponibles ainsi que leurs exploitations possibles.

DTLS laisse les données des en-tétes RPL visibles en clair. Il est donc possible d’identifier les différents
types de trames et donc les protocoles en cours. Les en-tétes des couches plus basses sont également disponibles
pour une analyse.

La phase d’association est réalisée grace a 'utilisation de trames ICMPv6 RPL. La Figure 4.4 montre un
exemple d’association repérée dans les trames collectées.

L’envoi d’une trame DIS RPL (en noir dans la Figure 4.4) indique le début de l’association pour le
nouveau nceud ayant une adresse MAC terminant par 804. Les adresses sources MAC et IPv6 du nouvel
arrivant sont disponibles en clair. Seuls les nceuds routeurs a proximité et appartenant déja au réseau ainsi
que le 6BR vont alors répondre en envoyant un DIO. Il est possible de connaitre les adresses (MAC et IPv6)
des trois noeuds émetteurs. Collecter un DIS permet de déduire qu’un nouveau nceud veut rejoindre le réseau

et collecter de l'information sur les noeuds & proximité dans le WSN. Néanmoins, a ce stade, il n’est pas
possible de distinguer les nceuds routeurs du 6BR. Seul le role de feuille peut étre écarté. Le nceud adresse
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Source Destination

fe80::fb04:4ff:fe07:804 f a l ICMPV6 30 £9:04:04:ff:fe:07:08:04 RPL Control (DODAG Informafion Solicitation)[Malformed Packet], E
fe80::fb00:4ff:fe07:800 ff02::1a ICMPVO 118 9:00:04:Ff:Te:0/:08:00 RPL Control (DODAG Information Object)[Maltorfed Packet], Bad FCS
go :4ff:fe07:802 ff02::1a ICMPV6 118 f9:02:04:ff:fe:07:08:02 RPL Control (DODAG Information Object)[Malformged Packet], Bad FCS
28 3 g :801 ff02:: ICMPV6 118 £9:0 4:ff:fe:07:08:01 RPL Control (DODAG Information Object) [Malforped Packet], Bad FCS

fe80::fb00:4ff:fel/: ICMPVO 9 £9:02:04:7f:Te:0/:

€ b €0 v
4 e07: fe80:: fb00:4ff: fe07:800
aaaa::fb02:4ff:fe07:802 aaaa::1

TPVo 9779
ICMPV6 97 f9

m

@ Frame 16: 97 bytes on wire (776 bits), 97 bytes captured (776 bits) on interface 0
@ IEEE 802.15.4 Data, Dst: f9:01:04ff:fe:0708:01, Src: f9:04:04ff:fe:0708:04, Bad FCS
@ 6LOWPAN

= Internet Protocol Version 6, Src: fe80::fb04:4ff:fe07:804 (fe80::fb04:4ff:fe07:804), Dst: fe80::fb01l:4ff:fe07:801 (fe80::fb0l:4ff:fe07:801)
® 0110 .... = Version: 6
Bseee 0000400000 cuis Sas BRGE Sl Sdss = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 66
Next header: ICMPv6 (58)
Hop Timit: 64
Source: fe80::fb04:4ff:fe07:804 (fe80::fb04:4ff:fe07:804)
[Source SA MAC: f9:04:04:07:08:04 (f9:04:04:07:08:04)]
Destination: fe80::fb01:4ff:fe07:801 (fe80::fb01:4ff:fe07:801)
[Destination SA MAC: 9:01:04:07:08:01 (f9:01:04:07:08:01)]
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
= Internet Control Message Protocol v6
Type: RPL Control (155)
Code: 2 (Destination Advertisement Object)
@ Checksum: Oxebec [incorrect, should be 0x5255]

FIGURE 4.4 — Protocole d’association 6LoWPAN.

alors & son parent un DAO RPL. Une topologie locale peut ainsi étre reconstruite.
La procédure d’association par RPL offre de nombreuses informations sur le réseau :

¢ Un attaquant peut facilement identifier le début d’une phase d’association. Il va récupérer les adresses
de tous les nceuds. Il peut alors lancer une attaque par DoS afin d’empécher un nouveau nceud de
rejoindre le réseau et le forcer a joindre un autre WSN mais également afin d’épuiser ses ressources.

o Les adresses MAC et IPv6 étudiées avec les DIO émis a la suite d’un DIS permettent de déduire les
relations entre les nceuds. Un attaquant peut reconstruire la topologie locale.

o Enfin, l'identification par un attaquant de la phase d’association permet de connaitre le dynamisme
du réseau. En effet, si dans un réseau ou les communications semblent établies, un nceud vient réaliser
une procédure d’association, cela implique que le réseau évolue et n’est pas statique. Cette information
peut étre pertinente dans certaines attaques.

Afin de maintenir les tables de routage a jour, RPL définit un protocole périodique utilisant des trames
DIO et DAO.

Les informations exploitables grace a I'observation de ’association sont également présentes dans le pro-
tocole de maintien des tables. Un attaquant n’ayant pas assisté a la mise en place du réseau pourra donc
obtenir les mémes informations sur le réseau. Il lui suffira de chercher les trames DIO pour les adresses
IPv6 observées dans ses données enregistrées ou d’attendre leur capture si c’est une analyse temps réel puis
d’intercepter le DAO en réponse. Il pourra donc reconstruire la topologie, identifier les nceuds présents mais
également déduire la périodicité des trames RPL. Il pourra enrichir sa topologie en incluant les nceuds feuilles.
En effet, lors de I'association, comme ceux ci ne répondent pas aux DIS, les adresses n’apparaissent pas. Dans
le protocole de routage tous les noeuds interviennent. Les noeuds feuilles vont donc participer au maintien

du routage en envoyant un DAO & leurs parents. L’attaquant pourra récupérer les adresses et construire la
topologie.

Cette périodicité de RPL, utile pour le maintien du routage, offre donc un avantage a un attaquant. Il est
assuré, méme lorsqu’aucunes applications n’est déployées, d’obtenir du trafic et donc de I'information sur le
réseau. De plus, ce protocole lui permet de connaitre le dynamisme du réseau. En effet, si lors d’'un maintien
périodique, un nceud ne communique plus de DIO/DAQ, il pourra alors déduire que celui-ci s’est déplacé
dans le réseau ou 'a quitté. En cherchant les trames DIO/DAQO liées a I'adresse de ce noeud, il pourra alors
le suivre et observer ses mouvements dans le réseau.

La tragabilité mais également ’activité des noeuds sont donc facilement accessibles par écoute passive du
protocole RPL.
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Lors de I’échange de données, celles-ci sont remontées périodiquement au noeud puits, le 6BR. Cet échange
utilise les trames UDP. L’intercepteur peut facilement surveiller le trafic arrivant au 6BR. Si 'adresse IPv6
d’un nceud est présent dans un grand nombre de communications ou posséde une activité importante, 'atta-
quant peut alors choisir de mener une attaque DoS sur ce nceud identifié afin de perturber voire d’endommager
le WSN. En surveillant les communications, il connait toutes les routes actives ce qui lui permet de recons-
truire la topologie sans attendre le protocole RPL. En effet, en analysant les adresses MAC et IPv6, il peut
connaitre les noeuds intermédiaires mais également les noeuds source et destination.

En revanche, 'attaquant possede peu d’informations sur les communications en dehors de sa portée. En
effet, il connait I’adresse IPv6 source de la trame mais ne posséde aucune information sur le nombre de
sauts qui séparent ce nceud du premier routeur a sa portée. L’écoute prolongée des communications va lui
permettre de reconstruire petit a petit la topologie mais des incertitudes peuvent exister sur la topologie
réelle en dehors de sa portée.

L’analyse du réseau protégé par DTLS montre que de nombreuses vulnérabilités viennent des informations
de RPL disponibles. La mise en place du chiffrement & la couche Réseau permet de chiffrer I’en-téte de la
couche transport indiquant le type de trame (UDP ou RPL) recue. Un grand nombre d’information contenue
dans les trames ICMPv6 et UDP sont ainsi cachées. Un attaquant ne peut plus utiliser les informations
disponibles pour identifier le type de trames RPL et donc obtenir des informations sur le protocole en cours.
Il ne peut plus, par simple analyse du protocole en cours, déduire le dynamisme du réseau. Il ne peut plus
identifier le début du protocole d’association afin de mener ses attaques DoS.

En revanche, les métadonnées des couches plus basses sont toujours émises en clair ce qui offre de nom-
breuses autres possibilités d’analyses.

La connaissance des adresses déja présentes dans le réseau combinée & des analyses statistiques (fréquence,
temporelle) permet de déduire lactivité des noeuds. Un attaquant peut également découvrir une nouvelle
adresse non enregistrée et, par comparaison avec des motifs des communications connus, déduire qu’un
nouveau nceud entre dans le réseau. Les trames suivantes sont alors des trames RPL et les adresses collectées
correspondent alors aux routeurs ou au 6BR a proximité.

La disparition d’'une adresse ou le changement de chemin de routage indique une disparition ou un
mouvement de noeud. Enfin, I'auto configuration des adresses par le protocole SLAAC rend les adresses IPv6
fixes méme lorsque le nceud se déplace dans le réseau. Cette information peut étre utilisée par un attaquant
pour déduire le trafic dans le réseau et reconstruire la topologie indépendamment du type de couche transport
utilisée (UDP ou ICMPv6), simplement en se basant sur 'en-téte IPv6 qui reste disponible. Il peut déduire
Iemplacement dans le WSN des nceuds suivant leurs adresses. Comme ’application consiste a envoyer au
neeud puits les données, il peut découvrir I’adresse du 6BR. Il peut ainsi prendre le temps d’agréger des
informations sur le réseau et ses nceuds afin de choisir la cible adéquate pour son attaque. Les attaques
actives ciblées sont donc plus efficaces et ce malgré la sécurité. Pour conclure, que ce soit avec DTLS ou
IPsec, les en-tétes encore visibles offrent de nombreuses informations sur le réseau et ses nceuds. IPsec permet
néanmoins de limiter certaines vulnérabilités dues aux informations sur les protocoles disponibles en clair avec
DTLS. Toutefois, ’en-téte Réseau contient les adresses IPv6 statiques utilisées pour les communications end-
to-end et nécessaires pour le routage. Un attaquant peut utiliser ces informations pour de I'analyse de trafic
afin de retrouver la topologie du WSN. De plus, l'utilisation de SLAAC, qui permet une auto configuration
rapide et simplifiée des adresses IPv6 appropriée aux WSN, facilite le suivi des noeuds lorsque ceux-ci sont en
mouvement. Ce fonctionnement facilite également la mise en place d’attaques actives ciblées. Enfin, ’analyse
des adresses (MAC et IPv6) combinée a d’autres analyses de vie privée permet de déduire des informations sur
le protocole, informations normalement protégées par 'utilisation de la confidentialité a la couche Réseau.

4.4 Analyse des métadonnées du standard IEEE 802.15.4 sécurisé

Les expériences menées sur nos deux plateformes montrent, qu’indépendamment du standard, des fuites
d’informations persistent méme lorsque la sécurité des couches hautes est activée. Ces informations sur les
neeuds et le réseau peuvent étre exploitées par un attaquant dans le but de mener des attaques ciblées plus
puissantes.
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Pour le réseau ZigBee, la mise en place de la sécurité couche NTW est inutile pour les phases de join
et d’association car les trames échangées sont des trames MAC IEEE 802.15.4. La sécurité des couches plus
hautes est donc sans effet. Durant la phase d’échange de données, ’analyse de trafic est faisable méme lorsque
la sécurité est établie. Pour cela, un attaquant peut utiliser le champ "Radius" combiné aux champs concernant
les adresses contenues dans 'en-téte NTW ZigBee. Il peut ainsi reconstruire la topologie et déduire le role des
noeuds ce qui lui permet de choisir la cible la mieux adaptée pour une attaque active. Une solution consiste a
activer la sécurité MAC IEEE 802.15.4. Ainsi, elle permet d’obtenir une phase d’association sécurisée aupres
d’un coordinateur légitime car possédant la bonne clé de chiffrement. Les données contenues dans ’en-téte
NTW et utilisées pour I’analyse de trafic ne sont alors plus accessibles en clair.

Pour le réseau 6LoWPAN, méme si I'utilisation du chiffrement couche Réseau permet de protéger ’asso-
ciation, I'analyse de trafic apporte de nombreuses informations de vie privée sur le réseau et ses participants.
La couche Réseau IPv6 est notamment une couche porteuse d’un grand nombre d’informations exploitables
par un attaquant pour cette analyse de trafic. Il va alors utiliser les adresses IPv6 source et destination conte-
nues dans l’en-téte Réseau pour suivre le message et recréer les chemins et la topologie. SLAAC permet aux
adresses d’étre statiques. Un attaquant peut donc également exploiter cette propriété pour suivre un noeud
et son activité. La encore, une solution consiste a activer la sécurité MAC qui assure ainsi la confidentialité
des informations portées par la couche Réseau et les couches au-dessus.

Dans les deux réseaux étudiés, I'une des vulnérabilités communes vient de la possibilité grace a la couche
Réseau (NTW ou IPv6) de réaliser de 'analyse de trafic dévoilant des informations sur le réseau, sa topologie
et ses nceuds. L'idée est donc d’assurer la confidentialité des métadonnées de cette couche via 'utilisation de
la sécurité au niveau le plus bas, c’est-a-dire au niveau MAC.

Le front-end XBee dans sa version actuelle utilisée sur les nceuds Waspmote et assurant le déploiement
du standard ZigBee PRO ne permet pas d’activer la sécurité IEEE 802.15.4 MAC. 1l est donc nécessaire de
développer une nouvelle puce radio compatible ZigBee incluant les spécifications du standard IEEE 802.15.4e
pour la sécurité. En réalisant les calculs cryptographiques au niveau matériel, 'utilisation de la sécurité
devient transparente pour les couches hautes du standard ZigBee. Pour le réseau 6LoWPAN, Contiki permet
de mettre en place la sécurité MAC grace & un AES logiciel. Néanmoins, la version 2.6 de Contiki n’offre pas
la possibilité d’activer la sécurité de la version 2012.

Sokullu, Korkmaz et al. montrent dans [95] que la sécurité a cette couche permet également d’empécher
ou de limiter un grand nombre d’attaques actives sur la couche MAC comme les attaques par injection de
paquets. Néanmoins, il est nécessaire, a chaque saut, de déchiffrer puis de chiffrer a nouveau une trame
lorsque celle-ci doit étre routée. De plus, afin d’éviter les failles de sécurité, le management des clés doit étre
fait avec précaution. Nous avons vu dans ’analyse précédente sur le réseau ZigBee que la clé utilisée pour la
sécurité NTW pouvait étre envoyée en clair lors de la phase d’association. Ce fonctionnement dangereux est
a proscrire au prix de casser la sécurité et la protection de la vie privée du WSN. Une manieére correcte de
procéder consiste a pré installer en priorité la clé nécessaire pour le chiffrement couche MAC. Celle-ci permet
de protéger le réseau d’un attaquant passif extérieur. De plus, elle serait active des la phase de join afin
d’authentifier et de chiffrer les échanges. Si le WSN souhaite par la suite mettre en place une sécurité sur les
couches plus hautes, les clés pourront étre négociées et échangées de maniéres chiffrées par la clé MAC. Elles
peuvent également étre pré installées de la méme maniere que la clé MAC pour éviter qu’elles soient connues
de tous les nceuds pré configurés avec la méme clé MAC. Néanmoins, cette solution nécessite une réflexion
avant déploiement et un travail de configuration par 1'utilisateur.

Dans un réseau sécurisé au niveau de la couche MAC, les métadonnées de I'en-téte MAC sont encore
exposées a de ’écoute passive. Il est donc nécessaire d’étudier les métadonnées exploitables dans cette couche
MAC.

La Figure 4.5 donne les différents champs accessibles a un attaquant lorsque la sécurité est activée a la
couche MAC.

Le champ "Frame Control' donne de nombreuses indications a un attaquant concernant le réseau et
son dynamisme. Elles lui permettent de choisir I'attaque la mieux adaptée. Notamment, le champ "Security
Enabled" (SE) indique si la sécurité est activée. Un attaquant peut utiliser cette information pour choisir un
réseau non sécurisé s’il souhaite mener une attaque rapide et peu cotiteuse ou encore pour mettre en place les
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FI1GURE 4.5 — En-téte MAC disponible en clair par écoute passive.

outils et attaques appropriées pour tenter de passer la sécurité. Il peut également utiliser la connaissance de
I’activation de la sécurité pour mener une attaque par exhaustion de batterie. En effet, lorsqu’un nceud recoit
une trame sécurisée, le standard MAC définit que la trame doit étre dans l'ordre déchiffrée puis authentifiée.
Un attaquant peut forger une trame ayant les bons champs de I’en-téte MAC mais un payload chiffré et un
MIC faux. Le nceud va alors faire les opérations cotiteuses de vérification inutilement. En répétant 'opération,
le nceud va épuiser rapidement sa batterie.

La plus grande faille lorsque la sécurité est activée au niveau de la couche MAC est portée par les adresses.
En effet, celles-ci ne peuvent étre cachées car utiles au routage. Il est possible de réaliser alors de I’analyse de
trafic hop-by-hop et ainsi de déduire la topologie. Néanmoins, cette reconstruction est fortement limitée a la
portée du collecteur. Elles peuvent également étre utilisées pour des attaques ciblées. En effet, ces adresses
sont statiques et liées au matériel. Un attaquant peut donc les utiliser pour faire du scan d’adresses, corréler
les activités d’un noeud au sein du réseau ou méme lorsque celui-ci est mobile entre plusieurs réseaux. La
connaissance de l'adresse MAC liée au matériel lui permet d’identifier les vulnérabilités spécifiques a ce
matériel et de mettre en place une attaque en conséquence. Les adresses étant statiques, 'attaquant possede
tout le temps nécessaire pour mener a bien son attaque.

Afin d’éviter ou du moins de limiter 'utilisation de la connaissance des adresses dans des attaques plus
puissantes, une contre mesure consiste a empécher un attaquant d’observer une adresse et de la relier a un
neeud. Pour cela, il est possible d’utiliser des techniques d’anonymat ou des pseudonymes. Ainsi 'attaquant
ne pourra pas utiliser 1’adresse pour cibler un nceud intéressant ou pour le suivre lorsque celui-ci est en
mouvement.

4.5 Conclusion

Dans cette partie, nous avons étudié les fuites d’informations concernant deux modeéles basés sur le

standard IEEE 802.15.4 : le ZigBee et le 6LoWPAN.

Pour chacun de ces réseaux, nous avons testé différents mécanismes de sécurité proposés et analysé les
métadonnées encore disponibles. Les réseaux ont été étudiés pendant deux phases de vie différentes. Dans un
premier temps, nous avons observé les informations disponibles lorsque le réseau s’établit. Puis nous avons
étudié les communications lors de I’échange de données et du maintien du routage.
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Malgré la possibilité qu’offre les deux standards d’activer la sécurité a la couche Réseau, les métadonnées
disponibles ainsi que leur exploitation ne sont pas identiques.

Tout d’abord, les phases de join et d’association définies par le standard ZigBee sont plus sensibles a de

I’écoute passive que celles du standard 6LoWPAN. En effet, la sécurité ZigBee ne permet pas d’assurer la
confidentialité de cet échange. L’échange est accessible en clair et un attaquant peut mener des attaques sur
le protocole plus facilement. Il peut forger de faux protocoles de join et d’association pour mener des attaques
DoS ou tenter d’attirer les nouveaux nceuds dans son propre réseau. Il peut également facilement identifier le
début du protocole et en déduire la dynamique du réseau. La sécurité couche Réseau de 6LoOWPAN permet
de cacher cet échange et donc de le protéger contre ces attaques. L’échange étant chiffré, un attaquant ne
peut alors pas forger de fausses trames afin de reproduire une fausse association sans connaitre la clé. Un
attaquant doit déployer des techniques d’analyse de trafic plus poussées pour identifier le protocole dans les
données collectées. Néanmoins, avec des recherches sur les motifs des protocoles et des en-tétes des trames, il
est capable d’inférer le déroulement du protocole d’association et donc de 'analyser. Il peut ainsi avoir acces
au dynamisme du réseau.
De plus, un attaquant a acces a plus d’informations sur les noeuds et le réseau avec ZigBee. Les champs présents
lui permettent de connaitre le PAN ID, les différentes adresses, les capacités des nceuds mais également leurs
roles et, si le ZC est présent, de 'identifier par rapport aux autres nceuds. Il peut reconstruire la topologie.
L’écoute du protocole d’association de 6LoWPAN uniquement ne permet pas de distinguer les nceuds routeurs
du noeud 6BR. Les informations présentes permettent uniquement d’écarter le réle de feuille. Comme pour le
réseau ZigBee, un attaquant connait le PAN ID et les différentes adresses (MAC et IPv6) et peut commencer
une reconstruction de la topologie.

L’échange de données et le maintien du routage permettent & un attaquant, indépendamment de la
plateforme, de réaliser de I'analyse de trafic. Cette analyse de trafic permet de retrouver les identités des
différents noeuds du réseau et la topologie. Il permet également de retrouver la mobilité des noeuds et leurs
activités. Néanmoins, l’en-téte Réseau de ZigBee permet une analyse plus poussée et une reconstruction plus
optimale en cas de portée limitée de l'intercepteur. En effet, la connaissance du champ "Radius" accessible
en clair dans l'en-téte NTW permet d’indiquer a un attaquant le nombre de sauts réalisés depuis ’émission
de la trame et donc, si un attaquant patiente assez longtemps, permet avec la connaissance des adresses de
retrouver la topologie hors portée. Dans le cas du réseau 6LoWPAN;, le nombre de sauts hors portée n’est
pas indiqué. L’attaquant a donc une vision plus limitée et doit déployer plus de force pour reconstruire la
topologie compléte (par exemple, déployer plusieurs intercepteurs). En revanche, 1'utilisation dans les réseaux
6LoWPAN du protocole SLAAC offre la possibilité de suivre plus facilement un nceud méme lorsque celui-ci
change de réseau. L’adresse MAC étant liée a 1'adresse IPv6 un attaquant peut donc déduire des adresses
IPv6 les adresses MAC, méme des nceuds hors de portée, ce que ne peut pas faire un attaquant dans un
réseau ZigBee. Enfin, la présence de ’adresse destination dans ’en-téte réseau permet d’identifier ’adresse
IPv6 du 6BR.

Les failles viennent donc principalement des protocoles de join et d’association non sécurisés et de 'analyse
de trafic réalisable grace aux différentes informations contenues dans les en-tétes Réseau.

Un moyen de réduire les métadonnées disponibles est de mettre en place la sécurité sur la couche la plus
basse du modele OSI c’est a dire la couche MAC. Ainsi les adresses Réseaux par exemple ne pourront plus étre
accessibles par simple écoute. La confidentialité des données de la couche Réseau sera assurée. Néanmoins,
méme lorsque celle-ci est utilisée, I'en-téte MAC reste disponible en clair et sujet a de analyse de trafic. Une
analyse des métadonnées disponibles lorsque la sécurité MAC est activée a révélé que les adresses MAC utiles
pour le routage et ne pouvant étre cachées représente une information importante pour ’analyse de trafic.

Les identifiants permanents que sont les adresses MAC peuvent étre utilisés pour suivre un nceud ou pour
inférer des informations sensibles utiles aux attaques actives ciblées. Un moyen de contrer ces attaques est
de masquer les adresses utilisées pour le routage et présentes dans les en-tétes. Ainsi, il ne sera plus possible
d’associer une adresse avec un hote spécifique ou de retrouver sa localisation. Les techniques d’anonymat et
d’utilisation de pseudonymes ont alors rapidement été adoptées pour répondre a ce probleme. Par exemple,
elles sont utilisées dans des produits grands publics comme iOS 8 ou encore Tail Linux.
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Néanmoins, ces techniques ajoutent de la complexité lors du routage notamment dans les réseaux contraints.
Nous allons donc voir dans la prochaine partie quelles solutions de ’état de ’art existent et si elles sont ap-
plicables aux contraintes des WSN.
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Partie 5

Solutions de I’état de ’art pour
dissimuler ses identifiants

Dans cette partie, les contre mesures de I’état de I’art sont étudiées afin d’identifier la solution de dissimulation
des identifiants la plus appropriée aux contraintes des WSN. Nous allons présenter les solutions utilisant les
techniques d’anonymat ainsi que celles utilisant les pseudonymes. Nous allons analyser chaque solution vis-a-
vis de sa compatibilité avec les contraintes des WSN. Nous allons montrer que beaucoup de solutions dédiées
aux réseaux classiques, et notamment les techniques permettant ’anonymat, sont incompatibles et qu’il est
nécessaire de déployer une solution pensée pour les réseaux de capteurs.

5.1 Introduction

L’utilisation des identifiants permanents comme adresses ou partie des adresses rend le déploiement des
réseaux sans fil plus rapide et efficace. C’est pourquoi les méthodes stateless comme SLAAC ont pris de plus
en plus de place dans les processus de génération d’adresses. Grace a la réutilisation de ’adresse MAC liée
au matériel, le processus de génération des adresses IPv6 est plus rapide mais assure également 1'unicité des
adresses sans ajout de trafic.

Ces adresses sont fondamentales pour assurer les communications mais peuvent étre exploitées par un
attaquant pour mener des attaques ciblées. De plus, les cacher d’une écoute passive n’est pas facilement
réalisable. Ainsi, méme lorsque le chiffrement est activé a la couche la plus basse, les adresses MAC sont
toujours disponibles en clair. Afin de limiter les fuites d’identifiants permanents dans les communications
sans fil et leurs exploitations par un attaquant, il est donc nécessaire de déployer une solution de protection
de la vie privée. Plusieurs voies peuvent étre explorées.

Les solutions étudiées sont basées sur deux principes différents :
1. L’anonymat
2. L’utilisation de pseudonymes

Kelly et al. expliquent dans leur livre [96] que le principe d’anonymat consiste & empécher une identité
d’étre liée & un ensemble spécifique d’activités grace a des méthodes d’obfuscation. Ainsi, dans I'Internet
classique, ’anonymat consiste a permettre I'utilisation des services Internet sans révéler I’identité ou la loca-
lisation de 'utilisateur. Cette identité inclut les adresses MAC et/ou IP. Un service d’anonymat doit laisser
a l'utilisateur le choix de diffuser ou non les informations permettant son identification. De nombreuses re-
cherches ont été menées pour assurer I'anonymat dans le monde IP classique. Kelly et al. dans [96] détaillent
le nombre conséquent de solutions existantes dans le monde du filaire ainsi que les avantages et les inconvé-
nients de chaque solution. En ce qui concerne les réseaux sans fil, peu de littérature existe. L’article détaille
néanmoins certaines des contre mesures adaptées aux contraintes de ce type de réseau.

En ce qui concerne l'utilisation de pseudonymes, les méthodes utilisées vont générer des pseudonymes
que les clients vont pouvoir utiliser pour remplacer les champs d’identités et d’adresses présents dans les
paquets transmis pour leurs communications. L’activité d’un pseudonyme ne sera pas obfusquée mais il sera
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impossible de remonter & I'identité, 'activité ou la localisation du noeud réel présent dans le réseau. Il sera
également impossible de lier deux pseudonymes utilisés par la méme entité.

Néanmoins, les réseaux dans lesquels ces solutions sont déployées doivent conserver des performances
raisonnables et permettre une qualité de service correcte. Les solutions ne doivent pas non plus introduire
des failles de sécurité. Pour qu’une solution de dissimulation des identifiants soit convenable il faut qu’elle
puisse fonctionner avec les critéres de sécurité du réseau comme, par exemple, autoriser le contrdle d’acces.

Les solutions présentées par la suite vont donc étre analysées sur plusieurs points :

e Protection de la vie privée : les attaques favorisées par 1'utilisation des identifiants permanents sont-elles
encore réalisables 7 Des fuites d’identifiants peuvent-elles encore mener a des vulnérabilités exploitables
par un attaquant ?

o Environnement : est-ce que cette solution est réalisable dans un réseau de capteurs (noeuds contraints,
mobiles, topologie complexe) ?

e Sécurité : est-ce que la solution ne remet pas en cause la sécurité ? Est-il possible de légitimer le nceud
avec l'aide / sans aide d’une autorité ?

e Performance : dans quelle mesure la solution détériore les performances du réseau ?

o Concordance : est-ce que cette solution fonctionne avec les protocoles utilisés dans 6LoWPAN (RPL,
SLAAC) ? En effet, les solutions décrites par Kelly et al. dans le livre [96] ne sont pas étudiées vis-a-vis
d’un réseau spécifique et donc du contexte décrit précédemment dans la partie 3 pour les WSN. 11 faut
donc veiller & ce qu’une solution soit utilisable avec les protocoles déployés dans les WSN.

5.2 Les techniques d’anonymat

Certaines solutions de 1’état de I’art proposent de protéger uniquement l’identité de 1’émetteur. Un atta-
quant ne sera alors plus capable de lier un message avec une source précise. Ces solutions sont intéressantes
dans le cas ou 'attaquant cherche a obtenir la localisation d’un événement capté. Il est également possible
d’assurer I’anonymat du récepteur. Dans ce cas-la, ’attaquant ne pourra pas connaitre I’adresse du destina-
taire du message. Ces solutions permettent de protéger les nceuds puits qui sont des éléments importants du
réseau. Enfin, une solution plus compléte permet I'anonymat de la communication. Un attaquant ne peut
alors établir de liens entre I’émetteur et le récepteur d’'une communication. Lorsqu’un attaquant ne peut
reconstruire la topologie d’un réseau on parle d’anonymat de localisation.

Enfin, un critere fort concerne I'inobservabilité. Un attaquant peut alors soit ne pas étre en mesure d’ob-
server les communications, soit ne pas réussir a distinguer une communication d’une autre. L’inobservabilité
implique 'anonymat. En revanche, il est nécessaire d’ajouter des techniques de génération de faux trafic
aux techniques d’anonymat pour atteindre ’inobservabilité. Ce critere est donc un critere fort et souvent
compliqué a mettre en place car nécessite des techniques trop gourmandes notamment pour étre déployées
dans les réseaux sans fil contraints.

La grande majorité des solutions proposées dans la littérature sont basées sur 'utilisation de techniques
de mixage comme celles présentées dans la partie 2. L’idée étant d’altérer I’apparence et/ou le trafic des
messages émis dans le réseau afin de protéger la source et la destination du message.

La modification du trafic permet d’éviter les attaques par analyses temporelles ou statistiques en ajoutant
du retard et du ré-ordonnancement dans les messages au niveau d’un nceud routeur appelé mixeur. En ce
qui concerne la modification de 'apparence d’un message, du chiffrement combiné & du bourrage (padding)
est appliqué au message de départ.
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FIGURE 5.1 — Anonymat par TOR.

Dingledine, Mathewson et al. présentent dans [97] The Onion Routing (TOR), deuxiéme génération de
solution utilisant le routage oignon. TOR propose de rendre le routage anonyme de fagon a lutter contre
I’analyse des en-tétes utilisés pour le transport des données sur Internet. Il assure 'anonymat de ’émetteur,
du récepteur mais également des communications contre un attaquant interne ou externe. TOR a été créé
pour fonctionner avec des communications TCP. TOR utilise le principe des réseaux mélangés (ou mixeur)
appliqué a la couche transport. Cette méthode permet 'utilisation d’un chemin aléatoire a travers des routeurs
n’ayant pas une vision compléte du chemin.

Sur le site TOR Project [98], le principe de fonctionnement de TOR est expliqué. La Figure 5.1 est égale-
ment extraite du méme site. Lorsqu’Alice va vouloir communiquer avec Bob, elle va tout d’abord interroger
un serveur TOR afin d’obtenir la liste des routeurs TOR (désignés par une croix dans la Figure 5.1). Alice
va ensuite choisir un chemin aléatoire jusqu’a Bob a travers ces routeurs. Le chemin obtenu ne passe que
par 3 des 5 routeurs TOR disponibles. Afin de s’assurer qu’aucun nceud ne connait le chemin complet, Alice
va établir des connexions chiffrées différentes entre chaque routeur. Chaque routeur intermédiaire ne connait
ainsi que l'adresse du saut précédent et celle du saut suivant. Pour cela, Alice va récupérer de chacun de ces
nceuds une clé de chiffrement différente. Elle va ensuite chiffrer, de maniére successive, sa trame avec les clés
des différents routeurs du chemin. Dans la derniere étape, les routeurs TOR intermédiaires vont tour a tour
"éplucher", en déchiffrant grace a leur clé, la trame afin de connaitre la destination pour le prochain saut.
Seule la couche propre au routeur est enlevée. Le chemin se construit au fur et & mesure des déchiffrements.
Seule la communication entre le dernier routeur TOR et Bob n’est pas chiffrée.

Lorsqu’Alice souhaite communiquer avec une autre destination, elle doit alors répéter I'opération et choisir
un nouveau chemin aléatoire. De plus, le chemin établi n’est valable que pour 10 minutes. Apres cela, il est
nécessaire de recommencer le processus.

En terme de protection de la vie privée, la construction du chemin se faisant de fagon incrémentale,
cette méthode est résistante a ’analyse des en-tétes ou aux attaques MITM. Néanmoins, cette technique
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FIGURE 5.2 — IPsec en mode tunnel.

est sensible a de I'analyse de trafic basée sur la corrélation temporelle. De plus, Pries, Yu et al. montrent
dans [99] que TOR est vulnérable & des attaques par rejeu permettant de casser anonymat et donc de lier
une source a sa destination.

Dingledine, Mathewson et al. expliquent dans [100] que le déploiement et le maintien de réseau distribué,
anonyme et de faible latence comportent d’énormes challenges. Ces challenges sont encore plus importants
lorsque le déploiement concerne un réseau de capteurs contraints ou TCP n’est pas le protocole préconisé.
De plus, du fait que les adresses soient anonymes, il est compliqué voire impossible de faire du controle
d’acces. L’'un des inconvénients de cette méthode est le choix du chemin qui n’est pas forcément optimale
et nuit fortement aux performances du réseau. En effet, afin d’empécher I’analyse de trafic, le chemin n’est
pas direct mais aléatoire. Il peut choisir plus de routeurs que ne le ferait la route directe. Cela introduit
des latences mais également un surcoit dans le routage de la donnée qui, dans les réseaux de capteurs,
entrainent une surconsommation de ’énergie. Enfin, la taille des champs supplémentaires qu’introduit TOR,
pour fonctionner induit un surcofit considérable. En effet, TOR fixe 500 octets pour ajouter les en-tétes
chiffrés nécessaire a 'anonymat. Ainsi, un attaquant ne peut pas utiliser la taille de la trame pour déduire le
nombre de routeurs total mais également le nombre de routeurs restants. Néanmoins, ces en-tétes additionnels
sont inutilisables dans un réseau WSN ou la taille maximale d’une trame est de 127 octets. TOR est donc
une technique d’anonymat intéressante pour les réseaux classiques mais n’est pas utilisable dans les WSN.

Afin de réduire le surcoiit apporté par 'anonymat, Matos, Sargento et al. dans [101] proposent d’utiliser
les extensions de champs de I'en-téte IPv6 pour transmettre les informations d’adresses réduisant le surcotit
a 48 octets. Leur méthode utilise des waypoints qui jouent le méme role que les routeurs TOR. L’inconvénient
de leur méthode est qu’elle repose sur un ensemble de controleurs qui fournissent et assurent la dissimulation
comme par exemple dans le choix du chemin. De plus, un surcoiit de 48 octets est encore trop important
pour étre embarqué dans des réseaux contraints IEEE 802.15.4.

Pour s’assurer de 'anonymat des communications, une autre solution est d’utiliser [Psec en mode tunnel
(cf. Figure 5.2). Dans ce mode, I’en-téte IP est chiffré et encapsulé dans un nouvel en-téte IP. Cette méthode,
similaire a la création d’un VPN, permet le masquage d’adresses. Il est généralement utilisé entre deux
passerelles sécurisées donnant acces a deux réseaux. L’ajout d’un nouvel en-téte IP augmente la taille de la
trame a transmettre. En effet, ’en-téte IPv6 posséde une taille de 40 octets. L utilisation d’un nouvel en-téte
ajoute donc 40 nouveaux octets. De méme que pour les deux méthodes précédentes, [Psec apporte donc un
surcoiit non négligeable qui le rend inadapté aux WSN. De plus, avec IPsec, les adresses MAC sont toujours
disponibles en clair pour de I'analyse de trafic hop-by-hop.

Ces solutions montrent que vouloir cacher le chemin est trés complexe dans les réseaux de capteurs et
souvent trop gourmand en en-tétes et en mémoire nécessaires au stockage des clés interdisant leurs utilisations.
De plus, les protocoles de routage ont besoin de flexibilité pour s’adapter a la nature vaste et décentralisée
des WSN a laquelle s’ajoute la possible mobilité des noeuds participant au routage. Cacher le chemin revient
a compliquer et alourdir le travail de ces protocoles déja complexes tel que RPL.

Il existe cependant d’autres solutions d’anonymat. En effet, il est possible, plutét que de tenter de cacher
le chemin, d’appliquer les techniques d’anonymat aux adresses directement.

Park, Bang et al. décrivent dans [102] une méthode pour cacher les adresses destinations contenues dans
Ien-téte MAC. La sécurité couche MAC est activée. Cette méthode utilise les filtres de Bloom. Cette struc-
ture probabiliste permet de vérifier de facon rapide la présence d’un élément dans un ensemble de données
et ainsi de stocker plus d’information avec peu de mémoire. En effet, seul le résultat de fonctions de hachage
est stocké. La mise en place de 'anonymat des adresses destinations se déroule en deux phases.
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Lors d’une phase préliminaire, la station de base collecte les adresses MAC (a;) des i noeuds du réseau a
déployer. Au lieu de stocker les différentes adresses telle quelle, celle-ci va utiliser les filtres de Bloom (BF)
pour stocker les résultats des fonctions de hachage pour chaque adresse. Cette station génere également des
données aléatoires R; (j # i) qu’elle stocke également dans son filtre de Bloom (BF(R;)). Le filtre contient
donc les informations concernant les nceuds mais également des informations aléatoires choisies pour ne pas
chevaucher les adresses MAC et créer de faux positifs dans le filtre. Le réseau est ensuite déployé. Chaque
neeud va calculer 'empreinte de son adresse MAC par le filtre de Bloom appelée bfid = BF(a;). Lors de
la phase de communication du réseau, lorsque la station de base veut communiquer avec un nceud, elle va
remplacer 'adresse destination MAC du noeud par recvlD. recvl D est calculé grace au filtre de Bloom.
Prenons 'exemple d’une communication avec le noeud i = 3. La station de base va choisir ¢ (prenons ¢ = 4)
valeurs parmi les R; valeurs aléatoires générées et stockées et calculer recviD = BF(as, Ra, Re, R7, Ry).
Lorsque le neeud recoit la trame avec recvI D, il va alors vérifier si son bfid est contenu dans recvlD. Si c’est
le cas, la trame lui est destinée. Il peut la traiter. L’inconvénient de cette méthode est qu’elle n’autorise que
les communications de la station de base vers les nceuds et dans une topologie étoile. Elle limite également
le nombre de nceuds dans le réseau. En effet, la station de base doit définir au préalable le nombre de nceuds
qu’elle autorise afin de configurer son filtre de Bloom.

Toutes les méthodes d’anonymat citées précédemment compliquent donc le déploiement et le maintien
des WSN et ne sont pour la plupart pas applicables dans les WSN & cause des contraintes qu’apportent ce
genre de réseau. De plus, dés lors ou I'on parle d’anonymat, le probléme du contrdle d’acces se pose. En effet,
I'identifiant est souvent utilisé pour gérer l'acceés au réseau. Or, que ce soit dans 'anonymat du chemin ou
de I'adresse en elle-méme, ce contrdle est compliqué voire impossible. L’un des critéres pour I’adoption d’une
solution de protection de la vie privée est que celle-ci ne nuise pas a la sécurité. Empécher le controle d’acces
revient a négliger un mécanisme de sécurité.

Une nouvelle approche consiste a ne pas utiliser 'anonymat pour une adresse mais a fournir des pseu-
donymes reliés aux identités afin de permettre au nceud d’utiliser ces derniers dans le réseau a la place des
identifiants uniques mais également permettre le controle d’acces et donc 'authentification des émetteurs.

5.3 L’utilisation de pseudonymes

L’idée de l'utilisation de pseudonymes est de remplacer des identifiants long termes par des courts termes
que 'on rafraichit. Pour cela, il est possible de permettre au nceud de choisir un identifiant parmi plusieurs.
C’est I'utilisation des listes de pseudonymes.

5.3.1 Les listes de pseudonymes

Une premiére possibilité est donc de fournir aux nceuds une liste statique de pseudonymes prédéfinis,
liste distribuée par une autorité de confiance. Ces méthodes s’appellent les Simple Anonymity Scheme (SAS).
Wang et al. proposent dans [103] un schéma d’adressage basé sur les techniques SAS. Dans cette méthode,
les noeuds sont organisés en cluster et la topologie est en étoile (cf. Figure 5.3(a)). Trois acteurs interviennent
dans le réseau. La passerelle, qui assure le role d’autorité de confiance et initie le réseau. Elle va permettre
dans un premier temps de diffuser le préfixe 3FE8 :1 :1 :1 :0 :5F3A :1A20 commun a toutes les adresses
du réseau et utilisé pour former la premiére partie de celles-ci suivant le format de la Figure 5.3(b). Cette
passerelle dispose également d’un ensemble d’adresses prédéfinies qui seront utilisées pour les communications
dans le réseau. Chaque cluster du réseau est relié a la passerelle par un Cluster Head (CH) assurant le role de
noeud puits. Afin d’organiser ’adressage, chaque CH va demander a la passerelle de lui attribuer une partie
des adresses qu’elle possede. Pour cela, celle-ci scinde ’ensemble de départ en sous-ensembles. Ainsi, tous les
membres d’un méme cluster posséderont une partie cluster ID identique (Figure 5.3(b)). Prenons I’exemple
du cluster du milieu de la Figure 5.3(a), la passerelle fournie au CH I’ensemble des adresses dont le "cluster
ID" est 02. Le CH va alors disposer a son tour d’un sous-ensemble des adresses mises a disposition dans le
WSN par la passerelle qu’il pourra fournir a ses membres. On peut parler de sous-réseau ou le CH agit en
tant qu’autorité de confiance pour les membres du cluster.
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(a) Schéma d’adressage de [103].
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(b) Format d’une adresse IPv6.

FIGURE 5.3 — Attribution d’une liste d’adresse.

Imaginons maintenant un nouveau noeud souhaitant rejoindre le réseau via le cluster dont I'ID est 02.
Dans ce cluster, 5 nceuds forment déja le réseau. Ce sont les Cluster Member (CM). Chacun de ces nceuds
possedent déja une liste de pseudonymes a utiliser pour leurs communications avec le CH. Afin de réduire
les informations disponibles pour un attaquant, les listes mises a disposition de chaque noeud ont toutes des
tailles aléatoires. Le nouveau noeud va choisir le cluster auquel il souhaite appartenir et contacter le CH afin
d’obtenir une liste d’adresses qu’il pourra utiliser pour communiquer au sein du réseau. Il doit également
déterminer la taille de la liste de ses pseudonymes. Pour ce faire, il va tirer n, nombre aléatoire indiquant
la taille de la liste d’adresses qu’il souhaite recevoir et envoyer une demande au CH contenant n. Le CH
regarde s’il posséde n adresses consécutives encore disponibles dans I’ensemble que lui a fourni la passerelle.
Si ce n’est pas le cas, le CH calcule aléatoirement une nouvelle valeur pour n et recommence la recherche.
Deés lors o un ensemble de n adresses consécutives est disponible, le CM se voit attribué cet ensemble et
peut choisir aléatoirement une adresse pour communiquer et en changer périodiquement. Prenons ici n = 10,
nombre obtenu par tirage aléatoire par le nouveau nceud. Dans la Figure 5.3(a), on peut voir que le nouveau
neeud n’a pas obtenu 10 adresses mais uniquement 6 adresses allant de 3FES8 :1 :1 :1 :0 :5F3A :1A20 :0203 a
3FES :1 :1 :1 :0 :5F3A :1A20 :0208. Le CH n’avait donc pas assez d’adresses consécutives disponibles pour
fournir les 10 demandées et a dii retirer un nouveau nombre aléatoire. Le nouveau CM possede donc la liste
d’adresses dont le champ "Member ID" va de 03 & 08 ce qui permet de l'identifier de maniére unique aupres
du CH. En effet, afin d’authentifier les pseudonymes utilisés, le CH va maintenir une table permettant de lier
I’adresse IPv6 réelle du CM et ’ensemble des adresses qui lui sont attribuées.

La méthode présentée s’apparente & du DHCPv6 ou 'on met a disposition une liste d’adresses statiques
réutilisables plutot qu'une adresse unique.
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L’avantage de cette solution est qu’il n’est pas obligatoire de procéder a du DAD. L’unicité des adresses
est assurée par le choix de la liste de départ fournie a la passerelle puis scindée aux différents CH et CM. De
plus, le controle d’acces est assuré par la table stockée par le CH.

En revanche, cette table utilise une grande place mémoire, ce qui oblige & avoir des CH de type FFD.
De méme, le CM doit également stocker tous ses pseudonymes ce qui peut étre compliqué pour des nceuds
contraints en mémoire. La topologie en étoile ainsi que la segmentation en cluster réduit les possibilités
qu’offrent au départ les réseaux 6LoWPAN.

De plus, ’ensemble d’adresses fourni au CM est limité et les adresses réutilisables, si bien que lorsque la
périodicité entre deux changements d’adresses est faible, les adresses peuvent revenir souvent. De méme, un
noeud ayant rejoint le réseau lors de 1’établissement de celui-ci aura plus de chance d’obtenir un ensemble
plus grand d’adresses disponibles (choix du n aléatoire possible plus grand) qu'un noeud rejoignant un réseau
déja dense. Elle ne regle donc pas le probleme de protection de la vie privée si le noeud est statique. En
effet, une observation du réseau permet a un attaquant d’identifier toutes les adresses. Il peut lier plusieurs
pseudonymes ensemble. Les adresses pouvant étre réutilisées, un attaquant peut utiliser cette propriété pour
mener ses attaques ciblées comme dans le cas d’un réseau sans solution de protection de la vie privée. En
revanche, lorsque le nceud va se déplacer, il pourra obtenir un nouvel ensemble et on ne pourra pas le lier
avec les identités qu’il avait dans le précédent réseau.

Afin de pallier aux problemes d’une liste statique dont les éléments sont réutilisables, une solution est
d’utiliser une liste de pseudonymes temporaires. Les pseudonymes ayant une durée de vie, un nceud ne pourra
pas réutiliser une méme valeur de pseudonyme pour de futures communications.

Oualha, Olivereau et al. proposent dans [104] une variante de la méthode précédente ot les éléments de
la liste sont supprimés apres utilisation. Dans celle-ci, un serveur d’authentification calcule tout d’abord,
pour chaque nceud, une liste de pseudonymes a utiliser a la place des IID des adresses IPv6. Cette liste est
ensuite transmise au noeud concerné. Pour chaque noeud, le serveur crée un filtre de Bloom associé contenant
les pseudonymes générés. Les différents filtres de Bloom obtenus sont ensuite distribués de maniére sécurisée
aux différentes gateway du réseau ou autres points de controle. Ainsi chacun peut valider les messages regus
des nceuds. L’utilisation des filtres de Bloom permet de réduire la mémoire nécessaire a la mise en place du
mécanisme de contrdle d’acces. Pour communiquer, un nceud va choisir dans la liste un pseudonyme, créer
son adresse IPv6 suivant le protocole SLAAC mais avec le pseudonyme comme IID au lieu de 'adresse MAC.
Il va ensuite envoyer sa trame avec ce pseudonyme comme adresse source réseau. La gateway va vérifier la
présence de ce pseudonyme dans un des filtres de Bloom avant de la router ou de la supprimer si elle n’arrive
pas a retrouver le pseudonyme. Les pseudonymes ne sont utilisables qu’une seule fois. Pour s’assurer de cette
unicité, apres routage, la gateway supprime du filtre de Bloom la présence de ce pseudonyme. Dés que tous
les pseudonymes sont utilisés, il est nécessaire de recommencer toute la procédure de génération et de partage
des différents éléments.

Gréce a cette solution, le probléme de la réutilisation des adresses est réglé. La liste évolue dynamiquement
grace a la suppression des pseudonymes déja utilisés. Les noeuds utilisent un protocole similaire & SLAAC
afin de générer leurs adresses IPv6. Les nceuds de controle sont capables de procéder au controle d’acces
grace aux filtres de Bloom tout en réduisant la mémoire nécessaire au stockage des pseudonymes dans ces
nceuds. Néanmoins, cela oblige le serveur d’authentification a prédéfinir la liste pour programmer les filtres
de Bloom. Ce schéma n’est pas adapté a des nceuds trop contraints et pouvant se mettre en veille pour
économiser de I’énergie. Lors de déploiement de WSN, les nceuds peuvent étre éloignés les uns des autres
et les communications ne sont pas fiables. Devoir compter sur une autorité de confiance pour obtenir les
pseudonymes est donc compliqué dans ce genre d’environnement.

La solution précédente a néanmoins pour avantage de montrer I'intérét de 'utilisation d’une liste de
pseudonymes temporaires. Il est donc nécessaire de trouver une solution qui permette aux nceuds de générer
leurs pseudonymes sans compter sur une autorité de confiance.
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FI1GURE 5.4 — Format d’une adresse IPv6 temporaire créée avec la RFC 4941.

C’est ce que proposent Narten, Draves et al. dans la RFC 4941 [105]. L’TETF est parti d’'un constat
similaire & celui fait dans ce mémoire sur les fuites d’identifiants existantes lors de 'auto configuration
SLAAC grace aux adresses MAC. Ils ont donc publiés la RFC "privacy extensions for stateless address
autoconfiguration in IPv6" permettant de pallier aux problémes de vie privée.

Les auteurs proposent l'utilisation d’adresses IPv6 temporaires dont la partie IID est générée a partir
d’une fonction de hachage. La génération du pseudonyme est la suivante.
La configuration de la partie préfixe est conservée comme définie par SLAAC. Afin de générer les pseudonymes
pour 'TID, les nceuds vont utiliser la fonction de hachage MD5 [106] (cf. Figure 5.4). La sortie de cette fonction
a une taille de 128 bits. Or, la partie IID n’a besoin que de 64 bits. Le noeud ne va donc conserver que les 64
premiers bits de la sortie de la fonction de hachage comme prochain IID. Les 64 derniers bits (appelés N sur
la Figure 5.4) seront stockés et concaténés avec la valeur de I'IID précédent pour ensuite étre utilisés comme
entrée de MD?5 lors de la génération des futurs pseudonymes. Lors de la premiere génération de pseudonyme,
la valeur de N est choisie aléatoirement. Dés lors ot la durée de vie du pseudonyme est écoulée, de nouveaux
pseudonymes sont générés.

Chaque nceud est ainsi capable d’auto générer une liste de pseudonymes. Le nceud va alors choisir pour
chacune de ses communications sortantes un pseudonyme de la liste. C’est a dire que le nceud émetteur va
choisir un pseudonyme différent pour chacune des communications qu’il possede dans le réseau avec les autres
neeuds. La solution a été pensée pour les réseaux IP classiques. Les communications sortantes sont vues ici
vis-a-vis des applications internet classiques. Ces connexions peuvent correspondre a du SSH ou encore du
téléchargement de films.

Le renouvellement de la liste de pseudonymes est périodique. Afin de ne pas casser ces connexions et
permettre le bon déroulement de 'application, le changement de pseudonyme doit respecter certaines regles.
En effet, lorsque la durée de vie d’une adresse est atteinte, celle-ci doit étre remplacée. Or, si celle-ci est
utilisée dans une connexion, le changement peut nuire au déroulement de ’application comme par exemple
le téléchargement. La RFC propose de rendre ’adresse inutilisable pour de nouvelles connexions mais de la
garder pour celle déja établie. A la fin de I'application l'adresse est supprimée et remplacée par un nouveau
pseudonyme temporaire. La liste des pseudonymes disponibles évolue dynamiquement.

Cette méthode a pour avantage de fonctionner avec SLAAC. Les nceuds sont capables de générer des
pseudonymes sans l'intervention d’une autorité de confiance. La connaissance des anciennes adresses ne
permet pas de deviner la prochaine adresse. De méme, la connaissance de l'adresse actuelle ne permet pas de
retrouver et lier les adresses précédentes. Un pseudonyme ne sera utilisé que pendant sa durée de vie et pour
un seul lien. Des lors ot la communication n’est plus établie le pseudonyme n’est plus utilisé. Un attaquant
ne peut donc pas compter sur sa réutilisation pour mener ses attaques contrairement aux listes fixes.

En revanche, cette RFC a été pensée dans le but de pallier aux probléemes de vie privée et elle ne tient
pas compte de la sécurité et ne définit aucun protocole sécurisé pour fonctionner avec. Elle est donc sujette
a beaucoup d’attaques et notamment les attaques par usurpation d’adresses.
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Cette méthode a pour inconvénient de ne chiffrer que I'adresse source et donc de laisser I'adresse destina-
tion en clair. Elle augmente la complexité de la mise en place de mécanismes de gestion du réseau. Le controle
d’acces n’est pas possible car le noeud destinataire n’a pas les moyens de lier le pseudonyme et ’adresse de
départ.

Pour conclure, les problemes dus a 'utilisation d’une liste statique dans les SAS ont été réglés grace a
Iintroduction d’une liste de pseudonymes temporaires fournie par une autorité de confiance. Néanmoins,
I’intervention de cette derniére dans la génération des pseudonymes rend le déploiement dans les WSN tres
compliqués. Une solution a donc été publiée par la RFC 4941 afin de permettre aux nceuds d’auto générer
leurs pseudonymes. Néanmoins, cette solution n’offre pas la possibilité d’authentifier les adresses et de faire
du controle d’acces.

Il est donc important de mettre en place une solution de protection qui permette aux nceuds de générer
leurs propres pseudonymes dynamiques et aux destinataires de pouvoir vérifier et lier le pseudonyme a une
adresse réelle.

5.3.2 Les pseudonymes dynamiques

La premiére solution n’a pas été créée dans I'objectif d’assurer la protection des identifiants permanents.
Elle découle d’une solution de sécurité. En effet, dans un réseau classique, la découverte de voisins se fait
via le protocole NDP. Or, ce protocole n’étant pas sécurisé, il était sujet a des attaques. Afin de pallier a
ce probléeme, 'IETF a introduit le protocole SEcure Neighbor Discovery (SEND) [107]. Dans cette version
sécurisée du protocole de découverte des voisins, des options sont ajoutées afin de permettre de contrer les
attaques par rejeu mais également permettre 'authentification des messages.

L’une des options disponibles et définies dans cette RFC s’appelle les Cryptographically Generated Ad-
dresses (CGA) [108]. L’utilisation des CGA et du protocole SEND permet de prouver la possession de I’adresse
et donc de réaliser du contrdle d’acces tout en protégeant les identifiants. Pour cela, I'IID de 'adresse IPv6
est généré de maniere cryptographique a partir d’un nombre aléatoire et de la fonction de hachage Secure
Hash Algorithm 1 (SHA-1). Le nceud a besoin de posséder au préalable une paire de clés qui sera utilisée
pour la génération et la vérification des pseudonymes.

L’algorithme de génération est le suivant :
1. Le nceud génere un nombre aléatoire appelé "modifier" de 128 bits.

2. Il concatene la valeur obtenue avec 9 octets nuls, la valeur de sa clé publique et des champs d’extensions
si présents. La fonction de hachage SHA-1 est alors appliquée a la valeur obtenue. Les 112 premiers
bits de la sortie sont gardés et appelés Hash2.

3. La sécurité des CGA repose sur un parametre appelé SEC. 11 détermine la résistance de 'adresse aux
attaques par force brute. SEC indique le nombre de zéro devant se trouver au début de Hash2. Plus
la valeur de SEC est élevée, plus le nombre de zéros est important. Dans cette étape, le noeud compare
les 16*SEC premiers bits de Hash2 avec zéros. Si le nombre est insuffisant, la valeur de "modifier"
est incrémentée et I'étape 2 est recommencée. En revanche, si le nombre correspond, alors I'algorithme
passe a l’étape 4.

4. Un compteur de collisions de 8 bits est utilisé pour déterminer I'unicité de I’adresse. Cette étape initialise
a 0 cette valeur.

5. La valeur finale obtenue pour le "modifier" est concaténée avec la valeur du préfixe réseau, le compteur
de collisions, la clé publique et des champs d’extension si présents. La fonction de hachage est alors
appliquée a la valeur obtenue. Seuls les 64 premiers bits sont conservés pour former Hashl.

6. L’TID est ensuite créé a partir de Hashl dans lequel les trois bits les plus a gauche sont modifiés pour
indiquer la valeur de SEC et ou les bits 6 et 7 sont mis & 0. Cette derniere modification est réalisée afin
d’obtenir une adresse respectant le format EUI-64.

7. L’adresse IPv6 est alors formée de maniere classique grace au préfixe réseau et a cet IID créé.

8. Afin de s’assurer de l'unicité de l’adresse, le protocole DAD est ensuite lancé. Si une collision est
détectée, le compteur de collision est alors incrémenté de 1 et l’algorithme recommence a 1’étape 5.
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Cette détection peut avoir lieu au maximum trois fois. Au dela, la procédure est avortée et aucune
adresse CGA n’est créée.

9. Enfin, une structure est créée contenant la valeur finale du "modifier" concaténée avec le préfixe, le
compteur de collisions final, la clé publique et les champs d’extension. Cette structure est appelée
"CGA Parameters".

A la fin de la procédure, le nceud posseéde donc un pseudonyme et une structure. Il va donc pouvoir
remplacer son adresse IPv6 par ce CGA. Afin que le receveur de la trame puisse vérifier que 'adresse est
légitime et est bien celle associée a la clé publique du noeud source, il a besoin de connaitre deux éléments.
11 doit d’abord connaitre ’adresse CGA mais également la structure "CGA Parameters". Le noeud peut les
partager grace au protocole SEND qui permet I’ajout de ces nouveaux champs dans la trame. Les informations
nécessaires a la génération de I’adresse sont donc envoyées dans la trame.

La vérification se déroule de la maniére suivante :

1. Le nceud vérifie que le compteur de collisions ne posseéde pas une valeur supérieure a 2. Dans le cas
contraire la vérification avorte.

2. 11 vérifie ensuite que le préfixe de I'adresse IPv6 correspond au préfixe utilisé pour la génération du
pseudonyme et contenu dans la structure. Dans le cas contraire la vérification avorte.

3. Il exécute la fonction de hachage SHA-1 sur la structure et garde les 64 premiers bits de la sortie afin
d’obtenir la valeur Hashl.

4. Tl compare alors cette valeur de Hashl avec I'IID. Les différences dues a l'insertion de la valeur de SEC
dans I'IID ainsi que la mise en conformité avec les adresses EUI-64 sont ignorées. Si des différences
apparaissent sur les autres bits, la vérification échoue.

5. Le nceud récupere ensuite la valeur de SEC des trois premiers bits de I'IID.

6. Le nceud concaténe la valeur du "modifier" avec 9 octets nuls, la clé publique et les champs d’extensions.
La fonction de hachage est appliquée a la valeur obtenue et les 112 premiers bits de la sortie sont
récupérés pour former Hash2.

7. Enfin, le destinataire vérifie que les 16¥*SEC premiers bits de Hash2 sont bien tous nuls. Si ce n’est pas
le cas, la vérification échoue.

Les nceuds peuvent également signer leurs messages via l'utilisation de leur clé privée. Le fonctionnement
des CGA fait qu’il n’est pas nécessaire de compter sur une autorité pour vérifier une adresse. Elles sont auto
certifiées.

L’un des inconvénients des CGA est qu’il n’est pas adapté aux adresses Unicast ni a 'utilisation de proxy.
Afin d’étendre 'utilisation des CGA aux cas précédents, Cheneau et al. dans [109] ont défini un nouveau
concept permettant a une adresse de posséder plusieurs clés publiques lui étant associées.

Comme dans la RFC 4941, la solution CGA ne permet de cacher que I'IID de I’adresse source mais pas
celui de 'adresse destination. De plus, comme lexpliquent Rafiee et al. dans [110] la valeur de SEC est
généralement choisie nulle ou égale & 1 car au dela la vérification pourrai prendre des heures voire des années
avec des CPU modernes non contraints. C’est notamment cette étape permettant de s’assurer de la résistance
de 'adresse face a des attaques par force brutes qui cotite le plus cher dans le processus de génération des
adresses. La génération des CGA consomme donc considérablement de I’énergie et il est difficile de répéter
le processus souvent sur des noeuds contraints sous peine d’épuiser les ressources. Ce processus est trop
gourmand pour un déploiement en milieu contraint. I1 va donc étre utilisé lors de la phase d’association et
ne sera jamais mis a jour, ce qui revient a avoir un IID statique. En conclusion, les CGA sont intéressantes
pour le monde de I'IP classique car elles permettent de fonctionner avec SLAAC et SEND et autorisent le
controle d’acces mais sont trop cotiteuses en création pour les WSN et ne protegent que I’adresse source.

Rafiee et al. dans [110] ont définis un nouveau schéma d’adressage appelé Simple Secure Addressing
Scheme (SSAS) et inspiré du fonctionnement des CGA. Le but de ce nouvel algorithme est d’améliorer les
performances des CGA tout en fonctionnant avec SEND.
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Dans cette solution, un nceud va utiliser les ECC. Les courbes elliptiques offrent de nombreux avantages
par rapport & RSA en terme d’implémentation [111]. L’algorithme de génération de 'IID est le suivant :

1. Le noeud doit générer une paire de clés de 192 bits grace a ECC.
2. La clé publique est coupée en deux parties de 96 bits chacune.

3. Dans chacune des parties obtenues a ’étape 2, un IID partiel est prélevé en prenant les 32 premiers
bits de chaque partie.

4. L’IID final est alors configuré en concaténant les deux IID partiels.

Les adresses IPv6 sont alors configurées avec SLAAC en utilisant ce nouvel IID. Pour la configuration de
I’adresse IPv6 globale, le noeud doit procéder a du DAD afin de s’assurer de I'unicité de 'adresse.

Tout comme pour les CGA, SSAS offre la possibilité au nceud de signer son message grace a la clé privée.
Les messages sont signés avec la clé privée du nceud. Cette signature permet de protéger les nceuds des
attaques spoofing et de fournir une preuve de possession de 'adresse générée.

Le noeud peut maintenant utiliser ces nouvelles adresses pour communiquer dans le réseau. Afin de créer
un climat de confiance, SSAS introduit une autorité capable de lier une adresse MAC et une clé publique et
de fournir, si demandée, une preuve de 1égitimité d’un nceud aux autres noeuds du réseau.

Tout comme avec les CGA, le noceud destinataire est capable de vérifier I'adresse recue. Pour cela, le
neeud source doit également ajouter des champs supplémentaires a la trame transmise et notamment pour
la signature et sa vérification. Il utilise également SEND pour établir une découverte de voisins sécurisée.
L’algorithme de vérification de ’adresse est le suivant :

1. Le nceud récupere le timestamp qui a été ajouté aux messages par le nceud émetteur et 'appelle ¢1.

2. Le nceud va également récupérer un timestamp local via son propre systeme. Ce timestamp s’appelle
t2.

3. Le nceud vérifie alors que le message a bien été regu entre t2 — x et t2 + z. La valeur de = dépend du
réseau, des retards admissibles dus aux caractéristiques de ce dernier... Si la valeur de t1 n’est pas dans
cet intervalle, le message est supprimé. Sinon le noeud passe a ’étape 4. Cette étape permet d’éviter
les attaques par rejeu.

4. Le nceud récupere ensuite la clé publique de 1’émetteur.

5. Le noeud va alors effectuer les mémes étapes que le nceud émetteur sur la clé publique. Il va ensuite
comparer la valeur obtenue avec la valeur contenue dans la trame. Si des différences apparaissent, la
vérification échoue.

Rafiee et al. proposent dans [110] de comparer les performances de leur solution avec une implémentation
des CGA. Leurs tests sont menés dans des environnements non contraints. D’aprés leurs résultats, le temps
nécessaire pour la génération de la paire de clés puis d’une adresse CGA est d’environ 1000 milli secondes
contre moins de 75 milli secondes pour les SSAS. SSAS est donc plus rapide en calcul qu’avec CGA. Fort
de ces résultats, les auteurs affirment que malgré que leur solution soit prévue pour les réseaux classiques
comme CGA elle peut néanmoins étre utilisée dans les WSN.

Cette solution permet donc d’utiliser des pseudonymes dynamiques avec un coiit de génération plus faible
que les CGA tout en réutilisant les mécanismes de sécurité proposés dans le protocole SEND. Il protege
également contre certaines attaques de spoofing et permet le controle d’acces. Il est également compatible avec
SLAAC. Néanmoins, ce schéma repose sur une autorité de confiance. Or, nous avons expliqué précédemment
que lors de déploiement de WSN les contraintes rendaient 'utilisation d’une autorité de confiance compliquée.
De plus, cette méthode nécessite également de procéder au protocole DAD tres coiiteux. Si le changement
d’adresses apparait trop souvent, cela apporte un surcoiit de communications pour DAD.

Cette solution comme les précédentes a été pensée pour un déploiement dans des réseaux IP classiques.
C’est pourquoi, elle se base sur des protocoles comme DAD ou encore des calculs qui sont trop cotiteux pour
étre réalisés dans des environnements contraints. Il est alors important de mettre en place une solution pensée
en concordance avec ’environnement atypique des WSN et les problemes qu’il apporte.

Afin de générer un pseudonyme a partir d’'une graine autre qu’un nombre aléatoire qui ne permet pas
le controle d’acces, ou d’une clé publique qui nécessite un surcofit de trame pour assurer ’unicité, Tunaru,
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Denis et al. dans Darticle [112] préconisent d’utiliser, pour les réseaux ad-hoc, des informations de la couche
Physique. Par exemple, il est possible d’utiliser le RSSI, la position ou la distance relative ainsi que les infor-
mations de connectivité pour obtenir, de maniére cryptographique par fonction de hachage, un pseudonyme.
Leur technique permet d’éviter les attaques par usurpation d’identité.

La propagation des pseudonymes peut se faire de deux maniéres : soit par communication directe en
sécurisant cette derniére, soit par inférence. Les nceuds vont pouvoir, dans ce cas, deviner les pseudonymes de
leurs voisins. Pour cela, il est nécessaire que les métriques utilisées pour la génération du pseudonyme soient
réciproques et stables. C'est cette génération grace au RSSI et au Round Trip - Time of Flight (RT-ToF) qui
est préconisée par [112]. Cette méthode a pour avantage de ne pas introduire de complexité supplémentaire
car il n’y a pas de surcotit dans les échanges de trames ni de calculs supplémentaires sur les données mesurées.
Tunaru, Denis et al. dans [112] ne précisent pas si le changement de pseudonymes arrive fréquemment et si
celui-ci influe sur les performances du réseau. Aucune information n’est donnée sur ’avertissement envoyé
aux voisins concernant le changement de pseudonymes ainsi que sur le fait que I’ancien n’est plus valable et
qu’il ne faut plus 'utiliser. De plus, le routage n’est pas stipulé. On peut penser que, comme on est dans les
réseaux ad-hoc, le routage est semblable au routage AODV qui differe quelque peu dans son fonctionnement
d’avec RPL et est énergivore. En revanche, elle montre U'intérét qu’il y a & permettre au nceud de calculer de
facon réciproque son pseudonyme mais également ceux de ses voisins, tout en fonctionnant avec les protocoles
mis en place (RPL, SLAAC).

Afin de limiter I'intervention d’autorité de confiance mais également pour rendre I'auto configuration plus
rapide et plus flexible, il est nécessaire de laisser les noeuds auto générer leurs pseudonymes de la méme fagon
qu’ils généraient leurs adresses IPv6 avec la méthode SLAAC.

La RFC 7217 [113] propose une méthode de génération d’adresses IPv6 basée sur SLAAC mais n’utilisant
pas 'adresse MAC. Pour cela, le nouvel IID est calculé grace a une fonction cryptographique telle que SHA-1.
Elle prend en entrée le préfixe IPv6 du réseau, des identifiants spécifiques au réseau (par exemple, SSID)
et & I'implémentation (adresse source). Elle prend également en compte un compteur pour la résolution des
conflits avec le protocole DAD et une clé secrete. Tous les bits de I'IID sont traités de maniére opaque. Cela
implique qu’il n’y a pas, comme c’est le cas pour les adresses [Pv6 classiques, de bits réservés pour indiquer
le caractére local ou universel de ’adresse. Le préfixe entrant en compte lors du calcul de I'IID, ce dernier est
alors différent pour chaque adresse IPv6 utilisée (locale, globale). Cette solution empéche les attaques par
scan d’adresse ou encore par exploitation des caractéristiques matérielles. Elle permet également d’empécher
le suivi d’un nceud lorsque celui-ci se déplace entre deux réseaux. En revanche, un noeud gardant la méme
connexion au sein d’un réseau peut étre suivi tant que celle-ci est valide. Dans les réseaux de capteurs, les
neeuds sont généralement en mouvement a 'intérieur du réseau mais appartiennent de maniére prolongée au
meéme réseau. Cette solution n’est donc pas optimale pour ce type de réseau. De plus, cette solution ne permet
I'utilisation de pseudonymes que pour les adresses IPv6. Les adresses MAC qui sont aussi des identifiants
permanents restent sensibles a de 1’écoute passive et il est donc toujours possible de mener de attaques ciblées
en utilisant cette adresse.

Groat et al. proposent dans [114] une solution appelée Moving Target IPv6 Defense (MT6D). Elle permet
aux noeuds de générer les adresses source et destination IPv6 des trames. Les différents noceuds vont partager
une clé symétrique. La distribution des clés n’est pas spécifiée dans I’article [114]. Cette solution, contraire-
ment aux précédentes permet 'utilisation de pseudonymes pour les adresses IPv6 mais également pour les
adresses MAC. Le schéma MT6D fournit une protection contre les intrusions, permet la dissimulation des
identifiants permanents et ne nécessite pas de se ré authentifier a chaque changement d’adresse. MT6D peut
étre vu comme du saut de canal mais appliqué aux adresses. MT6D nous a paru étre la solution la mieux
adaptée aux contraintes des réseaux de capteurs et permettant de protéger simultanément adresses MAC et
IPv6. Le design de MT6D permet également le controle d’acces et 'authentification.

5.4 Conclusion

Lorsque l'on souhaite mettre en place une solution de protection des identifiants dans les WSN, celle-ci
doit permettre de dissimuler I'identité du noeud tout en respectant les protocoles en place (RPL et SLAAC).
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Elle doit également cohabiter avec la sécurité, notamment en terme de controle d’acces. Enfin, le systeme
doit conserver des performances acceptables.

Les solutions détaillées dans cet état de I'art se classent en deux catégories : anonymat et utilisation de
pseudonymes.

La Table 5.1 récapitule les avantages et inconvénients de chaque méthode et analyse la faisabilité sur
des réseaux de capteurs. La premiére ligne indique si la solution est adaptable/adaptée (v') aux WSN ou
non (X). Le controle d’acces étant un critére de séeurité important, la deuxiéme ligne indique la possibilité
de faire cohabiter le schéma de dissimulation des identités et le controle d’acces. La ligne concernant la
sécurité indique si les solutions ont été pensées en cohérence avec les mécanismes et protocoles de sécurité
déja existants.

Deux méthodes pour générer les pseudonymes ont été abordées. Le tableau rappelle si les pseudonymes
sont fournis de maniére statique (marquage S), c’est & dire que l'on fournit une liste fixe prédéfinie, ou
dynamique (marquage D dans le tableau). Les techniques d’anonymat n’étant pas concernées par ce critére,
NC pour Non Concerné est indiqué dans la case correspondante.

Le respect des protocoles utilisés pour les réseaux 6LoWPAN est également rappelé. Deux protocoles sont
importants dans les WSN 6LoWPAN : le protocole de génération des adresses IPv6 SLAAC et le protocole
de routage RPL.

DHCPv6 indique que les adresses n’utilisent pas un schéma similaire & SLAAC mais plutét un adressage
de type DHCPv6 fourni par un nceud jouant le role de serveur d’adresses. Dans le cas des solutions Privacy
extension, CGA et SSAS, le protocole de découverte des voisins n’est pas RPL mais NDP ou sa version
sécurisée SEND.

Enfin les performances et I’inconvénient majeur de chaque solution sont indiqués. Un signe — indique une
perte de performance pour le réseau, un signe = indique qu’a priori la solution n’impacte pas ou peu les
performances. Plus le nombre de signes — est élevé, plus les performances sont mauvaises par rapport a un
réseau sans solution de dissimulation déployée. Les performances de chaque solution sont comparées.

Les méthodes d’anonymat étant lourdes, elles sont inadaptées pour les réseaux de capteurs. Les méthodes
par listes sont intéressantes mais équivalent & du DHCPv6 ce qui est un inconvénient dans les WSN. Enfin, les
méthodes qui semblent le mieux fonctionner sont celles ou il est donné aux neeuds la possibilité de partager un
secret leur permettant de calculer de fagon réciproque les pseudonymes sans avoir a les propager ni a vérifier
I'unicité. En revanche, étant prévue pour de I'ITPv6 classique, les solutions proposées fonctionnent pour la
plupart avec le protocole SEND et non avec RPL. Enfin, beaucoup des articles retenus pour ’état de l’art
ne donnent que la méthodologie d’obtention des pseudonymes mais ne stipulent rien sur le rafraichissement
ou l'avertissement de changement de pseudonymes, ni sur le type de réseau pour lequel la méthodologie a
été pensée. Or, I'une des prérogatives de la protection de la vie privée est que la solution doit respecter les
protocoles. 11 est donc compliqué de vérifier ce critére sur ces solutions.

La solution la plus intéressante et respectant le plus les criteres est celle de MT6D. MT6D permet de
générer les adresses source et destination par fonction de hachage grace a un secret commun. Cette solution
sera présentée dans la partie suivante.
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Partie 6

Solutions visant a préserver la
confidentialité des adresses

Dans cette partie, MT6D, solution de I’état de I'art pour la dissimulation des adresses, est présentée. Une
analyse théorique de son fonctionnement met en lumiere certaines lacunes rendant le déploiement de celle-
ci dans les réseaux de capteurs coliteux et non optimal. Notre vision du cahier des charges parfait d’une
solution visant & préserver la confidentialité des adresses est donnée. Ephemeral est alors proposé pour corriger
certaines des lacunes de MT6D. L’adéquation de notre solution avec le cahier des charges est étudiée.

6.1 Analyse de MT6D

Les premieres solutions visant a préserver la confidentialité des adresses ont été créées pour le monde
de I'IP classique. Lorsque le probleme s’est posé pour les réseaux contraints, la premiere idée a consisté a
adapter les solutions classiques & ce nouveau modele.

Cette approche peut sembler intéressante car elle permet de récupérer des outils déja utilisés et éprouvés
afin de les adapter aux besoins des WSN. Néanmoins, les contraintes ainsi que la nature des réseaux ont tres
vite montrés les faiblesses d’une telle approche.

Des solutions dédiées ont donc commencées a voir le jour. Apreés un état de I’art, la solution MT6D nous
a parue étre la mieux adaptée a notre contexte.

Nous avons donc voulu analyser le comportement de MT6D.

6.1.1 Présentation de MT6D

Le schéma MT6D permet de cacher le trafic dans un réseau 6LoWPAN.
Deux contributions ont été proposées par Groat et al.

Premieérement, dans la version pensée pour les réseaux classiques, MT6D permet d’obfusquer la partie
IID des adresses IPv6 source et destination grace a l'utilisation de la fonction cryptographique SHA256.
Le but de l’algorithme est de définir une fenétre temporelle ¢; pendant laquelle chaque nceud posséde un
pseudonyme IPv6 qu’il aura auto généré mais qui pourra étre calculé également par les noeuds destinataires.
Le pseudonyme est obtenu de la maniére suivante :

11D}, ;) = H[IID.||Kltilo-e3,

oll, || représente la concaténation, 11D’ 0 représente I'IID caché pour le nceud z au temps t;, 11D,
représente la valeur initiale de I'IID pour le nceud z, K, est la clé symétrique partagée par les nceuds du
réseau et t; le temps & linstant 7. H[.]Jo—e3 est la fonction cryptographique SHA256 dans laquelle seuls les
64 premiers bits de la sortie sont conservés pour générer I'IID obfusqué.
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Une synchronisation est donc nécessaire pour s’assurer que tous les nceuds du réseaux changent leurs
pseudonymes au méme moment et possédent la méme valeur de t;. Le protocole Network Time Protocol
(NTP) est utilisé.

Lorsqu’un neeud rejoint le réseau, la premiere phase est réalisée de maniere identique a un réseau n’utilisant
pas de pseudonymes. Il va réaliser les phases de join et d’association dans lesquelles il va calculer son adresse
IPv6, qu’il aura configurée grace au mécanisme SLAAC et a son adresse MAC. Il va également récupérer les
adresses de ses voisins et créer ses tables de routage et des voisins. Il va ensuite tenter de se synchroniser via
le protocole NTP.

Des que la synchronisation a réussi, il peut commencer le travail de calcul dynamique de pseudonymes
temporaires. Il va alors calculer la valeur de son pseudonyme a utiliser pour son IID mais également pour
toutes les adresses des nceuds destinataires. Ainsi, un nceud est capable de calculer les adresses IPv6 des
destinataires finaux et donc de communiquer plus facilement. Il existe une réciprocité dans le calcul qui évite
I'obligation de diffusion des nouvelles adresses. Seuls les routeurs locaux sont avertis du changement afin de
permettre le routage correct de la trame. Néanmoins, la valeur de t; doit étre choisie de maniere a permettre
la réception de la trame avant la modification du pseudonyme. Elle est donc liée au temps d’aller d’un message
(Single-Trip Time STT).

Ces nouveaux IID calculés, il va générer les adresses globales et locales correspondantes. Ces pseudonymes
réalisés, les communications peuvent alors avoir lieu dans le réseau jusqu’a ce que la fenétre temporelle ¢;
soit terminée. Si t; n’est pas écoulée, les nceuds peuvent envoyer ou recevoir des trames de maniére classique
en remplacant les champs d’adresses IPv6 par les pseudonymes calculés. Si la fenétre est terminée, les noeuds
doivent alors de nouveau calculer les pseudonymes qu’ils utiliseront pour leurs futures communications. Les
anciennes adresses sont alors supprimées de maniere a éviter les attaques par rejeu.

Les auteurs ont également démontré la faisabilité du changement dynamique d’adresses pour les réseaux
de capteurs grace a 'implémentation dans Contiki 2.7. Cette contribution permet d’élargir I'utilisation des
pseudonymes aux adresses MAC. Dans l’article [115], Preiss, Sherburne et al. détaillent cette implémentation
mais également les changements a effectuer dans les adresses IPv6 et MAC de Contiki. Contrairement a
la fonction de hachage initiale, cette preuve de concept utilise des compteurs pour remplacer les valeurs
des IID. Pour cela, le dernier octet de I’adresse IPv6 globale est incrémenté de 1 toutes les ¢; = 10s. La
nouvelle valeur de I'IID de I’adresse IPv6 est utilisée comme adresse MAC permettant ainsi I'utilisation de
pseudonymes pour les deux adresses. Les auteurs donnent les mémoires/variables impactées et les fonctions &
utiliser. Aprés changement d’adresses, les nceuds ne mémorisent plus les adresses précédentes. Celles-ci sont
supprimées définitivement et remplacées par les pseudonymes.

Contrairement a la version classique, les noeuds n’utilisent pas la valeur de ¢; dans le calcul des pseu-
donymes. La fenétre est utilisée uniquement pour planifier les nouvelles générations de pseudonymes. Dans
ce cas, le nceud ne sait calculer que ses pseudonymes MAC et IPv6. Les noeuds doivent alors procéder a
Pavertissement de leurs voisins en leur envoyant leurs nouvelles adresses. Les nceuds procedent donc a la
reconstruction de I’arbre de routage pour s’assurer que tous possedent les bonnes adresses. A chaque change-
ment de pseudonymes, le réseau et I'arbre de routage se reconstruisent comme ils le feraient lors de la phase
d’association. MT6D utilise les trames DIO et DAO de RPL pour transmettre les nouvelles informations sur
le pseudonyme.

Prévu au départ pour le réseau classique IP, la theése de Sherburne [116] adapte la méthode & un WSN
composé d'un 6BR et d’un noeud. Néanmoins, les premiers résultats montrent que I’empreinte mémoire due
a l'ajout de MT6D est importante.

6.1.2 Analyse théorique

MT6D permet de fournir des pseudonymes dynamiques pour les adresses MAC et IPv6. Grace a cela, les
attaques DoS basées sur 'adresse mais également les attaques MITM sont évitées. Elle permet également de
préserver les identifiants.

Néanmoins, son fonctionnement posséde des lacunes pour le déploiement dans les réseaux de capteurs.
Tout d’abord, contrairement au fonctionnement classique d’adressage par SLAAC, Padresse IP n’est pas
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déduite de 'adresse MAC. C’est le pseudonyme utilisé pour 'adresse MAC qui découle de la modification de
I’adresse IP. Ce protocole n’est défini par aucun standard.
L’utilisation d’une fonction de hachage est coliteuse en embarqué.

MT6D est sensible aux problémes de désynchronisation des noeuds. En effet, tous les noeuds doivent
changer leur pseudonyme au méme moment. Dans un réseau de capteurs, plusieurs situations peuvent amener
a une désynchronisation des nceuds.

Tout d’abord, les nceuds peuvent étre ajoutés a des moments différents. Leurs horloges ne sont alors pas
synchronisées et la période t; qui définit le changement de pseudonyme ne sera pas synchronisée entre tous
les neeuds.

De méme, une désynchronisation de cette période peut apparaitre car les horloges internes de chaque noecud
ne sont pas liées et elles peuvent dériver entre elles. Celles-ci n’étant plus synchronisées, les noeuds ne lancent
pas au méme moment la procédure de reconstruction du DODAG.

Le chronogramme de la Figure 6.1 montre l'effet d’une désynchronisation sur la reconstruction du DO-

DAG. Lorsque les couleurs des slots sont identiques, cela indique que les nceuds ont des pseudonymes générés
sur la méme période ¢;. Un changement de couleur indique un changement de pseudonyme pour le nceud.
Dans le chronogramme, trois nceuds fonctionnent avec MT6D. Lors des trois premiers changements de pseudo-
nymes les horloges sont alignées ou possedent une légere dérive. Lorsqu’un noeud lance alors la reconstruction
de l'arbre de routage les autres nceuds ont déja calculés la nouvelle valeur de leur pseudonyme et la recons-
truction peut avoir lieu. Une seule reconstruction est nécessaire pour que chaque noeud avertisse la nouvelle
valeur de pseudonyme.
En revanche, dans la deuxieme phase, le noeud 1 lance une reconstruction alors que la période t; des deux
autres noeuds n’a pas encore été écoulée. Le nceud 1 va donc avertir son nouveau pseudonyme (couleur
rouge) et reconstruire l'arbre avec celui-ci. Quant aux deux autres, la reconstruction se fera avec la valeur
des pseudonymes précédentes (couleur orange). Lorsque le nceud 3 voit sa période ¢; s’achever, il lance & son
tour une reconstruction pour avertir de son nouveau pseudonyme (couleur rouge) sans tenir compte de la
reconstruction précédente.

N1

AL L.
TN I N B | |
.

=

N3

u Protocale RPL

FIGURE 6.1 — Probleme de désynchronisation de MT6D.

Ce comportement augmente alors le nombre de trames RPL nécessaires a la mise a jour des tables. Il
participe a la détérioration des performances réseau car I'intervalle de temps nécessaire a la compléte mise a
jour des pseudonymes augmente avec le temps. Des techniques de resynchronisation des horloges sont alors
nécessaires. Néanmoins, dans des réseaux vastes ou la perte de paquets est autorisée, la mise en place de
mécanismes tel que NTP est compliquée.

Enfin, & chaque changement de pseudonyme, les nceuds MT6D oublient leurs anciennes adresses et se
comportent comme des nouveaux nceuds souhaitant rejoindre le réseau. Cette reconstruction compléte du
DODAG provoque un surcoiit de trames de contrdle. Elle nécessite également de mettre a jour les tables de
routage. Il est donc nécessaire d’estimer dans 1’OS I'impact sur les tables de routage et le trafic.
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6.2 Cabhier des charges pour une solution idéale

L’analyse théorique de MT6D nous a permis d’identifier, ce qui pour nous, représentent les spécifications
que doit avoir une solution d’utilisation de pseudonymes dynamiques idéale.

e La solution doit étre flexible vis-a-vis des spécificités du réseau. Elle doit donc permettre I'utilisation
des pseudonymes dans un réseau ou des paquets sont perdus, des noeuds sont mobiles, peuvent étre
ajoutés ou disparaitre. Il faut que la solution ne compte sur aucune autorité pour la génération des
pseudonymes afin de permettre le déploiement de vastes réseaux.

e L’introduction d’'un mécanisme de sécurité ou de protection de la vie privée ne doit pas nuire aux
protocoles déja déployés. Plus particulierement, le déploiement d’une solution visant les identifiants
ne doit pas nuire aux protocoles utilisant ces identifiants. Il faut donc qu’elle soit compatible avec
les protocoles d’adressage et de routage. La solution de dissimulation des identifiants doit reposer sur
une norme ou des protocoles déja existants. C’est pourquoi il est nécessaire que le fonctionnement de
SLAAC, qui impose que I'adresse IP soit construite a partir de 'adresse MAC, soit gardé.

o Toujours dans ce soucis de compatibilité avec les protocoles déja établis, les tables de routage et des
voisins ne doivent pas étre retouchées. L’évolution (ajout ou suppression d’entrées) doit suivre le com-
portement classique d’un réseau sans solution de dissimulation des adresses. Le protocole de maintien
et l’association définis dans RPL doivent conserver leurs comportements.

e Le hachage étant trop coliteux en embarqué, une autre solution doit étre adoptée pour la génération
des pseudonymes.

« La diffusion et le partage des pseudonymes et/ou du matériel nécessaire pour la génération des pseudo-
nymes ne doit pas perturber le fonctionnement de ’application. Dans la mesure du possible, il ne doit
pas introduire de trafic supplémentaire ni de coiit pour le réseau.

e Les noeuds doivent pouvoir étre désynchronisés sans pertes de communications. Idéalement, 'utilisation
des pseudonymes ne doit pas reposer sur une synchronisation des noeuds.

Ce cahier des charges permet de fournir une base de réflexion afin de construire la solution la plus adaptée
aux réseaux de capteurs contraints.

6.3 Ephemeral

Pour pallier aux inconvénients de MT6D et respecter au mieux le cahier des charges établi précédemment,
nous proposons Ephemeral, une solution de génération de pseudonymes pour les WSN multi sauts. Notre
solution permet le masquage des adresses MAC et IPv6. Contrairement & MT6D, notre solution ne nécessite
pas de reconstruire les tables de routage a chaque changement de pseudonymes, ni la synchronisation des
neceuds.

6.3.1 Présentation

Le fonctionnement d’Ephemeral repose sur le déploiement de la sécurité couche MAC. Les noeuds utilisent
les mécanismes de sécurité fournis par le standard IEEE 802.15.4 avec un niveau de sécurité au moins égal a
4. Il permet d’assurer la confidentialité, 'intégrité et 'authenticité du payload MAC. Pour cela, le chiffrement
mais également ’authentification sont activés.

Tous les noeuds du réseau stockent deux clés secretes partagées : une clé LK et une clé a court terme K,
qui peut étre mise a jour et est utilisée pour dissimuler les adresses source et destination.

Le réseau 6LoWPAN est sécurisé grace a la clé LK. Un nceud souhaitant rejoindre le WSN devra effectuer
une association sécurisée durant laquelle la clé K; sera chiffrée par LK et lui sera transmise. La mise a jour
future de la clé K; pourra étre réalisée de la méme maniere. La génération ainsi que la distribution de la clé
de sécurité LK ne sont pas considérées dans cette étude.
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L’association se déroule de maniére classique comme expliqué dans la partie 3 via le protocole défini
par RPL. Aucune trame supplémentaire n’est introduite. Le join et 'association sont simplement réalisés
avec la sécurité MAC activée. Cette solution permet de controler 'acces au réseau. En effet, seuls les nceuds
possédant la clé LK pourront s’associer correctement.

Les adresses IPv6 sont chiffrées par la sécurité MAC et la clé LK. Seules les adresses MAC restent
accessibles en clair par écoute passive. La Figure 6.2 montre le format simplifié d’un paquet échangé dans un
réseau IEEE 802.15.4 sécurisé a la couche MAC.

En-téte Payload
SRC DST Net.SRC | Net.DST | Payload
Chiffré

FIGURE 6.2 — Structure d’un paquet (simplifiée).

Ephemeral a donc pour but de remplacer les adresses encore transmises en clair et utiles au routage par
des pseudonymes. Ces pseudonymes sont générés et vérifiés a ’aide d’'un AES en mode compteur et de la clé
secrete Ky sans intervention d’une autorité de confiance.

Deux planifications sont prévues avec Ephemeral :
o Périodique. Les pseudonymes sont mis a jour a intervalles de temps réguliers.

e Sur évenement. Les pseudonymes sont prévus pour une seule utilisation. Ils sont donc changés a chaque
émission /réception.

6.3.1.1 Génération des pseudonymes

Dans la suite, les nceuds du réseau sont indexés par ¢ = 1,..,n. L’adresse MAC EUI-64 d’un noeud 7 est
formée selon le procédé décrit par Hossen, Kabir et al. dans l'article [76]. Elle est dénotée a;. Sa taille vaut
m bits. Ici m = 64.

Cette valeur est choisie pour correspondre a la taille requise d’une adresse MAC utilisée dans les réseaux
IEEE 802.15.4. Néanmoins, Ephemeral peut étre employé pour générer des identifiants de tailles arbitraires.
La fonction qui transforme a; en un pseudonyme est appelée F'. Elle est définie par la formule suivante :

F(a;,IVy, Ky) = a;® (Fk,(IVy) mod 2™)
IVt = g(IVt_l),
E est un algorithme de chiffrement par bloc dont les blocs ont une taille supérieure ou égale a £. Pour

I’évaluation du schéma, nous avons choisi un AES en mode compteur. Néanmoins, celui-ci peut étre remplacé
par n’importe quel ¢-bit algorithme de chiffrement par bloc léger.

Pour générer et vérifier les pseudonymes, les noeuds ont tout d’abord besoin de K; mais également d’un
ensemble d’TV. Ces données représentent les entrées de notre algorithme de chiffrement.

Pour tout ¢t > 0, le vecteur d’initialisation IV, est composé de deux blocs : IV; = R||cpt,. Le premier bloc R
est formé de ¢; bits. Ces bits sont générés aléatoirement, spécifiques au nceud ¢ et mis a jour périodiquement. R
peut étre distribué a chaque nceud du réseau pendant la phase d’association ou généré par le nceud lui-méme.

La seconde partie de 'IV a une taille de ¢ = ¢ —¢; bits. cpt, est un compteur incrémenté périodiquement
ou sur évenement suivant la planification choisie.
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La fonction de transition g qui permet d’obtenir la nouvelle valeur de IV; en fonction de la valeur précé-
dente IV;_; est définie par :

9(IVi—1) = Rl|(cpt,_y +1),
ou || représente la concaténation et cpty, = 0.

Une valeur de £ bits est ainsi obtenue en sortie de E. Si ¢ est supérieure a la taille m de 'identifiant que
Pon souhaite remplacer (ici 'adresse MAC), m bits de £ sont sélectionnés. On pourra, par exemple, ne garder
que les m LSB bits.

Enfin, une fonction XOR est effectuée avec I'adresse a; pour obtenir le pseudonyme.

Afin de générer les pseudonymes nécessaires pour les adresses MAC source et destination, un nceud 14
doit stocker la valeur de R ainsi que la valeur courante de cpt, le concernant mais également pour chacun
des voisins j(j # i). Les valeurs des R pour chaque nceud j sont différentes et partagées. Les valeurs des
cpt, sont calculées indépendamment des autres noeuds évitant un besoin de synchronisation. Les vecteurs
d’initialisation sont des valeurs publiques. En revanche, la clé est secrete.

Pour cela, lors de 'association, chaque nceud ¢ récupére de ses ¢ voisins leurs adresses MAC a; et la valeur
R; correspondante. Une table appelée "table de privacy" contenant ¢ entrées est créée. Elle stocke la valeur
courante de cpt, pour chaque adresse a;.

Quand le nceud ¢ souhaite communiquer avec son voisin j, il doit tout d’abord générer les pseudonymes
pour les adresses MAC source a; et destination a;. Pour cela, il va générer son pseudonyme avec F' et
son matériel nécessaire a la génération des pseudonymes. Il peut ainsi remplacer 'adresse source par ce
pseudonyme. Il calcule ensuite le pseudonyme de la destination du prochain saut en utilisant la méme fonction
F'. 11 doit alors utiliser le matériel stocké concernant le noeud a;.

Toutes ces étapes réussies, ’émetteur peut construire la nouvelle trame MAC chiffrée avec LK. Les
adresses MAC en clair sont alors remplacées par les pseudonymes. Afin de permettre leur vérification, les
valeurs des cpt, utilisées pour Ephemeral sont incluses dans I'en-téte MAC comme le montre la Figure 6.3.

En-téte Payload

SRC

Hileb)

DST || Payload
+

FIGURE 6.3 — Structure d’un paquet Ephemeral.

6.3.1.2 Vérification des pseudonymes

Quand le nceud j regoit une trame MAC utilisant Ephemeral, il va devoir vérifier si celle-ci lui est destinée
ou s’il doit la rejeter. Il va comparer le pseudonyme utilisé comme adresse destination dans la trame regue et
son adresse MAC réelle. La connaissance de la valeur de R et du compteur courant cpt, associé permet de
retrouver I'adresse réelle cachée derriére le pseudonyme.

Pour cela, le nceud j combine la valeur stockée de son R avec la valeur du compteur cptp extraite de
I’en-téte de la trame Ephemeral afin d’obtenir le vecteur d’initialisation IV, utilisé par ’émetteur. Il appelle
ensuite la méme fonction F que celle qu’a utilisé Pémetteur : F(DST,IVy, K;) ou DST est le pseudonyme
destination inclus dans l’en-téte de la Figure 6.3.

Il vérifie alors si 'adresse obtenue par F' correspond a son adresse MAC réelle. Si ce n’est pas le cas, il
filtre la trame de maniére classique.

Si la trame lui est adressée, il effectue le méme travaille sur le pseudonyme source recu afin de retrouver
Padresse réelle du noeud émetteur. 11 déchiffre alors le payload MAC a laide de la clé LK afin d’accéder au
contenu de la trame.
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Il identifie ensuite si la trame doit étre routée ou si elle lui est destinée grace a 'adresse IPv6 réelle. Si
celle-ci doit étre routée, il chiffre alors le payload de la trame avec la sécurité MAC. Il va ensuite effectuer le
méme travail pour fournir les pseudonymes correspondant dans I’en-téte MAC.

Tous les noeuds appartenant au chemin déploient Ephemeral jusqu’a ce que la trame atteigne sa destination
finale.

L’utilisation d’une fonction cryptographique et la mise en place d’Ephemeral nécessitent d’observer
quelques regles au risque de casser la protection de la vie privée et de permettre a un attaquant de lier
les pseudonymes dynamiques a une adresse réelle.

6.3.1.3 Analyse de la protection de la vie privée

Lorsque 'on utilise des pseudonymes, il faut s’assurer que deux nceuds ne génerent pas le méme pseudo-
nyme pour deux adresses différentes. L’occurrence des collisions est donc critique pour assurer I'unicité des
pseudonymes et pour empécher des ambiguités pendant le routage. La probabilité que deux noeuds partagent
le méme pseudonyme est donnée par le paradoxe des anniversaires.

Tant que n < 2%, la probabilité de collision est négligeable. Dans notre cas, m = 64. Le nombre de
neeuds n dans le réseau est fixé environ a 30.

LTV, doit également respecter certaines caractéristiques. En effet, 'utilisation d’une fonction cryptogra-
phique comme I’AES rend dangereux la réutilisation d’un méme IV; avec une clé identique. Afin d’assurer
la protection de la vie privée, I'IV; ne doit donc pas étre réutilisé sous peine de créer des collisions de
pseudonymes voire de permettre a un attaquant de retrouver I’adresse MAC réelle.

Afin de comprendre quand ces collisions peuvent apparaitre et dans quelles conditions les IV; peuvent
étre réutilisés, le choix de la fonction g utilisée dans la mise a jour de I'IV; mais également la structure de ce
dernier sont fondamentaux.

Zenner étudie dans [117] les différentes méthodes de génération d’IV, les possibilités dans la mise & jour
mais également les problemes de collisions lorsque ceux-ci doivent étre mis a zéro. Le but de son article est
de fournir a un designer une aide dans le choix de la construction de I'IV suivant les besoins de ’application.
L’auteur détaille quatre types de générateurs de nombre & usage unique.

Dans le premier cas, le nombre est obtenu grace a un générateur de nombre aléatoire. Néanmoins, cette so-
lution nécessite une taille importante pour le nombre généré. De plus, il y a un risque de collisions probables
et donc nécessite un bon générateur pour les éviter, ce qui représente encore un challenge.

Dans le second cas le plus répandu, I'IV est un compteur incrémenté a chaque mise a jour. Cette solution
est la plus efficace tant que le compteur ne boucle pas sur une valeur déja utilisée. Dans ce cas comme lors
de l'initialisation, il est nécessaire de "mettre a zéro" la valeur du compteur. Deux voies sont exploitables. 11
est possible de mettre a zéro le compteur a une valeur aléatoire. Cette solution nécessite I'intervention d’un
générateur de nombre aléatoire et donc subit les problemes liés a ce dernier. Dans la deuxieme possibilité, la
mise a jour se fait grace a des points de reset stockés dans la mémoire non volatile du noeud afin d’empécher
les collisions. Néanmoins, cela nécessite de pouvoir y accéder facilement.

La troisieme solution appelée mixed solution 1 consiste a concaténer une valeur aléatoire et un compteur.
A chaque changement d’IV, le compteur est incrémenté et la partie aléatoire est de nouveau générée. Cette
solution faisant de nouveau intervenir un générateur de nombre aléatoire, elle subit les mémes inconvénients.
Néanmoins, 'utilisation d’un compteur réduit le risque de collisions. Afin de pallier au probleme du généra-
teur lors de la mise & jour de I'IV, une solution appelée mixed solution 2 a été introduite. Elle correspond a
la concaténation de £1-bit aléatoires avec un compteur de taille £2-bit comme pour la solution mixed solution
1. Néanmoins, lors de la mise a jour, seul le compteur est incrémenté, la valeur aléatoire reste identique tant
que le compteur n’a pas atteint sa valeur maximale. Lors de la mise a zéro, le compteur prend la valeur 0
et la partie aléatoire est de nouveau générée. Lorsqu’il est impossible d’accéder a la mémoire pour mettre
en place la solution utilisant les points de reset, cette solution est celle qui permet d’obtenir la plus petite
probabilité de collisions pour une taille d’IV la plus petite. Notre fonction g pour la mise a jour de notre IV
correspond a cette solution.
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La formule suivante est donnée pour caractériser ’occurrence d’une collision :

2
a® —a
{ > log (n . >
2 2. Pmazx
La probabilité d’une collision, dans le cas d’un reset de IV, est inférieure a p;,q.. @ représente le nombre
de reset de IV;.

Prenons I'exemple de la planification d’Ephemeral périodique. Imaginons que cpt, est incrémenté toutes
les 60s. Imaginons également que la taille de cpt, soit /o = 8 bits. Avec ce cas d’usage, R doit étre mis & jour
toutes les 256 minutes maximum.

Supposons que le WSN déployé ait une durée de vie de 10 ans. 20 532 mises a jour auront alors lieu.

Si on considere n = 30 nceuds dans le réseau, la probabilité de collision maximale est donc d’environ
Dmaz = 272, Ce qui reste assez faible.

Un autre probléme apporté par Ephemeral concerne les cpt,. Ces compteurs sont envoyés en clair dans
Ien-téte MAC afin de permettre la vérification des pseudonymes. Un attaquant peut tenter d’utiliser les
valeurs des cpt, pour identifier un neceud.

En effet, chaque noeud possede une valeur de cpt, différente. cpt, peut donc étre utilisé comme identifiant
unique. De méme, quand un nceud rejoint un réseau déja établi, le compteur de ce nouveau nceud n’est pas
synchronisé (ou proche) des valeurs des cpt, utilisées dans le WSN. Cette désynchronisation des compteurs
permet a un attaquant d’identifier une trame associée a un nceud.

Afin d’empécher ce type d’attaque, chaque noeud va vérifier si les valeurs des compteurs (stockées et regues)
sont toutes proches. Par exemple, considérons deux noeuds 7 (cpt,) et ¢’ (cpt}) sans perte de généralités. Si
cpt; > cpty + & pour § > 0, alors la valeur de cpt; est mise & jour avec la valeur de cpt,. L’un des cas les plus
extrémes correspond a assurer ¢ = 0.

6.3.2 Adéquation d’Ephemeral avec les spécifications listées dans 6.2

Ephemeral permet de remplacer les adresses MAC TEEE 802.15.4 source et destination par des pseudo-
nymes dynamiques générés cryptographiquement indépendamment des couches hautes déployées. Il permet
de cacher 'activité des nceuds mais également d’empécher leur suivi ou encore de préserver les identités des
neeuds face a de 1’écoute passive.

Ephemeral présente 'avantage d’étre congu pour les WSN et les réseaux meshés. Il fonctionne en concor-
dance avec la sécurité MAC.

Un critere de notre cahier des charges concerne la cohabitation avec le mécanisme d’adressage SLAAC.
Dans Ephemeral, les adresses IPv6 sont chiffrées par la sécurité MAC et la clé LK. De cette facon, les nceuds
peuvent utiliser le protocole SLAAC et leur adresse MAC EUI-64 ainsi que le préfixe contenu dans les trames
DIO pour la configuration de leurs adresses IPv6.

Gréce a ce comportement, les adresses IP restent identiques tout au long de la durée de fonctionnement
du réseau. Elles peuvent ainsi n’étre enregistrées qu’une seule fois dans les tables de routage et réutilisées
ensuite par RPL sans nécessiter de mises a jour inutiles de celles-ci. La table des voisins stocke des adresses
MAC. Contrairement a l'utilisation d’une fonction de hachage, I’AES en mode compteur permet aux noeuds
du réseau de retrouver 'adresse MAC réelle utilisée pour la génération du pseudonyme. Les entrées sont
donc réalisées a partir des adresses MAC réelles des nceuds. Les tables des voisins et de routage sont ainsi
construites de maniere classique avec ces adresses.

Les pseudonymes peuvent étre changés sans nécessiter une reconstruction des tables de routage ou du
DODAG. Bien que pensé pour étre compatible avec RPL et SLAAC, son fonctionnement le rend indépendant
du protocole de routage.

Du fait que les identifiants des couches hautes comme les adresses IPv6 ne soient pas impactés par
Ephemeral, le noeud peut simplement effectuer le routage comme dans un WSN classique. Comme les tables
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de routage ont été enregistrées avec les adresses réelles, il vérifie alors simplement la route dans sa table de
routage.

L’utilisation d’'un AES présente un autre avantage. En effet, TAES est déja implémenté et utilisé pour
la sécurité au niveau de la couche MAC. Il est donc possible de réutiliser celui-ci. Il suffit alors de simple-
ment 'instancier. De cette facon, la mise en place d'une fonction cryptographique pour la génération des
pseudonymes ne pénalise pas I'image mémoire.

Un autre critére concerne la possible désynchronisation des nceuds. Avec Ephemeral, les horloges des
noeuds n’ont pas besoin d’étre synchronisées pour autoriser le changement et la vérification de pseudonymes.
Les informations contenues dans la trame suffisent pour vérifier les pseudonymes méme si un nceud a "loupé"
un changement. Les performances ne sont donc pas impactées. Seule une synchronisation des compteurs est
prévue pour limiter 'utilisation de ceux-ci comme identifiant unique. Ce fonctionnement permet d’envisager
une gestion plus agile du probleme de synchronisation. Toutefois, ce critére reste a tester.

Néanmoins, Ephemeral nécessite la génération, le stockage et la diffusion du matériel de PAES. 11 faut
que les noeuds connaissent les IV et compteurs utilisés pour la génération des pseudonymes. La création et
la vérification des pseudonymes apportent également un surcotit de calcul qu’il est essentiel de quantifier.

De méme, la flexibilité d’Ephemeral durant un cycle de vie classique d’un réseau est a tester. Pour tous
ces criteéres, nous avons besoins d’évaluer notre solution par rapport au déploiement d’un réseau de référence.

6.4 Conclusion

Un cahier des charges nous a permis de proposer Ephemeral, une solution de génération de pseudonymes
dynamiques pour dissimulation des adresses MAC. Ephemeral permet de dissimuler les adresses IPv6 via
I'utilisation de la sécurité a la couche MAC.

Bien qu’en adéquation avec de nombreux critéres du cahier des charges, Ephemeral n’est pas une solution
parfaite et les pertes de performances apportées par 'utilisation de pseudonymes doivent étre évaluées vis-a-
vis de celles d’un réseau de référence.

De méme, les lacunes identifiées par analyse de MT6D doivent étre testées et comparées a celles apportées
par Ephemeral. Nous allons par la suite déployer ces trois réseaux et analyser leurs comportements et leurs
performances.
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Partie 7

Evaluation d’Ephemeral

Dans cette partie, les performances d’Ephemeral vont étre étudiées. Une premiere étude vise & démontrer
I’adéquation d’Ephemeral avec le cahier des charges présenté dans la partie précédente. Elle permet de mettre
également en lumiere les lacunes identifiées théoriquement sur MT6D. La mise en place du simulateur et le scé-
nario type utilisé pour la comparaison de trois réseaux sont présentés. Cette simulation positionne Ephemeral
vis-a-vis d’un réseau de référence sans solution de dissimulation des adresses et de MT6D. Nous démontrons
que malgré des performances quelque peu dégradées, Ephemeral propose une solution plus adaptée aux ré-
seaux contraints que MT6D. Fort de ce résultat, le déploiement réel d’Ephemeral est donné ainsi que le
systeme d’écoute nécessaire a ’évaluation des performances d’Ephemeral. L’analyse de I'impact d’Ephemeral
sur la mémoire, la consommation énergétique et le temps de calcul nous permet de quantifier le cotlit de
déploiement d’une solution de dissimulation des adresses dans un réseau contraint.

7.1 Simulation

Les analyses réalisées sur MT6D et Ephemeral montrent que les critéres définis dans le cahier des charges
ne sont pas tous respectés. Il est donc essentiel de compléter cette analyse par une phase de test afin de
corroborer analyse théorique et déploiement mais également de quantifier ces différences et d’analyser le
comportement des solutions lors de cas d’usage concrets.

Le but de cette étude est de fournir une référence de déploiement d’un réseau sans solution de dissimulation
d’adresses. Le comportement de ce réseau est alors comparé a un réseau embarquant MT6D et & un autre
embarquant Ephemeral.

Nous avons développé une plateforme de simulation nous permettant de définir rapidement différentes
topologies et cas d’usage.

7.1.1 Environnement de simulation

Le schéma de principe de la plateforme simulée est donné dans la Figure 7.1. Elle est composée de différents
éléments permettant les communications entre un héte Ethernet et des nceuds du WSN.

L’hote Ethernet est utilisé pour simuler un client /serveur Internet. Cet hdte envoie et collecte des données
provenant du WSN. Une application Java joue le role d’interface. Elle ouvre un port sur un socket UDP a
I’adresse IPv6 fournie par Tunslip.

Tunslip a pour role de convertir les paquets IPv6 en données pour le lien série et vice versa afin d’inter-
connecter le réseau IPv6 Ethernet et le réseau 6LoWPAN. Ce nouveau lien est déployé entre le client IP et
le 6BR.
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FIGURE 7.1 — Réseau simulé.

Le 6BR assure l'interopérabilité entre les deux piles de communication. Pour cela, il implémente les
couches basses de 'IEEE 802.15.4 c6té réseau 6LoWPAN et celles du Serial Line Internet Protocol (SLIP)
c6té hote. Il représente le point d’entrée/sortie du WSN.

Afin de permettre les communications dans le réseau 6LoWPAN, un lien radio est simulé utilisant Posix
radio et le simulateur WSNET2.0. La couche radio étant dépendante du matériel et donc de la plateforme,
la radio posix remplace la couche radio habituelle (couche Physique). Elle permet la communication avec
WSNET en ouvrant des pipes avec chacun des noeuds du WSN. Les nceuds du réseau peuvent étre soit
routeur soit feuille (End Device).

WSNET est un simulateur event-driven pour WSN qui permet & un utilisateur d’ajouter des modifications
au simulateur sans avoir a modifier le noyau de WSNET. Pour cela, un fichier XML de configuration est
utilisé. Dans ce fichier, il est possible de définir les différentes couches de communication, mais également la
propagation radio grace a des modéles proposés. Néanmoins, I’étude que nous souhaitons réaliser se focalise
sur le comportement des protocoles de dissimulation d’adresses. Nous souhaitons étudier uniquement 1’'impact
de ces solutions. Nous avons donc configuré WSNET pour une couche Physique parfaite. Seuls les parametres
de propagation ont été utilisés afin de mettre en place un réseau meshé.

Les couches au-dessus de la couche Physique sont fournies par ’OS Contiki. Les noeuds implémentent donc
la pile de communication de Contiki 3.0 en mode natif modifiée pour fonctionner avec WSNET. Comparée
aux précédentes versions, la distribution 3.0 de Contiki permet 'utilisation de la sécurité MAC essentielle
pour le déploiement d’Ephemeral.

7.1.2 Scénario type

Afin que les simulations restent raisonnables en taille et en durée, le réseau de capteurs simulé comporte
5 neeuds organisés selon la topologie de la Figure 7.2. Il est composé d’un nceud 6BR "R".

I collecte les données provenant des noeuds du WSN et les transmet a ’hote via Tunslip. Dans 'autre
direction, les données envoyées par ’hote Ethernet sont routées dans le WSN via le 6BR. Il joue donc le role
de passerelle. Le role de nceud root est également implémenté dans le 6BR. Situé au sommet du DODAG
RPL, il gere, initialise et configure le réseau. Le nceud root récupere également le préfixe IPv6 fourni par
Tunslip et utilisé pour le processus SLAAC. Il configure alors ses adresses IPv6 puis transfert le préfixe aux
noeuds du WSN via l'utilisation des trames DIO de RPL.

Les noeuds "A" et "B" sont des routeurs et "C" et "D" sont des feuilles. Indépendamment de leur role, les
neceuds sont capables de forger leurs adresses et d’envoyer des données. Les nceuds routeurs peuvent également
router les données jusqu’a la destination désirée.
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FIGURE 7.2 — Topologie utilisée.

Grace a notre simulateur et Contiki, trois réseaux ont pu étre déployés :

1. Un réseau de référence. Il implémente SLAAC et RPL. La sécurité n’est pas déployée ni aucune solution
de dissimulation des adresses.

2. Un réseau avec des pseudonymes IPv6 et MAC selon le schéma MT6D.
3. Ephemeral : Utilisation de pseudonymes pour les adresses MAC et du chiffrement couche MAC.

Le méme scénario est reproduit pour chacune des expériences. Le scénario type se déroule en plusieurs
phases :

e Les programmes pour I’application Java, Tunslip, WSNET ainsi que chaque nceud du réseau sont lancés
simultanément.

e Lors de la premiére phase, le nceud "R" attend de Tunslip la valeur du préfixe utilisé.

e Deés que "R" a obtenu cette valeur, il configure son adresse IPv6 et se rend visible pour les autres nceuds
du réseau.

e Les noeuds du réseau peuvent alors commencer le protocole d’association défini par RPL.

e Deés qu'un noeud a terminé sa phase d’association, il peut commencer a communiquer. Le protocole de
maintien des tables de routage de RPL est programmé.

e A la fin de 'expérience, tous les programmes sont terminés simultanément.

Deux types de communications sont étudiés (Figure 7.3).

% !
(a) Communi- (b) Communi-
cations InteR cations IntrA
réseau réseau

FIGURE 7.3 — Communications dans le WSN.

Dans un premier type de communications, les nceuds vont envoyer périodiquement des trames UDP conte-
nant leur identité a ’application Java. Les communications passeront toutes par le nceud root. L’application
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Java collecte les données regues et les affiche dans un terminal. Dans ’exemple de la Figure 7.3(a), le nceud
"C" envoie a l'application Java une trame contenant son identité. Les noeuds intermédiaires vont router cette
trame jusqu’au nceud root qui transmet alors la trame a 'application Java. Cette derniere affiche ensuite la
valeur de 'identité regue. Par la suite, ce type de communications sera appelé InteR-network (IR) car elle
concerne des communications entre deux réseaux.

Dans un deuxiéme cas d’usage, les nceuds communiqueront entre eux. Un schéma de client/serveur est
établi. Chaque nceud, par exemple le nceud "D" de la Figure 7.3(b), va périodiquement envoyer une demande
d’identité (fleche verte) & un nceud du DODAG (le noeud "B"). En réponse, le nceud renverra une trame
UDP (fleche rouge) contenant son identité. Les communications seront internes au réseau et il sera possible
d’observer le fonctionnement du routage dans ce cas d’usage. On parlera de communications IntrA-network

(IA).

Chaque expérience dure 20 minutes. L’émission périodique a lieu toutes les 10s. Pour les expériences avec
MT6D et Ephemeral, la périodicité du changement de pseudonyme est fixée a 60s.

Ce scénario nous permet d’observer le réseau de référence lors des phases que sont ’association, le maintien
du routage et les communications. Il nous permet d’étudier le comportement des nceuds suivant leur role et
leur position dans le réseau pendant ces phases. Les données essentielles au routage comme les tables ou
les trames de contrdle échangées sont également observables. Enfin, le trafic peut étre étudié afin de définir
un modele des communications pour le réseau de référence. Ces différents phénomenes peuvent ensuite étre
comparés a ceux observés dans les réseaux embarquant les solutions de protection de la vie privée afin de
quantifier I'impact de ces solutions mais également les lacunes vis-a-vis du cahier des charges parfait.

L’utilisation d’un simulateur pour cette phase de test et d’analyse offre de nombreux avantages mais
également quelques inconvénients.

7.1.3 Analyse comportementale

L’utilisation d’un simulateur pour ’analyse du comportement des solutions de dissimulation des adresses
permet un déploiement plus rapide et facile de ces réseaux.

Tout d’abord, la mise en place d’un réseau meshé multi saut est facilité. En effet, lors de déploiement réel,
il est compliqué de déterminer comment ’arbre de routage va se former. Les nceuds choisissent leur parent
préféré en fonction de métriques radio difficiles a estimer et pas forcément reproductible et réciproque. L’un
des moyens les plus simples pour s’assurer d’obtenir un réseau meshé ou une topologie connue est d’éloigner
les noeuds entre eux et du nceud root. Ainsi en jouant sur la localisation et la distance entre les noeuds il est
possible de limiter les noceuds a portée et donc d’obtenir une topologie proche de celle désirée. Néanmoins,
suivant 'antenne et donc la portée de celle-ci, il est nécessaire de beaucoup les éloigner. Cet éloignement est
tres facilement réalisable en simulation. De plus, contrairement a un déploiement réel, il n’y a pas de limite
d’espace. Le fichier XML de WSNET permet de déterminer la position d’un nceud mais également sa portée.
Ces deux caractéristiques permettent d’établir des liens entre les noeuds et donc mettre en place un réseau
meshé.

L’utilisation d’un simulateur permet également une reproductibilité de cette topologie indépendamment
de la présence ou non d’une solution de dissimulation des identifiants. Ainsi, il est possible de se focaliser
uniquement sur les probléemes liés aux déploiements de ces solutions de protection de vie privée et cela facilite
la comparaison avec le réseau de référence. Il n’est également pas nécessaire de mener plusieurs fois la méme
expérience et de moyenner les résultats obtenus. La reproductibilité rend 1’étude plus rapide & mener.

La surveillance du réseau est également plus simple. En effet, alors qu’en réel il est nécessaire de déployer
des collecteurs ayant une portée limitée et du matériel (PC, cables USB...) pour récupérer les informations de
chaque nceud du réseau, en simulation, tout le trafic peut étre collecté en enregistrant les données circulant
grace a WSNET sans limite de portée. Il n’est pas nécessaire de recourir a plusieurs collecteurs ni de devoir
par la suite regrouper et trier leurs informations au sein d’un méme fichier. De méme, la surveillance de
chaque noeud ne nécessite pas le déploiement et la connexion de chaque nceud avec un PC. On peut ainsi
observer la différence de comportement vis-a-vis du type de noceud mais également de sa position dans ’arbre
de routage.
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Le dernier avantage du simulateur concerne sa radio configurable. Dans nos expériences celle-ci est parfaite.
Il n’y a donc pas de pertes de paquets contrairement a un déploiement réel. Cela permet de comparer le
comportement des différentes solutions sans se soucier des aléas de la radio. Si des pertes de paquets se
produisent par rapport a ce qui est observé pour la référence, cela est dii a la solution de dissimulation et
aux processus supplémentaires engendrés par celle-ci (génération d’un pseudonyme, reconstruction de larbre,
vérification d’un pseudonyme...).

Néanmoins, ’absence d’une couche Physique a engendré des problemes avec RPL. En effet, ce dernier
utilise les métriques physiques dans le choix du parent lors de la construction de ’arbre de routage. Notre
environnement ne permet pas de gérer ces métriques et MT6ED nécessite la reconstruction périodique du
DODAG. Dans l'implémentation sur Contiki OS de MT6D donnée dans I’Annexe C, nous avons donc dii
faire des choix d’implémentation et modifier celle décrite par Preiss, Sherburne et al. dans [115]. Néanmoins,
la solution retenue permet de faire fonctionner MT6D avec notre simulateur sans apporter de modifications
au comportement attendu ni introduire de surcofit.

7.2 Evaluation

Sur cette méme plateforme simulée, nous avons comparé les performances et le comportement d’Ephemeral
avec un schéma de référence qui utilise RPL sans pseudonyme et MT6D.

Deux types de métriques ont été choisies pour observer et analyser les réseaux :

e Afin d’analyser en profondeur le comportement de RPL, chaque nceud du DODAG surveille I’évolution
dynamique de ses tables. Ces données sont ensuite enregistrées dans un fichier pour traitement. Afin
d’obtenir une vision temporelle de 1’évolution, un timestamp a été ajouté a chaque nouvelle entrée des
tables.

e Nous souhaitons évaluer I'impact de chacune des solutions de protection des identifiants sur les perfor-
mances mais également sur le comportement du réseau. Pour cela, les données brutes échangées sont
enregistrées puis analysées grace a Wireshark. Il sera ainsi possible de connaitre les pertes de paquets
dues aux solutions mais également le surcoiit de trafic de chacune.

7.2.1 Réseau de référence

Nous avons implémenté le scénario type sur Contiki 3.0. Dans le cas du réseau de référence, aucune sécurité
ni solution de protection de la vie privée n’est déployée. Le réseau s’établi grace a la phase d’association de RPL
puis les communications ont lieu. Deux expériences sont menées sur ce réseau : I'une pour les communications
IA et 'une pour les IR.

Contiki permet de configurer de nombreuses valeurs relatives aux différents protocoles et notamment pour
le routage. Nous avons choisi de ne pas changer ces valeurs et donc d’utiliser les valeurs par défaut.

La métrique par défaut utilisée dans le choix du parent préféré est définie par I’OF. Lors d’un déploiement
réel, c’est ETX qui est utilisée. Malheureusement, cette métrique est fournie par la radio. Elle ne peut donc
pas étre utilisée en simulation. Contiki définie cette valeur comme maximale quand elle n’est pas disponible.
C’est pourquoi, dans notre réseau simulé, lors de la phase d’association, si plusieurs nceuds avertissent leur
voisin d’un rang similaire, I’émetteur du premier DIO regu sera choisi comme parent préféré.

Concernant le routage, le mode par défaut de Contiki est le mode storing. Il nécessite que chaque nceud
du réseau stocke deux tables : la table des voisins et la table de routage. Dans Contiki, les tables ne peuvent
excéder par défaut 30 entrées chacune.

Afin de maintenir le routage, RPL définit ’envoi périodique de trames de contrdle. L’intervalle de temps
est défini par deux constantes :

« RPL DIO INTERVAL MIN fixé a 4.096s
« RPL_DIO_INTERVAL_DOUBLINGS qui fixe la valeur max entre deux DIO & 17 min 28s environ.
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Gréce a l'analyse de la référence lors des expériences, plusieurs comportements ont pu étre observés.

Dans nos expériences, le réseau est statique. Deés que la phase d’association est terminée, aucun noceud
n’est mobile ni disparait. Ce comportement influe sur les métriques observées.

Tout d’abord, une fois I’association terminée, le DODAG est établi et sa topologie n’est alors pas modifiée.
Les deux tables n’évoluent plus. La Figure 7.4 donne les tables observées pour le routeur A situé proche du
neeud root "R". Le noeud root enregistre et stocke tous les chemins de routage présents dans le DODAG. Les
routeurs, quant a eux, n’enregistrent que les routes passant par leurs enfants. Enfin, les feuilles ne stockent
pas de table de routage. Le nombre d’entrées de chaque table est fixe.

Neighbor Table of Node A ‘RoutingTabIe of Node A
9/2/2016 18:14:17 1Pv6 fe:80::03:02:03:04:05:06:07:0R MAC 01:02:03:04:05:06:07:0R 9/2/2016 18:14:17  aa:aa::03:02:03:04:05:06:07:0C via fe:80::03:02:03:04:05:06:07:08
IPv6 fe:80: 04:05:06:07:06 MAC 01:02:03:04:05:06:07:0B aa:aa::03:02: 06:07:0D via fe: 03:04:05:06:07:0D

IPv6  fe:80::03:02:03:04:05:06:07:00 MAC 01:02:03:04:05:06:07:00 @a:aa::03:02:03:04:05:06:07:08  via fe:80:x

(a) Table des voisins de A. (b) Table de routage de A.

02:03:04:05:06:07:08

FIGURE 7.4 — Tables du nocud routeur A.

On peut observer que "A" posséde une route pour "D", "B" et "C" qui sont situés plus "bas" dans I'arbre de
routage mais n’en possede pas pour 'R". En revanche "R" est bien reconnu comme voisin de "A" tout comme
"B" et "D". "C" n’étant pas un voisin direct (1-saut) de "A", il n’est pas inscrit dans la table des voisins. Seule
une route indique qu’il est nécessaire de passer par "B" pour communiquer avec "C".

Pour le trafic, on observe uniquement 5 trames DIS correspondant aux 5 trames échangées durant la phase
d’association pour les 5 noeuds du réseau (1 par noeud). Cette observation valide le comportement attendu de
RPL. En effet, dés qu’un noeud a rejoint le réseau, il n’est plus obligé de relancer un protocole d’association.
Il connait le préfixe et a pu établir son adresse IPv6, il est donc en mesure de communiquer.

Pour les communications de ’application, en 20 minutes avec une émission périodique de 10s, 120 trames
doivent étre émises. On observe, pour la communication IR au total 951 trames UDP échangées dans tout
le réseau. Comme certaines trames doivent étre routées, il est normal d’observer plus de trames que les
120 émises. En prenant en compte la position des nceuds dans le réseau et donc le nombre de routage
nécessaire pour atteindre le noeud root "R", on calcule un peu plus de 118 trames ce qui, avec les aléas de fin
d’expérience, valide les 120 attendues. L’application a donc fonctionnée correctement. Un travail analogue
sur les communications IA montre le bon fonctionnement de ’expérience.

Le nombre de trames ICMPv6 échangées durant les 20 minutes d’expériences reste identique indépendam-
ment du type de communications (IR : 376 / TA : 375). En revanche, on observe plus de trames UDP dédiées
a l'application dans le cas de communications TA (1849) que dans le cas IR (951). Cette différence est due
au fonctionnement de I’application. Dans le cas des communications IA, le nceud doit d’abord interroger un
autre noeud du réseau en lui envoyant une demande d’identité. Cela déclenche une réponse UDP contenant
cette identité. On observe donc environ deux fois plus de trames UDP pour 'application IA que pour IR.

Lors des communications, la tendance observée dans le réseau de référence est que les trames périodiques
de Papplication sont plus nombreuses que celles du maintien des tables de routage. Ce comportement est
désiré afin de limiter la consommation énergétique nécessaire pour les phases de gestion du réseau. En effet,
lorsque le réseau est statique, RPL limite les échanges nécessaires au maintien des tables.

7.2.2 MT6D

Afin d’analyser MT6D, notre contribution a été double.

Tout d’abord, le schéma MT6D a été adapté de Contiki 2.7 a Contiki 3.0. Aucun mécanisme de sécurité
n’est déployé. Ensuite, contrairement a leur cas d’usage, nous avons déployé MT6D en mode compteur sur
un réseau multi sauts afin d’analyser les performances dans le routage. Les adresses sources et destinations
MAC et IPv6 ont été modifiées afin d’utiliser des pseudonymes. Le 6BR implémente également la solution de
dissimulation des adresses. Cette deuxiéme contribution a également permis de comprendre les mécanismes et
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protocoles en place ainsi que les implications d’une utilisation de pseudonymes. De nombreuses modifications
ont dues étre faites afin de permettre le bon fonctionnement du réseau. Le détail de I'implémentation sur
Contiki et les problémes rencontrés sont donnés dans I’Annexe C.

Enfin, afin de permettre une analyse plus rapide et efficace, les adresses ont été configurées de maniere
a faire apparaitre l'adresse réelle du nocud méme lorsque celui-ci a pris un pseudonyme. Il est ainsi plus
facile de suivre et regrouper les informations concernant un nceud pour I'analyse. Par exemple, si le noeud
"B" possede l'adresse : fB :0B :10 :CA :60 :04 :BC :E4 apres changement de pseudonyme, il aura ’adresse :
fB :0B :C1 :94 :E3 :1A :B2 :94. Le deuxiéme octet a 0B est conservé pour indiquer que ’adresse est celle du
neeud "B".

Avec MT6D, le changement de pseudonymes est vu comme 1’ajout d’un nouveau noeud. Les noeuds effec-
tuent donc de nouvelles associations ce qui entraine I’ajout dans les tables de routage d’une nouvelle entrée.
Or, notre réseau est statique. Ce qui, pour la référence, n’implique aucun ajout ou suppression de nceud dans
le fonctionnement attendu. Le comportement observé differe de celui de la référence ou lorsque 1’association
est terminée, le DODAG tout comme les tables n’évoluent plus.

Routing Table of Node A
18/2/2016 16:01:22 | aa:aa:

:fb:0B:4d:04:b1:3f:1a:47 |via |fe:80::fb:0B:4d:04:b1:3f:1a:47
b:0C:f0:4d:8d:2a:28:77 |via |fe:80::fb:0B:4d:04:b1:3f:1a:47
b:0D:65:bb:80:2c:26:41 |via |fe:B0::fb:0D:65:bb:80:2cie6:41
0:0B:4b:ee:23:2e:cc:36 |via |fe:80::fb:0B:4b:ee:23:2e:c0:36
::fb:0C:65:0b:80:2c:e7:41 |via |fe:80::fb:0B:4b:ee:23:2e:cc:36
b:0D:56:77:8:55:76:50 |via |fe:80::fb:0D:56:77:8¢:55:76:50
b:0C:56:77:8¢:55:78:50 |via |fe:80::fb:0B:c1:94:e3:1a:b2:94
::fi0D:4d:04:b1:3f:1ci47  |via |fe:80::fb:0D:4d:04:01:3F 1047
b:0B:c1:94:e3:1a:b2:94 |via |fe:80::fb:0B:c1:94:e3:1a:h2:54
b:0B:10:ca:60:04:bczed  |via |fe:80::fb:0B:10:ca:60:04:boed
b:0D:4b:ee:23:2e:ce:36 |via |fe:B0:fb:0D:4biee:23:2e:c0:36
0:0C:4d:04:01:37:10:47 |via |fe:80::fb:0B:10:ca:60:04:bcied
b:0D:c1:94:e3:1a:04:94 |via |fe:80:fb:0D:cl:84:e3:1a:04:94
b:0B:52:14:9b:e4:6b:95 |via |fe:80::fb:0B:52:14:9b:e4:6b:35
::fb:0C:4bree:23:2e:cd:36 |via |fe:80::fb:0B:52:14:9b:e4:6b:95

Neighbor Table of Node &
18/2/2016 16:01:22|1Pv6 |fe:80::fb:0R:04:ff:fe:07:08:00 |MAC |f9:0R:04:ff:fe:07:08:00
IPv6 |fe:80::fb:0D:4b:ee:23:2e:ce:36| MAC |fb:0D:4b:ee:23:2e:ce:36
IPvE fb:0B:10:ca:60:04:bc:e4 |MAC |fb:0B:10:ca:60:04:bcied
IPvE fb:00:4d:04:b1:3f:1c:47 |MAC |fb:0D:4d:04:b1:3f:1c:47
IPv6 fb:0B:c1:94:e3:1a:b2:94 |MAC |fb:0B:c1:94:e3:1a:b2:94
IPvE ::fb:00:56:77:8¢:55:76:50 |MAC [fb:0D:56:77:8¢:55:76:50
IPvE fb:0B:4b:ee:23:2eicc:36 |MAC |fb:0B:4b:ee:23:2e:cc:36 0:0C:c1:94:e3:1a:03:94 |via |fe:80::fb:0B:cc:2b:36:8aicf:a3
IPvE fb:00:65:bb:80:2c:e6:41 |MAC |fb:0D:65:0b:80:2c:26:41 b:00:10:ca:60:04:bezed |via |fe:80::fb:0D:10:ca:60:04:beied
IPv6 ::fb:0B:4d:04:b1:3f:1a:47 |MAC |fb:0B:4d:04:b1:3f:1a:47 aa:aanfbiOB:cc:2b:36:8a:cha3  |via |fe:80:fb:0B:cc:2b:36:8aicf:a3

(a) Table des voisins de A pour MT6D. (b) Table de routage de A pour MT6D.

F1GURE 7.5 — Tables du noeud routeur A pour MT6D.

Comme pensé lors de l'analyse théorique, & chaque changement de pseudonymes, les tables utiles au
routage vont donc grossir. Elles seront totalement reconstruites a chaque changement de pseudonymes méme
si le réseau n’évolue pas. La Figure 7.5 montre un exemple de tables pour le noeud routeur "A". Contrairement
a ce qui a été observé sur le réseau de référence, la table de routage ne possede pas que 3 entrées mais 18
entrées. De méme pour la table des voisins. Néanmoins, toutes ces entrées ne concernent que les 3 noeuds
"B", "C", "D" comme c’était le cas pour la référence. La différence tient au fait que 15 des 18 entrées ne sont
plus valides car les pseudonymes sont périmés.

Lorsque le maximum d’entrées est atteint, les voisins les plus anciens sont supprimés afin de libérer de
la place pour les nouveaux. Le méme procédé est utilisé sur la table de routage. Un élément de la table de
routage n’est donc supprimé que si la taille maximale est atteinte. Le fonctionnement classique de RPL n’est
donc plus respecté et I'un des criteres du cahier des charges idéal n’est pas suivi.

Ce comportement impacte également les trames de contrdle émises dans le réseau. En effet, afin de
reconstruire le réseau, le protocole RPL est lancé a chaque nouveau pseudonyme. Contrairement a la référence,
le nombre de trames DIS passe de 5 a 85. Comme le changement de pseudonymes apparait toutes les 60s
et que l'expérience dure 20 minutes, les 85 trames DIS correspondent aux 20 changements de pseudonymes
pour les 4 nceuds du réseau ajoutés au 5 DIS de la premiére association. On observe donc bien que MT6D
comme attendu relance le protocole d’association entrainant une augmentation des trames de controle.

Le nombre de trames ICMPv6 utilisées pour le controle et le maintien du routage est donc augmenté. La
diffusion et le partage des pseudonymes apportent un surcofit. Ce critére du cahier des charges n’est donc
pas respecté.
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Enfin, ce comportement du réseau impacte les communications utiles a I’application. En effet, lorsqu’un
neeud procede a ’association, il ne peut communiquer tant que celle-ci n’est pas terminée. Ainsi, au lieu des
120 trames d’application attendues en 20 minutes d’expérience, on n’observe pour les communications IR
uniquement 102 trames échangées. Le scénario est donc modifié par rapport a la référence et la qualité de
service est réduite. Cet impact est encore plus grand pour les communications TA o au lieu des 120 trames
on observe une valeur proche des 90. Cette perte plus importante est due au schéma client/serveur. En effet,
si la trame UDP perdue a cause de la reconstruction du DODAG est celle de demande d’identité, la requéte
n’étant jamais regue par le nceud, aucune réponse ne sera émise. Il y a donc une perte plus importante.

7.2.3 Ephemeral

Nous avons implémenté Ephemeral sous Contiki 3.0. La sécurité MAC a été mise en place. Le détail de
I'implémentation est donné en Annexe D. Un exemple de fonctionnement est également donné dans cette
annexe.

La gestion des pseudonymes est implémentée a la couche lien dans le noyau de Contiki et est transparente
a un développeur d’applications.

Du fait qu’Ephemeral permette 'enregistrement des tables de routage avec les adresses MAC et IPv6
réelles des noeuds et ce méme lors d’un changement de pseudonyme, les tables sont donc identiques a celles
obtenues pour le réseau de référence. Ainsi, dés I'association terminée, les tables n’évoluent plus. Les tables
ne sont pas retouchées. Ephemeral respecte le critére imposé par notre cahier des charges.

De méme, il n’est pas obligatoire de procéder a de nouvelles associations. On observe pour Ephemeral
uniquement les 5 trames DIS de ’association de départ. Ephemeral conserve bien le comportement de RPL.

En ce qui concerne les trames utiles a ’application, Ephemeral impact la qualité de service. Pour les
communications IR, Ephemeral ne nuit pas aux performances de ’application. On observe bien les 120
trames attendues en 20 minutes. En revanche, pour TA, seuls 112 échanges ont eu lieu au lieu des 115
observés pour la référence. Cette différence est due a deux facteurs. Tout d’abord, Ephemeral introduit des
calculs supplémentaires lors de la génération et de la vérification des pseudonymes qui augmentent le temps
de traitement d’une trame nécessaire. De plus, Contiki ne possede pas de mécanisme de gestion des queues
pour les paquets entrants.

Dans le cas des communications IA, contrairement aux IR, les routeurs doivent gérer plus de paquets
entrants. Ils doivent donc gérer plus de trames entrantes/sortantes mais également leurs propres trames
d’applications. Le temps de traitement va donc influencer la réussite du routage. Pendant que le noeud gere
les calculs supplémentaires, les paquets entrant sont ignorés ce qui induit des pertes.

Ce probleme s’observe également sur les phases de maintien du routage. Comme de nombreuses trames de
controle doivent étre traitées et que le noeud peut encore étre en phase de traitement d’une trame d’application
au moment ou il regoit des trames de contrdle, il existe des pertes. Comme pour les trames UDP, la différence
entre la référence et Ephemeral s’observe surtout dans le cas des communications IA. Ainsi, seuls 114 DIO
sont échangés au lieu des 133. De méme, pour les DAO on passe de 237 & 166. La différence est plus importante
car les DAO doivent étre routés. Si I'un d’entre eux n’est pas traité, il ne sera pas non plus routé d’ou une
plus grande différence. Ces pertes peuvent mener a des topologies non optimales ou a des besoins de relancer
le protocole de maintien du routage plus fréquemment dans des réseaux ou la topologie évolue souvent. Une
mauvaise topologie peut entrainer des pertes sur 'application. Il serait intéressant de tester notre solution
avec un autre OS qui posséde une gestion plus agile des trames entrante/sortante afin de tester 'impact
réel du temps de calcul supplémentaire sur la perte de paquets. Il serait également intéressant de mesurer ce
temps de calcul supplémentaire. Pour cela, il est obligatoire de procéder a un déploiement réel.

Contrairement a la référence, on n’observe donc pas avec Ephemeral une indépendance vis-a-vis du type
de communications pour le nombre de trames ICMPv6. Néanmoins, le ratio entre trames UDP et trames
ICMPv6 est approximativement le méme que pour la référence. On conserve donc bien le comportement de
RPL et son mécanisme de réduction de la consommation d’énergie.
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L’un des critéres du cahier des charges concerne la diffusion et le partage des pseudonymes mais également
du matériel nécessaire. Nous avons vu que MT6D apporte un surcolit non négligeable pour le partage de ces
pseudonymes. De par son fonctionnement, Ephemeral permet de vérifier et de générer les pseudonymes sans
avoir a les propager. Néanmoins, il nécessite la connaissance du matériel utilisé par I’AES et propre a chaque
noeud. Le détail de 'implémentation des différentes caractéristiques est donné dans I’Annexe D.

Tout d’abord, le noceud a besoin de connaitre I'IV utilisé pour la génération du pseudonyme mais également
de propager le sien. Une adaptation du protocole RPL a été effectuée afin de diffuser les IV. Le nouveau format
des trames DIO/DAO permet & un nceud d’intégrer la valeur de son R dans ces trames. Ainsi, grace a RPL,
Ephemeral n’introduit pas de trafic supplémentaire pour la propagation du matériel. Néanmoins, la taille des
trames DIO/DAOQO est impactée. Dans le cas implémenté sur Contiki, un surcotit de 17 octets est & considérer.

De plus, pour la vérification des pseudonymes, les compteurs doivent étre ajoutés a l'en-téte MAC. Cela
apporte encore un surcoiit sur la taille de la trame. Ces trames de taille plus importante demandent plus
d’énergie pour étre émises. Un déploiement en simulation ne permet pas d’avoir de réel retour sur ces per-
formances. Il est donc essentiel de déployer le réseau en réel.

Enfin, le matériel de génération des pseudonymes des voisins et du nceud lui-méme doit étre stocké. Cela
peut entrainer une consommation mémoire importante qu’il est essentiel de quantifier.

7.2.4 Synthese

Cette section permet de comparer les pertes dues aux deux solutions de protection des identifiants vis-a-vis
de la référence.

Experience UDP | ICMPv6 | DIS | DIO | DAO
Référence IR | 951 376 5 135 236
TA | 1849 375 5 133 | 237
IR | 816 1163 85 | 355 723
MT6D TA | 1446 1120 81 | 351 688
Ephemeral IR | 952 358 5 133 | 220
TA | 1800 285 5 114 166

TABLE 7.1 — Nombre de trames en 20 min.

Pour les trois réseaux, nous avons observé le trafic. Deux types de trames sont échangées : UDP pour
Papplication et ICMPv6 pour le management du réseau. La Table 7.1 résume le trafic observé lors des
communications IA et IR.

Dans le pire des cas, MT6D augmente le nombre total de trames échangées de 49%. Ephemeral, quant a
lui, apporte une différence de 6.25% principalement dues aux pertes expliquées précédemment.

En ce qui concerne la qualité de service, dans le cas de MT6D, la perte de paquets UDP par rapport au
réseau de référence atteint 21,8% contre 2.6% pour Ephemeral.

La Figure 7.6 montre le ratio en pourcentage entre les trames de contréle RPL et les trames UDP pour les
communications IR (un raisonnement analogue peut étre mené sur les communications IA). Dans le cas de la
référence, cette figure permet d’illustrer ce qui est attendu comme comportement dans le réseau. Les phases
de controle et de management du réseau ne doivent pas occuper trop de temps vis-a-vis des phases dédiées
a lapplication. On peut voir que ce ratio doit étre environ de 70/30. Pour Ephemeral, malgré les pertes de
paquets, le comportement attendu est présent avec un ratio proche de celui observé pour la référence.

Pour MT6D, le comportement du réseau differe fortement. Le nombre de trames de controle approche
celui des trames d’application. C’est environ 3 fois plus que pour la référence. Ce comportement est di a
la nécessité de reconstruire compléetement le DODAG apres chaque génération de nouveau pseudonyme. Les
performances du réseau sont alors perturbées.

Pour conclure, grace a la mise en place du simulateur, les trois réseaux ont pu étre comparés.
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FIGURE 7.6 — ICMPv6 vs UDP.

MT6D modifie le fonctionnement de RPL en modifiant les tables de routage. Il nécessite un surcotit de
trames de contrdle pour la propagation des pseudonymes nuisant a la qualité de service.

Ephemeral apparait alors comme une solution de dissimulation des adresses adaptée aux WSN, qui est
compatible avec RPL et SLAAC. Les calculs supplémentaires nécessaires a la vérification et la génération de
pseudonymes induisent des pertes de paquets nuisant a la qualité de service. Toutefois, il améliore de 16% la
qualité de service par rapport a MT6D. De plus, il ne nécessite pas de surcoiit de trafic pour la propagation des
pseudonymes. En revanche, le format et donc la taille des trames sont modifiés pour permettre la vérification
et la génération des pseudonymes. Cette différence impacte I’énergie consommée pour I’émission d’une trame
qu’il faut quantifier. De méme, la mémorisation du matériel nécessite une occupation mémoire qu’il faut
mesurer. Enfin, I'impact des calculs supplémentaires doit étre identifié afin de décorreler les pertes dues au
probléeme de gestion des queues de Contiki et 'utilisation d’Ephemeral.

Dans la suite, nous avons voulu évaluer Ephemeral in situ & 1’échelle d’un étage (smart office).

7.3 Déploiement

Un déploiement réel a été réalisé avec Ephemeral afin d’observer I'empreinte sur des nceuds contraints.
Nous avons également évalué le comportement de cette nouvelle technique en situation réelle.

7.3.1 Environnement

Nous avons déployé un réseau réel dans lequel les nceuds de capteurs Openmote embarquent Epheme-
ral comme solution de dissimulation des adresses source et destination. Nous avons également mené des
expériences similaires sur un réseau de référence sans solution de protection des identifiants mais avec la
sécurité MAC établie. Nous avons ainsi pu comparer les comportements des deux réseaux et estimer le cofit
de déploiement d’Ephemeral.

Le réseau est composé d'un noeud root, de noeuds routeurs et de noeuds feuilles. 20 nceuds et 1 6BR ont
été déployés au sein d'un étage de batiment comme le montre la Figure 7.7. Les ronds rouges représentent les
capteurs. Le nceud possédant ’adresse F480 et positionné dans la piece 333 joue le role de 6BR et de root.
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FIGURE 7.7 — Smart office.

La topologie peut évoluer avec I’ajout ou la suppression de nceuds mais également la prise en compte de la
mobilité. Les communications étudiées sont des communications IR dans un réseau de capteurs multi sauts.

Différentes expériences sont menées avec ce réseau afin d’étudier les comportements des noeuds lors de
phases de vie différentes. Dans la suite, nous allons regarder également I'impact d’Ephemeral sur de nombreux
critéres de performances.

7.3.2 Outils de surveillance du réseau

Afin d’obtenir une analyse compléte du comportement du réseau lorsque celui-ci implémente Ephemeral,
les outils de surveillance déployés précédemment dans la partie 4 sont mis en ceuvre. Dans le Figure 7.7,
les losanges jaunes correspondent aux différents collecteurs déployés. Les collecteurs interceptent les trames
échangées dans le WSN dans leur zone de portée. Wireshark est utilisé pour I’analyse des trames collectées.

Lors de la premiére expérience, seul un collecteur proche du 6BR a été déployé. Pour cela, le collecteur
basé sur le matériel Wismote décrit dans la partie 4 a été utilisé.

Les trames arrivant sur le noeud root sont collectées. Certains noeuds du réseau sont également a portée.
L’analyse des trames de controle arrivant au nceud root permet de s’assurer que ’association s’est bien
réalisée. Les communications étant routées jusqu’au noeud root, lorsque celles-ci se déroulent correctement,
le collecteur permet de les analyser.
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En revanche, a cause de la faible portée de ce collecteur, tout le trafic dans le réseau ne pouvait étre
observé. Comme nous voulions analyser le comportement des nceuds par rapport a leur position dans ’arbre
de routage mais également connaitre combien et ou apparaissaient les pertes de paquets, les informations
collectées n’étaient pas suffisantes. Ce collecteur ne pouvait nous permettre d’observer le comportement du
réseau.

Le déploiement d’un seul collecteur n’est donc pas suffisant pour évaluer correctement le comportement
du réseau lorsqu’Ephemeral est déployé. Il est nécessaire d’avoir une vision plus complete du déploiement.

Pour cela, un deuxieme collecteur a été déployé grace a un Raspberry Pi et d’une antenne plus puissante.
Celui-ci a été placé au milieu du réseau. Ainsi tout le réseau est couvert. Néanmoins, I'utilisation de deux
collecteurs nécessite de rassembler les trames collectées en un seul fichier, trier les trames en doublons et
effectuer quelques mises en forme pour une analyse.

Maintenant, les trames UDP et ICMPv6 utilisées dans le réseau sont accessibles par écoute passive. On
peut analyser les pertes de paquets, les trames non routées ou encore les chemins utilisés. Néanmoins, il
manque encore des informations pour obtenir une vision compléte du comportement. En effet, lors d’une
perte de paquets, deux causes sont possibles : soit le média a subi des interférences et la trame émise n’a
jamais été recue par le noeud ciblé, soit c’est le nceud lui-méme qui n’a pas traité la trame pour ensuite la
router. Dans ce cas, le manque de traitement peut venir d’Ephemeral. Il est donc nécessaire de connaitre la
cause de la perte de paquet. Il faut donc déployer une surveillance locale.

L’un des moyens est d’enregistrer pour chaque nceud les trames brutes regues. Ainsi, si une trame est
regue mais non routée ou traitée, on peut déduire que le nceud n’a pas fini le processus. Les tables de routage
sont également enregistrées de maniére identique & ce qui a été déployé en simulation. Pour cela, les nceuds
doivent étre reliés chacun a un PC ce qui est compliqué pour notre déploiement.

Ne possédant pas le matériel nécessaire, nous avons donc choisi de mener différentes expériences et de
déplacer le systeme de surveillance sur différents nceuds suivant leur réle mais également leur position dans
le réseau. Certains nceuds du réseau sont donc surveillés afin d’analyser les changements qu’implique I’emploi
de pseudonymes sur les tables de routage et de voisinage mais également pour collecter les trames brutes
regues. Une surveillance locale est donc déployée. L’impact sur le noeud lui-méme peut étre observé. Ce choix
pose probléeme. En effet, les mémes conditions pour un déploiement réel ne sont pas aisément reproductibles
et les pertes de paquets n’apparaissent pas de manieres identiques.

En revanche, cette surveillance permet d’obtenir une premiere idée du comportement du réseau et de
valider la cohabitation d’Ephemeral avec les protocoles existants.

7.3.3 Estimation des performances d’Ephemeral

La sécurité et la confidentialité ont un cotit qu’il convient d’évaluer. Dans cette partie, nous avons donc
évalué I'impact d’Ephemeral sur la vitesse de génération et de vérification d’un pseudonyme mais également
I’empreinte mémoire de notre solution et enfin la consommation d’énergie associée. Ces performances ont été
mises en relation avec celles obtenues pour un réseau de référence sans solution de dissimulation des adresses
mais ou la sécurité MAC est activée.

Tout d’abord, Ephemeral ajoute des étapes de calcul pour I’émission et la réception d’une trame qui
peuvent étre limitantes. Nous avons vu en simulation que cela entrainait des pertes de paquets. Par rapport
au réseau de référence, les étapes supplémentaires concernent principalement le calcul d’AES pour générer
les pseudonymes ou les vérifier. Une autre partie concerne la taille plus importante des trames & générer avec
Iajout des en-tétes et des options supplémentaires ainsi que son envoi.

La plateforme Openmote ne posséde pas d’AES hardware. C’est donc une version logicielle plus lente qui
est utilisée pour la sécurité. Néanmoins, I’AES est appelé et instancié dans la couche MAC, couche tres basse
du modele OSI. Le temps d’exécution d’'un AES en mode compteur seul est donc premierement observé. Ce
temps correspond a la génération d’un pseudonyme ou a sa vérification. Il comprend la lecture des champs
dans la table de pseudonymes afin d’extraire le matériel associé nécessaire suivi du calcul de ’AES et enfin
du XOR avec ’adresse de départ.
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Lors de ’émission, il est nécessaire d’effectuer 2 fois I’AES : un pour le pseudonyme source et un pour le
pseudonyme destination. En réception, ’AES peut étre effectué plus de 2 fois suivant le nombre d’entrées de
la table de pseudonyme et la position, dans celle-ci, du matériel de pseudonyme. En effet, 'implémentation
choisie d’Ephemeral oblige le nceud récepteur a vérifier le pseudonyme source regu avec chaque matériel stocké
jusqu’a obtenir la bonne adresse ou ne pas obtenir de réponse positive. Si le pseudonyme recu concerne la
derniere entrée de la table, le noeud devra vérifier toutes les entrées précédentes avant d’obtenir la bonne
correspondance.

Ainsi, dans notre implémentation actuelle, le nceud récepteur doit vérifier les pseudonymes avec les IV
stockés. Pour le pseudonyme destination, le nceud récepteur n’a qu’a vérifier si le pseudonyme fourni dans
la trame est lié & son adresse. Il n’a donc a effectuer qu’un seul AES pour la vérification du pseudonyme
destination. En revanche, pour la vérification du pseudonyme source, cela peut nécessiter plusieurs calculs
d’AES. Dans le pire des cas, la vérification du pseudonyme source peut utiliser jusqu'a 30 AES (nombre
d’entrées maximal dans la table du matériel de pseudonyme). Le nceud récepteur devra dans le pire des cas
effectuer 31 AES pour la vérification des deux pseudonymes.

Nous allons donc quantifier le coiit d’exécution de I’AES.

Pour cela, dans la littérature, deux méthodes sont proposées :
e Avec les timers fournis par Contiki.
e Avec un oscilloscope.

D’apres Casado et al. dans [118], la méthode utilisant les timers de Contiki permet d’obtenir une meilleure
précision que la méthode par oscilloscope. Néanmoins, nous avons voulu tester les deux.

Pour cela, le timer utilisé est RTIMER. Une lecture de la valeur du timer au début puis a la fin de ’AES
nous permet d’obtenir un temps d’exécution. Pour I’évaluation avec l'oscilloscope, les GPIO de I’Openmote
sont utilisées. La GPIO est mise & 1 au commencement puis mise a 0 a la fin de ’AES.

Une boucle de 100 générations de pseudonymes est réalisée. Les valeurs obtenues par les deux méthodes
sont proches. Le temps de génération d’un AES est d’environ 212 ps (211 ps pour la méthode oscilloscope
et 213 ps pour la méthode timer). Soit dans le pire des cas 212 * 31 = 6572 ps = 6,6 ms pour la vérification
des pseudonymes en réception.

Maintenant, nous avons voulu quantifier le temps complet d’émission et de réception et le surcoiit qu’im-
plique Ephemeral. Ainsi, nous pouvons connaitre le temps de traitement complet d’une trame et quantifier
I'impact sur la perte de paquets. En effet, nous avons vu dans la partie simulation que lorsqu’un noeud devait
traiter trop de trames entrantes (typiquement un nceud routeur proche du root), certaines étaient abandon-
nées car Contiki ne posséde pas de mécanisme de gestion des queues. Cela entraine une perte de paquets.
Cette évaluation nous permet de connaitre le débit maximal que peut atteindre ’application pour I’émission
de ces données. Nous avons également évalué I’envoi et la réception de trames ICMPv6. Le débit maximal
des trames ICMPv6 permet de voir si Ephemeral peut étre déployé dans un réseau dense ou le nombre de
trames de controle peut étre important pour obtenir une topologie optimale.

Le réseau déployé est composé d’un nceud root utilisé afin d’établir le DODAG et un nceud en test (TOE).
Dans le cas de I'analyse de 1’émission seule, le TOE envoie des trames au BR qui les affiche. Lors du test
de la réception, un troisieme noeud est utilisé. Il a pour but d’adresser au TOE des trames. Le noeud TOE
n’envoie alors plus de trames et traite celles regues du troisiéme nceud. Les trames passent donc toutes les
couches du modele OSI de la couche Physique a la couche Application.

Des trames RPL et UDP sont émises soit par le TOE soit par le troisieme noeud. Des expériences similaires
ont été effectuées pour un réseau de référence et avec Ephemeral.

Les cofits d’'une émission et d’une réception d’une trame UDP ainsi que d’une trame RPL ont été analysés
par les deux méthodes précédentes. Du fait de 'ajout des en-tétes lors de I'utilisation d’Ephemeral, pour un
méme type de trame, la taille de celle émise par le réseau de référence sera différente de la taille de celle
émise par Ephemeral. Nous avons donc également comparé le temps d’émission avec Ephemeral et pour le ré-
seau de référence pour une trame UDP de taille identique. La taille indiquée correspond a une trame compléte.
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La Table 7.2 donne le résultat des expériences menées.

T Ephemeral Référence
yPe Taille | Nb échantillon | Temps (ms) || Taille | Nb échantillon | Temps (ms)
Réception UDP | 8 + 6 404 7.70 86 491 6.30
DIO | 120+ 5 337 10.06 102 434 7.44
UDP | 86 + 6 122 11.37 86 117 9.70
Emission | DAO | 81 + 6 1226 11.21 81 1089 9.61
UDP 92 141 11.37 92 120 9.96

TABLE 7.2 — Temps de calcul.

Pour les trames UDP de méme taille (92 octets), le traitement et 1’émission prend 14% de temps en
plus avec Ephemeral que pour la référence. Comme la trame fait exactement la méme taille, ce surcoiit est
donc d{i uniquement aux calculs d’Ephemeral (génération des pseudonymes) et & la mise sur lair de 6 octets
supplémentaires. Dans le cas d’une réception de trames DIO, 'utilisation d’Ephemeral augmente d’environ
35% le temps de traitement pour une différence de 23 octets (en-téte MAC + champs IV) entre la taille des
deux trames ICMPvV6.

Néanmoins, lors de notre test, seul un 6BR et un TOE communiquaient. Le TOE n’avait donc pas a
router de trames et ne possédait qu'une seule entrée correspondant au 6BR dans sa table de pseudonymes.
Le temps mesuré correspond a la vérification de deux pseudonymes (calcul de 2 AES) ainsi qu’au parse des
en-tétes.

Comme expliqué, dans le pire des cas, cette table peut contenir 30 entrées comme c’est le cas pour les
tables de routage. Dés lors, le temps de calcul pour la réception peut atteindre au maximum environ 17 ms
soit plus de 2 fois le temps de gestion d’une trame par rapport au réseau de référence. Cela est limitant dans
le cas de réseaux denses et pour un routeur proche du 6BR et entraine des pertes de paquets. Enfin, lors de
Iémission de trames, indépendamment du type (ICMPv6 ou UDP), le surcoit est d’environ 16%.

Pour l'application, 'utilisation d’Ephemeral implique une baisse du débit. Ainsi, indépendamment du
débit radio, pour le réseau de référence, 'application peut espérer traiter en émission environ 103 trames
entiéres en 1s. Lorsqu’Ephemeral est utilisé, ce débit est réduit a 87 trames/s. Ce nouveau débit implique que le
réseau ne pourra traiter des applications ou il est nécessaire de communiquer toutes les 0,01s. Les applications
espérées pour les réseaux de capteurs sont des applications bas débits ou le scénario type implique une collecte
de 'ordre d’une donnée par seconde. Ce débit reste convenable pour le type d’application envisagée dans les
réseaux de capteurs.

Le deuxiéme point crucial lors du déploiement d’une solution de sécurité dans des nceuds contraints
concerne I’empreinte mémoire. Les cartes Openmote possédent une mémoire RAM de 32 KB et une mémoire
ROM de 512 KB. Dans la partie RAM de la mémoire, une zone est dédiée a la pile. La valeur maximale que
peut prendre cette derniére est fixée dans Contiki a 256 octets sur les 32 KB disponibles. Nous allons comparer
les tailles d’image mémoire pour Ephemeral et I'implémentation de référence pour un méme scénario.

Les valeurs obtenues pour un neceud routeur sont données dans la Figure 7.8.

Ephemeral prend 1388 octets soit 14% de mémoire RAM en plus que 'implémentation de référence. La
différence est due en grande partie a l’allocation statique de la table de pseudonymes comportant 30 entrées
maximum ainsi qu’au matériel de pseudonymes comme la clé ou encore I'IV propre du noeud. En ce qui
concerne la taille du code, la ROM passe de 45 092 octets a 55 499 octets soit 10 407 octets supplémentaires
dédiés a 'implémentation d’Ephemeral.

Enfin, nous avons voulu quantifier la consommation d’énergie due & Ephemeral. La consommation d’éner-
gie doit étre minimale de facon a permettre une durée de vie importante. Ephemeral doit donc apporter un
surcoiit de consommation limité. Afin de mesurer la consommation d’énergie, une méthode matérielle est
utilisée.
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FIGURE 7.8 — Comparaison de ’empreinte mémoire d’Ephemeral.

Une résistance de 1€) est mise en série entre la source d’énergie et la carte. Cette valeur est choisie de
maniere a ne pas provoquer de chute de tension trop importante mais également a permettre une conversion
automatique de la valeur lue a l’oscilloscope. L’oscilloscope affiche et mesure deux informations. Tout d’abord,
la valeur de la tension aux bornes de la résistance de shunt est mesurée. Afin d’identifier le début et la fin
de la phase d’émission/réception, les GPIO de la carte sont utilisés. Comme pour la mesure du temps de
traitement, le GPIO est mis & 1 au début de la phase et remis & 0 a la fin. Le créneau obtenu est superposé
avec la valeur de courant mesurée aux bornes de la résistance de shunt.

Le réseau est le méme que celui utilisé pour le calcul du temps d’émission/réception. Ce réseau est donc
composé de notre 6BR, de la TOE et d’'un troisieme nceud. Douze différentes expériences ont été menées
pour mesurer la consommation d’énergie en émission puis en réception pour le méme type de trames que
précédemment.

La Figure 7.9 montre un exemple des courbes obtenues lors de la mesure de courant avec la méthode
matérielle. En vert, la courbe de courant d’Ephemeral pour ’émission d’une trame RPL et en bleu celle pour
le réseau de référence.

Les valeurs obtenues pour le réseau de référence correspondent a celles attendues. En effet, d’apres la
documentation technique de ’Openmote, les valeurs indiquées pour la consommation de courant sont de 24
a 27 mA lorsque la radio est en attente d’un signal et 34 mA pour I’émission. D’apres notre courbe, la valeur
du courant mesurée avant I’émission, c’est a dire lorsque la radio attend la réception d’un signal est d’environ
26.44 mA. En ce qui concerne ’émission de la trame RPL, le courant mesuré est approximativement de 30.70
mA, ce qui est un peu plus faible que la valeur indiquée mais compte tenu des imprécisions de mesure, reste
dans le méme ordre de grandeur. Ces résultats proches de ceux donnés permettent de valider la méthodologie
utilisée.

En ce qui concerne Ephemeral, les valeurs de courant sont quasi similaires a celles obtenues pour le réseau
de référence et ceux pour les 12 expériences menées. Ephemeral ne modifie pas les valeurs de courant en
phase de veille et en phase de fonctionnement. Néanmoins, comme nous I’avons vu précédemment et comme
le montre la Figure 7.9, Ephemeral augmente le temps d’émission et de réception par rapport au réseau de
référence, ce qui influe sur la consommation d’énergie.

Nous allons donc mettre en relation ces deux mesures afin d’estimer cette énergie consommeée et le surcotit
d’Ephemeral.
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FIGURE 7.9 — Mesure de courant pour ’émission d’une trame RPL.
Type Réseau Taille (octets) | Energie (pnJ) | augmentation (%)
Référence 86 6.10
RX UDP Ephemeral 92 7.54 23
Référence 102 7.33
RX ICMPv6 Ephemeral 125 9.89 35
Référence 86 9.26
TX UDP Ephemeral 92 10.84 17
Référence 81 9.14
TXACMPY6 o neral 87 10.68 16

TABLE 7.3 — Comparaison de I’énergie consommée.
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Notre réseau de référence consomme, d’apres la Table 7.3, autour de 7 nJ pour la réception et 9 nJ pour
I’émission. Ephemeral consomme pres de 10 nJ pour la réception d’une trame de 125 octets et autant pour
I’émission de trames de taille proche de 90 octets.

D’apres les expériences, Ephemeral augmente donc de 23% la consommation d’énergie pour la réception
d’une trame d’application et de 17% pour ’émission d’une trame d’application par rapport au réseau de
référence.

Le cahier des charges de la solution idéale indique que celle-ci doit limiter le coiit nécessaire pour la
génération des pseudonymes. Ephemeral utilise un AES logiciel. L’instanciation de I’AES introduit un surcoiit
de 212 ps pour la génération d’'un pseudonyme. Au maximum, la vérification du pseudonyme source recu
introduit un surcoiit de 6,6ms.

Un autre critere concerne la diffusion du matériel nécessaire a la dissimulation d’adresses. Celui-ci ne
doit pas introduire de trafic ni de coiit supplémentaire. Ephemeral n’introduit pas de trafic supplémentaire.
Néanmoins, il nécessite I’émission de trames de taille plus importante. Deux parametres sont donc a prendre
en compte. Le temps nécessaire a la création et au traitement de la trame contenant le matériel (trame
ICMP) et I’énergie consommeée pour ces trames. Pour les trames ICMPv6 étudiées, Ephemeral augmente de
35% le temps de traitement en réception et de 16% le temps de traitement en émission. L’énergie consommée
augmente dans les mémes proportions par rapport a la consommation observée pour la référence. Néanmoins,
ces envois de trames ICMPv6 ne sont pas fréquents et restent limités dans le cas d’un réseau statique.

Enfin, pour les communications concernant I’application, Ephemeral offre un surcotit de 14% pour des
trames UDP de méme taille (en énergie et en temps).

D’autres criteres du cahier des charges nécessitent d’observer le réseau lors de différentes phases de vie.

7.3.4 Comportement des nceuds

Dans cette partie, le réseau décrit dans la partie 7.3.1 ainsi que la surveillance ont été utilisés pour analyser
le comportement des noeuds implémentant Ephemeral lors de différentes phases. Nous voulons étudier I'impact
d’Ephemeral sur le fonctionnement nominal du réseau.

Le cahier des charges indique que la solution idéale ne doit pas nuire aux protocoles déja déployés. Les
protocoles étudiés sont RPL pour le routage et ’envoi de trames d’application via UDP. Lors des expériences,
grace au trafic collecté, on peut voir que les nceuds communiquent leurs données et que celles-ci sont routées
jusqu’au noeud root. Pour 'application choisie, i.e. pour 1’émission toutes les 10s d’une trame UDP a destina-
tion d’'un autre réseau (communication IR), le surcofit de traitement des trames dii & Ephemeral n’introduit
pas de pertes de paquets supplémentaires. Les pertes observées viennent du média et des interférences. Les
tables de routage enregistrées par les différents types de nceuds surveillés sont identiques a celles obtenues
pour le réseau de référence. On observe le fonctionnement classique de SLAAC basé sur les adresses MAC
réelles des noeuds.

Afin de vérifier I’évolution dynamique des tables de routage, nous avons testé ’ajout de nouveau nceud
dans un réseau déja déployé. Nous avons fait des expériences ou le nceud est ajouté aprés 6 minutes de
fonctionnement du réseau. L’ajout est réalisé a différents endroits du réseau et proche de différents types de
nceuds (routeur ou feuille). Le nceud entrant peut également jouer I'un ou lautre des roles. La mobilité des
neeuds a été également testée. Les tables de routage observées dans le réseau avec Ephemeral suivent le com-
portement nominal observé dans le réseau de référence. Les nceuds arrivent a rejoindre le réseau, a s’associer,
récupérer les informations nécessaires a la création des pseudonymes de leurs voisins et & communiquer en
utilisant les bonnes adresses. Ephemeral est donc compatible avec le déploiement des réseaux de capteurs ot
les nceuds peuvent se déplacer, disparaitre ou étre ajoutés.

Le dernier critere du cahier des charges concerne la flexibilité et 'adaptabilité du protocole de génération
des pseudonymes face a des problemes de désynchronisation. Notre solution ne nécessite pas d’étre tempo-
rellement synchronisé. Nous avons vu avec l'ajout de noeuds en cours d’expériences, que ceux-ci réussissaient
a communiquer sans pertes de performance.
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Néanmoins, comme Ephemeral transmet en clair les valeurs des compteurs ceux-ci peuvent étre utilisés
pour identifier les noeuds intéressants (noeud root, routeur proche du nceud root...). Un mécanisme est prévu
dans l'implémentation d’Ephemeral et doit se mettre en place lorsqu’une trop grande désynchronisation
est identifiée. En effet, en réel, les nceuds sont autonomes et un phénomene de jitter apparait. Nous avons
délibérément modifié le programme de certains nceuds du réseau afin d’introduire des incrémentations de
compteurs différentes. Ainsi, nous avons pu tester le comportement du réseau face a cette désynchronisation.
Avec D'application choisie, le mécanisme se déclenche dés la premiére trame échangée avec un compteur
désynchronisé. Un attaquant ne pourra donc pas utiliser cette désynchronisation pour identifier les nceuds.
Il serait intéressant de tester cette désynchronisation pour d’autres applications ou la fréquence d’émission
des trames UDP est plus élevée afin de déterminer si le mécanisme a le temps de se déclencher avant une
nouvelle émission.

De méme, le bon fonctionnement des mécanismes de siireté ajoutés pour gérer les cas problématiques dis
au partage des IV et a leur régénération ont été testés. Le réseau a été observé lorsque ces mécanismes étaient
déclenchés et lorsque ceux-ci n’avaient pas besoin d’étre utilisés. Malgré la présence de ces mécanismes, les
communications de ’application avaient bien lieu tout comme le trafic pour le maintien des tables de routage.
Les mécanismes ne nuisent donc pas au comportement du réseau.

Le portage d’Ephemeral sur les noeuds Openmote montre que le fonctionnement nominal du réseau est
préservé.

7.4 Conclusion

Le nouveau schéma de protection de la vie privée, Ephemeral, permet & des noceuds contraints de générer et
de gérer des pseudonymes dynamiques & utiliser lors des communications pour dissimuler les adresses MAC.
Gréace a la sécurité MAC, les adresses Réseaux sont chiffrées.

Le déploiement réel d’Ephemeral permet de valider son comportement lorsque les nceuds sont mobiles. 11
permet d’inclure les compteurs utilisés dans le processus de calcul des pseudonymes dans les en-tétes MAC
ce qui permet a un nceud d’étre isolé ou désynchronisé sans perturbation des communications.

Gréce a la dissimulation d’adresses, un attaquant posséde des difficultés pour collecter les informations
de vie privée utiles & la mise en place d’attaques actives ciblées. L’adresse ayant une durée de vie limitée,
I’attaquant doit identifier le noeud & attaquer par une écoute passive puis lancer son attaque active avant le
changement de pseudonyme. Si le timing est correctement choisi, ces étapes sont impossibles a réaliser avec
Ephemeral dans le temps imparti.

Néanmoins, le changement d’adresses apporte des pertes de performances que nous avons quantifiées.

Dans cette partie, nous avons tout d’abord voulu positionner Ephemeral vis-a-vis de 1’état de l'art et
plus particulierement vis-a-vis de MT6D, solution qui nous a paru étre la plus adaptée aux WSN 6LoW-
PAN. MT6D permet également 1'utilisation de pseudonymes dynamiques dans les réseaux de capteurs mais
contrairement a Ephemeral nécessite de remplacer définitivement la valeur des adresses MAC et IP par les
pseudonymes générés.

Grace a une implémentation des deux solutions dans Contiki 3.0 ainsi que des tests en simulation, nous
avons pu affirmer qu’Ephemeral possede des performances meilleures que MT6D. Contrairement a cette
derniere, Ephemeral n’introduit pas de trafic supplémentaire pour le partage et la régénération du matériel

de protection de la vie privée. Il est entierement compatible avec les standards et protocoles des réseaux
6LoWPAN.

Fort de ces résultats, nous avons déployé Ephemeral sur des cartes Openmote afin de quantifier I'impact
sur I'empreinte mémoire mais également la consommation d’énergie ou encore le surcolit de calculs. Nous
avons observé I'adéquation d’Ephemeral avec le comportement nominal d’un réseau sans solution de protec-
tion de la vie privée. Cette étude nous a permis de quantifier le coiit de déploiement de notre solution pour
le déploiement choisi.
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Ce déploiement peut toutefois étre amélioré.
Notre solution est indépendante du choix du matériel déployé. Néanmoins, les cartes Openmote ne permettent
pas l'utilisation d'un AES hardware. 1l serait donc intéressant de choisir des cartes disposant d’'un AES
matériel afin d’étudier les performances d’Ephemeral sur la consommation d’énergie et le temps de calcul
lorsque la génération et la vérification des pseudonymes est effectuée par un crypto processeur.

Une autre perspective d’évolution concerne ’amélioration du fonctionnement d’Ephemeral et notamment
I’étape de vérification des pseudonymes. Lors de la réception d’une trame contenant des pseudonymes, nous
avons vu qu’'Ephemeral pouvait apporter des calculs supplémentaires pour vérifier le pseudonyme source de
la trame qui nuisaient a la consommation d’énergie mais également aux débits. En effet, dans le design prévu
actuellement, lorsqu’un noeud regoit une trame, il va vérifier si le pseudonyme destination correspond a son
adresse MAC. Si c’est le cas, il va alors vérifier le pseudonyme source et le comparer aux adresses enregistrées
dans sa table de routage. Ne connaissant pas I'IV a utiliser, il va alors réaliser une recherche exhaustive avec
tous les IV qu’ils posseédent dans sa table jusqu’a obtenir une adresse MAC réelle connue ou atteindre la fin
de la table.

Un attaquant peut utiliser ce comportement non optimal afin de réaliser une exhaustion des ressources.
Il aura simplement a forger une trame contenant une adresse MAC source aléatoire mais avec 'adresse des-
tination contenant un pseudonyme valide. Le payload peut étre forgé aléatoirement. Le nceud récepteur va
alors accepter la trame et va réaliser la recherche exhaustive sur ’adresse source sans réussir a retrouver une
adresse réelle.

Une contre mesure consiste a mettre en place des mécanismes d’authentification de I’émetteur de la trame.
Un mécanisme utilisant un MAC est déja prévu dans le standard IEEE 802.15.4. Néanmoins, celui-ci est traité
apres le traitement de I’adresse source et le déchiffrement de la trame. 11 faut alors ajouter un nouveau MAC
calculé sur les champs de 'en-téte de la couche MAC et vérifié apres traitement de 1'adresse destination.
Ainsi, méme si 'attaquant peut réutiliser les pseudonymes, ne connaissant pas la clé, il ne pourra forger
un MAC valide. La trame sera rejetée avant le traitement exhaustif de 'adresse source. Néanmoins, cette
contre mesure ne permet pas d’améliorer le comportement d’Ephemeral et méme en 'absence d’attaquant,
la recherche exhaustive doit avoir lieu. Cette méthodologie peut étre améliorée en permettant au nceud, par
exemple, de retrouver ou reconstruire 'IV ou une partie de 'V de la source griace aux différents champs de
Ien-téte MAC comme c’est le cas pour la sécurité définie par le standard IEEE 802.15.4.

Néanmoins, dans le cas d’Ephemeral, cela revient a ajouter encore de nouveaux champs dans ’en-téte,
les champs disponibles ne permettant pas un tel travail et donc apporter un surcofit sur la taille. La taille ne
devant pas excéder 127 octets sous peine de fragmentation et donc de surcotit de trafic, la mise en place de
cette solution est compliquée et cofiteuse. Il serait donc intéressant de comparer la consommation d’énergie
lors de 'utilisation des deux mécanismes.
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Partie 8

Conclusion et perspectives

8.1 Contributions de la thése

Cette these aborde la protection de la vie privée dans les réseaux de capteurs IEEE 802.15.4. Les communi-
cations sans fil facilitent la mise en place d’écoutes passives et d’analyse de trafic. Les identifiants permanents
utiles pour le routage représentent une vulnérabilité menant & des attaques de sécurité plus efficaces et rapides.
Nous avions pour objectif de fournir une solution aux problemes liés a la collecte massive de ces identifiants
par écoute passive. Pour cela, nous avons étudié les attaques et les contre mesures de 'état de ’art. Deux
grands axes de recherche ont été analysés. Le premier s’intéresse aux solutions proposant I’anonymat. Dans
le second, les solutions permettent 1'utilisation de pseudonymes a la place des adresses MAC et/ou IP. Nous
avons montré les limites de certaines de ces solutions et leur manque de compatibilité avec les protocoles
déja déployés (routage, adressage). Nous avons proposé Ephemeral une solution adaptée aux réseaux IEEE
802.15.4.

Dans un premier temps, nous nous sommes intéressés aux informations accessibles par écoute passive ainsi
qu’aux capacités de I’attaquant et au coflit nécessaire pour la mise en place de I’attaque. Nous avons déployé
deux plateformes de test afin d’identifier les fuites d’informations dans des réseaux sécurisés. Ces plateformes
basées sur le standard IEEE 802.15.4 permettaient de tester deux technologies largement utilisées : ZigBee
et 6LOWPAN. Nous avons montré que méme en déployant des intercepteurs bas prix de faible portée les
informations disponibles étaient suffisantes pour apporter de nombreuses vulnérabilités exploitables par un
attaquant. Les identifiants collectés avec des capacités ordinaires permettaient de mener des attaques ciblées
dommageables pour les WSN.

Nous avons identifié MT6D comme 'une des solutions de I’état de 'art la mieux adaptée aux contraintes
des réseaux 6LoWPAN. Elle permet D'utilisation des pseudonymes dynamiques auto générés grace a une
fonction de hachage a utiliser pour les adresses IPv6 et les adresses MAC. Dans cette thése, plusieurs travaux
ont été réalisés sur MT6D. Tout d’abord, une analyse théorique de son principe de fonctionnement a été
réalisée. Plusieurs dysfonctionnements et inconvénients ont pu étre relevés. Afin de corroborer ces résultats et
d’analyser plus en profondeur le comportement du réseau, nous avons adapté le déploiement décrit dans [115]
par Preiss, Sherburne et al. & un réseau multi sauts de noeuds embarquant la version 3.0 de Contiki. Nous
avons pu comparer les performances et le comportement de MT6D avec un réseau de référence sans solution
de protection des adresses pour un cas d’usage identique. MT6D augmente de 49% le nombre total de trames
échangées (UDP et ICMPv6) par rapport au réseau de référence pour un méme cas d’usage. De par son
fonctionnement, MT6D nécessite de mettre a jour les tables de routage ainsi que le DODAG ce qui provoque
un surcoiit de trames de contréle et nuit & la qualité de service du systéme. Ainsi environ 29% des trames
UDP ne sont pas émises. De plus, MT6D est sensible aux désynchronisations possibles entre les nceuds du
réseau. Lors d’une désynchronisation le nombre de trames RPL échangées pour I'avertissement des nouveaux
pseudonymes augmente et donc détériore les performances réseau. Elle nécessite alors une synchronisation
des nceuds compliquée a réaliser dans des réseaux denses.

L’analyse théorique de MT6D nous a permis de rédiger les spécifications de notre solution de dissimulation
des adresses pour le monde des réseaux sans fil contraints. Six critéres ont été retenus.
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Nous avons ainsi introduit Ephemeral. Son fonctionnement repose sur le déploiement de la sécurité au
niveau de la couche MAC. Ephemeral permet de remplacer les adresses MAC IEEE 802.15.4 par des pseu-
donymes dynamiques auto générés a l'aide d’'un AES en mode compteur. Nous avons déployé Ephemeral
dans Contiki 3.0 et avons comparé ses performances en simulation a celles de MT6D et a celles du réseau
de référence. Le méme réseau que celui utilisé pour évaluer MT6D a été déployé. Ephemeral améliore de
16% la qualité de service par rapport & MT6D. Néanmoins, du fait de I'ajout de calculs supplémentaires,
des trames sont perdues. Ephemeral réduit ainsi le nombre de trames UDP d’environ 2,6%. Notre schéma
ne nécessite pas de synchroniser les horloges des nceuds pour permettre la vérification des pseudonymes.
Néanmoins, les nceuds ont besoin de connaitre le matériel nécessaire aux calculs des différents AES en mode
compteur. Ephemeral n’introduit pas de trafic supplémentaire pour le changement de pseudonymes ou pour
la diffusion du matériel de protection des adresses mais modifie le format et donc la taille des trames ce qui
peut impacter la consommation d’énergie et ne peut étre étudié en simulation. Nous avons évalué Epheme-
ral lors d’un déploiement réel avec une vraie radio afin d’identifier son comportement lorsque des pertes de
paquets peuvent apparaitre. Nous avons également évalué I'impact d’Ephemeral sur trois critéres importants
dans les WSN. Les nceuds étant contraints en mémoire, nous avons évalué l’empreinte mémoire de notre
solution vis-a-vis de celle du réseau de référence. Ephemeral apporte un surcoiit de 14% de I'utilisation de
la RAM et 23% pour la taille du code. Le second critére concerne le débit maximal de gestion des trames.
Nous avons quantifié le temps complet nécessaire pour ’émission et la réception d’une trame Ephemeral. La
baisse de débit de traitement observée lors de I'utilisation d’Ephemeral par rapport au réseau de référence est
de 15% ramenant celui-ci & 87 trames/s. Enfin, nous avons étudié la consommation d’énergie dans le réseau
embarquant Ephemeral. Dans le pire des cas, Ephemeral augmente de 35% 1’énergie consommée. Ephemeral
consomme pres de 10 puJ pour la réception d’une trame de MTU quasi maximal et autant pour I’émission de
trames de taille proche de 90 octets.

8.2 Perspectives

Lors de cette these de nombreux travaux ont été réalisés. Néanmoins, il existe plusieurs perspectives
d’évolution ou de continuité.

Nous avons étudié dans la partie 7 l'efficacité de notre schéma Ephemeral dans le cadre d’un déploiement

réel d’un réseau 6LoOWPAN sur cartes Openmote embarquant 1’0OS Contiki. Nous avons analysé les perfor-
mances et lacunes de ce déploiement.
Nous avons ainsi pu remarquer que des pertes de paquets plus importantes existaient lorsque le réseau em-
barquait Ephemeral. Ce probléeme est dii aux temps de calcul supplémentaires introduit par Ephemeral qui
combiné au manque de gestion des queues de Contiki, ne permettait pas de traiter les trames et d’en recevoir
de nouvelles simultanément. Les trames entrantes étaient alors ignorées tant que le traitement de la trame
en cours n’était pas terminé. Nous avons donc identifiés les limites de notre solution mais également celles
de Contiki. Il serait alors intéressant de tester Ephemeral avec différents OS tels que FreeRTOS ou encore
RIOT. Ces différents tests permettraient d’analyser Ephemeral en présence d’un mécanisme de gestion des
queues et ainsi d’identifier 'impact provenant uniquement d’Ephemeral sur la perte de paquets dii aux calculs
supplémentaires.

Ephemeral est déployé au niveau de la couche MAC. Les données de la couche Physique sont toujours
accessibles a un attaquant. Il peut ainsi étudier les métriques physiques comme la puissance du signal ou la
qualité du canal afin d’identifier de maniére unique les nceuds. Il serait intéressant de voir si lorsqu’Ephemeral
est déployé un attaquant est capable grace aux métriques physiques de relier plusieurs pseudonymes ensemble
avec une forte probabilité. Une contre mesure au niveau de la couche Physique pourrait alors étre déployée en
complément comme la variation de la puissance d’émission. Les performances dans le cas du déploiement des
deux contre mesures combinées doivent étre analysées afin d’étudier la faisabilité dans ces réseaux contraints.

Ephemeral a été utilisé pour cacher les adresses MAC TEEE 802.15.4. Néanmoins, d’autres standards
sont utilisés dans 'loT comme le WiFi ou le Bluetooth. Nous avons vu dans nos analyses de la vie privée
effectuées sur ces deux réseaux que des fuites d’adresses étaient également incluses dans les métadonnées de
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ces standards. Une piste d’évolution pourrait concerner la portabilité d’Ephemeral sur ces standards moins
contraints mais tres utilisés. Plusieurs problemes seront alors a résoudre. Une analyse des protocoles de routage
définis par ces standards et de leur fonctionnement devra étre réalisée afin d’étudier la faisabilité d’utiliser ces
protocoles pour le partage du matériel de génération des pseudonymes (périodicité, format, fonctionnement...).
Le format de 'en-téte MAC devra également étre analysé pour identifier ’espace disponible pour inclure les
champs concernant les compteurs.

Enfin, le déploiement que nous avons réalisé avait pour but de reproduire un smart office. Nous avons dé-
ployé 20 nceuds. Néanmoins, aucun cas réel d’utilisation ou d’application n’étaient déployées. Une perspective
serait de déployer Ephemeral dans le but d’obtenir une solution robuste pour un cas d’usage spécifique. Un dé-
ploiement dans un systéme domotique pourrait étre une application intéressante. Il faudrait alors embarquer
Ephemeral sur de nombreux noeuds mais également sur une longue période. Le réseau pourrait étre déployé
dans un batiment et des applications pourraient ainsi utiliser les données collectées. Un retour d’expérience
avec de réels utilisateurs pourrait étre obtenu.
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Annexe A

Le WiFi

L’article 1 du décret n°2009-697 du 16 juin 2009 donne la définition d’une normalisation : "La normali-
sation est une activité d’intérét général qui a pour objet de fournir des documents de référence élaborés de
maniere consensuelle par toutes les parties intéressées, portant sur des regles, des caractéristiques, des recom-
mandations ou des exemples de bonnes pratiques, relatives a des produits, a des services, a des méthodes,
a des processus ou a des organisations. Elle vise a encourager le développement économique et ’innovation
tout en prenant en compte des objectifs de développement durable."

Deux grands organismes assurent aujourd’hui, au niveau mondial, cet objectif de standardisation : 'TEEE
fourni les standards pour les couches basses du modele OSI et PIETF pour les couches hautes. C’est notam-
ment grace a un travail de standardisation que 'internet et la téléphonie sont aujourd’hui matures et utilisés
par le grand public.

I’TEEE 802.11 décrit les réseaux locaux sans fil (Wireless Local Area Network (WLAN)) dont le WiFi [119].
Le WiFi a connu beaucoup de changements et d’évolutions depuis sa création.

Le WiFi opere sur différentes bandes de communications. Sa portée est de plusieurs dizaines de metres
en intérieur et plusieurs centaines en extérieur. La couche Physique définit la facon dont les ondes radios
vont étre modulées. Elle définit le codage canal utilisé pour transmettre les données. Afin de réduire les
interférences possibles, la couche Physique utilise I’étalement de spectre. Cette technique initialement utilisée
dans le domaine militaire permet d’étaler en fréquence le signal temporel. Le signal est transmis dans une
largeur de bande plus grande que celle de départ. Une séquence pseudo aléatoire connue de ’émetteur et du
récepteur est alors utilisée.

Au-dessus de la couche Physique, la couche Liaison MAC permet de définir I'interface entre le bus de
la machine et la couche Physique. Comme expliqué dans la partie 2, 'en-téte MAC est le seul qui ne peut
étre caché par l'utilisation du chiffrement lors des communications sans fil. Dans cet en-téte, le standard
permet de renseigner jusqu’a 4 adresses de 6 octets chacune. Deux autres champs permettent d’indiquer le
sens de la communication (AP vers client ou inverse). Cette information permet & un attaquant passif de
reconstruire les communications et donc la topologie. Enfin, un champ "Power Management" indique si la
station a la possibilité de se mettre en mode économie d’énergie. Cette information est importante pour
mener une attaque par exhaustion de batterie.

Connaitre le format des trames ne suffit pas pour analyser la sécurité et la protection de la vie privée
d’un réseau. Il faut également connaitre les protocoles utilisés et notamment ceux assurant la sécurité.

Chaque WLAN posséde un SSID (Service Set IDentifier) qui permet de le différencier d’un autre WLAN.
Tous les participants souhaitant communiquer au sein du méme WLAN doivent partager le méme SSID.
Le SSID est transmis en clair avec chaque paquet. Il permet aux stations de filtrer les trames MAC venant
d’autres BSS. Le BSSID (Basic SSID), quant a lui, identifie un AP. Il correspond & I’adresse MAC de ’AP.

Dans le standard IEEE 802.11, le service de découverte autorise une station WiFi a détecter d’autres
stations ou AP. Un moyen de découvrir ces AP consiste a faire du scanning.
Il existe deux types de scan : actif ou passif.
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Lors du scan passif, ’AP envoie périodiquement son BSSID et seul I’appareil choisi si oui ou non il souhaite
se connecter a cet AP et donc d’envoyer a son tour son SSID. Cette technique n’est que trés peu implémentée
dans les appareils WiFi car elle est tres longue et induit donc beaucoup de retard.

Lors du scan actif, c¢’est appareil lui-méme qui envoie un signal périodiquement & tous les AP proches
afin de connaitre leur BSSID. L’avantage est que cela réduit les temps d’attente et rend donc I’association a
un réseau rapide. Malheureusement, si 'appareil s’est déja connecté a un AP, il va lui envoyer directement
son adresse MAC alors qu’il ne va pas forcément se connecter a lui. On peut donc suivre le trajet de appareil
si celui-ci se déplace. La trame envoyée par les appareils est définie dans le standard IEEE 802.11 et inclut
le SSID de ’AP mais également I'adresse MAC de 'appareil. De plus, les demandes sont envoyées jusqu’a ce
qu’il y ait association avec un AP.

Pour protéger les communications, de la sécurité a été implémentée dans le standard. Afin d’assurer la
sécurité du réseau sans fil WiFi, il est nécessaire de le protéger des intrusions grace a ’authentification de
Pappareil. 11 existe deux types d’authentification : Open system Authentication ou Shared Key Authentication.

La premiere Open system Authentication autorise n’'importe quel appareil a se connecter au réseau. C’est
donc équivalent a ne pas mettre d’authentification. Dans Shared Key seules les stations qui ont la méme clé
secrete sont autorisées a s’authentifier.

La deuxiéme protection concerne l'intégrité et la confidentialité des données. Pour chiffrer les données, il
est possible d’utiliser une clé WPA ou une clé WEP.

Dans le cas ol la clé est de type WEP ( Wired Equivalent Privacy), I'algorithme de chiffrement & flot est
le Rivest Cipher (RC4). Des études ont montrées que ce systeme de clé WEP n’était pas fiable et que casser
la clé était rapide.

Le WPA a donc été introduit afin de rendre plus robuste le chiffrement. Le WPA améliore le niveau de
protection des données et le controle d’acces. La gestion de la clé est plus robuste. Il permet d’authentifier
les données d’origine et de protéger I'intégrité des données.

Le WPA utilise le Temporal Key Integrity Protocol (TKIP) pour la gestion des clés ainsi qu’un MIC pour
assurer l'intégrité des données transmises. L’algorithme de chiffrement est ’AES. Au niveau de la couche
transport, TLS a été implémenté afin d’assurer la sécurité. Pour 'authentification, 'EAP-TLS (TLS over
Extensible Authentication Protocol) a également été utilisé. L'EAP-TLS utilise le PKI qui est basé sur une
paire asymétrique de clé publique et clé privée. Les données sont chiffrées avec la clé publique du destinataire
des données et ne peuvent étre déchiffrées uniquement par la clé privée associée et vice versa.

De plus, une signature digitale peut étre ajoutée au message. Pour cela, I’émetteur du message calcule le
hash de ses données et génére ainsi un Message Digest (MD). Il utilise ensuite sa clé privée pour chiffrer le
MD et produire sa signature digitale. On ajoute cette signature au message avant de I’envoyer.

Les protocoles de sécurité et de découverte étudiés, le standard connu, il est maintenant possible de
regarder quelles informations de vie privée sont accessibles notamment lors d’une attaque par écoute passive
ainsi que les contre mesures de la littérature.

De nombreux articles ont été écrits sur 'utilisation du WiFi et de 1’écoute passive. L’importance du
nombre d’articles tient au fait que ce standard est encore tres utilisé par le grand public et qu’il est donc
commun de trouver des appareils utilisant du WiFi.

Deux types d’exploitation sont réalisés grace aux métadonnées contenues dans l'en-téte MAC : utiliser
les informations de lappareil pour déduire des informations sur le propriétaire et la localisation/suivi et
I’identification de I’appareil. Les fuites de vie privée concernant les identifiants ont été tres étudiées. Mettre
en place une solution de protection de I'identité de I’appareil permet de protéger la vie privée de son utilisateur.

Lors d’un scan actif, ’appareil envoie des trames contenant le SSID des AP auxquels il s’est déja connecté
sans que ’AP ciblé n’ait a le lui demander. Ce scan bien qu’utile pour la qualité de service, offre de grandes
fuites d’identités mais également un historique des connexions de notre appareil.

De plus, les adresses MAC source et destination sont visibles facilement lors de 'utilisation du WiFi. En
effet, chaque communication inclut dans ’en-téte MAC ces adresses. Enfin, le SSID de la station donne une
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information intéressante & un attaquant sur I'appareil. En effet, grace a lui, on peut déduire la marque de
I’appareil connecté.

Ces métadonnées permettent d’identifier les deux parties de la communication. Les fuites d’identités sont
donc importantes avec le WiFi d’autant plus que c’est un standard tres déployé.

Plusieurs exploitations de ces métadonnées peuvent étre réalisées.

Grace aux autres données collectées, il est possible de faire du suivi des appareils. En effet, Bonne, Barzan
et al. dans [120] expliquent comment & I’aide de plusieurs détecteurs (AP) placés judicieusement, il est possible
de suivre le mouvement d’un appareil identifié grace a son adresse MAC. On regarde alors quels détecteurs ont
regus l'adresse MAC en question et quand puis on envoie ces données vers un serveur qui va gérer en temps
réel les informations fournies. Ainsi, on peut géolocaliser 'appareil mais également suivre ses déplacements
dans le temps. On a donc acces aux endroits ot il est allé en regardant les SSID des AP et en utilisant le site
wigle.com mais également quand il y était grace a ’horodatage.

La premiere contre mesure et la plus simple consiste & mettre son WiFi en mode off lorsque celui-ci n’est
pas utilisé. Cette solution est contraignante pour 'utilisateur et ne résout pas le probléme lors de 1'utilisation
d’un service WiFi. La deuxieéme solution proposée dans [120] est de cacher 'adresse MAC de 'appareil en lui
substituant un nombre aléatoire.

Cunche, Kaafar et al. dans [121] proposent également une solution d’obfuscation cryptographique. Pour
cela, ils utilisent des services de découverte assurant la protection de la vie privée de 'appareil grace a la
cryptographie. Une relation de confiance est instaurée entre les AP et les appareils. De plus, des identifiants
chiffrés sont utilisés. Néanmoins, cette solution nécessite des modifications des programmes dans les AP. Or,
le nombre important d’AP déployé rend cette tidche compliquée et onéreuse. Enfin, ils proposent de pallier au
probléme en utilisant une demande de connexion aveugle c’est a dire sans divulgation du SSID. Néanmoins,
cette solution ne régle pas le probléme de la localisation et du suivi.

Pour conclure, toutes les solutions décrites précédemment et notamment celles concernant 1'utilisation
de pseudonymes a la place des adresses pourraient étre mises en place mais le majeur probleme reste qu’il
faut modifier le logiciel des AP et au vu du nombre d’AP déployés cela serait un travail inconsidérable.
Une solution proposée dans [121] moins compliquée & mettre en ceuvre serait une géolocalisation assistée de
découverte de service actif qui demande seulement le changement de logiciel des appareils et non des AP. Un
AP ne peut étre associé qu’a une zone fixe d’environ 100 m. L’appareil n’envoie alors des demandes qu’aux
AP de sa zone.
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Annexe B

Le Bluetooth

Le Bluetooth [122] est décrit par le standard IEEE 802.15.1. Il provient d’un consortium entre plusieurs
industriels. La portée du Bluetooth est de 10 cm a 30 m environ. Cette portée est faible comparé a celle du
WiFi, son débit est aussi faible mais ce standard permet une consommation d’énergie trés basse. Ce standard
est beaucoup utilisé car il est trés bon marché et peu encombrant.

La couche Physique s’occupe de ’émission et de la réception des ondes radios. Un réseau Bluetooth possede
une topologie en piconet c’est a dire que pour une conversation donnée, un des appareils est considéré comme
le maitre et tous les autres sont les esclaves. C’est le maitre qui gere les considérations de la couche Physique.
Les appareils Bluetooth utilisent 1’étalement en fréquence du signal comme le WiFi.

La couche MAC de la norme Bluetooth définit les adresses matérielles des périphériques (BD__ADDR).
Ce sont les équivalents des adresses MAC. Leur format est définit dans la Figure B.1.

[ NAP (16 bits) I UAP (8 bits) I LAP (24 bits) ]

FIGURE B.1 — Adresse BD ADDR.

L’adresse Bluetooth est donnée sur 6 octets. Les 2 premiers octets (MSB) forment le Non-significant
Address Part (NAP). Ils sont assignés par 'IEEE et publics. On peut consulter la liste des NAP sur le site
de 'IEEE. Ces octets dépendent du fabriquant de ’appareil Bluetooth. La marque possede plusieurs plages
d’adresses a assigner. L’Upper Address Part (UAP) est composée d'un octet. Il est également assigné par
I'TEEE et public. Enfin les 3 derniers octets du Lower Address Part (LAP) sont transmis dans chaque en-téte.
64 adresses sont réservées et ne peuvent étre utilisées.

Le standard définit deux types de Bluetooth :
» Basic Rate (BR) avec une option Enhanced Data Rate (EDR)
o Low Energy (LE)

La version Bluetooth LE (appelée BLE par la suite) est poussée comme standard pour I'ToT. Néanmoins,
pour l'instant ce standard n’est pas tres déployé et beaucoup d’appareils fonctionnent encore avec le Bluetooth
"classique".
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- Commun
@ Spécifique a EDR

FIGURE B.2 — Format des trames BR et EDR.

Dans la Figure B.2, les champs en bleus foncés sont les champs communs a BR et EDR. Les bleus pales
ne sont présents uniquement avec I'option EDR.

Le champ "Access Code" permet de faire de la synchronisation et de 'identification. Il permet également le
filtrage d’adresse. Il existe 3 types d’"access code". Le Channel Access Code (CAC) qui permet I'identification
du piconet. Il est généré & partir de ’adresse du maitre. Le Device Access Code (DAC) utilisé dans la phase
de paging et généré & partir de 'adresse esclave. Et le Inquiry Access Code (IAC) utilisé dans la phase de
découverte.

Le champ "Header" offre un champ de 3 bits "LT__ADDR" afin d’identifier chaque esclave. La valeur 000
est réservée pour les trames broadcast. Le maitre quant a lui ne possede pas de "LT__ADDR". Deés qu'un
esclave souhaite se connecter, il envoie au maitre son "AM__ADDR" qui représente son adresse logique de
transport. Le maitre utilise alors cet "AM__ADDR" afin de lui faire parvenir sa "LT__ADDR". Si un attaquant
assiste a cette phase il peut identifier qui est le maitre et qui sont les esclaves.

Le champ "Payload" de la Figure B.2 est composé de trois parties. La premiére donne des indications sur
la taille du champ suivant, le canal utilisé. La deuxiéme contient des informations sur 'utilisateur hote et
permet également de router la trame.

L’en-téte MAC Bluetooth offre de nombreux champs comportant des adresses qui pourront étre utilisés
par la suite pour des attaques sur le noceud. Le Bluetooth définit également des couches hautes. Nous ne les
détaillerons pas ici.

Nous allons maintenant voir les protocoles existants dans le Bluetooth afin d’identifier lesquels pourraient
étre susceptibles de représenter des fuites d’identités.

Le premier protocole utile est la découverte des voisins appelée phase d’Inquiry. Cette étape est nécessaire
afin d’établir une connexion. Deux acteurs prennent part & cette phase : 'unité qui découvre (esclave) et 'unité
que l'on souhaite découvrir (maitre). Lors de ce scan, le maitre attend la réception d’un IAC afin de fournir a
I’appareil souhaitant rejoindre le réseau une adresse et un temps d’horloge. L’esclave va, quant a lui, envoyer
des paquets ID courts ne comprenant que le champ "Access Code". Il va ensuite envoyer I'TAC sur la bonne
fréquence. Il n’envoie aucune information le concernant. Le scan peut durer 10s maximum.

Cette phase effectuée, la phase de paging peut commencer. Dans cette phase, I’esclave va tenter de se
connecter au réseau qu’il a découvert. Il va écouter sur chaque canal en attente de réception du DAC. Le
maitre enverra alors un message ID contenant le DAC de 1'unité esclave cherchant & se connecter.

A la fin de cette phase, les deux sont alors connectés et peuvent communiquer.
Etudions maintenant la sécurité permise via le Bluetooth.

Il existe 2 modes afin d’assurer la sécurisation de la couche Liaison mais également I’authentification des
unités et la confidentialité. Premierement, elle peut étre activée au niveau service et nécessite un security
manager qui gere les acces. Elle nécessite une authentification et une autorisation. Enfin, il est possible de
mettre la sécurité au niveau Liaison.
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La mise en place de la sécurité passe par plusieurs étapes :

Le pairing. Cette phase permet la création des clés. Pour cela, les appareils utilisent SAFER+ (P256
ECDH). Il protege contre I’écoute passive et 'attaque MITM. Chaque appareil génére une paire de clé
publique et clé privée a I'aide des courbes elliptiques Diffie Hellman d’ECDH. Le pairing est initié par
I’émetteur de la clé qui envoie sa clé publique au récepteur qui lui envoie a son tour sa clé publique.

Le bonding. Dans cette phase, la clé est échangée et stockée.

Les appareils sont ensuite authentifiés. On vérifie que les deux appareils ont la méme clé créée par
SAFER+ (HMAC-SHA 256).

Chiffrement (optionnel) : On utilise pour cela I’algorithme AES-CCM. On génére une clé de 8 & 128 bits
qui est différente de celle calculée précédemment pour 'authentification. La différence de taille permet
de répondre aux différents besoins des pays en termes d’algorithme de cryptographie et facilite une
future amélioration du systéme. Les champs "access code" et "Header" de la Figure B.2 ne sont jamais
chiffrés.

On calcule ensuite un MIC.

Par écoute passive, de nombreuses métadonnées sont disponibles. Grace a elles, des informations sur I’iden-
tité des nceuds sont facilement accessibles. Notamment, les phases de découverte et d’association permettent
d’obtenir de nombreuses informations sur les appareils.

Néanmoins, ces phases nécessitent une action synchronisée de chaque coté. De plus, la portée du Bluetooth
est limitée. Il est donc nécessaire d’étre présent au moment de ’association. Une contre mesure efficace consiste
a ne pas réaliser cette association dans un lieu public.

Dans cette these nous nous sommes intéressés au Bluetooth dit "classique". Néanmoins, le BLE est poussé
pour devenir un standard de I'ToT. Ils seraient donc intéressants de voir comment le standard gere les phases
d’association, et si le fonctionnement est identique au Bluetooth "classique", comment le standard prévoit
son utilisation dans des réseaux vastes, décentralisés et auto-organisé (i.e. sans intervention humaine) tels
que les WSN.
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Annexe C

Implémentation de MT6D dans
Contiki

C.1 Implémentation dans Contiki 3.0

L’implémentation décrite dans [115] par Preiss, Sherburne et al. pour la version 2.7 de Contiki a été adaptée
afin de fonctionner dans Contiki 3.0. Nous avons utilisé I’environnement de simulation décrit dans 7.1.1. Le cas
d’usage consiste en un 6BR sans solution de dissimulation et un nceud embarquant MT6D. Nous avons voulu
étendre ce cas d’usage & un réseau meshé ou tous les nceuds (6BR compris) embarquent MT6D. Plusieurs
étapes ont été réalisées.

Dans la premiere étape, nous avons appliqué MT6D uniquement a l’adresse source du nceud. Le 6BR
fonctionne sans pseudonyme. Dans MT6D, les noeuds exécutent, une premiere fois, SLAAC de maniere
classique en s’appuyant sur le préfixe IPv6 et leur adresse MAC. Une fois I'association terminée et les tables
de routage créées, ces derniers peuvent communiquer dans le réseau et commencer a utiliser les pseudonymes.

Une fenétre t; de 10s est déclenchée afin d’assurer la synchronisation des nceuds. Dans la boucle principale
du programme, le nceud teste la fin du timer.

Chaque t;, le nceud appelle une fonction afin de reproduire le méme comportement d’initialisation que
lors d’une premiere association. Cette fonction de setup définie dans Contiki et appelée lors du démarrage
de la carte, permet de convertir 'adresse MAC IEEE 802.15.4 déduite du matériel en adresse 64 bits EUI
Elle permet également d’initialiser les structures pour les adresses IPv6. En réutilisant certaines fonctions du
setup pour la création des pseudonymes, MT6D s’assure que toutes les structures relatives aux adresses ont
bien été mises a jour avec les nouveaux pseudonymes.

Dans la fonction MT6D, une premiere étape consiste a convertir ’adresse source de maniere a la rendre
conforme au format Ethernet. Puis, chaque noeud doit mettre a jour ses adresses IPv6. Pour cela, MT6D
supprime les anciennes adresses globale et locale du noeud de la structure permettant de les stocker dans la
mémoire. Les adresses sont définies comme adresses préférées et possedent une durée de vie infinie.

A cette étape, le noeud possede donc deux nouvelles adresses IPv6. Il peut maintenant utiliser celles-ci
pour mettre & jour son adresse MAC grace aux mémes fonctions que celles utilisées dans le setup.

Une étape est ensuite nécessaire afin de lier les parametres radio avec les adresses. Cette étape est utilisée
pour filtrer, au niveau matériel, les trames qui ne sont pas destinées au nceud. Une autre solution est de
mettre la radio en mode promiscuité. Pour le déploiement de MTG6D, le filtrage d’adresses est conservé.

Toutes les adresses et les structures sont donc maintenant mises a jour avec le pseudonyme. Le DODAG
peut donc étre reconstruit. Cette étape clone le comportement d’un nouveau nceud souhaitant rejoindre le
réseau. Le noeud va émettre un DIO. Apres une attente de 0.3s, il va émettre un DAO.

Pour émettre un DAOQ, il est nécessaire, contrairement au DIO de fournir une adresse unicast destination.
11 faut donc appeler la fonction en lui indiquant cette adresse. Preiss, Sherburne et al. dans [115] proposent le
cas d’usage consistant en un noeud communiquant directement avec le 6BR n’utilisant pas de pseudonymes.
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Les auteurs ont donc pu indiquer directement I'adresse réelle de celui-ci comme adresse destination du DAO.
En revanche, dans un réseau avec plusieurs noeuds utilisant des pseudonymes, le choix de cette adresse doit
pouvoir étre réalisé a partir de la topologie déployée et non pré indiquée. En effet, celle-ci va étre modifiée
a chaque changement de pseudonyme. Il a donc fallut faire un choix d’implémentation pour cette adresse
destination. Les DAO émis lors du protocole RPL défini par le standard utilisent ’adresse du parent préféré
comme adresse destination. Nous avons donc choisis de réutiliser ce comportement pour I’envoi de notre

DAO.

Apres cette phase de contrdle consistant & construire ’arbre de routage DODAG basé sur les pseudonymes
générés, il s’en suit la phase de communication.

Dans ce réseau, seul un 6BR classique et un noeud MT6D communiquent. Afin de tester le comportement
de RPL et le bon fonctionnement du routage en présence de pseudonymes dynamiques, un réseau multi sauts
doit étre mis en place. Notre deuxiéme contribution a donc été de permettre 'utilisation de MT6D dans un
WSN.

C.2 Choix d’implémentation pour le déploiement de MT6D dans
un réseau multi sauts

Avant de déployer le réseau multi sauts, nous avons étudié le comportement des pseudonymes dynamiques
dans une topologie étoile. Tous les nceuds du WSN a ’exception du 6BR implémentent MT6D.

Le réseau multi sauts de la Figure 7.2 a ensuite été déployé. Dans cette configuration, quand le premier
changement de pseudonyme apparait, les communications s’arrétent.

Plusieurs constats ont pu étre dressés par I'analyse du fichier mémorisant les trames brutes envoyées au
niveau du 6BR. La trame DIO programmée apres la création des pseudonymes est émise correctement. Le
nouveau pseudonyme associé est bien ajouté a la table des voisins du récepteur du DIO. En revanche, la
trame DAQO est émise mais n’atteint jamais ’adresse destination du prochain saut. La table de routage n’est
alors jamais mise a jour avec les nouvelles adresses.

Lors d’une association classique, un nceud choisi I’émetteur du premier DIO regu comme parent préféré.
L’OF de RPL défini néanmoins un protocole pour changer de parent préféré. RPL étant un protocole conser-
vateur, il essaie de garder un maximum de chemins déja établis afin de réduire la consommation inutile. C’est
pourquoi, quand un nouveau nceud apparait, il ne peut prétendre devenir le parent préféré d’un noeud déja
associé que s’il revendique une métrique radio meilleure que celle de son parent actuel. En d’autre terme, seul
un nceud possédant un rang plus faible pourra prétendre prendre la place du parent préféré. Ce probleme est
un probléme connu de RPL. Dans la fonction de création des pseudonymes de MT6D, nous avons opté pour
un comportement similaire a celui de RPL. Nous avons donc choisi I’adresse du destinataire du DAO comme
I’adresse du parent préféré. Or, lors de la reconstruction de DODAG quand un nceud regoit une trame DIO
envoyée par un nouveau pseudonyme, il possede déja une adresse enregistrée comme parent préféré. Cette
adresse correspond a ’adresse réelle du parent préféré utilisée pendant la premiere association. Le réseau
déployé est un réseau simulé. La couche radio est parfaite et ses métriques sont indisponibles. Contiki simule
alors une valeur équivalente pour tous les nceuds en mode natif. Dans un réseau statique, le parent préféré
n’est donc jamais mis & jour. Quand les pseudonymes sont changés, ’adresse de ce parent préféré n’est donc
plus valable et le processus de routage est cassé. Ce probleme vient de notre environnement de simulation.
Afin de remédier a cela et de permettre 'utilisation du simulateur pour analyser les comportements des
différentes contre mesures de dissimulation des identifiants, différentes solutions ont été testées.

Tout d’abord, nous avons tenté de changer 'adresse destination du DAO. En effet, dans I'implémentation
de [115], 'adresse destination est 'adresse réelle du 6BR et lors du déploiement du réseau en topologie étoile,
il n'y a pas eu de problemes. Un chemin est bien ajouté a la table de routage du 6BR quand il recoit un
DAO.

La table du 6BR grossie a chaque nouveau pseudonyme créé. Nous avons donc tenté d’envoyer un DAO a
chaque parent et pas seulement au parent préféré. Nous avons observé que les DAO étaient bien regus par
les nceuds one-hop et que leur table de routage est bien mise a jour. Il existe maintenant bien une route pour
atteindre le noeud pour des communications du pere vers le fils. Néanmoins, comme le mode par défaut de
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Contiki est le mode storing, le DAO doit étre transféré jusqu’au nceud root. Par exemple, dans la Figure 7.2,
si le noeud "C" implémente notre nouvelle approche, le DAO qu’il émettra avec son nouveau pseudonyme sera
bien regu par le noeud "B'". "B" va alors ajouter une route pour atteindre "C" via son nouveau pseudonyme.
Dans un fonctionnement en mode storing de RPL, ce DAO doit ensuite étre envoyé & "A" pour que celui-ci
ajoute une route indiquant que pour atteindre "C" il faut passer par "B". Lors de ce processus, comme le
DAO ne concerne pas le nceud lui-méme mais un de ses enfants, RPL utilise le parent préféré comme adresse
du prochain saut. Dans ce cas, la solution ne marche plus et le DAO n’est pas transmis jusqu’au 6BR. En
effet, avec cette solution, "B" garde toujours I'ancienne adresse de "A" comme adresse de son parent préféré.
Or "A" ne s’identifie plus avec cette adresse et va donc filtrer la trame. De méme, lors de communications
du fils vers le pere (par exemple, si "B" veut communiquer avec "D"), le nceud ne connait pas la route et
va utiliser la route par défaut pour atteindre la destination et va donc envoyer a son parent préféré. Cette
solution présente I'inconvénient d’introduire un surcofiit de trames DAO proportionnel au nombre de parents
de chaque noeud.

La deuxieme approche envisagée consiste a modifier les valeurs par défaut de RPL ou d’utiliser des fonctions
propres & ce processus. Malheureusement, les solutions utilisées permettent la mise & jour du DODAG mais
pas du parent préféré. Nous avons également essayé de procéder a une réparation locale, protocole prévu par
RPL mais cette fonction invalide le parent préféré sans le supprimer. Si bien que le DODAG se reconstruit
en utilisant I'adresse du parent préféré initial.

Finalement, afin d’empécher ce comportement, nous forcons les nceuds & mettre a jour leur parent préféré
en supprimant tous les parents choisis par un nceud apres le changement de pseudonymes. Cette solution
n’apporte pas de surcoiit de trames, ni n’introduit de modifications indésirables des tables. De cette facon, le
comportement naturel de RPL est préservé, les noeuds peuvent choisir leur parent préféré pendant la mise a
jour du DODAG. Seule une étape supplémentaire est ajoutée & 'implémentation de [115] sans introduire de
modification du comportement prévu. Nous avons donc pu valider le comportement décrit dans [115]. Une
autre solution pourrait étre d’enrichir la simulation en autorisant la modulation des métriques radios. Pour
cela, il serait intéressant d’utiliser le modele de couche radio fourni par WSNET a la place de notre couche
posix radio.

Le deuxieme probléeme di a I'implémentation concerne également RPL et son fonctionnement par défaut
dans Contiki et va impacter les performances de MT6D. Dans un déploiement réel, lorsque un nceud apparait,
disparait ou est en mouvement, les routes sont mises a jour de manieres différentes.

Quand un nouveau nceud rejoint le réseau, une nouvelle entrée le concernant est ajoutée dans la table de
routage de tous les nceuds concernés. Ainsi, dans la Figure 7.2, "B" en rejoignant le réseau a ajouté une route
le concernant dans la table de routage de "A" et du 6BR. En revanche, si un noeud venait a se déplacer ou
disparaitre, les noeuds qui avaient un chemin par lui reconstruisent un nouveau chemin a travers un autre
parent et les routes seraient mises & jour. Par exemple, si "B" disparait, "C" peut choisir de passer par "A"
(si celui-ci est & sa portée). Dans ce cas, le 6BR mettra a jour la route pour atteindre "C" dans sa table de
routage.

Dans MT6D, le changement de pseudonymes apparait pour les voisins comme ’ajout d’un nouveau noeud
(car nouvelle adresse). La table de routage est donc mise & jour avec chaque nouveau pseudonyme. De
plus, conformément & l'implémentation décrite dans article [115], la durée de vie du DAO est mise & une
valeur infinie. Un élément de la table de routage n’est donc supprimé que si la taille maximale est atteinte.
Néanmoins, les auteurs indiquent qu’il est possible de changer cette valeur pour un temps fini. Ainsi, si aucun
DAO n’est requ pendant un certain laps de temps, la route est supprimée de la table de routage. De méme,
RPL spécifie qu'un nceud peut étre supprimé de la table des voisins si aucun DIO n’est recu de sa part
pendant une certaine période. Néanmoins, dans la version par défaut de Contiki, cette caractéristique n’est
pas implémentée. Les parents tout comme les routes ne sont donc jamais supprimés. Lors du déploiement
de MT6D, a chaque changement de pseudonymes, les tables utiles au routage vont donc grossir. Elles seront
totalement reconstruites a chaque changement de pseudonymes méme si le réseau n’évolue pas. De nombreuses
entrées ne seront plus valables. Lorsque le maximum d’entrées est atteint, les voisins les plus anciens sont
supprimés afin de libérer de la place pour les nouveaux. Le méme procédé est utilisé sur la table de routage.
Le but n’est pas de modifier Contiki ou le fonctionnement de RPL. Le déploiement de MT6D doit pouvoir
se faire de maniére a étre comparé au déploiement d’Ephemeral. Il a donc été choisi de ne pas déployer de
solutions pour contrer ce manque dans Contiki. Le comportement des tables de routage pour Ephemeral sera
a regarder vis-a-vis de ce probleme apporté par MT6D.
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Annexe D

Implémentation d’Ephemeral dans
Contiki

D.1 Exemple d’utilisation d’Ephemeral

. Node 3

Node 1 I
. - . Connected to:

Node 2: Ry, cpty,;
Node 2\ Node 5: Rs, cpty s,
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FIGURE D.1 — Exemple d’utilisation d’Ephemeral.

Voici un exemple d’un réseau implémentant Ephemeral.

La topologie du WSN est donnée dans la Figure D.1. Lors de l'initialisation, chaque nceud du réseau
recoit la clé secrete K; utilisée pour générer les pseudonymes. Il recoit ou génere également son R. Puis,
chaque noeud stocke 'adresse MAC a; de ses g voisins ainsi que le R; correspondant. Pour le nceud 4, cette
table comporte 2 entrées alors que pour le nceud 5 seule 1 entrée est présente. La taille maximale de la table
est identique a celle de la table des voisins. Cette table enregistre également la valeur du compteur courant
cpt; ;, pour chaque communication hop-by-hop. Quand le nceud 4 envoie une trame Ephemeral au nceud 5,
il calcule les pseudonymes a utiliser pour les adresses MAC source et destination.

Pour cela, le noeud 4 utilise son matériel de sécurité (cpt, ,, et R4) mais également le matériel de sécu-
rité associé au noeud 5 (cpt4757t et Rs). Lors de la réception, le noeud 5 déchiffre le pseudonyme destination

en utilisant la valeur R5 stockée dans sa table utilisée pour Ephemeral et le compteur cpt, ;, inclut dans
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Ien-téte de la trame. Il regarde alors si la valeur obtenue correspond a son adresse MAC réelle et si la valeur
des compteurs ne differe pas trop de celles qu’il stocke dans sa table. Si tout est bon, il peut alors déchiffrer
la trame.

Nous avons donc déployé Ephemeral dans Contiki OS. Contrairement & MT6D, Ephemeral ne remplace
pas définitivement 1’adresse MAC du nceud par un pseudonyme. Il garde en mémoire la valeur initiale (réelle)
de son adresse. La phase de setup reproduite par MT6D a chaque nouveau pseudonyme est donc inutile.
Le noeud sera toujours identifié pour le routage par ses adresses réelles. Cet avantage pour la construction
et le maintien des tables de routage impacte le bon déroulement de plusieurs protocoles qui utilisent les
informations d’adresses pour créer ou parser une trame et donc plusieurs couches du modele OSI. De plus,
de nouvelles structures ont dues étre mises en place.

Des choix d’implémentation ont donc di étre faits.

D.2 Implémentation dans Contiki 3.0

Dans cette partie nous allons détailler I'implémentation dans Contiki.

Chaque nceud a besoin d’une nouvelle structure pour stocker le matériel de génération des pseudonymes.
Par la suite, cette table qui stocke le matériel utilisé dans Ephemeral pour la génération et la vérification des
pseudonymes sera appelée table de "privacy". Contiki utilise un format spécifique pour ses tables de routage.
La table de "privacy"' va s’inspirer de ce format pour stocker les informations nécessaires. Dans ce format,
la table est indexée par les adresses MAC. A chaque adresse est associée une structure incluant I'IV et le
compteur courant. Cela facilite la recherche lors des générations de pseudonymes. Il est ainsi possible de
réutiliser les fonctions définies dans Contiki pour extraire un attribut ou ajouter un nouvel élément. La table
est également limitée a 30 entrées.

Le matériel de génération des pseudonymes propre au noeud est stocké dans une structure indépendante.
La partie R de I'TV; du nceud est générée grace a l'utilisation d’un générateur de nombre pseudo aléatoire :
l’algorithme "XORSHIFT128". Cet algorithme est appelé avant I’association du noeud au réseau. Il est éga-
lement appelé lorsqu’il est nécessaire de mettre a jour la valeur de I'IV;. La fréquence de régénération de R
dépend du choix de périodicité du changement de pseudonyme.

Pour rappel, Ephemeral autorise deux types de planification :

e Sur événement : le compteur est incrémenté a chaque utilisation. Ainsi, chaque pseudonyme ne sera
utilisé qu'une seule fois méme lors du routage d’une trame. Néanmoins, cette planification nécessite un
colit de renouvellement de la clé K; et des différents IV important et peut permettre a un attaquant
d’utiliser le compteur comme identifiant de 'activité d’un nceud. En effet, un noeud routeur proche du
puits doit émettre plus de trames. Son compteur est donc incrémenté plus souvent qu’un noeud feuille.

e Périodiquement : les compteurs sont mis a jour a intervalles de temps réguliers. Les noeuds peuvent étre
désynchronisés i.e. les compteurs peuvent ne pas avoir tous la méme valeur, les communications avec
Ephemeral pourront avoir lieu.

Dans notre implémentation, nous avons choisi de mettre en place la planification périodique. L'TV; n’est
remis a jour que lorsque le compteur atteint sa valeur maximale.

Pour rejoindre le réseau, le nceud va ensuite lancer le protocole d’association défini dans le standard RPL.
L’une des différences fondamentale de I'utilisation d’Ephemeral est que le nceud ne va utiliser les adresses
MAC réelles que pour 1’émission du premier DIS. Toutes les trames échangées par la suite utiliseront des
pseudonymes. Durant cette association, les tables de routage seront construites avec les adresses réelles des
noeuds du réseau méme si les trames échangées utilisent des pseudonymes.

Les neeuds gardent en mémoire leur adresse MAC liée au matériel et ne génere les pseudonymes que pour
construire l'en-téte MAC. Ce comportement facilite le maintien des tables de routage ainsi que la gestion
des adresses IPv6 lors du changement de pseudonymes. Néanmoins, cela entraine des modifications pour la
couche radio. La différence entre I'adresse MAC destination et ’adresse MAC initiale mémorisée du nceud
récepteur entraine un dysfonctionnement du filtrage d’adresse.
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Considérons le nceud i dont 'adresse MAC mémorisée initiale est a;. Avec Ephemeral, la radio utilise
a; pour le filtrage d’adresse. Lorsqu’un nceud j souhaite communiquer avec i, il va établir le pseudonyme
destination p; qu’il va indiquer dans I'en-téte MAC. Si le comportement n’est pas modifié, la radio du noeud
1 regoit alors une trame indiquant comme adresse destinataire p;. Comme p; # a;, la radio va filtrer la trame.
Une premiere idée était de calquer le comportement de MT6D et donc d’indiquer a la radio que 'adresse
MAC pouvait prendre une autre valeur, celle du pseudonyme. Avec cette solution, les nceuds sont alors obligés
d’étre synchronisés et ’'on perd I'avantage qu’offre Ephemeral. Le mode promiscuité a donc été mis en place
afin de supprimer le filtrage d’adresse de la couche radio et de laisser ce travail a la couche MAC.

Il faudra tout de méme faire attention car cette modification concerne la radio. Or, celle-ci est dépendante
de la plateforme. En effet, cette modification n’est pas nécessaire pour la simulation car la couche radio
n’effectue pas de filtrage d’adresse. Néanmoins, celle-ci sera obligatoire pour une implémentation en réel et
devra prendre en compte les spécifications de la puce radio. Toutes les autres fonctions utilisées par Ephemeral
peuvent étre portées sur n’importe quelle plateforme.

Pour vérifier le pseudonyme d’un émetteur, le nceud a besoin de connaitre I'IV qui a permis de le générer.
11 doit également distribuer son R qu’il a généré. Ephemeral utilise RPL pour diffuser les éléments publiques
du protocole. En effet, en plus de I'association, RPL défini un envoi périodique de trames ICMPv6 pour
maintenir le routage. L’association et le maintien périodique vont permettre la diffusion et la mise a jour des
R; du réseau. Dans les trames DIO et DAO, RPL fournis une implémentation de champs optionnels inutilisés.
Le protocole RPL est enrichi d’une nouvelle option appelée "RPL__ OPTION_IV" qui permet d’inclure R dans
ces champs. Chaque nceud diffuse a ses voisins sa valeur courante de R a chaque fois que RPL est exécuté.

De cette fagon, Ephemeral n’introduit pas de trames de controle supplémentaires pour diffuser les éléments
publics nécessaires a son enrichissement. Néanmoins, la taille des trames DIO/DAO est impactée. Afin de
permettre le traitement et la récupération de I'IVy, un en-téte de 8 bits est ajouté pour indiquer la nouvelle
option du message ICMP. Un autre en-téte de 8 bits permet d’indiquer la taille du payload de 1'option. La
taille de R va dépendre de la taille du cpt, utilisé. En effet, si cpt, est de taille 8 bits, R introduira un surcotit
de 17 octets. Si cpt, est de taille 16 bits, le surcofit sera ramené a 16 octets. Le méme mécanisme est utilisé
pour mettre a jour la valeur de R.

Du fait qu’Ephemeral se base sur RPL pour le partage des R;, nous devons faire attention a Iintervalle
maximum entre deux trames DIO. En effet, si le compteur atteint sa valeur maximale, R doit étre mis a
jour. Or ce nouveau R doit étre inclus dans le prochain DIO ou DAO. Si ’envoi du DIO n’intervient pas
avant 'incrémentation du compteur, le noeud devra alors utiliser son R actuel avec une valeur de comp-
teur déja utilisée. Afin d’éviter 1'utilisation de cette information par un attaquant, une marge de sécurité
"safety margin" doit étre définie vis-a-vis de 'intervalle maximal entre deux DIO défini dans Contiki et la
périodicité de 'incrémentation.

Imaginons que la taille du compteur est ¢> = 8 bits. 255 incréments sont alors possibles. Prenons une pério-
dicité de 60s. Contiki défini un intervalle maximal d’environ 18 minutes entre chaque protocole périodique de
maintien des tables. Il est donc nécessaire de commencer le processus de régénération de R au moins quand
cpt, atteint la valeur 255 — 18 = 237 = safety__margin.

Les réseaux IEEE 802.15.4 sont des réseaux ou des paquets peuvent étre perdus. Un voisin peut donc perdre
un DIO et ne pas avoir la mise a jour du R. Dans ce cas, I’application sera interrompue jusqu’au nouvel
envoi d'un DIO contenant le R. Contiki défini une valeur maximale mais également une valeur minimale
pour ’émission des DIO. Ces valeurs peuvent étre adaptées au cas d’usage afin de limiter la perte de trames
d’application.

La Table D.1 détaille la probabilité d’une collision calculée avec la formule de Zenner dans le cas ou la
mise & jour de R a lieu pour chaque DIO émis. Le calcul est réalisé pour les valeurs minimale et maximale
définies dans Contiki.

DIO interval | nb of reset Pmaz
4s 78750000 | ~ 2771
18 min 308 823 | ~ 2787

TABLE D.1 — Probabilité de collision.
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Dans le cas d’un réseau fonctionnant 10 ans avec 30 nceuds, méme lorsque I'envoi de DIO est programmé
pour la périodicité minimale, la probabilité de collision d’IV; est assez faible pour ne pas nécessiter la
régénération de la clé K.

Grace a RPL, le matériel nécessaire a ’exécution d’Ephemeral peut donc étre distribué sans ajout de
trames.

La table de "privacy" complétée avec les valeurs des R des différents voisins, un nceud peut alors vérifier
les pseudonymes sources et destinations des messages entrants.

Afin de fonctionner correctement, Ephemeral a besoin d’ajouter des champs dans 'en-téte MAC IEEE
802.15.4. Cet ajout doit étre fait en concordance avec le standard. L’amendement IEEE 802.15.4e de 2012
introduit les champs "Information Element" comme expliqué dans la partie 3. Ces champs supplémentaires
permettent 'extension de ’en-téte MAC. Pour le moment la version de Contiki ne permet pas d’utiliser ces
champs. Nous avons donc dii modifier le format et le traitement de 1’en-téte MAC pour prendre en compte
les "Information Element". Les modifications ont été faites de facon a permettre une rapide transposition
lorsque la version 2012 sera déployée dans Contiki. Pour cela, le standard a été étudié et les spécifications
ont été suivies.

Ephemeral est donc implémenté de fagon a permettre a un noeud en mobilité de récupérer le R d’'un
nouveau voisin, contenu dans un DIO (ou DAO), qui utilise un pseudonyme. Ephemeral permet également de
construire les tables de routage avec I’adresse réelle de ce nouveau voisin et non avec le pseudonyme utilisé.

Ephemeral, par P'utilisation des DIO/DAO pour propager les IV permet & un nouvel entrant de récupérer
les valeurs des R, de retrouver I’adresse réelle et de construire les tables via cette adresse.

Pour cela, le traitement des trames RPL a dii étre modifié. En effet, dans Contiki, un nceud construit sa
table de routage avant de traiter le contenu de la trame RPL. Dans ce cas, lorsqu’un nouveau nceud recevait
une trame DIO (resp. DAO), il ne possédait le matériel nécessaire pour déchiffrer le pseudonyme que lorsqu’il
avait fini de parser le contenu. La table étant enregistrée avant, I’adresse était donc un pseudonyme.

Ephemeral déplace cette fonction. Il autorise le nceud a ne mettre & jour sa table des voisins qu’apres
avoir parsé le message. Ainsi, le nceud va retrouver ’adresse réelle grace a la valeur de R contenue dans la
trame RPL puis mettre a jour sa table avec cette adresse et non avec le pseudonyme.

Les noeuds ont maintenant tout le nécessaire pour communiquer en utilisant des pseudonymes. L’utilisation
et la distribution des R mais également l'incrémentation des cpt, ou encore la nature du réseau entrainent
des cas critiques qu’il faut résoudre dans I'implémentation.

D.3 Cas critiques

D.3.1 Impact sur la QoS

Quand il y a perte d'un paquet contenant la nouvelle valeur de R, suivant le type de communication, ainsi
que la position du neeud dans le DODAG, I'impact sur la qualité de service ne sera pas identique.

Si le neeud B (Figure 7.2) ne regoit pas le DAO contenant le R du noeud C, cela n’impacte pas les
communications upward. En effet, C connait le R de B et peut donc construire son pseudonyme. Il envoie sa
trame a B qui la transmettra a A sans se soucier de C. En revanche, pour les communications downward, les
messages seront filtrés car le pseudonyme indiqué en adresse destination dans la trame comme adresse de C
aura été généré a partir d’un IV non valide. C n’arrivera pas a partir de son IV et de la valeur du compteur
fournie a retrouver son adresse MAC initiale. C pensera alors que le message ne lui est pas adressé. Le bon IV
n’ayant pu étre récupéré, les communications sont alors perturbées dans le cas d’une perte d’'un DIO et/ou
DAO. 1l faudra attendre le prochain RPL périodique pour mettre a jour les valeurs des R avec les nouvelles
valeurs transmises. On a donc, en cas de perte de paquet, une perte de trames maximale de :

MAX_RPL
p

maxr =
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avec MAX_ RPL la périodicité maximale définie dans Contiki et p la périodicité d’émission de trame
d’application.

D.3.2 Mise a jour de R et problémes de compteurs

Un autre cas critique de I'IV concerne également les compteurs. Prenons un compteur sur 8 bits. La valeur
maximale de ce compteur est de 255. Considérons ren comme marge de siireté et considérons ren = 3. Si
le compteur d’un nceud ou le compteur stocké d’un de ses voisins atteint 255 — ren = 252, un mécanisme
est lancé pour forcer la régénération d’un nouveau R. Ainsi, si le compteur du nceud atteint 252, le nceud
force I’émission d’un DIO (ou DAO si nceud feuille) contenant une version nouvelle de R. En revanche, si le
neeud identifie 'un des compteurs stockés pour ses voisins comme valant 252, le nceud averti ce voisin par
I’émission d’une trame UDP indiquant le besoin de générer un nouveau R.

Dans le cas ol 'on ne recoit pas de nouveau R a temps car la trame a été perdue ou le nceud n’a pas
régénéré comme demandé, les compteurs stockés sont incrémentés de facon a ne jamais boucler. En effet, en
langage C, si, par exemple, le compteur est sur 8 bits, la valeur maximale est donc 255. Lors du prochain
incrément, cette valeur retombe a 0. Pour les raisons de sécurité expliquées précédemment et parce qu’un
compteur & 0 indique l'utilisation de ’adresse MAC réelle, quand la valeur maximale est atteinte, le prochain
incrément fait que le compteur reste a cette valeur maximale. Ainsi, méme si un noeud utilise plus longtemps
un pseudonyme, il ne casse pas la protection de la vie privée en utilisant un compteur a 0. De plus, cette
vérification est effectuée avant la régénération forcée. Le mécanisme sera donc appelé pour régler le probleme.

Nous avons vu que les compteurs envoyés en clair pouvait représenter un identifiant unique pour un
attaquant. Nous avons donc évoqué la synchronisation des nceuds. Pour ce faire, un noeud compare le compteur
source re¢u dans la trame aux compteurs stockés. Si cette différence est supérieur a la valeur de § définie,
le compteur stocké est alors mis a jour avec la valeur recue. La nouvelle valeur du compteur n’est jamais
inférieure a la valeur courante du compteur de fagon a éviter la réutilisation d’'un méme IV.

De plus, la mise en place de ce nouveau protocole ne doit pas nuire aux protocoles déja déployés. Le
mécanisme de synchronisation modifie les valeurs des compteurs pouvant nuire au protocole de renouvellement
des R.

Lors de la synchronisation, I'implémentation doit donc prendre en compte la marge de sécurité "sa-
fety__margin" définie précédemment pour le bon déroulement du protocole de régénération de 'IV. La condi-
tion suivante est donc testée :

if ((ept_recu > safety margin)&&(cpt__stocke < safety_margin))
cpt__stocke = safety margin;

avec cpt_recu : la valeur du compteur source de la trame, "safety margin" la marge laissée pour la
régénération (calculée & 237 pour un compteur 8 bits) et cpt__stocke la valeur du compteur stocké.

Dans ce cas, on met a jour les compteurs avec la limite basse permettant 1’émission au prochain tour d’un
nouveau R. On autorise donc la synchronisation sans perturber la régénération. En revanche, si (cpt__stocke >
safety_margin) alors on ne change pas la valeur des compteurs stockés pour ne pas perturber le mécanisme
de régénération. Le changement de R pourra donc intervenir. Néanmoins, il y aura de la désynchronisation.
Dans notre implémentation nous avons choisi de privilégier la bonne diffusion des IV.

Ce mécanisme est également utilisé pour synchroniser le compteur destination regu avec la valeur du
compteur du nceud destinataire de la trame.

D.3.3 Cohabitation avec les mécanismes déja déployés

La cohabitation d’Ephemeral avec les protocoles de sécurité MAC a posée probleme. En effet, lorsqu’un
noeud met en place le chiffrement MAC, il utilise son adresse source pour fabriquer I'IV. Cette méthodologie
est utilisée afin de réduire les données a stocker dans la mémoire du noeud pour le déploiement de la sécurité.
Un nceud doit alors simplement connaitre la clé de chiffrement. Le reste des informations est transmis dans
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les différents champs de 'en-téte MAC. Or, dans le fonctionnement classique, c’est I'adresse réelle qui est
utilisée pour fabriquer une partie de I'IV comme expliqué dans la partie 3. Un noeud n’appartenant pas
encore au réseau et souhaitant le rejoindre ne connait pas cette adresse réelle car il recoit une trame avec
des pseudonymes. De plus, il ne peut la retrouver car il ne possede pas le matériel. Il lui est donc impossible
de déchiffrer la trame pour pouvoir accéder au matériel utilisé par Ephemeral qui pourrait lui permettre de
retrouver la bonne adresse. Il est donc bloqué. Ce probléeme se pose également lorsqu’un nceud est mobile dans
le réseau et qu’il change de parent. Avec Ephemeral, le chiffrement d’une trame & émettre n’est plus réalisé
avec un IV basé sur I'adresse réelle du nceud mais basé sur le pseudonyme transmis dans la trame. Ainsi,
méme si un nouveau nceud ne possede pas le matériel pour obtenir I’adresse réelle, il va pouvoir déchiffrer les
trames d’association et en extraire la valeur de R. Il peut ensuite retrouver ’adresse réelle du noeud émetteur
et construire ses tables de routage. De cette fagon, on ne modifie pas la construction de I'IV défini dans le
standard IEEE 802.15.4 et ’on permet aux nouveaux noceuds ou aux nceuds mobiles de rejoindre le réseau.

Les mécanismes de compression d’adresses ont également posés probléeme avec Ephemeral. En effet, lors
de 'association d’un nouveau noeud, celui-ci ne connait pas encore les IV utilisés par ses voisins. Il lui faut
donc pouvoir accéder au matériel contenu dans les champs ICMPv6 des trames RPL échangées pendant le
protocole d’association. Dés lors ot le nouveau nceud récupeére les IV de ses voisins, il peut créer ses tables de
routage avec les adresses MAC réelles. Or, lorsque la trame est émise sans saut, par exemple dans le cas d'un
broadcast d’une trame DIO, le mécanisme de compression de 6LoWPAN autorise & compresser I’adresse IPv6.
Dans ce cas, la trame ne comprend pas de champ d’adresse IPv6 destination. Le nceud destinataire déduit
que l'adresse est formée grace & SLAAC et a adresse MAC source contenue dans la trame. Or, si le nouveau
noeud n’a pas pu retrouver adresse MAC réelle car il ne posséde pas encore le matériel, 'adresse IPv6 déduite
ne sera pas la bonne mais correspondra a celle obtenue via SLAAC et le pseudonyme. Il ne pourra donc pas
créer de tables de routage contenant les adresses réelles de ses voisins. De plus, cette adresse IPv6 est utilisée
pour calculer le checksum de la couche ICMP. En effet, ce checksum calculé a la couche transport permet
d’éviter les erreurs de transmission. Il permet notamment de détecter une erreur sur ’adresse destination
qui entraine un mauvais routage de la trame. Le destinataire du nceud doit alors vérifier les informations de
Ien-téte IPv6. C’est pourquoi le checksum de la couche transport inclut les informations de la couche IP. Lors
du déploiement d’Ephemeral, de par I'ordre de traitement des couches pour une trame émise, le nceud source
calcule ce checksum avant la génération de son pseudonyme (couche transport traitée avant couche MAC).
Le checksum est alors calculé avec adresse IPv6 formée grace a 'adresse MAC réelle. Lors du protocole
d’association, le nouvel arrivant ne connait pas ’adresse MAC réelle ni les IV. 1l traite la trame en partant de
la couche MAC et en remontant a la couche Application. Au moment du traitement de la couche IP, le nouveau
noeud considére 'adresse MAC transmise dans la trame comme adresse réelle car il ne possede pas d’IV pour
ses voisins. Du fait du mécanisme de compression, le noeud déduit donc 'adresse IPv6 source comme liée a
ce pseudonyme. Le checksum calculé par le nceud destinataire est donc faux car ne correspond pas a celui
calculé et transmis par le noeud source de la trame. Le nouvel arrivant considere la trame comme mauvaise
et le traitement est avorté. Ce dernier ne pourra alors jamais atteindre les champs ICMPv6 et récupérer
les informations nécessaires a Ephemeral. Afin de pallier a ce probléme, lors de la réception d’une trame,
le contréle du checksum est désactivé temporairement. Il ne faut néanmoins pas le désactiver pour toutes
les trames regues. Il est nécessaire de laisser le mécanisme de checksum identifier une trame transmise avec
des erreurs de bits permettant I’avortement du traitement de celle-ci. La désactivation ne doit intervenir que
lorsqu’il est probable que le noeud n’a pu retrouver 'adresse réelle associée au pseudonyme car ne possédant
pas les IV associées a I’émetteur. Cette désactivation temporaire permet au nceud de récupérer les IV pour
retrouver ensuite l'adresse réelle de I’émetteur de la trame. Néanmoins, il ne faut pas totalement supprimer
ce calcul de checksum. Il est donc recalculé apres la récupération du matériel et le calcul de I’adresse réelle.
Ce changement de fonctionnement doit étre analysé vis-a-vis de la sécurité du réseau. Face a un attaquant
externe, cela n’a pas d’impact car la sécurité MAC 'empéche de forger une trame valide. Le traitement de
celle-ci sera donc avorté bien avant d’atteindre la couche ICMP. Lorsque le réseau fait face & un attaquant
interne, celui-ci peut premiérement utiliser ce mécanisme afin de mener une attaque poisoning. Il va alors
forger des trames de contréle dont le pseudonyme MAC source n’est pas liée a une adresse réelle (valeur
aléatoire) et ou le reste de la trame est correct (checksum ICMP compris). Le nceud récepteur va alors traiter
cette trame comme un nouvel arrivant désactivant temporairement le checksum. Il va ensuite ajouter une
fausse adresse dans ses tables de routage. Cela va entrainer un surcoiit de mémoire. Néanmoins, cette attaque
est réalisable méme lorsque le checksum fonctionne de maniere classique. L’attaquant connaissant le matériel
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de protection de la vie privée et de sécurité peut aisément forger des trames en falsifiant des identités sans
compter sur ce mécanisme de désactivation de checksum. Il peut alors mener des attaques similaires aux
attaques overflow et poisoning réalisées sur les tables de routage. Dans ces attaques, de fausses routes sont
ajoutées aux tables par un attaquant interne comme l’expliquent Abdelaziz, Nafaa et al. dans [123]. La
deuxieme attaque interne peut permettre une exhaustion de la batterie. Il va forger la méme trame que
précédemment mais ou le checksum ICMP est faux. Le noeud ne le calculera qu’apres traitement de la couche
RPL. Le noeud aura donc effectué plus d’opération avant de rejeter la trame. La encore, un attaquant interne
peut mener une attaque par exhaustion de batterie méme en ’absence de la solution pour le checksum. Les
attaques par exhaustion de batteries sont difficiles & contrer.
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