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Résumé

La sécurité des Systemes d’Information (SI) constitue un défi majeur car elle conditionne am-
plement la future exploitation d’un SI. C’est pourquoi 1’étude des vulnérabilités d’un SI des les
phases conceptuelles est cruciale. Il s’agit d’étudier la validation de politiques de sécurité, souvent
exprimées par des regles de contrdle d’acces, et d’effectuer des vérifications automatisées sur des
modeles afin de garantir une certaine confiance dans le SI avant son opérationnalisation. Notre
intérét porte plus particulierement sur la détection des vulnérabilités pouvant étre exploitées par
des utilisateurs internes afin de commettre des attaques, appelées attaques internes, en profitant de
leur acces légitime au systeme. Pour ce faire, nous exploitons des spécifications formelles B gé-
nérées, par la plateforme B4MSecure, a partir de modeles fonctionnels UML et d’une description
SecureUML des regles de controle d’acces basées sur les roles. Ces vulnérabilités étant dues a
I’évolution dynamique de 1’état fonctionnel du systeme, nous proposons d’étudier 1’atteignabilité
des états, dits indésirables, donnant lieu a des attaques potentielles, a partir d’un état normal du
systeme. Les techniques proposées constituent une alternative aux techniques de model-checking.
En effet, elles mettent en ceuvre une recherche symbolique vers I’arriere fondée sur des approches
complémentaires : la preuve et la résolution de contraintes. Ce processus de recherche est entiere-
ment automatisé€ grace a notre outil GenlISIS qui a montré, sur la base d’études de cas disponibles
dans la littérature, sa capacité a retrouver des attaques déja publiées mais aussi des attaques nou-
velles.

Mots-clefs : Attaques internes, B, preuve, résolution de contraintes, model-checking, atteignabi-
lité, RBAC, Systeme d’Information (SI).

Abstract

The early detection of potential threats during the modelling phase of a Secure Information System
(IS) is required because it favours the design of a robust access control policy and the prevention of
malicious behaviours during the system execution. This involves studying the validation of access
control rules and performing vulnerabilities automated checks before the IS operationalization.
We are particularly interested in detecting vulnerabilities that can be exploited by internal trus-
ted users to commit attacks, called insider attacks, by taking advantage of their legitimate access
to the system. To do so, we use formal B specifications which are generated by the B4MSecure
platform from UML functional models and a SecureUML modelling of role-based access control
rules. Since these vulnerabilities are due to the dynamic evolution of the functional state, we pro-
pose to study the reachability of some undesirable states starting from a normal state of the system.
The proposed techniques are an alternative to model-checking techniques. Indeed, they implement
symbolic backward search algorithm based on complementary approaches : proof and constraint
solving. This rich technical background allowed the development of the GenISIS tool which au-
tomates our approach and which was successfully experimented on several case studies available
in the literature. These experiments showed its capability to extract already published attacks but
also new attacks.

Keywords : Insider attacks, B-Method, proof, constraint solving, model-checking, reachability,
RBAC, IS.
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Introduction générale

« The introduction of many minds into
many fields of learning along a broad
spectrum keeps alive questions about the
accessibility, if not the unity, of knowledge.

»

Edward Levi

es systemes informatiques ne cessent de se développer et de nous envahir suivant un rythme
L effréné au point que nous en devenons de plus en plus dépendants. En effet, aujourd’hui,
la plupart des activités humaines se font a travers des machines inter-connectées en réseau qu’il
devient difficile de contrdler. Dans un tel contexte, assurer la sécurité des systemes informatiques
est devenu un enjeu majeur et un souci permanent aussi bien pour les utilisateurs que pour les
entreprises. D’une part, les utilisateurs craignent la divulgation de leurs données personnelles et la
violation de leur intimité, et d’autre part, les entreprises risquent des pertes financieres importantes

et I’atteinte a leur réputation.

Face a ces risques accrus, ’analyse des vulnérabilités d’un SI dés les phases conceptuelles
est devenue cruciale et indispensable pour le développement d’un SI qui répond aux exigences de
sécurité. En effet, selon la norme internationale de systeme de gestion de la sécurité de 1’informa-
tion ISO/CEI 27001 [FERNANDEZ-TORO 2007], tout SI sécurisé doit préserver les trois propriétés
fondamentales a savoir la confidentialité, I’intégrité et la disponibilité :

e La confidentialité : Cette propriété permet de protéger le contenu des informations a carac-
tere secret sauvegardées dans le SI. Ainsi, pour respecter cette propriété, un SI doit se doter
d’un mécanisme qui permet d’empécher toute personne physique ou logique non autorisée a
lire ces informations. Dans un monde idéal, le systeme doit également empécher les ayants

droits de divulguer ces informations aux individus non autorisés.

e L’intégrité : Afin d’éviter que les informations soient altérées, et par conséquent garantir
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la validité et I’intégrité des données sauvegardées par le SI, ce dernier doit pouvoir détecter
toute modification indue, accidentelle ou intentionnelle, de ces données. En effet, seuls les

ayants droits doivent pouvoir accéder en écriture a ces données.

e La disponibilité : Le systeme doit étre accessible et prét a I’emploi lorsqu’un utilisateur
légitime en a besoin durant les plages d’utilisation prévues.

Par conséquent, pour garantir la préservation de ces propriétés et pour éviter que le SI soit al-
téré, certains dispositifs de sécurité peuvent étre mis en ceuvre dont le contrdle d’acces. Ce dernier
permet de filtrer I’acces aux ressources matérielles et logicielles du SI selon des regles préalable-
ment définies, dans le but d’assurer que seuls les utilisateurs 1égitimes considérés de confiance

peuvent y accéder.

Cependant, ces regles mémes peuvent amplifier les vulnérabilités voire nuire au bon fonction-
nement du SI si elles ne sont pas correctement définies. Ainsi, la V&V des regles de contrdle
d’acces est indispensable pour garantir un haut niveau de confiance dans le SI. Toutefois, en 1’ab-
sence des mécanismes d’automatisation, ces activités de V&V peuvent devenir fastidieuses et tres

difficiles a mener surtout lorsqu’il s’agit d’analyser la sécurité des SI de tailles importantes.

Pour cette raison, nous proposons, dans le cadre de ce travail de theése, d’étudier la validation
des politiques de contrdle d’acces, et de mettre en ceuvre une approche automatisable permettant,
d’une part, de vérifier que les regles de sécurité sont correctement définies, et d’autre part, de dé-

tecter les attaques contre le systeme.

Dans notre investigation nous nous intéressons a la détection d’un type d’attaque spécifique,
dit attaque interne, qui est perpétré par les utilisateurs internes au SI. Ces utilisateurs sont généra-
lement considérés comme des individus de confiance autorisées a accéder et a gérer les ressources
du systeme. En raison de leur parfaite connaissance de 1’architecture du systeme et des regles de

sécurité appliquées, ils peuvent abuser de leurs droits pour commettre des actes illicites.

Motivations

Dans un monde ou il est devenu dangereux de faire confiance, les cyberattaques internes ont
connu une forte hausse lors de la derniere décennie. En effet, selon une étude faite derniérement
par IBM [IBM 2016], le taux des attaques internes est passé de 55% en 2014 a 60% en 2015 alors

que le taux des attaques externes diminue constamment (Figure 1).

2
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FIGURE 1 — Rapport des attaques internes et externes [[BM 2016]

Ceci est dii a I'intérét que les organisations portent aux dispositifs de sécurité qui leur per-
mettent de se défendre contre les intrusions externes. Ces mécanismes de haute technologie ont,
certes, contribué au renforcement de la sécurité et ont aidé ces organisations a lutter contre les
acces non autorisés. Cependant, elles ne sont pas suffisantes pour garantir la sécurité, et surtout
pour empécher les utilisateurs malicieux ayant déja des acces légitimes de commettre des actes
frauduleux.

Selon I’étude faite par IBM [IBM 2016] le niveau élevé de sécurisation des réseaux et des logi-
ciels contre les pénétrations externes est la cause principale de I’amplification des attaques internes.
En effet, "les criminels porteront leurs efforts sur 1’utilisateur final, plutdt que sur I’exploitation de
failles". C’est pour cette raison que les entreprises doivent a leur tour changer de stratégie et porter
leurs efforts sur le contrdle du comportement des usagers internes.

Ces derniers, connaissant la logique de la politique de sécurité, tentent de la contourner pour
s’octroyer de nouveaux privileges leur permettant d’accéder a des ressources qui leur sont initiale-
ment interdites. Aussi, notre travail de these se propose-t-il de contribuer a I’analyse des comporte-
ments des utilisateurs 1égitimes d’un SI. Le but de notre investigation est I’extraction des scénarios
d’utilisation suspects qui peuvent €tre exécutés par des utilisateurs malicieux en vue de débloquer

certains acces interdits.

Contexte du travail

La complexité des SI sécurisés impose 1’utilisation d’environnements technologiques fiables
pour garantir le développement d’une application siire qui répond a toutes les exigences et res-
pecte toutes les contraintes de sécurité. Par conséquent, la construction de tels systemes demande
des efforts supplémentaires des la phase de spécification pour une meilleure maitrise des besoins
afin de pouvoir anticiper et corriger les incohérences et les vulnérabilités tot dans le cycle de vie
du logiciel.
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Dans les méthodes d’ingénierie des besoins, deux types d’exigences peuvent Etre identifiées et
par la suite deux types de modeles peuvent en découler. D’une part, le modele fonctionnel permet
de décrire les exigences fonctionnelles, ce qui convient pour identifier les objectifs métiers d’un
systéme et pour analyser ses besoins d’un point de vue opérationnel. D’autre part, le modele non-
fonctionnel qui est aussi important et qui s’inscrit dans le cadre d’'une démarche qualité, permet
de mettre I’accent sur les exigences non fonctionnelles notamment les aspects de performance,
de qualité ou de sécurité. Dans le cas des SI sécurisés, nous nous intéressons en particulier aux
exigences de sécurité et plus précisément aux regles de contrdle d’acces. C’est pourquoi nous uti-
lisons dans la suite le terme modele de sécurité.

Ce modele sert a décrire la maniere dont ’acces aux ressources est géré en suivant un mé-
canisme bien déterminé. En effet, plusieurs mécanismes de contrdle d’acces existent tels que le
Controle d’Acces Discrétionnaire — ou Discretionnary Access Control (DAC) [LAMPSON 1974],
le Controle d’Acces Obligatoire — ou Mandatory Access Control (MAC) [BELL et LAPADULA
1976, DENNING 1976], le Controle d’Acces Basé sur les Roles — ou Role Based Access Control
(RBAC), etc. Notre intérét porte plus particulierement sur ce dernier qui a ét€ démontré dans [QA-

MAR 2011] plus adapté pour I’expression des regles de sécurité dans le cadre des SI.

Dans ce contexte, des travaux élaborés dans 1’équipe VASCO'! du Laboratoire d’Informa-
tique de Grenoble [IDANT et al. 2010, IDANI et LEDRU 2015, LEDRU et al. 2015] proposent de
mettre en ceuvre, au moyen de la plate-forme B4MSecure, une modélisation conjointe en UML et
B[ABRIAL 1996a] des aspects fonctionnels du SI ainsi que des regles de contrdle d’acces basé sur
le role. D’une part, les modeles graphiques UML, fondés sur le profil SecuretUML [LODDERS-
TEDT et al. 2002], permettent de disposer de vues compréhensibles et structurantes, et d’autre
part, leurs contre-parties en méthode formelle B permettent de tirer profit des outils de V&V for-
melles comme des animateurs, des model-checkers, des outils de preuve ou encore des solveurs
de contraintes. Ces travaux ont montré, sur la base d’études de cas concretes, I’intérét d’une telle
approche, en comparaison avec les travaux existants, pour des objectifs de validation sur les trois

plans suivants :
1. Validation du modele fonctionnel indépendamment des regles de controle d’acces.
2. Validation du modele de sécurité en faisant une abstraction sur les aspects fonctionnels.

3. Validation des liens entre le modéele fonctionnel et le modele de sécurité.

Dans notre travail de thése nous portons un intérét particulier a cette derniere facette de valida-
tion. Les spécifications formelles B produites par la plate-forme B4MSecure nous serviront, donc,

de points d’entrée pour notre investigation.

En effet, bien qu’elle soit tres peu étudiée dans la littérature, 1’analyse de I’impact du modele

1. http://vasco.imag.fr/
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fonctionnel sur le modele de sécurité et vice versa est tres importante pour la validation de la sécu-
rité d’un SI. D’une part, cette analyse permet de vérifier que les régles de sécurité ne bloquent pas
la réalisation de scénarios fonctionnels. D autre part, il a €té montré dans [LEDRU et al. 2014] que
certaines regles de contrdle d’acces, dépendant des données issues du modele fonctionnel, peuvent
étre contournées en faisant évoluer 1’état fonctionnel du SI. Par conséquent, ces regles de sécurité
peuvent étre a I’origine des failles de sécurité qui sont exploitées par des utilisateurs malicieux

pour commettre des attaques internes.

Contributions et propositions

L’ objectif principal de ce travail de these est I’extraction des attaques internes des SI a partir
d’une spécification formelle B. L’approche que nous proposons dans ce contexte sort du cadre
spécifique du domaine de détection des attaques ou encore de la validation de la sécurité des SI et
couvre le domaine plus général de la vérification de la propriété d’atteignabilité en B [ABRIAL et

MUSSAT 1998]. En effet, nous contribuons sur les trois plans suivants :

1. Vérification formelle de la propriété d’atteignabilité en B :
Nous avons montré que I’extraction d’attaques internes dans un SI se ramene a résoudre
un probleme d’atteignabilité. En effet, nous définissons un scénario d’attaque comme 1’exé-
cution d’une séquence d’opérations permettant d’atteindre un état, dit indésirable, a partir
duquel certaines regles de contrdle d’acces peuvent €tre contournées. Ainsi, pour exhiber les

scénarios d’attaque, nous analysons 1’atteignabilité de ces états indésirables.

Pour ce faire, nous proposons une approche générale qui peut étre appliquée en dehors du
cadre de la détection des attaques. En effet, notre approche permet également de vérifier
I’évolution dynamique d’un SI et permet de démontrer qu’il est capable d’atteindre un état

cible a partir d’un état initial.

Notre approche est basée sur une recherche avec retour en arriere, qui part de 1’état cible
et remonte jusqu’a ce que 1’état initial est rencontré. Pour la mise en ceuvre de notre algo-
rithme de recherche nous avons proposé deux techniques formelles complémentaires : 1’'une
basée sur la preuve et ’autre basée sur la résolution de contraintes. Ces deux techniques
constituent, d’une part, une alternative aux techniques de model-checking, et d’autre part,
elles permettent de guider un model-checker dans son exploration pour extraire des traces

d’exécution menant a un état cible.

2. Extraction des scénarios d’attaques internes :
Sur ce point central a notre travail de thése, nous contribuons au niveau des trois points

suivants :
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e (lassification des attaques internes : Nous avons proposé de classer les attaques in-
ternes en quatre types différents : attaque basique, attaque a contrainte, attaque pla-
nifiée et attaque masquée. Nous avons, ainsi, proposé€ une caractérisation des états in-

désirables relatifs a chacune de ces attaques et nous avons montré comment les extraire.

e Synthese des scénarios d’attaques : Pour extraire les scénarios d’attaques a partir
d’une spécification formelle B, nous avons proposé une approche en deux phases. Dans
la premiére phase, nous identifions les états indésirables et nous étudions leur atteigna-
bilité dans le modele fonctionnel. Dans la deuxiéme phase, nous analysons la possibilité
d’exécution des traces d’atteignabilité dans le modele de sécurité en vue d’identifier les
profils des utilisateurs suspects. Ainsi, nous définissons une approche pour extraire des
attaques faisant intervenir un seul utilisateur ou une collusion entre plusieurs utilisa-

teurs.

e Outil pour ’automatisation de I’extraction de scénarios d’attaques : Une automa-
tisation de I’approche d’extraction de scénarios d’attaques est proposée. Cette automa-
tisation est concrétisée a travers 1’outil GenlSIS (Generator of Insider Scenarios from

an Information System).

3. Validation de la sécurité des SI : A un niveau exploratoire, nous montrons 1’applicabilité
de notre approche d’extraction de scénarios d’attaques pour la validation de la sécurité du
SI. Nous proposons, ainsi, d’étendre 1’approche pour la validation des scénarios de cas d’uti-
lisation normaux. Nous proposons, également, d’utiliser nos techniques pour la génération
de tests de sécurité. Ces tests permettent de vérifier que les regles de sécurité remplissent
convenablement leurs missions qui consistent a empécher les utilisateurs non habilités et a

autoriser les utilisateurs 1égitimes a accéder aux ressources protégées.

Plan de la these

Ce mémoire de these est subdivisé en six chapitres organisés comme suit :
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{Etat de l'art

Chap 1. Validation formelle des modeles de contréle d'accés basés sur les réles

y
Chap 2. Introduction a la méthode B

Chap3. B4MSecure pour la validation conjointe en UML et B des SI sécurisés > Annexe A. Spécifications du Sl de la bibliothéque

Contributions

Chap 4. Vérification de I'atteignabilité d'un état en B

Chap 5. Extraction des scénarios d'attagues internes > Annexe B.Test et vérification des filtres de sécurité

L

Chap 6. Outil et expérimentations
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o

Dans les trois premiers chapitres nous présentons le contexte scientifique du travail ainsi que 1’état
de ’art :

e Le chapitre 1 intitulé "Validation formelle des modéeles de contréle d’acces basés sur les
roles" présente les fondements du modele RBAC classique ainsi que son extension pour
la prise en compte de certaines contraintes contextuelles. Dans ce chapitre, nous donnons
également la définition des attaques internes et nous faisons une classification des types
d’attaques qui nous intéressent. Finalement, nous faisons un tour d’horizon des techniques
de V&V existantes pour la validation du contrdle d’acces en général et du modele RBAC en
particulier.
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e Le chapitre 2 intitulé "Introduction a la méthode B" présente les fondements de la méthode
B en mettant 1’accent sur les concepts utilisés pour 1’élaboration de ce travail de these.

e Le chapitre 3 intitulé "B4MSecure pour la validation conjointe en UML et B des SI
sécurisés" décrit le processus de dérivation UML/B proposé par la plate-forme B4MSecure,
ainsi que les activités de validation qui en découlent. Dans ce chapitre, nous mettons 1’accent
sur les travaux qui ont exploité cette plate-forme pour mener des activités de validation de la

sécurité des SI et nous les critiquons.
Quand aux trois derniers chapitres, ils décrivent nos propositions et nos contributions :

e Le chapitre 4 intitulé "Vérification de I’atteignabilité d’un état en B" détaille 1I’approche
qui permet I’extraction de traces d’exécution vérifiant I’atteignabilité d’un état. Il montre
également la complémentarité des deux techniques que nous proposons pour la mise en
ceuvre de notre approche en recensant les points forts et les limites de chacune des deux
techniques.

e Le chapitre 5 intitulé¢ "Extraction des scénarios d’attaques internes" est consacré a la des-
cription de I’approche permettant d’exhiber des attaques internes. Il donne d’emblée la défi-
nition formelle d’un scénario d’attaque. En outre, il montre comment étendre notre approche

de vérification de I’atteignabilité pour I’extraction des différents types d’attaques internes.

e Le dernier chapitre intitulé "Outil et expérimentations" décrit notre outil GenISIS. Basé sur
les différentes expérimentations menées, il présente des mesures de performance de I’outil
comme il propose des techniques d’amélioration. Finalement, il présente une étude de cas

complete.

Publications issues de ce travail de these
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(B) Revues nationales

1. Akram Idani, Yves Ledru and Amira Radhouani. Modélisation graphique et valida-
tion formelle de politiques RBAC en Systemes d’Information. Ingénierie des Systémes
d’Information, vol. 19(6), p. 33-61 (2014)

(C) Conférences et workshops internationaux avec comité de sélection

1. Amira Radhouani, Akram Idani, Yves Ledru, Narjes Ben Rajeb : Extraction of Insider
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Chapitre 1

Validation formelle des modeles de controle
d’acces basés sur les roles

« Security is an illusion, but it is a

pleasant one. »

James Rozoff
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e contrdle d’acces est un mécanisme indispensable pour préserver les trois propriétés fonda-
mentales de la sécurité informatique : la confidentialité, 1’intégrité et la disponibilité. Il est
exprimé par un ensemble de regles permettant de contraindre 1’acces aux différentes ressources du
systeme.
Un grand nombre de modeles de politique de controle d’acces ont été proposés en s’inspi-
rant des deux modeles de base qui sont les modeles de contrdle d’acces discrétionnaires (DAC)
[LAMPSON 1974] et les modeles de contrle d’acces obligatoires (MAC) [BELL et LAPADULA
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1976, DENNING 1976]. En effet, a partir de ces deux modeles, plusieurs autres modeles ont été
dérivés afin de répondre a des exigences spécifiques requises pour les organisations qui les mettent
en ceuvre. Parmi ces modeles, nous nous intéressons aux modeles adaptés a I’expression des regles
de contrdle d’acces dans les SI. Nous considérons, en particulier, le modele RBAC qui a été un

succes et a été adopté par plusieurs grandes organisations.

Dans ce chapitre, nous détaillons les fondements de ce modele de contrdle d’acces. Nous dis-

cutons ses limites ainsi que le besoin de I’étendre pour exprimer certaines contraintes de sécurité.

Nous montrons également que parfois la définition d’une politique de contrdle d’acces n’est
pas suffisante pour garantir la sécurité du SI. En effet, méme si les reégles de sécurité semble étre
bien établies, certaines failles peuvent étre mises en évidence via des scénarios qui n’introduisent
aucune violation de contraintes de sécurité, mais qui permettent de montrer que la politique de
sécurité peut étre contournée de facon malicieuse. Ces failles donnent lieu a des attaques, dites
attaques internes, dont les conséquences peuvent étre non négligeables. Nous présentons, ainsi,

ces attaques, nous les classifions et nous caractérisons les types d’attaque qui nous intéressent.

La dangerosité de ces attaques a poussé la communauté scientifique a développer plusieurs mé-
thodes de vérification et de validation formelles en vue d’anticiper et de corriger les failles tot dans
le cycle du vie du SI. Dans la derniere partie de ce chapitre, nous passons en revue ces méthodes,
nous comparons et nous critiquons différentes approches, en particulier, pour la spécification et la
validation des modeles RBAC.

1.1 Fondements du modele de controle d’acces basé sur les roles

Le modele RBAC a été proposé par [FERRATOLO et KUHN 1992] en s’inspirant de la structure
et des fonctions des utilisateurs (i.e leurs roles) au sein des organisations pour structurer les droits
d’acces d’une maniere assez intuitive et facile a administrer. Le modele RBAC intercale une entité
intermédiaire, qui est le rdle, entre les utilisateurs et leurs permissions. Ainsi, chaque utilisateur
est affecté a un ensemble de réles auxquels on associe les permissions. Un utilisateur se voit, donc,

attribuer les droits d’acces accordés aux roles qu’il joue.

Ce modele, standardisé par I’American National Standard Institute (ANSI) [FERRAIOLO et al.
2001], a pu se développer pour répondre aux exigences accrues et pour s’adapter a la complexité
croissante des systemes. Par conséquent, plusieurs variantes du modele RBAC ont été proposées
par ’ANSI. La premicre variante contenait le noyau du modele RBAC (core RBAC) qui inclut
une collection minimale des éléments requis pour la mise en place d’un controle d’acces basé
sur les roles. Puis une deuxiéme variante est apparue nommée RBAC hiérarchique (Hierarchical
RBAC) qui permet d’introduire la notion de hiérarchie entre les roles. Deux autres variantes ont
été introduites par la suite permettant de définir des contraintes de séparation de devoirs entre les
roles : la Séparation Statique des devoirs — ou Static Separation of Duty (SSD) et la Séparation
Dynamique des Devoirs — ou Dynamic Separation of Duty (DSD) (Figure 1.1).
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FIGURE 1.1 — Le modele RBAC [FERRAIOLO et al. 2001]

1.1.1 Noyau du modele RBAC

Le noyau du modele RBAC se base sur six notions clés :

USERS : Ce sont les utilisateurs autorisés a accéder au systeme. Ils peuvent étre des per-
sonnes physiques ou des processus agissant a la place des personnes notamment des ma-

chines, des réseaux ou des agents autonomes intelligents.

ROLES : Le role est le concept central du modele RBAC, il correspond a une fonction
ou a une responsabilité au sein de 1’organisation. Chaque utilisateur du systeme doit €tre
affecté a au moins un des roles via la relation notée UA (User Assignment), telle que UA C
USERS < ROLES.

OBJECTS (OBJ) : Les objets sont les ressources accessibles par les utilisateurs selon les
regles de contrdle d’acces. Ils peuvent €tre des fichiers, des ressources matérielles, ou des
entités d’une base de données.

OPERATIONS (OPS) : Les opérations sont les actions offertes par le systeme qui per-
mettent aux utilisateurs d’exécuter des fonctions sur les objets. Ces opérations peuvent étre
de type lecture, écriture ou exécution dans le cadre d’un systeme de fichiers, ou de type
lecture, création, suppression et modification dans le cadre d’un Systeme d’Information ou

d’un systeme de gestion de base de données.

PERMISSIONS : Les permissions représentent I’ensemble des opérations autorisées pour
chaque objet. Elles sont définies par la relation PERMS telle que PERMS = P(OBJS X
OPS) !. Les permissions sont affectées aux roles via la relation notée PA (Permission Assi-
gnment) qui permet de spécifier les opérations autorisées pour chaque objet en fonction des
roles, telle que PA C PERMS x ROLES.

1. P(E) dénote I’ensemble des sous ensembles de E
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e SESSIONS : Les sessions représentent 1I’aspect dynamique du modele RBAC. Elles peuvent
étre assimilées au mécanisme de connexion des utilisateurs au systeme. En effet, un uti-
lisateur se connecte au moyen d’une session, dans laquelle il active un ensemble de roles
parmi ceux qui lui sont affectés. L’ensemble de roles activés par un utilisateur # en méme
temps dans une session s est donné par la relation session_roles telle que session_roles €
SESSIONS — P(ROLES). Un méme utilisateur u a aussi la possibilité d’ouvrir plusieurs ses-
sions en méme temps, d’ou 'utilité de la relation user_sessions qui permet de lister les ses-

sions en cours pour un utilisateur donné telle que user_sessions € USERS — P(SESSIONS).

1.1.2 RBAC hiérarchique

L’idée d’introduire le concept de hiérarchie entre les roles découle de la hiérarchie naturelle
qui existe dans les organisations. D’une maniere générale, un supérieur hiérarchique dans une
entreprise a tous les droits de ses subordonnés, d’ou la notion d’héritage de droits d’acces dans le
modele RBAC. En effet, si un role r; est hiérarchiquement supérieur a un rdle r, (noté r; > r),
alors r; hérite toutes les permissions de r; en plus de ses propres permissions. La notion d’héritage
est exprimée par la relation RH tel que RH C ROLES x ROLES.

En présence de la hiérarchie de rdles, I’ensemble des utilisateurs pouvant bénéficier des per-

missions associées a un role r est donné par la relation authorized_users telle que :

authorized_users € ROLES — P(USERS)
authorized_users[{r}]| = {u € USERS|r' = r,(u,r') € UA}

Quant a I’ensemble des permissions pour un role r, il est donné par la relation

authorized_permissions telle que :

authorized_permissions € ROLES — P(PERMS)
authorized_permissions[{r}| = {p € PERMS|r' > r,(p,r') € PA}

1.1.3 Les contraintes de séparation de devoirs

La notion de séparation de devoirs a été introduite dans le modele RBAC pour empécher les
fraudes liées a I’abus de pouvoir des utilisateurs et pour empécher d’instaurer des conflits d’intérét.
Ceci se traduit par le fait de restreindre les roles d’'un méme utilisateur et surtout d’empécher
son affectation a des rdles conflictuels. Par exemple dans un projet logiciel, les rdles Testeur et
Développeur sont conflictuels car il est souvent préconisé que le testeur d’'un programme ne soit
pas la personne qui I’a développé. Ces contraintes assurent qu’un utilisateur ne peut commettre
des attaques majeures que s’il collabore avec d’autres utilisateurs ayant d’autres privileges. Dans

[FERRAIOLO et al. 2001], on distingue deux types de contraintes de séparation de devoirs :

e Les séparations statiques SSD : Par le biais de cette contrainte on empéche qu’un utilisateur
soit affecté a un ensemble de roles conflictuels. Elle est définie par la relation SSD telle que
SSD C (P(ROLES) x N). C’est une collection de paires (rs,n), ol rs est un ensemble de

roles et n un entier naturel > 2. Elle peut porter aussi bien sur la relation UA que sur la
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relation RH. Dans le premier cas, elle garantit qu’aucun utilisateur n’est affecté a n roles ou
plus parmi I’ensemble rs. Tandis que dans le deuxieme cas, elle permet d’empécher qu’une
hiérarchie de roles amene un utilisateur a posséder les permissions d’un ensemble de roles

en conflit.

e Les séparations dynamiques DSD : Porte sur la relation session_roles et permet d’empécher
un utilisateur de jouer des roles en conflit dans une méme session. Cette contrainte est défi-
nie par la relation DSD telle que DSD C (P(ROLES) x N). Contrairement a la SSD, la DSD
autorise qu’un utilisateur soit affecté a n roles conflictuels. Toutefois, il ne peut pas béné-
ficier des permissions de ces réles en méme temps. Il ne peut, donc, pas activer des rdles

conflictuels dans une méme session.

1.1.4 Avantages et inconvénients du modele RBAC

Le modele RBAC a connu un grand succes et a été adopté par de grandes structures telles que
IBM, la NSA et de grands SI bancaires comme Desender Bank [SCHAAD et al. 2001]. 11 a été
également appliqué par des systemes d’exploitation modernes tels que Trusted Solaris. 11 a aussi
été commercialisé par Microsoft sous la forme d’un logiciel nommé Authorization Manager qui
permet d’appliquer le modele RBAC aux systémes d’exploitation comme Windows 7. De méme
il a connu un grand succes parmi les systemes de gestion de base de données comme Oracle 9
et Sybase Adaptive Server. Ce succes vient sans doute de 1’avantage majeur que présentent ces
modeles notamment la facilité d’administration et la facilité d’adaptation aux fluctuations dans les
entreprises. En effet, lorsqu’un nouvel utilisateur rejoint le systeéme, 1’administrateur n’a qu’a lui
affecter les roles qui lui correspondent. De méme, quand un utilisateur change de fonction ou de
responsabilité I’administrateur n’a qu’a changer ses roles.

Cependant, plusieurs critiques ont été adressées aux modeles basés sur les roles [KALAM et al.
2003]. En effet, les regles de controle d’acces que peut prendre en compte un modele RBAC sont
assez restreintes et se limitent a I’expression de simples autorisations d’acces aux ressources. Il
est donc impossible d’exprimer des interdictions d’acces, comme il est difficile d’exprimer des
permissions spécifiques telles que les permissions qui dépendent du contexte. Par exemple, dans
un SI bancaire, il ne serait pas facile d’interdire aux clients d’accéder aux comptes des autres

clients ou des les autoriser a accéder uniquement a leur propre compte.

1.2 Extension du modele RBAC

Afin de surmonter les inconvénients du modele RBAC de base, plusieurs travaux ont suggéré
des extensions au noyau de RBAC pour mieux répondre aux besoins spécifiques des entreprises.
La délégation de role [CRAMPTON et KHAMBHAMMETTU 2008], les notions d’équipe [THOMAS
1997], d’organisation [KALAM et al. 2003], de temps [BERTINO et al. 2001], de workflow [WAI-
NER et al. 2003] ou encore la notion de contexte [ KULKARNI et TRIPATHI 2008] refletent de telles

extensions.
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Etant conscients des limites du modéle RBAC de base notamment I’impossibilité d’exprimer
des régles dépendant de contextes, nous nous sommes inspirée des extensions proposées et nous
adoptons un modele basé sur les rdles qui permet de prendre en compte des contraintes d’autori-
sation appelées aussi des contraintes contextuelles - ou authorisation constraints [LODDERSTEDT
et al. 2002]. 11 s’agit de contraintes rattachées aux permissions qui expriment un contexte d’auto-
risation ou une restriction d’acces. Par exemple, autoriser 1’acces d’un client a son propre compte
bancaire et lui interdire d’accéder aux comptes des autres clients est possible par le moyen des
contraintes d’autorisation. Il est également possible d’autoriser une infirmiere a consulter les dos-
siers médicaux des patients seulement en cas d’urgence par le biais de ces contraintes. En effet, ces
contraintes sont des regles de sécurité relatives a des situations fonctionnelles qui peuvent évoluer.
Par conséquent, en présence de ces contraintes, 1’attribution des permissions aux utilisateurs se fait
d’une maniere dynamique selon I’état fonctionnel du systeme.

La notion de contrainte d’autorisation étant centrale dans nos travaux, nous précisons dans la

définition 1 ce que nous entendons par ce terme.

Définition 1 (Contrainte d’autorisation). Une contrainte d’autorisation est une régle de contrdle
d’acces rattachée a une permission. Elle permet de restreindre le domaine de cette permission
en imposant une condition de validité. Elle est exprimée par un prédicat logique, souvent dépen-

dant des données fonctionnelles du systeme, et n’autorise 1’acces a la ressource protégée par la

permission que lorsque ce prédicat est satisfait.

Pour la prise en compte de telles contraintes nous proposons de modifier le schéma global
du modele RBAC en incluant la nouvelle relation CC (Contextual Constraint) telle que CC C
PERMS x C ou C est un ensemble de prédicats exprimant les contraintes (Figure 1.2).

permitted_users

----------

NS

RBAC Componants

Core

Higrarchical

FIGURE 1.2 — Le modele RBAC avec contraintes d’autorisation

Au modele RBAC proposé dans [FERRAIOLO et al. 2001], nous rajoutons la relation permitted_users

16



Chap 1. Validation formelle des modeles de contrdle d’acces basés sur les roles

qui permet de calculer I’ensemble des utilisateurs autorisés pour chaque permission en prenant en
compte les contraintes d’autorisation en plus des roles de chaque utilisateur.

Etant donné que 1’évaluation de la contrainte d’autorisation dépend de I’état fonctionnel du
systeme, cet ensemble est calculé dynamiquement a chaque évolution de 1’état fonctionnel. For-

mellement, nous définissons cette relation comme suit :
Permitted_users € PERMS — P(USERS)

Telle que pour un état donné S, I’ensemble des utilisateurs autorisés a accéder a I’ensemble des

ressources protégées par une permission p est donné par la formule suivante :

Permitted_users[{p}| = {u € USERS| 3Jr € ROLES-( p € authorized_permissions[{r}]A
u € authorized_users[{r}])A
Vc-(c € CCl{p}] = Eval(c,S)=true)}
ou Eval(c,S) dénote I’évaluation de la contrainte d’autorisation ¢ a I’état S du SI.

1.3 Vulnérabilités des modeles de controle d’acces

L’évolution de modeles de contrdle d’acces a certes permis de mieux répondre aux besoins de
sécurité accrus des entreprises et de mieux assurer la confidentialité et I'intégrité des informations
sensibles. Cependant, cela n’a pas empéché les usagers malicieux de développer eux aussi leurs
moyens afin de commettre des actes illicites. Par le biais de ces actes, ils tentent de contourner
les regles de controle d’acces dans le but d’altérer ou de détruire les données voire parfois de
mettre hors d’usage le systeme. Ces usagers malicieux peuvent étre des pirates, communément
appelés hackers, qui cherchent a s’infiltrer dans le systeme soit en cassant les clés de chiffrement
soit en exploitant une faille technique dans le réseau ou dans le code source de 1’application. Les
attaques commises par ce genre d’attaquants, appelées attaques externes, constituent la premiere
préoccupation des entreprises qui cherchent a protéger leurs systemes. C’est ainsi qu’ils inves-
tissent beaucoup pour la mise en place de pare-feux et de mécanismes de détection d’intrusion, le
cryptage des données, la redondance matérielle et logicielle, etc.

Mais, méme si ces dispositifs garantissent la sécurité contre les attaques externes, ils s’averent
insuffisants pour assurer la sécurité du systeme. En effet, plusieurs vulnérabilités donnant lieu a
des attaques en SI sont dues a la logique méme de la politique de sécurité plutdt qu’aux méca-
nismes d’implémentation. Les personnes malicieuses qui exploitent ces failles sont souvent des
utilisateurs de confiance ayant des droits d’usage 1égitimes du systeme. Par conséquent, méme si
une politique de contrdle d’acces semble structurellement correcte de par I’affectation des utilisa-
teurs aux bons roles avec des permissions clairement identifiées, certaines attaques, dites attaques
internes connues aussi sous le nom d’attaque d’initié - ou insider attacks en anglais-, sont le fruit
de I’exécution d’une séquence d’opérations autorisées. Ce type d’attaque est souvent négligé et
beaucoup moins étudié malgré sa dangerosité et bien qu’il puisse causer des dommages considé-
rables. Ceci est dii au fait que 1’attaquant initié€ dispose déja d’un acces au systeme et a une parfaite

connaissance de la politique de contrdle d’acces.
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C’est vers ce genre d’attaques que notre intérét se tourne dans le cadre de cette these. Notre in-
térét portera plus particulierement sur la détection des défauts de conception des SI et des regles de
contrdle d’acces qui rendent possible I’exécution de s€équences d’opérations révélant des compor-
tements malicieux et pouvant étre sources d’attaques internes. Nos centres d’intérét qui s’ inscrivent
dans ce contexte étant bien ciblés, il convient de définir au préalable ce que nous entendons par
attaquant initié ainsi que de fixer les types d’attaques que nous cherchons a identifier.

1.3.1 Classification des attaquants initiés

Récemment, les attaques internes ont pris de I’ampleur et se sont multipliées pour devancer les
attaques externes. En effet, 1’étude statistique faite par [CLEARSWIFT 2013] a montré que 58% des
attaques proviennent des individus internes a 1’organisation, majoritairement des employés mais
aussi des ex-employés agissant par vengeance ou des tierces personnes exercant une pression ou

manipulant des employés.

Selon leurs intentions, les attaquants initi€s - ou insiders en anglais - peuvent €tre classés en
deux grandes catégories [NURSE et al. 2014]. Nous distinguons, ainsi, les utilisateurs sans arriere-
pensées des utilisateurs commettant des actes malicieux intentionnellement.

En effet, la premicre catégorie des utilisateurs met le systeme en péril en agissant soit par
ignorance ou par négligence. Ce genre d’attaque, souvent li€ a I’erreur humaine, constitue le prin-
cipal facteur de violation de la sécurité dans les entreprises [TEAM 2013]. Oublier de fermer une
session de travail avant de quitter, mordre & ’hamegon d’un site ou d’un logiciel de phishing
ou divulguer naivement des informations professionnelles sur les réseaux sociaux constituent des
exemples concrets de menaces causées par des initi€s accidentellement.

Quant a la deuxieme catégorie des utilisateurs, elle profite de ses acces privilégiés a des fins
inappropriées, que ce soit personnelles ou financieres. Un des exemples récent est I’exemple du
trader de la banque Société générale Jérome Kerviel qui, grace a sa trés bonne connaissance des
procédures de contrdle interne, parvint a masquer 1I’importance et le risque élevé des opérations
qu’il avait faites sur le marché en introduisant dans le systeme informatique des opérations inverses
fictives les compensant ce qui a provoqué une perte de $7.2 milliards a la banque [TIMES 2008]. La
société Fannie Mae a aussi failli perdre toutes ses données financieres, sécuritaires et stratégiques
a cause de son ex-employée Makwana qui a été licenciée et qui a voulu se venger. Elle a donc
implanté un script malveillant qu’elle a réussi a transmettre a son ancien ordinateur en vue de le
propager dans tout le réseau de la société et détruire toutes sortes de données [FBI 2010].

Dans notre investigation, nous nous intéressons a cette deuxieme catégorie d’utilisateurs que
nous classons a son tour en deux sous-catégories. En effet, selon le nombre d’attaquants impli-
qués, nous distinguons les attaques réalisées par un seul initié, des attaques perpétrées grice a une
collusion entre deux ou plusieurs utilisateurs. Ces dernieres sont plus dangereuses et plus facile-
ment réalisables surtout si la collaboration implique des utilisateurs jouant différents roles avec des
privileges différents. En effet, certains mécanismes de contrdle d’acces tels que la séparation des

devoirs peuvent étre mis en place pour limiter les droits d’acces individuels et par la suite minimi-
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ser le risque des attaques commis par un seul utilisateur. Néanmoins, il est tres difficile d’éviter les
attaques collaboratives. Nous citons a titre d’exemple le cas d’un chef de projet dans une société de
e-commerce. Suite a son licenciement, il s’est vengé en supprimant le projet sur lequel il a travaillé
et qui a été évalué a $2.6 million. Il a réussi a accomplir sa mission avec 1’aide d’un complice qui

lui a donné le mot de passe du serveur stockant le projet [SILOWASH et al. 2012].

1.3.2 Classification des attaques internes

Les attaques internes ont été classées dans [BELLOVIN 2008] en trois types fondamentaux :

e Détournement d’acces : On dit qu’un utilisateur détourne un acces s’il utilise ses droits
d’acces 1égitimes a des fins illicites différentes des objectifs principaux de sa fonction pour
lesquels ces droits d’acces lui ont été attribués. Par exemple, un SI d’une université peut
donner le droit de modification des notes des étudiants aux professeurs et ce dans le but de
pouvoir corriger certaines erreurs ou intervenir dans des situations exceptionnelles. Mais un

professeur malveillant peut abuser de ce droit pour fausser les notes.

e Echec de controle d’acces : Ces attaques peuvent avoir lieu suite a des problemes tech-
niques provoquant la désactivation ou le dysfonctionnement des mécanismes de contrdle
d’acces. Certains utilisateurs au sein de I’organisation peuvent saisir 1’occasion pour com-

mettre des actes inappropriés.

e Contournement de controle d’acces : Les utilisateurs 1égitimes du SI ont souvent une
connaissance des stratégies de sécurité mises en place par 1’organisation. Ils sont donc bien
placés pour contourner les droits d’acces et pour gagner de nouveaux privileges dans le but
d’accéder a des ressources qui leur sont interdites initialement. Par exemple, dans un SI hos-
pitalier une infirmiere n’a le droit d’accéder en lecture aux dossiers médicaux des patients
qu’en cas d’urgence. Etant consciente de cette régle de contrdle d’acces, une infirmiére mal-
veillante peut s’arranger pour provoquer une situation d’urgence afin de s’octroyer le droit

d’acces aux informations confidentielles d’un patient.

Les deux premiers types d’attaques sont difficiles a déceler et ne dépendent pas de la logique de
politique de sécurité, nous nous intéressons dans le cadre de cette these au troisieme type d’attaque
qui est souvent la conséquence d’une faille dans le modele de sécurité. Dans le modele RBAC que
nous adoptons, nous différencions quatre types de contournement de contréle d’acces que nous

nommons respectivement attaque basique, attaque a contrainte, attaque planifiée et attaque cachée.

e Attaque basique -ou basic attack en anglais- : L’attaquant cherche a contourner des regles
de sécurité pour accéder a des ressources qui ne lui sont pas autorisées de par les roles qui
lui sont affectés. Par exemple, une infirmiere qui accede en écriture au dossier médical d’un

patient.

e Attaque a contrainte - ou constrained attack en anglais- : Le contournement du contrdle
d’acces peut €tre favorisé par les regles de sécurité exprimées au moyen de contraintes d’au-

torisation telles qu’elles sont définies dans la définition 1. En effet, comme ces contraintes
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dépendent de I’état fonctionnel du SI, les attaquants peuvent faire évoluer le systeme pour le
ramener d’un état ol la contrainte d’autorisation est fausse vers un état ou elle devient vraie,
et ce en exécutant une suite d’opérations autorisées. Par conséquent, 1’attaquant peut avoir
les roles qui lui donnent la permission d’acces a la ressource cible mais la contrainte d’au-
torisation appliquée a cette permission I’empéche d’y accéder. L’exemple de I’infirmiere qui
provoque une situation d’urgence constitue un parfait un exemple d’une attaque a contrainte.
Méme si nous pouvons considérer que cette attaque n’est pas due a une faille dans le sys-
teme qui doit €tre corrigée, I'identification de tels comportements malicieux est importante.
En effet, si nous considérons que I’intervention et la prise en charge du patient en cas d’ur-
gence est plus prioritaire, nous ne pouvons pas imposer plus de restrictions sur les droits
d’acces d’une infirmiere. Cependant, ces scénarios doivent étre controlés et des mécanismes

de tragabilité doivent €tre mis en ceuvre pour prévenir ce genre d’attaques.

e Attaque planifiée - ou planned attack en anglais- : Certa