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Introduction générale

Il vaut mieux honorer sa profession que d'étre honoré par elle.
(proverbe)

Les réseaux de capteurs sans fil émergent comme une technologie innovatrice qui peut révolu-
tionner et améliorer notre vie quotidienne. Néanmoins, I'utilisation d’une telle technologie souléve
de nouveaux défis concernant le développement de systémes fiables et sécurisés.

Un réseau de capteurs sans fil (RCSF) est constitué d'un grand nombre de nceuds capteurs
autonomes distribués spatialement et densément déployés dans un terrain d'intérét, qui effectuent
un processus de mesures collaboratif, pour surveiller ou contrdler des conditions physiques ou envi-
ronnementales, telles que la température, I'humidité, la lumiere, le son, les vibrations, la pression,
le mouvement, les polluants, etc.

Ces nceuds capteurs sont caractérisés par des ressources limitées, tels que I'énergie, la capacité
de calcul, la mémoire et une courte portée de communication, etc.

Gréce a leur capacité d’auto-organisation et leurs faible coiit, ils permettent de créer des applica-
tions a grande échelle. Jusqu'a présent, leur déploiement est toujours complexe dans de nombreux
domaines tels que I'environnement, la médecine, et le domaine militaire. Cependant, en particulier
pour les applications militaires ou médicales, ils ont besoin de solutions siires et fiables. Dans de
telles applications, I'événement détecté doit étre envoyé a la station de base de maniére urgente,
fiable, et avec une faible consommation d'énergie.

En outre, I'objectif d'un RCSF est non seulement de collecter des données de la zone d'intéréts,
mais aussi d'analyser ces données au moment opportun afin de prendre des décisions importantes.

Cependant, les mesures brutes collectées par les nceuds capteurs sont peuvent étre peu fiables
et souffrir d'imprécision et d'incomplétude pour diverses raisons, telles que le bruit, les erreurs, les
événements imprévus, les attaques malveillantes et le vieillissement. D'autres raisons liées a la na-
ture de I'environnement peuvent éventuellement ajouter une difficulté de déploiement des nceuds.
Ce qui peut conduire 3 une collecte de données incorrectes.

Par ailleurs, si les données collectées ne fournissent pas une représentation fiable du phénomeéne
physique surveillé, la transmission et le traitement de ces données peuvent entrainer un gaspillage
énorme des ressources.

De plus, les noeuds capteurs sont sujets a I'échec a cause des défaillances subites (circuit cassé,
intrusion, batterie épuisée, etc.), ce qui peut également contribuer d'une part, a générer des mesures
inexactes et affecter la fiabilité des données et, d'autre part, influencer strictement les performances
du réseau. Par conséquent, les nceuds capteurs défaillants doivent étre exclus ou remplacés dans le
réseau.

Aussi, la sécurité dans ce type de réseaux est d'une importance stratégique, voire vitale, car leur
bon fonctionnement peut conduire 3 des conséquences dangereuses dans des contextes applicatifs
critiques. En effet, étant donné le fait que les nceuds capteurs ont des ressources limitées, les al-
gorithmes de sécurité traditionnels ne conviennent pas bien aux RCSFs [20], puisque le processus
de cryptage et de décryptage doit étre effectué au niveau de chaque noceud, ce qui génére des collits
de calcul tres élevés. De plus, les attaques malveillantes comme la modification des données, la
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suppression et l'insertion des données, peuvent affecter la qualité des données collectées par les
nceuds capteurs. Par conséquent, la protection de l'intégrité et de I'authenticité de ces données est
un processus nécessaire pour garantir la qualité de celle-ci avant de les utiliser pour prendre des
décisions.

Dans ce contexte et dans le cadre du travail de cette thése, nous visons a proposer des solutions
permettant de garantir un certain niveau de fiabilité dans un RCSF dédié aux applications sensibles.
Nous avons ainsi proposé trois solutions, qui sont :

= Le développement de méthodes permettant de détecter des noeuds capteurs défaillants dans
un RCSF,

= Le développement de méthodes permettant de détecter les anomalies dans les mesures collec-
tées par les nceuds capteurs, et par la suite, les capteurs usés (fournissant de fausses mesures),

= Le développement de méthodes permettant d’assurer I'intégrité et I'authenticité des données
transmises dans un RCSF.

Pour le premier objectif, nous avons proposé un algorithme de détection de sommets frontieres
dans un graphe Euclidien connecté nommé (LPCN: Least Polar-angle Connected Node Algorithm
to Find a Polygon Hull in a Connected Euclidean Graph [21]). Par la suite, nous avons utilisé la
version distribuée de cet algorithme (D-LPCN [22]) pour pouvoir I'appliquer dans le cas des RCSFs
afin de détecter des noeuds défaillants situés dans la frontiere du réseau [23].

Pour ce qui est du deuxieme objectif, nous avons proposé une nouvelle approche, fondée sur la
théorie des copules pour modéliser des distributions multidimensionnelles des mesures collectées par
les capteurs [24][25][26].

Enfin, pour le troisieme objectif, nous avons proposé une technique de tatouage entiérement
distribué qui se distingue en terme de ressources, par des exigences légéres, afin d'assurer I'intégrité
et I'authenticité des données transmises dans un RCSF [27].

Dans la suite de ce manuscrit, nous allons détailler davantage nos propositions autour des trois
objectifs cités ci-dessus. Ce rapport est structuré comme suit:

Dans le chapitre 1, nous présentons un état de I'art sur les méthodes de détection de sommets
frontieres dans les graphes Euclidiens connectés, ensuite, nous présentons I'algorithme LPCN ol nous
essayons de trouver un ensemble de sommets permettant de représenter la forme géométrique du
graphe sous forme d'enveloppe polygonale. Par la suite, nous montrons I'application de I'algorithme
LPCN dans quelques domaines utiles, en présentant la version centralisée appliquée a des réseaux
de capteurs sans fil, enfin, nous présentons I'implémentation et les résultats obtenus de I'algorithme
LPCN avec le simulateur CupCarbon.

Dans le chapitre 2, nous présentons en premier lieu, un état de l'art qui comprend, les méth-
odes de détection de nceuds frontiéres dans les RCSFs, et les méthodes de détection des défaillances
dans les RCSFs, ensuite, la présentation de la version distribuée de I'algorithme LPCN qui est D-
LPCN, suivi par les résultats de simulation et d'implémentation réel de I'algorithme D-LPCN avec
des nceuds capteurs TelosB. En second lieu, nous présentons une approche entierement distribuée,
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appelée Boundary Node Failure Detection (BNFD), pour un contrdle efficace d'une frontiére
en se basant sur la détermination de la frontiére d’'un RCSF et la détection des nceuds défaillants
dans celle-ci. La frontiére est déterminée a I'aide d'un algorithme qui a la propriété de déterminer
a chaque itération, le voisin & un seul saut du nceud courant de la frontiére [22]. Par conséquent,
chaque nceud de la frontiére connait son prochain voisin direct et peut communiquer avec lui afin de
tester périodiquement sa présence. Lorsqu'une situation d'échec est détectée, une restructuration du
réseau sera lancée pour trouver une nouvelle frontiére et une alarme sera déclenchée. Finalement,
nous présentons les résultats obtenus de I'implémentation de cette approche avec le simulateur
Castalia, en terme de consommation énergétique.

Dans le chapitre 3, nous présentons en premier lieu, un état de I'art sur les méthodes de détection
des anomalies dans les RCSFs ainsi que les méthodes de détection des capteurs usés fournissant
de fausses mesures. En second lieu, nous présentons quelques notions fondamentales sur la théorie
des copules, et son application pour détecter les anomalies et les capteurs usés dans les RCSFs
multivariés. En effet, un polygone local résultant de I'application de cette théorie a des mesures
historiques de données est téléversé dans chaque noeud. Les anomalies sont alors détectées en ligne
de maniere distribuée en comparant le flux de données d'entrée lié a la mesure et a la surveillance
de phénomeénes physiques avec ce polygone. Si les valeurs détectées n’appartiennent pas a ce poly-
gone, elles seront considérées comme des anomalies. Et si le capteur détecte plusieurs anomalies de
maniére successive, alors dans ce cas, il sera considéré étant le générateur de celles-ci, car il est usé.
Ainsi, il doit étre remplacé ou calibré. En dernier lieu, nous présentons nos résultats expérimentaux
sur des jeux de données, collectés par des réseaux de capteurs réels en utilisant le logiciel de statis-
tique R [28].

Dans le chapitre 4, nous présentons, premierement, quelques définitions et une petite introduc-
tion sur le tatouage numérique, ainsi qu'un état de I'art sur les méthodes de tatouage numérique
appliqué aux RCSFs. Deuxiemement, nous présentons une nouvelle approche de tatouage numérique
entierement distribuée pour les RCSFs. Cette approche vise a assurer l'intégrité et I'authenticité
des données transmises dans un RCSF. Dans |'étape de collecte des données, chaque noceud du
réseau, intégre dynamiquement dans chaque paquet de données, la méme signature (watermark)
fixée localement avant de le transmettre a ses voisins. La vérification de la signature est effectuée
par les nceuds récepteurs. Lorsque le paquet de données est recu, il sera utilisé pour calculer une
nouvelle signature qui sera ensuite comparée avec la signature fixée localement. Si leurs valeurs ne
sont pas identiques, le paquet de données recu sera rejeté. Finalement, nous présentons les résultats
d'implémentation et de simulation de I'approche proposée avec le simulateur CupCarbon, tout en
comparant les résultats obtenus avec d'autres approches citées dans I'état de I'art.

Dans le chapitre 5, nous présentons une synthése sur les travaux réalisés et les résultats obtenus
dans le cadre de cette thése, ensuite, nous concluons par des perspectives.

On commence par vouloir tout le bien, et on finit par espérer le moindre mal.
(proverbe)
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Ce chapitre est consacré 3 la présentation de |'algorithme proposé LPCN [29]. En fait, de nombreuses
applications de la vie réelle peuvent étre modélisées sous forme d'un graphe Euclidien connecté,
comme les réseaux de capteurs sans fil (RCSF), les pixels d'une image, les villes d'un pays, les
ordinateurs personnels, etc. La recherche de I'enveloppe polygonale de ce type de graph peut aider a
résoudre des problématiques réelles comme par exemple la surveillance de sites sensibles, la détection
d'anomalies, la localisation d'une région d'intérét, la reconstruction de formes ou |'extraction de
clusters dans un ensemble de données, dessiner des contours dans les images médicales et biologiques,
la vision assistée par ordinateur, la théorie des jeux, etc. [30][31][32][24][23][33][34].

De ce fait, nous avons proposé un nouvel algorithme permettant de trouver les sommets frontieres
d'un graphe Euclidien connecté, ou nous essayons de trouver un ensemble de sommets permettant de
représenter la forme géométrique du graphe sous forme d’enveloppe polygonale, un polygone simple
formé par des arétes du graphe de sorte que tous les sommets du graphe soient sur le polygone,
soient entourés par celui-ci. Plus précisément, nous cherchons un cycle fermé de longueur minimale
dans le graphe tel que tous les sommets soient sur ou entourés par ce cycle. Ce probléme peut étre
formulé comme suit. Nous considérons un graphe non orienté G = (V, E), ou V' = {vg, v1, ..., Un—1}
est I'ensemble des sommets du graphe et E son ensemble d'arétes. Nous supposons que toutes les
arétes de GG sont représentées par des droites. L'enveloppe polygonale peut étre donnée par un
ensemble de sommets By, et un ensemble d'arétes By comme suit:

By = {vo,v1, ..., Vi—1, Vi, Vig1, .., Up} CV,

Br = {{vo,v1}, {v1,ve}, -+ ,{vn_1,0n}} C E

tel que,

a) vo = vp, (C'est-a-dire, vy est le méme que vp,),

b) les sommets dans V\By représentent I'ensemble INT(By,),
C'est-a-dire, I'ensemble de sommets situés a I'intérieur du cycle.

La solution que nous avons proposée par l'algorithme LPCN permet de trouver |'enveloppe
polygonale (ou une frontiére) d'un graphe Euclidien connecté donné. Le principal avantage de
I"algorithme LPCN est la facon dont il définit la frontiére. Son idée principale est donnée comme
suit. Dans chaque itération 4 le prochain sommet frontiére v; 1 est déterminé par le sommet qui
a I'angle polaire minimum @in(vi—1, v, v;41) formé par les arétes {v;,v;_1} et {v;,v;41} (voir
Figure 1.1), ot v; est le sommet frontiére sélectionné dans 'itération actuelle i et v;_; est le sommet
frontiére trouvé dans l'itération précédente 7 — 1.

Notre objectif est de déterminer un simple polygone fermé, mais il s'avere qu'il peut suffire
d'obtenir une marche qui n'est pas fermée. |'algorithme fonctionne sous I'hypothése que certains
sous-graphes particuliers n’existent pas, par exemple les graphes en bateau (comme représenté dans

7
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Figure 1.1: Angle formé par trois sommets d’un graphe.

la Figure 1.5), les graphes d'ancre (donnés dans la Figure 1.10), ou les sommets de degré 1. Ces
graphes nécessitent un traitement spécial, et les marches non-fermées pourraient étre suffisantes au
cas ol nous voulons juste visiter leurs sommets. Nous montrerons plus tard comment surmonter ces
limitations en présence de telles structures. Notre premier algorithme détermine dans chaque itéra-
tion le prochain sommet frontiére voisin du sommet frontiére actuellement trouvé. Sa complexité
est O(kh?), ot k est le degré du graph et h le nombre des sommets sur |'enveloppe polygonale.

Ce chapitre est organisé comme suit. Section 1 présente un état de I'art sur les méthodes de
détection de sommets frontiéres dans des graphes Euclidiens connectés.
Section 2 introduit I'algorithme de Jarvis [2] et la version de base de I'algorithme LPCN proposé.
La section 3 présentera les différentes limitations causées par les sous-graphes qui conduisent notre
premier algorithme a échouer et les moyens de les surmonter. Cette section comprend également
la version finale de I'algorithme LPCN proposé. La validation de I'algorithme est donnée dans la
section 4. Les résultats de la simulation et la complexité sont présentés dans la section 6. Certaines
applications seront présentées dans la section 6.

1 Les méthodes permettant de trouver I'enveloppe convexe
ou polygonale

Dans ce qui suit, nous examinons quelques algorithmes utiles permettant de trouver une enveloppe
convexe ou polygonale (concave) pour un ensemble donné de points dans le plan. Parfois, un
algorithme d’enveloppe convexe peut étre modifié pour déterminer une enveloppe polygonale comme
c'est le cas pour I'algorithme LPCN, ou nous proposons un algorithme d’enveloppe polygonale basé
sur I'algorithme d’enveloppe convexe de Jarvis [2] qui utilise également une méthode basée sur
I"angle.

1.1 L’enveloppe Convexe

1.1.1 Algorithme de Graham [1]

Cet algorithme part d'un point extréme appelé pivot, qui peut étre le point avec la coordonnée x
minimale. Les points restants seront triés dans |'ordre des angles croissants par rapport au pivot
et I'axe des abscisses. L'algorithme s'arréte avec un polygone en étoile. Enfin, I'enveloppe convexe
sera construite en marchant autour du polygone en forme d'étoile, en ajoutant des arétes lorsque
nous faisons un tournant a gauche, un retour en arriére lorsque nous faisons un tournant a droite.
La complexité de cet algorithme est O(nlogn), ot n est le nombre de points donnés.
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1.1.2 Algorithme de Jarvis [2]

Cet algorithme commence par le point ayant une coordonnée x minimale, par exemple. Puis récur-
sivement, il ajoute le point ayant I'angle minimum par rapport au point précédent. Cet algorithme
est détaillé dans la section 2.1 puisque notre algorithme proposé est basé sur dessus. La complexité
de I'algorithme de Jarvis est O(nh) ol h est le nombre de points sur I'enveloppe convexe.

1.1.3  Quick-hull [3]

L'algorithme Quick-hull commence par le calcul des points avec les coordonnées minimales et max-
imales pour |'axe des abscisses et |'axe des ordonnées. De toute évidence, ces 4 points seront sur
I'enveloppe convexe. L'interconnexion de ces quatre points conduira a un quadrilatere convexe.
Tous les points a I'intérieur de ce quadrilatére sont éliminés. Pour chaque c6té extérieur du quadri-
latére, on trouve le point le plus éloigné pour former avec lui un tringle d'angle, tous les points qui
se trouvent a l'intérieur de ces triangles sont encore éliminés. Et, les nouvelles arétes des triangles
formés sont ajoutées aux cotes a traiter. La méme procédure sera répétée pour les triangles nou-
vellement obtenus jusqu'a ce qu'il n'y ait pas de point en dehors des triangles. La complexité de
cet algorithme est O(n?).

1.1.4 Algorithme Incremental [4]

Cet algorithme peut étre utilisé dans un espace multidimensionnel. 1l opére en insérant les points
un par un et avec une mise a jour incrémentale d'une enveloppe initiale. Si le nouveau point est a
I'intérieur de I'enveloppe initiale, il n'y a rien a faire. Autrement, toutes les arétes que le nouveau
point peut voir doivent étre supprimées. Ensuite, le nouveau point sera connecté a ses deux points
voisins et I'enveloppe est mise a jour. En répétant ce processus pour les points restants a |'extérieur
de I'enveloppe actuelle, une enveloppe convexe sera finalement construite. La complexité de cet
algorithme est O(n?*1/2) ot d est la dimension de I'espace considéré.

1.1.5 Algorithme TORCH [5]

L'algorithme (TORCH) baptisé TheT otalO Rderheuristic — basedConvex Hull est un algorithme
de tri qui commence par trier tous les points selon |'axe des abscisses x. Ensuite, il détermine les qua-
tre points extrémes qui sont les plus a gauche, a droite, en bas, et en haut afin de trouver les quatre
sous enveloppes latérales entre ses points de retournement. Ce procédé de tri nous permet d'obtenir
immédiatement une enveloppe convexe approximative qui contient tous les sommets extrémes de
I'enveloppe convexe réelle ainsi que quelques sommets concaves. Ensuite, en éliminant ces sommets
concaves de |'enveloppe convexe approximative en utilisant la méthode monotone d'Andrew [35], qui
est une opération géométrique qui se fait dans le sens contraire des aiguilles d'une montre (CCW),
nous obtenons |'enveloppe convexe finale. L'algorithme TORCH a une complexité de O(nlogn).

1.1.6 Algorithme de Xing [6]

Cet algorithme a pour objet de calculer I'enveloppe convexe d'un ensemble de points planaires.
L'algorithme commence par construire un polygone convexe initial nommé (ICP) en calculant huit
points extrémes, et mesure la largeur et la longueur de I'lCP calculé. Ensuite, il transforme I'ensemble
de points dans un nouvel espace en utilisant une transformation affine ou la plupart des nouveaux
points restent a l'intérieur du nouveau polygone convexe initial (NICP). Apres cela, il supprime
les points intérieurs qui sont prés de la frontiere du NICP et applique I'algorithme de Quick-hull
aux points restants. Finalement, il transforme les sommets de |'enveloppe convexe trouvée a leurs
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coordonnées d'origine afin d'obtenir I'enveloppe convexe finale. Cet algorithme a une complexité de
O(n +nlogn).

1.1.7 Algorithme de Mei [7]

Un algorithme accéléré par GPU pour le calcul d’une enveloppe convexe est présenté. L'algorithme
commence par éliminer les points qui sont a I'intérieur d'un quadrilatére formé par les quatre points
extrémes. Ensuite, les points restants seront répartis en quatre sous-régions. Les points situés dans
la méme région seront triés en paralléle selon leurs coordonnées. Par la suite, une nouvelle approche
de prétraitement basé sur le tri qui s'appelle (SPA) est effectuée pour éliminer les points internes.
Apres cela, pour chaque sous-région, une chaine simple est formée avec les points restants. En reliant
les quatre chafnes obtenues dans le sens contraire des aiguilles d'une montre (CCW), un polygone
simple est formé. Enfin, I'algorithme de Melkman [36] est appliqué pour calculer I'enveloppe convexe
du polygone formé. Cette approche a une complexité de O(nlogn).

1.1.8 Algorithme de Ruano [8]

Il s’agit d'un algorithme d’'approximation aléatoire pour des ensembles de données multidimension-
nelles. L'algorithme commence par la mise a I'échelle de chaque dimension dans l'intervalle [—1, 1],
puis identifie les points minimums et maximums par rapport a chaque dimension. Ces points sont
considérés comme des sommets de I'enveloppe convexe initiale. Ensuite, il génére une population
de k facettes sur la base des sommets de |'enveloppe convexe initiale, et identifie les points les plus
éloignés de chaque facette de la population comme des nouveaux sommets de |'enveloppe convexe.
Cette opération est répétée itérativement jusqu'a ce qu'il n'y ait pas de nouveaux sommets trouvés.
Enfin, nous obtenons I'enveloppe convexe. La complexité de cet algorithme n'est pas donnée, mais
elle dépend de I'ensemble de données a traiter et ses caractéristiques, de la taille de la population
(paramétre d'entrée k), du nombre d'itérations, du nombre de sommets de |'enveloppe convexe et
de la distribution des points dans I'ensemble de données de départ.

1.1.9 Algorithme S-CH [9]

L'algorithme (S-CH) baptisé Smart Convex Hull, commence par appliquer une méthode de subdi-
vision spatiale afin d'éliminer un maximum de points de départ. Ensuite, il détermine I'enveloppe
convexe sur les points restants en appliquant, par exemple, un algorithme standard pour la déter-
mination de |'enveloppe convexe. La complexité de cet algorithme est de O(nlogn).

1.2 L’enveloppe concave ou polygonale

1.2.1 Diviser et fusionner [10]

Cet algorithme commence par une enveloppe convexe de points et obtient |'enveloppe concave en
deux étapes: fractionnement suivi d'une fusion. Lors du fractionnement, un ou plusieurs cotés des
points de I'enveloppe convexe seront supprimés et de nouveaux cOtés seront ajoutés pour prendre
soin de la concavité inhérente. Pour obtenir une enveloppe polygonale lisse, deux ou plusieurs cotés
sont fusionnés en un seul. La complexité de cet algorithme est O(nh).

1.2.2 La forme d'un ensemble de points [11]

Dans ce travail, les auteurs introduisent le concept de a-forme qui représente la forme extérieure
d'un ensemble de point (convexe ou non). lls décrivent un algorithme qui permet de trouver la valeur
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de . Pour un ensemble fini P de points dans le plan, la a — enveloppe pour @ # 0 est I'intersection
de tous les disques fermés de rayon 1/« contenant les points de P (Ou pour des valeurs négatives de
a un disque fermé de rayon A/« est interprété comme le complément d'un disque ouvert de rayon
—1/a). Lorsque « approche de 0, la o — enveloppe s'approche de I'enveloppe convexe ordinaire.
Par conséquent, I'enveloppe 0 — enveloppe est stipulée étre I'enveloppe convexe. La a — forme
est un graphe linéaire (habituellement un polygone) dérivé directement de I' alpha — enveloppe.
Lorsque o = 0, c'est I'enveloppe convexe. Pour les grandes valeurs négatives de «, il représente
I'ensemble initial de points P. La complexité de cet algorithme est O(nlogn).

1.2.3 Extraction des limites perceptives [12]

Cette approche est basée sur une nouvelle définition appelée s — forme, qui est obtenue en divisant
le plan en un réseau de cellules carrées de longueur latérale s. S — forme est simplement I'union
des cellules de réseau contenant tous les points de P. Pour obtenir une enveloppe polygonale, une
autre r — forme est définie, ol r est obtenu a partir de s. Pour trouver la r — forme, I'union de
tous les disques de rayon r centrée autour des points de P est prise. Pour des points p,q € P,
I'aréte {p, ¢} est sélectionné si et seulement si, les limites des disques centrés sur p et ¢ intersectent
en un point qui se trouve sur la Limite de I'union de tous les disques. La r — forme de P est alors
la réunion des arétes sélectionnées. La complexité de cet algorithme est O(n).

1.2.4 K-vaisin le plus proche [13]

Cet algorithme est utilisé pour calculer une enveloppe concave d'un ensemble de points dans le
plan. Il suppose que le point actuellement choisi est connecté a k points les plus proches. Ensuite,
il sélectionne le point qui a I'angle polaire minimum par rapport au point courant, comme dans
I'algorithme de Jarvis (Section 1.1.2). Une enveloppe concave n'est pas obtenue pour chaque
ensemble de points, et la valeur de k doit &tre adaptée pour chaque cas. Sa complexité est O(kh?).
Notre algorithme proposé utilise le méme concept sous I'hypothése que le graphe est connecté.
Cependant, dans notre cas, le nombre k est connu et peut étre différent pour chaque point. De
plus, les k voisins les plus proches ne sont pas nécessairement connectés.

1.2.5 Mesure de concavité [14]

Cet algorithme vise a déterminer une enveloppe concave multidimensionnelle. 1l se compose de
quatre étapes. Tout d'abord, un ensemble d'arétes d'une enveloppe convexe est sélectionné et
une valeur de seuil N est choisie. Ensuite, les points intérieurs les plus proches des arétes de
I'enveloppe convexe sont identifiés. La distance la plus courte appelée distance de décision, entre
ces points intérieurs les plus proches et les arétes de |'enveloppe convexe est calculée. Troisieme-
ment, une décision de chercher ou non est faite en comparant N a la distance de décision. Si
(longueur de 'aréte)/(distance de decision) > N, le processus de recherche est exécuté. Enfin,
la deuxieme et la troisiéme étapes sont répétées jusqu’'a ce qu'il n'y ait plus de point intérieur a
trouver. La complexité de cet algorithme est O(nlogn + rn) ou r dépend de la dimension d de
I'espace considéré. Par exemple, pour un espace tridimensionnel, r est égal a d/2.

1.2.6 Algorithme de Braune [15]

Cet algorithme partitionne un ensemble de données sous forme de clusters (groupes), en se basant
sur la notion de I'enveloppe concave. L'idée principale est de commencer a partir de I'enveloppe
convexe de |'ensemble de données et de rétrécir itérativement |'enveloppe convexe en remplacant
les arétes trop longues par de nouvelles arétes qui ajustent au plus les données, puis, de diviser
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récursivement |'enveloppe convexe en deux parties séparées fermées dés qu'ils convergent en un seul
point. La complexité en temps de cet algorithme est O(nlogk), ou k est le nombre de points sur
I'enveloppe convexe et n le nombre total de points.

1.2.7 Algorithme de Gheibi [16]

Un algorithme de reconstruction de formes qui détermine |'enveloppe concave est présenté. L'algorithme
commence a partir de I'enveloppe convexe de I'ensemble de points d’entrée, et le rendre concave
progressivement pour atteindre une sortie polygonale réelle. Ainsi, a chaque étape, chaque aréte
sélectionnée sera remplacée par deux nouvelles arétes construites de telle sorte que la forme reste un
polygone. Le critére de sélection de ces nouvelles arétes est basé sur une combinaison des facteurs de
perception visuelle suivants: diagramme de Voronoi, proximité des points, longueur des arétes, etc.
Ce processus est répété jusqu'a ce que la condition d’arrét soit satisfaite. La complexité temporelle
de cet algorithme est O(nlogn).

1.2.8 Ec-shape Algorithme [17]

Cet algorithme vise a trouver une enveloppe concave qui se rapproche le mieux de la forme géométrique
d’'un ensemble donné de points dans le plan. Il commence par construire le graphe de triangulation de
Delaunay G [37] pour I'ensemble de points. Ensuite, il construit une file d’attente de priorité (PQ)
des arétes externes (E'Es) de G par ordre décroissant de longueur. Puis il supprime, a plusieurs
reprises, |'aréte externe (E'E) du triangle externe (ET) de la téte de (PQ) et du graphe courant G,
mais seulement s'il satisfait une contrainte de cercle qui est défini, et que G — EE (G sans |'aréte
EFE) est régulier. Une fois que |'aréte externe E'E est retirée de G, les arétes adjacentes du triangle
externe (ET) sont ajoutées a (PQ) en maintenant toujours 'ordre décroissant par longueurs. Ce
processus est répété jusqu'a ce qu'il n'y ait aucune possibilité de supprimer des arétes externes du
graphe G. La complexité temporelle de cet algorithme est O(nlogn).

1.2.9 Gift Opening Algorithme [18]

L'idée de cet algorithme est de trouver I'enveloppe convexe en utilisant n'importe quel algorithme
connu, puis, la transformer en une enveloppe concave. Pour ce faire, I'algorithme commence par
ajouter toutes les arétes externes a une liste triée par leurs longueurs. L'aréte la plus longue sera
sélectionnée et supprimée de la liste. Ensuite, un nouveau point sera sélectionné de sorte qu'il forme
le plus petit angle avec les extrémités de |'aréte supprimée. Apres cela, deux nouvelles arétes seront
créées a partir de ce nouveau point et les extrémités de I'aréte supprimées. Ces deux arétes seront
ajoutées a la liste. L'algorithme s'arréte lorsque aucune aréte de la liste n'a une longueur supérieure
a un seuil prédéfini. La complexité temporelle de cet algorithme est O(n).

1.2.10 RGH Algorithme [19]

L'algorithme (RGH) baptisé Regularized Geometric Hull est utilisé principalement pour la segmen-
tation d'images biomédicales. Il transforme les points d’'un ensemble de données en un ensemble de
triangles. Chaque triangle dont la longueur de bord maximal est supérieure a un parametre donné
¢ sera supprimé. La valeur de ( régularise la convexité ou la concavité de |'enveloppe géométrique.
La complexité en temps de cette procédure est O(n3) dans le cas habituel. Cependant, dans le cas
ou la triangulation serait basée sur I'algorithme de Delaunay, la complexité du temps sera O(nlogn).

D’autres publications peuvent étre trouvées dans [38, 39, 40, 41, 42].
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La table 1.2.10 résume toutes, les approches proposées dans la section état de I'art concernant
les algorithmes de détermination de I'enveloppe convexe ou concave, également en termes de com-
plexité, d'optimalité et de dimensionnalité, ou n est le nombre total de points, £ un nombre fixe
de voisins les plus proches d'un point, g le degré maximum du graphe, h le nombre de points sur
I'enveloppe convexe, d la dimension de |'espace considéré, ou r est un nombre qui dépend de la
dimension d de I'espace considéré, qui est égal a % pour un espace tridimensionnel.

2 Présentation de I'algorithme LPCN

Dans cette section, nous présentons la premiére version de notre algorithme LPCN (Least Polar-
angle Connected Node). Nous allons montrer comment modifier I'algorithme de Jarvis, initialement
décrit pour trouver une enveloppe convexe, afin de trouver I'enveloppe polygonale d'un ensemble de
points d'un graphe connecté.

2.1 Algorithme de Jarvis

L'algorithme de Jarvis [2] détermine I'enveloppe convexe d'un ensemble de points finis. Il ne peut
pas étre utilisé directement dans notre travail puisque nous recherchons une enveloppe polygonale.
Cependant, nous pouvons le modifier en considérant dans chaque itération seulement les points qui
sont connectés au point courant au lieu de prendre n'importe quel point.

Nous rappelons que I'algorithme de Jarvis sélectionne a chaque itération le point qui a I'angle
minimum avec le segment horizontal gauche passant par le point courant. Cela ne peut fonctionner
que d'un seul cété d'un ensemble de points finis. Dans [43], une amélioration de I'algorithme de
Jarvis est proposée en divisant I'ensemble des points en deux ensembles et en changeant I'orientation
des angles dans chaque ensemble. Une autre amélioration de I'algorithme de Jarvis utilise I'angle
polaire p(P,, P., P;) formé par le point suivant P;, le point courant P, et celui trouvé dans I'itération
précédente P,. Par conséquent, I'algorithme de Jarvis peut étre décrit comme I'algorithme 1 suivant:

Algorithm 1 Algorithme de Jarvis
1: procedure JARVIS(V)

2: P, < Point ayant la coordonnée x minimale
3: B+ {PC}
4: Pfirst «— P,
5: P, + Point fictif situé a gauche de Pf;y
6: repeat
7: P, = argmin{p(P,, P., P;)}
P;eV
8: B+ BU{P}
9: Pp +~— P,
10: P.+— Py
11: until P, = Ppirs
12: return B

13: end procedure

Soit V' un ensemble de n points et i le nombre de points définissant I'enveloppe convexe de
V. L'algorithme trouve les points Py, Pi, ..., Pn_1 de |'enveloppe convexe, ordonnée un par un,
ol Py est le point avec la coordonnée x minimale. Etant donné le point P;, nous voulons trouver
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Algorithme Enveloppe convexe | Enveloppe Concave Complexité Optimalité Dimension Observations

Graham [1] v O(nlogn) - 2D

Jarvis [2] v O(nh) - 2D

Quick-hull [3] v O(n?) - 2D

Incremental [4] v O(nl4+172) - Multidimensionnel

TORCH [5] v O(nlogn) - 2D

NICP [6] v O(n +nlogn) - 2D Nécessite |I'algorithme Quick-hull

Mei [7] v O(nlogn) - 2D GPU-accelerated convex hull algorithm

Ruano et al. [8] v [not given] - Multidimensionnel | La complexité dépend de nombreux
parameétres

S-CH [9] v O(nlogn) - 3D Nécessite un algorithme standard de
I'enveloppe convexe

Split and Merge [10] v O(nh) Non Optimal 2D Démarre a partir de 'enveloppe convexe
des points

Alpha-Shape [11] v O(nlogn) Non Optimal 2D Dépend d'un paramétre «

PBE [12] v O(n) Non Optimal 2D

KNN [13] v O(nh?) Non Optimal 2D

CM [14] v O(nlogn +rn) | Non Optimal | Multidimensionnel

Braune et al. [15] v O(nlogh) Non Optimal 2D Démarre a partir de 'enveloppe convexe
des points

Gheibi et al. [16] v O(nlogn) Non Optimal 2D Démarre a partir de I'enveloppe convexe
des points

EC-Shape [17] v O(nlogn) Non Optimal 2D Nécessite la triangulation de Delaunay
(DT)

Gift Opening [18] v O(n) Non Optimal 2D Démarre a partir de 'enveloppe convexe
des points

RGH [19] v O(n?3) Non Optimal 2D

LPCN v O(kh?) Optimal 2D Nécessite seulement un point de départ
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le point P;11, consécutif a P; sur |'enveloppe, pour chaque 1 < i < (n — 2). Ce point est tel
que l'aréte {P;, P;+1} a I'angle polaire minimum avec |' aréte {P;, P,_1}. L'algorithme s'arréte une
fois que nous revenons au point Py. La Figure 1.2 montre un exemple illustrant cet algorithme.
Nous considérons un ensemble de 8 points (voir Figure 1.2(a)) et nous partons du point A. Le
point d'angle polaire minimum par rapport a A est le point C' (voir Figure 1.2(b)). Ensuite, nous
définissons le point d’angle polaire minimum par rapport a C' et A qui est le point E (voir Figure
1.2(c)). De la méme facon, nous définissons le point d'angle polaire minimum par rapport a E et C
qui est le point H. Le dernier point défini aprés H est A qui était le point de départ de la premiére
itération. On trouve donc I'enveloppe convexe (voir Figure 1.2(d)).

|
1
|
|
1
(Y
oo
°
(o]

°
f
o on oy 4

(a) (b) (c) (d)

Figure 1.2: Algorithme de Jarvis pour (a) I'ensemble de points dans le plan, (b) itération 1, (c)
itération 2, (d) derniére itération.

2.2 LPCN1: la premiere version

Etant donné un graphe Euclidien connecté G = (V, E), la premiére version de notre algorithme
LPCN (Least Polar-angle Connected Node) différe de I'algorithme de Jarvis dans la sélection du
point (ou sommet) qui suit le point courant: Le point suivant ne peut &tre qu'un voisin dans G
avec le point courant. Cette version fonctionne pour les graphes planaires ou pour les graphes non
planaires a I'exception de quelques sous-graphes problématiques qui seront présentés dans la Section
3.

L'algorithme LPCN1, commence a partir d'un point qui appartient a I'enveloppe polygonale et
peut-étre décrit comme suit. Soit V' I'ensemble des n points de G et h le nombre de points de
I'enveloppe polygonale finale de V. L'algorithme trouve d'abord les points Py, Pi, ..., P,_1 de
I'enveloppe polygonale, ou P, est un point avec la coordonnée x minimale. Soit le point P;, on
veut trouver le prochain point consécutif P;;1 sur I'enveloppe, qui est connecté a P;, pour chaque
1 <i<k-—1. Ce point P;;1 est celui qui a I'angle polaire minimum par rapport a P;. Lorsque nous
atteignons le dernier point P,_1, nous avons construit une enveloppe polygonale de V. L'algorithme
s'arréte dés que nous revenons au point Py. Il est présenté comme I'algorithme 2, dans lequel N(P.)
représente le voisinage de P. dans G.

La Figure 1.3 montre comment fonctionne I'algorithme. Considérons le graphe de la Figure 1.3(a)
ooV ={A,B,C,D,E,F,G,H}. Tout d'abord, nous choisissons le point P. ayant la cordonnée
2 minimale . Dans cet exemple, ce point est A (P, = A) qui est également le premier point de
I'enveloppe polygonale By = {A}.

L'algorithme s'arréte lorsque le point suivant Py de |'enveloppe polygonale est égal au premier
point de |'enveloppe polygonale Py, dans cet exemple, c'est le point A (c'est-a-dire, Ppirsr = A).
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Algorithm 2 LPCN1: La premiére version de I'algorithme LPCN
1: procedure LPCN1(V, E)

2: P. + Point ayant la coordonnée x minimale

3: By « [Pc]

4: BE < (Z)

5: Pfirst <~ Pc

6: P, < Point fictif situé a gauche de Pf;rs

7: repeat

8: P, < argmin {¢(P,, P, P;)}
PjeN(Pc)

9: By (—B\/U{Pv}; Bg (—BEU{{PC,PU}}

10: P, + P,

11: P, + P,

12: until P, = Pyire

13: return By, By

14: end procedure

Dans la premiere itération, P, est toujours égal a Py;rs;. Pour démarrer I'algorithme, nous pouvons
considérer un point fictif A’ qui a une coordonnée x plus petite que celle de A (P, = A’). Notez
que d'autres points fictifs peuvent étre considérés. La Figure 1.3(b) montre les différents points de
départ et leurs voisins fictifs concus par des points gris.

Ensuite, nous devons trouver |'angle polaire minimum formé par 'aréte {P., P,} (c'est-a-dire,
{A, A’}) et les arétes formées par P. avec chacun de ses voisins (c'est-a-dire, {A, B}, {A,C},
{4, D} et {A,G}). Dans cet exemple, le voisin obtenu est P, = C (voir Figure 1.3(c)). Alors, la
premiére aréte de I'enveloppe polygonale recherchée est By = {{A,C}}. Par conséquent, By =
{4,C1}.

Dans la prochaine itération, nous appliquerons la méme procédure en recherchant I'angle po-
laire minimum formé par 'aréte {C, A} et les arétes formées par C' avec ses voisins, c'est-a-dire,
{C, B} et {C, D}. Le point obtenu est D (voir Figure 1.3(d)) et I'enveloppe polygonale courante
est maintenant donnée par By = {A,C, D} avec Bg = {{A,C},{C,D}}. De la méme maniére,
nous déterminons les autres points. Nous avons trouvé E (voir Figure 1.3(e)), H (voir Figure
1.3(f)), G (voir Figure 1.3(g)) et enfin A (voir Figure 1.3(h)). Puisque A = Pj.5, nous ar-
rétons I'algorithme. L'enveloppe polygonale obtenue est donnée par By = {A,C,D,E,H} et
Bp = {{Av C}v {C7 D}a {Dv E}a {Ea H}v {Ha A}} (VOir Figure 13('))

Cet algorithme ne fonctionne pas en présence des cas suivants:
= nceuds de degré un,

= graphe d'ancrage et graphe en bateau (Figures 1.5 et 1.10).

Ces deux cas peuvent conduire a une situation de boucle infinie. Dans la section suivante, nous
allons décrire toutes les situations conduisant notre premier algorithme a I'échec, et nous allons
montrer comment les éviter.

3 Sous-graphes problématiques et LPCN2

LPCN1 présenté comme I'algorithme 2 dans la Section précédente 2.2 ne fonctionne correctement
que si le graphe considéré ne contient pas de sous-graphes problématiques pouvant mener soit a
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Figure 1.3: lllustration de I'algorithme LPCN.
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une étape de blocage, soit a une solution non optimale.

3.1 Cas 1: Angle de zéro degré

Pour trouver le point suivant sur une enveloppe polygonale, les angles sont calculés entre les
arétes {P;, P;_1} et {P;,, P11}, avec P11 € N(FP;), et le point pour lequel I'angle calculé est
le plus petit sera choisi comme suivant. Puisque le point précédent est parmi les voisins du point
courant, ce sera celui qui sera choisi, car I'angle formé par les arétes correspondantes est égal
a zéro. Cela conduit a une situation de blocage. Pour surmonter cette limitation, nous con-
sidérons cet angle comme 360° au lieu de 0°. La méme solution peut &tre utilisée pour le cas
de nceuds ayant un seul voisin. La Figure 1.4 montre cette situation. En prenant en compte
la modification proposée, la frontiére obtenue est alors donnée par By = {A4,B,C,E,D} et

Be = {{4, B}, {B,C},{C, E}.{E,C},{C, D},{D, A}}.

Figure 1.4: De 0° a 360° angles.

3.2 Cas 2: Graphe en bateau

Figure 1.5 montre un exemple de Graphe en bateau formé par les arétes {A,C}, {A, D} et le
triangle BC'D. On obtient un Graphe généralisé en bateau de la méme maniére si on considére une
subdivision de {A, D}.

Lorsque nous exécutons |'algorithme LPCNL1 présenté ci-dessus en commencant ou en arrivant
au point B, alors quelques situations problématiques surgiront.

A A

() (b)

Figure 1.5: Graphe en bateau avec des points possibles entre A et D.

Pour expliquer comment ce type de graphiques peut étre troublant, prenons deux exemples avec
graphe en bateau. La Figure 1.6 montre le premier exemple d'un graphe en bateau qui est formé
par les arétes {E,C}, {E, D}, et le triangle BC'D. L’algorithme commence a partir du point B
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puis passe a D. De D il va a3 E puis a C. De C il retourne a D. Cependant, cette fois, il ne
passera pas a E mais a B a nouveau. Parce que, nous partons du point B, |'algorithme s'arrétera,
et malheureusement, il ne visitera pas I'aréte {E, F'} ni les points et les arétes qui sont entre F' et
B. Par conséquent, dans ce cas, I'enveloppe polygonale ne peut pas étre trouvée.

Figure 1.6: Graphe en bateau (exemple 1).

La Figure 1.7 montre le second exemple ol |'algorithme commence par le point gauche A puis
passe a B, qui est un point de départ d'un graphe en bateau formé par les arétes {E,C}, {E, D}
et le triangle BCD. De B l'algorithme va a D, a F puis a C. De C, il retourne 3 D. De D,
cette fois, il va a B, puis a C et a E a nouveau. Enfin, il continue 3 F' et aux autres points. Dans
ce cas, il n'y a pas de situation de blocage mais la solution n'est pas optimale. Elle est donnée
par By ={A,B,D,C,E,F} et Bg = {{A, B},{B,D},{D, E},{E,C},{C,D},{D, B},{B,C},
{C,E},{E, F}} avec 6 sommets et 9 arétes, alors qu'une solution optimale est donnée par By =
{A,B,D,E,F} et Bg = {{4,B},{B,D},{D,E},{E,F}} a 5 sommets et 4 arétes.

-
.. we
*eteseecees”

Figure 1.7: Graphe en bateau (exemple 2).

La solution précédente peut étre améliorée en éliminant 'aréte {F, C'}, qui est justifié par son
intersection avec |'aréte {B, D}, qui conduit elle-méme a un point C' a I'intérieur de I'enveloppe
polygonale {4, B, D, E, F'}, comme le montre |'exemple de la Figure 1.8. Cette derniére enveloppe
polygonale sera considérée comme une solution améliorée par rapport a la précédente. Ensuite, cette
solution est optimale, et il n'y a pas de meilleure solution puisque B n'est pas connecté a F.

Nous pouvons noter que si les distances doivent étre prises en compte, et que la distance totale
doit &tre minimisée, on peut prendre la solution By = {A, B,C, E, F'} si la longueur du chemin
[B, D, E] est plus courte que celle du chemin [B, C, E]. Notez que, dans ce cas, la régle de 'angle
polaire minimum n'est pas respectée.
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Figure 1.8: Graphe en bateau (solution).

Nous concluons de ce premier cas que toute aréte de I'enveloppe polygonale ne doit pas se croiser
avec aucune autre.

3.3 Cas 3: Intersection d’arétes

Nous concluons par le Cas 2 que deux arétes de I'enveloppe polygonale ne doivent pas se croiser
en dehors du point d'extrémité correspondant au prochain sommet choisi par I'algorithme. A titre
d'exemple, la Figure 1.9(a) montre que |'acceptation des arétes intersectées {A, B} et {E, F'} de
I'enveloppe polygonale conduira a des sommets non visités sur |'enveloppe polygonale, qui sont I,
J et G. Cependant, si cette intersection est considérée alors, comme montrée par la Figure 1.9(b),
tous les sommets de I'enveloppe polygonale sont visités (c-a-d, A, B, C, D, E, G, H, I, J). De
plus, comme le sommet suivant choisi est B, cette intersection ne doit pas considérer le sommet
B de I'aréte {D, B}. C'est-a-dire si nous avons deux arétes {A, B} et {C, D} et si I'intersection
avec B résulte en un des sommets A, B, C ou D alors, elle ne sera pas considérée comme une
intersection. Cette situation est justifiée par les Figures 1.9(c) et (d). Dans la premiére Figure, si
nous acceptons l'intersection normale {B,C} N {D, B} = {B}, I'algorithme choisira un sommet
différent de B. Ensuite, il choisira le prochain sommet C, qui meénera a une boucle infinie B,
C et D. Cependant, si I'on considére l'intersection sans les extrémités des arétes, alors quand
I'algorithme revient a B, aucune intersection n'est détectée et I'algorithme choisira le sommet A
comme le montre la Figure 1.9(d).

3.4 Cas 4: Graphe d’ancre

Figure 1.10 montre un exemple de Graphe d’ancre formé par I'aréte {A,C} et le triangle BCD.
[l differe simplement du Graphe en bateau par |'aréte manquante {A, D}. Exécuter I'algorithme
LPCN1 présenté ci-dessus dans des graphes contenant un graphe d’ancre peut mener a une solution
non optimale comme nous allons le montrer maintenant.

Comme premier exemple, considérons le cas ou le graphe est lui-méme un graphe d'ancre. Si
I'algorithme part du point B, la solution que nous trouverons par notre algorithme est By =
{B,D,C} et By = {{B,D},{D,C},{C,B}}. On peut voir que dans cette solution, comme
illustré par la Figure 1.11(a), le point A ne peut pas é&tre atteint. Cependant, si nous partons du
point A, comme le montre la Figure 1.11(b), on peut I'atteindre. Notez que I'aréte sélectionnée a
une itération n'a pas a se croiser avec les arétes de I'enveloppe polygonale obtenue dans les itérations
précédentes.

Un second exemple lié a un graphe d'ancre est représenté par la Figure 1.12. Nous pouvons
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Figure 1.9: Intersection d'arétes.

constater que si nous partons du point H, A ne peut pas étre atteint. Mais si nous partons du point
A, la Figure 1.13 montre qu'il est possible de trouver I'enveloppe polygonale correcte en revenant a
A. Nous concluons de cette situation que |'algorithme doit partir de tous les points frontiére ayant
un seul voisin.

Notez qu’a l'itération 3, nous n'allons pas du sommet D au sommet B parce que |'aréte {D, B}
intersecte avec l'aréte {A, C'}. Dans ce cas, notre solution est évidemment correcte. Cependant,
si sur I'enveloppe polygonale il existe un autre graphe d'ancre, comme le montre la Figure 1.14,
alors le sommet J ne peut pas étre atteint par I'algorithme. Si une autre partie du graphe part du
sommet J comme le montre la Figure 1.15, cette partie ne sera pas atteinte par |'algorithme. Nous
concluons que tous les sommets des arétes qui se croisent avec les arétes de |'enveloppe polygonale
trouvée, peuvent étre atteints en exécutant I'algorithme une autrefois sur les sommets non visités
et en connectant le sommet J a |'autre partie de I'ancre.

3.5 Cas 5: Premier et dernier nceud de frontiére (condition d’arrét)

Nous avons déja supposé que I'algorithme s'arréte lorsque le dernier nceud choisi est égal au nceud de
départ. Cela signifie que I'algorithme se termine lorsque le premier nceud choisi est sélectionné une
seconde fois. Cependant, les deux cas présentés dans la Figure 1.16 (la présence d'un graphe d'ancre
et la Figure 1.17 (la présence de plusieurs branches descendantes du nceud de départ) Montrent qu'il
est possible de revenir au nceud de départ sans visiter tous les nceuds de bordure. Comme on peut le
voir, dans la premiére figure, I'ensemble des nceuds situés entre les nceuds A et B n’est pas atteint
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Figure 1.10: Graphe d'ancre.
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Figure 1.13: Graphe d'ancre (Situation problématique 3).
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Figure 1.14: Graphe d'ancre (Situation problématique 4).

Figure 1.15: Graphe d'ancre (Situation problématique 5).
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par l'algorithme. Dans la deuxiéme figure, seuls les nceuds de la premiere branche descendante
sont atteints. Par conséquent, la condition d'arrét n'est pas basée sur le nceud de départ, mais
sur le deuxiéeme nceud de frontiére visité, car chaque noeud ne peut pas sélectionner le méme angle
minimum deux fois, comme le confirme le Corollaire 1 dans la Section 4.

Sommets non visités

gC |
v\’k‘y/v i+1

i+2

Figure 1.16: Premier et dernier nceud de frontiére (condition d'arrét): cas 1.
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Figure 1.17: Premier et dernier nceud de frontiére (condition d'arrét): cas 2

3.6 Cas 6: Trois points sur la méme ligne

Si, en plus, les trois points du triangle d'un graphe d'ancre sont situés sur la méme ligne (voir
Figure 1.18), alors du point B les deux points D et C' peuvent étre choisis. Dans ce cas, le point
avec la distance minimale doit étre choisi. Dans le cas de la Figure 1.18, par exemple, le point
C doit étre sélectionné. Cependant, si ces trois points n'appartiennent pas a un graphe d'ancre,
le point avec la distance maximale doit étre choisi pour garantir la cardinalité minimale de By .
Cette situation est illustrée par la Figure 1.19 ou dans (a), lorsque le sommet C' est choisi, quatre
sommets frontiére sont obtenus. Néanmoins, dans (b), on choisit seulement trois sommets frontiére
si le sommet D est directement choisi de B, parce qu'il est plus éloigné de B que C' de B.
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Figure 1.18: graphe d'ancre (a) et graphe en bateau (b) avec trois points du triangle sur la méme
ligne.

\ Y < L 5\\:
. & )
(a) (b)

Figure 1.19: Trois points sur la méme ligne.

Algorithm 3 LPCN2: La deuxiéme version de I'algorithme LPCN.
1. procedure LPCN(V, E)

2: Py + P, < Point ayant la coordonnée z minimale
3: P, < Point fictif situé a gauche de P,
4: By {PC}
5: Bg < 0
6: once < true
7 repeat
8: A« {Pe N(P.)/BgNn{{P., P}} =0}
9: Pin < argmin{g(P,, P, P)}
PeA
10: By < By U {Pmm}
11: BE (—BEU{{PC,PWZTL}}
12: P, P,
13: P. <+ Pin
14: if (once = true) then
15: once < false
16: Pfirst — Pmin
17: end if
18: until ((P. = Py) and (Prin = Prirst))
19: return By, By

20: end procedure
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Nous compléterons cette section en discutant un autre exemple traitant le graphe d'ancre. La
Figure 1.20 montre cet exemple. Comme nous pouvons le voir, la marche obtenue n’est mal-
heureusement pas fermée. Cette solution n’'est pas correcte, mais si I'on suppose que |'objectif
est simplement de visiter les sommets d'une enveloppe polygonale au lieu de trouver sa forme
géométrique, cette solution peut &tre considérée comme acceptable et donc I'algorithme LPCN2
(Algorithme 3) peut étre utilisé dans ce cas.

Nora Al

Figure 1.20: Un cas particulier impliquant un graphe d'ancre (solution 1).

Cependant, si nous voulons trouver le polygone géométrique, nous considérons la solution in-
diquée dans la Figure 1.21. Dans ce cas, LPCN2 doit étre modifié comme suit. Nous exécutons
les mémes itérations de 1 a 8 comme dans la Figure 1.20. Le sommet suivant sera C' qui méne
a une aréte {A, C'} qui intersecte avec |'aréte de frontiere {B, D}. Maintenant, au lieu d'éliminer
cette aréte et chercher une autre comme dans I'algorithme précédent, nous testons si ces deux arétes
forment un graphe d’ancre. Si tel est le cas, nous reviendrons au premier sommet de ce graphe
d’ancre, dans ce cas le sommet B. Et puis, nous choisirons le sommet C' du graphe d'ancre au
lieu du sommet D. Enfin, nous continuerons avec l'itération 9 comme montré dans la Figure 1.21.
En effet, cela ajoutera une complexité insignifiante au cas ou nous considérons une application du
domaine des réseaux de capteurs sans fil (RCSFs), ol cette situation est trés rare.

Nz )

Figure 1.21: Un cas particulier impliquant un graphe d'ancre (solution 2).

Nous terminons cette section avec d'autres sous-graphes problématiques que nous appelons
Pseudo-Graphe en bateau et Pseudo-Graphe d’ancre comme le montrent les Figures 1.22(a), 1.22(b),
1.22(c) et 1.22(d). Ces graphiques donnent les mémes résultats que ceux présentés ci-dessus pour
le graphe en bateau et le graphe d'ancre. Cependant, si nous remplacons le graphe d’ancre de la
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Figure 1.20 par le Pseudo-Graphe d’ancre de la Figure 1.22(b) alors ni le polygone géométrique
ni la solution représentée par la Figure 1.21 peut étre obtenue (voir Figure 1.23). Cependant, pour
ce cas, il est possible d'envisager la solution de la Figure 1.20.
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Figure 1.23: Un cas particulier impliquant un graphe pseudo-ancre.

4 Validation de I'algorithme

Dans cette section, nous validons |'exactitude de I'algorithme proposé concernant la convergence et
I'optimalité.
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Théoréme 1.

1. L'algorithme LPCN1 ne calcule jamais le méme angle polaire plus d'une fois.
2. L'algorithme LPC'N2 ne calcule jamais le méme angle polaire plus d’une fois.

Démonstration.

1. On suppose que I'algorithme part du sommet Py;,.: et a l'itération 4, sans perte de général-
ité, on peut représenter I'ensemble courant des sommets de I'enveloppe polygonale Bi, =
{P¥tirst, ..., Pi} par un sommet P]év. D’'autre part, nous supposons que les angles ne sont cal-
culés que dans le sens des aiguilles d'une montre. Par conséquent, tout angle, tel que donné
par deux arétes spécifiques, ne sera calculé qu'une seule fois. Sinon, si un angle est calculé
une seconde fois, il doit passer une seconde fois a travers le sommet Plév. Cela signifie que
nous passons une seconde fois a travers le sommet de départ Py;,.¢ qui représente la condition
d’arrét de LPCN1 (voir ligne 12 de I'algorithme 2). Cela conduit a une contradiction et donc
il n'est pas possible de calculer un angle plus d'une fois.

2. Pour les graphes planaires, LPC N2 se comporte de la méme maniére que LPCN1. Pour les
graphes non planaires, et dans le cas ol le croisement d’aréte est détecté, la condition ajoutée
a la ligne 9 du LPCN2 (Algorithme 3) empéche I'algorithme de revenir a un angle déja visité.

O

Corollaire 1.

1. L’Algorithme LPCN1 ou I’Algorithme LPC N2 ne choisit jamais le nceud suivant de frontiére
du méme nceud de frontiére plus d’une fois.

Démonstration.

1. Ceci est une conséquence directe du théoréme 1, car tout nceud de frontiere est sélectionné
en fonction du calcul d'un angle. Supposons que le point v soit sélectionné deux fois a partir
du point v, en calculant I'angle minimum ¢(v,, ve,v). Cela signifie que cet angle est visité
deux fois, ce qui contredit le théoréme 1.

O

Corollaire 2.

1. L’algorithme LPC N2 visite le point v; au plus d(v;) fois.
2. L’algorithme LPC N1 visite le point v; au maximum d(v;) fois.

Démonstration.

1. Tout sommet v; € V a d(v;) angles polaires. Puisque LPCN?2 calcule I'angle d'un sommet
donné au maximum une fois, par le Théoréeme 1 le nombre de fois ol I'algorithme scanne le
sommet v; ne peut pas dépasser le nombre d'angles polaires. Par conséquent, |'algorithme
visite n'importe quel sommet v; au plus d(v;) fois.
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2. En I'absence d’arétes croisées (c-a-d, si G est planaire), LPCN1 se comporte de la méme
maniere que LPCN?2.

O
Corollaire 3. L’algorithme LPCN1 ou LPCN?2 trouve une solution dans un nombre fini d’étapes.

Démonstration. La preuve résulte directement du Théoreme 1. En effet, puisque le graphe est
connecté et qu'il contient un nombre fini de points pour former un nombre fini d'angles qui sont
calculés au plus une fois par LPCN1 et LPCN2, par le Théoréeme 1 le nombre d'itérations des
deux algorithmes est fini. O

Théoreme 2. L’algorithme LPCN1 ou LPCN2, trouve I'enveloppe polygonale avec un nombre
minimum de sommets,sans rencontrer un graphe d’ancre.

Démonstration. Considérons la solution donnée par By,. Si cette solution n'est pas optimale, il
existe une autre enveloppe polygonale B/, contenant moins de sommets que By. Donc:

By = B/V Ux
Pour un sommet v € x deux cas sont possibles:

= Cas 1: v n'est pas un sommet de frontiere. Ce cas est impossible car v doit satisfaire la

condition v = argmin {¢(P,, P, P;)} car il s'agit d'un élément de By, ol P, est un sommet
P;EN(P.)
voisin de v. Ainsi, v est aussi un sommet de I'enveloppe polygonale.

» Cas 2: v est un sommet de I'enveloppe polygonale. Puisque, v n'est pas un élément de B!,
cette derniére n'est pas une enveloppe polygonale de G.

Par conséquent, I'ensemble By, représente une enveloppe polygonale de G avec un nombre minimum
de sommets. m

Du Corollaire 3, on déduit que les deux algorithmes proposés sont convergents. D’apres le
Théoreme 2, nous concluons que nos algorithmes proposés déterminent une enveloppe polygonale
avec un nombre minimum de sommets, ce qui valide entiérement nos algorithmes.

5 Résultats de la simulation

Considérons un graphe avec n sommets et une enveloppe polygonale de h sommets, et soit k le
degré maximum de G. Alors la complexité de LPCN1 est O(kh). Pour le cas de LPCN2, puisque
dans chaque itération nous recherchons une intersection avec les arétes du polygone trouvées dans
les itérations précédentes, nous devons prendre en compte le facteur h. Ainsi, la complexité de cet
algorithme est O(kh?).

Tous les algorithmes ont été programmés en Java et implémentés dans CupCarbon [44], un sim-
ulateur de réseau de capteurs sans fil (RCSF). Ce logiciel offre une API qui facilite le développement
d'algorithmes et la visualisation de leurs résultats dans un environnement RCSF réaliste. |l offre
la possibilité de simuler les objets mobiles et les cibles. Le code source est disponible dans [45].
Quelques résultats plus illustratifs sont discutés dans la suite.
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Notre algorithme peut étre utilisé pour trouver les nceuds frontieres d'un RCSF. L'objectif de
trouver cette frontiére pourrait étre la réduction de la consommation d’énergie d'un RCSF en tra-
vaillant uniquement avec les nceuds de la frontiére. Si un nceud de frontiére échoue, I'algorithme
peut étre exécuté a nouveau pour déterminer une nouvelle frontiére, ce qui le rend adaptatif et
tolérant aux pannes.

Dans ce qui suit, nous allons discuter trois exemples de test pour I'algorithme proposé LPCN2.
Le premier exemple représente un réseau aléatoire connecté avec 100 points situés dans une zone
rectangulaire de 1200m x 600m (voir Figure 1.24(a)). Dans le deuxiéme exemple, nous utilisons
un réseau de 500 points (voir Figure 1.25) qui sont situés dans une zone rectangulaire de 2500m x
1500m. Dans le troisitme exemple, nous avons 1500 points (voir Figure 1.26) dans les mémes
conditions que pour la seconde. Le nombre de points obtenus sur |'enveloppe polygonale est de 62
dans le premier réseau, de 202 dans le second et de 85 dans le troisieme. Le degré maximal est de
17 dans le premier réseau, de 10 dans le second et de 50 dans le troisieme. La complexité théorique
dans chaque exemple est respectivement O(17 x 622) = O(65k), O(10 x 2022) = O(408k) et
O(50 x 852) = O(361k). Le nombre réel d'itérations pour chaque exemple est, respectivement, 9k,

63k et 53k.
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Figure 1.25: Exemple avec 500 points.
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Ve e e R e e
Figure 1.26: Exemple avec 1500 points.

6 Quelques applications

Dans cette section, nous présentons trois exemples pour lesquels |'algorithme présenté peut étre
utilisé. Le premier exemple montre comment trouver les nceuds frontieres d'un réseau de capteurs
sans fil. Le second exemple montre comment extraire des clusters complexes dans un ensemble de
données bidimensionnelles. Le dernier montre comment dessiner un contour d'une zone d'intérét
sur une image médicale.

6.1 Deétermination des nceuds frontieres d’un réseau de capteurs sans fil

Trouver les nceuds frontieres d'un RCSF peut se faire de deux facons différentes: centralisée et
distribuée. Nous présentons ci-dessous la version centralisée puisque I'algorithme est appliqué tel
que présenté dans ce chapitre. Cependant, dans la version distribuée, la procédure est completement
différente et elle est présentée dans [22]. Dans la version centralisée, comme le montre la Figure
1.27(a), chaque nceud du réseau envoie ses coordonnées a la station de base. La station exécutera
ensuite |'algorithme LPCN pour trouver les nceuds qui forment la frontiere. Une fois terminé,
elle envoie a chaque noeud capteur I'information qu'il s'agisse ou non d'un nceud frontiére (voir
Figure 1.27(b)).

6.2 Recherche de clusters et reconstruction de formes

Pour trouver les clusters d'un ensemble de données, nous devons d'abord connecter les points entre
eux. Pour ce faire, on peut utiliser de nombreuses méthodes existantes, comme les diagrammes de
Voronoi [46], les k-voisins les plus proches, les voisins situés dans un certain rayon, etc. Deux-
iemement, on part du point ayant la plus petite coordonnée z, et on exécute le LPCN jusqu’'a
retourner a ce point de départ. Cela signifie que le premier cluster est trouvé, qui est défini par
tous les points de I'enveloppe polygonale et tous les points qui sont a I'intérieur de celle-ci. Afin
de trouver le deuxieme cluster, nous devons retirer de I'ensemble de données tous les points du
cluster précédemment trouvé, puis redémarrer la méme procédure avec les points restants. Cette
procédure est renouvelée jusqu'a ce que tous les clusters soient trouvés. La Figure 1.28 montre un
exemple d'ensemble de données bidimensionnel (voir Figure 1.28(a)), la connexion entre les points
(Figure 1.28(b)) et enfin les clusters trouvés (voir Figure 1.28(c)). La méme méthodologie peut étre
utilisée pour la reconstruction de la forme. Comme la complexité de I'algorithme LPCN dépend du
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Figure 1.27: Nceuds frontiére d'un RCSF.
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nombre de points de |'enveloppe polygonale, ce dernier peut étre utilisé pour de gros ensembles de
données, ce qui le rend trés utile dans le contexte de Big Data.

Figure 1.28: Recherche de clusters.

6.3 Dessin de contour

L'algorithme LPCN peut étre utilisé pour dessiner des contours dans des images médicales. Dans
le cas du domaine d’extraction de la zone d’intérét, il doit étre combiné avec un autre algorithme
qui permet de caractériser une telle zone. Par exemple, considérons |'extraction de la zone grise
de I'image de la Figure 1.29(a). Tout d’abord, nous transformons la région contenant cette zone
en une matrice de pixels. Cette matrice peut étre modélisée sous la forme d'un graphe connexe
Euclidien comme le montrent les Figures 1.29(b) et (c). Si I'on considére une extraction simple
basée sur I'intensité des pixels, on ne considérera que les points bleus du graphe, représenté par la
Figure 1.29(d), qui correspondent aux pixels gris de I'image. Pour ce graphe, nous allons exécuter
I'algorithme LPCN afin de trouver les points frontiéres (voir Figure 1.30(e)). Les Figures 1.30(f) et
(g) montrent que ces points représentent le contour de la zone grise de I'image originale. Comme
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exemple plus réaliste, Figure 1.31 montre le contour d'une tumeur dessinée en utilisant I'algorithme
LPCN. Cette image représente une IRM de tumeur (imagerie par résonance magnétique) prise a
I'hpital de Brest.

(8)

Figure 1.31: Contour d'une tumeur dans une image médicale réelle.

7 Conclusion

Nous avons présenté I'algorithme LPCN permettant de trouver I'enveloppe polygonale d'un graphe
Euclidien connecté. Cet algorithme a été inspiré de I'algorithme de Jarvis qui doit étre adapté, car
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il est concu pour trouver une enveloppe convexe au lieu d'une enveloppe polygonale. Nous avons
proposé un nouvel algorithme qui choisit pour chaque sommet, le sommet d'angle polaire minimum
par rapport au sommet trouvé dans I'itération précédente. Sa complexité est O(kh?), ol k est le
degré maximal du graphe et h le nombre de sommets sur |I'enveloppe polygonale. Nous avons montré
que I'exécution de I'algorithme en présence de structures de graphe spécifiques peut conduire a des
solutions non valides et non optimales, et nous avons indiqué comment surmonter ces difficultés.
De plus, nous avons prouvé la convergence de |'algorithme et I'optimalité de la solution. Enfin, nous
avons présenté certaines applications qui peuvent étre résolues en utilisant I'algorithme proposé.
Nous travaillons maintenant sur la version ou I'algorithme peut démarrer a partir de n'importe quel
point du graphe au lieu du point ayant une coordonnée x minimale, et nous préparons également
une version tridimensionnelle.






Détection de Défaillances dans une Frontiere de

RCSF

1 Introduction

Les réseaux de capteurs sans fil ont émergés au cours de la derniére décennie comme un outil
puissant pour relier le monde physique et le monde numérique [47].

Toutefois, les réseaux de capteurs fonctionnent souvent dans des environnements incontrdélables
potentiellement hostiles et durs, et en ajoute a cela, les contraintes de ressources limitées des nceuds
capteurs en termes d'énergie, de mémoire, de communication, de capacité de calcul et de traitement
[48].

Un scénario d'application intéressant pour les RCSFs est le domaine des systémes de surveillance
de zones sensibles. Les applications dédiées a la surveillance des frontiéres de sites stratégiques
et dangereux (p.ex., sites pétroliers ou nucléaires, frontiéres d’'un pays, etc.) sont sensibles aux
défaillances. Dans de telles applications, |'événement détecté doit étre envoyé au puits de maniére
urgente, fiable, et avec une faible consommation d'énergie.

La présence de nceuds défaillants dans ce type d'application peut réduire la qualité de service
et peut par la suite causer des dommages économiques et méme impliquer des vies humaines. Ces
défaillances sont généralement dues aux causes suivantes: épuisement de la batterie, la défaillance
des modules (comme module de communication et de détection), les attaques ennemies, les facteurs
environnementaux, un circuit cassé et étant hors de la portée de communication de I'ensemble du
réseau, etc.

Par conséquent, les nceuds capteurs défaillants doivent étre détectés en temps réel, pour les
exclure ou les remplacer dans le réseau, afin de garantir une bonne qualité de service et permettre
au réseau d'assurer les services pour lesquelles il a été concu. De surcroit, I'une des principales
techniques pour contourner les défaillances est |'exploitation de la redondance, qui est souvent une
condition par défaut dans les RCSFs [49].

Dans certaines applications de RCSFs, la reconnaissance des noeuds frontiére est nécessaire pour
découvrir la topologie du réseau [50], pour effectuer le routage géographique [50, 51], le suivi
et le guidage [50], pour surveiller les frontiéres des sites sensibles et stratégiques (p.ex., champs
pétroliferes ou sites nucléaires, frontieres d'un pays, etc.).

37
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De ce fait, ce chapitre sera consacré a la présentation d’une approche permettant la surveillance
d'un site sensible a I'aide d'une frontiére de réseau de capteurs sans fil. La solution proposée est
tolérante aux pannes du fait qu'elle permet la détection des nceuds défaillants au niveau de la fron-
tiere tout en assurant la fonction de surveillance. En fait, aprés le déploiement, les noeuds frontieres
seront déterminés a I'aide de I'algorithme D-LPCN [52], qui est la version distribuée de notre al-
gorithme proposé LPCN [21] appliqué sur un RCSF, ou, dans chaque itération, le nceud frontiére
suivant n;11 est déterminé par le nceud ayant I'angle minimum ., (01,14, n41) formé par les
arétes {n;,n;—1} et {n;,n;11}, ot n; est le nceud frontiere trouvé dans I'itération ¢, et n;_; est le
nceud de frontiére trouvé dans |'itération précédente ¢ — 1. La raison pour laquelle cet algorithme a
été choisi pour ce travail, est que ce dernier repose sur la caractéristique, que chaque nceud frontiére
connait ses deux voisins frontiéres.

En effet, une fois que les nceuds frontiere sont déterminés, chacun de ces nceuds envoie péri-
odiquement un message a son prochain voisin, qui devrait répondre. Si une réponse n'est pas recue,
une situation d’échec sera déclenchée et une restructuration du réseau sera effectuée pour trouver
une nouvelle frontiere. L'approche proposée nécessite un nombre limité de calculs locaux simples,
et elle a besoin juste des informations sur les voisins a un seul saut. Les nceuds de frontiére agissent
comme une sentinelle avec un cycle de service élevé ( high duty cycle) alors que les nceuds qui sont
les voisins des noeuds frontiére peuvent avoir un cycle de service faible (low duty cycle). Les autres
nceuds sont utilisés uniquement pour remplacer les nceuds frontiére défaillants.

Ce chapitre est organisé comme suit. Il est divisé en trois parties principales. La premiére partie
présente une étude bibliographique sur les méthodes de détection de nceuds frontiére dans un RCSF
(Section 2), ainsi que sur les méthodes permettant la détection des nceuds défaillants dans un RCSF
(Section 3).

Dans la deuxieéme partie, la Section 4 présente I'algorithme D-LPCN et les résultats de simulation
avec le simulateur CupCarbon. Ensuite, la Section 5 introduit la méthode proposée pour détecter
les nceuds défaillants dans une frontiére de RCSF.

La troisieme partie (Section 6) est consacrée a la présentation des résultats et I'analyse des
performances de |'approche proposée.

2 Les méthodes permettant la détermination de noeuds fron-
tiere dans un RCSF

Afin de trouver les nceuds frontiére d'un réseau de capteurs sans fil, plusieurs méthodes ont été
développées. lls peuvent étre classés en trois catégories: géométrique, statistique et topologique.
Les méthodes géométriques [53, 50, 54] sont les plus précises. lls utilisent les informations de locali-
sation de chaque nceud pour déterminer les noeuds de la frontiére [54, 50]. Les méthodes statistiques
font des hypothéses sur la distribution de probabilité du déploiement des nceuds et identifient les
nceuds frontiére en se basant sur des propriétés statistiques sous certaines conditions du réseau.
[54, 50]. Les méthodes topologiques utilisent les informations de connectivité pour déterminer les
nceuds de la frontiere [54]. Ces méthodes permettant I'échange d'informations de connectivité entre
les noeuds voisins et détectent les noeuds frontiére sans aucune information sur leur emplacement.
En général, ils surpassent les méthodes statistiques [53, 54, 50].

Dans [55], un algorithme distribué basé sur une méthode topologique a été proposé. Il détermine
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d'abord la frontiére d'un ensemble de nceuds qui sera considérée comme un ensemble de seeds. En-
suite, il détermine les distances maximales de saut autour de chaque seed et examine si le contour
autour d'un seed forme un cycle fermé. Cependant, seuls les nceuds qui sont proches des frontieres
sont identifiés et ils ne sont pas explicitement connectés comme un polygone. En outre, cette ap-
proche nécessite des densités de réseau tres élevées.

Un autre algorithme distribué basé sur des méthodes topologiques est présenté dans [51]. Pour
déterminer les nceuds de la frontiere, cet algorithme suppose que les nceuds peuvent communiquer
avec leurs nceuds voisins a un seul ou deux sauts. |l teste si les nceuds dont les voisins a deux sauts
peuvent étre utilisés pour former un cycle avec le nceud concerné. Sinon, ce dernier est classé comme
un nceud de frontiere. Cet algorithme distribué ne distingue pas les nceuds prés de la frontiére de
ceux qui sont proches des trous, et il ne fonctionne qu'avec des réseaux denses.

Dans [50], une heuristique basée sur la recherche de frontieres des cycles a I'intérieur d'un réseau
est développée. L'idée principale de cette approche est de partir d’'un premier cycle qui sera pro-
gressivement agrandi en ajoutant d'autres sommets jusqu'a ce qu'il atteigne la frontiére du réseau.
Un sommet de plus haut degré sera choisi comme centre du cycle. Dans le cas ou d'autres cycles
seraient trouvés, ils seront fusionnés. Cette approche peut fonctionner avec des réseaux de capteurs
sans fil a faible densité.

Les auteurs de [56] ont présenté une technique pour obtenir un nceud frontiére a I'aide d'un al-
gorithme de traitement d'images aprés transformation du graphe du réseau en image. Malheureuse-
ment, cette technique est centralisée et ne définit que I'enveloppe convexe.

Dans [57], un algorithme est proposé qui démarre a partir de la station de base et qui sélectionne
le nceud avec la coordonnée maximale ou minimale selon x ou y. Cette procédure est répétée pour
chaque noeud sélectionné jusqu'a ce que la station de base soit atteinte. Malheureusement, cet
algorithme ne gere pas certains cas qui peuvent provoquer des boucles infinies.

Dans [58], un algorithme appelé ABBD (Angle Based Boundary Detection Algorithm) est
développé pour détecter les frontiéres en utilisant la distance entre les nceuds voisins. L'idée princi-
pale de cet algorithme est de tester si chaque noeud capteur est recouvert par le polygone formé par
ses nceuds voisins. Un nceud capteur sera déclaré comme nceud non-frontiére, s'il est recouvert par
au moins trois nceuds. Cette condition n’est pas toujours vérifiée car il est possible de trouver des
nceuds qui sont couverts par moins de trois noeuds et qui ne sont pas des nceuds de frontiére (p.ex,
un neeud capteur interne avec un seul voisin). Cet algorithme nécessite beaucoup de communica-
tions.

Un autre algorithme proposé par [59] est basé sur les capteurs Ircod. Ces capteurs déterminent
un ordre cyclique pour leurs voisins et choisissent le premier voisin dans cet ordre. Ensuite, la re-
gle de la main droite sans croisement (RHWoC) est utilisée pour déterminer la frontiére compléte.
L'inconvénient de cet algorithme est qu'il suppose qu'il n'y a pas plus d'un seul voisin du nceud
capteur Ircod avec le méme angle ou sur la méme ligne. Cependant, il ne détecte que I'enveloppe
convexe d'un ensemble donné de nceuds . Cet algorithme souffre de la condition d’arrét, c'est-a-dire,
il se termine des que la station de base est revisitée, et il nécessite de déterminer le centre du réseau
qui est une tache difficile.

Dans [60], deux algorithmes appelés sélection séquentielle de noeud de frontiére (SBNS) et sélec-
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tion distribuée des noeuds de frontiere(DBNS) sont développés pour déterminer les noeuds frontiére
d'un RCSF avec ou sans la présence d'obstacles au niveau de la région de déploiement. La résolution
de I'algorithme commence a partir de la station de base au centre du réseau, et sélectionne le réseau
et ses voisins. Aprés des processus itératifs, seuls les derniers noeuds sont sélectionnés comme noceuds
de frontiere formant le périmeétre du réseau.

Dans [61], un algorithme appelé Distributed Boundary Detection (DBD) est développé pour iden-
tifier les frontiéres des obstacles et des réseaux. Chaque nceud ne requiert que l'information de ses
voisins a trois sauts. Un nceud qui exécute cet algorithme peut déterminer s'il est lui-méme un nceud
frontiére de maniére distribuée et identifie la frontiere extérieure d'un réseau. Par conséquent, cette
méthode est basée sur une approche heuristique qui estime approximativement la frontiére du réseau.

Dans [62], les auteurs introduisent un modeéle de communication basé sur un graphique d'unité
de disque virtuel (QUDGs). lls ont présenté un nouveau cadre pour |'auto-organisation d'un grand
réseau de capteurs. Le scénario de base peut étre décrit comme suit: Etant donné un grand nom-
bre de nceuds capteurs stationnaires qui ont été dispersés dans une région polygonale, les auteurs
donnent une approche déterministe distribuée pour identifier les noeuds qui se trouvent dans la zone
polygonale ou prés de sa limite. Leur algorithme est basé sur des considérations topologiques , ainsi
que des arguments géométriques. En utilisant la structure de la frontiere, ils décrivent une méthode
distribuée déterministe pour extraire la topologie de |'ensemble de nceuds de départ.

Dans [63], les auteurs proposent une technique décentralisée de détection des frontiéres sans
information de localisation. Dans cette technique, chaque noeud capteur connait les informations
sur les voisins a trois sauts, deux sauts et un seul saut a 'aide des messages HELLO. En fait, cette
technique assure la précision de la détection des frontiéres et des vides par rapport a une tech-
nique heuristique. Cependant, cette méthode ne prend pas en charge les architectures densément
déployées en raison de la limitation de ressources et de son principe de demander des informations
sur les voisins a un, deux ou trois sauts.

Les auteurs de [64] proposent un nouvel algorithme appelé Sensor Localization and Obstacle
Discovery (SLOD) pour localiser les obstacles et les nceuds capteurs en se basant sur quatre nceuds
spéciaux activés par GPS appelé nceuds d’ancre. Les auteurs estiment la position des nceuds capteurs
avec une frontiére rectangulaire approximative de chaque obstacle détecté. Ensuite, ils déterminent
les formes précises des obstacles, basées sur la communication de données entre les noeuds capteurs
voisins, déployés autour des obstacles et en utilisant une méthode heuristique.

Dans [65], les auteurs proposent deux algorithmes distribués basés sur le calcul géométrique,
DSCS (Distributed Sector Cover Scanning) et Directional Walk (DW). Le premier algorithme est
utilisé pour identifier les noeuds sur les frontiéres des trous et la frontiére externe. Le deuxiéme est
utilisé pour localiser les trous de couverture basés sur les nceuds frontiére identifiés avec DSCS et ce
qu'ils entourent. Ces algorithmes sont basés sur I'observation qu'un nceud peut avoir sur sa zone de
détection. Cette derniére est divisée en différents secteurs par ses voisins. Chaque nceud doit avoir
les informations de ses voisins a un et deux sauts. Le DSCS est exécuté aprés que l'information
requise ait été recueillie. Ensuite, chaque nceud calcule I'angle absolu de chaque voisin et les ordonne
en ordre croissant. Sur la base des deux informations (voisins & un et 3 deux sauts et leurs angles
absolus), le nceud peut décider d'étre un nceud de frontiére ou non. Cependant, ces algorithmes né-
cessitent beaucoup d'informations (voisins a un et a deux sauts) qui nécessitent une communication
extensive et une forte consommation d'énergie. De plus, les algorithmes ne sont pas précis, c-a-d.,
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que 10% des nceuds frontiéres calculés sont faux. Les deux algorithmes sont évalués et implémentés
dans MATLAB qui n’est pas une plate-forme réaliste pour les RCSFs.

Le travail de [66] présente une méthode d'analyse théorique pour la détection de noeuds frontiére
basée sur des polygones localisés de Voronoi. Cette méthode provient du calcul géométrique, dans
le sens ol chaque noeud capteur dans le réseau teste s'il est sur la frontiere en calculant le poly-
gone de Voronoi lié a lui-méme et en se basant sur la portée du captage et celle de la communication.

L'étude de [67] est focalisée sur la détection d'une frontiére externe d'un RCSF en utilisant un
mécanisme d'identification des noeuds de déclenchement. L'idée de I'algorithme est d’initier le pro-
cessus en identifiant un ou plusieurs nceuds de frontiéres. Ces noeuds du réseau sont situés le plus
loin possible du sink (puits). Chaque nceud calcule sa distance a la fois du puits et de ses voisins. Le
nceud qui est le plus éloigné du puits représente un nceud frontiére qui sera utilisé comme déclencheur
pour découvrir la frontiére externe. Ensuite, ce noeud utilise une méthode géométrique pour détecter
les noeuds frontiére suivants a gauche et a droite de celui-ci. Cependant, cet algorithme n’est pas
adapté aux différentes types de topologies, et il suppose que le puits est dans I'extérieur du réseau,
ce qui n'est pas toujours le cas.

Les auteurs de [68] proposent une approche topologique pour la détection des frontiéres des
trous et la frontiére externe d'un réseau de capteurs. Cette approche est basée sur |'identification et
la vérification de la connectivité avec les voisins a x sauts entourant chaque nceud, et elle comprend
trois étapes: la collecte d’'informations, la construction de chemin, et la vérification de chemin. Dans
la premiere étape, chaque noceud identifie la liste de ses voisins a x sauts. Dans la deuxiéme étape, la
connectivité avec les voisins a = sauts est utilisée pour construire un chemin de communication au-
tour de chaque nceud. Ces chemins sont vérifiés dans une troisieme étape pour détecter la frontiere
et les nceuds internes, c-a-d., lorsque le chemin est fermé, le nceud est interne, sinon le chemin est
brisé, et d'autres tests sont nécessaires. Cet algorithme souffre du choix du facteur z, étant donné
que le facteur x a une valeur élevée, ce qui signifie une surcharge de communications trés élevées
et donc une consommation d'énergie excessive. De plus, si le facteur = recoit une valeur faible, la
précision de I'algorithme diminue.

Le travail de [69] est focalisé sur la détection du périmeétre a I'aide d'un algorithme décentralisé,
dans des réseaux de capteurs sans fil basé sur l'information de localisation de voisinage combinée
avec la technique barycentrique (utilisée pour déterminer si un point est a I'intérieur ou a I'extérieur
d'un triangle ABC). L'algorithme utilise pour chaque nceud I'information de localisation de trois
nceuds voisins pour former un triangle, et détermine s'il est entouré par eux. Si c'est le cas, il n'est
pas un nceud de périmétre. Sinon, il s’agit d'un nceud de périmeétre. Cet algorithme n’est pas précis
et nécessite une densité de réseau élevée, ce qui signifie qu'il présente un taux de fausses alarmes
trés élevé pour détecter un nceud de périmetre dans un réseau a faible densité, et également dans
un réseau avec des nceuds ayant un faible rayon de communication.

Dans [70], les auteurs proposent un algorithme distribué pour détecter un sous-ensemble de
nceuds de frontiére. Ainsi, ils ont développés un algorithme de routage glouton, qui est utilisé pour
collecter des informations sur les nceuds frontiére au niveau du sink. lls supposent un nceud de
départ qui soit affecté, si ses données collectées dépassent une valeur de seuil Th. Alors, il exécute
I"algorithme distribué proposé pour détecter les nceuds frontiere. L’algorithme est divisé en trois
phases. Dans la premiére phase, chaque nceud affecté se déclare comme un nceud non-frontiere
si ses voisins sont tous affectés. Sinon, si certains de ses voisins ne sont pas affectés, il calcule
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la fonction f en fonction du nombre de ses voisins et de la valeur Th. Dans la deuxieme phase,
il diffuse la valeur de f afin de donner un vote pour d'autres nceuds. A la phase finale, chaque
nceud identifié comme un noeud frontiere, vérifie s'il a la plus petite valeur de f, cas dans lequel il
reste un nceud frontiére, sinon il devient un nceud interne. Cependant, cet algorithme nécessite une
densité de réseau élevée, il n'est pas trés précis, et il consomme beaucoup d'énergie en raison de la
communication avec les nceuds voisins a plusieurs sauts.

Nous avons observé que certains de ces algorithmes fonctionnent avec des réseaux planaires, et
qu'ils ne prennent pas en compte les intersections entre les arétes. En effet, celle-ci peuvent conduire
a des situations de blocage découlant de sous-graphes spécifiques, ou a des cycles produisant une
boucle infinie. Nous avons illustré ces situations dans [29], et montré, comment les éviter. Nous
avons également observé qu’en général, ils ne donnent pas la frontiére optimale en termes de nombre
de noceuds. La table 2.1 résume 8 algorithmes de détermination de frontiere en termes de complexité
du message (nombre de messages échangés par nceud), et de précision qui représente le pourcentage
des noeuds frontiére réels, ol n est le nombre de nceuds, n;, est le nombre de noeuds de frontiére,
k est le nombre de nceuds qui exécutent simultanément le calcul local, d est le degré maximum
du réseau, h la taille de la table des voisins a 3-sauts et h,,.. est le nombre maximum de sauts
d’un nceud définie par I'utilisateur. Nous avons ajouté quelques observations sur la surcharge de
communication dans la derniére colonne. Nous avons comparé notre algorithme avec seulement
ceux pour lesquels la consommation d'énergie est fournie dans leur papier. Une autre comparaison
fondée sur la consommation d'énergie est présentée dans la section 4.2.3.

Tableau 2.1: Comparaison avec les algorithmes existants.

Algorithme Complexité du message Précision Observations
ABBD [58] EZC/Z;C)Jr_an:c/)?bre ZZTnberses:geeZOSar: tour | = 88% Surcharge de communication
EBDG [70] O(d hmaxz) ~ 92% Nécessite un réseau dense
LVP [66] O(n d) ~ 100% Surcharge de calcul
PDiscovry [69] | O(n d h) ~ 95% Surcharge de communication
DBD [61] O(n(d® + d* + d)) ~ 90% Nécessite I'information des voisins a 3-sauts
Nécessite la suppression
DBNS [60] O(n/k) = nombre de tours ~ 100% des nceuds redondants pour former
O(k d) = nombre de messages par tour - R
une frontiére compléte
Dépend de la
Hop-based [68] | O(n d himax) 3% to 99% | liste de x-saut voisins.
Surcharge de communication
La communication et I'énergie
D-LPCN O(d ny +n) — 100% sont réduites ; Sfe\ulement
les noeuds frontiéres et leurs
voisins sont utilisés.
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3 Les méthodes de détection de défaillances dans les RCSFs

Depuis plusieurs années, I'efficacité énergétique est le critére de conception majeure pour de nom-
breuses solutions RCSFs proposées. Cependant, il reste encore des efforts importants a accomplir
notamment en ce qui concerne la détection de noeuds défaillants.

Dans [71], les auteurs ont proposé MANNA, un systéme de détection de défaillance dans un
réseau de capteurs sans fil. Chaque nceud vérifie son niveau d'énergie et envoie un message aux
gestionnaires ou agents externes. En cas de changement d’état, le gestionnaire situé du coté externe
du RCSF effectue une détection centralisée des défaillances en se basant sur I'analyse des données
collectées du RCSF. Cependant, cette approche consomme beaucoup d'énergie en raison de la com-
munication entre les nceuds et les gestionnaires.

Dans [72] et [73], les auteurs ont proposé un algorithme pour estimer le temps de défaillance
d'une batterie en analysant la courbe de décharge de la batterie et le débit de décharge courant.

Dans le projet FleGSens [74], un réseau de capteurs sans fil pour la surveillance des zones
et des propriétés critiques est développé, qui integre des mécanismes garantissant la sécurité de
I'information. Le prototype prévu est constitué de 200 nceuds capteurs pour surveiller une longue
bande terrestre de 500m. Le systéme vise a garantir |'intégrité et |'authenticité des alarmes générées,
ainsi que la disponibilité en présence d'un attaquant qui peut utiliser un nombre optimal de nceuds
capteurs. Deux protocoles ont été développés et présentés: un protocole de suivi pour assurer la
détection sécurisée d'entrées non autorisées dans la zone surveillée, et un autre protocole, pour une
détection sécurisée des nceuds défaillants qui assure I'intégrité du réseau de capteurs et évite toute
violation de la couverture. Cela se fait en sélectionnant un nombre aléatoire de nceuds appelés
copains (buddies) pour écouter d'autres nceuds appelés heartbeats.

Dans [75], une méthode pour détecter la défaillance du nceud capteur, ou le dysfonctionnement
a I'aide d'un facteur de confiance est présentée. Le facteur de confiance d'une trajectoire aller-retour
dans le réseau est estimé, en utilisant le délai aller-retour (RTD) round trip delay, qui est le temps
requis pour qu'un signal se déplace depuis un nceud source spécifique le long d'un chemin contenant
d'autres nceuds, et le retour vers le méme noeud source. Les facteurs de confiance de tous les trajets
aller-retour sont stockés dans des tables de consultation. Ensuite, en analysant I'état du facteur de
confiance de tous les chemins dans ces tables de consultation, les noeuds capteurs défaillants sont
détectés facilement.

La technique présentée dans [76] est basée sur le calcul périodique du débit d'une zone rect-
angulaire contenant un certain nombre de noeuds capteurs. Le débit calculé sera comparé a un
seuil prédéfini. S'il est inférieur 3 ce seuil, la zone sera ensuite divisée en quadrants. Le débit de
chaque quadrant sera calculé et comparé a un autre seuil. Si le débit d'un quadrant est inférieur au
seuil correspondant, il sera de nouveau divisé en quatre autres quadrants. Ce processus sera répété
jusqu'a ce qu'un quadrant contenant un seul nceud capteur soit atteint. Le noceud entouré par ce
quadrant peut étre identifié comme un nceud suspect sur la base de son débit qui est faible. Aprés
cela, les noeuds endormis autour et prés du nceud suspect seront éveillés afin de le tester.

Dans [77], un outil appelé Sympathy est développé pour détecter et déboguer les échecs dans
les réseaux de capteurs. Sympathy calcule les métriques qui permettent de détecter efficacement
les défaillances, comme les paquets statistiques générés par les nceuds et les transmettent au puits.
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Sympathy détecte une défaillance et déclenche la localisation lorsqu'un nceud génére moins de trafic
surveillé que prévu.

4 Algorithme de détermination de la frontiere (D-LPCN)

Dans cette section, nous présentons les étapes principales nécessaires a la découverte des nceuds
frontiére dans un RCSF a I'aide de I'algorithme (D-LPCN). Tout d'abord, nous introduisons quelques
définitions et primitives. Ensuite, nous discutons les résultats de simulation obtenus avec cet algo-
rithme.

4.1 Algorithme D-LPCN

4.1.1 Définitions et Primitives

Nous supposons que la communication entre deux nceuds capteurs est symétrique. Dans ce cas, un
RCSF peut étre modélisé comme un graphe non orienté G = (S, E), ou S = {s1, $2, ..., Sn} est
I'ensemble des noeuds capteurs, n =| S | leur nombre total et E I'ensemble des liens de communi-
cation. Le lien entre deux noeuds peut étre défini comme suit:

o — 1 silenoeud s; communique avec s; (2.1)
* 0 autrement '
Les noeuds voisins N(s;) d'un nceud donné s; sont les nceuds qui communiquent avec lui.
N(SZ) = {sj/eij = 1, j = 1, N and j 75 7} (22)

Pour une meilleure compréhension de I'algorithme proposé, nous définissons dans le Tableau 2.2
quelques primitives de message et leurs définitions, et dans le Tableau 2.3 les fonctions utilisées
dans l'algorithme. Notez que, I'algorithme proposé fonctionne dans le cas de la communication
bidirectionnelle, afin d'obtenir les nceuds frontiere de maniére optimale, et chaque noeud connait sa
position dans I'espace en termes de coordonnées (z,y).

Tableau 2.2: Primitives de message et leurs définitions

’ Primitive ‘ Définition ‘

AC Demander des coordonnées

CS Envoyer des coordonnées

SN Sélectionner un nceud
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Tableau 2.3: Fonctions de I'algorithme D-LPCN

Fonction \ Définition
getId() Retourne I'identificateur du noeud
getCoord () Renvoie les coordonnées du nceud, (z,y)
getNumberOfNeighbors() | Renvoie le nombre de voisins du nceud
send(a, b) Envoie le message a au nceud capteur ayant I'identifiant b,
ou en diffusion générale (b = x)
read() En attente de réception de messages

4.1.2 L’algorithme D-LPCN

L'algorithme D-LPCN utilise le méme principe que LPCN a I'exception du fait que le programme
est écrit sous une forme distribuée. Cela signifie que chaque nceud capteur va exécuter son propre
programme, et en communiquant avec ses voisins, il peut décider s'il s’agit d'un nceud frontiére ou
non. L’algorithme 4 montre les principales étapes de I'algorithme D-LPCN qui peuvent étre décrites
comme suit:

= Etape 1 (lignes 1 4 4): Initialisation.

= Ftape 2 (ligne 5): L'algorithme D-LPCN part du nceud (first_node) ayant la coordonnée x
minimale.

= FEtape 3 (lignes 6 4 10): Si le nceud courant est un nceud de départ, il enverra un message
"AC" a ses voisins afin de demander leurs coordonnées.

= Etape 4 (lignes 12 4 13): Chaque nceud attend pour recevoir un message.

» Etape 5 (lignes 14 3 17): La variable i détermine le nombre de messages "CS" recus. La
réception de n "CS" messages signifie que les coordonnées de tous les voisins ont été recues.

= FEtape 6 (lignes 18 4 20): Si le noeud recoit un message "AC", il enverra un message "CS"
contenant ses coordonnées a |'émetteur ayant |'identifiant id.

» Etape 7 (lignes 21 3 27): Pour tous les messages "CS" recus, le noeud calcule I'angle minimum
formé avec eux en prenant en compte les intersections avec |'ensemble de la frontiére recu (dans
la ligne 15). Ce calcul s'effectue a I'aide de la fonction angleW! (angle sans intersections).

= FEtape 8 (lignes 28 4 23): La réception d'un message "SN" par un nceud signifie que ce
nceud a été sélectionné en tant que nceud frontiere par son voisin frontiere précédent. Ce
nceud redémarrera alors le processus de recherche du nceud frontiere suivant en diffusant un
message "CS".

Enfin, I'algorithme 4 s’arréte lorsque le premier noeud frontiere est sélectionné une seconde fois
avec un message "SN". Cet algorithme, tel qu'il est présenté, continuera a déterminer continuelle-
ment les nceuds de la frontiére. Si nous voulons ajouter la condition d’arrét, il suffit d'ajouter le
code suivant apres la ligne 28:
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if (first_node) then
STOP;
end if

Pour mieux expliquer comment cet algorithme fonctionne, nous allons utiliser I'exemple de
la Figure 2.1 qui représente un RCSF avec huit nceuds capteurs. Considérons I'ensemble S =
{51,52, ..., 58} de ces huit noeuds et I'ensemble B des noeuds de la frontiére, initialement vide.

Tout d'abord, aprés I'initialisation (Etape 1), le seul nceud qui sera considéré comme un nceud de
départ est S1 (Etape 2), et donc I'ensemble des noeuds frontiére est mis a jour pour boundary_set =

{51}

Ensuite, le nceud S1 diffuse un message "AC" a ses voisins N(S1) = {52, 53, 54,57} (Etape
3) pour demander leurs coordonnées (voir Figure 2.1(a)) tandis que les autres noeuds attendent la
réception des messages (Etape 4).

Ensuite, chaque nceud voisin 52, 53,54 et S7, qui recoit le message "AC", envoie un message
"CS" (Etapes 5 et 6) au noeud frontiere S1 (voir Figure 2.1(b)), ce qui permet de calculer I'angle
formé par le nceud fictif S1 avec lui-méme et avec chacun de ses voisins 52,53, 54 et S7 (Etape
7). Cette situation est illustrée par la figure Figure 2.1(c).

Alors, comme le montre la Figure 2.1(d), le nceud frontiére S1 enverra un message "SN" au
nouveau nceud frontiére S3 qui mettra a jour sa liste des nceuds frontiere a boundary_set = {S1}
(étape 8). La situation obtenue est représentée par la Figure 2.1(e).

Le nceud frontiére suivant S3 exécutera alors la méme procédure a partir de I' Etape 2. La
Figure 2.1(f) montre I'itération finale de I'algorithme D-LPCN.

En tout, le pseudo-code de D-LPCN est donné par I'Algorithme 4.

4.2 Implementation et Résultats de simulation

4.2.1 Simulation

Pour valider I'algorithme proposé D-LPCN, nous avons utilisé le simulateur CupCarbon [?] qui est
un simulateur de ville intelligente et d'Internet des objets. Son objectif est de concevoir, visualiser,
déboguer et valider des algorithmes distribués de surveillance, de collecte de données environnemen-
tales, et de créer des scénarios environnementaux, généralement dans le cadre de projets éducatifs
et scientifiques. CupCarbon propose deux environnements de simulation. Le premier environnement
de simulation est un environnement multi-agents, qui permet la conception de scénarios de mobilité,
et la génération d'événements tels que les incendies et le gaz ainsi que la simulation de mobiles tels
que des véhicules et des objets volants. [78].

Les nceuds rouges de la Figure 2.2, mis en surbrillance par les fleches, montrent les nceuds avec
la coordonnée x minimale dans chaque sous-réseau d'un réseau contenant plusieurs composantes
connexes. Les nceuds frontiére, en jaune, sont trouvés par I'algorithme 4 (Algorithme D-LPCN)
présenté dans la section 4.1.2 qui part des nceuds rouges déterminés a I'étape précédente.
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Algorithm 4 L’algorithme D-LPCN

1: boundary = false; phi_min = 10;

2: c_id = getld(); c_coord = getCoord();

3: boundary_set = 0);

4: n = getNumberOfNeighbors(); i=0;

5: first_node = Point ayant la coordonnée x minimale;
6: if (first_node) then

7 boundary = true;

8: p_coord = (c_coord.x—1, c_coord.y);

o: send(c_id+"|"+"AC", *);

10: end if

11: repeat

12: id = read();

13: type = read();

14: if (i==n) then

15: boundary_set = boundary_set U {c_id};
16: send(c_id+"|"+"SN"+"|"4c_coord+"|"+boundary_set, n_id);
17: end if

18: if (type=="AC") then

19: send(c_id+"|"+"CS"+"|"+c_coord, id);
20: end if

21: if (type=="CS") then

22: n_coord = read(); i=i+1;

23: phi = angleWI(p_coord, c_coord, n_coord, boundary_set);
24: if (phi<phi_min) then

25: phi_min = phi; n_id = id;

26: end if

27: end if

28: if (type=="SN") then

29: boundary = true; phi_min = 10; i=0;
30: p_coord = read();

31 boundary_set = read();

32: send(c_id+"|"+"AC", *);

33: end if
34: until false
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Minimum

Figure 2.1: Un exemple pour |'algorithme D-LPCN.

4.2.2 La Consommation d’énergie

Pour estimer la consommation d’'énergie de |'algorithme proposé, nous avons utilisé le modéle én-
ergétique des noeuds capteurs TelosB décrit dans [79]. Sa consommation d'énergie est estimée a
59.2uJ pour la transmission d'un octet et a 28.6uJ pour la réception d'un octet. Pour profiler
I'énergie consommée par les noeuds capteurs, nous avons utilisé I'outil Powertrace [80] qui estime la
consommation d'énergie avec une précision tres proche de la consommation réelle. Les expériences
dans [81] montrent que la consommation d'énergie obtenue par I'outil Powertrace est avec 94% tres
proche de la consommation d'énergie d'un dispositif réel. La consommation d'énergie est calculée
en mW.

La Figure 2.3 donne une illustration ot I'on considére un réseau avec 35 nceuds incluant 17
nceuds de frontiére (souligné en jaune) et 11 nceuds connectés aux nceuds frontiére (en rouge). Les
nceuds restants ne sont pas connectés aux nceuds frontiére.

La Figure 2.4 montre la consommation d'énergie de ces nceuds. Les barres vertes représentent la
consommation d’énergie des noeuds jaunes, les barres rouges représentent la consommation d'énergie
des nceuds rouges et les barres noires, égales a zéro, représentent la consommation d'énergie des
autres nceuds. Comme nous pouvons le voir, le nceud S5 est le nceud qui consomme le maximum
d’énergie parmi les voisins des nceuds frontiéres parce qu'il a le nombre maximum de nceuds voisins
qui appartiennent a la frontiére. Nous pouvons également observer que méme si ce nceud n'est pas
un neeud frontiere, il consomme plus d'énergie que le nceud frontiere Ss3, par exemple. De la méme
maniere, le nceud Sog est le nceud qui consomme I'énergie maximale parmi les nceuds frontiére parce
qu'il a le nombre maximum de voisins. En outre, si nous comparons la consommation d'énergie de
ces deux nceuds, nous constatons que Sy consomme plus d'énergie que S5 bien que Si5 ait plus
de voisins. Ceci est justifié par le fait que le nceud Sy5 est seulement sollicité 5 fois par ses 5 voisins
de frontiére pour envoyer ses coordonnées. Cependant, alors que le nceud Syg est invité a envoyer
ses coordonnées par seulement 3 voisins de frontiére, il doit envoyer un message pour demander aux
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Figure 2.3: Un Réseau de Capteurs sans Fil avec 35 noeuds.
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autres nceuds leurs coordonnées et envoyer un autre message pour choisir le nceud frontiére suivant.
De plus, ce nceud a recu un message du noceud frontiére précédent indiquant qu'il a été choisi comme
nceud frontiére. Enfin, les nceuds internes qui ne sont pas connectés aux nceuds frontiére consom-
meront une énergie négligeable puisqu'ils ne communiquent pas avec eux. Ces nceuds peuvent étre
utiles pour le remplacement de nceuds éventuellement défaillants, ce qui garantit un véritable réseau
de capteurs sans fil tolérant aux pannes.

® Noeuds intérieurs
m Voisins des neeuds frontiére La consommation d'énergie

Neeuds frontiére
20000
18000
16000
14000

12000

Energie (L)

10000

8000

6000
4000
2000 I
0
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1 1
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ID de neeud

Figure 2.4: Consommation d'énergie des noeuds de la Figure 2.3.

Nous concluons que la consommation d'énergie ne dépend pas du nombre de nceuds du réseau
ni du nombre de noceuds frontiére, mais plutét du nombre de voisins des noceuds frontiére.

4.2.3 Comparaison avec les méthodes existantes

La Figure 2.5 présente la consommation d’énergie des nceuds frontiére par rapport au nombre de
leurs nceuds voisins, donné par certains algorithmes existants [60][65][67]. Elle montre que la
consommation d'énergie augmente avec le nombre de nceuds voisins (degré).

Comme nous pouvons le voir, les consommations d’énergie obtenues par les algorithmes LVP,
DBD, D-LPCN, sont proches les unes des autres (entre 10m.J et 150mJ). Cependant, I'énergie
obtenue par I'algorithme Hop-based est importante (entre 10,000m.J et 100,000m.J). Cela est dii
au nombre de sauts important requis par cet algorithme. L'algorithme D-LPCN consomme moins
d’'énergie que tous les autres. Cela peut étre expliqué pour le cas de |'algorithme DBD par la
nécessité d'utiliser des communications a 3 sauts, dans le cas de |'algorithme LVP par les calculs
locaux importants (utilisation des diagrammes de Voronoi), et pour le cas de I'algorithme Hop-
based par le nombre important de communications multi-sauts. En outre, I'algorithme D-LPCN

utilise uniquement les nceuds de frontiére et leurs voisins. Les autres nceuds restent stables en
termes d'énergie.
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Figure 2.5: Comparaison de la consommation d’énergie avec celle des méthodes existantes.

5 Deétection de nceuds défaillants

Dans cette section, nous présentons la méthode proposée pour la détection de défaillance de
nceuds frontiere nommée BNFD (Boundary Node Failure Detection) en utilisant I'algorithme D-
LPCN présenté dans la section précédente et I'algorithme BM (Border Monitoring) pour tester la
présence des nceuds, I'algorithme 5. Les principales étapes de cette approche sont présentées par
I'organigramme de la Figure 2.7. Tout d'abord, I'algorithme D-LPCN sera exécuté sur un RCSF
donné. A titre d’exemple, Figure 2.6 montre un RCSF avec 11 nceuds capteurs et ses nceuds fron-
tiere (c-a-d., S1, So2, S3, Si, S5, Se et S7). Pendant I'exécution de cet algorithme et a chaque
itération, chaque nceud frontiere stocke localement le id de son voisin frontiére suivant. Une fois
la frontiere est entierement déterminée, chaque nceud frontiére .S; commence a envoyer périodique-
ment un message de test A "Etes-vous 13 ?" afin de tester la présence de son voisin frontiére comme
montré par la Figure 2.6(a). Notez que dans cette figure, les messages-A sont envoyés par chaque
nceud en méme temps. Cependant, en réalité, ces messages seront envoyés séquentiellement afin
d'éviter les collisions, tout comme décrit par I'organigramme de la Figure 2.7. Une fois qu'un mes-
sage A est envoyé, I'émetteur attendra, pour un temps limité, un message B -"Oui, je suis [a" de
son prochain voisin frontiére, qui est représenté par la fleche rouge dans les Figures 2.6(b) et (d). Si
le voisin échoue, il ne peut pas répondre. Par conséquent, une fois que le temps limité est atteint,
et qu'aucune réponse n'est recue du voisin (voir Figure 2.6(c)), le voisin suivant sera déclaré comme
un noeud défaillant (voir Figure 2.6(d)). Dans ce cas, une alarme sera déclenchée et I'algorithme
D-LPCN sera réexécuté une autre fois pour recalculer une nouvelle frontiére afin d'assurer toujours
la fonction de surveillance.

L'algorithme 5 montre le pseudo-code de la procédure de test de présence, ou chaque nceud
envoie le message 'A" a son prochain voisin nid (voir lignes 2 et 3) une fois les nceuds frontiére
déterminés. Ensuite, chaque nceud attendra une période donnée t; pour un message de réponse 'B’
de son prochain voisin (voir ligne 4). Si le nceud ne recoit aucun message pendant cette période,
son voisin sera déclaré comme un nceud défaillant (voir lignes 5 et 6). Dans ce cas, |'algorithme
D-LPCN sera de nouveau exécuté pour trouver les nouveaux nceuds frontiére et une alarme sera
déclenchée. Sinon, si un nceud recoit le message 'A’ de son voisin précédent pid qu'il doit répondre
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Figure 2.7: Diagramme de I'approche BNFD.
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par le message 'B’ pour confirmer qu'il ne s’agit pas d'un nceud défaillant (voir lignes 10, 11 et 12).
La réception du message 'B’ de son prochain voisin nid signifie que le nceud nid n'est pas défaillant
(voir lignes 14 et 15). Cet algorithme est répété tous les to secondes.

Algorithm 5 Algorithme de test de présence (BM)

1: while (true) do

2 p = cid+"|"+"A",

3 send(p, nid);

4 n = read(t1);

5: if (n=="") then

6 Une défaillance est détectée: exécutez |'algorithme BD;
7 break();

8 else

9: type = read();
10: if (type==A) then
11: p = cid+"|"+"B";
12: send(p, pid);
13: end if
14: if (type==B) then
15: Aucune défaillance détectée: ne rien faire;
16: end if
17: end if

18: wait(t2);
19: end while

6 Evaluation des performances

L'objectif de cette section est d'évaluer la robustesse de la méthode proposée et son efficacité én-
ergétique. Pour ce faire, nous avons utilisé le simulateur (framework) Castalia-3.3 [82] qui est fondé
sur la plateforme OMNeT ++ 4.6. |l fournit des modeéles radio et des canaux sans fil et contient
un profil de consommation d'énergie réaliste.

Dans le scénario considéré, N nceuds capteurs sont uniformément déployés afin d'obtenir la
couverture maximale de la région considérée. Le niveau de puissance de transmission de tous les
nceuds capteur est fixé a —5 dBm, le modéle de la radio utilisé par tous les noeuds capteurs est le
TelosB équipé des modules radio CC2420 basés sur le standard IEEE-802.15.4.

Figure 2.8 montre le scénario de déploiement de N = 9 nceuds capteurs dans une zone rect-
angulaire de 30 x 30 métres. En appliquant I'algorithme D-LPCN, nous avons obtenu les nceuds
frontiére suivants: B = {N(), Ng, N67 N7, Ng, N5, NQ, Nl}

Les Figures 2.9 et 2.10 montrent |'énergie consommée par chaque nceud frontiere a I'aide re-
spectivement de I'algorithme D-LPCN et BM. L'énergie consommée par chaque nceud est donnée
par la somme des consommations en mode transmission, réception, écoute et sommeil. Comme on
peut le voir, I'algorithme D-LPCN consomme une énergie moyenne de 0.368 Joules, ce qui représente
0.002% de la capacité de batterie initiale utilisée dans le simulateur Castalia et qui est égal a 18720
Joules (c-a-d, une capacité de deux piles AA ). Par conséquent, I'algorithme D-LPCN peut &tre exé-
cuté autour de 50869 fois jusqu’'a I'épuisement de la batterie. Si nous supposons qu'une exécution
de I'algorithme est faite chaque 30 minutes, alors sur un jour, cet algorithme peut étre exécuté 48
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Figure 2.8: Le déploiement du réseau et la connectivité.

fois. Ainsi, une batterie peut &tre utilisée pour 50869/48 ~ 1060 jours (c'est-a-dire, 3 années).
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Figure 2.9: Consommation d'énergie par nceud (Algorithme D-LPCN).

De la méme maniere, pour le cas de I'algorithme BM, comme représenté par la Figure 2.10,
chaque nceud consomme une énergie moyenne de 0.18 Joules, ce qui représente 0.001% de la ca-
pacité initiale de la batterie. Par conséquent, il peut &tre exécuté 104 - 103 fois jusqu'a I'épuisement
de la batterie. Sil'on suppose qu'une exécution de I'algorithme est faite environ chaque 10 minutes,
alors dans un jour cet algorithme peut étre exécuté 144 fois. Ainsi, une batterie peut étre utilisée
pour 104000/144 ~ 722 jours (c’est-a-dire, 2 années).

Par conséquent, comme représenté par la Figure 2.11, I'énergie moyenne totale consommée par
I'approche BNFD (D-LPCN+BM) est égale a 0.548 Joules, ce qui représente 0.003% de |'énergie to-
tale d'une batterie. Par conséquent, il peuvent étre exécuté ensemble 18720 fois jusqu'a I'épuisement
de la batterie. Basé sur les hypothéses données ci-dessus, c'est-a-dire, une exécution de I'ensemble
d’algorithmes (D-LPCN + BM) est faite chaque 40 = (30 4 10) minutes, donc sur un jour ces deux
algorithmes peuvent étre exécutés 36 fois. Ainsi, une batterie peut étre utilisée pour 18720/36 =
520 jours (c'est-a-dire, 1.5 années).

Pour étudier I'impact de la taille du réseau sur la consommation d'énergie, nous varions le nombre
de nceuds capteurs de 9 a 1000 et mesurons la moyenne de la consommation d'énergie des algorithmes
D-LPCN et BNFD (D-LPCN+BM). La Figure 2.12 représente la consommation d'énergie sous
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différentes tailles de réseau. Elle montre que lorsque le nombre de nceuds déployés dans le champ
d'intérét augmente, la consommation moyenne d'énergie augmente également. En fait, c’'est un
résultat attendu parce que tous les nceuds sont impliqués dans le processus de communication. En
effet, dans notre cas, nous sommes intéressés a surveiller un site sensible et a détecter les nceuds
défaillants sur la frontiére. Ainsi, si nous déployons des noceuds capteurs seulement autour de la
frontiére sous forme de couches, la consommation d'énergie diminue en raison de la réduction du
nombre de nceuds qui participent au processus de la découverte des nceuds frontiére car uniquement
les nceuds frontiére et leurs voisins sont impliqués dans ce processus, et le reste des noeuds a I'intérieur
du réseau demeurent inactifs et serviraient uniquement pour remplacer les nceuds défaillants.

14 D-LPCN b
BNFD (D-LPCN +BM) == ]

(U]

d'énergie

[l i i AN b
0
9 100 200 300 400 500 1000

Taille du réseau

Figure 2.12: Consommation moyenne d'énergie (Algorithmes D-LPCN et BNFD ).

Enfin, il est évident que I'algorithme D-LPCN est exécuté la premiére fois pour détecter la
frontiere, ensuite il est réexécuté uniquement lorsque un nceud échoue pour déterminer la nouvelle
frontiére. De plus, I'occurrence des défaillances de nceuds n'est pas fréquente, et par conséquent, la
consommation d'énergie de |'approche proposée est largement inférieure aux valeurs cités ci-dessus.
A noter, ces résultats ne tiennent pas compte de certains phénomenes tels que |'auto-décharge de
la batterie.

7 Conclusion

Dans cet article, nous avons proposé une approche distribuée pour détecter les nceuds défaillants dans
une frontiére de réseaux de capteurs sans fil. Notre nouvelle approche détecte les nceuds frontiére
d'un RCSF et surveille la zone sensible souhaitée avec ces nceuds situés sur la frontiére. Grace a
de nombreuses simulations avec le simulateur Castalia, nous avons évalué les performances de notre
approche dans diverses conditions et nous avons montré son efficacité énergétique. Dans cette
approche, le nombre de messages échangés pour identifier les capteurs défaillants est faible et une
quantité substantielle d'énergie peut étre économisée par les nceuds capteurs. De plus, I'approche
proposée surpasse celle des précédentes en fournissant une haute précision de détection. Comme
travaux futurs, nous envisageons d’analyser notre approche en termes de résilience aux changements
des défaillances, en injectant des défauts dans le réseau, et d'étudier la performance du réseau dans
ce cas et comment router immédiatement les notifications d'échec a travers le réseau.



Détection des anomalies et des capteurs usés

1 Introduction

Un réseau de capteurs sans fil (RCSF) se compose de nceuds sans fil a faible coit, travaillant sur
des batteries, qui effectuent un processus de mesure collaboratif afin de percevoir des conditions
physiques ou environnementales telles que la température, I'humidité, la lumiere, le son, les vibra-
tions, la pression, le mouvement, les polluants, etc. [48].

Cette fonctionnalité des réseaux de capteurs offre une large gamme d’applications a savoir, la surveil-
lance militaire, la surveillance de I'habitat, la détection sismique, les applications de sécurité et de
santé, etc.

En outre, 'objectif d'un RCSF est non seulement de collecter des données de la zone d’intérét, mais
aussi d'analyser ces données au moment opportun afin de prendre des décisions importantes [83].
En plus, les mesures brutes collectées par les nceuds capteurs sont souvent peu fiables et souffrent
d'imprécision et d'incomplétude pour diverses raisons, telles que le bruit, les erreurs, les événements
imprévus, les attaques malveillantes. D'autres raisons liées a I'environnement, y compris la dureté
et les difficultés de la zone de déploiement peuvent également conduire 3 des données incorrectes
[84].

De plus, les nceuds capteurs sont sujets a I'échec et sont limités en ressources (puissance, capacités
de calcul, mémoire), ce qui peut également contribuer a générer des mesures inexactes et affecter
la fiabilité des données [85].

De surcroit, les nceuds qui ont des mauvais capteurs (capteurs usés) peuvent aussi générer des
données incorrectes, ce qui pourrait affecter I'analyse des données, éviter de prendre des décisions
correctes et, au-dela, conduire a un gaspillage des ressources limitées dont disposent ces noeuds
capteurs [24].

Afin d’assurer les performances du réseau et d’'étendre la durée de vie de celui-ci, le RCSF devrait
pouvoir détecter les mésures incorrectes, et par la suite, les capteurs défectueux si I'on existe, éviter
I"échange de données erronées sur le réseau et maintenir les ressources des noeuds capteurs a un
niveau élevé [86].

Par conséquent, assurer la fiabilité et la précision des données de maniére efficace est une tache
nécessaire pour le processus décisionnel et la préservation des ressources limitées du réseau [86].
Pour atteindre cet objectif, un systéme robuste de détection des anomalies et des capteurs usés
pour les RCSFs est essentiel.

Dans ce chapitre, nous présentons deux approches entierement distribuées pour la détection en ligne
des anomalies et les capteurs usés dans un RCSF, en se basant sur la théorie des Copules qui est un
outil puissant pour modéliser et analyser les distributions multivariées. Pour la premiére approche,
un polygone local résultant de |'application de cette théorie a des mesures historiques de données
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est téléversé dans chaque nceud. Les anomalies sont alors détectées en comparant le flux de données
d’entrée lié a la mesure et a la surveillance de phénomeénes physiques avec ce polygone. Si les valeurs
détectées n’appartiennent pas a ce polygone, elles sont considérées comme des anomalies.

Ensuite, pour la seconde approche, le méme polygone, qui a été construit auparavant par
I"application de la théorie des Copules sur des mesures historiques de données, sera assigné a chaque
nceud capteur dans le réseau. Par la suite, les nceuds capteurs usés sont alors détectés en calculant
la probabilité pendant une période de temps T' qu'une valeur détectée se trouve a I'extérieur de ce
polygone. Si la probabilité calculée est inférieure a un seuil prédéfini, le noceud capteur est considéré
comme bon, sinon le nceud capteur est déclaré mauvais et une alerte sera envoyée a la station de
base.

Ce chapitre est organisé en trois parties principales comme suit:

La premiére partie présente quelques définitions et concepts de base (Section 2), suivis par une
étude bibliographique sur les méthodes de détection des anomalies dans un RCSF (Section 2.2),
puis, les méthodes permettant la détection des capteurs usés dans un RCSF (Section 2.3). Par la
suite, Section 3 présente une introduction a la théorie des Copules.

Dans la deuxieme partie, la Section 4 présente la méthode proposée pour détecter les anomalies
dans un RCSF. Ensuite, la Section 5 présente la méthode proposée pour détecter les capteurs usés
dans un RCSF.

La troisieme partie (Section 6) est consacrée a I'évaluation des performances et aux résultats de
simulation des deux approches proposées.

2 Contexte et Travaux connexes

2.1 Définitions et Concepts de base

2.1.1 Caractéristiques des données des capteurs

Les données des capteurs sont collectées sous forme de flux de données qui représentent de grands
volumes de données capturées par la surveillance et |'enregistrement des conditions a divers endroits
[87]. En outre, les données des capteurs sont classées en données univariées et multivariées, selon
les caractéristiques du phénomeéne surveillé. Pour les données univariées, les RCSFs sont concus
uniquement pour collecter un seul type de donnée telles que la température, I'"humidité, la pression.
Tandis que, pour les données multivariées, les nceuds d’'un RCSF sont équipés de plus d'un capteur
pour collecter simultanément différents types de données a partir du champ d'intérét [88] [89)].

2.1.2 Qu’est-ce qu'une anomalie ?

Le terme "anomalie", aussi connu sous le nom de "outlier" en anglais, vient du domaine de la
statistique (Hodge et Austin, 2003). Les deux définitions classiques des anomalies sont:

(Hawkins 1980): “Une anomalie est une observation qui s'écarte tant d'autres observations qu’elle
suscite des soupcons d’'étre générée par un mécanisme différent".

(Barnett et Lewis, 1994): “Une anomalie est une observation (ou un sous-ensemble d’observations)
qui semble étre incompatible avec le reste de I'ensemble des données".

Dans les RCSFs, les anomalies sont définies comme des écarts significatifs dans les mesures de
données de détection par rapport au profil normal des données collectées [90].
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2.1.3 Un événement

Un "événement" dans un environnement sévére peut étre considéré comme une "Condition désas-
treuse" qui peut changer I'état du monde réel et qui peut étre caractérisé par un changement
inattendu des conditions environnementales, par exemple, les feux de forét, la pollution de I'air, etc.
[91]. Par exemple, une anomalie se produit lorsqu'une lecture de capteur indique une température
élevée indépendamment de ses capteurs voisins, alors qu'un flux continu de lectures de haute tem-
pérature (un flux d’anomalies) dans un ensemble de capteurs proches les uns des autres indiquent
la présence d'un événement.

2.1.4 Corrélation spatiale et temporelle

Dans les RCSFs, les lectures des capteurs sont corrélées spatialement et temporellement. Une
corrélation spatiale signifie que les lectures de capteurs qui sont géographiquement proches les unes
des autres devraient étre semblables. Une corrélation temporelle signifie que les lectures collectées
a une période de temps sont liées aux lectures collectées a la période précédente [92] [89]. En
exploitant la corrélation spatiale et temporelle entre les attributs de lecture des capteurs, nous
sommes en mesure de déterminer la source des anomalies et d’améliorer I'efficacité des modeles de
détection [89].

2.2 Les méthodes de détection des anomalies dans un RCSF

Actuellement, les techniques de détection d'anomalie dans les réseaux de capteurs sans fil sont un
domaine de recherche important. De plus, plusieurs schémas ont été proposés dans la littérature
pour détecter les anomalies dans des données de capteurs de maniere distribuée ou centralisée.
Dans une architecture centralisée, toutes les données sont envoyées vers un emplacement central,
par exemple, une station de base ou un Cluster-Head, pour une analyse ultérieure. Les techniques
de détection des anomalies peuvent alors utiliser un modéle global construit a partir des données
recues pour détecter toute instance de donnée anormale. Dans une architecture distribuée, chaque
nceud utilise ses propres lectures de données pour construire un modele local et normal qui est utilisé
ensuite pour le processus de détection d'anomalies, ou le nceud doit exécuter tout ou une partie des
opérations de traitement par lui-méme, et collaborer avec ses voisins si nécessaire [93][94][88].

Sur la base des modeles de détection, ces schémas de détection sont classés en: basé-statistiques,
basé-voisin le plus proche, basé-clustering, basé-classification et d’autres [95][89].

Dans les approches statistiques, les données des capteurs sont modélisées a I'aide d'une distri-
bution stochastique, qui capture la distribution des données, et qui évalue les instances de données
en fonction de leur adéquation au modeéle trouvé. Une instance de données est déterminée comme
étant anormale en fonction de sa relation avec ce modeéle, c'est-a-dire si sa probabilité d'étre généré
par ce modele est tres faible.

Les auteurs de [96] ont proposé deux techniques locales pour I'identification des capteurs qui
génerent des anomalies ainsi que la détection des évenements dans les réseaux de capteurs. Pour
identifier les capteurs, qui donnent de fausses lectures, chaque capteur calcule d'abord la différence
entre sa propre lecture et la Médiane des lectures des capteurs voisins. Ensuite, chaque capteur
collecte toutes les différences de son voisinage et les normalise. Un capteur est incorrect si la valeur
absolue de sa différence normalisée est suffisamment supérieure a un seuil pré-sélectionné. La tech-
nique de détection d'événements est basée sur les résultats précédents de I'identification du capteur
incorrect, et détermine un nceud comme un noeud d'événement si la valeur absolue de I'écart de ce
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nceud dans une zone géographique est beaucoup plus grande que dans une autre région. Cependant,
ces méthodes ne fonctionnent que pour les données univariées.

Dans [97], une approche de détection des anomalies en ligne a été proposée pour les RCSFs.
L'idée de base de cette approche est de comparer les mesures collectées avec une série chronologique
de référence. L'algorithme (SSA-Segmented Sequence Analysis) a été utilisé pour construire un mod-
ele linéaire par morceaux a partir d’'une série temporelle de données de capteurs. Pour la détection
des anomalies, nous comparons le modéle linéaire construit avec un modele de référence a |'aide de
mesures de similarité. En cas de différence significative, une alarme de défaut est signalée. Ce mod-
ele compte deux couches de détection. La premiere couche est la détection au niveau du nceud local
et la deuxiéme couche est dans le Cluster-Head. Cependant, il n'y a pas de retour d'information d'un
emplacement central vers les nceuds locaux et le réglage dynamique des paramétres (par exemple, la
période de linéarisation et la taille du modéle de référence initial) a été laissé pour des travaux futurs.

Dans [98], une technique locale (3 base de Gauss) de détection des valeurs aberrantes pour
identifier les erreurs et détecter les événements dans les applications écologiques de réseaux de cap-
teurs. Chaque nceud apprend la distribution statistique des différences entre ses propres mesures et
chacun de ses nceuds voisins, ainsi qu'entre ses mesures actuelles et précédentes. Une valeur de seuil
approprié a été utilisé pour comparer la déviation avec les données des capteurs voisins. Si |'écart est
supérieur au seuil prédéfini la mesure est considérée comme anormale. La mesure anormale détectée
peut &tre considérée comme événement si elle est susceptible d'étre temporellement différente de
ses mesures précédentes, mais spatialement corrélées.

Dans [99], une technique statistique qui utilise une distribution symétrique a-stable pour mod-
éliser les valeurs aberrantes venant en forme de bruit impulsif. La technique utilise les corrélations
spatio-temporelles des données de capteurs pour détecter localement les valeurs aberrantes. Chaque
nceud dans un cluster détecte et corrige les valeurs aberrantes temporelles en comparant les données
prédites et les données de détection. Le Cluster-Head recoit les données rectifiées de tous les nceuds
du cluster, et détecte sur la base de la corrélation spatiale, les valeurs aberrantes qui s'écartent
notablement des autres données normales. Cette technique réduit le colit de communication dii a
la transmission locale, et réduit également le colit de calcul parce que le Cluster-Head effectue la
plupart des taches de calcul. Cependant, la distribution a-stable peut ne pas convenir pour des don-
nées réelles et la structure fondée sur les clusters peut étre sensible a des changements dynamiques
de la topologie du réseau.

Dans [100], un histogramme de données de détection est envoyé a la station de base au lieu des
données elles-méme, la station de base ensuite est chargée d'extraire la distribution des données a
partir des histogrammes recus. L'identification des valeurs aberrantes est atteinte par une distance
de seuil fixe. Cependant, cette technique n'est applicable que pour des données unidimensionnelles
(univariées).

Dans [101], un systéme de détection des anomalies en ligne a base d'histogramme a été proposé
pour un RCSF hiérarchique. Ce systéme est développé pour pallier les inconvénients des systémes a
base d’histogramme-existants, dont la procédure de vérification qui génére un colit de calculs et une
surcharge de communication tres élevés. Pour résoudre ce probléme, les auteurs ont introduit une
approche d'estimation simple qui fonctionne en ligne et d'une maniére répartie. En revanche, cer-
tains inconvénients existent encore dans ce régime telles que la sélection de paramétre, et |'incapacité
a faire face aux changements inattendus de comportement du modéle normal. En outre, comme
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d'autres systémes basés sur I'histogramme, ils sont limités a des données a une variable et ne peu-
vent pas prendre en charge les données multivariées ce qui limite la portée de ces systemes.

Les approches basées sur le voisin le plus proche, calculent le degré de voisinage pour chaque
instance de données et analysent le voisinage pour déterminer si I'instance de données est anormale
ou non. En outre, ces approches sont classées en deux sous-méthodes, des méthodes basées sur la
distance et d’autre basées sur la densité. Dans les méthodes basées sur la distance, les anomalies
sont les instances de données les plus éloignées des autres instances de données, alors que dans les
méthodes basées sur la densité, les anomalies sont les points de données dans des régions de faible
densité.

Les auteurs de [102] ont proposé une technique basée sur la distance pour calculer les n top
anomalies globales dans la structure d'un arbre d'agrégation, ou chaque nceud d'arbre transmet
quelques données utiles a son parent aprés avoir collecté toutes les données envoyées par ses fils,
puis la station de base inonde les valeurs aberrantes (anomalies) a tous les noeuds du réseau pour
vérification. Si un nceud trouve qu'il a deux types de données qui peuvent modifier le résultat global,
il les envoie a son parent dans un intervalle de temps approprié. Cette procédure est répétée jusqu’a
ce que tous les nceuds du réseau soient en accord avec le résultat global calculé par la station de
base. Cependant, cette technique ne prend en compte que des données unidimensionnelles.

Dans [103], les auteurs ont proposé une technique de détection des valeurs aberrantes basée sur
la densité, pour détecter les anomalies locales en utilisant la technique de k-distance voisinage, qui
est basée sur un facteur baptisé LOF (Local Outlier Factor). Pour toute mesure donnée, LOF est
la mesure du degré pour qu'une lecture collectée soit une valeur aberrante. Une valeur est marquée
comme anomalie, si son LOF est significativement plus élevé que celui de ses voisins locaux. Par
ailleurs, les auteurs ont présenté de nouvelles techniques de réduction de la complexité de calcul
impliquée dans le calcul de LOF.

Dans les approches basées sur le clustering, les instances de données normales appartiennent
a des clusters grands et denses, alors que les anomalies n'appartiennent a aucun des clusters ou
forment des clusters trés petits.

Les auteurs de [104, 105] ont proposé un algorithme de détection des anomalies distribuées basé
sur le regroupement de données (clustering), et I'utilisation de clusters hypersphériques (appelés
cluster a largeur fixe), pour détecter les anomalies globales. Cette technique suppose une struc-
ture de réseau hiérarchique. Les données de chaque noeud sont regroupées en utilisant les clusters
hypersphériques ce qui donne un ensemble de clusters de largeur fixe. Le regroupement est alors
effectué sur la base de la distance Euclidienne entre les vecteurs de données. Les nceuds capteurs
envoient ensuite des résumés de leurs clusters qui peuvent &tre suffisamment représentés par un
centroide et le nombre de vecteurs de données qu'ils contiennent. Les nceuds capteurs intermé-
diaires fusionnent ensuite les résumés de cluster avant de communiquer avec d'autres noeuds. Ce
processus se poursuit récursivement jusqu'au noeud puits, ot un algorithme de détection d'anomalie
est appliqué a ses clusters fusionnés pour identifier le cluster anormal. Le cluster est déclaré comme
un cluster anormal, si la distance intercluster moyenne de n'importe quel cluster est supérieure a
un écart type de la moyenne des distances intercluster de tous les clusters. Le résumé du cluster
anormale global est communiqué a tous les nceuds du réseau. Ensuite, chaque nceud, en utilisant
le cluster anormal global , identifie les vecteurs de données globalement anormaux correspondants
au nceud. De plus, dans I'approche de [105], des anomalies locales et globales sont détectées, les
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anomalies locales en considérant les mesures locales du nceud. Cependant, le principal inconvénient
de ces deux techniques est le seuil de largeur fixe, ce qui n'est pas facile de choisir.

Dans les approches basées sur la classification, I'idée principale est de construire un modele de
classification pour les données normales et anormales en se basant sur des données d'apprentissage
connues, ensuite, utiliser ce modéle pour classer chaque nouvelle instance de données inconnues.

Les auteurs de [106] proposent un algorithme intégré de compression de données et de détection
d’anomalies dans les RCSFs, qui peut détecter des anomalies avec précision en combinant deux
techniques (DWT) (Discrete Wavelet Transform) et OCSVM (A Single Class Support Vector Ma-
chine). Dans cette approche, DWT a été utilisé pour compresser les mesures de données a chaque
nceud. Ensuite, OCSVM est utilisé pour classer les données en données correctes et anormales.
En revanche, I'inconvénient majeur de ce schéma est la surcharge de communication élevée causée
par la transmission de I'ensemble des données a la station de base et le colit de calcul élevé de la
technique DWT.

Les auteurs de [107] ont proposé un algorithme de détection d'anomalie basé sur la technique
S transform et SVM. S transform est appliquée afin de réduire la taille des données transmises,
et d'extraire les composantes significatives de ces données de séries temporelles sans perdre les
caractéristiques significatives, puis SVM est utilisé pour classer les données en normal et anormal.
En revanche, cette approche génére des colits de calculs trés élevés car elle doit classer chaque
composante extraite pour la décision finale.

Les auteurs de [108, 109, 110] ont proposé trois types de réseaux bayésiens pour détecter les
anomalies dans un réseaux de capteur (RCSF), qui sont le Réseau NB (Naive Bayesian) [108], le
réseau BBN (The Belief Bayesian Network) [109], et le réseaux DBN (Dynamic Bayesian Network)
[110]. Dans [108], les auteurs ont proposé une technique pour modéliser et apprendre la corréla-
tion spatiale entre les nceuds spatialement adjacents ainsi que la corrélation temporelle entre les
lectures historiques du méme nceud. Ensuite, le nceud peut prédire localement ses lectures actuelles
en se basant sur ses propres lectures passées et les lectures actuelles de ses voisins. En plus de
cela, les auteurs de [109] considérent les dépendances conditionnelles entre les attributs des données
de capteurs pour améliorer la précision de la détection. Les deux techniques bayésiens présentées
ci-dessus, ne s'adaptent pas a la nature dynamique du changement de réseau. Les auteurs de [110],
ont proposé le réseaux DBN pour remédier a ce probléme, en calculant la probabilité a posteriori
des paternes de données récentes dans une période de temps spécifique appelée fenétre de temps
(sliding window). Cependant, cette technique génére une complexité de calcul trés élevée.

Les auteurs de [111] ont proposé un algorithme de détection des anomalies, basé sur un al-
gorithme de fusion de données. Cette méthode utilise I'algorithme PAA (Piecewise Aggregate
Approximation) pour compresser les données chronologiques de chaque nceud. Ensuite, sur la base
du résultat de PAA, les données compressées sont classées en données normales et anormales en
utilisant les techniques KMeans et AlS (Artificial Immune System). Cependant, cette approche ne
prend pas en compte les données multivariées.

A notre connaissance, la théorie des Copules n'a pas encore été appliquée a la détection
d’anomalies dans les RCSFs. Par conséquent, le but ici, est de proposer une approche de dé-
tection en ligne, distribuée, efficace pour détecter les anomalies dans les lectures des capteurs, et
qui maintient les ressources des RCSFs a un niveau élevé. Enfin, nous pouvons classer notre méthode
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proposée dans les approches statistiques qui fournissent un taux de détection élevé et qui réduisent
les surcharges de communication.

2.3 Les méthodes de détection des capteurs usés dans un RCSF

La détection de nceuds avec des capteurs défectueux (usés) peut influencer strictement les perfor-
mances du réseau et prolonger la durée de vie du réseau. Les capteurs défectueux doivent étre
exclus ou remplacés dans le réseau. Ainsi, I'objectif principal de notre recherche est de proposer
une approche distribuée efficace pour détecter les nceuds qui ont des capteurs défectueux dans les
RCSFs. Nous examinons dans cette section certains modéles qui ont été proposés dans la littérature.

Dans [112], une méthode de détection des capteurs usés dans les réseaux de capteurs sans fil a
été proposée baptisée (FIND). FIND détecte les noeuds capteurs usés en se basant uniquement sur
leurs résultats de mesures relatives. L'idée principale de FIND est de considérer un nceud capteur
défectueux si ses lectures violent considérablement la monotonie de la distance. FIND est basé sur
le fait que les lectures sensorielles changent de facon monotonique lorsque la distance devient plus
grande des nceuds a I'événement surveillé. FIND classe les nceuds en fonction de leurs lectures
sensorielles ainsi que de leurs distances physiques de I'événement. Ensuite, s'il existe un décalage
significatif entre le rang de données du capteur et le rang de distance, le nceud capteur est considéré
comme défectueux. Cependant, cette approche est centralisée et génére ainsi une surcharge de
communication trés élevée.

Dans [113], les auteurs ont proposé une stratégie basée sur la modélisation d'un nceud capteur
par un systeme d'inférence floue nommé FIS (Fuzzy Inference System), oti une mesure d'un nceud
capteur est approximée par une fonction de mesures réelles des nceuds voisins. Le noeud capteur est
déclaré défectueux si la différence entre la valeur réelle détectée sur un noeud et la valeur estimée
donnée par son modeéle FIS correspondant est supérieure a un seuil donné. Cependant, cette ap-
proche génére une complexité de calcul élevée qui ne convient pas aux RCSFs.

Dans [114], une technique de détection statistique en ligne pour la détection des capteurs
défectueux est présentée, cette derniére applique une méthode statistique non paramétrique afin
d'identifier les capteurs ayant la plus grande probabilité d'étre défectueux.

Les auteurs dans [96] ont proposé une technique locale pour I'identification des capteurs dé-
fectueux dans les RCSFs. Pour identifier les capteurs qui donnent des fausses lectures, chaque
capteur calcule d'abord la différence entre sa propre lecture et la médiane des lectures voisines.
Ensuite, chaque capteur collecte toutes les différences de ses voisins et les normalise. Un capteur
est défectueux si la valeur absolue de sa différence standardisée est suffisamment supérieure a un
seuil présélectionné.

Dans [115], les auteurs ont proposé un algorithme localisé de détection de défauts pour identi-
fier les capteurs défectueux. En utilisant une comparaison locale avec un vote majoritaire, chaque
noceud capteur prend une décision basée sur la comparaison entre ses propres lectures et celles de
ses voisins, tout en considérant le niveau de confiance de ses voisins. Cependant, cette approche
nécessite un grand nombre de messages a échanger entre les noeuds voisins pour identifier les cap-
teurs défectueux, ce qui est tres coliteux en termes de consommation d'énergie.

Dans [116], I'algorithme proposé est constitué de trois différentes phases a savoir, la phase de
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collecte de données, la phase d'analyse de données et la phase de décision. Au début, chaque
nceud capteur invite ses voisins en envoyant ses propres données détectées a un instant donné T'.
Durant la méme durée T, chaque nceud accumule toutes les données détectées envoyées par ses
voisins qui sont disponibles dans sa portée de transmission T'r. Puis il prédit ses données probables
a l'instant T' a partir des données de ses voisins dans la phase d'analyse en utilisant la technique
Z-test. Aprés prédiction de données, il compare ses données détectées avec les données prédites en
phase de décision pour calculer son statut de base et enfin, il décide s'il est mauvais ou non.

3 Introduction a la Théorie des Copules

Dans les RCSFs, la détection des anomalies avec des données univariées peut facilement étre ef-
fectuée en notant qu’une instance de données de I'attribut unique est anormale par rapport aux
autres instances de données. Cependant, dans les RCSFs multivariés, il est difficile de détecter
les anomalies, parce que les attributs individuels peuvent ne pas montrer un comportement anor-
mal, bien que, lorsqu'ils sont pris ensemble, ils peuvent afficher un comportement anormal. Par
conséquent, exploiter les dépendances entre les différents attributs de lectures de capteurs, nous
permet de débloquer ces difficultés, et de proposer une méthode de détection a haute précision.
C'est pourquoi nous avons décidé d'utiliser la théorie des Copules, car elle permet de modéliser la
dépendance entre les données multivariées.

3.1 Fondements mathématiques de la théorie des Copules

Dans ce chapitre, et pour des raisons de simplicité, nous présentons seulement la théorie des Copules
bivariées, car la théorie multivariée n'est qu'une extension du cas bivarié. A cette fin, nous rappelons
quelques définitions de base et des théorémes qui seront utiles plus tard.

3.1.1 Définition d’'une Copule

La notion de Copule a été introduite par Sklar en 1959 [117], motivée par le travail de Fréchet dans
les années 1950 [118].

Formellement, une Copule bivariée [23] est une fonction de répartition conjointe dont les
marginaux sont uniformes sur [0, 1].

Une Copule C : [0,1]> = [0, 1] est une fonction qui satisfait les trois conditions suivantes:

» C(u,0) = C(0,v) =0 pour chaque u , v € [0,1] ,
» C(u,1) =u and C(1,v) = v pour chaque u , v € [0,1],
= (' est une fonction croissante d’ordre 2, c-a-d, pour chaque 0 < u; < wv; < 1,

C(v1,v2) — C(vl,u2) — C(ul,v2) + C(ul,u2) > 0.

3.1.2 Théoréme de Sklar (cas bivarié):

Soit H(x,y) une fonction de répartition de dimension 2 avec deux marginales F' et G. |l existe
une Copule C telle que pour tout réel (x,y), on a F(x) = U et G(z) =V, ot U=(uy, ..., uy)
et V=(vy,...,v,) sont deux variables uniformément distribuées sur | = [0,1]. La fonction H(x,y)

peut &tre écrite en termes d'une seule fonction C'(u,v) comme suit:

H(z,y) = C(F(x),G(y)) (3.1)
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Si F' et G sont continues, alors la Copule C' est unique; sinon, C' est déterminée de facon unique
sur (rang de F') x (rang de G). Inversement, si C est une Copule, F' et G sont des fonctions de
répartitions, alors H(z,y) = C(F(z),G(y)) est une fonction de répartition jointe avec F et G
comme marginales.

Schématiquement: étant donné, les marginales de chaque variable, nous les joignons simplement
avec une fonction Copule ayant les propriétés de dépendance souhaitées, afin d'obtenir la distribution
jointe de toutes les variables. La Figure 3.1 montre comment obtenir la fonction de distribution
jointe de toutes les variables.

Figure 3.1: La structure de dépendance.

3.2 La Copule empirique

Pour modéliser la dépendance observée entre les variables aléatoires, nous pouvons utiliser la struc-
ture empirique de la Copule pour évaluer I'adéquation d'une Copule choisie pour le paramétre estimé.

Il est nécessaire d'introduire la notion de rang avant de donner la formule d’une Copule empirique.
Etant donné un échantillon x, ..., z,, a partir d'une variable aléatoire X, le rang R; de z; est défini
comme étant le nombre d'observations qui sont inférieures ou égales a x;. Alors, la plus petite
observation de X a le rang 1 tandis que le plus grand a le rang n.

Soit U=(u1, ..., un) et V=(v1,...,v,) deux variables uniformément distribuées sur | = [0, 1].

Nous notons (X,Y") deux variables aléatoires telles que X = (z1,...,z,) et Y = (y1, ..., yn), €t
nous mettons R; le rang de x;, S; le rang de y;.

Pour un échantillon spécifique (x;,y;) choisi de (X,Y), on peut approximer la Couple corre-

spondante (u;,v;) en utilisant les rangs R; et S; de x; et y; parmi z1,..., 2, et y1,..., Yy, comme
suit :

R;

u; = 3.2

on+1 ( )
Si

v; = 3.3

T on+1 ( )

Ainsi, en utilisant ces rangs, nous pouvons construire une fonction de distribution empirique
pour la variable aléatoire X et Y [119].
Formellement, le calcul de la Copule empirique est donné par |'équation suivante [120] :

n

Cp(u,v) = 1 Z]l( Fi <u S <) (3.4)

_ n+1 > "n4+1 "
=1

La fonction 1,4 est la fonction indicatrice, qui est égale a 1 si arg est vrai et égale a 0 sinon.
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3.3 Familles de Copules
I existe différents types de Copules, chaque Copule exprime une structure de dépendance différente:
= Dépendance dans les valeurs petites.
= Dépendance dans les valeurs extrémes.
= Dépendance de queue.
= Dépendance positive ou négative.

Et nous avons deux grandes familles de Copules, la famille des Copules Archimédienne et la
famille des Copules Elliptique. La premiére famille de Copules comprend :

= Copule de Gumbel : Dépendance positive et plus accentuée sur la queue supérieure.
= Copule de Frank : dépendance aussi positive que négative.
= Copule de Clayton : Dépendance positive, surtout sur les événements de faible intensité.

= Copule HRT : Dépendance a des événements extrémes de forte intensité (structure de dépen-
dance inverse a la Copule de Clayton).

La seconde famille s'applique aux distributions symétriques et elle compte deux types de Copules
: la Copule Gaussienne et la Copule de Student. Nous présentons ci-dessous une présentation rapide
de la Copule gaussienne, car c’est prouvée dans la Section 6 comme la famille de Copules qui ajuste
au mieux la Copule empirique.

La Gopule Gaussienne est dérivée de la distribution Gaussienne multivariée. Soit ® la distribution
Normale univariée standard, dont la formule est donnée par:

B(z) = [ s dt (3.5)

Ou ¢(t) est la densité de probabilité de la variable aléatoire ¢ ~ N(u, o) avec la moyenne de la
distribution p = 0 et I'écart type o = 1:

o(t) = \/%exp{—tj} (3.6)

Et nous avons @y, ,,, la distribution Gaussienne m-dimensionnelle avec la matrice de corrélation

> avec 1 sur la diagonale et le coefficient de corrélation p € (—1,1) sinon. Alors, la m-Copule
Gaussienne avec la matrice de corrélation X est donnée par :

Co(ut, s ty) = @g’m(@fl(ul), veen @71(um)) (3.7)
dont la densité est :
_ 1 _
cp(D(1), oy Plzm)) = |27 2 exp {2XT(E - Im)X} , (3.8)
ot X = (21,..., Zy) €t U = (U1, ....,up,). Alors, en utilisant u; = ¢(x;) on peut écrire de

maniére équivalente :

Co(Uny ooy ) = [2] Y2 exp {—;CT(El — Im)g} , (3.9)
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ot ¢ = (¢ (ur),y ooy @ Hum)) T

Par conséquent, a partir de la formule (3.7), la Copule Gaussienne bivariée est définie par :

Cp(u,v) = D (@7 (u), 27 (v)) (3.10)

ou X est la matrice de corrélation, qui est une matrice 2 x 2 avec 1 sur la diagonale et le
coefficient de corrélation p sinon.

®y indique la fonction de répartition pour une distribution Normale bivariée avec moyenne nulle
et matrice de covariance X. Puis, a partir de la formule (3.8) et aprés simplification, sa densité
jointe bivariée est donnée par :

co(d(21), P(x2)) =

x%—prlxg—&—x%} (3.11)

1
S
21— { 21— %)

ol X = (z1,22) et U = (u,us2) tels que u; = ¢(z;).

10

=
g
° T T T T T T
00 02 04 06 08 10
U
Figure 3.2: Exemple d'une Copule Gaussienne avec p = —0.9.
La Figure 3.2 montre un exemple de Copule Gaussienne de valeur p = —0.9 :

3.4 Dépendogramme

Les Dépendogrammes nous permettent de comprendre graphiquement la structure de dépendance
entre deux variables aléatoires. De plus, nous avons obtenu ces dépendogrammes par un graphique
en nuage de points de marges uniformes (u, v) extraites d'un échantillon ou résultant de simulations
d'une Copule théorique. Dans la Figure 3.3, nous présentons quelques dépendogrammes qui sont
bien connus pour certaines familles de Copules.



68 Détection des anomalies et des capteurs usés
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Figure 3.3: Dépendogrammes pour familles de Copules en 2D.

3.5 Choix de la meilleure Copule

Lors du traitement de données bivariées, nous supposons que nous avons un sous-ensemble fini de
Copules, et nous sommes intéressés de savoir laquelle d’entre elles correspond le mieux aux données.
Dans ce cas, nous devons choisir entre |'adéquation graphique et la méthode analytique.

3.56.1 Adéquation graphique

Dans cette méthode, nous comparons le dépendogramme empirique avec les dépendogrammes
théoriques. Cette méthode permet de trouver un ensemble de Copules restreintes qui peuvent étre
utilisées pour ajuster la Copule empirique. Dans ce travail, nous utilisons I'adéquation graphique
et la Copule choisie est validée en calculant la différence de surface entre la Copule empirique et
la Copule théorique, générée a chaque fois avec un nouveau parameétre. Enfin, nous calibrons la
Copule théorique avec le paramétre qui minimise cette différence de surface.

3.56.2 Adéquation analytique

Il existe de nombreuses méthodes proposées dans la littérature qui ont pour but de trouver la Copule
qui corresponde le mieux aux données, et nous appelons ces méthodes Goodness of fit (GOF) test,
parmi lesquels nous citons le test de Kolmogorov-Smirnov [121]. Dans ce test, nous comparons
simplement |a distribution empirique avec la distribution théorique de chaque famille et vérifions si
les deux proviennent de la méme distribution.

4 Deétection des anomalies

Dans cette section, nous présentons la méthode proposée pour la détection des anomalies dans
un RCSF en se basant sur la théorie des Copules. D'abord, nous présentons l'idée générale de
I"approche. Ensuite, nous décrivons les étapes a suivre pour construire le modeéle qui sera utilisé
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pour la détection en ligne. L'approche proposée est divisée en deux étapes. Dans la premiére étape,
nous construisons le modeéle qui sera utilisé pour détecter les anomalies hors ligne, ensuite, dans
la deuxiéme étape, le modeéle obtenu sera téléversé dans |'ensemble des noeuds capteurs pour étre
utilisé par la suite, dans la détection des anomalies en ligne.

Dans ce qui suit, nous expliquons les étapes nécessaires pour la construction du modele hors
ligne pour le cas bivarié.

4.1 Construction du modéle (hors ligne)

L'organigramme présenté dans la Figure 3.4 décrit le processus suivi, et résume toutes les phases
nécessaires pour construire le modele proposé, pour assurer la fiabilité et la détection efficace avec
une grande précision. Les différentes phases a suivre pour la construction du modele au cours des
différentes étapes peuvent étre décrites comme suit :

Données collectées D de N échantillons

!

Calculer la copule empirique C1 de D

¢

Trouver la copule la plus proche C2 qui
ajuste au mieux la copule C1

!

Générer Z, un ensemble de N échantillons
de la copule C2

!

Déterminer I'enveloppe convexe H2 de C2

¢

Déterminer I'enveloppe convexe
correspondante H en D

!

H sera utilisé comme une signature des
bonnes valeurs du capteur

Figure 3.4: Traitement hors ligne des données des capteurs

= FEtape 1: Sur la base de mesures historiques des données détectées, nous commencons par
choisir N échantillons de deux variables aléatoires X et Y qui représentent deux attributs
de données détectées telles que la température et I'humidité. Alors, soit D = (X,Y) le jeu
de données qui sera utilisé pour la construction du modéle basé sur une Copule bivariée avec
X =(z1,..,zy) and Y = (y1, ..., Yn)-

» Ftape 2: Dans cette étape, nous calculons la Copule empirique C; de D.

Soit un échantillon aléatoire (z1,y1),....(zn,yn) de D, on note R; le rang de z; et S; le rang
de Yi-

Ensuite, nous calculons la Copule bivariée empirique Cy de D en utilisant la formule (3.4).
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» FEtape 3: Dans cette étape, nous devons trouver la Copule théorique la plus proche Cy qui
ajuste le mieux la Copule empirique C;. Dans notre cas, nous le faisons par la méthode
d’'adéquation graphique qui est expliquée dans la section 3.5.1 ci-dessus. Dans un premier
temps, nous commencons par tracer le graphe de dispersion des paires (u;,v;) dérivé des
équations (3.2) et (3.3), pour tout i € {1,....,n} avec les rangs dérivés de |'ensemble de
données d'apprentissage (z; ,y;), et en comparant le dépendogramme de la Copule empirique
C avec les dépendogrammes de la famille de Copules cités dans 3.3, pour trouver la famille la
plus proche de la Copule théorique C5 qui ajuste au mieux la Copule empirique C. Par la suite,
pour estimer les paramétres de la Copule théorique choisi, nous calibrons la Copule théorique
avec la Copule empirique, en calculant la différence de surface entre la Copule empirique et
la Copule théorique, générée a chaque fois avec un nouveau parametre. Enfin, nous calibrons
la Copule théorique C5 avec le parameétre qui minimise cette différence de surface.

= FEtape 4: Une fois que la famille de la Copule théorique choisie et son paramétre sont connus,
nous générons un échantillon uniformément distribué Z = {U,V'} avec U = {uy, ..., u,} and
V = {v1,...,un}, c-a-d., un ensemble de N échantillons de la Copule théorique Cs ayant la
méme taille que la Copule empirique C, en utilisant la formule théorique qui correspond a
Cs.

= Ftape 5: Dans cette étape, nous calculons I'enveloppe convex H de Z en utilisant I'algorithme
de Eddy [122] pour le calcul de I'enveloppe convexe d'un ensemble planaire de points.

On obtient ainsi, tous les points qui sont des sommets de I'enveloppe convexe, c-a-d., les
points Ho=(u;,v;)€ Z pour tout j € {1,....,k}, ott k est le nombre de sommets de |'enveloppe
convexe de Z.

» FEtape 6: Déterminer I'enveloppe convexe correspondante H dans D.

Apreés avoir calculé le sous-ensemble des points Hs qui sont les sommets de |'enveloppe convexe
de I'échantillon Z, généré par la Copule théorique Cy, pour chaque point (u;,v;)€ Ha, nous
calculons les points correspondants (z;,y;)€ D en utilisant la transformée d'échantillonnage
inverse [123].

Alors, pour chaque valeur échantillonnée (u;,v;) € Ha, nous calculons la valeur correspondante
(w;,y;) dans I'espace D, qui est donnée par z; = F~!(u;) et y; = F~1(v;).

En conséquence, nous obtenons k points de D qui sont les sommets d'un polygone H.

= FEtape 7: Enfin, le polygone H obtenu a partir de 'application de la théorie des Copules et le
calcul de I'enveloppe convexe, sur les lectures de données historiques D, sera téléversé dans les
nceuds capteurs pour étre utilisé dans la détection en ligne comme une signature des bonnes
valeurs du nceud capteur.

4.2 Processus de détection en ligne des anomalies

Nous illustrons le processus de détection en ligne, par I'organigramme représenté sur la Figure 3.5.

Dans cette étape, chaque nceud évalue ses données collectées par rapport au modele construit
dans la derniére étape. Initialement, le nceud vérifie si chaque nouvelle mesure collectée serait a
I'intérieur ou a I'extérieur du polygone H en utilisant I'algorithme de [124]. Dans le cas ol elle serait
a l'intérieur du polygone H, il s'agit d’'une mesure correcte, elle sera traitée, stockée ou transmise.
Sinon, elle est considérée comme une donnée incorrecte (anomalie), dans ce cas le compteur i sera
incrémenté et cette mesure ne sera pas traité ou envoyé. Si la valeur de i est inférieure a un seuil
prédéfini, le nceud passe a une autre instance de données, autrement, il y’a une situation de défaut,
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Donnée collectée x

1
1 .
i H O} Anomalie
! !

Donnée correcte i=i+1

oul
Stocker, Envoyer, Traiter, etc.

NON

Alerte : situation de défaut

Figure 3.5: Détection en ligne des anomalies

et une alerte sera envoyée a la station de base. Dans notre cas, nous considérons que les mesures
appartenant aux arétes du polygone H sont considérées comme des données correctes.

Qu’est-ce qu’une situation de défaut?

Il existe de nombreuses possibilités pour des situations de défaut, par exemple lorsqu'une panne
se produit en raison du mauvais fonctionnement d'un composant du noeud capteur ou de la présence
de bruits. En outre, les capteurs nécessitent un calibrage a la suite d’une utilisation constante. De
plus, il existe d'autres raisons, comme les événements qui se produisent spontanément, par exemple,
si un incendie se produit dans une zone donnée dans laquelle des noeuds capteurs sont déployés.
En appliquant notre approche, chaque nceud qui appartient a la zone de I'incendie va détecter une
situation de défaut, et envoyer une alerte au nceud puits, qui en ce moment observe que de nombreux
nceuds qui appartiennent a la méme zone géographique envoient la méme alerte. De ce fait, le puits
conclut qu'un événement s'est produit, en se basant sur la situation de défaut signalée par tous ces
nceuds, et la corrélation spatiale entre les noeuds capteurs qui appartiennent a la méme zone.

5 Détection des capteurs usés

Dans cette section, nous présenterons la méthode proposée pour la détection des capteurs usés dans
un RCSF en se basant sur la théorie des Copules .

Tout d’abord, nous construisons un modele en hors ligne par I'application de la théorie des
Copules sur des mesures historiques d'un noeud capteur, et c'est le méme travail qui a été fait
dans la Section 4.1. Ensuite, ce modéle sera téléversé dans les nceuds capteurs pour étre utilisé
différemment dans le processus de détection des capteurs usés en ligne avec un seuil prédéfini. Par
conséquent, nous présentons uniquement la partie de détection des capteurs usés en ligne car on a
déja expliqué ci-dessous Section 4.1, comment construire le modele hors ligne.

5.1 Deétection des capteurs usés en ligne

Figure 3.6 illustre |'organigramme du processus de détection en ligne des capteurs usés.
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N valeurs détectées

Le nceud capteur est défectueux

Le nceud capteur est correct Alerte capteur défectueux
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Figure 3.6: La détection en ligne d'un noeud capteur défectueux.

Dans cette étape, chaque nceud capteur évalue ses données détectées par rapport au modeéle
construit dans la derniére étape et un seuil prédéfini T'h. Initialement, apreés avoir recu n valeurs
détectées pendant une période de temps T', qui varie selon le type d'application, le nceud calcule la
probabilité qu'une valeur aléatoire détectée soit en dehors du polygone H a la fin de cette période.
Si la probabilité calculée est inférieure a un seuil prédéfini T'h, le nceud capteur est considéré comme
bon sinon le nceud capteur est déclaré défectueux et une alerte sera envoyée a la station de base.

Comment calculer le seuil Th? Le seuil T'h est le rapport entre le nombre de valeurs détectées
qui se situent en dehors du polygone H, et le nombre total de valeurs détectées de |'ensemble de
données de départ utilisé pour construire le modéle.

Comment calculer la probabilité qu’un point tombe en dehors du polygone H? Nous
commencons par donner un exemple pour montrer comment cette probabilité peut étre calculée.
La Figure suivante 3.7 nous aidera a comprendre la méthode de calcul de la probabilité qu'un point
aléatoire A se trouve a l'intérieur du polygone H. Dans notre cas, la distribution de données est
obtenue a partir de |'application de la théorie des Copules.

D3

Figure 3.7: La probabilité qu'un point se trouve dans le polygone H
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Ensuite, nous désignons par F'(x,y) la fonction de répartition (C'DF’) des variables aléatoires X
et Y et par D; une ligne droite qui appartient au polygone H, pour i € {1,2,3,4,5}, ou I'équation
de D; est donnée par : y = oz + f3;.

Comme illustré dans la Figure 3.7, nous calculons la probabilité qu'un point aléatoire p se trouve
a l'intérieur du polygone H. Cette probabilité est donnée par :

P(p € H) = P(C1AC3AC5AC,ACS)

ou C; est I'événement que le point p est dans le coté ou le polygone est situé par rapport au
segment D; du polygone H.

Mathématiquement, calculer la probabilité P (A € H) est trés efficace, mais dans notre cas de
RCSF et selon le type d'application, le nombre de segments qui forment le polygone peut-étre trés
large, ce qui entraine une complexité de calcul trop élevée. Par conséquent, cette méthode n'est
pas adaptée aux RCSFs.

Pour résoudre ce probléme, nous proposons de calculer la probabilité P (A € H) en utilisant la
simulation de Monte Carlo. Nous savons que la probabilité d’une variable aléatoire X est définie par:
P(X < x) = [, f(z)dx o f(x) est la fonction de densité de probabilité de la variable aléatoire X

Dans notre cas, cette probabilité est estimée selon la méthode de Monte Carlo et sa formule est
donnée par :

1 N
P= lenzieH (3.12)

La fonction 1,4 est la fonction indicatrice, qui est égale a 1 si arg est vrai et égale a 0 sinon.
Enfin, nous avons :

P(mgéH):l—p

Donc, si la probabilité calculée est inférieure a un Th donné, le capteur est considéré comme
bon, sinon le capteur est déclaré défectueux.

6 Evaluation de performances

Dans cette section, nous allons voir comment construire le polygone H hors ligne, en utilisant un
jeu de données réel. Ce polygone sera utilisé aprés en ligne pour la détection des anomalies et les
capteurs usés.

6.1 Résultats et discussion

Pour démontrer |'efficacité de notre approche, nous avons utilisé I'ensemble de données d’Intel lab
[125], qui contient des mesures réelles collectées une fois tous les 31 secondes a partir de 54 nceuds
capteurs, déployées dans le laboratoire d'Intel Berkeley Research entre 28 février et le 5 avril 2004.
La Figure 3.8 montre le déploiement des noeuds capteurs dans ce laboratoire. Nous sélectionnons
de maniere aléatoire le nceud numéro 16 pour tester notre approche dans la méme période citée
plus haut. Nous prenons toutes les paires (température, humidité) du noeud 16, on obtient 21249
instances. Soit D = (X x Y') I'ensemble de données avec X = temperature and Y = humidity.

Dans ce qui suit, nous montrons les résultats obtenus en utilisant le logiciel de statistique R
(free-ware R) [28].
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Figure 3.8: Déploiement des nceuds dans le laboratoire d'Intel Berkeley Research

Pour modéliser la dépendance entre la température X et I'humidité Y, nous commencons par
dessiner le graphe de dispersion des paires (z,y), comme illustré dans la Figure 3.9. En analysant ce
graphe de dispersion, nous ne pouvons rien dire sur la dépendance entre la température et I'"humidité,
et il n'y a pas non plus d'indication de la présence d'anomalies dans cet ensemble de données D.

humidité
40

60

50

30

20

20

25 30

température

Figure 3.9: Le graphe de dispersion de la température et de I'humidité du noeud 16

Nous commencons par construire le modéle qui sera utilisé par les nceuds capteurs dans le
processus de détection en ligne, en suivant les étapes mentionnées dans la section 4.1.

= Ftape 1: L'ensemble de données sélectionné D = (X x Y') contient N = 21249 instances de
paires (température, humidité) a partir du nceud 16.

= Ftape 2: Dans cette étape, nous calculons la Copule bivariée empirique C; de D en utilisant
la formule (3.4). Et en faisant un graphe de dispersion des paires (u;,v;) correspondant a
I'échantillon (z;,y;) dans I'ensemble de données D, nous obtenons la Figure 3.10. Dans cette
Figure, il est clair que les données, encerclées en rouge (zone A), devront étre supprimées
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de I'ensemble de données car elles ne suivent pas le comportement global de la majorité des
données collectées. Et nous considérons que toutes les données qui appartiennent a cette zone
sont incorrectes. En supprimant la zone A de la Figure 3.10, nous obtenons la Figure 3.11
qui représente le graphe de dispersion de 20610 paires de la Copule empirique C1.

Figure 3.10: Le graphe de dispersion des paires (u;,v;)

» Ftape 3: Dans cette étape, nous devons trouver la Copule Cy qui ajuste au mieux la Copule
empirique C7. Par la méthode d'adéquation graphique, nous concluons que la Copule qui
ajuste au mieux la Copule empirique C1, est la Copule Gaussienne, obtenue en comparant les
dépendogrammes de la Copule empirique de la Figure 3.11, avec les dépendogrammes de la
Copule Gaussienne théorique illustrés dans les Figures 3.2 et 3.3. Maintenant, nous savons que
la Copule théorique C5 qui ajuste au mieux la Copule empirique C est la Copule Gaussienne,
aprés cela, nous devons estimer le paramétre qui calibre la Copule théorique C5 avec la Copule
empirique C1, qui est le coefficient de corrélation p dans notre cas.

Afin d'estimer le coefficient de corrélation p de la Copule gaussienne C5, pour chaque valeur
de p comprise entre —0.80 et —0.99, nous calculons la différence de surface entre la Copule
empirique C; et la moyenne de surface de 100 Copules théoriques générées a partir de la
Copule Cs, avec un échantillon de la méme taille que C. Enfin, nous choisissons la valeur de
p qui minimise cette différence de surface.

Comme le montre la Figure 3.12, la valeur de p qui minimise la différence de surface est p =
—0.91, donc la Copule qui ajuste au mieux la Copule empirique C; est la Copule Gaussienne
Cs avec la valeur du coefficient de corrélation p = —0.91.

= Etape 4: Nous générons un échantillon Z de 20610 paires (u;,v;) de la Copule Gaussienne
Cs, avec un coefficient de corrélation p = —0.91, comme illustré dans la Figure 3.13.

= Ftape 5: Dans cette étape, nous calculons I'enveloppe convexe Hy de I'échantillon généré
Z, on obtient K = 28 points des paires (u;,v;), qui représentent les sommets de |'enveloppe
convexe calculée. En regardant la Figure 3.14, les points rouges sélectionnés représentent
les sommets de I'enveloppe convexe de |'échantillon Z, et en joignant ces points, on obtient
I'enveloppe convexe de I'échantillon Z qui est tracé en bleu juste pour l'illustration.
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Figure 3.11: Le graphe de dispersion de la Copule empirique finale
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Figure 3.12: Le graphe de dispersion des valeurs de différence de surface selon différents valeurs
de p.
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Le graphe de dispersion de I'échantillon généré Z.

L'enveloppe convexe de I'échantillon généré Z.
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» FEtape 6: Maintenant, nous avons tous les points qui sont des sommets de |'enveloppe convexe
Hs dans |'espace Copule.

Ensuite, pour chaque point de H> de I'espace Copule, nous calculons le point correspondant
dans le I'ensemble de données de départ D.

Par conséquent, on obtient le polygone H dans |'espace de départ D, comme illustré dans la
Figure 3.15.

Humidité
30 40 50 60
1 1 |

20
|

Température

Figure 3.15: Le polygone H.

» Etape 7: Enfin, le polygone H sera téléversé dans les nceuds capteurs pour étre utilisé dans
la détection des anomalies en ligne , comme une signature des bonnes valeurs des nceuds
capteurs.

Une fois le polygone H téléversé dans les noeuds capteurs, il sera utilisé d'une part, pour évaluer
chaque instance de données entrantes par ces nceuds capteurs comme montré dans la Section 4.2,
et d'autre part, pour la détection des capteurs usés en ligne comme montrés dans la Section 5.1.

Dans ce qui suit, nous allons juste vous montrer quelques résultats obtenus pour la détection
des anomalies en ligne en utilisant le modéle qui a été construit. Cependant, nous avons laissé la
détection des capteurs usés pour des travaux futurs.

6.2 Meétriques de performance

Pour évaluer le modele proposé, nous utiliserons le taux de détection (DR) et le taux de fausses
alarmes (FAR) également connu sous le nom de taux de faux positifs (FPR) en tant que paramétres
d'évaluation. Le taux de détection est le rapport entre les données anormales correctement détectées
et le nombre total de données anormales. Et le taux de fausses alarmes est le rapport entre le nombre
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Tableau 3.1: Matrice de confusion
Valeurs prédites
Valeur normale Valeur anormale

Matrice de confusion

tours actudlles|_Valeur normale Vrai Négatif (TN) Faux Positif (FP)
valeur: . | Valeur anormale Faux Négatif (FN) vrai Positifs (TP)
Tableau 3.2:
Valeur normale Valeur anormale (anomalies) DR (%) ACC (%) FPR (%)

Dataset 01 3000 300 100 100 0
Dataset 02 7000 700 100 100 0
Dataset 03 11000 1000 100 100 0

de données normales qui sont incorrectement détectées comme des données anormales et le nombre
total de données normales. Dans notre cas, nous allons sélectionner les couples donnés par la
température et I'humidité de I'ensemble de données D qui correspondent a la zone A de la Figure
3.11 comme des lectures anormales, et nous calculerons DR et FAR en fonction de ces données.

A partir de la table 3.1, les équations suivantes peuvent &tre définies pour calculer le taux de
détection et le taux de fausses alarmes, ainsi que la précision (ACC) de la détection.

TP
DR= ——— 1
R TP+ FN (3.13)
FP
FAR = 7TN+FP (3.14)
TP +TN
ACC = + (3.15)

NombreT otalde Donnees

TP : Lectures anormales détectées comme anomalies.

FP : Lectures normales détectées comme anomalies.

TN : Lectures normales qui ne sont pas détectées comme des anomalies.
F'N : Lectures anormales qui ne sont pas détectées comme des anomalies.

Maintenant, nous présentons les résultats obtenus a partir de la détection en ligne.

Nous avons pris trois ensembles de données (Dataset 01, Dataset 02, Dataset 03) a partir du jeu
de données original D, ol chaque ensemble de données contient des valeurs normales et anormales.
Les anomalies sont insérées aléatoirement dans tous les jeux de données sélectionnées, a partir d'un
ensemble de paires de données correspondantes de D dans la zone A .

Pour les tests, nous avons fixé le seuil a 1, ce seuil peut varier en fonction de I'application a
implémenter sur les nceuds capteurs. Par exemple, dans le cas d'une détection de nceuds défaillants,
le seuil doit avoir une grande valeur pour étre siir que le noeud concerné est vraiment un nceud
défaillant.

En appliquant le modéle proposé de détection des anomalies en ligne aux différents ensembles
de données, et en calculant les différentes métriques citées précédemment en utilisant les équations
3.13, 3.14, 3.15, nous obtenons les résultats illustrés dans le Tableau 3.2.

Cela montre que notre modeéle atteint un taux de détection élevé de 100 % DR et 0% du taux
de fausse alarmes FAR, et la précision de détection est de 100 % pour tous les jeux de données. Par
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conséquent, |I'approche proposée surpasse clairement d'autres travaux connexes dans tous les cas
par un taux DR élevé et un FAR nul. En outre, le modeéle proposé est tres efficace pour maintenir les
ressources limitées du réseau, et éliminer toutes les lectures vérifiées comme anormales par les nceuds
capteurs, en empéchant celle-ci d'étre échangées entre les noceuds, ce qui réduit considérablement la
consommation d'énergie et la surcharge de communication du réseau(Overhead). Par conséquent,
la durée de vie du réseaux augmente.

7 Conclusion

Dans ce chapitre, nous avons proposé une approche efficace pour la détection, en ligne des anomalies
et les capteurs usés dans les RCSFs. Nous commencons par construire le modéle qui sera utilisé
pour la détection en ligne en se basant sur la théorie des Copules pour les deux approches, et apres
cela, nous téléversons le modele construit dans les nceuds capteurs. Cela, afin qu'il soit utilisé par
la suite, dans la détection des anomalies en ligne, ou la détection des capteurs usés. Les résultats
expérimentaux avec de vrais ensembles de données montrent que |'efficacité de notre approche pro-
posée pour la détection des anomalies en ligne est trés élevée en atteignant 100 % de DR et ACC et
0% de FAR. En outre, notre approche est trés efficace en termes d'utilisation de ressources limitées
du réseau, telles que la mémoire et la consommation d'énergie. En fait, les noeuds capteurs stockent
uniquement un polygone pour la détection en ligne, ce qui maintient toujours la capacité de stockage
mémoire a un niveau haut, et seules les bonnes valeurs seront transmises au sein du réseau. Cela ré-
duit la surcharge de communication et maintient la consommation d'énergie basse. Par conséquent,
la durée de vie du réseau augmente. Comme travaux futurs, nous envisageons d'implémenter la
seconde approche proposée pour un scénario du monde réel, et de montrer I'efficacité de la théorie
des Copules pour traiter les données multivariées dans un RCSF.
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1 Introduction

Les réseaux de capteurs sans fil (RCSFs) sont des systémes embarqués ol chaque unité est équipée
d'une certaine quantité de ressources de calcul, de communication, de stockage et de captage [126].

Gréace a leur capacité d'auto-organisation, ils permettent de déployer des applications a grande
échelle. Jusqu'a présent, leur déploiement est toujours complexe dans de nombreux domaines tels
que I'environnement, la domotique, la médecine et I'armée. Cependant, en particulier pour les appli-
cations militaires ou médicales, ils ont besoin de solutions siires et fiables, ce qui semble important
pour combler cette lacune cruciale. Il est prouvé que la sécurité dans ce type de réseaux est d'une
importance stratégique, voire vitale, car leur bon fonctionnement implique des vies humaines. En
outre, étant donné le fait que les nceuds capteurs ont des ressources limitées, les algorithmes de sécu-
rité traditionnels ne conviennent pas bien aux RCSFs [20] (le processus de cryptage et décryptage
doit étre effectué au niveau de chaque noeud, ce qui génére des coiits de calcul trés élevés). De
plus, les attaques malveillantes comme la modification des données, la suppression et |'insertion
des données, peuvent affecter la qualité des données collectées par les nceuds capteurs. Par con-
séquent, la protection de I'intégrité et de I'authenticité de ces données est un processus nécessaire
pour en garantir la qualité avant de les utiliser pour prendre des décisions. Certains travaux basés
sur des techniques de tatouage ont été proposés pour résoudre certains de ces problémes, tels que
I'altération, |'authentification et I'intégrité des données, |a détection et le droit d'auteur [127], etc.

Le tatouage numérique est un mécanisme intéressant pour assurer |'intégrité et I'authenticité des
données transmises dans les RCSFs. C'est I'art de cacher une donnée (signature, marque, donnée)
dans une donnée d’'héte (donnée originale) de maniére sécurisée, ou seul I'utilisateur autorisé peut
extraire et utiliser cette donnée [128]. Il est utilisé pour la protection du droit d'auteur, la preuve
de propriété, la surveillance de I'utilisation illégale des données, I'authenticité et d'autres problemes
de sécurité [129]. La technique de tatouage peut &tre classée selon la méthode d'insértion de la
signature dans une donnée, en spatiale ou fréquentielle. La technique spatiale intégre directement
la marque aux données. C'est une technique facile et rapide, mais faible en ce qui concerne cer-
taines attaques, en particulier les attaques géométriques [130]. La technique fréquentielle intégre
la marque dans les coefficients des données. Elle est robuste mais plus complexe que la technique
spatiale [131].

En se basant sur la robustesse de I'approche de tatouage, nous pouvons classer la technique
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en robuste, semi-fragile et fragile. Le tatouage robuste doit résister aux attaques géométriques et
non géométriques. Ce type d'approche est utile pour les problemes de droit d'auteur et de pro-
priété [132]. Le tatouage semi-fragile peut accepter de légeres modifications de la donnée de la part
de I'utilisateur autorisé, tandis que le tatouage fragile détruira la signature en cas de la moindre
modification de la donnée. Ces techniques de tatouage visent a prouver l'intégrité et I'authenticité
des données [133].

Le tatouage numérique comprend généralement deux étapes qui sont le marquage et le démar-
quage, le processus de marquage consiste a insérer la marque dans la donnée d'origine, tandis que,
le processus de démarquage extrait la marque de la donnée tatouée.

En plus, selon le processus de démarquage en peut classer la technique de tatouage en aveugle,
semi-aveugle et non aveugle. La technique aveugle est le type de systeme de tatouage le plus difficile
car il ne nécessite ni la donnée d'origine, ni la marque pendant le processus de démarquage. Pour
la technique de tatouage semi-aveugle elle ne nécessite pas la donnée originale pendant le processus
de démarquage de la marque. Ensuite, pour la technique non aveugle elle nécessite au moins la
donnée d’origine pour la détection de la marque.

Dans ce chapitre, nous proposons une nouvelle approche distribuée basée sur une technique de
tatouage semi-aveugle qui fait partie du domaine spatial. Dans I'étape de collecte des données,
chaque nceud du réseau, intégre dynamiquement dans chaque paquet de données, la méme signature
fixée localement avant de le transmettre a ses voisins. La vérification de la signature est effectuée
par les noeuds récepteurs. Lorsque le paquet de données est recu, il est utilisé pour calculer une
nouvelle marque (signature) puis comparé a la marque fixée localement. Si leur valeurs ne sont pas
identiques, le paquet de données recu est rejeté.

Ce chapitre est organisé comme suit. Dans la Section suivante, nous présentons quelque travaux
de tatouage dans les RCSFs. La Section 3 présente la méthode proposée. Ensuite, dans la Section
4, la technique de tatouage proposée est illustrée. Dans la Section 5, un apercu du simulateur
CupCarbon est donné. Les résultats de simulation et d'analyse de performance par rapport a d’autres
méthodes sont présentés dans la Section 6. Enfin, la Section 7 conclut le chapitre.

2 Etude bibliographique sur le tatouage numérique dans les
RCSFs

Dans cette section, nous allons discuter de certains travaux existants traitant |'authenticité et
I'intégrité des données dans les RCSFs en utilisant des techniques de tatouage numérique.

La technique présentée dans [134] est basée sur une méthode de tatouage fragile pour assurer
I'intégrité des données dans un RCSF. Les données collectées a partir de chaque noceud capteur
sont encapsulées dans de nouveaux paquets de données. chaque paquet de données contient divers
champs de données et un espace redondant des octets de données, sachant que, aucune intrusion
dans les données d'origine n'est effectuée. Avant d'envoyer un paquet sur le réseau, chaque nceud
capteur utilise une fonction de hachage unidirectionnelle pour créer la signature a partir des don-
nées collectées, ensuite associe cette signature aux paquets de données en l'intégrant dans I'espace
redondant des octets ciblés. Du coté de la station de base, un algorithme de tatouage est concu
pour extraire la signature, qui est comparée a une signature recalculée afin de vérifier I'intégrité des
données transmise sur le réseau.
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Dans [135], les auteurs ont proposé une technique de tatouage numérique fragile baptisé (FWC-
D), pour détecter les altérations non autorisées dans les flux de données échangées sur les RCSFs.
FWC-D organise les données collectées par les capteurs en groupes de données de tailles constantes,
et géneére ensuite un numéro de série SN qui sera attaché et mémorisé avec chaque groupe, ce
qui aidera le récepteur a déterminer le nombre d'insertions ou de suppressions de groupes en cas
d'attaques d'insertion ou de suppression de groupes. Apres il concaténe chaque groupe avec |'autre
par le stockage de la signature d'un groupe dans le groupe suivant, afin de rendre plus difficile pour
I"attaquant d'insérer ou de supprimer un groupe complet sans que cela soit détecté. La signature
est calculée par une fonction de hachage, qui est appliquée a la concaténation de tous les éléments
de données individuels d'un groupe avec une clé secréte connue seulement de |'émetteur et des
récepteurs, et le groupe de numéro de série SN. La fonction de hachage peut étre MD5 ou SHA.
En utilisant la clé secrete, le nceud récepteur peut extraire la signature (calculée c6té transmetteur)
des données recues. Pour vérifier I'intégrité du groupe recu, le récepteur recalcule la signature et
I'a compare avec la signature extraite. Si les deux signatures correspondent, le groupe est considéré
comme authentique; Sinon, le groupe est déclaré non authentique.

Dans [136], les auteurs ont proposé une méthode de tatouage multiple, appelée Multi-Mark.
Elle utilise deux types de signatures, une signature d'annotation et une signature fragile. Les infor-
mations personnelles de I'utilisateur sont chiffrées et intégrées dans les données comme une signature
d'annotation, ensuite, la signature fragile est générée et intégrée dans le résultat obtenu du premier
tatouage. Lorsque les données tatouées finales sont transmises via le RCSF, des erreurs peuvent se
produire en raison de la mauvaise condition du réseau ou des attaques malveillantes. lls peuvent
étre détectés au niveau de la station de base, ou la détection de falsification des données est basée
sur |'authentification de la signature de tatouage fragile. Si nécessaire, la signature d’annotation
peut étre extraite.

Dans [137], les auteurs ont proposé un schéma d’authentification appelé (RDE) basé sur un al-
gorithme de tatouage fragile pour les RCSFs. Les nceuds capteurs utilisent une fonction de hachage
unidirectionnelle pour générer les signatures en fonction des données adjacentes puis les intégrer
dans ces données. Apres réception des données, la station de base restaure les données d’origine et
en vérifie la fiabilité. L’algorithme RDE peut vérifier les données des capteurs a travers les bits de
la signature insérés, et restaurer completement les données d'origine.

Dans [138], les auteurs ont proposé des algorithmes pour la génération d'identités, I'insertion
et la détection. L'identité d'un nceud émetteur est générée en transformant une clé et les données
collectées dans un laps de temps. Le résultat transformé forme la signature qui est inséré dans les
données a envoyer. Le nceud récepteur juge |'authenticité des données en vérifiant cette signature.
Une fois la signature détectée, les données seraient stockées et transmises. Sinon, les données
seraient rejetées.

La plupart des solutions proposées sont basées sur des algorithmes centralisés dans lesquels les
données tatouées sont envoyées entierement pour étre vérifiées par le Cluster-Head ou par la station
de base. Malheureusement, les modéles centralisés générent une surcharge de communications trés
élevées en transmettant la totalité des données pour vérification. Comme mentionné précédemment,
la majorité de |'énergie dont dispose un capteur est consommée pendant la transmission et la
réception des données plutét que par la tache de traitement de données. Par conséquent, il est
préférable de développer une solution distribuée pour assurer I'intégrité et I'authenticité des données
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transmises dans le réseau, afin de minimiser la consommation d'énergie. Et cela permet aussi
a chaque nceud capteur de vérifier localement I'intégrité et |'authenticité des données recues par
I'extraction de la signature. Ce qui permet d'obtenir rapidement |'authenticité ces données. Le
nceud rejettera les données recues dans le cas d'une signature non authentique, sinon, il accepte
de recevoir les données. En outre, si I'intégrité et I'authentification des données est vérifiée par
une solution centralisée, et que ces données sont falsifiées, tous les nceuds qui participent dans le
routage de ces données vers la destination centralisée consommeront beaucoup d’énergie tout en
transmettant des données falsifiées. Ceci est inapproprié en ce qui concerne les contraintes d'énergie
dans les RCSFs.

3 La technique de tatouage

Afin d'assurer I'intégrité et |'authenticité des données dans les réseaux de capteurs sans fil, nous al-
lons maintenant présenter la méthode proposée qui utilise une technique de tatouage semi-aveugle.
Cette technique est pratique pour le domaine spatial, puisque la signature peut étre insérée di-
rectement dans les données d'origine, afin de réduire la complexité en évitant plusieurs opérations
supplémentaires et pour préserver I'énergie du noeud. La méthode est composée de deux phases: une
phase de marquage et une phase de démarquage. Dans le réseau, chaque nceud peut agir comme
émetteur ou récepteur.

3.1 Processus de marquage de la signature

Le schéma de marquage est illustré par la Figure 4.1. Le marquage de la signature se fait en utilisant
I'interpolation linéaire (4.1) comme suit :

vV=(>1-a) w+a-v (4.1)

ou v’ représente la donnée tatouée, « € 0, 1| détermine le degré de visibilité et la dégradation de
la signature intégrée dans une donnée, w représente la signature d’origine, et v la donnée d’origine.

W—»]
MARQUAGE —»

al

Figure 4.1: Schéma de marquage de la signature.

3.2 Processus de démarquage de la signature

L'approche de tatouage proposée est semi-aveugle, car la signature d'origine w et les données
tatouées recues v’ sont nécessaires pendant la phase d'extraction pour calculer la signature extraite
w’ (aprés I'attaque). L'intégrité et I'authenticité des données sont basées sur cette signature. Le
schéma d'extraction est illustré par la Figure 4.2. De plus, le processus d'extraction se fait en
utilisant I'interpolation linéaire (4.2).

w=1/a) w—(1-a)/a) v (4.2)
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w /
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a

Figure 4.2: Schéma de démarquage de la signature.

Dans un RCSF, chaque nceud a la capacité de marquer ou de démarquer la signature en fonction
de son rdle dans le réseau. Si un nceud est un nceud émetteur, alors ce nceud doit marquer la
signature. Toutefois, si un nceud est un nceud récepteur, il doit démarquer la signature des données
tatouées. La signature extraite sera comparée a la signature d'origine afin de prouver la fiabilité
des données. Si la fiabilité est prouvée alors les données brutes peuvent étre recalculées en utilisant
I'inverse de I'equation (4.1). Pour atteindre une haute imperceptibilité et une faible dégradation,
nous assignons a « la valeur 0.98 qui est proche de 1.

4 La méthode d’authentification

Dans cette section, nous proposons une méthode d'authentification pour I'intégrité et |'authenticité
des données basée sur le tatouage numérique dans un RCSF. Tout d'abord, nous présenterons I'idée
générale de |'approche. Ensuite, nous présenterons les algorithmes des processus de marquage et de
démarquage.

4.1 Le modéle proposé

L'organigramme de la Figure 4.3 décrit le processus de la technique proposée et résume les phases
exécutées par chaque nceud.

Tout nceud dans le réseau peut émettre ou recevoir des données. Lorsqu'un nceud recoit des
données, il extrait la signature w’ et la compare a la signature originale w. Si ces valeurs sont
identiques, le noeud conclut que les données sont authentiques et accepte de les recevoir pour le
stockage, le traitement ou la transmission. Sinon, les données seront rejetées par le noeud. Si le
noeud est un émetteur, il insére la signature dans les données avant de les envoyer.

4.2 L’algorithme de Marquage

Les étapes principales de |'algorithme de marquage de la signature, exécutées dans chaque nceud
capteur S;, sont décrites comme suit. Notez que I'algorithme proposé fonctionne avec des données
numériques. Dans ce qui suit, nous supposons pour simplifier, que chaque nceud capteur S; n'envoie
qu’une seule donnée numérique v; au nceud capteur S;. Le nceud capteur .S; va alors:

= FEtape 1: Préparer la donnée v; pour |'envoi.

= FEtape 2: Insérer la signature w 3 la donnée v; en utilisant I'équation (4.1). La donnée obtenue
sera v}.

= Ftape 3: Envoyer la donnée tatouée v; au nceud capteur de destination S;.

Le pseudo-code du noeud émetteur est alors donné par |'Algorithme 6, ot v est la valeur détectée
obtenue par I'unité de captage du nceud capteur courant. Cette valeur est obtenue en utilisant la
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Figure 4.3: Diagramme de la méthode d’authentification proposée.

fonction getSensedValue(). La fonction send (v, d) permet d'envoyer une donnée tatouée v’
au neceud capteur ayant l'identifiant d.

Algorithm 6 Algorithme de marquage

Input: w,

1: repeat

2: v = getSensedValue()
3: vV=>_1-a) wt+a-v
4: send(v’, d)

5: until false

4.3 L’algorithme de démarquage

Les principales étapes de I'algorithme d'extraction (démarquage), exécutées dans chaque nceud
capteur S;, sont décrites comme suit :

» FEtape 1: Lire la donnée recue v du noeud émetteur S;.
= Ftape 2: Extraire la signature w) de la donnée recue v!.

= Etape 3: Comparer la signature extraite w, avec la signature original w. S'ils sont égaux,

alors la donnée est authentique. Sinon, le nceud capteur rejette cette donnée et déclare le
nceud émetteur comme un Neeud malveillant.

Le pseudo-code d'un récepteur est donné par I'Algorithme 7. La fonction read() permet de

lire les données recues par le module radio. La fonction store() permet de stocker, de traiter ou
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de transmettre les données recues par le module radio. La fonction reject () permet de rejeter les
données recues par le module radio. Cela signifie qu'un noeud malveillant est détecté.

Algorithm 7 Algorithme de démarquage
Input: w,

1: repeat

2: v'=read()

3 w =1/a)-w—((1-a)/a)- v
4 if (w'==w) then

5 store(v’)

6: else

7 reject(v’)

8: end if

9: until false

5 Le Simulateur CupCarbon

CupCarbon [44][139] est un simulateur libre source utilisé dans ce travail afin de valider la méthode
proposée. Il s'agit d'un simulateur de réseaux de capteurs sans fil dédié aux villes intelligentes et
d'Internet des objets (SCI-WSN). Son objectif est de concevoir, visualiser, déboguer et valider des
algorithmes distribués de surveillance, de collecte de données environnementales, etc., et de créer
des scénarios environnementaux tels que les incendies, le gaz, les mobiles, et généralement dans le
cadre de projets éducatifs et scientifiques.

Les réseaux peuvent étre concus et prototypés par une interface ergonomique et facile a utiliser a
I'aide de la structure OpenStreetMap (OSM) pour déployer des capteurs directement sur la carte. ||
comprend, un script appelé SenScript [139] qui permet de programmer et de configurer individuelle-
ment chaque nceud capteur. La consommation d'énergie peut étre calculée et affichée en fonction
du temps simulé. Cela permet de clarifier la structure, la faisabilité et I'implémentation réaliste d’'un
réseau avant son déploiement réel.

6 Evaluation de performances

L'objectif de cette section est d'évaluer par simulation la validation de notre approche et son efficacité
énergétique. Cela nous permet de vérifier si |'approche proposée est vraiment utile pour assurer
I"authenticité et I'intégrité des données. Dans le cadre de ce travail, nous avons utilisé la plate-
forme CupCarbon qui permet de visualiser le processus de simulation, et offrir une interface facile
a utiliser et déboguer. Dans ce qui suit, nous présentons les deux premiers modéles d'attaques qui
sont utilisés dans ce travail, ainsi que la configuration de la simulation, suivie des résultats de la
simulation, et nous présentons ensuite une comparaison de la méthode proposée avec deux approches
existantes.

6.1 Scénarios d’attaque
Dans ce travail, nous nous focalisons sur deux types d'attaques qui sont:

1. Modification de données (Tampering Packet): Un noeud compromis modifie tout ou une partie
des données qu'il est censé de transmettre [140].
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2. Insertion de données erronées (Forgery Packet): Un adversaire peut compromettre les nceuds
existants et injecter un faux message avec de fausses informations. Il est également possi-
ble que I'adversaire ajoute de nouveaux noeuds au réseau qui produisent de fausses données.
Une telle attaque consomme également les ressources énergétiques des autres noeuds cap-
teurs [135].

6.2 Configuration de la simulation

Les réseaux de capteurs sont générés manuellement dans un espace bidimensionnel. Les nceuds
capteurs sont déployés dans une zone rectangulaire choisie, ol la portée de communication de
chaque nceud capteur est fixée a 100m (métres). Les noeuds capteurs sont supposés &tre statiques
pendant la simulation. Nous sélectionnons M nceuds émetteurs et K nceuds malveillants pour
exécuter les deux attaques citées ci-dessus. Nous avons utilisé le modele énergétique du nceud
capteur TelosB. Sa consommation d'énergie est estimée a 59.2uJ pour transmettre un octet, et a
28.6u.J pour recevoir un octet [79]. Pour la batterie, nous avons utilisé le modéle Super Alkaline
AALRG qui est une source d'énergie portable avec une capacité de 9580 Joules.

6.3 Résultats et discussion

Pour mieux comprendre comment notre approche se comporte dans les conditions données dans la
sous-section précédente, nous avons utilisé deux cas d’études. Dans le premier cas, comme illustré
par la Figure 4.4, nous avons généré N = 15 nceuds capteurs dont M = 1 nceud transmetteur et
K =1 nceud malveillant. Dans le deuxiéme cas, comme illustré par la Figure 4.5, nous avons généré
N =100 nceuds capteurs incluant M = 8 noeuds transmetteurs et K = 5 nceuds malveillants.

Dans le premier cas d'étude, le noeud émetteur S5 montré avec la couleur jaune est programmé
pour envoyer des données en mode diffusion générale aprés le processus de marquage. Tous ses
noeuds voisins S1, Sa, S4, Se, S7 et S1o recevront ces données. Ces nceuds vérifieront |'authenticité
et I'intégrité des données. Un noceud malveillant S3; montré avec la couleur rouge est programmé
pour créer soit des fausses données avec de fausses informations, soit pour modifier tout ou une
partie des données recues qu'il est censé de router. Dans ces deux cas, tous les nceuds voisins
du noeud malveillant détecteront sa présence dans le réseau et rejetteront les données routées par
celui-ci. Figure 4.4 illustre les situations ol un nceud recoit des données et apres |'extraction de la
signature. Un nceud sera montré d'une couleur verte lorsque les données recues sont authentiques
et avec une couleur orange lorsqu’un nceud malveillant est détecté.

Dans la Figure 4.5, les nceuds émetteurs sont montrés en jaune et les nceuds malveillants sont
montrés en rouge. Comme nous pouvons le constater, tous les nceuds malveillants sont détectés par
leur nceuds voisins, c'est-a-dire, ceux qui sont montrés de couleur orange. Les nceuds qui ont recu
des données authentiques des noeuds émetteurs sont indiqués en vert.

Selon les résultats de simulation, la Figure 4.6 montre que I'approche de tatouage proposée peut
effectivement vérifier I'intégrité des données et assurer I'authenticité et la fiabilité lorsque le systeme
réalise une détection de 100%. De plus, nous avons calculé le BER (Bit Error Rate) pour tous les
cas et sa valeur est toujours zéro, ce qui signifie que la signature extraite est parfaitement égale a la
signature d’origine. Par conséquent, notre approche garantit absolument 'intégrité et I'authenticité
des données.

Pour étudier I'efficacité de la méthode proposée en termes de consommation d'énergie, nous
avons calculé I'énergie consommée par les noeuds capteurs dans chacune des deux cas d'études
considérées. Pour le premier cas d'étude, oli nous avons un noeud transmetteur et un nceud malveil-
lant, I'énergie consommée par chaque capteur est représentée par la Figure 4.7. La consommation
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Figure 4.4: Cas d'étude 1: RCSF avec 15 noeuds.
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Figure 4.5: Cas d'étude 2: RCSF avec 100 noeuds.
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Figure 4.6: Précision de la signature extraite sous les deux attaques.

d’énergie de chaque nceud est la somme de ses consommations en transmission, de réception et de
traitement. Nous remarquons que dans le premier cas d'étude, la consommation d’énergie moyenne
est égale a 784.3u.J qui représente 8.19 - 1070% de la capacité de la batterie initiale. En outre,
nous pouvons également voir dans la Figure 4.7 que les noeuds capteurs S5 et S21 sont les plus
consommateurs d’'énergie. Ce qui est évident puisque S5 est un noeud émetteur et S21 est un nceud
malveillant. Notez que ces résultats sont directement liés au modéle de batterie considéré.
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Figure 4.7: Consommation d'énergie par nceud.

Pour le deuxieme cas d'étude, présentée par la Figure 4.5, ou nous avons 9 noceuds émetteurs et
5 noeuds malveillants, le réseau consomme une énergie moyenne égale a 2673.2u.J, ce qui représente
2.79-1079% de la capacité de la batterie considérée.

Classiquement, lorsque le nombre de nceuds d'un RCSF augmente, le nombre de données
échangées entre ces nceuds augmentera aussi. Par conséquent, la consommation d'énergie du réseau
augmentera également, ce qui est évident. Cependant, dans notre cas, les nceuds récepteurs véri-
fieront I'intégrité et I'authenticité des données recues. Si les données sont rejetées, elles ne seront



Evaluation de performances 91

pas acheminées, ce qui entrainera une réduction du nombre de données échangées dans le réseau, ce
qui réduira la consommation d'énergie du réseau. Par conséquent, |'approche proposée de tatouage
est capable de minimiser la consommation d'énergie et le trafic du réseau considérablement en raison
de I'auto-vérification effectuée par chaque nceud.

Il est a noter que, dans la méthode proposée, la consommation d’énergie liée au traitement des
données, qui comprend les processus de marquage et de démarquage, est négligeable par rapport a
la consommation d'énergie de transmission et de réception des données. Cela est dii a la simplicité
de I'opération de traitement de données a effectuer.

6.4 Etude comparative

Pour comparer la méthode proposée avec celles de [129] et [134], nous avons calculé le nombre
de bits de la signature utilisée dans le processus de marquage en fonction du nombre de données
envoyées et nous les avons comparées avec celles des méthodes existantes. La Figure 4.8 montre
les résultats obtenus. Dans notre cas, la taille de la signature est fixée a 4 bits, ce qui est trés
faible par rapport aux deux méthodes considérées. De plus, ces méthodes générent une nouvelle
signature pour chaque donnée collectée et les fausses données sont détectées par la station de base.
Cela signifie que s'il existe de nombreux nceuds malveillants dans le réseau essayant d'envoyer de
fausses données, toutes ces données seront routées vers le puits ce qui augmente la consommation
d'énergie du réseau de maniére considérable en raison du trés grand nombre de fausses données
échangées dans le réseau. Dans le cas de la méthode proposée, chaque noeud est capable de vérifier
par lui-méme I'intégrité et I'authenticité des données recues, et peut décider s'il rejette ou transmet
les données recues. Par conséquent, la consommation d'énergie dans ce cas sera considérablement
réduite et sera trés faible par rapport aux autres méthodes qui sont des approches centralisées.
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Figure 4.8: La taille de la signature (Watermark Payload).

En outre, la complexité de calcul de la méthode proposée en termes de temps d’exécution des
processus de marquage et démarquage est trés faible par rapport aux autres méthodes existantes.
En fait, la taille de la signature sélectionnée est tres faible et ne dépend pas de la taille des don-
nées collectées. En outre, la signature dans notre méthode n'est pas générée a chaque fois, mais
fixée a I'avance et préte a étre utilisée par tout nceud capteur pour le processus de marquage ou
démarquage. En plus, la prise de décision concernant I'authenticité et I'intégrité des données recues
est effectuée instantanément par chaque noeud capteur tandis que les autres méthodes attendent la
décision concernant I'intégrité des données a partir d'un emplacement centralisé. Par conséquent, la
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technique de tatouage proposée est beaucoup plus rapide que les autres, ce qui la rend plus pratique
pour les applications types réel des RCSFs.

7 Conclusion

Dans ce chapitre, nous avons proposé une méthode distribuée basée sur une technique de tatouage
semi-aveugle. Chaque nceud du réseau vérifie I'authenticité et I'intégrité des données recues. Pour
étudier la performance de la méthode proposée, nous avons utilisé le simulateur CupCarbon. Nous
avons envisagé deux types d’attaques: modification de données et falsification de données. Les
résultats obtenus montrent que notre méthode est efficace en termes de consommation d'énergie.
En outre, le nombre de données échangées est réduit de facon drastique en détectant localement
dans chaque nceud capteur toutes les données non authentiques. Cela permet de réduire le trafic
réseau et la consommation d'énergie de I'ensemble du réseau. L'approche distribuée par rapport a
I'approche centralisée d'une part et, |'algorithme d’interpolation linéaire du tatouage d'autre part
conduisent a une faible consommation d’énergie. Comme travaux futurs, nous prévoyons d'intégrer
la méthode proposée sur un RCSF réel qui est déja concu pour exécuter une tiche pareille. Cela
nous permet d'étudier la difficulté de cette intégration.
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Les réseaux de capteurs sans fil (RCSFs) sont un instrument puissant qui a révolutionné et amélioré
notre vie par diverses applications qui ne cessent de croitre chaque jour. Cependant, la réalisation
d'une application a base de RCSF pose de nombreux défis liés aux enjeux de fiabilité et de sécurité
surtout pour les applications critiques. Dans ce contexte, d'une maniere générale, cette thése a
pour but de contribuer au développement de solutions permettant de garantir un certain niveau de
fiabilité dans un RCSF dédié aux applications sensibles en tenant compte toujours des ressources
limitées des nceuds capteurs. Nous avons proposé des solutions permettant de répondre aux objectifs
cités ci-dessous.

1 Rappels des objectifs

Nous rappelons ici brievement les objectifs de cette thése qui s'articulent autour des trois points
suivants :

= Le développement de méthodes permettant de détecter des noeuds capteurs défaillants dans
un RCSF,

= Le développement de méthodes permettant de détecter les anomalies dans les mesures collec-
tées par les nceuds capteurs, et par la suite, les capteurs usés (fournissant de fausses mesures),

= Le développement de méthodes permettant d'assurer I'intégrité et I'authenticité des données
transmise dans un RCSF.

En considérant ces objectifs, le résumé des contributions de cette thése est présenté dans la
section suivante.

2 Contributions

Afin de détecter les nceuds défaillants dans les RCSFs et pour faciliter une prise de décision cor-
recte et efficace a I'aide de données recueillies par les nceuds capteurs, ainsi, assurer |'intégrité et
I"authenticité des données transmises dans le réseau, nous avons proposé les solutions suivantes :

Dans le premier chapitre, nous avons proposé un algorithme de détection de sommets frontieres
dans un graphe Euclidien connecté nommé LPCN [21]. L'algorithme choisit pour chaque sommet,
le sommet d'angle polaire minimum par rapport au sommet trouvé dans l'itération précédente.
Sa complexité est O(kh?), ol k est le degré maximal du graphe et h le nombre de sommets de
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I'enveloppe polygonale. Nous avons montré que I'exécution de |'algorithme en présence de struc-
tures de graphe spécifiques peut conduire 3 des solutions non valides et non optimales, et nous
avons indiqué comment surmonter ces difficultés. De plus, nous avons prouvé la convergence de
I'algorithme et I'optimalité de la solution. Enfin, nous avons présenté certaines applications qui
peuvent étre résolues en utilisant I'algorithme proposé.

Par la suite, dans le deuxiéme chapitre, nous avons proposé une approche distribuée pour la

détection des nceuds défaillants situés dans une frontiére de réseaux de capteurs sans fil [23]. Dans
cette approche, nous avons utilisé la version distribuée de |'algorithme LPCN [22] pour déterminer les
nceuds frontiére du réseau. Ensuite, une fois que tous les nceuds frontiere sont déterminés, chacun
de ces nceuds envoie périodiquement un message a son prochain voisin, qui devrait lui répondre. Si
une réponse n'est pas recue, une situation d'échec sera déclenchée et une restructuration du réseau
sera effectuée pour trouver une nouvelle frontiére. Notre approche nécessite un nombre limité de
calculs locaux simples, et elle a juste besoin des informations sur les voisins a un seul saut. Nous
avons évalué la performance de notre approche dans diverses conditions et nous avons montré son
efficacité énergétique. Dans cette approche, le nombre de messages échangés pour identifier les
capteurs défaillants est faible et une quantité substantielle d’énergie peut étre sauvegardée par les
nceuds capteurs. De plus, I'approche proposée surpasse celle des précédentes en fournissant une
haute précision de détection.
Dans le troisieme chapitre, en se basant sur la théorie des copules, nous avons proposé deux nouvelles
approches qui permettent la détection en ligne des anomalies et des capteurs usés dans les RCSFs
[24, 25, 26]. Les deux approches proposées utilisent le méme modéle construit sur la base des
mesures historiques collectées par un nceud capteur. Ce modeéle est représenté par un polygone qui
sera intégré dans I'ensemble des nceuds du réseau pour étre utilisé dans le processus de détection
en ligne des deux approches.

En ce qui concerne la premiére approche, les anomalies sont détectées en comparant le flux de
données d'entrée lié a la mesure et a la surveillance de phénomeénes physiques avec ce polygone. Si
les valeurs détectées n'appartiennent pas a ce polygone, elles sont considérées comme des anomalies.
Les résultats expérimentaux obtenus sur des ensembles de données réels en utilisant le logiciel de
statistique R [28], ont montré que I'efficacité de notre approche proposée pour la détection des
anomalies en ligne est tres élevée et atteignent 100 % de DR(taux de détection) et ACC (précision
de la détection) et 0% de FAR (taux de fausses alarmes). En outre, notre approche est tres efficace
en termes d'utilisation de ressources du réseau, telles que la mémoire et la consommation d'énergie.
En fait, les nceuds capteurs stockent uniquement un polygone pour la détection en ligne, ce qui
maintient toujours la capacité de stockage mémoire a un haut niveau, et seules les bonnes valeurs
seront transmises au sein du réseau. Cela réduit la surcharge de communication et maintient la
consommation d'énergie basse. Par conséquent, |la durée de vie du réseau augmente.

Pour la deuxieme approche, I'objectif c'est de détecter les capteurs usés parce que ceux-la doivent
&tre exclus et remplacés dans le réseau afin de garantir une bonne qualité de service, que les décisions
prises soient corrects, ainsi, pour éviter que des données erronées (anomalies) ne soient échangées
sur le réseau. Par conséquent, seuls les bonnes mesures seront échangées dans le réseau, ce qui
réduit la charge de communication dans le réseau d'une part, et, évite le gaspillage de I'énergie des
nceuds capteurs d'autre part. Nous avons montré toutes les étapes nécessaires pour construire le
modele qui sera utilisé dans la phase de détection. Ce modéle qui est représenté par un polygone
sera utilisé en ligne comme signature avec un seuil prédéfini pour détecter efficacement les capteurs
usés, en calculant la probabilité qu'une valeur détectée (collectée) pendant une période de temps T’
se trouve a I'extérieur de ce polygone. Si la probabilité calculée est inférieure a un seuil prédéfini,
le noeud capteur est considéré comme bon, sinon le noeud capteur est déclaré mauvais et une alerte
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sera envoyée a la station de base.

Dans le chapitre 4, nous avons présenté une nouvelle approche de tatouage numérique entiere-
ment distribuée pour les RCSFs afin de répondre au troisiéme objectif. Cette approche vise a assurer
I'intégrité et I'authenticité des données transmises dans un RCSF. Dans I'étape de collecte des don-
nées, chaque noceud du réseau intégre dynamiquement dans chaque paquet de données la méme
signature fixée localement avant de le transmettre a ses voisins. La vérification de la signature est
effectuée par les nceuds récepteurs. Lorsque le paquet de données est recu, il est utilisé pour calculer
une nouvelle signature qui sera comparée avec la signature fixée localement. Si leurs valeurs ne sont
pas identiques, le paquet de données recu est rejeté. L'avantage de notre approche proposé est
que chaque nceud du réseau peut vérifier I'authenticité et I'intégrité des données recues au niveau
local et non au niveau central (station de base). Cela permet d'avoir d’une part, une réponse rapide
concernant |'authenticité et I'intégrité des données recues, et, d'autre part, de sauvegarder I'énergie
des nceuds en empéchant les données falsifiées ou modifiées d'étre échangées sur le réseau. Pour
étudier les performances de cette méthode, nous avons utilisé le simulateur CupCarbon. Nous avons
envisagé deux types d'attaques: modification de données et falsification de données. Les résul-
tats obtenus montrent que notre méthode est efficace en termes de consommation d'énergie. En
outre, par rapport a des méthodes centralisées, le nombre de données échangées est réduit de facon
drastique en détectant localement dans chaque noceud capteur toutes les données non authentiques.
Cela permet de réduire le trafic réseau et la consommation d'énergie de I'ensemble du réseau. Nous
avons comparé notre approche par rapport aux méthodes existantes. La complexité de calcul de la
méthode proposée en termes de temps d'exécution des processus de marquage et de démarquage est
faible parce que, la taille de la signature sélectionnée est tres faible et ne dépend pas de la taille des
données collectées. En outre, la signature dans notre méthode n'est pas générée a chaque fois, mais
fixée a I'avance et préte a étre utilisée par tout noeud capteur pour le processus de marquage ou de
démarquage. Enfin, I'avantage de I'approche distribuée par rapport a I'approche centralisée d'une
part, et, la technique de tatouage légere proposée d'autre part conduisent a une consommation
d'énergie minimale dans le réseau et rendent cette technique trés pratique pour les applications des
RCSFs.

3 Perspectives

Toutes les approches proposées dans le cadre de cette thése ont autant de perspectives a étudier dans
de futurs travaux, et méritent d'étre étudiées et implémentées réellement dans le cadre d'applications
plus spécifiques, liées au domaine des réseaux de capteurs, parce que chaque type d'application a
des contraintes et des spécificités qui imposerait |'adaptation des méthodes proposées aux nouvelles
exigences, afin d'assurer toujours une bonne qualité de service et d'obtenir toujours des modeles
performants plus fideles et plus efficaces contre les problématiques que I'on a traitées dans cette
these.

Ci-dessous quelques perspectives pour les méthodes proposées:

= Pour I'algorithme LPCN, nous travaillons actuellement sur la version ol I'algorithme peut
démarrer a partir de n'importe quel point du graphe au lieu du point ayant une coordonnée x
minimale, et nous préparons également une version tridimensionnelle.

= Concernant |'approche de détection de défaillance, nous envisageons de I'analyser en termes
de résilience aux changements des défaillances, en injectant des défauts dans le réseau, et
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d’étudier la performance du réseau dans ce cas et comment router immédiatement les notifi-
cations d'échec a travers le réseau.

Pour la détection des capteurs usés, nous envisageons d'implémenter notre approche pour un
scénario du monde réel dans un véritable réseau de capteurs, et de montrer |'efficacité de la
théorie des Copules pour traiter les données multivariées.

Concernant la technique de tatouage, nous prévoyons de I'implémenter sur un vrai RCSF,
et d'étudier le niveau de sa robustesse contre les attaques de modification et de falsification
de données en faisant varier la taille de la signature a chaque fois. Nous prévoyons ensuite
d’étudier son impact sur la consommation d'énergie des noeuds capteurs.
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Cadre méthodologique et applicatif pour le développement de réseaux de capteurs fiables

Les réseaux de capteurs sans fil émergent comme une technologie innovatrice qui peut révolutionner et améliorer notre
fagon de vivre, de travailler et d'interagir avec I'environnement physique qui nous entoure. Néanmoins, l'utilisation d'une telle
technologie souléve de nouveaux défis concernant le développement de systémes fiables et sécurisés. Ces réseaux de
capteurs sans fil sont souvent caractérisés par un déploiement dense et a grande échelle dans des environnements limités
en terme de ressources. Les contraintes imposées sont la limitation des capacités de traitement, de stockage et surtout
d'énergie car ils sont généralement alimentés par des piles.

Nous visons comme objectif principal a travers cette theése a proposer des solutions permettant de garantir un certain niveau

de fiabilité dans un RCSF dédié aux applications sensibles. Nous avons ainsi abordé trois axes, qui sont :

- Le développement de méthodes permettant de détecter les noeuds capteurs défaillants dans un RCSF,
- Le développement de méthodes permettant de détecter les anomalies dans les mesures collectées par les nceuds
capteurs, et par la suite, les capteurs usés (fournissant de fausses mesures).

- Le développement de méthodes permettant d'assurer l'intégrité et I'authenticité des données transmise dans un RCSF.

Mots clés : Réseaux de capteurs sans fil, Noeuds capteurs défaillants, Fiabilité de données, Nceuds frontiéres, Copule,

Détection d'anomalies.

The Design of Reliable Sensor Networks: Methods and Applications.

Wireless sensor networks emerge as an innovative technology that can revolutionize and improve our way to live, work and
interact with the physical environment around us. Nevertheless, the use of such technology raises new challenges in the
development of reliable and secure systems. These wireless sensor networks are often characterized by dense deployment
on a large scale in resource-constrained environments. The constraints imposed are the limitation of the processing, storage
and especially energy capacities since they are generally powered by batteries.

Our main objective is to propose solutions that guarantee a certain level of reliability in a WSN dedicated to sensitive
applications. We have thus proposed three axes, which are:

- The development of methods for detecting failed sensor nodes in a WSN.
- The development of methods for detecting anomalies in measurements collected by sensor nodes, and subsequently fault
sensors (providing false measurements).

- The development of methods ensuring the integrity and authenticity of transmitted data over a WSN.

Keywords : Wireless sensor networks, Faulty sensor nodes, Data reliability, Border nodes, Copula, Anomaly detection.
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