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Overview

This document covers the work that I have carried out during the period 2013−2016
as a PhD student. It was financed by an Industrial Agreement for Training through Re-
search (CIFRE Agreement) signed between the company SOGETI France and the Uni-
versity of Versailles-Saint-Quentin-en-Yvelines. All results described here are located
in the area of symmetric key cryptography.

Modern cryptography is splitted into two major branches: symmetric (or secret-
key) cryptography and public-key cryptography. Its goal is the design of mechanisms
protecting the confidentiality, integrity and authentication of data. Symmetric cryptog-
raphy includes mainly four types of algorithms: block ciphers, stream ciphers, hash
functions and message authentication codes (MAC). Block ciphers operate on fixed-
length groups of bits (blocks of data). Such blocks are typically 128 bits in length and
they are transformed into blocks of the same size under the action of a secret key.

At Asiacrypt 1991, S. Even and Y. Mansour [EM91, EM97] described a very effi-
cient design to construct a block cipher. Their scheme is the following: they build a
keyed permutation family by using a public permutation and two whitening keys. The
first key is xored with the plaintext, then the public permutation is applied and finally
the second key is xored to the permutation’s output to obtain the final value. Thanks
to its simplicity, the Even-Mansour scheme inspired many algorithms proposed in re-
cent years. More precisely, many algorithms proposed in the context of lightweight
cryptography are using its construction and replace the public permutation by a keyed
function.

In this thesis, we have studied algorithms based on the Even-Mansour scheme.
We propose here generic attacks on the Even-Mansour scheme. We apply the basic
techniques of this attack on other algorithms that are using the same construction: the
lightweight block cipher PRINCE [BCG+12], the MAC algorithm Chaskey [MMH+14a]
and the block cipher DESX, which actually inspired the work of Even and Mansour.
Our attacks apply to the multi-users setting as well as to the classic model with a single
user.
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Chapter 1

The first chapter of this thesis is an introduction to the field of modern cryptography.
Its purpose is to introduce the notions that will be useful for the understanding of the
results of this thesis. We present here the main primitives of symmetric cryptography.
We emphasize on block ciphers and message authentication codes (MAC). We also give
a brief description of lightweight cryptography.

Chapter 2

This chapter deals with the notion of finding collisions and how they can be used
in a cryptographic context. At the beginning of the chapter, we explain generic re-
sults on collisions and we show why their existence is crucial to the security of many
cryptographic primitives. Then, we study collisions generated after iterating a random
function. We also describe several algorithmic techniques that allow us to detect this
type of collisions more efficiently than generic methods. Finally, we focus on paral-
lelizable collision search methods that reduce time complexity of several cryptographic
attacks. More precisely, we present the parallelizable collision search method of van
Oorschot and Wiener [vOW99] that uses the distinguished points technique. All at-
tacks presented in this thesis are actually inspired by this method.

Chapter 3

In the third chapter we present our attacks on the Even-Mansour [EM91, EM97]
scheme. First, we describe this scheme and then we present a new type of collision
attack that we presented at the conference Asiacrypt 2014 in collaboration with Pierre-
Alain Fouque and Antoine Joux [FJM14]. This attack uses two new algorithmic ideas.
The first idea modifies the basic technique of van Oorschot and Wiener: instead of
waiting for two chains to merge, we now require that they become parallel. Using this
first idea, we present a generic attack on the Even-Mansour scheme. The second idea
is the construction of a graph to recover the users’ keys. We combine the two ideas
and present an attack on Even-Mansour scheme in the multi-user model. In this model,
which is not always studied in the field of symetric cryptography, the adversary tries
to recover keys of many users in parallel more efficiently than with classical attacks, i.e.
the number of recovered keys multiplied by the time complexity to find a single key,
by amortizing the cost among several users.

Chapter 4

We present, in this chapter, our work on the Even-Mansour type algorithms. Af-
ter the attacks presented in Chapter 3, we naturally wonder whether this new type



of attack can be applied on other algorithms. Here, we present attacks on the algo-
rithms PRINCE [BCG+12], DESX and Chaskey [MMH+14a] which are all following
the construction of Even-Mansour scheme. However, despite the similarities of these
constructions, the generic attack on Even-Mansour can not be simply applied in these
algorithms. An important difference is that these algorithms do not use a public permu-
tation but a function parameterized by the user’s key. We managed to modify the basic
attack on Even-Mansour and apply it on PRINCE. This work was also presented at Asi-
acrypt 2014 [FJM14]. The similarities between the algorithms PRINCE and DESX also
allowed us to present attacks against DESX in certain contexts. Finally, we present our
attacks on the MAC Chaskey which were presented at the conference Selected Areas of
Cryptography - SAC 2015 [Mav15].





Introduction générale

Les travaux de recherche de cette thèse ont été effectués pendant les années 2013−
2016. Ils ont été réalisés dans le cadre d’une Convention Industrielle de Formation par la
Recherche (CIFRE) signée entre la société SOGETI France et l’Université de Versailles-
Saint-Quentin-en-Yvelines. Tous les travaux présentés pendant ces trois années de thèse
s’inscrivent dans le domaine de la cryptographie symétrique.

La cryptographie moderne se divise en deux grandes branches : la cryptographie
symétrique (ou, autrement appelée, cryptographie à clé secrète) et la cryptographie asy-
métrique (ou cryptographie à clé publique). Son but est la conception de mécanismes
permettant de protéger principalement la confidentialité, l’intégrité et l’authentification
de données. La cryptographie symétrique inclut essentiellement quatre familles d’algo-
rithmes : les algorithmes de chiffrement par blocs, les algorithmes de chiffrement à flot,
les fonctions de hachage et les algorithmes d’authentification de message (MAC). Les
algorithmes de chiffrement par blocs opèrent sur un bloc de taille fixe et sont construits
à partir d’une fonction itérative (appelée fonction de tour) et d’une clé maître K. La
fonction de tour doit faire des opérations simples dans le but de garantir la rapidité
d’exécution de l’algorithme.

En 1991, S. Even et Y. Mansour proposent un nouvel algorithme de chiffrement par
blocs appelé schéma Even-Mansour [EM91, EM97]. Leur but est de construire un al-
gorithme minimaliste ayant une preuve formelle de sécurité. Ce schéma utilise une
permutation publique et deux clés de blanchiment pour construire une permutation
avec clé. Grâce à la simplicité de sa construction, le schéma Even-Mansour est devenu
la base de plusieurs algorithmes proposés ultérieurement. Plus particulièrement, plu-
sieurs algorithmes appartenant au domaine de la cryptographie à bas coût (lightweight
cryptography) ont été inspirés par ce schéma.

Pendant cette thèse, nous nous sommes donc intéressés aux algorithmes de type
Even-Mansour. Plus précisément, nous avons étudié ce schéma et nous avons proposé
des attaques génériques sur le schéma lui-même qui introduisent deux nouvelles mé-
thodes algorithmiques. En outre, nous avons réussi à appliquer ces méthodes à l’algo-
rithme à bas coût de chiffrement par blocs PRINCE [BCG+12], le code d’authentifica-
tion de message Chaskey [MMH+14a] et à l’algorithme de chiffrement par blocs DESX.
Nos attaques s’appliquent aussi bien dans un modèle classique avec un seul utilisateur
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que dans un modèle multi-utilisateurs.

Chapitre 1

Le premier chapitre de cette thèse est une introduction au domaine de la crypto-
graphie moderne. Plus précisément, nous présentons les principales constructions de
la cryptographie symétrique qui nous seront utiles pour la suite : les algorithmes de
chiffrement par blocs et les algorithmes de code d’authentification de message (MAC).
Nous présentons également une description brève de la cryptographie à bas coût. Le
but de ce chapitre est d’introduire les notions qui seront utiles pour la compréhension
des résultats de cette thèse.

Chapitre 2

Dans le deuxième chapitre, nous nous intéressons aux techniques de recherche de
collisions et, plus particulièrement, à la façon dont elles peuvent être utilisées dans un
contexte cryptographique. Au début du chapitre, nous expliquons des résultats géné-
riques concernant l’existence de collisions dans certains contextes cryptographiques.
Ensuite, nous nous intéressons aux collisions générées après avoir itéré une fonction
aléatoire plusieurs fois et nous décrivons certains algorithmes plus efficaces que les
méthodes génériques pour détecter ces collisions. Finalement, nous nous intéressons
aux algorithmes de recherche parallélisable de collisions qui réduisent la complexité en
temps de plusieurs attaques cryptographiques. Plus particulièrement, nous présentons
la méthode de van Oorschot et Wiener [vOW99] qui est la base de nos attaques. Cette
méthode utilise des chaînes calculées en itérant une fonction aléatoire. En utilisant la
méthode des points distingués, nous détectons les chaînes qui fusionnent et nous arri-
vons donc à détecter la collision recherchée.

Chapitre 3

Le troisième chapitre est consacré au schéma Even-Mansour. Tout d’abord, nous
décrivons ce schéma et, ensuite, nous présentons un nouveau type d’attaque par col-
lision sur le schéma Even-Mansour que nous avons présenté à la conférence Asiacrypt
2014 en collaboration avec Pierre-Alain Fouque et Antoine Joux [FJM14]. Cette attaque
utilise deux nouvelles idées algorithmiques. La première idée modifie l’algorithme de
recherche parallélisable des collisions de van Oorschot et Wiener. Dans notre cas, pour
détecter les collisions, nous n’attendons pas que les chaînes fusionnent mais nous vou-
lons que les chaînes deviennent parallèles. En utilisant cette idée, nous présentons une
attaque générique sur le schéma Even-Mansour. La deuxième idée est la construction
d’un graphe pour récupérer les clés des utilisateurs. En combinant les deux idées, nous
présentons une attaque sur Even-Mansour dans un modèle multi-utilisateurs. Dans ce
modèle, qui n’est pas toujours étudié dans le domaine de la cryptographie symétrique,



l’adversaire souhaite attaquer tout un groupe d’utilisateurs pour un coût aussi faible
que possible.

Chapitre 4

Nous présentons dans ce chapitre nos travaux sur certains algorithmes spécifiques
de type Even-Mansour. Après les attaques présentées au chapitre 3, la question que
nous nous posons naturellement est de savoir si ce nouveau type d’attaque peut avoir
des applications à d’autres algorithmes. Nous présentons ici des attaques sur les al-
gorithmes PRINCE [BCG+12], DESX et Chaskey [MMH+14a] qui suivent le modèle
du schéma Even-Mansour. Cependant, malgré les similarités de leurs constructions,
l’attaque générique sur Even-Mansour ne peut pas s’appliquer naïvement sur ces algo-
rithmes. Une différence importante est que ces algorithmes n’utilisent pas une permu-
tation publique mais une fonction paramétrée par une partie de la clé de l’utilisateur.
Nous avons réussi à modifier l’attaque sur Even-Mansour et à l’appliquer sur PRINCE
dans un modèle multi-utilisateurs et dans un modèle classique. Ces travaux ont été éga-
lement présentés à Asiacrypt 2014 [FJM14]. Les similarités entre les algorithmes PRINCE
et DESX nous ont aussi permis de présenter des attaques contre DESX dans certains
contextes. Finalement, nous expliquons nos attaques sur le MAC Chaskey qui ont été
présentées à la conférence Selected Areas of Cryptography - SAC 2015 [Mav15].
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1.1 Introduction à la cryptographie

La cryptologie, autrement appelée la science du secret, apparait dans l’antiquité. Son
but est la protection de l’information. Son nom provient de deux mots grecs : κρυπτός
qui signifie "caché" et λόγος qui signifie "discours parlé ou écrit". Les deux branches de
la cryptologie sont la cryptographie et la cryptanalyse. Le but de la cryptographie est la
conception de mécanismes permettant de garantir la protection de l’information, trans-
mise via un canal non sécurisé, contre différents types d’adversaires. Par opposition, la
finalité de la cryptanalyse est d’affaiblir la sécurité de ces mécanismes.

Les premiers mécanismes cryptographiques connus remontent à l’antiquité. Par
exemple, un de premiers systèmes cryptographiques est la scytale qui a été utilisée en
Grèce en 487 avant J.-C. Il s’agit d’une simple transposition de lettres. Pour chiffrer un
message, l’expéditeur enroulait une bande de cuir autour d’un bâton en bois (scytale), il
écrivait le message sur la bande horizontalement et, ensuite, il enlevait la bande du bâ-
ton. Le destinataire devrait alors avoir la clé secrète, qui était dans ce cas la taille du dia-
mètre du bâton, pour qu’il puisse lire le message. D’autres systèmes cryptographiques
de l’antiquité sont le carré de Polybe (Grèce) et le cryptosystème de César (Rome). Plus
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Chapitre 1. Introduction

tard, nous retrouvons en France le cryptosystème de Vigenère. Finalement, le masque
jetable, ou également appelé cryptosystème de Vernam, a été inventé aux États-Unis
en 1917. En outre, la cryptographie a joué un rôle majeur pendant les deux guerres
mondiales au 20e siècle. Plus précisément, un autre procédé cryptographique célèbre,
a été la machine ENIGMA utilisée par l’Allemagne nazie pendant la deuxième guerre
mondiale.

Même si la cryptographie a toujours été largement utilisée dans les domaines mi-
litaires et diplomatiques, ses bases n’ont été théorisées qu’à la fin du 19e siècle. Au-
guste Kerckhoffs écrit dans son article "La cryptographie militaire" [Ker83] (Journal des
sciences militaires, février 1883) que la sécurité d’un cryptosystème ne doit reposer que
sur le secret de la clé et non sur le secret du procédé utilisé. Autrement dit, hormis la clé,
tous les paramètres du système doivent être supposés publiquement connus. Une autre
publication fondamentale du domaine a été l’article "The communication theory of secrecy
systems" de Claude Shannon en 1949. Dans cet article, Shannon pose les bases mathé-
matiques d’un système de communication chiffrée à partir du modèle de la théorie de
l’information.

De nos jours, la cryptographie reste toujours un outil très important dans le do-
maine militaire mais, grâce au développement des systèmes informatiques, elle est
aussi largement utilisée dans la vie de tous les jours, par exemple pour les cartes ban-
caires, achats sur internet, badges d’accès, etc. Cela a créé de nouveaux besoins et a aidé
à l’avancement de la cryptographie vers la science qu’elle est actuellement.

Généralités. Un système cryptographique vise à protéger l’information en garantis-
sant trois propriétés importantes.

1. La confidentialité : protéger la confidentialité d’un message signifie que les données
transmises ne sont pas dévoilées à une tierce personne.

2. L’intégrité : en protégeant l’intégrité, l’expéditeur et le destinataire du message
s’assurent que les données n’ont pas été modifiées entre l’émission et la réception.

3. L’authentification : cette propriété assure au destinataire que le message provient
bien de l’expéditeur.

Ces problèmes se posent souvent dans notre vie quotidienne. Même si la confiden-
tialité n’est pas toujours demandée, il est souvent important d’identifier les utilisateurs
d’un service et d’authentifier ce service, par exemple pour accéder à un réseau wifi,
pour faire un paiement sur Internet en utilisant une carte de paiement, etc.

La cryptologie utilise deux procédés principaux, le chiffrement qui est une transfor-
mation appliquée à un message pour assurer sa confidentialité et/ou son intégrité et le
déchiffrement qui consiste à retrouver, à l’aide d’une clé secrète, l’information initiale
contenue dans le message chiffré (transformation inverse du chiffrement).
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1.1. Introduction à la cryptographie

L’exemple classique d’utilisation des procédés cryptographiques met en présence
deux protagonistes, Alice et Bob, qui souhaitent communiquer entre eux. Alice souhaite
envoyer un message m à Bob à travers un canal de communication susceptible d’être
espionné et donc supposé non sécurisé. Pour cela, elle aura besoin d’un algorithme de
chiffrement E qui prend en paramètre la clé de chiffrement Ke et d’un algorithme de
déchiffrement D qui prend en paramètre la clé de déchiffrement Kd.

Les algorithmes cryptographiques se répartissent en deux grandes familles qui dif-
fèrent par l’utilisation par Alice et Bob d’une clé commune ou de deux clés distinctes :
les algorithmes symétriques, ou à clé secrète et les algorithmes asymétriques, ou à clé pu-
blique

Chiffrement symétrique. La cryptographie symétrique est la plus ancienne forme de
cryptographie. Elle nécessite le partage d’une clé secrète par les deux parties. Cette clé
sera utilisée par le mécanisme du chiffrement pour chiffrer le message et par le méca-
nisme du déchiffrement pour que toute personne la possédant soit en mesure de retrou-
ver le message clair à partir du chiffré. Les algorithmes de chiffrement symétrique uti-
lisent surtout des opérations simples et donc ont l’avantage d’être extrêmement rapides.
Cependant, deux problèmes se posent inévitablement. D’une part celui du nombre de
clés à générer pour l’échange sécurisé entre plusieurs personnes du même groupe. En
effet, chaque personne doit posséder une clé différente pour chaque communication.
D’autre part celui de l’échange sécurisé des clés. La solution à ces questions a été ap-
porté par la cryptographie asymétrique.

Chiffrement asymétrique. La cryptographie asymétrique a été inventée par Diffie et
Hellman en 1976 [DH76]. Dans cette famille d’algorithmes, Alice et Bob possèdent cha-
cun leur propre paire de clés : une clé publique et une clé privée. La clé publique peut
être diffusée à toutes les autres entités sans aucune restriction et elle sert au chiffrement
des messages. Par opposition, la clé privée, comme son nom l’indique, doit être connue
uniquement de son propriétaire et elle est utilisée par le mécanisme de déchiffrement.
Avec ce mécanisme, les deux entités peuvent communiquer sans avoir besoin d’échan-
ger leurs clés secrètes. Néanmoins, les cryptosystèmes à clé publique sont plus longs,
ce qui les rend inadaptés à l’échange de longs messages.

Chiffrement hybride. Cependant, les systèmes de chiffrement modernes les plus uti-
lisés sont les systèmes hybrides qui utilisent à la fois les algorithmes à clé secrète et à clé
publique. Dans ce cas, si Alice souhaite envoyer un message m à Bob, elle chiffrera m en
utilisant les algorithmes symétriques et une clé secrète symétrique à usage unique K.
En même temps, elle échange de façon sécurisé K en la chiffrant avec les algorithmes à
clé publique et la clé publique de Bob.
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Les travaux de cette thèse portent uniquement sur le chiffrement symétrique que
nous allons voir plus en détail dans la suite de ce chapitre. En effet, nous rappelons ici
les notions nécessaires à la compréhension des travaux effectués pendant cette thèse.
Dans la suite de ce document, nous ne considérons que le cas où les clés de chiffrement
et de déchiffrement sont égales et donc Ke = Kd = K.

1.2 La cryptographie symétrique

Comme déjà expliqué, la cryptographie symétrique est caractérisée par le partage d’une
même clé K par les deux utilisateurs légitimes du cryptosystème. Nous utilisons deux
algorithmes inverses l’un de l’autre, les algorithmes de chiffrement et de déchiffrement,
dont le fonctionnement peut être rendu public sans que leur sécurité soit menacée.
Donc, la sécurité de ce type de schéma cryptographique repose sur le secret de la clé
K. Avant de décrire les principales constructions de la cryptographie symétrique, il
convient de définir dans un premier temps ce type d’algorithmes. Étant donné un mes-
sage m, une clé K et un algorithme de chiffrement symétrique E , le chiffré de m est :

c = E(K,m) = EK(m).

Pour retrouver le message clair m à partir du chiffré c, de la clé K et de l’algorithme de
déchiffrement D, nous appliquons :

m = D(K,C) = DK(c).

La figure 1.1 montre le fonctionnement d’un tel système.

m E c

K

c D m

K

FIGURE 1.1 – Système de chiffrement symétrique

Les principales constructions de chiffrement symétrique sont :

Les algorithmes de chiffrement à flot. Un algorithme de chiffrement à flot consiste à
combiner, en utilisant la fonction de OU exclusif (XOR), le message clair avec une suite
binaire de même longueur, appelée suite chiffrante. Cette suite chiffrante est générée
par un générateur pseudo-aléatoire, de façon indépendante à la fois du clair et du chif-
fré. Un des principaux avantages du chiffrement à flot est l’aspect que chaque bit du
message clair est traité (chiffré ou déchiffré) indépendamment des autres sans qu’il ne
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soit nécessaire d’attendre la transmission des bits suivants. En outre, grâce à leur rapi-
dité, ils sont surtout utilisés dans les systèmes où il est primordial de pouvoir chiffrer
et déchiffrer rapidement.

Les algorithmes de chiffrement par blocs. Un algorithme de chiffrement par bloc est
un algorithme de chiffrement qui opère sur un bloc de taille fixe. La taille b du bloc fait
typiquement 64, 128 ou 256 bits. Pour chiffrer un message m de taille quelconque, le
message est d’abord coupé en blocs de taille b, i.e. m = m0||m1||m2|| . . .. Afin de chiffrer
un message entier, nous faisons généralement appel à un mode opératoire de chiffre-
ment. Le premier algorithme de chiffrement par blocs qui a été adopté comme standard
par le National Bureau of Standards (NBS) a été l’algorithme défini par l’acronyme DES
(Data Encryption Standard) [FIP77]. À la fin des années 90, le NIST (National Institut of
Standards et Technology), successeur du NBS lance une compétition pour remplacer DES.
L’algorithme Rijndael [DR99] gagne la compétition et, en 2001, a été standardisé sous le
nom AES (Advanced Encryption Standard) [FIP01].

Par habitude, bien qu’elle n’utilisent pas de clé, les fonctions de hachage sont ratta-
chées aux algorithmes de cryptographie symétrique.

Les fonctions de hachage. Une fonction de hachage est une fonction h permettant de
calculer une empreinte h(m) de taille fixe n à partir d’une donnée m de taille arbitraire :

h : {0, 1}∗ → {0, 1}n

m 7→ h(m).

Une fonction de hachage est un algorithme entièrement public sans intervention d’au-
cune valeur secrète. En outre, contrairement aux primitives de chiffrement, les fonctions
de hachage ne doivent pas être inversibles. Une propriété de sécurité qu’une fonction de
hachage doit avoir est la résistance aux collisions. C’est-à-dire qu’il est difficile de trou-
ver deux messages ayant le même haché, c’est-à-dire m et m

′

tels que h(m) = h(m
′

).
Les fonctions de hachage cryptographiques sont surtout utilisées pour vérifier l’inté-
grité des données, les signatures électroniques, la protection des mots de passe et pour
dériver une clé à partir d’un mot de passe. Les standards actuels sont les fonctions
SHA-2 [FIP02] et la nouvelle norme SHA-3 [FIP15].

Cependant, assurer la confidentialité ne suffit pas toujours. C’est pourquoi la cryp-
tographie symétrique dispose de constructions permettant d’assurer aussi l’intégrité
d’un message.

Les algorithmes de codes d’authentification de message (MAC). Un code d’authen-
tification de message (MAC) est une famille de calculs d’empreinte mais qui sont para-
métrés par une clé secrète. Ces mécanismes cryptographiques peuvent être construits à
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partir soit d’une fonction de hachage cryptographique, soit d’une fonction de hachage
universelle, soit d’un algorithme de chiffrement par blocs. Le MAC le plus connu est
l’algorithme HMAC (Hash-based Message Authentication Code) [KBC97].

1.3 Les algorithmes de chiffrement par blocs

Définition 1.1. Un algorithme de chiffrement par blocs opère sur un bloc de taille fixe qui
vaut typiquement 64, 128, 160 ou 256 bits. Ce bloc est transformé en utilisant la fonction de
chiffrement E spécifiée par une clé K. La fonction de chiffrement E doit être inversible et son
inverse s’appelle la fonction de déchiffrement D. Plus précisément, si k est la taille de la clé K et
b la taille du bloc, nous définissons les fonctions de chiffrement et de déchiffrement

E : {0, 1}k × {0, 1}b → {0, 1}b

D : {0, 1}k × {0, 1}b → {0, 1}b

telles que, pour tout bloc m de taille b et toute clé k de taille k :

D(E(m,K),K) = m.

La taille du bloc intervient dans l’estimation de la sécurité de ces mécanismes. Ef-
fectivement, l’emploi de blocs de taille trop petite rend certaines attaques très efficaces.
Il est donc important de ne pas utiliser des blocs de taille plus petite que 128 bits.

1.3.1 Construction d’un algorithme de chiffrement par blocs

Tout algorithme de chiffrement par blocs est construit à partir d’une fonction itérative et
d’une clé maître K. Plus précisément, il consiste à itérer plusieurs fois la même fonction
interne f qui est paramétrée par une clé. La clé utilisée à chaque tour n’est généralement
pas la clé maître K mais une clé de tour qui est dérivée de la clé maître en utilisant un
algorithme de cadencement des clés.

Actuellement, il existe principalement deux façons de construire la fonction interne
f d’un algorithme de chiffrement par blocs : les réseaux de Feistel et les réseaux de
substitution-permutation (SP networks).

Les réseaux de Feistel. Cette construction (figure 1.2) découpe le bloc m en deux mor-
ceaux de tailles égales L0 et R0. À chaque tour, la fonction f transforme alors les blocs
{Li, Ri} en {Li+1, Ri+1} comme suit :

Li+1 = Ri

Ri+1 = Li ⊕ f(K,Ri)

Les réseaux de Feistel utilisent le même circuit pour chiffrer et déchiffrer car ils sont
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facilement inversibles et que la fonction de déchiffrement est identique à celle de chif-
frement, à l’inversion de l’ordre des clés de tour près :

Li = Ri+1 ⊕ f(K,Li+1)

Ri = Li+1

Nous remarquons aussi que la partie droite reste inchangée à chaque tour. C’est à
cause de cela qu’un grand nombre de tours est nécessaire pour garantir la sécurité d’un
tel système.

Li

Li+1

Ri

Ri+1

F (K,Ri)

FIGURE 1.2 – Un tour d’un réseau de Feistel.

Cette construction a été proposée par le cryptologue allemand Horst Feistel et a été
utilisée pour la première fois pour l’algorithme Lucifer proposé par Feistel lui-même
et Don Coppersmith en 1973. L’ancien standard DES, qui est une version modifiée de
Lucifer, est donc basée sur cette construction.

Les réseaux de substitution-permutation. Dans ce schéma, la fonction f est consti-
tuée de substitutions et de permutations de bits du bloc. Plus précisément, elle est
constituée d’une succession de tours d’ajout de clé, de l’application d’une fonction non-
linéaire (Boîtes-S) et d’une fonction linéaire (figure 1.3). L’algorithme AES, le standard
actuel des algorithmes de chiffrement par blocs, suit ce principe de construction.
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mi

Ki

S S S S

Permutation

FIGURE 1.3 – Un exemple d’un tour du réseau substitution-permutation.

1.3.2 Notions de sécurité pour les algorithmes de chiffrement par blocs

Il faut préciser que lorsque nous évaluons la sécurité d’un algorithme de chiffrement,
nous supposons que le fonctionnement de cet algorithme est connu. En effet, sa sécurité
ne doit pas reposer sur le fait que le fonctionnement de celui-ci soit gardé secret.

La plus grande menace entre un algorithme de chiffrement par blocs est de retrou-
ver la clé utilisée et ainsi de pouvoir déchiffrer tous les messages chiffrés avec celle-ci.
Néanmoins, cette attaque n’est pas l’unique but d’un attaquant. Il existe de nombreux
niveaux de sécurité en cryptographie qui s’appliquent aux algorithmes de chiffrement
par blocs. Nous donnons ici les définitions des principaux.

Définition 1.2. Non-inversibilité (OW : one-wayness). Soient un algorithme de chiffrement
non-inversible E et un message clair m. Il est impossible de trouver m à partir de E(K,m) sans
connaître la clé K.

Définition 1.3. Sécurité sémantique (IND : indistinguishability). Soit un adversaire ayant
une puissance de calcul polynomiale, c’est-à-dire qu’il ne peut faire qu’un nombre polynomial
de calculs, et un chiffré. Un chiffrement sûr sémantiquement assure que l’attaquant ne peut
déduire aucune information sur le clair à partir du chiffré.

Définition 1.4. Non-malléabilité (NM : non-malleability). Soient E un algorithme de chiffre-
ment non-malléable, m un message clair et c = E(K,m) le chiffré de m. Aucun attaquant
polynomial ne doit être en mesure de dériver un deuxième chiffré c

′

= E(K ′

,m
′

) tel que m et
m

′

soient reliés.

Les propriétés précédentes peuvent être étudiées dans différents contextes, en fonc-
tion du type de données qui sont contrôlées par l’attaquant. Nous supposons donc que
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l’adversaire, pour monter une attaque, a accès à certains échantillons de messages chif-
frés avec une certaine clé. Les différents types d’attaques en fonction des échantillons
que l’adversaire possède sont expliqués ci-dessous.

1. Attaque à chiffré seul (Chiphertext only attack). Ce modèle d’attaque suppose que
l’adversaire dispose uniquement d’un certain nombre de messages chiffrés.

2. Attaque à clair connu (Known plaintext attack). Dans ce modèle, l’attaquant a un
peu plus de pouvoir puisque il possède des messages clairs et leurs chiffrés cor-
respondants.

3. Attaque à clair choisi (Chosen plaintext attack). Dans ce modèle d’attaque, l’adver-
saire peut choisir les clairs qui seront chiffrés. Ce scénario est un peu plus difficile
à réaliser en pratique mais il reste réaliste.

4. Attaque à clair adaptatif choisi (Adaptively chosen plaintext attack). Même type d’at-
taque que l’attaque à clair choisi ci-dessus mais, ici, l’attaquant a la possibilité de
choisir le dernier clair à chiffrer en fonction de chiffrés reçus précédemment.

5. Attaque à chiffré choisi (Chosen ciphertext attack). Ici, l’attaquant a accès à la ma-
chine du déchiffrement et choisit les textes chiffrés à déchiffrer.

6. Attaque à chiffré adaptatif choisi (Adaptively chosen ciphertext attack). Même type
d’attaque que l’attaque à chiffré choisi mais l’adversaire a la possibilité de choisir
chaque chiffré à déchiffrer en fonction des résultats obtenus précédemment.

7. Attaque à clair et chiffré choisis (Chosen plaintext and ciphertext attack). Ce modèle
d’attaque, suppose que l’adversaire a la possibilité de chiffrer et de déchiffrer les
messages souhaités. Ce cas revient à avoir à sa disposition une boîte noire qui
chiffre et qui déchiffre. Comme pour les attaques précédentes, cette attaque peut
être adaptative ou non.

Ces différents modèles permettent de créer des classes d’attaques distinctes, qui
doivent être envisagées lors du déploiement des cryptosystèmes. Dans tous les cas,
comme mentionné précédemment, en suivant les principes de Kerckhoffs, l’attaquant
a toujours la possibilité de connaître le mécanisme de chiffrement.

Une fois les échantillons obtenus, l’attaquant essaye de récupérer la clé du système
ou de récupérer le message clair (en entier ou non) s’il ne possède que des chiffrés.
Si cela est le cas, l’algorithme proposé est considéré comme sûr, sinon il est considéré
comme cassé. En outre, après avoir effectué l’attaque, son succès sera mesuré en fonc-
tion des ressources qu’elle consomme. Donc, pour évaluer la performance d’une at-
taque, nous évaluons la complexité :
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1. en temps : le temps nécessaire pour que l’attaque aboutisse. Parfois, par abus, la
complexité en temps est la seule exigence.

2. en données : le nombre de messages chiffrés nécessaires à l’attaque. Une attaque
peut potentiellement ne pas coûter cher en temps. Cependant, il est possible,
qu’elle nécessite un très grand nombre de données. Si le temps nécessaire pour gé-
nérer ces données dépasse une utilisation normale du système, l’attaque ne peut
pas être considérée comme pratique.

3. en mémoire : la quantité d’espace nécessaire pour le stockage des données uti-
lisées. Comme pour la complexité en données, une attaque qui nécessite un très
grand espace de stockage, peut ne pas être considérée comme pratique.

L’attaque la plus naïve pour un adversaire est la recherche exhaustive de la clé. Peu
importe le niveau de sécurité des briques sur lesquelles la conception de l’algorithme a
été basée, l’attaquant a toujours la possibilité de faire ce type d’attaque et la seule façon
de se protéger contre elle est d’avoir une clé assez grande. Donc, lors de la conception
des algorithmes de chiffrement, le but du cryptographe est de construire un algorithme
pour lequel la meilleure attaque dont dispose l’adversaire est la recherche exhaustive
de la clé.

1.3.3 Modes opératoires des algorithmes de chiffrement par blocs

En pratique, les messages à chiffrer font rarement la taille du bloc imposée par les al-
gorithmes de chiffrement par blocs. Dans le cas où le message à chiffrer est plus petit
que la taille du bloc, il faut ajouter du padding pour compléter le message. Dans le cas
contraire, si le message est plus long que le bloc utilisé par l’algorithme de chiffrement,
il faut lier les blocs de messages clairs et chiffrer les uns avec les autres dans un mode
opératoire.

Définition 1.5. Un mode opératoire définit comment construire, à partir d’une fonction qui
opère sur des blocs de taille fixe, une transformation qui permet de chiffrer des messages de
longueur arbitraire.

Juste après la standardisation de l’algorithme DES, quatre modes opératoires ont été
définis pour DES dans FIPS 81. Les modes décrits dans ce document sont toujours les
modes le plus connus et utilisés. De façon similaire, après que l’AES a été standardisé,
le NIST a publié des règles concernant son utilisation (SP800-38A) [NIS01]. Ces recom-
mandations incluent les quatre modes précédents et définissent en plus un cinquième
mode. Au total, ces cinq modes sont :

1. Electronic Code Book Mode (ECB),
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2. Cipher Block Chaining Mode (CBC),

3. Cipher Feedback Mode (CFB),

4. Output Feedback Mode (OFB),

5. Counter Mode (CTR).

Les cinq modes définis ci-dessus peuvent être utilisés avec tous les algorithmes
de chiffrement par blocs. Cependant, tous les modes opératoires n’apportent pas les
mêmes propriétés de sécurité à l’algorithme de chiffrement utilisé, ni les mêmes perfor-
mances. Par exemple, quand le mode opératoire ECB est utilisé, chaque bloc de message
à chiffrer est traité indépendamment des autres par la fonction de chiffrement. Il s’agît
de la façon la plus simple de procéder. Ccependant, ce mode ne devrait jamais être uti-
lisé car deux blocs identiques donnent toujours le même chiffré. Cela n’est pas le cas
des autres modes opératoires. Dans le cas du CBC par exemple, le chaînage des blocs à
chiffrer utilisé crée une dépendance entre un bloc chiffré et tous les blocs chiffrés pré-
cédents. Il est donc conseillé de ne pas utiliser ECB mais plutôt un des autres modes
proposés.

En outre, ces cinq modes garantissent la confidentialité d’un message, mais pas l’in-
tégrité. Néanmoins, il existe des modes opératoires qui garantissent à la fois la confiden-
tialité et l’authenticité du message à envoyer. Ces modes sont appelés modes de chiffre-
ment authentifié (Authenticated Encryption (AE)). Dans cette catégorie, nous distinguons
les modes de chiffrement authentifié à une passe, comme par exemple IAPM [Jut00]
et OCB [RBB03], et les modes de chiffrement authentifié à deux passes, par exemple
CCM [NIS04], EAX [BRW04] et GCM [NIS07].

Paramétrage par un IV. Les modes opératoires CBC, CFB, OFB et CTR nécessitent
tous l’utilisation d’une valeur d’initialisation (Initial Value (IV)). La façon de choisir l’IV
varie en fonction des besoins. Par exemple, le mode CBC est sûr quand l’IV est choisi
au hasard, mais ne l’est pas quand elle correspond à un compteur comme c’est le cas
du mode CTR. Par ailleurs, pour les modes OFB et CTR, l’utilisation de la même clé
combinée avec la même IV donnera la même keystream et cela a des impacts sur la
sécurité du schéma.

Le remplissage d’un bloc (padding). Les modes CFB et CBC nécessitent que la taille
du message à chiffrer soit un multiple de la taille du bloc que l’algorithme de chiffre-
ment utilise. Donc, afin d’obtenir la taille entière du bloc, nous appliquons une trans-
formation appelée padding. Il existe plusieurs façons de compléter un message mais le
choix de ce padding n’est pas anodin pour la sécurité [Vau02, BU02, PY04]. Un padding
couramment employé est la méthode suivante. Le bit 1 est d’abord ajouté au message,
suivi d’un nombre de bits de 0. Le nombre de 0 ajoutés est choisi de telle sorte que
le message final obtenu ait une taille multiple de la taille d’un bloc mais qu’il soit en
même temps le plus petit possible.
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1.4 Les algorithmes de code d’authentification de message
(MAC)

Comme nous l’avons vu précédemment, les algorithmes de chiffrement par bloc peuvent
garantir la confidentialité d’un message mais aussi son intégrité si un mode opératoire
adéquat est utilisé. Néanmoins, pour s’assurer de l’intégrité d’un message un autre
composant cryptographique est souvent utilisé : les codes d’authentification de mes-
sage, plus connus sous l’acronyme MAC (Message Authentication Code).

Définition 1.6. Un code d’authentification de message, ou MAC, est une famille de fonctions
de hachage paramétrées par une clé secrète. Le but d’un MAC est d’authentifier l’origine des
données parmi les détenteurs de la clé et garantir leur intégrité. Pour cela, il prend en entrée
un message m et une clé secrète K de k bits et donne en sortie un tag τ qui est habituellement
annexé à m.

1.4.1 Propriétés de sécurité d’un MAC

Dans ce type de schéma, le but de l’attaquant est de produire un MAC valide et de le
faire passer pour légitime. Formellement, nous pouvons distinguer deux façons diffé-
rentes pour un adversaire de procéder.

1. Attaque de récuperation de la clé. Ici, l’attaquant essaye de retrouver la clé secrète
et, dans ce cas, nous parlons de cassage total du schéma. Plus précisément, étant
donné un ensemble de couples (messages,tags) (m1, τ1), . . . , (mn, τn), pour un en-
semble de messages m1, . . . ,mn qui peut être choisi de façon adaptative par l’at-
taquant, il ne doit pas être possible de récupérer la clé K qui a été utilisée pour
produire les tags.

2. MAC forgery. Dans le deuxième cas, étant donné un ensemble de couples (mes-
sages, tags) (m1, τ1), . . . , (mn, τn), pour un ensemble de messages m1, . . . ,mn qui
peut être choisi de façon adaptative par l’attaquant, il ne doit pas être possible
pour l’adversaire de calculer un couple message-tag (m

′

, τ
′

) valide pour un nou-
veau message m

′

.

Il est évident que le première type d’attaque est plus fort que le deuxième : un
adversaire qui arrive à récupérer la clé utilisée, est ensuite capable de forger le MAC de
n’importe quel message. Cependant, dans certains schémas, l’attaquant peut forger un
tag pour un nouveau message sans avoir aucune information sur la clé K.

Concernant la complexité de ces propriétés, pour la première, le but des concep-
teurs d’un MAC est d’assurer qu’un attaquant ne puisse pas récupérer la clé en faisant
moins que 2k opérations où k est la taille de la clé K utilisée. Pour la deuxième, si le tag
τ a t bits, la probabilité de forger un MAC valide pour un message doit être toujours
de 2−t. En outre, parmi 2t/2 tags, d’après le paradoxe des anniversaires, il y a une colli-
sion entre deux d’entre eux. Ces collisions peuvent souvent être exploitées pour forger
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un MAC. Cependant, ce type d’attaques peut souvent être évité en produisant un tag
suffisamment long.

Pour atteindre son but, l’attaquant peut faire soit une attaque à messages connus,
c’est-à-dire qu’il a déjà accès à des couples (m, τ) de messages déjà authentifiés, soit
une attaque à messages choisis, c’est-à-dire qu’il demande le MAC de messages qu’il
choisit à un oracle de génération de MACs.

1.4.2 Construction d’un MAC

Généralement, les MAC sont construits à partir d’autres primitives cryptographiques.
Les trois principales façons de faire cela utilisent :

1. des fonctions de hachage cryptographiques,

2. du hachage universel,

3. ou un algorithme de chiffrement par blocs.

Exemples de MAC utilisés. Dans la catégorie des MAC basé sur des fonctions de ha-
chage cryptographiques, l’algorithme plus connu est HMAC (Hash-based Message Au-
thentication Code) [KBC97]. HMAC est définit comme suit :

h(K ⊕ opad||h(K ⊕ ipad||m))

où h est une fonction de hachage cryptographique, K la clé utilisée, m le message à
authentifier, ipad l’octet 0x36 répété n/8 fois (avec n la taille de la sortie de la fonction
h) et opad l’octet 0x5C répété n/8 fois.

Plusieurs MAC utilisent du hachage universel, par exemple UMAC [BHK+99] et
VMAC [Kro06]. L’idée est ici de choisir une fonction de hachage au sein d’une famille
de fonctions. Le choix de la fonction ne dépend que de la clé.

Finalement, les MAC basés sur les algorithmes de chiffrement par blocs sont gé-
néralement présentés comme un mode opératoire. Le plus connu est le CBC-MAC (fi-
gure 1.4) et son fonctionnement est très similaire au mode opératoire CBC.
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EK

m0

EK

m1

. . .

IV

mn−1

EK

τ

FIGURE 1.4 – Schéma du code d’authentification de message CBC-MAC.

En fait, CBC propage les erreurs lors du chiffrement, Il peut donc être utilisé pour
vérifier l’intégrité de données. CBC-MAC consiste à chiffrer le message rempli avec
un 1 puis des 0 et utilise 0 comme IV. Cette façon de procéder est considérée comme
sûre pour générer des MAC pour des messages de taille fixe, mais elle ne l’est pas
pour des messages de taille variable, même en ajoutant la longueur du message dans le
dernier bloc [BKR94, PvO95]. Cependant, il existe plusieurs variantes qui résolvent les
problèmes de sécurité du CBC-MAC : OMAC [IK03], PMAC [Rog00].

1.5 Les algorithmes de chiffrement à bas coût

Au cours des dernières années, les algorithmes cryptographiques sont de plus en plus
utilisés dans différents systèmes informatiques. L’utilisation des algorithmes standar-
disés et bien étudiés, comme par exemple l’AES, est conseillée pour garantir un bon ni-
veau de sécurité à ces systèmes. En même temps, la cryptographie est aussi largement
utilisée dans des systèmes peu puissants, comme les systèmes embarqués, les capteurs
sans fils, les dispositifs médicaux, les étiquettes RFID, etc. Cependant, ce type d’envi-
ronnement ne disposent que de très peu de ressources et ne permettent pas l’utilisation
de ces algorithmes standardisés. En effet, la majorité des algorithmes cryptographiques
actuellement utilisés ne peuvent pas être adaptés pour des systèmes peu puissants.
De nouveaux algorithmes, qui seront dédiés à ce type de systèmes, doivent donc être
développés. Cette catégorie d’algorithmes appartient au domaine des algorithmes cry-
ptographiques à bas coût (lightweight cryptography).

Les algorithmes à bas coût doivent donc répondre à des contraintes spécifiques
comme un petit espace de stockage et une faible capacité de calcul, afin de leur per-
mettre de s’exécuter rapidement sur un microprocesseur ou sur un petit circuit électro-
nique. En outre, chaque nouveau schéma cryptographique à bas coût doit faire face à
des compromis entre la sécurité, le coût et la performance. En règle générale, il est plus
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simple de combiner deux de ces trois objectifs : sécurité et coût, sécurité et performance
ou coût et performance. Cependant, il reste très difficile de combiner les trois objectifs
en même temps.

Il est évident que le monde industriel est le principal intéressé pour le développe-
ment des algorithmes à bas coût. Cette demande a conduit à la conception d’un grand
nombre de tels algorithmes. Dans ce cadre, de nombreux algorithmes de chiffrement
par blocs ont été proposés, comme par exemple PRESENT [BKL+07], LED [GPPR11],
Klein [GNL11], SIMON [BSS+13], SPECK [BSS+13], CLEFIA [SSA+07], KATAN et KT-
ANTAN [CDK09], etc. Une preuve de l’intérêt de l’industrie pour ce type de construc-
tion est la proposition de CLEFIA par Sony1 mais aussi sa standardisation, avec celle
de l’algorithme PRESENT2, par l’ISO/IEC Standard 29192 − 2. Cependant, à cause de
toutes ces contraintes du domaine, ces nouvelles constructions se basent sur des com-
posants plus simples que d’habitude avec des marges de sécurité beaucoup plus faibles.

Par exemple, la majorité des algorithmes de chiffrement à bas coût utilisent des clés
de chiffrement de petite taille. Comme il a déjà été mentionné dans ce chapitre, les clés
de taille faible en cryptographie sont très vulnérables car un attaquant peut simplement
faire une recherche exhaustive sur la clé.

En outre, en ce qui concerne les algorithmes de chiffrement par blocs à bas coût,
leur majorité opère sur une taille de bloc de 64 bits. Par opposition, les algorithmes
standards comme l’AES utilisent des blocs de 128 bits. Cela résulte en la dégradation
du niveau de sécurité offert par le mode opératoire utilisé. Plus précisément, de nom-
breux modes, comme par exemple CBC, ne sont sûrs que s’ils traitent au maximum
2b/2 blocs de messages clairs, où b est la taille en bits du bloc. Il est donc évident que
pour un mécanisme de chiffrement utilisant des blocs de 64 bits, cette limite peut être
rapidement atteinte (32 Go).

De plus, les limitations que la cryptographie à bas coût impose a aussi un impact
sur la construction des fonctions internes des algorithmes. Par exemple, les boîtes-S qui
garantissent la non linéarité, doivent toujours avoir de bonnes propriétés cryptogra-
phiques. Néanmoins, dans ce cadre, elles doivent également posséder une faible com-
plexité d’implémentation. Une façon d’accomplir cela serait de construire des boîtes-S
qui opèrent sur moins de bits. Ces constructions sont donc plus risquées.

Plusieurs questions se posent naturellement sur l’utilisation de ces algorithmes. Est-
ce qu’il faut affaiblir le niveau de sécurité des algorithmes afin de pouvoir construire
des algorithmes très rapides qui peuvent être déployés dans de petits circuits ? Pour
pouvoir répondre à cela, l’étude de ces primitives est une nécessité. En outre, l’étude
de ces algorithmes et les attaques potentiellement proposées ne doivent pas seulement
correspondre à un contexte théorique mais surtout représenter les défis et les problé-
matiques d’un contexte réel.

1http ://www.sony.net/Products/cryptography/clefia
2http ://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm ?csnumber=56552
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Ce chapitre est consacré aux techniques de recherche de collisions et à la façon
dont elles peuvent être utilisées dans un contexte cryptographique. Mathématique-
ment, nous définissons une collision comme le fait que deux entrées x et y distinctes
d’une fonction f aient des images identiques c’est-à-dire f(x) = f(y).

En cryptographie, les collisions jouent un rôle très important. Plus précisement, la
recherche des collisions est un outil très important en cryptanalyse car plusieurs pro-
blèmes, comme par exemple le problème du logarithme discret, la sécurité des fonc-
tions de hachage et les attaques meet-in-the-middle peuvent être réduits à la difficulté
d’en trouver. Il est donc très important de connaître le nombre d’objets dont nous
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avons besoin d’avoir dans un ensemble pour détecter une collision avec une proba-
bilité plus grande que 1/2. La réponse à cette question est donnée par le paradoxe des
anniversaires qui nous dit que si nous choisissons k éléments dans un ensemble de
taille N , nous nous attendons à avoir deux éléments identiques à partir du moment où
k ≈ O(

√
N).

Nous commençons ce chapite en expliquant des résultats génériques concernant
l’existence de collisions dans certains contextes en cryptographie. Ensuite, nous nous
intéressons à un sujet plus spécifique : aux collisions générées après avoir itéré une
fonction aléatoire plusieurs fois. En outre, nous décrivons certains algorithmes plus ef-
ficaces que les méthodes génériques pour détecter ces collisions. Finalement, nous nous
intéressons aux algorithmes de recherche parallélisables de collisions qui réduisent la
complexité en temps de plusieurs attaques cryptographiques et nous présentons l’idée
du compromis temps-mémoire d’Hellman.

Pour ce chapitre, nous nous basons sur le livre de Handbook of Applied Cryptogra-
phy [MVO96] de Menezes, Vanstone et van Oorschot et sur le livre Algorithmic Crypta-
nalysis [Jou09] d’Antoine Joux.

2.1 Les collisions en cryptographie

Nous présentons ici quelques résultats génériques concernant l’existence de collisions.
Ensuite, nous donnons quelques exemples pour montrer comment l’existence de colli-
sions peut détériorer la sécurité de certains cryptosystèmes.

Paradoxe des anniversaires. Le paradoxe des anniversaires est une propriété mathé-
matique qui limite la résistance en collision d’une fonction aléatoire. Ce paradoxe dé-
signe une propriété contre-intuitive : parmi un groupe d’au moins 23 personnes prises
au hasard, il y a plus d’une chance sur deux pour que deux d’entre elles aient leur anni-
versaire le même jour. Cette propriété peut être expliquée par le raisonnement suivant.

Soit k éléments x1, . . . , xk tirés indépendamment et uniformément dans un ensemble
de taille N . Parmi ces k éléments, nous pouvons choisir k(k − 1)/2 paires (xi, xj). En
outre, pour chaque paire, la probabilité d’avoir une collision (xi = xj) est N−1. Si tous
les paires sont indépendantes, il est possible de prouver que pour k ≥

√
N , la probabi-

lité d’avoir une collision vaut :
k2 − k

2N
>≈ 1

2
.

Collisions entre deux ensembles et multi-collisions. Nous donnons ici deux résul-
tats concernant la détection d’une collision entre deux ensembles séparés et la détection
de multi-collisions.

Pour le cas de recherche d’une collision dans un ensemble nous avons vu que nous
pouvons utiliser le paradoxe des anniversaires. Maintenant, supposons que nous ayons
un ensemble de taille N et deux sous-ensembles distincts de taille k1 et k2. Notre but
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est de trouver une collision entre les deux sous-ensembles. À partir de ces éléments,
nous pouvons construire k1 · k2 paires et donc nous pouvons avoir au total k1 · k2/N
collisions.

Nous définissons une ℓ multi-collision comme une collision multiple survenue entre
ℓ éléments. Dans le cas où nous cherchons une ℓ multi-collision entre k éléments dans le
même ensemble de taille N , nous voyons que le nombre de multi-collisions attendues
est :

kℓ

ℓ! ·N ℓ−1
.

En outre, si nous cherchons une ℓ multi-collision entre plusieurs sous-ensembles de
taille k1, . . . , kℓ, le nombre de multi-collisions attendues est :

∏ℓ
i=1 ki
N ℓ−1

.

Résistance en collision de fonctions de hachage. Comme expliqué au chapitre 1, les
fonctions de hachage sont utilisées pour calculer des empreintes de taille fixe à partir
de données de taille arbitraire. Les fonctions de hachage sont utilisées, entre autres,
en tant qu’identifiant unique pour les signatures Hash-and-Sign. En effet, pour que les
opérations soient moins coûteuses, les schémas de signature, comme par exemple RSA,
nécessitent l’application de la signature à un haché du message au lieu de l’appliquer
directement au message. Ainsi, si nous ne voulons pas que le signataire puisse répudier
ses signatures, la fonction de hachage doit être résistante aux collisions.

Selon la définition de la fonction de hachage, l’ensemble de départ est plus grand
que l’ensemble d’arrivée. L’existence de collisions est alors inévitable pour une fonc-
tion de hachage. La résistance à la recherche de collisions ne peut donc pas être défi-
nie comme l’impossibilité mathématique de l’existence des collisions, mais comme la
difficulté d’en trouver en pratique. Cette difficulté est évaluée par rapport au nombre
d’opérations que l’attaquant doit faire.

La meilleure attaque générique pour chercher des collisions d’une fonction de ha-
chage repose sur le paradoxe des anniversaire. Si la taille de l’espace d’arrivée (espace
de hachés) est 2n, d’après ce paradoxe, le nombre de hachés qu’il faut calculer pour
trouver une collision est égal à 2n/2.

Collisions sur les modes CBC et CFB. L’existence de collisions joue aussi un rôle
très important dans le fonctionnement des modes opératoires d’algorithmes de chif-
frement par blocs. Les modes opératoires de chiffrement permettent d’utiliser un algo-
rithme de chiffrement par blocs pour chiffrer des messages de longueur quelconque.
Tout d’abord, un mode opératoire doit être efficace. En outre, il ne doit pas affaiblir l’al-
gorithme de chiffrement par blocs utilisé. Il est alors très important d’étudier la sécurité
des modes opératoires indépendamment de l’algorithme de chiffrement par blocs sous-
jacent.
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Les modes opératoires CBC et CFB révèlent de l’information sur le message clair si
l’attaquant observe une collision entre deux entrées de l’algorithme de chiffrement par
blocs. Pour expliquer l’attaque par collisions sur CBC et CFB, nous notons Pi le ième
bloc clair du message, Ii l’entrée de l’opération du chiffrement correspondant et Ci le
chiffré correspondant.

IV P0 P1 Pn

I0 I1 In

EK EK EK

C0 C1 Cn

FIGURE 2.1 – Schéma du mode CBC.

IV I0

EK

P0

I1 In

EK EK

P1 Pn

C0 C1 Cn

FIGURE 2.2 – Schéma du mode CFB.

Pour le mode CBC, si nous avons une collision entre deux blocs du message chiffré
nous savons qu’il y a aussi collision entre les I correspondants, i.e. pour i 6= j si Ci = Cj

nous savons que Ii = Ij . Pour CFB, une collision entre deux entrées à l’algorithme de
chiffrement, nous révèle une collision entre les chiffrés des blocs précédents, i.e. pour
i 6= j si Ii = Ij nous déduisons que Ci−1 = Cj−1. Dans les deux cas, si une telle collision
est détectée, l’attaquant récupère une relation entre les messages clairs :

Pi ⊕ Pj = ∆ij où ∆ij = Cj−1 ⊕ Ci−1 (cas mode CBC)

Pi ⊕ Pj = ∆ij où ∆ij = Cj ⊕ Ci (cas mode CFB),

Nous en déduisons que si l’attaquant connait une partie des messages clairs, cette rela-
tion lui révèle de l’information supplémentaire. Donc, si l’attaquant connait Pi, il récu-
père Pj .

Cette attaque suppose que tous les blocs ont été chiffrés avec la même clé. Par le pa-
radoxe des anniversaires, nous aurons une collision entre deux blocs après avoir chiffré
2n/2 blocs, où n est la taille de bloc utilisé. Pour se protéger donc contre ce type d’attaque
il est indispensable d’utiliser un bloc suffisamment grand et de changer régulièrement
la clé utilisée.

Collisions sur les MACs. Le code d’authentification de message CBC-MAC a été pré-
senté au chapitre 1. Pour calculer le CBC-MAC d’un message m = m1,m2, . . .mn en
utilisant la clé K nous calculons :

c0 = 0n et ci = EK(mi ⊕ ci−1) pour i = 1, 2, . . . , n.
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La valeur donc du tag t calculé est CBCEK
(m) = cn.

Il a été prouvé par Bellare, Killian et Rogaway [BKR94] que CBC-MAC est sûr pour
des messages de taille fixe. Cependant, CBC-MAC est vulnérable aux attaques basées
sur le paradoxe des anniversaires. En effet, il a été montré par Prennel et van Oor-
schot [PvO95] que tous les MACs qui sont basés sur les fonctions itérées sont vulné-
rables à ce type d’attaques.

L’idée principal de ces attaques est de trouver deux messages m et m
′

, d’un seul
bloc chacun, qui donnent la même valeur MAC, i.e. CBCEK

(m) = CBCEK
(m

′

) = t1.
Grâce au paradoxe des anniversaires, nous savons que nous trouvons deux tels mes-
sages après avoir calculé les tags de 2n/2 messages. Ensuite, nous ajoutons au mes-
sage m une chaîne fixe a et nous calculons CBCEK

(m||a) = t2. Il en découle que
CBCEK

(m
′ ||a) = t2. Par conséquence, nous obtenons une attaque forgery où la requête

du tag d’un message nous permet de calculer le tag (qui est le même) d’un message
différent. Pour les algorithmes de chiffrement par bloc qui utilisent des blocs de 64 bits,
par le paradoxe des anniversaires, cette attaque devient effective après avoir calculé les
codes d’authentification de 232 messages. Afin d’atteindre une plus grande sécurité, il
est possible d’utiliser des algorithmes de chiffrement par blocs qui utilisent de blocs
d’au moins 128 bits (par exemple l’AES) ou des algorithmes MAC qui sont sûrs au-delà
du paradoxe des anniversaires.

2.2 Collisions générées par des fonctions itérées

Nous nous intéressons ici aux collisions produites en utilisant des fonctions fixes ité-
rées. L’exploitation de ce type de collisions peut avoir plusieurs applications en cryp-
tographie symétrique mais aussi asymétrique. Par exemple, nous verrons dans la suite
les algorithmes de Pollard qui appliquent ces techniques au problème du logarithme
discret et à la factorisation.

2.2.1 Schéma général

Nous présentons ici le schéma général des collisions obtenues à partir de l’itération
d’une fonction fixe. Le but ici est de générer d’abord une suite en utilisant la fonction
fixe et ensuite de détecter une collision dans cette suite. Pour cela, soit un ensemble S
et f une fonction définie sur cet ensemble, i.e. f : S → S . Nous choisissons un point
de départ aléatoire x0 qui appartient à S et nous générons une suite (xi) de la manière
suivante :

xi+1 = f(xi) pour i = 0, 1, 2, . . . .

Une collision est détectée si, pour i 6= j, xi = xj . Évidemment, si nous continuons à
itérer la fonction f , les deux suites resteront égales car :

xi+1 = f(xi) = f(xj) = xj+1.
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Après avoir itéré la fonction f plusieurs fois, nous attendons que la suite reboucle
sur une de ses valeurs. La figure 2.3 montre la procédure de génération de la suite (xi)
et la détection d’une collision.

x0
x1

xµ−1
xµ

xµ+λ
xµ+1

xµ+λ−1

FIGURE 2.3 – Schéma du cycle ρ.

Nous remarquons que, comme le montre la figure, si nous souhaitons visualiser la
génération de la suite, nous récupérons un schéma qui ressemble à la lettre grecque
ρ. Nous distinguons deux parties : la queue et le cycle. Soit xµ le point de collision. La
queue contient donc tous les points de x0 à xµ et µ est la longueur de la queue. En outre,
soit λ la longueur du cycle, i.e. le nombre d’itérations de la fonction f pour le parcours
du cycle. Le cycle contient donc tous les points de xµ à x(µ+λ−1).

Si f était une permutation elle rebouclerait obligatoirement sur une de ses valeurs
et son illustration ressemblerait à un cycle. Par contre, dans le cas d’une fonction, la
suite recommence, en général, à un autre point. Pour mieux visualiser le fonctionne-
ment, nous représentons le comportement de la fonction par un graphe orienté Gf . Des
définitions élémentaires sur les graphes sont données à la section 2.2.2. Cependant,
nous montrons ici un exemple de représentation d’une fonction aléatoire par un gra-
phe. Tous les éléments de S sont représentés par les nœuds du graphe et les arêtes
donnent la valeur correspondante de la fonction f . Pour notre exemple, nous suppo-
sons que l’ensemble S contient les éléments {0, . . . , 9} et que la table ci-dessous nous
donne les valeurs correspondantes de la fonction f :

x 0 1 2 3 4 5 6 7 8 9

f(x) 2 4 6 5 8 7 7 3 8 2

La figure 2.4 montre la forme du graphe de cette fonction :
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0 2 6 7

3
5

1 4 8

9

FIGURE 2.4 – Graphe du comportement de la fonction aléatoire f .

2.2.2 Analyse de fonctions aléatoires

Pour analyser les propriétés de ces suites, la fonction f est généralement modélisée
comme une fonction aléatoire. Nous donnons ici quelques propriétés des fonctions
aléatoires qui nous seront utiles pour la suite. L’ensemble de ces propriétés est basé
sur l’analyse de Flajolet et Odlyzko [FO89] concernant les fonctions aléatoires repré-
sentées par un graphe orienté et leurs applications en cryptographie. Cependant, pour
faciliter la lecture, nous donnons tout d’abord quelques définitions élémentaires de la
théorie des graphes.

Notions de base sur les graphes

Nous distinguons deux catégories des graphes : les graphes non-orientés et les graphes
orientés. Les termes utilisés pour les deux catégories sont presque identiques.

Définition 2.1. Un graphe G = (S,A) est défini par :

• un ensemble S (fini ou non) d’objets appelés nœuds ou sommets,

• et un ensemble fini A d’arêtes dont chacune relie un couple de sommets.

Si si et sj sont deux nœuds, nous noterons (si, sj) l’arête qui a pour origine (extré-
mité initiale) le nœud si et pour extrémité terminale le nœud sj . Si les arêtes {si, sj} et
{sj , si} sont les mêmes pour tous les nœuds si et sj , nous disons que le graphe n’est
pas orienté et que si et sj sont dit adjacents. Au contraire, si {si, sj} et {sj , si} ne sont
pas les mêmes, nous disons que le graphe est orienté. Dans ce cas, l’arête (si, sj) est dite
sortante en si et incidente en sj . De plus, sj est un successeur de si, tandis que si est un
prédécesseur de sj .

La représentation d’un graphe orienté est définie comme en non-orienté avec sim-
plement en plus une flèche sur chaque arête qui indique le sens du premier nœud vers
le second. Dans notre cas, comme l’ordre sur les extrémités d’une arête est importante,
nous nous intéressons ici aux graphes orientés. Les définitions ci-dessous concernent
donc surtout ce type de graphes.
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Définition 2.2. Une boucle est une arête reliant un nœud à lui-même.

Définition 2.3. Nous appelons ordre d’un graphe le nombre de ses nœuds, i.e. card(S).
Nous appelons taille d’un graphe le nombre de ses arêtes, i.e. card(A).
Définition 2.4. Le degré entrant ou demi-degré intérieur d’un nœud est le nombre d’arêtes
dirigées vers ce nœud. Au contraire, le degré sortant ou demi-degré extérieur d’un nœud est le
nombre d’arêtes sortant de ce nœud.
Nous appelons degré d’un nœud la somme du degré entrant et du degré sortant.

Définition 2.5. Un chemin est une séquence finie et alternée de nœuds et d’arêtes, débutant
et finissant par des nœuds, telle que chaque arête est sortante d’un nœud et incidente au nœud
suivant dans la séquence.
Un circuit ou un cycle est un chemin dont les extrémités coïncident.

Dans la suite de cette thèse, nous nous intéresserons aussi aux graphes connexes.
De manière intuitive, la notion de connexité est triviale. Un graphe est connexe si nous
pouvons atteindre n’importe quel nœud à partir d’un nœud quelconque en parcourant
différentes arêtes.

Définition 2.6. Un graphe G non orienté est dit connexe si deux nœuds quelconques sont
reliés par un chemin. Un graphe G orienté est connexe si son graphe non orienté sous-jacent est
connexe.

Cela veut dire que pour deux nœuds si et sj d’un graphe G, il existe une suite
d’arêtes qui permet d’accéder à si à partir de sj .

Définition 2.7. Un graphe G orienté est fortement connexe si pour tout couple de noeuds
distincts si, sj il existe un chemin orienté de si à sj et un de sj à si.

Définition 2.8. Une composante connexe C d’un graphe G = {S,A} est un sous-ensemble
maximal de nœuds tels que deux quelconques d’entre eux soient reliés par un chemin : si si ∈ C
alors

• ∀sj ∈ C, il existe un chemin reliant si et sj

• ∀sj ∈ S \ C, il n’existe pas de chemin reliant si et sj .

En outre, nous donnons la définition des arbres qui sont des graphes particulière-
ment importants.

Définition 2.9. Un arbre est un graphe non orienté connexe sans cycles.

Pour conclure la section des définitions, nous avons besoin pour la suite de définir
la composante géante.

Définition 2.10. La composante géante du graphe G est une composante du graphe qui regroupe
la majorité des nœuds du graphe.
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Propriétés de fonctions aléatoires

Nous présentons ici, trois types de propriétés des fonctions aléatoires : les paramètres
globaux, les paramètres locaux et les paramètres externes. Les propriétés globales cor-
respondent aux propriétés générales du graphe. Au contraire, les propriétés locales
nous donnent des caractéristiques du graphe à partir d’un point de départ aléatoire.

Comme présenté ci-dessus, chaque fonction aléatoire f dans un ensemble S de N
éléments est représentée par un graphe Gf où tous les N éléments de S sont représentés
par les nœuds du graphe et les arêtes donnent la valeur correspondante de la fonction
f .

Paramètres globaux.

1. Un graphe Gf contient en moyenne logN/2 composantes connexes.

2. Un nœud cyclique est un nœud qui appartient à un cycle du graphe. Le nombre
moyen de nœuds cyclique dans un graphe est

√

πN/2.

3. Le nombre de nœuds terminaux que le graphe Gf contient vaut en moyenne à
e−1N .

4. Un point image de f est un point dans l’image de f . Le nombre des points images
du graphe Gf est en moyenne (1− e−1)N .

5. Un point si de S est appelé ke point image itéré si et seulement s’il existe un autre
point sj de S tel que si = f (k)(sj) où k est le nombre d’itérations de la fonction
f . Le nombre de ke points images itérés dans un graphe Gf est en moyenne (1 −
τ−1
k )N où τk est défini par la récursivité : τ0 = 0 et τk+1 = eτk−1.

Paramètres locaux.

1. Soit µ la longueur de la queue, i.e. la distance entre le point de départ et le cycle
obtenu pendant l’itération de la fonction f . Alors µ vaut en moyenne

√

πN/8.

2. Soit λ la taille du cycle obtenu à partir d’un point de départ aléatoire en itérant la
fonction f . Dans ce cas, λ est en moyenne

√

πN/8.

3. La longueur Rho (ρ = λ+ µ) vaut en moyenne
√

πN/2.

4. Nous considérons l’arbre qui se forme si nous prenons en compte tous les points
qui entrent dans le même cycle par le même endroit. La taille moyenne de cet
arbre est égale à N/3.

5. La taille de la composante connexe qui contient le point de départ est égale à
2N/3.

6. En moyenne, le nombre de points qui sont des pré-images itérés de notre point
départ, vaut

√

πN/8.
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Paramètres externes.

1. Nous définissons le chemin le plus long (la plus longue queue avec le plus long
cycle) comme le chemin qui se forme si nous choisissons le pire point de départ.
La taille attendue du plus long chemin vaut en moyenne c

√
N avec c ≈ 2.415. En

outre, la taille de la queue la plus longue est égale à c1
√
N avec c1 ≈ 0.782 et la

taille du cycle le plus long est égale à c2
√
N avec c2 ≈ 1.737.

2. La taille moyenne de la composante géante du graphe est égale à d1N avec d1 ≈
0.758. De plus, la taille moyenne du plus grand arbre du graphe est égale à d2N
avec d2 ≈ 0.48.

2.3 Algorithmes de recherche des collisions

Plusieurs techniques de recherche des collisions existent. L’algorithme 1 présente une
méthode générique qui ne nécessite aucune connaissance du fonctionnement de la fonc-
tion attaquée. Il fait appel à la fonction RECHERCHE qui cherche parmi les valeurs
déjà obtenues la dernière valeur calculée. Si la même valeur est trouvée, la fonction RE-
CHERCHE retourne l’index de la valeur déjà existante sur le tableau. Sinon, elle renvoie
−1.

Algorithme 1 Recherche générique des collisions

ENTRÉES :
• m ∈ N avec m > n

• Un ensemble X : {0, 1}m

• Une fonction aléatoire f
SORTIES :

• Deux valeurs xi, xj ∈ X telles que xi 6= xj et f(xi) = f(xj)

j ← −1
tant que VRAI faire
xi ← choisir aléatoirement dans {0, 1}m
yi = f(xi)
Stocker yi dans Y
j ← RECHERCHE(yi)
si j 6= −1 et xi 6= xi alors

retourne (xi, xj)
fin si

fin tant que

Cependant, ce genre de techniques sont très longues à exécuter et elles utilisent une
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très grande quantité de mémoire. À la suite donc de cette section, nous nous intéressons
plutôt aux algorithmes qui utilisent de plus petites quantités de mémoire.

2.3.1 Algorithmes de détection de cycle

Nous avons vu jusqu’à maintenant comment nous pouvons représenter par un graphe
les fonctions aléatoires ainsi que certaines de leurs propriétés dans le but de détec-
ter les collisions qui ont été produites. Nous nous intéressons ici à la détection de ces
collisions. Plus précisément, nous présentons quelques algorithmes connus qui nous
permettent de détecter les collisions dans une suite et de déterminer la longueur de la
queue et du cycle de cette suite.

Pour la suite de cette section, nous cherchons à trouver un cycle généré par la fonc-
tion f : S → S , avec S = {0, 1, 2, . . . , N − 1}, qui génère la suite xi+1 = f(xi).

L’algorithme de Floyd de détection de cycle

L’algorithme de Floyd de détection de cycle, encore appelé algorithme du lièvre et de
la tortue, est un algorithme pour détecter les cycles dans des séquences arbitraires. Il
a été décrit par Knuth [Knu97] mais attribué à Floyd. L’idée de base est qu’il n’est pas
nécessaire de comparer chaque nouvelle valeur générée avec toutes les précédentes car
cela serait équivalent de la recherche exhaustive. Son principe est donc de créer deux
suites au lieu d’une qui progressent à des vitesses différentes.

Algorithme 2 Algorithme de Floyd de détection de cycle

ENTRÉES :
• Valeur d’initialisation X0

• Nombre maximal d’itérations R
SORTIES :

• L’indice i telle que xi = yi

Soit x← X0

Soit y ← X0

pour tout i de 1 à R faire
x← f(x)
y ← f((f(y))
si x = y alors

Collision trouvée entre i et 2i
fin si

fin pour
retourne Indice i

La première suite x, qui est plus lente comme la tortue, avance d’un élément à la
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fois. Au contraire, la deuxième y, le lièvre, avance de deux éléments à chaque pas :

yi = x2i.

Plus précisément, la suite y peut être définie comme suit :

y0 = x0 et yi+1 = f(f(yi)).

Comme le montre le pseudo-code de l’algorithme 2, l’algorithme de Floyd est basé
sur l’observation que, pour chaque entier i ≥ µ et k ≥ 0, nous avons que :

xi = xi+kλ,

où λ est la longueur du cycle et µ l’indice du premier élément du cycle, c’est-à-dire la
longueur de la queue.

Quand i = kλ ≥ µ, nous avons que xi = x2i. Ainsi, pour trouver ce i, nous ini-
tialisons les valeurs x, y et i et ensuite nous calculons les suites x et y en parallèle, en
effectuant plusieurs évaluations de la fonction f , jusqu’à ce que nous constations que
x = y.

Quand xi = x2i, i correspond au plus petit multiple de la longueur du cycle λ. En
outre, il est égal ou supérieur à la longueur de la queue µ. L’algorithme de Floyd détecte
qu’un cycle a été trouvé mais il ne retourne pas les valeurs λ et µ.

L’algorithme de Brent de détection de cycle

En 1980, Brent [Bre80] a proposé une optimisation de l’algorithme de Floyd. Cet algo-
rithme est aussi linéaire, néanmoins il nécessite moins d’opérations que l’algorithme de
Floyd qui, à chaque pas, fait trois évaluations de la fonction f . Cependant, il est un peu
plus complexe à décrire.

Pour l’algorithme de Brent, nous considérons la séquence des points de départ
x1, x2, . . . , x2i , . . .. Ces points de départ sont indexés par des puissances de deux. Pour
chaque point de départ x2i nous calculons tous les points suivants x2i+j . Les calculs
s’arrêtent quand nous trouvons soit un cycle soit un point x2i+1 .

Dans le premier cas, nous ayons le résultat recherché. Dans le deuxième, nous re-
commençons en prenant comme point de départ x2i+1 . Le pseudo-code de l’algorithme 3
montre ce fonctionnement.
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Algorithme 3 Algorithme de Brent de détection de cycle

ENTRÉES :
• Valeur d’initialisation X0

• Nombre maximal d’itérations R

Soit x← X0

Soit y ← x
Soit trap← 0
Soit nexttrap← 1
pour tout i de 1 à R faire
x← f(x)
si x = y alors

Collision trouvée entre trap et i
Sortie

fin si
si i = nexttrap alors
trap← nexttrap
nexttrap← 2 · trap
y ← x

fin si
fin pour
Sortie échouée

L’algorithme de Nivasch de détection de cycle

En 2004 Nivasch [Niv04] propose un algorithme plus rapide pour la détection d’un
cycle dans une suite. Le pseudo-code de l’algorithme 4 présente le fonctionnement de
l’algorithme de Nivasch et il procède de la manière suivante.

Il utilise une pile qui est initialement vide et qui se remplit au fur et à mesure avec
des paires (xi, i) où xi, qui correspond aux résultats de l’évaluation de la fonction f , et
i sont deux séquences strictement croissantes. À chaque évaluation de la fonction f , si
les premiers éléments de la pile sont plus grand que l’élément courant, nous faisons un
pop de la pile des premiers éléments. Si nous détectons une collision dans la pile entre
les éléments xi et xj , l’algorithme s’arrête et la longueur du cycle est λ = j − i.

L’algorithme détecte toujours la plus petite valeur du cycle. Une fois que cette va-
leur est ajoutée dans la pile, elle n’est jamais supprimée et l’algorithme arrêtera son
exécution dès qu’il détecte cette valeur pour la deuxième fois.
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Algorithme 4 Algorithme de Nivasch de détection de cycle

ENTRÉES :
• Valeur d’initialisation X0

• Nombre maximal d’itérations R

S ← [ ]
Soit x0 ← X0

push(S, (x0, 0))
pour tout i de 1 à R faire
xi ← f(xi−1)
pour tout j de 1 à i faire

si xi < xj alors
pop S[j]

fin si
si xi = xj alors

retourne i− j
fin si
push(S, (xi, i))

fin pour
fin pour

2.3.2 Algorithmes de récupération du début du cycle

Nous avons vu jusqu’à maintenant que les algorithmes de Floyd, Brent et Nivasch
peuvent être utilisés pour détecter un cycle produit par l’itération de la fonction f .
Éventuellement, en utilisant ces algorithmes, nous pouvons calculer un multiple de la
longueur du cycle λ. Cependant, aucun d’entre eux ne nous donne µ qui est l’index du
premier élément du cycle. Néanmoins, cet élément est très important car il nous révèle
la vraie collision que nous cherchons.

L’algorithme 5 montre comment nous pouvons trouver le premier élément du début
du cycle à partir du point de départ de la suite, la longueur du cycle et le nombre
d’itérations de la fonction f . La première étape de cet algorithme consiste à trouver le
dernier élément du cycle xλ. Si nous détectons que xλ est égal au point de départ x0,
nous en déduisons que la suite est cyclique. Cela veut dire qu’aucune collision existe
dans cette suite et donc l’algorithme s’arrête avec un message d’erreur. Si la suite n’est
pas cyclique, nous commençons le calcul de deux chaînes en parallèle : la première
chaîne commence par le point de départ x0 et la deuxième chaîne commence par le
point xλ. La vraie collision intervient après λ itérations de la fonction f , i.e. quand les
deux suites vont collisionner.
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Algorithme 5 Algorithme de récupération du premier élément du cycle

ENTRÉES :
• Valeur d’initialisation X0

• Longueur du cycle λ

• Nombre maximal d’itérations R
SORTIES :

• Deux éléments x et y pour lesquels nous avons une collision

Soit x← X0

Soit y ← X0

pour tout i de 1 à λ faire
y ← f(y)

fin pour
si x = y alors

Erreur : aucune collision
Sortie

fin si
pour tout i de 1 à R faire
x

′ ← f(x)
y
′ ← f(y)

si x
′

= y
′

alors
Collision trouvée entre x et y
Sortie

fin si
Soit x← x

′

Soit y ← y
′

fin pour

2.3.3 Recherche parallélisable des collisions

Comme nous l’avons expliqué au début de ce chapitre, même si aujourd’hui la puis-
sance des ordinateurs augmente constamment, il est très utile de pouvoir paralléliser la
recherche de collisions pour réduire la complexité en temps effective des algorithmes
utilisés. Malheureusement l’algorithme de détection de cycle de Floyd ne peut pas se
paralléliser efficacement. Si nous utilisons m processeurs, chaque processeur doit at-
tendre que l’appel précèdent à la fonction f soit terminé pour pouvoir exécuter le pro-
chain appel. Cela veut dire que si nous utilisons m processeurs, nous ne pouvons pas
avoir une réduction de 1/m de la complexité de l’algorithme, i.e. la vitesse de l’algo-
rithme n’augmente pas linéairement en fonction du nombre de processeurs utilisés.

Une autre méthode très efficace pour détecter des cycles est d’utiliser les points dis-
tingués. L’idée de l’utilisation de points distingués a été tout d’abord abordée par Ri-
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vest [Den82] dans le contexte du compromis temps-mémoire de Hellman. Cependant,
la première utilisation de points distingués dans un contexte pratique a été faite par
Quisquater et Delescaille [QD89a, QD89b] pour proposer un algorithme de recherche
de collisions pour DES. Ensuite, van Oorschot et Wiener [vOW99] proposent une mé-
thode parallélisable de recherche des collisions basée sur les points distingués. Dans le
même article, ils proposent des applications de cette méthode pour calculer les loga-
rithmes discrets, attaquer des fonctions de hachage (MD5, RIPEMD, SHA-1, MDC-2 et
MDC-4) et le double-DES.

Dans cette section, nous présentons tout d’abord la méthode de van Oorschot et
Wiener [vOW99] de recherche parallélisable des collision basées sur les points distin-
gués qui nous sera utile pour toutes les attaques présentées dans cette thèse. Finale-
ment, dans la prochaine section, nous présentons quelques applications cryptographi-
ques de méthodes de recherches de collisions.

Méthode de recherche parallélisable des collisions basée sur les points distingués

Nous présentons ici la méthode de recherche parallélisable des collisions basée sur les
points distingués de van Oorschot et Wiener. La technique des points distingués est très
efficace pour détecter des collisions. Cela consiste à stocker les valeurs qui satisfont une
propriété particulière et à attendre qu’ils réapparaissent. Les points avec cette propriété
particulière sont appelés les points distingués. Cependant, la principale difficulté ici
est de choisir la bonne probabilité d’occurrence pour distinguer ces points. Cela veut
dire que si les points distingués apparaissent très fréquemment, nous serons obligés de
stocker un grand nombre de valeurs. Par conséquence, l’algorithme sera inefficace. Au
contraire, il est possible que le cycle ne contienne aucun point distingué si ceux-ci sont
trop rares. Dans ce cas, l’algorithme échouera.

Comme précédemment, nous cherchons des collisions pour une fonction f définie
sur un ensemble S avec N éléments. En outre, nous définissons un ensemble S0, qui est
un sous-ensemble de S et que nous appellerons le sous-ensemble des point distingués.
S0 contient D points distingués.

Définition 2.11. Un élément d ∈ S est un point distingué si sa représentation binaire a une
propriété particulière qui peut être testée facilement.

Nous devrons choisir la propriété particulière de nos points distingués de telle façon
qu’il soit facile de les générer et de les reconnaitre. Un cas typique est de choisir comme
points distingués des entiers de n bits qui ont d zéros à la fin. Alors, si notre ensemble
S contient N = 2n éléments, le sous-ensemble de points distingués S0 contiendra D =
2n−d éléments. Afin de trier tous les x de S et trouver les points distingués, il suffit donc
de tester si 0 ≤ x ≤ 2n−d.

Une fois la propriété des points distingués définie, nous construisons des chaines.
Nous commençons par des points de départ aléatoires x0 ∈ S et nous évaluons plu-
sieurs fois la fonction f : xi+1 = f(xi). Quand un point distingué est détecté, i.e. xi ∈ S0,
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la construction de cette chaine est terminée. Nous pouvons ensuite commencer à con-
struire une autre chaine à partir d’un point de départ différent.

x0

x1

x2
xi

xℓ = pd

FIGURE 2.5 – Points distingués.

Pour chaque chaine nous stockons le point de départ x0, le point d’arrivée xℓ, qui
est un point distingué pd et la taille de la chaine ℓ, c’est-à-dire le nombre d’itérations de
la fonction f jusqu’au point distingué. Une fois les chaines construites et les données
de chaque chaine stockées, nous pouvons détecter les collisions.

x0

x1

x2
xi = yj xℓ = yℓ′ = pd

y0

y1

FIGURE 2.6 – Détection d’une collision.

Nous pouvons voir facilement sur la figure 2.6 que deux chaines qui passent par
le même point vont obligatoirement terminer au même point d’arrivée, i.e. arriver au
même point distingué. Afin de détecter une collision, nous utilisons le résultat inverse
qui nous dit que deux chaines qui arrivent au même point distingué vont obligatoire-
ment fusionner à un moment donné. Ce point de fusion entre les deux chaines nous
donne la vraie collision. Il faut noter ici que si une de deux chaines est une sous-chaine
de l’autre, nous arrivons forcement au même point distingué. Cependant, dans ce cas,
nous trouvons une fausse collision, i.e. une collision que nous ne pouvons pas utiliser.

La question que nous nous posons naturellement ici est comment nous pouvons
récupérer la vraie collision à partir d’une collision entre deux points distingués. Nous
supposons que nous avons deux chaines qui collisionnent et arrivent au même point
distingué pd. En outre, nous supposons que ℓ est la longueur de la première chaine et ℓ

′
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la longueur de la deuxième avec ℓ ≥ ℓ
′

. Nous trouvons le point de la plus longue chaine
qui correspond au point de départ de la plus courte chaine en faisant exactement ℓ− ℓ

′

itérations de la fonction f à partir du point de départ de la plus longue chaine. Dès que
le point de correspondance est trouvé, il suffit maintenant de reconstruire en parallèle
les deux chaines jusqu’au moment où nous trouvons le vrai point de collision.

x0

xℓ−ℓ′

xi = yj xℓ = yℓ′ = pd

y0

ℓ

ℓ
′

FIGURE 2.7 – Récupération de la collision.

Cette méthode peut être parallélisée facilement. Une machine doit jouer le rôle du
serveur central et les autres machines jouent les rôles des clients. Chaque client démarre
une marche pseudo-aléatoire en partant de points de départ distincts et en itérant la
fonction f . Dès qu’un client trouve un point distingué pd, il en informe le serveur central
en lui donnant les valeurs correspondant à la chaine construite, i.e. le point de départ, le
point distingué et le nombre d’itérations, puis il rédemarre à partir d’un nouveau point
de départ. Dès que le serveur central détecte une collision, i.e. lorsqu’un même point
distingué a été obtenu deux fois, il procède à la reconstruction de chaines concernées
pour récupérer la collision.

Si nous voulons analyser cette méthode, nous remarquons que nous avons besoin
de calculer au total O(

√
N) points. Cela est aussi le cas des autres algorithmes de dé-

tection de cycle vus précédemment. De plus, soit θ la proportion de points qui satisfont
la propriété des points distingués. Nous avons donc que θ = |S0|/|S| = D/N . Par
conséquence, la longueur moyenne d’une chaine est ℓ = 1/θ = N/D. Il en découle
que si nous avons P processeurs, nous pouvons calculer PN/D points. Finalement,
pour calculer O(

√
N) points, il faut choisir D = O(P

√
N) points distingués. En ce qui

concerne la mémoire utilisée, le serveur doit stocker P chaines et donc la complexité
en mémoire est O(P ). En outre, le temps nécessaire pour parcourir deux chaines est
O(N/D). Ainsi, la borne supérieure de la complexité en temps de l’algorithme qui ré-
cupère la vraie collision à partir d’une collision entre deux points distingués est égale à
O(N/D) = O(

√
N/P ).

Nous devrons aussi noter que, pour éviter les cas dégénérés, il faut interrompre le
calcul d’une chaine qui n’arrive pas à un point distingué après c · N/D itérations où c
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est une constante fixe avec c > 1. Il est donc utile de définir la taille maximale qu’une
chaine peut avoir à 20 ·N/D et abandonner chaque chaine qui dépasse cette limite. La
proportion de chaines qui dépassent cette taille est (1 − N/D)20D/N ≈ e−20. En outre,
chaque chaine abandonnée est 20 fois plus longue que la chaine moyenne et donc la
fraction de travail abandonné est à peu près égale à 20e−20 < 5× 10−8.

Détection de plusieurs collisions

La recherche parallélisable de collisions nous permet aussi de détecter efficacement plu-
sieurs collisions. D’ailleurs, il faut noter que pour récupérer k collisions, il faut avoir un
nombre de clients plus élevé que k. En effet, il est évident que chaque chaine peut nous
donner une seule collision et donc il n’est pas possible d’avoir k collisions si nous utili-
sons moins de k machines comme clients.

L’utilisation des algorithmes de détection de cycle pour trouver plusieurs collisions
n’est pas optimale car, pour trouver k collisions, il faut répéter k fois l’algorithme. Au
contraire, pour trouver k collisions en utilisant les méthodes de recherche parallélisable
de collisions, le coût total est égal à O(

√
kN) au lieu de O(k

√
N).

2.4 Applications cryptographiques de méthodes de recherche
de collisions

Les méthodes de détection de cycle que nous avons vues précédemment peuvent être
utilisées pour trouver les collisions dans plusieurs schémas de la cryptographie asy-
métrique mais aussi symétrique. En ce qui concerne les applications à la cryptogra-
phie asymétrique, ces méthodes peuvent par exemple être utilisées pour résoudre les
problèmes de la factorisation d’un entier et du logarithme discret. Par exemple, l’al-
gorithme Rho de Pollard est une application de la recherche de collisions. Initialement
utilisé pour la factorisation des entiers, il a aussi été adapté pour le calcul du logarithme
discret dans un groupe cyclique arbitraire.

En cryptographie symétrique, les algorithmes de détection d’un cycle peuvent, par
exemple, être appliqués pour la détection de collisions d’une fonction de hachage. Ce-
pendant, leur utilisation nécessite des ordinateurs très puissants. Par exemple, nous
considérons la fonction de hachage MD5 qui nous donne en sortie un haché de 128
bits. Pour trouver une collision, par le paradoxe des anniversaires, nous savons que
nous avons besoin de faire 264 évaluations de la fonction de hachage. Même si cela est
faisable avec les ordinateurs de nos jours, il est beaucoup plus difficile de l’effectuer
avec un seul ordinateur. C’est pour cela qu’il est très intéressant de pouvoir faire de
recherches parallélisables des collisions.

Dans cette section, nous présentons tout d’abord l’algorithme Rho de Pollard. En-
suite, nous nous intéressons aux applications de méthodes de recherche de collisions
en cryptographie symétrique. Dans ce but, nous présentons l’algorithme de recherche
des collisions sur DES de Quisquater et Delescaille et l’algorithme de recherche parallé-
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lisable des collisions pour résoudre le problème du logarithme discret dans un groupe
cyclique de van Oorschot et Wiener.

2.4.1 L’algorithme Rho de Pollard

L’algorithme Rho de Pollard pour la factorisation John M. Pollard a proposé en 1975
l’algorithme Rho de Pollard [Pol75] pour la factorisation. Son but est de factoriser un
entier n qui est le produit de deux nombres premiers distincts. Il utilise largement les
algorithmes de Floyd et Brent, présentés précédemment, dans le but de détecter les
cycles dans une suite définie par une fonction récursive.

Étant donné que p est un facteur premier de n, l’algorithme cherche à trouver des
collisions dans la suite produite par la fonction :

x0 = 2, xi+1 = f(xi) = x2i + 1 mod p, avec i ≥ 0.

L’algorithme de détection de cycle de Floyd est alors utilisé pour trouver deux points
xj et x2j tels que xj = x2j mod p. Pour trouver une collision, il suffit de tester si
gcd (xj − x2j , n) > 1. Le pseudocode 6 ci-dessous décrit le fonctionnement de cet al-
gorithme.

Algorithme 6 Algorithme Rho de Pollard pour la factorisation des entiers.

ENTRÉES :
• Un entier n

• Nombre maximal d’itérations R

x← 2
y ← 2
pour tout i de 1 à R faire
x← x2 + 1, y ← y2 + 1, y ← y2 + 1
z = gcd (x− y), n
si 1 < z ≤ n alors

Retourner z
Sortie

fin si
si z = n alors

Sortie échec
fin si

fin pour

Le temps nécessaire pour que l’algorithme Rho détecte un cycle (i.e. trouver un fac-
teur p de n) est O(√p). Si l’algorithme échoue, nous pouvons réessayer en choisissant
une constante différente pour la fonction f , i.e. xi+1 = f(xi) = x2i + c mod p avec
c 6= 0,−2.
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L’algorithme Rho de Pollard pour le logarithme discret Comme c’est le cas de plu-
sieurs algorithmes de factorisation, l’algorithme Rho de Pollard peut être adapté pour
calculer des logarithmes discrets. Nous rappelons le problème du logarithme discret :
soit G un groupe multiplicatif d’ordre p (p est un nombre premier), g un générateur de G
et h un élément de G. Résoudre le problème du logarithme discret correspond à trouver
un entier α tel que h = gα.

Pour utiliser un algorithme de détection de cycle, comme avant, il faut définir une
fonction aléatoire f dans G. Supposons que le groupe G possède une partition en trois
sous-ensembles de tailles équivalentes que nous noterons G1,G2 et G3. Soit f la fonction
définie par :

x0 = 1, xi+1 = f(xi) =







x2i , si xi ∈ G1,
gxi, si xi ∈ G2,
hxi, si xi ∈ G3.

(2.1)

En partant d’un élément x0 = ga0hb0 , nous calculons la suite xi ainsi que les suites :

ai+1 =







2ai mod p, si xi ∈ G1
ai + 1 mod p, si xi ∈ G2

ai, si xi ∈ G3,
(2.2)

bi+1 =







2bi mod p, si xi ∈ G1
bi, si xi ∈ G2

bi + 1 mod p, si xi ∈ G3,
(2.3)

avec a0 = 0, b0 = 0 et i ≥ 0.

L’algorithme de détection de cycle de Floyd est donc utilisé pour trouver deux élé-
ments xi et x2i tels que xi = x2i. Si xi = x2i, nous avons gaihbi = ga2ihb2i et donc
hbi−b2i = ga2i−ai . De cela, nous déduisons que :

α = logg h =
a2i − ai
bi − b2i

mod p.

L’algorithme 7 montre les étapes de l’algorithme Rho de Pollard pour le calcul du
logarithme discret. Pour le calcul des suites xi, ai et bi, les fonctions décrites ci-dessus
sont utilisées.
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Algorithme 7 Algorithme Rho de Pollard pour le logarithme discret.

ENTRÉES :
• Un générateur g d’un groupe cyclique G d’ordre p

• Un élément h de G
SORTIES :

• Le logarithme discret α = logg h

x0 ← 1
a0 ← 0
b0 ← 0
pour tout i de 1 à R faire

Calculer xi, ai, bi
Calculer x2i, a2i, b2i
si xi = x2i alors
r ← bi − b2i mod p
si r = 0 alors

Sortie échouée
sinon
α = r−1(a2i − ai) mod p
retourne α

fin si
fin si

fin pour

2.4.2 Algorithme de recherche de collisions sur DES de Quisquater et
Delescaille

Quisquater et Delescaille présentent à Eurocrypt ’89 [QD89a] et Crypto ’89 [QD89b] un
algorithme qui étudie le problème de recherche des collisions sur les clés du DES. Pour
cela, ils utilisent la méthode des points distingués et ils trouvent la première collision
sur les clés de DES. Trouver une collision sur les clés de DES revient à trouver une
paire de clés k1 et k2 de 56 bits, avec k1 différent de k2, pour lesquelles nous avons que
DESk1(m) = DESk2(m), où m est un message clair. Ils ont réussi à trouver une première
collision en utilisant un ordinateur 35 VAX et un ordinateur SUN qui ont fait des calculs
pendant trois semaines.

Pour trouver les collisions, Quisquater et Delescaille présentent trois méthodes. La
première est la méthode simple et naïve pour trouver des collisions sur DES. Pour cela,
il suffit de choisir un message fixe m et ensuite calculer et stocker dans un tableau toutes
les valeurs DESki(m) avec i = 232. Grâce au paradoxe des anniversaires, nous attendons
d’avoir une collision dans ce tableau. Pour récupérer la collision, il suffit juste de trier
le tableau. Cependant, cette méthode n’est pas efficace car elle a besoin de beaucoup de
mémoire.
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Algorithme 8 Algorithme de recherche de collisions sur DES de Quisquater et Deles-
caille.
ENTRÉES :

• La fonction f

• L’ensemble des points distingués S0
SORTIES :

• La collision détectée si cela existe

pseudo_collision← 0
pseudo_cycle← 0
i← 0
répéter
m← init(i)
k ← 0
répéter
m← f(m)
k ← k + 1
si m ∈ S0 alors

Ajouter m dans T
fin si
si k > limit_k alors
pseudo_collision→ 1

fin si
jusqu’à pseudo_collision

jusqu’à i > limit_iteration

Ensuite, ils décrivent une méthode sans mémoire pour trouver des collisions en uti-
lisant les algorithmes de détection de cycle présentés précédemment. Ici, ils définissent
la fonction f : {0, 1}56 → {0, 1}56 comme f(m) = h(DESki(m)). La fonction h sert à
tronquer la sortie du DES pour récupérer finalement 56 bits au lieu de 64. Finalement,
après plusieurs itérations de la fonction f , nous trouverons un cycle qui nous donnera
une collision possible, i.e. h(DESki(m)) = h(DESkj (m)). Néanmoins, comme h modifie
la sortie du DES, la collision trouvée n’est pas forcement une vraie collision mais plutôt
une pseudo-collision. Plus précisément, la probabilité que tous les bits des deux sorties
soient égaux et donc d’avoir trouvé une vraie collision est 1/256. Donc, après la détec-
tion de chaque pseudo-collision, il faut vérifier s’il s’agit d’une vraie collision ou non.
Dans le cas où cela n’en est pas une, il faut recommencer les calculs.

Finalement, ils proposent un algorithme plus efficace qui est basé sur la méthode
précédente mais qui peut être parallélisé en utilisant la méthode des points distingués.
L’algorithme commence par l’initialisation d’un nouveau message m qui sera utilisé
comme point de départ pour le calcul de la chaine. Ensuite, nous construisons la chaine
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en itérant la fonction f . Si une des valeurs f(m) générée est un point distingué, elle
est stockée dans un tableau T et l’algorithme vérifie si la même valeur est déjà stockée
dans T . Si oui, nous considérons que nous avons trouvé une pseudo-collision. Si aucun
point distingué n’est détecté, la construction de la chaine est arrêtée après un nombre
prédéfini d’itérations limit_r de la fonction f . Après avoir calculé plusieurs chaines,
l’algorithme récupère toutes les collisions détectées sur les points distingués et véri-
fie s’il s’agit d’une vraie collision ou non. Le pseudo-code de l’algorithme 8 décrit ce
fonctionnement.

Pour cette attaque, Quisquater et Delescaille ont utilisé plusieurs machines qui ont
travaillé en parallèle mais en utilisant des clés et des points de départs différents. Au
total, ils ont réussi à trouver 21 collisions sur DES.

2.4.3 Algorithme de recherche parallélisable des collisions de van Oorschot
et Wiener

La méthode de points distingués a été utilisée par van Oorschot et Wiener [vOW99]
pour présenter un algorithme de recherche parallélisable des collisions pour résoudre
le problème du logarithme discret dans un groupe cyclique. Soit G un groupe cyclique
d’ordre n (n est un nombre premier) et soit g un générateur du groupe. En outre, sup-
posons que le groupe G possède une partition en trois sous-ensembles de tailles équi-
valentes que nous noterons G1,G2 et G3. Si y est un élément du groupe pour lequel nous
avons que y = gx, le but de l’algorithme est de trouver x.

Cette méthode fonctionne de façon similaire aux algorithmes vus précédemment.
Il faut tout d’abord définir la fonction itérée f qui sera utilisée pour la construction de
chaines, i.e. xi+1 = f(xi). Van Oorschot et Wiener proposent d’utiliser la même fonction
que Pollard dans son algorithme de base :

f(xi) =







x2i , si xi ∈ G1,
gxi, si xi ∈ G2,
hxi, si xi ∈ G3.

(2.4)

Comme pour la méthode de points distingués, une machine joue le rôle du serveur
central et les autres machines jouent les rôles des clients. Chaque client choisit, de ma-
nière indépendante des autres, son point de départ x0 pour construire une chaine en uti-
lisant la fonction f . Pour cela, il génère deux exposants aléatoires a0, b0 avec 0 ≤ a0 < n
et 0 ≤ b0 < n et définit le point de départ x0 = ga0yb0 . Dès qu’une chaine rencontre
un point distingué dp, le client en informe le serveur central en lui donnant les va-
leurs correspondantes de ai et bi telles que dp = xi = gaiybi et le point distingué dp.
Ensuite, le client redémarre l’opération à partir d’un nouveau point de départ. Pour dé-
tecter une collision, il faut que le serveur central récupère deux chaines qui arrivent au
même point distingué. Soit deux chaines pour lesquelles nous avons une collision, i.e.
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xi = dp = yj et soit les exposants correspondants (ai, bi) et (cj , dj). Nous en déduisons :

xi = gaiybi

zj = gcjybj

}

⇒ gaiybi = gcjybj ⇒ gai−cj = y(dj−bi)

Algorithme 9 Algorithme de van Oorschot et Wiener pour le logarithme discret : client.

ENTRÉES :
• Un générateur g d’un groupe cyclique G d’ordre n

• Un élément y de G

• Les suites (2.2) et (2.3)

tant que Connexion avec le serveur active faire
Choisir aléatoirement a, b tels que 0 ≤ a < n et 0 ≤ b < n.
x← gayb

tant que x /∈ S0 faire
x← f(x)
Calculer a (2.2)
Calculer b (2.3)

fin tant que
Envoyer au serveur (x, a, b)

fin tant que
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Algorithme 10 Algorithme de van Oorschot et Wiener pour le logarithme discret : ser-
veur.
ENTRÉES :

• Un générateur g d’un groupe cyclique G d’ordre n

• Un élément y de G
SORTIES :

• Un élément α tel que α = logg y

Activer la connexion avec les clients
tant que DLP pas résolu faire

Recevoir les triplets (x, a, b) des clients
Stocker les triplets (x, a, b) dans un tableau T
Trier le tableau T
si x = x

′

pour deux triplets (x, a, b) et (x
′

, a
′

, b
′

) alors
si b

′ 6≡ b mod n alors
retourne (a− a

′

)(b
′ − b)(−1) mod n

fin si
fin si

fin tant que
Terminer la connexion avec les clients

Si bi 6≡ dj mod n, le serveur central peut donc calculer le logarithme discret qui est
égal à :

logg y = (ai − cj) · (dj − bi)
−1 mod n.

Les algorithmes 10 et 9 présentent en pseudo-code le fonctionnement de cet algo-
rithme. La fonction f est la fonction (2.4) et S0 désigne l’ensemble de points distingués.

2.4.4 Le compromis temps-mémoire de Hellman

Hellman a introduit en 1980 [Hel80] le principe des attaques par compromis temps-
mémoire contre les algorithmes de chiffrement par blocs. Ce type d’attaque est pré-
senté ici parce que son fonctionnement est très similaire aux algorithmes utilisés pour
l’analyse de fonctions aléatoires vus précédemment.

L’algorithme d’Hellman a pour objet d’inverser une fonction à sens unique, i.e. in-
verser une fonction f : E → F pour laquelle il est facile de calculer f(x) = y, mais
très difficile de trouver x à partir de y. Dans le cas d’un algorithme de chiffrement par
blocs, la fonction f est de la forme f(K) = EK(0n) où E représente l’algorithme de chif-
frement par blocs que nous souhaitons attaquer et K la clé recherchée Évidemment, la
recherche exhaustive et l’attaque par dictionnaire peuvent être utilisées pour résoudre
ce type de problèmes. Néanmoins, la première est très coûteuse en temps de calcul et la
deuxième utilise une très grande taille de mémoire. Le but des attaques par compromis
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temps-mémoire est donc de trouver un compromis entre ces deux méthodes. Pour faire
cela plus efficacement, Hellman utilise une étape de précalcul et chercher à trouver un
bon compromis entre la taille de la mémoire utilisée et le temps nécessaire de calcul.

Le compromis temps-mémoire de Hellman figure dans l’article d’origine pour at-
taquer DES. Cependant, il a été aussi utilisé pour attaquer plusieurs cryptosystèmes.
Babbage [Bab95] et Golic [Gol97] ont adapté ce type d’attaques pour proposer un com-
promis temps-mémoire-données contre les algorithmes de chiffrement à flot.

L’étape du précalcul. Le précalcul consiste à calculer et stocker en mémoire un certain
nombre de valeurs qui seront utilisées pendant la phase en-ligne de l’attaque. Dans le
compris de Hellman, le précalcul se fonde sur la construction de chaînes de valeurs en
itérant la fonction f : {0, 1, . . . , 2k − 1} → {0, 1, . . . , 2k − 1}, où k est la taille de la clé
utilisée par la fonction f que l’attaquant veut inverser. Pendant cette phase du précal-
cul l’attaquant choisit m points de départ aléatoires (SP1, SP2, . . . , SPm) et, à partir de
chaque point de départ, il construit une chaine en itérant t fois la fonction f comme le
montre la figure 2.8.

Après avoir calculé les chaines, l’attaquant stocke dans un tableau T les points de
départs SP et les points d’arrivées EP de chaque chaine.

L’étape de calcul en-ligne. L’étape de calcul en-ligne consiste à inverser la fonction
de chiffrement de l’algorithme de chiffrement par bloc de façon plus rapide que la re-
cherche exhaustive à l’aide des tableaux calculés pendant l’étape du précalcul. Ici, l’at-
taquant possède une valeur y pour laquelle il sait que f(x) = y et il cherche à trouver
x. Pour cela, il recalcule à nouveau les chaînes et il cherche à trouver la chaîne dont le
point d’arrivée est égale à f(y). Ensuite, il recalcule cette chaîne à partir de son point de
départ et il arrête le calcul dès qu’il trouve la valeur y. La valeur d’avant lui donne x.

SP1 • • · · · · · · • EP1

f f f

SP2 • • · · · · · · • EP2

f f f

SP3 • • · · · · · · • EP3

f f f

. . .

SPm • • · · · · · · • EPm

f f f

FIGURE 2.8 – Construction des tableaux de Hellman.
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Analyse de l’attaque. La probabilité de succès de l’attaque est de l’ordre de mt/2k,
où k est la taille de la clé, tant que mt2 < 2k. Si nous allons au-delà de cette limite,
le nombre des collisions entre les chaînes devient très grand et le compromis ne pré-
sente plus d’intérêt. Pour m = t = 2k/3, la probabilité de succès est 2−k/3 avec une
complexité de O(2k/3) opérations en mémoire et O(k2k/3) opérations en temps. Pour
améliorer cette probabilité, Hellman propose d’utiliser 2k/3 versions différentes de la
fonction f . En supposant que les tableaux générés pour chaque version de la fonction
sont indépendents, la probabilité de succès augmente à une fraction constante de l’es-
pace des clés et la complexité en temps et en mémoire devient O(2k/3) opérations.
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Dans ce chapitre, nous présentons les attaques sur le schéma Even-Mansour que
nous avons développées pendant cette thèse. Il s’agit d’attaques par collision visant à
récupérer la clé de l’algorithme utilisé. Elles sont issues d’un article publié à Asiacrypt
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2014 en collaboration avec Pierre-Alain Fouque et Antoine Joux [FJM14]. Ce type d’at-
taque utilise les techniques algorithmiques qui ont été introduites au chapitre 2. Cela
nécessite de remanier à profondeur la méthode pour lui permettre de travailler avec
deux fonctions distinctes plutôt qu’une seule grâce à la méthode des chaînes !parallèles
que nous avons introduite dans cet article.

Nous considérons aussi ce nouveau type d’attaque contre le schéma Even-Mansour
dans un modèle multi-utilisateurs. Dans ce modèle, l’attaquant ne s’intéresse pas uni-
quement à l’attaque d’un unique utilisateur mais à tout un groupe. Il souhaite donc
récupérer un maximum de clés d’utilisateurs de ce groupe pour un coût total aussi
faible que possible. Il espère en particulier réaliser une économie d’échelle par rapport
à l’approche classique qui consiste à attaquer les différents utilisateurs séparément. Ces
attaques sont d’autant plus efficaces que le nombre d’utilisateurs sera grand. Bien sûr,
il faudra s’assurer que ce nombre reste réaliste.

Nous commençons ce chapitre en présentant le schèma Even-Mansour et les at-
taques existante sur ce schèma. Ensuite, nous présentons nos nouvelles techniques et
nos attaques génériques sur ce cryptosystème.

3.1 Le schéma Even-Mansour

La conception et l’analyse des constructions minimales a toujours été un sujet important
de la recherche cryptographique. Déjà en 1991, S. Even et Y. Mansour [EM91, EM97] ont
abordé le problème d’une construction simple d’algorithme de chiffrement par blocs
ayant une preuve formelle de sécurité. Leur schéma a été inspiré par DESX proposé par
R. Rivest en 1984.

3.1.1 À l’origine DESX : une simple extension du DES

Pour trouver une solution au problème de la recherche exhaustive sur la clé du DES,
plusieurs approches ont été suggérées. Une solution est de construire un algorithme
de chiffrement par blocs basé sur DES mais qui utilise une clé plus longue, comme
par exemple le triple DES (3DES). Cependant, cette solution s’avère assez coûteuse, car
pour un chiffrement ou déchiffrement du 3DES, plusieurs chiffrements ou déchiffre-
ments du DES sont nécessaires.

En 1984, Rivest (non publié) propose une construction d’un nouvel algorithme de
chiffrement par blocs qui utilise des clés supplémentaires sans impacter la structure
interne du DES ni faire plusieurs appels à l’algorithme. Pour cela, il utilise un bloc de
64 bits, une clé DES K de 56 bits et deux clés de blanchiment de 64 bits chacune qui
sont XORées en entrée et en sortie du DES. DESX est donc défini par :

DESXK||K1||K2
(m) = K2 ⊕DESK(K1 ⊕m).

Il est évident que pour K1 = K2 = 0, DESX devient équivalent au DES.
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m

K1

DES

K

c

K2

FIGURE 3.1 – Le schéma DESX.

3.1.2 La construction de Even et Mansour

Inspirés par DESX, Even et Mansour [EM91, EM97] proposent à Asiacrypt en 1991 une
construction minimaliste d’un algorithme de chiffrement par blocs en utilisant une per-
mutation aléatoire. Étant donné une permutation publique π qui opère sur des valeurs
de n bits et deux clés de blanchiment K1 et K2 de n bits XORées en entrée et en sortie
de π, ils construisent une permutation Π avec clé :

ΠK1,K2(m) = π(m⊕K1)⊕K2.

m

K1

π Π(m)

K2

FIGURE 3.2 – Le schéma Even-Mansour.

Pour souligner que leur construction ne peut pas se simplifier plus, Even et Man-
sour notent que la suppression d’une de clés détériorera la sécurité du système. Plus
précisément, si la clé K2 n’est pas utilisée, nous aurons ΠK1(m) = π(m ⊕ K1) et donc
l’adversaire qui a accès à la permutation publique π peut calculer π−1(Π(m)) = m⊕K1.
Si la clé K1 n’est pas utilisée, le schéma revient à ΠK2(m) = π(m) ⊕ K2. L’adversaire
pourrait, avec une seule paire connue de messages clair et chiffré, calculer π(m) et en-
suite récupérer la clé K2 = ΠK2(m)⊕ π(m).

La construction FX

Suite à la publication des schémas Even-Mansour et DESX, Kilian et Rogaway [KR96,
KR01] ont généralisé DESX en définissant la construction FX. Ils montrent qu’à partir
d’un algorithme de chiffrement par blocs F de n bits avec une clé K de k bits et deux
clés de blanchiment K1,K2 de n bits, nous pouvons définir un algorithme de chiffre-
ment par blocs FX :

FXK||K1||K2
(m) = K2 ⊕ FK(K1 ⊕m).
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Ils montrent également que la recherche exhaustive sur FX est plus coûteuse que celle
sur F .

Étant donné que F est un algorithme de chiffrement par blocs idéal et, en admet-
tant, que l’adversaire puisse récupérer 2d paires clair/chiffré, ils ont prouvé que cette
construction atteint (k + n− 1− d) bits de sécurité.

En outre, ils montrent que les schémas FXK||K1
(m) = FK(K1⊕m) et FXK||K1

(m) =
K1 ⊕ FK(m) n’améliorent pas la sécurité de F . Néanmoins, le schéma :

FXK||K1
(m) = K1 ⊕ FK(K1 ⊕m)

offre la même sécurité que la version avec deux clés distinctes.

Variantes du schéma Even-Mansour

En 2012, deux variantes du schéma Even-Mansour ont été proposées indépendamment
à Eurocrypt. Dunkelman, Keller et Shamir [DKS12] ont proposé une variante de Even-
Mansour avec une seule clé (Single Key Even-Mansour - SEM) comme le montre la figure
3.3.

m

K

π Π(m)

K

FIGURE 3.3 – Le schéma Even-Mansour avec une seule clé.

Bogdanov et al. [BKL+12] ont généralisé le schéma Even-Mansour à plusieurs tours
et ils ont proposé le schéma Even-Mansour itéré. Étant donné r permutations aléatoires
publiques {π1, π2 , . . . , πr} et (r + 1) clés {K0,K1, . . . ,Kr} (voir figure 3.4), le schéma
Even-Mansour itéré est défini par :

Π(m) = πr(. . . (π2(π1(m⊕K0)⊕K1) . . .)⊕Kr.

m

K0

π1

K1

π2 . . . πr Π(m)

Kr

FIGURE 3.4 – Le schéma Even-Mansour itéré.

Récemment, plusieurs schémas Even-Mansour adaptables (Tweakable Even-Mansour
- TEM) ont été proposés. Sasaki et al. ont introduit ce type de constructions en propo-
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sant l’algorithme Minalpher [STA+] à la compétition CAESAR1. Minalpher est basé sur
la construction XEX [Rog04] de Rogaway. Dans ce cas, la construction Even-Mansour
adaptable est définie comme :

TEMP
K((α1, . . . , αℓ, N),m) = P (m⊕∆)⊕∆,

où ∆ = xα1
1 , . . . , xαℓ

ℓ (K ‖ N ⊕P (K ‖ N)), x1, . . . , xℓ sont des générateurs dans GF (2n),
P est la permutation publique utilisée, N le nonce et m le message. Mennink [Men15]
a généralisé le schéma de Minalpher en proposant XPX.

En outre, Cogliati, Lampe et Seurin [CLS15] proposent à Crypto 2015 le schéma
Even-Mansour adaptable (TEM). Il est basé sur la construction CLRW de Landecker et
al. [LST12]. TEM est construit à partir d’une permutation P de n bits et d’une famille
de fonctions de hachage universelles Hk pour un espace des tweaks T dans {0, 1}n :

TEMP
K(t,m) = HK(t)⊕ P (HK(t)⊕m)

où K est la clé, t ∈ T est le tweak et m est le message. Cette construction peut être
généralisée pour plusieurs tours comme nous pouvons voir en figure 3.5 :

m

t

π1

HK1

π2

HK2

. . .

. . .

πr

HKr

Π(m)

FIGURE 3.5 – Le schéma Even-Mansour adaptable basé sur CLRW avec r tours.

3.1.3 Les preuves de sécurité du schéma Even-Mansour

Dans leur article, Even et Mansour se placent dans le modèle de la permutation aléa-
toire de N = 2n éléments et prouvent que pour π,K1 et K2 uniformément aléatoires, si
T est le nombre de requêtes de l’attaquant à la permutation publique π ou à son inverse
π−1 etD le nombre de requêtes à la permutation avec clé Π ou son inverse Π−1 (attaque
CCA), l’attaquant peut déchiffrer un chiffré avec probabilitéO(DT

N ). Cela veut dire que
leur schéma est sûr jusqu’à environ 2n/2 requêtes de l’attaquant à la permutation π et à
la permutation Π.

Dunkelman et al. ont prouvé dans [DKS12] que la variante simplifiée de Even-
Mansour avec une seule clé a exactement la même sécurité que la version avec clé et
donc un attaquant a encore besoin de faire 2n/2 requêtes. Cette borne de sécurité pour
le schéma avec une seule clé est potentiellement surprenante mais pas inattendue car la
majorité des attaques existantes cherchent à récupérer les deux clés indépendamment.

1http ://competitions.cr.yp.to/caesar.html
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En effet, une fois que la clé K1 est retrouvée, il est très simple de récupérer ensuite la
clé K2 comme nous l’avons expliqué précédemment.

En ce qui concerne la version itérée, Bogdanov et al. ont montré dans leur article
principal [BKL+12] que, pour r = 2 tours, la construction est sûre jusqu’à 22n/3 re-
quêtes de l’attaquant à la permutation π et à la permutation Π. Plusieurs papiers [Ste12,
LPS12], qui améliorent la borne de sécurité du schéma en augmentant le nombre de
tours, ont été présentés par la suite. Finalement, Chen et Steinberger [CS14] ont prouvé
que le schéma Even-Mansour itéré avec r tours et r clés indépendamment choisies est
sûr jusqu’à 2

rn
r+1 requêtes de la part de l’adversaire.

En plus des preuves de sécurité concernant les attaques CCA, la sécurité du schéma
Even-Mansour a été prouvée pour des attaques à clés reliées [CS15, FP15], à clé choi-
sie [CS15] et à clé connue [ABM13].

3.1.4 Attaques connues sur Even-Mansour

Nous présenterons ici les attaques connues sur le schéma Even-Mansour et qui nous
seront utiles pour la compréhension de nos attaques expliquées au chapitre 4.

L’attaque à clair connu de Daemen

L’attaque à clair connu de Daemen [Dae91] utilise deux paires clair/chiffré connues
(m1, c1) et (m2, c2). Soit vi = mi⊕K1 et wi = ci⊕K2 avec i ∈ {1, 2} et π la permutation
publique utilisée. En faisant une recherche exhaustive sur la clé K1, l’attaquant trouve
toutes les valeurs possibles des vi. Ensuite, pour chaque valeur de vi trouvée, il calcule :

c1 ⊕ c2 = w1 ⊕ w2 = π(vi)⊕ π(vi ⊕ (m1 ⊕m2)).

Si vi = m1 ⊕K1 ou vi = m2 ⊕K1, l’équation ci-dessus est vraie et donc l’attaquant en
déduit un candidat pour la clé K1. Cette attaque a une complexité en temps de 2n+1

opérations et nécessite d’avoir deux paires clair/chiffré.

L’attaque à clair choisi de Daemen

L’attaque à clair choisi de Daemen [Dae91] est un compromis temps/mémoire de l’at-
taque précédente. L’adversaire choisitD paires de clairs (m(i)

0 ,m
(i)
1 ), avec 0 ≤ i ≤ D−1,

telles que m
(i)
0 ⊕m

(i)
1 = δ où δ est une constante différente de zéro. Nous remarquons

que cette différence δ entre les messages clairs sera conservée après le XOR de la pre-
mière clé de blanchiment K1. Ensuite, l’attaquant demande le chiffrement de toutes
les paires et il récupère et stocke les chiffrés correspondants (c(i)0 , c

(i)
1 ). Comme pour les

clairs, la différence entre les messages chiffrés sera conservée par le XOR de la deuxième
clé de blanchiment K2. Soit v(i) = m

(i)
0 ⊕K1. Pour chaque valeur v(i) possible, il calcule

π(v(i)) ⊕ π(v(i) ⊕ δ). S’il trouve une collision π(v(i)) ⊕ π(v(i) ⊕ δ) = c
(i)
0 ⊕ c

(i)
1 , il déduit

que v(i) = m
(i)
0 ⊕K1 ou v(i) = m

(i)
0 ⊕K1 ⊕ δ et donc il récupère K1.
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D’après le paradoxe des anniversaires, nous attendons d’avoir une collision avec
grande probabilité entre les valeurs π(v(i))⊕π(v(i)⊕ δ) et c(i)0 ⊕ c

(i)
1 quand DT = O(N).

Cette attaque vérifie donc la borne de sécurité de l’article d’origine de Even et Mansour.

Attaque slide de Biryukov-Wagner

Presque dix ans après les attaques de Daemen, Biryukov et Wagner [BW99] définissent
les attaques slide. Ils proposent ensuite [BW00] une attaque slide avec un twist (slide with
a twist) sur le schéma Even-Mansour qui est en pratique une attaque à clair connu.

Pour expliquer leur attaque, il faut tout d’abord définir une paire slid : une paire de
messages clairs (m,m

′

) tel que m⊕m
′

= K1.

m

K1

m
′

π

K2

Π(m)

m
′

K1

m

π

K2

Π(m
′

)

FIGURE 3.6 – Une paire slid.

Pour ces messages clairs, nous observons que :

Π(m)⊕ π(m
′

) = K2 et Π(m
′

)⊕ π(m) = K2, donc

Π(m)⊕ π(m) = Π(m
′

)⊕ π(m
′

).

Il suffit donc de trouver deux messages clairs qui satisfont cette égalité. Par le paradoxe
des anniversaires, nous avons que dans un ensemble de 2n/2 messages clairs, nous pou-
vons trouver au moins une paire slid (m,m

′

) qui nous donnera les deux clés candidates
K1 = m⊕m

′

et K2 = Π(m)⊕Π(m
′

). L’attaque nécessite d’avoir D = 2(n+1)/2 messages
clairs connus et faire T = 2(n+1)/2 requêtes à π. Nous avons donc DT = 2n+1 qui cor-
respond à la borne de sécurité du schéma Even-Mansour à un facteur 2 constant prés.
Avec cette attaque, nous obtenons la même complexité que l’attaque de Daemen, mais
avec des messages clairs connus au lieu des messages clairs choisis.
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Application de l’attaque slide sur DESX Comme nous l’avons vu précédemment, la
construction FX de DESX est similaire au schéma Even-Mansour. De ce fait, certaines at-
taques connues sur Even-Mansour peuvent être adaptées pour attaquer DESX. Cepen-
dant, les détails de ces attaques sont différentes. Dans le cas de DESX, la permutation
publique n’existe pas. À la place, la fonction DES paramétrée par la clé de l’utilisateur
est utilisée.

Par exemple, l’attaque slide de Biryukov et Wagner peut être appliquée sur DESX.
Nous rappelons la fonction de DESX :

DESXK||K1||K2
(m) = K2 ⊕DESK(K1 ⊕m).

Dans ce cas, une paire slid est définie comme suit : deux paires clair/chiffré (m, c) et
(m

′

, c
′

) forment une paire slid si et seulement si c⊕ c
′

= K2. Nous observons que pour
une paire slid :

m
′

= K1 ⊕DES−1
K (c

′ ⊕K2) = K1 ⊕DES−1
K (c) et

m = K1 ⊕DES−1
K (c⊕K2) = K1 ⊕DES−1

K (c
′

).

Si nous combinons ces deux résultats il en découle que :

K1 = m
′ ⊕DES−1

K (c) = m⊕DES−1
K (c

′

).

De ce fait, pour détecter une paire slid, il nous suffit de détecter une collision :

m⊕DES−1
K (c) = m

′ ⊕DES−1
K (c

′

)

qui nous donnera un candidat potentiel pour la clé K1.

Pour obtenir donc une paire slid, il faut avoir un ensemble de 232.5 paires clair/chiffré
et chercher une collision entre elles. L’attaque nécessite donc d’avoir D = 232.5 paires
de messages clair/chiffré et faire T = 287.5 appels aux fonctions de chiffrement et dé-
chiffrement de DES.

Attaque slidex de Dunkelman et al.

Dunkelman et al. [DKS12] ont proposé une attaque slide avancée en utilisant un degré
de liberté supplémentaire δ. Leur attaque est appelée attaque slidex et fonctionne de la
manière suivante pour le schéma avec deux clés.

Nous supposons que nous avons une paire slidex de messages clairs (m,m
′

) telle
que m⊕m

′

= K1 ⊕ δ où δ ∈ {0, 1}n.
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m

K1

v

π

K2

Π(m)

m
′

K1

v
′

π

K2

Π(m
′

)

δ

FIGURE 3.7 – Une paire slidex.

Nous définissons :

F (m) = Π(m)⊕Π(m⊕ δ) et f(m) = π(m)⊕ π(m⊕ δ).

Nous observons que :

F (m
′

) = Π(m
′

)⊕Π(m
′ ⊕ δ)

= ✚
✚K2 ⊕ π(m

′ ⊕K1)⊕✚
✚K2 ⊕ π(m

′ ⊕ δ ⊕K1)

= π(m⊕ δ)⊕ π(m) = f(m).

Il suffit donc juste de trouver des collisions :

Π(m
′

)⊕Π(m
′ ⊕ δ) = π(m)⊕ π(m⊕ δ).

Pour chaque collision trouvée, m⊕m
′ ⊕ δ est un bon candidat pour la clé K1. Une fois

la K1 identifiée, il est facile de récupérer aussi K2 = Π(m) ⊕ π(m
′ ⊕ δ). Le nombre de

requêtes à la permutation avec clé Π est égal à D = 2(d+1)/2 et le nombre des requêtes à
la permutation publique π est égal à T = 2n−(d−1)/2. Par conséquent, nous avons donc
que DT = 2n+1 et que la borne de sécurité du schéma est atteinte à un facteur 2 constant
près.

Dans leur article, Dunkelman et al. décrivent aussi une attaque similaire appliquée
sur le schéma Even-Mansour avec une seule clé. Pour cela, nous appliquons la con-
struction Davies-Meyer aux permutations π et Π et nous définissons les fonctions :

F (m) = Π(m)⊕m et f(m) = π(m)⊕m.
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Pour m
′

= m⊕K, nous observons que :

F (m
′

) = Π(m
′

)⊕m
′

= Π(m⊕K)⊕m⊕K

= π(m⊕✚✚K ⊕✚✚K)⊕✚✚K ⊕m⊕✚✚K

= π(m)⊕m = f(m)

Il suffit donc de trouver une paire (m,m
′

) pour laquelle nous avons une collision
Π(m

′

)⊕m′

= π(m)⊕m. La complexité de cette attaque atteint aussi la borne de sécurité
du schéma Even-Mansour.

Il faut noter ici que la principale différence entre l’attaque slide de Biryukov-Wagner
et l’attaque slidex de Dunkelman et al. se situe dans les appels à la permutation pu-
blique π et à la permutation avec clé Π. Dans la première attaque, ils sont mélangés. Au
contraire, dans la deuxième, ils sont séparés. Cela veut dire que nous pouvons effectuer
les appels à π en temps de précalcul.

Attaque sans mémoire. Toutes les attaques sur Even-Mansour étudient seulement
les complexités en temps et en données. Le coût de l’attaque en mémoire n’est pas
considéré. Dans leur article, Dunkelman et al. proposent également une variante de
l’attaque slidex sur Even-Mansour qui a une complexité en temps et en données égale à
O(2n/2) opérations et une complexité en mémoire constante. Comme leur attaque slidex,
ici aussi ils cherchent à détecter des collisions de la forme :

Π(m
′

)⊕Π(m
′ ⊕ δ) = π(m)⊕ π(m⊕ δ),

et donc sans mélanger les appels à la permutation avec clé et les appels à la permutation
publique. Pour cela, ils utilisent les algorithmes classiques de recherche de collisions qui
ont été présentés au chapitre 2, comme par exemple l’algorithme de détection de cycle
de Floyd. Cependant, leur attaque est une attaque à clair adaptatif choisi et non plus
une attaque à clair connu comme il est le cas de l’attaque slidex.

Pour conclure leur article, Dunkelman et al. se demandent s’il existe une attaque
sans mémoire sur le schéma Even-Mansour qui fait D requêtes à la permutation Π
et N/D à la permutation publique π avec D ≪ N1/2. Le but des attaques que nous
présentons dans ce chapitre est de donner une réponse effective à cette question.

3.2 La technique de détection de chaînes parallèles

Nous présentons ici la technique de détection de chaînes parallèles [FJM14]. Cette tech-
nique modifie l’idée de base de van Oorschot et Wiener. Comme présenté en section 2.4.3,
dans leur algorithme, van Oorschot et Wiener construisent des chaines en itérant une
fonction aléatoire et utilisent la méthode des points distingués pour détecter celles qui
fusionnent. Nous montrons ici que nous pouvons appliquer des techniques similaires
sur Even-Mansour. En effet, en utilisant quelques fonctions spécifiques au schéma de
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chiffrement d’Even-Mansour, nous sommes capables de récupérer le XOR entre les
clés des utilisateurs. Cependant, dans notre cas, nous avons un problème : les deux
fonctions que nous itérons pour construire nos chaines ne sont pas les mêmes. Par
conséquent, les chaînes ne peuvent pas fusionner et donc nous ne pouvons pas utili-
ser la méthode de points distingués. Pour résoudre ce problème, nous modifions les
deux fonctions et nous définissons deux nouvelles fonctions similaires qui ne peuvent
plus fusionner mais qui peuvent devenir parallèles, i.e. maintenant nous cherchons des
chaînes qui ont une différence constante entre elles. Grâce à nos attaques, nous mon-
trons que notre méthode de chaînes parallèles est aussi efficace que la méthode de base.

x0

x1
x2 xi−1 xi

y0

y1
y2 yj−1 yj

K ⊕K
′

FIGURE 3.8 – Schéma de chaînes parallèles.

3.2.1 Le principe des chaînes parallèles.

Comme l’algorithme de van Oorschot et Wiener, le but de notre technique est de détec-
ter une collision entre deux chaînes qui appartiennent à deux ensembles distincts. Le
premier ensemble contient des chaines construites à partir de la permutation publique
π et le deuxième des chaînes construites à partir de la permutation avec clé Π.

Dans l’algorithme de van Oorschot et Wiener, afin de détecter une collision, nous
construisons des chaînes et nous souhaitons que ces chaînes fusionnent. Le point de
fusion nous donne la collision recherchée. Nous souhaitons suivre la même procédure.
Nous aurons donc besoin de définir deux fonctions, basées sur les permutations pu-
bliques et secrètes d’Even-Mansour, que nous utiliserons pour construire nos chaînes
et chercher les points distingués. Une première idée serait d’utiliser les fonctions :

F (m) = Π(m)⊕Π(m⊕ δ) et f(m) = π(m)⊕ π(m⊕ δ)

comme nous l’avons vu dans l’attaque de Dunkelman et al. en section 3.1.4. Cependant,
nous remarquons que deux chaînes construites à partir de fonctions F et f ci-dessus
peuvent éventuellement se croiser mais pas fusionner puisque les fonctions sont dis-
tinctes.

Une autre option serait de définir une nouvelle fonction qui mélange les appels aux
permutations publiques et privées. Mais, notre but est de présenter une attaque sur la
permutation avec clé d’Even-Mansour qui est basée sur les algorithmes classiques de
recherche des collisions et qui fait des requêtes sur π et Π sans avoir de dépendance
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entre elles. En effet, en utilisant des fonctions qui ne mélangent pas les appels aux deux
types de permutations, il est possible de précalculer les requêtes à la permutation pu-
blique afin d’améliorer le temps nécessaire en-ligne de l’attaque.

Nous introduisons ici une nouvelle idée qui résout ce problème. Nous définissons
deux nouvelles fonctions F et f telles quelles :

FΠ(x) = x⊕Π(x)⊕Π(x⊕ δ) et fπ(x) = x⊕ π(x)⊕ π(x⊕ δ).

Il est évident que deux chaînes construites en utilisant ces fonctions ne peuvent pas
non plus fusionner car nous avons toujours deux fonctions différentes. Néanmoins, ces
deux fonctions ont une autre propriété. Nous utiliserons ici une paire slid de messages
clairs, i.e. une paire de messages clairs (m,m

′

) tel que m⊕m
′

= K1 ou m⊕m
′

= K1⊕δ.

Pour m ⊕ m
′

= K1 et en utilisant les nouvelles fonctions F et f ci-dessus nous
avons :

FΠ(m
′ ⊕K1) = m

′ ⊕K1 ⊕Π(m
′ ⊕K1)⊕Π(m

′ ⊕K1 ⊕ δ)

= m
′ ⊕K1 ⊕K2 ⊕ π(m

′ ⊕✚
✚K1 ⊕✚

✚K1)⊕ π(m
′ ⊕✚

✚K1 ⊕✚
✚K1 ⊕ δ)

= m
′ ⊕K1 ⊕ π(m

′

)⊕ π(m
′ ⊕ δ)

= fπ(m
′

)⊕K1.

De même, pour m⊕m
′

= K1 ⊕ δ :

FΠ(m
′ ⊕K1) = fπ(m

′

)⊕K1 ⊕ δ.

Nous remarquons donc que, pour une paire slid de messages clairs, les fonctions F
et f ne peuvent pas fusionner mais qu’elles deviennent parallèles, i.e. qu’elles ont une
différence constante entre elles. En outre, cette différence entre les deux chaînes nous
donne la clé K1. En effet, elle vaut soit K1 soit K1 ⊕ δ.

Effectivement, soit deux points x et x
′

qui appartiennent aux chaines construites
avec FΠ et fπ respectivement. En outre, soit x et x

′

une paire slid : x ⊕ x
′

= K1 (ou
x⊕ x

′

= K1⊕ δ). Quand x⊕ x
′

= K1, pour les points suivants y = FΠ(x) et y
′

= fπ(x
′

),
nous avons :

y = FΠ(x) = FΠ(x
′ ⊕K1) = fπ(x

′

)⊕K1 = y
′ ⊕K1.

Nous en déduisons que y = y
′ ⊕ K1, ce qui signifie que y et y

′

satisfont la même re-
lation que x et x

′

. Par conséquent, dès que deux points des chaînes FΠ et fπ forment
par hasard une paire slid, les points suivants satisferont la même équation. De manière
équivalente, pour x⊕ x

′

= K1 ⊕ δ, nous obtenons y = y
′ ⊕K1 ⊕ δ. La figure 3.9 illustre

ce fonctionnement.
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FΠ

x

fπ

x
′

⊕K1

y = FΠ(x)

y
′

= fπ(x
′

)

⊕K1 (⊕δ)

FIGURE 3.9 – Détection de chaînes parallèles.

3.2.2 La méthode des points distingués pour les chaînes parallèles

La question que nous nous posons naturellement est : comment pouvons-nous détecter
les chaînes parallèles ? Nous montrons ici que, dans notre cas, la détection de chaînes
parallèles est compatible avec la méthode de points distingués.

En effet, nous définissons qu’un point x de la chaîne FΠ est un point distingué si
Π(x)⊕Π(x⊕ δ) appartient à l’ensemble de points distingués S0. De même, un point x

′

de la chaîne fπ est un point distingué si π(x
′

) ⊕ π(x
′ ⊕ δ) appartient à S0. En outre, si

x ⊕ x
′

= K1, ou si x ⊕ x
′

= K1 ⊕ δ, et si x
′

est un point distingué pour une chaîne fπ
nous remarquons que :

Π(x)⊕Π(x⊕ δ) = ✚
✚K2 ⊕ π(x

′ ⊕✚
✚K1 ⊕✚

✚K1)⊕✚
✚K2 ⊕ π(x

′ ⊕✚
✚K1 ⊕ δ ⊕✚

✚K1)

= π(x
′

)⊕ π(x
′ ⊕ δ)

Cela veut dire que le point x est un point distingué pour la chaîne FΠ. Pour détecter
donc deux chaînes parallèles, il suffit de tester si Π(x) ⊕ Π(x ⊕ δ) = π(x

′

) ⊕ π(x
′ ⊕ δ)

pour deux points distingués x et x
′

. Si nous détectons deux chaînes parallèles, nous
saurons que x⊕ x

′

est un bon candidat pour la clé K1 ou pour K1 ⊕ δ.

Un des avantages de cette méthode est que comme les valeurs Π(x) ⊕ Π(x ⊕ δ) et
π(x

′

) ⊕ π(x
′ ⊕ δ) sont nécessaires pour calculer l’élément suivant de chaque chaîne,

en utilisant cette méthode nous n’ajoutons pas de coût supplémentaire. En outre, une
différence importante par rapport à la recherche classique des collisions est que nous
n’avons plus besoin de recalculer les chaînes depuis leur point de départ pour identifier
leur point de fusion. En effet, il suffit de détecter les points distingués parallèles pour
obtenir des candidats potentiels pour la clé K1.

57



Chapitre 3. Attaques génériques sur le schéma Even-Mansour

3.3 Attaque sur Even-Mansour en utilisant les chaînes
parallèles

Après avoir présenté la méthode des chaînes parallèles et vu comment utiliser les points
distingués pour les détecter, nous présentons maintenant une attaque générique sur E-
ven-Mansour qui utilise cette nouvelle technique.

Comme nous l’avons déjà expliqué, notre but est de proposer une attaque sur Even-
Mansour sans mémoire, qui ne mélange pas les appels aux deux types de permutations
et qui fait D requêtes à la permutation avec clé avec D ≪ N1/2.

3.3.1 Fonctionnement de l’attaque générique sur Even-Mansour

La première étape de l’attaque consiste à définir l’ensemble des points distingués S0 et
construire les chaînes. En commençant par un point aléatoire x0, nous construisons une
chaîne en utilisant :

xi = FΠ(xi−1) = xi−1 ⊕Π(xi−1)⊕Π(xi−1 ⊕ δ) avec i ≥ 1, . . . .

Si Π(xi−1)⊕Π(xi−1⊕δ) est un point distingué, nous arrêtons la construction de la chaîne
et nous stockons le point distingué trouvé. De façon similaire, en commençant par un
point aléatoire x

′

0, nous construisons des chaînes pour l’utilisateur public en utilisant :

x
′

j = fπ(x
′

j−1) = x
′

j−1 ⊕ π(x
′

j−1)⊕ π(x
′

j−1 ⊕ δ) avec j ≥ 1, . . . .

Si π(x
′

j−1)⊕π(x
′

j−1⊕δ) est un point distingué, nous arrêtons la construction de la chaîne
et nous stockons le point distingué trouvé. Finalement, si FΠ(xi) = fπ(x

′

j) nous avons
deux chaînes parallèles et nous en déduisons que xi ⊕ x

′

j est un bon candidat pour la
clé K1 (ou xi ⊕ x

′

j = K1 ⊕ δ). L’algorithme 11 décrit le fonctionnement de cette attaque
en pseudocode.

3.3.2 Analyse de la complexité

Nous devons maintenant évaluer le coût de cette attaque. Le tableau 3.1 résume la
signification des notations utilisées.

Notation Signification
T Requêtes à l’utilisateur public
D Requêtes aux utilisateurs avec clés
M Mémoire utilisée
BT Nombre de chaînes de l’utilisateur public
ℓ Longueur de la chaîne construite

Tableau 3.1 – Notations utilisées.
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Algorithme 11 Nouvelle attaque générique sur Even-Mansour.

ENTRÉES :
• La permutation publique π

• La permutation avec clé Π

• Une constante arbitraire δ

• L’ensemble de points distingués S0

• Le nombre BT des chaînes à construire pour l’utilisateur public
SORTIES :

• La clé K1

{Étape 1 : Calcul des chaînes pour l’utilisateur public.}
pour 0 ≤ k < BT faire

Choisir aléatoirement x0 (différent pour chaque k)
pour 0 ≤ i < N1/2 faire
dp← π(xi)⊕ π(xi ⊕ δ)
xi+1 ← xi ⊕ dp
si dp ∈ S0 alors

Stocker {xi+1, dp}
Sortie de la boucle

fin si
fin pour

fin pour

{Étape 2 : Calcul de la chaîne pour l’utilisateur avec clé.}
Choisir aléatoirement y0
pour 0 ≤ j < N1/2 faire
dp

′ ← Π(yj)⊕Π(yj ⊕ δ)
yj+1 ← yj ⊕ dp

′

si dp
′ ∈ S0 alors

Stocker {y0, dp
′}

Sortie de la boucle
fin si

fin pour

{Étape 3 : Détection de la collision.}
pour {xi+1, dp} stockés à l’étape 1 faire

si dp == dp
′

alors
retourne K1 ← xi+1 ⊕ yj+1 et K1 ← xi+1 ⊕ yj+1 ⊕ δ

fin si
fin pour
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Nous supposons que le nombre de requêtes à l’utilisateur public T est plus grand
que le nombre des requêtes D. Effectivement, il s’agit du scénario le plus réaliste car en
pratique il est plus facile de construire des chaînes pour l’utilisateur public.

Nous commençons l’analyse par le calcul de chaînes de l’utilisateur public. Dans ce
cas, la longueur ℓ de nos chaînes doit être choisie pour satisfaire :

T = ℓ · BT et N = BT · ℓ2.

Nous en déduisons que ℓ = N/T et BT = T 2/N . En ce qui concerne la mémoire de-
mandée, l’attaque utilise une mémoire de tailleO(BT ) pour stocker les chaînes de l’uti-
lisateur public.

Concernant le calcul des chaînes avec clé, nous souhaitons faire D requêtes à l’uti-
lisateur avec clé, c’est-à-dire D évaluations de la fonction FΠ. Par définition du schéma
Even-Mansour nous avons D = N/T . En outre, le nombre de requêtes à l’utilisateur
avec clé doit être égal à la longueur des chaînes construites, i.e. D = ℓ. Cela veut dire
qu’en construisant une seule chaîne pour l’utilisateur avec clé, nous attendons qu’elle
collisionne avec une des chaînes de l’utilisateur public.

Notre but est de faire une attaque sur Even-Mansour qui n’utilise pas beaucoup de
mémoire. Nous souhaitons donc queM < D. De plus, nous savons que :

M = T /D = T /(N/T ) = T 2/N = N/D2.

Pour queM < D, il nous faut donc N < D3. Le tableau 3.2 résume le coût de cette
attaque.

Utilisateur public

Longueur de chaînes ℓ = N/T
Nombre de chaînes à construire BT = T 2/N

Utilisateur avec clé

Longueur de chaînes ℓ = D = N/T
Mémoire utilisée M = T 2/N = N/D2

Tableau 3.2 – Résumé de l’analyse de l’attaque.

Montrons maintenant un cas typique. Soit N1/3 < D < N1/2. Si D = N2/5 et donc
T = N3/5, nous en déduisons queM = N1/5 ce qui est plus petit que D. Il en découle
que cette attaque utilise D ≪ N1/2 requêtes aux utilisateurs avec clés et donc, même
si elle n’est pas complètement sans mémoire, la mémoire utilisée est plus petite que la
taille des données.

En outre, il faut mentionner ici, que, quand nous construisons des chaînes, nous
souhaitons éviter de calculer plusieurs fois la même chose. En effet, il ne faut pas con-
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struire des chaînes dont la taille est supérieure à N1/2 parce que ce genre de chaînes ap-
partiennent normalement à un cycle. Néanmoins, il ne faut pas que les chaînes soient
trop courtes non plus. Effectivement, quand nous construisons BT chaînes de taille ℓ
chacune, il faut s’assurer que BT · ℓ2 ne sera pas plus grand que N [Jou09]. Autrement,
plusieurs chaînes vont fusionner avec leurs prédécesseurs.2

Amélioration par rapport à Dunkelman et al.. Comme nous l’avons vu précédem-
ment, la variation de l’attaque slidex sans mémoire de Dunkelman et al. a une com-
plexité en temps et en données égale à O(2n/2). Dunkelman et al. souhaitent trouver
une attaque également sans mémoire qui fait D requêtes à la permutation avec clé et
T = N/D requêtes à la permutation publique avec D ≪ N1/2.

Avec notre attaque, nous répondons partiellement à ce problème. Notre attaque fait
effectivement D = N2/5 requêtes à la permutation avec clé et T = N3/5 requêtes à la
permutation publique. Par contre, notre attaque n’est pas complètement sans mémoire.
Néanmoins, en faisant une phase de pré-calcul où nous calculons les chaînes de l’utili-
sateur public, la mémoire utilisée estM = N1/5 et donc plus petite que le min(T ,D).

3.3.3 Différent compromis de l’attaque générique sur Even-Mansour

La même attaque peut aussi être appliquée avec un compromis légèrement différent3.
Dans ce cas, les opérations de base de l’attaque restent identiques, cependant, en modi-
fiant l’ordre d’exécution des opérations nous pouvons proposer une attaque qui utilise
moins de mémoire que l’attaque précédente.

En effet, pour l’attaque générique nous utilisons une phase de pré-calcul. Pendant
cette première phase de pré-calcul, nous construisons les chaînes pour l’utilisateur pu-
blic. Toutes les chaînes construites sont stockés. Ensuite, nous commençons la phase
de l’attaque en-ligne. La première étape de cette phase consiste à construire une chaîne
pour l’utilisateur avec clé. Comme nous l’avons montré, nous attendons que cette chaîne
collisionnera avec grande probabilité avec une des chaînes de l’utilisateur public sto-
ckée en mémoire pendant la phase du pré-calcul. Une fois qu’une telle collision est
détectée, en utilisant les points d’arrivée de nos chaînes, nous arrivons à récupérer la
première clé de blanchiment.

Nous montrons maintenant comment en modifiant légèrement les opérations de
cette attaque, nous obtenons le même résultat mais en utilisant moins de mémoire que
précédemment. Dans ce cas, nous ne commençons pas avec une phase de pré-calcul. La
première étape consiste donc à construire une seule chaîne pour l’utilisateur que nous
stockons en mémoire.

2Pour les collisions entre deux ensembles nous savons que : pour deux sous-ensembles de taille N1

et N2 respectivement d’un ensemble de taille N , le nombre des collisions attendu est égal à N1·N2
N

. Donc,
pour BT chaînes de taille ℓ chacune, il faut que BT · ℓ

2
< N .

3Ce compromis nous a été indiqué par un relecteur anonyme à Asiacrypt 2014.
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Algorithme 12 Différent compromis de l’attaque générique sur Even-Mansour.

ENTRÉES :
• La permutation publique π

• La permutation avec clé Π

• Une constante arbitraire δ

• L’ensemble de points distingués S0

• Le nombre BT des chaînes à construire pour l’utilisateur public
SORTIES :

• La clé K1

{Étape 1 : Calcul de la chaîne pour l’utilisateur avec clé.}
Choisir aléatoirement x0
pour 0 ≤ i < N1/2 faire
dp← Π(xi)⊕Π(xj ⊕ δ)
xi+1 ← xi ⊕ dp
si dp ∈ S0 alors

Stocker {xi+1, dp}
Sortie de la boucle

fin si
fin pour

{Étape 2 : Calcul des chaînes pour l’utilisateur public.}
pour 0 ≤ k < BT faire

Choisir aléatoirement y0 (différent pour chaque k)
pour 0 ≤ j < N1/2 faire
dp

′ ← π(yi)⊕ π(yi ⊕ δ)
yi+1 ← yi ⊕ dp

′

si dp
′ ∈ S0 alors

si dp == dp
′

alors
retourne K1 ← xi+1 ⊕ yj+1 et K1 ← xi+1 ⊕ yj+1 ⊕ δ

fin si
Sortie de la boucle

fin si
fin pour

fin pour

62



3.4. Attaques dans le modèle multi-utilisateurs

Pendant la deuxième phase, nous construisons les chaînes de l’utilisateur public.
Après le calcul de chaque chaîne, nous vérifions si la chaîne construite collisionne avec
la chaîne de l’utilisateur stockée. Si les chaînes ne collisionnent pas, nous construi-
sons encore une chaîne pour l’utilisateur sans clé. Au cas contraire, si les chaînes colli-
sionnent, nous arrêtons la phase de calcul des chaînes. Nous utilisons donc la collision
trouvée pour récupérer la clé de l’utilisateur. À l’inverse, si les chaînes ne collisionnent
pas, nous construisons encore une chaîne pour l’utilisateur public et, comme précédem-
ment, nous vérifions si la nouvelle chaîne collisionnent avec la chaîne de l’utilisateur.
Nous continuons de cette manière jusqu’à la détection de la collision cherchée.

L’avantage de ce compromis est que nous utilisons moins de mémoire que précé-
demment car nous stockons juste une chaîne. Cependant, pour ce compromis nous
n’avons pas de phase de pré-calcul mais toutes nos étapes sont en-ligne. L’inconvé-
nient est donc que la complexité en temps de cet algorithme est plus important que
l’algorithme de base.

Pour décrire ce compromis nous pouvons se baser sur le pseudocode de l’algo-
rithme 11 décrit ci-dessus. Néanmoins, il faut faire la deuxième étape en premier et
ensuite comparer chaque chaîne de l’utilisateur public avec la chaîne stockée. L’algo-
rithme 12 décrit ce compromis.

3.4 Attaques dans le modèle multi-utilisateurs

Nous montrons ici comment adapter l’attaque générique présentée précédemment dans
un modèle multi-utilisateurs. Avant d’expliquer le fonctionnement de cette attaque,
nous présentons le modèle multi-utilisateurs et son intérêt.

3.4.1 Description du modèle multi-utilisateurs

Souvent négligé en cryptographie, le modèle multi-utilisateurs est en réalité très inté-
ressant et reflète bien certains aspects du monde réel. En effet, la sécurité de la plupart
des systèmes cryptographiques est généralement étudiée lorsque nous avons un seul
utilisateur, à l’exception de certains cas, comme les systèmes d’échange de clés, les al-
gorithmes de chiffrement à clé publique et les signatures. Dans ce modèle classique
avec un utilisateur unique, il existe une seule entité légitime qui peut chiffrer, déchif-
frer, signer et authentifier les données. Le but de l’adversaire est donc d’attaquer cet
utilisateur.

Néanmoins, le modèle classique avec un seul utilisateur ne tient pas compte d’un
aspect important du monde réel : les systèmes cryptographiques sont conçus pour être
utilisés par nombreux utilisateurs simultanément. Cela veut dire que plusieurs acteurs
utilisent le même algorithme, chacun avec sa propre clé choisie indépendamment des
autres. Par exemple, les algorithmes cryptographiques utilisés dans les cartes bleues
pour le chiffrement de transactions sont les mêmes pour tous les utilisateurs. Cepen-
dant, chaque carte utilise sa propre clé pour le chiffrement de données.
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EK1

EK2

EK3

EK4

EK5

FIGURE 3.10 – Un exemple du modèle multi-utilisateurs : les cinq utilisateurs du groupe
utilisent tous la fonction du chiffrement E pour communiquer avec un serveur central
mais chaque utilisateur possède sa propre clé Ki (1 ≤ i ≤ 5).

Dans ce contexte, l’attaquant essaye de récupérer tout ou partie des clés plus effica-
cement que dans une attaque classique. Évidemment, une attaque en multi-utilisateurs
ne peut pas coûter globalement moins cher que l’attaque d’un seul utilisateur. Le but
de l’attaquant est ici de récupérer les clés des utilisateurs en faisant une attaque plus
efficace que la complexité de l’attaque dans le modèle à un utilisateur, multipliée par le
nombre d’utilisateurs. Cela peut être possible en amortissant le coût de l’attaque parmi
les utilisateurs du groupe.

Pour mieux visualiser le modèle multi-utilisateurs et comprendre le but de l’atta-
quant, nous présentons ici le fonctionnement du scénario d’attaque contre les algo-
rithmes MAC. Soit une famille de MAC HK où HK : {0, 1}∗ → {0, 1}t et K ∈ {0, 1}k
est la clé utilisée. Dans un modèle classique avec un seul utilisateur, il doit être difficile
pour un attaquant, qui a accès à HK , de générer une paire message-tag valide (m, τ)
sans connaître la clé K. Dans le modéle multi-utilisateurs, nous supposons que l’atta-
quant veut attaquer un groupe de L utilisateurs en même temps. Chaque utilisateur
possède sa propre clé K(i) ∈ {0, 1}k, où 0 ≤ i ≤ (L− 1), générée indépendamment des
autres. Pour monter une attaque contre cette famille de MACs, l’attaquant doit avoir
accès à l’oracle pour HK(i) . Son but est de produire un triplet (i,m, τ). Nous supposons
que l’attaquant a réussi à effectuer une attaque dans le modèle à un utilisateur avec
une complexité égale à E. En multi-utilisateurs, le but de l’attaquant est de récupérer
la totalité des clés du groupe ou les clés d’une proportion θ de L utilisateurs en temps
plus petit que E×Lθ. En particulier, pour θ = 1/L, cela permet de retrouver la clé d’un
utilisateur parmi les l en un temps plus petit que le temps de l’attaque classique.

À EUROCRYPT 2012, Menezes a voulu souligner l’importance du modèle multi-
utilisateurs. Pendant sa conférence invitée [Men12], il a souligné l’écart entre les preu-
ves de sécurité pour le modèle à un utilisateur et le modèle multi-utilisateurs. Il a mon-
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tré qu’il existe une réduction directe entre la preuve de sécurité pour un seul utilisateur
et la preuve de sécurité pour L utilisateurs avec une probabilité de réussite divisé par
L.

De tout cela, il en découle que le modèle multi-utilisateurs est un scénario qui
correspond au contexte du monde réel et qui doit être étudié pendant la conception
et l’analyse de cryptosystèmes. Certainement, ce modèle présente aussi des inconvé-
nients. Par exemple, les attaques présentées par Menezes nécessitent en général un très
grand nombre d’utilisateurs. Pour plus de résultats sur les attaques en multi-utilisateurs,
le lecteur peut également se référer aux travaux de Bellare et Rogaway [BR94], qui
ont été les premiers à donner quelques définitions pour ce modèle, mais aussi aux
travaux de Biryukov, Mukhopadhyay et Sarkar [BMS05] et de Chatterjee, Menezes et
Sarkar [CMS11].

3.4.2 Principe de l’algorithme

Dans cette section, nous montrons que l’attaque générique sur Even-Mansour présen-
tée précédemment peut aussi s’appliquer dans un modèle multi-utilisateurs. En outre,
nous présentons une nouvelle idée qui rend l’attaque plus efficace dans ce modèle.

Dans le cas du modèle multi-utilisateurs, nous avons L utilisateurs qui utilisent tous
le schéma Even-Mansour basé sur la même permutation publique π. Chaque utilisateur
U (i), avec 0 ≤ i < L, possède sa propre clé (K(i) dans le cas d’un Even-Mansour avec
une seule clé ou {K(i)

1 ,K
(i)
2 } dans le cas du schéma classique) choisie aléatoirement et

indépendamment des clés des autres utilisateurs.

Évidemment, l’attaque précédente peut s’appliquer dans ce contexte. Néanmoins,
l’objectif de l’attaquant peut varier. Un scénario possible est que l’adversaire souhaite
récupérer la clé de tous les utilisateurs. Pour cela, chaque utilisateur effectue les re-
quêtes nécessaires en utilisant sa propre permutation Π. En outre, les requêtes à la per-
mutation publique sont réparties parmi les utilisateurs pour que chacun en effectue une
partie. De cette façon, chaque utilisateur effectue quelques requêtes à la permutation
publique et donc leur coût est amorti parmi les utilisateurs. Dans ce cas, en se basant
sur l’analyse effectuée précédemment, pour un groupe de L = N1/3 utilisateurs, nous
faisons T = N2/3 requêtes à la permutation publique (N1/3 chaînes de N1/3 requêtes
chacune, M = N1/3). Pour chaque utilisateur il faut faire N1/3 requêtes à la permu-
tation avec clé. Donc, le coût amorti pour chaque utilisateur est N1/3 et, également, la
mémoire utilisée est égale à N1/3.

En outre, le but de l’adversaire pourrait être la récupération d’au moins une clé du
groupe des utilisateurs. Pour cela, il suffit juste d’amortir les D requêtes à la permuta-
tion avec clé entre les utilisateurs.

Cependant, dans cette section, nous présentons un compromis différent dans le cas
d’un modèle multi-utilisateurs. Comme pour l’attaque générique, pour chaque utilisa-
teur nous construisons des chaînes en utilisant la fonction FΠ(x) = x⊕Π(x)⊕Π(x⊕ δ)
comme elle a été définie précédemment. Nous arrêtons la construction des chaînes dès
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qu’elle arrivent à un point distingué. Nous procédons de facon similaire pour l’utilisa-
teur sans clé mais en utilisant la fonction fπ(x) = x⊕ π(x)⊕ π(x⊕ δ). Chaque collision
trouvé nous donne le XOR des clés. Ensuite, nous construisons un graphe qui repré-
sente les utilisateurs du groupe et les collisions détectées entre eux.

Construction d’un graphe. Le but de la construction de graphe est de modéliser les
relations entre les différentes clés des utilisateurs. Les utilisateurs du groupe sont repré-
sentés par les nœuds du graphe. Dès qu’une relation entre les clés de deux utilisateurs
est détectée, nous mettons une arête entre les nœuds correspondants. En outre, nous
ajoutons un utilisateur public sans clé, c’est-à-dire un utilisateur qui utilise seulement
la permutation publique d’Even-Mansour.

Ui

Up

Ur

Uj

Uq
L

K(i),K(j)

L
K(j),K(q)

L
K(q),K(r)

L
K(r),K(p)

FIGURE 3.11 – Construction d’un graphe sans et avec l’utilisateur public.

Comme nous le verrons par la suite, quand le nombre d’arêtes est légèrement plus
grand que le nombre d’utilisateurs, une composante géante apparaît et nous récupérons
donc une grande partie des clés.

De plus, si une relation entre l’utilisateur public et un autre utilisateur du groupe
est détectée, nous arrivons à récupérer les clés de tous les utilisateurs de la composante
géante. L’avantage de notre proposition est que nous pouvons faire plusieurs calculs
en parallèle. Cependant, dans notre cas, l’inconvénient est que nous récupérons les clés
juste à la fin, quand une composante géante apparait dans le graphe.
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Ui

Up

Ur

Uj

U

Uq
L

K(i),K(j)

L
K(j),K(q)

L
K(q),K(r)

L
K(r),K(p)

K
(p)

FIGURE 3.12 – Construction d’un graphe sans et avec l’utilisateur public.

3.4.3 Analyse par des propriétés des graphes aléatoires

Nous expliquons ici pourquoi l’idée du graphe aléatoire nous permet de récupérer les
clés de la majorité des utilisateurs. Notre analyse utilise des propriétés des graphes
aléatoires tirées de [Bol85, JLR00]. Nous ne présentons ici que les résultats qui nous
intéressent.

Pour qu’un adversaire arrive à récupérer les clés de la majorité des utilisateurs il
faut qu’une composante géante apparaisse avec grande probabilité dans notre graphe.
Pour prouver cela, nous utilisons un résultat de la théorie des graphes aléatoires qui a
déjà été utilisé pour des attaques similaires [CKM00, JPS03]. En effet, nous affirmons
que ce graphe se comporte comme un graphe aléatoire selon le modèle Erdös-Rényi de
graphes aléatoires.

Définition 3.1. Dans le modèle de grapheErdös-Rényi G{n, Pr(edge) = p} (0 < p < 1), tous
les graphes ont un ensemble de nœuds V = {1, 2, . . . , n}, dans lequel les arêtes sont choisies
indépendamment avec probabilité p. En d’autres termes, si G0 est un graphe avec un ensemble
de nœuds V et qu’il a m arêtes, alors :

Pr({G0}) = Pr(G = G0) = pmqN−m,

où q = 1− p et N =
(

n
2

)

.

Définition 3.2. Un processus de graphe aléatoire sur V = {1, 2, . . . , n} est une chaîne de
Markov G̃ = (Gt)

∞
0 , dont les états sont des graphes sur V . Le processus commence avec un

graphe vide et, pour 1 ≤ t ≤ N , le graphe Gt est obtenu à partir du graphe Gt−1 en ajoutant
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une arête, tous les nouvelles arêtes étant équiprobables ; la seule restriction étant qu’une arête
déjà choisie ne peut pas l’être de nouveau.

Tout d’abord, nous donnons deux théorèmes tirés de [Bol85, JLR00] sur la compo-
sante géante du graphe.

Théorème 3.3. Soit c > 1 une constante, t = ⌊cn/2⌋ et ω(n) → ∞. Alors, presque tous les
graphes Gt sont l’union de la composante géante, de petits composants uni-cycliques et de petits
composants en forme d’arbre. L’ordre de la composante géante L1(Gt) satisfait :

|L1(Gt)− (1− t(c))n| ≤ ω(n)n1/2,

où

t(c) =
1

c

∞
∑

k=1

kk−1

k!
(ce−c)k,

et pour tout i ≥ 2
∣

∣

∣Li(Gt)− (1/α)
(

log n− 5

2
log log n

)∣

∣

∣ ≤ ω(n),

où α = c− 1− log c.

Si t = O(n log n), alors le graphe est connecté de façon presque certaine.

Théorème 3.4. Pour t = ⌊2n log n⌋, nous avons :

Pr[Gt n’est pas connecté] < n−n/4.

Donc, dès que le nombre d’arêtes est plus grand que le nombre des nœuds, une compo-
sante géante, dont la taille est linéaire en le nombre d’arêtes, apparaît. Plus précisément,
dans un graphe avec L nœuds et cL/2 arêtes placés de façon aléatoire, avec c > 1, une
composante géante apparaît dès que la taille est presque égale à (1− t(c))L, avec :

t(c) =
1

c

∞
∑

k=1

kk−1(ce−c)k

k!
.

Par exemple, si nous avons L nœuds et cL/2 arêtes aléatoires, avec c = 4, notre
graphe contient une composante géante dont la taille fait 98% des points. D’après le
thèoréme 3.4, pour 2L logL arêtes aléatoires, tous les points du graphe appartiennent
à la composante géante avec une très grande probabilité. Par conséquence, dès que le
nombre d’arêtes atteint ce seuil, nous obtiendrons un graphe connexe. Si l’utilisateur
public apparaît dans cette composante géante, nous récupérons les clés de tous les uti-
lisateurs.
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3.5 Attaque en multi-utilisateurs sur Even-Mansour

Nous présentons maintenant le fonctionnement de l’attaque sur le schéma Even-Man-
sour dans un modèle multi-utilisateurs et l’analyse de sa complexité.

3.5.1 Fonctionnement de l’attaque

Nous pouvons résumer le fonctionnement de l’attaque en cinq phases. Pendant la pre-
mière étape de l’attaque, nous créons un nombre constant de chaînes pour chaque uti-
lisateur en utilisant la fonction FΠ. La construction de chaque chaîne s’arrête quand
elle arrive sur un point distingué. En outre, nous construisons aussi des chaînes pour
l’utilisateur public en utilisant la fonction fπ et nous les arrêtons dès qu’elles arrivent
sur un point distingué.

Chaque point distingué trouvé est stocké. Les deux phases suivantes consistent
alors à trier tous les points distingués et à les réunir en sous-ensembles. Une collision
trouvée entre deux points distingués nous donne le XOR de deux premières clés de
blanchiment des utilisateurs.

Pendant la quatrième étape, nous construisons un graphe. Tous les utilisateurs du
groupe, ainsi que l’utilisateur public, sont représentés par les nœuds du graphe. Chaque
fois que nous obtenons une collision entre F

(i)
Π (x) et F

(j)
Π (y), pour deux utilisateurs

U (i), U (j) et deux points x et y, nous ajoutons une arête entre les nœuds correspondants
marquée par :

F
(i)
Π (x)⊕ F

(j)
Π (y) = K

(i)
1 ⊕K

(j)
1

ou F
(i)
Π (x) ⊕ F

(j)
Π (y) = K(i) ⊕ K(j) dans le cas du schéma avec une seule clé. Comme

nous allons le voir lors de l’analyse de notre attaque, ce graphe deviendra connexe avec
une grande probabilité.

Pour conclure l’attaque, il suffit de trouver une seule collision entre l’utilisateur
public et un des utilisateurs avec clés, qui se trouve dans la composante géante, pour
récupérer les clés de tous les utilisateurs du graphe.

Les algorithmes 13 et 14 expliquent en pseudocode le fonctionnement de cette at-
taque.

3.5.2 Analyse de l’attaque

Tout d’abord, il faut montrer que nous construisons un graphe qui peut être vu comme
un graphe aléatoire qui suit le modèle Erdös-Rényi des graphes aléatoires. Comme nous
l’avons expliqué précédemment, pour ce type des graphes, quand le nombre d’arêtes
devient plus grand que le nombre d’utilisateurs, une composante géante apparaît. Il
faut donc montrer que nous construisons un graphe aléatoire et que chaque arête de
ce graphe est ajoutée indépendamment des autres. Nous définissons une version idéa-
lisée de notre algorithme et nous montrons que l’attaque fonctionne aussi avec cette
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version. Ensuite, nous prouvons que la version idéalisée et l’attaque sont équivalentes
en utilisant des arguments de simulation.

Dans le modèle idéalisé, le simulateur choisit aléatoirement L clés K1,K2, . . . ,KL.
Nous définissons S0 l’ensemble qui contient des paires formées de points distingués di
et de leur identifiant id(di), i.e. (di, id(di)). Chaque identifiant est unique. Le simulateur
itère la fonction F

(i)
Π (x) = Ki⊕fπ(x⊕Ki) jusqu’à ce que xℓ⊕Ki ∈ S0 où ℓ est le nombre

d’itérations de la fonction FΠ. Une fois qu’un point distingué est détecté, le simulateur
retourne l’identifiant du point distingué trouvé et le point xℓ. Il est évident que Ki

ne peut pas être récupérée à partir de l’information retournée par le simulateur. Pour
prouver que l’attaque fonctionne dans ce modèle idéalisé, il suffit de voir que si deux
utilisateurs ont le même identifiant, alors xℓ⊕Ki = xℓ′ ⊕Kj et donc xℓ⊕xℓ′ = Ki⊕Kj .
Nous pouvons donc récupérer la même information qu’avec la véritable attaque.

Finalement, il faut prouver que le simulateur n’a pas besoin de connaître F
(i)
Π mais

qu’il peut retourner l’information demandée en utilisant uniquement la fonction pu-
blique fπ. En outre, nous prouvons que les sorties du simulateur ne peuvent pas être
distinguées des sorties du modèle idéalisé. Le simulateur commence par générer aléa-
toirement L clés pour le schéma Even-Mansour. Nous montrons que pour chaque clé
Ki générée, la paire (di, id(di)) peut être trouvée en utilisant seulement la fonction pu-
blique fπ.

En effet, soit xℓ la ℓe itération de la fonction F
(i)
Π , à partir d’un point de départ x0, en

utilisant la clé Ki. Le simulateur peut calculer la valeur xℓ⊕Ki en itérant la fonction fπ
à partir d’un point de départ x0 ⊕Ki. Il en découle que pour générer les paires points
distingués et leurs identifiants, le simulateur peut calculer (xℓ ⊕Ki, id(xℓ)) sans avoir
besoin de la fonction FΠ des utilisateurs. Les paires sont donc générées aléatoirement
sans connaître la fonction Fπ. En outre, comme la fonction fπ est une fonction aléa-
toire, les arêtes du graphe sont ajoutées aléatoirement et indépendamment les unes des
autres. Par conséquent, le graphe construit est un graphe qui suit le modèle de graphe
aléatoire de Erdös-Rényi.

Finalement, nous calculons la complexité de cette attaque. Dans un groupe de L uti-
lisateurs, si nous construisons c/2 chaînes de longueur ℓ pour chaque utilisateur, la pre-
mière étape exige cL/2 en mémoire avec une complexité en temps égale à cℓ opérations
par utilisateur. Toutes les étapes suivantes peuvent être effectuées en temps linéaire en
le nombre des utilisateurs L.

Typiquement, pour un groupe de N1/3 utilisateurs, avec c une constate petite et
arbitraire, il nous faut c · N1/3 requêtes par utilisateur et N1/3 requêtes à l’utilisateur
public pour récupérer presque toutes les N1/3 clés avec une grande possibilité. Si vous
souhaitons récupérer les clés de tous les utilisateurs, il nous faut N1/3+ǫ arêtes pour
connecter tous les utilisateurs.
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Algorithme 13 Attaque sur Even-Mansour dans un modèle multi-utilisateurs : client.

ENTRÉES :
• La permutation avec clé Π

• L’ensemble de points distingués S0

• Une constante arbitraire δ

• Le nombre B des chaînes à construire pour l’utilisateur

{Étape 1 : Calcul des chaînes pour l’utilisateur avec clé.}
pour 0 ≤ l < B faire

Choisir aléatoirement x0
pour 0 ≤ i < N1/3 faire
A← Π(xi)⊕Π(xi ⊕ δ)
xi+1 ← xi ⊕A
si A ∈ S0 alors

Stocker {xi+1, A}
Sortie de la boucle

fin si
fin pour

fin pour

{Étape 2 : Envoyer les données au serveur.}
Activer la connexion avec le serveur
Envoyer tous les {xi+1, A} stockés au serveur
Terminer la connexion avec le serveur
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Algorithme 14 Attaque sur Even-Mansour dans un modèle multi-utilisateurs : serveur.

ENTRÉES :
• Les données envoyées par les clients

• La permutation sans clé π

• L’ensemble de points distingués S0

• Une constante arbitraire δ

• Le nombre B des chaînes à construire pour l’utilisateur public
SORTIES :

• La clé K1

{Étape 1 : Calcul des chaînes pour l’utilisateur public.}
pour 0 ≤ l < B faire

Choisir aléatoirement y0
pour 0 ≤ j < N1/3 faire
C ← π(yj)⊕ π(yj ⊕ δ)
yj+1 ← yj ⊕ C
si C ∈ S0 alors

Stocker {yj+1, C}
Sortie de la boucle

fin si
fin pour

fin pour

{Étape 2 : Recevoir, stocker et trier les données des clients.}
pour chaque {xi+1, A} reçu faire

Stocker dans un tableau T [ ][ ] le couple {xi+1, A}
fin pour

Trier le tableau selon une relation d’ordre sur les points distingués

Regrouper les éléments correspondants au même point distingué en un sous-
ensemble

{Étape 3 : Construire le graphe.}
Créer l’ensemble V0 des utilisateurs atteignables par l’utilisateur public
tant que Vn−1! = Vn faire
Vn = Vn−1 ∪ {utilisateurs atteignables par les utilisateurs de Vn−1}

fin tant que

{Étape 4 : Récupérer les clés.}
Commençant par l’utilisateur public, parcourir la composante géante et récupérer les
clés
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3.5.3 Résultats d’implémentation

Nous souhaitons prouver l’exactitude de notre analyse en implémentant l’attaque. Pour
cela, nous avons implémenté le schéma Even-Mansour qui utilise comme permutation
publique l’algorithme DES avec une clé fixe et n = 64 bits. Pour un groupe de 222

utilisateurs nous avons créé 8 chaînes pour chaque utilisateur et 80 chaînes pour l’uti-
lisateur public. Les points distingués utilisés contiennent 21 zéros et nous fixons la lon-
gueur maximale de nos chaînes à 224 itérations. Cela veut dire, que nous abandonnons
la construction des chaînes qui n’arrivent pas à un point distingué après 224 évalua-
tions. Au total, nous avons généré 33 543 077 chaînes et le nombre d’ensembles trouvés
qui contiennent au moins deux chaînes parallèles est 4 109 961. La composante géante
trouvée contient 3 788 059 utilisateurs parmi les 4 194 304 du groupe. Cela veut dire que
nous déduisons les clés de 90% d’utilisateurs de notre groupe.

Effectivement, nous pouvons remarquer que nous ne récupérons pas le 98% des
clés comme cela a été montré lors de l’analyse de notre attaque. Cependant, pour notre
implémentation, le nombre d’arêtes utilisées est plus petit que le nombre de nœuds.
Pour obtenir ce pourcentage de clés, il aurait fallu avoir deux fois plus d’arêtes. Les
résultats expérimentaux sont donc cohérents avec l’analyse théorique de notre attaque.

Finalement, pour générer ce nombre des chaînes il a fallu 1600 secondes en utilisant
4096 cœurs en parallèle et l’analyse du graphe a été fait en quelques minutes en utilisant
un ordinateur standard.
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Dans ce chapitre, nous montrons que les attaques génériques sur Even-Mansour
présentées au chapitre 3 peuvent avoir des applications sur d’autres algorithmes. Nous
présentons des attaques de récuperation de clé contre les algorithmes de chiffrement
par blocs DESX et PRINCE [FJM14] mais également contre le code d’authentification
de messages Chaskey [Mav15]. Comme nous allons le voir par la suite, ces algorithmes
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utilisent la structure du schéma Even-Mansour. Évidemment, ces attaques ont des simi-
larités avec l’attaque de base sur le schéma Even-Mansour. Néanmoins, DESX, PRINCE
et Chaskey utilisent une clé interne supplémentaire qui n’existe pas sur Even-Mansour
et qui influence le modèle d’attaque final.

4.1 Attaques sur l’algorithme de chiffrement par blocs à bas
coût PRINCE

Dans le cadre de la cryptographie à bas coût, de nombreux algorithmes de chiffrement
par blocs ont été proposés. Parmi eux, PRINCE [BCG+12], a attiré l’intérêt de plusieurs
chercheurs. Il a aussi été étudié pendant cette thèse. Il s’agit d’un algorithme de chiffre-
ment par blocs à bas coût et il est basé sur la construction FX . La motivation principale
derrière la proposition de cet algorithme était de construire un algorithme de chiffre-
ment par blocs à faible latence qui peut chiffrer un message instantanément et dont les
procédures de chiffrement et de déchiffrement sont à bas coût. Cela n’est pas évident
en utilisant les cryptosystèmes actuels. Les auteurs comparent leur algorithme avec
AES mais aussi avec d’autres algorithmes de chiffrement par blocs à bas coût, comme
par exemple PRESENT. Ils justifient leur construction en montrant que PRINCE uti-
lise entre 6 et 7 fois moins de place que PRESENT−80 et entre 14 et 15 fois moins que
l’AES−128.

Nous proposons ici deux attaques génériques sur PRINCE qui opèrent sur le nombre
total de tours. Plusieurs attaques (Tableau 4.1) ont été proposées sur cet algorithme et
qui attaquent certains ou la totalité des tours de l’algorithme. Cependant, nos nouvelles
attaques ont une complexité en temps particulièrement faible.

Elles sont basées sur l’attaque générique présentée au Chapitre 3 sur Even-Mansour
mais, dans le cas de PRINCE, il fallait prendre en compte la clé secrète utilisée par la
permutation interne. Cela veut dire que la permutation interne n’est plus connue mais
elle diffère pour chaque utilisateur comme la clé de chaque utilisateur est différente. Ce-
pendant, nous avons pu contourner ce problème en utilisant la propriété de α-reflection
de PRINCE et la spécificité du cadencement de clé de l’algorithme, i.e. la relation entre
les deux clés de blanchiment.

Notre première attaque s’applique à un modèle multi-utilisateurs et récupère la clé
de deux utilisateurs parmi un ensemble de 232 utilisateurs en temps 265. Ensuite, nous
présentons une autre attaque générique dans le modèle classique avec un seul utilisa-
teur et, après un pré-calcul de complexité en temps 296 et en mémoire 264, nous récupé-
rons la clé de l’utilisateur en 232 opérations. Néanmoins, il faut mentionner que notre
attaque dans le modèle classique ne contredit pas la sécurité prouvée dans le papier
original de PRINCE. Notre but est de montrer que des compromis différents peuvent
être envisagés.
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4.1.1 Description du fonctionnement de PRINCE

PRINCE a été proposé à Asiacrypt 2012 par Borghoff et al.. Il utilise un bloc de 64 bits
et une clé de 128 bits divisée en deux clés équivalentes de 64 bits :

K = K0‖K1

qui est étendue à 192 bits grâce à une troisième clé K
′

0 :

K = (K0‖K1)→ (K0‖K
′

0‖K1).

La clé K
′

0 est dérivée de la clé K0 en utilisant la fonction linéaire L
′

:

L′(K0) = (K0 ≫ 1)⊕ (K0 ≫ 63),

où≫ indique le décalage à droite et ≫ la rotation d’un mot de 64 bits. Les clés K0 et K
′

0

sont utilisées comme clés de blanchiment. La clé K1 est utilisée par la fonction interne
de PRINCE qui fait 12 tours et qui est appelée PRINCEcore. Pour simplifier la lecture, la
fonction interne PRINCEcore sera appelée par la suite la fonction interne de PRINCE et
nous la noterons Pcore.

Pour chiffrer chaque message clair m, PRINCE utilise la fonction de chiffrement :

EK(P ) = K
′

0 ⊕ PcoreK1(P ⊕K0)

où Pcore utilise la clé K1. La figure 4.1 décrit ce fonctionnement.

m

K0

PRINCEcore

K1

c

K
′

0

FIGURE 4.1 – L’algorithme de chiffrement par blocs PRINCE

La fonction interne de PRINCE (voir figure 4.2) contient cinq principales étapes :

1. une addition de la clé K1 et une addition de la constante du tour RC0 ;

2. cinq fonctions de tour R ;

3. un tour du milieu ;

4. cinq fonctions de tour inverse R−1 ;
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5. l’addition de la constante du tour RC11 et de la clé K1.

Chaque fonction de tour R contient une couche non-linéaire, une couche linéaire et fi-
nalement les XORs de la constante du tour RCi avec 1 ≤ i ≤ 5 et de la clé K1.

La couche non-linéaire est l’application de la boite S de 4 bits :

x 0 1 2 3 4 5 6 7 8 9 A B C D E F
S(x) B F 3 2 A C 9 1 6 7 8 0 E 5 D 4

La couche linéaire correspondant à l’application de la matrice 64×64M où M = SR ◦M ′

et SR est la permutation suivante :

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 −→ 0 5 10 15 4 9 14 3 8 13 2 7 12 1 6 11

Les cinq dernières fonctions de tour R−1 font les opérations inverses de la procédure
décrite précédemment. Donc, l’application de la couche M

′

au tour du milieu peut être
vue comme un miroir.

Pour construire la matrice 64 × 64 diagonale par blocs M
′

, il faut d’abord définir les
matrices suivantes :

M0 =









0 0 0 0
0 1 0 0
0 0 1 0
0 0 0 1









M1 =









1 0 0 0
0 0 0 0
0 1 0 0
0 0 0 1









M2 =









1 0 0 0
0 1 0 0
0 0 0 0
0 0 0 1









M3 =









1 0 0 0
0 1 0 0
0 0 1 0
0 0 0 0









et

M̂(0) =









M0 M1 M2 M3

M1 M2 M3 M0

M2 M3 M0 M1

M3 M0 M1 M2









M̂(1) =









M1 M2 M3 M0

M2 M3 M0 M1

M3 M0 M1 M2

M0 M1 M2 M3









.

La matrice M
′

est alors une matrice diagonale où (M̂ (0), M̂ (1), M̂ (1), M̂ (0)) est sa diago-
nale principale. En outre, M

′

est une involution avec 232 points fixes.

À chaque tour, une constante RCi de 64 bits est XORée à l’état. Les constantes en
hexadécimal utilisées sont les suivantes :
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RC0 0000000000000000

RC1 13198a2e03707344

RC2 a4093822299f31d0

RC3 082efa98ec4e6c89

RC4 452821e638d01377

RC5 be5466cf34e90c6c

RC6 7ef84f78fd955cb1

RC7 85840851f1ac43aa

RC8 c882d32f25323c54

RC9 64a51195e0e3610d

RC10 d3b5a399ca0c2399

RC11 c0ac29b7c97c50dd

Par construction, pour chaque i entre 0 et 11, RCi ⊕ RC11−i est égal à la constante
α = 0xc0ac29b7c97c50dd. De cette propriété et du fait que la matrice M

′

est une
involution, on déduit que la fonction de déchiffrement de PRINCE est la même que
la fonction de chiffrement en inversant l’ordre des clés k0 et k

′

0 et en utilisant la clé
k1 ⊕ α à la place de k1. Cela signifie que pour chaque clé (k0‖k

′

0‖k1), nous avons :

D
(k0‖k

′

0‖k1)
(·) = E

(k
′

0‖k0‖k1⊕α)
(·).

Cette propriété est primordiale au fonctionnement de PRINCE et est appelée propriété
de α-reflection de PRINCE. Les auteurs montrent que la propriété de α-reflection n’in-
troduit pas d’attaques générique avec une complexité nettement inférieure à celle des
attaques génériques déjà connues sur la construction FX .

Les reflection ciphers et les variantes de PRINCE.

La propriété de α-reflection de PRINCE a motivé la définition d’une nouvelle catégorie
d’algorithmes de chiffrement appelés reflection ciphers.

Définition 4.1. Un algorithme de chiffrement par blocs E est un reflection cipher s’il existe
une permutation P de l’espace de clés telle que, pour chaque clé K :

(EK)−1 = EP (K).

La permutation P est appelée permutation de couplage.

La catégorie des reflection ciphers contient toutes les constructions dont la fonction
de tour est une fonction involutive, comme par exemple les réseaux de Feistel. Les
propriétés de cette catégorie d’algorithmes et surtout la construction de la permutation
de couplage ont été étudiées récemment [BCKL15]. Plus précisément, la permutation
de couplage doit être une involution et les points fixes doivent être évités. En outre,
dans le modèle classique avec un seul utilisateur, les distingueurs à clé reliée en général
peuvent avoir un impact à la sécurité de ce type d’algorithmes.
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De plus, les auteurs proposent trois variantes de la permutation de couplage de
PRINCEcore. Comme expliqué précédemment, sur la version initiale de PRINCEcore la
permutation de couplage est de la forme P (k) = k ⊕ α où k représente la clé k1 qui est
utilisée dans la fonction interne. Pour toutes les variantes, la clé k de n bits est remplacée
par une clé de 2n bits. Dans le cas de PRINCE, cela veut dire que la clé k de 64 bits est
remplacée par une clé de 128 bits. En outre, la clé k est séparée en deux parties égales :
k = (k

′

, k
′′

).

Pour la première variante, la permutation de couplage est une permutation non-
linéaire de la forme :

P (k) = P (k
′

, k
′′

) = (P0(k
′

), P0(k
′′

))

où P0 est une permutation non-linéaire.

Pour la deuxième variante, la permutation de couplage est :

P (k) = P (k
′

, k
′′

) = (P0(k
′

), P1(k
′′

))

où P0 et P1 sont deux permutations affines.

Finalement, dans la troisième variante, la correspondance du couplage est basée sur
une permutation de bits.

4.1.2 Analyse de la sécurité de PRINCE

Les auteurs de PRINCE montrent que la sécurité de leur algorithme est assurée jus-
qu’à 2127−n appels à la fonction de chiffrement ou de déchiffrement pour un attaquant
qui arrive à récupérer 2n paires clair/chiffré. Cette borne est valable uniquement pour
le modèle avec une seule clé. En outre, les auteurs ne donnent aucune information
concernant la sécurité des attaques à clés reliées et à clé connue ou choisie.

Mis à part la cryptanalyse du papier initial de PRINCE, plusieurs attaques ont été
proposées sur cet algorithme. Le tableau suivant 4.1 résume les principales attaques
existantes. Tout d’abord, en 2012, Abed, List and Lucks [ALL12] ont décrit une attaque
sur la fonction interne Pcore qui utilise des techniques de cryptanalyse biclique. Il s’agit
d’une attaque sur les 12 tours de PRINCE dont la complexité est légèrement meilleure
que la complexité de la recherche exhaustive sur la clé utilisée. À FSE 2013, Jean et
al. [JNP+13] ont réduit la borne de sécurité à 2126 avec une seule paire clair/chiffré. En
outre, ils ont présenté deux attaques intégrales sur 6 tours (une sur la fonction interne
Pcore et une sur la fonction complète de PRINCE) et une attaque boomerang sur 12 tours
mais qui se porte sur une variante de PRINCE avec une autre valeur de α choisie par
les auteurs. Pendant la même conférence, Soleimany et al. [SBY+13] ont présenté des
attaques sur 12 tours en utilisant des valeurs choisies de α et une attaque à 6 tours pour
sa valeur originale. À Crypto 2013, Canteaut, Naya-Plasencia et Vayssière [CNV13] ont
mis en évidence une attaque sieve-in-the-middle sur 8 tours. En utilisant des techniques
des attaques meet-in-the-middle, Li, Jia et Wang [LJW13] ont présenté une attaque sur 9
tours. Finalement, Canteaut et al. [CFG+14] ont amélioré les attaques sur PRINCE en
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proposant une attaque sur 10 tours basée sur les différentielles multiples. La complexité
temps-mémoire de l’attaque est 2118.56.

Les concepteurs de PRINCE ont aussi créé un challenge1 dans le but de trouver
des attaques pratiques contre leur algorithme. Plus précisément, au lieu d’avoir des at-
taques qui ne peuvent pas être appliquées dans un vrai contexte mais qui opèrent à
un grand nombre de tours, les concepteurs de PRINCE cherchent à avoir plutôt des
implémentation d’attaques pratiques. Derbez et Perrin [DP15] ont gagné le premier
et deuxième tour de la compétition. En utilisant des attaques meet-in-the-middle, ils at-
taquent 6 tours en temps en ligne 233.7 et 8 tours en temps en ligne 265.7. Ils présentent
aussi une attaque sur les 10 tours de PRINCE en temps en ligne 268.

4.1.3 Généralités et notations utilisées

Comme précédemment, l’idée de base de l’attaque est d’utiliser la méthode de points
distingués. Plus précisément, nous cherchons à construire des chaînes et détecter éven-
tuelles collisions en utilisant la méthode des points distingués. Une collision entre les
points distingués nous montre que les chaînes correspondantes sont devenues paral-
lèles et nous donne le XOR des clés.

Pour construire nos chaînes nous avons besoin de définir une fonction qui utilise
PRINCE. Pour cela, pour chaque utilisateur U (i), nous définissons la fonction :

F
K

(i)
0 ,K

′(i)
0 ,K

(i)
1

(x) = x⊕ PRINCE
K

(i)
0 ,K

′(i)
0 ,K

(i)
1

(x)⊕ PRINCE
K

(i)
0 ,K

′(i)
0 ,K

(i)
1

(x⊕ δ)

où δ est une constante arbitraire non nulle.

Nous observons que la clé K
′(i)
0 peut disparaitre de l’équation F :

F
K

(i)
0 ,K

′(i)
0 ,K

(i)
1

(x) = x⊕ PRINCE
K

(i)
0 ,K

′(i)
0 ,K

(i)
1

(x)⊕ PRINCE
K

(i)
0 ,K

′(i)
0 ,K

(i)
1

(x⊕ δ)

= x⊕
✚
✚✚K
′(i)
0 ⊕ Pcore

K
(i)
1

(x⊕K
(i)
0 )⊕

✚
✚✚K
′(i)
0 ⊕ Pcore

K
(i)
1

(x⊕K
(i)
0 ⊕ δ)

= x⊕ Pcore
K

(i)
1

(x⊕K
(i)
0 )⊕ Pcore

K
(i)
1

(x⊕K
(i)
0 ⊕ δ)

Pour construire nos chaînes, nous utiliserons donc la suite :

xj+1 = F
K

(i)
0 ,K

(i)
1

(xj) = xj ⊕ Pcore
K

(i)
1

(xj ⊕K
(i)
0 )⊕ Pcore

K
(i)
1

(xj ⊕K
(i)
0 ⊕ δ)

pour j = 0, 1, 2, . . . et x0 un point de départ aléatoire.

À partir de cette fonction F , pour chaque utilisateur U (i), nous distinguons deux
types différents de chaines : une chaîne de chiffrement E et une chaîne de déchiffrement

1https ://www.emsec.rub.de/research/research_startseite/prince-challenge/
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Type d’attaque Référence Tours Données D Temps T D × T Mémoire

intégrale [JNP+13] 6 216 264 280 216

intégrale (PRINCEcore) [JNP+13] 6 216 230 246 216

meet-in-the-middle [DP15] 6 216 233.7 249.7 231.9

meet-in-the-middle [DP15] 8 216 250.7 (en-ligne) 266.7 (T en-ligne) 284.9

meet-in-the-middle [DP15] 8 216 265.7 (en-ligne) 281.7 (T en-ligne) 268.9

sieve-in-the-middle [CNV13] 8 1 2123 2123 220

meet-in-the-middle [LJW13] 9 257 264 2121 257.3

différentielle multiple [CFG+14] 9 246.89 251.21 298.10 252.21

différentielle multiple [CFG+14] 10 257.94 260.62 2118.56 261.52

meet-in-the-middle [DP15] 10 257 268 (en-ligne) 2125 (T en-ligne) 241

boomerang (α choisi) [JNP+13] 12 241 241 282 -

biclique (PRINCEcore) [ALL12] 12 240 262.72 2102.72 28

Tableau 4.1 – Sommaire des attaques existantes sur PRINCE.
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D. Pour E nous utilisons la fonction de chiffrement de PRINCE tandis que pour D nous
utilisons la fonction de déchiffrement. Pour chaque utilisateur U (i), nous définissons
donc sa chaîne de chiffrement et sa chaîne de déchiffrement comme suit :

E
K

(i)
0 ,K

(i)
1

(x
(i)
j ) = x

(i)
j+1 = x

(i)
j ⊕ Pcore

K
(i)
1

(x
(i)
j ⊕K

(i)
0 )⊕ Pcore

K
(i)
1

(x
(i)
j ⊕K

(i)
0 ⊕ δ)

D
K

′(i)
0 ,K

(i)
1 ⊕α

(y
(i)
j ) = y

(i)
j+1

= y
(i)
j ⊕ Pcore

K
(i)
1 ⊕α

(y
(i)
j ⊕K

′(i)
0 )⊕ Pcore

K
(i)
1 ⊕α

(y
(i)
j ⊕K

′(i)
0 ⊕ δ).

Pour faciliter la lecture, nous définissons aussi les fonctions :

fE = Pcore
K

(i)
1

(x
(i)
j ⊕K

(i)
0 )⊕ Pcore

K
(i)
1

(x
(i)
j ⊕K

(i)
0 ⊕ δ) et

fD = Pcore
K

(i)
1 ⊕α

(y
(i)
j ⊕K

′(i)
0 )⊕ Pcore

K
(i)
1 ⊕α

(y
(i)
j ⊕K

′(i)
0 ⊕ δ).

4.1.4 Attaque dans un modèle multi-utilisateurs

Pour notre première attaque nous nous plaçons dans un contexte multi-utilisateur.
L’idée de base est l’attaque générique sur Even-Mansour dans un modèle multi-utilisa-
teurs. Nous avons donc L utilisateurs distincts qui utilisent tous l’algorithme PRINCE.
Chaque utilisateur U (i), avec 0 ≤ i < L, choisit sa clé K(i) = K

(i)
0 ‖K

(i)
1 indépendam-

ment des autres. Cependant, ici, nous n’avons pas d’utilisateur public car la fonction
interne de PRINCE n’est pas publique.

Avant d’expliquer le fonctionnement de l’attaque, nous donnons les définitions des
fonctions et des termes qui nous seront utiles pour la suite.

Fonctionnement de l’attaque.

Nous considérons notre groupe de L utilisateurs. Pour chaque utilisateur, nous construi-
sons une chaîne de chiffrement E et une chaîne de déchiffrement D en commençant par
deux points de départs aléatoires et distincts. Nous arrêtons la construction de la chaîne
E une fois que fE est arrivée à un point distingué. De même, pour la chaîne D, nous ar-
rêtons quand fD arrive sur un point distingué.

Afin d’utiliser nos chaînes pour détecter des collisions, nous stockons, pour chaque
chaîne construite, les triplets (xℓ−1, d, xℓ+1) où d est le point distingué trouvé (xℓ = d),
xℓ−1 est le point de la chaîne avant qu’elle arrive à un point distingué et xℓ+1 est le
point suivant d’un point distingué. Ces triplets sont indispensables pour la suite. En
effet, il faut stocker le point xℓ−1 pour tester si la collision détectée est utilisable. Plus
précisément, il faut s’assurer que les chaînes qui collisionnent ne sont pas de sous-
chaînes les unes des autres et pour cela nous avons besoin de vérifier les points avant la
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détection d’un point distingué. En outre, il faut vérifier que la collision détectée est une
vraie collision. Pour cela nous stockons le point xℓ+1 et nous vérifions que nous avons
toujours une égalité.

Une fois nos chaînes construites, nous cherchons des collisions entre les points d’ar-
rivée pour les différentes chaînes de chiffrement et de déchiffrement. Soit deux utilisa-
teurs U (1) et U (2). Si leurs chaînes E

K
(1)
0 ,K

(1)
1

(x(1)) etD
K

′(2)
0 ,K

(2)
1 ⊕α

(y(2)) arrivent au même

point distingué, nous suspectons que les deux chaînes sont devenues parallèles.

La fonctions interne Pcore est seulement paramétrée par la clé K1. Cela veut dire

que si f
E
K

(1)
1 collisionne avec f

D
K

(2)
1 ⊕α , nous obtenons, très probablement, une collision

entre les clés K(1)
1 et K(2)

1 ⊕α. Cependant, nous devrons vérifier qu’il s’agit d’une vraie
collision et non pas seulement d’un incident aléatoire. Pour cela, il faut continuer le
calcul de fE et fD pour un point après un point distingué et vérifier que ces deux points
continuent rester égaux. Si la collision obtenue est une vraie collision, nous savons que :

K
(1)
1 = K

(2)
1 ⊕ α.

En outre, le fait que les chaînes E
K

(1)
0 ,K

(1)
1

(x(1)) et D
K

′(2)
0 ,K

(2)
1 ⊕α

(y(2)) soient devenues

parallèles nous indique que :

E
K

(1)
0 ,K

(1)
1

(x(1)) = D
K

′(2)
0 ,K

(2)
1 ⊕α

(y(2))⊕K
(1)
0 ⊕K

′(2)
0 .

Nous en déduisons donc que nous avons une paire x(1) et y(2) telle quelle :

x(1) ⊕ y(2) = K
(1)
0 ⊕K

′(2)
0 (ou K

(1)
0 ⊕K

′(2)
0 ⊕ δ).

Il est évident que de K
(1)
1 = K

(2)
1 ⊕ α, il résulte que K

(1)
1 ⊕ α = K

(2)
1 . De la même

collision, nous pouvons donc aussi récupérer :

K
′(1)
0 ⊕K

(2)
0 (ou K

′(1)
0 ⊕K

(2)
0 ⊕ δ).

De tout cela, nous déduisons que, si pour deux utilisateurs nous détectons que leurs
chaînes, de types différents (chaîne de chiffrement pour l’un et chaîne de déchiffrement
pour l’autre), sont parallèles, il en découle que :

K
(1)
0 ⊕K

′(2)
0 = A et K

′(1)
0 ⊕K

(2)
0 = B (∗).

Il suffit donc de résoudre ce système et récupérer K
(1)
0 et K

(2)
0 . Soit {a63, . . . , a0} la

représentation en bits de K
(1)
0 et {b63, . . . , b0} la représentation en bits de K

(2)
0 . Nous
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allons maintenant utiliser le lien entre les deux clés de blanchiment de PRINCE. De la
définition de la clé K

′

0, nous avons que K
′

0 = (K0 ≫ 1) ⊕ (K0 ≫ 63). Nous pouvons
donc récupérer la représentation binaire de K

′(1)
0 et K

′(2)
0 :

K
′(1)
0 = {a0, a63, . . . , a2, a1 ⊕ a63} et K

′(2)
0 = {b0, b63, . . . , b2, b1 ⊕ b63}.

En utilisant (∗), nous construisons le système :

{a63, . . . , a0} ⊕ {b0, b63, . . . , b2, b1 ⊕ b63} = {A63, . . . , A0}
{b63, . . . , b0} ⊕ {a0, a63, . . . , a2, a1 ⊕ a63} = {B63, . . . , B0}

Comme celui-ci est un système linéaire inversible, nous pouvons le résoudre facilement
et récupérer K(1)

0 et K(2)
0 .

Pour conclure l’attaque, une fois que K
(i)
0 est détectée, il faut aussi récupérer la clé

K
(i)
1 . Étant donné que la clé K

(i)
1 fait seulement 64 bits, nous pouvons la récupérer en

faisant une recherche exhaustive dont la complexité en temps est 264.

Les algorithmes ci-dessous décrivent en pseudocode le fonctionnement de cette at-
taque. Le client calcule les chaînes, stocke et envoie au serveur les données nécessaires
pour la détection des collisions (algorithme 15). Le serveur, de son côté, récupère les
données des clients, cherche entre eux des collisions potentielles et, dans le cas où il en
détecte une, il calcule les valeurs de leurs clés (algorithme 16).

Utilisation simultanée des chaînes de chiffrement et de déchiffrement. La question
que nous pouvons nous poser naturellement ici est pourquoi nous avons besoin de
construire pour chaque utilisateur une chaîne de chiffrement E et une chaîne de déchif-
frementD et donc ajouter le coût du calcul d’une chaîne supplémentaire. Effectivement,
nous pouvons pour chaque utilisateur construire juste une chaîne de chiffrement2. Soit
deux utilisateurs U (1) et U (2) pour lesquels nous détectons une collision entre fE(1)

et
fE(2)

. Si la collision obtenue est une vraie collision3, nous en déduisons que K(1)
1 = K

(2)
1 .

En outre, le fait que les chaînes E
K

(1)
0 ,K

(1)
1

et E
K

(2)
0 ,K

(2)
1

sont parallèles, nous donne que :

K
(1)
0 ⊕K

(2)
0 = A et K

′(1)
0 ⊕K

′(2)
0 = B.

Cependant, comme la clé K
′

0 est dérivée de la clé K0 en utilisant une transformation
linéaire, B sera forcement l’image de A par cette transformation et les deux équations
seront identiques. Ce système, ne donnera donc pas de solution unique pour les clés
K0.

2Nous pouvons aussi ne construire que des chaînes de déchiffrement D et procéder de façon similaire.
3Nous vérifions qu’il s’agit d’une vraie collision comme précédemment, en vérifiant que les points

suivants collisionnent aussi.
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Algorithme 15 Attaque sur PRINCE dans un modèle multi-utilisateurs : client.

ENTRÉES :
• La fonction de chiffrement E

• La fonction de déchiffrement D

• La fonction fE

• La fonction fD

• L’ensemble de points distingués S0

Choisir aléatoirement deux points de départ x0 et y0 avec x0 6= y0

{Construire et stocker la chaîne de chiffrement.}
pour 1 ≤ ℓ ≤ 232 faire
dE ← fE(xℓ−1)
xℓ ← xℓ−1 ⊕ dE

si dE ∈ S0 alors
xℓ+1 ← fE(xℓ)
Stocker {xℓ−1, d

E , xℓ+1}
fin si

fin pour

{Construire et stocker la chaîne de déchiffrement.}
pour 1 ≤ k ≤ 232 faire
dD ← fD(yk−1)
yk ← yk−1 ⊕ dD

si dD ∈ S0 alors
yk+1 ← fD(yk)
Stocker {yk−1, d

D, yk+1}
fin si

fin pour

{Envoyer les données au serveur.}
Activer la connexion avec le serveur
Envoyer {xℓ−1, d

E , xℓ+1} et {yk−1, d
D, yk+1} au serveur

Terminer la connexion avec le serveur
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Algorithme 16 Attaque sur PRINCE dans un modèle multi-utilisateurs : serveur.

ENTRÉES :
• Les données envoyées par les clients

SORTIES :
• Les clés K0 des clients

{Recevoir, stocker et trier les données des clients.}
pour chaque {xℓ−1, d

E , xℓ+1} et {yk−1, d
D, yk+1} reçu faire

Stocker dans un tableau T E [ ][ ][ ] le triplet {xℓ−1, d
E , xℓ+1}

Stocker dans un tableau TD[ ][ ][ ] le triplet {yk−1, d
D, yk+1}

fin pour

Trier le tableau selon une relation d’ordre sur les points distingués

Regrouper les éléments correspondants au même point distingué en un sous-
ensemble

{Récupérer les clés.}
pour chaque sous-ensemble faire

si T E(i)
[ ][·][ ] == TD(j)

[ ][·][ ] alors
si T E(i)

[ ][ ][·] == TD(j)
[ ][ ][·] alors

Une collision est détectée
si T E(i)

[·][ ][ ] == TD(j)
[·][ ][ ] alors

La collision n’est pas utilisable : détection de deux sous-chaînes
fin si

sinon
La collision détectée n’est pas une vraie collision

fin si
A← T E(i)

[·][ ][ ]⊕ TD(j)
[·][ ][ ]

B ← TD(i)
[·][ ][ ]⊕ T E(j)

[·][ ][ ]
De A et B déduire les clés K0 des utilisateurs U (i) et U (j)

fin si
fin pour

Analyse et complexité de l’attaque.

Comme déjà expliqué, PRINCE utilise une clé K de 128 bits qui est séparée en deux
parties de 64 bits i.e. K = K0‖K1. Pour une paire d’utilisateurs i et j pour lesquels
nous avons détecté que K

(i)
1 = K

(j)
1 ⊕α, l’attaque consiste à identifier et récupérer tous

les éléments de leurs clés. Par le paradoxe des anniversaires, nous avons qu’une telle
collision peut apparaître, avec grande probabilité, entre deux utilisateurs d’un groupe
d’au moins 232 utilisateurs.
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Pour que notre attaque soit possible, nous avons donc besoin d’utiliser un groupe de
232 utilisateurs et pour chacun d’entre eux, nous construisons 2 chaînes : une chaîne de
chiffrement et une chaîne de déchiffrement. La longueur de nos chaînes est égale à 232

et donc le coût pour chaque utilisateur est égal à 232 opérations. Il en découle que le coût
total pour un groupe de 232 dans le but de récupérer les clés de deux utilisateurs est de
264 opérations. Ensuite, pour récupérer K1, il faut appliquer une recherche exhaustive
dont la complexité est 264. Finalement, le coût total pour récupérer les clés K0 et K1 de
deux utilisateurs dans un groupe de 232 utilisateurs est égal à 265 opérations.

4.1.5 Attaque dans un modèle classique

La deuxième attaque effectuée sur PRINCE se place dans un modèle classique, i.e. nous
attaquons un unique utilisateur. Nous montrons que, dans le cas de cet algorithme, la
méthode des points distingués et les chaînes parallèles peuvent être utilisées en dehors
du contexte multi-utilisateurs. Pour cette attaque, nous n’avons pas un groupe d’utili-
sateurs mais un seul utilisateur U pour lequel nous construisons des chaînes en utili-
sant la fonction de chiffrement E définie précédemment. Notre but ici est de construire
plusieurs chaînes pour le même utilisateur et chercher des collisions entre elles.

La spécificité de notre attaque est une phase de pré-calcul. Pendant cette phase, nous
construisons des chaînes d’une façon générique. Ces chaînes peuvent effectivement être
utilisées pour attaquer un autre utilisateur. Néanmoins, cette phase de pré-calcul est
importante car elle diminue la complexité de temps en-ligne de l’attaque.

Fonctionnement de l’attaque.

L’attaque présentée ici utilise les chaînes de chiffrement E . Cependant, la même attaque
peut être effectuée en utilisant les chaînes de déchiffrement D.

Phase de pré-calcul. La première phase de notre attaque est une phase de pré-calcul.
Pendant cette phase, nous souhaitons construire des chaînes pour chaque clé possible
Ki

1 avec 0 ≤ i < 264. Plus précisément, nous effectuons tout d’abord une recherche
exhaustive sur K1 pour examiner les 264 clés possibles. Ensuite, pour chaque Ki

1, nous
fixons Ki

0 = 0 et nous construisons les différentes clés Ki = Ki
0||Ki

1. Finalement, pour
chaque i, en utilisant la fonction de chiffrement E , nous construisons une chaîne Si de
longueur 232. Pour chaque Si, nous stockons le point de départ de la chaîne, le point
d’arrivée, c’est-à-dire le point distingué trouvé, et la longueur de la chaîne, c’est-à-dire
le nombre d’itérations de la fonction E .

Phase de l’attaque en ligne. Le but de cette deuxième phase de l’attaque est de trou-
ver une collision entre une chaîne construite par notre utilisateur et une des chaînes
construites en pré-calcul. Pour cela, nous commençons par un point de départ aléatoire
x0 et nous calculons une chaîne de chiffrement R pour notre utilisateur en utilisant la
fonction E . Notre but est de récupérer ses clés K0 et K1. La chaîne R construite colli-
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sionne avec grande probabilité avec une des chaînes Si. Une fois qu’une collision entre
les points distingués est détectée, nous savons que nos deux chaînes Si etR sont paral-
lèles. De ce fait, nous récupérons :

Ki
0 ⊕K0.

Comme la clé Ki
0 est fixée à zéro, il est facile d’en déduire la clé K0 de l’utilisateur.

Grâce à la taille faible de la clé K1, en faisant une recherche exhaustive nous arrivons
à récupérer aussi K1 facilement. Les algorithmes 17 et 18 décrivent en pseudocode la
procédure de cette attaque.

Algorithme 17 Attaque sur PRINCE dans un modèle classique. - 1re partie

ENTRÉES :
• La fonction fE

• La fonction E

• L’ensemble de points distingués S0
SORTIES :

• La clé K0

{Étape 1 : Examiner toutes les clés Ki = 0||Ki
1}

Construire toutes les clés Ki
1 avec 0 ≤ i < 264

{Étape 2 : Construire et stocker les chaînes.}
pour chaque clé Ki

1, avec 0 ≤ i < 264, calculée pendant la première étape faire
Choisir aléatoirement un point de départ aléatoire xi0
pour 1 ≤ ℓ ≤ 232 faire
dpE ← fE

Ki
1
(xiℓ−1)

xiℓ ← xiℓ−1 ⊕ dpE

si dpE ∈ S0 alors
xiℓ+1 ← EKi

1
(xiℓ)

Stocker les i triplets {xiℓ−1, dp
E , xiℓ+1} dans un tableau T [ ][ ][ ]

fin si
fin pour

fin pour
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Algorithme 18 Attaque sur PRINCE dans un modèle classique. - 2e partie

{Étape 3 : Construction de la chaîne de l’utilisateur.}
Choisir aléatoirement un point de départ y0
pour 1 ≤ ℓ ≤ 232 faire
dE ← fE(yℓ−1)
yℓ ← yℓ−1 ⊕ dE

si dE ∈ S0 alors
yℓ+1 ← E(yℓ)
Stocker {yℓ−1, d

E , yℓ+1}
fin si

fin pour

{Étape 4 : Chercher les collisions et récupérer la clé.}
pour 0 ≤ i ≤ 232 faire

si T [ ][i][ ] == dE alors
si T [ ][ ][i] == yℓ+1 alors

Une collision est détectée
si T [i][ ][ ] == yℓ−1 alors

La collision n’est pas utilisable : détection de deux sous-chaînes
fin si

sinon
La collision détectée n’est pas une vraie collision

fin si
K0 ← T E [i][ ][ ]

fin si
fin pour
retourne K0

Analyse et complexité de l’attaque.

Pendant la phase du pré-calcul, nous calculons une chaîne de longueur 232 pour chaque
clé K1. Nous avons 264 clés possibles et donc la complexité de cette phase en temps est
égale à 296 opérations. En outre, chaque chaîne doit être stockée et donc le coût du pré-
calcul en mémoire est égal à 232. Une fois la phase du pré-calcul terminée, l’adversaire
doit calculer juste une chaîne pour récupérer la clé de l’utilisateur. Cette phase, coûte
donc en temps 232 opérations. De tout cela, il découle que le coût total de l’attaque est
égal à 296 opérations en temps et 232 en mémoire.

Nous remarquons que cette attaque satisfait le compromis temps-mémoireD×T =
232× 296 = 2128. Cela veut dire que notre attaque n’améliore pas les attaques [BCG+12]
et [JNP+13] et ne contredit pas la preuve de sécurité du papier d’origine de PRINCE.
Néanmoins, grâce à la phase du pré-calcul, notre attaque propose un meilleur compro-
mis mémoire-temps en-ligne D × Ton qui est égal à D × Ton = 232 × 232 = 264.
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4.2 Applications sur l’algorithme de chiffrement par blocs
DESX

Dans cette section nous montrons que les attaques vues précédemment sont assez géné-
riques et donc elles peuvent s’adapter dans d’autres contextes. Plus précisément, l’at-
taque dans un modèle classique sur PRINCE peut aussi s’adapter au cas du DESX.
Néanmoins, pour DESX, les deux clés de blanchiment sont indépendantes, ce qui n’est
pas le cas de PRINCE. Notre attaque s’applique donc quand DESX suit le modèle Even-
Mansour avec une seule clé, i.e. les deux clés de blanchiment K1 et K2 sont égales.

Pour conclure cette section, nous montrons comment appliquer l’attaque générique
sur Even-Mansour dans le cas de DESX. Cependant, les résultats ne sont pas les mêmes
car pour DESX nous ne pouvons pas construire de chaînes pour l’utilisateur public et,
au contraire de PRINCE, les fonctions de chiffrement et de déchiffrement ne sont pas
liées.

Préliminaires. Le fonctionnement de l’algorithme DESX a été présenté au chapitre 3.
En effet, DESX suit le même modèle de construction qu’Even-Mansour :

DESXK||K1||K2
(m) = K2 ⊕DESK(K1 ⊕m).

m

K1

DES

K

c

K2

FIGURE 4.3 – Le schéma DESX.

Comme précédemment, nous avons besoin de définir les fonctions basées sur DESX qui
seront utilisées pour la construction de chaînes. De façon similaire, nous définissons :

FK||K1||K2
(m) = m⊕DESXK||K1||K2

(m)⊕DESXK||K1||K2
(m⊕ δ),

où m est un message clair et δ une constante arbitraire différente de zéro. La clé K2 peut
s’éliminer :

FK||K1||K2
(m) = m⊕DESXK||K1||K2

(m)⊕DESXK||K1||K2
(m⊕ δ)

= m⊕✚
✚K2 ⊕DESK(m⊕K1)⊕✚

✚K2 ⊕DESK(m⊕ δ ⊕K1)

= m⊕DESK(m⊕K1)⊕DESK(m⊕ δ ⊕K1).

En outre, nous définissons la fonction f comme suit :

fK1(m) = DESK(m⊕K1)⊕DESK(m⊕ δ ⊕K1).
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4.2.1 Attaque sur DESX dans un modèle classique

L’attaque sur PRINCE dans un modèle classique peut également être appliquée sur
DESX. Cependant, dans le cas de PRINCE la deuxième clé de blanchiment est déduite
de la première ce qui n’est pas le cas de DESX, i.e. les clés K1 et K2 sont indépendantes.
Nous montrons ici comment appliquer l’attaque dans le cas où K1 = K2 :

DESXK||K1
(m) = K

′ ⊕DESK(K1 ⊕m).

m

K1

DES

K

c

K1

FIGURE 4.4 – Le schéma DESX avec K1 = K2.

Même si nous utilisons qu’une clé de blanchiment, la fonction utilisée pour la construc-
tion de chaînes sont définies de façon similaire :

FK||K1
(m) = m⊕DESXK||K1

(m)⊕DESXK||K1
(m⊕ δ),

où m est un message clair et δ une constante arbitraire différente de zéro.

FK||K1
(m) = m⊕DESXK||K1

(m)⊕DESXK||K1
(m⊕ δ)

= m⊕✚
✚K1 ⊕DESK(m⊕K1)⊕✚

✚K1 ⊕DESK(m⊕ δ ⊕K1)

= m⊕DESK(m⊕K1)⊕DESK(m⊕ δ ⊕K1).

Également, nous utilisons la fonction f :

fK1(m) = DESK(m⊕K1)⊕DESK(m⊕ δ ⊕K1).

Fonctionnement de l’attaque.

L’attaque fonctionne de manière similaire à l’attaque sur PRINCE : une phase de pré-
calcul suivie d’une phase d’attaque en ligne.

Phase de pré-calcul. Pendant la phase du pré-calcul, pour chaque i avec 0 ≤ i <
256 nous construisons les clés Ki||Ki

1 de la manière suivante : nous fixons Ki
1 = 0 et

nous faisons une recherche exhaustive sur Ki. Ensuite, pour chaque clé créée, nous
construisons une chaîne Ri de longueur 228 en commençant par un point de départ
aléatoire et en utilisant la fonction FK||0. Toutes les chaînes sont stockées.
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Phase de l’attaque en ligne. Maintenant, pour l’utilisateur, nous commençons par
un point de départ aléatoire et nous construisons une chaîne S en utilisant la fonction
FK||K1

où K||K1 sont les clés utilisées par l’utilisateur avec K1 = 0. Le but est de trouver
une collision entre les chaînesRi construites précédemment et la chaîne S . Ces chaînes
collisionnent avec grande possibilité.

Une fois que la collision entre les point distingués de ces chaînes est détectée, nous
en déduisons que les chaînes sont devenues parallèles et, donc, nous récupérons :

Ki
1 ⊕K1.

De cela, il est facile de récupérer la clé K1 de l’utilisateur car Ki
1 = 0. En outre, étant

donné que la clé K est de petite taille, il est facile de la récupérer en faisant une re-
cherche exhaustive.

Algorithme 19 Attaque sur DESX dans un modèle classique avec deux clés de blanchi-
ment égales. - 1re partie

ENTRÉES :
• La fonction f

• La fonction F

• L’ensemble de points distingués S0
SORTIES :

• La clé K1

{Étape 1 : Récupérer toutes les clés Ki}
Construire toutes les clés Ki avec 0 ≤ i < 256

{Étape 2 : Construire et stocker les chaînes.}
Choisir aléatoirement i points de départ aléatoires xi0
pour chaque clé Ki calculée pendant la première étape faire

pour 1 ≤ l ≤ 228 faire
dp← fKi(xl−1)
xl ← xl−1 ⊕ dp
si dp ∈ S0 alors
xℓ+1 ← FKi||0(xl)
Stocker les i triplets {xl−1, dp, xℓ+1} dans un tableau T [ ][ ][ ]

fin si
fin pour

fin pour
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Algorithme 20 Attaque sur DESX dans un modèle classique avec deux clés de blanchi-
ment égales. - 2e partie

{Étape 3 : Construction de la chaîne de l’utilisateur.}
Choisir aléatoirement un point de départ y0
pour 1 ≤ l ≤ 228 faire
d← f (yl−1)
yl ← yl−1 ⊕ d
si d ∈ S0 alors
yℓ+1 ← F (yl)
Stocker {yl−1, d, yℓ+1}

fin si
fin pour

{Étape 4 : Chercher les collisions et récupérer la clé.}
pour 0 ≤ i ≤ 228 faire

si T [ ][i][ ] == d alors
si T [ ][ ][i] == yℓ+1 alors

Une collision est détectée
si T [i][ ][ ] == yℓ−1 alors

La collision n’est pas utilisable : détection de deux sous-chaînes
fin si

sinon
La collision détectée n’est pas une vraie collision

fin si
K1 ← T [i][ ][ ]

fin si
fin pour
retourne K1

Analyse et complexité de l’attaque.

Pendant la phase de pré-calcul, nous calculons une chaîne de longueur 228 pour chaque
clé Ki. Nous avons donc 256 possibilités et donc la complexité en temps hors-ligne de
l’attaque est égale à 284 opérations. De plus, le coût du pré-calcul en mémoire est 228.

Concernant la phase en-ligne, nous calculons juste une chaîne de taille 228 et donc
la complexité en temps en-ligne de l’attaque est égale à 228.

Pour conclure, le compromis temps-mémoire D × T de l’attaque sur DESX est :

D × T = 228 × 284 = 2112.

Cependant, le compromis avec le temps en-ligne de l’attaque est beaucoup plus inté-
ressant :

D × T = 228 × 228 = 256.
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Cas avec deux clés distinctes de blanchiment. La fonction FK||K1
utilisée ici est en ef-

fet la même fonction FK||K1||K2
présentée au début de la section. Un adversaire pourra

donc procéder au même type d’attaque si K1 6= K2 et récupérer la clé K1. Pour ré-
cupérer la totalité des clés, il suffit de faire une recherche exhaustive sur la clé K qui
coûte 256 opérations en temps et une recherche exhaustive sur la clé K2 qui coûte 264

opérations en temps.

4.2.2 Attaque sur DESX dans un modèle multi-utilisateurs

Finalement, nous montrons comment l’attaque sur le schéma Even-Mansour dans un
contexte multi-utilisateurs s’applique sur DESX. Ici aussi, comme cela été le cas pour
l’attaque sur PRINCE, nous ne pouvons pas utiliser l’utilisateur public car la fonction
interne est paramétrée par la clé de l’utilisateur.

Fonctionnement de l’attaque.

En effet, nous considérons un groupe de L utilisateurs et pour chaque utilisateur U (i),
avec 0 ≤ i < L, nous construisons quelques chaînes en utilisant la fonction F

K(i)||K
(i)
1 ||K

(i)
2

(x0)

pour un point de départ x0 aléatoire. La construction de chaque chaîne s’arrête une fois
que le fK(i) correspondant arrive sur un point distingué.

Pour chaque chaîne construite qui arrive sur un point distingué, afin de pouvoir
l’utiliser, nous stockons les triplets (xℓ−1, d, xℓ+1), où d est le point distingué trouvé,
xℓ−1 est le point de la chaîne avant qu’elle arrive sur un point distingué et xℓ+1 est le
point juste après le point distingué. Une fois les chaînes construites et stockées, nous
cherchons les collisions entre les différents points distingués. Si une collision est détec-
tée pour deux chaînes de deux utilisateurs U (1) et U (2) nous en déduisons que :

FK||K1||K2
(x) = FK||K1||K2

(y)⊕K
(1)
1 ⊕K

(2)
1 .

La prochaine étape consiste donc à construire un graphe comme celui qui a été dé-
fini au chapitre 3 : les nœuds du graphe représentent les utilisateurs du groupe et les
arêtes les collisions trouvées entre eux. Chaque arête correspond au XOR des premières
clés de blanchiment des utilisateurs. Ce graphe deviendra connexe avec grande proba-
bilité et nous arriverons donc à récupérer les clés d’une grande partie des utilisateurs.

Analyse de l’attaque.

En suivant l’analyse de l’attaque présentée pour Even-Mansour, pour le cas de DESX,
nous avons besoin d’avoir un groupe de N1/3 utilisateurs et faire N1/3 requêtes par
utilisateur. Par conséquence, pour appliquer l’attaque sur DESX, il nous faut un groupe
de 262 utilisateurs et faire 262 requêtes pour récupérer les clés d’une grande partie des
utilisateurs. Par contre, comme l’utilisateur public ne se trouve pas dans le graphe, nous
ne sommes pas capables de récupérer la totalité des clés.
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4.3 Le code d’authentification de message Chaskey

Nous avons vu jusqu’à maintenant comment effectuer des attaques sur les algorithmes
de chiffrement par bloc en utilisant les méthodes de recherche de collisions. Dans cette
section, nous adaptons nos techniques de recherche de collisions pour attaquer un autre
type d’algorithme : les algorithmes de code d’authentification de message. Plus préci-
sément, nous attaquons l’algorithme de code d’authentification de message Chaskey.

Nous montrons ici comment appliquer l’attaque de base sur Even-Mansour dans le
cas de Chaskey mais, aussi, nous proposons des variantes. Ces variantes sont adaptées
à la construction de Chaskey et offrent de meilleurs résultats. Plus précisément, nous
proposons trois attaques contre Chaskey dont le principe est de construire des chaînes
basées sur Chaskey et de chercher de collisions entre elles. Ces attaques ont été présen-
tées à la conférence SAC 2015 (Selected Areas in Cryptography) [Mav15].

La première attaque fonctionne dans un modèle classique. Sa complexité est égale
à 264 opérations et donc, elle ne contredit pas la borne de sécurité du papier d’origine
de Chaskey. Cependant, l’intérêt de cette attaque est de montrer comment appliquer la
technique des chaînes parallèles pour détecter des collisions dans le cas de Chaskey. La
deuxième attaque proposée sur Chaskey est une application de l’attaque de base sur
Even-Mansour dans un modèle multi-utilisateurs. Avec cette attaque, nous récupérons
les clés de tous les utilisateurs parmi un groupe de 243 en faisant 243 requêtes à la per-
mutation publique et 243 requêtes par utilisateur. Finalement, nous montrons que dans
un contexte multi-utilisateurs, une attaque différente est également possible. En effet,
nous proposons une attaque qui nous permet de récupérer les clés de deux utilisateurs
dans un groupe de 232 en ayant trouvé juste une collision entre eux.

Chaskey est un nouvel algorithme de code d’authentification de message (Message
Authentication Code - MAC) proposé par Mouha et al. [MMH+14b, MMH+14a] à SAC
2014. Actuellement, il est étudié pour être normalisé par l’Organisation internationale
de normalisation (International Organization for Standardization - ISO)4 et par le Secteur
de la normalisation des télécommunications de l’union internationale des télécommu-
nications (ITU Telecommunication Standardization Sector - ITU-T)5. Il a été conçu pour être
utilisé par des applications qui nécessitent une sécurité de 128 bits mais qui ne peuvent
pas mettre en œuvre des algorithmes MAC standards à cause de contraintes sur la
vitesse, la consommation d’énergie et la taille du code. Plus précisément, l’implémen-
tation d’un MAC sur un microcontrôleur peut avoir des conséquences sur la vitesse du
microcontrôleur à cause du coût de la fonction sous-jacente (fonction de hachage ou
algorithme de chiffrement par blocs utilisé).

La construction de Chaskey est rapide et petite. Par exemple, implémentée sur un
processeur ARM Cortex-M4, elle fonctionne à 7 cycles par octet et utilise seulement 402
octets de ROM. À l’inverse, sur le même processeur, une implémentation de AES-128-
CMAC fonctionne à 89, 4 cycles par octet et une implémentation de AES-128-ECB né-

4http ://www.iso.org/iso/home.html
5http ://www.itu.int/en/ITU-T/Pages/default.aspx
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cessite dix fois plus de place que l’implémentation de Chaskey. De plus, Chaskey peut
être utilisé sur des microcontrôlleurs de 8, 16 et 32 bits, n’est couvert d’aucun brevet et
il n’y a aucune restriction sur l’utilisation de son code source.

Chaskey peut être décrit de deux façons différentes : soit comme une construction
à base d’une permutation soit à partir de la construction CBC-MAC. Nous décrivons
ci-dessous son fonctionnement et présentons les résultats existants sur sa sécurité.

4.3.1 Description du fonctionnement de Chaskey

Tout d’abord, Chaskey peut-être vu comme un MAC construit à partir d’une permuta-
tion. Il prend en entrée un message m de taille arbitraire et une clé K de 128 bits. Le
message m est divisé en ℓ blocs m1,m2, . . . ,mℓ chacun de 128 bits. Si le dernier bloc
n’est pas complet, un padding est appliqué à celui-ci. En sortie, il donne un tag τ de t
bits où t ≤ n qui authentifie le message m.

Deux sous-clés K1 et K2 sont générées à partir la clé K de la façon suivante : K1 est
le résultat de la multiplication par 2 (notation binaire) de K et K2 est égale au résultat
de la multiplication par 2 de K1 (voir algorithmes 21 et 22). D’une façon générale, nous
définissons K1 = αK et K2 = α2K. Pour définir la multiplication dans GF (2n), il
faut spécifier le polynôme irréductible f(x) de degré n qui définit la représentation
du corps. Les concepteurs de Chaskey ont choisi le polynôme irréductible : f(x) =
x128 + x7 + x2 + x+ 1.

Algorithme 21 Algorithme de multiplication par 2 de Chaskey : TimesTwo(x)

ENTRÉES :
• Valeur x

si x[127] = 0 alors
retourne (x≫ 1)⊕ 0128

sinon
retourne (x≫ 1)⊕ 012010000111

fin si

Algorithme 22 Algorithme de génération des sous-clés de Chaskey : SubKeys(K)

ENTRÉES :
• La clé K

SORTIES :
• Les sous-clés (K1,K2)

K1 ← TimesTwo(K)
K2 ← TimesTwo(K1)
retourne (K1,K2)
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Chaskey opère en ℓ+ 3 étapes où ℓ est le nombre de blocs du message :

• Étape 1 : Le premier bloc m1 est XORé avec la clé K.

• Étape 2 : Le résultat de l’étape précédente passe dans la permutation π et la sortie
est XORée au bloc suivant.

• Étape 3 à ℓ− 1 : L’étape 2 est répétée pour ℓ− 1 fois pour que tous les blocs avant
le dernier bloc mℓ soit traités.

• Étape ℓ : Si le dernier bloc mℓ est un bloc complet, aucun changement est effectué
et l’étape précédente est répétée. Sinon, le padding 10n−|mℓ|−1 est ajouté à mℓ et
ensuite l’étape précédente est répétée.

• Étape ℓ + 1 : Si le dernier bloc mℓ est un bloc complet, la clé K1 est XORée au
résultat de l’étape ℓ. Si non, la clé K2 est utilisée.

• Étape ℓ + 2 : Le résultat de l’étape ℓ passe dans la permutation π et les clés K1

(pour mℓ complet) ou K2 (pour mℓ non complet) sont XORées à la sortie.

• Étape ℓ+3 : Finalement, les t derniers bits sont sélectionnés et sont utilisés comme
le tag τ .

L’algorithme 23 et la figure 4.5 décrivent toute la procédure.

K

m1

π

m2

π . . . π

mℓ K1

π

K1

τ

K

m1

π

m2

π . . . π

mℓ||pad K2

π

K2

τ

FIGURE 4.5 – L’algorithme MAC Chaskey. La première ligne montre la procédure de
MAC quand |mℓ| = n et la deuxième ligne quand 0 ≤ |mℓ| < n où pad = 10n−|mℓ|−1.
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Algorithme 23 Algorithme Chaskey

ENTRÉES :
• La clé K

• Le message m
SORTIES :

• Le tag τ

(K1,K2)← SubKeys(K)
m1, . . . ,mℓ ← m
h1 = K
pour tout i de 1 à ℓ− 1 faire
hi+1 = π(hi ⊕mi)

fin pour
si |mℓ| = n alors
L← K1

sinon
mℓ ← mℓ ‖ 10n−|mℓ|−1

L← K2

fin si
hℓ+1 = π(hℓ ⊕mℓ ⊕ L)⊕ L
retourne τ ← droitet(hℓ+1)

La permutation sous-jacente de Chaskey est construite sur le modèle ARX6 et, plus
précisément, elle est basée sur la permutation interne du MAC SipHash [AB12]. Cepen-
dant, pour Chaskey, un état de 128 bits (au lieu de 256 bits pour SipHash) est utilisé. Il
est décomposé en quatre mots de 32 bits (au lieu de 64 bits pour SipHash). En outre, les
constantes de rotation utilisées sont différentes. La fonction de la permutation interne
de Chaskey est décrite à la figure 4.6.

La permutation de la version de base de Chaskey fait 8 tours de la fonction décrite à
la figure 4.6. Les auteurs notent que les 8 tours sont suffisants pour avoir une construc-
tion sécurisée mais ils proposent que la variante Chaskey-LTS (Long Term Security) qui
fait 16 tours soit aussi implémentée pour des raisons de sécurité. Cependant, ils sou-
lignent que Chaskey-LTS utilise deux fois plus d’énergie et comprend deux fois plus de
cycles que la version standard.

6La famille ARX (Addition-Rotation-XOR) contient les primitives qui utilisent seulement des opéra-
tions de XOR, d’addition et de rotation.
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v1 v0 v2 v3

≪ 5

≪ 16

≪ 7

≪ 16

v0v1 v2 v3

≪ 8

≪ 13

FIGURE 4.6 – La permutation interne du MAC Chaskey.
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Il existe une description alternative de Chaskey, appelée Chaskey-B, où Chaskey
est défini comme un algorithme MAC basé sur la construction CBC-MAC et où l’al-
gorithme de chiffrement par blocs sous-jacent est une construction Even-Mansour. Par
contre, comme CBC-MAC n’offre pas un bon niveau de sécurité quand il est utilisé
pour des messages de taille arbitraire, la construction de Chaskey-B est basée sur des
variantes simples de CBC-MAC proposées par Black et Rogaway [BR05].

Algorithme 24 Algorithme Chaskey-B

ENTRÉES :
• La clé K

• Le message m
SORTIES :

• Le tag τ

(K1,K2)← SubKeys(K)
m1, . . . ,mℓ ← m
h1 = 0n

pour tout i de 1 à ℓ− 1 faire
hi+1 = EK||K(hi ⊕mi)

fin pour
si |mℓ| = n alors
L← K1

sinon
mℓ ← mℓ ‖ 10n−|mℓ|−1

L← K2

fin si
hℓ+1 = EK⊕L‖L(hℓ ⊕mℓ)
retourne τ ← droitet(hℓ+1)

Pour cette version de Chaskey, les auteurs définissent l’algorithme de chiffrement
par blocs utilisé E comme EX||Y (m) = π(m⊕X)⊕ Y . Il suffit donc d’évaluer de façon
récursive la fonction hi+1 = EK||K(hi ⊕mi) pour i = 1, ..., ℓ− 1 et h1 = 0n. Si le dernier
bloc est un bloc entier, nous calculons hℓ = EK⊕K1||K1

(hℓ ⊕mℓ). Si non, nous calculons
hℓ = EK⊕K2||K2

(hℓ ⊕ mℓ||10n−|mℓ|−1). Finalement, le tag τ est égal au t bits de poids
faible. L’algorithme 24 et la figure 3.10 décrivent ce fonctionnement.

Cependant, dans ce cas, nous pouvons observer facilement que la clé K, qui est XO-
Rée à la sortie de chaque application de la permutation π, s’élimine pendant l’itération
suivante (XOR de la même clé en entrée de la permutation π). Il en résulte que la clé
K intervient seulement pendant la première itération (XOR de la clé K en entrée de la
première application de la permutation π) et pendant la dernière itération sous la forme
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des sous-clés K1 ou K2. Le tag τ de la sortie de Chaskey devient donc :

τ = π(π(π(π(m1 ⊕K)⊕m2)⊕ . . .)⊕ml ⊕Ks)⊕Ks

où Ks, avec s ∈ {1, 2}, représente une des deux sous-clés. Cela correspond à la descrip-
tion de Chaskey comme un MAC construit à partir d’une permutation comme il était
décrit précédemment (figure 4.7).

m1

π

K

K

E

m2

π

K

K

E

. . .

ml

π

K ⊕ Ks

Ks

E

τ

FIGURE 4.7 – Chaskey-B, la variante de Chaskey basée sur CBC-MAC où Ks avec s ∈
{1, 2} est une des deux sous-clés.

En outre, il est facile d’observer que dans le cas où le message m utilisé contient un
seul bloc, Chaskey devient un schéma Even-Mansour standard où la clé de blanchiment
utilisée en entrée de la permutation est K ⊕Ks avec s ∈ {1, 2} et la clé de blanchiment
utilisée en sortie est seulement la sous-clé Ks.

m

K ⊕K1

π τ

K1

m||10n−|m|−1

K ⊕K2

π τ

K2

FIGURE 4.8 – Le fonctionnement de l’algorithme MAC Chaskey quand un seul bloc est
utilisé.

4.3.2 Sécurité de Chaskey

Les auteurs de Chaskey prouvent la sécurité de leur schéma dans le modèle stan-
dard en se basant sur les résultats existants concernant le schéma Even-Mansour. Ils
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en déduisent donc que les meilleures attaques génériques sur Chaskey ont besoin de
D = 2n/2 messages clairs choisis pour une collision interne et T = 2n/D requêtes à la
permutation π ou π−1 pour faire une attaque de récupération de la clé où n est la taille
du bloc.

Ils ont aussi analysé leur construction contre plusieurs types de cryptanalyse comme
la cryptanalyse différentielle, la cryptanalyse différentielle tronquée, les attaques meet-
in-the-middle et les attaques slide et ils en déduisent que Chaskey n’est vulnérable à
aucune d’elles.

Chaskey est un MAC très récent et donc il existe actuellement peu d’attaques le
concernant dans la littérature. Les premiers résultats sur Chaskey sont dûs à Bhaumik
et al. [GJMN15]. Il s’agit de petites améliorations de la recherche exhaustive qui n’ont
aucun impact pratique sur la sécurité de l’algorithme. Ensuite, Leurent [Leu15] a mis en
évidence de nouvelles techniques basées sur la technique de partitionnement proposée
par Biham et al. [BC14]. En utilisant ces techniques, il propose deux attaques de type
différentielle-linéaire sur Chaskey, une sur 6 tours avec une complexité de D = 225 et
T = 228.6 et une attaque sur 7 tours avec D = 248 et T = 267. Il en déduit que le schéma
de base avec 8 tours de la permutation interne n’est pas suffisant pour garantir un bon
niveau de sécurité.

4.3.3 Généralités et notations utilisées

Nous donnons ici les notations qui seront utilisées dans cette partie. Comme nous
l’avons vu précédemment, nous cherchons à construire des chaînes et chercher des
collisions entre elles. Pour construire nos chaînes, nous avons besoin de définir une
fonction basée sur la fonction de Chaskey.

Cependant, la fonction de Chaskey change en fonction de la clé utilisée, i.e. l’utili-
sateur n’utilise pas la même clé si le bloc à chiffrer est complet et s’il n’en est pas. Nous
définissons donc tout d’abord la fonction de Chaskey en fonction de la clé utilisée :

fs(M) = Ks ⊕ π(M ⊕ (Ks ⊕K)).

Ensuite, nous définissons les fonctions qui seront utilisées pour la construction de nos
chaînes :

Ffs(M) = M ⊕ fs(M)⊕ fs(M ⊕ δ)

gfs(M) = fs(M)⊕ fs(M ⊕ δ).

Pour toutes les fonctions ci-dessus K est la clé maitre de l’utilisateur, Ks avec s ∈ {1, 2}
représente les deux sous-clés générées comme expliqué ci-dessus, M est un message
clair aléatoire et δ est une constante arbitraire non nulle.

De plus, nous définissons aussi deux fonctions pour l’utilisateur sans clé :

Fπ(M) = M ⊕ π(M)⊕ π(M ⊕ δ)
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gπ = π(M)⊕ π(M ⊕ δ).

Nous remarquons que pour deux messages clairs m et m
′

qui forment une paire slid, i.e.
m⊕m

′

= Ks ⊕K, nous avons que :

Ffs(m
′

) = Fπ(m)⊕ (Ks ⊕K).

Nous en déduisons donc que deux chaînes basées sur les fonctions Ffs et Fπ définies
précédemment, peuvent devenir parallèles et la différence constante entre ces deux
chaînes serait égale au XOR des clés Ks et K.

En outre, nous obtenons des chaînes parallèles à chaque fois que nous détectons
une collision entre les chaînes du même utilisateur ou d’utilisateurs différents. Nous
distinguons trois cas possibles :

1. Une collision entre deux chaînes d’un seul utilisateur U (i) :

a) Collision entre deux chaînes du même type : collision entre deux chaînes
basées sur Ff1 ou entre deux chaînes basées sur Ff2 . Dans ce cas, nous récu-
pérons :

K
(i)
1 ⊕K = αK ⊕K = (1 + α)K ou

K
(i)
2 ⊕K = α2K ⊕K = (1 + α2)K.

b) Collision entre deux chaînes de types différents : collision entre une chaîne
basée sur Ff1 et une chaîne basée sur Ff2 . Dans ce cas, nous obtenons :

K1 ⊕✚✚K ⊕K2 ⊕✚✚K = αK ⊕ α2K = (α+ α2)K.

2. Une collision entre deux chaines du même type (Ff1 ou Ff2) mais pour des utili-
sateurs différents U (i) et U (j).

a) Collision F
(i)
f1

(x) = F
(j)
f1

(y), pour deux points x et y. Dans ce cas, nous récu-
pérons :

K
(i)
1 ⊕K(i)⊕K(j)

1 ⊕K(j) = αK(i)⊕K(i)⊕αK(j)⊕K(j) = (1+α)(K(i)⊕K(j)).

b) Collision F
(i)
f2

(x) = F
(j)
f2

(y), pour deux points x et y. Dans ce cas, nous obte-
nons :

K
(i)
2 ⊕K(i)⊕K(j)

2 ⊕K(j) = α2K(i)⊕K(i)⊕α2K(j)⊕K(j) = (1+α2)(K(i)⊕K(j)).

3. Collisions croisées : Une collision entre deux types de chaînes différentes pour deux
utilisateurs U (i) et U (j) distincts. Dans ce cas, pour deux points x et y, nous avons
F

(i)
f1

(x) = F
(j)
f2

(y) et nous obtenons donc :

K
(i)
1 ⊕K(i)⊕K(j)

2 ⊕K(j) = αK(i)⊕K(i)⊕α2K(j)⊕K(j) = (1+α)K(i)⊕(1+α2)K(j).

Nous retrouverons tous ces types de collisions pendant l’explication du fonctionnement
de nos attaques.
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4.3.4 Attaque de récupération de clé dans un modèle classique

L’attaque que nous allons présenter maintenant est une attaque de récupération de la
clé de Chaskey dans un modèle classique. La complexité de cette attaque est égale à
264 opérations et donc, elle ne contredit pas la borne de sécurité de Chaskey. En outre,
sa complexité est similaire d’autres attaques slide basés sur [BW00]. Néanmoins, cette
attaque est intéressante car elle illustre une application de la technique de chaines pa-
rallèles sur Chaskey.

Pour appliquer cette attaque, il existe deux façons à procéder. Nous présentons ici
les deux versions de l’attaque. Tout d’abord, nous pouvons construire des chaînes en
utilisant un seul type. C’est-à-dire, utiliser des chaînes qui sont construites en utilisant
Ff1 ou Ff2 . En outre, nous pouvons décrire une attaque qui cherche des collisions entre
deux chaînes de type différent, i.e. des chaînes construites en utilisant Ff1 et Ff2 .

Fonctionnement de l’attaque.

Attaque basée sur un seul type de chaîne. La première étape de cette attaque consiste
à créer pour l’utilisateur deux chaines. Il peut soit créer des chaînes en utilisant Ff1 et
Fπ soit en utilisant Ff2 et Fπ. Pour créer ces chaînes, il faut commencer par des points
de départs aléatoires, itérer les fonctions Ff1 , Ff2 et Fπ plusieurs fois jusqu’au moment
où un point distingué est détecté, i.e. jusqu’au moment où gf1 , gf2 et gπ arrivent sur un
point distingué.

Ensuite, pendant la deuxième étape, nous stockons tous les points d’arrivée de nos
chaînes, c’est-à-dire les points distingués, et nous cherchons des collisions entre eux, i.e.
Ff1(x) = Fπ(y) ou Ff2(z) = Fπ(w).

Pour le premier cas, une collision Ff1(x) = Fπ(y) nous donne :

x⊕ y = K1 ⊕K = αK ⊕K = (1 + α)K.

Respectivement, une collision Ff2(z) = Fπ(w) nous donne :

z ⊕ w = (1 + α2)K.

Il est donc facile, dans les deux cas, de récupérer la clé K de l’utilisateur. L’algorithme
de l’attaque pour le premier cas (utilisation de Ff1) est détaillé dans l’algorithme 26.
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Algorithme 25 Attaque sur Chaskey dans un modèle classique (un seul type de chaîne).

ENTRÉES :
• La constante α

• Les fonctions Ff1 , Fπ, gf1 et gπ

• L’ensemble de points distingués S0
SORTIES :

• La clé K

{Étape 1 : Génération des chaînes}
Choisir aléatoirement deux points de départ x0 et y0
pour 1 ≤ ℓ ≤ 264 faire
d1 ← gf1(xℓ−1)
d2 ← gπ(yℓ−1)
xℓ ← xℓ−1 ⊕ d1
yℓ ← yℓ−1 ⊕ d2
si d1 ∈ S0 alors
xℓ+1 ← Ff1(xℓ)
Stocker dans T1[ ][ ][ ] le triplet {xℓ−1, d1, xℓ+1}

fin si
si d2 ∈ S0 alors
yℓ+1 ← Fπ(yℓ)
Stocker dans T2[ ][ ][ ] le triplet {yℓ−1, d2, yℓ+1}

fin si
fin pour

{Étape 2 : Recherche et vérification des collisions}
pour 1 ≤ i ≤ 264 faire

pour 1 ≤ j ≤ 264 faire
si T1[ ][i][ ] == T2[ ][j][ ] alors

si T1[ ][ ][i] == T2[ ][ ][j] alors
Une collision est détectée
si T1[i][ ][ ] == T2[j][ ][ ] alors

La collision n’est pas utilisable : détection de deux sous-chaînes
fin si

sinon
La collision détectée n’est pas une vraie collision

fin si
fin si

fin pour
fin pour

{Étape 3 : Récupération de la clé K}
retourne K ← (T1[i][ ][ ]⊕ T2[j][ ][ ])/(1⊕ α)
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Attaque basée sur deux types de chaînes. Comme pour l’attaque précédente, la pre-
mière étape consiste à créer pour l’utilisateur deux chaînes. Néanmoins, ici, nous construi-
sons nos chaînes en utilisant les fonctions Ff1 et Ff2 .

Nous commençons par des points de départ aléatoires et nous itérons les fonctions
Ff1 et Ff2 . Nous arrêtons la construction de nos chaînes quand gf1 et gf2 arrivent sur
des points distingués.

Ensuite, nous stockons tous les points d’arrivée de nos chaînes, i.e. les point dis-
tingués trouvés. Une fois stockés, nous cherchons des collisions entre points distin-
gués. Si une collision est trouvée, c’est-à-dire si pour deux points x et y nous avons
gf1(x) = gf2(y), nous en déduisons que :

x⊕ y = K1 ⊕✚✚K ⊕K2 ⊕✚✚K = αK ⊕ α2K = (α+ α2)K.

De cela, nous déduisons facilement la clé K de l’utilisateur. L’algorithme de l’at-
taque est détaillé dans les algorithmes 26 et 27.

Algorithme 26 Attaque sur Chaskey dans un modèle classique (deux types de
chaînes). - 1re partie

ENTRÉES :
• La constante α

• Les fonctions Ff1 , Ff2 , gf1 et gf2

• L’ensemble de points distingués S0
SORTIES :

• La clé K

{Étape 1 : Génération des chaînes}
Choisir aléatoirement deux points de départ x0 et y0
pour 1 ≤ ℓ ≤ 264 faire
d1 ← gf1(xℓ−1)
d2 ← gf2(yℓ−1)
xℓ ← xℓ−1 ⊕ d1
yℓ ← yℓ−1 ⊕ d2
si d1 ∈ S0 alors
xℓ+1 ← Ff1(xℓ)
Stocker dans T1[ ][ ][ ] le triplet {xℓ−1, d1, xℓ+1}

fin si
si d2 ∈ S0 alors
yℓ+1 ← Ff2(yℓ)
Stocker dans T2[ ][ ][ ] le triplet {yℓ−1, d2, yℓ+1}

fin si
fin pour
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Algorithme 27 Attaque sur Chaskey dans un modèle classique (deux types de
chaînes). - 2e partie

{Étape 2 : Recherche et vérification des collisions}
pour 1 ≤ i ≤ 264 faire

pour 1 ≤ j ≤ 264 faire
si T1[ ][i][ ] == T2[ ][j][ ] alors

si T1[ ][ ][i] == T2[ ][ ][j] alors
Une collision est détectée
si T1[i][ ][ ] == T2[j][ ][ ] alors

La collision n’est pas utilisable : détection de deux sous-chaînes
fin si

sinon
La collision détectée n’est pas une vraie collision

fin si
fin si

fin pour
fin pour

{Étape 3 : Récupération de la clé K}
retourne K ← (T1[i][ ][ ]⊕ T2[j][ ][ ])/(α⊕ α2)

Analyse de la complexité de l’attaque.

Ici, il faut trouver une collision entre les deux ensembles des points distingués. Pour
cela, il faut construire deux chaînes : une en utilisant Ff1 et l’autre en utilisant Ff2 . La
longueur de chaque chaîne est 264. Donc, le coût total pour la construction de deux
chaînes est 264 opérations.

Comme expliqué au début de la section, cette attaque ne contredit pas la sécurité
de Chaskey prouvée dans le papier d’origine. Le but de cette attaque est de montrer un
exemple de l’utilisation de la technique des points distingués pour attaquer Chaskey
dans un modèle classique avec un seul utilisateur.

4.3.5 Attaque de récupération de clé dans un modèle multi-utilisateurs

La deuxième attaque sur Chaskey se place dans un contexte multi-utilisateurs et il s’agit
d’une application de l’attaque en multi-utilisateurs sur Even-Mansour. Nous présen-
tons tout d’abord le fonctionnement de l’attaque, nous donnons sa complexité et, fina-
lement, nous présentons une petite amélioration que nous pouvons faire sur l’attaque
générique dans le cas de Chaskey.

Contexte de l’attaque. Ici, nous supposons que nous avons un groupe de L utilisa-
teurs qui utilisent tous le MAC Chaskey. Chaque utilisateur U (i), avec 0 ≤ i ≤ L − 1,

109



Chapitre 4. Applications à diverses primitives symétriques

choisit sa propre clé indépendamment des autres. À partir de la clé K(i), il génère les
clés K

(i)
s avec s ∈ {1, 2}. Les fonctions utilisées seront les fonctions fs, Ffs , fπ et Fπ

comme définies au début de la section.

Fonctionnement de l’attaque.

La première partie de l’attaque est la phase de la construction des chaînes. Pour chaque
utilisateur U (i), avec 0 ≤ i ≤ L − 1, nous construisons un nombre fixe de chaînes Ffs ,
en commençant par un point de départ aléatoire. Plus précisément, pour chaque U (i)

nous itérons la fonction Ff1 jusqu’au moment où gf1 arrive sur un point distingué. De
façon similaire, nous itérons la fonction Ff2 jusqu’au moment où gf2 arrive sur un point
distingué.

Pendant la deuxième phase de l’attaque, nous construisons quelques chaînes pour
l’utilisateur sans clé en itérant la fonction Fπ jusqu’au moment où gπ arrive sur un point
distingué.

Ensuite, nous cherchons les collisions entre les chaînes construites. Ici, nous pou-
vons avoir tous les types de collisions présentées à la section 4.3.3. En outre, nous pou-
vons avoir une collision entre un utilisateur U (i) et l’utilisateur sans clé. Une collision
de ce type peut arriver en utilisant soit Ff1 soit Ff2 . Dans ce cas, nous récupérons :

K
(i)
1 ⊕K(i) = αK(i) ⊕K(i) = (1 + α)K(i) ou

K
(i)
2 ⊕K(i) = α2K(i) ⊕K(i) = (1 + α2)K(i).

La quatrième étape de l’attaque consiste à construire le graphe. Les nœuds du gra-
phe représentent les utilisateurs avec et sans clé. Cependant, pour cette attaque, étant
donné que pour chaque utilisateur nous avons deux types de chaînes, chaque utilisa-
teur est représenté par deux nœuds. À chaque fois qu’une collision est détectée entre
deux utilisateurs, nous mettons une arête entre les nœuds correspondants. Cette arête
est identifiée par les relations obtenues entre les clés comme indiqué précédemment.
Pour mieux visualiser le graphe, nous présentons un exemple de graphe sur la fi-
gure 4.9.

Finalement, par les relations entre les différentes clés trouvées précédemment, nous
pouvons résoudre le système et récupérer les clés des utilisateurs. Si nous détectons
aussi une collision entre l’utilisateur public et un utilisateur avec clé, nous serons ca-
pables de trouver toutes les clés des utilisateurs qui appartiennent au graphe.
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Ui

Up

Uq

Ur

Uj

U

(α + α
2)K(i) (1 + α)K(j)

(1 + α
2)K(j)

⊕ (1 + α)K(r)

(1 + α
2)(K(r)

⊕ K
(q))

(1 + α)(K(p)
⊕ K

(q))

FIGURE 4.9 – Exemple d’un graphe pour Chaskey dans un contexte multi-utilisateurs.

Analyse de l’attaque.

L’évaluation du coût de cette attaque est basée sur l’analyse de la complexité de l’at-
taque de la section 3.3.2. Comme nous l’avons déjà montré, dans un groupe de N1/3

utilisateurs, nous nous attendons à récupérer toutes les clés en faisant c ·N1/3 requêtes
par utilisateur (c est une petite constante arbitraire) et N1/3 requêtes à l’utilisateur sans
clé.

Dans le cas de Chaskey, nous avons que N = 2128. Nous pouvons donc récupérer
presque toutes les clés dans un groupe de 243 utilisateurs. Pour cela, il suffit de faire 243

requêtes par utilisateur et 243 requêtes à l’utilisateur public.

4.3.6 Amélioration de l’attaque en multi-utilisateurs.

Maintenant, nous montrons qu’une amélioration de l’attaque précédente est possible
dans le cas de Chaskey. En effet, nous montrons que dans le cas de Chaskey nous pou-
vons définir différemment les fonctions qui servent à la construction de nos chaînes
et éliminer, de cette manière, l’utilisation du δ. Cette technique peut être utilisée pour
chercher une collision entre deux chaînes du même type pour deux utilisateurs, i.e.
F

(i)
f1

= F
(j)
f1

ou F
(i)
f2

= F
(j)
f2

.

Dans un premier temps nous expliquons cette amélioration dans le cas où Chaskey
possède un bloc complet et donc la clé K1 est utilisée. Ensuite, nous montrons com-
ment cette amélioration peut aussi s’appliquer dans le cas où nous utilisons des blocs
incomplets.
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Soit un message x, qui fait la taille entière d’un bloc, et la sortie correspondante y.
En outre, soit x

′

= x⊕K1⊕K = x⊕ (1+α)K et y
′

= π(x
′

) = αK⊕ y comme le montre
la figure 4.10.

x

(1 + α)K

x
′ π y

′ y

αK

FIGURE 4.10 – L’algorithme MAC Chaskey quand des messages d’un bloc entier sont
utilisés (utilisation de la sous-clé K1 = αK).

Nous observons que :

αx⊕ (1 + α)y = α(x
′ ⊕ (1 + α)K)⊕ (1 + α)(y

′ ⊕ αK)

= αx
′ ⊕

✘✘✘✘✘✘
α(1 + α)K ⊕ (1 + α)y

′ ⊕
✘✘✘✘✘✘
α(1 + α)K

= αx
′ ⊕ (1 + α)y

′

.

Maintenant, notre but est de définir la fonction qui sera utilisée pour la construction de
nos chaînes. Ici, nous définissons la fonction Ff1 comme suit :

Ff1(x) = x⊕ αx⊕ (1 + α)f1(x) = (1 + α)(x⊕ f1(x))

avec f1(x) = K1 ⊕ π(x⊕ (K1 ⊕K)).
Dans les attaques vues précédemment, nous utilisions une paire slid de messages clairs.
Ici, nous supposons que nous avons deux messages clairs x1 et x2 qui satisfont :

x1 ⊕ x2 = (1 + α)(K(i) ⊕K(j)).

Ainsi, pour deux utilisateurs U (i) et U (j), nous avons :

f
(i)
1 (x1)⊕ f

(j)
1 (x2) = K

(i)
1 ⊕ π(x1 ⊕ (K

(i)
1 ⊕K(i)))⊕K

(j)
1 ⊕ π(x2 ⊕ (K

(j)
1 ⊕K(j)))

= K
(i)
1 ⊕ π(x1 ⊕ (1 + α)K(i))⊕K

(j)
1 ⊕ π(x2 ⊕ (1 + α)K(j))

= αK(i) ⊕ π(x2 ⊕✘✘✘✘✘✘
(1 + α)K(i) ⊕ (1 + α)K(j) ⊕✘✘✘✘✘✘

(1 + α)K(i))

⊕ αK(j) ⊕ π(x2 ⊕ (1 + α)K(j))

= α(K(i) ⊕K(j))
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De cela :

f
(i)
1 (x1)⊕ f

(j)
1 (x2) = α(K(i) ⊕K(j))

x1 ⊕ x2 ⊕ f
(i)
1 (x1)⊕ f

(j)
1 (x2) = x1 ⊕ x2 ⊕ α(K(i) ⊕K(j))

(x1 ⊕ f
(i)
1 (x1))⊕ (x2 ⊕ f

(j)
1 (x2)) = (1 + α)(K(i) ⊕K(j))⊕ α(K(i) ⊕K(j))

(x1 ⊕ f
(i)
1 (x1))⊕ (x2 ⊕ f

(j)
1 (x2)) = K(i) ⊕K(j)

(1 + α)(x1 ⊕ f
(i)
1 (x1))⊕ (1 + α)(x2 ⊕ f

(j)
1 (x2)) = (1 + α)(K(i) ⊕K(j))

F
(i)
f1
⊕ F

(j)
f1

= (1 + α)(K(i) ⊕K(j)).

Nous en déduisons que deux chaînes construites en utilisant Ff1 peuvent devenir pa-
rallèles avec une différence constante égale à (1 + α)(K(i) ⊕K(j)). En utilisant donc la
fonction Ff1(x) = (1 + α)(x ⊕ f1(x)), nous pouvons procéder au même type d’attaque
que précédemment.

De façon équivalente nous pouvons redéfinir la fonction Ff2 . En effet, pour un mes-
sage clair x et sa sortie y après application de l’algorithme Chaskey, nous définissons
x

′

= x⊕ (1 + α2)K et y
′

= π(x) = α2K ⊕ y.

Nous observons que :

α2x⊕ (1 + α2)y = α2(x
′ ⊕ (1 + α2)K)⊕ (1 + α2)(y

′ ⊕ α2K)

= α2x
′ ⊕

✘✘✘✘✘✘✘
α2(1 + α2)K ⊕ (1 + α2)y

′ ⊕
✘✘✘✘✘✘✘
α2(1 + α2)K

= α2x
′ ⊕ (1 + α2)y

′

.

Nous définissons donc :

Ff2(x) = x⊕ α2x⊕ (1 + α2)f2(x) = (1 + α2)(x⊕ f2(x))

avec f2(x) = K2 ⊕ π(x⊕ (K2 ⊕K)).

Nous supposons aussi que nous avons deux messages clairs x1 et x2 qui satisfont :

x1 ⊕ x2 = (1 + α2)(K(i) ⊕K(j)).

De manière équivalente, ici, pour deux utilisateurs U (i) et U (j), nous avons :

f
(i)
2 (x1)⊕ f

(j)
2 (x2) = α2(K(i) ⊕K(j)).
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Nous en déduisons donc que :

F
(i)
f2
⊕ F

(i)
f2

= (1 + α2)(K(i) ⊕K(j)).

Il en découle que les chaînes construites en utilisant la fonction Ff2 , comme définie
ci-dessus, peuvent aussi devenir parallèles avec une différence constante égale à (1 +
α2)(K(i) ⊕K(j)).

Nous remarquons que si nous construisons nos chaînes de cette façon, nous n’utili-
serons pas la constante δ. Nous en déduisons donc que nous sommes en mesure d’avoir
une petite amélioration et gagner un facteur

√
2 sur le calcul de nos chaînes.

4.3.7 Variante de l’attaque en multi-utilisateurs en utilisant des collisions
croisées

Nous avons vu jusqu’à maintenant comment appliquer la méthode de recherche de
chaînes parallèles dans le cas de Chaskey. L’attaque présentée ici est une variante de
l’attaque précédente. Elle se situe dans un contexte multi-utilisateurs et utilise égale-
ment les chaînes parallèles. Cependant, son application est spécifique au cas de Chas-
key. Cette attaque nous permet de récupérer les clés de deux utilisateurs après avoir
détecté une seule collision entre eux. Néanmoins, le type de collision qui nous permet
de procéder à ce type d’attaque est seulement celui des collisions croisées entre les uti-
lisateurs.

Pour cette attaque, les fonctions utilisées sont celles présentées au début de la sec-
tion 4.3.3. Nous nous plaçons toujours dans un modèle multi-utilisateurs et nous consi-
dérons donc que nous avons L utilisateurs qui utilisent tous l’algorithme Chaskey.

Fonctionnement de l’attaque.

La première étape de l’attaque consiste à construire les chaînes qui seront utilisées par
la suite. Pour deux utilisateurs U (i) et U (j) de notre groupe de L utilisateurs, nous
construisons un nombre constant de chaînes en commençant par des points aléatoires
et utilisant la fonction Ffs , où s ∈ {1, 2}. Pour chaque utilisateur, nous avons besoin
de construire quelques chaînes basées sur Ff1 et quelques chaînes basées sur Ff2 . La
construction des chaînes s’arrête quand gf1 et gf2 arrivent sur un point distingué.

Ensuite, nous stockons les chaînes construites et nous cherchons entre elles une colli-
sion croisée. Comme expliqué à la section 4.3.3, par une collision croisée F (i)

f1
(x) = F

(j)
f2

(y),
pour deux points x, y entre deux utilisateurs U (i) et U (j) nous obtenons :

x⊕ y = (1 + α)K(i) ⊕ (1 + α2)K(j).
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En outre, soit c et c
′

la sortie correspondante aux entrées x et y :

c = K
(i)
1 ⊕ π(x⊕K

(i)
1 ⊕K(i))

c
′

= K
(j)
2 ⊕ π(y ⊕K

(j)
2 ⊕K(j)).

Donc, si x et y forment une paire slid, nous pouvons aussi déduire que :

c⊕ c
′

= K
(i)
1 ⊕K

(j)
2 = αK(i) ⊕ α2K(j).

Nous récupérons donc le système linéaire :

(1 + α)K(i) ⊕ (1 + α2)K(j) = ∆1

αK(i) ⊕ α2K(j) = ∆2.

Ce système est inversible car :

∣

∣

∣

∣

(1 + α) (1 + α2)
α α2

∣

∣

∣

∣

= α 6= 0.

Il existe donc une seule solution pour ce système linéaire. Nous en déduisons donc les
clés K(i) et K(j) des utilisateurs U (i) et U (j). Les algorithmes 28 et 29 décrivent en détail
le fonctionnement de cette attaque.

Analyse de la complexité de l’attaque.

Nous souhaitons calculer maintenant la complexité de cette attaque. Ici, nous cherchons
une collision croisée entre deux utilisateurs distincts. Pour cela, il faut avoir un groupe de
4
√
N et faire 4

√
N requêtes par utilisateur. Dans le cas de Chaskey, nous avons N = 2128

et donc nous avons besoin d’avoir un groupe de 232 utilisateurs et faire 232 requêtes par
utilisateur.

En pratique, cette dernière attaque utilise des techniques similaires à celles des at-
taques sur Chaskey présentées précédemment. Mais avec cette attaque nous obtenons
de meilleurs résultats. En fait, l’innovation ici réside dans le fait que l’attaquant est
en mesure de récupérer les clés de deux utilisateurs en détectant une seule collision
entre eux. En outre, l’attaquant a besoin d’avoir un groupe d’utilisateurs plus petit que
pour les autres attaques. Cependant, si l’attaquant souhaite récupérer les clés de tous
les utilisateurs, il lui faut un groupe plus grand, et plus précisément, un groupe de 243

utilisateurs comme précédemment.
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Algorithme 28 Attaque sur Chaskey dans un modèle multi-utilisateurs en cherchant
des collisions croisées : client.
ENTRÉES :

• Les fonctions Ff1 et Ff2

• L’ensemble de points distingués S0
SORTIES :

• La clé K

{Étape 1 : Génération des chaînes}
Choisir aléatoirement deux points de départ x0 et y0
pour 1 ≤ ℓ ≤ 264 faire
d1 ← gf1(xℓ−1)
d2 ← gf2(yℓ−1)
xℓ ← xℓ−1 ⊕ d1
yℓ ← yℓ−1 ⊕ d2
si d1 ∈ S0 alors
xℓ+1 ← Ff1(xℓ)
Stocker dans T1[ ][ ][ ] le triplet {xℓ−1, d1, xℓ+1}

fin si
si d2 ∈ S0 alors
yℓ+1 ← Ff2(yℓ)
Stocker dans T2[ ][ ][ ] le triplet {yℓ−1, d2, yℓ+1}

fin si
fin pour

{Étape 2 : Envoi des chaînes au serveur}
si T1[ ][ ][ ] ou T2[ ][ ][ ] non vides alors

Activer la connexion avec le serveur
Envoyer T1[ ][ ][ ] si non vide et T2[ ][ ][ ] si non vide au serveur
Terminer la connexion avec le serveur

fin si
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Algorithme 29 Attaque sur Chaskey dans un modèle multi-utilisateurs en cherchant
des collisions croisées : serveur.
ENTRÉES :

• Les données récupérées par les clients
SORTIES :

• La clé K de deux utilisateurs

{Étape 1 : Recherche et vérification des collisions}
pour Utilisateurs A et B distincts faire

pour 1 ≤ i ≤ 264 faire
pour 1 ≤ j ≤ 264 faire

si T (A)
1 [ ][i][ ] == T

(B)
2 [ ][j][ ] alors

si T (A)
1 [ ][ ][i] == T

(B)
2 [ ][ ][j] alors

Une collision est détectée
si T (A)

1 [i][ ][ ] == T
(B)
2 [j][ ][ ] alors

La collision n’est pas utilisable : détection de deux sous-chaînes
fin si

sinon
La collision détectée n’est pas une vraie collision

fin si
fin si

fin pour
fin pour

fin pour

{Étape 2 : Récupération de la clé K}
∆1 ← T

(A)
1 [i][ ][ ]⊕ T

(B)
2 [j][ ][ ])

∆2 ← le XOR des sorties correspondantes
Résoudre le système linéaire
retourne K(A) et K(B)

4.4 Amélioration de l’attaque générique pour PRINCE et
Chaskey

Dans ce chapitre, nous avons montré que la nouvelle attaque générique sur Even-Man-
sour peut avoir des applications à diverses primitives symétriques. Plus précisément,
en utilisant les techniques de l’attaque générique, nous proposons des attaques sur l’al-
gorithme lightweight de chiffrement par blocs PRINCE et le code d’authentification de
message Chaskey. Dans les deux cas, nous proposons des compromis différents que
l’attaque générique sur Even-Mansour. Pour conclure ce chapitre, nous résumons ici,
les caractéristiques de ces algorithmes qui nous permettent de proposer des attaques
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ayant des meilleurs résultats que l’attaque générique.

Comme nous l’avons déjà expliqué, l’algorithme PRINCE suit la construction du
schéma Even-Mansour. Néanmoins, la différence primordiale entre les deux construc-
tions est que PRINCE utilise la fonction Pcore paramétrée par la clé K1 de l’utilisateur
au lieu de la permutation publique du schéma Even-Mansour. En outre, grâce à la pro-
priété de α-reflection, pour PRINCE nous avons la possibilité de construire deux chaînes
pour chaque utilisateur : une chaîne de chiffrement E et une chaîne de déchiffrementD.

En ce qui concerne notre attaque sur PRINCE dans un modèle multi-utilisateurs,
l’idée de base reste la même que l’attaque sur Even-Mansour : nous construisons des
chaînes et nous attendons qu’elles deviennent parallèles. Cependant, pour l’attaque sur
PRINCE, nous n’avons pas besoin de construire un graphe pour récupérer les clés des
utilisateurs. En effet, dès qu’une collision entre deux utilisateurs est détectée, nous ré-
cupérons leurs clés. Cette amélioration est due au cadencement des clés de l’algorithme
et à la propriété de α-reflection. Comme nous l’avons vu lors de la présentation du fonc-
tionnement de l’attaque, grâce à la propriété de α-reflection, à partir d’une collision entre
une chaîne de chiffrement pour l’utilisateur U (1) et une chaîne de déchiffrement de l’uti-
lisateur U (2), nous récupérons :

K
(1)
0 ⊕K

′(2)
0 = A et K

′(1)
0 ⊕K

(2)
0 = B (∗).

La relation entre les deux clés de blanchiment K0 et K
′

0 :

K
′

0 = (K0 ≫ 1)⊕ (K0 ≫ 63),

nous permet de résoudre le système linéaire inversible (∗) et récupérer les valeurs des
clés de blanchiment. Pour résumer, ces deux spécificités de PRINCE, la propriété de
α-reflection et la relation entre les deux clés de blanchiment, ne rendent pas seulement
notre attaque possible mais elles nous permettent de récupérer les clés avec une seule
collision.

Également, dans le cas de Chaskey, nous présentons une attaque dans un modèle
multi-utilisateurs proposant un meilleur compromis que l’attaque sur Even-Mansour.
Comme nous l’avons vu lors de la description de son fonctionnement, la construction
de Chaskey suit le schéma de Even-Mansour itéré. Néanmoins, quand le message traité
contient un seul bloc, Chaskey devient un schéma Even-Mansour standard. Ici aussi,
comme pour PRINCE, nous pouvons construire deux types de chaînes pour chaque
utilisateur. En effet, deux sous-clés K1 et K2 sont générées à partir de la clé K. Quand
le dernier bloc du message à traiter est un bloc entier, la clé K1 est utilisée. Dans le
cas contraire, la clé K2 est utilisée. Cela nous permet de construire deux chaînes pour
chaque utilisateur en modifiant notre message pour que les deux clés soient utilisées.

Cependant, cette spécificité de Chaskey, nous permet d’avoir des meilleurs résul-
tats. Plus précisément, nous avons présenté une variante de l’attaque en multi-utilisa-
teurs qui nécessite juste une collision croisée entre deux utilisateurs pour récupérer leurs
clés. En effet, quand une telle collision est détectée, nous récupérons un système linéaire
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inversible qui nous donne les clés des utilisateurs. Grâce à cela, nous récupérons les clés
dès qu’une collision croisée arrive et donc sans avoir à utiliser l’idée de la construction
du graphe.

Pour conclure ce chapitre, nous remarquons, que dans les deux cas de PRINCE et
de Chaskey, ce qui améliore nos attaques par rapport à l’attaque sur le schéma Even-
Mansour est la génération des clés de blanchiment et, plus précisément, la relation entre
eux.
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5. Conclusion

Dans cette thèse, nous nous sommes intéressés aux algorithmes de type Even-Man-
sour. Plus précisément, nous avons étudié le schéma Even-Mansour et nous avons pro-
posé des attaques sur le schéma lui-même mais aussi sur des primitives dont la struc-
ture lui ressemble.

Nous avons introduit un nouveau type d’attaque sur le schéma Even-Mansour. Ce
type d’attaque utilise deux nouvelles idées algorithmiques. La première idée modifie
l’algorithme de recherche parallélisable des collisions de van Oorschot et Wiener. Dans
leur algorithme, van Oorschot et Wiener utilisent des chaînes calculées en itérant une
fonction aléatoire. Pour détecter les collisions, ils utilisent la méthode des points dis-
tingués pour détecter les chaînes qui fusionnent. Nous appliquons une méthode simi-
laire sur le schéma Even-Mansour mais, dans notre cas, nous n’attendons pas que les
chaînes fusionnent mais qu’elles deviennent parallèles. En utilisant cette nouvelle idée,
nous proposons une attaque générique sur le schéma Even-Mansour qui fait D = N2/5

requêtes à la permutation avec clé, T = N3/5 requêtes à la permutation publique et uti-
liseM = N1/3 de mémoire. La deuxième idée est utilisée pour appliquer l’attaque gé-
nérique dans un modèle multi-utilisateurs. Dans ce cas, après avoir détecté les chaînes
parallèles entre les différents utilisateurs du groupe, nous construisons un graphe qui
illustre les relations obtenues entre les clés. Nous prouvons qu’une composante géante
apparaît avec grande probabilité et que donc nous sommes capables de récupérer la
majorité des clés de notre groupe.

Inspirés de cette attaque, nous avons proposé des attaques sur les algorithmes de
chiffrement par blocs PRINCE et DESX. Pour chaque algorithme, nous avons proposé
à la fois des attaques dans un modèle classique et dans un modèle multi-utilisateurs.
Dans le cas de PRINCE, en exploitant des spécificités liés à la génération des clés et la
propriété de α - reflection de l’algorithme, nous proposons une attaque dans un modèle
multi-utilisateurs qui nous permet de récupérer les clés de deux utilisateurs dans un
groupe de 232 utilisateurs en faisant 265 opérations. En outre, nous proposons une at-
taque dans le modèle classique. Cette attaque a une phase de pré-calcul qui coûte en
mémoire 232 opérations et 296 opérations en temps. En revanche, la phase en ligne coûte
en temps seulement 232 opérations. Nous appliquons des attaques similaires sur l’algo-
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rithme de chiffrement par blocs DESX. L’attaque proposée dans un modèle classique
s’applique dans le cas où les deux clés de blanchiment de l’algorithme sont égales. La
phase de pré-calcul coûte 228 en mémoire et 284 opérations en temps et la phase en-ligne
coûte 228 opérations en temps. L’attaque dans un modèle multi-utilisateurs utilise un
groupe de 262 utilisateurs et, en faisant 262 requêtes nous arrivons à récupérer les clés
d’une grande partie d’utilisateurs.

Finalement, nous adaptons nos techniques pour proposer des attaques de récupé-
ration de clé sur l’algorithme MAC Chaskey. Nous proposons deux attaques dans un
modèle classique qui ne contredisent pas la sécurité de Chaskey prouvée dans le pa-
pier d’origine. En outre, nous montrons que l’attaque générique sur le schéma Even-
Mansour dans un modèle multi-utilisateurs peut s’appliquer sur l’algorithme Chaskey.
Avec cette attaque, nous arrivons à obtenir presque toutes les clés d’un groupe de 243

utilisateurs en faisant 243 requêtes par utilisateur et 243 requêtes à l’utilisateur public.
Finalement, nous présentons une variante de cette attaque qui est spécifique à la con-
struction de Chaskey et qui arrive à récupérer les clés de deux utilisateurs d’un groupe
de 232 en faisant 232 requêtes par utilisateur.

Évidemment, tous les sujets abordés pendant cette thèse laissent des questions ou-
vertes, qui demandent à être explorées. Une première voie est de continuer de travailler
sur l’algorithme MAC Chaskey. L’étude et les attaques que nous avons effectuées sur
cet algorithme nous montrent que sa construction est perfectible. Par exemple, la clé
K qui est XORée à la sortie de chaque application de la permutation π, s’élimine lors
de l’itération suivante. Il serait intéressant d’étudier la paramétrisation de cette clé par
le nombre de tours ou par un autre biais. En outre, étant un algorithme très récent, il
existe très peu d’articles le concernant dans la littérature. Il serait donc intéressant de
continuer à étudier Chaskey dans le but de proposer des attaques pratiques qui amé-
liorent ou complètent notre attaque. Il faudrait également voir s’il est possible de pallier
ses faiblesses à coût presque constant.

Pour conclure, une autre piste serait d’étudier la possibilité de trouver d’autres ap-
plications de notre méthode de chaînes parallèles. En effet, les attaques par collision
sont utilisées dans plusieurs contextes, c’est-à-dire pour attaquer des fonctions de ha-
chage, des algorithmes de chiffrement par blocs, etc. Dans cette thèse, nous avons pu
appliquer cette technique sur des algorithmes de chiffrement par blocs et des codes
d’authentification de messages. Néanmoins, toutes les constructions que nous avons
attaquées suivent le schéma d’Even-Mansour. Il serait donc intéressant d’explorer la
possibilité d’utiliser les chaînes parallèles pour attaquer des constructions différentes.
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