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pour l’obtention du

Doctorat de l’université Henri Poincaré – Nancy 1
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Introdu
tion générale
1 Contexte et problématiquesEssor des appli
ations 
ommuni
antesL'essor d'Internet se traduit par l'augmentation d'équipements 
onne
tés aussi bien dansles entreprises que 
hez les parti
uliers, tous à la re
her
he d'une 
onnexion quasi permanente(équipements mobiles) et d'une 
onnexion toujours plus performante, en termes de bande pas-sante et de délais, obligeant les fournisseurs d'a

ès à s'orienter vers la mise en pla
e de réseauxhauts voire très hauts débits (ADSL, FTTH...). Alors qu'auparavant, Internet se limitait dansla majorité des 
as à la 
onsultation d'une page Web ou à l'envoi de 
ourriel, de nombreusesautres appli
ations sont apparues depuis telles que les di�érentes messageries instantanées, lepartage et la di�usion de �
hiers en pair-à-pair ou via des serveurs 
entraux, les jeux en ligne,l'é
oute ou le visionnage en dire
t de �
hiers multimédias, la téléphonie, la vidéo-
onféren
e, desproto
oles tels que RTMP (proto
ole mis en ÷uvre dans les appli
ations Flash[235℄) permettantde développer des sites Webs plus intera
tifs et plus ri
hes... En outre, il existe un 
ertain nombred'appli
ations plut�t destinées aux entreprises et dont le nombre n'a 
essé d'augmenter à l'instardes imprimantes en réseaux, des serveurs d'annuaire, des proto
oles d'a

ès distants tels que SSH(Se
ure Shell), des serveurs de travail 
ollaboratif ou de bases de données... À 
ela se rajoutenten
ore tous les proto
oles de plus bas niveaux qui en
apsulent 
es proto
oles 
ar 
es dernierssont uniquement de haut niveau (
ou
he appli
ation). Certains d'entre eux sont inévitables pourvéhi
uler les informations d'une ma
hine à une autre grâ
e aux proto
oles de routage 
ouplésave
 des serveurs de noms (DNS) pour lo
aliser les ma
hines.Il est 
lair que dresser une liste exhaustive des proto
oles réseaux est impossible 
ar 
ha-
un peut 
on
evoir son propre proto
ole. Ainsi, les �ux réseaux 
ir
ulant sur Internet ou lesréseaux lo
aux sont variés de la même manière que les appli
ations 
ommuni
antes asso
iées.Rapidement, les administrateurs furent 
onfrontés à 
ette diversité né
essitant des solutions desupervision adaptées pour déterminer rapidement l'état d'un servi
e ou du réseau en un pointa�n d'en modi�er la 
on�guration si né
essaire. Par 
onséquent, la 
on
eption d'autres proto
olesspé
i�ques à 
es tâ
hes a été né
essaire.Par ailleurs, pour un proto
ole donné, il peut exister un grand nombre d'appli
ations 
omme,par exemple, les serveurs ou 
lients Webs ou de 
ourriels. Cette diversité s'est a

entuée 
esdernières années par les e�orts des entreprises rendant la spé
i�
ation de leurs proto
oles par-tiellement ou entièrement publiques ou en fournissant des interfa
es de programmation pour lesutiliser. 13



Introdu
tion généraleBrièvement, la multipli
ité des proto
oles et des appli
ations asso
iées n'est plus à démontreraujourd'hui.Dé�s majeursCon
eption e�
a
e d'une appli
ation 
ommuni
anteFa
e à la multitude des proto
oles existants, deux solutions sont envisageables lors de laréalisation d'un nouveau logi
iel :� la séle
tion d'un proto
ole existant ;� la 
on
eption d'un proto
ole dédié.La se
onde appro
he a l'avantage de 
réer un proto
ole sur mesure à une appli
ation donnée etde le protéger de la 
opie évitant ainsi l'apparition d'appli
ations 
lones 
on
urrentes. Toutefois,elle engendre des 
oûts de 
on
eption élevés (étude, développement, tests...).Cependant, quelque soit le 
hoix e�e
tué, une question subsiste dans tous les 
as et 
on
ernela robustesse de l'appli
ation 
ommuni
ante. Généralement, les utilisateurs souhaitent une ap-pli
ation disponible et rapide malgré la présen
e d'un grand nombre d'utilisateurs en parallèle.Ainsi, la robustesse se dé�nit dans 
ette thèse 
omme la 
apa
ité pour une appli
ation 
ommu-ni
ante à passer à l'é
helle, 
'est-à-dire de gérer un grand nombre d'utilisateurs à la fois tout enétant 
onfrontée à di�érents problèmes 
omme les pannes réseaux et les attaques informatiques.En�n, il arrive parfois que l'adoption d'un proto
ole soit imposée, notamment dans le 
adrede la 
on
eption de logi
iels interopérables. Toutefois, les spé
i�
ations ne sont pas toujoursdisponibles ou que partiellement. Dans un premier temps, le fon
tionnement du proto
ole doitêtre étudié en observant les messages é
hangés et/ou la manière dont se 
omporte l'appli
ation.Sé
uritéEn parallèle à l'essor d'Internet, le nombre d'attaques n'a 
essé d'augmenter et les a
tionsmalveillantes qui, à l'origine, étaient plut�t des démonstrations d'informati
iens en quête de re-
onnaissan
e, sont passées aujourd'hui à un stade beau
oup moins �attrayant�. En e�et, beau-
oup d'entre elles visent dire
tement à engendrer des revenus �nan
iers (spam, attaque d'uneentreprise 
on
urrente, fraude à la 
arte ban
aire...) voire à in�uer sur des thèmes politiques(propagande, 
ensure, espionnage...). Bien évidemment, la sé
urité n'a don
 
essé d'être un pro-blème préo

upant pour les parti
uliers mais en
ore plus fortement pour les entreprises. Ainsi, lamise en pla
e de pare-feux ou de systèmes de déte
tion d'intrusion est obligatoire pour repéreret stopper toute a
tion malveillante le plus rapidement possible.É
onomieAlors qu'aujourd'hui l'a

ès à Internet devient de plus en plus aisé et moins 
oûteux aussibien en terme d'abonnement que d'équipement 
omme le montre l'apparition des ordinateurs àbas prix, les entreprises doivent s'e�or
er de fournir des appli
ations toujours plus innovatri
es.Néanmoins, le développement rapide d'appli
ations 
on
urrentes ou de logi
iels libres exer
e unepression a

rue sur 
ette a
tivité. Aujourd'hui, un produit innovant est un produit qui s'adapteraau mieux au 
lient. Ainsi, il est né
essaire de fournir des servi
es personnalisés pour séduire les
lients.14



1. Contexte et problématiquesSupervisionComme mentionné pré
édemment, la supervision des réseaux et des servi
es fut logiquementengendrée par leur 
roissan
e. Cependant, 
elle-
i est aujourd'hui 
onfrontée à plusieurs pro-blèmes. Tout d'abord, le nombre d'équipements à superviser ne 
esse de 
roître : équipementsréseaux, serveurs, imprimantes, ordinateurs (�xes ou portables), téléphones mobiles... Deuxiè-mement, le nombre d'appli
ations utilisées est de plus en plus important. En 
lair, un 
hallengemajeur est de gérer un grand nombre de servi
es variés sur toujours plus d'équipements dedi�érentes natures.
ProblématiquesDe nos jours, la robustesse d'une appli
ation 
ommuni
ante est souvent étudiée empirique-ment. Ainsi, le passage à l'é
helle ou non est généralement observé lors de l'utilisation du logi
iel.Une avan
ée serait dont de pouvoir prédire les performan
es atteignables à l'avan
e. Il devien-drait alors possible de 
hoisir la meilleure solution te
hnique à un problème posé selon les besoins(nombre d'utilisateurs) et les 
oûts (ar
hite
ture à utiliser, développement, maintenan
e...).La 
ompréhension d'un proto
ole in
onnu, 
'est-à-dire dont les spé
i�
ations ne sont pasdisponibles, s'apparente à la rétro-ingénierie des proto
oles dont la di�
ulté et la 
omplexitédemeurent aujourd'hui un problème important. En e�et, beau
oup des méthodes existantes re-posent sur des te
hniques assez 
omplexes né
essitant parfois l'instrumentation d'une ma
hineexé
utant une appli
ation utilisant le proto
ole, 
e qui n'est pas toujours possible (risque desé
urité, 
oûts...). Ainsi, retrouver automatiquement le fon
tionnement d'un proto
ole à partirdes tra
es réseaux reste un 
hallenge à l'heure a
tuelle. De plus, la 
ompréhension d'un proto
oles'avère essentielle dans le domaine de la sé
urité 
ar une intrusion ou une attaque ne prendrapas la même forme selon le proto
ole sur lequel elle se base.Les problèmes de sé
urité sont asso
iés à des failles de sé
urité qui ne sont pas les mêmesselon le proto
ole et l'appli
ation employés. Ainsi, lors de la dé
ouverte d'une faille, identi�er leplus rapidement possible les ma
hines 
on
ernées est un atout essentiel pour réduire l'impa
t desattaques envisageables. Cependant, maintenir un inventaire de tous les équipements et logi
ielsinstallés reste di�
ile du fait de leur variété et de leur dynamique (installation, désinstallation)d'où l'intérêt des te
hniques de �ngerprinting. Fa
e à la variété des appli
ations, un problèmemajeur a
tuel est d'avoir un système de �ngerprinting rapide et générique, 
'est-à-dire pouvantêtre rapidement utilisé sur n'importe quel proto
ole ave
 une intervention humaine très limitée.Par ailleurs, le �ngerprinting peut aider à identi�er des appli
ations ou des équipements dontla présen
e n'est pas normale et pouvant alors être synonyme d'intrusion.De plus, le �ngerprinting est un support essentiel à la vente de servi
es personnalisés auxutilisateurs dans le sens où il aide à identi�er quels sont les logi
iels ou les équipements employéspar un utilisateur fa
ilitant ainsi le 
iblage des o�res qui peuvent lui être faites.En�n, dans le domaine de la supervision, le passage à l'é
helle demeure problématique bienque ne 
onstituant pas le point essentiel de 
ette thèse. 15



Introdu
tion générale2 ContributionsCette thèse s'arti
ule autour de trois 
ontributions prin
ipales dans deux thèmes di�érents.Tout d'abord, l'étude de la robustesse des appli
ations 
ommuni
antes est illustrée par l'analysedes logi
iels de type botnet. Di�érents modèles mathématiques ou algorithmiques sont proposéspour étudier les performan
es 
orrespondantes. Ils tiennent 
ompte également des risques de dé-
onnexion ou d'attaques qui peuvent surgir. Malgré le r�le in
ontesté de 
e type de réseau dansdes a
tions malveillantes, 
ette thèse montrera que de tels réseaux peuvent également servir àélu
ider le problème du passage à l'é
helle pour la supervision. Par ailleurs, l'élaboration des mo-dèles dans di�érents 
as (pseudo-
entralisé ou P2P) souligne plusieurs méthodes de modélisationpossibles adaptables à d'autre 
as. En�n, 
ette étude aide aussi à mieux 
omprendre les botnetset don
 à mieux s'en prémunir.Le deuxième thème de 
ette thèse est l'identi�
ation des appli
ations. Ce terme relève enpremier lieu de la rétro-ingénierie du proto
ole utilisé par 
ette dernière. Une nouvelle méthodese basant uniquement sur les tra
es réseaux et ave
 une 
omplexité très réduite est introduitea�n de dé
ouvrir le type général de 
haque message. Alors qu'un tel obje
tif peut paraître trèslimité, le type des messages est la brique de base essentielle à la re
onstru
tion de la ma
hineà états du proto
ole permettant sa bonne 
ompréhension générale. De plus, elle est dire
tementutilisable ave
 la dernière 
ontribution de 
ette thèse visant à identi�er les équipements ou lesappli
ations utilisées. En e�et, la première méthode repose uniquement sur les types de mes-sages é
hangés entre plusieurs entités pour les identi�er. Ce type de �ngerprinting sera quali�éde 
omportemental par la suite. Pour 
e faire, une nouvelle représentation formelle des équipe-ments ou des appli
ations est proposée ainsi qu'une fon
tion noyau asso
iée utilisable ave
 leste
hniques ré
entes de 
lassi�
ation que sont les ma
hines à ve
teurs supports. Sa validité estégalement formellement prouvée. Une autre te
hnique 
omplémentaire s'appuie quant à elle surla re
onstru
tion des arbres syntaxiques de 
haque message et né
essite don
 la 
onnaissan
e dela grammaire du proto
ole. La nouveauté de 
ette appro
he réside prin
ipalement dans la priseen 
ompte de la stru
ture même d'un message et plus seulement son 
ontenu. L'identi�
ationdes appli
ations sera illustrée via plusieurs proto
oles : SIP [218℄, IMAP, [216℄ et SMTP [213℄.3 OrganisationL'organisation générale de la thèse repose sur trois grandes parties. La première dresse unbilan des re
her
hes a
tuelles dans le 
adre des problématiques asso
iées à la thèse. La se
ondese fo
alise sur la des
ription des nouvelles méthodes proposées alors que la dernière est uneévaluation de 
es dernières. Ces trois grandes parties se retrouvent dans le tableau suivant et
ha
un d'elle est dérivée pour 
ha
un des thèmes abordés pré
édemment.Partie Robustesse des botnets Rétro-ingénierie Fingerprintingd'équipementÉtat de l'art �Partie I Chapitre 1 Chapitre 2 Chapitre 3Contribution �Partie II Chapitre 4 Chapitre 5 Chapitre 6Évaluation � Par-tie III Chapitre 7 Chapitre 8 Chapitre 916



3. OrganisationRobustesse des botnetsLe 
hapitre 1 répertorie les di�érents travaux d'analyse des botnets. Cependant, un botnetétant une 
atégorie de malware, 
ela impose d'en dresser un aperçu également. Il termine par lesdi�érentes appro
hes de modélisation de botnets existantes en soulignant leurs limites 
ontour-nées par les modèles proposés dans le 
hapitre 4. Ce 
hapitre introduit également l'appli
ation de
e type d'ar
hite
ture à la supervision des réseaux et des servi
es. Ainsi, l'obje
tif du 
hapitre 7est de montrer à la fois les performan
es des di�érentes ar
hite
tures de botnets sous di�érentes
onditions tout en justi�ant la mise en ÷uvre de 
elles-
i dans le 
adre de la supervision.Rétro-ingénierieLa rétro-ingénierie de proto
oles est un domaine dans lequel de nombreuses méthodes existentet que le 
hapitre 2 s'e�or
e de dé
rire. Chaque méthode se di�éren
ie d'une autre selon les hypo-thèses sous-ja
entes, les données analysées ou les méthodes d'analyse employées. Ainsi, un bilanest donné en soulignant les avantages et les 
ontraintes de 
ha
une d'entre elles. Le 
hapitre 5dé
rit une nouvelle méthode de rétro-ingénierie reposant sur une te
hnique relativement ré
ente,les ma
hines à ve
teurs supports, peu employées dans 
e domaine. De plus, de nouvelles repré-sentations des messages sont proposées dont les avantages sont exposés ainsi que la manière des'en servir. En�n, le 
hapitre 8 représente l'évaluation de 
ette nouvelle te
hnique.Fingerprinting d'équipementLe �ngerprinting est une dis
ipline non restreinte à l'identi�
ation des équipements. Le 
ha-pitre 3 détaille les di�érents 
as de �ngerprinting existant tout en mettant en avant leur intérêt. Ilsouligne notamment le peu de méthodes génériques existant pour le �ngerprinting d'équipement.C'est pour 
ette raison que la 
hapitre 8 propose deux nouvelles méthodes appli
ables à toutproto
ole : une première reposant sur les intera
tions entre les ma
hines et une se
onde étudiantla stru
ture syntaxique des messages. Une fois de plus, les ma
hines à ve
teurs supports serontmises en ÷uvre et 
omplétées par un nouvel algorithme de 
lassi�
ation. Ce dernier est d'ailleursappli
able à n'importe quel domaine et n'est pas spé
i�que du �ngerprinting ou des réseaux.En�n, le 
hapitre 9 met en exergue de très bons résultats justi�ant l'utilisation de 
es nouvelleste
hniques.En�n, l'ensemble des 
ontributions de 
es trois années de re
her
he sont ré
apitulées dans la
on
lusion et sont 
omplétées par un des
riptif des perspe
tives de re
her
he.
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tionAu 
ours de son expansion, l'informatique a rapidement montré ses faiblesses ave
 les pre-mières pannes et bogues. Alors que 
es problèmes furent d'abord dûs à des erreurs de 
on
eption,des personnes malintentionnées ont vite 
ompris qu'elles pouvaient les exploiter de manière vo-lontaire. Ainsi, les problèmes de sé
urité informatique et les programmes malveillants ou malware21



Chapitre 1. Malwares et botnetssont rapidement arrivés. La dénomination malware regroupe l'ensemble des logi
iels ayant des�ns malveillantes. En quelques mots, on peut dire qu'un malware 
her
he à détourner un ordi-nateur de son 
omportement normal. Cette dé�nition est assez vague et va être a�née au 
oursde 
e 
hapitre 
ar, pour se défendre e�
a
ement 
ontre eux, les 
omprendre est obligatoire.Les virus, malwares 
onnus de tous, ont été à la base de 
e développement et 
e 
hapitre
ommen
era don
 par donner les fondements théoriques de la virologie informatique. Dans undeuxième temps, une 
lassi�
ation des malwares sera proposée 
ar la diversité de 
es derniersest très grande. Plus parti
ulièrement, quelques détails sur les vers informatiques seront exposéset montreront leurs énormes 
apa
ités infe
tieuses, né
essaires au déploiement d'un réseau dema
hines 
ompromises 
ontr�lées par un pirate (attaquant). Ces réseaux, nommés botnets, serontapprofondis dans 
e 
hapitre. Ils représentent aujourd'hui une des plus grandes mena
es surInternet grâ
e aux attaques diverses et surtout 
oordonnées qu'ils peuvent réaliser.Une fois de plus, pour mieux s'en défendre, il est né
essaire de les étudier 
ar il est légitime dese demander quel est exa
tement leur potentiel d'attaque, les motivations qui se 
a
hent derrièreou en
ore leur réel déploiement a
tuel et son évolution dans le futur. Ce 
hapitre va don
 mettrel'a

ent sur les te
hniques et les modèles qui permettent de mieux les appréhender.1.2 Théorie de la virologie informatique1.2.1 Ma
hine de TuringCette partie présente une formalisation des virus informatiques. Le le
teur intéressé pourra
onsulter [69℄ pour de plus amples détails sur la théorie des virus ainsi que leurs aspe
ts pratiques.Un virus étant un programme informatique, la formalisation de 
es derniers, proposée parAlan Turing [240℄, est rapidement rappelée i
i. Une ma
hine de Turing est souvent illustrée
omme sur la �gure 1.1 :� un ruban tape in�ni (ou bande) 
ontenant des symboles, en l'o

urren
e des 0 ou des 1 ;� une tête de le
ture et é
riture pointant sur une 
ellule de 
e ruban ;� une fon
tion de 
ontr�le F qui 
orrespond à un automate et dont les a
tions possibles sontle dépla
ement de la tête de le
ture (à gau
he ou à droite) et l'é
riture sur la bande àl'endroit où est positionnée la tête d'é
riture.Son fon
tionnement est assez simple, la tête de le
ture lit un 
ara
tère sur le ruban qui sertd'entrée à la fon
tion F . L'automate 
hange alors d'état selon 
ette valeur lue et l'état a
tuel etpeut exé
uter une opération (dépla
ement, é
riture).Bien que 
ette des
ription et le langage utilisé (1 ou 0) soient relativement simples, ils per-mettent de modéliser tout programme informatique. Sa dé�nition plus formelle est la suivante :Dé�nition 1 :Une ma
hine de Turing est une fon
tion M dé�nie par :
M : {0, 1, . . . , n} × {0, 1} → {0, 1} × {D,G} × {0, 1, . . . , n}où {0, 1, . . . , n} sont les états possibles de l'automate (état 
ourant dans la partie gau
he, étataprès transition dans la partie droite), {0, 1} les symboles pouvant être dans les 
ellules de labande (le
ture dans la partie gau
he, é
riture dans la partie droite) et {D,G} représente lesdépla
ements possibles de la tête (droite ou gau
he).22



1.2. Théorie de la virologie informatique

Fig. 1.1 � Ma
hine de TuringIl est important de noter qu'une ma
hine de Turing 
orrespond à un programme donnéseulement. Pour palier 
ette limite, une ma
hine de Turing universelle est 
apable de simulerle fon
tionnement de n'importe quelle ma
hine de Turing dont la des
ription serait sto
kée surle ruban. Ainsi, une ma
hine de Turing universelle se 
omporte 
omme un ordinateur 
apabled'exé
uter divers programmes.1.2.2 Formalisme de Fred CohenDans les années 70, les premiers travaux sur la sé
urité informatique mettent en éviden
el'apparition de programmes malveillants [88℄. Dans les années 80, plusieurs virus font leur ap-parition 
omme Elk Cloner [15℄ é
rit par Ri
h Skrenta alors âgé 15 ans. Ce virus infe
tait lesma
hines Apple et la seule a
tion qu'il faisait était d'a�
her un poème après 50 démarrages. Cevirus se transmettait via des disquettes sur lesquelles il se 
lonait.C'est à 
ette époque que Fred Cohen [87℄ proposa une dé�niton d'un virus :Dé�nition 2 :Un virus est dé
rit par une série de symboles qui, lorsqu'ils sont interprétésdans un environnement 
onvenable, peuvent modi�er d'autres symboles de 
et environnement en
réant une 
opie exa
te ou modi�ée d'eux-mêmes.Cohen propose alors une dé�nition d'une ma
hine de Turing équivalente à la pré
édente :Dé�nition 3 :Une ma
hine de Turing est dé�nie par :� un ensemble d'états S = {s0, s1, . . . , sn}� un ensemble de symboles I = {i0, i1, . . . , im}� des dépla
ements possibles d = {+1, 0,−1}� une fon
tion de sortie qui peut générer un symbole selon 
elui lu et l'état 
ourant O :
S × I → I� une fon
tion de transition qui, selon le symbole lu, 
hange l'automate d'état N : S× I → S� une fon
tion de dépla
ement qui détermine le dépla
ement à faire selon l'état 
ourant et lesymbole lu : D : S × I → dCohen introduit une notion temporelle aux ma
hines de Turing. Il 
onsidère l'état 
ourantstate de la ma
hine et la position pos de la tête de le
ture/é
riture sur le ruban. Au temps t,une ma
hine de Turing M est don
 
ara
térisée par le tuple Θt =< statet, post, tapet >. tape[j]23



Chapitre 1. Malwares et botnetsdénote le je symbole du ruban tape et write(t, s, p) représente le ruban t où le symbole s a étéé
rit à la position p. On peut alors dé�nir le résultat de la ma
hine de Turing à l'instant t :Dé�nition 4 : Étant donnée la 
on�guration Θt à l'instant t tel que Θt =< statet, post, tapet >,la 
on�guration à l'instant t+ 1 est dé�nie par :
Θt+1 =< N(statet, tapet[post]), post+D(statet, tapet[post]), write(tapet, O(statet, tapet[post]), post >De plus, l'état initial est dé�ni par Θ0 =< s0, 0, tape0 > où tape0 représente le programmedonné en entrée.Ces pré
isions permettent alors à Cohen de spé
i�er l'ensemble des virus pour une ma
hinede Turing M et les programmes V qu'elle peut interpréter. Supposons que la tête de le
turepointe sur la 
ellule c à l'instant t, que M soit dans son état initial et que le texte d'un virus
v ∈ V 
ommen
e à la 
ellule j alors il existe un virus v′ ∈ V à l'instant t′ et à la position c′ si etseulement si :� le texte du virus v′ 
ommen
e à la 
ellule c′ ;� c′ > c tel que les textes 
onsidérés ne se superposent pas ;� ∃t′′ tel que t < t′′ < t′ et qu'à l'instant t′′, v′ est é
rit par MCette dé�nition formelle signi�e don
 que toute ma
hine de Turing dans son état initial et ayantle début d'un virus sous sa tête de le
ture entraîne la 
réation d'un autre virus, soit une 
opiesoit une forme modi�ée.1.2.3 Formalisme de Leonard AdlemanIl est important de remarquer que le formalisation de Cohen ne fait en au
un 
as intervenirla notion de 
ontenu et d'a
tion du virus. I
i, un virus n'est don
 pas for
ément un programmenuisible mais seulement un programme auto-reprodu
teur. À l'inverse 
ertains malwares ne sontpas auto-reprodu
teurs et ne peuvent don
 pas être dé�nis grâ
e à 
ette formalisation. C'estpour 
ette raison qu'Adleman [86℄ en proposa une autre qui spé
i�e trois types d'a
tions desmalwares :� infe
tion : le malware est 
apable d'infe
ter d'autres programmes ;� nuisan
e : tout programme infe
té réalise une autre tâ
he que 
elle normalement prévue ;� furtivité : le malware e�e
tue la tâ
he normalement prévue.La formalisation d'Adleman, présentée dans 
ette se
tion, repose sur les fon
tions ré
ursives limi-tées aux entiers naturels qui sont équivalentes aux ma
hines de Turing. Par ailleurs, un systèmeinformatique est modélisé par le 
ouple (s, t) où s =< s1, s2, . . . , sp > est une séquen
e d'entiersnaturels représentant les programmes du système et t, une séquen
e du même genre, représen-tant les données (paramètres). L'exé
ution d'un programme 
orrespond à une fon
tion f(s, t) etplus parti
ulièrement à la fon
tion partielle 
orrespondante ϕf (s, t) (
'est-à-dire en la limitantau domaine où elle est 
al
ulable). La formalisation est résumée 
i-dessous par l'intermédiaire dequatre dé�nitions majeures :Dé�nition 5 : Pour tout programme p, il existe une forme infe
tée Iv(p) par le malware v.Dé�nition 6 : Pour tout système (s, t), un malware v est nuisible si deux programmes in-fe
tés, a et b, par 
elui-
i exé
utent une même tâ
he identique indépendante de 
elle normalement24



1.3. Taxonomie des malwaresClasse Pathogène ContagieuxBéninEpien (Simple) ×Disséminateur ×Malveillants × ×Tab. 1.1 � Les di�érentes 
lasses de malwares selon Adlemanprévue :
ϕIv(a)(s, t) = ϕIv(b)(s, t)Dé�nition 7 : Pour tout système (s, t), un malware v est infe
tieux si pour un programme

a, la tâ
he réalisée par la forme infe
tée est identique à 
elle réalisée par la forme normale, touten ayant modi�é 
ertains programmes du système :� ϕIv(a)(s, t) = g(s′, t)� ϕa(s, t) = g(s′, t) où :� ∃i, s′i 6= si.� ∀i, s′i = si ∨ s
′
i = Iv(s

′
i)Dé�nition 8 : Pour tout système (s, t), un malware v est furtif si pour un programme a,la tâ
he réalisée par la forme infe
tée est identique à 
elle réalisée par la forme normale et si lesprogrammes du système restent in
hangés :� ϕIv(a)(s, t) = a(s, t)Adleman 
onsidère alors qu'un malware est 
ontagieux s'il possède des 
apa
ités infe
tieuseset il est pathogène s'il est nuisible. Quatre 
lasses de malwares sont alors identi�ables et repré-sentées dans le tableau 1.1. Il est important de noter que les programmes auto-reprodu
teurs deCohen sont équivalents à la 
lasse des malwares disséminateurs.1.3 Taxonomie des malwaresAlors que la se
tion pré
édente donnait les bases théoriques de la virologie informatique, desdé�nitions plus pratiques sont introduites 
i-dessous. Il existe plusieurs 
ritères de 
lassi�
ationpossible des malwares. Cependant, malgré un 
ritère pré
is, un malware peut se retrouver dansplusieurs 
lasses distin
tes du fait de la variété des a
tions qu'il peut mener. Une taxonomie desprogrammes infe
tieux, dont est dérivée la �gure 1.2, est proposée dans [69℄.Deux types distin
ts sont 
onsidérés. Les malwares qui ont infe
té d'autres �
hiers tels quepré
édemment introduits :� 
eux, dits simples, qui ne se propagent pas (voir formalisme d'Adleman),� 
eux auto-reprodu
teurs (voir formalisme de Cohen)À l'inverse, il existe des malwares dits non infe
tieux qui sont en fait les programmes 
ontenusdans les pré
édents (payload) et les deux ainsi asso
iés forment alors un malware dangereux.Ce type de malware 
orrespond alors à la 
lasse malveillante d'Adleman. C'est véritablement leprogramme annexe qui a la 
harge de l'a
tion malveillante. À titre d'exemple, on peut 
iter despubli
iels ou adwares (logi
iels a�
hant de la publi
ité), des logi
iels espions (enregistreur de25



Chapitre 1. Malwares et botnets
Programme infectieux Programme non infectieux

Malware

Simple Auto−reproducteur

Bombe logique Cheval de Troie Virus Vers

Contenu (payload)Fig. 1.2 � Taxonomie générale des malwares, les vers et virus 
ontiennent en général un pro-gramme annexe (payload) qui est lui aussi un malwarefrappe, ré
upération des mots de passe), des rootkits permettant de dissimuler les autres mal-wares et a
tions malveillantes ou en
ore des portes dérobées (ba
kdoor en anglais)... Ce derniertype est aussi très dangereux 
ar l'attaquant peut réaliser de nombreuses a
tions malveillantes :ré
upération ou destru
tion de données de la vi
time, ré
upération des mots de passe, attaquesvers d'autres ma
hines, passerelles pour anonymiser sa 
onnexion... Les programmes infe
tieuxsont don
 asso
iés la plupart du temps à un autre programme de nature diverse mais le buti
i n'est pas de détailler les diverses possibilités. C'est pourquoi seuls les types infe
tieux sontdétaillés 
i-après.1.3.1 Bombe logiqueUne bombe logique est un malware dont l'a
tion malveillante est 
onditionnée par la satis-fa
tion de 
ertaines 
onditions : date, a
tions de l'utilisateur de la ma
hine... L'exemple le plus
onnu d'un tel malware est le virus T
hernobyl ou CIH. Celui-
i a sévi à la �n des années 90 etau début des années 2000 et était très virulent. Il est 
onsidéré 
omme une bombe logique 
ar ils'a
tivait uniquement le jour de l'anniversaire de la 
atastrophe nu
léaire de T
hernobyl.Une bombe logique ne se propage pas d'elle même et est la plupart du temps asso
iée à unvers ou un virus pour pouvoir se répandre à grande é
helle.1.3.2 Cheval de TroieLes 
hevaux de Troie sont des logi
iels en apparen
e bénin mais dont 
ertaines fon
tionnalitéssont 
a
hées à l'utilisateur. Ainsi, en installant un logi
iel tout à fait banal, 
elui-
i va e�e
tuerdes a
tions non 
onformes à ses spé
i�
ations, 
omme par exemple supprimer des �
hiers ouredémarrer la ma
hine. Les 
hevaux de Troie sont en général asso
iés à des portes dérobées qui26



1.3. Taxonomie des malwares

Fig. 1.3 � Nombre de ma
hines infe
tées par CodeRed le 19/07/2001permettent à un attaquant de pouvoir prendre le 
ontr�le de la ma
hine à distan
e. La naturedu logi
iel peut être très di�érente et se limiter simplement à ne rien faire. Par exemple, unprogramme qui serait télé
hargé et installé d'après sa des
ription et qui ne ferait rien hormis desa
tions malveillantes serait aussi 
onsidéré 
omme un 
heval de Troie.Ils ont été popularisés par Ba
k Ori�
e [21℄ qui fut intégré et 
a
hé dans de nombreuxmalwares et qui permet de 
ontr�ler une ma
hine Windows à distan
e. Ce programme n'estpas un malware lorsqu'il est installé légitimement et les auteurs ont défendu l'intérêt légal de
e programme notamment pour les administrateurs réseaux. Plus ré
emment, Silentbanker [10℄visait à faire de la fraude ban
aire.1.3.3 VirusUn virus est un programme auto-reprodu
teur qui 
her
he à se 
loner dans di�érents endroitsd'un système informatique (�
hiers, mémoire...) (voir se
tion 1.2). La méthode la plus simple
onsiste à é
raser un �
hier en partie ou en entier. De 
e fait, l'exé
ution même du programmene pourra pas fon
tionner 
onvenablement et le virus sera fa
ilement repéré. D'autres méthodes
onsistent à insérer le virus dans le �
hier sans en altérer son 
omportement. La taille de 
e dernierse retrouve don
 augmentée mais son 
omportement reste normal aux yeux de l'utilisateur.1.3.4 VersUn vers est un malware infe
tieux qui se transmet via les réseaux de 
ommuni
ation. Au-jourd'hui, nombreux sont les vers qui ne se limitent pas à 
e moyen de propagation et qui enin
luent d'autres habituellement utilisés par les virus tel qu'Con�
ker [28℄ qui se transmet aussi27



Chapitre 1. Malwares et botnetsvia les supports USB. Un bref aperçu des vers est donné i
i et illustré par quelques exemples.Historiquement, le vers Morris (1989) du nom de son auteur est 
onsidéré 
omme le premier [85℄.Les vers se propagent généralement grâ
e à des failles présentes sur les systèmes informatiquesà l'instar de CodeRed [81℄. Ce ver, apparu en 2001, exploite une faille du serveur Web IISde Mi
rosoft [234℄. Les études réalisées dans [18℄ montrent son e�
a
ité et surtout sa vélo
itéd'infe
tion 
omme illustré sur la �gure 1.3 où en une journée, le ver a 
ontaminé 350.000 ma
hinessoit le maximum observable ave
 la méthode utilisée. Ce ver se propageait de manière aléatoire
ar 
haque instan
e balayait 100 adresses IPs à la re
her
he d'un serveur IIS. La même méthodefut appliquée par Slammer mais de manière en
ore plus impressionnante 
ar 90% des ma
hinesvulnérables furent infe
tées en 10 minutes [78℄. Les auteurs de [72, 82℄ proposent des modèlesplus évolués en attribuant à 
haque h�te infe
té une liste d'adresses à tester pré
ise et di�érente,au moins en partie, de 
elle d'une autre ma
hine infe
tée. Les adresses à balayer sont ainsidistribuées tout au long de la propagation du vers. En outre, 
ertains vers peuvent aussi établirdes listes selon 
e qu'ils re
her
hent (serveurs de mail, Web...) [82℄.Cependant la re
her
he exhaustive de ma
hines à infe
ter n'est pas très dis
rète et est don
fa
ilement déte
table. De nouvelles te
hniques de propagation plus 
iblées ont alors vu le jour.Par exemple, ILoveYou [83℄ se propageait en envoyant des 
ourriels vers les adresses des 
arnetsd'adresses des ma
hines infe
tées. Aujourd'hui, grâ
e au nombre de messageries di�érentes quiexistent, les virus peuvent passer ou 
olle
ter des informations via de nombreux réseaux [65℄ quiont l'avantage de fournir une liste de vi
times potentielles et leurs états (
onne
tées ou non).Bien qu'i
i seuls les aspe
ts de propagation soient traités, les vers 
omme les virus sontgénéralement asso
iés à un autre programme ou module dont les a
tions possibles sont diverses.A titre d'exemple, les ordinateurs infe
tés par CodeRed lançaient des attaques de déni de servi
e[82℄. De plus, un vers peut 
ombiner plusieurs moyens de propagation [82℄.1.4 BotnetsUne fois qu'une ma
hine est infe
tée par un malware, il peut installer un programme �bot�.L'ensemble des ma
hines réalisant 
ette tâ
he se retrouvent alors regroupées dans un grandréseau : un botnet. De manière plus formelle, il est possible de dé�nir les notions suivantes :Dé�nition 9 : Un programme bot est un logi
iel permettant d'a

éder et de 
ontr�ler àdistan
e la ma
hine où il est installé. Une telle ma
hine se nomme alors un bot ou un robot.Dé�nition 10 : Un botmaster ou 
ontr�leur est la personne qui 
ontr�le un bot.Dé�nition 11 : Un botnet est un réseau de bots 
ontr�lés par le même botmaster.Cette se
tion vise à détailler l'ar
hite
ture générique d'un botnet, ses fon
tionnalités ainsique les implémentations réelles.1.4.1 Ar
hite
ture généraleLa �gure 1.4 représente les a
teurs et le fon
tionnement d'un botnet. L'attaquant, le 
ontr�-leur ou botmaster, 
ontr�le un grand nombre de ma
hines qui sont ainsi quali�ées de zombies ou28



1.4. Botnets

Fig. 1.4 � Ar
hite
ture générale d'un botnetrobots (bot). Celles-
i peuvent être de diverses natures 
ar tout équipement sur Internet 
apablede 
ommuniquer peut se retrouver 
ompromis pour être transformé en zombie : ordinateurs, té-léphones, serveurs, routeurs, imprimantes, modems... Cependant, la plupart d'entre eux sont desordinateurs basiques de parti
uliers qui sont utilisés 
ar ils 
onstituent un réservoir énorme dema
hines peu ou faiblement défendues 
omparées aux équipements professionnels. Néanmoins,les ordinateurs d'entreprise sont aussi a�e
tés par le phénomène notamment lors du déploiementd'un vers 
omme Con�
ker [28℄ en 2008. Cependant, les entreprises se doivent d'être plus réa
-tives en mettant rapidement en ÷uvre des moyens de prote
tion et de dé
ontamination. Le 
analde 
ommuni
ation utilisé pour envoyer les ordres aux bots se nomme le 
anal de 
ommande et
ontr�le (C&C).Souvent, le déploiement du botnet est réalisé via la propagation d'un vers. Par exemple, pourStorm [39℄, on parlera du vers ou du botnet Storm.1.4.2 Mena
es et impa
tsLa �gure 1.4 met en lumière quelques a
tions possibles du botmaster parmis un panel indé-nombrable. Historiquement, Eggdrop [16℄, le premier robot IRC que l'on peut 
onsidérer 
ommepoint de départ du développement des botnets, ne fut pas 
réé à des �ns malveillantes mais pouraider à l'administration des 
anaux IRC. Les premiers botmasters ayant des buts malveillantsqui suivirent étaient alors plut�t motivés par l'aspe
t démonstratif et la re
onnaissan
e par lesautres pirates [53℄. Rapidement l'intérêt é
onomique [54℄ a pris le dessus et il devient possibleaujourd'hui de louer des botnets [11℄.Un botmaster qui a l'emprise sur des ma
hines zombies peut installer di�érents modules ouappli
ations. Les mena
es des botnets sont don
 diverses voire in�nies. Les exemples les plus
ourants sont 
ités dans [70℄ et peuvent être divisés en deux 
atégories : les mena
es internes ou
elles envers les utilisateurs infe
tés par le bot et les mena
es externes envers d'autres ma
hines.De plus, un bref aperçu de l'impa
t �nan
ier des botnets 
on
lura 
ette partie. 29



Chapitre 1. Malwares et botnetsMena
es internesMajoritairement, les mena
es internes 
onsistent à voler des informations en masse aux utili-sateurs soit dire
tement en télé
hargeant 
ertains �
hiers ou données soit en les espionnant ave
des logi
iels espions (spyware en anglais) qui permettent entre autres de voir 
e que font les uti-lisateurs sur leurs ordinateurs, sur quels sites ils naviguent ou 
e qu'ils frappent au 
lavier grâ
eà un enregistreur de frappe (keylogger en anglais) [14℄. Grâ
e à 
es mé
anismes, le vol massif demots de passe ou de numéros de 
arte de 
rédit est une tâ
he aisée.Un attaquant peut aussi pro�ter d'une ma
hine zombie pour générer des revenus notammenten installant des publi
iels (adware en anglais) [54℄ in
itant l'utilisateur à 
liquer sur 
ertains liensou dire
tement en télé
hargeant des publi
ités par exemple. Malgré une rémunération individuellefaible, le botnet permet alors de multiplier 
elle-
i par le nombre de bots utilisés.En�n, une fois la ma
hine 
ompromise, elle devient totalement 
ontr�lable notamment poursupprimer des données, formater des disques durs... Ce dernier type d'a
tion n'est pas dis
ret etpro�te rarement au botmaster ex
epté dans le 
as où l'utilisateur a dé
ouvert le bot et essayede l'utiliser pour traquer le botnet. À l'inverse, de nombreux programmes bots essayent de semontrer le plus dis
ret possibles en se �
a
hant� de l'utilisateur, du système et des logi
iels deprote
tion [53℄.Mena
es externesLes mena
es externes regroupent les attaques vers d'autres ma
hines sur Internet et sontdi�
ilement déte
tables 
ar l'attaque est distribuée. En premier lieu, les botnets permettent deréaliser des attaques de déni de servi
e distribuées (DDoS). Ce genre d'attaque fait partie des plusrépandues et est aussi le ve
teur de nombreuses autres attaques malgré leur léger dé
lin [41℄. Pluspré
isément, une attaque de déni de servi
e 
ontre une ma
hine est une a
tion qui lui empê
he derépondre normalement à 
elles qui essaieraient en vain de s'y 
onne
ter. Cette dé�nition généraleregroupe beau
oup d'attaques et dé
onne
ter physiquement une ma
hine du réseau en fait partie.Cependant, on s'a

orde généralement à se limiter aux attaque de déni de servi
e par saturation
'est-à-dire 
elles qui envoient beau
oup de requêtes à un serveur pour augmenter sa 
harge etainsi le rendre inutilisable. L'intérêt d'avoir un botnet est don
 de pouvoir envoyer massivement
es requêtes de di�érents endroits 
e qui rend le �ltrage beau
oup plus di�
ile. Cette appli
ationest représentée dans la partie droite de la �gure 1.4. Ave
 
ette méthode, des attaques générantplus de 40 GigaO
tets de tra�
 ont été aperçues [41℄. De plus amples détails sur les di�érentstypes de DDoS ainsi que les mé
anismes de prote
tion 
orrespondants peuvent être 
onsultésdans [74℄. On a vu pré
édemment qu'un vers peut aussi être 
apable de faire de telles attaquesmais la di�éren
e i
i est que l'ordre est donné par un 
ontr�leur (botmaster) alors pour les verspurs, personne ne 
ontr�le le pro
essus une fois démarré.La deuxième attaque généralement réalisée par les botnets est l'envoi massif de 
ourriels indé-sirables ou spam dont l'intérêt é
onomique sera démontré en 1.4.2. L'étude [9℄ 
onstate que 85%du spam était dû aux botnets en 2006 tout en mettant en éviden
e les 
apa
ités extraordinairesde tels réseaux. Celles-
i sont résumées dans le tableau 1.2 dont les 
hi�res parlent d'eux-mêmes.Par 
onséquent, de plus en plus d'études sur les 
ampagnes de spam via les botnets ont été faites[40, 29℄ dans l'obje
tif de mieux 
omprendre les botnets en soi mais aussi de mieux 
ombattrele spam. Par exemple, Xie et al. [40℄ proposent AutoRE, un système générant des signatures despam à partir des noms de domaines in
lus dans les adresses transmises via les spams. L'envoide 
ourriers indésirables se faisant de manière distribuée à large é
helle, il est di�
ile de lesbloquer grâ
e aux te
hniques 
lassiques 
omme l'utilisation d'une liste noire. Les travaux dans30



1.4. Botnetsnombre de zombies pour 
haque 
ampagne de spam 10 000 - 200 000nombre moyen de messages envoyés par un botnet 160 millions en 2 heuresnombre moyen de messages que peuvent envoyer plu-sieurs botnets 
oordonnées 1 milliard en quelques heuresTab. 1.2 � Les botnets et le spam[29℄ montrent par exemple que les 
ampagnes de spam durent 
lassiquement plusieurs jours voireplusieurs mois. Toutefois, pour éviter qu'une adresse IP soit identi�ée 
omme un bot et qu'elle nesoit rajoutée dans une liste noire, 
haque bot n'est impliqué que quelques heures seulement. La
harge d'email à envoyer par 
ha
un d'eux est elle aussi bien distribuée selon leurs 
apa
ités. Cesobservations montrent 
lairement la dangerosité des botnets dans le 
adre de l'envoi de 
ourrielsindésirables.En�n, un botnet est aussi une base solide pour 
her
her des vulnérabilités sur d'autres ma-
hines (balayage ou s
anning) [70℄ ou lan
er un nouveau malware, tel qu'un vers, 
ar un botnetpermet d'infe
ter rapidement de nombreuses ma
hines en même temps. De plus, il peut 
her
herlui même à se �propager�, 
'est-à-dire trouver de nouvelles ma
hines à infester, pour agrandir lapopulation du botnet. Dans [61℄, les auteurs observent deux types prin
ipaux de propagation debotnets :� 
eux qui 
her
hent automatiquement à trouver de nouvelles ma
hines ;� 
eux dont le dé
len
hement de la propagation est dépendant d'un ordre du botmaster.Intérêts �nan
iersL'étude menée dans [54℄ met en lumière les intérêts �nan
iers que l'on peut tirer d'un botnetet plus parti
ulièrement via la di�usion de publi
ités : paiement par a�
hage, par 
li
 ou parvente. Considérons le premier 
as ave
 Ir a�
hages réalisés sur la ma
hine d'un utilisateur réel,
If 
eux sur des ma
hines 
ompromises (bots), Rc la probabilité de 
on
lure une vente suite à una�
hage dans le 
as d'un utilisateur réel et P le gain que rapporte une vente. Du point de vuede l'a
heteur, le prix Ci d'un a�
hage (d'où est dérivé le revenu du botmaster) doit alors êtreau plus égal à :

Ci =
Rc × P × Ir
Ir + IfAinsi, quand le nombre d'a�
hages non réels If augmente, 
e prix a tendan
e à diminuer etoblige de 
e fait les annon
eurs à réduire leur 
oûts.Cependant, quand le botnet o

upe une part trop importante des a�
hages, 
et équilibre n'estpas respe
té, 
e qui oblige le 
lient payant la publi
ité à renégo
ier son 
ontrat ave
 l'annon
eur.Cette renégo
iation peut avoir lieu plusieurs fois de suite et débou
her sur la résiliation du
ontrat qui n'est béné�que pour personne 
ar plus au
un revenu n'est dégagé. Il y a don
 un
ertain équilibre à respe
ter et 
'est en jouant sur 
et équilibre grâ
e à un réseau de ma
hinesvirtuelles que les auteurs proposent de déstabiliser le botnet.Un modèle é
onomique plus évolué est exposé dans [36℄. Sans rentrer dans les détails, il in
lutla parti
ipation de pots de miel au botnet 
e qui réduit son e�
a
ité lors d'une attaque et don
son attrait. Ainsi, un attaquant à la re
her
he de la lo
ation d'un botnet ne paiera pas aussi 
hersi 
elui-
i 
ontient des pots de miel.Alors que les études pré
édentes avaient pour but d'établir un modèle é
onomique, [37℄ évaluel'impa
t �nan
ier d'un botnet de manière pratique. En e�et, Kani
h et al. détournent le 
ontr�lede Storm [39℄ pour lan
er une 
ampagne de spam proposant des produits pharma
eutiques.31



Chapitre 1. Malwares et botnetsLes destinataires des 
ourriels sont redirigés vers un site spé
i�que qui permet de 
omptabiliserréellement le nombre d'utilisateurs prêts à payer. Sur 350 millions de spams envoyés en 26 jours,seulement 28 ventes auraient pu aboutir, soit environ 2700 dollars. Cependant, seulement unepartie du réseau de Storm a été détournée et en extrapolant le résultat pré
édent, il semble que la
ampagne de spam aurait pu dégager entre 7000 et 9500 dollars de béné�
e. De plus, en 
orrélant
es résultats ave
 l'évolution du nombre de ma
hines infe
tées, Storm aurait permis de générer3,5 millions de dollars par an. En�n, 
ompte tenu des prix du mar
hé de la �lo
ation� (80 dollarspour envoyer 1 million d'emails [19℄), les auteurs 
on
luent que seuls les opérateurs de Stormeux-mêmes sont 
apables d'en tirer pro�t.1.4.3 Botnets IRCHistoriquement, la renommée des botnets s'est faite grâ
e aux réseaux IRC (Internet RelayChat) [220℄. Ce proto
ole, bien que légèrement tombé en désuétude, est une messagerie instan-tanée. Chaque personne 
onne
tée à un serveur peut alors joindre 
ertains 
anaux (
hannels enanglais) ou parler en privé ave
 une personne spé
i�que. Bien que 
e système repose sur des ser-veurs, son fon
tionnement assez simple permet fa
ilement de déployer une ar
hite
ture robuste
omposée de multiples serveurs. Ainsi, on peut 
onsidérer que les réseaux IRC sont pseudo 
en-tralisés tel que le montre la �gure 1.5(a) où les serveurs forment un arbre de di�usion sur lesquelsles 
lients, en l'o

urren
e des ma
hines zombies, sont 
onne
tés. Lorsque l'attaquant envoie unordre, 
elui-
i est relayé via les di�érents serveurs qui le transmettent également à leurs 
lients.[67℄ donne un historique de tels botnets. Le vers PrettPark [12℄ (1999) semble être le premierà avoir installé un 
lient IRC sur une ma
hine infe
tée pour ré
eptionner des 
ommandes. Sesa
tions se limitaient prin
ipalement à ré
upérer des données de l'utilisateur. De nombreux botnetsplus évolués, notamment grâ
e à la 
apa
ité de pouvoir lan
er diverses attaques, sont apparus audébut des années 2000 [22, 73℄. C'est à 
ette époque que les botnets se sont révélés dangereux.D'ailleurs, la déte
tion et l'ex
lusion de ma
hines zombies 
onne
tées sur des serveurs normauxa alors 
ommen
é. Ainsi, les attaquants se sont tournés vers la 
réation de réseaux IRC dédiés.[53℄ étudie en détails di�érents botnets IRC évolués dont les 
ara
téristiques 
ommunes sont :� leur modularité : il est fa
ile pour un attaquant de 
oder un nouveau module pour unbotnet ;� leur 
apa
ité à ré
upérer des données sensibles : mots de passe, numéro de 
artes de 
rédit,emails ;� leur 
apa
ité à mener des attaques de déni de servi
e (fon
tionnalité �de base�) ;� la possibilité de trouver de nouveaux ordinateurs à infe
ter pour agrandir le botnet ;� leurs méthodes pour éviter leur déte
tion.La modularité permet de 
réer rapidement de nouvelles variantes d'un bot [66℄. Ainsi onestime à plus de 4000 les variantes de SDBot.1.4.4 Vers de nouveaux botnetsQuelques temps après les botnets IRCs, les botnets HTTP apparurent à l'instar de Bla
kE-nergy [20, 49℄. Les 
ommandes sont généralement postées à une adresse Web que le bot télé
hargeet 
elui-
i retourne des informations en se 
onne
tant à une 
ertaine adresse également. Certains32



1.4. Botnets
(a) Ar
hite
ture IRC (l'ordre du botmatserest relayé par les serveurs qui se 
hargent deles délivrer aux ma
hines zombies) (b) Ar
hite
ture P2P (l'ordre du botmatserest relayé de ma
hine zombie en ma
hine zom-bieFig. 1.5 � Les deux prin
ipaux types d'ar
hite
ture des botnetsbotnets 
onstruits sur la base de messageries instantanées, autre que IRC, auraient vu le jour [49℄.Cependant, ils restent ane
dotiques par
e qu'ils étaient beau
oup moins souples et n'apportaientrien de plus par rapport aux botnets IRC. Le véritable 
hangement intervient ave
 les botnetspair-à-pair (peer-to-peer ou P2P).Contrairement à IRC, une ar
hite
ture P2P se passe de l'utilisation de serveurs 
ar les di�é-rents bots sont dire
tement inter
onne
tés entre eux. Cependant, 
e nouveau type d'ar
hite
tureest plus 
ompliqué 
ar ajouter ou enlever un bot du réseau, tout en préservant son e�
a
ité, estplus di�
ile. Les ordres sont alors routés dans le réseau par les ma
hines elles-mêmes 
ommeillustré sur la �gure 1.5(b). En réalité, 
haque ma
hine est asso
iée à un identi�ant unique surlequel se base l'algorithme de routage. De la même manière que pour les réseaux IRC, un botnetpeut s'appuyer sur un réseau P2P préexistant ave
 des utilisateurs normaux ou alors 
réer sonpropre réseau.Slapper [75℄, 
onsidéré 
omme le premier vers et botnet de 
e type, est apparu en 2003. Leréseau P2P qu'il 
onstituait était de type totalement maillé signi�ant qu'un bot était 
onnupar tous les autres, 
e qui réduit son passage à l'é
helle et limite sa prote
tion 
ar, en prenantle 
ontr�le d'un seul n÷ud, il est possible de dé
ouvrir tout le réseau. Cependant, son routagealéatoire dans le réseau via plusieurs bots permet au 
ontr�leur d'être indéte
table.Pour améliorer 
ela, le plus simple fut don
 de se baser sur des proto
oles P2P éprouvés
omme Storm/Pea
omm [51, 39℄ basé sur le proto
ole Kademlia [239℄. Ce type de réseau P2Pest en fait basé sur une table de ha
hage distribuée 1. De plus, 
es nouveaux botnets in
luentdes pro
édures de 
hi�rement pour se protéger.Une appro
he hybride est proposée dans [50℄ où un 
ertain nombre de pairs du réseau sont
onsidérés 
omme sûrs, 
'est-à-dire possédant une adresse IP statique et joignable (sans pare-feu). Ces premières ma
hines forment alors une base solide sur laquelle peuvent se gre�er lesautres bots plus volatiles. Dans le même esprit Vogt et al. [44℄ proposent les super-botnets. Ils
onstatent que le point faible des botnets demeure le 
anal C&C dont la fragilité est a

ruepour les très grands botnets trop visibles et déte
tables. De plus, les botnets de petite taille sontplus intéressant é
onomiquement 
ar plus fa
ile à louer. Vogt et al. suggèrent ainsi de 
réer demultiples botnets indépendants et prouvent leur faisabilité en proposant un algorithme de routagedes messages à travers 
elui-
i. Cet algorithme est basé sur de l'é
hange partiel d'information deroutage entre botnets.La for
e des réseaux P2P réside dans le fait que 
haque bot ne 
onnaît qu'une sous-partie du1Chaque n÷ud du réseau indexe une partie des informations 
ontenues dans 
e réseau 33



Chapitre 1. Malwares et botnetsréseau (une liste de pairs), 
e qui évite d'avoir un point 
ritique dans le réseau (un serveur). De
ette manière, tout le monde a le r�le de serveur et il est possible de rendre inutilisable le botneten s'insérant puis en ayant un 
omportement anormal : non routage des messages et surtoutpollution des autres n÷uds pour les for
er à remplir leurs listes de pairs ave
 des faux bots (voir1.5 pour plus de détails). Ainsi un modèle de 
on
eption avan
é est évoqué dans [31℄ in
luant lespoints suivants :� une ar
hite
ture P2P basée sur un nouveau réseau in
luant le prin
ipe d'une relation de
on�an
e entre 2 bots pour palier au problème pré
édent. Ainsi un bot se 
onne
te priori-tairement à d'autres qui ont gagné des points en ayant a
tivement parti
ipé au routage derequêtes réelles de l'attaquant ;� un 
hi�rement asymétrique permettant d'authenti�er les requêtes de l'attaquant ;� un masquage du tra�
 en l'en
apsulant dans des proto
oles standards (HTTP [219℄, FTP[223℄...).En�n, [25℄ 
ombine les di�érentes innovations des travaux pré
édents pour élaborer l
bot basésur une stru
turation de bots en groupes et un routage aléatoire.1.5 Déte
tion et mesure des botnetsLe phénomène des botnets est devenu de plus en plus important et médiatique de telle sorteque le danger des botnets est dire
tement 
orrélé à leur taille impressionnante. En y regardant deplus près, il est déli
at d'estimer 
ette taille. Le tableau 1.3 reprend notamment quelques 
hi�resque l'on peut trouver. La 
olonne Année représente la date de publi
ation du papier et don
 pasfor
ément 
elle de l'étude (qui n'est pas toujours renseignée). On distingue le nombre de botsa
tifs à un moment donné du nombre total de bots di�érents durant l'ensemble de la périoded'observation. Du fait que les botnets observés et les méthodes utilisées soient di�érentes, les
hi�res ne sont pas les mêmes. En 
onséquen
e, pour mieux appré
ier 
eux-
i, la suite de 
ettese
tion dé
rit les di�érentes méthodes possibles. Les référen
es pour lesquelles au
un des
riptifdétaillé n'est exposé sont en général des rapports, ou des arti
les 
ourts, plus que des papiers dere
her
he et qui ne dé
rivent pas en détail la méthode utilisée. Les auteurs de [52℄ évoquent lesdi�
ultés pour mesurer la taille d'un botnet et parti
ulièrement pour la dé�nir.Dans 
ette se
tion, les di�érentes méthodes permettant d'évaluer la taille des botnets maisaussi de surveiller leurs a
tivités seront évoquées. Cette tâ
he est fortement 
orrélée à la déte
tionmême du botnet et 
'est pour 
ette raison que 
es deux a
tivités sont traitées i
i. Cependant, lesméthodes de déte
tion pures ne seront pas détaillées, 
'est-à-dire 
elles n'essayant pas d'évaluer lebotnet dans son ensemble telle que les méthodes appliquées au niveau des systèmes de déte
tiond'intrusions (Intrusion Dete
tion System ou IDS) [48℄. Aussi, la dé
ouverte du déploiement dubotnet, par l'intermédiaire d'un vers ou de tout autre mé
anisme, n'est pas approfondie i
i,le le
teur intéressé pourra 
onsulter [71, 77℄. En�n, un rapide tour d'horizon des méthodes dedéte
tion utilisées est disponible dans [30℄.1.5.1 Observer le botnetDans un premier temps, les di�érentes méthodes d'observation des botnets sont dé
rites i
i.Leurs utilisations dans les di�érents travaux de re
her
he seront détaillées dans les deux sous-se
tions suivantes.34



1.5. Déte
tion et mesure des botnetsAnnée Référen
e #botnets #bots a
tif #bots total2004 [73℄ 100 2000-10000 (400 000) 800 000 - 900 0002005 [70℄ 100 100 - 50 000 226 5852006 [9℄ 200 000 6 -8 millions2006 [61℄ 3 30002008 [39℄ 2 5 000 - 40 0002008 [17℄ 1 500 0002008 [40℄ 340 0002009 [24℄ 1 16 500 - 23 000 400 0002009 [29℄ 543 828Tab. 1.3 � Taille des botnetsLa première appro
he pour étudier et 
omprendre 
omment mar
he un botnet 
onsiste sim-plement à se laisser infe
ter par le virus qui le transporte et à voir 
omment se 
omporte lama
hine qui dans 
e 
as est un honeypot. Un honeypot ou pot de miel est une ma
hine 
onne
-tée à Internet et délibérément a

essible pour pouvoir attirer les attaquants et les vers de manièreà étudier les attaques menées.Cette méthode est appliquée dans [70℄ où les 
ommuni
ations IRC d'une variante de SDBotsont inspe
tées. Comme dans le 
as d'un botnet IRC, 
elui-
i 
her
he à se 
onne
ter à un ser-veur, les premières informations ré
upérées sont don
 les adresses IP ou les noms DNS [222℄ desserveurs. De plus, lors de la 
onnexion, le bot peut aussi fournir un mot de passe ou les nomsdes 
anaux sur lesquels se 
onne
ter. Ce genre de te
hnique est également utilisé dans [61℄ quidétermine aussi bien les ports mais aussi le langage utilisé en se basant sur la do
umentationpublique de 
ertains bots ainsi qu'en fouillant dans les tra
es du honeypot à la re
her
he des di�é-rentes 
ommandes utilisées. Une fois le langage du botnet appris, le 
omportement du botmasterpeut être examiné et le nombre de 
lients 
onne
tés à 
e serveur permet d'estimer la taille dubotnet. De plus, la liste des utilisateurs est partagée sur l'ensemble des serveurs ; en 
omparant
elles fournies par 
ha
un d'eux, [70℄ arrive à évaluer le nombre de serveurs utilisés et don
 àmesurer plus justement la taille d'un botnet. En réalité, une fois que l'on parti
ipe a
tivementau botnet en inje
tant ses propres 
ommandes, la ma
hine n'est plus seulement un pot de mielmais une ma
hine d'expérimentation. Aussi, il est fa
ile de dire
tement 
ontaminer une ma
hined'expérimentation. Les travaux [39, 23, 24, 27℄ utilisent 
e type de te
hniques pour étudier unbotnet. [66℄ utilisa également la méthode du honeypot pour souligner la di�
ulté d'extraire des
ara
téristiques simples du 
anal C&C pour identi�er un bot.En�n, de nombreuses méthodes 
olle
tent tout simplement du tra�
 et l'analysent. Ce n'este�
a
e que si le tra�
 
olle
té est important et 
on
erne plusieurs ma
hines. Cette appro
he estutilisée dans [60, 62, 58, 47, 26, 46, 40, 9, 29, 35℄.1.5.2 Déte
tion et mesures passivesIdenti�ants des botsCon
ernant les botnets IRC, des méthodes assez simples basées sur les noms des bots dans des
anaux IRC ont vu le jour. Elles permettent fa
ilement de déte
ter la présen
e d'un ou plusieursbots et don
 de les 
ompter. Dans [46℄, le nom d'un bot est repéré par l'utilisation d'expressions35



Chapitre 1. Malwares et botnetsrégulières traduisant des 
haînes de 
ara
tères suspe
tes : référen
es aux bots (�bot�,�l33t�), à lalo
alisation (FR, USA), 
ara
tères spé
iaux ([, ℄, |) et utilisation de nombres. L'appro
he dans[26℄ déte
te les botnets en mesurant la similitude entre les di�érents noms des utilisateurs deplusieurs 
anaux puisque les bots utilisent souvent des 
anaux IRC dédiés.Utilisation du DNSDans [61℄, les auteurs re
ommandent de traquer les botnets à partir des DNS. E�e
tivement,le serveur IRC sur lequel se 
onne
te un bot est généralement identi�é par un nom de domaine, etnon une adresse IP, pour permettre plus de �exibilité à l'attaquant. Ainsi, de nombreux serveursDNS (environ 8000) sont sondés pour savoir si le nom de domaine du serveur IRC est dans le
a
he, 
e qui indique dans 
e 
as qu'au moins un bot a utilisé 
e serveur DNS. On peut ainsi avoirune vue globale de la répartition et de l'évolution des bots. Toutefois, une estimation pré
ise dela taille du botnet n'est pas envisageable 
ar il n'est pas possible d'évaluer le nombre de zombiesqui se sont 
onne
tés à un serveur donné.[62℄ repose aussi sur le DNS en demandant à l'autorité responsable du domaine de 
hangerl'adresse IP 
orrespondante de manière à router toutes les demandes de 
onnexion au botnet versune ma
hine d'observation. L'obje
tif de 
ette étude est de montrer l'aspe
t diurne de l'a
tivitéd'un botnet qui s'explique par le fait que les ma
hines 
ompromises sont en grande partie desma
hines d'utilisateurs parti
uliers. Ce papier propose aussi le modèle 
orrespondant (voir 1.6).[58℄ étudie les requêtes DNSBL (DNS-based bla
khole) utilisées par les serveurs mail poursavoir si l'adresse IP d'où est émis l'email est une sour
e de spam. En fait, les attaquants véri�entque leurs bots ne font pas partie de telles listes noires avant de 
ommen
er à les utiliser. Enregardant de plus près les requêtes DNSBL adressées, il est possible de distinguer 
elles légitimes,provenant de serveurs de mail, de 
elles des bots. Celles-
i peuvent être exé
utées sur une seulema
hine ou de façon plus ou moins distribuée dans un botnet. Cependant, les auteurs relèventdeux propriétés 
lés qui permettent de faire la distin
tion :� un serveur mail envoie des requêtes mais est aussi l'objet de requêtes 
ontrairement à unbot ;� les requêtes normales doivent avoir un tra�
 
orrespondant à 
elui des emails.Dès qu'une ou plusieurs entités sont re
onnues 
omme faisant partie du botnet, la liste des botsest fa
ilement ré
upérée en regardant le 
ontenu des requêtes, 
'est-à-dire les IPs qui ont étévéri�ées.Il est 
lair que 
es méthodes ne sont appli
ables que par des botnets utilisant des serveursidenti�és par des noms de domaines, 
e qui ex
lut les nouvelles générations de botnets.A
tivité du botnetUn botnet a
tif tend à avoir des a
tivités 
ara
téristiques 
omme vu pré
édemment (envoide spam, DDoS, balayage de ports...). C'est pourquoi [47℄ propose dans un premier temps dedé
eler les bots e�e
tuant 
e genre d'a
tivités. Ensuite, 
et arti
le propose de remonter jus-qu'au botmaster mais qui, dans le 
as présent, se limite seulement au serveur IRC utilisé. Cettetâ
he 
ommen
e par sauvegarder les �ux réseaux 
on
ernant les bots puis 
her
he à trouver des
ouples d'adresses IP et de ports asso
iés à plusieurs bots, 
e qui 
onstitue des serveurs IRC de
ontr�le potentiels. Ensuite, le tra�
 
orrespondant est 
onsidéré 
omme un botnet ou non en
al
ulant sa similitude ave
 le tra�
 normal. En�n, les auteurs mettent en éviden
e 
ertains mo-dèles périodiques dans les 
ommuni
ations au sein d'un botnet. L'in
onvénient majeur de 
etteméthode est la né
essité de se trouver au niveau d'un opérateur de Tier 1 pour 
orréler su�sam-36



1.5. Déte
tion et mesure des botnetsment d'informations. De 
e fait, de nombreuses ressour
es pour 
apturer le tra�
 ou sto
ker ses
ara
téristiques sont né
essaires.[60℄ utilise une méthode semblable puisque les 
anaux IRC de botnets potentiels sont d'aborddé
ouverts par rapport aux nombres d'utilisateurs qui semblent faire du balayage de ports. Pourra�ner la déte
tion, des statistiques sur le nombre et la nature des messages é
hangés sontemployées.La re
onnaissan
e de balayages de ports peut aussi se faire via un réseau de pots de miels etpermet de 
al
uler la population totale du botnet par extrapolation, en 
omparant les sour
esdu balayage déte
tées par 
ha
une des deux moitiés du réseau de pots de miel [27℄.L'envoi de 
ourrier indésirable est aussi une a
tivité prépondérante des botnets et les 
am-pagnes de spam sont don
 une sour
e d'informations importante pour mieux appréhender lesbotnets. Dans [40℄, Xie et al. dé
oupent les URLs in
luses dans les emails pour les 
lasser. Àpartir de 
haque groupe, une expression régulière est générée et 
eux dont les emails ont étéenvoyés en rafale sont asso
iés à du spam. Leurs observations montrent que les 
ampagnes sontde 
ourte durée (5 jours). En observant plus de 7000 
ampagnes distin
tes en 3 mois, environ340 000 adresses IP ont envoyé du spam. En�n, l'étude est 
omplétée en mettant en éviden
edeux phases du botnet : une première phase de balayage pour 
her
her de nouvelles ma
hinesà infe
ter puis le lan
ement des 
ampagnes de spam. Alors que 
ette te
hnique montre un tauxde faux positifs très réduit, [29℄ 
onstate qu'elle peut entraîner un nombre de faux négatifs trèsélevé 
ar le 
ritère d'un envoi en rafale sur 5 jours n'est pas signi�
atif. Dans 
e papier, lestra
es sont 
olle
tées via un relais MTA (Mail Transfert Agent) utilisé par les bots pour éviterd'être eux même déte
tés. Les 
ampagnes sont identi�ées selon les URLs utilisées mais aussiselon d'autres identi�ants généralement insérés dans les emails (numéro de téléphone, identi�antskype...). Même si le nombre d'adresses IP ayant envoyé du spam est 
omptabilisé (plus d'undemi million), le but du papier est plut�t d'étudier la durée des 
ampagnes de spam. En bref,bien qu'un bot individuel envoie du spam en rafale, le botnet lui-même peut parti
iper à lamême 
ampagne de spam généralement pendant plusieurs jours et notamment jusqu'à 99 jours.Le travail [35℄ est 
omplémentaire de [40℄ 
ar il vise à 
lasser ou non les emails 
omme spam,non plus d'après le URLs 
ontenues, mais plut�t grâ
e aux entêtes utilisées et notamment leurstypes et leur ordre d'apparition.Comme les te
hniques pré
édentes se basent uniquement sur l'analyse d'a
tivités malveillantes,elles risquent de 
onsidérer des botnets qui n'en sont pas réellement. C'est notamment le 
as pourle balayage de ports qui peut aussi être e�e
tué par un vers. A l'inverse, BotMiner [38℄ inspe
teaussi bien le tra�
 de 
ommande du botnet que 
elui des attaques 
orrespondantes. En fait,le tra�
 des attaques est analysé d'un 
�té ainsi que le tra�
 �normal� pour tenter de trouverdes ma
hines qui partagent le même type de 
ommuni
ation. Ainsi, deux jeux de 
lusters sontidenti�és et mis en relation pour essayer de déte
ter un botnet.1.5.3 Déte
tion et mesures a
tivesLes méthodes pré
édentes sont passives et ne 
her
hent pas à inje
ter de 
ommandes dansles botnets. Leurs seules intera
tions ave
 
elui-
i est leur parti
ipation au réseau via un pot demiel par exemple. Ce type de méthode fon
tionne bien pour des réseaux 
entralisés tel que IRC
ar, une fois 
onne
té, l'a

ès à l'information est simple. Néanmoins, il est quand même possiblesur 
e type de réseau de 
a
her des informations, notamment en rendant invisible les bots sur les
anaux. De plus, les botnets dé
entralisés de type P2P sont rapidement apparus et ont fo
alisé37



Chapitre 1. Malwares et botnetsl'attention des 
her
heurs dans 
e domaine. Alors que la première étape reste la même, 
'est-à-dire faire tourner le bot sur une ma
hine dédiée ou un honeypot qui aurait été 
ontaminé, il n'estpas aisé de mesurer le botnet 
ar le bot que l'on 
ontr�le n'a qu'une vue partielle du réseau.[39℄ propose une première appro
he pour 
ontourner 
e problème dans le 
adre de l'étude dubotnet Storm. La méthode utilisée, le 
rawling, exploite la 
onnaissan
e partielle de plusieursn÷uds. En quelques mots, le bot est exé
uté puis ré
upère une liste de pairs. Ensuite, des
ommandes sont inje
tées dans le botnet pour ré
upérer la liste des pairs de 
ha
un d'eux etainsi de suite. Un attaquant ne peut pas supprimer un tel mé
anisme 
ar il permet au réseau de sedévelopper et de se renfor
er. En�n, 
omme Storm a utilisé pendant un temps un réseau partagéave
 des utilisateurs normaux (Overnet), Holz et al. ont espionné le réseau en introduisant dessybils [80℄, 
'est-à-dire en 
réant des pairs ave
 des identi�ants spé
i�ques et, dans le 
as présent,répartis dans la table de ha
hage distribuée de telle sorte que 
haque requête soit ensuite routéejusqu'à un n÷ud sybil. Ainsi, les pairs qui publient ou re
her
hent du 
ontenu 
orrélé à Stormpeuvent être 
omptabilisés (entre 5000 et 6000). D'un autre 
�té, la simple méthode de 
rawlingpermet d'évaluer le nombre de pairs sur le réseau dédié de Storm (Stormnet) (entre 25 000 et 40000).La te
hnique du 
rawling n'est possible que si les pairs peuvent re
evoir des requêtes, 
equi est impossible lorsqu'ils sont derrière un pare-feu ou un routeur NAT (Network AddressTranslator). Partant de 
e problème, [23℄ introduit la méthode PPM (Passive P2P Monitor) pluspassive mais qui reste 
ependant a
tive puisqu'elle né
essite d'inje
ter des requêtes. Dans unpremier temps, des sybils sont introduits dans le réseau, observent le tra�
 et reçoivent ainsi desrequêtes. Les pairs à l'origine de 
elles-
i peuvent être 
omptabilisés. Ce mé
anisme est simplemais se base sur le fait que, en maintenant les sybils longtemps a
tifs, ils seront prioritairement
hoisis. Cependant, un 
ertain nombre d'adresses peuvent être usurpées (IP spoo�ng). Dans unse
ond temps, les n÷uds sybils renvoient une requête pour voir si un n÷ud est vraiment réel.Lorsqu'un n÷ud derrière un pare-feu envoie une requête, le pare-feu est 
apable d'identi�er ledestinataire et don
 de laisser passer les réponses en sens inverse. Pour déterminer si un n÷udest derrière un pare-feu, les auteurs proposent don
 d'envoyer la même requête d'un autre n÷uddu réseau. Si une réponse est émise alors il n'y a pas de pare-feu. D'autres problèmes sont aussi
onsidérés dans 
et arti
le et résolus grâ
e à l'utilisation assez longue dans le temps des sybilsqui permettent d'avoir des données plus détaillées sur les autres n÷uds (ils peuvent être testés àdi�érents moments). Comme le montre la �gure 1.6 reprise de l'arti
le, la méthode PPM permetde dé
ouvrir un nombre de n÷uds beau
oup plus important par rapport à la méthode de 
rawling.En�n, 
ette méthode est validée analytiquement en montrant qu'un n÷ud du réseau est quasisûr d'être identi�é (98%) si 
elui-
i a envoyé au moins 200 messages.A l'origine Storm utilisait Overnet et [24℄ introduit une méthode pour di�éren
ier les botsdans 
e réseau. Grâ
e à la te
hnique du 
rawling, deux phénomènes sont 
orrélés pour les repérer :� node-id aliasing qui met en éviden
e les adresses IPs dont l'identi�ant varie. Ce
i est typiquede Storm qui le fait à 
haque redémarrage 
ontrairement à un 
lient 
lassique ;� Ip-address aliasing qui observe les identi�ants du réseau P2P partagés par plusieurs adressesIP. Ce
i est aussi 
lassique des premières versions de Storm dont l'algorithme de générationaléatoire des identi�ants était biaisé.Comme on peut le remarquer, 
ette te
hnique n'est appli
able qu'aux premières versions deStorm et n'est possible que grâ
e à une faille dans le développement de 
e dernier.38



1.6. Modèles

Fig. 1.6 � Nombres de ma
hines infe
tées par Storm dé
ouvertes selon la méthode 
lassique de
rawling ou PPM [23℄1.6 Modèles1.6.1 Propagation d'un vers ou d'un botnet[81℄ énon
e un modèle mathématique permettant d'évaluer le nombre de ma
hines infe
téespar un vers et en l'o

urren
e CodeRed. Il est dérivé du modèle infe
tieux de Kerma
k-M
kendri
k[89℄. Etant donné une population de vi
times potentielles de taille N , le but est de trouver lenombre de ma
hines infe
tées I(t) au temps t. La 
apa
ité d'un vers à se propager est le tauxd'infe
tion noté β(t) et est dépendant du temps 
ar les observations montrent que la propagationd'un vers a tendan
e à sur
harger les infrastru
tures et ralentit don
 sa propagation. La �gure1.7 s
hématise les di�érents états possibles d'une ma
hine. Au départ elle est sus
eptible d'êtreinfe
tée puis elle peut le devenir. Ensuite, la ma
hine peut être désinfe
tée. Cependant, si le versou la faille qu'il exploite est dé
ouvert à temps, des 
ontre-mesures peuvent êtres mises en pla
eet dans 
e 
as, la ma
hine est dire
tement protégée sans passer par l'état infe
té. On 
onsidèredon
 les quantités suivantes au temps t :� S(t), le nombre de ma
hines potentiellement infe
tables 
onsidéré 
omme in
onnu ;� P (t), le nombre de ma
hines protégées ;� D(t), le nombre de ma
hines désinfe
tées ;On obtient alors :
dI(t)

dt
= β(t)[N −D(t)− I(t)− P (t)]I(t)−

dD(t)

dtBien entendu P (t) et D(t) sont 
ha
un dépendant de paramètres humains (réa
tivité) mais ausside I(t) et S(t). De plus amples expli
ations sur la résolution de 
ette équation sont 
onsultablesdans [81℄. Ce modèle, quant il est bien paramétré, est réaliste 
omme le montre la �gure 1.8provenant de l'arti
le en question et où la 
ourbe du modèle est pro
he de la réalité. Les auteurs39



Chapitre 1. Malwares et botnets
Susceptible 

S(t)

Protégé
P(t)

Infecté
I(t)

Désinfecté
D(t)Fig. 1.7 � Modèle infe
tieux d'un vers Fig. 1.8 � Comparaison entre le modèle de [81℄et le nombre réel de ma
hines infe
tées par Co-deRedont dérivé un autre modèle dans [76℄ qui ajoute une étape de quarantaine obligatoire pour toutesles ma
hines pendant un temps très 
ourt. Ils explorent alors les di�érentes a
tions à prendre(prote
tion, désinfe
tion, mise en quarantaine) dans le 
as de l'apparition d'un nouveau vers etmesurent leurs e�ets.Alors que CodeRed vise des serveurs Web, il n'est pas in�uen
é par l'a
tivité diurne hu-maine 
ar 
es derniers sont en permanen
e 
onne
tés. Les bots sont quant à eux majoritairementinstallés sur des ordinateurs �familiaux� qui se retrouvent éteints la nuit. Ainsi [62℄ étudie la pro-pagation d'un botnet, mais plus généralement d'un vers, selon l'a
tivité diurne. Par ailleurs, lesauteurs ont aussi pris en 
ompte les di�érents fuseaux horaires pour avoir une modélisation pré-
ise et aussi réaliste d'après leurs expérimentations. Par ailleurs, ils montrent que, selon l'heureà laquelle la propagation 
ommen
e, les e�ets ne sont pas les mêmes.Partant du 
onstat que de nombreux vers pro�tent de réseaux P2P préexistants pour sepropager, Yu et al. [32℄ ont établi un modèle mathématique asso
ié et étudient notamment lenombre de ma
hines infe
tées selon plusieurs paramètres importants des réseaux P2P :� le nombre de pairs au total,� la 
onne
tivité des pairs (nombre de pairs 
onne
tés à un seul),� le type de topologie P2P (stru
turée2 ou non),� la vulnérabilité d'une ma
hine (probabilité).Le modèle est véri�é une fois de plus en le 
omparant ave
 une expérimentation réelle. De plus,les tests mettent en éviden
e une propagation épidémique plus rapide grâ
e à l'utilisation desréseaux P2P et aussi une plus grande résistan
e des réseaux P2P stru
turés.Alors que les modèles pré
édents englobent déjà les e�ets des 
ontre mesures 
omme la désin-fe
tion, [33℄ in
orpore en
ore d'autres paramètres signi�
atifs dans un modèle sto
hastique. Parexemple, pour limiter sa déte
tion, un botnet peut ne pas 
her
her à se propager en permanen
e
omme pré
édemment expliqué. Ainsi, la probabilité qu'un bot soit a
tif ou non est prise en
ompte dans 
e nouveau modèle. De plus, le 
omportement de l'utilisateur, vis à vis de l'installa-tion ou non du bot, est aussi introduit sans oublier le 
ara
tère instable des 
onnexions dans les2Un réseau P2P est dit stru
turé quand le 
hoix des pairs d'un n÷ud est dépendant de son empla
ement dansle réseau, 
'est-à-dire son identi�ant (table de ha
hage distribuée)40



1.6. Modèlesréseaux P2P. Les auteurs étudient leurs modèles selon 
es paramètres et 
her
hent aussi à déter-miner quel taux de désinfe
tion (rapidité) est né
essaire pour vraiment 
ontenir la propagationdu botnet.1.6.2 Stru
ture d'un botnetContrairement à la partie pré
édente qui mettait l'a

ent sur la propagation d'un botnet, etqui s'apparente à 
elle d'un vers, 
ette partie vise plut�t à étudier sa stru
ture une fois déployémais aussi lors de l'exé
ution de mesures de défense. L'arti
le [45℄ introduit deux stratégiesgénériques de défense : aléatoire, qui vise à supprimer des bots au hasard, ou 
iblée, qui 
her
herà supprimer les bots qui ont une pla
e 
lé dans le réseau, 
'est-à-dire 
eux par lesquels denombreux messages sont routés.Dans 
e papier, Dagon et al. proposent quatre types de mesures pour évaluer la stru
tured'un botnet :� la 
apa
ité permettant de mesurer la taille du botnet et qui 
orrespond au nombre de bots
omposant la plus grande partie 
omposante 
onnexe du réseau.� la bande passante disponible qui mesure le débit que peut utiliser le 
ontr�leur pour menerune attaque. Elle est dé�nie 
omme suit :
B =

3
∑

i=1

(Mi −Ai)PiWi (1.1)où i représente les 3 
lasses possibles de 
onnexion (1 : modems, 2 : DSl/
able, 3 : très hautdébit), P est la distribution des bots dans 
es 
lasses, M la bande passante disponible, Ale débit utilisé pour l'usage normal et W un poids dépendant de l'a
tivité diurne.� l'e�
a
ité est synonyme de rapidité à transmettre des informations 
ar elle mesure lenombre de sauts moyens entre deux bots quel
onques. Elle est basée sur la longueur géo-désique inverse :
l−1 =

1

N(N − 1)

∑

v∈V

∑

w 6=v∈V

1

d(v,w)
(1.2)où V est l'ensembles des bots, N = |V | et d(a, b) est la distan
e minimale entre a et b (lenombre de sauts).� la robustesse mesure la 
onne
tivité du réseau et don
 sa redondan
e (nombre de 
heminsalternatifs) synonyme de meilleure résistan
e aux dé
onnexions. Elle est dé�nie 
omme ledegré moyen de la transitivité lo
ale :

γ =
1

N

∑

v∈V

γv, γv =
Ev

C2
kv

(1.3)où Ev est le nombre de 
onnexions et kv le nombre de bots du graphe limité au bot v etses voisins.Grâ
e à des études pré
édentes [237℄, les e�ets de l'a
tivité diurne sont quanti�és ainsi : P =
[0.3, 0.6, 0.1] et W = [0.0625, 0.1875, 0.75]. Plusieurs modèles de topologies de botnets sont ex-plorés également :� graphe aléatoire reposant sur le modèle d'Erdös-Rényi [98℄ où 
haque bot est 
onne
té ave
une probabilité égale à tout autre bot. 41
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Fig. 1.9 � E�et des défenses (aléatoireou 
iblée) dans un réseau P2P nonstru
turé Fig. 1.10 � Distribution des bots du vers Nu-ga
he selon leur degré de 
onne
tivité� le modèle de Watts-Strogatz [96℄ basé sur le phénomène des petits mondes où 
haquenouveau bot se 
onne
te aux bots existants (ou au moins à une partie de 
eux-
i).� le modèle �s
ale-free� de Barabási-Albert [95℄ où la probabilité qu'un bot soit 
onne
téà un autre diminue au fur et à mesure de la 
roissan
e du botnet. Ce type de modèle
rée des topologies ave
 des n÷uds 
entraux ayant une grande 
onne
tivité et des n÷uds�terminaux� ave
 peu de 
onnexions.� les modèles P2P non stru
turés (équivalents au modèle de Barabási-Albert) et stru
turés(équivalents au modèle d'Erdös-Rényi)Sans rentrer dans les détails des études menées sur 
es modèles, la �gure 1.9 montre que dansun réseau de type P2P non stru
turé (modèle de Barabási-Albert)), les dé
onnexions 
iblées debots, 
'est-à-dire 
eux très 
onne
tés, sont très e�
a
es. De plus, la distribution des bots selonleur 
onne
tivité pour le botnet Nuga
he [13℄ illustre l'équivalen
e de 
es réseaux P2P ave
 lemodèle théorique de Barabási-Albert (voir �gure 1.10). En�n, de manière générale, un attaquantqui disposerait d'un botnet de 50 000 membres aurait en permanen
e au moins 1 GO de bandepassante disponible pour mener des attaques.[34℄ reprend les di�érents modèles pré
édents et les instan
ie ave
 deux réseaux P2P réels :Gnutella [91℄ (non stru
turé) et Overnet [230℄ (stru
turé). De plus, l'arti
le dé�nit d'autresmétriques :� l'atteignabillité Nk(x) est dé�nie 
omme le nombre de bots atteignables à un nombremaximal k de sauts à partir du bot x :
Nk(x) = ∪k

i=0Γi(x), Γk(x) = {y ∈ V, d(x, y) = k} (1.4)Plus 
ette valeur est grande pour des k faibles, plus le réseau est performant 
ar un grandnombre de bots sont pro
hes.� l'ensemble des 
hemins les plus 
ourts pour une longueur donnée l est l'ensemble des 
ouplesde n÷uds (bots) séparés par 
ette distan
e minimale :
Ll(u, v) = {(u, v), u, v ∈ V, d(u, v) = l} (1.5)Cette métrique est 
omplémentaire de la pré
édente puisque plus 
et ensemble 
ontientd'éléments pour des l faibles, plus un message est transmis à de nombreux bots en quelquessauts seulement.42



1.7. Bilan

Fig. 1.11 � E�ets similaires des défenses (aléatoires ou 
iblées) dans Overnet� le diamètre du graphe ou de la topologie, qui est une mesure de la taille du botnet 
ompa-rable à la longueur géodésique. I
i le diamètre de la topologie est le minimum entre tousles 
hemins les plus 
ourts entre deux n÷uds quel
onques.Une fois de plus, la première stratégie de défense utilisée est de type aléatoire, 
'est-à-dire quedès qu'un bot est dé
ouvert on le désinfe
te. Cependant, deux types de stratégies 
iblées sontintroduites. La première 
onsiste à ré
upérer la liste des pairs d'un n÷ud et ainsi désinfe
ter 
esnouveaux n÷uds (global info-based). La se
onde est une appro
he équivalente à 
elle proposéedans [45℄ puisqu'elle 
her
he à dé
onne
ter en priorité les bots à forte 
onne
tivité (tree-like),
'est-à-dire dont le nombre de pairs est élevé. Ave
 les métriques dé�nies 
i-dessus, les 
on
lusionssont semblables à [45℄ où les réseaux 
omme Gnutella sont les plus résistants à la stratégie dedéfense aléatoire alors que les réseaux stru
turés, 
omme Overnet, sont quant à eux extrêmementrésistants aux dé
onnexions 
iblées. En�n, 
omme le montre la �gure 1.11, l'atteignabilité estquasi identique quelque soit la stratégie de défense mise en pla
e dans le 
as d'Overnet. Lesauteurs de [45℄ avaient d'ailleurs remarqué à juste titre que des défenses plus 
ompliquées maisprobablement plus e�
a
es, tel que l'introdu
tion de pollution dans les réseaux stru
turés (in-dex poisoning en anglais) [57℄, sont sûrement réalisables. Ce genre de te
hnique a d'ailleurs étéexpérimenté ave
 su

ès sur le vers botnet Storm [39℄ (voir se
tion 1.5).1.7 BilanAprès avoir rappelé les fondements théoriques des virus, 
e 
hapitre a montré les aspe
tspratiques de 
es derniers et a mis en éviden
e les plus dangereux d'entre eux. Les vers sont, àl'heure a
tuelle, 
apables en quelques heures voire quelques minutes de 
ontaminer des millionsde ma
hines sur l'ensemble de la planète. En parallèle ils sont souvent amenés à installer unprogramme de bot sur les ma
hines infe
tées et 
onstituent alors une véritable armée opéréepar un ou plusieurs attaquants motivés aujourd'hui par l'intérêt é
onomique. Il existe diversesméthodes pour les étudier mais leurs limites ont souvent été démontrées puisque que 
ommedans toute guerre, l'attaquant et le défenseur font preuve d'imagination 
ha
un leur tour. C'estainsi que les botnets P2P sont en train de submerger les botnets IRC.Les te
hniques de déte
tion et d'évaluation les plus e�
a
es pour lutter 
ontre 
e phénomène43



Chapitre 1. Malwares et botnetssont basées sur deux prin
ipes : l'introdu
tion d'une ou plusieurs ma
hines dans le botnet etl'inje
tion ou la transformation des 
ommandes dans 
e dernier. Alors que la première étape estune 
hose fa
ile, la se
onde est beau
oup plus ardue puisqu'elle né
essite de faire de la rétro-ingénierie sur le proto
ole utilisé. Ce domaine d'appli
ation est introduit dans le 
hapitre suivant.En�n, la plupart des modèles proposés jusque là se limitaient au déploiement même dubotnet et peu de travaux se sont intéressés à son e�
a
ité une fois déployé 
ar il est importantd'estimer la taille générale du botnet mais aussi le nombre de ma
hines auxquelles un ordrepeut être transmis et à quelle vitesse. Mes travaux s'attaqueront à 
ette problématique et sont
omplémentaires à 
eux pré
édemment 
ités.
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tionEn informatique, la rétro-ingénierie [126℄ 
onsiste à étudier et observer l'implantation d'unlogi
iel pour en extraire les spé
i�
ations et les 
hoix d'implantations. L'obje
tif est alors de
omprendre 
omment 
e logi
iel s'exé
ute :� quels sont les modules de l'appli
ation ?� quel est le r�le de 
ha
un des modules ?� 
omment les modules interagissent-ils entre eux ?� quel est le pseudo-
ode ou 
ode sour
e de l'appli
ation ?Cette liste n'est pas exhaustive et les appro
hes proposées ne 
her
hent pas for
ément àrépondre à toutes les questions à la foi. Le dernier point est assez intéressant 
ar de 
elui-
i dé
oulent les appli
ations pratiques telles que la mise au point d'une appli
ation 
lone ou45



Chapitre 2. Rétro-ingénierie de proto
olesmodi�ée (notamment en enlevant les parties relatives à la prote
tion du logi
iel) ou la dé
ouvertede vulnérabilités, dans l'appli
ation dans l'obje
tif de les 
orriger ou de les exploiter.Il existe aujourd'hui de nombreux outils permettant de faire de la rétro-ingénierie dont lesplus 
ourants sont les désassembleurs tels que IDA [105℄. Wine [99℄ est une mise en pratiqueassez spe
ta
ulaire de rétro-ingénierie puisque son but est de fournir un équivalent de l'interfa
ede programmation (Appli
ation Programming Interfa
e ou API en anglais) de Windows sous lessystèmes Unix/Linux et qu'il est aujourd'hui 
apable de faire tourner de nombreux logi
iels Win-dows sous de tels systèmes. La te
hnique la plus 
ourante pour se prémunir de la rétro-ingénierieest l'obs
ur
issement (obfus
ation en anglais) qui 
onsiste à rendre le 
ode moins 
ompréhensiftout en 
onservant les mêmes fon
tionnalités et le même 
omportement du programme. Celase fait généralement de manière automatique par l'intermédiaire d'outils 
omme Stunnix C++Obfus
ator [101℄ pour les langages C et C++. Des te
hniques de 
hi�rement peuvent égale-ment être employées. Une appro
he plus théorique de 
es problèmes est abordée dans [123℄.Les exé
utables 
ompliqués sont généralement analysés grâ
e à des débuggers permettant dedé
ouvrir la tra
es d'exé
utions du programme (appel de fon
tions). Ainsi, des te
hniques ditesanti-debugging 
her
he à déte
ter l'utilisation d'un tel logi
iel ou vise à l'induire en erreur (voir[115℄ pour une 
ourte introdu
tion sur 
e sujet).La rétro-ingénierie des proto
oles est un domaine parti
ulier de la rétro-ingénierie en informa-tique. Un proto
ole est généralement dé
rit par un do
ument normatif 
e qui permet ensuite dedévelopper des appli
ations utilisant 
e proto
ole. Cependant, il arrive souvent que 
ette spé
i�-
ation n'existe pas ou seulement partiellement, notamment dans le 
as de proto
oles propriétaires
omme 
eux utilisés par le fameux logi
iel de VoIP Skype [228℄, 
e
i dans le but de garder le
ontr�le sur le proto
ole et son utilisation. La rétro-ingénierie des proto
oles permet alors de
ontourner 
e problème. Hormis dans 
ette introdu
tion, 
e 
hapitre va ex
lusivement traiter de
e type de rétro-ingénierie.Les te
hniques de rétro-ingénierie sont don
 appropriées pour étudier les proto
oles in
onnustels que 
eux utilisés parfois par des logi
iels malveillants 
omme les vers ou les botnets. Le
hapitre pré
édent a 
lairement mis en éviden
e la né
essité de mieux les 
omprendre pour évaluerplus pré
isement le risque asso
ié et pour mieux s'en défendre. La rétro-ingénierie est don
 uneétape essentielle dans la 
ompréhension d'un malware 
ommuniquant. À titre d'exemple, un grandnombre de méthodes d'analyse et de prote
tion du 
hapitre pré
édent né
essitait l'inje
tion demessages qui n'est réalisable que si le proto
ole est en partie 
ompris et maîtrisé.2.2 Généralités2.2.1 Les proto
oles réseauxUn proto
ole de 
ommuni
ation est un ensemble de règles permettant à deux ma
hinesd'é
hanger des informations. Ces règles dé�nissent la syntaxe des messages é
hangés, leur en-
haînement ainsi que la sémantique qui y est asso
iée.Dans les réseaux informatiques, le modèle OSI (Open Systems Inter
onne
tion) représentésur la �gure 2.1(a) est 
onsidéré 
omme trop détaillé. Ainsi, un proto
ole est plus souvent asso
iéà une 
ou
he du modèle Internet aussi appelée TCP/IP. Ce modèle est représenté sur la �gure2.1(b). Les proto
oles des 
ou
hes basses sont su�samment do
umentés et ne né
essitent don
pas de rétro-ingénierie ; seuls les proto
oles de la 
ou
he appli
ation sont 
on
ernés.Dans la suite de 
e 
hapitre, un message 
orrespond au 
ontenu (payload) TCP ou UDP. La46



2.2. Généralités

(a) Le modèle OSI (b) le modèle InternetFig. 2.1 � Les di�érents modèles en 
ou
hes
user1@domain1.com user2@domain2.com

INVITE

100 Trying

180  Ringing

200  OK

ACK

Session multimédia

Session

Fig. 2.2 � Un exemple de session duproto
ole SIP

! INVITE

Etat initial

Etat final

? 100 Trying

? 180 Ringing

? 200 OK

ACK

? 407 Proxy 
Auth Req.

? 302 moved
Temporarily

Fig. 2.3 � Une sous-partie de la ma-
hine à état de SIPdénomination unité de données appli
ative est aussi généralement utilisée (ADUs ou Appli
ation-level Data Units en anglais). Une session est une série de messages entre deux ma
hines dans lebut d'a

omplir une tâ
he spé
i�que.La �gure 2.2 montre un exemple de session du proto
ole SIP [218℄ pour établir la session mul-timédia permettant à user1 de 
ommuniquer ave
 user2. Le premier message initie la demanded'appel, les 3 messages suivant envoyés par l'appelé servent à a
quitter 
e message, informerque le téléphone sonne et �nalement que l'utilisateur a dé
ro
hé. Le dernier message 
onsiste àa
quitter 
es informations.Syntaxe des messagesLa syntaxe des messages est généralement dé�nie à l'aide de la forme de Ba
kus-Naur aug-mentée (ABNF) [214℄. Un extrait de la syntaxe des messages SIP est donné dans la �gure 2.4.Sans entrer dans les détails, les premières lignes spé
i�ent qu'un message 
ommen
e par une47



Chapitre 2. Rétro-ingénierie de proto
oles

Fig. 2.4 � Extrait de la syntaxe de SIPpremière ligne (start-line) qui peut être une requête (request-line) ou une réponse (status-line).La suite est 
onstituée d'au
un ou de plusieurs en-têtes, une �n de ligne (retour 
hariot et sautà la ligne suivante). En�n, le 
orps du message (message-body) est optionnel.Un message est en fait 
onstitué de plusieurs 
hamps qui peuvent prendre di�érentes formes.Bien qu'il n'y ait pas de taxonomie o�
ielle pour 
es derniers, 
e paragraphe va en proposer unedérivée des di�érents travaux sur la rétro-ingénierie de proto
ole. Les di�érents termes introduitsseront ensuite repris au 
ours de 
e 
hapitre. La �gure 2.5 résume les di�érents types possibles.Certains proto
oles peuvent envoyer des messages textuels, 
omme SIP [218℄, qui ont l'avantagede pouvoir être interprétés assez fa
ilement par un humain. D'autres sont binaires 
omme DNS[222℄. Bien entendu, il arrive que les deux types de données 
ohabitent 
omme dans le 
asd'HTTP [219℄, proto
ole textuel mais qui peut aussi 
ontenir des données binaires lorsqu'il estpar exemple utilisé pour transmettre une image dans une page Web. Parmis 
es 
hamps, 
ertainsont une longueur �xe et d'autres une longueur variable. Ces derniers sont généralement 
lassés
omme 
i-après :� des indi
ateurs de format permettant de pré
iser le format du message. Plusieurs indi
a-teurs peuvent être 
ombinés su

essivement dans le 
as de 
ommuni
ations en
apsulées ;� des identi�ants des ma
hines (adresses, ports...) ;� des positions dans le message :� des pointeurs indiquant dire
tement où trouver une information ;� des longueurs indiquant soit la longueur totale du message soit 
elle d'une sous-partie
omme 
elle d'un 
hamp (
ela permet dans 
e 
as de retrouver la position de 
eux-
i) ;� des dé
alages (o�set en anglais) qui indiquent où 
ommen
e 
haque 
hamp à partir d'uneposition de départ (généralement le début du message) ;� des 
ompteurs indiquant le nombre de 
hamps du message entier ou d'une sous-partieet qui est don
 utile lors de l'analyse du message et le 
lassement des informations qu'il
ontient ;� des 
ookies qui sont des identi�ants partagés entre les di�érents protagonistes pour identi-�er une session ;� des mots-
lés qui appartiennent à la grammaire du proto
ole 
omme par exemple INVITE,ACK pour SIP ;� des 
hamps divers qui transportent des informations dépendantes du proto
ole.AutomateLa manière dont les messages doivent s'en
haîner, 
'est-à-dire quel message a besoin d'êtreenvoyé lors de la ré
eption d'un autre, 
orrespond à un automate ou une ma
hine à états �nis.48
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champs

binaire

identifiant
machine

llongueur variable

identificateur
de format

longueur

texte

pointeur décalage

position

longueur fixe

cookie mot clé

compteur

autre

Fig. 2.5 � Classi�
ation des di�érents types de 
hamps d'un messagePar exemple, la �gure 2.3 est une représentation très minimale de quelques états possibles pourle proto
ole SIP. Chaque transition 
orrespond à un type de message pré�xé par sa dire
tion :� ? : message reçu� ! : message émisCet exemple reprend exa
tement les messages de la �gure 2.2 ainsi que deux autres possibilités :� Proxy Auth Req. informant l'utilisateur qu'il doit s'identi�er, 
elui-
i réémet alors un mes-sage INVITE ave
 son authenti�
ation in
luse (une 
lé se
rète par exemple) ;� Moved Temporarily informant l'utilisateur que la personne qu'il 
her
he à 
onta
ter setrouve à une autre adresse, 
elui-
i réémet alors un message INVITE à l'adresse qu'il vientde re
evoir.La dé�nition d'un type de message varie selon la granularité souhaitée mais il est fa
ilement
ompréhensible qu'il ne peut être dérivé qu'à partir de 
hamps étant des mots 
lés ou très peuvariables. Le 
as suivant est une requête HTTP pour télé
harger une page Web :GET /index.html HTTP/1.1 Host: loria.frCe message peut alors être identi�é 
omme une requête GET ou une requête de type GETHTTP/1.1 si on désire introduire la version. Cependant, ajouter à la dé�nition du type le 
hemind'a

ès à la page ou le domaine 
on
erné ne semble pas judi
ieux dans le 
ontexte de la rétro-ingénierie.2.2.2 Dé�nitionLa rétro-ingénierie de proto
oles se dé�nit 
omme la tâ
he qui 
onsiste à retrouver la manièredont fon
tionne un proto
ole à partir d'exemples d'exé
ution. Cette dé�nition reste assez vague
ar elle regroupe plusieurs méthodes s
hématisées sur la �gure 2.6. Tout d'abord, les exemplesd'exé
ution ont di�érentes formes 
omme des tra
es réseaux sto
kées dans un �
hier (t
pdump[226℄) ou dire
tement 
apturées sur un réseau lo
al voire sur Internet. D'un autre 
�té, si ondispose d'un a

ès à une ma
hine exé
utant le proto
ole à étudier, alors on peut aussi analyserla ma
hine : a

ès à la mémoire, aux �
hiers, librairies utilisées, appels de fon
tion... Il est bienentendu possible de 
ombiner 
es di�érentes sour
es d'information. En e�et, il est tout à fait49



Chapitre 2. Rétro-ingénierie de proto
olesimaginable de tester le proto
ole d'une nouvelle appli
ation en essayant ses di�érentes fon
tion-nalités et en inspe
tant les messages engendrés.Le 
÷ur de la rétro-ingénierie se divise en trois aspe
ts qui sont mis en lumière par un exemplede 
ommande ICMP (Internet Control Message Proto
ol) [224℄ où un utilisateur tente de faire unping grâ
e à une requête ECHO. La destination n'étant pas a

essible, la réponse est un messagede type DESTINATION UNREACHABLE. La première étape 
onsiste don
 à retrouver le typedes messages é
hangés 
ar tous les proto
oles reposent sur plusieurs types de messages. Une fois
es types identi�és, il est alors possible d'en extraire la syntaxe 
omme pour le 
as d'ICMP oùles deux premiers o
tets 
orrespondent au type du message ainsi qu'à un 
ode. Par exemple lemessage x0305 indique e�e
tivement que le destinataire n'est pas atteignable et plus parti
uliè-rement que le routage du message a é
houé. La dernière étape vise quant à elle à re
onstruire lama
hine à états du proto
ole. Les types de messages ou une spé
i�
ation plus pré
ise (
ontenud'un 
hamp par exemple) sont né
essaires pour 
ette 
onstru
tion.On notera que la dé
ouverte des types des messages et l'apprentissage de leurs syntaxespeuvent être simultanés. En e�et, la syntaxe du proto
ole peut aussi servir à en dé
ouvrir le type
ar elle peut révéler l'existen
e d'un ou plusieurs 
hamps d'où il est dérivé.Historiquement, les travaux de Lee et Sabnani [125℄ introduisent la notion de rétro-ingénieriede proto
oles de 
ommuni
ation mais elle di�ère de 
elle introduite i
i. Leur but était de déte
tersi le 
omportement d'un programme était 
onforme à 
elui dé�ni dans les spé
i�
ations duproto
ole 
on
erné. Cependant, dans la problématique étudiée i
i, au
une spé
i�
ation n'estdisponible.2.2.3 Appli
ationsLes appli
ations de la rétro-ingénierie sont nombreuses et variées dont les plus notables sontdé
rites 
i-après.Développement d'appli
ations �normales�Il est évident que les spé
i�
ations d'un proto
ole dérivées grâ
e à la rétro-ingénierie per-mettent de développer une appli
ation l'utilisant. Ce fut notamment le 
as pour des appli
ationslibres 
lones 
omme par exemple :� le projet Samba [103℄ qui a développé un 
lient libre pour le proto
ole SMB de partageWindows ;� le proto
ole de messagerie instantanée MSN développé initialement par Mi
rosoft puisutilisé ensuite dans de nombreux 
lients alternatifs [232℄ ;� OSCAR, le proto
ole 
réé par AOL pour AIM et ICQ [231℄ ;� Skype, logi
iel de VoIP P2P bien 
onnu, fut quant à lui aussi l'objet de tentatives derétro-ingénierie [102℄.Dé
ouverte de vulnérabilitésGrâ
e à la ma
hine d'états du proto
ole, il est alors possible de voir s'il n'existe pas desmoyens de parvenir dans un état d'erreur ou de générer une série de tests pour 
her
her des vul-nérabilités [64℄. La 
onnaissan
e de la syntaxe du proto
ole permet de malformer volontairement50



2.2. Généralités
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Fig. 2.6 � La rétro-ingénierie de proto
oles illustrée par un exemple sur un ping ICMP [224℄des messages pour essayer de dé
ouvrir des vulnérabilités. Ces te
hniques sont regroupées sousle terme de fuzzing [63℄ à l'instar de [42℄.Déte
tion d'intrusion et supervisionLa plupart des systèmes de déte
tion d'intrusion 
omme Snort [84℄ né
essitent d'inspe
terles paquets de manière pré
ise et d'en extraire des informations selon le proto
ole utilisé. Parexemple, une véri�
ation élémentaire 
her
he à déterminer si les messages envoyés respe
tent bienle proto
ole. De même, si on souhaite superviser le réseau et notamment obtenir des informationsdétaillées sur les servi
es utilisés (ne fon
tionnant pas for
ément sur les ports standards) et leursutilisateurs, on doit dans un premier temps 
onnaître les proto
oles utilisés. C'est dans 
etteoptique que GAPAL [112℄ a été proposé. GAPAL permet de mettre au point automatiquementdes analyseurs de proto
ole, pour en extraire les di�érentes informations, et 
e à partir d'unespé
i�
ation. Cette dernière doit 
ependant être fournie ou être dérivée grâ
e à la rétro-ingénierie.Autres appli
ationsIl existe en
ore deux autres types d'appli
ations importantes : 51



Chapitre 2. Rétro-ingénierie de proto
oles� le rejeu vise à rejouer une 
ommuni
ation pré
édente. Plus pré
isement, le but est de réussirà se faire passer pour une entité implémentant le proto
ole sans vraiment le 
onnaître. Ilest don
 né
essaire pour 
ela d'avoir extrait quelques éléments de la syntaxe pour éviterd'envoyer des messages malformés. Cependant, la se
tion 2.5 mettra en éviden
e que lerejeu peut être 
onsidéré en soi 
omme de la rétro-ingénierie ;� le �ngerprinting 
her
he à identi�er des équipements d'après le 
ontenu des messages en-voyés. Le 
hapitre 3 lui est entièrement dédié.� l'analyse du fon
tionnement d'un malware pour 
omprendre la manière dont il interagitave
 d'autres entités. Par exemple, la rétro-ingénierie d'un programme bot permet de savoirde quelle manière les ordres lui sont envoyés.2.3 Dé
ouverte des messages : types et syntaxeUne étape 
lé dans la rétro-ingénierie de proto
oles est la dé
ouverte automatique des typesde message et si possible la syntaxe asso
iée. Comme pré
édemment mises en éviden
e, 
ertaineste
hniques se basent uniquement sur les tra
es réseau alors que d'autres observent la ma
hineh�te en même temps. Ces deux appro
hes seront étudiées dans 
ette se
tion.2.3.1 À partir de tra
es réseauxInitialement, la rétro-ingénierie de proto
oles se faisait manuellement et était don
 une tâ
hedi�
ile et longue à réaliser. Le projet Samba [103℄ a demandé 12 ans d'e�ort pour avoir unespé
i�
ation utilisable. De 
e fait, des méthodes automatiques sont rapidement apparues. Beau-
oup d'entre elles et notamment les premières se sont basées sur des travaux en bio-informatiquevisant à établir des liens entre les di�érents gènes selon leur ressemblan
e grâ
e à des te
hniquesd'alignement de séquen
es. [104℄ s'inspire de 
es travaux en 
onsidérant que 
haque paquet réseau
orrespond à une séquen
e. Deux types d'alignements sont exploités :� un alignement lo
al dont le but est d'extraire le type général du message ;� un alignement global visant à retrouver la syntaxe du message.L'alignement lo
al 
her
he à trouver deux sous-séquen
es similaires ave
 un s
ore maximalet est notamment implanté par le biais de l'algorithme de Smith-Waterman [199℄. Le s
ore est
al
ulé à partir des transformations né
essaires pour passer d'une séquen
e à une autre. Chaquetransformation � insertion, substitution ou suppression � dévalorisera alors le s
ore. D'un autre
�té, quand au
une transformation n'est né
essaire, le s
ore sera augmenté. Il mesure don
 lasimilarité entre deux messages. Il devient alors possible de regrouper les messages selon leursressemblan
es.La se
onde étape d'alignement global, basée sur l'algorithme de Needleman-Wuns
h [200℄,est assez similaire mais ne peut s'appliquer qu'à des messages identiques et don
 de mêmetype. En e�et, elle 
onsidère les messages intégralement et ne se limite don
 pas à 
her
her unesous-séquen
e seulement mais bel et bien une séquen
e globale. Par exemple, l'exemple suivantprésente deux messages HTTP [219℄ réduits :message 1 : GET /index.html HTTP/1.1 Host: loria.frmessage 2 : GET / HTTP/1.0 Host: www.google.
omOn obtiendra alors l'alignement global suivant :52



2.3. Dé
ouverte des messages : types et syntaxemessage 1 : GET /index.html HTTP/1.1 Host: ____lo_ria._frmessage 2 : GET /__________ HTTP/1.1 Host: www.google.
omPour aligner les séquen
es, des trous ont été introduits et 
orrespondent à des insertions ou dessubstitutions selon le message 
onsidéré. De plus, 
ertains 
ara
tères sont di�érents d'un messageà l'autre. Un 
onsensus est ensuite dérivé où l'ensemble des trous et des 
ara
tères di�érents sontrempla
és par un 
ara
tère joker. Dans l'exemple pré
édent, le 
onsensus est :GET /?????????? HTTP/1.1 Host: ??????????????La syntaxe des messages HTTP est alors partiellement dévoilée en ayant notamment mis envaleur les 
hamps �xes (HTTP/1.1) ou les mots 
lés du proto
ole (GET, Host) et les 
hampsvariables (domaine, 
hemin d'a

ès).PEXT [114℄ propose d'identi�er les messages de même type grâ
e à un algorithme de 
lassi�-
ation assez simple : la 
lassi�
ation as
endante hiérar
hique [198℄. En quelques mots, la méthode
onsidère tout d'abord 
haque message 
omme un groupe à part entière. Les deux groupes lesplus pro
hes sont alors réunis en un seul et ainsi de suite jusqu'à 
e que la distan
e entre lesgroupes les plus pro
hes soit supérieure à un 
ertain seuil. La distan
e entre deux groupes est ladistan
e minimale entre deux messages de 
ha
un d'eux. Cette dernière est quant à elle fon
tionde la plus longue séquen
e de bits ou d'o
tets partagés en se basant sur un algorithme pro
he de
eux évoqués lors des te
hniques d'alignement de séquen
es. La re
onstru
tion de la ma
hine àétats est aussi abordée dans 
e papier et sera présentée dans la se
tion suivante.L'obje
tif de Dis
overer [106℄ est de plus haut niveau puisque 
ette appli
ation ne 
her
hepas seulement à dé
ouvrir les di�érents types de messages mais aussi leurs formats. La premièreétape de Dis
overer vise à délimiter les 
hamps binaires et les 
hamps de texte. Les o
tets detexte 
orrespondent à des valeurs ASCII (Ameri
an Standard Code for Information Inter
hange)ou Uni
ode [225℄, le reste étant 
onsidéré 
omme binaire. Un ou plusieurs 
hamps textuels seretrouvent entre deux marqueurs binaires. En�n, 
haque segment de texte est divisé selon la pré-sen
e ou non de séparateurs (espa
e, tabulation...). Chaque o
tet binaire est 
onsidéré 
ommeun 
hamp à part entière puisque 
e type de dé
oupage est impossible. L'étape suivante regroupeles messages ayant la même stru
ture, 
'est-à-dire le même en
haînement de 
hamps de texte etde 
hamps binaires. Cette première 
lassi�
ation in
orpore aussi la notion de dire
tion introduitedans la stru
ture des messages 
ar dans les proto
oles 
lients-serveur, la nature des messages en-voyés par l'un ou l'autre est souvent très di�érente. Pendant 
ette phase, les 
hamps dynamiqueset statiques peuvent aussi fa
ilement être repérés.A partir de 
e point la sémantique des 
hamps est étudiée pour repérer 
eux de type longueur,dé
alage et 
ookie grâ
e à la méthode exposée dans [119℄ que les auteurs ont étendue (voir lase
tion 2.5.3). Les dé
alages sont notamment repérés en 
omparant la di�éren
e entre la valeurnumérique de deux 
hamps par rapport à la di�éren
e de pla
ement des 
hamps suivants.Grâ
e à 
ette sémantique et à la di�éren
iation binaire/texte, les messages partageant exa
-tement la même séquen
e sont rassemblés dans un groupe. Si au
une sémantique ne peut êtreasso
iée, le 
ontenu est dire
tement 
omparé. Le nouveau format obtenu est don
 de la forme :format : 
hamp*
hamp : type, variable, sémantiquetype : binaire | textevariable : statique | dynamiquesémantique : au
une | longueur | dé
alage | 
ookieAinsi Dis
overer est 
apable d'inférer les formats des messages. Cependant, des messages demême format peuvent être de type distin
t. On peut 
iter le 
as du proto
ole SMTP [213℄ : 53



Chapitre 2. Rétro-ingénierie de proto
oles
ommande 1 : MAIL john�loria.fr
ommande 2 : RCTP os
ar�inria.frCes deux 
ommandes sont bien de types di�érents (MAIL et RCTP) mais partagent le mêmeformat : deux 
hamps variables sans sémantique dans le 
adre des dé�nitions pré
édentes. Lesidenti�
ateurs de formats (IF) visent à di�éren
ier les deux types de messages. I
i le premier
hamp est un IF. Sans trop entrer dans les détails, un 
hamp est assimilé à un IF lorsqu'un
hamp dynamique a un nombre de valeurs possibles réduit. Ensuite pour 
ha
une de 
es valeurs,le groupe est séparé en deux. Dans le 
as de l'exemple 
i-dessus, il faut bien entendu que lestra
es 
apturées soient assez 
onséquentes de manière à observer plusieurs messages MAIL etRCTP.Après 
es di�érentes phases de 
lassi�
ation, Dis
overer dé
ouvre beau
oup plus de formatsde messages qu'il en existe réellement. Cela provient de la 
lassi�
ation initiale qui impose auxmessages d'un même groupe d'avoir exa
tement la même stru
ture. Une ultime phase 
onsistedon
 à regrouper les groupes (ou formats) en utilisant l'alignement de séquen
es [200℄ non pluso
tet par o
tet mais 
hamp par 
hamp ou deux 
hamps sont égaux si et seulement si ils sontde même type (binaire ou textuel) et s'ils partagent la même sémantique ou ont au moins unevaleur 
ommune.Les deux prin
ipaux in
onvénients de 
ette méthode sont l'absen
e de sémantique asso
iéeaux 
hamps binaires (
haque o
tet est un 
hamp à part entière) ainsi que l'utilisation supposéede séparateurs prédé�nis (espa
es, tabulations...), 
e qui représente une 
ondition assez forte.Dans [117℄, l'appro
he avan
ée est semi-automatique puisqu'elle demande à l'utilisateur d'être
apable d'identi�er manuellement au préalable le 
hamp qu'il souhaite extraire du message,
e 
hamp peut alors 
orrespondre au type du message. La méthode d'apprentissage employée
onsiste à générer des exemples représentant le 
hamp extrait. Ils 
orrespondent en fait à des
onditions sur les o
tets du message. Par exemple, le 
hamp délimité par l'utilisateur peut tou-jours être pré
édé par un o
tet égal à 00. Des 
ontre-exemples sont générés également. L'ensemblede 
es exemples servent alors à extraire 
e 
hamp dans un autre message et l'utilisateur 
on�rmesi la réponse est bonne ou mauvaise. Ce pro
essus 
ontinue ainsi de manière in
rémentale jusqu'à
e que l'utilisateur 
onsidère que le système est assez e�
a
e.2.3.2 En observant la ma
hine h�teCaballero et al. [113℄ 
onstatent que les tra
es réseaux manquent de sémantique et la di�-
ulté pour asso
ier une sémantique aux di�érents 
hamps d'un message a été mise en éviden
eau paragraphe pré
édent. Le système exposé dans 
e papier se nomme Polyglot et l'appro
he
onsiste à analyser dynamiquement la manière dont un message est traité. La première étapedoit extraire une tra
e d'exé
ution système à partir d'un message et de l'analyse du programmequi le traite grâ
e à une te
hnique de tainting [238℄. Cela demande de marquer 
haque paquetarrivant sur l'interfa
e réseau de la ma
hine et à propager 
e marquage sur 
haque résultat d'opé-ration appliquée sur les données de 
elui-
i. Une opération peut être arithmétique, logique ou undépla
ement de données. Le marquage indiquera quelle partie des données originales sont utili-sées. Par exemple, lorsqu'un 
hamp est extrait du message et sto
ké dans un registre, 
e registrese retrouve marqué. Le 
as simple d'une requête HTTP et la manière dont elle peut être traitéesont proposés sur la �gure 2.7. En fait di�érents 
hamps sont extraits et le but de l'analyse partainting est de garder en mémoire d'où proviennent 
es di�érents 
hamps.54



2.3. Dé
ouverte des messages : types et syntaxe
GET /index.html HTTP/1.1 Host: loria.fr

Fig. 2.7 � Analyse par taintingDe manière résumée et en reprenant la nomen
lature des types de 
hamps pré
édemmentintroduite, Polyglot pro
ède de la manière suivante. Pour les 
hamps de positions tels que lespointeurs ou les dé
alages, il su�t de voir qu'une donnée marquée est employée pour e�e
tuer undépla
ement (
omme par exemple une bou
le pour avan
er dans les données). Les données poin-tées par 
es positions sont logiquement 
onsidérées 
omme des 
hamps de longueurs variables.Intuitivement, un proto
ole utilisant des séparateurs ou des mots 
lés va e�e
tuer des 
omparai-sons qui sont 
omptabilisées par Polyglot. Dans le 
as d'une requête HTTP 
omme sur la �gure2.7, l'appli
ation bou
lera sur les o
tets en 
omparant leur 
ontenu aux di�érents séparateurspossibles (espa
e, tabulation...). En�n, tout autre donnée marquée mais non traitée par une de
es te
hniques 
orrespond à un 
hamp de longueur �xe.Cette première appro
he reste toutefois limitée à l'analyse d'un message à la fois et au
uneméthode de 
lassi�
ation ne permet de faire des regroupements 
omme avant pour essayer d'in-férer les di�érents types de messages ainsi que leurs formats.AutoFormat [108℄ a pour ambition de retrouver, en plus des di�érents 
hamps, la stru
turehiérar
hique qui leur est asso
iée 
'est-à-dire d'être 
apable de retrouver une spé
i�
ation sem-blable à 
elle fournie par une grammaire ABNF. E�e
tivement, sur l'exemple 
i-dessous extraitde la grammaire du proto
ole HTTP, il est 
lair que le 
hamp Request-Line est divisé en plusieursautres telle une relation hiérar
hique :Request = Request-Line*(( general-header | request-header | entity-header ) CRLF ) CRLF[message-body℄Request-Line = Method SP Request-UTI SP HTTP-Version CRLFIl existe aussi une relation séquentielle entre 
ertains 
hamps 
omme sur la dernière ligne de 
etexemple. De plus, les 
hamps inter
hangeables, tout en respe
tant la grammaire, respe
tent unerelation dite parallèle à l'instar des di�érentes entêtes (headers) dans l'exemple. La méthode ap-pliquée est pro
he de la pré
édente (Polyglot) mais introduit en plus la notion de pile d'exé
ution.La tra
e d'exé
ution 
orrespond aux di�érentes opérations sur les données marquées (tainting)tout en 
onservant en mémoire une représentation de la pile à l'exé
ution. Ensuite, toutes lesa
tions su

essives ave
 la même pile sont regroupées en une seule pour 
réer un n÷ud. Dansle 
as 
ontraire (pile di�érente), un n÷ud à part est 
réé et ratta
hé à un autre pré
édemment
réé qui 
ontient en partie les même données ou, à défaut, au n÷ud ra
ine. Par exemple, si letexte �GET /index.html� a été dépla
é à un endroit de la mémoire et ensuite seulement �GET�,le n÷ud induit par le se
ond dépla
ement sera un �ls de 
elui généré par le premier 
ar �GET�55



Chapitre 2. Rétro-ingénierie de proto
olesest une donnée marquée 
ontenue dans �GET /index.html�. Après un a�nement se
ondaire del'arbre, un historique des piles d'exé
ution est adjoint à 
haque n÷ud et 
orrespond à l'évolutionde 
elle-
i à travers l'ensemble des an
êtres du n÷ud en question. Deux n÷uds partageant unhistorique similaire sont supposés parallèles 
ar ils se sont exé
utés dans le même 
ontexte. Àpartir de 
es relations hiérar
hiques et parallèles, les relations séquentielles sont alors fa
ilementextraites.AutoFormat est don
 
apable d'extraire 
es di�érentes stru
tures sur un message pour notam-ment en dériver une stru
ture hiérar
hique. Le seul in
onvénient est qu'il n'est pas pour l'instant
apable d'inférer la syntaxe du proto
ole puisque seul un message est utilisé. C'est dans 
etteoptique que Wondra
ek et al. ont proposé [110℄. En utilisant des te
hniques similaires à Polyglot[113℄, la sémantique asso
iée aux 
hamps est mise en exergue. Les auteurs arrivent notammentà extraire deux types de 
hamps : les 
hemins d'a

ès à des �
hiers et les données 
ommunes àune requête et à sa réponse, 
e qui est seulement possible en utilisant de multiples messages. Unestru
ture hiérar
hique est aussi induite en repérant les données marquées (tainting) qui sont dessous-parties d'autres données marquées elles aussi. Un arbre général est déduit en exploitant leste
hniques d'alignement de séquen
es [200℄ sur plusieurs arbres. L'alignement est d'abord appli-qué sur les feuilles des arbres d'après leurs sémantiques. Par exemple, des 
hamps de longueurs
orrespondent si leurs tailles sont identiques, si les 
hamps qu'ils délimitent 
orrespondent aussi.Le s
ore de 
haque alignement est propagé aux n÷uds pères et ainsi de suite pour obtenir uns
ore global. L'exemple donnée dans la �gure 2.8 repris de [110℄ donne un aperçu du fon
tion-nement de l'alignement et surtout de son résultat. Au premier niveau (le plus bas), un token(
hamps sans sémantique asso
iée) est délimité par le 
ara
tère séparateur �\\� mais le premiermessage 
omporte en plus le mot-
lé K, l'alignement va don
 insérer un blan
 (suppression) à
et endroit. En appliquant 
e pro
essus ré
ursif en remontant l'arbre, il apparaît que la stru
turedes messages est identique ex
eptée pour les mots 
lés Y et Z, le résultat de l'alignement dans
e 
as là est don
 une substitution. L'étape �nale 
onsiste alors à traduire 
et alignement enformat de messages où une suppression 
on
orde ave
 quelque 
hose d'optionnel tandis qu'unesubstitution représente une alternative 
omme présenté dans la �gure 2.8(b)Cui et al. [109℄ s'inspirent des travaux pré
édents basés sur l'analyse par tainting tout enmettant en lumière leurs limitations. Tout d'abord, les messages ne 
omportent pas uniquementdes 
hamps mais aussi des données de taille variable, 
omme par exemple un �
hier multimédia.Deuxièmement, les valeurs des di�érents 
hamps peuvent être 
ontraints entre eux à l'instar desvéri�
ations par somme de 
ontr�le (
he
ksum en anglais) ou les numéros de séquen
es et d'a
-quittements TCP. Ces informations sont essentielles pour produire e�
a
ement des signaturespour les attaques de type 0-jour (ou 0-day en anglais) [43℄. Le système proposé, Tupni, re
her
heles di�érentes séquen
es de données en 
her
hant les bou
les permettant de les lire, 
'est-à-diredes bou
les telles que 
haque itération traite une nouvelle partie du message. En se basant sur latra
e d'exé
ution d'une appli
ation et notamment les di�érentes 
onditions testées, Tupni déduitles di�érentes 
ontraintes par rapport aux données marquées, 
'est-à-dire le message original.En�n, on peut 
iter ReFormat [111℄ qui, pour la première fois, 
her
he à inférer la syntaxede messages 
hi�rés. Intuitivement, les fon
tions de dé
hi�rement font appel à de nombreusesopérations arithmétiques et logiques. ReFormat 
ommen
e don
 par déte
ter les phases où 
esinstru
tions sont grandement utilisées, 
e qui 
orrespond à la phase de dé
hi�rement. Puis, unretour à la normale indique que le programme 
ommen
e à traiter le message dé
hi�ré. Unedeuxième phase s'appuie sur AutoFormat [108℄ mais il est né
essaire de savoir où a été sto
kéle message dé
hi�ré. Par 
onséquent, les auteurs suggèrent d'observer le temps de vie des zonesde la mémoire tampon 
'est-à-dire le temps pendant lequel elles sont allouées. ReFormat repèrel'endroit où le message dé
hi�ré est lo
alisé 
ar il doit se trouver dans des zones qui sont en vie56



2.4. Apprentissage de la ma
hine à états
Message 1

Mot−clé X Mot−clé Y

Séparateur "/"

Mot−clé K Token

Message 2

Mot−clé X Mot−clé Z

Séparateur "/"

Token(a) Alignement de deux messages
Message

Mot−clé X Mot−clé 
alternatif Y | Z

Séparateur "/"

Mot−clé 
optionnel K

Token(b) Arbre généralFig. 2.8 � Dédu
tion du format général d'un messagependant la phase de dé
hi�rement et la phase de traitement du message.2.4 Apprentissage de la ma
hine à étatsPeu de travaux s'attellent à dé�nir la ma
hine à états du proto
ole alors que la plupart sefo
alisent sur l'inféren
e des types de message ou de la syntaxe de 
es derniers. Supposons que
haque message soit asso
ié à un type grâ
e à une des méthodes pré
édemment détaillées, il estdon
 possible d'observer l'en
haînement des types de messages. Grâ
e à 
es exemples d'exé
ution,le but est de re
onstruire l'automate le plus petit tout en étant 
ohérent ave
 les exemples. Aproprement parler, 
e problème n'est pas spé
i�que au domaine de la rétro-ingénierie et estfortement lié aux problèmes d'inféren
e de grammaire d'un langage à partir d'exemples. Ceproblème est 
onnu pour être NP-
omplet [129℄ et l'ensemble des algorithmes pour le résoudresont des approximations qui demandent souvent des 
ontre-exemples [124℄. Dans 
e 
ontexte,il faudrait être 
apable de distinguer les en
haînements qui aboutissent à un état a

eptableet inversement. Ensuite, de nombreux travaux permettaient de tester l'automate en temps réel[128, 127℄. Dans 
e 
as, 
ela 
orrespondrait à envoyer a
tivement des messages vers l'appli
ationet en observer le 
omportement résultant pour en déduire la ma
hine à états. Ce type d'appro
heest aussi di�
ile à mettre en ÷uvre. Les méthodes les plus ré
entes sont basées sur des arbres etplus parti
ulièrement des arbres APTA (Augmented Pre�x Tree A

eptor en anglais) [122℄. Parexemple, sur la �gure 2.9(a), deux séquen
es de messages sont représentées puis sont regroupéesdans un arbre sur la �gure 2.9(b) tout simplement en rajoutant un n÷ud ra
ine. En�n, l'arbreAPTA de la �gure 2.9(
) est obtenu en groupant les pré�xes 
ommuns. Les méthodes a
tuelles
her
hent alors à simpli�er 
es arbres en regroupant des états. Nombre d'entre elles sont dé
ritesdans [122℄.La rétro-ingénierie peut don
 s'appuyer sur 
es travaux pour produire la ma
hine à états. Deux57



Chapitre 2. Rétro-ingénierie de proto
oles
A

B

B

A

C

Séquence 1 Séquence 2

A

A

B

C

(a) Séquen
es initiales

A

A

B

C

A

B

B

A

C(b) Groupementdes séquen
es

A

A

B

C

B

B

A

C(
) Arbre APTAFig. 2.9 � Constru
tion de l'arbre APTApapiers détaillent 
es aspe
ts de la rétro-ingénierie [107, 114℄. Prospex [107℄ repose sur les travaux[113, 110℄ pour inférer le format des messages mais propose dans un premier temps de dé
ouperune session entière en plusieurs messages. En e�et, il peut arriver qu'un message soit dé
oupéen plusieurs paquets réseaux et il est alors plus simple d'étudier l'ensemble de la 
ommuni
ation
'est-à-dire la session. Pour dé
ouper une telle session, Prospex repère à partir de quel moment,une réponse est émise. Par exemple, si après avoir lu deux paquets, une réponse est envoyéealors 
es deux paquets 
orrespondent à un message. Ensuite, un algorithme de 
lassi�
ation estappliqué pour trouver les di�érentes 
lasses ou types de messages. Celui-
i repose sur une mesurede distan
e entre deux messages, elle-même basée sur plusieurs 
ara
téristiques :� les formats des messages ;� le 
omportement de l'appli
ation lors du traitement d'un message : fon
tions appelées,librairies 
hargées...� 
e que l'appli
ation produit en sortie : messages envoyés, données é
rites sur le système de�
hiers.Selon les 
ara
téristiques étudiées, la similitude est une fois de plus mesurée grâ
e à la te
hniquede l'alignement de séquen
es [200℄ ou alors grâ
e à l'indi
e de Ja

ard [201℄ qui est le quotiententre l'interse
tion et l'union de deux ensembles. Dans le 
as présent, les librairies 
hargéespeuvent 
onstituer un tel ensemble. Une fois les messages 
lassés, un arbre APTA est 
onstruit etun algorithme de regroupement d'états est appliqué. Sans entrer dans les détails, il est né
essaireque 
haque état soit étiqueté. En supposant que tous sont des états d'a

eptation, l'arbre seréduirait à un seul état. Chaque état est don
 étiqueté par les 
onditions né
essaires pour yparvenir.PEXT [114℄ 
onstruit quant à lui l'automate général d'une appli
ation qui peut utiliser plu-sieurs 
onnexions 
omme 
'est le 
as pour FTP [223℄. La méthode 
ommen
e d'abord par dé-
ouper la séquen
e de messages selon les di�érents �ux puis re
her
he les séquen
es de messagesidentiques ou similaires qui ont pu être observées. Ce dé
oupage 
rée don
 des états qui peuventin
lure plusieurs messages. Pour 
haque état, il existe don
 une séquen
e de messages, les états58



2.5. Le rejeu
(a) Dans un premier temps, Charlie, l'homme dumilieu, inter
epte la 
ommuni
ation (b) Dans un se
ond temps,Charlie souhaite mettre à joursa liste de mots de passe, ilenvoie don
 le message qu'il a
apturé pré
édemmentFig. 2.10 � Attaque par rejeu simpleidentiques sont regroupés. L'automate ainsi dé�ni est alors transformé notamment pour rendreles transitions déterministes. La méthode proposée est don
 simple mais risque d'être mise à malave
 des proto
oles 
omplexes où la même séquen
e de messages peut apparaître plusieurs foismais dans des 
ontextes di�érents, 
e qui n'est pas pris en 
ompte i
i.2.5 Le rejeu2.5.1 Cas de �gure simpleLe rejeu 
onsiste à pouvoir 
ommuniquer ave
 une autre ma
hine à partir d'observationsd'é
hanges entre deux entités réelles. Il n'est pas for
ément né
essaire de retrouver toute lasyntaxe d'un proto
ole ou sa ma
hine à états. Le but du rejeu n'est pas unique et peut prendredi�érentes formes.A titre d'exemple, l'attaque par rejeu peut permettre d'outrepasser 
ertains droits en usurpantl'identité d'une tier
e personne qui possède réellement 
es droits. Sur la �gure 2.10(a), Charlie
ommen
e par faire une attaque de type l'homme du milieu appelée plus 
ommunément enanglais man in the middle. Plusieurs 
hoix s'o�rent à lui selon la situation ; par exemple, il pourraespionner les 
ommuni
ations sur le réseau lo
al de Bob ou Ali
e ou utiliser l'ARP spoo�ng pourse faire passer pour Ali
e auprès de Bob et inversement. De 
e fait il est 
apable d'observer larequête d'Ali
e et le �
hier 
on�dentiel que Bob lui envoie. Quelques jours après, Charlie veutmettre à jour la liste de mots de passe qu'il a réussi à dérober auparavant. Cependant, l'attaquede l'homme du milieu é
houe [55℄, il dé
ide alors de mimer Ali
e et de renvoyer la requête qu'ilavait 
apturée sans au
une idée de son sens exa
t ou de sa syntaxe. Finalement, Bob lui envoi lenouveau �
hier de mots de passe.2.5.2 ProblèmeL'attaque pré
édente est extrêmement simple et peut fa
ilement être évitée grâ
e à l'utilisa-tion d'un 
ookie qui permet d'identi�er une session. Comme illustrée sur la �gure 2.11(a), Ali
e59



Chapitre 2. Rétro-ingénierie de proto
oles
(a) Dans un premier temps, Charlie, l'homme dumilieu, inter
epte la 
ommuni
ation (b) Lors du rejeu, Charlie n'en-voie pas le bon 
ookie, l'at-taque é
houeFig. 2.11 � Prote
tion de l'attaque par rejeu par l'utilisation d'un 
ookieva dans un premier temps ré
upérer un 
ookie auprès de Bob qu'elle pourra alors in
lure dansla requête suivante pour obtenir les mots de passe. Bob véri�era alors que 
'est bien la mêmesession grâ
e au 
ookie. Lors de l'attaque sur la �gure 2.11(b), Charlie rejoue les paquets maisne tient pas 
ompte de la réponse de Bob. En 
onséquen
e, il demande le �
hier ave
 un mauvais
ookie que Bob déte
te fa
ilement.Dans 
et exemple, il su�rait don
 de repérer la présen
e d'un identi�ant (le 
ookie) et de rem-pla
er sa valeur par 
elle reçue dans le premier message. Dans le 
as d'une appli
ation réelle, lesmodi�
ations à apporter peuvent être beau
oup plus nombreuses et en dé�nir la liste exhaustiveest impossible :� le message peut 
ontenir par exemple des informations relatives à des 
ou
hes réseauxinférieures (adresses IP, ports) voire le domaine réseau de la ma
hine ;� toute sorte d'identi�ants de session 
omme les 
ookies ;� des 
ompteurs à l'instar des numéros de séquen
e TCP ;� l'heure 
ourante ;� ...TCPReplay et TCPRewrite [100℄ permettent de modi�er des paquets puis de les rejouer maisil est né
essaire de fournir manuellement les règles de réé
riture. Un 
as plus 
omplexe maisbien réel est 
elui du proto
ole de transfert de �
hiers FTP [223℄. Une première 
onnexion estné
essaire pour é
hanger les 
ommandes et une deuxième pour transférer les données identi�éepar un numéro de port sur lequel se 
onne
ter. Cette information est don
 envoyée par le 
lientou le serveur selon le mode (passif ou a
tif) par l'intermédiaire de la première 
onnexion dite de
ommande. Pour rejouer un é
hange FTP du 
�té de l'h�te re
evant le numéro de port, l'extrairedu message de 
ommande est don
 obligatoire.2.5.3 SolutionDans le 
adre de l'amélioration de leur honeypot, C. Leita et al. ont 
onçu S
riptGen [121℄,un outil permettant de générer automatiquement des réponses à des requêtes sans avoir à priori
onnaissan
e du proto
ole utilisé. Comme de nombreux servi
es sont attaquables et pas for
émentimplantés sur la ma
hine du pot de miel, 
e dernier doit les émuler grâ
e à des s
ripts spé
i�antleur fon
tionnement. É
rire un s
ript pour 
haque servi
e est alors une tâ
he ardue, notammentdans le 
as de proto
oles non do
umentés, d'où l'intérêt de S
riptGen. Son fon
tionnement se60



2.5. Le rejeubase sur [104℄ où l'alignement de séquen
es lo
al aide à déte
ter les di�érents types de messages.Une deuxième étape 
onsiste à identi�er les régions semblables dans un message par rapport àla présen
e ou non de 
elles-
i, aux types de données (as
ii, binaire...), leurs valeurs habituellesou leurs variabilités. Contrairement à la re
her
he d'un 
onsensus 
omme dans [104℄, le but estde trouver i
i les messages de même type qui font à peu près la même 
hose. Par exemple,S
riptGen arrive fa
ilement à observer di�érents types de télé
hargements selon le type de �
hierdemandé (html, gif...). La limitation a
tuelle de 
ette appro
he 
omme toutes 
elles basées surl'apprentissage à partir d'un jeu de données est la 
omplétude de 
elui-
i.Le problème souligné dans la se
tion pré
édente met en éviden
e la né
essité de 
her
her dansles messages les 
hamps statiques, qui n'auront pas besoin d'être modi�és, et les 
hamps dyna-miques, qui né
essiteront des modi�
ations pour exé
uter un rejeu 
orre
t. RolePlayer [119℄ apour ambition de résoudre 
e problème. Dans 
e 
as, un message désigne le 
ontenu du segmentTCP ou UDP. Tout d'abord, il y a un 
ertain nombre d'informations 
lassiques 
ommunes àbeau
oup de proto
oles 
omme les adresses IP les ports TCP ou les noms d'h�tes. Ces di�érentséléments sont extraits de la 
on�guration de la ma
hine où va être rejouée la 
ommuni
ation maisaussi fournis par l'utilisateur en 
e qui 
on
ernent les ma
hines distantes. RolePlayer entreprendalors de repérer 
es di�érentes informations dans les messages é
hangés et de les dé
ouper enfon
tion. Chaque paire de segments de message est alors testée en utilisant la méthode d'aligne-ment déjà proposée dans [104℄. Ainsi, il peut repérer des 
hamps redondants 
omme les 
ookies.De plus, les proto
oles spé
i�ent souvent un 
hamp 
ontenant la longueur du message, [119℄re
her
he 
e type de 
hamp en utilisant la taille totale du message et les tailles des di�érents
hamps qu'il a déte
tées pré
édemment.2.5.4 Autres appli
ationsBien que l'exemple de l'attaque par rejeu soit simple mais su�sant pour expliquer le prin
ipedu rejeu et ses problèmes, le domaine d'appli
ation du rejeu est bien entendu plus étendu dans[119℄. Pour 
ontinuer dans le domaine de la sé
urité, lors de l'apparition d'un nouveau vers surInternet, il peut être intéressant de voir si 
elui est totalement nouveau ou dérivé d'un autreplus an
ien. Dans 
e 
as, essayer de rejouer un dialogue de l'an
ien vers ave
 le nouveau estune investigation possible. De plus, il peut alors être intéressant de 
ommen
er le rejeu jusqu'àatteindre un point où il devient impossible (les réponses di�èrent trop de la tra
e 
apturée) etdans 
e 
as, passer la main à un pot de miel de haute intera
tion [59℄. Grâ
e à 
e mé
anisme, la
harge du pot de miel est réduite et le traitement des attaques est a

éléré.D'un autre 
�té, lors de la dé
ouverte d'une faille dans une appli
ation, le rejeu permet detester 
ette faille ave
 d'autres versions du logi
iel en rejouant simplement l'attaque 
ontre 
elui-
i. De plus, rejouer l'attaque est une manière de véri�er si la 
orre
tion de la faille est vraimente�
a
e. Plus généralement, si on dispose d'un jeu d'attaques, l'e�
a
ité d'un IDS 
omme Snort[84℄ peut être évaluée avant de le déployer sur son réseau.De plus, e�e
tuer une batterie de tests par rejeu peut s'appliquer à n'importe quel domaine telque l'étude du 
omportement d'un serveur fa
e à une 
harge élevée de requêtes valides. Supposantun proto
ole donné, le rejeu peut aussi servir à valider si une nouvelle appli
ation le mettant enpratique fon
tionne 
orre
tement à partir d'une 
apture réalisée grâ
e à un logi
iel préexistant.En�n, le rejeu permet de 
réer rapidement une petite appli
ation 
lone grâ
e à quelquesexé
utions d'une autre. Reprenons l'exemple réduit du 
hargement d'une page Web :message 1 : GET /index.html HTTP/1.1 Host: loria.fr 61



Chapitre 2. Rétro-ingénierie de proto
olesmessage 2 : GET / HTTP/1.0 Host: www.google.
om[119℄ doit réussir à déte
ter les di�érents 
hamps statiques et dynamiques d'autant plus quel'utilisateur peut lui renseigner un 
ertains nombres d'informations 
omme l'adresse qu'il a tapédans la barre de re
her
he. Il est alors 
lair qu'une requête est de la forme :GET 
hemin HTTP/1.1 Host: domaineUne appli
ation simple sera don
 
apable de remplir les 
hamps 
hemin et domaine à partird'une adresse donnée par l'utilisateur.Ces exemples d'appli
ations montrent 
lairement que le rejeu est assimilable à la rétro-ingénierie de proto
ole 
ar il permet de déte
ter des éléments de syntaxe du proto
ole et sesappli
ations sons similaires à 
elles de la rétro-ingénierie de proto
ole. De la même manière, unebonne 
onnaissan
e du proto
ole par l'intermédiaire de 
ette dernière aide à e�e
tuer un rejeuplus e�
a
e. La limite entre 
es deux domaines reste don
 �oue. Une di�éren
e notable reste la
onstru
tion de la ma
hine à états 
ar le rejeu se limite à rejouer une même séquen
e vu aupa-ravant alors que la ma
hine à états doit permettre de jouer des séquen
es à partir d'un mélanged'autres.2.5.5 Dé�nition formelleJ. Newsome et al. [118℄ ont proposé une dé�nition formelle du rejeu. Ils dé�nissent les élémentssuivants :� un ensemble d'états du pro
essus S ;� un état s ∈ S 
ontient toutes les informations systèmes à propos du pro
essus : pointeursur l'instru
tion suivante, valeurs des registres, de la mémoire...� un ensemble d'entrées sur l'interfa
e réseau 
'est-à-dire les messages possibles I ;� P : S × I → S représente l'exé
ution d'un programme P à partir d'un état s ∈ S et d'uneentrée i ∈ I résultant dans un état �nal σ ∈ S. Cet état �nal 
orrespond aussi à la sortiesur le réseau 
'est-à-dire aux messages envoyés ;� un ensemble de post
onditions Q dont l'intérêt va être détaillé 
i-dessous.Supposons qu'un pro
essus sur la ma
hine A exé
ute le programme P à partir de l'état initial
sa. ia lui est alors transmis et son état devient σa tel qu'il existe q ∈ Q ave
 q(σa) = V rai où
Q = {B|B : S → {V rai, Faux}}. Cela 
orrespond à trouver une 
ondition vraie après que l'h�te
A soit passé dans le nouvel état. Considérons maitenant une deuxième ma
hine B exé
utant lemême programme P auquel on transmet la même entrée ia, le rejeu réussira si l'état �nal de
B, σb, satisfait la même post
ondition que 
elle de σa, 
'est-à-dire q(σb) = V rai. D'après lesindi
ations des se
tions pré
édentes, il est 
lair qu'il est très peu probable d'obtenir 
e résultat
ar, en règle général, l'état initial de B n'est pas le même que A (adresse IP, 
ookie...) et ainsi
q(P (sb, ia)) = Faux. De manière formelle, le problème du rejeu 
onsiste don
 à trouver ib telque q(P (sb, ib)) = V rai ave
 q(σa) = V rai. Les post
onditions sont don
 essentielles dans 
eproblème et sont à dé�nir selon les 
as d'appli
ations. La fon
tion Φ : S → Q génère unepost
ondition à partir d'un état d'entrée. La plus basique est la suivante où la post
ondition estvraie pour des états totalement identiques :

Φ(s) = (q(x) : s == x?)62



2.6. BilanAppro
hes Cas d'utilisation Avantages In
onvénientsAnalysedes tra
esréseaux � installation in-terdite ou ris-quée d'un logi-
iel utilisant leproto
ole� 
aptures detra
es réellespossibles
� a
quisition / installationfa
ultative d'un logi
iel →moins de risques, moins
oûteux� 
aptures d'utilisationsréelles souvent assez
omplètes → pas besoinde tester manuellementtoute les fon
tionnalitésde l'appli
ation

extra
tion de la syntaxe dif-�
ile et souvent partielle
Analyse partainting installationpossible d'unlogi
iel utilisantle proto
ole +instrumentationd'une ma
hine

extra
tion plus 
omplète (sé-mantique, stru
ture), prati-
able ave
 des messages 
hif-frés � 
oût plus elevé : a
qui-sition/installation/testsd'un logi
iel utilisant leproto
ole + instrumenta-tion de la ma
hine� plus risqué 
ar 
omporte-ment non 
onnu à l'avan
eTab. 2.1 � Te
hniques de rétro-ingénierie de proto
olesIl ne faut pas oublier qu'un état regroupe tous les éléments du système et une telle fon
tion estinappli
able. A l'inverse, une dé�nition plus générale imposerait que seule la sortie (le ou lesmessages envoyés) soit la même :
Φ(s) = (q(x) : sortie(s) == sortie(x)?)En�n, le rejeu sert aussi à tester et véri�er la dé
ouverte d'une vulnérabilité en réussissant àreproduire l'attaque. Supposons p la propriété transgressée dans s, elle doit alors l'être dans x.
Φ(s) = (q(x) : (s⇒ ¬p)⇒ (x⇒ ¬p)?)Grâ
e à 
e modèle, J. Newsome et al. ont implanté Replayer [118℄, un outil de rejeu basé sur unhaut niveau d'abstra
tion. Une des suppositions fondamentales est d'avoir a

ès au programmeutilisant le proto
ole et pas seulement des tra
es d'exé
ution. Replayer 
ommen
e alors pardésassembler le programme pour le traduire en GCL (Guarded Command Language) [130℄, unlangage de haut niveau basé sur la logique. Le programme s'é
rit alors sous forme de formulespour identi�er quelles sont les valeurs attendues pour produire une sortie identique. Ces valeurspeuvent être �xées, provenir du système ou être dire
tement liées à une entrée utilisateur.2.6 BilanCe 
hapitre a mis en éviden
e les nombreuses appli
ations de la rétro-ingénierie de proto
oleainsi que ses nombreuses di�
ultés. Deux types majeurs d'informations peuvent être dé
ouverts :63



Chapitre 2. Rétro-ingénierie de proto
oles� les di�érents types de messages qui symbolisent les genres prin
ipaux des opérations réali-sables ainsi que les réponses asso
iées à un proto
ole donné ;� la syntaxe des messages qui, en plus du type des messages, met en avant les di�érents
hamps qui le 
omposent et qui peuvent être vus 
omme les options du message.Déte
ter le type des messages est une étape essentielle pour avoir un aperçu général du fon
tion-nement du proto
ole. La ma
hine à états est d'ailleurs souvent induite à partir de 
es derniers. Lasyntaxe introduit une granularité plus �ne qui devient intéressante lorsque l'on souhaite utiliserle proto
ole en tant que tel. Cependant, les méthodes de rejeu montrent que pour mimer uneappli
ation réelle, dé
ouvrir l'ensemble de la syntaxe n'est pas for
ément né
essaire.Par ailleurs, il existe aussi deux types de données à partir desquelles sont inférées 
es infor-mations :� les tra
es réseaux ;� les tra
es d'exé
utions systèmes.Comme le montre le tableau ré
apitulatif 2.1, le deuxième type a permis l'élaboration des outilsles plus performants mais requiert d'avoir une appli
ation implantant le proto
ole étudié tournantsur une ma
hine spé
ialement instrumentée. Dans le 
as de l'étude d'un malware, 
ette appro
heest plus di�
ilement réalisable 
ar le malware tentera de déte
ter une telle instrumentation pourl'induire en erreur. De plus, exé
uter un malware 
omporte évidemment des risques.Ré
upérer des tra
es réseaux est plus fa
ile et beau
oup plus dis
ret. Le plus simple 
onsisteà é
outer le tra�
 d'une ma
hine infe
tée 
e qui pose une fois de plus le problème d'installeret d'exé
uter un malware. Cependant, il est possible d'imaginer qu'une fois qu'une ma
hine
ompromise est déte
tée, le tra�
 est rapidement 
apturé avant sa désinfe
tion. De même unopérateur a la 
apa
ité de ré
upérer 
e type de tra�
 sans devoir installer le malware puisque
elui-
i peut déjà sévir sur les ma
hines de ses 
lients.
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tionLe �ngerprinting est un terme anglais di�
ilement traduisible dans le 
ontexte des réseaux.Une tradu
tion parfois ren
ontrée dans la littérature est prise d'empreinte. E�e
tivement, le �n-gerprinting vise à ré
upérer l'empreinte, aussi dénommée �ngerprint ou signature, d'une donnéepour retrouver l'identité 
orrespondante.Une fois de plus, 
e domaine n'est pas purement informatique 
omme le montre la ra
inedu mot relatif à la prise d'empreintes digitales pour identi�er une personne. En 
e qui 
on
ernel'informatique, le �ngerprinting n'est pas 
antonné aux réseaux puisque 
e 
on
ept fut appliquéà di�érentes sour
es de données telles que des do
uments quel
onques pour identi�er leur pro-venan
e et surtout 
ontr�ler leur di�usion. Un exemple 
ourant est l'adjon
tion d'une signaturespé
i�que dans des 
ontenus multimédias protégés par les droits d'auteurs [165℄ pour véri�er lalégalité d'une 
opie.Bien entendu, 
e 
hapitre ne 
ouvre que le �ngerprinting dans le 
adre des réseaux informa-tiques, domaine dans lequel de nombreux travaux ont été réalisés. Dans 
e 
adre, la dé�nitionsuivante est donnée :Dé�nition 12 : Le �ngerprinting est la 
apa
ité à identi�er une ma
hine à distan
e.65



Chapitre 3. Fingerprinting A
tif PassifSystème d'exploitation [171, 136, 151, 142, 144, 131, 137, 152℄ [170, 132, 142, 167, 159, 152℄Proto
ole, Appli
ation [136, 135℄ [164, 168, 161, 162, 140, 166℄Équipement [143, 134, 153, 152℄ [144, 134, 154, 138, 152℄Comptage [169, 160, 139℄Tab. 3.1 � Les appro
hes traditionnelles de �ngerprintingCette dé�nition est volontairement vague 
ar de nombreuses te
hniques de �ngerprintingexistent et l'identi�
ation d'une ma
hine peut se révéler sous di�érentes formes selon le 
ontextedont les prin
ipales sont :� identi�
ation unique (
omptage du nombre de ma
hines),� déte
tion du système d'exploitation,� détermination du ou des proto
oles utilisés,� identi�
ation de la version du logi
iel ou de l'équipement utilisé.En outre, le �ngerprinting repose sur la dé�nition d'une signature :Dé�nition 13 : La signature d'une ma
hine est la représentation d'un sous-ensemble dedonnées qu'elle a émises ou qu'elle a reçues et qui permettent de l'identi�er.L'identi�
ation d'une ma
hine peut prendre di�érentes formes 
omme auparavant. De plus,les données peuvent 
orrespondre intégralement ou en une partie à un paquet, ou à un ensemblede paquets. En outre, 
e 
hapitre va mettre en éviden
e la variété des représentations 
orrespon-dantes : valeurs �xes, probabilités, 
haînes de Markov, arbres syntaxiques, graphes... Le but de
e 
hapitre est don
 de pré
iser 
es dé�nitions selon les 
as étudiés et les di�érents travaux enessayant d'apporter une vue globale à 
e domaine.Le rapport entre le �ngerprinting et les malwares se révèle sous di�érentes formes. Premiè-rement, un malware peut s'attaquer à un type de ma
hines bien pré
is que le �ngerprintingpeut 
her
her à identi�er pour les protéger ensuite. Deuxièmement, le �ngerprinting peut êtreappliqué à un malware a�n de l'identi�er plus pré
isement. Identi�er la version d'un malware serévèle intéressant lors de la mise en pla
e de prote
tions 
ontre 
elui-
i ou tout simplement pourl'étudier. Par exemple, la présen
e d'une version prédominante est signi�
ative d'une meilleurerobustesse de 
elle-
i.3.2 Méthodes de �ngerprintingDeux 
lasses de �ngerprinting sont généralement distinguées : a
tive et passive. Un ré
api-tulatif des publi
ations s'appuyant sur des méthodes de 
e type est donné dans le tableau 3.1.Dans tous les 
as, une ma
hine dite d'observation 
apturant du tra�
 est né
essaire.3.2.1 Fingerprinting passifLe �ngerprinting passif 
onsiste à 
apturer des é
hanges de messages sur le réseau puis à iden-ti�er les ma
hines impliquées 
omme le montre la �gure 3.1(a). Cette te
hnique est non intrusivepuisqu'au
une intera
tion additionnelle n'est né
essaire. Cette �dis
rétion� est son prin
ipal avan-66



3.2. Méthodes de �ngerprinting
(a) Appro
he passive (b) Appro
he a
tiveFig. 3.1 � Les deux appro
hes traditionelles de �ngerprintingtage 
ar elle évite à 
elui qui réalise 
ette opération d'être démasqué voire, par la suite, attaqué.Cependant, les te
hniques passives sont ex
lusivement dépendantes du tra�
 observé et si unema
hine n'envoie que quelques paquets de temps en temps, son identi�
ation risque d'être trèsdi�
ile. Il est alors souvent né
essaire de 
apturer le tra�
 pendant un temps relativement longpour obtenir un nombre de paquets su�sants à analyser. De même, si le système de �ngerprin-ting est établi sur la base d'un modèle de 
ommuni
ation bien pré
is, 
'est-à-dire 
elui observépendant la 
apture, et que 
elui-
i évolue ave
 le temps, il ne pourra pas for
er les ma
hines àréexé
uter le modèle pré
édent 
ar il ne doit pas interagir.3.2.2 Fingerprinting a
tifContrairement au �ngerprinting passif, les méthodes a
tives requièrent d'interagir ave
 lama
hine à identi�er pour ensuite pouvoir analyser les réponses émises par 
elle-
i 
omme lemontre la �gure 3.1(b). La di�
ulté de telles appro
hes réside don
 prin
ipalement dans ladétermination des requêtes à envoyer et dans l'analyse des réponses obtenues. Une te
hniquene sera e�
a
e que si pour une même requête, les réponses obtenues de di�érentes ma
hinesdi�èrent. Bien entendu, une seule requête ne permet pas d'avoir une identi�
ation pré
ise maispermet de réduire l'espa
e de re
her
he et ainsi de 
hoisir plus pré
isement les requêtes suivantes.L'in
onvénient majeur de 
ette appro
he est l'obligation d'envoyer des messages, 
e qui im-plique la né
essité de 
omprendre le proto
ole et de pouvoir générer des messages a

eptables,même si l'introdu
tion volontaire d'erreurs dans la dé�nition du message est une méthode de�ngerprinting possible. En e�et, les réa
tions des h�tes fa
e à de tels messages sont de bonnesindi
ations sur leur identi�
ation mais 
ela né
essite quand même de respe
ter en grande partiela grammaire du proto
ole pour ne jouer que sur une partie de 
elle-
i.Bien entendu, l'inje
tion de messages rend la ma
hine qui fait le �ngerprinting déte
table.Ainsi, le 
hallenge prin
ipal est la rédu
tion du nombre de messages à envoyer tout en gardantune bonne pré
ision. Pour 
ela, 
haque requête envoyée doit identi�er très 
lairement le plus dema
hines possibles.Le tableau 3.1 met en éviden
e le peu de 
e type de �ngerprinting pour identi�er un proto
ole.En e�et, pour utiliser 
e type de méthode, la 
onnaissan
e du proto
ole employé est obligatoirealors que dans le 
as présent il doit justement être identi�é. En réalité, 
es méthodes envoientun grand nombre de requêtes de di�érents proto
oles pour déterminer laquelle est a

eptée parl'entité à identi�er, 
e qui les rend très fa
ilement déte
table. 67



Chapitre 3. Fingerprinting
Application (FTP, HTTP, SIP...)

Internet (IP, ARP...)

Transport (TCP, UDP, ICMP)

Accès réseau (Ethernet, ATM...)Fig. 3.2 � Di�érents types de �ngerprinting à di�érents niveaux de la pile TCP/IP (Beau
oupde méthodes se basent également sur les délais entre les messages qui dépendent en partie de la
ou
he A

ès Réseau)3.2.3 Fingerprinting semi-passifA 
�té de 
es appro
hes traditionnelles, Kohno et al. évoquent une te
hnique intermédiairequ'ils quali�ent de semi-passive [160℄. Dans 
e 
as, la ma
hine d'observation peut interagir maisseulement après avoir été elle-même 
onta
tée par la ma
hine à identi�er. Cette appro
he estreprise dans [146℄. Pour pouvoir mettre en ÷uvre 
e genre de te
hniques, il est préférable d'o�rirun servi
e qui pourrait intéresser les ma
hines à identi�er. Cependant, un autre pro
édé vise às'immis
er au milieu de la 
ommuni
ation de deux ma
hines pour pouvoir modi�er les messagestransmis (attaque man in the middle, opérateur réseau).
3.3 Appli
ationsJusqu'à présent, au
une dé�nition de l'identi�
ation d'une ma
hine n'a été donnée. Selon lebut visé, 
elle-
i peut prendre di�érentes formes qui vont être introduites dans la suite de 
ettese
tion. La �gure 3.2 représente les grands types de �ngerprinting et le niveau d'informationque 
ha
un d'eux utilise. Ainsi, les 
ara
téristiques que l'on souhaite identi�er sont de diversesnatures :� système d'exploitation ;� proto
oles utilisés ;� logi
iel ou équipement utilisé ;� un �identi�ant� unique par ma
hine.Il est important de bien 
omprendre que les �è
hes de la �gure 3.2 indiquent quelles sont lesinformations extraites par les di�érentes te
hniques et non 
e qu'elles 
her
hent à déduire.68



3.3. Appli
ations3.3.1 Systèmes d'exploitationL'identi�
ation du système d'exploitation d'une ma
hine distante se révèle très importantpour évaluer les risques d'attaques 
ar 
ertains systèmes sont plus vulnérables et plus viséspar 
elles-
i. Cette appro
he est d'autant plus intéressante lorsqu'elle est 
apable de pré
iser laversion exa
te du système d'exploitation ainsi que les mises à jour installées. Bien entendu, 
'estaussi un formidable outil de repérage de vi
times potentielles pour les attaquants. De plus, le�ngerprinting permet de dé
eler une ma
hine essayant de se faire passer pour un autre système telqu'un honeypot. En�n, dans le 
as de systèmes propriétaires, il peut aider à repérer les ma
hinesl'utilisant et qui ne sont apparemment pas 
ensées avoir obtenu une li
en
e d'utilisation.Inféren
e de règles à partir d'observationsLes systèmes d'exploitation fournissent les 
ou
hes réseaux né
essaires aux appli
ations pour
ommuniquer. Leurs di�éren
es d'implantation sont don
 signi�
atives du système d'exploitationutilisé. Comer et al. [171℄ proposent alors de dé
ouvrir 
e dernier en envoyant des messagesbien pré
is pour observer le 
omportement en résultant. En fait, 
e sont les 
ou
hes réseauxdire
tement gérées par le système d'exploitation 
omme illustré sur la �gure 3.2. Par exemple, la
omplexité et l'évolution du standard de TCP [236℄ a o

asionné des di�éren
es d'implantation.Deux types de di�éren
es sont re
her
hées :� 
elles induites par la marge de liberté de la spé
i�
ation du proto
ole ;� 
elles émanant du non respe
t du proto
ole.Dans le premier 
as, la spé
i�
ation impose, par exemple, seulement un minimum de 10 ms pourle timer de retransmission3. Pour explorer le se
ond 
as, la méthode 
her
he à générer des 
astrès parti
uliers 
omme lorsque la fenêtre de ré
eption dé
roît jusqu'à un, Solaris 2.1 se trompealors dans les numéros de séquen
es TCP. Le �ngerprinting de systèmes d'exploitation se basedon
 généralement sur le 
ontenu des entêtes des proto
oles des 
ou
hes Internet et Transportdu modèle TCP/IP.La première appro
he passive apparue en 1997 [170℄ souligne d'importantes divergen
es dansl'implantation du 
ontr�le de 
ongestion malgré l'apparition de nombreux standards. Pour rap-pel, l'émetteur a une fenêtre d'émission représentant le nombre de paquets pouvant être émissans a
quittement mais qui est également limitée par une fenêtre de 
ongestion 
omme le montrela �gure 3.3. Paxson et al. révèlent que les mé
anismes habituellement pré
onisés pour éviter la
ongestion et dé�nir 
ette fenêtre ne sont pas for
ément totalement et identiquement implantés(slow start, 
ongestion avoidan
e... [236℄). De plus, selon les versions des piles TCP, la retrans-mission des paquets est gérée di�éremment de même que la gestion des segments TCP arrivantdans le mauvais ordre.A
tuellement, les outils NMAP [136℄ et p0f [132℄ sont les plus répandus dans le domainede la dé
ouverte des systèmes d'exploitation. p0f est 
apable de le faire de manière passive. Lesauteurs distinguent quatre 
lasses de ma
hines selon le rapport qui existe entre 
elles-
i et uneautre ma
hine dans le réseau :� 
elles qui se 
onne
tent à la ma
hine, les 
onnexions entrantes (paquets SYN) ;� 
elles sur lesquelles la ma
hine se 
onne
te, les 
onnexions sortantes (retour d'un paquetSYN+ACK) ;� les ma
hines sur lesquelles on ne peut pas se 
onne
ter (retour d'un paquet RST) ;� toutes les autres ma
hines dont on peut observer les 
ommuni
ations ;3Un paquet est 
onsidéré 
omme perdu lorsqu'au
un a
quittement n'est reçu après un 
ertain délai 69
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Dernier paquet acquitté

Fenêtre d'émission

Paquets envoyés

Fenêtre de congestionFig. 3.3 � Fenêtres TCP de l'émetteurPour 
haque paquet, p0f observe les di�érentes valeurs des 
hamps et les 
ompare à une basede données de �ngerprints 
ar selon le système d'exploitation, elles sont initialisées à di�érentesvaleurs. A titre d'exemple, p0f ré
upère les informations suivantes pour les paquets SYN :win:TTL:MSS:DF:ws
ale:sa
kOK:nop:tailleoù win représente la taille de la fenêtre de ré
eption, TTL le time-to-live... Sans entrer dans lesdétails, la signature 5840 :64 :1460 :1 :0 :1 :1 :60 
orrespond à un noyau Linux 2.4. En�n, p0fa beau
oup évolué et propose aujourd'hui des fon
tions plus avan
ées 
omme la dé
ouverte depare-feux ou de routeurs NAT.NMAP [136℄ utilise quant à lui des méthodes a
tives et in
lut plus de fon
tionnalités telque le balayage de ports. Dans le 
adre du �ngerprinting, NMAP envoie 16 requêtes spé
i�ques(TCP, UDP et ICMP). Les réponses reçues sont alors analysées individuellement mais aussi
onjointement 
ar les valeurs de 
ertains 
hamps TCP peuvent par exemple être in
rémentéeslinéairement pour 
ertains systèmes. Ces tests (environ une trentaine dans la version 5) sonte�e
tués aussi bien sur les proto
oles de transport que sur IP par rapport à une base de données de�ngerprints. Xprobe [131℄ 
her
he quant à lui à engendrer moins de tra�
 et repose essentiellementsur des requêtes ICMP.NMAP est aujourd'hui un outil très répandu et 
omplète parfaitement p0f dans le 
as oùla ma
hine à identi�er ne 
ommunique pas puisqu'il se 
harge de sonder 
e type de ma
hines.Cependant, il est aisé de repérer un utilisateur de NMAP d'autant plus que 
elui-
i est souventobligé en premier lieu d'e�e
tuer un balayage de ports. C'est dans 
ette optique que [151℄ mesurel'e�
a
ité des di�érents tests selon di�érents systèmes d'exploitation et 
on
lut que seulementtrois ou quatre requêtes sont su�santes pour obtenir un bon taux de dé
ouverte. De plus, seulsdes paquets valides établissant le 3-way handshake sont générés.C'est aussi la te
hnique mise en ÷uvre par SinFP [142℄ qui n'utilise que trois requêtes pouridenti�er un système d'exploitation. Son intérêt est d'avoir une base de signatures beau
oupplus petite. En e�et, des masques de déformation, dé�nis par des expressions régulières, sontappliqués sur les signatures 
ar pour un même système d'exploitation, il peut y avoir 
ertainesvariations dûes à l'environnement réseau. SinFP suggère aussi d'utiliser 
es même signaturespour du �ngerprinting passif en les adaptant, 
'est-à-dire en les transformant, 
ar dans 
e 
as,
apturer exa
tement les bonnes requêtes n'est pas évident.ApprentissageLes systèmes pré
édents reposent sur un ensemble de signatures dont la mise au point est unetâ
he ardue. Ainsi, FIG [144℄ génère automatiquement les signatures adéquates. Pour fon
tion-70
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ationsner, 
ette méthode né
essite une phase de test où de nombreuses requêtes sont envoyées, elles
onstituent l'ensemble initial des requêtes et doit représenter de manière assez exhaustive lesdi�érentes possibilités. Toutefois, des tests exhaustifs seraient beau
oup trop longs et la plupartd'entre eux inutiles. Les auteurs proposent don
 de générer 
es requêtes en modi�ant unique-ment les 
hamps sémantiquement ri
hes (
omme les �ags TCP par exemple). Ensuite, grâ
e auxréponses induites et à des te
hniques d'apprentissage automatique, les requêtes permettant dedistinguer e�
a
ement les di�érents systèmes d'exploitation sont extraites. Ainsi, à partir de 305requêtes initiales possibles, FIG en déduit que seuls 66 sont propi
es.L'appro
he passive énon
ée dans [167℄ se base sur une 
lassi�
ation naïve bayésienne [188℄.Cette te
hnique s'appuie sur les probabilités 
onditionnelles de manière à déterminer la proba-bilité d'avoir la 
lasse Ck pour un ve
teur v : P (Ck|v). Sa
hant que v est 
omposé de di�érentesvaleurs 
ara
téristiques du paquet (time-to-live, �ag SYN...), 
ette probabilité se 
al
ule en fon
-tion de 
elles observées pendant la phase d'apprentissage :
P (Ck|v) = P (Ck)×ΠjP (vj |Ck)La 
lasse 
onsidérée 
omme juste est 
elle 
oïn
idant ave
 la plus forte probabilité. Cette appro
heest dite naïve puisque les 
omposantes des ve
teurs 
ara
téristiques sont supposées indépendantes
e qui n'est généralement pas le 
as. Il est don
 né
essaire dans un premier temps de 
al
uler lesvaleurs P (vj |Ck) pendant l'apprentissage.Les réseaux neuronaux sont une autre voie possible étudiée par Sarraute et al. [137℄. Lorsd'une phase d'entraînement, ils 
onstruisent un réseau multi-
ou
he de neurones qui prend ensuiteen entrée les résultats d'une requête sur une ma
hine à tester. Leur première méthode reposesur des requêtes RPC (Remote Pro
edure Call) [221℄ qui permettent de dé
ouvrir les servi
esdistants proposés par une ma
hine Windows. Cette te
hnique permet d'identi�er pré
isement laversion de Windows mais aussi une édition pré
ise (familiale, professionnelle) ainsi que les misesà jours prin
ipales (servi
e pa
ks). De plus, un réseau de neurones est bâti grâ
e aux signaturesde NMAP où 
haque réponse, voire type de réponse reçue (valeurs des 
hamps TCP), est asso
iéeà un neurone. Ainsi, il n'y a plus besoin de dé�nir des règles pré
ises (basées sur les valeurs desdi�érents 
hamps) puisque le réseau de neurones se 
harge d'apprendre une fon
tion équivalente.Les travaux dans [159℄ mettent aussi en ÷uvre les réseaux neuronaux mais se basent pour sapart sur les signatures de p0f.3.3.2 Proto
oleIdenti�er un proto
ole est un autre aspe
t du �ngerprinting visant des buts variés. Parexemple, il est intéressant pour des raisons de sé
urité de repérer l'installation et l'utilisationde logi
iels prohibés au sein d'une entreprise. En e�et, Skype fut banni des réseaux universitaires[227℄ malgré son utilisation 
roissante, prin
ipalement du fait de ses aspe
ts P2P et propriétairesqui empê
haient de mesurer réellement les risques de sé
urité. Sans for
ément interdire l'utilisa-tion d'un logi
iel et selon les besoins à un moment donné, il peut s'avérer opportun de limiter letra�
 annexe par rapport au tra�
 prin
ipal. Par exemple, une entreprise de vente en ligne doiten priorité privilégier son tra�
 Web plut�t que le tra�
 P2P ou les messageries instantanées deses employés. Ainsi, le �ngerprinting d'appli
ations ou de proto
oles sont des termes équivalents.Dans 
ette partie, le �ngerprinting pur (
lassi�
ation des proto
oles) sera distingué de la
lassi�
ation de tra�
 qui est 
orrélée mais qui présente une granularité moins �ne. A titre71



Chapitre 3. FingerprintingCatégorie de tra�
 Exemples de proto
olesWeb httpP2P Gnutella, BitTorrent, Kazaa, FastTra
k, Kademelia/Kad, eDonkeyEmail pop3, imap, smtpServi
es réseaux dns, snmp, ldap, ntp, netbiosMessagerie instantanée IRC, MSN, AIM, JabberJeux HalfLife, Age of EmpireBase de données sqlnet, ora
leStreaming mms, qui
ktime, shout
astMalware vers, attaques, botnetTransfert de grands volumes (Bulk) ftpTab. 3.2 � Granularité de l'identi�
ation de tra�
d'exemple, le tableau 3.2 montre qu'une 
atégorie de tra�
 regroupe plusieurs proto
oles. Cepen-dant, la dernière 
atégorie, malware, peut 
ontenir des proto
oles standards tels qu'introduitsdans le 
hapitre 1 et un proto
ole de messagerie instantanée 
omme IRC peut don
 se retrouverégalement dans 
ette 
atégorie. De plus, la granularité de 
es 
atégories peut varier selon l'utili-sation visée, de la plus simple (bénin / malware) à la plus 
ompliquée (
haque proto
ole 
ommedans la se
tion suivante).De manière générale, le �ngerprinting de proto
oles donne un aperçu des servi
es employés etde leurs utilisateurs. Cette supervision permet ensuite de modi�er le réseau pour mieux supporterla 
harge par exemple. Cela permet aussi d'établir simplement des statistiques pour savoir si unservi
e est en
ore utilisé ou si les ressour
es asso
iées peuvent être libérées (réseau en partie dédié,abonnement...). Bien que la IANA [133℄ a dé�ni des ports standards pour les appli
ations, il esttrès fa
ile d'utiliser un port 
lassique tel que 
elui pour le Web (80) pour transmettre tout autretype de données. De même 
ertains proto
oles se partagent les mêmes ports et de nombreusesappli
ations assignent un port de façon dynamique à 
haque utilisation.Pour distinguer les di�érents tra�
s, il existe deux types de méthodes :� les méthodes par paquet qui tentent de 
lasser 
haque paquet indépendamment [164, 168℄ ;� les méthodes qui traitent un ensemble de paquets à la fois, 
omme par exemple 
eux quiforment un �ux [164, 166, 161, 148, 162, 155, 163, 140, 149, 150, 120, 156, 157, 116, 147,158, 173℄.Dans le premier 
as, il est possible d'extraire le 
ontenu du paquet pour l'analyser [168℄. Dansle se
ond 
as, il est aussi possible de prélever le 
ontenu du �ux ou tout du moins partiellement[164, 120, 116℄. Cependant, de nombreuses 
ara
téristiques plus générales sont étudiées [166, 161,148, 162, 155, 140, 149, 156, 157, 147, 158, 173℄ :� taille d'un paquet ;� temps entre deux paquets ;� taille du �ux dans son ensemble ;� entêtes des paquets ;� durée du �ux ;� ports utilisés ;� et
...Plusieurs de 
es 
ara
téristiques sont dérivées selon leurs valeurs statistiques : moyenne, é
arttype, minimum, maximum...Pour rappel, un �ux se 
ara
térise au minimum par une adresse IP sour
e et destination.72



3.3. Appli
ationsCependant 
ette dé�nition se retrouve également au niveau des proto
oles de transport et un�ux se 
ara
térise alors par le 5-uplet suivant : <proto
ole,adresse IP sour
e, adresse IP desti-nation, port sour
e, port destination>. Con
ernant TCP, un �ux est fa
ilement délimité grâ
eaux paquets de 
ontr�le permettant d'ouvrir et de fermer une 
onnexion. Dans le 
as d'UDP,la spé
i�
ation d'un délai maximal entre deux paquets est obligatoire pour repérer la �n d'un�ux. Cette méthode est aussi appliquée ave
 TCP lorsqu'une 
onnexion ne s'est pas terminéenormalement.Classi�
ation de tra�
Moore et al. dé
idèrent d'inspe
ter plus en détails les �ux de données [164℄. Ainsi la méthodeproposée 
onsiste à analyser 
haque 
ommuni
ation ave
 un degré de détail variant du plussimple jusqu'au plus 
ompliqué quand 
'est né
essaire. Par exemple, la suite de tests 
her
hed'abord à déterminer s'il existe une signature 
onnue 
on
ordant ave
 le premier paquet. Dansle 
as 
ontraire, il faut re
her
her une signature qui 
orrespond aux premiers o
tets du �uxTCP voire 
her
her dans l'ensemble du 
ontenu (payload). Cette étude met en éviden
e l'obli-gation de re
her
her l'information dans le 
ontenu même du paquet pour réussir à di�éren
ier
ertaines appli
ations tout en soulignant l'impa
t sur la 
omplexité et le besoin d'avoir une basede signatures.De 
e fait, des te
hniques d'apprentissage ou de 
lassi�
ation supervisées sont apparues 
arelles ne né
essitent pas d'élaborer manuellement des signatures. Elles apprennent dire
tement àidenti�er le tra�
 après avoir été entraînées grâ
e à un jeu de données où le tra�
 est supposé
onnu. La 
ontrainte essentielle réside don
 dans la 
omplétude de 
e jeu de données ainsi quedans sa justesse quant à l'étiquetage des �ux 
e qui requière une intervention manuelle préalable.Moore et al. introduisent l'utilisation de 
lassi�
ation naïve bayesienne dans [161℄ se basantex
lusivement sur les 
ara
téristiques des �ux. L'appro
he est améliorée par l'usage de deuxmé
anismes. Le premier estime 
haque probabilité 
onditionnelle P (c|y) d'avoir la 
lasse c selonle dis
riminant y grâ
e à une distribution gaussienne pour lisser 
elle-
i. Le se
ond, dérivé de[183℄, séle
tionne les meilleurs dis
riminants, 
'est-à-dire les 
hamps des en-têtes à analyser.L'obje
tif est de se 
antonner à des dis
riminants qui séparent bien les di�érentes 
lasses et, enmême temps, ne pas avoir deux dis
riminants dont le résultat est redondant. Cette séle
tion sefait via des mesures entropiques qui véri�ent qu'un dis
riminant ajoute de l'information, 
'est-à-dire qu'il permet de mieux distinguer deux 
lasses di�érentes, et que deux dis
riminants sontsu�samment indépendants. L'étude [148℄ tire parti des 
ara
téristiques 
lassiques des �ux etapplique la méthode des K-means [175℄.Les méthodes non supervisées, sans phase d'apprentissage, ont aussi vu le jour et 
lassent lesdi�érents �ux sans savoir exa
tement à quoi ils 
orrespondent. Ce fut notamment le 
as de [166℄qui visait à dis
erner quatre grandes 
lasses de tra�
 en utilisant di�érentes 
ara
téristiques par-mis lesquelles : taille moyenne d'un paquet, durée d'un �ux, temps entre deux paquets, nombre depaquets... L'appro
he est quant à elle validée grâ
e à deux te
hniques de 
lassi�
ation répanduesdont 
elle des plus pro
hes voisins et les résultats furent en
ourageants. Ainsi, de nombreusesre
her
hes ont suivi en utilisant d'autres 
ara
téristiques, d'autres méthodes ou aussi en essayantd'a�ner les di�érentes 
atégories. Comme [161℄, [162℄ s'appuie sur un 
lassi�
ateur bayésien maisqui se di�éren
ie par son aspe
t non supervisé et don
 sa 
apa
ité à apprendre automatiquementles 
lasses du tra�
.En réalité, beau
oup d'algorithmes de 
lassi�
ation furent employés et [155℄ met en exerguela multitude de 
ara
téristiques possibles ainsi que des performan
es similaires pour di�érentsalgorithmes. De 
e fait, le papier se fo
alise sur les di�éren
es de temps de 
al
ul entre eux73
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(a) Di�éren
e entre un serveur Web et un 
lient P2P au niveau des portsutilisés (b) Graphe d'intera
tionreprésentant un balayagede portsFig. 3.4 � Exemples de 
ara
téristiques utilisées dans BLINCet souligne l'intérêt de réduire le nombre de 
ara
téristiques qui n'in�uent que très peu sur lesperforman
es.BLINC [163℄ se singularise grâ
e à l'introdu
tion de nouvelles 
ara
téristiques basées sur lesrelations inter-ma
hines permettant de tester ensuite di�érentes heuristiques a�n de 
lasser les�ux. Ainsi, la première métrique 
al
ule la popularité d'un h�te, 
'est-à-dire le nombre de ma-
hines ave
 lesquelles il 
ommunique. Par exemple, un proto
ole P2P implique d'interagir ave
de nombreux parti
ipants pendant un 
ourt intervalle de temps. Par ailleurs, les groupes de ma-
hines interagissant entre-eux sont dé�nis 
omme des 
ommunautés telles que les 
ommunautésde ma
hines de même domaine qui implique, la plupart du temps, le même servi
e o�ert. Aussi,le nombre de ports asso
iés à 
haque ma
hine permet d'identi�er le r�le de 
elle-
i 
omme lemontre la �gure 3.4(a) où un point représente 
haque IP selon le nombre de �ux et le nombre deports. Comme illustré dans le 
as du P2P, les points sont répartis 
ar tout le monde joue le r�le deserveur et de 
lient alors que pour le Web, 
ertains sont les 
lients et utilisent beau
oup de portsdi�érents (points pro
hes de la diagonale) et d'autres sont les serveurs utilisant un ou plusieursports (lignes horizontales). En�n, une base de données de petits graphes basés sur les adressesIP et les ports aide ensuite à identi�er le 
omportement d'une ma
hine. A titre d'exemple, unbalayage de port d'une ma
hine se s
hématise par le graphe représenté sur la �gure 3.4(b).Bien que [140℄ tire aussi parti de diverses te
hniques d'apprentissage, son prin
ipal intérêt estl'utilisation d'un nouveau type de données à étudier, les Appli
ation Rounds, aussi bien di�érentsdes paquets que des �ux. Ils sont 
onstitués de deux séries de messages, 
eux envoyés et 
euxreçus juste après, et représentent en fait les di�érentes négo
iations intervenant généralementau 
ommen
ement d'une 
ommuni
ation. Chaque série de messages unidire
tionnels s'appelleun Talk. Sur 
es di�érents ensembles, plusieurs métriques (nombre de messages, délais, tailles...)servent d'entrée aux algorithmes d'apprentissage.Alors que les méthodes supervisées 
itées pré
édemment ont l'avantage de pouvoir pré
iserexa
tement la 
lasse d'un tra�
 et pas seulement de regrouper les �ux entre eux, Erman et al.remarquent que 
elles-
i sont fortement 
ontraintes [149℄ :� obtenir un jeu d'apprentissage ave
 beau
oup de �ux étiquetés est di�
ile ;� 
ertaines 
lasses ne sont pas for
ément 
onnues à priori et d'autres types de tra�
 peuventapparaître.C'est pourquoi, la méthode énon
ée dans 
et arti
le est dite non supervisée puisqu'elle 
onsidèreune phase d'apprentissage où des groupes de �ux sont 
réés. Ces derniers peuvent 
ontenir des74



3.3. Appli
ations�ux étiquetés ou non et le groupe lui même se voit étiqueté ave
 le type de �ux le plus fréquent.Cependant, un groupe peut ne 
ontenir au
un �ux 
onnu. Ainsi, lors de la phase de test, 
haquenouveau �ux est asso
ié au 
luster le plus pro
he et peut don
 être 
onsidéré 
omme du tra�
in
onnu. De plus, les auteurs ont 
onçu un système de 
lassi�
ation grâ
e à di�érents jalons quisont spé
i�és par le nombre de paquets transmis dans le �ux (2,4,8,16 ou 32).Au vu du nombre important de méthodes et de 
ara
téristiques employées, [150℄ 
ombinedi�érentes méthodes. En�n, [141℄ est un bon état de l'art des di�érentes te
hniques 
ar en plusd'évaluer leurs performan
es de 
lassi�
ation, il mesure la 
omplexité de 
ha
une d'elle.Classi�
ation de proto
olesLes démar
hes pré
édentes essayent de 
lasser le tra�
 selon une granularité plus ou moins�ne. La sous-se
tion 
ourante se fo
alise essentiellement sur la 
lassi�
ation de proto
oles qui n'apas été présentée avant. Cependant, beau
oup des te
hniques mises en ÷uvre et des 
ara
téris-tiques des �ux utilisées sont semblables.Tout d'abord, les te
hniques a
tives telles que NMAP [136℄ ou AMAP [135℄ se 
onne
te àun port ouvert (déte
té souvent grâ
e à un balayage de ports) avant d'envoyer des requêtes dedi�érents proto
oles pour déterminer 
elle qui est 
omprise par la ma
hine à identi�er indiquantainsi le proto
ole utilisé. NMAP [136℄ peut également n'ouvrir qu'une 
onnexion TCP sansenvoyer de requêtes. En e�et, dans 
ertains 
as il peut arriver qu'un serveur se présente lui mêmeà son 
orrespondant grâ
e à un message d'a

ueil. Dans 
e 
as, il est parfois possible d'identi�erle logi
iel utilisé.Les premières appro
hes passives s'e�orçaient, 
omme dans la se
tion pré
édente, d'établirmanuellement des signatures. Par exemple, [168℄ se fo
alise sur la déte
tion des �ux P2P de di�é-rents types (Gnutella, BitTorrent...) dans les réseaux très haut débit. La te
hnique présentée este�
a
e en terme de pré
ision et rapidité grâ
e à des tests �simples� et ordonnés pour rapidementétiqueter un �ux. La seule ombre au tableau est la né
essité d'une étape manuelle d'étude desproto
oles pour identi�er les formats 
orrespondants et générer une signature.En 
onséquen
e, établir des signatures est primordial mais est une tâ
he fastidieuse lorsqu'elleest manuelle. ACAS [120℄ est un système permettant de dériver automatiquement une signaturepour 
haque proto
ole étudié à partir d'un jeu d'apprentissage et d'une méthode de 
lassi�
ationappropriée, telle qu'AdaBoost, [194℄ appliquée sur le 
ontenu du paquet : plus de 99% des �uxsont 
orre
tement identi�és grâ
e aux 64 premiers o
tets seulement, sans 
her
her à en extirperdes informations pré
ises (entêtes, 
hamps...). De plus, les signatures sont relativement stablespuisque six mois après, elles permettent d'identi�er en
ore 94% du tra�
.Les travaux de la référen
e [156℄ emploient la méthode des K-means [175℄ en se basant uni-quement sur la taille des 
inq premiers messages et leurs dire
tions pour distinguer les proto
oles.En e�et, les premiers paquets transmis lors d'une 
ommuni
ation s'apparentent à la négo
iationde ses paramètres alors que les paquets suivants sont plut�t dépendants du 
omportement del'utilisateur. Bien que la méthode des K-means demande de renseigner le nombre de 
lusters, lesauteurs pr�nent une méthode non supervisée en �xant arbitrairement 
e nombre à une valeurarbitrairement élevée. Ainsi, même si di�érents 
lusters partagent le même proto
ole, 
ha
und'eux restera 
onsistant, 
'est-à-dire ne 
ontiendra qu'un seul type de �ux d'autant plus queles 
ara
téristiques de 
e dernier peuvent varier selon les a
tions faites par l'utilisateur. Toute-fois, en augmentant arti�
iellement le nombre de 
lusters et en autorisant plusieurs 
lusters demême type, la pré
ision du 
lassement se retrouve surévaluée puisque les 
lusters sont plus pré
isvoire, dans le 
as extrême, ne 
ontiennent qu'un �ux. De manière à a�ner le 
hoix du nombrede 
lusters, les travaux qui su

édèrent dans [157℄ mettent en pratique le 
al
ul d'un 
oe�
ient75



Chapitre 3. Fingerprintingmesurant la qualité du regroupement pour éviter de trop é
later les 
lusters. Par ailleurs, l'uti-lisation des modèles de Markov [184℄ 
a
hés, qui tient 
ompte de l'ordre d'arrivée des messages,fut également testée tout en ramenant le nombre minimal de paquets à seulement quatre pourobtenir une bonne pré
ision.Bien que l'appro
he détaillée dans [116℄ né
essite une phase d'apprentissage, elle permetd'identi�er un �ux 
onnu, 
omme vu auparavant, ou d'identi�er un nouveau tra�
 en
ore in
onnu.De la même manière que [120℄, seuls les 64 premiers o
tets de 
haque �ux sont utilisés dans lebut de 
réer des 
lusters de sessions. D'après les auteurs, la distribution de 
es o
tets 
ara
térisesu�samment les proto
oles mais son exploitation et son sto
kage ont besoin de beau
oup deressour
es 
ar il faut être 
apable de les 
omparer rapidement et aussi de les fusionner entre ellespendant la phase d'apprentissage. Ainsi plusieurs formalisations équivalentes sont suggérées :� la première 
onsidère 
haque distribution de manière indépendante et elles sont 
omparéesgrâ
e à l'entropie relative ;� l'utilisation de pro
essus de Markov qui établissent des graphes probabilistes entres lesdi�érentes valeurs des o
tets et une mesure dérivée de l'entropie relative pour 
omparerdeux pro
essus di�érents ;� l'alignement de séquen
es [199℄ s'illustre une fois de plus i
i et permet d'établir un graphepondéré de sous-
haînes représentant les en
haînements possibles pour un proto
ole. Parexemple, la �gure 3.5 s
hématise di�érentes possibilités de �ux SSH [215℄ possibles où lesn÷uds les plus sombres sont 
eux qui sont les plus 
ourants.Bien sûr 
ha
une des méthodes pré
édentes est 
omplétée par un mé
anisme de regroupementdont les détails peuvent être 
onsultés dans [116℄. Pendant la phase d'apprentissage, des 
ellulessont 
réées et 
ha
une d'elle regroupe les �ux partageant le même proto
ole de transport, lemême port et la même adresse de destination. Selon les auteurs, 
ette dé�nition de 
ellule estsu�sante pour regrouper les sessions d'un même proto
ole. De plus, tout �ux partageant le mêmeport de destination et la même ma
hine sour
e pendant un temps très 
ourt sont aussi regroupésdans la même 
ellule. Une fois 
ette première 
lassi�
ation générale 
réée, les 
ellules sont re-présentées grâ
e aux di�érents formalismes pré
édents et 
omparées entre-elles de manière à lesregrouper. Après 
ette phase d'apprentissage, 
haque nouveau �ux est alors 
omparé à 
haquegroupe de manière à déterminer sa distan
e vis à vis de 
haque proto
ole pour lui en attribuerun. L'apparition d'un nouveau proto
ole est alors repérée si la distan
e minimale 
al
ulée estanormalement élevée.La taille des paquets, notamment pour les premiers, est une statistique signi�
ative que Crottiet al. [147℄ 
omplètent par le temps entre 
haque paquet tout en exploitant leur ordre d'arrivée.Ainsi 
haque �ux unidire
tionnel se dé�nit 
omme une séquen
e ordonnée de paires Pi = {si,∆i}où si est la taille du ie paquet et ∆i le temps é
oulé entre son arrivée et 
elle du suivant. Lors de laphase d'apprentissage, une densité de probabilités est 
al
ulée pour 
haque paire Pi. L'ensemblede 
es densités forme la signature du proto
ole. Ensuite, les distan
es entre la distribution d'unnouveau �ux et 
haque signature sont évaluées en fon
tion des valeurs Pi mais aussi en fon
tiond'un �ltre gaussien qui permet de lisser les délais des paquets et ainsi de limiter les erreursde 
lassi�
ation dues aux variations du RTT dans le réseau. La deuxième innovation dans 
epapier est la dé�nition d'un seuil par proto
ole représentant la distan
e maximale autorisée pourdéte
ter un nouveau proto
ole. Ainsi, il existe autant de seuils que de proto
oles et ne sont pas�xés manuellement mais automatiquement grâ
e au même �ltre gaussien appliqué sur les valeurs
Pi de manière à 
al
uler ensuite la moyenne globale et l'é
art type.Bien entendu, la dé�nition de nouvelles 
ara
téristiques fut aussi un autre axe de re
her
he,
omme la taille du 
ontenu (hors entêtes) ou la taille totale du �ux à l'instar de [158℄ qui 
omparel'e�
a
ité de di�érents algorithmes de 
lustering. Une autre possibilité est l'utilisation de 
haînes76
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ations

Fig. 3.5 � Graphe de sous-
haînes possibles pour le proto
ole SSHde Markov à l'instar de [173℄ se basant sur les séquen
es de paquets de 
ontr�les (SYN, ACK,SYN-ACK...). Ainsi, à partir d'un ensemble de �ux d'un proto
ole, une 
haîne de Markov est
onstruite dont les états 
orrespondent aux types de paquets de 
ontr�les et les transitions àla probabilité d'en
haînement de 
es derniers. Ensuite, une probabilité est 
al
ulée pour 
haquenouveau �ux en par
ourant la 
haîne de Markov selon les paquets ren
ontrés tout en multipliantles probabilités ren
ontrées.3.3.3 Équipement, pile proto
olaireÉtant donné un proto
ole, de nombreuses variantes d'implantations sont possibles. Par exemple,bien que le proto
ole HTTP soit dé�ni dans le RFC [219℄, 
haque navigateur utilise sa propreimplantation (pile proto
olaire). Ces di�éren
es peuvent être dues ou non à des erreurs de pro-grammation ou des libertés permises par les spé
i�
ations (volontairement ou par manque de
larté). Le �ngerprinting d'équipements ou de piles proto
olaires a don
 pour but d'identi�erquelle version d'un proto
ole implanté est utilisée. Une version s'identi�e par le nom du logi
ielainsi que la version utilisée. Cependant, 
ertaines implantations sont spé
i�ques à des équipe-ments (téléphone SIP [218℄ par exemple) dont le nom et la version identi�ent la version duproto
ole. En réalité, les �ngerprintings de systèmes d'exploitation et d'équipements sont si-77



Chapitre 3. Fingerprinting
(a) Apa
he 1.3.23 (b) IIS 5.0Fig. 3.6 � Di�éren
e d'ordonnan
ement des 
hamps Date et Server dans les entêtes HTTPmilaires à la di�éren
e près que le premier se limite à l'identi�
ation des proto
oles implantésdire
tement par les systèmes d'exploitations (
ou
he Internet ou Transport) alors que le se
ondopère au niveau de la 
ou
he appli
ation. Logiquement, 
es méthodes de �ngerprinting reposentsur les données é
hangées au niveau de la 
ou
he appli
ation mais aussi au niveau de la 
ou
hed'a

ès au réseau 
omme le souligne la �gure 3.2. E�e
tivement, 
ette 
ou
he est généralementopérée par des pilotes spé
i�ques selon les équipements 
omme par exemple dans le 
as de réseauxsans �l.En premier lieu, 
e type de �ngerprinting aide à faire un inventaire des équipements réseauxdéployés. Pour une entreprise, 
'est très important puisque ça lui permet de voir si le matériela
tif sur son réseau 
on
orde bien à 
elui qu'elle a déployé. Ainsi, elle peut 
ontr�ler l'insertiond'ordinateurs ou d'autres équipements étrangers. De plus, elle peut 
ontr�ler si les ma
hinessont bien mises à jours ou lo
aliser 
ertains équipements potentiellement vulnérables lors de lapubli
ation d'une vulnérabilité. Ainsi, elle peut rapidement réagir et mettre à jour 
es ma
hinesen priorité. Finalement, les attaques par usurpation peuvent être plus fa
ilement déte
tées sil'attaquant n'utilise pas exa
tement la même pile proto
olaire.Il arrive que l'identi�ant de l'équipement même soit 
ontenu dans les informations é
hangéesnotamment lors de l'établissement d'une session entre deux h�tes. Par exemple, les serveursHTTP [219℄ in
luent dans les entêtes leurs identi�ant [134℄ 
omme le montre la �gure 3.6. Cettete
hnique est très simple mais n'est valable que si au
une te
hnique de masquage n'est employée.En e�et, il su�t de ne pas envoyer 
ette entête voire même d'en envoyer une fausse pour se fairepasser pour un autre type de serveur. Il est important de noter que 
es te
hniques de masquagereprésentent aussi des moyens légitimes lorsqu'il s'agit de 
a
her de l'information sans intérêtaux utilisateurs normaux mais 
ru
iale pour les attaquants. E�e
tivement, lors de la dé
ouverted'une vulnérabilité envers un programme spé
i�que, les attaquants vont en priorité 
her
her detels programmes pour 
ibler leurs attaques.Pour palier 
es problèmes, des méthodes plus élaborées sont né
essaires. L'exemple de la�gure 3.6 repris de [134℄ illustre par exemple des di�éren
es dans l'ordre des entêtes server etdate. De plus, en envoyant des requêtes spé
i�ques les réponses peuvent di�érer. Comme dans lesappro
hes vues dans le 
as du �ngerprinting de système d'exploitation, 
es requêtes sont soientmalformées soit peu 
ourantes. En e�et, les erreurs d'implantation ou le manque de spé
i�
ationsexa
tes se présentent souvent pour 
es 
as. L'outil [134℄ observe que lors de l'envoi d'une requêteDELETE, pour supprimer une ressour
e sur le serveur et don
 généralement interdit, les 
odesd'erreurs transmis varient.Alors que les réseaux sans �l 802.11 se sont popularisés 
es dernières années, leur sé
urisationn'a 
essé d'être améliorée. De manière générale, le premier pas pour pénétrer un tel réseau est de78
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ations
(a) Cis
o-Linksys WRT54g (b) HostAPFig. 3.7 � Tests des piles proto
olaires sans �l 802.11 grâ
e aux bits de 
ontr�lese faire passer pour un utilisateur légitime en lui volant son �identité� sur 
e réseau. C'est dans
ette optique que [143℄ 
her
he à identi�er les points d'a

ès en se basant uniquement sur les bitsde 
ontr�le de trame. Sur la �gure 3.7, 
haque ligne représente un de ses bits et 
haque 
olonneun test e�e
tué dont la largeur dépend de la fréquen
e de réponse. Plus une 
ase est noire, pluselle est fréquente. La di�éren
e est �agrante entre un point d'a

ès Cis
o-Linksys WRT54g 3.7(a)et HostAP 3.7(b).Le proto
ole SIP [218℄ est largement employé aujourd'hui notamment pour la gestion dessessions de VoIP. En parallèle à l'essor de 
ette te
hnologie, les attaques se sont développéeset notamment le SpIT (Spam over Internet Telephony) équivalent multimédia du spam (appelsvo
aux, vidéos...). Ce problème est traité dans [153℄ introduisant du �ngerprinting a
tif grâ
e àdeux types de messages :� des messages malformés (par exemple ave
 un numéro de version de proto
ole impossible)entraînant di�érents types de réponses ;� les requêtes OPTIONS pour ré
upérer la liste des opérations permises et qui varient selonles équipements.De plus, de nombreux 
hamps dans l'entête sont optionnels et leur présen
e ou non sont desindi
es utiles pour le �ngerprinting de même que l'ordre dans lequel ils apparaissent.Un point faible souvent adopté dans les te
hniques de �ngerprinting est l'utilisation de gé-nérateur de nombres aléatoires qui sont souvent mal implantés. En e�et, il arrive souvent que ladistribution de 
es nombres ne suive pas une loi de distribution uniforme. Ainsi S
holz et al. [154℄parviennent à identi�er les di�érents équipements SIP à partir des identi�ants d'appel devantnormalement être déterminés aléatoirement à 
haque nouvel appel émis.Toujours dans le 
adre de SIP, [138℄ présente une méthode reposant sur la 
onstru
tion del'arbre syntaxique d'un message par rapport à la grammaire ABNF du proto
ole. Chaque élémentde l'arbre est un 
hamp terminal (valeur dé�nie) ou non terminal (répétition, séquen
e...). Pluspré
isement, lors de la phase d'entraînement du système, les arbres syntaxiques provenant dumême équipement sont 
omparés entre eux de manière à identi�er les 
hamps invariants ou dy-namiques. Ensuite, les di�éren
es entre les arbres de deux équipements distin
ts sont identi�ées.Il devient alors possible de faire de la dis
rimination des messages basés sur 
es di�éren
es.Dans le 
adre du �ngerprinting a
tif, FIG [144℄, pré
édemment introduit dans la se
tion 3.3.1,est aussi 
apable d'identi�er spé
i�quement les versions implantées d'un proto
ole toujours entestant de nombreuses requêtes possibles pour en dégager le sous-ensemble qui permet d'identi�ere�
a
ement les équipements.En�n, Shu et al. introduisent un modèle formel pour le �ngerprinting dans [152℄. Bien qu'i
i,il soit testé ave
 TCP et 
orresponde plut�t à du �ngerprinting de systèmes d'exploitation, ilest 
lairement appli
able à tout autre proto
ole. Le modèle repose sur la dé�nition de ma
hinesà états �nis étendues paramétrées où 
haque transition entre deux états dépend d'une partiedu 
ontenu d'un paquet. Grâ
e à 
ette formalisation, le but est de trouver une séquen
e d'en-79



Chapitre 3. Fingerprintingtrée (messages reçus) qui permet de générer deux sorties di�érentes (messages émis) pour deuxma
hines à états à dis
erner.3.3.4 ComptageLe 
omptage de ma
hines est un autre genre de �ngerprinting qui a pour obje
tif de di�éren-
ier 
haque ma
hine unique. Dans le pire des 
as, deux ma
hines identiques ayant exa
tementles mêmes logi
iels installés doivent être di�érentiables. La te
hnique la plus simple 
onsiste toutsimplement à 
ompter le nombre d'adresses IP di�érentes mais est totalement ine�
a
e pourdeux raisons majeures :� l'usurpation d'adresses IP ou l'utilisation d'adresses IP dynamiques impliquant une sur-évaluation du nombre de ma
hines ;� le partage d'une adresse IP publique via un routeur NAT entraînant une sous-évaluationdu nombre de ma
hines.L'intérêt de 
e �ngerprinting est le 
omptage pré
is des ma
hines permettant de mieux gérer unréseau, notamment pour prévoir les ressour
es à allouer. Par ailleurs, les attaques par usurpationd'adresses IP sont plus fa
ilement déte
tées. De même, si une signature est attribuée à 
haquema
hine, sa traque et le suivi de sa lo
alisation sur Internet sont envisageables.Pour résoudre le problème des ma
hines derrière un NAT, Bellovin suggéra d'utiliser le 
hampId de l'entête IP [169℄. Ce 
hamp permet d'identi�er de manière unique 
haque paquet mais sagénération est généralement implantée via un 
ompteur. Ainsi, un h�te est identi�é en repérantdes séquen
es linéaires de 
e 
hamp.Une te
hnique plus générale 
onsiste à étudier les gigues des horloges TCP voire ICMP [160℄.En e�et, 
es paquets 
ontiennent un timestamp à partir duquel la ma
hine d'observation est
apable de dériver la gigue de l'horloge qui mesure son dé
alage ave
 le temps réel. En réalité,
'est l'évolution de 
e dé
alage au 
ours du temps qui permet de di�éren
ier 
haque ma
hine.Cette appro
he s'applique également à la distin
tion des ma
hines virtuelles de ma
hines réelles.Fink élabora une te
hnique similaire dans [146℄. Plus ré
emment, [139℄ se fo
alise sur la distin
tiond'équipements sans �l 802.11 de manière totalement passive en se basant sur le délai entre deuxpaquets servant à sonder la présen
e d'un point d'a

ès. En fait, les auteurs observent que 
etemps dépend bien entendu du pilote sans �l, du système d'exploitation mais aussi de la giguede l'horloge ou en
ore du bruit environnant.3.4 BilanLe �ngerprinting est un domaine vaste qui ne vise pas for
ément à obtenir toujours le mêmetype d'identi�
ation. Ce 
hapitre a présenté les appli
ations majeures ainsi que les te
hniquesasso
iées. Il est important de remarquer que les 
ara
téristiques étudiées sont souvent similaires(taille d'un paquet, d'un �ux, temps entre deux paquets) malgré la mise en valeur de nouvellesplus ré
emment. Cependant, les réelles di�éren
es se situent au niveau des représentations de 
esdonnées et de leur traitement. Le tableau 3.3 ré
apitule les deux grandes 
lasses de �ngerprintingque l'on peut trouver a
tuellement. Malgré leur simpli
ité, les bases de signatures manuelles sontaujourd'hui généralement employées du fait de leur simpli
ité d'utilisation à l'instar de p0f [132℄ou NMAP [136℄.80



3.4. BilanAppro
hes Avantages In
onvénientsSignatures ma-nuelles � simple à appliquer� souvent bien testée etéprouvée � signatures spé
i�ques → bases dedonnées devant être mises à jour� nombre de signatures élevées de-vant être optimisé� 
réation manuelle des signaturesApprentissage (si-gnatures automa-tiques) � génériques → rapidementappli
ables dans di�érents
ontextes� pas de mises à jour ma-nuelles� peu d'interventions hu-maines
� né
essité d'avoir un jeu d'appren-tissage 
omplet et 
orre
tementétiqueté� nombreux 
hoix de méthodessouvent plus 
omplexes que desimples signatures à 
omparer� paramétrage parfois di�
ileTab. 3.3 � Te
hniques de �ngerprintingAlors qu'historiquement, l'obje
tif souhaité était la 
lassi�
ation des ma
hines selon leursystème d'exploitation et la 
lassi�
ation du tra�
, 
elui-
i a plus ré
emment évolué vers le�ngerprinting d'équipements. En fait, un obje
tif prin
ipal est la distin
tion du tra�
 normalet du tra�
 malveillant qui pouvait, par le passé, être réalisée à un niveau assez ma
ros
opique(
lassi�
ation de tra�
, de proto
oles). Aujourd'hui, les malwares ne né
essitent plus for
ément deproto
oles spé
i�ques. De plus, les attaquants ont fait d'énormes progrès dans la dissimulationde leur tra�
. Par exemple, une ma
hine qui envoyait du spam (beau
oup de �ux similaires)ou e�e
tuait une attaque de déni de servi
e (temps inter-paquets très 
ourts) était fa
ilementrepérable. A
tuellement, ave
 le développement des botnets, 
es a
tions sont distribuées et deuxalternatives sont envisageables pour améliorer leur déte
tion :� avoir une vue plus globale sur le réseau 
e qui oblige les di�érents a
teurs à 
ollaborer maisaussi à é
hanger et sto
ker beau
oup de données ;� asso
ier une signature pré
ise au malware.La se
onde méthode est 
lairement moins 
oûteuse, réalisable grâ
e au �ngerprinting d'équipe-ments. Par exemple, dans le 
as de l'envoi de Spam, les programmes bots utilisent généralementleur propre implantation d'un 
lient SMTP souvent plus légère pour gagner en rapidité et endis
retion. Le �ngerprinting ne doit plus seulement être 
apable de déte
ter du tra�
 SMTPmais aussi la version utilisée, 
'est-à-dire le logi
iel bot. Ce petit exemple montre l'intérêt du �n-gerprinting d'équipements dans le domaine de la sé
urité. Néanmoins, 
e type de �ngerprintingdemeure pour le moment très peu exploré.En�n, de nouveaux types de �ngerprinting émergent tels que [145℄ où l'obje
tif est de déter-miner automatiquement le langage d'utilisateurs réels dans des 
ommuni
ations VoIP 
hi�rées.
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4Modélisation des botnets
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tionLe 
hapitre 1 a présenté les botnets, 
es réseaux de ma
hines 
ompromises 
ontr�lées par unattaquant. Leurs tailles en font de redoutables moyens d'attaque dont personne ne peut douteraujourd'hui au vue des nombreuses attaques réalisées et observées. Cependant, les 
onnaissan
esa
tuelles se limitent prin
ipalement à des observations réelles qui ont l'avantage d'être réalistesmais l'in
onvénient d'être limitées à un botnet parti
ulier à un moment pré
is. Pour pouvoirétudier les botnets de manière plus générique et selon de nombreux paramètres pour diversi�erles 
as, l'élaboration de modèles est une étape primordiale.Les modélisations a
tuelles introduites dans la se
tion 1.6 sont de deux types :85



Chapitre 4. Modélisation des botnets� 
elles visant à modéliser le déploiement du botnet, 
'est-à-dire sa propagation sur Internet[62, 33℄ ;� 
elles 
her
hant à étudier les performan
es d'un botnet une fois déployé [45, 34℄.Le déploiement d'un botnet est 
omparable à la propagation d'un vers qui fut étudiée dansde nombreux travaux (voir se
tion 1.6). L'étude des performan
es d'un botnet déployé est undomaine en
ore peu exploré mais dont les avantages sont multiples. En premier lieu, dans le 
adrede l'élaboration de 
ontre-mesures fa
e à un botnet, de tels modèles aident à mieux estimer sapuissan
e potentielle et ainsi prévoir son impa
t. Par exemple, des outils introduits dans la se
tion1.6 parviennent à a
quérir des informations sur un botnet réel (nombre de ma
hines infe
tées,ar
hite
ture sous-ja
ente...) pouvant alors servir à instan
ier un modèle et ainsi à prévoir lese�ets néfastes lors du lan
ement d'une attaque. Par ailleurs, il devient possible d'expertiser larobustesse du botnet et de voir si le fait de dé
onne
ter 
ertains bots est vraiment e�
a
e. Apremière vue, le modèle le plus simple 
onsidérerait que l'e�
a
ité et la robustesse d'un botnetsont linéaires par rapport à sa taille. Bien entendu, 
ette idée est bien trop simple et né
essited'être a�née 
ar rien n'assure que tous les bots puissent être 
onta
tés et, qui plus est, en mêmetemps.Outre l'aspe
t malveillant d'un botnet, ses performan
es restent extraordinaires alors que lepassage à l'é
helle reste le point faible de nombreuses appli
ations 
ommuni
antes. S'inspirer detels malwares peut ainsi 
ontribuer à une meilleure 
on
eption des appli
ations. Cependant 
elaimplique d'être sûr des performan
es réalisables pour déterminer si elles sont su�santes dans le
as d'une appli
ation donnée. Ce 
hapitre 
ommen
era don
 par introduire une telle appli
ationoù la mise en ÷uvre d'une ar
hite
ture similaire à un botnet semble être justi�ée.De plus, 
e 
hapitre dé�nira les di�érentes 
ara
téristiques d'un botnet intéressantes à mesurerainsi que des modèles asso
iés (IRC ou P2P). En�n, 
eux-
i seront 
omparés par rapport auxautres existants [45, 34℄.4.2 Cas d'étude4.2.1 Supervision des réseaux et servi
esLa supervision des réseaux et servi
es est une appli
ation dont le passage à l'é
helle estprimordial et où les botnets semblent être une ar
hite
ture de support intéressante. Plusieursdomaines 
omposent la supervision des réseaux : gestion de défaut, gestion de 
on�guration, ges-tion 
omptable, gestion d'exé
ution et gestion de sé
urité. Une supervision optimale doit pouvoiropérer sur des équipements variés (ordinateurs, pare-feux, routeurs, téléphones, imprimantes, ser-veurs...) et se faire à travers Internet malgré les nombreux équipements qui pourraient bloquerle tra�
 légitime de supervision tels que les pare-feux ou en
ore les routeurs NAT (Network Ad-dresses Translator). C'est 
e que montre la �gure 4.1 où une entreprise peut avoir plusieurs sitesvoire des ma
hines hors du réseau (mobilité) ou déléguer la gestion de son réseau à un partenaire.Il est alors 
lair qu'adapter les botnets pour la supervision des réseaux est une solutionenvisageable à large é
helle puisque les attaquants ont déjà surmonté les problèmes pré
édentsen les utilisant. Par 
onséquent, les modèles permettront de déterminer si une telle supervision estpossible ou non. Plus pré
isement, l'obje
tif visé est la 
on�guration de masse ave
 les propriétéssuivantes :� passage à l'é
helle : un grand nombre de ma
hines à 
on�gurer,� e�
a
ité : nouvelle 
on�guration déployée rapidement,86
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Fig. 4.1 � Supervision des réseaux à largeé
helle
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rechercher 
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Fig. 4.2 � Cas de �gure du honeypot distribué
� anonymat : un attaquant ne doit pas pouvoir dé
ouvrir les ma
hines supervisées ainsi que
elles qui 
ontr�lent le système pour éviter un détournement de l'usage du botnet,� sé
urité : une ma
hine supervisée ne doit pas pouvoir lan
er de fausses requêtes de super-vision sur le réseau,� garantie d'atteignabilité : l'administrateur doit pouvoir savoir quel est le résultat potentielde l'envoi d'une requête et notamment le nombre de ma
hines qui l'auront 
orre
tementreçu. Cela permet ensuite de prévoir des mesures supplémentaires si 
e nombre n'est passatisfaisant.4.2.2 Supervision d'un pot de miel distribuéBien que de manière générale le but soit de proposer une solution globale de supervisionà large é
helle, l'étude d'un 
as pré
is extrêment 
ontraignant donnera de bonnes indi
ationsvalables pour la plupart des autres 
as. Ainsi, l'appli
ation visée doit permettre de traquerles 
yber-
riminels sur les réseaux pair-à-pair d'é
hange de �
hiers 
omme proposé dans [203℄.Pour 
ela, des mots-
lés spé
i�ques sont annon
és sur le réseau et il su�t alors de ré
upérer lespersonnes qui re
her
hent 
es mots-
lés. De manière à améliorer la déte
tion de 
es personnes, ilfaudrait qu'un grand nombre de pairs annon
ent 
es mots-
lés. L'ar
hite
ture de type honeypotdistribué de la �gure 4.2, où tout utilisateur du réseau qui le souhaite peut parti
iper, est don
envisageable. Dans le 
as présent, la supervision se fo
alise sur la 
on�guration des honeypotsen leur fournissant les di�érents mots-
lés, 
e qui 
orrespond bien à faire de la 
on�guration enmasse.Les propriétés énon
ées pré
édemment sont ainsi plus pré
isément dé�nies :� passage à l'é
helle : tout utilisateur doit pouvoir parti
iper, équivalent à des 
entaines demilliers de ma
hines,� e�
a
ité : les mots-
lés sont spé
i�ques mais pas for
ément en lien ave
 le 
ontenu etpeuvent don
 
hanger assez rapidement,� anonymat : un attaquant ne doit pas pouvoir attaquer une partie du système pour se87



Chapitre 4. Modélisation des botnetsprotéger lors d'éventuels télé
hargements,� sé
urité : un attaquant ne doit pas pouvoir annon
er une liste de faux mots-
lés,� garantie d'atteignabilité : l'administrateur doit être en mesure d'évaluer le pour
entage dema
hines qui a bien la liste de nouveaux mots-
lés à 
haque mise à jour.
4.2.3 Te
hniques existantesDans une solution 
lassique de supervision, le superviseur 
ommunique dire
tement ave

haque équipement à superviser. Comme l'ar
hite
ture 
entralisée limite le passage à l'é
helle,plusieurs solutions dé
entralisées sont apparues. On peut par exemple 
iter la supervision par dé-légation [212℄ ou en
ore l'utilisation de niveaux hiérar
hiques et de superviseurs en 
as
ade [202℄.En fait, 
haque superviseur intermédiaire doit transformer les requêtes de supervision de manièreà 
e que 
elles-
i soient adaptées aux di�érents équipements dont ils sont responsables. Les ré-ponses doivent aussi être transformées ou agrégées 
omme dans [208℄. Dans 
es 
as, les requêtespour les di�érents équipements ne sont pas identiques. Dans le 
ontexte de la 
on�guration demasse, où la même requête est transmise à tous les équipements, il n'y a plus besoin d'avoir dessuperviseurs intermédiaires sensibles à des pannes ou à des attaques supplémentaires. Une exten-sion de la supervision hiérar
hique basée sur les réseaux pair-à-pair est proposée dans [207℄. [205℄propose de résoudre des re
her
hes dans les réseaux pair-à-pair ave
 des 
ara
tères génériquesen se basant sur des te
hniques d'agrégation et de répli
ation. E
ho Pattern [209℄ est un modèlepro
he des réseaux pair-à-pair qui promet de bonnes performan
es. Il existe aussi des solutionsde supervision utilisant les réseaux a
tifs [210℄. Dans 
e 
as une requête est un programme légertransmis entre les di�érents h�tes du réseau. Cependant, leur déploiement est très limité 
ar ilné
essite des équipements dédiés. Certaines solutions sont dédiées aux réseaux Ad-Ho
 
omme[206℄ où le réseau est dé
oupé en groupes ave
 pour 
ha
un d'eux un responsable élu. Pour unbotnet, au
une ma
hine spé
i�que n'a besoin d'être utilisée hormis la plateforme de manage-ment 
ar tout le monde peut parti
iper et les ressour
es né
essaires sont faibles 
ontrairement àla plupart des autres solutions.Cependant, l'adaptation de logi
iels malveillants à des �ns bienveillantes n'est pas nouvelleà l'instar de [211℄ qui exposait l'utilisation d'un vers patrouillant sur les ma
hines à superviseravant de retourner à la plateforme de management. Malheureusement, les études demeurent trèslimitées. Le vers Code-Green [68℄ est aussi très 
onnu 
ar il désinfe
tait les ma
hines infe
téespar Code-Red. Le problème de 
e type de vers est la légalité 
ar sa propagation reste souventin
ontr�lée. Dans une étude pré
édente [204℄, une première ébau
he plus générale de l'adaptationde logi
iels malveillants pour la supervision des réseaux fut introduite.4.3 TerminologieCette se
tion introduit les di�érentes notations et métriques qui seront ensuite reprises etadaptées aux di�érents modèles.88



4.3. Terminologie

Fig. 4.3 � Notations générales utilisées pour la modélisation des botnets4.3.1 NotationsLa �gure 4.3 illustre un exemple de botnet quel
onque où au
une ar
hite
ture pré
ise n'estpour le moment spé
i�ée, 
'est-à-dire que les di�érentes ma
hines représentées peuvent aussi bienêtre des ma
hines d'utilisateurs que des serveurs. Dans le 
adre de la modélisation et du fait dela représentation par des graphes, 
es ma
hines sont aussi nommées n÷uds. Les deux paramètresles plus importants du réseau sont :� m : le fa
teur de bran
hement maximal qui représente le nombre maximal de voisins d'unn÷ud,� N : le nombre total de n÷uds dans le réseau.Pour avoir une modélisation plus réaliste, deux 
ontraintes sont ajoutées sur les n÷uds :� β : la probabilité d'être 
ompromis illustrée sur la �gure 4.4(a). Un attaquant qui a 
om-promis un n÷ud est seulement 
apable d'é
outer l'ensemble des 
ommuni
ations et don
de dé
ouvrir les voisins.� α(m) est le fa
teur de disponibilité mis en éviden
e sur la �gure 4.4(b). Un n÷ud disponibleest 
apable de faire suivre les requêtes de supervision. Ce fa
teur représente don
 le faitqu'un n÷ud n'a plus assez de ressour
es pour réussir à le faire 
orre
tement. Ce fa
teursera alors modélisé par une fon
tion dé
roissante de m 
ar plus un n÷ud doit maintenir de
onnexions plus il risque d'être sur
hargé.4.3.2 MétriquesCette se
tion dé�nit les di�érentes métriques d'évaluation des performan
es du botnet.Dans l'obje
tif du passage à l'é
helle, la métrique prin
ipale est l'atteignabilité.Dé�nition 14 : L'atteignabilité est la proportion moyenne de bots atteints à une distan
emaximale d du botmaster, 
e qui est un bon indi
ateur de passage à l'é
helle. Elle se note att(d).La �gure 4.3 illustre 
ette métrique.L'atteignabilité pré
édemment dé�nie est dépendante d'une distan
e donnée et il est évidentqu'une mesure plus générale doit permettre d'estimer le nombre de bots atteignables quelquesoit leur distan
e par rapport au botmaster.Dé�nition 15 : L'atteignabilité moyenne, avg_att, est l'atteignabilité moyenne de toutes89
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(a) Attaque permettant à l'attaquant de surveillerles 
onnexions d'une ma
hine (b) Sur
harge, la requête r1 entraîne une sur
hargesur le n÷ud qui lui empê
he de transmettre la re-quête suivante (r2)Fig. 4.4 � Contraintes sur les n÷uds du réseaules distan
es possibles.Il est aussi parfois pro�table de 
onnaître le nombre exa
t de bots atteints et pas seulementla proportion :Dé�nition 16 : L'atteignabilité absolue est le nombre de bots atteints à une distan
e maxi-male d du botmaster. Elle se note att(d).Par 
onséquent, 
ertains modèles 
al
uleront l'atteignabilité absolue et l'atteignabilité nor-male ou pas mais leur équivalen
e est évidente puisque att(d) = N × att(d).De même l'atteignabilité moyenne absolue est dé�nit : Il est aussi parfois pro�table de
onnaître le nombre exa
t de bots atteints et pas seulement la proportion :Dé�nition 17 : L'atteignabilité absolue moyenne (avg_att) est l'atteignabilité absoluemoyenne sur toutes les distan
es possibles.Hormis 
es métriques visant à 
al
uler le nombre de bots, une autre métrique annexe est ledélai né
essaire pour transmettre un ordre aux bots.Dé�nition 18 : temps(d) est le temps né
essaire pour que la requête envoyée par le bot-master arrive jusqu'aux bots atteignables à une distan
e maximale d.L'intérêt d'une telle estimation est évident lors de la quanti�
ation du temps né
essaire pourqu'un ordre soit exé
uté sur un nombre donnés de bots. En e�et, en 
al
ulant l'atteignabilité àune distan
e d et en 
al
ulant le temps né
essaire pour leur transmettre une requête, il est fa
ilede déterminer le délai pour atteindre un 
ertain nombre de bots.Par ailleurs, dans le 
as où plusieurs requêtes indépendantes doivent être transmises, 
ettemétrique est très utile pour appré
ier leur ordre d'émission selon leur priorité 
ar 
ertainesopérations né
essitent d'être e�e
tuées avant un 
ertain temps telles que des mises à jour desé
urité importantes.90



4.4. Modèles Internet Relay Chat4.4 Modèles Internet Relay Chat4.4.1 Topologie Internet Relay ChatPour rappel, un réseau IRC est 
omposé de plusieurs serveurs inter
onne
tés de manière àformer un arbre de di�usion. Les di�érents bots sont alors 
onne
tés sur 
es derniers. Lorsquele superviseur souhaite envoyer une requête aux bots, il la transmet au serveur sur lequel il est
onne
té qui la fait alors suivre aux autres via l'arbre de di�usion. Cha
un de 
es serveurs estaussi responsable de l'envoyer vers les bots 
onne
tés. La ra
ine de l'arbre de propagation estdon
 le serveur sur lequel le superviseur est 
onne
té. Étant donné que le 
÷ur du réseau se situeau niveau des serveurs et que leurs 
ara
téristiques et 
elles des bots sont for
ément di�érentes(disponibilité, 
onne
tivité...), les modèles IRC se fo
aliseront en premier lieu sur l'arbre dedi�usion pour, dans un se
ond temps, prendre en 
ompte les bots. Tout au long de 
ette se
tion,les termes n÷uds et serveurs sont don
 équivalents.4.4.2 Premier modèleCe premier modèle 
onsidère une 
onstru
tion aléatoire de 
elui-
i. En réalité, un adminis-trateur d'un réseau IRC aura plut�t tendan
e à pla
er des n÷uds 
entraux �ables, 
'est-à-diredes serveurs qui auront peu de 
han
es d'être dé
onne
tés 
ar une dé
onnexion 
entrale 
oupera
lairement le réseau en deux 
ontrairement à une dé
onnexion périphérique. Cependant, dans le
adre de 
ette modélisation, la �abilité des n÷uds est 
onstante et similaire. Ainsi, modéliser legraphe des serveurs IRC par un arbre aléatoire est justi�é. Ce modèle et son évaluation furentpubliés dans [5℄.Distan
e entre deux n÷udsLes travaux exposés dans [97℄ soulignent la possibilité de 
onsidérer un arbre aléatoire 
onstruitpas à pas de manière ré
ursive où 
haque n÷ud est numéroté. À 
haque fois qu'un n÷ud estrajouté dans l'arbre 
elui-
i a des 
han
es équiprobables d'être 
onne
té à un pré
édent. Dansle 
as présent, l'ensemble ordonné des n÷uds est L = {n1, n2, . . . , nN} où ∀i, 1 ≤ i ≤ N − 1, len÷ud ni a été ajouté avant le n÷ud ni+1.Ainsi, lorsque le n÷uds nj est ajouté à l'arbre, 
elui-
i peut être relié à tout ni ave
 1 ≤ i < jde manière équiprobable. Par 
onséquent, la probabilité que le n÷ud nj soit 
onne
té au n÷ud
ni se dé�nit de la manière suivante :

pi,j =







1

j − 1
pour 1 ≤ i < j

0 sinon (4.1)La probabilité que le n÷ud ni soit à une distan
e d du n÷ud nj ave
 1 ≤ i < j ≤ N se dénote
P (i, j, d) et est 
al
ulable ré
ursivement. En e�et, lorsque la distan
e séparant deux n÷uds estégale à un, 
ela revient à utiliser dire
tement la formule 4.1 qui indique la probabilité pour 
en÷ud j de se 
onne
ter à un n÷ud k ave
 k < i. Il su�t alors de la multiplier par la probabilitéque 
e dernier soit 
onne
té au n÷ud i à une distan
e d − 1 et ainsi de suite. Ce prin
ipe est91
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j ik

P(i,k,1)
= 1 / (i−1)

P(k,j,d−1)

Distance d

ik

P(k’,j,d−1)

Distance d − 1

k’

P(k,k’,1)
= 1 / (k−1) ...

ik*

Distance 1

P(k*,i,1)
= 1 / (k*−1)Fig. 4.5 � Cal
ul des probabilités de distan
e exa
te dans un arbre aléatoire ré
ursifillustré sur la �gure 4.5 où pour aller de i à j en d sauts, il est né
essaire de traverser d−1 n÷udsintermédiaires. Grâ
e à 
ette représentation, P (i, j, d) est dé�nit 
omme suit :

P (i, j, d) =











pi,j pour d = 1
j−1
∑

k=1

p(k, j) × P (k, i, d − 1) =
1

j − 1

j−1
∑

k=1

P (k, i, d − 1) sinon (4.2)Les indi
es de la somme varient entre 1 et j−1 
ar la 
onstru
tion ré
ursive de l'arbre au momentde l'ajout du n÷ud nj implique la 
réation d'un 
hemin entre 
e n÷ud et le n÷ud ni. A l'inverselors de l'ajout d'un n÷ud nk ave
 k > j, s'il existait un autre 
hemin possible passant par k, 
ene serait plus un arbre d'où un indi
e maximal égal à j − 1.Distan
e entre un n÷ud et plusieurs autresDans le 
adre de 
ette étude, 
'est-à-dire l'envoi massif d'une 
ommande via le réseau, il estplus intéressant de déterminer la probabilité P (o, d, S) pour un n÷ud o d'avoir un ensemble Sde n÷uds à une distan
e maximale d. Soit 1 ≤ i ≤ N − 1 le nombre de n÷uds que l'on 
onsidèredire
tement 
onne
tés au n÷ud d'origine o, 
eux-
i forment l'ensemble :
CHOIX = {c1, . . . , ci} ⊆ SSon 
omplémentaire spé
i�e les n÷uds qui devront être joignables au deuxième ou au plusau de saut :

RESTE = N − CHOIX = {r1, . . . , rp}Cet ensemble doit être divisé entre les di�érents n÷uds de CHOIX sur lesquels ils serontra

ordés dire
tement ou indire
tement. En 
lair, les n÷uds de CHOIX représentent les ra
ines92
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ul des probabilités de distan
es minimales dans un arbre aléatoiredes sous-arbres au deuxième saut et il est né
essaire d'assigner 
haque n÷ud restant à un de
es sous-arbres. Ainsi, l'ensemble SUITE symbolise l'a�e
tation des n÷uds à partir du se
ondniveau :
SUITE = {< s11, s12 >, . . . , < sp1, sp2 >}ave
 : ∀j, sj1 ∈ CHOIX, sj2 ∈ RESTE et ∀k 6= j, sk2 6= sj2. La première 
ondition imposeque 
haque n÷ud ra
ine des sous arbres appartienne bien à un n÷ud de la 
ombinaison 
hoisie(CHOIX). La se
onde 
ontrainte signi�e que les sous arbres ne peuvent être engendrés qu'àpartir des n÷uds restants et ne peuvent bien entendu pas partager un n÷ud 
ommun (sinon des
y
les sont introduits).Par exemple, si < cx, ry > signi�e que le n÷ud ry fait partie du sous arbre enra
iné sur len÷ud cx.Un exemple est donné sur la �gure 4.6(a) ave
 7 n÷uds et o = 4. La première étape 
hoi-sit de 
onne
ter dire
tement à o les n÷uds CHOIX = {2, 5, 6}. Cha
un des n÷uds restants(RESTE = {1, 3, 7}) est alors assigné à un sous arbre engendré par un de 
es n÷uds 
hoisis. I
i,

1 et 3 sont gre�és sur le sous arbre de 2 et 7 sur le sous arbre de 5. Ensuite, l'arbre est 
omplétéré
ursivement en appliquant le même pro
essus sur les sous-arbres. Un résultat possible est tra
ésur la �gure 4.6(b).Bien évidemment, 
es ensembles doivent être 
onstruits au hasard et le 
al
ul de probabiliténé
essite de prendre en 
ompte tous les 
as possibles. Ainsi, l'ensemble CHOIX(S) regroupe l'en-semble des 
ombinaisons possibles de 1 ou au maximum le nombre de n÷uds restants. Par 
onsé-quent, CHOIX sera instan
ié ave
 une de 
es 
ombinaisons. Plus formellement, CHOIX(S) est
onstruit à partir de l'ensemble S des n÷uds possibles du sous arbre 
onsidéré :
CHOIX(S) = ∪({c1, . . . , ci},∀k, l, k 6= l, ck 6= cl, ck ∈ S, cl ∈ S), 1 ≤ i ≤ |S|Ainsi pour toute 
ombinaison c de CHOIX(S), l'ensemble ordonné RESTE(S, c) est dé�nit
omme pré
édemment, 
'est-à-dire :

RESTE(S, c) = S − c 93



Chapitre 4. Modélisation des botnetsDe plus, SUITE(c, r) dé�nit l'ensemble des a�e
tations des n÷uds de r aux sous-arbres dontles n÷uds ra
ines appartiennent à c. Cet ensemble a don
 une taille identique à r :
SUITE(c, r) = ∪{< s11, s12 >, . . . , < sp1, sp2 >},∀j, sj1 ∈ c, sj2 ∈ r,∀k 6= j, sk2 6= sj2, p = |r|Finalement, la probabilité qu'un n÷ud o soit à une distan
e au plus égale à d d'un ensemble

N s'é
rit sous la forme suivante :
P (o, d,N) =







∑

c∈CHOIX(N)

∑

s∈SUITE(c,RESTE(S,c))

[
∏

ni∈c

P ′(o, ni)× P (ni, d− 1,Φ(s, ni))] si d > 0

0 sinon (4.3)où Φ(s, ni) = ∪{sj2} tel que < sj1, sj2 >∈ c et sj1 = ni, 
'est-à-dire l'ensemble des n÷uds
ompris dans le sous arbre ayant pour ra
ine ni.
P ′(i, j) est la probabilité que le n÷ud i soit 
onne
té au n÷ud j dire
tement. En fait, 
etteprobabilité est similaire à Pij à la di�éren
e près qu'elle dépend du n÷ud dont l'indi
e est le plusélevé, 
'est à dire 
elui ajouté en se
ond :

P ′(i, j) =
1

max(i, j) − 1Dans l'équation (4.3), il s'agit don
 bien de sommer les di�érentes probabilités de 
on�gu-rations de sous arbres possibles. Pour 
ha
un d'eux, la probabilité que les n÷uds qui lui sontassignés soit à une distan
e diminuée de 1 est alors 
al
ulée ré
ursivement. Il est don
 né
essairede multiplier 
es probabilités pour obtenir 
elle de la 
on�guration dans son ensemble. De plus,le se
ond 
as ave
 une distan
e négative symbolise le 
as où l'ensemble des n÷uds originaux, N ,n'auraient pas été atteint.AtteignabilitéIl est important de remarquer que l'atteignabilité n'est pas en
ore formellement dé�ni. Pourrappel l'atteignabilité est la proportion moyenne de n÷uds atteints à une distan
e d. Par 
onstru
-tion, 
e nombre peut varier entre 1 et N (nombre total de n÷uds) et le 
al
ul exa
t de l'atteigna-bilité exige de former tous les ensembles de n÷uds possibles de taille variant entre 1 et N . Soit
So

i , l'ensemble des 
ombinaisons possibles de n÷uds de taille i, ex
epté le n÷ud o, l'atteignabilitéà partir d'un n÷ud o se dé�nit don
 
omme :
att(d, o) =

N
∑

i=1

∑

s∈So
i

P (o, d, s)

N. Cependant, selon le n÷ud o 
hoisi, l'atteignabilité sera di�érente 
ar les premiers n÷udsseront plus 
entraux que les derniers par 
onstru
tion. Ainsi, l'atteignabilité générale se 
al
uleen faisant la moyenne sur tous les n÷uds d'origine possibles :
att(d) =

∑

o∈[1,...,N ]

att(d, o)

N.94
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d = 0

d = 1

Distances

Fig. 4.7 � Se
ond modèle pour les botnets IRC ave
 des n÷uds non numérotés, propagationd'une requêteProblèmes et limitations de 
e modèleLe problème majeur de 
e modèle est l'obligation de 
al
uler de nombreux ensembles 
omme
CHOIX(S), RESTE, SUITE ou So

i à 
ause de la numérotation des n÷uds qui impose d'exami-ner tous les 
as possibles. De plus, 
ha
un d'eux est souvent 
onstruit grâ
e à des 
ombinaisons 
equi implique la 
onstru
tion de nombreux ensembles similaires. Par exemple, sur la �gure 4.6(b),une permutation quel
onque des n÷uds donne une stru
ture similaire et des performan
es simi-laires tant que le n÷ud d'origine reste positionné au même endroit quelque soit son numéro. Par
onséquent, les 
al
uls se retrouvent très longs et 
e modèle n'est don
 pas adapté à des testsexhaustifs.De plus, les di�érentes 
ontraintes 
omme la disponibilité d'un n÷ud ou en
ore le risqued'attaque ne sont pas en
ore prises en 
ompte dans 
e modèle. Ainsi, l'évaluation dans le 
hapitre7 de 
e modèle sera su

in
te.En�n, 
e modèle n'est qu'une approximation puisque la 
onstru
tion de l'arbre entraîne une
ertaine dépendan
e dans l'ordre d'insertion des n÷uds et don
 leur pla
ement. Par exemple ilest impossible d'avoir une bran
he 
onstituée su

essivement du n÷ud 2 puis du n÷ud 3 et en�ndu n÷ud 1 puisque le n÷ud 2 est inséré avant le n÷ud 3 et aurait don
 for
ément été lié aupremier. Ainsi il est en plus né
essaire d'introduire une fon
tion de véri�
ation de 
ohéren
e, parrapport à la 
onstru
tion, pendant le 
al
ul ré
ursif de P (o, d,N) (équation (4.3)).4.4.3 Se
ond modèleFa
e aux problèmes pré
édents, il fut inévitable de 
on
evoir un nouveau modèle qui les
ontournaient. En y regardant de plus près, les di�
ultés ren
ontrées dé
oulent essentiellementde la 
onstru
tion aléatoire et ré
ursive de l'arbre qui imposait une numérotation des n÷uds
ontraignant fortement la stru
ture de l'arbre. Au �nal, le modèle pré
édent revient à produiretous les arbres possibles. Par 
onséquent, 
e se
ond modèle n'utilise plus de numérotation demanière à éviter 
es problèmes. Ce modèle ainsi que les expérimentations ont été publiés dans[4, 6℄Pour rappel, 
haque serveur a un nombre maximum m de voisins : 
'est le fa
teur de bran
he-ment maximal. Le nombre de 
onnexions qu'un serveur maintient ave
 d'autres est don
 
omprisentre 1 et m. Cette limitation re
entre le modèle sur les réseaux IRC où un serveur est 
onne
téà quelques autres seulement. La �gure 4.7 montre la topologie d'un réseau de serveurs IRC ainsique le 
al
ul des di�érentes distan
es par rapport au n÷ud du superviseur. Celui-
i peut d'ailleurs95



Chapitre 4. Modélisation des botnetsêtre 
onne
té via un lien du même type que les bots ou agir dire
tement sur le serveur. Étantdonné la nature spé
iale de 
ette 
onnexion, le n÷ud serveur sera 
onsidéré 
omme le n÷udd'origine.[94℄ expose un moyen simple pour estimer le nombre de n÷uds à une distan
e quel
onquebasée sur les fon
tions génératri
es qui furent notamment employées dans [56℄.En premier, un rappel des notions sur les fon
tions génératri
es et 
ertaines propriétés estdonné 
i-dessous et le le
teur intéressé pourra 
onsulter [94℄ pour de plus amples détails notam-ment les di�érentes preuves et leur utilité dans les graphes.Dé�nition 19 : Étant donné une fon
tion de probabilité pk = P (X = k), sa fon
tiongénératri
e se dé�nit 
omme :
G0(x) =

∞
∑

k=0

pkx
kPropriété 1 : L'espéran
e d'une fon
tion de probabilité est égale à la dérivée de sa fon
tiongénératri
e instan
iée ave
 x = 1 :

E(X) = G′
0(1)Propriété 2 : Si la distribution d'une propriété k d'un objet est générée par la fon
tiongénératri
e G0(x) alors la somme de m réalisations indépendantes de l'objet est générée par lafon
tion génératri
e [G0(x)]

m.Nombre de voisins d'un n÷udLa probabilité pk est la probabilité pour un n÷ud d'avoir k serveurs 
omme voisins (
onne
-tivité) : un n÷ud a don
 une probabilité 
onstante d'être 
onne
té à n'importe quel autre. Cettemodélisation est équivalente à la pré
édente à l'ex
eption près que, pré
édemment, l'ordre desn÷uds imposait aux premiers une 
onne
tivité plus élevée 
e qui obligeait ensuite le 
al
ul del'atteignabilité en 
onsidérant tout n÷ud 
omme origine avant d'en faire la moyenne. Ave
 le nou-veau modèle, il n'y a plus besoin d'utiliser 
et arti�
e 
ar 
haque n÷ud est dire
tement 
onsidérédans l'ensemble du réseau.Con
ernant pk, p0 signi�e que le serveur est dé
onne
té (hors-servi
e) soit p0 = 1 − α(m).Ensuite, il est impossible d'avoir k > m d'où pk = 0 pour k > m. En�n, sans au
un 
onnaissan
eà priori, dans les autres 
as �normaux�, la distribution est aléatoire et uniforme don
 pk =

α(m) × 1
m

=
α(m)

m
pour 1 ≤ k ≤ m. Cette distribution ne suppose don
 au
une topologiespé
i�que meilleure qu'une autre.La fon
tion génératri
e de la fon
tion pk est alors 
al
ulable :

G0(x) =

∞
∑

k=0

pkx
k =

m
∑

k=0

pkx
k = p0 +

m
∑

k=1

pkx
k = p0 +

α(m)

m
×

m
∑

k=1

xk (4.4)Par dé�nition, la moyenne de pk, 
'est-à-dire le nombre moyen de voisins, est dire
tement déduit :
E(k) = G′

0(1).96
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Fig. 4.8 � Cal
ul du nombre de voisins au se
ond saut pour le se
ond modèle de botnets IRCVoisins au se
ond sautLe modèle doit aussi permettre de 
al
uler le nombre de voisins à n'importe quelle distan
e.A titre d'exemple, les di�érentes étapes du 
al
ul pour le se
ond saut sont détaillées i
i ets
hématisées sur la �gure 4.8. La première étape 
onsiste à trouver la distribution de probabilitésdes voisins dire
ts 
e qui 
orrespond ainsi à pk 
omme le montre la première étape sur la �gure.Ensuite il faut évaluer la probabilité ν(k) d'atteindre un n÷ud (serveur) ayant une 
onne
-tivité égale à k liens en se servant de l'un d'entre eux. C'est la se
onde étape représentée surla �gure 4.8. En fait, il y a k liens et don
 k façons d'arriver à 
e serveur qui a lui-même uneprobabilité pk d'avoir k voisins d'où :
ν(k) =

kpk
m
∑

i=0

ipiLe dénominateur divise le 
as pré
is où il y k voisins par l'ensemble des 
as possibles.La fon
tion génératri
e en résultant est :
Gν(x) =

∞
∑

k=0

ν(k)xk =

m
∑

k=0

ν(k)xk =

∑m
k=0 kpk
m
∑

k=0

kpk

= x
G′

0(x)

G′
0(1)Considérant un n÷ud 
hoisi au hasard et un lien d'�arrivée� sur 
e dernier, la distributiondu nombre de ses voisins atteignables par les liens de �sortie� est l'objet de la troisième étape.97



Chapitre 4. Modélisation des botnetsLa fon
tion génératri
e 
orrespondante de 
ette distribution est équivalente à Gν(x) moins unepuissan
e de x pour ne pas prendre en 
ompte le n÷ud d'origine :
G1(x) =

G′
0(x)

G′
0(1)Étant donné un ensemble de l n÷uds au premier saut, pl

k est la probabilité pour que 
esderniers soient 
onne
tés à k autres n÷uds au total (voisins au se
ond saut par rapport au n÷udd'origine). La distribution du nombre de voisins au se
ond saut est alors 
al
ulée à partir de laprobabilité d'avoir l voisins dire
ts ayant k voisins au total 
omme s
hématisé par la quatrièmeétape sur la �gure 4.8 :
pl

k =

m
∑

i=0

pi × p
i
kLa fon
tion génératri
e asso
iée est don
 :

G2(x) =
∞
∑

k=0

m
∑

i=0

pi × p
i
kx

k =
m
∑

i=0

pi

∞
∑

k=0

pi
kx

kHors,∑∞
k=0 p

i
kx

k est la fon
tion génératri
e de pi
k qui est fa
ilement établie grâ
e à la propriété(2), 
'est-à-dire [G1(x)]

k (étape (4) sur la �gure 4.8)d'où :
G2(x) =

m
∑

i=0

pi[G1(x)]
i = G0(G1(x))La distribution du nombre de n÷uds au se
ond saut est ainsi 
lairement établie (étape (5) surla �gure 4.8)En répétant 
e pro
essus ré
ursif, la fon
tion génératri
e de la distribution du nombre den÷uds à une distan
e j se dé�nit alors 
omme suit :

Gj(x) =

{

G0(x) pour j = 1
Gj−1(G1(x)) pour j ≥ 2

(4.5)AtteignabilitéGrâ
e à l'équation 4.5 et à la propriété (1), le nombre moyen de n÷uds, zj à une distan
e j dun÷ud d'origine est 
al
ulable d'une manière similaire à 
elle présentée dans [56℄. E�e
tivementen appliquant la formule (4.5) et grâ
e à un raisonnement par ré
urren
e, le résultat suivant estobtenu :
zj =











G′
0(1) , j = 1

G′′
0(1) , j = 2

[

z2

z1

]j−1
z1 , sinon

(4.6)La di�
ulté restante 
onsiste don
 à 
al
uler z1 et z2 dans le modèle dé
rit i
i. A partir del'équation (4.4), les dérivées sont fa
ilement obtenues en remarquant que p0 est 
onstant parrapport à la variable aléatoire k :
G′

0(x) =
α(m)

m

m
∑

k=1

kxk−1 G′′
0(x) =

α(m)

m

m
∑

k=1

k(k − 1)xk−298



4.4. Modèles Internet Relay Chat
Serveurs
non pris
en compte

N = 9

Fig. 4.9 � Limitation du nombre maximal de serveurs atteignablesLa formule (4.6) souligne très 
lairement l'avantage de 
e nouveau modèle par rapport aupré
édent. En e�et, la formule n'est plus ré
ursive 
e qui va très nettement réduire les temps de
al
ul et les di�érentes topologies ne sont pas générées 
ar le modèle se base uniquement sur pkpour mesurer le nombre de n÷uds à une distan
e d quel
onque.Pour 
al
uler l'atteignabilité, il reste en
ore à prendre en 
ompte le risque β pour un n÷udd'être attaqué. Dans le 
as d'un réseau IRC, les serveurs o

upent un r�le 
entral et un seulserveur 
ompromis est souvent 
atastrophique. Notamment, la 
on�guration d'un serveur 
om-prend généralement la liste de tous les autres pour parer aux problèmes de 
onne
tivité pouvantsurvenir ou fa
iliter les opérations de maintenan
e. Ainsi les réseau sera jugé opérationnel siau
un des n÷uds n'est 
ompromis. La proportion d'entre eux atteints est modérée par la proba-bilité d'avoir le réseau non dé
ouvert qui est (1 − β)N 
'est-à-dire qu'au
un des N n÷uds n'est
ompromis. L'atteignabilité peut alors être 
omplètement dé�nie :
att(d) =

(1− β)N ×min(
∑d

j=1 zj , N)

N
(4.7)Il est important de remarquer que, 
ontrairement au modèle pré
édent qui introduisait un en-semble de n÷uds du réseau et limitait don
 automatiquement la taille du réseau, il est né
essairei
i de mettre un seuil maximal. En e�et, le modèle se base uniquement sur la probabilité que
haque n÷ud puisse être 
onne
té à d'autres peu importe si il en existe d'autres ou non et il estdon
 primordial de ne pas prendre en 
ompte plus de serveurs qu'il en existe tel qu'illustré dansla �gure 4.9.Atteignabilité des botsL'atteignabilité des bots/équipements est équivalente à 
elle des serveurs. En e�et, sans au-
une 
onnaissan
e à priori, une répartition aléatoire des bots sur les serveurs est justi�ée. Étantdonné un nombre total de bots B, le nombre d'entre eux atteints à une distan
e k est don


bots(k) = att(k) × B. La proportion de bots est don
 logiquement identique à l'atteignabilité :
attbots(k) =

bots(k)

B
= att(k). Il est alors 
lair qu'étudier l'atteignabilité des serveurs est repré-sentatif.Atteignabilité moyenneL'atteignabilité moyenne est l'atteignabilité moyenne de toutes les distan
es possibles sa
hantque la plus 
ourte des distan
es est 1 et la plus longue est N lorsque l'arbre n'est en fait qu'une
haîne :

avg_att(k) =

∑N
k=1 att(k)

N
(4.8)99



Chapitre 4. Modélisation des botnets4.4.4 DélaisLe temps né
essaire pour envoyer une requête de supervision est un élément déterminantdans le 
hoix d'une solution de supervision 
ar les 
ontraintes temporelles sont souvent fortes.Pour pouvoir évaluer le temps de transmission d'une requête il faut 
onsidérer deux paramètres :le temps th pour envoyer un message vers un équipement �nal et le temps ts pour envoyer unmessage vers un autre serveur. Dans le 
as d'une solution 
entralisée, la plateforme de supervisionva envoyer su

essivement les messages vers l'ensemble des ma
hines :
tempscentral = C × th (4.9)où C est le nombre de ma
hines. Dans le 
as d'un botnet IRC, les serveurs peuvent transmettreles messages aux serveurs avant de les transmettre aux ma
hines. Considérons Cserveur, le nombremoyen d'équipements 
onne
tés à un même serveur, le temps total est don
 
omposé du tempspour atteindre le dernier serveur à une distan
e dmax plus le temps pour 
e serveur de transmettreles requêtes à l'ensemble des ma
hines 
onne
tées :

tempsbotnet = dmax × ts + Cserveur × th (4.10)Ainsi, en déterminant l'atteignabilité à la distan
e dmax, le temps pour transmettre une requêteà un nombre de ma
hines déterminées peut être estimé.4.5 Modèles P2PComme introduit dans le 
hapitre 1, les botnets de nouvelle génération ont tendan
e à fonderleurs ar
hite
tures sur des réseaux P2P du fait de leur robustesse et leur e�
a
ité intrinsèque. Lesmodèles qui vont être proposés devront don
 pouvoir véri�er 
es propriétés dans le 
as pré
is del'envoi d'une requête en broad
ast, 
e qui 
orrespond à la fon
tionnalité prin
ipale d'un botnet.De manière générale, un réseau P2P est totalement dé
entralisé sans au
un serveur une foisdéployé. Les modèles vont don
 explorer deux types de topologie P2P, 
'est-à-dire deux typesd'inter
onnexions entre les n÷uds. En�n, dans 
ette se
tion, les termes n÷uds, pairs et bots sontéquivalents. Les publi
ations relatives à 
es travaux sont [3, 1℄.4.5.1 Totalement maillé, SlapperLe vers Slapper [75℄ est apparu pour la première fois en 2002. Il ne se limite pas au seul r�led'un ver puisqu'il est a

ompagné d'un programme annexe sophistiqué permettant la 
onstru
tiond'un botnet. En e�et, 
haque ma
hine infe
tée était 
ontr�lable à distan
e par l'attaquant pourenvoyer des 
ourriels indésirables par exemple.Fon
tionnement généralLe botnet formé était en fait un réseau pair-à-pair de type totalement maillé, ave
 
haquema
hine 
onnaissant toutes les autres. L'attaquant peut alors envoyer un message vers l'uned'entre elle spé
i�quement par l'intermédiaire des autres. Pour 
ela, un nombre maximal desauts est dé�ni. Lorsqu'une ma
hine reçoit le message, si le nombre de sauts est zéro alors le100



4.5. Modèles P2Pmessage est dire
tement envoyé à la destination puisque le réseau est entièrement maillé. Sinonplusieurs n÷uds 
hoisis au hasard sont séle
tionnés pour transmettre le message et dans 
e 
as,le nombre de sauts est dé
rémenté. Ce proto
ole permet à l'attaquant de rester 
a
hé puisqueplusieurs n÷uds intermédiaires sont utilisés. Il se préserve ainsi de toute déte
tion par une sonde
ar au
une ma
hine n'est 
apable d'identi�er si 
elle qui lui a envoyé le message est l'émetteurinitial, 
'est-à-dire l'attaquant. En�n pour permettre une réponse de la part de la destination,
haque ma
hine qui route un message garde en mémoire l'émetteur de 
e message ainsi qu'unidenti�ant 
ontenu dans le message. Cela permet alors de router la réponse en sens inverse. Bienqu'il soit basé sur le proto
ole UDP, une autre fon
tionnalité de Slapper est qu'il propose unmé
anisme d'a
quittement permettant d'améliorer les performan
es du proto
ole.Broad
astDans le 
ontexte de la 
on�guration de masse et des botnets, Slapper est doté d'un mé
anismede broad
ast appelé broad
ast segmentation. Même si le 
ontr�leur ou l'attaquant était 
apabled'envoyer dire
tement un message à tous les h�tes du réseau formé par Slapper, 
ela pose deuxproblèmes :� passage à l'é
helle : initialisation d'une 
onnexion et é
hange ave
 
haque ma
hine,� sé
urité : le superviseur, 
'est-à-dire le n÷ud d'origine, est for
ément l'émetteur du message.Pour palier 
es problèmes, le superviseur dé
ide d'envoyer le message à deux ma
hines 
hoi-sies au hasard. Celles-
i répètent la même pro
édure et ainsi de suite. De manière à arrêter lapropagation in�nie du message, un nombre de sauts maximal est �xé. Cependant 
omme lesn÷uds sont 
hoisis au hasard, il est 
lairement possible que 
ertains n÷uds ne reçoivent jamaisle message. La �gure 4.10(a) illustre 
e mé
anisme où les n÷uds sont visuellement pla
és de lamême manière que Chord a�n de fa
iliter la 
omparaison dans la se
tion suivante. De plus lanumérotation des n÷uds n'est en au
un 
as 
orrélé à la 
onstru
tion du réseau 
omme 
'était le
as pour le premier modèle IRC. Le seul intérêt de 
elle-
i est de distinguer les di�érents n÷udset 
orrespond en réalité à une adresse IP.Le 
ontr�leur se situe sur le n÷ud 0 et il envoie un message à deux pairs aléatoires : 4 et8. Ces derniers répètent le même pro
essus. Le non déterminisme de Slapper est présenté parl'intermédiaire de deux 
as de �gures possibles pour 
e deuxième saut 
ar les n÷uds sont 
hoisisau hasard. Ainsi, il est impossible d'être sûr d'atteindre tous les n÷uds quelque soit le nombred'itérations. Par exemple, tous les n÷uds sont atteints à partir du troisième saut présenté sur la�gure 4.10(a) mais 
ela ne signi�e pas que 
e sera toujours le 
as.Comme 
haque n÷ud en 
hoisit deux autres, le fa
teur de bran
hement de Slapper est �xé à
m = 2. Dans une optique plus générale, 
elui-
i sera paramétrable dans le modèle dévoilé i
i.Supposons que t n÷uds aient déjà reçus le message sur un total de N n÷uds. Ils vont alorstransmettre c messages identiques à leur tour à d'autres pairs. On peut alors déterminer laprobabilité p(N, t, c, j) d'envoyer 
es messages à j pairs qui ne les ont pas en
ore reçus :

p(N, t, c, j) =
Cj

N−t × Γc−j
t+j

Γc
N

(4.11)ave
 Γk
n = Ck

n+k−1 la 
ombinaison ave
 répétition de k éléments parmi n.Dans 
ette équation, le premier terme au numérateur est le nombre de possibilités de 
hoisirles j n÷uds nouvellement 
onta
tés parmi l'ensemble 
'est-à-dire N − t. Parmi l'ensemble des cmessages, il y en a don
 j qui sont utilisés pour être envoyer à 
es n÷uds pré
isément. Le se
ondterme représente le nombre de destinations possibles des c − j messages restants. Ces derniers101



Chapitre 4. Modélisation des botnetspeuvent alors être transmis à n'importe quel pair parmi 
eux déjà 
onta
tés auparavant ainsique 
eux nouvellement 
onta
tés soit t + j. Le dénominateur représente quant à lui le nombretotal de possibilités de 
hoisir la destination des c messages parmi l'ensemble des n÷uds. Cetteprobabilité n'est 
al
ulable que pour un nombre 
ohérent de pairs 
'est-à-dire pour j ≤ N − t.Le fon
tionnement du broad
ast implique qu'au de saut, le nombre de messages dupliquésreçus soit md. Cependant, la disponibilité d'un n÷ud et don
 sa 
apa
ité à parti
iper au réseauest 
ontrainte par le fa
teur α(m). Ainsi, 
ha
un des n÷uds a une probabilité α(m) de fon
tionnernormalement et le nombre de messages expédiés réellement au ie saut est don
 :
msgd = (m× α(m))dCe nombre limite don
 aussi le nombre de nouveaux n÷uds qui vont re
evoir l'information.Ce dernier est également limité par le nombre de n÷uds qui n'ont pas en
ore reçu de message.On peut don
 dé�nir le nombre maximal de nouveaux pairs pouvant re
evoir le message :

pairsd = min(msgd, N − att(N,m, d − 1))où att(N,m, d − 1) représente le nombre de n÷uds ayant reçu un message au saut pré
é-dent, d − 1, 
'est-à-dire l'atteignabilité absolue et équivalent au nombre t dans les expli
ationspré
édentes. Pour le 
as d = 0, seul le n÷ud d'origine est 
onsidéré 
omme déjà atteint d'où
att(N,m, 0) = 1.Grâ
e à la formule (4.11), le nombre moyen de nouveaux n÷uds atteints à une distan
e d estévalué en tenant 
ompte des di�érents 
as possibles 
'est-à-dire de 0 à maxmsg :

r(N,m, d) =

pairsd
∑

k=0

p(N, att(N,m, d − 1),msgd, k)× kL'atteignabilité absolue s'obtient de manière ré
ursive en gardant à l'esprit que l'atteignabilitéà une distan
e d est le nombre de nouveaux pairs re
evant le message et 
eux l'ayant déjà reçus :
att(N,m, d) =

{

1 si d = 0
att(N,m, d− 1) + r(N,m, d) sinon (4.12)En�n, de manière similaire au se
ond modèle IRC, l'atteignabilité doit être tempérée par lefait qu'une partie des n÷uds soit 
ompromise. E�e
tivement, dès qu'un n÷ud est 
ompromis,l'attaquant est 
apable de dé
ouvrir tout le réseau du fait de l'ar
hite
ture totalement maillée.Cela est estimé par le paramètre β grâ
e auquel la formule �nale d'atteignabilité est :

att(N,m, d) =

{

1 si d = 0
att(N,m, d − 1) + (1− β)Nr(N,m, d) sinon (4.13)4.5.2 Table de ha
hage distribuée, ChordUn réseau totalement maillé tel que Slapper le 
onstruit présente des limites en termes depassage à l'é
helle 
ar 
ha
un doit 
onnaître tous les autres et identi�er l'ensemble des ma
hines le
omposant est don
 aisé en espionnant une seule d'entre elles. Une évolution en 
ours des logi
ielsmalveillants est l'utilisation des réseaux pair-à-pair stru
turés tel que 
eux reposant sur une tablede ha
hage distribuée. Ce type de réseau P2P est prédominant aujourd'hui pour des raisons de102
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Saut 3 (d = 3)Saut 2 (d = 2)Saut 1 (d = 1) (b) Table de ha
hage distribuée (Chord)Fig. 4.10 � Mé
anisme de broad
ast dans les réseaux P2P à partir du n÷ud 0robustesse et d'e�
a
ité. Cependant, 
ette popularité a entraîné la 
on
eption de beau
oupde réseau de 
e genre ayant 
ha
un leurs 
ara
téristiques parti
ulières (degré de redondan
e,mé
anisme d'indexation des données...). Par 
onséquent, le modèle présenté dans 
ette se
tionreposera sur Chord [92℄ qui est un des pionniers dans 
e domaine et dé
rit les fondements de
e type d'ar
hite
ture. Chord est don
 assez générique pour approximer l'ensemble des réseauxP2P de 
e genre et a montré de bonnes performan
es dans de nombreuses études [92, 93℄.Fon
tionnement généralSur un réseau Chord, 
haque n÷ud ou pair parti
ipant est asso
ié à un identi�ant tel que
0 ≤ id < NMAX où NMAX = 2k, k ∈ I+∗. NMAX est le nombre maximal de n÷uds parti
ipantsainsi que la taille de l'espa
e des identi�ants. Contrairement à un n÷ud Slapper qui 
onnaîtl'ensemble des autres n÷uds, un n÷ud Chord n'a qu'une vue partielle. La taille de la table deroutage d'un n÷ud est de log2(NMAX). La ième entrée du n÷ud d'identi�ant id1 
ontient len÷ud dont l'identi�ant id2 est le premier su

esseur de id1 + 2i−1, 
'est-à-dire :

id1 + 2i−1 ≤ id2 ∧ (∄id′2, id
′
2 < id2 ∧ id1 + 2i−1 < id′2) (4.14)La �gure 4.11(a), où les n÷uds sont représentés selon le sens des aiguilles d'une montre, meten lumière deux tables de routage, 
elles des n÷uds 0 et 9.En réalité, les identi�ants résultent de l'appli
ation d'une fon
tion de ha
hage sur les adressesIP. Lorsqu'un n÷ud id1 
her
he à 
onta
ter le n÷ud id2, il 
ommen
e par le re
her
her dans satable de routage. Si 
e n'est pas le 
as, il repère le n÷ud dans sa table de routage dont l'identi�antest inférieur à id2 et tel qu'il soit le plus grand possible. Ce n÷ud est alors 
onta
té pour lo
aliser103
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(b) Lo
alisation du n÷ud 15 par le n÷ud 0Fig. 4.11 � Fon
tionnement général de Chord
id2 qui répète le même pro
essus et ainsi de suite. Sur l'exemple de la �gure 4.11(a), le n÷ud 0lo
alisera le n÷ud 13 par l'intermédiaire de 9. Un tel mé
anisme de routage permet, dans le piredes 
as, de lo
aliser un autre pair en log2(NMAX) sauts. Ce 
as est illustré sur la �gure 4.11(b).Il est important de voir que, dans un esprit de simpli�
ation, le n÷ud 0 est 
onsidéré i
i
omme le n÷ud d'origine, 
e qui n'est pas for
ément le 
as. Cependant, il est évident que lesystème fon
tionne exa
tement de la même façon quelque soit le n÷ud et 
ela 
orrespond à unesimple transposition des identi�ants. En pratique, un 
al
ul modulo est e�e
tué pour re
her
herle ie su

esseur du n÷ud id : id1 + 2i−1 mod(NMAX).Des détails plus pré
is sont disponibles dans [92℄. D'un point de vue plus général, 
e type deréseau fut 
onçu pour le partage de �
hiers eux-mêmes identi�és par un numéro 
al
ulé grâ
eà la fon
tion de ha
hage. Ainsi, un n÷ud et la ressour
e qu'il partage n'auront pas for
émentle même identi�ant. Cependant, le premier su

esseur de l'identi�ant de la ressour
e l'indexeet permet alors de faire la 
orrespondan
e. En�n, 
omme pré
édemment introduit, il existe unemultitude de réseaux P2P stru
turés mais Chord a l'avantage d'être assez générique sans ajouterde mé
anismes supplémentaires plus avan
és. Beau
oup d'entre eux sont notamment dédiés auxphases de déploiement et de maintenan
e du réseau alors qu'i
i, seul le réseau est supposé déployé.De plus, la plupart des autres types de réseaux et les plus performants d'entre eux sont baséssur des tables de ha
hage et le broad
ast dans une telle stru
ture est équivalent quelque soit leréseau sous-ja
ent.Broad
astPour rester le plus général possible, l'étude présentée i
i suppose que les identi�ants desn÷uds soient aléatoirement et uniformément répartis dans 
et espa
e et que la distan
e moyenneentre deux identi�ants 
onsé
utifs soit d d'où NMAX = N × d.Par 
onséquent, les premières entrées de la table de routage sont identiques 
ar le su

esseurest toujours le même. En moyenne, la première entrée i qui est di�érente est 
elle telle que
2(i−1) > d. Le nombre total d'entrées di�érentes est don
 :

#routes = log2(NMAX)− log2(d) = log2

(

NMAX

d

)

= log2(N) (4.15)Il est important de noter que 
e nombre 
orrespond au fa
teur de bran
hement maximal m.Les auteurs de [90℄ suggérèrent un mé
anisme de broad
ast e�
a
e grâ
e auquel un n÷udde Chord ne reçoit qu'une seule fois le message. C'est 
ette méthode qui va servir à di�userune requête au sein du botnet. Dans 
e 
as, un message 
ontient une limite d'exploration. Lesuperviseur amor
e le pro
essus en envoyant le message à 
haque pair di�érent de sa table de104



4.5. Modèles P2Proutage en spé
i�ant une limite d'exploration pour 
ha
un d'eux qui est en fait l'entrée suivantede 
ette table (ou le n÷ud superviseur pour la dernière entrée). Chaque n÷ud répète 
e pro
essussauf qu'un n÷ud p n'enverra jamais un message au n÷ud dont l'identi�ant est supérieur à lalimite d'exploration. De même, le dernier n÷ud qui véri�e 
ette 
ondition se verra attribuer unelimite d'exploration identique à 
elle du n÷ud p.Ce mé
anisme est illustré sur la �gure 4.10(b). Le 
ontr�leur est le n÷ud 0, il envoie lemessage aux di�érentes entrées de sa table de routage : 1, 3, 4 et 8 ave
 respe
tivement 
ommelimite d'exploration 3, 4, 8 et 0. Il est important de souligner que 
ette limite est ex
lusive et 
'estpourquoi, à la deuxième itération (deuxième saut), le n÷ud 4 transmet le message au n÷ud 6seulement 
ar sa limite est 8. La table de routage d'un n÷ud 
ontient au plus log(NMAX) entrées.Chaque n÷ud transmettra don
 le message broad
ast à log(NMAX) autres n÷uds tout au plus.Le fa
teur de bran
hement est dire
tement dépendant de NMAX , 
'est-à-dire m = log(NMAX)ave
 normalement NMAX qui est une puissan
e de 2.A partir de 
es di�érentes hypothèses et 
on
lusions, l'algorithme 1 
al
ule, pour un identi�antdonné, le nombre de sauts né
essaires pour l'atteindre à partir du n÷ud 0. Cet algorithme nepeut être appliqué que pour les identi�ants valides 
'est-à-dire que id
d
doit être une valeur entièreet positive. Si 
et identi�ant est une puissan
e de 2 alors le n÷ud peut être atteint dire
tement(ligne 5), 
e qui 
orrespond à la puissan
e de 2 dans la formule (4.14).Cette formule signi�e en fait qu'on séle
tionne un su

esseur. Ainsi s'il n'y a au
un identi�antvalide entre l'identi�ant du n÷ud à 
onta
ter et l'identi�ant théorique le plus grand, 
'est-à-direune puissan
e de 2 (ligne 10), alors le n÷ud visé est également joignable en un seul saut (ligne11).Dans tous les autres 
as, il existe un n÷ud intermédiaire. Il est don
 né
essaire de 
al
uler lenombre de sauts pour 
e n÷ud intermédiaire et d'appliquer 
e pro
essus su

essivement jusqu'àpouvoir atteindre dire
tement le n÷ud 
on
erné. Pour 
ela, la bou
le itère une nouvelle fois en�avançant� dans les identi�ants grâ
e aux lignes 14 et 10.Une fois de plus, le n÷ud 0 est toujours 
onsidéré 
omme le n÷ud d'origine (le superviseur)mais étudier les autres 
as est inutile 
ar ils équivalent à transposer l'ensemble des identi�antsdes n÷uds.Cet algorithme est exé
uté pour 
haque identi�ant possible et permet de dé�nir simplementl'atteignabilité :Dé�nition 20 : L'atteignabilité au ieme saut ave
 N n÷uds au total est le nombre den÷uds à une distan
e i du n÷ud d'origine.De manière à pouvoir 
omparer les di�érents modèles, l'intégration des di�érents types depannes se révèle obligatoire. Dans le pire des 
as, il y a une panne qui empê
he la 
ommuni
ationnormale ave
 un n÷ud au premier saut. Dans 
e 
as, un autre n÷ud ave
 un identi�ant pluspetit est 
hoisi pour le rempla
er. Celui-
i se retrouve alors plus près du n÷ud injoignable pré
é-demment et est don
 aussi 
apable de le 
onta
ter. On réitère 
e pro
essus en 
onsidérant que siun n÷ud est à une distan
e h alors il y a au plus h pannes. Pour 
ha
une d'entre elles, un sautsupplémentaire sera né
essaire dans le pire 
as. La probabilité p(f < h) d'avoir f < h pannes estdé�nie par une loi binomiale. Il su�t alors d'évaluer 
ette probabilité puis de la multiplier par lenombre de n÷uds atteints à la distan
e h de manière à rajouter 
e résultat au nombre de n÷udsatteints à une distan
e h + f . L'algorithme 2 fait don
 
es di�érents 
al
uls par ordre 
roissantdes distan
es h.Contrairement à Slapper et à un réseau IRC, un n÷ud 
ompromis par un attaquant n'im-plique pas que l'ensemble du réseau soit inutilisable. En e�et, seule la 
apa
ité d'espionnage105



Chapitre 4. Modélisation des botnets
Algorithme 1 Nombre de sauts1: id = d× k l'identi�ant du n÷ud2: entier(x) retourne la partie entière de x3: l = log(id)4: si l ∈ N alors5: retourner 16: sinon7: total← 08: compteur← 19: tantque l 6= entier(l) faire10: total← total + 2entier(l)11: si id− total < d alors12: retourner compteur13: sinon14: l← log(id− total)15: �nsi16: �n tantque17: �nsi
Algorithme 2 E�ets des pannes1: n le nombre de n÷uds à la distan
e h2: total← 03: MAX_HOP est la distan
e maximale à laquelle se situe un n÷ud par rapport au superviseur4: att[x] est le nombre moyen de n÷uds atteints à la distan
e x (atteignabilité absolue)5: pour h← 1 toMAX_HOP faire6: pour i← 1 to h faire7: p← n× ∗Ci

h ∗ α(m)k−i ∗ (1− α(m))i8: att[h+ i]← att[h+ i] + p9: total = total + p10: �n pour11: att[h]← att[h]− total12: �n pour
106



4.6. Bilandes 
ommuni
ations est prise en 
ompte, 
'est-à-dire qu'un attaquant n'est pas supposé dotédes 
apa
ités su�santes pour 
ontr�ler le n÷ud et don
 inje
ter des requêtes (problèmes pou-vant être réglés en ajoutant une 
ou
he de 
ryptographie). Dans le pire des 
as, un attaquantpeut dé
ouvrir tout le réseau s'il a 
ompromis n_compromis =
N

log(N)
n÷uds 
ar 
ha
un desn÷uds 
onnaît log(N) autres n÷uds. Bien entendu, le pire 
as est envisagé 
ar en réalité, il y ade fortes 
han
es d'obtenir de l'information redondante. En supposant que la probabilité qu'unn÷ud soit 
ompromis est β, la loi binomiale est utilisée pour 
al
uler la probabilité que le réseausoit entièrement vulnérable 
'est-à-dire qu'il y ait n_compromis n÷uds 
ompromis. Cette loi estapproximée par 
elle de Poisson ave
 λ = N × β. La probabilité que le réseau soit entièrementdé
ouvert est don
 :

e−λ
N
∑

i=n_compromis

λi

i!Les di�érentes valeurs d'atteignabilité sont alors multipliées par la probabilité inverse quipermet de prendre en 
ompte la robustesse du système si un attaquant essaie de détournerl'usage du réseau à son propre 
ompte.4.5.3 DélaisÉtant donné le temps th pour envoyer un message d'un n÷ud à l'autre et une distan
e de dsauts, le temps né
essaire pour transmettre le message aux n÷uds du premier saut est m × th,
'est à dire le temps individuel par bot multiplié par leur nombre (le fa
teur de bran
hement).Ce pro
essus peut être réitéré pour 
haque saut et la formule suivante est alors obtenue :
m× k × th (4.16)La �gure 4.12 illustre 
e 
al
ul pour une distan
e d. Il est à noter que l'arbre représenté ne peutservir qu'au 
al
ul des délais. En e�et, dans le 
as de Slapper, un même n÷ud peut 
orrespondreà plusieurs sur la �gure et dans le 
as de Chord, un pair n'envoie pas systématiquement mmessages du fait de la limite d'exploration (m est le fa
teur de bran
hement maximal). Ainsi, le
as 
onsidéré i
i est le pire 
as pour Chord. Dans le 
as du 
al
ul des délais, 
ette �gure montre
lairement que le n÷ud re
evant la requête en dernier est 
elui issu du 
hemin 
omposé desn÷uds re
evant à 
haque fois le message en dernier (pour 
haque k). En 
onséquen
e, les délaissont bien égaux à la formule (4.16)4.6 BilanComme il existe plusieurs types d'ar
hite
tures de botnets, plusieurs modèles ont été 
réés :� des modèles IRC (ou pseudo-
entralisés),� des modèles P2P.Ces derniers possèdent di�érents paramètres pour modéliser la 
onne
tivité des n÷uds, leurdisponibilité ou en
ore leur résistan
e fa
e aux attaques. Ainsi, le 
hapitre 7 aura pour obje
tifde mesurer les performan
es des botnets dans de nombreux 
as et selon plusieurs 
on�gurationsde manière à réaliser une étude 
omplète et 
omplémentaire des autres modèles existants. Ene�et, 
eux présentés dans 
e 
hapitre 
her
hent à déterminer le nombre de bots joignables lors107
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Temps le plus longFig. 4.12 � Délai de di�usion d'une requête broad
ast dans les réseaux P2P (m = 3)de l'envoi d'une requête de broad
ast 
ontrairement à la plupart des modèles existants. Bienque 
ela puisse sembler restri
tif à première vue, une telle requête est l'élément essentiel de laphase d'utilisation d'un botnet pour 
oordonner une a
tion simultanée de plusieurs milliers voire
entaines de milliers de ma
hines en même temps.Les travaux les plus analogues sont [45, 34℄. Le premier dé�nit di�érentes métriques 
omplé-mentaires à 
elles exposées i
i telles que le diamètre du botnet (distan
e entre les bots les pluséloignés), la bande passante utilisable, la redondan
e dans le réseau ou en
ore le partitionnementdu botnet (plus grand nombre de bots inter
onne
tés). [34℄ est quant à lui beau
oup plus pro
hedes modèles détaillés dans 
e 
hapitre en 
al
ulant notamment les 
hemins les plus 
ourts entredes bots ou en
ore l'atteignabilité dé�nie similairement à 
elle exposée dans les se
tions pré
é-dentes. Cependant, seuls les réseaux P2P sont étudiés et la publi
ation de 
es travaux suivitde peu 
eux présentés i
i. En�n, les deux arti
les [45, 34℄ se limitent à des simulations pourgénérer des graphes et en étudier les propriétés tandis que les modèles pré
édemment détaillésne né
essitent pas de simuler plusieurs topologies et de faire la moyenne des résultats. En e�et,
es modèles généraux permettent dire
tement d'établir vers quelle valeur la moyenne tenderaitdans le 
as de la réalisation d'une in�nité de simulations.
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5Nouvelles représentations et méthodespour la rétro-ingénierie
Sommaire 5.1 Introdu
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ara
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tionnement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1235.6 Bilan . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1265.1 Introdu
tionLe 
hapitre 2 a dressé un état de l'art des di�érentes te
hniques de rétro-ingénierie desproto
oles dont une étape essentielle est la 
ompréhension des messages é
hangés. Alors que
ertaines te
hniques essayent de retrouver l'intégralité de la syntaxe d'un message, 
ertaines selimitent à déterminer seulement le type de 
elui-
i. Comme expliqué dans le 
hapitre 2, 
e typepeut varier selon sa granularité mais il est généralement a

epté qu'un type désigne une 
lassed'a
tions parti
ulières : télé
harger, envoyer des données, initialiser, a
quitter... En se basant sur
es types, la 
onstru
tion de la ma
hine à états du proto
ole est réalisable.Comme la rétro-ingénierie vise à déterminer automatiquement 
es éléments (types, ma
hinesà états) d'un proto
ole in
onnu, au
une 
onnaissan
e n'est disponible à priori forçant l'ensemble109
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Séquence de messages

Nombreux chemins possibles

Fig. 5.1 � Attaque 
iblées à di�érents moments de la 
ommuni
ationdes méthodes à être totalement non supervisées. Par ailleurs, les logi
iels malveillants emploientdes proto
oles spé
i�ques ou des adaptations de proto
oles 
onnus et leur étude est un réelatout pour mieux les appréhender. Par exemple, la ma
hine à états aide à identi�er les étapesessentielles de la 
ommuni
ation d'un botnet et permet don
 de mieux adapter ses défenses. Deplus, les te
hniques de fuzzing qui envoient des messages plus ou moins aléatoires pour déte
terdes failles peuvent être mieux 
iblées en envoyant le message à un moment 
ritique pour le bot
omme l'illustre la �gure 5.1 où il y a deux types d'envois de messages (une séquen
e et un envoiplus aléatoire). Il semble alors plus opportun d'attaquer la 
ommuni
ation entre deux états telsqu'il n'existe au
un 
hemin alternatif possible. Par ailleurs, de nombreuses te
hniques de défense
ontre les botnets du 
hapitre 1 reposent sur la parti
ipation a
tive à 
elui-
i en inje
tant desrequêtes et né
essitent don
 la 
ompréhension du proto
ole.Les méthodes de rétro-ingénierie a
tuelles s'appuient sur les messages eux-mêmes ou sur lamanière dont ils sont analysés et interprétés par la ma
hine. Cependant, 
e 
hapitre s'e�or
erad'introduire une nouvelle méthode de dé
ouverte des types de messages basée ex
lusivement surles tra
es réseaux 
ar exé
uter un malware 
omporte naturellement des risques et un tel logi
ielest 
apable de biaiser les outils d'observation installés sur une ma
hine.La di�
ulté d'une telle appro
he est la relative pauvreté sémantique des messages 
ar, sansla grammaire du proto
ole, leur interprétation est impossible. Par le passé, peu d'outils de 
etype ont été proposés et seront 
omparés, dans la 
on
lusion, à la nouvelle méthode présentéedans 
e 
hapitre.Cette dernière repose d'un 
�té sur l'élaboration de représentations simpli�ées des messages etsur l'appli
ation de te
hniques ré
entes de 
lassi�
ation d'un autre 
�té. Les 
ontraintes stri
tesà respe
ter sont les suivantes :� proto
ole totalement in
onnu,� rétro-ingénierie de l'appli
ation impossible, 
'est-à-dire que l'instrumentation d'une ma-
hine dédiée est pros
rit,� le nombre de types de messages est in
onnu,� au
un jeu d'apprentissage disponible.De plus, l'utilisation de 
hi�rement dans les messages peut énormément altérer le bon fon
-tionnement des outils de rétro-ingénierie. A l'instar de Storm [39℄ e�e
tuant un 
hi�rement o
tetpar o
tet grâ
e à un simple OU ex
lusif (XOR), la 
ontrainte souple suivante est ajoutée : ladé
ouverte des types doit pouvoir résister à un 
hi�rement par XOR.En�n, la publi
ation [2℄ est relatif à 
e 
hapitre.110



5.2. Mini proto
ole

Fig. 5.2 � Illustration du mini proto
ole utilisé5.2 Mini proto
oleUn proto
ole simple permettra d'illustrer 
lairement les di�érentes métriques. Ce proto
oleest textuel et spé
i�e trois types de messages : un pour poser une question (type interrogation),un pour répondre à une question (type réponse) et un pour terminer la 
ommuni
ation (typestop). Une 
ommuni
ation débute à la première requête envoyée et se termine ave
 stop. De plus,
haque parti
ipant a un r�le spé
i�que et iné
hangeable pour une session :� le 
lient posant des questions,� le serveur répondant aux questions.Un message 
ommen
e par le type en toute lettre suivi d'un espa
e et de la question ou laréponse en 
lair. Pour des raisons de simpli
ité, seuls les 
ara
tères ASCII (sans a

ents) sontutilisés et au
une pon
tuation n'est possible. Un message stop peut quant à lui avoir un 
ontenuoptionnel tel que la raison de la terminaison de la session par exemple. La grammaire est don
dé
rite de la manière suivante :message = (type SP phrase) / stoptype = "interrogation" / "reponse"stop = "stop" [SP phrase℄phrase = 1*(alpha / 
hiffre / SP)alpha = A-Z
hiffre = 0-9SP = " "La �gure 5.2 illustre un exemple de messages é
hangés où un utilisateur pose deux questionsau serveur avant de se dé
onne
ter. Ces messages illustreront les di�érents exemples de 
e 
hapitreet seront indi
és et � regroupés� par type de la manière suivante :� m0 : interrogation quelle langue parles tu,� m1 : interrogation quel est le temps de demain,� m2 : reponse fran
ais anglais ou allemand,� m3 : reponse oups impossible de repondre a 
ette interrogation, 111



Chapitre 5. Nouvelles représentations et méthodes pour la rétro-ingénieriemessage 0 1 2 3 40 0 6 1 20 331 6 0 7 14 392 1 7 0 21 323 20 14 21 0 534 33 39 32 53 0Tab. 5.1 � Distan
es entre les messages basées sur la longueur � Pour 
haque message en ligne,les 
ases rouges indiquent une in
ohéren
e de distan
e par rapport à deux autres messages� m4 : stop.5.3 Distan
es entre deux messagesDans l'obje
tif d'un 
lassement rapide de nombreux messages, 
ette se
tion vise à déterminerdes représentations abrégées d'un message m pour 
al
uler simplement et rapidement la distan
e
d(m1,m2) entre deux d'entre eux. Pour pouvoir évaluer l'e�
a
ité d'une distan
e, 
ette se
tion
her
hera à réduire au maximum le nombre d'in
ohéren
es se dé�nissant de la manière suivante :Dé�nition 21 : Il existe une in
ohéren
e de distan
e entre d(m,n) et d(m,k) si et seulementsi les messages m et n sont de même type distin
t de 
elui de k et tel que d(m,n) > d(m,k).5.3.1 Longueur d'un messageLa représentation 
on
ise extrême d'un message m se résume à sa longueur l(m). Elle possèdeles propriétés suivantes :� elle résiste à un 
hi�rage par un XOR : l(m) = l(m⊕ k) ∀ key k,� son 
al
ul est très rapide.La distan
e entre deux messagesm1 et m2 est alors représentée par la di�éren
e absolue entreles deux longueurs :

dist(m1,m2) = |l(m1)− l(m2)|Les distan
es entre les messages de la �gure 5.2 �gurent dans le tableau 5.1. Pour un message,les 
ases rouges indiquent une in
ohéren
e de distan
e par rapport à deux autres messages. Parexemple, le message m0 de type interrogation a une distan
e plus élevée ave
 le se
ond de mêmetype qu'ave
 le troisième de type réponse. Ces di�éren
es sont remarquables aussi bien par ligneque par 
olonne puisqu'une matri
e de distan
e est symétrique mais seules les in
ohéren
es enligne sont reportées dans 
e type de tableau pour garder une bonne lisibilité. Le type stop est
lairement identi�é par sa faible longueur 
ar, 
omme mentionné par la grammaire, le mot 
léstop n'est pas for
ément suivi par un autre 
ontenu. Cependant, si la raison de la dé
onnexionest ajointe au message, en déduire le type sera beau
oup plus ardu. De même, la longueur desquestions ou des réponses n'est en au
un 
as imposée et a

entue le faible intérêt de l'utilisationde la longueur 
omme 
ara
téristique signi�
ative d'autant plus que, dans les proto
oles réels,beau
oup de 
hamps sont de taille variable, impliquant des messages de longueurs diverses.112



5.3. Distan
es entre deux messages
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Fig. 5.3 � Distribution des 
ara
tères entre tous les messages � SP est le 
ara
tère d'espa
ementPar exemple, la distan
e entre les messages 0 et 2 est très faible malgré leurs types distin
ts.Plus généralement, 
ette métrique distingue uniquement les grandes 
lasses de messages souventexistantes dans la plupart des proto
oles telles que :� les messages 
ontenant de l'information dont la taille est assez longue et très variable,� les messages d'a
quittements ou d'erreurs souvent assez 
ourts.5.3.2 Distribution des 
ara
tèresDistributionLa distribution de 
ara
tères car(m) d'un message m représente la fréquen
e d'apparition de
ha
un d'eux. Ainsi car(m)a = 0.2 exprime que 20% du message m est 
omposé du 
ara
tère�a�. Intuitivement, les messages de même type doivent 
omporter des informations du mêmegenre et don
 être 
omposés ave
 des données similaires. Dans l'exemple, deux messages de typeinterrogation 
ommen
ent inélu
tablement par le mot 
lé 
orrespondant suivi d'une questionse 
onstruisant généralement à partir de pronoms interrogatifs tels que : qui, que, quel... Demême, si la rétro-ingénierie repose sur des sessions d'un seul utilisateur, 
e dernier aura tendan
eà formuler des requêtes semblables. Cette hypothèse est d'autant plus forte que les donnéesintroduites dans les messages par une ma
hine ont une formulation en
ore plus systématique(noms d'h�te, adresses...).Cette métrique est la distribution des 
ara
tères ou des valeurs d'o
tet et réduit ainsi lareprésentation d'un message à un ve
teur de 256 
omposantes. De plus, elle peut être fa
ilement
ompressée en estimant que les valeurs non représentées sont 
elles équivalant à 0 :
car2(m)i = car(m)i, car(m)i > 0Ce format 
ondensé permet de fa
ilement retrouver toutes les valeurs originales au besoin.Les histogrammes des fréquen
es des di�érents messages de l'exemple sont exposés sur la�gure 5.3 mettant très visiblement en éviden
e la singularité du message 4 (stop) par rapportaux autres. Di�éren
ier les deux autres types de messages demeure néanmoins di�
ile. La �gure5.4 reprend les histogrammes de deux messages seulement à 
haque fois. Les messages m0 et113
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(b) Message m0 (interrogation) et message m2 (réponse)Fig. 5.4 � Comparaison des distributions des 
ara
tères de deux messages parti
uliers � SP estle 
ara
tère d'espa
ement
m1 sont de mêmes types et présentent bien une forte similarité. Cependant, les messages m0et m2 se ressemblent également et se distinguent prin
ipalement par des 
ara
tères di�érents(fréquen
es égales à zéro). Il est don
 né
essaire de dé�nir une métrique arrivant à di�éren
ierde telles distributions.Divergen
e de Kullba
k-LeiblerLa distan
e entre deux distributions s'évalue de di�érentes sortes telles que la distan
e eu
li-dienne :

dist(m1,m2) =

√

√

√

√

255
∑

i

(car(m1)i − car(m2)i)2Cependant, l'utilisation de la divergen
e Kullba
k-Leibler est parti
ulièrement e�
a
e. Ellemesure la di�éren
e de quantité d'information entre deux distributions. Son utilisation dans le
as présent a

entue les di�éren
es en fon
tion du ratio entre les distributions. Ainsi la distan
eentre la probabilité 0.2 et 0.4 
omparée ave
 
elle entre 0.7 et 0.9 sera plus importante malgréune même di�éren
e absolue. La divergen
e de Kullba
k-Leibler entre deux distributions d1 et114



5.3. Distan
es entre deux messagesmessage 0 1 2 3 40 0.000 1.812 3.721 2.349 15.4431 1.812 0.000 3.177 1.171 14.9262 3.721 3.177 0.000 2.490 19.4253 2.349 1.171 2.490 0.000 12.2154 15.443 14.926 19.425 12.215 0.000Tab. 5.2 � Divergen
e de Kullba
k-Leibler symétrique entre les messages (lissage des distributionsdes 
ara
tères ave
 ǫ = 10−6) � Pour 
haque message en ligne, les 
ases rouges indiquent unein
ohéren
e de distan
e par rapport à deux autres messages
d2 se dé�nit mathématiquement 
omme suit :

KL(d1, d2) =
∑

i

d1
i log

(

d1
i

d2
i

) (5.1)La base du logarithme n'est pas spé
i�quement �xée. Dans 
e 
adre, la valeur habituelle de deuxest employée. Ainsi, 
ette distan
e est une quantité en bits.Alors que les algorithmes de 
lassi�
ation reposent en général sur une notion de distan
e,
ette divergen
e n'en n'est pas une puisqu'elle n'est pas symétrique, 
'est-à-dire KL(d1, d2) 6=
KL(d2, d1). Sa dé�nition symétrique est alors généralement appliquée :

KL2(d1, d2) =
KL(d1, d2) +KL(d2, d1)

2
(5.2)En 
onséquen
e, la distan
e reposant sur la distribution de 
ara
tères est spé
i�ée par :

dist(m1,m2) =
255
∑

i=0

car(m1)ilog

(

car(m1)i
car(m2)i

)

+
255
∑

i=0

car(m2)ilog

(

car(m2)i
car(m1)i

) (5.3)Le dernier problème demeurant est le domaine de dé�nition de 
ette distan
e. E�e
tivement,elle risque de 
al
uler une division par zéro quand il existe car(m1)i ou car(m2)j valant zéro. Unesolution envisageable 
onsiste à lisser les données pour transformer les fréquen
es égales à zéroen de très petites valeurs ǫ. Dès lors, réduire légèrement les autres fréquen
es s'avère essentielpour garder une somme des fréquen
es égale à un :
car3(m)i =

{

car(m)i − λǫ , si car(m)i > 0
ǫ sinon

(5.4)Dans 
ette équation λ est le nombre de fréquen
es égales à zéro de la distribution d'origine.Le lissage des distributions n'est pas seulement spé
i�que à la divergen
e de Kullba
k-Leibleret réduit les e�ets trop négatifs des valeurs nulles même entre deux messages du même type.Les distan
es 
orrespondantes de l'exemple sont données dans le tableau 5.2. Par rapport auxdi�éren
es de longueur entre les messages (le tableau 5.1), moins d'in
ohéren
es de distan
eapparaissent mais d'autres problèmes persistent. En e�et, bien qu'elle re�ète la présen
e ou nonde 
ertains mots-
lés, le 
ontenu même du message ajoute beau
oup de bruit à 
elle-
i. Parexemple, le message m3, en in
luant le mot interrogation dans sa réponse, devient similaire à 
etype de requête. 115



Chapitre 5. Nouvelles représentations et méthodes pour la rétro-ingénieriemessage 0 1 2 3 40 0.000 3.714 7.510 4.989 12.3801 3.714 0.000 3.023 3.427 13.9912 7.510 3.023 0.000 3.288 20.6403 4.989 3.427 3.288 0.000 14.8604 12.380 13.991 20.640 14.860 0.000Tab. 5.3 � Distan
es entre les distributions des positions des 
ara
tères (lissage des distributionsave
 ǫ = 10−6) � Pour 
haque message en ligne, les 
ases rouges indiquent une in
ohéren
e dedistan
e par rapport à deux autres messages5.3.3 Positions des 
ara
tèresUne autre 
ara
téristique des messages est la distribution de la position de leurs 
ara
tères.En e�et, 
ertains mots-
lés se retrouvent souvent positionnés à la même pla
e tels que 
euxdélimitant les premiers 
hamps. Ainsi, 
ette représentation 
al
ule la position moyenne de 
haque
ara
tère ASCII c pour un message m :
pos(m)c =

∑i=k
i=1 pm(ci)

koù i itère sur les di�érents 
ara
tères valant c et dont le nombre total est k. pm(ci) retourne laposition du ie 
ara
tère de valeur c.L'usage de la distan
e de Kullba
k-Leibler symétrique né
essite une distribution de probabi-lité, 
'est-à-dire des valeurs entre zéro et un dont la somme est égale à un. En 
onséquen
e, lespositions moyennes sont divisées par la somme de 
elles-
i, 
'est-à-dire :
pos2(m)c =

pos(m)c
∑255

i=0 pos(m)i
(5.5)Une fois de plus, 
ette 
ara
térisation des messages implique le sto
kage de 256 valeurs
orrespondant aux 
odes ASCII des 
ara
tères. Similairement à la distribution des 
ara
tères,elle est fa
ilement 
ompressible en ne gardant que les valeurs non nulles.Cependant, le tableau 5.3 atteste du faible béné�
e de 
ette métrique 
omparée à la pré
édentepuisque, malgré la disparition de 
ertaines in
ohéren
es, d'autres sont apparues. En réalité, leproblème sous-ja
ent reste le même 
ar, malgré l'existen
e de mots-
lés, le 
ontenu asso
ié estsouvent variable entraînant un dé
alage des positions. Pour exemple, un proto
ole plus 
omplexeaurait un message dé�ni 
omme suit :type 
hamps1 valeur_
hamps1 
hamps2 valeur 
hamps2...Dans 
e 
as, la position de 
hamps2 
ontenant probablement un mot-
lé est entièrement tributairede la valeur du premier et notamment de sa longueur.5.3.4 Positions pondérées des 
ara
tèresFa
e aux di�
ultés pré
édentes, 
ette sous-se
tion dévoile une nouvelle représentation d'unmessage : la distribution des positions pondérées. L'hypothèse 
lé réside dans la 
orrélation116



5.3. Distan
es entre deux messagesentre le type d'un message et le 
ontenu des premiers o
tets de 
elui-
i. En e�et, la majoritédes proto
oles dé�nissent un mot-
lé représentatif du type du message dans les premiers o
tetspour en fa
iliter sa 
ompréhension tout en simpli�ant et en a

élérant la tâ
he de l'analyseursyntaxique. En quelques mots, les premiers 
hamps indiquent 
omment le message doit êtreinterprété mais aussi la manière dont il doit être analysé et dé
oupé.Par 
onséquent, lors du 
al
ul des positions des 
ara
tères, un poids plus fort sera attribué auxpremières d'entre elles. En 
onséquen
e, 
ette nouvelle distribution se formalise 
omme 
i-après :
ppα(m)c =

ppα
2 (m)c

∑255
i=0 pp

α
2 (m)i

(5.6)où ppα
2 (m)c =

∑i=k
i=1 pm(ci)

−α

k
. Cette dé�nition est équivalente à la pré
édente (formule (5.5))à 
e
i près qu'un fa
teur α supérieur à un pondère 
ha
une des positions. Dans le 
as présent,

α = 1 
orrespond don
 à prendre l'inverse. De 
e fait, les premiers 
ara
tères auront un poids plusimportant que les suivants. Cette représentation des messages 
ontient une fois de plus autant devaleurs que de 
ara
tères possibles et est 
ompressible toujours en éliminant les valeurs nulles.Cependant, le 
al
ul de l'inverse des positions peut impliquer des valeurs petites voire trèspetites pour 
ertains 
ara
tères (notamment si α >> 1) et le lissage de 
ette distribution pourpouvoir appliquer la distan
e symétrique de Kullba
k-Leibler requiert de prendre des pré
autionspour �xer la valeur ǫ. Éviter de prendre des risques est faisable en remarquant qu'une probabilitévalant 0 engendrera le terme suivant dans la formule 5.2 pour 
haque autre valeur xi :
0log

(

0

xi

)

+ xilog
(xi

0

)Bien que 
ette somme soit 
lairement indéterminée, elle 
orrespond à la somme de deuxtermes, un entre 0 et −∞ et un autre qui tend vers∞. Il paraît légitime de rempla
er les valeursnulles par un ǫ petit résultant en une somme d'un terme très petit et d'un terme très grand.Malheureusement, la 
ourbe du logarithme ne 
roît pas de façon identique pour des valeurspro
hes de zéro et des valeurs très grandes 
ausant une très grande ou très petite valeur dans laformule pré
édente. Dé�nir ǫ est don
 une tâ
he 
omplexe pour deux raisons :� ne pas trop déséquilibrer le 
al
ul de la distan
e de Kullba
k-Leibler ave
 un ǫ trop petit ;� ne pas avoir trop d'impa
t en ayant un epsilon trop grand et trop pro
he de valeurs réellesde la distribution.Cependant, une autre solution est d'envisager que dans le 
as pré
is d'une probabilité égale àzéro, la distan
e de Kullba
k-Leibler s'approxime aussi par zéro, 
'est-à-dire que les deux termesde la somme pré
édente s'annulent. ǫ n'a don
 plus besoin d'être paramétré et 
e pro
édé diminuela 
omplexité générale en éliminant l'étape du lissage des distributions.La divergen
e de Kullba
k-Leibler se redé�nit alors 
omme :
KL(d1, d2) =

∑

i, d1

i 6=0, d2

i 6=0

d1
i log

(

d1
i

d2
i

) (5.7)Cette nouvelle formulation n'est appli
able que pour la dé�nition symétrique de la distan
e deKullba
k-Leibler de la formule (5.2).Le résultat de l'usage de 
ette nouvelle dé�nition et de la distribution des positions pondéréesdes 
ara
tères est rapporté dans le tableau 5.4 où au
une in
ohéren
e ne persiste. Cette nouvelledistribution est don
 un atout majeur dans la di�éren
iation des di�érents types de messages.117



Chapitre 5. Nouvelles représentations et méthodes pour la rétro-ingénieriemessage 0 1 2 3 40 0.000 0.664 3.000 4.444 2.1131 0.664 0.000 1.439 2.528 2.1032 3.000 1.439 0.000 1.371 3.3043 4.444 2.528 1.371 0.000 5.2384 2.113 2.103 3.304 5.238 0.000Tab. 5.4 � Distan
es entre les distributions des positions pondérées des 
ara
tères � Pour 
haquemessage en ligne, les 
ases rouges indiquent une in
ohéren
e de distan
e par rapport à deux autresmessagesToutefois, 
e tableau n'est qu'un exemple parti
ulier permettant d'obtenir 
e 
as parfait maispas 
onstamment atteignable. Ainsi, la bonne interprétation générale de 
ette métrique et desautres doit être soumise à des algorithmes de partitionnement des données pour vraiment pou-voir évaluer leurs intérêts. Toutefois, 
e petit exemple démontre la supériorité de 
ette dernièremétrique sur les autres qui sera en
ore 
on�rmée grâ
e à l'évaluation 
omplète présentée dans le
hapitre 8.5.3.5 Distribution ordonnée des 
ara
tèresHormis la distan
e entre la longueur de deux messages, les métriques pré
édentes ne sontpas adaptées à des messages 
hi�rés ave
 un XOR di�érent. En e�et, si 
haque message est
hi�ré (XOR) ave
 la même 
lé, les distributions pré
édemment dé�nies sont envisageables 
ar
ela ne 
orrespond qu'à une transition des 
ara
tères. Néanmoins, si la 
lé 
hange pour 
haquemessage, un 
ara
tère est en fait représenté par plusieurs di�érents, 
e qui empê
he de 
omparerles distributions.A titre d'exemple, la �gure 5.5 montre la distribution des 
ara
tères des deux premiers mes-sages de même type 
hi�rés ave
 deux 
lés di�érentes d'où une dissemblan
e évidente. D'ailleurs,la distan
e entre 
es deux messages a été multipliée par plus de 10 en passant des versions non
hi�rées à 
elles 
hi�rées.[79℄ dé�nit la distribution ordonnée inverse des 
ara
tères telle que :
∀i, j, i < j, ord(m)i > ord(m)j ∧ ord(m)i ∈ car(m) ∧ ord(m)j ∈ car(m)Plus simplement, 
ette nouvelle distribution 
orrespond à car(m) (distribution des 
ara
tères)ordonnée de la plus grande à la plus petite valeur. Ainsi, le sto
kage d'un message sous une formeou l'autre est équivalent en terme d'espa
e. Elle est résistante fa
e à un 
hi�rement par XORimpliquant un 
hi�rement unique pour 
haque 
ara
tère. Ainsi, la fréquen
e d'un tel 
ara
tèreest équivalente à sa version non 
hi�rée et don
 à sa position dans l'ordonnan
ement :

ord(m⊕ k) = ord(m)∀ key kLa �gure 5.6 dé
oule de 
et ordonnan
ement sur trois messages. Les messages de mêmetype (m0 et m1) sont bien isolés du message m3 de même que les distan
es de Kullba
k-Leiblerasso
iées.118



5.3. Distan
es entre deux messages
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Fig. 5.5 � Distribution des 
ara
tères entre les messages 
hi�rés m0⊕
′a′ et m1⊕

′f ′ � la valeurhexadé
imale des 
ara
tères est utilisée5.3.6 Alignement de séquen
esLe 
hapitre 2 a mis en exergue les nombreux travaux de rétro-ingénierie tirant partie del'alignement de séquen
es lo
al grâ
e à l'algorithme de Smith-Waterman [199℄. Bien que 
etalgorithme ne soit pas redétaillé i
i, les métriques pré
édentes sont 
omplémentaires à 
es travauxpour deux raisons prin
ipales :� 
e sont des alternatives pouvant se révéler e�
a
e ;� la 
omplexité de leur 
al
ul est plus faible.Le se
ond point mérite d'être détaillé. En e�et l'algorithme de Smith-Waterman est 
onnupour avoir une 
omplexité en O(nm) où n etm sont les tailles respe
tives de deux messages. Pourdiminuer 
ette 
omplexité, la simpli�
ation via l'emploi d'heuristique est une dire
tion possible[196℄. Une autre solution 
onsiste simplement à envisager d'autres moyens de 
omparer deuxmessages tels que 
eux détaillés auparavant. Il est 
lair que la di�éren
e de longueur entre deuxmessages est très rapide puisqu'elle ne né
essite qu'une opération. Cependant, les meilleuresreprésentations sont 
elles basées sur des distributions. Dans 
e 
as, la distan
e de Kullba
k-Leibler est appliquée. En examinant les formules (5.1) et (5.7), la formule (5.2) peut se simpli�eraisément en une seule somme :
KL2(d1, d2) =

1

2

∑

i

[

d1
i log

(

d1
i

d2
i

)

+ d2
i log

(

d2
i

d1
i

)] (5.8)Plus exa
tement, l'indi
e de la somme varie entre 0 et 255 au maximum dans le 
as des distribu-tions. La 
omplexité de 
e 
al
ul ne dépend don
 pas de la taille des messages souvent bien plusgrande que le nombre de 
ara
tères employés. Ainsi, 
ette 
omplexité est en O(1) par rapport àla taille des messages.Cependant, une étape de 
ara
térisation des messages est obligatoire pour former les distri-butions. Sans optimisation, elle né
essite trois itérations :� une première sur l'ensemble du message pour ré
upérer la 
ara
téristique de 
haque 
ara
-tère (valeur, position) ;� une se
onde permettant de 
al
uler les moyennes sur les di�érents 
ara
tères ; 119



Chapitre 5. Nouvelles représentations et méthodes pour la rétro-ingénierie
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Fig. 5.6 � Distribution ordonnée des 
ara
tères entre les messages 
hi�rés m0 ⊕
′a′, m1 ⊕

′f ′ et
m4 ⊕

′k′� une troisième optionelle qui permet, selon la représentation utilisée, d'obtenir réellementune distribution, 
'est-à-dire dont la somme des valeurs est égale à un.Alors que les deux premiers points vont né
essiter d'examiner le message intégralement, la der-nière est une opération globale réalisable en une passe sur 
elle-
i (256 valeurs au maximum)
ar la somme de toutes les valeurs peut être 
al
ulée à la se
onde étape. Ainsi, la 
omplexitéde l'analyse de 
haque message se limite à O(2n) = O(n) où n est la taille du message. Deplus, 
et examen n'est réalisé qu'une unique fois par message. Seul le 
al
ul de la distan
e en
omplexité 
onstante est pratiqué pour 
haque 
ouple de messages 
ontrairement à l'algorithmed'alignement né
essitant d'être entièrement réexé
uté pour 
ha
un d'eux.5.4 Partitionnement des données5.4.1 Dé�nition du problèmeLe partitionnement de données ou 
lustering vise à 
onstruire des 
lusters à partir d'unensemble de points X = {xi, i = 1 . . . n}. De plus, le nombre de 
lusters ou 
lasses n'est pas 
onnuà priori. Étant donné que 
haque point appartient à une 
lasse donnée C = {ci, i = 1 . . . m},
Ti = {xi1, . . . , xip} est l'ensemble des points de X appartenant à la 
lasse i. Il est importantde noter que 
haque x est indexé par un unique indi
e (ik) et non deux, ave
 ik ∈ 1 . . . n. Par
onséquent il faut pré
iser que ∀ Ti, ∀ x ∈ Ti x ∈ X, 
'est-à-dire ∀xkp, 1 < kp < n. Ces notationsseront utilisées dans l'ensemble de 
ette se
tion.Un algorithme de 
lustering s'assimile à une fon
tion ψ : X → K où K = ki, i = 1, . . . , t
'est-à-dire une fon
tion qui asso
ie une 
lasse ki à 
haque point xi. L'ensemble K est di�érentde l'ensemble C et leurs 
ardinalités peuvent diverger selon l'e�
a
ité de l'algorithme utilisé.Obtenir des ensembles C etK similaires est l'obje
tif à atteindre pour une te
hnique de 
lusteringperformante.Une bonne similitude est synonyme d'un nombre de 
lasses pro
hes voire identiques ave
des 
lusters 
onsistants, 
'est-à-dire ne 
ontenant qu'un seul type de messages en majorité. Un120



5.4. Partitionnement des donnéesalgorithme de partitionnement a don
 deux obje
tifs dont le premier se dé�nit simplement :
min(|card(C)− card(K)| (5.9)La notation card(A) désignant le 
ardinal de A est i
i employée pour ne pas la 
onfondre ave
la notation |x| représentant la valeur absolue de x.L'obje
tif de 
onsistan
e se spé
i�e grâ
e à l'ensemble Ri = {xi1, . . . , xip} 
ontenant les pointsa�e
tés à la 
lasse i par Ψ. Chaque 
lasse trouvée se voit étiqueter par le type réel majoritaire :

∀k ∈ K, type(k) = {ck ∈ C,∀cl ∈ C, card({x, ψ(x) = k, x ∈ Tl}) ≤ card{x, ψ(x) = k, x ∈ Tk}}En dé�nissant 
haque 
luster 
omme un unique point de donnée, une grande pré
ision estpossible (pas de types mélangés) mais implique une faible 
onsistan
e 
ar plusieurs points demême types sont éparpillés dans di�érents 
lusters. De 
e fait, l'obje
tif est d'obtenir les plusgros 
lusters pour 
haque type réel ave
 le moins de messages de type invalide au sein de 
ha
und'eux :
max

(

∑

c∈C

max
k∈K,type(k)=c

(card({x, ψ(x) = k, x ∈ Tc}))

) (5.10)Bien évidemment, remplir 
es deux obje
tifs simultanément n'est pas toujours réalisable maisils dé�nissent exa
tement et formellement le but visé par les algorithmes de 
lustering. Dans le
adre de la rétro-ingénierie, les points de données 
oïn
ident ave
 les messages.5.4.2 Méthodes utiliséesPlusieurs méthodes sont appli
ables et deux d'entre elles ont été séle
tionnées : le 
lusteringhiérar
hique as
endant[198℄ et SVC (Support Ve
tor Clustering). Ces méthodes sont brièvementdé
rites i
i et détaillées dans l'annexe A.Le 
lustering hiérar
hique as
endant [198℄ est une méthode de partitionnement très 
onnue.Son prin
ipe réside dans la notion de distan
e entre deux points telles que 
elles dé
rites dansla se
tion pré
édente. En e�et, la première étape 
onstruit un 
luster pour 
haque messageindividuel. Ensuite, les plus pro
hes sont regroupés entre eux à 
haque étape jusqu'à regrouperl'ensemble des points dans un même 
luster.Bien que les fondements des ma
hines à ve
teurs de support ou séparateurs à vaste marge(SVM ou Support Ve
tor Ma
hines en anglais) datent des années 60-70, 
e n'est qu'au 
ours desannées 90 qu'elles furent véritablement explorées d'abord dans le domaine de la 
lassi�
ation pureavant d'être étendues à de nombreux domaines. Cette popularité dé
oule de leurs performan
essurpassant les autres algorithmes de 
lassi�
ation dans de nombreux 
as [178℄. Plusieurs méthodesmettant en ÷uvre les SVM existent et le 
hoix dépend de l'appli
ation visée. Généralementbasée sur de l'apprentissage et don
 inadapté au problème énon
é au début 
ette se
tion, uneautre méthode demeurant peu exploitée mais donnant de bons résultats sans apprentissage a étéproposée par Ben-Hur et al. initialement dans [190℄ avant d'être a�née dans [189℄ sous le nomde Support Ve
tor Clustering (SVC) dont les grandes étapes sont synthétisées dans la �gure 5.7.L'intérêt des SVM est la séparation de points de données non séparables dans l'espa
e d'ori-gine (�gure 5.7(a)). Ceux-
i sont don
 initialement au sein de 
lusters de formes arbitrairesdi�
ilement séparables. L'astu
e des SVM projette 
es points dans un espa
e de plus grandedimension (�gure 5.7(b)), appelé espa
e de re-des
ription, dans lequel les points seront fa
ile-ment disso
iables. Intuitivement, un espa
e plus grand 
ara
térisera les données plus pré
isément121
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(d) Proje
tion de l'hyper-sphère dans l'espa
e d'ori-gineFig. 5.7 � Les étapes de SVC (Les étoiles symbolisent les ve
teurs supports)pour mieux les séparer. Dans le 
adre de SVC, les 
ontours des 
lusters de l'espa
e d'origine seréduisent à une hypersphère dans l'espa
e de plus grande dimension. Son obje
tif est don
 detrouver 
ette sphère (�gure 5.7(
)) puis de la repasser dans l'espa
e d'origine pour dé
ouvrir les
lusters qu'elle forme (�gure 5.7(d)).Les détails de la méthode sont mentionnés dans l'annexe A et aboutissent sur le problèmed'optimisation suivant :
W =

∑

i

Φ(xi)
2βi −

∑

i,j

βiβjK(xi, xj) (5.11)ave
 
omme 
ontraintes :
0 ≤ βi ≤ C ;

∑

i

βi = 1 (5.12)
K est une fon
tion noyau permettant de s'a�ran
hir de l'utilisation d'une fon
tion de proje
tion(�gure 5.7(b)). Le noyau Gaussien fut 
hoisi et se dé�nit par :

K(xi, xj) = e−q‖xi−xj‖2 (5.13)5.4.3 Méthode globaleAu 
ours des premières expérimentations de l'appli
ation de SVC pour la dé
ouverte destypes de messages, de nombreux 
lusters ne furent pas dé
ouverts. Plus pré
isément, SVC trou-vait e�e
tivement des 
lusters de données assez diverses 
orrespondant géométriquement à desformes arbitraires. D'un autre 
�té, le partitionnement hiérar
hique se révélait en
ore plus mau-vais en terme d'e�
a
ité. L'idée maîtresse introduite dans [2℄ est d'appliquer le partitionnementhiérar
hique sur 
haque 
luster dé
ouvert par SVC. En e�et, les expérimentations réalisées ontmontré que les formes irrégulières des 
lusters produits renferment plusieurs petits 
lusters di�é-rents en réalité. Bien évidemment, 
e 
as dépend des données à 
lasser mais les béné�
es d'unetelle appro
he pour l'identi�
ation des messages sont sans équivoque dans le 
hapitre 8. La �gure5.8 illustre de tels 
lusters né
essitant l'appli
ation d'une 
lassi�
ation à double niveau :� appli
ation de SVC,� partitionnement hiérar
hique pour redé
ouper 
ha
un des 
lusters dé
ouverts par SVC enutilisant la méthode du bary
entre puisque SVC s'est déjà 
hargé de trouver les formesarbitraires.122



5.5. Ar
hite
ture générale
(a) SVC (b) Partitionnement hiérar-
hiqueFig. 5.8 � Méthode globale5.5 Ar
hite
ture généraleIl est maintenant possible de dé
rire pré
isément 
omment les te
hniques et les représentationsdes messages expliquées pré
édemment vont être mises en ÷uvre.

5.5.1 Fon
tionnementLa �gure 5.9 expose les di�érentes étapes de la nouvelle appro
he de 
lassi�
ation des typesde messages. La première étape 
onsiste à ré
upérer un ensemble de messages. La méthodeétant totalement non supervisée, au
un message n'est étiqueté et ils doivent être dire
tementpartitionnés en di�érents 
lusters.Dans un premier temps, ils sont sto
kés sous une des représentations simpli�ées introduitepré
édemment. Plus pré
isément, trois d'entre elles seront 
onsidérées :� la distribution des 
ara
tères re�étant le 
ontenu du message et servant de points de 
om-paraison ave
 les autres ;� la distribution des positions pondérées des 
ara
tères se révélant plus pro�table par rapportaux autres ;� la distribution ordonnée des 
ara
tères présentant une résistan
e au 
hi�rement par unXOR et mesurant ainsi l'e�
ien
e de la méthode suggérée ave
 un proto
ole faisant usaged'un tel 
hi�rement.Il n'est don
 plus obligatoire de sto
ker le message intégralement. La base de données ainsi
onstruite alimente les di�érentes méthodes de 
lustering telles que le partitionnement hiérar-
hique (en utilisant la distan
e de Kullba
k-Leibler symétrique), SVC ou la méthode globale
ombinant les deux. Les di�érents 
lusters regroupent alors les messages de même type. Du faitdu 
ara
tère non supervisé, au
un type réel ne peut être assigné à un 
luster sans pour autantinvalider la méthode puisqu'elle vise à aider la 
onstru
tion de la ma
hine à états pour laquellele nom exa
t d'un type n'est d'au
une utilité. 123



Chapitre 5. Nouvelles représentations et méthodes pour la rétro-ingénierie
Base de données

de messages

SVC

Clustering
Hierarchique 
Ascendant

Clustering
Hierarchique 
Ascendant

Clustering

Réseau

Fig. 5.9 � Ar
hite
ture généraleParamétrage automatique de SVCLa méthode de re
onnaissan
e des types est non supervisée et ne peut don
 être préalable-ment entraînée alors que beau
oup de paramètres existent et doivent être �xés. Con
ernant lepartitionnement hiérar
hique, la dé�nition du paramètre prin
ipal τ indiquant la distan
e maxi-male autorisée pour rassembler deux 
lusters fut déjà l'objet de travaux par le passé [182℄. SVCné
essite beau
oup plus de paramètres mais les expérimentations réalisées sur plusieurs proto-
oles dans le 
hapitre 8 mettent en éviden
e que peu d'entre eux ont un impa
t important et ontbesoin d'être redé�nis pour 
haque proto
ole utilisé. En outre, ils sont souvent dépendants de
ontraintes limitant leurs valeurs possibles telles que la 
onstante C :
β_initi < C < 1 (5.14)où β_initi sont les valeurs initiales de βi dans la forme duale (5.11) ajustées lors de la résolu-tion du problème d'optimisation. En réalité, la valeur de 
es variables n'a pas d'impa
t parti
uliersur le résultat de l'optimisation mais joue un r�le dans le nombre d'itérations né
essaires pourla résolution. E�e
tivement, si 
es valeurs sont pro
hes de leurs valeurs �nales alors la résolutionsera très rapide. SVC impose néanmoins la 
ontrainte suivante :
∑

i

β_initi = 1Sans 
onnaissan
e à priori, une a�e
tation uniforme est préférable :
β_initi =

1

Noù N est le nombre de points ou messages à 
lasser. De plus, les expérimentations montrent lefaible impa
t de la valeur de C tant qu'elle 
orrespond à une valeur pro
he de β_initi :
β_initi / CCependant, l'utilisation du noyau gaussien demande de �xer justement le paramètre q dela formule (5.13). Une te
hnique, proposée dans 
ette thèse, a don
 été mise au point pour le124



5.5. Ar
hite
ture généraledéterminer automatiquement. Pour rappel, le r�le de SVC (premier niveau de 
lassi�
ation) estd'obtenir des 
lusters assez grands même si ils 
ontiennent des messages de di�érents types.L'apprentissage automatique du paramètre q repose alors sur deux métriques dé
rivant des 
a-ra
téristiques générales sur les groupes de messages dé�nis sans pour autant prendre en 
omptele type réel de 
es derniers (méthode non supervisée).Tout d'abord la largeur d'un 
luster k ∈ K se dé�nit par la distan
e maximale entre deuxpoints :
largeur(k) = max

xi∈k,yi∈k
dist(xi, yi)La première 
ara
téristique d'une 
lassi�
ation Kq (ensemble des 
lusters 
onstruits) dépendantdu paramètre q est don
 sa largeur égale à 
elle du 
luster le plus large :

largeur(q) = max
k∈Kq

largeur(k)La se
onde 
ara
téristique générale d'un partitionnement est le nombre de 
lusters dé
ouverts :
card(Kq)Le paramètre q a un r�le majeur dé�nissant le degré de séparation des données dans l'espa
ede re-des
ription. Ainsi, une faible valeur de q n'entraînera que des di�éren
es limitées entre lespoints 
omme le montre l'équation (5.13) engendrant ainsi un fort regroupement des messagesdans un seul ou peu de 
lusters. Plus q augmente, mieux les messages sont séparés et plus de
lusters sont alors 
onstruits. En partant d'un 
luster unique, lorsque SVC dé
oupe les messagesen grands groupes, la largeur maximale doit dé
roître assez signi�
ativement sinon 
ela signi�eplus probablement que seuls quelques messages ont été séparés du 
luster initial. Toutefois, lasoustra
tion d'un unique message à un 
luster peut grandement modi�er sa largeur d'où lané
essité d'observer deux 
hangements parallèles :� une augmentation signi�
ative du nombre de 
lusters,� une augmentation signi�
ative de la largeur.L'appré
iation du paramètre q demande de suivre l'évolution de 
es valeurs en parallèle. Étantdonné p valeurs de q (q1, q2, . . . , qp), l'ensemble des largeurs asso
iées est noté < largeur(q1), . . . ,
largeur(q2) > et < card(q1 >, . . . , card(q2) > représente le nombre de 
lusters dé
ouverts. Ainsi,en se basant sur la di�éren
e de 
es valeurs entre deux qi et qj 
onsé
utifs, l'évolution du nombrede 
lusters et de la largeur du plus grand 
luster est observable :

evol_c(qi) =
card(qi)− card(qi−1)

max
i

(card(qi))
si i > 1, 0 sinon (5.15)

evol_w(qi) =
largeur(qi−1)− largeur(qi)

max
i

(largeur(qi))
si i > 1, 0 sinon (5.16)Les divisions ne servent qu'à ramener les valeurs 
al
ulées ente 0 et 1 pour une 
omparaisonplus aisée. La 
ondition quand à elle permet de �xer la première valeur à 0 lorsqu'il n'y a pasde référentiel pré
édent. De plus, 
omme le nombre de 
lusters augmente et la largeur diminue,l'opposé de 
ette dernière est prise en 
ompte pour fa
iliter la 
omparaison parallèle de 
esmétriques sur un même graphique. Le 
hapitre 8 révélera l'intérêt pratique et e�
a
e de 
esmétriques dans un 
as réel. 125



Chapitre 5. Nouvelles représentations et méthodes pour la rétro-ingénierie5.6 BilanCe 
hapitre a expliqué en détail une nouvelle méthode de dé
ouverte automatique des typesde messages d'un proto
ole. Elle se singularise par deux aspe
ts :� la représentation des messages,� les méthodes de partitionnement.Le premier point a notamment mis en éviden
e qu'un message peut fa
ilement être substituépar une distribution 
omprenant au plus 256 valeurs alors que plusieurs te
hniques a
tuellesbien 
onnues analysent intégralement le message [114, 104℄ grâ
e à des te
hniques d'alignementde séquen
es impliquant une 
omplexité très élevée par rapport à 
elles induites par les nou-velles métriques proposées i
i. Par ailleurs, la distribution ordonnée des 
ara
tères permet de lesreprésenter indépendamment d'un 
hi�rement par XOR.[106℄ est aussi une méthode totalement automatique analysant uniquement les messages pouren extraire également la syntaxe. Malgré 
et intérêt non négligeable, les auteurs s'appuient surune hypothèse forte 
onsidérant que les 
hamps textuels sont for
ément séparés par des 
ara
-tères séparateurs préétablis (espa
e, tabulation...). La méthode préalablement proposée dans 
e
hapitre ne formule en au
un 
as une hypothèse de 
e type de manière à rester le plus généralpossible pour pouvoir être appliquée sur des proto
oles totalement in
onnu à l'instar de 
ertainsmalwares (vers, botnets...).Le se
ond point important de la méthode suggérée est l'emploi de SVC, une te
hnique ré
entequi se base sur le paradigme des ma
hines à ve
teurs de support présentant de très bons résultatsdans les di�érents domaines où elles furent employées mais également dans le 
adre de la rétro-ingénierie 
omme le montre le 
hapitre 8. En�n, il a été né
essaire de 
oupler 
ette méthode ave

elle du partitionnement hiérar
hique as
endant beau
oup plus 
onnue et an
ienne.En�n, au vue du nombre important de paramètres, un pro
édé d'apprentissage automatiquede 
es derniers 
omplète 
e nouveau système de dé
ouverte des types de messages.
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6Nouvelles te
hniques de �ngerprinting
Sommaire 6.1 Introdu
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omportemental et temporel . . . . . . . . . . . . 1306.4.1 Modélisation formelle . . . . . . . . . . . . . . . . . . . . . . . . . . 1316.4.2 Générations des signatures . . . . . . . . . . . . . . . . . . . . . . . 1326.4.3 Mise en ÷uvre . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1336.5 Fingerprinting syntaxique . . . . . . . . . . . . . . . . . . . . . . . 1366.5.1 Représentation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1366.5.2 Distan
es . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1386.5.3 Te
hnique supervisée . . . . . . . . . . . . . . . . . . . . . . . . . . 1426.5.4 Te
hnique non supervisée . . . . . . . . . . . . . . . . . . . . . . . . 1446.6 Con
lusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1486.1 Introdu
tionDe nombreuses te
hniques de �ngerprinting furent introduites dans le 
hapitre 3 mais peud'entre elles 
her
hent à déterminer le nom et la version d'un équipement (logi
iel ou physique).La plupart de 
elles qui se fo
alisent sur 
e problème 
ara
térisent un équipement par la valeurde quelques 
hamps ou l'ordre dans lequel ils apparaissent dans le message [134, 154, 153℄.Ainsi, peu d'information est utilisée alors que des travaux ré
ents soulignent 
lairement l'avan-tage d'un nouveau type d'information :� le 
omportement d'un équipement [152℄,� la stru
ture syntaxique des messages émis par un équipement [138℄.Ce 
hapitre présentera don
 deux nouvelles méthodes de �ngerprinting :� le �ngerprinting 
omportemental, 127



Chapitre 6. Nouvelles te
hniques de �ngerprinting� le �ngerprinting syntaxique.La première se base sur [152℄ en étudiant les messages émis par une ma
hine ainsi que la manièredont elle répond à 
eux reçus tout en tenant 
ompte du temps né
essaire pour émettre un message.Cette appro
he né
essite une nouvelle formalisation équivalente à un arbre qui fut l'objet d'unepubli
ation également [7℄.La se
onde utilise les arbres syntaxiques introduits dans [138℄. Toutes les deux mettent en÷uvre l'utilisation de ma
hines à ve
teurs de support né
essitant une phase d'apprentissage,impliquant don
 un �ngerprinting supervisé. Cependant, une autre 
ontribution majeure est la
lassi�
ation automatique non supervisée des arbres syntaxiques grâ
e à l'adaptation d'un nouvelalgorithme. En�n, la publi
ation [8℄ traite du �ngerprinting syntaxique.6.2 Dé�nitions des problèmes6.2.1 TerminologieL'obje
tif du �ngerprinting est de réussir à identi�er un équipement à partir des messagesqu'il envoie en les 
omparant ave
 une empreinte ou �ngerprint. La dé�nition exa
te de 
elle-
idans 
ette étude sera pré
isée selon les di�érents 
as. De manière générale, l'obje
tif est d'asso
ierla représentation d'un ou plusieurs messages d'une ma
hine à un type d'équipement.Toutes les méthodes proposées reposent sur une dé�nition arbores
ente de l'empreinte d'où unensemble de tests T 
omposés de N arbres : T = {t1, . . . , tN}. Le �ngerprinting tentera d'asso
ierà 
ha
un d'eux un type d'équipement parmis K : D = {d1, . . . , dK}. Le �ngerprinting superviséest entraîné grâ
e à jeu d'apprentissage dé�ni par un ensemble de M arbres L = {l1, . . . , lM}.La fon
tion real(ti) : T ∪ L → D retourne le type 
orrespondant à l'arbre ti. Une fois lesystème déployé, 
ette fon
tion n'est, bien entendu, pas disponible. Cependant, sa dé�nition surl'ensemble T servira à identi�er les obje
tifs des appro
hes proposées.6.2.2 Fingerprinting superviséLe �ngerprinting supervisé 
omporte deux phases. La première re
her
he la fon
tion ΩL :
L→ D visant à identi�er 
orre
tement le plus d'arbres du jeu de test :

ΩL = arg max
Ω

card({li ∈ L,Ω(li) = real(li)}) (6.1)L'obje
tif ultime est alors d'obtenir : ∀li ∈ L, ΩL(li) = real(li).Dans un se
ond temps, 
ette même fon
tion prend en entrée les arbres ti ∈ T pour distinguerles ma
hines du jeu de test. Un bon apprentissage doit alors aider à asso
ier 
ha
une d'elle autype d'équipement 
onvenable, 
'est-à-dire ΩL(ti) = real(ti). Cette fon
tion sera simplementnotée Ω par la suite.128



6.3. Ma
hines à ve
teur de support multi-
lasses6.2.3 Fingerprinting non superviséÉtant non supervisé, 
e genre de te
hnique repose ex
lusivement sur le jeu de test pour inférerun 
lassi�eur :
ΨT : T → PIl est important de remarquer que 
ette fon
tion n'asso
ie pas pré
isément un arbre à untype d'équipement mais à une valeur d'un autre ensemble P , 
orrespondant aux di�érents typesdé
ouverts par Ψ, pouvant être di�érent de D. En e�et, sans ensemble d'apprentissage, la no-men
lature in
onnue des équipements sus
ite la 
réation d'une nouvelle arbitraire similaire à laréalité. En quelques mots, la similitude se dé�nit d'abord par un nombre de 
lasses ou de typesd'équipements trouvés pro
he du nombre réel :

min(|card(C)− card(K)|) (6.2)De plus, les 
lasses trouvées doivent être 
onsistantes, 
'est-à-dire ne 
ontenant en majorité qu'unseul type. Les formules 
i-dessous sont 
onstruites de la même manière que dans la se
tion 5.4où 
haque 
luster trouvé se voit étiqueté par le type de l'équipement représentant la majoritédes arbres qu'il 
ontient :
∀p ∈ P, type(k) = dl ∈ D,∀dm ∈ D, card({t,Ψ(t) = p, real(t) = dm}) ≤ card{t,Ψ(t) = p, real(t) = dl}

max

(

∑

d∈D

max
p∈P,type(p)=d

(card({t,Ψ(t) = p, real(t) = d}))

)(6.3)ave
 Ri = {ti1, . . . , tip} les arbres a�e
tés au 
luster i.L'obje
tif ultime est de 
réer des groupes d'arbres du même type totalement 
onsistants :
|Ψ[T ]| = K

∀ < ti, tj >, real(ti) = real(tj)⇔ ΨT (ti) = Ψ(tj)

∀ < ti, tj >, real(ti) 6= real(tj)⇔ ΨT (ti) 6= Ψ(tj)6.3 Ma
hines à ve
teur de support multi-
lassesDans le 
adre d'une 
lassi�
ation supervisée, les ma
hines à ve
teurs de support ou SVMseront une fois de plus employées vu leurs bonnes performan
es dans de nombreux domaines[178℄. Contrairement au 
hapitre pré
édent, la te
hnique mise en ÷uvre est supervisée et estquali�ée, plus exa
tement, de un-
ontre-un (one-versus-one) [181℄ 
ar elle o�re un bon 
ompromisentre 
omplexité et performan
es [187℄.Cette méthode de segmentation multi-
lasses est dérivée de la méthode plus 
lassique prenanten 
ompte deux 
lasses seulement qui re
her
he un séparateur à vaste marge, 
'est-à-dire unhyperplan séparant au mieux les deux types de données. La méthode un-
ontre-un établit un telséparateur pour 
haque paire de 
lasses. Les grandes étapes de 
ette te
hnique sont les suivantes :� apprentissage :� proje
tion des points dans un espa
e de plus grande dimension,� dé
ouverte des hyperplans séparateurs. 129
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hniques de �ngerprinting
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(
) Classi�
ation d'un nouveaupoint par éle
tionFig. 6.1 � Classi�
ation multi-
lasses ave
 les SVM� tests :� 
her
her de quel 
�té de 
haque hyperplan le point à tester se trouve,� déterminer quelle est la 
lasse (type) la plus probable.En e�et, un des points-
lés des SVM est la proje
tion de points non linéairement séparablesdans un espa
e de plus grande dimension, dit de re-des
ription, où ils le seront. La �gure 6.1(a)illustre l'hyperplan séparateur entre deux 
lasses. SVM vise à 
e qu'il soit le plus éloigné de
ha
un d'elle. La marge dénote don
 
et �espa
e� vide de toute donnée et sa largeur est dé�niepar rapport à l'hyperplan. Tout hyperplan se 
ara
térise par un ve
teur orthogonal ~w à 
elui-
i etun s
alaire b représentant son dé
alage par rapport à l'origine de l'espa
e en suivant le ve
teur ~w.Considérant deux 
lasses, l et k, l'hyperplan noté Hl−k est spé
i�é par le ve
teur wlk et le s
alaire
blk. Le 
as un-
ontre-un dé�nit l'ensemble des hyperplans 
omme sur la �gure 6.1(b). En�n, toutpoint à tester est projeté dans le même espa
e et 
omparé à 
haque hyperplan pour identi�erla 
lasse la plus appropriée, puis la plus plébis
itée est séle
tionnée. Ainsi dans l'exemple de la�gure 6.1(
), la 
lasse T est 
hoisie 
ar :� HO−T �vote� T,� HX−T �vote� T,� HX−O �vote� O.La des
ription formelle des SVM est 
onsultable dans l'annexe B et il est important de noterqu'une fon
tion noyau K permet de s'a�ran
hir de la proje
tion des points originaux dans unespa
e de plus grande dimension.6.4 Fingerprinting 
omportemental et temporelPour di�éren
ier les équipements sur un réseau, le �ngerprinting 
omportemental supposeun proto
ole donné et un système 
apable de dé�nir le type des messages 
orrespondants. Cettetâ
he est réalisable en s'appuyant sur les spé
i�
ations du proto
ole ou grâ
e au système proposédans le 
hapitre 5 lorsqu'elle ne sont pas disponibles.Ce genre de �ngerprinting di�éren
ie les types d'équipements selon les types de messagesqu'ils envoient ainsi que leurs manières pour y répondre. L'observation des délais d'envoi desréponses est un indi
e supplémentaire pour a�ner l'identi�
ation. De 
e fait, il est obligatoire dedé�nir une session 
'est-à-dire une suite de messages envoyés et reçus englobant l'ensemble d'une130



6.4. Fingerprinting 
omportemental et temporel
1 2

3

Fig. 6.2 � Illustration d'un arbre TR-FSM
ommuni
ation entre plusieurs entités. Plus spé
i�quement, une session peut se délimiter grâ
eà un 
hamp spé
i�que de type 
ookie lorsque la syntaxe est 
onnue sinon elle se ramène à ladé�nition d'un �ux TCP ou UDP. Dans le 
as d'UDP, elle est jugée terminée après une périoderelativement longue d'ina
tivité.6.4.1 Modélisation formelleLa 
ara
térisation 
omportementale repose sur l'élaboration d'une nouvelle formalisation ap-pelée �Random Tree Parametrized Extended Finite State Ma
hines� (TR-FSM) ou ma
hine àétats �nis paramétrée à variables aléatoires temporelles. Ce nouveau modèle est dérivé de [152℄en y ajoutant :� des variables aléatoires temporelles représentant un gain d'information,� une 
ontrainte topologique imposant une stru
ture arbores
ente à la ma
hine à états.La �gure 6.2 illustre les di�érentes notations introduites 
i-après. Un TR-FSM est un tuple
M =< S, sinit, I, O, ~X, T, ~Y > :� S un ensemble �ni d'états |S| = n,� sinit l'état initial,� I = {i0(~v0), i1(~v1), . . . , ip−1( ~ip−1)} est l'alphabet pour les entrées dont le 
ardinal est p.Chaque symbole possède un ve
teur de paramètres,� O = {o0( ~w0), o1( ~w1), . . . , oq−1( ~wq−1)} est l'alphabet pour les sorties dont le 
ardinal est q.Chaque symbole possède un ve
teur de paramètres,� ~X est un ve
teur de variables représentant la 
on�guration de la ma
hine,� T est un ensemble �ni de transitions, tel que :

∀t ∈ T, t =< s1, s2, i(~v), o(~w), P ( ~X, i(~v)), Q( ~X, i(~v), o(~w)) >ave
 :� s1 et s2 sont respe
tivement l'état initial et �nal,� i ∈ I le symbole qui a dé
len
hé la transition,� o ∈ O le symbole produit par la transition,� P ( ~X, i(~v)) est la 
ondition globale à satisfaire pour réaliser la transition (une entrée etune 
on�guration bien dé�nie), 131



Chapitre 6. Nouvelles te
hniques de �ngerprinting� Q( ~X, i(~v), o(~w)) représente l'a
tion dé
oulant de l'exé
ution de la transition en se basantsur les di�érents paramètres.� ~Y est un ve
teur aléatoire de dimension n − 1 où 
haque valeur exprime le temps moyenpour e�e
tuer une des transitions.La topologie de la ma
hine à états doit respe
ter une stru
ture arbores
ente dont la ra
ineest l'état initial. Par 
onséquent, il existe un en
haînement unique de transitions entre 
et étatet n'importe quel autre :
∀s ∈ S | s 6= sinit,∃ ! r states si1, si2, . . . , sir, si1 = sinit ∧ sir = s

∀j, 1 ≤ j < r, tij ∈ T, tij =< sij, si(j+1), iij( ~vij), o(~w), Pij( ~X, i(~v)), Qij( ~X, iij(~v), oij(~w)) >(6.4)où la notation ij représente un index. Cette topologie entraîne l'existen
e d'une seule transitionpour arriver dans un quel
onque état d'où |T | = n − 1 : T = {t1, . . . , tn−1}. De plus, en tantqu'arbre, un TR-FSM a deux attributs importants : sa hauteur ou profondeur ainsi que sa
ardinalité équivalente à |S|.6.4.2 Générations des signaturesA titre d'exemple, le proto
ole SIP est employé i
i [218℄ mais ne sera détaillé que dans le
hapitre 8. Par la suite, les termes �état� et � transition� sont respe
tivement synonymes de�n÷ud� (sommet) et �ar
� (arête). Un arbre 
omportemental s'édi�e à partir d'un nombre�ni de sessions d'un même équipement agrégés tel que 
eux de la �gure 6.3(b) La signaturese représente don
 
omme un TR-FSM à partir de plusieurs sessions auxquelles il a parti
ipé.Chaque état est asso
ié au type d'un message pré�xé par ! lorsqu'il est émis et pré�xé par ?lorsqu'il est reçu par l'équipement en question. Par exemple, les messages pré�xés par ! sur la�gure 6.3(b) sont 
eux envoyés par un équipement de type Asterisk alors que les autres sont 
euxqu'il reçoit et peuvent don
 provenir de di�érents équipements. Une transition se matérialisepar un ar
 entre deux états et le ve
teur ~Y de délai moyen 
orrespond aux attributs des ar
s.La signature de la �gure 6.3(b) est dérivée des sessions 
apturées sur la �gure 6.3(a). Chaquesession représente une séquen
e de transitions dont les pré�xes 
ommuns sont fusionnés. Parexemple, les session trois et quatre présentent deux premiers messages identiques d'où une partiede l'arbre en 
ommun symbolisée en rouge sur la �gure. En outre, un n÷ud ra
ine génériqueest volontairement introduit pour que l'ensemble des sessions ait au moins un n÷ud en 
ommunpermettant de respe
ter la 
ontrainte stru
turelle arbores
ente.La 
onstru
tion des signatures est réalisée par l'algorithme 3 où, pour des raisons de simpli
ité,le délai d'une transition est dire
tement 
ontenue dans le n÷ud d'arrivée de 
elle-
i 
ar 
haquen÷ud n'est atteignable que par une unique transition. Brièvement, l'algorithme maintient unpointeur sur le n÷ud 
ourant réinitialisé à la ra
ine générique ROOT pour analyser 
haquesession. Pour 
haque message d'une session (ligne 13), l'algorithme détermine si le n÷ud 
ourantpossède un �ls du même type que le message (lignes 16-18). Dans 
e 
as, le délai de la transition
orrespondante est mise à jour ave
 le nouveau. Sinon, un nouveau n÷ud et une transition sont
réés. Le n÷ud 
ourant pointe alors sur 
e nouveau n÷ud ou sur le n÷ud pré
édemment trouvé.Comme le délai d'une transition est une moyenne, 
onstruire une liste des délais d'une transitionest préférable avant d'en 
al
uler la moyenne après l'exé
ution de 
et algorithme.Étant donné n messages répartis en s sessions ave
 ni = |Si|, le nombre d'entre-eux appar-tenant à la session Si, l'algorithme 3 bou
le sur l'ensemble des messages de toutes les sessions132



6.4. Fingerprinting 
omportemental et temporel
Asterisk Autre

OPTIONS

4050.00158

0.0

INVITE

100

180

486

ACK

REGISTER

100

200

REGISTER

100

401
REGISTER

100

200

0.03828

0.0

0.30202

3.11656
0.00054

0.00053

0.0

0.00048
0.00378

0.00053

0.00318

0.00071

0.0

0.00302

S
1

S
2

S
3

S
4(a) Sessions (valeur àgau
he = délai (se
.)) (b) SignatureFig. 6.3 � Exemple de génération d'une signature pour un équipement de type Asterisk (SIP)(lignes 11 et 13) soit un total de n itérations. Dans le pire des 
as, 
haque message devra être
omparé ave
 l'ensemble des �ls du n÷ud 
ourant qui sont, au plus, aussi nombreux que le nombrede sessions examinées pré
édemment, d'où un nombre d'itérations égal à it =

∑s
i=1 i × ni. Lemaximum de 
ette valeur est it = s(n − (s − 1)) +

∑s−1
i=1 i = ns + 1.5s − 0.5s2 < ns + 1.5slorsque toutes les sessions ne 
ontiennent qu'un message ex
eptée la dernière. Comme le nombrede session utilisée pour 
haque signature est un paramètre 
onstant, la 
omplexité générale de
ette algorithme est en O(n).6.4.3 Mise en ÷uvreFon
tion noyauLa 
lassi�
ation SVM est appliquée dans le 
adre du �ngerprinting 
omportemental exigeantalors la formulation d'une fon
tion noyau K spé
i�que 
ar la plupart d'entre elles sont limitéesaux valeurs numériques et non à des arbres. De nouvelles fon
tions spé
i�ques aux arbres furentmises au point ré
emment en re
her
hant les stru
tures similaires [185, 186, 174℄ . Dans 
etteétude, 
e 
on
ept est étendu aux TR-FSM en se basant sur des travaux pré
édents [138℄ évaluantla similarité entre deux arbres de manière équivalente à [179℄. la similarité doit être égale à unpour deux TR-FSM identiques et zéro lorsqu'ils sont totalement di�érents.Pour un arbre ti, l'ensemble des 
hemins de la ra
ine à 
haque n÷ud est désigné par cheminsi =

chemini
1, . . . , chemin

i
m où 
ha
un des éléments est un 
hemin unique vers un n÷ud spé
i�que.La fon
tion noeuds(cheminsi) renvoie la topologie de l'arbre sans les attributs des ar
s, 
'est-à-dire les délais des transitions. Par analogie, noeuds(chemini

j) en fait de même pour un 
hemindonné. L'interse
tion entre deux arbres se dé�nit alors 
omme :
Iij = noeuds(cheminsi) ∩ noeuds(cheminj) (6.5)133
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hniques de �ngerprinting

Algorithme 3 Génération d'une signature1: S une liste de sessions2: Sj
i est je message de la ie session3: l.len est le nombre d'élément dans la liste l4: m.type renvoie le type du message m pré�xé par ! ou ?5: m.time retourne le délai du message m6: n.children est la liste des n÷uds �ls de n7: create_node(t) 
réer un nouveau n÷ud de type t8: n.update(d) met à jour le délai de la transition vers n grâ
e au délai d9: n.add_child(n2, d) ajoute le n÷ud n2 
omme �ls de n ave
 une transition de délai d10: nROOT est le n÷ud ra
ine de la signature11: pour i← 1 . . . length(S) faire12: current_node← nROOT13: pour j ← 1 . . . length(Si) faire14: child = current_node.children15: k ← 116: tantque k < child.length ∧ childk.type 6= Sj

i .type faire17: k ← ind+ 118: �n tantque19: si k > child.length alors20: new ← create_node(Sj
i .type)21: current_node.add_child(new, Sj

i .time)22: current_node← new23: sinon24: childk.update(S
j
i .time)25: current_node← childk26: �nsi27: �n pour28: �n pour

134



6.4. Fingerprinting 
omportemental et temporelLa �gure 6.4 illustre l'interse
tion de deux signatures symbolisée par les 
ouleurs (une 
ouleurpar 
hemin 
ommun). Pour tous les 
hemins partagés, la similarité s'obtient en se basant sur lesdi�éren
es de délais des transitions par l'intermédiaire de la fon
tion poids :
inter_sim =

∑

p∈Iij

noeuds(chemini
k
)=p

noeuds(cehmin
j
l
)=p

poids(cheminsi
k, chemins

j
l ) (6.6)

Sans 
onsidération des transitions, cheminj
l et chemini

k sont identiques. La fon
tion poids 
om-pare les délais de 
haque transition 
ommune s'appuyant sur un noyau Lapla
ien :
poids(p1, p2) =

∑

n∈p1

e−α|fdelai(n,p1)−fdelai(n,p2)| (6.7)En réalité, seuls les délais induits par l'équipement 
onsidéré sont à prendre en 
ompte 
'est-à-dire 
eux des messages envoyés. Ainsi fdelai(n, p) retourne le délai moyen asso
ié au n÷ud ndans le 
hemin p si le message représenté par 
e n÷ud est émis et vaut zéro sinon.Théorème La fon
tion suivante est une fon
tion noyau valide respe
tant les 
onditions duthéorème de Mer
er (
hapitre 3 de [191℄) :
K(ti, tj) =

∑

p∈Iij

noeuds(chemini
k
)=p

noeuds(chemin
j
l
)=p

∑

n∈p

e−α|fdelai(n,p1)−fdelai(n,p2)| (6.8)
Preuve : L'équation (6.7) est un noyau valide 
onstruit à partir de 
elui de Lapla
e Kl. Ene�et fdelai(n, p) est une fon
tion à valeur réelle dédu
tible à partir de ti puisque les 
hemins psont des sous-arbres de ti et tj qui 
ontiennent également les n÷uds n. Les termes de la sommedé�nie pour K s'é
rivent alors sous la forme Kl(f(ti), f(tj) et sont don
 un noyau valide par
onstru
tion. De plus, la somme de noyaux est également un noyau prouvant ainsi que K remplitbien toutes les 
onditions né
essaires. Le livre [191℄ donne de plus amples détails sur les façonsde 
ombiner des fon
tions des noyaux ainsi que les preuves asso
iées.Classi�
ationSur la �gure 6.4 le logi
iel de téléphonie envoie les messages dix fois plus rapidement que letéléphone grâ
e à des 
apa
ités matérielles plus élevées (pro
esseur, mémoire...). Cette observa-tion 
on�rme l'hypothèse que l'ajout d'information temporelle grâ
e aux TR-FSM pro
ure unavantage 
ertain sur le �ngerprinting d'un équipement. Bien entendu, les délais sont largement
ontraints par l'endroit où les messages sont 
apturés et il est né
essaire, en pratique, de modérer
es délais selon le temps aller-retour induit par le réseau. Cependant, 
e n'est pas né
essaire sile système est entraîné dans le même environnement que 
elui où il sera utilisé 
ar les laten
essont alors dire
tement prises en 
ompte dans la dé�nition des signatures.De façon générale, le �ngerprinting 
omportemental proposé suit les étapes de la �gure 6.5 :1. les messages du jeu d'apprentissage sont regroupés en session qui sont ensuite agrégéesdans des TR-FSM,2. la similarité entre 
haque TR-FSM est 
al
ulée grâ
e à la fon
tion de noyau K, 135



Chapitre 6. Nouvelles te
hniques de �ngerprinting
(a) Twinkle 1.10 (logi
iel) (b) Cis
o 7940 �rmware 8.93 (télé-phone)Fig. 6.4 � Signature de deux équipements di�érents. Les attributs des ar
s sont les délais moyens.Les 
hemins partagés sont 
olorés

Extraction des sessions
et construction des TR-FSM

Messages pour 
l'apprentissage 

Messages à tester 

Apprentissage SVMFig. 6.5 � Fingerprinting 
omportemental supervisé3. SVM prend en entrée 
es di�érentes similarités,4. SVM en déduit la fon
tion de 
lassi�
ation,5. 
ette fon
tion 
lasse alors un par un 
haque nouvel TR-FSM 
onstruit.Alors que la signature d'un équipement est un ensemble de TR-FSM généré à partir desessions dans lesquelles il a parti
ipé, l'empreinte ou le �ngerprint d'un type d'équipement estl'ensemble des TR-FSM des équipements de 
e type 
onstruits pendant la phase d'apprentissage.6.5 Fingerprinting syntaxique6.5.1 ReprésentationGrammaire ABNFLa syntaxe des messages d'un proto
ole est généralement dé
rite grâ
e à la forme de Ba
kus-Naur augmentée (ABNF) [214℄. La �gure 6.6 présente les éléments prin
ipaux d'une telle repré-sentation. Les briques de bases sont les éléments terminaux qui représentent des valeurs réelles,
'est-à-dire des 
ara
tères. Deux types existent :136



6.5. Fingerprinting syntaxique
Alternatives = ( "Alt1" / "Alt2") 2*4%x20  Mot

Mot = *%x41-5A

Règle de production d'un non terminal

Non terminal

Terminal : plage de caractère

Terminal Fixe

Répétition de zéro ou plus 
de caractères entre A et Z

Répétiton entre
 2 et 4 espaces

Choix entre Alt1 et Alt2

Séquence de 3 éléments

Fig. 6.6 � Élement de dé�nition d'une grammaire� les terminaux �xes équivalent à une 
haîne 
onstante de 
ara
tères,� les plages de 
ara
tères spé
i�ées par les bornes inférieure et supérieure en hexadé
imal.Une règle détermine la façon dont un non terminal est dérivé. Un non-terminal est don
 unélément 
onstruit à partir d'autres hormis trois 
as parti
uliers :� une alternative est un 
hoix entre plusieurs éléments,� une séquen
e est une suite ordonnée d'un nombre �xe d'éléments,� une répétition est une séquen
e d'un nombre variable, mais dé�nie par une plage de valeur,du même élément.Un non terminal doit for
ément se situer dans la partie gau
he d'une règle pour pouvoir le dérivertout en pouvant apparaître de la sorte à plusieurs reprises. Un message dé
oule de la dérivationré
ursive de la première règle de la grammaire.Il existe également plusieurs autres types d'éléments non détaillés i
i 
ar émanant dire
tementde 
eux pré
édemment exposés tels que des éléments optionnels, une répétition d'un nombre exa
td'éléments, des dé�nitions dé
imale ou binaire d'un terminal...Les exemples de 
ette se
tion seront illustrés grâ
e à la mini-grammaire de la �gure 6.7(b)
ontenant très peu de règles basiques.Arbre syntaxiqueL'idée majeure de 
ette nouvelle appro
he de �ngerprinting repose sur les di�éren
es signi�-
atives du 
ontenu d'un message ainsi que sa stru
ture hiérar
hique inférée par la grammaire. Ene�et, le 
ontenu est 
lairement une sour
e d'information mais souvent fa
ilement modi�able alorsque l'organisation de 
ette information dans un arbre syntaxique est plus di�
ilement altérabletout en gardant un message valide sémantiquement pro
he. De plus, la forme d'un message estlogiquement dépendante de la manière dont le logi
iel utilisant le proto
ole 
onstruit le message
ar les spé
i�
ations d'un proto
ole n'imposent pas for
ément tout (ordre des 
hamps laisséslibres, 
hamps optionnels,...)Un message se représente don
 par un arbre syntaxique 
onstruit sur la base des règles dedérivation utilisées en partant de la règle initiale. Les n÷uds sont alors 
réés de la manièresuivante selon le type d'élément qui a été dérivé dans le message :� un terminal est un n÷ud de l'arbre annoté par son nom ne 
ontenant qu'un seul n÷udreprésentant la valeur réelle 
orrespondante dans le message, 137



Chapitre 6. Nouvelles te
hniques de �ngerprinting

(a) Arbres syntaxiques
(b) Mini-grammaireFig. 6.7 � Constru
tion des arbres syntaxiques à partir d'une grammaire� un non terminal est un n÷ud interne annoté par son nom ayant un unique n÷ud �ls
orrespondant à 
elui 
réé par la partie droite de la règle utilisée,� une séquen
e est un n÷ud interne ave
 un nombre �xe de n÷uds �ls 
orrespondants à 
eux
réés par 
ha
un des éléments 
omposant la séquen
e,� une répétition est un n÷ud interne ave
 un nombre variable mais dé�ni de n÷uds �ls
orrespondants à 
eux 
réés par l'élément répété,� une alternative ne 
rée au
un n÷ud 
ar l'élément séle
tionné dans l'alternative 
onstituedire
tement le n÷ud.La �gure 6.7(a) 
lari�e 
e mé
anisme de 
onstru
tion sur deux messages à partir de la mini-grammaire de la �gure 6.7(b).6.5.2 Distan
esSous-arbres et isomorphismesLes méthodes de 
lassi�
ation telles que 
elles proposées i
i reposent généralement sur lanotion de distan
e ou similarité entre deux points de données. Une fois les arbres syntaxiquesdes messages 
onstruits, mesurer la distan
e entre deux d'entre eux demeure essentielle. Lesarbres ne sont pas des données numériques et peuvent être quali�és de données 
atégoriques138



6.5. Fingerprinting syntaxiquepuisque 
haque n÷ud a un type qui lui est attribué (
atégorie) et les liens entre les n÷udségalement peuvent s'énon
er de la sorte. Par 
onséquent, les distan
es numériques 
lassiques sontimprati
ables. De nouvelles sont apparues et se basent pour la plupart sur la distan
e d'édition[180℄ appré
iant la distan
e entre un arbre t1 et un arbre t2 
omme le nombre d'opérations(ajout, suppression, substitution de n÷uds) pour transformer l'un en l'autre. Malheureusement,les auteurs de [177℄ notent à juste titre que 
e 
al
ul, 
onsidéré 
omme un problème NP-
omplet[195℄, impose d'ajouter des 
ontraintes telles que l'ordre des �ls d'un n÷ud pour pouvoir êtreréalisable en un temps polynomial. Ils proposent alors de nouvelles distan
es n'ajoutant au
une
ontrainte spé
i�que et présentant également une 
omplexité polynomiale.Elles reposent sur la notion d'isomorphisme entre deux arbres t1 et t2. Il est don
 né
essairede rappeler dans un premier temps quelques notions essentielles sur les arbres qui sont un sousensemble des graphes :� un graphe est le tuple < V,E > où V 
orrespond aux n÷uds ou sommets et E l'ensembledes arêtes,� deux n÷uds u et v sont dits adja
ents et notés u ∼ v si et seulement si ils sont reliés parune arête,� un 
hemin entre deux n÷uds u0 et un est noté u ⋊⋉ v et 
orrespond aux n÷uds entre u0 et
un in
lus, 
'est-à-dire ∀ 0 < i ≤ n, ui−1 ∼ ui,� G =< V,E > est arbre si et seulement si ∀u ∈ V, v ∈ V, u 6= v ⇔!∃u ⋊⋉ v.Un homomorphisme de graphe est une fon
tion qui transforme un graphe en un autre, res-pe
tant la 
onne
tivité initiale des sommets :Dé�nition 22 : Soit G1 =< V1, E1 >, G2 =< V2, E2 > deux graphes, f : G1 → G2 est unhomomorphisme de graphe si f = (fV , fE) où fV : V1 → V2 et fE : E1 → E2 tel que s'il existeune arête entre les sommets u et v de G1, 
'est-à-dire u ∼ v, alors fV (u) ∼ fV (v) où fV (u) et

fV (v) sont des sommets de G2.Deux graphes sont isomorphes s'ils 
omportent le même nombre de n÷uds et qu'ils sont
onne
tés de la même manière :Dé�nition 23 : f est un isomorphisme si f est un homomorphisme inje
tif et surje
tif.Torsello et al. dé�nissent ainsi la notion d'isomorphisme de sous-arbres [177℄ :Dé�nition 24 : Soit deux arbres t1 = (V1, E1) et t2 = (V2, E2), la bije
tion φ : H1 → H2ave
 H1 ∈ V1 et H2 ∈ V2 est un isomorphisme de sous-arbre si les sous-arbres de t1 et t2engendrés respe
tivement uniquement par les n÷uds H1 et H2 sont isomorphes. Ces sous-arbresse notent t1[H1] et t2[H2].L'obje
tif sera don
 de 
her
her les sous-arbres isomorphes les plus grands pour en déduirele degré de similarité.Plus parti
ulièrement, les arbres utilisés i
i sont étendus au 
as attribué. Un arbre attribuéest spé
i�é par le triplet < V,E,α > où α est une fon
tion asso
iant à 
haque n÷ud de l'arbreun ensemble de 
ara
téristiques. Un isomorphisme de sous-arbres sur 
e type reste dé�ni 
ommepré
édemment, 
'est-à-dire sans prendre en 
ompte α. Cependant, la similarité sera d'autantplus grande que les n÷uds des sous-arbres partagent des 
ara
téristiques 
ommunes. Ainsi, si φ :
H1 → H2 dénote un isomorphisme de sous-arbres entre t1 =< V1, E1, α1 > et t2 =< V2, E2, α2 >,la similarité des sous-arbres engendré t1[H1] et t2[H2] est :

W (φ) =
∑

u∈H1

σ(u, φ(u)) 139



Chapitre 6. Nouvelles te
hniques de �ngerprinting

Fig. 6.8 � Bije
tions de sous-arbres syntaxiquesoù σ est une fon
tion de 
omparaison symétrique entre les 
ara
téristiques de deux n÷uds soit :
σ(u, φ(u)) = σ(α(u), α(φ(u))) (Dans l'arti
le original, les auteurs laissent le 
hoix de dé�nirlibrement et indépendamment la fon
tion α pour 
ha
un des arbres). φ12 dénote la bije
tion per-mettant d'obtenir la similarité maximale parmis tous les isomorphismes de sous-arbres possiblesà partir des arbres t1 et t2 .Distan
esLa 
ardinalité de l'arbre t =< V,E,α > notée |t| est égale à son nombre de n÷uds soit |V |.Trois des distan
es suggérées dans [177℄ seront mises en ÷uvre dans les expérimentations, 
e 
hoixayant été établi à partir d'expérien
es préliminaires tout en gardant l'obje
tif de 
onserver pour
ha
une des te
hniques (supervisée et non supervisée) une distan
e normalisée et non normalisée :

d1(t1, t2) = |t1|+ |t2| − 2W (φ12) (non normalisée supervisée ou non) (6.9)
d2(t1, t2) = 1−

W (φ12)

max(|t1|, |t2|)
(normalisée non supervisée) (6.10)

d3(t1, t2) = 1−
W (φ12)

|t1|+ |t2| −W (φMAX)
(normalisée supervisée) (6.11)Isomorphismes et arbres syntaxiquesLes arbres syntaxiques sont des arbres enra
inés sur un sommet pré
is pour lesquels lesdistan
es pré
édentes sont également appli
ables. La seule 
ontrainte supplémentaire est quele n÷ud ra
ine d'un sous-arbre 
oïn
ide ave
 le n÷ud ra
ine du sous-arbre 
orrespondant parla bije
tion. Comme les valeurs des terminaux et les terminaux eux-mêmes sont souvent liéssémantiquement à un 
as parti
ulier (date, identi�ant de session, nom d'utilisateur,...) et non àune 
ara
téristique générale d'un type d'équipement, ils seront ex
lus de tous les sous-arbres. Deplus, deux n÷uds sont équivalents si 
e sont des non terminaux de même nom ou si 
e ne sont pasdes non terminaux. Ainsi, les séquen
es et les répétitions sont 
onsidérées équivalentes. De 
ettemanière σ(u, v) = 1 si les n÷uds u et v sont équivalents. Cette dé�nition est bien symétrique. La140



6.5. Fingerprinting syntaxique�gure 6.8 reprend les exemples de messages pré
édents et met en exergue trois bije
tions tellesque les sous-arbres générés soient bien isomorphes d'où :� W (φ1) = 1 
ar seules les ra
ines sont équivalentes (une répétition et une séquen
e),� W (φ2) = 1 pour les mêmes raisons,� W (φ3) = 8 en � inversant� les sous-arbres Header dans le deuxième arbre, témoignantainsi de l'intérêt de l'isomorphisme qui repère une stru
ture identique même si elle n'estpas positionnée au même endroit dans l'arbre.Cependant, un grand nombre de stru
tures similaires imposantes peuvent se trouver à plu-sieurs endroits de l'arbre sans néanmoins re�éter une sémantique identique à l'instar des règles
ontenant *Alpha permettant de générer une 
haîne de 
ara
tères alphabétiques aussi bien pourle 
orps du message que pour les di�érentes entêtes. La �gure 6.9 illustre la dé�nition de plusieursentêtes 
ontenant 
e type de stru
ture. Le message quatre est plus similaire au 
inq qu'au troisalors que la logique aurait voulu le 
ontraire 
ar des messages 
ontenant le même type d'entête(i
i User-Agent) et don
 sémantiquement pro
he devraient être plus similaires. En fait, la simi-larité est fortement biaisée par la longueur des 
haînes de 
ara
tères alors que la prise en 
omptedu type d'entête ne 
ompte que pour un.Pour palier 
e problème, un n÷ud se 
ara
térise par son type mais aussi par le 
hemin
ommençant de la ra
ine jusqu'à lui 
'est-à-dire l'ensemble de ses an
êtres. La fon
tion α(n)retourne un 
ouple < nom, r ⋊⋉ n > où nom est le nom du n÷ud n (le nom d'un non terminalou le 
ara
tère � ?� pour une séquen
e ou une répétition) et r la ra
ine de l'arbre général. Étantdonné les fon
tions nom(n) retournant le nom d'un n÷ud et parent(n) retournant le parent de
n, la fon
tion σ(u, v) mesurant la similarité de deux n÷uds est spé
i�ée 
omme suit :

σ(u, v) =







1 si u = r ∧ v = r
1 si nom(u) = nom(v) ∧ σ(parent(u), parent(v) = 1
0 sinon

(6.12)En pratiqueEn théorie, le 
al
ul de la similarité entre deux arbres t1 et t2 impose de dé
ouvrir tousles isomorphismes de sous-arbres. Cependant, les 
ontraintes pré
édentes exigent que les n÷udsdes sous-arbres partagent les même an
êtres. La dé�nition ré
ursive de la formule 6.12 indiquebien que tous les an
êtres doivent être similaires. Ainsi, l'isomorphisme de sous-arbres entre t1et t2 engendrant la similarité maximale se restreint à identi�er un isomorphisme de sous-arbresenra
inés sur la ra
ine originale, les autres étant for
ément sous-optimaux.Dans un premier temps, les 
hemins entre la ra
ine et tous les n÷uds possibles de t1 et t2 sont
al
ulés à l'instar de la �gure 6.10 où les points représentent une arête et les points d'interrogationun n÷ud séquen
e ou répétition. Extraire l'ensemble de 
es 
hemins est réalisable en parallèlede la 
onstru
tion de l'arbre syntaxique n'impliquant alors au
une 
omplexité supplémentaire.La similarité dé
oulant des sous-arbres isomorphiques est équivalente au nombre de n÷udssimilaires, 
'est-à-dire de même nom, qu'ils partagent (formule 6.12). Par 
onséquent, 
es sous-arbres doivent 
ontenir exa
tement les mêmes 
hemins. Ainsi, l'interse
tion ∩chemins est l'en-semble des 
hemins identiques entre les deux arbres bien que 
e ne soit un ensemble au sensmathématique du terme mais plut�t une liste 
ar elle peut 
ontenir des doublons 
omme pré-senté dans la �gure 6.10. Un 
hemin du premier arbre peut également 
orrespondre à plusieurs
hemins dans le se
ond mais un seul �gurera logiquement dans l'interse
tion. De manière géné-rale, l'algorithme 4 réalise 
ette interse
tion en itérant sur 
haque 
hemin de l'arbre t1 et il sera141
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hniques de �ngerprinting
...

*

Alpha

x41-5A

Alpha

x41-5A

Alpha

x41-5A

Alpha

x41-5A

Message 3 : ...User-Agent:MYPHONE ...

'M' 'Y' 'N' 'E'

Message 4 : ...User-Agent:MONTELEPHONEDEPOCHE ...

'M' 'O' 'H' 'E'

User-Agent

...

...

*

Alpha

x41-5A

Alpha

x41-5A

Alpha

x41-5A

Alpha

x41-5A

User-Agent

...

-- Message  4 - 3:

...

*

Alpha

x41-5A

Alpha

x41-5A

Alpha

x41-5A

Alpha

x41-5A

Message 5 : ... Call-ID:APPELURGENT ...

'A' 'P' 'N' 'T'

Call-ID

...
7 Alpha + 1 Répétition + 1 User Agent = 9

-- Message  4 - 5:

12 Alpha + 1 Répétition = 13

Fig. 6.9 � Biais introduit par les stru
tures trop imposantesajouté dans ∩chemins(t1, t2) s'il en existe un identique dans les 
hemins de t2 tout en supprimant
e dernier pour ne pas l'in
lure plusieurs fois.Finalement, 
es 
hemins partageant la même ra
ine font ainsi partie du même sous-arbre ethormis pour le n÷ud ra
ine, 
haque 
hemin est égal à un autre à l'ex
eption du dernier n÷ud.Ainsi la 
ardinalité de l'interse
tion soit |∩chemins(t1, t2)| 
orrespond à la similarité entre les deuxarbres originaux t1 et t2. Dans le pire des 
as, la 
omplexité de 
et algorithme est O(|t1||t2|).6.5.3 Te
hnique superviséeLe �ngerprinting syntaxique supervisé emploie la méthode SVM multi-
lasses de la se
tion6.3 prenant 
omme entrées les arbres syntaxiques ou plus pré
isément les distan
es asso
iées(voir �gure 6.11) :1. les messages du jeu d'apprentissage sont 
onvertis et sto
kés l'un après l'autre sous formed'une liste de 
hemins,2. la similarité entre 
haque 
ouple d'arbres est 
al
ulée équivalente au nombre d'élémentsdans la liste des 
hemins 
ommuns (interse
tion),3. l'ensemble des distan
es est 
al
ulés entre 
haque 
ouple d'arbres pour pouvoir entraînerSVM4. SVM en déduit la fon
tion de 
lassi�
ation,142



6.5. Fingerprinting syntaxique

Fig. 6.10 � Cal
ul de la similarité en déterminant l'interse
tion des 
hemins des di�érents arbresAlgorithme 4 similarité(t1,t2)1: res = [ ] est le résultat initialisé à une liste vide2: chemins(t) retourne la liste des 
hemins de l'arbre t3: l.ajouter(e) ajoute l'élément e à la liste l4: long(l) retourne la longueur de la liste l5: enlever(l, e) enlève l'élément e de la liste l6: c1 = chemins(t1)7: c2 = chemins(t2)8: pour c ∈ c1 faire9: i← 110: bool← V RAI11: tantque bool ∧ i < long(c2) faire12: si c = c2[i] alors13: bool = FAUX14: res = res.ajouter(c)15: enlever(c2, c)16: �nsi17: i← i+ 118: �n tantque19: �n pour
5. 
ette fon
tion 
lasse alors 
haque message du jeu de test un par un.
La distan
e normalisée utilisée est d3. Cependant, SVM né
essite une mesure de similaritéet non une distan
e d'où d′3 = 1 − d3. La distan
e non normalisée est d1 dont les valeurs sontramenées volontairement entre 0 et 1 pour un paramétrage plus fa
ile : d′1 = e−0.01d1 . Alorsque la signature d'un message est son arbre syntaxique, l'empreinte d'un type d'équipements estl'ensemble des signatures 
orrespondantes 
onstruites pendant la phase d'apprentissage. 143
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Cacul des 

"chemins du message"
Messages pour 
l'apprentissage

Messages à tester 

Apprentissage SVM

Fig. 6.11 � Fingerprinting syntaxique supervisé6.5.4 Te
hnique non superviséeROCKAlors qu'il est possible d'évaluer la distan
e entre deux arbres syntaxiques, 
eux-
i restenttoutefois des données 
atégoriques pour lesquelles les te
hniques usuelles de 
lassi�
ation de-meurent inadaptées. En e�et, la méthode des K-means, des K-medoid ou plus généralement
elles de partitionnement hiérar
hique ou 
elles évaluant la densité des points de données dansl'espa
e sont bien 
onçues pour les données numériques telles que les distributions dé�nies au
hapitre pré
édent [175, 193℄.Dans le 
as de la 
lassi�
ation d'arbres, l'usage d'algorithmes spé
i�ques aux données 
a-tégoriques est essentiel. ROCK [193℄ fait partie de 
ette famille d'algorithmes permettant unesegmentation e�
a
e des points de données en introduisant la notion de voisinage, dé�ni par unedistan
e maximale, entre deux points. Étant donnée une fon
tion de distan
e d, les arbres t1 et
t2 sont voisins si et seulement si d(t1, t2) < τ où τ est un seuil paramétrable. Jusqu'à 
e point,l'algorithme ressemble de très près à un algorithme de partitionnement hiérar
hique sauf quel'étape suivante ne regroupe pas les points voisins entre eux mais seulement 
eux qui partagentdes voisins en 
ommun. Ce pro
essus est réitéré en prenant en 
ompte non plus la distan
e entredeux points mais la distan
e générale entre deux 
lusters. Cette distan
e nommée score 
onsidèrele nombre total de voisins entre toutes paires possibles de points de 
haque 
luster mais aussiune estimation théorique de la valeur maximale de 
e nombre. L'obje
tif de 
ette normalisationest d'éviter que seuls les gros 
lusters soient fusionnés impliquant un risque élevé d'obtenir ungrand 
luster et de multiples petits. Plus exa
tement, ROCK établit un graphe où 
haque n÷udest un 
luster (un point à l'étape initiale) et où une arête pondérée indique le nombre de voisins
ommuns entre deux 
lusters.L'algorithme original suppose 
onnu le nombre de 
lusters et s'arrête don
 quand ils sonttrouvés. La �gure 6.12 est un exemple de 
lusters de di�érentes formes. Le 
hapitre pré
édentavait souligné l'importan
e du 
hoix d'un algorithme selon la forme des 
lusters (�gure A.2 enannexe) d'où l'introdu
tion de te
hniques modernes 
her
hant à dé
ouvrir des formes irrégulières.SVC fait partie de 
ette famille mais n'est pas appli
able dans le 
as des arbres syntaxiques 
arsa dernière étape déterminait si deux points faisaient partie du même 
luster en générant uné
hantillon de points intermédiaires. Alors que 
ette tâ
he est fa
ile dans le 
adre de valeursnumériques (
ombinaison 
onvexe), elle l'est beau
oup moins ave
 des arbres 
ar elle reviendrait144



6.5. Fingerprinting syntaxiqueà générer des arbres en utilisant des transformations simples à l'instar de la distan
e d'édition.Le gain de 
omplexité atteint grâ
e aux distan
es dé�nies pré
édemment serait alors tout à faitannihilé d'où la né
essité d'un autre algorithme tel que ROCK. Ainsi dans l'exemple de la �gureA.3(a) en annexe, il est 
apable de disso
ier les 
lusters malgré leurs formes irrégulières et lesfaibles distan
es qui les séparent.En e�et, un algorithme 
lassique de partitionnement grâ
e au saut minimal aurait sans doutefusionner les 
lusters X et O peu séparés alors que l'utilisation d'un bary
entre n'aurait pasfor
ément bien délimité leur frontière et risquerait de ne pas dé
ouvrir la forme irrégulière de X.Cependant, ROCK déte
te que les n÷uds frontières entre X et O ne partagent au
un voisin 
om-mun et ne seront don
 pas in
lus dans le même 
luster. Les points A et B satisfont 
ette 
onditionles fusionnant malgré tout. En 
onséquen
e, ROCK utilise la mesure score pour rassembler enpriorité les points partageant le plus de voisins tels que C et D sur la �gure.En�n, il est important de noter l'existen
e d'autres méthodes 
omme par exemple CUREqui, pour éviter les in
onvénients des méthodes du saut minimal ou du bary
entre, représente un
luster par un nombre limité de points. ROCK évalue en fait la densité de voisins de deux n÷uds,se rappro
hant ainsi des algorithmes basés sur la mesure de densité de points tel que DBS
andans le 
as de valeurs numériques. Une vue plus 
omplète de l'ensemble de 
es algorithmes ainsique leurs 
as d'utilisation est 
onsultable dans [175℄.QROCKL'in
onvénient majeur de ROCK est une 
omplexité assez élevée [176℄ 
ar à 
haque fois qu'un
luster est modi�é, son score ave
 tous les autres est re
al
ulé et une liste de s
ore triée doitêtre maintenue à jour pour pouvoir 
hoisir les bons 
lusters à fusionner en priorité. De plus, ilné
essite de 
onnaître à priori le nombre de 
lusters alors que 
ette donnée n'est généralementpas disponible telle que dans 
ette étude. QROCK [176℄ est une version beau
oup plus rapide
réant un 
luster à partir de 
haque 
omposante 
onnexe du graphe 
onstruit initialement parROCK. Plus pré
isément, 
haque sommet de 
e graphe est un point du jeu de données et ilexiste alors une arête entre deux sommets s'ils partagent au moins un voisin (
omplexité de la
onstru
tion en O(n2)). Un algorithme de re
her
he des 
omposantes 
onnexes est 
lairementplus rapide que ROCK. Cependant, la densité du voisinage n'est plus du tout prise en 
ompteengendrant ainsi la fusion des points A et B sur la �gure 6.12. Ce problème est 
lairement illustrésur la �gure 6.13(a) où les points sont disposés sur une grille pour une meilleure lisibilité. Unedistan
e τ égale à la largeur d'une 
ase est obligatoire pour espérer regrouper quelques pointsimpliquant inévitablement la fusion des deux 
lusters supérieurs (le même phénomène pourraitse �propager� via une �
haîne� de points plus longue). À 
ontrario, en imposant une distan
e
τ égale à la diagonale et deux n÷uds en 
ommun minimum, les 
lusters sont bien séparés.CompromisLes problèmes soulevés par la dé�nition originale et QROCK imposent de 
ombiner les avan-tages de 
ha
un :� garder la notion de densité apparaissant dans ROCK,� éviter de 
al
uler des métriques trop 
omplexes pour ordonnan
er les regroupements.La 
omplexité de l'algorithme ROCK émane de son pro
essus de regroupement né
essitant dere
al
uler le score d'un 
luster par rapport à tous les autres à 
haque fois qu'il est modi�é sansoublier de maintenir ordonnée la liste des s
ores. Le nouveau 
ompromis instauré ne re
al
ulerapas le score à 
haque étape 
ar il 
orrespond au nombre maximum de voisins en 
ommun entre145
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hniques de �ngerprinting

Fig. 6.12 � Classi�
ationave
 ROCK (a) QROCK
1 seul voisin en commun

1 seul voisin en commun

(b) Nouvelle version en imposantau minimum deux voisins 
ommunspour établir un lien entre deuxn÷udsFig. 6.13 � Graphe des points partageant des voisins ave
ROCKdeux n÷uds de 
haque 
luster C1 et C2 soit plus formellement :
score(Ci, Cj) = good(Ci, Cj) = maxpt∈Ci,pl∈Cj

#voisins(pt, pl)où #voisins(pt, pl) est le nombre de voisins partagés par pt et pl. A première vue 
ette métriquené
essite aussi d'être re
al
ulée à 
haque étape de la 
lassi�
ation. Cependant, similairementà QROCK, le nombre de 
lusters n'est pas �xé à priori et 
ette nouvelle version regroupe les
lusters tant que 
e s
ore est au dessus d'un 
ertain seuil γ. Ainsi, 
ela revient à extraire les
omposantes 
onnexes du graphe initialement 
onstruit dont les arêtes seront pondérées ave
un poids supérieur à γ. En 
onséquen
e, 
ette nouvelle version de ROCK n'évalue pas good à
haque fois et né
essite en
ore moins une normalisation puisqu'elle se base ex
lusivement surdeux points.Théorème Le 
lassement établi par la nouvelle version de ROCK est indépendante de l'ordrede fusion des points.La preuve est dire
te puisqu'il équivaut à un 
al
ul de 
omposantes 
onnexes mais justi�el'intérêt de 
ette nouvelle version 
ar ROCK devait initialement maintenir une liste triée de s
orespour être déterministe. La 
omplexité est équivalente à 
elle de QROCK 
ar 
es algorithmes
al
ulent la même 
hose à une 
ondition prêt sur les arêtes. Toutefois, le problème de QROCKsouligné sur la �gure 6.13(a) ne se pose plus 
omme le démontre la �gure 6.13(b). L' algorithme5 remplit la matri
e d'adja
en
e en 
al
ulant pour tout 
ouple de sommets le nombre de voisinsen 
ommun. Cet algorithme re
her
he don
 les voisins existants (lignes 5-7) puis en 
onsidère un
omme le voisin 
ommun pour tenter d'en trouver un autre.Dans un se
ond temps, l'algorithme 6 détermine les 
omposantes 
onnexes en asso
iant à
haque arbre à 
lasser, un booléen initialisé à FAUX indiquant qu'il n'est en
ore in
lus dansau
un 
luster. L'algorithme 
her
he don
 
e type d'arbre pour initialiser un 
luster puis re
her
he
eux qui partagent ave
 lui au moins γ voisins qui seront alors ajoutés au nouveau 
luster.Une pro
édure similaire est alors appliquée ré
ursivement sur 
ha
un d'eux pour �par
ourir�l'ensemble des arbres formant la 
omposante 
onnexe pondérée.146



6.5. Fingerprinting syntaxiqueAlgorithme 5 Cal
ul de la matri
e d'adja
en
e1: T = {t1, . . . , tN} l'ensemble des arbres à 
lasser2: d(ti, tj) est la distan
e entre les arbres ti et tj3: τ est la distan
e maximale entre deux voisins4: Mij est le nombre de voisins 
ommuns entre ti et tj initialisé à 05: pour i← 1 . . . N faire6: pour j ← 1 . . . N faire7: si d(ti, tj) < τ alors8: pour k ← 1 . . . N faire9: si k 6= ∧k 6= j ∧ d(ti, tj) < τ alors10: Mij = Mij + 111: �nsi12: �n pour13: �nsi14: �n pour15: �n pourAlgorithme 6 
lassi�
ation1: T = {t1, . . . , tN} l'ensemble des arbres à 
lasser2: Mij est le nombre de voisins 
ommuns entre ti et tj3: init(t) 
rée un nouveau 
luster 
ontenant ex
lusivement ti4: c.add(t) ajoute l'arbre t au 
luster c5: Labeli indique si ti est déjà intégré dans un 
luster et est initialisé à FAUX6: pour i← 1 . . . N faire7: si ¬Labeli alors8: c = init(ti)9: Labeli = V RAI10: pour j ← 1 . . . N faire11: si i 6= j ∧Mij > γ ∧ Labelj = FAUX alors12: 
lustering(j,
)13: �nsi14: �n pour15: �nsi16: �n pour17: 
lustering(k,
luster) :18: Labelk = V RAI19: 
.add(tk)20: pour j ← 1 . . . N faire21: si k 6= j and Mkj > γ and Labelj = FAUX alors22: 
lustering(j,
)23: �nsi24: �n pour 147



Chapitre 6. Nouvelles te
hniques de �ngerprinting
Cacul des 

"chemins du message"
Messages à tester 

ROCK

Fig. 6.14 � Fingerprinting syntaxique non superviséMise en ÷uvreLa te
hnique non supervisée du �ngerprinting syntaxique exé
ute l'algorithme ROCK modi�ésur les arbres syntaxiques dont la distan
e pour évaluer si deux n÷uds sont voisins s'appuie surune des distan
es introduite dans la se
tion 24. La �gure 6.14 ré
apitule les di�érentes tâ
hesréalisées dont le premières sont les mêmes que pour le 
as supervisé :1. les messages du jeu d'apprentissage sont 
onvertis et sto
kés sous forme d'une liste de
hemin l'un après l'autre,2. la similarité entre 
haque 
ouple d'arbres est 
al
ulée ainsi que leur 
ardinalité équivalentau nombre d'éléments dans la liste des 
hemins,3. l'ensemble des distan
es est 
al
ulé entre 
haque 
ouple d'arbres,4. l'algorithme ROCK est exé
uté sur 
es distan
es,5. la sortie de ROCK identi�e les groupes d'équipements supposés du même type.La distan
e normalisée utilisée est d3. Cependant, SVM né
essite une mesure de similaritéet non une distan
e d'où d′3 = 1 − d3. La distan
e non normalisée est d1 dont les valeurs sontramenées volontairement entre 0 et 1 pour un paramétrage plus fa
ile : d′1 = e−0.01d1 . L'empreinted'un équipement est l'ensemble des arbres syntaxiques assignés au même 
luster.6.6 Con
lusionCe 
hapitre a détaillé trois nouvelles te
hniques de �ngerprinting reposant sur deux modéli-sations di�érentes. La première d'entre elle a introduit la formalisation des TR-FSM 
'est-à-diredes arbres re�étant le 
omportement d'un équipement en termes de messages é
hangés mais aussiune notion temporelle en prenant en 
ompte les délais pour envoyer un message. L'utilisation de
ette nouvelle 
ara
térisation est appli
able aux SVM grâ
e à la dé�nition d'une fon
tion noyauspé
ialement adaptée.La stru
ture syntaxique d'un message est très représentative 
ar elle ne se limite pas à la valeurdes 
hamps ou à la stru
ture à plat du message fa
ilement modi�ables. Ce gain d'information estdon
 
onsidérable et permet, en plus d'un �ngerprinting supervisé, de réaliser un �ngerprintingtotalement non supervisé grâ
e à la dé�nition d'un nouvel algorithme de 
lassi�
ation.148



6.6. Con
lusionQue 
e soit le gain d'information inféré par la stru
ture syntaxique d'un message ou parle 
omportement temporel d'un équipement, 
es te
hniques restent néanmoins passives et sedi�éren
ient 
lairement des autres appro
hes proposées. Seul [138℄ qui a inspiré l'utilisationd'arbres syntaxiques est pro
he mais se démarque des travaux présentés i
i par la 
onstru
tiond'un arbre générique pour 
haque type d'équipement né
essitant un temps d'apprentissage trèslong par rapport à la te
hnique présentée i
i (le 
hapitre 9 donnera plus de détails).
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7Performan
es des botnets
Sommaire 7.1 Introdu
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teur de bran
hement . . . . . . . . . . . . . . . . . . . . . . . . 1667.6.2 Impa
t des attaques . . . . . . . . . . . . . . . . . . . . . . . . . . . 1677.6.3 Délais . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1677.7 Con
lusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1687.1 Introdu
tionLes performan
es envisageables par les modèles introduits dans le 
hapitre 4 font l'objet de
elui-
i. Pour rappel, l'obje
tif pratique visé est une supervision à large é
helle tel que l'envoid'un message (une requête) par le 
ontr�leur (superviseur) en broad
ast à un grand nombred'équipements. Les botnets, outils des attaquants, ont semblé être un 
hoix judi
ieux mais quiné
essite quand même d'être prouvé. Ainsi, 
e 
hapitre étudiera trois ar
hite
tures de botnetspossibles pour déterminer leur viabilité et les 
omparer selon de nombreuses 
on�gurations :153



Chapitre 7. Performan
es des botnets� réseau IRC,� réseau P2P de type Slapper,� réseau P2P de type Chord.D'un point de vue te
hnique, les deux premiers reposent sur des modèles mathématiquesévalués grâ
e à l'outil Maxima [233℄ permettant de faire des 
al
uls formels et plus pré
isementde 
al
uler des séries. Le dernier est quant à lui un modèle algorithmique programmé en Python[229℄.Avant d'entrer dans le vif du sujet, les di�érents paramètres et métriques des modèles sontbrièvement rappelés 
i-après. L'atteignabilité est la métrique de base permettant d'évaluer laperforman
e d'un botnet dans le 
adre de la supervision à large é
helle puisqu'elle représenteune estimation du nombre de bots à une distan
e maximale k du superviseur re
evant les requêtesde 
e dernier lorsqu'il les envoie en broad
ast. Les modèles reposent sur la dé�nition de plusieursparamètres pouvant avoir un impa
t sur 
ette métrique :� le nombre de n÷uds N au total dans le réseau,� la distan
e maximale k de propagation de la requête en nombre de sauts par rapport ausuperviseur,� le fa
teur de bran
hement maximal m ou 
onne
tivité qui 
orrespond au nombre maximalde 
onnexions asso
iées à un n÷ud. Ce paramètre est équivalent au nombre de n÷uds verslesquels un n÷ud peut envoyer une requête.Un n÷ud représente soit un serveur IRC soit un bot P2P selon le modèle utilisé. De manièregénérale, les expérimentations évalueront l'atteignabiltié ave
 N ou k �xé tandis que l'autrevariera.Il est aussi né
essaire de rappeler que les modèles tiennent 
ompte de deux types de pro-blèmes :� la probabilité de panne 
al
ulable en prenant la probabilité inverse du fa
teur de disponi-bilité α(m),� le probabilité β pour un n÷ud d'être 
ompromis.En�n, l'atteignabilité absolue est une autre métrique 
al
ulable et permet de 
onnaître enmoyenne le nombre de bots atteints quelque soit la distan
e. Bien entendu, il est né
essaire de�xer une distan
e maximale désignant le plus long 
hemin que peut par
ourir une requête :� dans le 
as du modèle IRC, le pire 
as est un arbre linéaire impliquant une distan
e maxi-male N ,� la di�usion aléatoire dans Slapper ne permet pas de 
al
uler 
ette métrique,� le n÷ud superviseur de Chord peut atteindre tout n÷ud en log(NMAX) sauts où NMAXest la taille de l'espa
e des identi�ants propres à Chord uniquement.L'intérêt de l'atteignabilité moyenne réside dans son aptitude à mettre en éviden
e les di�éren
esgénérales de performan
e entre les di�érents fa
teurs de bran
hement selon le nombre de n÷udsdu réseau. Dans un se
ond temps, il est néanmoins né
essaire de prendre en 
ompte le nombrede sauts et plus seulement une moyenne pour mettre en avant des propriétés plus détaillées.7.2 Réseaux IRCLes études sur les botnets IRC vont essentiellement se 
onsa
rer au se
ond modèle introduitdans le 
hapitre 4 malgré une rapide évaluation du premier dans la première sous-se
tion. Deplus, il ne faut pas oublier que les modèles IRC se basent uniquement sur les serveurs 
onstituantle 
÷ur d'une telle ar
hite
ture.154



7.2. Réseaux IRC

(a) La requête est envoyée par le n÷ud 5 (b) Moyenne sur tous les noeudsFig. 7.1 � Premier modèle IRC � Atteignabilité selon di�érentes distan
es et 10 serveurs dansle réseau7.2.1 Premier modèleLe premier modèle 
onstruit présente plusieurs faiblesses telles que sa 
omplexité rendant sonutilisation di�
ile. Ainsi, peu de 
as furent testés ave
 
e modèle et 
ette sous-se
tion présenteraquelques résultats simples seulement. En e�et, la �gure 7.1(b) représente les distributions deprobabilité d'atteindre un 
ertain nombre de serveurs à une distan
e maximale donnée sa
hantque le réseau est 
omposé de 10 serveurs IRC. L'axe des abs
isses est au maximum égal à neuf
ar le dixième est 
elui d'origine d'où est envoyée la requête de supervision. A titre d'exemple,la probabilité de joindre quatre serveurs à 3 sauts au plus est pro
he de 10%. Pour les distan
esélevées, la plupart des n÷uds sont atteints 
omme le montre les pi
s de probabilité pro
hes de 1pour 9 n÷uds. D'ailleurs, il est important de remarquer qu'à partir d'une distan
e de 6 sauts, lesrésultats sont similaires 
e qui signi�e qu'une requête peut être di�usée à l'ensemble du botneten maximum six sauts dans 
ette 
on�guration donnée (10 serveurs).En�n, 
ette 
ourbe demeure la moyenne des probabilités sur tous les n÷uds d'origine pos-sibles et évaluer les performan
es à partir d'un n÷ud donné est aussi envisageable. Malgré sa
omplexité extrêmement gênante, 
'est ainsi l'unique modèle qui peut servir à mesurer l'e�
a
itédu pla
ement du superviseur dans le réseau à l'instar du n÷ud 5 sur la �gure 7.1(a).7.2.2 ParamètresDisponibilité d'un n÷udPour rappel, la disponibilité d'un n÷ud s
hématise la 
apa
ité d'un n÷ud à pouvoir fairesuivre les messages qui lui sont expédiés. Plus un n÷ud est 
onne
té à d'autres, plus il existede sour
es et de destinations pour les messages transitants. Ainsi, α(m) doit être une fon
tiondé
roissante 
omprise entre 0 et 1 pour m variant entre deux et l'in�ni 
ar le 
as m = 1,
orrespondant à une topologie de deux n÷uds seulement, est ex
lu. Plusieurs dé�nitions de
α(m) sont envisageables :� α(m) = α1(m) = 1/m� α(m) = α2(m) = e(i−m) 155



Chapitre 7. Performan
es des botnetsLa deuxième fon
tion dé
roît moins rapidement mais est paramétrée par i devant être �xéde manière à obtenir des valeurs assez élevées lorsque le fa
teur de bran
hement m est petit. Parexemple, i = 3 sera la valeur adoptée dans le 
as d'expérien
es ave
 trois 
omme borne inférieurede m. Ce sera d'ailleurs le 
as 
onsidéré par la suite. Un tel α équivaut alors à un environne-ment instable privilégiant les n÷uds à faible 
onne
tivité 
ar maintenir a
tives de nombreuses
onnexions est di�
ile.La probabilité pour un n÷ud d'être dé
ouvert et 
ompromis est β = 0.01. Ces di�érentsparamètres ont été établis arbitrairement mais pla
ent le botnet dans un environnement hostile
ar, par exemple, pour seulement 20 serveurs IRC, β induit une probabilité d'être totalement
ompromis de 20 % 
omme expliqué dans la se
tion 2. En réalité, 
es paramètres né
essitent d'êtreadaptés aux 
ontraintes spé
i�ques de l'environnement dans lequel le système est déployé. Il estalors possible d'instan
ier les modèles grâ
e à des observations réelles réalisées par les méthodesprésentées dans le 
hapitre 1. En e�et, en exé
utant simplement le programme bot sur unema
hine instrumentée, la 
onne
tivité (fa
teur de bran
hement m) est fa
ilement déterminablede même que sa disponibilité en analysant la manière dont la ma
hine réagit fa
e à la 
harge.Par exemple, observer le nombre de messages, la 
onsommation de bande passante ou la 
hargedu pro
esseur en parallèle de la 
onne
tivité est 
on
evable pour mener à bien 
ette tâ
he.Dans l'optique de rester le plus général possible, les résultats présentés 
i-après supposent unréseau hostile 
omme expliqué pré
édemment.7.2.3 Atteignabilité moyenneLa première expérimentation évalue l'atteignabilité selon le nombre total N de serveurs dansle réseaux et le fa
teur de bran
hement m. La �gure 7.2(a) suppose α(m) = α1(m) et mesurela proportion de serveurs IRC re
evant une requête envoyée par le superviseur (atteignabilitémoyenne). L'atteignabilité progresse similairement quelque soit le fa
teur de bran
hement ave
,en premier lieu, une augmentation. En e�et, une requête pourra être logiquement transmise à plusde serveurs dès lors qu'ils sont plus nombreux. À partir de N = 10, toutes les 
ourbes amor
entune diminution et se 
onfondent malgré l'augmentation 
onstante du nombre de serveurs par lefait qu'un serveur 
ompromis (probabilité β) impa
te l'ensemble du réseau IRC. Par 
onséquent,la dégradation de l'atteignabilité est due à une plus forte probabilité que le réseau soit 
ompromis
omme le rappelle le terme (1 − β)N de la formule (4.7) introduite dans la se
tion 4.4.3. Unebonne atteignabilité n'est pas for
ément synonyme d'un grand nombre de n÷uds 
ar elle doitêtre modérée selon les risques d'attaques. Dans le 
as présent, un arbre de di�usion de plus dedix serveurs ne semble don
 pas raisonnable. Le fa
teur de bran
hement 
omptabilise les n÷udspères et enfants qu'un n÷ud peut avoir au maximum. Ainsi m = 2 est l'équivalent d'une 
haîned'où une atteignabilité désastreuse et ne sera don
 plus étudié par la suite.Sous l'hypothèse α(m) = α2(m), la �gure 7.2(b) se démarque de la pré
édente essentiellementpour des valeurs faibles de N pour lesquelles l'atteignabilité est une fon
tion 
roissante du fa
teurde bran
hement maximal, 
'est-à-dire α2(m) > α1(m). L'obje
tif d'avoir une fon
tion α(m) dé-
roissante sans pour autant être trop restri
tive est don
 bien atteint. Les tests suivants prennentuniquement en 
ompte α(m) = α2(m). D'après la �gure 7.2, l'atteignabilité est 
ontrainte par lefa
teur α(m) pour des faibles valeurs de N (<20) alors qu'elle est soumise aux e�ets des attaquespour un nombre de serveurs plus élevé. Cette propriété peut s'énon
er de la façon suivante :
avg_att(N,m) =

{

f1(α(m), N) , N ≤ 20
f2(β,N) sinon

(7.1)156
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(b) α(m) = α2(m)Fig. 7.2 � Modèle IRC � Atteignabilité selon di�érents fa
teurs de bran
hementoù f1 et f2 sont les fon
tions retournant les valeurs des 
ourbes de la �gure 7.2.Par ailleurs, la �gure 7.3(b) détaille l'atteignabilté absolue moyenne pour N petit et 
on�rmel'observation générale de la �gure 7.2(b) où les fa
teurs de bran
hement les plus faibles aidentà obtenir une meilleur e�
a
ité. Ainsi, 
omme le montre la dé�nition de f1, l'atteignabilité est
ontrainte par deux paramètres qui, de plus est, sont antagonistes : le fa
teur de bran
hement
m et la probabilité de panne pour une ma
hine (non disponibilité) : 1− α(m).L'atteignabilité absolue sur la �gure 7.3(a) dé
rit le nombre moyen de serveurs atteintsquelque soit la distan
e 
onsidérée. Les faibles di�éren
es exposées par les pré
édentes 
ourbes nese réper
utent pas sur le nombre absolu de serveurs joignables et une valeur maximale de 35 ser-veurs joignables est mise en éviden
e. Cependant, 
ette e�
a
ité demande le déploiement de 
entserveurs réduisant ainsi l'impa
t d'un tel résultat. En revan
he, déployer plus de 
ent serveursn'est en au
un 
as béné�que puisque que l'atteignabilité moyenne, absolue ou non, diminue pourdes valeurs supérieures. Le superviseur préférera don
 maximiser une des 
es métriques selon les
ontraintes te
hniques et �nan
ières qui lui sont imposées.Étant donné 35 serveurs joignables et une moyenne de 100 bots 
onne
tés sur 
ha
un d'eux,3500 ma
hines peuvent être supervisées par l'intermédiaire d'une seule requête. De plus, 100
lients par serveur IRC est une valeur volontairement faible par rapport au nombre d'utilisateursréels sur de tels serveurs. En outre, les bots sont des 
lients beau
oup moins a
tifs et ne fontgénéralement qu'épier un 
anal IRC pour ré
upérer les ordres.7.2.4 Nombre de sautsAlors que les expérimentations pré
édentes ne 
her
haient pas à déterminer l'atteignabilitépar rapport à la distan
e, les suivantes visent à évaluer le nombre de serveurs joignables selon lenombre de sauts par
ourus par une requête. Dans la perspe
tive de tests signi�
atifs, le nombretotal de serveurs N varie : 20, 50, 100 et 200. Les �gures 7.4(a),7.4(b),7.4(
) et 7.4(d) montrentque l'atteignabilité est toujours plafonnée. En réalité, 
ela se justi�e par la formule (4.7) quimodère l'atteignabilité par le terme (1 − β)N . Ainsi même si le nombre théorique de n÷udsatteints est de 1, l'atteignabilité vaudra au maximum (1−β)N . Ave
 N = 20, 
e terme vaut 0.81et est bien égal à la valeur plafond de la �gure 7.4(a).Connaître le nombre de sauts né
essaires permet d'estimer le temps né
essaire pour trans-157
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 α(m) = α2(m)mettre une requête. Naïvement, un fa
teur de bran
hement élevé, synonyme de forte 
onne
tivité,devrait aider à atteindre rapidement un grand nombre de bots. Cependant lorsque N est petità l'instar de N = 20, l'e�et d'un fort fa
teur de bran
hement reste marginal par rapport auxrisques de sur
harge et de dé
onnexion ampli�és par 
e même fa
teur. De plus, β a un impa
téquivalent quelque soit le fa
teur de bran
hement. Par 
onséquent, pour N petit, les fa
teurs debran
hement les plus petits sont 
eux présentant les meilleurs résultats 
omme sur la �gure 7.4(a).Bien entendu, un fa
teur de bran
hement trop faible peut se révéler problématique lorsque Nest élevé 
ar il implique un nombre de sauts beau
oup plus grand pour atteindre l'atteignabilitémaximale 
omme le met en exergue la �gure 7.4. L'atteignabilité est don
 
lairement dépendantedes quatre paramètres prin
ipaux des modèles :� N et β pour la valeur maximale envisageable,� m et α(m) qui ont des e�ets antagonistes et 
ontraignent l'évolution de l'atteignabilitéselon le nombre de sauts avant d'obtenir la valeur plafond.Cependant m = 7 n'est pas parti
ulièrement plus mauvais que m = 10 dans les 
as présentési
i et m = 5 semble d'ailleurs être le meilleur 
ompromis d'autant plus que la se
tion pré
édentea prouvé l'inanité d'avoir N > 100. Par ailleurs, 5, 6 ou 7 sauts sont su�sants pour obtenir lameilleure atteignabilité grâ
e à 
e fa
teur de bran
hement.Ce type d'expérimentation estime également le nombre de serveurs atteignables à une distan
emaximale et don
 le temps pour transmettre une requête de supervision grâ
e à la formule (4.10)rappelée 
i-dessous :
tempsbotnet = dmax × ts + Cserveur × thPar exemple, 0.6 × 50 = 30 serveurs sont atteints en 6 sauts sur la �gure 7.4(b). Une fois deplus, 100 bots sont 
onne
tés à 
haque serveur en moyenne entraînant une population de 3000ma
hines. Le délai pour leur expédier la requête est le suivant : 6 × ts + 100 × th. Dans le 
asd'une solution 
entralisée, la même tâ
he est réalisée dans le laps de temps égal à 3000 × th(formule (4.9)). Une ar
hite
ture de type botnet IRC pour la supervision sera don
 préférable àune solution 
entralisée si et seulement si :

6× ts + 100 × th < 3000 × th

⇔ ts <
2900 × th

6
≃ 483 × th

(7.2)En outre, le temps th pour envoyer un message à un bot et le temps ts pour l'envoyer à un serveur158
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e entre atteignabilité et fa
teur de bran
hementsont similaires, 
'est-à-dire ts ≃ th. Par 
onséquent, 
ette nouvelle solution de supervision réduit
onsidérablement les délais malgré l'introdu
tion de n÷uds intermédiaires.7.2.5 Nombre de n÷udsToujours en �xant α(m) = α2(m), N �u
tue beau
oup plus �nement dans 
ette expérimenta-tion que pré
édemment impliquant ainsi de �xer le nombre de sauts sur la �gure 7.5. Désormais,
N = 100 est 
onsidéré 
omme maximal du fait des pré
édentes observations. Les 
ourbes sontune nouvelle fois divisibles en deux phases. La première se 
ara
térise par des 
ourbes légère-ment dé
roissantes et exa
tement identiques. Une fois de plus, elles 
orrespondent à atteindretous les n÷uds tout en prenant en 
ompte la probabilité de 
ompromission β. Dans un se
ondtemps, la dé
roissan
e s'a

élère plus ou moins rapidement selon le fa
teur de bran
hement maxi-mal m. E�e
tivement, 
omme le nombre de sauts est �xe, l'atteignabilité dépend du fa
teur debran
hement mais aussi de son impa
t antagoniste via α(m) (disponibilité du n÷ud).En�n, les résultats présentés i
i appuient le 
hoix d'un fa
teur de bran
hement égal à 
inq quiest le meilleur 
ompromis pour obtenir de bonnes performan
es en général sans être néanmoinsle meilleur 
hoix pour 
haque 
as pris individuellement. 159
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) k = 7Fig. 7.5 � Modèle IRC � Atteignabilité selon N et le nombre de sauts j7.3 Paramètres des modèles pair-à-pairPour pouvoir 
omparer équitablement le modèle IRC ave
 les modèles pair-à-pair, les para-mètres α(m) et β doivent être 
orre
tement ajustés. Comme nos pré
édentes 
on
lusions reposentsur une moyenne de 100 
lients par serveur IRC, la probabilité d'être attaqué re�était égalementla probabilité d'être attaqué pour 
ha
une des ma
hines 
onne
tées. Ainsi, la nouvelle valeurde β est �xée à βIRC

100
=

0.01

100
= 0.0001. La disponibilité est déterminée de la même manière :

α(m) = e
i−m
100 . Dans le 
as des études sur les modèles P2P, i sera �xé à di�érentes valeurs. En e�etdans le 
as de Slapper, le fa
teur de bran
hement minimal étudié est de 2 d'où i = 2. Contraire-ment à un réseau IRC où une telle 
onne
tivité impose une stru
ture arbores
ente en forme de
haîne (le n÷ud d'arrivée et le n÷ud de sortie), 
e paramètre représente i
i un 
hoix aléatoirede 2 n÷uds quel
onque dans le réseau et est don
 possible. Par 
onséquent, une 
omparaisondes deux modèles né
essitera de prendre en 
ompte un fa
teur de bran
hement in
rémenté de unpour le modèle IRC dans l'obje
tif que 
haque serveur puisse envoyer au maximum 2 messsageset pas seulement un.En�n, �xer m à une valeur quel
onque est impossible dans le 
as de Chord puisqu'il estégal au nombre d'entrées di�érentes dans la table de routage de 
haque n÷ud lui-même �xé par

log2(N).7.4 Slapper7.4.1 Nombre de sautsPlusieurs fa
teurs de bran
hement sont testés sur la �gure 7.6. Comme pour les botnets IRC,l'atteignabilité est plafonnée à une valeur maximale qui, pour les mêmes raisons, est dire
tementdédu
tible à partir de β et ainsi égale au maximum à (1− β)N .Contrairement à IRC, avoir un fa
teur de bran
hement élevé est béné�que d'après les 
ourbestra
ées puisque les meilleures performan
es sont obtenues ainsi. Une autre di�éren
e majeure estle nombre de sauts né
essaire pour obtenir l'atteignabilité maximale. En e�et, 
elui-
i est à peuprès 
onstant pour un fa
teur de bran
hement donné lorsque 
elui-
i vaut au minimum quatre.Par exemple ave
 m = 5, huit sauts sont su�sants pour atteindre la valeur plafond. Ainsi, limitere�
a
ement le nombre de n÷uds devant faire suivre une requête de supervision est aisée. Pourrappel, dans un réseau de type Slapper, la requête est retransmise par tous les n÷uds la re
evant160
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(b) N = 5000Fig. 7.6 � Slapper � Atteignabilitéjusqu'à 
e que 
elle-
i soit passée par un 
ertain nombre de n÷uds intermédiaires. Habituellement,
ette valeur est �xée arbitrairement par le 
ontr�leur. Ave
 
ette étude, elle peut être estiméeautomatiquement, évitant ainsi les retransmissions inutiles sur
hargeant le réseau.Dans la même optique, une distan
e maximale de quatre ou 
inq sauts est totalement futile
ar, dans le meilleur des 
as, seul 15% des bots re
evraient e�e
tivement la requête. En�n, bienque la distan
e né
essaire pour atteindre la valeur maximale soit �xe, le nombre total de bots aun e�et sur la dynamique de l'atteignabilité. En e�et, quand N augmente entre la �gure 7.6(a)et 7.6(b), les 
ourbes s'ampli�ent moins rapidement au début pour des distan
es faibles et plusfortement pour les distan
es plus élevées.7.4.2 Nombre de n÷udsLa dépendan
e entre l'atteignabilité et le nombre total de n÷uds N est mise en éviden
e sur la�gure 7.7. Pour 
ela, la di�usion de la requête est plafonnée à 6, 8 ou 10 sauts. Bien évidemment,l'atteignabilité diminue 
ar, malgré l'augmentation du nombre de n÷uds, la distan
e demeure�xe et restreint don
 logiquement le nombre de n÷uds atteignables. Il faut bien 
omprendre qu'ils'agit de la proportion de bots atteints et mesure don
 l'e�
a
ité de l'ar
hite
ture. Une autremesure est l'atteignabilité absolue de la �gure 7.8 où le nombre exa
t de bots atteints est prisen 
ompte. Dans 
e 
as, augmenter N permet e�e
tivement d'atteindre plus de bots mais demanière ine�
a
e 
ar les pentes des 
ourbes diminuent au fur et à mesure, preuve d'une attei-gnabilité dé
roissante (en proportion). Par ailleurs, une limite, après laquelle les performan
essont dégradées, subsiste même si elle ne �gure pas sur toutes les �gures 
ar N n'est pas assezgrand. Ainsi, 
omme pour IRC, 
es 
ourbes peuvent aider à déterminer le nombre maximal debots réellement 
ontr�lable tout en indiquant au superviseur un nombre à ne pas dépasser quin'engendrerait qu'un e�et néfaste. Par exemple, si le superviseur �xe un fa
teur de bran
hementégal à 3 ave
 au plus huit sauts, il sait également que 4000 ou 5000 bots, au plus, pourront êtresupervisés ave
 une telle 
on�guration.De plus, lorsque N augmente, les 
ourbes asso
iées aux plus grands fa
teurs de bran
hement
onvergent et sont une fois de plus limitées par la probabilité β qu'un n÷ud soit 
ompromis.Cette observation 
on�rme que pour un nombre de sauts su�samment élevé, obtenir la meilleureatteignabilité possible est toujours envisageable quel que soit le nombre total de n÷uds. Dans le161
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e du nombre de sauts i sur l'atteignabilité absolue
as 
ontraire, les di�éren
es entre les 
ourbes sont dues au fa
teur de disponibilité α(m).D'un point de vue pratique, des tests supplémentaires ont montré qu'en 
ontinuant d'aug-menter le nombre de sauts (d > 10), le fa
teur de bran
hement n'avait plus d'impa
t sur l'attei-gnabilité. Elle peut alors se s
hématiser de la façon suivante :
att(N, d) =

{

f1(m,N) , d ≤ 20
f2(β,N) sinon

(7.3)ave
 f1 une fon
tion 
roissante selon m et dé
roissante selon N 
omme le montre les premièresobservations 
i-dessus tandis que f2 est une fon
tion dé
roissante de N et modérée par β.En�n, les performan
es résultant d'un fa
teur de bran
hement m = 2 sont désastreuses et laforme générale de l'atteignabilité déduite pré
édemment n'est pas appli
able pour 
e 
as pré
is.Alors que 
ette valeur est la valeur par défaut de Slapper, elle 
onstitue un mauvais 
hoix et estinutilisable en pratique dans une optique de supervision large é
helle.7.5 ChordLes pairs sont répartis uniformément sur l'anneau de telle sorte que la distan
e entre lesidenti�ants de deux pairs 
onsé
utifs soit en moyenne égale à d. Cette distan
e ne doit pas être
onfondue ave
 la distan
e en nombre de sauts qui séparent deux pairs et notée généralement k
i-après. Dans le premier 
as, la distan
e sera expli
itement quali�ée de distan
e entre identi�antsalors que, dans le se
ond 
as, elle se dénommera distan
e entre deux pairs.162
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S m=12(b) N = 5000Fig. 7.9 � Chord � Atteignabilité selon le nombre total de n÷uds (S = Slapper)7.5.1 Nombre de sautsLes �gures 7.9(a) et 7.9(b) illustrent l'atteignabilité dans Chord ave
 un nombre total Nde 2000 ou 5000 pairs. La taille de l'espa
e des identi�ants est don
 NMAX = N × d puisqueles bots sont répartis aléatoirement dans 
e dernier ave
 une distan
e d moyenne entre deuxidenti�ants. Malheureusement, 
ontrairement à la 
on
eption de Chord, NMAX risque de nepas être une puissan
e de deux. Cependant, il est préférable d'outrepasser 
ette limitation pourpouvoir 
omparer sur un même graphique di�érentes valeurs de d tout en gardant un nombre depairs a
tifs N 
onstant. En pratique, 
ela 
on
orde ave
 un anneau Chord tronqué à la �n que lesalgorithmes, introduits dans la se
tion 4.5.2, sont 
apables de gérer. Ainsi, le nombre d'entréesdans la table de routage est le premier entier inférieur ou égal à log(NMAX).La �gure 7.9 montre très 
lairement que les performan
es espérées pour un botnet de typeChord sont très peu dépendantes de la distan
e moyenne d entre deux identi�ants. A premièrevue, l'atteignabilité paraît meilleure pour les plus petites valeurs de d. Cependant, une analyseplus �ne distingue deux 
lasses de 
ourbes :� C0 pour d égale à une puissan
e de 2,� C1 lorsque d n'est pas une puissan
e de 2.Cette 
ara
térisation a un impa
t sur le nombre d'entrées di�érentes de la table de routage d'unpair. En e�et, la formule 4.15 rappelée 
i-dessous évalue 
e nombre :

#routes = log2(NMAX)− log2(d) = log2

(

NMAX

d

)

= log2(N)Normalement, les termes log(NMAX) et log(d) sont 
ensés être des entiers alors que 
e n'est pasvéri�é dans le 
as des 
ourbes C1 pour lesquelles un terme logarithmique est rempla
é par leplus grand entier inférieur à la valeur réelle. En 
onséquen
e, lorsque d est une puissan
e de 2(C0), au
une tron
ature n'est opérée. À 
ontrario, la se
onde 
lasse implique une tron
ature etdon
 une rédu
tion du nombre d'entrées dans la table de routage d'où une atteignabilité plusrestreinte. Après avoir testé ave
 des valeurs de d de 1 à 16, l'existen
e de 
es deux 
lasses estbel et bien véri�ée.Pour un réseau de taille équivalente, la première 
lasse o�re une meilleure atteignabilitéindépendante de la distan
e d entre identi�ants. Dans le se
ond 
as, l'atteignabilité est légèrement163
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Slapper/IRC(b) Nombre de sauts i = 6Fig. 7.10 � Chord � Atteignabilité (S = Slapper)plus faible et les résultats se singularisent. Ainsi, elle est au maximum diminuée de 10 points parrapport à la 
ourbe de la 
lasse C0. De plus, il est envisageable de di�user la requête à l'ensembledu réseau (atteignabilité égale à 1). Cela prouve que, 
ontrairement à IRC et Chord, l'impa
t de

β est marginal 
ar un attaquant désirant dé
ouvrir tout le réseau devrait, dans le meilleur des
as pour lui, être en mesure d'espionner les 
onnexions de N

log(N)
n÷uds (voir se
tion 4.5.2).Chord est don
 la meilleure solution dans l'optique de di�user une requête de supervision versl'ensemble des équipements. Cette 
on
lusion est a

entuée par le parallèle ave
 l'atteignabilitéde Slapper sur la �gure 7.9. Plus pré
isément, le fa
teur de bran
hement de Slapper fut �xéà log2(N) pour pouvoir 
omparer équitablement les di�érents modèles. En�n, il est préférabled'utiliser une ar
hite
ture de type Slapper plut�t que Chord, plus 
ompliquée dans sa phase dedéploiement et de maintenan
e 
ar, pour un nombre de sauts inférieur ou égal à 6, Slapper se
ara
térise par une atteignabilité équivalente voire meilleure.7.5.2 Distan
e entre deux identi�ants dAlors que l'expérien
e pré
édente �xait le nombre de pairs a
tifs, 
elle-
i 
onsidère la taille del'espa
e des identi�ants 
omme invariable et étudie les performan
es selon la distan
e d moyenneentre deux identi�ants. La �gure 7.10(a) suppose NMAX = 214 et montre 
lairement que l'attei-gnabilité est une fon
tion 
roissante de d. E�e
tivement, NMAX étant �xé, N diminue lorsque daugmente pour respe
ter la 
ontrainte N = d×NMAX . Hors, une propriété essentielle de Chordest son routage en log(NMAX) indiquant que dans le pire des 
as la requête devra être trans-mise log(NMAX) fois. Ainsi, ave
 un routage tout aussi e�
a
e et moins de n÷uds à 
onta
ter,l'atteignabilité augmente en parallèle de d.Plus pré
isément, une rédu
tion de N s'a

ompagne for
ément d'une rédu
tion du nombred'entrées di�érentes dans les tables de routage des n÷uds 
ar, 
omme pré
édemment mentionné,il y en a log(N). Cependant la dé
roissan
e de la fon
tion logarithmique est moins élevée que 
ellelinéaire. Ainsi, lorsque d est multipliée par k, le nombre d'entrées de la table de routage diminue de

log(NMAX

d
)− log(NMAX

d×k
) = log(k). En même temps, le nombre de n÷uds dans le réseau est quantà lui divisé par k. Des valeurs assez élevées de N traduisent un nombre de n÷uds qui dé
roît plus164
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(b) Atteignabilité absolue moyenneFig. 7.11 � Chord � Atteignabilité moyennevite que la taille des tables de routage. Finalement, même si moins de messages sont retransmis à
haque saut, moins de n÷uds né
essitent d'être atteints d'où de meilleurs résultats. Par ailleurs,plus d augmente, plus le fa
teur de bran
hement diminue (nombre d'entrées di�érentes dans latable de routage) et α(m) également, a

entuant le phénomène pré
édent. Le même raisonnementest appli
able à β mais ne présente que peu d'intérêt du fait de son faible impa
t dans un réseaude type Chord.
7.5.3 Nombre de n÷udsLa �gure 7.10(b) 
onsidère une distan
e de 6 sauts et l'atteignabilité est similaire pour toutesles valeurs de d (distan
e entre deux identi�ants). En testant ave
 d'autres distan
es (nombrede sauts), les 
ourbes demeurent similaires mais légèrement dé
alées vers la droite. Plus parti-
ulièrement, il a été observé que lorsque le nombre de sauts est multiplié par 5

4 , la 
ourbe estlégèrement dépla
ée à droite de 22 n÷uds. Par exemple une atteignabilité a pour N est égalementobservable pour N + 22 lorsque le nombre de sauts est multiplié par 5
4 . La �gure illustre une foisde plus une atteignabilité maximale pro
he de un. Logiquement, la distan
e �xée impose uneatteignabilité dé
roissante lorsque le nombre de n÷uds augmente.Comme le fa
teur de bran
hement de Chord dépend dire
tement de N , la 
ourbe de Slapper
orrespond à l'atteignabilité maximale (meilleur 
as) équivalente à 
elle d'un réseau IRC. La
ourbe est don
 dé�nie par (1 − β)N . A partir de 212 équipements à superviser, Chord a�
he
lairement sa supériorité. Pour un réseau 
omportant entre 210 et 212 n÷uds, Slapper ou IRCpeuvent se révéler plus e�
a
es.En fait, il est intéressant de remarquer que six sauts permettent d'atteindre la meilleuree�
a
ité pour Slapper sur les �gures 7.9(a) et 7.9(b) mais représentent également la limite àpartir de laquelle l'utilisation de Chord est pro�table. Ainsi même pour N < 212, Chord se révèleextrêmement béné�que du fait de sa meilleure résistan
e aux attaques. 165



Chapitre 7. Performan
es des botnets7.5.4 Atteignabilité moyenneL'atteignabilité moyenne exprimée sur la �gure 7.11(a) tient 
ompte de la distan
e variantentre 0 (le n÷ud superviseur) et log(NMAX) (distan
e maximale entre deux n÷uds Chord).Malgré quelques variations légèrement 
haotiques pour des réseaux de petites tailles, les 
ourbess'amoindrissent moins rapidement que l'augmentation du nombre de n÷uds. De plus, plus ladistan
e d entre deux identi�ants augmente, plus la di�usion d'une requête sera e�
a
e 
armalgré un nombre de bots 
onstants, l'espa
e des identi�ants 
roît pour respe
ter les 
ontraintesdu modèle. De 
e fait, les tables de routage des n÷uds sont plus grandes et un pair peut don
avoir une 
onne
tivité plus grande. Cependant, les n÷uds sont plus dispersés sur l'anneau d'oùun fort niveau de redondan
e dans 
es tables et une atteignabilité absolue analogue sur la �gure7.11(b). D'autre part, elle est toujours 
roissante et a une forme exponentielle 
ontrairement àIRC 
ar, 
omme pré
édemment montré, l'impa
t du fa
teur β est mineur ave
 Chord. En�n, lesvariations observées sur la �gure 7.11(a) sont prin
ipalement dues à des réseaux de faibles tailles(N < 24) ne méritant pas d'y porter intérêt dans le 
adre de la supervision à large é
helle.7.6 ComparaisonLes études pré
édentes ont mis en éviden
e des propriétés spé
i�ques à 
haque modèle touten essayant de donner quelques indi
ations à propos de leurs di�éren
es. Cette se
tion résume
es résultats en mettant l'a

ent sur les singularités de 
ha
une des ar
hite
tures possibles.
7.6.1 Fa
teur de bran
hementContrairement à un réseau pair-à-pair, un fa
teur de bran
hement relativement élevé engen-drait des 
onséquen
es néfastes dire
tes dans le 
as d'un réseau IRC. Ainsi ave
 m = 10, lesperforman
es sont plus réduites sur la �gure 7.4. Ainsi, les botnets P2P sont plus résistants auxproblèmes de disponibilité. Cependant, le fa
teur de bran
hement n'est pas dire
tement paramé-trable dans Chord et augmenter le fa
teur de bran
hement de Slapper à outran
e peut dégraderles délais de di�usion d'une requête puisque, dans les 
as extrêmes, 
ela revient à une ar
hite
turepseudo dé
entralisée telle qu'IRC.Les études ont également montré qu'un bon fa
teur de bran
hement pour un botnet IRCétait de l'ordre de 5. Pour 
omparer plus justement ave
 Slapper, le fa
teur de bran
hement de
e dernier est �xé à quatre 
omme expliqué dans la se
tion 7.3. Ainsi les 
ourbes des �gures 7.4,7.6 et 7.9 indiquent 
lairement qu'une ar
hite
ture IRC né
essite moins de sauts pour atteindrel'atteignabilité maximale possible. En revan
he, la �gure 7.13 réunit les di�érents modèles etdonne 
lairement l'avantage à Chord qui, malgré un nombre de sauts plus élevé pour atteindrela valeur maximale, est 
apable de di�user une requête à un plus grand nombre de bots et, dansun temps plus 
ourt, à un nombre de bots équivalent par rapport aux autres modèles. En outre,Slapper semble l'ar
hite
ture la moins e�
a
e à fa
teur de bran
hement équivalent ave
 IRC.166
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N = 50007.6.2 Impa
t des attaquesCette évaluation mesure la résistan
e des di�érents systèmes aux attaques. Comme expliquéauparavant, Slapper et IRC sont soumis de la même manière à la probabilité β qu'un n÷udsoit 
ompromis 
ar un seul n÷ud de 
e type entraîne la dé
ouverte du réseau tout entier. Par
onséquent, un attaquant 
onnaît les N n÷uds du réseau ave
 un probabilité 1 − (1 − β)N . Enmoyenne, il est don
 possible de dire que sur plusieurs botnets de même taille, detectslapper =

N(1− (1− β)N ) n÷uds sont perçus par l'attaquant.Dans le 
as de Chord, le nombre moyen de n÷uds attaqués est βN et 
ha
un d'entre eux
onnaît log2(N) autres n÷uds (formule (4.15)). En 
onsidérant le pire 
as où la table de routagede 
haque n÷ud 
ompromis soit totalement di�érente, le nombre moyen de n÷uds 
onnus parun attaquant est : detectchord = βN × log2(N).Pour pouvoir 
omparer rapidement et simplement les di�érents modèles, le ratio suivant estemployé :
r(N) =

detectslapper

detectchord

=
1− (1− β)N

β × log2(N)L'e�et béné�que de Chord est mis en exergue sur la �gure 7.12 
ar le ratio augmente ra-pidement en parallèle du nombre de n÷uds dans le réseau jusqu'à atteindre la valeur maxi-male r(215) = 650. Cela signi�e qu'il y a 650 fois plus de n÷uds 
onnus ave
 IRC ou Slap-per qu'ave
 Chord. La 
ourbe amor
e alors une légère dé
roissan
e vers sa limite en l'in�ni :
limN→∞ r(N) = 0. Cependant pour un réseau de très grande taille telle que 2512 n÷uds, le ratiovaut 20. De manière générale Chord est plus résistant aux attaques que Slapper ou IRC 
ar lesn÷uds de Chord n'ont qu'une vue très réduite du réseau.7.6.3 DélaisÉtant donné un temps de transmission ttrans entre deux n÷uds quel
onques (serveur ou bots),un nombre de sauts permettant d'obtenir une atteignabilité similaire dans l'exemple de la �gure7.13 (5 pour IRC, 9 pour Slapper et 6 pour Chord) et toujours une moyenne de 100 bots parserveur IRC, les formules (4.10) et (4.16) estiment le délai né
essaire pour di�user la requête auxn÷uds : 167



Chapitre 7. Performan
es des botnets� IRC : (5 + 100) × ttrans� Slapper : 9×m× ttrans� Chord : 6×m× ttransLe meilleur 
ompromis pour le fa
teur de bran
hement du modèle IRC est 
inq impliquant unfa
teur de quatre pour Slapper. Le ratio entre les délais de 
es deux ar
hite
tures est don
 de 105

36signi�ant qu'une ar
hite
ture Slapper est pratiquement trois fois plus rapide que IRC malgré unnombre de n÷uds intermédiaires plus important.Con
ernant Chord, le fa
teur de bran
hement dépend dire
tement du nombre de n÷uds dansle réseau et vaut log2(N) impliquant des délais plus élevés que dans Slapper 
ar le ratio entre
es derniers est alors de 73

36
dans le 
as présent (N = 5000). Cependant les délais dans Chordrestent plus 
ourts que 
eux ave
 une ar
hite
ture IRC ave
 un ratio de 105

73
. A première vue,
ette di�éren
e semble faible mais seul Chord est 
apable de di�user une requête à tous lesn÷uds. Par exemple IRC n'est 
apable d'atteindre que 0.6× 5000 = 3000 bots (�gure 7.13) ave
un délai de 105 × ttrans alors que Chord les atteint tous en 10 sauts soit un délai maximum de

10log2(5000) × ttrans = 122ttrans. Par 
onséquent, Chord est, dans 
e 
as, légèrement plus lent
ar 122

105
= 1.16 mais parvient à transmettre la requête à 40% de bots en plus soit pratiquementle double7.7 Con
lusionLe 
hapitre 4 avait, en plus de dé�nir 
lairement les modèles, spé
i�é les obje
tifs à atteindredans le 
adre de la supervision à large é
helle :� passage à l'é
helle : un grand nombre de ma
hines à 
on�gurer,� e�
a
ité : nouvelle 
on�guration déployée rapidement,� anonymat : un attaquant ne doit pas pouvoir dé
ouvrir les ma
hines supervisées ainsi que
elles qui 
ontr�lent le système pour éviter un détournement de l'usage du botnet,� sé
urité : une ma
hine supervisée ne doit pas pouvoir lan
er de fausses requêtes de super-vision sur le réseau,� garantie d'atteignabilité : l'administrateur doit pouvoir savoir quel est le potentiel résultatde l'envoi d'une requête et notamment le nombre de ma
hines qui l'auront 
orre
tementreçu. Cela permet ensuite de prévoir des mesures supplémentaires si 
e nombre n'est passatisfaisant.Les études réalisées pré
édemment vont don
 aider à déterminer si les di�érentes ar
hite
-tures proposées sont des solutions viables. La garantie d'atteignabilité est 
lairement réaliséepour l'ensemble des modèles puisque leur obje
tif prin
ipal était de dé�nir 
ette métrique. Ainsi,un administrateur souhaitant mettre en ÷uvre une telle solution peut �nement évaluer les per-forman
es envisageables et ainsi paramétrer au mieux 
elles-
i.La sé
urité n'a pas fait l'objet des modèles 
ar ils sont 
entrés prin
ipalement sur l'e�
a
itéde la di�usion d'une requête. De plus, 
ette garantie de sé
urité est réalisable en utilisant deste
hniques modernes de signatures numériques par 
hi�rement.Les autres aspe
ts sont quant à eux abordés dans le tableau 7.1. L'anonymat du 
ontr�leurest bien préservé dans les réseaux pair-à-pair grâ
e aux nombreux n÷uds intermédiaires. Le faiblenombre de 
es derniers dans IRC ainsi que la né
essité d'avoir une autorité 
entrale prenant en
harge le déploiement des serveurs rend 
e type de réseau beau
oup plus vulnérable. L'avantage168



7.7. Con
lusionIRC Slapper ChordE�
a
ité plus petit nombre de sauts plus 
ourts délaisRésistan
e très 
ontraints par une sur-
hargeet par les attaques très 
ontraints par les at-taques, peu de sur
harge résistan
e élevée, peu desur
harge, impa
t faible desattaquesPassage àl'é
helle < 212 n÷uds ≥ 212 n÷udsAnonymat le superviseur peut être dé-te
té di�
ile de retrouver le superviseur à
ause des n÷uds intermédiairesIntérêt réseau large et fermé (uneentreprise) réseau large ave
 des par-ti
ipants 
onnus et sûrs(honeypot distribué de re-
her
he) réseau ouvert et très large(honeypot publi
)Tab. 7.1 � Comparaison des di�érentes solutionsindéniable des réseaux IRC est que seuls les serveurs ont besoin d'avoir un port ouvert. Leséquipements à superviser ne se retrouvent pas exposés à d'autres vulnérabilités. Ce type d'ar
hi-te
ture est don
 idéal pour une entreprise. Les autres indi
ations du tableau telles que le passageà l'é
helle ou l'e�
a
ité sont dire
tement induites par les expérimentations de 
e 
hapitre.Par 
onséquent, un réseau IRC est une solution viable pour un réseau lo
al d'entreprise tandisque Slapper est plut�t envisageable dans le 
adre d'un réseau de partenaires sûrs. En e�et, lesdélais sont limités mais sa faible résistan
e fa
e aux attaques ne permet pas de le déployern'importe où 
ontrairement à Chord qui semble le mieux adapté au 
as d'utilisation présentédans le 
hapitre 4 où l'appli
ation visée est le déploiement d'un honeypot parti
ipatif totalementouvert ave
 de très nombreuses ma
hines.
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tor Clustering . . . . . . . . . . . . . . . . . . . . . . . 1788.4.3 Méthode globale . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1808.5 Autres proto
oles . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1808.5.1 Partitionnement hiérar
hique . . . . . . . . . . . . . . . . . . . . . 1808.5.2 Support Ve
tor Clustering . . . . . . . . . . . . . . . . . . . . . . . 1818.6 Paramétrage automatique de SVC . . . . . . . . . . . . . . . . . . 1818.7 Con
lusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1838.1 Introdu
tionLe 
hapitre 5 s'est fo
alisé sur la des
ription 
ompressée de nouvelles représentations demessages et don
 plus e�
a
e à manipuler en terme de 
omplexité algorithmique dans l'obje
tifde déterminer automatiquement les types asso
iés. De plus, la nouvelle méthode proposée nes'appuie pas sur la grammaire du proto
ole et se fonde sur une te
hnique ré
ente de 
lustering.Plus exa
tement, un message peut être 
ara
térisé de la façon suivante :� la distribution de ses 
ara
tères ou o
tets,� la distribution des positions pondérées des 
ara
tères ou o
tets,171



Chapitre 8. Dé
ouverte automatique des types de messages� la distribution ordonnée des 
ara
tères ou o
tets robuste fa
e à un 
hi�rement o
tet paro
tet grâ
e à un XOR.La 
lassi�
ation s'e�e
tue en deux étapes :� dé
ouverte de �méta-
lusters� réunissant plusieurs types distin
ts,� un partitionnement hiérar
hique sur 
ha
un de 
es �méta-
lusters�.Plus pré
isément, la 
lassi�
ation hiérar
hique est de type as
endante en se basant sur le ba-ry
entre exprimant ainsi un groupe de messages par un seul. Ce 
hapitre a pour ambition dedémontrer l'intérêt de 
ette nouvelle méthode de dé
ouverte des types de messages, étape es-sentielle à la rétro-ingénierie, en l'illustrant sur plusieurs proto
oles. De plus, le gain de 
haqueétape de 
ette 
lassi�
ation à double niveau sera évalué et 
omparé par rapport à l'appli
ationdire
te du partitionnement hiérar
hique qui est une méthode bien 
onnue et très utilisée dans denombreux domaines.Dans un premier temps, 
e 
hapitre introduira les di�érents jeux de test employés in
luantune brève des
ription des proto
oles asso
iés ainsi que la dé�nition des métriques d'évaluationavant de détailler les résultats.8.2 Proto
oles testés8.2.1 SIPDes
riptionSIP [218℄ est un proto
ole de gestion de sessions multimédias indépendant de l'appli
ationsous-ja
ente mais démo
ratisé ré
emment par les réseaux VoIP. Il permet d'établir une sessionentre deux entités, d'en négo
ier les di�érents paramètres, pour parvenir à une 
ommuni
ationa

eptable par les di�érentes entités, et de terminer la session. SIP se 
harge notamment del'authenti�
ation des parti
ipants ainsi que de leur lo
alisation. Les analyses approfondies se
onsa
reront essentiellement à 
e proto
ole 
ar il 
omprend de nombreuses opérations se tradui-sant dire
tement en types de messages servant de base à une ma
hine à états 
omplexe.Plus pré
isément, deux grands groupes de messages existent. Les requêtes 
ommen
ent par unmot 
lé parmi les suivants : REGISTER, OPTIONS, INVITE,UPDATE, CANCEL, ACK, BYE, SUBSCRIBE,NOTIFY, PRACK, PUBLISH, INFO, REFER, MESSAGE. Les réponses se di�éren
ient quant à ellepar un 
ode numérique de trois 
hi�res dont le premier fournit une indi
ation générale :� 1xx : réponse informationnelle,� 2xx : su

ès,� 3xx : redire
tion,� 4xx : problème 
lient,� 5xx : problème serveur,� 6xx : problème général.La fréquen
e d'utilisation de 
ha
un des types de messages n'est pas similaire et permettradon
 de tester si la nouvelle méthodologie proposée est apte à identi�er 
eux sous-représentéset pas seulement les autres. INVITE ou REGISTER sont des types fréquemment ren
ontrés a�n derespe
tivement passer un appel téléphonique et s'enregistrer auprès d'un opérateur. De même,le message 200 est la réponse standard pour a
quitter la requête d'un utilisateur lorsque au
unproblème ne survient.La �gure 8.1(a) résume un 
as simple et 
ourant d'un dialogue SIP où user1�domain1.
om172



8.2. Proto
oles testés
user1@domain1.com user2@domain2.com

INVITE

100 Trying

180  Ringing

200  OK

ACK

BYE

200  OK

Media Session(a) Exemple de dialogue domain1.com

user1@domain1.com

Serveur de redirection
Serveur de localisation(b) Ar
hite
tureFig. 8.1 � Généralités sur SIPsouhaite appeler user2�domain2.
om. Il 
ommen
e alors par envoyer une requête INVITE. L'autreentité indique qu'elle va tenter de joindre 
et utilisateur (Trying) puis l'avertit de l'appel en-trant (180 Ringing). Finalement, l'utilisateur dé
ro
he entraînant une réponse 200 OK. En�n, lepremier utilisateur indique de la terminaison de la transa
tion induite par la requête INVITE vial'envoi d'un ACK. L'appel téléphonique débute alors à proprement parler grâ
e à un quel
onqueproto
ole à l'instar de RTP Realtime Transport Proto
ol) [217℄. Au �nal, user2 ra

ro
he en-voyant ainsi le message BYE a
quitté par une réponse 200 OK une fois de plus. Bien évidemment,un dialogue réel est beau
oup plus 
ompliqué et 
omprend en parti
uler la négo
iation des pa-ramètres de la session multimédia tel que le 
ode
 à utiliser.De plus, l'ar
hite
ture SIP peut in
lure un grand nombre de serveurs intermédiaires nonreprésentés sur l'exemple. La �gure 8.1(b) dé
rit brièvement une ar
hite
ture générale de SIP.Les di�érents éléments sont :� les User-Agent : équipements �naux tels que les téléphones ou les passerelles vers les réseauxde téléphonie 
lassique,� des serveurs :� les proxys transmettant les messages vers les équipements �naux,� les serveurs d'enregistrement (registrar) sur lesquels les utilisateurs se 
onne
tent pours'identi�er,� les serveurs de lo
alisation (lo
ation server) indiquant où se trouve un utilisateur,� les serveurs de redire
tion (redire
t server) enregistrant les demandes des 
lients pourfaire suivre les messages (mobilité) et 
ollaborant don
 ave
 les serveurs de lo
alisation.Jeu de donnéesDans le 
adre des expérimentations, des tra
es SIP ont été générées à partir de 27 équipe-ments di�érents de fabri
ants variés in
luant tout aussi bien des terminaux dédiés (téléphonesou hardphones) que des logi
iels de téléphonie (softphones). Ainsi, la tâ
he de dé
ouverte destypes de messages est en
ore plus ardue 
ar les implantations d'un proto
ole peuvent légèrementvarier malgré une spé
i�
ation 
ommune. De plus, la �gure 8.2 montre la distribution des 27types di�érents que 
omporte le jeu de données qui n'est pas uniforme, re�étant bien un réseauréel. En e�et, équilibrer arbitrairement les 
lasses n'aurait pas été réaliste et 
ette distributionampli�e la 
omplexité de la 
lassi�
ation 
ar il y a beau
oup de 
lusters de tailles très variées.Cependant, pour éviter qu'elle ne biaise les résultats, des métriques d'évaluation adéquates sont173
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olesné
essaires et seront détaillées dans la se
tion 8.3.8.2.2 CourrielsLes deux autres proto
oles sur lesquels la nouvelle te
hnique de 
lassi�
ation des types seratestée font partie du domaine de la gestion des 
ourriels. Ils sont 
omplémentaires entre euxpuisque IMAP [216℄ est dédié à la ré
eption et SMTP [213℄ à l'envoi.Plus pré
isément, IMAP est un proto
ole supportant la 
onsultation d'une boîte de 
ourrielsdire
tement sur le serveur sans les télé
harger. Le jeu de données est 
onstitué de 521 paquets de28 types di�érents 
omme le montre la �gure 8.3(a) où la distribution est en
ore plus déséquilibréeque pour SIP.SMTP est le proto
ole standard pour envoyer des 
ourriels. Le jeu de données en question
ontient seulement dix types pour un total de 150 messages. Leur distribution beau
oup pluséquilibrée (�gure 8.3(b)) testera don
 la méthodologie dans de nombreux 
as bien di�érentsaugmentant ainsi la validité des résultats obtenus.174



8.3. Évaluation de la 
lassi�
ation8.3 Évaluation de la 
lassi�
ationLa qualité de la 
lassi�
ation des messages est mesurée selon plusieurs 
ritères prenant en
ompte la performan
e globale ainsi que 
elle par type. Les notations utilisées sont les suivantes :� n : nombre total de messages,� l'ensemble M = {m1, . . . ,mn} de messages,� r di�érents types (
lasses, 
lusters) dé
ouverts tel que r ≤ n,� l'ensemble C = {c1, . . . , cn} des 
lusters de messages,� c(mi) le 
luster ou type assigné à mi,� t(x) où x ∈ C ∪M représente le type réel d'un message ou d'un 
luster,Dans l'intention de pouvoir évaluer le type réel d'un message, il est obligatoire d'extraire 
estypes en utilisant la syntaxe du proto
ole. Comme expliqué dans le 
hapitre 5, la 
lassi�
ationn'asso
ie pas un type réel aux 
lusters puisqu'au
une grammaire n'est disponible et qu'elle viseseulement à regrouper les messages de même type ensemble. Dans le 
adre de l'évaluation, untype réel leur est asso
ié à partir des messages qu'il regroupe. En e�et, le 
luster est étiqueté parle type majoritaire qu'il 
ontient. Cependant, si plusieurs 
lusters se révèlent être du même type,seul 
elui in
luant le plus grand nombre de messages 
orrespondant est 
onservé. Les autres sontalors ignorés et réunis dans un 
luster �
orbeille� dont tous les messages sont 
onsidérés 
ommemal identi�és. Cela renfor
era en
ore les résultats 
ar un type sur-représenté dans plusieurs
lusters peut o

ulter les autres.8.3.1 Pré
isionLa proportion de messages assignés à leur type réel se dé�nit 
omme la pré
ision :
prec =

∑

mi∈M |t(mi)=t(c(mi))
1

n
(8.1)8.3.2 Nombre de typesCette se
onde métrique mesure le nombre de 
lasses trouvées par rapport au nombre réel :

%types =
r

k
(8.2)8.3.3 SensibilitéAlors qu'obtenir une bonne pré
ision est aisé en se 
on
entrant uniquement sur les types lesplus 
ourants et en ignorant les autres tel que les types 603, 480, 486, 487 de la �gure 8.2, lasensibilité mesure la pré
ision individuelle de 
haque 
lasse, 
'est-à-dire la proportion de messagesd'un 
ertain type 
orre
tement identi�és. Cette métrique peut aussi se trouver sous l'appellation�rappel� dans la littérature. Étant donnée une 
lasse c, elle se dé�nit 
omme :

sens(y) =

∑

mi∈M |t(mi)=y xi
∑

mi∈M |t(mi)=y 1
avec xi = 1 si t(mi) = t(c(mi)) sinon 0 (8.3)175
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(b) Identi�
ation des types ave
 τ = 0.005Fig. 8.4 � Clustering hiérar
hique � Distribution ordonnée des 
ara
tèresEn pratique, mener une analyse approfondie sur la sensibilité de plusieurs dizaines de typesest laborieux sans pour autant donner une indi
ation 
laire sur les performan
es. Ainsi, il estpréférable de 
al
uler la moyenne et l'é
art type sur toutes les 
lasses et d'y adjoindre la 
omposi-tion exa
te des 
lasses identi�ées si né
essaire. Par exemple, la �gure 8.4(b) indique pour 
haquetype, la proportion de messages re
onnus et 
eux non identi�és tout en rappelant la proportionde 
e type (hauteur des histogrammes) dans le jeu de données.8.4 Expérimentations sur SIP8.4.1 Partitionnement hiérar
hiqueDistribution ordonnée des 
ara
tèresLa première expérien
e tente de 
lasser les messages en utilisant la méthode du partitionne-ment hiérar
hique grâ
e à la distribution ordonnée des 
ara
tères dont le prin
ipal intérêt estsa résistan
e fa
e à un 
hi�rement simple ave
 XOR. Cet algorithme se base sur une distan
emaximale τ autorisée entre deux 
lusters à regrouper. La �gure 8.4(a) présente les résultats dela 
lassi�
ation pour plusieurs valeurs de τ . Malgré l'avantage évoqué pré
édemment, 
ette mé-trique n'est pas très performante. Le meilleur 
ompromis atteignable (τ = 0.005) n'est 
apablede distinguer que 60% des types et de 
orre
tement assigner 40% des messages. Cela impliquedon
 une sensibilité égale à 0% pour les 40% de types ignorés d'où une sensibilité moyenne bassemais surtout un é
art type très élevé lui même supérieur à la moyenne.La 
omposition des 
lusters 
orrespondants est donné sur la �gure 8.4(b) révélant 
lairementl'inutilité de la distribution ordonnée des 
ara
tères des messages 
ar au
un type ne présenteréellement de bons résultats, 
'est-à-dire qu'une proportion de messages de 
haque type subsistenon 
orre
tement assignée ex
epté pour 0-NOTIFY qui n'est malheureusement pas le type le plussigni�
atif. Par 
onséquent, tenter d'appliquer une se
onde 
lassi�
ation sur 
es premiers 
lustersn'améliorera pas les performan
es. E�e
tivement, 
e type de te
hnique en deux passes 
her
he,dans un premier temps, à di�éren
ier des méta-
lusters de plusieurs types mais néanmoins 
onsis-176
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(b) Identi�
ation des types ave
 τ = 0.1Fig. 8.5 � Clustering hiérar
hique � Distribution des 
ara
tèrestants a�n de les é
later en plusieurs pendant la se
onde passe.En�n, 
ette première 
lassi�
ation illustre le 
omportement du partitionnement hiérar
hiquelorsque son paramètre prin
ipal, τ , varie et dont l'impa
t sur les résultats est 
onsidérable 
ommele montre la �gure 8.4(a). Ainsi, lorsque τ augmente, des 
lusters plus éloignés peuvent êtregroupés impliquant une augmentation de la largeur des 
lusters obtenus et don
 une diminution deleur nombre. A 
ontrario, l'évolution de la pré
ision et de la sensibilité selon le paramètre τ n'estpas aussi évidente. Par exemple, au fur et à mesure de l'augmentation de τ , la pré
ision 
ommen
epar 
roître avant d'être dégradée. En e�et, τ petit engendre la 
réation de multiples mi
ro-
lusterséparpillant ainsi les messages de même type au sein d'entre eux mais aidant alors à dé
ouvrirl'ensemble des types réels. Cependant, seul un 
luster par type est 
onsidéré 
omme juste et lesautres ignorés d'où des résultats médio
res. Lorsque τ 
roît, 
es derniers sont rassemblés d'où uneamélioration de la pré
ision. À partir d'un 
ertain moment, les 
lusters 
ontenant des messagesdi�érents sont alors fusionnés d'où de plus mauvais résultats.Distribution des 
ara
tèresAu vu des faibles résultats pré
édents, la 
ontrainte souple de la résistan
e fa
e à un 
hi�rageest levée permettant ainsi l'usage de la métrique de distribution des 
ara
tères. En 
onséquen
e,la 
omparaison de deux messages se base sur la proportion même de 
haque 
ara
tère pré
isalors que la distribution ordonnée ignorait 
ette information et 
omparait les proportions dedeux 
aratères distin
ts. L'ajout d'information dans la représentation des messages devrait don
logiquement permettre d'atteindre de meilleures performan
es. Malheureusement, la pré
isionreprésentant le nombre de messages 
orre
tement dis
ernés demeure faible sur la �gure 8.5(a)puisqu'elle vaut au maximum 46%. Cependant, la di�éren
e majeure réside dans sa fa
ulté àtrouver un plus grand nombre de types (90% lorsque τ = 0.05), tout en 
onservant une pré
isionsimilaire à 
elle obtenue dans le meilleur des 
as ave
 la distribution ordonnée de la �gure 8.4(a)qui ne distinguait que 60% des types. Par 
onséquent, la sensibilité moyenne est plus forte.Malheureusement, la 
omposition des 
lusters pour un bon 
ompromis (τ = 0.1) ne met toujourspas en éviden
e des propriétés qui laisseraient envisager une deuxième passe de 
lassi�
ation.177
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(b) Identi�
ation des types ave
 τ = 1Fig. 8.6 � Clustering hiérar
hique � Distribution des positions pondérées des 
ara
tèresDistribution des positions pondérées des 
ara
tèresPour rappel, la pondération des 
ara
tères tient 
ompte du fait que les premiers o
tets d'unmessage spé
i�ent généralement son type. SIP présente aussi 
e modèle de 
on
eption. Parexemple, le message INVITE 
ontient deux �I� dans 
es 7 premiers o
tets alors qu'un mes-sage �MESSAGE� n'en 
ontient au
un. Cependant, les messages SIP 
ontiennent la dé�nitionde nombreux 
hamps 
omme des paramètres ou des identi�ants uniformes de ressour
es (URI).Ces 
hamps sont généralement plus longs que le mot-
lé dé�nissant le type et peuvent 
ontenirune multitude de lettres � I� également d'où une préféren
e légitime pour l'utilisation de posi-tions pondérées a

ordant plus d'importan
e aux premiers o
tets que l'usage des positions nonpondérées.Les résultats détaillés dans la �gure 8.6(a) sont très en
ourageants 
ar tous les types sontdis
ernés tout en étiquetant 
orre
tement 85% des messages dans le meilleur des 
as. La sensi-bilité moyenne est aussi 
lairement améliorée prouvant don
 que 
es bons résultats ne sont pasuniquement dûs au bon 
lassement des messages les plus représentatifs. Cette dernière 
on
lusionse voit renfor
ée par le faible é
art type asso
ié ainsi que la �gure 8.6(b) révélant qu'il sembleque 
e soient les types les plus signi�
atifs qui 
ontiennent une part relativement importante demessages non identi�és.8.4.2 Support Ve
tor ClusteringLa méthode SVC ou Suport Ve
tor Clustering est paramétrée par deux paramètres prin
i-paux : le paramètre gaussien q ampli�ant plus ou moins les distan
es entre les messages lorsqu'ilssont projetés dans l'espa
e de re-des
ription et le paramètre C permettant de pénaliser plus oumoins de messages restant à l'extérieur de l'hypersphère pendant la phase d'apprentissage (voirla se
tion A.3 pour de plus amples détails).La distribution des positions se révélant être nettement plus pro�table que les autres mé-triques, elle fera l'objet essentiel des tests suivants. Cependant, la distribution ordonnée des
ara
tères est employée une fois de plus ave
 SVC 
ar sa résistan
e fa
e au 
hi�rement par XOR178
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%Types trouvésFig. 8.7 � SVC � Distribution ordonnée des 
ara
tèresimplique d'y porter également attention. La �gure 8.7 présente des résultats généraux lors del'appli
ation de SVC ave
 une telle métrique. La méthode fut testée ave
 de nombreuses valeursde q et C (1 
ouple par valeur de l'axe des abs
isses) mais ne né
essite pas d'y porter attentioni
i 
ar les performan
es sont très mauvaises quelque soit la 
on�guration. La pré
ision est pro
hede 20% généralement ave
 peu de 
lusters trouvés et représente prin
ipalement le fait que seulela 
lasse 1-200 soit trouvée. La dé
ouverte e�
a
e des di�érents types de messages se fait audétriment de la pré
ision 
omme le montrent les 4 histogrammes se démarquant 
lairement surle graphe. Par 
onséquent, la distribution ordonnée des 
ara
tères n'est pas envisageable ave
SVC.La mise en ÷uvre de la distribution des positions pondérées se révèle quant à elle in
ontes-tablement plus e�
a
e 
omme l'illustre la �gure 8.8. Dans le meilleur des 
as, la pré
ision estde 73% tout en parvenant à mettre en exergue l'ensemble des types de messages. Comme pourle partitionnement hiérar
hique, la sensibilité moyenne élevée indique une 
lassi�
ation identi-�ant 
orre
tement la plupart des types. Cependant une analyse détaillée des sensibilités par typemontre que 
ertains d'entre eux sont très di�
ilement dis
ernés. Ainsi, les résultats obtenus sontlégèrement inférieurs à la te
hnique du partitionnement hiérar
hique (pré
ision = 85%).Con
ernant l'impa
t des di�érents paramètres de SVC, C a un impa
t très faible sur la
lassi�
ation 
omme le montre la �gure 8.8(a). En réalisant d'autres tests plus approfondis, Cn'a pas d'e�et signi�
atif tant que l'on reste dans une valeur adéquate à SVC introduite par laformule (5.14) du 
hapitre 5 :

β_initi < C < 1La seule 
ontrainte supplémentaire pour obtenir une 
lassi�
ation équivalente est de ne pas
hoisir des valeurs trop extrêmes, 
'est-à-dire pro
he de un. q a

roît les di�éren
es entre lesmessages d'où un e�et 
onsidérable sur la 
lassi�
ation. E�e
tivement, lorsque q augmente, lesdi�éren
es entre les messages aussi, 
eux-
i sont de plus en plus séparés permettant ainsi de passerd'un grand 
luster trop global à des 
lusters plus spé
i�que et don
 une meilleure pré
ision. A
ontrario, quand q augmente exagérément, les 
lusters sont en
ore é
latés dispersant les messagesde même type et réduisant ainsi la pré
ision de la 
lassi�
ation. Le nombre de types dé
ouvertsest quant à lui 
roissant 
ar une augmentation du nombre de 
lusters s'a

ompagne logiquementde la dé
ouverte d'un plus grand nombre de types. 179
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(b) Identi�
ation des types ave
 q = 0.1Fig. 8.8 � SVC � Distribution des positions pondérées des 
ara
tères8.4.3 Méthode globaleAlors que le meilleur 
ompromis ave
 SVC 
on
ordait ave
 q = 1, l'identi�
ation spé
i�que de
haque type dans le 
as q = 0.1 se révèle intéressante sur la �gure 8.8(b). En e�et, 
ontrairementau 
as pré
édent, seuls quelques types sont réellement distingués mais de façon e�
a
e. A 
ontra-rio, les types médio
rement dé
ouverts sont asso
iés à une sensibilité extrêmement faible voirenulle d'où un é
art type élevé sur la �gure 8.8(a) et 
e malgré une pré
ision presque maximale(70%). Cette observation indique don
 que des méta-
lusters regroupant plusieurs types ont été
réés et appliquer une se
onde passe de 
lassi�
ation tel qu'un partitionnement hiérar
hique est
ette fois-
i justi�é.Par 
onséquent, les 
lusters 
onstruits pré
édemment sont alors dé
oupés 
ha
un de leur 
�té.Suite à plusieurs tests, le partitionnement paramétré par τ = 1.1 s'est révélé extraordinairementperformant puisque la pré
ision devient alors égale à 91% ave
 96% des types dé
ouverts.8.5 Autres proto
olesSuite aux nombreuses expérimentations sur le proto
ole SIP, la nouvelle méthode de rétro-ingénierie de dé
ouverte automatique des types de messages fut testée ave
 les proto
ole IMAPet SMTP. Dans l'optique de pouvoir rapidement tester 
es derniers, seules les positions pondéréesdes 
ara
tères sont 
onsidérées tout en y appliquant une normalisation 
lassique en soustrayantla moyenne et en divisant par l'é
art type. Ainsi, les paramètres utilisés seront identiques quelquesoit le proto
ole.8.5.1 Partitionnement hiérar
hiqueEn premier lieu, un partitionnement hiérar
hique est mis en ÷uvre o

asionnant les résultatsde la �gure 8.9. La pré
ision est similaire pour les deux proto
oles et moins de 50% des messages180
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Fig. 8.9 � Partitionnement hiérar
hique � autres proto
oles (τ en abs
isse)sont 
orre
tement identi�és. Grâ
e à la normalisation des données, la valeur de τ donnant lemeilleur 
ompromis est identique quelque soit le proto
ole, 
'est-à-dire τ = 20. Toutefois, lesrésultats restent très modestes.8.5.2 Support Ve
tor ClusteringLes résultats obtenus par l'appli
ation de SVC sur le jeu de données IMAP sont pro
hesde 
eux obtenus ave
 le partitionnement hiérar
hique. En e�et, seuls 36% des messages sonta�e
tés au bon 
luster soulignant l'importan
e de la 
lassi�
ation à deux niveaux pour laquelle
e 
hi�re s'élève à 49%. Ce résultat est légèrement supérieur au partitionnement hiérar
hiquemais son prin
ipal avantage est le nombre de types trouvés passant de 62 à 96% ave
 
ettenouvelle méthode. En 
lair, la nouvelle méthode proposée est au moins aussi pré
ise que lepartitionnement hiérar
hique tout en étant 
apable de dé
ouvrir la majorité des types réels.SVC améliore 
lairement les performan
es sur le proto
ole SMTP 
ar autant de types sontdé
ouverts que pour le partitionnement hiérar
hique mais la pré
ision est multipliée par 1,6passant ainsi de 45 à 72%. En exé
utant la se
ond passe, la pré
ision grimpe jusqu'à 74%.L'é
art type reste relativement élevé 
ar un type est totalement ignoré.8.6 Paramétrage automatique de SVCEn plus d'adapter une nouvelle te
hnique de 
lassi�
ation, le 
hapitre 5 suggérait un para-métrage automatique de SVC. Con
ernant le paramètre C, les expérimentations pré
édentes ont181
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Fig. 8.10 � SVC - SMTP dataset
on�rmé son faible impa
t et il peut être �xé de la manière suivante :
β_initi =

1

N
/ C. Étant donné le paramètre q, la métrique evol_c(q) mesure l'évolution du nombre de 
lustersentre deux valeurs testées de q alors que evol_w(q) est l'évolution de la plus grande largeurd'un 
luster, elle-même dé�nie 
omme la plus grande distan
e entre deux messages d'un même
luster. Cette distan
e doit bien évidemment être 
al
ulée de la même manière que pendant le
lustering. Au vue des résultats pré
édents, l'utilisation des positions pondérées est 
onseillée.Le r�le de la première passe de SVC est don
 de 
réer des grands 
lusters pouvant regrouperplusieurs types sans toutefois être mélangés parmi plusieurs. Ainsi une augmentation de q doitimpliquer une observation signi�
ative du nombre de 
luster ainsi qu'une rédu
tion de la largeurmaximale indiquant que l'augmentation du nombre de 
lusters est bien dûe à une division fran
hed'un ou plusieurs gros 
lusters. evol_w(q) est en fait l'évolution opposée de la largeur maximalepermettant de tra
er les deux métriques sur un même graphe à l'instar de la �gure 8.11.Le paramétrage d'IMAP révèle plusieurs pi
s pour evol_w(q) dont le dernier pour la valeur

q = 8.5 est fa
ilement ex
lu 
ar le nombre de 
lusters 
onstruits 
roît moins rapidement 
omme ledémontre une valeur pratiquement nulle pour evol_c(q). Le pi
 en q = 5.5 
orrespond à la valeurséle
tionnée manuellement dans les tests pré
édents. Cependant, le premier pi
 demeure le plusintéressant 
ar il représente une augmentation majeure des deux métriques. En appliquant denouveau la te
hnique de 
lassi�
ation ave
 
e paramètre, les résultats sont légèrement meilleursave
 une pré
ision de 50%. Ainsi, le bon paramètre semble être 
elui 
oïn
idant ave
 une augmen-tation brutale des deux métriques. La �gure 8.11(b) expose plusieurs pi
s abrupts mais au
und'entre eux ne sont vraiment simultanés. Il est don
 né
essaire d'introduire une 
ertaine margede liberté dans la simultanéité des deux métriques tout en 
onsidérant que le pi
 le plus élevé desdeux spé
i�era la valeur à 
hoisir. Par 
onséquent, le premier pi
 
lairement identi�able induit182
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Fig. 8.12 � tuningSIP
q = 0.02 qui, malgré sa di�éren
e par rapport à la valeur séle
tionnée manuellement, permetd'augmenter la pré
ision d'un point.Con
ernant SIP, les plages de valeurs de evol_w(q) et evol_c(q) sont trop di�érentes et seretrouvent ainsi tra
ées sur deux graphiques di�érents sur la �gure 8.12. L'évolution de la largeurdu plus grand 
luster ne dévoile qu'une seule augmentation brutale pour laquelle la 
ourbe dunombre de 
lusters présente également un pi
. Cette valeur séle
tionnée automatiquement est
q = 0.05 et, bien que di�érente de la valeur manuellement 
hoisie, permet d'obtenir les mêmesperforman
es.8.7 Con
lusionLes tests menés au 
ours de 
e 
hapitre ont mis en éviden
e de bonnes performan
es pourla 
lassi�
ation à deux niveaux proposée dans le 
hapitre 5 se basant sur SVC et une nouvellereprésentation des messages. E�e
tivement, la distribution des positions pondérées des 
ara
tères183



Chapitre 8. Dé
ouverte automatique des types de messagess'illustre 
omme un 
ritère déterminant dans la di�éren
iation des types de messages. Cetteétape est essentielle dans le 
adre de la rétro-ingénierie 
ar elle 
onstitue la première étapepour appréhender le fon
tionnement d'un proto
ole in
onnu pour notamment en 
onstruire sama
hine à états. Par exemple, il devient possible de déterminer le fon
tionnement proto
olaired'un malware voire de 
ibler plus pré
isément les requêtes à inje
ter pour le rendre hors de nuire.En�n, la 
omparaison ave
 une méthode plus 
lassique de partitionnement hiérar
hique amis en éviden
e l'intérêt de 
ette nouvelle méthode impliquant une pré
ision au moins tout aussibonne mais aussi une dé
ouverte plus e�
a
e des types 
'est-à-dire qu'elle ne se fo
alise pasuniquement sur les types les plus représentés dans le jeu de données.En plus de la véri�
ation de l'appli
ation de 
ette méthode, le 
hapitre 5 avait 
lairementmis en éviden
e son intérêt en terme de 
omplexité. Cette méthode est performante, utilise unereprésentation simpli�ée et 
ondensée des messages et repose uniquement sur l'observation detra
es réseaux.En�n, à l'instar des méthodes pour paramétrer 
orre
tement la 
lassi�
ation hiérar
hiqueautomatiquement [182℄, établir un pro
édé visant 
et obje
tif dans le 
adre de SVC s'est avéréessentiel. Ainsi, en plus de 
ontribuer au domaine de la rétro-ingénierie, 
e nouveau pro
édés'étend au domaine de la 
lassi�
ation en générale et peut ainsi aider à démo
ratiser l'utilisationde SVC.
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lusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1999.1 Introdu
tionCe 
hapitre évalue la viabilité des di�érentes te
hniques de �ngerprinting élaborées dans le
hapitre 6 visant à déterminer le type d'un équipement pour un proto
ole donné. Dans 
etteétude, 
es méthodes seront illustrées grâ
e au proto
ole SIP introduit dans la se
tion 8.4. Pourrappel, 
es méthodes reposent sur des des
riptions sémantiquement ri
hes d'un ou plusieursmessages dans l'optique d'être di�
ilement 
ontrefaites.Ainsi, la première représentation est dite 
omportementale 
ar elle regroupe un ensemblede messages au sein d'un arbre TR-FSM illustrant les séquen
es possibles de messages et lesdélais entre eux. Cette 
ara
térisation peut alors être testée ave
 la méthode des ma
hines àve
teurs de support grâ
e à une fon
tion noyau spé
ialement dé�nie. L'autre représentationpossible s'appuie sur la stru
ture hiérar
hique et syntaxique des 
hamps 
omposants un message
ar une telle stru
ture peut di�
ilement être 
ontrefaite. Les ma
hines à ve
teurs de supportseront également employées mais aussi 
omplétées par un nouvel algorithme de 
lassi�
ationtotalement non supervisé, 
'est-à-dire ne né
essitant pas de phase d'apprentissage.185



Chapitre 9. Identi�
ation des équipementsCe 
hapitre va don
 montrer les performan
es des di�érentes méthodes ainsi que l'impa
tde leurs paramètres pour en fa
iliter une utilisation future. Cependant, les résultats ne sont pasdire
tement 
omparables 
ar 
haque méthode ne s'applique pas au même 
as selon l'informationdisponible. Ainsi, le �ngerprinting 
omportemental est appli
able en ne 
onnaissant que les typesde messages, tâ
he réalisable grâ
e à la méthode proposée et évaluée dans les 
hapitres 5 et 8,alors que le �ngerprinting syntaxique demande la 
onnaissan
e 
omplète de la grammaire desmessages du proto
ole. Parallèlement, un jeu d'apprentissage 
orre
t doit être fourni pour leste
hniques supervisées.9.2 Métriques d'évaluationLa qualité de la 
lassi�
ation se basera sur 
ertaines métriques habituellement utilisées [192℄dont une partie a déjà été dé
rite au 
hapitre pré
édent. Considérant xd le nombre d'arbresasso
iés à un équipement de type d, yd le nombre d'arbres identi�és 
omme de type d et zd2d1le nombre d'arbres de type d2 
lassés 
omme d1, N le nombre total d'arbres, la pré
ision est laproportion générale d'équipements 
orre
tement identi�és :
acc =

∑

d∈D

zdd/N (9.1)La sensibilité est le nombre d'équipements d'un type d identi�és 
orre
tement :
sens(d) = zdd/xd (9.2)Le ratio suivant est le nombre r de di�érents types dé
ouverts par le �ngerprinting nonsupervisé en 
omparaison du nombre k de types distin
ts réels :

%types =
r

k
(9.3)De plus, la spé
i�
ité mesure la 
onsistan
e d'un 
luster en 
al
ulant le nombre d'arbres qu'il
ontient, 
orrespondant au type du 
luster :

spec(d) = zdd/yd (9.4)Les métriques individuelles ne donnent malheureusement pas un aperçu global des perfor-man
es d'où l'introdu
tion de valeurs moyennes :
avg_sens =

∑

di∈D

sens(di)/N

avg_spec =
∑

di∈D

spec(di)/N
(9.5)Alors que la pré
ision donne un rapide aperçu des performan
es, elle peut fa
ilement êtrebiaisée. En e�et, si une 
lasse représente 80% des données à 
lasser, il su�t de ranger toutes lesdonnées au sein de 
ette 
lasse a�n d'obtenir une pré
ision de même envergure. En 
onséquen
e,la pré
ision doit être modérée selon une métrique tenant 
ompte de la répartition des donnéesdans les 
lasses à l'instar du 
oe�
ient d'information mutuelle :

IC =
H(X) +H(Y)−H(Z)

H(X)
(9.6)où H est l'entropie appliquée sur les distributions suivantes :186



9.3. Fingerprinting 
omportemental� X = xi/N� Y = yi/N� Z = zij/NCe 
oe�
ient varie entre zéro et un (
lassi�
ation parfaite) et re�ète à la fois la sensibilité et laspé
i�
ité. Dans le 
as du petit exemple pré
édent ave
 une pré
ision égale à 80%, IC vaut 0,synonyme d'une mauvaise 
lassi�
ation.Comme dans le 
hapitre pré
édent, la 
lassi�
ation non supervisée ne peut en au
un 
asasso
ier un type réel aux 
lusters 
ar 
e n'est pas son obje
tif. L'évaluation né
essite néanmoinsd'assigner un type à 
haque 
luster selon le pro
édé suivant :1. 
haque 
luster se voit attribuer le type 
orrespondant à la majorité des arbres qu'il 
ontient,2. pour 
haque type réel di�érent, seul le 
luster étiqueté par 
e type et 
ontenant le plusd'arbres 
orrespondants est 
onservé.La dernière étape 
onstruit don
 un 
luster 
olle
tant les données de tous 
eux qui ont étééliminés. L'évaluation du 
oe�
ient d'information n'a alors pas de sens d'où l'utilisation duF-S
ore dans le 
as non supervisé :
F − score =

2× avg_sens× avg_spec
avg_spec+ avg_sens (9.7)

F − score 
ombine la sensibilité et la spé
i�
ité mais ne re�ète pas la distribution des messagesdans le jeu de données. Toutefois, une dé
ouverte des types les plus représentés seulement induitun s
ore médio
re.9.3 Fingerprinting 
omportementalL'implémentation du �ngerprinting 
omportemental est réalisée en python interfa
é ave
LIBSVM [172℄ et KiF [42℄.9.3.1 Jeu de donnéesPlusieurs jeux de données distin
ts serviront à l'évaluation du �ngerprinting 
omportemental.Le premier fut généré via une plate-forme d'essai lo
ale 
omprenant aussi bien des téléphonesphysiques de di�érentes marques (Cis
o, Linksys, Snom, Thomson) que des logi
iels de téléphonie
omme Twinkle ou Ekiga. De plus, des serveurs sont également déployés 
omme Asterisk, Cis
oCall Manager, Openser. Pour rendre la tâ
he en
ore plus di�
ile, un type d'équipement (pileproto
olaire) peut être représenté par plusieurs versions di�érentes. Ce premier jeu de donnéesera dénoté jeu d'essai par la suite alors que les autres seront nommés jeu opérateur 
ar ilsproviennent d'un opérateur VoIP réel. Plus pré
isément, ils en existent quatre (de T1 à T4),
ha
un représentant environ 45Mo de tra
es réseaux. L'environnement est di�érent de la plate-forme d'essai 
ar il est 
omposé en majorité d'équipements physiques 
onne
tés via Internetd'où des délais plus élevés (tableau 9.1) et beau
oup plus bruités permettant ainsi d'estimer larobustesse du nouveau système de �ngerprinting.Le tableau 9.1 donne un aperçu global des 
ara
téristiques des di�érents jeux de données endétaillant le nombre de messages SIP, le nombre de types d'équipements mais aussi le nombred'appels tentés équivalent au nombre de messages INVITE. Bien que 
ontenant beau
oup plus de187



Chapitre 9. Identi�
ation des équipements Essai T1 T2 T3 T4#types équipement 26 40 42 40 40#messages 18066 96033 95908 96073 96031#message INVITE 3183 1861 1666 1464 1528#sessions 2686 30006 29775 30328 30063Moyenne(#messages/session) 6.73 3.20 3.22 3.16 3.20Moyenne(délai) (se
) 1.53 7.32 6.76 6.11 8.52Tab. 9.1 � Cara
téristiques des jeux de donnéesmessages et d'équipements di�érents, les jeux opérateurs renferment peu de messages de 
e genre
ar la plupart des sessions SIP visent à enregistrer les di�érents utilisateurs (type REGISTER). Lesjeux de données sont bien 
omplémentaires 
ar le jeu opérateur exprime le 
omportement d'uti-lisateurs n'appelant que de temps en temps et devant toutefois se réenregistrer pour maintenirl'asso
iation entre leur adresse IP et leur identi�ant SIP (Address-Of-Re
ord) valide via des ses-sions initiées par un message REGISTER et très 
ourtes en termes de messages. Dans l'obje
tif derenfor
er l'authenti�
ation, un �ngerprinting e�
a
e de 
e type de session est un atout essentiel.La �gure 9.1 présente les 
ara
téristiques de 
haque type d'équipement pour le jeu d'essaiet pour le premier jeu opérateur (les autres manifestent des valeurs similaires). Chaque pointsur les �gures représente un type pré
is et la barre horizontale symbolise la valeur médiane. Ladistribution du nombre de messages par type n'est uniforme dans au
un 
as et est don
 réaliste.Cette di�éren
e se reporte naturellement sur le nombre de sessions et le nombre de messages émis.Par ailleurs, les distributions 
on
ernées sont beau
oup plus étendues dans le 
as de l'opérateur(�gure 9.1(b)) : un type d'équipement n'a parti
ipé qu'à une seule session alors qu'un autre en
omptabilise plus de 10.000 à lui seul.En�n, le dernier graphe de 
haque �gure indique le délai entre la ré
eption d'un messageet l'envoi du suivant. Le gain d'information de 
ette métrique est très 
lairement mis en va-leur sur la �gure 9.1(b) où quatre voire 
inq 
atégories se démarquent nettement. Intuitivement,l'identi�
ation pré
ise de 
haque 
omposant des 
atégories n'est pas faisable d'où l'observationobligatoire du 
omportement des équipements. Ainsi la méthode de �ngerprinting 
omportemen-tale et temporelle est justi�ée. De manière identique au tableau 9.1, la �gure 9.1 fait ressortir desdélais beau
oup plus longs pour les jeux opérateurs à l'instar d'une valeur médiane deux fois plusgrande. En�n, 
omme la plupart des sessions de l'opérateur sont des sessions d'enregistrement,beau
oup d'équipements ne présentent pas de message INVITE d'où valeur médiane égale à zéronon représentable sur l'é
helle logarithmique.9.3.2 ParamétrageLes premières expérimentations s'appuyant sur le jeu d'essai mesurent l'impa
t des di�é-rents paramètres a�n de paramétrer �nement le système de �ngerprinting. En e�et, le nombrerelativement faible de messages permet une analyse rapide alors que les jeux opérateurs serontdire
tement utilisés ave
 les paramètres déterminés par 
ette première étape.La phase d'apprentissage repose sur 40% des sessions tandis que les 60% restant permettrontde tester le �ngerprinting. Pour augmenter la validité des observations, 
haque expérien
e esta

omplie dix fois en mélangeant aléatoirement les sessions à 
haque fois. Ainsi, les résultats188
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Délai moyen(b) Opérateur T1Fig. 9.1 � Fingerprinting 
omportemental � Cara
téristiques des jeux de données (é
helle loga-rithmique, un point par type, valeur médiane représentée par une barre horizontale)introduits seront généralement des valeurs moyennes. Cependant, la distribution des résultatsobtenus s'avère souvent plus signi�
ative qu'une seule valeur moyenne d'où l'usage des quartilesave
 les boîtes à mousta
he à l'instar de la �gure 9.2(a) où 
haque résultat se manifeste par 5valeurs di�érentes : les extrêmes, la limite inférieure de la boîte indique que 25% des résultatsobservés se situent sous 
e seuil alors que la limite supérieure en représente 75%. Ainsi 
ette boiterenferme 50% des résultats obtenus et est se
tionnée par la valeur médiane matérialisée par unebarre horizontale. Hormis dans la se
tion 9.3.2, α = 1000 dans la fon
tion de noyau utilisée (voir6.4.3 pour de plus amples détails sur 
ette dernière) :
K(ti, tj) =

∑

p∈Iij

noeuds(chemini
k
)=p

noeuds(chemin
j
l
)=p

∑

n∈p

e−α|fdelai(n,p1)−fdelai(n,p2)|

Tailles d'apprentissage et de testPlusieurs sessions auxquelles parti
ipe un même équipement 
onstituent un TR-FSM né
essi-tant don
 de paramétrer le nombre de sessions utilisées pour réaliser 
ette tâ
he. Plus parti
uliè-rement, le nombre de sessions dans le 
adre de l'apprentissage, dénommé taille d'apprentissage,et 
elui dans le 
adre des tests, dénommé taille de test, sont ajustables et s'expriment en nombrede sessions. La taille de test est extrêmement importante puisque plus elle est petite, plus le�ngerprinting sera rapide 
ar n'impliquant pas de 
olle
ter un grand nombre de sessions.Le tableau 9.2 expose la pré
ision du �ngerprinting selon plusieurs valeurs de 
es paramètresgrâ
e à une légende 
olorée permettant de rapidement visualiser les bonnes et mauvaises 
on�-gurations. Par exemple, la nouvelle te
hnique de �ngerprinting est inapte à dis
erner 
onvena-blement un équipement en se basant sur une seule session 
omme l'illustre une première 
olonnetrès 
laire. La ligne la plus sombre 
orrespond à une taille d'apprentissage faible égale à 
inqsuggérant un apprentissage ne né
essitant pas for
ément de 
olle
ter beau
oup de sessions. Dansle meilleur des 
as, plus de 90% des équipements sont 
onvenablement re
onnus via une taille detest de 10. La nouvelle méthode de �ngerprinting n'est don
 pas appli
able sur une seule sessionsans pour autant en né
essiter un nombre exagéré. En outre, une pré
ision de 85% est atteignable189



Chapitre 9. Identi�
ation des équipementsTailled'apprentissage Taille de test1 5 10 20 401 0.682 0.819 0.830 0.805 0.745(0.009) (0.013) (0.013) (0.031) (0.034)5 0.469 0.858 0.905 0.883 0.800(0.028) (0.013) (0.011) (0.025) (0.035)10 0.376 0.809 0.894 0.873 0.819(0.044) (0.011) (0.013) (0.021) (0.035)20 0.272 0.656 0.821 0.864 0.837(0.028) (0.028) (0.015) (0.015) (0.012)40 0.221 0.469 0.627 0.764 0.762(0.027) (0.026) (0.030) (0.037) (0.038)
< 50% 50-70% 70-80% 80-85% 85-90% ≥ 90%Tab. 9.2 � Fingerprinting 
omportemental � Jeu d'essai : pré
ision moyenne (é
art type entreparenthèses)ave
 une taille de test limitée à 
inq. La pré
ision est stable quelque soit l'expérimentation 
ommele démontrent les faibles valeurs de l'é
art type.Pour évaluer si les di�érents types d'équipements sont bien identi�és ou si 
ertains sonttotalement ignorés, la sensibilité est reportée dans le tableau 9.3. La meilleure 
on�gurationest équivalente à la pré
édente ave
 une sensibilité moyenne de 65%. Ce résultat mitigé estdû à quelques types totalement ignorés 
ar peu représentés dans le jeu de données (voir �gure9.1(a)). En e�et, une taille d'apprentissage de 
inq et une séle
tion de 40% des sessions pourl'apprentissage impose un nombre minimal de ⌈5/0.4⌉ = 13 sessions. Malheureusement, 
omme lemontre la �gure 9.1(a), six types d'équipements ne 
ontribuent pas su�samment pour respe
ter
ette 
ontrainte. Par ailleurs, 
ette valeur minimale implique la 
réation d'une seule signature(TR-FSM) alors que les te
hniques d'apprentissage ont besoin de plusieurs exemples pour pouvoir
lasser 
orre
tement les instan
es testées par la suite. La sous-se
tion suivante visera don
 àdéterminer l'impa
t du nombre minimal de signatures utilisées pendant l'apprentissage.De manière générale, l'appro
he de �ngerprinting proposée semble être plus performante ave
des tailles d'apprentissage et de tests di�érentes pouvant paraître illogiques mais s'expliquantsimplement par le fait que 
ette te
hnique évalue individuellement les 
hemins 
ommuns desarbres TR-FSM indépendamment de leur taille (équations (6.5)-(6.8) de la se
tion 6.4.3). En�n,en testant la même 
on�guration optimale dé
elée pré
édemment mais en ignorant les donnéestemporelles, la pré
ision atteint 83%, soulignant le béné�
e de 
e type d'information.Nombre de signatures né
essaires pour l'apprentissageL'expérimentation pré
édente souligne une sensibilité très altérée par des types d'équipementsdont le nombre de sessions séle
tionnées pour l'apprentissage était trop faible. Ainsi, pour 
ha
und'eux, 
e nombre est �xé à une valeur absolue et non plus à un pour
entage. L'axe des abs
isses dela �gure 9.2(a) représente le nombre de TR-FSM minimal servant pour l'apprentissage variantde 1 à 20 dans le 
adre de la meilleure 
on�guration obtenue pré
édemment. Ainsi dès quele nombre minimal de TR-FSM est seulement de deux (10 sessions), la sensibilité moyenne190



9.3. Fingerprinting 
omportementalTailled'apprentissage Taille de test1 5 10 20 401 0.504 0.542 0.553 0.535 0.529(0.011) (0.034) (0.032) (0.044) (0.043)5 0.294 0.605 0.647 0.648 0.580(0.026) (0.035) (0.035) (0.047) (0.045)10 0.224 0.550 0.625 0.636 0.599(0.028) (0.017) (0.023) (0.024) (0.047)20 0.145 0.452 0.572 0.615 0.622(0.021) (0.050) (0.030) (0.045) (0.027)40 0.109 0.316 0.399 0.505 0.522(0.028) (0.030) (0.032) (0.050) (0.038)
< 30% 30-40% 40-50% 50-55% 55-60% ≥ 60%Tab. 9.3 � Fingerprinting 
omportemental � Jeu d'essai : sensibilité moyenne (é
art type entreparenthèse)atteint 80%, 
e qui est beau
oup plus a

eptable que les 65% obtenus auparavant. Parvenir à90% est 
on
evable en imposant un minimum de huit TR-FSM. En�n, les boîtes à mousta
he
orrespondantes sont étroites signi�ant que la sensibilité est stable. Dans la suite de 
ette étude,SVM for
era l'apprentissage sur deux arbres minimum.Impa
t du paramètre αLe paramètre α de la fon
tion noyau joue un r�le majeur 
ar plus il est grand, plus lesdi�éren
es entre les petits délais sont ampli�ées. La �gure 9.2(b) étudie 
et aspe
t en modulant 
eparamètre entre un et 100.000. D'un de point de vue général, la 
ourbe suit une forme parabolique.En e�et, une di�éren
e de délai entre une et quatre se
ondes doit être interprétée di�éremmentd'une di�éren
e entre 56 et 59 se
ondes d'où l'obligation d'avoir un fa
teur α > 1. Cependant,dès lors qu'α est trop élevé, les di�éren
es minimes sont trop exagérées. Cette expérimentationaide à 
hoisir le bon 
ompromis et met en exergue trois valeurs a

eptables : 100, 1000 ou 10.000.Toutefois, des résultats stables, 
'est-à-dire 
on
entrés autour de la médiane, sont préférables 
arils signalent que les bons résultats ne sont pas dépendants du pro
essus aléatoire de séle
tion dessessions d'apprentissage d'où une préféren
e pour α = 1000.9.3.3 Réseau opérateurSuite aux résultats pré
édents, une taille d'apprentissage de dix et une taille de test de 
inqsont 
onsidérées. Le tableau 9.4 résume l'ensemble des statistiques et des résultats sur les jeuxopérateurs tout en reprenant les résultats pré
édents. Néanmoins, les jeux opérateurs étant plusgrands, SVM fut entraîné en n'employant que 10% des sessions seulement tout en répétant troisfois 
haque expérien
e.La première partie du tableau témoigne de quelques statistiques sur les jeux de données après
onstru
tion des arbres TR-FSM. Hormis le nombre d'arbres qui est automatiquement �xé par191
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omportemental (taille de test = 10, taille d'appren-tissage = 5)
les paramètres dé�nis pré
édemment et reste invariable à 
haque expérien
e, les autres métriquessont évaluées selon leur moyenne et leur é
art type sur toutes les instan
es d'expérien
es réalisées.La stru
ture des arbres est très instable 
ar les é
arts types des 
ardinalités et des hauteursmaximales et moyennes sont très élevés attestant d'une multitude de 
on�gurations et don
 d'uneplus grande validité des résultats. La te
hnique de �ngerprinting 
omportemental est visiblementune méthode prometteuse 
ar, malgré 
es nombreuses 
on�gurations, les performan
es (pré
ision,sensibilité et spé
i�
ité) sont très stables (faible é
art type).En regardant les performan
es de plus près pour les jeux de données opérateurs, la pré
isionse situe aux alentours des 86%, 
'est-à-dire légèrement en dessous du jeu d'essai dans lequel 91%des équipements étaient 
orre
tement identi�és. Cependant, 
ette légère di�éren
e est logiqueet peu élevée en 
omparaison de la di�éren
e entre un réseau lo
al et un environnement bruitétel qu'Internet. Grâ
e au paramétrage �nement réalisé auparavant, le 
oe�
ient d'informationmutelle prouve que, dans le 
as du jeu d'essai, les bons résultats ne sont pas uniquement lefruit de quelques types d'équipements sur-représentés et bien 
lassés. Cependant, le problèmedes types 
omplètement sous-représentés est en
ore plus gênant dans le 
as de l'opérateur ave
un 
oe�
ient d'information mutuelle aux alentours de 0.64. E�e
tivement, la �gure 9.1(b) en
omparaison ave
 la �gure 9.1(a) laissait entrevoir que 
ertains types ne seraient pas dé
ouverts
ar vraiment trop peu représentés par rapport à la taille globale du jeu de données. Ils sont alors
lassés ave
 une sensibilité os
illant entre 45% et 58% dégradant fortement la sensibilité généralemoyenne. Les équipements mal re
onnus sont 
ependant répartis dans toutes les autres 
lasses
ar la spé
i�
ité reste élevée.En�n, l'évaluation de la 
lassi�
ation suppose que l'identité d'un équipement soit 
ontenuedans le 
hamp SIP User-Agent pouvant ainsi fa
ilement être modi�ée. Alors que pour le jeud'essai, 
ette information est sûre, elle n'est malheureusement pas véri�able pour l'opérateurd'autant plus que 
ertains équipements ont un type in
onnu.192



9.3. Fingerprinting 
omportemental
Métrique Essai T1 T2 T3 T4#TR-FSM pour l'apprentissage 440 1223 1217 1237 1224#TR-FSM testés 332 5409 5367 5471 5423Hauteur maximale d'un TR-FSM 71.95 464.67 476.33 420.33 431.33(32.03) (41.35) (38.58) (30.56) (0.94)Hauteur minimale d'un TR-FSM 1.9 1.00 1.00 1.00 1.00(0.30) (0.00) (0.00) (0.00) (0.00)Hauteur moyenne d'un TR-FSM 9.53 8.80 8.85 8.70 9.05(2.13) (1.53) (1.89) (1.73) (1.38)Cardinalité maximale d'un TR-FSM 89.00 492.67 491.17 540.84 464.84(35.72) (44.68) (47.65) (157.00) (21.52)Cardinalité minimale d'un TR-FSM 3.95 2.67 2.00 2.00 3.00(1.56) (0.47) (0.00) (0.00) (0.00)Cardinalité moyenne d'un TR-FSM 18.97 12.93 12.94 12.85 13.23(4.69) (2.68) (3.09) (2.98) (2.56)Pré
ision 0.91 0.81 0.86 0.85 0.83(0.011) (0.004) (0.001) (0.002) (0.004)Sensibilité 0.64 0.53 0.58 0.54 0.43(0.030) (0.019) (0.026) (0.012) (0.015)Spé
i�
ité 0.91 0.79 0.81 0.77 0.77(0.035) (0.001) (0.025) (0.028) (0.028)Information mutuelle 0.87 0.64 0.65 0.65 0.63(0.012) (0.001) (0.001) (0.003) (0.004)Tab. 9.4 � Fingerprinting 
omportemental � Statistiques et résultats généraux (α = 1000, taillede test = 10,taille d'apprentissage = 5). Valeurs moyennes (é
art type entre parenthèses)

Type d'équipement #messages Hauteur #n÷udsMax Min Moyenne Max Min MoyenneAsterisk_v1.4.21 1081 28 23 25 2517 883 1284Cis
o-7940_v8.9 168 25 23 24 2784 812 1352Thomson2030_v1.59 164 28 23 24 2576 793 1391Twinkle_v1.1 195 25 23 23 2457 805 1299Linksys_v5.1.8 195 28 23 25 2783 852 1248SJPhone_v1.65 288 30 23 24 2330 951 1133Tab. 9.5 � Fingerprinting syntaxique � Statistiques sur les arbres syntaxiques
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Chapitre 9. Identi�
ation des équipements9.4 Fingerprinting syntaxiquePour rappel, les di�érentes méthodes peuvent utiliser plusieurs distan
es entre deux arbres
t1 et t2 rappelées 
i-dessous :

d1(t1, t2) = |t1|+ |t2| − 2W (φ12) (non normalisée supervisée ou non)

d2(t1, t2) = 1−
W (φ12)

max(|t1|, |t2|)
(normalisée non supervisée)

d3(t1, t2) = 1−
W (φ12)

|t1|+ |t2| −W (φMAX)
(normalisée supervisée)où W (φ12) mesure la similarité entre deux arbres à partir du plus grand sous-arbre 
ommun.9.4.1 Jeux de donnéesL'évaluation du �ngerprinting syntaxique s'appuie sur deux jeux de données distin
ts. Lepremier, dont les 
ara
téristiques sont reportées dans le tableau 9.5, fut généré grâ
e à uneplateforme d'essai et les expérimentations se baseront généralement dessus à moins que 
e nesoit mentionné. Il 
omprend six types d'équipements distin
ts pour un total de 2091 messages. Deplus, les 
ara
téristiques révèlent que les arbres syntaxiques réels sont beau
oup plus 
ompliqués(800 n÷uds, hauteur de 25-30 n÷uds) que 
eux utilisés dans la 
hapitre 3 à titre d'exemple.Modi�er la stru
ture d'un tel arbre sans en 
hanger la sémantique est don
 réellement très
ompliqué d'où la légitimité de l'appro
he proposée.Le se
ond jeu de donné provient du même opérateur VoIP que pré
édemment (T1) ave
 les 40types d'équipements distin
ts. Cependant, 
eux qui ne sont pas assez représentatifs sont éliminés(moins de 20 messages). De 
ette manière, seuls 36 types sont 
onservés en ne gardant qu'unmaximum de 100 messages pour 
ha
un d'eux.9.4.2 Fingerprinting superviséTaux d'apprentissageDans le 
adre du �ngerprinting supervisé, une partie des messages est extraite du jeu dedonnées pour entraîner SVM et se dé�nit 
omme un pour
entage du nombre total de messagesnommé taux d'apprentissage. Comme les résultats ne sont pas for
ément identiques selon lesmessages séle
tionnés pour l'apprentissage, ils sont volontairement mélangés avant d'être séparésentre jeux d'apprentissage et de test. De plus, les expérimentations seront répétées dix fois pourrenfor
er leurs validité. Un �ngerprinting e�
a
e implique un taux d'apprentissage faible d'oùla �gure 9.3 qui 
her
he à mesurer les performan
es selon di�érents taux en utilisant la distan
e

d1 (non normalisée). La �gure 9.3(a) révèle que 
ette nouvelle te
hnique de �ngerprinting esttrès e�
a
e 
ar, malgré un taux d'apprentissage faible tel que 10%, 90% des équipements sont
orre
tement re
onnus. Bien évidemment, plus le taux augmente, plus le système est mieuxentraîné d'où de meilleurs résultats et, dès un taux d'apprentissage de 20%, la représentation desquartiles indiquent des résultats peu �u
tuants. Par 
onséquent, réussir à identi�er un équipement194
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e d1ave
 95% de 
han
es est largement envisageable. La sensibilité sur la �gure 9.3(
) est égalementélevée mais légèrement plus faible signi�ant que la bonne 
lassi�
ation générale n'est pas dûe àquelques types majeurs seulement. La spé
i�
ité indique quant à elle une dispersion des arbresmal identi�és dans toutes les 
lasses. Le 
oe�
ient d'information mutuelle de la �gure 9.3(d)ré
apitule 
es observations en une seule et se voit alors légèrement diminué 
ar il � 
ombine�la sensibilité et la spé
i�
ité. Cette métrique est la plus sévère en ampli�ant les e�ets négatifs(valeurs inférieures à 1) de la sensibilité et de la spé
i�
ité. Par 
onséquent, 
ette métrique serapréférée par la suite tout en 
onservant la pré
ision générale donnant également une vision globaleintéressante des performan
es.Distan
esContrairement à la distan
e d1, d3 est normalisée rendant son utilisation plus simple 
arles te
hniques d'apprentissage telles que 
elles mises en ÷uvre par SVM requièrent des valeursnormalisées. Les performan
es obtenues surpassent 
lairement les pré
édentes 
omme le met enlumière la �gure 9.4. Par exemple, ave
 un taux d'apprentissage de 20% seulement, le type de99% des équipements est identi�é justement. Par ailleurs, l'information mutuelle est égalementtrès élevée. Finalement, à pré
ision égale, un taux d'apprentissage de 20% ave
 d3 
on
ordeave
 80% ave
 d1. En 
lair, le �ngerprinting supervisé utilisant les SVM est très e�
a
e grâ
e àl'utilisation de d3. 195
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e d39.4.3 Fingerprinting non superviséEn appliquant dire
tement ROCK (version modi�ée) sur les données brutes, les résultatsobtenus furent très modérés en atteignant une pré
ision de 60% au maximum 
ar, du fait d'unesyntaxe ri
he, les messages émis par un même type d'équipement peuvent se révéler très di�érents,notamment selon la nature de 
es derniers. Par exemple, les messages SIP pour initier un appelou s'authenti�er ne présentent pas la même sémantique et ne 
ontiennent don
 pas les mêmes
hamps impliquant des arbres syntaxiques trop divergents pour pouvoir faire partie du même
luster. Dans la se
tion pré
édente, le jeu d'apprentissage pouvait 
ontenir 
es di�érents types demessages d'où de bonnes performan
es. Envisager un autre type de �ngerprinting non superviséimpose :� d'identi�er les équipements en n'analysant qu'un seul type de messages 
omme par exempleINVITE ou REGISTER,� de 
réer des mi
ro-
lusters au début en supposant qu'une même adresse IP et un mêmeport représentent un même équipement tant que les messages émis par 
e dernier sontséparés par un faible laps de temps (quelques se
ondes). Cette hypothèse est réaliste 
ar
es 
ara
téristiques ne 
hangent pas aussi fréquemment.En�n, 
omme l'algorithme de 
lassi�
ation est déterministe et qu'au
un jeu d'apprentissagene doit être séle
tionné, répéter les expérimentations est tout à fait inutile 
ar les résultats seraient
onstants. Comme expliqué dans la se
tion 9.2, les résultats basés sur le F-S
ore 
ompléterontla pré
ision générale.Fenêtre temporelleLes messages de la même ma
hine (adresse IP et port) se suivant dans un intervalle de tempslimité dé�ni par ρ égal à 
inq se
ondes sont regroupés. De 
ette manière, les mi
ro-
lusterspréétablis 
ontiennent une moyenne de 2,8 messages. Ainsi, les autres paramètres de ROCK vontpouvoir être testés :� τ : la distan
e maximale entre deux messages voisins,� γ : le nombre minimal de voisins pour que deux messages fassent partie de la même 
até-gorie.Ex
epté pour les quatre valeurs en
adrées dans le tableau 9.6, toutes les autres 
on�gurationssont parvenues à dé
ouvrir la totalité des types réels existants. Les 
olonnes très 
laires (τ =
0.01, 0.15, 0.2) sont synonymes d'une mauvaise 
on�guration et montrent que la pré
ision n'est196



9.4. Fingerprinting syntaxique
γ(#voisins) τ (distan
e minimale entre voisins)0.01 0.05 0.1 0.15 0.21 0.559 0.767 0.721 0.307 0.302(0.674) (0.805) (0.697) (0.339) (0.614)5 0.480 0.748 801 0.306 0.306(595) (0.787) (0.781) (0.336) (0.399)10 0.454 0.742 0.872 0.307 0.307(0.570) (0.784) (0.879) (0.293) (0.293)15 0.424 0.727 0.862 0.525 0.307(0.542) (0.767) (0.902) (0.489) (0.293)20 0.370 0.698 0.804 0.524 0.307(0.497) (0.744) (0.852) (0.488) (0.293)
< 40% 40-60% 60-70% 70-80% 80-85% ≥ 85%Tab. 9.6 � Fingerprinting syntaxique non supervisé en regroupant les messages pro
hes� temporellement�, ρ = 5 se
. ,distan
e d2 - Pré
ision (F-S
ore entre parenthèses)

τ 0.01 0.05 0.1 0.15 0.2#
lusters 314 108 61 33 14Nombre d'arbres dans un 
luster (minimum) 1 1 1 1 1Nombre d'arbres dans un 
luster (maximum) 126 218 222 480 720Nombre d'arbres dans un 
luster (moyenne) 2.33 6.79 12.02 22.212 52.357Tab. 9.7 � Cara
téristiques des 
lusters ave
 γ = 15pas une fon
tion monotone par rapport à τ . Le dégradé non 
ontinu des 
olonnes révèle aussiqu'elle n'est pas non plus monotone en fon
tion de γ. Plus en détails, 87% des équipements sontre
onnus en utilisant τ = 0.1 et γ = 10 soit dix points de plus que dans le meilleur des 
as ave

γ = 1. Cette observation est primordiale 
ar elle prouve l'avantage 
ertain du nouvel algorithmeproposé dans le 
hapitre 3 par rapport à QROCK, équivalent à γ = 1. Son utilisation peut don
être envisagée pour d'autres domaines d'appli
ation. Les mesures de F-s
ore élevées asso
iées aux
on�gurations obtenant les meilleures pré
isions signalent une fois de plus que 
es bons résultatsne sont pas juste la 
onséquen
e de la surreprésentativité de 
ertains types d'équipements.Malgré une pré
ision légèrement inférieure, la 
on�guration �xant γ = 15 et τ = 0.1 esta

réditée d'un F-s
ore remarquablement plus élevé par rapport à la diminution de la pré
isiond'où 
e paramétrage par la suite hormis pour les tests suivants :� tableau 9.7 : γ = 15 et τ varie,� tableau 9.8 : τ = 0.5 et γ varie.Le but n'est plus d'étudier la performan
e de la 
lassi�
ation, 
ar l'expérien
e pré
édente yétait dédiée, mais de voir la stru
ture des 
lusters selon 
es deux paramètres 
omplétant ainsil'analyse de 
ette nouvelle te
hnique de 
lustering permettant de bien 
omprendre l'impa
t de
haque paramètre.Premièrement, il existe toujours des 
lusters d'un seul arbre 
onstituant ainsi un ensemblede messages di�
ilement identi�ables. Lorsque τ augmente, les messages ont plus de voisins per-mettant d'en fusionner une plus grande partie d'où une diminution du nombre de 
lusters ainsi197
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γ 1 5 10 15 20#
lusters 18 38 47 61 82Nombre d'arbres dans un 
luster (minimum) 1 1 1 1 1Nombre d'arbres dans un 
luster (maximum) 353 224 223 222 220Nombre d'arbres dans un 
luster (moyenne) 40.72 19.29 15.60 12.02 8.94Tab. 9.8 � Cara
téristiques des 
lusters ave
 τ = 0.1
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roissement de γ impose aux messages de partagerplus de voisins en 
ommun pour pouvoir être rassemblés dans le même 
luster. Ainsi, moins demessages sont regroupés au sein d'un même 
luster engendrant les e�ets inverses de l'augmenta-tion de τ . En�n, les 
lusters pour γ = 1 
omparés ave
 γ = 15 sont totalement di�érents aussibien par leurs tailles que par leur nombre passant de 18 à 61. Surévaluer le nombre de 
atégoriesest don
 né
essaire pour obtenir de bonnes performan
es 
ar plusieurs d'entre-eux sont 
omposésuniquement d'un message. Plus exa
tement, 53 
lusters ne 
ontiennent qu'un message ave
 la
on�guration optimale.En�n, la distan
e d2 est 
onfrontée à la distan
e non normalisée d1 dans la �gure 9.5(a) quiétudie également l'in�uen
e de ρ. L'avantage de la distan
e normalisée d2 est sans équivoquealors qu'un regroupement initial de messages trop ex
essif (supérieur à 
inq se
ondes) n'a pasd'impa
t positif.Types de messagesLa 
lassi�
ation non supervisée est i
i opérée sur un seul type de messages à 
haque foisparmi les plus répandus : 100, 200, 401, OPTIONS, REGISTER, NOTIFY, INVITE et ACK. Di�érentesdistan
es sont testées sur la �gure 9.5(b). Une fois en
ore, la distan
e normalisée, d2, parvientà mieux distinguer les équipements quelque soit le 
as mais la �gure expose également desdi�éren
es remarquables selon le type de messages. En e�et, un message OPTION renseigne sur les
apa
ités d'un équipement et y est don
 très dépendant à l'inverse du message 200 assimilableà un a
quittement. Ainsi une identi�
ation e�
a
e des équipements est sus
eptible de se basersur les messages OPTION ou NOTIFY 
ar ils présentent une pré
ision et un F-s
ore pro
he de 90%.Dans le 
adre d'une authenti�
ation renfor
ée, un équipement est 
orre
tement re
onnu à70% grâ
e à un message REGISTER. Bien que 
e résultat soit trop faible pour dis
rimer des198



9.5. Con
lusionutilisateurs normaux d'intrus, il peut aider à 
ibler les ma
hines pour lesquelles des véri�
ationssupplémentaires sont né
essaires.9.4.4 OpérateurLe �ngerprinting syntaxique fut également entrepris sur le jeu de données opérateur. La 
las-si�
ation supervisée identi�e 
orre
tement 70% des équipements alors que la te
hnique non su-pervisée parvient à en distinguer 75% en regroupant les messages pro
hes dans le temps et même90% en 
lassant uniquement les messages OPTIONS, 
on�rmant que la stru
ture syntaxique d'untel message est très dépendante de l'équipement l'émettant. Cependant, les pré
isions relative-ment faibles demandent d'en investiguer plus profondément les 
auses. Certains équipements nesont pas dis
ernables tels que Cis
oATA186v3.1.0 et Cis
oATA186v3.1.1 à 
ause du peu voirede l'absen
e de di�éren
e d'implantation de la pile proto
olaire. Cependant, ne pas déte
ter desvariations mineures d'un type d'équipement n'est pas 
ritique 
ar ils présentent les mêmes fon
-tionnalités et sont soumis aux mêmes failles de sé
urité. Dans 
e 
as, le �ngerprinting est don
e�
a
e puisque 
es deux aspe
ts relèvent des appli
ations visées par 
e type de �ngerprinting.En outre, n'étant pas maître de 
e jeu de données, véri�er sa justesse et notamment l'identi-�
ation des équipements grâ
e au 
hamp User-Agent n'est pas faisable.9.5 Con
lusionComme introduit au début de 
e 
hapitre, di�érentes te
hniques de �ngerprinting 
omplémen-taires en termes de 
onnaissan
es né
essaires (jeu d'apprentissage, grammaire) furent évaluées.Elles présentent toutes de bon résultats prouvant leur 
apa
ité à être utilisées pour des appli-
ations réelles : inventaire automatique des équipements, authenti�
ation renfor
ée, déte
tiond'intrus, o�re de servi
es personnalisée...Ce 
hapitre a don
 mis en éviden
e les bonnes performan
es des SVM dans 
e domained'appli
ation ainsi que la viabilité de la nouvelle représentation 
omportementale grâ
e aux TR-FSM tout en validant également la fon
tion noyau appli
able sur 
es derniers. D'un autre 
�té,la représentation des messages par un arbre syntaxique est beau
oup plus e�
a
e 
ar elle nené
essite qu'un seul message mais demande néanmoins de 
onnaître intégralement la grammairedu proto
ole 
ontrairement aux TR-FSM. De plus, le nouvel algorithme de 
lassi�
ation nonsupervisé s'est montré également performant pour 
lasser 
haque message un à un 
omparé à saversion initiale.En�n, les nombreux tests ont mis en éviden
e l'impa
t des di�érents paramètres des méthodespouvant aider par la suite à mieux 
on�gurer de telles méthodes.
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Con
lusion générale
Fa
e à l'essor d'Internet aussi bien en termes de nombre de ma
hines 
onne
tées que denombre d'appli
ations existantes aujourd'hui, l'introdu
tion de 
ette thèse avait mis en avantplusieurs dé�s majeurs :� 
on
eption e�
a
e d'une appli
ation 
ommuni
ante,� sé
urité,� é
onomie (rentabilité),� supervision.Bien entendu, 
ette thèse n'apporte pas toutes les réponses à 
es questions mais 
ontribueà leur résolution. Alors que beau
oup d'appli
ations 
ommuni
antes sont généralement 
onfron-tées au problème du passage à l'é
helle, lui-même dire
tement dépendant de la 
on
eption, lesdi�érents modèles d'appli
ations 
ommuni
antes 
onstituant une des 
ontribution de 
ette thèseaident à mieux l'évaluer. Une bonne 
on
eption d'un proto
ole passe également par une bonne
ompréhension des proto
oles qui peut s'apparenter parfois à une étape de rétro-ingénierie, do-maine abordé par la se
onde 
ontribution de 
ette thèse.La réponse au problème de la sé
urité est relatif à plusieurs des travaux exposés à l'instarde la modélisaton des botnets, permettant une meilleure 
ompréhension du danger asso
ié, maiségalement grâ
e au �ngerprinting (troisième 
ontribution) qui peut servir à repérer des intrussur le réseau. Cette dernière 
ontribution peut également jouer un r�le é
onomique 
ar l'identi-�
ation pré
ise d'un équipement peut servir de support pour fournir un servi
e personnalisé àson utilisateur.En�n, la modélisation des botnets a été l'o

asion de proposer une nouvelle solution desupervision pour résoudre le problème du passage à l'é
helle.En 
lair, les trois 
ontributions de 
ette thèse sont :1. modélisation de botnets,2. dé
ouverte automatique des types de messages (rétro-ingénierie),3. �ngerprinting d'équipements.1 Résumé des 
ontributionsModélisation des appli
ations 
ommuni
antesLa modélisation des appli
ations 
ommuni
antes présentée dans 
ette thèse s'est fo
alisée surles botnets mais demeure néanmoins générique. E�e
tivement, les nouvelles métriques dé�nies201



Con
lusion générale(les di�érentes mesures d'atteignabilités et de délais) peuvent être employées pour évaluer touteappli
ation dans le 
ontexte de l'envoi massif d'une information. Dans 
e sens, les modèles aidentà mesurer le passage à l'é
helle des appli
ations 
ommuni
antes.De plus, les modèles ne sont pas spé
i�ques aux botnets puisque leurs ar
hite
tures ne furentpas 
réées de toute piè
e mais reposent sur des bases existantes telles qu'un proto
ole pair-à-pairou le proto
ole IRC. Les deux modèles 
hoisis représentent quant à eux deux types d'ar
hite
turebien di�érents : pseudo-
entralisé (IRC) ou totalement distribué (P2P). En�n, un des types deréseau P2P modélisé se 
ara
térise par une table de ha
hage distribuée représentant la majoritédes proto
oles P2P utilisés a
tuellement alors que le 
ontexte de 
ette thèse n'engendre pas dedi�éren
es notables sur les métriques selon les di�érents proto
oles de table de ha
hage distribuée.Par ailleurs, di�érentes méthodes formelles furent mises en ÷uvre pouvant servir d'inspiration àl'élaboration d'autres modèles dans l'avenir.Les expérimentations menées évaluent les performan
es des di�érents systèmes selon de nom-breux paramètres a�n de bien 
omprendre l'impa
t des di�érents paramètres qui prennent en
ompte également plusieurs 
ontraintes. Ces dernières sont elles aussi su�samment générale pourêtre utilisables ave
 tout type d'appli
ations 
ommuni
antes : perte de 
onne
tivité, attaque etanonymat. En 
onséquen
e, privilégier une ar
hite
ture ou une autre s'en retrouve fa
ilité pouréviter d'être 
onfronté par la suite aux problèmes relatifs du passage à l'é
helle ou de la sé
urité.En�n, dans le 
ontexte des botnets représentant une mena
e a
tuelle importante, les modé-lisations proposées ainsi que leurs évaluations sont un réel atout pour mieux les appréhendera�n de mieux s'en prémunir. Par exemple, une 
ontre-mesure 
onsiste à for
er 
ertains bots àse dé
onne
ter pour ainsi a�aiblir le botnet. Les travaux réalisés dans 
ette thèse montrent quelest l'impa
t de 
es dé
onnexions puisque, dans 
e 
as, 
ela 
orrespond à des attaques envers lebotnet.Rétro-ingénierie des proto
olesCette thèse traite d'une partie fondamentale de la rétro-ingénierie visant à déterminer letype d'un message, une information né
essaire pour la re
onstru
tion de la ma
hine à états d'unproto
ole. La te
hnique introduite dans le 
hapitre 4 est novatri
e dans deux sens.Premièrement, le 
lustering grâ
e à la méthode SVC est peu utilisé dans le domaine desréseaux 
ontrairement aux méthodes de 
lassi�
ation 
lassiques. Basé sur les ma
hines à ve
teurssupports dont les performan
es sont très bonnes, SVC a l'avantage d'être non supervisé et estdon
 appli
able ave
 un proto
ole totalement in
onnu. Alors que de premier abord, son utilisationsemble être di�
ile 
ar dé�nir les paramètres n'est pas une tâ
he aisée s'il est impossible de véri�erla pré
ision de la 
lassi�
ation sur un jeu d'apprentissage (
onstru
tible si et seulement si leproto
ole est 
onnu), 
ette thèse expose également une méthode d'identi�
ation automatique desparamètres. Par 
onséquent, l'appli
abilité de 
ette te
hnique s'en retrouve grandement amélioréeet ne se limite pas au 
ontexte de 
ette thèse (rétro-ingénierie). En e�et, le pro
édé dé
ritdans 
ette thèse peut probablement être instan
ié pour d'autres travaux de divers domainesemployant la méthode SVC. En�n, les expérimentations menées ont mis l'a

ent sur l'avantaged'une 
ombinaison de SVC ave
 du partitionnement hiérar
hique.Sur un autre plan 
omplémentaire, le 
hapitre 4 s'est e�or
é de souligner la né
essité dedé�nir une nouvelle représentation des messages pour pouvoir rapidement les 
omparer les unsaux autres. En e�et, les trois 
ontraintes imposées sont :� au
une hypothèse forte n'est formulée sur la syntaxe du proto
ole 
omme l'utilisation de202



1. Résumé des 
ontributions
ertains 
ara
tères délimiteurs ou la grammaire,� la méthode doit être non supervisée puisque le 
ontraire signi�erait que la 
onstru
tiond'un jeu d'apprentissage est réalisable, 
e
i n'étant possible que si le proto
ole est 
onnu,� au
un analyse par tainting, 
onsistant à observer 
omment une appli
ation analyse le mes-sage, ne peut être mise en ÷uvre. Ainsi les 
oûts sont diminués puisqu'il n'y a pas besoind'installer le logi
iel en question, ni d'instrumenter la ma
hine, ni de générer les di�érents
as d'utilisations pour être sûr d'observer tous les types de messages.Fa
e à 
es 
ontraintes, les méthodes a
tuelles se basent essentiellement sur l'alignement de sé-quen
es qui a la parti
ularité d'être appliqué sur la totalité des messages rendant ainsi 
etteappro
he très 
oûteuse en temps de 
al
ul. Partant de 
e 
onstat, le but fut de proposer une re-présentation 
ompressée des messages tout en préservant un maximum de sémantique a�n d'être
apable d'en extraire le type. Plusieurs représentations ont été introduites ave
 un des
riptifdétaillé de leurs avantages et leurs in
onvénients. Les expérimentations montrent également lesdi�éren
es notables dans la dé
ouverte des types de messages selon la représentation 
hoisie, 
equi met 
lairement en éviden
e les di�érents degrés de sémantique asso
iée à 
ha
un d'entre elles.Ainsi, les di�érents tests réalisés ne se sont pas uniquement 
ontentés de mettre en exergue lafaisabilité de l'appro
he proposée.Fingerprinting d'équipementsCon
ernant le �ngerprinting d'équipements, 
ette thèse énon
e deux méthodes di�érentes. Lapremière est totalement nouvelle et se propose d'identi�er un équipement par son 
omportement.La se
onde est également innovatri
e en se basant sur la stru
ture syntaxique d'un message etse rappro
he ainsi des travaux exposés dans [138℄, à la di�éren
e près que sa 
omplexité est trèslargement réduite et que son appli
ation est plus rapide 
ar les signatures sont rapidement misesà jour sans né
essiter l'utilisation d'une grille de 
al
ul 
omme 
e fut le 
as pour [138℄.La méthode 
omportementale 
onsidère qu'un équipement est identi�able par la manière dontil é
hange des messages ave
 les autres : envois de requêtes et réponses. Cette te
hnique reposeuniquement sur les types de messages ainsi que les délais entre eux. Par 
onséquent, la se
onde
ontribution (rétro-ingénierie) présentée pré
édemment prend tout son sens i
i rendant ainsi
ette nouvelle méthode de �ngerprinting appli
able à un proto
ole quel
onque. Son emploi s'enretrouve fa
ilité, que se soit pour un proto
ole dont les spé
i�
ations sont in
onnues ou lorsque 
esdernières sont 
omplexes et né
essitent de 
on
evoir un analyseur, tâ
he qui peut être elle-mêmedi�
ile et 
oûteuse en temps. Dans 
e dernier 
as, 
e type de �ngerprinting est vraiment utile pourréaliser une étude préliminaire sur l'utilisation d'un servi
e. Par exemple, si un grand nombred'utilisateurs adoptent un nouveau servi
e, leur proposer un support peut être intéressant. Dans
e 
as, le �ngerprinting d'équipements peut indiquer quel est le type d'équipements le plusutilisé. Cet exemple est par ailleurs valable ave
 toute méthode de �ngerprinting. Celle baséesur le 
omportement dé�nit une fon
tion noyau dont la validité a été formellement prouvée etentraînant une pré
ision d'identi�
ation élevée grâ
e aux ma
hines ve
teurs supports.La se
onde te
hnique de �ngerprinting repose sur la 
onstru
tion des arbres syntaxiques desmessages et s'inspire de travaux ré
ents énonçant de nouvelles métriques e�
a
es pour 
al
uler lasimilitude entre deux arbres. Il devient alors possible d'appliquer les ma
hines à ve
teurs supportsave
 des résultats très performants en identi�ant pratiquement intégralement l'ensemble deséquipements. Par ailleurs, un nouvel algorithme totalement non supervisé fut proposé résultantd'un 
ompromis entre pré
ision et rapidité d'exé
ution. Les résultats obtenus sont également très203



Con
lusion généraleen
ourageants.Bien entendu, l'évaluation des di�érentes méthodes ne se restreint pas à donner les meilleursrésultats mais montre aussi les limites des di�érentes méthodes tout en évaluant l'impa
t desdi�érents paramètres. Ainsi, l'appli
ation réelle d'une méthode ou d'une autre n'est pas faite auhasard.2 Perspe
tivesLes travaux de re
her
he réalisés dans le 
adre de 
ette thèse ouvrent plusieurs perspe
tives.Certaines d'entre elles sont à 
ourt et moyen terme 
omme une validation renfor
ée des te
hniquesou le passage d'outils expérimentaux à des logi
iels utilisables par qui
onque. Dans une optiqueà long terme, elle ouvre la voie à de nouvelles méthodes de �ngerprinting en montrant quela sémantique dis
riminante d'un équipement ne se restreint pas à extraire 
ertaines valeursspé
i�ques d'un message.Instan
iation des modèles des botnetsLes modèles de botnets proposés dans 
ette thèse 
omportent plusieurs paramètres pour les-quels les expérimentations ont mis en éviden
e leurs impa
ts. Ainsi, instan
ier 
es modèles selondes paramètres réels permettrait de prévoir l'e�et d'un nouveau botnet par exemple. Toutefois,
ette tâ
he est très di�
ile 
ar elle impose plusieurs 
onditions 
omme par exemple la né
essitéde 
apturer le malware dans un premier temps pour l'étudier et ainsi dé
ouvrir le modèle le mieuxadapté. La plus grande di�
ulté relève du paramétrage, 
omme les risques de dé
onnexion oud'attaque 
ar 
es derniers sont en fait très dépendants de l'environnement (types de réseaux, fu-seaux horaires, réa
tivité des antivirus...). Il est 
lair que 
e travail relève d'une grande di�
ultémais l'instan
iation des modèles ave
 des paramètres réels permettrait également de valider pluspré
isément l'appro
he en 
omparant les résultats obtenus ave
 des mesures réelles.Approfondissement des modèles des botnetsLes modélisations proposées dans 
ette thèse visent à mesurer les performan
es atteignablesselon di�érentes 
ontraintes génériques. Cependant, l'aspe
t humain n'est pas pris en 
ompte,
omme par exemple le 
omportement de l'attaquant ou 
elui de 
eux qui se défendent. En e�et,un attaquant ne 
her
hera pas for
ément à atteindre l'ensemble des bots s'il n'en n'a pas besoin
ar il s'exposerait ainsi à un plus grand risque de déte
tion. Une évolution de 
e travail seraitalors de prendre en 
ompte 
es aspe
ts 
omportementaux en utilisant la théorie des jeux enintégrant les deux parties (attaquant et défenseur) pour enri
hir le modèle a
tuel.Adapter à d'autres proto
oles ou d'autres domainesDans le 
adre de la rétro-ingénierie et d'autant plus pour le �ngerprinting, appliquer lesméthodes à un grand nombre de proto
oles di�érents renfor
erait leur validation. Cela aiderait204



2. Perspe
tivesà mettre en avant les limitations de 
ha
une d'elles a�n de les améliorer. Dans le 
adre de larétro-ingénierie, les problèmes relatifs à un proto
ole 
rypté ont d'ailleurs été 
lairement men-tionnés. Par ailleurs, 
ertains proto
oles permettent d'en
apsuler di�érentes 
ommandes dansun seul message qui ne peut alors être assigné à un unique type 
ontrairement à 
e qui est faita
tuellement.En�n, SVC n'étant qu'une te
hnique de 
lassi�
ation indépendante du domaine, évaluer sil'appro
he de détermination automatique des paramètres est appli
able dans d'autre 
as 
ontri-buerait à étendre son utilisation.
Vers un �ngerprinting totalement automatiqueLes appro
hes de �ngerprinting exposées dans 
ette thèse ne sont pour l'instant appli
ablesque de manière expérimentale ave
 plusieurs outils. Par 
onséquent, l'utilisation 
ourante d'unetelle appro
he n'est pas faisable. Dans 
et obje
tif, plusieurs points sont à 
onsidérer.Tout d'abord, un premier axe 
onsiste à optimiser au maximum les di�érents algorithmes uti-lisés rendant alors les méthodes plus rapides et don
 appli
ables en temps réel. De plus, 
ertainesapproximations sont réalisables pour les di�érents algorithmes de 
lassi�
ation. Par exemple,SVC oblige à tout re
al
uler depuis le début à 
haque nouvel arbre à 
lasser. Néanmoins, 
e typede mise à jour �totale� ne pourrait être exé
utée que périodiquement alors que la 
lassi�
ationen temps réel appliquerait un algorithme beau
oup plus simple en assignant tout nouvel arbreau plus pro
he voisin. De même, les te
hniques basées sur les ve
teurs supports permettent dedé�nir des formes de 
lusters irrégulières pouvant être malgré tout réduites à quelques pointsseulement. Ce ne sont bien sûr que quelques pistes qui méritent un approfondissement.Deuxièmement, une des méthodes proposée se base uniquement sur les types de messagespouvant être extraits en appliquant une étape de rétro-ingénierie telle que 
elle introduite dansle 
hapitre 4. Cette ultime étape est don
 réalisable et mérite d'être a
hevée pour notammentvoir l'impa
t des erreurs dues à la rétro-ingénierie sur le �ngerprinting lui-même.En�n, la réalisation d'un logi
iel global permettant de 
onnaître en temps réel les di�érentséquipements sur le réseau peut aussi se révéler intéressante te
hnologiquement notamment si
e dernier intègre une fon
tionnalité pour suggérer automatiquement des servi
es dédiés auxutilisateurs selon leur équipement (servi
e de support).
Passage à l'é
helleBien que dans le 
adre de la rétro-ingénierie et du �ngerprinting, les travaux exposés s'ef-for
ent de réduire au maximum la 
omplexité, leur appli
ation sur des réseaux très hauts débitspeut demeurer di�
ile en terme de passage à l'é
helle de la même manière que pour les systèmesde déte
tion d'intrusion. A l'instar de 
es derniers, plusieurs te
hniques peuvent être mises en÷uvre pour améliorer 
e point : parallélisation des algorithmes, é
hantillonnage ou en
ore enutilisant les pro
esseurs des 
artes graphiques (GPU 
omputing)... 205



Con
lusion généraleA�nement et nouvelles méthodes de �ngerprintingAlors que beau
oup de méthodes de �ngerprinting a
tuelles reposent sur la valeur de 
ertains
hamps du message, 
ette thèse s'est e�or
ée de démontrer qu'il était possible d'extraire del'information sémantique dis
riminante d'un autre type (
omportement, stru
ture syntaxique).Dans 
e sens, elle ouvre la voie vers de nouvelles solutions pouvant par exemple 
ombiner 
esdi�érentes appro
hes. Au vue du nombre d'appli
ations di�érentes s'exé
utant sur une mêmema
hine, il est aussi possible de 
orréler le �ngerprinting sur plusieurs proto
oles. En e�et, le�ngerprinting d'équipement doit permettre d'identi�er le nom mais aussi la version d'un logi
iel.A titre d'exemple, 
ertains logi
iels sont dédiés 
ertains systèmes d'exploitations et il est possibled'analyser l'utilisation simultanée de plusieurs logi
iels pour voir si 
ela est habituel ou relèveplut�t d'une erreur d'identi�
ation. Ainsi, le �ngerprinting et le pro�ling des appli
ations utiliséspar un utilisateur pourrait être 
orrélés.De plus, 
ette thèse s'est pla
ée dans le 
as le plus 
ontraignant d'une appro
he passive maisles méthodes peuvent être adaptées au 
as a
tif voire semi-passif pour augmenter la pré
isionde l'identi�
ation des équipements. Dans le 
as d'un �ngerprinting semi-passif, un a�nement
onsisterait à déterminer des intervalles de 
on�an
e pour réussir à 
orre
tement identi�er quellesrequêtes envoyer en priorité pour obtenir un intervalle plus petit.
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Glossaire
ABNF : Augmented Ba
kus-Naur FormADSL : Asymmetri
 Digital Subs
riber LineAPTA : Augmented Pre�x Tree A

eptorASCII : Ameri
an Standard Code for Information Inter
hangeDDoS : Distributed Denial of Servi
eDNS : Domain Name SystemDoS : Denial of Servi
eFTTH : Fiber To The HomeGCL : Guarded Command LanguageGPU : Graphi
s Pro
essing UnitHTTP : HyperText Transfer Proto
olICMP : Internet Control Message Proto
olIDS : Intrusion Dete
tion SystemIMAP : Internet Message A

ess Proto
olIP : Internet Proto
olIRC : Internet Relay ChatMTA : Mail Transfert AgentNAT : Network address translationOSI : Open Systems Inter
onne
tionP2P : Peer-to-PeerRFC : Request For CommentsRPC : Remote Pro
edure CallRTMP : Real Time Messaging Proto
olRTP : Real-time Transport Proto
olSIP : Session Initiation Proto
olSMB : Server Message Blo
kSMTP : Simple Mail Transfer Proto
olSVC : Support Ve
tor Clustering 207



GlossaireSVM : Support Ve
tor Ma
hineTCP : Transmission Control Proto
olUDP : User Datagram Proto
olURI : Uniform Resour
e Identi�erVoIP : Voi
e over IP
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ouverte des 
lusters . . . . . . . . . . . . . . . . . . . . . . . . . 232Cette annexe présente en détails les deux méthodes non supervisées de partitionnement dedonnées qui sont employées dans le 
adre de la rétro-ingénierie de proto
ole dont fait l'objet le
hapitre 5.A.1 Rappel des notationsLe partitionnement de données ou 
lustering vise à 
onstruire des 
lusters à partir d'unensemble de points X = {xi, i = 1 . . . n}. De plus, le nombre de 
lusters ou 
lasses n'est pas 
onnuà priori. Étant donné que 
haque point appartient à une 
lasse donnée C = {ci, i = 1 . . . m},
Ti = {xi1, . . . , xip} est l'ensemble des points de X appartenant à la 
lasse i. Il est importantde noter que 
haque x est indexé par un unique indi
e (ik) et non deux, ave
 i ∈ 1 . . . mreprésentant la 
lasse 
orrespondante et k variant entre un et le nombre d'éléments de 
ette
lasse. Par 
onséquent il faut pré
iser que ∀ Ti, ∀ x ∈ Ti x ∈ X, 
'est-à-dire ∀xkp, 1 < kp < n.Un algorithme de 
lustering s'assimile à une fon
tion ψ : X → K oùK = ki, i = 1, . . . , t 
'est-à-dire une fon
tion qui asso
ie une 
lasse ki à 
haque point xi. L'ensemble K est di�érent del'ensemble C et leurs 
ardinalités peuvent notamment divergées selon l'e�
a
ité de l'algorithmeutilisé.A.2 Clustering hiérar
hique as
endantLe 
lustering hiérar
hique as
endant [198℄ est une méthode de partitionnement très 
onnue.Son prin
ipe réside dans la notion de distan
e entre deux points telles que 
elles dé
rites dans227
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Fig. A.1 � Partitionnement hiérar
hique � les 
lusters en rouge sont les 
lusters �naux si unedistan
e maximal représentée par la ligne rouge est spé
i�ée.la se
tion pré
édente. En e�et, la première étape 
onstruit un 
luster pour 
haque messageindividuel. Ensuite, les plus pro
hes sont regroupés entre eux à 
haque étape jusqu'à regrouperl'ensemble des points dans un même 
luster. Ce type de méthode est dit hiérar
hique 
ar un arbrebinaire est 
réé, où la ra
ine est le 
luster le plus général (ave
 tous les messages) et les feuillessont les 
lusters les plus simples (messages individuels). Chaque n÷ud de l'arbre représente don
le 
luster 
omposé des messages 
ontenus dans les sous-bran
hes 
omme l'illustre la �gure A.1. Untel arbre s'appelle un dendogramme où la hauteur d'un 
luster équivaut à la distan
e minimalepour regrouper 
es sous-bran
hes. Généralement, les rassemblements sont opérés jusqu'à 
e quela distan
e inter-
luster soit supérieure à un seuil. Dans 
e 
as, le dendogramme se limite auxsous-arbres sous 
ette distan
e 
omme signalé sur la �gure A.1.L'algorithme 7 est la mise en ÷uvre de 
ette te
hnique. Il prend trois paramètres : l'ensemble
X de points à partitionner, le seuil maximal τ pour regrouper deux 
lusters et d une fon
tion dedistan
e entre deux 
lusters. L'initialisation 
ommen
e don
 par 
réer un 
luster individuel pour
haque message (ligne 3) puis 
al
ule la matri
e de distan
es entre 
es derniers 6. L'algorithmeitère alors tant qu'il existe une distan
e inférieure à τ (ligne 8. Deux 
lusters sont regroupés dela façon suivante :� les points d'un des deux sont ajoutés à 
eux de l'autre (ligne 9) et l'autre est supprimé ;� les distan
es asso
iées au 
luster supprimé le sont elles aussi ;� les distan
es asso
iées au 
luster préservé sont mises à jour (bou
le de la ligne 13).L'évaluation de la distan
e entre deux 
lusters est un paramètre essentiel de l'algorithme.Comme 
elles introduites dans la se
tion pré
édente sont dé�nies pour des points et non des
lusters (des ensembles de points), elles doivent être adaptées. Étant donné une telle distan
e
dpoints, plusieurs appro
hes existent pour en déduire la distan
e d(c1, c2) entre les 
lusters c1 et
c2 dont les plus répandues sont :� le saut minimal est la distan
e la plus petite entre deux points de 
haque 
luster :

d(c1, c2) = min
xiinc1,yj∈c2

(dpoints(xi, yj))� 
haque 
luster ci est représenté par son bary
entre bar(ci) sur lequel on applique la fon
tion228



A.3. Support ve
tor ClusteringAlgorithme 7 
lust_hierar
hique(X, τ , d)1: dim(M) retourne la dimension de la matri
e 
arrée M2: résultat = {}3: pour i = 1, . . . , dim(M) faire4: résultat_i = {xi}5: �n pour6: remplir M tel que Mij = d(résultat_i, résultat_j)7: 
her
her la valeur minimale min = Mkt8: tantque min < τ faire9: résultatk = résultatk ∩ résultatt10: supprimer résultatt11: enlever la ligne Mt12: enlever la 
olonne Mt13: pour i = 1, . . . , dim(M) faire14: Mki = d(résultatk, résultati)15: Mik = Mki16: �n pour17: 
her
her la valeur minimale min = Mkt18: �n tantque19: retourner résultatde distan
e :
d(c1, c2) = (dpoints(bar(c1), bar(c2))La première, souvent dénommée la méthode des pro
hes voisins, aide à identi�er des 
lustersde formes arbitraires. Par exemple, des 
lusters linéaires 
omme sur la �gure A.2(a) peuvent êtrere
onnus alors que la méthode du bary
entre aura tendan
e à regrouper de 
lusters 
on
entrésautour d'un point à l'instar de la �gure A.2(b). L'appli
ation de l'une ou l'autre des méthodesdoit don
 être mûrement ré�é
hie selon le 
as d'utilisation.A.3 Support ve
tor ClusteringL'intérêt de algorithmes basés sur les ma
hines à ve
teurs supports est la séparation de pointsde données non séparables dans l'espa
e d'origine (�gure A.3(a)). Ceux-
i sont don
 initialementau sein de 
lusters de formes arbitraires di�
ilement séparables. L'astu
e des SVM projette 
espoints dans un espa
e de plus grande dimension (�gure A.3(b)), appelé espa
e de re-des
ription,dans lequel les points seront fa
ilement disso
iables. Intuitivement, un espa
e plus grand 
ara
-térisera les données plus pré
isément pour mieux les séparer. Dans le 
adre de SVC, les 
ontoursdes 
lusters de l'espa
e d'origine se réduisent à une hypersphère dans l'espa
e de plus grandedimension. Son obje
tif est don
 de trouver 
ette sphère (�gure A.3(
)) puis de la repasser dansl'espa
e d'origine pour dé
ouvrir les 
lusters qu'elle forme (�gure A.3(d)). 229
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ulairesFig. A.2 � Clustering hiérar
hique selon deux types de distan
es inter-
lusters
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(d) Proje
tion de l'hyper-sphère dans l'espa
e d'ori-gineFig. A.3 � Les étapes de SVC (Les étoiles symbolisent les ve
teurs supports)A.3.1 ApprentissageChaque point xi de X est projeté dans un nouvel espa
e dimensionnel via l'appli
ation dela fon
tion Φ. L'hypersphère 
ontenant les points projettés est spé
i�ée par son 
entre a et sonrayon R. Par 
onséquent, 
ette sphère se dé�nit à partir des points d'origine 
omme :
‖Φ(xi)− a‖

2 ≤ R2 ∀i (A.1)Cependant, 
ertains points peuvent tout de même ne pas être fa
ilement intégrés dans lasphère à moindre 
oût. En fait, SVC introduit des variables d'ajustement autorisant quelquespoints à ne pas répondre entièrement aux 
onditions imposées. Ce 
hoix évite ainsi de biaiserles résultats à 
ause de quelques points de données non fa
ilement identi�ables voire totalementerronés. Par 
onséquent, l'hypersphère est plus formellement spé
i�ée par :
‖Φ(xi)− a‖

2 ≤ R2 + ξi ∀i (A.2)où les ξi sont les variables d'ajustement.Étant donné l'obje
tif de trouver la sphère de rayon minimal R tout en respe
tant la 
ontraintepré
édente, les auteurs introduisent les multipli
ateurs de Lagrange βi et µi :
L = R2 −

∑

i

(R2 + ξi − ‖Φ(xi)− a‖
2)βi −

∑

i

ξiµi + C
∑

i

ξi (A.3)230



A.3. Support ve
tor ClusteringLe terme C∑i ξi représente quant à lui la pénalité induite par les variables d'ajustement. De 
ettefaçon 
ette formulation prend en 
ompte le fait d'avoir des valeurs d'ajustement les plus petitespossibles dont l'impa
t est paramétrable grâ
e à la 
onstante C. Une telle formulation transformele problème d'optimisation en une re
her
he des valeurs telles que la dérivée du Lagrangien soitnulle pour 
ha
une des variables du problème. En dérivant l'équation (A.3) respe
tivement selon
R, a et ξi et en prenant la valeur en zéro 
orrespondante, le résultat est respe
tivement :

∑

j

βj = 1

a =
∑

j

βjΦ(xj) = 1

βj = C − µj

(A.4)Cependant, le problème d'optimisation en question est sous 
ontrainte non linéaire d'inégaliténé
essitant l'ajout des 
onditions KKT (Karush-Kuhn-Tu
ker) qui furent étudiées dans le 
adredes SVM par Flet
her [197℄ :
ξjµj = 0

(R2 + ξj − ||φ(xj)− a||
2)βj = 0

βj = C − µj

(A.5)Le problème est alors 
omplètement dé�ni, est quali�é de primal et dévoile trois types de points :� les ve
teurs supports qui sont les points exa
tement à la surfa
e de la sphère. Plus parti-
ulièrement 
e sont 
eux tels que 0 < βi < C et ils forment l'ensemble SV ;� les points en dehors de la sphère, 
'est-à-dire tels que βi = C ;� les autres poins à l'intérieur de la sphère.Le problème est mutable en une version duale :
W =

∑

i

Φ(xi)
2βi −

∑

i,j

βiβjK(xi, xj) (A.6)ave
 
omme 
ontraintes :
0 ≤ βi ≤ C ;

∑

i

βi = 1 (A.7)
K(xi, xj) est une fon
tion noyau respe
tant le théorème de Mer
er [191℄. Son introdu
tion estl'autre point 
lé de toutes les méthodes basées sur les SVM 
ar elle évite la dé�nition de lafon
tion de transfomation Φ et se 
antonne à une fon
tion appli
able à deux points tel que lenoyau Gaussien paramétré par q :

K(xi, xj) = e−q‖xi−xj‖
2 (A.8)En anglais, 
ette astu
e se nomme kernel tri
k. Le problème d'optimisation se résume don
 àtrouver les valeur de βi permettant de maximiser W grâ
e à des méthodes de résolution deproblèmes de programmation quadratique. La distan
e d'un point x quel
onque par rapport àla sphère est alors 
al
ulable :

R2(x) = K(x, x)− 2
∑

j

βjK(xj , x) +
∑

i,j

βiβjK(xi, xj) (A.9)231
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Fig. A.4 � Forme aléatoire d'un 
luster, les lignes en pointillés montrent que pour tout point du
luster, il existe un segment linéaire le reliant à un autre sans sortir de la forme du 
lusterLe rayon de la sphère se 
al
ule don
 grâ
e à 
ette formule appliquée sur les ve
teurs supportsétant des points sur la surfa
e de l'hypersphère par dé�nition.
R = {R(xi)}, xi ∈ SVLa phase dite d'apprentissage se termine ainsi mais, malgré 
e quali�
atif, 
ette méthode restetotalement non supervisée et ne demande au
un jeu d'apprentissage ni le nombre de 
lusters àpriori.A.3.2 Dé
ouverte des 
lustersLa sphère dé
ouverte et re-projetée dans l'espa
e d'origine délimite les frontières des 
lusters.La méthode proposée initialement dans [189℄ s'appuie sur une appro
he géométrique mentionnantque deux points font partie du même 
luster si l'ensemble des points intermédiaires (sur le segmententre les deux points dans l'espa
e d'origine) est aussi dans le même 
luster, 
'est-à-dire qu'ils sesituent dans l'hypersphère. En e�et, malgré une forme totalement aléatoire des 
lusters, 
elle-
isuit les 
ontours formés par les points extérieurs. En 
onséquen
e, tout point d'une 
lasse estfor
ément lié par un �segment� à un autre sans sortir du 
luster (la �gure A.4). Une matri
ed'adja
en
e est ainsi 
onstruite :

Aij =

{

1 si ∀y sur le segment [xi, xj ], R(y) < R
0 elseLes 
omposantes 
onnexes du graphe dé
rites par 
ette matri
e 
on
ordent alors ave
 les
lusters.
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BMa
hines à ve
teurs de supportmulti-
lasses
SommaireB.1 Apprentissage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 233B.2 Utilisation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 235Cette annexe détaille la 
lassi�
ation multi-
lasse basée sur les ma
hines à ve
teurs de supportutilisées dans le 
adre du �ngerprinting supervisé d'équipement dans le 
hapitre 6 duquel estrepris l'ensemble des notations :� l'ensemble de tests 
omposé de N arbres : T = {t1, . . . , tN},� le jeu d'apprentissage dé�ni par un ensemble de M arbres L = {l1, . . . , lM},� l'ensemble des types d'équipement : D = {d1, . . . , dK}.Pour rappel, les étapes 
lé de la méthode sont :� apprentissage :� proje
tion des points dans un espa
e de plus grande dimension,� dé
ouverte des hyperplans séparateurs.� tests :� 
her
her de quel 
�té de 
haque hyperplan le point à tester se trouve,� déterminer quelle est la 
lasse (type) la plus probable.B.1 ApprentissagePremièrement, les points de l'espa
e initial 
'est-à-dire les arbres de l'ensemble d'apprentis-sage sont projetés dans l'espa
e de re-des
ription via une fon
tion ϕ(li). Pour 
haque paire detypes d'équipements < dl, dk >, l'ensemble des arbres 
orrespondant est formé :

Ll = {li ∈ L|real(li) = dl}

Lk = {li ∈ L|real(li) = dk} (B.1)L'hyperplan séparateur Hl−k spé
i�é par wlk et blk doit résulter en un partitionnement quasiparfait de Ll ∪Lk en introduisant 
ertains arbres mal positionnés via des variables d'ajustement233
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ξlk
li

:
∀li ∈ {Ll ∪ Lk}

〈ϕ(li) · w
lk〉+ blk ≥ 1− ξlk

li
, si li ∈ Ll

〈ϕ(li) · w
lk〉+ blk ≤ −1 + ξlk

li
, si li ∈ Lk

(B.2)Les variables d'ajustement 
ontribuent à dé
ouvrir un hyperplan séparateur même si les 
lassesne sont pas entièrement séparables. Par exemple, si un point O se trouve au milieu des points Xsur la �gure 6.1(
), au
un hyperplan séparateur n'est envisageable. La formulation pré
édenteinduit une normalisation de manière à 
e que les points soient à une distan
e +1 ou −1 selonle 
�té de l'hyperplan (sans prendre en 
ompte les variables d'ajustement). La marge asso
iéevaut alors 1

||wlk||
. Le problème se résume alors à maximiser ou plut�t minimiser son inverse enprenant en 
ompte la marge des deux 
�tés d'où le fa
teur 1

2
dans la formule 
i-dessous :

min
wlk,blk,ξlk

li

1

2
||wlk||2 +C

∑

li∈{Ll∪Lk}

ξlk
ti

(B.3)Ce problème d'optimisation ainsi que les 
ontraintes pré
édentes justi�e une fois de plus l'intro-du
tion des multipli
ateurs de Lagrange :
L =

1

2
||wlk||2−

∑

li∈Ll

αlk
li

(〈ϕ(li) ·w
lk〉+ blk− 1+ ξlk

li
)+

∑

li∈Lk

αlk
li

(〈ϕ(li) ·w
lk〉+ blk + 1− ξlk

li
) (B.4)Après dérivation et 
al
ul en zéro selon les di�érentes variables wlk, blk et ξlk

li
, le problèmed'optimisation dual suivant est obtenu :

max
∑

li∈{Tl∪Tk}

αlk
li
−

1

2

∑

li∈{Tl∪Tk}
lj∈{Tl∪Tk}

αlk
li
αlk

lj
ρlk

li
ρlk

lj
〈ϕ(li).ϕ(lj)〉 (B.5)ave
 :

ρlk
li

=

{

1 ∀li ∈ Ll

−1 ∀li ∈ Lk
(B.6)D'autres 
ontraintes 
omplètent le problème :

∑

li∈{Tl∪Tk}

αlk
li
ρlk

li
= 0

0 ≤ αlk
li
≤ C, li ∈ {Tl ∪ Tk}

(B.7)Comme pour SVC dans le 
hapitre pré
édent, l'usage d'une fon
tion noyau 
ontourne leproblème de la dé�nition de la fon
tion ϕ :
K(li, lj) = 〈 ϕ(li).ϕ(lj) 〉 (B.8)Le produit s
alaire de la formule B.5 peut ainsi être rempla
é.Les points étant exa
tement sur la surfa
e de la marge, nommés ve
teurs supports et formantl'ensemble SV lk sont 
ara
térisés, par un multipli
ateur de Lagrange non nul :
∀li ∈ SV α

lk
li
6= 0Le s
alaire blk est dire
tement 
al
ulable à partir de 
es derniers de la façon suivante :

blk =
1

|SV lk|

∑

li∈SV lk

(ρlk
li
−

∑

lj∈{Tl∪Tk}

αlk
li
ρlk

lj
K(lj , li)) (B.9)234



B.2. UtilisationB.2 UtilisationLors de l'utilisation, un nouveau point lx doit être rangé dans l'une ou l'autre 
lasse. L'équa-tion B.2 indique expli
itement que la 
lasse d'un point ou, dans 
ette étude, l'équipement d'unarbre dépend de sa position par rapport à l'hyperplan. Plus pré
isément, la fon
tion de dé
isionsuivante s'appuie uniquement sur les ve
teurs supports 
ar pour les autres points li αlk
li

= 0 :
flk(lx) =

∑

li∈{Tl∪Tk}

αlk
li
ρliK(li, lx) + blk (B.10)Par 
onséquent, le signe de la valeur retournée par 
ette fon
tion renseigne sur la position de

lx par rapport à l'hyperplan d'où la fon
tion classelk(lx) assignant une 
lasse au point lx :
classelk(lx) =

{

dl si flk(lx) ≥ 0
dk sinon

(B.11)Comme un hyperplan sépare de deux 
lasses, la 
lassi�
ation né
essite autant d'hyperplansqu'il existe de paires de 
lasses d'où le 
al
ul de K(K − 1)

2
fon
tions de dé
ision 
ar K est lenombre d'équipements distin
ts et don
 de 
lasses.Finalement, la fon
tion Ω 
onstruite pendant la phase d'apprentissage et 
ara
téristique du�ngerprinting supervisé teste l'appartenan
e d'un arbre par rapport à 
haque hyperplan pour endéduire le type le plus probable :

Ω(lx) = argmax
di∈D





∑

classelk(lx)=di

1



 (B.12)
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RésuméLa popularité des réseaux informatiques et d'Internet s'a

ompagne d'un essor des appli
a-tions 
ommuni
antes et de la multipli
ation des proto
oles dont le fon
tionnement est plus oumoins 
ompliqué, 
e qui implique également des performan
es di�érentes en termes de robustesse.Un premier obje
tif de 
ette thèse est d'approfondir plus en détails la robustesse de proto
oless'illustrant par d'extraordinaires performan
es empiriques tels que les botnets. Di�érents proto-
oles employés par les botnets sont don
 modélisés dans 
ette thèse.Par ailleurs, l'essor et la diversité des proto
oles s'a

ompagnent d'un manque de spé
i�
ationvolontaire ou non que la rétro-ingénierie tente de retrouver. Une première phase essentielle estnotamment de dé
ouvrir les types de messages. La te
hnique mise en ÷uvre dans 
ette études'appuie sur les ma
hines à ve
teurs de supports tout en ayant au préalable spé
i�é de nouvellesreprésentations des messages dont la 
omplexité de 
al
ul est très réduite par rapport aux autreste
hniques existantes.En�n, il existe généralement un grand nombre d'appli
ations distin
tes pour un même proto-
ole et identi�er pré
isément le logi
iel ou le type d'équipement utilisé (marque, version) est unatout essentiel dans plusieurs domaines tels que la supervision ou la sé
urité des réseaux. S'ap-puyant uniquement sur les types de messages, le 
omportement d'un équipement, 
'est-à-direla manière dont il interagit ave
 les autres, est une information très avantageuse lorsqu'elle est
ouplée ave
 les délais entre les messages. En�n, la grammaire d'un proto
ole 
onnu permet de
onstruire les arbres syntaxiques des messages, dont le 
ontenu et la stru
ture sémantiquementri
he, avaient peu été étudiés jusqu'à maintenant dans le 
adre de l'identi�
ation des équipe-ments.Mots-
lés: botnet, robustesse, supervision, sé
urité, �ngerprinting, arbre 
omportemental, arbresyntaxique, ma
hines à ve
teurs supports, 
lustering, rétro-ingénierie des proto
oles.Abstra
tThe growth of 
omputer networks like the Internet entailed a huge in
rease of networkedappli
ations and the apparition of multiple, various proto
ols. Their fun
tioning 
omplexity isvery variable implying diverse performan
es. The �rst obje
tive of this PhD thesis is to evaluatepre
isely the robustness of those networked appli
ations, whi
h are known to be very e�
ientand seem s
alable, like for instan
e, the botnets. Hen
e, several botnets proto
ols are imitated.Furthermore, proto
ol reverse engineering has skyro
keted be
ause many proto
ols are notalways well do
umented. In this domain, the �rst ne
essary step is to dis
over the message typesand this work introdu
es a novel te
hnique based on support ve
tor ma
hines and new simplemessage representations in order to redu
e the 
omplexity.Finally, there are many distin
t appli
ations for a single proto
ol whi
h 
an be identi�edthanks to devi
e �ngerprinting te
hniques whose the domain of appli
ation is related to se
urityand network management. The �rst te
hnique proposed in this PhD thesis 
an work with theprevious 
ontribution about reverse engineering be
ause the devi
es 
ould be identi�ed only237



based on the types of messages ex
hanged whi
h are aggregated into a temporal behavioraltree in
luding message delays. Besides, the synta
ti
 tree stru
ture of a message is also a gooddis
riminative feature to distinguish the di�erent devi
es but was very little 
onsidered untilnow.Keywords: botnet, robustness, network management, se
urity, �ngerprinting, behavioral tree,synta
ti
 tree, support ve
tor ma
hines, 
lustering, proto
ol reverse engineering
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