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Introduction generale

1 Contexte et problématiques

Essor des applications communicantes

L'essor d'Internet se traduit par 'augmentation d'équigsts connectés aussi bien dans les en-
treprises que chez les particuliers, tous a la recherchedionnexion quasi permanente (équipements
mobiles) et d’'une connexion toujours plus performanteeemés de bande passante et de délais, obligeant
les fournisseurs d’acces a s’orienter vers la mise en placéstaux hauts voire trés hauts débits (ADSL,
FTTH...). Alors gu'auparavant, Internet se limitait damasrhajorité des cas a la consultation d’'une
page Web ou a I'envoi de courriel, de nombreuses autrescagiplis sont apparues depuis telles que
les différentes messageries instantanées, le partagaedifulsion de fichiers en pair-a-pair ou via des
serveurs centraux, les jeux en ligne, I'écoute ou le visaigienen direct de fichiers multimédias, la télé-
phonie, la vidéo-conférence, des protocoles tels que RTvtRdcole mis en ceuvre dans les applications
Flash[1lL]) permettant de développer des sites Webs plesaitifs et plus riches... En outre, il existe un
certain nombre d'applications plutdt destinées aux erigep et dont le nombre n’a cessé d'augmenter a
l'instar des imprimantes en réseaux, des serveurs d'ammukss protocoles d'acces distants tels que SSH
(Secure Shell), des serveurs de travail collaboratif ouade$ de données... A cela se rajoutent encore
tous les protocoles de plus bas niveaux qui encapsulentrogples car ces derniers sont uniguement
de haut niveau (couche application). Certains d’entre enkigévitables pour véhiculer les informations
d’'une machine a une autre grace aux protocoles de routagdésoavec des serveurs de noms (DNS)
pour localiser les machines.

Il est clair que dresser une liste exhaustive des protogéssaux est impossible car chacun peut
concevoir son propre protocole. Ainsi, les flux réseauxutanat sur Internet ou les réseaux locaux sont
variés de la méme maniére que les applications commungastociées. Rapidement, les administra-
teurs furent confrontés a cette diversité nécessitantalesans de supervision adaptées pour déterminer
rapidement I'état d’un service ou du réseau en un point aéin diodifier la configuration si nécessaire.
Par conséquent, la conception d'autres protocoles spdesig ces taches a été nécessaire.

Par ailleurs, pour un protocole donné, il peut exister umgraombre d'applications comme, par
exemple, les serveurs ou clients Webs ou de courriels. Gigdesité s’est accentuée ces dernieres années
par les efforts des entreprises rendant la spécificatioruts lprotocoles partiellement ou entierement
publiques ou en fournissant des interfaces de programmpdiar les utiliser.

Brievement, la multiplicité des protocoles et des applicest associées n'est plus a démontrer au-
jourd’hui.
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Défis majeurs

Conception efficace d’'une application communicante

Face a la multitude des protocoles existants, deux sokigont envisageables lors de la réalisation
d’'un nouveau logiciel :

— la sélection d'un protocole existant ;

— la conception d’'un protocole dédié.
La seconde approche a 'avantage de créer un protocole surena une application donnée et de le
protéger de la copie évitant ainsi I'apparition d’appliocas clones concurrentes. Toutefois, elle engendre
des colts de conception élevés (étude, développemest,.Jest

Cependant, quelque soit le choix effectué, une questiopistebdans tous les cas et concerne la
robustesse de l'application communicante. Généralenestytilisateurs souhaitent une application
disponible et rapide malgré la présence d’'un grand nomiotdisateurs en paralléle. Ainsi, la robustesse
se définit dans cette thése comme la capacité pour une dpmplicemmunicante a passer a I'échelle,
c’est-a-dire de gérer un grand nombre d'utilisateurs aiRtfut en étant confrontée a différents prob-
Iémes comme les pannes réseaux et les attaques inforngatique

Enfin, il arrive parfois que I'adoption d’'un protocole saiiposée, notamment dans le cadre de la
conception de logiciels interopérables. Toutefois, le&cHjgations ne sont pas toujours disponibles ou
que partiellement. Dans un premier temps, le fonctionn¢memprotocole doit étre étudié en observant
les messages échangés et/ou la maniére dont se compoplecésipn.

Sécurité

En paralléle a I'essor d’Internet, le nombre d’attaquesce’ssé d’augmenter et les actions malveil-
lantes qui, a l'origine, étaient plutét des démonstratidiisformaticiens en quéte de reconnaissance,
sont passées aujourd’hui & un stade beaucoup moins « attsayn effet, beaucoup d’entre elles visent
directement & engendrer des revenus financiers (spamyattiigne entreprise concurrente, fraude a
la carte bancaire...) voire a influer sur des themes poéiiqpropagande, censure, espionnage...). Bien
évidemment, la sécurité n’a donc cessé d’'étre un problégwepupant pour les particuliers mais encore
plus fortement pour les entreprises. Ainsi, la mise en ptie@are-feux ou de systémes de détection
d’intrusion est obligatoire pour repérer et stopper toateoa malveillante le plus rapidement possible.

Economie

Alors gqu'aujourd’hui I'acces a Internet devient de plus daspaisé et moins colteux aussi bien
en terme d’abonnement que d'équipement comme le montrpdiagmn des ordinateurs a bas prix,
les entreprises doivent s’'efforcer de fournir des appticat toujours plus innovatrices. Néanmoins, le
développement rapide d’applications concurrentes ougieitds libres exerce une pression accrue sur
cette activité. Aujourd’hui, un produit innovant est ungud qui s’adaptera au mieux au client. Ainsi, il
est nécessaire de fournir des services personnalisés duiuiresles clients.

Supervision

Comme mentionné précédemment, la supervision des réseaes services fut logiguement en-
gendrée par leur croissance. Cependant, celle-ci estrdijouconfrontée a plusieurs problémes. Tout
d’abord, le nombre d’équipements a superviser ne cess®igecréquipements réseaux, serveurs, imp-
rimantes, ordinateurs (fixes ou portables), téléphoneslesob Deuxiémement, le nombre d’applications
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utilisées est de plus en plus important. En clair, un chgemajeur est de gérer un grand nombre de
services variés sur toujours plus d’équipements de difféeenatures.

Problématiques

De nos jours, la robustesse d'une application communicasttesouvent étudiée empiriquement.
Ainsi, le passage al'échelle ou non est généralement obfms/de I'utilisation du logiciel. Une avancée
serait dont de pouvoir prédire les performances atteigsadbl’'avance. Il deviendrait alors possible de
choisir la meilleure solution technigue a un probleme p&dénsles besoins (nombre d'utilisateurs) et
les codts (architecture a utiliser, développement, maantee...).

La compréhension d'un protocole inconnu, c'est-a-diret tespécifications ne sont pas disponibles,
s’apparente a la rétro-ingénierie des protocoles donffiaulté et la complexité demeurent aujourd’hui
un probléme important. En effet, beaucoup des méthodetaptds reposent sur des techniques assez
complexes nécessitant parfois l'instrumentation d'unehime exécutant une application utilisant le
protocole, ce qui n'est pas toujours possible (risque dergéccodts...). Ainsi, retrouver automatique-
ment le fonctionnement d’un protocole a partir des tracesaéx reste un challenge a I'’heure actuelle.
De plus, la compréhension d’'un protocole s’avére esséntileins le domaine de la sécurité car une
intrusion ou une attaque ne prendra pas la méme forme sefwattecole sur lequel elle se base.

Les problémes de sécurité sont associés a des failles deét&dpt ne sont pas les mémes selon le
protocole et I'application employés. Ainsi, lors de la déeerte d'une faille, identifier le plus rapidement
possible les machines concernées est un atout essentigEploire I'impact des attaques envisageables.
Cependant, maintenir un inventaire de tous les équipenatritgiciels installés reste difficile du fait
de leur variété et de leur dynamique (installation, déallzton) d’ou I'intérét des techniques de fin-
gerprinting. Face a la variété des applications, un problémajeur actuel est d’avoir un systéme de
fingerprinting rapide et générique, c’'est-a-dire pouvarg Eapidement utilisé sur n'importe quel proto-
cole avec une intervention humaine trés limitée.

Par ailleurs, le fingerprinting peut aider a identifier depligptions ou des équipements dont la
présence n’est pas normale et pouvant alors étre synonyniaudion.

De plus, le fingerprinting est un support essentiel a la véatservices personnalisés aux utilisateurs
dans le sens ou il aide a identifier quels sont les logiciele®équipements employés par un utilisateur
facilitant ainsi le ciblage des offres qui peuvent lui étitds.

Enfin, dans le domaine de la supervision, le passage a lléafeeure problématique bien que ne
constituant pas le point essentiel de cette thése.

2 Contributions

Cette thése s’articule autour de trois contributions fpmles dans deux thémes différents. Tout
d'abord, I'étude de la robustesse des applications conuaantas est illustrée par I'analyse des logiciels
de type botnet. Différents modéles mathématiques ou #goiques sont proposés pour étudier les
performances correspondantes. lIs tiennent compte égatatrs risques de déconnexion ou d’attaques
qui peuvent surgir. Malgré le réle incontesté de ce type deaé dans des actions malveillantes, cette
thése montrera que de tels réseaux peuvent égalementsélvaider le probleme du passage al'échelle
pour la supervision. Par ailleurs, I'élaboration des meslélans différents cas (pseudo-centralisé ou P2P)
souligne plusieurs méthodes de modélisation possiblgstallas a d’autre cas. Enfin, cette étude aide
aussi a mieux comprendre les botnets et donc & mieux s’erupiém
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Le deuxieme théme de cette theése est l'identification delicapipns. Ce terme reléve en premier
lieu de la rétro-ingénierie du protocole utilisé par cetteniere. Une nouvelle méthode se basant unique-
ment sur les traces réseaux et avec une complexité trededdtiintroduite afin de découvrir le type
général de chaque message. Alors qu’un tel objectif peafpartres limité, le type des messages est
la brigue de base essentielle a la reconstruction de la maéhétats du protocole permettant sa bonne
compréhension générale. De plus, elle est directemeigaltié avec la derniére contribution de cette
thése visant a identifier les équipements ou les applicatitiisées. En effet, la premiére méthode re-
pose uniquement sur les types de messages échangés esigarplentités pour les identifier. Ce type
de fingerprinting sera qualifié de comportemental par lsest#ibur ce faire, une nouvelle représenta-
tion formelle des équipements ou des applications est pggpainsi qu’une fonction noyau associée
utilisable avec les techniques récentes de classificatiensqnt les machines a vecteurs supports. Sa
validité est également formellement prouvée. Une autteiigoe complémentaire s’appuie quant a elle
sur la reconstruction des arbres syntaxiques de chaquegeessnécessite donc la connaissance de la
grammaire du protocole. La nouveauté de cette approchderpsncipalement dans la prise en compte
de la structure méme d’un message et plus seulement somuaohtelentification des applications sera
illustrée via plusieurs protocoles : SIP [6], IMAP [4] et S® [[].

3 Organisation

L'organisation générale de la thése repose sur trois gsapalties. La premiere dresse un bilan des
recherches actuelles dans le cadre des problématiqueséassa la these. La seconde se focalise sur la
description des nouvelles méthodes proposées alors qeeri@ik est une évaluation de ces derniéres.
Ces trois grandes parties se retrouvent dans le tableaans@vchacun d’elle est dérivée pour chacun
des thémes abordés précédemment.

Partie Robustesse des botnets | Rétro-ingénierie Fingerprinting
d’équipement

Etat de I'art — Par{| Chapitre 1 Chapitre 2 Chapitre 3

tie |

Contribution — Par4| Chapitre 4 Chapitre 5 Chapitre 6

tie ll

Evaluation — Partig| Chapitre 7 Chapitre 8 Chapitre 9

I

Robustesse des botnets

Le chapitre 1 répertorie les différents travaux d’analyss lobtnets. Cependant, un botnet étant une
catégorie de malware, cela impose d’en dresser un aper¢enéga. Il termine par les différentes ap-
proches de modélisation de botnets existantes en souliggans limites contournées par les modéles
proposés dans le chapitre 4. Ce chapitre introduit égaletagplication de ce type d’architecture a la
supervision des réseaux et des services. Ainsi, I'objdatithapitre 7 est de montrer a la fois les perfor-
mances des différentes architectures de botnets souredif& conditions tout en justifiant la mise en
ceuvre de celles-ci dans le cadre de la supervision.

16



3. Organisation

Rétro-ingénierie

La rétro-ingénierie de protocoles est un domaine dans letpiaombreuses méthodes existent et
que le chapitre 2 s'efforce de décrire. Chaque méthode fetitie d’une autre selon les hypothéses
sous-jacentes, les données analysées ou les méthoddyskagraployées. Ainsi, un bilan est donné en
soulignant les avantages et les contraintes de chacunwed@tes. Le chapitre 5 décrit une nouvelle
méthode de rétro-ingénierie reposant sur une technigaévehent récente, les machines a vecteurs
supports, peu employées dans ce domaine. De plus, de resikgfirésentations des messages sont pro-
posées dont les avantages sont exposés ainsi que la mam&em dervir. Enfin, le chapitre 8 représente
I'évaluation de cette nouvelle technique.

Fingerprinting d’équipement

Le fingerprinting est une discipline non restreinte a l'iifgcation des équipements. Le chapitre 3
détaille les différents cas de fingerprinting existant emimettant en avant leur intérét. Il souligne no-
tamment le peu de méthodes génériques existant pour legimgarg d’équipement. C’est pour cette
raison que la chapitre 8 propose deux nouvelles méthoddgatpps a tout protocole : une premiéere
reposant sur les interactions entre les machines et unadeétudiant la structure syntaxique des mes-
sages. Une fois de plus, les machines a vecteurs suppaots seises en ceuvre et complétées par un
nouvel algorithme de classification. Ce dernier est daileapplicable a n’'importe quel domaine et n’est
pas spécifique du fingerprinting ou des réseaux. Enfin, leitth&met en exergue de trés bons résultats
justifiant l'utilisation de ces nouvelles techniques.

Enfin, 'ensemble des contributions de ces trois annéesdaterehe sont récapitulées dans la con-
clusion et sont complétées par un descriptif des perspsctig recherche.
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Malwares et botnets
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1.1 Introduction

Au cours de son expansion, I'informatique a rapidement néoses faiblesses avec les premiéres
pannes et bogues. Alors que ces problemes furent d’aboré dés erreurs de conception, des person-
nes malintentionnées ont vite compris qu’elles pouvaiesteploiter de maniére volontaire. Ainsi, les
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problémes de sécurité informatique et les programmes iitlahts ou malware sont rapidement arrivés.
La dénomination malware regroupe I'ensemble des logicigént des fins malveillantes. En quelques
mots, on peut dire qu’un malware cherche a détourner unatelin de son comportement normal. Cette
définition est assez vague et va étre affinée au cours de cirehagr, pour se défendre efficacement
contre eux, les comprendre est obligatoire.

Les virus, malwares connus de tous, ont été a la base de degigsment et ce chapitre commencera
donc par donner les fondements théoriques de la virologienratique. Dans un deuxiéme temps, une
classification des malwares sera proposée car la diveesiésiderniers est trés grande. Plus particuliére-
ment, quelques détails sur les vers informatiques sergusés et montreront leurs énormes capacités
infectieuses, nécessaires au déploiement d’'un réseauatenasa compromises contrdlées par un pirate
(attaguant). Ces réseaux, nommés botnets, seront apgi®ftens ce chapitre. lls représentent aujour-
d’hui une des plus grandes menaces sur Internet grace aguestdiverses et surtout coordonnées qu’ils
peuvent réaliser.

Une fois de plus, pour mieux s’en défendre, il est nécessi@nes étudier car il est Iégitime de se
demander quel est exactement leur potentiel d’attaquepdgisations qui se cachent derriére ou encore
leur réel déploiement actuel et son évolution dans le fierchapitre va donc mettre I'accent sur les
techniques et les modéles qui permettent de mieux les agmitéh

1.2 Théorie de la virologie informatique

1.2.1 Machine de Turing

Cette partie présente une formalisation des virus infdques. Le lecteur intéressé pourra consulter
[61] pour de plus amples détails sur la théorie des virus gimsleurs aspects pratiques.

Un virus étant un programme informatique, la formalisati@ces derniers, proposée par Alan Tur-
ing [[L8], est rapidement rappelée ici. Une machine de Tuestgsouvent illustrée comme sur la figure

— un rubarntapeinfini (ou bande) contenant des symboles, en I'occurrensdari des 1 ;

— une téte de lecture et écriture pointant sur une celluleedalzan ;

— une fonction de contrél& qui correspond & un automate et dont les actions possibigseso
déplacement de la téte de lecture (a gauche ou a droitekatui® sur la bande a I'endroit ou est
positionnée la téte d'écriture.

Son fonctionnement est assez simple, la téte de lectura liaractére sur le ruban qui sert d’entrée a
la fonctionF. L'automate change alors d’'état selon cette valeur luedtdtiactuel et peut exécuter une
opération (déplacement, écriture).

Bien que cette description et le langage utilisé (1 ou O)ydamativement simples, ils permettent de

modéliser tout programme informatique. Sa définition parsielle est la suivante :

Définition 1 :Une machine de Turing est une fonction M définie par :
M:{0,1,...,n} x{0,1} — {0,1} x {D,G} x {0,1,...,n}

ou {0,1,...,n} sont les états possibles de I'automate (état courant danmatée gauche, état aprés
transition dans la partie droite){0,1} les symboles pouvant étre dans les cellules de la bandeigect
dans la partie gauche, écriture dans la partie droite Bt G} représente les déplacements possibles de
la téte (droite ou gauche).
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Fonction F
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FIGURE 1.1 — Machine de Turing

Il est important de noter qu'une machine de Turing corredp@dmin programme donné seulement.
Pour palier cette limite, une machine de Turing universediecapable de simuler le fonctionnement de
n’importe quelle machine de Turing dont la description gestackée sur le ruban. Ainsi, une machine
de Turing universelle se comporte comme un ordinateur deiéxécuter divers programmes.

1.2.2 Formalisme de Fred Cohen

Dans les années 70, les premiers travaux sur la sécuriténafigque mettent en évidence I'apparition
de programmes malveillantg [80]. Dans les années 80, phssigrus font leur apparition commniglk
Cloner[[] écrit par Rich Skrenta alors agé 15 ans. Ce virus infelgaimachines Apple et la seule action
gu'il faisait était d'afficher un poéme aprés 50 démarra@esvirus se transmettait via des disquettes sur
lesquelles il se clonait.

C’est a cette époque que Fred Cohler [79] proposa une défiiitarvirus :

Définition 2 :Un virus est décrit par une série de symboles qui, lorsqudat interprétés dans un
environnement convenable, peuvent modifier d’autres saside cet environnement en créant une copie
exacte ou modifiée d’eux-mémes.

Cohen propose alors une définition d’'une machine de Turingyélgnte a la précédente :

Définition 3 :Une machine de Turing est définie par :

— un ensemble d'étatsS{s,S1,...,5}

— un ensemble de symboles Kig,i1,...,im}

— des déplacements possibles-d+1,0,—1}

— une fonction de sortie qui peut générer un symbole selar lceét I'état courant O Sx | — |

— une fonction de transition qui, selon le symbole lu, chdiaggomate d'état N Sx | — S

— une fonction de déplacement qui détermine le déplacenfaimedelon I'état courant et le symbole
lu:D:SxI1—d

Cohen introduit une notion temporelle aux machines de guilrconsidére I'état courarstatede la
machine et la positioposde la téte de lecture/écriture sur le ruban. Au tempsie machine de Turing
M est donc caractérisée par le tu@e=< state, pos,tape >. tapdj] dénote le§symbole du ruban
tapeetwrite(t,s, p) représente le rubarou le symbolesa été écrit & la positiop. On peut alors définir
le résultat de la machine de Turing a 'instant
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Définition 4 : Etant donnée la configuratio®; a l'instant t tel que®; =< statg, pos,tape >, la
configuration a l'instant - 1 est définie par :

©Gr1 =< N(state,tape[pos]), pos + D(state,tape[pos]), write(tapg,O(state, tape[pos]), pos >

De plus, I'état initial est défini pa®y =< S, 0,tape > oltape) représente le programme donné en
entrée.

Ces précisions permettent alors a Cohen de spécifier I'dsisedes virus pour une machine de
Turing M et les programme¥ qu’elle peut interpréter. Supposons que la téte de lectoirgepsur la
cellule ¢ a l'instantt, que M soit dans son état initial et que le texte d'un vivusV commence a la
cellule j alors il existe un virug’ €V a l'instantt’ et a la positiort’ si et seulement si :

— le texte du virus/ commence a la cellule ;

— ¢ > ctel que les textes considérés ne se superposent pas;

— Jt” tel quet <t” < t’ et qu'a l'instantt”, v’ est écrit par M
Cette définition formelle signifie donc que toute machine denfy dans son état initial et ayant le début
d’'un virus sous sa téte de lecture entraine la création difire avirus, soit une copie soit une forme
madifiée.

1.2.3 Formalisme de Leonard Adleman

Il est important de remarquer que le formalisation de Coteefaih en aucun cas intervenir la notion
de contenu et d’action du virus. Ici, un virus n’est donc masément un programme nuisible mais seule-
ment un programme auto-reproducteur. A l'inverse certainvares ne sont pas auto-reproducteurs et
ne peuvent donc pas étre définis grace a cette formalisatiest pour cette raison qu’Adlemah 78] en
proposa une autre qui spécifie trois types d'actions des anasu

— infection : le malware est capable d’'infecter d’autregpammes ;

— nuisance : tout programme infecté réalise une autre tasheejle normalement prévue ;

— furtivité : le malware effectue la tache normalement pegvu
La formalisation d’Adleman, présentée dans cette seatamuse sur les fonctions récursives limitées aux
entiers naturels qui sont équivalentes aux machines dad.Ufar ailleurs, un systeme informatique est
modeélisé par le couplgs,t) ous=<s1,%,...,S, > est une séquence d’entiers naturels représentant les
programmes du systémetetine séquence du méme genre, représentant les donnéesgpasy. L'exé-
cution d’'un programme correspond a une fonctfgg t) et plus particulierement a la fonction partielle
correspondanté;(s,t) (c’est-a-dire en la limitant au domaine ou elle est caldelatia formalisation
est résumée ci-dessous par l'intermédiaire de quatre tigfimimajeures :

Définition 5: Pour tout programme p, il existe une forme infectg@) par le malware v.

Définition 6 : Pour tout systéemés,t), un malware v est nuisible si deux programmes infectés, a et
b, par celui-ci exécutent une méme tache identique indgeadie celle normalement prévue :

¢Iv(a) (Svt) = ¢Iv(b) (Svt)

Définition 7 : Pour tout systémés,t), un malware v est infectieux si pour un programme a, la tache
réalisée par la forme infectée est identique a celle réalisér la forme normale, tout en ayant modifié
certains programmes du systéme :

24



1.3. Taxonomie des malwares

Classe Pathogéne Contagieux
Bénin
Epien (Simple) X
Disséminateur X
Malveillants X X

TABLE 1.1 — Les différentes classes de malwares selon Adleman

- ¢I\,(a)(s7t) :g(sl7t)
— ba(sit) =g(s,t) ou:
- Ji,s #s.
- Vig=sVvg=L(s)

Définition 8 : Pour tout systémés,t), un malware v est furtif si pour un programme a, la tache
réalisée par la forme infectée est identique a celle réaligér la forme normale et si les programmes
du systéme restent inchangés :

- ¢I\,(a) (Sat) = a(s,t)

Adleman considére alors qu’'un malware est contagieux e8kpde des capacités infectieuses et il
est pathogene s'il est nuisible. Quatre classes de malsargéslors identifiables et représentées dans le
tableau[1]1. Il est important de noter que les programmesraptroducteurs de Cohen sont équivalents
a la classe des malwares disséminateurs.

1.3 Taxonomie des malwares

Alors que la section précédente donnait les bases théeritgiéa virologie informatique, des déf-
initions plus pratiques sont introduites ci-dessous. itexplusieurs critéres de classification possible
des malwares. Cependant, malgré un critére précis, un meajveat se retrouver dans plusieurs classes
distinctes du fait de la variété des actions qu’il peut meldee taxonomie des programmes infectieux,
dont est dérivée la figufe 1.2, est proposée dars [61].

Deux types distincts sont considérés. Les malwares quintatdté d’autres fichiers tels que précédem-
ment introduits :

— ceuy, dits simples, qui he se propagent pas (voir formalidiAdleman),

— ceux auto-reproducteurs (voir formalisme de Cohen)

A linverse, il existe des malwares dits non infectieux comisen fait les programmes contenus dans les
précédents (payload) et les deux ainsi associés formestaianalware dangereux. Ce type de malware
correspond alors a la classsalveillanted’Adleman. C’est véritablement le programme annexe qui a
la charge de I'action malveillante. A titre d’exemple, orupeiter des publiciels ou adwares (logiciels
affichant de la publicité), des logiciels espions (enregistde frappe, récupération des mots de passe),
des rootkits permettant de dissimuler les autres malwdrastiens malveillantes ou encore des portes
dérobées (backdoor en anglais)... Ce dernier type esttagssiangereux car I'attaquant peut réaliser de
nombreuses actions malveillantes : récupération ou dgstinude données de la victime, récupération
des mots de passe, attaques vers d’autres machines, passgo@r anonymiser sa connexion... Les
programmes infectieux sont donc associés la plupart dugemm autre programme de nature diverse
mais le but ici n'est pas de détailler les diverses posghiliC’est pourquoi seuls les types infectieux
sont détaillés ci-aprés.
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[ Malware ]

{ Programme infectieux J [ Programme non infectieux ]

Simple j

[ Auto-reproducteur ]
[ Bombe logique J

[ Cheval de Troie

Contenu (payload)

FIGURE 1.2 — Taxonomie générale des malwares, les vers et virugeooent en général un programme
annexe (payload) qui est lui aussi un malware

1.3.1 Bombe logique

Une bombe logique est un malware dont I'action malveillaege conditionnée par la satisfaction
de certaines conditions : date, actions de I'utilisateutadmachine... Lexemple le plus connu d'un tel
malware est le virugchernobylou CIH. Celui-ci a sévi a la fin des années 90 et au début degesnné
2000 et était trés virulent. Il est considéré comme une bdotigque car il s’activait uniquement le jour
de I'anniversaire de la catastrophe nucléaird deernobyl

Une bombe logique ne se propage pas d’elle méme et est larpthptemps associée a un vers ou
un virus pour pouvoir se répandre a grande échelle.

1.3.2 Cheval de Troie

Les chevaux de Troie sont des logiciels en apparence bénidoat certaines fonctionnalités sont
cachées a l'utilisateur. Ainsi, en installant un logicielit a fait banal, celui-ci va effectuer des actions
non conformes a ses spécifications, comme par exemple swgies fichiers ou redémarrer la machine.
Les chevaux de Troie sont en général associés a des portdgdgrqui permettent a un attaquant de
pouvoir prendre le contrdle de la machine a distance. La@atu logiciel peut étre trés différente et se
limiter simplement a ne rien faire. Par exemple, un prograngon serait téléchargé et installé d’'aprées sa
description et qui ne ferait rien hormis des actions mdbualies serait aussi considéré comme un cheval
de Troie.

lls ont été popularisés p&ack Orifice[[L3] qui fut intégré et caché dans de nombreux malwares et
qui permet de contrdler une machine Windows a distance. @gqmme n’est pas un malware lorsgu'il
est installé légitimement et les auteurs ont défendu t@itiegal de ce programme notamment pour les
administrateurs réseaux. Plus récemment, Silentbajkeisgit a faire de la fraude bancaire.
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Code Red Horm - infected hosts
4800 T T T T T T T

2500688 -

sopoea -
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2aaaRa -
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SAAEE

a . . . . .
ag: 68 a4:a8 ag:aa 12:88 16:8a ca: a8 aa: a8 B4:08
8719 time CUTD) 8728

FIGURE 1.3 — Nombre de machines infectées par CodeRed le 19/07/2001
1.3.3 Virus

Un virus est un programme auto-reproducteur qui cherchectoser dans différents endroits d’'un
systeme informatique (fichiers, mémoire...) (voir secfio). La méthode la plus simple consiste a
écraser un fichier en partie ou en entier. De ce fait, I'exénounéme du programme ne pourra pas
fonctionner convenablement et le virus sera facilemerénee’autres méthodes consistent a insérer le
virus dans le fichier sans en altérer son comportement. Lediai ce dernier se retrouve donc augmentée
mais son comportement reste normal aux yeux de I'utilisateu

1.3.4 \ers

Un vers est un malware infectieux qui se transmet via lesatésde communication. Aujourd’hui,
nombreux sont les vers qui ne se limitent pas a ce moyen deagatipn et qui en incluent d’autres
habituellement utilisés par les virus tel qu'Conficker] [2@f se transmet aussi via les supports USB.
Un bref apercu des vers est donné ici et illustré par quelguesples. Historiquement, le vers Morris
(1989) du nom de son auteur est considéré comme le preimier [77

Les vers se propagent généralement grace a des faillemmeser les systemes informatiques a
linstar de CodeRedJT3]. Ce ver, apparu en 2001, exploitefaille du serveur Web 1S de Microsoft
[LQ]. Les études réalisées dams][10] montrent son efficatigurtout sa vélocité d’infection comme
illustré sur la figurd 1|3 ol en une journée, le ver a contarBB@&000 machines soit le maximum ob-
servable avec la méthode utilisée. Ce ver se propageait digraaléatoire car chaque instance balayait
100 adresses IPs a la recherche d’'un serveur IIS. La mémedestit appliquée par Slammer mais de
maniere encore plus impressionnante car 90% des machiiresakbies furent infectées en 10 minutes
[FQ]. Les auteurs dd [b4, [74] proposent des modeles plusiév@n attribuant a chaque héte infecté une
liste d'adresses a tester précise et différente, au moipseie, de celle d'une autre machine infectée.
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Les adresses a balayer sont ainsi distribuées tout au lotggpiepagation du vers. En outre, certains
vers peuvent aussi établir des listes selon ce qu'ils rebleet (serveurs de mail, Web.[)][74].

Cependant la recherche exhaustive de machines a infeetgrpés trés discrete et est donc facile-
ment détectable. De nouvelles techniques de propagatisncdlées ont alors vu le jour. Par exemple,
ILoveYou [[75] se propageait en envoyant des courriels \essatiresses des carnets d’adresses des ma-
chines infectées. Aujourd’hui, grace au nombre de meswsgdifférentes qui existent, les virus peuvent
passer ou collecter des informations via de nombreux r&gBaliqui ont I'avantage de fournir une liste
de victimes potentielles et leurs états (connectées ou non)

Bien qu'ici seuls les aspects de propagation soient trdéésers comme les virus sont généralement
associés a un autre programme ou module dont les actionblpessont diverses. A titre d’exemple, les
ordinateurs infectés par CodeRed lancaient des attaquééniele service[[14]. De plus, un vers peut
combiner plusieurs moyens de propagatioh [74].

1.4 Botnets

Une fois qu’une machine est infectée par un malware, il pealler un programme “bot”. L'ensem-
ble des machines réalisant cette tache se retrouvent algrsupées dans un grand réseau : un botnet.
De maniére plus formelle, il est possible de définir les matisuivantes :

Définition 9 : Un programme bot est un logiciel permettant d’accéder etataréler a distance la
machine ou il est installé. Une telle machine se nomme alotisot ou un robot.

Définition 10: Un botmaster ou contrbleur est la personne qui contréle un bo

Définition 11: Un botnet est un réseau de bots contrblés par le méme botmaste

Cette section vise a détailler I'architecture générigumdiotnet, ses fonctionnalités ainsi que les
implémentations réelles.

1.4.1 Architecture générale

La figure[1.4 représente les acteurs et le fonctionnement latinet. L'attaquant, le contrleur ou
botmaster, contréle un grand nombre de machines qui sosit@ialifiées de zombies ou robots (bot).
Celles-ci peuvent étre de diverses natures car tout éqeipiesar Internet capable de communiquer peut
se retrouver compromis pour étre transformé en zombie natelirs, téléphones, serveurs, routeurs,
imprimantes, modems... Cependant, la plupart d’entre enkdes ordinateurs basiques de particuliers
qui sont utilisés car ils constituent un réservoir énormendehines peu ou faiblement défendues com-
parées aux équipements professionnels. Néanmoins, liemienars d’entreprise sont aussi affectés par
le phénomeéne notamment lors du déploiement d’un vers cononéiaRer [2p] en 2008. Cependant, les
entreprises se doivent d’étre plus réactives en mettaiaagent en ceuvre des moyens de protection et
de décontamination. Le canal de communication utilisé powoyer les ordres aux bots se nomme le
canal de commande et contrdle (C&C).

Souvent, le déploiement du botnet est réalisé via la prdjwegd’'un vers. Par exemple, pour Storm
[B], on parlera du vers ou du botnet Storm.
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FIGURE 1.4 — Architecture générale d'un botnet

1.4.2 Menaces et impacts

La figure[I.} met en lumiére quelques actions possibles dndster parmis un panel indénombrable.
Historiquement, Eggdrog][8], le premier robot IRC que I'aupconsidérer comme point de départ du
développement des botnets, ne fut pas créé a des fins naattedlmais pour aider a 'administration
des canaux IRC. Les premiers botmasters ayant des butsiltaalgequi suivirent étaient alors plutot
motivés par 'aspect démonstratif et la reconnaissancdepaautres pirateg [#5]. Rapidement l'intérét
économique[[46] a pris le dessus et il devient possible adjoui de louer des botnet§|[3].

Un botmaster qui a I'emprise sur des machines zombies pstialler différents modules ou applica-
tions. Les menaces des botnets sont donc diverses voiremfires exemples les plus courants sont cités
dans [6R] et peuvent étre divisés en deux catégories : leaeasiinternes ou celles envers les utilisateurs
infectés par le bot et les menaces externes envers d’auaesimas. De plus, un bref apercu de I'impact
financier des botnets conclura cette partie.

Menaces internes

Majoritairement, les menaces internes consistent a vagirdformations en masse aux utilisateurs
soit directement en téléchargeant certains fichiers oué&imnsoit en les espionnant avec des logiciels
espions (spyware en anglais) qui permettent entre autresidee que font les utilisateurs sur leurs
ordinateurs, sur quels sites ils naviguent ou ce qu'ilsfesyp au clavier grace a un enregistreur de frappe
(keylogger en anglais]][6]. Grace a ces mécanismes, le vssifnde mots de passe ou de numéros de
carte de crédit est une tache aisée.

Un attaquant peut aussi profiter d'une machine zombie ponérgé des revenus notamment en
installant des publiciels (adware en anglas) [46] inditartilisateur & cliquer sur certains liens ou di-
rectement en téléchargeant des publicités par exemplgr&ahe rémunération individuelle faible, le
botnet permet alors de multiplier celle-ci par le nombre ds ltilisés.

Enfin, une fois la machine compromise, elle devient total@ncentrélable notamment pour sup-
primer des données, formater des disques durs... Ce deéyperd’'action n'est pas discret et profite
rarement au botmaster excepté dans le cas ou I'utilisatdécauvert le bot et essaye de I'utiliser pour
traquer le botnet. A l'inverse, de nombreux programmes besayent de se montrer le plus discret
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nombre de zombies pour chaque campagne de spam 10 000 - 200 000
nombre moyen de messages envoyés par un botnet 160 millions en 2 heures
nombre moyen de messages que peuvent envoyer plusidunsilliard en quelques heurg
botnets coordonnées

[

TABLE 1.2 — Les botnets et le spam

possibles en se “cachant” de I'utilisateur, du systéme talgiciels de protectior] [45].

Menaces externes

Les menaces externes regroupent les attaques vers danstchines sur Internet et sont difficilement
détectables car I'attaque est distribuée. En premier lesubotnets permettent de réaliser des attaques
de déni de service distribuées (DDoS). Ce genre d'attaqupdeie des plus répandues et est aussi le
vecteur de nombreuses autres attaques malgré leur Iéder . Plus précisément, une attaque de
déni de service contre une machine est une action qui lui elmepde répondre normalement a celles qui
essaieraient en vain de s’y connecter. Cette définitionrgénéegroupe beaucoup d’attaques et décon-
necter physiquement une machine du réseau en fait parfendant, on s’accorde généralement a se
limiter aux attaque de déni de service par saturation éedite celles qui envoient beaucoup de requétes
a un serveur pour augmenter sa charge et ainsi le rendrbisabité. L'intérét d’avoir un botnet est donc
de pouvoir envoyer massivement ces requétes de différadtsits ce qui rend le filtrage beaucoup plus
difficile. Cette application est représentée dans la pdrtée de la figur¢ 1]4. Avec cette méthode, des
attaques générant plus de 40 GigaOctets de trafic ont étéuasdi3B]. De plus amples détails sur les
différents types de DDoS ainsi que les mécanismes de piariemirrespondants peuvent étre consultés
dans [6]. On a vu précédemment qu’'un vers peut aussi étebleage faire de telles attaques mais la
différence ici est que I'ordre est donné par un contrbleotr(laster) alors pour les vers purs, personne
ne contrdle le processus une fois démarré.

La deuxiéme attague généralement réalisée par les bosté&engoi massif de courriels indésirables
ou spam dont I'intérét économique sera démontrf en] 1.46ude [1] constate que 85% du spam était
dd aux botnets en 2006 tout en mettant en évidence les oépagiraordinaires de tels réseaux. Celles-
ci sont résumées dans le tabléay 1.2 dont les chiffres pafiemx-mémes. Par conséquent, de plus en
plus d’études sur les campagnes de spam via les botnetsédaités [3R[2)1] dans I'objectif de mieux
comprendre les botnets en soi mais aussi de mieux combagpam. Par exemple, Xé al. [B3] pro-
posentAutoRE un systéme générant des signatures de spam a partir deslaaomaines inclus dans
les adresses transmises via les spams. L'envoi de counagsirables se faisant de maniére distribuée
a large échelle, il est difficile de les bloquer grace auxnagkes classiques comme [l'utilisation d’'une
liste noire. Les travaux dans [21] montrent par exemple ggeampagnes de spam durent classiquement
plusieurs jours voire plusieurs mois. Toutefois, poureévigu’'une adresse IP soit identifiée comme un
bot et gu’elle ne soit rajoutée dans une liste noire, chagu@’bst impliqué que quelques heures seule-
ment. La charge d’email a envoyer par chacun d’eux est efisi dnien distribuée selon leurs capacités.
Ces observations montrent clairement la dangerosité degtsadans le cadre de I'envoi de courriels
indésirables.

Enfin, un botnet est aussi une base solide pour chercher biesahilités sur d’autres machines (bal-
ayage ou scanning) [62] ou lancer un nouveau malware, tehqers, car un botnet permet d'infecter
rapidement de nombreuses machines en méme temps. De pkug, éhercher lui méme a se “propager”,
c’est-a-dire trouver de nouvelles machines a infesterr pgrandir la population du botnet. Darfs][53],
les auteurs observent deux types principaux de propaga¢idiotnets :

— ceux qui cherchent automatiquement a trouver de nouvelehines ;
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— ceux dont le déclenchement de la propagation est dépeddandrdre du botmaster.

Intéréts financiers

L'étude menée dan§ J46] met en lumiére les intéréts finamciee I'on peut tirer d’un botnet et plus
particuliéerement via la diffusion de publicités : paiemeat affichage, par clic ou par vente. Considérons
le premier cas avek; affichages réalisés sur la machine d’'un utilisateur igeteux sur des machines
compromises (botsR. la probabilité de conclure une vente suite a un affichage daoas d'un util-
isateur réel eP le gain que rapporte une vente. Du point de vue de I'acheieprix C; d'un affichage
(d’ou est dérivé le revenu du botmaster) doit alors étre as @pal a :

PxI
Ci:ch x Iy
Ir‘i‘lf

Ainsi, quand le nombre d’affichages non réelaugmente, ce prix a tendance a diminuer et oblige de ce
fait les annonceurs a réduire leur codts.

Cependant, quand le botnet occupe une part trop import&astaffichages, cet équilibre n’est pas
respecté, ce qui oblige le client payant la publicité a reniég son contrat avec lI'annonceur. Cette
renégociation peut avoir lieu plusieurs fois de suite etbdéber sur la résiliation du contrat qui n'est
bénéfique pour personne car plus aucun revenu n’'est dégggédbnc un certain équilibre a respecter
et c’est en jouant sur cet équilibre grace a un réseau de neachirtuelles que les auteurs proposent de
déstabiliser le botnet.

Un modeéle économique plus évolué est exposé dahs [28]. 8atierdans les détails, il inclut la
participation de pots de miel au botnet ce qui réduit sonafiié lors d’'une attaque et donc son attrait.
Ainsi, un attaguant a la recherche de la location d'un bategbaiera pas aussi cher si celui-ci contient
des pots de miel.

Alors que les études précédentes avaient pour but d’établinodéle économiqud, [29] évalue I'm-
pact financier d'un botnet de maniére pratique. En effet,it¢aat al. détournent le contrle de Storm
[B3] pour lancer une campagne de spam proposant des prptiaitsiaceutiques. Les destinataires des
courriels sont redirigés vers un site spécifique qui perraetamptabiliser réellement le nombre d'util-
isateurs préts a payer. Sur 350 millions de spams envoyéé g, seulement 28 ventes auraient pu
aboutir, soit environ 2700 dollars. Cependant, seulemeatpartie du réseau de Storm a été détournée
et en extrapolant le résultat précédent, il semble que lgpagne de spam aurait pu dégager entre 7000
et 9500 dollars de bénéfice. De plus, en corrélant ces résakiac I'évolution du nombre de machines
infectées, Storm aurait permis de générer 3,5 millions dlardgar an. Enfin, compte tenu des prix du
marché de la “location” (80 dollars pour envoyer 1 milliorutiails [1]L]), les auteurs concluent que seuls
les opérateurs de Storm eux-mémes sont capables d’enrtirfér p

1.4.3 Botnets IRC

Historiguement, la renommeée des botnets s’est faite grdxeéseaux IRC (Internet Relay Chat)
[f]. Ce protocole, bien que Iégerement tombé en désuétistiejne messagerie instantanée. Chaque
personne connectée a un serveur peut alors joindre cedam@aix (channels en anglais) ou parler en
privé avec une personne spécifique. Bien que ce systémeersposles serveurs, son fonctionnement
assez simple permet facilement de déployer une architectiiuste composée de multiples serveurs.
Ainsi, on peut considérer que les réseaux IRC sont pseudtisés tel que le montre la figure 1.5(a) ou
les serveurs forment un arbre de diffusion sur lesqueldikss, en I'occurrence des machines zombies,
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FIGURE 1.5 — Les deux principaux types d'architecture des botnets

sont connectés. Lorsque l'attaquant envoie un ordre,-cekest relayé via les différents serveurs qui le
transmettent également a leurs clients.

[E9] donne un historique de tels botnets. Le vers PrettiPRi[dp99) semble étre le premier a avoir in-
stallé un client IRC sur une machine infectée pour récepdodes commandes. Ses actions se limitaient
principalement a récupérer des données de I'utilisateem@nbreux botnets plus évolués, notamment
grace a la capacité de pouvoir lancer diverses attaquesagparus au début des années 200D [[14, 65].
C’est a cette épogque que les botnets se sont révélés daxngerailleurs, la détection et I'exclusion de
machines zombies connectées sur des serveurs normaus a@emencé. Ainsi, les attaquants se sont
tournés vers la création de réseaux IRC dédiés.

[B8) étudie en détails différents botnets IRC évolués deschractéristiques communes sont :

— leur modularité : il est facile pour un attaquant de codenauveau module pour un botnet ;
leur capacité a récupérer des données sensibles : motss#e paméro de cartes de crédit, emails ;
leur capacité a mener des attagues de déni de serviceidfumatité “de base”) ;
la possibilité de trouver de nouveaux ordinateurs a iefgmbur agrandir le botnet ;
leurs méthodes pour éviter leur détection.

La modularité permet de créer rapidement de nouvellesntasad’'un bot[58]. Ainsi on estime a
plus de 4000 les variantes de SDBot.

1.4.4 \ers de nouveaux botnets

Quelques temps aprés les botnets IRCs, les botnets HTTRuappia I'instar de BlackEnergy 12,
B1]. Les commandes sont généralement postées a une adrebsgué/le bot télécharge et celui-ci
retourne des informations en se connectant & une certaiessadégalement. Certains botnets construits
sur la base de messageries instantanées, autre que IRi@nautale jour [4]]. Cependant, ils restent
anecdotiques parce qu'ils étaient beaucoup moins soupleapmportaient rien de plus par rapport aux
botnets IRC. Le véritable changement intervient avec |&sdie pair-a-pair (peer-to-peer ou P2P).

Contrairement a IRC, une architecture P2P se passe deshtitin de serveurs car les différents bots
sont directement interconnectés entre eux. Cependanbuseau type d'architecture est plus compliqué
car ajouter ou enlever un bot du réseau, tout en présenamtffioacité, est plus difficile. Les ordres sont
alors routés dans le réseau par les machines elles-mémesecitiostré sur la figuré 1.5(b). En réalité,
chaque machine est associée a un identifiant unique surl lsgumase I'algorithme de routage. De la
méme maniére que pour les réseaux IRC, un botnet peut s'appuy un réseau P2P préexistant avec
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des utilisateurs normaux ou alors créer son propre réseau.

Slapper [[6]7], considéré comme le premier vers et botnet dgpeg est apparu en 2003. Le réseau
P2P gu'il constituait était de type totalement maillé diigmit qu’un bot était connu par tous les autres,
ce qui réduit son passage a I'échelle et limite sa protec@nen prenant le contréle d’un seul nceud,
il est possible de découvrir tout le réseau. Cependant,agage aléatoire dans le réseau via plusieurs
bots permet au contrdleur d'étre indétectable.

Pour améliorer cela, le plus simple fut donc de se baser supagocoles P2P éprouvés comme
Storm/Peacomn] [#8, B1] basé sur le protocole Kaderplla @&}ype de réseau P2P est en fait basé sur
une table de hachage distribfe®e plus, ces nouveaux botnets incluent des procéduresifitercient
pour se protéger.

Une approche hybride est proposée danls [42] ou un certaibreate pairs du réseau sont considérés
comme sdrs, c’est-a-dire possédant une adresse IP statigpignable (sans pare-feu). Ces premiéres
machines forment alors une base solide sur laquelle pesgagreffer les autres bots plus volatiles. Dans
le méme esprit Voget al. [Bg] proposent les super-botnets. lls constatent que lat fmible des botnets
demeure le canal C&C dont la fragilité est accrue pour lesgrands botnets trop visibles et détectables.
De plus, les botnets de petite taille sont plus intéressanamiquement car plus facile a louer. Vegt
al. suggeérent ainsi de créer de multiples botnets indépendaptsuvent leur faisabilité en proposant un
algorithme de routage des messages a travers celui-cilgegitlime est basé sur de I'échange partiel
d’'information de routage entre botnets.

La force des réseaux P2P réside dans le fait que chaque bohnaitqu’une sous-partie du réseau
(une liste de pairs), ce qui évite d’avoir un point critiquend le réseau (un serveur). De cette maniére,
tout le monde a le rble de serveur et il est possible de renditdisable le botnet en s'insérant puis en
ayant un comportement anormal : non routage des messag@soet pollution des autres nceuds pour
les forcer & remplir leurs listes de pairs avec des faux bois[{.5 pour plus de détails). Ainsi un modele
de conception avancé est évoqué dfns [23] incluant lesspaiintants :

— une architecture P2P basée sur un nouveau réseau indyaidipe d’'une relation de confiance
entre 2 bots pour palier au probleme précédent. Ainsi unéoobsnecte prioritairement a d’autres
qui ont gagné des points en ayant activement participé aagewle requétes réelles de I'attaquant ;

— un chiffrement asymétrique permettant d’authentifieréepétes de I'attaquant ;

— un masquage du trafic en I'encapsulant dans des prototatesasds (HTTP[J7], FTH11]...).

Enfin, [L7] combine les différentes innovations des travarécédents pour élaborkabot basé sur
une structuration de bots en groupes et un routage aléatoire

1.5 Détection et mesure des botnets

Le phénoméne des botnets est devenu de plus en plus impettarédiatique de telle sorte que le
danger des botnets est directement corrélé a leur tailleesspnnante. Eny regardant de plus prés, il est
délicat d’estimer cette taille. Le tablepu]1.3 reprend motent quelques chiffres que I'on peut trouver.
La colonneAnnéereprésente la date de publication du papier et donc pastierticelle de I'étude (qui
n'est pas toujours renseignée). On distingue le nombre @ealotifs & un moment donné du nombre total
de bots différents durant I'ensemble de la période d'oladEm. Du fait que les botnets observés et les
méthodes utilisées soient différentes, les chiffres né gas les mémes. En conséquence, pour mieux
apprécier ceux-ci, la suite de cette section décrit legdifites méthodes possibles. Les références pour
lesquelles aucun descriptif détaillé n'est exposé sonémémal des rapports, ou des articles courts, plus

1. Chaque nceud du réseau indexe une partie des informatiotenaes dans ce réseau
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Année | Référence| #botnets #bots actif #bots total
2004 [@] 100 2000-10000 (400 000) 800 000 - 900 00¢
2005 [Q] 100 100 - 50 000 226 585
2006 [ 200 000 6 -8 millions
2006 B3] 3 3000
2008 B 2 5000 - 40 000
2008 [ 1500 000
2008 B7] 340 000
2009 [@] 1 16 500 - 23 000 400 000
2009 ] 543 828

TABLE 1.3 — Taille des botnets

que des papiers de recherche et qui ne décrivent pas enldétadithode utilisée. Les auteurs dle][44]
évoquent les difficultés pour mesurer la taille d’un botrigtagticulierement pour la définir.

Dans cette section, les différentes méthodes permettémalder la taille des botnets mais aussi de
surveiller leurs activités seront évoquées. Cette tadfertsment corrélée a la détection méme du botnet
et c’est pour cette raison que ces deux activités sontemait?. Cependant, les méthodes de détection
pures ne seront pas détaillées, c'est-a-dire celles yasspas d'évaluer le botnet dans son ensemble
telle que les méthodes appliquées au niveau des systemésedah d’intrusions (Intrusion Detection
System ou IDS)[[40]. Aussi, la découverte du déploiementatnet, par I'intermédiaire d’un vers ou de
tout autre mécanisme, n'est pas approfondie ici, le ledteéressé pourra consultgr [§3] 69]. Enfin, un
rapide tour d’horizon des méthodes de détection utiliséedisponible dang [P2].

1.5.1 Observer le botnet

Dans un premier temps, les différentes méthodes d'obsemnveées botnets sont décrites ici. Leurs
utilisations dans les différents travaux de recherchensatétaillées dans les deux sous-sections suiv-
antes.

La premiere approche pour étudier et comprendre commerthmam botnet consiste simplement
a se laisser infecter par le virus qui le transporte et a \minment se comporte la machine qui dans ce
cas est un honeypot. Un honeypot ou pot de miel est une macbimectée a Internet et délibérément
accessible pour pouvoir attirer les attaquants et les \versahiere a étudier les attaques menées.

Cette méthode est appliquée dang [62] ol les communicdfR@&'une variante de SDBot sont in-
spectées. Comme dans le cas d’'un botnet IRC, celui-ci chérsk connecter a un serveur, les premieres
informations récupérées sont donc les adresses IP ou lesDbi® [1(] des serveurs. De plus, lors de la
connexion, le bot peut aussi fournir un mot de passe ou les g@scanaux sur lesquels se connecter. Ce
genre de technique est également utilisé dans [53] quirditeraussi bien les ports mais aussi le langage
utilisé en se basant sur la documentation publique de oertaits ainsi qu’en fouillant dans les traces
du honeypot a la recherche des différentes commandegatlitJne fois le langage du botnet appris,
le comportement du botmaster peut étre examiné et le nongbcleaihts connectés a ce serveur permet
d’estimer la taille du botnet. De plus, la liste des utiksat est partagée sur 'ensemble des serveurs ; en
comparant celles fournies par chacun d’e{ix] [62] arriveaugr le nombre de serveurs utilisés et donc
a mesurer plus justement la taille d’'un botnet. En réalit€, fois que I'on participe activement au botnet
en injectant ses propres commandes, la machine n’est pllensent un pot de miel mais une machine
d’expérimentation. Aussi, il est facile de directementtaomner une machine d’expérimentation. Les
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travaux [31L[1p[ 36, 19] utilisent ce type de techniques @audier un botnet[]$8] utilisa également la
méthode du honeypot pour souligner la difficulté d’extrales caractéristiques simples du canal C&C
pour identifier un bot.

Enfin, de nombreuses méthodes collectent tout simplemetnafici et I'analysent. Ce n’est efficace
gue si le trafic collecté est important et concerne plusiewsshines. Cette approche est utilisée dans

[2.64.[5p[3p] 18 34, 3R] [LI2L]27].

1.5.2 Détection et mesures passives

Identifiants des bots

Concernant les botnets IRC, des méthodes assez simplesstagéles noms des bots dans des
canaux IRC ont vu le jour. Elles permettent facilement dedét la présence d’'un ou plusieurs bots
et donc de les compter. Darjs][38], le nom d’un bot est repéréytiisation d’expressions réguliéres
traduisant des chaines de caracteres suspectes : réeenchots (“bot”,"I133t"), a la localisation (FR,
USA), caractéres spéciaux ([, ], |) et utilisation de norsbtéapproche dand [18] détecte les botnets
en mesurant la similitude entre les différents noms desatilurs de plusieurs canaux puisque les bots
utilisent souvent des canaux IRC dédiés.

Utilisation du DNS

Dans [5B], les auteurs recommandent de traquer les botngsstia des DNS. Effectivement, le
serveur IRC sur lequel se connecte un bot est généralenaamiifié par un nom de domaine, et non une
adresse IP, pour permettre plus de flexibilité a I'attaqguaiisi, de nombreux serveurs DNS (environ
8000) sont sondés pour savoir si le nom de domaine du seiR€uest dans le cache, ce qui indique dans
ce cas qu’'au moins un bot a utilisé ce serveur DNS. On pedutaios une vue globale de la répartition
et de I'évolution des bots. Toutefois, une estimation [zecle la taille du botnet n’est pas envisageable
car il n'est pas possible d’évaluer le nombre de zombiesegbst connectés a un serveur donné.

[p4] repose aussi sur le DNS en demandant a I'autorité resd® du domaine de changer I'adresse
IP correspondante de maniére a router toutes les demandesidexion au botnet vers une machine
d’'observation. L'objectif de cette étude est de montresdict diurne de I'activité d’un botnet qui s'-
explique par le fait que les machines compromises sont emdgrpartie des machines d'utilisateurs
particuliers. Ce papier propose aussi le modeéle corregmar{uoir[1.5).

[6Q] étudie les requétes DNSBL (DNS-based blackhole)sétis par les serveurs mail pour savoir i
I'adresse IP d'ou est émis I'email est une source de spamaiEnds attaquants vérifient que leurs bots
ne font pas partie de telles listes noires avant de commenlesr utiliser. En regardant de plus prés les
requétes DNSBL adressées, il est possible de distinguesdégitimes, provenant de serveurs de mail,
de celles des bots. Celles-ci peuvent étre exécutées sigeutes machine ou de fagon plus ou moins
distribuée dans un botnet. Cependant, les auteurs relégartpropriétés clés qui permettent de faire la
distinction :

— un serveur mail envoie des requétes mais est aussi I'objetqiliétes contrairement a un bot ;

— les requétes normales doivent avoir un trafic correspdrideelui des emails.

Dés qu'une ou plusieurs entités sont reconnues comme faisatie du botnet, la liste des bots est
facilement récupérée en regardant le contenu des requéssa-dire les IPs qui ont été vérifiées.

Il est clair que ces méthodes ne sont applicables que parotest$ utilisant des serveurs identifiés
par des noms de domaines, ce qui exclut les nouvelles giémérale botnets.
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Activité du botnet

Un botnet actif tend a avoir des activités caractéristiqge@ame vu précédemment (envoi de spam,
DDoS, balayage de ports...). C'est pourqyo] [39] proposes den premier temps de déceler les bots ef-
fectuant ce genre d’'activités. Ensuite, cet article prepesremonter jusqu’au botmaster mais qui, dans
le cas présent, se limite seulement au serveur IRC utilisée@ache commence par sauvegarder les
flux réseaux concernant les bots puis cherche a trouver dgdesod’'adresses IP et de ports associés
a plusieurs bots, ce qui constitue des serveurs IRC de temiodentiels. Ensuite, le trafic correspon-
dant est considéré comme un botnet ou non en calculant sitigiieiavec le trafic normal. Enfin, les
auteurs mettent en évidence certains modeéles périodiqunesslels communications au sein d’'un botnet.
L'inconvénient majeur de cette méthode est la nécessité ttewver au niveau d’'un opérateur de Tier 1
pour corréler suffisamment d’informations. De ce fait, denboeuses ressources pour capturer le trafic
ou stocker ses caractéristiques sont nécessaires.

(B3] utilise une méthode semblable puisque les canaux IRBotieets potentiels sont d’abord dé-
couverts par rapport aux nombres d’utilisateurs qui sentlftere du balayage de ports. Pour raffiner la
détection, des statistiques sur le nombre et la nature desages échangés sont employées.

Lareconnaissance de balayages de ports peut aussi sadaireréseau de pots de miels et permet de
calculer la population totale du botnet par extrapolatemcomparant les sources du balayage détectées
par chacune des deux moitiés du réseau de pots de[niel [19].

L'envoi de courrier indésirable est aussi une activité prglgrante des botnets et les campagnes de
spam sont donc une source d’informations importante poeuxappréhender les botnets. Dang [32],
Xie et al. découpent les URLs incluses dans les emails pour les cldsgertir de chaque groupe, une
expression réguliére est générée et ceux dont les emailst@r@nvoyés en rafale sont associés a du
spam. Leurs observations montrent que les campagnes soatide durée (5 jours). En observant plus
de 7000 campagnes distinctes en 3 mois, environ 340 000sadré3 ont envoyé du spam. Enfin, I'étude
est complétée en mettant en évidence deux phases du botnetpremiere phase de balayage pour
chercher de nouvelles machines a infecter puis le lancedentampagnes de spam. Alors que cette
technique montre un taux de faux positifs trés réd[il, [2i]state qu’elle peut entrainer un nombre de
faux négatifs trés élevé car le critére d’un envoi en rafatébgours n’est pas significatif. Dans ce papier,
les traces sont collectées via un relais MTA (Mail Transfagént) utilisé par les bots pour éviter d’étre
eux méme détectés. Les campagnes sont identifiées selomiRles Wilisées mais aussi selon d’autres
identifiants généralement insérés dans les emails (nuneéé@phone, identifiant skype...). Méme si le
nombre d'adresses IP ayant envoyé du spam est comptalpilised’'un demi million), le but du papier
est plutét d'étudier la durée des campagnes de spam. Etblefju’un bot individuel envoie du spam en
rafale, le botnet lui-méme peut participer a la méme campagrspam généralement pendant plusieurs
jours et notamment jusqu’a 99 jours. Le travil|[27] est climentaire de[[32] car il vise a classer ou
non les emails comme spam, non plus d'aprés le URLs contemags plutot grace aux entétes utilisées
et notamment leurs types et leur ordre d’apparition.

Comme les techniques précédentes se basent uniquemeéanalyde d’activités malveillantes, elles
risquent de considérer des botnets qui n’en sont pas rémiiei@’'est notamment le cas pour le balayage
de ports qui peut aussi étre effectué par un vers. A I'inveBséMiner [B4] inspecte aussi bien le trafic
de commande du botnet que celui des attaques corresposidantfait, le trafic des attaques est analysé
d’'un c6té ainsi que le trafic “normal” pour tenter de trouves dnachines qui partagent le méme type de
communication. Ainsi, deux jeux de clusters sont identi&sis en relation pour essayer de détecter un
botnet.
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1.5.3 Détection et mesures actives

Les méthodes précédentes sont passives et he chercheliijeate de commandes dans les botnets.
Leurs seules interactions avec celui-ci est leur partiimpaau réseau via un pot de miel par exemple. Ce
type de méthode fonctionne bien pour des réseaux cengrédicque IRC car, une fois connecté, I'acces
a l'information est simple. Néanmoins, il est quand mémesides sur ce type de réseau de cacher des
informations, notamment en rendant invisible les botsesichnaux. De plus, les botnets décentralisés de
type P2P sont rapidement apparus et ont focalisé I'attewt#s chercheurs dans ce domaine. Alors que
la premiéere étape reste la méme, c’'est-a-dire faire tolertast sur une machine dédiée ou un honeypot
qui aurait été contaminé, il n’est pas aisé de mesurer leeboanr le bot que I'on contrdle n’a qu’une vue
partielle du réseau.

[B1] propose une premiére approche pour contourner ceérebbans le cadre de I'étude du bot-
net Storm. La méthode utilisée, le crawling, exploite lar@iasance partielle de plusieurs nceuds. En
gquelques mots, le bot est exécuté puis récupere une list@ige pnsuite, des commandes sont injectées
dans le botnet pour récupérer la liste des pairs de chacur dtainsi de suite. Un attaquant ne peut pas
supprimer un tel mécanisme car il permet au réseau de seog@eelet de se renforcer. Enfin, comme
Storm a utilisé pendant un temps un réseau partagé avecililselnrs normaux (Overnet), Hoét al.
ont espionné le réseau en introduisant des sybils [72]t-&'elire en créant des pairs avec des identifiants
spécifiques et, dans le cas présent, répartis dans la tahlEctiage distribuée de telle sorte que chaque
requéte soit ensuite routée jusqu’a un nceud sybil. Ainsipéars qui publient ou recherchent du contenu
corrélé a Storm peuvent étre comptabilisés (entre 500061)60’'un autre c6té, la simple méthode de
crawling permet d’évaluer le nombre de pairs sur le résediédfe Storm (Stormnet) (entre 25 000 et
40 000).

La technique du crawling n'est possible que si les pairs @euxecevoir des requétes, ce qui est
impossible lorsqu’ils sont derriére un pare-feu ou un roufeAT (Network Address Translator). Par-
tant de ce probleme| JlL5] introduit la méthode PPM (PassRR Fonitor) plus passive mais qui reste
cependant active puisqu’elle nécessite d'injecter daséteg. Dans un premier temps, des sybils sont in-
troduits dans le réseau, observent le trafic et recoivest d@s requétes. Les pairs a l'origine de celles-ci
peuvent étre comptabilisés. Ce mécanisme est simple midéseesur le fait que, en maintenant les sybils
longtemps actifs, ils seront prioritairement choisis. €@gant, un certain nombre d’adresses peuvent étre
usurpées (IP spoofing). Dans un second temps, les nceuds yrhibient une requéte pour voir si un
noeud est vraiment réel. Lorsqu’un nceud derriere un parerfenie une requéte, le pare-feu est capable
d’identifier le destinataire et donc de laisser passer |lganges en sens inverse. Pour déterminer si un
nceud est derriére un pare-feu, les auteurs proposent demeogier la méme requéte d’'un autre nceud
du réseau. Si une réponse est émise alors il n'y a pas degqarB®-wutres problémes sont aussi consid-
érés dans cet article et résolus grace a l'utilisation assepie dans le temps des sybils qui permettent
d'avoir des données plus détaillées sur les autres naegdse(ivent étre testés a différents moments).
Comme le montre la figurle 1.6 reprise de I'article, la méthB&&1 permet de découvrir un nombre de
nceuds beaucoup plus important par rapport a la méthode wéngraEnfin, cette méthode est validée
analytiguement en montrant qu’un nceud du réseau est quaksése identifié (98%) si celui-ci a envoyé
au moins 200 messages.

A l'origine Storm utilisait Overnet ef[16] introduit une ri®de pour différencier les bots dans ce
réseau. Grace a la technique du crawling, deux phénomeéenesmscélés pour les repérer :

— node-id aliasing qui met en évidence les adresses |Ps dimritifiant varie. Ceci est typique de

Storm qui le fait & chaque redémarrage contrairement a entalassique ;
— Ip-address aliasing qui observe les identifiants du réB&&upartagés par plusieurs adresses IP.
Ceci est aussi classique des premiéres versions de Stotrhiadgorithme de génération aléatoire
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FIGURE 1.6 — Nombres de machines infectées par Storm découveltas laeméthode classique de
crawling ou PPM[[15]

des identifiants était biaisé.
Comme on peut le remarquer, cette technique n’est appdicgishux premiéres versions de Storm et
n'est possible que grace a une faille dans le développeneete dernier.

1.6 Modeles

1.6.1 Propagation d’'un vers ou d’'un botnet

[73] énonce un modele mathématique permettant d’évalusorigbre de machines infectées par un
vers et en 'occurrence CodeRed. Il est dérivé du modéletieiex de Kermack-Mckendrick [B1]. Etant
donné une population de victimes potentielles de taillde but est de trouver le nombre de machines
infectéesl (t) au tempg. La capacité d’'un vers a se propager est le taux d'infectimé f(t) et est
dépendant du temps car les observations montrent que lagatipn d'un vers a tendance a surcharger
les infrastructures et ralentit donc sa propagation. Ladifluf schématise les différents états possibles
d’'une machine. Au départ elle est susceptible d'étre igfepuis elle peut le devenir. Ensuite, la machine
peut étre désinfectée. Cependant, si le vers ou la faillié exploite est découvert a temps, des contre-
mesures peuvent étres mises en place et dans ce cas, laenasthilirectement protégée sans passer par
I'état infecté. On considére donc les quantités suivanigsmps :

— S(t), le nombre de machines potentiellement infectables cérésicomme inconnu ;

— P(t), le nombre de machines protégées ;

— D(t), le nombre de machines désinfectées;

On obtient alors : dit dD(t
% =B(t)[N—D(t) — I (t) = P(t)]I(t) — %

Bien entendWP(t) et D(t) sont chacun dépendant de paramétres humains (réactiaié)amssi de(t)
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et S(t). De plus amples explications sur la résolution de cettetéquaont consultables dans J73]. Ce
modeéle, quant il est bien paramétré, est réaliste comme terenta figure[1]8 provenant de l'article
en question et ou la courbe du modéle est proche de la rdatiséauteurs ont dérivé un autre modéle
dans [6B] qui ajoute une étape de quarantaine obligatoiretpates les machines pendant un temps tres
court. lls explorent alors les différentes actions a prerfdrotection, désinfection, mise en quarantaine)
dans le cas de I'apparition d’'un nouveau vers et mesurery &ffets.

Alors que CodeRed vise des serveurs Web, il n’est pas inféuearc!'activité diurne humaine car ces
derniers sont en permanence connectés. Les bots sont qaaanigjoritairement installés sur des ordi-
nateurs “familiaux” qui se retrouvent éteints la nuit. Aiff#] étudie la propagation d’un botnet, mais
plus généralement d’un vers, selon l'activité diurne. Réuas, les auteurs ont aussi pris en compte les
différents fuseaux horaires pour avoir une modélisati@tige et aussi réaliste d’aprés leurs expérimen-
tations. Par ailleurs, ils montrent que, selon I'heure addlg la propagation commence, les effets ne
sont pas les mémes.

Partant du constat que de nombreux vers profitent de rése@Riprexistants pour se propager, Yu
et al. [R4] ont établi un modéle mathématique associé et étudietatnrment le nombre de machines
infectées selon plusieurs parameétres importants deSuésed® :

— le nombre de pairs au total,

— la connectivité des pairs (nombre de pairs connectés aulin se
le type de topologie P2P (structuféeu non),
la vulnérabilité d’'une machine (probabilité).

Le modele est vérifié une fois de plus en le comparant avec xpérimentation réelle. De plus, les
tests mettent en évidence une propagation épidémique apidergrace a I'utilisation des réseaux P2P
et aussi une plus grande résistance des réseaux P2P stsuctur

Alors que les modéles précédents englobent déja les effetsaitre mesures comme la désinfection,
[P8] incorpore encore d’autres paramétres significatifssdan modele stochastique. Par exemple, pour
limiter sa détection, un botnet peut ne pas chercher a sageo@n permanence comme précédemment
expliqué. Ainsi, la probabilité qu'un bot soit actif ou nost @rise en compte dans ce nouveau modéle.

2. Un réseau P2P est dit structuré quand le choix des painsndieud est dépendant de son emplacement dans le réseau,
c’est-a-dire son identifiant (table de hachage distribuée)

39



Chapitre 1. Malwares et botnets

De plus, le comportement de I'utilisateur, vis a vis de kalkstion ou non du bot, est aussi introduit sans
oublier le caractére instable des connexions dans lesué$2P. Les auteurs étudient leurs modéles
selon ces parameétres et cherchent aussi a déterminer gualdalésinfection (rapidité) est nécessaire
pour vraiment contenir la propagation du botnet.

1.6.2 Structure d'un botnet

Contrairement a la partie précédente qui mettait I'accentaspropagation d’un botnet, et qui s'ap-
parente a celle d’'un vers, cette partie vise plutdt a étughiestructure une fois déployé mais aussi lors
de I'exécution de mesures de défense. L'artiflé [37] intibdeux stratégies génériques de défense :
aléatoire, qui vise a supprimer des bots au hasard, ou cipléehercher a supprimer les bots qui ont
une place clé dans le réseau, c'est-a-dire ceux par lesggelsmbreux messages sont routés.

Dans ce papier, Dagat al. proposent quatre types de mesures pour évaluer la strutturéotnet :

— la capacité permettant de mesurer la taille du botnet et@uéspond au nombre de bots com-

posant la plus grande partie composante connexe du réseau.

— la bande passante disponible qui mesure le débit que gisgrute contréleur pour mener une

attaque. Elle est définie comme suit :

B= i(lvli — A)RW (1.1)

oui représente les 3 classes possibles de connexion (1 : model@S)/cable, 3 : trés haut débit),
P est la distribution des bots dans ces clasbe& bande passante disponibke)e débit utilisé
pour I'usage normal &V un poids dépendant de I'activité diurne.

— l'efficacité est synonyme de rapidité a transmettre desnmftions car elle mesure le nombre de
sauts moyens entre deux bots quelconques. Elle est badédangueur géodésique inverse :

1 1 1

T N(N=1) d(v,w)

(1.2)

€V w£veV

ouV estI'ensembles des botd,= |V| etd(a,b) est la distance minimale entaeetb (le nombre
de sauts).

— larobustesse mesure la connectivité du réseau et dondmadance (nombre de chemins alternat-
ifs) synonyme de meilleure résistance aux déconnexiones.elst définie comme le degré moyen

de la transitivité locale :
1 E,

_1 _ B 1.3
y Nv;vv,vv & (1.3)

oU Ey est le nombre de connexionskgtie nombre de bots du graphe limité au bat ses voisins.
Grace a des études précédenfef [13], les effets de I'adtivitne sont quantifiés aingP:= [0.3,0.6,0.1]
etW = [0.06250.18750.75. Plusieurs modéles de topologies de botnets sont explgedsréent :
— graphe aléatoire reposant sur le modéle d’Erdos-RE€hyoj93haque bot est connecté avec une
probabilité égale a tout autre bot.
— le modéle de Watts-Strogaf [7] basé sur le phénomeéne tesmpendes ou chaque nouveau bot
se connecte aux bots existants (ou au moins a une partie deijeu
— le modéle “scale-free” de Barabasi-Albd]t [6] ou la prdbibqu’un bot soit connecté a un autre
diminue au fur et @ mesure de la croissance du botnet. Ce typeadiéle crée des topologies
avec des nceuds centraux ayant une grande connectivité ateleds “terminaux” avec peu de
connexions.
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FIGURE 1.9 — Effet des défenses (aléa-
toire ou ciblée) dans un réseau P2P non FiGuRE 1.10 — Distribution des bots du vers Nu-
structuré gache selon leur degré de connectivité

— les modéles P2P non structurés (équivalents au modelerdb&#Albert) et structurés (équiva-
lents au modeéle d’Erdds-Rényi)
Sans rentrer dans les détails des études menées sur cessniifyurd 1|9 montre que dans un réseau
de type P2P non structuré (modéle de Barabdsi-Albert)desnnexions ciblées de bots, c’est-a-dire
ceux trés connectés, sont trés efficaces. De plus, la distnibdes bots selon leur connectivité pour
le botnet Nugach€[][5] illustre I'équivalence de ces rése@2R avec le modéle théorique de Barabasi-
Albert (voir figure[I.1IP). Enfin, de maniére générale, uncatéent qui disposerait d’'un botnet de 50 000
membres aurait en permanence au moins 1 GO de bande passpotelde pour mener des attaques.
(28] reprend les différents modéles précédents et lesnostavec deux réseaux P2P réels : Gnutella
[B] (non structuré) et Overnel][6] (structuré). De plusttide définit d’autres métriques :
— l'atteignabillité Nk(x) est définie comme le nombre de bots atteignables a un nombienai&
de sauts a partir du bat:

Ne(X) = U ol (%), T(x) = {y €V, d(x,y) =k} (1.4)

Plus cette valeur est grande pour #daibles, plus le réseau est performant car un grand nombre
de bots sont proches.

— I'ensemble des chemins les plus courts pour une longueurédb est I'ensemble des couples de
nceuds (bots) séparés par cette distance minimale :

Li(u,v) ={(u,v), u,veVv, duyv) =1} (1.5)

Cette métrique est complémentaire de la précédente pyibogieet ensemble contient d’éléments
pour ded faibles, plus un message est transmis a de nombreux botekpugs sauts seulement.
— le diamétre du graphe ou de la topologie, qui est une mesulz tdille du botnet comparable a
la longueur géodésique. Ici le diamétre de la topologieesstinimum entre tous les chemins les
plus courts entre deux nceuds quelconques.
Une fois de plus, la premiére stratégie de défense utiliséele type aléatoire, c’est-a-dire que dés
gu’'un bot est découvert on le désinfecte. Cependant, deestge stratégies ciblées sont introduites.
La premiére consiste a récupérer la liste des pairs d’'un rekeaihsi désinfecter ces nouveaux noeuds
(global info-based). La seconde est une approche équieaterelle proposée darls [37] puisqu’elle
cherche a déconnecter en priorité les bots a forte conitécfivee-like), c’est-a-dire dont le nombre
de pairs est élevé. Avec les métriques définies ci-dessuspleclusions sont semblables[d [37] ou les
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FIGURE 1.11 — Effets similaires des défenses (aléatoires ou cptfans Overnet

réseaux comme Gnutella sont les plus résistants a la seatégléfense aléatoire alors que les réseaux
structurés, comme Overnet, sont quant a eux extrémemaestiarés aux déconnexions ciblées. Enfin,
comme le montre la figufe I]11, I'atteignabilité est quashittjue quelque soit la stratégie de défense
mise en place dans le cas d’'Overnet. Les auteurf fle [37avBilleurs remarqué a juste titre que des
défenses plus compliquées mais probablement plus effidatesie I'introduction de pollution dans les
réseaux structurés (index poisoning en anglig) [49], sdrement réalisables. Ce genre de technique a
drailleurs été expérimenté avec succes sur le vers botoend8]] (voir sectiorf 1]5).

1.7 Bilan

Aprés avoir rappelé les fondements théoriques des virudhagtre a montré les aspects pratiques de
ces derniers et a mis en évidence les plus dangereux d'antré.es vers sont, a I'heure actuelle, capa-
bles en quelques heures voire quelgues minutes de contadesenillions de machines sur 'ensemble
de la planéte. En paralléle ils sont souvent amenés a mstadlprogramme de bot sur les machines in-
fectées et constituent alors une véritable armée opérémpmar plusieurs attaquants motivés aujourd’hui
par l'intérét économique. Il existe diverses méthodes pesiétudier mais leurs limites ont souvent été
démontrées puisque que comme dans toute guerre, I'attagulerdéfenseur font preuve d’'imagination
chacun leur tour. C’est ainsi que les botnets P2P sont endeasubmerger les botnets IRC.

Les techniques de détection et d’évaluation les plus e#fic@our lutter contre ce phénoméne sont
basées sur deux principes : I'introduction d'une ou plusienachines dans le botnet et I'injection ou
la transformation des commandes dans ce dernier. Alorsagpeemiére étape est une chose facile, la
seconde est beaucoup plus ardue puisqu’elle nécessitargeléala rétro-ingénierie sur le protocole
utilisé. Ce domaine d’application est introduit dans legitia suivant.

Enfin, la plupart des modéles proposés jusque la se limitaierdéploiement méme du botnet et
peu de travaux se sont intéressés a son efficacité une fdmyéégar il est important d’estimer la taille
générale du botnet mais aussi le nombre de machines awesjuellordre peut étre transmis et a quelle
vitesse. Mes travaux s’attaqueront a cette problématitjgserse complémentaires a ceux précédemment
cités.
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2

Rétro-ingenierie de protocoles
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2.1 Introduction

En informatique, la rétro-ingénieri¢ J28] consiste a &udit observer I'implantation d’un logiciel
pour en extraire les spécifications et les choix d’'implaotet L objectif est alors de comprendre com-
ment ce logiciel s'exécute :

— quels sont les modules de I'application ?

— quel est le réle de chacun des modules ?

— comment les modules interagissent-ils entre eux ?

— quel est le pseudo-code ou code source de I'application ?

Cette liste n’est pas exhaustive et les approches proposégserchent pas forcément a répondre a
toutes les questions a la foi. Le dernier point est asseesgént car de celui-ci découlent les applications
pratiques telles que la mise au point d’'une application e&lon modifiée (notamment en enlevant les
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Chapitre 2. Rétro-ingénierie de protocoles

parties relatives a la protection du logiciel) ou la décotevele vulnérabilités, dans I'application dans
I'objectif de les corriger ou de les exploiter.

Il existe aujourd’hui de nombreux outils permettant dedaiie la rétro-ingénierie dont les plus
courants sont les désassembleurs tels que [DA [7]. Winediliiee mise en pratique assez spectacu-
laire de rétro-ingénierie puisque son but est de fournir quiv@lent de l'interface de programmation
(Application Programming Interface ou API en anglais) dendldws sous les systémes Unix/Linux et
gu'il est aujourd’hui capable de faire tourner de nombreagidiels Windows sous de tels systemes. La
technique la plus courante pour se prémunir de la rétroriegé est I'obscurcissement (obfuscation en
anglais) qui consiste a rendre le code moins compréhengittoconservant les mémes fonctionnalités
et le méme comportement du programme. Cela se fait génératathe maniére automatique par I'in-
termédiaire d’outils commstunnix C++ Obfuscator [B] pour les langages C et C++. Des techniques
de chiffrement peuvent également étre employées. Une approlus théorique de ces problemes est
abordée dang [P5]. Les exécutables compliqués sont généat analysés grace a des débuggers per-
mettant de découvrir la traces d'exécutions du programmpefade fonctions). Ainsi, des techniques
dites anti-debugging cherche a détecter I'utilisationndiel logiciel ou vise a I'induire en erreur (voir
[LA] pour une courte introduction sur ce suijet).

La rétro-ingénierie des protocoles est un domaine paiicde la rétro-ingénierie en informatique.
Un protocole est généralement décrit par un document ndrogagui permet ensuite de développer
des applications utilisant ce protocole. Cependant, iv@isouvent que cette spécification n’existe pas
ou seulement partiellement, notamment dans le cas de ptesogropriétaires comme ceux utilisés par
le fameux logiciel de VoIP Skypd][4], ceci dans le but de gatdecontréle sur le protocole et son
utilisation. La rétro-ingénierie des protocoles permetstle contourner ce probleme. Hormis dans cette
introduction, ce chapitre va exclusivement traiter de pe tyfe rétro-ingénierie.

Les techniques de rétro-ingénierie sont donc appropriéas gtudier les protocoles inconnus tels
gue ceux utilisés parfois par des logiciels malveillantsew® les vers ou les botnets. Le chapitre précé-
dent a clairement mis en évidence la nécessité de mieux tegreadre pour évaluer plus précisement
le risque assaocié et pour mieux s’en défendre. La rétroniegi@ est donc une étape essentielle dans la
compréhension d’'un malware communiquant. A titre d’exemph grand nombre de méthodes d’anal-
yse et de protection du chapitre précédent nécessitgidtion de messages qui n'est réalisable que si
le protocole est en partie compris et maitrisé.

2.2 Généralités

2.2.1 Les protocoles réseaux

Un protocole de communication est un ensemble de réglesgpm a deux machines d'échanger
des informations. Ces régles définissent la syntaxe desagesgchangés, leur enchainement ainsi que
la sémantique qui y est associée.

Dans les réseaux informatiques, le modéele OSI (Open Sydiersonnection) représenté sur la
figure[2.1(3) est considéré comme trop détaillé. Ainsi, wtquole est plus souvent associé a une couche
du modele Internet aussi appelée TCP/IP. Ce modéle essespiéésur la figurg 2.1(b). Les protocoles
des couches basses sont suffisamment documentés et netedtdssic pas de rétro-ingénierie ; seuls
les protocoles de la couche application sont concernés.

Dans la suite de ce chapitre, un message correspond au gdpsgioad) TCP ou UDP. La dénom-
ination unité de données applicativast aussi généralement utilisée (ADUs ou Application!l®ata
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Application

Présentation

!

Session

!

Transport
¢ Application (FTP, HTTP...)

Réseau
¢ Transport (TCP, UDP)

Liaison de données ¢
¢ Internet (IP, ARP...)

!

Physique
Acces réseau (Ethernet, ATM...)

(a) Le modele OSI (b) le modéle Internet

FIGURE 2.1 — Les différents modeéles en couches
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AAA

>
>

FIGURE 2.2 — Un exemple de session du
protocole SIP

ACK

Etat final

FIGURE 2.3 — Une sous-partie de la ma-
chine a état de SIP

Units en anglais). Une session est une série de messagegleni machines dans le but d’accomplir
une tache spécifique.

La figure[2.2 montre un exemple de session du protocole[§Ipoj] établir la session multimédia
permettant aiserlde communiquer avegser2 Le premier message initie la demande d’'appel, les 3
messages suivant envoyés par I'appelé servent a acquittaessage, informer que le téléphone sonne
et finalement que I'utilisateur a décroché. Le dernier ngessansiste a acquitter ces informations.

Syntaxe des messages

La syntaxe des messages est généralement définie a 'aidefatenle de Backus-Naur augmentée
(ABNF) [B]. Un extrait de la syntaxe des messages SIP esté&ldans la figur§ 3.4.

Sans entrer dans les détails, les premieres lignes spécjfiam message commence par une pre-
miére ligne étart-line) qui peut étre une requéteeuest-ling ou une réponsestatus-ling. La suite est
constituée d’aucun ou de plusieurs en-tétes, une fin de (igteur chariot et saut a la ligne suivante).
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generic-message = start-line hier-part = ( net-path / abs-path ) [ "?" query ]
*message-header
CRLF net-path = "//" authority [ abs-path ]

[ message-body ]
abs-path = "/" path-segments
start-line = Request-Line / Status-Line

token = 1*(alphanum / "-" / "." 7 "in 7 ngn 7 wkn
Request-Line = Method SP Request-URI SP SIP-Version CRLF AR A L A A
Request-URI = SIP-URI / SIPS-URI / absoluteURI separator = "(" / ")" / "<" / ">" / "@" /

St /ot / "\t / DQUOTE /
absoluteURI = scheme ":" ( hier-part / opaque-part ) ARV AR A e A 4

“{" 7 "} / SP / HTAB

FIGURE 2.4 — Extrait de la syntaxe de SIP

Enfin, le corps du messagaéssage-bodyest optionnel.

Un message est en fait constitué de plusieurs champs quepeprendre différentes formes. Bien
gu'il n'y ait pas de taxonomie officielle pour ces derniers, garagraphe va en proposer une dérivée
des différents travaux sur la rétro-ingénierie de protcbés différents termes introduits seront ensuite
repris au cours de ce chapitre. La figlird 2.5 résume les eliffértypes possibles. Certains protocoles
peuvent envoyer des messages textuels, comme[BIP [6], yliawmntage de pouvoir étre interprétés
assez facilement par un humain. D’autres sont binaires @BINS [10]. Bien entendu, il arrive que les
deux types de données cohabitent comme dans le cas d’HT Tr¢Tdcole textuel mais qui peut aussi
contenir des données binaires lorsqu’il est par exemplisé&ipour transmettre une image dans une page
Web. Parmis ces champs, certains ont une longueur fixe ereaune longueur variable. Ces derniers
sont généralement classés comme ci-apres :

— des indicateurs de format permettant de préciser le fodmatessage. Plusieurs indicateurs peu-

vent étre combinés successivement dans le cas de comnimmscahcapsulées ;

— des identifiants des machines (adresses, ports...) ;

— des positions dans le message :

— des pointeurs indiquant directement ol trouver une inébion ;

— des longueurs indiguant soit la longueur totale du messaigeelle d’'une sous-partie comme
celle d’'un champ (cela permet dans ce cas de retrouver lgrodie ceux-ci) ;

— des décalages (offset en anglais) qui indiquent ot comenemaque champ a partir d’'une posi-
tion de départ (généralement le début du message) ;

— des compteurs indiquant le nombre de champs du messageant’une sous-partie et qui est
donc utile lors de I'analyse du message et le classementftemiations qu'il contient ;

— des cookies qui sont des identifiants partagés entre fésatlifs protagonistes pour identifier une

session;

— des mots-clés qui appartiennent a la grammaire du pretamwhme par exempl&VITE, ACK

pour SIP;

— des champs divers qui transportent des informations diépéss du protocole.

Automate

La maniére dont les messages doivent s’enchainer, cdise-&uel message a besoin d’'étre envoyé
lors de la réception d’'un autre, correspond a un automateneunachine a états finis. Par exemple, la
figure[2.B est une représentation trés minimale de queldatspbssibles pour le protocole SIP. Chaque
transition correspond a un type de message préfixé par stialire

— ?:message recgu

— 1. message émis
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champs
binaire texte
longueur fixe llongueur variable
identificateur identifiant . . )
X position cookie mot clé autre
pointeur longueur décalage compteur

FIGURE 2.5 — Classification des différents types de champs d’'un agess

Cet exemple reprend exactement les messages de la[figuiest.gue deux autres possibilités :
— Proxy Auth Reqinformant I'utilisateur qu’il doit s'identifier, celui-créémet alors un message
INVITE avec son authentification incluse (une clé secréte par dggmp
— Moved Temporarilyinformant I'utilisateur que la personne qu'il cherche ataater se trouve a
une autre adresse, celui-ci réémet alors un meddhgd E a I'adresse qu'il vient de recevoir.
La définition d’'un type de message varie selon la granulaotéhaitée mais il est facilement com-
préhensible gu’il ne peut étre dérivé qu’a partir de chantastéles mots clés ou trés peu variables. Le
cas suivant est une requéte HTTP pour télécharger une page We

GET /index.html HTTP/1.1 Host; loria.fr

Ce message peut alors étre identifié€ comme une re@ETeou une requéte de ty@@ET HTTP/1.1si
on désire introduire la version. Cependant, ajouter a laitiéfi du type le chemin d’accés a la page ou
le domaine concerné ne semble pas judicieux dans le comtexterétro-ingénierie.

2.2.2 Définition

La rétro-ingénierie de protocoles se définit comme la tacheansiste a retrouver la maniére dont
fonctionne un protocole a partir d’exemples d'exécutiortt€ définition reste assez vague car elle re-
groupe plusieurs méthodes schématisées sur la flgdre 216dEdbord, les exemples d’exécution ont
différentes formes comme des traces réseaux stockées ddichier (tcpdump [[2]) ou directement
capturées sur un réseau local voire sur Internet. D'un a&dté si on dispose d’'un accés a une machine
exécutant le protocole a étudier, alors on peut aussi avdlymachine : accés a la mémoire, aux fichiers,
librairies utilisées, appels de fonction... Il est bienegiolu possible de combiner ces différentes sources
d’'information. En effet, il est tout a fait imaginable detarsde protocole d’une nouvelle application en
essayant ses différentes fonctionnalités et en inspdetamessages engendrés.

Le cceur de la rétro-ingénierie se divise en trois aspectsantimis en lumiere par un exemple de
commande ICMP (Internet Control Message Protodol) [12] mutilisateur tente de faire un ping grace
a une requét&CHO. La destination n’étant pas accessible, la réponse est ssage de typ®ESTI-
NATION UNREACHABLH.a premiére étape consiste donc a retrouver le type desagesgchangés
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Fichiers

FiChier Mém0|re
tcpdump Processus
Primitives

Réseau Affichage

...0305...
... 0000 ...

Destinataire

...0305 ... inaccessible DéCOUVerte des
—0000 1 Echo types de messages

Apprentissage de la

.. Type Code... syntaxe des messages

Destinataire ¢
inaccessible

Reconstruction de la
machine a états

Supervision
Rejeu Développement d'applications

Découverte de vulnérabilités Fingerprinting

Détection d'intrusions

FIGURE 2.6 — La rétro-ingénierie de protocoles illustrée par umgxde sur urping ICMP [3]

car tous les protocoles reposent sur plusieurs types deagesdJne fois ces types identifiés, il est alors
possible d’en extraire la syntaxe comme pour le cas d'ICMResuweux premiers octets correspondent
au type du message ainsi qu'a un code. Par exemple le mes¥2@fsindique effectivement que le des-
tinataire n'est pas atteignable et plus particulieremeret lg routage du message a échoué. La derniere
étape vise quant a elle a reconstruire la machine a étatsadocpte. Les types de messages ou une
spécification plus précise (contenu d’'un champ par exenspl®)nécessaires pour cette construction.

On notera que la découverte des types des messages etiitiggage de leurs syntaxes peuvent étre
simultanés. En effet, la syntaxe du protocole peut aussirseen découvrir le type car elle peut révéler
I'existence d'un ou plusieurs champs d’ou il est dérivé.

Historiquement, les travaux de Lee et Sabnfni [27] intreehti la notion de rétro-ingénierie de pro-
tocoles de communication mais elle différe de celle intiwdici. Leur but était de détecter si le com-
portement d’'un programme était conforme a celui défini dassspécifications du protocole concerné.
Cependant, dans la problématique étudiée ici, aucunefigadicin n’est disponible.
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2.2.3 Applications

Les applications de la rétro-ingénierie sont nombreuseargtes dont les plus notables sont décrites
ci-apres.

Développement d’applications “normales”

Il est évident que les spécifications d'un protocole désvgeice a la rétro-ingénierie permettent
de développer une application I'utilisant. Ce fut notamtriercas pour des applications libres clones
comme par exemple :

— le projet Sambd]5] qui a développé un client libre pour EgroleSMBde partagdVindows

— le protocole de messagerie instantanée MSN développéleniient par Microsoft puis utilisé

ensuite dans de nombreux clients alternafifs [8] ;

— OSCAR, le protocole créé par AOL pour AIM et ICE [7];

— Skype, logiciel de VoIP P2P bien connu, fut quant & lui alissijet de tentatives de rétro-

ingénierie [}].

Découverte de vulnérabilités

Gréace a la machine d’'états du protocole, il est alors passiblvoir s'il n’existe pas des moyens de
parvenir dans un état d’erreur ou de générer une série depiast chercher des vulnérabilitds][56]. La
connaissance de la syntaxe du protocole permet de malfwotmrtairement des messages pour essayer
de découvrir des vulnérabilités. Ces techniques sont upges sous le terme fiezzing[55] a l'instar

de [B4].

Détection d’intrusion et supervision

La plupart des systémes de détection d'intrusion commet §n@ nécessitent d’inspecter les pa-
quets de maniére précise et d'en extraire des informatielas $e protocole utilisé. Par exemple, une
vérification élémentaire cherche a déterminer si les messagvoyés respectent bien le protocole. De
méme, si on souhaite superviser le réseau et notammentrotiésrinformations détaillées sur les ser-
vices utilisés (ne fonctionnant pas forcément sur les pbatsdards) et leurs utilisateurs, on doit dans un
premier temps connaitre les protocoles utilisés. C’ess datte optique que GAPALLT]L4] a été proposé.
GAPAL permet de mettre au point automatiquement des analysie protocole, pour en extraire les
différentes informations, et ce a partir d’'une spécificatioette derniére doit cependant étre fournie ou
étre dérivée grace a la rétro-ingénierie.

Autres applications

Il existe encore deux autres types d’applications impoetan

— le rejeu vise a rejouer une communication précédente. fPégsement, le but est de réussir a
se faire passer pour une entité implémentant le protocole waiment le connaitre. Il est donc
nécessaire pour cela d'avoir extrait quelques éléments dgrtaxe pour éviter d’envoyer des
messages malformés. Cependant, la seftipn 2.5 mettrademéeique le rejeu peut étre considéré
en soi comme de la rétro-ingénierie ;

— le fingerprinting cherche a identifier des équipementsrd&fe contenu des messages envoyes.
Le chapitr]3 lui est entiérement dédié.
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— l'analyse du fonctionnement d’un malware pour comprendrenaniére dont il interagit avec
d’'autres entités. Par exemple, la rétro-ingénierie d'wogmmme bot permet de savoir de quelle
maniére les ordres lui sont envoyés.

2.3 Découverte des messages : types et syntaxe

Une étape clé dans la rétro-ingénierie de protocoles estdauyerte automatique des types de mes-
sage et si possible la syntaxe associée. Comme précédemmsesten évidence, certaines techniques
se basent uniguement sur les traces réseau alors que g'abgervent la machine héte en méme temps.
Ces deux approches seront étudiées dans cette section.

2.3.1 A partir de traces réseaux

Initialement, la rétro-ingénierie de protocoles se faisanuellement et était donc une tache dif-
ficile et longue a réaliser. Le projet Samipp [5] a demandé $2d&ffort pour avoir une spécification
utilisable. De ce fait, des méthodes automatiques sondeapnt apparues. Beaucoup d'entre elles et
notamment les premiéres se sont basées sur des travaux-imfobioatique visant a établir des liens
entre les différents génes selon leur ressemblance graaetachniques d’alignement de séquendgs. [6]
s’inspire de ces travaux en considérant que chaque pagaetréorrespond a une séquence. Deux types
d’alignements sont exploités :

— un alignement local dont le but est d’extraire le type géingn message ;

— un alignement global visant a retrouver la syntaxe du ngessa

L'alignement local cherche a trouver deux sous-séquerogaises avec un score maximal et est
notamment implanté par le biais de I'algorithme de Smithtéifaan [2B]. Le score est calculé a partir des
transformations nécessaires pour passer d'une séquemecautie. Chaque transformation — insertion,
substitution ou suppression — dévalorisera alors le s@tm autre c6té, quand aucune transformation
n'est nécessaire, le score sera augmenté. |l mesure domilargé entre deux messages. Il devient
alors possible de regrouper les messages selon leurs tdagess.

La seconde étape d’alignement global, basée sur I'algoettie Needleman-Wunsdh [29], est assez
similaire mais ne peut s’appliquer qu'a des messages @egiet donc de méme type. En effet, elle
considére les messages intégralement et ne se limite der gfzercher une sous-séquence seulement
mais bel et bien une séquence globale. Par exemple, I'eresaplant présente deux messagdsl P
[ réduits :

message 1 : GET /index.html HTTP/1.1 Host: loria.fr
message 2 : GET / HTTP/1.0 Host: www.google.com

On obtiendra alors I'alignement global suivant :

message 1 : GET /index.html HTTP/1.1 Host: lo_ria._fr
message 2 : GET / HTTP/1.1 Host: www.google.com

Pour aligner les séquences, des trous ont été introduisreispondent a des insertions ou des substitu-
tions selon le message considéré. De plus, certains caras@nt différents d’'un message a I'autre. Un

consensus est ensuite dérivé ou I'ensemble des trous eadetéares différents sont remplacés par un
caractére joker. Dans I'exemple précédent, le consensus es
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La syntaxe des messages HTTP est alors partiellement ééeil ayant notamment mis en valeur les
champs fixes (HTTP/1.1) ou les mots clés du protocole (GEBtHa les champs variables (domaine,
chemin d’acces).

PEXT [16] propose d'identifier les messages de méme typeegram algorithme de classification
assez simple : la classification ascendante hiérarch[diie E& quelques mots, la méthode considére
tout d’abord chaque message comme un groupe a part ent@&saldux groupes les plus proches sont
alors réunis en un seul et ainsi de suite jusqu'a ce que landistentre les groupes les plus proches
soit supérieure a un certain seuil. La distance entre deaxpgs est la distance minimale entre deux
messages de chacun d’eux. Cette derniére est quant a eltefode la plus longue séquence de bits ou
d’'octets partagés en se basant sur un algorithme procheidéweequés lors des technigues d’alignement
de séquences. La reconstruction de la machine a états eshhaslée dans ce papier et sera présentée
dans la section suivante.

L'objectif de Discoverer[[8] est de plus haut niveau puisgate application ne cherche pas seule-
ment a découvrir les différents types de messages maislaussiformats. La premiére étape de Dis-
coverer vise a délimiter les champs binaires et les champextie Les octets de texte correspondent a
des valeurs ASCII (American Standard Code for Informatimierichange) ou Unicodg [1], le reste étant
considéré comme binaire. Un ou plusieurs champs textuektraeivent entre deux marqueurs binaires.
Enfin, chague segment de texte est divisé selon la présenmmenale séparateurs (espace, tabulation...).
Chaque octet binaire est considéré comme un champ a pateeptiisque ce type de découpage est
impossible. L'étape suivante regroupe les messages ayanéme structure, c’est-a-dire le méme en-
chainement de champs de texte et de champs binaires. Caté@pe classification incorpore aussi la
notion de direction introduite dans la structure des maesssagr dans les protocoles clients-serveur, la na-
ture des messages envoyeés par I'un ou I'autre est souvertifférente. Pendant cette phase, les champs
dynamiques et statiques peuvent aussi facilement étreéepé

A partir de ce point la sémantique des champs est étudiéerppérer ceux de typengueur dé-
calageetcookiegrace a la méthode exposée ddn$ [21] que les auteurs ontiét@it la sectiof 2.5.3).
Les décalagessont notamment repérés en comparant la différence entralédarvnumérique de deux
champs par rapport a la différence de placement des charvpsisu

Grace a cette sémantique et a la différenciation binaxte/tées messages partageant exactement la
méme séquence sont rassemblés dans un groupe. Si aucumticéenae peut étre associée, le contenu
est directement comparé. Le nouveau format obtenu est dolecfdrme :

format : champ*

champ : type, variable, sémantique

type : binaire | texte

variable : statique | dynamique

sémantique : aucune | longueur | décalage | cookie

Ainsi Discoverer est capable d'inférer les formats des amess. Cependant, des messages de méme
format peuvent étre de type distinct. On peut citer le casrdtopole SMTP[[L] :

commande 1 : MAIL john@loria.fr
commande 2 : RCTP oscar@inria.fr

Ces deux commandes sont bien de types différents (MAIL etRGais partagent le méme format :
deux champs variables sans sémantique dans le cadre ddasaéfiprécédentes. Les identificateurs
de formats (IF) visent a différencier les deux types de ngessdci le premier champ est un IF. Sans
trop entrer dans les détails, un champ est assimilé a un$guam champ dynamique a un nombre de
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GET /index.html HTTP/1.1 Host: loria.fr

'

data = GET /index.htm| HTTP/1.1 Host: loria.fr

@@ Fonction : extraire_type ——— GET

@%@ Fonction : extraire_domaine —» [oria.fr
@%Fonction : extraire_chemin—— jindex.htm|

FIGURE 2.7 — Analyse par tainting

valeurs possibles réduit. Ensuite pour chacune de cegsalegroupe est séparé en deux. Dans le cas de
I'exemple ci-dessus, il faut bien entendu que les tracesioegs soient assez conséquentes de maniére a
observer plusieurs messages MAIL et RCTP.

Aprés ces différentes phases de classification, Discowlreouvre beaucoup plus de formats de
messages qu'il en existe réellement. Cela provient de $sifieation initiale qui impose aux messages
d'un méme groupe d’avoir exactement la méme structure. Utimeauphase consiste donc a regrouper
les groupes (ou formats) en utilisant I'alignement de sige [2P] non plus octet par octet mais champ
par champ ou deux champs sont égaux si et seulement si ilslsanéme type (binaire ou textuel) et
s'ils partagent la méme sémantique ou ont au moins une vedgomune.

Les deux principaux inconvénients de cette méthode sobsdiace de sémantique associée aux
champs binaires (chaque octet est un champ a part entiés)qaie I'utilisation supposée de sépara-
teurs prédéfinis (espaces, tabulations...), ce qui repes@e condition assez forte.

Dans [1p], 'approche avancée est semi-automatique peitgemande a I'utilisateur d'étre ca-
pable d’identifier manuellement au préalable le champ q@ilhaite extraire du message, ce champ
peut alors correspondre au type du message. La méthodea@lgispage employée consiste a générer
des exemples représentant le champ extrait. lls correspbrah fait a des conditions sur les octets du
message. Par exemple, le champ délimité par 'utilisateut ujours étre précédé par un octet égal a
00. Des contre-exemples sont générés également. L'ensembksdxemples servent alors a extraire ce
champ dans un autre message et I'utilisateur confirme splansge est bonne ou mauvaise. Ce processus
continue ainsi de maniére incrémentale jusqu’'a ce qudisateur considére que le systéme est assez
efficace.

2.3.2 En observant la machine hbte

Caballeroet al. [[3] constatent que les traces réseaux manquent de sémeetidp difficulté pour
associer une sémantique aux différents champs d’'un message mise en évidence au paragraphe
précédent. Le systéme exposé dans ce papier se néolyglot et I'approche consiste a analyser dy-
namiguement la maniére dont un message est traité. La peeéiape doit extraire une trace d’'exécution
systéme a partir d'un message et de I'analyse du programitetepite grace a une technique téénting
[L4]. Cela demande de marquer chaque paquet arrivant starface réseau de la machine et & propager
ce marguage sur chaque résultat d’'opération appliquéeswonnées de celui-ci. Une opération peut
étre arithmétique, logique ou un déplacement de donnéamakguage indiquera quelle partie des don-
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nées originales sont utilisées. Par exemple, lorsqu’'umphest extrait du message et stocké dans un
registre, ce registre se retrouve marqué. Le cas simpledenuéte HTTP et la maniére dont elle peut
étre traitée sont proposés sur la figlird 2.7. En fait diffSrehamps sont extraits et le but de I'analyse
partainting est de garder en mémoire d’ou proviennent ces différentmpba

De maniére résumée et en reprenant la nomenclature desdypbsmps précédemment introduite,
Polyglot procéde de la maniére suivante. Pour les champs de posiétngue les pointeurs ou les
décalages, il suffit de voir qu’'une donnée marquée est er@plpgur effectuer un déplacement (comme
par exemple une boucle pour avancer dans les données). hagéetopointées par ces positions sont
logiquement considérées comme des champs de longuelablearilntuitivement, un protocole utilisant
des séparateurs ou des mots clés va effectuer des comparqissont comptabilisées gamlyglot Dans
le cas d’une requéte HTTP comme sur la figuré 2.7, 'appboakiouclera sur les octets en comparant
leur contenu aux différents séparateurs possibles (esjadegation...). Enfin, tout autre donnée marquée
mais non traitée par une de ces techniques correspond a mp clealongueur fixe.

Cette premiére approche reste toutefois limitée a I'aadlysn message a la fois et aucune méthode
de classification ne permet de faire des regroupements cavané pour essayer d’'inférer les différents
types de messages ainsi que leurs formats.

AutoFormaf[Ld] a pour ambition de retrouver, en plus des différentsmie la structure hiérarchique
qui leur est associée c’'est-a-dire d'étre capable de natraune spécification semblable a celle fournie
par une grammaire ABNF. Effectivement, sur 'exemple dstris extrait de la grammaire du protocole
HTTP, il est clair que le chamiRequest-Linest divisé en plusieurs autres telle une relation hiérguehi

Request = Request-Line
*(( general-header | request-header | entity-header ) CRLF ) CRLF
[message-body]

Request-Line = Method SP Request-UTI SP HTTP-Version CRLF

Il existe aussi une relation séquentielle entre certaimsngds comme sur la derniére ligne de cet exem-
ple. De plus, les champs interchangeables, tout en respdatgrammaire, respectent une relation dite
paralléle a I'instar des différentes entétes (headersy iexemple. La méthode appliquée est proche de
la précédenteRolyglof) mais introduit en plus la notion de pile d’exécution. Lacal’exécution corre-
spond aux différentes opérations sur les données margaé@mg) tout en conservant en mémoire une
représentation de la pile & I'exécution. Ensuite, toutestgions successives avec la méme pile sont re-
groupées en une seule pour créer un nceud. Dans le cas eo(il@idifférente), un noeud a part est créé
et rattaché a un autre précédemment créé qui contient ée [ggrméme données ou, a défaut, au nceud
racine. Par exemple, si le texte “GET /index.html” a été dépla un endroit de la mémoire et ensuite
seulement “GET", le nceud induit par le second déplacemeatwsefils de celui généré par le premier
car “GET” est une donnée marquée contenue dans “GET /inmetX.Aprés un affinement secondaire
de l'arbre, un historique des piles d’exécution est adjairthaque nceud et correspond a I'évolution
de celle-ci a travers I'ensemble des ancétres du nceud eticquiddeux nceuds partageant un historique
similaire sont supposés paralléles car ils se sont exédatésle méme contexte. A partir de ces relations
hiérarchiques et paralléles, les relations séquentistiasalors facilement extraites.

AutoFormatest donc capable d’extraire ces différentes structuresrsaressage pour notamment en
dériver une structure hiérarchique. Le seul inconvénisnq&'il n’est pas pour I'instant capable d’inférer
la syntaxe du protocole puisque seul un message est u@lieét dans cette optiqgue que Wondraetk
al. ont proposé[[12]. En utilisant des techniques similair@olgglot [[[5], la sémantique associée aux
champs est mise en exergue. Les auteurs arrivent notammexitaire deux types de champs : les
chemins d’acces a des fichiers et les données communes aquieéeret a sa réponse, ce qui est seule-
ment possible en utilisant de multiples messages. Unetgtaubiérarchigue est aussi induite en repérant
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Message 1

/\

Mot—clé X Mot—clé Y

Séparateur "/"

Mot—clé K Token

s Message
Message 2 .." /\
/\ Mot—clé X Mot—clé

Mot—clé X o Mot—cléZ alternatif Y | Z

Séparateur "/"

Séparateur "/" /\
\ Mot—clé Token

Token optionnel K

(a) Alignement de deux messages (b) Arbre général

FIGURE 2.8 — Déduction du format général d’'un message

les données marquées (tainting) qui sont des sous-paitiesad données marquées elles aussi. Un ar-
bre général est déduit en exploitant les techniques datigmt de séquencds][29] sur plusieurs arbres.
L'alignement est d’abord appliqué sur les feuilles desesht’aprés leurs sémantiques. Par exemple,
des champs de longueurs correspondent si leurs taillesdamitques, si les champs qu'ils délimitent
correspondent aussi. Le score de chaque alignement estggrapix noeuds péres et ainsi de suite pour
obtenir un score global. L'exemple donnée dans la fifurle €@ de [[12] donne un apercu du fonc-
tionnement de I'alignement et surtout de son résultat. Awmper niveau (le plus bas), woken(champs
sans sémantique associée) est délimité par le caracteématdp “\\" mais le premier message comporte
en plus le mot-clé K, I'alignement va donc insérer un blanpgsession) a cet endroit. En appliquant ce
processus récursif en remontant I'arbre, il apparait quetrlecture des messages est identique exceptée
pour les mots clés Y et Z, le résultat de I'alignement dansasel& est donc une substitution. L'étape
finale consiste alors a traduire cet alignement en formatelsages ol une suppression concorde avec
guelgue chose d’optionnel tandis gqu’une substitutionésgmte une alternative comme présenté dans la
figure[2.8(H)

Cui et al. [L1] s’inspirent des travaux précédents basés sur I'aagigstainting tout en mettant en
lumiére leurs limitations. Tout d’abord, les messages mepmtent pas uniquement des champs mais
aussi des données de taille variable, comme par exemple hirfinultimédia. Deuxiemement, les
valeurs des différents champs peuvent étre contrainte enir a I'instar des vérifications par somme de
contréle (checksum en anglais) ou les numéros de séquendesaguittements TCP. Ces informations
sont essentielles pour produire efficacement des sigrsapandr les attaques de type O-jour (ou 0-day en
anglais) [3p]. Le systéme proposBypni recherche les différentes séquences de données en aitercha
les boucles permettant de les lire, c’est-a-dire des bsuelkes que chaque itération traite une nouvelle
partie du message. En se basant sur la trace d’exécutior djyplication et notamment les différentes
conditions testées, Tupni déduit les différentes cortieaipar rapport aux données marquées, c’est-a-dire
le message original.

Enfin, on peut citeReFormaf[L3] qui, pour la premiére fois, cherche a inférer la syn@aenessages
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chiffrés. Intuitivement, les fonctions de déchiffremeantf appel a de nombreuses opérations arithmé-
tiques et logigueReFormatcommence donc par détecter les phases ou ces instructiningrandement
utilisées, ce qui correspond a la phase de déchiffremeis, Buretour a la normale indique que le pro-
gramme commence a traiter le message déchiffré. Une deexidimse s’appuie suxutoFormat[fLd]
mais il est nécessaire de savoir ou a été stocké le messagiffréé®ar conséquent, les auteurs sug-
gérent d'observer le temps de vie des zones de la mémoiretaogst-a-dire le temps pendant lequel
elles sont allouéefRkeFormatrepére I'endroit ol le message déchiffré est localisé adwitl se trouver
dans des zones qui sont en vie pendant la phase de déchiffretria phase de traitement du message.

2.4 Apprentissage de la machine a états

Peu de travaux s'attellent & définir la machine a états dwgote alors que la plupart se focalisent
sur l'inférence des types de message ou de la syntaxe de mesrgeSupposons que chaque message
soit associé a un type grace a une des méthodes précédenétaditdas, il est donc possible d’observer
I'enchainement des types de messages. Grace a ces exersgksution, le but est de reconstruire
'automate le plus petit tout en étant cohérent avec les plesn A proprement parler, ce probléme
n'est pas spécifique au domaine de la rétro-ingénierie epdsiment lié aux problémes d'inférence
de grammaire d’un langage a partir d’exemples. Ce problésheamnu pour étre NP-compldt [31] et
I'ensemble des algorithmes pour le résoudre sont des appatgns qui demandent souvent des contre-
exemples[[26]. Dans ce contexte, il faudrait étre capabltistinguer les enchainements qui aboutissent
a un état acceptable et inversement. Ensuite, de nombrawauit permettaient de tester 'automate en
temps réel[[3d, 29]. Dans ce cas, cela correspondrait a enaoyivement des messages vers I'application
et en observer le comportement résultant pour en déduireathime a états. Ce type d'approche est
aussi difficile a mettre en ceuvre. Les méthodes les plus tEcesont basées sur des arbres et plus
particuliérement des arbres APTA (Augmented Prefix Treeeptar en anglais)[24]. Par exemple, sur
la figure[2.9(3), deux séquences de messages sont repesspuaig sont regroupées dans un arbre sur
la figure[2.9() tout simplement en rajoutant un noeud raéinén, 'arbre APTA de la figur 2.9(c) est
obtenu en groupant les préfixes communs. Les méthodeslastakeérchent alors a simplifier ces arbres
en regroupant des états. Nombre d’entre elles sont dédates[24].

La rétro-ingénierie peut donc s’appuyer sur ces travaux pmduire la machine a états. Deux pa-
piers détaillent ces aspects de la rétro-ingénigfi€ ]9, Rispex[[9] repose sur les travaliX [[L5, 12] pour
inférer le format des messages mais propose dans un premips tde découper une session entiére en
plusieurs messages. En effet, il peut arriver qu’'un messaigelécoupé en plusieurs paquets réseaux et
il est alors plus simple d’étudier 'ensemble de la commaitiin c’'est-a-dire la session. Pour découper
une telle session, Prospex repére a partir de quel momentgponse est émise. Par exemple, si aprés
avoir lu deux paquets, une réponse est envoyée alors cespdeuets correspondent & un message.
Ensuite, un algorithme de classification est appliqué pouer les différentes classes ou types de mes-
sages. Celui-ci repose sur une mesure de distance entrerdmsages, elle-méme basée sur plusieurs
caractéristiques :

— les formats des messages;

— le comportement de 'application lors du traitement d’uessage : fonctions appelées, librairies

chargées...

— ce que l'application produit en sortie : messages envalggs)ées écrites sur le systéme de fichiers.
Selon les caractéristiques étudiées, la similitude estfoisede plus mesurée grace a la technigue de
I'alignement de séquencefs [29] ou alors grace a I'indiceageald [3P] qui est le quotient entre l'inter-
section et 'union de deux ensembles. Dans le cas préseriibtairies chargées peuvent constituer un
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FIGURE 2.9 — Construction de I'arbre APTA

tel ensemble. Une fois les messages classés, un arbre ARTAnessruit et un algorithme de regroupe-
ment d’états est appliqué. Sans entrer dans les détail, léeessaire que chaque état soit étiqueté. En
supposant que tous sont des états d’acceptation, I'arbwéds@ait a un seul état. Chaque état est donc
étiqueté par les conditions nécessaires pour y parvenir.

PEXT [16] construit quant a lui 'automate général d’unelag@pion qui peut utiliser plusieurs con-
nexions comme c'est le cas pour FTP|[11]. La méthode commeiaberd par découper la séquence
de messages selon les différents flux puis recherche lessgegide messages identiques ou similaires
qui ont pu étre observées. Ce découpage crée donc des étaisugant inclure plusieurs messages.
Pour chaque état, il existe donc une séquence de messagémtieidentiques sont regroupés. L'auto-
mate ainsi défini est alors transformé notamment pour rdedrgzansitions déterministes. La méthode
proposée est donc simple mais risque d’étre mise a mal awgprdécoles complexes ou la méme
séquence de messages peut apparaitre plusieurs fois maidatacontextes différents, ce qui n'est pas
pris en compte ici.

2.5 Lerejeu

2.5.1 Cas de figure simple

Le rejeu consiste a pouvoir communiguer avec une autre maéhpartir d’'observations d’échanges
entre deux entités réelles. Il n'est pas forcément néaesdairetrouver toute la syntaxe d’'un protocole
ou sa machine a états. Le but du rejeu n’est pas unique et madrp différentes formes.

A titre d’exemple, I'attaque par rejeu peut permettre d'epasser certains droits en usurpant I'iden-
tité d’une tierce personne qui posséde réellement cesdghit la figur¢ 2.10(a), Charlie commence par
faire une attaque de tygtnomme du milieuappelée plus communément en angtasn in the middle
Plusieurs choix s’offrent & lui selon la situation ; par exdenil pourra espionner les communications
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- . —

() () ()

o " ./

Alice Bob Bob

Get passwords list Pass: abcd,
Get passwords list Pass: abcd Get passwords list Pass: abcd

(a) Dans un premier temps, Charlie, 'lhomme du milieu, (b) Dans un second temps, Char-
intercepte la communication lie souhaite mettre & jour sa liste

de mots de passe, il envoie donc le
message qu'il a capturé précédem-
ment

FIGURE 2.10 — Attaque par rejeu simple

sur le réseau local de Bob ou Alice ou utiliser I'ARP spoofimgipse faire passer pour Alice auprés de
Bob et inversement. De ce fait il est capable d’observerdaéte d’Alice et le fichier confidentiel que
Bob lui envoie. Quelques jours apres, Charlie veut mettmualp liste de mots de passe qu'il a réussi
a dérober auparavant. Cependant, I'attaquéhdenme du milieudchoue [4]7], il décide alors de mimer
Alice et de renvoyer la requéte qu'’il avait capturée sansig@iidée de son sens exact ou de sa syntaxe.
Finalement, Bob lui envoi le nouveau fichier de mots de passe.

2.5.2 Probléme

L'attaque précédente est extrémement simple et peut fiaefieétre évitée grace a l'utilisation d’'un
cookie qui permet d’identifier une session. Comme illusgéela figurg 2.11(h), Alice va dans un pre-
mier temps récupérer un cookie aupres de Bob qu’elle poloraiaclure dans la requéte suivante pour
obtenir les mots de passe. Bob vérifiera alors que c’est bieméime session grace au cookie. Lors de
I'attaque sur la figuré 2.11{b), Charlie rejoue les paqueiis me tient pas compte de la réponse de Bob.
En conséquence, il demande le fichier avec un mauvais cooki®qgb détecte facilement.

Dans cet exemple, il suffirait donc de repérer la présenaeidentifiant (le cookie) et de remplacer
sa valeur par celle recue dans le premier message. Dansdainasapplication réelle, les modifications
a apporter peuvent étre beaucoup plus nombreuses et em #élistie exhaustive est impossible :

— le message peut contenir par exemple des informations/esia des couches réseaux inférieures
(adresses IP, ports) voire le domaine réseau de la machine ;
toute sorte d’identifiants de session comme les cookies ;

— des compteurs a l'instar des numéros de séquence TCP;
— I'heure courante ;

TCPReplay et TCPRewrit¢][2] permettent de modifier des paqués de les rejouer mais il est néces-
saire de fournir manuellement les regles de réécriture.ddrptus complexe mais bien réel est celui du
protocole de transfert de fichiers FT[P][11]. Une premiérenegion est nécessaire pour échanger les
commandes et une deuxiéme pour transférer les donnéesié@epar un numéro de port sur lequel se
connecter. Cette information est donc envoyée par le atierié serveur selon le mode (passif ou actif)
par I'intermédiaire de la premiére connexion dite de comaea®our rejouer un échange FTP du cété
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@ O
O/ W,
Alice Bob Bob

Get cookie Get cookie

Get cookie

Cookie: 1234 Cookie: 1234 Cookie: 4567

Get passwords list 1234

Get passwords list 1234 Get passwords list 1234

74N

1234 != 4567

(a) Dans un premier temps, Charlie, 'lhomme du milieu, (b) Lors du rejeu, Charlie n’en-
intercepte la communication voie pas le bon cookie, I'attaque
échoue

FIGURE 2.11 — Protection de l'attaque par rejeu par I'utilisatiomndcookie

de I'n6te recevant le numéro de port, I'extraire du messageodhmande est donc obligatoire.

2.5.3 Solution

Dans le cadre de I'amélioration de leur honeypot, C. Leital. ont congu ScriptGer{ [23], un outil
permettant de générer automatiquement des réponses agquésesesans avoir a priori connaissance
du protocole utilisé. Comme de nombreux services sontustsgs et pas forcément implantés sur la
machine du pot de miel, ce dernier doit les émuler grace aagdsspécifiant leur fonctionnement.
Ecrire un script pour chaque service est alors une tacheeardlamment dans le cas de protocoles
non documentés, d'ou l'intérét de ScriptGen. Son fonctmnent se base syi [6] ou I'alignement de
séquences local aide a détecter les différents types dagessdJne deuxiéme étape consiste a identifier
les régions semblables dans un message par rapport a langrése non de celles-ci, aux types de
données (ascii, binaire...), leurs valeurs habituelles¢ears variabilités. Contrairement a la recherche
d’un consensus comme dafi [6], le but est de trouver ici Issages de méme type qui font & peu prés
la méme chose. Par exemple, ScriptGen arrive facilemenséraedr différents types de téléchargements
selon le type de fichier demandé (html, gif...). La limitatiactuelle de cette approche comme toutes
celles basées sur I'apprentissage a partir d'un jeu de dsrest la complétude de celui-ci.

Le probléeme souligné dans la section précédente met ennééda nécessité de chercher dans
les messages les champs statiques, qui n’auront pas béswadodifiés, et les champs dynamiques,
qui nécessiteront des modifications pour exécuter un rejereat. RolePlayer[Pd] a pour ambition
de résoudre ce probléeme. Dans ce cas, un message désigméeleucdu segment TCP ou UDP. Tout
d’abord, il y a un certain nombre d’informations classiquesimunes a beaucoup de protocoles comme
les adresses IP les ports TCP ou les noms d’hbtes. Ces diféEEments sont extraits de la config-
uration de la machine ou va étre rejouée la communicatiors euassi fournis par I'utilisateur en ce
qui concernent les machines distanteslePlayerentreprend alors de repérer ces différentes informa-
tions dans les messages échangés et de les découper eorfo@tiiique paire de segments de message
est alors testée en utilisant la méthode d’alignement déjposée dand][6]. Ainsi, il peut repérer des
champs redondants comme les cookies. De plus, les prosogpéeifient souvent un champ contenant
la longueur du messagé, [21] recherche ce type de champlisanttia taille totale du message et les
tailles des différents champs qu’il a détectées précédemme
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2.5.4 Autres applications

Bien que I'exemple de I'attaque par rejeu soit simple maffisant pour expliquer le principe du
rejeu et ses problémes, le domaine d’'application du rejebies entendu plus étendu dafs|[21]. Pour
continuer dans le domaine de la sécurité, lors de I'apparitiun nouveau vers sur Internet, il peut
étre intéressant de voir si celui est totalement nouveauéonédd'un autre plus ancien. Dans ce cas,
essayer de rejouer un dialogue de I'ancien vers avec le aous&t une investigation possible. De plus,
il peut alors étre intéressant de commencer le rejeu jusaftééndre un point ou il devient impossible
(les réponses différent trop de la trace capturée) et dacas;gasser la main a un pot de miel de haute
interaction [G]L]. Grace a ce mécanisme, la charge du pot deesii réduite et le traitement des attaques
est accéléreé.

D’un autre coté, lors de la découverte d’'une faille dans ypdi@ation, le rejeu permet de tester cette
faille avec d'autres versions du logiciel en rejouant senpént I'attaque contre celui-ci. De plus, rejouer
I'attaque est une maniere de vérifier si la correction deilk fast vraiment efficace. Plus généralement,
si on dispose d'un jeu d'attaques, I'efficacité d’'un IDS com8nort [7p] peut étre évaluée avant de le
déployer sur son réseau.

De plus, effectuer une batterie de tests par rejeu peutlgjapp a n'importe quel domaine tel que I'é-
tude du comportement d’un serveur face a une charge élevéguigtes valides. Supposant un protocole
donné, le rejeu peut aussi servir a valider si une nouveldicgtion le mettant en pratique fonctionne
correctement a partir d'une capture réalisée grace a uciébgiréexistant.

Enfin, le rejeu permet de créer rapidement une petite apiplicalone grace a quelques exécutions
d’une autre. Reprenons I'exemple réduit du chargementedhage Web :

message 1 : GET /index.html HTTP/1.1 Host: loria.fr
message 2 : GET / HTTP/1.0 Host: www.google.com

(B3] doit réussir a détecter les différents champs stasigelynamiques d’autant plus que I'utilisa-
teur peut lui renseigner un certains nombres d’'informatioomme I'adresse qu'il a tapé dans la barre
de recherche. Il est alors clair gu’une requéte est de ladform

GET chemin HTTP/1.1 Host: domaine

Une application simple sera donc capable de remplir les praheminetdomainea partir d’'une adresse
donnée par l'utilisateur.

Ces exemples d’'applications montrent clairement que Bureft assimilable a la rétro-ingénierie
de protocole car il permet de détecter des éléments de gydiayprotocole et ses applications sons
similaires a celles de la rétro-ingénierie de protocoleld®éme maniéere, une bonne connaissance du
protocole par l'intermédiaire de cette derniére aide acaffer un rejeu plus efficace. La limite entre ces
deux domaines reste donc floue. Une différence notableleestmstruction de la machine a états car le
rejeu se limite a rejouer une méme séquence vu auparavastagle la machine a états doit permettre
de jouer des séquences a partir d’'un mélange d'autres.

2.5.5 Définition formelle

J. Newsomeet al. [R4] ont proposé une définition formelle du rejeu. lls défeist les éléments
suivants :
— un ensemble d’'états du proces§s
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un états € Scontient toutes les informations systémes a propos du gsase pointeur sur I'in-
struction suivante, valeurs des registres, de la mémoire..
un ensemble d’entrées sur l'interface réseau c’estealelir messages possibles
P:Sx | — Sreprésente I'exécution d’'un programme partir d’'un étas € Set d’'une entréec |
résultant dans un état finale S. Cet état final correspond aussi a la sortie sur le réseatadise
aux messages envoyes;
un ensemble de postconditioQsdont I'intérét va étre détaillé ci-dessous.

Supposons qu’un processus sur la mackirexécute le programme a partir de I'état initials,.
ia lUi est alors transmis et son état devienttel qu'il existeq € Q avecq(o,) = Vrai ouQ = {B|B:
S— {Vrai,Faux}}. Cela correspond a trouver une condition vraie aprés qaelA soit passé dans le
nouvel état. Considérons maitenant une deuxiéme maéhaecutant le méme programrReauquel
on transmet la méme entrég le rejeu réussira si I'état final d& oy, satisfait la méme postcondition
que celle deg,, c’est-a-direq(op) = Vrai. D’aprés les indications des sections précédentes, ila@st c
gu'il est trés peu probable d’'obtenir ce résultat car, eferggnéral, I'état initial de B n’est pas le méme
que A (adresse IP, cookie...) et aingP(s,,ia)) = Faux De maniere formelle, le probléme du rejeu
consiste donc a trouves tel queq(P(sy,ip)) = Vrai avecq(oa) = Vrai. Les postconditions sont donc
essentielles dans ce probleme et sont & définir selon lesaggdidations. La fonctionb : S— Q génére
une postcondition a partir d’'un état d’entrée. La plus hasigst la suivante ou la postcondition est vraie
pour des états totalement identiques :

®(s) = (q(x) : s==x?)

Il ne faut pas oublier qu’un état regroupe tous les élémantydtéme et une telle fonction est inapplica-
ble. A l'inverse, une définition plus générale imposerait gaule la sortie (le ou les messages envoyés)
soit la méme :

®(s) = (q(x) : sortigs) == sortie(x)?)

Enfin, le rejeu sert aussi a tester et vérifier la découverralulnérabilité en réussissant a reproduire
I'attaque. Supposongla propriété transgressée damslle doit alors I'étre dans.

®(s) = (q(X) : (5= =p) = (X==p)?)

Grace a ce modele, J. Newsoraeal. ont implantéReplayer[Rq], un outil de rejeu basé sur un
haut niveau d’abstraction. Une des suppositions fondaatesnést d’avoir accés au programme utilisant
le protocole et pas seulement des traces d’exécuRaplayercommence alors par désassembler le
programme pour le traduire en GCL (Guarded Command LangUBgg un langage de haut niveau
basé sur la logique. Le programme s’écrit alors sous formferdeules pour identifier quelles sont les
valeurs attendues pour produire une sortie identique. 8leans peuvent étre fixées, provenir du systéme
ou étre directement liées a une entrée utilisateur.

2.6 Bilan

Ce chapitre a mis en évidence les nombreuses applicatiolesrdo-ingénierie de protocole ainsi
gue ses nombreuses difficultés. Deux types majeurs d'irfftoms peuvent étre découverts :
— les différents types de messages qui symbolisent lesgenreipaux des opérations réalisables
ainsi que les réponses associées a un protocole donné;
— la syntaxe des messages qui, en plus du type des messagesn,avent les différents champs qui
le composent et qui peuvent étre vus comme les options duagess
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Approches | Cas d'utilisation | Avantages Inconvénients
Analyse . . _ . . extraction de la syntaxe diffi
des  traced ~ _mstall_atlon - acql_usmon / mstallgt_lon fact cile et souvent partielle
résealx interdite ultative d'un logiciel —

ou risquée| mains de risques, moins col-

d'un logiciel teux

utilisant le | — captures d'utilisationg

protocole réelles souvent assez com-

— captures de pletes — pas besoin de
traces réelles tester manuellement toute
possibles les fonctionnalités  de

I'application

Analyse par| installation possi- extraction plus compléte (sé- . . |
o , o . . — colt plus elevé : acqui
tainting ble d'un logiciel | mantique, structure), praticable sition/installation/tests d'ur
utilisant le proto-| avec des messages chiffrés o .
) logiciel utilisant le protocole]
cole + instrumen- ; .
. , + instrumentation de la ma
tation d’'une ma- )
chine

chine . ,
— plus risqué car comportg
ment non connu a l'avance

TABLE 2.1 — Techniques de rétro-ingénierie de protocoles

Détecter le type des messages est une étape essentiell/pown apercu général du fonctionnement du
protocole. La machine a états est d'ailleurs souvent ircupartir de ces derniers. La syntaxe introduit
une granularité plus fine qui devient intéressante lorsguesbuhaite utiliser le protocole en tant que tel.
Cependant, les méthodes de rejeu montrent que pour mimexpytieation réelle, découvrir 'ensemble
de la syntaxe n’est pas forcément nécessaire.

Par ailleurs, il existe aussi deux types de données a pagiuetlles sont inférées ces informations :

— les traces réseaux ;

— les traces d’exécutions systémes.
Comme le montre le tableau récapituldtif]2.1, le deuxiénpe tg permis I'élaboration des outils les
plus performants mais requiert d’avoir une application lanfant le protocole étudié tournant sur une
machine spécialement instrumentée. Dans le cas de I'étudemhlware, cette approche est plus diffi-
cilement réalisable car le malware tentera de détecteralleeinstrumentation pour I'induire en erreur.
De plus, exécuter un malware comporte évidemment des gsque

Récupérer des traces réseaux est plus facile et beaucaugigdret. Le plus simple consiste a écouter
le trafic d'une machine infectée ce qui pose une fois de plygdbléme d'installer et d’exécuter un
malware. Cependant, il est possible d'imaginer gu’unedoisine machine compromise est détectée, le
trafic est rapidement capturé avant sa désinfection. De nu@no@érateur a la capacité de récupérer ce
type de trafic sans devoir installer le malware puisque aglpeut déja sévir sur les machines de ses
clients.
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Fingerprinting
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3.1 Introduction

Le fingerprinting est un terme anglais difficilement traduisible dans le cdeteles réseaux. Une
traduction parfois rencontrée dans la littératurepeste d’empreinte Effectivement, le fingerprinting
vise a récupérer I'empreinte, aussi dénommée fingerpringignature, d’'une donnée pour retrouver
I'identité correspondante.

Une fois de plus, ce domaine n’est pas purement informatigueme le montre la racine du mot
relatif a la prise d’empreintes digitales pour identifieeypersonne. En ce qui concerne l'informatique,
le fingerprinting n’est pas cantonné aux réseaux puisquerteept fut appliqué a différentes sources de
données telles que des documents quelconques pour ideletifigorovenance et surtout contrdler leur
diffusion. Un exemple courant est I'adjonction d’'une sigma spécifique dans des contenus multimédias
protégés par les droits d’auteufs][35] pour vérifier la légal’'une copie.

Bien entendu, ce chapitre ne couvre que le fingerprinting dicadre des réseaux informatiques,
domaine dans lequel de nombreux travaux ont été réaliséss Ba cadre, la définition suivante est
donnée :

Définition 12: Le fingerprinting est la capacité a identifier une machine statice.
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Actif Passif
Systéme dexploitatior| 7, @21 (TP 1. 72] (70, B. M2 [3/[2922]
Protocole, Application [B. Bl [B4.[38,31L[32 1d, 36
Equipement [[3.4.[23[22] (13, B.[24[B[22]
Comptage (B9, [30.[9]

TABLE 3.1 — Les approches traditionnelles de fingerprinting

Cette définition est volontairement vague car de nombreiesbsiques de fingerprinting existent et
l'identification d’'une machine peut se révéler sous diffées formes selon le contexte dont les princi-
pales sont :

— identification unique (comptage du nombre de machines),

— détection du systeme d’exploitation,

— détermination du ou des protocoles utilisés,

— identification de la version du logiciel ou de I'équipematilisé.

En outre, le fingerprinting repose sur la définition d'unenaimre :

Définition 13: La signature d’'une machine est la représentation d'un ssnsemble de données
gu'elle a émises ou qu’elle a recues et qui permettent denifier.

L'identification d’'une machine peut prendre différentesyies comme auparavant. De plus, les don-
nées peuvent correspondre intégralement ou en une panipaquet, ou a un ensemble de paquets. En
outre, ce chapitre va mettre en évidence la variété dessamadions correspondantes : valeurs fixes,
probabilités, chaines de Markov, arbres syntaxiqueshgap Le but de ce chapitre est donc de préciser
ces définitions selon les cas étudiés et les différentsuragn essayant d’apporter une vue globale a ce
domaine.

Le rapport entre le fingerprinting et les malwares se révalss slifférentes formes. Premiérement,
un malware peut s'attaquer a un type de machines bien préeidegfingerprinting peut chercher a
identifier pour les protéger ensuite. Deuxiemement, le fimygting peut étre appligué a un malware
afin de I'identifier plus précisement. Identifier la versidordmalware se révele intéressant lors de la
mise en place de protections contre celui-ci ou tout simplemour I'étudier. Par exemple, la présence
d’'une version prédominante est significative d’'une meidewbustesse de celle-ci.

3.2 Meéthodes de fingerprinting

Deux classes de fingerprinting sont généralement distagjuactive et passive. Un récapitulatif des
publications s’appuyant sur des méthodes de ce type esédtams le tabledu 3.1. Dans tous les cas, une
machine dite d’observation capturant du trafic est néaessai

3.2.1 Fingerprinting passif

Le fingerprinting passif consiste a capturer des échangemdsages sur le réseau puis a identifier les
machines impliquées comme le montre la figure 3.1(a). Cettenique est non intrusive puisqu’aucune
interaction additionnelle n’est nécessaire. Cette "dison” est son principal avantage car elle évite a
celui qui réalise cette opération d'étre démasqué voire|gpauite, attaqué. Cependant, les techniques
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Ubuntu 9.04 ®
> Ubuntu 9.04 ) Messagerie instantanée <—— m&’
Messagerie instantanée Ekiga 2.0 e

Ekiga 2.0

(a) Approche passive (b) Approche active

FIGURE 3.1 — Les deux approches traditionelles de fingerprinting

passives sont exclusivement dépendantes du trafic obsesiéuse machine n’envoie que quelques
paquets de temps en temps, son identification risque di&sedffficile. Il est alors souvent nécessaire
de capturer le trafic pendant un temps relativement long pbtemir un nombre de paquets suffisants a
analyser. De méme, si le systéme de fingerprinting est établa base d’'un modéle de communication
bien précis, c’est-a-dire celui observé pendant la capétigie celui-ci évolue avec le temps, il ne pourra
pas forcer les machines a réexécuter le modéle précédehneatoit pas interagir.

3.2.2 Fingerprinting actif

Contrairement au fingerprinting passif, les méthodes egtigquiérent d’interagir avec la machine a
identifier pour ensuite pouvoir analyser les réponses &miaecelle-ci comme le montre la figre 3:1(b).
La difficulté de telles approches réside donc principald@rdans la détermination des requétes a envoyer
et dans I'analyse des réponses obtenues. Une techniqueaneffsmace que si pour une méme requéte,
les réponses obtenues de différentes machines differamt.eBtendu, une seule requéte ne permet pas
d’avoir une identification précise mais permet de réduiesgace de recherche et ainsi de chaisir plus
précisement les requétes suivantes.

L'inconvénient majeur de cette approche est I'obligatieandoyer des messages, ce qui implique la
nécessité de comprendre le protocole et de pouvoir génésemdssages acceptables, méme si l'intro-
duction volontaire d’erreurs dans la définition du messagaiee méthode de fingerprinting possible.
En effet, les réactions des hétes face a de tels messagetedomnes indications sur leur identification
mais cela nécessite quand méme de respecter en granddggraenmaire du protocole pour ne jouer
gue sur une partie de celle-ci.

Bien entendu, l'injection de messages rend la machine duiefdingerprinting détectable. Ainsi,
le challenge principal est la réduction du nombre de messagenvoyer tout en gardant une bonne
précision. Pour cela, chaque requéte envoyée doit ideriti#e clairement le plus de machines possibles.

Le tableau 3]1 met en évidence le peu de ce type de fingengiptiur identifier un protocole. En
effet, pour utiliser ce type de méthode, la connaissanceralogole employé est obligatoire alors que
dans le cas présent il doit justement étre identifié. Entééales méthodes envoient un grand nombre de
requétes de différents protocoles pour déterminer lagjesli acceptée par I'entité a identifier, ce qui les
rend trés facilement détectable.
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m g
Equipements

Application (FTP, HTTP, SIP...)

!

Transport (TCP, UDP, ICMP)

!

Systeme d'exploitation Internet (IP, ARP...)

¢ © ¢

Acces réseau (Ethernet, ATM...)

FIGURE 3.2 — Différents types de fingerprinting a différents niveae la pile TCP/IP (Beaucoup de
méthodes se basent également sur les délais entre les eesgagiépendent en partie de la couche
Acces Réseau

3.2.3 Fingerprinting semi-passif

A cbté de ces approches traditionnelles, Koleb@l. évoquent une technique intermédiaire qu'ils
qualifient de semi-passivg¢ [30]. Dans ce cas, la machinesdivhtion peut interagir mais seulement
apres avoir été elle-méme contactée par la machine a i@en@ifitte approche est reprise ddn$ [16]. Pour
pouvoir mettre en ceuvre ce genre de techniques, il est pbdééd’offrir un service qui pourrait intéresser
les machines a identifier. Cependant, un autre procédé wammiscer au milieu de la communication
de deux machines pour pouvoir modifier les messages trarfattasjueman in the middlgopérateur
réseau).

3.3 Applications

Jusqu’a présent, aucune définition de 'identification d'amachine n’'a été donnée. Selon le but visé,
celle-ci peut prendre différentes formes qui vont étreoittites dans la suite de cette section. La figure
B.2 représente les grands types de fingerprinting et le midédaformation que chacun d’eux utilise.
Ainsi, les caractéristiques que I'on souhaite identifigrtste diverses natures :

systeme d’exploitation ;
protocoles utilisés ;
logiciel ou équipement utilisé ;
n “identifiant” unique par machine.

Il estimportant de bien comprendre que les fléches de la fRj@radiquent quelles sont les informations
extraites par les différentes techniques et non ce qu'eleschent a déduire.
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3.3.1 Systemes d’exploitation

L'identification du systeme d’exploitation d’'une machiristdnte se révele trés important pour éval-
uer les risques d’'attagues car certains systemes sont pliugrables et plus visés par celles-ci. Cette
approche est d’autant plus intéressante lorsqu’elle gsthde de préciser la version exacte du systéme
d’exploitation ainsi que les mises a jour installées. Biaterdu, c'est aussi un formidable outil de
repérage de victimes potentielles pour les attaquants.li lg fingerprinting permet de déceler une
machine essayant de se faire passer pour un autre systeméuelhoneypot. Enfin, dans le cas de
systemes propriétaires, il peut aider a repérer les magHimdisant et qui ne sont apparemment pas
censées avoir obtenu une licence d'utilisation.

Inférence de régles a partir d'observations

Les systémes d’exploitation fournissent les couches véseacessaires aux applications pour com-
muniquer. Leurs différences d’'implantation sont donc i§icgtives du systeme d’exploitation utilisé.
Comeret al. [#1] proposent alors de découvrir ce dernier en envoyantuessages bien précis pour
observer le comportement en résultant. En fait, ce sonbleshes réseaux directement gérées par le sys-
téme d’exploitation comme illustré sur la figure]3.2. Pamepke, la complexité et I'évolution du standard
de TCP [1P] a occasionné des différences d'implantatiouxigpes de différences sont recherchées :

— celles induites par la marge de liberté de la spécificatioprdtocole ;

— celles émanant du non respect du protocole.

Dans le premier cas, la spécification impose, par exempléersent un minimum de 10 ms pour le timer
de retransmissidh Pour explorer le second cas, la méthode cherche a généreasiérés particuliers
comme lorsque la fenétre de réception décroit jusqu'&alaris 2.1se trompe alors dans les numéros de
séquences TCP. Le fingerprinting de systemes d’explaitaiobase donc généralement sur le contenu
des entétes des protocoles des coudtitesnetet Transportdu modéle TCP/IP.

La premiére approche passive apparue en 1937 [40] soulignpaitantes divergences dans I'im-
plantation du contrdle de congestion malgré I'apparitiemdmbreux standards. Pour rappel, I'émetteur
a une fenétre d’émission représentant le nombre de pacquetam étre émis sans acquittement mais qui
est également limitée par une fenétre de congestion commeri&re la figurd 3]3. Paxsat al.révélent
que les mécanismes habituellement préconisés pour éxitemigestion et définir cette fenétre ne sont
pas forcément totalement et identiquement implantés (stavt, congestion avoidance[..][12]). De plus,
selon les versions des piles TCP, la retransmission deetsmgst gérée difféeremment de méme que la
gestion des segments TCP arrivant dans le mauvais ordre.

Actuellement, les outilSIMAP[B] et pOf [B] sont les plus répandus dans le domaine de la découverte
des systémes d’exploitation. pOf est capable de le faireateare passive. Les auteurs distinguent quatre
classes de machines selon le rapport qui existe entre-cédsine autre machine dans le réseau :

— celles qui se connectent a la machine, les connexionsnégdgrépaquets SYN);

— celles sur lesquelles la machine se connecte, les comssstotantes (retour d’un paquet SYN+ACK) ;

— les machines sur lesquelles on ne peut pas se connecter @&in paquet RST);

— toutes les autres machines dont on peut observer les coigatians ;

Pour chaque paquegt0f observe les différentes valeurs des champs et les compaeelzase de données
de fingerprints car selon le systéme d’exploitation, ell@st $nitialisées a différentes valeurs. A titre
d’exemple, pOf récupeére les informations suivantes paipésjuets SYN :

win: TTL:MSS:DF:wscale:sackOK:nop:taille

3. Un paquet est considéré comme perdu lorsqu’aucun aeopdgttt n'est regu aprés un certain délai
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Dernier paquet acquitté
¢ Paquets envoyés

—
—.—.--.—0—.—.—0—0—.—.—.'-.—0—0—0-.—.—
Fenétre d'émission

FIGURE 3.3 — Fenétres TCP de I'émetteur

olwin représente la taille de la fenétre de réceptiofl,. le time-to-live... Sans entrer dans les détails, la
signatureb840 :64 :1460 :1 :0:1 :1 :6@&orrespond a un noyau Linux 2.4. Enfp@)f a beaucoup évolué
et propose aujourd’hui des fonctions plus avancées comrdédauverte de pare-feux ou de routeurs
NAT.

NMAPB] utilise quant & lui des méthodes actives et inclut plufdetionnalités tel que le balayage
de ports. Dans le cadre du fingerprintidgMAP envoie 16 requétes spécifiques (TCP, UDP et ICMP).
Les réponses recues sont alors analysées individuellemgistaussi conjointement car les valeurs de
certains champs TCP peuvent par exemple étre incrémeiméagément pour certains systemes. Ces
tests (environ une trentaine dans la version 5) sont effsctwssi bien sur les protocoles de transport
que sur IP par rapport & une base de données de fingerpiprtsoe[[l] cherche quant a lui a engendrer
moins de trafic et repose essentiellement sur des requéiR. IC

NMAPest aujourd’hui un outil trés répandu et compléte parfagemnOf dans le cas ou la machine a
identifier ne communique pas puisqu'’il se charge de sondgpeade machines. Cependant, il est aisé de
repérer un utilisateur ddMAP d’autant plus que celui-ci est souvent obligé en premier dieffectuer
un balayage de ports. C'est dans cette optique fiye [21] md'sficacité des différents tests selon
différents systemes d’exploitation et conclut que seuldrreis ou quatre requétes sont suffisantes pour
obtenir un bon taux de découverte. De plus, seuls des paggiales établissant le 3-way handshake
sont générés.

C’est aussi la technique mise en ceuvreQiaFP[[L7] qui n'utilise que trois requétes pour identifier
un systeme d’exploitation. Son intérét est d’avoir une lassignatures beaucoup plus petite. En effet,
des masques de déformation, définis par des expressiodgrégusont appliqués sur les signatures car
pour un méme systéme d’exploitation, il peut y avoir cegaivariations dles a I'environnement réseau.
SinFP suggére aussi d'utiliser ces méme signatures pounglerfirinting passif en les adaptant, c’'est-a-
dire en les transformant, car dans ce cas, capturer exautégsedbonnes requétes n'est pas évident.

Apprentissage

Les systémes précédents reposent sur un ensemble de egrdnt la mise au point est une tache
ardue. Ainsi, FIG[[1§] génére automatiquement les sigeatadéquates. Pour fonctionner, cette méthode
nécessite une phase de test ou de nombreuses requétesysgaesnelles constituent 'ensemble initial
des requétes et doit représenter de maniére assez exbdastitifférentes possibilités. Toutefois, des
tests exhaustifs seraient beaucoup trop longs et la pldjgantre eux inutiles. Les auteurs proposent donc
de générer ces requétes en modifiant uniguement les champstsguement riches (comme les flags
TCP par exemple). Ensuite, grace aux réponses induitessttachniques d’apprentissage automatique,
les requétes permettant de distinguer efficacement le&reliffs systémes d’exploitation sont extraites.
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Ainsi, a partir de 305 requétes initiales possibles, FIGé&dud que seuls 66 sont propices.

L'approche passive énoncée dahg [37] se base sur une classifinaive bayésienng J17]. Cette
technique s’appuie sur les probabilités conditionnellesnéiniere a déterminer la probabilité d’avoir la
classeCy pour un vecteur : P(Cy|v). Sachant que est composé de différentes valeurs caractéristiques
du paquet (time-to-live, flag SYN...), cette probabilitécatcule en fonction de celles observées pendant
la phase d’apprentissage :

P(C|v) = P(Cy) x M;jP(v;|Cy)

La classe considérée comme juste est celle coincidant avplus forte probabilité. Cette approche
est ditenaive puisque les composantes des vecteurs caractéristiquesugposées indépendantes ce
qui n'est généralement pas le cas. Il est donc nécessaiseutiapremier temps de calculer les valeurs
P(vj|Ck) pendant I'apprentissage.

Les réseaux neuronaux sont une autre voie possible étualiéaprautet al. [fi]. Lors d’une phase
d’entrainement, ils construisent un réseau multi-coueheedirones qui prend ensuite en entrée les résul-
tats d’une requéte sur une machine atester. Leur premiéhodeérepose sur des requétes RPC (Remote
Procedure Call)]9] qui permettent de découvrir les sesvitistants proposés par une machine Windows.
Cette technique permet d'identifier précisement la vergiewindows mais aussi une édition précise
(familiale, professionnelle) ainsi que les mises a jounsgipales (service packs). De plus, un réseau de
neurones est bati grace aux signatureBlBAP ol chaque réponse, voire type de réponse recue (valeurs
des champs TCP), est associée a un neurone. Ainsi, il n'ysalj@soin de définir des regles précises
(basées sur les valeurs des différents champs) puisqusdauéle neurones se charge d’'apprendre une
fonction équivalente. Les travaux dafs|[29] mettent ausseavre les réseaux neuronaux mais se basent
pour sa part sur les signatures .

3.3.2 Protocole

Identifier un protocole est un autre aspect du fingerprintisgnt des buts variés. Par exemple, il
est intéressant pour des raisons de sécurité de repéallaiion et I'utilisation de logiciels prohibés
au sein d’une entreprise. En effet, Skype fut banni des u&seaiversitaires[]3] malgré son utilisation
croissante, principalement du fait de ses aspects P2Pmigteres qui empéchaient de mesurer réelle-
ment les risques de sécurité. Sans forcément interdiiédatton d’un logiciel et selon les besoins a un
moment donné, il peut s’avérer opportun de limiter le traficexe par rapport au trafic principal. Par ex-
emple, une entreprise de vente en ligne doit en prioritél@gier son trafic Web plutét que le trafic P2P
ou les messageries instantanées de ses employés. Ainsgdediiinting d’'applications ou de protocoles
sont des termes équivalents.

Dans cette partie, le fingerprinting pur (classification plexocoles) sera distingué de la classifica-
tion de trafic qui est corrélée mais qui présente une gratautaoins fine. A titre d’exemple, le tableau
B.2 montre qu’une catégorie de trafic regroupe plusieurtopotes. Cependant, la derniere catégorie,
malware peut contenir des protocoles standards tels qu'intredigns le chapitrff 1 et un protocole de
messagerie instantanée comme IRC peut donc se retroudeméga dans cette catégorie. De plus, la
granularité de ces catégories peut varier selon I'utibsatisée, de la plus simple (bénin / malware) a la
plus compliguée (chaque protocole comme dans la sectivarga).

De maniére générale, le fingerprinting de protocoles domapercu des services employés et de
leurs utilisateurs. Cette supervision permet ensuite ddiffreole réseau pour mieux supporter la charge
par exemple. Cela permet aussi d’établir simplement déistgjaes pour savoir si un service est en-
core utilisé ou si les ressources associées peuvent &rédib (réseau en partie dédié, abonnement...).
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Catégorie de trafic Exemples de protocoles
Web http
P2P Gnutella, BitTorrent, Kazaa, FastTrack, Kademelia/Kdaprkey
Email pop3, imap, smtp
Services réseaux dns, snmp, Idap, ntp, netbios
Messagerie instantanée IRC, MSN, AIM, Jabber
Jeux HalfLife, Age of Empire
Base de données sqlnet, oracle
Streaming mms, quicktime, shoutcast
Malware vers, attaques, botnet
Transfert de grands volumeB k) ftp

TABLE 3.2 — Granularité de I'identification de trafic

Bien que la IANA [3] a défini des ports standards pour les apgibins, il est trés facile d'utiliser un
port classique tel que celui pour le Web (80) pour transmeéttut autre type de données. De méme cer-
tains protocoles se partagent les mémes ports et de norebrapplications assignent un port de facon
dynamique a chaque utilisation.

Pour distinguer les différents trafics, il existe deux typesnéthodes :

— les méthodes par paquet qui tentent de classer chaquet padg@endamment [B#,138] ;

— les méthodes qui traitent un ensemble de paquets a la éoisne par exemple ceux qui forment

un flux (33,36 (3119 3425, BB.110] 19] 20| P2, [26 [2V [I8Ra 2]
Dans le premier cas, il est possible d’extraire le contenpafjuet pour I'analysef [B8]. Dans le second
cas, il est aussi possible de prélever le contenu du flux oudiwumoins partiellemen{ [B4, p2,118].
Cependant, de nombreuses caractéristiques plus génsoaleétudiées 34, BL,[1B.]132] 45] 10, 9, 26,
B7.27[2B[121:
taille d'un paquet;;
temps entre deux paquets ;
taille du flux dans son ensemble ;
entétes des paquets;
durée du flux;
ports utilisés ;

— etc...

Plusieurs de ces caractéristiques sont dérivées selos Valgurs statistiques : moyenne, écart type,
minimum, maximum...

Pour rappel, un flux se caractérise au minimum par une adiiessrirce et destination. Cependant
cette définition se retrouve également au niveau des pirletde transport et un flux se caractérise alors
par le 5-uplet suivant : <protocole,adresse IP sourcesadrtP destination, port source, port destina-
tion>. Concernant TCP, un flux est facilement délimité gi@wepaquets de contrble permettant d’ouvrir
et de fermer une connexion. Dans le cas d’'UDP, la spécification délai maximal entre deux paquets
est obligatoire pour repérer la fin d’'un flux. Cette méthodeaessi appliguée avec TCP lorsqu’une
connexion ne s’est pas terminée normalement.

Classification de trafic

Moore et al. décidérent d’inspecter plus en détails les flux de donr{édis f8nsi la méthode pro-
posée consiste a analyser chague communication avec undiedétail variant du plus simple jusqu’au
plus compliqué quand c'est nécessaire. Par exemple, kadaitests cherche d’abord a déterminer s'il
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existe une signature connue concordant avec le premieepdgans le cas contraire, il faut rechercher
une signature qui correspond aux premiers octets du flux D& ehercher dans I'ensemble du contenu
(payload). Cette étude met en évidence I'obligation deerttter I'information dans le contenu méme
du paquet pour réussir a différencier certaines applicatiout en soulignant I'impact sur la complexité
et le besoin d’avoir une base de signatures.

De ce fait, des techniques d’apprentissage ou de clasgificatipervisées sont apparues car elles
ne nécessitent pas d'élaborer manuellement des signaklles apprennent directement a identifier le
trafic aprés avoir été entrainées grace a un jeu de donnéedrafid est supposé connu. La contrainte
essentielle réside donc dans la complétude de ce jeu de emidsi que dans sa justesse quant a
I'étiquetage des flux ce qui requiére une intervention mbepeéalable.

Moore et al. introduisent I'utilisation de classification naive bayesie dans[[31] se basant exclu-
sivement sur les caractéristiques des flux. L'approchensétiarée par 'usage de deux mécanismes. Le
premier estime chaque probabilité conditionnélle|y) d’avoir la classe selon le discriminany grace
a une distribution gaussienne pour lisser celle-ci. Le sgcdérivé de[[12], sélectionne les meilleurs
discriminants, c’est-a-dire les champs des en-tétes smral'objectif est de se cantonner a des dis-
criminants qui séparent bien les différentes classes ehé&mne temps, ne pas avoir deux discriminants
dont le résultat est redondant. Cette sélection se faitagantesures entropiques qui vérifient qu’un dis-
criminant ajoute de I'information, c'est-a-dire qu'il peet de mieux distinguer deux classes différentes,
et que deux discriminants sont suffisamment indépendarétside [I8] tire parti des caractéristiques
classiques des flux et applique la méthode des K-méhns [4].

Les méthodes non supervisées, sans phase d'apprentiosa@eissi vu le jour et classent les dif-
férents flux sans savoir exactement & quoi ils correspon@antut notamment le cas de [36] qui visait
a discerner quatre grandes classes de trafic en utilisdatatifes caractéristiques parmis lesquelles :
taille moyenne d’'un paquet, durée d'un flux, temps entre deguets, nombre de paquets... L'ap-
proche est quant a elle validée grace a deux techniques sifidation répandues dont celle des plus
proches voisins et les résultats furent encourageantsi,Ala nombreuses recherches ont suivi en util-
isant d’autres caractéristiques, d’autres méthodes @ilangssayant d'affiner les différentes catégories.
Comme [3L], [3R] s’appuie sur un classificateur bayésiersmai se différencie par son aspect non su-
pervisé et donc sa capacité a apprendre automatiquementadses du trafic.

En réalité, beaucoup d'algorithmes de classification fueemployés et[[35] met en exergue la multi-
tude de caractéristiques possibles ainsi que des perfegaaimilaires pour différents algorithmes. De
ce fait, le papier se focalise sur les différences de tempsidal entre eux et souligne 'intérét de réduire
le nombre de caractéristiques qui n'influent que trés pelesyserformances.

BLINC [83] se singularise grace a l'introduction de nougsltaractéristiques basées sur les relations
inter-machines permettant de tester ensuite différentesidtiques afin de classer les flux. Ainsi, la
premiére métrique calcule la popularité d’'un hote, c’edtra le nombre de machines avec lesquelles il
communique. Par exemple, un protocole P2P implique dagfieavec de nombreux participants pendant
un court intervalle de temps. Par ailleurs, les groupes dehimes interagissant entre-eux sont définis
comme des communautés telles que les communautés de nzadhing@me domaine qui implique, la
plupart du temps, le méme service offert. Aussi, le nombrpalts associés a chaque machine permet
d'identifier le role de celle-ci comme le montre la fig{ire 2}4¢u un point représente chaque IP selon le
nombre de flux et le nombre de ports. Comme illustré dans lde&2P, les points sont répartis car tout
le monde joue le réle de serveur et de client alors que pourele, \éertains sont les clients et utilisent
beaucoup de ports différents (points proches de la diagpeat’autres sont les serveurs utilisant un ou
plusieurs ports (lignes horizontales). Enfin, une base deéks de petits graphes basés sur les adresses
IP et les ports aide ensuite a identifier le comportementedimachine. A titre d’exemple, un balayage
de port d’'une machine se schématise par le graphe représenggfigurd 3.4(b).

Bien que [IP] tire aussi parti de diverses techniques deapssage, son principal intérét est ['utili-
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FIGURE 3.4 — Exemples de caractéristiques utilisées dans BLINC

sation d’un nouveau type de données a étudied\pgslication Roundsaussi bien différents des paquets
gue des flux. lls sont constitués de deux séries de messa&gpseVoyés et ceux recus juste apres, et
représentent en fait les différentes négociations intemegénéralement au commencement d’'une com-
munication. Chaque série de messages unidirectionngipedla unTalk Sur ces différents ensembles,
plusieurs métriques (nombre de messages, délais, ta)llesrvent d’entrée aux algorithmes d’'appren-
tissage.

Alors que les méthodes supervisées citées précédemmdravamntage de pouvoir préciser exacte-
ment la classe d’un trafic et pas seulement de regrouper lesritoe eux, Ermaet al. remarquent que
celles-ci sont fortement contraintds][19] :

— obtenir un jeu d’'apprentissage avec beaucoup de flux édigjest difficile ;

— certaines classes ne sont pas forcément connues a pritaugtes types de trafic peuvent appa-

raitre.

C’est pourquoi, la méthode énoncée dans cet article eshditesupervisée puisqu’elle considére une

phase d'apprentissage ou des groupes de flux sont créése@eas sl peuvent contenir des flux étiquetés

ou non et le groupe lui méme se voit étiqueté avec le type dedlphus fréquent. Cependant, un groupe

peut ne contenir aucun flux connu. Ainsi, lors de la phase ste ¢thaque nouveau flux est associé au
cluster le plus proche et peut donc étre considéré commaelfititrconnu. De plus, les auteurs ont congu

un systeme de classification grace a différents jalons oquiisggécifiés par le nombre de paquets transmis
dans le flux (2,4,8,16 ou 32).

Au vu du nombre important de méthodes et de caractéristigumgsoyées,[[30] combine différentes
méthodes. Enfin,[[11] est un bon état de l'art des différetgebniques car en plus d'évaluer leurs
performances de classification, il mesure la complexitéhdeune d’elle.

Classification de protocoles

Les démarches précédentes essayent de classer le traficusel@ranularité plus ou moins fine.
La sous-section courante se focalise essentiellemenastiadsification de protocoles qui n'a pas été
présentée avant. Cependant, beaucoup des techniquesemisegvre et des caractéristiques des flux
utilisées sont semblables.

Tout d’abord, les techniques actives telles que NMBP [6] &A% [B] se connecte & un port ouvert
(détecté souvent grace a un balayage de ports) avant dengleg requétes de différents protocoles pour
déterminer celle qui est comprise par la machine a identifaiquant ainsi le protocole utilisé. NMAP
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[A] peut également n’ouvrir qu'une connexion TCP sans eewdg requétes. En effet, dans certains cas
il peut arriver qu’un serveur se présente lui méme a son sporaant grace a un message d’'accueil.
Dans ce cas, il est parfois possible d’identifier le logicitise.

Les premiéres approches passives s’efforcaient, comnsdalaection précédente, d'établir manuelle-
ment des signatures. Par exemple] [38] se focalise sur &xtiti#t des flux P2P de différents types
(Gnutella, BitTorrent...) dans les réseaux trés haut débitechnique présentée est efficace en terme
de précision et rapidité grace a des tests "simples” et aréompour rapidement étiqueter un flux. La
seule ombre au tableau est la nécessité d’'une étape madidétllde des protocoles pour identifier les
formats correspondants et générer une signature.

En conséquence, établir des signatures est primordial estisne tache fastidieuse lorsqu’elle est
manuelle. ACAS[[22] est un systéme permettant de dérivenaatiquement une signature pour chaque
protocole étudié a partir d'un jeu d’apprentissage et d'omghode de classification appropriée, telle
qu’AdaBoost, [2B] appliquée sur le contenu du paquet : piuu83s des flux sont correctement identifiés
grace aux 64 premiers octets seulement, sans chercher dirperedes informations précises (entétes,
champs...). De plus, les signatures sont relativementestaduisque six mois aprées, elles permettent
d’identifier encore 94% du trafic.

Les travaux de la référende [26] emploient la méthode dessr®[}] en se basant uniquement sur la
taille des cing premiers messages et leurs directions pstimglier les protocoles. En effet, les premiers
paquets transmis lors d’'une communication s’apparentémin@gociation de ses paramétres alors que
les paquets suivants sont plutét dépendants du comporntatadhutilisateur. Bien que la méthode des
K-means demande de renseigner le nombre de clusters, tegaptdnent une méthode non supervisée
en fixant arbitrairement ce nombre a une valeur arbitraintré@levée. Ainsi, méme si différents clusters
partagent le méme protocole, chacun d’eux restera consistast-a-dire ne contiendra qu’un seul type
de flux d’autant plus que les caractéristiques de ce dermievemt varier selon les actions faites par
I'utilisateur. Toutefois, en augmentant artificiellemémtnombre de clusters et en autorisant plusieurs
clusters de méme type, la précision du classement se retsurévaluée puisque les clusters sont plus
précis voire, dans le cas extréme, ne contiennent qu’un Blexmaniére a affiner le choix du nombre
de clusters, les travaux qui succéderent dprs [27] mettemizgique le calcul d’un coefficient mesurant
la qualité du regroupement pour éviter de trop éclater lestets. Par ailleurs, I'utilisation des modeles
de Markov [IB] cachés, qui tient compte de I'ordre d'arrivtes messages, fut également testée tout en
ramenant le nombre minimal de paquets a seulement quatreptanir une bonne précision.

Bien que I'approche détaillée darjs][18] nécessite une pliapprentissage, elle permet d'identifier
un flux connu, comme vu auparavant, ou d’identifier un nouveafic encore inconnu. De la méme
maniére que[[22], seuls les 64 premiers octets de chaqueoitiixislisés dans le but de créer des clusters
de sessions. D’apres les auteurs, la distribution de cegsocaractérise suffisamment les protocoles
mais son exploitation et son stockage ont besoin de beawmuessources car il faut étre capable de
les comparer rapidement et aussi de les fusionner enti® @iiedant la phase d’apprentissage. Ainsi
plusieurs formalisations équivalentes sont suggérées :

— la premiére considére chaque distribution de maniérepentfante et elles sont comparées grace

a I'entropie relative ;

— l'utilisation de processus de Markov qui établissent daplges probabilistes entres les différentes
valeurs des octets et une mesure dérivée de I'entropiéveefaur comparer deux processus dif-
férents;

— l'alignement de séquencds][28] s'illustre une fois de fist permet d’établir un graphe pondéré
de sous-chaines représentant les enchainements popsilies protocole. Par exemple, la figure
B.5 schématise différentes possibilités de flux S$H [3]ipEssou les nceuds les plus sombres sont
ceux qui sont les plus courants.

Bien sOr chacune des méthodes précédentes est complétée mp@canisme de regroupement dont les
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FIGURE 3.5 — Graphe de sous-chaines possibles pour le protocole SSH

détails peuvent étre consultés dahd [18]. Pendant la phagprentissage, desellulessont créées et
chacune d’elle regroupe les flux partageant le méme praamltransport, le méme port et la méme
adresse de destination. Selon les auteurs, cette défidiiaellule est suffisante pour regrouper les ses-
sions d’un méme protocole. De plus, tout flux partageant lmengort de destination et la méme machine
source pendant un temps trés court sont aussi regroupésadand@ne cellule. Une fois cette premiéere
classification générale créée, les cellules sont repésemirace aux différents formalismes précédents
et comparées entre-elles de maniére a les regrouper. Agitepbase d’apprentissage, chaque nouveau
flux est alors comparé a chaqgue groupe de maniére a détemaitistancevis a vis de chague protocole
pour lui en attribuer un. L'apparition d’'un nouveau protiecest alors repérée si la distance minimale
calculée est anormalement élevée.

La taille des paquets, notamment pour les premiers, esttatigtisjue significative que Crotit al.
[L7] complétent par le temps entre chaque paquet tout eiept leur ordre d’arrivée. Ainsi chaque
flux unidirectionnel se définit comme une séquence ordonadmiles? = {s,A;} ous est la taille du
i¢ paquet ef); le temps écoulé entre son arrivée et celle du suivant. Lols please d’apprentissage, une
densité de probabilités est calculée pour chaque paikeensemble de ces densités forme la signature du
protocole. Ensuite, les distances entre la distributiam diouveau flux et chaque signature sont évaluées
en fonction des valeurB, mais aussi en fonction d'un filtre gaussien qui permet delitss délais
des paquets et ainsi de limiter les erreurs de classificalims aux variations du RTT dans le réseau.
La deuxiéme innovation dans ce papier est la définition dawil par protocole représentant la distance
maximale autorisée pour détecter un nouveau protocolei Aliexiste autant de seuils que de protocoles
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HEAD / HTTP/1.0

HTTP/1.1 200 OK HEAD [ HTTP/1.0

Date: Sun, 15 Jun 2003 17:10:49 GMT HTTP/1.1 200 OK

Server: Apachef1.3.23 Server: Microsoft-11S/5.0

Last-Modified: Thu, 27 Feb 2003 03:48:19 GMT Content-Location: http:/fiis.example.com/Default. htm
ETag: "32417-c4-3e5d8a83" Date: Fri, 01 Jan 1999 20:13:52 GMT
Accept-Ranges: bytes Content-Type: text/html

Content-Length: 196 Accept-Ranges: bytes

Connection: close Last-Modified: Fri, 01 Jan 1999 20:13:52 GMT
. ETag: W/"'e0d362a4c335bel:ael"
Content-Type: text/html Content-Length: 133

(a) Apache 1.3.23 (b) 1IS5.0

FIGURE 3.6 — Différence d’ordonnancement des chapse et Serverdans les entétes HTTP

et ne sont pas fixés manuellement mais automatiquement guaoéme filtre gaussien appliqué sur les
valeursP, de maniére a calculer ensuite la moyenne globale et I'égaet t

Bien entendu, la définition de nouvelles caractéristiquéstissi un autre axe de recherche, comme
la taille du contenu (hors entétes) ou la taille totale du dwinstar de [2B] qui compare l'efficacité de
différents algorithmes de clustering. Une autre possgbdst 'utilisation de chaines de Markov a l'instar
de [2] se basant sur les séquences de paquets de controlds A&8XK, SYN-ACK...). Ainsi, a partir
d'un ensemble de flux d’un protocole, une chaine de Markoe@sitruite dont les états correspondent
aux types de paquets de contrbles et les transitions a lalpilidd d’enchainement de ces derniers.
Ensuite, une probabilité est calculée pour chaque nouveaeil parcourant la chaine de Markov selon
les paquets rencontrés tout en multipliant les probabitigicontrées.

3.3.3 Equipement, pile protocolaire

Etant donné un protocole, de nombreuses variantes d'ingtians sont possibles. Par exemple,
bien que le protocole HTTP soit défini dans le RFL [7], chacadgateur utilise sa propre implanta-
tion (pile protocolaire). Ces différences peuvent étresdoie non a des erreurs de programmation ou
des libertés permises par les spécifications (volontainemme par manque de clarté). Le fingerprinting
d’équipements ou de piles protocolaires a donc pour butdtifier quelle version d’'un protocole im-
planté est utilisée. Une version s’identifie par le nom duciegjainsi que la version utilisée. Cependant,
certaines implantations sont spécifiques a des équiper{téliishone SIP[J6] par exemple) dont le nom
et la version identifient la version du protocole. En réal@s fingerprintings de systémes d’exploitation
et d’équipements sont similaires a la différence prés qpedmier se limite a I'identification des proto-
coles implantés directement par les systemes d’explaitaticouche Internet ou Transport) alors que le
second opére au niveau de la couche application. Logiqueresiméthodes de fingerprinting reposent
sur les données échangées au niveau de la couche applicetisaussi au niveau de la couche d’'accés
au réseau comme le souligne la figlirg 3.2. Effectivemerte cetiche est généralement opérée par des
pilotes spécifiques selon les équipements comme par exelapiele cas de réseaux sans fil.

En premier lieu, ce type de fingerprinting aide a faire unimaie des équipements réseaux déployés.
Pour une entreprise, c'est trés important puisque ca lmeede voir si le matériel actif sur son réseau
concorde bien a celui qu’elle a déployé. Ainsi, elle peuttciar I'insertion d’ordinateurs ou d'autres
équipements étrangers. De plus, elle peut contréler si fEhimes sont bien mises a jours ou localiser
certains équipements potentiellement vulnérables loda geblication d’une vulnérabilité. Ainsi, elle
peut rapidement réagir et mettre a jour ces machines eritgribimalement, les attaques par usurpation
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(a) Cisco-Linksys WRT54g (b) HostAP

FIGURE 3.7 — Tests des piles protocolaires sans fil 802.11 graceituddcontrole

peuvent étre plus facilement détectées si I'attaquantlisipas exactement la méme pile protocolaire.

Il arrive que l'identifiant de I'équipement méme soit contetans les informations échangées notam-
ment lors de I'établissement d’une session entre deux HB&exemple, les serveurs HTTP [7] incluent
dans les entétes leurs identifiafjt [4] comme le montre ladigup. Cette technique est trés simple mais
n'est valable que si aucune technique de masquage n’'esbogdaplEn effet, il suffit de ne pas envoyer
cette entéte voire méme d’en envoyer une fausse pour sepfagser pour un autre type de serveur. |
est important de noter que ces techniques de masquageamerisaussi des moyens Iégitimes lorsqu'il
s’agit de cacher de I'information sans intérét aux utiés@ normaux mais cruciale pour les attaquants.
Effectivement, lors de la découverte d’'une vulnérabiliteéezs un programme spécifique, les attaquants
vont en priorité chercher de tels programmes pour ciblgslattaques.

Pour palier ces problémes, des méthodes plus élaboréesé&mssaires. L'exemple de la figjre 3.6
repris de [[}] illustre par exemple des différences dansiterdes entéteserveret date De plus, en
envoyant des requétes spécifiques les réponses peuvéntidi@omme dans les approches vues dans le
cas du fingerprinting de systeme d’exploitation, ces rexggugont soient malformées soit peu courantes.
En effet, les erreurs d'implantation ou le manque de spétifics exactes se présentent souvent pour ces
cas. Loutil [4] observe que lors de I'envoi d’'une requBXELETE pour supprimer une ressource sur le
serveur et donc généralement interdit, les codes d’erteamsmis varient.

Alors que les réseaux sans fil 802.11 se sont popularisésecaieis années, leur sécurisation n'a
cessé d'étre améliorée. De maniére générale, le premigsquaspénétrer un tel réseau est de se faire
passer pour un utilisateur légitime en lui volant son "iitéf\tsur ce réseau. C’est dans cette optique que
[L3] cherche a identifier les points d’accés en se basantiemignt sur les bits de contréle de trame. Sur
la figure[3.¥, chaque ligne représente un de ses bits et cluatprene un test effectué dont la largeur
dépend de la fréquence de réponse. Plus une case est noge&llpl est fréquente. La différence est
flagrante entre un point d’accés Cisco-Linksys WRTE4g 3.&(&lostAP[3.7(b).

Le protocole SIP[]6] est largement employé aujourd’hui nmoteent pour la gestion des sessions de
VoIP. En paralléle a I'essor de cette technologie, les atage sont développées et notamment le SpIT
(Spam over Internet Telephony) équivalent multimédia dunspappels vocaux, vidéos...). Ce probleme
est traité dangd 23] introduisant du fingerprinting actéigg a deux types de messages :

— des messages malformés (par exemple avec un numéro denaggirotocole impossible) entrai-

nant différents types de réponses;;

— les requéte©PTIONSpour récupérer la liste des opérations permises et quintasigdon les

équipements.
De plus, de nombreux champs dans I'entéte sont optionné&ieprésence ou non sont des indices
utiles pour le fingerprinting de méme que l'ordre dans ledselpparaissent.

Un point faible souvent adopté dans les techniques de firigéng est I'utilisation de générateur
de nombres aléatoires qui sont souvent mal implantés. Et éfarrive souvent que la distribution de
ces nombres ne suive pas une loi de distribution uniformesi/cholzet al. [P4] parviennent a identi-
fier les différents équipements SIP a partir des identifidizppel devant normalement étre déterminés
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aléatoirement a chaque nouvel appel émis.

Toujours dans le cadre de SIP [8] présente une méthodeargpssr la construction de l'arbre
syntaxique d’'un message par rapport a la grammaire ABNFaologule. Chaque élément de I'arbre est
un champ terminal (valeur définie) ou non terminal (rép@titiséquence...). Plus précisement, lors de la
phase d’entrainement du systéme, les arbres syntaxigoesnaint du méme équipement sont comparés
entre eux de maniére a identifier les champs invariants oardigues. Ensuite, les différences entre les
arbres de deux équipements distincts sont identifiéesvigiealors possible de faire de la discrimination
des messages basés sur ces différences.

Dans le cadre du fingerprinting actif, FIG J14], précédemimirtroduit dans la sectioh 3.3.1, est
aussi capable d'identifier spécifiguement les versionsamipes d’'un protocole toujours en testant de
nombreuses requétes possibles pour en dégager le sounsbdnspi permet d'identifier efficacement
les équipements.

Enfin, Shuet al. introduisent un modéle formel pour le fingerprinting dgr@] [Bien qu'ici, il soit
testé avec TCP et corresponde plutdt & du fingerprinting g@msyes d’exploitation, il est clairement
applicable a tout autre protocole. Le modéle repose surfiaititdn de machines a états finis étendues
paramétrées ou chaque transition entre deux états dépemel partie du contenu d’'un paquet. Grace a
cette formalisation, le but est de trouver une séquencdrdeifimessages recus) qui permet de générer
deux sorties différentes (messages émis) pour deux machiégts a discerner.

3.3.4 Comptage

Le comptage de machines est un autre genre de fingerpringing pour objectif de différencier
chaque machine unique. Dans le pire des cas, deux machemiites ayant exactement les mémes
logiciels installés doivent étre différentiables. La teicjue la plus simple consiste tout simplement a
compter le nombre d’adresses IP différentes mais est togaleinefficace pour deux raisons majeures :

— l'usurpation d'adresses IP ou I'utilisation d’adresdeslynamiques impliguant une surévaluation

du nombre de machines;

— le partage d’une adresse IP publique via un routeur NAT&rnt une sous-évaluation du nombre

de machines.
L'intérét de ce fingerprinting est le comptage précis deshimes permettant de mieux gérer un réseau,
notamment pour prévoir les ressources a allouer. Par ia)lées attaques par usurpation d’'adresses IP
sont plus facilement détectées. De méme, si une signatuattriisuée a chaque machine, sa traque et le
suivi de sa localisation sur Internet sont envisageables.

Pour résoudre le probléme des machines derriére un NAToBelsuggéra d'utiliser le chamid de
I'entéte IP [3P]. Ce champ permet d’identifier de maniérequaichaque paquet mais sa génération est
généralement implantée via un compteur. Ainsi, un hotedesttifié en repérant des séquences linéaires
de ce champ.

Une technique plus générale consiste a étudier les gigsdwdeges TCP voire ICMR [BO]. En effet,
ces paquets contiennent un timestamp a partir duquel laineadlobservation est capable de dériver la
gigue de I'horloge qui mesure son décalage avec le tempsnéetalité, c’est I'évolution de ce décalage
au cours du temps qui permet de différencier chague madhgtée approche s’applique également a la
distinction des machines virtuelles de machines réelliesk #labora une technique similaire dapg [16].
Plus récemment[][9] se focalise sur la distinction d’éguipets sans fil 802.11 de maniére totalement
passive en se basant sur le délai entre deux paquets ses@mier la présence d’'un point d'accés. En
fait, les auteurs observent que ce temps dépend bien erdenllote sans fil, du systéme d’exploitation
mais aussi de la gigue de I'horloge ou encore du bruit enkioh
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Approches Avantages Inconvénients
Signatures . R . . —
manuelles — simple a appliquer — signatures spécifiques> bases de
— souvent bien testée et éprou- données devant étre mises a jour
vée — nombre de signatures élevées devant

étre optimisé
— création manuelle des signatures

Apprentissage L . , N . ,
(signatures aul — 9éneriques— rap'ldt,ament ap{ — pecessnte d’avoir un jeu d’appre -
tomatiques) plicables dans différents con- tlssage complet et correctement éti-

textes queté
— pas de mises a jour manuelles- nombreux choix de méthodes squ-
— peu d'interventions humaines vent plus complexes que de simples
signatures a comparer
— paramétrage parfois difficile
TaBLE 3.3 — Techniques de fingerprinting
3.4 Bilan

Le fingerprinting est un domaine vaste qui ne vise pas forcé@ebtenir toujours le méme type
d’identification. Ce chapitre a présenté les applicatioagenres ainsi que les techniques associées. Il est
important de remarquer que les caractéristiques étudidgsguvent similaires (taille d'un paquet, d'un
flux, temps entre deux paquets) malgré la mise en valeur desties plus récemment. Cependant, les
réelles différences se situent au niveau des représamgat@ces données et de leur traitement. Le tableau
B.3 récapitule les deux grandes classes de fingerprintiad'opu peut trouver actuellement. Malgré leur
simplicité, les bases de signatures manuelles sont atljpliirgénéralement employées du fait de leur
simplicité d'utilisation a I'instar de p0f]J2] ou NMAH]J6].

Alors gu’historiquement, I'objectif souhaité était la s&ification des machines selon leur systéme d'-
exploitation et la classification du trafic, celui-ci a plésemment évolué vers le fingerprinting d’équipements.
En fait, un objectif principal est la distinction du traficrnwal et du trafic malveillant qui pouvait, par
le passé, étre réalisée a un niveau assez macroscopigssfiction de trafic, de protocoles). Aujour-
d’hui, les malwares ne nécessitent plus forcément de ptleecpécifiques. De plus, les attaquants ont
fait d'énormes progrés dans la dissimulation de leur tr&far. exemple, une machine qui envoyait du
spam (beaucoup de flux similaires) ou effectuait une attdgu#eni de service (temps inter-paquets tres
courts) était facilement repérable. Actuellement, aveddeeloppement des botnets, ces actions sont
distribuées et deux alternatives sont envisageables pogiicaer leur détection :

— avoir une vue plus globale sur le réseau ce qui oblige I&&rdifts acteurs a collaborer mais aussi

a échanger et stocker beaucoup de données ;
— associer une signature précise au malware.
La seconde méthode est clairement moins colteuse, rdaligeite au fingerprinting d’équipements.
Par exemple, dans le cas de I'envoi de Spam, les programnigsitiisent généralement leur propre
implantation d’'un client SMTP souvent plus Iégére pour gagim rapidité et en discretion. Le finger-
printing ne doit plus seulement étre capable de détecterafic SMTP mais aussi la version utilisée,
c’est-a-dire le logiciel bot. Ce petit exemple montre Erét du fingerprinting d’équipements dans le
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domaine de la sécurité. Néanmoins, ce type de fingerpridémgeure pour le moment trés peu exploré.
Enfin, de nouveaux types de fingerprinting émergent tels Bk du I'objectif est de déterminer
automatiguement le langage d'utilisateurs réels dansatesntinications VolIP chiffrées.
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Modélisation des botnets
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4.1 Introduction

Le chapitre[]L a présenté les botnets, ces réseaux de machimgsomises contrblées par un at-
taquant. Leurs tailles en font de redoutables moyens diataont personne ne peut douter aujourd’hui
au vue des nombreuses attaques réalisées et observéesd@ueptes connaissances actuelles se lim-
itent principalement & des observations réelles qui ontatitage d’étre réalistes mais I'inconvénient
d’étre limitées a un botnet particulier a un moment précmirouvoir étudier les botnets de maniéere
plus générique et selon de nombreux parametres pour digetss cas, I'élaboration de modéles est une
étape primordiale.

Les modélisations actuelles introduites dans la se€fi@sdnt de deux types :

83



Chapitre 4. Modélisation des botnets

— celles visant a modéliser le déploiement du botnet, @edite sa propagation sur Internt][64, 25] ;

— celles cherchant a étudier les performances d’un botresfais déployé[[37], 26].

Le déploiement d’'un botnet est comparable a la propagatiomwérs qui fut étudiée dans de nom-
breux travaux (voir sectiop 1.6). L'étude des performardies botnet déployé est un domaine encore
peu exploré mais dont les avantages sont multiples. En prdiau, dans le cadre de I'élaboration de
contre-mesures face a un botnet, de tels modeles aidenua ssémer sa puissance potentielle et ainsi
prévoir son impact. Par exemple, des outils introduits darsection[1]6 parviennent a acquérir des in-
formations sur un botnet réel (hombre de machines infecsekitecture sous-jacente...) pouvant alors
servir a instancier un modéle et ainsi a prévoir les effefastés lors du lancement d’'une attaque. Par
ailleurs, il devient possible d’expertiser la robustesseatnet et de voir si le fait de déconnecter certains
bots est vraiment efficace. A premiére vue, le modeéle le ptaple considérerait que I'efficacité et la
robustesse d’un botnet sont linéaires par rapport a se.tBikn entendu, cette idée est bien trop simple
et nécessite d'étre affinée car rien n'assure que tous lespoiigsent étre contactés et, qui plus est, en
méme temps.

Outre I'aspect malveillant d’un botnet, ses performanesgent extraordinaires alors que le passage
a I'échelle reste le point faible de nombreuses applicatmmmmunicantes. S'inspirer de tels malwares
peut ainsi contribuer a une meilleure conception des agufdics. Cependant cela implique d'étre sir des
performances réalisables pour déterminer si elles sofisantfes dans le cas d’'une application donnée.
Ce chapitre commencera donc par introduire une telle agifgit ol la mise en ceuvre d'une architecture
similaire a un botnet semble étre justifiée.

De plus, ce chapitre définira les différentes caractétistcd’'un botnet intéressantes a mesurer ainsi
gue des modéles associés (IRC ou P2P). Enfin, ceux-ci senmutarés par rapport aux autres existants

[B7. 26].

4.2 Casdétude

4.2.1 Supervision des réseaux et services

La supervision des réseaux et services est une applicatinialpassage a I'échelle est primordial
et ou les botnets semblent étre une architecture de suppémessante. Plusieurs domaines composent la
supervision des réseaux : gestion de défaut, gestion degacation, gestion comptable, gestion d’exé-
cution et gestion de sécurité. Une supervision optimalé mmivoir opérer sur des équipements variés
(ordinateurs, pare-feux, routeurs, téléphones, impresaserveurs...) et se faire a travers Internet malgré
les nombreux équipements qui pourraient bloquer le tradititée de supervision tels que les pare-feux
ou encore les routeurs NANetwork Addresses TranslajoiC’est ce que montre la figufe #.1 o0 une
entreprise peut avoir plusieurs sites voire des machineschoréseau (mobilité) ou déléguer la gestion
de son réseau a un partenaire.

Il est alors clair qu'adapter les botnets pour la supermisies réseaux est une solution envisageable
a large échelle puisque les attaguants ont déja surmongdbmes précédents en les utilisant. Par
conséquent, les modéles permettront de déterminer si llaestgervision est possible ou non. Plus
précisement, I'objectif visé est la configuration de masse é&es propriétés suivantes :

— passage a I'échelle : un grand nombre de machines a comfigure

— efficacité : nouvelle configuration déployée rapidement,

— anonymat : un attaquant ne doit pas pouvoir découvrir leshinas supervisées ainsi que celles

qui contrélent le systéme pour éviter un détournement d&agie du botnet,
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FIGURE 4.2 — Cas de figure du honeypot distribué

FIGURE 4.1 — Supervision des réseaux a
large échelle

— sécurité : une machine supervisée ne doit pas pouvoirdatecéausses requétes de supervision

sur le réseau,

— garantie d'atteignabilité : 'administrateur doit poirvsavoir quel est le résultat potentiel de I'en-
voi d'une requéte et notamment le nombre de machines qublauworrectement recu. Cela per-
met ensuite de prévoir des mesures supplémentaires si daraorest pas satisfaisant.

4.2.2 Supervision d’'un pot de miel distribué

Bien que de maniére générale le but soit de proposer undaolgibbale de supervision a large
échelle, I'étude d’un cas précis extrément contraignanndo de bonnes indications valables pour la
plupart des autres cas. Ainsi, I'application visée doitnpettre de traquer les cyber-criminels sur les
réseaux pair-a-pair d’échange de fichiers comme propos[@hrPour cela, des mots-clés spécifiques
sont annoncés sur le réseau et il suffit alors de récupérpefeennes qui recherchent ces mots-clés. De
maniére a améliorer la détection de ces personnes, il flauran grand nombre de pairs annoncent
ces mots-clés. L'architecture de type honeypot distrirtadigurd 4.2, ol tout utilisateur du réseau qui
le souhaite peut participer, est donc envisageable. Daresl@résent, la supervision se focalise sur la
configuration des honeypots en leur fournissant les diftérenots-clés, ce qui correspond bien a faire
de la configuration en masse.

Les propriétés énoncées précédemment sont ainsi pluséméent définies :

— passage a I'échelle : tout utilisateur doit pouvoir pastic, équivalent a des centaines de milliers

de machines,

— efficacité : les mots-clés sont spécifiques mais pas fongéerelien avec le contenu et peuvent

donc changer assez rapidement,

— anonymat : un attaquant ne doit pas pouvoir attaquer urie plar systeme pour se protéger lors

d’éventuels téléchargements,

— sécurité : un attaquant ne doit pas pouvoir annoncer weedigsfaux mots-clés,

— garantie d’'atteignabilité : I'administrateur doit étne mesure d’évaluer le pourcentage de ma-

chines qui a bien la liste de nouveaux mots-clés a chaqueanjise.
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4.2.3 Technigues existantes

Dans une solution classique de supervision, le supervisgmmunique directement avec chaque
égquipement a superviser. Comme l'architecture centeligdite le passage a I'échelle, plusieurs so-
lutions décentralisées sont apparues. On peut par exetit@tdecsupervision par délégatiop J11] ou
encore l'utilisation de niveaux hiérarchiques et de supewrs en cascadf] [1]. En fait, chaque super-
viseur intermédiaire doit transformer les requétes dersigien de maniere a ce que celles-ci soient
adaptées aux différents équipements dont ils sont reshlessd es réponses doivent aussi étre transfor-
mées ou agrégées comme ddns [7]. Dans ces cas, les requétdsspdifférents équipements ne sont
pas identiques. Dans le contexte de la configuration de magda méme requéte est transmise a tous
les équipements, il n'y a plus besoin d’avoir des supervis@iermédiaires sensibles a des pannes ou
a des attaques supplémentaires. Une extension de la siperiviérarchique basée sur les réseaux pair-
a-pair est proposée darf$ [6] [4] propose de résoudre desrobes dans les réseaux pair-a-pair avec
des caractéres génériques en se basant sur des techniggesgdtion et de réplicatiofecho Pattern
[B] est un modéle proche des réseaux pair-a-pair qui prombbdnes performances. Il existe aussi des
solutions de supervision utilisant les réseaux adi|fs(@jns ce cas une requéte est un programme léger
transmis entre les différents hotes du réseau. Cependantléploiement est trés limité car il nécessite
des équipements dédiés. Certaines solutions sont dédigegseaux Ad-Hoc commé][5] ou le réseau
est découpé en groupes avec pour chacun d’eux un respogialiP®ur un botnet, aucune machine spé-
cifigue n’'a besoin d'étre utilisée hormis la plateforme deagement car tout le monde peut participer
et les ressources nécessaires sont faibles contrairenteeptugpart des autres solutions.

Cependant, I'adaptation de logiciels malveillants a desbianveillantes n’est pas nouvelle a I'instar
de [10] qui exposait I'utilisation d’un vers patrouillanirdes machines a superviser avant de retourner a
la plateforme de management. Malheureusement, les étadesudent trés limitées. Le vers Code-Green
[BQ] est aussi trés connu car il désinfectait les machinfestées par Code-Red. Le probléme de ce type
de vers est la légalité car sa propagation reste souventtidbée. Dans une étude précédefie [3], une
premiére ébauche plus générale de I'adaptation de logjicialveillants pour la supervision des réseaux
fut introduite.

4.3 Terminologie

Cette section introduit les différentes notations et my@#s qui seront ensuite reprises et adaptées
aux différents modeles.

4.3.1 Notations

La figure[4.B illustre un exemple de botnet quelconque ol ri@uchitecture précise n'est pour
le moment spécifiée, c'est-a-dire que les différentes mashieprésentées peuvent aussi bien étre des
machines d'utilisateurs que des serveurs. Dans le cadeerdedélisation et du fait de la représentation
par des graphes, ces machines sont aussi nommées nceudsuk gaehmetres les plus importants du
réseau sont :

— m: le facteur de branchement maximal qui représente le nombarémal de voisins d’un nceud,

— N : le nombre total de nceuds dans le réseau.

Pour avoir une modélisation plus réaliste, deux contraiatant ajoutées sur les nceuds :
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#sauts = 2 . "

- _ #sauts = 2 Nombre de Atteignabilité :
FJ%}_ 4 {E‘ #sauts = 1 E} noeuds : N = 9 K=0:1
; = k=1:2
. - k=2:6
\El\lf E / Facteur de k=3:7
#sauts = 4 E #sauts = 2 [ branchement k=4:9

#sauts = 3 (S } _’ﬁi maximal :
/ #sauts = 2

Superviseur

FIGURE 4.3 — Notations générales utilisées pour la modélisatierbotnets

— B: la probabilité d’étre compromis illustrée sur la figlire(@} Un attaquant qui a compromis un
noeud est seulement capable d’écouter 'ensemble des cdoations et donc de découvrir les
voisins.

— a(m) est le facteur de disponibilité¢ mis en évidence sur la fifud€b}. Un noeud disponible est
capable de faire suivre les requétes de supervision. Geufaprésente donc le fait qu’'un nceud
n'a plus assez de ressources pour réussir a le faire comesteCe facteur sera alors modélisé par
une fonction décroissante decar plus un nceud doit maintenir de connexions plus il ris¢geed
surchargé.

4.3.2 Métriques

Cette section définit les différentes métriques d’évatumaties performances du botnet.
Dans I'objectif du passage a I'échelle, la métrique prialgpest I'atteignabilité.

Définition 14: L'atteignabilité est la proportion moyenne de bots atteiatune distance maximale
d du botmaster, ce qui est un bon indicateur de passage adliéctille se note attl).

La figure[4.B illustre cette métrique.

L'atteignabilité précédemment définie est dépendanteedtistance donnée et il est évident qu'une
mesure plus générale doit permettre d'estimer le nombreotediteignables quelque soit leur distance
par rapport au botmaster.

Définition 15: L'atteignabilité moyenne, avg_att, est I'atteignabilitbyenne de toutes les distances
possibles.

Il est aussi parfois profitable de connaitre le nombre exadials atteints et pas seulement la pro-
portion :

Définition 16: L'atteignabilité absolue est le nombre de bots atteints @ distance maximale d du
botmaster. Elle se nott(d).

Par conséquent, certains modéles calculeront I'atteitifgabbsolue et I'atteignabilité normale ou
pas mais leur équivalence est évidente puisgjti@) = N x att(d).

De méme l'atteignabilité moyenne absolue est définit : llaesisi parfois profitable de connaitre le
nombre exact de bots atteints et pas seulement la proportion
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4 connexions observées
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(a) Attaque permettant a I'attaquant de surveiller les con- (b) Surcharge, la requéte rl entraine une surcharge sur le
nexions d’'une machine nceud qui lui empéche de transmettre la requéte suivante

(r2)

FIGURE 4.4 — Contraintes sur les nceuds du réseau

Définition 17: L’atteignabilité absolue moyenr{@avg_at} est I'atteignabilité absolue moyenne sur
toutes les distances possibles.

Hormis ces métriques visant a calculer le nombre de botsautre métrique annexe est le délai
nécessaire pour transmettre un ordre aux bots.

Définition 18:tempgd) est le temps nécessaire pour que la requéte envoyée panhabiar arrive
jusgu’aux bots atteignables a une distance maximale d.

L'intérét d’'une telle estimation est évident lors de la gifaration du temps nécessaire pour qu'un
ordre soit exécuté sur un nombre donnés de bots. En effeglemant I'atteignabilité & une distande
et en calculant le temps nécessaire pour leur transmettreegpuéte, il est facile de déterminer le délai
pour atteindre un certain nombre de bots.

Par ailleurs, dans le cas ou plusieurs requétes indépersddoivent étre transmises, cette métrique
est trés utile pour apprécier leur ordre d’émission selan peiorité car certaines opérations nécessitent
d’étre effectuées avant un certain temps telles que desmigair de sécurité importantes.

4.4 Modeles Internet Relay Chat

4.4.1 Topologie Internet Relay Chat

Pour rappel, un réseau IRC est composé de plusieurs seimeensonnectés de maniére a former
un arbre de diffusion. Les différents bots sont alors cotésesur ces derniers. Lorsque le superviseur
souhaite envoyer une requéte aux bots, il la transmet aawgesur lequel il est connecté qui la fait alors
suivre aux autres via lI'arbre de diffusion. Chacun de cegesies est aussi responsable de I'envoyer vers
les bots connectés. La racine de I'arbre de propagationoest lé serveur sur lequel le superviseur est
connecté. Etant donné que le coeur du réseau se situe auddgserveurs et que leurs caractéristiques et
celles des bots sont forcément différentes (disponibitiddnectivité...), les modéles IRC se focaliseront
en premier lieu sur I'arbre de diffusion pour, dans un sedentps, prendre en compte les bots. Tout au
long de cette section, les termeseudst serveurssont donc équivalents.
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Distance d

P@.k,1) P(k.j,d-1)
=1/(-1)

Distance d — 1

P(kk’.1) P(k’,j,d-1)
=1/(k-1)

Distance 1

@ @
P(k*.i,1)
=1/ (k*=1)

FIGURE 4.5 — Calcul des probabilités de distance exacte dans ue aldstoire récursif

4.4.2 Premier modéle

Ce premier modéle considere une construction aléatoireelle-a. En réalité, un administrateur
d’'un réseau IRC aura plutdt tendance a placer des nceudawefitibles, c’est-a-dire des serveurs qui
auront peu de chances d’'étre déconnectés car une décammexitale coupera clairement le réseau en
deux contrairement a une déconnexion périphérique. Cepgéndans le cadre de cette modélisation, la
fiabilité des noeuds est constante et similaire. Ainsi, mseiéle graphe des serveurs IRC par un arbre
aléatoire est justifié. Ce modele et son évaluation furebligmidans|[[4].

Distance entre deux nceuds

Les travaux exposés dar$ [8] soulignent la possibilité deidérer un arbre aléatoire construit pas a
pas de maniére récursive ol chaque nceud est numéroté. Aedioaigu’un noeud est rajouté dans I'arbre
celui-ci a des chances équiprobables d'étre connecté adagégent. Dans le cas présent, I'ensemble
ordonné des nceuds ést {ny,ny,...,ny} ouVvi, 1<i < N-1, le nceudy a été ajouté avant le nceud
Nit1.

Ainsi, lorsque le nceuds; est ajouté a I'arbre, celui-ci peut étre relié a topavec 1<i < j de
maniere équiprobable. Par conséquent, la probabilité gnesuch; soit connecté au noeunise definit
de la maniére suivante :

.i pour 1<i<j
pij=4q J—1
0 sinon

(4.1)

La probabilité que le nceud soit a une distanceé du nceudh; avec 1<i < j < N se dénoté(i, j,d)
et est calculable récursivement. En effet, lorsque la Wistaséparant deux noeuds est égale a un, cela
revient a utiliser directement la formufe 4.1 qui indiqueptababilité pour ce nceufide se connecter

89



Chapitre 4. Modélisation des botnets

a un nceudk aveck < i. Il suffit alors de la multiplier par la probabilité que ce dier soit connecté au
noeudi & une distancel — 1 et ainsi de suite. Ce principe est illustré sur la figur¢ 415our aller de

i aj end sauts, il est nécessaire de traverder 1 noeuds intermédiaires. Grace a cette représentation,
P(i, j,d) est définit comme suit :

pij pour d=1

PGi,j,d)=¢ 12 . 1 12 _ (4.2)
k,j) xP(kji,d—1)=—— P(k/i,d—1) sinon
k;p( j) < P( ) J—lk; ( )

Les indices de la somme varient entre 1j et1 car la construction récursive de I'arbre au moment de
I'ajout du noeudh; implique la création d’'un chemin entre ce nceud et le nogud l'inverse lors de
I'ajout d’un noeudhy aveck > j, s'il existait un autre chemin possible passantlpare ne serait plus un
arbre d’ou un indice maximal égalja- 1.

Distance entre un noeud et plusieurs autres

Dans le cadre de cette étude, c’est-a-dire I'envoi masaifig’commande via le réseau, il est plus
intéressant de déterminer la probabifté, d,S) pour un noeud d’avoir un ensembl&de noeuds & une
distance maximald. Soit 1< i < N — 1 le nombre de nceuds que I'on considére directement comsnecté
au nceud d’origin®, ceux-ci forment I'ensemble :

CHOIX = {cy,...,G} C S

Son complémentaire spécifie les noceuds qui devront étregbigs au deuxieme ou au plus & d
saut :
RESTE=N—-CHOIX={ry,...,rp}

Cet ensemble doit étre divisé entre les différents nceuHiel X sur lesquels ils seront raccordés
directement ou indirectement. En clair, les nceud€H@IX représentent les racines des sous-arbres
au deuxieme saut et il est nécessaire d’assigner chaque msadt & un de ces sous-arbres. Ainsi,
'ensembleSUIT E symbolise I'affectation des nceuds a partir du second niveau

SUITE= {<$11,%12>,...,< Sp1,Sp2 >}

avec :Vj,sj1 € CHOIXsj, € RESTEetVk # j,s¢ # Sj2. La premiere condition impose que chaque
nceud racine des sous arbres appartienne bien & un noeud olaaison choisieH OIX). La seconde
contrainte signifie que les sous arbres ne peuvent étre ergequ’a partir des noeuds restants et ne
peuvent bien entendu pas partager un nceud commun (sinogdies sont introduits).

Par exemple, sk ¢, ry > signifie que le nceud, fait partie du sous arbre enracine sur le nagud

Un exemple est donné sur la figire 4J6(a) avec 7 nceuds=et. La premiére étape choisit de
connecter directementdes nceud€HOIX = {2,5,6}. Chacun des nceuds restalREST E= {1,3,7})
est alors assigné a un sous arbre engendré par un de ces rmsids ki, 1 et 3 sont greffés sur le sous
arbre de 2 et 7 sur le sous arbre de 5. Ensuite, I'arbre estlétmgcursivement en appliquant le méme
processus sur les sous-arbres. Un résultat possible eststiala figurg 4.6(b).

Bien évidemment, ces ensembles doivent étre construitasardhet le calcul de probabilité nécessite
de prendre en compte tous les cas possibles. Ainsi, I'eriee@HOIX(S) regroupe I'ensemble des
combinaisons possibles de 1 ou au maximum le nombre de ncestdsits. Par conséque@ttH OIX
sera instancié avec une de ces combinaisons. Plus fornegiteBH OIX(S) est construit & partir de
I'ensembleSdes nceuds possibles du sous arbre considéré :

CHOIX(S) =u({c,...,c},Vk I, k#l,ck #c,cke€ S0 €9),1<i<|Y
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(a) Premiere itération du choix des différents ensembles (b) Résultat final

FIGURE 4.6 — Calcul des probabilités de distances minimales daashre aléatoire

Ainsi pour toute combinaisoo de CHOIX(S), 'ensemble ordonn®ESTES c) est définit comme
précédemment, c'est-a-dire :
RESTHESc)=S-c

De plus,SUITE(c,r) définit 'ensemble des affectations des nceuds dex sous-arbres dont les
nceuds racines appartiennernt £et ensemble a donc une taille identique: a

SUITE(C,r) = U{< S11,812 >, ..., < Sp1,Sp2 >}, V], Sj1 € C,Sj2 € I,VK# |, S0 # Sj2, p=|1|

Finalement, la probabilité qu’un nceadoit a une distance au plus égalé @un ensembléN s’écrit
sous la forme suivante :

11 P'(o,n) x P(nj,d —1,®(s,n;))] sid > 0
P(0,d,N) = { ccCHOIX(N) scSUITE(CRESTESC)) niec 4.3)
0 sinon

ou®(s,n) = U{sjo} tel que< sj1,sj2 >€ c etsj; = n;, c'est-a-dire 'ensemble des nceuds compris
dans le sous arbre ayant pour racime
P'(i, j) est la probabilité que le nceuidoit connecté au noeydlirectement. En fait, cette probabilité
est similaire &R; a la difference pres qu’elle dépend du nceud dont I'indicéegsius éleve, c’est a dire
celui ajouté en second :
1

P/ | )= T

Dans I'équation [(4]3), il s’agit donc bien de sommer lesédéhtes probabilités de configurations
de sous arbres possibles. Pour chacun d'eux, la probabil#éles noeuds qui lui sont assignés soit a
une distance diminuée de 1 est alors calculée récursiverarstt donc nécessaire de multiplier ces
probabilités pour obtenir celle de la configuration danseasemble. De plus, le second cas avec une

distance négative symbolise le cas ou 'ensemble des noeigdswox, N, n'auraient pas été atteint.
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Atteignabilité

Il est important de remarquer que l'atteignabilité n’est pacore formellement défini. Pour rappel
I'atteignabilité est la proportion moyenne de nceuds die&imne distancé. Par construction, ce nombre
peut varier entre 1 éf (nombre total de nceuds) et le calcul exact de I'atteigrialslkige de former tous
les ensembles de noeuds possibles de taille variant entrdl 1Ssit S, I'ensemble des combinaisons
possibles de nceuds de tailleexcepté le nceud, I'atteignabilité & partir d’'un noeud se définit donc
comme :

pzd

Z P(O,d,S)
i=1scS’
att(d,o) =

( ? ) N

Cependant, selon le ncewdchoisi, I'atteignabilité sera différente car les premiaeuds seront
plus centraux que les derniers par construction. Ainsitefignabilité générale se calcule en faisant la
moyenne sur tous les nceuds d’origine possibles :

att(d, o)

att(d) _ oe[l,...N]N

Problémes et limitations de ce modéle

Le probléeme majeur de ce modéle est I'obligation de calcdEemombreux ensembles comme
CHOIX(S), RESTESUITEouS’ a cause de la numérotation des noeuds qui impose d’examirsdeto
cas possibles. De plus, chacun d’eux est souvent constagie @ des combinaisons ce qui implique la
construction de nombreux ensembles similaires. Par exgrapt la figur¢ 4.6(b), une permutation quel-
congue des nceuds donne une structure similaire et desmparfoes similaires tant que le nceud d’origine
reste positionné au méme endroit quelque soit son numéraoRséquent, les calculs se retrouvent trés
longs et ce modéle n'est donc pas adapté a des tests exhaustif

De plus, les différentes contraintes comme la dispongbdiun nceud ou encore le risque d’attaque
ne sont pas encore prises en compte dans ce modele. Ainalpkdion dans le chapitf¢ 7 de ce modéle
sera succincte.

Enfin, ce modéle n’est qu'une approximation puisque la coogon de I'arbre entraine une certaine
dépendance dans l'ordre d'insertion des nceuds et donc lecement. Par exemple il est impossible
d’avoir une branche constituée successivement du nceuds2ipuiceud 3 et enfin du nceud 1 puisque
le noeud 2 est inséré avant le nceud 3 et aurait donc forcéngehé éu premier. Ainsi il est en plus
nécessaire d’'introduire une fonction de vérification deécehce, par rapport a la construction, pendant
le calcul récursif dé®(o,d,N) (équation [(4]3)).

4.4.3 Second modéle

Face aux problémes précédents, il fut inévitable de colircemonouveau modéle qui les contour-
naient. En y regardant de plus pres, les difficultés renéentdécoulent essentiellement de la construc-
tion aléatoire et récursive de I'arbre qui imposait une nutation des nceuds contraignant fortement la
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FIGURE 4.7 — Second modéle pour les botnets IRC avec des nceuds n@matésy propagation d'une
requéte

structure de l'arbre. Au final, le modéle précédent revieptaguire tous les arbres possibles. Par con-
séquent, ce second modéle n'utilise plus de numérotationathéére a éviter ces problémes. Ce modéle
ainsi que les expérimentations ont été publiés dgr$ [3, 1]

Pour rappel, chaque serveur a un hombre maximude voisins : c’est le facteur de branchement
maximal. Le nombre de connexions qu’un serveur maintieet allautres est donc compris entre 1
et m. Cette limitation recentre le modéle sur les réseaux IRC o&earveur est connecté a quelques
autres seulement. La figure 4.7 montre la topologie d’unaésie serveurs IRC ainsi que le calcul des
différentes distances par rapport au nceud du superviselui-€ peut d'ailleurs étre connecté via un
lien du méme type que les bots ou agir directement sur le sefizgant donné la nature spéciale de cette
connexion, le nceud serveur sera considéré comme le noelugirtBor

[B] expose un moyen simple pour estimer le nombre de nceuds distance quelconque basée sur
les fonctions génératrices qui furent notamment emplogiéas [4B].

En premier, un rappel des notions sur les fonctions gémggatet certaines propriétés est donné ci-
dessous et le lecteur intéressé pourra cons{]ter [5] popludeamples détails notamment les différentes
preuves et leur utilité dans les graphes.

Définition 19 : Etant donné une fonction de probabilitg £ P(X = k), sa fonction génératrice se
définit comme :

Go(X) = 3 pex‘
&o

Propriété 1: L’espérance d’'une fonction de probabilité est égale a lawdr de sa fonction généra-
trice instanciée avecx 1:
E(X) = Gp(1)

Propriété 2: Si la distribution d’une propriété k d'un objet est générée [a fonction génératrice
Go(x) alors la somme de m réalisations indépendantes de I'obfejérée par la fonction génératrice
[Go(x)]™.

Nombre de voisins d’'un nceud

La probabilité py est la probabilité pour un nceud d’avéiserveurs comme voisins (connectivite) :
un nceud a donc une probabilité constante d'étre connectén@arte quel autre. Cette modélisation
est équivalente a la précédente a I'exception prés quegégréument, I'ordre des nceuds imposait aux
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FIGURE 4.8 — Calcul du nombre de voisins au second saut pour le senoddle de botnets IRC

premiers une connectivité plus élevée ce qui obligeaitimnficalcul de I'atteignabilité en considérant

tout nceud comme origine avant d’en faire la moyenne. Aveoler@au modele, il n'y a plus besoin

d'utiliser cet artifice car chaque noeud est directementidérésdans I'ensemble du réseau.
Concernanpy, po signifie que le serveur est déconnecté (hors-servicepgeitl — a(m). Ensuite,

il est impossible d’avoik > md'ou px = 0 pourk > m. Enfin, sans aucun connaissance a priori, dans

1 a(m

les autres cas “normaux”, la distribution est aléatoirergtoume doncpy = a(m) x = = —q pour

1 <k < m. Cette distribution ne suppose donc aucune topologie fapéeimeilleure qu’une autre.
La fonction génératrice de la fonctigu est alors calculable :

G(x)—oo xk—m X< = +m X< = +mxmxk (4.4)
0 —kZOIOk —kZOPk = Po k;pk =Po+—— k; :
Par définition, la moyenne dpx, c'est-a-dire le nombre moyen de voisins, est directemeéduid :
E(k) = Gy(1).

Voisins au second saut

Le modele doit aussi permettre de calculer le nombre dens#in’importe quelle distance. A titre
d’'exemple, les différentes étapes du calcul pour le secantisont détaillées ici et schématisées sur la
figure[4.8. La premiére étape consiste a trouver la distdbute probabilités des voisins directs ce qui
correspond ainsi gk comme le montre la premiére étape sur la figure.

Ensuite il faut évaluer la probabilité k) d’atteindre un nceud (serveur) ayant une connectivité égale
ak liens en se servant de I'un d’entre eux. C'est la secondeétgpésentée sur la figure]4.8. En fait,

il y a k liens et dond fagons d’arriver a ce serveur qui a lui-méme une probaljiljtd’avoir k voisins
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dou:
Kk

m

i;ipi

Le dénominateur divise le cas précis ou k yoisins par I'ensemble des cas possibles.
La fonction génératrice en résultant est :

v(k) =

00 m

Gy(X) = T V(X = T V(X = SicokPe _

Considérant un nceud choisi au hasard et un lien d“arrivéets dernier, la distribution du nombre
de ses voisins atteignables par les liens de “sortie” eljdtale la troisieme étape. La fonction généra-
trice correspondante de cette distribution est équivala@, (x) moins une puissance aepour ne pas
prendre en compte le nceud d’origine :

_ Gy
Gh(D)

G]_(X)

Etant donné un ensemble tdeceuds au premier saLnL est la probabilité pour que ces derniers
soient connectés lautres nceuds au total (voisins au second saut par rappocead d’origine). La
distribution du nombre de voisins au second saut est aldcsléa a partir de la probabilité d’avoir
voisins directs ayark voisins au total comme schématisé par la quatriéme étapa gure[4.B :

m
| i
Pk= ) PixXP
k i;)I k

La fonction génératrice associée est donc :

Ga(x) = ixp =5 pY pk
2(X) kZOi;) Pi X Py i; pi kZO Pk

Hors, Sy o p}(x" est la fonction génératrice q¢( qui est facilement établie grace a la proprigié (2),
c’est-a-dire[Gy (x)]* (étape (4) sur la figurg 4.8)d’ou

G20 = 3 PG =~ Go(Ga)

La distribution du nombre de nceuds au second saut est aamsirokbnt établie (étape (5) sur la figure

£-8)

En répétant ce processus récursif, la fonction généradiecka distribution du nombre de nceuds a
une distancg se définit alors comme suit :

Go(x) pour j=1

Gj(x):{ G (Ga(x) pour | >2 (4.5)

Atteignabilité

Grace a I'équatiof 4.5 et & la propriéfé (1), le nombre moyenadudsz; a une distancg du nceud
d’origine est calculable d’une maniére similaire a cellésentée dan§ [48]. Effectivement en appliquant
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N=9

Serveurs
non pris
en compte

FIGURE 4.9 — Limitation du nombre maximal de serveurs atteignables

la formule {4.5) et grace a un raisonnement par récurreagésliltat suivant est obtenu :

Go(d) ,j=1
// H
7 = Go(1) - 1=2 (4.6)

21171
2 i
|:Zl:| z1 , sinon

La difficulté restante consiste donc a calcueetz, dans le modéle décrit ici. A partir de I'équation
#.4), les dérivées sont facilement obtenues en remarquer, est constant par rapport a la variable
aléatoirek :

Go(x) = Ln:“) k;k%“ Gy (x) = &n:”) kZlk(k— 1x<2

La formule [4.p) souligne trés clairement I'avantage deme/eau modéle par rapport au précédent.
En effet, la formule n’est plus récursive ce qui va trés mettet réduire les temps de calcul et les dif-
férentes topologies ne sont pas générées car le modélesserfigsement sup, pour mesurer le nombre
de nceuds a une distandejuelconque.

Pour calculer I'atteignabilité, il reste encore a prendnecempte le risqugd pour un nceud d’étre
attaqué. Dans le cas d’'un réseau IRC, les serveurs occupedlelcentral et un seul serveur compromis
est souvent catastrophique. Notamment, la configuration sérveur comprend généralement la liste de
tous les autres pour parer aux problemes de connectivitéapbsgurvenir ou faciliter les opérations de
maintenance. Ainsi les réseau sera jugé opérationnel gshales noeuds n’est compromis. La proportion
d’entre eux atteints est modérée par la probabilité d’aeqiéseau non découvert qui ést- )N c’est-
a-dire gu’aucun deBNl nceuds n’est compromis. L'atteignabilité peut alors étraglétement définie :

(1-B)N x min(z‘j’:lzj,N)
N

Il est important de remarquer que, contrairement au modéleédent qui introduisait un ensemble de

nceuds du réseau et limitait donc automatiquement la taillsleau, il est nécessaire ici de mettre un

seuil maximal. En effet, le modéle se base uniquement surolaapilité que chaque noeud puisse étre

connecté a d’autres peu importe si il en existe d'autres ouehd est donc primordial de ne pas prendre

en compte plus de serveurs qu'il en existe tel qu'illustrésda figure[4]9.

att(d) = 4.7)

Atteignabilité des bots

L'atteignabilité des bots/équipements est équivalentlla des serveurs. En effet, sans aucune con-
naissance a priori, une répartition aléatoire des botsswdrveurs est justifiée. Etant donné un nombre

total de botsB, le nombre d’entre eux atteints & une distakest dondotgk) = att(k) x B. La propor-
tion de bots est donc logiquement identique a I'atteigitébilattyos(k) = botsk) = att(k). Il est alors

B
clair qu’étudier I'atteignabilité des serveurs est repriatif.
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Atteignabilité moyenne

L'atteignabilité moyenne est I'atteignabilité moyennetoigtes les distances possibles sachant que la
plus courte des distances est 1 et la plus longudl éstsque I'arbre n’est en fait qu’'une chaine :

_ Skeaatt(k) (4.8)

avg att(k) N

4.4.4 Délais

Le temps nécessaire pour envoyer une requéte de superesiam élément déterminant dans le
choix d’'une solution de supervision car les contraintesptenelles sont souvent fortes. Pour pouvoir
évaluer le temps de transmission d’'une requéte il faut dénsi deux parameétres : le tenmgspour
envoyer un message vers un équipement final et le tégnpsur envoyer un message vers un autre
serveur. Dans le cas d’'une solution centralisée, la platefale supervision va envoyer successivement
les messages vers I'ensemble des machines :

tempsgentral = C X th (4.9)

ou C est le nombre de machines. Dans le cas d’'un botnet IRC, leswssrpeuvent transmettre les
messages aux serveurs avant de les transmettre aux maddimessdéronserveus 1€ NOMbre moyen
d’équipements connectés a un méme serveur, le temps totllrescomposé du temps pour atteindre le
dernier serveur a une distandigax plus le temps pour ce serveur de transmettre les requéiass&ihble
des machines connectées :

tem PBotnet = dmax X ts‘f‘Cserveur>< th (4-10)

Ainsi, en déterminant I'atteignabilité a la distandgax le temps pour transmettre une requéte a un
nombre de machines déterminées peut étre estimé.

45 Modeles P2P

Comme introduit dans le chapitfg 1, les botnets de nouvélgigation ont tendance a fonder leurs
architectures sur des réseaux P2P du fait de leur robustedser efficacité intrinséque. Les modéles
qui vont étre proposés devront donc pouvoir vérifier ces npgts dans le cas précis de I'envoi d’'une
requéte en broadcast, ce qui correspond a la fonctionmaliiéipale d’'un botnet. De maniére générale,
un réseau P2P est totalement décentralisé sans aucunragmeeiois déployé. Les modéles vont donc
explorer deux types de topologie P2P, c'est-a-dire deugstyfiinterconnexions entre les nceuds. Enfin,
dans cette section, les termes nceuds, pairs et bots sontlégts. Les publications relatives a ces
travaux sont[2[]1].

4.5.1 Totalement maillé, Slapper

Le vers Slapper[87] est apparu pour la premiére fois en 2008 se limite pas au seul role d'un ver
puisqu’il est accompagné d’'un programme annexe sophésfigumettant la construction d’'un botnet.
En effet, chaque machine infectée était contrdlable artistpar I'attaquant pour envoyer des courriels
indésirables par exemple.
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Fonctionnement général

Le botnet formé était en fait un réseau pair-a-pair de typgdment maillé, avec chaque machine
connaissant toutes les autres. L'attaquant peut alorsyenwm message vers I'une d’entre elle spéci-
fiqguement par I'intermédiaire des autres. Pour cela, un memiaximal de sauts est défini. Lorsqu’une
machine recoit le message, si le nombre de sauts est zémlaloressage est directement envoyé a
la destination puisque le réseau est entierement maillanSplusieurs noeuds choisis au hasard sont
sélectionnés pour transmettre le message et dans ce cagjlbeende sauts est décrémenté. Ce protocole
permet a I'attaquant de rester caché puisque plusieurs istiedmédiaires sont utilisés. Il se préserve
ainsi de toute détection par une sonde car aucune machiseaapable d’identifier si celle qui lui a
envoyé le message est I'émetteur initial, c’est-a-dirgdiguant. Enfin pour permettre une réponse de la
part de la destination, chaque machine qui route un message gn mémoire I'émetteur de ce mes-
sage ainsi qu’un identifiant contenu dans le message. Caleepalors de router la réponse en sens
inverse. Bien gu'il soit basé sur le protocole UDP, une afainetionnalité de Slapper est qu'il propose
un mécanisme d’'acquittement permettant d’améliorer leprances du protocole.

Broadcast

Dans le contexte de la configuration de masse et des botiaeppes est doté d’'un mécanisme de
broadcast appeléroadcast segmentatioMéme si le contrdleur ou I'attaquant était capable d’esvoy
directement un message a tous les hotes du réseau formeappeticela pose deux problemes :

— passage a I'échelle : initialisation d’'une connexion &éége avec chaque machine,

— sécurité : le superviseur, c'est-a-dire le nceud d’origaseé forcément I'émetteur du message.

Pour palier ces problémes, le superviseur décide d’endeymessage a deux machines choisies au
hasard. Celles-ci répétent la méme procédure et ainsi e Bi@ maniere a arréter la propagation infinie
du message, un nombre de sauts maximal est fixé. Cependamtecies nceuds sont choisis au hasard,
il est clairement possible que certains nceuds ne recoiaerdis le message. La figyre 4.1p(a) illustre
ce mécanisme ou les nceuds sont visuellement placés de la mé&nigre que Chord afin de faciliter la
comparaison dans la section suivante. De plus la numémptdés noeuds n’est en aucun cas corrélé a la
construction du réseau comme c’était le cas pour le premiglele IRC. Le seul intérét de celle-ci est
de distinguer les différents nceuds et correspond en réalitee adresse |IP.

Le contrdleur se situe sur le noeud O et il envoie un messagedapdérs aléatoires : 4 et 8. Ces
derniers répétent le méme processus. Le non déterminisiBkper est présenté par I'intermédiaire de
deux cas de figures possibles pour ce deuxiéme saut car lefs samt choisis au hasard. Ainsi, il est
impossible d'étre sdr d’atteindre tous les nceuds quelqgitéesosombre d'itérations. Par exemple, tous
les nceuds sont atteints & partir du troisiéme saut présents figure[4.10(h) mais cela ne signifie pas
gue ce sera toujours le cas.

Comme chaque noeud en choisit deux autres, le facteur deneraeat de Slapper est fixéra= 2.
Dans une optique plus générale, celui-ci sera paraméttanie le modéle dévoilé ici.

Supposons quenceuds aient déja recus le message sur un totdlrdeuds. lIs vont alors transmettre
c messages identiques & leur tour & d’autres pairs. On past@éterminer la probabilitf(N,t,c, j)
d’envoyer ces messageg @airs qui ne les ont pas encore regus :

. C|j\|—t X rtCJ:j
PIN,t.C.J) = —— (4.11)
N
avecl'§ =C¥,, , la combinaison avec répétition #etléments parm.

Dans cette équation, le premier terme au numérateur esiibneode possibilités de choisir lgs
noeuds nouvellement contactés parmi I'ensemble c’estedNdi-t. Parmi 'ensemble desmessages, il
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y en a doncj qui sont utilisés pour étre envoyer a ces nceuds préciséinesecond terme représente

le nombre de destinations possibles desj messages restants. Ces derniers peuvent alors étre tsansmi
a n'importe quel pair parmi ceux déja contactés auparavast @ue ceux nouvellement contactés soit
t+ j. Le dénominateur représente quant a lui le nombre total ggilpibtés de choisir la destination des

¢ messages parmi I'ensemble des nceuds. Cette probabilitécaleulable que pour un nombre cohérent
de pairs c'est-a-dire poyr< N —t.

Le fonctionnement du broadcast implique qu'&saut, le nombre de messages dupliqués regus soit
m?. Cependant, la disponibilité d’un noeud et donc sa capagi#tiiper au réseau est contrainte par le
facteura(m). Ainsi, chacun des noeuds a une probabditén) de fonctionner normalement et le nombre
de messages expédiés réellementaadut est donc :

msg = (mx a(m))?

Ce nombre limite donc aussi le nombre de nouveaux nceuds quirgoevoir I'information. Ce
dernier est également limité par le nombre de nceuds qui paséencore recu de message. On peut donc
définir le nombre maximal de nouveaux pairs pouvant recdgairessage :

pairsg = min(msg;,N —aft(N,m,d — 1))

ouatt(N,m,d — 1) représente le nombre de nceuds ayant recu un message auvésadeptd — 1,
c'est-a-dire I'atteignabilité absolue et équivalent amboet dans les explications précédentes. Pour le
casd = 0, seul le nceud d’origine est considéré comme déja atteddtadt(N,m,0) = 1.

Gréace a la formule[(4.111), le nombre moyen de nouveaux nogtgiista a une distancd est évalué
en tenant compte des différents cas possibles c’est-ateifeamaxnsg:

pairsy
r(N,md) = ZJ p(N,att(N,m,d — 1), msg, k) x k
k=

L'atteignabilité absolue s’obtient de maniére récursingyardant a I'esprit que I'atteignabilité a une
distanced est le nombre de nouveaux pairs recevant le message et agarti'déja regus :

1 sid=0

Eﬁ(N,m,d):{ att(N,md—1)+r(N,md) sinon

(4.12)

Enfin, de maniere similaire au second modeéle IRC, I'attddgité doit étre tempérée par le fait
gu’une partie des noeuds soit compromise. Effectivemestgd@&n noeud est compromis, I'attaquant est
capable de découvrir tout le réseau du fait de I'architectotalement maillée. Cela est estimé par le
parameétred grace auquel la formule finale d'atteignabilité est :

1 sid=0

atf(N,m,d - 1)+ (1—B)"r(N,m,d)  sinon (4.13)

att(N, m,d) :{

4.5.2 Table de hachage distribuée, Chord

Un réseau totalement maillé tel que Slapper le construggmi& des limites en termes de passage
a I'échelle car chacun doit connaitre tous les autres etifaar’ensemble des machines le composant
est donc aisé en espionnant une seule d’entre elles. Ungtiévokén cours des logiciels malveillants est
l'utilisation des réseaux pair-a-pair structurés tel gelexcreposant sur une table de hachage distribuée.
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------- Connexions ~—> Message

Saut 1 (d=1) Saut2 (d=2) Saut 3 (d =3) Saut2’ (d=2)
(a) Réseau totalement maillé (Slapper), la numérotatida ptacement spécifique des nceuds n’est la que pour faciliter
la comparaison avec Chord

Table de routage i ] 2/ 3 Q© Pas encore recu
du noeud 0 noeud 1| 3| 4|8

O Déjarecu

O Identifiant non utilisé

—> Message

Saut1 (d=1) Saut2 (d=2) Saut 3 (d=3)
(b) Table de hachage distribuée (Chord)

FIGURE 4.10 — Mécanisme de broadcast dans les réseaux P2P a parteutiiO

Ce type de réseau P2P est prédominant aujourd’hui pour desisade robustesse et d'efficacité. Cepen-
dant, cette popularité a entrainé la conception de beaudeupseau de ce genre ayant chacun leurs
caractéristiques particulieres (degré de redondanceamigine d'indexation des données...). Par con-
séquent, le modele présenté dans cette section reposeChaat [3] qui est un des pionniers dans ce

domaine et décrit les fondements de ce type d’architec@hierd est donc assez générique pour approx-
imer I'ensemble des réseaux P2P de ce genre et a montré desbperiormances dans de nombreuses
études [B[J4].

Fonctionnement général

Sur un réseau Chord, chaque nceud ou pair participant esié@sson identifiant tel que € id <
Nmax 0U Nuax = 2K k € IT*. Nyax est le nombre maximal de nceuds participants ainsi que la ¢l
I'espace des identifiants. Contrairement a un nceud Slappeognait 'ensemble des autres nceuds, un
noeud Chord n’a qu’une vue partielle. La taille de la tablealgage d’un nceud est deg, (Nvax)- La
iemeentrée du nceud d'identifiaitt; contient le nceud dont 'identifiamd, est le premier successeur de
id; + 21, c’est-a-dire :

idy + 2 < idp A (Fiid}, id) < idp Aidy + 21 < id)) (4.14)

La figure[4.11(3), ou les noeuds sont représentés selon ledesraguilles d’une montre, met en
lumiére deux tables de routage, celles des nceuds 0 et 9.

En réalité, les identifiants résultent de I'application riéufonction de hachage sur les adresses IP.
Lorsqu’un nceudd; cherche a contacter le neeig}, il commence par le rechercher dans sa table de
routage. Si ce n'est pas le cas, il repére le nceud dans sad@bteitage dont I'identifiant est inférieur
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(a) Tables de routage (b) Localisation du nceud 15 par le nceud 0O

FIGURE 4.11 — Fonctionnement général de Chord

aid, et tel qu'il soit le plus grand possible. Ce nceud est alorsamdé@ pour localiseid, qui répéte le
méme processus et ainsi de suite. Sur 'exemple de la figli€a), le nceud O localisera le nceud 13 par
I'intermédiaire de 9. Un tel mécanisme de routage permeis tapire des cas, de localiser un autre pair
enlogz(Nwax) sauts. Ce cas est illustré sur la fig{ire 4.71(b).

Il est important de voir que, dans un esprit de simplificgtiernceud 0 est considéré ici comme le
nceud d'origine, ce qui n'est pas forcément le cas. Cepenillast évident que le systéeme fonctionne
exactement de la méme fagon quelgue soit le nceud et celaspona a une simple transposition des
identifiants. En pratique, un calcul modulo est effectuérpeahercher le¢isuccesseur du nceud :

idi + 2-1 mOCKNMAx).

Des détails plus précis sont disponibles dhs [3]. D’untpiénvue plus général, ce type de réseau
fut congu pour le partage de fichiers eux-mémes identifiéuuparuméro calculé grace a la fonction
de hachage. Ainsi, un nceud et la ressource qu'il partagearitipas forcément le méme identifiant.
Cependant, le premier successeur de lidentifiant de lauess I'indexe et permet alors de faire la
correspondance. Enfin, comme précédemment introduitisteexine multitude de réseaux P2P struc-
turés mais Chord a I'avantage d'étre assez générique sauterlfle mécanismes supplémentaires plus
avanceés. Beaucoup d’entre eux sont notamment dédiés asegptia déploiement et de maintenance du
réseau alors qu'ici, seul le réseau est supposé déployéluBgla plupart des autres types de réseaux
et les plus performants d’entre eux sont basés sur des t@élbachage et le broadcast dans une telle
structure est équivalent quelque soit le réseau soustjacen

Broadcast

Pour rester le plus général possible, I'étude présentésufmpose que les identifiants des noeuds
soient aléatoirement et uniformément répartis dans cetcespt que la distance moyenne entre deux
identifiants consécutifs saitd’ot Npjax = N x d.

Par conséquent, les premieres entrées de la table de radag@entiques car le successeur est
toujours le méme. En moyenne, la premiére eniréei est différente est celle telle qué?) > d. Le
nombre total d’entrées différentes est donc :

#routes= logz(Nwvax) —10g2(d) = logz (NMdAX> =logz(N) (4.15)

Il est important de noter que ce nombre correspond au fadeebranchement maxima.

Les auteurs ddg][1] suggérérent un mécanisme de broadcasteffirace auquel un nceud de Chord
ne rec¢oit qu’une seule fois le message. C’est cette méthadagervir a diffuser une requéte au sein du
botnet. Dans ce cas, un message contient une limite d’etjgar Le superviseur amorce le processus en
envoyant le message a chaque pair différent de sa table #gyeoen spécifiant une limite d’exploration
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pour chacun d’eux qui est en fait I'entrée suivante de cetilet(ou le noeud superviseur pour la derniére
entrée). Chaque nceud répéte ce processus sauf qu'unpiaamyerra jamais un message au nceud dont
l'identifiant est supérieur a la limite d’exploration. De mé, le dernier nceud qui vérifie cette condition
se verra attribuer une limite d’exploration identique decdu noeudp.

Ce mécanisme est illustré sur la figfire 4.70(b). Le contréstile nceud 0, il envoie le message aux
différentes entrées de sa table de routage : 1, 3, 4 et 8 asppeatevement comme limite d’exploration
3, 4, 8 et 0. Il est important de souligner que cette limiteegstusive et c’est pourquoi, a la deuxiéme
itération (deuxiéme saut), le nceud 4 transmet le messagead 6 seulement car sa limite est 8. La table
de routage d’'un noceud contient au plog(Nyax) entrées. Chaque noeud transmettra donc le message
broadcast d0g(Nuax) autres nceuds tout au plus. Le facteur de branchement estedient dépendant
deNuax, c’est-a-direm = log(Nwvax) avec normalemertiyax qui est une puissance de 2.

A partir de ces différentes hypothéses et conclusionsydiithme([]L calcule, pour un identifiant
donné, le nombre de sauts nécessaires pour l'atteindretibghanceud 0. Cet algorithme ne peut étre
appliqué que pour les identifiants valides c’est-a-dire ﬁu:k)it étre une valeur entiére et positive. Si cet
identifiant est une puissance de 2 alors le noeud peut étiret gitectement (lign¢]5), ce qui correspond
a la puissance de 2 dans la formdle (4.14).

Cette formule signifie en fait qu’on sélectionne un sucagsgénsi s'il n'y a aucun identifiant valide
entre I'identifiant du nceud a contacter et I'identifiant thgwe le plus grand, c’est-a-dire une puissance
de 2 (ligne[I), alors le nceud visé est également joignablmeeul saut (lignf 11).

Dans tous les autres cas, il existe un noeud intermédiagst tlonc nécessaire de calculer le nombre
de sauts pour ce nceud intermédiaire et d'appliquer ce @mosesiccessivement jusgqu’a pouvoir attein-
dre directement le nceud concerné. Pour cela, la boucleut&eouvelle fois en “avancant” dans les
identifiants grace aux ligngs|14[ef 10.

Une fois de plus, le nceud O est toujours considéré comme le déerigine (le superviseur) mais
étudier les autres cas est inutile car ils équivalent api@ser I'ensemble des identifiants des nceuds.

Algorithme 1 Nombre de sauts
1: id = d x k l'identifiant du nceud

2: entier(x) retourne la partie entiere de
3: I =log(id)

4: sil e N alors

5. retourner 1

6: sinon

7. total«+ 0

8. compteur—1

9: tantquel # entier(l) faire
10 total < total + 2¢entier)
11: siid —total < d alors
12: retournercompteur
13: sinon
14: | < log(id —total)
15: finsi
16: fin tantque
17: finsi

Cet algorithme est exécuté pour chaque identifiant possibfgermet de définir simplement I'at-
teignabilité :
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Définition 20: L'atteignabilité au ieme saut avec N nceuds au total est lebneme noeuds a une
distance i du nceud d’origine.

De maniére a pouvoir comparer les différents modélesgjrition des différents types de pannes
se révele obligatoire. Dans le pire des cas, il y a une panhemgpéche la communication normale
avec un noeud au premier saut. Dans ce cas, un autre nceud adeatifiant plus petit est choisi pour
le remplacer. Celui-ci se retrouve alors plus prés du nago@yivable précédemment et est donc aussi
capable de le contacter. On réitére ce processus en carsidgre si un nceud est a une distahce
alors il y a au plush pannes. Pour chacune d’entre elles, un saut supplémestaaenécessaire dans
le pire cas. La probabilitd(f < h) d’avoir f < h pannes est définie par une loi binomiale. Il suffit
alors d’'évaluer cette probabilité puis de la multiplier fgnombre de noeuds atteints a la distancke
maniére a rajouter ce résultat au nombre de nceuds atteintsdistancé + f. L'algorithme[2 fait donc
ces différents calculs par ordre croissant des distalmces

Algorithme 2 Effets des pannes
1: nle nombre de noeuds a la distarfce

2: total + 0O
3: MAX_HOP est la distance maximale a laguelle se situe un nceud parrtappsuperviseur
4: att[x] est le nombre moyen de nceuds atteints a la dista(ateignabilité absolue)
5. pour h<+ 1 toMAX_HOP faire
6: pour i<« 1toh faire
7: p <+ nx +Cl oMk (1—a(m))
8: attfh+i] < attfh+i]+p
9: total =total + p
10:  fin pour
11:  aft[h] « aft[h] —total
12: fin pour

Contrairement a Slapper et a un réseau IRC, un nceud comppamis1 attaquant n'implique pas
que I'ensemble du réseau soit inutilisable. En effet, skutapacité d’espionnage des communications
est prise en compte, c’'est-a-dire qu'un attaquant n’essppposé doté des capacités suffisantes pour
contrbler le nceud et donc injecter des requétes (problemespt étre réglés en ajoutant une couche
de cryptographie). Dans le pire des cas, un attaguant peoudér tout le réseau s'il a compromis

log(N)

pire cas est envisagé car en réalité, il y a de fortes chariobtedir de I'information redondante. En
supposant que la probabilité qu'un nceud soit compromiB,éatloi binomiale est utilisée pour calculer
la probabilité que le réseau soit entierement vulnéralgst&-dire qu'il y aith_com promisnceuds com-
promis. Cette loi est approximée par celle de Poisson Aved x B. La probabilité que le réseau soit
entierement découvert est donc :

n_compromis= noeuds car chacun des noeuds corlogitN) autres noeuds. Bien entendu, le

N }\i
e =
i=n_com promisI :

Les différentes valeurs d’atteignabilité sont alors nplities par la probabilité inverse qui permet de
prendre en compte la robustesse du systéme si un attagsare de détourner l'usage du réseau a son
propre compte.
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1 k=2 k=3 k=d-2 k=d-1 k=d

Ordre d’envoi
sur chaque noeud

S
Temps le plus long w

— >0

FIGURE 4.12 — Délai de diffusion d’'une requéte broadcast dans t=aré P2Pn = 3)
4.5.3 Délais

Etant donné le tempsy pour envoyer un message d’un nceud a l'autre et une distantealgs, le
temps nécessaire pour transmettre le message aux nceudsrdermaut esh x t,, c’est a dire le temps
individuel par bot multiplié par leur nombre (le facteur dafchement). Ce processus peut étre réitéré
pour chague saut et la formule suivante est alors obtenue :

mx K x ty (4.16)

La figure[4.1R illustre ce calcul pour une distacdl est a noter que I'arbre représenté ne peut servir
gu'au calcul des délais. En effet, dans le cas de Slapper,ameamoceud peut correspondre a plusieurs
sur la figure et dans le cas de Chord, un pair n’envoie pasrsgtitfuemenin messages du fait de la
limite d’exploration (n est le facteur de branchement maximal). Ainsi, le cas cénsitti est le pire
cas pour Chord. Dans le cas du calcul des délais, cette figongrenclairement que le nceud recevant
la requéte en dernier est celui issu du chemin composé dedsmamevant a chaque fois le message en
dernier (pour chaquk). En conséquence, les délais sont bien égaux a la forqndl) (4.

4.6 Bilan

Comme il existe plusieurs types d’architectures de botpétsieurs modéles ont été créés :

— des modeles IRC (ou pseudo-centralisés),

— des modéles P2P.
Ces derniers possedent différents parameétres pour madi@isonnectivité des noeuds, leur disponibil-
ité ou encore leur résistance face aux attaques. Ainsi,dpitk[} aura pour objectif de mesurer les
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performances des botnets dans de nombreux cas et seloauptusonfigurations de maniére a réaliser
une étude compléte et complémentaire des autres modétaresi En effet, ceux présentés dans ce
chapitre cherchent a déterminer le nombre de bots joigaddte de I'envoi d’'une requéte de broadcast

contrairement a la plupart des modéles existants. Bien glagptiisse sembler restrictif a premiére vue,

une telle requéte est I'élément essentiel de la phaseigaitiin d’'un botnet pour coordonner une action

simultanée de plusieurs milliers voire centaines de millde machines en méme temps.

Les travaux les plus analogues sdni [B7, 26]. Le premier itlélifférentes métriques complémen-
taires a celles exposées ici telles que le diamétre du bfdistance entre les bots les plus éloignés),
la bande passante utilisable, la redondance dans le réasesncore le partitionnement du botnet (plus
grand nombre de bots interconnectéf)] [26] est quant a aidmeip plus proche des modeles détail-
lés dans ce chapitre en calculant notamment les cheminsgugsqurts entre des bots ou encore I'at-
teignabilité définie similairement a celle exposée dansséztions précédentes. Cependant, seuls les
réseaux P2P sont étudiés et la publication de ces travauikdelipeu ceux présentés ici. Enfin, les deux
articles [37[26] se limitent a des simulations pour géndesrgraphes et en étudier les propriétés tandis
que les modeéles précédemment détaillés ne nécessitene masder plusieurs topologies et de faire
la moyenne des résultats. En effet, ces modéles généramettent directement d’'établir vers quelle
valeur la moyenne tenderait dans le cas de la réalisatiaredhfinité de simulations.
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Nouvelles representations et méethodes
pour la retro-ingénierie

Sommaire

B.1 Introduction]. . . . . . . . .. 107

b.2 Miniprotocold . . . ... ... .. ... 109

Bb.3 Distances entre deux MEeSSAUES . . .« « v v o 110
b.3.1 Longueurd’unmesSage . . . . . . . . v oi it 110
5.3.2 Distribution des caractéfes . . . . . . . . . . . . .. 111
F5.3.3 Positionsdescaract@res . . . . . . ... e 113
b.3.4 Positions pondérées des caradtéres . . . ... ... .. ......... 114
5.3.5 Distribution ordonnée des caractéres . . . ... ... . wu.....115
b.3.6 Alignementdeséquentes . . . . . ... .. ... .. ... ... 117

B.4 Partitionnementdes donnégs . . . . . . . . ... e 118
b.4.1 Définition du probléme . . . . . . . .. ... 118
b.4.2 Méthodesutiliséles . . . . ... .. ... ... ... ... . .. ... . 119
5.4.3 Méthodeglobdle. . . . . . . . . . ... 201

b.5 Architecturegénérale . . ... . ... . ... ... 120
B.5.1 Fonctionnemgnt . . . . . . ... .. ... ... 211

......................................... a2

5.1 Introduction

Le chapitre[R a dressé un état de I'art des différentes tqubaide rétro-ingénierie des protocoles
dont une étape essentielle est la compréhension des messdgmgés. Alors que certaines techniques
essayent de retrouver l'intégralité de la syntaxe d’'un agsscertaines se limitent & déterminer seule-
ment le type de celui-ci. Comme expliqué dans le chafjitre 2yjme peut varier selon sa granularité mais
il est généralement accepté qu’un type désigne une claastalis particuliéres : télécharger, envoyer
des données, initialiser, acquitter... En se basant sutypes, la construction de la machine a états du
protocole est réalisable.
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Endroit propice pour une attaque

Séquence de messages

Nombreux chemins possibles

QoEndroit peu

y/;ii]j propice pour
V' une attaque

FIGURE 5.1 — Attaque ciblées a différents moments de la communbitati

Comme la rétro-ingénierie vise a déterminer automatiqueices éléments (types, machines a états)
d’'un protocole inconnu, aucune connaissance n'est dibfaipriori forcant 'ensemble des méthodes
a étre totalement non supervisées. Par ailleurs, les #dgigialveillants emploient des protocoles spéci-
figues ou des adaptations de protocoles connus et leur &tide gel atout pour mieux les appréhender.
Par exemple, la machine a états aide a identifier les étapentidles de la communication d’un bot-
net et permet donc de mieux adapter ses défenses. De plischesques de fuzzing qui envoient des
messages plus ou moins aléatoires pour détecter des fadlleent étre mieux ciblées en envoyant le
message a un moment critique pour le bot comme lillustreglaré[5.]L ol il y a deux types d’envois de
messages (une séguence et un envoi plus aléatoire). |l sehoié plus opportun d’attaquer la commu-
nication entre deux états tels qu'’il n’existe aucun chentariatif possible. Par ailleurs, de nombreuses
techniques de défense contre les botnets du chdpitre lergpms la participation active a celui-ci en
injectant des requétes et nécessitent donc la compréhnathsiprotocole.

Les méthodes de rétro-ingénierie actuelles s’appuieriesumessages eux-mémes ou sur la maniére
dont ils sont analysés et interprétés par la machine. Cepénck chapitre s'efforcera d'introduire une
nouvelle méthode de découverte des types de messages kelsis@/ement sur les traces réseaux car
exécuter un malware comporte naturellement des risquestet logiciel est capable de biaiser les outils
d’observation installés sur une machine.

La difficulté d’'une telle approche est la relative pauvréantiqgue des messages car, sans la gram-
maire du protocole, leur interprétation est impossible.l@@assé, peu d'outils de ce type ont été pro-
posés et seront comparés, dans la conclusion, a la nouvétlede présentée dans ce chapitre.

Cette derniéere repose d’'un coté sur I'élaboration de reptations simplifiées des messages et sur
I'application de techniques récentes de classification dutre c6té. Les contraintes strictes a respecter
sont les suivantes :
protocole totalement inconnu,
rétro-ingénierie de I'application impossible, c’estlige que 'instrumentation d’une machine dédiée
est proscrit,
le nombre de types de messages est inconnu,
aucun jeu d’apprentissage disponible.

De plus, I'utilisation de chiffrement dans les messaged paormément altérer le bon fonction-
nement des outils de rétro-ingénierie. A l'instar de Stdgdj feffectuant un chiffrement octet par octet
grace a un simple OU exclusif (XOR), la contrainte soupleasute est ajoutée : la découverte des types
doit pouvoir résister a un chiffrement par XOR.

Enfin, la publication [[1] est relatif & ce chapitre.
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interrogation quelle langue parles tu >
reponse francais anglais ou allemand
<€
interrogation quel est le temps de demain
'
reponse oups impossible de repondre
a cette interrogation
<
stop
>

—p» Type interrogation —3Type stop —» Type réponse

FIGURE 5.2 — lllustration du mini protocole utilisé

5.2 Mini protocole

Un protocole simple permettra d'illustrer clairement léfédentes métriques. Ce protocole est
textuel et spécifie trois types de messages : un pour posequewtion (typenterrogatior), un pour
répondre a une question (typ&ponsé et un pour terminer la communication (typ®p. Une commu-
nication débute a la premiére requéte envoyée et se terménstmp De plus, chaque participant a un
réle spécifique et inéchangeable pour une session :

— le client posant des questions,

— le serveur répondant aux questions.

Un message commence par le type en toute lettre suivi d'usicesgt de la question ou la réponse
en clair. Pour des raisons de simplicité, seuls les caex®8CII (sans accents) sont utilisés et aucune
ponctuation n’est possible. Un messat@ppeut quant a lui avoir un contenu optionnel tel que la raison
de la terminaison de la session par exemple. La grammaid®astdécrite de la maniere suivante :

message = (type SP phrase) / stop
type = ‘interrogation” / "reponse"
stop = "stop" [SP phrase]

phrase = 1*(alpha / chiffre / SP)

alpha = A-Z
chiffre = 0-9
Ssp=""

La figure[5.R illustre un exemple de messages échangés olilisatetir pose deux questions au
serveur avant de se déconnecter. Ces messages illustesrdifférents exemples de ce chapitre et seront
indicés et «regroupés» par type de la maniére suivante :

— mp : interrogation quelle langue parles tu
: interrogation quel est le temps de demain
: reponse francais anglais ou allemand
: reponse oups impossible de repondre a cette interrogation
: stop

3333
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messagg O | 1 | 2| 3 | 4
0 0| 6 |1]|20]33
6 | 0| 7|14 39
17| 0] 21|32

1
2
3 20 14 1 21| O |53
4 33/39(132|53|0

TABLE 5.1 — Distances entre les messages basées sur la longueunr-ehague message en ligne, les
cases rouges indiquent une incohérence de distance partrapmeux autres messages

5.3 Distances entre deux messages

Dans l'objectif d'un classement rapide de nombreux messamgte section vise a déterminer des
représentations abrégées d’'un messageur calculer simplement et rapidement la distashgey, my)
entre deux d’entre eux. Pour pouvoir évaluer I'efficaciténd’ distance, cette section cherchera a réduire
au maximum le nombre d'incohérences se définissant de |e&éneasiiivante :

Définition 21: Il existe une incohérence de distance entfengh) et d(m,k) si et seulement si les
messages m et n sont de méme type distinct de celui de k e¢ tdrqun) > d(m, k).

5.3.1 Longueur d’'un message

La représentation concise extréme d’'un message résume a sa longueldm). Elle possede les
propriétés suivantes :

— elle résiste a un chiffrage par XOR: [(m) = (m&Kk) V key k

— son calcul est trés rapide.

La distance entre deux messageset m, est alors représentée par la différence absolue entre les
deux longueurs :

dist(my, mp) = |1 (mg) — I (mp)|

Les distances entre les messages de la figufe 5.2 figurentedeideat[ 5]1. Pour un message, les
cases rouges indiquent une incohérence de distance partrapgeux autres messages. Par exemple,
le messageny de typeinterrogationa une distance plus élevée avec le second de méme type qu'avec
le troisieme de typeéponse Ces différences sont remarquables aussi bien par ligng@aueolonne
puisqu’une matrice de distance est symétrique mais seag@adohérences en ligne sont reportées dans
ce type de tableau pour garder une bonne lisibilité. Le stpge est clairement identifié par sa faible
longueur car, comme mentionné par la grammaire, le mostdp n’est pas forcément suivi par un
autre contenu. Cependant, si la raison de la déconnexiaja@ste au message, en déduire le type sera
beaucoup plus ardu. De méme, la longueur des questions aémEsses n'est en aucun cas imposée
et accentue le faible intérét de I'utilisation de la longueamme caractéristique significative d’autant
plus que, dans les protocoles réels, beaucoup de champdestilte variable, impliguant des messages
de longueurs diverses. Par exemple, la distance entre Issages 0 et 2 est trés faible malgré leurs
types distincts. Plus généralement, cette métrique distiiniquement les grandes classes de messages
souvent existantes dans la plupart des protocoles telkes qu

— les messages contenant de l'information dont la taill@gstz longue et tres variable,
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0.25

mmmm message 0

message 1

0.2 mmmmm  message 2

message 3

015 message 4
0.1t
0.05 ¢

0 | |

SPa b cde fgilmnopagrstu

FIGURE 5.3 — Distribution des caractéres entre tous les messageB est3e caractére d’espacement

— les messages d’acquittements ou d’erreurs souvent as$ds.c

5.3.2 Distribution des caracteres

Distribution

La distribution de caracteresir(m) d’'un messagen représente la fréquence d’apparition de chacun
d’eux. Ainsicar(m), = 0.2 exprime que 20% du messageest composé du caractére «a». Intuitive-
ment, les messages de méme type doivent comporter des atfons du méme genre et donc étre com-
posés avec des données similaires. Dans I'exemple, dewsagess de typaterrogation commencent
inéluctablement par le mot clé correspondant suivi d’'unestian se construisant généralement a partir
de pronoms interrogatifs tels ququi, que quel.. De méme, si la rétro-ingénierie repose sur des sessions
d’'un seul utilisateur, ce dernier aura tendance a formwerrdquétes semblables. Cette hypothése est
d’autant plus forte que les données introduites dans lesages par une machine ont une formulation
encore plus systématique (noms d’hote, adresses...).

Cette métrique est la distribution des caractéres ou desngatl’octet et réduit ainsi la représentation
d’'un message a un vecteur de 256 composantes. De plus, @létpefacilement compressée en estimant
que les valeurs non représentées sont celles équivalant a 0 :

car(m); = car(m);, car(m); >0

Ce format condensé permet de facilement retrouver tousesleurs originales au besoin.

Les histogrammes des fréquences des différents messadjegaeple sont exposés sur la figure
5.3 mettant trés visiblement en évidence la singularité desage 4stop) par rapport aux autres. Dif-
férencier les deux autres types de messages demeure néartifficile. La figure[5}4 reprend les his-
togrammes de deux messages seulement a chaque fois. Legyesegset m; sont de mémes types et
présentent bien une forte similarité. Cependant, les rgessa et mp se ressemblent également et se
distinguent principalement par des caractéeres différgritguences égales a zéro). Il est donc nécessaire
de définir une métrique arrivant a différencier de tellegridhistions.
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0.2 mmmm  message 0
0.18 message 1

0.16
0.14
0.12
0.1t
0.08
0.06
0.04
0.02 1

SPa de g i |l mnopqgr s t u

(a) Messagen (interrogation) et messagme, (interrogation)

0.18 mmmm  message 0
0.16 message 2

0.14
0.12
0.1
0.08 r
0.06
0.04
0.02 I

SPa cde f gi |l mnopgrs tu

(b) Messagery (interrogation) et messags, (réponse)

FIGURE 5.4 — Comparaison des distributions des caractéres de dessages particuliers — SP est le
caractéere d’espacement

Divergence de Kullback-Leibler

La distance entre deux distributions s’évalue de diff@sisbrtes telles que la distance euclidienne :

dist(my, mp) = Zf)(car(ml)i —car(my);)?

Cependant, I'utilisation de la divergence Kullback-Leibést particulierement efficace. Elle mesure
la difference de quantité d’information entre deux disttibns. Son utilisation dans le cas présent ac-
centue les différences en fonction du ratio entre les digions. Ainsi la distance entre la probabilité 0.2
et 0.4 comparée avec celle entre 0.7 et 0.9 sera plus importadgré une méme différence absolue. La
divergence de Kullback-Leibler entre deux distributiaiset d? se définit mathématiquement comme
suit :

dt
KL(d!, d?) = Y dtlog (d—'2> (5.1)
| |
La base du logarithme n’est pas spécifiquement fixée. Danadre,cda valeur habituelle de deux est
employée. Ainsi, cette distance est une quantité en bits.

Alors que les algorithmes de classification reposent enrgésér une notion de distance, cette
divergence n’en n’est pas une puisqu’elle n'est pas syquéric’est-a-dirdKL(d*,d?) # KL(d?,d'). Sa
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messagg O 1 2 3 4
0 0.000 | 1.812 | 3.721 | 2.349 | 15.443
1 1.812 | 0.000 | 3.177 | 1.171 | 14.926
2 3.721 | 3.177 | 0.000 | 2.490 | 19.425

3 2349 | 1.171 | 2.490 | 0.000 | 12.215
4 15.443| 14.926| 19.425| 12.215| 0.000

TABLE 5.2 — Divergence de Kullback-Leibler symétrique entre lessages (lissage des distributions des
caractéres avex= 10%) — Pour chaque message en ligne, les cases rouges indiqueintaohérence
de distance par rapport a deux autres messages

définition symétrique est alors généralement appliquée :

KL(d?,d?) +KL(d? d%)

KL2(d},d?) = 5 (5.2)
En conséquence, la distance reposant sur la distributicardeteres est spécifiée par :
, 255 car(my);\ 2 car(mp);
dist(my, =Y car(m)ilog| ———= |+ § car ilog| ————= 5.3
(mume) = 3 carimylog ( S0H) 4 5 carmayog (et ) (69

Le dernier probléme demeurant est le domaine de définitiocette distance. Effectivement, elle
risque de calculer une division par zéro quand il exéstgmy ); ou car(my); valant zéro. Une solution
envisageable consiste a lisser les données pour transftesfeéquences égales a zéro en de trés petites
valeurse. Des lors, réduire Iégérement les autres fréquences s'@gsentiel pour garder une somme
des fréquences égale aun :

car’(m); = { car(m)j —Ae , si ca_r(m)i >0 (5.4)

€ sinon

Dans cette équatioR est le nombre de fréquences égales a zéro de la distributivigide. Le lis-
sage des distributions n’est pas seulement spécifique &degdnce de Kullback-Leibler et réduit les
effets trop négatifs des valeurs nulles méme entre deuxagessiu méme type. Les distances corre-
spondantes de I'exemple sont données dans le tapldau &rappart aux différences de longueur entre
les messages (le tablefu]5.1), moins d'incohérences dadisapparaissent mais d'autres problémes
persistent. En effet, bien qu’'elle refléte la présence oud®nertains mots-clés, le contenu méme du

message ajoute beaucoup de bruit a celle-ci. Par exemphedsage, en incluant le mointerrogation
dans sa réponse, devient similaire a ce type de requéte.

5.3.3 Positions des caractéres

Une autre caractéristique des messages est la distritdgitmposition de leurs caractéres. En effet,
certains mots-clés se retrouvent souvent positionnés aaenplace tels que ceux délimitant les premiers
champs. Ainsi, cette représentation calcule la positiogenpe de chaque caractere ASClbour un
messagen :

-k (o
pos(m)c = 2i-1 lF(’m(CI)
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messagg O 1 2 3 4
0 0.000 | 3.714 | 7.510 | 4.989 | 12.380
1 3.714 | 0.000 | 3.023 | 3.427 | 13.991
2 7.510 | 3.023 | 0.000 | 3.288 | 20.640
3 4989 | 3.427 | 3.288 | 0.000 | 14.860
4 12.380| 13.991| 20.640| 14.860| 0.000

TABLE 5.3 — Distances entre les distributions des positions desi@aes (lissage des distributions avec
£ = 107%) — Pour chaque message en ligne, les cases rouges indiqueintanhérence de distance par
rapport & deux autres messages

oui itére sur les différents caracteéres valaet dont le nombre total ekt pm(ci) retourne la position du
ie caractere de valeur

L'usage de la distance de Kullback-Leibler symétrique agite une distribution de probabilité, c’est-
a-dire des valeurs entre zéro et un dont la somme est égald=a gonséquence, les positions moyennes
sont divisées par la somme de celles-ci, c'est-a-dire :

po2(m), = — Pt Me_ (5.5)
> i~6 Pogm);

Une fois de plus, cette caractérisation des messages imgbgstockage de 256 valeurs correspon-
dant aux codes ASCII des caractéres. Similairement a lakdison des caractéres, elle est facilement
compressible en ne gardant que les valeurs non nulles.

Cependant, le tabledu b.3 atteste du faible bénéfice de roétiique comparée a la précédente
puisque, malgré la disparition de certaines incohéremtagtres sont apparues. En réalité, le probleme
sous-jacent reste le méme car, malgré 'existence de négsle contenu associé est souvent variable
entrainant un décalage des positions. Pour exemple, urcpietplus complexe aurait un message défini
comme sulit :

type champsl valeur_champsl champs2 valeur champs2...

Dans ce cas, la position @eamps2 contenant probablement un mot-clé est entierement titbute la
valeur du premier et notamment de sa longueur.

5.3.4 Positions pondérées des caractéres

Face aux difficultés précédentes, cette sous-sectionldéawoe nouvelle représentation d’un mes-
sage : la distribution des positions pondérées. L'hypettids réside dans la corrélation entre le type
d’'un message et le contenu des premiers octets de celui-eif&, la majorité des protocoles définissent
un mot-clé représentatif du type du message dans les preautats pour en faciliter sa compréhension
tout en simplifiant et en accélérant la tdche de I'analysgnotagique. En quelques mots, les premiers
champs indiquent comment le message doit étre interpréseamssi la maniére dont il doit étre analysé
et découpé.

Par conséquent, lors du calcul des positions des caractérgmids plus fort sera attribué aux pre-
miéres d’entre elles. En conséquence, cette nouvelléodistm se formalise comme ci-apres :

_PR(Me (5.6)

PEF (e = Sase ()
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5.3. Distances entre deux messages

i=k .\ —a

ouppl(m) = W Cette définition est équivalente a la précédente (fornful) a ceci prés
gu’un facteura supérieur a un pondére chacune des positions. Dans le caneé= 1 correspond donc
a prendre l'inverse. De ce fait, les premiers caractéresnawm poids plus important que les suivants.
Cette représentation des messages contient une fois daytarg de valeurs que de caractéres possibles
et est compressible toujours en éliminant les valeurs swlle

Cependant, le calcul de l'inverse des positions peut irapliqles valeurs petites voire trés petites
pour certains caractéres (notammertt si> 1) et le lissage de cette distribution pour pouvoir applique
la distance symétrique de Kullback-Leibler requiert dendre des précautions pour fixer la valeur
Eviter de prendre des risques est faisable en remarquamprobabilité valant 0 engendrera le terme
suivant dans la formule 5.2 pour chaque autre valgur

Olog <X9|> +xi|og(%>

Bien que cette somme soit clairement indéterminée, ellespond a la somme de deux termes, un
entre 0 et-o0 et un autre qui tend vers. Il parait Iégitime de remplacer les valeurs nulles pag petit
résultant en une somme d’un terme trés petit et d'un ternsegir@nd. Malheureusement, la courbe du
logarithme ne croit pas de fagon identique pour des valewchps de zéro et des valeurs trés grandes
causant une trés grande ou trés petite valeur dans la fopnétgdente. Définie est donc une tache
complexe pour deux raisons :

— ne pas trop déséquilibrer le calcul de la distance de Kekihaeibler avec urg trop petit ;

— ne pas avoir trop d'impact en ayant un epsilon trop grandogtproche de valeurs réelles de la

distribution.
Cependant, une autre solution est d’envisager que dans lpréeis d’une probabilité égale a zéro, la
distance de Kullback-Leibler s’approxime aussi par zéestea-dire que les deux termes de la somme
précédente s'annulent.n’a donc plus besoin d'étre paramétré et ce procédé dimiamwmrinplexité
générale en éliminant I'étape du lissage des distributions

La divergence de Kullback-Leibler se redéfinit alors comme :

1
KL(d*,d?) = > dllog <%> (5.7)
i, d'=£0, d?+£0 i

Cette nouvelle formulation n’est applicable que pour lardtdin symétrique de la distance de Kullback-
Leibler de la formule[(5]2).

Le résultat de I'usage de cette nouvelle définition et de d&rilution des positions pondérées des
caracteres est rapporté dans le tablegu 5.4 ol aucune ienobéne persiste. Cette nouvelle distribution
est donc un atout majeur dans la différenciation des diftéreypes de messages. Toutefois, ce tableau
n'est qu’'un exemple particulier permettant d’obtenir ce parfait mais pas constamment atteignable.
Ainsi, la bonne interprétation générale de cette métriquies autres doit étre soumise a des algorithmes
de partitionnement des données pour vraiment pouvoir éwdurs intéréts. Toutefois, ce petit exem-
ple démontre la supériorité de cette derniére métriqueesualitres qui sera encore confirmée grace a
I'évaluation compléte présentée dans le chapjtre 8.

5.3.5 Distribution ordonnée des caractéres

Hormis la distance entre la longueur de deux messages, lesnes précédentes ne sont pas adap-
tées a des messages chiffrés avec un XOR différent. En gffdtaque message est chiffré (XOR) avec
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message O 1 2 3 4
0 0.000| 0.664 | 3.000| 4.444| 2.113
0.664 | 0.000| 1.439| 2.528| 2.103
3.000| 1.439| 0.000| 1.371| 3.304
4.444| 2.528| 1.371| 0.000| 5.238
2.113| 2.103| 3.304 | 5.238| 0.000

AW N

TABLE 5.4 — Distances entre les distributions des positions péedédes caractéres — Pour chaque
message en ligne, les cases rouges indiquent une incobédendistance par rapport a deux autres
messages

0.2 mmmm message 0
0.18 1 message 1
0.16 1

0.14
0.12
0.1
0.08
0.06
0.04
0.02
0

FIGURE 5.5 — Distribution des caractéres entre les messageséshifff®’'a etm, @' f’ — la valeur
hexadécimale des caractéres est utilisée

la méme clé, les distributions précédemment définies sonsaggeables car cela ne correspond qu'a
une transition des caractéres. Néanmoins, si la clé chamgechague message, un caractére est en fait
représenté par plusieurs différents, ce qui empéche dearemlgs distributions.

A titre d’exemple, la figur¢ 5|5 montre la distribution desazaéres des deux premiers messages de
méme type chiffrés avec deux clés différentes d’ou une aiiblnce évidente. D’ailleurs, la distance
entre ces deux messages a été multipliée par plus de 10 eanpess versions non chiffrées a celles
chiffrées.

[[72] définit la distribution ordonnée inverse des carastéetie que :

Vi, j, i < j, ord(m); > ord(m); Aord(m); € car(m) Aord(m); € car(m)

Plus simplement, cette nouvelle distribution correspordrém) (distribution des caractéres) ordonnée
de la plus grande a la plus petite valeur. Ainsi, le stockdge thessage sous une forme ou l'autre est
équivalent en terme d’espace. Elle est résistante facekiffrement par XOR impliquant un chiffrement
unigue pour chaque caractére. Ainsi, la fréquence d'unaedatére est équivalente a sa version non
chiffrée et donc a sa position dans I'ordonnancement :

ord(m& k) = ord(m)¥ key k

La figure[5.p découle de cet ordonnancement sur trois mesdagemessages de méme typeg ét
my) sont bien isolés du messagg de méme que les distances de Kullback-Leibler associées.
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0.25 mmmm message 0
‘ message 1
0.2 mmmm message 4
0.15 |
0.1t
0.05 i
0

FIGURE 5.6 — Distribution ordonnée des caractéeres entre les messduffrésmy @ ’a’, m @' f’ et
m4@’k’

5.3.6 Alignement de séquences

Le chapitrd2 a mis en exergue les nombreux travaux de nédinierie tirant partie de I'alignement
de séquences local grace a I'algorithme de Smith-Water@h Bien que cet algorithme ne soit pas
redétaillé ici, les métriques précédentes sont compléairesta ces travaux pour deux raisons princi-
pales :

— ce sont des alternatives pouvant se révéler efficace ;

— la complexité de leur calcul est plus faible.

Le second point mérite d’'étre détaillé. En effet I'algomith de Smith-Waterman est connu pour avoir
une complexité e®(nm) ol n etm sont les tailles respectives de deux messages. Pour dingatie
complexité, la simplification via I'emploi d’heuristiquesteune direction possiblg [P5]. Une autre solu-
tion consiste simplement a envisager d'autres moyens dpa@ndeux messages tels que ceux détaillés
auparavant. Il est clair que la différence de longueur elidrex messages est trés rapide puisgu’elle ne
nécessite qu’'une opération. Cependant, les meilleureésemtations sont celles basées sur des distri-
butions. Dans ce cas, la distance de Kullback-Leibler gsliqage. En examinant les formulds (5.1) et
(B.7), la formule [(5]2) peut se simplifier aisément en unéessomme :

KL%(d,d?) = % .Z [dillog (j-:i) +d?log (g—:j)] (5.8)

Plus exactement, I'indice de la somme varie entre 0 et 255a@audmum dans le cas des distributions.
La complexité de ce calcul ne dépend donc pas de la taille desages souvent bien plus grande que le
nombre de caractéres employés. Ainsi, cette complexiténg3t1) par rapport a la taille des messages.
Cependant, une étape de caractérisation des messagetigegbiwb pour former les distributions.
Sans optimisation, elle nécessite trois itérations :
— une premiere sur I'ensemble du message pour récupérerdetémstique de chaque caractére
(valeur, position) ;
— une seconde permettant de calculer les moyennes surflaedif caractéres ;
— une troisieme optionelle qui permet, selon la représentaiilisée, d’obtenir réellement une dis-
tribution, c’est-a-dire dont la somme des valeurs est &yale.
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Alors que les deux premiers points vont nécessiter d’examni® message intégralement, la derniére
est une opération globale réalisable en une passe surcc€éllé6 valeurs au maximum) car la somme
de toutes les valeurs peut étre calculée a la seconde étaqze. lA complexité de I'analyse de chaque
message se limite@(2n) = O(n) oun est la taille du message. De plus, cet examen n’est réaligéeju
unique fois par message. Seul le calcul de la distance enleritépconstante est pratiqué pour chaque
couple de messages contrairement a I'algorithme d’aligmtmécessitant d'étre entierement réexécuté
pour chacun d’eux.

5.4 Partitionnement des données

5.4.1 Définition du probléme

Le partitionnement de données ou clustering vise a constdais clusters a partir d'un ensemble de
pointsX = {x;,i = 1...n}. De plus, le nombre de clusters ou classes n’est pas coninria Etant donné
que chaque point appartient a une classe do@née{c;,i =1...m}, Ty = {X1,...,Xp} est 'ensemble
des points dX appartenant a la clasgdl est important de noter que chaguest indexé par un unique
indice (k) et non deux, aveik € 1...n. Par conséquent il faut préciser qud;, V x € Ti x € X, c’est-a-
dire xqp, 1 < kp < n. Ces notations seront utilisées dans I'ensemble de cetierse

Un algorithme de clustering s’assimile & une fonctipnX — K ouK =k;,i = 1,...,t c'est-a-dire
une fonction qui associe une clasdseé chaque poink;. LensembleK est différent de I'ensemble et
leurs cardinalités peuvent diverger selon I'efficacité’digorithme utilisé. Obtenir des ensemblest
K similaires est I'objectif a atteindre pour une techniqueldistering performante.

Une bonne similitude est synonyme d’un nombre de classeh@sovoire identiques avec des clus-
ters consistants, c’est-a-dire ne contenant qu'un see tigomessages en majorité. Un algorithme de
partitionnement a donc deux objectifs dont le premier sendé&fimplement :

min(|card(C) — card(K)| (5.9)

La notationcard(A) désignant le cardinal deest ici employée pour ne pas la confondre avec la notation
|X| représentant la valeur absoluexde

L'objectif de consistance se spécifie grace a I'enserRpte {x1,...,%jp} contenant les points affec-
tés a la classeparW. Chaque classe trouvée se voit étiqueter par le type réeritadie :

vk € K, typek) = {cx € C,Vg € C,card({x, (x) = k,x € Ti}) < card{x, p(x) = k,x € T} }

En définissant chaque cluster comme un unique point de dpaonéegrande précision est possible
(pas de types mélangés) mais implique une faible consesteaicplusieurs points de méme types sont
éparpillés dans différents clusters. De ce fait, I'obfeesit d’obtenir les plus gros clusters pour chaque
type réel avec le moins de messages de type invalide au selmadan d’'eux :

max( ; max (card({x,P(x) =k,x € Tc}))> (5.10)

e keKtypelk)=c
Bien évidemment, remplir ces deux objectifs simultanénmeéest pas toujours réalisable mais ils
définissent exactement et formellement le but visé par tgwighmes de clustering. Dans le cadre de la
rétro-ingénierie, les points de données coincident avembissages.
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oo
o

>
>

(a) Points initiaux (b) Projection dans I'espade) Recherche de I'hypefd) Projection de [I'hyper-
de re-description sphére englobante sphere dans I'espace d'orig-
ine

FIGURE 5.7 — Les étapes de SVC (Les étoiles symbolisent les vectappsorts)

5.4.2 Méthodes utilisées

Plusieurs méthodes sont applicables et deux d’entre allesté sélectionnées : le clustering hiérar-
chique ascendaft[27] et SVC (Support Vector Clusterings @éthodes sont briévement décrites ici et
détaillées dans I'annexd A.

Le clustering hiérarchique ascendaht][27] est une méthedpadtitionnement trés connue. Son
principe réside dans la notion de distance entre deux pteiies que celles décrites dans la section
précédente. En effet, la premiére étape construit un clpst& chaque message individuel. Ensuite, les
plus proches sont regroupés entre eux a chaque étape jusguiper I'ensemble des points dans un
méme cluster.

Bien que les fondements des machines a vecteurs de suppsépatateurs a vaste marge (SVM
ou Support Vector Machines en anglais) datent des anné@&,66 n’est qu'au cours des années 90
gu'elles furent véritablement explorées d’'abord dans Imaloe de la classification pure avant d'étre
étendues a de nombreux domaines. Cette popularité décmlderd performances surpassant les autres
algorithmes de classification dans de nombreux [das [7]idRitssméthodes mettant en ceuvre les SVM
existent et le choix dépend de I'application visée. Gérénaht basée sur de I'apprentissage et donc
inadapté au probléme énoncé au début cette section, ureraéthode demeurant peu exploitée mais
donnant de bons résultats sans apprentissage a été prgosBen-Huret al. initialement dans[[19]
avant d'étre affinée danf J18] sous le nomSigpport Vector ClusteringSVC) dont les grandes étapes
sont synthétisées dans la fig{ird 5.7.

L'intérét des SVM est la séparation de points de données @éparables dans I'espace d'origine
(figure[5.7(d)). Ceux-ci sont donc initialement au sein destelrs de formes arbitraires difficilement
séparables. L'astuce des SVM projette ces points dans asese plus grande dimension (fighire 5]7(b)),
appelé espace de re-description, dans lequel les poimtstSacilement dissociables. Intuitivement, un
espace plus grand caractérisera les données plus prénispoug mieux les séparer. Dans le cadre de
SVC, les contours des clusters de I'espace d’origine sesédiua une hypersphére dans I'espace de plus
grande dimension. Son objectif est donc de trouver cettersplfigurg 5.7(¢)) puis de la repasser dans
I'espace d’origine pour découvrir les clusters qu'ellenier(figure[5.7(d))).

Les détails de la méthode sont mentionnés dans I'ar[nexe Boetiasent sur le probléme d’optimi-
sation suivant :

Wzlzq)(xi)zBi—gBiBjK(Xi,Xj) (5.11)
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(a) svC (b) Partitionnement hiérarchique

Y

FIGURE 5.8 — Méthode globale

avec comme contraintes :
0<Bi<C;>B=1 (5.12)
|

K est une fonction noyau permettant de s'affranchir de 1&#tion d’'une fonction de projection (figure
B.7(b)). Le noyau Gaussien fut choisi et se définit par :

K (x,x;) = e %’ (5.13)

5.4.3 Meéthode globale

Au cours des premieres expérimentations de I'applicat®i®¥dC pour la découverte des types de
messages, de nombreux clusters ne furent pas découvedgrBtisément, SVC trouvait effectivement
des clusters de données assez diverses correspondanttiggaenéent a des formes arbitraires. D’un
autre coté, le partitionnement hiérarchique se révélaibenplus mauvais en terme d’efficacité. L'idée
maitresse introduite danf [1] est d’appliquer le partitement hiérarchique sur chaque cluster décou-
vert par SVC. En effet, les expérimentations réalisées amitré que les formes irréguliéres des clusters
produits renferment plusieurs petits clusters différamgéalité. Bien évidemment, ce cas dépend des
données a classer mais les bénéfices d’'une telle approchéd’igentification des messages sont sans
équivoque dans le chapitfe 8. La figlird 5.8 illustre de telstets nécessitant I'application d’'une classi-
fication a double niveau :

— application de SVC,

— partitionnement hiérarchique pour redécouper chacuoldsters découverts par SVC en utilisant

la méthode du barycentre puisque SVC s’est déja chargé uleetrtes formes arbitraires.

5.5 Architecture générale

Il est maintenant possible de décrire précisément comrasriethniques et les représentations des
messages expliquées précédemment vont étre mises en ceuvre.
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Base de données
de messages

Réseau Messages

{ Représentation des messages

Clustering

I Découverte des types de messages

[Lecture + Représentation du message]

Clustering
Hierarchique
Ascendant

Distribution des caractéres

Clustering
Hierarchique
Ascendant

Distribution ordonnée des caractéres —

Distribution des positions pondérées —

[ Enregistrement du message |

J

FIGURE 5.9 — Architecture générale

5.5.1 Fonctionnement

La figure[5.p expose les différentes étapes de la nouvelleoelpp de classification des types de
messages. La premiére étape consiste a récupérer un easkrmhessages. La méthode étant totalement
non supervisée, aucun message n'est étiqueté et ils d@uendirectement partitionnés en différents
clusters.

Dans un premier temps, ils sont stockés sous une des refaimes simplifi€ées introduite précédem-
ment. Plus précisément, trois d’entre elles seront corésdé

— la distribution des caractéres reflétant le contenu duagesst servant de points de comparaison
avec les autres;;

— la distribution des positions pondérées des caractéresvékant plus profitable par rapport aux
autres ;

— la distribution ordonnée des caractéres présentant wimaméce au chiffrement par un XOR et
mesurant ainsi I'efficience de la méthode suggérée aveaatoqaie faisant usage d’un tel chiffre-
ment.

Il n’est donc plus obligatoire de stocker le message intégrent. La base de données ainsi construite
alimente les différentes méthodes de clustering telledagpartitionnement hiérarchique (en utilisant la
distance de Kullback-Leibler symétrique), SVC ou la méthglbbale combinant les deux. Les différents
clusters regroupent alors les messages de méme type. Dilufaéiractére non supervisé, aucun type
réel ne peut étre assigné a un cluster sans pour autantenvédi méthode puisqu’elle vise a aider la
construction de la machine a états pour laguelle le nom ekaettype n'est d’aucune utilité.

Paramétrage automatique de SVC

La méthode de reconnaissance des types est non supervisé@ait donc étre préalablement en-
trainée alors que beaucoup de paramétres existent et téiverfixés. Concernant le partitionnement
hiérarchique, la définition du paramétre principaidiquant la distance maximale autorisée pour rassem-
bler deux clusters fut déja I'objet de travaux par le pasdé BVC nécessite beaucoup plus de parametres
mais les expérimentations réalisées sur plusieurs prie®cians le chapitrig 8 mettent en évidence que
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peu d’entre eux ont un impact important et ont besoin d'&dkfinis pour chaque protocole utilisé. En
outre, ils sont souvent dépendants de contraintes limiigams valeurs possibles telles que la constante
C:

B_initi<C<1 (5.14)

ol B_init; sont les valeurs initiales d& dans la forme duald (5]11) ajustées lors de la résolution
du probléme d'optimisation. En réalité, la valeur de cesades n'a pas d'impact particulier sur le
résultat de I'optimisation mais joue un réle dans le nombitérdtions nécessaires pour la résolution.
Effectivement, si ces valeurs sont proches de leurs valmales alors la résolution sera trés rapide. SVC
impose néanmoins la contrainte suivante :

Z B initi=1
|
Sans connaissance a priori, une affectation uniforme é&tnable :

- 1
B_init; = N
ol N est le nombre de points ou messages a classer. De plus, &dnesptations montrent le faible
impact de la valeur d€ tant qu’elle correspond a une valeur proche3dimit; :

B_init; <C

Cependant, I'utilisation du noyau gaussien demande dejfisegment le paramétgede la formule
(.13). Une technique, proposée dans cette these, a dontisgé@u point pour le déterminer automa-
tiguement. Pour rappel, le réle de SVC (premier niveau desilaation) est d’obtenir des clusters as-
sez grands méme si ils contiennent des messages de diféypes. L'apprentissage automatique du
parametrey repose alors sur deux métriques décrivant des caraaéestigénérales sur les groupes de
messages définis sans pour autant prendre en compte le gperées derniers (méthode non super-
visée).

Tout d’abord la largeur d’un clustdére K se définit par la distance maximale entre deux points :

largeur(k) = max dist(x;, Vi)
xekyiek
La premiere caractéristique d’une classificatiéy (ensemble des clusters construits) dépendant du
paramétrey est donc sa largeur égale a celle du cluster le plus large :

largeur(q) = maxlargeur(k)
keKq

La seconde caractéristique générale d’'un partitionneesie nombre de clusters découvextard(K)

Le paramétrag a un réle majeur définissant le degré de séparation des doulads I'espace de
re-description. Ainsi, une faible valeur den’entrainera que des différences limitées entre les points
comme le montre I'équatior] (5]13) engendrant ainsi un fegtaupement des messages dans un seul
ou peu de clusters. Plusaugmente, mieux les messages sont séparés et plus desckmberalors
construits. En partant d’'un cluster unique, lorsque SVQodpge les messages en grands groupes, la
largeur maximale doit décroitre assez significativemamirsicela signifie plus probablement que seuls
quelques messages ont été séparés du cluster initial fdisyta soustraction d’un uniqgue message a un
cluster peut grandement modifier sa largeur d’ou la nééedsibserver deux changements paralléles :

— une augmentation significative du nombre de clusters,

— une augmentation significative de la largeur.
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L'appréciation du paramétgdemande de suivre I'évolution de ces valeurs en parall@tiEonnép
valeurs deg (g1, - . . ,0p), 'ensemble des largeurs associées est adérgeur(qy ), . . ., largeur(dp) >
et < card(gy >,...,card(g) > représente le nombre de clusters découverts. Ainsi, ensssmbsur la
différence de ces valeurs entre dertq; consécutifs, I'évolution du nombre de clusters et de leglarg
du plus grand cluster est observable :

card(q;) — card(gi—1)
miax(card(qi )

evol ¢(q) = sii>1, 0sinon (5.15)

evol w(gi) = largeur(qi 1) — largeur(;) sii> 1, 0sinon (5.16)

miax(largeur(qi))

Les divisions ne servent qu'a ramener les valeurs calc@éts0 et 1 pour une comparaison plus
aisée. La condition quand a elle permet de fixer la premiéleuva 0 lorsqu’il n'y a pas de référen-
tiel précédent. De plus, comme le nombre de clusters augmetnia largeur diminue, 'opposé de
cette derniére est prise en compte pour faciliter la congamagparalléle de ces métriques sur un méme
graphique. Le chapitig 8 révélera I'intérét pratique etatfe de ces métriques dans un cas réel.

5.6 Bilan

Ce chapitre a expliqué en détail une nouvelle méthode deustée automatique des types de mes-
sages d’'un protocole. Elle se singularise par deux aspects :

— lareprésentation des messages,

— les méthodes de partitionnement.

Le premier point a notamment mis en évidence qu’un messagdgmiement étre substitué par une
distribution comprenant au plus 256 valeurs alors que @luisitechniques actuelles bien connues analy-
sent intégralement le messafid [[16, 6] grace a des techritplig;mement de séquences impliquant une
complexité trés élevée par rapport a celles induites pardeselles métriques proposées ici. Par ailleurs,
la distribution ordonnée des caractéres permet de lessaer indépendamment d’un chiffrement par
XOR.

[B] est aussi une méthode totalement automatique analysantement les messages pour en extraire
également la syntaxe. Malgré cet intérét non négligeabdealiteurs s’appuient sur une hypothése forte
considérant que les champs textuels sont forcément séparédes caracteres séparateurs préétablis
(espace, tabulation...). La méthode préalablement péepdans ce chapitre ne formule en aucun cas une
hypothése de ce type de maniére a rester le plus générablgogsiur pouvoir étre appliquée sur des
protocoles totalement inconnu a l'instar de certains mads/évers, botnets...).

Le second point important de la méthode suggérée est I'erdel&VC, une technique récente qui
se base sur le paradigme des machines a vecteurs de sugmamtant de trés bons résultats dans les
différents domaines ou elles furent employées mais égaledams le cadre de la rétro-ingénierie comme
le montre le chapitrf] 8. Enfin, il a été nécessaire de couplée méthode avec celle du partitionnement
hiérarchique ascendant beaucoup plus connue et ancienne.

Enfin, au vue du nombre important de paramétres, un procégpr@Entissage automatique de ces
derniers compléte ce nouveau systéme de découverte desypeessages.
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Nouvelles techniques de fingerprinting
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6.1 Introduction

De nombreuses techniques de fingerprinting furent intteduilans le chapitlg 3 mais peu d’entre
elles cherchent a déterminer le nom et la version d’'un éguéme (logiciel ou physique). La plupart de
celles qui se focalisent sur ce probléme caractérisent uipé&aent par la valeur de quelques champs ou
I'ordre dans lequel ils apparaissent dans le mesgade][2324,

Ainsi, peu d'information est utilisée alors que des travaépents soulignent clairement I'avantage
d’'un nouveau type d’information :

— le comportement d’un équipemeft][22],

— la structure syntaxique des messages émis par un équipfhen

Ce chapitre présentera donc deux nouvelles méthodes depfiiimgiag :

— le fingerprinting comportemental,
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— le fingerprinting syntaxique.

La premiére se base s{ir22] en étudiant les messages émisgarachine ainsi que la maniére dont elle
répond a ceux regus tout en tenant compte du temps nécgssairémettre un message. Cette approche
nécessite une nouvelle formalisation équivalente a ureaybr fut I'objet d’une publication également
[

La seconde utilise les arbres syntaxiques introduits dingdutes les deux mettent en ceuvre I'u-
tilisation de machines a vecteurs de support nécessitanphase d'apprentissage, impliquant donc un
fingerprinting supervisé. Cependant, une autre contdbutiajeure est la classification automatique non
supervisée des arbres syntaxiques grace a I'adaptatiomduvel algorithme. Enfin, la publicatiop] [2]
traite du fingerprinting syntaxique.

6.2 Définitions des problemes

6.2.1 Terminologie

L'objectif du fingerprinting est de réussir a identifier unuggement a partir des messages qu'il envoie
en les comparant avec une empreinte ou fingerprint. La défiréikacte de celle-ci dans cette étude sera
précisée selon les différents cas. De maniere générabjediaf est d’'associer la représentation d’'un ou
plusieurs messages d’'une machine a un type d’équipement.

Toutes les méthodes proposées reposent sur une définitioreacente de I'empreinte d’ou un en-
semble de test§ composés dél arbres T = {ti,...,tn}. Le fingerprinting tentera d’associer a chacun
d’eux un type d’équipement parms: D = {ds,...,dx }. Le fingerprinting supervisé est entrainé grace
a jeu d’apprentissage défini par un ensembl®&iderbresL = {l1,...,Iu}.

La fonctionreal(tj) : TUL — D retourne le type correspondant a l'arlireUne fois le systeme
déployé, cette fonction n’est, bien entendu, pas dispeniBependant, sa définition sur I'ensemible
servira a identifier les objectifs des approches proposées.

6.2.2 Fingerprinting supervisé

Le fingerprinting supervisé comporte deux phases. La premé&therche la fonctio@_ : L — D
visant a identifier correctement le plus d’arbres du jeu de:te

Q. = argmaxcard({l; € L,Q(l;) =real(l;) }) (6.1)
Q

L'objectif ultime est alors d’obtenir¥l; € L, Q (i) =real(l;).

Dans un second temps, cette méme fonction prend en entrédbotest; € T pour distinguer les ma-
chines du jeu de test. Un bon apprentissage doit alors aasogier chacune d’elle au type d’équipement
convenable, c’est-a-dir@, (t;) = real(t;). Cette fonction sera simplement no@epar la suite.
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6.2.3 Fingerprinting non supervisé

Etant non supervisé, ce genre de technique repose exchesivesur le jeu de test pour inférer un
classifieur :
Yr:T—>P

Il est important de remarquer que cette fonction n'assoe® grécisément un arbre a un type
d’équipement mais a une valeur d'un autre enser®Rbleorrespondant aux différents types découverts
par ¥, pouvant étre différent dB. En effet, sans ensemble d’apprentissage, la nomenclatoanue
des équipements suscite la création d’'une nouvelle arkitsémilaire a la réalité. En quelques mots,
la similitude se définit d'abord par un nombre de classes aypks d'équipements trouvés proche du
nombre réel :

min(|card(C) — card(K)|) (6.2)

De plus, les classes trouvées doivent étre consistantest;a'dire ne contenant en majorité qu’un seul
type. Les formules ci-dessous sont construites de la méméreague dans la sectign 5.4 ou chaque
cluster trouvé se voit étiqueté par le type de I'équipemeptésentant la majorité des arbres qu'il con-
tient :

Vp € Ptypgk) =d € D,Vdy € D,card({t,¥(t) = p,real(t) = dy}) < card{t,¥(t) = p,real(t) =d }

max(dz max  (card({t,W(t) = p,real(t) = d}))>

D PEPtype(p)=d
(6.3)

avecR = {ti1,...,tip} les arbres affectés au cluster
L'objectif ultime est de créer des groupes d’arbres du méme totalement consistants :

WIT]| =K

V <ti,tj >, real(t) =real(tj) < Wt (ti) = ¥(t))
V <ti,tj >, real(t)) # real(tj) < Wt (i) # ¥(t))

RN

6.3 Machines a vecteur de support multi-classes

Dans le cadre d’une classification supervisée, les machimesteurs de support ou SVM seront une
fois de plus employées vu leurs bonnes performances dansndereux domaineg][7]. Contrairement
au chapitre précédent, la technique mise en ceuvre est 8dmeet est qualifiée, plus exactement, de
un-contre-un (one-versus-ong)|[10] car elle offre un bomm®@mis entre complexité et performances
[8].

Cette méthode de segmentation multi-classes est dérivée rdéthode plus classique prenant en
compte deux classes seulement qui recherche un séparatasteamarge, c’est-a-dire un hyperplan
séparant au mieux les deux types de données. La méthodentre-co établit un tel séparateur pour
chaque paire de classes. Les grandes étapes de cette tecboit les suivantes :

— apprentissage :

— projection des points dans un espace de plus grande donensi
— découverte des hyperplans séparateurs.
— tests:
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(a) Hyperplan séparateur entre 2 classd®) Hyperplan par couple de classg(c) Classification d’un nouveau point
(les points étoilées sont les vecteurs sup- par élection
ports)

FIGURE 6.1 — Classification multi-classes avec les SVM

— chercher de quel c6té de chaque hyperplan le point a testemsre,
— déterminer quelle est la classe (type) la plus probable.

En effet, un des points-clés des SVM est la projection detpaion linéairement séparables dans un
espace de plus grande dimension, dit de re-descriptioris ¢giseront. La figurg¢ 6.1{a) illustre I'hyper-
plan séparateur entre deux classes. SVM vise a ce qu'ilespiuk éloigné de chacun d’elle. La marge
dénote donc cet «espace » vide de toute donnée et sa largeé@fieige par rapport a I'hyperplan. Tout
hyperplan se caractérise par un vecteur orthog@réatelui-ci et un scalairb représentant son décalage
par rapport a I'origine de I'espace en suivant le vectgu€onsidérant deux classestk, I'nyperplan
notéH,_ est spécifié par le vectew et le scalaird'¥. Le cas un-contre-un définit 'lensemble des hy-
perplans comme sur la figure 6.1(b). Enfin, tout point a testeprojeté dans le méme espace et comparé
a chaque hyperplan pour identifier la classe la plus apgreppuis la plus plébiscitée est sélectionnée.
Ainsi dans I'exemple de la figufe 6.3)(c), la classe T est ¢haiar :

— Ho_T1 «vote» T,

— Hx_t1 «vote» T,

— Hx_o «vote» O.

La description formelle des SVM est consultable dans I'aafi et il est important de noter qu’une
fonction noyauK permet de s’affranchir de la projection des points origindans un espace de plus
grande dimension.

6.4 Fingerprinting comportemental et temporel

Pour différencier les équipements sur un réseau, le fingéir comportemental suppose un pro-
tocole donné et un systeme capable de définir le type des gaesssarrespondants. Cette tache est
réalisable en s’appuyant sur les spécifications du pratamolgrace au systéme proposé dans le chapitre
B lorsqu’elle ne sont pas disponibles.

Ce genre de fingerprinting différencie les types d’équipemeselon les types de messages qu'ils
envoient ainsi que leurs maniéres pour y répondre. L'olasienv des délais d’envoi des réponses est un
indice supplémentaire pour affiner I'identification. De ed,fil est obligatoire de définir une session
c’est-a-dire une suite de messages envoyés et recus englarsemble d’'une communication entre
plusieurs entités. Plus spécifiguement, une session pdétiegter grace a un champ spécifique de type
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\t3 &zg

FIGURE 6.2 — lllustration d’'un arbre TR-FSM

cookie lorsque la syntaxe est connue sinon elle se raméendéditétion d’un flux TCP ou UDP. Dans le
cas d’'UDP, elle est jugée terminée aprés une période refagint longue d'inactivité.

6.4.1 Modélisation formelle

La caractérisation comportementale repose sur I'élaiooratune nouvelle formalisation appelée
«Random Tree Parametrized Extended Finite State MachifiER»SM) ou machine a états finis
paramétrée a variables aléatoires temporelles. Ce nouvedéle est dérivé d¢ [22] en y ajoutant :

— des variables aléatoires temporelles représentant ardgjaiormation,

— une contrainte topologique imposant une structure asberdge a la machine a états.

La figure[6.P illustre les différentes notations introdsitg-aprés. Un TR-FSM est un tuphé =<
S snit, 1,0, X, T,Y >:

— Sun ensemble fini d’états = n,

— Spit I'état initial,

— | = {io(V0),i1(V1),...,ip-1(ip.1)} est l'alphabet pour les entrées dont le cardinalpesthaque

symbole posséde un vecteur de paramétres,

— O={0g(Wp),01(Wy),...,0q-1(Wg-1)} est I'alphabet pour les sorties dont le cardinale&haque

symbole posséde un vecteur de paramétres,

— X est un vecteur de variables représentant la configuratida mechine,

— T est un ensembile fini de transitions, tel que :

Vte T, t =< s1,5,i(V),0(W),P(X,i(V),Q(X,i(V),0(W)) >

avec :

— 51 ets, sont respectivement I'état initial et final,

— i €l le symbole qui a déclenché la transition,

— 0€ Ole symbole produit par la transition,

— P(X,i(V)) est la condition globale & satisfaire pour réaliser la ftams(une entrée et une con-
figuration bien définie),

— Q(X,i(V),0(W)) représente I'action découlant de I'exécution de la tratsien se basant sur les
différents parametres.

— Y est un vecteur aléatoire de dimensior 1 ol chaque valeur exprime le temps moyen pour
effectuer une des transitions.

129



Chapitre 6. Nouvelles techniques de fingerprinting

La topologie de la machine a états doit respecter une steuatborescente dont la racine est I'état
initial. Par conséquent, il existe un enchainement unigueahsitions entre cet état et n'importe quel
autre :

Vs€ S| s#snit,3! rstates §,S2,...,Sr, S1=Snt ASr =S

. . o . o B (6.4)
Vi,1<j<ntj €T, tij =<Sj,S(j+1)1ij (%)), 0(W), B (X,i(V)), Qij (X, ij (V), 01 (W)) >

ou la notationij représente un index. Cette topologie entraine I'existehgre seule transition pour
arriver dans un quelconque état d'gt =n—1:T = {t3,...,t,_1}. De plus, en tant qu’arbre, un TR-
FSM a deux attributs importants : sa hauteur ou profondensi gue sa cardinalité équivalentéSh

6.4.2 Générations des signatures

A titre d’exemple, le protocole SIP est employé idi [6] maes sera détaillé que dans le chapitre
B. Par la suite, les termes «état» et «transition» sont céspment synonymes de «nceud» (sommet)
et «arc» (aréte). Un arbre comportemental s’édifie a panin dombre fini de sessions d’'un méme
équipement agrégés tel que ceux de la fifjure §.3(b) La signaéureprésente donc comme un TR-FSM
a partir de plusieurs sessions auxquelles il a particip&gQé état est associé au type d’'un message pré-
fixé par! lorsgu'il est émis et préfixé p&lorsqu’il est recu par I'équipement en question. Par exempl
les messages préfixés paur la figure] 6.3(b) sont ceux envoyés par un équipement deAgterisk
alors que les autres sont ceux gu'il recoit et peuvent dooegmir de différents équipements. Une tran-
sition se matérialise par un arc entre deux états et le ve¥tele délai moyen correspond aux attributs
des arcs. La signature de la figire 6.3(b) est dérivée deissesspturées sur la figufe 6.3(a). Chaque
session représente une séquence de transitions dont fikepEdmmuns sont fusionnés. Par exemple,
les session trois et quatre présentent deux premiers nessiintiques d’'ol une partie de l'arbre en
commun symbolisée en rouge sur la figure. En outre, un nceutergénérique est volontairement in-
troduit pour que I'ensemble des sessions ait au moins un mEeEdmmun permettant de respecter la
contrainte structurelle arborescente.

La construction des signatures est réalisée par I'algoe{} ou, pour des raisons de simplicité, le
délai d’'une transition est directement contenue dans lerdiawrivée de celle-ci car chaque nceud n’est
atteignable que par une unique transition. Brievemenrgdtihme maintient un pointeur sur le nceud
courant réinitialisé a la racine générigROOT pour analyser chaque session. Pour chaque message
d’'une session (ligng [L3), I'algorithme détermine si le nasaarant posséde un fils du méme type que le
message (lignds [6]18). Dans ce cas, le délai de la transitivespondante est mise & jour avec le nou-
veau. Sinon, un nouveau nceud et une transition sont crééselid courant pointe alors sur ce nouveau
noeud ou sur le nceud précédemment trouvé. Comme le délaitcums@ion est une moyenne, construire
une liste des délais d’'une transition est préférable avant chlculer la moyenne aprés I'exécution de
cet algorithme.

Etant donnén messages répartis ersessions aveq, = |/, le nombre d’entre-eux appartenant a la
sessiorg, l'algorithme[3 boucle sur 'ensemble des messages desteaesessions (ligng¢s| 11[e} 13) soit
un total den itérations. Dans le pire des cas, chaque message devr@gtpar@ avec I'ensemble des fils
du nceud courant qui sont, au plus, aussi nombreux que le BatelBessions examinées précédemment,
d’ou un nombre d'itérations égalia= $7_ ;i x n;. Le maximum de cette valeur ést= s(n— (s— 1)) +
zf;lli =ns+ 1.55— 0.58% < ns+ 1.5slorsque toutes les sessions ne contiennent qu’un messegjetés
la derniere. Comme le nombre de session utilisée pour chsignature est un parametre constant, la
complexité générale de cette algorithme esbén).
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Algorithme 3 Génération d’'une signature
1: Sune liste de sessions
S,’ est f message de la session
[.len est le nombre d’élément dans la liste
m.typerenvoie le type du messagepréfixé par! ou ?
m.timeretourne le délai du message
n.childrenest la liste des nceuds fils de
create nodet) créer un nouveau nceud de tytpe
n.updatéd) met a jour le délai de la transition vengrace au déladl
n.add_child(n2,d) ajoute le nceud, comme fils den avec une transition de déldi

10: Nroor €st le nceud racine de la signature

11: pour i<+ 1...length’S) faire

12:  current_node< nroot

13:  pour j <+ 1...lengthS) faire

14 child = current_nodechildren

15: k1 _
16: tantque k < child.lengthA childy.type+# S .ty pefaire
17: k«ind+1

18: fin tantque

19: sik > child.lengthalors

20: new< create nod¢§ type)

21: current_ nodeadd_child(new ' .time)
22: current_node< new

23: sinon _

24: childg.updatés .time)

25: current_node<— childy

26: finsi

27:  fin pour

28: fin pour
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Asterisk Autre

0.0 OPTIONS
000iss <405 1S 0.0
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FIGURE 6.3 — Exemple de génération d’'une signature pour un équipetectype Asterisk (SIP)

6.4.3 Mise en ceuvre

Fonction noyau

La classification SVM est appliquée dans le cadre du fingeipg comportemental exigeant alors
la formulation d’'une fonction noyal{ spécifique car la plupart d’entre elles sont limitées aurwa
numériques et non a des arbres. De nouvelles fonctionsfisjués aux arbres furent mises au point
récemment en recherchant les structures similajréd [148]15ans cette étude, ce concept est étendu
aux TR-FSM en se basant sur des travaux précédgnts [8] évdkuaimilarité entre deux arbres de
maniére équivalente 4][8]. la similarité doit étre égale apoor deux TR-FSM identiques et zéro
lorsqu’ils sont totalement différents.

Pour un arbrd;, 'ensemble des chemins de la racine & chaque noeud est éésigchemins =
chemin), ..., chemin, ol chacun des éléments est un chemin unique vers un neeuficgEédia fonction
noeudgcheminy) renvoie la topologie de I'arbre sans les attributs des arest-a-dire les délais des
transitions. Par analogiepeudschemir‘}) en fait de méme pour un chemin donné. L'intersection entre
deux arbres se définit alors comme :

lij = noeudgchemin) N noeudgchemin) (6.5)

La figure[6.}4 illustre I'intersection de deux signatures bglisée par les couleurs (une couleur par
chemin commun). Pour tous les chemins partagés, la sitéisinbtient en se basant sur les différences
de délais des transitions par I'intermédiaire de la fomcpoids:

inter_sim= Z poidicheminﬁ, chemin#) (6.6)
pelij

noeudgchemiry)=p
noeudgcehmir )=p
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(a) Twinkle 1.10 (logiciel) (b) Cisco 7940 firmware 8.93 (télé-
phone)

FIGURE 6.4 — Signature de deux équipements différents. Les afirithess arcs sont les délais moyens.
Les chemins partagés sont colorés

Sans considération des transitionbemirﬁ et chemir{} sont identiques. La fonctiopoidscompare les
délais de chaque transition commune s’appuyant sur un ricgjalacien :

poidg(py, p2) = Z @9 fdetai(n,p1) — faerai(n, P2)| (6.7)

nepy

En réalité, seuls les délais induits par I'équipement @®rgi sont a prendre en compte c’est-a-dire ceux
des messages envoyés. Aifigiai(n, p) retourne le délai moyen associé au naawthns le chemirp si
le message représenté par ce nceud est émis et vaut zéro sinon.

Théoréme La fonction suivante est une fonction noyau valide respegdés conditions du théoréme de
Mercer (chapitre 3 de[[20]) :

K(thtj) — Z Z e—a‘fdelai(n-,pl)—fdelai(n7p2)| (68)
pelij nep
noeudgchemir)=p
noeudgchemir )=p

Preuve : L'équation (6.]7) est un noyau valide construit a partir diiicde LaplaceK;. En effet
faelai(n, p) est une fonction a valeur réelle déductible & partit; gerisque les cheming sont des sous-
arbres de; ett; qui contiennent également les ncendses termes de la somme définie psus'écrivent
alors sous la form& (f(t;), f(t;) et sont donc un noyau valide par construction. De plus, lanserme
noyaux est également un noyau prouvant ainsikuemplit bien toutes les conditions nécessaires. Le
livre [P0] donne de plus amples détails sur les fagons de ownhes fonctions des noyaux ainsi que les
preuves associées.

Classification

Sur la figurd 64 le logiciel de téléphonie envoie les messagefois plus rapidement que le télé-
phone gréce a des capacités matérielles plus élevéesgpencemémoire...). Cette observation confirme
I'hypotheése que I'ajout d’information temporelle gracexdR-FSM procure un avantage certain sur le
fingerprinting d’'un équipement. Bien entendu, les délarg fargement contraints par I'endroit ou les
messages sont capturés et il est nécessaire, en pratigmeddeer ces délais selon le temps aller-retour
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Messages pour Extraction des sessions (2)
(1) i o

I'apprentissage et construction des TR-FSM > —> Calcul des similarités

Messages a tester (5) l
i =

* (3)
Identification des _ Fonction de classification
équipements Q Apprentissage SVM
A (4) |

FIGURE 6.5 — Fingerprinting comportemental supervisé

induit par le réseau. Cependant, ce n'est pas nécessagesysteme est entrainé dans le méme envi-
ronnement que celui ou il sera utilisé car les latences dorg directement prises en compte dans la
définition des signatures.

De fagon générale, le fingerprinting comportemental présust les étapes de la figyre]6.5 :

1. les messages du jeu d'apprentissage sont regroupéss@msgs sont ensuite agrégées dans des
TR-FSM,

. la similarité entre chaque TR-FSM est calculée grace @rletion de noyalk,
. SVM prend en entrée ces différentes similarités,
. SVM en déduit la fonction de classification,

g b~ W DN

. cette fonction classe alors un par un chague nouvel TR-E@dtruit.

Alors que la signature d’un équipement est un ensemble dESMR-généré a partir de sessions dans
lesquelles il a participé, 'empreinte ou le fingerprintiype d’équipement est I'ensemble des TR-FSM
des équipements de ce type construits pendant la phasaatdippage.

6.5 Fingerprinting syntaxique

6.5.1 Représentation

Grammaire ABNF

La syntaxe des messages d’un protocole est généralemeiie dgéce a la forme de Backus-Naur
augmentée (ABNF)[J2]. La figure 6.6 présente les élémentxipaux d'une telle représentation. Les
briques de bases sont les éléments terminaux qui représeetevaleurs réelles, c’est-a-dire des carac-
teres. Deux types existent :

— les terminaux fixes équivalent a une chaine constante detéess,

— les plages de caractéres spécifiées par les bornes inééeiesupérieure en hexadécimal.

Une régle détermine la fagon dont un non terminal est dékiwvénon-terminal est donc un élément
construit a partir d'autres hormis trois cas particuliers :

— une alternative est un choix entre plusieurs éléments,

— une séquence est une suite ordonnée d’'un nombre fixe dié€me
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6.5. Fingerprinting syntaxique

Séquence de 3 éléments
1
I 1
Choix entre Altl et Alt2 Répétiton entre Non terminal
2 et 4 espaces
—

Alternatives = (I"Altl"I /I "AIt2':) 2*4%X20I Mot

Régle de production d'un non terminal
Terminal Fixe

Répétition de zéro ou plus
de caracteres entre A et Z

Mot = *%x41-5A
|_'_l

Terminal : plage de caractére

FIGURE 6.6 — Element de définition d’une grammaire

— une répétition est une séquence d'un nombre variable, dédiisie par une plage de valeur, du
méme élément.
Un non terminal doit forcément se situer dans la partie gawalhne régle pour pouvoir le dériver tout
en pouvant apparaitre de la sorte a plusieurs reprises. dsage découle de la dérivation récursive de
la premiére régle de la grammaire.

Il existe également plusieurs autres types d’éléments étailigs ici car émanant directement de
ceux précédemment exposés tels que des éléments optiommelgpétition d’'un nombre exact d'élé-
ments, des définitions décimale ou binaire d’un terminal...

Les exemples de cette section seront illustrés grace a legreimmaire de la figure 6.7[b) contenant
trés peu de régles basiques.

Arbre syntaxique

L'idée majeure de cette nouvelle approche de fingerprinipgpse sur les différences significatives
du contenu d’'un message ainsi que sa structure hiérarcimffuée par la grammaire. En effet, le contenu
est clairement une source d'information mais souventdaaiint modifiable alors que I'organisation de
cette information dans un arbre syntaxique est plus défieéint altérable tout en gardant un message
valide sémantiquement proche. De plus, la forme d'un messstjogiquement dépendante de la maniére
dont le logiciel utilisant le protocole construit le messagr les spécifications d'un protocole n'imposent
pas forcément tout (ordre des champs laissés libres, chaptipsnels,...)

Un message se représente donc par un arbre syntaxiqueuitosigtia base des régles de dérivation
utilisées en partant de la régle initiale. Les nceuds son$ aléés de la maniére suivante selon le type
d’élément qui a été dérivé dans le message :

— un terminal est un nceud de I'arbre annoté par son nom nenamitgu’un seul nceud représentant

la valeur réelle correspondante dans le message,

— un non terminal est un nceud interne annoté par son nom ayamigue noeud fils correspondant

a celui créé par la partie droite de la régle utilisée,

— une séquence est un nceud interne avec un nombre fixe de niadedspondants a ceux créés

par chacun des éléments composant la séquence,

— une répétition est un naeud interne avec un nombre variahie défini de noeuds fils correspon-

dants a ceux créés par I'élément répété,

— une alternative ne crée aucun nceud car I'élément sélaétidans I'alternative constitue directe-

ment le noeud.
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Message 1: “INVITE Accept: */* Call-id:456ZE852." Message 2: “REGISTER Date:01 Aug 2009.Call-id:1234.User-Agent:MyPhone.”

body Request SP *
%x20 ‘ Header ‘ Header %XZO “Hello" ‘ Header ‘ ‘ Header ‘
‘ Accept ‘ CaII Id ‘CANCEL' n ‘ Date ‘ ‘ Call-Id ‘ User-Agent

I I
“Date: 01 Auglz.(.)og,“ “Call-1d1234.“ “User-Agent:MyPhone.”

Request

INVITE

Accept HR Call»ld.45GZE852.

‘ Valeur du terminal | [ Non terminal | Répétition Séquence Forme pleine = alternative sélectionnée ‘

(a) Arbres syntaxiques

Message = Request SP *Header SP 0*1Body Alpha = %x41-5A / %x61-7A ;A-Z ] a-z
Request = Invite / Notify / Cancel HCOLON = *Sp ":" *Sp

Invite = “INVITE” SP = %x20 ; espace

Cancel = “CANCEL” Accept = "Accept" HCOLON *Alpha "."

Notify = “NOTIFY” Date = "Date" HCOLON *Alpha "."

Header = Accept / Date / Call-id / User-Agent Call-Id = "Call-Id" HCOLON *Alpha "."

Body = *Alpha User-Agent = "user-Agent" HCOLON *Alpha "."

(b) Mini-grammaire

FIGURE 6.7 — Construction des arbres syntaxiques a partir d'unemire

Lafigure|6.7(a) clarifie ce mécanisme de construction sux dessages a partir de la mini-grammaire

de la figurd 6.7(b).

6.5.2 Distances

Sous-arbres et isomorphismes

Les méthodes de classification telles que celles proposéespbsent généralement sur la notion
de distance ou similarité entre deux points de données. biadds arbres syntaxiques des messages
construits, mesurer la distance entre deux d’entre eux denessentielle. Les arbres ne sont pas des
données numériques et peuvent étre qualifiés de donnégeriqifes puisque chaque nceud a un type
qui lui est attribué (catégorie) et les liens entre les nogigddement peuvent s'énoncer de la sorte.
Par conséquent, les distances numériques classiquesrgmaticables. De nouvelles sont apparues et
se basent pour la plupart sur la distance d’éditidn [9] apané la distance entre un arbtget un
arbret, comme le nombre d’opérations (ajout, suppression, substitde noeuds) pour transformer I'un
en l'autre. Malheureusement, les auteurs[dle [6] notentta fitsee que ce calcul, considéré comme un
probléme NP-comple{[R4], impose d’ajouter des contraimglies que I'ordre des fils d’un noeud pour
pouvoir étre réalisable en un temps polynomial. lls propbsdors de nouvelles distances n’'ajoutant
aucune contrainte spécifique et présentant également ur@edté polynomiale.
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6.5. Fingerprinting syntaxique

Elles reposent sur la notion d’isomorphisme entre deuxeartyret to. Il est donc nécessaire de
rappeler dans un premier temps quelques notions essesatslt les arbres qui sont un sous ensemble
des graphes :

— ungraphe estle tupke V,E > ouV correspond aux nceuds ou sommets Bénsemble des arétes,

— deux nceuds etv sont dits adjacents et notas- v si et seulement si ils sont reliés par une aréte,

— un chemin entre deux nceudgiset u, est notéu x v et correspond aux nceuds entigeet u,, inclus,

c'est-a-direv 0<i <n, u_1 ~ U,

— G=<V,E > est arbre si et seulementi cV,ve V,u#v<!3ux v

Un homomorphisme de graphe est une fonction qui transfomgraphe en un autre, respectant la
connectivité initiale des sommets :

Définition 22: Soit G =< V1,E; >, Gy, =< V,, E» > deux graphes, fG; — G, est un homomor-
phisme de graphe si £ (fy, fg) ou §, : V1 — V; et = : E; — E; tel que s'il existe une aréte entre les
sommets u et v de;Gc’est-a-dire u~ v, alors f,(u) ~ fy(v) ou f/(u) et f,(v) sont des sommets de.G

Deux graphes sont isomorphes s’ils comportent le méme redinceuds et qu'ils sont connectés
de la méme maniére :

Définition 23: f est un isomorphisme si f est un homomorphisme injectifrgcgif
Torselloet al. définissent ainsi la notion d’isomorphisme de sous-arfies [

Définition 24: Soit deux arbrest= (Vi1,E;) et = (V», E), la bijection@: H; — Hy avec H €V
et H, € \, est un isomorphisme de sous-arbre si les sous-arbres dett engendrés respectivement
uniquement par les nceuds et H, sont isomorphes. Ces sous-arbres se notght f et t[H,].

L'objectif sera donc de chercher les sous-arbres isomerjgseplus grands pour en déduire le degré
de similarité.

Plus particulierement, les arbres utilisés ici sont éteralucas attribué. Un arbre attribué est spécifié
par le triplet< V,E,a > ou a est une fonction associant a chaque nceud de I'arbre un elesemb
caractéristiques. Un isomorphisme de sous-arbres supeadgte défini comme précédemment, c’est-
a-dire sans prendre en compteCependant, la similarité sera d’'autant plus grande quadesds des
sous-arbres partagent des caractéristiques communes, $iip: H; — H, dénote un isomorphisme de
sous-arbres entitg =< Vi, Ej, 01 > etty, =<V, Ep, a2 >, la similarité des sous-arbres engentdfél; |
etty[Hy] est:

W(g) = Z o(u, @(u))

ouo est une fonction de comparaison symeétrique entre les éaistitjues de deux noeuds sai(u, @(u)) =
o(a(u),a(g(u))) (Dans larticle original, les auteurs laissent le choix éirr librement et indépen-
damment la fonctiom pour chacun des arbreg)., dénote la bijection permettant d’obtenir la similarité
maximale parmis tous les isomorphismes de sous-arbrei|assa partir des arbrdgett, .

Distances

La cardinalité de I'arbré =< V,E,a > notée|t| est égale a son nombre de nceuds [$QitTrois des
distances suggérées dafls [6] seront mises en ceuvre darpéesnentations, ce choix ayant été établi
a partir d’expériences préliminaires tout en gardant Bobf de conserver pour chacune des techniques
(supervisée et non supervisée) une distance normalis@m elonmalisée :

di(ts,to) = |t1] +|t2] — 2W(@2) (non normalige supervige ou non (6.9)
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Message 1: “INVITE Accept: */*.Call-id:456ZE852." Message 2: “REGISTER Date:01 Aug 2009.Call-id:1234.User-Agent:MyPhone.”

! Y ST T
| Message | L[ Message | T
4 Voo T
% Y i hoN
............ ' / .
___________ _— |
- |

~
~

{ T g — L ST
i - : ‘ Header ‘ Header %XZO Hello '. %x20 ‘ Header ‘ H ‘ Header: Header H
\ b b ' T H
------------- g ‘ "~-..____ S ‘ H ‘ 1 H
'INVITE' ‘ Accept ‘ CaII Id ‘ Date ‘ '\i call-ld ‘ User-Agent| |
------- -J T ~ \ H

.............................

“Accept : */** “Call-1d:456ZE852." “Date: 01 Aug 2009.* “Call-Id1234." “User-Agent: MyPhone.”

‘ Valeur du terminal | [ Non terminal | Répétition Séquence Forme pleine = alternative sélectionnée ‘
Bijections ¢1 ——— ¢g---- -

FIGURE 6.8 — Bijections de sous-arbres syntaxiques

W(@r2) o .
d2(t;,tp) =1— —————— (normalife non supervée 6.10
d3(ty,t)) =1— W(gn2) (normalige superviée (6.11)

ta] -+ Itz — W(@uax)

Isomorphismes et arbres syntaxiques

Les arbres syntaxiques sont des arbres enracinés sur unesq@rénis pour lesquels les distances
précédentes sont également applicables. La seule cdatraipplémentaire est que le nceud racine d'un
sous-arbre coincide avec le nceud racine du sous-arbreponaant par la bijection. Comme les valeurs
des terminaux et les terminaux eux-mémes sont souventdigéargiguement a un cas particulier (date,
identifiant de session, nom d'utilisateur,...) et non a wractéristique générale d'un type d'équipement,
ils seront exclus de tous les sous-arbres. De plus, deuxseemd équivalents si ce sont des non ter-
minaux de méme nom ou si ce ne sont pas des non terminaux, BmsEquences et les répétitions sont
considérées équivalentes. De cette mard&tev) = 1 si les noeuds etv sont équivalents. Cette défini-
tion est bien symétrique. La figufe 6.8 reprend les exemmeaneksages précédents et met en exergue
trois bijections telles que les sous-arbres générés doiemisomorphes d’ou :

— W(@) = 1 car seules les racines sont équivalentes (une répétitiomeeséquence),

— W(@) = 1 pour les mémes raisons,

— W(@3) = 8 en «inversant» les sous-arbtésader dans le deuxiéme arbre, témoignant ainsi de
l'intérét de I'isomorphisme qui repére une structure idpré méme si elle n’est pas positionnée
au méme endroit dans l'arbre.

Cependant, un grand nombre de structures similaires impEsa@euvent se trouver a plusieurs en-
droits de I'arbre sans néanmoins refléter une sémantignédde a l'instar des regles contenahlpha
permettant de générer une chaine de caractéeres alphasétigssi bien pour le corps du message que
pour les différentes entétes. La figure] 6.9 illustre la dédinide plusieurs entétes contenant ce type
de structure. Le message quatre est plus similaire au citag quois alors que la logique aurait voulu
le contraire car des messages contenant le méme type @'ditiét/ser-Agent ) et donc sémantique-
ment proche devraient étre plus similaires. En fait, lalsiré est fortement biaisée par la longueur des
chaines de caractéres alors que la prise en compte du typétd’@e compte que pour un.
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6.5. Fingerprinting syntaxique

Message 3 : ...User-Agent:MYPHONE ... Message 4 : ...User-Agent:MONTELEPHONEDEPOCHE ...

‘ AIpha ‘ ‘ Alpha ‘ ‘ Alpha ‘ ‘ Alpha ‘ ‘ Alpha ‘ ‘ Alpha ‘ ‘ Alpha ‘ ‘ Alpha ‘

x41 5A x41-5A x41-5A x41-5A x41-5A x41-5A x41-5A x41-5A

I ME @mm B

Message 5 : ... Call-ID:APPELURGENT ...

W (érmax) - Message 4 - 3:
7 Alpha + 1 Répétition + 1 User Agent = 9

| W (épmax) - Message 4 - 5:

‘ Alpha ‘ ‘ Alpha ‘ ‘ Alpha ‘ ‘ Alpha 12 Alpha + 1 Répétition = 13

x41-5A x41-5A x41-5A x41-5A ‘

ERC I

FIGURE 6.9 — Biais introduit par les structures trop imposantes

Pour palier ce probléme, un nceud se caractérise par son Bipeaassi par le chemin commencant
de la racine jusqu’a lui c’est-a-dire 'ensemble de ses taeséLa fonctiona(n) retourne un couple
< homr x n > ol nomest le nom du nceud (le nom d’'un non terminal ou le caractére « ?» pour une
séquence ou une répétition)rea racine de I'arbre général. Etant donné les fonctioms(n) retournant
le nom d’'un nceud eparentn) retournant le parent de la fonctiona(u,v) mesurant la similarité de
deux nceuds est spécifiée comme suit :

1 siu=rAv=r
o(u,v) =< 1 sinomu) =nomVv)Aao(parentu), parentv) =1 (6.12)
0 sinon

En pratique

En théorie, le calcul de la similarité entre deux arkifestt, impose de découvrir tous les isomor-
phismes de sous-arbres. Cependant, les contraintes préegdxigent que les nceuds des sous-arbres
partagent les méme ancétres. La définition récursive deraule[6.1p indique bien que tous les ancétres
doivent étre similaires. Ainsi, isomorphisme de soukras entre; ett, engendrant la similarité maxi-
male se restreint a identifier un isomorphisme de soussadeacinés sur la racine originale, les autres
étant forcément sous-optimaux.

Dans un premier temps, les chemins entre la racine et tonsdesls possibles deett, sont calculés
a l'instar de la figurd 6.10 ou les points représentent unte @éles points d'interrogation un nceud

139



Chapitre 6. Nouvelles techniques de fingerprinting

Message 1 Message 2 nchemins
Message Message Message

VUL Message.? Message.?
Message.?.Request Message.?.Request Message.?.Request
Message.?.Request.Invite Message.?.Request.Cancel Message.?.SP
Message.?.SP Message.?.SP Message.?.?
lessagelicd Message.?.? Message.?.?.Header
Message.?.?.Header Message.?.?.Header Message: 7.2.Header
Message.?.?. Header.Accept Message.?.?.Header.Date Message.?.?.Header.Call-Id
Message.?.?.Header Message.?.?.Header e :
Message.?.?.Header.Call-Id Message.?.?.Header.Call-ld %

Message.?.SP Message.?.?.Header (#12) =8
Message.?.Body Message.?.?.Header.User-Agent

FIGURE 6.10 — Calcul de la similarité en déterminant I'intersecti®es chemins des différents arbres

séquence ou répétition. Extraire I'ensemble de ces chessingalisable en paralléle de la construction
de 'arbre syntaxique n’'impliqguant alors aucune compéezitpplémentaire.

La similarité découlant des sous-arbres isomorphiquegastvalente au nombre de noeuds simi-
laires, c’est-a-dire de méme nom, qu'ils partagent (foefeulR). Par conséquent, ces sous-arbres doivent
contenir exactement les mémes chemins. Ainsi, l'intersectchemins€St I'ensemble des chemins iden-
tiques entre les deux arbres bien que ce ne soit un ensembénaumathématique du terme mais plutét
une liste car elle peut contenir des doublons comme prédentla figurg¢ 6.10. Un chemin du premier
arbre peut également correspondre a plusieurs chemindedsesond mais un seul figurera logiguement
dans lintersection. De maniére générale, I'algorithinédise cette intersection en itérant sur chaque
chemin de I'arbre; et il sera ajouté danSchemindt1,t2) S'il en existe un identique dans les chemins de
t> tout en supprimant ce dernier pour ne pas l'inclure plusiéois.

Finalement, ces chemins partageant la méme racine fontpariee du méme sous-arbre et hormis
pour le nceud racine, chaque chemin est égal a un autre agtexcelu dernier nceud. Ainsi la cardinalité
de l'intersection soit Nchemins(t1,t2)| correspond a la similarité entre les deux arbres originaett,.
Dans le pire des cas, la complexité de cet algorithm©gst||t;|).

6.5.3 Technique supervisée

Le fingerprinting syntaxique supervisé emploie la méthoddSnulti-classes de la sectioh b.3
prenant comme entrées les arbres syntaxiques ou plusérémis les distances associées (voir figure

b.13):
1. les messages du jeu d’apprentissage sont convertisckéstbun apres I'autre sous forme d’'une
liste de chemins,

2. la similarité entre chaque couple d'arbres est calculévélente au nombre d’éléments dans la
liste des chemins communs (intersection),

3. I'ensemble des distances est calculés entre chaquesodapbres pour pouvoir entrainer SVM
4. SVM en déduit la fonction de classification,
5. cette fonction classe alors chaque message du jeu dentpat un.

La distance normalisée utilisée dst Cependant, SVM nécessite une mesure de similarité et ren un
distance d'otd;, = 1— ds. La distance non normalisée estdont les valeurs sont ramenées volontaire-
ment entre 0 et 1 pour un paramétrage plus facile= e %92 Alors que la signature d’'un message
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6.5. Fingerprinting syntaxique

Algorithme 4 similaritéfy,to)
1: res=[] est le résultat initialisé & une liste vide

2: chemingt) retourne la liste des chemins de I'arlbre
3: l.ajouter(e) ajoute I'élémene a la listel
4: long(l) retourne la longueur de la liste
5: enleve(l,e) enléve I'élémene de la listel
6: ¢ = cheminsgt;)

7: C; = chemingty)

8. pour c € ¢, faire

9 i«1

10:  bool + VRAI

11:  tantque boolAi < long(cy) faire

12: sic = ¢yli] alors

13: bool = FAUX

14: res=resajouterc)

15: enleverc,,C)

16: finsi

17: i—i+1

18: fin tantque

19: fin pour

est son arbre syntaxique, I'empreinte d’'un type d’équipgmest I'ensemble des signatures correspon-
dantes construites pendant la phase d’apprentissage.

6.5.4 Technigue non supervisée

ROCK

Alors qu'il est possible d’évaluer la distance entre delres syntaxiques, ceux-ci restent toutefois
des données catégoriques pour lesquelles les techniqueiessde classification demeurent inadap-
tées. En effet, la méthode des K-means, des K-medoid ou phirglement celles de partitionnement
hiérarchique ou celles évaluant la densité des points deég@dans I'espace sont bien congues pour les
données numériques telles que les distributions définiebapitre précédenf]|[4,]22].

Dans le cas de la classification d’arbres, I'usage d'algovits spécifiques aux données catégoriques
est essentiel. ROCK [R2] fait partie de cette famille d’aijones permettant une segmentation efficace
des points de données en introduisant la notion de voisjrdg i par une distance maximale, entre
deux points. Etant donnée une fonction de distatdes arbred; ett, sont voisins si et seulement si
d(t3,t2) < T ou T est un seuil paramétrable. Jusqu’a ce point, l'algorithessemble de tres prés a un
algorithme de partitionnement hiérarchique sauf quep@tsuivante ne regroupe pas les points voisins
entre eux mais seulement ceux qui partagent des voisinsneman. Ce processus est réitéré en prenant
en compte non plus la distance entre deux points mais landistgénérale entre deux clusters. Cette
distance nhomméscoreconsidere le nombre total de voisins entre toutes pairesitges de points de
chaque cluster mais aussi une estimation théorique de darrvalaximale de ce nombre. L'objectif de
cette normalisation est d’éviter que seuls les gros clsigeient fusionnés impliquant un risque élevé
d’obtenir un grand cluster et de multiples petits. Plus ta@ent, ROCK établit un graphe ou chaque
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Messages pour Cacul des
I'appregntisgage (1) "chemins du message" ‘@ (2)
i | > Calcul des similarités

5
Messages a tester (5)

Distances
(3)Y diouds
Identification des __ Fonction de classification :
équipements Q Apprentissage SVM
A (4) |

FIGURE 6.11 — Fingerprinting syntaxique supervisé

nceud est un cluster (un point a I'étape initiale) et ou untegréndérée indique le nombre de voisins
communs entre deux clusters.

L'algorithme original suppose connu le nombre de clustésagréte donc quand ils sont trouvés.
La figure[6.IR est un exemple de clusters de différentes farine chapitre précédent avait souligné
l'importance du choix d’un algorithme selon la forme desstdus (figurd AP en annexe) d’ol l'intro-
duction de technigues modernes cherchant a découvrir deggdrrégulieres. SVC fait partie de cette
famille mais n’est pas applicable dans le cas des arbreadgoes car sa derniére étape déterminait si
deux points faisaient partie du méme cluster en généranthenéllon de points intermédiaires. Alors
gue cette tache est facile dans le cadre de valeurs numgicprabinaison convexe), elle I'est beaucoup
moins avec des arbres car elle reviendrait a générer dessagbrutilisant des transformations simples a
l'instar de la distance d’édition. Le gain de complexit@mit grace aux distances définies précédemment
serait alors tout & fait annihilé d’ou la nécessité d’'uneatgorithme tel que ROCK. Ainsi dans I'exem-
ple de la figurd A.3(R) en annexe, il est capable de dissazserllisters malgré leurs formes irréguliéres
et les faibles distances qui les séparent.

En effet, un algorithme classique de partitionnement gaicgaut minimal aurait sans doute fusion-
ner les clusters X et O peu séparés alors que l'utilisatiam diarycentre n’aurait pas forcément bien
délimité leur frontiére et risquerait de ne pas découvrifolane irréguliere de X. Cependant, ROCK
détecte que les nceuds frontiéres entre X et O ne partagamt &aisin commun et ne seront donc pas
inclus dans le méme cluster. Les points A et B satisfont @gttelition les fusionnant malgré tout. En
conséquence, ROCK utilise la messmrepour rassembler en priorité les points partageant le plus de
voisins tels que C et D sur la figure.

Enfin, il est important de noter I'existence d'autres métgsdomme par exemple CURE qui, pour
éviter les inconvénients des méthodes du saut minimal ouadgcéntre, représente un cluster par un
nombre limité de points. ROCK évalue en fait la densité deimsi de deux nceuds, se rapprochant
ainsi des algorithmes basés sur la mesure de densité de palinjue DBScan dans le cas de valeurs
numériques. Une vue plus compléte de I'ensemble de cesthlges ainsi que leurs cas d'utilisation est
consultable dang][4].

QROCK

L'inconvénient majeur de ROCK est une complexité assezél§§] car a chaque fois qu’un cluster
est modifié, sorscoreavec tous les autres est recalculé et une liste de scoraltitétre maintenue a
jour pour pouvoir choisir les bons clusters a fusionner eorpé. De plus, il nécessite de connaitre a
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‘% ‘ 1 reul voisin en commuyn
\ X \ B \_\_\ /
XK TTTTT]'__ LSJULLJJU O J L\ B
X [ | 1\
X XXX L A A A A L
)eg( )ZS(XX ‘ ‘ ‘ 1 Lpul‘\ni in ep commun
XX%((X X))(( /B / C
XX 0 B -
XXX %o B
XXA/X 0%9000 |
Zone de voisinage -
(a) QROCK (b) Nouvelle version en imposant au
FIGURE 6.12 — Classification minimum deux voisins communs pour
avec ROCK établir un lien entre deux noeuds

FIGURE 6.13 — Graphe des points partageant des voisins avec ROCK

priori le nombre de clusters alors que cette donnée n’egirgiament pas disponible telle que dans cette
étude. QROCK]]5] est une version beaucoup plus rapide cuéecitster a partir de chaque composante
connexe du graphe construit initialement par ROCK. Plusipéénent, chaque sommet de ce graphe est
un point du jeu de données et il existe alors une aréte entre stenmets s’ils partagent au moins un
voisin (complexité de la construction @{n?)). Un algorithme de recherche des composantes connexes
est clairement plus rapide que ROCK. Cependant, la dengibidinage n’est plus du tout prise en
compte engendrant ainsi la fusion des points A et B sur ladiffut. Ce probléme est clairement
illustré sur la figurd 6.13(a) ou les points sont disposésusergrille pour une meilleure lisibilité. Une
distancer égale a la largeur d’'une case est obligatoire pour espéparuger quelgues points impliquant
inévitablement la fusion des deux clusters supérieurs @menphénomeéne pourrait se « propager» via
une «chaine» de points plus longue). A contrario, en imgasae distance égale a la diagonale et
deux nceuds en commun minimum, les clusters sont bien séparés

Compromis

Les problémes soulevés par la définition originale et QROM@Kasent de combiner les avantages
de chacun :

— garder la notion de densité apparaissant dans ROCK,

— éviter de calculer des métriques trop complexes pour o@wcer les regroupements.

La complexité de I'algorithme ROCK émane de son processuggteupement nécessitant de re-
calculer lescored’un cluster par rapport a tous les autres a chaque fois gstimodifié sans oublier
de maintenir ordonnée la liste des scores. Le nouveau conigpinstauré ne recalculera passieorea
chaque étape car il correspond au nombre maximum de voisiosremun entre deux nceuds de chaque
clusterC; etC; soit plus formellement :

scorgC;,Cj) = good(Ci,Cj) = maec, p ec; #vOising pt, pr)

ou #oisingpt, pi) est le nombre de voisins partagés jparet pi. A premiére vue cette métrique ne-
cessite aussi d’'étre recalculée a chaque étape de la datisifi Cependant, similairement & QROCK,
le nombre de clusters n'est pas fixé a priori et cette nouwelfeion regroupe les clusters tant que ce
score est au dessus d’un certain sgeullinsi, cela revient a extraire les composantes connexgsaphe
initialement construit dont les arétes seront pondérées @ poids supérieunaEn conséquence, cette
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nouvelle version de ROCK n’évalue pgsoda chaque fois et nécessite encore moins une normalisation
puisgu’elle se base exclusivement sur deux points.

Théoreme Le classement établi par la nouvelle version de ROCK espienigante de I'ordre de fusion
des points.

La preuve est directe puisqu’il équivaut a un calcul de caaptes connexes mais justifie I'intérét
de cette nouvelle version car ROCK devait initialement reaiin une liste triée de scores pour étre
déterministe. La complexité est équivalente a celle de QREC& ces algorithmes calculent la méme
chose a une condition prét sur les arétes. Toutefois, ldgprebde QROCK souligné sur la figre 6.1B(a)
ne se pose plus comme le démontre la figure 6J13(b). L’ algosfb remplit la matrice d’adjacence en
calculant pour tout couple de sommets le nombre de voisit®@mun. Cet algorithme recherche donc
les voisins existants (ligngp[p-7) puis en considére un cefenaoisin commun pour tenter d’en trouver
un autre.

Algorithme 5 Calcul de la matrice d’adjacence
1: T ={t1,...,tn} 'ensemble des arbres a classer
d(t,tj) est la distance entre les arbtestt;
T est la distance maximale entre deux voisins
M;; est le nombre de voisins communs erttrett; initialisé a 0
pour i<« 1...N faire
pour j« 1...N faire
sid(ti,tj) <t alors
pour k< 1...N faire
sik# Ak# jAd(t,t)) < Talors
Mij = Mij +1
finsi
fin pour
finsi
14:  fin pour
15: fin pour

e ol =

Dans un second temps, I'algorithrfle 6 détermine les compesaonnexes en associant a chaque
arbre a classer, un booléen initialisEAlJ X indiquant qu'il n’est encore inclus dans aucun clusted-L'a
gorithme cherche donc ce type d’arbre pour initialiser wstdr puis recherche ceux qui partagent avec
lui au moinsy voisins qui seront alors ajoutés au nouveau cluster. Ungédroe similaire est alors ap-
pliquée récursivement sur chacun d’eux pour « parcour&mssimble des arbres formant la composante
connexe pondérée.

Mise en ceuvre

La technique non supervisée du fingerprinting syntaxiquéebe I'algorithme ROCK madifié sur
les arbres syntaxiques dont la distance pour évaluer si deeixds sont voisins s'appuie sur une des
distances introduite dans la sectlon 24. La figure]6.14 itidages différentes taches réalisées dont le
premiéres sont les mémes que pour le cas supervisé :

1. les messages du jeu d’apprentissage sont convertisogestsous forme d’'une liste de chemin
I'un aprés l'autre,
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Algorithme 6 classification

1: T ={t1,...,tn} 'ensemble des arbres a classer
2: M;; est le nombre de voisins communs ertirett;
3: init(t) crée un nouveau cluster contenant exclusivergent
4: c.add(t) ajoute I'arbret au clusterc
5. Labe| indique sit; est déja intégré dans un cluster et est initiali$eA\&8l X
6: pour i<« 1...N faire
7:  si—Labe| alors
8: c=init(t)
9: Labe| =V RAI
10: pour j <« 1...N faire
11 sii # j AMjj > yALabel, = FAU X alors
12: clustering(j,c)
13: finsi
14 fin pour
15:  finsi
16: fin pour

17: clustering(k,cluster) :

18: Labek =V RAI

19: c.addfy)

20: pour j < 1...N faire

21:  sik# j andMg; > yandLabel, = FAUX alors

22: clustering(j,c)
23:  finsi
24: fin pour
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Cacul des
1 n 4 n
Messages 2 tester (1)  “"chemins du message @
(2)¢

Calcul des similarités
+ nombre de noeuds

Identification des
équipements < ROCK <
de méme type (4) (3)

Distances

dyoudsy

FIGURE 6.14 — Fingerprinting syntaxique non supervisé

2. la similarité entre chaque couple d’arbres est calclités que leur cardinalité équivalent au nom-
bre d’éléments dans la liste des chemins,

3. I'ensemble des distances est calculé entre chaque cdaptees,
4. l'algorithme ROCK est exécuté sur ces distances,
5. la sortie de ROCK identifie les groupes d’'équipements asggpdu méme type.

La distance normalisée utilisée et Cependant, SVM nécessite une mesure de similarité et non
une distance d'odl; = 1—ds. La distance non normalisée estdont les valeurs sont ramenées volon-
tairement entre O et 1 pour un paramétrage plus fadie= e 001 | 'empreinte d’'un équipement est
I'ensemble des arbres syntaxiques assignés au méme cluster

6.6 Conclusion

Ce chapitre a détaillé trois nouvelles techniques de finggipg reposant sur deux modélisations
différentes. La premiére d’'entre elle a introduit la forisatiion des TR-FSM c’est-a-dire des arbres reflé-
tant le comportement d’un équipement en termes de messagmsgEs mais aussi une notion temporelle
en prenant en compte les délais pour envoyer un messagdisatign de cette nouvelle caractérisation
est applicable aux SVM grace a la définition d’'une fonctiogawospécialement adaptée.

La structure syntaxiqgue d’'un message est trés représentzr elle ne se limite pas a la valeur
des champs ou a la structure a plat du message facilementiabtei. Ce gain d’'information est donc
considérable et permet, en plus d’'un fingerprinting sugérvile réaliser un fingerprinting totalement
non supervisé grace a la définition d’'un nouvel algorithmeldssification.

Que ce soit le gain d'information inféré par la structuretayxigue d’un message ou par le comporte-
ment temporel d'un équipement, ces techniques restenim@as passives et se différencient claire-
ment des autres approches proposées. §eul [8] qui a insgiliédtion d’arbres syntaxiques est proche
mais se démarque des travaux présentés ici par la construttin arbre générique pour chaque type
d’équipement nécessitant un temps d'apprentissage mgplar rapport a la technique présentée ici (le
chapitre[P donnera plus de détails).
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Performances des botnets
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7.1 Introduction

Les performances envisageables par les modéles intratiuitsle chapitrf] 4 font I'objet de celui-ci.
Pour rappel, I'objectif pratique visé est une supervisiderge échelle tel que I'envoi d’'un message (une
requéte) par le contréleur (superviseur) en broadcast aamdghombre d’équipements. Les botnets,
outils des attaquants, ont semblé étre un choix judicieuis oqui nécessite quand méme d’étre prouvé.
Ainsi, ce chapitre étudiera trois architectures de botpessibles pour déterminer leur viabilité et les
comparer selon de nombreuses configurations :
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— réseau IRC,
— réseau P2P de type Slapper,
— réseau P2P de type Chord.

D’un point de vue technique, les deux premiers reposent asimtbdéles mathématiques évalués
grace a l'outil Maxima [I9] permettant de faire des calculsrfels et plus précisement de calculer des
séries. Le dernier est quant a lui un modeéle algorithmigogrammeé en Pythor][5].

Avant d’entrer dans le vif du sujet, les différents paraeeat métriques des modeéles sont brievement
rappelés ci-apres. L'atteignabilité est la métrique de Ipesmettant d’évaluer la performance d’'un botnet
dans le cadre de la supervision a large échelle puisquiglieésente une estimation du nombre de bots
a une distance maximaledu superviseur recevant les requétes de ce dernier IdréegI'envoie en
broadcast. Les modéles reposent sur la définition de phssgarametres pouvant avoir un impact sur
cette métrique :

— le nombre de nceud$ au total dans le réseau,

— la distance maximalede propagation de la requéte en nombre de sauts par rapfEupearviseur,

— le facteur de branchement maxinmalou connectivité qui correspond au nombre maximal de
connexions associées a un nceud. Ce parameétre est équavalenimbre de nceuds vers lesquels
un nceud peut envoyer une requéte.

Un nceud représente soit un serveur IRC soit un bot P2P selondeéle utilisé. De maniére générale,
les expérimentations évalueront I'atteignabiltié aleou k fixé tandis que l'autre variera.

Il est aussi nécessaire de rappeler que les modéles tiecorapte de deux types de problémes :

— la probabilité de panne calculable en prenant la prot@hiiverse du facteur de disponibilité
a(m),
— le probabilité pour un nceud d'étre compromis.
Enfin, I'atteignabilité absolue est une autre métriqueudalile et permet de connaitre en moyenne
le nombre de bots atteints quelque soit la distance. Bieandnt il est nécessaire de fixer une distance
maximale désignant le plus long chemin que peut parcouerequéte :

— dans le cas du modele IRC, le pire cas est un arbre linéapi@jimant une distance maximalg

— la diffusion aléatoire dans Slapper ne permet pas de ealcatte métrique,

— le nceud superviseur de Chord peut atteindre tout noelmh@Xyax) sauts otNyax est la taille
de I'espace des identifiants propres a Chord uniqguement.

L'intérét de I'atteignabilité moyenne réside dans sontagé a mettre en évidence les différences générales
de performance entre les différents facteurs de branchesaton le nombre de nceuds du réseau. Dans
un second temps, il est néanmoins nécessaire de prendrenptede nombre de sauts et plus seulement
une moyenne pour mettre en avant des propriétés plus désill

7.2 Réseaux IRC

Les études sur les botnets IRC vont essentiellement sea@ensa second modéle introduit dans
le chapitrd 4 malgré une rapide évaluation du premier dapssiaiére sous-section. De plus, il ne faut
pas oublier que les modéles IRC se basent uniguement sweresuss constituant le coeur d’une telle
architecture.
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FIGURE 7.1 — Premier modéle IRC — Atteignabilité selon différentiéstances et 10 serveurs dans le
réseau

7.2.1 Premier modéle

Le premier modéle construit présente plusieurs faiblesdles que sa complexité rendant son util-
isation difficile. Ainsi, peu de cas furent testés avec ce élmdt cette sous-section présentera quelques
résultats simples seulement. En effet, la fidure 7.1(b)ésapite les distributions de probabilité d’attein-
dre un certain nombre de serveurs a une distance maximatgeamachant que le réseau est composé
de 10 serveurs IRC. L'axe des abscisses est au maximum égaf &ar le dixieme est celui d'origine
d’ou est envoyée la requéte de supervision. A titre d’exelplprobabilité de joindre quatre serveurs a
3 sauts au plus est proche de 10%. Pour les distances élevphmart des noeuds sont atteints comme
le montre les pics de probabilité proches de 1 pour 9 nceudsllddrs, il est important de remarquer
gu’a partir d'une distance de 6 sauts, les résultats sorilagies ce qui signifie qu’une requéte peut étre
diffusée a I'ensemble du botnet en maximum six sauts dates eatfiguration donnée (10 serveurs).

Enfin, cette courbe demeure la moyenne des probabilitésariés noceuds d’origine possibles et
évaluer les performances a partir d'un nceud donné est amngsageable. Malgré sa complexité ex-
trémement génante, c’est ainsi 'unique modeéle qui pewtirsarmesurer I'efficacité du placement du
superviseur dans le réseau a I'instar du nceud 5 sur la figlfa) 7.

7.2.2 Parameétres

Disponibilité d’'un nceud

Pour rappel, la disponibilit¢ d’un nceud schématise la dapaldun nceud a pouvoir faire suivre
les messages qui lui sont expédiés. Plus un nceud est cornd@atres, plus il existe de sources et
de destinations pour les messages transitants. Aisi) doit étre une fonction décroissante comprise
entre O et 1 poum variant entre deux et I'infini car le cas= 1, correspondant a une topologie de deux
noeuds seulement, est exclu. Plusieurs définitiorts(dg sont envisageables :

—a(m =oai(m =1/m

— a(m) = az(m) =el-™
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La deuxiéme fonction décroit moins rapidement mais esnpétrée par devant étre fixé de maniére
a obtenir des valeurs assez élevées lorsque le facteur migheraenm est petit. Par exemplé= 3 sera
la valeur adoptée dans le cas d’expériences avec trois cdirome inférieure den. Ce sera dailleurs le
cas considéré par la suite. Un teequivaut alors a un environnement instable privilégiastrieeuds a
faible connectivité car maintenir actives de nombreusesexions est difficile.

La probabilité pour un nceud d’'étre découvert et comprontiff es0.01. Ces différents parameétres
ont été établis arbitrairement mais placent le botnet dasironnement hostile car, par exemple, pour
seulement 20 serveurs IR@,induit une probabilité d'étre totalement compromis de 208mme ex-
pliqué dans la sectidr 2. En réalité, ces parametres némssiétre adaptés aux contraintes spécifiques
de I'environnement dans lequel le systéme est déployé& dles possible d’instancier les modéles grace
a des observations réelles réalisées par les méthodestgeseans le chapitff 1. En effet, en exécutant
simplement le programme bot sur une machine instrumergéeninectivité (facteur de branchememt
est facilement déterminable de méme que sa disponibilihalysant la maniere dont la machine réagit
face a la charge. Par exemple, observer le nombre de meskagessommation de bande passante ou
la charge du processeur en paralléle de la connectivitéoasegable pour mener a bien cette tache.

Dans l'optique de rester le plus général possible, lestasybrésentés ci-aprés supposent un réseau
hostile comme expliqué précédemment.

7.2.3 Atteignabilité moyenne

La premiére expérimentation évalue I'atteignabilité sele nombre totalN de serveurs dans le
réseaux et le facteur de branchememtLa figure[7.2(&) suppose(m) = a1(m) et mesure la propor-
tion de serveurs IRC recevant une requéte envoyée par levisme (atteignabilité moyenne). L'at-
teignabilité progresse similairement quelque soit legfactde branchement avec, en premier lieu, une
augmentation. En effet, une requéte pourra étre logiguetrarsmise a plus de serveurs dés lors qu'ils
sont plus nombreux. A partir dé = 10, toutes les courbes amorcent une diminution et se coefind
malgré I'augmentation constante du nombre de serveurg fiait bju'un serveur compromis (probabilité
B) impacte I'ensemble du réseau IRC. Par conséquent, ladBigya de I'atteignabilité est due a une
plus forte probabilité que le réseau soit compromis commagpelle le termél — )N de la formule
(@.7) introduite dans la sectign 44.3. Une bonne atteitjtéal’est pas forcément synonyme d’un grand
nombre de nceuds car elle doit étre modérée selon les ristpttydes. Dans le cas présent, un arbre
de diffusion de plus de dix serveurs ne semble donc pas reabim Le facteur de branchement compt-
abilise les nceuds péres et enfants qu’un nceud peut avoinaonora. Ainsim= 2 est I'équivalent d’une
chaine d’ou une atteignabilité désastreuse et ne sera tenétpdié par la suite.

Sous I'hypotheser(m) = ay(m), la figure[7.2(H) se démarque de la précédente essentielieme
pour des valeurs faibles d¢ pour lesquelles I'atteignabilité est une fonction crameadu facteur de
branchement maximal, c’est-a-dice(m) > a1(m). L'objectif d’avoir une fonctiona(m) décroissante
sans pour autant étre trop restrictive est donc bien atte@# tests suivants prennent uniquement en
comptea(m) = az(m). D'apres la figur¢ 7]2, I'atteignabilité est contrainte [eafacteura(m) pour des
faibles valeurs de N (<20) alors qu’elle est soumise auxseffes attaques pour un nombre de serveurs
plus élevé. Cette propriété peut s’énoncer de la fagon sigiva

fa(a(m),N) , N<20
)

avg att(N,m) = { (BN sinon (7.2)

ou f; et f5 sont les fonctions retournant les valeurs des courbes dguleef7.p.
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FIGURE 7.2 — Modéle IRC — Atteignabilité selon différents factedesbranchement

Par ailleurs, la figur¢ 7.3(b) détaille 'atteignabilté alo® moyenne pouN petit et confirme I'ob-
servation générale de la figure 7.2(b) ou les facteurs debeanent les plus faibles aident & obtenir une
meilleur efficacité. Ainsi, comme le montre la définition fle I'atteignabilité est contrainte par deux
parameétres qui, de plus est, sont antagonistes : le faceebrathchementn et la probabilité de panne
pour une machine (non disponibilité) —lo(m).

L’atteignabilité absolue sur la figufe 7.3(a) décrit le neentmoyen de serveurs atteints quelque soit
la distance considérée. Les faibles différences exposédegpprécédentes courbes ne se répercutent pas
sur le nombre absolu de serveurs joignables et une valeunrakxde 35 serveurs joignables est mise en
évidence. Cependant, cette efficacité demande le déplotesieecent serveurs réduisant ainsi I'impact
d’'un tel résultat. En revanche, déployer plus de cent sesv@&est en aucun cas bénéfique puisque que
I'atteignabilité moyenne, absolue ou non, diminue pourddsurs supérieures. Le superviseur préfér-
era donc maximiser une des ces métriques selon les coafraithniques et financiéres qui lui sont
imposées.

Etant donné 35 serveurs joignables et une moyenne de 10@dmmtectés sur chacun d’eux, 3500
machines peuvent étre supervisées par l'intermédiairaedseule requéte. De plus, 100 clients par
serveur IRC est une valeur volontairement faible par rap@omombre d'utilisateurs réels sur de tels
serveurs. En outre, les bots sont des clients beaucoup maciifs et ne font généralement qu’épier un
canal IRC pour récupérer les ordres.

7.2.4 Nombre de sauts

Alors que les expérimentations précédentes ne cherchaasra déterminer I'atteignabilité par rap-
port a la distance, les suivantes visent a évaluer le nombiged/eurs joignables selon le nombre de
sauts parcourus par une requéte. Dans la perspective desigsificatifs, le nombre total de serveurs
N varie : 20, 50, 100 et 200. Les figures 7.4@),7]4D),7.4(@.4(d) montrent que l'atteignabilité est
toujours plafonnée. En réalité, cela se justifie par la foenf.T) qui modére I'atteignabilité par le terme
(1—B)N. Ainsi méme si le nombre théorique de nceuds atteints estlidtéignabilité vaudra au maxi-
mum (1 - B)N. AvecN = 20, ce terme vaut.B81 et est bien égal a la valeur plafond de la fiure 7.4(a).

Connaitre le nombre de sauts nécessaires permet d’eséi@nps nécessaire pour transmettre une
requéte. Naivement, un facteur de branchement élevé, wyreode forte connectivité, devrait aider a
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FIGURE 7.3 — Modele IRC — Noeuds atteints awe@n) = az(m)

atteindre rapidement un grand nombre de bots. Cependanqtke est petit a I'instar dé& = 20, I'effet
d’'un fort facteur de branchement reste marginal par rapportrisques de surcharge et de déconnexion
amplifiés par ce méme facteur. De plf3sa un impact équivalent quelque soit le facteur de branchemen
Par conséquent, pobirpetit, les facteurs de branchement les plus petits sontprésentant les meilleurs
résultats comme sur la figufe 7.4(a). Bien entendu, un fadebranchement trop faible peut se révéler
problématique lorsqul est élevé car il implique un nombre de sauts beaucoup plas gi@ur atteindre
I'atteignabilitt maximale comme le met en exergue la fiqude Zatteignabilité est donc clairement
dépendante des quatre parametres principaux des modéles :

— N et pour la valeur maximale envisageable,

— meta(m) qui ont des effets antagonistes et contraignent I'évatutle I'atteignabilité selon le

nombre de sauts avant d’obtenir la valeur plafond.

Cependanin= 7 n’est pas particulierement plus mauvais que 10 dans les cas présentés iaret
5 semble d'ailleurs étre le meilleur compromis d’autanspjue la section précédente a prouvé l'inanité
d’avoir N > 100. Par ailleurs, 5, 6 ou 7 sauts sont suffisants pour obtenieilleure atteignabilité grace
a ce facteur de branchement.

Ce type d’'expérimentation estime également le nombre dewer atteignables a une distance max-
imale et donc le temps pour transmettre une requéte de ssipargrace a la formuld (4.110) rappelée
ci-dessous :

tempgotnet = Omax X ts+ CserveurX th

Par exemple, ® x 50 = 30 serveurs sont atteints en 6 sauts sur la fifjure V.4(b). tlselé plus, 100
bots sont connectés a chague serveur en moyenne entrafiegmopulation de 3000 machines. Le délai
pour leur expédier la requéte est le suivantx t§+ 100x t,. Dans le cas d'une solution centralisée, la
méme tache est réalisée dans le laps de temps égal &3pQ@rmule (4.9)). Une architecture de type
botnet IRC pour la supervision sera donc préférable a unticolcentralisée si et seulement si :

6 X ts+100x t, < 3000x ty

2 7.2
@ts<w:483xth (7.2)

En outre, le temp#, pour envoyer un message a un bot et le tetgpsur I'envoyer a un serveur sont
similaires, c’est-a-dirg ~ t,,. Par conséquent, cette nouvelle solution de supervisiuitréonsidérable-

ment les délais malgré l'introduction de nceuds interméehai

154



7.2. Réseaux IRC

0.9 0.7
0.8 0.6 rzﬁT—H—H—a
® 0.7 8
€ /] £ o
© 0.6 2
T g5 // / ® 0.4 // /
1) 1)
T 0.4 [/ 5 4.3 /
g .. / g
c ) ):6 m=3 —x— € 0.2 m=3 —x—
R 0.2 m=5 R 7 m=5
0.1 m=7 —8— 0.1 A m=7 —&—
. E“R/E! m=10 —e— ; m=10 —e—
1 2 3 4 5 6 7 8 9 10 1 2 3 4 5 6 7 8 9 10 11 12 13
Nombre de sauts Nombre de sauts
(@ N=20 (b) N=50
0.4 T T 1 T T T 1 1 0.14 7 T | i i T ! !
= e CanCELO RGO fe—8-8-8 E<7E B
0.35 0.12
.é 0.3 / (/ é 0.1 // /
2 0.25 / / 2 - // /
© / / ©  0.08
g oz L j| /
8 0.15 / 8 0.06 /9/
2 01 / m=3 —x— e 0.04 m=3 —x—
= m=5 e [ " m=5
0.05 % m=7 —&— - 0.02 m=7 —e—
g m=10 —e— ) = m=10 —e—
1 2 3 4 5 6 7 8 9 101112 1314 1 2 3 4 5 6 7 8 9 101112 1314
Nombre de sauts Nombre de sauts
(c) N=100 (d) N= 200

FIGURE 7.4 — Modele IRC — Dépendance entre atteignabilité et factelbranchement

7.2.5 Nombre de noeuds

Toujours en fixanti(m) = a2(m), N fluctue beaucoup plus finement dans cette expérimentatien qu
précédemment impliquant ainsi de fixer le nombre de sautfadigure[7.5. Désormaidy = 100 est
considéré comme maximal du fait des précédentes obsersafi@s courbes sont une nouvelle fois
divisibles en deux phases. La premiére se caractérise pacaigbes |égérement décroissantes et ex-
actement identiques. Une fois de plus, elles corresporaeriteindre tous les nceuds tout en prenant
en compte la probabilité de compromissi@nDans un second temps, la décroissance s'accélére plus
ou moins rapidement selon le facteur de branchement maximi&ffectivement, comme le nombre de
sauts est fixe, I'atteignabilité dépend du facteur de bramemt mais aussi de son impact antagoniste via
a(m) (disponibilité du nceud).

Enfin, les résultats présentés ici appuient le choix d'utefacde branchement égal a cing qui est
le meilleur compromis pour obtenir de bonnes performanoegéaéral sans étre néanmoins le meilleur

choix pour chaque cas pris individuellement.
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FIGURE 7.5 — Modéle IRC — Atteignabilité seldd et le nombre de saugs

7.3 Parameétres des modeles pair-a-pair

Pour pouvoir comparer équitablement le modéle IRC avec ledéies pair-a-pair, les paramétres
a(m) et B doivent étre correctement ajustés. Comme nos précédeotesusions reposent sur une
moyenne de 100 clients par serveur IRC, la probabilité e’'attaqué reflétait également la probabil-
ité d'étre attaqué pour chacune des machines connectéasi, Fi nouvelle valeur d@ est fixée a

.01 . — 3 . R . o
—[i'gg = —380 = 0.0001. La disponibilité est déterminée de la méme maniérém) = emwo. Dans le

cas des études sur les modéles RXera fixé a différentes valeurs. En effet dans le cas de Slappe
le facteur de branchement minimal étudié est de 2 d'ef2. Contrairement a un réseau IRC ou une
telle connectivité impose une structure arborescente renefale chaine (le nceud d’arrivée et le nceud
de sortie), ce paramétre représente ici un choix aléateir2 Woeuds quelconque dans le réseau et est
donc possible. Par conséquent, une comparaison des deweanoecessitera de prendre en compte un
facteur de branchement incrémenté de un pour le modéle IR€lddjectif que chaque serveur puisse
envoyer au maximum 2 messsages et pas seulement un.

Enfin, fixerm a une valeur quelconque est impossible dans le cas de Chimgujiluest égal au
nombre d’entrées différentes dans la table de routage dpielraeud lui-méme fixé phygz(N).

7.4 Slapper

7.4.1 Nombre de sauts

Plusieurs facteurs de branchement sont testés sur la fighir€@mme pour les botnets IRC, I'at-
teignabilité est plafonnée a une valeur maximale qui, pesinfiémes raisons, est directement déductible
a partir de et ainsi égale au maximum(a— )N,

Contrairement a IRC, avoir un facteur de branchement éleMggméfique d'apres les courbes tracées
puisque les meilleures performances sont obtenues ainsiautre différence majeure est le nombre de
sauts nécessaire pour obtenir I'atteignabilité maxintateeffet, celui-ci est a peu prés constant pour un
facteur de branchement donné lorsque celui-ci vaut au mimirguatre. Par exemple avet= 5, huit
sauts sont suffisants pour atteindre la valeur plafond.iAlinsiter efficacement le nombre de nceuds
devant faire suivre une requéte de supervision est aisée.r&gpel, dans un réseau de type Slapper, la
requéte est retransmise par tous les nceuds la recevantjuesggue celle-ci soit passée par un certain
nombre de noeuds intermédiaires. Habituellement, cetseivakt fixée arbitrairement par le contréleur.
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FIGURE 7.6 — Slapper — Atteignabilité

Avec cette étude, elle peut étre estimée automatiqguemétangainsi les retransmissions inutiles sur-
chargeant le réseau.

Dans la méme optique, une distance maximale de quatre osaing est totalement futile car, dans
le meilleur des cas, seul 15% des bots recevraient effectinela requéte. Enfin, bien que la distance
nécessaire pour atteindre la valeur maximale soit fixe, helawe total de bots a un effet sur la dynamique
de l'atteignabilité. En effet, quand augmente entre la figufe 7.6(a)[et 7.p(b), les courbes sifiempl
moins rapidement au début pour des distances faibles etgrtesnent pour les distances plus élevées.

7.4.2 Nombre de noccuds

La dépendance entre I'atteignabilité et le nombre total@eidsN est mise en évidence sur la fig-
ure[7.J. Pour cela, la diffusion de la requéte est plafonn@e8ou 10 sauts. Bien évidemment, I'at-
teignabilité diminue car, malgré 'augmentation du nomdeeceuds, la distance demeure fixe et restreint
donc logiquement le nombre de noeuds atteignables. |l fantdimprendre qu'il s’agit de la proportion
de bots atteints et mesure donc I'efficacité de I'architectUne autre mesure est I'atteignabilité absolue
de la figurd 7]8 ol le nombre exact de bots atteints est prismpte. Dans ce cas, augmerliepermet
effectivement d’atteindre plus de bots mais de maniérdigaele car les pentes des courbes diminuent
au fur et a mesure, preuve d’'une atteignabilité décroieg@nt proportion). Par ailleurs, une limite, aprés
laquelle les performances sont dégradées, subsiste méfierse figure pas sur toutes les figuresiar
n'est pas assez grand. Ainsi, comme pour IRC, ces courbe®speaider a déterminer le nombre max-
imal de bots réellement contrdlable tout en indiquant awestgeur un nombre a ne pas dépasser qui
n'engendrerait qu'un effet néfaste. Par exemple, si lersigmur fixe un facteur de branchement égal a
3 avec au plus huit sauts, il sait également que 4000 ou 5080daoplus, pourront étre supervisés avec
une telle configuration.

De plus, lorsquéN augmente, les courbes associées aux plus grands factdanendbement conver-
gent et sont une fois de plus limitées par la probabfiti’'un nceud soit compromis. Cette observation
confirme que pour un nombre de sauts suffisamment élevé,jiolatemeilleure atteignabilité possible est
toujours envisageable quel que soit le nombre total de ndBDadls le cas contraire, les différences entre
les courbes sont dues au facteur de disponitui{td).

D’un point de vue pratique, des tests supplémentaires ontréngu’en continuant d’augmenter le
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FIGURE 7.8 — Slapper — Influence du nombre de sastsr I'atteignabilité absolue

nombre de sautgl(> 10), le facteur de branchement n’avait plus d’'impact sutdignabilité. Elle peut
alors se schématiser de la fagcon suivante :

_J fi(mN) ,d<20
att(N, d) _{ flz (BN)  sinon (7.3)

avecf; une fonction croissante selomet décroissante seldsicomme le montre les premiéres observa-
tions ci-dessus tandis que est une fonction décroissante eet modérée pgs.

Enfin, les performances résultant d’'un facteur de brancheme- 2 sont désastreuses et la forme
générale de I'atteignabilité déduite précédemment nasgpplicable pour ce cas précis. Alors que cette
valeur est la valeur par défaut de Slapper, elle constitumauvais choix et est inutilisable en pratique
dans une optique de supervision large échelle.

7.5 Chord

Les pairs sont répartis uniformément sur I'anneau de telte gue la distance entre les identifiants
de deux pairs consécutifs soit en moyenne égale@ette distance ne doit pas étre confondue avec la
distance en nombre de sauts qui séparent deux pairs et réeatpmenk ci-aprés. Dans le premier
cas, la distance sera explicitement qualifiée de distantre elentifiants alors que, dans le second cas,
elle se dénommera distance entre deux pairs.
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FIGURE 7.9 — Chord — Atteignabilité selon le nombre total de nceuds $&apper)

7.5.1 Nombre de sauts

Les figureq 7.9(h) €t 7.9]b) illustrent I'atteignabiliténdaChord avec un nombre totslde 2000 ou
5000 pairs. La taille de I'espace des identifiants est ddwgx = N x d puisque les bots sont répartis
aléatoirement dans ce dernier avec une distahemyenne entre deux identifiants. Malheureusement,
contrairement a la conception de Chog;ax risque de ne pas étre une puissance de deux. Cependant,
il est préférable d'outrepasser cette limitation pour mdugomparer sur un méme graphique différentes
valeurs ded tout en gardant un nombre de pairs achif€onstant. En pratique, cela concorde avec un
anneau Chord tronqué a la fin que les algorithmes, introdaits la sectioh 4.5.2, sont capables de gérer.
Ainsi, le nombre d’entrées dans la table de routage est haipreentier inférieur ou égall@g(Nuax)-

La figure[7.p montre trés clairement que les performancesrésg pour un botnet de type Chord sont
trés peu dépendantes de la distance moyeneetre deux identifiants. A premiére vue, I'atteignabilité
parait meilleure pour les plus petites valeursidéependant, une analyse plus fine distingue deux classes
de courbes :

— Cp pourd égale a une puissance de 2,

— Cy lorsqued n’est pas une puissance de 2.

Cette caractérisation a un impact sur le nombre d’entrdsatites de la table de routage d’'un pair. En
effet, la formuld 4.1)5 rappelée ci-dessous évalue ce nombre

#routes= 1ogz(Nwvax) —10g2(d) = logy (NMdAX> =logz(N)

Normalement, les termdsg(Nyax) etlog(d) sont censés étre des entiers alors que ce n’est pas Vvérifié
dans le cas des courb€s pour lesquelles un terme logarithmique est remplacé pdutegrand entier
inférieur a la valeur réelle. En conséquence, lorstjast une puissance deQ@yj, aucune troncature n’'est
opérée. A contrario, la seconde classe implique une troreat donc une réduction du nombre d’entrées
dans la table de routage d’ou une atteignabilité plus riestreApres avoir testé avec des valeursidie
1 416, I'existence de ces deux classes est bel et bien vérifiée

Pour un réseau de taille équivalente, la premiére classe wiffe meilleure atteignabilité indépen-
dante de la distanag entre identifiants. Dans le second cas, I'atteignabilitééggrement plus faible et
les résultats se singularisent. Ainsi, elle est au maximimindiée de 10 points par rapport a la courbe
de la class€y. De plus, il est envisageable de diffuser la requéte a liebe du réseau (atteignabilité
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FIGURE 7.10 — Chord — Atteignabilité (S = Slapper)

€gale a 1). Cela prouve que, contrairement a IRC et Chomdpdict def3 est marginal car un attaquant
désirant découvrir tout le réseau devrait, dans le meitlesrcas pour lui, étre en mesure d'espionner les

. N . .
connexions d ) noeuds (voir sectioh 4.5.2).

Chord est donc la meilleure solution dans l'optique de d#fuune requéte de supervision vers
'ensemble des équipements. Cette conclusion est aceepauwéde parallele avec I'atteignabilité de Slap-
per sur la figurd 7]9. Plus précisément, le facteur de branehtede Slapper fut fixé bpgy(N) pour
pouvoir comparer équitablement les différents modeéle§inEih est préférable d'utiliser une architec-
ture de type Slapper plutét que Chord, plus compliqguée daphase de déploiement et de maintenance
car, pour un nombre de sauts inférieur ou égal a 6, Slapperaetérise par une atteignabilité équivalente
voire meilleure.

7.5.2 Distance entre deux identifiantsl

Alors que I'expérience précédente fixait le nombre de paitésa celle-ci considére la taille de
I'espace des identifiants comme invariable et étudie Ie®peances selon la distandanoyenne entre
deux identifiants. La figurg 7.10(@) suppdégax = 214 et montre clairement que I'atteignabilité est une
fonction croissante dé. EffectivementNyax étant fixé, N diminue lorsqued augmente pour respecter
la contrainteN = d x Nyax. Hors, une propriété essentielle de Chord est son routadegéNyax)
indiguant que dans le pire des cas la requéte devra étrentiselog(Nuax) fois. Ainsi, avec un routage
tout aussi efficace et moins de nceuds a contacter, I'att@igdaaugmente en paralléle de

Plus précisément, une réductiona’accompagne forcément d’'une réduction du nombre d’entrée
différentes dans les tables de routage des nceuds car, cordoéel@mment mentionné, il y eriag(N).
Cependant la décroissance de la fonction logarithmiqumeists élevée que celle linéaire. Ainsi, lorsque
d est multipliée pak, le nombre d’entrées de la table de routage diminumgé\‘%&) - Iog(%) =
log(k). En méme temps, le nombre de nceuds dans le réseau est qualiviadpark. Des valeurs assez
élevées deN traduisent un nombre de nceuds qui décroit plus vite quella s tables de routage.
Finalement, méme si moins de messages sont retransmisweckatt, moins de nceuds nécessitent d'étre
atteints d’ou de meilleurs résultats. Par ailleurs, plasigmente, plus le facteur de branchement diminue
(nombre d’entrées différentes dans la table de routage)raj également, accentuant le phénomene
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FIGURE 7.11 — Chord — Atteignabilité moyenne

précédent. Le méme raisonnement est applicalflereais ne présente que peu d'intérét du fait de son
faible impact dans un réseau de type Chord.

7.5.3 Nombre de nccuds

La figure[7.10()) considére une distance de 6 sauts et §atbilité est similaire pour toutes les
valeurs ded (distance entre deux identifiants). En testant avec d'audistances (hnombre de sauts),
les courbes demeurent similaires mais légérement déoaéssa droite. Plus particulierement, il a été
observé que lorsque le nombre de sauts est muItipIieEpkaar courbe est [égérement déplacée a droite
de Z nceuds. Par exemple une atteignabiitgour N est également observable pdlig- 22 lorsque le
nombre de sauts est multiplié p}lrLa figure illustre une fois de plus une atteignabilité maad@proche
de un. Logiqguement, la distance fixée impose une atteigtéatécroissante lorsque le nombre de nceuds
augmente.

Comme le facteur de branchement de Chord dépend directetadhtla courbe de Slapper corre-
spond a I'atteignabilité maximale (meilleur cas) équintdea celle d’'un réseau IRC. La courbe est donc
définie par(1—B)N. A partir de 22 équipements a superviser, Chord affiche clairement saietifér
Pour un réseau comportant entf8 &t 212 nceuds, Slapper ou IRC peuvent se révéler plus efficaces.

En fait, il est intéressant de remarquer que six sauts ptnied’atteindre la meilleure efficacité
pour Slapper sur les figurg¢s 7.9(a)[ et 7]9(b) mais représeagalement la limite & partir de laquelle
I'utilisation de Chord est profitable. Ainsi méme pdir< 212, Chord se révele extrémement bénéfique
du fait de sa meilleure résistance aux attaques.

7.5.4 Atteignabilité moyenne

L'atteignabilité moyenne exprimée sur la figlire 7.11(apttieompte de la distance variant entre 0
(le nceud superviseur) &g(Nuax) (distance maximale entre deux nceuds Chord). Malgré quelque
variations légérement chaotiques pour des réseaux deg#itles, les courbes s’amoindrissent moins
rapidement que 'augmentation du nombre de nceuds. De plsslgpdistanceal entre deux identifiants
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augmente, plus la diffusion d’une requéte sera efficace algrénun nombre de bots constants, I'espace
des identifiants croft pour respecter les contraintes dweteoBe ce fait, les tables de routage des nceuds
sont plus grandes et un pair peut donc avoir une connegiigggrande. Cependant, les nceuds sont plus
dispersés sur I'anneau d’ou un fort niveau de redondance cistables et une atteignabilité absolue
analogue sur la figurg 7.13(b). D'autre part, elle est tagjaroissante et a une forme exponentielle
contrairement a IRC car, comme précédemment montré, lttngha facteur3 est mineur avec Chord.
Enfin, les variations observées sur la figlire 7.11(a) sontipalement dues a des réseaux de faibles
tailles (N < 2% ne méritant pas d'y porter intérét dans le cadre de la sigienva large échelle.

7.6 Comparaison

Les études précédentes ont mis en évidence des propriééicgres a chaque modéle tout en
essayant de donner quelques indications a propos de Idi@gredces. Cette section résume ces résultats
en mettant I'accent sur les singularités de chacune degentthies possibles.

7.6.1 Facteur de branchement

Contrairement a un réseau pair-a-pair, un facteur de beaneht relativement élevé engendrait des
conséquences néfastes directes dans le cas d’'un réseaAitiRCavecm = 10, les performances sont
plus réduites sur la figufe 7.4. Ainsi, les botnets P2P sargt g@sistants aux problémes de disponibilité.
Cependant, le facteur de branchement n’est pas directgraesinétrable dans Chord et augmenter le
facteur de branchement de Slapper a outrance peut dégeadkiHais de diffusion d’'une requéte puisque,
dans les cas extrémes, cela revient & une architectureqgdéudntralisée telle qu’IRC.

Les études ont également montré qu’un bon facteur de braraitepour un botnet IRC était de
'ordre de 5. Pour comparer plus justement avec Slappead®tir de branchement de ce dernier est
fixé a quatre comme expliqué dans la secfioh 7.3. Ainsi lesbesudes figurel 7.4, .6[et]7.9 indiquent
clairement qu'une architecture IRC nécessite moins desgamiir atteindre I'atteignabilité maximale
possible. En revanche, la figre .13 réunit les différeridétes et donne clairement I'avantage a Chord
qui, malgré un nombre de sauts plus élevé pour atteindrddanmaximale, est capable de diffuser une
requéte a un plus grand nombre de bots et, dans un temps pitis &an nombre de bots équivalent
par rapport aux autres modeéles. En outre, Slapper sembbhitecture la moins efficace a facteur de
branchement équivalent avec IRC.

7.6.2 Impact des attaques

Cette évaluation mesure la résistance des différentsrsgstaux attaques. Comme expliqué aupara-
vant, Slapper et IRC sont soumis de la méme maniére a la pliedddqu’un nceud soit compromis car
un seul nceud de ce type entraine la découverte du réseantieutlear conséquent, un attaquant connait
lesN nceuds du réseau avec un probabilité (1 — B)N. En moyenne, il est donc possible de dire que sur
plusieurs botnets de méme tailtketectiapper= N(1— (1 — B)N) noeuds sont pergus par I'attaquant.

Dans le cas de Chord, le nombre moyen de nceuds attaqu@hl estchacun d’entre eux connait
logz(N) autres noeuds (formulg¢ (4]15)). En considérant le pire cals ¢able de routage de chaque
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FIGURE 7.13 — Comparaison des modéles avec

FIGURE 7.12 — Effet des attaques 1) N — 5000

nceud compromis soit totalement différente, le nombre malgenceuds connus par un attaquant est :

Pour pouvoir comparer rapidement et simplement les difténmodéles, le ratio suivant est employé :

~ detecthora B xlogz(N)

L'effet bénéfique de Chord est mis en exergue sur la fijur¢ dat & ratio augmente rapidement en
paralléle du nombre de nceuds dans le réseau jusqu'a attdindaleur maximale(2'°) = 650. Cela
signifie gqu'’il y a 650 fois plus de nceuds connus avec IRC oudgiagu’avec Chord. La courbe amorce
alors une légére décroissance vers sa limite en l'infini yligar (N) = 0. Cependant pour un réseau de
trés grande taille telle qué® nceuds, le ratio vaut 20. De maniére générale Chord est [sistandt aux
attaques que Slapper ou IRC car les nceuds de Chord n’onteguiintrés réduite du réseau.

7.6.3 Délais

Etant donné un temps de transmissigghs entre deux nceuds quelconques (serveur ou bots), un
nombre de sauts permettant d’obtenir une atteignabilitélaire dans I'exemple de la figufe 7113 (5
pour IRC, 9 pour Slapper et 6 pour Chord) et toujours une mugete 100 bots par serveur IRC, les
formules [4.10) et[(4.16) estiment le délai nécessaire gifiuser la requéte aux nceuds :

— IRC : (5+100) x tirans

— Slapper : &% m X tirans

— Chord : 6x mxX tyrans
Le meilleur compromis pour le facteur de branchement du heddRC est cing impliquant un facteur

. . . 105 .
de quatre pour Slapper. Le ratio entre les délais de ces dehitextures est donc signifiant

gu’une architecture Slapper est pratiquement trois fais pdpide que IRC malgré un nombre de nceuds
intermédiaires plus important.

Concernant Chord, le facteur de branchement dépend ditentedu nombre de nceuds dans le réseau
et vautlogy(N) impliquant des délais plus élevés que dans Slapper caideergte ces derniers est alors

73 .
de 36 dans le cas préseni (= 5000). Cependant les délais dans Chord restent plus caugteeapx

. . 105 . e . .
avec une architecture IRC avec un ratlo%. A premiére vue, cette différence semble faible mais seul
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Chord est capable de diffuser une requéte a tous les nceudsxdPaple IRC n’est capable d'atteindre
que 06 x 5000= 3000 bots (figur¢ 7.13) avec un délai de 20&ans alors que Chord les atteint tous en
10 sauts soit un délai maximum del@@, (5000 X tirans = 122rans. Par conséquent, Chord est, dans ce

N 122 . . \ PO
cas, légérement plus lent ¢ = 1.16 mais parvient a transmettre la requéte a 40% de bots en plus
soit pratiquement le double

7.7 Conclusion

Le chapitre[}4 avait, en plus de définir clairement les modaiescifié les objectifs a atteindre dans
le cadre de la supervision a large échelle :

— passage a I'échelle : un grand nombre de machines a comfigure

— efficacité : nouvelle configuration déployée rapidement,

— anonymat : un attaquant ne doit pas pouvoir découvrir leshinas supervisées ainsi que celles
qui contrélent le systéme pour éviter un détournement d&agie du botnet,

— sécurité : une machine supervisée ne doit pas pouvoirfalecéausses requétes de supervision
sur le réseau,

— garantie d’atteignabilité : 'administrateur doit poiurvsavoir quel est le potentiel résultat de I'en-
voi d'une requéte et notamment le nombre de machines qublducorrectement recu. Cela per-
met ensuite de prévoir des mesures supplémentaires si da@orest pas satisfaisant.

Les études réalisées précédemment vont donc aider a détersnles différentes architectures pro-
posées sont des solutions viables. La garantie d'atteilif@adst clairement réalisée pour I'ensemble des
modéles puisque leur objectif principal était de définite@iétrique. Ainsi, un administrateur souhai-
tant mettre en ceuvre une telle solution peut finement éviédseperformances envisageables et ainsi
paramétrer au mieux celles-ci.

La sécurité n'a pas fait I'objet des modeéles car ils sontrésnprincipalement sur I'efficacité de
la diffusion d’'une requéte. De plus, cette garantie de #&cast réalisable en utilisant des techniques
modernes de signatures numériques par chiffrement.

Les autres aspects sont quant a eux abordés dans le thHleaia@onymat du controleur est bien
préservé dans les réseaux pair-a-pair grace aux nombrauwsriotermédiaires. Le faible nombre de ces
derniers dans IRC ainsi que la nécessité d’avoir une aétoeihtrale prenant en charge le déploiement
des serveurs rend ce type de réseau beaucoup plus vulnératmtage indéniable des réseaux IRC est
gue seuls les serveurs ont besoin d’avoir un port ouvertégegpements a superviser ne se retrouvent
pas exposés a d'autres vulnérabilités. Ce type d'architeetst donc idéal pour une entreprise. Les autres
indications du tableau telles que le passage a I'échelléeffichcité sont directement induites par les
expérimentations de ce chapitre.

Par conséquent, un réseau IRC est une solution viable porérseau local d’entreprise tandis que
Slapper est plutdt envisageable dans le cadre d’'un résqaart@aaires sirs. En effet, les délais sont lim-
ités mais sa faible résistance face aux attagues ne persidepa déployer n'importe ou contrairement
a Chord qui semble le mieux adapté au cas d'utilisation ptésgans le chapitjé 4 ou I'application visée
est le déploiement d’'un honeypot participatif totalemeantest avec de trés nombreuses machines.
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IRC Slapper | Chord

Efficacité plus petit nombre de sauts plus courts délais

trés contraints par une su résistance élevée, peu de sur-
Résistance | charge ‘charge, impact faible des a
et par les attaques taques

" trés contraints par les attaque
peu de surcharge

n

Passage a

b < 212 noeuds > 212 nosuds
I'échelle

. N . difficile de retrouver le superviseur a cause
Anonymat le superviseur peut étre détecté . s
des nceuds intermédiaires

réseau large avec des partigi- . \
- - réseau ouvert et trés larg
pants connus et sirs (honeyppot

0 :
distribué de recherche) (honeypot public)

D

réseau large et fermé (une ep

Intérét .
treprise)

TABLE 7.1 — Comparaison des différentes solutions
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8.1 Introduction

Le chapitre]b s’est focalisé sur la description compresséeodivelles représentations de messages
et donc plus efficace & manipuler en terme de complexité itdlgtique dans I'objectif de déterminer
automatiguement les types associés. De plus, la nouvetleoahe® proposée ne s’appuie pas sur la gram-
maire du protocole et se fonde sur une technique récenteistechg. Plus exactement, un message peut
étre caractérisé de la fagon suivante :

— la distribution de ses caractéres ou octets,

— la distribution des positions pondérées des caractérestets,
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— la distribution ordonnée des caractéres ou octets rofamte un chiffrement octet par octet grace
a un XOR.

La classification s’effectue en deux étapes :

— découverte de «méta-clusters » réunissant plusieurs tipencts,

— un partitionnement hiérarchique sur chacun de ces « nhétters ».
Plus précisément, la classification hiérarchique est de agrendante en se basant sur le barycentre
exprimant ainsi un groupe de messages par un seul. Ce eéhapour ambition de démontrer l'intérét
de cette nouvelle méthode de découverte des types de mesétagee essentielle a la rétro-ingénierie,
en lillustrant sur plusieurs protocoles. De plus, le gaincthaque étape de cette classification a double
niveau sera évalué et comparé par rapport a I'applicatiec du partitionnement hiérarchique qui est
une méthode bien connue et trés utilisée dans de nombreusiciesn

Dans un premier temps, ce chapitre introduira les différgnix de test employés incluant une breve
description des protocoles associés ainsi que la définigsnmétriques d’évaluation avant de détailler
les résultats.

8.2 Protocoles testés

8.2.1 SIP

Description

SIP [6] est un protocole de gestion de sessions multimédipendant de I'application sous-jacente
mais démocratisé récemment par les réseaux VoIP. Il pergtabilr une session entre deux entités, d’en
négocier les différents paramétres, pour parvenir a uneregrtation acceptable par les différentes
entités, et de terminer la session. SIP se charge notamradtauthentification des participants ainsi
gue de leur localisation. Les analyses approfondies seacmrent essentiellement a ce protocole car il
comprend de nombreuses opérations se traduisant diretteméypes de messages servant de base a
une machine a états complexe.

Plus précisément, deux grands groupes de messages edistentquétes commencent par un mot
clé parmi les suivants REGISTER, OPTIONS, INVITE,UPDATE, CANCEL, ACK, BYE, SUBSCRIBE,
NOTIFY, PRACK, PUBLISH, INFO, REFER, MESSAGE. Les réponses se différencient quant a elle par
un code numérique de trois chiffres dont le premier fourné indication générale :

— 1xx: réponse informationnelle,

— 2XX : succes,

— 3xx : redirection,

— 4xx : probléeme client,

— 5xx : probleme serveur,

— 6xx : probléeme général.

La fréquence d'utilisation de chacun des types de messaggtspas similaire et permettra donc de
tester si la nouvelle méthodologie proposée est apte afidereux sous-représentés et pas seulement
les autresINVITE ou REGISTERsont des types fréquemment rencontrés afin de respectivgrasser
un appel téléphonique et s’enregistrer auprés d’'un opgrdde méme, le messagé0 est la réponse
standard pour acquitter la requéte d'un utilisateur loesaucun probléme ne survient.

La figure[8.1(3) résume un cas simple et courant d’un dial&iBeuuserl @domainl.cosouhaite
appeleruser2@domain2.coni commence alors par envoyer une requUBTE . L'autre entité indique
gu’elle va tenter de joindre cet utilisateurrfing ) puis l'avertit de I'appel entrantl80 Ringing ).
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- domainl.com
(a) Exemple de dialogue (b) Architecture

FIGURE 8.1 — Généralités sur SIP

Finalement, I'utilisateur décroche entrainant une rép@f& OK. Enfin, le premier utilisateur indique de
la terminaison de la transaction induite par la reqINMTE via I'envoi d’'un ACK L'appel téléphonique
débute alors a proprement parler grace a un quelconquecpteta l'instar de RTP Realtime Transport
Protocol) [$]. Au final,user2raccroche envoyant ainsi le mess®)}¢E acquitté par une réponge0
OKune fois de plus. Bien évidemment, un dialogue réel est lmeguplus compliqué et comprend en
particuler la négociation des paramétres de la sessionnnédlia tel que le codec a utiliser.

De plus, I'architecture SIP peut inclure un grand nombreaeesirs intermédiaires non représentés
sur 'exemple. La figurg 8.1(b) décrit brievement une asgiiire générale de SIP. Les différents éléments
sont :

— les User-Agent : équipements finaux tels que les téléphauméess passerelles vers les réseaux de
téléphonie classique,
— des serveurs :
— les proxys transmettant les messages vers les équipefimaits,
— les serveurs d’enregistrement (registrar) sur lesqeslsiilisateurs se connectent pour s’iden-
tifier,
— les serveurs de localisation (location server) indiquarge trouve un utilisateur,
— les serveurs de redirection (redirect server) enregistes demandes des clients pour faire
suivre les messages (mobilité) et collaborant donc avesdlegurs de localisation.

Jeu de données

Dans le cadre des expérimentations, des traces SIP ontrééegs a partir de 27 équipements dif-
férents de fabricants variés incluant tout aussi bien desinaux dédiés (téléphones ou hardphones)
que des logiciels de téléphonie (softphones). Ainsi, lhdéde découverte des types de messages est
encore plus ardue car les implantations d’un protocole @eiLiégerement varier malgré une spécifica-
tion commune. De plus, la figufe B.2 montre la distributios 8& types différents que comporte le jeu
de données qui n'est pas uniforme, reflétant bien un résehuEné effet, équilibrer arbitrairement les
classes n'aurait pas été réaliste et cette distributionliienfa complexité de la classification car il y
a beaucoup de clusters de tailles trés variées. Cependamtépiter qu’elle ne biaise les résultats, des
métriques d’évaluation adéquates sont nécessaires et sétaillées dans la sectipn|8.3.
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FIGURE 8.2 — Distribution empirique des message SIP (le préfixe @jiredune requéte tandis que 1
préfixe les réponses)
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FIGURE 8.3 — Distributions empiriques des autres protocoles

8.2.2 Courriels

Les deux autres protocoles sur lesquels la nouvelle tegbrde classification des types sera testée
font partie du domaine de la gestion des courriels. s somptémentaires entre eux puisque IMAP [4]
est dédié a la réception et SMTIP [1] & I'envoi.

Plus précisément, IMAP est un protocole supportant la dtaign d'une boite de courriels directe-
ment sur le serveur sans les télécharger. Le jeu de donnéesnretitué de 521 paquets de 28 types
différents comme le montre la figure 8.3(a) ou la distributst encore plus déséquilibrée que pour SIP.

SMTP est le protocole standard pour envoyer des courrielgel. de données en question contient
seulement dix types pour un total de 150 messages. Leuibdigtin beaucoup plus équilibrée (figure
B.3(b)) testera donc la méthodologie dans de nombreux easdifférents augmentant ainsi la validité
des résultats obtenus.
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8.3 Evaluation de la classification

La qualité de la classification des messages est mesuréepbadieurs critéres prenant en compte la
performance globale ainsi que celle par type. Les notatitiisées sont les suivantes :

— n:nombre total de messages,
l'ensembleM = {my,...,m,} de messages,

r différents types (classes, clusters) découverts tel que,
'ensembleC = {cy,...,c,} des clusters de messages,

— ¢(my) le cluster ou type assignéng,

— t(x) oux € CUM représente le type réel d'un message ou d’'un cluster,

Dans l'intention de pouvoir évaluer le type réel d’'un messdlgest obligatoire d’extraire ces types
en utilisant la syntaxe du protocole. Comme expliqué dankagitre]b, la classification n'associe pas un
type réel aux clusters puisqu’aucune grammaire n'est dibfmet qu’elle vise seulement a regrouper les
messages de méme type ensemble. Dans le cadre de I'évajustitype réel leur est associé a partir des
messages qu'il regroupe. En effet, le cluster est étiquaatéefiype majoritaire qu'’il contient. Cependant,
si plusieurs clusters se révelent étre du méme type, saiiliceluant le plus grand nombre de messages
correspondant est conservé. Les autres sont alors ignorésires dans un cluster «corbeille» dont
tous les messages sont considérés comme mal identifiéscebédacera encore les résultats car un type
sur-représenté dans plusieurs clusters peut occulteulessa

8.3.1 Précision

La proportion de messages assignés a leur type réel se défimibe la précision :

2 meMjt(m)=t(c(m)) 1

= 8.1
prec . (8.1)
8.3.2 Nombre de types
Cette seconde métrigue mesure le nombre de classes trqaardapport au nombre réel :

%ty pes—= i (8.2)

8.3.3 Sensibilité

Alors qu’obtenir une bonne précision est aisé en se coramntmiquement sur les types les plus
courants et en ignorant les autres tel que les tyj08s 480, 486, 487 de la figure[ 82, la sensibilité
mesure la précision individuelle de chaque classe, c'elteala proportion de messages d’'un certain
type correctement identifiés. Cette métrique peut aussiosedr sous I'appellation «rappel» dans la
littérature. Etant donnée une classelle se définit comme :

_ 2ZmeMjt(m)=yX

sengy) = m avec x=1sit(m) =t(c(m)) sinon0 (8.3)
meMlt(m)=y
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FIGURE 8.4 — Clustering hiérarchique — Distribution ordonnée deacéres

En pratique, mener une analyse approfondie sur la seisi@ plusieurs dizaines de types est la-
borieux sans pour autant donner une indication claire supéeformances. Ainsi, il est préférable de
calculer la moyenne et I'écart type sur toutes les classebyeadjoindre la composition exacte des
classes identifiées si nécessaire. Par exemple, la figufie] 8dlique pour chaque type, la proportion
de messages reconnus et ceux non identifiés tout en rappeelpraportion de ce type (hauteur des
histogrammes) dans le jeu de données.

8.4 Expérimentations sur SIP

8.4.1 Partitionnement hiérarchique

Distribution ordonnée des caractéeres

La premiere expérience tente de classer les messages isantitih méthode du partitionnement
hiérarchique grace a la distribution ordonnée des carxctiant le principal intérét est sa résistance face
a un chiffrement simple avec XOR. Cet algorithme se basersidistance maximaleautorisée entre
deux clusters a regrouper. La figlire 84(a) présente leliatssde la classification pour plusieurs valeurs
de 1. Malgré l'avantage évoqué précédemment, cette métrigest pas trés performante. Le meilleur
compromis atteignabler & 0.005) n’est capable de distinguer que 60% des types et dectemrent
assigner 40% des messages. Cela implique donc une se¢@siiile a 0% pour les 40% de types ignorés
d’ou une sensibilité moyenne basse mais surtout un écartryyp €levé lui méme supérieur a la moyenne.

La composition des clusters correspondants est donné iguie[8.4(8) révélant clairement I'inutil-
ité de la distribution ordonnée des caracteres des messagascun type ne présente réellement de bons
résultats, c’est-a-dire qu'une proportion de messagebague type subsiste non correctement assignée
excepté poub-NOTIFY qui n’est malheureusement pas le type le plus significasif.d®@nséquent, ten-
ter d’appliquer une seconde classification sur ces premiesters n'améliorera pas les performances.
Effectivement, ce type de technique en deux passes chatahs,un premier temps, a différencier des
méta-clusters de plusieurs types mais néanmoins cortsigtin de les éclater en plusieurs pendant la
seconde passe.
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FIGURE 8.5 — Clustering hiérarchique — Distribution des carastére

Enfin, cette premiére classification illustre le comportehtli partitionnement hiérarchique lorsque
son paramétre principat, varie et dont I'impact sur les résultats est considérabtaroe le montre la
figure[8.4(d). Ainsi, lorsque augmente, des clusters plus éloignés peuvent &tre grompéiguant une
augmentation de la largeur des clusters obtenus et donciomeution de leur nombre. A contrario,
I'évolution de la précision et de la sensibilité selon legmaétret n'est pas aussi évidente. Par exemple,
au fur et a mesure de l'augmentationéda précision commence par croitre avant d'étre dégradée. E
effet, T petit engendre la création de multiples micro-clustergm@lant ainsi les messages de méme
type au sein d’'entre eux mais aidant alors a découvrir l'efe des types réels. Cependant, seul un
cluster par type est considéré comme juste et les autreégau des résultats médiocres. Lorsque
croit, ces derniers sont rassemblés d’otl une amélioraéida grécision. A partir d’'un certain moment,
les clusters contenant des messages différents sont aiosiés d'ou de plus mauvais résultats.

Distribution des caracteres

Au vu des faibles résultats précédents, la contrainte sodlla résistance face a un chiffrage est
levée permettant ainsi 'usage de la métrique de distobuties caractéres. En conséquence, la compara-
ison de deux messages se base sur la proportion méme de daaaci&re précis alors que la distribu-
tion ordonnée ignorait cette information et comparait legpprtions de deux caratéres distincts. L'ajout
d’'information dans la représentation des messages deload logiqguement permettre d'atteindre de
meilleures performances. Malheureusement, la précigiprésentant le nombre de messages correcte-
ment discernés demeure faible sur la figure 8.5(a) puidgwalt au maximum 46%. Cependant, la dif-
férence majeure réside dans sa faculté a trouver un plud gambre de types (90% lorsque= 0.05),
tout en conservant une précision similaire a celle obterauns & meilleur des cas avec la distribution
ordonnée de la figurle 8.4(a) qui ne distinguait que 60% desstyRar conséquent, la sensibilité moyenne
est plus forte. Malheureusement, la composition des cligigur un bon compromig & 0.1) ne met
toujours pas en évidence des propriétés qui laisseraigisiagier une deuxieme passe de classification.

Distribution des positions pondérées des caracteres

Pour rappel, la pondération des caractéres tient comptaitdyuie les premiers octets d’un message
spécifient généralement son type. SIP présente aussi cdamtmléonception. Par exemple, le message
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FIGURE 8.6 — Clustering hiérarchigque — Distribution des positippadérées des caracteres

INVITE contient deux «I» dans ces 7 premiers octets alors qu'unagessMESSAGE » n’en con-
tient aucun. Cependant, les messages SIP contiennent tétidéfide nombreux champs comme des
parametres ou des identifiants uniformes de ressource9.(083 champs sont généralement plus longs
gue le mot-clé définissant le type et peuvent contenir unditoe de lettres «1» également d’ol une
préférence Iégitime pour l'utilisation de positions porés accordant plus d'importance aux premiers
octets que I'usage des positions non pondérées.

Les résultats détaillés dans la figlire 8]6(a) sont trés eageants car tous les types sont discernés
tout en étiquetant correctement 85% des messages danslleumdes cas. La sensibilité moyenne
est aussi clairement améliorée prouvant donc que ces bsuokaté ne sont pas uniquement dis au
bon classement des messages les plus représentatifs d€etigere conclusion se voit renforcée par le
faible écart type associé ainsi que la fighre 8]6(b) révéjaiit semble que ce soient les types les plus
significatifs qui contiennent une part relativement impoté de messages non identifiés.

8.4.2 Support Vector Clustering

La méthode SVC ou Suport Vector Clustering est paramétréelgaax parameétres principaux : le
parameétre gaussiemamplifiant plus ou moins les distances entre les messagagulids sont projetés
dans I'espace de re-description et le param€tygermettant de pénaliser plus ou moins de messages
restant a I'extérieur de I'hypersphere pendant la phaggpdémtissage (voir la sectign A.3 pour de plus
amples détails).

La distribution des positions se révélant étre nettemarg pfofitable que les autres métriques, elle
fera I'objet essentiel des tests suivants. Cependantstgahidition ordonnée des caractéres est employée
une fois de plus avec SVC car sa résistance face au chifftepaenXOR implique d'y porter égale-
ment attention. La figurg 8.7 présente des résultats génémsude I'application de SVC avec une telle
métrique. La méthode fut testée avec de nombreuses valeuredC (1 couple par valeur de I'axe
des abscisses) mais ne nécessite pas d'y porter attentioarites performances sont trés mauvaises
quelque soit la configuration. La précision est proche de géferalement avec peu de clusters trouvées
et représente principalement le fait que seule la clas¥® soit trouvée. La découverte efficace des
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différents types de messages se fait au détriment de lssfm@@omme le montrent les 4 histogrammes
se démarquant clairement sur le graphe. Par conséqueittiriaidion ordonnée des caractéres n'est pas
envisageable avec SVC.

La mise en ceuvre de la distribution des positions pondémedvele quant a elle incontestable-
ment plus efficace comme lillustre la figufe]8.8. Dans le faeil des cas, la précision est de 73% tout
en parvenant a mettre en exergue I'ensemble des types degess€omme pour le partitionnement
hiérarchique, la sensibilité moyenne élevée indique uassdication identifiant correctement la plupart
des types. Cependant une analyse détaillée des sensilpititétype montre que certains d’entre eux
sont trés difficilement discernés. Ainsi, les résultatenbs sont Iégérement inférieurs a la technique du
partitionnement hiérarchique (précision = 85%).

Concernant I'impact des différents parametres de S¥&un impact tres faible sur la classification
comme le montre la figule 8.§(a). En réalisant d’autres pisssapprofondisC n'a pas d’effet significatif
tant que I'on reste dans une valeur adéquate a SVC introgaiti formule [(5.14) du chapitfé 5 :

B_initi<C<1

La seule contrainte supplémentaire pour obtenir une @ilgason équivalente est de ne pas choisir des
valeurs trop extrémes, c’est-a-dire proche deguaccroit les différences entre les messages d'ou un effet
considérable sur la classification. Effectivement, loesgjaugmente, les différences entre les messages
aussi, ceux-ci sont de plus en plus séparés permettantlaipsisser d’'un grand cluster trop global a des
clusters plus spécifique et donc une meilleure précisionomrario, quandy augmente exagérément,
les clusters sont encore éclatés dispersant les messagesuetype et réduisant ainsi la précision de la
classification. Le nombre de types découverts est quantcadisisant car une augmentation du nombre
de clusters s’accompagne logiquement de la découvertepilisrgrand nombre de types.

8.4.3 Méthode globale

Alors que le meilleur compromis avec SVC concordait agee 1, l'identification spécifique de
chaque type dans le cgs= 0.1 se révéle intéressante sur la figure 8]8(b). En effet, aivement au cas
précédent, seuls quelques types sont réellement disingaé de facon efficace. A contrario, les types
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médiocrement découverts sont associés a une sensibifi&m®ment faible voire nulle d’ou un écart
type élevé sur la figurg 8.8fa) et ce malgré une précisiompeemaximale (70%). Cette observation
indique donc que des méta-clusters regroupant plusiepestgnt été créés et appliquer une seconde
passe de classification tel gu’'un partitionnement hiéiquehest cette fois-ci justifié.

Par conséquent, les clusters construits préecédemmenalsosidécoupés chacun de leur coté. Suite
a plusieurs tests, le partitionnement paramétrétparl.1l s’est révélé extraordinairement performant
puisque la précision devient alors égale a 91% avec 96% ges técouverts.

8.5 Autres protocoles

Suite aux nombreuses expérimentations sur le protocoldaiBuvelle méthode de rétro-ingénierie
de découverte automatique des types de messages fut testékes protocole IMAP et SMTP. Dans
'optiqgue de pouvoir rapidement tester ces derniers, selefe positions pondérées des caractéres sont
considérées tout en y appliquant une normalisation classép soustrayant la moyenne et en divisant
par I'écart type. Ainsi, les parametres utilisés seronttidgies quelque soit le protocole.

8.5.1 Partitionnement hiérarchique

En premier lieu, un partitionnement hiérarchique est migeeivre occasionnant les résultats de la
figure[8.9. La précision est similaire pour les deux protesat moins de 50% des messages sont cor-
rectement identifiés. Grace a la normalisation des doni#@esleur der donnant le meilleur compromis
est identique quelgque soit le protocole, c’est-a-dire 20. Toutefois, les résultats restent trés modestes.
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FIGURE 8.9 — Partitionnement hiérarchique — autres protocales @bscisse)

8.5.2 Support Vector Clustering

Les résultats obtenus par I'application de SVC sur le jeua®ées IMAP sont proches de ceux
obtenus avec le partitionnement hiérarchique. En effeiss@6% des messages sont affectés au bon
cluster soulignant l'importance de la classification a daiweaux pour laquelle ce chiffre s’éléve a
49%. Ce résultat est Iégérement supérieur au partitionnehiérarchique mais son principal avantage
est le nombre de types trouvés passant de 62 a 96% avec cetidlaanéthode. En clair, la nouvelle
méthode proposée est au moins aussi précise que le pamtitiamt hiérarchique tout en étant capable
de découvrir la majorité des types réels.

SVC améliore clairement les performances sur le protodel&RScar autant de types sont découverts
gue pour le partitionnement hiérarchique mais la précisstnmultipliée par 1,6 passant ainsi de 45 a
72%. En exécutant la second passe, la précision grimpe’'fuddds. L'écart type reste relativement
élevé car un type est totalement ignoré.

8.6 Paramétrage automatique de SVC

En plus d’adapter une nouvelle technique de classificateoohapitre[6 suggérait un paramétrage
automatique de SVC. Concernant le param€&irdes expérimentations précédentes ont confirmé son
faible impact et il peut étre fixé de la maniére suivante :

Etant donné le paraméteg la métriqueevol c(q) mesure I'évolution du nombre de clusters entre
deux valeurs testées delors queevol w(q) est I'évolution de la plus grande largeur d’un cluster,-elle
méme définie comme la plus grande distance entre deux messageméme cluster. Cette distance
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FIGURE 8.10 — SVC - SMTP dataset

doit bien évidemment étre calculée de la méme maniére quiapete clustering. Au vue des résultats
précédents, l'utilisation des positions pondérées edaitide.

Le réle de la premiére passe de SVC est donc de créer des glastdss pouvant regrouper plusieurs
types sans toutefois étre mélangés parmi plusieurs. Amsiaugmentation dg doit impliquer une
observation significative du nombre de cluster ainsi qu'réieiction de la largeur maximale indiquant
gue l'augmentation du nombre de clusters est bien dlie a wistodi franche d’'un ou plusieurs gros
clusters.evol w(q) est en fait I'évolution opposée de la largeur maximale p&ianede tracer les deux
métriques sur un méme graphe a l'instar de la figurd 8.11.

Le paramétrage d'IMAP réveéle plusieurs pics peuol w(q) dont le dernier pour la valeur= 8.5
est facilement exclu car le nombre de clusters construi# omoins rapidement comme le démontre
une valeur pratiquement nulle poavol c(q). Le pic enq= 5.5 correspond a la valeur sélectionnée
manuellement dans les tests précédents. Cependant, léeeprgmdemeure le plus intéressant car il
représente une augmentation majeure des deux métriquespdiguant de nouveau la technique de
classification avec ce paramétre, les résultats sont iégétemeilleurs avec une précision de 50%. Ainsi,
le bon paramétre semble étre celui coincidant avec une anigtio® brutale des deux métriques. La
figure[8.11(H) expose plusieurs pics abrupts mais aucurird’enx ne sont vraiment simultanés. Il est
donc nécessaire d’'introduire une certaine marge de lilolmé la simultanéité des deux métriques tout
en considérant que le pic le plus élevé des deux spécifieadana choisir. Par conséquent, le premier
pic clairement identifiable induig = 0.02 qui, malgré sa différence par rapport a la valeur sélecée
manuellement, permet d’augmenter la précision d’un point.

Concernant SIP, les plages de valeurgdal w(q) etevol c(q) sont trop différentes et se retrouvent
ainsi tracées sur deux graphiques différents sur la figur@. & évolution de la largeur du plus grand
cluster ne dévoile qu'une seule augmentation brutale pagudlle la courbe du nombre de clusters
présente également un pic. Cette valeur sélectionnée atitprament eg= 0.05 et, bien que différente
de la valeur manuellement choisie, permet d’obtenir les esgperformances.
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8.7 Conclusion

Les tests menés au cours de ce chapitre ont mis en évidena@ndesbperformances pour la clas-
ésentation
des messages. Effectivement, la distribution des posifiamdérées des caracteres s'illustre comme un
critere déterminant dans la différenciation des types desages. Cette étape est essentielle dans le cadre
de la rétro-ingénierie car elle constitue la premiére émape appréhender le fonctionnement d’un pro-
tocole inconnu pour notamment en construire sa machinet& &ar exemple, il devient possible de
requétes a

sification & deux niveaux proposée dans le chapjtre 5 se tmsaBVC et une nouvelle repr

déterminer le fonctionnement protocolaire d’'un malwarieesde cibler plus précisément les
injecter pour le rendre hors de nuire.

Enfin, la comparaison avec une méthode plus classique déguemtment hiérarchique

types les plus représentés dans le jeu de données.

1.25

a mis en
évidence l'intérét de cette nouvelle méthode impliquarg précision au moins tout aussi bonne mais
aussi une découverte plus efficace des types c'est-a-diefleqne se focalise pas uniquement sur les
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En plus de la vérification de I'application de cette méthddeshapitre[p avait clairement mis en
évidence son intérét en terme de complexité. Cette méthaidmeeformante, utilise une représentation
simplifiée et condensée des messages et repose uniquemksibservation de traces réseaux.

Enfin, & l'instar des méthodes pour paramétrer correctefaeriaissification hiérarchiqgue automa-
tiquement [I1], établir un procédé visant cet objectif densadre de SVC s'est avéré essentiel. Ainsi,
en plus de contribuer au domaine de la rétro-ingénierie,oceeau procédé s’étend au domaine de la
classification en générale et peut ainsi aider a démoarditiiéisation de SVC.
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9.1 Introduction

Ce chapitre évalue la viabilité des différentes technigieeingerprinting élaborées dans le chapitre
visant a déterminer le type d’'un équipement pour un prééodonné. Dans cette étude, ces méth-
odes seront illustrées grace au protocole SIP introduis darsection 8]4. Pour rappel, ces méthodes
reposent sur des descriptions sémantiquement riches d'yrusieurs messages dans I'optique d’'étre
difficilement contrefaites.

Ainsi, la premiére représentation est dite comportemertat elle regroupe un ensemble de mes-
sages au sein d'un arbre TR-FSM illustrant les séquencesibes de messages et les délais entre eux.
Cette caractérisation peut alors étre testée avec la netheximachines a vecteurs de support grace a
une fonction noyau spécialement définie. L'autre représiemt possible s’appuie sur la structure hiérar-
chique et syntaxique des champs composants un messagezdatlarstructure peut difficilement étre
contrefaite. Les machines a vecteurs de support serorgrégat employées mais aussi complétées par
un nouvel algorithme de classification totalement non stigéy c’est-a-dire ne nécessitant pas de phase
d’apprentissage.
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Ce chapitre va donc montrer les performances des diffésenéthodes ainsi que I'impact de leurs
parameétres pour en faciliter une utilisation future. Cejaen, les résultats ne sont pas directement com-
parables car chaque méthode ne s’appligue pas au mémearaisdrmation disponible. Ainsi, le fin-
gerprinting comportemental est applicable en ne connatisgee les types de messages, tache réalisable
grace a la méthode proposée et évaluée dans les chapitrs &lets que le fingerprinting syntaxique
demande la connaissance compléte de la grammaire des e®skagrotocole. Parallélement, un jeu
d’apprentissage correct doit étre fourni pour les techesggupervisées.

9.2 Metriques d’évaluation

La qualité de la classification se basera sur certaines quésihabituellement utiliséels [21] dont
une partie a déja été décrite au chapitre précédent. Coasidg le nombre d'arbres associés a un
équipement de typd, yq le nombre d’'arbres identifiés comme de typeet z4,4, le nombre d'ar-
bres de typed, classés commd;, N le nombre total d’arbres, la précision est la proportionégale
d’équipements correctement identifiés :

acc= ; Z4q/N (9.1)
eb

La sensibilité est le nombre d’équipements d’un tgpdentifiés correctement :

sengd) = zqa/Xq 9.2)

Le ratio suivant est le nombrede différents types découverts par le fingerprinting norestigé en
comparaison du hombiede types distincts réels :

r

k

De plus, la spécificité mesure la consistance d'un clusteatmulant le nombre d'arbres qu’il con-
tient, correspondant au type du cluster :

spe¢d) = Zyq/Yd (9.4)

Les métriques individuelles ne donnent malheureusemenupapercu global des performances
d’ou I'introduction de valeurs moyennes :

%ty pes= (9.3)

avg sens= z sensgd;) /N
dieD

avg spec= z spedd;)/N
dieD

(9.5)

Alors que la précision donne un rapide apercu des perforesargtle peut facilement étre biaisée.
En effet, si une classe représente 80% des données a cllemgiit,de ranger toutes les données au sein
de cette classe afin d’obtenir une précision de méme eneergur conséquence, la précision doit étre
modérée selon une métrique tenant compte de la répartiierddnnées dans les classes a l'instar du
coefficient d’'information mutuelle :

H(X)+H(Y)—H(Z)

c= H(X)

(9.6)
oUH est I'entropie appliquée sur les distributions suivantes :
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- X =x/N
- Y:yi/N
- Z=1zj/N

Ce coefficient varie entre zéro et un (classification pafat reflete a la fois la sensibilité et la spécificité.
Dans le cas du petit exemple précédent avec une précisida &g0%,IC vaut 0, synonyme d’une
mauvaise classification.

Comme dans le chapitre précédent, la classification nomggpe ne peut en aucun cas associer un
type réel aux clusters car ce n’est pas son objectif. L'@tadn nécessite néanmoins d'assigner un type
a chaque cluster selon le procédé suivant :

1. chaque cluster se voit attribuer le type correspondaamtaajorité des arbres qu'il contient,

2. pour chaque type réel différent, seul le cluster étigpetéce type et contenant le plus d’arbres
correspondants est conserve.

La derniére étape construit donc un cluster collectant tasées de tous ceux qui ont été éliminés.
L'évaluation du coefficient d’information n’a alors pas dms d’ou l'utilisation du F-Score dans le cas

non supervisé :
2 x avg sensx avg spec

avg spectavg sens
F — scorecombine la sensibilité et la spécificité mais ne reflete patidaibution des messages dans

le jeu de données. Toutefois, une découverte des typesusggprésentés seulement induit un score
médiocre.

F — score=

(9.7)

9.3 Fingerprinting comportemental

L'implémentation du fingerprinting comportemental estlisg&® en python interfacé avec LIBSVM

(@] et KiF [B4].

9.3.1 Jeude données

Plusieurs jeux de données distincts serviront a I'évanatiu fingerprinting comportemental. Le
premier fut généré via une plate-forme d’essai locale cemgumt aussi bien des téléphones physiques de
différentes marques (Cisco, Linksys, Shom, Thomson) gedatgciels de téléphonie comniainkle
ou Ekiga . De plus, des serveurs sont également déployés cohsteesk , Cisco Call Manager
Openser . Pour rendre la tache encore plus difficile, un type d'équiget (pile protocolaire) peut étre
représenté par plusieurs versions différentes. Ce prgeuetle donnée sera déngedl d'essaipar la
suite alors que les autres seront nomieésopérateurcar ils proviennent d’un opérateur VolIP réel. Plus
précisément, ils en existent quatre (de T1 a T4), chacuréseptant environ 45Mo de traces réseaux.
L'environnement est différent de la plate-forme d'essaiitast composé en majorité d’équipements
physiques connectés via Internet d’oll des délais plus €kgableal 9]1) et beaucoup plus bruités per-
mettant ainsi d’estimer la robustesse du nouveau systeriegggprinting.

Le tableau[9]1 donne un apercu global des caractéristigeeslitférents jeux de données en dé-
taillant le nombre de messages SIP, le nombre de types g&ments mais aussi le nombre d'appels
tentés équivalent au nombre de messadiy¥$TE . Bien que contenant beaucoup plus de messages et
d’équipements différents, les jeux opérateurs renferrpentde messages de ce genre car la plupart des
sessions SIP visent & enregistrer les différents utilisatétypeREGISTER. Les jeux de données sont
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Essai | T1 T2 T3 T4
#types équipement 26 40 42 40 40
#messages 18066 | 96033 | 95908 | 96073 | 96031
#message INVITE 3183 | 1861 | 1666 | 1464 | 1528
#sessions 2686 | 30006 | 29775| 30328 | 30063
Moyenne(#messages/sessiang.73 | 3.20 | 3.22 | 3.16 | 3.20
Moyenne(délai) (sec) 153 | 732 |6.76 |6.11 | 8.52

TABLE 9.1 — Caractéristiques des jeux de données

bien complémentaires car le jeu opérateur exprime le campent d'utilisateurs n'appelant que de
temps en temps et devant toutefois se réenregistrer poutenail’association entre leur adresse IP et
leur identifiant SIP (Address-Of-Record) valide via desgsss initiées par un messaREGISTERet trés
courtes en termes de messages. Dans I'objectif de renfiaaéentification, un fingerprinting efficace
de ce type de session est un atout essentiel.

La figure[9.1L présente les caractéristiques de chaque tgpgigement pour le jeu d’essai et pour
le premier jeu opérateur (les autres manifestent des wamilaires). Chaque point sur les figures
représente un type précis et la barre horizontale symblaligg@leur médiane. La distribution du nombre
de messages par type n'est uniforme dans aucun cas et estéidiste. Cette différence se reporte
naturellement sur le nombre de sessions et le nombre de gessémis. Par ailleurs, les distributions
concernées sont beaucoup plus étendues dans le cas datkapéfigurd 9.1(b)) : un type d’équipement
n'a participé gu'a une seule session alors qu’un autre emptabiiise plus de 10.000 a lui seul.

Enfin, le dernier graphe de chaque figure indique le délaedatréception d’'un message et I'en-
voi du suivant. Le gain d’information de cette métrique &8s fclairement mis en valeur sur la figure
oU quatre voire cing catégories se démarquent nettedmtuitivement, I'identification précise de
chaque composant des catégories n’'est pas faisable dlmebeation obligatoire du comportement des
équipements. Ainsi la méthode de fingerprinting comporteaie et temporelle est justifiée. De maniére
identique au tableau 9.1, la figUre]9.1 fait ressortir deaisiéleaucoup plus longs pour les jeux opéra-
teurs a l'instar d’'une valeur médiane deux fois plus grafadin, comme la plupart des sessions de
'opérateur sont des sessions d’enregistrement, beaut'égpipements ne présentent pas de message
INVITE d’ou valeur médiane égale a zéro non représentable suellédbgarithmique.

9.3.2 Paramétrage

Les premiéeres expérimentations s’appuyant sur le jeual esssurent I'impact des différents parameétres
afin de paramétrer finement le systéme de fingerprinting. En, é¢ nombre relativement faible de
messages permet une analyse rapide alors que les jeuxeypéraeront directement utilisés avec les
parameétres déterminés par cette premiére étape.

La phase d’'apprentissage repose sur 40% des sessionsfaaths 60% restant permettront de tester
le fingerprinting. Pour augmenter la validité des obseovati chaque expérience est accomplie dix fois
en mélangeant aléatoirement les sessions a chaque foss, l&srésultats introduits seront généralement
des valeurs moyennes. Cependant, la distribution dedaésobtenus s'avere souvent plus significative
gu’une seule valeur moyenne d’ou l'usage des quartiles lagdmoites a moustache a l'instar de la figure
ou chaque résultat se manifeste par 5 valeurs diffse les extrémes, la limite inférieure de
la boite indique que 25% des résultats observés se situeatcgoseuil alors que la limite supérieure

184



9.3. Fingerprinting comportemental
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FIGURE 9.1 — Fingerprinting comportemental — Caractéristiquesjelex de données (échelle logarith-
migue, un point par type, valeur médiane représentée pasame horizontale)

en représente 75%. Ainsi cette boite renferme 50% des a¢sulbtenus et est sectionnée par la valeur
médiane matérialisée par une barre horizontale. Hormis ldasectio} 9.3]2y = 1000 dans la fonction
de noyau utilisée (voir 6.4.3 pour de plus amples détailsstie derniere) :

K(t,t) = Z z @9 fdelai(n,p1) — faelai(n, P2)|
pelij nep
noeudgchemin)=p
noeudschemir )=p

Tailles d’apprentissage et de test

Plusieurs sessions auxquelles participe un méme équipesnestituent un TR-FSM nécessitant
donc de paramétrer le nombre de sessions utilisées poiseréattte tache. Plus particulierement, le
nombre de sessions dans le cadre de I'apprentissage, dén@milend’apprentissageet celui dans le
cadre des tests, dénomradlle de test sont ajustables et s’expriment en nombre de sessionsillea
de testest extrémement importante puisque plus elle est petits, Ipl fingerprinting sera rapide car
n’impliquant pas de collecter un grand nombre de sessions.

Le tablea 9]2 expose la précision du fingerprinting selasipurs valeurs de ces paramétres grace
a une légende colorée permettant de rapidement visuatisdronnes et mauvaises configurations. Par
exemple, la nouvelle technique de fingerprinting est inamtiscerner convenablement un équipement en
se basant sur une seule session comme l'illustre une pegofnne tres claire. La ligne la plus sombre
correspond a une taille d'apprentissage faible égale astiggérant un apprentissage ne nécessitant pas
forcément de collecter beaucoup de sessions. Dans le orailés cas, plus de 90% des équipements
sont convenablement reconnus via taidle de testde 10. La nouvelle méthode de fingerprinting n’est
donc pas applicable sur une seule session sans pour autaétessiter un nombre exagéré. En outre,
une précision de 85% est atteignable avec une taille déngtdé a cing. La précision est stable quelque
soit I'expérimentation comme le démontrent les faiblegewed de I'écart type.

Pour évaluer si les différents types d’équipements somt ibientifiés ou si certains sont totalement
ignorés, la sensibilité est reportée dans le tablegu 9.3néilleure configuration est équivalente a la
précédente avec une sensibilité moyenne de 65%. Ce résiiligé est d0 a quelques types totalement
ignorés car peu représentés dans le jeu de données (voe[AdlL(d)). En effet, une taille d’apprentis-
sage de cing et une sélection de 40% des sessions pour héippage impose un nombre minimal de
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Taille Taille de test
d’apprentissage 1 5 10 20 40
1 0.682 | 0819 | 0.830 | 0.805 | 0.745
(0.009)| (0.013)| (0.013)| (0.031)| (0.034)
5 0.469 0.800
(0.028) (0.035)
10 0.376 0.809 0.819
(0.044) | (0.011) (0.035)
20 0.272 0.656 | 0.821 0.837
(0.028) | (0.028)| (0.015) (0.012)
40 0.221 | 0.469 0.627 | 0.764 | 0.762
(0.027) | (0.026) | (0.030)| (0.037)| (0.038)

< 50% | 50-70% | 70-80% | 80-85%

85-90% | > 90%

TABLE 9.2 — Fingerprinting comportemental — Jeu d’essai : précisioyenne (écart type entre paren-

théses)

Taille Taille de test
d’apprentissage 1 5 20 40
1 0.504 | 0.542 0.535 | 0.529
(0.011)| (0.034) (0.044)| (0.043)
5 0.294
(0.026)
10 0.224 0.550
(0.028) | (0.017)
20 0.145 0.452
(0.021) | (0.050)
40 0.109 0.316
(0.028) | (0.030) (0.050) | (0.038)

< 30% | 30-40% | 40-50% | 50-55%

55-60% | > 60%

TABLE 9.3 — Fingerprinting comportemental — Jeu d’essai : sditéibhoyenne (écart type entre paren-

thése)
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FIGURE 9.2 — Paramétrage du fingerprinting comportemental (tdéléest = 10, taille d’apprentissage
= 5)

[5/0.4] = 13 sessions. Malheureusement, comme le montre la fgura)9six types d’équipements
ne contribuent pas suffisamment pour respecter cette auetr&@ar ailleurs, cette valeur minimale im-
plique la création d’une seule signature (TR-FSM) alorslga¢echniques d’apprentissage ont besoin de
plusieurs exemples pour pouvoir classer correctemennhsgarices testées par la suite. La sous-section
suivante visera donc a déterminer I'impact du nombre mihdaasignatures utilisées pendant I'appren-
tissage.

De maniére générale, I'approche de fingerprinting propsséeble étre plus performante avec des
tailles d'apprentissage et de tests différentes pouvanadtpa illogiques mais s’expliquant simplement
par le fait que cette technique évalue individuellementclesmins communs des arbres TR-FSM in-
dépendamment de leur taille (équatios](6[5)}(6.8) dedtaose6.4.B). Enfin, en testant la méme con-
figuration optimale décelée précédemment mais en igncearttdnnées temporelles, la précision atteint
839%, soulignant le bénéfice de ce type d’'information.

Nombre de signatures nécessaires pour I'apprentissage

L'expérimentation précédente souligne une sensibiléé altérée par des types d'équipements dont
le nombre de sessions sélectionnées pour I'apprentissaigér@p faible. Ainsi, pour chacun d’eux, ce
nombre est fixé & une valeur absolue et non plus a un poureenfage des abscisses de la figlire 9]2(a)
représente le nombre de TR-FSM minimal servant pour I'afifsgage variant de 1 a 20 dans le cadre
de la meilleure configuration obtenue précédemment. Aidsiclie le nombre minimal de TR-FSM est
seulement de deux (10 sessions), la sensibilité moyerziata#0%, ce qui est beaucoup plus acceptable
que les 65% obtenus auparavant. Parvenir a 90% est coneamldinposant un minimum de huit TR-
FSM. Enfin, les boites a moustache correspondantes soiteégtsgnifiant que la sensibilité est stable.
Dans la suite de cette étude, SVM forcera I'apprentissagdesix arbres minimum.

Impact du parameétre o

Le parameétran de la fonction noyau joue un réle majeur car plus il est grahas les différences
entre les petits délais sont amplifiées. La fidure 9. 2(b)iétet aspect en modulant ce paramétre entre un
et 100.000. D’'un de point de vue général, la courbe suit umadg@arabolique. En effet, une différence
de délai entre une et quatre secondes doit étre interpréfféeechment d’'une différence entre 56 et
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59 secondes d’ou I'obligation d’avoir un factear> 1. Cependant, dés lors quest trop élevé, les
différences minimes sont trop exagérées. Cette expérati@mtaide a choisir le bon compromis et met
en exergue trois valeurs acceptables : 100, 1000 ou 10.@0@efdis, des résultats stables, c’est-a-dire
concentrés autour de la médiane, sont préférables cagiialent que les bons résultats ne sont pas
dépendants du processus aléatoire de sélection des sed&pprentissage d'ou une préférence pour
a = 1000.

9.3.3 Réseau opérateur

Suite aux résultats précédents, une taille d’apprengssizgdix et une taille de test de cing sont
considérées. Le tablequ]9.4 résume I'ensemble des spatistiet des résultats sur les jeux opérateurs
tout en reprenant les résultats précédents. Néanmoingueopérateurs étant plus grands, SVM fut
entrainé en n'employant que 10% des sessions seulememttogpétant trois fois chaque expérience.

La premiére partie du tableau témoigne de quelques sgaiEstisur les jeux de données aprés con-
struction des arbres TR-FSM. Hormis le nombre d’arbres sfiagtomatiquement fixé par les parameétres
définis précédemment et reste invariable a chaque expérilrgcautres métriques sont évaluées selon
leur moyenne et leur écart type sur toutes les instancepéfiences réalisées. La structure des arbres est
trés instable car les écarts types des cardinalités et désuna maximales et moyennes sont trés élevées
attestant d’'une multitude de configurations et donc d’uns gtande validité des résultats. La technique
de fingerprinting comportemental est visiblement une ndgharometteuse car, malgré ces nombreuses
configurations, les performances (précision, sensitslitgpécificité) sont trés stables (faible écart type).

En regardant les performances de plus prés pour les jeux meéds opérateurs, la précision se
situe aux alentours des 86%, c'est-a-dire Iégérement espdegu jeu d’essai dans lequel 91% des
équipements étaient correctement identifiés. Cependztte, Iégere différence est logique et peu élevée
en comparaison de la différence entre un réseau local etwiroenement bruité tel gu’internet. Grace
au paramétrage finement réalisé auparavant, le coefficiafarchation mutelle prouve que, dans le cas
du jeu d’essai, les bons résultats ne sont pas uniquementitielé quelques types d'équipements sur-
représentés et bien classés. Cependant, le probleme dssctypmplétement sous-représentés est encore
plus génant dans le cas de I'opérateur avec un coefficianfod'nation mutuelle aux alentours de 0.64.
Effectivement, la figurf 9.1(b) en comparaison avec la fifutéa) laissait entrevoir que certains types ne
seraient pas découverts car vraiment trop peu représemtéspport a la taille globale du jeu de données.
lls sont alors classés avec une sensibilité oscillant eti#é et 58% dégradant fortement la sensibilité
générale moyenne. Les équipements mal reconnus sont egpeagartis dans toutes les autres classes
car la spécificité reste élevée.

Enfin, I'évaluation de la classification suppose que l'idént’'un équipement soit contenue dans
le champ SIP User-Agent pouvant ainsi facilement étre némlifAlors que pour le jeu d’essai, cette
information est sdre, elle n'est malheureusement pasailgfipour I'opérateur d’autant plus que certains
équipements ont un type inconnu.

9.4 Fingerprinting syntaxique

Pour rappel, les différentes méthodes peuvent utilisesiglus distances entre deux arbrest t,
rappelées ci-dessous :

di(ts,to) = |ta] +|t2| — 2W(@r2) (non normalige superviée ou non
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| Métrique Essai | T1 T2 T3 T4
#TR-FSM pour I'apprentissage 440 1223 1217 1237 1224
#TR-FSM testés 332 5409 | 5367 | 5471 5423
. : 71.95 | 464.67 | 476.33 | 420.33 | 431.33
Hauteur maximale d'un TR-FSM (32.03)| (41.35) | (38.58)| (30.56) | (0.94)
- , 1.9 1.00 1.00 1.00 1.00
Hauteur minimale d'un TR-FSM (0.30) | (0.00) | (0.00) | (0.00) (0.00)
: 9.53 8.80 8.85 8.70 9.05
Hauteur moyenne d’'un TR-FSM 2.13) | (1.53) | (1.89) | (1.73) (1.38)
L . , 89.00 | 492.67 | 491.17 | 540.84 | 464.84
Cardinalité maximale d’'un TR-FSM (35.72) | (44.68)| (47.65)| (157.00)| (21.52)
R , 3.95 2.67 2.00 2.00 3.00
Cardinalité minimale d’un TR-FSM (156) | (0.47) | (0.00) | (0.00) (0.00)
S , 18.97 | 12.93 | 12.94 | 12.85 13.23
Cardinalité moyenne d’'un TR-FSM 4.69) | (2.68) | (3.09) | (2.99) (2.56)
Précision 0.91 0.81 0.86 0.85 0.83
(0.011) | (0.004)| (0.001) | (0.002) | (0.004)
Sensibilité 0.64 0.53 0.58 0.54 0.43
(0.030) | (0.019)| (0.026) | (0.012) | (0.015)
Spécificité 0.91 0.79 0.81 0.77 0.77
P (0.035)| (0.001) | (0.025)| (0.028) | (0.028)
Information mutuelle 0.87 0.64 0.65 0.65 0.63
(0.012) | (0.001)| (0.001) | (0.003) | (0.004)

TABLE 9.4 — Fingerprinting comportemental — Statistiques etltétsugénérauxo = 1000, taille de test
= 10,taille d’apprentissage = 5). Valeurs moyennes (€gpé éntre parenthéses)

Type d’équipement | #messages Hg uteur #nerdS
Max | Min | Moyenne| Max | Min | Moyenne

Asterisk_v1.4.21 1081 28 | 23 25 2517 | 883 1284
Cisco-7940_v8.9 168 25 | 23 24 2784 | 812 1352
Thomson2030_v1.59 164 28 | 23 24 2576 | 793 1391
Twinkle_v1.1 195 25 | 23 23 2457 | 805 1299
Linksys v5.1.8 195 28 | 23 25 2783 | 852 1248
SJPhone_v1.65 288 30 | 23 24 2330 | 951 1133

TABLE 9.5 — Fingerprinting syntaxique — Statistiques sur lesesrlsyntaxiques
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FIGURE 9.3 — Fingerprinting syntaxique supervisé, distadce

W(@r2) - ;
d2(t;,tp) = 1— ———=— (normaliste non supervés
(05 =1 ) Perves
d3(ty,t) =1 W(Gn2) (normalige superviée

el + Jto] = W(@uax)

ouW(@12) mesure la similarité entre deux arbres a partir du plus gsand-arbre commun.

9.4.1 Jeux de données

L'évaluation du fingerprinting syntaxique s’appuie sur xiggux de données distincts. Le premier,
dont les caractéristiques sont reportées dans le taplgatudgénéré grace a une plateforme d’essai et
les expérimentations se baseront généralement dessuss quei ce ne soit mentionné. Il comprend six
types d'équipements distincts pour un total de 2091 mess&geplus, les caractéristiques révelent que
les arbres syntaxiques réels sont beaucoup plus compl{§08snceuds, hauteur de 25-30 nceuds) que
ceux utilisés dans la chapitfg 3 a titre d’exemple. Modifiestructure d’un tel arbre sans en changer la
sémantique est donc réellement trés compliqué d’ou lanéitgt de I'approche proposée.

Le second jeu de donné provient du méme opérateur VoIP quégeiment (T1) avec les 40 types
d’équipements distincts. Cependant, ceux qui ne sont &z asprésentatifs sont éliminés (moins de
20 messages). De cette maniére, seuls 36 types sont cangervie gardant qu’un maximum de 100
messages pour chacun d’eux.
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FIGURE 9.4 — Fingerprinting syntaxique supervisé, distadge

9.4.2 Fingerprinting supervisé

Taux d’apprentissage

Dans le cadre du fingerprinting supervisé, une partie desages est extraite du jeu de données
pour entrainer SVM et se définit comme un pourcentage du remabel de messages nommé taux
d'apprentissage. Comme les résultats ne sont pas forcédegnigues selon les messages sélectionnés
pour I'apprentissage, ils sont volontairement mélang@stas’'étre séparés entre jeux d’apprentissage
et de test. De plus, les expérimentations seront répétaewidipour renforcer leurs validité. Un fin-
gerprinting efficace implique un taux d'apprentissageléatbou la figure[9]3 qui cherche a mesurer les
performances selon différents taux en utilisant la distal¢non normalisée). La figufe 9.3(a) révele que
cette nouvelle technique de fingerprinting est trés efficacemalgré un taux d’apprentissage faible tel
que 10%, 90% des équipements sont correctement reconrmarsé@demment, plus le taux augmente,
plus le systeme est mieux entrainé d’'ou de meilleurs résudtadés un taux d’apprentissage de 20%,
la représentation des quartiles indiquent des résultaislpetuants. Par conséquent, réussir a identifier
un équipement avec 95% de chances est largement envisageatdensibilité sur la figure 9.3|(c) est
également élevée mais Iégérement plus faible signifiantlajbenne classification générale n'est pas
dle a quelgues types majeurs seulement. La spécificitéuiadjgant a elle une dispersion des arbres
mal identifiés dans toutes les classes. Le coefficient diimédion mutuelle de la figurle 9.3|d) récapitule
ces observations en une seule et se voit alors |égéremeimudiroar il «combine» la sensibilité et la
spécificité. Cette métrique est la plus sévere en amplifasrdffets négatifs (valeurs inférieures a 1) de la
sensibilité et de la spécificité. Par conséquent, cetteigmétsera préférée par la suite tout en conservant
la précision générale donnant également une vision globgieessante des performances.

Distances

Contrairement a la distanah, d3 est hormalisée rendant son utilisation plus simple cardeb-t
nigues d'apprentissage telles que celles mises en ceuvigMddrrequiérent des valeurs normalisées.
Les performances obtenues surpassent clairement lesdpréeé comme le met en lumiéere la figure
B.4. Par exemple, avec un taux d’apprentissage de 20% sentel® type de 99% des équipements est
identifié justement. Par ailleurs, I'information mutuedlst également trés élevée. Finalement, a précision
égale, un taux d'apprentissage de 20% a¥gconcorde avec 80% avel;. En clair, le fingerprinting
supervisé utilisant les SVM est tres efficace grace a laatilon deds.
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% T (distance minimale entre voisins)
(#voisins)|| 0.01 0.05 0.1 0.15 0.2
1 0.559 | 0.767 | 0.721 | |0.307 ||0.302
(0.674) | (0.805) (0.697) | (0.339) | (0.614)
c 0.480 | 0.748 10.306| | |0.306]
(595) | (0.787) (0.336) | (0.399)
10 0.454 | 0.742 0.307 | 0.307
(0.570) | (0.784) (0.293) | (0.293)
15 0.424 | 0.727 0.525 | 0.307
(0.542) | (0.767) (0.489) | (0.293)
20 0.370 | 0.698 0.524 | 0.307
(0.497) | (0.744) (0.488) | (0.293)

< 40% | 40-60% | 60-70% | 70-80% | 80-85% | > 85%
| | |

TABLE 9.6 — Fingerprinting syntaxique non supervisé en regroupas messages proches
«temporellement»p = 5 sec. ,distancd, - Précision (F-Score entre parentheses)

9.4.3 Fingerprinting non supervisé

En appliquant directement ROCK (version modifiée) sur lesndes brutes, les résultats obtenus
furent tres modérés en atteignant une précision de 60% aimmaxcar, du fait d’'une syntaxe riche, les
messages émis par un méme type d'équipement peuvent serréreél différents, notamment selon la
nature de ces derniers. Par exemple, les messages SIPiieuuimappel ou s’authentifier ne présentent
pas la méme sémantique et ne contiennent donc pas les méangscimpliquant des arbres syntaxiques
trop divergents pour pouvoir faire partie du méme clustan®la section précédente, le jeu d’apprentis-
sage pouvait contenir ces différents types de messagesle’bannes performances. Envisager un autre
type de fingerprinting non supervisé impose :
— d'identifier les équipements en n’analysant qu'un seuktgp messages comme par exemple
INVITE ouREGISTER

— de créer des micro-clusters au début en supposant qu’'unme raéresse IP et un méme port
représentent un méme équipement tant que les messagesanais gernier sont séparés par
un faible laps de temps (quelques secondes). Cette hypotiséséaliste car ces caractéristiques
ne changent pas aussi fréquemment.

Enfin, comme I'algorithme de classification est déterménettqu’aucun jeu d’apprentissage ne doit
étre sélectionné, répéter les expérimentations est taait infitile car les résultats seraient constants.
Comme expliqué dans la sectipn]9.2, les résultats basésBtBtore compléteront la précision générale.

Fenétre temporelle

Les messages de la méme machine (adresse IP et port) sd slaimarun intervalle de temps limité
défini parp égal a cing secondes sont regroupés. De cette maniére, deschisters préétablis contien-
nent une moyenne de 2,8 messages. Ainsi, les autres pagardétROCK vont pouvoir étre testés :

— T la distance maximale entre deux messages voisins,

— v le nombre minimal de voisins pour que deux messages fagadig de la méme catégorie.
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T 0.01| 0.05| 0.1 0.15 0.2
#clusters 314 | 108 | 61 33 14
Nombre d’arbres dans un cluster (minimum) 1 1 1 1 1

Nombre d’arbres dans un cluster (maximum}26 | 218 | 222 480 720
Nombre d’arbres dans un cluster (moyenne2.33 | 6.79 | 12.02 | 22.212| 52.357

TABLE 9.7 — Caractéristiques des clusters ayecl5

y 1 5 10 15 | 20
#clusters 18 38 47 61 82
Nombre d’arbres dans un cluster (minimum) 1 1 1 1 1

Nombre d’arbres dans un cluster (maximum)353 | 224 | 223 | 222 | 220
Nombre d’arbres dans un cluster (moyenne40.72| 19.29| 15.60| 12.02 | 8.94

TABLE 9.8 — Caractéristiques des clusters avec0.1

Excepté pour les quatre valeurs encadrées dans le tdbiaoles les autres configurations sont parv-
enues a découvrir la totalité des types réels existantscalesnes trés claires & 0.01,0.15,0.2) sont
synonymes d’'une mauvaise configuration et montrent queélgigion n’est pas une fonction monotone
par rapport &. Le dégradé non continu des colonnes révéle aussi qu'als pas non plus monotone
en fonction dey. Plus en détails, 87% des équipements sont reconnus esantili= 0.1 ety = 10 soit
dix points de plus que dans le meilleur des cas gvecl. Cette observation est primordiale car elle
prouve l'avantage certain du nouvel algorithme proposé tnhapitrd]3 par rapport 8 QROCK, équiv-
alent &y = 1. Son utilisation peut donc étre envisagée pour d'autresailtes d’application. Les mesures
de F-score élevées associées aux configurations obtesantlbeures précisions signalent une fois de
plus que ces bons résultats ne sont pas juste la conséqueteesutreprésentativité de certains types
d'équipements.

Malgré une précision légerement inférieure, la configarafixanty = 15 ett = 0.1 est accréditée
d’un F-score remarquablement plus élevé par rapport a lendtian de la précision d’ou ce paramétrage
par la suite hormis pour les tests suivants :

— tableaJ 9]7 y = 15 ett varie,

— tableaJ 9]8 1 = 0.5 ety varie.

Le but n'est plus d'étudier la performance de la classificatcar I'expérience précédente y était dédiée,
mais de voir la structure des clusters selon ces deux paesr@Emplétant ainsi 'analyse de cette nou-
velle technique de clustering permettant de bien compeefidipact de chaque parametre.

Premiérement, il existe toujours des clusters d’'un seukasbnstituant ainsi un ensemble de mes-
sages difficilement identifiables. Lorsqu@augmente, les messages ont plus de voisins permettant d’en
fusionner une plus grande partie d’ou une diminution du nende clusters ainsi gu’'une augmentation
de leurs tailles. Un accroissement ylanpose aux messages de partager plus de voisins en commun
pour pouvoir étre rassemblés dans le méme cluster. Ainshayde messages sont regroupés au sein
d’'un méme cluster engendrant les effets inverses de I'antatien det. Enfin, les clusters powy=1
comparés aveg= 15 sont totalement différents aussi bien par leurs taillesmpr leur nombre passant
de 18 a 61. Surévaluer le nombre de catégories est donc ai#eqssur obtenir de bonnes performances
car plusieurs d’entre-eux sont composés uniguement d'wsage. Plus exactement, 53 clusters ne con-
tiennent qu'un message avec la configuration optimale.

Enfin, la distancel, est confrontée & la distance non normalidéelans la figurd 9.5(a) qui étudie
également l'influence dp. Lavantage de la distance normalisg&eest sans équivoque alors qu’un re-
groupement initial de messages trop excessif (supérieimggsecondes) n'a pas d'impact positif.

193



Chapitre 9. Identification des équipements

0.88 1 _
0.9 -
e B
0.86 G BBl Tk 0.8
g 0.7
0.84 : 0.6
0.5
5 0.82 i 04
a U LN X 03 |
O
2 08 / 02 f
o 0.1 F
0
0.78 ¥
{
> —x— d1
0.74 : :
12 3 4 5 6 7 8 9 10 E— Précision d2 F-score d2
temps(s) — Précision d1 —— F-score d1
(a) Regroupement temporel (b) Par types

FIGURE 9.5 — Fingerprinting syntaxique non supervisé amélioré

Types de messages

La classification non supervisée est ici opérée sur un spaldg messages a chaque fois parmi les
plus répandus 100, 200, 401, OPTIONS REGISTER NOTIFY, INVITE etACK Différentes distances sont
testées sur la figufe 9.5(b). Une fois encore, la distancealée d,, parvient a mieux distinguer les
équipements quelque soit le cas mais la figure expose égatielae différences remarquables selon le
type de messages. En effet, un mes<REONrenseigne sur les capacités d’un équipement et y est donc
trés dépendant a I'inverse du messagfeassimilable a un acquittement. Ainsi une identificatiorcaffe
des équipements est susceptible de se baser sur les me8Batgisou NOTIFY car ils présentent une
précision et un F-score proche de 90%.

Dans le cadre d’'une authentification renforcée, un équipees correctement reconnu a 70% grace
a un messagBEGISTER Bien que ce résultat soit trop faible pour discrimer deksatieurs normaux
d’intrus, il peut aider a cibler les machines pour lesqeetles vérifications supplémentaires sont néces-
saires.

9.4.4 Opérateur

Le fingerprinting syntaxique fut également entrepris sujele de données opérateur. La classifi-
cation supervisée identifie correctement 70% des équipsnadors que la technigue non supervisée
parvient a en distinguer 75% en regroupant les messagelsgsroans le temps et méme 90% en clas-
sant uniqguement les messad@RTIONS confirmant que la structure syntaxique d’'un tel message est
trés dépendante de I'équipement I'émettant. Cependanpréxisions relativement faibles demandent
d’en investiguer plus profondément les causes. Certainpéagents ne sont pas discernables tels que
CiscoATA186v3.1.0 etCiscoATA186v3.1.1  a cause du peu voire de I'absence de différence d'implan-
tation de la pile protocolaire. Cependant, ne pas déteetevariations mineures d’un type d’équipement
n'est pas critique car ils présentent les mémes fonctidésatt sont soumis aux mémes failles de sécu-
rité. Dans ce cas, le fingerprinting est donc efficace puisggedeux aspects relévent des applications
visées par ce type de fingerprinting.

En outre, n'étant pas maitre de ce jeu de données, vérifieissssse et notamment l'identification
des équipements grace au champ User-Agent n'est pas aisabl
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9.5 Conclusion

Comme introduit au début de ce chapitre, différentes teghes de fingerprinting complémentaires
en termes de connaissances nécessaires (jeu d'apprgetigsgammaire) furent évaluées. Elles présen-
tent toutes de bon résultats prouvant leur capacité a @isas pour des applications réelles : inventaire
automatique des équipements, authentification renfod@ection d'intrus, offre de services personnal-
isée...

Ce chapitre a donc mis en évidence les bonnes performans&/dédans ce domaine d'application
ainsi que la viabilité de la nouvelle représentation cortgroentale grace aux TR-FSM tout en validant
également la fonction noyau applicable sur ces derniers Butre c6té, la représentation des messages
par un arbre syntaxique est beaucoup plus efficace car alieaassite qu’un seul message mais demande
néanmoins de connaitre intégralement la grammaire dugmiete@ontrairement aux TR-FSM. De plus,
le nouvel algorithme de classification non supervisé s’esitné également performant pour classer
chagque message un a un comparé a sa version initiale.

Enfin, les nombreux tests ont mis en évidence I'impact déérdifits paramétres des méthodes pou-
vant aider par la suite & mieux configurer de telles méthodes.
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Face a I'essor d’'Internet aussi bien en termes de nombre dkimes connectées que de nombre
d’'applications existantes aujourd’hui, l'introductior dette thése avait mis en avant plusieurs défis
majeurs :
conception efficace d’une application communicante,
sécurité,
économie (rentabilité),

— supervision.

Bien entendu, cette thése n’apporte pas toutes les répamsssquestions mais contribue a leur ré-
solution. Alors que beaucoup d’applications communicaetat généralement confrontées au probléme
du passage a I'échelle, lui-méme directement dépendara ceniception, les différents modéles d’'ap-
plications communicantes constituant une des contribul® cette thése aident a mieux I'évaluer. Une
bonne conception d’'un protocole passe également par umelwampréhension des protocoles qui peut
s'apparenter parfois a une étape de rétro-ingénierie, thenadordé par la seconde contribution de cette
these.

La réponse au probleme de la sécurité est relatif a plustiagsravaux exposes a l'instar de la mod-
élisaton des botnets, permettant une meilleure comprigmeda danger associ€, mais également grace
au fingerprinting (troisieme contribution) qui peut seirepérer des intrus sur le réseau. Cette derniére
contribution peut également jouer un réle économique aedtification précise d’'un équipement peut
servir de support pour fournir un service personnalisé ausibsateur.

Enfin, la modélisation des botnets a été I'occasion de psspose nouvelle solution de supervision
pour résoudre le probléme du passage a I'échelle.

En clair, les trois contributions de cette thése sont :

1. modélisation de botnets,
2. découverte automatique des types de messages (réémeng),
3. fingerprinting d’équipements.

1 Résumé des contributions

Modélisation des applications communicantes

La modélisation des applications communicantes présafage cette thése s’'est focalisée sur les
botnets mais demeure néanmoins générique. Effectivereantouvelles métriques définies (les dif-
férentes mesures d'atteignabilités et de délais) peuventednployées pour évaluer toute application
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dans le contexte de I'envoi massif d’'une information. Daessens, les modéles aident a mesurer le
passage a I'échelle des applications communicantes.

De plus, les modéles ne sont pas spécifiques aux botnetsupuigrs architectures ne furent pas
créées de toute piéce mais reposent sur des bases exig@le®gu’'un protocole pair-a-pair ou le
protocole IRC. Les deux modéles choisis représentent quanix deux types d’architecture bien dif-
férents : pseudo-centralisé (IRC) ou totalement distr{fR#P). Enfin, un des types de réseau P2P mod-
élisé se caractérise par une table de hachage distribuseapant la majorité des protocoles P2P utilisés
actuellement alors que le contexte de cette thése n'eng@adrde différences notables sur les métriques
selon les différents protocoles de table de hachage disgiliPar ailleurs, différentes méthodes formelles
furent mises en ceuvre pouvant servir d’inspiration a I'étabon d’autres modeéles dans I'avenir.

Les expérimentations menées évaluent les performancedifffgents systémes selon de nombreux
parameétres afin de bien comprendre I'impact des différear@pétres qui prennent en compte également
plusieurs contraintes. Ces derniéres sont elles ausssaufinent générale pour étre utilisables avec
tout type d’applications communicantes : perte de corwiggtiattaque et anonymat. En conséquence,
privilégier une architecture ou une autre s’en retrouvdif@gour éviter d’étre confronté par la suite
aux problémes relatifs du passage a I'échelle ou de la $écuri

Enfin, dans le contexte des botnets représentant une mectaedieaimportante, les modélisations
proposeées ainsi que leurs évaluations sont un réel atoutnpieux les appréhender afin de mieux s’en
prémunir. Par exemple, une contre-mesure consiste a foec&ins bots a se déconnecter pour ainsi
affaiblir le botnet. Les travaux réalisés dans cette thésetrant quel est I'impact de ces déconnexions
puisque, dans ce cas, cela correspond a des attaques erlvensdt.

Rétro-ingénierie des protocoles

Cette these traite d'une partie fondamentale de la régérirerie visant a déterminer le type d’'un
message, une information nécessaire pour la reconsmudéda machine a états d’'un protocole. La
technique introduite dans le chapitre 4 est novatrice dansg dens.

Premiérement, le clustering grace a la méthode SVC est [iligé wdans le domaine des réseaux
contrairement aux méthodes de classification classiques Bur les machines a vecteurs supports dont
les performances sont trés bonnes, SVC a I'avantage d'éirsupervisé et est donc applicable avec un
protocole totalement inconnu. Alors que de premier aband usilisation semble étre difficile car définir
les parametres n'est pas une tache aisée s'il est imposkblerifier la précision de la classification
sur un jeu d'apprentissage (constructible si et seulenidat@otocole est connu), cette thése expose
également une méthode d’identification automatique demnpeires. Par conséquent, I'applicabilité de
cette technique s’en retrouve grandement améliorée et limisepas au contexte de cette thése (rétro-
ingénierie). En effet, le procédé décrit dans cette thésé pebablement étre instancié pour d’autres
travaux de divers domaines employant la méthode SVC. Emfinexpérimentations menées ont mis
I'accent sur I'avantage d’'une combinaison de SVC avec dtitipanement hiérarchique.

Sur un autre plan complémentaire, le chapitre 4 s'est éffdecsouligner la nécessité de définir une
nouvelle représentation des messages pour pouvoir rapitdas comparer les uns aux autres. En effet,
les trois contraintes imposées sont :

— aucune hypotheése forte n’est formulée sur la syntaxe dogole comme ['utilisation de certains

caractéres délimiteurs ou la grammaire,

— la méthode doit étre non supervisée puisque le contrajrefigirait que la construction d’'un jeu

d’apprentissage est réalisable, ceci n'étant possiblesigegorotocole est connu,

198



1. Résumé des contributions

— aucun analyse par tainting, consistant a observer commerapplication analyse le message, ne
peut étre mise en ceuvre. Ainsi les codts sont diminués gilisgua pas besoin d’installer le
logiciel en question, ni d’'instrumenter la machine, ni deéyér les différents cas d'utilisations
pour étre sOr d’observer tous les types de messages.

Face a ces contraintes, les méthodes actuelles se basemtiedesnent sur I'alignement de séquences
qui a la particularité d'étre appliqué sur la totalité desssagies rendant ainsi cette approche trés coQ-
teuse en temps de calcul. Partant de ce constat, le but futogeger une représentation compressée
des messages tout en préservant un maximum de sémantiquiéaiincapable d’en extraire le type.
Plusieurs représentations ont été introduites avec umiggfsdétaillé de leurs avantages et leurs incon-
vénients. Les expérimentations montrent également [&velifces notables dans la découverte des types
de messages selon la représentation choisie, ce qui menetait en évidence les différents degrés de
sémantique associée a chacun d’entre elles. Ainsi, lesreliffs tests réalisés ne se sont pas uniguement
contentés de mettre en exergue la faisabilité de I'apprpobgosée.

Fingerprinting d’équipements

Concernant le fingerprinting d’équipements, cette thesm@ndeux méthodes différentes. La pre-
miére est totalement nouvelle et se propose d’identifiequip&ément par son comportement. La seconde
est également innovatrice en se basant sur la structuraxayme d’'un message et se rapproche ainsi des
travaux exposés danf [8], a la différence pres que sa coitépkest trés largement réduite et que son
application est plus rapide car les signatures sont raggdemises a jour sans nécessiter I'utilisation
d’une grille de calcul comme ce fut le cas poljr [8].

La méthode comportementale considéere qu’'un équipementetifiable par la maniére dont il
échange des messages avec les autres : envois de requépesises. Cette technique repose uniqguement
sur les types de messages ainsi que les délais entre eworig@qaent, la seconde contribution (rétro-
ingénierie) présentée précédemment prend tout son sersniant ainsi cette nouvelle méthode de
fingerprinting applicable a un protocole quelconque. Soplens’en retrouve facilité, que se soit pour
un protocole dont les spécifications sont inconnues oulersgs dernieres sont complexes et nécessitent
de concevoir un analyseur, tache qui peut étre elle-mérfieildifet colteuse en temps. Dans ce dernier
cas, ce type de fingerprinting est vraiment utile pour réalime étude préliminaire sur l'utilisation d’un
service. Par exemple, si un grand nombre d'utilisateurptaatd un nouveau service, leur proposer un
support peut étre intéressant. Dans ce cas, le fingergyidtéguipements peut indiquer quel est le type
d’équipements le plus utilisé. Cet exemple est par aillgatable avec toute méthode de fingerprinting.
Celle basée sur le comportement définit une fonction noyat ldovalidité a été formellement prouvée
et entrainant une précision d’identification élevée graoenaachines vecteurs supports.

La seconde technique de fingerprinting repose sur la catistnudes arbres syntaxiques des mes-
sages et s’inspire de travaux récents énoncant de nouredegjues efficaces pour calculer la similitude
entre deux arbres. Il devient alors possible d’appliquemi@chines a vecteurs supports avec des résul-
tats trés performants en identifiant pratiquement intégnaht 'ensemble des équipements. Par alilleurs,
un nouvel algorithme totalement non supervisé fut propéséltant d'un compromis entre précision et
rapidité d’exécution. Les résultats obtenus sont égaletmesmencourageants.

Bien entendu, I'évaluation des différentes méthodes nesteeint pas a donner les meilleurs ré-
sultats mais montre aussi les limites des différentes ndéthdout en évaluant I'impact des différents
parameétres. Ainsi, I'application réelle d'une méthode aund autre n’est pas faite au hasard.
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2 Perspectives

Les travaux de recherche réalisés dans le cadre de cettedhéent plusieurs perspectives. Cer-
taines d’entre elles sont a court et moyen terme comme uidatiah renforcée des techniques ou le
passage d'outils expérimentaux a des logiciels utilisapbe quiconque. Dans une optique a long terme,
elle ouvre la voie a de nouvelles méthodes de fingerprintngentrant que la sémantique discriminante
d’'un équipement ne se restreint pas a extraire certaineargaspécifiques d’'un message.

Instanciation des modéles des botnets

Les modeles de botnets proposés dans cette these commpdutgatirs parametres pour lesquels les
expérimentations ont mis en évidence leurs impacts. Aimsiancier ces modéles selon des parameétres
réels permettrait de prévoir I'effet d’'un nouveau botnet @emple. Toutefois, cette tache est trés dif-
ficile car elle impose plusieurs conditions comme par exertgohécessité de capturer le malware dans
un premier temps pour I'étudier et ainsi découvrir le modeélmieux adapté. La plus grande difficulté
releve du paramétrage, comme les risques de déconnexidattaqde car ces derniers sont en fait trés
dépendants de I'environnement (types de réseaux, fuseaaixds, réactivité des antivirus...). Il est clair
que ce travail releve d’'une grande difficulté mais I'insfation des modéles avec des paramétres réels
permettrait également de valider plus précisément I'agfpgroen comparant les résultats obtenus avec
des mesures réelles.

Approfondissement des modéles des botnets

Les modélisations proposées dans cette thése visent aenéssiperformances atteignables selon
différentes contraintes génériques. Cependant, I'adpatiain n'est pas pris en compte, comme par
exemple le comportement de l'attaquant ou celui de ceux guiéendent. En effet, un attaquant ne
cherchera pas forcément a atteindre I'ensemble des bbts'esi n'a pas besoin car il s’exposerait
ainsi a un plus grand risque de détection. Une évolution deagail serait alors de prendre en compte
ces aspects comportementaux en utilisant la théorie deejeintégrant les deux parties (attaquant et
défenseur) pour enrichir le modéle actuel.

Adapter a d’autres protocoles ou d’autres domaines

Dans le cadre de la rétro-ingénierie et d’autant plus pofinggerprinting, appliquer les méthodes a
un grand nombre de protocoles différents renforceraitValidation. Cela aiderait a mettre en avant les
limitations de chacune d’elles afin de les améliorer. Dargatire de la rétro-ingénierie, les problémes
relatifs a un protocole crypté ont d'ailleurs été clairememntionnés. Par ailleurs, certains protocoles
permettent d’encapsuler différentes commandes dans umsssage qui ne peut alors étre assigné a un
unigue type contrairement a ce qui est fait actuellement.

Enfin, SVC n’étant qu’'une technique de classification indélp@te du domaine, évaluer si I'ap-
proche de détermination automatique des paramétres distadyhp dans d’autre cas contribuerait a éten-
dre son utilisation.
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Vers un fingerprinting totalement automatique

Les approches de fingerprinting exposées dans cette thésmnpour l'instant applicables que de
maniére expérimentale avec plusieurs outils. Par conséglgilisation courante d’'une telle approche
n'est pas faisable. Dans cet objectif, plusieurs point$ &aonsidérer.

Tout d’abord, un premier axe consiste a optimiser au maxirasdifférents algorithmes utilisés
rendant alors les méthodes plus rapides et donc appliceblesnps réel. De plus, certaines approxima-
tions sont réalisables pour les différents algorithmesldssiication. Par exemple, SVC oblige a tout
recalculer depuis le début a chaque nouvel arbre a claséanmbins, ce type de mise a jour «totale »
ne pourrait étre exécutée que périodiquement alors queasaification en temps réel appliquerait un
algorithme beaucoup plus simple en assighant tout noute¢ a&u plus proche voisin. De méme, les
techniques basées sur les vecteurs supports permettedtfinie des formes de clusters irréguliéres pou-
vant étre malgré tout réduites a quelques points seuler@emnte sont bien sir que quelques pistes qui
méritent un approfondissement.

Deuxiemement, une des méthodes proposée se base uniqueemias types de messages pouvant
étre extraits en appliquant une étape de rétro-ingéniglteeque celle introduite dans le chapitre 4. Cette
ultime étape est donc réalisable et mérite d’étre achevéermmamment voir I'impact des erreurs dues
a la rétro-ingénierie sur le fingerprinting lui-méme.

Enfin, la réalisation d'un logiciel global permettant de cafire en temps réel les différents équipements
sur le réseau peut aussi se réveéler intéressante techjumogent notamment si ce dernier intégre une
fonctionnalité pour suggérer automatiquement des serdédiés aux utilisateurs selon leur équipement
(service de support).

Passage a I'’échelle

Bien que dans le cadre de la rétro-ingénierie et du fingdmpgnles travaux exposés s'efforcent
de réduire au maximum la complexité, leur application s dseaux trés hauts débits peut demeurer
difficile en terme de passage a I'échelle de la méme maniérequr les systéemes de détection d'in-
trusion. A l'instar de ces derniers, plusieurs techniguasvpnt étre mises en ceuvre pour améliorer ce
point : parallélisation des algorithmes, échantillonnageencore en utilisant les processeurs des cartes
graphiques (GPU computing)...

Affinement et nouvelles méthodes de fingerprinting

Alors que beaucoup de méthodes de fingerprinting actuelfessent sur la valeur de certains champs
du message, cette thése s’est efforcée de démontrer @itipéssible d’extraire de I'information séman-
tique discriminante d’'un autre type (comportement, stmgcsyntaxique). Dans ce sens, elle ouvre la voie
vers de nouvelles solutions pouvant par exemple combirsedifférentes approches. Au vue du hombre
d’'applications différentes s’exécutant sur une méme nmaglhii est aussi possible de corréler le finger-
printing sur plusieurs protocoles. En effet, le fingerpnigtd'équipement doit permettre d’identifier le
nom mais aussi la version d'un logiciel. A titre d’exemplertains logiciels sont dédiés certains sys-
temes d’exploitations et il est possible d’analyser liséition simultanée de plusieurs logiciels pour voir
si cela est habituel ou reléve plutdt d’'une erreur d’idesdifon. Ainsi, le fingerprinting et le profiling
des applications utilisés par un utilisateur pourrait étneélés.
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Conclusion générale

De plus, cette thése s’est placée dans le cas le plus cordraig’une approche passive mais les
méthodes peuvent étre adaptées au cas actif voire senfiypassaugmenter la précision de l'identifi-
cation des équipements. Dans le cas d'un fingerprinting-passif, un affinement consisterait a déter-
miner des intervalles de confiance pour réussir a correcterdentifier quelles requétes envoyer en
priorité pour obtenir un intervalle plus petit.
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Glossaire

ABNF : Augmented Backus-Naur Form

ADSL : Asymmetric Digital Subscriber Line

APTA : Augmented Prefix Tree Acceptor

ASCII : American Standard Code for Information Interchange

DDoS: Distributed Denial of Service
DNS: Domain Name System
DoS: Denial of Service

FTTH : Fiber To The Home

GCL : Guarded Command Language
GPU : Graphics Processing Unit

HTTP : HyperText Transfer Protocol

ICMP : Internet Control Message Protocol
IDS : Intrusion Detection System

IMAP : Internet Message Access Protocol
IP : Internet Protocol

IRC : Internet Relay Chat

MTA : Mail Transfert Agent

NAT : Network address translation
OSIl: Open Systems Interconnection
P2P: Peer-to-Peer

RFC : Request For Comments

RPC : Remote Procedure Call

RTMP : Real Time Messaging Protocol
RTP : Real-time Transport Protocol

SIP : Session Initiation Protocol

SMB : Server Message Block

SMTP : Simple Mail Transfer Protocol
SVC: Support Vector Clustering
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Glossaire

SVM : Support Vector Machine
TCP : Transmission Control Protocol

UDP : User Datagram Protocol
URI : Uniform Resource Identifier

VoIP : Voice over IP
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Cette annexe présente en détails les deux méthodes nowiséperde partitionnement de données
qui sont employées dans le cadre de la rétro-ingénierieateqmie dont fait I'objet le chapitrfg 5.

A.1 Rappel des notations

Le partitionnement de données ou clustering vise a constdais clusters a partir d'un ensemble de
pointsX = {x,i = 1...n}. De plus, le nombre de clusters ou classes n’est pas coniria tant donné
que chaque point appartient a une classe do@née{c;,i = 1...m}, Ty = {X1,...,Xp} est 'ensemble
des points dX appartenant a la clasgdl est important de noter que chaguest indexé par un unique
indice (k) et non deux, avece 1...mreprésentant la classe correspondante\etriant entre un et le
nombre d’'éléments de cette classe. Par conséquent il facispr quer Tj, V X € T X € X, c’est-a-dire
Yxkp, L<kp<n,

Un algorithme de clustering s’assimile a une fonctipnX — K ouK = k;,i =1,...,t c'est-a-dire
une fonction qui associe une clasdgé chaque poink;. L'ensembleK est différent de I'ensembl€ et
leurs cardinalités peuvent notamment divergées seldithefté de I'algorithme utilisé.

A.2 Clustering hiérarchique ascendant

Le clustering hiérarchique ascendaht][27] est une méthedpadtitionnement trés connue. Son
principe réside dans la notion de distance entre deux pteties que celles décrites dans la section
précédente. En effet, la premiére étape construit un clpste chaque message individuel. Ensuite, les
plus proches sont regroupés entre eux a chaque étape jusguiauper I'ensemble des points dans un
méme cluster. Ce type de méthode est dit hiérarchique carbue binaire est créé, ou la racine est le
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X1 X3 T4 X5 T2

ags | \/

52

ot
\V)
Distance entre les clusters regroupés

FIGURE A.1 — Partitionnement hiérarchique — les clusters en roagelss clusters finaux si une distance
maximal représentée par la ligne rouge est spécifiée.

cluster le plus général (avec tous les messages) et lelefesiint les clusters les plus simples (messages
individuels). Chague nceud de I'arbre représente donc $eslaomposé des messages contenus dans les
sous-branches comme T'illustre la figire]A.1. Un tel arbeppelle un dendogramme ou la hauteur d’un
cluster équivaut a la distance minimale pour regrouper oas-branches. Généralement, les rassem-
blements sont opérés jusqu’a ce que la distance inteteclastt supérieure a un seuil. Dans ce cas, le
dendogramme se limite aux sous-arbres sous cette distanueesignalé sur la figufe A.1.

L'algorithme[T est la mise en ceuvre de cette technique. Hptenis paramétres : 'ensembiede
points a partitionner, le seuil maxintapour regrouper deux clusterscetine fonction de distance entre
deux clusters. Linitialisation commence donc par créecluster individuel pour chaque message (ligne
B) puis calcule la matrice de distances entre ces defljidtalgorithme itére alors tant qu'il existe une
distance inférieure @ (ligne [§. Deux clusters sont regroupés de la fagon suivante :

— les points d’un des deux sont ajoutés & ceux de I'autreg([@ret 'autre est supprimé ;

— les distances associées au cluster supprimé le sont edlsis a

— les distances associées au cluster préservé sont mises(bgacle de la lign¢ 13).

L'évaluation de la distance entre deux clusters est un patranessentiel de I'algorithme. Comme
celles introduites dans la section précédente sont définigsdes points et non des clusters (des ensem-
bles de points), elles doivent étre adaptées. Etant donadelia distancelpoints: plusieurs approches
existent pour en déduire la distantie;, cp) entre les clusters; etc, dont les plus répandues sont :

— le saut minimal est la distance la plus petite entre deuxtpoie chaque cluster :

d(cy,C2) = Xiingnbi/?ecz(dpoints(xi>yj))

— chaque clusteg; est représenté par son baryceriieg(c;) sur lequel on applique la fonction de

distance :

d(cy,c2) = (dpoints(bar(cl) ,bar(cz))

La premiére, souvent dénommée la méthode des prochessyaisite & identifier des clusters de
formes arbitraires. Par exemple, des clusters linéairesyesur la figur¢ A.2(p) peuvent étre reconnus
alors que la méthode du barycentre aura tendance a regrdemiusters concentrés autour d’'un point
a linstar de la figurd A.2(b). L'application de I'une ou I'me des méthodes doit donc étre mdrement
réfléchie selon le cas d'utilisation.
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Algorithme 7 clust_hierarchique(Xt, d)
1: dim(M) retourne la dimension de la matrice carrée M
. résultat={}
: pouri=1....,dim(M) faire
résultat i = {x}
. fin pour
: remplir M tel queM;j = d(résultat i,résultat j)

o U A wWN

7: chercher la valeur minimal@in = My
8: tantque min < T faire
9: résultag = résultagNrésultat
10:  supprimerrésultat
11:  enlever la lignévi
12:  enlever la colonné
13:  pouri=1,...,dim(M) faire
14: Myi = d(résultag, résultaf)
15: Mik = My
16:  fin pour
17:  chercher la valeur minimal&in = My
18: fin tantque
19: retournermrésultat

A.3 Support vector Clustering

L'intérét de algorithmes basés sur les machines a vectepEogs est la séparation de points de
données non séparables dans I'espace d'origine (figure}).&eux-ci sont donc initialement au sein
de clusters de formes arbitraires difficilement séparalilestuce des SVM projette ces points dans
un espace de plus grande dimension (fiure A.3(b)), appekicesde re-description, dans lequel les
points seront facilement dissociables. Intuitivementespace plus grand caractérisera les données plus
précisément pour mieux les séparer. Dans le cadre de SVéhnesurs des clusters de I'espace d'origine
se réduisent a une hyperspheére dans I'espace de plus grametestbn. Son objectif est donc de trouver
cette spheére (figufe A.3]c)) puis de la repasser dans I'espjadgine pour découvrir les clusters qu'elle

forme (figure[A.3(d)).

A.3.1 Apprentissage

Chaque point; de X est projeté dans un nouvel espace dimensionnel via I'agjuit de la fonc-
tion @. L'hypersphére contenant les points projettés est spéqi son centra et son rayorR. Par
conséquent, cette sphére se définit a partir des pointgiercomme :

[D(x) —al> < R?Vi (A.1)

Cependant, certains points peuvent tout de méme ne pasaétierfent intégrés dans la sphére a
moindre co(t. En fait, SVC introduit des variables d’ajosteit autorisant quelques points a ne pas
répondre entierement aux conditions imposées. Ce chaig ainisi de biaiser les résultats a cause de
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Saut minimal
Barycentre

Saut minimal
Barycentre

(a) Clusters linéaires (b) Clusters circulaires

FIGURE A.2 — Clustering hiérarchique selon deux types de distaimtesclusters

O O o
o o0
T
T O
T

(b) Projection dans I'espade) Recherche de [I'hypefd) Projection de [I'hyper-

de re-description sphére englobante sphére dans I'espace d'orig-
ine

(a) Points initiaux

FIGURE A.3 — Les étapes de SVC (Les étoiles symbolisent les vecseymsorts)

quelques points de données non facilement identifiables woialement erronés. Par conséquent, I'hy-
persphere est plus formellement spécifiée par :

[D(x) —all* < RR+E Vi (A.2)

ou lesg; sont les variables d’'ajustement.

Etant donné I'objectif de trouver la sphére de rayon miniRdut en respectant la contrainte précé-
dente, les auteurs introduisent les multiplicateurs dedrage; ety :

L=R - (R+&—[®(x)—al*)pi - Y & +CY & (A-3)

Le termeC ;& représente quant a lui la pénalité induite par les variatlgsistement. De cette fagon
cette formulation prend en compte le fait d’avoir des vaediajustement les plus petites possibles
dont l'impact est paramétrable grace a la consta@hténe telle formulation transforme le probléme
d’optimisation en une recherche des valeurs telles quertaédédu Lagrangien soit nulle pour chacune
des variables du probleme. En dérivant I'équation](A.3peesvement seloR, a et§; et en prenant la
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valeur en zéro correspondante, le résultat est respeciviem
5B =1
]
a=73 Bi®(x)=1 (A.4)
]

Bi=C—n

Cependant, le probleme d’optimisation en question est sonainte non linéaire d’inégalité nécessi-
tant I'ajout des conditions KKT (Karush-Kuhn-Tucker) qurént étudiées dans le cadre des SVM par

Fletcher [2F] :

iy =0
(RP+&—lo(x;) —al[*)B; =0 (A.5)
Bi=C—H

Le probléme est alors complétement défini, est qualifié dagret dévoile trois types de points :
— les vecteurs supports qui sont les points exactement &&ceude la sphere. Plus particulierement
ce sont ceux tels qued Bj < C et ils forment 'ensembl&V;
— les points en dehors de la sphére, c’est-a-dire telBoueC;
— les autres poins a l'intérieur de la sphére.
Le probléme est mutable en une version duale :

W=3 ®(x)?Bi— Y BiBjK(%,X)) (A.6)
| 1,]
avec comme contraintes :
0<Bi<C;>B=1 (A7)
|
K(xi,Xj) est une fonction noyau respectant le théoreme de Mdrder$a]introduction est I'autre point
clé de toutes les méthodes basées sur les SVM car elle édiéditétion de la fonction de transfomation
@ et se cantonne a une fonction applicable a deux points tdlequeyau Gaussien paramétré par
K (%, X)) = e alxi—x[? (A.8)
En anglais, cette astuce se nomkeenel trick Le probléme d’optimisation se résume donc a trouver les

valeur def3; permettant de maximis&¥ grace a des méthodes de résolution de problémes de program-
mation quadratique. La distance d’'un pakrquelconque par rapport a la sphére est alors calculable :

RE(x) = K(x.X) =25 BiK(xj,X) + Y BiBiK (%,X)) (A.9)
J 5]

Le rayon de la sphére se calcule donc grace a cette formulie@é® sur les vecteurs supports étant des
points sur la surface de I'hypersphére par définition.

R={R(x)},x € SV

La phase dite d’apprentissage se termine ainsi mais, medggggialificatif, cette méthode reste to-
talement non supervisée et ne demande aucun jeu d’apgeagisi le nombre de clusters a priori.
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FIGURE A.4 — Forme aléatoire d’'un cluster, les lignes en pointilddsntrent que pour tout point du
cluster, il existe un segment linéaire le reliant a un auressortir de la forme du cluster

A.3.2 Découverte des clusters

La sphére découverte et re-projetée dans I'espace d'erigtimite les frontiéres des clusters. La
méthode proposée initialement dapg [18] s’appuie sur upemahe géométrique mentionnant que deux
points font partie du méme cluster si 'ensemble des poim&ginédiaires (sur le segment entre les deux
points dans I'espace d’origine) est aussi dans le mémeec|usest-a-dire qu’ils se situent dans I'hyper-
sphére. En effet, malgré une forme totalement aléatoireldsters, celle-ci suit les contours formeés par
les points extérieurs. En conséquence, tout point d'ureselast forcément lié par un «segment» a un
autre sans sortir du cluster (la figgre]A.4). Une matrice jd@ehce est ainsi construite :

Ai = 1 siVy surle segmeni;,X;|,R(y) <R
71 0 else

Les composantes connexes du graphe décrites par cettear@tricordent alors avec les clusters.

228



B

Machines a vecteurs de support
multi-classes

Sommaire
B.1 ApPrentiSSagh . . . . . . o oot e e e e e e 229
...................................... 231

Cette annexe détaille la classification multi-classe baséées machines a vecteurs de support util-
isées dans le cadre du fingerprinting supervisé d’équipedzers le chapitrfl 6 duquel est repris I'ensem-
ble des notations :

— I'ensemble de tests composéNarbres T = {t3,...,tn},

— le jeu d’apprentissage défini par un ensembl®ldgrbresL = {lI4,...,Iu},

— I'ensemble des types d’équipemei = {di,...,dk }.

Pour rappel, les étapes clé de la méthode sont :

— apprentissage :

— projection des points dans un espace de plus grande donensi
— découverte des hyperplans séparateurs.

— tests:
— chercher de quel coté de chaque hyperplan le point a testemsre,

— déterminer quelle est la classe (type) la plus probable.
B.1 Apprentissage

Premiérement, les points de I'espace initial c’est-a-disearbres de I'ensemble d’apprentissage sont
projetés dans I'espace de re-description via une fondtitn. Pour chaque paire de types d’équipements
< dj,dg >, 'ensemble des arbres correspondant est formé :

L = {li € Ljreal(l;) =d }
Ly = {li € Ljreal(l;) = dk} (B.1)

L’hyperplan séparateut;_ spécifié pam'k et b'k doit résulter en un partitionnement quasi parfait
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del, ULk en introduisant certains arbres mal positionnés via deahlas d’ajustemer&l!‘ :

vIi € {Ly ULk}
(@) -wky+p*>1-&K silieL (B.2)
@) -wky +b* < —14+&K, sili e Ly
Les variables d'ajustement contribuent & découvrir un tplpa séparateur méme si les classes ne sont
pas entierement séparables. Par exemple, si un@sitrouve au milieu des poinssur la figurd 6.1(F),

aucun hyperplan séparateur n’'est envisageable. La fotiolprécédente induit une normalisation de
maniere a ce que les points soient a une distariceu—1 selon le Cﬁté de I'hyperplan (sans prendre en

compte les variables d'ajustement). La marge associéeal@st——. Le probléme se résume alors a

IIW”‘II
maximiser ou plutdét minimiser son inverse en prenant en ¢tetagmarge des deux cotés d'ou le facteur
1 .

> dans la formule ci-dessous :

min va”‘H2+C &k (B.3)
wik bk g |k2 .e{guLk}

Ce probleme d’'optimisation ainsi que les contraintes mtéates justifie une fois de plus I'introduction
des multiplicateurs de Lagrange :

W"HZ > o (@) W+ 148+ 5 ap (9 W)+ 1) (B.4)
liely liely

Aprés dérivation et calcul en zéro selon les différenteimtatesw, b'* etg[¥, le probléme d'optimisation
dual suivant est obtenu :

1
max 5 ol —3 S aifalerpl (@ ().0())) (B.5)
lie{TUT} lie{TUT}
le{TUT}
avec : |
k 1V i € L|
P = { “1 Wl e Ly (8.6)
D’autres contraintes complétent le probleme :
alkplk
ie{TUT} (B.7)

O<a <C, lie {TIUT}

Comme pour SVC dans le chapitre précédent, I'usage d’'ungif@nnoyau contourne le probleme
de la définition de la fonctiop :

K(li, 1)) = (oi)-9(;)) (B.8)
Le produit scalaire de la formule B.5 peut ainsi étre rentalac

Les points étant exactement sur la surface de la marge, neveunteurs supports et formant I'ensem-
ble SVK sont caractérisés, par un multiplicateur de Lagrange nbn nu

vl € Svalk #0

Le scalairen'® est directement calculable & partir de ces derniers de da fagivante :

1
bl = (pik — af*piK (15,1)) (B.9)
’S\ﬁk‘ |i€g\/‘k " |j€{;UTk} "
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B.2 Utilisation

Lors de l'utilisation, un nouveau poit§ doit étre rangé dans I'une ou l'autre classe. L'équation
B.J indique explicitement que la classe d’un point ou, daedétude, I'équipement d’un arbre dépend
de sa position par rapport a I'hnyperplan. Plus précisémanfpnction de décision suivante s’appuie
uniquement sur les vecteurs supports car pour les autre&:pcﬂl!‘ =0:

fikh) = 5 aifpiK(li ) +b* (B.10)
ie{TUT}

Par conséquent, le signe de la valeur retournée par cettédomenseigne sur la position depar
rapport a I'hyperplan d’ou la fonctiodlasse (Ix) assignant une classe au pdint

d sifik(lx) >0

dx sinon (B.11)

classg(Ix) = {

Comme un hyperplan sépare de deux classes, la classificgt@ssite autant d’hyperplans qu’il ex-

: : . K-1 . L L
iste de paires de classes d’ou le calcut—(efez—) fonctions de décision c# est le nombre d’équipements

distincts et donc de classes.
Finalement, la fonctio2 construite pendant la phase d’apprentissage et cardicgéeisdu finger-
printing supervisé teste I'appartenance d’'un arbre parad@ chaque hyperplan pour en déduire le type

le plus probable :
Q(ly) = argmax( g 1) (B.12)
dieD
classé (Ix)=d;
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Résumeé

La popularité des réseaux informatiques et d’Internetcglapagne d'un essor des applications com-
municantes et de la multiplication des protocoles dont tetionnement est plus ou moins compliqué,
ce qui implique également des performances différentesremes de robustesse. Un premier objectif de
cette thése est d'approfondir plus en détails la robustssgrotocoles s'illustrant par d’extraordinaires
performances empiriques tels que les botnets. Différamt®goles employés par les botnets sont donc
modélisés dans cette thése.

Par ailleurs, I'essor et la diversité des protocoles s'aqmagnent d’'un manque de spécification
volontaire ou non que la rétro-ingénierie tente de retrouvae premiére phase essentielle est notam-
ment de découvrir les types de messages. La technique missuere dans cette étude s’appuie sur
les machines a vecteurs de supports tout en ayant au pecafadgifié de nouvelles représentations des
messages dont la complexité de calcul est trés réduite paomMzaux autres techniques existantes.

Enfin, il existe généralement un grand nombre d’'applicatidistinctes pour un méme protocole et
identifier précisément le logiciel ou le type d'équipemetilia¢ (marque, version) est un atout essentiel
dans plusieurs domaines tels que la supervision ou la s&ae$ réseaux. S’appuyant uniquement sur
les types de messages, le comportement d’'un équipemesitactéire la maniére dont il interagit avec
les autres, est une information trés avantageuse lorégje'sl couplée avec les délais entre les messages.
Enfin, la grammaire d’'un protocole connu permet de constias arbres syntaxiques des messages, dont
le contenu et la structure sémantiqguement riche, avaienéfgeétudiés jusqu’a maintenant dans le cadre
de l'identification des équipements.

Mots-clés: botnet, robustesse, supervision, sécurité, fingerpgntirbre comportemental, arbre syntax-
ique, machines a vecteurs supports, clustering, rétrénilegie des protocoles.

Abstract

The growth of computer networks like the Internet entaildduge increase of networked appli-
cations and the apparition of multiple, various protocdlseir functioning complexity is very variable
implying diverse performances. The first objective of thidDRhesis is to evaluate precisely the robust-
ness of those networked applications, which are known toelpg efficient and seem scalable, like for
instance, the botnets. Hence, several botnets protomimiated.

Furthermore, protocol reverse engineering has skyrodke¢eause many protocols are not always
well documented. In this domain, the first necessary stepdsscover the message types and this work
introduces a novel technique based on support vector mehimd new simple message representations
in order to reduce the complexity.

Finally, there are many distinct applications for a singtetpcol which can be identified thanks
to device fingerprinting techniques whose the domain ofiegfibn is related to security and network
management. The first technique proposed in this PhD thasisvork with the previous contribution
about reverse engineering because the devices could bdiatkonly based on the types of messages
exchanged which are aggregated into a temporal behavielrtcluding message delays. Besides, the
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syntactic tree structure of a message is also a good diseiivie feature to distinguish the different
devices but was very little considered until now.

Keywords: botnet, robustness, network management, security, firigéng, behavioral tree, syntactic
tree, support vector machines, clustering, protocol s=vengineering
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