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contrôlés en réseau sans fil

THÈSE
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Introduction générale

De nos jours, les systèmes de contrôle-commande temps-réeldistribués à travers un réseau
de communication sont de plus en plus utilisés dans les secteurs de l’automobile, de l’avionique,
de la robotique mobile, de la télécommunication et plus généralement de la conduite de procé-
dés industriels. En comparaison avec les systèmes de contrôle point-à-point conventionnel, un
système contrôlé en réseau (SCR) permet non seulement de réduire le câblage et les coûts d’ins-
tallation, mais offre aussi plus de flexibilité pour faire évoluer une installation existante et favo-
rise les actions de diagnostic et de maintenance. Un SCR se compose de capteurs pour collecter
les informations, de contrôleur(s) pour estimer les décisions et lancer les commandes, d’ac-
tionneur(s) pour exécuter les commandes, et du réseau de communication à travers lequel les
différents composants sont connectés pour pouvoir s’échanger des informations (figure 1). D’un
point de vue de l’automatique, un SCR correspond à un systèmede contrôle-commande dont
la boucle de rétroaction est fermée sur un réseau. Les architectures de SCR sont devenues une
réalité dans l’industrie car les progrès technologiques permettent aux réseaux filaires et sans-fil
d’offrir de plus en plus de bande passante. De plus, des mécanismes de qualité de service sont
progressivement intégrés dans les protocoles de communication et les coûts des équipements
d’interconnexion baissent régulièrement. Cependant, l’augmentation des performances techno-
logiques du réseau conduit à décloisonner le réseau en lui confiant comme mission de transférer
les communications liées au processus industriel tout en acheminant les échanges générés par
d’autres applications de l’entreprise. L’objectif est de diminuer les coûts d’interconnexion et
de maintenace et de faciliter l’intégration de nouvelles fonctions en fusionnant les réseaux de
l’entreprise.

Comme le réseau est partagé par plusieurs boucles de contrôle et par d’autres applications,
la conséquence est que le trafic de communication est difficilement maîtrisable, ce qui peut
conduire à des pertes de messages et engendre des délais aléatoires. Il est donc nécessaire de
modéliser et d’évaluer les caractéristiques du réseau en termes de délais et de pertes de messages
pour qu’elles soient prises en compte dans la conception deslois de contrôle de façon à garantir
les performances du système de contrôle/commande selon descritères de stabilité et de perfor-
mance. Ce cheminement s’appelle l’approche de conception conjointe dite « implementation-
aware control system».

Une autre approche de conception dite « application-aware QoS mecanism design» consiste
à concevoir et/ou ajuster des mécanismes de Qualité de Service (QdS) pour ordonnancer des
tâches dans des systèmes d’exploitation multi-tâches, et pour ordonnancer des messages tra-
versant le réseau afin de satisfaire les contraintes des applications de contrôle et optmiser les
performances. Ces deux approches ont notamment été étudiées dans le projet de recherche ANR
Safe_NECS [Aubrunet al., 2010].
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Introduction générale

FIGURE 1 – Le partage réseau parn boucles de contrôle et des applications.

1 Problématiques abordées et solutions apportées

Les SCR se divisent en deux catégories :
– ceux ayant des contraintes temps-réel strictes : pour cette catégorie, il faut garantir que le

délai soit inférieur à un certain seuil ( [Liu and Layland, 1973]). Si le délai est supérieur
à ce seuil, le système pourrait être irréversiblement endommagé.

– et ceux ayant des contraintes temps-réel souples : pour cette catégorie, une distribution
statistique de dépassements de délais est acceptée ( [Liu and Layland, 1973]). Ainsi,
celles-ci peuvent tolérer quelques dépassements du seuil fixé par l’application temps-réel
souple et cela selon par exemple la nature de la distributiontemporelle des délais hors
limite.

Pour les deux catégories de SCR, les délais peuvent causer des problémes sérieux. En effet,
les délais engendrent la dégradation des performances des SCR [Marti et al., 2004b, Liet al.,
2002, Xiaet al., 2004] voire même leur destabilisation [Tipsuwan and Chow,2003]. Dans les
travaux existants, la caractérisation du délai s’appuie souvent sur des hypothèses non vérifiées,
comme par exemple le délai distribué selon un processus markovien [Nilsson, 1998], la perte de
paquets selon une loi de Bernouilli [Hu and Yan, 2007], etc. Or en réalité, les délais dépendent
fortement de la charge du réseau à l’instantt, du protocole et de la politique de l’allocation
de ressources. Il est donc nécessaire d’étudier le système avec un modèle de réseau plus fin
réfletant fidèlement son vrai comportement. Ce problème est encore plus ressenti lorsqu’il s’agit
d’un réseau sans fil dont le comportement est plus dynamique.

Nous nous intéressons à l’approche de conception de mécanismes de QdS qui permettront de
prendre en compte les exigences des applications dans le réseau. Plusieurs travaux de recherche
ont déjà abordé l’étude de la QdS dans les réseaux filaires, mais il existe peu de contributions
dans le domaine des réseaux sans-fil alors qu’ils sont de plusen plus présents pour assurer
les échanges de données dans les SCR. Cet engouement du sans-fil dont les intérêts sont de
pouvoir connecter des systèmes autonomes, mobiles et de pouvoir être facilement évolutif et
reconfigurable, repose essentiellement sur les réseaux sans fil industriels [Willig et al., 2005,

6



2. Organisation du document

Cenaet al., 2007, Willig, 2008, Cenaet al., 2010] et plus récemment sur le standard IEEE
802.15.4 (exemple : WirelessHart [Wir, 2007]).

Notre démarche consiste à étudier la pertinence de l’usage du standard IEEE 802.15.4 dans
les SCR, et d’en identifier les faiblesses et proposer par conséquent des nouveaux mécanismes
de garantie de bande passante au SCR. Compte tenu du besoin dynamique de ressources de
communication d’une boucle de contrôle et de la fluctuation de performance du réseau sans
fil, notre problématique de thèse est de proposer des mécanismes en ligne de QdS permettant
d’adapter les ressources de communication aux exigences des boucles de régulation. Nous sou-
haitons que cette adaptation dynamique puisse se faire en ligne au fur et à mesure de l’évolution
de l’état du SCR. Comme les dégradations engendrées par le système sont prises en compte
dans la conception de la loi de commande, l’amélioration de la QdS offerte par le réseau au
SCR permet d’assurer la qualité de contrôle (QdC) requise par le SCR.

Enfin, nous nous appuyons sur la simulation pour valider les différents mécanismes proposés
dans ce travail. Pour cela, nous utilisons l’outil de simulation TrueTime [Ohlinet al., 2007] qui
est basé sur Matlab/Simulink. TrueTime permet de simuler les systèmes de contrôle temps-
réel ainsi que des protocoles de la sous-couches MAC des réseaux filaires et non-filaires. Dans
le cadre des réseaux sans fil, TrueTime propose une implémentation du IEEE 802.11b ainsi
que du protocole CSMA/CA non slotté du standard IEEE 802.15.4. Nous avons développé les
mécanismes proposés dans cette thèse et nous les avons intégrés dans Truetime.

2 Organisation du document

Ce document se compose de trois chapitres. Dans le premier chapitre, nous présentons, tout
d’abord, les systèmes contrôlés en réseau filaire et la problématique liée à la prise en compte
du réseau dans la conception des systèmes de contrôle-commande. Puis un état de l’art sur les
travaux autour de la conception conjointe de la commande de réseau filaire est réalisé. Ensuite,
nous nous intéressons aux systèmes contrôlés en réseaux sans fil en soulignant les problèmes
induits par la communication sans fil. Nous reprenons alors une démarche similaire des SCR fi-
laires pour l’appliquer au réseau sans-fil. C’est-à-dire nous décrivons successivement les travaux
sur la conception conjointe de la commande à travers le réseau et de la commande de réseau.
Nous poursuivons ce chapitre en décrivant notre approche générale d’adaptation en ligne de la
QdS offerte par le réseau sans-fil relative aux exigences applicatives (QdC). Enfin, nous ana-
lysons plusieurs simulateurs réseaux qui nous conduit à sélectionner TrueTime. Le chapitre 2
traite de la gestion de la QdS dans le standard IEEE 802.15.4 pour les réseaux sans fil. Ce cha-
pitre commence par une présentation du standard IEEE 802.15.4. Puis nous détaillons la gestion
de la QdS utilisant les créneaux temporels garantis (GTS). Ensuite, une étude d’un SCR sans fil
sur CSMA/CA nous permet de justifier nos travaux à savoir la mise en place de nouveaux méca-
nismes de QdS sur IEEE 802.15.4. Trois solutions sont proposées : le CSMA/CA avec priorité,
le mécanisme avec blackburst et le CSMA/CA avec priorité basée sur le mécanisme blackburst.
Pour ce dernier, une étude théorique de l’ordonnancement depriorité est fournie. Finalement,
nous démontrons l’efficacité de ces différentes propositions grâce à des simulations. Le chapitre
3 propose des techniques d’adaptation conjointe en ligne dela QdS. Pour cela, nous définissons
au début du chapitre une métrique de la QdC. Puis des simulations montrent la pertinence de nos
propositions. Enfin, une conclusion générale ainsi que des perspectives à nos travaux terminent
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ce mémoire.
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Chapitre 1

Problématique et travaux relatifs

1.1 Introduction

L’objectif de ce chapitre est de décrire les contributions majeures dans le domaine des SCR
et cela en séparant les travaux qui portent sur les réseaux filaires de ceux qui utilisent les réseaux
sans-fil. Cette dissociation se justifie par le fait que les contraintes et les critères d’optimisation
peuvent être différents : dans le filaire, on se focalise plussur le délai en négligeant les pertes
de messages alors que sur le sans-fil, on se concentre sur les pertes de messages. Ensuite, cela
nous permet de mieux dégager notre contribution sur le sans-fil par rapport à d’autres approches
basées sur cette technologie. Une fois la problématique identifiée, ce chapitre se termine sur le
choix de l’outil de simulation qui sera utilisée dans les deux chapitres suivants pour évaluer nos
travaux. Cette partie est importante, car il n’existe pas d’outil de simulation de SCR sans-fil
« clé en main» . Le choix sera guidé par rapport à la qualité desmodèles proposés dans le
simulateur mais aussi par rapport à l’effort de programmation demandé pour être capable de
simuler des SCR sans-fil.

1.2 Contexte : Systèmes contrôlés en réseau (SCR)

Les Systèmes contrôlés en réseau (SCR) représentent une thématique de recherche jeune :
L’IFAC a défini un groupe de recherche sur ce thème (TC 1.5 Networked Systems ) il y a un
peu près cinq ans et les publications pionnières datent des années fin 1990. Il faut cependant
remarquer que les travaux sur les SCR sont en fait la continuité des actions de recherche ini-
tiées dans les années 1980 dans les systèmes temps-réel industriels distribués, et les réseaux de
terrain. Aussi l’argumentaire sur l’utilisation des réseaux de communication dans les systèmes
de contrôle commande en remplacement des architectures point à point reste le même. Zam-
pieri [Zampieri, 2008] indique ainsi que les SCR permettentde réduire les coûts de câblage,
apportent de la flexibilité et sont plus facilement reconfigurables. La maintenance et le diag-
nostic sont aussi facilités grâce au partage de l’information accessible à travers un réseau de
communication commun.

Les points essentiels de l’essor des SCR dans la communauté scientifique sont dus aux
progrès technologiques qui rendent plus performants les ressources de communication et de
traitement, mais sont aussi dus aux recherches matures dansle domaine des systèmes à retard
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Chapitre 1. Problématique et travaux relatifs

qui étaient justement freinées par des contraintes de faisabilité. Concrètement on retrouve des
SCR dans le secteur de l’automobile, des robots mobiles, de l’avionique,...

La performance accrue des réseaux a conduit à redéfinir le cahier des charges des archi-
tectures industrielles distribuées des années 1980 où le réseau était cloisonné et dédié au pro-
cessus industriel. Pour des raisons économiques, le réseauproposant dorénavant plus de bande
passante doit être capable de transporter des échanges de données autres que ceux dédiés au
système temps réel. Ainsi lorsque l’on parle de SCR, on sous-entend que le réseau est parta-
geable à d’autres applications ayant des caractéristiquesinconnues, ou aléatoires qui rendent
donc plus complexe la modélisation du trafic. Une autre tendance des SCR liée encore à des
contraintes financières est d’utiliser des réseaux « sur étagère» qui n’ont pas forcément des
protocoles adaptés pour contrôler des systèmes temps réel.On voit ainsi apparaitre des SCR
avec de l’Ethernet, du WIFI,.. Finalement, les SCR se différencient des travaux sur les réseaux
de terrain des années 1980, car ils étudient principalementdes processus continus alors que le
réseau est un composant qui discrétise l’information pour pouvoir la transporter.

1.2.1 Présentation des Systèmes contrôlés en réseau

Les SCR se composent d’une ou plusieurs boucles de contrôle fermées via un réseau partagé.
Un SCR typique se compose de : un ou plusieurs capteurs pour recueillir les informations à
partir du procédé physique à contrôler, un ou plusieurs contrôleurs pour fournir les commandes
et les décisions, un ou plusieurs actionneurs pour exécuterles commandes du ou des contrôleurs
et d’un réseau de communication. Ce réseau est utilisé pour l’échange des données entre des
capteurs vers les contrôleurs, entre des contrôleurs vers les actionneurs, et pour transmettre les
messages pour d’autres types d’applications (figure. 1.1).

FIGURE 1.1 – Architectures des SCR

Les SCR peuvent avoir deux types de structure [Brahimi, 2007] : la structure directe et la
structure hiérarchique.

La structure directe correspond à un SCR formé d’un contrôleur et d’un procédé physique
qui sont reliés via le réseau comme le montre la figure 1.2. Dans ce cas, la régulation se
fait à travers le réseau qui transmet le signal de commande etl’état du système. Tipsuwan
et al. [Tipsuwan and Chow, 2001] illustrent ce principe pourde la commande de moteur.
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1.2. Contexte : Systèmes contrôlés en réseau (SCR)

Et Overstreet et al. [Overstreet and Tzes, 1999] proposent un didacticiel accessible sur In-
ternet dans lequel il est possible de configurer le serveur situé à coté de la partie opérative
(le moteur) et le client situé chez soi.

FIGURE 1.2 – Structure Directe d’un SCR

La structure hiérarchique se compose d’un contrôleur principal et d’un système en boucle
fermée locale qui communique via le réseau comme le montre lafigure 1.3. Le contrôleur
principal Cp calcule la consignerC à appliquer sur le procédé, à partir du signal de
référencer et du signal de sortieyC(t) = yL(t−τCCp) envoyé par le capteurC (τCCp est le
délai induit par le réseau entreC etCp). Puis le contrôleur principal envoie cette consigne
au contrôleur localCl qui le reçoit après un délai induit par le réseau,τCpCl. La consigne
rL reçue par le contrôleur local est retardée par le réseau, on adoncrL(t) = rC(t−τCpCl).
Ensuite, le contrôleur local calcule la commande localeuL. Les applications reposant sur
une structure hiérarchique, sont par exemple les robots mobiles [Tipsuwan and Chow,
2002] et les systèmes de télé-opération [Xi and Tarn, 1998,Jianget al., 2006].

FIGURE 1.3 – Structure hiérarchique d’un SCR
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Chapitre 1. Problématique et travaux relatifs

1.2.2 Problématique

L’introduction du réseau dans les systèmes de contrôle introduit de nouvelles probléma-
tiques comme le montrent les études suivantes : [Souceket al., 2002,Souceket al., 2003,Koller
et al., 2003]. Dans ce paragraphe, nous nous focalisons sur l’effet du délai dans les SCR.

Les délais dans les SCR

L’introduction du réseau de communication dans les bouclesde contrôle a deux effets sur
les performances du système. Le premier est le délai de transmission (ou d’acheminement des
messages) entre les composants du système (délai de transmission du capteur vers le contrô-
leur τcc, et du contrôleur vers l’actionneurτca). Le deuxième est la perte de messages due à
la non-fiabilité du canal de transmission, à la saturation des mémoires dans les équipements
d’interconnexion, aux protocoles d’accès au medium,... Les pertes de messages peuvent être
assimilées à des délais infinis.

Plusieurs facteurs agissent sur les caractéristiques du délai de transmission. Parmi ces fac-
teurs il y a le protocole de communication comme le montre l’exemple étudié dans [Juanole and
Mouney, 2007b], la charge du réseau, la politique d’ordonnancement des messages [Brahimi,
2007], et les perturbations électromagnétiques [Ray, 1987],... Le délai de transmission peut être
constant ou variable en fonction de la configuration du réseau. Les figures 1.4 et 1.5 montrent les
délais introduits par le réseau entre les différents composants de la boucle de contrôle et pointe
sur l’aspect cumulatif de ces délais. Un autre délai s’ajoute aux délais induits par le réseau

FIGURE 1.4 – Boucle de contrôle avec délais de transmission (τcc et τca) et délai de calcul (τc).

et correspond au temps de calcul (τc) de la tâche temps-réel implémentée dans le contrôleur.
Comme le délai de calcul est, en général, plus court que le délai de transmission, il est souvent
négligé dans l’analyse. Cependant lorsque le délai de calcul n’est pas négligeable, il peut être
considéré comme un surplus dans le délai de transmission [Nilsson, 1998]. Dans la suite, nous
négligeonsτc (= 0).
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FIGURE 1.5 – Propagation des délais. Le premier diagramme illustrela sortie du processus
contrôlé et les instants d’échantillonnage ; le deuxième diagramme donne le signal reçu par le
contrôleur ; le troisième diagramme fournit le signal reçu par l’actionneur ; et le dernier indique
l’entrée du processus.

Les effets du délai sur les SCR

Quelque soit la nature du délai, constant ou variable, il doit être pris en compte dans la
conception du système sinon celui-ci souffrira d’une dégradation de performances allant jusqu’à
l’instabilité. Pour illustrer ce phénomène, nous allons décrire l’étude rapportée dans [Tipsuwan
and Chow, 2003].

Dégradation de performances Considérons un système simple (figure 1.6) constitué d’un
procédé linéaire et d’une commande proportionnelle intégrale (PI), avec des retards induits par
le réseauτcc (du capteur vers le contrôleur) etτca (du contrôleur vers l’actionneur).R(s), U(s),
Y (s), etE(s) = R(s)−Y (s) sont, respectivement, le signal de référence, le signal de contrôle,
le signal de sortie, et le signal d’erreur dans le domaine de Laplace. Les fonctions de transfert
du procédé (GP (s)), et du contrôleur (GC(s)) sont décrits, respectivement, comme suit :

GP (s) =
2029.826

(s+ 26.29)(s+ 2.296)
,

GC(s) =
βKp(s+ (KI/Kp))

s
,

oùKp = 0.1701 etKI = 0.378 sont, respectivement, le gain proportionnel et le gain intégral, et
β est un paramètre pour ajusterKP etKI . Par défautβ est égal à1. GP (s) est un processus qui
correspond à un moteur à courant continu [Tipsuwan and Chow,1999]. Il s’agit d’un contrôleur
de vitesse utilisant la logique floue qui agit sur le courant pour contrôler la vitesse. La figure
1.6(b) ( [Tipsuwan and Chow, 2003]) montre que plus les délais τcc et τca (avecτcc = τca = τ

2
)

sont longs, plus la dégradation de performance est importante. En effet, nous constatons un
plus grand dépassement et un temps de réponse plus long. La dégradation de performances du
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SCR peut être évaluée par d’autres types de critères comme lafonction de coût. Pour conclure,
le délai est un facteur principal dans la dégradation de performances des SCR [Martiet al.,
2004b,Liet al., 2002,Xiaet al., 2004].

FIGURE 1.6 – Dégradation des performances du système due au délai. (a) la boucle de contrôle
avec délai. (b) les réponsesy à un échelon (ydes = 1) avec différents délais, oùτ ca = τ sc = τ

2
.

Déstabilisation Les délais introduits dans le système contrôlé en réseau peuvent même désta-
biliser le système en réduisant la marge de stabilité. La figure 1.7 ( [Tipsuwan and Chow, 2003])
illustre l’effet du délai sur la région de stabilité. Les tracés des pôles du système en boucle fer-
mée en fonction deβ pour des délais de transmission différents sont représentés dans la figure
1.7. Un pôle à droite de l’axe imaginaire signifie que le système correspondant est instable, alors
qu’un pôle à gauche de cet axe imaginaire implique que le système correspondant est stable.
Ces tracés montrent que plus le délai est important, plus l’intervalle de valeur deβ (c’est-à-dire
l’intervalle d’ajustement des gains du contrôleur), garantissant la stabilité du système, se réduit.

Cet exemple montre simplement la relation entre la QdS (ici exprimée par le délai induit par
le réseau) et la QdC. Aussi, pour compenser les perturbations du réseau, un certain nombre de
méthodes sur la commande a été proposé. C’est l’objet de la section suivante.

1.2.3 Adaptation de la commande

La mise en place d’un réseau entre les composants de la bouclede contrôle (actionneurs,
contrôleur et capteurs) a introduit de nouveaux problèmes liés aux délais d’acheminement des
messages et à la perte des messages. A la base, ces effets ne sont pas pris en compte dans les
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1.2. Contexte : Systèmes contrôlés en réseau (SCR)

FIGURE 1.7 – Lieu des racines du système illustré par la figure 1.6(a).

théories conventionnelles de l’automatique, élaborées sur des hypothèses idéales telles que le
contrôle synchrone et la remise de l’échantillon sans retard. Ces théories doivent être réévaluées
avant d’être appliquées dans les SCR. Ainsi l’incidence et la prise en compte des délais et
des pertes des messages induits par le réseau dans les SCR ontété étudiés dans de nombreux
travaux récents. Dans la suite de ce paragraphe, les solutions apportées à ces deux problèmes
sont présentées ainsi qu’une analyse de leur pertinence.

Prise en compte du délai de transmission

Une méthode basée sur un modèle déterministe étendu a été proposée dans [Halevi and
Ray, 1988] pour commander un système linéaire avec des délais réseau variables dans le temps.
Cette méthode peut intégrer les périodes d’échantillonnage différents sur le capteur et sur le
contrôleur [Liou and Ray, 1990]. La perte d’un échantillon est équivalente à multiplier la période
d’échantillonnage par deux.

Luck et al. [Luck and Ray, 1990, Luck and Ray, 1994] proposentun mécanisme de mise
en file d’attente de messages à la réception pour transformerles délais aléatoires en délais
déterministes et transformer, ainsi, le système temps variant en un système temps invariant.
Comme le montre la figure 1.8, la consigne et les mesures précédentes sont stockées dans une
file d’attente de type FIFO (First In First Out). La méthodologie proposée utilise un observateur
pour estimer l’état du processus contrôlé et un prédicteur pour calculer la consigne prédictive
basée sur les mesures précédentes. Une approche similaire,qui s’inspire des travaux menés dans
[Kosugeet al., 1996], est proposée dans [Lelevé, 2000]. Pour compenser lavariation du délai,
une phase d’audit de réseau détermine, d’abord, le délai maximal mesuré. Ensuite, les données
sont envoyées à période constante multiple de la période d’échantillonnage du contrôleur et
des capteurs. Chan et al. [Chan and Özgüner, 1995] proposentun mécanisme similaire mais
avec un prédicteur probabiliste qui utilise les informations probabilistes ainsi que le nombre de
messages dans la file pour améliorer la précision de la prédiction de l’état du procédé.
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FIGURE 1.8 – Compensation des délais induits par le réseau en utilisant le mécanisme de file
d’attente

Une méthodologie de contrôle stochastique optimal a été proposé dans [Nilsson, 1998] pour
traiter les délais aléatoires d’acheminement des messages. Il s’agit de modéliser le problème
de contrôle optimal avec délais de transmission sous forme d’un problème de contrôle optimal
LQG (linéaire quadratique gaussien). Le contrôle optimal et l’estimateur optimal, basé sur un
filtre de Kalman, sont donnés en supposant que les délais sontmodélisables par le processus
i.i.d (indépendant et identiquement distribué) et donc parune chaîne de Markov. Cette approche
constitue un résultat important de la prise en compte de l’implémentation lors de la conception
de lois de contrôle. Cependant, l’hypothèse du délai i.i.d n’est pas toujours vérifiée dans un
réseau réel. En fait, la variation de délai dans un réseau estsouvent liée au phénomène de
congestion causé par des rafales de trafic.

Dans [Tipsuwan and Chow, 2004], une approche se basant sur unmiddleware d’ordonnan-
cement de gain est utilisé pour adapter la sortie du contrôleur aux conditions courantes du trafic
dans le réseau IP. Ce middleware se compose d’un estimateur du trafic réseau (le délai est estimé
équivalent au RTT), un ordonnanceur de gain et d’un préprocesseur comme le montre la figure
1.9. L’ordonnanceur de gain est utilisé pour éviter une grande déviation du robot par rapport
à la position désirée. Pour cela, il évalue le mouvement prédictif du robot et règle le signal de
contrôle en fonction de ce mouvement.

Dans [Seuretet al., 2004,Seuretet al., 2005,Seuretet al., 2006], les effets de l’échantillon-
nage et du délai sont pris en compte grâce à une méthodologie basée sur l’optimisation LMI
(linear matrix inequality) qui permet de concevoir le contrôleur de manière à avoir la stabilité
exponentielle du système global.

Dans [Vatanskiet al., 2009], les auteurs proposent deux approches pour prendre en compte
les délais induits par le réseau dans la commande du système.La première approche utilise un
prédicteur de Smith et est applicable lorsque le réseau peutfournir dynamiquement des mesures
de délai. Pour ce faire, il est nécessaire de pouvoir synchroniser les horloges des composants
distribués sur le réseau. Les auteurs montrent que le protocole IEEE 1588 permet de faire cette
synchronisation sur le réseau Ethernet. La deuxième approche s’inscrit dans le contexte où le
réseau n’est pas mesurable. Dans ce cas, une commande robuste est synthétisée hors ligne en
considérant des valeurs de délais bornés estimés en utilisant la théorie du calcul réseau.
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FIGURE 1.9 – Structure du middleware d’ordonnanceur de gain.

Prise en compte de la perte des paquets

L’introduction du réseau entre les composants de la boucle de contrôle entraîne aussi la perte
des données due aux erreurs de transmission et aux problèmesde congestion. Un SCR à temps
continu est considéré dans [Zhanget al., 2001,?]. Ce système est donné par :

ẋ(t) = Ax(t) +Bu(t)

y(t) = Cx(t)

Lorsque le SCR présente des pertes de paquets de données, il est modélisé comme étant un
système asynchrone dynamique avec des contraintes de taux d’événements. Le réseau est, alors,
considéré comme un interrupteur fermé avec un certain taux correspondant à la probabilité
de perte de paquets. En étendant l’analyse de stabilité menée dans [Hassibiet al., 1999], une
condition suffisante de stabilité est donnée : s’il existe une fonction LyapunovV (x(k) : Rn →
R+ et des scalairesα1, α2, . . . , αN correspondant à chaque taux tel que

αr1
1 αr2

2 . . . αrN
n

et
V (x(k + 1))− V (x(k)) ≤ (alpha2s − 1)V (x(k), s = 1, 2, . . . , N,

alors le SCR est exponentiellement stable.
Dans le cas du temps discret, le système est donné par

x(k + 1) = Ax(k) +Bu(k)

y(k) = Cx(k)

Le processus de pertes de paquets est, généralement, modélisé par un processus de Bernoulli
i.i.d (indépendant et identiquement distribué) ou par une chaîne de Markov.
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Dans [Azimi-Sadjadi, 2003], la commande linéaire gaussienne est utilisée pour modéliser
l’impact de la perte de paquets sur le SCR, et la commande sous-optimale est utilisée pour sim-
plifier le calcul de l’estimateur et du contrôleur. L’auteurmontre, que sous certaines conditions,
il existe un taux de pertes de paquets pour lequel le SCR est stable (mean square stable). Soit
un système de contrôle à boucle de retour donné par

xk+1 = Akxk +Bkuk + wk

yk = Ckxk + vk

avecxk ∈ Rn est l’état du système,yk ∈ Rm est l’observation,uk ∈ Rd est le contrôle,vk ∈ Rm

etwk ∈ Rn sont des processus blanc gaussien à temps discret et indépendant.Ak, Bk etCk sont
des matrices connues. Ce système est instable si le taux de perte de paquets,β, est supérieur à

1
maxi(λi(A))2

.
Dans [Hu and Yan, 2007], la perte des paquets est modélisée par un processus de Bernoulli

i.i.d. La stabilité d’un SCR à temps discret avec "retour d’état statique" (static state feedback)
est analysé en considérant la probabilité de pertes de paquets bornée par une borne supérieure
connue.

Une chaîne de Markov décrivant le processus de pertes de paquets a été considérée dans
[Ling and Lemmon, 2003b,Zhanget al., 2004,Guptaet al., 2005,Xiaet al., 2006]. Une formule
pour la densité spectrale de puissance a été présentée dans [Ling and Lemmon, 2003b]. Le
problème de conception d’un générateur résiduel basé sur unobservateur a été discuté dans
[Zhanget al., 2004], et le problème de conception d’un codeur et d’un décodeur a été considéré
dans [Guptaet al., 2005].

Quand le processus de pertes de paquets est modélisé par un processus i.i.d avec une pro-
babilité de pertes de paquets donnée, une condition nécessaire et suffisante pour la stabilité
(appelée "mean-square stability") est donnée dans [Ling and Lemmon, 2003a]. Dans le cas
mono-dimensionnel, un schéma de stabilisation est fourni dans [Hadjicostis and Touri, 2002].
Seiler et al. [Seiler and Sengupta, 2001] ont étudié aussi leproblème de stabilité du système avec
pertes aléatoires de paquets en modélisant le processus de pertes de paquets par un processus
de Markov.

Dans [Casanovaet al., 2007], les auteurs proposent d’utiliser un modèle du procédé contrôlé
(au niveau du contrôleur) afin de retrouver les informationsqui n’ont pas pu être envoyées à
cause d’une bande passante du réseau limitée. Dans [Seuretet al., 2006], l’introduction d’un
buffer pour rendre le délai constant induit une baisse de performance.

Dans le paragraphe suivant, nous allons présenter des travaux de recherche portant sur
l’adaptation du réseau permettant d’offrir une QdS appropriée aux exigences de QdC.

1.2.4 Adaptation du réseau

L’approche contrôle du réseau ne peut se faire que si le réseau possède des mécanismes
de commande pour fournir par exemple à des flux de données un certain niveau de Qualité de
Service (QdS) pouvant être exprimé en termes de bande passante, de délai, de gigue, de taux de
pertes,... Il faut aussi des moyens de mesure pour évaluer lebon réglage du réseau qui nécessite
donc une instrumentation efficace du réseau. Les principauxmécanismes de commande du ré-
seau sont le contrôle d’admission des flux, l’ordonnancement des paquets, le routage, le filtrage
du flux,... Les principaux travaux abordant cette problématique sont les suivants :
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1. Les méthodes basées sur des algorithmes d’accès au médium
Parmi les algorithmes d’accès au médium, on trouve le protocole CSMA/CD (Carrier
Sens Multiple Access/Collision Detection ) qui permet l’accès au support après l’écoute
du canal avant émission. Le CSMA/CD évite les collisions et les résout. Ce protocole
est de plus en plus utilisé dans le cadre des SCR, mais a comme inconvénient majeur le
non-déterminisme. Aussi, une des propositions simples pour pouvoir maîtriser le temps
de délivrance des messages est d’ajouter au dessus de CSMA/CD le protocole TDMA
(Time Division Multiple Access) [Kopetzet al., 1989]. Celui-ci divise l’espace temporel
en des intervalles de temps. Un intervalle donné est alloué àune station donnée. Durant
cet intervalle, la station a un accès exclusif et elle utilise ce temps même si elle n’a rien à
transmettre.
Une des améliorations du CSMA est le protocole PCSMA (Predictable CSMA) [Yavatkar
et al., 1992] qui fournit une livraison prévisible des paquets pour les trafics temps-réel.
Les données temps-réel sont considérées périodiques et lessources périodiques doivent
réserver des créneaux de transmission avant de commencer leur émission. Ici, l’ordon-
nancement se fait hors-ligne.
P-CSMA (Prioritized-CSMA) [Tobagi, 1982] est un autre protocole qui utilise le CSMA
p-persistent. Ce protocole divise l’espace temporel enn slots temporels. Pour émettre
dans un slot, la station la plus prioritaire utilise le CSMA p-persistent. En effet, si le
canal est occupé, la station émet avec une probabilitép et diffère son émission avec une
probabilité1−p. Cependant, le problème d’indéterminisme persiste si deuxstations ayant
la même priorité envoient des messages au même instant.
D’autres approchent permettent la résolution des collisions comme le protocole CSMA/DCR
(CSMA with Deterministic Collision Resolution) [Le Lann and Rivierre, 1993]. Ce pro-
tocole gère les messages temps-réel sans échéance ou ayant des échéances implicites. Il
vise à avoir un temps d’accès borné. Cette approche démarre avec une méthode à compé-
tition qui est le protocole CSMA/CD. Le CSMA/DCR détecte lescollisions et les résout
de manière déterministe en affectant des priorités à chaquestation en compétition.
Une autre approche consiste à ne pas changer les protocoles,mais à estimer des bornes
de délais en fonction d’une topologie donnée qu’il faudra ensuite ajuster en fonction des
résultats obtenus et des exigences de QdC. Dans ce cadre, la méthode du calcul réseau
a été utilisée pour modéliser le réseau Ethernet commuté dans le cadre de l’aéronau-
tique [Grieu, 2004], et dans le cadre général des SCR [Georges, 2005]. Chacun de ces
travaux propose un modèle fonctionnel et analytique du réseau Ethernet pour trouver des
majorants de délais. En fonction de ces résultats, le réseaupeut être reconfiguré hors ligne
de façon à pouvoir répondre à la QdC exigée.

2. Méthodes basées sur les algorithmes d’évitement et de contrôle de congestion
Dans [Mascolo, 1999], l’auteur utilise la théorie du contrôle et le principe du prédicteur
de Smith pour concevoir une loi de contrôle de congestion pour les réseaux à haut débit. Il
montre, en utilisant une analyse mathématique, que la loi decontrôle proposée garantit la
stabilité des files d’attente du réseau. De même, dans [Mascolo, 2006], il utilise la théorie
du contrôle pour modéliser les flux dans Internet et le contrôle de congestion comme étant
un système à retard. L’auteur implémente un simple contrôleur proportionnel en plus du
prédicteur de Smith. Le retard induit par Internet est connugrâce au principe d’auto-
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synchronisation. Cependant, cette méthode simple souffred’un manque de robustesse
[Cheong SO, 2003].

Dans [Altmanet al., 1999], les auteurs considèrent le problème de congestion comme un
problème de commande stochastique (LQG) pour les sources ABR (Available Bit Rate)
implantées sur les réseaux ATM (Asynchronous Transfer Mode). Un seul goulot d’étran-
glement détermine la performance d’un ensemble de sources et le mécanisme de contrôle
utilisé est le "rate matching" ( [Kalyanaramanet al., 2000]). Dans ce mécanisme, le noeud
mesure le taux moyen disponible à chaque source ABR à des intervalles périodiques, et
divise la fraction de cette capacité, équitablement, entreles différents utilisateurs. Malgré
sa simplicité, cet algorithme n’assure pas un contrôle optimal de la longueur de la file
d’attente pour éviter le débordement de buffer.

L’évitement et le contrôle de congestion se font aussi grâceaux techniques d’ordonnan-
cement des files d’attente permettant de réduire le retard etla perte des paquets.

Plusieurs techniques d’ordonnancement de file d’attentes existent parmi lesquelles il y a :
FIFO (First In First Out), PS (Priorité Statique), WFQ (Weighted Fair Queueing), WRR
(Weighted Round Robin), CBQ (Class Based Queueing), EDF (Earliest Deadline First).
Grâce à ses propriétés de garantie de bande passante et de délai borné pour les applica-
tions temps-réel, l’algorithme WFQ est intégré dans d’autres algorithmes d’ordonnance-
ment comme (m,k)-WFQ [Koubâaet al., 2005]. Cet algorithme intègre les contraintes
temporelles (m,k)-firm [Hamdaoui and Ramanathan, 1995] dans l’algorithme WFQ. Des
algorithmes d’ajustement des poids du WRR en fonction des contraintes temporelles des
SCR sont proposés dans [Diouri, 2010]. Deux méthodes sont définies. L’une appropriée
pour les SCR temps-réel dur qui est basée sur la théorie du calcul réseau et l’autre pour
les SCR temps-réel souple qui repose sur la logique floue.

Une autre technique pour le contrôle de congestion est d’effectuer du lissage de trafic.

Comme le protocole MAC d’Ethernet est non-déterministe, ilne permet pas de satisfaire
les contraintes temps-réel des trafics ayant un temps d’accès borné au médium de com-
munication. Dans [Lo Belloet al., 2005], les auteurs proposent d’utiliser le lissage flou de
trafic pour supporter les contraintes temps-réel souple desapplications industrielles. Cette
technnique permet un lissage adaptatif de trafic dans les réseaux Ethernet en assurant des
bornes statistiques du temps de livraison des paquets.

De plus, le lissage flou de trafic est optimisé grâce aux algorithmes génétiques dont plu-
sieurs travaux [Bodenhofer and Herrera, 1997,Senget al., 1999] ont confirmé l’efficacité
dans la conception des contrôleurs flous.

1.2.5 Approche co-conception

Introduction

Idéalement, la co-conception d’un SCR serait d’avoir à sa disposition une commande glo-
bale du SCR capable de combiner la commande du système avec celle du réseau, ou encore
de pouvoir élaborer une approche concertée selon l’état du système qui indiquerait la meilleure
stratégie à adopter entre la commande du système et la commande du réseau. Actuellement, les
travaux sur la co-conception sont plutôt d’élaborer une fonction de coût à optimiser qui reprend
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les caractéristiques du système lorsque l’on cherche à commander le réseau, ou inversement si
l’on souhaite développer une commande du système. Finalement, un point important souligné
par [Branickyet al., 2003] dans la co-conception est le développement de simulateurs qui soient
communs au monde de l’automatique et monde du réseau. Ce dernier point sera étudié dans la
section 1.5 lorsque nous chercherons à déterminer le simulateur le plus approprié pour nos tra-
vaux de recherche. Nous commençons par la présentation du projet Safe_NECS auquel nous
avons qui s’est intéressé à l’approche co-conception.

Safe_NECS (Safe Networked Control Systems)

C’est un projet ANR qui a regroupé 5 laboratoires français ayant des domaines d’expertises
complémentaires pour l’étude des SCR (Automatique, Réseaux de communication, Diagnostic
et Supervision, Systèmes temps-réel) :

– Centre de Recherche en Automatique de Nancy (CRAN)
– GIPSA-lab (Grenoble Images Parole Signal Automatique)
– LAAS (Laboratoire d’Analyse et d’Architecture des Systèmes)
– LORIA (Laboratoire Lorrain de Recherche en Informatique et ses Applications)
– INRIA Rhône-Alpes (Institut National de Recherche en Informatique et en Automatique)

L’objectif du projet Safe-NeCS a été de développer la co-conception qui prend en compte de
manière coordonnée les différents paramètres (en termes decommande du système et en termes
de performances du (ou des) réseau(x) de communications). L’intérêt de cette vision intégrée est
d’assurer une meilleure conception (ou co-conception) du SCR et cela pour minimiser les res-
sources nécessaires pour satisfaire les contraintes temporelles du SCR. Cette minimisation est
notamment importante pour les systèmes embarqués autonomes. Le projet s’est aussi intéressé
au problème du diagnostic et plus précisément à la distribution de celui-ci entre différents « ob-
servateurs» et sur la façon de les faire communiquer en minimisant l’occurrence d’un diagnostic
global erroné. Le projet Safe_NeCS a été mené en se basant surles co-simulations et l’implé-
mentation (plateforme ORCCAD) [Berbraet al., 2009] de la commande, de la supervision et de
l’ordonnancement et cela en utilisant des modèles réalistes et détaillés pour décrire les tâches
et l’ordonnancement des messages dans les CPU ainsi que dansles réseaux. Le défi du projet
Safe_NeCS a été donc de maîtriser trois niveaux de régulation : la boucle fermée de commande,
la boucle fermée de supervision et la boucle fermée d’ordonnancement. Le contexte du projet
est les systèmes embarqués distribués sur un réseau avec pour objectif de rendre tolérant aux
fautes des procédés continus sous contraintes de QdS limitée.

Etat de l’art

Approches basées sur le réglage de périodes d’échantillonnage Les premiers travaux qui
traitent la conception conjointe se trouvent dans [Setoet al., 1996] où l’optimisation globale du
système est considérée en tenant compte à la fois des performances de contrôle et des ressources
de calcul. La performance de chaque contrôleur est calculéepar une fonction de coût dependant
de sa période d’échantillonnage :

J(f) = limH→+∞

∫ H

0

(xT (t)Qx(t) + uT (t)Ru(t))dt
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avecf la fréquence d’échantillonnage. Cette fonction est approchée par

J(f) = αe−βf

oùα est le coefficient de grandeur etβ est le taux d’affaiblissement.
La période d’échantillonnage optimale pour chaque contrôleur, qui optimise la performance

globale du système sous contrainte d’ordonnançabilité, est calculée en résolvant le problème
d’optimisation suivant :

min(f1,..,fn)

n
∑

i=1

wiJ(fi) =

n
∑

i=1

wiαie
−βifi

sous contrainte
n

∑

i=1

Cifi ≤ A.

n représente le nombre de contrôleur partageant la ressource, wi la pondération indiquant l’im-
portance du contrôleuri, et Ci son temps d’exécution. Pour que les tâches soient ordonnan-
çables, il faut que

∑n

i=1Cifi ≤ A, oùA est le seuil de charge garantissant l’ordonnançabilité et
qui varie selon la politique d’ordonnançabilité avec0 < A ≤ 1.

Comme l’algorithme présenté a une complexité importante, cette approche doit être utilisée
hors-ligne. Ce modèle a été étendu dans [Eker and Årzén, 2000] où les auteurs considèrent la
fonction de coût suivante :

J(h) = limH→+∞

∫ H

0

(xT (t)Qx(t) + uT (t)Ru(t))dt

Vu la complexité du calcul de la période optimale, cette fonction est approchée par la fonction
quadratique suivante :

J(h) = α + βh2.

Ainsi, la période optimale pour chaque contrôleur est obtenue en résolvant le problème d’opti-
misation suivant :

min(h1,..,hn)

∑

i=1

J(hi) =
n

∑

i=1

(αi + βih
2
i )

sous contrainte
n

∑

i=1

Ci

hi

≤ A.

avechi la période du contrôleuri.
Dans [Cervinet al., 2002], les auteurs proposent une architecture d’ordonnancement pour

les tâches de contrôle temps-réel qui recueille les instants d’exécutions des tâches et les infor-
mations de changement de mode des tâches de commande (figure 1.10). Ainsi, les périodes
d’échantillonnage des tâches de contrôle seront ajustées pour que la performance de tout le sys-
tème soit optimisée. Les auteurs supposent que la fonction de coût peut être approchée par une
fonction linéaire :

J(h) = α + βh.

Ce qui permet de réduire la complexité du temps pour le calculde la période optimale.
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FIGURE 1.10 – Architecture de l’ordonnanceur à boucle de retour.

Marti et al. [Marti et al., 2004a] ont étendu les travaux de [Setoet al., 1996, Cervinet al.,
2002] et ont étudié la gestion des ressources CPU. Ils ont montré que l’allocation dynamique de
ressources en se basant sur l’état courant de leurs systèmescontrôlés (mécanisme de rétroaction)
améliore la performance de contrôle. Dans ce travail, la QdCd’un système contrôlé est calculée
en utilisant l’erreur (ei = |xi(t)|). En effet, en cas de perturbation, la période d’échantillonnage
est adaptée selon le problème d’optimisation suivant :

maximiser

n
∑

i=1

wieiαi

Ci

hi

sous contrainte

n
∑

i=1

Ci

hi

≤ A.

Cependant, ce travail manque de fondement théorique dans ladéfinition de la fonction de coût
dépendant de l’état du système.

Dans [Henriksson and Cervin, 2005], les auteurs ont, aussi,étendu les travaux développés
dans [Setoet al., 1996,Cervinet al., 2002]. L’approche proposée calcule les périodes des tâches
de contrôle en fonction des états courants des processus contrôlés comme le montre la figure
1.11. D’autres travaux [Palopoliet al., 2002,Simonet al., 2005] ont traité le problème de calcul
de périodes d’échantillonnage sous la contrainte d’ordonnançabilité.

Dans [Al-Hammouriet al., 2006], une approche de changement de la période d’échantillon-
nage selon l’état du réseau de communication (congestion) est proposée.

Dans [Buttazzoet al., 2004,Buttazzoet al., 2007], les auteurs mesurent la qualité de contrôle
comme suit

QdC(T0, T ) =
1

IAE(T0, T )
avecIAE(T0, T ) =

∫ ∞

0

|y(t)|dt

avecT0 la période nominale avec laquelle le contrôleur est conçu, et T celle avec laquelle le
contrôleur s’exécute. Pour gérer la dégradation de QdC, chaque contrôleur est conçu et im-
plémenté pour différentes périodes d’échantillonnage (calculer hors-ligne) de sorte qu’en ex-
ploitation, le gestionnaire de QdC puisse basculer à l’instance de contrôleur qui garantit la
performance de contrôle exigée. Dans une première phase, chaque contrôleuri est caractérisé
hors-ligne pour évaluer la dégradation de la QdC quand le contrôleur s’exécute avec une pé-
riodeT ′

i différente de la période nominaleTik avec laquelle le contrôleur a été conçu. Ensuite,
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FIGURE 1.11 – Allocation dynamique des ressources pour des bouclesde contrôle multiples en
utilisant l’ordonnanceur à boucle de retour (FBS). L’ordonnanceur affecte les périodes d’échan-
tillonnagesh1 . . . hn en se basant sur les états des procédésx1 . . . xn pour satisfaire la consigne
d’utilisationUsp.

en exploitation, le gestionnaire de QdC réagit aux conditions de surcharge en sélectionnant
la période d’échantillonnage qui satisfait la contrainte d’ordonnançabilité et les exigences en
terme de performance de contrôle.

Approches basées sur l’adaptation du contrôleur (loi de commande) Marti et al. [Martiet
al., 2004b] ont proposé une approche de contrôleurs adaptatifspour les SCR afin de déterminer,
en ligne, les décisions de contrôle selon les dynamiques de l’application et de la plate-forme
d’exécution. Les lois de contrôle sont calculées pour les différents délais soit en ligne soit hors
ligne et stockées dans une table. A cela s’ajoute une approche de gestion dynamique de la QdC,
à travers l’ordonnancement des messages. Les auteurs ont formulé une stratégie d’ordonnance-
ment qui utilise les informations de rétroaction ("feedback") issues de l’application de contrôle
pour ordonnancer les messages. L’ordonnancement de QdC estconsidéré comme un problème
d’allocation de bande passante dont la solution est le résultat du problème d’optimisation sui-
vant :

maximiser g(si(t), fi(bi))

sous contrainte

n
∑

i=1

bi ≤ Bd.

– bi représente la fraction de bande passante allouée à laime boucle de contrôle.
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– fi traduit le gain, comme la QdC, pour une certaine fraction de bande passante.
– si(t) est un facteur de pondération qui ajuste la relation entre lafraction de bande passante

allouée et les dynamiques de l’application de contrôle, parexemplesi(t) = |x(t)|.
– g représente le gain total à maximiser, comme la somme de toutes les QdC.
– Bd est la bande passante allouée à toutes lesn boucles de contrôle partageant le canal de

communication.
La métrique de QdC est calculée en utilisant l’indice IAE et en prenant en compte le délai induit
par le réseau. Ainsi, les effets de dégradations, dues aux latences des messages, sont minimisés
et la QdC globale est améliorée. Cependant, cette stratégien’a été ni analysée ni testée.

Approches basées sur l’adaptation de la bande passanteVelasco et al. [Velascoet al.,
2004] proposent une approche dynamique pour la gestion de labande passante dans les systèmes
contrôlés en réseaux. Cette approche permet à la boucle de contrôle i de consommer de la
bande passantebi =

mi

hi
(le temps nécessaire pour l’envoi du message) selon la dynamique du

processus contrôlé et en essayant d’optimiser la performance du contrôle avec
∑n

i=1 bi ≤ Bg.
Ceci est réalisé en augmentant la représentation initiale de l’espace d’état de chaque système
contrôlé avec une nouvelle variable d’état décrivant les dynamiques du réseau. Ainsi, la période
d’échantillonnage sera calculée comme suit :

hn+1 = (hlong − hshort)e
−c|xn| + hshort

avechshort =
mn

bande passante disponible
, hlong la période la plus longue possible, etc est un facteur

de criticité.
Ji et al. [Ji and Kim, 2008] étendent l’approche proposée dans [Velascoet al., 2004]. Ils

considèrent un système constitué de plusieurs boucles de contrôle partageant le réseau. L’al-
location de bande passante est gérée au niveau de chaque contrôleur qui modifie sa fréquence
d’échantillonnage selon l’état du procédé. Les auteurs supposent qu’une seule boucle de contrôle
est perturbée à la fois, et les différentes périodes d’échantillonnage sont calculées a priori. De
plus, une deuxième approche est proposée où la période d’échantillonnage est bornée et propor-
tionnelle au nombre de paquets perdus.

Approches basées sur le rejet de demandes de traitementLe système considéré dans [Ra-
manathan, 1999] est une application de contrôle automobilecomposée de plusieurs boucles de
contrôle. Les contrôleurs sont implémentés par des tâches temps-réel qui s’exécutent sur deux
processeurs. En cas de panne de l’un des processeurs, toutesles tâches s’exécutent sur le même
processeur qui ne peut pas satisfaire les échéances de toutes ces tâches. Une solution se basant
sur le rejet sélectif d’instance de tâche est proposée. Afin de réduire la dégradation de perfor-
mance du système, l’auteur donne une approche de conceptiondu contrôleur optimal sous le
rejet d’instances.

Dans [Ben Gaidet al., 2005, Ben Gaidet al., 2006], les auteurs considèrent un système
de contrôle-commande avec capteurs et actionneurs distribués. Le réseau choisi est un réseau
déterministe dont la bande passante (b messages à chaque période d’échantillonnage), n’est
pas capable de transmettre les mesures de tous les capteurs au contrôleur pour chaque période
d’échantillonnage, et ne peut pas mettre à jour la consigne de chaque actionneur (m messages
nécessaires avecb ≤ m). L’approche proposée détermine une loi de commande optimale en
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prenant en compte uniquement les informations jugées nécessaires à transmettre sur le réseau.
Les consignes qui ne sont pas mises à jour sont maintenues avec leur état précédent.

Dans [Jiaet al., 2006], les auteurs considèrent une technique de gestion desurcharge qui
supprime sélectivement les paquets de données du SCR pour éviter la surcharge du réseau. Les
problèmes abordés sont la conception d’un contrôleur LQ (linéaire quadratique) optimal sous
la contrainte de pertes de paquets, et la distribution des pertes de paquets dans une séquence de
livraison de messages permettant d’optimiser la QdC. L’impact de la séquence de livraison de
messages ((m,k)-pattern) sur la QdC est étudiée dans [Felicioni et al., 2006]. Le cas de plusieurs
boucles de contrôle partageant la même ressource a été considéré dans [Jiaet al., 2007b] où une
stratégie d’ordonnancement en ligne basée sur le modèle (m,k)-firm a été présentée.

Approches basées sur le réglage de priorités des demandes detraitement Dans [Zhao
and Zheng, 1999], le système considéré est constitué de plusieurs procédés partageant un seul
contrôleur qui ne peut servir qu’un procédé à la fois. Une approche, qui consiste à servir le
procédé qui a la plus grande erreur (difference entre la performance espérée et celle effective),
est proposée.

Dans [Rehbinder and Sanfridson, 2000], les auteurs considèrent un système composé de plu-
sieurs contrôleurs implantés sur un même processeur. Une approche d’ordonnancement hors-
ligne est proposée pour améliorer la performance du systèmeglobal. Il s’agit de déterminer la
séquence d’exécution périodique des tâches de chaque contrôleur étant donné la durée d’exé-
cution de l’application et les caractéristiques temporelles des tâches pour que la somme des
fonctions de coût quadratiques soit minimisée. Dans [Lincoln and Bernhardsson, 2000,Lincoln
and Rantzer, 2001, Lincoln and Bernhardsson, 2002], une approche similaire est proposée sauf
que la séquence d’exécution n’est pas obligatoirement périodique.

Dans [Schinkelet al., 2002], le problème d’instabilité, causé par le changementd’un contrô-
leur à un autre qui sont stables tous les deux, est étudié. Ainsi, une approche de conception de
contrôleurs est proposée pour assurer que le système reste stable quelque soit la séquence de
permutation des contrôleurs.

Le réglage de priorités affectées aux demandes de traitement est assuré aussi en modifiant la
priorité des messages envoyés à travers le réseau. Ainsi en cas de conflits, les messages les plus
prioritaires auront accès au médium de communication. Dans[Walsh et al., 2002], plusieurs
boucles de contrôle partagent le réseau. Un protocole, appelé TOD (pour Try-Once-Discard)
basé sur l’ordonnancement dynamique des messages pour l’allocation des ressources réseaux
selon les besoins des applications est proposé. Dans cette approche, le noeud, ayant la plus
grande erreur pondérée, gagne la compétition à l’accès au réseau. Les autres demandes moins
prioritaires et qui ont perdu la compétition sont rejetées.De plus, les auteurs introduisent la no-
tion d’intervalle de transfert maximal autorisé (noté MATIpour Maximum Allowable Transfet
Interval) pour définir le temps maximal entre deux réceptions consécutives de messages. Une
approche est proposée pour calculer la borne supérieure de MATI garantissant la stabilité du
système.

Dans [Juanole and Mouney, 2007a], les auteurs considèrent un système de contrôle-commande
dont la boucle de rétroaction est fermée sur un réseau CAN. Ceréseau est partagé par d’autres
applications ayant des messages plus prioritaires que les messages de contrôles. Dans ce travail,
l’effet du réseau sur la QdC, mesurée par la fonction de coûtJ =

∫ T

0
t.(r(t) − y(t))2dt avec

26



1.2. Contexte : Systèmes contrôlés en réseau (SCR)

r(t) la référence de sortie à l’instantt, est mis en évidence. Le réseau CAN évite les conflits
d’accès au medium en associant à chaque message une prioritédifférente. Si plusieurs mes-
sages sont envoyés simultanément, c’est le message de plus haute prioritaire qui gagne l’accès
au medium. Les auteurs proposent alors de diviser ce champ priorité en un champ fixe et un
champ dynamique : c’est le concept de priorité hybride. Le principe est de pouvoir modifier le
champ dynamique en fonction du signal de contrôleu. Trois fonctions de calcul de priorité sont
proposées dont celle qui donne le meilleur résultat est la suivante :

f3 =

{

(Pmax − Pmin)(
√

u
2

3
|u|max

, si 0 ≤ |u| ≤ 2
3
|u|max

Pmax, si |u| > 2
3
|u|max

Pmax et Pmin sont, respectivement, la priorité maximale et minimale. Dans une première ap-
proche, les auteurs proposent de mettre à jour la priorité à chaque période d’échantillonnage.
Ensuite, ils proposent de la modifier selon l’état du système: si la valeur de priorité calculée
est haute (supérieure à1

2
Pmax), alors, il faut la garder pendant un certain temps (dans l’article

ce temps est fixé à4 périodes d’échantillonnage), sinon, elle est mise à jour pendant chaque pé-
riode d’échantillonnage. Cette approche est étendue, dans[Juanoleet al., 2008], où les auteurs
proposent un nouveau mécanisme de calcul de priorité à effectuer à chaque période d’échan-
tillonnage. Cette approche prend en compte la durée de décroissancetmax dePmax àPmin et la
priorité dynamique est calculée en fonction du temps de la façon suivante :

P (t) =

{

Pmax − Pmax(
t

tmax
)2, si 0 ≤ t ≤ tmax

Pmin, si t > tmax

Le calcul du tempst prend en compte l’état du système donné par la fonctiong(u) comme suit

g(u) =

{

tmax

√

|u|
2

3
|u|max

si 0 ≤ |u| ≤ 2
3
|u|max

tmax si |u| > 2
3
|u|max

ainsi selon la valeur dex donnée par

x = tk−1 + h−
tk−1

tmax

g(u)

on a

t =

{

0, si x ≤ 0
x, si 0 ≤ t ≤ tmax

Dans [Diouri and Rondeau, 2007], les auteurs analysent, à partir de l’expérimentation, plusieurs
approches pour adapter dynamiquement l’allocation de la bande passante sur le réseau Ethernet
en fonction de la QdC du processus. Ils comparent notamment une méthode d’adaptation du ré-
seau en fonction de l’évolution du délai comparé aux contraintes temporelles de l’application et
une méthode d’adaptation du réseau qui considère directement l’erreur du système. La première
approche permet d’anticiper les erreurs et la seconde permet de réagir à une erreur du système.
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1.3 Systèmes contrôlés en réseau sans fil

Comme les réseaux sans fil offrent des coûts réduits d’installation et de maintenance grâce
à la réduction du câblage, cette technologie s’avère de plusen plus attractive pour les SCR.
En effet, de nombreux travaux [Williget al., 2005], [Irwin et al., 2006], [Moyne and Tilbury,
2007], [Willig, 2008] montrent cette nouvelle tendance d’intégrer des composants industriels
à travers des canaux de communications sans fil. En utilisantles canaux de communications
sans fil, les SCR bénéficient d’une facilité de reconfiguration, de plus de flexibilité, et d’un
diagnostic plus facile. De plus, les capteurs peuvent être placés dans des endroits difficilement
atteignables et dans des parties mobiles de certaines machines. Ainsi, nous constatons l’émer-
gence des systèmes contrôlés en réseaux sans fil (SCRSF). Nous présentons dans ce qui suit les
problèmes liés aux réseaux sans fil et les standards industriels pour ces réseaux de façon à mieux
comprendre comment l’adaptation du réseau peut être réalisée sur du sans-fil. Cette partie sert
aussi à la compréhension de nos contributions de thèse qui sont décrites dans les chapitres 2 et
3. Ensuite, comme dans les réseaux filaires, nous étudions les travaux sur les SCR sans fil qui
font de l’adaptation de la commande, de l’adaptation du réseau et de la co-conception.

1.3.1 Présentation du problème

Bien que les technologies des systèmes contrôlés en réseau filaire sont assez mûres aujour-
d’hui et que de nombreuses applications industrielles existent, les systèmes contrôlés en réseaux
sans fil ont encore d’importantes faiblesses qui doivent être résolues notamment par les cher-
cheurs [Liu and Goldsmith, 2004], [Årzénet al., 2006]. La recherche dans les SCR sans fil doit
se concentrer sur les problèmes :

⋆ d’optimisation de la performance de la communication, de lacongestion, et de la conten-
tion des ressources de communication, pour satisfaire les demandes de contrôle temps-
réel et cela sous la contrainte d’une bande passante le plus souvent limitée,

⋆ d’évaluation et la maîtrise du délai, de la gigue, du bruit, du "fading",
⋆ de gestion de la puissance du signal de transmission,
⋆ de mobilité et du changement constant des positions relatives des noeuds dans le réseau.

Deux orientations sont prises pour étudier les SCRSF. La première est d’étudier la viabilité
des réseaux sans fil du monde de l’informatique et de voir sa viabilité dans les SCR. Dans
[Colandairajet al., 2005a,Boggiaet al., 2009], la pertinence de choisir le standard IEEE 802.11b
dans les systèmes contrôlés en réseaux sans fil a été analysée. Colandairaj et al. ont montré que
la bande passante du réseau est un des éléments déterminant de la performance du SCR sans
fil. A noter que dans [Colandairajet al., 2005b], les auteurs proposent un outil de co-simulation
pour évaluer les SCRSF. La seconde orientation est de s’appuyer sur les standards industriels
pour les réseaux de capteurs sans fil. Par rapport à la technologie WiFi (802.11), la technologie
WSN (802.15.4) représente un intérêt pour sa plus faible consommation d’énergie et prolonge
ainsi la durée de vie des noeuds sans fil, ceci malgré une bandepassante réduite. Nos travaux
portent sur cette seconde orientation. Pour mieux comprendre nos travaux de recherche, ces
standards sont détaillés dans l’annexe A et sont énumérés ci-dessous.
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1.3.2 Standards industriels pour les réseaux de capteurs sans fil

ZigBee [Zig, 2004] est un standard industriel pour les RCSFs qui se caractérise par un faible
coût et une faible consommation d’énergie. Comme le montre la Figure 1.12, ZigBee
utilise les couches définies par le standard IEEE 802.15.4 à savoir les couches physique
et liaison.

FIGURE 1.12 – Architecture de la pile protocolaire de IEEE 802.15.4/ZigBee.

ZigBee Pro [Zig, 2008] est une évolution de ZigBee qui vise le marché industriel. Ce standard
présente des nouvelles fonctionnalités dont les principales sont :
– l’agilité en terme de fréquence pour permettre le passage d’un canal de communication

à un autre,
– l’attribution stochastique des adresses et la détection et la résolution des conflits,
– le support des réseaux maillés.

WirelessHART [Wir, 2007] a été approuvé en juin 2007. WirelessHART est un réseau maillé
de communications sans fil destiné aux applications automatiques de processus qui in-
cluent :
⋆ la surveillance des équipements et des procédés,
⋆ la surveillance de l’environnement, la gestion de l’énergie et la conformité à la régle-

mentation,
⋆ le contrôle à boucle fermée (non critique).

ISA 100.11a [ISA, 2007b] a été approuvé en décembre 2009. Ce standard définit différentes
classes d’applications qui sont :

1. l’action d’urgence,

2. le contrôle de régulation de la boucle fermée,

3. le contrôle de supervision de la boucle fermée,

4. le contrôle de la boucle ouverte,

5. l’alerte,

6. la connexion et le chargement/téléchargement.
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Discussion

De façon synthétique, nous avons identifié un certain nombrede faiblesses pour utiliser
ces standards dans le cadre des SCRSF qui vont correspondre aux verrous technologiques et
scientifiques que nous allons traiter dans cette thèse. Ces limites sont :

ZigBee ne permet pas d’utiliser les balises dans un réseau maillé (spécification ZigBee page
405). Ainsi, dans un réseau maillé, il n’y a pas de synchronisation d’où l’utilisation du CS-
MA/CA. De plus, par soucis d’interopérabilité avec ZigBee,les autres standards industriels
pour le sans fil offrent eux aussi une implémentation du CSMA/CA.

WirelessHart et ISA 100.11a utilisent tous les deux le protocole MAC du standard IEEE
802.15.4 sur lequel est ajouté le TDMA. Le protocole MAC de WirelessHart est rigide car
l’ordonnancement de ses slots temporels est prédéfini. De plus, les slots ont une taille fixe
de 10 ms. Le problème du standard ISA 100.11a est que ses méthodes d’accès ne sont pas
déterministes car elles utilisent la contention dans les périodes CAP (Contention Access Period).

En conclusion, nos travaux de thèse vont porter sur l’IEEE 802 .15.4 qui est le protocole
fédérateur et sur son adaptation pour les SCRSF. Mais nous allons tout d’abord regarder les
travaux sur les SCRSF en les regroupant suivant les trois approches : contrôle-commande sur
sans fil, adaptation du réseau et co-conception.

1.3.3 Solutions de contrôle-commande qui prennent en compte le réseau
sans fil

Dans [Kowshiket al., 2005], le système contrôlé consiste en une flotte de voitures auto-
nomes. Les composants de contrôles recueillent des retourspériodiques (periodic feedback)
des positions de voitures grâce au sous-système de vision, et envoient les messages de contrôle
aux actionneurs qui opèrent dans les voitures. La communication se fait via un réseau sans
fil IEEE 802.11. Les auteurs proposent l’architecture illustrée dans la figure 1.13. Dans cette
architecture, le contrôleur utilise un estimateur d’état afin de tolérer les délais des messages
du capteur. L’estimateur d’état fournit périodiquement des estimations de l’état du procédé au
contrôleur. Puis, le contrôleur calcule une séquence des prochains contrôles qui seront stockés
dans le buffer de contrôle au niveau de l’actionneur et sont utilisés lorsque le contrôleur rate
les futures échéances. L’estimateur est utilisé comme un prédicteur d’état pour prédire l’état du
procédé à l’aide d’un modèle du procédé ainsi que la séquencedes prochains contrôles à lui
appliquer.

Dans [Lozoyaet al., 2007], les auteurs considèrent le contrôle d’un véhicule autonome guidé
(AGV) qui est connecté au contrôleur à travers le réseau sansfil IEEE 802.11. L’approche
proposée est d’utiliser un filtre de Kalman pour prédire le délai induit par le réseau Wifi. La
figure 1.15 montre l’architecture utilisée. l’AGV envoie saposition courante(xc, yc, θc) (figure
1.14) et la valeur précédente du délaiτ(k−1) qui inclut le délai réseau du capteur au contrôleur
et celui du contrôleur à l’actionneur. Un plannificateur de route fournit la position de référence.
L’estimateur du délai du réseau determine le prochain délaiτ̂(k) en utilisant l’algorithme du
filtre de Kalman [Welch and Bishop, 1995]. Le prédicteur de position utilise ce délai estimé
τ̂(k), ainsi que la position courante de l’AGV(xc, yc, θc) pour estimer la position du véhicule
(x̂c, ŷc, θ̂c) et les envoie au contrôleur interne pour générer les signauxde contrôle(wR,r, wR,l)
qui correspondent aux vitesses de la roue droite, et gauche repectivement.
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FIGURE 1.13 – Architecture proposée par Kowshik et al..

Dans [Du and Du, 2009], une approche qui consiste à combiner un prédicteur de Smith et
un contrôleur CMAC-PID (cerebellar model articulation controller) est proposée (figure 1.16).
Gp(s) est le procédé contrôlé sans délai,Gpm(s) est le modèle de prédiction deGp(s) etC(s)
est un contrôleur PID.τp est le délai du procédé contrôlé etτpm est la valeur de prédiction de
τp. r correspond au signal d’entrée ety au signal de sortie. La fonction de transfert de la boucle
fermée est donnée par :

y(s)

r(s)
=

C(s)e−τcasGp(s)e
−τps

1 + C(s)Gp(s)

Le réseau induit un délaiτsc du capteur au contrôleur et un délaiτca du contrôleur à l’actionneur.
ai est leième élément mémoire du vecteur de selection de taillec etwi est le poids correspondant
à ai. Les éléments mémoires sont fournis grâce au mappage d’adresses qui donne l’adresse de
l’espace mémoire actuel de taillec. L’algorithme de contrôle est définie par :

{

un(k) =
∑c

i=1wiai
u(k) = un(k) + up(k)

oùun(k) est la sortie du CMAC,up(k) est la sortie du PID,u(k) et la sortie totale du contrôle.
Ce travail est étendu dans [Duet al., 2009] où un contrôle adaptatif se basant sur la logique floue
est proposé (figure 1.17).Kp, Ki, Kd sont, respectivement, les gains proportionnel, intégral,et
différentiel.e correspond à l’erreur etec au taux de l’erreur.

1.3.4 Adaptation du réseau (Méthodes de contrôle réseau : mécanismes
de QdS dans les réseaux sans fil)

Introduction

Comme le contrôle de congestion et l’allocation de ressources sont des problématiques im-
portantes dans les réseaux sans fil, plusieurs travaux ont déjà été réalisés sur ce thème. On
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FIGURE 1.14 – Schéma de l’AGV.

FIGURE 1.15 – Architecture proposée par Lozoya et al..

peut citer notamment [Abateet al., 2006], [Zheng and Nelson, 2007], [Acemogluet al., 2004],
et [Ying et al., 2007]. Abate et al., [Abateet al., 2006], proposent un modèle mathématique
pour traiter le problème de contrôle de congestion et l’échange de paquets. Le modèle proposé
s’inspire du schéma de flux de fluide pour le contrôle de congestion dans un réseau filaire pro-
posé dans [Kellyet al., 1998] et l’étend au réseau sans fil. Dans [Zheng and Nelson, 2007],
les auteurs ont conçu un algorithme de contrôle de congestion basé sur la gestion active de
la file d’attente ( active queue management AQM) pour les réseaux sans fil qui supportent IP.
Les réseaux étudiés se composent d’un "backbone" filaire traditionnel supportant le TCP, alors
que l’accès en tant qu’utilisateur final se fait via le réseausans fil. Dans [Yinget al., 2007],
les auteurs traitent le problème d’allocation de ressources au niveau d’une station de base avec
plusieurs flux concurrents. Ils montrent que la combinaisonde l’ordonnancement basé sur la
longueur de la file d’attente au niveau de la station de base etle contrôle de congestion au
niveau de l’utilisateur final peuvent garantir la stabilitéde la longueur de la file d’attente et
assurent une allocation équitable des ressources.
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FIGURE 1.16 – SCRSF avec un contrôleur CMAC-PID et un prédicteur de Smith.

Dans ce qui suit, les mécanismes de QdS utilisés dans le standard IEEE 802.11 sont pré-
sentés. Puis, nous réalisons un état de l’art des travaux quitraitent la problématique de QdS
principalement dans le IEEE 802.15.4.

Qualité de service dans le standard IEEE 802.11

IEEE 802.11-2007 [IEE, a] fournit deux mécanismes pour satisfaire les exigences en terme
de Qualité de Service (QdS) des applications.

1. Le premier mécanisme, appelé"enhanced distributed channel access"(EDCA), est conçu
pour l’accès au canal en se basant sur la contention. EDCA délivre le traffic en fonction
des priorités affectés aux utilisateurs (UPs : user priorities). Le mécanisme EDCA fournit
huit différents UPs et il définit quatre catégories d’accès (ACs). La relation entre UP et
AC est fournit dans la Table 1.19 .Cette différenciation estassurée en faisant varier les
paramètres selon les différentes valeurs de UP qui comprennent :
– La durée durant laquelle une station qui sonde le canal détecte qu’il est inoccupé avant

le "backoff" ou la transmission (AIFS : arbitration interframe space). AIFS est calculée
selon l’équation 1.1,

AIFS[AC] = AIFSN [AC]× aSlotT ime + aSIFST ime. (1.1)

où AIFSN (arbitration interframe space number) est le nombre de slots composants
l’AIFS en plus du temps inter-trame aSIFSTime.

– la longueur de la fenêtre de contention (CW) à utiliser pourle "backoff",
– la durée pendant laquelle une station peut transmettre unefois qu’elle a acquis le canal

(opportunité de transmission(TXOP)).
La table 1.20 fournit les valeurs par défaut des différentesvariables utilisées par EDCA.
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FIGURE 1.17 – SCRSF avec un contrôleur adaptatif utilisant la logique floue et un prédicteur
de Smith.

2. Le second mécanisme, désigné par"hybrid coordination function(HCF)controlled chan-
nel access"(HCCA), est conçu pour le transfert sans contention. HCCA permet la réser-
vation des opportunités de transmission avec un coordinateur hybride (HC). Pour accéder
au canal dans une période sans contention (CFP) ou de TXOP dans la période avec conten-
tion (CP), le HC doit sonder le canal sans fil. Si le canal est libre pendant une période PIFS
(Point (coordination function) IFS), le HC peut transmettre sa première trame de n’im-
porte quelle séquence d’échange permise, pendant la durée de la CFP ou de la TXOP.
La CFP initiée par le HC doit toujours finir par une trame CF-End. La période durant la-
quelle le HC maintient le contrôle du medium est appelé phasede contrôle d’accès (CAP)
(Figure 1.18). L’alternance CFP/CP se fait d’une manière périodique. Pendant la CAP, le
HC interroge les stations (figurant dans sa liste) une à une pour savoir si elles veulent
utiliser des TXOPs. Pour rejoindre le réseau et envoyer dansla période sans contention,
les stations doivent s’associer au HC pendant la CFP. Les allocations de TXOPs et les
transferts du trafic de QdS sans contention se basent sur la connaissance, de la part du
HC, du trafic en attente appartenant à des différents flux de trafic ou de catégorie de trafic.

Limitation de EDCA/HCCA Les mécanismes EDCA et HCCA [IEE, c] ne sont pas déter-
ministes. En effet, ces deux mécanismes peuvent souffrir des collisions qui vont dégradé leur
performance.

– Dans le cas de EDCA, un grand nombre de station de même catégorie d’accès (AC)
conduit à augmenter la probabilité de collisions provoquéepar un petit CWmin. Le CW-
min augmente le délai de bout en bout et diminue le taux de réception.

– Dans le cas de HCCA, l’absence de coordination entre les différents points d’accès en-
gendre des paramètres différents (CFP/CP) d’un HC à un autre. En conséquence, des
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FIGURE 1.18 – Les périodes CAP, CFP et CP.

Priorité UP AC Designation
plus basse 1, 2 AC_BK Background

↓ 0, 3 AC_BE Best Effort
4, 5 AC_VI Video

plus haute 6, 7 AC_Vo Voice

FIGURE 1.19 – Relation entre UP et AC.

collisions peuvent avoir lieu dans la zone de chevauchementdes cellules.

Optimisations du CSMA/CA dans le standard IEEE 802.15.4

Dans [Rao and Marandin, 2006], les auteurs ont modifié la valeur initiale du paramètre
exposant du backoff dans le MAC de IEEE 802.15.4 (partie CSMA/CA slotté) et ils ont proposé
un algorithme d’exposant de backoff adapté (ABE). Ces travaux sont restreints au CSMA/CA
slotté et n’ont pas été analysés dans le cas des systèmes contrôlés en réseaux sans fil.

Youn et al. [Younet al., 2007] ont élaboré un mécanisme de QdS pour le protocole de
CSMA/CA du standard IEEE 802.15.4 en utilisant une distribution gaussienne pour le temps
de backoff. Il y a autant de fonctions gaussiennes que de priorités. Ceci peut engendrer des
collisions et dégrader la QdS. Cependant, cette dégradation de QdS est évitée grâce à un choix
approprié des caractéristiques des distributions gaussiennes. Ce travail n’a été ni analysé ni testé
dans le cadre des SCRSF.

Koubâa et al. [Koubâaet al., 2006a] ont proposé un schéma simple de différenciation de
service pour le mode slotté de CSMA/CA du standard IEEE 802.15.4 afin d’améliorer la per-
formance des messages à temps critique.

Jeon et al. [Jeonet al., 2007] ont développé un algorithme basé sur la priorité pourle mode
avec balise. Les noeuds, ayant des paquets de haute priorité, demandent au coordinateur d’exé-
cuter une période étendue de contention d’accès en envoyantun signal de tonalité.

Dans [Songet al., 2009], les auteurs proposent d’utiliser le mécanisme TDMAafin de sa-
tisfaire les exigences des SCRSF.
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limite de TXOP
AC CWmin CWmax AIFSN DSSS et OFDM et autres

HR/DSSS ERP PHYs
AC_BK aCWmin aCWmax 7 0 0 0
AC_BE aCWmin aCWmax 3 0 0 0
AC_VI (aCWmin+1)

2−1
aCWmin 2 6.016ms 3.008ms 0

AC_VO (aCWmin+1)
4−1

(aCWmin+1)
2−1

2 3.264ms 1.504ms 0

FIGURE 1.20 – Paramètres par défaut de l’ensemble d’éléments de EDCA.

FIGURE 1.21 – Relations entre les différents IFSs.

Optimisations concernant le mode avec balise du protocole MAC du standard IEEE 802.15.4

Dans [Kimet al., 2007], les auteurs proposent d’utiliser un mécanisme guidé par le temps
en plus du IEEE 802.15.4. Ils considèrent une topologie réseau en étoile ou pair-à-pair avec
un contrôleur central. La synchronisation est assurée grâce à l’envoi des balises. De plus, le
contrôleur central gère l’ordonnancement des messages dans le réseau. Ce mécanisme nécessite
une communication entre le contrôleur central et les noeudspour assurer cet ordonnancement
de messages.

Un algorithme d’ordonnancement des messages hors ligne estproposé pour le mécanisme
GTS dans [Yooet al., 2005]. Cet algorithme génère des paramètres spécifiques dustandard
comme leBO et leSO et les informations concernant les GTS (leur allocation) pour ordonnan-
cer un ensemble de messages donnés.

Dans [Koubâaet al., 2006b], les auteurs ont proposé un mécanisme d’allocationde GTS
basé sur des demandes implicites d’allocation de GTS. Ces demandes prennent en compte les
spécifications du trafic et les exigences en terme de délai desflux. Un flux Fi est défini par
(bi, ri, Di) avecbi la taille maximale de la rafale,ri le taux d’arrivée moyen etDi la contrainte
de délai de ce flux. La demande d’allocation de GTS d’un fluxFi est acceptée si les deux
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conditions suivantes sont satisfaites

(C1)

N
∑

i=1

ri ≤ RkTS

(C2) Di,max ≤ Di, ∀i 1 ≤ i ≤ N (1.2)

avecN le nombre de flux demandant des GTSs en y incluant la nouvelle demande,RkTS la
bande passante garantie par lesk slots temporels réservés, etDi,max le délai maximal garanti
pour le fluxFi. De plus, cette approche permet que plusieurs flux partagentle même slot si la
somme de leur taux d’arrivée est inférieure à la bande passante garantie par un slot temporel. Au
sein du slot partagé, la politique d’ordonnancement Round Robin est utilisée pour ordonnancer
les messages des différents flux.

Na et al. [Naet al., 2008] ont proposé un algorithme d’ordonnancement des GTSspour les
applications à contraintes temporelles. Le but de cet algorithme est de distribuer les GTSs sur
autant d’intervalles de baliseBIs que possible. Les auteurs supposent l’existence dem noeuds
ayant des contraintes temporelles. Un noeudni est, alors, représenté parTi(di, pi, ri) avecTi la
transaction,di son échéance,pi sa charge totale, etri le nombre de GTSs demandés. La première
phase de l’algorithme consiste à la vérification de l’ordonnançabilité. Cette vérification est faite
selon l’approche EDF (Earliest Deadline First). Dans la deuxième phase, le délai nécessaire
pour servir la transaction est estimé pour distribuer les GTSs nécessaires à la transaction sans
dépasser son échéance.

Dans [Semprebomet al., 2009], les auteurs traitent l’ordonnancement des GTSs selon la
politique (m,k)-firm. Ils supposent que tous les noeuds ont des tâches d’envoi de messages
périodiques de même période. Cette période est égale à la période de la supertrame. De plus,
toutes les tâches ont la même valeur dek. Chaque noeudi, qui veut réserver un GTS, envoie sa
demande au coordinateur du PAN avec les paramètresmi etki. Ensuite, le coordinateur fait un
test d’ordonnançabilité en vérifiant si

N
∑

i=1

(
mi

ki

Ci

Ti

) ≤ 1,

si c’est le cas, alors, l’ensemble des tâches (avec la nouvelle demande) est ordonnançable et
donc la demande est acceptée. Sinon, la demande est rejetée.Puis, le coordinateur calcule la
distance à l’échecdi(k) de chaque tâcheτi déjà acceptée. Cette distance à l’échec est calculée
comme suit

di(k) = k −meti(m, h) + 1

avecmeti(m, h) la position (à partir de la droite) de lanime échéance satisfaite dans un histo-
rique deh périodes. Au cas où il n’y a pasn échéances satisfaites,meti(m, h) = k + 1. Le
coordinateur du PAN trie les distances à l’échec et alloue les GTSs selon ces distancesdi(k).
L’approche proposée est intéressante mais les hypothèses d’avoir la même valeur dek et la
même période (égale à la période de la supertrames) pour toutes et les tâches sont très restric-
tives.

Dans [Koubâaet al., 2007], les auteurs s’intéressent aux collisions entre différentes balises
dans un réseau sans fil de topologie grappe d’arbres. Un mécanisme de synchronisation, basé sur
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l’ordonnancement des balises suivant une division temporelle pour la construction de ce réseau,
est proposé. Ils présentent aussi une méthodologie de gestion du cycle de service pour chaque
routeur afin d’assurer une utilisation équitable de la bandepassante du réseau. Cette approche
est étendue dans [Francommeet al., 2007, Francomme, 2008]. Francomme et al. exploitent le
fait que leslot0 de la supertrame a une durée suffisamment longue pour contenir un nombre
relativement important de CFTS (Contention-Free Time Slot). Cela se fait en se basant sur le
standard IEEE 802.15.4b qui propose une période réservée aux balises au début de la super-
trame. Les auteurs proposent d’utiliser ceslot0 pour la synchronisation des balises. De plus, la
notion de CFGTS (Contention-Free GTS) est introduite afin depermettre au coordinateur d’une
topologie en étoile d’utiliser un GTS dans la section CFP sans conflits avec les coordinateurs
voisins.

Autres mécanismes

Le mécanisme "blackburst" [Sobrino and Krishnakumar, 1999] (burst : flot de données quel-
conque) a été introduit dans le IEEE 802.11 afin de minimiser le délai pour le trafic temps-réel.
Ce mécanisme exige que toutes les stations, de hautes priorités, essaient d’accéder au médium
de communication avec des intervalles constants, et qu’elles puissent utiliser (s’approprier) le
médium sans fil pendant une période de temps. Le mécanisme de blackburst n’a pas été conçu
pour le standard IEEE 802.15.4. Il est à noter que la longueurd’un "black burst" est déterminée
par le temps d’attente de la station pour accéder au médium etnon pas par sa priorité.

Dans [Chalhoubet al., 2008] et [Livolantet al., 2008], les auteurs ont proposé un proto-
cole MAC qui assure l’économie de l’énergie et garantit le délai. Ce protocole divise le temps
en trois périodes : la période de synchronisation, la période des activités ordonnancées, et la
période des activités non-ordonnancées. Cette division temporelle rejoint le principe de la su-
pertrame définie dans le mode avec balise du standard IEEE 802.15.4. En outre, ce protocole
MAC utilise une approche optimisée de GTS appelée "slot temporel garanti simultané" (Simul-
taneous Guaranteed Time Slot (SGTS)) [van den Bosscheet al., 2008].

Dans [Songet al., 2007], une approche centralisée pour le contrôle du RSF maillé afin de
satisfaire les contraintes temps-réel de certaines applications est proposée. Les auteurs utilisent
le standard WirelessHart. Ils proposent que l’ordonnancement des messages soit fait hors ligne
par le gestionnaire central. Puis, les informations de l’ordonnancement de routage sont envoyées
aux autres noeuds. Cette solution engendre un flux importantentre les noeuds et le gestionnaire
central pour assurer l’ordonnancement des messages. De plus, la réaction aux pannes des noeuds
et aux interférences n’est pas aussi rapide que dans le cas des protocoles distribués.

1.3.5 Approche co-conception

Des études expérimentales et des outils de simulation pour les SCRSF sont présentés dans
[Anderssonet al., 2005,Branickyet al., 2003].

Dans [Colandairajet al., 2007b], les auteurs considèrent une boucle de contrôle fermée sur
un réseau sans fil de type IEEE 802.11b. L’approche proposée est d’inclure les informations de
QdS comme le délai, et les taux de réception et de perte, dans le message envoyé du capteur au
contrôleur. Ensuite, le choix de la prochaine période d’échantillonnage prend en considération
ces métriques de QdS. Les auteurs présentent une preuve de lastabilité moyenne quadratique
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pour la stratégie d’échantillonnage statique "a priori" basée sur la théorie de système de Markov
linéaire à saut et à temps discret. Cette approche a été étendue dans [Colandairajet al., 2007a]
où les auteurs proposent de la combiner avec le mécanisme d’adaptation de taux de transmis-
sion offert par le standard IEEE 802.11b. L’algorithme utilisé pour cette adaptation est le ARF
(Automatic Rate Feedback) [Kamerman and Monteban, 1997] : si deux ACKs consécutifs ne
sont pas reçus correctement, alors le taux de transmission est baissé au taux suivant. Il y a 4
niveaux : 11 Mbps, 5.5 Mbps, 2 Mbps et 1 Mbps. Si le temporisateur expire (au bout de 10ms),
ou si 10 ACKs consécutifs sont reçus avec succès, le taux de transmission est remis à la plus
haute valeur. Cette approche est similaire au mécanisme "slow start" de TCP.

Mouney et al. [Mouneyet al., 2008] ont étudié le cas d’un réseau (CAN, WIFI, IEEE
802.15.4/ZigBee) dédié à l’application de contrôle du processus. Cependant, le cas réaliste,
contenant d’autres noeuds, que ceux appartenant à la bouclede contrôle, qui partagent le ré-
seau, n’est pas analysé.

1.3.6 Limites des approches existantes

Bien qu’il y ait des travaux concernant les SCRSF, ce domainereste assez jeune et présente
plusieurs pistes à explorer. De plus, la pluspart de ces travaux traite soit les mécanismes de QdS
dans les réseaux sans fil soit l’adaptation de la commande. Les travaux qui traitent à la fois
le réseau sans fil et les boucles de contrôle de manière conjointe concernent principalement le
réseau sans fil de type IEEE 802.11b. En effet, le domaine des SCRSF utilisant le réseau de type
IEEE 802.15.4 présente plein de défis et reste très ouvert dans le domaine de la recherche.

1.4 Solution envisagée dans cette thèse

Suite aux constats que les réseaux sans fil sont de plus en plusutilisés dans le domaine des
SCR et qu’une conception disjointe (contrôle commande, réseaux sans fil) n’est pas la solution
optimale, l’objectif de cette thèse est de faire de l’adaptation de la QdS offerte par le réseau
sans fil selon les besoins du système contrôle-commande (application-aware QoS adaptation).
De plus, en raison de l’intéret du standard IEEE 802.15.4 (faible coût, faible consommation
d’énergie et grande flexibilité) et du manque d’approches satisfaisantes, les approches envisa-
gées dans cette thèse traitent les SCRSF reposant sur cette norme. Le principe général développé
dans cette thèse est donc d’associer des priorités sur les messages qui permettent d’adapter en
ligne la QdS offerte par le réseau en fonction de l’évolutiondes exigences de QdC du SCRSF.
La QdC est exprimée selon l’erreur du système. Ainsi, lorsque cette erreur est importante, la
priorité des messages du SCRSF augmente pour lui donner plusde la QdS. Ensuite, lorsque le
système contrôlé se stabilise et l’erreur diminue, la priorité des messages du SCRSF baisse pour
libérer les ressources réseaux aux autres applications.

1.5 Choix de l’outil de simulation

Afin de valider les approches proposées dans cette thèse, un outil de simulation adéquat
s’avère indispensable. Il y a différents types d’outils disponibles : des outils orientés réseaux,
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d’autres orientés contrôle, ceux qui sont du type "Hardwarein the loop", et d’autres qui per-
mettent de faire une conception conjointe. Dans [Törngrenet al., 2006], les auteurs comparent
des outils de simulation.

1.5.1 Outils orientés réseau

Les principaux outils de simulation orientés réseaux sont NS-2, OMNeT++/OPNeT, et Glo-
mosim. Ces outils ont été conçus spécifiquement pour simulerla pile protocolaire du réseau.
NS-2 (Network Simulator) [NS, ] est l’un des simulateurs réseaux les plus utilisés. C’est un
simulateur à événements discrets pour les réseaux filaires et non filaires. Il supporte, à titre
d’exemple, TCP, UDP, le routage et les protocoles multicast, ainsi que les mouvements simples
pour les applications mobiles. OPNeT [OPN, ] est aussi largement utilisé. C’est un simulateur
à événements discrets. Il contient des modèles détaillés deplusieurs protocoles filaires et sans
fil. Glomosim [Glo, ] permet l’étude des modèles des réseaux de grande échelle. Même s’il a
été conçu pour les réseaux filaires et les réseaux sans fil, il ne contient que des protocoles pour
les réseaux sans fil. Des simulateurs ont été crées spécifiquement pour les réseaux de capteurs
sans fil comme TOSSIM [TOS, , Leviset al., 2003] par exemple. TOSSIM permet de compi-
ler directement à partir de TinyOS et s’étend très bien pour des systèmes à large échelle. De
même pour NAB (Network in a box) [NAB, ] qui est conçu pour les réseaux de capteurs à large
échelle. L’ensemble de ces simulateurs ne permet pas de basede modéliser et de simuler des
applications de contrôle commande.

1.5.2 Outils orientés contrôle

Des outils dédiés au contrôle ont été développés comme Matlab/Simulink qui est lui même
utilisé par plusieurs autres outils de simulation.

AIDA [Redell et al., 2004] est un environnement pour la conception basé sur des modèles et
l’analyse des systèmes temps-réel. Cet outil permet à l’utilisateur de prendre en considération
les effets de l’implémentation, les délais et les variations du temps d’exécution, l’ordonnance-
ment et la communication des fonctions de contrôle. La partie de la conception de contrôle est
développée en Matlab/Simulink.

Torsche (Time Optimisation of Ressources SCHEduling) [Šůchaet al., 2006] est une boîte
à outils basée sur Matlab qui facilite la conception des applications temps-réel, en particulier,
dans le domaine du contrôle. Torsche inclut les algorithmesd’ordonnancement qui peuvent être
utilisés pour les applications telles que la synthèse de haut niveau des algorithmes parallèles et
la production optimisée des lignes de fabrication.

RTSIM (Real-Time system SIMulator) [RTS, ] est un simulateur pour les systèmes de
contrôle temps-réel. Il contient des modules permettant desimuler les dynamiques des systèmes
parallèles avec des algorithmes d’ordonnancement.

1.5.3 Emulateurs (Hardware In the Loop (HIL))

Orccad (Open Robot Controller Computer Aided Design) [ORC,] est principalement des-
tiné aux applications temps réel critiques en robotique, dans lesquelles les aspects relevant de
l’automatique (les asservissements, les commandes) sont amenés à interagir étroitement avec

40



1.5. Choix de l’outil de simulation

ceux manipulant des événements discrets. De tels systèmes sont souvent qualifiés d’hybrides.
ORCCAD permet d’éditer de façon structurée des applications de contrôle/commande et de gé-
nérer du code multi-tâches compilable vers différents systèmes d’exploitation temps-réel. Orc-
cad permet aussi l’émulation comme le montre les travaux réalisés dans [Berbraet al., 2009]
pour le contrôle et le diagnostic à travers un réseau réel CANd’un mini-drône. Dans cet article,
le système physique est simulé numériquement, alors que lesalgorithmes de contrôle et de diag-
nostic, qui sont implémentés et générés à l’aide d’Orccad s’exécutent sur le système embarqué
en tant que tâches temps-réel. La communication entre le système embarqué et le simulateur
numérique se fait via le réseau CAN.

Qualnet [QUA, ] est une version commercialisée de Glomosim.Cet outil permet la simu-
lation des réseaux filaires et sans fil. Qualnet permet la simulation hybride en combinant les
noeuds réels avec les noeuds virtuels et les mêmes applications sur les noeuds réels et les noeuds
virtuels en échangeant des packets entre les noeuds de simulations et les noeuds réels via des
passerelles virtuelles. Qualnet permet l’intégration d’autres environnements et technologies de
simulation. Les travaux présentés dans [Clareet al., 2006] illustrent l’interopérabilité de Qual-
net avec l’outil de simulation MACHETE (Multi-mission Advanced Communications Hybrid
Environment for Test and Evaluation) et l’émulation du réseau IP pour passer le flux du traffic
externe généré à l’outil MACHETE.

L’outil Opnet possède aussi un mode émulateur nommé SITL (System In The Loop) qui
autorise l’interconnexion de vrai réseau avec des réseaux émulés. Des passerelles Ethernet et
WIFI sont disponibles pour réaliser cette interconnexion.

1.5.4 Outils orientés co-conception (contrôle + réseau)

Parmi les outils orientés co-conception on trouve principalement TrueTime [Ohlinet al.,
2007,Henrikssonet al., 2006,Anderssonet al., 2005] qui est un outil basé sur Matlab/Simulink.
TrueTime facilite la simulation du comportement temps-réel des noyaux multi-tâches temps-
réel qui exécutent des tâches de contrôle. Les tâches sont des processus de contrôle modélisés
par des blocks Simulink à temps continu. TrueTime permet de simuler les modèles de protocoles
de la couche MAC des réseaux filaires (Ethernet, CAN, TDMA), et des réseaux sans fil (IEEE
802.11b et le mode sans balise du IEEE 802.15.4).

XILO [Anderssonet al., 2005] est conçu pour la simulation des dynamismes de système et
l’ordonnancement à priorité préemptive dans le réseau CAN.

Ptolemy II [Hylandset al., 2003] permet la modélisation hiérarchique et hétérogène,la si-
mulation et la conception des systèmes temps-réel concurrents embarqués. Il permet, aussi, de
simuler les réseaux de capteurs sans fil [Baldwinet al., 2004] et les environnement de simula-
tion multi-domaines qui contiennent un domaine temps continu et un simple domaine RTOS.
Cependant, les résultats ne sont produits qu’à l’échéance de la tâche même si ils sont calculés
avant. Ceci permet de garantir une latence constante et connue des entrées/sorties (des tâches).
Cependant, ce choix de conception ne convient pas aux applications qui étudient les effets du
délai et de la gigue sur le système contrôlé.

NS-2 a été étendu avec le paquetage Agent/Plant [Branickyet al., 2003, Hartman, 2004]
pour pouvoir co-simuler les SCR, mais cet outil manque d’un noyau de simulation temps réel
[Anderssonet al., 2005].
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Dans le même esprit, des modèles de contrôle/commande discrétisés ont aussi été implé-
mentés dans Opnet pour évaluer des SCR sur Ethernet à classification de services [Diouri,
2010].

NS-2, OMNeT++/OPNeT, TOSSIM, et Qualnet offrent la possibilité de co-simulation en
s’interfaçant avec Matlab/Simulink. A titre d’exemple, TOSSIM a été interfacé avec Matlab
dans [Sridharanet al., 2004a]. De plus, dans [Yeunget al., 2004], un simulateur OFDM (Ortho-
gonal Frequency Division Multiplexing) est construit en utilisant Matlab/Simulink, puis le mo-
dèle OFDM est intégré dans Qualnet. De même, OPNeT a été interfacé avec Matlab dans [Hasan
et al., 2009].

1.5.5 Discussion

Dans le cadre de notre travail, nous avons besoin d’un outil orienté co-conception associant
des modèles de contrôle commande et des modèles de communcation. Le choix de l’outil est
aussi guidé par le projet Safe_Necs dans lequel se déroule enpartie cette thèse. Nous avons
opté pour l’utilisation de TrueTime car cet outil se base surMatlab/Simulink qui est largement
utilisé par les automaticiens. En plus, il nous permet de modéliser les boucles de contrôles et
les réseaux sans fil moyennant des extensions à apporter aux modèles existants qui sont soient
incomplets, soient trop simplifiés. Une partie importante de cette thèse va donc aussi consister
à développer dans l’outil TrueTime l’ensemble de nos propositions pour être capable de les
évaluer.

1.6 Conclusion

Dans ce chapitre, nous avons introduit les SCR, les effets dudélai introduit par le réseau sur
le système contrôlé (dégradation de performances, déstabilisation) et les principaux travaux qui
traîtent ces problèmes. Ces travaux se divisent en trois groupes : adaptation de la commande,
adaptation du réseau, et une approche de co-conception. Ensuite, nous nous sommes intéressés
aux SCR sans fil suite à l’intérêt croissant de l’utilisationdes réseaux sans fil dans les SCR.
Ces réseaux sans fil présentent des nouvelles problématiques. Plusieurs standards comme IEEE
802.15.4, WirelessHART, ISA 100.11a et ZigBee ont essayé derésoudre ces problématiques.
De plus, des travaux ont adressé les SCR sans fil et ils se divisent en trois catégories :

– solutions de contrôle-commande qui prennent en compte le réseau sans fil,
– adaptation du réseau en proposant des mécanismes de QdS dans les réseaux sans fil,
– approche co-conception.

Malgré la présence de ces travaux, le domaine des SCR sans fil reste jeune et présente plusieurs
piste à explorer notamment l’utilisation du standard IEEE 802.15.4 dans les SCR sans fil et
l’étude des mécanismes de QdS. En effet, la QdS offerte aux SCRSF doit prendre en compte les
spécificités de ces systèmes. Le chapitre suivant présente le standard IEEE 802.15.4 ainsi que les
mécanismes de QdS que nous proposons pour ce réseau sans fil. En outre, nous avons étudié les
différents outils de simulations utilisés dans les SCR et dans les réseaux sans fil pour pouvoir
choisir l’outil le plus adéquat à notre problématique. Nousavons choisi l’outil de simulation
TrueTime que nous utiliserons tout au long de notre travail.
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Chapitre 2

Gestion de QdS dans IEEE 802.15.4

Comme les systèmes contrôlés en réseaux sans fil sont le plus souvent contraint temporelle-
ment, le réseau doit fournir une qualité de service (QdS) adaptée. Compte tenu des ressources
limitées des réseaux sans fil et que le réseau est considéré comme une ressource partageable
à d’autres applications, une gestion de celui-ci s’avère indispensable afin d’éviter le gaspillage
de ses ressources et son sur-dimensionnement. C’est l’objectif de ce chapitre qui propose de
nouveaux mécanismes de gestion de QdS dans le standard IEEE 802.15.4. Aussi, nous présen-
tons, tout d’abord, le standard IEEE 802.15.4. Ce standard permet à la base la gestion de la
QdS grâce au mécanisme de réservation de créneaux temporels(GTS). Cependant, l’utilisation
de ce mécanisme n’est pas adaptée à tous les SCRSF car le nombre de créneaux GTS est li-
mité à sept, ce qui peut s’avérer insuffisant si le SCRSF contient de nombreuses boucles de
régulation. Une autre limite est que la période d’échantillonnage dépend de la taille de la su-
pertrame. Nous étudions alors la QdS offerte à un SCRSF en utilisant le protocole CSMA/CA,
nous proposons des nouveaux mécanismes de contrôle de la QdSen introduisant la gestion des
priorités associées aux messages dans le protocole CSMA/CAen utilisant le blackburst. Une
étude d’ordonnancement de priorité est fournie pour évaluer le temps de réponse dans le pire
cas et la probabilité du non-respect de l’échéance. Ensuite, nous présentons les fonctionnalités
ajoutées à l’outil de simulation TrueTime nécessaires à l’évaluation des protocoles proposées.
Finalement, les propositions sont testées par simulation àtravers un étude de cas qui montre les
intérêts de nos contributions.

2.1 Présentation du standard IEEE 802.15.4

Le standard IEEE 802.15.4 spécifie un réseau de communication qui permet la connectivité
sans fil des applications à faible consommation d’énergie, àfaible portée et à faible coût. La
première édition de ce standard date de 2003, puis il a été révisé en 2006. Le standard IEEE
802.15.4 définit la couche physique (PHY) et la sous-couche de contrôle d’accès au médium
(MAC). Des standards industriels comme ZigBee [Zig, 2004],WirelessHART [Wir, 2007], et
ISA 100.11a [ISA, 2007b] construisent les couches supérieures au-dessus des couches PHY et
MAC du standard IEEE 802.15.4.
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2.1.1 Composants

Le standard IEEE 802.15.4 [IEE, b] définit deux classes de composants :
• le composant à fonctionnalité complète (FFD : Full FunctionDevice), et
• le composant à fonctionnalité réduite (RFD : Reduced Function Device).

Un FFD peut être utilisé quelque soit la topologie du réseau.Il est capable d’être un coordinateur
du PAN (Personnel Area Network). De plus, il peut communiquer avec toute autre composante
et il implémente l’ensemble du protocole. Un RFD est limité aux réseaux ayant une topologie
en étoile où il est un composant final dans un réseau point à point. De plus, il ne peut pas être
un coordinateur du PAN. C’est une implémentation simple quicontient un ensemble réduit du
protocole.

2.1.2 Topologie du réseau

FIGURE 2.1 – Exemple de topologie en étoile et de topologie point à point.

Selon les exigences des applications, deux topologies sontpossibles : la topologie en étoile
et la topologie point à point. Dans une topologie en étoile, la communication est établie entre
des dispositifs et un unique contrôleur central appelé coordinateur du PAN. Tous les dispositifs
opérant dans un réseau ayant l’une des topologies doivent avoir une adresse unique de 64 bits.
Cette adresse peut être utilisée pour communiquer avec le coordinateur du PAN. Une adresse
courte peut être aussi allouée par le coordinateur du PAN lors de l’association d’un dispositif. Le
coordinateur du PAN est, souvent, alimenté au secteur alorsque les autres dispositifs utilisent
des batteries.

1. Topologie en étoile
La structure basique d’un réseau en étoile est illustrée dans la Figure 2.1. Après qu’un
FFD soit activé, il peut établir son propre réseau et devenirle coordinateur du PAN. Un
identifiant PAN permet à chaque réseau en étoile d’opérer indépendamment des autres
réseaux en étoile existant dans la même sphère d’influence radio. Une fois l’identifiant
du PAN choisi, le coordinateur du PAN permet aux autres dispositifs, potentiellement
les FFDs et les RFDs, de rejoindre le réseau. Les applications, que l’on retrouve le plus
souvent sur cette topologie, peuvent être la domotique, lespériphériques des ordinateurs
personnels, les jeux, le suivi médical des personnes (personnal health care),...
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2. Topologie point à point
Dans une topologie point à point ( Figure 2.1), chaque dispositif (noeud) est capable
de communiquer avec tout autre dispositif présent dans sa sphère d’influence radio. Un
dispositif (noeud) est nommé coordinateur du PAN.

3. Topologie grappe d’arbres
Le réseau grappe d’arbres est un cas particulier des réseauxpoint à point dans lequel la
majorité des dispositifs sont des FFDs. Un RFD se connecte à un réseau grappe d’arbre
en tant que feuille à la fin d’une branche car les RFDs ne permettent pas aux autres dis-
positifs de s’associer. Tout FFD peut agir comme un coordinateur et fournir des services
de synchronisation aux autres dispositifs et coordinateurs. Un seul de ces coordinateurs
peut être le coordinateur global du PAN. Le coordinateur du PAN forme le premier clus-
ter (groupe) en choisissant un identifiant non-utilisé du PAN et en diffusant des trames
balises (beacon) aux dispositifs voisins. Un dispositif candidat, qui reçoit une trame ba-
lise, peut demander au coordinateur du PAN de se joindre au réseau. Si la demande est
acceptée, le coordinateur du PAN ajoute le nouveau dispositif comme fils dans la liste
de voisins. Le dispositif qui vient de se joindre au réseau ajoute le coordinateur du PAN
comme un père dans sa liste de voisins et commence à transmettre des balises (beacons)
périodiques pour permettre à d’autres de communiquer sur ceréseau au niveau de ce dis-
positif. Si le dispositif ne réussit pas à se joindre au réseau au niveau du coordinateur du
PAN, il cherche alors un autre dispositif père. Une forme simple du réseau grappe d’arbre
peut être composée d’un seul "cluster" (groupe) ou de plusieurs clusters.

2.1.3 Architecture

La figure 2.2 présente l’architecture des couches protocolaires du standard 802.15.4. Les
couches supérieures, qui apparaissent en grisé dans la figure 2.2, sont la couche réseau, qui
fournit la configuration du réseau, la manipulation et le routage des messages, et la couche
application qui fournit les fonctionnalités étendues des composants. Nous détaillons maintenant
la couche physique et la couche liaison.

La couche physique (PHY)

La couche physique (PHY) fournit deux services : le service PHY des données et le service
PHY de gestion de l’interfaçage avec le point d’accès du service (SAP) de l’entité de gestion de
la couche physique (PLME) (connu sous le nom PLME-SAP). Les tâches de la couche physique
sont l’activation et la désactivation de l’émetteur-récepteur (tranceiver) radio, la détection de
l’énergie du récepteur (ED), l’indication de la qualité du lien (LQI), la selection du canal, le
CCA (clear channel assessment), la transmission et la réception des paquets à travers le médium
physique. Le standard offre trois bandes de fréquence opérationnelles :2.4 GHz, 915 MHz et
868 MHZ. Il spécifie les quatre couches PHYs suivantes :

– une 868/915 MHz avec étalement de spectre à séquence directe (DSSS : direct sequence
spread spectrum) qui utilise la modulation binaire par déplacement de phase (BPSK :
binary phase-shift keying),

– une 868/915 MHz DSSS qui utilise la modulation d’offset en quadrature par déplacement
de phase (O-QPSK : offset quadrature PSK),
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FIGURE 2.2 – Architecture du 802.15.4.

– une 868/915 MHz avec étalement de spectre à séquence parallèle (PSSS : parallel se-
quence spread spectrum) qui utilise la modulation BPSK et celle en amplitude (ASK :
amplitude shift keying)

– une 2450 MHz DSSS qui utilise la modulation O-QPSK.
La table 2.3 fournit les différentes bandes de fréquences ainsi que le débit correspondant. La

PHY (MHz) Bande de fréquence (MHz) Paramètres des données
Débit en bits(kb/s) Débit en symboles

(kb/s) (ksymbole/s)
868/915 868-868.6 20 20

902-928 40 40
868/915 868-868.6 250 12.5

(optionnel) 902-928 250 50
868/915 868-868.6 100 25

(optionnel) 902-928 250 62.5
2450 2400-2483.5 250 62.5

FIGURE 2.3 – Les bandes de fréquences et les taux de données.

structure du paquet PPDU (PHY Protocol Data Unit) est illustrée dans la figure 2.4. Chaque
paquet PPDU comporte les composants suivants :

– un entête de synchronisation SHR,
– un entête PHY contenant la longueur de la trame,
– des données utiles de longueur variable et qui contiennentla trame de la sous-couche

MAC.
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FIGURE 2.4 – Format du PPDU.

La couche liaison

La couche liaison se compose de deux sous-couches : la sous-couche MAC et la sous-couche
LLC (Logical Link Control). La sous-couche LLC (Logical Link Control) Type 1 de l’IEEE
802.2 peut accéder à la sous-couche MAC à travers le SSCS (Service-Specific Convergence
Sublayer). Cette sous-couche de convergence de l’IEEE 802.2 existe au-dessus de la partie
commune de la sous-couche MAC (MCPS : MAC common part sublayer) de l’IEEE 802.15.4.
Cette sous-couche fournit une interface entre l’instance de la sous-couche LLC du IEEE 802.2
et le MCPS de l’IEEE 802.15.4.

La sous-couche MAC fournit deux services : le service de données MAC et le service de
gestion MAC. Le service de données MAC permet la transmission et la réception des unités
de données du protocole MAC (MPDU : MAC Protocol Data Unit) à travers le service de
données PHY. Dans le paragraphe suivant, les modes opérationnels de la sous-couche MAC
sont présentés.

Les modes opérationnels de la sous-couche MACLe coordinateur décide d’utiliser ou non
la structure de supertrame en activant ou en désactivant la transmission des balises (figure 2.5).
Le format de la supertrame est défini par le coordinateur. Comme le montre la figure 2.6, la
supertrame est limitée par des balises et elle est divisée en16 créneaux de même taille. La
trame balise est envoyée au début de chaque supertrame pour synchroniser les noeuds attachés
au réseau, pour identifier le PAN et pour décrire la structuredes supertrames. La supertrame
peut avoir une partie active et une partie inactive. Pendantla partie inactive, le coordinateur
n’interagit pas avec son PAN et il entre dans un mode de faiblepuissance. La partie active com-
porte une période d’accès avec contention (CAP : ContentionAccess Period) et une période
d’accès sans contention (CFP : Contention Free Period). Tout noeud souhaitant communiquer
pendant la CAP doit rentrer en compétition avec les autres noeuds en utilisant le mécanisme
CSMA/CA. La communication se fait grâce aux créneaux ou slots temporels (GTSs : Guaran-
teed Time slots) réservés pendant la CFP. Les GTSs sont toujours placés à la fin de la partie
active de la supertrame et ils suivent directement la CAP. Lecoordinateur du PAN peut allouer
jusqu’à sept GTSs et un GTS peut occuper plus qu’un créneau temporel.

La durée des différentes parties de la supertrame sont décrites par les valeurs demacBeaconOrder
et macSuperFrameOrder. Le macBeaconOrder décrit l’intervalle d’envoi de la trame ba-
lise. L’intervalle de balise, BI (Beacon Interval), est liéaumacBeaconOrder,BO, comme suit :
BI = aBaseSuperFrameDuration.2BO, 0 ≤ BO ≤ 14. La supertrame est ignorée siBO =
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FIGURE 2.5 – Les modes opérationnels de la sous-couche MAC.

FIGURE 2.6 – Structure optionnelle de la supertrame.
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15. La valeur dumacSuperFrameOrder décrit la longueur de la partie active de la supertrame.
La durée de la supertrame, SD (Superframe Duration), est liée aumacSuperFrameOrder,
SO, comme suit :SD = aBaseSuperFrameDuration.2SO, 0 ≤ SO ≤ 14. Si SO = 15, la
supertrame ne doit pas rester active après la balise. Si la structure de la supertrame est utilisée
dans le PAN, alors le CSMA/CA slotté (figure 2.7) doit être utilisé pendant la CAP. Si les ba-
lises ne sont pas utilisées dans le PAN, ou qu’elles ne peuvent pas être localisées dans un réseau
avec le mode balise activée, l’algorithme CSMA/CA non-slotté (figure 2.8) est utilisé. Dans les
deux cas, l’algorithme utilise des unités de temps appeléespériodes de backoff dont la valeur
est égale àaUnitBackoffPeriod symboles.

FIGURE 2.7 – Algorithme de CSMA/CA slotté (IEEE 802.15.4).

Dans le cas du mécanisme CSMA/CA slotté, les frontières de lapériode du backoff de
chaque composant du PAN sont alignées avec les frontières des slots de la supertrame du co-
ordinateur du PAN, i.e., le début de la première période de backoff de chaque composant est
aligné avec le début de la transmission de la balise. Lorsquece mécanisme est utilisé, chaque
fois qu’un composant veut transmettre des trames de donnéespendant la CAP, il doit localiser
les frontières de la prochaine période de backoff. Dans le cas du CSMA/CA non-slotté, les pé-
riodes de backoff d’un composant ne sont liées dans le temps àaucun autre composant du PAN.
Chaque composant a trois variables : NB, CW et BE. NB est le nombre de fois que l’algorithme
CSMA/CA doit attendre un délai aléatoire durant son essai courant de transmission. Cette va-
riable est initialisée à zéro au début de chaque transmission. CW est la longueur de la fenêtre de
contention qui définit le nombre de périodes de backoff devant être inactive avant de commencer
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la transmission. La valeur de CW doit être initialisée à2 avant chaque essai de transmission et
elle est remise à2 à chaque fois que le canal est évalué à l’état occupé. Cette variable est utilisée
uniquement pour le CSMA/CA slotté. BE est l’exposant du backoff et il est relié au nombre de
périodes de backoff qu’un composant doit attendre avant d’essayer d’évaluer le canal. Bien que
le récepteur du composant soit activé pendant l’évaluationdu canal, le composant doit ignorer
toute trame reçue durant ce temps.

Les figures 2.7 et 2.8 illustrent, respectivement, les étapes de l’algorithme CSMA/CA slotté
et non-slotté. Lorsque le CSMA/CA slotté est utilisé, la sous-couche MAC initialise NB, CW
et BE et localise la frontière de la prochaine période de backoff. Dans le cas du CSMA/CA
non-slotté, la sous-couche MAC initialise NB à0 et BE à la valeur minimale de l’exposant
de backoff (macMinBE) puis elle passe directement à l’étape(1). La sous-couche MAC doit
attendre pendant un nombre aléatoire de périodes de backoffdans l’intervalle[0, 2BE−1] (étape
(1)) puis elle demande à la PHY d’évaluer le canal CCA (Clear Channel Assessment) (étape
(2)). Dans le système CSMA/CA slotté, le CCA doit commencer àla frontière de la période
de backoff. Dans le système CSMA/CA non-slotté, le CCA commence directement. Lorsque
le CSMA/CA slotté est utilisé, la sous-couche MAC doit poursuivre si le reste des étapes de
l’algorithme, la transmission de la trame et l’acquittement éventuel peuvent être réalisés avant la
fin de la CAP. Si la sous-couche MAC ne peut pas continuer, elledoit attendre que la prochaine
CAP commence et elle doit répéter l’évaluation.

Si le canal est occupé (étape (3)), la sous-couche MAC doit incrémenter NB et BE de un en
s’assurant que BE ne dépasse pas la valeur maximale de l’exposant de backoff (macMaxBE).
Dans le CSMA/CA, CW est remis à deux. Si la valeur de NB est inférieure ou égale au nombre
maximum de backoffs durant lequel le CSMA/CA essaie d’accéder au canal avant de se dé-
clarer en échec (macMaxCSMABackoffs), le CSMA/CA doit retourner à l’étape (1), sinon le
CSMA/CA doit terminer avec un état d’échec d’accès au canal.

Si le canal est libre (étape (4)) et le CSMA/CA slotté est utilisé, la sous-couche MAC doit
s’assurer que la fenêtre de contention est expirée avant le début de la transmission. Pour cela, la
sous-couche MAC décremente CW de un. Si CW est égale à 0, l’algorithme repasse à l’étape
(2), sinon la transmission commence à la frontière de la prochaine période de backoff. Dans le
CSMA/CA slotté, la sous-couche MAC commence la transmission immédiatement si le canal
est libre.

Le format général d’une trame MAC est donné par la figure 2.9. Chaque trame MAC com-
porte les composants basiques suivants :

– l’entête MAC, MHR, le contrôle de trame illustré par la figure 2.10, le nombre de sé-
quence et les champs d’adressage,

– des données utiles MAC de taille variable et qui contiennent des informations spécifiques
au type de trame. Les trames d’acquittement ne contiennent pas de données utiles,

– un MFR (MAC FooteR) contenant la séquence de contrôle de la trame, FCS.
Les différents champs présents dans une trame MAC sont présentés ci-dessous.

1. Le champ "contrôle de trame" s’étend sur2 octets et il contient les informations concer-
nant le type de la trame, les champs d’adressage et d’autres informations de contrôle. La
figure 2.10 fournit les différents éléments qui composent lechamp "contrôle de trame".

2. Le champ "numéro de séquence" s’étend sur un octet et il spécifie l’identificateur de
séquence de la trame.
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FIGURE 2.8 – Algorithme de CSMA/CA non-slotté (IEEE 802.15.4).

FIGURE 2.9 – Format général de la trame MAC.

FIGURE 2.10 – Format du champ contrôle de trame.
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3. Le champ "identificateur du PAN destination", lorsqu’il est présent, s’étend sur2 octets et
il spécifie l’identificateur unique du PAN destinataire de latrame. Ce champ n’est inclus
dans la trame MAC que lorsque le sous-champ "mode d’adressage destination" du champ
"contrôle de trame" est non nul.

4. Le champ "adresse destination", lorsqu’il est présent, aune longueur qui est égale à2
ou 8 octets selon la valeur spécifiée dans le champ "contrôle de trame". Ce champ n’est
inclus dans la trame MAC que lorsque le sous-champ "mode d’adressage destination" du
champ "contrôle de trame" est non nul.

5. Le champ "identificateur du PAN source s’étend sur2 octets et il spécifie l’identificateur
unique du PAN de la source de la trame. Ce champ ne doit être inclus dans la trame MAC
que lorsque le sous-champ "mode d’adressage source" (figure2.10) est non nul et que le
sous-champ "compression de l’ID du PAN" (figure 2.10) est égal à zéro. L’identificateur
du PAN d’un composant est initialement déterminé durant l’association à un PAN et il
peut être changé lors de la résolution d’un conflit d’identificateur PAN.

6. Le champ "adresse source", lorsqu’il est présent, s’étend sur2 ou8 octets selon la valeur
du sous-champ "mode d’adressage source" du champ "contrôlede trame". Le champ
"adresse source" ne doit être inclus dans la trame MAC que lorsque le sous-champ "mode
d’adressage source" du champ "contrôle de trame" est non nul.

7. Le champ "entête auxiliaire de sécurité" est d’une longueur variable. Il spécifie les in-
formations nécessaires pour le traitement de sécurité comme le niveau de sécurité et les
informations sur le PAN. Ce champ est utilisé lorsque la valeur du sous-champ "sécurité
activée" est égale à1.

8. Le champ "charge utile de la trame"

9. Le champ "FCS" (Frame Check Sequence) concerne la séquence de vérification de la
trame. Le FCS s’étend sur2 octets et il est calculé à partir du MHR (l’entête MAC) et de
la charge utile MAC.

Le standard IEEE 802.15.4 définit aussi les structures de la trame balise (figure 2.11), et de la
trame d’acquittement (figure 3.13).

FIGURE 2.11 – Format de la trame balise.

Espace inter-trames (IFS : InterFrame Spacing) La sous-couche MAC a besoin d’une du-
rée finie de temps pour traiter les données reçues par la couche physique. Pour faciliter ce traite-
ment, deux trames successives transmises par une entité doivent être séparées par au moins une
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FIGURE 2.12 – Vue schématique d’une trame d’acquittement (SHR : entête de synchronisation,
et PHR : entête PHY).

période d’un espace inter-trame (IFS : InterFrame Spacing). Si la première transmission néces-
site un acquittement, la séparation entre la trame d’acquittement et la deuxième transmission
doit être au moins égale à une période IFS. La longueur de la période IFS dépend de la taille
de la trame qui vient d’être transmise. Les trames avec une MPDU de taille inférieure ou égale
à aMaxSIFSFrameSize octets doivent être suivies d’une période d’un espace inter-trame
court (SIFS : Short IFS) dont la durée est au moins égale àmacMinSIFSPeriod symboles.
Les trames dont la MPDU est de taille plus grande queaMaxSIFSFrameSize doivent être
suivies par une période d’un espace inter-trame long (LIFS :Long IFS) d’une durée qui est
au moins égale àmacMinLIFSPeriod symboles. Ces concepts sont illustrés dans les figures
2.13 et 2.14. La table 2.15 fournit la description et la valeur de quelques paramètres du standard

FIGURE 2.13 – IFS : transmission avec acquittement.

FIGURE 2.14 – IFS : transmission sans acquittement.
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IEEE 802.15.4.

Paramètres Description Valeur
aBaseSlotDuration Le nombre de symboles formant un slot de la 60

supertrame lorsque l’ordre de la supertrame
est égal à0.

aBaseSuperframeDuration Le nombre de symboles formant une supertrameaBaseSlotDuration∗
quand l’ordre de la supertrame est égal à0. aNumSuperframe

Slots
aMaxSIFSFrameSize La taille maximale d’un MPDU, en octet, 18

qui peut être suivi par une périodeSIFS.
aNumSuperframeSlots Le nombre de slots formant une supertrame. 16
aTurnaroundT ime Le temps d’aller-retour maximal exprimé en 12

symboles.
aUnitBackoffPeriod Le nombre de symboles formant une période de20

temps basique utilisée dans l’algorithme
CSMA/CA.

BeaconOrder La fréquence de transmission de la balise. La 0− 15
valeur15 indique que le coordinateur
n’envoie pas de balise périodique

macMaxBE La valeur maximale de l’exposant de backoff, 5 par défaut
BE, dans l’algorithme CSMA/CA.

macMinBE La valeur minimale de l’exposant de backoff, 3 par défaut
BE, dans l’algorithme CSMA/CA.

macMinLIFSPeriod Le nombre minimal de symboles formant une 40
période LIFS.

macMinSIFSPeriod Le nombre minimal de symboles formant une 12
période SIFS.

SuperframeOrder La longueur de la partie active de la supertrame.0− BO ou 15
macMaxCSMABackoffs Le nombre maximal de backoffs durant lequel 4 par défaut

l’algorihme CSMA/CA essaie d’accéder au canal

FIGURE 2.15 – Quelques paramètres du standard IEEE 802.15.4.

2.1.4 Les groupes de travail du standard 802.15.4

L’IEEE 802.15.4 a donné lieu à plusieurs groupes de travail àsavoir
• 802.15.4-2006 : il définit 1 couche MAC et 4 couches PHYs
• 802.15.4a : il définit 2 autres PHYs, l’une utilise la technique bande ultra large (Utra-Wide

Bande UWB) et l’autre une technique d’étalement de spectre (Chirp Spread Spectrum
CSS)

• 802.15.4c : il définit 1 autre couche PHYs pour la Chine
• 802.15.4d : il définit 1 autre couche PHYs pour le Japan
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• 802.15.4e : il a pour tâche de définir des améliorations de la couche MAC pour 802.15.4
en accord avec l’ISA SP100.11a (SP en avril 2009, et accepté comme standard en sep-
tembre 2009)

• 802.15.4f : il a pour tâche de définir "n" autres couche(s) PHY(s ?) pour les systèmes à
RFID actif

• 802.15.4g : il a pour tâche de définir "n" autres couche(s) PHY(s ?) pour les réseaux à
voisinages intelligents.

2.2 Gestion de la QdS en utilisant GTS

Pour assurer la stabilité du SCRSF, nous nous intéressons aumode avec balise de l’IEEE
802.15.4. En effet, le but est de réserver des ressources réseau à l’aide du mécanisme GTS. La
durée de la supertrame (Superframe Duration) (SD) est donnée par

SD = aBaseSuperframeDuration ∗ 2SO

pour0 ≤ SO ≤ BO ≤ 14 où SO est l’ordre de la supertrame (Superframe Order) etBO est
l’ordre de la balise (Beacon Order). Or, aBaseSuperframeDuration est donné par

aBaseSuperframeDuration = aBaseSlotDuration ∗ aNumSuperframeSlots

avecaNumSuperframeSlots une constante dont la valeur est égale à16, donc

SD = (aBaseSlotDuration ∗ 2SO) ∗ aNumSuperframeSlots

SD est divisé en16 slots temporels de tailles égales, durant lesquels les transmissions sont
permises. Les GTSs sont attribués par le coordinateur du PAN. Le coordinateur du PAN peut
attribuer au plus sept GTSs et chaque GTS peut occuper plus d’un slot temporel. Chaque noeud
de la boucle de contrôle (capteur S, actionneur A et contrôleur C ) aura un GTS réservé qui
occupera1 slot car les données de contrôle ne sont pas volumineuses. LaFigure 2.16 montre que
nous avons besoin de2 GTSs (2 slots : un pour le capteur et un pour le contrôleur), mais comme
la supertrame a au moins16 slots (si nous ne considérons pas la partie inactive), la période
d’échantillonnageTe du SCRSF doit être au moins égale à la durée de la supertrame. En effet,
nous devons veiller à ce queTe ≥ SD. Comme la durée la plus petite de la supertrame (pour
SO = 0) est égale àSD = 60 ∗ 4 ∗ 1

250
∗ 16 ∗ 20 = 15.36ms, alors la période d’échantillonnage

du SCRSFTe doit être supérieure à la période d’échantillonnage minimale Temin
= 15.36 ms.

Dans ce cas, un slot temporel est égal àSD
16

= 0.96 ms. Le slot temporel se compose de la
durée de transmission des données ainsi qu’une période correspondant à un espacement inter-
trame (IFS). La durée minimale possible de cet espacement inter-trame(SIFS) est égale à
0, 192ms. Par conséquent, la durée restante dans le slot pour transmettre un paquet de données
est égale à0.768ms. Cette durée permet l’envoi d’un paquet de24 octets au plus (0.768 ∗ 250 ∗
1
8
= 24, MPDU= 24 octets). L’envoi avec acquittement nécessite d’attendre une duréetack

(0.192ms) et la durée de transmission de l’ACK (11 ∗ 8 ∗ 1
250

= 0.352ms) comme le montre la
figure 2.18. Comme la taille du slot ne permet pas l’envoi d’acquittement, la transmission des
données sera sans acquittement. La figure 2.16 illustre la transmission des messages entre les
différentes composantes de la boucle de contrôle. PourSO = 1, la taille de la supertrame est
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FIGURE 2.16 – Les GTSs utilisés par le SCRSF lorsqueSO = 0

égale àSD = 60 ∗ 4 ∗ 1
250

∗ 16 ∗ 21 = 30.72ms et la taille d’un slot est égale àSD
16

= 1.92ms.
Deux modes de transmission sont possibles : avec et sans acquittement. La figure 2.17 illustre
une transmission d’une trame de données dans le mode sans acquittement. Dans ce cas, la
trame de données peut avoir une MPDU de taille supérieure à aMaxSIFSFrameSize (18 octets).
Par la suite, il faut que la transmission se termine au moins par un LIFS (au moins égale à
0.640 ms) avant la fin du slot temporel réservé. Le mode avec acquittement peut être utilisé

FIGURE 2.17 – Les GTSs utilisés par le SCRSF lorsqueSO = 1, mode sans acquittement

comme le montre la figure 2.18. La durée nécessaire pour la transmission des données et la
période IFS est égale à1.184 ms (taille d’un slot−tack− la durée de transmission de ACK).
Cette durée permet d’envoyer des trames de MPDU maximale de18 octets. Par conséquent, la
période IFS est égale à un SIFS. Dans le cas où on attend une période LIFS, la transmission
des données ne s’étendra que sur0.736 ms. En outre, comme le nombre de GTS est limité à
7, le mécanisme GTS ne peut garantir la QdS que pour3 boucles de contrôle au plus. Sinon, il
faut utiliser une politique d’ordonnancement comme dans [Semprebomet al., 2009]. De plus,
le capteur et le contrôleur utilisent seulement la partie CFP de la supertrame pour envoyer les
données captées et les données de contrôle de façon à ce qu’ils n’utilisent pas la partie CAP.
Cette dernière est utilisée par les autres noeuds existantsdans le RCSF. Lorsque la taille d’un
slot permet la transmission de deux trames de données, une boucle de contrôle peut réserver
un seul slot temporel au lieu de deux. En effet, le contrôleurest dirigé par les événements qui
correspondent à la réception d’un message du capteur. Ainsi, la dépendance entre les trames
de données du capteur et du contrôle assure l’absence de conflit lors de leur transmission dans
le même slot temporel comme l’illustre la figure 2.19. Pour cela, la taille minimale d’un slot
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FIGURE 2.18 – Les GTSs utilisés par le SCRSF lorsqueSO = 1, mode avec acquittement

est égale à3.84 ms et SO est égal à2. Par conséquent, la taille de la supertrame est égale à
61.44ms. Ainsi, la période d’échantillonnage doit être au moins égale à cette valeur.

FIGURE 2.19 – Utilisation d’un seul slot par le capteur et le contrôleur de la même boucle de
contrôle.

Discussion

Bien que le mécanisme GTS offre des garanties en terme de délai d’accès au médium, son
utilisation souffre de certaines contraintes. En effet, lenombre de GTS est limité à7. De plus,
en cas d’envoi périodique de messages, la période minimale d’envoi est égale à la taille de la
supertrame. En particulier, pour les SCRSF, la période minimale d’échantillonnage est égale
à la taille de la supertrame. Par conséquent, la période d’échantillonnage minimale possible
correspond au cas oùSO = 0, et elle a pour valeur15.36 ms. Cette période restreint fortement
le nombre d’applications envisageable dans la mesure où il n’est pas rare d’avoir des contraintes
temporelles inférieures à 10ms. De plus, dans ce cas, la taille de la trame ne peut pas dépasser
24 octets entête comprise. Enfin, comme le montre la figure 2.16,l’envoi de paquet se fait
sans acquittement. Ainsi, la taille minimale possible de lasupertrame qui assure une bonne
transmission des paquets de données correspond au cas oùSO = 1. Dans ce cas, la période
d’échantillonnage minimale est égale à30.72 ms. Cependant, l’allocation des GTSs peut être
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optimisée en mettant les messages du capteur et du contrôleur associé dans le même slot réservé.
Ainsi, le nombre de noeuds qui utilisent les GTSs peut augmenter. Mais, cette approche exige
que la période d’échantillonnage minimale soit égale à61.44 ms. Par conséquent, l’utilisation
des GTSs dépend des caractéristiques du système. Le tableau2.2 résume les avantages et les
inconvénients de l’utilisation du GTS.

Avantage :
– guarantie de délai d’accés au médium

Limites :
– le nombre de GTSs est limité à7
– limite en terme du choix de la période

d’échantillonnage
• ex 1 :SO = 0, la période d’échan-

tillonnage minimale estTemin =
15.36 ms, la taille maximale de la
trame est égale à24 octets et la trans-
mission se fait sans acquittement.

• ex 2 :SO = 1, la période d’échan-
tillonnage minimale estTemin =
30.72 ms, la taille maximale de la
trame est égale à133 octets et la
transmission se fait avec acquitte-
ment.

FIGURE 2.20 – Avantages et les inconvénients de l’utilisation du GTS.

2.3 Etude d’un SCRSF en utilisant le CSMA/CA

2.3.1 Introduction

L’utilisation du GTS pour les SCRSF semblant une approche atteignant vite ses limites,
nous nous intéressons maintenant à l’application du protocole CSMA/CA pour l’échange de
données temps réel. Pour cela, nous allons illustrer nos propos par une étude de cas.

2.3.2 Exemple d’étude

L’exemple considéré consiste en un chariot dont le mouvement est guidé le long d’un
rail [Felicioni et al., 2006]. Nous avons pour objectif de contrôler la position duchariot. Les
variables caractérisant l’état du système

(

xT =
[

d ḋ
])

sont :d, la position du chariot le long

du rail mesurée à partir d’un point de référence, et,ḋ sa vitesse. Le modèle simplifié du système
est décrit par l’équation différentielle suivante, oùu est l’entrée, etk1, k2 sont deux paramètres
tels que :

∂ḋ

∂t
= −k1ḋ+ k2u (2.1)
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aveck1 = 12.6559 et k2 = 1.9243 selon l’identification du système [Felicioniet al., 2006]. Le
modèle continu du système basé sur la représentation d’espace d’état est donnée par :

{

ẋ = Ax+Bu
y = Cx+Du

(2.2)

où

A =

[

0 1
0 −k1

]

, B =

[

0
k2

]

.

La sortie du système correspond à sa variable d’état (y = x). Ainsi,

C =

[

1 0
0 1

]

, D = 0.

Le contrôleur utilisé est uncontrôleur à rétroaction d’état (State Feedback Controller) défini
par

ut = L(xref − xt) (2.3)

oùxref =
[

r 0
]T

, r est la position référence du chariot etL =
[

kc kd
]

. Les paramètres
kc and kd sont évalués en appliquant la méthode de régulation linéaire quadratique (LQR).
Pour une période d’échantillonnage de0.01 s, on akc = 121 et kd = 6.5 [Felicioni et al.,
2006]. Nous introduisons un réseau de capteurs sans fil contenant un capteur (S), un contrôleur
(C) et un actionneur (A) comme le montre la figure 3.9. Le réseau ajoute deux retards :τ cc

le retard entre le capteur et le contrôleur, etτ ca le retard entre le contrôleur et l’actionneur
comme le montre la figure 2.21. La période d’échantillonnagemaximale tolérable permettant

FIGURE 2.21 – L’architecture du système contrôlé en réseau

de maintenir la stabilité de la boucle de contrôle est égale à0.100 s [Felicioni et al., 2006].
Nous allons étudier, maintenant, l’impact des performances réseaux sur le système contrôlé en
utilisant le mécanisme sans balise du standard IEEE 802.15.4.

2.3.3 Analyse du SCRSF en utilisant le mécanisme sans balisede IEEE
802.15.4

On suppose que le canal de communication entier est dédié à laboucle de contrôle. Les
distances entre le capteur, l’actionneur et le contrôleur sont suffisamment petites pour qu’ils
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puissent recevoir les signaux les uns des autres. Pour envoyer un paquet de données, un noeud
du réseau (capteur dans le cas de la figure 2.22) doit attendreune durée aléatoire de backoff pour
éviter les collisions. Cette durée est choisie aléatoirement dans l’intervalle[0, 2BE −1]∗BP µs
avecBE = 3 (valeur par défaut) et la période de backoffBP = 0.320ms. Suite à la réception
du paquet de données, le contrôleur envoie un paquet d’acquittementACK de taille11 octets
(6 octets pour l’entête de la couche physique et5 octets pour les données de la couche MAC).
Après une période IFS dont la durée dépend de la taille du paquet des données envoyées, une
nouvelle procédure de transmission est initialisée par le contrôleur pour envoyer la nouvelle
commande à l’actionneur. Dans [Mouneyet al., 2008], la plus petite période d’échantillonnage
Te, pour le mode sans balise du standard IEEE 802.15.4, a été évaluée comme suit :

Te ≥ Random backoff duration(Rand[0, 23 − 1] ∗ 0.320ms)
+Data frame duration
+Turn around Time (TT )(0.192ms)
+ACK Frame Duration (AFD)(0.352ms)
+Short Inter-Frame Space (SIFS)(0.194ms)
+Random Backoff Duration
+Data Frame Duration
+TT + ACK Frame Duration+ SIFS.

Le standard IEEE 802.15.4 définit le temps de retournementtack comme suit

FIGURE 2.22 – Flux pendant une période d’échantillonnage de IEEE 802.15.4/Zigbee en mode
non beacon-enabled

aTurnaroundT ime ≤ tack ≤ (aTurnaroundT ime+ aUnitBackoffPeriod)

(12 symbols ≤ tack ≤ 32 symbols). De plus, une période IFS qui correspond à un SIFS
varie demacMinSIFSPeriod = 12 symboles àmacMinLIFSPeriod = 40 symboles. Par
conséquent, rien ne garantit quetack et la périodeSIFS n’aient pas la même valeur ou que la
périodeSIFS ne soit pas inférieure àtack. Or ce cas de figure peut causer des collisions. Pour
résoudre ce conflit, il est donc plus judicieux de choisirtack et la périodeSIFS tels quetack
soit inférieur à la périodeSIFS.

La trame de données se compose d’un entête physique de6 octets et d’une trame MAC
dont le format général est donné dans la figure 2.23. Les adresses source et destination peuvent
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être courtes de2 octets ou longues de8 octets. Nous considérons le cas où les adresses courtes
sont utilisées (2 octets). De plus, l’entête auxiliaire de sécurité est fixé à sa plus petite valeur
non nulle (5 octets) pour assurer un niveau minimal de sécurité. Par conséquent, la taille totale
de l’entête ajoutée par la couche physique (6 octets) et la couche MAC (2 + 1 + 2 + 2 + 2 +
2 + 5 + 2 = 18 octets) est égale à24 octets. Comme la quantité de données partagées par les
différents composants d’un SCRSF n’est pas grande, nous supposons que les données ont une
taille minimale de5 octets. Ainsi, la taille de la trame de donnée est égale à29 octets. Pour un
débit de transmission de 250Kb/s, la durée de transmission d’un bit est égale à1

250
ms et celle

de cette trame est égale à29 ∗ 8 ∗ 1
250

= 0.928 ms. Ainsi, la période d’échantillonnageTe est
supérieure ou égale à7.876ms ((7 ∗ 320) + 928+ 192+ 352+ 194+ (7 ∗ 320)+ 928+ 192+
352 + 194).

FIGURE 2.23 – Format générale d’une trame MAC.

La figure 2.24 montre le comportement du chariot (y) et de la référencer. Nous remarquons
que le chariot suit instantanément la référence et qu’il eststable. Cependant, dans les SCR, on
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FIGURE 2.24 – Réponse du système contrôlé lorsque le CSMA/CA du standard IEEE 802.15.4
dans un cas idéal, simulation par TrueTime (cf. annexe B)

considère que le réseau est ouvert et peut donc être partagé avec d’autres applications. Aussi,
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la totalité du canal de communication ne peut être allouée à un seul système de contrôle/com-
mande. Le réseau est partagé avec d’autres applications temps-réel ou non temps-réel. Dans un
deuxième exemple, nous considérons que le canal de communication est partagé par2 cyclopes
(capteurs équipés de caméra) et une unité principale de contrôle comme le montre la Figure 3.9.
Ainsi, le réseau sans fil est utilisé pour transmettre des paquets d’images des cyclopes à l’unité
principale de contrôle. Le capteur d’image a la résolution CIF (Common Intermediate Format :
format de résolution de l’image numérique) (352×288). Chaque cyclope envoie, périodique-
ment, une trame de133 octets. Dans la suite, nous étudions le comportement du procédé pour
différentes charges perturbatrices. Nous changeons la période de transmission pour augmenter
la charge du réseau. Le SCRSF peut rester stable si la charge supplémentaire du réseau est infé-
rieure à44% de la bande passante totale. Toutefois, lorsque cette charge supplémentaire atteint
44% pour une période de transmission de chaque cyclope de0.02 s, le chariot devient instable.

FIGURE 2.25 – Le système contrôlé en réseau sans fil dans un réseau partagé

2.4 Mécanismes protocolaires de garantie de QdS

2.4.1 Introduction

Par rapport à l’étude précédente, dès que l’on considère quele réseau est partagé avec
d’autres applications, il faut avoir à sa disposition des mécanismes qui permettent de faire de la
différenciation de service pour protéger le trafic important (ici de contrôle/commande) vis-à-vis
des autres. Dans cette partie, nous proposons quatre pistesqui devraient permettre de rendre ex-
ploitable le standard IEEE 802.15.4 dans le contexte des SCR. Les deux premières se basent sur
une gestion des intervalles de priorité pour l’accès au canal. La troisième sur le mécanisme de
Blackburst. Et la dernière associe priorité et mécanisme deBlackburst. Ces différentes solutions
sont analysées en reprenant le cas d’étude précédent de façon à identifier la plus pertinente.

2.4.2 CSMA/CA avec priorité

Le mécanisme CSMA/CA du standard IEEE 802.15.4 utilise un délai d’attente aléatoire
pour l’évitement de collision. De ce fait, un paramètre appelé exposant du backoff (BE pour
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backoff exponent) dépend du nombre de périodes backoff (BP pour backoff period) pendant
lesquelles un noeud du réseau doit attendre avant de tenter d’évaluer à nouveau l’activité du
canal de communication. L’algorithme tente d’éviter les collisions en attendant pendant un dé-
lai aléatoire généré dans l’intervalle[0, 2BE − 1]× BP . Dans le cas slotté, lorsque l’extension
"vie de batterie" (batterylife) est activée, leBE est fixé aumin(2, macMinBE). Lorsque cette
extension est désactivée ou dans le cas de CSMA/CA non slottée, leBE est fixé à la valeur
minimale de l’exposant du backoffmacMinBE. Ensuite, l’exposant de backoffBE est in-
crémenté à chaque échec d’accès au canal sans dépasser la valeur maximalemacMaxBE.
La valeur par défaut dumacMinBE est fixée à3 par le standard IEEE 802.15.4 et celle de
macMaxBE est fixée à5. Par conséquent, l’intervalle minimal de variation du délai d’attente
est[0, 7]×BP et le maximal est[0, 31]×BP . Nous exploitons cet aspect pour différencier les
services offerts par le réseau sans fil. Nous proposons de faire varier le délai d’attente généré
aléatoirement en fonction de la priorité du paquet. Ainsi, en choisissant unmacMinBE plus
élevé pour les applications qui ne font pas partie de la boucle de contrôle, la probabilité d’avoir
un délai plus important croit, facilitant ainsi aux noeuds de la boucle de contrôle l’envoi des
paquets de données. Nous proposons de diviser les noeuds du réseau en deux classes :

– la première classe contient les noeuds du SCRSF qui sont le capteur, le contrôleur et l’ac-
tionneur. SoientBECL sonBE etmacMinBECL sonmacMinBE. L’attributmacMinBECL

est fixée à la valeur par défaut qui est égale à3.
– la deuxième classe se compose des autres noeuds présents dans le réseau. SoientBEOA

sonBE etmacMinBEOA sonmacMinBE.
Quand l’extension "vie de batterie" est désactivée, les noeuds de la boucle de contrôle doivent
attendre pendant un délai aléatoirement généré dans l’intervalle [0, 2BECL − 1]× BP ([0, 7]×
BP ).

CSMA/CA avec priorité probabiliste

La première approche que nous développons et que nous nommons CSMA/CA avec priorité
probabiliste consiste à ce que lemacMinBEOA des noeuds à basse priorité soit incrémenté de
sorte que leurs paquets de données attendent pendant un délai aléatoire généré dans un inter-
valle plus long ([0, 2macMinBEOA − 1] × BP ) que les paquets de plus haute priorité. La figure
2.26 montre ces deux intervalles. Ainsi, une priorité probabiliste est affectée aux noeuds du
réseau sans fil en modifiant l’intervalle dans lequel le délaiest généré aléatoirement. Par consé-
quent, les noeuds à haute priorité, les noeuds de la boucle decontrôle dans notre cas, ont plus
de chance d’accéder au médium de communication et d’envoyerleurs paquets de données par
rapport aux autres. En reprenant le cas d’étude précédent, la figure 2.27 montre les valeurs du
macMinBEOA, obtenues par simulation, qui permettent au procédé contrôlé de rester stable
sous différentes charges du réseau. Pour une faible charge,moins de35% de la bande passante
totale, la valeur par défaut dumacMinBE, qui est égale à3, est suffisante pour que le SCRSF
soit stable. Lorsque la charge perturbatrice devient importante, le système contrôlé devient in-
stable à cause des longs délais et des pertes des paquets. Ainsi, incrémenter lemacMinBEOA

permet à la boucle de contrôle d’atteindre la stabilité malgré la présence de la charge perturba-
trice dans le réseau. Pour la boucle de contrôle considérée,unmacMinBEOA, dont la valeur
est égale à7, lui permet d’être stable même sous une charge perturbatrice de90% de la bande
passante totale du réseau. Bien que le mécanisme CSMA/CA avec priorité probabiliste réduise
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FIGURE 2.26 – Les intervalles de délai d’attente pour les prioritéshaute (h) et basse (b) en
utilisant le mécanisme de priorité probabiliste.
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FIGURE 2.27 – Variation dumacMinBEOA en fonction de la charge additionnelle pour main-
tenir la boucle de contrôle stable.

les délais d’attentes pour les noeuds de haute priorité, il n’élimine pas les collisions, entre les
paquets des noeuds de différentes classes du réseau sans fil.

CSMA/CA avec priorité disjointe

Dans cette deuxième solution, nous nous intéressons à minimiser les collisions entre les
noeuds des différentes classes du réseau (la boucle de contrôle et les autres applications).
Pour cela, l’intersection entre les intervalles du choix des délais d’attentes pour les noeuds à
haute priorité et ceux de basse priorité est supprimée commele montre la figure 2.28. Les
noeuds à basse priorité doivent attendre pendant un délai aléatoirement généré dans l’intervalle
[variable, 2BEOA − 1] ∗ BP . La question qui se pose maintenant est comment choisir la va-
leur de cettevariable. Nous fixons cettevariable à la valeur de2BECL , variable = 8, afin
d’éviter les collisions entre les membres des deux classes.La figure 2.29 présente l’évolution
dumacMinBEOA qui permet au SCRSF d’être stable sous différentes charges perturbatrices
du réseau. Les valeurs dumacMinBEOA, obtenues en utilisant la priorité déterministe et per-
mettant la stabilité au SCRSF étudié, sont inférieures à celles trouvées dans la figure 2.27 où la
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FIGURE 2.28 – Les intervalles de délai d’attente pour les prioritéshaute (h) et basse (b) en
utilisant le mécanisme de priorité déterministe

priorité probabiliste a été utilisée. Ainsi, la priorité disjointe améliore la QdS offerte au SCRSF
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FIGURE 2.29 – Variation dumacMinBEOA en fonction de la charge additionnelle.

Discussion

Si le réseau sans fil n’est pas sous une forte charge, alors, lemécanisme de priorité probabi-
liste fournit des délais d’attentes moins importants aux noeuds à basse priorités que ceux offerts
par le mécanisme avec priorité disjointe. Dans l’exemple étudié, le SCRSF partage un réseau
à forte charge. Par conséquent, le mécanisme de priorité disjointe est plus adéquat que celui
avec priorité probabiliste. Cependant, le protocole CSMA/CA avec priorité peut engendrer une
sous-utilisation des ressources du réseau à cause du nouvelintervalle du choix du délai d’at-
tente. En effet, même si le médium de communication est libreet aucun noeud de la classe à
haute priorité n’a de données à envoyer, les noeuds de la classe à basse priorité doivent choisir
leur délai d’attente dans un intervalle plus grand. De plus,ce mécanisme n’est pas déterministe
car les collisions restent possibles entre les messages de même priorités. Aussi dans un contexte
non adaptatif, nous envisageons une autre solution basée sur le blackburst.
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2.4.3 Le mécanisme avec blackburst

L’objectif du mécanisme utilisant les blackbursts [Sobrino and Krishnakumar, 1999] est de
minimiser le délai pour le trafic temps-réel. Le mécanisme avec blackburst, proposé ici, exige
que :

– toutes les stations tentent d’accéder au canal de communication avec un intervalle constant
qui correspond à la période blackburst comme le montre la figure 2.30,

– la possibilité de bloquer le canal de communication pendant une période de temps.
Lorsqu’un nouveau cycle commence, chaque station, qui veutenvoyer une trame de données,
envoie un blackburst pour brouiller le canal de communication. La longueur du blackburst est
proportionnelle à la priorité de l’application et elle est calculée en nombre de "black slots".
La durée d’un "black slot"tbslot doit être au moins égale au temps de retournement (TT)
(tbslot ≥ TT ). Après la transmission de son blackburst, la station écoute le canal pendant un
temps d’observationtobs (TT ≤ tobs ≤ tbslot) pour vérifier s’il est libre. Si le canal de commu-
nication est occupé cela implique qu’une station de plus haute priorité envoie un blackburst plus
long, et par la suite la station, qui écoute, doit attendre que le canal soit libre de nouveau et doit
entrer dans un nouveau cycle blackburst. Cependant, si le canal est libre, la station, qui écoute,
peut alors envoyer sa trame de données. Comme les stations, partageant le réseau, ont des prio-
rités différentes, le mécanisme avec blackburst mène à un seul gagnant par cycle. La figure 2.30

FIGURE 2.30 – La compétition pour l’accès au canal de communication.

montre trois noeuds en compétition pour accéder au canal de communication. Le noeudN3
a la priorité la plus basse, par conséquent, c’est le premierqui termine la transmission de son
blackburst. Ensuite,N3 écoute le médium pendant une durée égale àtobs, et il détecte qu’il y
a quelqu’un d’autre qui est en train d’envoyer un blackburst. Alors,N3 quitte la compétition,
ainsi que le noeudN2 un peu plus tard car il détecte lui aussi un noeud plus prioritaire (N1)..
Quand le noeudN1 termine la transmission de son blackburst, il écoute le canal de communi-
cation et il le trouve libre. Par conséquent,N1 gagne l’accès au médium et il peut commencer
l’envoi de son paquet de données. La figure 2.31 montre les différents paquets échangés dans
une période blackburstTbb. Cette période blackburst est évaluée comme suit :

Tbb = maxPrio× tbslot + tobs

+Maximum Data Frame Duration (MDFD)

+tack + ACK frame duration

+Long Inter-Frame Space (LIFS) (2.4)
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FIGURE 2.31 – Flux dans une période blackburst.

avec

aTurnaroundT ime ≤ tack ≤ (aTurnaroundT ime+ aUnitBackoffPeriod).

(12 symbols ≤ tack ≤ 32 symbols)
La taille de la trame maximale de données est fixée à133 octets dans le standard IEEE

802.15.4. Par conséquent, la durée maximale de transmission d’une trame de données est égale
à 4256 µs. La durée de la trame d’acquittement (ACK) est la même que celle utilisée dans le
CSMA/CA et est égale à352 µs. La durée d’attente d’acquittementtack est égale à32 symboles
ou 512 µs et le LIFS est égal à40 symboles ou640 µs. La durée d’un black slot est fixée au
temps de retournement (TT), ainsitbslot = 192 µs. De plus, le temps d’observation,tobs est fixé
à192 µs. En définissant le terme constantcste comme suit

cste = tobs + Maximum Data Frame Duration (MDFD)

+tack + ACK frame duration

+Long Inter-Frame Space (LIFS)

la période blackburst est égale à

Tbb = maxPrio× tbslot + cste (2.5)

Si nous reprenons notre cas d’étude, la valeur maximale de priorité est fixée à cinq car il y a cinq
noeuds qui partagent le réseau. Par conséquent, la période de blackburst est égale à6708 µs. En
utilisant la priorité statique et en s’assurant que les messages ont des priorités différentes, nous
garantissons que chaque compétition durant une période blackburst aura un seul gagnant.

Discussion

Cette troisième approche est intéressante lorsque la période d’échantillonnage est plus grande
que la période blackburst (Te > Tbb). Ainsi, comme le capteur a la plus haute priorité, il peut
accéder au médium et envoyer le message au contrôleur. Afin degarantir l’envoi du message
du contrôleur à l’actionneur, une condition nécessaire est: Te ≥ 2Tbb. La valeur maximale de
priorité est donnée par

maxPrio ≤ ⌊
Te − 2.cste

2.tbslot
⌋. (2.6)

Si la plus haute valeur de priorité dans le réseau sans fil ne satisfait pas l’inéquation (2.6), alors
le mécanisme avec blackburst ne garantit pas la stabilité duSCRSF.
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2.4.4 CSMA/CA avec priorité et utilisant le mécanisme blackburst

Dans cette dernière proposition, le protocole CSMA/CA en mode persistent est considéré.
Lorsqu’un noeud a des données à envoyer, il écoute le canal decommunication. Tant que le
canal est occupé, le noeud poursuit l’écoute. Une fois le médium de communication libre, le
noeud considéré doit attendre la durée d’un LIFS avant d’envoyer un message blackburst. Cette
période d’attente est importante car elle garantit qu’aucune communication n’est interrompue.
Si, après cette durée égale à un LIFS, le canal de communication est libre, alors le noeud peut
commencer le mécanisme de blackburst. Sinon, le noeud considéré doit recommencer depuis le
début comme le montre la figure 2.32. Le mécanisme avec blackburst consiste en une compéti-
tion entre les noeuds qui veulent accéder au médium. La longueur d’un message blackburst est
proportionnelle à la priorité de l’application (i.e, la priorité du paquet de données à envoyer).
Cette longueur est donnée par

lblack = (priomax − prioi)× tbslot

où priomax est le nombre de priorités utilisées dans le réseau,prioi est la priorité du paquet à
envoyer, ettbslot est la durée d’un "black slot" et doit être au moins égale au temps de retour-
nement (TT) (tbslot ≥ TT ). Une fois le message blackburst transmis, la station doit écouter le
médium pendant un temps d’observationtobs (TT ≤ tobs ≤ tbslot) pour vérifier qu’aucune autre
station n’a un blackburst plus long à envoyer. Si le médium est libre, la station peut envoyer
sa trame de données, sinon elle doit recommencer dès le débutdu diagramme présenté dans la
figure 2.32.

FIGURE 2.33 – Compétition pour accéder au médium.

La figure 2.33 présente un exemple de compétition entre troisnoeuds qui veulent accéder au
canal de communication au même instant. Le noeudS3 est le moins prioritaire parmi les trois,
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alors c’est le premier qui termine la transmission de son blackburst. Puis, il écoute le médium
pendant un tempstobs et le trouve occupé. Par conséquent,S3 quitte la compétition et revient
à l’étape initiale de l’algorithme présenté dans la figure 2.32. Le noeudS2 subit le même sort.
Quand le noeudS1, le plus prioritaire parmi les trois, finit la transmission de son blackburst
et écoute le médium, il le trouve libre. Ainsi,S1 se déclare le gagnant de la compétition et il
commence la transmission de son paquet de données.

FIGURE 2.34 – Exemple.

La figure 2.34 montre un scénario où des noeuds tentent d’accéder au médium de communi-
cation à des instants différents. Lorsque le noeudS3 veut envoyer un paquet de données àD3, il
vérifie que le canal de communication est libre. Comme il le trouve libre, il attend la durée d’un
LIFS. Ensuite,S3 écoute de nouveau le médium et le trouve libre de nouveau. Parconséquent,
S3 commence l’envoi de son paquet blackburst. Entre temps, le noeudS2 reçoit un paquet de
données à envoyer àD2. Une fois queS3 termine la transmission de son blackburst, il écoute
le médium pendant un tempstobs pour vérifier s’il est le gagnant de la compétition. Quand le
noeudS2 détecte que le médium est libre, il attend pendant un LIFS pour s’assurer que le canal
de communication n’est pas utilisé par un autre noeud du réseau. CommeS3 gagne l’accès au
canal, il envoie son paquet de données. Pendant ce temps, le noeudS1 désire envoyer un paquet
de données àD1. S1 etS2 attendent la fin de la communication déclenchée parS3 avant d’ac-
céder au médium. Ensuite,S1 et S2 envoient leur paquet blackburst (phase de compétition).
CommeS1 est plus prioritaire queS2, S1 accède, le premier, au médium pour envoyer son
paquet de données.S2 redémarre l’algorithme, puis, il envoie son paquet de données.

Analyse de l’efficacité du protocole

Pour un débit de transmission du réseau de250 Kb/s (IEEE 802.15.4 [IEE, b]), la durée de
transmission d’un bitτbit est égale àτbit = 1

250
ms. Soitsi la taille en octet des données utiles.
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La taille d’une trame IEEE 802.15.4 est généralement égale à(si +45) octets (6+ 2+ 1+ 2+
8+2+8+14+2 = 45), et si une adresse courte est utilisée, alors la taille de latrame est égale
à (si + 24) octets (6 + 2 + 1 + 2 + 2 + 2 + 2 + 5 + 2 = 24).

FIGURE 2.35 – Format du PPDU (PHY Protocol Data Unit)

La durée d’occupation de la ressource,Ci, par le paquetτi, correspond à la durée de trans-
mission de la trame contenant le messageMi lorsqu’un réseau est considéré.Ci se compose

– d’un LIFS (40 symboles, 640 µs),
– de la durée de transmission du blackburstlblack,
– de la durée d’observation du médium (tobs = 192 µs),
– de la durée de transmission du paquet de données,
– du temps d’attente pour le paquet d’acquittement ACKtack (32 symboles, 512 µs), et
– de la durée de la trame ACK (352 µs).

La trame d’acquittement se compose de6 octets d’entête de la couche physique (figure 2.35) et
de5 octets de PSDU.Ci est calculée comme suit :

Ci = LIFS + tbslot × (priomax − prioi)

+tobs + ((si + 45)× 8)× τbit

+tack + (6 + 5)× 8× τbit, (2.7)

Comme la taille maximale d’une trame de données est fixée à133 octets, la durée maximale de
transmission d’un paquet de données est égale à4256 µs. L’entête introduite par le protocole
est engendrée par le blackburst et elle est donnée par :

entête = tbslot × (priomax − prioi) + tobs,

où prioi = 1 est la priorité maximale possible dans le RCSF. L’efficacitédu protocole est
calculée comme suit :

efficacité =
Cmax − entête

Cmax
. (2.8)

Cmax présente la durée maximale d’occupation de la ressource parune source de prioritéprioi.
Cmax est calculée en utilisant (2.7)

Cmax = LIFS + tbslot × priomax + tobs

+((smax + 45)× 8)× τbit

+tack + (6 + 5)× 8× τbit
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avecsmax = 133 − 45 = 88 octets. Jusqu’à trois bits peuvent être alloués pour la priorité
de sorte qu’il y ait8 niveaux de priorité dans le réseau comme dans le cas du IEEE 802.1p.
L’efficacité du protocole varie de63% pour un paquet de données de taille minimale à77%
pour un paquet de données de taille maximale. Cette efficacité est, généralement, acceptable
dans la pratique.

2.5 Etude théorique de l’ordonnancement

2.5.1 Introduction

Dans la suite de ce chapitre, nous allons étudier plus finement le comportement du proto-
cole CSMA/CA avec priorité basée sur le mécanisme blackburst en analysant ses propriétés
d’ordonnançabilité. Pour cela, nous définissons tout d’abord la notion de temps de réponse du
pire cas et une méthode pour estimer la probabilité du non respect de l’échéance. Ce travail
analytique repose sur deux exemples de SCR.

2.5.2 Evaluation du temps de réponse pire cas

Le temps de réponse pire cas est un paramètre important pour l’étude de l’ordonnance-
ment d’un ensemble de tâches périodiques/sporadiques [Simonot-Lion et al., 2006]. Pour un
ensemble deN tâches, chaque tâche (ou source)τi (i = 1, 2, . . . , N) est caractérisée par :

– Ti, la période (ou l’intervalle minimal d’interarrivée si l’arrivée de la tâche est sporadique)
avec laquelle la source génére une instance du travail ;

– Ci, la durée d’occupation de la ressource (ou du serveur) ;
– Ji, la gigue maximale (le déphasage maximal de l’arrivée d’uneinstance par rapport au

début prévu de sa période), siτi est périodique, alorsJi = 0 ;
– δi, la borne supérieure sur le temps de réponse de la tâche, ou lacontrainte d’échéance.

Le temps de réponse pire cas, pour une priorité fixe et sans préemption, peut être calculé en
appliquant les résultats connus de la théorie d’ordonnancement [S. W. Liu, 2000]. Dans le cas
des réseaux, une tâche correspond à la transmission d’un paquet de données. Soiti la priorité
de la sourceτi. τi a une priorité supérieure à celle deτj si i < j. Le pire cas pour une source
périodique correspond à la situation où au moment de la génération d’une instance, il y a une
instance de priorité inférieure qui vient de commencer son traitement sur le serveur (ou l’envoi
de son paquet) et où toutes les instances les plus prioritaires sont prêtes à être soumises au
serveur (ou envoyées à travers le réseau). Dans ce pire cas, le temps de réponse de la source,
ayant la prioritéi, est donné par :

Ri = Ci + Ji + Ii ; Ri ≤ Ti. (2.9)

où Ii est le temps d’interférence durant lequel le serveur est occupé à traiter les instances géné-
rées par les sources ayant des priorités supérieures à cellede τi et l’instance générée, par une
source moins prioritaire, juste avant l’arrivée de l’instance de prioritéi. Ii est donnée par :

In+1
i = maxi+1≤j≤N (Cj) +

i−1
∑

j=1

(⌊
Ini + Ji

Tj

⌋ + 1)Cj (2.10)
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oùmaxi+1≤j≤N(Cj) est le facteur de blocage dû à la non préemption. Cette équation récurrente
peut être calculée en commençant parI0i = 0 et en s’arrêtant lorsqueIn+1

i = Ini . Une solution
existe lorsque la charge normalisée générée par les sources, ayant des priorités supérieures ou
égales ài, est inférieure ou égale à1 (i.e.,

∑

j≤i

Cj

Tj
≤ 1).

2.5.3 Estimation de la probabilité du non-respect de l’échéance

Dans ce paragraphe, basé sur [Navetet al., 2000], une méthode analytique est introduite
pour évaluer la probabilité du non respect de la contrainte de temps de réponse dans le pire cas.
Cette méthode prend en compte les erreurs aléatoires, et elle est proposée pour un système à
événements discrets deN sources partageant le même serveur (le médium de communication
dans notre cas) avec priorité et sans préemption. Le temps deréponse d’une instance, de prio-
rité i, dans un système avec pertes, est défini comme l’intervalle entre la date de sa génération
initiale et la date à laquelle cette instance est réellementservie. Soitk le nombre total de géné-
ration(s) (nombre de retransmissions+1) de cette instance afin qu’elle soit correctement servie.
Pour chaque instance, le temps de réponse pire cas est donné par :

In+1
i (k) = maxi+1≤j≤N(Cj) +

i−1
∑

j=1

(⌊
Ini + Ji

Tj

⌋+ 1)Cj + Ei(k) (2.11)

Ei(k) dépend du nombre d’erreurs,k, ayant lieu pendant l’intervalle[0, t], et deCi le temps
nécessaire pour la génération d’une nouvelle instance deτi, ainsi

Ei(k) = k × Ci. (2.12)

Dans le cas du standard IEEE 802.15.4, lorsque la transmission est directe et le sous-champ de
demande d’acquittement est mis à1, un noeud doit attendre un temps égal à unmacAckWaitDuration
symboles avant de tenter de retransmettre son paquet. L’attribut macAckWaitDuration [IEE,
b] dépend d’une combinaison de constantes et d’attributs duPHY PIB ( PHYsical PAN In-
formation Base). LemacAckWaitDuration est égal àtack plus le temps de transmission du
paquet ACK (0.864ms). Pour chaque sourceτi, il existe une valeur maximale dek, notée,
Kmax

i , à partir de laquelle la contrainte de temps de réponse, pourles instances générées par
une source, n’est plus respectée. Pour le standard IEEE 802.15.4,Kmax

i correspond à l’attribut
aMaxFrameRetries qui fixe le nombre maximal de retransmission(s) d’une trame et dont la
valeur par défaut est égale à3. Kmax

i est égal à la plus grande valeur dek vérifiant l’inégalité
suivante :

Rmax
i ≤ δi etRmax

i = Ci + Ji + Ii(k). (2.13)

Soit Nerr(t) une variable aléatoire représentant le nombre de fois où l’instance est erronée
pendant[0, t]. La probabilité,pi, du non-respect pour une activitéτi ayant une prioritéi, pour
t = Rmax

i etk = Kmax
i , est donnée par :

pi = 1− P [Nerr(R
max
i ) ≤ Kmax

i ]. (2.14)

Soitpsuccess la probabilité du succès de l’envoi du paquet,

P [Nerr(R
max
i ) ≤ Kmax

i ] =

Kmax
i
∑

i=0

psuccess · (1− psuccess)
i. (2.15)
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Ainsi,

pi = 1−

Kmax
i
∑

i=0

psuccess · (1− psuccess)
i. (2.16)

2.5.4 Etude de l’ordonnancement du protocole CSMA/CA avec priorité
en utilisant le mécanisme blackburst

FIGURE 2.36 – L’architecture du système contrôlé en réseau.

Deux cas d’étude sont considérés avec un système composé de2 SCRSF indépendants. Dans
le premier cas, un des SCRSF est le plus prioritaire et l’autre SCRSF est le moins prioritaire dans
le réseau. Dans le deuxième cas d’étude, les deux SCRSF sont plus prioritaires que les autres
noeuds présents dans le réseau. Les tables 2.1 et 2.2 donnentles spécifications des messages
qui utilisent le canal de communication. Dans le champ description, un capteur est référencé
par S, un contrôleur est référencé parC et un cyclope est référencé parCyc. Prio1 et C1

i

correspondent, respectivement, à la priorité et au temps d’exécution du premier cas etPrio2 et
C2

i , respectivement, à la priorité et au temps d’exécution du second cas d’étude. Les tables 2.1 et
2.2 montrent que la charge normalisée du réseau est supérieure à1 pour les deux affectations de

priorité (
∑n

i=1
C

j
i

Ti
> 1 avecn = 8 etj = 1, 2). Par conséquent, la perte des paquets critiques doit

être évitée. Et nous considérons que les deux cyclopes chargent le réseau de façon conséquente.
Aussi, si un SCRSF est moins prioritaire que les cyclopes, ceSCRSF ne pourra pas accéder au
canal de communication. Alors que dans le deuxième cas d’étude, où les deux SCRSF sont plus
prioritaires que les cyclopes, les SCRSF peuvent accéder aumédium de communication. Pour
cela, le deuxième cas d’étude est considéré dans ce qui suit.

Le temps de réponse pire cas est donné par la table 2.3. Les temps de réponse pour les cap-
teurs (S1 etS2) et les contrôleurs (C1 etC2) sont inférieures à leur périodes d’échantillonnage.
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Message Desc. Prio1 si (bits) Ti C1
i

C1

i

Ti

M1 S1 2 16 100 3, 71 0, 037
M2 C1 3 16 100 3, 52 0, 035
M3 Cyc1 4 704 10 6, 08 0, 608
M4 Cyc2 5 704 10 5, 89 0, 589
M5 S2 6 16 100 2, 94 0, 029
M6 C2 7 16 100 2, 75 0, 028

TABLE 2.1 – Description des messages (Ti, C1
i est en ms).

Message Desc. Prio2 C2
i

C2

i

Ti

M1 S1 2 3, 71 0, 037
M2 C1 3 3, 52 0, 035
M3 S2 4 3, 33 0, 033
M4 C2 5 3, 14 0, 031
M5 Cyc1 6 5, 7 0, 570
M6 Cyc2 7 5, 5 0, 550

TABLE 2.2 – Description des messages (C2
i est ms).

Alors que les temps de réponse des deux cyclopes sont considérés infinis car ils dépassent les
périodes d’envoie de leur messages. Le nombre de retransmissions maximal,Kmax

i , est donné
aussi dans la table 2.3. Nous avons gardé la valeur par défaut, qui est égale à3, pour les deux
cyclopes car les délais ne sont pas respectés.

Message Desc. Ti (ms) Ri (ms) Kmax
i

M1 S1 100 9, 408 24
M2 C1 100 12, 928 24
M3 S2 100 16, 256 25
M4 C2 100 19, 392 25
M5 Cyc1 10 ∞ 3
M6 Cyc1 10 ∞ 3

TABLE 2.3 – Résultats

La figure 2.37 montre l’évolution de la probabilité du non-respect de l’échéance en fonction
de la probabilité de succès de transmission.
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FIGURE 2.37 – La probabilité du non-respect de l’échéance (pi)

2.6 Simulations et interprétations

2.6.1 Introduction

L’objectif de cette partie est de comparer les résultats analytiques de la section précédente
avec des résultats de simulation. Aussi, il a fallu implémenté et ajouté le protocole CSMA/CA
avec priorité utilisant le mécanisme de blackburst à l’outil de simulation TrueTime. Nous étu-
dions, dans ce qui suit, le système présenté dans la figure 2.36. Les résultats obtenus par si-
mulation sont analysés puis comparés aux résultats analytiques obtenus dans la sous-section
2.5.4.

2.6.2 Implémentation des modèles

L’outil de simulation TrueTime propose deux types de réseausans fil à savoir le 802.11b
(WLAN) et le 802.15.4 (figure 2.38(a)). La partie implementée du 802.15.4 traite le CSMA/CA
non slotté. Afin, de tester les mécanismes de gestion de QdS présentés dans ce chapitre, nous
avons développé ces mécanismes et nous les avons ajouté à la bibliothèque TrueTime (figure
2.38(b)).

2.6.3 Résultats de la simulation : CSMA/CA avec priorité en utilisant le
mécanisme blackburst

Tout d’abord, l’exemple, montré dans la figure 2.36, est simulé en utilisant le protocole
CSMA/CA du standard IEEE 802.15.4. Les figures 2.38(a) et 2.38(b) montrent qu’aucune des
réponses des deux chariots ne suit sa référence relative. Par conséquent, les deux chariots ont
des comportements instables. Ceci s’explique dans la figure2.40 qui fournit l’ordonnancement
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des messages dans le réseau pendant10s lorsque le protocole CSMA/CA est utilisé. Les deux
premiers noeuds correspondent au capteur et au contrôleur du premier SCRSF (sensor1 à 0
et controller1 à 2). Les deux noeuds au milieu ( 4 et 5) sont les deux cyclopesCyc1 etCyc2.
Enfin, les deux qui sont à 12 et à 14 sont, respectivement, le capteur et le contrôleur du deuxième
SCRSF (sensor2 et controller2). Pour chaque noeudi, la valeur de l’ordonnancement prend
les valeurs suivantes :i, i + 0.5 et i + 1. Si la valeur de l’ordonnancement est égale ài, alors
le noeudi n’a pas de message à envoyer. Si la valeur de l’ordonnancement est égale ài + 0.5,
alorsi a un message à envoyer et attend la libération du canal de communication. Si la valeur
de l’ordonnancement est égale ài + 1, alors le noeudi envoie son message. La figure 2.40
montrent que les deux cyclopes monopolisent le réseau, empêchant ainsi les SCRSF d’échanger
proprement des messages.
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FIGURE 2.39 – La réponse des systèmes contrôlés lorsque le protocole CSMA/CA est utilisé.

Ensuite, le scénario de la figure 2.36, est simulé en utilisant le protocole CSMA/CA avec
priorité et mécanisme blackburst. L’affectation des priorités est faite selon la table 2.1 (Prio1).
La réponse du premier chariot contrôlé, donnée dans la figure2.42, suit correctement la réfé-
rence.
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FIGURE 2.42 – La réponse du premier chariot contrôlé en utilisant leprotocole CSMA/CA avec
priorité (cas 1).
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La figure 2.43 fournit l’ordonnancement des messages dans leréseau. Le capteur et le
contrôleur du premier SCRSF accèdent régulièrement au médium de communication pour en-
voyer leurs messages. Cependant, le capteur du deuxième SCRSF n’accède pas au médium vu
la grande charge générée par les deux cyclopes. Par conséquent, le contrôleur, guidé par les
événements, n’envoie aucun message à l’actionneur, d’où laréponse du chariot qui ne suit pas
sa référence. L’allocation de priorité n’est pas équitablevis-à-vis du second SCRSF. En effet,
étant moins prioritaire que les noeuds qui créent une grandecharge réseau, les noeuds de ce
SCRSF n’arrivent pas à accéder au médium de communication. La table 2.4 fournit le nombre
de paquets envoyés, le nombre de paquets reçus et le taux de réception de chaque émetteur en se
basant sur 100 simulations. Comme lecapteur1 et lecontrôleur1 sont les plus prioritaires, ils
ont accès au médium sans fil. Par conséquent, leur taux de réception sont à peu près égales à1.
Alors que le taux de réception ducapteur2 est égal à0. En effet, étant moins prioritaire que les
noeuds générant une forte charge (cyclope1 et cyclope2), lecapteur2 ne réussit pas à accéder
au canal de communication. Comme lecontrôleur2 est guidé par la réception des messages du
capteur2, il n’envoie aucun paquet au contrôleur ce qui se traduit parun taux de réception égal
0 chez l’actionneur qui lui est associé. Enfin, le scénario présenté dans la figure 2.36 est étudié

Message Desc. Prio1 Nombre de paquetsNombre de paquets Taux
envoyés reçus de réception

M1 S1 2 100 99.99 0.9999
M2 C1 3 99.99 99.99 1
M3 Cyc1 4 1001 1000 0.999
M4 Cyc2 5 951 563.01 0.59
M5 S2 6 100 0 0
M6 C2 7 0 0 0

TABLE 2.4 – Statistiques cas 1.

lorsque les priorités sont affectées selon la table 2.2 (Prio2). La figure 2.44 montrent que les
noeuds des deux SCRSF ont accès au canal de communication. Ainsi, en rendant les noeuds du
deuxième SCRSF plus prioritaires que les cyclopes, nous pouvons assurer la communication
entre les différentes composantes du deuxième SCRSF tout enpermettant celle des cyclopes.
La table 2.5 fournit le nombre de paquets envoyés, le nombre de paquets reçus et le taux de
réception pour chaque émetteur. Ces résultats ont été obtenus en se basant sur 100 simulations.
Cette table montre que les composants des2 SCRSF ont des taux de réception élevés (∼ 1) sans
pour autant pénaliser les autres noeuds (cyclope1 and cyclope2).

2.6.4 Comparaison entre les résultats analytiques et ceux obtenus par si-
mulation

La table 2.6 donne les temps de réponse pire cas analytiquesRi et ceux obtenus en se basant
sur les 100 simulationsRsim

i . Les délais empiriques (obtenus grâce à la simulation)Rsim
i sont

toujours inférieurs aux délais (ou temps de réponse) analytiquesRi. Ce résultat est prévisible
carRi représente le délai pire cas.
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Message Desc. Prio2 Nombre de paquetsNombre de paquets Taux
envoyés reçus de réception

M1 S1 2 100.96 100.96 1
M2 C1 3 100.96 100.92 ∼ 1
M3 S2 4 100.96 100.94 ∼ 1
M4 C2 5 100.94 100.90 ∼ 1
M5 Cyc1 6 1010.6 1009.59 0.998
M6 Cyc2 7 960.1 558.64 0.61

TABLE 2.5 – Statistiques cas 2.

Message Ri (ms) Rsim
i (ms)

M1 9, 408 8.35
M2 12, 928 7.87
M3 16, 256 12.81
M4 19, 392 7.49

TABLE 2.6 – Les délais (temps de réponse) analytiques et empiriques.

2.7 Conclusion

Nous avons étudié dans ce chapitre la gestion de la QdS pour lestandard IEEE 802.15.4 pour
satisfaire les contraintes temps-réel des SCR sans fil. Toutd’abord, l’utilisation des créneaux
temporels réservés pour les SCR est analysée. Le constat estque la période d’échantillonnage
du système contrôlé doit au minimum être égale à la taille de la supertrame. Nous avons en-
suite proposé des méthodes optimisant l’affectation des créneaux temporels pour maximiser le
nombre de noeuds qui les utilisent. Bien que le mécanisme GTSoffre une garantie en terme
de QdS, son utilisation reste contrainte par le nombre limité de créneaux temporels qu’on peut
réserver. De plus, ce mécanisme déterministe s’applique dans le cas d’un réseau centralisé.

Nous avons ensuite proposé le mécanisme CSMA/CA avec priorité afin de gérer l’accès au
medium pour les SCR à contraintes temporelles strictes. Un mécanisme d’accès déterministe et
distribué nommé blackburst est ensuite développé pour les SCR. Puis, nous avons combiné la
notion de priorité et le déterminisme du mécanisme blackburst dans le protocole CSMA/CA.
Une étude théorique de l’ordonnancement des messages est réalisée et appliquée à ce protocole.
Les propositions ont été testées grâce aux modules ajoutés àl’outil de simulation TrueTime.

Pour conclure, sur l’usage des différentes solutions proposées, il faut distinguer deux caté-
gories de SCR :

– ceux ayant des contraintes temps-réel strictes : pour cette catégorie, il faut garantir que le
délai soit inférieur à un certain seuil ( [Liu and Layland, 1973]). Si le délai est supérieur à
ce seuil, le système pourrait être irréversiblement endommagé. Dans ce cas, uniquement
les méthodes basées sur le GTS et le blackburst sont utilisables.

– et ceux ayant des contraintes temps-réel souples : pour cette catégorie, une distribution
statistique de dépassements de délais est acceptée ( [Liu and Layland, 1973]). Ainsi,
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celles-ci peuvent tolérer quelques dépassements du seuil fixé par l’application temps-réel
souple et cela selon par exemple la nature de la distributiontemporelle des délais hors li-
mite. Dans ce cas, nous pouvons envisager d’implémenter lesdeux premiers mécanismes
CSMA/CA à priorité.

Ce chapitre propose des outils pour gérer la QdS dans les SCR sans fil, mais ne développe
pas de méthodes pour adapter dynamiquement la QdS relativement à l’évolution de l’état du
système contrôlé. C’est l’objectif du troisième chapitre.
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CSMA/CA avec priorité
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FIGURE 2.32 – L’algorithme du protocole CSMA/CA avec priorié et utilisant le mécanisme
blackburst.80
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(a) initial (b) actuel

FIGURE 2.38 – Les paramètres du bloc réseau sans fil de TrueTime.
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FIGURE 2.40 – L’ordonnancement des messages dans le réseau lorsquele protocole CSMA/CA
du IEEE 802.15.4 est utilisé.
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FIGURE 2.41 – L’ordonnancement des messages dans le réseau.
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FIGURE 2.43 – L’ordonnancement des messages dans le réseau lorsquele protocole CSMA/CA
avec priorité est utilisé (cas 1).
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FIGURE 2.44 – L’ordonnancement des messages dans le réseau lorsquele protocole CSMA/CA
avec priorité est utilisé (cas 2).
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Chapitre 3

Allocation dynamique de ressources
réseaux selon la QdC

La gestion de la QdS permet de minimiser les ressources nécessaires pour satisfaire la QdC
exigée par l’application de contrôle. Cette minimisation de ressource est très importantes sur-
tout pour les systèmes embarqués autonomes et elle peut se faire de deux manières [Song,
2009] : l’adaptation de la QdS selon l’application de contrôle, et l’adaptation de l’application de
contrôle aux variations du réseau. Nous nous intéressons dans ce travail à l’adaptation de la QdS
au besoin de l’application de contrôle. Nous proposons d’utiliser les mécanismes de gestion de
QdS présentés dans le chapitre 2 pour adapter dynamiquementl’allocation des ressources ré-
seaux selon la QdC du système contrôlé. Dans ce chapitre, nous définissons, tout d’abord, la
métrique de qualité de contrôle (QdC). Ensuite, nous proposons des protocoles d’adaptation
de la QdS pour les différents modes de fonctionnement du standard IEEE 802.15.4 (avec ba-
lise et sans balise). Une implementation réaliste de ces protocoles est ensuite effectuée sur le
simulateur TrueTime pour montrer l’efficacité de ces protocoles par simulation.

3.1 Métrique de QdC

La performance d’un système contrôlé est fortement affectée par l’erreur système qui se
produit suite à certaines entrées. Cette erreur système estdéfinie comme la différence entre
la réponse souhaitée du système et sa réponse actuelle. Comme la performance du système
contrôlé est sensible à cette erreur, les critères de performances sont, principalement, basés sur
cette erreur système [Buttazzoet al., 2007]. Le critère de performance IAE (intégral de l’erreur
absolue) fournit des mesures quantitatives sur la réponse du procédé et il est utilisé pour évaluer
les contrôleurs. L’indice IAE est calculé comme suit :

IAE =
1

tf − t0

∫ tf

t0

|y(t)− yref(t)|dt (3.1)

où t0 et tf sont, respectivement, les instants de début et de fin du calcul de l’erreur. Lorsque le
système est discrétisé, l’indice IAE est défini comme suit :

IAE =
1

N

N
∑

i=1

|yi − yref | (3.2)
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où N est le nombre de périodes d’échantillonnage sur lequel repose le calcul de l’erreur. La
métrique de QdC est considérée égale à l’indiceIAE. Afin que la performance en terme de QdC
soit acceptable, l’erreur moyenne cumulée surN périodes d’échantillonnage doit être bornée
comme indiqué dans l’inégalité (3.3). La borne supérieure de l’IAE est égale à la somme d’un
pourcentagep de la référence cumulée surN périodes d’échantillonnage et leseuil représente
la limite supérieure lorsqueyref = 0. Dans nos travaux, nous supposons que l’erreur observée
provient d’un retard réseau et que la QdC est acceptable tantque l’inégalité 3.3 est vérifiée
sinon une réallocation de ressources réseaux est déclenchées.

QdC = IAE =
1

N

N
∑

i=1

|yi − yref | < p×
1

N

N
∑

i=1

yref + seuil, (3.3)

3.2 Protocole d’adaptation en ligne en cas de IEEE 802.15.4
avec balise

Nous considérons un réseau sans fil à un saut et ayant une topologie point-à-point. De plus,
le mode avec balise du protocole MAC du standard IEEE 802.15.4 est considéré, et plus spé-
cifiquement, la période d’accès avec contention (CAP) de la supertrame. Afin de réguler la
QdS offerte au SCRSF, le mécanisme CSMA/CA avec priorité disjointe et le mécanisme GTS
peuvent être envisagés. Dans le cas du GTS, les créneaux temporels peuvent être alloués par
le coordinateur du réseau aux applications temps-réel exigeantes en terme de bande passante.
L’approche CSMA/CA avec priorité est une alternative à celle avec GTS. Bien que, pour les ap-
plications à contrainte temps-réel dur, l’approche de GTS soit préférable, pour les applications
à contrainte temps-réel souple, le CSMA/CA avec priorité est convenable. De plus, ceci per-
mettra de surmonter les inconvénients du GTS. En effet, avecle GTS le nombre de boucles de
contrôle ayant la même période d’échantillonnage est restreint comme le montre [Boughanmi
et al., 2008] car au plus7 créneaux GTSs peuvent être utilisés. En outre, la gestion dynamique
de l’affectation et de la libération des GTSs n’est pas facile et rend ce mécanisme rigide.

Afin de fournir la QdC requise par la boucle de contrôle pour maintenir la stabilité du pro-
cédé, la QdS exigée par le SCRSF doit être garantie. Nous proposons un algorithme qui adapte
la QdS offerte par le réseau en fonction de la QdC du procédé contrôlé. Cet algorithme gère
dynamiquement la QdS.

3.2.1 Gestion dynamique de la QdS

La QdS est, dynamiquement, pilotée la métrique de QdC (ou l’indice IAE). Le contrôleur
calcule la métrique de QdC pour fixer son niveau de priorité : le niveau maximal ou normal. Si
la valeur de cette métrique dépasse la borne supérieure donnée dans l’inéquation (3.3), alors, le
SCRSF est dans une situation critique. Par conséquent, le contrôleur fixe sa priorité à sa valeur
maximale. Sinon, le contrôleur garde une priorité normale.Ce comportement est illustré sur la
figure 3.1. Cette information de priorité est exprimée grâceà l’intervalle du choix aléatoire du
délai d’attente du mécanisme CSMA/CA. Deux choix de cet intervalle sont possibles.

1. Cet intervalle est fixé à sa plus grande valeur pour tous lesnoeuds du réseau. Puis, lorsque
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la priorité du contrôleur est à sa valeur maximale, cet intervalle se rétrécit pour le contrô-
leur et le capteur.

2. Cet intervalle est choisi comme celui défini par défaut. Puis, si la priorité du contrôleur
atteint sa valeur maximale, alors, cet intervalle est élargi pour tous les noeuds du réseau
en dehors du capteur et du contrôleur de la boucle de contrôleconsidéré.

La première solution convient mieux aux applications à contraintes temps-réel dur du point de
vue robustesse. Cependant, elle gaspille les ressources réseau par les grands délais d’attente.
Par conséquent, nous adoptons la deuxième solution.

Le paramètre de priorité est transmis à la couche MAC qui se charge de l’envoyer au coordi-
nateur du PAN. Ce coordinateur informe les autres noeuds du réseau de la valeur courante de la
priorité du contrôleur. Quand un noeud reçoit l’information concernant la priorité du contrôleur,
il décide d’appliquer soit le CSMA/CA soit le CSMA/CA avec priorité. En effet, si la priorité
du contrôleur est égale à sa valeur maximale, l’intervalle du choix du délai aléatoire est élargi
(le noeud diminue sa priorité : CSMA/CA avec priorité), sinon, cet intervalle est rétréci jus-
qu’à atteindre l’intervalle par défaut qui correspond à celui du CSMA/CA. Ce comportement
est illustré par la figure 3.2. La transition entre les deux mécanismes est faite progressivement.

3.2.2 Adaptation en ligne de la priorité

L’adaptation de la priorité se fait en modifiant les bornes del’intervalle de choix du délai
aléatoire et cela grâce aux attributsvariable etmacMinBEOA définis dans la Section 2.4.2.
Comme des valeurs statiques de ces deux attributs peuvent engendrer une sous-utilisation des
ressources du réseau due aux larges délais d’attente, ces deux attributs sont modifiés en ligne en
fonction du niveau de priorité du contrôleur. En effet, si laboucle de contrôle est dans une si-
tuation critique, alors la valeur de lavariable est fixée à8 et lemacMinBEOA est incrémentée
par un pas de1 (sans dépasser le seuil maximal) pour diminuer la priorité et augmenter le délai
d’attente des autres noeuds. Sinon, la valeur de lavariable est mise à0 et lemacMinBEOA

est décrémenté jusqu’à atteindre la valeur par défaut qui est égale à3.

3.2.3 Temps de reconfiguration du réseau

La gestion de la QdS dépend de la métrique de QdC représentée par l’erreur de régula-
tion. Ainsi, le choix de la borne supérieure, au-delà de laquelle la situation devient critique
(inéquation (3.3)), doit être fait soigneusement. Leseuil, défini dans l’inéquation (3.3), prend
en compte un seuil relatif à la boucle de contrôle,seuilprocédé, et une marge de sécurité notée
marge_sécurité, et est donné par

seuil = seuilprocédé −marge_sécurité (3.4)

Le délai introduit par le réseau doit être pris en compte pourque la nouvelle mesure de QdS soit
effective. Ce délai correspond au temps de propagation de lanouvelle valeur de la priorité du
contrôleur vers les noeuds du réseau. Ce temps de propagation se compose du temps nécessaire
pour transmettre le message de priorité du contrôleur au coordinateur du PAN et du temps de
transmission de la balise comme le montre la figure 3.3. Le délai dû au réseau, notédnet, est
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Réception du msg du
capteur

QDC<limite

priorité = normale priorité= maximale

envoi d'un msg au 
coordinateur

Calcul de la QdC

non

oui

FIGURE 3.1 – Gestion de la QdS au niveau du contrôleur.

donné par

dnet = backoff aléatoire + (taillePrio_msg × 8× τbit)

+temps d′attente + (taillebalise × 8× τbit) (3.5)

Dans le mode avec balise, les balises sont envoyées périodiquement, ainsi il n’y aura pas de
charge additionnelle comme dans le cas où l’envoi de ces balises est déclenché par des événe-
ments. En outre, le backoff aléatoire (RB pour random backoff, RB = random[0, 2BE − 1] ∗
BP ) est fixé à sa valeur maximale pour considérer le pire cas. Le temps nécessaire à l’envoi de
la balise dépend de la position actuelle du temps dans l’intervalle de balise. Le temps d’attente
est considéré à l’intervalle de balise (BI pour Beacon Interval) afin de se placer dans le pire cas.

90



3.2. Protocole d’adaptation en ligne en cas de IEEE 802.15.4avec balise

Réception du msg
du coordinateur

priorité=normale?

var=0

BE>macMinBE

décrementer BE

var=8

BE<aMaxBE

incrémenter BE

non
oui

non

oui

non

oui

FIGURE 3.2 – Gestion de la QdS au niveau des noeuds qui n’appartiennent pas à la boucle de
contrôle.

Ainsi, l’équation (3.5) est équivalente à :

dnet = max(RB) + (taillePrio_msg × 8× τbit)

+BI + (taillebalise × 8× τbit) (3.6)

La valeur maximale du backoff aléatoire est égale à7 ∗BP où BP est égal à320µs. L’intervalle
de balise BI est défini comme suit

BI = aBaseSuperframeDuration · 2BO
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FIGURE 3.3 – Le délai réseau mis pour activer le mécanisme de priorité déterministe.

où0 ≤ BO ≤ 14 etBO est l’ordre de la balise. Ainsi, le délai réseau sera calculécomme suit

dnet = 7 ∗BP + (taillePrio_msg × 8× τbit)

+aBaseSuperframeDuration · 2BO

+(taillebalise × 8× τbit) (3.7)

La nouvelle information (ou mise à jour) de la priorité doit arriver à temps aux noeuds du
réseau pour qu’elle soit prise en considération. Chaque mise à jour doit être effective avant
l’arrivée d’une nouvelle. Comme le contrôleur est dirigé par événements qui correspondent à
l’arrivée de message du capteur avec une période d’échantillonnageTe, l’intervalle minimal
qui sépare deux messages de contrôle est égale àTe. Par conséquent, une condition nécessaire,
pour que la QdS offerte à la boucle de contrôle soit adaptée aux besoins de cette boucle, est la
suivante :

Te ≥ dnet.

Afin d’utiliser le protocole d’adaptation de priorité en ligne, la période d’échantillonnage mini-
male, notéeTemin

, de la boucle de contrôle doit être égale àdnet.

3.2.4 Proposition d’implémentation

Le protocole proposé régule la QdS offerte par le réseau au SCRSF en fonction de la QdC de
la boucle de contrôle considérée. Ce protocole fait intervenir différents acteurs : le contrôleur,
le coordinateur du PAN, et les noeuds qui n’appartiennent pas à cette boucle de contrôle. La
figure 3.4 présente la boucle de contrôle du réseau avec les différents acteurs et les échanges
des messages.

Premier niveau : le contrôleur i

Au niveau de la couche application, le contrôleur vérifie la valeur de la métrique de QdC.
La boucle de contrôle peut tolérer une erreur inférieure à laborne supérieure permettant d’as-
surer la QdC requise. La priorité du contrôleur est choisie selon la valeur de la QdC. Si cette
valeur dépasse le seuil permis spécifié dans l’inéquation (3.3), alors, la priorité sera égale à
sa valeur maximale, notéemax_prio, sinon, cette priorité est fixée à sa valeur normale notée
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FIGURE 3.4 – Contrôle du réseau (C : contrôleur, A : actionneur, et S :capteur)

priorité_normale. Ensuite, l’information de priorité sera transmise à la couche MAC dans les
données utiles du message destiné à l’actionneur.

Lorsque la couche MAC reçoit le paquet de données destiné à l’actionneur, elle récupère la
valeur de la priorité qui est dans les données utiles de la trame. Cette valeur est convertie, par la
suite, en une valeur booléenne et envoyée dans un paquet (Prio_msg) au coordinateur du PAN.
Ensuite, la couche MAC envoie le paquet de données destiné à l’actionneur.

La question qui se pose, maintenant, est comment indiquer que le paquet Prio_msg contient
une information de priorité. Deux solutions sont possibles.

FIGURE 3.5 – Trame de commande MAC.

1. Le message de priorité est envoyé dans une trame de commande MAC avec le champ
identificateur mis à0×00 car cette valeur de l’identificateur n’est pas utilisé dans le stan-
dard IEEE 802.15.4. De plus, le premier bit des données utiles de la trame de commande
sera dédié à la priorité et il sera noté prio_msg_data.

2. Dans la deuxième solution, une trame de commande MAC est aussi utilisée. Cependant,
les deux premiers bits des données utiles sont utilisés et non pas seulement le premier
comme la première solution. Le premier bit sert à identifier le message. En effet, s’il
est égal à1, alors, il s’agit d’un Prio_msg, sinon, c’est une trame de commande MAC
ordinaire. Le deuxième bit sert à coder la priorité et il seranoté prio_msg_data.
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La deuxième solution est choisie de sorte que le standard IEEE 802.15.4 ne soit pas modifié.
De plus, la valeur,0× 00, de l’identificateur de la trame de commande, qui est disponible pour
le moment, sera peut être utilisée dans l’avenir.

La trame de commande MAC choisie pour transmettre la mise à jour de priorité est une
trame de demande de balise que nous appelons : trame de demande de balise avec priorité.
La figure 3.6 montre la structure de cette trame comme définie par le standard IEEE 802.15.4
(paragraphe 7.3.7) avec les deux bits ajoutés pour la priorité. L’identificateur de la trame priorité
permet de différencier une trame de demande de beacon classique d’une trame de mise à jour
de priorité. Le champ "priorité" contient la valeur actuelle de priorité du contrôleur.

FIGURE 3.6 – Trame de commande MAC : demande de balise avec priorité.

Deuxième niveau : le coordinateur du PAN

Lors de la réception d’une trame de commande MAC, le coordinateur du PAN vérifie si c’est
un message de priorité qui a été envoyé par un contrôleur. Comme le premier bit des données
utiles de la trame de commande est utilisé pour indiquer que c’est un paquet de priorité, si sa
valeur est égale à1, le coordinateur récupère le second bit des données utiles.

Une fois le prio_msg_data récupéré, le coordinateur diffuse cette information grâce à l’envoi
périodique de la balise. La figure 3.7 montre le nouveau format de la balise. En effet, un champ
information de priorité, de taille égale à17 bit, est ajouté à la balise définie par le standard IEEE
802.15.4. Ce champ, détaillé dans la figure 3.8, est constitué de la valeur courante de priorité du

FIGURE 3.7 – Format de la trame balise.

contrôleur, et, de l’adresse courte (2 octets) du contrôleur qui est prioritaire.

Troisième niveau : tous les noeuds

A la réception de la trame balise, chaque noeud du réseau doitvérifier s’il est le contrôleur
ou le capteur de la boucle de contrôle qui a besoin d’une adaptation de la QdS qui lui est offerte.
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FIGURE 3.8 – Informations de priorité.

Pour cela, le noeud compare son adresse à celle du contrôleurcontenue dans la balise. Si ces
deux adresses sont différentes, alors, ce noeud n’est pas lecontrôleur de la boucle de contrôle
considérée. Ensuite, ce noeud vérifie s’il n’est pas le capteur associé au contrôleur considéré.
Par conséquent, il compare son adresse à celle de la destination de ses messages de données. Si
elles sont différentes, alors, ce noeud doit adapter sa priorité au besoin du SCRSF considéré. Si
le champ "priorité" de la trame balise est égale à1, alors l’algorithme de priorité déterministe
doit être appliqué. Par conséquent, lemacMinBEOA est incrémenté de1 sans qu’il dépasse le
aMaxBEOA et lavariable qui caractérise le début de l’intervalle du choix du délai d’attente est
fixée à8 pour éviter les collisions avec les noeuds du SCRSF. Dans le cas où le champ "priorité"
a une valeur égale à0, le macMinBEOA est décrémenté par1 avec la contrainte de rester au
moins égale à la valeur par défaut fixée à3. De plus, lavariable est fixée à0.

3.2.5 Résultats de la simulation

Nous reprenons le SCRSF présenté dans la sous-section 2.3.2et qui est illustré dans la
figure 3.9. Le réseau est utilisé aussi par2 cyclopes qui générent une grande charge. Lorsque
le protocole CSMA/CA du standard IEEE 802.15.4 est utilisé,la QdC du système contrôlé (le
chariot dans ce cas) n’est pas satisfaisante car la réponse du chariot ne suit pas la référence.

FIGURE 3.9 – Le système contrôlé en réseau sans fil dans un réseau partagé
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FIGURE 3.10 – Comportement du système contrôlé lorsque le protocole CSMA/CA est utilisé.

Nous testons maintenant le protocole d’adaptation en utilisant le module que nous avons
développé et ajouté à TrueTime. Le critère de QdC est le suivant :

|y − yref | < yref + seuil.

La figure 3.11 présente le comportement du chariot lorsque leseuil est fixé à0.5 ce qui cor-
respond à la valeur maximale de la référence dans notre exemple. Nous remarquons que le
système contrôlé a une meilleure QdC dans ce cas (figure 3.11)que dans le cas où le protocole
CSMA/CA est utilisé (figure 3.10).
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FIGURE 3.11 – Comportement du système contrôlé lorsque le protocole d’adaptation est utilisé
et seuil = 0.5.

Les figures 3.12 (a) et (b) montrent la réponse du système contrôlé lorsque leseuil est
fixé à0.6 et0.7, respectivement. Lorsque leseuil qui paramètre l’adaptation en ligne augment,
l’erreur du système contrôlé augmente aussi. Par conséquent, la durée nécessaire pour atteindre
la QdC souhaitée est plus importante.
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(a) seuil = 0.6
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(b) seuil = 0.7

FIGURE 3.12 – Impact du choix duseuil sur le comportement du système contrôlé lorsque le
protocole d’adaptation est utilisé.

3.3 Protocole d’adaptation en ligne en cas de IEEE 802.15.4
sans balise

Nous considérons dans cette partie le mode sans balise du standard IEEE 802.15.4. L’adap-
tation en ligne de la QdS du réseau utilise le protocole CSMA/CA avec priorité en utilisant
le mécanisme blackburst défini dans le chapitre 2. Les deux niveaux de priorité les plus éle-
vés sont réservés au SCRSF dont la situation est critique. Lepremier niveau de priorité sera
utilisé par le contrôleur, et le second sera utilisé par le capteur appartenant à la même boucle
de contrôle que le contrôleur. Dans les autres cas, les noeuds du SCRSF utilisent leur priorité
statique. L’adaptation de QdS peut être initialisée par le capteur ou par le contrôleur.

Deux cas se présentent.
– Si le capteur ne reçoit aucun message d’acquittement du contrôleur pendantN périodes

d’échantillonnage consécutives, alors il essaie d’avoir la plus haute valeur de priorité
réservée aux capteurs. Lorsque la communication entre le capteur et le contrôleur lui
correspondant est améliorée, le capteur utilise de nouveausa priorité initiale.

– Quand le contrôleur décide que la QdC a atteint un niveau critique (inégalité (3.3) non
respectée), il décide de changer de priorité. La couche application indique qu’il s’agit
d’une urgence grâce au champ demande de priorité fixé à1 en cas critique et à0 en
situation normale. Lors de la réception du message, la couche MAC vérifie la demande
de priorité. Si la valeur de ce champ est égale à1, alors la couche MAC doit essayer de
récupérer le niveau de priorité réservé au contrôleur.
Le contrôleur informe le capteur du niveau de priorité utilisé pour adapter sa priorité à
la situation courante. Ceci est assuré grâce à l’envoi d’un paquet d’acquittement ACK
contenant un champ de demande de priorité. La figure 3.13 montre une vue schématique
d’une trame d’acquittement. Le champ "contrôle de trame" est détaillé dans la figure 3.14.
Le choix du champ à utiliser pour coder la demande de prioritéest important. Comme
c’est un ACK, aucune nouvelle demande d’acquittement ne sera faite. Par conséquent, le
quatrième bit du champ "contrôle de trame" est libre. Ainsi,nous proposons d’utiliser ce

97



Chapitre 3. Allocation dynamique de ressources réseaux selon la QdC

champ pour transmettre la valeur de priorité et il sera appelé "demande de priorité". Si le
champ demande de priorité est égal à1, alors le capteur doit utiliser la priorité réservée
aux capteurs. Si ce champ est égal à0, le capteur doit utiliser sa priorité statique.

FIGURE 3.13 – Vue schématique d’une trame d’acquittement (SHR : entête de synchronisation,
et PHR : entête PHY).

FIGURE 3.14 – Format du champ "contrôle de trame" de la trame de commande MAC.

L’algorithme qui gère la compétition pour l’accès est le suivant

1. le noeudi envoie un blackburst de taille

lblack = (priomax − prioires)× tbslot

avecprioires la priorité réservée au noeudi.

2. i observe le réseau pendant untobs pour vérifier la présence d’un noeud plus prioritaire
que lui, si le médium est occupé, il perd la compétition, sinon il continue

3. i attend pendant une duréetResCon pour résoudre un conflit éventuel avec d’autres noeuds
ayant la même valeur de priorité réservée.

tobs + tResCon ≤ LIFS

Cette durée est calculée comme suit

tResCon = prioBC
i × BP.

prioBC
i ∈ [0, 2]

Si le médium est occupé, il perd la compétition, sinon il continue.

98



3.3. Protocole d’adaptation en ligne en cas de IEEE 802.15.4sans balise

1: function [exectime, data] = ctrlcode_chariot_2(seg, data)
2: if seg=1then
3: réception des nouveaux messages du capteur ;
4: while isempty(temp)do
5: extraction des données (la position et vitesse du chariot)
6: end while
7: récupération de la valeur de la référencer
8: calcul de la loi de commande :data.u = chario_kc(charioi)∗r−chario_kc(charioi)∗

y − chario_kd(charioi) ∗ v ;
9: initialisation de la priorité du message :priority = 0 ;

10: if 0.5∗ (abs(data.rold−data.yold)+abs(r−y)) > (0.2∗0.5∗ (data.rold+r))+0.001
then

11: priority = 1 ;
12: end if
13: end if
14: if seg=2then
15: envoi du message à l’actionneur
16: end if

Algorithm 1: L’algorithme de contrôle de l’un des deux contrôleurs.

4. i envoie son paquet de données

Lorsque sa QdC s’améliore, le noeudi utilise de nouveau sa priorité statiqueprioi et exécute
l’algorithme initial.

3.3.1 Implémentation dans TrueTime

L’algorithme 1 décrit le fonctionnement du contrôleur. La première partie, consiste à décla-
rer les variables globales et extraire les informations desmessages reçus. La deuxième partie,
concerne le calcul de la loi de commande ainsi que la prioritédu message. La priorité est ini-
tialisée à la valeur 0 au début (ligne 9). Puis, en fonction del’erreur système calculée dans la
ligne 10, la valeur de la priorité est mise à jour selon le besoin du système. La dernière partie,
traite l’envoi du message à l’actionneur grâce (ligne 15). Le paramètrepriority est passé en
paramètre pour indiquer à la couche MAC la priorité actuelledu message.

3.3.2 Résultats de la simulation

Nous considérons le système, illustré dans la figure 3.15, composé de deux SCRSF, de deux
cyclopes et d’autres noeuds partageant le réseau. Les messages échangés à travers le réseau sans
fil sont décrit dans la table 3.1 avecSi etCi le capteur et le contrôleur duime SCR (i = 1, 2) et
Cyc1 etCyc2 les deux cyclopes.
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FIGURE 3.15 – L’architecture du système contrôlé en réseau.

Message Desc. Prio
M1 S1 2
M2 C1 3
M3 Cyc1 4
M4 S2 5
M5 Cyc2 6
M6 C2 7

TABLE 3.1 – Description des messages.

L’adaptation en ligne est effectuée en se basant sur l’inéquation (3.3), et l’erreur de régula-
tion est calculée pendant deux périodes. Si l’inégalité suivante n’est pas respectée, le SCRSF
doit changer de priorité :

1

2

2
∑

i=1

|yi − yref | < 0.2×
1

2

2
∑

i=1

yref + 0.001, (3.8)

La figure 3.16 montre l’adaptation en ligne deC2. Nous remarquons l’alternance entre des
périodes avec un délai important et des périodes avec des petits délais. En effet, à chaque fois
que le délai dépasse la borne supérieure définie dans (3.8), le contrôleur adapte sa priorité pour
améliorer la QdS et par la suite pour réduire l’erreur de régulation. Ainsi, le délai diminue.
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3.4 Conclusion

Nous avons étudié dans ce chapitre l’allocation dynamique des ressources réseaux selon la
QdC du SCRSF dans les cas de l’IEEE 802.15.4 avec balise et sans balise. Cette étude montre
que cette adaptation de la QdS du réseau améliore la QdC du SCRSF sans pour autant réserver
des ressources de manière statique.

Il convient de noter que nous avons considéré jusqu’à maintenant des routes à un saut entre
les éléments du SCRSF. La question qui se pose est l’effet du routage sur le SCRSF et comment
prendre en compte les spécificités du SCRSF pour minimiser cet effet. Ce point n’est pas traité
dans ce mémoire de thèse et fait l’objet de nos travaux futurs.
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FIGURE 3.16 – Ordonnancement des messages du RCSF utilisant l’adaptation en ligne.
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Conclusion et perspectives

1 Travaux réalisés

L’objectif de cette thèse est de proposer des méthodes de conception pour les systèmes
contrôlés en réseaux sans fil. Ces méthodes doivent assurer une meilleure performance sous
contrainte de ressources réseau. Pour atteindre cet objectif, nous avons étudié le standard IEEE
802.15.4 pour vérifier la pertinence de son utilisation dansle cadre des applications de contrôle-
commande. Ce standard propose le mécanisme GTS (Guaranteedtemporel slot) qui permet de
réserver des slots temporels pour satisfaire les exigencesdes applications ayant des contraintes
temps-réel. L’utilisation des GTS par les noeuds de la boucle de contrôle (capteur et contrô-
leur) est étudié. Le nombre des slots temporels à réserver est limité à 7 et l’utilisation des GTS
impose des contraintes sur la période d’échantillonnage. Nous avons proposé par la suite des
mécanismes de gestion de la QdS réseau afin de satisfaire les exigences de QdC du système
contrôlé. Ces mécanismes prennent en considération la priorité des applications dans l’alloca-
tion des ressources réseau.

De plus, l’allocation dynamique des ressources réseaux selon la QdC a été traitée dans les
modes avec balise et sans balise du standard IEEE 802.15.4. Cette allocation dynamique est
assurée grâce à l’adaptation de la QdS du réseau aux besoins de la QdC de l’application de
contrôle. La QdC est mesurée grâce à l’erreur système et elleest ensuite traduite sous forme
de priorité. En effet, si la QdC n’est pas satisfaisante la priorité des messages de la boucle
de contrôle est élevée, sinon, la priorité normale est utilisée. C’est selon cette priorité que les
mécanismes de gestion de QdS adaptent la QdS réseau aux exigences de la boucle de contrôle.

Les solutions présentées dans ce travail ont été développées et ajoutées à l’outil de simula-
tion TrueTime afin de les tester et de les valider sur des cas d’étude.

Dans ce travail, nous avons étudié le mécanisme GTS proposé par le standard IEEE 802.15.4
pour garantir les contraintes de temps pour les applications temps-réels. Ce mécanisme pose des
contraintes sur la période d’échantillonnage du système contrôlé. De plus, le nombre d’appli-
cations qui peuvent l’utiliser est limité car le nombre de créneaux GTS est limité à7. Pour
remédier à ces limitations, nous avons proposé des mécanismes de gestion de QdS pour le pro-
tocole CSMA/CA.

Resituons nous maintenant dans le contexte des standards industriels WirelessHART et ISA
100.11a qui se basent sur le standard IEEE 802.15.4 et qui utilisent le protocole TDMA. Ces
protocoles imposent une rigidité d’allocation des ressources. En effet, WirelessHART utilise des
supertrames TDMA composées de 100 slots temporels par seconde. Chaque slot temporel a une
taille fixe qui est égale à 10ms. Ce mécanisme convient lorsque le réseau est pré-ordonnancé
à l’avance. Le standard ISa 100.11a propose trois types de supertrame : TDMA seulement,
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CSMA seulement et trame hybride TDMA/CSMA. Par conséquent,notre proposition offre plus
de flexibilité par rapport à ces standards et une meilleure utilisation des ressources. De plus,
notre approche est complémentaire par rapport aux approches proposées par WirelessHART
et ISA 100.11a. En effet, lorsque le protocole CSMA est utilisé, les mécanismes CSMA avec
priorité et CSMA avec priorité et blackburst peuvent être utilisés.

2 Perspectives

Les perspectives ouvertes de cette thèse se divisent en deuxcatégories : une perspective à
court terme et des perspectives à plus long terme. La perspective à court terme concerne l’étude
de l’effet du routage sur les SCR sans fil.

2.1 Une perspective à court terme : étude de l’effet du routage

Comme le routage peut affecter la QdS offerte à l’application de contrôle à cause du délai
aléatoire qu’il introduit, l’impact du routage sur les SCRSFs doit être analysé. Ainsi une pre-
mière perspective à ce travail est d’étudier l’effet du routage et du facteur d’échelle dans un
réseau sans fil multi-sauts sur le système contrôlé.

Nous avons commencé à explorer l’effet du routage sur les SCRSF. Cette étude est pré-
sentée dans ce qui suit et les résultats préliminaires montrent que notre approche ainsi que les
modules de simulations développés sont utilisables dans unréseau sans fil multi-sauts. Nous in-
troduisons, dans cette section, la plateforme d’étude, et nous analysons à travers des simulations
l’effet du retard introduit par le routage sur cette plateforme.

Plateforme étudiée

La fonction de la plateforme est de déplacer une barre métallique le long d’un rail linéaire.
Cette plateforme se compose de deux chariots mobiles indépendants. Chaque chariot est équipé
de capteurs de mesure, de calculateurs et de dispositifs de communication. Il y a aussi un ordi-
nateur utilisé pour l’IHM, la supervision et les algorithmes de lois de contrôle de haut niveau.

FIGURE 1 – Description de la plateforme

Le système dispose de quatre degrés de liberté :X1, X2, θ1 et θ2. Une fois linéarisé, le
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modèle de système est donné par
{

ẋ = Ax+Bu
y = Cx

(1)

où
{

x = [X1, X2, θ1, θ2, Ẋ1, Ẋ2, θ̇1, θ̇2]
u = [f1, f2]

A =

























0 0 0 0 1 0 0 0
0 0 0 0 0 1 0 0
0 0 0 0 0 0 1 0
0 0 0 0 0 0 0 1
0 0 k1 −k2 −k3Fv k4Fv k5Cv −k6Cv

0 0 −k2 k1 k4Fv −k3Fv −k6Cv k5Cv

0 0 −k7 k8 k9Fv −k10Fv −k11Cv k12Cv

0 0 k8 −k7 −k10Fv k9Fv k12Cv −k11Cv

























B =

























0 0
0 0
0 0
0 0
k3 −k4
−k4 k3
−k9 k10
k10 −k9

























et

C =

























1 0 0 0 0 0 0 0
0 1 0 0 0 0 0 0
0 0 1 0 0 0 0 0
0 0 0 1 0 0 0 0
0 0 0 0 1 0 0 0
0 0 0 0 0 1 0 0
0 0 0 0 0 0 1 0
0 0 0 0 0 1 0 1

























.

Cette plateforme est caractérisée par :

– ki, i = 1 . . . 12 : les constantes du système calculées en utilisant les paramètres du sys-
tème,

– Fv : le frottement visqueux des moteurs 1 et 2 sur l’axe linéaire,
– Cv : le couple de frottement visqueux sur les barres de connection 1 et 2.
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La loi de contrôle est donnée paru = −Kx+HXref avec

KT =

























37.42 0
0 37.42

−124.99 −7.05
−7.05 −124.99
55.17 5.72
5.72 55.17

−36.03 1.54
1.54 −36.03

























et

H =

(

37.42 0
0 37.42

)

.

Selon les simulations, la valeur maximale de la période d’échantillonnage est égale à40ms

FIGURE 2 – Architecture du système contrôlé en réseau sans fil.

pour que le système reste stable.

Simulations et interprétations

Le système étudié se compose de deux calculateurs dont les lois de contrôle dépendent l’une
de l’autre. Nous nous focalisons sur l’influence du chemin duroutage choisi sur les chariots
contrôlés. Deux possibilités se présentent. La première consiste à avoir le même nombre de
sauts dans les deux chemins (ducalculateur1 aucalculateur2 et vice versa). La deuxième est
d’avoir des chemins ayant des nombres de sauts différents.

Le premier ensemble de simulations concerne des chemins de même longueur (même nombre
de sauts successifs). Ces chemins peuvent avoir des longueurs égales à1, 2, 3 et4. Les résultats
de la simulation (en utilisant le IEEE 802.15.4) montrent que la longueur de la route choisie
affecte la QdC du SCRSF en la dégradant. La figure 3 montre que,pour la même configuration,
les deux chariots contrôlés atteignent la stabilité plus rapidement lorsque la route se compose
d’un seul saut que lorsque la route se compose de plusieurs sauts. De plus, les deux chariots se
comportent de la même façon ce qui s’explique par les mêmes valeurs de délais pour les deux
systèmes. En effet, comme les deux chemins utilisés contiennent le même nombre de sauts ,

106



2. Perspectives

le délai induit par le routage est le même pour les deux chariots. Par conséquence, les deux
chariots sont synchronisés. Le deuxième ensemble de simulation traite des chemins de routage
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(c) routes à trois sauts
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(d) routes à quatre sauts

FIGURE 3 – Résultats obtenus en utilisant le IEEE 802.15.4 et un routage statique(routes de
mêmes longueurs).

de différentes tailles connectant les deux calculateurs. La figure 4 illustre les réponses des deux
chariots contrôlés lorsque les messages échangés entre lesdeux calculateurs prennent des che-
mins de différentes tailles. La route utilisée pour transmettre les messages ducalculateur1 au
calculateur2 se compose d’un seul saut alors que le chemin inverse se compose de4 sauts.
Comme les délais réseaux dépendent de la taille du chemin adopté, les délais réseau ne sont pas
égales sur les deux chemins. Par conséquent, les deux chariots ne sont plus synchronisés.

Protocole de routage avec priorité

Afin de satisfaire les exigences des SCRSF en terme de QdC, nous proposons d’utiliser un
protocole de routage qui prend en compte la priorité des messages notamment ceux des boucles
de contrôle. Pour cela, chaque message contient un champ "priorité" selon lequel le choix de
la route s’effectue. Ainsi, il y aura une route par défaut pour les messages à priorité normale et
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FIGURE 4 – Résultats obtenus en utilisant le IEEE 802.15.4 et un routage statique (routes de
différentes longueurs)

une route plus rapide multi-sauts utilisée pour les messages à hautes priorités. Par conséquent,
la table de routage aura un nouveau champ qui correspond au prochain noeud en cas du multi-
saut, cette information est obtenue grâce au processus de recherche de route. Par exemple, pour
l’AODV grâce au RREQ et RREP (voir annexe A).

– Si ce champpriorité contient la valeur0, alors la route par défaut est choisie.
– Sipriorité est égale à1, alors la route la plus rapide (multi-sauts) est choisie. Lenombre

de saut (1 ou plus) doit être choisi selon l’application de contrôle et la taille des routes.
Le routage multi-sauts améliore le délai (route plus rapide) mais génère une consommation plus
importante d’énergie. Par conséquent, il y a un compromis délai énergie à considérer. Dans les
situations critiques, nous proposons de choisir la route qui minimise le délai.

2.2 Autres perspectives à plus long terme

Une deuxième perspective est l’extension de ce travail versun réseau hybride (filaire et non
filaire). La question qui se pose est comment optimiser les mécanismes de gestions de QdS
proposés pour satisfaire les besoins de la boucle de contrôle.

Cette étude a été validée sur des systèmes linéaires. Elle n’est pas systématiquement va-
lide pour les systèmes non-linéaires. En linéarisant les systèmes non-linéaires, les mécanismes
présentés dans ce travail peuvent être exploités. Néanmoins, l’universalité de l’approche pour
les systèmes non linéaires reste à explorer ainsi que l’extension du travail dans le domaine de
l’automatique

Nous avons déjà identifier une piste intéressante sur la réallocation des ressources en fonc-
tion des besoins applicatifs. Dans [Jia, 2009], l’auteur change la loi de contrôle en fonction des
contraintes des ressources. Une perspective de recherche àenvisager est alors de combiner ces
deux approches et de s’intéresser conjointement à régler les ressources et la loi de contrôle.
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Annexe A : Standards industriels pour les
réseaux de capteurs sans fil

1 ZigBee

ZigBee [Zig, 2004] est un standard industriel pour les RCSF qui se caractérise par le fait
qu’il est à faible coût et à faible consommation d’énergie. Comme le montre la Figure 1, ZigBee
utilise les couches définies par le standard IEEE 802.15.4 à savoir les couches physique et
liaison. ZigBee proposent deux couches qui sont la couche réseau et la couche application
illustrées par la Figure 2.

FIGURE 1 – Architecture de la pile protocolaire de IEEE 802.15.4/ZigBee.

1.1 Composants

Un réseau ZigBee se compose de :
• coordinateur ZigBee (ZC : ZigBee Coordinator) : il correspond au coordinateur du PAN

dans le standard IEEE 802.15.4-2006. Il est responsable de :
– l’initiation et la maintenance des entités dans le réseau,
– le démarrage du réseau et du choix de certains paramètres clés du réseau.

• routeur ZigBee (ZR : ZigBee Router) : c’est un FFD du IEEE 802.15.4-2006 qui par-
ticipe au routage dans le réseau ZigBee. Il n’est pas le ZC mais il peut agir comme un
coordinateur IEEE 802.15.4-2006 avec son propre espace opérationnel personnel. Il est
capable de router les messages entre les entités présentes dans le réseau et il assure aussi
leur association.

• périphérique ZigBee (ZED : ZigBee End Device) : c’est un RFD ou FFD du IEEE
802.15.4-2006 qui participe au réseau ZigBee et qui n’est niun ZC ni un ZR.

109



Annexe A : Standards industriels pour les réseaux de capteurs sans fil

1.2 Architecture

ZigBee propose deux couches qui sont la couche réseau et la couche application illustrées
par la Figure 2.

FIGURE 2 – Architecture de la pile protocolaire de IEEE 802.15.4/ZigBee.

La couche réseau

FIGURE 3 – Topologies réseaux offertes par ZigBee.

Topologies et adressagesLes topologies adoptées sont la topologie en étoile, en arbre (ou
grappe d’arbre) et la topologie maillée. Deux modes d’adressages sont possibles.

1. Lorsque la variablenwkUseTreeAdrdrAlloc a pour valeur”False”, l’adressage se fait
de manière incrémentale par la couche application jusqu’à l’épuisement des adresses.
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2. Lorsque la variablenwkUseTreeAdrdrAlloc a pour valeur”True”, l’adressage suit la
structure en arbre, et chaque parent potentiel dispose d’une partie des adresses qu’il peut
distribuer à ses fils potentiels.

Lorsque l’adressage suit la structure en arbre les variables suivantes sont définies :
– d : profondeur du réseau,
– Cm : nombre maximal d’enfants dans le réseau (nwkMaxChildren),
– Rm : nombre maximal de routeurs dans le réseau (nwkMaxRouters),
– Lm : profondeur maximale du réseau (nwkMaxDepth).

L’adresse d’un noeud dans le réseau se calcule avec la fonctionCskip(d).

Cskip(d) =

{

1 + Cm(Lm − d− 1) siRm = 1
1+Cm−Rm−Cm∗RLm−d−1

m

1−R
autrement

Si un dispositif a unCskip(d) avec une valeur nulle, il ne peut pas accepter d’enfant. Si ce
dispositif a unCskip(d) dont la valeur est supérieure à 0, il peut accepter des enfants et il peut
leur allouer des adresses en se basant sur la formule suivante :

An = Aparent + Cskip(d) ∗Rm + n (1)

An est l’adresse dunime fils etAparent est l’adresse du père.

Protocoles de routage

AODV : Ad hoc On Demand Distance Vector L’algorithme de routage Ad hoc basé sur la de-
mande de vecteur de distance (AODV) [Royer and Perkins, 2000] est un protocole de rou-
tage conçu pour les réseaux mobiles ad hoc. AODV est capable àla fois de faire du routage
unicast ou multicast. C’est un algorithme à la demande, c’est à dire il construit des routes
entre les noeuds seulement si le noeud source le désire. Il maintient ces routes tant que
les sources en ont besoin. En plus, AODV forme des arbres qui connectent les membres
des groupes multicasts. Les arbres se composent des membresdu groupe et des noeuds
nécessaires pour connecter les membres. AODV utilise les numéros de séquence pour as-
surer la fraîcheur des routes. Il est sans boucle et supportele passage à grande échelle des
nombres de noeuds mobiles. AODV construit les routes en utilisant des cycles de requêtes

FIGURE 4 – Propagation du RREQ à travers le réseau

demande de route/ réponse de route. Quand un noeud source désire communiquer avec
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une destination pour laquelle il n’a pas déjà de route, il diffuse un paquet de recherche de
route Route Request (RREQ) à travers le réseau (figure 4). Lesnoeuds qui reçoivent le
paquet mettent à jour les informations du noeud source et établissent un pointeur vers le
noeud source dans la table de routage. En plus de l’adresse IPdu noeud source, le numéro
de séquence courant, et l’identifiant ID de diffusion, le RREQ contient aussi le numéro de
séquence le plus récent de la destination que le noeud sourceconnaît. Un noeud recevant
le RREQ peut envoyer une réponse de route Route Reply (RREP) si c’est le destinataire
ou s’il a une route conduisant vers le destinataire avec un numéro de séquence supérieur
ou égal à celui contenu dans le RREQ. Les noeuds gardent une trace de l’adresse IP de
la source du RREQ et d’ID de diffusion. S’ils reçoivent un RREQ qu’ils ont déjà traité,
ils se débarrassent du RREQ et ne le diffusent pas. Comme le RREP se propage vers la

FIGURE 5 – Formation du chemin de transmission

source (figure 5), les noeuds installent les pointeurs transmetteurs vers la destination. Une
fois que le noeud source reçoit le RREP, il peut commencer la transmission des paquets
de données. Si la source reçoit plus tard un RREP contenant unnuméro de séquence plus
grand ou contenant le même numéro de séquence mais avec un nombre de sauts plus petit,
il peut mettre à jour sa table de routage vers le destinataireet commencer à utiliser une
meilleure route.

Tant que la route reste active, elle sera maintenue. Une route est considérée active tant
qu’il y a des paquets de données qui circulent périodiquement de la source à la destina-
tion le long du chemin. Dès que la source arrête l’envoi des paquets de données, le temps
sera compté et lorsqu’il atteint le timeout le lien sera supprimé des tables de routage
des noeuds intermédiaires. Si une destruction d’un lien a lieu lorsque la route est active,
le noeud qui remonte cette destruction propage un message d’erreur de route Route Er-
ror (RERR) à la source pour l’informer que le destinataire est actuellement inaccessible.
Après la réception du RERR, si le noeud source a encore besoinde la route, il peut initier
une nouvelle découverte de route.

Bien qu’AODV présente plusieurs avantages, il n’assure ni une consommation optimale
d’énergie ni les communications temps réel.

Routage hiérarchique L’adressage selon la structure en arbre est activé dans ce cas. Le pro-
cessus de découverte de route est exactement le même qu’AODV(diffusion de la requête
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vers tout le réseau et la destination ou les noeuds connaissant un chemin vers le destina-
taire répondent). La seule différence se situe dans la fonction de coût d’un lienl donné
par l’équation suivante :

C{l} = min(7, round(
1

p4l
)) (2)

avecpl la probabilité de délivrance de paquets sur le lienl et round(x) la fonction d’ar-
rondissement.

Le routage hiérarchique tire profit de l’adressage selon la structure en arbre. Considérons
une trame qui a pour destinationD et qui arrive au niveau du routeur ZigBeeA de pro-
fondeurd. Si l’expression 3 est vraie alorsD est un des descendants deA sinon le routeur
A doit envoyer le paquet au père.

A < D < A + Cskip(d− 1) (3)

Si la destination est dans la descendance du routeurA, alors l’adresse N du prochain saut
est calculée comme suit :

N =

{

D si c’est periphérique simple etD > A+Rm ∗ Cskip(d)

A+ 1 + ⌊D−(A+1)
Cskip(d)

⌋ ∗ Cskip(d) autrement

La couche application

La couche application a pour fonction de :
– initier et joindre le réseau,
– gèrer le réseau,
– déterminer les relations entre les dispositifs (devices),
– envoyer et recevoir des messages.

2 ZigBee Pro

ZigBee Pro [Zig, 2008] est une version optimisée de ZigBee qui vise le marché industriel. Ce
standard offre plusieurs optimisations par rapport à ZigBee. La figure 6 montre les fonctions qui
ont été ajoutées ou optimisées dans ZigBee Pro par rapport à ZigBee. Les principales nouvelles
fonctionnalités sont :

⋆ Agilité en terme de fréquence : cette fonction permet le passage d’un canal de commu-
nication à un autre. En effet, lorsque la qualité du canal courant est dégradée à cause de
bruit ou d’interférence, l’application hôte peut chercherun meilleur canal pour changer
le réseau.

⋆ Attribution stochastique des adresses et détection et résolution du conflit : L’adresse du
noeud n’est plus choisie par le coordinateur. En effet, une adresse réseau à 16 bits (2 oc-
tets) est choisie aléatoirement. En cas de conflits d’adresses (plusieurs noeuds choisissent
la même adresse), l’adresse MAC à 64b (8 octets) du IEEE 802.15.4 est utilisée.

⋆ Réseau maillé : plusieurs-à-un et routage à la source en plusde la topologie grappe
d’arbre.
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Fonction ZigBEE ZigBee Pro
Evolutivité du réseau réseaux de centainesréseaux de milliers

de noeuds de noeuds
Fragmentation optionnelle standard
Agilité en terme de fréquence optionnelle standard
Gestion automatisée d’adressestandard standard optimisée
de dispositif
Adressage de groupe standard standard optimisée
Mise en service sans fil standard standard optimisée
Collecte centralisée standard standard optimisée
des données

FIGURE 6 – Les fonctions améliorées par ZigBee Pro.

3 WirelessHART

Le standard WirelessHART [Wir, 2007] a été approuvé en juin 2007. WirelessHART est un
réseau maillé de communications sans fil destiné aux applications industrielles.

3.1 Composants du réseau WirelessHART

La Figure 7 montre les différents éléments existants dans une installation typique de Wire-
lessHART. Ce standard spécifie trois éléments principaux qui sont :

• les appareils de terrains WirelessHART (WFD : WirelessHARTField Devices) : ils sont
connectés au processus ou aux matériels industriels. Les routeurs sont des WFD qui n’in-
terfèrent pas avec le processus.

• les passerelles WirelessHART : ils permettent la communication entre les applications
hôtes et les WFDs dans le réseau. Les passerelles soutiennent un point d’accès ou plus.
Une passerelle et son point d’accès doivent obligatoirement être inclus dans chaque réseau
WirelessHART.

• le gestionnaire du réseau WirelessHART : c’est le responsable de la configuration du
réseau, l’ordonnancement des communications entre les appareils WirelessHART (i .e. ,
configurations des supertrames), la gestion des tables de routage et la surveillance et les
rapports sur l’état de santé du réseau.

De plus, WirelessHART contient :
• des adaptateurs qui permettent aux appareils de terrain HART d’être intégrés dans le

réseau WirelessHART,
• des ordinateurs de poche qui assurent l’accès direct aux WFDs adjacents.

3.2 Architecture de WirelessHART

La Figure 8 montre la pile protocolaire de WirelessHART en lacomparant avec le modèle
OSI. WirelessHART implémente la majorité des couches OSI à l’execption de la couche session
et de la couche présentation. WirelessHART utilise TSMP (Time Synchronized mesh protocol)
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FIGURE 7 – Elements d’une installation typique de WirelessHART.

[Networks, 2006], [Pisteret al., 2008] qui est un protocole pour l’accès au medium et le réseau.

La couche physique

La couche physique est basée sur le standard IEEE 802.15.4-2006 avec un taux de transmis-
sion de données (data rate) de250 Kbps et une fréquence opérationnelle de 2400-2483.5 MHz.
La modulation utilisée est le O-QPSK (offset quadrature phase-shift keying) avec spectre étalé à
séquence directe (Direct Sequence Spread Spectrum :DSSS).La puissance de transmission est
de 10dBm(nominal) et elle est réglable en étapes discrètes (i .e., 0dBm et autres). Cette couche
offre un PDU conforme à l’IEEE 802.15.4-2006. De plus, la charge utile maximale est de 127
octets.

La couche liaison

La couche liaison est responsable de la sécurité, de la fiabilité, et de l’absence d’erreur dans
la communication entre appareils compatibles de HART. Le MAC PDU est conforme à l’IEEE
802.15.4.

Le protocole TDMA est utilisé en plus du saut de canaux de communication. TDMA utilise
des slots temporels de taille fixe (10ms).

Une supertrame TDMA est composée de 100 slots temporels par seconde. Les supertrames
sont répétées sans interruption. Il y a toujours une supertrame activée alors que les supertrames
additionnelles peuvent être activées ou désactivées. La taille d’une supertrame est fixée lors-
qu’elle est active et peut être changée quand la supertrame est inactive.
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FIGURE 8 – Architecture de la pile protocolaire de WirelessHART.

Les noeuds voisins s’échangent des informations "d’offset" pour assurer l’alignement. De
plus, les paquets d’acquittement contiennent des informations du temps pour synchroniser les
opérations du TDMA à travers le réseau. Les noeuds peuvent changer de fréquences à chaque
transmission.

Séquence de sauts Lorsqu’il se joint à un réseau, un noeud (C) découvre les voisins dispo-
nibles et établit la communication avec au moins deux noeudsdéjà existants dans le réseau (
père A, père B) ( [Networks, 2006]). Le noeud C reçoit des informations de synchronisation et
la séquence de saut de fréquence de la part de A et B. Les 16 canaux de fréquence distincts,
spécifiés par le standard 802.15.4 dans la bande 2.4000-24835 MHz, sont utilisés. La séquence
de sauts est une séquence pseudo-aléatoire de tous les canaux disponibles. Le noeud C reçoit un
point de départ distinct dans les séquences reçues de chaquepère (A et B). Lorsqu’un nouveau
noeud se joint au noeud C, ce dernier donnera un point de départ distinct à ce nouveau noeud fils.
De cette façon, chaque connection entre une paire de noeuds s’effectue dans un canal différent
pendant chaque slot temporel.

La couche réseau

La topologie du réseau est complètement maillée. Les types routages possibles sont :
• routage utilisant les graphes, ce routage utilise des graphes redondant pour maximiser la

fiabilité et gérer la latence
• routage à la source,
• les transmissions en unicast, multicast et broadcast.

La transmission d’un message d’un noeud à un autre s’effectue dans un slot temporel et une
fréquence. Dans TSMP , il y a toujours une réponse de la part dunoeud qui reçoit. En effet,
une fois que le message est envoyé pendant le slot temporel, le noeud émetteur change en
mode récepteur et attend l’acquittement (ACK). Si l’ACK n’arrive pas pendant le slot temporel
actuel, alors le noeud émetteur tentera l’envoi dans le prochain slot temporel disponible. De
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même, si un NACK ( un message indiquant que le paquet n’a pas été correctement reçu) est
reçu, alors le noeud émetteur tentera un nouvel envoi dans leprochain slot temporel disponible.
Les statistiques de routage sont maintenues et sont publiées périodiquement.

La couche transport

Cette couche gère les sessions pour les communications point à point entre les appareils qui
communiquent. De plus, comme TCP, elle assure un transfert fiable de larges blocs de données.
En effet, les ensembles de données sont segmentés à la sourceet ré-assemblés à la destination.
De plus, ce transfert de bloc est transparent par rapport auxcouches supérieures.

La couche application

WirelessHART utilise la couche application du standard HART qui est basé sur les com-
mandes avec des types de données et des procédures standards. Les commandes spécifiées
peuvent être du type universel, pratique commune, famille d’appareils ou sans fil.

4 ISA 100.11a

Le standard ISA 100.11a [ISA, 2007b] a été approuvé en décembre 2009. Ce standard définit
différentes classes d’applications comme présenté par le Tableau 9.

Catégorie Classe Application Description
Sûreté 0 action d’urgence toujours critique

1 contrôle de régulation souvent critique
de la boucle fermée

Contrôle 2 contrôle de supervision habituellement non-critique
de la boucle fermée

3 contrôle de la boucle ouverte(human in the loop)
4 alerte conséquence opérationnelle

à court terme
surveillance 5 connexion et pas de conséquence opérationnelle

chargement/téléchargement immédiate

FIGURE 9 – Les classes d’utilisation (priorités des messages inversement proportionnelles aux
classes).

La Figure 10 montre un exemple de réseau ISA 100.11a. Le réseau se compose de dispositifs
de terrain qui se divisent en deux types :

• des dispositifs permettant le routage,
• des dispositifs ne permettant pas le routage, ou qui ne sont pas configurés pour le per-

mettre.
Le réseau est attaché à l’application utilisatrice grâce à une passerelle qui permet la transition
de ISA 100.11a à l’application utilisatrice.
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FIGURE 10 – Exemple d’un réseau ISA 100.11a.

4.1 Architecture de ISA 100.11a

La pile de protocole définie par ISA 100.11a est présentée dans la Figure 11.

La couche physique

ISA 100.11a utilise la couche physique conforme à celle du standard IEEE 802.15.4-2006
ayant pour fréquence opérationnelle 2.4 GHz.

La couche liaison

Cette couche définit le format de données du réseau. Elle comporte
• la sous-couche MAC du standard IEEE 802.15.4-2006,
• La sous-couche DLL

– une sous-couche DLL supérieure qui assure le TDMA, le saut de canaux et le routage
maillé, et

– une fine couche (shim layer) entre la MAC et la DLL supérieure.
La Table 13 montre les rôles de la sous-couche inférieure du DLL (LDLL) et de la sous-couche
supérieure (UDLL) et du gestionnaire du DLL.

Les types de supertrames sont illustrés dans la Figure 14. Une supertrame [ISA, 2007a] peut
être :

• TDMA seulement : "channel-hopping slots" de longueur égale. Les slots TDMA four-
nissent des performances prévisibles, et la gestion de la bande passante.

• CSMA seulement : regroupe de 10 à 25 slots sur le même canal. Chaque groupe de slots
est considéré comme une seule période CSMA. Le saut de canal est lent. Les périodes
CSMA permettent une découverte rapide du réseau, des transmissions immédiates des
commandes et des alarmes non-ordonnancées (ou non-prévues), et le support des disposi-
tifs de terrain qui sont des terminaux à batteries minuscules et qui fonctionnent seulement
avec CSMA.
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FIGURE 11 – Conception de ISA 100.11a.

FIGURE 12 – Structure de DLL dans ISA 100.11a.

• une trame hybride TDMA/CSMA : Les slots TDMA sont suivis par une période CSMA.
TDMA et CSMA font des sauts de canaux de manière indépendantel’un de l’autre. Les
messages ordonnancés sont envoyés dans des slots TDMA, alors que les retransmissions
et les messages non-ordonnancés sont envoyés dans les périodes CSMA.

La couche réseau

Cette couche assure le routage entre les réseaux (c. à d. routage de maille à maille). Elle
offre les fonctionnalités suivantes : l’adressage, le routage, la qualité de service, et les fonctions
de gestion. Le format de la trame est en accord avec IETF RFC 4944 (basé sur IP).
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LDLL UDLL et gestionnaire du DLL
Topologie voisinage immédiat "maille" (sous-réseau DLL)
Synchronisation niveaux dispositifs niveau sous-réseau DLL
temporelle de mécaniques de synchronisationsgère le temps de propagations

temporelles des messages
Construction Channel hopping slots Supertrames
des blocks
Découverte envoie et reçoit des paquets découvre et évalue les voisins
Gestion suit une séquence de sauts gère des milliers de slots
des slots cycliquement
Diversité manipulée par la UDLL fréquence, temps, diversité spatiale
Gestion mesure la qualité des accumule et rapporte les
des routes liens spécifiques statistiques et gère la topologie

du réseau en se basant sur
l’information de la qualité du lien

Sécurité reprend le standard le 802.15.4 interface avec le gestionnaire de
sécurité

FIGURE 13 – Rôles du LDLL et du UDLL.

La couche transport

Elle assure un transfert transparent de données entre les systèmes, ou les hôtes, et elle est
responsable de la correction d’erreurs point à point. Les fonctionnalités offertes par cette couche
se divisent en :

• service fiable ou sans acquittement
• service de sécurité basique ou amélioré
• contrôle de flux
• service de haut niveau (segmentation et assemblage, etc)
• sujets de gestion

La couche application

Cette couche assure le support pour les dispositifs sans fil de terrain et elle permet aux
passerelles d’intégrer un réseau sans fil ISA 100.11a et ses dispositifs avec un hôte de système
de contrôle. Cette couche se charge aussi de la modélisationorientée-objet et du "tunneling" de
protocole.
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FIGURE 14 – Type de supertrames définies dans ISA 100.11a.
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Annexe B : Nouvelles fonctionnalités dans
TrueTime

B.1 Présentation de la bibliothèque TrueTime

La bibliothèque TrueTime 1.5 se compose de six blocs principaux comme le montre la figure
1. Ces blocs concernent : le noyau, le réseau filaire, le réseau sans fil, la batterie, l’envoi et la
réception des messages.

FIGURE 1 – La bibliothèque TrueTime.

Le bloc concernant le noyau (TrueTime Kernel) permet la simulation d’un noyau temps-réel
basé sur les événements. Il exécute les tâches définies par les utilisateurs et les gestionnaires
des interruptions. La stratégie d’ordonnancement des tâches est choisie par l’utilisateur.

Le bloc du réseau filaire simule l’accès au médium et la transmission des paquets dans un
réseau filaire.

• CSMA/CD (Ethernet)
• CSMA/AMP (CAN)
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• Round Robin
• FDMA
• TDMA
• Switched Ethernet

Le bloc du réseau sans fil permet de créer un réseau sans fil et dechoisir les différents
paramètres de ce réseau comme le montre la figure 2. Les paramètres du réseau sont :

• le type de réseau
• le nombre de noeuds dans le réseau, deux types de réseau sans fil sont fournis :

– le CSMA/CA du standard IEEE 802.11b
– le CSMA/CA non slotté du standard IEEE 802.15.4

• le débit en bits/s
• la taille minimale de la trame en bits
• la puissance de transmission en dbm
• le seuil pour la réception d’un signal en dbm
• l’exposant du taux de perte des messages
• le temps d’attente d’un acquittement
• le nombre de retransmissions possibles
• le seuil de l’erreur de codage

Le bloc "batterie" gère la consommation d’énergie des composants sans fils.

Les blocs de réception et d’envoie des messages (ttGetMsg etttSendMsg) permettent la
transmission et la réception des messages à travers le réseau. Ces blocs peuvent être remplacés
par les fonctions ttGetMsg et ttSendMsg dans le code qui décrit le fonctionnement du bloc
noyau.

B.2 Fonctionnalités ajoutées

Afin de gérer la QdS offerte par le réseau, nous avons proposé dans le chapitre 2 les méca-
nismes suivant :

– CSMA/CA slotté et notamment les GTS,
– Blackburst,
– CSMA/CA avec priorité,
– CSMA/CA avec priorité et blackburst

Nous avons implémenté ces mécanismes avec le langage C++ puis nous les avons intégré dans
la bibliothèque TrueTime. La figure 3 illustre le nouveau bloc réseau sans fil qui contient les
différents mécanismes proposés dans le chapitre 2.
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FIGURE 2 – Les paramètres du bloc réseau sans fil.
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FIGURE 3 – Les paramètres du nouveau bloc réseau sans fil.

B.3 Gestion en ligne de la QdS

La gestion en ligne de la QdS offerte par le réseau est assuréegrâce à l’adaptation de la
priorité des messages par rapport à l’état du système. Dans le cas des SCRSF, la qualité de
contrôle (QdC) du système contrôlé est estimée grâce à l’erreur système (la différence entre la
valeur de référence et la valeur mesurée) comme l’indique lechapitre 3. Le calcul de la QdC
se fait au niveau du contrôleur du SCR. La figure 4.1 fournit l’algorithme de l’un des deux
contrôleurs étudiés dans ce travail. Le contrôleur reçoit le message du capteur (de la ligne 10
à la ligne 19), il récupère la valeur de référence (ligne 22),puis il calcule la loi de contrôle
(ligne 23). La prioroté est initialisée à0 (ligne 26). Ensuite, selon la valeur de la QdS (ligne
27) cette priorité est modifiée. Une fois, la loi de commande et la priorité sont calculées, la loi
de contrôle est encapsulée dans un message de type signal de contrôle (ligne 35). Enfin, le
message est envoyé grâce à la fonction "ttSendMsg" de TrueTime au noeud dont l’identifiant
est égal à14 (l’actionneur).
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1: function [exectime, data] = ctrlcode_chariot_2(seg, data)
2: global priority
3: global chario_pattern
4: global signe_chario
5: global chario_kc
6: global chario_kd
7: global chario_nb_period
8: global chario_i
9: if seg=1then

10: temp = ttTryFetch(’sensor_signal’) ;
11: y = data.yold ;
12: v = data.vold ;
13: while isempty(temp)do
14: data.yold = y ;
15: data.vold = v ;
16: y = temp.y ;
17: v = temp.v ;
18: temp = ttTryFetch(’sensor_signal’) ;
19: end while
20: t = ttCurrentTime ;
21: ttAnalogOut(4,ttCurrentTime) ;
22: r = ttAnalogIn(1) ;
23: data.u = chario_kc(charioi) ∗ r− chario_kc(charioi) ∗ y − chario_kd(charioi) ∗ v ;
24: ttAnalogOut(1, data.u) ;
25: charioi = rem(chario_i, chario_nb_period) + 1 ;
26: priority = 0 ;
27: if 0.5∗ (abs(data.rold−data.yold)+abs(r−y)) > (0.2∗0.5∗ (data.rold+r))+0.001

then
28: priority = 1 ;
29: end if
30: data.rold = r ;
31: exectime = 0.0005 ;
32: end if
33: if seg=2then
34: msg.msg = data.u ;
35: msg.type = ’control_signal’ ;
36: ttSendMsg(14, msg, 80,priority) ;
37: ttAnalogOut(3,ttCurrentTime) ;
38: exectime = -1 ;
39: end if

FIGURE 4 – L’algorithme de contrôle de l’un des deux contrôleurs.
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Résumé

Le cadre de cette thèse est l’étude des systèmes contrôlés enréseau sans fil (SCRSF) qui uti-
lise la technologie IEEE 802.15.4. Le premier objectif est d’étudier la pertinance de l’utilisation
du réseau de type IEEE 802.15.4 pour les SCRSF puis de proposer et d’évaluer des mécanismes
pour garantir la Qualité de Service (QdS) offerte par le réseau au système contrôlé. Nous analy-
sons l’utilisation des slots temporels réservés (GTS) dansle cadre des SCRSF et les contraintes
qui en découlent. De plus, nous proposons des mécanismes de gestion de la QdS avec priorité
aussi bien pour le mode avec balise que pour le mode sans balise du protocole IEEE 802.15.4.
Ces propositions ont été validées par des simulations et unepartie de manière analytique.

Notre deuxième objectif est de concevoir, d’une manière conjointe, les SCRSF pour pouvoir
régler en ligne la QdS offerte par le réseau en fonction de la Qualité de Contrôle (QdC) du
système contrôlé. Nous proposons des protocoles d’adaptation en ligne de la QdS du réseau qui
prennent en compte la QdC du système contrôlé. Ces protocoles ont été validés par simulations
et une implémentation réelle de chacun d’eux est proposée.

Mots-clés:système contrôlé en résau, réseau sans fil, QdS, QdC, IEEE 802.15.4.

Abstract

In this thesis, we study wireless networked control systems(WNCS) which use the
IEEE 802.15.4 technology. The first objective is to study thepertinence of the use of the IEEE
802.15.4 for the WNCS, then to propose and evaluate QoS management mechanisms which
guarantee the Quality of Service (QoS) offered by network tothe controlled system. We anal-
yse the use of the guaranteed temporel slots (GTS) for WNCS and in which conditions it is
possible. We propose QoS management mechanisms with priority for both the beacon enabled
mode and the non-beacon enabled mode of the IEEE 802.15.4 protocol. These proposals are
validated through simulations and partially with analytical approach.

The second objective is to design the WNCS so that the QoS offered by the network is adated
online depending on the Quality of Control (QoC) on the controlled system. We propose QoS
online adaptation protocols which take as parameter the QoCof the system. These protocols are
validated through simulations and a realistic implementation of them is proposed.

Keywords: networked control system, wireless network, QoS, QoC, IEEE802.15.4.
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