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Introduction générale

De nos jours, les systemes de contrdle-commande tempdisé@bués a travers un réseau
de communication sont de plus en plus utilisés dans lesigsate I'automobile, de I'avionique,
de la robotique mobile, de la télécommunication et plus ggdament de la conduite de procé-
dés industriels. En comparaison avec les systemes de optibit-a-point conventionnel, un
systéme contrdlé en réseau (SCR) permet non seulementudeeriEdcablage et les codts d'ins-
tallation, mais offre aussi plus de flexibilité pour faireofver une installation existante et favo-
rise les actions de diagnostic et de maintenance. Un SCRgeos® de capteurs pour collecter
les informations, de contréleur(s) pour estimer les déosiet lancer les commandes, d'ac-
tionneur(s) pour exécuter les commandes, et du réseau dewoication a travers lequel les
différents composants sont connectés pour pouvoir s’@grates informations (figure 1). D’'un
point de vue de l'automatique, un SCR correspond a un systieneentréle-commande dont
la boucle de rétroaction est fermée sur un réseau. Les ectiiies de SCR sont devenues une
réalité dans I'industrie car les progrées technologiquempétent aux réseaux filaires et sans-fil
d’offrir de plus en plus de bande passante. De plus, des risicas de qualité de service sont
progressivement intégrés dans les protocoles de commiiamczat les colts des équipements
d’interconnexion baissent régulierement. Cependanighaentation des performances techno-
logiques du réseau conduit a décloisonner le réseau enrtiaob comme mission de transférer
les communications liées au processus industriel tout baramant les échanges générés par
d’autres applications de I'entreprise. L'objectif est dehuer les colts d’interconnexion et
de maintenace et de faciliter I'intégration de nouvellasctions en fusionnant les réseaux de
I'entreprise.

Comme le réseau est partagé par plusieurs boucles de @atndar d’autres applications,
la conséquence est que le trafic de communication est diffieiht maitrisable, ce qui peut
conduire a des pertes de messages et engendre des délmsedél est donc nécessaire de
modéliser et d’évaluer les caractéristiques du réseaummetede délais et de pertes de messages
pour qu’elles soient prises en compte dans la conceptioloidede contrble de fagon a garantir
les performances du systeme de contréle/commande selamitbess de stabilité et de perfor-
mance. Ce cheminement s’appelle I'approche de conceptiojointe dite « implementation-
aware control system».

Une autre approche de conception dite « application-awa&r@ecanism design » consiste
a concevoir et/ou ajuster des mécanismes de Qualité dec8d@US) pour ordonnancer des
taches dans des systemes d’exploitation multi-tdchespuet grdonnancer des messages tra-
versant le réseau afin de satisfaire les contraintes degafiphs de contréle et optmiser les
performances. Ces deux approches ont notamment été é&tuidieée le projet de recherche ANR
Safe_NECS [Aubrumet al,, 2010].
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FIGURE 1 — Le partage réseau patboucles de contrble et des applications.
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1 Problematiques abordées et solutions apportées

Les SCR se divisent en deux catégories :

— ceux ayant des contraintes temps-réel strictes : pows catégorie, il faut garantir que le
délai soit inférieur a un certain seuil ( [Liu and Layland,7BY). Si le délai est supérieur
a ce seuil, le systéme pourrait étre irréversiblement emdage.

— et ceux ayant des contraintes temps-réel souples : paeraaégorie, une distribution
statistique de dépassements de délais est acceptée ( [tlibagtand, 1973]). Ainsi,
celles-ci peuvent tolérer quelques dépassements du s&uidr I'application temps-réel
souple et cela selon par exemple la nature de la distribi#iomporelle des délais hors
limite.

Pour les deux catégories de SCR, les délais peuvent causg@raldémes sérieux. En effet,
les délais engendrent la dégradation des performances@iRgMNarti et al,, 2004b, Liet al,
2002, Xiaet al., 2004] voire méme leur destabilisation [Tipsuwan and CH2@@3]. Dans les
travaux existants, la caractérisation du délai s’appuirrent sur des hypothéses non vérifiées,
comme par exemple le délai distribué selon un processusaviark[Nilsson, 1998], la perte de
paquets selon une loi de Bernouilli [Hu and Yan, 2007], etce@réalité, les délais dépendent
fortement de la charge du réseau a l'instgntlu protocole et de la politique de I'allocation
de ressources. Il est donc nécessaire d’étudier le systeemeum modele de réseau plus fin
réfletant fidelement son vrai comportement. Ce problémenestre plus ressenti lorsqu’il s’agit
d’un réseau sans fil dont le comportement est plus dynamique.

Nous nous intéressons a I'approche de conception de méuesmide QdS qui permettront de
prendre en compte les exigences des applications dan®bkuréRlusieurs travaux de recherche
ont déja abordé I'étude de la QdS dans les réseaux filairds,ihexiste peu de contributions
dans le domaine des réseaux sans-fil alors qu’ils sont degplyslus présents pour assurer
les échanges de données dans les SCR. Cet engouement dil danstes intéréts sont de
pouvoir connecter des systéemes autonomes, mobiles et deipétre facilement évolutif et
reconfigurable, repose essentiellement sur les réseasxfisamustriels [Willig et al., 2005,
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2. Organisation du document

Cenaet al,, 2007, Willig, 2008, Cenat al,, 2010] et plus recemment sur le standard IEEE
802.15.4 (exemple : WirelessHart [Wir, 2007]).

Notre démarche consiste a étudier la pertinence de l'usagéatidard IEEE 802.15.4 dans
les SCR, et d’en identifier les faiblesses et proposer pasémurent des nouveaux mécanismes
de garantie de bande passante au SCR. Compte tenu du besamidye de ressources de
communication d'une boucle de contrdle et de la fluctuatierpdrformance du réseau sans
fil, notre problématique de these est de proposer des mérasien ligne de QdS permettant
d’adapter les ressources de communication aux exigensdsodeles de régulation. Nous sou-
haitons que cette adaptation dynamique puisse se fairgrandiu fur et a mesure de I'évolution
de I'état du SCR. Comme les dégradations engendrées pastiensy sont prises en compte
dans la conception de la loi de commande, I'améliorationad®dS offerte par le réseau au
SCR permet d’assurer la qualité de contrdle (QdC) requisé&e#@CR.

Enfin, nous nous appuyons sur la simulation pour validerifé&rents mécanismes proposés
dans ce travail. Pour cela, nous utilisons I'outil de sirtinlaTrueTime [Ohlinet al., 2007] qui
est basé sur Matlab/Simulink. TrueTime permet de simulersiestemes de contréle temps-
réel ainsi que des protocoles de la sous-couches MAC demuéfitaires et non-filaires. Dans
le cadre des réseaux sans fil, TrueTime propose une implatmndu IEEE 802.11b ainsi
que du protocole CSMA/CA non slotté du standard IEEE 802.18ous avons développé les
mécanismes proposés dans cette these et nous les avomésritags Truetime.

2 Organisation du document

Ce document se compose de trois chapitres. Dans le prenaipitih nous présentons, tout
d’abord, les systémes contrélés en réseau filaire et la @mudgtique liée a la prise en compte
du réseau dans la conception des systémes de contréle-cataniuis un état de I'art sur les
travaux autour de la conception conjointe de la commandéskau filaire est réalisé. Ensuite,
NOuUs nous intéressons aux systémes contrélés en réseaufil #msoulignant les problémes
induits par la communication sans fil. Nous reprenons aloesdémarche similaire des SCR fi-
laires pour I'appliquer au réseau sans-fil. C’'est-a-dinesxécrivons successivement les travaux
sur la conception conjointe de la commande a travers le uésede la commande de réseau.
Nous poursuivons ce chapitre en décrivant notre approchérgie d’adaptation en ligne de la
QdS offerte par le réseau sans-fil relative aux exigencebcagipes (QdC). Enfin, nous ana-
lysons plusieurs simulateurs réseaux qui nous conduitexts@hner TrueTime. Le chapitre 2
traite de la gestion de la QdS dans le standard IEEE 802.bhidi@s réseaux sans fil. Ce cha-
pitre commence par une présentation du standard IEEE 8@2R&is nous détaillons la gestion
de la QdS utilisant les créneaux temporels garantis (GTi®ule, une étude d'un SCR sans fil
sur CSMA/CA nous permet de justifier nos travaux a savoir lsenen place de nouveaux meéca-
nismes de QdS sur IEEE 802.15.4. Trois solutions sont pegsosle CSMA/CA avec priorité,
le mécanisme avec blackburst et le CSMA/CA avec priorité&basir le mécanisme blackburst.
Pour ce dernier, une étude théorique de I'ordonnancemeptideté est fournie. Finalement,
nous démontrons I'efficacité de ces différentes propasitgrace a des simulations. Le chapitre
3 propose des techniques d’adaptation conjointe en ligihee @eS. Pour cela, nous définissons
au début du chapitre une métrique de la QdC. Puis des simugationtrent la pertinence de nos
propositions. Enfin, une conclusion générale ainsi que desppctives a nos travaux terminent
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ce mémoire.



Chapitre 1

Problématique et travaux relatifs

1.1 Introduction

L'objectif de ce chapitre est de décrire les contributiorsggenres dans le domaine des SCR
et cela en séparant les travaux qui portent sur les réseairggide ceux qui utilisent les réseaux
sans-fil. Cette dissociation se justifie par le fait que legreintes et les critéres d’optimisation
peuvent étre différents : dans le filaire, on se focalise plude délai en négligeant les pertes
de messages alors que sur le sans-fil, on se concentre saries ge messages. Ensuite, cela
nous permet de mieux dégager notre contribution sur le filgres-rapport a d’autres approches
basées sur cette technologie. Une fois la problématiqueifeke, ce chapitre se termine sur le
choix de I'outil de simulation qui sera utilisée dans lesxdeliapitres suivants pour évaluer nos
travaux. Cette partie est importante, car il n’existe pasutlf de simulation de SCR sans-fil
« clé en main» . Le choix sera guidé par rapport a la qualiténdedeles proposés dans le
simulateur mais aussi par rapport a I'effort de programarmatiemandé pour étre capable de
simuler des SCR sans-fil.

1.2 Contexte : Systemes contrblés en réseau (SCR)

Les Systemes contrdlés en réseau (SCR) représentent unatitpée de recherche jeune :
L'IFAC a défini un groupe de recherche sur ce theme (TC 1.5 Nedgd Systems ) il y a un
peu pres cing ans et les publications pionnieéres datentrdesea fin 1990. Il faut cependant
remarquer que les travaux sur les SCR sont en fait la codinigis actions de recherche ini-
tiées dans les années 1980 dans les systemes temps-réiigisidistribués, et les réseaux de
terrain. Aussi I'argumentaire sur l'utilisation des résra@e communication dans les systemes
de contréle commande en remplacement des architecturesgpbint reste le méme. Zam-
pieri [Zampieri, 2008] indique ainsi que les SCR permetemtréduire les colts de cablage,
apportent de la flexibilité et sont plus facilement reconfidples. La maintenance et le diag-
nostic sont aussi facilités grace au partage de I'inforomaticcessible a travers un réseau de
communication commun.

Les points essentiels de I'essor des SCR dans la communaatéifiqgue sont dus aux
progres technologiques qui rendent plus performants kesoteces de communication et de
traitement, mais sont aussi dus aux recherches maturedaeddamaine des systémes a retard
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Chapitre 1. Problématique et travaux relatifs

qui étaient justement freinées par des contraintes debiitéa Concrétement on retrouve des
SCR dans le secteur de I'automobile, des robots mobilesademnique,...

La performance accrue des réseaux a conduit a redéfinir lercads charges des archi-
tectures industrielles distribuées des années 1980 ogdauéétait cloisonné et dédié au pro-
cessus industriel. Pour des raisons économiques, le réseposant dorénavant plus de bande
passante doit étre capable de transporter des échangesitéedautres que ceux dédiés au
systeme temps réel. Ainsi lorsque I'on parle de SCR, on soisAd que le réseau est parta-
geable a d’autres applications ayant des caractéristimgesnues, ou aléatoires qui rendent
donc plus complexe la modélisation du trafic. Une autre tecelales SCR liée encore a des
contraintes financieres est d'utiliser des réseaux « s@eéta qui n'ont pas forcément des
protocoles adaptés pour contrbler des systéemes tempséeloit ainsi apparaitre des SCR
avec de I'Ethernet, du WIFI,.. Finalement, les SCR se difiérent des travaux sur les réseaux
de terrain des années 1980, car ils étudient principaledenprocessus continus alors que le
réseau est un composant qui discrétise I'information pouwpir la transporter.

1.2.1 Présentation des Systemes contrdlés en réseau

Les SCR se composent d’'une ou plusieurs boucles de corgrodéés via un réseau partage.
Un SCR typique se compose de : un ou plusieurs capteurs poueille les informations a
partir du procédé physique a contréler, un ou plusieursrétadrs pour fournir les commandes
et les décisions, un ou plusieurs actionneurs pour exélaseommandes du ou des contrdleurs
et d'un réseau de communication. Ce réseau est utilisé pEirange des données entre des
capteurs vers les contréleurs, entre des contrdleurs @eradtionneurs, et pour transmettre les
messages pour d’autres types d’applications (figure. 1.1).

Procédé1 | - - - - -~ - Procédé n
Réseau

------------

FIGURE 1.1 — Architectures des SCR

Les SCR peuvent avoir deux types de structure [Brahimi, ROG¥ structure directe et la
structure hiérarchique.

La structure directe correspond a un SCR formé d’un contrdleur et d’un procédésipjue
qui sont reliés via le réseau comme le montre la figure 1.2s@arcas, la régulation se
fait a travers le réseau qui transmet le signal de commanitadtdu systéme. Tipsuwan
et al. [Tipsuwan and Chow, 2001] illustrent ce principe pdeda commande de moteur.

10



1.2. Contexte : Systemes contrbélés en réseau (SCR)

Et Overstreet et al. [Overstreet and Tzes, 1999] proposedidacticiel accessible sur In-
ternet dans lequel il est possible de configurer le servéwg sicoté de la partie opérative
(le moteur) et le client situé chez soi.

r u

4

-

Procéde

CcCr>»mMmwmMm3

B

FIGURE 1.2 — Structure Directe d'un SCR

La structure hiérarchique se compose d'un contréleur principal et d’'un systéme en leouc
fermée locale qui communique via le réseau comme le montiguee 1.3. Le contrdleur
principal C'p calcule la consigne- a appliquer sur le procédé, a partir du signal de
référence et du signal de sortig-(t) = y.(t—7cc,) €nvoyé par le capted (7o, estle
délai induit par le réseau entféetCp). Puis le controleur principal envoie cette consigne
au controleur local’l qui le recoit apres un délai induit par le résea,;. La consigne
r, regue par le contréleur local est retardée par le réseaudon@, (t) = ro(t —Topci)-
Ensuite, le contrdleur local calcule la commande localeles applications reposant sur
une structure hiérarchique, sont par exemple les robotslesofdipsuwan and Chow,
2002] et les systemes de télé-opération [Xi and Tarn, 19@&yét al, 2006].

Contréle local

r Controleur | T e Contréleur| Y -
— - —- Actionneur
principal ‘ local

&

Procédé

cCrmwnmaD

- Capteur

Contréle principal

FIGURE 1.3 — Structure hiérarchique d’un SCR
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Chapitre 1. Problématique et travaux relatifs

1.2.2 Problématique

L'introduction du réseau dans les systemes de contrdledott de nouvelles probléma-
tigues comme le montrent les études suivantes : [Soeicak 2002, Soucekt al,, 2003, Koller
et al,, 2003]. Dans ce paragraphe, nous nous focalisons surtltkifdélai dans les SCR.

Les délais dans les SCR

L'introduction du réseau de communication dans les boubdesontrdle a deux effets sur
les performances du systéme. Le premier est le délai dentias®n (ou d’acheminement des
messages) entre les composants du systéeme (délai de tsaismdu capteur vers le contro-
leur 7., et du contrdleur vers l'actionneur,). Le deuxieme est la perte de messages due a
la non-fiabilité du canal de transmission, a la saturatioh émoires dans les équipements
d’interconnexion, aux protocoles d’acces au medium,.s. pertes de messages peuvent étre
assimilées a des délais infinis.

Plusieurs facteurs agissent sur les caractéristiques lduditransmission. Parmi ces fac-
teurs il y a le protocole de communication comme le montreeleple étudié dans [Juanole and
Mouney, 2007b], la charge du réseau, la politique d’ordoceaent des messages [Brahimi,
2007], et les perturbations électromagnétiques [Ray, 1987e délai de transmission peut étre
constant ou variable en fonction de la configuration du nédees figures 1.4 et 1.5 montrent les
délais introduits par le réseau entre les différents compissde la boucle de contrdle et pointe
sur I'aspect cumulatif de ces délais. Un autre délai s’'@auix délais induits par le réseau

T

[ Contral k) o Act

A

Procede

cCrmwm3I

L7 = | Capteur }<—

c

FIGURE 1.4 — Boucle de contrble avec délais de transmissiQref.,) et délai de calculx.).

et correspond au temps de calcul)(de la tache temps-réel implémentée dans le contréleur.
Comme le délai de calcul est, en général, plus court que & déltransmission, il est souvent
négligé dans l'analyse. Cependant lorsque le délai de lcalest pas négligeable, il peut étre
considéré comme un surplus dans le délai de transmissidsspti, 1998]. Dans la suite, nous
négligeons. (= 0).
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1.2. Contexte : Systemes contrbélés en réseau (SCR)

Sortie du /777‘\ y(K)
processus T -
| ! | >
Signal de | ‘z’
controle | TCCI y(K)
\ — T »
Signal | | iTca
d'actionneurs | | I u(k)
| | >
[ I I ! >
Signal | |
dentrée du | w
processus | | -
i >
(k-1)h kh

FIGURE 1.5 — Propagation des délais. Le premier diagramme illlatsortie du processus
controlé et les instants d’échantillonnage ; le deuxienag@imme donne le signal recu par le
contrdleur ; le troisieme diagramme fournit le signal reau lpactionneur ; et le dernier indique
I'entrée du processus.

Les effets du délai sur les SCR

Quelque soit la nature du délai, constant ou variable, it e pris en compte dans la
conception du systeme sinon celui-ci souffrira d’'une dégt@an de performances allant jusqu’a
I'instabilité. Pour illustrer ce phénomeéne, nous allonerité I'étude rapportée dans [Tipsuwan
and Chow, 2003].

Dégradation de performances Considérons un systéme simple (figure 1.6) constitué d’'un
procédé linéaire et d'une commande proportionnelle irtiégiP1), avec des retards induits par
le réseaur. (du capteur vers le controleur) g, (du contrbleur vers I'actionneurR(s), U(s),

Y (s), etE(s) = R(s)— Y (s) sont, respectivement, le signal de référence, le signabndle,

le signal de sortie, et le signal d’erreur dans le domaineaadce. Les fonctions de transfert
du procédé@ p(s)), et du controleur@c(s)) sont décrits, respectivement, comme suit :

2029.826
Gr(%) = 5 336.29)(s + 2.200)"
Gels) = P H K E))

S

ou K, = 0.1701 et K; = 0.378 sont, respectivement, le gain proportionnel et le gairgrak et

£ est un paramétre pour ajustir etK;. Par défaups est égal d. G'p(s) est un processus qui
correspond a un moteur a courant continu [Tipsuwan and Ch@99)]. Il s’agit d’'un contrbleur
de vitesse utilisant la logique floue qui agit sur le couranirpcontroler la vitesse. La figure
1.6(b) ( [Tipsuwan and Chow, 2003]) montre que plus les délaiet ., (avecr.. = 7ca = 3)
sont longs, plus la dégradation de performance est impert&n effet, nous constatons un
plus grand dépassement et un temps de réponse plus longgtaddéon de performances du

13



Chapitre 1. Problématique et travaux relatifs

SCR peut étre évaluée par d’autres types de criteres comforedaon de colt. Pour conclure,
le délai est un facteur principal dans la dégradation deopmdnces des SCR [Marti al,,
2004b, Liet al,, 2002, Xiaet al., 2004].

Lis) ¥(s)
Gois) H T |—i-| Gals) }——F

— =005 |]
— =0.0Z2
— ) OBET

. ¢-03150 |1

(b) Temps (seconde)

FIGURE 1.6 — Dégradation des performances du systeme due au @l oucle de contrdle

T

avec délai. (b) les réponsgs un échelomy,.; = 1) avec différents délais, otf* = 7°¢ = .

Déstabilisation Les délais introduits dans le systeme contrblé en réseatepeméme désta-
biliser le systéme en réduisant la marge de stabilité. Ladigu ( [Tipsuwan and Chow, 2003])
illustre I'effet du délai sur la région de stabilité. Lesdés des pbles du systéme en boucle fer-
mée en fonction dg pour des délais de transmission différents sont représelatgs la figure
1.7. Un péle a droite de I'axe imaginaire signifie que le sys&&€orrespondant est instable, alors
gu’un p6le a gauche de cet axe imaginaire implique que l&sstcorrespondant est stable.
Ces tracés montrent que plus le délai est important, plotetvalle de valeur dg (c’est-a-dire
l'intervalle d’ajustement des gains du contréleur), gésmant la stabilité du systéeme, se réduit.

Cet exemple montre simplement la relation entre la QdS Xigiienée par le délai induit par
le réseau) et la QdC. Aussi, pour compenser les perturlsationiéseau, un certain nombre de
méthodes sur la commande a été proposé. C'est I'objet deti@ssuivante.

1.2.3 Adaptation de la commande

La mise en place d’'un réseau entre les composants de la bdeidentrole (actionneurs,
contrdleur et capteurs) a introduit de nouveaux problénéssadux délais d’acheminement des
messages et a la perte des messages. A la base, ces effefts passpris en compte dans les
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1.2. Contexte : Systemes contrbélés en réseau (SCR)
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FIGURE 1.7 — Lieu des racines du systeme illustré par la figure 1.6(a)

théories conventionnelles de I'automatique, élaboréeslissi hypothéses idéales telles que le
contréle synchrone et la remise de I'échantillon sansdetaes théories doivent étre réévaluées
avant d’étre appliquées dans les SCR. Ainsi I'incidenceagtrise en compte des délais et
des pertes des messages induits par le réseau dans les S€ie énidiés dans de nombreux
travaux récents. Dans la suite de ce paragraphe, les swuaportées a ces deux problémes
sont présentées ainsi qu’une analyse de leur pertinence.

Prise en compte du délai de transmission

Une méthode basée sur un modele déterministe étendu a g@speodans [Halevi and
Ray, 1988] pour commander un systeme linéaire avec desdékgau variables dans le temps.
Cette méthode peut intégrer les périodes d’échantilloarthfiérents sur le capteur et sur le
contrdleur [Liou and Ray, 1990]. La perte d’'un échantillgshéquivalente a multiplier la période
d’échantillonnage par deux.

Luck et al. [Luck and Ray, 1990, Luck and Ray, 1994] proposgninécanisme de mise
en file d’attente de messages a la réception pour transfdeselélais aléatoires en délais
déterministes et transformer, ainsi, le systeme tempsnagn un systeme temps invariant.
Comme le montre la figure 1.8, la consigne et les mesures geétes sont stockées dans une
file d’attente de type FIFO (First In First Out). La méthodgioproposée utilise un observateur
pour estimer I'état du processus contrélé et un prédicteur palculer la consigne prédictive
basée sur les mesures précédentes. Une approche singilas8nspire des travaux menés dans
[Kosugeet al., 1996], est proposée dans [Lelevé, 2000]. Pour compensarikion du délai,
une phase d’audit de réseau détermine, d’abord, le délammadmnesuré. Ensuite, les données
sont envoyées a période constante multiple de la périodehardillonnage du contrbleur et
des capteurs. Chan et al. [Chan and Ozginer, 1995] propasem&canisme similaire mais
avec un prédicteur probabiliste qui utilise les informatigrobabilistes ainsi que le nombre de
messages dans la file pour améliorer la précision de la piédide I'état du procédé.
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Q
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Prédicteur

QQ
Observateur la— [ -—

FIGURE 1.8 — Compensation des délais induits par le réseau enautilis mécanisme de file
d’attente

Procéde

CcCr»mwm3

Une méthodologie de contrble stochastique optimal a éfggsedans [Nilsson, 1998] pour
traiter les délais aléatoires d’acheminement des messhgeagit de modéliser le probléme
de contréle optimal avec délais de transmission sous foraregtobleme de contrdle optimal
LQG (linéaire quadratique gaussien). Le contrdle optimidlestimateur optimal, basé sur un
filtre de Kalman, sont donnés en supposant que les délaisrsmiglisables par le processus
i.i.d (indépendant et identiquement distribué) et donajmer chaine de Markov. Cette approche
constitue un résultat important de la prise en compte del@mentation lors de la conception
de lois de contrble. Cependant, I'hypotheése du délai i.le$trpas toujours vérifiée dans un
réseau réel. En fait, la variation de délai dans un réseasoestent liée au phénomene de
congestion causé par des rafales de trafic.

Dans [Tipsuwan and Chow, 2004], une approche se basant suidagtheware d’ordonnan-
cement de gain est utilisé pour adapter la sortie du contr@lex conditions courantes du trafic
dans le réseau IP. Ce middleware se compose d’'un estimaténafid réseau (le délai est estimé
équivalent au RTT), un ordonnanceur de gain et d’'un prégs®a comme le montre la figure
1.9. L'ordonnanceur de gain est utilisé pour éviter une deadéviation du robot par rapport
a la position désirée. Pour cela, il évalue le mouvementigiiédu robot et régle le signal de
contrble en fonction de ce mouvement.

Dans [Seuregt al, 2004, Seuregt al,, 2005, Seuregt al., 2006], les effets de I'échantillon-
nage et du délai sont pris en compte grace a une méthodolagéetsur I'optimisation LMI
(linear matrix inequality) qui permet de concevoir le cé@feur de maniére a avoir la stabilité
exponentielle du systeme global.

Dans [Vatansket al., 2009], les auteurs proposent deux approches pour prendrenepte
les délais induits par le réseau dans la commande du systenpeemiere approche utilise un
prédicteur de Smith et est applicable lorsque le réseaufpeurtir dynamiqguement des mesures
de délai. Pour ce faire, il est nécessaire de pouvoir symieo les horloges des composants
distribués sur le réseau. Les auteurs montrent que le pigt¢dEEE 1588 permet de faire cette
synchronisation sur le réseau Ethernet. La deuxieme apersmscrit dans le contexte ou le
réseau n'est pas mesurable. Dans ce cas, une commandesrebusynthétisée hors ligne en
considérant des valeurs de délais bornés estimés en nttiléssthéorie du calcul réseau.
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1.2. Contexte : Systemes contrbélés en réseau (SCR)

Estimateur de
trafic réseau
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FIGURE 1.9 — Structure du middleware d’ordonnanceur de gain.

Prise en compte de la perte des paquets

L'introduction du réseau entre les composants de la bouctedtrble entraine aussi la perte
des données due aux erreurs de transmission et aux probiencesgestion. Un SCR a temps
continu est considéré dans [Zhagigal., 2001,?]. Ce systeme est donné par :

©(t) = Ax(t) + Bu(t)
y(t) = Cx(t)

Lorsque le SCR présente des pertes de paquets de donnéasmib@elisé comme étant un
systéme asynchrone dynamique avec des contraintes de'éaméxedments. Le réseau est, alors,
considéré comme un interrupteur fermé avec un certain tamespondant a la probabilité
de perte de paguets. En étendant I'analyse de stabilité ersarss [Hassibét al., 1999], une
condition suffisante de stabilité est donnée : s'il existe famction Lyapunow (z(k) : R" —

R, etdes scalaires;, as, . .., ay correspondant a chaque taux tel que

aytay’ . Lol

et
V(z(k+1)) = V(z(k)) < (alpha? — 1)V (2(k), s=1,2,...,N,

alors le SCR est exponentiellement stable.
Dans le cas du temps discret, le systéme est donné par

x(k+1) = Ax(k)+ Bu(k)
y(k) = Cu(k)

Le processus de pertes de paquets est, généralement, $éqaliun processus de Bernoulli
i.i.d (indépendant et identiguement distribué) ou par uraree de Markov.
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Chapitre 1. Problématique et travaux relatifs

Dans [Azimi-Sadjadi, 2003], la commande linéaire gausmesst utilisée pour modéliser
impact de la perte de paquets sur le SCR, et la commandeaaimale est utilisée pour sim-
plifier le calcul de I'estimateur et du contrleur. Lauteaontre, que sous certaines conditions,
il existe un taux de pertes de paquets pour lequel le SCRadegimean square stable). Soit
un systéme de contrdle a boucle de retour donné par

Tpr1 = Az + Brug + wy
yr = Crap + vy

avecr;, € R" est|'état du systéeme,, € R™ est'observationy, € R estle controley, € R™
etw;, € R" sont des processus blanc gaussien a temps discret et imddpeh,, B; etC). sont

des matrices connues. Ce systeme est instable si le tauxtdedpepaquets;, est supérieur a
1

maz;(\;(A))?2" L .

Dans [Hu and Yan, 2007], la perte des paquets est modélisémmrocessus de Bernoulli

i.i.d. La stabilité d’'un SCR a temps discret avec "retouttat' &tatique” (static state feedback)
est analysé en considérant la probabilité de pertes de fsaloée par une borne supérieure
connue.

Une chaine de Markov décrivant le processus de pertes deefzagété considérée dans
[Ling and Lemmon, 2003b, Zharej al., 2004, Guptat al., 2005, Xiaet al., 2006]. Une formule
pour la densité spectrale de puissance a été présentéeldiagsahd Lemmon, 2003b]. Le
probléme de conception d’'un générateur résiduel basé sobservateur a été discuté dans
[Zhanget al., 2004], et le probleme de conception d’'un codeur et d’un déapa été considére
dans [Guptaet al,, 2005].

Quand le processus de pertes de paquets est modélisé payoassrs i.i.d avec une pro-
babilité de pertes de paquets donnée, une condition néeessauffisante pour la stabilité
(appelée "mean-square stability") est donnée dans [Linglammon, 2003a]. Dans le cas
mono-dimensionnel, un schéma de stabilisation est fouams Hadjicostis and Touri, 2002].
Seiler et al. [Seiler and Sengupta, 2001] ont étudié augsoleleme de stabilité du systeme avec
pertes aléatoires de paquets en modélisant le processwestds ge paquets par un processus
de Markov.

Dans [Casanovet al., 2007], les auteurs proposent d’utiliser un modéle du méadntrolé
(au niveau du contr6leur) afin de retrouver les informatiqnsn’ont pas pu étre envoyées a
cause d’'une bande passante du réseau limitée. Dans [@e@let2006], I'introduction d’'un
buffer pour rendre le délai constant induit une baisse dimpaance.

Dans le paragraphe suivant, nous allons présenter desuxrale recherche portant sur
I'adaptation du réseau permettant d’offrir une QdS appéspaux exigences de QdC.

1.2.4 Adaptation du réseau

L'approche contrble du réseau ne peut se faire que si le ugsesséde des mécanismes
de commande pour fournir par exemple a des flux de donnéesriainceiveau de Qualité de
Service (QdS) pouvant étre exprimé en termes de bande pasdaniélai, de gigue, de taux de
pertes,... Il faut aussi des moyens de mesure pour évalbenleéglage du réseau qui nécessite
donc une instrumentation efficace du réseau. Les principaoanismes de commande du ré-
seau sont le contrble d’admission des flux, 'ordonnancemes paquets, le routage, le filtrage
du flux,... Les principaux travaux abordant cette probléguet sont les suivants :
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1.2. Contexte : Systemes contrbélés en réseau (SCR)

1. Les méthodes basées sur des algorithmes d’accés au médium
Parmi les algorithmes d’accés au médium, on trouve le pod¢do€SMA/CD (Carrier
Sens Multiple Access/Collision Detection ) qui permet ¢@s au support apres I'écoute
du canal avant émission. Le CSMA/CD évite les collisionsestrésout. Ce protocole
est de plus en plus utilisé dans le cadre des SCR, mais a concar@/£nient majeur le
non-déterminisme. Aussi, une des propositions simples pouvoir maitriser le temps
de délivrance des messages est d’ajouter au dessus de C8MAj@otocole TDMA
(Time Division Multiple Access) [Kopetet al., 1989]. Celui-ci divise I'espace temporel
en des intervalles de temps. Un intervalle donné est allaugedstation donnée. Durant
cet intervalle, la station a un acces exclusif et elle @&itie temps méme si elle n'arien a
transmettre.
Une des améliorations du CSMA est le protocole PCSMA (Ptaldie CSMA) [Yavatkar
et al, 1992] qui fournit une livraison prévisible des paquetsres trafics temps-réel.
Les données temps-réel sont considérées périodiques sileses périodiques doivent
réserver des créneaux de transmission avant de commencemtgssion. Ici, 'ordon-
nancement se fait hors-ligne.
P-CSMA (Prioritized-CSMA) [Tobagi, 1982] est un autre modle qui utilise le CSMA
p-persistent. Ce protocole divise I'espace temporehesiots temporels. Pour émettre
dans un slot, la station la plus prioritaire utilise le CSMAersistent. En effet, si le
canal est occupé, la station émet avec une probapiktédiffere son émission avec une
probabilitél —p. Cependant, le probleme d’'indéterminisme persiste si deations ayant
la méme priorité envoient des messages au méme instant.
D’autres approchent permettent la résolution des cofisammme le protocole CSMA/DCR
(CSMA with Deterministic Collision Resolution) [Le Lann @®Rivierre, 1993]. Ce pro-
tocole gére les messages temps-réel sans échéance ou ey&ashdances implicites. Il
vise a avoir un temps d’accés borné. Cette approche démaataiae méthode a compé-
tition qui est le protocole CSMA/CD. Le CSMA/DCR détecte tedlisions et les résout
de maniere déterministe en affectant des priorités a chstatien en compétition.
Une autre approche consiste a ne pas changer les protog@esa estimer des bornes
de délais en fonction d’'une topologie donnée qu’il faudrsugie ajuster en fonction des
résultats obtenus et des exigences de QdC. Dans ce cadrétHade du calcul réseau
a été utilisée pour modéliser le réseau Ethernet commuté ldacadre de I'aéronau-
tique [Grieu, 2004], et dans le cadre général des SCR [Gep&§f®)5]. Chacun de ces
travaux propose un modele fonctionnel et analytique duaré&thernet pour trouver des
majorants de délais. En fonction de ces résultats, le rgsaasiétre reconfiguré hors ligne
de facon a pouvoir répondre a la QdC exigée.

2. Méthodes basées sur les algorithmes d’évitement et dedtede congestion

Dans [Mascolo, 1999], l'auteur utilise la théorie du cotgrét le principe du prédicteur
de Smith pour concevoir une loi de contréle de congestiom lesuéseaux a haut débit. Il
montre, en utilisant une analyse mathématique, que la lood&dle proposée garantit la
stabilité des files d’attente du réseau. De méme, dans [Maxf206], il utilise la théorie
du contrble pour modéliser les flux dans Internet et le cdatié congestion comme étant
un systeme a retard. L'auteur implémente un simple conir@deoportionnel en plus du
prédicteur de Smith. Le retard induit par Internet est cogrdce au principe d’auto-

19



Chapitre 1. Problématique et travaux relatifs

synchronisation. Cependant, cette méthode simple sodffie manque de robustesse
[Cheong SO, 2003].

Dans [Altmanet al,, 1999], les auteurs considérent le probleme de congestimmz un
probléeme de commande stochastique (LQG) pour les sourc&s(ARailable Bit Rate)
implantées sur les réseaux ATM (Asynchronous Transfer Niddie seul goulot d’étran-
glement détermine la performance d’'un ensemble de sourtesecanisme de contrble
utilisé est le "rate matching" ( [Kalyanarametal.,, 2000]). Dans ce mécanisme, le noeud
mesure le taux moyen disponible a chaque source ABR a desadlés périodiques, et
divise la fraction de cette capacité, équitablement, dasrdifférents utilisateurs. Malgré
sa simplicité, cet algorithme n’assure pas un contr6lenagitide la longueur de la file
d’attente pour éviter le débordement de buffer.

L'évitement et le contrdle de congestion se font aussi gaapetechniques d’ordonnan-
cement des files d’attente permettant de réduire le retdedpetrte des paquets.

Plusieurs techniques d’ordonnancement de file d’atterxisgeat parmi lesquellesily a :
FIFO (First In First Out), PS (Priorité Statique), WFQ (Weigd Fair Queueing), WRR
(Weighted Round Robin), CBQ (Class Based Queueing), EDRi¢gaDeadline First).
Grace a ses propriétés de garantie de bande passante eaidiectléé pour les applica-
tions temps-réel, I'algorithme WFQ est intégré dans desialgorithmes d’ordonnance-
ment comme (m,k)-WFQ [Koub&et al., 2005]. Cet algorithme intégre les contraintes
temporelles (m,k)-firm [Hamdaoui and Ramanathan, 1995% dlafgorithme WFQ. Des
algorithmes d’ajustement des poids du WRR en fonction desa&@iotes temporelles des
SCR sont proposés dans [Diouri, 2010]. Deux méthodes sdimiet L'une appropriée
pour les SCR temps-réel dur qui est basée sur la théorie dulgakeau et I'autre pour
les SCR temps-réel souple qui repose sur la logique floue.

Une autre technique pour le contrdle de congestion estat’efér du lissage de trafic.

Comme le protocole MAC d’Ethernet est non-déterministegipermet pas de satisfaire
les contraintes temps-réel des trafics ayant un temps ddmm®é au médium de com-
munication. Dans [Lo Bellet al., 2005], les auteurs proposent d’utiliser le lissage flou de
trafic pour supporter les contraintes temps-réel souplegpkcations industrielles. Cette
technnique permet un lissage adaptatif de trafic dans leaugs€thernet en assurant des
bornes statistiques du temps de livraison des paquets.

De plus, le lissage flou de trafic est optimisé grace aux dlgogs génétiques dont plu-
sieurs travaux [Bodenhofer and Herrera, 1997, Ssrad., 1999] ont confirmeé l'efficacité
dans la conception des contréleurs flous.

1.2.5 Approche co-conception
Introduction

Idéalement, la co-conception d’'un SCR serait d’avoir a spakition une commande glo-
bale du SCR capable de combiner la commande du systéme diedwceéseau, ou encore
de pouvoir élaborer une approche concertée selon I'étaysterme qui indiquerait la meilleure
stratégie a adopter entre la commande du systeme et la caerdarréseau. Actuellement, les
travaux sur la co-conception sont plut6t d’élaborer unefiom de colt a optimiser qui reprend
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les caractéristiques du systeme lorsque I'on cherche a eoden le réseau, ou inversement si
I'on souhaite développer une commande du systéme. Finateone point important souligné
par [Branickyet al, 2003] dans la co-conception est le développement de sieuntaqui soient
communs au monde de I'automatique et monde du réseau. Gerdeoimt sera étudié dans la
section 1.5 lorsque nous chercherons a déterminer le siewulke plus approprié pour nos tra-
vaux de recherche. Nous commencons par la présentationofiet fafe NECS auquel nous
avons qui s’est intéressé a I'approche co-conception.

Safe_NECS (Safe Networked Control Systems)

C’est un projet ANR qui a regroupé 5 laboratoires francamnayles domaines d’expertises
complémentaires pour I'étude des SCR (Automatique, Résgagommunication, Diagnostic
et Supervision, Systemes temps-réel) :

— Centre de Recherche en Automatique de Nancy (CRAN)

— GIPSA-lab (Grenoble Images Parole Signal Automatique)

— LAAS (Laboratoire d’Analyse et d’Architecture des Systsh

— LORIA (Laboratoire Lorrain de Recherche en Informatiqtisess Applications)

— INRIA Rhéne-Alpes (Institut National de Recherche en infatique et en Automatique)
L'objectif du projet Safe-NeCS a été de développer la cozeption qui prend en compte de
maniere coordonnée les différents parameétres (en termamnaimande du systéme et en termes
de performances du (ou des) réseau(x) de communicatiomggrét de cette vision intégrée est
d’assurer une meilleure conception (ou co-conception) @R $t cela pour minimiser les res-
sources nécessaires pour satisfaire les contraintes tetiggodu SCR. Cette minimisation est
notamment importante pour les systémes embarqués autenbeprojet s’est aussi intéressé
au probléme du diagnostic et plus précisément a la distoibbale celui-ci entre différents « ob-
servateurs » et sur la facon de les faire communiquer en rigaiml’occurrence d’un diagnostic
global erroné. Le projet Safe_NeCS a été mené en se basdas sua-simulations et I'implé-
mentation (plateforme ORCCAD) [Berbed al., 2009] de la commande, de la supervision et de
I'ordonnancement et cela en utilisant des modéles réalateétaillés pour décrire les taches
et 'ordonnancement des messages dans les CPU ainsi quéedaaseaux. Le défi du projet
Safe_NeCS a été donc de maitriser trois niveaux de réguladoucle fermée de commande,
la boucle fermée de supervision et la boucle fermée d’ordnoement. Le contexte du projet
est les systémes embarqués distribués sur un réseau aveghpectif de rendre tolérant aux
fautes des procédés continus sous contraintes de QdSdimité

Etat de I'art

Approches basées sur le réglage de périodes d’échantilloage Les premiers travaux qui
traitent la conception conjointe se trouvent dans [®¢tl., 1996] ou I'optimisation globale du
systéme est considérée en tenant compte a la fois des parfoesde contrble et des ressources
de calcul. La performance de chaque contrdleur est calpaléene fonction de colt dependant
de sa période d’échantillonnage :

J(F) = limu e /O (7 (1) Qu(t) + uT (£) Ru(t) dt
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Chapitre 1. Problématique et travaux relatifs

avecf la fréequence d’échantillonnage. Cette fonction est agpgregar
J(f) = e

ou « est le coefficient de grandeur gest le taux d’affaiblissement.

La période d’échantillonnage optimale pour chaque coetndlqui optimise la performance
globale du systéme sous contrainte d’ordonnancabilitécasulée en résolvant le probleme
d’optimisation suivant :

n n
min(fl,..,fn) Z U}ZJ(fZ) = Z wiaie_ﬁifi
i=1 i=1

sous contrainte Z Cifi <A
=1

n représente le nombre de contrbéleur partageant la ressaurt@epondération indiquant I'im-
portance du contrbleur, et C; son temps d’exécution. Pour que les taches soient ordonnan-
cables, il faut qué_" | C;f; < A, ou A est le seuil de charge garantissant I'ordonnancabilité et
qui varie selon la politique d’ordonnancabilité avee: A < 1.

Comme l'algorithme présenté a une complexité importargte@pproche doit étre utilisée
hors-ligne. Ce modeéle a été étendu dans [Eker and Arzén] 200@s auteurs considérent la
fonction de colt suivante :

J(h) = limpg 400 /0 (2" ()Qx(t) + u” (t) Ru(t))dt

Vu la complexité du calcul de la période optimale, cette frmmcest approchée par la fonction
guadratique suivante :
J(h) = a + Bh*

Ainsi, la période optimale pour chaque contréleur est alpesn résolvant le probleme d’opti-
misation suivant :

ANy .. ) Z J(hi) = Z(ai + B;h7)
=1 =1
sous contrainte ; . < A.
avech; la période du contrbleur
Dans [Cervinet al,, 2002], les auteurs proposent une architecture d’ordacteraent pour

les taches de contrble temps-réel qui recueille les inst@dekecutions des taches et les infor-
mations de changement de mode des taches de commande (fidyeAlnsi, les périodes
d’échantillonnage des taches de contrble seront ajustéegipe la performance de tout le sys-
téme soit optimisée. Les auteurs supposent que la foncti@odt peut étre approchée par une
fonction linéaire :

J(h) = a+ Bh.

Ce qui permet de réduire la complexité du temps pour le caleldh période optimale.
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changement de mode

Y

Ordonnanceur h . fravaux L c, U
. » Taches » Répartiteur
a boucle de retour

Y

FIGURE 1.10 — Architecture de I'ordonnanceur a boucle de retour.

Marti et al. [Marti et al, 2004a] ont étendu les travaux de [Setal., 1996, Cerviret al,,
2002] et ont étudié la gestion des ressources CPU. lls ontrénque 'allocation dynamique de
ressources en se basant sur I'état courant de leurs systemtedlés (mécanisme de rétroaction)
améliore la performance de contrdle. Dans ce travail, la @d@ systeme contrdlé est calculée
en utilisant I'erreur ¢; = |z;(t)|). En effet, en cas de perturbation, la période d’échamtilage
est adaptée selon le probleme d’optimisation suivant :

o - C;
maxrimaiser ; W;€;04 .
sous contrainte Z = < A.
i=1 "
Cependant, ce travail manque de fondement théorique dakiditation de la fonction de colt
dépendant de I'état du systeme.

Dans [Henriksson and Cervin, 2005], les auteurs ont, aétsidu les travaux développés
dans [Setet al., 1996, Cerviret al., 2002]. L'approche proposée calcule les périodes dessache
de contrble en fonction des états courants des processtrélésnrcomme le montre la figure
1.11. D’autres travaux [Palopdadt al, 2002, Simoret al., 2005] ont traité le probleme de calcul
de périodes d’échantillonnage sous la contrainte d’ordaogabilité.

Dans [Al-Hammouret al, 2006], une approche de changement de la période d’édbantil
nage selon I'état du réseau de communication (congestsbipreposee.

Dans [Buttazzet al., 2004,Buttazzet al, 2007], les auteurs mesurent la qualité de contréle
comme suit

QdC(T,, T) avecI AE(Ty, T) = /0 )

1

- TAE(Ty,T)
avecT; la période nominale avec laquelle le contréleur est contif, eelle avec laquelle le
contrbleur s’exécute. Pour gérer la dégradation de QdCyjuehaontrbleur est congu et im-
plémenté pour différentes périodes d'échantillonnag&@der hors-ligne) de sorte qu’en ex-
ploitation, le gestionnaire de QdC puisse basculer a Bims¢ de contrdleur qui garantit la
performance de contrdle exigée. Dans une premiere phaaguelcontrbleuf est caractérisé
hors-ligne pour évaluer la dégradation de la QdC quand I¢&r@lenr s’exécute avec une pé-
riode 7! différente de la période nominalé, avec laquelle le contréleur a été congu. Ensuite,
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XF Xn
u
— Py  FBS
h, h,
| | -
= C@2 ¢ - P (s) >

FIGURE 1.11 — Allocation dynamique des ressources pour des bodelesntrole multiples en
utilisant 'ordonnanceur a boucle de retour (FBS). L'ordanceur affecte les périodes d’échan-
tilonnagesh, . . . h,, en se basant sur les états des procégés. x,, pour satisfaire la consigne
d’utilisation U,p.

en exploitation, le gestionnaire de QdC réagit aux conaétide surcharge en sélectionnant
la période d’échantillonnage qui satisfait la contrainterdbnnancabilité et les exigences en
terme de performance de controle.

Approches basées sur I'adaptation du contrdleur (loi de commande) Marti et al. [Martiet
al., 2004b] ont proposé une approche de contrbleurs adaptatifides SCR afin de déterminer,
en ligne, les décisions de contrble selon les dynamique&gplication et de la plate-forme
d’exécution. Les lois de contrble sont calculées pour |&éréints délais soit en ligne soit hors
ligne et stockées dans une table. A cela s’ajoute une appaegestion dynamique de la QdC,
a travers I'ordonnancement des messages. Les auteursontiéoune stratégie d’ordonnance-
ment qui utilise les informations de rétroaction ("feedbaéssues de I'application de contrble
pour ordonnancer les messages. L'ordonnancement de QaGrestiéré comme un probleme
d’allocation de bande passante dont la solution est letegsilll probléme d’optimisation sui-
vant :

mazimiser g(s;(t), fi(b;))

n
sous contrainte Z b; < By.

=1
— b; représente la fraction de bande passante allouéé’é lzoucle de contréle.
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1.2. Contexte : Systemes contrbélés en réseau (SCR)

— f; traduit le gain, comme la QdC, pour une certaine fractionatede passante.
— s,(t) estun facteur de pondération qui ajuste la relation enfratdion de bande passante
allouée et les dynamiques de I'application de controleepamples;(t) = |z(t)|.
— g représente le gain total a maximiser, comme la somme desttage&)dC.
— B, estla bande passante allouée a toutes lesucles de contrble partageant le canal de
communication.
La métrique de QdC est calculée en utilisant I'indice IAErepesnant en compte le délai induit
par le réseau. Ainsi, les effets de dégradations, dues sendes des messages, sont minimisés
et la QdC globale est améliorée. Cependant, cette strat&géé ni analysée ni testée.

Approches basées sur I'adaptation de la bande passanté/elasco et al. [Velascet al,
2004] proposent une approche dynamique pour la gestionadalde passante dans les systemes
controlés en réseaux. Cette approche permet a la bouclerdeleci de consommer de la
bande passantge = o (le temps nécessaire pour I'envoi du message) selon la dgoandu
processus controlé et en essayant d’optimiser la perfazendn controle aved " | b; < B,.
Ceci est réalisé en augmentant la représentation initeléedpace d’état de chaque systeme
contrdlé avec une nouvelle variable d’état décrivant lesadyiques du réseau. Ainsi, la période
d’échantillonnage sera calculée comme suit :

—clxn
hn—i—l = (hlong - hshm"t)e ol + hshort

aveChghort = 5 passggge Trsponiie hiong la période la plus longue possible,stst un facteur
de criticité.

Ji et al. [Ji and Kim, 2008] étendent I'approche proposéesdsalascoet al, 2004]. lls
considérent un systéme constitué de plusieurs bouclesmtg partageant le réseau. L'al-
location de bande passante est gérée au niveau de chagt@erorui modifie sa fréquence
d’échantillonnage selon I'état du procédé. Les auteurpasgnt qu’une seule boucle de contréle
est perturbée a la fois, et les différentes périodes d’édlamage sont calculées a priori. De
plus, une deuxiéme approche est proposée ou la périodeagh@dbnnage est bornée et propor-
tionnelle au nombre de paquets perdus.

Approches basées sur le rejet de demandes de traitement.e systéme considéré dans [Ra-
manathan, 1999] est une application de contréle automobitgposée de plusieurs boucles de
contrdle. Les contrbleurs sont implémentés par des taemeggs-réel qui s’exécutent sur deux
processeurs. En cas de panne de I'un des processeurs l&suiishes s’exécutent sur le méme
processeur qui ne peut pas satisfaire les échéances ds tegtéiches. Une solution se basant
sur le rejet sélectif d’instance de tache est proposée. Afiréduire la dégradation de perfor-
mance du systeme, 'auteur donne une approche de concejtioantréleur optimal sous le
rejet d’instances.

Dans [Ben Gaickt al., 2005, Ben Gaickt al,, 2006], les auteurs considerent un systeme
de contréle-commande avec capteurs et actionneurs diégithe réseau choisi est un réseau
déterministe dont la bande passartanessages a chaque période d’échantillonnage), n’est
pas capable de transmettre les mesures de tous les captergstedleur pour chaque période
d’échantillonnage, et ne peut pas mettre a jour la consignehdque actionneun( messages
nécessaires avdc < m). L'approche proposée détermine une loi de commande ofgtiara
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prenant en compte uniguement les informations jugées s@éces a transmettre sur le réseau.
Les consignes qui ne sont pas mises a jour sont maintenueteavetat précédent.

Dans [Jiaet al,, 2006], les auteurs considerent une technique de gestisardbarge qui
supprime sélectivement les paquets de données du SCR ptari@wsurcharge du réseau. Les
problemes abordés sont la conception d’'un contrdleur LGgélire quadratique) optimal sous
la contrainte de pertes de paquets, et la distribution déegpéde paquets dans une séquence de
livraison de messages permettant d’optimiser la QdC. Ldntmle la séquence de livraison de
messages ((m,k)-pattern) surla QdC est étudiée dansififelet al., 2006]. Le cas de plusieurs
boucles de contrble partageant la méme ressource a étééandans [Jiat al., 2007b] ou une
stratégie d’ordonnancement en ligne basée sur le modekg-firm a été présentée.

Approches basées sur le réglage de priorités des demandes tdgitement Dans [Zhao
and Zheng, 1999], le systéme considéré est constitué dieptagproceédés partageant un seul
contrdleur qui ne peut servir qu’un procédé a la fois. Uneragipe, qui consiste a servir le
procédé qui a la plus grande erreur (difference entre laopmdnce espérée et celle effective),
est proposée.

Dans [Rehbinder and Sanfridson, 2000], les auteurs comsitién systeme composé de plu-
sieurs contréleurs implantés sur un méme processeur. Unmeape d’'ordonnancement hors-
ligne est proposée pour améliorer la performance du systgoial. Il s’agit de déterminer la
séquence d’exécution périodique des taches de chaquéleamtétant donné la durée d’exe-
cution de l'application et les caractéristiques tempereliies taches pour que la somme des
fonctions de colt quadratiques soit minimisée. Dans [Umand Bernhardsson, 2000, Lincoln
and Rantzer, 2001, Lincoln and Bernhardsson, 2002], unmape similaire est proposée sauf
gue la séquence d’exécution n’est pas obligatoiremenbgiéuie.

Dans [Schinkegt al,, 2002], le probléme d’instabilité, causé par le changerdemt contro-
leur & un autre qui sont stables tous les deux, est étudiéi,Aine approche de conception de
contrdleurs est proposée pour assurer que le systéeme tabte quelque soit la séquence de
permutation des contréleurs.

Le réglage de priorités affectées aux demandes de traiteeseassuré aussi en modifiant la
priorité des messages envoyés a travers le réseau. Ainasatecconflits, les messages les plus
prioritaires auront acces au médium de communication. [PAfadsh et al,, 2002], plusieurs
boucles de contrdle partagent le réseau. Un protocole @D (pour Try-Once-Discard)
basé sur 'ordonnancement dynamique des messages pdocdi@bdn des ressources réseaux
selon les besoins des applications est proposé. Dans ggiteche, le noeud, ayant la plus
grande erreur pondérée, gagne la compétition a I'accéssaaué Les autres demandes moins
prioritaires et qui ont perdu la compétition sont rejetd®s plus, les auteurs introduisent la no-
tion d’'intervalle de transfert maximal autorisé (noté MAJdur Maximum Allowable Transfet
Interval) pour définir le temps maximal entre deux récepioansécutives de messages. Une
approche est proposée pour calculer la borne supérieureAld darantissant la stabilité du
systéme.

Dans [Juanole and Mouney, 2007a], les auteurs considanesysteme de contréle-commande
dont la boucle de rétroaction est fermée sur un réseau CANéSBaU est partagé par d’autres
applications ayant des messages plus prioritaires quedesages de contréles. Dans ce travalil,
I'effet du réseau sur la QdC, mesurée par la fonction de doét fOT t.(r(t) — y(t))*dt avec
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r(t) la référence de sortie a I'instantest mis en évidence. Le réseau CAN évite les conflits
d’acces au medium en associant a chaque message une iifiéténte. Si plusieurs mes-
sages sont envoyés simultanément, c’est le message despiigsgrioritaire qui gagne l'acces
au medium. Les auteurs proposent alors de diviser ce chaiotren un champ fixe et un
champ dynamique : c’est le concept de priorité hybride. liegipe est de pouvoir modifier le
champ dynamique en fonction du signal de conttdl&rois fonctions de calcul de priorité sont
proposées dont celle qui donne le meilleur résultat estilaste :

%‘ulrnaw

f _ { (Pmax _Pmin)( $7 SIO S |u| S %|u|max
3 =

mazx ) Si |u| > %‘u‘mam

P,... et P,;, sont, respectivement, la priorité maximale et minimalen®ane premiére ap-
proche, les auteurs proposent de mettre a jour la prioritéagjwe période d’échantillonnage.
Ensuite, ils proposent de la modifier selon I'état du systésida valeur de priorité calculée
est haute (supérieureé?dDmax), alors, il faut la garder pendant un certain temps (dantidla
ce temps est fixé apériodes d’échantillonnage), sinon, elle est mise a jondpat chaque pé-
riode d’échantillonnage. Cette approche est étendue,[daaroleet al,, 2008], ou les auteurs
proposent un nouveau mécanisme de calcul de priorité ateffiea chaque période d’échan-
tilonnage. Cette approche prend en compte la durée deidéarce,, ., de P,,., a B.i, €t la
priorité dynamique est calculée en fonction du temps dedarfauivante :

P(t)_ Pmaz_Pmam(ﬁ)zu SIOStStmam
B Pmin7 Slt > tmaa:

Le calcul du tempg prend en compte I'état du systeme donné par la fongtian comme suit

%'u‘maz

tas /7 S10 < [u] < 3lulmas
g(u):{ jul < 3Jul

tmaz si[u] > 2|t|maz

ainsi selon la valeur de donnée par

T—
=t +h——"g(u)

max

ona

. 0, siz <0
Tz, Si0<t<tom

Dans [Diouri and Rondeau, 2007], les auteurs analysenttia g@l’expérimentation, plusieurs
approches pour adapter dynamiquement I'allocation deddéaassante sur le réseau Ethernet
en fonction de la QdC du processus. lls comparent notamnmentnéthode d’adaptation du ré-
seau en fonction de I'évolution du délai comparé aux conteaitemporelles de I'application et
une méthode d’adaptation du réseau qui considére direntdimeeur du systéme. La premiére
approche permet d’anticiper les erreurs et la seconde peler@agir a une erreur du systéeme.
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1.3 Systemes controlés en réseau sans fil

Comme les réseaux sans fil offrent des codts réduits d’iaitad et de maintenance grace
a la réduction du cablage, cette technologie s’avere deeiyslus attractive pour les SCR.
En effet, de nombreux travaux [Willigt al., 2005], [Irwin et al., 2006], [Moyne and Tilbury,
2007], [Willig, 2008] montrent cette nouvelle tendancentiigrer des composants industriels
a travers des canaux de communications sans fil. En utillsardanaux de communications
sans fil, les SCR bénéficient d’'une facilité de reconfigumatibe plus de flexibilité, et d’'un
diagnostic plus facile. De plus, les capteurs peuvent é@p dans des endroits difficilement
atteignables et dans des parties mobiles de certaines meackiinsi, nous constatons I'émer-
gence des systemes contrdlés en réseaux sans fil (SCRSE)pMsentons dans ce qui suit les
problémes liés aux réseaux sans fil et les standards inelsgidur ces réseaux de fagon a mieux
comprendre comment I'adaptation du réseau peut étre ééadigr du sans-fil. Cette partie sert
aussi a la compréhension de nos contributions de these uiléorites dans les chapitres 2 et
3. Ensuite, comme dans les réseaux filaires, nous étudisnsaleux sur les SCR sans fil qui
font de I'adaptation de la commande, de I'adaptation duaést de la co-conception.

1.3.1 Présentation du probleme

Bien que les technologies des systémes contrdlés en réeaudont assez mares aujour-
d’hui et que de nombreuses applications industrielleg@xisles systémes controlés en réseaux
sans fil ont encore d’'importantes faiblesses qui doivert Esolues notamment par les cher-
cheurs [Liu and Goldsmith, 2004], [Arzés al, 2006). La recherche dans les SCR sans fil doit
se concentrer sur les problémes :

* d’optimisation de la performance de la communication, dmlagestion, et de la conten-
tion des ressources de communication, pour satisfairedesaddes de contrble temps-
réel et cela sous la contrainte d’'une bande passante leqiusist limitée,

* d’évaluation et la maitrise du délai, de la gigue, du bruit;'fading",

* de gestion de la puissance du signal de transmission,

* de mobilité et du changement constant des positions retatles noeuds dans le réseau.

Deux orientations sont prises pour étudier les SCRSF. Limigre est d’étudier la viabilité
des réseaux sans fil du monde de l'informatique et de voir ahilité dans les SCR. Dans
[Colandairagt al,, 2005a,Boggiat al., 2009], la pertinence de choisir le standard IEEE 802.11b
dans les systemes contrélés en réseaux sans fil a été an&lgtdedairaj et al. ont montré que
la bande passante du réseau est un des éléments déterngrargaiformance du SCR sans
fil. A noter que dans [Colandairaf al., 2005b], les auteurs proposent un outil de co-simulation
pour évaluer les SCRSF. La seconde orientation est de g/appur les standards industriels
pour les réseaux de capteurs sans fil. Par rapport a la texfiedWiFi (802.11), la technologie
WSN (802.15.4) représente un intérét pour sa plus faibls@mmation d’énergie et prolonge
ainsi la durée de vie des noeuds sans fil, ceci malgré une lpasdante réduite. Nos travaux
portent sur cette seconde orientation. Pour mieux compeends travaux de recherche, ces
standards sont détaillés dans I'annexe A et sont énumeédeEssbus.
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1.3.2 Standards industriels pour les réseaux de capteurs safil

ZigBee [Zig, 2004] est un standard industriel pour les RCSFs quiesaatérise par un faible
colt et une faible consommation d’énergie. Comme le momtreidgure 1.12, ZigBee
utilise les couches définies par le standard IEEE 802.15a4airdes couches physique

et liaison.
‘\l
Couche application
. définies dans la spécification
ZigBee
Couche réseau
Contréle d'acces au
L2 D ({2559 L définies dans le standard
IEEE 802.15.4
Couche physique
- @@ S

FIGURE 1.12 — Architecture de la pile protocolaire de IEEE 802.15gBee.

ZigBee Pro [Zig, 2008] est une évolution de ZigBee qui vise le marché&stdel. Ce standard
présente des nouvelles fonctionnalités dont les prinegsbnt :
— l'agilité en terme de fréquence pour permettre le passagecdnal de communication
a un autre,
— l'attribution stochastique des adresses et la détectiznrésolution des conflits,
— le support des réseaux maillés.

WirelessHART [Wir, 2007] a été approuvé en juin 2007. WirelessHART estaseau maillé
de communications sans fil destiné aux applications autques de processus qui in-
cluent:

* la surveillance des équipements et des procédés,

% la surveillance de I'environnement, la gestion de I'énergfi la conformité a la régle-
mentation,

* le contr6le a boucle fermée (non critique).

ISA 100.11a [ISA, 2007b] a été approuvé en décembre 2009. Ce standardtabfierentes
classes d’applications qui sont :

1. I'action d’'urgence,

le contrdle de régulation de la boucle fermée,
le contrdle de supervision de la boucle fermée,
le contrdle de la boucle ouverte,

I'alerte,

S

la connexion et le chargement/téléchargement.
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Discussion

De facon synthétique, nous avons identifié un certain nordbréaiblesses pour utiliser
ces standards dans le cadre des SCRSF qui vont correspandueraous technologiques et
scientifiques que nous allons traiter dans cette théeseif@isd sont :

ZigBee ne permet pas d'utiliser les balises dans un résedié¢ iigpécification ZigBee page
405). Ainsi, dans un réseau maillé, il N’y a pas de synchedite d’ou l'utilisation du CS-
MA/CA. De plus, par soucis d’interopérabilité avec ZigBées autres standards industriels
pour le sans fil offrent eux aussi une implémentation du CSEA/

WirelessHart et ISA 100.11a utilisent tous les deux le prok® MAC du standard IEEE
802.15.4 sur lequel est ajouté le TDMA. Le protocole MAC derdldissHart est rigide car
'ordonnancement de ses slots temporels est prédéfini. D f@s slots ont une taille fixe
de 10 ms. Le probleme du standard ISA 100.11a est que ses aaétldiacces ne sont pas
déterministes car elles utilisent la contention dans lesgés CAP (Contention Access Period).

En conclusion, nos travaux de thése vont porter sur I'lEEE 8.4 qui est le protocole
fédérateur et sur son adaptation pour les SCRSF. Mais ntarssdbut d’abord regarder les
travaux sur les SCRSF en les regroupant suivant les troioapes : contrble-commande sur
sans fil, adaptation du réseau et co-conception.

1.3.3 Solutions de contréle-commande qui prennent en comple réseau
sans fil

Dans [Kowshiket al, 2005], le systéme contrélé consiste en une flotte de vaitauto-
nomes. Les composants de contrdles recueillent des repéuicdiques (periodic feedback)
des positions de voitures grace au sous-systeme de visienvaent les messages de contréle
aux actionneurs qui opérent dans les voitures. La commtioicae fait via un réseau sans
fil IEEE 802.11. Les auteurs proposent l'architecture thés dans la figure 1.13. Dans cette
architecture, le contrdleur utilise un estimateur d’étit de tolérer les délais des messages
du capteur. L'estimateur d’état fournit périodiquemers dstimations de I'état du procédé au
contrleur. Puis, le contréleur calcule une séquence dashpms contrbéles qui seront stockés
dans le buffer de contréle au niveau de l'actionneur et stii$és lorsque le contrbleur rate
les futures échéances. L'estimateur est utilisé commeénligieur d’état pour prédire I'état du
procédé a I'aide d’'un modeéle du procédé ainsi que la séquigge@rochains contrdles a lui
appliquer.

Dans [Lozoyaet al,, 2007], les auteurs considérent le contrdle d’'un véhicutersome guidé
(AGV) qui est connecté au contrbleur a travers le réseau S8aHSEE 802.11. L'approche
proposée est d’utiliser un filtre de Kalman pour prédire l@adiéduit par le réseau Wifi. La
figure 1.15 montre l'architecture utilisée. ’AGV envoie gasition courantéz., y., 8.) (figure
1.14) et la valeur précédente du deétgi,) qui inclut le delai réseau du capteur au contréleur
et celui du contréleur a I'actionneur. Un plannificateur dete fournit la position de référence.
L'estimateur du délai du réseau determine le prochain dgjaien utilisant I'algorithme du
filtre de Kalman [Welch and Bishop, 1995]. Le prédicteur dsifpion utilise ce délai estimé
Tk, @iNsi que la position courante de 'AGM:., 4., 6.) pour estimer la position du vehicule

~

(Z¢, Ye, 0) €t les envoie au contrleur interne pour générer les sigdawontrole(wg ., wg)
qui correspondent aux vitesses de la roue droite, et gaegeetivement.
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Capteur | —— m|{Estimateur d'état—— s Contrdleur

f

buffeur
de contréle

|

Procéd¢ ™*+— — — — — — — — | — | Actionneur

FIGURE 1.13 — Architecture proposée par Kowshik et al..

Dans [Du and Du, 2009], une approche qui consiste a combimerédicteur de Smith et

un contréleur CMAC-PID (cerebellar model articulation trofier) est proposée (figure 1.16).
G)p(s) est le procédé controlé sans détdl,,(s) est le modéle de prédiction de,(s) etC(s)
est un controleur PIDr, est le délai du proceédé contrblé=}, est la valeur de prédiction de
7,. 7 correspond au signal d’entréeietu signal de sortie. La fonction de transfert de la boucle
fermée est donnée par :

y(s) _ Cls)e ™ Gp(s)e ™

r(s) 14+ CO(s)Gp(s)
Le réseau induit un délai. du capteur au contrdleur et un détgj du contréleur a I'actionneur.
a; est le;®™e élément mémoire du vecteur de selection de taidlew; est le poids correspondant
aa;. Les éléments mémoires sont fournis grace au mappage d&dreui donne I'adresse de
I'espace mémoire actuel de tailteL’algorithme de contréle est définie par :

u(k) = 320, wia;
{ u(k) = un(k) + up(k)
ou u, (k) est la sortie du CMACy,,(k) est la sortie du PIDy(k) et la sortie totale du controle.
Ce travail est étendu dans [[@tial., 2009] ou un contr6le adaptatif se basant sur la logique floue
est proposeé (figure 1.17k,,, K;, K, sont, respectivement, les gains proportionnel, intégtal,
différentiel.e correspond & I'erreur etc au taux de I'erreur.

1.3.4 Adaptation du réseau (Méthodes de contrlle réseau : ro@nismes
de QdS dans les réseaux sans fil)

Introduction

Comme le contrdle de congestion et I'allocation de ressmusont des problématiques im-

portantes dans les réseaux sans fil, plusieurs travaux ¢atété réalisés sur ce theme. On
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FIGURE 1.15 — Architecture proposée par Lozoya et al..

peut citer notamment [Abatet al, 2006], [Zheng and Nelson, 2007], [Acemoglual., 2004],

et [Ying et al,, 2007]. Abate et al., [Abatet al,, 2006], proposent un modele mathématique
pour traiter le probleme de contrble de congestion et I'égeade paquets. Le modéle proposé
s’inspire du schéma de flux de fluide pour le contrdle de cdigedans un réseau filaire pro-
posé dans [Kellyet al, 1998] et I'étend au réseau sans fil. Dans [Zheng and Nel€iv]2
les auteurs ont congu un algorithme de contrdle de congebtigé sur la gestion active de
la file d’attente ( active queue management AQM) pour lesa@ssans fil qui supportent IP.
Les réseaux étudiés se composent d’un "backbone" filaidéitranel supportant le TCP, alors
que l'accés en tant qu'utilisateur final se fait via le réseans fil. Dans [Yinget al., 2007],

les auteurs traitent le probléme d’allocation de ress@uateniveau d’une station de base avec
plusieurs flux concurrents. lls montrent que la combinaide’ordonnancement basé sur la
longueur de la file d’attente au niveau de la station de base entréle de congestion au
niveau de l'utilisateur final peuvent garantir la stabilité la longueur de la file d’attente et
assurent une allocation équitable des ressources.
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| Mappage » CMAC

d'adresses

SCRSF avec un prédicteur de Smith

FIGURE 1.16 — SCRSF avec un contréleur CMAC-PID et un prédicteurrdatt

Dans ce qui suit, les mécanismes de QdS utilisés dans leasthHeEE 802.11 sont pré-
sentés. Puis, nous réalisons un état de 'art des travauttajtént la problématique de QdS
principalement dans le IEEE 802.15.4.

Qualité de service dans le standard IEEE 802.11

IEEE 802.11-2007 [IEE, a] fournit deux mécanismes pouskdte les exigences en terme
de Qualité de Service (QdS) des applications.

1. Le premier mécanisme, appé&énhanced distributed channel acce§SDCA), est congu
pour I'acces au canal en se basant sur la contention. EDQwelé traffic en fonction
des priorités affectés aux utilisateurs (UPs : user presjt Le mécanisme EDCA fournit
huit différents UPs et il définit quatre catégories d’aco®Sq). La relation entre UP et
AC est fournit dans la Table 1.19 .Cette différenciationassturée en faisant varier les
parameétres selon les différentes valeurs de UP qui comprgnn
— La durée durant laquelle une station qui sonde le canat@éger’il est inoccupé avant

le "backoff" ou la transmission (AIFS : arbitration inteafne space). AIFS est calculée

selon I'équation 1.1,
AIFS[AC]) = AIFSN[AC] x aSlotTime + aSIFSTime. (1.1)

ou AIFSN (arbitration interframe space number) est le narde slots composants
I'AIFS en plus du temps inter-trame aSIFSTime.

— lalongueur de la fenétre de contention (CW) a utiliser petbackoff",

— la durée pendant laquelle une station peut transmettréoisygu’elle a acquis le canal
(opportunité de transmissidit XOP)).

La table 1.20 fournit les valeurs par défaut des différemtgmmbles utilisées par EDCA.
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ec
— ™ Interférence

floue

FIGURE 1.17 — SCRSF avec un controleur adaptatif utilisant la logitioue et un prédicteur
de Smith.

2. Le second mécanisme, désigné'hebrid coordination functiofHCF) controlled chan-
nel access(HCCA), est congu pour le transfert sans contention. HCCrnpe la réser-
vation des opportunités de transmission avec un coordinhtdride (HC). Pour accéder
au canal dans une période sans contention (CFP) ou de TXQRFadaériode avec conten-
tion (CP), le HC doit sonder le canal sans fil. Si le canal bstlpendant une période PIFS
(Point (coordination function) IFS), le HC peut transmeta premiere trame de n'im-
porte quelle séquence d’échange permise, pendant la darle@FP ou de la TXOP.
La CFP initiée par le HC doit toujours finir par une trame CFRiEpa période durant la-
guelle le HC maintient le contrdle du medium est appelé ptas®ntrble d’acces (CAP)
(Figure 1.18). L'alternance CFP/CP se fait d’'une maniereop@&ue. Pendant la CAP, le
HC interroge les stations (figurant dans sa liste) une a une gavoir si elles veulent
utiliser des TXOPs. Pour rejoindre le réseau et envoyer tlapériode sans contention,
les stations doivent s’associer au HC pendant la CFP. Lesatibns de TXOPs et les
transferts du trafic de QdS sans contention se basent sunfaissance, de la part du
HC, du trafic en attente appartenant a des différents fluxadfie ttu de catégorie de trafic.

Limitation de EDCA/HCCA Les mécanismes EDCA et HCCA [IEE, c] ne sont pas déter-
ministes. En effet, ces deux mécanismes peuvent souficdlisions qui vont dégradé leur
performance.

— Dans le cas de EDCA, un grand nombre de station de méme datélmcces (AC)
conduit a augmenter la probabilité de collisions provoqueeun petit CWmin. Le CW-
min augmente le délai de bout en bout et diminue le taux detiéce

— Dans le cas de HCCA, I'absence de coordination entre |l&srelifts points d’acces en-
gendre des parametres différents (CFP/CP) d’'un HC a un.dmtreonséquence, des

34



1.3. Systemes contrdlés en réseau sans fil
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FIGURE 1.18 — Les périodes CAP, CFP et CP.

Priorité | UP AC Designation
plus basse 1, 2 | AC_BK | Background
i 0,3 | AC_BE | Best Effort
4,5 AC_VI Video
plus haute 6,7 | AC Vo \Voice

FIGURE 1.19 — Relation entre UP et AC.

collisions peuvent avoir lieu dans la zone de chevauchedemtellules.

Optimisations du CSMA/CA dans le standard IEEE 802.15.4

Dans [Rao and Marandin, 2006], les auteurs ont modifié lauvatlgtiale du parametre
exposant du backoff dans le MAC de IEEE 802.15.4 (partie CBBA¥s|otté) et ils ont proposé
un algorithme d’exposant de backoff adapté (ABE). Ces trawmnt restreints au CSMA/CA
slotté et n'ont pas été analysés dans le cas des systemed&operh réseaux sans fil.

Youn et al. [Younet al, 2007] ont élaboré un mécanisme de QdS pour le protocole de
CSMA/CA du standard IEEE 802.15.4 en utilisant une distidsugaussienne pour le temps
de backoff. Il y a autant de fonctions gaussiennes que deitggoCeci peut engendrer des
collisions et dégrader la QdS. Cependant, cette dégraddtid)dS est évitée grace a un choix
approprié des caractéristiques des distributions gaussge Ce travail n’a été ni analysé ni testé
dans le cadre des SCRSF.

Koubaa et al. [Koubéat al,, 2006a] ont proposé un schéma simple de différenciation de
service pour le mode slotté de CSMA/CA du standard IEEE &)2.&fin d’améliorer la per-
formance des messages a temps critique.

Jeon et al. [Jeoat al., 2007] ont développé un algorithme basé sur la priorité pourode
avec balise. Les noeuds, ayant des paquets de haute pderténdent au coordinateur d’exé-
cuter une période étendue de contention d’acces en envogaignal de tonalité.

Dans [Songet al, 2009], les auteurs proposent d’utiliser le mécanisme TDafiA de sa-
tisfaire les exigences des SCRSF.
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limite de TXOP
AC CWmin CWmax | AIFSN | DSSSet | OFDM et | autres
HR/DSSS ERP PHYs
AC BK | aCWmin | aCWmax 7 0 0 0
AC BE| aCWmin | aCWmax 3 0 0 0
AC_vI | Lminill | aCcWmin | 2 | 6.016ms | 3.008ms| O
AC_VO | @Wmintl) | (@CWmintl) | 2 | 3264ms | 1.504ms| 0

FIGURE 1.20 — Parametres par défaut de I'ensemble d’éléments dAEDC
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FIGURE 1.21 — Relations entre les différents IFSs.

Optimisations concernant le mode avec balise du protocole MC du standard IEEE 802.15.4

Dans [Kimet al,, 2007], les auteurs proposent d’utiliser un mécanismeégpat le temps
en plus du IEEE 802.15.4. lIs considerent une topologieagss étoile ou pair-a-pair avec
un contrdleur central. La synchronisation est assuréeegadienvoi des balises. De plus, le
contrdleur central gére 'ordonnancement des messagadelagseau. Ce mécanisme nécessite
une communication entre le contrdleur central et les nogods assurer cet ordonnancement
de messages.

Un algorithme d’ordonnancement des messages hors ligrerastsé pour le mécanisme
GTS dans [Yoocet al, 2005]. Cet algorithme génére des parametres spécifigussaddard
comme leBO et le SO et les informations concernant les GTS (leur allocationrmydonnan-
cer un ensemble de messages donnés.

Dans [Koubaaet al., 2006b], les auteurs ont proposé un mécanisme d’alloca&oGTS
basé sur des demandes implicites d’allocation de GTS. Geanttes prennent en compte les
spécifications du trafic et les exigences en terme de délailaesUn flux F; est défini par
(b;, i, D;) avech; la taille maximale de la rafale; le taux d’arrivée moyen eb; la contrainte
de délai de ce flux. La demande d’allocation de GTS d'un flinest acceptée si les deux
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1.3. Systemes contrdlés en réseau sans fil

conditions suivantes sont satisfaites

N
(C1) Zﬁ' < Rirs

=1
(C2)  Dippas <Dy, Vil<i< N (1.2)

avecN le nombre de flux demandant des GTSs en y incluant la nouvetteadde k.5 la
bande passante garantie par leslots temporels réservés, Bt ... le délai maximal garanti
pour le flux F;. De plus, cette approche permet que plusieurs flux partdgenéme slot si la
somme de leur taux d’arrivée est inférieure a la bande pssganantie par un slot temporel. Au
sein du slot partagé, la politique d’ordonnancement RoupluifRest utilisée pour ordonnancer
les messages des différents flux.

Na et al. [Naet al,, 2008] ont proposé un algorithme d’ordonnancement des @o8sles
applications a contraintes temporelles. Le but de cet dlgoe est de distribuer les GTSs sur
autant d’intervalles de balisB/ s que possible. Les auteurs supposent I'existence deeuds
ayant des contraintes temporelles. Un noepest, alors, représenté pai(d;, p;, ;) avecT; la
transactiond; son échéance; sa charge totale, efle nombre de GTSs demandés. La premiere
phase de I'algorithme consiste a la vérification de I'ordamgabilité. Cette vérification est faite
selon I'approche EDF (Earliest Deadline First). Dans laxittme phase, le délai nécessaire
pour servir la transaction est estimé pour distribuer leS&mécessaires a la transaction sans
dépasser son échéance.

Dans [Sempreboret al, 2009], les auteurs traitent 'ordonnancement des GTSmdal
politique (m,k)-firm. lls supposent que tous les noeuds @% ches d’envoi de messages
périodiques de méme période. Cette période est égale aitalpdte la supertrame. De plus,
toutes les taches ont la méme valeukd€haque noeud qui veut réserver un GTS, envoie sa
demande au coordinateur du PAN avec les parametred k;. Ensuite, le coordinateur fait un
test d’'ordonnancabilité en vérifiant si

N

S o

=1

Si c'est le cas, alors, 'ensemble des taches (avec la neuyemande) est ordonnancable et
donc la demande est acceptée. Sinon, la demande est réjatgéele coordinateur calcule la
distance a I'éched;(k) de chaque tache déja acceptée. Cette distance a I'échec est calculée
comme suit

d;(k) =k —met;(m,h) + 1

avecmet;(m, h) la position (a partir de la droite) de t&™¢ échéance satisfaite dans un histo-
rigue deh périodes. Au cas ou il n'y a pas échéances satisfaiteset;(m,h) = k + 1. Le
coordinateur du PAN trie les distances a I'échec et allosed&Ss selon ces distancésk).
L'approche proposée est intéressante mais les hypothé&sesrda méme valeur dé: et la
méme période (égale a la période de la supertrames) po@stetites taches sont trés restric-
tives.
Dans [Koubaat al, 2007], les auteurs s’intéressent aux collisions entrfémihtes balises

dans un réseau sans fil de topologie grappe d’arbres. Un iséoade synchronisation, basé sur
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'ordonnancement des balises suivant une division tenlleqreur la construction de ce réseau,
est proposé. lIs présentent aussi une methodologie degekticycle de service pour chaque
routeur afin d'assurer une utilisation équitable de la baratsante du réseau. Cette approche
est étendue dans [Francomeeteal., 2007, Francomme, 2008]. Francomme et al. exploitent le
fait que lesloty de la supertrame a une durée suffisamment longue pour contemiombre
relativement important de CFTS (Contention-Free Time)SIoela se fait en se basant sur le
standard IEEE 802.15.4b qui propose une période réservébaises au début de la super-
trame. Les auteurs proposent d’utiliserséet, pour la synchronisation des balises. De plus, la
notion de CFGTS (Contention-Free GTS) est introduite afipatenettre au coordinateur d’'une
topologie en étoile d’utiliser un GTS dans la section CFRssamflits avec les coordinateurs
voisins.

Autres mécanismes

Le mécanisme "blackburst" [Sobrino and Krishnakumar, 199@st : flot de données quel-
conque) a été introduit dans le IEEE 802.11 afin de miniméségélai pour le trafic temps-réel.
Ce mécanisme exige que toutes les stations, de hautesgmj@ssaient d’accéder au médium
de communication avec des intervalles constants, et gg’@liissent utiliser (s’approprier) le
médium sans fil pendant une période de temps. Le mécanisnaakbbrst n'a pas été congu
pour le standard IEEE 802.15.4. Il est a noter que la longdeur "black burst” est déterminée
par le temps d’attente de la station pour accéder au médimangpas par sa priorite.

Dans [Chalhoulet al,, 2008] et [Livolantet al,, 2008], les auteurs ont proposé un proto-
cole MAC qui assure I'’économie de I'énergie et garantit lad€e protocole divise le temps
en trois périodes : la période de synchronisation, la pérides activités ordonnancées, et la
période des activités non-ordonnancées. Cette divisiopadeelle rejoint le principe de la su-
pertrame définie dans le mode avec balise du standard IEEE®B@2En outre, ce protocole
MAC utilise une approche optimisée de GTS appelée "slot tealgaranti simultané” (Simul-
taneous Guaranteed Time Slot (SGTS)) [van den Bossthk 2008].

Dans [Songet al, 2007], une approche centralisée pour le contréle du RSHéwdin de
satisfaire les contraintes temps-réel de certaines agijaits est proposée. Les auteurs utilisent
le standard WirelessHart. lls proposent que I'ordonnarergrdes messages soit fait hors ligne
par le gestionnaire central. Puis, les informations delbmmnancement de routage sont envoyées
aux autres noeuds. Cette solution engendre un flux impaetedre les noeuds et le gestionnaire
central pour assurer I'ordonnancement des messages. Bédgitéaction aux pannes des noeuds
et aux interférences n’est pas aussi rapide que dans le sgsatecoles distribués.

1.3.5 Approche co-conception

Des études expérimentales et des outils de simulation pstBCRSF sont présentés dans
[Anderssoret al,, 2005, Branickyet al.,, 2003].

Dans [Colandairagt al., 2007b], les auteurs considérent une boucle de contréieskeisur
un réseau sans fil de type IEEE 802.11b. L'approche propatétirclure les informations de
QdS comme le délali, et les taux de réception et de perte, danedsage envoye du capteur au
contrdleur. Ensuite, le choix de la prochaine période ddétitionnage prend en considération
ces métriques de QdS. Les auteurs présentent une preuves@biléé moyenne quadratique
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pour la stratégie d’échantillonnage statique "a prioridmsur la théorie de systeme de Markov
linéaire a saut et a temps discret. Cette approche a étéuételachs [Colandairagt al, 2007a]

ou les auteurs proposent de la combiner avec le mécanisrdaemation de taux de transmis-
sion offert par le standard IEEE 802.11b. L'algorithmeisélpour cette adaptation est le ARF
(Automatic Rate Feedback) [Kamerman and Monteban, 1997ewsx ACKs consécutifs ne
sont pas recus correctement, alors le taux de transmisstdmaéssé au taux suivant. Il 'y a 4
niveaux : 11 Mbps, 5.5 Mbps, 2 Mbps et 1 Mbps. Si le tempongagpire (au bout de 10ms),
ou si 10 ACKs conseécutifs sont recus avec succes, le tawadsnission est remis a la plus
haute valeur. Cette approche est similaire au mécanisroe ‘shrt" de TCP.

Mouney et al. [Mouneyet al., 2008] ont étudié le cas d’'un réseau (CAN, WIFI, IEEE
802.15.4/ZigBee) dédié a I'application de contréle du pesus. Cependant, le cas réaliste,
contenant d’autres noeuds, que ceux appartenant a la bdeidentrble, qui partagent le ré-
seau, n’est pas analyseé.

1.3.6 Limites des approches existantes

Bien qu'il y ait des travaux concernant les SCRSF, ce domaiste assez jeune et présente
plusieurs pistes a explorer. De plus, la pluspart de ceauratraite soit les mécanismes de QdS
dans les réseaux sans fil soit 'adaptation de la commandetraeaux qui traitent & la fois
le réseau sans fil et les boucles de contréle de maniéere otajdncernent principalement le
réseau sans fil de type IEEE 802.11b. En effet, le domaine@BSSE utilisant le réseau de type
IEEE 802.15.4 présente plein de défis et reste tres ouvestldatomaine de la recherche.

1.4 Solution envisagée dans cette these

Suite aux constats que les réseaux sans fil sont de plus euntpisss dans le domaine des
SCR et qu’une conception disjointe (contréle commandeas sans fil) n’est pas la solution
optimale, I'objectif de cette thése est de faire de I'adtipiade la QdS offerte par le réseau
sans fil selon les besoins du systeme contréle-commandbc@m-aware QoS adaptation).
De plus, en raison de l'intéret du standard IEEE 802.15.#léacolt, faible consommation
d’énergie et grande flexibilité) et du manque d’approchéisfagsantes, les approches envisa-
gées dans cette these traitent les SCRSF reposant suraretie. e principe général développé
dans cette these est donc d’associer des priorités sur lesages qui permettent d’adapter en
ligne la QdS offerte par le réseau en fonction de I'évoluties exigences de QdC du SCRSF.
La QdC est exprimée selon I'erreur du systéme. Ainsi, logsgette erreur est importante, la
priorité des messages du SCRSF augmente pour lui donned@lasQdS. Ensuite, lorsque le
systéme contrdlé se stabilise et I'erreur diminue, la féates messages du SCRSF baisse pour
libérer les ressources réseaux aux autres applications.

1.5 Choix de I'outil de simulation

Afin de valider les approches proposées dans cette thésajtiii® simulation adéquat
s’avere indispensable. Il y a différents types d’outilspdisibles : des outils orientés réseaux,
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d’autres orientés contréle, ceux qui sont du type "Hardwiarde loop", et d’autres qui per-
mettent de faire une conception conjointe. Dans [Torngtead., 2006], les auteurs comparent
des outils de simulation.

1.5.1 Outils orientés réseau

Les principaux outils de simulation orientés réseaux s@HNOMNeT++/OPNeT, et Glo-
mosim. Ces outils ont été congus spécifiquement pour sinhulgite protocolaire du réseau.
NS-2 (Network Simulator) [NS, ] est I'un des simulateursessx les plus utilisés. C’est un
simulateur a événements discrets pour les réseaux filairesrefilaires. Il supporte, a titre
d’exemple, TCP, UDP, le routage et les protocoles multj@ssi que les mouvements simples
pour les applications mobiles. OPNeT [OPN, ] est aussi taag# utilisé. C’est un simulateur
a evénements discrets. Il contient des modeéles détaill@tudeurs protocoles filaires et sans
fil. Glomosim [Glo, ] permet I'étude des modéles des réseaugrdnde échelle. Méme s'il a
été concgu pour les réseaux filaires et les réseaux sans 8l cibntient que des protocoles pour
les réseaux sans fil. Des simulateurs ont été crées spéaifapigour les réseaux de capteurs
sans fil comme TOSSIM [TOS, , Levét al., 2003] par exemple. TOSSIM permet de compi-
ler directement a partir de TinyOS et s’étend tres bien pas sl/stemes a large échelle. De
méme pour NAB (Network in a box) [NAB, ] qui est congu pour léseaux de capteurs a large
échelle. L'ensemble de ces simulateurs ne permet pas dalbavedéliser et de simuler des
applications de contrdle commande.

1.5.2 Outils orientés contrble

Des outils dédiés au contrble ont été développés comme BGthaulink qui est lui méme
utilisé par plusieurs autres outils de simulation.

AIDA [Redell et al, 2004] est un environnement pour la conception basé sur ddéles et
'analyse des systemes temps-réel. Cet outil permet disateur de prendre en considération
les effets de I'implémentation, les délais et les variagidn temps d’exécution, I'ordonnance-
ment et la communication des fonctions de contréle. La @alila conception de contrble est
développée en Matlab/Simulink.

Torsche (Time Optimisation of Ressources SCHEdulingLfiet al, 2006] est une boite
a outils basée sur Matlab qui facilite la conception desiegpbns temps-réel, en particulier,
dans le domaine du contrdle. Torsche inclut les algorithdh@slonnancement qui peuvent étre
utilisés pour les applications telles que la synthése deriaeiau des algorithmes paralléles et
la production optimisée des lignes de fabrication.

RTSIM (Real-Time system SIMulator) [RTS, ] est un simulatpour les systéemes de
contrdle temps-réel. Il contient des modules permettastrdaler les dynamiques des systémes
paralleles avec des algorithmes d’ordonnancement.

1.5.3 Emulateurs (Hardware In the Loop (HIL))

Orccad (Open Robot Controller Computer Aided Design) [ORE&X5t principalement des-
tiné aux applications temps réel critiques en robotiquasdasquelles les aspects relevant de
'automatique (les asservissements, les commandes) s@1iés a interagir étroitement avec
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ceux manipulant des événements discrets. De tels syst@mesaivent qualifieés d’hybrides.
ORCCAD permet d’éditer de facon structurée des applicatacontréle/commande et de gé-
nérer du code multi-tdches compilable vers différentsesyss d’exploitation temps-réel. Orc-
cad permet aussi I'’émulation comme le montre les travaulisésadans [Berbrat al., 2009]
pour le contrdle et le diagnostic a travers un réseau réel @AN mini-dréne. Dans cet article,
le systeme physique est simulé numériquement, alors qadgesthmes de contrdle et de diag-
nostic, qui sont implémentés et générés a l'aide d’Orccexégutent sur le systeme embarqué
en tant que taches temps-réel. La communication entre téragsembarqué et le simulateur
numérique se fait via le réseau CAN.

Qualnet [QUA, ] est une version commercialisée de Glomos€iet.outil permet la simu-
lation des réseaux filaires et sans fil. Qualnet permet lalation hybride en combinant les
noeuds réels avec les noeuds virtuels et les mémes applisatir les noeuds réels et les noeuds
virtuels en échangeant des packets entre les noeuds deasonalet les noeuds réels via des
passerelles virtuelles. Qualnet permet I'intégratiorutfas environnements et technologies de
simulation. Les travaux présentés dans [Chtral, 2006] illustrent I'interopérabilité de Qual-
net avec I'outil de simulation MACHETE (Multi-mission Admaed Communications Hybrid
Environment for Test and Evaluation) et I'émulation du eés#P pour passer le flux du traffic
externe généré a I'outil MACHETE.

L'outil Opnet possede aussi un mode émulateur nommeé SITktéBy In The Loop) qui
autorise I'interconnexion de vrai réseau avec des réseaués. Des passerelles Ethernet et
WIFI sont disponibles pour réaliser cette interconnexion.

1.5.4 Outils orientés co-conception (contrdle + réseau)

Parmi les outils orientés co-conception on trouve prineipeent TrueTime [Ohliret al,
2007,Henrikssomt al,, 2006, Anderssoat al.,, 2005] qui est un outil basé sur Matlab/Simulink.
TrueTime facilite la simulation du comportement tempd-gEs noyaux multi-taches temps-
réel qui exécutent des taches de contréle. Les taches sepraleessus de contrble modélisés
par des blocks Simulink a temps continu. TrueTime permeirdelsr les modeles de protocoles
de la couche MAC des réseaux filaires (Ethernet, CAN, TDMA}Jles réseaux sans fil (IEEE
802.11b et le mode sans balise du IEEE 802.15.4).

XILO [Anderssonet al,, 2005] est con¢u pour la simulation des dynamismes de sgstém
I'ordonnancement a priorité préemptive dans le réseau CAN.

Ptolemy Il [Hylandset al, 2003] permet la modélisation hiérarchique et hétérogkens;
mulation et la conception des systémes temps-réel comtareenbarqués. Il permet, aussi, de
simuler les réseaux de capteurs sans fil [Baldetial., 2004] et les environnement de simula-
tion multi-domaines qui contiennent un domaine temps oongt un simple domaine RTOS.
Cependant, les résultats ne sont produits qu’a I'échéaada thche méme si ils sont calculés
avant. Ceci permet de garantir une latence constante etieates entrées/sorties (des taches).
Cependant, ce choix de conception ne convient pas aux apphis qui étudient les effets du
délai et de la gigue sur le systéme controlé.

NS-2 a été étendu avec le paquetage Agent/Plant [Bramtlgy, 2003, Hartman, 2004]
pour pouvoir co-simuler les SCR, mais cet outil manque d’ayau de simulation temps reel
[Anderssoret al,, 2005].
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Dans le méme esprit, des modeles de contrble/commandeétibgsr ont aussi été implé-
mentés dans Opnet pour évaluer des SCR sur Ethernet a claissifide services [Diouri,
2010].

NS-2, OMNeT++/OPNeT, TOSSIM, et Qualnet offrent la podi#ébide co-simulation en
s'interfacant avec Matlab/Simulink. A titre d’exemple, $SIM a été interfacé avec Matlab
dans [Sridharaet al., 2004a]. De plus, dans [Yeurg al., 2004], un simulateur OFDM (Ortho-
gonal Frequency Division Multiplexing) est construit eflisant Matlab/Simulink, puis le mo-
dele OFDM estintégré dans Qualnet. De méme, OPNeT a éttardaavec Matlab dans [Hasan
et al, 2009].

1.5.5 Discussion

Dans le cadre de notre travail, nous avons besoin d’un augiht® co-conception associant
des modeéles de contr6le commande et des modeles de commuantatchoix de I'outil est
aussi guidé par le projet Safe_Necs dans lequel se déroyarér cette these. Nous avons
opté pour l'utilisation de TrueTime car cet outil se baseMatlab/Simulink qui est largement
utilisé par les automaticiens. En plus, il nous permet deétiser les boucles de contrbles et
les réseaux sans fil moyennant des extensions a apporter@iéles existants qui sont soient
incomplets, soient trop simplifiés. Une partie importargecdtte thése va donc aussi consister
a développer dans I'outil TrueTime I'ensemble de nos prajpes pour étre capable de les
évaluer.

1.6 Conclusion

Dans ce chapitre, nous avons introduit les SCR, les effetitii introduit par le réseau sur
le systeme controlé (dégradation de performances, déstdiain) et les principaux travaux qui
traitent ces problemes. Ces travaux se divisent en troigpgi®: adaptation de la commande,
adaptation du réseau, et une approche de co-conceptionitdmous nous sommes intéressés
aux SCR sans fil suite a I'intérét croissant de l'utilisaties réseaux sans fil dans les SCR.
Ces réseaux sans fil présentent des nouvelles problématiusieurs standards comme IEEE
802.15.4, WirelessHART, ISA 100.11a et ZigBee ont essayeesieudre ces problématiques.
De plus, des travaux ont adressé les SCR sans fil et ils sexids trois catégories :

— solutions de contréle-commande qui prennent en compéstan sans fil,

— adaptation du réseau en proposant des mécanismes de G8slaseaux sans fil,

— approche co-conception.

Malgré la présence de ces travaux, le domaine des SCR sasdieune et présente plusieurs
piste a explorer notamment 'utilisation du standard IEEER.85.4 dans les SCR sans fil et
I'étude des mécanismes de QdS. En effet, la QdS offerte aB®SE@oit prendre en compte les
spécificités de ces systemes. Le chapitre suivant présesti@ridard IEEE 802.15.4 ainsi que les
mécanismes de QdS que nous proposons pour ce réseau samsfitrd nous avons étudié les
différents outils de simulations utilisés dans les SCR etdas réseaux sans fil pour pouvoir
choisir I'outil le plus adéquat a notre problématique. Nauens choisi I'outil de simulation
TrueTime que nous utiliserons tout au long de notre travail.
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Chapitre 2

Gestion de QdS dans IEEE 802.15.4

Comme les systemes contrdlés en réseaux sans fil sont legpiusra contraint temporelle-
ment, le réseau doit fournir une qualité de service (QdSpiEaa Compte tenu des ressources
limitées des réseaux sans fil et que le réseau est consid@@eone ressource partageable
a d’autres applications, une gestion de celui-ci s’avédespensable afin d’éviter le gaspillage
de ses ressources et son sur-dimensionnement. C’estdtdlje ce chapitre qui propose de
nouveaux mécanismes de gestion de QdS dans le standard (2EE58}. Aussi, hous présen-
tons, tout d’abord, le standard IEEE 802.15.4. Ce standamhgt a la base la gestion de la
QdS grace au mécanisme de réservation de créneaux tem{@@r&3¥. Cependant, l'utilisation
de ce mécanisme n’est pas adaptée a tous les SCRSF car leendenbréneaux GTS est li-
mité a sept, ce qui peut s’avérer insuffisant si le SCRSF eontie nombreuses boucles de
régulation. Une autre limite est que la période d’échantitage dépend de la taille de la su-
pertrame. Nous étudions alors la QdS offerte & un SCRSF kseutile protocole CSMA/CA,
nous proposons des nouveaux mécanismes de controle de larQuitBoduisant la gestion des
priorités associées aux messages dans le protocole CSMaQAilisant le blackburst. Une
étude d’'ordonnancement de priorité est fournie pour évdeieemps de réponse dans le pire
cas et la probabilité du non-respect de I'échéance. Enswites présentons les fonctionnalités
ajoutées a I'outil de simulation TrueTime nécessaires\aligation des protocoles proposées.
Finalement, les propositions sont testées par simulaticavars un étude de cas qui montre les
intéréts de nos contributions.

2.1 Présentation du standard IEEE 802.15.4

Le standard IEEE 802.15.4 spécifie un réseau de commumagiiqpermet la connectivité
sans fil des applications a faible consommation d’énergfaibde portée et a faible codlt. La
premiére édition de ce standard date de 2003, puis il a éigérén 2006. Le standard IEEE
802.15.4 définit la couche physique (PHY) et la sous-coueheoditréle d’accés au médium
(MAC). Des standards industriels comme ZigBee [Zig, 200MifelessHART [Wir, 2007], et
ISA 100.11a [ISA, 2007b] construisent les couches supergeau-dessus des couches PHY et
MAC du standard IEEE 802.15.4.
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2.1.1 Composants

Le standard IEEE 802.15.4 [IEE, b] définit deux classes deposants :

e |le composant a fonctionnalité complete (FFD : Full Funciavice), et

e |le composant a fonctionnalité réduite (RFD : Reduced Fanddievice).
Un FFD peut étre utilisé quelque soit la topologie du réskast capable d’étre un coordinateur
du PAN (Personnel Area Network). De plus, il peut communigwec toute autre composante
et il implémente I'ensemble du protocole. Un RFD est limité& aéseaux ayant une topologie
en étoile ou il est un composant final dans un réseau pointrd. i@ plus, il ne peut pas étre
un coordinateur du PAN. C’est une implémentation simpleoguitient un ensemble réduit du
protocole.

2.1.2 Topologie du réseau

Topologie en éetoile Topologie point & point

Coordinateur
du PAN

07 O FFD

Coordinateur O RFD

du PAN
-+—» Flux de communication

FIGURE 2.1 — Exemple de topologie en étoile et de topologie pointiatpo

Selon les exigences des applications, deux topologiegeasibles : la topologie en étoile
et la topologie point a point. Dans une topologie en étodlegdmmunication est établie entre
des dispositifs et un unique contrdleur central appelédiaateur du PAN. Tous les dispositifs
opérant dans un réseau ayant I'une des topologies doiveirtuae adresse unique de 64 bits.
Cette adresse peut étre utilisée pour communiquer aveolelioateur du PAN. Une adresse
courte peut étre aussi allouée par le coordinateur du PAdNdet’association d’un dispositif. Le
coordinateur du PAN est, souvent, alimenté au secteur glogdes autres dispositifs utilisent
des batteries.

1. Topologie en étoile
La structure basique d’'un réseau en étoile est illustrés tafigure 2.1. Apres qu’un
FFD soit activé, il peut établir son propre réseau et deMergoordinateur du PAN. Un
identifiant PAN permet a chaque réseau en étoile d’opéreéspeddamment des autres
réseaux en étoile existant dans la méme sphére d’influedo® tane fois I'identifiant
du PAN choisi, le coordinateur du PAN permet aux autres digii® potentiellement
les FFDs et les RFDs, de rejoindre le réseau. Les applicgtepre I'on retrouve le plus
souvent sur cette topologie, peuvent étre la domotiqueydephériques des ordinateurs
personnels, les jeux, le suivi médical des personnes (peatbealth care),...
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2. Topologie point a point
Dans une topologie point a point ( Figure 2.1), chaque disipgsoeud) est capable
de communiquer avec tout autre dispositif présent danslsrepl'influence radio. Un
dispositif (noeud) est nommé coordinateur du PAN.

3. Topologie grappe d’arbres
Le réseau grappe d’arbres est un cas particulier des régednixa point dans lequel la
majorité des dispositifs sont des FFDs. Un RFD se connecteraseau grappe d’arbre
en tant que feuille a la fin d’'une branche car les RFDs ne péemtgtas aux autres dis-
positifs de s’associer. Tout FFD peut agir comme un cootdiumeet fournir des services
de synchronisation aux autres dispositifs et coordinatdun seul de ces coordinateurs
peut étre le coordinateur global du PAN. Le coordinateur AN Forme le premier clus-
ter (groupe) en choisissant un identifiant non-utilisé dUINR& en diffusant des trames
balises (beacon) aux dispositifs voisins. Un dispositifdidat, qui recoit une trame ba-
lise, peut demander au coordinateur du PAN de se joindresmate Si la demande est
acceptée, le coordinateur du PAN ajoute le nouveau disposihme fils dans la liste
de voisins. Le dispositif qui vient de se joindre au réseautaj le coordinateur du PAN
comme un pére dans sa liste de voisins et commence a trarsohestbalises (beacons)
périodiques pour permettre a d’autres de communiquer sigssau au hiveau de ce dis-
positif. Si le dispositif ne réussit pas a se joindre au réseaniveau du coordinateur du
PAN, il cherche alors un autre dispositif pere. Une formedamu réseau grappe d’arbre
peut étre composée d’'un seul "cluster” (groupe) ou de plusidusters.

2.1.3 Architecture

La figure 2.2 présente l'architecture des couches protoeslalu standard 802.15.4. Les
couches supérieures, qui apparaissent en grisé dans la Bgeirsont la couche réseau, qui
fournit la configuration du réseau, la manipulation et letage des messages, et la couche
application qui fournit les fonctionnalités étendues dasposants. Nous détaillons maintenant
la couche physique et la couche liaison.

La couche physique (PHY)

La couche physique (PHY) fournit deux services : le servidd Bes données et le service
PHY de gestion de l'interfacage avec le point d’acces dusef8AP) de I'entité de gestion de
la couche physique (PLME) (connu sous le nom PLME-SAP). &elsds de la couche physique
sont I'activation et la désactivation de I'émetteur-ré&eesp (tranceiver) radio, la détection de
I'énergie du récepteur (ED), I'indication de la qualité denl (LQI), la selection du canal, le
CCA (clear channel assessment), la transmission et latiéoafes paquets a travers le médium
physique. Le standard offre trois bandes de fréquence bpénalles :2.4 GHz, 915 MHz et
868 MHZ. Il spécifie les quatre couches PHY's suivantes :

— une 868/915 MHz avec étalement de spectre a séquenceediD®ES : direct sequence
spread spectrum) qui utilise la modulation binaire par dépinent de phase (BPSK :
binary phase-shift keying),

— une 868/915 MHz DSSS qui utilise la modulation d’offset eadyature par déplacement
de phase (O-QPSK : offset quadrature PSK),
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Couches supérieures

IEEE 802.2

IEEE 802.15.4 SSCS LLC, Type|

IEEE 802.15.4 MAC

" IEEE802.154  IEEE 802.154
868/915 MHz 2400 MHz
PHY PHY

FIGURE 2.2 — Architecture du 802.15.4.

— une 868/915 MHz avec étalement de spectre a séquenceef@m(®ESS : parallel se-
quence spread spectrum) qui utilise la modulation BPSK l&¢ ee amplitude (ASK :
amplitude shift keying)

— une 2450 MHz DSSS qui utilise la modulation O-QPSK.

La table 2.3 fournit les différentes bandes de fréquenaes gue le débit correspondant. La

PHY (MHz) | Bande de fréquence (MHz) Parameétres des données
Débit en bits(kb/s) Débit en symboles
(kb/s) (ksymbole/s)

868/915 868-868.6 20 20
902-928 40 40

868/915 868-868.6 250 12.5
(optionnel) 902-928 250 50
868/915 868-868.6 100 25

(optionnel) 902-928 250 62.5

2450 2400-2483.5 250 62.5

FIGURE 2.3 — Les bandes de fréquences et les taux de données.

structure du paquet PPDU (PHY Protocol Data Unit) est itkestdans la figure 2.4. Chaque
paquet PPDU comporte les composants suivants :

— un entéte de synchronisation SHR,

— un entéte PHY contenant la longueur de la trame,
— des données utiles de longueur variable et qui contierlaetndme de la sous-couche

MAC.
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Octets: 4 1 1 variable
Preambule SFD Longueur de 1a | o corve (1 bit) PSDU
trame (7 bits)
SHR PHR données utiles PHY

FIGURE 2.4 — Format du PPDU.

La couche liaison

La couche liaison se compose de deux sous-couches : lasoasecMAC et la sous-couche
LLC (Logical Link Control). La sous-couche LLC (Logical LinControl) Type 1 de I'lEEE
802.2 peut accéder a la sous-couche MAC a travers le SSC@&d&8&pecific Convergence
Sublayer). Cette sous-couche de convergence de 'lEEE288dste au-dessus de la partie
commune de la sous-couche MAC (MCPS : MAC common part sub)lagel’'lEEE 802.15.4.
Cette sous-couche fournit une interface entre l'instareckaéous-couche LLC du IEEE 802.2
et le MCPS de I'lEEE 802.15.4.

La sous-couche MAC fournit deux services : le service de dearMAC et le service de
gestion MAC. Le service de données MAC permet la transmisstda réception des unités
de données du protocole MAC (MPDU : MAC Protocol Data Unityavers le service de
données PHY. Dans le paragraphe suivant, les modes opéralsode la sous-couche MAC
sont présentés.

Les modes opérationnels de la sous-couche MACLe coordinateur décide d’utiliser ou non
la structure de supertrame en activant ou en désactivamriarission des balises (figure 2.5).
Le format de la supertrame est défini par le coordinateur. @erte montre la figure 2.6, la
supertrame est limitée par des balises et elle est diviséid enéneaux de méme taille. La
trame balise est envoyée au début de chaque supertrameypatraniser les noeuds attachés
au réseau, pour identifier le PAN et pour décrire la structige supertrames. La supertrame
peut avoir une partie active et une partie inactive. Pentdapartie inactive, le coordinateur
n'interagit pas avec son PAN et il entre dans un mode de faililesance. La partie active com-
porte une période d’acces avec contention (CAP : Contetzmess Period) et une période
d’acces sans contention (CFP : Contention Free Period}.niud souhaitant communiquer
pendant la CAP doit rentrer en compétition avec les autresid® en utilisant le mécanisme
CSMAJ/CA. La communication se fait grace aux créneaux owsskrnporels (GTSs : Guaran-
teed Time slots) réservés pendant la CFP. Les GTSs sonutsypacés a la fin de la partie
active de la supertrame et ils suivent directement la CARdardinateur du PAN peut allouer
jusqu’a sept GTSs et un GTS peut occuper plus qu’un créneaoote.

La durée des différentes parties de la supertrame sontelgpar les valeurs deacBeaconOrder
et macSuper FrameOrder. Le macBeaconOrder décrit I'intervalle d’envoi de la trame ba-
lise. L'intervalle de balise, Bl (Beacon Interval), estdiémacBeaconOrder, BO,comme suit :
BI = aBaseSuper FrameDuration.28°,0 < BO < 14. La supertrame est ignoréeBD =
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MAC

Balise activée

Balise désactivée

Supertrame

CSMA/CA non-slotté

N

Période d'accés avec contention Période d'accés avec/sans

(sans GTS)

contention (avec GTS)

CSMA/CA slotté

CSMA/CA slotté / allocation
de GTS

FIGURE 2.5 — Les modes opérationnels de la sous-couche MAC.
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FIGURE 2.6 — Structure optionnelle de la supertrame.
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15. La valeur dunacSuper FrameOrder décrit la longueur de la partie active de la supertrame.
La durée de la supertrame, SD (Superframe Duration), estaiénacSuper FrameOrder,
SO, comme suit :SD = aBaseSuper FrameDuration.2°°,0 < SO < 14. Si SO = 15, la
supertrame ne doit pas rester active apres la balise. Siletste de la supertrame est utilisée
dans le PAN, alors le CSMA/CA slotté (figure 2.7) doit étrdisdi pendant la CAP. Si les ba-
lises ne sont pas utilisées dans le PAN, ou qu’elles ne pepasrétre localisées dans un réseau
avec le mode balise activée, I'algorithme CSMA/CA nonigl¢tigure 2.8) est utilisé. Dans les
deux cas, I'algorithme utilise des unités de temps appgiéaedes de backoff dont la valeur
est égale aUnitBackof f Period symboles.

Slotted CSMA i ¥
Delay for
random{25F - 1) unit

backoff perlods (1)
Y
Perform CCA on
BE = Issser of .
. macHing) ectpeid | (2)
BE = machinBE . Y
Channel idle?
2 F
Locate backoff CW=2 NB=NB:, = .
period boundary BE = miniBE+1, aMaxBE) (3) CW=Ccw-1 (4)

Y

Failure

FIGURE 2.7 — Algorithme de CSMA/CA slotté (IEEE 802.15.4).

Dans le cas du mécanisme CSMA/CA slotté, les frontieres detande du backoff de
chaque composant du PAN sont alignées avec les frontieseslals de la supertrame du co-
ordinateur du PAN, i.e., le début de la premiére période addifhde chaque composant est
aligné avec le début de la transmission de la balise. Lorsguaécanisme est utilisé, chaque
fois qu’un composant veut transmettre des trames de domedeant la CAP, il doit localiser
les frontiéres de la prochaine période de backoff. DansdelcaCSMA/CA non-slotté, les pé-
riodes de backoff d’'un composant ne sont liées dans le terapsun autre composant du PAN.
Chaque composant a trois variables : NB, CW et BE. NB est Iememte fois que I'algorithme
CSMAJ/CA doit attendre un délai aléatoire durant son essaiatt de transmission. Cette va-
riable est initialisée a zéro au début de chaque transmisS\Y est la longueur de la fenétre de
contention qui définit le nombre de périodes de backoff diedaa inactive avant de commencer
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la transmission. La valeur de CW doit étre initialisé2 @ant chaque essai de transmission et
elle est remise @ a chaque fois que le canal est évalué a I'état occupé. Cettbleest utilisée
uniguement pour le CSMA/CA slotté. BE est I'exposant du loffodt il est relié au nombre de
périodes de backoff gu’'un composant doit attendre avassdyger d'évaluer le canal. Bien que
le récepteur du composant soit activé pendant I'évaluationanal, le composant doit ignorer
toute trame recue durant ce temps.

Les figures 2.7 et 2.8 illustrent, respectivement, les &tdpd’algorithme CSMA/CA slotté
et non-slotté. Lorsque le CSMA/CA slotté est utilisé, lascouche MAC initialise NB, CW
et BE et localise la frontiére de la prochaine période de bfickans le cas du CSMA/CA
non-slotté, la sous-couche MAC initialise NBOaet BE a la valeur minimale de I'exposant
de backoff (macMinBE) puis elle passe directement a I'é{dpelLa sous-couche MAC doit
attendre pendant un nombre aléatoire de périodes de batdadf'intervalld0, 28 — 1] (étape
(1)) puis elle demande a la PHY d’évaluer le canal CCA (Clelaarel Assessment) (étape
(2)). Dans le systeme CSMA/CA slotté, le CCA doit commenckx friontiere de la période
de backoff. Dans le systeme CSMA/CA non-slotté, le CCA comraedirectement. Lorsque
le CSMA/CA slotté est utilisé, la sous-couche MAC doit paiivee si le reste des étapes de
I'algorithme, la transmission de la trame et I'acquittern@rentuel peuvent étre réalisés avant la
fin de la CAP. Si la sous-couche MAC ne peut pas continuergdeileattendre que la prochaine
CAP commence et elle doit répéter I'évaluation.

Si le canal est occupé (étape (3)), la sous-couche MAC duiémenter NB et BE de un en
s’assurant que BE ne dépasse pas la valeur maximale de $axpde backoff (macMaxBE).
Dans le CSMA/CA, CW est remis a deux. Si la valeur de NB estiedge ou égale au nombre
maximum de backoffs durant lequel le CSMA/CA essaie d'aecéd canal avant de se dé-
clarer en échec (macMaxCSMABackoffs), le CSMA/CA doit tetwer a I'étape (1), sinon le
CSMA/CA doit terminer avec un état d’échec d’acces au canal.

Si le canal est libre (étape (4)) et le CSMA/CA slotté esiséilla sous-couche MAC doit
s’assurer que la fenétre de contention est expirée avagblgtde la transmission. Pour cela, la
sous-couche MAC décremente CW de un. Si CW est égale a Opiitime repasse a I'étape
(2), sinon la transmission commence a la frontiére de lahaime période de backoff. Dans le
CSMA/CA slotté, la sous-couche MAC commence la transmissiomédiatement si le canal
est libre.

Le format général d’'une trame MAC est donné par la figure 2tfadDe trame MAC com-
porte les composants basiques suivants :

— I'entéte MAC, MHR, le contréle de trame illustré par la figu2.10, le nombre de sé-

quence et les champs d’adressage,

— des données utiles MAC de taille variable et qui contiehdes informations spécifiques

au type de trame. Les trames d’acquittement ne contienende données utiles,

— un MFR (MAC FooteR) contenant la séquence de contrble daraet, FCS.

Les différents champs présents dans une trame MAC sontriésse-dessous.

1. Le champ "contrble de trame" s’étend Quuctets et il contient les informations concer-
nant le type de la trame, les champs d’adressage et d’anfemiations de contrdle. La
figure 2.10 fournit les différents éléments qui composechiemp "contrdle de trame".

2. Le champ "numéro de séquence” s’étend sur un octet et éifegp€identificateur de
séquence de la trame.
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Lin-sletted CSMA

NB =0,
BE = macliingE

4
Dralay for
random (29€ - 1§ unit (1)
backoff pariods

v

Ferform CCA (2 }

Channel idle¥

N

MNE = MBL1,
BE - min({BE1, aMaxBEy| (3)

(4)

FIGURE 2.8 — Algorithme de CSMA/CA non-slotté (IEEE 802.15.4).

Octets: 2 1 0/2 0/2/8 0/2 0/2/8 |0/5/6/10/14 variable 2
. Identificateur du |Adresse :jdue;tjgﬁateur Adresse Entéte )
Controle de Nt?mbre de PAN destination |destination source auxiliaire Charge utile de la FCs
irame sequence source . ... [trame
de securite
Champs d'adressage
MHR Charge utile MAC |MFR
FIGURE 2.9 — Format général de la trame MAC.

Bits: 0-2 3 4 5 6 7-9 10-11 12-13 14-15

[Typede  |[Sécurité  |Trameen |Demande Corlnpressmn . . Mode d'adressage |Version de N:Iode
L , i de I'ID du Réserve L d'adressage de

tframe activée attente d'acquittement PAN de la destination la trame la source

FIGURE 2.10 — Format du champ contrdle de trame.
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3. Le champ "identificateur du PAN destination", lorsqu&t présent, s’étend s@roctets et
il spécifie I'identificateur unique du PAN destinataire dérlame. Ce champ n’est inclus
dans la trame MAC que lorsque le sous-champ "mode d’adreskegiination” du champ
"controle de trame" est non nul.

4. Le champ "adresse destination”, lorsqu’il est préseninelongueur qui est égale2a
ou 8 octets selon la valeur spécifiée dans le champ "controleatieett. Ce champ n’est
inclus dans la trame MAC que lorsque le sous-champ "modeekadge destination” du
champ "contréle de trame" est non nul.

5. Le champ "identificateur du PAN source s’étendoctets et il spécifie I'identificateur
unique du PAN de la source de la trame. Ce champ ne doit éftesidans la trame MAC
gue lorsque le sous-champ "mode d’adressage source" (BgLO® est non nul et que le
sous-champ "compression de I'ID du PAN" (figure 2.10) est agaéro. L'identificateur
du PAN d’'un composant est initialement déterminé durargsibeiation a un PAN et il
peut étre changé lors de la résolution d’'un conflit d’idecéieur PAN.

6. Le champ "adresse source”, lorsqu'il est présent, S¥$en2 ou 8 octets selon la valeur
du sous-champ "mode d’adressage source" du champ "comtedteame”. Le champ
"adresse source" ne doit étre inclus dans la trame MAC queel@ le sous-champ "mode
d’adressage source" du champ "contréle de trame" est non nul

7. Le champ "entéte auxiliaire de sécurité" est d’'une longwariable. Il spécifie les in-
formations nécessaires pour le traitement de sécurité @hlamiveau de sécurité et les
informations sur le PAN. Ce champ est utilisé lorsque lawatki sous-champ "sécurité
activée" est égale b

8. Le champ "charge utile de la trame"

9. Le champ "FCS" (Frame Check Sequence) concerne la sérdencerification de la
trame. Le FCS s’étend s@roctets et il est calculé a partir du MHR (I'entéte MAC) et de
la charge utile MAC.

Le standard IEEE 802.15.4 définit aussi les structures dauaet balise (figure 2.11), et de la
trame d’acquittement (figure 3.13).

Octets: 2 1 04/10/10 | 0/5/6/10/14 2 variable variable variable 2
Controle de | Mombre de Champs E.r?tgte Specification Champs de champs des Charge utile
. . auxiliaire de de la adresses en ) FGS
trame séquence |dadressage o GTS de |a balise
séecurité supertrame attentes
MHR Charge utile MAGC MFR

FIGURE 2.11 — Format de la trame balise.

Espace inter-trames (IFS : InterFrame Spacing) La sous-couche MAC a besoin d’'une du-
rée finie de temps pour traiter les données recues par la eqingtsique. Pour faciliter ce traite-
ment, deux trames successives transmises par une entightlétre séparées par au moins une
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Octets:4 1 1 5
debut du N
Séquence de o Sequence de|
préambule jdelimiteur de] | <vification PSDU
trame de trame
Donnees utiles
SHR PHR PHY
-~ N,
-~
- hS
I Octets:2 1 2
. Séquence de|
. MNuméro de eq o
ontrole de la trame| ., vérification
séquence
de trame
entéte MAC MAC footer

FIGURE 2.12 — Vue schématique d’'une trame d’acquittement (SHREtewle synchronisation,
et PHR : entéte PHY).

période d’'un espace inter-trame (IFS : InterFrame SpacBida premiére transmission néces-
site un acquittement, la séparation entre la trame d’aisguoént et la deuxieme transmission
doit étre au moins égale a une période IFS. La longueur deriad@lFS dépend de la taille
de la trame qui vient d’étre transmise. Les trames avec uneWiéke taille inférieure ou égale
aaMaxSIFSFrameSize octets doivent étre suivies d'une période d’'un espace-traene
court (SIFS : Short IFS) dont la durée est au moins égate@\/inSIF'S Period symboles.

Les trames dont la MPDU est de taille plus grande @&z S1F S FrameSize doivent étre
suivies par une période d’'un espace inter-trame long (LIESng IFS) d’une durée qui est
au moins égale aacMinLIF S Period symboles. Ces concepts sont illustrés dans les figures
2.13 et 2.14. Latable 2.15 fournit la description et la vatiriquelques parameétres du standard

‘ Trame longue ‘ ‘ ACK ‘ ‘Trame courte‘ ‘ ACK ‘

| / \ J | / ! /
t LIFS t SIFS

ack ack

FIGURE 2.13 — IFS : transmission avec acquittement.

Trame longue Trame courte

LIFS SIFS

FIGURE 2.14 — IFS : transmission sans acquittement.
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IEEE 802.15.4.
Paramétres Description Valeur
aBaseSlot Duration Le nombre de symboles formant un slot de la | 60
supertrame lorsque 'ordre de la supertrame
est égal .
aBaseSuper frameDuration | Le nombre de symboles formant une supertrameBaseSlot Durationx
quand I'ordre de la supertrame est égal a aNumSuper frame
Slots
aMaxSIFSFrameSize La taille maximale d’'un MPDU, en octet, 18
qui peut étre suivi par une périodd F'S.
aNumSuper frameSlots Le nombre de slots formant une supertrame. | 16
aTurnaroundTime Le temps d’aller-retour maximal exprimé en | 12
symboles.
aUnitBackof f Period Le nombre de symboles formant une période de0
temps basique utilisée dans I'algorithme
CSMAI/CA.
BeaconOrder La fréquence de transmission de la balise. La | 0 — 15
valeur15 indique que le coordinateur
n’envoie pas de balise périodique
macMaxBE La valeur maximale de I'exposant de backoff, | 5 par défaut
BE, dans l'algorithme CSMA/CA.
macMinBE La valeur minimale de I'exposant de backoff, | 3 par défaut
BE, dans l'algorithme CSMA/CA.
macMinLIF S Period Le nombre minimal de symboles formant une | 40
période LIFS.
macMinSITF S Period Le nombre minimal de symboles formant une | 12
période SIFS.
Super frameOrder La longueur de la partie active de la supertramed — BO ou 15
macMaxCSMABackof fs Le nombre maximal de backoffs durant lequel| 4 par défaut
I'algorihme CSMA/CA essaie d’accéder au canal

FIGURE 2.15 — Quelques paramétres du standard IEEE 802.15.4.

2.1.4 Les groupes de travail du standard 802.15.4

L'IEEE 802.15.4 a donné lieu a plusieurs groupes de travsahvair

e 802.15.4-2006 : il définit 1 couche MAC et 4 couches PHYs

e 802.15.4a: il définit 2 autres PHYSs, I'une utilise la techu@dpande ultra large (Utra-Wide
Bande UWB) et 'autre une technique d’étalement de spe@hérfy Spread Spectrum

CSS)

e 802.15.4c : il définit 1 autre couche PHY's pour la Chine
e 802.15.4d : il définit 1 autre couche PHY's pour le Japan
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e 802.15.4e : il a pour tache de définir des améliorations deualee MAC pour 802.15.4
en accord avec I'lSA SP100.11a (SP en avril 2009, et accepténe standard en sep-
tembre 2009)

e 802.15.4f : il a pour tache de définir "n" autres couche(s) B+ pour les systéemes a
RFID actif

e 802.15.4q : il a pour tache de définir "n" autres couche(s) @Y pour les réseaux a
voisinages intelligents.

2.2 Gestion de la QdS en utilisant GTS

Pour assurer la stabilité du SCRSF, nous nous intéressomode avec balise de I'lEEE
802.15.4. En effet, le but est de réserver des ressourcesu@sl'aide du mécanisme GTS. La
durée de la supertrame (Superframe Duration) (SD) est dopae

SD = aBaseSuper frameDuration x 259

pour0 < SO < BO < 14 ou SO est I'ordre de la supertrame (Superframe OrderBér est
I'ordre de la balise (Beacon Order). Or, aBaseSuperframatizun est donné par

aBaseSuper frameDuration = aBaseSlot Duration x aNumSuper frameSlots
avecaNumSuper frameSlots une constante dont la valeur est égal&adonc
SD = (aBaseSlot Duration * 2°9) x aNumSuper frameSlots

SD est divisé en6 slots temporels de tailles égales, durant lesquels lesrtrasions sont
permises. Les GTSs sont attribués par le coordinateur du PANoordinateur du PAN peut
attribuer au plus sept GTSs et chaque GTS peut occuper plastbt temporel. Chague noeud
de la boucle de contrble (capteur S, actionneur A et conirde) aura un GTS réservé qui
occuperd slot car les données de contrble ne sont pas volumineuségyluae 2.16 montre que
nous avons besoin @GTSs @ slots : un pour le capteur et un pour le contrdleur), mais cemm
la supertrame a au moin$ slots (si nous ne considérons pas la partie inactive), lger
d’échantillonnagd’,. du SCRSF doit étre au moins égale a la durée de la supertranesfe,
nous devons veiller a ce qué > SD. Comme la durée la plus petite de la supertrame (pour
SO = 0)estégale D = 604 2—é0 %16 * 20 = 15.36 ms, alors la période d’échantillonnage
du SCRSFI, doit étre supérieure a la période d’échantillonnage miterfig , = 15.36 ms.
Dans ce cas, un slot temporel est éga@é"a: 0.96 ms. Le slot temporel se compose de la
durée de transmission des données ainsi qu’une périodespomdant & un espacement inter-
trame (F'S). La durée minimale possible de cet espacement inter-t{@mng'S) est égale a
0,192 ms. Par conséquent, la durée restante dans le slot pour trénsmne paquet de données
est égale 8.768 ms. Cette durée permet I'envoi d’un paquet2iieoctets au plusi)(768 x 250 x

+ = 24, MPDU= 24 octets). L'envoi avec acquittement nécessite d'attendee durée,,,,
(0.192 ms) et la durée de transmission de I’ACKI(x 8 x ﬁ = 0.352 ms) comme le montre la
figure 2.18. Comme la taille du slot ne permet pas I'envoi glaitement, la transmission des
données sera sans acquittement. La figure 2.16 illustramsmmnission des messages entre les

différentes composantes de la boucle de contrble. Boue= 1, la taille de la supertrame est
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N [ L
CH DATASIF H H ’
T S | [ 1.

FIGURE 2.16 — Les GTSs utilisés par le SCRSF lorsgiie = 0

égale 85D = 60 * 4 51 % 16 x 2! = 30.72 ms et la taille d’un slot est égaleZ = 1.92 ms.
Deux modes de transmission sont possibles : avec et sanisteceant. La figure 2.17 illustre
une transmission d’'une trame de données dans le mode sam#teaognt. Dans ce cas, la
trame de données peut avoir une MPDU de taille supérieureex@MSFrameSizd § octets).
Par la suite, il faut que la transmission se termine au moarsup LIFS (au moins égale a

0.640 ms) avant la fin du slot temporel réservé. Le mode avec acquittémeut étre utilisé

N i ] L.
ol WHH L
s [ .

FIGURE 2.17 — Les GTSs utilisés par le SCRSF lorsgée = 1, mode sans acquittement

comme le montre la figure 2.18. La durée nécessaire pourharission des données et la
période IFS est égale 4184 ms (taille d'un slot—t,..— la durée de transmission de ACK).
Cette durée permet d’envoyer des trames de MPDU maximal® detets. Par conséquent, la
période IFS est égale a un SIFS. Dans le cas ou on attend uodeé&iFS, la transmission
des données ne s’étendra que @UB6 ms. En outre, comme le nombre de GTS est limité a
7, le mécanisme GTS ne peut garantir la QdS que pdaoucles de contrdle au plus. Sinon, il
faut utiliser une politique d’'ordonnancement comme damsr[frebonet al., 2009]. De plus,

le capteur et le contrdleur utilisent seulement la parti® CE la supertrame pour envoyer les
données captées et les données de contréle de fagcon a cenjutilisent pas la partie CAP.
Cette derniere est utilisée par les autres noeuds exislantsle RCSF. Lorsque la taille d’'un
slot permet la transmission de deux trames de données, watebde contréle peut réserver
un seul slot temporel au lieu de deux. En effet, le controéstirdirigé par les événements qui
correspondent a la réception d’'un message du capteur., Aindépendance entre les trames
de données du capteur et du contrdle assure I'absence di koaftle leur transmission dans
le méme slot temporel comme lillustre la figure 2.19. Podagck taille minimale d’un slot
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al I " Mniial 1

t ACK T
IF, c
c [ " Hniial I I 1,
t . DATA
<5ACK t
s - | I |

DATA

1GTS

FIGURE 2.18 — Les GTSs utilisés par le SCRSF lorsgide¢ = 1, mode avec acquittement

est égale 8.84 ms et SO est égal &. Par conséquent, la taille de la supertrame est égale a
61.44 ms. Ainsi, la période d’échantillonnage doit étre au moinslégecette valeur.

Al " Hhiiel

t ACK T
IF c
cll Hnme | N
to DATA
<HACK t
s [N | | .
DATA t

1 GTS

FIGURE 2.19 — Utilisation d’'un seul slot par le capteur et le cordgudlde la méme boucle de
controle.

Discussion

Bien que le mécanisme GTS offre des garanties en terme diedtitaes au médium, son
utilisation souffre de certaines contraintes. En effefhdenbre de GTS est limité a De plus,
en cas d’envoi périodique de messages, la période minimatwal est égale a la taille de la
supertrame. En particulier, pour les SCRSF, la périodenmate d’échantillonnage est égale
a la taille de la supertrame. Par conséquent, la périodéndigitlonnage minimale possible
correspond au cas &t0 = 0, et elle a pour valeut5.36 ms. Cette période restreint fortement
le nombre d’applications envisageable dans la mesure ¢esil pas rare d’avoir des contraintes
temporelles inférieures a 10ms. De plus, dans ce cas, la d&illa trame ne peut pas dépasser
24 octets entéte comprise. Enfin, comme le montre la figure 2di6yoi de paquet se fait
sans acquittement. Ainsi, la taille minimale possible dsdpertrame qui assure une bonne
transmission des paquets de données correspond au ¢&3 etl 1. Dans ce cas, la période
d’échantillonnage minimale est égal@@72 ms. Cependant, I'allocation des GTSs peut étre
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optimisée en mettant les messages du capteur et du com@8kncié dans le méme slot réservé.
Ainsi, le nombre de noeuds qui utilisent les GTSs peut augeneMais, cette approche exige
gue la période d’échantillonnage minimale soit égafi¢ 44 ms. Par conséquent, l'utilisation
des GTSs dépend des caractéristiques du systéme. Le t@bkssume les avantages et les
inconveénients de I'utilisation du GTS.

Limites :

— le nombre de GTSs est limitéra

— limite en terme du choix de la période

d’échantillonnage

e ex1:50 = 0, la période d’échant
tilonnage minimale estl,,,;, =
15.36 ms, la taille maximale de la
trame est égaledl octets et la trans
mission se fait sans acquittement.

e ex 2:50 =1, la période d’échant
tilonnage minimale estl,,.;,, =
30.72 ms, la taille maximale de la
trame est égale a33 octets et la
transmission se fait avec acquitte-
ment.

Avantage :
— guarantie de délai d’accés au médium

FIGURE 2.20 — Avantages et les inconvénients de I'utilisation di8GT

2.3 Etude d'un SCRSF en utilisant le CSMA/CA

2.3.1 Introduction

L'utilisation du GTS pour les SCRSF semblant une approctegaant vite ses limites,
nous nous intéressons maintenant a I'application du poteo€CSMA/CA pour I'échange de
données temps réel. Pour cela, nous allons illustrer ngmprpar une étude de cas.

2.3.2 Exemple d’étude

L'exemple considéré consiste en un chariot dont le mouvérasnguidé le long d’'un
rail [Felicioni et al., 2006]. Nous avons pour objectif de contréler la positionctiariot. Les
variables caractérisant I'état du systémé = [ d d |) sont :d, la position du chariot le long
du rail mesurée & partir d’'un point de référencedeta vitesse. Le modéle simplifié du systéme
est décrit par I'équation différentielle suivante, @@st I'entrée, ek, k; sont deux parametres
tels que :

% = —kid + kou (2.1)
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aveck; = 12.6559 et ky, = 1.9243 selon I'identification du systeme [Felicioat al,, 2006]. Le
modele continu du systeme basé sur la représentation desfx@tat est donnée par :

= Ax + Bu
y=Cz+ Du

A=l o )r=la)

La sortie du systéme correspond a sa variable d'gtat {). Ainsi,

10
e=[1 9] b=0

Le contrbleur utilisé est unontrdleur a rétroaction d’état (State Feedback Contmlldéfini
par

(2.2)

ou

Uy = L<~T7‘ef - xt) (23)

olz,.; =[r 0] ,restlaposition référence du chariotlet= [ k. k, |. Les paramétres
k. and k,; sont évalués en appliquant la méthode de régulation lieépiadratique (LQR).
Pour une période d’échantillonnage d€1 s, on ak., = 121 etk; = 6.5 [Felicioni et al,
2006]. Nous introduisons un réseau de capteurs sans filramten capteur (S), un contrdleur
(C) et un actionneur (A) comme le montre la figure 3.9. Le résgjaute deux retardsz

le retard entre le capteur et le contrdleur,7€t le retard entre le contrdleur et I'actionneur
comme le montre la figure 2.21. La période d’échantillonnag&imale tolérable permettant

]T

procédé

FIGURE 2.21 — L’architecture du systeme controlé en réseau

de maintenir la stabilité de la boucle de controle est égdld @ s [Felicioni et al., 2006].
Nous allons étudier, maintenant, I'impact des performaméseaux sur le systeme contrblé en
utilisant le mécanisme sans balise du standard IEEE 8@R.15.

2.3.3 Analyse du SCRSF en utilisant le mécanisme sans balde IEEE
802.15.4

On suppose que le canal de communication entier est dédida@utde de contrble. Les
distances entre le capteur, I'actionneur et le controlemt suffisamment petites pour qu’ils
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puissent recevoir les signaux les uns des autres. Pour @nuaypaquet de données, un noeud
du réseau (capteur dans le cas de la figure 2.22) doit attandréurée aléatoire de backoff pour
éviter les collisions. Cette durée est choisie aléatoirgmans I'intervallg0, 25 — 1] x BP ps
avecBE = 3 (valeur par défaut) et la période de backBf> = 0.320 ms. Suite a la réception
du paquet de données, le contrbleur envoie un paquet diteapantAC K de taille11 octets

(6 octets pour I'entéte de la couche physiqué ettets pour les données de la couche MAC).
Apres une période IFS dont la durée dépend de la taille dugtabps données envoyeées, une
nouvelle procédure de transmission est initialisée paotgréleur pour envoyer la nouvelle
commande a I'actionneur. Dans [Mounelyal., 2008], la plus petite période d’échantillonnage
T,, pour le mode sans balise du standard IEEE 802.15.4, a dté&éweomme suit :

T, > Random backoff duratiofRand|0, 23 — 1] * 0.320 ms)
+Data frame duration
+Turn around Time (TT(0.192 ms)
+ACK Frame Duration (AFD)0.352 ms)
+Short Inter-Frame Space (SIF8).194 ms)
+Random Backoff Duration
+Data Frame Duration
+T7T + ACK Frame Duration+ STF'S.

Le standard IEEE 802.15.4 définit le temps de retournemgntomme suit

A | |
ACK;
random backoff TT,; ;§|F§
C | | * i | L
ACK] | DATA
random backoff TT. IFQ
.
DATA
- Te -

FIGURE 2.22 — Flux pendant une période d’échantillonnage de IEEEI®4/Zigbee en mode
non beacon-enabled

aTurnaroundTime <ty < (aTurnaroundTime + aUnitBackof f Period)

(12 symbols < tux < 32 symbols). De plus, une période IFS qui correspond a un SIFS
varie demacMinSIF SPeriod = 12 symboles anacMinLIFS Period = 40 symboles. Par
conséguent, rien ne garantit qtig, et la périodeS7F'S n'aient pas la méme valeur ou que la
périodeSIF'S ne soit pas inférieure &,,.. Or ce cas de figure peut causer des collisions. Pour
résoudre ce conflit, il est donc plus judicieux de chaigir et la périodeSTF'S tels quet ..
soit inférieur a la périod& [ F'S.

La trame de données se compose d’'un entéte physiqeeodeets et d’'une trame MAC
dont le format général est donné dans la figure 2.23. Les seBemurce et destination peuvent
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étre courtes de octets ou longues deoctets. Nous considérons le cas ou les adresses courtes
sont utiliséesq octets). De plus, I'entéte auxiliaire de sécurité est fix@ plsis petite valeur

non nulle § octets) pour assurer un niveau minimal de sécurité. Pacpest, |a taille totale

de I'entéte ajoutée par la couche physigéi@¢tets) et la couche MAQH 1 +2+2 + 2 +

2 + 5+ 2 = 18 octets) est égale &1 octets. Comme la quantité de données partagées par les
différents composants d’'un SCRSF n’est pas grande, noymsaps que les données ont une
taille minimale de5 octets. Ainsi, la taille de la trame de donnée est égalea@tets. Pour un

débit de transmission de 250Kb/s, la durée de transmissionhit est égale %ms et celle

de cette trame est égalef * 8 x ﬁ = 0.928 ms. Ainsi, la période d’échantillonnagg est
supérieure ou égale@s876 ms ((7 * 320) + 928 + 192 + 352 + 194 + (7 * 320) + 928 + 192 +

352 + 194).

Octets: 2 1 0/2 0/2/8 0/2 0/2/8 |0/5/6/10/14 variable 2
N Identificateur du |Adresse Ldue;tgﬁateur Adresse Entéte .
Controle de N?mbre de PAN destination |destination source auxiliaire Charge ufile de la FCS
trrame séquence source . .. [trame
de seécurité
Champs d'adressage
MHR Charge utile MAC |MFR

FIGURE 2.23 — Format générale d’'une trame MAC.

La figure 2.24 montre le comportement du charigtdt de la référence. Nous remarquons
gue le chariot suit instantanément la référence et qu’isegile. Cependant, dans les SCR, on
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FIGURE 2.24 — Réponse du systeme contrdlé lorsque le CSMA/CA dulatdiEEE 802.15.4
dans un cas idéal, simulation par TrueTime (cf. annexe B)

considére que le réseau est ouvert et peut donc étre pasagélautres applications. Aussi,
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la totalité du canal de communication ne peut étre allouée seul systeme de contréle/com-
mande. Le réseau est partagé avec d’autres applicatiopste¥al ou non temps-réel. Dans un
deuxiéme exemple, nous considérons que le canal de comationiest partagé parcyclopes
(capteurs équipés de caméra) et une unité principale dedt®nbmme le montre la Figure 3.9.
Ainsi, le réseau sans fil est utilisé pour transmettre desgagl’images des cyclopes a 'unité
principale de contrdle. Le capteur d'image a la résolutidih (Common Intermediate Format :
format de résolution de I'image numeérique) (38288). Chaque cyclope envoie, périodique-
ment, une trame d&33 octets. Dans la suite, nous étudions le comportement d&géogour
différentes charges perturbatrices. Nous changeons iadeéde transmission pour augmenter
la charge du réseau. Le SCRSF peut rester stable si la chaogEmentaire du réseau est infé-
rieure a44% de la bande passante totale. Toutefois, lorsque cetteebamplémentaire atteint
44% pour une période de transmission de chaque cyclopeddes, le chariot devient instable.

¥
IEEE 802.15.4 >/‘
Cyclope 2

Cyclope1

FIGURE 2.25 — Le systéme contrélé en réseau sans fil dans un réseagéar

2.4 Mécanismes protocolaires de garantie de QdS

2.4.1 Introduction

Par rapport a I'étude précédente, dés que I'on considérdejuéseau est partagé avec
d’autres applications, il faut avoir a sa disposition desamésmes qui permettent de faire de la
différenciation de service pour protéger le trafic impoti@ei de contréle/commande) vis-a-vis
des autres. Dans cette partie, nous proposons quatre qustsvraient permettre de rendre ex-
ploitable le standard IEEE 802.15.4 dans le contexte des E€&Rleux premiéres se basent sur
une gestion des intervalles de priorité pour I'accés aulcaaaroisieme sur le mécanisme de
Blackburst. Et la derniére associe priorité et mécanisnigaekburst. Ces différentes solutions
sont analysées en reprenant le cas d’étude précédent aedagentifier la plus pertinente.

2.4.2 CSMAJ/CA avec priorité

Le mécanisme CSMA/CA du standard IEEE 802.15.4 utilise UnidBattente aléatoire
pour I'évitement de collision. De ce fait, un paramétre apmxposant du backofff £ pour
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backoff exponent) dépend du nombre de périodes backoff @FP Ipackoff period) pendant
lesquelles un noeud du réseau doit attendre avant de teéatelukr a nouveau l'activité du
canal de communication. L'algorithme tente d’éviter leBisions en attendant pendant un dé-
lai aléatoire généré dans l'intervalle 257 — 1] x BP. Dans le cas slotté, lorsque I'extension
"vie de batterie" (batterylife) est activée,BF est fixé aunin(2, macMinBE). Lorsque cette
extension est désactivée ou dans le cas de CSMA/CA nones|dgt& F est fixé a la valeur
minimale de I'exposant du backoffacMinBE. Ensuite, 'exposant de backoBf F est in-
crémenté a chaque échec d’accés au canal sans dépassaulamakimalemacMaxBE.
La valeur par défaut dimmacMinBE est fixée & par le standard IEEE 802.15.4 et celle de
macMaxBE est fixée &. Par conséquent, I'intervalle minimal de variation du ddlattente
est[0, 7] x BP etle maximal esj0, 31] x BP. Nous exploitons cet aspect pour différencier les
services offerts par le réseau sans fil. Nous proposons deVaiier le délai d’attente généré
aléatoirement en fonction de la priorité du paquet. Ainsicboisissant umacMinBE plus
élevé pour les applications qui ne font pas partie de la leodelcontrdle, la probabilité d’avoir
un délai plus important croit, facilitant ainsi aux noeudsld boucle de contrdle I'envoi des
paquets de données. Nous proposons de diviser les noeuélsauren deux classes :
— la premiére classe contient les noeuds du SCRSF qui saagpieur, le contrbleur et I'ac-
tionneur. SoienBE ., SONBE etmacMinBEq;, sonmacMinBE. Lattribut macMinBEc;,
est fixée a la valeur par défaut qui est égate a
— la deuxiéme classe se compose des autres noeuds présents deseau. Soiel Ep 4

sonBE etmacMinBEo4 sonmacMinBE.
Quand I'extension "vie de batterie" est désactivée, lesideee la boucle de contrble doivent
attendre pendant un délai aléatoirement généré dansValke |0, 285cL — 1] x BP ([0, 7] x
BP).

CSMA/CA avec priorité probabiliste

La premiere approche que nous développons et que nous nas@®SMA/CA avec priorité
probabiliste consiste a ce quertewicMinBEp 4 des noeuds a basse priorité soit incrémenté de
sorte que leurs paquets de données attendent pendant ualdétaire généré dans un inter-
valle plus long [0, 2mecMinBEoa _ 1] x BP) que les paquets de plus haute priorité. La figure
2.26 montre ces deux intervalles. Ainsi, une priorité ptoliste est affectée aux noeuds du
réseau sans fil en modifiant l'intervalle dans lequel le dédagénéré aléatoirement. Par consé-
quent, les noeuds a haute priorité, les noeuds de la boudendgle dans notre cas, ont plus
de chance d’accéder au médium de communication et d’enVeyes paquets de données par
rapport aux autres. En reprenant le cas d’étude précédefiguire 2.27 montre les valeurs du
macMinBEg 4, obtenues par simulation, qui permettent au procédé dénte rester stable
sous différentes charges du réseau. Pour une faible chraages de35% de la bande passante
totale, la valeur par défaut duacMinBE, qui est égale §, est suffisante pour que le SCRSF
soit stable. Lorsque la charge perturbatrice devient ingme, le systeme contrblé devient in-
stable a cause des longs délais et des pertes des paqusisintiementer lenacMinBEo 4
permet a la boucle de contr6le d’atteindre la stabilité méalg présence de la charge perturba-
trice dans le réseau. Pour la boucle de contrble considénéeacMinBE 4, dont la valeur
est égale &, lui permet d’étre stable méme sous une charge perturbate60% de la bande
passante totale du réseau. Bien que le mécanisme CSMA/GApaeeité probabiliste réduise
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)

A
o
Y

FIGURE 2.26 — Les intervalles de délai d’attente pour les priortiésite (h) et basse (b) en
utilisant le mécanisme de priorité probabiliste.

T
macMinBE —+—

macMinBE

2 1 1 1 1

0 20 40 60 80 100
charge du reseau (% de la bande passante totale)

FIGURE 2.27 — Variation dunacMinBFE 4 en fonction de la charge additionnelle pour main-
tenir la boucle de contrdle stable.

les délais d’attentes pour les noeuds de haute prioritéélinmne pas les collisions, entre les
paquets des noeuds de différentes classes du réseau sans fil.

CSMA/CA avec priorité disjointe

Dans cette deuxiéme solution, nous nous intéressons a ie@rites collisions entre les
noeuds des différentes classes du réseau (la boucle deéleoatrles autres applications).
Pour cela, l'intersection entre les intervalles du choig délais d’attentes pour les noeuds a
haute priorité et ceux de basse priorité est supprimée coterm@ontre la figure 2.28. Les
noeuds a basse priorité doivent attendre pendant un déitolement généreé dans l'intervalle
[variable, 2PFo4 — 1] x BP. La question qui se pose maintenant est comment choisir-la va
leur de cettevariable. Nous fixons cetteariable a la valeur de2fcr | variable = 8, afin
d’éviter les collisions entre les membres des deux clagsefigure 2.29 présente I'évolution
dumacMinBEp4 qui permet au SCRSF d’étre stable sous différentes chargy@sripatrices
du réseau. Les valeurs duacMinBE 4, obtenues en utilisant la priorité déterministe et per-
mettant la stabilité au SCRSF étudié, sont inférieureslascabuvées dans la figure 2.27 ou la

64



2.4. Mécanismes protocolaires de garantie de QdS

A
A
A
\j

FIGURE 2.28 — Les intervalles de délai d’'attente pour les prioriiaste (h) et basse (b) en
utilisant le mécanisme de priorité déterministe

priorité probabiliste a été utilisée. Ainsi, la prioritésghinte améliore la QdS offerte au SCRSF

T
macMinBE —+—

macMinBE
o
T

2 | | | |
0 20 40 60 80 100

charge du reseau (% de la bande passante totale)

FIGURE 2.29 — Variation dunacMinBEp 4 en fonction de la charge additionnelle.

Discussion

Si le réseau sans fil n’est pas sous une forte charge, alor&danisme de priorité probabi-
liste fournit des délais d’attentes moins importants aweus a basse priorités que ceux offerts
par le mécanisme avec priorité disjointe. Dans I'exemplelié, le SCRSF partage un réseau
a forte charge. Par conséquent, le mécanisme de priori@rdes est plus adéquat que celui
avec priorité probabiliste. Cependant, le protocole CS@Ravec priorité peut engendrer une
sous-utilisation des ressources du réseau a cause du niotergblle du choix du délai d’at-
tente. En effet, méme si le médium de communication est 8baucun noeud de la classe a
haute priorité n'a de données a envoyer, les noeuds de keclalsasse priorité doivent choisir
leur délai d’attente dans un intervalle plus grand. De ptespécanisme n’est pas déterministe
car les collisions restent possibles entre les messageémnbe priorités. Aussi dans un contexte
non adaptatif, nous envisageons une autre solution baséeldackburst.
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2.4.3 Le mécanisme avec blackburst

L'objectif du mécanisme utilisant les blackbursts [Sobrand Krishnakumar, 1999] est de
minimiser le délai pour le trafic temps-réel. Le mécanismecavackburst, proposeé ici, exige
que :

— toutes les stations tentent d’accéder au canal de comatigni@vec un intervalle constant

qui correspond a la période blackburst comme le montre ladigLB0,

— la possibilité de blogquer le canal de communication pendaa période de temps.
Lorsqu’un nouveau cycle commence, chaque station, quiemdyer une trame de données,
envoie un blackburst pour brouiller le canal de communicatLa longueur du blackburst est
proportionnelle a la priorité de I'application et elle esiiaulée en nombre de "black slots".
La durée d'un "black slot't,,,; doit étre au moins égale au temps de retournement (TT)
(tvs1or = TT). Aprés la transmission de son blackburst, la station @tautanal pendant un
temps d’observation,,, (17T < t.s < ty0:) pour verifier s'il est libre. Si le canal de commu-
nication est occupé cela implique qu’une station de plusehatiorité envoie un blackburst plus
long, et par la suite la station, qui écoute, doit attendeelguanal soit libre de nouveau et doit
entrer dans un nouveau cycle blackburst. Cependant, shid eat libre, la station, qui écoute,
peut alors envoyer sa trame de données. Comme les statitegeant le réseau, ont des prio-
rités différentes, le mécanisme avec blackburst mene auligagnant par cycle. La figure 2.30

tDb?
wo [
Tu‘hs Temps
e I .

Lo Temps

N1 -
DATA Temps

|-

l black slot

FIGURE 2.30 — La compeétition pour I'accés au canal de communication

montre trois noeuds en compétition pour accéder au canabehencnication. Le noeudv3

a la priorité la plus basse, par conséquent, c’est le preguietermine la transmission de son
blackburst. EnsuitelN3 écoute le médium pendant une durée égalg.aet il détecte qu'il y

a quelgu’un d’'autre qui est en train d’envoyer un blackbukstrs, V3 quitte la compétition,
ainsi que le noeud@2 un peu plus tard car il détecte lui aussi un noeud plus paiogt(V1)..
Quand le noeudV1 termine la transmission de son blackburst, il écoute le lcd@maommuni-
cation et il le trouve libre. Par conséquent] gagne lI'acces au médium et il peut commencer
'envoi de son paquet de données. La figure 2.31 montre |&relifts paquets échangés dans
une période blackbur§t,,. Cette période blackburst est évaluée comme suit :

Twe = maxPrio X tysgor + tops
+Maximum Data Frame Duration (MDFD)
+t.e +ACK frame duration
+Long Inter-Frame Space (LIFS) (2.4)
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P

Temps

P

'Tem ps

l black slot

FIGURE 2.31 — Flux dans une période blackburst.

avec
aTurnaroundTime < t,o < (aTurnaroundTime + aUnitBackof f Period).

(12 symbols <t < 32 symbols)

La taille de la trame maximale de données est fixd83aoctets dans le standard IEEE
802.15.4. Par conséquent, la durée maximale de transmid'sine trame de données est égale
a 4256 us. La durée de la trame d’acquittement (ACK) est la méme gue oglisée dans le
CSMA/CA et est égale 352 is. La durée d’'attente d’acquittement;, est égale @2 symboles
ou 512 us et le LIFS est égal 40 symboles o640 ps. La durée d’un black slot est fixée au
temps de retournement (TT), airtgi,,; = 192 us. De plus, le temps d’observatiofy,, est fixé
a192 us. En définissant le terme constante comme suit

cste =ty + Maximum Data Frame Duration (MDFD)
+tqer + ACK frame duration
+Long Inter-Frame Space (LIFS)

la période blackburst est égale a
Ty, = maxPrio X tyge + cste (2.5)

Si nous reprenons notre cas d’étude, la valeur maximaleidetprest fixée a cinq car il y a cing
noeuds qui partagent le réseau. Par conséquent, la péeduaakburst est égalecZ08 jis. En
utilisant la priorité statique et en s’assurant que les agss ont des priorités différentes, nous
garantissons que chaque compétition durant une périodktalest aura un seul gagnant.

Discussion

Cette troisieme approche est intéressante lorsque lagegtiéchantillonnage est plus grande
que la période blackburst( > Ty,). Ainsi, comme le capteur a la plus haute priorité, il peut
accéder au médium et envoyer le message au contrbleur. Afyjardatir I'envoi du message
du contréleur a I'actionneur, une condition nécessaire &st> 27;,. La valeur maximale de

priorité est donnée par
T, — 2.cst
maxPrio < Lﬂj (2.6)
2-tbslot
Si la plus haute valeur de priorité dans le réseau sans filtrefaspas I'inéquation (2.6), alors

le mécanisme avec blackburst ne garantit pas la stabili&GRSF.
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2.4.4 CSMAJ/CA avec priorité et utilisant le mécanisme blackurst

Dans cette derniere proposition, le protocole CSMA/CA erdenpersistent est considéré.
Lorsqu’un noeud a des données a envoyer, il écoute le canadrdenunication. Tant que le
canal est occupé, le noeud poursuit I'écoute. Une fois leiunédle communication libre, le
noeud considéreé doit attendre la durée d’'un LIFS avant dgemun message blackburst. Cette
période d’'attente est importante car elle garantit qu’aeccommunication n’est interrompue.
Si, aprés cette durée égale a un LIFS, le canal de commuoriazst libre, alors le noeud peut
commencer le mécanisme de blackburst. Sinon, le noeuddgrBgioit recommencer depuis le
début comme le montre la figure 2.32. Le mécanisme avec hlasktonsiste en une compéti-
tion entre les noeuds qui veulent accéder au médium. La Eangliun message blackburst est
proportionnelle a la priorité de I'applicationd, la priorité du paquet de données a envoyer).
Cette longueur est donnée par

lblack = (priomax - mei) X tbslot

ol prio,.. €st le nombre de priorités utilisées dans le réspais, est la priorité du paquet a
envoyer, et,,; est la durée d’'un "black slot" et doit étre au moins égale eptede retour-
nement (TT) {,..: > T'T). Une fois le message blackburst transmis, la station doitier le
médium pendant un temps d’observatign (7T < tus < tys0:) POUr VErifier qu’aucune autre
station n’a un blackburst plus long a envoyer. Si le médiutribge, la station peut envoyer
sa trame de données, sinon elle doit recommencer dés le di¢bliigramme présenté dans la
figure 2.32.

D3 i .
ACK t
D2 r -
ACK

t
D1 r -

i ACK |
L g Lops | lpe L) ILIFS t
s3Il LN .
tnhs tnqs - L”:S DATA t

i } i .
S2 - ; i i ! -
Lhe  ti ILFS DATA t

P
s T T -
DATA t
Compétition

I black slot

FIGURE 2.33 — Compétition pour accéder au médium.

La figure 2.33 présente un exemple de compétition entrenia@sids qui veulent accéder au
canal de communication au méme instant. Le noggidst le moins prioritaire parmi les trois,
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alors c’est le premier qui termine la transmission de sookidarst. Puis, il écoute le médium
pendant un temps,, et le trouve occupé. Par conséquesit,quitte la compétition et revient
a I'étape initiale de 'algorithme présenté dans la figu@22Le noeudS2 subit le méme sort.
Quand le noeud'1, le plus prioritaire parmi les trois, finit la transmissioa don blackburst
et écoute le médium, il le trouve libre. Ains¥|l se déclare le gagnant de la compétition et il
commence la transmission de son paquet de données.

D3 r k
ACK .
- .
ACK
L !
i b Ack >
LIFS tﬂDS LIFS, ¢
-

S3 i
DATA . t :

l o 3 o Lo |LIFS

N ‘ Iz
> | DATA :

i te, i LIFS
| H
st ‘ - -‘
DATA i
Compétition
I black slot i arrivé d'un
paquet

FIGURE 2.34 — Exemple.

La figure 2.34 montre un scénario ou des noeuds tentent dlaceé médium de communi-
cation a des instants différents. Lorsque le nog8deut envoyer un paquet de donnéds3 il
vérifie que le canal de communication est libre. Comme ildave libre, il attend la durée d’un
LIFS. Ensuite,S3 écoute de nouveau le médium et le trouve libre de nouveawwdPaequent,
S3 commence I'envoi de son paquet blackburst. Entre tempxdedS2 recoit un paquet de
données a envoyer@2. Une fois queS3 termine la transmission de son blackburst, il écoute
le médium pendant un tempg, pour vérifier s’il est le gagnant de la compétition. Quand le
noeudS?2 détecte que le médium est libre, il attend pendant un LIFS gassurer que le canal
de communication n’est pas utilisé par un autre noeud dareseommeS3 gagne l'accés au
canal, il envoie son paquet de données. Pendant ce tempgud$il désire envoyer un paquet
de données 1. S1 et S2 attendent la fin de la communication déclenchéeY3aavant d’'ac-
céder au médium. Ensuité,l et S2 envoient leur paquet blackburst (phase de compétition).
CommeS1 est plus prioritaire que2, S1 accede, le premier, au médium pour envoyer son
paquet de donnéeS2 redémarre I'algorithme, puis, il envoie son paquet de desné

Analyse de I'efficacité du protocole

Pour un débit de transmission du résea@leKb/s (IEEE 802.15.4 [IEE, b)), la durée de
transmission d’un bit;; est égale &;; = ﬁms. Soit s; la taille en octet des données utiles.
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La taille d’'une trame IEEE 802.15.4 est généralement égéle-a45) octets (6+2+1+2+
8+2+8+ 14+ 2 = 45), et si une adresse courte est utilisée, alors la taille tramae est égale
a(si+24)octets (6 +2+1+2+2+2+2+542=24).

Debutdu | Eptete PHY Service
Preambule | délimiteur | phy Data Unit (PSDU)
du paquet
6 Octets > 0-127 Octets ———

FIGURE 2.35 — Format du PPDU (PHY Protocol Data Unit)

La durée d’occupation de la ressour€g, par le paquet;, correspond a la durée de trans-
mission de la trame contenant le messafjdorsqu’un réseau est considéfé.se compose

— d’'un LIFS @0 symboles, 640 us),

— de la durée de transmission du blackbuyst,,

— de la durée d’observation du médiutp,{ = 192 us),

— de la durée de transmission du paquet de données,

— du temps d’attente pour le paquet d’acquittement ACK (32 symboles, 512 us), et

— de la durée de la trame ACRA2 1s).
La trame d’acquittement se composetdectets d’entéte de la couche physique (figure 2.35) et
deb5 octets de PSDUC; est calculée comme suit :

C; = LIFS + tysior X (priomas — prio;)
+tack: + (6 + 5) X 8 X Thits (27)

Comme la taille maximale d’une trame de données est fiX&8 actets, la durée maximale de
transmission d’'un paquet de données est égdlEha 1.s. L'entéte introduite par le protocole
est engendrée par le blackburst et elle est donnée par :

entéte = tysor X (Priomaz — Prio;) + tops,

ou prio; = 1 est la priorité maximale possible dans le RCSF. Lefficaditéprotocole est

calculée comme suit : )
Cmar _ entéte

C’maa:

C™e* présente la durée maximale d’occupation de la ressouragngesource de prioritgrio;.
C™e* est calculée en utilisant (2.7)

(2.8)

ef ficacité =

cmt = LIFS+ tosior X prioma:p + Lobs
+((s™ 4 45) X 8) X Ty
+tack: + (6 + 5) X 8 X Thit
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avecs™™ = 133 — 45 = 88 octets. Jusqu’a trois bits peuvent étre alloués pour la priorité
de sorte qu’il y ait8 niveaux de priorité dans le réseau comme dans le cas du IEEE®B0
L'efficacité du protocole varie dé3% pour un paquet de données de taille minimalgr#
pour un paquet de données de taille maximale. Cette efficasit généralement, acceptable
dans la pratique.

2.5 Etude théorigue de I'ordonnancement

2.5.1 Introduction

Dans la suite de ce chapitre, nous allons étudier plus finele@omportement du proto-
cole CSMA/CA avec priorité basée sur le mécanisme blackl@msanalysant ses propriétés
d’ordonnancabilité. Pour cela, nous définissons tout d@kenotion de temps de réponse du
pire cas et une méthode pour estimer la probabilité du ngrestsie I'échéance. Ce travall
analytique repose sur deux exemples de SCR.

2.5.2 Evaluation du temps de réponse pire cas

Le temps de réponse pire cas est un parametre important jébwdeé de I'ordonnance-
ment d’un ensemble de taches périodiques/sporadique®f®irbion et al., 2006]. Pour un
ensemble devV taches, chaque tache (ou sourge) = 1,2,..., N) est caractérisée par :

— T;, lapériode (ou l'intervalle minimal d’interarrivée si Fiavée de la tache est sporadique)

avec laquelle la source génére une instance du travail ;

— (;, ladurée d’occupation de la ressource (ou du serveur) ;

— J;, la gigue maximale (le déphasage maximal de 'arrivée dinstance par rapport au

début prévu de sa période),rsiest périodique, alorg; = 0;

— ¢;, la borne supérieure sur le temps de réponse de la tachecountlainte d’échéance.

Le temps de réponse pire cas, pour une priorité fixe et samsngidon, peut étre calculé en
appliguant les résultats connus de la théorie d’ordonmaeoé[S. W. Liu, 2000]. Dans le cas
des réseaux, une tache correspond a la transmission d’'wetpde données. Saitla priorité

de la source;. 7; a une priorité supérieure a celle desi: < j. Le pire cas pour une source
périodique correspond a la situation ou au moment de la géagrd’une instance, il y a une
instance de priorité inférieure qui vient de commencer saiteiment sur le serveur (ou I'envoi
de son paquet) et ou toutes les instances les plus priestamnt prétes a étre soumises au
serveur (ou envoyées a travers le réseau). Dans ce pireecesnps de réponse de la source,
ayant la priorité&, est donné par :

Ri=Ci+Ji+1;; Ry <T,. (2.9)

ou /; est le temps d'interférence durant lequel le serveur esta traiter les instances géné-
rées par les sources ayant des priorités supérieures adeet|eet I'instance générée, par une
source moins prioritaire, juste avant I'arrivée de I'ingta de priorit@. /; est donnée par :

—_

—, I+ J;
I = maziy<j<n(C)) + (LTJ +1)C} (2.10)

1 J

J
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oumaz;+1<j<n(C;) estle facteur de blocage di a la non préemption. Cette é@quaiturrente
peut étre calculée en commengant far= 0 et en s’arrétant lorsquE't* = 7. Une solution
existe lorsque la charge normalisée généree par les spax@a® des priorités supérieures ou
égales 4, est inférieure ou égalela(i.e., ZN TJ < 1).

2.5.3 Estimation de la probabilité du non-respect de I'échance

Dans ce paragraphe, basé sur [Nasteal., 2000], une méthode analytique est introduite
pour évaluer la probabilité du non respect de la contraiateethps de réponse dans le pire cas.
Cette méthode prend en compte les erreurs aléatoires eedstliproposée pour un systeme a
événements discrets dé sources partageant le méme serveur (le médium de commionicat
dans notre cas) avec priorité et sans préemption. Le temp&pdese d’'une instance, de prio-
rité 7, dans un systeme avec pertes, est défini comme l'intervalte & date de sa génération
initiale et la date a laquelle cette instance est réellemsenie. Soitk le nombre total de géné-
ration(s) (hombre de retransmissiohs$) de cette instance afin qu’elle soit correctement servie.
Pour chaque instance, le temps de réponse pire cas est danné p

—_

<, I+ Ji
L (k) = mazingan(C) + (1771 + 1C; + Ei(k) (2.11)

1 J

j
E;(k) dépend du nombre d’erreurk, ayant lieu pendant l'intervall, t], et deC; le temps
nécessaire pour la génération d’une nouvelle instancg dinsi

Dans le cas du standard IEEE 802.15.4, lorsque la transimisst directe et le sous-champ de
demande d’acquittement est mis,ain noeud doit attendre un temps égal aure AckW ait Duration
symboles avant de tenter de retransmettre son paquetilitdttrac AckW ait Duration [IEE,
b] dépend d’'une combinaison de constantes et d’attributBtdy PIB ( PHYsical PAN In-
formation Base). LenacAckW ait Duration est égal &,.. plus le temps de transmission du
paquet ACK (.864ms). Pour chaque soureeg, il existe une valeur maximale de notée,
K™ 3 partir de laquelle la contrainte de temps de réponse, lpsunstances générées par
une source, n'est plus respectée. Pour le standard IEER®B@2K"** correspond a I'attribut
aMaxFrameRetries qui fixe le nombre maximal de retransmission(s) d’une tratrgoat la
valeur par défaut est égale3a """ est €gal a la plus grande valeur deérifiant I'inégalité
Suivante :

R < §; et R = C; + J; + Li(k). (2.13)

Soit N.,.-(t) une variable aléatoire représentant le nombre de fois o&téince est erronée
pendant0, ¢]. La probabilité p;, du non-respect pour une activittayant une priorité, pour
t = R"* etk = K["**, estdonnée par :

pi = 1 — P[Ng.(R") < K], (2.14)
SOoit p.uccess 1a probabilité du succes de I'envoi du paquet,
K"L(LL
P[Nerr(RZmax Kmax - Z Psuccess * psuccess)2~ (215)
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Ainsi,

max
Ki

Di = 1-— Z DPsuccess * (]- - psuccess)i~ (216)
i=0

2.5.4 Etude de I'ordonnancement du protocole CSMA/CA avec norité
en utilisant le mécanisme blackburst

B>~ >
éhariot 1

Chariot 2

FIGURE 2.36 — L'architecture du systéme contr6lé en réseau.

Deux cas d’étude sont considérés avec un systeme compSCRSF indépendants. Dans
le premier cas, un des SCRSF est le plus prioritaire et BEBE€RSF est le moins prioritaire dans
le réseau. Dans le deuxieme cas d’étude, les deux SCRSFlaengrjpritaires que les autres
noeuds présents dans le réseau. Les tables 2.1 et 2.2 déesepécifications des messages
qui utilisent le canal de communication. Dans le champ dgson, un capteur est référencé
par S, un contrdleur est référencé pér et un cyclope est référencé payc. Prio' et C}
correspondent, respectivement, a la priorité et au temgpsgédution du premier cas &tio? et
C?, respectivement, a la priorité et au temps d’exécution darsecas d’étude. Les tables 2.1 et
2.2 montrent que la charge normalisée du réseau est supgegiepour les deux affectations de
priorité 57, %J > lavecn = 8etj = 1,2). Par conséquent, la perte des paquets critiques doit
étre évitée. Et nous considérons que les deux cyclopesarttdegéseau de facon conséquente.
Aussi, si un SCRSF est moins prioritaire que les cyclopeS@RSF ne pourra pas accéder au
canal de communication. Alors que dans le deuxieme casdgétul les deux SCRSF sont plus
prioritaires que les cyclopes, les SCRSF peuvent accéderégium de communication. Pour
cela, le deuxieme cas d’étude est considéré dans ce qui suit.

Le temps de réponse pire cas est donné par la table 2.3. Les tiréponse pour les cap-
teurs (6, et S,) et les contréleurs((; et Cy) sont inférieures a leur périodes d’échantillonnage.
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Messagg Desc.| Prio' | s; (bits) | T; | C} %1

My St 2 16 100 | 3,71 ] 0,037
My Cq 3 16 100 | 3,52 | 0,035
M5 Cycy 4 704 10 | 6,08 | 0,608
My Cyco 5 704 10 | 5,89 | 0,589
M S 6 16 100 | 2,94 | 0,029
Mg Cs 7 16 100 | 2,75 | 0,028

TABLE 2.1 — Description des messag#s, (C! est en ms).

Messagg Desc.| Prio* | C? %2

M,y Sy 2 3,71 0,037
M, Ch 3 3,52 | 0,035
Ms So 4 3,331 0,033
M, Cs 5 3,14 1 0,031
M; Cycy 6 2,7 10,570
M6 CyCQ 7 5, 5 O, 550

TABLE 2.2 — Description des messagé¥ st ms).

Alors que les temps de réponse des deux cyclopes sont cassidénis car ils dépassent les
périodes d’envoie de leur messages. Le nombre de retrasismssmaximal "**, est donné
aussi dans la table 2.3. Nous avons gardé la valeur par défaiugst égale &, pour les deux
cyclopes car les délais ne sont pas respectés.

Message Desc.| T; (ms) | R; (ms) | K™
M, St 100 9,408 24
My Ch 100 12,928 24
M S 100 16,256 | 25
M, Cy 100 19,392 | 25
M5 CyCl 10 o 3
Mg Cycy 10 00 3

TABLE 2.3 — Résultats

La figure 2.37 montre I'évolution de la probabilité du nosgect de I'échéance en fonction
de la probabilité de succés de transmission.

74



2.6. Simulations et interprétations

1.2

T T
+ capteur 1 et controleur 1
*  capteur 2 et contrdleur 2

0.8

0.6

0.4}

Probilité du non-respect

0.2

-0.2 . . . .
0 0.2 0.4 0.6 0.8 1

Probabilité du succes de transmission

FIGURE 2.37 — La probabilité du non-respect de I'échéangg (

2.6 Simulations et interprétations

2.6.1 Introduction

L'objectif de cette partie est de comparer les résultat$yéinaes de la section précédente
avec des résultats de simulation. Aussi, il a fallu implétéet ajouté le protocole CSMA/CA
avec priorité utilisant le mécanisme de blackburst a llodei simulation TrueTime. Nous étu-
dions, dans ce qui suit, le systeme présenté dans la figube 263 résultats obtenus par si-
mulation sont analysés puis comparés aux résultats amadgiobtenus dans la sous-section
2.5.4.

2.6.2 Implémentation des modéles

L'outil de simulation TrueTime propose deux types de réssans fil a savoir le 802.11b
(WLAN) et le 802.15.4 (figure 2.38(a)). La partie implementii 802.15.4 traite le CSMA/CA
non slotté. Afin, de tester les mécanismes de gestion de @$®&mes dans ce chapitre, nous
avons développé ces mécanismes et nous les avons ajoutébfidthbque TrueTime (figure
2.38(b)).

2.6.3 Résultats de la simulation : CSMA/CA avec priorité en tilisant le
mécanisme blackburst
Tout d’abord, I'exemple, montré dans la figure 2.36, est $nan utilisant le protocole
CSMAJ/CA du standard IEEE 802.15.4. Les figures 2.38(a) é8(B)3montrent qu’aucune des

réponses des deux chariots ne suit sa référence relativeoRsequent, les deux chariots ont
des comportements instables. Ceci s’explique dans la fydfequi fournit I'ordonnancement
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des messages dans le réseau pendanlorsque le protocole CSMA/CA est utilisé. Les deux
premiers noeuds correspondent au capteur et au contr@lepremnier SCRSFs¢nsor; a 0

et controller, a 2). Les deux noeuds au milieu ( 4 et 5) sont les deux cyclopes et C'yc,.
Enfin, les deux qui sont a 12 et a 14 sont, respectivementpteeaet le contrdéleur du deuxieme
SCRSF £ensory et controllers). Pour chaque noeuq la valeur de 'ordonnancement prend
les valeurs suivantesi; i + 0.5 eti + 1. Si la valeur de 'ordonnancement est égale alors

le noeud: n'a pas de message a envoyer. Si la valeur de 'ordonnandesseégale a + 0.5,
alorsi a un message a envoyer et attend la libération du canal de goivaion. Si la valeur
de 'ordonnancement est égale & 1, alors le noeud envoie son message. La figure 2.40
montrent que les deux cyclopes monopolisent le réseau,@rapgainsi les SCRSF d’échanger
proprement des messages.

1 T T T T T T T T T 6 T T T

T T T T T T
—Y2
|I — R2

T o AN f
P

-051

-15F

—Y1 o1
—nR1
Py . . . . . . . . n 8

L L L L L L L L L
0 1 2 3 4 5 6 7 8 9 10 0 1 2 3 4 5 6 7 8 9 10

(a) ler SCRSF (b) 2éme SCRSF

FIGURE 2.39 — La réponse des systemes contr6lés lorsque le pretGEMA/CA est utilisé.

Ensuite, le scénario de la figure 2.36, est simulé en utilimaprotocole CSMA/CA avec
priorité et mécanisme blackburst. L'affectation des présr est faite selon la table 2.Pfio!).
La réponse du premier chariot contrélé, donnée dans la figdi, suit correctement la réfe-
rence.

FIGURE 2.42 — La réponse du premier chariot controlé en utilisaptééocole CSMA/CA avec
priorité (cas 1).
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La figure 2.43 fournit 'ordonnancement des messages danéskau. Le capteur et le
contrdleur du premier SCRSF accedent régulierement auumeéde communication pour en-
voyer leurs messages. Cependant, le capteur du deuxiem8FSERccede pas au médium vu
la grande charge générée par les deux cyclopes. Par com$glpueontrdleur, guidé par les
événements, n'envoie aucun message a l'actionneur, d'@ptse du chariot qui ne suit pas
sa référence. L'allocation de priorité n'est pas équitalidea-vis du second SCRSF. En effet,
étant moins prioritaire que les noeuds qui créent une grahdege réseau, les noeuds de ce
SCRSF n’arrivent pas a accéder au médium de communicatsotallle 2.4 fournit le nombre
de paquets envoyés, le nombre de paquets recus et le tawegéioéd de chaque émetteur en se
basant sur 100 simulations. Commerd@teur; et le controleur, sont les plus prioritaires, ils
ont acces au médium sans fil. Par conséquent, leur taux datigiteont a peu pres égales.a
Alors que le taux de réception dupteury est égal &. En effet, étant moins prioritaire que les
noeuds générant une forte charge (cyclopel et cyclope2)pteur, ne réussit pas a accéder
au canal de communication. Commextetroleur, est guidé par la réception des messages du
capteurs, il n’envoie aucun paquet au contréleur ce qui se traduiupaiaux de réception égal
0 chez I'actionneur qui lui est associé. Enfin, le scénariegmé& dans la figure 2.36 est étudié

Messagg Desc.| Prio' | Nombre de paquetsNombre de paquets  Taux
envoyeés recus de réception

My S1 2 100 99.99 0.9999
My Ch 3 99.99 99.99 1
M;3 Cycy 4 1001 1000 0.999
My Cycy 5 951 563.01 0.59
M S 6 100 0 0
Mg Cy 7 0 0 0

TABLE 2.4 — Statistiques cas 1.

lorsque les priorités sont affectées selon la table Zi24?). La figure 2.44 montrent que les
noeuds des deux SCRSF ont acces au canal de communicatisi.eki rendant les noeuds du
deuxieme SCRSF plus prioritaires que les cyclopes, nousgmsuassurer la communication
entre les différentes composantes du deuxieme SCRSF tqdrarettant celle des cyclopes.
La table 2.5 fournit le nombre de paquets envoyés, le noméneadjuets recus et le taux de
réception pour chaque émetteur. Ces résultats ont étéusbéense basant sur 100 simulations.
Cette table montre que les composantst8€RSF ont des taux de réception éleveéd | sans
pour autant pénaliser les autres noeuds (cyclopel andps2)o

2.6.4 Comparaison entre les résultats analytiques et ceuvtenus par si-
mulation
La table 2.6 donne les temps de réponse pire cas analytigjueceux obtenus en se basant
sur les 100 simulationg:“™. Les délais empiriques (obtenus grace a la simulatigjfy sont

toujours inférieurs aux délais (ou temps de réponse) agals ?;. Ce résultat est prévisible
car R; représente le délai pire cas.
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Message Desc.| Prio* | Nombre de paquetsNombre de paquets  Taux
envoyes recus de réception
M, Sy 2 100.96 100.96 1
M, Ch 3 100.96 100.92 ~1
M; So 4 100.96 100.94 ~1
My Cy 5 100.94 100.90 ~1
Ms Cycy 6 1010.6 1009.59 0.998
Mg Cycy 7 960.1 558.64 0.61

TABLE 2.5 — Statistiques cas 2.

Messagg R; (ms) | R:"™ (ms)
My 9,408 8.3
M, 12, 928 7.87
M 16, 256 12.81
My 19, 392 7.49

TABLE 2.6 — Les délais (temps de réponse) analytiques et empéique

2.7 Conclusion

Nous avons étudié dans ce chapitre la gestion de la QdS pstanidard IEEE 802.15.4 pour
satisfaire les contraintes temps-réel des SCR sans fil. @abbrd, I'utilisation des créneaux
temporels réservés pour les SCR est analysée. Le constateel période d’échantillonnage
du systeme contrdlé doit au minimum étre égale a la tailleadgupertrame. Nous avons en-
suite proposé des méthodes optimisant I'affectation d&seaux temporels pour maximiser le
nombre de noeuds qui les utilisent. Bien que le mécanisme @ff&une garantie en terme
de QdS, son utilisation reste contrainte par le nombre éimé@ créneaux temporels qu’on peut
réserver. De plus, ce mécanisme déterministe s’appligng ldacas d’'un réseau centralisé.

Nous avons ensuite proposé le mécanisme CSMA/CA avectgrfin de gérer 'accés au
medium pour les SCR a contraintes temporelles strictes. &ramsme d’acces déterministe et
distribué nommé blackburst est ensuite développé pourd@s Suis, nous avons combiné la
notion de priorité et le déterminisme du mécanisme blacithdains le protocole CSMA/CA.
Une étude théorique de I'ordonnancement des messageslestecet appliquée a ce protocole.
Les propositions ont été testées grace aux modules ajolitdgibde simulation TrueTime.

Pour conclure, sur 'usage des différentes solutions @ées, il faut distinguer deux cate-
gories de SCR :

— ceux ayant des contraintes temps-réel strictes : pow catégorie, il faut garantir que le
délai soit inférieur & un certain seuil ([Liu and Layland/B9). Si le délai est supérieur a
ce seuil, le systeme pourrait étre irréversiblement endagénDans ce cas, uniguement
les méthodes basées sur le GTS et le blackburst sont ulgsab

— et ceux ayant des contraintes temps-réel souples : pderca@eégorie, une distribution
statistique de dépassements de délais est acceptée ( [tlibaatand, 1973]). Ainsi,
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celles-ci peuvent tolérer quelques dépassements du s&uidr I'application temps-réel
souple et cela selon par exemple la nature de la distribteimporelle des délais hors li-
mite. Dans ce cas, nous pouvons envisager d'implémentdelespremiers mécanismes
CSMA/CA a priorité.
Ce chapitre propose des outils pour gérer la QdS dans les 8&Rfi§ mais ne développe
pas de méthodes pour adapter dynamiquement la QdS relateni’'évolution de I'état du
systéme contrélé. C’est I'objectif du troisieme chapitre.
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CSMA/CA avec priorité

écouter le médium

Médium libre?

attendre un LIFS

Medium Libre

Envoyer un message
blackburst

v

Ecouter le médium
pendant un temps d’observation

Medium Libre

FIGURE 2.32 — L'algorithme du protocole CSMA/CA avec priorié etligiint le mécanisme
Blackburst.



2.7. Conclusion

CBlock Parameters: TrueTime Wireless Network

el b3 [ZBlock Parameters: TrueTime Wireless Network

—wireless Metwork [maszk] [link]

2|

—wireless Network [mask)

Metwark type: | 802.15.4 [ZigBee)

=) I

Netwark ype | 802.11b [WLAN)

I Special pathloss function

Matlab pathlozs function

Metwrk NumbReazmn ]
1 802.15.4 [CSMACA shatté)
802.15.4 [ZigBes]
Mumber of nodes Mumber of nog 802.15.4 [Blackburst]
|2 |2 802.15.4 [C5MA/CA avec priorité]
r | B02.15.4 [CSMA/CA avec priorité & blackburst]
[rata rate [bits/s] Drata rate [bits/3T
|250000 |a00000
Minimum frame size [bits] Minimumn frame size [bitz)
|242 |272
Tranzmit power [dbm) Transmit power [dbm]
E |20
Feceiver signal threshold [dbm] Receiver signal threshold [dbm)
|42 |-48
Pathloss exponent [1/distance"x) Pathlozs exponent [1/distance™x)
f25 |35

I~ Special pathloss function

Matlab pathloss function

ACK timeout [g] ACK. timeout (5]
|0.000264 |0.o0o0s
Fietry limit Fietry limit
E Is
Error coding threshold Erar coding threshaold
Jooz Jooz
oK I LCancel | Help Apply | oK I Lancel | Help Apply
(a) initial (b) actuel

FIGURE 2.38 — Les parameétres du bloc réseau sans fil de TrueTime.
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Time offset: 0

FIGURE 2.40 — L'ordonnancement des messages dans le réseau ltggmotocole CSMA/CA
du IEEE 802.15.4 est utilisé.
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FIGURE 2.41 — L'ordonnancement des messages dans le réseau.
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FIGURE 2.43 — L'ordonnancement des messages dans le réseau ltggiotocole CSMA/CA
avec priorité est utilisé (cas 1).
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FIGURE 2.44 — L'ordonnancement des messages dans le réseau ltggimotocole CSMA/CA
avec priorité est utilisé (cas 2).
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Chapitre 3

Allocation dynamique de ressources
réseaux selon la QdC

La gestion de la QdS permet de minimiser les ressourcessamEspour satisfaire la QdC
exigée par I'application de contrble. Cette minimisati@rdssource est trés importantes sur-
tout pour les systemes embarqués autonomes et elle peuresadadeux maniéres [Song,
2009] : 'adaptation de la QdS selon I'application de colatrét I'adaptation de I'application de
contrdle aux variations du réseau. Nous nous intéressarssogdravail a 'adaptation de la QdS
au besoin de I'application de contrdle. Nous proposonsidet les mécanismes de gestion de
QdS présentés dans le chapitre 2 pour adapter dynamiquéaitation des ressources ré-
seaux selon la QdC du systeme contrélé. Dans ce chapitre,déinissons, tout d’abord, la
métrique de qualité de contréle (QdC). Ensuite, nous prop®sies protocoles d’adaptation
de la QdS pour les différents modes de fonctionnement dulatdriEEE 802.15.4 (avec ba-
lise et sans balise). Une implementation réaliste de cesg@les est ensuite effectuée sur le
simulateur TrueTime pour montrer I'efficacité de ces protes par simulation.

3.1 Meétrigue de QdC

La performance d'un systéme controlé est fortement aféeptir I'erreur systéme qui se
produit suite a certaines entrées. Cette erreur systemaeéinie comme la différence entre
la réponse souhaitée du systeme et sa réponse actuelle. €tarperformance du systeme
contrdlé est sensible a cette erreur, les critéres de peaioces sont, principalement, basés sur
cette erreur systeme [Buttazeoal., 2007]. Le critere de performance IAE (intégral de I'erreur
absolue) fournit des mesures quantitatives sur la répampeatédé et il est utilisé pour évaluer
les contrbleurs. L'indice IAE est calculé comme suit :

1 b
1AE = —— [ 1y(0) = yrs ) (3.1)
tf - t() tO

out, ett, sont, respectivement, les instants de début et de fin duladierreur. Lorsque le
systéme est discrétise, I'indice IAE est défini comme suit :

N
1
IAE = ; |Yi — Yreg] (3.2)
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ou N est le nombre de périodes d’échantillonnage sur lequelseep calcul de I'erreur. La
meétrique de QdC est considérée égale al'indidé’. Afin que la performance en terme de QdC
soit acceptable, I'erreur moyenne cumulée supériodes d’échantillonnage doit étre bornée
comme indiqué dans I'inégalité (3.3). La borne supérie@¢lAE est égale a la somme d’un
pourcentage de la référence cumulée siir périodes d’échantillonnage et deuil représente

la limite supérieure lorsqug.., = 0. Dans nos travaux, nous supposons que I'erreur observée
provient d’'un retard réseau et que la QdC est acceptablegtant'inégalité 3.3 est vérifiee
sinon une réallocation de ressources réseaux est décésiche

N N
1 1
QdC = TAE = N E |Yi — Yref| < p X N E Yref + s€Ul, (3.3)
i=1

i=1

3.2 Protocole d’adaptation en ligne en cas de IEEE 802.15.4
avec balise

Nous considérons un réseau sans fil a un saut et ayant unegapbint-a-point. De plus,
le mode avec balise du protocole MAC du standard IEEE 802.48t considére, et plus spé-
cifiquement, la période d’acces avec contention (CAP) deupeitrame. Afin de réguler la
QdS offerte au SCRSF, le mécanisme CSMA/CA avec priorit@idi® et le mécanisme GTS
peuvent étre envisagés. Dans le cas du GTS, les créneaurrimpeuvent étre alloués par
le coordinateur du réseau aux applications temps-réekarigs en terme de bande passante.
L'approche CSMA/CA avec priorité est une alternative aeeallec GTS. Bien que, pour les ap-
plications a contrainte temps-réel dur, 'approche de Gdismwéférable, pour les applications
a contrainte temps-réel souple, le CSMA/CA avec prioritécesivenable. De plus, ceci per-
mettra de surmonter les inconvénients du GTS. En effet, /&3S le nombre de boucles de
contrdle ayant la méme période d’échantillonnage esteaiestcomme le montre [Boughanmi
et al, 2008] car au plug créneaux GTSs peuvent étre utilisés. En outre, la gestinardique
de I'affectation et de la libération des GTSs n’est pas éegilrend ce mécanisme rigide.

Afin de fournir la QdC requise par la boucle de contrdle pouimtesir la stabilité du pro-
cédé, la QdS exigée par le SCRSF doit étre garantie. Nousgoop un algorithme qui adapte
la QdS offerte par le réseau en fonction de la QdC du procéd#aié. Cet algorithme gére
dynamiquement la QdS.

3.2.1 Gestion dynamique de la QdS

La QdS est, dynamiquement, pilotée la métrique de QdC (adite IAE). Le contrdleur
calcule la métrique de QdC pour fixer son niveau de prioriggniveau maximal ou normal. Si
la valeur de cette métrique dépasse la borne supérieure&datams I'inéquation (3.3), alors, le
SCRSF est dans une situation critique. Par conséquentntedtaur fixe sa priorité a sa valeur
maximale. Sinon, le contréleur garde une priorité norm@ke comportement est illustré sur la
figure 3.1. Cette information de priorité est exprimée gradéntervalle du choix aléatoire du
délai d’attente du mécanisme CSMA/CA. Deux choix de cervatée sont possibles.

1. Cetintervalle est fixé a sa plus grande valeur pour tousdesds du réseau. Puis, lorsque
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la priorité du contr6leur est a sa valeur maximale, cet uate se rétrécit pour le contro-
leur et le capteur.

2. Cet intervalle est choisi comme celui défini par défautsFsi la priorité du contrdleur
atteint sa valeur maximale, alors, cet intervalle est élaogr tous les noeuds du réseau
en dehors du capteur et du contréleur de la boucle de corodlEdéré.

La premiére solution convient mieux aux applications a @ntes temps-réel dur du point de
vue robustesse. Cependant, elle gaspille les ressoursesur@ar les grands délais d’attente.
Par conséquent, nous adoptons la deuxiéme solution.

Le paramétre de priorité est transmis a la couche MAC qui aggeide I'envoyer au coordi-
nateur du PAN. Ce coordinateur informe les autres noeudéskau de la valeur courante de la
priorité du contréleur. Quand un noeud recoit I'informatimoncernant la priorité du contréleur,
il décide d’appliquer soit le CSMA/CA soit le CSMA/CA aveciqmité. En effet, si la priorité
du contréleur est égale a sa valeur maximale, I'intervalielkloix du délai aléatoire est élargi
(le noeud diminue sa priorité : CSMA/CA avec priorité), ginaet intervalle est rétréci jus-
gu’a atteindre l'intervalle par défaut qui correspond aucelu CSMA/CA. Ce comportement
est illustré par la figure 3.2. La transition entre les deuxamésmes est faite progressivement.

3.2.2 Adaptation en ligne de la priorité

L’'adaptation de la priorité se fait en modifiant les borned’i¢ervalle de choix du délai
aléatoire et cela grace aux attribuisriable et macMinBEp 4 définis dans la Section 2.4.2.
Comme des valeurs statiques de ces deux attributs peuvgen@mr une sous-utilisation des
ressources du réseau due aux larges délais d’attente,weatti#buts sont modifiés en ligne en
fonction du niveau de priorité du contréleur. En effet, sbtaucle de contréle est dans une si-
tuation critique, alors la valeur de lariable est fixée & et lemacMinBEy 4 estincrémentée
par un pas dé (sans dépasser le seuil maximal) pour diminuer la priotisugmenter le délai
d’'attente des autres noeuds. Sinon, la valeur detaable est mise & et lemacMinBEoa
est décrémenté jusqu’a atteindre la valeur par défaut qéigede &8.

3.2.3 Temps de reconfiguration du réseau

La gestion de la QdS dépend de la métrique de QdC représeatdenpeur de régula-
tion. Ainsi, le choix de la borne supérieure, au-dela de déflgua situation devient critique
(inéquation (3.3)), doit étre fait soigneusement.skeil, défini dans I'inéquation (3.3), prend
en compte un seuil relatif a la boucle de contr@leyil,, ....c, €t une marge de sécurité notée
marge_sécurité, et est donné par

seuil = seuilyroecae — Mmarge_sécurité (3.4)

Le délai introduit par le réseau doit étre pris en compte jgmerla nouvelle mesure de QdS soit
effective. Ce délai correspond au temps de propagation dedselle valeur de la priorité du
contrdleur vers les noeuds du réseau. Ce temps de propagat@mmpose du temps nécessaire
pour transmettre le message de priorité du controleur atdowteur du PAN et du temps de
transmission de la balise comme le montre la figure 3.3. Laidil au réseau, noté,.;, est
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I

Réception du msg du
capteur

Calcul de la QdC

non

oui

priorité = normale priorité= maximale

v

envoi d'un msg au .
coordinateur

FIGURE 3.1 — Gestion de la QdS au niveau du contr6bleur.

donné par

dnet = backof f aléatoire + (tailleprio msg X 8 X Thit)
+temps d attente + (taillepgise X 8 X Thit) (3.5)

Dans le mode avec balise, les balises sont envoyées pérardant, ainsi il n'y aura pas de
charge additionnelle comme dans le cas ou I'envoi de cesdsadist déclenché par des événe-
ments. En outre, le backoff aléatoire (RB pour random bdckdB = random|0, 28% — 1] *
BP) est fixé a sa valeur maximale pour considérer le pire caseings$ nécessaire a I'envoi de
la balise dépend de la position actuelle du temps dansivalie de balise. Le temps d’attente
est considéré a l'intervalle de balise (Bl pour Beacon wr@Brafin de se placer dans le pire cas.
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A

A
Réception du msg
du coordinateur

priorité=normale?

non

var=0 var=8

BE>macMinBE

BE<aMaxBE

décrementer BE incrémenter BE

P |

FIGURE 3.2 — Gestion de la QdS au niveau des noeuds qui n'appartiepas a la boucle de
contréle.

Ainsi, I'équation (3.5) est équivalente a :

dnet = max(RB) + (tailleprio msg X 8 X Tyit)
+BI + (taillebalise X 8 X Tbit) (36)

La valeur maximale du backoff aléatoire est égale<a3 P ou BP est égal 820us. L'intervalle
de balise Bl est défini comme suit

BI = aBaseSuper frameDuration - 25°
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backoff aléatoire

Contréleur -

Msg_Prio . Temps
}em psd ittente

Coordinateur L
Balise Temps

Noeud -
Temps

- -
Délai réseau

FIGURE 3.3 — Le délai réseau mis pour activer le mécanisme de pidéterministe.

ou0 < BO < 14 et BO est I'ordre de la balise. Ainsi, le délai réseau sera calcai@me suit

dnet = 7xBP —+ (taillepmo_msg X 8 X Tbit)

+aBaseSuper frameDuration - 259

+(taillebalise X 8 X Tbit) (37)

La nouvelle information (ou mise a jour) de la priorité daitiger & temps aux noeuds du
réseau pour qu’'elle soit prise en considération. Chaque @ipur doit étre effective avant
I'arrivée d’'une nouvelle. Comme le contrbleur est dirigé paénements qui correspondent a
'arrivée de message du capteur avec une période d'écluam#ge’,, I'intervalle minimal
qui sépare deux messages de controle est édaleRar conséquent, une condition nécessaire,
pour que la QdS offerte a la boucle de contrdle soit adaptédesoins de cette boucle, est la
Suivante :

Te 2 dpet-

Afin d’utiliser le protocole d’adaptation de priorité enttig, la période d’échantillonnage mini-
male, notéd, . , de la boucle de controle doit étre egalé & .

3.2.4 Proposition d’'implémentation

Le protocole proposé régule la QdS offerte par le réseau &55&n fonction de la QdC de
la boucle de contrdle considérée. Ce protocole fait intandifférents acteurs : le contréleur,
le coordinateur du PAN, et les noeuds qui n'appartiennestgpeette boucle de contrble. La
figure 3.4 présente la boucle de contrble du réseau avecffésedis acteurs et les échanges
des messages.

Premier niveau : le contrbleur :

Au niveau de la couche application, le contréleur vérifiedéeur de la métrique de QdC.
La boucle de contrble peut tolérer une erreur inférieure ldolae supérieure permettant d’as-
surer la QdC requise. La priorité du contrdleur est choisiers la valeur de la QdC. Si cette
valeur dépasse le seuil permis spécifié dans I'inéquati@),(alors, la priorité sera égale a
sa valeur maximale, notéeax_prio, sinon, cette priorité est fixée a sa valeur normale notée
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@ coordinateur réseau

O noeud
O
Q ¥ O - -® beacon
. C 4 Q — ™ message de données
Q IR - — » message de priorité
- ,‘ o ] 3™ niveau
T 2 " e

é 1"niveau-© e
|
S

FIGURE 3.4 — Contrdle du réseau (C : contrbleur, A : actionneur, et&pteur)

priorité_normale. Ensuite, I'information de priorité sera transmise a lacdwMAC dans les
données utiles du message destiné a I'actionneur.

Lorsque la couche MAC recoit le paquet de données destiraetdhneur, elle récupere la
valeur de la priorité qui est dans les données utiles demaetr&ette valeur est convertie, par la
suite, en une valeur booléenne et envoyée dans un paquetr{idg) au coordinateur du PAN.
Ensuite, la couche MAC envoie le paquet de données destiaét@hneur.

La question qui se pose, maintenant, est comment indiquelequaquet Prio_msg contient
une information de priorité. Deux solutions sont possibles

2 oclets 1 octets (4 a 20 octets] O/5/6/10/14 1 octet 1 bit 1 bit variable 2
Contréle de | Numéro de | Information Enh.a?e. Identificateur  |Identificateur o Qonnees Sequenc‘.e de]
. auxiliaire de jde la trame de |de la trame Priorité utiles de la | verification
la trame séquence | dadresses | __ . o
securité jcommande de priorité commande | de le trame
entéte MAC Données utiles MAC MAC footer

FIGURE 3.5 — Trame de commande MAC.

1. Le message de priorité est envoyé dans une trame de corarivih@ avec le champ
identificateur mis & x 00 car cette valeur de l'identificateur n’est pas utilisé danstan-
dard IEEE 802.15.4. De plus, le premier bit des donnéessuditdla trame de commande
sera dédié a la priorité et il sera noté prio_msg_data.

2. Dans la deuxieme solution, une trame de commande MAC sst atilisée. Cependant,
les deux premiers bits des données utiles sont utilisésrepae seulement le premier
comme la premiere solution. Le premier bit sert a identifeemessage. En effet, s'il
est égal al, alors, il s’agit d’'un Prio_msg, sinon, c’est une trame denoande MAC
ordinaire. Le deuxiéme bit sert & coder la priorité et il sgv&e prio_msg_data.
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La deuxieme solution est choisie de sorte que le standaret EE.15.4 ne soit pas modifié.
De plus, la valeur) x 00, de I'identificateur de la trame de commande, qui est diggemour
le moment, sera peut étre utilisée dans I'avenir.

La trame de commande MAC choisie pour transmettre la misaiade priorité est une
trame de demande de balise que nous appelons : trame de dedefdlise avec priorité.
La figure 3.6 montre la structure de cette trame comme défmidepstandard IEEE 802.15.4
(paragraphe 7.3.7) avec les deux bits ajoutés pour la fidtidentificateur de la trame priorité
permet de différencier une trame de demande de beaconqtlas$iune trame de mise a jour
de priorité. Le champ "priorité" contient la valeur acteaeatle priorité du contrdleur.

7 octets 1 octet 1 bit 1 bit

Identificateur | Identificateur
de |a trame de|de la trame de| Priorite
commande priorite

Champs de l'entéte
MAC

FIGURE 3.6 — Trame de commande MAC : demande de balise avec priorité.

Deuxiéme niveau : le coordinateur du PAN

Lors de la réception d’une trame de commande MAC, le cootdinmalu PAN vérifie si c’est
un message de priorité qui a été envoyé par un contréleurn@ola premier bit des données
utiles de la trame de commande est utilisé pour indiquer ¢est an paquet de priorité, si sa
valeur est égale &, le coordinateur récupere le second bit des données utiles.

Une fois le prio_msg_data récupéré, le coordinateur diffiette information grace a I'envoi
périodique de la balise. La figure 3.7 montre le nouveau fodeda balise. En effet, un champ
information de priorité, de taille égaleld bit, est ajouté a la balise définie par le standard IEEE
802.15.4. Ce champ, détaillé dans la figure 3.8, est coagstiua valeur courante de priorité du

2 octets loctet 14210 octets) 0/5/6/10/14 2 octets variable variable 17 bits
Information Entéte Spécification Champs Donnees fSequence dg
Controle de | Numero de ) o Champs , P Informations . eq o
de l'adresse fauxiliaire de de la d'adresses utiles de la § verification

la trame Séquence GTS de priorité

securite supertrame en attente
Données utiles MAC

source de la trame

MAC footer

balise

Entéte MAC

FIGURE 3.7 — Format de la trame balise.

contrdleur, et, de I'adresse courtedctets) du controleur qui est prioritaire.

Troisieme niveau : tous les noeuds

A la réception de la trame balise, chaque noeud du réseauwéidier s'’il est le contrdleur
ou le capteur de la boucle de contrdle qui a besoin d’une atiaptde la QdS qui lui est offerte.

94



3.2. Protocole d’adaptation en ligne en cas de IEEE 802.a%et balise

1 bit 16 bits
Adresse
Priorite courte du
controleur

FIGURE 3.8 — Informations de priorité.

Pour cela, le noeud compare son adresse a celle du conto@ietenue dans la balise. Si ces
deux adresses sont différentes, alors, ce noeud n’est pasitleur de la boucle de contrble
considérée. Ensuite, ce noeud vérifie s'il n'est pas le ca@ssocié au contréleur considére.
Par conséquent, il compare son adresse a celle de la destidatses messages de données. Si
elles sont différentes, alors, ce noeud doit adapter satgrau besoin du SCRSF considéré. Si
le champ "priorité" de la trame balise est égalg alors I'algorithme de priorité déterministe
doit étre appliqué. Par conséquentylecMinBEp 4 est incrémenté dé sans qu’il dépasse le
aMaxBFEp 4 etlavariable qui caractérise le début de l'intervalle du choix du délaitténte est
fixée a8 pour éviter les collisions avec les noeuds du SCRSF. Daraslewle champ "priorité"

a une valeur égale @ le macMinBEy4 est décrémenté pdravec la contrainte de rester au
moins égale a la valeur par défaut fixég. ®e plus, lavariable est fixée .

3.2.5 Résultats de la simulation

Nous reprenons le SCRSF présenté dans la sous-sectione2.§.2 est illustré dans la
figure 3.9. Le réseau est utilisé aussi paryclopes qui générent une grande charge. Lorsque
le protocole CSMA/CA du standard IEEE 802.15.4 est utilia€dC du systeme controlé (le
chariot dans ce cas) n’est pas satisfaisante car la réponggadot ne suit pas la référence.

¥
IEEE 802.15.4 >/‘
Cyclope 2

Cyclope1

FIGURE 3.9 — Le systéeme contrélé en réseau sans fil dans un réseagépart
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FIGURE 3.10 — Comportement du systeme contrdlé lorsque le pra@dd€8MA/CA est utilisé.

Nous testons maintenant le protocole d’adaptation ersatitile module que nous avons
développé et ajouté a TrueTime. Le critere de QdC est le suiva

|y - yTef| < Yref + seutl.

La figure 3.11 présente le comportement du chariot lorsquedd est fixé a0.5 ce qui cor-
respond a la valeur maximale de la référence dans notre dgeidpus remarquons que le
systéme contrélé a une meilleure QdC dans ce cas (figure @ukldans le cas ou le protocole
CSMA/CA est utilisé (figure 3.10).

FIGURE 3.11 — Comportement du systéme contrélé lorsque le pratatabaptation est utilisé
etseuil = 0.5.

Les figures 3.12 (a) et (b) montrent la réponse du systemedténorsque leseuil est
fixé a0.6 et0.7, respectivement. Lorsque fewuil qui parametre 'adaptation en ligne augment,
I'erreur du systeme contrélé augmente aussi. Par consédaelurée nécessaire pour atteindre
la QdC souhaitée est plus importante.
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(@) seuil = 0.6 (b) seuil = 0.7

FIGURE 3.12 — Impact du choix dseuil sur le comportement du systéeme contrélé lorsque le
protocole d’adaptation est utilisé.

3.3 Protocole d’adaptation en ligne en cas de IEEE 802.15.4
sans balise

Nous considérons dans cette partie le mode sans baliserdlasid EEE 802.15.4. L'adap-
tation en ligne de la QdS du réseau utilise le protocole CSBMAAvec priorité en utilisant
le mécanisme blackburst défini dans le chapitre 2. Les deweank de priorité les plus éle-
vés sont réservés au SCRSF dont la situation est critiquerémier niveau de priorité sera
utilisé par le contrdleur, et le second sera utilisé par |g@ar appartenant a la méme boucle
de contrble que le contréleur. Dans les autres cas, les saBu@&CRSF utilisent leur priorité
statique. L'adaptation de QdS peut étre initialisée paaf@eur ou par le contréleur.

Deux cas se présentent.

— Si le capteur ne recoit aucun message d’acquittement dodteur pendantV périodes
d’échantillonnage consécutives, alors il essaie d’awiplus haute valeur de priorité
réservée aux capteurs. Lorsque la communication entreptewaet le contréleur lui
correspondant est améliorée, le capteur utilise de nousa@uiorité initiale.

— Quand le contrdleur décide que la QdC a atteint un nivedigue (inégalité (3.3) non
respectée), il décide de changer de priorité. La couchecgion indique qu'’il s’agit
d’'une urgence grace au champ demande de priorité fikéea cas critique et & en
situation normale. Lors de la réception du message, la eoohC vérifie la demande
de priorité. Si la valeur de ce champ est égale alors la couche MAC doit essayer de
récupérer le niveau de priorité réservé au controleur.

Le contrbleur informe le capteur du niveau de priorité sélipour adapter sa priorité a
la situation courante. Ceci est assuré grace a I'envoi dagupt d’acquittement ACK
contenant un champ de demande de priorité. La figure 3.13rmané vue schématique
d’'une trame d’acquittement. Le champ "contrdle de trametéwillé dans la figure 3.14.
Le choix du champ a utiliser pour coder la demande de priestémportant. Comme
c’est un ACK, aucune nouvelle demande d’acquittement reefage. Par conséquent, le
quatriéme bit du champ "contrdle de trame" est libre. Ainsiys proposons d'utiliser ce
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champ pour transmettre la valeur de priorité et il sera apfagmande de priorité". Si le
champ demande de priorité est égdl, alors le capteur doit utiliser la priorité réservée
aux capteurs. Si ce champ est égal ke capteur doit utiliser sa priorité statique.

Octets:4 1 1 5
debut du N
Séquence de o Séquence de
préambule delimiteur de) | <uirication PSDU
trame de trame
Donnees utiles:
SHR PHR PHY
—~
- AN
7
- N
Octets:2 1 2 I
. Séquence de|
T Numéro de eq :
Contrdle de la trame| vérification
séquence
de trame
entéte MAC MAC footer

FIGURE 3.13 — Vue schématique d’'une trame d’acquittement (SHREtele synchronisation,
et PHR : entéte PHY).

Bits: 0-2 3 4 5 6 79 10-11 12-13 14-15
[Type de Sécurité  |Trameen |Demande CorT1 pression . . Mode d'adressage |Version de M(}de
. , ) de 'ID du Réservé e d'adressage de
frame activée attente d'acquittement PAN de |a destination la trame Ia source

FIGURE 3.14 — Format du champ "contréle de trame" de la trame de comden®IAC.

L'algorithme qui gére la compétition pour I'accés est levani
1. le noeud envoie un blackburst de taille
lblack = (priomam - pTiOZ«es) X Tpsiot
avecprio, la priorité réservée au noeud

2. 1 observe le réseau pendant t4p pour vérifier la présence d’'un noeud plus prioritaire
que lui, sile médium est occupé, il perd la compétition, Bilh@ontinue

3. 7 attend pendant une durég..c., pour résoudre un conflit éventuel avec d’autres noeuds
ayant la méme valeur de priorité réservée.

tobs + tRescon < LIF'S
Cette durée est calculée comme suit
tResCon = priogB ¢ x BP.
prio® € [0,2]
Sile médium est occupé, il perd la compétition, sinon il aure.
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1. function [exectime, data] = ctricode_chariot_2(seg, Hata
2: if seg=1then

réception des nouveaux messages du capteur;
while isempty(tempylo

extraction des données (la position et vitesse du chariot)

end while

récupération de la valeur de la référence

calcul de la loi de commandeluta.u = chario_kc(chario;) * r — chario_kc(chario;) *
y — chario_kd(chario;) * v ;

9: initialisation de la priorité du messageriority = 0 ;
10:  if 0.5% (abs(data.rold — data.yold) +abs(r —y)) > (0.2%0.5* (data.rold+r))+0.001

© No gk w

then
11: priority =1 ;
12:  endif
13: end if

14: if seg=2then
15:  envoi du message a l'actionneur
16: end if

Algorithm 1: L'algorithme de contrdle de I'un des deux contrdleurs.

4. i envoie son paquet de données

Lorsque sa QdC s’améliore, le noeidtilise de nouveau sa priorité statiqueio; et exécute
I'algorithme initial.

3.3.1 Implémentation dans TrueTime

L'algorithme 1 décrit le fonctionnement du contrdleur. Lr@miere partie, consiste a décla-
rer les variables globales et extraire les informationsrdessages recus. La deuxieme partie,
concerne le calcul de la loi de commande ainsi que la priditénessage. La priorité est ini-
tialisée a la valeur 0 au début (ligne 9). Puis, en fonctiolietesur systeme calculée dans la
ligne 10, la valeur de la priorité est mise a jour selon le beda systéeme. La derniére partie,
traite 'envoi du message a l'actionneur grace (ligne 1% .paramétreriority est passé en
parametre pour indiquer a la couche MAC la priorité actuéllenessage.

3.3.2 Résultats de la simulation

Nous considérons le systeme, illustré dans la figure 3.1Bposé de deux SCRSF, de deux
cyclopes et d'autres noeuds partageant le réseau. Lesgessszhangés a travers le réseau sans
fil sont décrit dans la table 3.1 avéget C; le capteur et le controleur diti© SCR ¢ = 1, 2) et
Cycy etCyc, les deux cyclopes.
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& o=

Chariot 1 .@
= o =l

& -l
Cyclope1 =

Chariot 2

FIGURE 3.15 — L'architecture du systéme contr6lé en réseau.

Message Desc.| Prio
M1 Sl 2
M2 Cl 3
M, Cycy 4
M4 52 5
M5 Cyco 6
M6 CQ 7

TABLE 3.1 — Description des messages.

L'adaptation en ligne est effectuée en se basant sur l'iatdon (3.3), et I'erreur de régula-
tion est calculée pendant deux périodes. Si I'inégalitégasie n’est pas respectée, le SCRSF
doit changer de priorité :

2 2
1 1
5Z|yi—yref| < 0.2 x 5Zymf+().001, (3.8)

1=1 1=1

La figure 3.16 montre I'adaptation en ligne dg. Nous remarquons l'alternance entre des
périodes avec un délai important et des périodes avec digs @&liais. En effet, a chaque fois
gue le délai dépasse la borne supérieure définie dans @ &)ntroleur adapte sa priorité pour
améliorer la QdS et par la suite pour réduire I'erreur de k&pn. Ainsi, le délai diminue.
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3.4 Conclusion

Nous avons étudié dans ce chapitre I'allocation dynamigseressources réseaux selon la
QdC du SCRSF dans les cas de I'lEEE 802.15.4 avec balise®baiige. Cette étude montre
que cette adaptation de la QdS du réseau améliore la QdC d8S€4dhs pour autant réserver
des ressources de maniere statique.

Il convient de noter que nous avons considéré jusqu’a nmeantedes routes a un saut entre
les éléments du SCRSF. La question qui se pose est I'effetidage sur le SCRSF et comment
prendre en compte les spécificités du SCRSF pour minimisefiee. Ce point n’est pas traité
dans ce mémoire de these et fait I'objet de nos travaux futurs
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14

12 -

10

Time offset: 0

FIGURE 3.16 — Ordonnancement des messages du RCSF utilisanttiaidapen ligne.
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1 Travaux réalisés

L'objectif de cette thése est de proposer des méthodes dmption pour les systémes
controlés en réseaux sans fil. Ces méthodes doivent assweaneilleure performance sous
contrainte de ressources réseau. Pour atteindre cet ibbjects avons étudié le standard IEEE
802.15.4 pour vérifier la pertinence de son utilisation damsidre des applications de contréle-
commande. Ce standard propose le mécanisme GTS (Guaraemegarel slot) qui permet de
réserver des slots temporels pour satisfaire les exigateeapplications ayant des contraintes
temps-réel. Lutilisation des GTS par les noeuds de la ®del contréle (capteur et contro-
leur) est étudié. Le nombre des slots temporels a réservémite a 7 et l'utilisation des GTS
impose des contraintes sur la période d’échantillonnageisNivons proposé par la suite des
mécanismes de gestion de la QdS réseau afin de satisfairidenees de QdC du systéme
controlé. Ces mécanismes prennent en considération lat@rites applications dans I'alloca-
tion des ressources réseau.

De plus, l'allocation dynamique des ressources réseaox $&lQdC a été traitée dans les
modes avec balise et sans balise du standard IEEE 802.1&té. &llocation dynamique est
assurée grace a I'adaptation de la QdS du réseau aux besolas@lC de I'application de
contrdle. La QdC est mesurée grace a l'erreur systeme eestlensuite traduite sous forme
de priorité. En effet, si la QdC n’est pas satisfaisante larip¢ des messages de la boucle
de contrble est élevée, sinon, la priorité normale estsé#li C'est selon cette priorité que les
mécanismes de gestion de QdS adaptent la QdS réseau auxcesgie la boucle de contréle.

Les solutions présentées dans ce travail ont été dévelsgp@goutées a I'outil de simula-
tion TrueTime afin de les tester et de les valider sur des casdk.

Dans ce travail, nous avons étudié le mécanisme GTS propos&giandard IEEE 802.15.4
pour garantir les contraintes de temps pour les applicatemps-réels. Ce mécanisme pose des
contraintes sur la période d’échantillonnage du systemé&@e. De plus, le nombre d’appli-
cations qui peuvent l'utiliser est limité car le nombre dér@aux GTS est limité & Pour
remédier a ces limitations, nous avons proposé des mécesidengestion de QdS pour le pro-
tocole CSMA/CA.

Resituons nous maintenant dans le contexte des standdtsriels WirelessHART et ISA
100.11a qui se basent sur le standard IEEE 802.15.4 et djgentile protocole TDMA. Ces
protocoles imposent une rigidité d’allocation des ressesirEn effet, WirelessHART utilise des
supertrames TDMA composées de 100 slots temporels pardgedBhaque slot temporel a une
taille fixe qui est égale a 10ms. Ce mécanisme convient lerguéseau est pré-ordonnancé
a l'avance. Le standard 1Sa 100.11a propose trois types plertsame : TDMA seulement,
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CSMA seulement et trame hybride TDMA/CSMA. Par conséquastte proposition offre plus
de flexibilité par rapport a ces standards et une meilleutsation des ressources. De plus,
notre approche est complémentaire par rapport aux appgutoposées par WirelessHART
et ISA 100.11a. En effet, lorsque le protocole CSMA estséililes mécanismes CSMA avec
priorité et CSMA avec priorité et blackburst peuvent étriéads.

2 Perspectives

Les perspectives ouvertes de cette thése se divisent ercdetgories : une perspective a
court terme et des perspectives a plus long terme. La pdigpaacourt terme concerne I'étude
de l'effet du routage sur les SCR sans fil.

2.1 Une perspective a court terme : étude de I'effet du routag

Comme le routage peut affecter la QdS offerte a I'applicatie contrdle a cause du délai
aléatoire qu'il introduit, I'impact du routage sur les SARSdoit étre analysé. Ainsi une pre-
miere perspective a ce travail est d’étudier I'effet du emé et du facteur d’échelle dans un
réseau sans fil multi-sauts sur le systeme controlé.

Nous avons commenceé a explorer I'effet du routage sur lesSFCRette étude est pré-
sentée dans ce qui suit et les résultats préliminaires mangue notre approche ainsi que les
modules de simulations développés sont utilisables danssaau sans fil multi-sauts. Nous in-
troduisons, dans cette section, la plateforme d’étudeget analysons a travers des simulations
I'effet du retard introduit par le routage sur cette plataie.

Plateforme étudiée

La fonction de la plateforme est de déplacer une barre nggialle long d’un rail linéaire.
Cette plateforme se compose de deux chariots mobiles indépés. Chaque chariot est équipé
de capteurs de mesure, de calculateurs et de dispositifsdeanication. Il y a aussi un ordi-
nateur utilisé pour I'lHM, la supervision et les algorithsnge lois de contréle de haut niveau.

FIGURE 1 — Description de la plateforme

Le systeme dispose de quatre degrés de libeXg,: X5, 6, et 6,. Une fois linéarisé, le
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modele de systeme est donné par

T = Ax + Bu
{ y=Czx (@)
ou
{ T = [Xl?X27917927X17X27917é2]
u = [f1, fo]
00 O 0 1 0 0 0
00 O 0 0 1 0 0
00 O 0 0 0 1 0
A 00 O 0 0 0 0 1
o 0 0 ki —ky —ksF, kiF, ksC, —ksC,,
0 0 —ky Kk kiF, —ksF, —keC, ksC,
O O _k7 kS kQFv _kIOFv _kllcv k12CU
0 0 ks —ky —kioF, koF, k12Cy  —k11C,y
0 0
0 0
0 0
0 0
B= ks —ky
—ks k3
—ky ko
ko —ko
et
1000 0 O0O0O0
01 00O0O0O0O0
001 00O0O0UO0
- 0001 0O0O00O0
o 0O 00O0O1O0O00O0
0O 00O0OO0OT1TQO0TUO0
00 0O0O0OO0OT1TFP®O
0O 0O0O0OO0OT1TPO071

Cette plateforme est caractérisée par :
— k;yi = 1...12: les constantes du systéme calculées en utilisant les ptres1du sys-
téeme,
— F, : le frottement visqueux des moteurs 1 et 2 sur I'axe ling¢aire
— (), : le couple de frottement visqueux sur les barres de cororedtet 2.

105



Conclusion et perspectives

La loi de contrGle est donnée par= — Kz + HX,.; avec

37.42 0
0 37.42
—124.99 —7.05
o | 705 12499
5517 5.72
572 55.17
—36.03  1.54
1.54  —36.03

et
3742 0
"= ( 0 37.42 ) '

Selon les simulations, la valeur maximale de la périodeldiéillonnage est égalefms

FIGURE 2 — Architecture du systeme contrdlé en réseau sans fil.

pour que le systéme reste stable.

Simulations et interprétations

Le systeme étudié se compose de deux calculateurs donideeloontrdle dépendent 'une
de l'autre. Nous nous focalisons sur l'influence du chemirra@uage choisi sur les chariots
contrélés. Deux possibilités se présentent. La premiénsiste a avoir le méme nombre de
sauts dans les deux chemins (@dilculateur, aucalculateur, et vice versa). La deuxiéme est
d’avoir des chemins ayant des nombres de sauts différents.

Le premier ensemble de simulations concerne des cheminggehongueur (méme nombre
de sauts successifs). Ces chemins peuvent avoir des laisgigales &, 2, 3 et4. Les résultats
de la simulation (en utilisant le IEEE 802.15.4) montreng da longueur de la route choisie
affecte la QdC du SCRSF en la dégradant. La figure 3 montrepguie Ja méme configuration,
les deux chariots contr6lés atteignent la stabilité plypsdement lorsque la route se compose
d’un seul saut que lorsque la route se compose de plusieuiss £ plus, les deux chariots se
comportent de la méme fagon ce qui s’explique par les mémneargade délais pour les deux
systéemes. En effet, comme les deux chemins utilisés comigrie méme nombre de sauts ,
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le délai induit par le routage est le méme pour les deux ctgarlear conséquence, les deux
chariots sont synchronisés. Le deuxieme ensemble de gioruteaite des chemins de routage

35} 1 35f

25} 1 25}
2t 1 2t

15¢ 1 15},

051 : 1 0.5¢

(a) routes a un saut (b) routes a deux sauts

0 2 4 6 8 10 0 2 4 6 8 10

(c) routes a trois sauts (d) routes a quatre sauts

FIGURE 3 — Résultats obtenus en utilisant le IEEE 802.15.4 et urageustatique(routes de
mémes longueurs).

de différentes tailles connectant les deux calculatewrdigure 4 illustre les réponses des deux
chariots contrdlés lorsque les messages échangés entteubesalculateurs prennent des che-
mins de différentes tailles. La route utilisée pour trandrades messages dulculateur; au
calculateury sSe compose d’'un seul saut alors que le chemin inverse se senged sauts.
Comme les délais réseaux dépendent de la taille du chemptegdes délais réseau ne sont pas
égales sur les deux chemins. Par conséquent, les deuxtshagisont plus synchronisés.

Protocole de routage avec priorité

Afin de satisfaire les exigences des SCRSF en terme de Qd€ pnoposons d’utiliser un
protocole de routage qui prend en compte la priorité des agessnotamment ceux des boucles

de contrdle. Pour cela, chaque message contient un champ-ité" selon lequel le choix de
la route s’effectue. Ainsi, il y aura une route par défautides messages a priorité normale et
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FIGURE 4 — Résultats obtenus en utilisant le IEEE 802.15.4 et uragaustatique (routes de
différentes longueurs)

une route plus rapide multi-sauts utilisée pour les messadwutes priorités. Par conséquent,
la table de routage aura un nouveau champ qui correspondahbigin noeud en cas du multi-
saut, cette information est obtenue grace au processusluerche de route. Par exemple, pour
’AODV grace au RREQ et RREP (voir annexe A).

— Si ce champriorité contient la valeuf), alors la route par défaut est choisie.

— Sipriorité est égale &, alors la route la plus rapide (multi-sauts) est choisienbmbre

de saut (1 ou plus) doit étre choisi selon I'application detdie et la taille des routes.

Le routage multi-sauts améliore le délai (route plus rapmais génere une consommation plus
importante d’énergie. Par conséquent, il y a un compromnia déergie a considérer. Dans les
situations critiques, nous proposons de choisir la rout@mtpimise le délai.

2.2 Autres perspectives a plus long terme

Une deuxieme perspective est I'extension de ce travailmergseau hybride (filaire et non
filaire). La question qui se pose est comment optimiser lesamiémes de gestions de QdS
proposés pour satisfaire les besoins de la boucle de centrdl

Cette étude a été validée sur des systémes linéaires. [El¢ pas systématiquement va-
lide pour les systemes non-linéaires. En linéarisant lsggyes non-linéaires, les mécanismes
présentés dans ce travail peuvent étre exploités. Néasirainiversalité de I'approche pour
les systéemes non linéaires reste a explorer ainsi que tiskia du travail dans le domaine de
'automatique

Nous avons déja identifier une piste intéressante sur lbboddion des ressources en fonc-
tion des besoins applicatifs. Dans [Jia, 2009], 'autewangje la loi de contréle en fonction des
contraintes des ressources. Une perspective de rechesrhisager est alors de combiner ces
deux approches et de s’intéresser conjointement a regleessources et la loi de contrdle.
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Annexe A : Standards industriels pour les
réseaux de capteurs sans fil

1 ZigBee

ZigBee [Zig, 2004] est un standard industriel pour les RC8Fsg caractérise par le fait
gu’il est a faible colt et a faible consommation d’énergiemne le montre la Figure 1, ZigBee
utilise les couches définies par le standard IEEE 802.15&vairsles couches physique et
liaison. ZigBee proposent deux couches qui sont la coucbeatéet la couche application
illustrées par la Figure 2.

Application Layer

APL Defined in the

Network Layer ZigBee Specification
NWK

Medium Access Control

MG Defined in the

Physical Layer |IEEE 802.15.4 Standard
PHY

FIGURE 1 — Architecture de la pile protocolaire de IEEE 802.15.4B&e.

1.1 Composants

Un réseau ZigBee se compose de :

e coordinateur ZigBee (ZC : ZigBee Coordinator) : il corresg@u coordinateur du PAN
dans le standard IEEE 802.15.4-2006. Il est responsable de :

— linitiation et la maintenance des entités dans le réseau,
— le démarrage du réseau et du choix de certains paramédsedickéseau.

e routeur ZigBee (ZR : ZigBee Router) : c’est un FFD du IEEE 8624-2006 qui par-
ticipe au routage dans le réseau ZigBee. Il n'est pas le ZG ihpeut agir comme un
coordinateur IEEE 802.15.4-2006 avec son propre espacatap@éel personnel. Il est
capable de router les messages entre les entités présantekedéseau et il assure aussi
leur association.

e périphérique ZigBee (ZED : ZigBee End Device) : c’est un RAD FFD du IEEE
802.15.4-2006 qui participe au réseau ZigBee et qui n’eshrdC ni un ZR.
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1.2 Architecture

ZigBee propose deux couches qui sont la couche réseau atdaeapplication illustrées
par la Figure 2.

Application Framework

ZigBee Device Object
(ZD0O)

Application

Application || = 2
Object 240 &k

Object 1

Broker

APS Message
Managemen

Security
Service
Provider

NLDE-SAP [

Network (NWK )} Layer

L [NWE Secury NW K Message Routing Netw ork
Managemen t Broker M ement

IEEE 802.15.4
defined

ZDO Management Plane

NLME-sap | B

ZigBee ™ Alliance

defined [ minesar |

‘ Medium Access Control (MAC) Layer

End manufacturer
defined

[ [ remesap
o

Layer

function Physical (PHY ) Layer

‘ [ 24GHzRadic | [$68915 MHz Radio |

Layer
interface

FIGURE 2 — Architecture de la pile protocolaire de IEEE 802.15.4B&e.

La couche réseau

Maille

Etoile

‘ Coordinateur ZigBee
Q Routeur ZigBee
@ périphérique (ZED)

Grappe d'arbre

FIGURE 3 — Topologies réseaux offertes par ZigBee.

Topologies et adressageslLes topologies adoptées sont la topologie en étoile, ere gdar
grappe d’arbre) et la topologie maillée. Deux modes d’axirges sont possibles.

1. Lorsque la variablewkU seTree Adrdr Alloc a pour valeui’ False”, 'adressage se fait
de maniére incrémentale par la couche application juségpaiisement des adresses.
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2. Lorsque la variablewkU seTree Adrdr Alloc a pour valeur T'rue”, 'adressage suit la
structure en arbre, et chaque parent potentiel disposediartie des adresses qu’il peut
distribuer a ses fils potentiels.

Lorsque I'adressage suit la structure en arbre les vagahlevzantes sont définies :
— d : profondeur du réseau,
— C,, : nombre maximal d’enfants dans le réseau (nwkMaxChildren)
— R,, : nombre maximal de routeurs dans le réseau (nwkMaxRouters)
— L,, : profondeur maximale du réseau (nwkMaxDepth).
L'adresse d’'un noeud dans le réseau se calcule avec ladorcyi;,(d).

1+Cp(Lm—d—1) siR, =1
Corin(d) = 14Cm— R ConrREm autrement

1-R

Si un dispositif a unCy,,(d) avec une valeur nulle, il ne peut pas accepter d’enfant. Si ce
dispositif a unCl;,(d) dont la valeur est supérieure a 0, il peut accepter des engaritpeut
leur allouer des adresses en se basant sur la formule seiivant

An = parent + Cskip(d) * Rm +n (l)

A, estl'adresse du fils et A,q.. €st I'adresse du pére.

Protocoles de routage

AODV : Ad hoc On Demand Distance Vector L'algorithme de routage Ad hoc basé sur la de-
mande de vecteur de distance (AODV) [Royer and Perkins,|280Qin protocole de rou-
tage congu pour les réseaux mobiles ad hoc. AODV est capébfeia de faire du routage
unicast ou multicast. C’est un algorithme a la demandet &'é#e il construit des routes
entre les noeuds seulement si le noeud source le désireirtiemd ces routes tant que
les sources en ont besoin. En plus, AODV forme des arbresajuiectent les membres
des groupes multicasts. Les arbres se composent des methbgesupe et des noeuds
nécessaires pour connecter les membres. AODV utilise legras de séquence pour as-
surer la fraicheur des routes. Il est sans boucle et supleqriessage a grande échelle des
nombres de noeuds mobiles. AODV construit les routes eisanil des cycles de requétes

Destination Q
/Q\—;'@<ff
O s

»

\\\ v . O'( —— Propagation de RREQ

Y
e ==+ Entrée de la route
\:\ 'y inverse
N

Source

FIGURE 4 — Propagation du RREQ a travers le réseau

demande de route/ réponse de route. Quand un noeud soune a#FBmMuUNiquer avec
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une destination pour laquelle il n’a pas déja de route, fldd# un paquet de recherche de
route Route Request (RREQ) a travers le réseau (figure 4)ndesds qui recoivent le
paquet mettent a jour les informations du noeud source bligtant un pointeur vers le
noeud source dans la table de routage. En plus de I'adreskeni®ud source, le numéro
de séquence courant, et I'identifiant ID de diffusion, le RREbntient aussi le numéro de
séquence le plus récent de la destination que le noeud soumoait. Un noeud recevant
le RREQ peut envoyer une réponse de route Route Reply (RREREEle destinataire
ou s’il a une route conduisant vers le destinataire avec améno de séquence supeérieur
ou égal a celui contenu dans le RREQ. Les noeuds gardentageede I'adresse IP de
la source du RREQ et d’'ID de diffusion. S'ils regoivent un RREU’ils ont déja traité,
ils se débarrassent du RREQ et ne le diffusent pas. CommeHPRR propage vers la

O Destination
Y \
A
LY
‘!

-
o
-

’ = RREQ

d --— RREP
.

-
-
- .
—_— Tim
PR Time out

source

FIGURE 5 — Formation du chemin de transmission

source (figure 5), les noeuds installent les pointeurs inatigurs vers la destination. Une
fois que le noeud source recoit le RREP, il peut commenceatesiinission des paquets
de données. Si la source recoit plus tard un RREP contenantraéro de séquence plus
grand ou contenant le méme numéro de séquence mais avec bremarsauts plus petit,
il peut mettre a jour sa table de routage vers le destinaghicemmencer a utiliser une
meilleure route.

Tant que la route reste active, elle sera maintenue. Une esttconsidérée active tant
gu’il y a des paquets de données qui circulent périodiguénheta source a la destina-
tion le long du chemin. Des que la source arréte I'envoi desipss de données, le temps
sera compté et lorsqu’il atteint le timeout le lien sera sup@ des tables de routage
des noeuds intermédiaires. Si une destruction d’un lieawalbrsque la route est active,
le noeud qui remonte cette destruction propage un messageu de route Route Er-
ror (RERR) a la source pour I'informer que le destinatairteagsuellement inaccessible.
Apres la réception du RERR, si le noeud source a encore bdsdaroute, il peut initier
une nouvelle découverte de route.

Bien gu’AODV présente plusieurs avantages, il n’assurenei consommation optimale
d’énergie ni les communications temps réel.

Routage hiérarchique L'adressage selon la structure en arbre est activé dansscé.egro-
cessus de découverte de route est exactement le méme qu’'ADigion de la requéte
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vers tout le réseau et la destination ou les noeuds connaissahemin vers le destina-
taire répondent). La seule différence se situe dans laifomce colt d’un liert donné
par I'’équation suivante :

C{l} = min(7, round(~)) @)

l

avecp, la probabilité de délivrance de paquets sur le lietround(z) la fonction d’'ar-
rondissement.
Le routage hiérarchique tire profit de I'adressage selotrleire en arbre. Considérons
une trame qui a pour destinatidn et qui arrive au niveau du routeur ZigBeede pro-
fondeurd. Si I'expression 3 est vraie alofg est un des descendantsAlsinon le routeur
A doit envoyer le paquet au pére.

A< D<A+ Cuup(d—1) (3)

Si la destination est dans la descendance du routealors I'adresse N du prochain saut
est calculée comme suit :

A+ 14 224 15 Cy(d)  autrement

N { D si c’est periphérique simple & > A + R,, * Cyxp(d)
Cs/cip(d)

La couche application

La couche application a pour fonction de :

— initier et joindre le réseau,

— gerer le réseau,

— déterminer les relations entre les dispositifs (devices)
— envoyer et recevoir des messages.

2 ZigBee Pro

ZigBee Pro [Zig, 2008] est une version optimisée de ZigBa®ige le marché industriel. Ce
standard offre plusieurs optimisations par rapport a ZeyRea figure 6 montre les fonctions qui
ont été ajoutées ou optimisées dans ZigBee Pro par rappayB&&. Les principales nouvelles
fonctionnalités sont :

* Agilité en terme de fréquence : cette fonction permet le ggass’un canal de commu-
nication a un autre. En effet, lorsque la qualité du canaftaiuiest dégradée a cause de
bruit ou d'interférence, I'application héte peut cherchermeilleur canal pour changer
le réseau.

* Attribution stochastique des adresses et détection elutéso du conflit : L'adresse du
noeud n’est plus choisie par le coordinateur. En effet, ultesse réseau a 16 bits (2 oc-
tets) est choisie aléatoirement. En cas de conflits d’aesggdusieurs noeuds choisissent
la méme adresse), 'adresse MAC a 64b (8 octets) du IEEE B@Rekt utilisée.

x Réseau maillé : plusieurs-a-un et routage a la source endalua topologie grappe
d’arbre.
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Fonction ZigBEE ZigBee Pro

Evolutivité du réseau réseaux de centainegéseaux de milliers
de noeuds de noeuds

Fragmentation optionnelle standard

Agilité en terme de fréquence optionnelle standard

Gestion automatisée d’adressstandard standard optimisée

de dispositif

Adressage de groupe standard standard optimisée

Mise en service sans fil standard standard optimisée

Collecte centralisée standard standard optimisée

des données

FIGURE 6 — Les fonctions améliorées par ZigBee Pro.

3 WirelessHART

Le standard WirelessHART [Wir, 2007] a été approuvé en jli672 WirelessHART est un
réseau maillé de communications sans fil destiné aux apiplsandustrielles.

3.1 Composants du réseau WirelessHART

La Figure 7 montre les différents éléments existants darsnstallation typique de Wire-

lessHART. Ce standard spécifie trois éléments principausaut :

e les appareils de terrains WirelessHART (WFD : WirelessHAREId Devices) : ils sont
connectés au processus ou aux mateériels industriels. Lesuis sont des WFD qui n’in-
terférent pas avec le processus.

e les passerelles WirelessHART : ils permettent la commuimicaentre les applications
hotes et les WFDs dans le réseau. Les passerelles soutiemmpaint d’acces ou plus.
Une passerelle et son point d’acces doivent obligatoir¢@teminclus dans chaque réseau
WirelessHART.

e le gestionnaire du réseau WirelessHART : c'est le respdasdd la configuration du
réseau, I'ordonnancement des communications entre leseifgpWirelessHART 4 e. ,
configurations des supertrames), la gestion des tablesutiegeet la surveillance et les
rapports sur I'état de santé du réseau.

De plus, WirelessHART contient :

e des adaptateurs qui permettent aux appareils de terrainTHRA&re intégrés dans le
réseau WirelessHART,

e des ordinateurs de poche qui assurent I'acces direct aux3/dB[acents.

3.2 Architecture de WirelessHART

La Figure 8 montre la pile protocolaire de WirelessHART egdmparant avec le modele
OSI. WirelessHART implémente la majorité des couches O®katption de la couche session
et de la couche présentation. WirelessHART utilise TSMhESynchronized mesh protocol)
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Host Appllication
{e.g.. Asset Management)

G?nway
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N -~ ~ Handheld
Process Automation

Controller | |
Existing HART
Gateway Devices
Adapter

FIGURE 7 — Elements d’une installation typique de WirelessHART.

[Networks, 2006], [Pisteet al., 2008] qui est un protocole pour I'acces au medium et le tésea

La couche physique

La couche physique est basée sur le standard IEEE 802.086a®ec un taux de transmis-
sion de données (data rate) 2i#) Kbps et une frequence opérationnelle de 2400-2483.5 MHz.
La modulation utilisée est le O-QPSK (offset quadraturespkghift keying) avec spectre étalé a
séquence directe (Direct Sequence Spread Spectrum :DISSBJ)issance de transmission est
de 10dBm(nominal) et elle est réglable en étapes discrétes@dBm et autres). Cette couche
offre un PDU conforme a I'lEEE 802.15.4-2006. De plus, largkautile maximale est de 127
octets.

La couche liaison

La couche liaison est responsable de la sécurité, de laitifalat de I'absence d’erreur dans
la communication entre appareils compatibles de HART. LeOV#DU est conforme a I'lEEE
802.15.4,

Le protocole TDMA est utilisé en plus du saut de canaux de conication. TDMA utilise
des slots temporels de taille fixe (10ms).

Une supertrame TDMA est composée de 100 slots temporel€pande. Les supertrames
sont répétées sans interruption. Il y a toujours une swgredractivée alors que les supertrames
additionnelles peuvent étre activées ou désactivees.illa daine supertrame est fixée lors-
gu’elle est active et peut étre changée quand la supertranigaetive.
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‘ OSl Layer

‘ WirelessHart ‘

Application Command oriented, p_red_efined data type and
applications

Presentation

Session

Reliable stream transport, negotiated segment sizes,

Transport transfer of large data sets

Network Power-optimized redundant path, mesh to the
edge network

Secure and reliable time synched TDMA/CSMA,

Data Link frequency agile with ARQ

2.4 Ghz wireless , 802.15.4 based radios, 10dBm
Tx power

Physical ‘

FIGURE 8 — Architecture de la pile protocolaire de WirelessHART.

Les noeuds voisins s’échangent des informations "d’dffsetir assurer I'alignement. De
plus, les paquets d’acquittement contiennent des infeomaidu temps pour synchroniser les
opérations du TDMA a travers le réseau. Les noeuds peuvangehn de fréquences a chaque
transmission.

Séquence de sauts Lorsqu’il se joint a un réseau, un noeud (C) découvre lesiveidispo-
nibles et établit la communication avec au moins deux noeégs existants dans le réseau (
pere A, pére B) ( [Networks, 2006]). Le noeud C recoit desnmiations de synchronisation et
la séquence de saut de fréquence de la part de A et B. Les l1éxcdadréquence distincts,
spécifiés par le standard 802.15.4 dans la bande 2.400%® 2483, sont utilisés. La séquence
de sauts est une séquence pseudo-aléatoire de tous les dapaunibles. Le noeud C regoit un
point de départ distinct dans les séquences regues de chagu@ et B). Lorsqu’un nouveau
noeud se joint au noeud C, ce dernier donnera un point detaégnct a ce nouveau noeud fils.
De cette fagcon, chaque connection entre une paire de nogfi@gstie dans un canal différent
pendant chaque slot temporel.

La couche réseau

La topologie du réseau est completement maillée. Les typaages possibles sont :
e routage utilisant les graphes, ce routage utilise des gspFrdondant pour maximiser la
fiabilité et gérer la latence

e routage a la source,

¢ |es transmissions en unicast, multicast et broadcast.
La transmission d'un message d’'un noeud a un autre s'effegins un slot temporel et une
fréquence. Dans TSMP , il y a toujours une réponse de la panbeud qui recoit. En effet,
une fois que le message est envoyé pendant le slot tempeneteud émetteur change en
mode récepteur et attend I'acquittement (ACK). Si ’ACK mize pas pendant le slot temporel
actuel, alors le noeud émetteur tentera I'envoi dans lehaiocslot temporel disponible. De
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méme, si un NACK (un message indiquant que le paquet n’a pasoétectement recu) est
recu, alors le noeud émetteur tentera un nouvel envoi dgredhain slot temporel disponible.
Les statistiques de routage sont maintenues et sont psilplémdiquement.

La couche transport

Cette couche gere les sessions pour les communicationsgoedaint entre les appareils qui
communiquent. De plus, comme TCP, elle assure un transdbfefde larges blocs de données.
En effet, les ensembles de données sont segmentés a la sbréeassemblés a la destination.
De plus, ce transfert de bloc est transparent par rapportewshes supérieures.

La couche application

WirelessHART utilise la couche application du standard HARIi est basé sur les com-
mandes avec des types de données et des procédures stahdardemmandes spécifiées
peuvent étre du type universel, pratigue commune, famidphreils ou sans fil.

4 1SA100.11a

Le standard ISA 100.11a[ISA, 2007b] a été approuvé en deeepi®9. Ce standard définit
différentes classes d’applications comme présenté patiedu 9.

Catégorie | Classe| Application Description
Sireté 0 action d’'urgence toujours critique
1 contrdle de régulation souvent critique
de la boucle fermée
Contréle 2 contrdle de supervision habituellement non-critique

de la boucle fermée

3 contrdle de la boucle ouverte(human in the loop)
4 alerte conséguence opérationnelle
a court terme
surveillance, 5 connexion et pas de conséquence opérationneglle

chargement/téléchargement immédiate

FIGURE 9 — Les classes d'utilisation (priorités des messagessevaent proportionnelles aux
classes).

La Figure 10 montre un exemple de réseau ISA 100.11a. Leuésszompose de dispositifs
de terrain qui se divisent en deux types :
e des dispositifs permettant le routage,
e des dispositifs ne permettant pas le routage, ou qui ne sante@nfigurés pour le per-
mettre.
Le réseau est attaché a I'application utilisatrice gracaee@passerelle qui permet la transition
de ISA 100.11a a I'application utilisatrice.
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Field Device
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FIGURE 10 — Exemple d'un réseau ISA 100.11a.

4.1 Architecture de ISA 100.11a
La pile de protocole définie par ISA 100.11a est présentés lddrigure 11.

La couche physique

ISA 100.11a utilise la couche physique conforme a celle dndsrd IEEE 802.15.4-2006
ayant pour fréquence opérationnelle 2.4 GHz.

La couche liaison

Cette couche définit le format de données du réseau. Elle @benp

e |la sous-couche MAC du standard IEEE 802.15.4-2006,

e La sous-couche DLL
— une sous-couche DLL supérieure qui assure le TDMA, le sagtdaux et le routage

maillé, et
— une fine couche (shim layer) entre la MAC et la DLL supérieure
La Table 13 montre les roles de la sous-couche inférieureldu(DDLL) et de la sous-couche
supérieure (UDLL) et du gestionnaire du DLL.

Les types de supertrames sont illustrés dans la Figure letsUmertrame [ISA, 2007a] peut

étre :

e TDMA seulement : "channel-hopping slots" de longueur égags slots TDMA four-
nissent des performances prévisibles, et la gestion denldey@assante.

e CSMA seulement : regroupe de 10 a 25 slots sur le méme canadju€hgroupe de slots
est considéré comme une seule période CSMA. Le saut de cstriahé Les périodes
CSMA permettent une découverte rapide du réseau, des tissienms immédiates des
commandes et des alarmes non-ordonnancées (ou non-preéatdesupport des disposi-
tifs de terrain qui sont des terminaux a batteries minusoetigui fonctionnent seulement

avec CSMA.
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User 7 User ; Management Process
Application Application (Network Management
Process a Process n and Security)
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Application Sub-layer
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Transport Layer

Network Layer
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FIGURE 11 — Conception de ISA 100.11a.

Channel Hopping TOMA Slots csma
: I + TOMA csma
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=

1]
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y
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time!

FIGURE 12 — Structure de DLL dans ISA 100.11a.

e une trame hybride TDMA/CSMA : Les slots TDMA sont suivis parewpériode CSMA.
TDMA et CSMA font des sauts de canaux de maniéere indépendlantde l'autre. Les
messages ordonnancés sont envoyeés dans des slots TDMAgales retransmissions
et les messages non-ordonnancés sont envoyés dans leepdZisMA.

La couche réseau

Cette couche assure le routage entre les réseaux (c. a dgeodé maille a maille). Elle
offre les fonctionnalités suivantes : 'adressage, leagat la qualité de service, et les fonctions
de gestion. Le format de la trame est en accord avec IETF RBE dsasé sur IP).
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e

LDLL UDLL et gestionnaire du DLL
Topologie voisinage immédiat "maille" (sous-réseau DLL)
Synchronisation | niveaux dispositifs niveau sous-réseau DLL
temporelle de mécaniques de synchronisatiorgere le temps de propagations
temporelles des messages
Construction Channel hopping slots Supertrames
des blocks
Découverte envoie et recoit des paquets découvre et évalue les voisins
Gestion suit une séquence de sauts gere des milliers de slots
des slots cycliguement
Diversité manipulée par la UDLL fréquence, temps, diversité spatis
Gestion mesure la qualité des accumule et rapporte les
des routes liens spécifiques statistiques et gere la topologie
du réseau en se basant sur
I'information de la qualité du lien
Sécurité reprend le standard le 802.15.4 | interface avec le gestionnaire de

sécurité

FIGURE 13 — Réles du LDLL et du UDLL.

La couche transport

Elle assure un transfert transparent de données entred&nsss, ou les hotes, et elle est
responsable de la correction d’erreurs point a point. Lastionnalités offertes par cette couche

se divisenten :

service fiable ou sans acquittement
service de sécurité basique ou amélioré
controle de flux

service de haut niveau (segmentation et assemblage, etc)
sujets de gestion

La couche application

Cette couche assure le support pour les dispositifs sang fiemain et elle permet aux
passerelles d’intégrer un réseau sans fil ISA 100.11a etisessitifs avec un hote de systéme
de contrdle. Cette couche se charge aussi de la modélisai@miée-objet et du "tunneling” de

protocole.

120



4. ISA 100.11a

TDMA
I
= OH =i = =i ==
= Aim
=
=
= 5 = e H . H
0 = A = o = = M o = A
=

time

csMA

1
time
TOMA csma
1 1
= = = o =]
= 5 =} -
= =] =
= H

time

FIGURE 14 — Type de supertrames définies dans ISA 100.11a.
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Annexe B : Nouvelles fonctionnalités dans
TrueTime

B.1 Présentation de la bibliotheque TrueTime

La bibliotheque TrueTime 1.5 se compose de six blocs prancigomme le montre la figure
1. Ces blocs concernent : le noyau, le réseau filaire, le uésaas fil, la batterie, I'envoi et la

réception des messages.

J1=TEY

File Edit Wiew Format Help

Dre

A0
Snd R 1
Irtempts Schedule Snd 1 roy  data data  snd
Wonitars Schedule
Rz
P i ethi 5 e nd b
TrueTime Metmord B Enaki=a

TrueTime Kermel

Snd R
R E w 1 Schedule
v P

TrueTime Batteny
TrueTime Wireless

Mtk

TrueTime Blodk Librany 1.5
Copyright {c 2007
Martin Ohlin, Dan Henriksson and Anton Cemin
Lepartment of Automatic Control, Lund Uniwversity, Sweden
Flease direct questions and bug reports to: truetime@control. Ith se

FIGURE 1 — La bibliothéque TrueTime.

Le bloc concernant le noyau (TrueTime Kernel) permet la mn d’'un noyau temps-réel
basé sur les événements. Il exécute les taches définiesspatilisateurs et les gestionnaires
des interruptions. La stratégie d’ordonnancement destieht choisie par l'utilisateur.

Le bloc du réseau filaire simule I'accés au médium et la trassion des paquets dans un

réseau filaire.
e CSMA/CD (Ethernet)
e CSMA/AMP (CAN)
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Round Robin
FDMA

TDMA

Switched Ethernet

Le bloc du réseau sans fil permet de créer un réseau sans fil dtoilgr les différents
paramétres de ce réseau comme le montre la figure 2. Les paearda réseau sont :

e le type de réseau
e le nombre de noeuds dans le réseau, deux types de réseau sansféiurnis :

— le CSMA/CA du standard IEEE 802.11b

— le CSMA/CA non slotté du standard IEEE 802.15.4
le débit en bits/s

la taille minimale de la trame en bits

la puissance de transmission en dbm

le seuil pour la réception d’un signal en dbm
I'exposant du taux de perte des messages

le temps d’attente d’'un acquittement

le nombre de retransmissions possibles

le seuil de I'erreur de codage

Le bloc "batterie” gére la consommation d’énergie des caapts sans fils.

Les blocs de réception et d’envoie des messages (ttGetM§eztdMsg) permettent la
transmission et la réception des messages a travers leirésesblocs peuvent étre remplacés
par les fonctions ttGetMsg et ttSendMsg dans le code quiitdécfonctionnement du bloc
noyau.

B.2 Fonctionnalités ajoutees

Afin de gérer la QdS offerte par le réseau, nous avons properseld chapitre 2 les méca-
nismes suivant :

CSMA/CA slotté et notamment les GTS,
Blackburst,

CSMA/CA avec priorité,

CSMAJ/CA avec priorité et blackburst

Nous avons implémenté ces mécanismes avec le langage Cs-rqus les avons intégré dans
la bibliotheque TrueTime. La figure 3 illustre le nouveauditéseau sans fil qui contient les
différents mécanismes proposés dans le chapitre 2.
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[Z1Block Parameters: TrueTime Wireless Network ed 4

—wireless Metwark [maszk] (link]

—Parameter:

Netwaork type | 802.15.4 [ZigBee) ﬂ
802.11b [wLAN]

Metwork Muml

MNurnber of nodes

|2
[rata rate [bitss)
250000

Minirmurn frame size [bits]

|242

Tranzmit power [dbm)

|2

Fieceiver signal threshald [dbm]
|-48

Pathloss exporent [1/distance™x)
|25

[ Special pathloss function

Matlab pathloss function
|
ACE timeout [z]
|0.000884

Fietry limit

|a

Error coding threshold
jooz

ok I LCancel Help Lpply

FIGURE 2 — Les paramétres du bloc réseau sans fil.
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ZlBlock Parameters: TrueTime Wireless Netwo ed B

—Wwiirelezs Metwork [mazk)

—Parameter

Metwark type | 802.11h [WLAN)

Metwork Numf

1 802.15.4 [CSMA/CA slatté)
80215.4 [ZigBes]

Mumber of nad 802.15.4 [Blackburst]

|2_ 802,154 [CSMATE ave priontg)

| 802.15.4 [CSMASCA avec priorté & blackburst)
Data rate [bitesz]

|a00000

tdinirumn frame size [bitz]

|27z

Tranzmit power [dbm]

B

Receiver signal threshold [dbm]
|42

Pathlozs exponent [1/distance ™)
|25

[T Special pathlozs function

Matlab pathloss function
|

ALK timeaut (=]
|0.00004

Retny limit

5

Errar coding threshold
Jooa

ak I LCancel Help Spply

FIGURE 3 — Les parametres du nouveau bloc réseau sans fil.

B.3 Gestion en ligne de la QdS

La gestion en ligne de la QdS offerte par le réseau est asguiiée a I'adaptation de la
priorité des messages par rapport a I'état du systéme. [@aoasl des SCRSF, la qualité de
contrdle (QdC) du systéme contrblé est estimée grace alieaysteme (la différence entre la
valeur de référence et la valeur mesurée) comme l'indiquenégitre 3. Le calcul de la QdC
se fait au niveau du contréleur du SCR. La figure 4.1 fourmilglbrithme de I'un des deux
contrdleurs étudiés dans ce travail. Le contrdleur reg@oihessage du capteur (de la ligne 10
a la ligne 19), il récupére la valeur de référence (ligne PR)s il calcule la loi de contrble
(ligne 23). La prioroté est initialisée@(ligne 26). Ensuite, selon la valeur de la QdS (ligne
27) cette priorité est modifiée. Une fois, la loi de commanda eriorité sont calculées, la loi
de contrdle est encapsulée dans un message de type signahtd@ec (ligne 35). Enfin, le
message est envoyé grace a la fonction "ttSendMsg" de Tmeedu noeud dont l'identifiant
est égal d 4 (I'actionneur).
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1: function [exectime, data] = ctricode_chariot_2(seg, Hata
2: global priority
3: global chario_pattern
4: global signe_chario
5. global chario_kc
6: global chario_kd
7. global chario_nb_period
8: global chario_i
9: if seg=1then
10: temp = ttTryFetch('sensor_signal’);
11: y=data.yold;
12: v =data.vold;
13:  while isempty(tempyo
14: data.yold =y;
15: data.vold = v;
16: y =temp.y;
17: v =temp.v;
18: temp = ttTryFetch('sensor_signal’) ;
19:  end while
20: t=ttCurrentTime;
21: ttAnalogOut(4,ttCurrentTime);
22: r=ttAnalogin(l);
23:  data.u = chario_kc(chario;) x r — chario_kc(chario;) x y — chario_kd(chario;) v
24:  ttAnalogOut(l, data.u);
25:  chario; = rem(chario_i, chario_nb_period) + 1;
26: priority=0;
27:  if 0.5 % (abs(data.rold — data.yold) +abs(r —y)) > (0.2%0.5% (data.rold+1))+0.001
then
28: priority = 1;
29: endif

30: data.rold =r;

31: exectime =0.0005;

32: end if

33: if seg=2then

34: msg.msg =data.u;

35. msg.type =’control_signal’;

36: ttSendMsg(14, msg, 80,priority);
37: ttAnalogOut(3,ttCurrentTime);
38: exectime=-1;

39: end if

FIGURE 4 — L’algorithme de contrdle de I'un des deux contréleurs.
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Résumeé

Le cadre de cette thése est I'étude des systemes contrééssamu sans fil (SCRSF) qui uti-
lise la technologie IEEE 802.15.4. Le premier objectif éétullier la pertinance de I'utilisation
du réseau de type IEEE 802.15.4 pour les SCRSF puis de pragiaiévaluer des mécanismes
pour garantir la Qualité de Service (QdS) offerte par leaésau systeme contrélé. Nous analy-
sons l'utilisation des slots temporels réservés (GTS) timnadre des SCRSF et les contraintes
qui en découlent. De plus, nous proposons des mécanismesstiengde la QdS avec priorité
aussi bien pour le mode avec balise que pour le mode sane daligrotocole IEEE 802.15.4.
Ces propositions ont éte validées par des simulations gbamie de maniere analytique.

Notre deuxieme objectif est de concevoir, d’'une maniérgaiote, les SCRSF pour pouvoir
régler en ligne la QdS offerte par le réseau en fonction deuali€¢ de Contréle (QdC) du
systéme contr6lé. Nous proposons des protocoles d’adaptat ligne de la QdS du réseau qui
prennent en compte la QdC du systeme controlé. Ces protoontedté validés par simulations
et une implémentation réelle de chacun d’eux est proposée.

Mots-clés:systeme controlé en résau, réseau sans fil, QdS, QdC, IEEE®B02

Abstract

In this thesis, we study wireless networked control syst€WiBICS) which use the
IEEE 802.15.4 technology. The first objective is to studygbdinence of the use of the IEEE
802.15.4 for the WNCS, then to propose and evaluate QoS mear&xg mechanisms which
guarantee the Quality of Service (QoS) offered by networthtocontrolled system. We anal-
yse the use of the guaranteed temporel slots (GTS) for WNG@Srawhich conditions it is
possible. We propose QoS management mechanisms withtpfiariboth the beacon enabled
mode and the non-beacon enabled mode of the IEEE 802.13d@cploThese proposals are
validated through simulations and partially with analgtiapproach.

The second objective is to design the WNCS so that the Qo&dffey the network is adated
online depending on the Quality of Control (QoC) on the colfegd system. We propose QoS
online adaptation protocols which take as parameter the @& system. These protocols are
validated through simulations and a realistic implemeatedf them is proposed.

Keywords: networked control system, wireless network, QoS, QoC, IBEE15.4.
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