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CHAPITRE 1

INTRODUCTION

1.1 Contexte

Définitions. Un logiciel malveillant est un programme informatique qui réalise volontaire-
ment une action allant a I’encontre de I'intérét de son utilisateur. Conceptuellement, cela se
traduit par la combinaison d’'un moyen de propagation et d'une charge utile. Cette derniere
est la partie du logiciel malveillant qui réalise lors de 1’exécution son objectif final, comme
récupérer des informations bancaires, ou encore envoyer des pourriels. Par exemple, Melissa,
un logiciel malveillant rendu célebre par son grand nombre de victimes a la fin des années
90, commencait par effacer des fichiers aléatoirement choisis sur le disque de la victime — la
charge utile — puis s’envoyait en piece jointe d'un courriel aux 40 premieres personnes du

carnet d’adresses — le moyen de propagation.

De nos jours il est devenu commun pour les machines sous le controle d’un logiciel malveillant
de recevoir des ordres par Internet, et de former alors ce qu’on appelle un botnet, un réseau de
machines zombies. L’opérateur de ce réseau peut ainsi coordonner les actions des machines
infectées, par exemple pour déclencher des attaques de déni de service contre des sites Inter-

net, en les sollicitant plus qu’ils ne peuvent le supporter.

Prolifération. La derniere décennie a vu une augmentation substantielle du nombre de logi-
ciels malveillants propagés sur Internet. La compagnie AV-TEST déclare par exemple avoir
collecté plus de 30 millions de nouwveauz fichiers malveillants pour 'année 2012 [5], alors
qu’ils en avaient moins d’un million en 2005. De son c6té, I’éditeur antivirus Kaspersky an-
nonce avoir détecté plus de 200 000 fichiers malveillants par jour durant la fin de I'année
2012 [83].

Il convient toutefois de relativiser ces nombres astronomiques par le fait qu’ils ne représentent
pas des logiques malveillantes différentes, mais des fichiers. En particulier, ceux-ci peuvent
en fait étre membres d’une méme famille, ¢’est-a-dire dériver d'une base de code commune,
et donc provenir d’'un méme auteur. Certaines familles ont notamment la capacité d’infecter
des programmes bénins, afin que ceux-ci transportent ensuite leur charge utile malveillante,

créant alors des milliers de fichiers différents. De plus, il est devenu commun pour les logiciels



malveillants de ne pas étre distribués sous leur forme d’origine, mais d’étre d’abord transfor-
més par l'ajout de protections contre ’analyse humaine et la détection par les antivirus. Cette
transformation a habituellement la propriété de pouvoir produire a partir d’'un méme fichier

initial un ensemble de fichiers syntaxiquement différents ayant tous le méme comportement.

Afin de rendre compte de la production de logiciels malveillants il est donc préférable de
raisonner a partir de la notion de famille, plutot que celle de fichier. Par exemple, 1'outil de
suppression de logiciels malveillants de Microsoft s’attaquait a 61 familles en 2006 [17], alors
qu’en mai 2013 il en cible désormais 165 [102]. Ces familles sont sélectionnées a cause de leur
forte prévalence sur les ordinateurs avec un systeme d’exploitation Windows. Au moment de
I’écriture de cette these, I’éditeur antivirus ESET référence environ 1 500 familles de logiciel
malveillants dans son encyclopédie [59], dont 38 nouvelles ont été ajoutées de mars & mai
2013. Ainsi, des logiciels malveillants continuent d’étre créés, et cette production ne donne

pas de signe d’essoufflement.

Motivations. Ces logiciels malveillants sont des créations humaines, et leur prolifération est
donc due a des raisons propres aux humains. S’il fut une époque ou I'ego des auteurs de logi-
ciels malveillants était leur principale motivation, ce sont désormais des considérations plus
matérialistes qui les occupent. Par exemple, des motivations géopolitiques sont récemment
apparues au grand jour, telles que l'espionnage [98], ou encore l'attaque d’infrastructures
critiques [65]. Mais c’est le gain financier aux dépens de simples utilisateurs, ou d’entreprises,
qui demeure l'objectif de la majorité des logiciels malveillants rencontrés sur Internet. C’est
sur ces logiciels malveillants « grand public » — qui ne ciblent pas de victimes particulieres —

que nous nous focaliserons dans cette these.

Professionnalisation. Comme toute organisation dont 1'objectif est le profit, la production
de logiciels malveillants a subi diverses transformations dans le but de maximiser ses gains.
Ainsi, il est devenu courant qu’un tel logiciel soit congu, distribué et opéré par des groupes
différents, qui se spécialisent pour augmenter leur efficacité, et vendent alors leur savoir-faire
comme un service. Par exemple, la Figure [I.1] présente un extrait d’'un ensemble de regles
rédigé par les opérateurs du réseau de machines zombies Waledac, que nous étudierons dans

cette these.

Ces regles dénotent une relation quasi contractuelle entre les opérateurs du botnet et les
personnes chargées de l'infection de nouvelles machines, celles-ci n’appartenant donc pas au

méme groupe. En particulier, la rémunération dépend de la qualité des machines amenées



Regles du systéeme FairMoney

1. Toute personne qui a commencé a distribuer
le programme accepte tacitement les présentes
regles. Toute personne qui enfreint ces regles
peut se voir refuser le paiement pour les télé-
chargements.

2. La politique des prix est basée sur la durée
de vie moyenne de 1 000 robots : (i) moins de 2
heures : non payés, (ii) plus de 2 heures : 253,
(#73) plus de 4 heures : 503, (iv) plus de 8 heures :
1008, (v) plus de 24 heures : 200$

3. Ne jamais décharger notre programme de la
mémoire de I'ordinateur, supprimer le fichier ou
les clés de registre. Les comptes qui seront pris
en train de le faire seront bloqués sans paiement.

4. Le montant versé doit étre un multiple de
1 000 téléchargements, c’est-a-dire que si vous
avez 10 567 téléchargements et que vous deman-
dez le paiement, nous allons vous payer pour 10

000, et les 567 téléchargements restants seront
payés la prochaine fois.

6. Nous nous réservons le droit, si nécessaire, de
modifier les regles du systeme FairMoney.

5. Le programme peut étre déployé dans le
monde entier (bien que quand 99% des machines
sont en Chine, cela nous rend nerveux).

Figure 1.1 Extrait des regles rédigées par les opérateurs de Waledac a destination de ceux
chargés de sa propagation (traduites approximativement du russe par nos soins)

dans le réseau (regle 2).

Recherche en sécurité. En réponse a cette sophistication des logiciels malveillants, la
recherche s’est développée; la base de référence Google Scholar dénombre environ 4 000
articles contenant les mots « malicious software » ou « computer virus » publiés avant I’année
2000, alors qu’il y en a eu plus de 17 000 depuis. Cette productivité scientifique découle en
partie du fait que de nombreux groupes de recherche ont trouvé dans les logiciels malveillants
un nouveau champ d’application pour leurs outils. Par exemple, les botnets peuvent étre
étudiés comme des réseaux informatiques classiques, et les logiciels malveillants eux-mémes
peuvent profiter des méthodes d’analyse de programmes développées pour les applications

légitimes.

1.2 Problémes de recherche

Dans ce contexte, 'objectif principal de cette these est de développer des méthodes ai-
dant a la compréhension des logiciels malveillants. Il s’agit donc de permettre a un
étre humain — que nous appellerons « I’analyste » — d’appréhender plus facilement les logiciels

malveillants.



Cette compréhension prend d’abord place au niveau des programmes eux-mémes, ce qui est
un probleme abordé de longue date par la recherche académique, et définie par Biggerstaff et
al. [13] de la fagon suivante : « A person understands a program when he or she is able to
explain the program, its structure, its behavior, its effects on its operation context, and its
relationships to its application domain in terms that are qualitatively different from the to-
kens used to construct the source code of the program ». Mais les méthodes habituelles de
compréhension de programmes présupposent ’acces au code source, c’est-a-dire a la forme du
programme qui a servi a le créer, tandis que les logiciels malveillants sont seulement dispo-
nibles dans une forme exécutable par un ordinateur, c’est-a-dire écrite en langage machine.
Cette derniere a été produite par un compilateur a partir du code source, dans l'objectif
d’étre efficacement exécutée sur un ordinateur, et non dans celui d’étre comprise par un étre
humain. Ainsi, de nombreuses abstractions n’existent plus et doivent étre reconstruites pour
permettre a I’humain de comprendre le programme. Ce processus porte le nom de rétro-

mgeénierie.

Au-dela des difficultés inhérentes a 1’étude des programmes exécutables, les logiciels mal-
veillants sont souvent rendus délibérément complexes a comprendre par leurs auteurs, no-
tamment par 1'utilisation de protections. Celles-ci transforment le logiciel malveillant en une
forme « hors-normes » qui mettra alors en difficulté les méthodes d’analyse standards. L’étude
de ces protections sera l’'objet de la premiere partie de cette these, avec deux objectifs de
recherche, tout d’abord réaliser une cartographie des protections de logiciels malveillants, et

ensuite identifier les algorithmes cryptographiques employés par ces protections.

D’un autre coté, I'utilisation quasi systématique d’Internet pour envoyer des ordres aux or-
dinateurs infectés, c’est-a-dire la création de botnets, rend nécessaire la construction d’une
approche globale qui ne se contente pas de considérer une machine infectée par un logiciel mal-
veillant, mais un ensemble de machines infectées évoluant dans un meéme réseau. Ces réseaux
ont évolué sous différentes formes ces dernieres années, qui vont d’architectures centralisées a
des architectures completement décentralisées, le tout avec des protocoles de communication
qui sont souvent construits spécifiquement pour 'occasion. La création d’'une méthodologie
expérimentale d’étude des réseaux de machines zombies sera 1’objet de la deuxieme partie

de ce mémoire, avec un cas pratique sur le botnet de la famille de logiciel malveillant Waledac.

Pour les deux problématiques décrites précédemment, nous avons fait le choix d’appliquer
l’analyse dynamique, ¢’est-a-dire d’étudier une exécution réelle des logiciels malveillants concer-

nés. Ceci permet de passer a travers de nombreuses difficultés inhérentes a ’analyse des lo-



giciels malveillants et permet d’atteindre un niveau de précision et de réalisme élevé. Nous
allons maintenant présenter chacun des objectifs de recherche spécifiques de cette these, avec

les contributions que nous avons réalisées.

1.2.1 Cartographie expérimentale des protections de logiciels malveillants

Problématique. Une des raisons du nombre conséquent de fichiers malveillants propagés
sur Internet réside dans la facon dont ceux-ci sont protégés. En effet, I’ajout d’une protection
permet de créer un nouveau fichier, tout en conservant la logique du programme original.
De nombreuses applications légitimes emploient également des protections, dans le but de
préserver leur propriété intellectuelle. Dans le cas des logiciels malveillants, I'objectif est sur-
tout d’éviter leur détection, a la fois en produisant des fichiers différents — pour garder une
longueur d’avance sur les antivirus —, et en introduisant des techniques agressives pour mettre

en difficulté les outils d’analyse.

La compréhension de ces protections est donc d’un grand intérét, que cela soit pour aider a
la détection, ou pour accéder a la charge utile. Il convient alors de déterminer les caracté-
ristiques des protections de logiciels malveillants, afin de développer des méthodes d’analyse

adaptées.

Etat de I’art. De nombreuses techniques de protection existent : cela peut aller de la tra-

duction du code a protéger dans un autre langage (la protection se chargeant alors de I'in-

terprétation lors de I'exécution), a 'utilisation de chiffrement pour camoufler le code et les
données. La connaissance des types de protections privilégiés par les logiciels malveillants est
tres limitée. En effet, que cela soit dans I'industrie [16] [106] ou dans le milieu académique

[9, [121], e recensement de ces protections se fait essentiellement avec des outils tels que PEiD

[130], SigBuster [85] ou Yara [154], qui parcourent statiquement un programme a la recherche

de signatures présentes dans leur base de référence. Cette approche ne permet pas de saisir

clairement les caractéristiques des protections, pour les raisons suivantes :

— Les protections identifiées sont celles pour lesquelles une signature a été ajoutée, ce qui
privilégie naturellement les protections connues et anciennes, tandis que les plus confiden-
tielles ou les nouvelles versions sont invisibles.

— De par leur nature statique, ces outils ne peuvent reconnaitre que la couche extérieure d’un
programme ; si une partie du code de la protection n’est visible que lors de 1’exécution, elle
ne sera pas analysée.

— De nombreux faux positifs peuvent avoir lieu, ¢’est-a-dire qu'une protection peut étre iden-

tifiée a tort dans un programme. Il est méme possible de créer ces faux positifs délibérément



et automatiquement, avec I'outil ExeForger [138].
Finalement, le résultat donné par ces outils est le nom d’une protection, ce qui ne fournit pas
directement d’indications sur le fonctionnement de celle-ci (les protections étant souvent peu
documentées). Ainsi, il n’existe pas a notre connaissance d’étude en profondeur des protec-

tions de logiciels malveillants.

Objectif. A la suite de plusieurs analyses de logiciels malveillants réalisées au cours de cette
these [33, [34], nous avons pu dégager un modele de protection qui semble étre privilégié
par ceux-ci. Ce modele est essentiellement basé sur le code auto modifiant, c’est-a-dire la
capacité d'un programme a créer ses propres instructions lors de ’exécution, celles-ci étant
alors invisibles pour 1'observateur qui se contenterait d’étudier le programme sans I'exécuter.
L’ensemble d’instructions qui est créé dynamiquement est appelé une couche de code. Nous

avons alors posé 'objectif de recherche suivant :

Objectif de recherche 1. Développer une méthode expérimentale pour valider [’hypothese
selon laquelle le modele de protection suivant est particulierement prévalent pour les logiciels
malveillants :
— Il y a au moins deux couches de code auto modifiant dans le programme,
— Le role des couches dépend de leur ordre de création :
— Les premiéres couches, c’est-a-dire toutes sauf la derniére, servent a la protection de la
charge utile,

— La derniere couche implémente la charge utile du logiciel malveillant.

Contributions. Dans le cadre de ce travail, nous avons d’abord construit un cadre semi-
formel pour discuter la notion de protection. Ensuite, nous avons développé une expérience a
grande échelle pour étudier en profondeur les protections de logiciels malveillants. En parti-
culier, nous avons mesuré les caractéristiques de 600 exemplaires choisis grace a des criteres
mesurant le succes de leurs familles. Cela nous a permis de mettre en avant les caractéris-
tiques de leurs protections, et de valider en grande partie notre hypothese. Ces résultats sont
décrits au chapitre []

1.2.2 Identification de fonctions cryptographiques dans les protections de logi-

ciels malveillants

Problématique. L’auto modification d’'un programme, c’est-a-dire la création d’instructions
lors de son exécution, est une technique habituelle des logiciels malveillants pour se protéger.

Une facon de 'implémenter consiste a utiliser un algorithme cryptographique pour déchiffrer



lors de I'exécution une partie du programme a partir d’un texte chiffré et d’une clé. La cryp-
tographie — la science du chiffrement — permet alors aux logiciels malveillants de se protéger

en ne révélant leur logique interne qu’au moment de ’'exécution.

Afin d’éviter le travail fastidieux de construction d’un algorithme cryptographique, les au-
teurs de logiciels malveillants choisissent souvent des algorithmes du domaine public. Et s’il
leur arrive de faire preuve d’originalité afin de rendre I'analyse plus compliquée, ils ont alors
tendance a réutiliser leurs créations de multiples fois. L’analyste peut ainsi se constituer une
base de connaissances d’algorithmes susceptibles de se trouver dans les protections de logiciels
malveillants, soit parce qu’ils appartiennent au domaine public, soit parce qu’ils ont déja été

utilisés & cet effet.

La capacité de reconnaitre automatiquement un algorithme connu dans un programme, ce
que nous appelons son identification, est alors d'une grande utilité. Premierement, cela évite a
I’analyste d’avoir a étudier le code concerné pour le comprendre, puisqu’il dispose déja d’une
description de haut niveau de 'algorithme. Ceci est particulierement appréciable lorsque le
programme est obfusqué afin de rendre sa compréhension difficile. Ensuite, la reconnaissance
des parametres cryptographiques devient plus facile et, une fois ceux-ci trouvés, le processus
de déchiffrement peut étre effectué sans exécuter le logiciel malveillant. Lorsque ce proces-
sus est inclus dans un antivirus, cela lui permet d’ignorer les couches de protections en se
focalisant sur la partie déchiffrée, souvent plus facile a reconnaitre, car moins propice au chan-
gement. Finalement, comme toute caractéristique de haut niveau d’un logiciel malveillant, la

connaissance des algorithmes cryptographiques peut servir a la classification.

Etat de l’art. Il existe déja un certain nombre d’outils pour identifier une implémentation
d’un algorithme cryptographique dans un programme en langage machine [87, [70] 131, 4].
Ils recherchent des caractéristiques comme des constantes particulieres, ou des successions
d’instructions machines, de fagon statique. De ce fait, ces outils sont habituellement ineffi-
caces sur les protections de logiciels malveillants, puisque leur nature statique ne leur permet
pas d’analyser au-dela de la premiere couche de code. De plus, I'obfuscation du code fait

disparaitre les signes habituels d’un algorithme comme les constantes.

Plus récemment, des approches dynamiques, c¢’est-a-dire basées sur une exécution du code,
ont été développées [69, [157], mais seulement pour des programmes ayant été produits par
des compilateurs standards. Ainsi, il n’existe actuellement pas de méthode adaptée a 'iden-

tification d’implémentations obfusquées d’algorithmes cryptographiques.



Objectif. Les algorithmes cryptographiques implémentés dans les protections de logiciels
malveillants étant souvent documentés, il est intéressant de chercher des moyens de les iden-
tifier automatiquement. Comme le code de ces protections est habituellement obfusqué, cela
nécessite une approche spécifique afin de se focaliser sur les caractéristiques qui sont conser-

vées dans toutes les implémentations.

Objectif de recherche 2. Développer une méthode pour identifier automatiquement une im-
plémentation d’un algorithme cryptographique connu dans un programme en langage machine

obfusqué.

Contributions. Nous avons développé une méthode originale d’identification des algorithmes
cryptographiques adaptée au contexte des programmes obfusqués. Ainsi, nous avons pu iden-
tifier avec succes diverses implémentations obfusquées de I’algorithme cryptographique Tiny
Encryption Algorithm (TEA), et nous avons montré que les auteurs des protections des lo-
giciels malveillants Storm Worm et Silent Banker ont fait une erreur en l'implémentant
(contrairement & ce qui est mentionné dans des analyses publiques). Nous avons également
identifié de nombreuses implémentations de RCY, chose totalement impossible a faire avec
les outils existants du fait de I’absence de signes particuliers dans cet algorithme. Encore une
fois, notre méthode a été résistante face a des techniques d’obfuscation diverses, notamment
celles rencontrées dans la protection du logiciel malveillant Sality. De plus, nous avons testé
avec succes notre méthode sur des implémentations d’algorithmes tels que AES et MDJ5,
rencontrées dans des logiciels malveillants, ou bien encore sur des exemples synthétiques pro-
tégés par des protections commerciales. Finalement, nous avons exploré la généralisation de
notre approche en identifiant la multiplication modulaire a la base de RSA, mais également

des cas tels que la combinaison ou la modification d’algorithmes cryptographiques.

Ces résultats ont été publiés en 2012 a la conférence ACM Conference on Computer and
Communications Security (CCS) [38], ainsi que dans les conférences industrielles Reverse-
engineering Conference (REcon) [30] et Hackito Ergo Sum (HES) [31]. Ils sont décrits dans
cette these au chapitre [5

1.2.3 Analyse des réseaux de machines zombies

Problématique. De nos jours, la tres grande majorité des familles de logiciels malveillants
font rentrer les machines qu’elles infectent dans un réseau — un botnet — par lequel une entité
distante — un Command & Control (CC) — va envoyer des ordres et récupérer des infor-

mations. Ce controle a distance permet aux auteurs de logiciels malveillants de maximiser



I'utilisation des machines infectées, et donc leurs gains.

Ces réseaux sont constitués de machines hétérogenes et réparties dans différents pays qui
communiquent souvent avec des protocoles construits pour 'occasion. Leur compréhension
est donc un défi pour I'analyste, et ne peut se faire de facon complete qu’a un niveau global,

c’est-a-dire en prenant en compte le réseau et pas seulement une machine infectée isolée.

Etat de ’art. Une premicre facon d’aborder le probleme des botnets consiste & les étudier
directement sur Internet, par exemple en les infiltrant [25, 135, 120], ou méme en prenant
le controle du CC [136]. Cela permet de collecter des informations en temps réel sur leurs
actions et de mieux comprendre leurs objectifs. D'un autre coté, il est difficile de cacher ce
type de recherche aux controleurs du botnet, qui pourraient alors se défendre. Ensuite, on
ne peut pas reproduire facilement les expériences, puisqu’on ne controle pas le réseau. De ce
fait, les observations sont peu fiables — on peut étudier un cas particulier sans s’en rendre
compte —, et il est difficile d’explorer différentes configurations. De plus, toutes les variables
expérimentales ne sont pas sous le controle de 'analyste. Finalement, cette approche pose des
problemes évidents d’éthique, comme l'interaction avec des utilisateurs infectés non consen-

tants ou encore la participation a des activités criminelles.

Deuxiemement, d’autres travaux se focalisent sur la construction d’un modele théorique d’un
botnet, afin de le simuler [49] [141]. Cela permet d’estimer I'impact de divers parametres expé-
rimentaux, tout en ayant la possibilité de reproduire facilement les expériences a une grande
échelle. Mais la construction d’un modele est une tache ardue, du fait de I’hétérogénéité des
machines et des communications qui constituent un botnet. De plus, ces réseaux emploient
souvent des protocoles de communication construits pour 'occasion [34, 63, 25], difficiles a
modéliser en I'absence d’une description de haut niveau. Ainsi, il est difficile de faire des

observations réalistes a 'aide de la simulation de botnets.

Finalement, une troisieme approche consiste a émuler un botnet, c’est-a-dire a le reproduire
au complet avec de véritables machines infectées dans un environnement controlé [, [81]. Cela
permet de répéter des expériences a volonté, tout en controlant ou mesurant un maximum
de variables expérimentales. De plus, le fait de travailler en isolement permet d’explorer les
différents parametres expérimentaux sans risque de prévenir les controleurs du botnet. En-
suite, de nombreux problemes de réalisme se trouvent résolus par 'utilisation de véritables
machines infectées, car il n’est alors pas nécessaire de reproduire le comportement du logiciel

malveillant. Finalement, il n’y a pas de problemes éthiques, puisque I'expérience n’a pas lieu
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sur Internet. D’un autre coté, I’émulation de botnets est une approche cotiteuse en ressources,
puisqu’elle nécessite d’avoir a disposition un laboratoire capable d’accueillir un réseau d’une

taille importante.

Objectifs. De par la rigueur scientifique et le niveau d’éthique qu’elle permet, I’émulation
apparait comme une voie de recherche prometteuse pour comprendre les botnets de fagon
globale. Les premiers travaux dans ce domaine souffrent de limitations (échelle réduite, pas

de véritables logiciels malveillants) qu’il faut dépasser pour pouvoir étudier les botnets.
Objectif de recherche 3. Montrer la faisabilité de [’émulation de botnets a grande échelle.

Dans des travaux précédents la these nous avions conjecturé la vulnérabilité du botnet pair-
a-pair Waledac & une attaque permettant sa prise de controle [34]. La construction d’un
environnement d’émulation de botnets était alors 'occasion d’explorer la faisabilité de cette

attaque.

Objectif de recherche 4. Valider la vulnérabilité du botnet Waledac a une attaque permet-

tant sa prise de controle et explorer les paramétres qui influent sur sa réussite.

Contributions. Nous avons développé une méthode complete pour mener de telles expé-
riences, que cela soit au niveau matériel, logiciel ou des procédures. Nous avons appliqué
notre approche expérimentale a un cas d’étude, le botnet pair-a-pair Waledac, que nous
avons émulé avec 3 000 machines. Cela nous a permis d’implémenter une attaque contre le
réseau afin d’en prendre le controle. Nous avons pu reproduire les expériences de nombreuses
fois et ainsi nous assurer de leur validité. Finalement, nous avons découvert que le choix de
distribuer une méme clé cryptographique aux machines infectées n’était pas une grossiere
erreur de la part des opérateurs de Waledac, mais plutét un compromis pour optimiser les

performances du réseau.

Différentes parties de ces résultats ont été publiés en 2010 dans les conférences Annual Com-
puter Security Applications Conference (ACSAC) [36], Cyber Security Experimentation and
Test (CSET) [35] et Virus Bulletin (VB) [37]. Ils sont décrits dans cette these aux chapitres
et [7

1.3 Organisation de la these

Cette these s’articule en deux parties distinctes, la premiere comporte quatre chapitres sur

les protections de logiciels malveillants, tandis que la deuxieme contient deux chapitres sur
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les réseaux de machines zombies.

Dans la premiere partie, les chapitres 2 et 3 introduisent le contexte de cette recherche et la
méthode d’analyse choisie. Ils sont donc avant tout tournés vers la pédagogie et posent des
fondations. Les chapitres 4 et 5 présentent nos deux projets de recherche, le premier contient
la cartographie expérimentale des protections, tandis que le second présente notre méthode

d’identification des algorithmes cryptographiques.

Dans la deuxieme partie, le chapitre 6 introduit la méthode d’étude choisie pour aborder les
réseaux de machines zombies, I’émulation, tandis que le chapitre 7 présente le cas d’étude de
Waledac.



Premiere partie

PROTECTIONS DE LOGICIELS
MALVEILLANTS

12
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CHAPITRE 2

PROGRAMMES EN LANGAGE MACHINE x86

Les logiciels malveillants étant des programmes informatiques, on pourrait étre tenté de les
définir formellement a partir d’'un quelconque langage de programmation. Mais cela serait
oublier qu’un logiciel malveillant est analysé avant tout dans sa forme exécutable, ¢’est-a-dire
qu’il n’a pas été créé dans cet état par son concepteur, mais dans une représentation de plus
haut niveau qui a ensuite été traduite par un compilateur pour obtenir la forme actuelle.
Alinsi, caractériser les logiciels malveillants avec un langage autre que celui de la machine qui
les exécute revient a construire une abstraction ; or cette construction n’est pas évidente en
pratique, comme nous le verrons.

Nous commencerons donc par décrire I'environnement d’exécution des logiciels malveillants
a bas niveau, pour ensuite insister sur les particularités de cet environnement par le biais
d’un modele simplifié. Finalement, nous présenterons une revue de littérature sur les notions

abordées dans ce chapitre.

2.1 Fondements

Le langage machine est spécifique a une certaine architecture. C’est pourquoi nous présentons
d’abord I’architecture x86, puis le langage machine associé, pour ensuite introduire une ma-
chine abstraite qui imite de facon simplifiée cette architecture. Finalement, nous définirons
un langage assembleur pour cette machine abstraite, et nous montrerons comment il peut

étre traduit en langage machine.

2.1.1 Machine x86
Architecture

L’architecture x86 est a la base d'une série de processeurs apparus dans la continuité de I'Intel
8086 depuis les années 80, et elle constitue aujourd’hui encore I’architecture majoritaire des
ordinateurs personnels. Son organisation suit « le modele de von Neumann » [145], qui divise

une machine en quatre parties :

1. L’unité de calcul, chargée des opérations arithmétiques et logiques. En particulier,
un ensemble de drapeaux permettent de connaitre I’état du dernier calcul, par exemple

si le résultat produit était zéro.
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2. L’unité de controéle, qui dirige le flux d’exécution dans le programme par le biais

d’un pointeur d’instruction désignant la prochaine instruction a exécuter.

3. La mémoire, qui contient a la fois les instructions et les données du programme, et
dont 'unité d’indexation est l'octet. En pratique le mécanisme de mémoire virtuelle
permet de considérer chaque programme s’exécutant sur la machine comme 1'unique
occupant de la mémoire. De plus, il y a différents niveaux de mémoire, et en particulier

des registres qui sont des mémoires rapides de faible capacité.

4. La gestion des entrées-sorties.

Langage machine

Le jeu d’instructions exécutables sur une machine x86 contient plus de 700 éléments [80]. Ces
instructions machine sont de taille variable et leur conception suit le principe du Complex
Instruction Set Computing (CISC), c’est-a~dire qu’elles tendent & avoir une sémantique com-
plexe et a étre déclinées en nombreuses variantes. Une instruction machine x86 peut prendre
en mémoire jusqu’a 15 octets, qui suivent le format spécifié dans la Figure 2.1} c’est-a-dire :
— Un ou plusieurs octets de préfixes optionnels, qui permettent de préciser I'opération (acces
partagés, répétitions...).
— Un ou plusieurs octets pour décrire I'opération elle-méme (opcode).

— Plusieurs octets optionnels pour décrire les opérandes.

Maximum 15 octets

A
Y

Préfixe(s) Opcode Opérande(s)

Figure 2.1 Format d’une instruction machine x86 [80]

Par la suite, nous noterons A'86 ’alphabet des instructions machine, et X86* 1’ensemble des

mots construits a partir de cet alphabet, c¢’est-a-dire les séquences d’instructions machine.

2.1.2 Machine abstraite

A des fins pédagogiques, il serait délicat de présenter dans cette these des exemples de pro-
grammes directement dans le langage machine décrit précédemment. D’un autre coté, un
langage de trop haut niveau nous ferait perdre de vue les spécificités de ’architecture. C’est
pourquoi nous avons fait le choix de construire une machine abstraite — pour laquelle nous
définirons ensuite un langage bas niveau mais humainement compréhensible —, qui est es-

sentiellement une simplification de la machine x86. En d’autres termes, les caractéristiques
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de cette machine abstraite sont celles d’'une machine x86, mais, a 'inverse, toutes les spéci-
ficités de cette derniere ne sont pas présentes, seulement celles qui sont nécessaires a notre
raisonnement. Plus précisément, la machine abstraite est constituée des éléments suivants :

— Un pointeur d’instruction désignant la prochaine instruction a exécuter,

— Un ensemble de six registres de 32 bits, REG = {eax, ebx, ecx, edx, esi, edi},

— Un drapeau indiquant si le dernier calcul a donné zéro, ou non,

— Une mémoire adressable en 32 bits, ou code et données sont mélangés.

Nous pouvons alors définir formellement 1’état de la machine, ce qui nous servira a raisonner

sur des exécutions de programmes. Nous notons B? I’ensemble des valeurs de 7 bits.

Definition 1. L’état d’une machine abstraite est un quadruplet (ip, A, Z. %), ot :
— ip € B32 est la valeur du pointeur d’instruction,

~ A: REG — B3? est l’état des registres,

~ Z e B! est I’état du drapeau,

— Y :B32 - B8 est l'état de la mémoire.

L’ensemble des états possibles d’une machine abstraite sera noté MSTATE. L’acces aux
relations X et A se note avec des [.], par exemple ¥[a] retourne la valeur stockée a I’adresse
a en mémoire. La mise a jour de ces relations se note sous la forme ¥[a — v], pour indiquer
que la case mémoire située a I’adresse a contient désormais la valeur v, les autres cases restant
inchangées. De plus, la mise a jour de n cases mémoire a partir d’'une adresse a sera notée

Ylay, = v] pour v e B tout comme l'acces qui sera noté X[ay,].

Remarque 1. Nous avons choisi de ne pas inclure de pile dans notre machine abstraite, car

cela n’est pas nécessaire a notre raisonnement.

2.1.3 Langage assembleur réduit

Un langage assembleur est une traduction littérale du langage machine, c’est-a-dire qu'une
instruction assembleur correspond a une instruction machine, rendant ce langage lui aussi
spécifique a I’architecture. L’intérét de travailler avec un tel langage est de pouvoir exhiber des
exemples précis de programmes bas niveau, tout en restant humainement compréhensible. Un
langage assembleur pour I'architecture x86 est défini informellement dans les manuels Intel
[80], et il en existe en pratique plusieurs variantes. Nous définissons ici notre propre langage,
qui — avec la méme motivation que pour la définition de la machine abstraite — est simplement
un sous ensemble du langage assembleur défini par Intel. Apres avoir exhibé sa syntaxe, nous
montrerons comment on peut le traduire dans un langage compréhensible par notre machine

abstraite, puis comment celle-ci I'exécute, par le biais de sa sémantique opérationnelle.
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Syntaxe

Nous utiliserons le langage assembleur RASM dont la syntaxe est donnée par la grammaire
de la Figure

<program> ::= ‘DATA:’ <data-decl> ‘CODE:’ <code>
<data-decl> ::= wal <data-decl> | ¢
<code> ::= <instruction> <code> | ¢
<instruction> ::= <data-transfer> | <arithmetic-logic> | <branch> |
‘cmp 7, ;7 | ‘halt’
<data-transfer> ::= ‘mov [wall,r’ | ‘mov 7;,[vall’ | ‘mov r;,val’ |
‘mov [nr],7;” | ‘mov m,[r;1’
<arithmetic-logic> ::= ‘xor m,r;’ | ‘add m,val’
<branch> ::= ‘jmp wal’ | ‘jnz wal’

Figure 2.2 Grammaire du langage RASM avec val € B3, r, e REG et 1; € REG

Ainsi, un programme RASM commence par une section de données — déclarées par bloc de
4 octets — suivie d’une section de code. Tous les accés mémoires se font sur des valeurs de
4 octets. Les données et les instructions sont référencées par leurs adresses, et non par des
noms de variables ou des labels. La sémantique de ces instructions sera donnée par la suite.

Finalement, nous notons RASM)p,, la réduction du langage RASM a ses instructions.

Compilation sur la machine abstraite

Notre machine abstraite n’exécute pas directement le langage RASM, mais un langage ma-
chine. Pour pouvoir définir la sémantique opérationnelle de notre langage assembleur sur la
machine, il est donc nécessaire d’exhiber d’abord la fonction de compilation des programmes
RASM en programmes machines. Habituellement une telle fonction traduit le programme en
langage machine, et c’est une seconde fonction qui s’occupe de le charger dans la machine.
Afin de simplifier le discours, nous combinons ici les deux fonctions, c’est-a-dire que notre
fonction de compilation traduit un programme RASM en langage machine et retourne I'état

initial de la machine pour exécuter ce programme.

Traduction d’un programme RASM : Comme le langage RASM n’est qu'un sous-ensemble
du langage assembleur Intel — et pour garder apparentes les spécificités du jeu d’instructions
x86 — nous avons choisi de conserver I'encodage de la documentation Intel [80]. Ainsi, chaque
instruction RASM a une traduction dans le langage machine décrit en §2.1.1] Les données



17

sont quant a elles stockées en big-endian, c¢’est-a-dire avec l'octet de poids fort en premier.
La fonction partielle TN S(ip,3) retourne l'instruction assembleur commengant a 'adresse
ip dans la mémoire 3 de la machine. De plus, 'opération | . | : RASM;,, - N retourne la

longueur en octets de I’encodage en langage machine d’une instruction assembleur.

Organisation dans la machine : La fonction de compilation € : RASM — MSTATE trans-
forme un programme RASM en l'état initial de la machine abstraite qui va exécuter le

programme.

Soit P € RASM, alors € (P) = (ipy, AL, 0, XF), avec :

— ipg = 0x100,

— AF[r;]=0,Vr; € REG,

— XF contient 'encodage des données de P a partir de l'adresse 0x0, et I'encodage du code

a partir de ’adresse 0x100.

Remarque 2. Toutes les valeurs numériques mentionnées dans cette these sont représentées

sous forme hexadécimale, ce qui est noté avec le préfixe « 0x ».

Remarque 3. La valeur 0x100 a été choisie arbitrairement pour étre le point d’entrée de nos
programmes. Cela suppose que les données n’occupent pas plus de 0x100 octets. Dans un

véritable programme exécutable, I'adresse du point d’entrée est déclarée dans son en-téte.

Sémantique

La sémantique opérationnelle [IT0] des instructions RASM pour notre machine abstraite est
définie dans la Figure L’effet d’'une instruction est décrit par une relation de transition
S = S5’ qui représente le fait que I'exécution a partir de ’état de la machine S engendre
I’état S’. Nous notons L I'arrét de la machine, et nous utilisons les opérations arithmétiques
et logiques usuelles sur B32.

La sémantique d’un programme RASM se déduit alors de facon canonique par composition

de la sémantique de ses instructions.

Exemple

Afin d’expliciter le processus de compilation décrit précédemment, la Figure présente un

exemple de programme RASM et du résultat de sa compilation (seul 'état de la mémoire
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(ip', A, Z, Blvaly = Alr]]) si INS(ip,¥) = ‘mov [wall,r;’
(ip', A, Z, B[A[r]aw Alry]]) st INS(ip,¥) = ‘mov [r],7;’
(ip', Alr; = Elval,]], Z, ¥) si INS(ip,¥X) = ‘mov r;, [vall’
(ip', Alriw E[A[rj]u]], 2, E)  siINS(ip,X) = ‘mov 7, [r;1°
(ip', Alr; > wal], Z, %) si INS(ip,¥) = ‘mov 7;,val’

(ip', Alry— Aln] @ Alrg]], 0, £) si INS(ip,X) = ‘xor 7;,7;’
et Alr;]® Alr;]#0

(ip', Alr = Aln]e Alr]], 1, ) si INS(ip,X) = ‘xor 7;,7;’
et Alr;]® Alr;]=0

(ip', Alr;— Alri] +wval], 0, 3) si INS(ip,X) = ‘add r;,val’
et A[r;] +val+0

(ip', Alr; = Alr;]+wal], 1, %) si INS(ip,X) = ‘add 7;,val’

(ip, A, Z, %)=
et Alr;] +val=0

(ip,7A7072) si INS(Zp,Z) = ‘cmp i, T’
et Alr]-Alr]#0
(ip', A, 1,X) si INS(ip,S) = ‘cmp 4,7,

et Alr]-Alr]=0

(val, A, Z, X)) si INS(ip,¥) = ‘jnz wal’
et Z2=0

(ip/, A, Z, %) si INS(ip,¥) = ‘jnz wal’
et Z2=1

(val, A, Z, %) si INS(ip,¥) = ‘jmp wal’

1 si INS(ip,¥) = ‘halt’

Figure 2.3 Sémantique opérationnelle des instructions du langage RASM avec ip’ = ip +
[INS(ip, %))
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est montré). Le programme réalise une boucle qui applique quatre fois un ou-exclusif & deux

valeurs, initialisées a partir de deux données.

“(P) P
a Ylag], keN
DATA:
0x0 | 00 00 00 17 0x17
0x4 | 00 00 00 42 0x42
00 00 ...
CODE:
0x100 | A1 00 00 00 00 mov eax, [0x0]
0x105 | 8B 1D 04 00 00 00 || mov ebx, [0x4]
0x10A | 33 C9 XOr ecX, ecX
0x10C | 03 C3 X0r eax, ebx
0x10E | 83 C1 01 add ecx, 0x1
Ox111 | 83 F9 04 cmp ecx, 0x4
0x114 | 75 F6 jnz 0x10C
0x116 | F4 halt

Figure 2.4 Compilation de P € RASM sur la machine abstraite

2.2 Défis posés a ’analyse

Pour comprendre la complexité du domaine d’étude de cette these, il nous faut maintenant
décrire trois défis particuliers de ’analyse des programmes en langage machine x86 : le code
auto modifiant, les particularités du jeu d’instructions et I’absence d’informations de haut

niveau.

2.2.1 Code auto modifiant

Comme indiqué en [2.1.1] le « modele de von Neumann », qui a servi de base a I'architecture
x86, ne fait pas de distinction entre les instructions et les données en mémoire. Cette absence
de dichotomie permet la création de programmes auto modifiants, ¢’est-a-dire de programmes
qui génerent lors de 'exécution certaines de leurs instructions. Plus précisément, nous en-
globons dans le code auto modifiant toute création de nouvelles instructions, que celle-ci se

fasse a la place d’anciennes instructions ou non. Par exemple, le programme de la Figure [2.5
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écrit a I'adresse 0x150 la valeur 0xF4, qui est I’encodage en langage machine de I'instruction

« halt », puis va exécuter cette instruction nouvellement écrite.

€ (P) P
a Ylaj), keN
DATA:
0x0 | 00 00 ...
CODE:

0x100 | B8 00 00 00 F4 || mov eax, 0xF4000000
0x105 | A3 00 02 00 00 || mov [0x150], eax

0x10A | EB 44 jmp 0x150
00 00 ...
0x150 | 00 00 ...

Figure 2.5 Programme RASM auto modifiant

Le code auto modifiant n’est pas pris en compte par de nombreux modeles de calcul classiques.
Ceux-ci considerent en effet que les instructions d’'un programme sont toutes définies initia-
lement et que le code n’évoluera donc pas durant une exécution. Ainsi, dans notre exemple
de la Figure 2.5 une analyse du programme qui se conterait de considérer les instructions
assembleurs statiquement définies n’aurait pas conscience que l'instruction « halt » va étre
exécutée. La problématique peut étre rapidement amplifiée lorsque les nouvelles instructions
créent elles-mémes d’autres instructions, comme dans les protections de logiciels malveillants
que nous verrons au chapitre [l Dans de telles conditions il devient difficile de reconstruire
précisément le flot de controle d’un programme, c’est-a-dire de déterminer ses possibles che-

mins d’exécutions.

D’un autre coté, il existe des utilisations légitimes au code auto modifiant, comme :

— la compilation « juste a temps » [I5],[02], qui est utilisée par des interpréteurs pour traduire
un bloc d’instructions a interpréter en langage machine au moment de ’exécution. Ceci
permet d’augmenter les performances en supprimant le cotit de I'interprétation séparée de
chaque instruction (tout en rajoutant un délai de compilation).

— la compression de programmes exécutables [113], par laquelle un programme est transformé
en une version compressée contenant du code additionnel qui se chargera lors de 'exécution

de la décompression (et qui créera donc a ce moment de nouvelles instructions).
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L’absence de distinction code-données pourrait étre corrigée, et le code auto modifiant étre
donc interdit, pour peu que des droits d’acces permettent de séparer les zones mémoires exé-
cutables des zones écrivables. De tels droits ont en fait déja été créés, que ca soit au niveau
du systeme d’exploitation, ou du processeur lui-méme. Mais leur utilisation reste limitée en
pratique, notamment du fait de la prévalence de vieilles technologies, et de 'existence des
utilisations légitimes précédemment mentionnées. Ainsi, il est nécessaire pour 'analyse de

programmes en langage machine de prendre en compte le code auto modifiant.

Remarque 4. La possibilité d’avoir du code auto modifiant n’est pas limitée aux programmes
en langage machine. Par exemple certains langages interprétés autorisent leurs programmes
a faire appel a U'interpréteur dynamiquement (comme Python et Javascript avec la fonction

eval()), et de ce fait leur permettent de créer des instructions a I’exécution [116].

Remarque 5. A propos de I’absence de distinction code-données, on trouve dans la description
originelle de I’architecture par von Neumann [145] cette remarque : « While it appeared that
various parts of this memory have to perform functions which differ somewhat in their nature
and considerably in their purpose, it is nevertheless tempting to treat the entire memory as

one organ, and to have its parts even as interchangeable as possible [...] ».

2.2.2 Jeu d’instructions

L’analyse de programmes en langage machine x86 est confrontée a plusieurs difficultés liées

aux instructions machine elles-mémes. Ces problemes se reportent dans les instructions as-

sembleurs, puisque ces dernieres n’en sont qu’une simple traduction. Parmi ces difficultés, on
peut citer :

— Le nombre élevé d’instructions, notamment a cause de la rétrocompatibilité, qui im-
plique que toutes les instructions définies depuis la création de I'architecture ont été conser-
vées, tandis que de nombreuses autres ont été ajoutées au fil des années. Il y a désormais
plus de 700 instructions x86, avec des dizaines de combinaisons d’opérandes possibles pour
chacune [80)].

— La complexité des instructions, par exemple il en existe une pour calculer une valeur
de controle par I'algorithme CRC32, et une autre pour faire une ronde de chiffrement
de l'algorithme cryptographique AES [80]. Il est alors difficile de décrire précisément la
sémantique de ces instructions, tel que nous avons pu le faire pour celles de RASM en
Figure [2.3] et donc de raisonner sur les programmes qui les utilisent.

— La multiplicité des opérandes, en particulier car beaucoup d’instructions ont des opé-

randes implicites, c’est-a-dire non mentionnées comme telles dans I’encodage en langage
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machine. Par exemple l'instruction assembleur x86 « div wal » utilise implicitement les
registres eax et edx pour stocker la valeur a diviser par val , et pour recevoir respectivement
le quotient, et le reste, de la division.

— Les acces indirects a la mémoire, notamment par le biais d’un registre. Cela entraine la
possibilité d’avoir des branchements indirects, de la forme « jmp [7;] », ou encore d’avoir
la méme adresse mémoire manipulée par différents registres. Pour analyser précisément un
programme, il est alors nécessaire de connaitre les valeurs exactes des registres.

— L’absence d’alignement des instructions en mémoire, ce qui permet leur chevau-
chement. Par exemple la Figure présente un programme RASM dont la derniere ins-
truction est un saut au milieu de I'instruction précédente, ce qui a pour effet d’exécuter le

code machine 0xF4, correspondant a l'instruction assembleur « halt ».

€ (P) P
a Ylaj], keN
DATA:
0x0 |00 00 ...
CODE:
0x100 | B8 F4 00 00 00 || mov eax, OxF4
0x105 | EB FA jmp 0x101

Figure 2.6 Exemple de programme RASM avec chevauchement d’instructions. L’octet souli-
gné est celui qui sera exécuté apres le branchement.

— Les singularités du jeu d’instructions x86, comme des instructions non officiellement
documentées, mais qui existent bel et bien [43], ou encore des instructions assembleurs qui

peuvent étre encodées de plusieurs manieres [61].

En pratique, une analyse pourrait limiter ces difficultés en se focalisant sur les instructions
les plus courantes, par exemple celles produites par les compilateurs modernes. Mais nous
verrons au chapitre [4] que les protections de logiciels malveillants utilisent justement un jeu

d’instructions varié afin de mettre en difficulté 'analyse.

2.2.3 Perte d’informations de haut niveau

L’analyse de programmes sous la forme de code source de haut niveau peut s’appuyer sur
un certain nombre d’informations qui, a I'inverse, sont absentes dans les programmes exécu-
tables :
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— Le typage des données : les données stockées en mémoire n’ont pas de types qui leur sont
associés, elles sont simplement contenues dans un grand tableau (X dans notre machine
abstraite). En particulier, les adresses stockées en mémoire ne sont pas distinguables des
autres données.

— La structure du code : les langages de haut niveau définissent un ensemble de structures
de controle (boucles, tests...) qui restreignent la fagon dont le flot de controle évolue au cours
de I'exécution. En particulier, ces langages n’autorisent habituellement pas d’instructions
de branchement du type goto, ou alors seulement des versions restreintes. A Dinverse, en
langage machine x86, ce type d’instruction est permis, par exemple sous la forme « jmp
r; ». Ainsi, il est possible de produire des formes de code non structurées en programmant
directement en assembleur, par exemple du code « spaghetti » comme dans le programme
RASM de la Figure [2.7] Dans cet exemple, il est difficile de trouver la valeur qu’aura eax

a la fin de I'exécution (et méme de voir comment termine 1’exécution).

€ (P) P
a Ylajp), keN
DATA:
0x0 | 00 00 ...

CODE:
0x100 | B8 07 00 00 00 || mov eax, 0x7
0x105 | EB 06 jmp 0x10D
0x107 | 83 CO 12 add eax, 0x12
0x10A | EB 06 jmp 0x112
0x10C | F4 halt
0x10D | 83 CO 03 add eax, 0x3
0x110 | EB F5 jmp 0x107
0x112 | 83 CO 15 add eax, 0x15
0x115 | EB Fb5 jmp 0x10C

Figure 2.7 Exemple de programme RASM avec flot de controle « spaghetti ». Le code va
sauter de ’adresse 0x105 a 0x10D, puis de 0x110 a 0x107, de 0x10A & 0x112, et finalement
de 0x115 a 0x10C.

— Les fonctions : cette notion tres commune dans les langages haut niveau n’est pas définie
en langage machine x86. Il existe simplement des instructions, comme « call » et « ret »,
qui facilitent I'implémentation d’un appel de fonction, en se chargeant notamment du re-

tour au code appelant. Néanmoins, rien n’oblige a implémenter un appel de fonction avec
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ces instructions, ou a suivre une quelconque norme.

Cette perte d’information est intrinseque au processus de compilation dont 'objectif est de

produire un programme exécutable par une machine.

Remarque 6. 11 existe des mécanismes pour conserver de l'information de haut niveau dans
des programmes exécutables, par exemple les symboles de débogage, qui permettent de faire
le lien entre le code source et le code machine. Pour les logiciels malveillants, il serait bien

entendu illusoire de supposer que leurs concepteurs fournissent ces informations.

2.3 Revue de littérature

Nous présentons ici les travaux sur la traduction du langage machine vers un langage assem-

bleur et sur la définition formelle du langage machine.

2.3.1 Désassemblage

Avant de donner des références sur le désassemblage, nous allons définir le cadre théorique

de ce probleme.

Cadre théorique

Le désassemblage est la transformation d’'un programme en langage machine en un pro-
gramme en langage assembleur au comportement équivalent. Une condition nécessaire a toute
transformation de programme non triviale est de pouvoir distinguer le code des données dans
le programme d’entrée. Cela n’est pas un probleme quand on compile un programme écrit
dans un langage de haut niveau, car le code et les données sont alors différenciés syntazi-
quement. A I'inverse, dans un programme en langage machine, le code et les données sont

mélangés en mémoire sans étre a priori distinguables.

Or, la distinction code-données est un probléeme indécidable dans un programme informa-

tique, ce qui peut se montrer en se ramenant au probleme de I'arrét :

— Supposons que le probleme de la distinction code-données est décidable, c’est-a-dire qu’il
existe une routine CODFE(P) qui retourne pour tout programme P 1’ensemble des adresses

mémoires exécutables par P.
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— Quelque soient P un programme et I une entrée de P, on peut alors construire le pro-
gramme P’ qui réalise un appel au programme P sur I'entrée I. Notons A I'adresse qui est

située juste apres cet appel dans P’.

— Si Ae CODE(P'"), cela implique alors que le programme P termine nécessairement son
exécution sur l'entrée I. Inversement, si A ¢ CODE(P’), cela implique que P ne termine
pas son exécution sur ’entrée I. Ce raisonnement étant valable pour tout P et tout I, nous
pouvons décider le probleme de 'arrét, qui est notoirement indécidable. De ce fait, notre
supposition de départ est fausse, ¢’est-a-dire que le probleme de la distinction code-données

est indécidable.

Comme le désassemblage nécessite de distinguer le code des données, on peut conclure a

I'indécidabilité du désassemblage d’un programme en langage machine.

Solutions pratiques

Il existe en pratique deux algorithmes de désassemblage conventionnels :

— le parcours linéaire, qui commence au premier octet du programme et désassemble séquen-
tiellement les instructions, et qui ne distingue donc pas les données qui peuvent se trouver

au milieu du code.

— le parcours récursif, qui suit le flot de controle du programme pour trouver les instructions,
mais qui de ce fait peut rapidement devenir imprécis a cause d’adresses de branchement

calculées a partir des entrées du programme.

Des améliorations a ces algorithmes ont été étudiées, par exemple Cifuentes et al. [40] pro-
posent un désassemblage « spéculatif » dans lequel les zones non reconnues comme du code
lors d’'une premiere passe récursive sont désassemblées jusqu’a rencontrer une instruction in-
valide, auquel cas la zone est considérée comme contenant des données. De méme, Schwarz et
al. [126] proposent une méthode hybride qui combine les deux algorithmes classiques en véri-
fiant qu’ils donnent des résultats compatibles et en remontant les erreurs a ’analyste lorsque
ca n'est pas le cas. De leur coté, Wartell et al. [150] emploient I’apprentissage machine pour
reconnaitre les séquences d’octets qui sont habituellement du code, a partir d'un ensemble
de binaires dont ils ont validé manuellement le désassemblage. Finalement, le désassembleur
commercial le plus utilisé, IDA Pro [56], emploie un algorithme récursif et de nombreuses heu-
ristiques basées sur la reconnaissance du compilateur. Ce qui fait particulierement sa force

est son interactivité, qui permet a l'analyste de corriger le désassemblage selon sa propre
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connaissance.

A la base du désassemblage se trouve le décodage d’une instruction machine, c¢’est-a-dire sa
traduction en assembleur. Or 'implémentation de cette — apparemment simple — opération
est propice aux erreurs sur un jeu d’instructions aussi varié que celui de l'architecture x86,
comme 'ont montrés Paleari et al. [I14]. Les auteurs ont ainsi exhibé des erreurs de décodage
pour tous les désassembleurs du marché, notamment en comparant leurs résultats avec le

comportement du processeur.

2.3.2 Sémantique du langage machine x86

Le raisonnement formel sur un programme se base habituellement sur une sémantique de
ses instructions. Or les manuels Intel [80] ne donnent celle des instructions machine x86 que
dans un mélange d’anglais et de pseudo-code, qui est donc difficile a utiliser rigoureusement.
Ainsi, des formes plus adaptées ont été créées par différents auteurs. Cifuentes et al. [39] ont
défini un langage, nommé Semantic Specification Language, permettant de décrire la séman-
tique des instructions machine. Il s’agit d’'une extension au langage Object-Z, qui permet
la spécification formelle en combinant la logique de premier ordre et les ensembles mathé-
matiques. Coogan et al. [47] raisonnent de leur coté sur les instructions machine x86 en les
traduisant en équations ; chaque instruction correspond alors a une, ou plusieurs, équations
qui font ressortir explicitement ses effets sur le systeme. Degenbaev [52] définit dans sa these
un langage spécifique qui lui permet de construire la sémantique de plus d’une centaine d’ins-
tructions x86, en lien avec un modele mémoire précis pour décrire les acces partagés. Dans
leur étude sur I'exécution multiprocesseur, Sarkar et al. [124] définissent la sémantique d’une
vingtaine d’instructions machine dans un langage fonctionnel leur permettant de préciser
I'ordre (ou 'absence d’ordre) entre les différents effets d’une instruction. Finalement, Cai et
al. [28] construisent une machine abstraite dans laquelle le code du programme n’est pas fixé
et qui peut donc prendre en compte le code auto modifiant. Les auteurs présentent alors une
sémantique opérationnelle pour un jeu d’instruction x86 réduit, sous une forme similaire a

celle utilisée en [2.1.1] et raisonnent sur les programmes selon la logique de Hoare.

Une des utilisations principales de la sémantique est la traduction du langage machine en
une Représentation Intermédiaire (RI), plus adaptée a I'analyse. La sémantique se retrouve
alors encodée dans le traducteur qui produit la RI. Ceci permet en particulier de développer
des analyses pour plusieurs architectures a la fois. Ainsi, Lim et al. [89] ont construit un sys-
teme qui permet de déduire, a partir d’une spécification de la sémantique opérationnelle d’un

langage machine, une représentation intermédiaire dans un langage commun a différentes ar-
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chitectures. Cette RI prend la forme de code C++ dont certains éléments sont paramétrables
selon I'analyse qui sera ensuite lancée. Dans le méme ordre d’idée, Dullien et al. [55] ont créé
le langage REIL pour analyser des programmes en langage machine sur différentes architec-
tures. Leur langage contient 17 instructions, qui sont de la forme 3-adresses et ont chacune un
unique effet sur le systeme. Similairement, I'outil d’analyse dynamique Valgrind [108] traduit
le code machine en un langage impératif avec la propriété Single Static Assignment (SSA),
qui explicite tous les effets des instructions. Le composant qui se charge de cette traduction,
nommé VEX, a été réutilisé dans le projet d’analyse de programmes exécutables BitBlaze
[132], et dans son successeur BAP [2]], afin de produire une autre RI, dont la sémantique
opérationnelle est fournie. Finalement, I'outil CodeSurfer/x86 [6] construit un ensemble de
RI d’un binaire sous forme de graphes, comme le graphe de dépendances systeme, le graphe

de flot de controle, ou encore I'arbre syntaxique abstrait.

Malgré cette diversité de formes, la sémantique est toujours définie manuellement, ce qui,
du fait de la variété du jeu d’instruction x86 et de son évolution constante, entraine des
restrictions dans le nombre d’instructions modélisées. Par exemple, le Semantic Specification
Language de Cifuentes et al. [39] est & la base du décompilateur Boomerang [140], mais les
instructions de type Single Instruction Multiple Data (SIMD) n’y 