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Résumé

L’anonymisation des données personnelles requiert [ 'utilisation d’algorithmes complexes permettant de minimiser le risque de ré-identification tout
en préservant l'utilité des données. Dans cette thése, nous décrivons une approche fondée sur les modéles qui guide le propriétaire des données dans
son processus d’anonymisation. Le guidage peut étre informatif ou suggestif. Il permet de choisir 1’algorithme le plus pertinent en fonction des
caractéristiques des données mais aussi de ['usage ultérieur des données anonymisées. Le guidage a aussi pour but de définir les bons paramétres a
appliquer a I’algorithme retenu. Dans cette thése, nous nous focalisons sur les algorithmes de généralisation de micro-données. Les connaissances
liées a ’anonymisation tant théoriques qu’expérimentales sont stockées dans une ontologie.

MOTs-CLES : guidage, sécurité, ontologie, méthodologie, respect de la vie privée, anonymisation, approche guidée par les modéles.




Résumé en anglais

Personal data anonymization requires complex algorithms aiming at avoiding disclosure risk without losing data utility. In this thesis, we describe a
model-driven approach guiding the data owner during the anonymization process. The guidance may be informative or suggestive. It helps the data
owner in choosing the most relevant algorithm given the data characteristics and the future usage of anonymized data. The guidance process also
helps in defining the best input values for the algorithms. In this thesis, we focus on generalization algorithms for micro-data. The knowledge about
anonymization is composed of both theoretical aspects and experimental results. It is managed thanks to an ontology.

Keywords: guidance, security, ontology, methodology, privacy, anonymization, model-driven approach.
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Chapitre 1 Introduction

1. Contexte et problématique de la these

Il est connu et reconnu que les données jouent un rdle important dans le développement de la science et de
I’innovation. Elles sont aussi, pour les organismes publics et privés, un des plus importants actifs a sécuriser. En
plus du fait qu’elles sont une ressource indispensable pour la production de biens et de services, elles apportent
des informations cruciales pour la prise de décision, permettant ainsi aux organisations de perdurer et de se
démarquer de la concurrence. La collecte et le stockage des données, en vue de leur exploitation et leur partage
au sein des organismes, s’averent ainsi indispensables. Cependant, I’avénement du numérique conjugué a la
croissance constante du nombre des innovations technologiques, a rendu ces données partageables au-dela méme
des frontieres d’un organisme. Il a aussi contribu¢ a sa massification. Ce phénomene s’est accentué¢ par
I’engagement des pays sur la voie de 1'ouverture et du partage des données publiques, plus connue sous le nom
d' « open data ». Cette situation souléve la question du risque de divulgation de données sensibles, et plus
particuliérement, la question du risque de violation de la vie privée via ’utilisation de données personnelles'.
La norme ISO/TS 25237:2008, définit I’anonymisation? comme «un processus qui supprime I’association entre
I'ensemble de données identifiant et le sujet des données». Ceci sous-entend que, suite a un processus
d’anonymisation, les données sont présentées sous une forme qui ne permet pas d’identifier les individus et dont
la combinaison avec d’autres données ne devrait pas permettre de les identifier. En d’autres termes,
I’anonymisation permet d’obtenir une dé-identification irréversible, contrairement a la pseudonymisation
(remplacement d'un nom par un pseudonyme). Cette derniere selon [2] est un «processus par lequel les données
perdent leur caractére nominatif. Elle différe de I’anonymisation car les données restent liées a la méme personne
dans tous les systémes informatiques sans que I’identité ne soit révélée.

D’autre part, en régle générale, des données collectées ne peuvent générer des connaissances et donc apporter de
la valeur aux entreprises que si elles sont analysées et rapprochées d’autres données. Ce postulat est aussi valable
pour des données anonymes. Par conséquent, il apparait important qu’un processus d’anonymisation puisse aussi
offrir des données anonymes de qualité aux professionnels.

Ainsi le processus d’anonymisation des données est une activité complexe dans le sens ou elle est soumise a
deux risques : le risque de divulgation si des données confidentielles et / ou sensibles sont accessibles par des

utilisateurs non autorisés et le risque de fournir des données de faible valeur si le processus d’anonymisation

! Selon 1a Commission Européenne la valeur des données personnelles a le potentiel de croitre jusqu’a 1 trillion d’euros annuellement en 2020 (pour
les données des citoyens de 1’Europe).

2 Process that removes the association between the identifying data set and the data subject
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utilisé réduit leur utilité. Elle exige des compétences techniques suffisantes pour choisir les techniques
d’anonymisation appropriées compte tenu du contexte d’utilisation des données.

Plusieurs techniques d'anonymisation existent avec des degrés de fiabilité et des contextes d’applicabilité
variables. Le contexte d’applicabilité de ces techniques est caractéris¢€, entre autres, par 1’usage souhaité des
données (tel que les tests ou la publication) et par le type de données a anonymiser (telles que micro et macro
données tabulaires, données spatio-temporelles, graphes, images, textes, etc.). Le degré de fiabilité est en lien
direct avec le risque de ré-identification des données anonymes. Ce risque englobe, selon [3], aussi bien le risque
d’individualisation (la possibilité d’isoler un individu), de corrélation (la possibilité de relier des ensembles de
données distincts concernant un méme individu) que le risque d’inférence (possibilité de déduction d’information
sur un individu). Cependant, face a 1’évolution des technologies de I’information qui rendent possible le lien
entre données de différentes sources, il est quasiment impossible de garantir une anonymisation qui offrirait un
risque de ré-identification nul.

Prenant conscience de I’importance de cette problématique, la communauté de chercheurs, composée
essentiellement de statisticiens et d’informaticiens, s’est focalisée sur la définition de modéles de protection de
la vie privée, sur la production de techniques et d’algorithmes tentant la dé-identification de données sensibles
tout en maintenant leur utilité¢ et sur la mise en ceuvre de métriques d’évaluation de résultats produits par
anonymisation.

Partant de I’état de I’art effectué¢ dans ce contexte, nous avons pu constater la variét¢ des techniques
d’anonymisation ainsi que la diversité et la complexité des algorithmes mettant en ceuvre une grande partie de
ces techniques. Des comparaisons de techniques sont proposées. Méme si certaines sont orientées usage, pour
autnat, elles ne sont pas accessibles a des éditeurs de données avec de faibles compétences dans le domaine. Les
algorithmes associés aux techniques ne sont accessibles qu’a travers les publications de recherche. Leur
spécification se rapproche du code de programmation. Ils sont, le plus souvent, partiellement instanciés a l'aide
d’exemples. Leurs principes fondamentaux sont décrits textuellement. Par conséquent, ils ne sont
compréhensibles que par des informaticiens ou des professionnels ayant des compétences en programmation.
Nous avons aussi pu constater la disponibilité d’outils d’anonymisation. Certains de ces outils sont en libre
utilisation. La plupart sont opaques. Méme s’ils proposent plusieurs techniques, ils mettent en ceuvre, la plupart
du temps, un seul algorithme par technique sans mentionner lequel. La plupart de ces outils ne fournissent pas
de guidage dans le choix de la technique et de 1’algorithme. Ils n’offrent pas une aide au paramétrage des
algorithmes implémentés.

Enfin, nous avons pu constater 1’absence de base de connaissance ou le professionnel chargé de la dé-
identification des données pourrait rechercher les connaissances le guidant vers une anonymisation utile et
préservant au mieux la vie privée. Il n’existe pas non plus de méthode qui puisse concrétiser le processus

d’anonymisation de données tout en offrant des aides a la prise de décision.
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De ce constat est née notre question de recherche a laquelle nous avons souhaité répondre dans le cadre de cette
these : Comment aider un professionnel chargé de I’anonymisation des données a choisir une technique et un
algorithme d’anonymisation et comment 1’aider a concrétiser son processus de dé-identification ? Cependant, la
richesse de la littérature dans ce domaine, nous a amenés a nous concentrer, dans le cadre de cette thése, aux
travaux de recherche ayant trait a I’anonymisation de données confidentielles a des fins de publication, connue
sous le nom de PPDP (acronyme anglais de «Privacy Preserving Data Publishing). Plus particuliérement, nous
nous sommes focalisés sur le choix d’algorithmes pour une anonymisation par généralisation de micro-données
(données atomiques décrivant des individus) se trouvant dans des tables relationnelles.

La généralisation est la technique la plus utilisée dans le cadre de la publication des données. Elle consiste a
remplacer les données originales par des données plus générales donc moins précises. Ainsi, par exemple, la date

de naissance d’un individu pourrait étre remplacée par une tranche d’age a laquelle il appartient.

2. Résumé des contributions de la thése

En réponse a la question de recherche posée ci-avant, nous avons, dans un premier temps, extrait de la multitude
de papiers de recherche les connaissances requises sur la technique de généralisation et sur ses algorithmes. Ceci
nous a permis de fournir :

e Une caractérisation fine de chacun des algorithmes de généralisation qui facilite leur sélection,
e Des descriptions simplifiées des algorithmes de généralisation qui aident a leur compréhension,
e Une ontologie du domaine de 1’anonymisation qui formalise toutes les connaissances ainsi extraites.

Dans un second temps, nous avons exploité toutes ces connaissances pour fournir une méthode guidant I’éditeur
de données dans son processus d’anonymisation, par généralisation d’une table relationnelle contenant des
micro-données confidentielles.

Dans un objectif de validation et d’expérimentation, nous avons aussi outillé notre méthode.

3. Organisation du document

La suite de ce document est organisée en deux grandes parties.

La premiére partie est structurée en deux chapitres. Le premier chapitre (chapitre 2) est consacré a la présentation
du domaine de I’anonymisation des micros données tabulaires. Il rappelle quelques concepts directement liés a
cette these et fournit une vue d’ensemble des techniques de I’anonymisation et des différents modéeles de
protection de la vie privée. Le second chapitre (chapitre 3) présente les algorithmes de généralisation les plus
connus et quelques métriques d’évaluation proposées dans la littérature. Il décrit et compare les outils
d’anonymisation existants en se basant sur les types de guidage utilisés. Ces comparaisons nous ont permis de

dégager les limites de ces outils et des approches existantes et d’introduire nos contributions.
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La seconde partie est dédiée a la description de nos contributions. Elle est composée de quatre chapitres. Le
chapitre 4 détaille une description simplifiée et une typologie plus fine des algorithmes d’anonymisation par
généralisation étudiés dans le chapitre 3, selon un processus d’abstraction. Il décrit ensuite une expérimentation
menée pour valider les résultats de notre approche d’abstraction.

Le chapitre 5 est dédi¢ a la conception et la mise en ceuvre d’OPAM, une ontologie de domaine pour
I’anonymisation de micro-données a des fins de publication. OPAM sert a capter, représenter et modéliser des
connaissances qui sont exploitables, par I’approche guidée d’anonymisation de micro-données, nommée
MAGGO, que nous proposons dans le chapitre 6. MAGGO sert de guide pour un professionnel dans sa prise de
décision lors d’une anonymisation par généralisation de micro-données. Cependant, elle est générique afin de
pouvoir étre appliquée a d’autres techniques d’anonymisation de micro-données.

Le chapitre 7 décrit le prototype relatif a la plateforme de guidage d’un éditeur de données au cours de son
processus d’anonymisation.

La conclusion constitue le chapitre 8 de cette thése. Elle résume nos contributions et propose un ensemble de

perspectives.
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Chapitre 2 : L’anonymisation de micro-données a des fins de

publication

L'avénement du numérique a entrainé la collecte massive de données. Pour exploiter pleinement l'utilité
analytique de ces données, ces dernieéres ont besoin d'étre rendues disponibles aux chercheurs et/ou aux
professionnels. Cependant, ces données sont susceptibles de contenir des informations que les propriétaires ou
les législateurs considérent comme privées. Par conséquent, la publication et l'externalisation de bases de
données doivent maintenir 1'équilibre entre l'utilité des données et le droit au respect de la vie privée.
L’anonymisation est une réponse a ce besoin car elle permet la réutilisation des données tout en protégeant la vie
privée.

Notre contribution s’inscrit dans le cadre de 1’anonymisation par généralisation de micro-données tabulaires a
des fins de publication. Nous consacrons ce chapitre a la présentation de ce vaste domaine.

Apres un rappel de quelques concepts directement liés a cette thése, nous fournissons une vue d’ensemble de
I’anonymisation, a savoir les différentes techniques applicables a I’anonymisation de micro-données. Puis nous
dressons un état des lieux détaillé de la recherche dans le domaine concerné par cette thése, c’est-a-dire

I’anonymisation par généralisation.

1 Notions préliminaires

La publication des données préservant la vie privée suit généralement un processus composé de deux phases
(voir Figure 1) : une phase de collecte et une phase de publication. Elle fait intervenir trois acteurs : un
propriétaire (ou « owner »), un éditeur (ou « publisher ») et un destinataire (ou « recipient ») de données. La

collecte des données, aupres des propriétaires de données, est effectuée par un éditeur de données.

[ Data Recipient
Data Publishing

Data Publisher

Data Collection

Data Owner

il

Figure 1. Collecte et publication des données (Y. Xu et al. 2014)

La préservation de la vie privée dans ce contexte sous-entend la non divulgation d’informations sensibles

personnelles, suite a des autorisations d’acces fournies a des destinataires. L hypothése émise, dans le cadre de
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la publication, est que certains de ces destinataires sont susceptibles d’étre des attaquants®. Les propriétaires des
données sont considérés comme victimes des lors que leurs données personnelles ont été divulguées sans leur
accord. Ainsi, les éditeurs de données doivent gagner la confiance des propriétaires de données en empéchant
I’utilisation abusive des informations sensibles qu’ils publient. Pour ce faire, ils doivent mettre en place des
processus d’anonymisation qui préservent la vie privée et qui permettent tout de méme de mettre des données
utiles a disposition des destinataires (a priori «bienveillantsy).

Par conséquent, la publication des données préservant la vie privée suppose que celles-ci ont été rendues
anonymes par 1’éditeur avant d’étre transmises aux destinataires. Pour cela, deux scénarios de publication de
données sont possibles : la publication interactive et la publication non interactive (Dwork 2008). La publication
interactive consiste a dé-identifier en continu des résultats de requétes avant transmission au destinataire (Blum
et al. 2005). La publication non interactive s’emploie a fournir un ensemble de données anonymes a un
destinataire (Blum, Ligett, et Roth 2008). Dans cette these, nous nous focalisons sur le scénario de la publication
non interactive.

D’autre part, dans le cadre de la publication des données préservant la vie privée, les données mises a disposition
de I’éditeur sont, le plus souvent, stockées dans une table relationnelle appelée table originale. Ces données
peuvent étre des micro-données ou des macro-données. Une macro-donnée, telle que le mentionne (V. Ciriani,
2007), est une donnée agrégée décrivant un ensemble d’individus (appelés répondants). Leur anonymisation a
pour objectif de garantir qu’une information concernant un individu ne puisse pas étre déduite a partir des macro-
données.

Une micro-donnée, quant a elle, est une information de base caractérisant un individu vis-a-vis d’un attribut de
la table (par exemple, le prénom d’une personne). Elle peut contribuer a I’identification d’un individu ou a sa
quasi-identification. Elle peut aussi étre sensible ou non sensible. Ainsi, dans une table relationnelle représentant
des individus, on peut retrouver quatre groupes distincts d’attributs : I’identifiant explicite, le quasi-identifiant,
le groupe d’attributs sensibles et le groupe d’attributs non sensibles que nous définissons comme suit (V. Ciriani,

2007):

Définition 2.1. Un identifiant explicite (IE) est un attribut ou un ensemble d’attributs qui désigne directement
un individu (par exemple, un numéro de sécurité sociale, un prénom, un nom). Ce n’est pas nécessairement un
identifiant au sens de la modélisation conceptuelle, puisqu’un prénom et/ou un nom peuvent étre partagés par
plusieurs individus. Toutefois, au sein d’un jeu de données, ce type d’information nominative peut facilement
conduire a une ré-identification.

Définition 2.2. Un quasi-identifiant (QI) est un ensemble d'attributs pouvant étre utilisé pour identifier, de facon

indirecte, au moins un individu parmi ceux décrits dans la table, en liant ces attributs a des sources externes de

3 L’attaquant ou I'adversaire est un terme utilisé en sécurité informatique, et notamment en cryptographie, pour désigner
I'utilisateur potentiellement mal intentionné, contre lequel on met en place des obstacles pour éviter toute divulgation
d’information confidentielleSource spécifiée non valide.
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données. Par exemple {sexe, code postal, date de naissance} forme un quasi-identifiant connu dans de nombreux
ensembles de données. Ils sont suffisamment discriminants pour permettre de retrouver un seul individu, méme
dans un trés grand ensemble de données.
Définition 2.3. Un attribut sensible (AS) représente les données que les individus ne veulent généralement pas
publier, comme des informations médicales ou des salaires.
Définition 2.4. Un attribut non sensible (ANS) est un attribut qui ne décrit pas des données sensibles et qui
n’est pas constituant d’un identifiant explicite ni d’un quasi-identifiant. Il n’entre dans aucune des catégories
précédentes.
Ainsi, on peut représenter une table originale T sous la forme suivante :

T(IE, QI, AS, ANS)
Par exemple, le Tableau 1 représente une table originale qu’on souhaite rendre anonyme. L'attribut nom est un
identifiant explicite, les attributs "age" et "niveau" constituent le quasi-identifiant. L'attribut "maladie™ est un

attribut sensible.

IE QI AS
Nom |Age|Niveau Maladie
Umeko | 19 | Bact2 | maladie cardiaque
Jean | 19 | Bac+3 cancer
Alice | 27 | Bact3 grippe
David | 30 | Bac+3 grippe
Bob | 23 | Bac cancer
Dupont| 23 | Bac cancer

Tableau 1. Un exemple de table originale

Pour le traitement des attributs quasi-identifiants ou sensibles, on distingue ceux qui sont continus de ceux qui
sont catégoriels. Un attribut est continu des lors qu’il est numérique et que des opérations arithmétiques peuvent
lui étre appliquées. Il est catégoriel lorsque son domaine est un ensemble borné de valeurs sur lesquelles aucune
opération arithmétique ne peut étre appliquée. Dans le cas ou une relation d’ordre peut étre appliquée sur ses
valeurs possibles, on dira qu’il est ordinal. A titre d’exemple, les attributs «age» et « niveau » du tableau 1 sont

respectivement continu et catégoriel.

2 L’anonymisation de micro-données

Comme le mentionne article 29 data protection working party [3], ’anonymisation de données, visant la
protection de la vie privée, a pour objectif d’empécher 1) la singularisation d’un individu dans un ensemble de
données, 2) le lien entre deux enregistrements (dont I’un correspond a des données propres a un individu) au sein
d'un ensemble de données (ou entre deux ensembles de données distincts) et 3) la déduction d’informations dans
ce jeu de données. Ainsi la pseudonymisation (c’est-a-dire la suppression des identifiants explicites et leur

remplacement éventuel par des pseudonymes), qui est une pratique couramment utilisée par les organisations,
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ne garantit pas la non ré-identification d’individus, notamment dans un contexte de publication de données.
Plusieurs situations concrétes ont permis de le démontrer. Citons, a titre d’exemple, le cas de la compagnie
America On Line (AOL) qui a publié, en aotit 2006, aprés suppression des noms d’utilisateurs, 1’équivalent de
20 millions de lignes issues des journaux (« logs ») stockant les requétes de recherche émises par plus d'un demi-
million d'utilisateurs de Google (Harold Abelson). Par la suite, des journalistes du New York Times ont pu
révéler I’identité d’une femme agée de 62 ans, habitant Lilburn en Géorgie, en lancant différentes requétes
spécifiques sous Google. Le second exemple est celui de la société de location de film en ligne Netflix. En 2006,
dans le cadre d’une compétition, le « Netflix prize », visant I’amélioration de son systéme de recommandation,
Netflix a publi¢ un jeu de données dé-identifié par pseudonymisation contenant plus de 100 millions
d’évaluations de films effectuées par ses abonnés, entre décembre 1999 et 2005. On est arrivé a prouver que la
plupart des abonnés peuvent étre identifiés en ayant une connaissance limitée sur au plus 8 évaluations de films
effectuées par ces abonnés et sur leurs dates d’évaluation (Narayanan et Shmatikov 2006).

Enfin, en 2002, Sweeney (Sweeney 2002b) a prouvé, grace a I’achat d’un fichier d’¢électeurs et d’un fichier de
données patients d’une société d’assurance médicale et aprés suppression des identifiants des patients, qu’il était
possible, par une simple mise en correspondance, de ré-identifier des patients. Pour illustrer ce processus,
I’exemple de tables Patient et Electeur cité dans (Sweeney 2002a) est repris dans la Figure 2. Dans cet exemple,
I’anonymisation est effectuée en appliquant la pseudonymisation (c’est-a-dire en supprimant les identifiants

explicites qui sont les noms et les numéros de sécurité sociale).

Données médicales anonymisées

SSN | Name |Race | DateOfBirth Sex Z1P Marital Status | HealthProblem
asian | 9/27/1964 | Female | 94139 divorced hypertension
asian |  9/30/1964 Female | 94139 divorced obesity
asian | 4/18/1964 Male 94139 married chest pain
asian | 4/15/1964 Male 94139 married obesity
black | 3/13/1963 Male 94138 married hypertension
black | 3/18/1963 Male 94138 married shortness of breath
black | 9/13/1964 Female | 94141 married shortness of breath
black| 9/7/1964 Female | 94141 married obesity
white | 5/14/1961 Male 94138 single chest pain
white| 5/8/1961 Male 94138 single obesity
white | 9/15/1961 Female | 94142 widow shortness of breath

Liste de votants
Name Address City Z1P DOB Sex Party
Sue J. Carlson 900 Market St. | San Francisco | 94142| 9/15/1961 |female |democrat

Figure 2. Exemple de ré-identification (Samarati 2001)

Ainsi, en rapprochant la table des données médicales anonymisées et 1’extrait d’une liste de votants, on peut

révéler I’identité de la seule personne de sexe féminin née le 15 septembre 1961 et vivant dans la zone de code
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postal 94142. 1l s’agit de Sue J. Carlson. On peut ainsi révéler ses informations privées telles que le fait qu’elle

souffre de difficultés respiratoires.

3 Modeles d’attaque de micro-données publiées

La littérature relative a la protection de la vie privée dans un contexte de publication des données souligne, qu’en
regle générale, un attaquant, pour accéder a I’information sensible, utilise des stratégies fondées avant tout sur
sa connaissance du contexte. Dans ces stratégies, nommées aussi modeles d’attaque, I’adversaire déduit des
informations sensibles sur sa victime en établissant des liens ou encore en procédant a des inférences

probabilistes (voir Figure 3).

’ Attaque a la vie privée (AVP) ‘

’ AVP par liens ‘ ’ AVP par inférences probabilistes
’ AVP par lien de tables ‘ ’ AVP par lien d’attribut ‘ ’ AVP par lien d’enregistrements ‘

’ AVP par dissymétrie

’ AVP par homogénéité ‘ AVP par similarité

’ AVP fondée sur les connaissances de base ‘

Figure 3.Taxonomie des mode¢les d’attaque de la vie privée

Le mode¢le d’attaque par liens s’applique dans le cas ou ’attaquant connait le quasi-identifiant de sa victime,
c’est-a-dire la personne dont il veut obtenir les données sensibles (B. C. M. Fung et al. 2010).

Dans ’attaque par lien de tables (« table linkage »), 1’adversaire ne sait pas a priori si les données concernant
sa victime sont présentes dans la table, mais il peut le déduire a partir des informations qu’il y observe. Par
exemple, soit une table publique externe E et une table T’ anonymisée a partir d’une table originale T. Soit
I’individu I dont on cherche a connaitre les valeurs sensibles. On suppose que [ appartient a un groupe contenant
k individus dans T’ et k’ individus dans E. La probabilit¢ que 1’individu I soit présent dans T’ est k/k’. Si par
exemple k =4 et k’=5, alors la probabilité de sa présence est égale a 4/5 = 0.8, ce qui est une probabilité forte.
Le second scénario, que 1’on nommera «lien d’attributs» pour «attribute linkage», constitue une menace de ré-
identification lorsque I’adversaire connait le quasi-identifiant de la victime et qu’il peut, par simple analyse des
deux tables (celle dont il dispose et celle publiée), inférer des connaissances qui le méneront vers des ré-
identifications sans pour autant savoir a priori si sa victime est présente ou absente de la table publiée. A titre

d’exemple, si deux tables T et E anonymisées ont été publiées et que 1’'une des deux tables (E par exemple)
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contient des données médicales telles que les maladies et qu’un attaquant connait I’identifiant de sa victime, il
pourra repérer chacun des deux groupes d’individus dans T et E dont fait partie sa victime et, par ce repérage,
inférer, avec un certain degré de confiance, que sa victime souffre de 1’une des maladies du groupe de E dans
lequel se trouve sa victime.

Dans le scénario «lien d’attributs», le risque de ré-identification subsiste dans la mesure ou I’attaquant,
connaissant le QI de la victime, peut repérer le groupe d’individus partageant le méme QI. Ce repérage lui
donnera éventuellement la possibilité d’inférer les informations sensibles de la victime en se fondant sur les
valeurs sensibles associées au groupe dans lequel se trouve la victime. Si, pour un attribut sensible, ces valeurs
sont identiques (par exemple tous les individus d’un méme groupe par coincidence souffrent de la méme
maladie), la déduction de la donnée sensible de la victime est directe. On parle alors d attaque par homogénéite.
A titre d’exemple, si I’on suppose que le quasi-identifiant d’une table «patient» est constitué¢ du sexe, de 1’age et
du code postal du patient, et, que dans cette table, toutes les femmes de 52 ans habitant le 20°™ arrondissement
(code postal 75020) souffrent d’un ulcere gastrique, I’adversaire pourra donc vérifier que sa victime fait partie
de ce groupe et, par la-méme, déduire qu’elle souffre de cette méme maladie. Si maintenant, toutes les femmes
de 52 ans habitant le 20°™ arrondissement souffrent soit d’un ulcére gastrique ou de dyspepsie, I’adversaire
pourra déduire que sa victime souffre d’'une maladie de I’estomac. Ce type d’attaque, reposant sur 1’analyse de
la similarité sémantique des valeurs des données sensibles, est nommé « attaque par similarité » (similarity
attack).

Un autre exemple de scénario d’attaque par «lien d’attributsy cité dans la littérature est «/’attaque fondée sur des
connaissance de base». Dans ce type de scénario, I’attaquant dispose de connaissances suffisantes sur I’attribut
sensible, lui permettant ainsi de deviner des données sensibles de sa victime une fois qu’il a repéré son
appartenance a un groupe d’individus. A titre d’exemple, supposons qu’un attaquant connait 1’age et le code
postal de sa victime et que la table «patient» révele que les patientes de 52 ans habitant Paris ont soit une maladie
cardiaque soit de I’hypertension. Si I’attaquant dispose d’une connaissance selon laquelle 80% des personnes en
activité sont hypertendues, sachant que sa victime est encore en activité, il pourra conclure que sa victime est
trés probablement hypertendue.

Dans le scénario suivant que 1’on nomme «lien d’enregistrements», en plus du fait que 1’attaquant connait le
quasi-identifiant de la victime, il sait aussi que les informations sur la victime font partie de la table publi¢e. La
menace est réelle lorsque, dans la table publi€e, il y a trés peu d’enregistrements ayant la méme valeur de QI que
celle de la victime.

Enfin, dans un mode¢le d’attaque par inférences probabilistes, I’attaquant n’établit pas de lien avec des tables, des
enregistrements ou des attributs sensibles. Il s’appuie plutdt sur ses croyances probabilistes avant et apres analyse
de la distribution des valeurs des attributs sensibles de la table publi¢e. Le scénario d’attaque, fréquemment
mentionné dans la littérature pour ce type de modéle, est I’attaque par dissymétrie (« skewness attack »). Dans

ce scénario, I'adversaire déduit la valeur d’une donnée sensible de sa victime par comparaison de la distribution
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globale des valeurs de I’attribut sensible (croyance probabiliste avant analyse des données publié¢es) avec la
distribution des valeurs de ce méme attribut sensible au sein d’un groupe d’individus de méme QI (croyance
probabiliste apres analyse des données publiées). A titre d’exemple, si la proportion d’individus atteints d’un
cancer de I’estomac dans un groupe donné est nettement plus élevée que dans I’ensemble de la population alors
on peut déduire que les personnes faisant partie de ce groupe ont une forte chance d’étre atteintes d’un cancer de
I’estomac.

Pour contrer ces scénarios d’attaques potentielles, des modéles de protection de la vie privée ont été proposés
dans la littérature. Ces modeles ont été mis en ceuvre via des techniques d’anonymisation prenant en compte
I’usage ultérieur des données. Ces techniques ont été, a leur tour, instanciées par des algorithmes plus ou moins
performants. Les sections qui suivent présentent briévement quelques-uns de ces modéles et les techniques

afférentes.

4 Modzéles de protection de la vie privée

Les efforts de recherche consacrés a la protection de la vie privée ont donné naissance a plusieurs modéles et
variantes de modeles. A titre d’exemple, (B. C. M. Fung et al. 2010) recense non moins de quinze modé¢les. Dans
cette section, nous ne citons que quelques exemples permettant de contrer les types d’attaques cités ci-avant, et
parmi eux les modeles les plus référencés dans la littérature, a savoir le k-anonymat, la 1-diversité et la t-proximité

ainsi que la d-présence.

4.1 Le mode¢le de k-anonymat

Le modele de k-anomymat est le premier modele proposé dans la littérature (Samarati et Sweeney 1998).
Lorsqu’il est mis en ceuvre, ce modele offre 1’assurance que chaque n-uplet de valeurs de quasi-identifiants
apparait au moins k fois dans la table a publier. Ainsi, une table qui répond a ce type de modele est dite «k-
anonyme». A titre d’exemple, si I’on considere que les attributs «Age» et «Education» constituent le QI du
Tableau 2 Table qui satisfait le 2-anonymat, alors cette table satisfait le 2-anonymat contrairement au Tableau
3. En effet, chacune des différentes valeurs du QI dans le Tableau 2 («[19,23], Supérieur», «[19,23], Secondaire»
et «[27,30], Secondaire»), appelées aussi «classes d’équivalence», apparaissent au moins deux fois dans cette
table. En revanche, le Tableau 3 ne satisfait pas le 2-anonymat puisque la classe d’équivalence «[27,30],

Supérieur» contient un seul enregistrement (le dernier de cette table).

Age | Education Maladie
[19,23] | Secondaire | Maladie cardiaque
[19,23] | Secondaire Cancer
[27,30] | Secondaire Grippe
[27,30] | Secondaire Grippe
[19,23]| Supérieur Cancer
[19,23]| Supérieur Cancer
[19,23]| Supérieur Cancer
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Tableau 2 Table qui satisfait le 2-anonymat

Age | Education Maladie
[19,23] | Secondaire | Maladie cardiaque
[19,23] | Secondaire Cancer
[27,30] | Secondaire Grippe
[27,30] | Secondaire Grippe
[19,23]| Supérieur Cancer
[19,23]| Supérieur Cancer
[27,30]| Supérieur Cancer

Tableau 3. Table qui ne satisfait pas le 2-anonymat

Ainsi, le degré de protection fourni par ce modele est fonction du k choisi qui, de toute évidence, est strictement
supérieur a 1.

Une table peut satisfaire le k-anonymat d’une facon optimale si elle est k-anonyme tout en préservant au
maximum la qualité des données. Mais, (Haritsa, 2005) a montré qu’obtenir le k-anonymat optimal est trés
colteux.

Cependant, le k-anonymat, se focalisant uniquement sur les attributs du QI, permet de contrer uniquement les
attaques par «liaison d’enregistrements». Il n’est aucunement résistant a d’autres types d’attaques telles que
celles par «liaison d’attributsy et, plus particuliérement, les «attaques par homogénéité» et «les attaques fondées
sur des connaissances de base». A titre d’exemple, supposons qu’un attaquant nommé «Alice» connaisse une
victime nommée «Bob». Alice, connaissant I’age (22 ans) et le niveau d’éducation de Bob («Supérieur»), peut
directement conclure, apres analyse du Tableau 2, si bien siir celui-ci est publié tel quel, que Bob a un cancer.
En effet, les deux données de Bob (age et niveau d’éducation) connues et rapprochées, par Alice, du QI du
Tableau 2 pourtant 2-anonyme révelent I’appartenance de Bob a la classe d’équivalence «[19,23], Supérieur».
Dans la mesure ou toutes les valeurs de 1’attribut sensible «maladie» sont identiques, Alice déduit que Bob est
atteint de la méme maladie que tous les individus de la classe dans laquelle il se trouve.

Supposons maintenant qu’Alice ait une voisine japonaise qui s’appelle Junko. Alice sait que Junko a 20 ans et a
un niveau d’études secondaire. Disposant du Tableau 2, Alice pourra déduire que Junko fait partie de la classe
d’équivalence «[19,23], Supérieur». Si I’on suppose que la probabilité qu'un Japonais soit atteint de maladie
cardiaque est tres faible et qu’Alice dispose de cette connaissance, alors elle pourra conclure que sa voisine est
probablement atteinte d’un cancer.

En résumé, le k-anonymat, appliqué a une table, peut mener a la création de classes d’équivalences qui laissent
¢chapper des informations sensibles en raison du manque de diversité dans les valeurs de 1’attribut sensible. Pour
pallier cet inconvénient, d’autres modeles ont vu le jour tels que le modéle de I-diversité proposé initialement

par (Machanavajjhala et al. 2007).
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4.2 Le modele de 1-diversité

Comme ¢énoncé ci-dessus, le modele de I-diversité permet de contrer des attaques par liaison d’attributs. Il vient
renforcer le k-anonymat en évitant, dans le cas ou le QI d’une victime est connu, de cibler un enregistrement
d’une table publiée et donc, de ce fait, de révéler de fagon directe des données sensibles de la victime. Le principe
de la I-diversité défini dans (Machanavajjhala et al. 2007) est le suivant :

Définitions : Une classe d’équivalence respecte la I-diversité s’il existe au moins | valeurs «bien
représentees » pour [attribut sensible. Une table respecte la [-diversité si chacune de ses classes d’équivalence
respectent la [-diversite.

Notons que, derricre cette définition de la I-diversité, se cachent plusieurs dimensions selon I’interprétation
donnée a I’expression « bien représentées » et au fait que 1’on puisse disposer, dans une table, d’un ou plusieurs
attributs sensibles. (Machanavajjhala et al. 2007) distinguent ainsi différentes dimensions ou modéles associés a
la 1-diversité. Le modele le plus simple est le modele « distinct 1-diversity » que ’on nommera « 1-diversité
distincte ». Ce modele n’accorde pas d’importance au terme « bien ». Il se concentre sur le reste de la définition
c’est-a-dire I’obtention de classes d’équivalences I-diverses. Ainsi, dans ce mod¢le, on fait en sorte que, pour un
attribut sensible, il existe au moins | valeurs représentées de cet attribut sensible au sein de tout groupe d’individu
partageant le méme QI. A titre d’exemple, le Tableau 4 possede la « 3-diversité distincte » (et le 4-anonymat)
car chaque classe d'équivalence contient au moins trois valeurs distinctes de l'attribut 'maladie’. Cependant, le
Tableau 5 ne possede pas la « 3-diversité distincte » car la deuxieme classe d'équivalence contient seulement

deux valeurs distinctes de l'attribut sensible 'maladie’. Cependant, il satisfait la « 2-diversité distincte ».

Age | Education Maladie
[19,23] | Secondaire | Maladie cardiaque
[19,23] | Secondaire Cancer
[19,23] | Secondaire Grippe
[19,23] | Secondaire Grippe
[27,30] | Supérieur Cancer
[27,30]| Supérieur Cancer
[27,30] | Supérieur | Maladie cardiaque
[27,30]| Supérieur Grippe

Tableau 4. Table qui satisfait la 3-diversité

Age | Education Maladie
[19,23] | Secondaire | Maladie cardiaque
[19,23] | Secondaire Cancer
[19,23] | Secondaire Grippe
[19,23] | Secondaire Grippe
[27,30] | Supérieur Cancer
[27,30]| Supérieur Cancer
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Maladie cardiaque

[27,30]| Supérieur
Maladie cardiaque

[27,30]| Supérieur

Tableau 5. Table qui satisfait la 2-diversité

D’autres modeles plus robustes, car offrant de meilleures protections de la vie privée, sont proposés dans la
littérature. Parmi ces modéles, on peut citer le modele « entropy 1-diversity que I’on nommera «l-diversité fondée
sur I’entropie ». Ce mod¢le capte la sémantique du terme « bien » en uniformisant au mieux la distribution des
valeurs sensibles de telle sorte 8 maximiser 1’ignorance sur la distribution des valeurs sensibles dans chacune des
classes d’équivalence, c’est-a-dire de telle sorte que 1’entropie de la distribution des valeurs sensibles dans
chacune des classes d’équivalence soit supérieure ou égale a log(1).
A titre d’exemple, le calcul de I’entropie de chacune des deux classes d’équivalence du Tableau 4 se fait au
moyen de la formule suivante :

Entropie (C ) =-> P(qid,s)log(P(qid,s))

seS

Ou C est la classe d’équivalence, S est ’attribut sensible et P(qid,s) représente la fraction des enregistrements
ayant la valeur sensible ‘s’ dans cette classe d’équivalence C. Ainsi, cette formule nous permet de conclure que
le Tableau 5 ne satisfait pas la « 3-diversité fondée sur ’entropie » mais plutot la «2-diversité fondée sur
I’entropie » car les entropies des deux classes d’équivalence sont inférieures a log(3) (égales respectivement a
log(2,85) et log(2)).
Dans I'ensemble, les différents modeles congus sur le principe de la I-diversité contrecarrent les attaques par
homogénéité et celles fondées sur les connaissances de base que le k-anonymat ne peut pas écarter. Plus la
diversité des valeurs des attributs sensibles est importante, plus la menace d’atteinte a la vie privée via ce type
d’attaques est amoindrie. Cependant, pour des adversaires beaucoup plus expérimentés, la 1-diversité n'assure
pas la protection contre les attaques par similarité et les attaques par inférences probabilistes (« probabilistic
inference attacks ») dont celles par dissymétrie. Si par exemple, dans une classe d’équivalence du Tableau 5 qui
est 2-diverse, on a dix tuples et que, pour I’attribut maladie, on a un tuple avec la valeur sensible ‘cancer’, un
autre avec une maladie cardiaque et huit autres contenant la grippe, cela n’empéchera pas I’attaquant de conclure
que sa victime est atteinte de la grippe avec un degré de confiance de 80%. De méme, si dans une autre classe
d’équivalence de cette table, tous les tuples correspondent a des patients ayant des maladies en lien avec le cceur,
cela n’empéchera pas non plus un attaquant de déduire, dans le cas ou sa victime a le méme QI que les individus
de cette classe, que celle-ci est atteinte d’une maladie cardiaque.
Pour pallier I’incapacité de la l1-diversité a contrer les attaques par dissymétrie, le principe de la « t-closeness »,
que nous nommerons t-proximité a été proposé dans la littérature. Nous le décrivons succinctement dans le

paragraphe qui suit.
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4.3 Le modele de t-proximité

Bien qu’une table puisse étre protégée par le principe de la I-diversité, il est possible pour un adversaire d'obtenir
des informations au sujet d'un attribut sensible dés lors qu’il dispose d’informations sur la distribution globale
de cet attribut. Pour contrer cela, la t-proximité (« t-closeness ») a été proposée par (N. Li, Li, et
Venkatasubramanian 2007). Sachant qu’il est impossible d’empécher un adversaire d’avoir des informations
sensibles globales sur une population, le principe de la t-proximité a pour objectif de limiter la capacité de cet
adversaire a déduire des informations sensibles sur des individus ciblés. Pour ce faire, il fait en sorte que la
distribution de 1’attribut sensible au sein de n’importe quelle classe d’équivalence soit proche de la distribution
globale de I’attribut. En d’autres termes, il introduit le concept de distance entre ces deux distributions et propose
que cette distance ne dépasse pas le seuil t. Ainsi, plus t est petit, plus la possibilité d’inférence de 1’adversaire
est réduite. D’ou la définition suivante de ce principe proposée dans (N. Li, Li, et Venkatasubramanian 2007):

Définition 2: Une classe d'équivalence satisfait la t-proximité si la distance entre la distribution d'un attribut
sensible dans cette classe et la distribution de l'attribut dans la table entiere ne dépasse pas un seuil t. Une table
satisfait la t-proximité si toutes ses classes d'équivalence satisfont la t-proximité.

Pour la mise en ceuvre de ce principe, la distance EMD (Earth Mover’s Distance) est celle privilégi¢e dans la

littérature. Son calcul differe selon que 1’attribut sensible est catégoriel ou continu. Il est détaillé dans (Rubner,

Tomasi, et Guibas 2000).

4.4 Le modele de o-Présence

Le modele de 6-Présence a été mis en ceuvre dans 1’objectif de contrer les attaques par «lien de tables». En effet,
la publication de plusieurs tables anonymes par des éditeurs différents étant possible, on ne peut exclure la
possibilité de rapprochement entre elles des lors qu’elles partagent des valeurs de QI. Certains rapprochements
peuvent mener a la divulgation de données sensibles. A titre d’exemple, supposons que le Tableau 2 sur les

maladies a été publié au méme titre que le Tableau 6 sur les catégories professionnelles.

Age |Education| Nom
[19,23]| Supérieur | Malik
[19,23]| Supérieur | George
[27,30] | Supérieur | Fred
[27,30]| Supérieur | Jean
[19,23]| Supérieur | Pierre
[27,30]| Supérieur | Paul
[19,23]| Supérieur | Alice

Tableau 6. Table qui satisfait le 3-anonymat

Le Tableau 6 révele la tranche d’age et le niveau d’éducation des individus. A titre d’exemple, Alice, la victime
de I’attaquant, a un age compris entre 19 et 23 ans. Elle a un niveau supérieur d’études.
En rapprochant ces deux tables, I’attaquant peut déduire qu’Alice a une probabilité de 3/4= 75% de se trouver

dans le Tableau 2 (le chiffre 3 correspond a la taille de la classe d’équivalence du QI « [19, 23], Supérieur »
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dans le Tableau 2 et le chiffre 4 correspond a celle du méme QI dans le Tableau 6). Sachant que les individus
de QI « [19, 23], Supérieur » sont tous atteints d’un cancer et qu’Alice a ce méme QI, on peut déduire que la
probabilité qu’Alice soit atteinte d’un cancer est de 75%.

Pour empécher ce type d’attaque et donc éviter d’inférer la présence de tout enregistrement d’une table publiée
dans une autre table publiée, (Nergiz, Atzori, et Clifton 2007) a proposé le modele de 6-présence qui impose que
la probabilité de présence d’un enregistrement soit dans un intervalle 8 = (Smin, Omax) prédéfini.

Ce modele bien qu’intéressant est difficile a mettre en ceuvre car il suppose que 1’éditeur connaisse a priori la

table de rapprochement que I’attaquant est susceptible d’utiliser.

5. Les techniques d’anonymisation de micro-données

Les données contenues sous forme agrégée dans des tables ont pendant longtemps constitué les sorties
traditionnelles des organismes nationaux de statistique. Ainsi, la recherche sur la protection de ce type de données
est la plus ancienne et la plus établie (Dalenius 1977). Elle a été essentiellement menée par la communauté des
statisticiens travaillant sur le contrdle de divulgation statistique, connu sous le terme de SDC (Statistical
Disclosure Control) et/ou sous celui de SDL (Statistical Disclosure Limitation).

En revanche, la protection des micro-données est plus récente. La recherche liée a la définition et la mise en
ceuvre des techniques d’anonymisation pour ce type de données bénéficie ainsi non seulement de 1’apport de la
communauté de statisticiens mais aussi de la communauté des informaticiens s’intéressant a la préservation de
la vie privée a des fins de fouille de données connue sous le nom de PPDM (Privacy Preserving Data Mining)
ou encore a la préservation de la vie privée a des fins de publication connue sous le nom de PPDP (Privacy
Preserving Data Publishing). Le PPDM est un domaine de recherche visant a étendre les techniques
traditionnelles de fouille de données de telle sorte a pouvoir manipuler des données ou I’information sensible a
été masquée (Aimeur 2009) (Vaghashia et Ganatra 2015) (Verykios et al. 2004). Le PPDP étudie comment
immuniser les données contre les attaques de la vie privée (Amita S., 2014) (Kiran et Kavya 2012). Une
description des travaux de ces trois disciplines (SDC/SDL, PPDM, PPDP) est fournie dans plusieurs revues de
la littérature dont (Hussien A.E.E.A., 2013) (B.M.Y, 2015).

Comme notre recherche ne requiert pas la présentation exhaustive de toutes les techniques recensées dans la
littérature, nous nous concentrons, dans cette section, sur celles fréquemment citées. Ces dernieres sont
appliquées sur des attributs quasi-identifiants ou sensibles.

Nous allons donc décrire les principes généraux de quelques techniques en les illustrant au travers d’un exemple.
Pour ce faire, nous exploitons le Tableau 7. Il représente un extrait de données originales médicales. La table
est constituée de huit attributs : sexe, dge, profession, statut marital, 4ge, nombre de jours d’hospitalisation (JH),

le taux de cholestérol et la température. Les quatre premiers attributs sont catégoriels et les autres sont continus.
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Num tuple Sexe Ville Profession Statut marital Age | JH| Cholestérol | Température
1 F Paris ingénieur mariée 33 | 3 150 36,6
2 F Pontoise | ingénieur veuve 65 | 1 290 37,2
3 F Paris étudiant célibataire 21 | 2 190 36,2
4 M Nice étudiant célibataire 19 | 7 170 38,5
5 M Paris statisticien marié 36 | 40 200 40,1
6 F Cannes étudiant mariée 28 | 3 185 37,5
7 F Pontoise | statisticien divorcée 46 | 60 200 36,5
8 M Pontoise | statisticien divorcé 81 | 5 300 37,6
9 M Cannes statisticien marié 58 |10 260 36,9
10 F Nice professeur veuve 63 | 7 290 38,2
11 M Paris étudiant célibataire 19 | 5 190 39,3

Tableau 7. Table originale avant anonymisation (exemple extrait de (V. Ciriani, 2007) )

5.1 La généralisation (Samarati 2001)

L’objectif de la généralisation est de renforcer le k-anonymat sur les micro-données publiées. Ainsi, elle permet
de confondre chaque individu avec k-1 autres individus de la table publi¢e. En d’autres termes, elle procéde a la
transformation des quasi-identifiants de telle sorte & ce qu’au moins k individus aient la méme valeur de QL.
Intuitivement, elle procéde au partitionnement des tuples selon leur valeur du QI, puis elle transforme les valeurs
des QI d’un méme groupe en une valeur moins spécifique de telle sorte que les tuples d’un méme groupe ne
puissent pas se distinguer des autres tuples du groupe a travers la valeur de leur QI. Pour réaliser la transformation
de valeurs du QI, elle s’appuie sur des hiérarchies de généralisation prédéfinies.

La généralisation ne dicte pas d’exigence sur la nature des attributs du QI. Ces derniers peuvent étre continus ou
catégoriels. Chacun fait I’objet d’une hiérarchie contenant au moins deux niveaux. Les feuilles correspondent
aux valeurs originales et constituent le niveau le plus bas, noté 0. Un lien entre une valeur de niveau n-1 et une
valeur de niveau n décrit la possibilité de remplacement ou de généralisation de la valeur de niveau n-1 par la
valeur de niveau n. Ainsi, la racine de la hiérarchie est la valeur la plus générale. Elle représente le plus haut
niveau. A titre d’exemple, la Figure 4 et la Figure 5 représentent respectivement une hiérarchie de généralisation
de l'attribut « ville » et une hiérarchie de généralisation de l'attribut « age ». Le nceud "lle de France" est au

niveau 1 de la hiérarchie.

France E2
Région PACA Ile de France E1
Nice Cannes Paris Pontoise EO

Figure 4. Hiérarchie de généralisation de I’attribut Ville
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A2 [19,81]
Al [19,28] [33,46] [58,81]
AO 19 21 28 33 36 46 58 63 65 81

Figure 5. Hiérarchie de généralisation de I’attribut age

Une fois la hiérarchie définie, la technique de généralisation consiste a remplacer dans la table anonyme, une
valeur d’un attribut du QI de la table originale par un de ses ancétres dans la hiérarchie de généralisation. Le
niveau de généralisation appliqué peut étre différent pour chacun des attributs du QI. A titre d’exemple, si I’on

considére que 1’age et la ville sont des attributs du QI, on pourrait, par le procédé de généralisation, obtenir le

Tableau 8.

E;:II; Sexe Ville Profession rﬁi’tigl Age |JH Ctlz(:fls_ {:::ﬁ 2_
1 F Ile de France | ingénieur | mariée |[19,81]] 3 150 36,6
2 F Ile de France | ingénieur veuve [[19,81]] 1 290 37,2
3 F Ile de France ¢tudiant |célibataire |[19.81][ 2 190 36,2
4 M | Région PACA | ¢étudiant |célibataire|[19,81]] 7 170 38,5
5 M | Ile de France |statisticien| mari¢ |[19.,81][ 40 200 40,1
6 F | Région PACA | étudiant mariée |[[19,81][ 3 185 37,5
7 F Ile de France | statisticien | divorcée |[19,81]] 60 200 36,5
8 M | Ile de France | statisticien| divorcé [[19.81]| 5 300 37,6
9 M | Région PACA | statisticien| mari¢ |[19,81][ 10 260 36,9
10 F | Région PACA | professeur | veuve |[19,81]| 7 290 38,2
11 M | Ile de France ¢tudiant |célibataire |[19,81]| 5 190 39,3

Tableau 8. Application de la technique de généralisation aux attributs ville et age

5.2 La suppression (Lawrence H. 1980)

Cette technique génére une table anonyme ou toutes les micro-données de la table originale sources d’un risque
de ré-identification sont retirées. Une suppression peut concerner aussi bien la suppression de tuples dans leur
totalité que la suppression de quelques données de tuples (remplacement par la valeur nulle). Dans le premier
cas, on parle de suppression globale. Le second cas est nommé suppression locale. Il s’agit, dans ce cas de figure,
de remplacer la donnée originale dans la table anonyme par une marque mentionnant son retrait.

Notons que la suppression globale est trés souvent effectuée en complément de la généralisation, dans 1’objectif

de satisfaire le k-anonymat sans généraliser a outrance les données du QL.
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A titre d’exemple, supposons que, dans le Tableau 7, les deux derniers enregistrements présentent un risque de
ré-identification. Pour éviter cette dernicre, la solution d’anonymisation proposée est la suppression des valeurs
des attributs « sexe » et « profession » respectivement pour ces deux enregistrements (voir Tableau 9). Le choix

des valeurs a supprimer se fonde sur un calcul qui vise a diminuer le nombre de suppressions locales. Notons

qu’une combinaison de ces deux modes de suppression est possible.

Num Statut Choles- | Tempé-
tuple | Sexe| Ville |Profession| marital |Age|JH| térol | rature
1 F Paris | ingénieur | mariée | 33 | 3 150 36,6
2 F |Pontoise| ingénieur veuve 65 | 1 290 37,2
3 F Paris étudiant | célibataire | 21 | 2 190 36,2
4 M Nice étudiant | célibataire | 19 | 7 170 38,5
5 M Paris | statisticien | marié 36 |40 | 200 40,1
6 F | Cannes | étudiant mariée | 28 | 3 185 37.5
7 F |Pontoise | statisticien | divorcée | 46 | 60| 200 36,5
8 M |Pontoise | statisticien | divorcé | 81 | 5 300 37,6
9 M | Cannes | statisticien | marié 58 | 10| 260 36,9
10 |****| Nice | professeur| veuve 63 | 7 290 38,2
11 M Paris Hk ok ok célibataire | 19 | 5 190 39,3

Tableau 9. Application de la suppression locale au Tableau 7.

5.3 La micro-agrégation (Defays et Nanopoulos 1992)

La micro-agrégation fait partie de la famille de techniques de SDC. Elle est appliquée a des micro-données
continues. Elle contribue au renforcement du k-anonymat en faisant en sorte que les enregistrements
correspondent a des groupes d’au moins k individus appelés micro-agrégats. Pour satisfaire la confidentialité des
données, les valeurs originales sont remplacées par une mesure centrale (généralement la moyenne ou la
médiane) du micro-agrégat auquel elles appartiennent. Ainsi, la micro-agrégation est réalisée en deux grandes
étapes : le partitionnement et 1’agrégation. Au cours du partitionnement, les groupes d’enregistrements sont
construits de telle sorte que les enregistrements soient voisins dans le méme groupe et que leur nombre dans
chaque groupe soit au moins €gal a k. Cette étape doit mettre en place des groupes aussi homogenes que possible.
Dans la seconde étape, un opérateur d'agrégation est calculé pour chaque groupe. Ensuite, chaque enregistrement
est remplacé par la valeur agrégée calculée pour le groupe auquel il appartient.

A titre d’exemple, nous allons appliquer la micro-agrégation a l'attribut 'cholestérol' dans le Tableau 7. La
premicre €tape consiste a diviser les enregistrements en groupes homogenes selon I’attribut age afin de satisfaire
le 3-anonymat. Par conséquent, nous trions les enregistrements selon l'attribut dge et nous constituons des

groupes dont chacun doit contenir au minimum trois enregistrements comme le montre le tableau souvant.

Statut

Ville marital

Sexe Profession

Num
térol rature

Tempé-
tuple

‘ Age‘ JH ‘ Choles- ‘
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11 M Paris ¢tudiant | célibataire | 19 | 5 190 39,3
4 M Nice étudiant célibataire | 19 7 170 38,5
3 F Paris ¢tudiant | célibataire | 21 2 190 36,2
6 F | Cannes | étudiant mariée 28 | 3 185 37,5
1 F Paris | ingénieur mariée 331 3 150 36,6
5 M Paris | statisticien marié 36 | 40 200 40,1
7 F |Pontoise | statisticien | divorcée 46 | 60 200 36,5
9 M | Cannes | statisticien marié 58 | 10 260 36,9
2 F |Pontoise| ingénieur veuve 65 | 1 290 37,2

10 F Nice | professeur veuve 63 | 7 290 38,2
8 M | Pontoise | statisticien divorcé 81 5 300 37,6

Tableau 10. Etape de partition de la technique de micro-agrégation
Num Sexe| Ville |Profession Stat.ut Age | JH Ch,OIeS_ Tempe-
tuple marital térol rature

11 M Paris étudiant | célibataire | 19 | 5 190 39,3
4 M Nice étudiant | célibataire | 19 | 7 170 38,5
3 F Paris étudiant | célibataire | 21 2 190 36,2
6 F | Cannes | étudiant mariée 28 | 3 185 37,5
1 F Paris | ingénieur mariée 331 3 150 36,6
5 M Paris | statisticien marié 36 | 40 200 40,1
7 F |Pontoise | statisticien | divorcée 46 | 60 200 36,5
9 M | Cannes | statisticien marié 58 | 10 260 36,9
2 F |Pontoise| ingénieur veuve 65 | 1 290 37,2
10 F Nice | professeur veuve 63 | 7 290 38,2
8 M | Pontoise | statisticien divorcé 81 5 300 37,6

Ensuite, nous allons remplacer la valeur de l'attribut 'température' de chaque enregistrement par la moyenne du

Tableau 10. Etape de partition de la technique de micro-agrégation

groupe comme le montre le Tableau 11. Etape d’agrégation de la technique de micro-agrégation

Num Sexe| Ville |Profession Stat.ut Age | JH Ch,OIes- Tempe-
tuple marital térol rature
11 M Paris ¢tudiant | célibataire | 19 | 5 190 38
4 M Nice étudiant | célibataire | 19 | 7 170 38
3 F Paris ¢tudiant | célibataire | 21 2 190 38
6 F | Cannes | étudiant mariée 28 3 185 38,06
1 F Paris | ingénieur mariée 33 |1 3 150 38,06
5 M Paris | statisticien marié 36 | 40 200 38,06
7 F |Pontoise | statisticien | divorcée 46 | 60 200 37,2
9 M | Cannes | statisticien marié 58 | 10 260 37,2
2 F |Pontoise | ingénieur veuve 65 | 1 290 37,2
10 F Nice | professeur veuve 63 | 7 290 37,2
8 M | Pontoise | statisticien divorcé 81 5 300 37,2

Tableau 11. Etape d’agrégation de la technique de micro-agrégation
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5.4 La technique de « bucketization » (Martin et al. 2007)

Cette technique a été proposée pour intégrer la 1-diversité dans les tables anonymes. Son principe général consiste
a partitionner les tuples de la table & anonymiser en segments (« buckets » en anglais) puis a procéder a la
séparation des attributs sensibles de ceux qui ne le sont pas, en permutant aléatoirement les valeurs des attributs
sensibles dans chaque segment.

A titre d’exemple, le Tableau 12 est le résultat de 1’application de la technique de « bucketization » sur la table
originale. Les enregistrements de la table originale ont été divisés en deux segments. Ensuite, dans chaque
groupe, les valeurs de I’attribut maladie des deuxiéme et troisieme enregistrements ont ét¢ permutées. Il en est

de méme pour les deux derniers enregistrements.

Quasi identifiant | Attribut sensible
Age | Niveau Maladie
19 Bac+2 |maladie cardiaque
19 Bact+3 grippe
27 Bac+3 cancer
30 Bac+3 cancer
23 Bac grippe
23 Bac cancer

Tableau 12. La table « bucketisée »

Notons que cette technique, contrairement a la généralisation, maintient les valeurs originales des attributs du QI

dans la table anonyme. Cependant, elle supprime les corrélations entre les attributs du QI et les attributs sensibles.

5.5 La technique « Anatomy » (Xiao et Tao 2006)

Comme la technique de « bucketization », Anatomy permet de créer des tables I-diverses. Cette technique a été
proposée dans I’objectif de contrer les désavantages de la généralisation. Anatomy casse le lien entre le QI et les
attributs sensibles en créant deux tables séparées a partir d’une table originale. La premiére contient les valeurs
du QI et des attributs non-sensibles (voir Tableau 13). La seconde contient les données sensibles. Pour établir
le lien entre les deux tables, elle fait partager aux deux tables un attribut commun qui mentionne 1’appartenance
d’un tuple a un groupe (voir Tableau 14).

De facon informelle, Anatomy partitionne la table originale en groupes en adoptant une certaine stratégie de
partitionnement. Ensuite, elle affecte a chaque partition un identifiant puis crée les deux tables et ajoute a chaque

tuple des deux tables 1’identifiant de partition adéquat.

Age | Niveau | groupe
19 | Bact+2 1

19 | Bact+3 1
27 | Bact3 1

30 | Bact3 2
23 Bac 2
23 Bac 2
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Tableau 13. Table des attributs QI

groupe Maladie fréquence
1  |maladie cardiaque 1
1 cancer 1
1 grippe 1
2 grippe 1
2 cancer 2

Tableau 14. Table des attributs sensibles

5.6 La technique de “Slicing” (T. Li et al. 2012)

Cette technique, dont I’objectif est de garantir la I-diversité dans des tables anonymes, adopte un partitionnement
a la fois vertical et horizontal. Le partitionnement vertical concerne les attributs et est fondé sur la corrélation
entre ceux-ci. Chaque partition obtenue, que I’on nommera « partition verticale », contient les attributs fortement
corrélés entre eux. Le second partitionnement concerne les tuples de la table. A I’intérieur de chaque partition
obtenue, les valeurs d’un méme attribut sont aléatoirement permutées (ou encore triées) afin de casser le lien
entre les différents attributs d’une méme partition verticale.

A titre d’exemple, supposons que les attributs « niveau d’éducation » et « maladie » sont fortement corrélés.
Nous obtenons alors deux partitions verticales : la premicre contient Iattribut ‘4ge’ et la seconde les attributs
‘niveau d’études’ et ‘maladie’. De plus, si I’on divise les enregistrements de la table originale en deux groupes

(partitionnement horizontal) et que 1’on procede a des permutations, on obtient la table suivante :

Age | (Niveau d’études, Maladie)
19 | (Bact2, maladie cardiaque)
19 (Bac+3, grippe)

27 (Bac+3, cancer)
23 (Bac, cancer)
23 (Bac, grippe)
30 (Bac + 3, cancer)

Tableau 15. Table issue du Slicing

5.7 La permutation ou technique de “Swapping” (Dalenius et Reiss 1982)

La technique de « Swapping » est ’'une des plus anciennes techniques de SDC. Elle peut étre appliquée aussi
bien sur un attribut du QI que sur un attribut sensible, qu’il soit continu ou catégoriel. Comme son nom I’indique,
elle proceéde a des permutations de valeurs d’'un méme attribut au sein d’un sous-ensemble de tuples. A titre
d’exemple, la permutation appliquée sur I’attribut Profession au sein du sous-ensemble constitu¢ des tuples 3 et

5 donnerait la table anonyme suivante (Tableau 16).
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gllll:]l; Sexe| Ville |Profession Iiz:'tiltl:l Age| JH C&it)els- {;Itl:ll;z_
1 F Paris ingénieur | mariée | 33 | 3 150 36,6
2 F Pontoise | ingénieur veuve 65| 1 290 37,2
3 F Paris statisticien | célibataire | 21 | 2 190 36,2
4 M Nice ¢tudiant | célibataire| 19 | 7 170 38,5
5 M Paris étudiant marié 36 | 40 200 40,1
6 F Cannes étudiant mariée | 28 | 3 185 37,5
7 F Pontoise | statisticien | divorcée | 46 | 60 200 36,5
8 M Pontoise | statisticien | divorcé | 81 | 5 300 37,6
9 M Cannes | statisticien | marié 58 | 10 260 36,9
10 F Nice professeur | veuve 63 | 7 290 38,2
11 M Paris ¢tudiant | célibataire| 19 | 5 190 39,3

Tableau 16. Application du « data swapping » a I’attribut Profession

5.8 Le recodage global (Domingo-Ferrer et Torra 2001), (Domingo-Ferrer et Torra 2002)

Dans ce type de technique, le domaine de valeurs d’un attribut est partitionné en plusieurs intervalles auxquels
on associe des labels. Une préférence est donnée a des intervalles de méme largeur. Chaque valeur d’un attribut

de la table originale est remplacée, dans la table anonyme, par le label de I’intervalle auquel appartient cet

attribut.

A titre d’exemple, si I’on applique cette technique au domaine de l'attribut cholestérol, en créant trois partitions :

[150,200[, [200,250[, [250,300], on obtient la table anonyme du Tableau 17.

Num Statut Choles- | Tempé-
tuple | Sexe| Ville |Profession| marital |Age| JH | térol rature
1 F Paris | ingénieur | mariée | 33 | 3 [[150,200[| 36,6
2 F | Pontoise| ingénieur veuve 65 | 1 [[250,300]| 37,2
3 F Paris ¢tudiant |célibataire | 21 | 2 [[150,200[| 36,2
4 M Nice ¢tudiant |célibataire| 19 | 7 |[150,200[| 38,5
5 M Paris | statisticien | marié 36 | 40 |[200,250[| 40,1
6 F | Cannes | étudiant mariée | 28 | 3 |[150,200[| 37,5
7 F |Pontoise | statisticien | divorcée | 46 | 60 |[200,250[| 36,5
8 M |Pontoise | statisticien | divorcé | 81 | 5 [[250,300]| 37,6
9 M | Cannes | statisticien | marié 58 | 10 ([250,300]| 36,9
10 F Nice | professeur | veuve 63 | 7 [[250,300]| 38,2
11 M Paris ¢tudiant |célibataire| 19 | 5 |[150,200[| 39,3

39

Tableau 17. Recodage global de I’attribut cholestérol




5.9 Les techniques de « Top Coding » et de « Bottom Coding » (Domingo-Ferrer et Torra 2001)
(Domingo-Ferrer et Torra 2002)

En plus du recodage global, la littérature propose deux autres techniques de recodage : « Top coding » et
« Bottom Coding ». La technique de « Top coding » consiste a reproduire dans la table anonyme toutes les
données originales d’un attribut, hormis celles qui dépassent une valeur « limite supérieure » prédéfinie (nommée
en anglais « top coding »). Dans ce cas, c’est la valeur « limite supérieure » qui est utilisée pour masquer la
valeur originale. Inversement, la technique de « Bottom Coding » reprend dans la table anonyme toutes les
données originales d’un attribut, hormis celles qui sont inférieures a une valeur « limite inférieure » prédéfinie
(nommée en anglais « bottom code »). Dans ce cas, c’est la valeur « limite inférieure» qui est appliquée.

A titre d’exemple, si I’on définit la limite supérieure de 1’attribut « température » comme étant égale a 38, nous
obtiendrons, par application de « top coding », le Tableau 18.

Il est, bien sir, évident que les deux techniques sont applicables a tout attribut continu ainsi qu’aux attributs

catégoriels ordinaux.

E:Il:; Sexe | Ville | Profession nslztiltl:l Age| JH Ctlg:‘lfls_ {3?:3‘:
1 F Paris | ingénieur | mariée | 33 | 3 150 36,6
2 F [Pontoise| ingénieur veuve 65 | 1 290 37,2
3 F Paris étudiant | célibataire | 21 2 190 36,2
4 M Nice ¢tudiant | célibataire| 19 | 7 170 >38
5 M Paris | statisticien marié 36 | 40 200 >38
6 F Cannes | étudiant mariée | 28 | 3 185 37,5
7 F Pontoise | statisticien | divorcée | 46 | 60 200 36,5
8 M [Pontoise| statisticien | divorcé | 81 5 300 37,6
9 M Cannes | statisticien marié 58 | 10 260 36,9
10 F Nice | professeur | veuve 63 | 7 290 >38
11 M Paris ¢tudiant | célibataire| 19 | 5 190 >38

Tableau 18. Recodage plafond de I’attribut température

5.10 Le bruit aléatoire (Brand 2002)

Cette technique, nommée « Random Noise » en anglais, s’applique a un seul attribut a la fois. Elle fonctionne en
ajoutant ou en multipliant chaque valeur de I’attribut a anonymiser par une valeur aléatoire. Cette dernicre est
choisie selon une distribution et une moyenne données. Deux types de bruit aléatoire sont connus : le bruit
multiplicatif (« multiplicative noise » en anglais) et le bruit additif (« additive noise » en anglais).

Le bruit multiplicatif consiste a multiplier toutes les valeurs de la colonne a anonymiser par une valeur aléatoire
€. Le bruit additif ajoute une valeur aléatoire € a une donnée pour en masquer la valeur exacte. Deux variantes

de cette technique existent : le bruit additif non corrélé (« uncorrelated additive noise » en anglais) et le bruit
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additif corrélé (« correlated additive noise » en anglais). L’objectif du bruit additif non corrélé est de préserver
la moyenne et les covariances des données originales tout en perturbant les corrélations et les variances. La
technique de bruit additif corrélé, quant a elle, préserve les moyennes et les corrélations des données originales.
A titre d’exemple, supposons que la protection de I’attribut JH doive se concrétiser en lui appliquant la technique
de bruit additif non corrélé. En se fondant sur le calcul de la moyenne et de la variance des valeurs originales de
I’attribut JH, les valeurs de la variable de bruit ont été calculées (voir Tableau 19). Sachant que la moyenne des
valeurs doit étre égale a 0 et que sa variance est proportionnelle a la variance des valeurs originales, nous

procédons au remplacement des valeurs originales de Tableau 7, ce qui nous permet d’obtenir le Tableau 20.

Valeur Valeur Valeur
originale aléatoire modifiée
3 2 5
1 1 2
2 5 7
7 3 10
40 -10 30
3 8 11
60 -11 49
5 4 9
10 -3 7
7 -2 5
5 3 8

Tableau 19. Calcul du bruit additif

E::ll: Sexe| Ville |Profession nslzlitiltlztl Age | JH Ctl:’e(l).{)els- t‘:ﬁ Z-
1 F Paris ingénieur | mariée | 33 | 5 150 36,6
2 F Pontoise | ingénieur | veuve 65 | 2 290 37,2
3 F Paris étudiant | célibataire| 21 | 7 190 36,2
4 M Nice étudiant | célibataire| 19 | 10 170 38,5
5 M Paris statisticien | marié 36 | 30 200 40,1
6 F Cannes étudiant mariée | 28 | 11 185 37,5
7 F Pontoise | statisticien | divorcée | 46 | 49 200 36,5
8 M Pontoise | statisticien | divorcé | 81 | 9 300 37,6
9 M Cannes statisticien | marié 58 | 7 260 36,9
10 F Nice professeur | veuve 63 | 5 290 38,2
11 M Paris étudiant | célibataire| 19 | 8 190 393

6. Synthese

Tableau 20. Table apres application du bruit additif non corrélé

Le partage et la mise a disposition de micro-données, pour le soutien de la recherche scientifique ou encore pour
satisfaire le besoin d’ouverture des données, mettent en évidence le risque de divulgation d’informations
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sensibles et, par voie de conséquence, le risque d’atteinte a la vie privée. Ainsi, par exemple pour maintenir la
confiance des répondants aux enquétes, les éditeurs de micro-données sont confrontés au défi d’assurer leur
confidentialité tout en produisant des données de qualité. L’anonymisation des micro-données avant leur
publication est considérée comme la mesure de sécurité nécessaire pour contrer des attaques imprévisibles.
Cependant, notre étude certes non exhaustive, nous a permis de constater que la réflexion des chercheurs sur les
modeles de protection de la vie privée (MPVP) est guidée par la réalisation de scénarios d’attaques. De plus, il
n’existe pas de MPVP permettant de contrer tout type d’attaque. Le Tableau 21, qui représente la synthése de
notre état de 1’art sur les MPVP, confirme notre constat. Ceci explique la variété et le nombre de techniques
d’anonymisation de micro-données couverts par la littérature dont on a extrait une partie décrite bricvement dans

cet état de I’art.

Liaison d'attribut
Modéle de protection Liaison 7 7 - 3 P -
De la vie privée d'enresistrement L'attaque L'attaque de connaissance | L'attaque d’inférence | Liaison de table
p g d’homogénéité acquise Probabiliste
k-anonymat *
I-diversité * * *

(l,c)-diversité * * * *
I-diversité d"entropie * * * *

t-ferméture *

O-Présence *

Tableau 21. Les modeles de protection de la vie privée

Il existe de nombreux états de I’art sur les techniques d’anonymisation. Selon le cas, ils émanent de la
communauté SDC, PPDM ou PPDP :

e ils sont tous non exhaustifs,

e ils ne proposent pas forcément les mémes catégorisations des techniques,

e ils n’associent pas toujours une solution a un modele d’attaque ou a un scénario d’attaque.
Nous avons donc pris 1’option de présenter le principe de quelques techniques d’anonymisation de micro-
données sachant qu’il existe de nombreuses variantes et que, pour chaque technique, il peut exister plusieurs
algorithmes.
A titre d’exemple, pour la technique de « Swapping » de micro-données, nous avons recensé au moins quatre
variantes : Random Swap, Rank Swap, C&C Swap et Target Swap. Pour la technique de généralisation, nous
avons recens€ au moins neuf algorithmes que nous exposons dans le prochain chapitre.
Pour les techniques présentées dans cet état de I’art, nous pouvons constater que certaines sont utilisées pour
satisfaire un des modeles de protection de la vie privée citées dans cet état de I’art (Tableau 22). Certaines
techniques sont perturbatrices, d’autres non (Tableau 23). On dit qu’elles sont perturbatrices si les données
résultantes sont dénaturées. La généralisation, par exemple, n’est pas perturbatrice parce qu’elle diminue la
précision des données mais ne provoque pas d’autre transformation. Ainsi, elle préserve I'usage des données a
des fins de test ou de statistique par exemple.
De plus, les techniques citées dans cet état de I’art ne s’appliquent pas a tous les attributs, mais seulement aux

attributs continus ou, au contraire, catégoriels, aux attributs sensibles ou aux attributs faisant partie du QI
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Technique modéle de protection
Généralisation k-anonymat
Micro-agrégation k-anonymat
« Bucketization » l-diversité
« Anatomy » l-diversité
« Slicing » k-anonymat et 1-diversité

Tableau 22. Techniques d’anonymisation et MPVP cibles

Technique |perturbatrice|non perturbatrice

Généralisation *
Suppression *
Micro-agrégation *
« Bucketization » *
« Anatomy » *
« Slicing » *

« Swapping »

Recodage global

« Bottom coding »

« Top coding »

Bruit aléatoire *

Tableau 23. Types de techniques d’anonymisation

7. Conclusion

Ce chapitre nous a permis de faire un tour d’horizon succinct sur I’anonymisation des micro-données. Nous nous
sommes focalisés sur la publication de micro-données. Il en ressort que le choix de techniques est guidé par le
type de modéle de protection de la vie privée que I’on souhaite mettre en ceuvre ainsi que par le domaine
d’applicabilité des techniques. Un modele de protection de la vie privée est défini pour contrer un ou plusieurs
scénarios d’attaque. Cet état de 1’art est une premicre étape de validation et d’instanciation du mode¢le ci-apres
(voir Figure 6), lequel modele pourra étre utilisé comme composant d’un outil d’aide au choix d’une technique

d’anonymisation.

Est une variante de

Scénario d’attaque .|
Description Technique d’anonymisation J
pe Domaine d’applicabilité 1
Cas réels omaine d’applicabilité
1..% 1.7 | satisfait
A v

contre | | Modéle de protection

*

1..* | Description 1..
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Figure 6. Le mod¢le des techniques d’anonymisation

Comme on 1’a vu plus haut, le choix d’une technique ne suffit pas. Son application passe par I’exécution d’un
algorithme. Or, 1’état de I’art met en évidence, la plupart du temps, plusieurs algorithmes pour une technique.
Nous avons préféré, dans le cadre de cette thése, nous focaliser dans un premier temps sur la technique de
généralisation et ses algorithmes. Le choix de cette technique est motivé par le fait que c’est la technique la plus
fréquemment utilisée dans le cadre de la publication de micro-données.

Le chapitre qui suit décrit d’une facon détaillée cette technique et ses algorithmes.
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Chapitre 3 Algorithmes et outils de généralisation de micro-

données

Au cours de ces dernires années, une attention particulicre a été accordée aussi bien par les statisticiens que par
les informaticiens a la protection de la vie privée. Beaucoup de recherches ont ainsi ciblé la proposition de
techniques et d’algorithmes diminuant le risque de ré-identification de données sensibles tout en maintenant leur
utilité. Comme précisé dans le chapitre précédent, ces contributions se concentrent sur le controle statistique
et/ou sur la publication des données et/ou sur la fouille de données. Dans ces trois contextes, la technique de
généralisation semble étre 1'une des plus explorées. Elle est mise en ceuvre via plusieurs algorithmes. Ces
algorithmes ont non seulement 1’objectif de préservation de la vie privée mais aussi celui de la qualité¢ des
données anonymisées qu’ils fournissent. Ils mettent tous en ceuvre a minima le k-anonymat. Ils sont implémentés,
pour certains d’entre eux, dans des logiciels commerciaux ou encore dans des prototypes issus de la recherche et
dont I’utilisation n’est pas aussi triviale qu’on pourrait le penser.

Pour éviter que le processus de transformation des données par généralisation ne dégrade trop la précision de
celles-ci et ne remette en cause, par-la, leur utilité, la plupart de ces algorithmes utilisent, au cours de leur
processus, une métrique permettant d’orienter le codage des données. Ces métriques de guidage sont nommeées
dans (B. C. M. Fung et al. 2010) « search metrics ». Elles sont le plus souvent associées a un seul algorithme.
D’autres métriques de qualité ou d’évaluation existent, appelées « data metrics » (B. C. M. Fung et al. 2010).
Elles permettent, comme leur nom I’indique, de mesurer la qualité des données de la table anonyme en la
comparant a la qualité des données de la table originale.

Parmi ces deux types de métriques (de guidage ou de qualit€), on distingue des métriques de compromis, des
métriques pour tout usage que Fung appelle « general metrics » ou encore des métriques a usage spécifique.
Une métrique pour tout usage, comme son nom I’indique, peut étre utilisée quand 1’on ne connait pas 1’usage
des micro-données anonymisées. Une métrique de compromis, quant a elle, sert a établir un équilibre souhaité
entre I'utilité¢ des données et la préservation de la vie privée.

Dans ce chapitre, nous décrivons les algorithmes de généralisation de micro-données les plus connus. Ils sont au
nombre de neuf : « p-argus », « Datafly », I'algorithme de Samarati, « Incognito », « Bottom up généralisation »,
« Top Down spécialisation », « Median Mondrian », « Infogain Mondrian » et « LSD Mondrian ». Pour certains
d’entre eux, la métrique de guidage associée est explicitée. Cette section est suivie par une description de
quelques métriques d’évaluation proposées dans la littérature ainsi que par un état de ’art sur les outils

d’anonymisation les implémentant. Une synthese conclut ce chapitre.
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1. Les algorithmes de généralisation de micro-données

Afin d’illustrer les neuf algorithmes, nous utilisons une table originale de laquelle a été supprimé préalablement
I’identifiant des individus. Hormis I’identifiant, cette table est constituée de trois attributs sexe, code postal et
niveau d’étude formant le quasi-identifiant (QI) et d’un attribut sensible appelé Salaire (Tableau 24). Chaque
attribut du QI possede une hiérarchie de généralisation. La Figure 7, la Figure 8 et la Figure 9 représentent
respectivement la hiérarchie de généralisation de ’attribut sexe, du code postal et du niveau d’étude. Dans ces
figures, les niveaux de généralisation ont été¢ identifiés par la premicre lettre de 1’attribut correspondant a la
généralisation et par un nombre mentionnant la position du niveau dans la hiérarchie. A titre d’exemple, pour la
hiérarchie de la Figure 8, la valeur « 1305* » est au niveau « Z1 » de cette hiérarchie. Aussi, la valeur « Seconde »
se trouvant dans la hiérarchie de la Figure 9 est au niveau « EO » de cette hiérarchie. Une description détaillée

des déroulements des neuf algorithmes sur la table originale (Tableau 24) est présentée dans I’annexe A.

Quasi Identifiant Attribut sensible
Sexe | Code postal | Niveau d'étude Salaire
M 13050 Siéme 1200
F 13051 3iéme 1300
M 13050 Seconde 1200
M 13050 Seconde 1300
M 13051 1ier et 21me cycle 1500
F 13050 11 et 21me cycle 1500
F 13061 11 et 21¥me cycle 1600
F 13061 Master 2000
F 13060 Master 2100
M 13061 Doctorat 3000
M 13060 Doctorat 4000
M 13061 Doctorat 4500

Tableau 24. Table originale

S1 Tout_sexe

S0 F M

Figure 7. La hiérarchie de généralisation de 1’attribut sexe
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2 130**

71 1305% 1306*

Z0 13050 13051 13060 13061

Figure 8. La hiérarchie de généralisation de I’attribut code postal

E3 Tout_niveau_d’étude

T

E2

T

El collége Lycée 1ier et 2i¢me cycle 3iéme cycle

T

EQ 3ieme 5iéme  Saconde Terminale Master Doctorat

Secondaire Université

Figure 9. La hiérarchie de généralisation de I’attribut niveau d’étude

1.1. L algorithme p-Argus (Burton et al. 1997)

Partant d’une table originale, de la liste des attributs de son QI avec leurs hiérarchies de généralisation et de la
valeur de k qui permettrait de satisfaire le degré d’anonymat souhaité, u-Argus propose une exécution itérative
du processus d’anonymisation par généralisation. A chaque itération, 1’utilisateur (dans notre cas, I’éditeur de
données) choisit 'attribut a généraliser. p-Argus remplace chaque valeur de cet attribut par la valeur de son parent
direct dans la hiérarchie de généralisation correspondante, vérifie la satisfaction du k-anonymat et rend compte
a 'utilisateur qui a la possibilité de choisir, dans le cas ou I’objectif n’est pas atteint (la table n’est pas k-
anonyme), entre la poursuite du processus ou encore la suppression locale de données.

La Figure 10 représente sa description dans (Sweeney 2002a). Dans cette figure, PT est la table a anonymiser,
k est la contrainte de k-anonymat, DGHa; est la hiérarchie de généralisation de l'attribut A; et MT la table
anonyme résultante. p-Argus construit, a partir de ’ensemble QI des attributs du quasi-identifiant, une partition
en trois ensembles notés : Identifying, More et Most. L’utilisateur doit affecter, & chaque attribut, une valeur
comprise entre 0 et 3. Celles-ci correspondent a "not identifying,", "identifying", "most identifying," et "more
identifying" traduisant leur réle dans la ré-identification d’individus. Les enregistrements qui ne satisfont pas le
k-anonymat sont stockés dans une liste nommée “outliers” dans cette figure. Notons que p-Argus ne teste pas

toutes les combinaisons des attributs du quasi-identifiant. En effet, comme le montre ’étape 3 de cet algorithme,

47



seules le sont les combinaisons de deux ou trois attributs. Ces combinaisons doivent contenir au moins un attribut

"identifying".

Input: Private Table PT; quasi-identifier Ql = (4, ..., 4,),
disjoint subsets of Ql known as /dentifving, More, and
Most where Ql = Identifving v More u Most, k constraint;
domain generalization hierarchies DGHy;, where i=1,... n.
Output: MT containing a generalization of PT[QI]
Aszsumes: |PT |z &
Method:
1. freq afrequency list containing distinct sequences of values of PT[QI],
along with the number of occurrences of each sequence,
Generalize each .4;€ Q| in freq uatil its assigned values satisfy £
Test 2- and 3- combinations of Jdentifving, More and Most and let owtliers
store those cell combinations not having £ occurrences.
4. Data holder decides whether to generalize an 4;€Ql based on outliers and if
s0, identifies the 4, to generalize. freq contains the generalized result.
Repeat steps 3 and 4 until the data holder no longer elects to generalize.

6. Automatically suppress a value having a combination in cutliers, where
precedence is given to the value occurring in the most number of
combinations of cutliers.

(TR ]

Lh

Figure 10. L’algorithme p-argus

A titre d’exemple, supposons que p-argus est appliqué au Tableau 24 pour lequel 'utilisateur aura fourni les
trois hiérarchies de généralisation représentées dans la Figure 7, la Figure 8 et la Figure 9 relatives
respectivement aux attributs du QI (sexe, code postal et niveau d’étude) et contraint le résultat par k = 2. Puis,
lors de I’exécution du processus d’anonymisation, il aura opté, lors de la premiere itération, pour I’attribut niveau
d’étude, puis pour I’attribut code postal et enfin pour ’attribut sexe. Enfin, il aura terminé le processus par une
suppression de la valeur de Iattribut « niveau d’étude » dans I’enregistrement qui ne satisfait pas le k-anonymat
et fournira une table 2-anonyme (Tableau 25). Dans cette table, I’enregistrement touché par une suppression

locale est marqué en rouge.

Sexe Code Postal Niveau d’étude
Tout-sexe 1305* secondaire
Tout-sexe 1305* secondaire
Tout-sexe 1305* secondaire
Tout-sexe 1305* secondaire
Tout-sexe 1305* lier et 2iéme cycle
Tout-sexe 1305* lier et 2iéme cycle
Tout-sexe 1306* R
Tout-sexe 1306* 3ieme cycle
Tout-sexe 1306* 3ieme cycle
Tout-sexe 1306* 3ieme cycle
Tout-sexe 1306* 3éme cycle
Tout-sexe 1306* 3éme cycle

Tableau 25. Résultat de ’application de p-argus sur la table originale
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Le déroulement détaillé de 1’algorithme sur cet exemple est fourni en Annexe A de cette these.

1.2. L algorithme Datafly (Sweeney 1997)

Datafly, contrairement a p -argus, exécute automatiquement des suppressions globales (c'est-a-dire des
suppressions de tuples). Ainsi, en plus du choix de la valeur de k, il fixe, au départ, a k le nombre maximum de
tuples qu’il a I’autorisation de supprimer. Cependant, afin de minimiser la perte d'information (due aussi bien a
la généralisation qu’a la suppression de données), Datafly applique un processus au cours duquel, il fixe, a
chacune de ses itérations, ’attribut du QI sur lequel portera la généralisation en choisissant celui qui a le plus de
valeurs distinctes. En appliquant cette métrique (nommée DA pour « Distinct Attribute »), Datafly vise a réduire
la perte d’information (donc a maintenir 1’utilité des données) qui pourrait étre engendrée par des généralisations
excessives. Ainsi, Datafly généralise les valeurs de 1’attribut ayant le plus grand nombre de valeurs distinctes.
Puis, il prend sa décision d’arrét ou de poursuite du processus de généralisation, selon que le nombre de tuples
ne satisfaisant pas le k-anonymat est au-dessus ou en-dessous du seuil de suppressions autorisées par I’utilisateur.
Dans le cas ou il est au-dessus, le processus de généralisation se poursuit. Dans le cas contraire, Datafly procede
a la suppression des tuples en question et marque 1’arrét de son processus.

La Figure 11 représente sa description dans (Sweeney 2002a). Dans cet algorithme, PT est la table originale, k
est la contrainte de k-anonymat, DGHa; est la hiérarchie de généralisation de I'attribut Ai et MGT est la table

anonyme résultante.

Input: Private Table PT; quasi-identifier Ql = {4}, ..., 4.).
k constraint; hierarchies DGHy;, where i=1,... 1.

Output: MGT, a generalization of PT[QI] with respect to £
Assumes: [PT |2 &
Method:

1. freq afrequency list contains distinct zequences of values of PT[QI],

along with the number of occurrences of each sequence.

2. while there exists sequences in freq cccurring less than I times

that account for more than k tuples do
let 4; be attribute in freq having the most number of distinct values
freq 0 generalize the values of 4, in freq
freq 0 suppress sequences in freq ccourring less than k times,
freq 0 enforce krequirement on suppressed tuples in freq.
Return MGT 0 construct table from freq

2.1
2.2

= o

L

Figure 11. L’algorithme Datafly

A titre d’exemple, a I’issue de la premicere itération de Datafly sur le Tableau 24, on suppose que 1’utilisateur a
fourni les trois hiérarchies de généralisation représentées dans la Figure 7, la Figure 8 et la Figure 9, relatives
respectivement aux attributs du QI sexe, code postal et niveau d’étude et a contraint le résultat en fixant k = 2.

Cet algorithme a fourni la table suivante :
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Sexe [Code Postal| Niveau d’étude

M 13050 College

F 13051 College

M 13050 Lycée

M 13050 Lycée

M 13051 ler et 2eme cycle
F 13050 ler et 2éme cycle
F 13061 ler et 2eme cycle
F 13061 3éme cycle

F 13060 3éme cycle

M 13061 3éme cycle

M 13060 3éme cycle

M 13061 3éme cycle

Tableau 26. Détection des enregistrements ne satisfaisant pas le k-anonymat

Cette table a été obtenue apres calcul du nombre de valeurs distinctes (dans la table originale) pour chaque
attribut du QI sexe, code postal et niveau d’étude. Ce nombre est respectivement de 2, 4 et 7. L’attribut niveau
d’éducation, ayant le plus grand nombre, est généralisé. Etant donné que, dans la table résultant de la premiere
itération, le nombre d’enregistrements (marqués en rouge) ne satisfaisant pas le k-anonymat (=8) est supérieur
au seuil de suppressions autorisées (=2), alors I’algorithme poursuit la généralisation. La table 2-anonyme,

résultat de son exécution totale, est la suivante :

Sexe [Code Postal|Niveau d’étude
M 1305* Secondaire
M 1305* Secondaire
M 1305* Secondaire
M 1305* Université
F 1305%* Université
F 1306* Université
F 1306* Université
F 1306* Université
M 1306* Université
M 1306* Université
M 1306* Université

Tableau 27. Résultat de 1’application de Datafly sur la table originale

Les autres itérations de Datafly a partir du Tableau 26 sont données en annexe A de cette thése. L’auteur de cet

algorithme a aussi proposé une version améliorée de Datafly, nommée MinGen dans laquelle la métrique DA a
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¢été remplacée par la métrique MD (Minimal distortion metric) afin d’atteindre le k-anonymat avec un minimum

de généralisations et de suppressions (Sweeney 2002a).

1.3. L’algorithme de Samarati (Samarati 2001)

L'algorithme de Samarati est fondé sur un treillis qui représente les combinaisons possibles des niveaux de
généralisation de tous les attributs du quasi-identifiant. Plus précisément, chaque nceud, dans le treillis, contient
une liste décrivant le niveau de généralisation de chaque attribut du QI (voir Figure 12). Chaque élément de la
liste définit un niveau de généralisation d’un attribut du QI. Ainsi, chaque nceud correspond a la mise en ceuvre
d'une généralisation possible de la table originale. Supposons que seuls les attributs sexe et code postal
composent le QI de la table originale (Tableau 24). La Figure 12 représentera le treillis associé aux deux
attributs. La mise en ceuvre de <S1, Z1> ménera au Tableau 28. Toutes les valeurs de l'attribut "sexe" qui sont
au niveau 0 dans la table 1 sont remplacées par leurs parents de niveau 1 dans le Tableau 28. La méme

transformation est effectuée pour les valeurs de l'attribut «code postaly.

=51,22=>

PN

“51,Z1= <80,Z2%

<51 Z0= <50,Z1=
\ <80,20> /

Figure 12. Treillis de généralisation des deux attributs Sexe et Code postal

sexe code postal Salaire
Tout_sexe 1305* 1200
Tout_sexe 1305%* 1300
Tout_sexe 1305* 1200
Tout sexe 1305%* 1300
Tout sexe 1305%* 1500
Tout sexe 1305* 1500
Tout_sexe 1306* 1600
Tout sexe 1306* 2000
Tout sexe 1306* 2100
Tout_sexe 1306* 3000
Tout_sexe 1306* 4000
Tout_sexe 1306* 4500

Tableau 28. Données généralisées selon <S1,Z1>

Samarati affirme que les meilleurs résultats d'anonymisation sont les nceuds décrivant une généralisation qui

satisfait le k-anonymat, éventuellement avec des suppressions sans toutefois dépasser le seuil de suppression (le
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nombre de suppressions autoris¢). Aussi, afin de minimiser la perte d’information, les noeuds retenus doivent
étre proches, autant que possible, du niveau le plus bas du treillis, c'est-a-dire de 1’état initial (dans notre exemple
<S0,Z0>). Monter dans le treillis est nécessaire pour atteindre le k-anonymat mais, a I’inverse, plus on monte
plus on perd de la précision dans les données. Ainsi, la généralisation optimale est un compromis qui peut étre
atteint au niveau de certains noeuds.

Afin de trouver ces nceuds « optimaux », 1’algorithme agit par itération et, en considérant les nceuds du niveau
h/2, h étant la hauteur de la partie inexplorée du treillis (tout le treillis est considéré a la premiére itération). A
titre d’exemple, pour le treillis de la Figure 12, la hauteur h est égale a 3. Les nceuds situés au niveau h/2 sont
ceux situés a la valeur entiére de h/ 2 = 1.5, soit au niveau 1, ¢’est-a-dire les nceuds <S1,Z0> et <S0,Z1>.
Avant d’entamer la premiére itération, Samarati construit le treillis qui correspond a la table originale et initialise
h a n/2, n étant le nombre de niveaux du treillis sachant que le nceud le plus bas dans la hiérarchie est de niveau
0. A titre d’exemple, le treillis construit sur la base des hiérarchies de généralisation de la Figure 7, la Figure 8

et la Figure 9 relatives au Tableau 24 est le suivant (voir Figure 13):

<s1,272, E3>
<s1,72, E2> <S0, 72, E3> <S1,71, E3>
<s1,72, E1> <S0, 71, E3> <S0, 72, E2> <s1,71, E2> <51, 20, E3>

<S1,22, EO> <S0, 20, E3> <50, 22, E1> <S0, 21, E2> <s1,71, E1> \<51, zo, E2>
\ <S1,21, EO> <S0, 22, E0> <50, 20, E2> <S50, Z1, E1> <51,20,E1> /

<51, 20, EO> <50, Z1, E0> <50, 0, E1>
‘\ <So, Zo’ Eo) /

Figure 13. Treillis de généralisation de la table originale

Par la suite, chaque itération fonctionne ainsi. Si au niveau h/2, au moins un nceud permet de satisfaire le k-
anonymat (par application de la généralisation proposée par le nceud sur la table en cours d’anonymisation et
¢ventuellement de la suppression globale, tout en ne dépassant pas le seuil autoris¢), Samarati stocke ce noeud
ainsi que tous les nceuds de ce niveau permettant de satisfaire le k-anonymat (k est égal a 2), avec ou sans
suppression globale. Ensuite, il se concentre, a 1’itération suivante, sur la moitié inférieure du treillis et calcule
la nouvelle valeur de h /2. Si, a ce niveau, aucun nceud ne permet de satisfaire le k-anonymat, 1'algorithme cible,
a l’itération suivante, la moitié supérieure du treillis pour continuer sa recherche des nceuds acceptables. Il
s’arréte lorsque h est égal a 0 et restitue a 1’utilisateur les derniers noeuds mémorisés.

A titre d’exemple, les nceuds recensés a la premicere itération de Samarati sur le Tableau 24 moyennant le treillis
de la Figure 13 sont les nceuds de niveau 3 se trouvant dans ce treillis, c'est-a-dire <S1, Z2, E0>, <S0, Z0, E3>,

<80, 72, E1>, <S0, Z1, E2>, <S1, Z1, E1> et <S1, Z0, E2>. Si I’on émet I’hypothése que le nombre de
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suppressions autorisées est 3, alors le nceud <S1,Z0,E2> générant la généralisation ci-dessous (voir Tableau 29),
dans laquelle on aura supprimé le second tuple (tuple en rouge) est a mémoriser car cette dernicre, apres la

suppression globale, satisfait le k-anonymat.

Sexe Code Ni,veau

Postal d’étude
tout-sexe 13050 Secondaire
tout-sexe 13051 Secondaire
tout-sexe 13050 Secondaire
tout-sexe 13050 Secondaire
tout-sexe 13051 Université
tout-sexe 13051 Université
tout-sexe 13061 Université
tout-sexe 13061 Université
tout-sexe 13060 Université
tout-sexe 13061 Université
tout-sexe 13060 Université
tout-sexe 13061 Université

Tableau 29. La table de généralisation <S1, Z0, E2>

L’existence d’au moins un nceud au niveau 3 satisfaisant le k-anonymat oblige Samarati a itérer en ciblant la
moitié inférieure du treillis de la Figure 13. Comme le montre le déroulement pas a pas, présenté en annexe A
de cette these, sur notre exemple illustratif, Samarati livrera en fin d’exécution la table anonyme correspondant
au nceud <S0, Z1, E1>.

La Figure 14 est I’algorithme de Samarati tel que présenté dans (Samarati 2001). L’auteur a spécifié les entrées,
les sorties et I’ensemble des instructions de 1’algorithme. Ainsi, les entrées sont : la table originale T, la contrainte
k de k-anonymat, le nombre maximum Maxsup de tuples a supprimer, VL le treillis et DGH les hiérarchies de

généralisation. GT est la table anonymisée qui représente la sortie de 1’algorithme.

Find.vector

INPUT: Table T'. PTH,?.H Loy b 1'_1'||1'ri||l.rin 1, WY LY rodgilnement L‘. ARippresskon thiresleold Haaﬁup. latbles VL nr of the distames
vectors corresponding 1o the domain generaliention hicrarchy DGH g, where ¥ ks the vuples of the domains of the quasi-identifier
attributes,

OUTPUT: The distanos vector sod of a generalized table GT ol that is o k-minimal generalization of PT |[¢|‘I| according to Delimdtion 4.8

MIETHOD: Bxeeutes o binary search on YL e based on height of veotors in VL pr

1. fow ==y Rdgh:—height{ T, VL ) sod 1= 1
2. while low < hagh
2.1 try ;= | l=mihgh
2.2 Verlors @ |1*-':r | Frardphat] e, WL J;j"} f:1.||-
2.8 reach k:— false
2.4 while Vectors / 8 A reach k / troe do
Seloct amd remove a vector vee from Vectors
ifu!inﬁd«{!u',k,‘f',_”:x&.lp'l thon sol: ver: reach_k:  tros
2.5 if rexch_k  trus then high: by else low ey 11
1. Return sod

Figure 14. L’algorithme de Samarati
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Dans cet algorithme, 1’auteur a utilisé plusieurs variables et fonctions. La variable #ry représente la mi-hauteur
de la zone de recherche délimitée par les deux variables low et height (la zone de recherche initiale est le treillis
entier). La variable Vectors est ’ensemble des nceuds qui se trouvent au niveau #y. Enfin, la fonction satisfies

vérifie si un nceud vec satisfait le k-anonymat.

1.4. L’algorithme Incognito (LeFevre, DeWitt, et Ramakrishnan 2005)

Incognito est également fondé sur un treillis. Cependant, le treillis est construit de maniére itérative et
incrémentale afin d’atteindre une plus grande efficacité. En d’autres termes, a la premiere itération, Incognito
construit tous les treillis liés a un attribut du QI. Chaque treillis correspond a une hiérarchie de généralisation.
Ces différents treillis sont nettoyés en supprimant tous les nceuds qui ne conduisent pas a une généralisation k-
anonyme. A D’itération 2, Incognito construit, par fusion des treillis résultant de 1’étape précédente, les treillis a
deux attributs et, comme dans 1’étape précédente, il proceéde a leurs nettoyages. Ce processus se poursuit de fagon
itérative jusqu’a ce que le treillis regroupant tous les attributs du QI soit construit et nettoy¢.

A titre d’exemple, I’itération 1 de Incognito, appliquée au Tableau 24, fournira autant de treillis que d’attributs
du QI (trois dans notre cas : un treillis pour le sexe, un autre pour le code postal et un autre pour le niveau
d’étude). Tous les nceuds du premier treillis (c'est-a-dire S1 et SO) sont conservés car ils permettent de déduire
une généralisation 2-anonyme. Ce qui n’est pas le cas des nceuds Z0 et EO des deux autres treillis. Par conséquent,
pour construire les treillis de I’itération 2 (c'est-a-dire le treillis fondé sur les attributs sexe et code postal, celui
fondé sur I’attribut sexe et niveau d’étude ainsi que celui fondé sur les attributs code postal et niveau d’étude),
Incognito ne considére que les treillis précédents satisfaisant le k-anonymat. Autrement dit, 1l exclut les nceuds

70 et EO. Ainsi, pour le premier groupe d’attributs, on obtient le treillis suivant (voir Figure 15) :

Figure 15. Treillis des attributs code postal et niveau d’études de la deuxiéme itération

La suite du déroulement pas a pas de cet algorithme est donnée dans I’annexe A de cette these.

Notons que la construction par fusion des treillis dans Incognito repose sur trois propriétés citées et prouvées
dans (LeFevre, DeWitt, et Ramakrishnan 2005).

Notons aussi que, bien que plus rapide que Samarati, Incognito est de complexité exponentielle, qu’il s’agisse
du temps d’exécution ou de I’espace mémoire, relativement a la taille des données (Ayala-Rivera et al. 2014).
Par conséquent, I’utilisation de ces deux algorithmes sur de gros volumes de données n’est pas conseillée. La
Figure 16 correspond a 1’algorithme Incognito tel que présenté dans (LeFevre, DeWitt, et Ramakrishnan 2005).
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Input: A table T to be k-anomymiszed, a sel Q@ of o quasi-identilior attributes, and a sel of dimension tables (one lor each
quasi-identilier in Q)
Output: The sel of k-anonymous full-domain generalizsations of T
[ & {Nodes in the domain gencralistion hicrarchies of attributes in '}
Ey {Edges in the domain generalization hierarchics of atiribules in @}
quene = an emply quoue
for & I Lo n do
S0 and By dofine a graph of generalizations
5 copy of O
{rootz} = {all nodes € O with no edge € E; directed Lo them }
Insert {roots} inbo quene, keeping quewe sorted by height
while guene is nol cmply do
recwids Remove first ibem from quews
if mode i= nol marked then
if node is & rool then
JrequencySel = Compule frequency sel of T with respect Lo attribules of node using T
clse
JrequeneySel = Compute [requency sl of T with respect Lo attributles of node using parenl’s Mmogquency sel.
end if
Use frequencySel to chock k-anonymily with respect Lo atbribobos of node
if T = k-anonymous with respect Lo altribules of node then
Mark all direct generalizstions of node
clse
Dielele node [rom 55
Insert direet generalizalions of node inbo quese, keeping quene onderod by height
end if
onad i1
end while
Cig1. Biga GraphCGeneration( 5, B
o for
return Projoction of attributes of Sy onlo T and dimension tables

Figure 16. L algorithme Incognito

1.5. L algorithme « Bottom up generalization »

Cet algorithme a été proposé par (Wang, Yu, et Chakraborty 2004). Il est destiné a préserver les données pour
un type spécifique de traitement statistique qu’est la classification. Il parcourt les hiérarchies de généralisation,
des feuilles vers la racine, comme son nom I’indique. Il exécute, itérativement, des généralisations qu’il considere
comme « bonnes » dans le sens ou elles préservent au mieux la qualité de la classification (c'est-a-dire qu’elles
minimisent la perte d’information qui pourrait affecter la classification) tout en fournissant le k-anonymat
souhaité. Chaque « bonne » généralisation est sélectionnée parmi un ensemble de généralisations candidates.
Une généralisation G, notée {di}—=>g, est la tache consistant a remplacer toutes les valeurs filles di de ’ensemble
{di} par leur valeur parente g. G est considérée comme candidate par rapport a une table si les descendants
directs d1, d2, ..., di, etc., notés {di} de g dans la hiérarchie de généralisation sont également dans la table. Elle
est considérée comme bonne si elle renvoie le meilleur score calculé par application de la métrique de compromis
IL/AG (Information Loss/Anonymity Gain) dont le role est de mesurer la perte d'information concernant la
classification et le gain en sécurité liés a 'anonymisation.

La formule permettant de calculer le score d’une généralisation G, noté IL/AG(G) est la suivante :

InformationLoss(G) ) . .
AnonymityGin(G) #0
IL/ AG(G) =y AnonymityGin(G) - U ymity Giin(G)
InformationLoss(G) otherwise

InformationLoss (G) correspond a la perte d’information suite a la réalisation de la généralisation G. Elle vise a

garantir que le modele de classification généré par 1’ensemble de données anonymes a une efficacité
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approximativement équivalente au modele de classification généré par les données originales. Elle se définit
comme suit :

IR,

InformationLoss(G) = Entrop(R,) — Z Entropy(R,;)

TR,

ou R, (respectivement Rgi) représente I’ensemble des enregistrements contenant la valeur g (respectivement la
valeur di).
Entropy (Rx) ou x € {g, di} correspond a I’entropie de I’ensemble Rx.

Elle se calcule de la facon suivante :

q(Rx,cls)xlo i freq|(1§x|,cls)

ou freq(Rx, cls) représente le pourcentage d’individus de la classe labellisée cls dans Rx. Rappelons que la

Entropid R,) = —Z fre |R |
cls X

classification vise a classer les ensembles en catégories ou chaque classe ou catégorie est labellisée.
AnonymityGain(G) correspond au gain d’anonymat qui pourrait étre engendré suite a la réalisation de la
généralisation G. Intuitivement, cette mesure se calcule en comparant le degré d’anonymat d’une table avant et
apres application d’une généralisation G. De fagon formelle, elle équivaut a :
Anonymat(T, aprés G) - Anonymat(T, avant G)

Ou:

- Anonymat(T, aprées G) correspond a la taille de la plus petite classe d’équivalence (la classe

d’équivalence qui renferme le plus petit nombre d’individus partageant le méme QI) de T apres

application de G,

- et Anonymat(T, avant G) correspond a taille de la plus petite classe d’équivalence de T avant application

de G.

Rappelons que, dans une table de micro-données, chacune des différentes valeurs du QI constitue une classe
d’équivalence.

Ainsi, a chaque itération, 1’algorithme « Bottom up generalization » choisit, & partir d’un ensemble de
généralisation candidates, une parmi celles qu’il qualifie de bonnes au regard de la métrique de compromis
IL/AG. La généralisation sélectionnée est appliquée a la table en cours d’anonymisation. Lors de la premiére
itération, cette table est la table originale. A 1’itération i, elle correspond a celle issue de 1’itération i-1. Le
processus s’arréte lorsque la table en cours d’anonymisation satisfait le k-anonymat.

Pour une meilleure illustration de I’exécution de cet algorithme, nous avons modifié la table originale (Tableau

24) en procédant a des duplications de tuples. La table modifiée est donnée dans le Tableau 30.
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Sexe |Code Postal] Niveau d’étude Classe

M 13050 Séme 1200
M 13050 S5éme 1200
F 13051 3éme 1300
F 13051 3éme 1300
F 13051 3éme 1300
M 13050 Seconde 1200
M 13050 Seconde 1200
F 13051 Seconde 1300
F 13051 Seconde 1300
F 13051 Seconde 1300
F 13050 ler et 2¢me cycle 1500
F 13050 ler et 2¢me cycle 1500
F 13050 ler et 2¢me cycle 1500
F 13050 ler et 2¢me cycle 1500
F 13061 ler et 2¢me cycle 2000
F 13061 ler et 2¢me cycle 2000
F 13060 Master 2100
F 13060 Master 2100
F 13060 Master 2100
F 13060 Master 2100
M 13061 Master 3000
M 13060 Doctorat 4000
M 13060 Doctorat 5000

Tableau 30. La table originale modifiée

L’algorithme « bottom up généralisation » commence par calculer le score des généralisations candidates se

trouvant en bas des hiérarchies en appliquant la métrique de classification InformationLoss. Dans notre cas, il

s’agira de déterminer le score des généralisations représentées dans la figure suivante (Figure 17).

To tlt_sexe 1,3 DS“'
F \Y 13050 13051
cvnllé:ge Lycée
3ieme Sieme  Seconde Terminale

1306*

13060

Master

L)

13061

3ieme cycle

T »

Doctorat

Figure 17. Les généralisations candidates de la table originale

Parmi ces généralisations, celles qui réalisent le meilleur score sont :

“{13050,13051} > 1305%”, «{3°me 5¢mey 3 college”, ““{seconde, terminale} >lycée”, “{master, doctorat} > 3ime

cycle”. L’une d’entre elles est choisie pour étre appliquée sur la table originale. En choisissant, par exemple, la

57



premicre généralisation, nous obtenons la table ci-apreés (Tableau 31). Cette derniére, n’étant pas 2-anonyme,
nous oblige a réitérer le processus afin d’anonymiser encore plus cette table.

L’annexe A présente la totalité des itérations effectuées ainsi que le résultat final obtenu.

Sexe [Code Postal| Niveau d’étude Classe
M 1305* 5éme 1200
M 1305* 5éme 1200
F 1305* 3éme 1300
F 1305* 3éme 1300
F 1305* 3éme 1300
M 1305* Seconde 1200
M 1305* Seconde 1200
F 1305* Seconde 1300
F 1305* Seconde 1300
F 1305* Seconde 1300
F 1305* ler et 2éme cycle 1500
F 1305* ler et 2eme cycle 1500
F 1305* ler et 2éme cycle 1500
F 13050 ler et 2eme cycle 1500
F 13061 ler et 2eme cycle 2000
F 13061 ler et 2eme cycle 2000
F 13060 Master 2100
F 13060 Master 2100
F 13060 Master 2100
F 13060 Master 2100
M 13061 Master 3000
M 13060 Doctorat 4000
M 13060 Doctorat 5000

Tableau 31. Résultat de la premiere itération de 1’algorithme « bottom up généralisation »

L’algorithme « bottom up généralisation », tel qu’il est présenté dans la littérature, est fourni dans la Figure 18.

Algorithm 1 The bottom-up generalization
1: while 1 does not satisfy the anonymity requirement do
2 for all generalization (7 do
3 compute [ P(G);
4:  end for;
3:  find the best generalization (7pe.:
3
7
3

. generalize [T by (Fheal
. end while;
: output H;

b

Figure 18. L’algorithme “bottom up généralisation’
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1.6. L’algorithme « Top down specialization » (B. C. Fung, Wang, et Yu 2005)

Comme la généralisation ascendante, la spécialisation descendante, communément appelée TDS ou algorithme
« Top down specialization », est destinée a rendre les données propices a la classification. Cependant,
contrairement a 1’algorithme « bottom up généralization », TDS suit un parcours de la racine vers les feuilles des
hiérarchies de généralisation.

Partant du principe qu'une généralisation maximale de toutes les valeurs de la table originale (c’est-a-dire dans
laquelle toutes les valeurs sont remplacées par les valeurs des racines des hiérarchies de généralisation) permet
de préserver le k-anonymat, mais affecte la qualité des données de la table résultante, I’algorithme effectue des
itérations pour trouver et appliquer des spécialisations valides et bénéfiques, c’est-a-dire celles qui, non
seulement, préservent le k-anonymat (contrainte de validité¢), mais qui géneérent aussi le moins de perte
d'information, offrant ainsi une meilleure qualité pour la classification.

Soit S une spécialisation, notée aussi a=> {si}. S est la tdche consistant a remplacer, dans la table a anonymiser,
la valeur « a » par I’'une des valeurs filles « si » de {si} se trouvant dans la hiérarchie de généralisation. Elle est
considérée comme valide si elle respecte le k-anonymat et si elle renvoie le meilleur score par application de la
métrique de compromis IG/AL (InformationGain/Anonymityloss). Cette métrique permet de réaliser le
compromis entre le gain d’information et la perte d’anonymat dus a la spécialisation.

La formule permettant de calculer le score d’une spécialisation S, noté IG/AL(S), est la suivante :

InformationGain(S) , ,
A tyloss(S) #0
IG/AL(S) =\ Anonymityloss(S) - i Anonymityloss(s)
InformationGain(S) otherwise

InformationGain(S) correspond au gain d’information suite a la réalisation de la spécialisation S. Elle se définit
comme suit :

IR,|

InformationGain(S) = Entropy(R,) — Z Entropy(R))

K a

ou Ra (respectivement Rs;) représentent I’ensemble des enregistrements contenant la valeur a (respectivement la
valeur si).
Entropy (Rx) ou x € {a, si} correspond a I’entropie de I’ensemble Rx.

Elle se calcule de la facon suivante :

EntropidR) =~ freq|(1§x| cls) log, freq|(11;€x|, cls)
cls * -~

ou freq(Rx, cls) représente le pourcentage d’individus de la classe labellisée cls dans Rx. Rappelons que la
classification vise a classifier les ensembles en catégories ou chaque classe ou catégorie est labellisée.
AnonymityLoss (S) correspond a la perte d’anonymat qui pourrait étre engendrée suite a la réalisation de la

spécialisation S.

59



Intuitivement, cette mesure se calcule en comparant le degré d’anonymat d’une table avant et apres application
d’une spécialisation S. De fagon formelle, elle équivaut a :
Anonymat(T, apres S) - Anonymat(T, avant S)
Ou:
- Anonymat(T, apres S) correspond a la taille de la plus petite classe d’équivalence (la classe d’équivalence

qui renferme le plus petit nombre d’individus partageant le méme QI) de T aprés application de S,

- et Anonymat(T, avant S) correspond a la taille de la plus petite classe d’équivalence de T avant

application de S.

En pratique, TDS commence par effectuer une généralisation maximale de toutes les valeurs du QI de la table
originale. C’est 1’étape d’initialisation du processus. A cette étape, le k-anonymat est satisfait. Ensuite, de fagon
itérative, en parcourant les hiérarchies de généralisation de la racine vers les feuilles, il recherche des
spécialisations valides et bénéfiques parmi les spécialisations candidates et calcule leurs scores en appliquant la
métrique IG/AL. Si plusieurs spécialisations valides et bénéfiques disposent d’un méme meilleur score, I’une
d’entre elles est sélectionnée aléatoirement pour €tre appliquée sur la table en cours d’anonymisation. Lors de la
premicre itération, la table en cours d’anonymisation est celle obtenue a I’étape d’initialisation de TDS. Le
processus s’arréte en 1’absence d’au moins une spécialisation valide.

A titre d’exemple, en effectuant la premiere itération de TDS sur notre exemple illustratif représenté par le

Tableau 30, on déduit les spécialisations valides et bénéfiques représentées dans la figure suivante (Figure 19) :

Tout_sexe 130** Tout_niveau_d’étude

F M 1305* 1306* Secondaire Université

Figure 19. Les spécialisations valides du Tableau 30

L’une des spécialisations, parmi celles obtenant le meilleur score, sera retenue pour étre appliquée sur la table
originale généralisée au maximum.

Dans notre cas, il s’agit de 1’'unique spécialisation Tout niveau d’étude = {secondaire, université}. Celle-ci
appliquée sur le Tableau 32 obtenu lors de D'initialisation de TDS fournira le Tableau 33 en cours

d’anonymisation.
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Sexe Code Postal Niveau d’étude salaire
tout sexe 130%%* tout niveau d’étude 1200
tout sexe 130%** tout niveau d’étude 1200
tout_sexe 130** tout_niveau d’étude 1300
tout_sexe 130** tout_niveau d’étude 1300
tout sexe 130%*%* tout niveau d’étude 1300
tout_sexe 130** tout_niveau d’étude 1200
tout_sexe 130** tout_niveau d’étude 1200
tout sexe 130%** tout niveau d’étude 1300
tout sexe 130%** tout niveau d’étude 1300
tout_sexe 130** tout niveau_d’étude 1300
tout_sexe 130%** tout_niveau d’étude 1500
tout_sexe 130%** tout_niveau d’étude 1500
tout_sexe 130** tout niveau_d’étude 1500
tout_sexe 130** tout niveau_d’étude 1500
tout_sexe 130** tout_niveau d’étude 2000
tout_sexe 130** tout_niveau d’étude 2000
tout_sexe 130** tout niveau_d’étude 2100
tout_sexe 130%* tout_niveau_d’étude 2100
tout_sexe 130%* tout_niveau_d’étude 2100
tout_sexe 130%* tout niveau d’étude 2100
tout_sexe 130%* tout niveau d’étude 3000
tout_sexe 130%* tout_niveau_d’étude 4000
tout_sexe 130%* tout niveau d’étude 5000

Tableau 32. Initialisation de la table par I’algorithme TDS

Sexe Code Postal Niveau d’étude salaire
tout_sexe 130%* Secondaire 1200
tout_sexe 130%* Secondaire 1200
tout_sexe 130%* Secondaire 1300
tout_sexe 130%* Secondaire 1300
tout_sexe 130%* Secondaire 1300
tout sexe 130%* Secondaire 1200
tout sexe 130%* Secondaire 1200
tout_sexe 130%** Université 1300
tout sexe 130%* Université 1300
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tout sexe 130%* Université 1300
tout sexe 130%* Université 1500
tout_sexe 130%* Université 1500
tout sexe 130%* Université 1500
tout sexe 130%* Université 1500
tout_sexe 130%* Université 2000
tout_sexe 130%* Université 2000
tout sexe 130%* Université 2100
tout_sexe 130%* Université 2100
tout_sexe 130%* Université 2100
tout_sexe 130%* Université 2100
tout_sexe 130%* Université 3000
tout_sexe 130** Université 4000
tout_sexe 130** Université 5000

Tableau 33. Résultat apres la premiére itération de 1’algorithme TDS

Apres quatre itérations, TDS fournit la table anonyme suivante (Tableau 34) :

Sexe Code Postal Niveau d’étude salaire
M 130%* Secondaire 1200
M 130%* Secondaire 1200
F 130%* Secondaire 1300
F 130%* Secondaire 1300
F 130%* Secondaire 1300
M 130%* Secondaire 1200
M 130%** Secondaire 1200
F 130%* 1¢ et 2™ cycle 1300
F 130 1" et 2 cycle 1300

F 130 1< et 2 cycle 1300
F 130%* 1" et 2™ cycle 1500
F 130%* 1" et 2™ cycle 1500
F 130%* 1" et 2™ cycle 1500
F 130 1" et 2™ cycle 1500
F 130%* 1 et 2°™ cycle 2000
F 1307 3% cycle 2000
F 1307 3™ cyele 2100
F 130%* 3™ cyele 2100
F 130%* 3" cycle 2100

62



F 130%* 3% cycle 2100
M 130%* 3¢ cycle 3000
M 130%* 3°m¢ cycle 4000
M 130%* 3% cycle 5000

Tableau 34. Résultat final de I’algorithme TDS

L’algorithme « Top down spécialisation » tel qu’il est présenté dans (B. C. Fung, Wang, et Yu 2005) est fourni
a la Figure 20.

| Algonthm TDS

2 Initialize every value in T 1o the top most value

3 Inittalize C'ut, to include the top most value

E while some r i “uid, 1% valid and benchicial do
5 Find the Best specialization from U ul

6 Perform Best on T and update UC ut,

7 Update Score(r) and validity for 1 Cul
K end while

9 return Generalized T and UC ud

Figure 20. L algorithme top down spécialisation

UCUT; représente toutes les spécialisations candidates. Lors de I'étape d'initialisation (ligne 3) UCUT; contient

un seul enregistrement, noté CUT; dans l'algorithme.

1.7. L algorithme Median Mondrian (LeFevre, DeWitt, et Ramakrishnan 2006)

Comme tous les algorithmes de généralisation, le principe de Median Mondrian est de diviser I'ensemble des
enregistrements contenus dans la table originale en groupes contenant au moins ‘k* individus. Les personnes qui
appartiennent au méme groupe sont celles qui ont la méme valeur du QI. Pour satisfaire cette contrainte
d’anonymat, Median Mondrian représente les enregistrements dans un espace multidimensionnel ou chaque
dimension correspond a un attribut du QI.

La position initiale d’un enregistrement dans 1’espace multidimensionnel tient compte de la valeur des attributs
du QI Le découpage de l'espace en zones permet la constitution de groupes d'individus. Il s’effectue selon la
valeur médiane de la dimension correspondante. Au fur et & mesure de 1’exécution de 1’algorithme, I’espace est
re-partitionné et les enregistrements repositionnés dans les groupes décrits par la nouvelle partition. Plus
précisément, a chaque itération, 1'algorithme choisit une dimension (c’est-a-dire un attribut du QI) et vérifie la
possibilité de diviser un groupe en deux sous-groupes (en divisant la zone selon la valeur médiane de cette
dimension). La division est possible si, dans chaque groupe résultant, il existe au moins k individus (satisfaction
du k-anonymat). Chaque groupe, pour lequel la division n’est pas autorisée, est marqué. Lorsque tous les groupes
sont marqués pour une dimension, 1’algorithme passe a une autre dimension. Il arréte son processus de marquage

lorsque toutes les dimensions ont été explorées. Ensuite, il applique les généralisations proposées, en remplagant
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les différentes valeurs d’'une méme zone par la valeur de leur premier parent commun. On parle de processus de
recodage pour désigner cette dernicre étape.

A titre d’exemple, si I’on suppose que le QI du Tableau 24 est composé uniquement des attributs code postal et
niveau d’étude, alors la répartition initiale des tuples (individus dans I’espace multidimensionnel - dans notre cas
bidimensionnel) est donnée dans la Figure 21. Dans cette dernicre, les nombres entre parenthéses indiquent

chacun le nombre d’enregistrements partageant le méme QI.

Code postal
13061 __ | ® (1) .(l) ® (2)
13060  __| oY [
13051 __| ® (1) ® (2) ® (1)
13050 | @ ® (1)
‘ | | | | | j Niveau d’étude
gieme Gieme Seconde Terminal 1% et2&™ 1o tor  Doctorat

cycle

Figure 21. Représentation de la table originale dans un schéma multidimensionnel

Si I’algorithme choisit, a la premiére itération, le niveau d’étude comme premiere dimension a explorer, alors le

partitionnement selon