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Introduction

La sécurité des installations nucléaires civiles pose aux forces de police un probleme
TXL QYHVW FRPSDUDEOHLes Brats bequgriet ViUt Hhatugekement &
H[SRVHU OHXUV SUDWLTXHV VRXYHUDLQHVY HQ PDWaLqUH GH
un droit de regard extérieur, a plus forte raison a tout ce qui pourrait ressembler a une
réglementation extérieure. Cependant, il est aussi admis de longue date que la
PDQLgQUH GRQW XQ eWDW VIDFTXLWWH RX QH VIDFTXLWWt
PDWLqUHV HW LQVWDOODWLRQV QXFOpDLUHV QYieyW SDV I
matiéres nucléaires volées dans un Etat pourraient manifestement étre utilisées a des
fins terroristes dans un autre Etat et le sabotage GfXQH LQVWDOODWLRQ QXFO
eWDW SRXUUDLW DYRLU GHV HIIHeEat&/*I.DQVIURQWLQqQUHV GD

3RXU Of$JHQFH LQWHUQDWLRQDOH, Gl p@Hiipr® todrée du DWRP LT
probleme de la sécurité nucléaire est sa dimension internationale. Mais les forces de

police RQW XQ FKDPS GYDFWLRQ LQWHUQH (OOHV VRQW HQ
déploient leur action selon le droit interne de leur pays. Face au risque nucléaire, le
WHUULWRLUH p O p PHM i jFUR GaY W tOW covérniticBriel. Qef frontieres
QIDUUrWHQW SDV OHV U Ddiations.

-XVTXYj] SUpVHQW OHV pPLVVLRQV PDVVLYHV GH UDGLD
évacuations avaient des causes accidentelles. Les accidents nucléaires majeurs de
Three Mile Island? le 28 mars 1979 aux Etats-Unis, de Tchernobyl® le 26 avril 1986 en
Ukraine et de Fukushima* le 11 mars 2011 au Japon ont montré que les centrales

1 AIEA, Manuel de droit nucléaire, Vienne, 2006, page 165.

2/YDFFLGHQW QXFOpDLUH GH OD FHQWUDOH GrHarg K99H Lh ¢ehttald esY OD QG V Tt
sur une fle sur la riviere Susquehanna en Pennsylvanie aux Etats-Unis - OD VXLWH G{XQH FKI
GTpYqQHPHQWY DFFLGHQWHOV2de Hd certild aGomidgmberaibhidxelbn@efachant

GDQV O fdpantitéxXi@reidioactivité estimée 21,59 3% T SpWDEHFTXHUHO XQLWp GH PHVX
GIXQ UDGLRQXFOpLGH GX VA\VWqPH LQywttn8BDWLRQDO GH JD] UDGLRDF\
3 La centrale de Tchernobyl est située sur un affluent du Dniepr a environ 15 kilométres de Tchernobyl

en Ukraine j NLORPgQWUHYVY GH OD FDSLWDOH .LHY SUqV GH OD IURQWLqUH
PDQ°XYUH UDWpH TXL HVW UHVSRQVDEOH GH OYDXJPHQWDWERQ LQFRQ'
GH OD IXVLRQ GH VRQ F°XU /YfH[SORVLRQ HW OD OLEpUDWLRQ GYLPSRU\
OMDWPRVSKgUH RQW SURYRTXp XQH ODUJH FRdeWdnBredxRig¢dsRe® GH O fH(
maladies survenus immédiatement ou a long terme du fait des irradiations.

4 Le séisme du 11 mars 2011 et le tsunami qui a suivi ont entrainé un arrét automatique des réacteurs

HQ VHUYLFH OD SHUWH DFFLGHQWHOOH GH OTDOLPHQWDWLRQ pOHFWU
élecWURJqQHY DXWRQRPHY - OD VXLWH GX WVXQDPL FHV GHUQLHU\
GpIDLOODQFHV FRXSOpHV j SOXVLHXUV HUUHXUV KXPDLQHY RQW FDXV
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nucléaires sont des installations vulnérables. Il peut y avoir des erreurs humaines ou

des causes naturelles qui les atteignent. Mais dans le climat actuel de déstabilisation

politique dans de nombreux pays qui se traduit par des attagues terroristes
GIHQYHUJXUH GHSXLV OH VHSWHPEUH OD SRVVLEL
destruction immense des installations nucléaires est un probleme de sécurité
internationale. La prise en compte de la criminalitt Q XFOpDLUH UHSRVH VXU OfL
mouvements criminels ou WHUURULVWHY SRXUUDLHQW VIHQ SUHQ
radioactives pour causer des dommages catastrophiques. « % OfKHXUH DFWXHOOH
de plus en plus préoccupé par le fait que des groupes terroristes ou criminels

pourraient avoir accés a des sources radioactives de haute activité et les utiliser de

maniére malveillante. En conséquence, la tendance mondiale est le renforcement du

contrble, de la comptabilisation et de la sécurité des sources radioactives pour prévenir

leur utilisation malveillante et les conséquences connexes possibles»°>. & THVW XQH
deuxieme donnée du probleme. Cette analyse place les pays qui disposent
GILQVWDOODWLRQV QXFOpDLUHGITDDWHXHODODHV$RROWIDW h
installations. Les forces de police sont les instruments de cette responsabilité spéciale.

Les forces de police ne constituent pas une catégorie uniforme. Leur organisation

dépend de chaque pays. Par exemple en Europe : « Reconnaissant la diversité des

structures de police ainsi que des moyens d §irganiser | §ction de la police en Europe ,

mais aussi partout dans le monde®. Au niveau international il existe des codes de

conduite adoptés par les Nations-Unies qui définissent les forces de police par leurs

fonctions. La notion généralement utilisée est celle de « Yy HVSRQVDEOH GH OfYDSS
deslois® TXL YLHQé&cankk kaw Briforcement x : « k §xpression ¥esponsables

de | fipplication des lois “englobe tous les représentants de la loi, qu Ns soient désignés

ou élus, qui exercent des pouvoirs de police et en particulier des pouvoirs d §rrestation

oude détentionx’ ,0 QY\ D DXFXQH GLVWLQFWLRQ VHORQ:OHV VWI
«&H FRGH VI{DSSOLTY XHseviKés Ide paéliee publics traditionnels, ou a

de secours des réacteurs nucléaires 1, 2 et 3 ainsi que ceux des piscines de désactivation des

combustibles irradiés du réacteur 4. Le défaut de refroidissement des réacteurs a induit des fusions
SDUWLHOOHV GHV F°XUV GH WURLY UpDFWHXUV QXFOpDLUHYV SXLV GYLF
5 AIEA. Sécurité dessour FHY UDGLRDFWLYHV *)Cbl@tiiosEEusts Qutiéanémnt RLQ

Vienne, 2012, page 7.

6 Recommandation (2001) 10 du Comité des ministres aux Etats membres sur le Code européen
GIpWKLTXH GHoplEb p&rRRCarkitd des ministres, le 19 septembre 2001, lors de la 765¢ réunion

des Délégués des ministres.

7"&RGH GH FRQGXLWH SRXU OHV UHVSRQVDEOHY GH OTDSSOLFDWLRQ GF
des Nations Unies le 17 décembre 1979 (résolution 34/169)
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GIDXWUHV RUJDQHV DXWRULVpV HW RX FRQWU{OpV SDU C
SUHPLHU FRQVLVWH j DVVXUH Udar@ th doéétécivle, HQqussdntO TR U G U |
autor LV pV &tk @ifer la force et/ou des pouvoirs spéciaux pour atteindre cet
objectif ¥ ,O SHXW VIDJLU GH VHU:XI[Rars\eshpays biDdeR golRdi® LW DLUH
de police sont exercés par des autorités militaires, en uniforme ou en civil, ou par des
forces de sécurité de | Etat, la définition des responsables de | §ipplication de la loi
s §tend également aux agents de ces services® &fHVW OH FDVouH& )UDQFF
pouvoirs de police peuvent étre assurés par la police judiciaire ou la gendarmerie qui
HVW XQH XQLWp GH O YDlesPfprees deXdoliedPfedéle/ 36nt civiles et
relévent du ministere de hgrieur. Elles seront en charge avec les forces de police de
OfePLUDW GY$EX 'KDEL HW OYYDUPpH GYDVVXUHU OD VpFXUL

4 réacteurs que les Emirats arabes unis ont décidé de réaliser sur leur territoire.

Figure 1 Programme nucléaire des Emirats arabes unis :

La politique des Emirats a été décrite dans un document-FDGUH GH T X L dtReq
nucléaire sur les traités de non-prolifération®.
Le programme nucléaire civil des Emirats HVW IRQGp VXU OfDXJPHQWDW
électrique depuis 1980. La sécurité des approvisionnements est une question stratégique.
/ID TXHVWLRQ -G WWRXBHU q@YTHVW S D VpebkQoil & Dedant HepoDdde
régulierement avec
les découvertes de
nouvelles  réserves.
Mais le nucléaire
VILQVFULW
UHFKHUFKH
alternative.
La centrale est a
Ouest du pays, sur la
coOte pour les
guestions techniques

de refroidissement

83ULQFLSHY GH EDVH VXU OH UHFRXUV j OD IRUFH HW OYXWLOLVDWLRQ
OYDSSOLFDWLRQ GHVY ORLY DGRSWpHV SDU OH KXLWLgPH &RQJUQqV GHV
et le traitement des délinquants, La Havane (Cuba), 27 ao(t au 7 septembre 1990

9 UAE. Policy of the United Arab Emirates on the Evaluation and Potential Development of Peaceful

Nuclear Energy, 2007, 17 pages.



spécialement compliquées dans la péninsule arabe :

Le nom de la centrale est un mot arabe bien connu dans le monde entier pour signifier une
chance. La signification en arabe est plus riche : « Barakah as a concept, and metaphor, is
a kind of continuity of spiritual presence and revelation that begins with God and flows
through and can be found within physical objects, places, and people »*. Elle fait le lien
HQWUH XQH WHFKQRORJLH GH SRLQWH HW OHV YDOHX
officel OH GH OfeWDW

Cette politique nucléaire des Emirats a demandé des appuis internationaux. Les Emirats se
VRQW HQJDJpV j QH SDV HQULFKLU GTXUDQLXP HW j ®H
Ce sont ces opérations qui sont a la base de OTDUPHPHQW QXFOpDLUH
entre le constructeur coréen KEPCO HW O { (du¢dira le combustible et assurera le
retraitement en dehors des Emirats : « En ce qui concerne les réalisations des EAU dans la
PLVH HQ °XYUH GHV HQJDJHPHQWYV GutI&ReARRVI4)GIes Ehiratd |
DUDEHV XQLV RQW PLV HQ °XY Uidgageémentd prid/ Bat © SQrrieEde h
Washington et le Sommet de Séoul, notamment la signature de tous les traités et
instruments internationaux liés a la sécurité nucléaire x2. En 2017, la construction de la
centrale est terminée. La mise en service est prévue pour fin 2017 ou le début 2018 en
fonction des derniers détails a régler et du chargement en combustible. Cette réalisation est
techniquement supervisée par OH VHUYLFH GYIfpYDOXDWLRQ GH Ol
«XQWHUQDWLRQDO 3K\WLFDO 3URWHFWLRQ §ub MtevVignua |I®
demande des Etats membres pour évaluer et renforcer la sécurité nucléaire. La mission
porte sur les installations et sur la réglementation juridique®®. En 2015, O1$,($ D H[S
satisfaction pour la réglementation mise en place par les Emirats’* &HOD V{H[SO
que les Emirats reprennent intégralement les réglementations et les recommandations de
01s$,($

10 The Energy Collective. 1st UAE Barakah Nuclear Reactor to Begin Operating by May, 25 juin 2017.
Lien internet : http://www.theenergycollective.com/dan-yurman/2397061/1st-uae-barakah-nuclear-

reactor-to-begin-operating-by-may

11 Emirates Nuclear Energy Corporation 2017 “©Ff£ —&RBe "0'-1Re ee-Z&AU* "RiOR AfiGRs ©OixiRe “G
12 Alkhaleej News. Les ($8 IRQW GHV SURJUqV. GDQV OD PLVH HQ °XYUH GHV HOQJI
sommets de sécurité nucléaire AiicRe a8+e 48x ¢¢e0Oil— «60¢c— 00 2800 — OQE—I Ii
13 PINTAT Xavier (Sénateur), rapport autoriVD QW OJDSSUREDWLR Q GIH &ORIDWPHIME IHRPGI Q W
protection physique des matiéres nucléaires, Sénat, 2012, page 9 : « La premiére mission de ce type

en France VIHVW GpURXOpH GX D X QRYHPEUH LQFOXDQW XQH visite d
*UDYHOLQHYV /H UDSSRUW GplLQhWph IUGH LOD SFOLLY DL’ Q@ radsfan2ale

Vienne. Les experts de la mission IPPAS ont souligné la pertinence du cadre réglementaire francais, et

RQW DSSUpFLp SRVLWLYHPHQW OlidediEB® le\dilz\delGrapelBds xOD VpFXULWp

14 Wolrd Nuclear News, 11 septembre 2016. Lien internet : http://www.world-nuclear-news.org/RS-
UAE-strong-on-nuclear-security-says-IAEA-11111602.html



La décision étant prise et exécutée, les autorités des Emirats se préparent a la prise en
FKDUJH GILOQVIWOD@ODWHWRAEXWOHXU WHUULWRLUH &H \
préparation des forces de police a accueillir sur le territoire de la Fédération le 2 décembre
1971 par Cheikh Zayed ben Sultan Al Nahyane (1918-2004) une installation qui demande
de grandes précautions.

Les forces de police des Emirats sont maintenant directement concernées par cette

responsabilit¢ VSpFLDOH /TH[SpULHQFH PRQWUH TXH OHV HII
démeVXUpV GTXQH pPLVVLRQ GH UDGLDWLRQV PHWWHQW O
situation particulietre OD SROLFH QfHVW SDV SOXV SURWpPJpH TXH (
GIDXWUHV VROXWLRQV TXH GH IXLU ORLQ GH OYDFFLGHQW
soQW FRQGDPQpHV j PRUW UDSLGHPHQW ,0 QYH[LVWH DX
PDVVLYHV &YfHVW OD WURLVLgPH GRQQpH GX SUREOQPH SX
appartiennent les forces de police qui disposent de capacités permettant de faire face

a des sittaWLRQV GIXUJHQFH SHXYHQWménwd)par GgsEeRatsGpHYV HC
inimaginables et qui ne sont plus en rapport avec les effectifs ou les moyens matériels

de protection.

La dimension internationale, la responsabilité spéciale et la vulnérabilité des forces de

police IDFH j OY{DWRPH VRQW OHV SDUWLFXODULWpPV GX ULVTX
OH UpVXOWDW GTXQ DFFLGHQW RX GTXQH DJUHVVLRQ &KD"
une réponse appropriée. La dimension internationale de la sécurité nucléaire implique

XQH FRRSpUDWLRQ LQWHUpPWDWLTXH DXWRédpomsiXNigH DIHQF
spéciale des pays qui disposent de sources radioactives implique un contréle étroit de

toute OD FKDVQH LQGXVWULHOOH QXFOpDLUH /D YXOQpUDELC
VXU OHV DFWLRQV GHa-SUpPHHQWLYRDO ¥HV@D UpDOLWp GH
DQWLFLSHU OD UpSRQVH /YREMHFWLI GHV DXWRULWpPV HW
ne se produise jamais parce que la survenance du risque peut conduire a des effets

GIXQH SRUWpPH LQFRQQXH

&HV WURLYV GLPHQVLRQV LPSOLTXHQW XQ FDGUH MXULGLT
réglementation internationale de détails qui doit empécher la survenance des
accidents. Les destructions causées a une installation dans un pays se propagent par
voie de radiations tres loin du point de départ. Cela veut dire que la responsabilité des

pays dans la protection des installations dépasse le cadre national. Cette



responsabilité internationale répond au probleme de la criminalité nucléaire.

/I THQVHPEOH GX SUREOqQqPH GH OD FULPLQDOLWpP QXFOpL
internationale : « kK is recognized that an incident resulting from criminal or
unauthorized acts involving nuclear and other radioactive material would be of interest

to the international community even though it may take place within national

borders %!°, La portée internationale de la sécurité nucléaire est donc certaine. Elle se
wuDGXLW SDU GHVY GLVFRUGHY WUDQVIURQWDOLqUHV HQW
laFrance GH Of{DXWUH FRQWUH OD FHQWUDOH GH )HVVHQKHLP
2016, le cantonde GeneveadpSRVp XQH SODLQWH SRXU PLVH HQ GDQJ
concernant la centrale de Bugey en France. La portée politique se traduit aussi par un

DFFRUG GX MXLOOHW eFlesERG-XniE, (aVChine, @ FrahteQ
/IT$OOHPDJQH OD 5XVVLbhi FAX UO B D5 RP\DPAPMDWLRQ GH OTHQL
OYXUDQLXP HW VXU OD OLPLWDWLRQ GH OD SURGXFWLRQ
que la sécurité nucléaire soit aussi une question politique. Il y a en arriére-plan le

nucléaire militaire. Les Emirats sont le premier pays arabe a avoir des installations

nucléaires civiles. Cette question politique de dimension internationale a ses régles,

sa diplomatie et ses compromis.

/ITHQERXU OHV eWDWV HVW G R Qicl&idpdr elwdtitbyers masF X UL W p
aussi pour les autres pays. Le danger du nucléaire est principalement abordé du point

de vue de la non-prolifération. Des traités internationaux engagent des Etats qui

disposent de la technologie atomique a ne pas la disséminer dans des pays ou les
FRQGLWLRQV GH VpFXULWp QH VRQW SDV pWDEOLHV /YDSS
Le nucléaire reste un enjeu politique engageant la responsabilité des Etats dans leur

suprématie régionale et mondiale. Les Etats ont le devoir de protéger leurs citoyens et

les citoyens des pays voisins contre les intentions criminelles ou terroristes : « Rar
séeFXULWp QXFOpDLUH RQ HQWHQG OD SUpYHQWLRQ OD C
vol, de sabotage GY{DFFqV QRQ DXWRULVp GH FHVVLRQ LOOnp.
malveillants mettant en jeu des matieres nucléaires et autres substances radioactives

ou les installations associées %16, Mais a un autre niveau, le nucléaire se répand dans
WRXWHY OHV WHFKQRORJLHV /HV VRXUFHV UDGLRDFWLYH

1ISAIEA. Combating lllicit Trafficking in Nuclear and other Radioactive Material, Technical Guidance
Reference Manual, IAEA Nuclear Security Series No. 6, Vienne, 2007, page 8.
16 AIEA. Sécurité du transport des matiéres radioactives, *XLG H G D S LolledionVBécRrifE

QXFOpDLUH G M, \0ehse,(@012Qpage 1.



meédecine, les recherches scientifiques. Les installations nucléaires civiles de petites
dimensions sont présentes partout dans le monde. Elles multiplient les risques. Cette
dissémination GDQV OfLQGXVWULH FLYLOH SRVH GHVY SUREOQPHYV
La sécurité dépend du cadre juridique. La présentation de ce cadre détermine le cadre
GYDFWLRQ GHV IRdlplisVargeme® ReD hdiités des Etats en charge du
traitement des accidents ou des attentats dans le domaine nucléaire. Il faut examiner
les sources du droit de la sécurité nucléaire (1), les conventions internationales dans
le domaine de la sécurité nucléaire (2) et le régime de responsabilité pour les

réparations en cas de dommages nucléaires (3).

1/ Les sources du droit de la sécurité nucléaire

Il est impossible de limiter les effetV GHV DFFLGHQWYV QXFOpDLUHV GDQV

pays. Les principes du droit de la sécurité nucléaire sont donc internationaux. Le texte

international de base en matiére de sécurité nucléaire est le Code de Conduite sur la

Sdreté et la Sécurité des Sources Radioactives qui a été approuveé par le Conseil des

JRXYHUQHXUV GH OY$JHQFH ,QWHUQDWLR)®D spter@re OTeQHU
HW TXL D pWp DGRSWp SDU OD &RQIpUHQFH *pQpUDOH (

(47)/RES/7. Ce document a été lancé a la conférence de Dijon (France) en septembre

1998 et le texte a été finalisé en juillet 2000. Il a été adopté en septembre 2003. Il a

GRQF pWp QpFHVVDLUH GH DQQpHV SRXU WHURAQHU FH

FRQWUDLJQDQW ,0 QYHVW SDV X@7)RHS[D Lentpurag® led pVR O X W

PHPEUHV GH 0Of7$,($ j FRPPXQLTXHU DX GLUHFWHXU JpQp

GpFODUDWLRQ GH VRXWLHQ SROLWLTXH 6RQ GHVWLQDWDL!

réglementaire. De ce point de vue il constitue la source pour les droits nationaux qui

YRQW VILQVSLUHU GH FidcddR GeHcondyi@ dstl kikWwensEmble de

principes et de regles se rapportant au comportement de certains agents

internationaux et incorporés en un seul acte ou instrument juridique adopté par les

Etatsx'’. 8HWWH PpWKRGH D IDLW QDREWVHW UGIHP HFW VWIBIGTW HD\K [ e

OH ULVTXH GTXQH GpIDLOODQFH GH OfeWDW ,0 DXUDLW p

17 FATOUROS Arghyrios, « Le projet de Code international de conduite sur les entreprises

transnationales HVVDL SUpOLPLQDLUH GYpYDOXehhiaRI@° 1-4-BRXEFQDO GX '"URLW
décembre 1980, page 6.

18 BOUSTANY Katia, /H & RGH GH FRQ G X sUMaisteett deg $oufdes de rayonnements et la

sécurité des matiéres radioactives : Progrés ou régression ?, AIEA. Droit nucléaire 2001, page 7.
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privés qui peuvent compléter avec leurs dispositions internes les manques de
UgJOHPHQWDWLRQ ODLV FHOD QYD SDV e¥bpatthre ¢ HW OH
WHFKQRORJLH QH VIHVW SDV HQWHQGX VXU GHV REOLJD
considérent que la responsabilit¢ GH OD VpFXULWp GpSHQG GH OfeWDW
faut aussi noter que dans la définition des sources radioactives, ce code a fait une
HIFOXVLRQ SRXU OH QXFOpDLUH PLOLWDLUH TXL QYHVW SD
OfDUPHPHQW QXFOpDLUH GpSHQG GH OD VRXYHUDLQHWDPp G
pour les matiéeres du cycle de combustible pour les réacteurs de recherche et les
UpDFWHXUV GH SXLVVDQFH &YHVW XQ HQVHPEOH FRQVLGPp
pFKDSSH j FH FRGH &THVW OH FDV HQ )UDQFH TXL D VD SUR
étudier les sources internationales du droit de la sécurité nucléaire (a) et les principes

applicables en France en matiére de sécurité nucléaire (b).

a) Les principes internationaux de la sécurité nucléaire

6HORQ OTBIREMHW GX GUR 6GW RQDMXHQp RtRGEHS [Eitdttavit de
mener des activités ayant trait | OfpQHUJLH QXFOpDLUH HW DX[ UD\RQ
GIXQH PDQLqgpdtegeT Xdnvenablement les individus, les biens et
OTHQYLURESQHRHRDMXHO GH GURLW QH&nexe D1 pridcigesd O T3, ($
GLVWLQFWLIV GX GURL WrirgiKe-de pdtd) ¢t pritipe fiseLunté X
principe de responsabilité, du principe de permission, du principe du contrble
permanenW GX SULQFLSH G §l@ikidd duldevelgpperént durable, du
SULQFLSH GH OD FRQIRUPLWpPp GX SULQFLSH GYLQGpPpSHQGD
du principe de coopération internationale. La plupart de ces principes sont étrangers
au domaine de la sécurité. lls permettent de construire des législations nationales qui
assurent le contrdle sur cette activité et qui prévoient OfLQGHPQLVDWLRQ GHV S
HQ FDV GIDFFLGHQW ,0 \ D GHX[ SULQF L Srbéctod eRtleHY GDQ\
les effets des accidents nucléaires : le principe de slreté et le principe de sécurité. Il
QTM\ D SDV GH VpFXULWp VL OH SULQFI*SH GH VEUHWpP QfHVW]

19 AIEA, Manuel de droit nucléaire, Vienne, 2006, page 6.
20 Si une installation est dangereuse par elle-PrPH HOOH FRQVWLWXH VD SURSUH PHQDF
GIDXWUH j IDLUH TXH GH IHUPHU OTLQVWDOODWLRQ



Premierement, le principe de slreté conduit a ne pas autoriser une activité nucléaire

si les conditions globales de sécurité ne sont pas réunies: sHORQ OIlB.B %s FOH

6 WDWXWYV , GélsaefySstdiiards establish Cstandards of safety for protection of

health and minimization of danger to life and property x.3_es standards de s(reté ont

pWp pWDEOLYV SDU OHV H[SHUWYV GH O1%$,($ ,0V VRQW H[WUr
la chaine du nucléaire civil a partir de la construction des installations. Les réacteurs

des Emirats respectent enti@rement ces standards qui sont intégralement transposés

dans les reglementations internes. Le principe de sdreté se rapproche du principe de

précaution qui consiste a empécher un dommage prévisible. La slreté est une culture.

Figure 2 Culture de sQreté de | §IEA :

« Mne culture de sdreté est suscitée et entretenue pour encourager une attitude de
UHPLVH HQ TXHVWLRQ HW OH GpVLU GYDSSUHQGU
ainsi que le refus de se contenter des résultats acquis, et assure ainsi que :

a) des stratégies et des procédures accordant la plus haute priorité a la protection
et a la sOreté sont établies ;

b) les problémes qui influent sur la protection et la sOreté sont recensés et résolus
VDQV GpODL ieBfpxopditidai®&a leur importance ;

c) les responsabilités de chacun en matiére de protection et de slreté, y compris a
OfpFKHORQ GH OD GLUHFWLRQ VRQW FODLUHPHQ
et posséde les qualifications voulues ;

d) des liaisons hiérarchiques claires sont définies pour les décisions en matiére de
protection et de sdreté ;

e) des dispositions organisationnelles et des lignes de communication permettant
une circulation appropriée des informations sur la protection et la sOreté aux divers
pFKHORQV GH OTRUJDQLVPH GX WLWXODLUH GTHQ(
échelons sont instituées x 2

Source : AIEA. Normes fondamentales internationales de protection contre les rayonnements ionisants
et de sdreté des sources de rayonnements, article 2.28, Vienne, Collection Sireté n° 115, Vienne, 1997.

&ITHVW FH $NML@ERWH OD TXHVWLRQ GX GpYHORSSHPHQW GH
les pays du Golfe, alors que la stabilité régionale est menacée par des conflits dans

WRXWH OD UpJLRQ ,0 \ D GRQF XQH TXHVWLRQ GH EDVH "
nucléaires quand il VHUD GLIILFLOH G D VarecUed hoyens>ekistahpsEIK U LW p
faut donc étre certain que les moyens disponibles seront suffisants pour assurer la

protection des installations.

Deuxiemement, le principe de sécurité consiste a assurer la protection des installations
contre des menaces. & THVW SRXU FHWM printlg2 Lo¥ Ré&QuritéXddt celui



concerne le plus directement les forces de police, puisque les forces de sécurité
disponibles seront en charJH GH SURWpPpJHU OHV L QappeleqODAVLRQV |
technologie nucléaire a pour origine les programmes militaires qui a partir de la
Deuxieme Guerre mondiale se sont approprié les découvertes des physiciens.
ITpQHUJLH QXF O |sPd_pdut sBs @apapites deldestruction montrées au Japon
DYHF OHV ERPEHV DWRPLTXHV TXL RQW GpWUXLW +LURVKL
est une technologie dangereuse par nature. La démonstration des dangers de cette
énergie fait peser des risques spéciaux dans le domaine de la sécurité : « kes sources
de rayonnements perdues ou abandonnées peuvent causer des dommages physiques
DX[ SHUVRQQHV TXL QH VRQW SDV FRQVFLHQWHV GHV UL\
sources de rayonnements par des groupes terroristes ou criminels pourrait aboutir a
la production de dispositifs de dispersion radiologique, destinés a servir a commettre
des actes de malveillance. Le détournement de certains types de matieres nucléaires
pourrait contribuer a la dissémination des explosifs nucléaires a des entités tant
infranationales que nationales»** ,0 \ D GRQF WURLVY PHQDFHVY VHORQ O
PHQDFH HVW FHOOH GYXQH XWLOLVDWLRQ LQFRQVFLHQWH ¢
de nuire. Cela nécessite une protection des installations destinée a empécher des
intrusions par accident. LadHX[LqPH PHQDFH HVW OfXWLOLVDWLRQ GF
pour commettre des agressions contre les biens mais surtout contre les personnes. La
troisitme menace est celle de la dispersion des sources radioactives auprés des Etats

et des groupes non étatiques.

La distinction entre sécurité et slreté nucléaire se retrouve en France. Pour le
&RPPLVVDULDW | Of1p Qdiledt ¢charpéddBdris TL343 des activités de
recherches, «ba premiére priorit¢ « est de maitriser les risques inhérents aux
installations nucléaires nécessaires a ses activités de recherche. La sécurité et la
shreté sont, en effet, déterminantes pour protéger le personnel, le public et
| §nvironnement %?2. Les deux notions sont différentes: « 0D VEUHWp VIDWWDFK
PDVWULVH GHV ULVTXHV LQGXLWYV GX IDLW PrPH GH OfYH
installations nucléaires ou des transports de matieres radioactives, tandis que la
VpFXULWp YLVH j VH SURWpJHU GIDFWLRQV GTRULJLQH PDC(

matiéres radioactives ou nucléaires pouvant conduire a des conséquences

21 AIEA, Manuel de droit nucléaire, Vienne, 2006, page 7.
22 CEA £ Sécurité = Sareté. 2016. Lien internet: http://www.cea.fr/Pages/surete-securite/priorite-
securite-surete.aspx
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radiologiques ou a des effets dévastateurs %?3. En France, la loi du 13 juin 2006 est
relative a « ba transparence et a la sécurité en matiére nucléaire ». Selon cette loi, « ba
sécurité nucléaire comprend la sdreté nucléaire, la radioprotection, la prévention et la
lutte contre les actes de malveillance, ainsi que les actions de sécurité civile en cas
d 8ccident %*4. Selon Le Professeur J-M Pontier, la sécurité nucléaire est la notion la
plus large et comprend la sdreté nucléaire?®. De ce point de vue, les acteurs de la
sOreté nucléaire (et non pas de la sécurité nucléaire) ne comprennent pas les forces

de police?®. Mais du point de vue opérationnel des forces de police, la différence est

SHX SHUWLQHQWH SDUFH TXH OHV FRQGLWLRQV GH Of
YPULWDEOHPHQW VHORQ OYRULJLQH GH GY¥KIF FRIBXNDNV ¢
IRQFWLRQQHPHQW GH OJLQVWDOODWLRQ RX GIXQH DJUHVV
GILQWHUYHQLU SRXU PHWWUH OD SRSXODWLRQ j OTDEUL ¢
SPULPqWUH GYH[FOXVLRQ HW SRXU Up Stim@Ie pillagdiaui L Q1UD F\

SHXYHQW VXLYUH XQH VLWXDWLRQ FDWDVWURSKLTXH

ITRLU

GpWHUPLQH XQH UHFKHUFKH GHV FRXSDEOHV RX GHV UHVSHF
VL OTDFFLGHQ \\esHovcés de B3édutité Jont doncenchaUJH GTHPSrFKHU OF

détournements des sources radioactives ou les attaques directes contre les

installations nucléaires. Les interventions des forces de sécurité sont prévues par les

droits nationaux et dans le cadre de la coopération internationale. Selon O $,(®fDYHQLU

de la sécurité se joue dans la protection physique des installations, dans le transport

des matiéres radioactives, dans les controles des importations et des exportations de

VRXUFHV UDGLRDFWLYHV HW GQ QM ORHDW SIOIXQV HARK WH U Y H

ITLQWHUQDWLRQDOLVDWLRQ GH OfYLQGXVWULH QXFOpDLU

promotion des standards internationaux en matiére de sécurité. En 2017, il y avait 400
centrales nucléaires en activité chez les pays memEUHV GH oD §&éaent en
construction. A OTRULJLQH GH O 1L,G&lX \es\payis iduiRvaienPdévetodpé

la technologie nucléaire pouvaient accéder a cette énergie et a ses dérivés. La chaine

de fabrication était nationale comme en France DYHF OH &RPPLVVDULDW

23 IRSN. Approche comparative entre s(reté et sécurité nucléaire » 2009.

24 Loi n° 2006-686 du 13 juin 2006 relative a la transparence et a la sécurité en matiere nucléaire,
article 1 (extrait).

25 PONTIER Jean-Marie + ROUX Emmanuel (dir), Droit nucléaire = la sOreté nucléaire, Aix-en-
Provence, PUAM, 2012, page 31.

26 PONTIER Jean-Marie + ROUX Emmanuel (dir), Droit nucléaire = la sOreté nucléaire, Aix-en-
Provence, PUAM, 2012, pages 40-41.
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atomique créé le 18 octobre 1945, immédiatement apres la fin de la Deuxieme Guerre
mondiale. Il y avait alors tres peu de pays avec des capacités nucléaireV. ODLV FH QfHVV
SOXV OH FDV /HV FDSDFLWpPV GH SURG X FiAQL R\ VI LSEVX M UTQXDY
petit nombre de modeéles de réacteurs sur le marché a cause des concentrations
GIHQWUHSULVHY ,0\ D GH QRPEUHX][ SD\\WUrddet piecgsVHU Y LHC
QpFHVVDLUHY j OD FRQVWUXFWLRQ GHV UpDFWHXUV RX GH\
médicale ou les traitements par rayons par exemple. Ces entreprises se répartissent
en Amérique du Nord (USA-Canada) avec 69 entreprises répertoriées, en Europe et
en Asie avec 74 entreprises répertoriées?’> &HWWH FRQFHQWUDWLRQ GH Of
de partager les expériences : « Wn incident, un dysfonctionnement, qui survient chez
XQ H[SORLWDQW |j OfpFKHOOH QDWLRQDOH FRikPeH LQWH!

nucléaire qui est impactée %%,

b) Le dispositif juridique de la sécurité nucléaire en France et aux Emirats.

La comparaison du dispositif juridigue en matiere de nucléaire civil entre la France et

les Emirats montre de grandes différences.

Premierement, sur le plan du dispositif industriel, OfLQGXVWULH QXFOpDLUH FL
HVW PDUTXpH SDU OD WUDGLWLRQ GH OD GL#W¥i¥bDatd RQ QXF
avec une intervention exclusivement publique dans ce secteur. Le nucléaire en France

UHOgYH GH OfeWDW Hhlstri2d sonR 8gs LeDtidpirsed) publiques qui
GpSHQGHQWEGHHY¢ W R/S p UDMHXXHS X EOW B W@ pdaditad Q W
(chiffres 2017). Le constructeur unique, AREVA, est aussi une entreprise publique ou

O 1edV B0 % du capital (chiffres &HOD YHXW GLUH TXTHQ FDV G
réalisation qui entraine des probOgPHYVY OfeWDW IUDQoDLVMEHe WHWRXUQ |
dispositif industriel aux Emirats est différent et contractuellement beaucoup plus

compliqué?®  Efnirates Nuclear Energy Corporation (ENEC) est une entité qui répond

directement au président de la Fédération des Emirats, HH. 6 KHLNK .KDOLID ELQ =C

27 @HV HQWUHSULVHV VRQW UpSHUW R UdigiyHof Medhahical EhGiogersh PAHAILFDQ 6
Procurement Engineering and Supply Chain Guidelines in Support of Operation and Maintenance of

Nuclear Facilities, Vienne, Nuclear Energy Series n ° NP-T-3.21, 2016, page 113.

282 CEA. 5DSSRUW DQQXHO GXsgettiorHdgenetdX Bt ueléadedu CEA pour la slreté

nucléaire et la radioprotection, 2016, page 8.

29 CROWELL Jason *LAVOIE Jacques Lavoie, Project Finance Structures for Nuclear Power Plants,
présentation du 8 Novembre 2016, page 25.
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$ Mlahyan. Ses données financiéres ne sont pas connues. Elle est en charge du
SURJUDPPH PDLV QYHVW SDV OTRSpUDW HXUWHWHW XQQH WR S\
mixte ENEC-KEPCO (Nawah Energy Company) qui a été fondée en 2016 avec 82 %

du capital détenu par ENEC et 18 % GpWHQXV SDU .(3&2 TXL VHUD OfRS
réacteurs de Barakah. Le consortium KEPCO choisi le 27 décembre 2009 avec une

offre de 20,4 milliards de dollars. ENEC peut se retourner contre le consortium si les
GRPPDJHVY YLHQQHQW GYTXQH PDXYDLVH UpDOLVDWLRQ &H
hauteur des 18 % détenus par KEPCO.

'"HX[LQPHPHQW FYHVW VXU OH SODQ GHV WH[Wu&tMa TXL UpJ
différence est la plus grande. En France, le nombre de textes juridiques sur le nucléaire
FLYLO HVW WUqV LPSRUWDQW ,0\ D XQ GRFXPHQ¥ GH S
sujet®®. Il y a 24 pages pour décrire le systéme institutionnel francais. Par comparaison,
les documents de références sur la réglementation nationale des activités nucléaires
civiles ont 49 pages pour les Etats-Unis, 36 pages pour le Royaume-Uni, 32 pages
pour I T$SOOHPDJQH SDJHV SRXU OD 6XLVVHet259d9dHV SR XU
pour le Canada. Avec 68 pages, la reglementation francaise est peut-étre une des plus
denses au monde. /HV L QV W D EmtHfkangid rénfirquent cette situation : « la
réglementation applicable aux INB comportait 160 articles en 2008, elle en compte 480
DXMRXUGYKXL HW OD UHIRQWH FRPSOqQWH GTRUHV HW
OfRUGUH GH S 1QQLQVWDU GHV DXWUHV H[SOREWDAVEWHXW)
TXH FRQVWDWHU TXH FHWWH LQIODWLRQ SRV¥. GM¥ SUREO:
en France au moins 7 niveaux différents de réglementation dans le domaine du

nucléaire.

30 OCDE-AEN. Réglementation générale et cadre institutionnel des activités nucléaires +France, Paris,
2011, 68 pages.

31 CEA. Rapport annuel GX GLUHFWHXU GH OTLQVSHFWLRQ JpQpUDOH HW QXF
nucléaire et la radioprotection, page 28.
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Figure 3 Les différents niveaux de la reglementation nucléaire en France :

Source : Rapport annuel CEA 2016, page 28.

/ITRUJDQLJUDPPH Gedtt@bdanpd %W IWEVSHFWLRQ JpQpUDOH HW
&RPPLVVDULDW j OTpQHUIJHMWWRPUTIXH GH OD PLVH HQ °XYL
GIfLQVSHFWLRQ HW GIDXGLW GDQV OHV GRPDLQHV GH OD Vj
gpQpUDO /7,*1 HVW XQH DXWRULWpP LQGPpSHQGDQWH HW RI
OY$GPLQLVWUDWHXU JpQpUDO /Y,*1 VIDWWDFKH j GRQQHU
de maitrise de ses opérations et a proposer des recommandations pour les améliorer.

Il ne peut y avoir de sdreté nucléaire sans transparence, objectivité et regard
indépendant des lignes opérationnelles x*> 0DLV VXU OH SODQ MXULGLTXH
DXWRULWp O9Y$IJHQFH GHASEUHAHWIlp HAXWOPILUAKDUJIJH GfpW
réglementations dans le domaine de lasiretét HQ FDV G T X4 ¢ohtrole les
RSpUDWLRQVY GH PLVH HQ VEUHWpP GH OfLQVWDOODWLRQ <
public de la situation. L A\SN assiste le Gouvernement. En particulier, elle adresse aux

autorités compétentes ses recommandations sur les mesures a prendre au titre de la

sécurité civlex ODLV HOOH QH GLVSRVH GYDXFXQ PR\HQ KXPDL
GRPDLQH (OOH XWLOLVH OHV UHVVRXUFHV GH Of,QVWLW

nucléaire (ISRN). Il y a donc au moins 3 institutions principales en charge de la sireté

32 CEA. Rapport annuel GX GLUHFWHXU GH OfLQVSHFWLRQ JpQpUDOH HW QXF
nucléaire et la radioprotection, page 1. Lien internet :
http://www.cea.fr/multimedia/Documents/publications/rapports/inspection-generale-nucleaire/rapport-
2015-directeur-inspection-generale-nucleaire.pdf
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et de sécurité. Les autorités officielles francaises critiquent leur propre complexité :
«¥is-a-YLV GH OYH[WHUQH LO IDXW UpWDEOLU GHV UHODW
fondées sur le respect du réle de chacun et sur une convergence sur les véritables
enjeux de sCreté»* /HVY UHODWLRQV HQWUH OH &($ HW OY$61 VHPI
,O \ D LFL XQ pFDUW DYHF OHV @ildque ROJL ¥ B UR@W IGRIQ O D%
Safety Group (INS$* GH Of$%$,($ UHFRPPDQGH GDQV18/Rx@E EDSSRUW
nombre de changements ayant un impact sur la sdreté et introduits sur une méme
SpULRGH VRLW OLPLWp DX PLQLPXP VDFKDQW TXH FHFL Q¥

changements plus profonds et décidés par des organismes externes x3,

Il est tres difficile de comparer globalement les systémes juridiques de deux pays aussi
différents que la France et la Fédération des Emirats arabes unis. Le programme
nucléaire des Emirats remonte & 2007. Le dispositif juridique est réduit au nécessaire.
,O UpSRQG VWULFWHPHQW®DX[ GHPDQGHYV 0O1%,($%$

Figure 4 Droit nucléaire des Emirats :

- Lawn ° 14 (2007) concerning the establishment the Critical National Infrastructure
Authority (CNIA) and Law n ° 1 (2012) transferring its functions and responsibilities
to the Critical Infrastructure and Coastal Protection Authority (CICPA)

- Federal Law by Decree n ° 6 (September 2009) concerning Peaceful Uses of
Nuclear Energy (FANR)

- Lawn ° 21 (2009) concerning the establishment Emirates Nuclear Energy
Corporation (ENEC)

- Federal Law by Decree n ° 2 (2011) concerning the establishment the National
Disaster, Crisis and Emergency Management Authority (NCEMA)

Source : AL KAIBI Saif, Nuclear Security Legal and Regulatory Framework in UAE, page 8.

Le point essentiel du décret-ORL IpGpUDO GH H V We@efal AQuthiyity W X W L R C
for Nuclear Regulation )$15 &THVW OfpTXLY BrOFHaQY aGe uzT$6 1
différence importante que la FANR, régulateur aux Emirats, est un mélange du

systeme américain et du systéeme du Royaume-Uni*®* , O QT\ D SDV GH FRUUHVS
entre le systéme francais et le systétme des Emirats. 3DU H[HPSOH Of$61 HQ )U
GpSHQG WHFKQLTXHPHQW GHVYDPR\HQE LVISRMH6G6H OJHQVHP

33 CEA. Rapport annuel GX GLUHFWHXU GH OYLQVSHFWLRQ JpQpUDOH HW QXF
nucléaire et la radioprotection, page 29.
34 CEA. Rapport annuel GX GLUHFWHXU GH OTLQVSHFWLRQ JpQpUDOH HW QXF

nucléaire et la radioprotection, page 29.
35 AL KAIBI Saif, Nuclear Security Legal and Regulatory Framework in UAE, page 8.

36 CROWELL Jason *LAVOIE Jacques Lavoie, Project Finance Structures for Nuclear Power Plants,
présentation du 8 Novembre 2016, page 15.
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PR\HQV GHPDQGpPV | XQ UpJXCHE R XQUGY Misesaiedéral
de 2009, la )$15 HVW FKDUJpH GTpWDEOLU OHV UqQJOHPHQWYV (
conformes aux standards de slreté et de sécuritt GH O71$,($ HW DX[ DXWUHV S

internationalement reconnues.

3DU FRPSDUDLVRQ O9YRUJD ktirgdDrésserté D A FANR kdpdntaMa
totalité des compétences demandées a un organe de régulation®’. La totalité du droit
du nucléaire civil provient de la FANR. En 2017, les réglementations de la FANR
représentent un total de 320 pages. Toute la réglementation est dans ces textes méme
OHV SODQV GYXUJHQFH ,0V RQW pWp DGRSWpV HQ EORF
réglementations ne sont pas publiées pour des raisons de sécurité. Il est donc possible

de présenter le droit nucléaire des Emirats en totalité dans un seul tableau.

Figure 5 Liste des réglements de la FANR :

FANR-REG-01, Management Systems for Nuclear Facilities, Abu Dhabi, 2010, 15 pages.
FANR-REG-02, Siting of Nuclear Facilities, Abu Dhabi, 2010, 17 pages.

FANR-REG-03, Design of Nuclear Power Plants, Abu Dhabi, 2010, 48 pages.
FANR-REG-04, Radiation Dose Limits & Optimisation of Radiation Protection for Nuclear
Facilities, Abu Dhabi, 2010, 7 pages.

FANR-REG-05, Application of Probabilistic Risk Assessment (PRA) at Nuclear Facilities,
Abu Dhabi, 2010, 5 pages.

FANR-REG-06, Application for a Licence to Construct a Nuclear Facility, Abu Dhabi, 2010,
8 pages.

FANR-REG-08 Version 1, Physical Protection for Nuclear Materials and Nuclear Facilities,
Abu Dhabi, 2010, (non publiée par sécurité).

FANR-REG-09, Export and Import Control of Nuclear Material, Nuclear Related Items and
Nuclear Related Dual-Use Items, Abu Dhabi, 2010, 12 pages.

FANR-REG-10, System of Accounting for and Control of Nuclear Material and Application
of Additional Protocol, Abu Dhabi, 2010, 36 pages.

FANR-REG-11, Radiation Protection and Predisposal Radioactive Waste Management in
Nuclear Facilities, Abu Dhabi, 2010, 16 pages.

FANR-REG-12, Emergency Preparedness for Nuclear Facilities, Abu Dhabi, 2010, 10
pages.

FANR-REG-13, Safe Transport of Radioactive Materials, Abu Dhabi, 2010, 4 pages.
FANR-REG-14, Application for a Licence to Operate a Nuclear Facility, Abu Dhabi, 2010,
10 pages.

37 AL KAIBI Saif, Nuclear Security Legal and Regulatory Framework in UAE, page 10: « Issue
regulations ; Issue licenses to conduct regulated activities ; Carry out safety assessments ; Implement
an inspection and control regime ; Establish and maintain a state system of accounting for and control
of nuclear material ; Establish frameworks for physical protection and emergency preparedness and
response for nuclear facilities and activities ; Determine civil and criminal penalties ».
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FANR-REG-15, Requirements for Off-Site Emergency Plans for Nuclear Facilities, Abu
Dhabi, 2010, 8 pages.

FANR-REG-16, Operational Safety including Commissioning, Abu Dhabi, 2010, 25 pages.
FANR-REG-17, Certification of Operating Personnel at Nuclear Facilities, Abu Dhabi, 2010,
8 pages.

FANR-REG-19, Existing Exposure Situations, Abu Dhabi, 2010, 9 pages.

FANR-REG-21, Decommissioning of Facilities, Abu Dhabi, 2010, 19 pages.
FANR-REG-23, Security of Radioactive Sources, Abu Dhabi, 2010, (non publiée par
sécurité).

FANR-REG-24, Basic Safety Standards for Facilities and Activities Involving lonising
Radiation Other Than in Nuclear Facilities, Abu Dhabi, 2010, 63 pages.

FANR-REG-26, Pre-disposal Management of Radioactive Waste, Abu Dhabi, 2010, 7
pages.

Il y a aussi des guides réglementaires tres détaillés pour les opérateurs. Mais ces

guides ne sont pas obligatoires si les choix qui sont faits SDU OfRSpUDWHXU H
constructHXUV SUpVHQWHQW OHV PrPHV TXDOLWpV ,0 QTHVW S
WH[WHYV TXL QYR QWongdagviar@eHIl Y BroaHIM. Les standards de s(reté

(INFCIRC) et de securite GH O 1 $eq #glementations de la FANR et les guides
réglementaires sont en parfaite conformité.

Figure 6 Correspondance entre les standards de | fIEA et la réglementation des Emirats
arabes unis :

Source : AL KAIBI Saif, Nuclear Security Legal and Regulatory Framework in UAE, page 12.
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Il y a une correspondance totale entre la réglementation des Emirats et les standards

G H O 1 &e(t® situation explique la cohérence du dispositif juridique et la possibilité

GH O{DGRSWHU HQ EORF 3RXU UpVXPHU OHV ePLUDWYV V|
mémes une reglementation. (Q WHUPHYVY GfLQVWLWXWLRQV HIMHWVWDUJFE
VLPSOH ,0 Qf\ D TXH DXWRULW ghticalfmPSpustitc/CohstaDD )$15 |
Protection Authority (CICPA) qui a été créée en 2012 et qui a incorporé la Critical

National Infrastructure Authority (CNIA) qui avait été la premiére étape dans les

institutions du programme nucléaire des Emirats en 2007. La CICPA est dirigée par
OfewhDMRU GHV IRUFHVY DUPpHV (OOH HVW HQ FKDUJH GH O
GH OfH[pFXWLRQ GHVY PHVXUHV GH VpFXULWp

Figure 7 Roéles et responsabilités de la FANR :

Source : AL KAIBI Saif, Nuclear Security Legal and Regulatory Framework in UAE, page 17.

,O QM\ D SDV TXH VXU OH SODQ MXULGLTXH HW LQVWLWXWL

avec la France. Une ligne de séparation est de nature politique. Les origines du
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nucléaire en France sont militaires et ont donné une place centrale aux entreprises
publiques et aux administrations. Le nucléaire francais est une industrie administrée a
100% SDU OfTeWDW or tonédPla teBligaton de leur industrie nucléaire au
VHFWHXU SULYp /TDGPLQLVWUDWLRQ HVW b pguatioVH D X[ |F

economique et a la sécurité.

/lj R« LO QT\ D DXFXQHHMW BIHIM-BD JHVWLRQ GHV VLWXDWL
La France et les Emirats QTRQW KHXUHXVHPHQW MDPDLV FRQQ
catastrophique. Sur ce point, la préparation aux urgences dans les pays qui lancent

XQ SURJUDPPH QXFOpDLUH UHSRVH Vadaptds En2012¥D@GDUGV G
ePLUDWY VRQW OH VHXO SD\V DUDEH j PHWWUH HQ °XYUL
«GIDLGHU OHV eWDWV TXL HQYLVDJHQW GTHQWUHSUHQGU
LOQVWDXUHU XQ QLYHDX DGpTXDW GH SUpSDUDWLRQ HW C
GIXUJHQFH UDGLRORJLTXH DYDQW OD PLVH HQ VHUYLFH GF
a assurer le maintien du programme relatif a la préparation et a la conduite des

LOQWHUYHQWLRQV SHQGDQW WRXWHSDD GXUpH GH YLH GH O

2/ Le dispositif conventionnel relatif & la sécurité nucléaire

Le dispositif conventionnel dans OH GRPDLQH GX QXFOpDLUHCditeYLO YLF
institution spécialisée des Nations-Unies a été fondée en 1957. Elle a 168 Etats
PHPEUHV HQ 6RQ VLgJH HVW j 9LHQQH &THVW VRXV O
traités nucléaires sont adoptés. Les traités relatifs a la sécurité nucléaire agissent a
deux niveaux. Le premier niveau est interétatique. Il fixe les droits et les obligations
des Etats conformément au droit international public. Le deuxiéme niveau est la mise
en °XYUH QDWLRQDOH TXL GpSHQG GHV V\VWgPHV FRQVWLW
VRQW LPPpGLDWHPHQW DSSOLFDEOHVY VRLW LO IDXW WUDC
cas pour la reconnaissance par les Etats parties des infractions nucléaires. Mais il y a
aussi les instruments qui ne sont pas des traites comme les lignes directrices, les
UHFRPPDQGDWLRQV OHV FRGHVY GH FRQGXLWHYV RX OHV GR
de valeur obligatoire. Les traités sont du « lard law x et les autres instruments sont du
«goftlaw?® O QT\ D SDV GYLQVWUXPHQW VSpFLDO SRXU OD O.

%% AIEA. $3VSHFWV GH OD SUpSDUDWLRQ HW GH OD FRQGXLWH GHV LQW
considération par un Etat entreprenant un programme électronucléaire, Vienne, juin 2013, 100 pages.

3% AIEA. $3VSHFWV GH OD SUpSDUDWLRQ HW GH OD FRQGXLWH GHV LQW
considération par un Etat entreprenant un programme électronucléaire, Vienne, juin 2013, page 1.
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radioactives. La matiére est dispersée dans plusieurs instruments et les plus
importants sont adoptés dans le cadrede 1 §,$($ 7RXW FH GLVSRVLWLI IL[H O
la responsabilité des Etats dans la protection des installations nucléaires (a). La
FRRSpUDWLRQ LQWHUQDWLRQDOH SDVVH DXVVL SDU GHV VI
la sécurit¢é nucleDLUH H[SOLTXH OH VRPPHW GIDYULO GH :DVKI

a) La primauté de la responsabilité des Etats dans la protection des installations
nucléaires

Tout le dispositif conventionnel repose sur la responsabilité des Etats pour tout ce qui
concerne la protection physique des installations: «¥he responsibility for the
establishment, implementation and maintenance of a physical protection regime within
a State Party rests entirely with that State x*°. Pour régler cH SUREOQPH j OfpFKF

mondiale il y a deux catégories de traités.

La premiere catégorie de traités concerne la sécurité des installations nucléaires. Il est
inutile de lutter contre les vols si les installations sont largement ouvertes a tout le
PRQGH /D TXHVWLRQ HVW GYHQJDJHU OHV eWDWYV j DVVXUF
&HV FRQYHQWLRQV VRQW SUpSDUpHV SDU Of1%,($%$
- Convention VXU OD QRWLILFDWLRQ UDSL @mhréédgndguéuF FLGH QW
le 27 octobre 1986. Elle comprend 121 Etats parties (au 3 mars 2017). La
convention est contraignante depuis le 2 novembre 1987. La France a ratifié le
6 mars 1989.
- Convention sur la sureté nucléaire entrée en vigueur le 24 octobre 1996. Elle
comprend 82 Etats parties (au 3 juillet 2017). La convention est contraignante
pour les EAU depuis le 29 octobre 2009. La France a approuvé la convention
le 13 septembre 1995.
- Convention sur la protection physique des matieres nucléaires du 3 mars 1980
entrée en vigueur le 8 février 1987. Elle comprend 155 Etats signataires (au 6
décembre 2016). La convention est contraignante pour les EAU depuis le 15
novembre 2003. Cette convention a été amendée en 2005. Il fallait 102 Etats
SRXU OTHQWUpH HQ YLIJXHXU GH OD FRQYHQWLRQ FH T

40 AIEA. Amendment to the Convention on the Physical Protection of Nuclear Material, Nuclear
Security - Measures to Protect Against Nuclear Terrorism, GOV/INF/2005/10-GC (49)/INF/6, 6
septembre 2005, point 5-2.
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/I YDPHQGHPHQW j OD FRQYHQWLRQ HVW HQWUp HQ YLJX
amendement, les Etats RQW GHV REOLJDWLRQV GI§DedrgXUHU O
LQVWDOODWLRQV FLYLOHY SRXU OH VWRFNDJH OH WUI
O 1%, Mais il y a aussi la criminalisation et les poursuites contre le trafic de
matiére nucléaire. Les Etats ont aussi une responsabilité GJLQIRUPHU OHV DX
Etats des faits potentiellement dangereux qui concernent la perte de controle
des matiéres nucléaires.

- Convention commune sur la sOreté de la gestion du combustible usé et la sGreté
de la gestion des déchets radioactifs du 29 septembre 1997 entrée en vigueur
le 18 juin 2001. Elle comprend 76 Etats parties (au 3 juillet 2017). Les EAU
reconnaissent le caractére contraignant de la convention depuis le 29 octobre
2009. La France, le 18 juin 2001.

- Convention sur |§ssistance en cas d §ccident nucléaire ou de situation
d irgence radiologique entrée en vigueur le 26 février 1987. Elle comprend 121
Etats parties (au 3 ° mars 2017). La convention est contraignante pour les EAU
depuis le 2 novembre 1987. Pour la France F{HVW OH DYULO

/IH QRPEUH GfeWDWV SDUWLHYV VYH[SOLTXHQW SDU OH IDLW
surtout dans les technologies médicales. /D PLVH HQ °XY UH sGieipfoteddianX U H
physique des installations reléve des Etats parties & la convention. Les principes

généraux consistent a protéger les installations contre le vol de matieres nucléaires
GXUDQW OTXWLOLVDWLRQ OH VWRFND hbilRetpaimditie DQVSRU
la récupération des matiéres nucléaires volées ou manquantes (b), a protéger les

matiéres nucléaires et les installations nucléaires contre le sabotage (c), a réduire les
conséquences radiologiques GT1XQ VDERWDJH G

La deuxiéme catégorie de traités concerne la coopération des Etats contre les
mouvements terroristes ou criminels voulant utiliser la terreur nucléaire. Elle ne
FRPSRUWH TXTXQH FRQ\Yrha@WduRaQ éfreFrenfdveBeXad) O DY EHaQ L U
Convention internationale pour la répression des actes de terrorisme nucléaire a été

préparée par les Nations-Unies entre 1996 et 2005 pour réprimer les actes de

41 AIEA. Amendment to the Convention on the Physical Protection of Nuclear Material, Nuclear
Security - Measures to Protect Against Nuclear Terrorism, GOV/INF/2005/10-GC (49)/INF/6, 6
septembre 2005, article 2A.
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terrorisme nucléaire2. Elle est entrée en vigueur le 7 juillet 2007. Il y a 106 signataires
en 2016, mais pas les Etats-Unis*3. Elle est entrée en vigueur pour les Emirats le 9
février 2008 et le 11 octobre 2013 pour la France.

/9°GpH SULQFLSDOH GH OD FRQYHQWLRQ HVW TXH OHV SD
TXDOLILFDWLRQ GYLQIUDFWLRQ TXDQG LO \ D GpWHQWLRQ
SRXU HQWUDVQHU OD PRUW GYXQH SHUVRQQH RX SRXU FD>
RX TXDQG LO \ D XWLOLVDWLRQ GH PDWLqQUHV RX GYfHQJL
installation nucléaire pour libérer des matiéres radioactives pour entrainer la mort

GIXQH SHUVRQQH RX FDXVHU GHV GpJkWVWV. BSHBEYWDIQWLHOV
GH OfYDFWH VRQW GHV QDWLRQDX[ GH OfeWDW FYHVW OH G
YLVH OH FDV Re GHV QDWLRQDX[ GT1XQ SD\V FRPPHWWUDLHC
GTXQ DXWUH SD\V 'DQV FH FDV OHV DXWHXUV VHURQW SF
VLIQDWDLUH ODLVY OD FRQYHQWLRQ D pWp SUpSDUpH DYD
PDLQWHQDQW FfHVW OYDWWDTXH WHUURULVWH VXLFLGH ,
OHV DXWHXUV QYH[LVWHQW S O X\WiesuEdesit&riOitds/qudneW H X UV \
VRQW SDV VRXV OH FRQWU{OH GYXQ eWDW VLJQDWDLUH
GURLW LQWHUQDWLRQDO TXL HQYLVDJH OYH[LVWHQFH G¢Ye
VRXYHUDLQH VXU OHXU WH UL R tetdtdires, Qui He lsdhwwdtusD X M R X U
contrélés par personne XQH SDUWLH GH OD, @inelphite teva [Gyle &, UD T

des zones dans le Sahel.

8Q GHV JUDQGY SUREOqQPHYV HVW OYDEVHQFH Lastcwit¢eDQVSDU
HVW DVVXUpH SDU OfeWDW T XlkeQihttaHd&idhP KuQléairasHso® D V
classées points sensibles et a ce titre font | §ibjet de mesures de protection contre le

terrorisme, qui ont été renforcées dans le cadre du plan Vigipirate. Ces mesures, de

méme que les études menées sur la résistance d fine installation nucléaire face a un

acte de terrorisme ne peuvent pas, par nature, faire | fibjet d filne communication

42 UN. Résolution 59/290 du 13 avril 2005. Convention internationale pour la répression des actes de
terrorisme nucléaire entrée en vigueur le 7 juillet 2007 aprées le dépbt du vingt-deuxieme instrument de

ratification. Les Emirats arabes unis ont ratifié la convention le 10 janvier 2008. La France a signé en
2005 mais a ratifié le 11 octobre 2013. Les Etats-Unis ne sont pas partie a la convention.

43 La liste est disponiblesur ce lieninternet: https://www.admin.ch/opc/fr/classified
compilation/20071943/index.html

44 UN. Résolution 59/290 du 13 avril 2005. Convention internationale pour la répression des actes de
terrorisme nucléaire, article 2.
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publigue »**. 8QH DWWDTXH RX XQH WHQW D WhktXlletioB fidsatsit D TXH FF
SDV UHQGXH SXEOLTXH SDU OHV DXWRULWpPV SDUFH TXH
internationale, spécialement dans les pays voisins, se poserait des questions sur la

capacité des pouvoirs publics a protéger des installations dangereuses.

Un autre SUREOgPH FYHVW FHOXL GH OYXWLOLVDWLRQ GH
FRQWDPLQDWLRQ FULPLQHOOH VXU OD EDVH GH WHFKQF
puissances nucléaires est un sujet politique de souveraineté. En pratique, les

puissanceV QXFOpDLUHV GLVSRVHQW GYfXQH DYDQFH GDQV O
OYXWLOLVDWLRQ GHVY PDWLQUHV UDGLRDFWLYHV TRXW
FRQILGHQWLHOOHY /HV H[SRUWDWLRQV GIDUPIHY¥Y RX GH
probléme du transport et donc du rLVTXH G{XQH DFWLRQ FULPLQHOOH
responsabilité particuliere des puissances nucléaires comme source potentielle
GIDOLPHQWDWLRQ GHV FLUFXLWY SDUDOOQqOHV /HV DFFRU
sont vérifies par OY7,$($ /D TXHVWLRQ GHV H[SRUWDWLRQV HVW
nucléaire est aussi une industrie. Le comité Zangger (Non Proliferation Treaty

Exporters Committee) comporte 35 membres et établit une liste de matériel interdit.

&ETHVW XQ GHV pO pixdanhse/ msritdriQg-deSa circulation internationale

des sources et des appareils nucléaires. Pour renforcer le contrble des exportations, il

existe un « Muclear Suppliers Group Guidelines . Le principe est de charger les Etats

exportateurs de vérifier au départ que les technologies ne peuvent pas étre détournées

pour faire des explosifs atomiques.

b) Les sommets sur la sécurité nucléaire

Dans le domaine de la sécurité nucléaire, les pays concernés organisent des sommets.
Le premier sommet sur la sécurité nucléaire a été organisé a Washington en 2010, le
2 ° a été organisé & Séoul et 3 ° & La Haye. A La Haye il y a eu un programme Joint
Statement on Strengthening Nuclear Security Implementation (INFCIRC 869). En avril
2016, il y avait 38 participants a ce programme qui ameliore la sécurité des sources

radioactives. Le 4 ° sommet a Washington a fait le point sur ce programme conjoint.

45 France. Autorité de Sureté Nucléaire. Protection des installations nucléaires contre les chutes
G DY LCR@nvuniqué du 13 septembre 2001.
Lien internet : http://www.asn.fr/Informer/Actualites/Protection-des-installations-nucleaires
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Les objectifs sont de renforcer les institutions en charge de la sécurité nucléaire
FRPPH OTBWS$GIDPpOLRUHU OD VpF XCbntkrpar lds/Emiat¢ WD OO D V
arabes unis qui font partie du programme conjoint : « Mosted the Inter-Arab Nuclear
'"HWHFWLRQ DQG 5HVSRQVH ([HUFLVH 3)$/&21 °~ DLPHG DW
regional interagency coordination and cooperation; is hosting a mission of the
International Physical Protection Advisory Service of the IAEA in 2016 ; hosted an IAEA
workshop and issued a new regulatory guide on nuclear transport security; provided
its national report to the United Nations 1540 Committee; updated its regulations on
the export and import control of nuclear material; hosted a regional training course on

nuclear forensics »*5.

Sur le plan technique, le probleme le plus important du sommet de 2016 était la
contrebande de sources radioactives. Les saisies de matériels nucléaires a usage
militaire en Géorgie en 2010 et en Moldavie en 2011 prouvHQW TXYLO \ D XQ WUDII|
réel. Il y a 2 actions complémentaires. La premiére est celle des Etats qui doivent
empécher que ces matériels sortent de leur contréle. La deuxiéme est de retirer les
matériels radioactifs du marché noir, de détruirelesré VHD X[ GH WUDILTXDQWYV HW
les criminels impliqués dans ces trafics*’. INTERPOL est le dispositif central contre
ces criminels nucléaires. Les participants au sommet ont demandé a INTERPOL « to
strengthen its efforts in countering radiological and nuclear threats through the
enhancement of coordination among the Radiological and Nuclear Terrorism
Prevention Unit (RNTPU) and the other INTERPOL counterterrorism and border

management specialized units %,

6XU OH SODQ SROLWLTXH OH VRPPHW D pWp GRPLQp SDU O
/H IDLW TXH OD &KLQH BYW @®H5XOMH/ BB NIMOIWQSDV VLIQp O
2005 a la Convention sur la protectiRQ SK\VLTXH GHV PDWLqQUHV QXFOpDL
y a des tensions. La sécuritt QXFOpDLUH QfHP SrF KEthts paukéuivehte@ H V
VWUDWPpPJIJLH GIDUPHPHQW (Q M NdpdYa.faitlexploser @n® bénfibe) pH G X

46 Nuclear Security Summit, Washington 2016. Highlights of National Progress Reports, 5 avril 2016.
Lien internet : http://www.nss2016.org/news/2016/4/5/highlights-from-national-progress-reports-
nuclear-security-summit

47VVon BERHEN Heather, Nuclear Smuggling: Not Just Fodder for Hollywood, 22 mars 2016. Nuclear
Security Summit. Lien internet :
http://www.nss2016.org/news/2016/3/22/fw7x640ag9blkjy2t0g7e3lpwmeceu

48 Nuclear Security Summit 2016. Action Plan in Support of the International Criminal Police
Organization.
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nucléaire selon les enfrHJLVWUHXUV. Blé& a@§dingé son programme de
ODQFHPHQW EDOLVWLTXH HQ al $igné aveX omysWurla O, UL
UpGXFWLRQ GHVY VDQFWLRQV FRQWUH OYDEDQGRQ GX SURJL
prendre en compte que la sécurité nucléaire a des limites. Le développement des
armes nucléaires dans un équilibre mondial permet aux groupes criminels de profiter
des fragilités des installations pour prendre des sources radioactives. Selon le
Président Obama,« 7TKH ZRUOGTfV PRVW SRZHUIXO WHUURULVW RUJ
enriching uranium or separating plutonium to weapons-grade on their own. But should
they get their hands on existing material talready prepared in any one of several state-
run programs xthe US believes they are capable of harnessing its power for a dirty
bomb, or worse ». &fHVW H[DFWHPHQW OD SRVLWLRQ GX SUREO
VpFXULWp 30XV LO HI[LVWH GIXVLQHYV QXFOpDLattves SOXV O

est important. Cela implique un régime de responsabilité pour les Etats.

3/ Le régime de responsabilité pour la réparation des utilisations criminelles du
nucléaire

La responsabilité civile pour la réparation des dégats causés par un manquement des
Etats a leurs obligations en matiére de sécurité ou de sdreté nucléaire a été envisagée
wWuqV W{W /HV FRQVpPTXHQFHV ILQDQFLqidHes pgfiesi GHPDQ
exceptionnels pouvaient limiter le développement industriel des entreprises dans ce
domaine. Pour cette raison, les deux conventions signées a Vienne et a Paris ont été
adoptées au début des années soixante pour organiser la responsabilité civile des
H[SORLWDQWY GILQVWDOODWLRQV QXFOpDLUHV VRQW IDY
FHY FRQYHQWLRQV VH IDLW SDU OH SURWRFROH FRPPXQ UF
de Vienne et de la convention de Paris, adoptée a Vienne le 21 septembre 1988 par
O7%,d8wV O $éalkatastrophe de Tchernobyl en 1986 avait reposé la question de
OTLQGHPQLVDWLRQ financiére de sé8. tenskmeastms des dommages et
leur durée posaient un pUREOgPH VDQV FRPSDUDLVRQ DYHF GYDXWL

49 Von BUSEKIST Otto, OH 3BURWRFROH FRPPXQ UHODWLI j OTDSSOLFDWLRQ GH (
convention de Paris : une passerelle entre les deux conventions sur la responsabilité civile pour les

dommages nucléaires, in le droit nucléaire aprés Tchernobyl, OCDE, 2006, pages 145 a 179.

% $IJHQFH GH OJRXZU OfpQHUJILH Q:XTFhepDhylt Hvaluation des incidences

radiologiques et sanitaires- 10 ans déja.
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probleme a été résolu avec une responsabilité des exploitants pour couvrir le risque

GIXQH DFWLYLWp SRWHQWLKHQAQH® H®MW FRPGWHU HXYH- DV G
criminelle du nucléaire, il est LPDJLQDLUH GH FURLUH TXTXQ eWDW
TXHOTXTXQ GHYDQW OHV WULEXQDX[ SRXU REWHQLU XQH U
OrPH VL OHV FULPLQHOV pWDLHQW DUUrWpV LOV QIDXUD!
couvrir les dégats. Cela veut dire que la responsabilité des exploitants pour défaut de
VXUYHLOODQFH GHVY LQVWDOODWLRQV HVW WKpRULTXH D
ILQDQFLqQUHV GIYXQH DWWDT ¥rii LLD/GAIRIDFONHLPYHHQ WH Y Ol QW& D IV L

a) Laresponsabiltéethe RULTXH GH OfH[SORLWDQW HQ FDV GH Gpll

installations

« kes Etats doivent définir clairement qui est responsable et qui est propriétaire du plan

de sécurté 1RUPDOHPHQW OfYH[SORLW Ddjpattedxldd2c@iid ddHV SR Q VL
matiéres radioactives dans un mode de transport donné ou a une étape précise du

transport x°2, Mais les engagements des constructeurs portent sur la partie prévisible

GHYV DFFL G H&dvecele pounMaduelle il existe des expériences passées. Mais

chaque accident, comme celui de Fukushima est nouveau. Il augmente le champ des

risques potentiels. Une catastrophe nucléaire provoquée par un attentat bouleverserait

toutes les catégories de responsabilité. Il y a deux types de responsabilités. La
responsabilité sans fauteou UHVSRQVDELOLWp REMHFWLYH GLVSHQVH
OLHQ HQWUH OH GRPPDJH HW OH FRPPHWWDQW &HOD VLJ(
accepte par avance de reconnaitre la dangerosité de ses installations et les risques

afférents a son exploitation. Il en va ainsi des installations dites « 8eveso %. La
responsabilité pour faute oblige a prouver le manque de précautions en matiére de

sécurité. Mais si la justice tranche en retenant la responsabilité soit de dirigeants
GIHQWUHSULVHY FRPPH GDQV OfDIIDLUH GH )XNXVKLPD VF
les dommages dépasseront les capacités financieres de réparation. Cette vision des

FKRVHV H[SOLTXH OH FKRL[ GI{XQH UHVSRQVDELOLWp OLPL\

51SCHWARTZ, Julia, Le droit international et la responsabilité civile nucléaire OfDSUqV 7FKHUQRE\
OCDE, 2006, pages 41 a 80.

52 AIEA. Sécurité du transport des matieres radioactives, Guide G D S S O LGoDedtiarR E¥curité
QXFOpDLUH G #H, \Ochfie,(@D12Qpage 22.

26



Les principes de base des conventions de Vienne et de Paris sont fondés sur le besoin

de protéger les industriels contre une réparation de la totalité des dommages qui sont

parfois incommensurables dans le temps®® 2Q HVWLPH TXTj YRikdadJd®e RE\O
personnes vivent dans des zones ou le taux de radiation dépasse les normes en
YLIXHXU 'H FH IDLW RQ VTHVW RU lsahQ faue guHedtkaine@H UHV SR
plafonnement des réparations : « O f{DPSOHXU GHV FRQVpTXHQFHV GH Of
toute fDORQ GpSDVVp OHV FDSDFLWpV ILQDQFLqUHV GH OfH

reconnue responsable du dommage en question .

La responsabilit¢ GH OYH[SORLWDQW HVW H[FOXVLYH 7RXWH OfF
fourniture de matieresdDQJHUHXVHY VH GLOXH GDQV OfH[SORLWDWL
aux mémes régles. Dans ces conditions, toute la filiere est dispensée de contracter
des assurances civiles dont les primes, surtout apres les accidents de Tchernobyl puis
de Fukushima VHUDLHQW pQRUPHV /YfH[SORLWDQW HVW VRQ SL
GHV DFWLYLWpV DXWRXU GH OD FHQWUDOH QYfHVW SDV DV\
par définition illimité. Il faut comprendre que la responsabilité en cas de défaut de
VXUYHLOODQFH GHV VRXUFHVY UDGLRDFWLYHYVY VHUDLW GDQ"
aux mémes principes. Pour avoir une responsabilité pénale, il faudrait démontrer une
intention de mal protéger ses installations ayant permis le vol des sources radioactives

et leur utilisation criminelle.

La responsabilité sans faute implique le plafonnement des indemnités. La encore, il
V{YDJLW GH IDYRULVHU OH GpYHORSSHPHQW GX QXFOpDLUH
FDV GYDFFLGHQW $LQVL XQ linditdéeWsqiP par Gdd compadnh@sVv L H
GYIDVVXUDQFH VRLW SDU Oéabsuraseh@v/péut 8tk dépgass® Si &1 D X W R
FRQVpTXHQFHYV ILQDQFLqQUHV H[FgGHQW F Ht\plvE Ebuv&tU D QW L H

53 Les régimes des conventions de Paris et de Vienne sont identiques. lls répondent a cing principes :

/1L QGHP Qexab &ré Rgde pourles YLFWLPHY VXU OH WHUULWRLUH GTXQ eWD\
XQ DFFLGHQW QXFOpDLUH SURYRTXDQW GHV GRPPDJHYV /ITLQGHPQ
WUDQVIURQWDOLHUV VXELV VXU OH WHUULWRLUH GTXQ eWDW WLHUV G
eWDW SDUWLH j OfXQH GHV GHX[ FRQYHQWLRQV &any leVse&eUr 9LHQQH
POHFWURQXFOpDLUH GHYDLW VDF FR Pt8®sEQuHt&erGalrhéfidRaf)od LoNstaRtQ@ V GH VEU L
4/ La responsabilité permettait de développer le nucléaire en renforgcant la sécurité juridique par la
OLPLWDWLRQ GH OD UHVSRQVDELOLWp GHV H[SORLWDQWY VIDJLVVDQ
ils seraient redevables et de la durée de leur responsabilité. En revanche, la disponibilité des fonds
était garante SDU OYREOLJDWLRQ GH PDLQWHQLU XQH DVVXUDQFH RX WRXW
de leur responsabilité plafonnée. 5/ La protection des industriels non exploitants intervenant dans la
construction des installations nucléaires ne devait pas pouvoir étre recherchée ou au moins strictement
encadrée.
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2U OH V\VWgPH GH JDUDQWLH QH GpSDVVH SDV DQV DSUCc
a payer pour des périodes immenses. La radioactivité pouvant contaminer une zone

pendant des siécles, la réparation du dommage devra se faire dans les 10 ans. La
GpFRXYHUWH GH QRXYHDX[ GRPPDJHVY QTHQWUDVQHUD SDV
OfH[SORLWDQW

&HV SULQFLSHVY GH EDVH VRQW WUqV IDYRUDEOHYV j OfLQGX
$SUQV OTH[SLUDWLRQ GX GpODL GH épd3&g\esRxamiesUcé TXH OH
sont les Etats qui prennent en charge les réparations sur les budgets publics. Le
GpYHORSSHPHQW GH OYfLQGXVWULH QXFOpDLUH GpSHQG G
solvabilité des Etats.

b) Laresponsabilité pinFLSDOH GH OfTeWDW HQ SUDWLTXH

6L XQ DFFLGHQW QXFOpDLUH SURYLHQW GYfXQHdeQWHQW]
OTH[SORLWDQW SHXW rWUH GpJDJpH ] FRQGLWLRQ TXTLO
dispositifs de sécurité. Les conventions de Paris et de Vienne prévoient que la
UHVSRQVDELOLWpP H[FOXVLYH GH OfH[SORLW@EQMWteQYIDIIHF
SHUVRQQH SK\VLTXH TXL SDU XQ DFWH RX XQH RPLVVLRQ S
XQ GRPPDJH D FDXVp XQ GRPPDJH QXFOpDLUH UpVXOWDW
OTH[SORLWDQW QTHVW?®>SDOL WHNHIEBQRDEORAWX SURXYH TXH
nuclpDLUH UpVXOWH HQ WRWDOLWpPp RX HQ SDUWLH GTXQH Qp
VXEL RX VL FHWWH SHUVRQQH D DJL RX RPLV GYDJLU GDQV
OD MXVWLFH QDWLRQDOH SHXW GpJDJHU OTH[SORLWDQW G
&HOD YHXW GLUH HQ SUDWLTXH TXYfHQ FDV GIDWWDTXH FR
UHVSRQVDELOLWpPp ,0 HVW LPSRVVLEOH GH UidlvEmcbotF KHU OD

terroriste ou criminel.

/ID TXHVWLRQ SUDWLTXH SDW @ML\QB\WPRLVDMWYLRQLHX OD FI
GRPPDJHV FDXVpV j GIDXWUHV eWDWV &JHVW OH U{OH GHYV
FH GRPDLQH 2Q SHXW LPDJLQHU TXH GDQV XQ SD\V Ofe

personne ou pour des montants trés petits. Mais pour les pays voisins touchés par la

5 Convention VXU OD 5HVSRQVDELOLWpP FLYLOH GDQV OH GRP&LQH GH OfeQt
Paris), 29 juillet 1960, article 6 - c) ou Convention de Vienne sur la responsabilité civile en cas

GIDFFLGHQW QXFOpDLUH4-7. PDL DUWLFOH

55 Convention sur la Responsabilité civile dans le domainede | feQHUJLH QXFOpDLUH &RQYHQWL
Paris), 29 juillet 1960, article 6 - €) ou Convention de Vienne sur la responsabilité civile en cas

GIDFFLGHQW QXFOpDLUH4-2. PDL DUWLFOH

28



catastrophe, la limite de responsabilité des exploitants doit entrainer des paiements

SDU OH SD\V GH OfLQVWDOODWLRQ 'HSXLV OHV DQQpHV VI

réparaton deV GRPPDJHV GDQV OH GRPDLQH GH OfpQHUJLH Q>

montants sans rapport avec les dommages. Dans le cadre européen, la convention du
MXLOOHW VXU OD UHVSRQVDELOLWpP FLYLOH GDQV OH

DGRSWpH SD Oett@ t@&eiftion a été améliorée par un protocole additionnel du

28 fevrier 1964, un protocole additionnel du 16 novembre 1982 et un protocole a la

FRQYHQWLRQ GH 3DULV GX IpYULHU /IH SODIRQG GHV L

était limité (environ de 21 millions de dollars par accident).

La convention de Bruxelles, complétant la convention de Paris du 31 janvier 1963, a
confirmé la limite de responsabilité SRXU OTH[SORLWDQW HQ 3RUWWRDW O
PLOOLRQVY GH GROODUYV SDU OfeWDW GH OYH[SORLWDQW
GH GROODUV SDU OTHQVHPEO¥Y QCepenars,Dieéy régiesIteR X SH
UHVSRQVDELOLWpPV RQW pYROXps @adyspaL YayS. XJeMiTdeld OV VRQ
France HVW DFWXHOOHPHQW GH?®. Apré&sLToerhéd@ V GBHEBE RV X L
QYpWDLW SDV SDUWLH j OD FRQYHQWLRQ GH 9LHQQH D
pWUDQJqUHV J/HV GRPPDJHV pQ RiteRtHndntraizdt Vep imieb du OTDFF
V\VWqPH GH UHVSRQVDELOLWp FLYLOH GH OYH[SORLWDQW
GHV ewWDWV 0DLV XQH DXWUH VROXWLRQ D pWp UHWHQXH
convention de Vienne. La responsabilité civie de OfH[SORLWDQW HVW PDLQ\
OfDFFqV j GHV UHVVRXUFHV FRPSOpPHQWDLUHY SXEOLTXH"
est relevé a 300 millions de DTS et partout ou des dommages auront été subis. Le
délai de 30 ans est institué afin de couvrir le développement des effets a long terme.
'H SOXV OfDFFLGHQW QXFOpDLUH FRXYUH PDLQWHQDQW O
FH GRPDLQH FH TXL SHUPHW GYfLQGHPQLVHU OHV PHVXUH
modificatifs adoptés en 2004 portent ces montants & 700 millions ¥4 PLOOHDWUG
1,5 milliard ¥4 DX W RY&OMDW HVW ILQDOHPHQW OH budl&a8éke@ VDEOH

5% Convention du 31 janvier 1963 complémentaire a la Convention de Paris de 29 juillet 1960

(Convention complémentaire de Bruxelles) amendée le 28 janvier 1964.

5% /D 60RYDTXLH PLOOLRQV GY{HXURV HW OD %XOJDULH PLOOLRQ
inférieurs.

58 La convention de Vienne de 1997 est en vigueur aux Emirats. Elle est le texte de référence et est

directement applicable pour certains articles®®. $X[ ePLUDWY OfRSpUDWHXU HVW UHVSRQV
DFFLGHQWYV TXkDheSQp&atdr'S KaHility, for each and every nuclear accident, shall not

exceed a compensation of 450 million SDRs for nuclear damage ». Décret-loi fédéral n° 4 du 13 ao(t

2012 sur la responsabilité civile en cas de dommage nucléaire, article 5.
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OHV FRQVpPpTXHQFHV G{XQH DWWDTXH VHUDLHQW | VD
FRQVPTXHQFHV GTXQ FULPH QXFOpD IsUdapacGiesIdzhnigieleD VD QV ¢
financiére des pays qui accueillent ces installations. Aux Emirats la question de la
VpFXULWp HVW DJJUDYpH SDU OfLQV W DiEd st ptableRtSROLW L’
dispose de ressources financieres importantes. La question se pose pour des
puissances comme le Pakistan ou la Corée du Nord. Il faut aussi prendre en compte
le bombardement de centrales civiles par des puissances ennemies sous la forme de
la prise de contr{OH SDU XQ PRXYHPHQW WHUURULVWH FRPPH ,6,
FRQWU{OH GH OfYHVSDFH DpULHQ HVW XQ GHV SLOLHUV GH
dimension globale de la sécurité nucléaire. Les menaces peuvent venir de pays
défavorisés alors que les installations sont dans des pays avancés. Le principal
LQVWUXPHQW GH OD VpFXULWp HVW GRQF GYLQWHUGLUH j
LQVWDOODWLRQV &tfale\de/nddgrafifBratioD ¥ritré-e®vigueur le 5 mars

HW TXL GHSXLVY FRQQDvVW EHDXFRXS GH SUREOqgPHV SDL
armements. Il a une portée universelle. Le préambule du Traité de non-prolifération du
1° juillet 1968 prend en compte « bes dévastations qu fine guerre nucléaire ferait subir
a | fumanité entiére et la nécessité qui en résulte de ne ménager aucun effort pour
écarter le risque d @ine telle guerre et de prendre des mesures en vue de sauvegarder
la sécurité des peuples x*°. & H WUDLWp HVW j OD EDV HioB ¢tinfirkRi@W U {OH C
de la radioactivité puisque les Etats détenteurs des armes nucléaires ne doivent pas
les transférer a des pays non détenteurs. Les pays non-détenteurs peuvent acquérir
OH QXFOpDLUH FLYLO DYHF XQH VXUYHLOO®dgkKeétailkH OT,$($
OHV GLVSRVLWLRQV GX WUDLWp /YLPSRUWDQW FfHVW OH F
PDWpULHOV HW GH WHFKQRORJLH HW OfLQWHUGLFWLRQ G
QXFOpDLUHV 6XU FHWWH EDVH OH ULVTXH SULQFLSDO GF¥Y.
nucléaire par des mouvements terroristes ou mafieux est sous contréle. Mais la
VLWXDWLR @ m@ritré QUE, & Bé®eloppement du nucléaire civil pour produire le
combustible des centrales peut dériver vers des usages militaires. La non-prolifération
est une forme politigue de non-dissémination. Mais le développement des applications
QXFOpDLUHV FLYLOHV QYD SDV SHUPLVY GH IUHLQHU OYH[SR

59 Le traité du ler juillet 1968 est entré en vigueur le 5 mars 1970 pour une durée de 25 ans apres

ratification par les gouvernements dépositaires : Etats-Unis GT$PpULTXH &R\ DxidhHles

républiques socialistes soviétiques et quarante autres Etats signataires. Le traité a été prorogé pour une

durée indéterminée en 1995. Le 10 janvier 2003, la Corée du Nord VIHVW UHWLUpH GH FH WUDLW
ont signé le traité de non-prolifération | FH MRXU ,VUDsO O 1nQ%ri pakWigaatdireD NLV W D Q
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le PRQGH HQWLHU /HV SRSXODWLRQV RQW SHXU GX QXFOp
DFFLGHQW ODLV GqV TXH OYDFWXDOLWp HVW SDVVpH O
avantages sont supérieurs aux risques. Mais en faisant des démonstrations, les
mouvements écologiques gagnent du terrain. Pour cette raison des pays comme
OY$OOHPDJQH RQW GpFLGp GH WHUPLQHU OHV SURJUDPPHYV

Le vrai changement dans la sécurité nucléaire est depuis les attentats du 11 septembre

2001 la possibilité GIXQ WHURXR UILWVPHH F lhudkeaieeDIl@ Lpipart des

solutions reposent sur la prévention. En juillet 2009 il y a eu une audition devant le

Congrés des Etats-Unis pour vérifier que la prévention contre les attaques chimiques,
radiologiques, biologiques et nucléaires restait une priorité pour le département de la

défense®® /fLGpH GH EDVH F{HVW GH UHVWHU PRELOLVHU VXU
GIXQ pYPQHPHQW HVW L @Fd&faiFdépabsard lds HomiereX sonOau

centre de la coopération internationale. La protection des installations contre toutes

OHV IRUPHV GH PHQDFHV HVWC®O%DLIIED fotdés de HécOrie IRO L FH
doivent agir dans un climaW GYILQVpFXULWp WHFKQRORJLTXH TXL pY
conséquences des dommages nucléaires sont bien connues a cause des accidents

dans le passé.

/ID SROLFH D OH U{OH SULQFLSDO GH PHWaut £tddi@@HY SRS
premierement la protection des installations nucléaires civiles contre les menaces
FULPLQHOOHY SUHPLqUH SDUWLH HW GHX[LqQPHPHQW OfDI

des populations contre les risques nucléaires (deuxieme partie).

60 US Congress. Chemical, Biological, Radiological, Nuclear, and High-Yield Explosives Consequence
Management [H.A.S.C. No. 111-88, 28 juillet 2009.
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Premiére partie La protection des installations nucléaires civiles contre les
menaces criminelles

'HSXLV OD FRQIpUHQF& DipH e P8BS «xla prévention des

accidents impliquant des sources de rayonnements et la prévention du vol ou de tout

autre usage non autorisé de matiéres radioactives x» sont des sujets « xinter-

reliés x% /199,($ FRQVLGpUDLW GHSXLV FHWWH SpULRGH T)
irréguliére de substances radioactives étaient des facteurs importants GIDFFLGHQW YV
QXFOpDLUHV ,0 IDXh @ RW Hdil avant lgsHgrands attentats de

septembre 2001. Mais a la fin des années OH SUREOgPH HVW FHOXL
08566 TXL DXJPentait les risques de trafic de substances radioactives. Cela veut
dire que les progres dans la sécuritt des LQVWDOODWLRQV ULVTXD
QHXWUDOLVpPpV SDU OHV QRXY HD Xdedradio€lErhkevtsGH GLVVpPLQD

IIDXW GLVWLQJXHU GHX[ W\SHV GH ULVTXHV /H SUHPLHU V
SURYLHQW GYXQH H[SORVLRQ GTXQH LQVWDOODWLRQ HW T
les directions en affectant la santé des personnes, mais aussi les communications a
cause des effets électromagnétiques. Le deuxiéme, ce sont les moyens de
dispersion radiologique (Radiological Dispersion Devices) ou © xdirty bomb $Selon
un document du Royaume-Uni: «These weapons consist of conventional explosives
packaged with materials such as nuclear waste by-product. A dirty bomb does not
result in a nuclear explosion. When the explosives detonate, radioactive particles are
dispersed into the atmosphere. RDDs might also include a substance such as
napalm or industrial glue to ensure that radioactive particles will not easily be
washed away after the incident. Dirty bombs are multi-hazard weapons. In addition
to radiation exposure, they may inflict explosive hazards as well as mechanical
hazards from shrapnel in the device or resulting from building collapse »%2. Ces

dispositifs sont conventionnels dans le

61 BOUSTANY Katia, /H & RGH GH FRQ G X suMls(Beté d2§ SourSes de rayonnements et la

sécurité des matiéres radioactives : Progrés ou régression ?, page 8

62 UK Home Office. The Release of Chemical, Biological, Radiological or Nuclear (CBRN) Substances

or Material : Guidance for Local Authorities, aolt 2003, page19. /D GpILQLWLRQ GIfHQJLQ H
FRUUHV SRQG1{ @eI® ComwkritiGnHnternationale pour la répression des actes de terrorisme

nucléaire du 13 avril 2005 : « Engin a dispersion de matiéres radioactives ou tout engin émettant des

rayonnements qui, du fait de ses propriétés radiologiques, cause la mort, des dommages corporels

graves ou des dommages substantiels DX[ ELHQV RX j OTHQYLURQQHPHQW
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procédé explosif, mais QXFOpDLUH GDQV OHV PDWLqQUHV GLVVpPpPL
OfH[SORVLRQ HVW UHODWLYHPHQW IDLEOH FH TXL GpSHQC
mais les effets de contamination peuvent étre durables. Un attentat de cette nature

GDQV XQ FHQWU Wrr&tfaieibip uré dodn&ie.

Un acte de criminalit¢ Q XFOpDLUH VHUDLW VRLW OH UpVXOWDW G1TX
WUqV FREWHXVH GTXQ H[SORVLI Q&N PBLUGRVWRDW DL @ E
existante. Il faut donc distinguer les menaces qui portent sur les installations et le
WUDQVSRUW GT1XQ F{Wp GHV PHQDFHV TXL SRUWHQW VXL
XWLOLVDWLRQV GYpOpPHQWYV «thBt&latiBrnbdMddilex 8 HHQWDEKQVA 16 HF |
tout réeacte XU QXFOpDLUH \ FRPSULV XQ UpDFWHXU HPEDUTXp
YPKLFXOH GfXQ DpURQHI RX GYXQ HQJLQ VSDWLDO FRPF
propulser ledit navire, véhicule, aéronef ou engin spatial, ou a toute autre fin et aussi
de tout dispositif ou engin de transport aux fins de produire, stocker, retraiter ou
transporter des matiéres radioactives x°3. Les installations fixes et le transport sont
GRQF GHX[ pWDSHV LQGLVVRFLDEOHV GYfXQ PrPH SURFHV)
distinguer la protection pendant les deux moments du circuit des matiéres radioactives
et de leurs déchets. Dans le premier cas FJ{HVW XQH SURWHFWLRQ SK\VI
DVVXUHU 'DQV OH GHX[LgPH FOGNMV AUHEFMR pOpWHQ@WINET XN WVDp |
SRXU pYLWHU TXLOV VRLHQW DFKHWpV SDU GHV SHUVRQ
savoir ou ils se trouvent a tout moment. Cela revient a répondre premierement aux
ULVTXHV GI{DWWHLQWHY SDU OD VpFXULVDWHaRiie etV LQVWI
a répondre aux risques de dissémination criminelle des radioéléments par la

sécurisation de la circulation des éléments radioactifs (chapitre 2).

63 Convention internationale pour la répression des actes de terrorisme nucléaire, 13 avril 2005.
Article 1-3.
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Chapitre 1 La sécurisation des installations nucléaires civiles

(Q SULQFLSH OD SURWHFWLRQ SK\VLTXH GHVB&@@pyavDOODW |
OTH[SORLWDOQW dri4utseb $&rvicBs GeRérurkd-dLa sécurité des installations

PHW HQ °XYUH ©xOHYV VHUYLFHVY GH UHQVHLJQHPHQWY HW (
les organismes de réglementation, ainsi que les exploitants x* 3 R X U OIf $&dusité

est une question juridique. La qualité des régles prises dans des programmes
reglementaires complets doit assurer la sécurité. Pour cela, les regles doivent étre

effectives : « xla législation nationale devrait préciser que la personne autorisée en
possession ou ayant la maitrise des matieres nucléaires est responsable au premier

chef de leur protection physique X% /TREMHFWLI GHV SURJUDPPHYV UpJOl
OD VpFXULWp GHV VRXUFHVY UDGLRDFWLYHYVY HVW GH GLPLQ>
Ces programmes reposent sur les sources radioactives qui peuvent avoir des

conséquences inacceptables si elles sont utilisées a des fins malveillantes®®.

/HV SRVVLELOLWpPpV GIXWLOLVHU OHV LQVWDOODWLRQV Il
commettre un crime radiologique ou nucléaire sont trés simples. Soit les criminels ou

les terroristes entrent illégalement dans les installations pour les saboter ou voler les
pOpPHQWY QpFHVVDLUHYV j OD IDEULFDWLRQ GYfXQH DUPH /I
et la réponse consiste a verrouiller les installations en multipliant les contr6les autour

du périmétre pour empécher les intrusions. Soit les criminels sont déja dans
OfLQVWDOODWLRQ SDUFH TXfLOV RQW UpXVVL j VH IDLU
SHUVRQQHO GH OYLQGXVWULH QXFOpDLUH /D PHQDFH YLHC
contrbler les personnes aux moments de leur affectation et aussi de surveiller les
comportements pendant leur travail. Il faut donc examiner les regles de sécurisation

du périmétre des installations et donc les mesures prises contre les menaces venues

de OTH[W pULH X)ét leg e §la" adkuPant la protection des installations contre les
PHQDFHV YHQXHV GH ORLQWpULHXU VHFWLRQ

64 AIEA - Security of Radioactive Sources, Implementing guide, Vienne, IAEA Nuclear Security Series
n° 11, 2012, page 13.

65 AIEA, Manuel de droit nucléaire, Vienne, 2006, page 173.

66 AIEA - Security of Radioactive Sources, Implementing guide, Vienne, IAEA Nuclear Security Series
n° 11, 2012, page 14.
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Section /D PHQDFH YHQXH GlH ptgtiph\physigieXipérimétre des
installations

Les installations nucleDLUHY FLYLOHV TXTLO IDXW SURWpJHU VRQW
OHV UpDFWHXUV GH UHFKHUFKHV GDQV OHV FHQWUHYV G1IF
YLVLRQ HVW FHOOH GH Of1$%,($ /HV UqJOHV GH Of1%$,($ YLVH
industr LHOOHV (Q (XURSH OD QRWLRQ GYLQVWDOODWLRQV Q
par la directive 89/618/Euratom du Conseil, du 27 novembre 1989, sur | faiformation de

la population sur les mesures de protection sanitaires applicables et sur le
comportement a adopter en cas d firgence radiologique. Elle vise les accidents
ULVTXDQW GTHQWUDVQHU XQH LPSRUWDQWH pPLVVLRQ GH |
installations suivantes®” ,0 Qf\ D SDV GH WDLOOH PLQLPXPIrsRXU XQ
YLVpH SDU FHWWH GLUHFWLYH /[H FULWgqUH HVW OH U
inacceptables. Il faut rappeler que la réaction dans les centrales nucléaires produit du

plutonium j SDUWLU GXTXHO LO HVW SRVVLEOH GTE3WUDLUH
QpFHVVDLUH DX[ DUPHV DWRPLTXHV O0ODPRAD iSHHIESODRVLRQ
réaction des centrales pourrait tuer des dizaines de milliers de personnes en zone
XUEDLQH FH TXL PRQWUH OH GDQJHU GTXQH LQYBVLRQ Gt
Cela veut dire que si des mouvements ne peuvent pas fabriquer une arme atomique,

LOV SHXYHQW VDERWHU XQH XVLQH DWRPLTXH FH TXL FD)
techniguement le probleme est le méme : il faut avoir accés a des usines atomiques.

Le principal probléme est donc la sécurisation du périmétre des centrales qui doit étre

inaccessible a toutes les personnes non autorisées. La solution est principalement

GDQV OD FRQFHSWLRQ GHV FHQWUDOHV TXL GRLYHQW SF

67 Directive 89/618/Euratom GX &RQVHLO GX QRYHPEUH FRQFHUQDQW OfLQI
population sur les mesures de protection sanitaires applicables et sur le comportement a adopter en
FDV G1XU dielQgite, @ifficle 2. Les installations sont les suivantes :

D WRXW UpDFWHXU QXFOpDLUH Re TXYLO VRLW LQVWDOODPp

b) toute autre installation du cycle du combustible nucléaire ;

c) toute installation de gestion de déchets radioactifs ;

d) le transport et le stockage de combustibles nucléaires ou de déchets radioactifs ;

H OD SURGXFWLRQ OfXWLOLYVDWLIR GansPort de¢ Vedd-idbidgdad a @e§ fiysD

agricoles, industrielles, médicales ou a des fins scientifiques et de recherches connexes

| OYXWLOLVPWIRMRGEHWBRBXB OD SURGXFWLRQ GTIpQHUJLH G

,O Q\ D GRQF DXFXQ FULWqUH GH WDLOOH SRXU XQH LQ

radioactives est aussi une installation nucléaire.

68 USA. Preventing Nuclear Terrorism, The Union of Concerned Scientists, Washington, avril 2004, 2
pages.
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G 1 p enpsFindésirables. Il faut aussi que les forces de sécurité soient en mesure de
SRXYRLU GpIHQGUH OHV LQVWDOODWLRQV HQ FDV GYDJUHYV
les forces disponibles choisissent le terrain qui est le plus favorable. Dans le domaine
QXFOpDLUH OH WHUUDLQ HVW GpIDYRUDEOH SXLVTXH OfLQ
LO QH IDXW SDV XWLOLVHU GIDUPHV H[SORVLYHV TXL SHXY
FHQWUDOH ,0 \ D GRQF OH SUREO qPéddtios tghysiqub GyxT XDW L Rt
PHQDFHV GILQWUXVLRQ f HW OfDGpToes/ leRs@cuGtél OD S U
(82).

t /YDGpTXDWLRQ GH OD SURWHFWLRQ SK\WLTXH GHV LQVW

Il'y a une différence entre la sécurité passive et la sécurité active. La sécurité passive

sur les installations est de la responsabilité des exploitants. En France F{HVW OD
UHVSRQVDELOLWpP GT(') &HWWH VpFXULWp GpSH@S$ SULQF
installations qui doivent contribuer & empécher les sabotages, les actes terroristes, les
LQWUXVLRQV RX OHV YROV /D VpFXULWp DFWLYH GpSHQG (¢
HQ FDV GYDJUHVVLRQ /D OLDLVRQ cttie\&stirdigpensab@.HIX[ WISH
faut comprendre que la sécurité est un métier particulier et que les précautions de
VpFXULWp SDVVLYH SHXYHQW rWUH LQHIILFDFHV &THVW OH
RX PLOLWDLUHV GYLGHQWLILH Uornasl ¥ont Urisépar@dles/ ppa /HV G
construction des centrales doit prévoir les menaces. « ka menace de référence est un

RXWLO UpJOHPHQWDLUH SRXU OD SODQLILFDWLRQ OD FRQ
protection physique . Les centrales sont prévues pour faire face a des risques
GILQWUXVLRQ SDU GHV DGYHUVDLUHV /D PpWKRGH GH
UHFRPPDQGpPH Sdphkiste fB$muttiplier les obstacles (A). La défense en

profondeur est adaptée aux installat LRQV QXFOpDLUHV TXL RQW XQ F°XU
GRLW MDPDLV rWUH DWWHLQW ,0 \ D DXVVL GHV UpSRQ\
GILQWUXVLRQV XWLOLVpHV UpF HriElQowteB@isteOB)Y PRXYHPH (

69 AIEA. Mesures de prévention et de protection contre les menaces internes. *XLGH GIDSSOLFDWLF
Collection Sécurité nucléaire GH O 1$, 8%Vie@Qrfe, 2012, page 4.
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Al ID PpWKRGH G H déféirse e profondeur

6HORQ Qddf¢isse en profondeur est la combinaison de plusieurs niveaux de

systemes et de mesures qui doivent étre surmontés ou contournés avant que la

sécurité nucléaire soit compromise. On ne peut pas faire dépendre la sécurité des

installations nucléaires seulement des forces de police RX GH OfDUPpH /HV SURE
de sécurité doivent pouvoir étre résolus le plus tét possible avant une aggravation de

la situation. En anglais on utilise le mot « &scalation » (escalade) ou changement
GIpFKHOOH SRXU GpFULUH XQH VLWXDWLRQ TXL VH GpWpU
IRUFHVY GH VpFXULWp FITHVW G fiatiQnvgadit UofdHd@ cdotridey Dapav TXH O
les centrales des Emirats OD UqJOHPHQWDWLRQ HVW FRQIRUPH j Of{
sont prévues pour la défense en profondeur : « A hierarchical deployment of different

levels of diverse equipment and procedures to prevent the escalation of Anticipated

Operational Occurrences and to maintain the effectiveness of physical barriers placed

between a Radiation Source or Radioactive Material and workers, members of the

public or the environment, in Operational States and, for some barriers, in Accident

Conditions %°. Normalement, la défense en profondeur permet une gestion ou

approche graduée est une méthode qui adapte les mesures de sécurité a un ensemble

GH IDFWHXUV 8Q SUHPLHU IDFWHXU GpSHQG GH OYDFWLYI
moins complexe. Un autre facteur est relié a la sécurité et prend en compte le risque

des activités : «Xhe hazards and the magnitude of the potential impact (risks)

associated with the Safety, security, safeguards, Radiation Protection, environmental,

quality and economic elemen WV Rl HDFK SURGX¥W RU DFWLYLW\«

/I TREMHFWLI DEVROXHVMW GOHPERXKHWPOHY pPLVVLRQV GH
causeraient des dommages immenses aux populations et aux biens. Il faut
comprendre que la sécurité doit se déployer dans les centrales. La défense en
profondeur part de la définition des menaces qui sont appelées «menaces de
références x et qui montrent la capacité des installations a pouvoir étre défendues (a).
3RXU UpSRQGUH DX[ QRU# idrdtecBad dest Hstallations est une

70 EAU - Federal Authority for Nuclear Regulation (FANR) - Regulation for the Design of Nuclear
Power Plants (FANR-REG-03), 2010, page 8.

71 Federal Authority for Nuclear Regulation - Regulation for Management Systems for Nuclear
Facilities (FANR-REG-01), 2010, article 5-1-b.
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responsabilité des Etats qui peut étre déléguée a des entreprises de sécurité privées

(b).

a) La capacité des installations nucléaires a étre défendues : les menaces de
référence

/ID PHQDFH GH UplpUHQFH SHUPHW G9DGDghwsidue italdvV PHV X1
aussi les moyens des forces de sécurité a des menaces spécifiques. Il faut prendre en

compte les intentions des agresseurs et leurs moyens et capacités. Par exemple si un
DJUHVVHXU HVW GpWHUPLQpPp j VH VDFULILHU PLVVLRQ V.
DFWXHOOHPHQW OHV PHVXUHV GH VpFXULWp GRLYHQW rwWU
SDV SHXU GH PRXUL U éngrfind wott [és@nstallationX ¢t pour le personnel

gui assure la protection. La menace de référence dépend aussi de la position culturelle,

sociale et géopolitique des pays ayant les installations. Cela veut dire que dans des

Etats ou les services publics VRQW WUqV RUJDQLVpVY XQ ODUJH HQVHP
SHXW rWUH PRELOLVp VXU OD SURWHFWLRQ GH OTLQGXVWL
GH VpF X UEtaY peuBent @Mpter sur les informations des administrations locales

guand des personnes se sont installées dans des logements proches des installations

et que ces personnes ne sont pas connues au niveau local. Autre exemple : les
mouvements suspects pour des repérages a coté des centrales peuvent étre détectés

par les caméras de sécurité routiere. La densité des administrations peut étre un
IDFWHXU SRVLWLI SRXU OD \Guirxt&/duiést ex@&r&irkevnent CoRtrdéDV G HV
méme sur internet. Mais dans des pays moins organisés comme le Pakistan, la

protection repose seulement sur la défense physique des béatiments et sur les forces

de sécurité. Dans tous les cas, les menaces de références sont réévaluées en fonction

GH OfpYROXWLR® GHV VLWXDWLRQV

Les menaces de références permettent une réponse a partir de la conception des
LQVWDOODWLRQV ,0\ D XQ OLHQ GLUHFW HQWUH FHV PHQ
forces de sécurité et la réalisation des installations. Il faut éviter que les installations
soient fragiles par conception (insecure by design). On appelle cette conception la

Design Basis Threat (DBT). Il faut remarquer que les centrales nucléaires ont une

72 AIEA - Security of Radioactive Sources, Implementing guide, Vienne, IAEA Nuclear Security Series
n° 11, 2012, page 13.
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conception ancienne et que les menaces de références dans les années 70
QTH[LVWDLHQW SDV (OOHV RQW pWopcéByapids?B03 & pdddg SOXV W
des attentats massifs de New York. Cela veut dire que les anciennes centrales ne

peuvent pas répondre & la DBT. Pour les Emirats, la situation est différente parce que

les installations ont pris en compte toutes les menaces de référence dans les
reglementations. La Design Basis Threat est définie comme « The attributes and
characteristics of potential insiders and/or external adversaries who might attempt
unauthorised removal of Nuclear Material or sabotage, against which a Physical

Protection System is designed and evaluated »73. Aux Emirats, les Physical Protection

Plan 333 GpILQLVVHQW OYRUJDQLVDWLRQ HW OH SHUVRQC
physique des installations. lls déterminent les zones protégées et vitales, les
TXDOLILFDWLRQV HW OYHQWUDVQHPHQW GHV IRUFHV GH V
réponses aux questions de sécurité et aux menaces’. La protection physique de
OfLQVWDOODWLRQ HVW UpDOLYV pHA &Rstadle, lapadistsniserties j GHV D
installations est indépendante des forces de sécurité qui sont présentes. Pour la

résistance aux accidents, les centrales des Emirats LQWqJUHQW OYDFFLGHQW GF
Cette résistance complete la Design Basis Accident (DBA): « Accident Conditions

against which a Nuclear Facility is designed according to established Design criteria,

and for which the damage to the fuel and the release of Radioactive Material are kept

within authorized limits »”. Son objectif est que la conception technique résiste aux

accidents. Mais la «Resign Basis Accident x dépend des catégories de risques
technologiques (qui ont augmenté aprés Fukushima) et la « Besign Basis Threat x

dépend des catégories de menaces (qui a augmenté apres le 11 septembre avec la

FKXWH GIDYLRQV TXL RQW GpWUXLW GHV LPPHXEOHYV '+
VWDQGDUGLVpPpHV DX & iejriddd arGad EQ%S$ , ($

En France, les « menaces de référence x prises en compte par la directive concernent
GHVY DJUHVVHXUV SRWHQWLHOV LQW HusQrittaurReXlekgieémt UQHV | (
QRQ DXWRULVp GH PDWLqQUHV QXFOpDLUHYV j GHV ILQV GH |

73 EAU - Federal Authority for Nuclear Regulation (FANR) - Regulation for the Design of Nuclear
Power Plants (FANR-REG-03), 2010, page 8.

74 FANR - Safety Evaluation Report of An Application For A Licence To Construct Barakah Units 3 and
4, 2014, page 59.

75 EAU - Federal Authority for Nuclear Regulation (FANR) - Regulation for the Design of Nuclear
Power Plants (FANR-REG-03), 2010, page 8.
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a un sabotage pouvant porter atteinte a la santé des personnes ou a
OTHQYLURGBQHPHQW x

Aux Etats-Unis, elle se définit dans les régles applicables aux exploitants des
centrales : « A determined violent external assault, attack by stealth, or deceptive
actions, including diversionary actions, by an adversary force capable of operating in
each of the following modes: A single group attacking through one entry point, multiple
groups attacking through multiple entry points, a combination of one or more groups
and one or more individuals attacking through multiple entry points, or individuals
DWWDFNLQJ WKURXJK VH 8D UD<\Mutleldr@RegllatoB/FebrQrivissicnss
met a jour périodiguement les réponses aux menaces ce qui entraine
automatiqguement des colts supplémentaires pour les centrales existantes et pour

celles qui sont en construction.

Figure 8 Réponses aux menaces contre les centrales américaines :

+ Attaque directe par des individus entrainés et déterminés, voulant tuer ou étre tué et
ayant une connaissance suffisante des installations pour réussir.
+&RPSOLFLWp DFWLYH HWG & DY VLYWW DA QWIpPRQHRX U G

FRPPXQLFDWLRQV RX IRXUQLU GH OTLQIRUPDWLRQ
tUtilisation des armements adaptés avec silencieux ou systemes de précision.
+ SWLOLVDWLRQ GYIpTXLSHPHQWY LQFDSDFLWDQWUWY psu
détruire les réacteurs, les engins de manutention ou les systemes de sécurité.
+8WLOLVDWLRQ GH PR\HQV WHUUHVWUHY RX DPSKLELH
+0OHQDFH YHQDQW GH OfLQWpPULHXU
+Véhicule piégé terrestre ou amphibie.
+Cybenattaque.

Source : USA. Nuclear Regulatory Commission. Design Basis Threat Final Rule.

Ces regles ont été modifiées apres le 11 septembre 2001 pour prendre en compte les

attaques suicide. La commission fédérale américaine a pris en compte 12 facteurs.

Figure 9 Facteurs de risques contre les centrales nucléaires américaines :

1. The event of September 11, 2001
2. An assement of physical, cyber, biochemical, and other terrorist threats

76 Assemblée nationale. PINTAT Xavier (Sénateur), Rapport sur la proposition de loi relative au
renforcement de la protection des installations civiles abritant des matiéres nucléaires, Sénat,
commission des affaires étrangéres, de la défense et des forces armées, 13 mai 2015, page 8.
7T USA. Nuclear Regulatory Commission Regulations. Part 73 2 Physical Protection of Plants and

Materials. Chapter | of Title 10, "Energy," of the Code of Federal Regulations. Lien internet :
http://www.nrc.gov/security/domestic/reg-guide.html
Il faut noter que les drones ne sont pas encore entrés dans ces regles.
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3. The potential of attackon facilities by mltiple coordinated teams of a large number of

individuals

The potential for assistance in an attack from several persons employed at the facilit)

The potential for suicide attack

The potential for watethased and atbased threats

The potential use of expsive devices of considerable size ankdeotmodern weaponry

The potential for attackby persons with a sophisticated knowledge of facility operatio

The potential for fires/especially fires of long duration

0. The potential for attackon spent fuel shiprants by multiple coordinated teams of large
numbers of individuals

11. The adequacy of planning to protect the public health and safetynd around nuclear

facilities, as appropriate in the event of a terrorist attack against a nuclear facility
12. The potentialfor theft or diversion of nuclear material from such facilities

Source: USA. Nuclear Regulatory Commission. Design Basis Threat Final Rule. Lien internet :
http://www.nrc.gov/security/fag-dbtfr.html

H©®©oNO O L

La sécurité par conception dépend des constructeurs et des autorités nationales.
ITPWHQGXH GHV PR\$d@VésiwthhEaQr dgpessions HVW LPPHQVH & TH\
FHWWH UpVLVWDQFH TXL SHUPHW OYfLOQWHUYHQWLRQ GHYV
FRQGLWLRQV &RP P Eahie©des £baidesy e §XplQitants americains sont

GDQV OYREOLJDWLRQ GH UpSRQGUH j WRXWHYV EAW H[LIJHQF
Etats-Unis, les évaluations de sécurité des installations nucléaires de production
GTpQHUJLH VRQW UHQGXHV SXEOLTXHV 7RXW QYHVW SDV
sécurité. Les normes de la Design Basis Threat (DBT) ne sont pas publiques. Et aussi,

le réglement principal sur la sécurité nucléaire des Emirats QfHVW SDV SXEOLp SR>?
rDLVRQV FRPSDWLEOHV DY H P @dddé nQithbBdbieMo safdty Préit@co(sh

access to this regulation is for Official Use Only)®® & fHVW OH UQJOHPHQW TXL

mesures de sécurité des centrales et du transport de sources radioactivest:. A

78 « Each licensee who is authorized to engage in an activity subject to regulation by the Commission
shall comply with the requirements of this section ».
79 AIEA. Culture de sécuritt QXFOpDLUH JXLGH&8 PODHFOWMIFFOWEREXULWp XFOpDLUH
Vienne, 2009, page 9 : « La culture de sécurité nucléaire encourage une prise de conscience générale
dela QDWXUH VHQVLEOH GH OYLQIRUPDWLRQ GDQV FH GRPDLQH HW GH
confidentiel. Cette information ne devrait pas circuler librement dans le domaine public, car elle pourrait
rWUH XWLOLVpH j GHV ILQV Rbs6 fixdridEs@ridéfes\hidrihetisfiedd/ déiatntnBriguélles
sont les informations sensibles dans le domaine de la sécurité nucléaire ».
80 EAU - Federal Authority for Nuclear Regulation (FANR) - Physical Protection for Nuclear Materials
and Nuclear Facilities, FANR-REG-08, 2010 (non publiée).
81 |a structure de ce réglement a été rendue publique en 2012 par les autorités des Emirats. Al KAABI
Saif, Nuclear Security Legal and Regulatory Framework in UAE, 2012, (powerpoint), 23 pages.
Regulation for Physical Protection of Nuclear Material and Nuclear Facility (FANR-REG-08) : contenu :
Article 4 : Site Security during Construction
Article 5 : Transition from Construction Site to Operating Site
Article 6 : Site Layout
Article 7 : Physical Barriers and Access Controls
Article 8 : Target Sets
Article 9 : Threats
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OfLQWpPpULHXU GHVY LQVWDOODWLRQV LO\D GHV VHFWHXU\
de rendre public ce que sont ces secteurs et quelles mesures sont prises. Aux Etats-
Unis, ce sont les « Xarget Set % qui ne sont pas rendus publics mais qui font partie de
la licence que recoivent les exploitants®. Mais pour le reste, la documentation est
accessible: SRXU XQH FHQWUDOH QXFOpDLUH GX 9HUPRQW Ofp
sur internet®3. I QYD SDV pWp SRVVLEOH GH WURXYHU GHV GRFX
GIDXWUHV SD\V ,0 IDXW SUpFLVHU OD SRUWpPH GH FHV PH)
toujours applicable indique que pour obtenir ou renouveler une licence, les exploitants
QIRQW SDV j SURGXLUH GHVY PHVXUHYVY GH SURWHFWLRQ FRQ
de destruction par les ennemis des Etats-8 QLY RX FRQWUH OHV HIIHWV G
GIDUPHYV SD WUriskaur éaldievsy du pays® &HWWH OLPLWDWLRQ VIH[
gue comme un exploitant ne peut pas garantir a 100 % les mesures contre une
DWWDTXH LO QY\ DXUDLW MDPDLV GYDJUpPHQW ODLV GHS>
OLFHQFH VYDRFRHP SDDI@WHVFULSWLRQ GHVY PHVXUHV GIDVVL
autorités locales et fédéraleV HQ FDV G 1D F iéfinkQ@ordrReVsitl @ An act

Article 10 : Safety/Security Interface

Article 11 : Physical Protection Plan

Article 12 : Security Organisation

Article 13 : Physical Protection System

Article 14 : Physical Barriers

Article 15 : Access Controls during Operation

Article 16 : Vehicle Access During Operation

Article 17 : Protection against the Potential for Insider Threats
Article 19 : Monitoring and Assessment

Article 20 : Communications Systems

Article 21 : Security Response Force

Article 22 : Maintenance, Calibration, and Testing
Article 23 : Compensatory Measures

Article 24 : Cyber Security

Article 25 : Suspension of Security Protective Measures
Article 26 : Written Procedures

Article 27 : Records and Reports

Article 28 : Protection of Security - Related Information
Article 29 : Nuclear Material in Use, Storage and Transportation
Article 30 : Security Programme Reviews

Article 31 : Exercises

Article 32 : Quality Assurance Requirements

Article 33 : Exception

82 L OCHBAUM David, Drones at nuclear power plants: enemies or helpers ?, Bulletin of the Atomic
Scientists, 23 mars 2015.

83 USA. United States Nuclear Regulatory Commission. Vermont Yankee Nuclear Power Station-
Evaluation of 10 cfr 50.54 (p) (2) Changes to the Security Plans, 20 janvier 2016.

84 USA. Nuclear Regulatory Commission. Regulations (10 CFR) Part 50 2Domestic Licensing of

Production and Utilization Facilities. § 50.13 Attacks and destructive acts by enemies of the United
States; and defense activities. 26 septembre 1967.
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directed toward a nuclear power plant or its personnel that includes the use of violent
force to destroy equipment, take hostages, and/or intimidate the licensee to achieve
an end. This includes attack by air, land, or water using guns, explosives, projectiles,
vehicles, or other devices used to deliver destructive force »%. Les installations doivent
étre suffisamment solides pour résister a des attaques sérieuses. La NRC a fait des
recherches sur la résistance des centrales a une attaque par avion comme le 11
septembre 2001. Les résultats ne sont pas communiqués. Pour les incendies ou les
explosions, les résultats ne sont pas donnés. Ces recherches servent a mettre en
place des mesures pour réduire les dommages radioactifs. Depuis le 11 septembre, la

NRC a amélioré la sécurité physique des installations en ajoutant des barrieres

physiques, en allongeant la distance des check-SRLQW SRXU OfHQWUpH GHV Y

eviter les engins explosifs et a augmenté le nombre de patrouilles. Précisément, il y a
des systemes de détection électronique, une surveillance électronique par caméras,
des positions de défense résistantes aux balles et des protections aux endroits
FULWLTXHVY ,0 \ D DXVVL OYLOOXPLQDWLRQ GHYV
agresseurs rapidement. Mais il faut comprendre que dans la centrale en Pennsylvanie
gui avait eu une intrusion en 2016, il y a presque 243 hectares a surveiller et toutes

les zones ne sont pas sensibles.

LQVWD

ID "%7 FRQFHUQH WRXV OHV SODQV &Hation§.RPArJReémple, D WLR Q (
dDQV OfRUJDQLVDWLRQ GX WUDYDLO LO IDXW FRPSDUW
LPSRVVLEOH OD SULVH GH FRQWU{OH GTXQH LQVWDOODWLF
WRXV OHV PRXYHPHQWY GH SHUVRQQH VatierKddreht BRiteW pULHO'
tracables. 3RXU OHV PHVXUHV GH SURWHFWLRQ FY{HVW OD VX

principe. Les mouvements suspects doivent étre détectés par les systémes de
vidéosurveillance mais aussi par les collegues de travail. Les barriéres et les portes

permettent de retarder le franchissement des enceintes de sécurité et de ralentir

OYDFFqV j GHV JRQHV QREOVIW O RH[ISYWAIHWHWQFH GHVIERHQDFHV
le monde qui sert a la mise a jour des menDFHVY 3DU H[HPSOH OfYHPSORL

piégées en Iraq sert a renforcer les check-point. Les tests consistent a faire attaquer

les installations par de faux agresseurs (Force-on-force security inspections).

85 USA. Nuclear Regulatory Commission. Regulations (10 CFR) Part 50 2Domestic Licensing of
Production and Utilization Facilities. IV. Content of Emergency Plans
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Il faut aussi prendre en compte le personnel chargé du transport ou du transit des

éléments radioactifs®. Ces éléments sont pris en compte par la reglementation des

Emirats: 37KH 8%$( ZLOO HVWDEOLVK D UHJLPH RI SK\WLFDO S
effectively protecting nuclear materials in domestic use as well as during international

transport across its territory. Moreover, any offence involving theft, robbery, and

smuggling of nuclear material or sabotage of nuclear facilities will be treated as criminal

undeU 8%$( ODZ DQG EH VXEMHFWWR VHYHUH SHQDOWLHV’

&HV PHVXUHVY VRQW FRQIRUPHYV DX[ UqJOHMEhrQWsicaW HFK QLT
protection of nuclear materials and facilities shall be ensured according to the
requirement of the international treaties and agreements. The authority shall regulate
the physical protection of nuclear materials and facilities »%. Sur le plan technique, la
préparation des mesures dépend des constructeurs et des exploitants : « kicensees
engaged in a regulated activity must prepare a physical protection plan and obtain the
DXWKRULW\YfV DSSURYDO KHUHWR 7KH SK\VitddDaCOthd URWHFV

authority together with the application for a license »%.

Pour résumer, les menaces de référence sont reliées a la conception des installations
et la sécurit¢t GHV LQVWDOODWLRQV GpSHQG GH OYDEVaSQFH GH
&THVW SRXU FHWWH UDLVRQ TXH OD FRQFHSWLRQ LQWqJ
centrales les plus modernes. En langage militaire, les positions doivent étre
Gp/lHQGDEOHY HW HQ FDV GIDJUHVVLRQ LO GRLW \ DYRLU
de FRQFHQWUHU OHV PR\HQV GH GpIHQVH VXU OHV SRLQWV

profondeur.

86 AIEA. Sécurité du transport des matieres radioactives, *XLGH G 1D S SGlleEtDW3EBUGtE
QXFOpDLUH G1Ho, Gifrthe( R01R) page 39: « 9pULILFDWLRQ GH OfLGKERxWWeEWp GX SH
PHPEUH GH OfpTXLSDJH GH WRXW PR\HQ GH WUDQVSRUWIitOFHNHPLQDQW
XQ PR\HQ GH OfLGHQWLILHU GH PDQLqUH SRVLWLYH SHQGDQW OH WUL
services officiels avec photographie ou données biométriques qui identifie précisément son détenteur).

/HV IRUPHV GYLGH Q WduklsBrid pvéfdRaBleE IMRi® pevtains Etats peuvent ne pas avoir les

moyens de confirmer des données biométriqgues. Dans le cadre du transport international, un titre
GILGHQWLILFDWLRQ DYHF SKRWRJUDSKLH GpOLYUp SbndcenititeW RFLpWp R
OH PR\HQ GYLGHQWLILFDWLRQ OH SOXV DSSURSULp

87 Policy of UAE on the Evaluation and potential Development of Peaceful Nuclear Energy. Cité dans

VIKTORSSON Christer, Approaching Nuclear Security for a NewComer Case Study UAE, The IAEA

Nuclear Energy Policy Management School, Trieste, Italy, 5-7 novembre 2012, powerpoint, page 5.

88 Federal Law by Decree n ° 6 de 2009, article 45.

89 Federal Law by Decree n ° 6 de 2009, article 46.
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b) La protection physique des installations : compétence publique et délégation
au privé

« RBans la situation mondiale actuelle, on ne peut exclure que des matiéres nucléaires

ou autres matieres radioactives puissent étre utilisées a des fins malveillantes. Les

eWDWV RQW UpSRQGX j FH ULVTXH HQ SUHQDQW OfHQJD.
SURWHFWLRQ HW OH FRQWU/{O Herveritt eFiehvemem Wi gasHYV HW
GIpYPQHPHQW GutléeximrF s atVgonvenus de renforcer les instruments

existants et ont établi de nouveaux instruments juridiques internationaux pour
DPpPpOLRUHU OD VpFXULWp QXFR@pR lLesHregomnfppdaidiOdeH PR QG
VPFXULWp QXFOpDQURIQWHSOY$,.GH YDOHXU FREMWDLIQDQW
GRLYHQW OHV PHWWUH HQ °XYUH VXU'Y.®aurEbforebr@$8lV GURL
recommandations, il y a des traités. Dans les recommandations de 2011, le point

central est la responsabilité®2. Les Etats doivent définir précisément qui est

responsable de la sécurité des installations. Il ne doit y avoir aucune hésitation sur la

chaine de responsabilité en matiere de sécurité : « x /feWDW GHYUDLW FODLUHPF
responsabilités en matiere de seécurité nucléaire et les attribuer aux autorités
compétentes, en notant que celles-ci peuvent englober des organismes de
UpJOHPHQWDWLRQ OHV IRUFHV GH O Y RésGrontere® Y GRXDQ
services de renseignement et de sécurité, les services de santé, etc ». Il faut noter

TXH OHV IRUFHV GH OYRUGUH FRPSUHQQHQW OHV IRUFH
gendarmerie), mais aussi les admLQLVWUDWLRQV GIDXWRULWp FRPPH
VHUYLFHVY GH UHQVHLJQHPHQW ODLV HQ SUDWLTXH LO Qf
forces de sécurité privée la protection physique des installations. Aux Etats-Unis, les

forces de sécurité dans les centrales appartiennent a des entreprises privées. Il y a

GHV RITUHV GYHPSORL VSpFLDOLVpHYV TXL PRQWUHQW TXTL
SROLFH RX G D QMosd4gebudtl goirhpanies prefer their armed nuclear security

police and security guards to have two-year college degrees or law enforcement or

military backgrounds. Civilian nuclear security police and other security personnel must

% AIEA - Recommandations de sécurité nucléaire relatives aux matiéres radioactives et aux installations

associées, EROOHFWLRQ 6pFXULWp QP2 20H, fae @ T1$,($ QfFf

91 Les Emirats RQW UHSULVY OfHQVHPEOH GX SURJUDPPH.GDQV GHV UqJOHPHC
92 AIEA - Recommandations de sécurité nucléaire relatives aux matiéres radioactives et aux installations

associées, &aROOHFWLRQ 6pFXULWp QMP@RpMRI20H, faHe D T1$,($ Qf
93 AIEA - Recommandations de sécurité nucléaire relatives aux matiéres radioactives et aux
installations associées, & ROOHFWLRQ 6pFXULWp QMP@pi2/20H, take 0 713,($ Qf
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also successfully complete extensive training »%. En réalité, la police nucléaire est de

la méme nature que les entreprises de seécurité privées qui interviennent dans

différents domaines®. /TDQQRQFH GTXQH FRPSDJQLH GhVKghe@WUDOHY\
PRQWUH TXH OHV RIILFLHUV GH VpFXULWp VRQW GHV VDOL
sont armés et entrainés et que la référence est la DBT.

Figure 10 Capacités professionnelles requises des officiers de protection nucléaire prives
aux Etats-Unis :

NUCLEAR SECURITY OFFRIERIT HATCH

This position will bdilled as a Nuclear Security Officer | or I, depending on the experience of the sele
candidate.

Asan armed Nuclear Security Officer (N&®PlantHatch neaVidalia, Georgigou will be part of a well
trained Security Organization charged with ensuring safety of personnel and nuclear reactor syEtems,
high security environment requires an elevated standard of mental and physicahesadn order to
successfully deter and defeat the "Design Basis Threat (DBT)."
Summary of Position Duties:

The Nuclear Security Officer (NSO) reports to the Shift Lieutenant and supports daily shift activities w
maintain site physical securitylheresponsibilities of the NSO include the following activities.

Continuous focus 0BAFETY
Main gate and protected area access control
Vehicle search and escort
Personnel screening and search
Protected area and vital area patrols
Armed tactical contingncy response.
Rifle and handgun livBre training
Annual testing and reualification
x Dependable VIGILANCE at all times, 24/7 Squusys
Educational / Background / Experience Requirements:

X X X X X X X X

x High School diploma or GED

X Two (2) years law enforcememtilitary, corrections facility, or armed security experience desire

X Previous nuclear security experience, desired
Source : https://southerncompany.taleo.net/careersection/cs_eh/jobdetail.ftI?job=348348&src=JB-
10820

Selon la Commission de Régulation Nucléaire (NRC) des Etats-Unis /fp TXLYDOHQW D >
Emirats est la FANR et en France O1$6 10fDWWDTXH WHUURULVWH GX \
augmenté le niveau de sécurité des installations nucléaires qui sont les infrastructures
les plus critiqgues du pays®. En matiere de slreté, il y a une duplication des systemes

pour que les centrales restent sous contrle. En matiere de sécurité, il y a plusieurs

94 US Chronicle. Civil Nuclear Police Pay Scale, 2017. Lien internet : http://work.chron.com/civil-
nuclear-police-pay-scale-29809.html

95 GARCIA Thierry, La prise en compte des entreprises militaires et de sécurité privée (EMSP) par
O8QLRQ HXURSpPHQQH GDQV OD O XWR4ris, F&RI&Y 2085,@15 @dgedd. DWHULH PDULW
96 USA - Nuclear Regulatory Commission. Nuclear Security, Washington, avril 2014, 4 pages.
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couches de protection. Pour la NRC la sécurité commence avec la solidité des
infrastructures. Les mesures de sécurité sont additionnelles et dépendent des officiers
de sécurité armeés, appartenant a des sociétés privées qui exploitent des barrieres,
physiques, des systémes de détection et de surveillance. Aux Etats-8 QLY OfJLQWUXV I
GDQV OfYHQFHLQWH GTXQH FHQWUDOH HVW XQ ULVTXH PRU\

Figure 11 Mise en garde d (tilisation de la force létale dans une centrale américaine :

Source : USA - Nuclear Regulatory Commission. Nuclear Security, Washington, avril 2014, 4 pages.

/H PDL XQ FRXSOH VITHVW SHU G Xddch Bofomikgroied | F{Wp
Power Station % en Pennsylvanie. lls ont coupé une barriere de sécurité. lls se sont
apSURFKpV VDQV OH VDYRLU GYXQH DXWUH EDUULQUH DXW
radioactif est stocké qui est une zone vitale. Selon les autorités, si les personnes

avaient pénétré dans cette enceinte, le service de sécurité aurait placé toute la centrale

en alerte avec utilisation de la force létale (possibility of lethal force being used)®’. Les

forces de sécurité dans les centrales sont entrainées au tir sur instruction de la NRC

depuis 2009. lIs doivent étre capables de stopper un adversaire en utilisant des armes

a feu.

Les agresseurs méme pacifigues comme les organisations de protection de
OTHQYLUROYRGWHIRMF SUpYHQXYV TXTLO \ D XQ ULVTXH G{IXW

9,0 QI\ DYDLW DXFXQH PHQDFH VSpFLDOH PDLV OHV SHEWR®QBIW ROW
en prison contre x  $ de caution. Lien internet: http://www.usatoday.com/story/news/nation-
now/2016/05/28/police-lost-couple-cut-chain-pa-nuclear-plant/85116496/
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DIHQWYV GTHQWUHSULVHV SULYpH\VSD&H @WK HDD®STURFKM 8 HY
demander aux forces de sécurit¢ GfpYDOXHU VL FTHVW XQH SURWHVWDW

Un autre systeme de défense est la coordination entre la NRC, la sécurité intérieure

(Homeland Security), le FBI, les agences de renseignements comme la CIA, le
GpSDUWHPHQW GH OD GplH Q \EHerge HesEFpaSs2Ua\pbliPeH@@ae. GH O

Il y a un réseau important qui permet de détecter rapidement les menaces. Cela veut

direqueces IRUFHY SULYpHV TXL VRQW FRPSRVpHV DYHF GTDQI

avec les autorités publiques.

Aux Etats-Unis, les forces de sécurité dans les installations ont été augmentées et la
qualification a été revue avec la prise en compte de la fatigue et de la vigilance. Selon
O 1 %, la$rotection des installations doit étre durable et ne jamais étre relachée. Cette
HILJHQFH HVW WUqV GLIILFLOH SRXU OYRUJDQLVDWLRQ GF
sportif se fait sur place et sur les heures de travail pour améliorer la capacité des

forces.

Au Royaume-Uni, les centrales de British Energy sont exploitées par EDF depuis la
SULYDWLVDWLRQ GH OYpOHFWULF la\8puritéeOT X PHROMN MG FHQ IR U
exemple, les forces de sécurité de la Civil Nuclear Constabulary (CNC) sont des forces

civiles publiques. Mais une large partie du budget est payée par le consortium privé.

Elles sont équipéesde 7DVHUV HW GYDUPHV SXLVVDQWHVSHBRXWQSUH
/IHV SDWURXLOOHYV VH IRQW j OTH[WpULHXU GHV FHQWUD
750 personnels de sécurité nucléaire ont les mémes compétences que la police

britannique et peuvent arréter des personnes. Sur les 8 membres de la Civil Nuclear

SROLFH $XWKRULW\ VRQW QRPPpV SDU OYLQGXVWULH
JRXYHUQHPHQW &H VRQW WRXV GIDQFLHQV SROLFLHUV ,0
FHWWH SROLFH QXFOpDLUH TXLMHIYIEIroE Dé pette$arck e fle Q G X V W L
protéger les centrales civiles et aussi le transport par terre, rail ou mer pour éviter les

vols ou les sabotages.

Mais la défense des installations reléve de la sécurité nationale. Pour résumer, la
protection des installations par une force de sécurité intérieure a la centrale ou pouvant

sortir autour de la centrale est possible de donner au privé. Mais la défense des

98 The Guardian, 20 octobre 2009. Lien internet :
https://www.theguardian.com/environment/2009/oct/20/nuclear-police-run-covert-network
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centrales contre des agressions extérieures qui veulent des moyens importants
dépend toujours des Etats. Le point vital est le bombardement de centrales civiles par
des puissances ennemies sous la forme de la prise de contréle par un mouvement
WHUURULVWH FRPPH ,6,6 GIDYLRQV GH JXHUUH /H FRQWU{
piliersdH OD VpFXULWp QXFOpDLUH ,0 QYfHVW SDV FRQILp j GH

% /H WUDLWHPHQW GHV QRXYHOOHY IRUPHYVY GYLQWUXVLRC

,QWHUQHW D pWp LQYHQWpP HQ HW WRXWHY OHV LQGXV)
sur le réseau internet. La cybersécurité occupe une grande place dans les mesures
GH O 1 poyrdcontrer les attaques sur les réseaux qui pourraient avoir un effet
DGYHUVH VXU OD VpFXULWp QXFOpDLUH &YHVW VXU FH S
organisations policieres qui se concentrent sur une gamme de faits matériels trés
pPWHQGXH FRPPH OH YRO OH GpWRXUQHPHQW OH FKDQWD
sécurité des installations dépend aussi des pare-feu informatiques et des acteurs
invisibles. Dans un autre domaine, les attaques terroristes du 11 septembre 2001 aux
Etats-Unis ont modifié les mesures de sécurité partout dans le monde. ODLV OfLPSDFW
GIXQ DYLRQ HVW XQH OLPUERbUB BeQnute® that\the FPXobabilispc
Risk Assessment description of the aircraft impact assessment has been determined
to contain sensitive information and is not available for the general public %°°. Pour le
QXFOpDLUH OH ULVTXH G X DdtallStipaspsy 8 DaivsLeRt QndEaat.
Il'y a donc deux nouvHOOHV IRUPHYV: I&§yb&) $étut& (aRed le survol des

installations (b).

a) La cybersécurité des installations nucléaires

En France la sécuritt dHV V\VWqPHV GILQIRUPDWLRY. thMoWNdeXQ HQM F
programmation militaire de 2013 oblige a renforcer la sécurité des systemes
GTLQIRUPDWLRQ G i@MipoRepeU\taeHe Lg\Vi vise EDF, les CEA et
AREVA!L A ce sujet, il y a deux décrets publiés le 27 mars 2015. Le décret n° 2015-

99 FANR - Safety Evaluation Report of An Application For A Licence To Construct Barakah Units 3 and
4, 2014, page 58.

100 Assemblée nationale. PINTAT Xavier (Sénateur), Rapport sur la proposition de loi relative au
renforcement de la protection des installations civiles abritant des matiéres nucléaires, Sénat,
commission des affaires étrangéeres, de la défense et des forces armées, 13 mai 2015, page 13.

101 Article 22 de la loi n° 2013-1168 du 18 décembre 2013.
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UHODWLI j OD VpFXULWp GHV VA\VWqPHV GLQIRUPDWLRQ
et le décret n° 2015-350 relatif a la qualification des produits de sécurité et des
prestataires de services de confiance pour les besoins de la sécurité nationale'%?, I
existe une Agence nationale de la sécurité des systemes d Fformation (ANSSI) en
FKDUJH GH OD VpFXULWp GHV V\VWgPHV YLWDX[ HW.FKDUJp
Ces décisions montrent que le risque informatique est trés important dans la sécurité

nucléaire.

Les attaques peuvent avoir lieu a distance par les ordinateurs. La prise de controle
GIXQH LQVWDOODWLRQ QXFOpDLUH HQ GmpekptashopfeN OHV D
Ce risque est sérieux. « Recent high-profile cyber attacks, including the deployment of
the sophisticated 2010 Stuxnet worm, have raised new concerns about the cyber
security vulnerabilities of nuclear facilities. As cyber criminals, states and terrorist
groups increase their online activities, the fear of a serious cyber attack is ever present.
This is of particular concern because of the risk *even if remote *of a release of
ionizing radiation as a result of such an attack. Moreover, even a small-scale cyber
security incident at a nuclear facility would be likely to have a disproportionate effect

on public opinion and the future of the civil nuclear industry »13,

LYLQGXVWULH QXFOpDLUH D pWp G ptéie guBaSpeHnverntdaQ W O L Q1
CERNen1989.A OfRULJLQH FTHVW SRXU OD UHFKHUFKH DWRPLT>
par le web a été créé. A partir de 1993, il y a les utilisations commerciales du web. Le

GpYHORSSHPHQW GHV QRXYHOOHV \WH Feldd@® Oettet V. G H
indispensable pour les activités industrielles. Mais les centrales construites avant 1990

QIDYDLHQW ULHQ GH SUpYX SRXU, OHYXR QUMHEHW F DX HZ H-H
technologie des années &THVW SRXU FHOD TX{lac¢yberproxe@iod HWDU G

102 | e décret n° 2015-351 fixe les régles de sécurité nécessaires a la protection des systemes
GILQIRUPDWLRQ GHKVLRSRUDWDIDXBY YLWDOH PHWV HQ °XYUH OHV V
GTpYPQHPHQWY DIIHFWD QWVO\ RV XLV RBAHP BMNLRQ RUJDQLVH OD GpF
DIIHFWDQW OD VpFXULWp RX OH IRQFWLRQQHPHQW GH FHV VA\VWgQPHV C
VA\VWgPHV GILQIRUPDWLRQ

103 Billion Carolyne - Brunt Roger - Livingstone David, Cyber Security at Civil Nuclear Facilities

Understanding the Risks, Chatham House Report, 2015, page 8.

104 | es cyberattaques ont commencé tout de suite. En 1992, un technicien de la centrale nucléaire
GY,JQDOLQD HQ /LW XD Q LdanBlelLcQriixdle &l dedirale @our Héimdndrer la vulnérabilité

GH OfLQVWDOODWLRQ FRQWUH OHV YLUXV LQIRUPDWLTXHYTDCGDW\ D SLC
détecté des mauvaises intentions. Mais la Russie a pris cette affaire sérieuse parce que le lien entre

insider et cyber terrorisme peut avoir des conséquences désastreuses. BAYLON Carolyne - BRUNT

Roger - LIVINGSTONE David, Cyber Security at Civil Nuclear Facilities Understanding the Risks,

Chatham House Report, 2015, page 3.
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du nucléaire. Les centrales nouvelles intégrent la cybermenace premierement parce

TXH GIDXWUHV LQGXVWULHY TXH OH QXFOpDLUH VRQW YLF\
OHV EDQTXHV SDU H[HPSOH HW GHX[LqPHRteQWeS®ddFH TXTL
2009-2010 en Iran.

Stuxnet est la premiere attaque informatique contre des infrastructures existantes. En

2010, un virus informatique Stuxnet D SULVY OH FRQWU{OH GHV FHQWULIXJ
recherche de Natanz et de la centrale de Bushehr en Irani®. Il a été congu
VSpFLILTXHPHQW SRXU UDOHQWLU RX DFFpOpUHU OHV F
G TH[S O Rewlu® Qu ver (worm) Stuxnet a été spécialement congu pour infecter les
ordinaWHXUV 6LHPHQV TXL VRQW XWLOLVpVY SDU OH SURJUDPF
déplacé par la connexion des réseaux et un rapport estime que 40 % des ordinateurs

RQW pWp FRQWDPLQpPY HQ GHKRUV Gf,UDQ B6WX[QHW QTHV\
groupe de hacker PDLV GTXQ RX G EatS'® X &sLrib)and/nécessaires au
développement de ce ver sont ceux des services de renseignement. Les seuls

capables de financer et de conduire ces opérations sont les Américains et les

Israéliens. Mais EUROPOL FRQVLGgUH OH ULVTXH GfXQH SULVH GH F
distance par le crime organisé’®” 2Q QH VDLW SDV VL GI{DXWUHV RQW H'
FRQWU{OH GYLQVWDOODWLRQV QXFOpDLUHV j GLVWDQFH
les usinesiranLHQQHY PRQWUH OfH[LVWHQFH GH OD SRVVLELOL)\
passent a distance. Elles sont hors de portée de la police des pays ou sont les

installations. Les pays en développement sont tres vulnérables parce qufLO Qf\ D SDV
les moyens de développer la cyber sécurité. Il y a pourtant des installations nucléaires

meédicales ou scientifiques. Méme une installation petite comme les unités médicales

peuvent étre utilisées pour commettre un crime contre la population en augmentant

les doses de rayonnement. Les experts remarquent que méme un cyber incident limité

105 CHERRY Steven +LANGNER Ralph, How Stuxnet Is Rewriting the Cyberterrorism Playbook ? A
computer virus targeting industrial control systems provides a blueprint for a new generation of
cyberweapons, Institute of Electrical and Electronics Engineers (IEEE), 13 octobre 2010. Lien internet :
http://spectrum.ieee.org/podcast/telecom/security/how-stuxnet-is-rewriting-the-cyberterrorism-
playbook

106 29&211(// ODU\ (QARIMATISU Louise, Cyber Security and International Law, Chatham
House, 29 mai 2012, page 4.

107 EUROPOL. The Internet Organised Crime Threat Assessment (IOCTA) 2015, page 72.
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SHXW DYRLU XQ HIITHW GLVSURSRUWLRQQp GDQV OfRSL

nucléaire!®®, Dans ce domaine de la cyber criminalit¢ L O QuUEun®lirbDite.

3RXU FHV UDLVRQV OHV F\EHUDWWDTXHV VR®Wa SULVHYV
vulnérabilité des systémes doit étre prise en compte deés la conception des installations
en répertoriant les « eritical cyber asset s ou « eritical digital asset x2  F-fuidixeWes
systemes dont la prise de contrdle pourrait avoir des conséquences radiologiques
inacceptables!®. Le premier stade est de protéger les informations confidentielles lors
des procédures de passation des marchés. En quelques années, les installations
QXFOpDLUHV VH VRQW UHPSOLHY GTLQIRUPDWLTXH SDUFH -
GHV FR€WYV G T H{A Od&dameDinel mufear facilities are increasingly making
use of digital systems, commercial off-the-shelf software and internet connectivity zall
of which provide efficiency and cost-saving benefits but also make facilities more
susceptible to cyber attack x!'!., Malheureusement, le risque de cyber attaque a
augmenté parce que dans le cas ou le systéme principal est sécurisé, les constructeurs
RQW SX LQWURGXLUH GHV VA\VWgPHV LQIRUPDWLTXHYV SDUV
donc depuis la conception et le choix des contractants que se pose le probleme de la
cyber sécurité. Il faut prendre des mesures spéciales au moment de la construction
pour protéger les systemes contre les cyberattaques en limitant les connexions avec
LQWHUQHW TXL HVW OH PRGH GTLQWUXVLRQ GDQV OYLQIRU
des réglements pour interdire les ordinateurs personnels dans les installations, pour
changer les mots de passe et pour interdire les ports USB sur les appareils!??.
Techniguement le risque se situe peut-étre en dehors et loin de la centrale. Les codes
GIDFFEAXYHQW rWUH GDQV OHV EXUHDX[ GTpWXGHV GHV FR
YHXW GLUH TXTXQ YRO GDQV XQ EXU Heuxawifiurwmp&ted HQ &R U
cyber sécurité sur une centrale aux Emirats & fHVW , 1 7¢& 8@t identifier ces

actes.

108 BAYLON Carolyne - BRUNT Roger - LIVINGSTONE David, Cyber Security at Civil Nuclear Facilities
Understanding the Risks, Chatham House Report, 2015, page viii.

109 AJEA. Computer Security at Nuclear Facilities, Reference Manual : Technical Guidance n° 17,
Vienne, 2011, 69 pages.

110 AIEA. Procurement Engineering and Supply Chain Guidelines in Support of Operation and
Maintenance of Nuclear Facilities, Vienne, Nuclear Energy Series n °© NP-T-3.21, 2016, page 24.

111 BAYLON Carolyne - BRUNT Roger - LIVINGSTONE David, Cyber Security at Civil Nuclear
Facilities Understanding the Risks, Chatham House Report, 2015, page 1.

112 Billion Carolyne - Brunt Roger - Livingstone David, Cyber Security at Civil Nuclear Facilities
Understanding the Risks, Chatham House Report, 2015, page 9.
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Le deuxieme stade de la sécurité FIHVW TXH SOXV OHV F\EHUDW
SHUIHFWLRQQpHVY PRLQV LO HVW QpFHVVDLUH GYIYDYRLU G
OTLQWPULHXU &H WaS8tldacuménpé@p Y00B0DaMd IR centrale nucléaire
Davis-Besse aux Etats-Unis TXL pWDLW | O fauweés (SQL SlQn WL Shppiire)
est rentré dans les ordinateurs en exploitant la vulnérabilité de Microsoft SQL
2000 TXTRQ WURXYH GDQV WRXV OHVY DSSDUHLOV GH,OfpSRT?>
il se multiplie en allant dans les ordinateurs qui sont reliés. Le virus est rentré dans le
UpVHDX LQIRUPDWLTXH GYfXQ FRQVXOWDQW SXL#&gEDQV OH
I1XFOHDU TXL H[SORLWH OD FHQWUDOH SXLV GDQV OH V\V!
données de la centrale David-Besse, ce qui lui donnait potentiellement la capacité de
controler la centrale & distance. A cause du virus, il y a eu un trafic important sur le
UpVHDX TXL D SHUPLVY GH GpFRXYULU OH SUREOqPH ODLV S
de collecte des données sur le refroidissement, la température et la détection des
radiations. Il y avait un risque de perte de contrdle qui est le point commun de tous les
DFFLGHQWY QXFOpDLUHV ODLV OD FHQWUDOH pWDLW j OF
corrigé par un pare-feu. Cela veut dire que la capacité de pénétrer dans les systéemes
des installations se fait sans connaissance de ces systemes ou sans avoir un acces

physique a ces systémes.

Figure 12 Evolutions des cybermenaces contre les installations nucléaires :

Source : IAEA. Computer Security at Nuclear Facilities, Reference Manual : Technical Guidance
n° 17, Vienne, 2011, page 38.
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ITREMHFWLI G ldst@®vévifieF X tels Wystémes sont compatibles avec le plan
GH VpFXULVDWLRQ LQIRUPDWLTXH GH OTLQVWDOODWLRQ |
UHQIRUFHPHQW GHV FRGHYV G 1D F Feqiuertds irdoxméationsssidnt) H SR X U

détournées.

La protection dans ce domaine est importante pour les futures centrales nucléaires
des Emirats parce que les cyberattaques restent une menace majeure pour les
gouvernements des pays du CCG'3, /HV QRUPHYV ®ht dorft®id feprises par
le reglement n°3 de la FANR qui concerne la conception des centrales :« Xhe
protection of equipment, systems, and networks against attacks by individuals or
organisations that would seek to cause harm, damage, or adversely affect the
confidentiality, integrity, or availability of an information system or that seek to use an
information control system for an unauthorized purpose that will affect the functions
performed by such equipment, systems, and networks. Cyber Security provides a high
assurance that digital computer, network and communication systems are adequately

protected against cyber attacks up to and including the Design Basis Threat (DBT) »14,

b) Le survol des installations nucléaires

La sécurité a été renforcée apres les attaques du 11 septembre aux Etats-Unis parce
que les centrales nucléaires sont des cibles pour les terroristes qui peuvent les
DWWDTXHU SDU GHV GpWRXUQHPHQWY GYDYLRQV 8Q SHWL'
GH GpWUXLUH OHV WRXUV GX :RUOG 7UDGH &HQWHU ,0 C
centrale et de causer une catastrophe. Il y a donc des précautions a prendre au
PRPHQW GH OD FRQFHSWLRQ GHVY FHQWUDOHY SRXU OHV PH
GRQF XQ FULWQUH GH FKRL[ GX VLWH GH¥céhmh@aWwleJd@OHYV "H S
ne pas installer de centrales a proximité des aéroports ou sous les couloirs aériens.
/ITH[SOLFDWLRQ FIHVW TXTLO QM\ D TXH OTH[SORVLRQ TXL
GIDpURQHIV HQ DMRXWDQW j OfLPSDFW OH UL\Wles™. VLVPLT?
&RPPH OD SUREDELOLWpP GITXQH FKXWH DFFLGHQWHOOH | F

113 HAKMEH Joyce, Tackling Cybercrime: Time For the GCC to Join Global Efforts, Chatham House,
8 décembre 2016.
114 EAU - Federal Authority for Nuclear Regulation (FANR) - Regulation for the Design of Nuclear

Power Plants (FANR-REG-03), 2010, page 8.

15 AIEA - /HV pYPQHPHQWYV H[WHUQHV GTRULJLQH KXPDLQH GDQV OfpYD
nucléaires, Collection normes de siret¢ GH O1$,($ *XLGH GH \5€UHViepne, Qp061 6

page 13.
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TXH FHOOH GTXQH DWWDTXH &RIXO0O 10Essdcitns HElikerey € UH W p
pouvant potentiellement affecter le site de la centrale nucléaire ne sont pas prises en

compte %116, En effet, la méthode statistigue conduirait a ne jamais pouvoir installer

XQH FHQWUDOH SXLVTX{HOOH SHXVel emiroitd 6XdI@HR @ LETSH (§ @1l
progression des événements initiateurs et leurs impacts possibles sur la centrale

montrent OJLQWHUDFWLRQ HQWUH OH WUDQVSRUW DpULHQ HW

Figure 13 Progression des événements initiateurs et impacts possibles sur les installations :

Installations et systemes Caractéristiques pertinentes Evénement initiateur
des
de transport devant faire
installations et du trafic
OYREMHW GTXQH LQ

Zone aéroportuaire Mouvements aériens Vols anormaux donnant lieu

et fréquence des vols j GHV FKXWHV GTDp
Caractéristiques des pistes
Types et caractéristiques
des aéronefs

Couloirs aériens et zones Fréquences des vols Vols anormaux donnant lieu

de vol (militaires et civils) Types et caractéristiques j GHV FKXWHV GTDp
des aéronefs
Caractéristiques

des couloirs aériens
Source : AIEA- /HV pYpQHPHQWY H[WHUQHY GTRULJLQH KXPDLQH GDQV OfpY
nucléaires, Collection normes de siret¢é GH Of1$,($ *XLGH GH X58UHWViepne, QP0O6]1 6

page 26.

6HORQ (dskof$équences sont catastrophiques et peuvent entrainer une perte
GH FRQWU{OH SURJUHVVLYH GH OfLQVWDOODWLRQ

Figure 14 Conséquences des événements initiateurs sur les centrales :

Evénement initiateur BURJUHVVLRQ GH O} Impact possible de chaque
événement sur la centrale
&KXWHYV GTDpURQHI| Projectiles 1 Onde de pression
ou vols anormaux Incendie 2 Projectile
dégénérant en chutes, Explosion de réservoirs 3 Chaleur
FROOLVLRQ G1DpUR| decombustible 4 Fumées
projectiles et poussieres
Impacts de véhicules 5 Substances
asphyxiantes
et toxiques
6 Liquides, gaz
et aérosols corrosifs
et radioactifs

16 AIEA - /HV pYPQHPHQWY H[WHUQHV GTRULJLQH KXPDLQHUt&BQV OfpYD
nucléaires, Collection normes de siret¢ GH O1$,($ *XLGH GH \5€UHViepne, Qp061 6
page 26.
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Source: AIEA- /HV pYpQHPHQWY H[WHUQHYV GYRULJLQH KXPDLQH GDQV OfpY
nucléaires, Collection normes de siret¢ GH O1%$,($ *XLGH GH X68UHWViepne, QP0O6]L 6
page 26.

Le réglement des Emirats a pris en compte ce risque pour les 4 unités nucléaires et
aussi pour les futures centrales' , 0 Qf\ D GRQF SDV GIDpURSRUW QL C

cOté de la centrale de Barakah.

ITXWLOLVDWLRQ LOOpJD O H pgkkviteluly lisgu@ Wedricou@ plug é@LER Q H V
depuis le 11 septembre 2001. Aux Etats-Unis, la « Kuclear Regulatory Commission x

TXL HVW FKDUJpH GHVY OLFHQFHYV GIfH[SORLWDWLRQ HW GH
a imposé de nouvelles mesures applicables au 13 juillet 2009 : « Aircraft impact
characteristics. The assessment must be based on the beyond-design-basis impact of

a large, commercial aircraft used for long distance flights in the United States, with

aviation fuel loading typically used in such flights, and an impact speed and angle of

impact considering the ability of both experienced and inexperienced pilots to control

ODUJH FRPPHUFLDO DLUFUDIW DW WKH ORZ DOWLWXGH UH

low profile »18,

Mais le probleme ce sont les centrales construites dans les années 60 ou 70 qui ne
sont pas prévues pour résister ] GHV FK XW H V «&§rbprelieh@dés probabilités
de chute de ces avions sur les installations nucléaires, celles-ci sont construites depuis
les années 70 pour résister sans dommages a | fmpact de la chute d §vions de la 1re
famille, les petits avions civils. Elles ne sont pas construites pour résister sans
dommages a | fnpact d §utres avions, dont les probabilités de chute accidentelle sont
extrémement faibles. En la matiere, les régles francaises ne différent pas de la pratique

internationale .

117 Federal Authority for Nuclear Regulation - Regulation for the Siting of Nuclear Facilities (FANR-
REG-02), 2010, article 14-1.
Accidental aircraft crashes :
a) The potential frequency and severity of aircraft crashes on the site shall be assessed taking into
account, to the extent practicable, characteristics of future air traffic and aircraft.
b) If the Assessment shows that there is a potential for an aircraft crash on the site that could affect
the Safety of the Nuclear Facility, then an assessment of the hazards shall be made taking into
account all relevant plant engineered safety features such as the containment building

118 US Nuclear Regulatory Commission - § 50,150 Aircraft impact assessment. Voir aussi WILT +
CHOWDHURY, Response of Reinforced Concrete Structures to Aircraft Crash Impact Prepared for
U.S. Nuclear Regulatory Commission, Texas, Septembre 2011, 65 pages.
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InfD SDV pWp SRVVLEOH GH WURXYHU OHV UqJQ@#icé DSSOLF
TXYfHOOHV QH VR QBN F&bc¥, stiXd=d0riiq) #eY installations par des avions,
OH VHXO GRFXPHQW GH O WNfcléairr dispanibleCdidte Glp Septe mbvep
HW IDLW VXLWH j O1DWWoKeXt s@st pass¥ &S WEA R dlende
pas de chutes accidentelles mais de véritables actes de guerre, qui ne sont pas pris
en compte dans la construction des installations nucléaires %!1°. La sécurité est
DV V X U p HtaBduithe@dmmunique pas : « kes installations nucléaires sont classées
points sensibles et a ce titre font | §ibjet de mesures de protection contre le terrorisme,
qui ont été renforcées dans le cadre du plan Vigipirate. Ces mesures, de méme que
les études menées sur la résistance d fine installation nucléaire face a un acte de
terrorisme ne peuvent pas, par nature, faire | fibjet d ine communication publique %20,
Il faut comprendre que la protection des centrales contre une attaque aérienne
entraineraitunerépRQVH GHV IRUFHVY DUPpHYVY GH Of$LU TXL SRXUUL
OYLPSDFW

Pourtant, en France, entre le 5 octobre et le 2 novembre 2014, il y a eu 13 survols de
centrales nucléaires par des drones??'. Ces drones étaient non armés mais ils ont pu
prendre des photos ou des vidéos des centrales. Ce sont les images qui peuvent
SUpsDUHU GHVY DWWHQWDWY O0ODLV OHV DXWRULWpPV IUDQoD
«¥HV VXUYROV GILQVWDOODWLRQV QXFOpDLUHY SDU OHV C
et a des endroits distants de plusieurs centaines de kilométres les uns des autres,
FRQVWLWXHQW PDQLIHVWHPHQW XQH PDQ°XYUH GH KDUFQqO
communication sur la prétendue faiblesse des centrales, avec des actions a découvert
YLVDQW j DWWLUHU OTDWWHQWLRQ /TK\SRWIHEm¥ peuGTXQH D

119 France. Autorité de Sureté Nucléaire. Protection des installations nucléaires contre les chutes
G DY LGAMuUniqué du 13 septembre2001.

Lien internet: http://www.asn.fr/Informer/Actualites/Protection-des-installations-nucleaires

120 France. Autorité de Sureté Nucléaire. Protection des installations nucléaires contre les chutes
G 1D Y LG@Muniqué du 13 septembre2001.

Lien internet: http://www.asn.fr/Informer/Actualites/Protection-des-installations-nucleaires

121 De La BAUME Maia, Unidentified Drones are Seen Above French Nuclear Plants, New York Times,
3 novembre 2014. Sur le site web de la centrale de Nogent, 6 janvier 2015 : « Depuis le 13 octobre
2014, les équipes de surveillance de la centrale de Nogent-sur-Seine ont détecté la présence illégale
GIDpURQHIV DVVERY O®@UERGYMrimetre aérien de la centrale. Conformément & nos
procédures, les pouvoirs publics ont immédiatement été prévenus. Ces survols constatés également
OHV RFWREUH DMD@Y LTHKWH @HRQW HX DXFXQH FRQVpTXHQFH VXU OD V
des installations. La direction de la centrale a déposé plainte auprés de la gendarmerie de Nogent-sur-
6HLQHOYLVVXH GH FHV VXUY Rty fehiemgimesthedbm/nucleaire/carte-des-centrales-
nucleaires/evenements-45961.html
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probable %2, Selon le secrétariat général de la défense nationale, ce sont des
provocDWLRQV SRXU WHVWHU OD SURWHFWLRQ GHaEtelV LQVW
VRXSO0RQQpH GTDYRLU,Rasdligrlniéa parivipatiBra\¢ette opération.
Greenpeace était visé parce que ce mouvement écologique conteste le traitement et
le stockage des déchets nucléaires qui représentent des durées tellement longues
SOXVLHXUV FHQWDLQHV GIDQQpHV TXfLO Qf\ D DXFXQ PF
les sites et les usines. Cette association écologiste fait des démonstrations dans les
FHQWUDOHY SRXU SURXYHU OfLQVpFXULWp GHV LQVWDOOD
ils montrent la vulnérabilité des installations. Mais ils montrent aussi le chemin a des
RUJDQLVDWLRQV FULPLQHOOHV TXL SRXUUDpdretQeée YRLU
installations. Il y a donc des comportements politiques qui rejoignent des infractions
FULPLQHOOHYV &THVW OD PrPH FKRVH DYHF OH VXUYRO GH\

Une attaque par drone armé est possible mémes{{LO \ D XQH JRQHeGI#[FOXVLR
5 kilomeétres autour et de 1 kilometre au-dessus des 19 centrales en France. 5LHQ QYD
pWp SXEOLp €&bdd sGd$@ine en 2014 apres les passages de drones. Le

VXUYRO GILQVWDOODWLRQV QXFOpDLUHYVY SDU GHY GURQH
JpQpUDOLVDWLRQ GHVY GURQHV FRPPH DUPHV GH JXHUUH LQ
dessus des centrales et de causer des dégats sans intervention humaine directe. Mais

les drones peuvent aussi voler dans des environnements contaminés et aider en cas
GIDFFLGHQWY &HWWH WHFKQR O R pduHé\Blueiep déiiviages.VpH | ) X1

/IHV QRXYHOOHV QRUPHV GRLYHQW UpGXLUH OH ULVTXH
aérienne. Mais une attaque par drones pourrait dépasser les mesures post 2001 avec
SOXVLHXUV GURQHV H[SORVLIV j SOXVPEHBEWUatig®, G RLWYV C
GPpWHFWLRQ GHYVY DUPHV RX GHV H[SORVLIV VH IDLW jJ OfYH
gardes et des grilles. Les drones pourraient servir a armer des criminels déguisés en
WHFKQLFLHQV /H SURE O qP Hrepdsel sUvMa pritectionDexiépetidé di. W p
SpULPgWUH GH OYXVLQH 8QH IRLV GHGD Qddr esirdinéd deK RVHYV Vi

groupes ou des personnes dans des installations immenses et trés dangereuses?*.

122 5pSXEOLTXH IUDQoDLVH RIILFH SDUOHPHQWDLUH GYpYDOXDWLRQ GH
Paris, 25 novembre 2014, Communiqué de presse, Jean-<YHV /H 'pDXW 3UpVLGHQW GH 0¥
$XGLWLRQ GH 0923(&6 &t M Xddurddtes @dthRafdrds/nucléaires.

123 | OCHBAUM David, Drones at nuclear power plants : enemies or helpers ?, Bulletin of the Atomic

Scientists, 23 mars 2015.

124 | OCHBAUM David, Drones at nuclear power plants : enemies or helpers ?, Bulletin of the Atomic

Scientists, 23 mars 2015.
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,O\ D DXVVL OH ULVTXH cofidaieOeuvrés duitatirgntted Galidns

GDQV XQ HQGURLW SHQGDQW TX autie §miit\B hxdtiontdes DLW G D (
forces de sécurité repose sur les enceintes de sécurité. Quand les enceintes de
VpFXULWp VRQW LQWDFWHY LO QY\ D SDV GTLQWUXVLRQ /I
les enceintes de sécurité inopérantHV HW OHV DODUPHV G {he@diWasXVLRQ C
GDQV OYHVSDFH DpULHQ

t /IDGpTXDWLRQ GH OD SURWHFWLRY 8B Q DAHV I YIERIW LA

Quand les mesures physiques existent, il faut que les forces de sécurité assurent la

protection intérieure et extérieure des centrales. Les exploitants des centrales peuvent
DVVXUHU OD SURWHFWLRQ LQWpULHXUH DYHF GHV VRFLpW
assurer la protection du périmétre des installations avec ses forces de sécurité. La

UDLVRQ MXULGLTXH FfHVW TXH FHV IRUFH] GRLYHQW SRXYF
/IHV SULYpV QTRQW SDV OH SRXYRLU GH IDLUH GHV SURFpC
peuvent seulement neutraliser les personnes en attendant les forces de sécurité. Mais

les mesures nationales sont variées. Aux Etats-Unis, la part du privé est importante.

En France, la part du public est plus grande. Il faut examiner ce modéle qui est moins
connu que le modéele DPpULFDLQ ODLY OHV PHVXUHYV QDWLRQDOHYV
a pas un dispositif international de sécurité nucléaire. Il y a donc deux niveaux le niveau

des mesures nationales (A) et le niveau des mesures internationales (B).

A/ Les mesures nationales : le dispositif francais de protection des installations
contre les intrusions illégales

/ITRUJDQLVDWLRQ Gdds (fdallatigns Xnudléaines en France est trés
FRPSOLTXpH ,0 \ D OHV F QW pahBethk Htvictesridnt Qef ¢obriaine
nucléaire et les catégories générales qui se superposent et concernent les secteurs
GIDFWLYLWpV GILPSRUWDQFH YLWDOH 3RXU FRPPHQFHU ¢
interministérielle n® 6600/SGDSN/PSE/PSN du 7 janvier 2014 relative a la sécurité des
DFWLYLWpV GLPSRUWDQFH YLWDOH SUpFLVH OHV UqJOHV
GILPSRUWDQFH YLWDOH 6%$,9 OHVCREPSRDWDRG®GW & HW IRCSH
TXL VH PHW HQ °XOHWH SRDQWYVY GILPSRUWDQFH YLWDOH =

opérateurs publics et privés a des obligations renforcées dans le domaine de la
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securité'® &THVW XQH DSSURFKH LQVWLWXWLRQQHOOH TXL U
compétences entre les institutons GHEt@®] (OOH QYHVW SDV RULHQWp
renforcement des moyens opérationnels. Il y a des auteurs qui ont qualifié ces mesures

de «petit catalogue %'?6, Ce sont des textes-cadres. Mais il est certain que cette

disposition met les surcodts de la sécurité a la charge des entreprises?’. Dans le

domaine nucléaire en France, cela revient a des dépenses publiques puisque tous les

opérateurs sont publics. Pour revenir aux installations nucléaires, selon les catégories

GH O1$61 LO \ D SUHP L qtibhsPdd@sireOde WadeQCGEYViDs@l@tions

sont soumises a la loi du 13 juin 2006 sur la transparence et sécurité en matiére

nucléaire et de | §rrété du 7 février 2012 fixant les régles générales relatives aux

installations nucléaires de base (arrété INB). Ces installations sont tres réglementées

et doivent étre autorisées par décret pris apres enquéte SXEOLTXH HW DYLV GH
Deuxiemement, il y a les installations radiologiques qui concernent la médecine et qui

en raison des quantités de substance radioactives ne relévent pas du méme niveau

GH UgJOHPHQWDWLRQ ODLV LO IDXW QRWHU TXH OfDUUTr\
installations nucléaires de base et aussi du transport des matieres radioactives et des
GpFKHWY LVVXV GH OTH[SORLWDW L R@stittf $6 dessélémeritsv H TXH C
majeurs de cette démarche. Il integre notamment dans le droit francais des régles

correspondant aux meilleures pratiques internationales 8.

/I THVVHQWLHO GHV ULVTXHV VH FRQFeétgenestHin\sectéeurOHYV FHC
GIDFWLYLWp GILPSRUWDQFH YLWDOH TXL IDLW.OSREMHW G
directive est classée « gonfidentiel defense x> (OOH QTHVW SDV DFFHVVLEO
&H TXL HVW FRQQX FTRYW2&8Xfdradeuds] GIWPHSRQWDQFH YLWDOH
VHFWHXU GH OYfpQHUJLH HW SRLQWV GYLPSRUWDQFH
QDWLRQDOH HVW GYpWDEOLU XQ SODQ GH VpFXULWpP RS

125 ATOUR Xavier, /I D FRQVROLGDWLRQ GX GURLW D Star@e vthid OdtielsXif DFWLYLWp
la sécurité et de la justice, 2016, n° 34, page 131.

126 KOUBI Geneviéve, 6pFXULWp GHVY DFWLYLWpV GITLPSRUMOR QfFHCYEWDOH HW S(
janvier 2014.

127 ATOUR Xavier, La consolidation du drotaSSOLFDEOH DX[ DFWLYLW Cshi&@§dePSRUWDQF |
la sécurité et de la justice, 2016, n° 34, page 134.

128 ASN. Lien internet: https://www.asn.fr/Reglementer/Cadre-legislatif/Arretes/Arrete-du-7-fevrier-
2012-fixant-les-regles-generales-relatives-aux-INB

129 Assemblée nationale. PINTAT Xavier (Sénateur), Rapport sur la proposition de loi relative au

renforcement de la protection des installations civiles abritant des matiéres nucléaires, Sénat,

commission des affaires étrangéres, de la défense et des forces armées, 13 mai 2015, page 7.
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GILPSRUWDQFH YLWDOH GH IDLUH XQ 30DQ SDUWLFXOLHU ¢
(PPP) et un plan de protection externe (PPE) a la charge du préfet.

Figure 15 Traitements des menaces et des risques dans les secteurs d fnportance vitale :

Source : Secrétariat général de la défense et de la sécurité nationale

,O\ D GHX[ W\SHV GH IRUFHVY TXL VRQW PLVHV HQ °XYUH SR
La gendarmerie est chargée de la protection des centrales EDF (a). Des forces civiles
protegentIHV VLWHV GI$UHYD HW GX &($ E

a) La protection des centrales EDF par la gendarmerie

Depuis 2009 la protection des sites nucléaires (il y en a 20 en France) est faite par les
pelotons spécialisés de protection de la gendarmerie (PSPG). Il y a vingt pelotons
spécialisés de protection de la gendarmerie (PSPG) « gui ont été créés et entrainés
pour faire face a une menace terroriste contre les centres nucléaires de production
d §lectricité %30, Ces unités sont indispensables : « dés leur arrivée, les gendarmes (du
peloton spécialisé de protection de la gendarmerie) ont mis en évidence les fragilités
dans la protection du site. A chaque probléme, ils apportaient des propositions de
solutions. Nous sommes des lors entrés dans une logique intégrant cette dimension

sécuritaire, qui n §vait pas été prise en compte lors de la construction de la

0France +tPLQLVWgqUH GH OT, QW p btp#Hudv.intétiddr@ouvFieiuales/Dossiers/Les-
PSPG-au-caeur-de-la-chaine-de-contre-terrorisme
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centrale 3!, (QWUH HW LO\DYDLW GHVY SHORWRQV GH V
de la gendarmerie. En 2015, il y a 822 gendarmes affectés aux centrales, ce qui fait
HQYLURQ JHQGDUPHYV SDU VLWH $YHF OD JHQGDUPHULH
assure la protection des centrales EDF. Avec le temps de travail en France et les

directives européennes sur le temps de travail'®?, cela ne doit pas représenter plus de

15 gendarmes en permanence sur le site. Mais les casernes sont juste a cOté et les

gendarmes DX UHSRV SHXYHQW VH PRELOLVHU UDSLGHPHQW &
SURWHFWLRQ GfXQ RSpUDWHXU GDQV XQH DFWLYLWpP RX)
FRQYHQWLRQ FRQFOXH OH QRYHPEUH HQWUH (') HW OD
temporaire de persRQQHOV 'DQV FHWWH FRQYHQWLREatley GRLW |
I UDLVY GH FHV SHUVRQQHOV HQYLURG==. PLOOLRQV GITHXUF

Ces personnels des PSPG font du contre-terrorisme nucléaire. Ces pelotons doivent
pouvoir contrer des commandos terroristes lourdement armés ce qui veut dire que ces
pelotons sont aussi lourdement armés. « ke fait que les gendarmes assurent une
présence permanente sur le site, qu §s s § entrainent, qu s rencontrent les équipes,
qu Ns connaissent les installations parfois mieux que nous a contribué a une meilleure
compréhension des enjeux de sécurité. Avec les PSPG, nous avons trouvé une
réponse robuste x!*, OV QH VRQW SDV FKDUJpV GH OYDFFXHLO HW
VLWHYV &fHVW OH SHUVRQQHO FLYLO GY(') RX GITHQWUHSUL

/IH UDSSRUW GH OY$VVHPEOpPH 1DWLRQDOH GH PRQVLHXU 3,
GHV 363* FRQVLVWH HQ FDV GfLOQWUXVLRQ j VpFXULVHU OH
apres avoir identifié la menace, a procéder aux interventions et aux arrestations. Cela
explique que les mouvements écologistes peuvent mettre les affiches pour les médias
SDUFH TXH OTLQWHUYHQWLRQ SRXU OHV IDLUH GHVFHQG!

possibilité de rentrer dans les zones interdites. Cette méthode est bonne et devra étre

131 SCHALL Thierry, directeur du CNPE de Chinon. France +tPLQLVWqUH GH OY,QWpULHXU /LH
http://www.interieur.gouv.fr/Actualites/Dossiers/Les-PSPG-au-caeur-de-la-chaine-de-contre-terrorisme

132 Directive européenne 2003/88/CE relative au temps de travail. La directive européenne sur le temps

de travail dégrade la capacité opérationnelle de la Gendarmerie, Opex 360, 27 octobre 2016.

Lien internet: http://www.opex360.com/2016/10/27/la-directive-europeenne-sur-le-temps-de-travail-
degrade-la-capacite-operationnelle-de-la-gendarmerie/

133 Assemblée nationale. PINTAT Xavier (Sénateur), Rapport sur la proposition de loi relative au

renforcement de la protection des installations civiles abritant des matiéres nucléaires, Sénat,

commission des affaires étrangéeres, de la défense et des forces armées, 13 mai 2015, page 15.

134 Thierry Schall, directeur du CNPE de Chinon. France +tPLQLVWqUH GH OY,QWpULHXU /LHQ
http://www.interieur.gouv.fr/Actualites/Dossiers/Les-PSPG-au-caeur-de-la-chaine-de-contre-terrorisme
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DSSOLTXpH SDU OHV gtadd-ilpWa &urh dediRdtalatioHs nucléaire aux
Emirats /D SULRULWp HVW GH UHQGUH LPSpQpWUDEOH OH F°X

La défense passive esW DVVXUpH SDU OBFSHODYRQGIHBDEFIGTDIJUHVVL
préviennent les gendarmes sur le site. La montée en puissance de la réponse est

organisée a plusieurs niveaux. Les gendarmes des PSPG sont formés par le
*URXSHPHQW GYLQWHUYHQW b&igale KGIGN). IEH«&@ert Bri¢ U L H
instruction technique sur les spécificités des centrales et sur les zones qui doivent

rester inaccessibles a toutes les agressions. Selon, la procédure, « kors de chaque
engagement du PSPG en mission de police judiciaire ou administrative, | §fficier du

PSPG appelle | §ifficier de seconde alerte du GIGN pour une évaluation de la situation

et la validation du dispositif opérationnel. En cas de déclenchement d in code orange,

a fortiori rouge sur le CNPE, c §st-a-dire suspicion ou intrusion, le commandant du

PSPG appelle | §fficier de premiere alerte pour |Mfformer de la menace et des

premieres mesures prises %1%, « En cas de crise majeure, c §st | §nsemble de la

chaine de contre-terrorisme nucléaire, du PSPG au GIGN, en intégrant les pelotons

d ftervention interrégionale de gendarmerie (PI2GN), qui est en capacité d §gir sous

le contrdle opérationnel du GIGN. lls disposent d §utils communs et de procédures

homogenes régulierement testées et validées a |§ccasion d §xercices ou

d §ntrainements x1%, 3R XU UpVXPHU VDXI| FULVH PDMHXUH DSUqV O
sur place, il y a interventond X *,*1 /YLQWHUYHQWLRQ GH FHWWH XQL!
GHV SUREOQPHV VSpFLDX[ j FDXVH GH OfpFDUW HQWUH OD
Parexemple,«©OH *,*1 D SDU H[HPSOH pWp PRELOLVp ORUV GH O
de Greenpeace a la centrale de Nogent-sur-Seine en décembre 2011 %37, Les
PRXYHPHQWY pFRORJLTXHV VRQW j OfRULJIly@MHa &HI10D SOXS
intrusions illégales dans les centrales nucléaires en France entre 2003 et 2015 et il y

D HX DXVVL WHQWDWLYHY GILQWUXVLRQ /D JHQGDUPHUL
actions. GREENPEACE a publié en octobre 2017 un rapport sur les probléemes de

¥ France +tPLQLVWqUH GH Of, QW phith: . interieLQgdu@iAetub@esANossiers/Les-
PSPG-au-coeur-de-la-chaine-de-contre-terrorisme.

136 ||y a 7 PI2GN (Nantes, Reims Tours et Mayotte, Toulouse, Orange et Dijon). France tministére de
O, QWpULHXU :/ Ihtp@/winQmereur@ouWr/Actualites/Dossiers/Les-PSPG-au-coeur-de-la-
chaine-de-contre-terrorisme.

137 Sénat. PINTAT Xavier (Sénateur), Rapport sur la proposition de loi relative au renforcement de la
protection des installations civiles abritant des matiéres nucléaires, Sénat, commission des affaires
étrangeres, de la défense et des forces armées, 13 mai 2015, page 19.
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VpFXULWp GHV SLVFLQHV GTHQWUHSRVDJH GX FRPEXVWLE
France et en Belgique: «¥*HV SLVFLQHV GIfHQWUHSRVDJH GX FRPE
extrémement fragiles face aux actes de malveillance. Si le batiment réacteur est lui

protégé par une enceinte de confinement renforcée, les piscines de combustible usé,

elles, ne sont pas protégées %8, Mais le 12 octobre 2017, quelques jours aprés la
VRUWLH GX UDSSRUW GHV PLOLWDQWY GH *5((3(%$1&( VRC
FHQWUDOH GH &DWWHQRP SRXU IDLUH XQ IHX GTDUWLILF
XVp SRXU PRQWUHU TXY9 L& dp Wile salitel DS inStddlatid fidH 1@ \WAU H

octobre dans différentes villes de France, GREEPEACE a manifesté avec des
SLVFLQHVY HQ FDUWRQ /YfREMHFWLI pWDLW GH GLUH TXH
VIDSSURFKHU GHV SLVFLQHV GH iRRIREXY WL goQupey FITHV'
terroriste. Il y avait déja eu des actions de ce type en décembre 2011.

Figure 16 Tableau des intrusions dans les centrales en France (2009-2015)

Source : Direction générale de la Gendarmerie Nationale

'DQV WRXV OHV FDV FH VRQW GHV PRXYHPHQWY pFRORJLV\
ont fait ces actions pour manifester contre les dangers de ces centrales. La plupart de
ces actions viennent de Greenpeace qui est une Organisation non gouvernementale
teV DFWLYH GDQV OH PRQGH VXU OHV TXHWitLBREOYVY GH O
PDQLIHVWDWLRQV SDFLILTXHV TXL D WL lguedt@nNesOI§DW W HQ \

Iégitimité des moyens employés pour faire parler de la cause antinucléaire dans

138 GREENPEACE, /D VpFXULWp GHV UpDFWHXUV QXFOpDLUHV HW GHV SLVFLQ
en France et en Belgique, et les mesures de renforcement associées, 5 DSSRUW GfH[SHUWYV LQGpSH
octobre 2017, résumé du rapport, page 4.
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OYRSLQLRQ SXEOLTXH 3HQGDQW OH GpEDW HQ ] OT$VVH
de loi « & RQGLWLRQV GYDFFqV DX[ LQVWD 6 GeDrappoR€dAVMQ X FOpDL
Claude de Ganay de la commission de la défense nationale et des forces armées a dit

TXYLO QH VIDJIJLW SDXsre&peaQe : W BelsWpdrsdnii@sV (les militants
antinucléaires) pourront évidemment continuer a manifester et & exprimer leurs
FRQYLFWLRQV (Q UHYDQFKH OH GpOLW GITLQWUXVLRQ VHL
de la sensibilité des sites concernés. Manifestement, il semble utile de rappeler que

@fusion non autorisée dans une installation nucléaire ne saurait étre un droit. Elle

constitue un délit $'*. Mais les peines de prison seront plus lourdes pour ceux qui

seront entrés dans les centrales* ODLV LO \ D GHV OLPLWHV FRQFHUQ
dans les installations. Initialement, la proposition de classer les centrales en zone de

défense hautement sensible « PERXWLVVDLW j FH TXH OHVenlRUFHV
OTRFFXUUHQFH Oxpvissart@@iy & Feid $ur des intrus méme hors cas de

légitime défense x4, Selon le rapporteur, le texte initial ne permettait pas aux

gendarmes de tirer a vue sur les militants HW QH PRGLILDLW SDV OH SURWR
OD IRUFH GDQV OH FDV GXDPHFQOHWQV KHPDWRBQWVHGIXVDJ
rapporteur, « ke seul et unique effet du texte était de décharger les militaires de leur
responsabilit¢t SpQDOH GDQV OTK\SRWKgVH Re HO®E@GnkoXgub LW pWp
FHOD IDLVDLW HQWUHU OD SURWHFWLRQ GHVY FHQWUDOHYV
GYXVDJH GHV DUPHV j IHX GDQV OH UHV&hbhFg®/ d&sHV SUF
UHVSRQVDELOLWp GHV JHQGDUPHYVY &H FODVVHPHQW QD S
SURSRVLWLRQ HW OLQWUXVLRQ HVW IRQGpH VXU OD GplHC

/H PLQLVW ghétieus ldn ©rfince demande aux gendarmes des pelotons
spécialisés de protection de la gendarmerie de participer a «ba recherche de

renseignements active est également un élément primordial afin de prévenir et

139 Assemblée nationale, XIV¢ législature, session ordinaire 2014-2015, premiére séance du jeudi 5

février 2015.

Lien internet : http://www.assemblee-nationale.fr/14/cri/2014-2015/20150134.asp#P432530

140 | e texte propose de reQGUH OfLQWU XYV Liis@llatidisQcwileS britant des matieres

nucléares SDVVLEOH GT1XQ DQ GTHPSULVRROQMWY HJWPHWGEH /HW SHLQHV \

SRUWPHY j WURLY DQV GIK SRYVRI@ HMWQGHKH ORUVTXH O&riréunibbéuW LRQ HVW

ORUVTXYHOOH HVW SUpFpGpH DFFRPSDJQpH RX; eV X Ils¥pt insGeFXQ DFWH
x HXURV GIDPHQGH ORUVTXH OfLQIUDFWLRQ HVW FRPPLVH DYHF OF

141 M. Jacques Lamblin, Membre de la commission de la défense nationale et des forces armées.

Assemblée nationale, XIVe Iégislature, session ordinaire 2014-2015, premiére séance du jeudi 5 février

2015.
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anticiper 42, Le renseignement en général ou autour des installations est
indispensable pour assurer la seécurité active. Pour les risques venant des
RUJDQLVDWLRQV GH o0 @§dd Qpphsaris@Qrielddice Wa préparation des
actions publiques laisse souvent des traces. Ceux qui préparent ces actions dans les
DVVRFLDWLRQV GH SURWHFWLRQ GH QfdegsivhnglRd@@asPHQW Q
RSpUDWLRQV ,0 \ D OfXWLOLVDWLRQ GYLQWHUQHW HW C
reconnaissances sur le terrain. Ces traces peuvent facilement étre détectées par la
gendarmerie présente dans la centrale en relation avec les forces qui sont dehors
comme la police ou les autres unités de gendarmerie. Mais si ces mouvements

peuvent entrer, des mouvements terroristes peuvent aussi entrer.

La présence de la gendarmerie dans les centrales de puissance pose le probléme de

la privatisation de la sécurité. Dans certains pays comme la France, la sécurité privée

est un enjeu SR OL W L Tt ¥rHréaltd] sUout un enjeu financier. Les Etats QfRQW SDV
lesmoyHQV ILQDQFLHUYV GH VRXWHQLU OHV HIIRUWY GHPDQG|
Les technologies nouvelles demandent des investissements importants. Les moyens

humains sont coliteux avec les salaires des personnels. En 2017, une lettre de Mireille
Delmas-Marty au Président Macron explique que le renforcement des missions des

IRUFHVY GH OYRUGUH YD SURYRTXHU XQ pWRXIIHPHQW TXL
sociétés de sécurité privées incontrdlables!4®. En fait ces sociétés ont des contrats qui

doivent étre H[pFXWpV FRPPH WRXV OHV FRQWUDWYV /D TXDOL
missions a conduit au développement de la sécurité privée dans le monde entier. Le

secteur public et le secteur privé ne présentent pas de différence en matiére de qualité

de service. Mais ils présentent des difféerences en matiere de compétences. Par

exemple, la sécurité des sites des centrales nucléaires aux Etats-Unis est entiérement

assurée par des sociétés de sécurité privée. Mais la seule obligation est de remettre

les personnes qui se sont introduites illégalement dans les sites aux autorités

publiques pour les poursuivre GHYDQW OHV WULEXQDX[ (Q )UDQFH
SURWHFWLRQ DVVXUpH SDU EthvestRdnfide/ Maisl lappRtiGhWUH GH O
dessitesse QVLEOHV GfdBqERAbest assurée par des formations privées.

42France tPLQLVWQqUH GH OT,QWpULHXU /LHQ LQWHUQHW
http://www.interieur.gouv.fr/Actualites/Dossiers/Les-PSPG-au-caeur-de-la-chaine-de-contre-terrorisme
143 M. DELMAS-MARTY, Libération, 17 juillet 2017.
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b) La protection des sites AREVA et CEA par les forces civiles

/ID SURWHFWLRQ GH \etdl BBEA \éstGdité p49lé&s formations locales de

securité (FLS). «xDQV OH FDV GHV VLWHV GX &($ HW GI$SUHYD
défense et de sécurité est assuré par des forces de sécurité locales (FSL) formées,

équipées et réemunérées par les propriétaires des sites. Ces agents, au nombUH G XQ
millier au CEA et de 450 chez Areva ne sont pas de simples vigiles : ils ont une
FDSDFLWp GIDFWLRQ pTXLYDOHQWH | Hé$sonbaimestidommael QGDUP |
les transporteurs de fonds. & H VRQW VRXYHQW GYDQFLHQV SROLFLI
pompiers UHFRQYHUWLY (Q FDV GILQWHUYHQWLRQ GH KDXWH
assistance, intervention, dissuasion) de la police nationale est compétent pour

agir x144, Ce sont des services internes de sécurité. En mai 2015, au moment du

rapport au Sénat sur la loi relative au renforcement de la protection des installations

civiles abritant des matieres nucléaires, les FLS comprennent 1 800 agents pour le

CEA et 300 agents pour Areva (160 a La Hague et 140 a Tricastin). Les FLS sont
RUJDQLVpHV 3b11-1Gif BPodeMé la &adurité intérieure.

Figure 17 Organisation des formations locales de sécurité :

Sont soumises aux dispositions du présent titre, dés lors qu §lles ne sont pas exercées par
un service public administratif, les activités qui consistent :

1 ° A fournir des services ayant pour objet la surveillance humaine ou la surveillance par
des systémes électroniques de sécurité ou le gardiennage de biens meubles ou
immeubles ainsi que la sécurité des personnes se trouvant dans ces immeubles ou dans
les véhicules de transport public de personnes ;

2 ° A transporter et a surveiller, jusqu & leur livraison effective, des bijoux représentant une
valeur d §u moins 100 x  euros, des fonds, sauf, pour les employés de La Poste ou des
établissements de crédit habilités par leur employeur, lorsque leur montant est inférieur a
5x euros, ou des métaux précieux ainsi qu § assurer le traitement des fonds
transporteés ;

3 ° A protéger | ltégrité physique des personnes#® ;

Source : Code de la sécurité intérieure, articles L611-1 (extrait).

Ce sont donc des activités de sécurité privées puisque ce ne sont pas des services
publics administratifs. Selon le rapport du Sénat, « sne partie des agents des FLS

provient des sapeurs-pompiers de Paris ou des marins-pompiers de Marseille, de la

144 MAZETIER Sandrine (députée), annexe 43, Sécurités, police, gendarmerie, sécurité routiere,

contrble de la circulation et du stationnement routiers, UDSSRUW VXU OD ORL GH20I4QDQFHV SR
10 octobre 2013.

145 Code de la sécurité intérieure, article L611-1 (extrait). Le point 4 concerne la sécurité maritime.
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police nationale ou de la gendarmerie x4¢ 'O QH SHXW V{DJLU TXH GH IRQF
retraite qui continuent leur carriére dans les FLS. Depuis juin 2016, le remplacement
des FLSparlagenGDUPHULH HVW D Q QRadams I8 ulifreld dir XEA_des
parties militaires. La sécurité de ces parties doit étre renforcée. Il y a eu une greve des
agents des FLS en juin a Cadarache, mais sans arrét du travail. Mais ce remplacement
QYD SDV HQFRUH pWp IDLW 'DQV OH UDSSRUW 7UDQVSDUH
sur le centre CEA de Cadarache (qui comporte une enceinte militaire), ce sont encore
les FLS qui sont en charge de la sécurité contre les menaces et contre les incendies*’.
/IHV )/6 VRQW GRQF GHV XQLWpV SULYpHV FRPSRVpHV GYTDQ
OfRUGHtEt GH UHXO SUREOQqPH HVW FHOXL GH O&PasPHPHQW
GIDYRLU GHV DUPHV ORXUGHV QpFHVYVD LMtV estQiffieilzY GTD WV
GH VDYRLU H[DFWHPHQW OfpTXLSHPHQW GH FHV XQLWp\

disponibles a ce sujet.

B/ Les mesures internationales de protection des installations nucléaires

La responsabilitt GH OD SURWHFWLRQ G H&atLNXisansta@IDpALdRY YV HVW |
FDV GDJUgtavssLder® des installations industrielles, il y a une dimension
internationale. Ceux qui veulent atteindre des installations nucléaires pour des motifs
politiques antinucléaires comme les mouvements écologiques ou ceux qui veulent
attaquer les centrales pour causer une catastrophe terroriste ont toujours un objectif
international. La préparation des actions se fait souvent avec des personnes de pays
différents. La sécurité nucléaire demande un développement du renseignement
international (a). Mais les conséquences des agressions doivent aussi étre préparées
DX QLYHDX LQWHUQDWLRQDO SDUFH TXH OD IUDJLOLWp GHYV
GHV HIIHWV JUDYHV VXU OD VpFXULWp GH WBRIKIgéHay B fLQG XV

voisins aussi (b).

a) Le développement du renseignement

Il faut partr dfH[HPSOHV GIDFWLRQV @Hony ét&) doeuimeqrés PAUQ W

Royaume-Uni, la police nucléaire (Civil Nuclear Constabulary) peut mener des

146 Sénat. PINTAT Xavier (Sénateur), Rapport sur la proposition de loi relative au renforcement de la
protection des installations civiles abritant des matiéres nucléaires, Sénat, commission des affaires
étrangeres, de la défense et des forces armées, 13 mai 2015, page 20.

147 Rapport transparence et sécurité nucléaire 2015 +CEA Cadarache, page 15.
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infiltrations dans des organisations sous le contréle de la Regulation of Investigatory
Powers Act 2000 (RIPA). La police nucléaire peut obtenir des renseignements sur les
téléphones ou les messageries électroniques. Les motifs sont la lutte antiterroriste:
"The strategic aims of the constabulary remain on the threat from terrorism and public
disquiet over nuclear matters, including demonstrations/protests and criminal offences
towards nuclear movements/installations"#8. En France, les gendarmes des pelotons
spécialisés de protection de la gendarmerie participent a la recherche de
renseignements actifs. Dans presque tous les cas, les mouvements écologiques qui
SUpSDUHQW GHV DFWLRQV PpGLDWLTXHV ODLVVHQW GHV W
compligué pour les mouvements criminels et terroristes parce que la préparation des
agressions peut se faire dans un autre pays. Il faut obligatoirement une coopération
internationale des forces de sécurité. La convention de 2005 pour la répression des
actes de terrorisme nucléaire prévoit les échanges de renseignements entre les pays
signataires pour détecter, prévenir et combattre les infractions nucléaires#°. Il y a une
REOLJDWLRQ GH SUpYHQLU OHV DXWUHMnSdWaiedd WRXV SUp

Dans le domaine de la criminalité nucléaire, le renseignement policier est
indispensable. Il présente beaucoup de points communs avec la cybercriminalité. On
SHXW SHQVHU TXH FHX[ TXL PHQ D F HlQa¢tvagpow cotnmsttrel GHV VF
un crime de masse ou individuel disposent des ressources technologiques qui
SHUPHWWHQW GH FU\SWHU OHV FRPPXQLFDWLRQV /D SU
représente un investissement énorme. Ceux qui préparent ne prendront pas le risque

de se dévoiler.

Les services de renseignement doivent identifier les capacités techniques qui
SHUPHWWHQW GYXWLOLVHU RX GH WUDQVIRYP R HQNDER H\
renseignement intérieur pour tout ce qui concerne le vol de sources radioactives civiles
GLVSHUVpHY GDQV OHV K{SLWDX[ SDU H[HPE &@odverdesHVW OH
VRXUFHYVY UDGLRDFWLYHV YROpHV DYHF OMDLGH GHV VHUY

Mais il est certain que la manipulation des sources ou des preuves qui peuvent étre

148 The Guardian, 20 octobre 2009. Lien internet :
https://www.theguardian.com/environment/2009/oct/20/nuclear-police-run-covert-network

149 UN. Résolution 59/290 du 13 avril 2005. Convention internationale pour la répression des actes de
terrorisme nucléaire, article 7-1-b.

150 US Congress. Chemical, Biological, Radiological, Nuclear, and High-Yield Explosives Consequence
Management. (Général Renuart). [H.A.S.C. No. 111-88, 28 juillet 2009.
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FRQWDPLQpHVY QpFHVVLWH OTLQWHUYHQWLRQ GH VHUYLFHYV
pays pouvant intervenir. Si une attaque de cette nature devait un jour se produire, il y
aurait un mélange de technologie pour la préparation et de conditionnement des
criminels ou des terroristes SRXU XQ VXLFLGH &fHVW SRXU FHWWH UDI
DOQWLWHUURULVWH TXL UHFKHUFKH OHV SKpQRPgqQHV GfLVI
est nécessaire pour la prévention de la criminalit¢é QXFOpDLUH /HV DXWHXUV
DXFXQH FKDQFH GYfpFKDSSHU j OITDWWDTXH VRLW GLUHFWFE
renseignement général est indispensable. Cette surveillance générale nécessite
G TLP SR UW D Q®ehhidques\rhmegh ¥ si les zones sont ciblées. Il y a dans le rapport
DQQXHO GT,17(589ALOOXVWUDWLRQ GTXQH PpWKRGH GILQYF
de la criminalité nucléaire : « kes documents de voyage de plus de 22 00 passagers
RQW IDLW OYREMHW GH YpULILFDWLRQV GDQV OHV EDVHV (
opérations STOP (pour Smuggling Training Operation Programme) menées au
Kazakhstan et au Tadjikistan, générant quatre réponses positives. Par ailleurs,
quelque 1 400 personnes, véhicules et chargements ont été contrdlés a la recherche
GH PDWLQUHV UDGLRORJL X B2R08 téntdd- dvpriernt 4 HEgultats
exploitables, soit 0,005 % de retour. Cela montre la difficulté de la surveillance a
JUDQGH pFKHOOH ,0 HVW FHUWDLQ TXH FHWWH VXUYHLOO
pays organisés. La plupart des pays en développement dépourvus de moyens
financiers et accablés par la corruption ne sont pas en mesure de participer a cette

surveillance.

Apres les attentats du 11 septembre 2001, les Etats-Unis ont développé une politique
extensive de renseignement. Le « Ratriot Act» adopté par les Etats-Unis aprés
OfDWWDTXH GX VHSWHPEUH WUDLWH OD TXHVWLRQ G
&HWWH ORL HVW WUqV FRPSOH[H SDUFH TXTfHOOH UHQYRL
peines des criminels ou créede QRXYHDX[ FULPHVY 3DU H[HPSOH OH FU]
a des terroristes (8 2339. Harboring or concealing terrorists) vise le cas des personnes
TXL RQW FRPPLV RX TXL RQW OfLQWHQWLRQ GH FRPPHWW

sources dangereuses, chimiques, radioactives ou biologiques®?. Le « Ratriot Act x

151 INTERPOL +Rapport annuel 2013, Lyon, page 39.

152 USA. Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and
Obstruct Terrorism (Usa Patriot Act) Act of 2001, Public Law 107 456, 26 octobre 2001. (section 175
(biological weapons), de la section 229 (chemical weapons), de la section 831 (nuclear materials), de
la section 1366(a) (destruction of an energy facility), de la section 2332a (weapons of mass destruction),
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comporte un programme de financement (2002-2007) de la préparation des autorités
publiques locales pour améliorer les capacités contre les actes terroristes avec des
armes de destructions massives, biologiques, nucléaires, radiologiques, incendiaires,
chimigues ou explosives'® 0 IDXW SUpFLVHOQIXIPO[EWHSWLRQ GX
polce HVW ORFDOH HW GLVSHUVpH HQ GL]DLQH GH PLOOLHUV

A c6té du « Ratriot Act x, le « €ritical Infrastructures Protection Act x a été adopté en

2001. Le texte est assez vague. Il concerne la surveillance et la coopération publique-

privée dans le domaine des infrastructures critiques incluant les télécommunications,
OTpQHUJLH OHV ILQDQFHVM™OTEQX BW DDive GUtKE)eRis R UW V
GIXQH PHQDFH GH FULPH QXFOpDLUH ¥éRignivbYiliseéesV IRUFH
PrPH VL MXULGLTXH Prél@@a\de @ polic@TKWWERQF GHV IRUFHV GH
FLYLOHYV [/9DP SradeXibpl@le\gue s forces militaires soient disponibles.

Aux Etats-Unis OD SUDWLTXH FRQVWLWXWLRQQHOOH QH SHUPHW
pour faire respecter la loi sur le territoire américain. Le « Rosse Comitatus Act s réprime
OTXWLOLVDWLRQ GiHya Dne RuytetisativhDdx | Cangjrés. Cette limitation
VILPSRVH DXJ[ IR ULniaks ¥udsild Raygatde nationale dans un cadre local. Mais

parmi les exceptions au « Rosse Comitatus Act® OfDUPpH SHXW LQAASHUYHQLL
de transactions interdites impliquant des matiéres nucléaires. Techniquement, dans

FH FDV GTXUJHQFH OH VHFUpWDLUH GYfeWDW j OD GplHQ

procureur général pour la protection des matiéres nucléaires!®®,

/IH SUREOQPH Hé&éNle6 ifiteQidviddiddsSmouvements terroristes ou criminels.
EUROPOL FRQVLGqQUH TXIYXQ DWWHQWDW WHUURULYWH QYHV
selecting their targets ISIS has shown its capability to strike at will, at any time, and at
almost any chosen target. In its target selection it shows a preference for soft targets

with a potential to cause mass casualties. This preference for soft targets means that

de la section 2332b (acts of terrorism transcending national boundaries), de la section 236(a) (sabotage
of nuclear facilities or fuel of the Atomic Energy Act of 1954). Ces actes sont punis de 10 ans de prison.

153 USA. Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and

Obstruct Terrorism (Usa Patriot Act) Act of 2001, Section 1014 (Grant Program for State and Local

Domestic Preparedness Support), Public Law 107 456, 26 octobre 2001.

154 USA. Critical Infrastructure Protection Act of 2001. 42 USC 5195¢ puFULWLFDO LQIUDVWUXFW

systems and assets, whether physical or virtual, so vital to the United States that the incapacity or
destruction of such systems and assets would have a debilitating impact on security, national economic
security, national public health or safety, or any combination of those matters.

155 Army Doctrine Reference Publication no. 3 228, Defense support of civil authorities, Headquarters
Department of the Army Washington, 14 June 2013, point 2 #67.
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attacking critical infrastructure such as power grids, nuclear facilities and transportation

hubs is currently not a priority »%6.

b) La coopération internationale dans le domaine de la protection des
installations

« In the world of nuclear safety, sharing of incidents and lessons learned is routine,

and there are regularized processes for it, through organizations such as the

International Atomic Energy Agency (IAEA) and the World Association of Nuclear

Operators (WANO). Nothing comparable exists in nuclear security »*7. Cette difficulté

est trés importante. 8QH DWWDTXH RX XQH WHQWDWLYH GIDWWDTX
VHUDLW SDV UHQGXH SXEOLTXH SDU OHV DXWRULWpPV SDUF
internationale spécialement dans les pays voisins se poserait des questions sur la

capacité des pouvoirs publics a protéger des installations dangereuses. Mais il y a

aussi le risque des conséquences financiéres. Les sociétés nucléaires dans le monde

sont des valeurs importantes dans les bo XUVHYVY ,0 IDXW GRQF SHQVHU T
GI{DWWDTXHV FRQWUH OHV LQVWDOODWLRQV TXH FH TXfLO
gue des pays nucléaires comme la Russie ou le Pakistan ne sont pas transparents. La

plupart des informations sur la sécuritt QX FOpDLUH YLH Q@ el Rlatsbni© 1%, ($
ODLV FRPPH OHV FRQVpPTXHQFHYVY GTXQH DWWDTXH QXFOpDL
il y a des traités qui engagent les Etats : « Xhe responsibility for the establishment,
implementation and maintenance of a physical protection regime within a State Party

rests entirely with that State 18 3R XU UpJOHU FH SUREOQPH j OTpFKHO

deux catégories de traités.

La premiére catégorie de traités concerne la sécurité des installations nucléaires. Il est

inutile de lutter contre les vols si les installations sont largement ouvertes a tout le

PRQGH /D TXHVWLRQ HVW GYfHQJDJHU OHV anstélationsj DVV XU L
&HV FRQYHQWLRQV VRQW SUpSDUpHV SDU OT$,($

156 EUROPOL. Changes in modus operandi of Islamic State terrorist attacks - Review held by experts
from Member States and Europol on 29 November and 1 December 2015, La Haye, janvier 2016,
page 7.

157 BUNN Matthew, Strengthening Global Approaches to Nuclear Security, IAEA-CN-203-298, in AIEA,
2013, Proceedings of International Nuclear Security : Enhancing Global Efforts, Vienna, July 1 45, 2013.
158 AJEA. Amendment to the Convention on the Physical Protection of Nuclear Material, Nuclear
Security - Measures to Protect Against Nuclear Terrorism, GOV/INF/2005/10-GC (49)/INF/6, 6
septembre 2005, point 5-2.
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- Convention VXU OD QRWLILFDWLRQ UDSL @riiré&dndviguéuF FLGH QW
le 27 octobre 1986. Elle comprend 119 Etats parties (au 1 ° janvier 2016). Les
EAU ont ratifié la convention le 2 novembre 1987.
- Convention sur la sureté nucléaire entrée en vigueur le 24 octobre 1996. Elle
comprend 78 Etats parties (au 1 ° janvier 2016). Les EAU ont signé le 31 juillet
/ID FRQYHQWLRQIifi€efHVW SDV UDW
- Convention sur la protection physique des matiéres nucléaires du 3 mars 1980
entrée en vigueur le 8 février 1987. Elle comprend 153 Etats signataires (au 1 °
MDQYLHU /HV ($8 RQW VLJQp OH QRYHPHRUH /L
ratifiée.
- Convention commune sur la sOreté de la gestion du combustible usé et la sQreté
de la gestion des déchets radioactifs du 29 septembre 1997 entrée en vigueur
le 18 juin 2001. Elle comprend 71 Etats parties (au 1 ° janvier 2016). Les EAU
RQ VLIQH OD FRQYHQWLRQ OH MXLOOHW (OOH QF
- Convention sur |§ssistance en cas d §ccident nucléaire ou de situation
d firgence radiologigue entrée en vigueur le 26 février 1987. Elle comprend 112
Etats parties (au 1 ° janvier 2016). Les EAU ont signé le 2 octobre 1987. La
FRQYHQWLRQ QfHVW SDV UDWLILpH

/IH QRPEUH GfeWDWV SDUWLHYV VYH[SOLTXHQW SDU OH IDLW
surtout dans les technologies médicales. Lamise HQ °XYUH GHV PHVXUHV GH SU
physique des installations reléve des Etats parties a la convention. Les principes

généraux consistent a protéger les installations contre le vol de matieres nucléaires
GXUDQW OfXWLOLVDWLRQ OJaassurer Id DatabilReXet Pdimdittid DQV SR U
la récupération des matiéres nucléaires volées ou manquantes (b), a protéger les

matiéres nucléaires et les installations nucléaires contre le sabotage (c), a réduire les
conséquHQFHY UDGLRORJLTXHWSGIXQ VDERWDJH G

La deuxiéme catégorie de traités concerne la coopération des Etats contre les
mouvements terroristes ou criminels voulant utiliser la terreur nucléaire. La Convention
internationale pour la répression des actes de terrorisme nucléaire a été préparée par

les Nations-Unies entre 1996 et 2005 pour réprimer les actes de terrorisme

159 AIEA. Amendment to the Convention on the Physical Protection of Nuclear Material, Nuclear
Security - Measures to Protect Against Nuclear Terrorism, GOV/INF/2005/10-GC (49)/INF/6, 6
septembre 2005, article 2A.
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nucléaire’®, /fLGpH SULQFLSDOH GH OD FRQYHQWLRQ HVW T
VIHQWHQGHQW VXU OD TXDOLILFDWLRQ GYLQIUDFWLRQ TX
PDWLqQUHV UDGLRDFWLYHY SRXU HQWUDVQHU OD PRUW G{XC
j OTHQYLURROHKXBPQQW LO \ D XWLOLVDW L RQaddattiide owWwLqUHYV
dommage a une installation nucléaire pour libérer des matiéres radioactives pour
HQWUDvVQHU OD PRUW GIXQH SHUVRQQH RX FDXVHU
OTHQYLUR® QHPERAWDXWHXUV GH OfYDFWH VRQW GHV QDWLI
iIQWHUQH TXL VIDSSOLTXH /D FRQYHQWLRQ YLVH OH FD\
FRPPHWWUDLHQW XQ DFWH WHUURULVWH VXU OH WHUULW
DXWHXUV VHURQW SRXUVXLYLVY VXU OH WHUULWRLUH GH O
2016, mais pas les Etats-Unis'®2 0DLV OD FRQYHQWLRQ D pWp SUpSDUp
GY,6,6 FH TXL FKDQJH EHDXFRXS GH FKRVHV /H SUREOQPF
WHUURULVWH VXLFLGH ,0 QY\ D SHUVRQQH xisgRt¥lUsv XLYUH ¢
Ou bien les auteurs se réfugient sur des territoires qui ne sont pas sous le contrble

GIXQ ewWDW VLIQDWDLUH ,0 IDXW ELHQ FRPSUHQGUH OH
HQYLVDJH OTH[LVWHQFH GfeWDW SRXYDQW EBS8@WTXHU OF
WHUULWRLUH ,0 H[LVWH DXMRXUGY{KXL GHVY WHUULWRLUHV
XQH SDUWLH GH OD, éndjdattie HaNa [Glyle €t fle®)2dres dans le Sahel.

'y a en réalité un troisieme probléeme qui est ceOXL GH OfLQGesPQLVDW
FRQVPTXHQFHV GTXQ PDQTXH GH S U REEHIF W Rtenuepemt FHQ W U I
réussir parce que les forces de sécurité sont incapables, les Etats voisins qui sont

victimes des radiations peuvent engager des actions devant la justice internationale.

/ID TXHVWLRQ SUDWLTXH SDMW O@OMeWQBW PRL VDM RIQLHX OD FI
GRPPDJHV FDXVpV j GYDXWUHV eWDWV &THVW OH n${OH GHV
FH GRPDLQH 2Q SHXW LPDJLQHU TXH GDQV XQ SD\V Ofe
personne ou pour des montants trés petits. Mais pour les pays voisins touchés par la

catastrophe, la limite de responsabilité des exploitants doit entrainer des paiements

SDU OH SD\V GH OfLQVWDOODWLRQ 'HSXLV OHV DQQpHV Vi

160 UN. Résolution 59/290 du 13 avril 2005. Convention internationale pour la répression des actes de
terrorisme nucléaire entrée en vigueur le 7 juillet 2007 aprés le dépdt du vingt-deuxiéme instrument de

ratification. Les Emirats arabes unis ont ratifié la convention le 10 janvier 2008. La France a signé en
2005 mais a ratifié le 11 octobre 2013. Les Etats-Unis ne sont pas partie a la convention.

161 UN. Résolution 59/290 du 13 avril 2005. Convention internationale pour la répression des actes de
terrorisme nucléaire, article 2.

162 | a liste est disponiblesur ce lieninternet : https://www.admin.ch/opc/fr/classified-
compilation/20071943/index.html

74



UpSDUDWLRQ GHV GRPPDJHV GDQV OH GRPDLQH GH OfpQt

montants sans rapport avec les dommages. Dans le cadre européen, la convention du
MXLOOHW VXU OD UHVSRQVDELOLWpP FLYLOH GDQV OH

DGRSWpH S D OCet f@&ertion a été améliorée par un protocole additionnel du

28 février 1964, un protocole additionnel du 16 novembre 1982 et un protocole a la

FRQYHQWLRQ GH 3DULV GX IpYULHU /H SODIRQG GHV L

était limité (environ de 21 millions de dollars par accident).

La convention de Bruxelles complétant la convention de Paris du 31 janvier 1963 a
confirmé la limite de responsabilit¢é SRXU OfH[SORLWDQW HQ $RUWRDPW O]
PLOOLRQV GH GROODUV SDU O1eWDW GH OYH[SORLWDQW
GH GROODUV SDU sOfys Qv et dependant, les régimes de
UHVSRQVDELOLWpPV RQW pYROXps @ayspar YayS.X0eMiTdéd OV VRQ
France HVW DFWXHOOHPHQW GH 1% Apred Tel@inBh@ vV GMab»B8 R W X L
QYfpWDLW SDV SDUWLH j OD FRQYHQWLRQ GH 9LHQQH D
pWUDQJqUHV /HV GRPPDJHV pQRUPHV FDXVpV SDU OYDFFL:
V\VWgPH GH UHVSRQVDELOLWpPp FLYLOH GH OfH[SORLWDQW
des Etats. Mais XQH DXWUH VROXWLRQ D pWp UHWHQXH SDU OH ¢
FRQYHQWLRQ GH 9LHQQH /D UHVSRQVDELOLWpP FLYLOH G|
OYDFFqV j GHV UHVVRXUFHYVY FRPSOpPHQWDLUHYV SXEOLTXH'
est relevé a 300 millions de DTS et partout ol des dommages auront été subis. Le
délai de 30 ans est institué afin de couvrir le développement des effets a long terme.
'H SOXV OYDFFLGHQW QXFOpDLUH FRXYUH PDLQWHQDQW O
FH GRPDLQH FH TXdentiddd R$l ives@dEsLipéventives. Des protocoles
modificatifs adoptés en 2004 porteront ces montants a 700 millions Y4 PLOOHMWUG
1,5milliard %2 DX WRWDO &fHVW SHX SDU UDSSRUW DX[ FRQVpT.

comme Fukushima (40 milliards de dollars).

Section /D PHQDFH YHQXH QdHprab{eim® tiépibisiderX U

163 Convention du 31 janvier 1963 complémentaire a la Convention de Paris de 29 juillet 1960

(Convention complémentaire de Bruxelles) amendée le 28 janvier 1964.
http://www.oecdnea.org/law/nlbrussels-fr.html
%4 /D 6ORYDTXLH PLOOLRQV GYfHXURV HW OD % ntOesDndritats PLOOLRQ

inférieurs.
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3RXU O®S$ert® insider HVW XQ DGYHUVDLUH TXL D XQH DXWRULVLE
installation nucléaire, une opération de transport ou qui a des informations sensibles.

Dans une note distribuée le 9 janvier 2017, 27 gouvernements et INTERPOL ont

demandé aux autres Etats GH OHV UHMRLQGUH rBeReXeh Jlacel uD 13, ($
programme de formation avancé sur les mesures de protection et de prévention contre

OHV PHQ nBitkYs. Bdhs ces mesures, il est proposé un systéme de partage
GILQIRUPDWLRQV VXU OHV &%H &Rl Qers€xivtite &S CehffaleD QW © x
les services des ressources humaines, le personnel de sécurité, la sécurité nationale,

OHV VHUYLFHVY GH UHQVHLJQHPHQWY HW®HYVY IRUFHV GH P

La sécuritt LQWpULHXUH GHVY LQVWDOODWLRQV GpSHQ@& GH OfF
par les forces de police FRPSpWHQWHY &fHVW OH GRPDLQH R+ OfDF
plus important pour la prévention des actes criminels. Il faut constater que le point

faible est le personnel des installations qui peut compromettre la sécurité. Il est plus

IDFLOH GH SUHQGUH OH FRQWU{OH GH OfLQWpPpULHXU TXH G
FRQWU{OH GH5O§HOOWRBEU OHKAUS facile pour un agresseur intérieur de

procéder & un sabotage ou a un vol de substances radioactives. Les employés peuvent

DJLU VXU GH ORQJXHV SpULRGHV HW G¥MISBW&Wn& IDFFqV
connaissance professionnelle des systemes ce qui permet de contourner les sécurités

et les instruments de mesurH /71%$,($ GLVWLQJXH OHV DJUHVVHXUV LC
fournissent des informations pour faciliter des actes illégaux et les agresseurs actifs

qui participent a des actions violentes contre les systemes. Mais dans les deux cas,
ODJUHVVHXU S B pandes\wresdioRsRotkeYles famillest®®, Il faut distinguer

les menaces internes et donc OYfHIIHFWLYLWp GX ULVTXH UHODWLI

165 AIEA - Communication dated 22 December 2016 received from the Permanent Mission of the

United States of America concerning a Joint Statement on Mitigating Insider Threats, Vienne, 22

décembre 2016, page 5. Permanent Mission of the United States of America on behalf of the

Governments of Armenia, Australia, Belgium, Canada, Chile, Czech Republic, Finland, Georgia,

Germany, Hungary, Israel, Italy, Japan, Jordan, Kazakhstan, Republic of Korea, Mexico, Morocco, the

Netherlands, Nigeria, Norway, Romania, Spain, Sweden, Thailand, the United Kingdom and the

United States of America, and of INTERPOL. Lien internet :
https://www.iaea.org/sites/default/files/publications/documents/infcircs/2017/infcirc908. pdf

166 On retrouve ce probléme pour la sécurité des aéroports ou le point faible est le personnel ayant

acces aux avions.

167 AIEA. Mesures de prévention et de protection contre les menaces internes. *XLGH GIDSSOLFDWLRQ
Collection 6pFXULWp QXFOpD L& Mietnd, 20I2$ pége 20 f

168 AIEA. Mesures de prévention et de protection contre les menaces internes. *XLGH GY{DSSOLFDWLF
&ROOHFWLRQ 6pFXULWp OXVehpdh)2UHp&ge5071$,($ Qf
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LQVWDOODWLRQV QXFOpDLUHV ¢ HW OD UpSRQVH GH Vp!

personnels aux installations nucléaires (82).

t /YHIIHFWLYLWp GX ULVTXH UHODWLI DX[ SHUVRQQHOV G

Dans les principes qui sont le fondement de la sécuritt QXFOpDLUH GHV SD\V GH

il y a des dispositions sur les auteurs potentiels vise les mesures pour réduire au

minimum « ba possibilité que des initiés deviennent des menaces pour la sécurité
nucléairex® /D GpILQLWLRQ GHV LQLWLpV SDU O0f91%,($ FRQF
personnes qui peuvent avoir accés a des installations nucléaires!’®. lls ont les
connaissances nécessaires pour nuire aux installations. Cette vision des choses est
ORJLTXH SXLVTXH OfHIIRUW SRXU FRPPHWWUH XQ FULPH Q
criminel a accés aux sources radioactives que pour une personnH j OfH[WpULHXU VI
GURLW GIYDFFqV /9%,($ UHFRPPDQGH XQH SURFpGXUH GH V
GpWHFWHU XQH GLPLQXWLRQ GH OD ILDELOLWpPp OfYDEXV
comportements criminels ou aberrants'’*  /{LGpH HVW GH UpGXLUH O
dIfDJUHVVHXUV

169 AIEA. Objectif et éléments essentiels du régime de sécurité Q X F O p D L U H - Gdhdepheatd/de Vs

sécurité nucléaire &ROOHFWLRQ 6pFXULWp nQ20R\0epiel poiHt BAHH.O1F, ($ +

170 AIEA. Objectif et éléments essentiels du régime de sécurité Q XF O p D L U H - Gdhdemeatd/de V&

sécurité nucléaire &ROOHFWLRQ 6pFXULWpP @XB 0/@bneUdgeals : ©ifjieg (Foute
SHUVRQQH EpQpILFLDQW GfXQ DFFqV DXWRUL¥9pagsoGiéty ol @ @ DOODWLR
LQIRUPDWLRQV RX GHVY UHVVRXUFHV GILQIRUPDWLRQV VHQVLEOHV TXL
DFWHV QRQ DXWRULVpY GpOLEpUpVY PHWWDQW HQ MHX RX YLVDQW GF
radioactives, des installations RX DFWLYLWpV DVVRFLpHV RX GIDXWUHV DFWHV T
nuisant a la sécurité nucléaire, ou en faciliter la commission ».

171 AIEA. Culture de sécurité Q XFOpDLUH JXL G Holefibs Séodrife DWleéaRed H O TS, ($

n° 7, Vienne, 2009, pages 28-29.
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Figure 18 Protection contre les menaces internes

Source : AIEA. Mesures de prévention et de protection contre les menaces internes. Guide
GIDSSOLEMORAWLRQ 6pFXULWp OXVenpd)20UHp&E 109$,($ Q

Pour simplifier, les forces de sécurité ont tendance a se concentrer sur la protection
physique vise les agressions qui viennent du dehors. Il y a toujours des possibilités de
renforcer la conception des installations pour résister a ces menaces. Les menaces
internes (insiders) posent des problémes spéciaux. Quand la menace vient de
OfLQWPpPULHXU j FDXVH GX SHUVRQQHO GHV FHQWUDOHV W
connait le matériel. Il peut avoir accés a des zones vitales et il a le temps pour
commettre des actes criminels. Par rapport a des agresseurs extérieurs, il a des
avantages importants. Comme il est connu du staff de la centrale, il peut y avoir une
habitude qui permet de prépareU OHV DFWHV FULPLQHOV WUqV ORQJWH
SRVVLELOLWp GH GpWUXLUH OLQVWDOODWLRQ HQ PRGLIL
agresseur extérieur ne peut pas faire (sauf cyber attaque). lls peuvent aussi cacher
leurs actes en changeant les parametres des systemes de sécurité. lls ont aussi le
FKRL[ GDQV OD ]JRQH TX¥4i @Vpritique WesDnsidarsl $odtGit ksque
majeur pour la sécurité des installations (A) et le probleme est le risque de loyauté des

personnels des installations (B).

A/ Les insiders, risque majeur pour la sécurité nucléaire

Les générateurs diesel de la centrale nucléaire de San Onofre ont été sabotés en 2012
SDU XQ HPSOR\p GH OD FHQWUDOH 'DQV FH FDV QQafDFWH p

172 AIEA. Mesures de prévention et de protection contre les menaces internes. *XLGH GY{DSSOLFDWLF
&ROOHFWLRQ 6pFXULWp QVienpd) 2012 p&E2073$,($ Qf
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FHQWUDOH SRXU DWWLUHU OfDWWH QW MRiQIl &KXadssiblz VLW XDV
TXH GYDXWUHV SHUVRQQHV FKHUFKHQW XQH FRQWDPLQ
DPpULFDLQH GH H[DPLQH OHV PHQDFHV YHQDQW GHV
nucléaire’. Le SRLQW GH GpSDUW GH FHWWH pWXGH HVW OD |
FDWpJRULHV GTRUJDQLVDWLRQV Re OD PHQDFH SHWXW YHQL
les services de renseignements. Dans ces forces de sécurité, il y a aussi des mesures

SULVHV DYDQW OYDGPLVVLRQ SRXU YpULILHU VL OHV SHUV
a des informations de sécurité peut étre catastrophique. La conclusion de cette

SURFpGXUH GIDGPLVVLRQ FTHVW TXH OD YpULkh#&DWLRQ |
confiance aux organisations. Les personnels peuvent changer et devenir une menace.

I fpWXGH UDSSHOOH TXH 0D GHdmier pinGtteU B H* DAIGEGH D pW
assassinée dans sa maison par deux de ses gardes du corps Sikh le 31 octobre 1984.

lfauudRQF XQH YpULILFDWLRQ SHUPDQHQWH ODLV TXDQG OL
GHV SULPHV SRXU GLPLQXHU OH ULVTXH GH WUDKLVRQ OH
de problemes de sécurité'> &fHVW GDQV FH FDV TXH OHV SUREOQqQPH\
forces de sécurité peuvent étre la premiére menace : ©@he most dangerous internal

adversaries x selon un responsable de la sécurité nucléaire russe'’s. Pour simplifier, il

\' D GHX[ ULVTXHV HIIHFWLIV PDMHXUV SRXU OD VpFXULW
OfHI[LVWHQFH SRVVLEOH GTXQ FRPSORW GDQV OH SHUVRQ
GYIXQ DFWH LVROp j XQH DFWLRQ GH JUDQGH HQYHUJXUH
SHUVRQQHO DJUHVVHXU D /H GHX[LgPH FYfHVW OD FRQQD
des moyens de détruiUH XQH LQVWDOODWLRQ RX GH OYXWLOLV
UDGLRDFWLYLWp ,0\D GRQF OH SUREOQPH GH OfLQVXIILVI

internes (b).

173 BUNN Matthew +SAGAN Scott, A Worst Practices Guide to Insider Threats: Lessons from Past
Mistakes, American Academy of Arts & Sciences, Cambridge, 2014, page 1. Entre 1974 et 1980, la
NRC a identifié 32 actes malveillants sur 24 réacteurs. Presque tous étaient commis par des insiders.
Matthew Wald, Nuclear Unit Gets Sabotage Warning, The New York Times, 8 juin 1983.

174 BUNN Matthew +SAGAN Scott, A Worst Practices Guide to Insider Threats: Lessons from Past
Mistakes, American Academy of Arts & Sciences, Cambridge, 2014, 22 pages.

175 BUNN Matthew +SAGAN Scott, A Worst Practices Guide to Insider Threats: Lessons from Past
Mistakes, American Academy of Arts & Sciences, Cambridge, 2014, page 3.

176 GOLOSKOKOV lgor, Reforming MVD Troops to Guard Russian Nuclear Facilities, Yaderny

Kontrol 9 (4), Winter 2003.
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a) Le probleme du profil des insiders

,O\ D XQ VFKpPD GHV FDWpJRULHV GYD7J.UesvhotivAtidns L QW H U (
peuvent étre différentes. Il y a des motivations idéologiques, financieres
psychologiques ou des menaces contre les familles des employés. Il peut y avoir des

actes isolés ou en association avec des personnes extérieures. |l peut aussi y avoir

des personnes qui donnent des informations, mais qui ne veulent pas commettre des

actes. Ces catégories déterminent les passifs ou actifs. Il peut y avoir des violents qui
SHXYHQW RXYULU OHV SRUWHYV H\8seuB kkt&ieisHUlds @dhH QWU p H
violents manipulent les systemes de sureté ou de sécurité. Il peut aussi y avoir des

personnes UDWLRQQHOOHY RX LUUDWLRQQHOOHV &THVW SRX
comportement psychologique des personnels pour éviter une perte de controle. Ces

éléments sont dans le schéma suivant :

Figure 19 Comportement des personnels des centrales et perte de contrle :

Source : AIEA. Mesures de prévention et de protection contre les menaces internes. Guide
GIDSSOLEMOREWLRQ 6pFXULWp QXViehpd)20H p&E501$,($ Qf

/IH ULVTXH OH SOXV pOHYp FfHVW OYLQFRUSRUDWLRQ G{X
centrale. Il y a eu ce cas en Belgique. En 2012 llyass Boughalab est parti en Syrie

DORUV TXfLO DYDLW HX VRQ DXWRULVDWLRQ SRXU WUDYDL
de Doel-4'® 6HORQ OHV DXWRULWpPV LO QYpWDLW SDV UDG

autorisation. Il'y a en Belgique un autre cas (Elias Taketloune) qui a aussi été radicalisé

177 AIEA. Mesures de prévention et de protection contre les menaces internes. *XLGH GI{DSSOLFDWLR
&ROOHFWLRQ 6pFXULWp QX8 DOgnbe, ROH2, Gat2O 1$, ($

178 BUNN Matthew Bunn, Belgium Highlights the Nuclear Terrorism Threat and Security Measures to

Stop it, 2014. Lieninternet: http://www.huffingtonpost.com/matthew-bunn/belgium-nuclear

terrorism_b_9559006.html
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en travaillant dans une centrale. Il est possible que ces affaires soient des tests pour
YpULILHU OD SURIR Q @Haxpdlice bur @§ engpbyes\Wed centrales. |l est
aussi possible que ce soit des repérages pour des actions futures.

Il faut examiner les pratiques dans les autres secteurs pour renforcer la protection des
installations. Par exemple, dans certains pays, la menace ou les enlevements des
membres de famille font pression sur les employés qui peuvent commettre des actes
VRXV OD PHQDFH &THVW XQH SUDWLTXH FRXUDQWH GDQV C

drogue.

Sur la radicalisation du personnel, il y a des précédents dans la sécurité des aéroports.

,O\ D GH QRPEUHX[ HIHPSOHV PrPH GDQV OTDUPpH GH SHL
agents extérieurs ou qui se radicalisent tout seuls. Parfois, les signes sont visibles

FRPPH OD GURJXH O 9D F WeésYdntdptras dvéc lde€s WolvatQtelhs. NRaks

dans certains cas, les problémes psychiatriques des personnes sont difficiles a voir.

Un exemple est le pilote du vol 9525 la compagnie allemande GermanWings qui a

écrasé volontairement son avion contre une montagne en France le 24 mars 2015.
ITHQTXOWHRQWUpP TXTLO \ DYDLW GH QRPEUHX[ VLIJQHV WUQqV
FKH] FH SLORWH 5LHQ QTD pWp IDLW SRXU LQWHUGLUH C
GYDIIDLUHV GR litWegs fottesld¢ ©dukHE Shbermanence. Aux Etats-Unis, il

y a le cas de Mobley (un américain) qui a été arrété au Yémen en mars 2010 pour

meurtre et qui était rallié a Al Quaida. Il avait travaillé 6 ans entre 2002 et 2008 dans 5

centrales nucléaires (Salem-Hope Creek, Peach Bottom, Limerick, Calvert Cliffs, and

Three Mile Island ,O DYDLW XQH DXWRULYV D Wdo® QeLon&&EiengVY VDQV
de maintenance dans des zones non vitales (zone non controlée sans risque de
GLVSHUVLRQ GH UDGLRDFWLYLWpPp GDQV OfH[WpULHXU 0L
appelait les autres employés « infidélesx!® ;O QIDYDLW MDPDLV pWp H[SXO\
avant son départ au Yémen. Il y a donc des possibilités pour un activiste de travailler

dans les centrales. lls SHXYHQW WUDYDLOOHU GHSXLV OR@3aWHPSV
exemple levolde 1,5 NJ GIXUDQLXP HQULFKL HQ j SBRGROVN HQ
Leonid Smirnov qui était emplo\p GDQV OTXVLQH GHSXLV¥HDXFRXS GH

179 BUNN Matthew +SAGAN Scott, A Worst Practices Guide to Insider Threats: Lessons from Past
Mistakes, American Academy of Arts & Sciences, Cambridge, 2014, page 8.
180 BUNN Matthew +SAGAN Scott, A Worst Practices Guide to Insider Threats: Lessons from Past

Mistakes, American Academy of Arts & Sciences, Cambridge, 2014, page 5.
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Dans presque tous les cas connus aux Etats-Unis, les insiders qui ont fait des actes

de sabotage DYDLHQW GHV UDLVRQV GTfRSSRVLWLRQ j GHV HPSC
lyavaLW GHV UDLVRQV FRQQXHV GTXQH YHQJHDQFH VRXYH(
LQIRUPDWLRQ FfHVW TXH OHV FDV GI{DFWHV SROLWLTXHYV
FITHVW TXH OHV DFWHV GH VDERWDJH SHXYHQW DYRLU GH
GIDYRLU X8 pdbdeRraidons professionnelles pour que le désordre permette

XQ bDFWH GH GHVWUXFWLRQ WHUURULVWH 8Q LQVLGHU U

employé fasse un acte malveillant pour profiter de la situation'8l,

Il y a une confiance trop grande dans la loyauté des personnels des installations. La

particularité du risque nucléaire est son acceptation par les populations. Il y a des
mouvements antinucléaires et environnementalistes qui contestent la construction de

centrales nucléaires au nom des dangers TXT{HOOHYV IRQW FrRax@ussidd X[ JHQV
WUDLWHPHQW GHVY GpFKHWY GDQV OD ORQJXH GXUpH &HOD
faut prendre en compte parce que des associations écologistes font des
GpPRQVWUDWLRQV SRXU SUR X YltionsO@att® ¢eneestationVgu GHV L C
nucléaire peut déstabiliser les employés dans les installations qui peuvent avoir
PDXYDLVH FRQVFLHQFH &fHVW XQ ULVTXH LPSRUWDQW /H
PDO YX j OfH[WpULHXU HW LO \ D ¢tll¥s adileg a@idda? dkisSHU VR Q (
Dans certains cas, le personnel peut devenir un opposant au nucléaire et se

transformer en insider en montrant les fragilités des installations. Ce comportement

augmente quand la population est généralement hostile au nucléaire civil.

b) /H SUREOgPH GH OfLQVXIILVDQFH GHV PHVXUHV FRQWU

Il faut comprendre que la culture de slreté des installations est plus développée que
la culture de sécurité. Cela veut dire que le personnel technique est concentré sur le
fonctionnement des réacteurs ou des appareils. Il a moins de temps pour la sécurité.
Il peut négliger les normes de sécurité. Les insiders sont informeés de ces négligences.
Par exemple des mots de passe collés sur les écrans des ordinateurs ou des codes
sur des papiers pour ne pas les oublier. lls peuvent profiter de ces fautes pour
FRQVWLWXHU XQ VWRFN GTLQIRUPDWLRQV VHQVLEOHV TXL

181 BUNN Matthew +SAGAN Scott, A Worst Practices Guide to Insider Threats: Lessons from Past
Mistakes, American Academy of Arts & Sciences, Cambridge, 2014, page 11.
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des terroristes. Par exemple, il y a eu des cas en Russie et aux Etats-Unis ou des
gardes dormaient pendant le serviceet RX GHV JDUGHV QYDYDLHQW SDV GH

les armes pour éviter les accidents'®?,

Il y a donc des problemes de management. Le premier FTHVW TXH OHV VLJQH
radicalisation RX GYI{RSWLRQV SROLWLTXHV UD-6stim@B@aVa SHXYH
hiérarchie. Il peut aussi y avoir des mesures de déplacement qui fixe le probleme en
OH FKDQJHDQW GYHQGUR Llréste 16 InEe. Dl hel® HIR O gudiH les

politiques de non-discrimination qui freinent les mesures de correction.

'DQV OD SOXSDUW GHV FDV FTfHVW OHV IDXWHV GYH[SORLW
les opportunités aux insiders. Il y a des exemples. Dans un institut nucléaire russe (un
centre de recherches), il y avait deux portiques de détection un de marque américaine
trés sensible et un russe moins sensible. Le détecteur américain était débranché le
jeudi parce ce que ce jour il y avait une opération de routine dans la division médicale
qui actionnait le détecteur américain. Tout le personnel savait cette mise hors service.
&HOD YHXW GLUH TXfLO IDXW RUJDQLVHU OHV YROV GH VR

Les systemes de sécurité comme les portiques de détection ou les scellés sont
YXOQpUDEOHYV 'HV WHVWV RQW pWp IDLWYVY ,0V PRQWUHQW
ces mesures. Le personnel connait les limites des appareils de détection et peut les
FRQWRXUQHU & 1H \leMsqu®ing&inélestyphiis Gramd que le risque extérieur

VDXl HQ FDV GYDJUHVVLRQ PDVVLYH ,O IDXW GRQF SOX\

perfectionnées tout le temps.

Dans un rapport américain de 2001, il a été noté que des portes de sécurité dans
OTLQVWDOODWLRQ UHVWD L H&.We pexsyrhél Waie ndQausksd PDQHQF
pouvait se déplacer librement. En 2012, aux Etats-Unis, une religieuse de 82 ans et

deux activistes sont entrés dans une centrale au Tennessee. lIs ont passés 4 barrieres

de sécurité et des détecteurs sans aucune réaction. lls ont été repérés quand ils ont

YHUVp GX VDQJ VXU OHV PXUV GI1XQ ORFDO GH VWRFNDJH
atomiques pour protester. lIs ont aussi endommageé les murs a coups de marteau. Les
V\VWgPHVY GH GpWHFWLRQ pWDLHQW GpEUDQFKpV SDUFH T

182 BUNN Matthew +SAGAN Scott, A Worst Practices Guide to Insider Threats: Lessons from Past

Mistakes, American Academy of Arts & Sciences, Cambridge, 2014, page 14.

183 U.S. Congress - General Accounting Office, 6HFXULW\ Rl 5XVVLDfV 1XFOHDU ODWHULD
Enhancements Needed, GAO-01-312, Washington, D.C. février 2001.
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et les caméras de surveillance étaient en panne. Les gardes armés qui avaient
HQWHQGX OHV FRXSV GH PDUWHDX SHQ¥WDIUH@WoreXH FfpW
entrainer les forces de sécurité. Aux Etats-Unis, la sécurité des centrales est assurée

par des entreprises de sécurité privée. Les tests de sécurité positifs donnent des bonus

aux entreprises. Il y a un cas de tricherie en 2003-2004 dans les tests pour la

centrale Y-12 National Security Complex a Oak Ridge au Tennessee. La société de

protection Wackenhut Corporation organisait de fausses agressions prévues par le

cahier des charges. La société prévenait les services de sécuritt dH OfXVLQH j ODYD
SRXU VH SUpSDUHU j OYDJUHVVLRQ /HV IRUFHV GH VpF
nombreuses que la normale, étaient positionnées aux endroits des fausses agressions

et les détecteurs lasers des défenseurs étaient désactivés. lIs pouvaient continuer a
GpIHQGUH O 1L QV WIDavaEeDt\&td tRUQhds pRtHley tfrs ennemis!®®, Ces faux

exercices sont connus de tout le personnel. Cette menace est importante. Si le
SHUVRQQHO GH VpFXULWp HVW LQFDSDEOH GpeuEotRWpJHU
profiter de ces faiblesses pour les actes malveillants.

Dans toutes les recommandations de sécurit¢ VXU OHV LQVLGHUV FRRPH FHOC(
OD PHQDFH YLHQW GTXQH SHUVRQQH GDQV OHV LQVWDOODV
GH SOXVLHXUV LQVLGHUV TXL SRXUUDLHQW SUHQGUH OH
FITHVW XQ DFWH LVROp TXL QH SHXWsSiDOfRoRellds ZBied X FR X S (
vitales (avec des doubles commandes par exemple ou des commandes de sécurité

extérieures). Mais il faut regarderle scée QDULR G X Q JU RRSHh IOIBLIQNALGHUV
eu un complot en Russie dans une centrale pour une tentative de vol de 18,5 kg
GTXUDQLXP HQULFKL TXL D ¥Wp UpYpOpH SDU OH )6%

184 U.S. Department of Energy, Inquiry Into the Security Breach at the National Nuclear Security
$GPLQLVWUDRWAtRMIISEcwity Complex, DOE/IG-0868, Washington, D.C. ao(t 2012. Lien
internet : http://energy.gov/sites/prod/files/IG-0868_0.pdf.

185 U.S. Department of Energy - Office of the Inspector General - Inspection Report, Protective Force
Performance Test Improprieties, DOE/IG-0636, Washington, D.C., Janvier2004. Lien internet:
http://energy.gov/ig/downloads/inspection-report-protective-force-performance-test -improprieties-
doeig-0636.

18 BUNN Matthew Bunn +HARRELL Eben, Threat Perceptions and Drivers of Change in Nuclear
Security Around the World : Results of a Survey, Cambridge, Harvard Kennedy School, Mars 2014. Lien
internet : http://belfercenter.ksg.harvard.eduf/files/ surveypaperfulltext.pdf.

187 TKACHENKO Yevgeniy, FSB Agents Prevent Theft of Nuclear Materials, ITAR-TASS, 18
décembre 1998. YERASTOV Victor, MINATOM Has All Conditions for Providing Safety and Security of
Nuclear Material, Yaderny Kontrol Digest 5 (1) Winter 2000.
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B/ Les problemes de loyauté du personnel

Il ne peut pas y avoir de sécurité a 100 % avec le risque des insiders. Mais la qualité
des conditions de travail et du management réduit les risques. Il existe aussi des
mesures préventives comme la dimension sociale dans les entreprises pour savoir Si
de mauvaises conditions de travail peuvent rendre des employés sensibles a des
RITUHV YHQDQW GH OYH[WpULHXU SRXU QXLUH j OHXU HPSC
pour les risques liés au droit des conditionsdu travail(D /H SOXV JUDYH FTHVW Ol
de loyauté des forces de sécurité. Il y a malheureusement de nombreux cas de

trahison des forces de police ou des douanes (b).

a) Les risques liés aux conditions du travail

Le droit du travail joue aussi un réle dans la sécurité des centrales. Dans les centrales

nucléaires, LO \ D XQH PXOWLW ¥GEh BdhkeP SOIRHAPISOR\HXU SULQFL
EDF seul opérateur des centrales sur le territoire francais. Il y a aussi le personnel

G 1$5 (9fdsion de la Cogema, Framatome, Technicatome en 2001) qui assure la
PDLQWHQDQFH GHV FHQWUDOHV /D TXHVWLRQ GH OfDSS
FRPSOLTXpH SDUFH TXYfLO \ D GDQV FHV HQWUHSULVHV S;
particulier'®. Il y a aussi le personnel des sous-traitants qui assurent des activités
GIHQWUHWLHQ RX GH VpFXULWp &HV VDODULpPVY VRQW GH (
importante restriction au droit de gréve de ces personnels qui figure GDQV OYDUWLFO
1333-10 du code de la défense!® :

Figure 20 Article 1333-10 du code de la défense :

«ka violation intentionnelle, par des personnes physiques ou morales, des lois et
reglements et des instructions de | §xploitant, dans le cadre d fine activité autorisée au titre
de | §rticle L. 1333-2, lorsqu §lle est susceptible de mettre en cause la sdreté nucléaire des
installations, la protection des matieres nucléaires ou la sécurité des personnes et des
biens, peut entrainer immédiatement :

188 PONTIER Jean-Marie - ROUX Emmanuel. Droit nucléaire, le contentieux du nucléaire, journée

GTpWXGH GX RFWBEMWHRYHQSH 3UHVVHV XQNMarddile\20W,RT1pageés.G TSL [

FONT Nicolas, Pontier page 240.

189 PONTIER Jean-Marie - ROUX Emmanuel. Droit nucléaire, le contentieux du nucléaire, journée

GTpWXGH GX RFWBEMHRYHQ$SH] 3UHVVHV XQNarddile\20M/, DT1panes.G TS L[

FONT Nicolas, Pontier page 246.

/D UHVWULFWLRQ D pWHdSRMmMAHEGEEYR dOZpDUlIsVIB@OBEURJIJp SDW-DIDUWLFO
GH OYRUGRPMIBr@ BH20 décembre 2004 relative au code de la défense et ratifié par la loi

n° 2005-1550 du 12 décembre 2005 PRGLILpH SDU O 1 RUI&G-RRQ QDIQ fuetQ@l4. Les

dispositions sont codifiées aux articles L1333-1 et suivant du code de la défense.
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1 ° Pour les personnes physiques, sans préjudice des sanctions pénales applicables, sans
préavis ni indemnité et apres qu §int été communiqués a la personne responsable les faits
reprochés et que celle-ci a présenté ses observations, la suspension ou la rupture des liens
contractuels ou statutaires au titre desquels ces personnes interviennent, nonobstant toute
disposition contraire des statuts ou conventions qui leur sont applicable ;

2 ° Pour les personnes morales, le retrait des autorisations administratives, la suspension
ou la rupture sans préavis ni indemnité des conventions au titre desquelles ces personnes
interviennent, nonobstant toute disposition contraire de ces conventions .

Le droit de gréve QTHVW SDV YLVpmaibId niisd ewddys¥ idtentionnelle de

la sécurité des installations entraine le licenciement a cause du retrait des autorisations
DGPLQLVWUDWLYHV TX%aG léDcEvalBsRONpeW idteryrErdr ©eQexte

comme étant une limitation du droit de gréve qui en France est un droit protégé par la

constitution. Le Conseil constitutionnel dans une décision n° 80-117 du 22 juillet 1980
aconsidéréequH OH UHVSHFW GHV UgJOHPHQWY HW GHV LQVWUXF
GpOpJXpV HVW GDQV OfLQWpUrwW PrPH GHV SHUVRQQHV | T.
FH VRQW OHV SHUVRQQHOV TXL VRQW OHV SUHPLqQUHV YLFYV
Q 1D D MteEXREA se mettre en danger. Le licenciement en cas de greve se justifie si

le non-respect des réglements est intentionnel et met en cause « ba slreté nucléaire

des installations, la protection des matiéres nucléaires ou la sécurité des personnes et

des biensx¥ O Qf\ D GRQF SDV GH OLPLWDWLRQ TXL DWWHLC
mettre en gréve, mais dans les centrales (ou autres installations), la gréve qui consiste

j FHVVHU OH WUDYDLO RX j PRLQV IDLUHR paRQqu&teRYDLO Qf
implique une mise en cause des réglements de sécurité. Il est donc possible de ne pas

travailler, PDLVY SDV GH FHVVHU OH WUDYDLO GDQV OHV FHQWU
SUHVVLRQ FRPPH OTRFFXSDWLRQ GHV Fdth@Wwsderalés. RX GHV

Le 2 juin 2016, le personnel de 16 centrales sur 19 a fait la gréeve contre la loi sur le
travail. Il y a eu une réduction de la production électrique. Les manifestations ont eu
lieu & 500 métres des centrales. Dans les centrales, il est interdit de manifester ou
GIDYRLU GHV FRPSRUWHPHQWYV TUWne redHepchd- suQiieri@Dd VpF XU
PRQWUH TXH OHV JUqQYHV GDQV OHV FHQW WM et su QTH[LVV
Royaume-Uni ,0 Qf\ D SDV WUD vt da§ 248 dentvdleS dhnd¥ds Dutres

pays.

191 Conseil constitutionnel, décision n° 80-117 du 22 juillet 1980, point 7.
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Cette question est donc importante en France (OOH QYHVW SDV HMr&tR UWD QW
parce que le personnel qui sera recruté dans les centrales a construire dans le futur
QIDXUD SDV OH G \CBiteVinte@lldtiod Upgseé HIn probléme avec le droit
international. En ce qui concerne les droits civils et politiques,Oman OfT$UDELH 6DRXGL
Koweit et les Emirats VRQW SDUPL OHV SD\V DX PRQGH TXL QTRQ
sur les droits civils et politiques et le pacte sur les droits sociaux économiques et
culturels'®?. Dans le Pacte international relatif aux droits économiques, sociaux et
FXOWXUHOVS O DROWML. EHHHGURLW GH JUgYH TXL VfH[HUFH VH
SUpYRLU TXH OfpYROXWLRQ GDQV OHV SD\V GX *ROIH FRQG
GH FHV WH[WHV HW TXTLO \ DXU Diathe @aysRL MaiGIy aithqgYH UHF
aussi des exceptions pour éviter que la greve menace la sécurité des installations

nucléaires.

Le droit actuel applicable est dans le Code pénal le chapitre sur la greve et la
perturbationdudp URXOHPHQW GX WU DX3D, Ll &st provQ juel«ixrois\au F O H
PRLQV GHV IRQFWLRQQDLUHY SXEOLFV TXLWWHQW OHXU W
j DFFRPSOLU XQH WKFKH UHODWLYH j OHXU IRQFWLRQ HQ
réalisaton G XQ DFWH LOOLFLWH FKDFXQ VHUD FRQGDPQp j O
dépassant pas un an . Cet article peut couvrir les mauvaises intentions dans les
IXWXUHV FHQWUDOHYV UpDO,LivdsVel mansGli Xi€buDdewy lquiLO O L F LV
travaillent dans les centrales des Emirats ne seront pas des fonctionnaires publics. Ce

seront des travailleurs privés étrangers. Mais dans | §rticle 233 du Code pénal, il est

SUpYX TX@ndamieé @la prison ou a une amende celui qui suspend le travail, TX L O
VRLW HQWUHSUHQHXU RX GLUHFWHXU GI1XQ VHFWHXU SXEO
OTLQWHUUXSWLRQ GX VHUYLFH SXEOLF RX VRQ G\VIRQFWLF

est possible pour le personnel privé et étranger des centrales.

Comme en France HW GDQV WRXV OHV SD\V, iPfalP b &ltorisatbnO 1%, ($

administrative pour travailler dans une centrale. Cette certification est prévue par

192 pacte international relatif aux droits civils et politiques et Pacte international relatif aux droits

économiques, sociaux et culturels, 16 décembre 1966. Chatham House, Middle East and North Africa

Workshop Summary Law and Citizenship in the GCC, 2 83 décembre 2013, page 5 (11 pages).

193 | a situation actuelle aux EAU concernant le droit du travail et des travailleurs nécessite une révision

du cadre général des lois et réglementations en vigueur organisant le marché du travail dans le pays

en commencant par la Constitution et les autres sources du droit national comme la loi fédérale

numéro 8 de 1980. Il semble important également que les EAU ratifient les conventions internationales

portant sur ce sujet notamment celle numéro VXU OH GURLW GTRUJDQLVDWLRQ HW GH
de 1949 ainsi que celle numéro 87 sur la liberté syndicale et la protection du droit syndical de 1948.

87



O 1 D U \WuLreEdlerhent FANR n° 14. Mais comme en France avec O § DelL.W33B-10
du code de la défense, la certification peut étre retirée.

Figure 21 Cas de retrait de certification aux Emirats :

Decertification :

1. The Authority may decertify any person who does not comply with the conditions of his
or her certificate.

2. The Authority shall notify the Licensee and any person for whom a certificate has been
issued for a proposed decision to decertify the person, as well as the basis for the
proposed decision, at least 30 days before decertifying the person.

3. If a person has been decertified, the licensee may apply for reinstatement under Article
(6), by providing additional evidence showing that the reason for decertification has been
corrected.

Source : Federal Authority for Nuclear Regulation - Regulation for the Certification of Operating
Personnel at Nuclear Facilities (FANR-REG-17), 2010, article 8.

'DQV OH FDV GH OD GpFHUWLILFDWLRQ G ®BthiatHdemaiR\p pW U |
VHXOHPHQW OH VWDWXW GH WUDYDLOOHXU WHPSRUDLUH

immédiatement dans son pays.

b) Les risques de trahison des forces ou du personnel de sécurité

,O IDXW SUpYRLU O hbod des Toxces dz $ecQrite dEng RKinstallations. Ce
QIfHVW SDV XQ ULVTXH LPDJLQDLUH ODLV LO IDXW VpSDUH
OD OR\DXWp GHV IRUFHV GH VpFXULWp j FDXVH GYXQH VLV

intérieur. Il'y a aussi la trahison des personnels de sécurité des installations nucléaires.

Premiérement, depuis 2010- LO \ D GH QRPEU 4 d&R XS Ways 1

arabes (Tunisie, Egypte, Lybie, Syrie), dans les pays africains (Burkina, Mali, Cote
GT,YRLUH *XLQpH O0DXldLa0he kurtle, lespay® TWu Sahel sont
décomposés. Il y a eu deux mutineries des forces militaires et de gendarmerie en
MDQYLHU HQ &{WH GYT,YRLUH SRXU GHV TXHVWLRQV Gl
SULPHV &fHVW FHWWH TXHVWLRQ TXL DYDLW SURYRTXp O
$XFXQ GH FHV SD\V QYD GLQVWDOODWLRQ QXFOpDLUH QL ¢
cas, les forces de sécurité, la police HW O { D U RopafoniféRéntdivisées. |l faut

prévoir une situation pareille dans les pays qui ont des installations nucléaires.

En Ukraine, la Crimée a été rattachée a la Russie depuis mars 2014 et la région du
Donbass a 6 centrales a proximité ce qui IDLW FRXULU XQ ULVTXH GTDJUH\

installations, mais aussi une prise de controle par des éléments rebelles entrainant
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une déstabilisation de la chaine de production (pieces détachées, combustibles,

personnels compétents). Au Sommet sur la sécurité nucléaire de 2016 a Washington,

LO\D HX XQH GpFODUDWLRQ RIILFLHOOH GH OfY8NUDLQH S
UHFKHUFKHYVY QXFOpDLUHV TXL HVW HQ &ULPpH HW:GRQF HQ
«We were insisting that RXVVLDYV EHKDYLRU FRQVWLWXWHG D UHD
security, particularly to the Ukrainian research nuclear facilities in Crimea »%4. Mais

pourlal®° IRLV GHX[ SD\V QXFOpDLUHVY VRQW HQ FRQIOLW DOF
est historiqguement liée a celui de la Russie : « Wkraine's nuclear sector is dependent

on Russia both for provision of fuel rods for its nuclear power plants and for
reprocessing of waste %1%, || suffit de stopper le retraitement en Russie pour mettre
OfLQGAXHVXFOpPDLUH GH Of8NUDLQH HQ GDQJHU

,O\' D DXVVL OH SUREOQPH G Hdt ®RoMroR Ya&s@opOd terktaireR « O

Au Pakistan, une partie du territoire au nord est contrdlé par les tribus djihadistes. Au

Pakistan, un généraO j OD UHWUDLWH SHQVH TXYLO \ D GHV LQILC
pour les mouvements terroristes : « Rifferent aspects of the military and security

services have different levels of sympathy for the extremists. The navy is high in
sympathy »**®  'DQV FH FDV FI{HVW XQ SURte@aiéhble @tHdeVpFXULYV

terrorisme.

Selon la Rand Corporation le seul cas précédent est la France en 1961 au moment du
soulevement des généraux en Algérie. Il y avait a ce moment une bombe atomique
pour les essais dans le désert'%’. Les généraux putschistes ont essayé de prendre le
contrdle de cette bombe, mais le putsch a échoué. Les généraux ont été mis en prison
HW DSUqV LO \ D HX OTLQGpSHQGDQFH GH OT$0JpULH HW ¢

désert.

194 NSS 2016 Statement on the Threats posed by the Aggression of the Russian Federation against
Ukraine and Nuclear Militarization of Crimea to Safety and Security of Nuclear Sites and Material of
Ukraine. 1 avril 2016. Lien internet : http://www.nss2016.org/document-center-docs/2016/4/1/national-
statement-ukraine?rg=ukrainia

195 OLIKER Olga, Ukraine and the Caspian: An Opportunity for the United States, Rand Corporation,
Santa Monica, California,2000, issue paper n ° 198. Lien internet :
http://www.rand.org/pubs/issue_papers/IP198/index2.html

19%GOLDERG Jeffrey +AMBINDER Marc, Ambinder, The Pentagon's Secret Plans to Secure
Pakistan's Nuclear Arsenal, Global Security Newswire, Daily News on Nuclear, Biological & Chemical
Weapons, Terrorism and Related Issues, 9 novembre 2011.

197 JENKINS Brian Michael, When Armies Divide : Securing Nuclear Arsenals During Internal
Upheavals, Rand Corporation, 12 avril 2013.
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Deuxiemement, un grave probléme est la trahison des personnels de sécurité des
LQVWDOODWLRQV DeXsovitHe® persbhheB fi$ poS$te central de sécurité).
Ce personnel a un r6le important dans la sécurité des installations nucléaires en
UHFHYDQW OHV LQIRUPDWLRQ@MVI &iXausdi @ petsohnd fijid dBIORLW D W
UHWDUGHU OHV DJUHVVHXUV H[WpULHXUV HQ DWWHQGDQW
militaires ou civiles. « Bien que chacun soit concerné par la sécurit¢ dans une
installation nucléaire, le personnel qui en est expressément responsable (par exemple
les services de protection et les gardes de sécurité) doit étre correctement formé et
rémunéré, et il faut veiller j FH TXfLO UHVWH PRWLYp ,0 IDXW OXL RI
FDUULqUH DLQVL TXH GHV SRVVLELOLWpV GH UpDIIHFWDW
effectifs et des compétences »**¢  /9$,($ GHPDQGH j FH TXH FH SHUVRQC
payé. Mais|H ULV T X gueHg peisdinel de sécurité ou un membre de ce personnel

trahisse et devienne un complice ou un agresseur.

,O QTM\' D SDV GH VROXWLRQ GqiHd gersdhreldd sgchriié BidrikiénO q P H
contre les agresseurs internes eux-mémes %%, Mais il peut étre aussi un agresseur
LOQWHUQH /H FDV HVW«&OpMX¥XWs HY\VHIGWEHO GH JDUGHU j C
personne participant & une intervention peut elle-méme étre un agresseur interne, et

OHV SURFpGXUHV dfraientVpdUcoms€guentRE@e élaborées en tenant

FRPSWH GH FHWWH K\SRWKqVH 3DU H[HPSOH XQ DJUHVVH
GILOQOWHUYHQWLRQ SHXW XWLOLVHU XQ H[HUFLFH GY{XUJHQ
urgence réelle en vue de dissimuler un acte malveillant x°®. « En conséquence,
OfHQTXMRWHHUD XQ U{OH SOXV LPSRUWDQW GDQV OfLQW!t
internes »%°%, || faut donc que le personnel de sécurité soit examiné tout le temps de sa

carriere. Il faut aussi de mesures de détection des comportements inhabituels.

198 AJEA. Culture de sécuritét QXFOpDLUH JXLGH&R DOFHATFWNMIFDWVERRXULWpPp QXFOpDLUH
n° 7, Vienne, 2009, page 15.

199 AJEA. Mesures de prévention et de protection contre les menaces internes. *XLGH GIDSSOLFDWLRQ
&ROOHFWLRQ 6pFXULWp QOXVehpdH)2UHp&ge2271$,($ Qf

200 AIEA. Mesures de prévention et de protection contre les menaces internes. *XLGH GIDSSOLFDWLRQ
&ROOHFWLRQ 6pFXULWp QOXViehpdh)2UHp&ge2871$,($ Qf

201 AIEA. Mesures de prévention et de protection contre les menaces internes. *XLGH GTDSSOLFDWLRQ
&ROOHFWLRQ 6pFXULWp QOXViehpdh)2UHp&ge2271$,($ Qf
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t /IHFRQWU{OH GH OYDFFqV GHV SHUVRQQHOV DX[ LQVWDO

/IHFRQWU{OH GH OYDFFqV GHVY SHUVRQQHOV VH IDLW SDU X
doit fixer des critéres permettant de déterminer la fiabilité du personnel. « kes services
GH OTeWDW DLQVL TXH OH G@HDWWHPO RMWN G ) W ISHHOULNQPW S
processus de détermination %2°2, Cela veut dire que les services de police sont en
charge du travail de recherches qui permet de savoir un membre du personnel est
dangereux. Aux Etats-Unis, le site web de la NRC explique que tous les candidats qui
veulent travailler dans le nucléaire (les centrales nucléaires appartiennent et sont
exploitées par des sociétés privées) seront enquétés par le FBI avec une utilisation
des empreintes digitales sur ordre du Congrés?®3. Ces enquétes sont indispensables
pour toutes les personnes qui peuvent se déplacer librement dans les installations. I
y a donc un filtrage du personnel des installations nucléaires qui dépend de la police
$ HW GHV SUREOQPHV VSpFLDX[ TXP @GeldpeLa@yes XissWULH Q)

personnels étrangers (B).

$ /TLOWHUYHQWLERDQHOGIDI ISRWUBPHAH GHV SHUMR® QHOV GH
civile

Les opérateurs connaissent leurs personnels quand ils rentrent dans les effectifs des
LQVWDOODW L RrQWU H: ZWHORNE SAHDXW\Gquiéa ek elfselyyBenseRtOduFlel

profil des personnes etqui HVW FDSDEOH GYHPSrFKHU OTfHQWUpPH GTX
HITHFWLIV ,0 IDXW FRPSUHQGUH TXH FTHVW Xé@né&gday/ SRLQW
ODLVVHU HQWUHU GDQV OHV HPSOR\pV TXHOTX{XQ TXL C
/ITLQWHUYHQWLRQ GH OD SROLFH FRU Bade&/eaiRmeGadesyDi VWUDW
SHXYHQW LQWHUYHQLU j WRXV OHV QLYHDX[ GX VWDII G
GLVWLQJXH OHV PHVXUHV GH SUpYHQWLRQ TXL SRUWHQW \
GHV ULVTXHV GI{DJUHVVHXU LQWHUQH ,0 \ D HQVXLWH OH"
UpGXLUH OHV HIITHWV G1XQ DFWH PDOYHLOODQW

202 AIEA. Culture de sécurité QXFOpDLUH JXL G H oletiids Séourife DwleaRede | 15, ($
n° 7, Vienne, 2009, page 9.

203 USA - NRC £2017. Are a background check and fingerprints always part of an access
authorization check ? Lien internet : https://www.nrc.gov/reactors/operating/ops-experience/access-
authorization/faq.html#qg4
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La police intervient dans les procédures de délivrance des autorisations des
personnels dans les centrales (D HW LQWHUYLHQW DXVVL GD€&V OfH[S.
personnels non fiables (b).

a) Les procédures de délivrance des autorisations

/IH FRQWU{OH VXU OHV SHUVRQQHYV LPSOLTXpHYV GDQV OfLQ
construction des centrales au momentde OD SDVVDWLRQ GHV PDUFKpV &fH
étape de prévention des actes malveillants contre les installations nucléaires. Il y a a
ce stade une prise en compte des problémes potentiels concernant les membres des
FRPPLVVLRQV GYpYDOXDWLRQ GHV RITUHV DYHF GTpYHQWXF
dans les entreprises qui soumissionnent, des antécédents criminels ou des conflits
GILQWpUrwyvY TXDQG XQ PHPEUH GH OD FRPPLVVLRQ SDU F
JURXSH FDQGLG D Wiles6ddiQddaps Ofidndl&s doivent prévoir un contrdle
GX SDVVp FULPLQHO GH FHV SHUVRQQHV HW XQH GpFODUD'
GILQWpUrwY DYDQW OH ODQFHP#Q&ied ¢ht© fgs procaiédnsV LRQ GH
et la sécurité des installations est simple a comprendre puisque ces personnes seront
LQIRUPpHY GH OYHQVHPEOH GHVY GRQQpPHV WHFKQLTXHV H!'
évidence les points forts et les points faibles. Ces données pourraient étre utilisées
pour de futures attaques contre les installations. Mais il y a aussi le risque de privilégier
une entreprise qui utilise des pieces contrefaites ou de mauvaises qualités. En rendant
les installations fragiles, le choix de mauvais fournisseurs peut compromettre la

sécurité de la centrale.

/ID FRQVWUXFWLRQ GHVY LQVWDOODWLRQV QXFOpDLUHV pWD
OD SOXV ORQJXH HW GRQF OD SOXV VHQVLEOH &THVW OD
wuqV ORQJ HW GRLW GXUHU PrPH Deslihgtella@oDs. IleQisqaiéd O fH[SC
de sabotage GTXQH LQVWDOODWLRQ HVW DXVVL JUDYH SHQGDQ
GpFRQVWUXFWLRQ GY{XQH FHQWUDOH j FDXVH GHV pOpPHQ
GITH[SORLWDWLRQ GH SO X\n-Gver des PepsdnnélOgui ebtradr@ une

complexité du contréle sur les recrutements.

204 AlIEA. Procurement Engineering and Supply Chain Guidelines in Support of Operation and
Maintenance of Nuclear Facilities, Vienne, Nuclear Energy Series n ° NP-T-3.21, 2016, page 64.
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SHQGDQW OHV GHX[ pWDSHV OH SHUVRQQHO GRLW IDLUF
surveillance implique la police et la justice pour la mise a disposition des employeurs
GHV LQIRUPDWLRQV VXU OH SDVVp GHVY HPSOR\pV /YDFFqV ¢
Les enquétes de sécurité déterminent les profils nuisibles. Les détails de ces enquétes
VRQW SUpYXV?2ED UK Sy aux reglementations nationales pour le
filtrage des employés. Les lois nationales peuvent prévoir des limitations a ces
enguétes pour respecter les principes applicables dans les pays?2. Il faut comparer le
cas francais et le cas américain. Dans le premier, I THQTXHWHOIDXWRULVDWLR

facultatives et non contraignantes. Dans le 2 ° cas, elles sont obligatoires.

En France, il y a 3 opérateurs GYLPSRUWDQFH YLWDOH GTLQVWDOOD\
AREVA- & ($ /IHV RSpUDWHXUV GYLPSRUNW P& feHcodteL ¢ DO H VRQ\
défense.

Figure 22 Définition des opérateurs GfLPSRUWDQFH YLWDOH HQ )UDQFH

« ¥n opérateur d fnportance vitale : 2 °© Gere ou utilise au titre de cette activité un ou des
établissements ou ouvrages, une ou des installations dont le dommage ou | fdisponibilité
ou la destruction par suite dfin acte de malveillance, de sabotage ou de terrorisme
risquerait, directement ou indirectement : a) D §ibérer gravement le potentiel de guerre ou
économique, la sécurité ou la capacité de survie de la Nation ; b) Ou de mettre gravement
encausela VDQWp RX OD YLH GH OD SRSXODWLRQ«?

205 AIEA. Mesures de prévention et de protection contre les menaces internes. *XLGH GIDSSOLFDWLF
&ROOHFWLRQ 6pFXULWp QXFQgnbd, Q012,GbigeQY $« Ehqu&e de sécurité. Les
HOQTXrWHV GH VpFXULWp FRQVLVWHQW HQ GHV pYDOXDWLRQ@WtLQLWLDOI
GH OD ILDELOLWp GTXQH SHUVRQQH ORUV GHV FRQWU{OHV SUpDODEO
GYfHPSORL TXL YLVHQW j GpWHFWHU GHV PRWLYDWLRQV RX GHV FRP
personne peut devenir un agresseur interne. Ces contrdles tentent de repérer des facteurs de motivation

tels que cupidité, facteurs financiers, idéologiques ou psychologiques, désir de vengeance (d0 a un
VHQWLPHQW GILQMXVWLFH SDU H[HPSOH GpSHQGDQFH SK\WLTXH GU
facteursfaiVDQW TXTXQH SHUVRQQH SRXUUDLW rWUH FRQWUDLQWH SDU GH\
pourraient étre révélés par un examen du casier judiciaire, des références, des antécédents

professionnels, de la situation financiére, du dossier médical, du dossier/des tests psychologique(s).

'HV FRQWU{OHV SpULRGLTXHVY GHYUDLHQW rWUH UpDOLVpPpV HQ FRXUV
peuvent ne pas étre apparentes ou évoluer avec le temps. Ces examens sont particulierement
LQWpUHVVDQWYV GD Qs ibtétinfabee sGfdptibBOde se trouver a proximité des cibles

sensibles du fait de leurs taches. Le niveau des enquétes de sécurité devrait étre gradué en fonction du

QLYHDX GYDFFqV GH OD SHUVRQQH FRQFHUQpPH SDMN nddessdefdlésFqV D X[ PI
FRQWU{OHVY GH QLYHDX PLQLPXP HW OfYDFFqV DX[ PDWLQUHV GH FDWp.
OHV FRQWU{OHV GH QLbYHDX PD[LPXP «

206 AIEA - Preventive And Protective Measures Against Insider Threats, (Revision Of Nuclear Security

Series No. 8), Draft Implementing Guide, 24 novembre 2014, page 12 : « National laws may restrict the

scope or conduct of identity verification and trustworthiness assessments in a State. The provisions of

this Implementing Guide are without prejudice to the legal rights of individuals, including the right to due
process, under national and/or international law ».
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Source : Code de la défense - Article R. 1332-1.

Les procédures de filtrage des personnels dépendent des demandes des opérateurs
GILQVWDOODWHMRRYXY OHWRGHVGH OD GplHQ®M U/fB EMHDFW § V
SRLQWYV GTLPSRPIV daQsHds installdtios Hucléaires.

Figure 23 )LOWUDJH GHVY SHUVRQQHOV GHV SRLQWYV GYLPSRUWDQFH

« Avant d §utoriser | §cces d fine personne physique ou morale a tout ou partie d fin
point d fnportance vitale qu i gére ou utilise, | §pérateur d fmportance vitale peut
demander par écrit | §vis du préfet de département dans le ressort duquel se situe
le point d fnportance vitale ou, pour les opérateurs d fnportance vitale relevant du
ministére de la Défense, | §vis de | §utorité militaire désignée par le chef d §tat-major
des armées. Cette demande peut justifier que soit diligentée sous le contréle de
| §utorité concernée une enquéte administrative destinée a vérifier que les
caractéristiques de la personne physique ou morale intéressée ne sont pas
incompatibles avec | §iccés envisagé et pouvant donner lieu a la consultation des
traitements automatisés de données personnelles mentionnés a | §rticle 26 de la loi
n°78- GX MDQYLHKU «

Source : Code de la défense - article R. 1322-22-1.

,O \' D XQH FLUFXODLUH TXL D esqugid advninisOfireESMrHIESV LY H G+
personnes accédant a un PIV. Elle « participe au dispositif général de prévention de

ces sites contre tout acte de malveillance. Elle contribue, en amont, a la protection des

FRPSRVDQWY OHV SOXV QpYUDOJLTXHV GTXQ SRLQW GfL
GIDXWRULVDWLRQ GYDFFqV GfXQH SHUVRQQH j XQ SRLQW
seul opérateur, OYDGPLQLVWUDWLRQ OXL DSSRUWH VRQ FRQF
décisionnel %2°7, La circulaire indique que « 0D GHPDQGH GIDYLV QH SHXW FF
OfDFFgV DX[ SDUWLHV GX 3,9 GHYDQW IDLUH Qf®EMHW G
présentant une vulnérabilité spécifique au regard des scenarii de menaces

retenues %°%, CelaneconFHUQH SDV SDU H[HPSOH OHVY HQGURLWYV G
PHVXUH YHXW pYLWHU TXH OfRSpUDWHXU QH ILOWUH OHV S
/IHV SHUVRQQHY GRLYHQW rWUH LQIRUPpHYV TXfLO YD \ DYR
mobilisera les services de police RX OTPUPEWBYLYVY GH OYDGPIsiQdssVWUDWL

207 France - Instruction générale interministérielle relative a la sécuritt¢ GHV DFWLYLW pani@l§ LPSRUWD ¢
n°® 6600/SGDSN/PSE/PSN du 7 janvier 2014, page 24.
208 France - Instruction générale interministérielle relative a la sécuritt GHY DFWLYLWpV GILPSRUWD(
n° 6600/SGDSN/PSE/PSN du 7 janvier 2014, page 25.
W«DaQV OH FDGUH GH « YRXVY DOOH] rWUH DPHQp j DFFpGHU j XQ GHV VL
responsabilit¢ GH QRWUH VRFLpWp $ILQ GH VpFXULVHU OYDFFqV j FH V VLWH
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caractéristiques de la personne concernée sont tompatibles “ou fncompatibles “avec
OfDFFqV DX[ JRQHV G p¥LIQPHWWEX@B P%LY ,0 QD SDV j rwWuUl
SDV FRQWUDLJQDQW SRXU OfRSpUDWHXU TEdpdisdwleOH VHXO

aux sites.

Aux Etats-Unis, la réglementation américaine exige obligatoirement les empreintes
digitales de tous ceux qui peuvent de déplacer sans escorte dans les installations pour
les transmettre au FBI. Ce sont les informations du FBI sur le passé criminel qui diront
VL OTHPSOR\p SHXW VH GpSODFHU GDQV OD ]J]RQH QXFOp
nucléaires®!!. Selon la réglementation américaine, les personnes qui doivent avoir une
autorisation individuelle sont celles qui peuvent se déplacer sans escorte dans les
zones vitales du réacteur nucléaire, les personnes qui ont acces aux systemes
électroniques pouvant impacter la sécurit¢t GH OfLQVWDOODWLRQ HW OHV SH
de la protection de OfLQVWDOODWLRQ QRWDPPHQW OHV SHUVRQQ
RSpUDWLRQV GTXUJHQFH 8Q H[SORLWDQW GIfLQVWDOODWL
UHIXV GfHPSOR\HU XQH SHUVRQQH DUUrWpH LO \ D SOXV G
une arrestation D pWp VXLYLH GYXQ DFTX Higwi HRans Qe/daR KfaGTXQ QRC
GIDXWUHV DUJXPHQWY SRXU QH SDV HPSOR\HU OD SHUVRQ
conforme aux regles constitutionnelles, la précaution exige que les personnes ayant
eu affarealajuVWLFH SRXU GHV UDLVRQV VpULHXVHV QYHQWUH

nucléaires.

dispositions législatives et réglementaires en vigueur, QRXV DYRQV VROOLFLWp SUpDODEOHPI
OMDXWRULWp DGPLQLVWUDWLYH D ®RQ\WQ EYWWWDIBW IHY XK G H VWOOXpWH YpULILH
YRXV FRQFHUQDQW QTHVW LQFRPSDWLEOH DYHF OYDFFq®YBQ@ WLIRADLMW pH V
administrative». France - Instruction générale interministérielle relative a la sécurité des activités

GYLPSRUWDQ B600BGRENOSE/RSN du 7 janvier 2014, page 26

210 France - Instruction générale interministérielle relative a la sécuritt GHV DFWLYLWpV GILPSRUWD!
n°® 6600/SGDSN/PSE/PSN du 7 janvier 2014, page 27

211 USA. Nuclear Regulatory Commission Regulations. Part 73 2 Physical Protection of Plants and

Materials. Chapter | of Title 10, "Energy," of the Code of Federal Regulations. § 73.57 Requirements for

criminal history records checks of individuals granted unescorted access to a nuclear power facility, a

non-power reactor, or access to Safeguards Information.

212 § 73.57 Requirements for criminal history records checks of individuals granted unescorted access

to a nuclear power facility, a non-power reactor, or access to Safeguards Information, (b) 8 +c +1 #i

il

« (2) A licensee may not use information received from a criminal history check obtained under this

section in a manner that would infringe upon the rights of any individual under the First Amendment to

the Constitution of the United States, nor shall the licensee use the information in any way which would

discriminate among individuals on the basis of race, religion, national origin, sex, or age ».

95



Il faut aussi noter que la réglementation charge le FBI des enquétes. En janvier 2006,
la NRC a passé un accord avec le centre fédéral de recherche antiterroriste (Federal
Terrorist Screening Center) pour examiner les dossiers de tous les personnels non
escortés des centrales?®. En France, on ne sait pas dans le texte quelle est
OYDGPLQLVWUDWLRQ HQ FKDUJH GHV HQTXrWHV VDXI SRXU

Les Emirats VXLYHQW OH PRGQgOH DPpULFDLQ /D FHUMIUILFDWLF
reglement FANR n° 14 et elle est obligatoire. La sécurité dépend aussi des examens
PPpGLFDX[ SV\FKRORJLTXHV HW GX GpS LcwdlV Dajibc&ddreOD G U R
est continuelle pendant la carriere et doit détecter les comportements aberrants?4. Les
Emirats ont aussi publié le guide sur la certification des opérateurs de réacteurs qui
sont les personnels centraux pour la sécurité des centrales?. Il intégre la dimension

médicale et psychologique.

b) /TH[SXOVLRQ SUPpYHQWLYH GHV SHUVRQQHOV QRQ ILDE!

Aprés les attentats de Paris du 13 novembre 2015 et ceux de Bruxelles le 22 mars

O T H Q & xonduitda la commune de Molenbeek-Saint-Jean a c6té de Bruxelles
ou les terroristes avaient des logements et des contacts. La police a retrouvé dans un
ORJHPHQW XQH YLGpR PRQWUDQW OD PDLVRQ GfXQ KDXW
nucléaires &(1 GH ORO &HOD LQGLTXH TXH OHV WHUURULVWH\
DWWDTXH FRQWUH GHVY LQVWDOODWLRQV QXFOpDLUHV RX O

La réglementation des Emirats prend en compte ce risque de menace contre les

personnels ou méme leur famille : « Mostile event : An act directed toward a Facility or

its personnel that includes the use of violent force to destroy equipment, take hostages,

and/or intimidate the Licensee to achieve anend»*®* 'DQV FH FD Vpokcglgoy W OD
HVW HQ FKDUJH GHV HQTXrWHV HW GX UHQVHLJQHPHQW [/}

contrble par internet des centrales ou par des violences contre les employés des

213 USA - Nuclear Regulatory Commission. Nuclear Security, Washington, avril 2014, 4 pages.

214 AJEA - Communication dated 22 December 2016 received from the Permanent Mission of the United
States of America concerning a Joint Statement on Mitigating Insider Threats, Vienne, 22 décembre
2016, page 6.

215 Federal Authority for Nuclear Regulation (FANR) - Regulatory Guide - Certification of Reactor
Operators and Senior Reactor Operators at Nuclear Facilities (FANR-RG-017), 2010, 18 pages.

216 Federal Authority for Nuclear Regulation - Regulation for an Application for a Licence to Operate a
Nuclear Facility (FANR-REG-14), 2010.
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centrales. Il y a donc un renforcement du contréle des personnels des centrales pour

assurer leur protection.

Mais il y a aussi un renforcement des controles sur les personnels des centrales et les

réseaux terroristes, avant ces attentats. La décision du tribunal administratif de
Chéalons-en-Champagne le 1° VHSWHPEUH D UHMHWp OD GHPDQGH
QXFOpDLUH FRQWUH OD GpFLVLRQ GIYDQQXOHU VRQ DXW
nucléaires DXWRULVDWLRQ SUpYXH SDU OHV &GIM8Boddd LRQV Gt
la défense) ou il étaiten chaUJH GIRSpUDWLRQ EHehb taénta@e Q FH
«OTDEVHQFH GIDXWRULVDWLRQ GYIDFFqV HQ FHQWUDOH C
HPSORL DX VHLQ GH VRQ HQWUHSULVH DORUV »TM& O D GpN
VXUWRXW HQ OYDEVHQFH GH IDXWH SURIHVVLRQQHOOH
comportemenW VHUDLW LQFRPSDWLEOH DYHF OYDFFqV j XQH FH
OD GHPDQGH OH WULEXQDO GH OYDGPLQLVWUDWLI VIHVW |
la défense qui soumettent les personnels des centrales a une enquéte. Une note de la

direction générale de la sécurité intérieure contenait des éléments sur les liens entre
OLQIJpQLHXU HW GHV PRXYHPHQWY UDGLFDX]

«®L OYHQJIJDJHPHQW SHUVRQQHO GH 0 $ GDQV XQ LVODP
démontré par le service, ses relations continues avec des individus ayant évolué dans
la mouvance terroriste constituent une faille de sécurité pour les instal DWLRQV TX{LO H
amené a fréquenter du fait de son emploi%*®* 6XU FHWWH EDVH OH WULEXQ
cause des exigences de sécurité et a cause des motifs avancés qui montrent de
maniére suffisamment précise de liens probables entre le requérant et un imam adepte
GH OYLGpRORJLH VDODILVWH LPSOLTXp GDQV OH UHFUXWF
un risque avec cet ingénieur. « x/ {fDUELWUDJH HIIHFWXp HQWUH OH QL

présentait la présence du requérant et la circonstance que son casier judiciaire est

2" © /YDFFqV j WRXW RX SDUWLH GHVY pWDEOLVVHPHQWY LQVWDOODWLF
SUpVHQW FKDSLWUH HVW DXWRULVp SDU OYRSpUDWHXhbistretife¢ SHXW Gl
FRPSpWHQWH GDQV OHV FRQGLWLRQV HW VHORQ OHV PRGDOLWpPV GplL
UHQGX j OD V XLW Ha@inisfdtvdio@iput doHner lieu a la consultation du bulletin n° 2 du

casier judiciareet GH WUDLWHPHQWY DXWRPDWLVpV GH GRQQpPHV j BOHRUDFWqUH
de la loi n°® 78- GX MDQYLHU UHODWLYH j OTLQIRUPDWLTXH DX[ ILFKLF
GHV ILFKLHUVY GILGHQWLILFDWLRQ /D SHUVRQQH FRQFHUQpH HVW LQIF
IDLW O TBde MeHaméfense - Article L. 1332-2-1.

218 Tribunal administratif de Chalons-en-Champagne du 1 ° septembre 2014.

Lien internet : http://chalons-en-champagne.tribunal-
administratif.fr/content/download/39394/341962/version/1/file/Jugement%201401546%2C%20140157

3.pdf
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vierge et que les fichiers de police ne contiennent aucun élément établissant avec
FHUWLWXGH OfHQJDJHPHQW SHUVRQQHO GH 0O $ GDQV XOQ
comme illégal . Il faut noter que cette décision a été prise avant les attentats de Paris

HW GH %UX[HOOHV ,0 VIDJLW GH PHVXUHV SUpYHQWLYHYV
FHQWUDOHY QH SHXYHQW SDV SUHQGUH OH ULVTXH GIDYR

équipes.

8Q DUUrW G X EaRdY\5hiR0G/fa limité la possibilité pour les services de
UHQVHLIJQHPHQW GH GpWHQLU HW GIYXWLOLVHU GHV LQIRUEF
SHUVRQQHOV GDQV FHUWDLQV VHFWHXUV 'DQV FH FDV F1F
en cause. Mais le raisonnement du Conseil GBfat SHXW V{DSSOLTXHU j Ofl
QXFOpDLUH 'DQV FH FDV LO \ D DYDLW HX XQ UHIXV GYHF
pensait que les services de renseignements disposaient GTLQIRUPDWLRQV VHFUQgW
sujet et qui étaient fausses. La procédure prévue par la loi informatique et liberté a

conclu « T XTDXFXQH GRQQpH OH FRQFHUQDQWY@H judedaUDLW G
VXU OH IRQG OHat&R PWRRWUB TTXH FE%Rwd leWad DX fles

informations relatives au requérant figurent dans le fichier litigieux et apparaissent

H Q W D F K gghlité Gditlg@eQes données a caractére personnel le concernant sont

inexactes, incomplétes, équivogques ou périmées soit que leur collecte, leur utilisation,

leur communication ou leur consultation est interdite, elle en informe le requérant sans

faire &DW GYDXFXQ pOpPHQW SURWpJp SDU OH »PHE&HW GH
FRQFOXVLRQ Ff{HVW TXH OHV GRQQpHVY LOOpPJDOHV SDUFH
SDUFH TXJLO HVW LQWHUGLW GH O KArtiGgaV IHeStlehjoiGtRL YHQ W )
ministre de la Défense (direction du renseignement et de la sécurité de la défense) de
SURFpPGHU j OfHIIDFHPHQW G H V BG.RI€yqlent¢i cBriReduesidagsD QW 0

le traitement de données de la direction du renseignement et de la sécurité de la

défense »221,

Enrésumé, la police etles VHUYLFHVY GH UHQVHLJQHPHQWY QH SHXYHC
] XQ PpWLHU VXU OD EDVH GTLQIRUPDWLRQV IDXVV-HV 0DL\

la. Du point de vue des services de police, il est plus important de ne pas manquer une

29 ERQVHLO GYfeWDW 0 $ 9896669. PDL Qf
20 GRQVHLO GYeWDW 0 $ 986669, pdinba. Qf
21 ERQVHLO GYfeWDW 0 $ 996669. PDL Qf

98



information qui pourrait plusieurs années apres créer un grave probleme dans une
industrie sensible. Le probléme devient encore plus compligué quand tout un

programme nucléaire est réalisé par des étrangers.

% /H GPYHORSSHPHQW GH OJLQGXVWULH QuaR@pDLUH VXU X

Premiérement, les Emirats VRQW GHV QRXYHDX[ YHQXV GDQV OfLQGX!
Le programme a été lancé en 2009. Il faut des années pour avoir des professionnels

dans le domaine nucléaire. Deuxiemement, la population des émirats est constituée a

90% GIpWUDQJIMUKPLURWLY VXU XQ WRWDO GH SUHVTXH P
IDXW DORUV VIDGUHVVHU j GHVY WUDYDLOOHXUYV pWUDQJHU
donnée a une entreprise de Corée du Sud. Cela veut dire que les éléments étrangers

dans le projet des 4 réacteurs sont tres majoritaires. Il peut y avoir un probléme de

sécurté GDQV OTLQWHUYHQWLRQ GYpWUDQJHUV GDQV OD FF
FHQWUDOHYV (Q UpDOLWpP FH ULVTXH HivilveddD larjeriém /7L Q G >
internationalisée. Dans tous les pays, les équipements sont faits par des entreprises

nationales ou étrangéres. Aux Etats-Unis, la NRC répond a la question des
autorisations indispensables pour travailler dans le nucléaire civil. La nationalité
aPpULFDLQH QYHVW:SDV REOLJDWRLUH

Do | have to be a U.S. citizen to get an access authorization?
No.
Source : https://www.nrc.gov/reactors/operating/ops-experience/access-authorization/fag.html#q4

,O QT\ D GRQF D XddeQatiord]itéJda@ fFavailler sur un chantier nucléaire

RX SRXU OJH[SORLWDWLRQ G X @Ehir&tsi QoML Q @HH U'Q QW LARH) BD Y/
SHUVRQQHO HVW QpFHVVDLUH D /I MpPLUDWLVDWLRQ TXL
employés étrangers par des personnels nucléaires des Emirats et une nécessité pour
OYDXWRQRPLH E

a) Les problemes de sécuritte HQ OLHQ DYHF OfLQWHUQDWLRQDOLVD
nucléaire

La question des nationalités dans le nucléaire civil est valable partout. Il y a quand
méme des conditions pour assurer la sécurité. La question des nationalités sur le
FKDQWLHU QXFOpDLUH GH Of(35 SRVH XQ SUREOQqPH /H I
Caen en France a rendu une décision dH FRQGDPQDWLRQ GH %RX\JXHV |
entreprises (Welbond Armatures et la société roumaine Elco) pour avoir employé des
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travailleurs polonais sous forme de travail dissimulé. Cela veut dire que ces employés
QIpWDLHQW SDV GpFODUpV 6 édrbnQdmrees idour ¥ iét Lioiw p V
demain-GI°XYURBRXU OHV LPS{WV LO PDQTXDLW HQYLURQ P
demander ce que ce dossier veut dire sur le plan de la sécurité. Premiérement, cela

YHXW GLUH TXTLO \ D GH QRPEUHX] R X anger&ddide/y FH FD\
FKDQWLHU GH 0Of(35 &HV RXYULHUV pWDQW FODQGHVWLQC
dissimulés par les employeurs. Dans ces conditions la police ne peut pas avoir
connaissance des personnes qui travaillent sur le chantier. Deuxiemement, les

entreprises utilisentde lamain-G°XYUH GH 3RORJQH SDUFHr@dqugHOOH H\
FHOOH GH )UDQFH &H Q THmas. B3 YorDattaRtd MtiliBeXt[la main-
GY°XYUH pWUDQJqUH SDUFH TX9IHO CBhirQg Adivienmant, GLVSRQ
dans ces travailleurs, il peut se glisser facilement des criminels puisque les entreprises

qui les utilisent se prétent les employés en elles. Il y a un grave probleme de tracabilité

pendant la construction. Aux Emirats, le personnel des entreprises qui travaillent sur

les réacteurs est sous le contrble du titulaire de la licence.

Figure 24 Mesures de sécurité concernant le personnel aux Emirats :

« Xhe Licensees management shall communicate to :

1. Its personnel the importance of Safety and security related requirements and shall
demonstrate their commitment to Safety and security and to the implementation and
continual improvement of the Management System. The Licensee § Safety and
guality policies shall be communicated to the personnel and management shall
ensure that they are understood and complied with.

$00 VXSSOLHUY DQG VXEFRQWUDFWRUY WR HQVXUH \

and security and quality policies, the related goals and the Management System in general,
and that they understand its expectations and requirements »222,

Normalement, les personnels clandestins sur les chantiers nucléaires engagent la
responsabilitt de OTHQWUHSULVH ik, 1B c&sDeORNfrbtdStHparticulier
parce que méme le personnel du régulateur est concerné. En France, le personnel de
O 1$6 1 est certainement de nationait UDQoDLVH &H QfHVEMIr&d SurOoH FDV |
OH SODQ LQVWLWXWLRQQHO OH GpYHORSSHPHQW GT1XQ
RSpUDWHXU HW GIXQH LQVM (PLXW WRHY AN FOHXO FYHBQ &R

222 Federal Authority for Nuclear Regulation - Regulation for Management Systems for Nuclear
Facilities (FANR-REG-01), 2010, article 16.
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(ENEC) est la compagnie natioQDOH GH OfpQHUJLH QXFOpDLUH TXL H
signé le contrat avec la KEPCO &THVW FHWWH VRFLpWp TXL YD FRPPHI
produite par les centrales. Il y a aura un opérateur délégué avec la Nawah Energy
Company qui est une joint-venture entre ENEC et KEPCO. Il faut aussi un régulateur
TXL HVW HQ FKDUJH GHV DXWRULVDWLRQV DGPLQLVWUDW
Nuclear Regulation (FANR) qui a été établie en septembre (OOH HVW OfDXW|
UpJXODWULFH GH OYpQHUJLH QXFOpDLUH HW VH FRPSDUH
(ASN) en France. La réalisation du programme nucléaire des Emirats dépend de la
FANR. ,O0 \ D HX WURLY DFFRUGV DYHF G1DEWQMHA1Q JXODWH .
FANR a signé un accord de coopération avec la Nuclear Regulation Commission
(NRC) des Etats-Unis sur la sdreté, la sécurité et la sauvegarde dans le domaine
nucléaire. En décembre 2011, la FANR a signé un accord de coopération avec la
Korean Nuclear Safety and Security Commission (NSSC) dans le domaine de la slreté
et de la sécurité nucléaires et pour la formation des personnels et la technologie. En
PDL OD )$15 HW O 1 $rbaccerdde/ cabpérlipn Xur la slreté nucléaire
et la protection contre les radiations. Tous ces accords ont pour cadre général un
SURWRFROH DGGLWLRQQHO VLJQp HQ D3 le® mesureHH QWUH (

globales de sauvegarde.

LaFANR FRPPH OfHV V& PDMRULWDLUHPHQW E&&nS pog8eddsG fpWUD
de problémes. Les Emirats ont une grande expérience dans la contractualisation avec

des étrangers : « x$EX 'KDEL FRQVWLWXH XQ FDV V@WQ UBIWH GOW VG
le nucléaire. Il a institué une autorité de siret¢ WUqV ODUJHPHQW FRPSRVpH G
HW GRQW OH GLUHFWHXU HVW DPpULFDLQ /YfpPLUDW D GI
gualité, mais celle-ci, néanmoins, est coifféee paruncoQVHLO GIDGPLQLVWUDWLR
GlePb®BDWL x

6HORQ OD ORL QXFOpDLUH GH OD )$15 D SRXU PLVVLI
GIDFFRUGHU OHV OLFHQFHV DX][ F BeQargMésXvawdtooslde HW R Sp
siret¢ QXFOpDLUH GH PHWWUH HQ °XYUH OHV LQVSHFWLRQ®
systeme de tracabilité des matiéres radioactives, de faire le cadre de protection

SK\WWLTXH GHV XQLWpV HW OHV SODQV GYXUJHQFH GH G

222 DHOORAH Marie-6 DEULQD /TpYROXWLRQ GX G Uritl&dirédapreR BuklkatGH VEUHW
la gouvernance internationale, These paris Panthéon-Assas, 2014, page 179.
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criminelles en relation avec le nucléaire’** & THVW GRQF OD )$15 TXL HVW HC
mesures de sécurité et de sdreté. Mais la composition est internationale. Cela ne veut
SDV GLUH TXTLO \ D XQ PDQTXH GH ILDELOLWp GHV SHUVRQ
OYDEVHQFH GYDSSDUWHQDQFH QDWLRQDOH SurQefjglad JDQH U
technique et réglementaire, les institutions des Emirats sont multinationales. Mais pour

la sécurité en pratique, les autorités sont différentes.

La loi n° 14 de 2007 afondé OTDXWRULWpP GHV LQIUDVWUXFWXUHV FUL
National Infrastructure Authority - CNIA) qui est responsable de la protection des

installations vitales aux Emirats et qui doit maintenir un haut niveau de sécurité de ces

installations. La loi n®° GH D WUDQVIpUp OHV PLVVLRQV GH OD .
protection des infrastructures critiques et cétiéres (Critical Infrastructure and Coastal

Protection Authority - CICPA) et au quartier général des forces armées des Emirats.

/I fpYDOXDWLRQ GHV PHQDFHV HW OD PLVH HQ °XYUH GH
LQVWDOODWLReRWrS DU ONTOIYRpH ODLV OritérRwQds¥EwtdH GH O
HVW DXVVL FRPSpWHQW SRXU OD PLVWHitédhQ coXcérdentiesHvY UqJO
installations nucléaires. Simplement, la protection initiale des installations est militaire

comme en France avec la gendarmerie. Cela veut dire que la sécurité des installations

est assurée par la police HW SDU OfDUPpH TXL HVW FRPERWVasH GH SHL
Il y a donc une différence importante entre la composition des autorités nucléaires
FKDUJpHY GH OD UpJXODWLRQ HW GHe pefidariiR $8Mé& L RQ GH'

by /TH[SpULHJRR LAHD W LLHDOWDLMVRIQNH GH OTLQGXVWULH QXFOjy

« Emiratisation is a key strategic objective for the UAE Government, and stands at the
core of FANR corporate strategy. FANR remains dedicated to developing Emiratis in
the nuclear sector, and this forms part of our capacity building and sustainability
efforts »??>, /fpPLUDWLVDWLRQ GHV SHUVRQQHOV HVW GRQF
FANR : « lcrease percentage of Emirati staff in key regulatory positions in both
expert and leadership positions with better competency based career and

succession planning, enhanced training and mentoring, and practical training (in

224 Travers D. William, Overview of Regulatory Activities in the United Arab Emirates, 26" Annual
5HIXODWRU\ ,QIRUPDWLRQ &EpahdibgHEQdrdy PrbdtatsDAQi@ronting Regulatory
&KDOOHQJHV" )$156. SDJH

225 FANR Annual Report 2015, page 43.
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cooperation with ENEC) %226, Fin 2013, la FANR avait 150 employés représentant 24

nationalités.

Figure 25 Répartition des nationalités des employés de la FANR (2013) :

Source : Travers D. William, Overview of Regulatory Activities in the United Arab Emirates, 26 th Annual
5HIXODWRU\ ,QIRUPDWLRQ &RQIHUHQFH 31HZ DQ CGroftir§y0R@dalatry (QHUJ\ 3
&KDOOHQJHV™ )$15 14. SDJH

Figure 26 Emiratisation de la FANR en % :

226 FANR Annual Report 2015, page 51. Lien internet :
https://www.fanr.gov.ae/en/Lists/Publications/Attachments/6/FANR Annual Report 2015 English. pdf
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Source : Travers D. William, Overview of Regulatory Activities in the United Arab Emirates, 26 th Annual
Regulatory Information Con|HUHQFH 31HZ DQG ([SDQGLQJ (QHUJ\ B3URJUDPV &RQI
&KDOOHQJHV™ )$15 15 SDJH

/IH SOXV JUDQG JURXSH GTpWUDQJHUYVY UHSUpVHQWDLW VH X!
150 (49 % (Hfniratis). En 2015, la FANR a 190 employés avec 59 % fniratis. Il faut
GRQF XQ HIIRUW GH PRGLILFDWLRQ GH OD FRPSRVLWLRQ
FANR était fin 2014 de 74 employés, 39 dans les opérations et 35 dans
OYDGPLQLVWUDWLRQ &YfHVW SOXV IDFLOH GH PRGEILHU OH
WHFKQLTXH ,0 IDXW DQV SRXU IRUPHU XQ LQJpQLHXU S
opérationnel. Les formations lancées en 2009 doivent produire des personnels en

2016/2017 pour la mise en service des réacteurs. Ce travail est en cours.

Pour conclure le chapitre 1, la sGreté de la conception des centrales nucléaires est le
point central de la sécurité. Dans ce domaine, les installations les plus anciennes
posent plus de problemes que les installations les plus récentes comme celle de
Barakah : « KANR requests that ENEC shall take into account the lessons learned from
Fukushima accident regarding the design of the Physical Protection System %%2’, Le
SUREOqPH GH OYDOLPHQWDWLTRXQN LG HRNDUMT XCGHH DS RIR@W U p
LQVWDOODWLRQV ,0 QYfHVW SDV QpFHVVDLUH GH SpQpWUH
PHWWUH KRUV GYI{XVDJH OHV JpQpUDWHXUV SRXU OH UHIUTI

réacteur.

221 AL KAIBI Saif, Nuclear Security Legal and Regulatory Framework in UAE, page 16.
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Chapitre 2 La sécurisation de la circulation des matiéres radioactives

3RXU O71%,($ OD SURWHFWLRQ GX WUDQVSRUW GHV PDWLqU
intégrée de la protection contre le terrorisme. Les matieres nucléaires circulent dans
des espaces ouverts au public. La sdreté du transport nucléaire a été privilégiée pour
éviter des destructions accidentelles durant la manutention des sources radioactives.
6HORQ XQ H[SHUW GH O ®$ndbrél @es expédiions de matieres
radioactives s §ccroit regulierement d §nviron 10 % par an selon certaines estimations.
On expédie déja plusieurs millions de colis chaque année dans le monde et, tout au
moins dans les dix années a venir, ce nombre augmentera»**® 'DQV FH UDSSRUW L
a rien sur la sécurité. Tous les efforts portaient sur la sireté de la chaine de transport.
/I YTREMHFWLI pWDLW GH FRQVWUXLUH GHV LQVWDO&DWLRQV
cette époque, la question de la participation des organisations internationales dans le
GRPDLQH GX WUDQVSRUW GHV VXEVWDQFHV UDGLRDFWLYH
G 1K D U P R @\. Yabuektide la sécurité était trés secondaire. Le probléme était
de ne pas avoir de rupture dans les normes applicables lors de transport multimodal.
Par exemple, en cas de transport maritime, aérien et fluvial combiné, il fallait éviter que
OHV QRUPHV WHFKQLTXHY QTHQWUDVQHQWPXEQeEUME&HQWLV VI
iO QY\ DYDLW DX G p&avcuaeanicipadap pititerrorisme international. La
VPFXULWp HVW GHYHQXH XQH SULRULWpPp GHSXLV XQH GL]D
criminelles et terroristes de prendre des sources radioactives. Les prévisions de
OYDXIJPHQWDWLRQ G Xrénéldes @a8ds U&RhEddie YoRrQ¥s milliers de
transports de matiéres radioactives de toutes sortes se déroulent dans le monde. Ces
colis, circulant par voies routiere, ferroviaire, maritime, aérienne et fluviale, contiennent
divers produits allant des détecteurs de fumée au combustible nucléaire pour la
SURGXFWLRQ GTpOHFWULFLWp HQ SDVVDQW 8gdtopegdHV VR X

médicaux %239,

228 BARKER R, Sécurité du transport des matiéres radioactives les dix prochaines années, Bulletin
AIEA n° 23, mars 1981 page 7.

229POPE Ronald, Vers une harmonisation des reglements - Les rdles respectifs des organisations
internationales et des Etats membres % X O O HW L Q1 965Hpan&stLE % 21.

230 World Nuclear Transport Institute, Réglements et mesures de slreté encadrant le transport de

matiéres radioactives, Londres, 2010, page 3.
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Figure 27 Transports radioactifs en France (2013) :

Source : MEYER Gabriel, La réglementation relative au transport de sources radioactives Services de
médecine nucléaire, ASN, 21 juin 2013, page 2.

Les matieres radioactives représentent 3 % du transport de matieres dangereuses.
Cela représente 940800 colis par an. Sur ce total, 798 800 colis sont destinés au
secteur médical. Ramené au nombre de colis par jour, il y avait en 2013, 2575 colis
UDGLRDFWLIV SDU MRXU &HOD GRQQH XQH LGpH GH OYLPS
sécurité. Cela fait tous les jours plus de 2500 occasions pour des groupes criminels
de mettre la main sur des matiéres potentiellement irradiantes. Le probléme est la
guantité. Le probleme est aussi la dispersion. Ces chiffres sont multipliés au niveau
mondial et nécessitent XQH VXUYHLOODQFH JOREDOH /D FRQFOXVLR
gue le vol est le risque le plus dangereux pour la sécurité nucléaire et que le transport
est aussi le mode de dissémination n° 1 en impliquant le risque de faire des attentats.
&THVW GRQF OD FLUFXODWLRQ LQWHUQDWLRQDOH GHV VRX
SKDVH OD SOXV VHQVLEOH GH OYLQGXVWULH QXFOpDLUH
protection du transport des matiéres radioactives (section 1) et lutter contre la

dissémination des matiéres radioactives (section 2).
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Section 1 La protection du transport des matieres radioactives

Durant le transport, les éléments radioactifs circulent & proximité du public dans des

conditions qui rendent possibles des attaques soit de mouvements écologiques

comme Greenpeace, soit de mouvements terroristes. Il y a aussi le risque
VXSSOpPHQWDLUH GfXQH FRQWDPLQDWLRQ GHV SHUVRQQH
pris en compte le risque le plus élevé qui consiste a voler les substances pour les

employer a des objectifs criminels. Le risque est augmenté par la quantité de sources
UDGLRDFWLYHV TXL FLUFXOHQW GDQV OH PRQGH /TLQGHX
beaucoupde PDWLqUHV UDGLRDFWLYHYVY /H QLYHDX GH SURWHFW
pas le méme dans tous les pays. 8 fHVW SHQGDQW OH WUDQVSRUW GHV |
gue le risque de vol est le plus grand. « xds transports représentent une phase
potentiellement vXOQpPUDEOH GH OfXWLOLVDWLR® EhpMtiquWLgqUHV
il est plus facile de voler des substances radioactives durant un déplacement que

TXDQG HOOHV VRQW SODFpHV GDQV GHV HQFHLQWHV JD
GpYHORSSH j OfpFKHOOH LQWHUQDWLRQDOH /D UpSRQVH (
document principal dans ce domaine est le réglement de transport des matieres
radioactives?®. Il est connu sous le nom de TS-R-1. La premiére édition date de 1961.

,O \ D DXVVL XQ JX&anGdd cesfriv®snes3®t. FIbutes les reglementations
QDWLRQDOHV SRXU OHV SD\W FRQFHUQpPV DSSOLTXHQW
GRFXPHQWYV VRQW GH QDWXUH WHFKQLTXH HW FIRQFHUQHC
UHFRPPDQGDWLRQV GH O1%,($ VR« aSsHrer\d s@atdLYp&ILQFLSD
SURWpJHU OHV SHUVRQQHV OHV E&nt€ \es Hfigts @&sHQ YL UR((
rayonnements ionisants dans le transport de matiéres radioactives. La compétence

principale pour la reglementatiRQ GHV PDWLqQUHV UDGLRDFWLYHV UF
LQWHUQDWLRQDOH GH OfpQHUJLH DWRPLTXH ODLV FHV UH
le moyen de transport par les organisations internationales ou européennes
spécialisées. Pour le transport routier, L O \ ABcofd furopéen relatif au transport

international des marchandises dangereuses par Route. Pour le transport ferroviaire,

281 AFCN - Agence Fédérale de Contr6le Nucléaire. 'RVV LHU G L QL&ttARSpPON deRntatieres
radioactives, Bruxelles, 2015, page 10.

232 AIEA. Normes de slreté G H O T &Réglement de transport des matieres radioactives, No. TS-R-1,
Vienne 2005, 2

233 AIEA. Sécurité du transport des matiéres radioactives, *XLGH G D S LolleddionvBécRrifE

QXFOpDLUH GH#H, \Oehie, (212041 pages.
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il y a le reglement concernant le transport international ferroviaire des marchandises
dangereuses. Pour le transport maritime, il y a le Code maritime international des
PDUFKDQGLVHY GDQJHUHXVHV 3RXU OH WadCWsmRehW DpULH
GH &KLFDJR UHODWtiwlélinjer@afidhgle.CPaUL R @ansport fluvial il y a
O1$FFRUG HXU RSmphspbriunte@ivnhal des marchandises dangereuses par

voies de Navigation intérieures. Les accords sur le transport routier, ferroviaire et fluvial

RQW XQH GLPHQVLRQ FRQWLQHQWDOH j OfpFKHOOH HXURS
une législation européenne par la directive 2008/68/CE du parlement européen et du

conseil du 24 septembre 2008 relative au transport intérieur des marchandises
dangereuses. Ces regles techniques sont donc transposées par tous les pays de
OT8QLRQ HXURSPHQQH iveaux & canstderer. GeHhga@international

avec les accords multilatéraux qui prennent leur source dans les recommandations de

O9%,($ * HW OD WUDQVSRVLWLRQ GHV UHFRPPDQGDWLRQ
cas de la France (82).

§ /HV UHFRPPDQGDW LdRr@ ¢ dBrhie I8 trédsport

/IHV UHFRPPDQGDWLRQWOWIOQBH(EH WUDQVSRUW VRQW DXV
HQ SULQFLSH ULHQ j DMRXWHU HQ PDWLQUH WHFKQLTXH O
pas de force contraignante et doivent étre reprises dans les |égislations nationales, il

HVW SRVVLEOH GH OHV WUDQVSRVHU VDQV UdnH&at @d MR XW H L
2010 en reprenant simplement les TS-R- GH 0Y9$,($ DYHRt quelguesH P H
clarifications pour les termes : « Xhis Regulation establishes the requirements for the

safe transport of Radioactive Material, as defined in the International Atomic Energy

Agency Safety Standards =+ 35HJXODWLRQV IRU WKH 6DIH 7UDQVSR
Material, 2009 Edition (No. TS-R- " the International Regulations) within the State by

road, rail; and waterways under the jurisdiction of the State. Transport by air is

governed by the Civil Aviation Regulations »**. /HV UHFRPPDQGDWLRQV GH
couvrent toute la chaine de transport. Il y a des dispositions juridiques qui sont liées

aux opérateurs du transport LO \ D OfH[SpGLWHXU OH GHVWLQDWDLU
il y a aussi les autorités compétentes de destination et de provenance et les Etats ou

les sources radioactives transitent. Les seuls éléments qui restent a la charge des

234 UAE zFANR. Regulation for the Safe Transport of Radioactive Materials (FANR-REG-13), 2010,
article 1.
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Etats concernent la détermination des autorités compétentes qui sont en charge de la

délivrance des autorisations de transport. Les recommandations sont congues pour
pouvoir étre miseseQ °XYUH VDQV DGDSWDWLRQ (OOHV VJLPSRVHC
GHV SURJUDPPHYV QXFOpDLUHV FLYLOV j OfTH[FHSWLRQ GHV
DYHF O1$,($ /u$,($ SUREB&/UA sgsRQenddrixafif complet qui repose

VXU OfpYDOXDWLRQ GHV PHQDFHV VXU OH WUDQVSRUW
tracabilité du transport (B).

$ /H GLVSRVLWLI Q Redmatitvd de Gansmff fydidaire

/1%, ($adopté des recommandations TS-R-1 tres détaillées qui sont mises a jour et

TXL VRQW OH UpVXOWDW GX WUDYDLO GHV H[SHUWV GD

« principaux utilisateurs des normes de slreté dans les Etats membresde O71$,($ VRQW

OHV RUJDQLVPHV GH UpJOHPHQWDWLRQ HpattinefidsXWUHV LC
FRPPH Odh#eahce etla FANR aux Emirats)®®> /HVY QRUPHV GH VEUHWp Gt

sont aussi utilisées par « de nombreux organismes qui congoivent, construisent et

exploitent des installations nucléaires, ainsi que par les utilisateurs de rayonnements

et de sources radioactives %236, « kes Etats peuvent les utiliser comme référence pour

la réglementation nationale concernant les installations et les activités. En vertu de son

6WDWXW O1%,($ HVW WHQXH GYDSSOLTXHU OHV QRUPHV Gt

les Etats doivent les appliguer aX[ RSpUDWLRQV SRXU OHVTXHOOHV O

assistance %237 /IHV UHFRPPDQGDWLRQV GH Of1%,($ VRQW UHSI

conventions internationales sur le transport maritime ou aérien par exemple ce qui les

UHQG FRQWUDLJQDQWHY 7RXW OH VHFWHXU GH OfLQGXVW

encadré par ces recommandations. Mais il faut aussi noter que dans la définition des

sources radioactives, ces recommandations ne concernent pas le nucléaire

militaire®® &fHVW XQ HQVHPEOH FRQVLGpPUDEOH GH OfTLQGXV!

armes nucléaires qui échappe a ce document. Ce dispositif juridique est complété par

235 AIEA, Reglement de transport des matieres radioactives - Prescriptions de sdreté particulieres, n°

SSR-6, Vienne, 2013, page X.

236 AIEA, Reglement de transport des matieres radioactives - Prescriptions de sdreté particulieres, n°

SSR-6, Vienne, 2013, page X.

237 AIEA, Reglement de transport des matieres radioactives - Prescriptions de s(reté particulieres, n°

SSR-6, Vienne, 2013, page X.

238 AIEA. Code de Conduite sur la Sireté et la Sécurité des Sources Radioactives. Approuvé par le

&RQVHLO GHV JRXYHUQHXUV GH Of$JHQFH ,QWHA)@DsepteRIQ2003 GH OfeQl
HW DGRSWp SDU OD &RQIpUHQFH *pQpUDOH GH O1%,($ SDU OD UpVROXW
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les plans de sécurité nucléaire.Le1° MXLOOHW O7%,($ D DSSURXYp OH
nucléaire 2014-2017. Ces plans bisannuels ont commencé en 2002. lls sont
directement liés aux attentats du 11 septembre 2001. Il y a donc une primauté des
UHFRPPDQGDWLRQV GH O1%,($ HQ PDWLQUH GH VpEXULWpP G
prescriptions techniques sont les plus importantes dans ce domaine. La

réglementation se décline en fonction du mode de transport (b).

a) /D SULPDXWp GHV UHFRPPDéGdre dQAtu@ded 1%, ($
transports

Il faut comprendre que la protection du transport des substances radioactives est
nécessaire. Il y a des menaces réelles. 'DQV O (D | IHueypéktl&a Mexique, il
VIDJLVVDLW GT1XQ FDPLRQ WUDQVSRUWDQW GHV BXEVWDQF
qui a été volé a main armée a une station-service le 28 novembre 2013. Le camion ne
disposait pas de systéme automatique de tracabilité, contrairement aux
UHFRPPDQGDWLRQL¢ fietHadbi@&if @ été extrait de ses conteneurs de
protection. Il a été retrouvé le 4 décembre. Il avait été extrait du camion par six
personnes impliquées qui voulaient revendre le métal. Les personnes souffraient de
vomissements et de maux de téte. Le Cobalt 60 est une source de catégorie 1 AIEA.
&HOD YHXW GLUH TXH OYfH[SRVLWLRQ GTXQH SHUVRQQH j H¢
de Colbalt 60 non protégée recoit une dose mortelle en 30 secondes. Il est probable
gue les voleurs ayant extrait le Cobalt de son conteneur soient morts?3°. Chaque cas

permet de mettre a jour les réponses aux menaces.

/9%, (Rtient 4 catégories de scénarios pour les actes malveillants mettant en cause
le déplacement ou le transport de substances radioactives?4°.

/H S UHPLH Ue plfcdnvent secxaDde matiéres non protégées dans des zones de
WUDYDLO HW RX GITKDELWDWLRQ RX GDQV GHV Sbb& WLHV G
irradiation externe x. La premiére affaire de cette catégorie a eu lieu le 17 avril 1974.
la police GH 9LHQQH HQ $XWULFKH D UHoX XQ DSSHO GT1XQ PH
pour la Justice qui indiquait que du matériel radioactif avait été placé dans un train

pour Rome. La police a trouvé une quantité substantielle, mais non mortelle d ¥de 131

239 MOORE George +POMPER Miles, Lessons from a Mexican theft, Bulletin of the Atomic Scientists,
12 décembre 2013. Lien internet : http://thebulletin.org/lessons-mexican-theft
240 AIEA. Sécurité du transport des matiéres radioactives, *XLGH G 1D S SOolleEtibnWIeBuGé

QXFOpDLUH G &, \Dehse,(@12Qpages 27 +28.
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sous un siége du compartimentde1° FODVVH ,0 Qf\ D SDV HX GH PHQDFI
RX OHV ELHQV pWDRGHGHVWLQp j O TKI¢Sliagi@@ nesticdlL Q] SR XL
/ITMLQFLGHQW D FDXVp GH JUDQGY UHWDUGYV GDQV OH WUDIL
GX wubLQ HW GH OTDWWHQWH GHV VSpFLDOLVWHYV /DIIDL
mental**! /IDIIDLUH /& Wivdke® HéPaxidRaussi de cette catégorie puisque la

YLFWLPH HVW PRUWH HW TXH GHV SODFHV SXEOLTXHV RQW

avait apporté le plutonium.

/H GHX[LqPH l&FgpHotdge G FROLV RX G [¢hate@d mdioddves G

DYHF UHMHW XOWpULHXU GH FHV PDWLQUHV HWI@&a XU GLV!
GpMj HX GHV FROLV SLpJpV DYHF GHV VSRUHV G®B-QWKUD]
Unis apres les attentats du 11 septembre 2001242, Il est donc possible que le méme

procédé soit utilisé pour expédier des sources radioactives pour contaminer des

bureaux ou des sites industriels.

/IH WURLVLgPH FYHVW OD ©xFDSWXUH GH FROtives&kK GTH[Sp
GLVSHUVLRQ XOWpULHXUH GH FHV PDWLQqU k? DX HPRWHQHG T
cas de la «dirty bombx2 &H GHUQLHU VFpQDULR HVW OH SOXV GLIII

cause des compétences techniques et de leur repérage dans le temps par la police.

Le quatrieme est« XD FDSWXUH GH FROLV RX GYH[SpGLWLRQV GH
le traitement ultérieur de ces matieres (par exemple transformation en une forme qui

se disperse beaucoup plus facilement) puis leur dispersion ultérieure dans
OTHQYLURQLR drerri€p ¥ de cette catégorie remonte en 1979. Le directeur

GIXQH FHQWUDOH GH *HQHUDO (OHFWULF j :LOPLQJWRQ F
demande de rangon avec un échantilondH SRXGUH GH GLR[\GH G{XUDQLXP
DYDLW GpWRXUQp GHX[ FRQWDLQHUV GH GLR[\GH GTXUDQLX

241 MOHTADI Hamid - MURSSHID Antu, A Global Chronology of Incidents of Chemical, Biological,

Radioactive and Nuclear Attacks: 1950 #2005, US Department of Homeland Security, 7 juillet 2006, 74

pages.

242 Canada. Agence de la sécurité publique. Lien internet : http://www.phac-aspc.gc.ca/ep-mu/anthrax-

fra.php

3CYHVW OH FDV TXL SUpVHQWH OH SOXV JUDQG ULVTXH HW OD SOXV J
UDGLRDFWLYHV GpSHQGHQW GH OD SXLVVDQFH GH OfYH[SORVLRQ HW
radiations.
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100800 $ en menacant de les disperser en ville. Le vol a été authentifié par les

numéros des containers. Le criminel a été arrété et condamné a 15 ans de prison?44.

CHV VFpQDULRVsaBtH & pMd VXU GHV IDLWV UpHOV /D W\SRC(
IRQGpH VXU OfXWLOLVDWLRQ FULPLQHOOH GHV VXEVWDQF
indirect entre le vol et une utilisation criminelle de la source radioactive. Le motif du vol
est principalement le profit. Cela veut dire que les auteurs du vol sont rarement ceux
TXL VHURQW LPSOLTXpVY GDQV OYXWLOLVDWLRQ FULPLQHOC
LevolestfacitOH | FRPPHWWUH /YfHPSORL GHV UDGLDWLRQV FRQ
ODLV LO Qf\ D SDV WRXMRXUV GYLQS¢HMM cov@imtio-rULPLQH
internationale de 2005 pour la répression des actes de terrorisme nucléaire (article 3),
FIHVW OD GpWHQWLRQ LOOLFLWH GH PDWLqQUHVY UDGLRDFW
GH FDXVHU GHV GpJkWV j GHV ELHTQM FER Q OWH QKIHU G DIIH P B «
a donc pas de place pour le vol non intentionnel de substances radioactives. Mais, la
revente de substances tombées entre les mains des criminels par hasard constitue
OYLQIUDFWLRQ DRX-AMIs Id base dk 1@ fiamnplidité. FEO éffet, il est difficile
de penser que le rachat de matiéres radioactives a des voleurs se justifie par de
bonnes intentions. Il y a alors complicité si la mise a disposition se fait « délibérément
HW VRLW SRXU IDFLOLWHU ODFWLYLWp FULPLQHOOH JpQp!
FL VRLW HQ FRQQDLVVDQW OYLQWHQWLRQ GX JURXSH GH F
visées»**>, )DFH j FHV PHQDFHV O0¢Y$%,($ UHFtRiPqIRIEpeENdd¥@H SURW
radioactivité du produit. Le niveau de sécurité correspond au risque de contamination

selon le schéma suivant.

244 MOHTADI Hamid - MURSSHID Antu, A Global Chronology of Incidents of Chemical, Biological,
Radioactive and Nuclear Attacks: 1950 22005, US Department of Homeland Security, 7 juillet 2006, 74
pages.

245 Nation-Unies, Convention internationale de 2005 pour la répression des actes de terrorisme
nucléaire, article 2-4-c.
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Figure 28 Progression des niveaux de sécurité selon le seuil de radioactivité :

Niveau de sécurité croissant du transport nucléaire. Source : AIEA. Sécurité du transport des matiéres
radioactives, *XLGH GTDSSERFOMHAWORQ 6pFXULWp QXViéhpd) 201 pagel309%,($ Qf

La pratique de gestion prudente correspond aux regles genérales de base. Cela veut
GLUH TXH OHV DXWRULWpPpV QYfRQW SDV FRQQDLVVDQFH GH
/ID JHVWLRQ SUXGHQWH QTHVW SDV URXWLQLgUH HW OHV

mobilisés.

Le niveau de sécurité de base comprend les mesures générales et une communication
des menaces par les autorités aux exploitants. Les mesures de sécurité
VXSSOpPHQWDLUHV YERYMYHDW OTSWHESSE X HaGpor. Rat V T
exemple, les colis doivent comporter des préblindages extérieurs résistant a des tirs

de roquettes perforantes?6.

Le niveau de sécuritt UHQIRUFp VIDSSOLTXH eDX [combuatiplé RULHV
élément de fission) et pour les autres radionucléides a partir de 3800 A2 (niveau
GI{DFWLYLWp UDGLRDFWLYH SDU FROLV ,0 GHPDQGH OfL
transport, des plans de sécurité couvrant les populations concernées, des notifications
SUpDODEOHYVY HQWUH OfH[SpGLWHXU HW IcchHlis&@iohVddasL QDWDL
substances, une surveillance continue et la possibilité de communiquer avec le moyen

de transport pendant toute la durée du transport.

246 AIEA. Normes de siret¢t GH OTSRXU OD SURWHFWLRQ GHV SHUVRQQHV HW
Catégorisation des sources radioactives. Guide de sureté RS-G-1-9, Vienne, 2011, page 18.
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b) La déclinaison des normes internationales en fonction du mode de transport

&H VFKpPD G hodrg $bréglementation internationale. Le document principal
HVW OH UqgJOH P.H @Wiédiké enbFegi®ments spéciaux.

Figure 29 Réglements spéciaux pour les transports de matieres radioactives :

Source : MEYER Gabriel, La réglementation relative au transport de sources radioactives Services de
médecine nucléaire, ASN, 21 juin 2013, page 2.

L ficcord européen relatif au transport international des marchandises dangereuses

par route (ADR) et I|fccord européen relatif au transport international des
marchandises dangereuses par voie de Navigation intérieure (ADN) ont été élaborés

au sein de la Commission économique des Nations Unies pour | (X U R S H-a-&irgH V W

par un organe des Nations-Unies. Le Reglement concernant le transport international

ferroviaire des marchandises dangereuses (RID) a été élaboré par | rganisation
intergouvernementale pour les Transports Internationaux Ferroviaires (OTIF). Les

deux autres pour le transport parmeretapULHQ RQW pWp pODERUpV SDU 0Of¥z=

sont des institutions spécialisées des Nations-Unies.

Les accords sur le transport fluvial, par route et par chemin de fer sont actualisés tous
les deux ans. Les nouvelles versions sont applicables depuis le 1 ° janvier 2017.
/18QLEK@RSpPHQQH UHSUHQG FHVY QRXYHOOHYV YHUVLRQV VR)
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VILPSRVBa® PHPEUHVY TXL RQW MXVTXTDX MXLQ SRXL

législations sur ces trois accords.

Ces accords sont trés précis et sont réservés aux spécialistes des transports de

matieres dangereuses. /f{DFFRUG HXURSpHQ UHODWLI DX WUDQVS
marchandises dangereuses par route (ADR) fait 628 pages, le Reglement concernant

le transport international ferroviaire des marchandises dangereuses (RID) fait 1078

SDJHV Ad¢ddrd @dropéen relatif au transport international des marchandises
dangereuses par voie de Navigation intérieure (ADN) fait 463 pages. Sur le plan des

obligations juridiques, ces accords reprennent intégralementle GLVSRVLWLdeSH Of$, (!
agréments. lIs reprennent aussi les catégories de colis. Une disposition de ces accords
SUpFLVH TXH OH UHVSHFW GHVY UHFRPPDQGDWLRQV GH 018%,
$15 HW 5,' /YDSSRUW GH FHYV ebppErRds GdAptdtidng te€ehhioBas Y
QpFHVVDLUHV j XQ PRGH GH WUDQVSRUW /HV FRGHV GH (
HIDFWHPHQW OHV PrPHV GLVSRVLWLRQV MXULGLTXHV ,0 ILC
seule compétente dans le transport aérien. Le 3 novembre 2014, il y a eu la signature

G 1 Ki€@morandum of understandingentre O f8QLRQ 3RVWDOH 8QLYHUVHOOH
$LU 7TUDQVSRUW $VVRFLDWLRQ ,$7% 8Q GHV PRWLIV GH FH
dans les avions de substances prohibées qui peuve QW PHWWUH HQ SpULO OfD)Y
,O QTHVW GRQF SDV QpFHVVDLUH GH GpWDLOOHU FHV LQVW

I manque dans ce document la voie postale. Pourtant, un grand nombre de sources
radioactives sont transportées par voie postale. La vulnérabilité pHXW YH@ELU G
circulation postale pour des sources faiblement radioactives. Cela pose le probléme
GH OD SURWHFWLRQ GX SXEOLF HW OYfYXWLOLVDWLRQ SR
LQWHQWLRQV FULPLQHOOHYVY ,0 \ D DX pobtdl& PGUHtrait§r8 38 X Q J
FH SUREOQPH WH F K §dn€ XrHmémdréndubn of understanding en octobre

DYHF OT8QLRQ 3RVWD DaHég@damentadiah\cbnfidtel adoptée par
O09%,($ HW 01838 YLVH OH WU Dadifadive®© by HUD ti@rdpMiidga WD QF H V
pour des applications médicales, mais dont la durée de vie est trés courte et
OfLGHQWLILFDWLRQ GHV HQYRLY HVW UpJOHPHQWPH /H

247 |AEA. Combating lllicit Trafficking in Nuclear and other Radioactive Material, Technical Guidance
Reference Manual, IAEA Nuclear Security Series No. 6, Vienne, 2007, page 47.
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substance sans protection pour causer une menace a la population®*®. Tous ces
instruments visent la protection du transport en assurant la solidité des contenants en
IRQFWLRQ GH OD UDGLRDFWLYLWp &HWWH SURWHFWLRQ
malveillants. La résistance des colis et des moyens de transport est le premier obstacle
j GHV LQWHQWLRQV FULPLQHOOHV &H QTfHVW SDV VXIIL\
envisagée activement. /1%$,($ pPHW DXVVL GHV UHFRPPDQGDWLRQV \

menaces criminelles qui visent le transport nucléaire.

B/ Le traitement SD U O fi&s, ini®naces sur la sécurité du transport de substances
radioactives

Tous les experts savent que la fragilité du transport des sources radioactives peut se
WUDGXLUH SDU GHV DFWLRQV FU eérBre desloWddstfadiddctivesy TXH FTH
La solution est la tracabilité des mouvements de matieres radioactives. Les

installations nucléaires civiles doivent se fournir en sources radioactives et vont

générer du transport international et national. Les installations médicales par exemple
GRLYHQW rWUH DOLPHQWpPHY HQ VRXUFHY UDGLRDFWLYHV H
FRXYUH OHV WUDQVSRUWY LQWHUQDWLRQDX[ HW QDWLRQD
GYDJUpPHQW TXL HVW IRQGp VXU OD UHFRQQDLVVDQFH GH
résister & des incidents et sur un marquage « type ONU % qui permet de retracer la
SURYHQDQFH GHV VRXUFHYVY UDGLRDFWLYHV ODLV FKDTXH S
a des difficultés durant le transport ou le transit des sources radioactives. En pratique,

WRXWH OD UgQJOHPHQWDWLRQ GH O1%,($ UHSRVH VXU XQ V
assure la sdreté et la sécurité des sources radioactives pendant le transport (a). La

EDVH GH GRQQpHV GH OY%,($ D pWp pWDEOLH SRXU OD FRRS

contre les actes terroristes (b).

a) /H VIVWgPH LQWHUQDWLRQDO GYDJUpPHQW GX WUDQVS

La reglementation des transports nucléaires repose sur des agréments et des

approbations qui dépendent du modele de colis et de la dangerosité des sources

248 |AEA. Monitoring for Radioactive Material in International Mail Transported by Public Postal
Operators. Technical Guidance. Reference Manual, Nuclear Security Series n ° 3, Vienne, 2006, 39
pages.
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radioactives®®® /1 $, (cBasse les produits radioactifs en 5 catégories de la plus
GDQJHUHXVH SRXU OYKRP P Kl)# Wmoifistignydrause (613 P éxictaV
des mesures générales applicables dans tous les cas de transport de matieres

radioactives?®. Puis les mesures de sécurité dépendent du seuil de radioactivité.

Figure 30 Classification des colis radioactifs :

Source : DESNOYERS Bruno, Le transport des déchets radioactifs, Paris, octobre 2013, page 7.

249 AIEA. Normes de slreté GH O T £Réfjlement de transport des matieres radioactives, No. TS-R-
1, Vienne 2005, chapitre VIII.
250 AJEA. Normes de s(ret¢é GH OTSRXU OD SURWHFWLRQ GHV SHUVRQQHV HW

Catégorisation des sources radioactives. Guide de sureté RS-G-1-9, Vienne, 2011, pages 32-33.

251 AIEA. Sécurité du transport des matiéres radioactives, *XLGH G 1D S SO0lleEtibnW3eBugté
QXFOpDLUH GH, Gdnde( 201D page 9 : « Les horaires réguliers doivent étre évités dans la

mesure du possible. Les itinéraires sont planifiés de sorte a éviter les zones de catastrophes naturelles

et de troubles civils, ainsi que celles ou plane une menace connue. Dans le cas des expéditions de

sources des catégories 1 et 2, des itinéraires de remplacement sont déterminés au préalable au cas ou

RQ HQ DXUDLW EHVRLQ VL OfLWLQpUDLUH SULQFLSDO QYfHVW SDV GLVS
WRWDOH GX WUDQVSRUW GHY PDWLqQUHV UDGLRDFWLYHY OH QRPEUH G|
associés a ces derniers sont réduits au minimum nécessaire. Les informations préalables sur le

transport et les mesures de sécurité appliquées au transport sont communiquées au plus petit nombre

de personnes possible. Les colis ou les moyens de transport contenant des matiéres radioactives ne

sont pas laissés sans surveillance plus que le temps absolument nécessaire. Les matiéres radioactives

en cours de transport et entreposées temporairement lors du transport sont soumises a des mesures

de sécuritt coPSDWLEOHY DYHF FHOOHV j DSSOLTXHU DX[ PDWLqUHV HQ FRXL
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,O QTHVW SDV SRVVLEOH Gf{HQWUHU GDQV OHVY GpWDLOV Wt
qui ne relévent que des ingénieurs speécialisés. Mais sur le plan juridique, il faut
distinguer des agréments ou des approbations qui reposent sur une reconnaissance

mutuelle des controles effectués par les autorités nationales compétentes.

Les agréments sont unilatéraux ou multilatéraux selon le caractére national ou
international du transport. « Rar agrément unilatéral (unilateral approval), on entend
ODIJUpPHQW GT1XQ PRGqOH TXL GRLW r'WUH GRQQp VHXOHEF
SD\V GYRULJL Q WGRE Roprqlatibx multilatérale ou agrément multilatéral

(multilateral approval), on enWHQG OfDSSUREDWLRQ RX OfDJUpPHQW
FRPSpWHQWH GX SD\V GTRULJLQH GH OYfH[SpPGLWLRQ RX GX
GRLW r'WUH WUDQVSRUWpPp VXU OH WHUULWRLUH GTXQ DXW
pays x> [{DJUpPHQW XQLODWpPUDO RX PXOWLODWpPUDO HVW C
GHPDQGH GTDJUpPHQW HVW IDLWH SDU OfH[SpGLWHXU TXL
de colis sous sa responsabilitt 6HORQ OHV QRUPHV GH rO%8$,($ Of
UHVSRQVDEOH GX UHVSHFW GHV SUHVFULSWLRQV FRQFHUC
placardage des colis?>*. Pour information, « xiXcolis peut mesurer de 10 centimeétres a

8 métres de long, et peser de quelques kilos a plus de 100 tonnes %2 |l est également

responsable des informations figurant sur les documents de transport avec une

déclaration officielle : « xe-déclare que le contenu de cet envoi est ci-dessus décrit de

IDoRQ FRPSOgWH HW H[DFWH SDU OD GpVLJQDWLRQ RIILFLI
HPEDOOp PDUTXp HW pWLTXHWp j WRXV pJDUGYV GDQV Ofp
par (insérer le(s) mode(s) de transport) conformément aux reglements nationaux et
internationaux en vigueur x4 /IDXWRULWp FRPSpWHQWH GRLW pWDI
SURXYH TXTXQ DJUpPHQW D pWp GRQQp

252 AIEA. Normes de sareté G H O 1 $Réfjlement de transport des matiéres radioactives, No. TS-R-
1, Vienne 2005, point 205.

253 AIEA. Normes de sreté GH O T %$Réfjlement de transport des matiéres radioactives, No. TS-R-
1, Vienne 2005, point 204.

254 AIEA. Normes de sreté GH O 7 %$Réfjlement de transport des matiéres radioactives, No. TS-R-
1, Vienne 2005, point 548.

255 |SRN, Rapport sur la slreté des transports de substances radioactives a usage civil sur le territoire
frangais 2012-2013, page 8.

256 AIEA. Normes de shreté GH O T %£Réfjlement de transport des matieres radioactives, No. TS-R-
1, Vienne 2005, point 550.

257 AIEA. Normes de sdreté GH O T £Réfjlement de transport des matieres radioactives, No. TS-R-
1, Vienne 2005, point 804.
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/I TDSSUREDWLRQ PXOWLODWpPUDOH FRQFHUQDQW OHV WUDQ
DSSUREDWLRQ OH FHUWLILFDW GpOLYUp BIBths@ DXWRULW,|
aurait des prescriptions spéciales dans un pays traversé avec la mention suivante :
«x/H SUpVHQW FHUWLILFDW QH GLVSHQVH SDV OfH[SpGLYV
établies par les autorités des pays sur le territoire desquels le colis sera transporté x288,
&H QYHVW SDV OH Fdd YuxHENirats.DAR$ pays considérent que les
SUHVFULSWLRQV W H BaGUfflsArntes. Geld porfin®t, desfaciliter le transport
en faisant reconnaitre la validité du modele de colis (ou de transport) par un pays alors
TXH OYDXWRULWp FRPSpWHQWH TXL D GpOLYUp :OH FHU'
«*YfDSSUREDWLRQ PXOWLODWpPUDOH SHXW SUHQGUH OD IRUF
LQLWLDOHPHQW SDU OYDXWRULWp FRPSpWHQWH GX SD\V G
Cette validation peut se faire par endossement sur le certificat initial ou par la
GpOLYUDQFH G{XQ HQGRVVHPHQW GLVWLQFW GYfXQH DQ
OIDXWRULWpPp FRPSpWHQWH GX SD\V VXU OWWHUULWRLUH C

&H V\VWqPH PXOWLODWpPUDO UHSRVH VXU OHV DXWRULWQpP\
«¥IDXWRULWpP FRPSpWHQW HdeDga@amir la Hdh®RME/ BUEArd3éentV p
5JOHPHQW 3RXU VIDFTXLWWHU GH FIiHWWKecleHWSRQVDE!
programme de surveillance de la conception, de la fabrication, des épreuves, des
LQVSHFWLRQV HW GH OYfHQWUHWLHQ GHV HPEDOODJHV Gl
spéciale et des matieres radioactives faiblement dispersables, ainsi que de la
SUpSDUDWLRQ GHV FROLV GH OYpWDEOLVVHPHQW GHV G
manutention et de leur arrimage par les expéditeurs et les transporteurs
UHVSHFWLYHPHQW DILQ GfDSSRUWHU OD SUHXYH TXH OHYV
sont respectées dans la pratique x*° 'O VIDJLW GRQF GTXQH UHVSRQVDE
G HEtax fjui a la possibilité de déléguer & des organismes publics ou privés. En France

comme aux Emirats FH VRQW GHV RUJD QL VRHAFAVRECR: &iorit€s1$6 1
doivent « »aire procéder a des évaluations périodiques des doses de rayonnement aux

personnes, qui sont dues au transport de matiéres radioactives, pour veiller a ce que

258 AIEA. Normes de sreté GH O 7 %Réfjlement de transport des matiéres radioactives, No. TS-R-
1, Vienne 2005, point 831.
259 AIEA. Normes de shreté GH O T £Réfjlement de transport des matieres radioactives, No. TS-R-
1, Vienne 2005, point 834.
260 AIEA. Normes de shreté GH O T £Réfjlement de transport des matieres radioactives, No. TS-R-
1, Vienne 2005, point 311.
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le systeme de protection et de slreté soit conforme aux Normes fondamentales

internationales 261,

b) /Y LPSRUWDQFH GH OD EDVH GH GRQQpi¥ld QWHUQDWLR
terrorisme

Il existe de nombreuses bases de données sur les incidents radiologiques?®?. La base
de O 1$ &s$la seule qui soit un engagement multilatéral des Etats membres. Cette
base est destinée a combler les actes non identifiés. Il est certain que la menace dans
FH GRPDLQH SURYLHQW GH JURXSHV TXL Upl@gohRkdVVHQW
VLPSOH ,0 IDXW XQH JUDQGH TXDQWLWp GYIpTXLSHPHQWYV
fabriquer un «nprovised nuclear explosive device x (IND). Pour se procurer ces
équipements, il faut les voler en différents endroits du monde. |l faut aussi planifier ces
vols et les recrutements de personnels spécialisés. Les groupes criminels sont donc
REOLJpY GY{HVSDFHU OHXUV DFWLRQV SRXU TXTfHOOHV QH
renseignement appelle les « signaux faiblesx2 /H YRO G{XQ DSSDUHLO SDVV
ODLV OH YRO GT1XQ ODERUDWRLUH FRPSOHW QRQ ,0 \ DXU
toutes les forces de police spécialisées dans le monde avec de fortes chances de
VWRSSHU FHWWH DFWLRQ FULPLQHOOH ,0 IDXW FRPSUHC
GHVWLQpH j UHFRXSHU FHV LQIRUPDWLRQV TXL VHXOHV QT
ensePEOH HOOHV SHXYHQW UpYpOHU XQ JUDQG SURMHW GYD

$X QLYHDX LQWHUQDWLRQDO VHORQ OHV H[SHUWV GH Of1%
GYRULJLQH FULPLQHOOH QH VRQW SDV LGHQWLILpV RIILF
étatiques sont discréetes sur le flux de munitions nucléaires?®®. 6HORQ O1$,($ HQWUH
HW LO \ D HX FDV FRQILUPpY GH WUDILF GH SOXWRC(
enrichi pouvant servir a fabriquer une bombe IND?%*, Tous les incidents se situent

autour de la mer Noire. Pour les RDD, il suffit de disperser la radioactivité par des

261 AIEA. Normes de sreté GH O T %Réfjlement de transport des matiéres radioactives, No. TS-R-

1, Vienne 2005, point 304.

262 JOHNSTON Robert, Database of Radiological Incidents and Related Events - Criminal acts

causing radiation casualties. Lien internet :

http://www.johnstonsarchive.net/nuclear/radevents/index.html. Cette base concerne les actes
VSPpFLILTXHPHQW FULPLQHOV FRPPLY DYHF GHV VRXUFHVY QXFOpDLUHYV
D PHQWLRQ GH WRXWHYV OHV EDVHV GMUISTRRDI Har®d-\MUWRSSHIDXAHUQA GDQV
Global Chronology of Incidents of Chemical, Biological, Radioactive and Nuclear Attacks: 1950-2005,

US Department of Homeland Security, 7 juillet 2006, 74 pages.

263 |JAEA. Combating lllicit Trafficking in Nuclear and other Radioactive Material, Technical Guidance

Reference Manual, IAEA Nuclear Security Series No. 6, Vienne, 2007, page 6.

264 |AEA - IAEA Incident and Trafficking Database (ITDB), Vienne, Fact Sheet 2014.
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moyens conventionnels. Ce sont les « dirty bombs . Les sources radioactives peuvent

contaminer des personnes ou des zones se trouvent dans des appareils industriels ou

médicaux. Cela expligue que presque tous les incidents concernent les sources

radioactives médicales et industrielles qui utilisent la catégorie HW G H?Q gHes( $

sont plus faciles a voler que dans les centrales et elles sont aussi utilisables pour des

5'" /HV YROV GYDSSDUHLOV j IOXRUHVFHQFH RX GH PHVX
sources radioactives. lls coltent entre 4000 $ et 18 800 $. lIs représentent 60 % des

vols. Dans un cas de vol en Colombie, la destination des appareils était le Brésil ce qui
PRQWUH TXJLO H[LVWH XQ PDUFKp SRXU OHV DSSDUHLOV

Selon le rapport du Centre pour les Etudes de non-prolifération (CNS), il y a eu 155
incidents en 2013, 170 incidents en 2014 et 188 incidents en 2015 (derniéres données
disponibles). & HOD YHXW GLUH TXYTLO \ D XQH DXTRaQWWDWLRQ C
danger of bad actors securing nuclear or other radioactive materials is still very much
a reality »?%6, En 2015, sur les 188 incidents, 20 % étaient des vols avec des intentions
de revente pour faire des profits. Il y a donc une réalité criminelle dans le trafic
nucléaire. En cumulé, au 31 décembre 2015 (derniers chiffres disponibles sur 22 ans),
OY,7'"% FRPSWH LQFLGHQWY UDSSRUWpPV SDU OHV |
FDWpJRULHYV GIYLQFLGHQWYV /DorBrgk BriagthoHzel pa¥sessiol LH HV W
and related criminal activities (454 cas). La deuxiéme catégorie est nommée theft or
loss (762 cas). La troisieme catégorie est nommée other unauthorized activities and
events (1622 cas). Il existe aussi 71 cas qui ne sont pas classés. Il y a donc eu 762
cas de vol de matieres radioactives. La plupart de ces vols ont eu lieu pendant le
WUDQVSRUW &HWWH UpDOLWp PRQWUH TXTLO HVW GLIILFLC
les installations de base comme les centrales ou les centres de recherches. Il est assez
facile de lutter contre les vols a des colts pas grands en mettant des systéemes de

tracabilité dans les moyens de transport.

Les négligences humaines sont présentes dans 50 % des cas et sont aussi en relation

avec les vols parce que les voleurs peuvent attendre ces négligences qui facilitent les

265 Center for Nonproliferation Studies - CNS Global Incidents and Trafficking Database +Tracking
publicly reported incidents involving nuclear and other radioactive materials, Annual Report 2015,
mars 2016, page 4.

266 Center for Nonproliferation Studies - CNS Global Incidents and Trafficking Database +Tracking

publicly reported incidents involving nuclear and other radioactive materials, Annual Report 2015,
mars 2016, page 3.
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vols. Il y a des standards internationaux, mais le probléme est la capacité des
SHUVRQQHOV j OHV UHVSHFWHU /H SUREOqgPH FTHVW TXH
partout /[T$PpULTXH GX 1RUG FRQFHQWUH OD PDMRULWpP GF
obligatoire de les dénoncer et de les rendre publics. Mais dans les autres parties du

PRQGH LO QY\ D SbV FHWWH REOLJDWLRQ (Q UHJDUGDQ\
continent américain que les problémes sérieux se passent. « Terrorists or criminals

can only build an improvised nuclear explosive device (IND) or a radiological dispersion

device (RDD) if they can acquire the necessary materials. An IND requires the

acquisition of large (kilogram) quantities of fissile material, such as highly enriched

uranium or separated plutonium »2%7, La différence entre les IND et les RDD est tres

importante sur le plan de la technologie.

§ 2 La transposition des recommandations internationales : la sécurité du transport
des matiéres radioactives en France

6HORQ OHV UHFRPPDQG R paL&né GCormp&ehte, (@b entend toute

autorité ou tout organisme désigné ou autrement reconnu comme tel a toute fin visée

par le présent Reglement x?¢, En France FHWWH D XW R U®VCps BioWESD 1$6 1
compétentes ne sont pas responsable de la sécurité des transports (et des

installations) : « kes Etats doivent définir clairement qui est responsable et qui est
SURSULpWDLUH GX SODQ GH VpFXULWp 1RUPDOHPHQW C
directe de la sécurité des matieres radioactives dans un mode de transport donné ou

a une étape précise du transport x?’° & THVW j O TH[ S0 &k BhideRrisesHi?v G R
WUDQVSRUW SHQGDQW OD FLUFXODWLRQ GHV PDWLQUHV
VRXV OHXU UHV SR GMINE heDtlpss e déBehdager il est responsable du
UHVSHFW GHV UqJOHV DSSO LF BEtat@tHl ¢ényaye sa@ddpangadtilité L W R L U H
LQWHUQDWLRQDOH | Eafssiud tiabisdH Aut@ixéwduse \des dommages

DX WHUULWRLUH GYXQ DXWUH Etat

267 Center for Nonproliferation Studies - CNS Global Incidents and Trafficking Database +Tracking
publicly reported incidents involving nuclear and other radioactive materials, Annual Report 2015,
mars 2016, page 6.

268 AIEA. Normes de sreté GH O 7 %Réfjlement de transport des matiéres radioactives, No. TS-R-
1, Vienne 2005, point 207.

269 Aux Emirats cette autorité est la FANR.

2710 AIEA. Sécurité du transport des matiéres radioactives, *XLGH G D S SOolleEtibiW3eBuGE

QXFOpDLUH G K, \Dehse,(12Qpage 22.
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(Q DSSOLFDWLRQ GH FHVY UHFRPPDQGDWLRQ\ é&hprie$,($ XC
en 2015 avec application au 1 ° janvier 2016 : « €onsidérant que le transport de

substances radioactives est soumis a des regles techniques détaillées fixées au

QLYHDX LQWHUQDWLRQDO HW TXJLO QfHVW GRQF SDV QpF
individuelHV VSpFLILTXHV &RQVLGpUDQW HQ FRQVPTXHQFH TXFT
cette activité a un régime de déclaration %?"1. Cette décision reprend donc les regles
WHFKQLTXHV GX WUDQVSRUW LQWHUQDWLRQDO GH O7%$,($ H
0720, O72%&, 01838 OT18( HW OfY,$7% &HWWH UqQJOHPHQWD
GITDXWRULYVDW mRiQurSréiginie@® decladation. Ce sont donc les standards
internationaux qui sont repris par la France VRXV OH FRQWU{OH @& Of%$61
dispose pas de moyens pour assurer la sécurité des transports.

,O QT\ D DXFXQ pOpPBQWVGEBDVEPKODWPWLRQ SUpDODEOH D
radioprotection qui justifie ce contrdle. Il y a donc un élément administratif de tracabilité

TXL GpSHQG GH O1%$61 /fYREMHFWLI HVW GH UégiéiésU OHV F
radioactives et de pouvoir vérifier les conditions de slreté de ces transports. Cela
VIH[SOLTXH SDU OH WUqV JUDQG QRPEUH GH WUDQVSRUWYV
transports (pour le combustible des centrales ou pour les matériaux a recycler), qui

posent des problemes de protection. Dans ce cas les forces de sécurité publique sont

mobilisées au moins pour les transports les plus sensibles. Il faut donc examiner
OfRUJDQLVDWLRQ LQVWLWXWLRQQHOOH FRPSOH[H GH OD
France $ HW OTRUJDQLVDWLRQ RSpUD Wdié&e3 atidadveserHyV W UD C
France (B).

$ /YRUIJDQLVDWLRQ LQVWLW&SWdnRQr@e HuoI&xires@Fi@rizeVpFXULW p

/ITRUIJDQLVDWLRQ GX WUDQV Sastrds coifidueed LelcBntidl® dyUD Q FH

WUDQVSRUW GHV PDWLQqUHV UDG LD EWdde HI¥ 1aGsastéi QG G H
publique?’2 (Q JUDQFH O9Y%$61 HVW FKDUJpH GHSXLV des GX FRC
transports pour les usages civils?’3. Le Délégué a la slreté nucléaire et a la

radioprotection pour les activités intéressant la défense assure la sUreté des transports

271 Décision n° 2015 -DC- GH OY3$XWRULMWgéaBdldwi2ndrgv2015 relative au régime de
déclaration des entreprises réalisant des transports de substances radioactives sur le territoire francais.
272 Article L 1333-9 du code de la santé publique.

273 ASN. La s(reté des transports de substances radioactives, Revue Contrdle, n ° 193, mars 2012,
page 1.
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liés a la défense nationale. Mais méme pour les transports civils, la sécurité dépend

du ministére de la Défense selon le code de la défense. Il faut une autorisation et pour

FKDTXH WUDQVSRUW XQ DFFRUG GYH[pFXWLRQ ,0\ D GRQF
compétentes dans ce domaine. Le responsable de la sécurité nucléaire au ministere

des Transports est en relation avec le haut fonctionnaire de défense, le ministere de

O, QWpULHXU HW 0Of%$61 ,0 XWLOLVH OHV PRPfitudiQv WHFKC
radioprotection et de slreté nucléaire (IRSN)?’4 6 HOR Q O TI333W4 du©dde be

la défense, le transport des matieres radioactives dépend de 4 ministres : le ministre

de | fhtérieur, le ministre de la Défense et les ministres chargés de | §nergie et des
transports?’®. Il faut donc clarifier cette question en présentant les six autorités en

charge de la question de la lutte contre la dissémination radioactive et donc

compétente en matiere de contrble des transports (a). Le contréle repose sur un

UpJLPH GYDJUpPHQW SDUWDJghHQWUH O71%$61 HW 0O¢Y,651

a) Les six autorités administratives compétentes en matiere de transport
nucléaire

Premierement, le Secrétariat général de la défense et de la sécurité nationale
(SGDSN) dépend du Premier ministre. «k a un rdle général de coordination
interministérielle en matiére de politique de défense et de sécurité et se trouve
notamment chargé de la planification de la gestion de crise dans le domaine

nucléaire %276,

'"HX[LQPHPHQW OYDXWRULWpP FRPSpWidcEwirelest @ nirisiLqUH GH
FKDUJp GH OYfeQHUJLH ,0 DVVXUH OH FRQWU{OH GHV PDWLG(
le domaine des transports, il est en charge « X6 H Of{pODERUDWLRQ HW GHV PF
la réglementation applicable en ce domaine aux matiéres et installations nucléaires et
aux transports ; de la délivrance des autorisations nécessaires aux opérateurs pour
exercer une activité impliqguant des matieres nucléaires et des mises a jour de ces
DXWRULVDWLRQV GH OfH[HUFLFH GX FRQWU{OH GH OD PL

dispositions prescrites dans les autorisations qui leur ont été délivrées ; il diligente

274 RIAC Christian, Protéger les transports contre les actes malveillants, Controle +tOD UHYXH .GH OT$61
n ° 193, mars 2012, page 20.

25 @HV LQVWLWXWLRQV VRQW GJAEQUNEIN Yea®, E@rier@sTHR SEX WD dtrlle @d-

prolifération, Paris, ISRN, 2015, page 14.

276 JALOUNEIX Jean, Eléments de sécurité et de non-prolifération, Paris, ISRN, 2015, page 14.
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notamment des inspections sur les sites nucléaires et au cours de transports %°’’. Ces
fonctions sont exercées par le haut fonctionnaire de défense et de sécurité du
PLQLVWqQUH GH OfeQHUJLH 1H GLVSRVDQW SDV GHV PR\HQ
LQVSHFWLRQV LO XWLOLVH OHV PR\HQV GH 0¢Y,651

Troisiemement, «be mnNsWUH GH Of,QWpULHXU D DXWRULWpP VXU O
OfRUGUH WDQW ORFDOHV TXH QDWLRQDOHV VXVFHSWL
malveillance *’® & fHVW GH FH PLQLVWUH TXH GpSHQGHQW OH
interviennent pour la protection des installations et des transports. Il faut précise que

FH VA\VWgqPH QTHVW SDV OH SOXV JEQsURpaGdarnpledadd PRQGH
protection du transport des matieres radioactives est assurée par des sociétés privées

de sécurit¢ /D UDLVRQ HVW TXfLO QM\ D SDV DVVH] GTHIIHFWLI
SXEOLTXH SRXU SURWpPpJHU OHV WUDQVSRUWYV /fXWUH UI
sécurité des transports sera sans doute effectuée selon le systeme américain. Des

sociétés de transport intégrées aux opérateurs se chargeront de la protection effective.

Les autorités de police VR XV O § D XMiristdd. & idinBrfeur seront en charge de
OfpYDOXDWLRQnedlieb @@ Bdwitd. GHV

Quatriemement, le préfet de département est compétent pour la gestion des crises.
prépare « be plan de protection externe (PPE) prévu par la réglementation relative aux
DFWLYLWpPV GILPSRUWDQFH YLWDOH x

&LQTXLgPHPH@MQDOYIBE1IOHY ULVTXHV \eXles 2ftbhQes . HHRQQHPH
France, « FTHVW Of$61 TXL HVW FKDUJpH GHSXLV OH du MXLQ
transport des matieres radioactives et fissiles a usage civil et du contréle de son

application. Ses attributions dans ce domaine ont été confirmées par la loi n°® 2006-

686 du 13 juin 2006 relative a la transparence et a la sécurité en matiére nucléaire (loi

TSN)x?20 /HV FDXVHV QDWXUHOOHV RX FULPLQHOOHV QfHQ!
FRPSpWHQFHYV /IDXWRULWp HQ FKDUJH GX FRQWU{OH GH O
VEUHWp QXFOpDLUH $61 /9%$61 QD SDV GH FRPSpWHQFH H
pasdecRPSpWHQFH HQ PDWLqUH GH UHQVHLJQHPHQW GH SUp

277 JALOUNEIX Jean, Eléments de sécurité et de non-prolifération, Paris, ISRN, 2015, page 15.
278 JALOUNEIX Jean, Eléments de sécurité et de non-prolifération, Paris, ISRN, 2015, page 15.
279 JALOUNEIX Jean, Eléments de sécurité et de non-prolifération, Paris, ISRN, 2015, page 16.
280 IRSN. Sécurité des transports des matiéres radioactives, page 293
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malveillants®®t & fTHVW GLIIpUHQW AAXR esPdotdi#iénte en matiere de
reglementation de sécurité. La FANR est aussi responsable de vérifier que les
reglementations de sécurité sont respectées par les opérateurs. Mais la responsabilité

de la protection contre le sabotage, le vol et la dissémination UHOqYH GH &jJRSpUDW
Cela H[SOLTXH TXH OTRSpUDWHXU VHUD HQ FKDUJH GH UHFU
qui ne seront pas des officiers de police.

6L[LQPHPHQW LO \ D Of,QVWLWXW @utléddifz @ERNS U & WHHAW XRQ |
établissement public. «xO DSSRUWH XQ VRXWLHQ WHFKQLTXH j OfF
gouvernementales impliguées dans la sécurité des matieres nucléaires, de leurs

installations et de leurs transports %3 & fHVW OJDFWHXU SULQFLSDO GF
transports: «* O DVVXUH OD JHVWLRQ HW OH WUDLWHPHQW G
transports de matiéres nucléaires, le suivi opérationnel de ces transports et la
transmission des alertes aux autorités x4 O0DLV LO LQWHUYLHQ®WNM@EORUV T X
son agrément pour les modeéles de colis. Il y a donc une division des taches entre les

GHX[ LQVWLWXWLRQV /1,651 UpDOLVH DXVVL M@V DQDO
fonctionnaire de défense du ministre G HEr@ifjie. Méme dans le domaine de la
reglementation qui dépend de O1$61 FYHVW OfY,651 TXL pYDOXH OHV FF
mise en application des regles de classements « fissiles % des matieres et des colis qui

VRQW IL[pHYV %S DItoutn &, pétériel et le personnel pour les inspections sur

les installations et le transport. Il tient la comptabilité des matiéres radioactives selon

les recommandations GH O9Y$,($ $ X[ cetelLddbpiahilité est effectuée par la

FANR.

Les six institutions qui interviennent dans la sécurisation des transports sont
essentiellement en charge de la part administrative et de la sdreté des colis. La

protection effective contre des actes criminels dépend des forces de protection.

281 JALOUNEIX Jean, Eléments de sécurité et de non-prolifération, Paris, ISRN, 2015, page 11.

282 FANR. Nuclear Security. Lien internet : https://www.fanr.gov.ae/en/operations/nuclear-security
283 JALOUNEIX Jean, Eléments de sécurité et de non-prolifération, Paris, ISRN, 2015, page 16.

284 JAL OUNEIX Jean, Eléments de sécurité et de non-prolifération, Paris, ISRN, 2015, page 17.

285 9RLU SDU H[HPSOH FRXUU Ldd W9 &Hie2P16 érirépddseFbuibe demande
GIDQDO\WH GH O 1% 6:httg:Lwiny.itsQFRAXPeitide/avis/2016/Documents/fevrier/Avis-
IRSN-2016-00051.pdf
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b) Le régime des autorisations administratives : le partage des compétences
HQWUH O71%$16 HW Of,651

/ 1 $ 6 1 intervient sur les conditions de slreté6s X WUDQVSRUW GHV VXEVWDQF

O 1, 6duildonne son accord sur les conditions de la sécurité du transport.

Le transport des matiéres radioactives en France HVW UpJOHPHQWRIL3SD U OfDU\
44 du code de la santé publique. Selon cet article, « bes entreprises réalisant des

transports de matiéres radioactives sont soumises, pour | §cheminement sur le

territoire national, a une déclaration ou a une autorisation de | fiutorité de sdreté

nucléaire ». La déclaration se fait par voie informatique et vise toutes les entreprises

qui transportent des colis radioactifs. 1l y a des dispositions spéciales pour les navires

HQ WUDQVLW HW SRXU OH WUDQVSRUW DpULHQ ,0 \ D GRC(
GpFODUDWLRQ j Of%$61 /%61 HVW @R@dem@inoaAivikdeéL Wp YLV
O1%,(8&x/9D U dé @Hoi TSN dispose que les exigences de transparence
LQWURGXLWHY SDU OD PrPH ORL VIDJLVVDQW GHV UHVSRQ
UDGLRDFWLYHV VIDSSOLTXHQW GqV TXH OHV TXDQWLWpV '
seuils prévus par décret 286, || faut rappeler que « pour leur protection contre la perte,

le vol et le détournement, les matiéres nucléaires sont, suivant leur nature et leur
TXDQWLWp FODVVpHV HQ WU R¥VCEhyles catddores | et ) deHW  ,, «

substances non irradiées qui présentent le plus de risques.

6HORQ OH V\VWgPH UHFRPPDQGpP SDU O {$sartslon@édd poud JUpPHQ
un modele de colis et non-colis par colis (il y a 900 800 colis par an environ). Dans ces
agréments, il y a la validation des agréments délivrés par des autorités compétentes
PWUDQJqUHV FH TXL DVVXUH OfLQWHURSpPUDERSLMNp GX WL
colis qui transportent les sources les moins dangereuses (catégorie Ill) ne sont pas
soumis | XQ DJUpPHQW GH Of%$61 O0ODLV FHV FROLV GRLYHQW
résistance et de tracabilit¢ /1$6 IHFWLPH TXH OD VLWXDWLRQ QTHVW S
HITHW TXqLO V{IDJLVVH GHV GpPRQVWUDWLRQV GH FRQIR

controles avant expédition, les inspections ont mis en évidence de nombreuses

286 ASN, rapport annuel 2010, page 294.
287 Code de la défense, article R. 1333-14.

288 ASN, rapport annuel 2010, page 297.
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ODFXQHV &HWWH VLW X D WsatRf@isahié \YueG§DoE/ DIQ W stuRe Q V
GIXQH ODUJH SDUW GHV LQFB®HQWY VXUYHQXV HQ x

[T, QVWLWXW GH UDGLR S UriblEkife WiteRiént idal's [8 Horvaghe idéN p
Orfi@hisation des transports en prenant en compte la sécurité : « gertaines matieres
VHQVLEOHV FRPPH OH SOXWRQLXP RX OfXUDQLXP HQULFK
fins malveillantes dont il est nécessaire de se prémunir?®. Pour ce qui concerne la
VpFXULWp GX WUDQVSRUW GHV FDWpJRULHYV , HW ,, OD GH
déposée au moins 15 jours avant le transport auprés de | fastitut de radioprotection et

de slreté nucléaire. Pour les catégories | et Il en provenance ou a destination de
OfpWUDQJHU FH GpODL HVW SRUWp j XQ PRLV /H GpODL
PDULWLPH RX DpULHQQH /ITDFFRUG HVW GpOLYUp SDU OH Pl
HQ SURYHQDQFH RX j GHVWLQDWLRQ GH O fmansghgsdHU 3R X
internationale, par le directeur général adjoint de | fstitut de radioprotection et de

VEUHWp QXFOpDLUH ,0 VHUDLW QRUPDO TXH OD GHPDQGC
transports internationaux soit faite directement devant le ministre compétent plutdt que

devant le directeur général adjoint de | fpstitut de radioprotection et de sdreté nucléaire
SXLVTXTILO GRLW UHWUDQVPHW®W WK aQb ci&ttPabn@n@tratiD X PLQL
FRPSOH[H HW GHV GpODLYV GTLQVWU X W4 i@ uwtidosgo® RQJV S
international aérien ou maritime. Il y a environ 1800 demandes par an a traiter. Cela

fait 5 par jour WRXWH OfDQQpH &HOD H[SOLTXH TXYJLO \ D XC
OfDXWRULVDWLRQ PrPH TXDQG OH G R\¢atdgbties Quffes g®V pWp W
l et I’ (Q SUDWLTXH FHOD GLVSHQVH OYDGPLQLVWUDWLRC
catégorie ,,, VDXI FHOOHV TXL SUpVHQWHQW GHYorgWERGNOqPHYV V
GH VILQTXLpWHU SRXP0urQeb fardes\de S&curiteH il est certain que les

289 ASN, Rapport annuel 2010, page 298.

290 |nstitut de radioprotection et de sdreté nucléaire, Le transport de matiéres radioactives, Nanterre,

2009, page 4.

291 Décret n° 2009-1120 du 17 septembre 2009 relatif a la protection et au contréle des matieres

nucléaires, de leurs installations et de leur transport: « Pour les transports & destination ou en
SURYHQDQFH GH OTpWUDQJHU OD GHPDQGH GIDFFRUG GYH[pFXWLRQ H\
GH OY,QVWLWXW GH UD G LRiS&aRWAVEE Yo &9, dd WHinGtke cof peleiy p.

292 Décret n° 2009-1120 du 17 septembre 2009 relatif a la protection et au contréle des matieres

nucléaires, de leurs installations et de leur transport : « Pour les transports de matiéres nucléaires autres

TXH FHX[ GHV FDWpJRULHYVY , HW ,, OH VLOHQFH GH OYDXWRULWp FRPS
SRXU OH WUDQVSRUW YDXW DFFRUG GTH[pFXWLRQ
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risques se concentrent sur cette catégorie lll. Ce sont les substances les moins

dangereuses. Mais ce sont les plus nombreuses.

&HV LQWHUYHQW IHRWD \G 6 HOPTREHE U H QBitat @nXFanOef exerce un

contréle sévere sur le transport. La responsabilité reste celle des opérateurs de la

filiere nucléaire. Selon le Plan national de réponse accident nucléaire ou radiologique

majeur, AEH[SpPGLWHXU GH VXEVWDQFHV QXFOpDLWdW HVW U
PDWLqQUH HW GH VRQ HPEDOODJH SRXU HQ JDUDQWLU OfLC
HQJDJH VD UHVSRQVDELOLWpP ORUVTXILO OHV UHKPHW DX
GpFODUDWLRQ GYH[SPpGLWLRQ &HOD DVVXUH TXH SHQGDQ
prescriptions réglementaires sont respectées »?%, Le premier point FYHVW TXH
OTH[SpPGLWHXU QH GRLW SDV FDFKHU DX WUDQV@®RUWHXU O
Le deuxiéme point FTHVW TXH OfH[SpGLWHXU HVW UHVSRQVDEOH ¢
transporteur. Selon le plan national de réponse accident nucléaire ou radiologique

majeur, Clex transporteur a, quant a lui, la responsabilité du bon déroulement de
OYDFKHPLQHIP HIQXW xXY¥HXW GLUH TXILO GRLW DYRLU OHV GR
transport, PDLV DXVVL TXYLO GRLW SUHQGUH OHV SUpFDXWLRC
assurer son intégrité. Dans certains cas, le suivi du transport se fait en temps réel par

des balises (catégorie lll). &HV LOQWHUYHQWLRQV GH O0Y%$61 HW GH 0O¢¥,¢
SUREOqQPHVY HQ PDWLqQUH GH UHVSRQVDELOLWp 'DQV XQH DI
avec le transport, mais qui a un rapport avec la sécuritt GHV LQVWDOODWLRQV | F
SUREOqPH GYfRUJDQLVDWLRQ LQWHUQH j $5(9% OD:&RXU Gl
OKWWHQGX TXID\DQW UHOHYp GIXQH SDUW TXH OYDXWRU
en application des dispositions de la loi n° 2006-686 du 13 juin 2006 et informée de
PDQLqUH GpWDLOOpH DYDLW GRQQp VRQ DFFRUG j OD PL
induitHV SDU OTHQVHPEOH GHV SURMHWY DX[ UgqJOHV JpQpl
GITXUJHQFH LQWHUQH GH OYpWDEOLVVHPHQW« HW TXTLO Q
FKDvVQH GH UHVSRQVDELOLWp UpVXOWDQW GH OfH[WHUQD
matiere de VpFXULWp OD FRXU GYDSSHO D OpZbOMBRRRW @ XMWV |

293 France. Plan national de réponse accident nucléaire ou radiologique majeur, Premier ministre
numéro 200/SGDSN/PSE/PSN - février 2014, page 22. (117 pages)
294 Cour de cassation. Arrét n° 1732 du 22 octobre 2015 (14-20.173) - & KDPEUH VRFLDOH ,0 VTDJL)\

GTXQ UHFRXUV FRQWUH O 1H [4%HURQDUIAHPAVMDMRIR Q QST W3 OB OOH GH SURGX
', 3( j OIXVLQH GH UHWUDLWHPHQW GH /D +DJXH /HV VIQGLFDWYV SUpV
en danger la sécurit¢t GH OTH[SORLWDWLRQ /D &&tXdiptidqROE$dD 2GIH4. SsDULV D

Cour de cassation a aussi rejeté le recours des syndicats.
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O71$61 HVW XQ SRLQW LPSRUWDQW /YfDJUpPHQW VXU XQ
UHVSRQVDELOLWp GX WUDQVSRUWHXU HW GH-@pecfSpGLWH
des conditions IL[pHVY SDU Of1$61 8Q FRQWHQWLHX[ GDQV FH GR
SUREOgPH GH OfpWHQGXH GHV GRPPDJHV HW GH OD FDSDFI

réparation.

,O QIHVW SDV XWLOH GH GpWDLOOHU OHV PeM\HLRQO B 55IH FR ¢
TXL VRQW SUpPYXHV SDU OH PR.GH BKIQQTX B F HQRQ GIHP FW G 1
RX GYDWWDTXH GH WUDQVSRUW FRPSRUWDQW GHV VXEVWD
est: Cassurer la sécurit¢ HW OJRUGUH SXEOLFV FRQWU{OHU OD ]R
enquéter »*® & THVW G R Q &t I&sDor&R @els&ddrité qui sont en premiere ligne

GDQV OJRUJDQLVDWLRQ RSpUDWLRQQHOOH

% /TRUJD Q Lévabonele @eRtiansports nucléaires en France

En France FRPPH GDQV SUDWLTXHPHQW WRXV OHV SD\V FRQ
GLIlpUHQFH HQWUH OfH[SORLWDWLRQ HW OH WUDQVSRUW
cas, les effets sur la population et les biens peuvent étre lesmémes. (Q FDV GIDFFLGHQ
OHV DXWRULWpPV VRQW SUPBYHQBNVFRBOBRGHODPHHYWYEORQC
CLgxploitant d fine installation nucléaire de base ou la personne responsable d fin

transport de substances radioactives est tenu de déclarer, dans les meilleurs délais, a

| futorité de slreté nucléaire et a | §utorité administrative, les accidents ou incidents

survenus du fait du fonctionnement de cette installation ou de ce transport qui sont de

nature a porter une atteinte significative aux intéréts mentionnés a | §rticle L. 593-1 .

/IHV LQWpUrwVv G H1GJhD Oa¢échridetla/santé et la salubrité publiques ou

la protection de la nature et de |§nvironnementsx. En France, dans le cas des
DFFLGHQWY QXFOpDLUHV GH WWBA® YV SIRWW HR/X GG 9 [SRORL WD
leurs missions de police judiciaire, nécessaires a la définition des responsabilités.

&HWWH GpPDUFKH HVW LQLWLpH VDQV GpODL SRXU JDUD
SURFpGXUHV G L arGiHBQdey BcthRaliles voire pénales »2%7. |l faut

rappeler que @ous secteurs confondus, environ 95 % des colis sont transportés

2% &RGH GH OTHQ YArtcRQEBE.PHQW

2% France. Plan national de réponse accident nucléaire ou radiologique majeur, Premier ministre
numéro 200/SGDSN/PSE/PSN - février 2014, page 31.

297 France. Plan national de réponse accident nucléaire ou radiologique majeur, Premier ministre
numéro 200/SGDSN/PSE/PSN - février 2014, page 34. (117 pages)
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exclusivement par route et les 5 UHVWDQWYV IRQW OYREMHW GH WUL
notamment par rail, route et air (environ 4 % des colis, essentiellement des colis de

substances radio-pharm DFHXWLTXHV j GHVWL Q DL R HOWV O R @Y I XA
SURWHFWLRQ VXU OHV D[HV URXWLHUV TXYLO IDXW DVVXU
OfRUGUH ,0 \ D VXU <RX7XEH XQ ILOP SULV HQ )UDQFH G
radioactives (catégorie I) de deux semi-remorques?®®. Le dispositif de la gendarmerie

HVW GH YDQV GHX[j OTDYDQW-UX¥® RHOWHN 8WVXQHjXD VB
FRQYRL /ID FLUFXODWLRQ VXU OfDXWRURXWH HVW YLVLEC

ont été arrétés ce qui montre que la gendarmerie assure une protection effective.

LHVY FRQYRLY OHV SOXV VSHFWDFXODLUHYVY VRQW OHV FRQY
WUDLQV QXFOpDLUHYV VSpFLDX[ TXL DWWLUHQW OYDWWHQW
capacité technique a pouvoir réaliser cette mission de protection. Dans la plupart des

FDV OHV WUDQVSRUWY QH IRQW OYREMHW GIDXFXQH SURW
protection préventive pour éviter des incidents liés a des actes malveillants. Les forces

GH Of{RUGUH VRQW PRELOLVpHVY SRXU DVVXUHU OD SURWHI
D /1$%$6 1ltientun registre des incidents qui permet de connaitre la nature des risques

contre les transports nucléaire (b).

a) La protection des convois et des colis nucléaires

€Dans le domaine nucléaire, la sécurit¢t VIHQWHQG FRPPH OD SURWHFWLRAQ
détournements ou actes de malveillance »3%, A partir des années 60, Cur consensus
VIpPWDEOLW j OfpFKHOOH LQWHUQDW LR QBt®©d¢ fpéxamtieK U G 1 X Q
HW GIYDQDO\VH GHV D HéfernsdtQ motondeldy SWhEtiqule des barrieres
en France, qui examine la tenue de barrieres successives entre les poisons radioactifs
FRQWHQXV GDQV OH F°XU GX UpD Fahsl dilersdsasitt@odQ YLUR Q C

accidentelles »%°1, La défense en profondeur concerne le transport3®?, 6HORQ OYf,QV WL\

2% |SRN, Rapport sur la slreté des transports de substances radioactives a usage civil sur le territoire

frangais 2012-2013, page 8.

299 YouTube, 25 novembre 2013. Lien internet : https://www.youtube.com/watch?v=AEPOrUGHsNw

300 RIAC Christian, Protéger les transports contre les actes malveillants, Contréle +OD UHYXH GH Of$61
n ° 193, mars 2012, page 20.

301 FOASSO Cyrille, /TH[SHUWLVH Giicl€abe ¥rEErdh¥e gJn point de vue institutionnel et
technique,La UHY XH SRXU OYKLVWRLUH2GX &156 SDJH

302 GARBOLINO Emmanuel, La défense en profondeur : contribution de la sOreté nucléaire a la sécurité

industrielle, Paris, Lavoisier, 2008, 72 pages.

Défense en profondeur : « systémes de sécurité obligeant un adversaire a franchir ou a contourner de
PXOWLSOHVY REVWDFOHYV TXL SHXYHQW rWUH VLPLODLUHV RX GLIIpUH
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de radioprotection et de slOreté nucléaire, la défense en profondeur est appliquée au
transport de matiere nucléaire3°3. Elle comporte la robustesse des emballages avec
GHV FDSDFLWpV GH UpVLVWDQFH DX[ FKRFV DX IHX j OfHD>
la fiabilité des transports : @Cette fiabilité exige que les opérations se déroulent dans
le respect des regles prévues par le reglement pour le transport des marchandises
GDQJHUHXVHVY VSpFLILTXHVY GH FKDTXH PRGH GH WUDQVSR
des colis et le placardage des véhicules informent des risques induits par le
transport »** (OOH FRPSRUWH XQ GLVSRVLWLI GILOQWHUYHQWLF
les effets sur le public. Ces trois éléments constituent la défense en profondeur du
transport dans la conception francaiVH /D GpIHQVH HQ SURIRQGHXU LPS(C
une escorte pour les transports les plus dangereux et un systéme de suivi a distance

pour les transports de catégorie lll.

Le transport sous escorte. Sur le plan technique, il est important de noter que pour les

catégories | et Il il faut @Qure protection particuliere est assurée par une escorte ¥ & fHV W

le ministre GH@WpULHXU TXL GpFLGH OD SDUWLFLSDWLRQ GH OD
avis du ministre compétent ou sur sa demande. Certains véhicules sont spécialement
pTXLSpV HW VXLYLV HQ WHPSV UpHO j OfDLGH GfXQ V\VWwWql
(GPS) et escortés par la gendarmerie nationale 3%, Pour la France, AREVA dispose

GYXQH ILOLDOH GH WUDQVSRUW 71, QWHUQDWLRQDO HW
nationale pour les transports de matiéres nucléaires non irradiées3%. Une convention

a été signée en 2008 entre la gendarmerie et TN international. Selon cette convention
OfHQWUHSULVH UHPERXUVH IRUIDLWDLUHPHQW OHV LQGHTF
carburants consommeés et laquote-SDUW GHV GpSHQVHYV GITHQWUHWLHQ C

FRQVLVWH | PHWWUH #HDQniveakUde pBo@dtier, Htomprenant des éléments tant
administratifs (procédures, instructions, sanctions, regles de contrble des acces, regles de
confidentialité) que techniques (niveaux de protection multiples avec des mesures de détection et de
retardement), que les adversaires devront surmonter ou contourner pour parvenir a leurs fins ». AIEA.
Sécurité du transport des matiéres radioactives, *XLGH G § D S SOlle¢tibrivGedrr@é nucléaire de
091$%, (%9, Qehne, 2012, page 9.

303 |nstitut de radioprotection et de sdreté nucléaire, Le transport de matiéres radioactives, Nanterre,
2009, page 6.

304 |nstitut de radioprotection et de sdreté nucléaire, Le transport de matiéres radioactives, Nanterre,
2009, page 7.

305 |nstitut de radioprotection et de sdreté nucléaire, Le transport de matiéres radioactives, Nanterre,
2009, page 4.

306 Cour des comptes, rapport sur les colts de la filiere électronucléaire, 31 janvier 2012, page 166 ; il
\' D HQYLURQ HVFRUWHY SDU DQ TXL FRQFHUQHQW PDMRULWDLUHPHC
retraitement de déchets de La Hague et de MarcouleMelox et, dans une moindre mesure, les
échanges entre les centres de Neuville, Cadarache, Aubagne, St Aybert et Romans.
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matériels. Mais selon la Cour des comptes, «bks sommes remboursées par
TNinternational sont tres inférieures aux dépenses réelles de la DGGN qui envisage
GRQF GY{DFWXDOLVHU OD FRQYHQWLRQ GH DILQ TXH OH"
SUHQQHQW PLHX[ HQ FRPSWH OfLQ Wipsi dua @ek \d&perGesV UpP XC
UpHOOHY GH IRQFWLRQQHPHQW HW GIDPRUWLVVHPHQW GH

Les 450800 %2 SD\pV HQ -SREMA A la Gendarmerie représentent environ

10 % des dépenses réelles, laissant environ 4 0% j OD F K Dd.bahtia@rigrie3"’.

&IHVW OfeWDW IUDQoDLV TXL SUHQG HQ FKDUJH XQH ODUJH
6XLWH j OfTDGRSWLRQ GH OD ORL GX M X LZD07-15571d0 D pWp |
2 novembre 2007 relatif aux installations nucléaires de base et au contrfle au titre de

la sGrett QXFOpDLUH GX WUDQVSRUW GH VXEVWDQFHYVY UDGLRD
I UDQoDLVH TXL DVVXUH OD SURWHFWaRNyefs Hinsi,LIGMWDOODYV
difficile de se faire une idée du co(t total de cette activité puisque des charges sont

dispersées dans des comptes différents. Par comparaison, aux Etats-Unis, la situation

est tres différente parce que ce ne sont pas les forces publiques qui assurent la

sécurité des transports, mais les sociétés de sécurité privées dans le cadre de
SDUWHQDULDW SXEOLF SUIE¥pdoi8 8éhsersdd UeFdontiblé Hie @af

circulation des éléments radioactifs. Ce sera aussi le cas aux Emirats.

Le suivi a distance. Le transport de la majorité des sources radioactives et des
équipements permettant leur utilisation se fait sans aucune escorte /9, 6 5ebt
OIDXWRULWp TXL GpFLGHSWRWHGEWILWRQ\ GNRLIRWFEHY GH O
surveillance technique. Concernant le transport, les compagnies de logistique utilisent
GHV DSSDUHLOV *36 SRXU VXLYUH OH GpSODFHPHQW GHV PL
par le code de la défense : « xds moyens de transport sont équipés d fin matériel
permettant le suivi des transports en temps réel par les services de | Etat et par | fstitut
de radioprotection et de sdreté nucléaire, dans des conditions précisées par

arrété 308,

307 Cour des comptes, les colts de la filiere électronucléaire, rapport thématique public, janvier 2012,
page 67

308 Décret n° 2009-1120 du 17 septembre 2009 relatif a la protection et au contréle des matiéres
nucléaires, de leurs installations et de leur transport. « Les véhicules utilisés doivent étre agréés par le
ministre compétent, dans des conditions fixées par arrété des ministres compétents ». Décret

n° 2009-1120 du 17 septembre 2009 relatif a la protection et au contr6le des matieres nucléaires, de
leurs installations et de leur transport.
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Les éléments transportés ont un code individuel qui permet de suivre en temps réel la
localisation. Des marquages avec des codes permettant une lecture automatique
(code-barre) permettent de suivre le déplacement des colis. Il faut rappeler que la
PDMRULWpPp GHV FROLV VH GpSODFHQW VRXV FHWWH IRUPH
VRQW FRQIRUPHV DX[ UHFR P P DyRGaon¢/unRIGZ¥Ettodmen &$

tous les envois internationaux, le WayBIll, pour les transports par route, air ou mer et

guatre marques pour les palettes, les paquets, les pieces détachées et les lieux

G TH QW U S Re¥ Biglkes suivantes montrent ce systéeme qui utilise des codes-

barres.

Figure 31 Marquage EDF des colis radioactifs :

Les codes-barres permettent une lecture automatique par les portiques qui se trouvent
dans les ports ou les aéroports. Cela ne remplace pas la tracabilité par GPS qui
nécessite une balise spécifique sur les matériels ou sur les moyens de transport. Dans
OH FDV GT(') OH V\VWgPH GH PDUTXDJH GHV PDWpULHOV H|
FKDVQH GHV IRXUQLWXUHV (Q HIIHW PrPH OHV SLgFHV GpW

309 |AEA. Procurement Engineering and Supply Chain Guidelines in Support of Operation and
Maintenance of Nuclear Facilities, Vienne, Nuclear Energy Series n ° NP-T-3.21, 2016, page 75.
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peuvent étre sabotées ou contrefaites. Il faut donc surveiller la totalité des composants
TXL HQWUHQW GDQV OD IDEULFDWLRQ GTXQH FHQWUDOH /
GT(') FRXYUH OfHQVHPEOH GHV EHVRLQV &fHVW GRQF X
beaucoup plus large que celle des sources radioactives. Les sources radioactives ne
servent a rien sans les matériels permettant de les exploiter. Il faut noter que ce
VA\VWgPH HVW HQ DQJODLV SDU gt duxXrehspditbn@étidolaV HVW OD (

b) La GpPFODUDWLRQ GHV LQFLGHOQKNW GRIIWEIDQVSRUW j OF,

/I1$6HW OIVREIW FRPSpWHQWHY HQVHPEOH SRXU UHFHYRLU ¢
HQ PDWLQUH GH WUDQYVSRI1338-196dd @I deO 1§ Di&falde F bt 5

incident ou accident affectant un transport de matiéres nucléaires est porté sans délai

par le transporteur a la connaissance de | fstitut de radioprotection et de s(reté

nucléaire, lequel informe sans délai les services de police ou de gendarmerie, ainsi

que le ministre compétent»3°, |O \ D DXVVL XQH GpF&RDahb Wtad® j O71$61
de ses activités relatives a la sdreté des transports de substances radioactives,

O, QVWLWXW GH UDGLRSURWHFWLRQ HW GH VEUHWpP QXFC
VXUYHQXV ORUV GH FHV WUDQVSRUWV HW GpFOGBUpV |j OF
'RQF GDQV WRXV OHV FDV FYHVW OY,654intiddnt'® DO\VH WHF

,O QM\ D SDV TXH GHV DFWHYVY PDOYHLOODQWY j SUHQGUH H
FHUWDLQV FDV OH YRO GH VXEVWDQFHYVY UDGLRDFWLYHV Q
criminelle des radioéléments. Dans le cas francais, les incidents SXEOLpV SDU Of,QV
de radioprotection et de slreté nucléaire QTRQW SDV GfRULJLQH FULPLQHC
défauts dans le transport ou dans le conditionnement des sources radioactives. La

SOXSDUW GHV LQFLGHQWYV FRQFHUQHQW GHV VRXUFHV PpC
URXWH HW TXTLO \ D GHV D¥FLGHQWWRXH FELIH SO DMWHLQRRH
GRPDLQH HQWUH HW PRQWUH VHXOHPHQW GpFODU

310 Décret n° 2009-1120 du 17 septembre 2009 relatif a la protection et au contrble des matieres
nucléaires, de leurs installations et de leur transport.

311 ISRN, Rapport sur la sOreté des transports de substances radioactives a usage civil sur le territoire
francais 2012-2013, page 10.

312 Ce systéme ne sera pas suivi aux Emirats & 1 iFAR qui est compétente seule. Elle sous-traitera
OMDQDO\WH WHFKQLTXH j GHVY HQWUHSULVHYV VSpFLDOLVpHYV
313 |nstitut de radioprotection et de sdreté nucléaire, Le transport de matiéres radioactives, Nanterre,
2009, pages 10 a 13.

135



caWpJRULH SHUWH HW YRO GpFODUDWLRGSVEGHa¥eR&EBY HW G

vols sont tres rares. Le plus souvent ce sont des pertes. Les colis sont retrouves.

/HV YROV VRQW UHQG X VPanereMplée ¢ x3PIX W REEIW pucEaireV € U H W p
(ASN) a été informée le 28 octobre 2016, par la société SL DIAG du vol de son appareil
GIDQDO\WH SDU IOXRUHVFHQFH ; SRXU OD UHFKHUFKH GH S
une source de cobalt G 1 X QH énbrwinale Havi44 MBg »31°. Il y a eu un autre vol

OH QRYHPEUH SRXU XQ PrPH DSSDUHLO 'DQV FH FDV
XWLOLVp HQ FRQVWUXFWLRQ TXL DWWLUH OHV YROHXUV &t
donne le numéro de téléphone GHV XUJHQFHV UDGLRORJLTXHV GH Of
pompiers ,0 QY\ D SDV FHOXL GH OD SROLFH 'DQV GYDXWUHV I
FRQQDLVVDQFH GH OfYH[LVWHQFH GYXQH VRXUFH UDGLRD
contenant un appareil de gammagraphie a été volé le 23 mars 1999 a Roissy. La

source radioactive a été retrouvée le 19 avril 1999 en Belgique grace au détecteur de
UD\RQQHPHQW LRQLVDQW j OTHQWUpPH GTXQH HQWSUHSULVE
YROHXUV QIDYDLHQW DXFXQH LGpH GX FRQWHQX GX FDPLR
UpFXSpUDWHXUV GH PDWpULDX[ /H SUREOQqPH FYfHVW OH
HPSOR\pV GH OfHQWUH SbtlpV étreecbh@achidéd. XL DXUDL

Enrésumé,ilyatréespHX GH YROV ,0 Qf\ D DXFXQH DWWDTXH FULP
enFrance RX DX GpSDUW GH OD )UDQFH ,0 QT\ D SDV GTLQFLGF
RQW PLV HQ GDQJHU OD YLH GHV SR &cit® duvdisosi¥/en& HOD P

France.

Section 2 La lutte contre la dissémination des matiéres radioactives

Les succes de la lutte contre la dissémination dans des pays comme la France ne font
SDV RXEOLHU OHV S UeRioadmke HDEpjisOeh eiplosldds de 1945, toutes
les questions nucléaires sont devenues politiques. Le premier instrument est le traité

de non-prolifération du 1 ° juillet 1968 entré en vigueur le 5 mars 197036, Ce traité

SMASN eOpPHQWV GH UHWRXU GIYH[SpULHQFH GDQV OH GRPDLQH GX WUD
France VXU OD EDVH GHV LQVSHFWLRQV GH O71%$61 HW GHM.pYm@Ed.PHQWYV Gp
315 ASN. 24 novembre 2016. Lien internet : https://www.asn.fr/Controler/Actualites-du-controle/Avis-d-
incident-hors-installations-nucleaires/Vol-d-un-appareil-d-analyse-par-fluorescence-X-pour-la-
recherche-de-plomb-dans-les-peintures5

316 | e traité du ler juillet 1968 est entré en vigueur le 5 mars 1970 pour une durée de 25 ans apres

ratification par les gouvernements dépositaires : Etats-Unis GT$PpULTXH &R\ DxidhHles

républiques socialistes soviétiques et quarante autres Etats signataires. Le traité a été prorogé pour une
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