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Résumé

L’émergence d'internet et 'amélioration des infrastructures de com-
munication ont considérablement encouragé I'explosion des flux d’in-
formations au niveau mondial. Cette évolution a été accompagnée
par I'apparition de nouveaux besoins et de nouvelles attentes de la
part des consommateurs. Communiquer avec ses proches ou ses
collaborateurs, stocker des documents de travail, des fichiers mul-
timédia, utiliser des services innovants traitant nos documents per-
sonnels, tout cela se traduit immanquablement par le partage, avec
des tiers, d’informations potentiellement sensibles. Ces tiers, s'ils ne
sont pas de confiance, peuvent réutiliser a notre insu les données
sensibles que I'on leur a confiées.

Dans ce contexte, le chiffrement homomorphe apporte une bonne
solution. Il permet de cacher aux yeux des tiers les données qu'ils
sont en train de manipuler. Cependant, a I'heure actuelle, le chif-
frement homomorphe reste complexe. Pour faire des opérations sur
des données de quelques bits (données en clair), il est nécessaire
de manipuler des opérandes sur quelques millions de bits (données
chiffrées). Ainsi, une opération normalement simple devient longue
en termes de temps de calcul.

Dans cette étude, nous avons cherché a rendre le chiffrement ho-
momorphe plus pratique en concevant un accélérateur spécifique.
Nous nous sommes basés sur une approche de type co-conception
logicielle/matérielle utilisant I'algorithme de Karatsuba. En particulier,
notre approche est compatible avec le batching, qui permet de sto-
cker plusieurs bits d’'informations dans un méme chiffré.

Notre étude démontre que le batching peut étre implémenté sans
surco(t important comparé a I'approche sans batching, et permet a
la fois de réduire les temps de calcul (calculs effectués en parallele)
et de réduire le rapport entre la taille des données chiffrées et des
données en clair.

n d’ordre : 456
Université de Bretagne Sud

Abstract

The emergence of internet and the improvement of communica-
tion infrastructures have considerably increased the information flow
around the world. This development has come with the emergence
of new needs and new expectations from consumers. Communicate
with family or colleagues, store documents or multimedia files, using
innovative services which processes our personal data, all of this im-
plies sharing with third parties some potentially sensitive data. If third
parties are untrusted, they can manipulate without our agreement
data we share with them.

In this context, homomorphic encryption can be a good solution. Ho-
momorphic encryption can hide to the third parties the data they are
processing. However, at this point, homomorphic encryption is still
complex. To process a few bits of clear data (cleartext), one needs
to manage a few million bits of encrypted data (ciphertext). Thus, a
computation which is usually simple becomes very costly in terms of
computation time.

In this work, we have improved the practicability of homomorphic en-
cryption by implementing a specific accelerator. We have followed
a software/hardware co-design approach with the help of Karatsuba
algorithm. In particular, our approach is compatible with batching, a
technique that “packs" several messages into one ciphertext.

Our work demonstrates that the batching can be implemented at no
important additional cost compared to non-batching approaches, and
allows both reducing computation time (operations are processed in
parallel) and the ciphertext/cleartext ratio.

Centre d’Enseignement et de Recherche C. Hyugens - rue de Saint Maudé - 56321 LORIENT
Tél : + 33(0)2 97 01 70 70 Fax : + 33(0)2 97 01 70 70
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Notations

Nous présentons ici I’ensemble des notations qui seront utilisées par la suite. Un
polynome est représenté en majuscule et un nombre entier en minuscule. Soit A un
polynome, on représente par a; son i°me coefficient. Les vecteurs sont représentés
en gras. Ainsi, A représente un vecteur de polynomes, et a un vecteur d’entiers.

Soit A un vecteur, A[i] représente son *™® ¢lément.

Les autres notations qui seront utilisées par la suite sont résumeées ci-dessous :
Opérations sur les entiers/polyndomes/vecteurs

a+b (resp. A+ B) — Add%tlon entiére entre a et b (resp. addition poly-
nomiale entre A et B)

a-b(resp. A-B) — Mu.ltlphcatlon gntlere entre a et b (resp. multipli-

cation polynomiale entre A et B)

Entier dont la séquence binaire correspond aux

AGo—s1) bits de a compris entre les indices j, et j;
A Polynéme dont le coefficient d’indice ¢ correspond
(Jo—31) - aa;, (o — J
is \JO ]1)
(-,-) _y Produit scalaire : (A,B) = ;A[z} - BJi]
a = (1623), —  Représentation de a dans la base b
a —  Inverse binaire de a ((0000)y — (1111)5)
Opérateurs

g
-]
[-]
-]

Modulo l'entier ¢
Arrondi & entier inférieur

Arrondi a l'entier supérieur

AN

Arrondi a 'entier au plus proche avec arrondi a 'entier supérieur
en cas d’égalité

| |lsc — Norme infinie : [[A[ = Ir%%x|ai|
Fonctions
In  — Logarithme en base e
log  — Logarithme en base 10
log, — Logarithme en base 2
9
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Distributions

R _ Z|z]/ f(x), pour f(x) polyndome cyclotomique de degré
n
R, — Zy[z]/ f(z), pour un entier positif ¢
A<+ Ug —  Polynome uniforme et aléatoire sur R
A<« Bg —  Polynéme binaire et aléatoire sur R (Ug N {1})
Polynéme dont les coefficients appartiennent a
A< Brionr 2 {—if, 0,1} et aléatoire sur R (Ur N {—I)II,)O, 1})
Polynome sur R dont les coefficients sont générés aléa-
A<+ Dp, — toirement a partir d’une distribution gaussienne dis-
créte de paramétre o
A<+ xr —  Polynome sur R suivant la loi de probabilité y

Par la suite, et sauf mention contraire explicite, R, = Z,[z]/f(x), avec f(x) un
polynéme cyclotomique de degré n, et ¢ un entier positif également nommé module.

10
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Le chiffrement homomorphe : Introduction
et état de l'art

L’objectif de ce chapitre est d’introduire les schémas de chiffrement homomorphe,
leurs contextes d’utilisation ainsi que les enjeux et défis scientifiques a relever. Pour
ce faire, ce chapitre est organisé comme suit :

— Une présentation succincte de 'utilisation actuelle de la cryptographie usuelle,

ainsi que ses limites amenant & s’intéresser au chiffrement homomorphe ;

— Une étude plus approfondie sur le chiffrement homomorphe afin de déterminer
les enjeux et défis a relever autour de ces nouveaux schémas (notamment sur
la multiplication homomorphe) ;

— Un focus sur le schéma FV qui semble étre I'un des schémas les plus promet-
teurs a ’heure actuelle;

— Une présentation des différents algorithmes de multiplication de polynomes,
ainsi qu'une analyse de leurs avantages et inconvénients ;

— Un état de 'art sur les implémentations de chiffrements homomorphes, quelles
soient logicielles ou matérielles ;

— Une présentation de notre démarche pour 'accélération du chiffrement ho-
momorphe.

1.1 Enjeux autour de la cryptographie actuelle et
future

1.1.1 Cryptographie actuelle

L’émergence d’internet et ’amélioration des infrastructures de communication
ont considérablement encouragé 1’explosion des flux d’informations au niveau mon-
dial. Cette évolution a été accompagnée par 'apparition de nouveaux besoins et de
nouvelles attentes de la part des consommateurs. Communiquer avec ses proches
ou ses collaborateurs, stocker des documents de travail, des fichiers multimédia,
utiliser des services innovants traitant nos documents personnels, tout cela se tra-
duit immanquablement par le partage, avec des tiers, d’informations potentiellement
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FIGURE 1.1 — Exemple de la signature numérique d’un document.
Source : https://fr.wikipedia.org/wiki/Signature_numériquel

sensibles, impliquant une nécessité de protéger ces données.

La cryptographie actuelle permet d’apporter une premiére réponse a ces nou-
veaux besoins, et permet de garantir certains points essentiels, notamment :

1) L’authentification : vérifier que la communication s’effectue avec le bon in-

terlocuteur (pas d’usurpation d’identité);

2) L’intégrité : le document re¢u n’a pas été altéré ou modifié;

3) La confidentialité : la communication est confidentielle (seul le destinataire a

acceés aux données que jenvoie).

Pour ce faire, la cryptographie se base sur trois grandes familles d’algorithmes :

1) Les chiffrements asymétriques;

2) Les chiffrements symétriques ;

3) Les fonctions de hachage.

Les algorithmes de chiffrements asymétriques sont basés sur deux fonctions, une
premiére fonction qui permet de chiffrer une information (permettant de cacher
I'information) et une seconde fonction de déchiffrement qui permet a partir d’une
donnée chiffrée, de récupérer le message en clair. Pour chacune de ces opérations,
une clé est associée permettant de mener a bien les calculs. Selon les protocoles uti-
lisés, la clé de chiffrement ou de déchiffrement peut étre soit publique (utilisable par
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tout le monde), soit privée. Ces algorithmes permettent, par exemple, une commu-
nication sécurisée entre deux interlocuteurs (mais de maniére unidirectionnelle). Les
algorithmes les plus connus sont RSA [RSAT78|, El-Gamal [Gam85| et ECC |Mil85].

Les algorithmes de chiffrements symétriques permettent, contrairement au chif-
frement asymétrique, un échange bidirectionnel d’information via 'utilisation d’une
unique clé. L’algorithme le plus connu est 'AES [DROI].

Les fonctions de hachage sont des fonctions qui permettent de récupérer des pro-
priétés caractéristiques d’'un message sans avoir acceés au message lui-méme. Lorsque
I'on applique une telle fonction sur un message, I’algorithme va nous renvoyer une
valeur que 'on nomme empreinte (ou condensat) et qui est unique par message.
Cette valeur (ou haché) peut alors étre comparée a une valeur connue pour détermi-

ner si le message haché posséde les propriétés requises. L’algorithme le plus connu
est SHA2 [SHA].

En utilisant de maniére conjointe ces différents algorithmes via des protocoles de
communication, il est alors possible de proposer des services sécurisés. Afin d’illustrer
ce propos, prenons I'exemple figure qui présente le cas de la signature numérique
d’un document. Cette signature a pour but de vérifier que le document recu n’a
été ni altéré, ni modifié par un tier. La personne va recevoir, adjoint au document,
une signature du document. Pour ce faire, les deux interlocuteurs se sont entendus
sur une fonction de hachage, et une méthode de chiffrement asymétrique. La per-
sonne qui posséde le document posséde également une clé permettant de chiffrer
des données, et la personne qui doit réceptionner le document une clé permettant
de déchiffrer des données. Pour obtenir cette signature, deux algorithmes vont étre
appliqués au document : Une fonction de hachage pour obtenir une empreinte du
document, puis cette empreinte va étre chiffrée. Le client, pour vérifier I’authenticité
de la donnée, va alors en paralléle hacher le document qu’il a regu, et déchiffrer la
signature. Si la donnée n’a pas été altérée, alors les empreintes seront identiques.

Il existe bien entendu un certain nombre d’autres protocoles de sécurité qui sont
adaptés a des contextes donnés. On peut citer par exemple SSL qui permet de
sécuriser la navigation sur des pages web, ou encore TLS qui permet le transfert
sécurisé de documents.

Malgré la diversité des mécanismes de protection, il reste un probléme majeur
que ne résout pas la cryptographie actuelle. Supposons que l'on souhaite utiliser
un service internet qui permet de monitorer notre activité physique. Ce service est
effectué par un serveur distant qui recoit nos données quotidiennes et fait le bilan
de notre activité. Ces données sont transmises de maniére sécurisée au serveur via
le protocole SSL. Cependant, pour traiter nos données, le serveur doit déchiffrer
nos données. A partir de ce moment, le serveur posséde donc l'intégralité de nos
données personnelles, et si le serveur n’est pas de confiance, ces données peuvent
trés bien étre utilisées a d’autres fins (ciblage publicitaire, revente, ...). C’est dans
ce contexte que le chiffrement homomorphe apporte une solution a ce probléme. Il
permet de faire des calculs sur des données, en ne manipulant qu'une version chiffrée
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des données. Ainsi, sans la connaissance de la clé de déchiffrement, le serveur est
dans 'incapacité d’avoir accés aux données personnelles. On peut alors considérer
le chiffrement homomorphe comme une famille d’algorithmes cryptographiques et
pouvoir batir a partir d’eux de nouveaux services soucieux de la protection des
données personnelles.

1.1.2 La cryptographie post-quantique

Depuis les recommandations du NIST [NIS], il ne semble plus raisonnable & ce
jour de proposer des algorithmes de cryptographie qui ne sont pas résistants a I’ordi-
nateur quantique. Les ordinateurs quantiques exploitent les propriétés de la physique
quantique afin de résoudre des problémes mathématiques réputés difficiles sur des
ordinateurs standards. L’ordinateur quantique étant capable de casser de nombreux
chiffrements asymétriques, son déploiement & grande échelle menace la sécurité et
I'intégrité des données sur le web. Pour donner un exemple concret, un ordinateur
quantique est capable de résoudre en un temps polynomial la décomposition en fac-
teurs premiers d’un entier donné N (algorithme de Shor [Sho97]), ce qui casse le
chiffrement El-Gamal [Gam8&5).

A 'heure actuelle, les schémas de chiffrement homomorphe que nous présenterons
sont robustes aux attaques quantiques, et donc leur application & moyen/long terme
n’est pas encore remis en cause par la cryptographie post-quantique.

1.2 Le chiffrement homomorphe

1.2.1 Prémices

Le chiffrement homomorphe est apparu en 2009 avec les travaux de Carlos Agui-
lar et al. [AMGHI0] ainsi que de Craig Gentry [Gen09)]. I’objectif était de proposer
un schéma de chiffrement capable de cacher aux yeux du serveur de calcul les don-
nées qu’il était en train de manipuler (dit opérations homomorphes). Le caractére
homomorphe de certains schémas de chiffrement n’est cependant pas nouveau, ni
méme récent. Par exemple, le schéma RSA datant de 1977 est homomorphe pour
la multiplication, et le schéma de Pailler [Pai99| datant de 1999 est homomorphe
pour l'addition. En revanche, la vraie révolution des travaux datant de 2009 est
de pouvoir permettre avec un méme schéma a la fois les opérations d’addition et
de multiplication. La figure présente le fonctionnement de base du chiffrement
homomorphe. Le client va tout d’abord générer deux types de clés, une clé publique
pour chiffrer les données, et une clé secréte pour les déchiffrer. Le client va ensuite
chiffrer ses données avec sa clé publique, et envoyer le résultat au serveur de calcul.
Le serveur va alors procéder au traitement des données recues en fonction du service
proposé au client (traitement d’image, monitoring, ...). Le résultat du calcul, qui
est donc chiffré, va étre renvoyé au client qui récupérera le résultat en clair aprés
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FIGURE 1.2 — Scénario d’utilisation du chiffrement homomorphe.

déchiffrement. La clé publique peut également étre divulguée au serveur si celui-ci
a besoin de chiffrer ses propres données pour les inclure dans les traitements.

Quelques spécificités viennent cependant limiter le caractére pratique du chiffre-
ment homomorphe :
(1) Les opérandes & manipuler pour les calculs homomorphes peuvent atteindre
plusieurs millions de bits ;
(2) Les données doivent étre représentées comme une suite de nombres entiers,
avec un chiffré par entier;
(3) Seules des opérations élémentaires sur les données sont possibles (addition,
soustraction et multiplication) ;
(4) Le nombre d’opérations successives possibles est limité ;
La limitation (1) est la limitation la plus impactante du chiffrement homomorphe.
Contrairement a la cryptographie actuelle ol les opérations a effectuer se font sur
des données de plusieurs centaines de bits, le chiffrement homomorphe demande la
manipulation de données jusqu’a plusieurs millions de bits. Cela va impacter tous les
étages de la cryptographie homomorphe : du client qui va devoir chiffrer les données,
au serveur qui va devoir traiter les données, en passant par le réseau qui va devoir
acheminer les chiffrés.

Les limitations (2) et (3) viennent également compliquer son implémentation.
Le chiffrement homomorphe actuel n’est capable de traiter que des données repré-
sentées comme des entiers, et seulement avec des opérations élémentaires (addition,
soustraction et multiplication entiére). Pour calculer un algorithme avec le chif-
frement homomorphe (qui posséde par exemple des conditions, des boucles, des
comparaisons), il va falloir transformer complétement les calculs pour ne comporter
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que ces opérations élémentaires. Ainsi, un algorithme simple peut trés rapidement
devenir extrémement complexe. Dans [FSFT13|, des exemples d’implémentations
d’algorithmes simples en homomorphe sont présentés. Pour une simple opération de
tri par ordre croissant de 10 valeurs sur 4 bits, 1620 additions et 1350 multiplications
sur des opérandes de plusieurs millions de bits sont requises. Ces opérations vont
donc demander a la fois de nombreuses ressources de calculs, des temps de traite-
ments qui peuvent atteindre plusieurs secondes par algorithme, et par la méme un
cout énergétique non négligeable.

La limitation (4) réduit également le nombre d’opérations que 'on peut effectuer
dans le domaine de ’homomorphe. De maniére simplifiée, chaque chiffré posséde un
bruit initial. Ce bruit, au fur et & mesure des opérations, va s’amplifier jusqu’a at-
teindre un seuil limite avant de rendre le résultat de I'opération de déchiffrement
incohérent. L’amplification du bruit étant plus marqué lors des multiplications ho-
momorphes que lors des additions, on donne souvent le nombre d’opérations pos-
sibles pour des paramétres donnés en fonction du nombre de multiplications suc-
cessives uniquement. On appelle cette valeur la profondeur multiplicative. Ces sché-
mas, limités en nombre d’opérations, sont de type Somewhat-Homomorphic Encryp-
tion (SWHE). Cependant, avec la méthode du bootstrapping proposée dans [Gen09],
il est possible de dépasser cette limite et permettre un nombre illimité d’opérations.
Ces schémas sont dits de type Fully-Homomorphic Encryption (FHE). Cette mé-
thode réalise une opération de déchiffrement puis de chiffrement de maniére homo-
morphe afin de générer de nouveaux chiffrés neufs. Cette technique a longtemps
été considérée comme bien trop complexe et coiiteuse pour étre applicable. Au jour
d’aujourd’hui, le bootstrapping reste particuliérement complexe, mais son caractére
peu pratique est & nuancer grace aux travaux présentés dans [CGGI16)]. Cette implé-
mentation réduit ’opération de boostraping a 0.1s alors que précédemment, cette
opération pouvait durer plusieurs secondes.

A la vue des différentes limitations présentées, il est indéniable que le chiffrement
homomorphe n’est pas une solution adaptée a tous les services en ligne. Cependant,
pour certaines applications spécifiques (par exemple la gestion de données médi-
cales ou de santé), le chiffrement homomorphe peut proposer une solution pour le
traitement de données sensibles.

1.2.2 Les différentes familles de chiffrement homomorphe

Le chiffrement homomorphe reste encore a ce jour, bien que cela semble se sta-
biliser, un domaine de recherche en pleine évolution. Ainsi, il existe une multitude
de schémas homomorphes basés sur différents problémes mathématiques réputés
difficiles a résoudre (souvent réduits a un probléme difficile sur les réseaux eu-
clidiens [Ajt96]). Hormis les premiers schémas basés sur une application directe
d’un probléme de réseau euclidien, on peut distinguer trois grandes familles de pro-
blémes : le probléme de " Approzimate-GCD (A-GCD) [HGO1], le probléme Learning
With Errors (LWE) |[Reg09] ainsi que son homologue basé sur les polynémes Ring-
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LWE (R-LWE) |[LPRI10], et finalement le probléme NTRU [HPS9S|.

L’application du probléme A-GCD pour le chiffrement homomorphe est apparu
en 2010 avec le schéma DHGV [DGHV10|, dont le but était de simplifier les sché-
mas homomorphes datant de 2009 en les appliquant a des opérandes entiéres. S’en
est suivi différentes optimisations notamment avec les travaux [CMNT11| [CNT12]
[CLT14] afin d’améliorer son utilisation pratique. Le principal probléme de ces sché-
mas est ’explosion de la taille de la clé publique & mesure que ’on souhaite augmen-
ter le niveau de sécurité. Dans [Lepl4] par exemple, pour un niveau de sécurité de
72 bits, les applications numériques montrent que la clé publique a une taille dépas-
sant les 4 Go. La clé publique étant requise pour les opérations homomorphes, nous
avons donc écarté ces schémas dans notre étude, bien qu’ils soient assez simples a
manipuler (addition et multiplication d’entiers sur des millions de bits).

Le probléme LWE et son application a ’lhomomorphe a été proposé dans [Reg09]
a la méme période que son homologue basé sur A-GCD. L’intérét de ces schémas
est que la clé publique ainsi que les chiffrés ont sensiblement la méme taille (ou
du moins le méme ordre de grandeur). Il n’y a donc plus la nécessité d’un envoi
de plusieurs gigas de données comme cela était le cas pour les versions du chiffre-
ment homomorphe basées sur A-GCD. Du fait de son caractére plus pratique, cette
branche de 'homomorphe a suscité beaucoup d’effervescence, amenant une succes-
sion d’optimisations aux schémas. Ceci a également eu comme impact 'existence de
nombreux schémas [BV11]|[BGV12|[Bral2][FV12||[GSWI3|[KGV15] (également ap-
pelé SHIELD)[BV14]. En pratique, on utilise de préférence la version polynomiale
(R-LWE), pour ses paramétres plus favorables asymptotiquement que la version
initiale. En fonction du niveau de sécurité souhaité et de I'application cible, la clé
publique ainsi qu’un chiffré peuvent aller de quelques centaines de milliers de bits,
a plusieurs dizaines de millions de bits. Malgré de nombreux schémas existants, la
majorité sont des améliorations des schémas précédents. [FV12] (nommé FV dans la
suite du document) est une des versions les plus abouties. Les schémas de chiffre-
ment qui ont suivi FV [GSWI3||[KGVT5|[BV14] (schémas dits de 3¢ génération),
ont eu comme optimisation de supprimer une étape lors de la multiplication homo-
morphe de F'V, a savoir la relinéarisation. En quelques mots, aprés la multiplication
homomorphe, le chiffré change de forme, impliquant une modification de la méthode
de déchiffrement. L’opération de relinéarisation a pour but de redonner au chiffré
sa forme initiale. Les schémas de 3°™¢ génération n’ont pas besoin de relinéarisation
car celle-ci est implicitement réalisée durant la multiplication homomorphe. De plus,
ils ont un comportement asymptotique vis-a-vis du bruit plus favorable que FV. En
contrepartie, ils demandent de manipuler des chiffrés de grande taille, méme pour
des algorithmes avec une profondeur multiplicative faible (avec des chiffrés de 'ordre
de quelques millions de bits).

Il existe enfin une derniére famille de chiffrements homomorphes basés sur NTRU
[ILATVI2] [BLLN13| [DS16]. Entre 2012 et 2016, YASHE’ a notamment été un solide
concurrent & F'V, car pour des niveaux de sécurités semblables, YASHE’ avait des
chiffrés deux fois plus petits que FV. Cependant, en 2016 avec 'attaque proposée
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dans [ABDI16| (dit sub-field attack, YASHE’ a été fortement impacté et n’est plus
considéré suffisamment sécurisé depuis).

La figure résume la diversité des chiffrements homomorphes a 'aide d’une
représentation de type carte mentale.

En conclusion, selon ’état actuel du chiffrement homomorphe, FV semble le
candidat le plus intéressant pour des petites applications. Pour des applications
de plus grande envergure (grande profondeur multiplicative), des schémas de 3°™¢
génération de type SHIELD semblent étre des meilleurs candidats. Par la suite, nous
nous intéresserons de plus prés & FV, car il permet d’avoir des chiffrés de petite taille
comparé aux schémas concurrents.

1.2.3 Utilisation du chiffrement homomorphe en pratique

Les schémas de chiffrements homomorphes permettent des opérations d’addition,
de soustraction ou de multiplication sur des entiers modulo Ientier t. A I’heure ac-
tuelle, il n’est pas possible de pouvoir traiter séparément les différents bits de ces
entiers. Ceci est particuliérement problématique lorsque 'on souhaite implémenter
des opérateurs conditionnels qui demandent donc de manipuler les entiers au niveau
bit. Pour la comparaison a > b par exemple, 'algorithme standard est de calculer
a—b et de regarder le bit de signe du résultat. La solution proposée actuellement est
d’utiliser le fait que les opérations sur les entiers se font modulo ¢t. Pour t = 2, ’ad-
dition revient au calcul d’'un OU exclusif binaire (porte XOR) et la multiplication
d’un ET binaire (porte AND). A partir de ces deux opérateurs élémentaires, il est
possible de construire toutes sortes d’opérateurs de plus haut-niveau. En contrepar-
tie, si 'algorithme demande une opération d’addition par exemple, il faudra alors
décrire cette opération en portes XOR et AND, augmentant significativement le
nombre d’opérations a effectuer.

Pour illustrer notre propos, continuons sur 'exemple de la comparaison et analy-
sons son implémentation dans le cas du chiffrement homomorphe. La représentation
usuelle des nombres étant le complément a deux, la soustraction de deux nombres
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FIGURE 1.4 — Additionneur complet 1 bit.
Source : https://fr.wikipedia.org/wiki/additionneur

A et B se calcule :
A-B=A+B+1 (1.1)

Avec B linverse binaire de B (appelé NOT par la suite). Il faut donc implémenter
deux additions binaires, et regarder le bit de signe du résultat. La figure décrit
l'architecture d’'un additionneur 1 bit, et la figure décrit la mise en cascade
d’additionneurs 1 bit pour créer un additionneur 4 bits. Sur la figure Aet B
représentent deux nombres de 1 bit, C;, la retenue de I'addition précédente, S le
résultat de l'addition et C,,; la retenue de sortie. Pour calculer une addition sur
plusieurs bits, il faut propager la retenue entre les bits, d’ou la structure en cascade
figure [1.5] Dans notre opérateur de comparaison, plusieurs adaptations sont a faire :
1) 1l faut appliquer une inversion binaire sur chaque bit de B. Cette opération
est obtenue en additionnant chaque bit par 1;
2) Pour ajouter le +1 de I’équation , il suffit juste de considérer que C;, du
premier additionneur est a 1;

3) Il suffit de prendre la valeur du dernier Cl,;, donnant le signe de la soustrac-

tion.

Pour mener a bien une comparaison sur 8 bits, il faut donc calculer deux OU
exclusif, deux ET et 2 inverses par étage d’additionneur, donnant donc size XOR,
size AND et size NOT au total. De plus, on peut remarquer que les portes AND sont
en cascade dans le circuit. Les portes AND étant des multiplications homomorphes,
cette comparaison va demander une profondeur multiplicative de huit (ayant huit
portes AND en cascade).

1.3 Cas d’étude : le chiffrement FV

Le schéma de chiffrement homomorphe FV fait partie des schémas les plus po-
pulaires a 'heure actuelle. Il est basé sur une application directe du schéma |[Bral2]
au probléeme R-LWE. Ses principaux atouts sont :

1) Le schéma est simple et facile & manipuler. En particulier, un chiffré est
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FIGURE 1.5 — Additionneur 4 bits.
Source : https://fr.wikipedia.org/wiki/additionneur

composé de seulement deux polyndémes, ’addition homomorphe étant une
simple addition terme-a-terme des polynomes des chiffrés, et la multiplication
homomorphe (hors relinéarisation) est proche d’une multiplication naturelle
des chiffrés.

2) La génération des clés ne demande pas de polynomes avec des propriétés
particuliéres. Cela évite tout probléme de rejet de polynomes, colteux en
temps de calcul, comme on pouvait le trouver sur les schémas basés sur NTRU
comme YASHE’.

3) FV est capable d’adapter ses paramétres (degré et taille de ses coefficients) a
toute profondeur multiplicative, permettant ainsi de minimiser sa complexité
pour une application donnée.

1.3.1 R-LWE

Le probléme LWE, proposé dans [Reg05| puis revisité en 2009 [Reg09], est une
généralisation du probléme « parity learning » [BKWO03|. Le probléme est simple :
connaissant une séquence d’équations linéaires d’inconnue S avec ’ajout d’un bruit
sur chaque équation, est-il possible de récupérer I'inconnue S? Dans |[Reg09], une
réduction du probléme LWE a certains problémes sur les réseaux euclidiens considé-
rés au pire cas est proposée, notamment les problémes GapSVP et SIVP [LPR&I].
Voici une définition plus formelle du probléme R-LWE, variante de LWE appliquée
au cas des polyndomes (cas que nous étudierons en particulier par la suite) :

Definition 1. (Distribution Lg, d’un probleme R-LWE)

Soit R un anneau de degré n sur 7 (classiquement R = Zlx|/ f(x), f(x) un polynome
cyclotomique). Soit q¢ un nombre entier positif, on note R, = R/qR. Soient X g,
Xr.Rr, deus lois de probabilité sur R,. On définit la distribution Lg, = {(A,[A-S +
E]q)/A € URq,S € Xs,Rq7E c Xe,Rq}-

On remarque que la définition proposée contient bien une séquence d’équations
linéaires bruitées par le facteur E, S étant 'inconnue et A étant connu. Pour résoudre
le probléme R-LWE; il faudrait en théorie récupérer S. Actuellement, et comme pro-
posé dans [LPR10], seule la distinction du couple (A, [A-S+ E|,) d'une distribution
uniforme est suffisante. Ce probléme s’appelle Décision-R-LWE et s’exprime ainsi :
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TABLE 1.1 — Valeur maximale pour log, ¢ pour une dimension donnée n dune ins-
tance R-LWE, avec A le niveau de sécurité et og.. = 2/n.

n 1024 2048 4096 8192
A = &0 bits 48 bits 91 bits 177 bits 350 bits
A = 128 bits 32 bits 60 bits 115 bits 227 bits

Definition 1. (Décision Ring-LWE)

Soit (A,C) un échantillon d’une distribution Lg,. Distinguer si le couple (A,C)
est un élément de Lg, ou un élément d’une distribution uniforme sur R, est un
probleme difficile a résoudre.

Afin de paramétrer une instance R-LWE et assurer un certain niveau de sécurité,
il est important de choisir avec précaution les lois de probabilités xsr, et X r,, le
degré du polynéme f(x) ainsi que la taille du module ¢. Un sondage des différentes
attaques sur R-LWE a été réalisé par Martin Albrecht dans [APSI5]. Un outil en
ligne pour la détermination de paramétres de sécurité est également joint a I'étude
et disponible en ligne [AlIb17]. Cette étude donne quelques recommandations pour
le choix des paramétres de sécurité. Pour R, = Z,[x]/f(x) (deg(f) = n), les auteurs
de [APS15] proposent de choisir x, r, = Br et xrr, = Dr,,» avec 0 = 2y/n. Ainsi,
la clé est binaire au lieu de gaussienne, et la largeur de la gaussienne utilisée pour
le bruit évolue en racine de n.

La table liste les paramétres de sécurité d’une instance R-LWE avec les
recommandations proposées dans [APSI5] pour 80 bits et 128 bits de sécurité. Nous
avons utilisé 'estimateur de Martin Albrecht, commit £59326¢ (13 juillet 2017). Ces
paramétres seront repris afin de déterminer les paramétres de sécurité de FV.

1.3.2 FV

Intéressons-nous maintenant aux primitives du schéma FV. La figure [1.6| propose
un organigramme du fonctionnement de F'V avec le nom des fonctions associées que
nous détaillerons par la suite.

Afin de paramétrer le schéma de chiffrement FV| il est nécessaire de définir trois

constantes, t, w et A :

1) La constante t, prise telle que 1 < t < g, permet de définir I'arithmétique sur
les messages. Ainsi, chaque opération homomorphe (addition ou multiplica-
tion) se traduira par une opération modulo ¢ sur les messages.

2) w est un paramétre qui modifie 'opération dite de relinéarisation. Cette opé-
ration, bien que facultative, est quasiment systématiquement effectuée aprés
la multiplication homomorphe. En effet, aprés 'opération de multiplication,
lordre du chiffré augmente, augmentant de ce fait la taille du chiffré et la
complexité des futures opérations. La relinéarisation a donc pour seul but de
redonner au chiffré sa forme initiale.
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Type?
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\ Homomorphe Homomorphe

|
—>| Déchiffrement : FV.Decrypt:

FIGURE 1.6 — Organigramme de l'utilisation du chiffrement F'V avec les noms des
fonctions associées.

3) A = |g/t], sera utilisé pour séparer le message du bruit interne du chiffré.

Avant de rentrer dans le détail de chaque opération, il est nécessaire d’introduire
deux fonctions nommées FV.PowersOf, , et FV.WordDecomp,, .. Ces fonctions, qui
dépendent du parameétre w, seront utilisées notamment pour la relinéarisation. Elles
font apparaitre une constante [, , = [log, ¢/ log, w], et sont définies comme suit :

— FV.PowersOf, ,(A) : — FV.WordDecomp,, ,(A) :
A € Rl A € Rl
fori =0tol,,—1 fori =0tol,,—1
Ali]=[A- Wi]q lo="1"-logyw
end for hh=0G+1) logyw—1
return A Ali] = Agysiy
end for
return A

FV.PowersOf, , est donc une fonction qui, & un polynéme donné A, renvoie un
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vecteur contenant A multiplié par des puissances de w.

FV.WordDecomp,, , quant-a-elle, pour un polynome donné A, renvoie un vecteur
de polynomes dont chaque membre est une version segmentée (avec des segments de
log, w bits) du polynome A. Ces deux fonctions ont la propriété suivante qui sera

utilisée pour mener a bien I'étape de relinéarisation :

(FV.PowersOf,, ,(A), FV.WordDecomp,, ,(B)) = A- B mod ¢

Nous pouvons maintenant présenter les primitives de FV :

FV.GenKeys()) :

S < Dg,op.,s A< Ugr,, < Dg,,
Pyey = ([—A- S+ E],, A)

Skey =S

return (Pyey, Skey)

Oerr

Pour la fonction de génération des clés de chiffrement F'V.GenKeys, on remarque
qu'il s’agit d’une utilisation directe du probléeme R-LWE (au signe prés). Nous ver-

rons que ce signe a de 'importance lors du déchiffrement.

FV.GenRelinKeys(Pyey, Skey) :

log lo.g
A+~ URq JE +— DRWW

I = ([FV.PowersOfw,q(S,zey) — (A - Spey + E)] . A)

return T’

La fonction F'V.GenRelinKeys permet de générer les clés dites de relinéarisation
qui seront exclusivement utilisées lors de la relinéarisation. L’idée est de cacher dans
un probléme R-LWE le carré de la clé secréte. Nous verrons par la suite son utilité.

EV.Encrypt(m, Pyey) :
U $— _DRq7 (E17 EQ) — D12%q,0'err

C— ([Am—F Prey[0] - U + ElL’ |:Pkey[1] U+ Ez} q>

return C

Pour la fonction de chiffrement FV.Encrypt, il est important de remarquer

quelques points :
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1) Nous pouvons observer ici la notion de bruit dans le chiffré. Une premiére
partie du bruit est produite par la clé publique qui contient un élément bruité
E. puis un second bruit est ajouté par les éléments E; et Ey. Ce bruit est
choisi de telle sorte qu’il soit relativement faible par rapport au module q.
Le message m, quant-a-lui, est multiplié par le facteur A, ce qui permet de
positionner le message dans les poids forts des coefficients des polynomes du
chiffré.

2) Comme Py, est supposée non distinguable d’une distribution uniforme selon
la preuve de sécurité sur le probléme R-LWE, alors un chiffré est construit
comme un nouveau probléme R-LWE, ou U serait considéré comme le facteur
secret.

FV.Decrypt(C, Skey) :
M= [C[O] +C[1]- Skey]
q

- Emﬂ (1.5)
return m

La fonction de déchiffrement FV.Decrypt permet de déchiffrer le message. Si
on développe le chiffré d’aprés la définition de Pyey, fournie par 'équation on
obtient :

(Am—A~Skey.U+E-U+E1, A-U+E2>

En multipliant par Sk, le second membre et en additionnant les deux membres entre
eux (comme effectué par la fonction FV.Decrypt), on obtient :

Am+U - E + Ey + Skey - Fo
Ainsi, tant que ||U - E + Ey + Siey + Eo||so < 1 - Am, Dopération de déchiffrement
est cohérente. Le facteur % devant Am est important car comme nous manipulons

des bruits gaussiens centrés en zéro, il est donc tout a fait possible de trouver des
résultats négatifs. Le facteur ||U - E + Ey + Skey - Eol|oo €st nommé bruit initial.

['V.Add(Ca, Cp) :
C, = ([CA[O] +Cpl0]] . |Call] + CBML) (1.6)
return C.

La fonction FV.Add représente la fonction d’addition homomorphe. Il est aisé
de remarquer que cette opération donne bien un chiffré dont les messages sont ad-
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ditionnés.

FV.]\IUR(CA, CB, F) :

~ t
6= || tea cBqu
- M ¢ t
= || ealo)-Coln) + sl - o] | .
~ |t
Cy = _ _5CA[1] ' CBU]Hq
Cy = FV.Relin(Cy, Cy, Cs,T)
return C
FV.]\/IHPE(CA,CB) .
Coy = - ISRORe OH
= 1lq Al0] - Cgl0] q
G = | |Leat- calt) + Loany CB[O]Hq (1)
~ [ ¢
|

return (Cp, C, C)

La fonction FV.Mult définit I'opération de multiplication homomorphe. Il est
important de formuler deux remarques a propos de cette opération : Premiérement,
lopération de multiplication homomorphe revient & multiplier entre eux les poly-
nomes de chaque chiffré. Aprés la multiplication polynomiale, le message a la forme
suivante :

A*mymg

Il est donc nécessaire de diviser le résultat de cette opération par A pour avoir un
chiffré avec la bonne forme. Ceci a un impact non négligeable sur les performances.
En effet, il est nécessaire de réaliser une opération de multiplication sans réduction
modulaire par ¢ sinon nous perdons le message résultat. De plus, ¢ pouvant avoir
une forme quelconque, 'opération de division n’est pas forcément aisée, surtout en
considérant une implémentation matérielle.

Deuxiémement, et comme nous ’avions précisé précédemment, apreés la multipli-
cation homomorphe, 'ordre du chiffré augmente de 1, si bien que nous passons de
deux polynomes a trois polynémes. Avec trois membres, il est tout a fait possible de
déchiffrer, en appliquant la relation suivante :

Co+Ch - Spey + Co - S2.)
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Cependant, 'augmentation de la taille du chiffré amenant & plus de multiplications
polynomiales, le but de 'opération de relinéarisation est de faire retrouver au chif-
fré une forme telle que 'opération de déchiffrement puisse s’exécuter comme dans
FV.Decrypt, c’est-a-dire sans la nécessité de faire intervenir Si.,. Il est donc intuiti-
vement nécessaire de communiquer au serveur I'information de S,?ey pour 'opération
de relinéarisation. C’est a ce stade qu’interviennent les clés de relinéarisation.

FV.Relin(Cy, Cy, Cs, T) -

Cro = [50 + <FV.WordDecompw7q(52), I‘[O]>1
q

N ~ 1.9
Cry = [C’l + <FV.W0rdDec0mpwﬂq(C’2), I‘[l]>} (19)

q

Cr = (Cr0,Cry1)
return Cgr

L’opération fondamentale de la relinéarisation F'V.Relin est 'opération :
<FV.WordDecompw_q(6'2), r[¢]>, i€ {0,1}

Pour alléger la notation, on pose F\/’.\VorchcompM(52) = WD. Si on développe
le calcul, on obtient :

<FV.WordDecomp,Mq(5'2), I‘[O]> = <FV.V\"ordDecompw(5’2), FV.POWGI’SOfw’q(Szey)>

- <FV.W0rdDecompw’q(52), A - Spey + E>

=Cy- Sty — iWD[@'] - (Ald] - Skey + E1])

=1

Ainsi, aprés relinéarisation, le chiffré a la forme suivante :

lw,q lw,q
Co+Cy- Sty — > WDIi] - (Ali] - Skey + El]), Cy + > WDIi] - Ai]
i=1 =1

En appliquant la formule de déchiffrement, on obtient :

Co+Co- S2, — Z (WDi] - Ali] - Spey + E[i]) + (C1 + Z WDJi] - Ali]) - Skey

lw,q
= Co+ C1+ Skey + Ca - Sty — > WDIi] - E[1]
=1

On obtient alors un facteur 50 + 6’1  Shey T 6’2 . S,?ey qui correspond & l'opéra-

tion de déchiffrement appliquée au chiffré avant relinéarisation, plus un facteur
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lw,

ZQWD[Z] - E[i] qui correspond & un bruit de relinéarisation. C’est ici qu’inter-
i=1

vient le compromis bruit/performance selon le choix de w. Par définition de I'opé-
ration FV.WordDecomp,, ,, on a |[WDIi]||.c < w. Ainsi, plus w est petit, moins
le bruit de relinéarisation est grand. En revanche, un w faible implique un grand
loq = [logy q/ log, w], donc plus d’éléments dans le vecteur WD et plus de multipli-
cations polynomiales lors de la relinéarisation. Il est également important de noter
que plus I’évolution du bruit est faible, plus nous pouvons réduire la taille du module
q et donc plus nous pouvons réduire la dimension n.

1.3.3 Choix des paramétres

Afin de déterminer les paramétres de sécurité pour FV, il est nécessaire de trouver
un compromis entre le niveau de sécurité (qui tend a faire baisser la valeur de ¢ pour
un n fixé) et la profondeur multiplicative (qui a 'inverse tente de faire augmenter ¢
pour un n donné). Il est important de constater que le paramétre w aura un impact
fort sur n et ¢, car la relinéarisation apporte un bruit proportionnel a w. Ainsi,
comme w est généralement choisi entre 232 et 254, la relinéarisation va apporter de
32 a 64 bits de bruit environ. Dans la pratique, on distingue deux types de bruits :

1) Le bruit initial : bruit lié a 'opération de chiffrement;

2) Le bruit multiplicatif : bruit obtenu aprés multiplication homomorphe.

Avant de détailler les formules permettant d’obtenir ces différents bruits, il est
important de pouvoir majorer le produit de deux polynémes. Dans la littérature, ce
paramétre est nommé o et défini par :

(5:{sup—;(A,B ER,p=n 1.10
Al 18] A 5) € B (1.10)

Comme A et B parcourent tout R,,  donne la valeur au pire cas de ’évolution de
la norme d’un produit de polynomes. Par la suite, et pour deux polynémes A, B on
utilisera le corollaire suivant :

1A - Blloo <0 - [|Alloc - [| Bl

(1.11)
=n - |[Allo - [| Bl

1.3.3.1 Bruit initial

En reprenant la définition du bruit initial défini section :

By = HU -E+ Ey "’Skey ’ E2Hoo < HU ’ EHoo + HElHoo + ||Skey ’ E2Hoo
S Berr +2n - Bew‘ ' Bk:ey (112)
= Bepy - (1 +2n - Bkey)

Avec :
b HEHOO = HElHOO = ||E2||oo = Berr-
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TABLE 1.2 — Valeur minimale de log, ¢ aprés L multiplications homomorphes per-
mettant une opération de déchiffrement cohérente dans le schéma de chiffrement
FV, pour les parameétres suivants : n = 4096, w = 232, t = 2.

L 1 2 3 4 5 6
log, ¢ 57 83 109 135 161 186

® [|Skeylloc = [|Ullsc = Bhey-
® DBjey =1, car U et Sk, sont des polynomes binaires.
® Bepr = P+ Ocpr, avee e = 9.2 et 0y = 2+ y/n d’aprés [LPR10).

1.3.3.2 Bruit multiplicatif

L’extraction de I’évolution du bruit aprés multiplication n’est pas triviale car il
faut appliquer I'opération de déchiffrement aprés multiplication. Nous avons suivi la
dérivation proposée dans [LN14|, qui permet de déduire le bruit aprés L multiplica-
tions :

A(l—t
BL:ClL'BO_'_L.ClL_l'CZ—i_Brelin < ¥_g

Cl = nt(4 —|- aney) (113)
02 = TLQBkey(Bkey + t2)

Brelin = nwzw,derr

1.3.3.3 Meéthode de détermination des paramétres de sécurité

Montrons dans un cas simple comment sont déterminés les paramétres de sécurité
de FV. Tout d’abord, il faut se fixer une valeur pour le degré du polyndéme cyclo-
tomique n. Prenons 'exemple de 4096. Pour cette valeur de n, la table donne
un module de taille maximale de 174 bits pour 80 bits de sécurité, ou 112 bits pour
128 bits de sécurité. Maintenant que le couple (n, log, ¢) est connu, il faut se fixer w
pour pouvoir déterminer le bruit de relinéarisation. Prenons par exemple w = 232
Maintenant, a partir de I’équation il est possible de déterminer le nombre maxi-
mum de multiplications homomorphes successives L que 1’'on peut appliquer avant
de rendre le déchiffrement incohérent. La table|1.2|donne la valeur minimale de log, ¢
en fonction de L. Pour 80 bits de sécurité, comme log, ¢ ne doit pas dépasser 174 bits
pour des raisons de sécurité, la profondeur multiplicative est limitée a cing. Pour
128 bits de sécurité, le log, ¢ maximal étant de 112 bits, la profondeur multiplicative
passe alors a trois.
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TABLE 1.3 — Paramétres de sécurité pour le schéma FV.

A= 80 bits 128 bits
w = 27 bits 32 bits 64 bits 27 bits 32 bits 64 bits
1 (11040, 49) | (1161, 54) | (1947, 87) | (1660, 50) | ( 1940, 55) | ( 3081, 88)
2 (11639, 74) | (11758, 79) | ( 2553,112) | ( 2632, 76) | ( 2804, 81) | ( 4090,115)
= 3 (12262,100) | ( 2374,105) | ( 3194,139) | ( 3648,103) | ( 3848,109) | ( 5096,143)
_?E 4 ( 2885,127) | ( 3016,132) | ( 3834,166) | ( 4712,132) | ( 4912,137) | ( 6188,171)
.T% 5 (13538,154) | ( 3664,159) | (1 4472,193) | ( 5754,160) | ( 5991,166) | ( 7239,200)
g 6 (14179,182) | ( 4334,187) | ( 5120,221) | ( 6848,190) | ( 7044,195) | ( 8263,229)
= 7 (14894,210) | ( 5002,215) | ( 5782,250) | ( 7976,220) | ( 8109,225) | ( 9419,259)
5 8 ( 5579,239) | ( 5677,244) | ( 6491,279) | ( 9071,250) | ( 9247,255) | (10569,289)
é 9 ( 6250,268) | ( 6376,273) | ( 7183,308) | (10213,280) | (10450,286) | (11661,320)
& | 10 | (6957,298) | ( 7083,303) | ( 7850,337) | (11309,311) | (11675,317) | (12844,351)
15 | (10520,449) | (10643,454) | (11437,488) | (17259,470) | (17452,475) | (18722,509)
20 | (14156,606) | (14301,611) | (15127,645) | (23189,633) | (23417,639) | (24709,673)

1.3.3.4 Exemples de parameétres de sécurité

La table propose des paramétres pour FV pour une gamme de profondeurs
multiplicatives allant jusqu’a 20. La détermination est similaire & celle présentée
dans la section [1.3.3.3] nous avons simplement raffiné le résultat en faisant varier n
afin de minimiser le couple (n, log, q).

Nous pouvons faire plusieurs remarques intéressantes sur ces résultats :
1) L’'impact de w est non négligeable, et d’autant plus important que la profon-
deur multiplicative est faible. Comme le bruit de relinéarisation est additif,
ce dernier va contribuer fortement au bruit pour la premiére multiplication
homomorphe. Pour les suivantes, comme le bruit sera déja bien supérieur au

bruit de relinéarisation, son impact sera plus faible.

2) Le passage de 80bits a 128 bits de sécurité a un lourd impact sur les para-
meétres de sécurité, car pour atteindre un tel niveau de sécurité, le module

doit étre bien inférieur au niveau de sécurité de 80 bits. Cela demande en
pratique d’augmenter d’environ 50% la taille de n.

3) La profondeur multiplicative fait varier de maniére trés prononcée les para-
métres de sécurité. Ainsi, il est nécessaire de bien dimensionner les paramétres
de sécurité a notre application, sans quoi, le surcotit arithmétique peut deve-
nir prohibitif.

1.3.4 La technique du batching

Le batching est une technique introduite dans [CCK™13|, qui permet de « regrou-
per » plusieurs messages dans un seul chiffré. Il repose sur ’application du théoréme

chinois des restes aux polynomes.
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Théoréme 1. (Théoréme chinois des restes appliqué aux polynomes)
Soit k € Z et ® € Z[x]* un vecteur de k polynémes premiers entre eux.
k
On note ® = [ ®[i].
i=1
Alors pour tout A € Z[z]*, il existe un unique polynome P vérifiant deg(P) < deg(®)
tel que : Vi€ {1,--- ,k}, P = Ali] mod ®][i

On peut remarquer aisément que pour deux polynémes P, = A[i] mod ®[i] et
P, = B[i] mod ®[i], nous avons les relations suivantes :

(P, + B,) = A[i] + B[i] mod ®[i]
(P,- Py) = Ali] - B[i] mod ®[i]

Ainsi (avec les notations du théoréme), en prenant & comme polynéme cyclotomique
de notre anneau R?,, chaque élément du vecteur A comme étant un message, il est
possible de réaliser des opérations homomorphes sur chaque message en paralléle
en manipulant uniquement le polynéme P. Il est cependant nécessaire de prendre
quelques précautions. Notamment, il faut vérifier que notre polynéme cyclotomique,
irréductible dans Z,[x], est bien réductible dans l'espace des messages, c’est-a-dire
réductible sur Z;[z] = Zo[z].

Dans les implémentations actuelles du chiffrement homomorphe, le polyndéme
cyclotomique X™ 4+ 1 (n étant une puissance de deux) est usuellement choisi car
s’adapte il bien avec I'algorithme de multiplication NTT (algorithme présenté sec-
tion [1.4.4). En pratique, le choix d'un tel polynome n'est pas forcément judicieux
car X"+ 1 n’est pas réductible dans Z,[z]. En somme, il n’est pas possible d’utiliser
ce polynéme pour du batching sur des messages binaires. Le batching est cependant
une technique trés prometteuse car elle permet a la fois de réduire 'expansion du
chiffré, c’est-a-dire le rapport entre la taille du chiffré et la taille du message en clair,
et le nombre d’opérations homomorphes, car plusieurs opérations homomorphes sont
faites en paralléle.

Nous avons donc choisi d’explorer dans notre étude le caractére pratique de
I'implémentation du batching. D’aprés notre étude exploratoire sur I'existence et la
complexité des polynomes cyclotomiques réductibles sur Zy[z| présentée section
nous avons remarqué qu’il était aisé de trouver de tels polynoémes, et ce pour tout
degré et avec des polynomes possédant un nombre trés faible de coefficients non nuls
(dans la majorité des cas, inférieur a cinquante pour des polynomes permettant un
niveau de batching inférieur ou égal a huit).

1.4 Multiplication de grands opérandes : état de
Part

La multiplication polynomiale est 'opération élémentaire particuliérement com-
plexe dans le schéma de chiffrement homomorphe FV (et plus généralement, dans
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les schémas basés sur R-LWE). Que ce soit pour la multiplication d’entiers ou de
polynomes, il existe quatre principaux algorithmes de multiplication :

1) T'algorithme classique de complexité en O(n?);

2) T'algorithme de Karatsuba-Ofman [KO62] de complexité en O(n!58);

3) I'algorithme de Toom-Cook [Too63] de complexité en O(n'465);

4) Talgorithme de la NTT [Pol71] de complexité en O(nlogn).

Ces complexités sont bien entendu asymptotiques, et la complexité réelle va dé-
pendre de 'implémentation de I'algorithme lui-méme. Ainsi, I'algorithme de la NT'T,
bien qu’ayant une complexité asymptotique bien plus favorable que les autres ap-
proches, pose quelques difficultés d’implémentation si bien que d’autres algorithmes
peuvent étre plus efficacement implémentés. Ces limitations font 'objet d’une ex-
plication plus détaillée section [1.5.2]

Pour la présentation de chaque algorithme, nous présenterons ’algorithme pour
la multiplication entiére et polynomiale. Pour la version entiére, nous supposerons
que nos entiers sont découpés par morceaux de [ bits. Pour une multiplication
c=a-b, on définit donc :

-1
a= Z a; - 27
i=0

-1 | (1.14)

avec | = [logya/B], a; = ag.g—(i+1).8-1) et by = bu.p—@+1).5—1)- En particulier, a; et
b; représentent les chiffres de a et b dans la base (.

Pour les versions polynomiales, on suppose que nos polyndémes sont de degré n,
2n n

donc pour une multiplication C' = A-B =Y ¢X", A=Y a; X" et B=Y b X"
i=0 i=0 =0

1.4.1 L’algorithme naif

L’algorithme classique est l'algorithme de base pour la multiplication. C’est
Iéquivalent de l'opération de convolution. Pour la version sur les entiers, 1’algo-
rithme peut s’écrire :

2-(1-1) &k
=0

c= > aibg - 2" (1.15)
k =0

On remarque que pour 8 > 1, le produit a;b;_; est potentiellement plus grand que
28 —1, ce qui implique la nécessité de gérer une propagation de retenues pour calculer
c.
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Pour le cas des polynomes, la formule devient :

2n k
C=>"> a b X* (1.16)

k=0 =0

Cette fois-ci, aucune propagation de retenue n’est nécessaire.

1.4.2 L’algorithme de Karatsuba-Ofman [KO62]

L’algorithme de Karatsuba est une amélioration de I'algorithme de multiplication
classique visant & réduire le nombre de multiplications élémentaires nécessaires.

Pour l'algorithme de Karatsuba, il est nécessaire de découper nos opérandes
d’entrée en deux parties. Pour simplifier, on supposera qu’ils sont de méme longueur
(cela revient & fixer [ = 2, donc B = [log, a/2]). On obtient alors a = ag + a; - 27,
et b = by + by - 2°. En utilisant I’algorithme de multiplication classique, on obtient :

C = CL()bO + (a0b1 + albo) : 26 + a1b1 . 225 (117)
On pose :

20 = agbg
Z1 = a0b1 + albo

29 = a1by

On obtient alors ¢ = 2y + 21 - 2% + 2, - 2%5.

On remarque que pour mener a bien I'opération, il est nécessaire de réaliser quatre
multiplications sur des entiers de 8 bits pour calculer c¢. L’optimisation proposée par
Karatsuba consiste a remarquer que le terme z; peut s’écrire :

21 = agby + arby = (ag + a1) - (bo + b1) — agby — a1by

= (a0+a1) . (b0+b1) — 20 — 29 (118)

Comme les facteurs zy et z5 sont de toute facon calculés, le terme z; ne nécessite
qu’une seule multiplication au lieu de deux avec ’algorithme classique, abaissant
a trois le nombre de multiplications sur des entiers de [ bits pour le calcul de c.
L’algorithme de Karatsuba s’écrit donc :

Cc = aobg + ((CLO + CL1) . (bo + bl) - aobo - a1b1> : 26 + albl . 225 (119)
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Afin de réduire davantage la complexité de la multiplication, 'algorithme de
Karatsuba peut étre appliqué aux sous-produits zg, 21 et zo. Le nombre de fois ou
I’'on applique 'algorithme de Karatsuba aux sous-produits est appelé le nombre de
récursions.

Pour la version polynomiale, le fonctionnement reste trés semblable. On divise
les coefficients de nos polynémes en deux parties. On pose :

A= AL+ Ay - X/
B =B, + By - X"?

Ay (resp. Bp) sont les coefficients de poids faible du polynome A (resp. B), et Ay
(resp. By) les coefficients de poids fort. L’algorithme de Karatsuba peut s’écrire :

C = A.BL+ ((AL + Ay)-(By+ By) — ALBp, — AHBH) X2 Ay By - X2
(1.20)

1.4.3 L’algorithme de Toom-Cook [Too63]

Dans son écriture initiale, I’algorithme de Toom-Cook reprenait la démarche de
Palgorithme de Karatsuba mais cette fois-ci en découpant les nombres a multiplier
en trois parties au lieu de deux. Depuis, I'algorithme s’est généralisé et 1’on parle de
Toom-k pour une multiplication découpant les nombres & multiplier en k parties.

L’algorithme Toom-k est ’application du principe d’interpolation & la multipli-
cation de polynomes. Le principe de I'interpolation polynomiale est simple : pour un
polynome de degré k, ce polynéme est défini de maniére unique en connaissant k+ 1
évaluations de celui-ci. Dans un contexte de multiplication, pour des polynémes de
degré k, il est nécessaire de connaitre 2 - kK — 1 points.

Intéressons-nous plus particulierement & Toom-3, le plus utilisé en pratique.
Toom-3 demande I’évaluation d’un polynoéme en 2 -3 — 1 = 5 points (en pratique :
0, 1, -1, -2, 00).

Posons :
a:a0+a1-25+a2-225
b:bo+b1'2ﬂ+bg'226

P[X]=ap+a;- X +ay- X?
Q[X]:bo+b1X+b2X2
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Alors, en appliquant le principe d’interpolation aux cing points précédemment
évoqués, on obtient :

[0] = ag Q[0] = by
P[] =aop+ a1+ ay Q[1] = bo + b1 + by
Pl—1] = ag — a1 + ay Q[—1] = by — by + by
P[—2] = ag — 2a1 + 4ay Q[—2] = by — 2by + 4by
Ploc] = ap Q[oo] = b,

En multipliant les différents points d’interpolation termes-a-termes, nous obte-
nons un polyndéme R = Z?:o r; - X' dont nous maitrisons 1’évaluation aux points
d’interpolation. Pour retrouver les différents r;, il suffit d’inverser le systéme d’équa-
tions. Par simplicité, on écrit généralement ces équations sous forme de matrice, ce
qui donne dans notre cas :

R[0] 1 0 0 0 0 ro

R[1] 1 1 1 1 1 r

R-1 =11 -1 1 =1 1|-|r (1.21)
R[-2] 1 -2 4 —8 16 rs

R[] 00 0 0 1 Ty

Compte tenu des points d’interpolation choisis, cette matrice est inversible et est
donnée par :

To 1 00 0 0 R[0]
" : 3z -1 1 -2 R[1]
rnl=1-131 3+ 0 -1 R[-1] (1.22)
slo\he s s 2] | R
T4 0 0 0 0 1 R[oq]

Pour obtenir le résultat de la multiplication, il suffit de calculer R[2°].

La limitation principale de I'algorithme de multiplication Toom-3 est la présence
de fractions dans la matrice inverse présentée équation [I.22] et notamment demande
une division par trois. Pour utiliser Toom-3 & son meilleur potentiel, il est préférable
que lalgorithme demande que le résultat final de la multiplication soit divisé par
trois, afin que cette opération soit directement intégrée aux calculs.

L’application de Toom-3 a la multiplication polynomiale est directe.
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1.4.4 L’algorithme de la NTT [Pol71]

L’algorithme de la NT'T est une transformée de Fourier discréte appliquée & un
corps fini. C’est 'algorithme qui demande le plus faible nombre de sous-produits
asymptotiquement, au prix de pré- et post-calculs complexes (comparés aux précé-
dents algorithmes) potentiellement colteux & implémenter en pratique.

Son implémentation demande un paramétrage particulier :
1) 11 faut découper les nombres a multiplier en n segments. On pose :

n—1

a= Z a; - 28
i=0
n—1

b= b-2"
i=0

- (1.23)
P[X] = Za - X

n—1
QIX]=> b X"
1=0

2) Le nombre de points de la NTT noté N doit satisfaire N > 2 - n.
3) Les sous-produits entiers doivent étre calculés modulo un entier p premier tel
que n =1 mod p.
Le point 3) permet de s’assurer que Z, contient au moins une racine primitive
Né™e de I'unité w. On définit alors la NTT d’un polynéme A comme I’évaluation de

ce polynome aux points (w® w!,w? -+ w1, En d’autres termes :
ao
w’  wd w® w® "
1
W w w? WwN-1
0 2 4 2(N—1) :
w’  w w cew
N
NTT, (A) = “la 1.24
L
w? WVl 2N-L) L, (N=1)? O

On peut remarquer que cette matrice est une matrice de Vandermonde :

0 1 2 N—1
o %) 1 I O 1))
) ol o o )t
(1.25)
0 1 2 N—1
Oy On_1 On_1 7" On_g
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avec a; = w'. Cette matrice est donc inversible si et seulement si les o; sont deux-
a-deux distincts, ce qui est le cas car w est une racine primitive N°™¢ de 'unité. On
peut donc définir une NTT inverse nommeée iNTT, et pouvant s’exprimer comme
suit :

w? w? w? w? o
wO w—l w_Q w_(N_l) al
0 —2 —4 o —(2(N-1)) :
. N 4 |w w w w
INTT,; (A) =n w° w3 w5 ce B | Qn (1.26)
. an+1
w® w—N=D g—2(N-1) wf(];ffl)Q
A2n—1

Nous retrouvons également dans la littérature une écriture équivalente avec une
somme :

NTT! (A)]i] = NZ_I a; - w? (1.27)

En reprenant les notations de I’équation la multiplication des deux entiers
a et b s’écrit :

R[X] =iNTTY (NTTg (P) @ NTTY (Q)) (1.28)

a-b=R[27]

Il est tout & fait possible de rester dans le domaine de la NTT et continuer a
faire des opérations sur les polynomes (additions/soustractions/multiplications).

Dans le cas de la multiplication de grands entiers, il faut faire bien attention
au choix du module p. En effet, dans 1’équation le polynome résultat R[X]
est défini dans Z,[X]. Ainsi, si p est trop petit, c’est-a-dire qu'un des coefficients
de R est plus grand que p, celui-ci sera réduit modulo p et donc le résultat de la
multiplication sera fausse. Pour éviter ce cas de figure, p doit respecter ’équation
suivante :

N-1
Vi€ {0,1,-- ,N=1}1> a;-bi;i<p (1.29)
j=0
Soit de maniére équivalente :
N
5(25 — 1) <p (1.30)
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L’entier p doit étre suffisamment grand pour limiter la taille de la NTT (c’est-
a~dire N), mais suffisamment petit pour ne pas avoir a effectuer des multiplications
entiéres complexes.

Prenons un exemple pour illustrer le paramétrage d’'une NTT. On se fixe un
nombre de points de la NTT a 2'® = 65536. En reprenant ’équation et en
se fixant un module p tel que log, p = 63bits, il faut alors prendre § = 22, Ce
paramétrage permettra de multiplier des entiers sur - % = 24- 32768 = 786 432 bits.

En général, le calcul de la NTT (ainsi que la iNTT) est parallélisé, en utilisant
le fait que w étant une racine primitive N®™¢ de 'unité, il est possible de découper
la somme définie dans 1’équation :

N
NTTY(P)li] = Y pi-w”
j=0
N/2-1 N/2-1
= Z ij.wQJi+ Z Daji1 ICI AR
j=0 J=0

N/2—-1 N/2—-1

E 251 7 E 271

= pzj.w] + w” - p2j+1'w]
Jj=0

J=0

(1.31)

= NTTN/2 (Ppair)m + wi : NTTN/2 (-Pimpai’l")[i]

WN/2 WN/2
avec wyyp une racine N, /2¢m¢ de 'unité, P,uir 1e polynoéme contenant les coeffi-

cients pairs de P et Pj,,,q, celui contenant les coefficients impairs. De plus, comme
les fonctions NTT]U\J[]/V % sont N/2-périodiques, on peut écrire :

NTTY(P)[i] = NTTY2 (Pouir)[i] + w' - NTTY2 (Pyppair ) [1]

WN /2 WN/2
. 1.32
NTTY(P)i + N/2) = NTTY2 (B )i — - NTTY2 (P )l]

Cette opération permet de diviser la taille des NTT par 2 a chaque décima-
tion. De plus, 'exploitation de la périodicité de la N'T'T permet de diviser par 2 le
nombre de multiplications entiéres a réaliser. Il est possible de réaliser ceci log, N
fois, permettant de réduire au maximum la complexité de la NTT.

1.4.5 Optimiser la NTT pour ’homomorphe : I'utilisation de
la NWC

Dans le cas de la multiplication polynomiale dans un contexte de chiffrement

homomorphe, le résultat de la multiplication doit étre calculé modulo un polynéme

irréductible. En modifiant I'algorithme de la NTT pour le polynéme irréductible
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particulier X™ + 1, il est alors possible de réaliser la réduction polynomiale pendant
lopération de multiplication terme-a-terme des deux N'T'T. Concrétement, réduire
un polynéme par X" + 1 revient a calculer 'opération suivante :

ciy =Y agbi—j) Z a(ybnsioj) (1.33)
=0

Jj=i+1

Cette opération peut facilement étre adaptée a la NTT en trouvant ¢ € Z, tel
que ¢*> = w mod p. L’adaptation de la multiplication est alors la suivante :

A:CL(Z)-Xi :Qﬁi-

B:E-X’, E b

: () <>N¢ (i) . (1.34)
C =iN (NTT (A) ©NTTY(B))

C=c X’, =o'

Ceci permet de réduire par 2 la taille de la NTT requise pour la multiplication,
et permet également de pouvoir rester dans le domaine de la N'T'T pour réaliser des
opérations successives (additions/soustractions/multiplications). Cependant, cette
technique est incompatible avec la technique du batching dans Zs, qui pour rappel
permet de « regrouper » plusieurs messages dans un seul chiffré.

1.4.6 Quelques mots a propos du systéme RNS

Le systéme de représentation des nombres RNS permet de paralléliser des opé-
rations sur de grands opérandes (entiers ou polynomes), en divisant ces derniers en
sous-opérandes de plus petite taille. Pour fixer les idées, nous présenterons que la
version sur des entiers. On définit 'application suivante :

Ly — Lgy X Ly X -+ % Ly, avec ¢ = [ [ ¢
=1

(1.35)

xr — (['r]qw [aj}qy e ’[ZE]%)

= [$ e 1] 1]

On appelle les [z], les résidus de z. Cette application permet de réaliser des opé-
rations élémentaires (additions, soustractions, multiplications) dans le domaine des
résidus au lieu de Z. Ainsi, pour deux entiers a et b, faire ’addition, la soustrac-
tion ou la multiplication des deux nombres dans Z, ou dans le domaine des ré-
sidus donne strictement le méme résultat. Pour que RNS fonctionne, les modulis
(q1,q2, "+ ,qr) doivent étre premiers entre eux deux-a-deux. Comme dans le chif-
frement homomorphe, les versions polynomiales peuvent avoir des coefficients de
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plusieurs centaines de bits, le systéme RNS permet de paralléliser efficacement cer-
tains traitements et simplifie également 'implémentation de la NTT en réduisant la
taille des coefficients. Cette optimisation est autant intéressante pour I'implémenta-
tion logicielle (utilisation de plusieurs cceurs, simplification de I'implémentation de
la NTT), que matérielle (réduction de la taille des sous-opérations).

Le systéme RNS a cependant quelques limitations. Comme RNS est un systéme
non-positionnel, la réduction modulaire ainsi que la comparaison ne sont pas pos-
sibles directement. De plus, la division par un entier r ne peut étre effectuée que si
elle est exacte (z = q-d+r) et que pged(r,q) = 1.

1.5 Implémentations logicielles et /ou matérielles

Compte tenu de la variété des schémas et des parameétres de sécurité, réaliser une
étude sur les implémentations existantes demande un lourd travail d’analyse et de
tri. Compte tenu de l'intérét de la communauté scientifique pour les schémas basés
sur R-LWE, nous focaliserons notre étude sur ces derniers.

Une premiére remarque a propos des implémentations, quelles soient logicielles
ou matérielles, est la forte prédominance de l'algorithme de la NTT pour la mul-
tiplication polynomiale. Etant asymptotiquement indéniablement plus performante
comparé a ses homologues (complexité polynomiale), elle est un bon candidat a
priori. Cependant, notamment lors de 'implémentation de la NTT en matériel,
nous constaterons que sa complexité d’implémentation réduit sensiblement sa per-
formance.

1.5.1 Les implémentations logicielles

Les bibliothéques logicielles existantes ont l'intérét d’implémenter un schéma
homomorphe complet, contrairement aux implémentations matérielles ol souvent
seul un sous-ensemble d’opérations est accéléré (généralement, la multiplication).

En ce qui concerne les bibliothéques pour les schémas basés sur R-LWE, les
principales implémentations sont les suivantes :
e Helib [Hal|, présentée dans [HS14], qui implémente [BGV12|;
e SEAL |LCPal de Microsoft qui implémente F'V (& partir de la version 2.0) ;
e NFLIib [AMBG™|, présentée dans [AMBGT™16| qui est une boite a outils pour
tout schéma reposant sur R-LWE (adaptation au schéma FV disponible) ;
e [BEHZ16| (FV-FULL-RNS) implémentant également F'V (implémentation pri
vée).

Les multiplications polynomiales sont implémentées avec ’algorithme de la N'T'T,
améliorées par 1'utilisation de RNS. La table présente les temps de calculs pour
le déchiffrement et la multiplication homomorphe pour les schémas implémentant
FV, avec une profondeur multiplicative de 4. La génération de clés et le chiffrement
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TABLE 1.4 — Temps de calcul des opérations de déchiffrement et de multiplication
homomorphe pour différentes bibliothéques actuelles.

n = 4096, log, ¢ € [130, 160]
e s 1 Multiplication
Bibliothéque | Déchiffrement Processeur Source
homomorphe
Intel
SEAL v2.1 5.019ms 48.12ms i7-4910MQ ILCPD|
FV-NFLIib 0.9 ms 17.20 ms Intel Xeon | e o)
T o B E5-2666
FV-FULL- Intel
RNS 0.326 ms 7.688 ms 17-4810MQ) IBEHZ16]

ne sont pas présentés car ils dépendent trop fortement de 'efficacité de la génération
de nombres aléatoires.

Les deux bibliothéques les plus performantes a ’heure actuelle sont F'V-NFLIib
et FV-FULL-RNS, qui utilisent notamment la version NWC de la NTT. FV-NFLIib
obtient des performances légérement en dessous de FV-FULL-RNS, NFLIib étant
plus généraliste donc plus flexible au prix de la performance. Ces implémentations
ne supportent pas 'opération de batching.

SEAL quant-a-elle implémente également FV, mais est plus flexible que FV-
FULL-RNS car implémente le batching. Cependant, le batching implémenté dans
SEAL ne supporte pas le batching avec des messages binaires.

En ce qui concerne FV-FULL-RNS, elle obtient de telles performances car elle
s’appuie sur une version modifiée de F'V plus adaptée au systéme RNS.

La table présente davantage de résultats sur le temps de calcul de la mul-
tiplication homomorphe pour la bibliothéque FV-FULL-RNS. Cette bibliothéque
logicielle étant la plus performante a ’heure actuelle pour FV, nous utiliserons ces
résultats par la suite comme outil de comparaison.

Il existe une derniére bibliothéque, plutdot prometteuse, basée sur le schéma de
chiffrement SHIELD. Comme précisé dans la section [[.2.2] il s’agit d’un schéma
de 3%™m¢ génération reposant sur R-LWE, donc plus efficace asymptotiquement que
les précédents schémas (notamment FV). Les auteurs de SHIELD présentent une
implémentation de leur schéma sur GPU, permettant de réaliser une multiplication
homomorphe en 3ms pour une profondeur multiplicative de 10. Ceci est di au
fait que SHIELD demande la multiplication de nombreux polynomes ((2 - log, ¢)?
pour étre précis) mais de petite taille (n = 1024 et log, ¢ = 31 bits ). Ceci est donc
particulierement bien adapté au GPU, qui posséde de nombreuses matrices d’unité
de calculs.
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TABLE 1.5 — Temps de calcul des opérations de multiplication homomorphe pour
FV-FULL-RNS présenté dans [BEHZ16].

(n, log, q) Multiplication Homomorphe de FV
(2048, 90) 2.71 ms
(4096,186) 7.69 ms
(8192,372) 37.74ms
(16384,744) 206.51 ms
(32768,1550) 1,406.96 ms

1.5.2 Les implémentations matérielles

Les implémentations matérielles existantes sont souvent sources de confusion
dans le cadre du chiffrement homomorphe. La majorité des implémentations se fo-
calisent sur une opération élémentaire donnée, par exemple la multiplication polyno-
miale pour les schémas reposants sur R-LWE. Cela n’est pas forcément parlant pour
le chiffrement homomorphe, car bien qu’il faille exécuter des multiplications polyno-
miales, elles doivent s’exécuter dans un contexte précis et demande donc d’adapter
Parithmétique. En particulier, dans FV, la multiplication homomorphe demande
une opération de division et arrondi apres celle-ci, qui en plus d’étre potentiellement
complexe & implémenter en matériel, demande que la multiplication polynomiale
soit exécutée sans réduction modulaire des coefficients.

Certaines publications présentent néanmoins une architecture plus compléte, et
donc plus parlante. Si 'on se restreint aux implémentations proches du schéma FV,
il existe trois implémentations proposant une multiplication homomorphe compléte
(avec relinéarisation). De plus, elles ont lavantage de couvrir trois jeux de para-
meétres différents, et donc de pouvoir observer les différentes limitations matérielles
lors de 'augmentation des paramétres de sécurité. Remarquons cependant que ces
implémentations avaient été réalisées pour le schéma YASHE'. Cela n’est pas par-
ticulierement bloquant en soit, les schémas YASHE’ et FV ayant de nombreuses
similitudes arithmétiques. Concrétement, la o FV demande trois multiplications
polynomiales et une relinéarisation de deux polynomes, YASHE’ ne demande qu’'une
multiplication polynomiale et une relinéarisation sur un polynéme (appelé explicite-
ment « key switch »). Il est donc possible d’estimer le temps de traitement de FV &
partir de ces implémentations. Pour étre le plus précis possible, YASHE’ demandait
certes moins de polyndmes par chiffré (un au lieu de deux pour FV), cependant les
paramétres de I’époque imposaient un module g plus large. Ainsi, les implémenta-
tions, ramenées a FV, surestiment légérement la valeur du module.

Ces implémentations permettent de couvrir les parameétres suivants :
e (n = 4096,log, g = 125bits, w = 64 bits) et (n = 16384, log, ¢ = 512 bits,
w = 64 bits) pour [PGI14];
e (n = 32768, log, ¢ = 1228 bits, w = 64 bits) pour [SRIVT].
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Dans le cadre de FV, ces implémentations permettent de réaliser des algorithmes
avec respectivement : une profondeur multiplicative de 2 pour 113 bits de sécurité
sans batching, une profondeur multiplicative de 15 pour 110 bits de sécurité sans
batching, et une profondeur multiplicative supérieure a 15 pour 113 bits de sécu-
rité (réduction progressive du niveau de sécurité pour les profondeurs suivantes) avec
batching. Les architectures pour (n = 4096,log, ¢ = 125bits / n = 4096, log, g =
512 bits) et (n = 16384, log, ¢ = 512 bits) sont présentées respectivement figures
et Concernant la figure le HomomorphicCore est composé de deux unités, le
NttCore qui est responsable du calcul des pré- et post-traitements de la NTT ainsi
que les sous-produits, et du NttMemMygr qui gére la lecture/écriture des coefficients
intermédiaires de la NTT avec les bancs mémoires. L’existence de deux modules
q et ¢ est expliqué par les primitives F'V.Mult de I’équation et FV.Relin de
'équation [1.9] Pour FV.Mult, la multiplication polynomiale doit étre effectuée sans
réduction modulaire des coefficients, car on doit réaliser une opération de division et
d’arrondi sur ceux-ci (donc on doit réaliser les opérations modulo un entier ¢’ > 2¢).
Pour FV.Relin, les opérations se font modulo ¢, donc il est nécessaire d’implémenter
Parithmétique modulo ¢. La double limitation dans cette implémentation est I’'in-
terface avec de la mémoire externe, ainsi que la taille des multiplieurs entiers. Dans
cet exemple, 'implémentation du systéme RNS aurait permis de réduire la taille des
coefficients tout en augmentant le parallélisme.

L’architecture pour (n = 32768, log, ¢ = 1228 bits), compte tenu de la taille du
module ¢, utilise le systéme RNS. De plus, les auteurs ont décidé de proposer une
version avec batching, donc sans I'implémentation de la NWC. Quelques aménage-
ments ont été nécessaires, notamment la réduction du résultat de multiplication par
un polynéme cyclotomique (compatible avec le batching). Pour exploiter le parallé-
lisme de RNS, les auteurs ont implémenté une matrice de petits crypto-processeurs
possédant trois unités de calcul : La PAU pour la gestion de I'arithmétique sur les
polynomes, la CRTU pour la gestion de transformations de bases RNS, et la DRU
pour la gestion de la division et arrondi nécessaire dans FV. Ces unités sont repré-
sentées dans la figure La encore, la quantité de mémoire nécessaire ainsi que les
temps d’acces a la mémoire pénalisent 'implémentation.

La table donne les résultats d’implémentation des différentes architectures
présentées, ainsi qu’une comparaison a 'implémentation logicielle FV-FULL-RNS.
Quel que soit le paramétrage, on peut remarquer que la NTT demande un grand
nombre de ressources mémoires (pour le stockage des coefficients intermédiaires no-
tamment, ainsi que différents pré-calculs). Cette mémoire a également un impact
sur les performances, réduisant la fréquence de fonctionnement du FPGA. La NTT
est efficace lorsque le degré des polynomes est proche d’une puissance de 2. Plus on
s’éloigne d’une puissance de 2, plus la NTT est surdimensionnée. Dans le chiffrement
homomorphe FV, & cause de ’étalement des degrés selon la profondeur multiplica-
tive, de nombreuses configurations sont défavorables & la NTT. En se référant a la
table [1.3] pour (w = 32bits, A = 80 bits) et pour les 10 premiéres profondeurs mul-
tiplicatives, un surcoiut supérieur a 30% survient dans 60% des cas (profondeurs 1,
3,4, 6, 7 et 8), avec un pic pour les profondeurs multiplicatives 1, 3 et 6.
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TABLE 1.6 — Présentation des résultats d’'implémentations matérielles de la littéra-
ture.

NWC [PNPM] NTT |SRJVT]
(n, log, q) (4096, 125) (16384, 512) (32768,1228)
Cible Stratix-V Stratix-V Virtex-7
ALM/Slice LUTs 69 058 141090 377,120
Resources Registres 144747 391773 323120
Bits de mémoire 8031568 17626 400 26247 168
DSPs 144 577 1792
fmaz 100 MHz 66 MHz 143 MHz
FV x (%) 15.46 ms 122.30 ms 263.40 ms
Comparaison a 'état de lart logiciel (FV-FULL-RNS)
(n, log, q) (4096, 186) (16384, 744) (32768,1550)
FV x 7.69 ms 206.51 ms 1,406.96 ms

(*) Estimation du temps de calcul de la multiplication homomorphe en
considérant le calcul de 3 multiplications avec division et arrondi, et
2 relinéarisations, afin de faire correspondre le résultat au schéma de

chiffrement FV.

En ce qui concerne la comparaison directe des implémentations logicielles et
matérielles, on remarque une nette tendance favorable pour les implémentations
matérielles pour les grandes profondeurs multiplicatives. Cela se traduit par un plus
grand parallélisme proposé par les FPGA. Pour des degrés plus faibles cependant,
la NTT reste un algorithme difficile & implémenter, notamment en matériel, et donc
la puissance de calcul d'un CPU reste compétitif. L’étude reste cependant trés par-
cellaire, car seule I'implémentation de la NT'T est proposée. Ainsi, il n’est pas exclus
que d’autres algorithmes, certes moins performants asymptotiquement, soient une
bonne alternative pour I'implémentation de I’homomorphe, et en particulier pour
des degrés de quelques milliers.

1.6 Conclusion

Comme nous avons pu le constater dans ce chapitre, sur le papier, le chiffre-
ment homomorphe apporte une solution a de nombreux problémes de protection
des données personnelles (notamment depuis 1'émergence des services Cloud).

Cependant, derriére les promesses d’une protection absolue des données privées,
se cache une cryptographie complexe et qui posséde de nombreux verrous scienti-
fiques a relever. Les principaux freins & son implémentation sont les suivants :
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ConstDualBuf
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CatapultShell |

FIGURE 1.7 — Architecture de Paccélérateur matériel proposé dans [PG14].

1) Des données chiffrées de plusieurs millions de bits pour quelques bits (voir

un seul bit) de message ;

2) L’obligation de transformer les opérations en circuit de portes AND et XOR;

3) Le temps de traitement qui peut devenir rapidement prohibitif.

Il existe des solutions qui permettraient de rendre bien plus compétitif le chiffre-
ment homomorphe. Notamment, la technique du batching, qui permettrait a la fois
de réduire I'expansion du chiffré (donc moins de données chiffrées par bit de message)
et les temps de calcul car plusieurs opérations seraient exécutées en paralléle.

Cependant, le batching étant difficilement compatible avec l'algorithme de la
NTT (et d’autant plus la NWC), la plupart des implémentations font I'impasse
dessus, ou n’implémentent pas la version sur les messages binaires qui pourtant est
la seule version qui permet une grande flexibilité.

Dans tous les cas, le choix de l'algorithme (et donc du service) & implémenter
sera crucial. Il semble plus raisonnable de s’intéresser a des algorithmes avec une
profondeur multiplicative faible, afin de limiter la taille des chiffrés.
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Instruction PAU: Polynomial Arithmetic Unit
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Computer
l (Master Mode)

DRU: Division and Rounding Unit

FIGURE 1.8 — Architecture de 'accélérateur matériel proposé dans [SRJV™].

1.7 Approche choisie

Compte tenu du bilan formulé & la section nous nous sommes intéressés
a l'accélération du chiffrement homomorphe pour des profondeurs multiplicatives
raisonnables (typiquement jusqu’a 8) sans se donner de restriction sur le choix de
Palgorithme de multiplication. En particulier, nous avons étudié 'algorithme de
Karatsuba car il posséde de nombreux avantages par rapport a la NTT :
e Son implémentation est simple, avec des pré- et post-traitements uniquement
composés d’additions et de soustractions de polynémes;
e Bien moins de restrictions sur le choix du module g et du degré n du polynéme
cyclotomique (voir table pour des exemples de degré n possibles) ;
e Naturellement compatible avec le batching car Karatsuba ne demande pas de
changement d’espace comme le demande la N'T'T.
Nous verrons également au chapitre |3| que Karatsuba se préte bien a une ap-

plication de type co-conception, avec un partage des calculs entre le logiciel et le
composant mateériel.

FV restant un schéma avec un grand nombre d’opérations, il nous a paru plus
légitime de considérer une architecture comprenant un processeur généraliste (res-
ponsable des opérations de haut niveau) et un accélérateur matériel faisant office
de co-processeur (pour laccélération de certaines opérations moins performantes en
logiciel qu’en matériel). Le choix du FPGA pour l'accélérateur matériel s’est avéré
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TABLE 1.7 — Exemples de multiplications polynomiales possibles avec ’algorithme
de Karatsuba.

Nombre de récursions | Degré des sous-produits Degré de la mul.tiplication
polynomiale
9 3 2048
9 4 2560
9 5 3072
9 6 3584
10 3 4096
10 4 5120
10 5 6144
10 6 7168

naturel compte tenu de la variété des paramétres de sécurité pour le chiffrement
homomorphe. Cette architecture permet également d’étre plus flexible sur la répar-
tition des taches entre CPU et accélérateur matériel afin de répartir une opération
donnée sur le composant le plus adapté.

La suite du document est organisée comme suit : Le chapitre [2| présente I'implé-
mentation des opérations exécutées en logiciel. Le chapitre[3|décrit le fonctionnement
de l’architecture co-conception logicielle/matérielle et ’adaptation de Karatsuba aux
différentes fonctions du schéma de chiffrement F'V. Le chapitre [4] présente et discute
les résultats d’implémentation. Finalement, le chapitre |5 propose une conclusion a
I’étude et les perspectives d’évolution.

Le travail d’implémentation a été¢ mené en collaboration avec Cédric Seguin,
ingénieur de recherche, recruté pour une durée de 9 mois dans le cadre du projet
PEPS CNRS Homecrypt. Son travail a été de mettre en place une connexion rapide
et efficace entre 'application logicielle et le composant matériel.
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Implémentation logicielle des primitives de

FV

L’objectif de ce chapitre est de présenter 'implémentation des différentes pri-
mitives de FV pour la partie logicielle uniquement. L’accélérateur matériel sera
présenté chapitre |3l Ce chapitre couvre notamment :

— Une présentation des différentes bibliothéques logicielles existantes et leur
limite dans notre architecture ;

— Le choix de la représentation des nombres et des polyndomes ;

— Les détails de I'implémentation des opérations élémentaires sur les polynémes
(et par extension FV), notamment l'addition, la soustraction, la réduction
modulaire polynomiale ainsi que le batching.

2.1 Bibliothéques logicielles existantes

Afin d’exploiter au maximum les capacités de calcul des processeurs généralistes,
nous nous sommes orientés vers la programmation en langage C. Permettant un
accés a des fonctions de bas niveau, ce langage permet d’exploiter efficacement les
ressources arithmétiques. De plus, la plupart des bibliothéques d’arithmétique sur
les entiers/polynomes sont écrites en langage C, simplifiant I'interopérabilité avec
notre approche.

Compte tenu que larithmétique du schéma FV est basée sur Z,(X)/f(X), il
était important de trouver une bibliothéque permettant d’implémenter efficacement
cette arithmétique.

Compte tenu que toutes les opérations de multiplication entiére seront effectuées
sur le composant matériel, les opérations de la partie logicielle se résument a des
calculs sur des entiers de quelques centaines de bits. Il reste néanmoins a implémenter
les opérations d’addition et de soustraction d’entiers, de division et arrondie pour
FV.Mult, ainsi que la réduction modulaire entiére.

Ces opérations peuvent étre implémentées avec GMP [Gral5] (GNU Multiple
Precision Arithmetic Library). Cette bibliothéque permet d’accélérer les calculs sur
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des nombres entiers (mpz), des nombres rationnels (mpq) ainsi que des nombres flot-
tants (mpf) sans limite de précision (hormis la mémoire disponible sur la machine
ou GMP est exécuté). Elle est donc a priori bien adaptée a notre configuration.
GMP tient ses performances du fait que certaines fonctions clés sont écrites en as-
sembleur. De plus, la bibliothéque a été optimisée pour de nombreuses architectures
de processeurs, permettant d’optimiser davantage les opérations.

En ce qui concerne les bibliothéques d’arithmétiques sur les polynomes, les plus
performantes actuellement sont la NTL [Shol6] and FLINT |[Harl6]. Bien que non
fondamentales dans notre architecture, ces bibliothéques ont 'avantage d’implémen-
ter de nombreux algorithmes (factorisation d’entiers ou de polynoémes, multiplica-
tion, réduction modulaire polynomiale...) et ont été d’une aide précieuse pour les
différents tests et validations des accélérateurs, la détermination et I'exploration des
polynomes cyclotomiques, la détermination des paramétres de batching, ainsi que le
test fonctionnel des schémas de chiffrement homomorphe.

2.2 Approche retenue

Nous avons testé deux approches pour la conception de notre accélérateur. Nous
avons premiérement effectué I'implémentation des différentes opérations a I'aide de
bibliothéques standards (GMP et NTL). Bien que optimisées pour la performance,
ces bibliothéques avaient une limitation importante dans notre application : la non
correspondance de la taille des opérateurs arithmétiques entre le logiciel et le maté-
riel. En effet, pour des processeurs récents, les unités arithmétiques sont de 1'ordre
de 32 ou 64 bits. Sur FPGA, la taille des opérandes varie d’un fabriquant a 'autre
et d’une famille & une autre. Ainsi, de nombreuses conversions étaient nécessaires.

Les bibliothéques standards n’étant pas congues dans cette optique, ces conver-
sions devenaient cotiteuses. Pour donner un ordre de grandeur, pour une profondeur
multiplicative de 4 avec le schéma de chiffrement FV, les polynémes ont environ
3000 coefficients sur 130 bits. Aprés les pré-traitements de Karatsuba, cela revient
a convertir environ 4 millions de bits de données. Nous nous sommes donc orientés
vers une deuxiéme approche demandant la conception d’une bibliothéque optimisée
prenant en compte les contraintes d’interface. Il aurait été également possible de dé-
porter la conversion des données au niveau du composant matériel. Cette conversion
ameéne cependant la conception d’une mémoire tampon pour amortir la différence
de débit provoquée par cette conversion.

Afin d’étre suffisamment flexible pour s’adapter aux contraintes matérielles, nous
avons déterminé quelle représentation des nombres entiers était la plus adaptée
pour utiliser au mieux les ressources logicielles, tout en simplifiant grandement la
conversion des nombres vers le composant matériel.
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2.3 Représentation des nombres

La représentation des nombres est une notion clé en arithmétique car elle va
déterminer, en partie, les algorithmes pour les opérations, le parallélisme possible,
ainsi que le domaine de validité des opérations. La représentation des nombres la plus
répandue est la numération simple de position décrite dans [Mul89]. Nous recopions
sa définition pour simplifier la lecture. Pour une base 3, un nombre entier a peut
s’exprimer :

n—1 .
) a; entier
a= a; - 3', avec 2.1
S e {10 1)
(ag,a1, -+, a,_1) est appelée la décomposition de a en base 3, et on la notera

(@p—1an—2---ag)s. Les différents a; sont également appelés chiffres du nombres a, et
on gardera cette appellation par la suite.

Cette représentation est :

1) unique : une seule représentation par nombre.

2) compléte : chaque nombre entier positif & une représentation.

Les machines actuelles basant leur arithmétique sur une représentation binaire
des nombres, § est une puissance de deux ((log, 3)—1 = 32 ou 64 bits sur les machines
standards). Les opérateurs arithmétiques sont donc implémentés sur des mots de 32
ou 64 bits. Lorsque deux nombres a et b disposent de plusieurs chiffres, ’addition
de a par b s’effectue par addition des chiffres terme-a-terme avec propagation de
retenue. Cette propagation de retenue crée une dépendance de données obligeant &
exécuter séquentiellement les calculs.

Afin de pouvoir paralléliser les opérations, il est nécessaire de casser cette dé-
pendance de données. La notation classique permettant de faire cette séparation est
nommée notation & retenue conservée [Mul89], et se définie comme suit :

n—1 a; entier
a= (a;+c;)- B avec ¢ 0<a; <f3 (2.2)
=0 c € {0, 1}

Cette représentation permet de faire des opérations d’addition en paralléle, car
¢; garde 'information retenue. Cependant, le nombre d’additions successives reste
faible (2 au pire cas). Afin de dépasser cette limite, cette notation se généralise en
considérant que ¢; peut prendre une taille quelconque. En plus de (3, on va se fixer
un entier v qui représente la valeur maximale que peut prendre un chiffre. Cette
représentation se nomme numération simple de position avec redondance, et s’écrit
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B

ay as a9 aq Q)

FIGURE 2.1 — Représentation d’un nombre entier a en base $ avec une notation
redondante. « correspond a la valeur maximale que peut prendre le chiffre a;.

de maniére plus formelle :

el a; entier
a= Zai B avec L 0<a; <« (2.3)
=0 a>f

Tant que chaque chiffre ne dépasse pas o pendant les opérations, cette repré-
sentation permet de garder I'information de retenue dans les bits de poids fort des
chiffres, et donc retarder la nécessité de propager la retenue. Il est alors possible de
faire des opérations successives et paralléles sur les chiffres. Cette représentation per-
met également une certaine flexibilité car il est possible de jouer sur les paramétres
a et (. La figure illustre cette représentation en donnant la représentation d’un
entier a.

Cette flexibilité a été déterminante dans notre architecture. Compte tenu de la
taille des opérateurs arithmétiques sur les FPGA, inférieurs aux opérateurs implé-
mentés sur les processeurs, il a été possible de positionner § sur la taille des unités
arithmétiques de I'accélérateur matériel et « sur les unités arithmétiques de la ma-
chine exécutant 'application logicielle. Cela a permis un double avantage, pouvoir
paralléliser les opérations sur ’application logicielle, et s’adapter aux unités de cal-
culs sur le composant matériel.

Pour simplifier les explications, nous nommerons bits de garde les bits situés
entre les indices log, 8 et log, @ — 1 dans la représentation binaire des chiffres.

Il reste un dernier point & présenter, a savoir la gestion des soustractions et donc
des nombres négatifs. Pour ce faire, nous avons utilisé la représentation usuelle de la
soustraction, & savoir la représentation en complément & deuxr [Mul89)]. Pour passer
d’un nombre positif & un nombre négatif, il suffit de calculer :

—a=a+1 (2.4)

oll @ représente l'inversion bit a bit du nombre a. Avec cette représentation, les
nombres négatifs sont représentés avec un bit de poids fort égal & 1. Ainsi, le nombre
(1001)9 est égal & (—7)10. Par extension, la soustraction de deux nombres a et b s’écrit
de la maniére suivante :

a—b=a+(-b)=a+b+1 (2.5)
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Cette représentation a pour avantage de conserver le méme opérateur pour les ad-
ditions et les soustractions (donc diminution de la surface silicium utilisée), car la
soustraction est transformée en addition.

2.4 Implémentation des opérations arithmétiques sur
les entiers

Maintenant que nous avons présenté les différentes représentations des nombres,
intéressons nous a leur implémentation. Nous nous intéresserons dans un premier
temps aux opérations élémentaires d’addition et de soustraction, car elles seront
réutilisées par la suite pour des opérations plus complexes (batching, réduction mo-
dulaire polynomiale, Karatsuba, ...).

2.4.1 L’addition de nombres dans la représentation en com-
plément & deux

La figure présente I'addition de deux nombres a et b et leur résultat ¢ avec
la représentation simple de position avec redondance. Les bits représentés en bleu
représentent 'occupation réelle du chiffre & un instant donné, et la partie blanche
les bits encore non utilisés. Dans cet exemple, les chiffres de a et b étant strictement
inférieurs a4 [, ils ont une représentation équivalente & la numération simple de
position décrite équation [2.1} Lors de 'opération d’addition, le résultat d’une sous-
somme peut trés bien étre plus grand que 5. Ainsi, le résultat final occupe davantage
de bits que les opérandes initiales. Dans le pire cas, le chiffre résultant occupe 1 bit
de plus que les opérandes d’entrée.

Au bout d’un certain nombre d’opérations successives, il est tout a fait possible
que le chiffre se rapproche de la valeur limite «, et donc occupe tout I'espace alloué
pour ce chiffre. Il est alors nécessaire de réaliser une opération de propagation de
retenue afin de réinitialiser chaque chiffre & une valeur inférieure a 5. La figure 2.3
présente 'algorithme de propagation de retenue. Le fonctionnement est simple, il
suffit d’additionner les bits de garde d’un chiffre donné au chiffre suivant. Plusieurs
remarques sont & formuler :

1) afin de réinitialiser tous les bits de garde, il est nécessaire de réaliser 'opé-
ration de propagation de retenue séquentiellement en commencant par les
chiffres de plus petit rang;

2) la propagation des retenues étant une opération d’addition, elle peut étre dans
un cas extréme a 'origine d’un débordement du chiffre par rapport a I'espace
mémoire alloué (donc plus grand que «). Il sera alors important d’analyser
les algorithmes utilisés pour ne pas se situer dans ce genre de cas;

3) cette opération peut éventuellement faire déborder le dernier chiffre (ay dans
notre exemple). Il existe donc une valeur maximale que peut prendre un
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TABLE 2.1 — Influence des paramétres « et § de la représentation proposée équa-
tion sur la taille maximale des nombres avec un nombre fixé de chiffres.

Nombre de chiffres D
log, 8 16 20 24 28 32
log, « 32 32 32 32 32
Taille maximale du nombre (bits) 96 112 128 144 160
Nombre de chiffres 10
log, 8 16 20 24 28 32
log, 32 32 32 32 32
Taille maximale du nombre (bits) 176 212 248 284 320
ay as a9 aq ap
by b3 b b b
Cy e O e e

FIGURE 2.2 — Addition de nombres positifs.

nombre lorsque le nombre de chiffres est fixé. La table donne un exemple
de valeur maximale pour différentes configurations de a et f.

2.4.2 La soustraction de nombres dans la représentation en
complément 4 deux

Alors que l'addition dans la représentation simple de position redondante ne
pose pas de difficulté particuliére, ce n’est pas le cas de la soustraction. Le probléme
vient du fait que pour la soustraction, il est nécessaire d’inverser les bits du second
opérande. Dans la numération simple de position, cette inversion ne représente pas
de difficulté particuliére car les chiffres sont disjoints. Dans notre cas, les chiffres
pouvant étre plus grands que f3, les bits de garde d’un chiffre débordent sur le chiffre
suivant comme le montre la figure 2.4] Ainsi, la gestion naive de ce probléme serait
de propager la retenue puis de faire 'inversion binaire. On perdrait alors le parallé-
lisme que permet la représentation simple de position redondante. L’algorithme de
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FIGURE 2.3 — Propagation de la retenue.

soustraction s’écrirait alors :

co = ag + % +1
¢ =a;+b
(2.6)
Cn-1 = Qp—1 + bn—l
Cependant, il est tout a fait possible de séparer cette dépendance de données en
utilisant les propriétés de la représentation en complément a deur. Notons m,, les

log, 8 premiers bits d’un chiffre et r,, les bits suivants (qui correspondent aux bits
de garde). L’écriture d’un nombre a revient donc a :

0= a8 =3 (m, +Bro,) - 5 (2.7)

Les parties qui se chevauchent figure sont la combinaison entre r,, du chiffre
d’indice 7, et m,,,, du chiffre 4 + 1. 1l suffit alors de déterminer comment inverser

23

Cybersécurite matérielle et conception de composants dédiés au calcul homomorphe Vincent Migliore 2017



M., + Ta;- Cette opération peut se simplifier de la maniére suivante :

Maiy T Ta; = —Magy — Tay — 1
= Mg, —1—71q —1+1 (2.8)

= Moy + 70 +1
Cette relation est particuliérement intéressante car la dépendance de données
entre les chiffres n’existe plus. Il est donc possible de calculer la soustraction de

deux nombres avec 1’algorithme suivant :

00:a0+b_0+1

ci=a,+b +1
(2.9)

Cn—1 = Qp-1 + bn—l +1

Cela revient a faire la soustraction des chiffres termes-a-termes.

2.4.3 Détermination du nombre d’opérations successives pos-
sibles avant propagation de retenue

L’intérét de la représentation simple de position avec redondance est qu’elle per-
met de calculer successivement des opérations d’addition et de soustraction sans
propagation de retenue. Il est donc important de bien maitriser les moment ou la
propagation de retenues devient indispensable.

Il faut distinguer deux cas :

(1) T'addition de nombres positifs ;

(2) T'addition ou la soustraction de nombres négatifs.

Le cas (1) est un cas que I'on va retrouver principalement dans les pré-traitements
de Karatsuba, car seules des additions de polynomes sont calculées. Comme il n’y a
que des additions, il n’est pas nécessaire d’utiliser un bit par chiffre pour le stockage
du signe, ce qui permet d’augmenter le nombre d’opérations successives. Afin de
déterminer le nombre d’opérations successives avec propagation de retenue, il faut
considérer que chaque chiffre peut prendre n’importe quelle valeur entre 0 et g — 1
et calculer I’évolution de la taille des chiffres pendant I'exécution de I'algorithme.

Pour le cas (2), Papproche est similaire, cependant il faut considérer quelques
points :
(a) la présence d’un bit de signe pour chaque chiffre;
(b) la représentation en complément & deur n’a pas une représentation symé-
trique des chiffres, ¢’est-a-dire que — (o — 1) n’est pas représentable ;
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FIGURE 2.4 — Probléme d’inversion dans la représentation en complément a deux.

(c) la présence d’un bit de signe demande de modifier légérement 'opération de
propagation de retenue.

Le point (a) va avoir comme impact de réduire le nombre d’opérations successives
avant propagation de retenue.

Le point (b) va demander d’étre vigilant pour que les chiffres n’atteignent jamais
cette valeur durant les calculs.

Le point (c¢) va demander de recopier le bit de signe lorsque 'on va additionner les
bits de garde d’un chiffre avec le chiffre suivant. Ainsi, si les bits de garde d’une chiffre
sont (1010)s, et que 'on souhaite additionner ces bits au chiffre suivant qui a la repré-
sentation (1100100010),, alors 'opération finale sera (1111111010)2+(1100100010)s.

2.5 Représentation des polyndémes

Dans le schéma de chiffrement homomorphe FV, 'arithmétique des polyndmes
se fait modulo un entier q. Compte tenu du caractére aléatoire de la génération
des polynomes, les coefficients ont une trés grande probabilité d’occuper un espace
mémoire équivalent a I'espace requis pour stocker le nombre ¢ — 1.

Nous avons donc décidé de représenter les polynomes comme une suite de coef-
ficients de taille ¢ — 1 de maniére contigué comme présenté figure 2.5] Cette repré-
sentation permet également d’implémenter efficacement I’addition et la soustraction
de polynoémes comme nous le verrons section Seule 'opération F'V.Mult décrite
équation peut présenter un certain probléme car elle demande une multiplication
de polynomes sans réduction modulaire des coefficients. Cependant, cette opération
sera implémentée sur le composant matériel et donc n’influence pas la représentation
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FIGURE 2.5 — Représentation des polynomes.

TABLE 2.2 — Exemples d’implémentations existantes d’opérateurs vectoriels sur pro-
cesseurs.

Extension du ) Taille des
) . ) Processeur Taille du vecteur ) )
jeu d’instructions opérandes entiers
8, 16, 32 bits +
NEON ARM 128 bhits 64 bits a partir de
ARMvS8
SSE/AVX 128 bits
AVX2 Intel/AMD 256 bits 8, 16, 32, 64 bits
AVX-512 512 bits

logicielle des polyndomes.

2.6 Présentation de la programmation vectorielle

Comme nous ’avons vu, les polynémes sont représentés comme une suite de
chiffres de maniére contigué. Compte tenu de la représentation des nombres adop-
tée, les opérations d’addition et de soustraction peuvent se faire de maniére to-
talement paralléle. Cette représentation est trés bien adaptée a la programmation
vectorielle. Cette derniére permet en effet de réaliser des opérations sur un vecteur
d’opérandes au lieu d’'un opérande & la fois. Actuellement, selon la famille et la
gamme du processeur, les vecteurs peuvent avoir une taille de 128, 256 ou 512 bits.
La table présente les différentes implémentations de la programmation vecto-
rielle. Pour des processeurs récents grand public (depuis 2011), 'extension du jeu
d’instructions le plus commun est ’AVX2. La programmation vectorielle permet de
faire des opérations arithmétiques élémentaires (addition, soustraction, multiplica-
tion, comparaison, masquage,...) sur des nombres entiers. Un nombre plus restreint
d’opérations est également possible sur des nombres a virgule flottante. Dans le
cas des nombres entiers, il y a une certaine flexibilité dans le choix de la taille des
opérandes comme en témoigne la table Son avantage supplémentaire est d’étre
implémenté sur de nombreux types de processeurs, qu’ils soient pour ordinateurs
généralistes (Intel/AMD), ou pour les systémes embarqués (ARM).

La figure [2.6/donne un exemple d’addition de deux vecteurs de 128 bits contenant
4 entiers de 32 bits avec la programmation vectorielle. L’addition se fait terme-a-
terme, en paralléle, et sans propagation de retenue entre les termes. Cette opération
demande trois sous-opérations :

— Chargement des deux vecteurs dans deux registres depuis le cache.
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— Addition des registres dans un troisiéme.

— Copie du registre résultant dans la mémoire.
Lorsque ce calcul est répété dans une boucle, ces sous-opérations peuvent s’exécuter
en paralléle en utilisant le pipeline du processeur.

Nous pouvons formuler quelques remarques supplémentaires. Les données que
I'on charge dans le vecteur doivent étre contigiies en mémoire. Ceci est a mettre
en relation directe avec la gestion du cache d’un processeur fonctionnant par lignes
contenant plusieurs données a la fois (typiquement 256 ou 512 bits). Pour augmenter
efficacité des opeérations, il est également conseillé (mais non requis) que l'adresse
mémoire des données que 'on charge dans un vecteur soit alignée sur la taille des
vecteurs eux-mémes (donc alignée sur 256 bits pour ’AVX2). Le dernier point im-
portant, voire trés important, est la non gestion de la propagation de retenue entre
les éléments des vecteurs. Elle doit donc étre gérée manuellement.

La figure présente une version compléte de la représentation des polynomes
choisie et son utilisation dans la programmation vectorielle (jeu d’instructions AVX2).
Le polynome représenté est de degré 3071, avec des coefficients représentés sur cing
espaces mémoires de 32 bits. La base (3 utilisée ici est 227 (base qui sera réutilisée
dans notre implémentation car correspondent & la taille des unités arithmétiques
qui seront implémentées sur le composant matériel), et permet dans cet exemple de
représenter des nombres sur 140 bits. Pour 'exemple, le chiffre représenté n’occupe
que 125 bits sur les 140 bits disponibles (d’ou le fait que le dernier chiffre n’occupe
que 17 bits).

Cette représentation permet de faire des opérations sur huit chiffres en paralléle
grace a 'extension du jeu d’instructions AVX2. Dans le cas ot le nombre de chiffres
de nos polynomes n’est pas un multiple de huit, il faut faire attention a la toute
derniére opération et masquer les chiffres qui ne sont pas dans ’espace alloué au
polynome. Dans cet exemple, le probléme n’est pas apparent car le nombre de chiffres
est divisible par huit.

Pour information, cet exemple est extrait de la table des parameétres de sécu-
rité de F'V, et correspond & une profondeur multiplicative de quatre, pour w = 27 bits
et A = 80bits. Il correspond également a un cas étudié dans notre architecture, et
nous aurons 'occasion d’en discuter au chapitre [3| lors de la présentation de 'accé-
lérateur matériel.

Bien que présenté pour le jeu d’instructions AVX2, cette approche reste sem-
blable pour les autres jeux d’instructions a quelques corrections pres.
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FIGURE 2.6 — Exemple d’une opération d’addition 32bits de deux vecteurs de
128 bits avec la programmation vectorielle.

1¢ polynéme

; 1" vecteur AVX2[256 bits| 9tme yocteur AVX2
i 17 chiffre [32 bits] L [17Dits]
B 27 bits]
1°" coefficient [160 bits| 2tme coefficient 3 coefficient 3072 coefficient

FIGURE 2.7 — Représentation d’un polyndéme de 3072 coefficients sur 140 bits en
mémoire, optimisé pour la programmation vectorielle.

2.7 Opérations arithmétiques

2.7.1 Addition/soustraction polynomiale

En reprenant 1’étude sur la représentation des polynémes en mémoire, I'implé-
mentation de l’addition et de la soustraction de polynomes est triviale. Il s’agit d'une
boucle permettant le parcours de tout le polynéme. Le pas de la boucle dépend juste
de la taille du vecteur de la programmation vectorielle, 4 pour un vecteur de 128 bits,
8 pour un vecteur de 256 bits et 16 pour un vecteur de 512 bits.

2.7.2 Reéduction modulaire polynomiale

Contrairement a ’approche standard qui utilise ’algorithme de réduction de
Barrett [Bar86|, nous avons décidé d’utiliser une démarche plus exploratoire. Cette
démarche est motivée par le fait que, comme la réduction modulaire polynomiale se
fait sur des polynomes cyclotomiques, il est possible de tester différents candidats
pour minimiser le temps de calcul de cette opération.

Nous ne détaillerons ici que la méthode employée pour le calcul de la réduction
modulaire polynomiale. Des informations plus précises sur le travail exploratoire et
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le choix des meilleurs polynomes cyclotomiques sont proposés section [4.1]

Prenons tout d’abord un cas simple, a savoir la réduction modulaire polynomiale
par X" +1. Pour se faire, il suffit de découper le polynéome A en deux sous polynoémes
Ap et Ag tels que A = Ap+ Ay - X™ (AL étant constitué des n premiers coeflicients
de A, et Ay les suivants).

En revenant a la définition de la réduction modulaire polynomiale, on obtient :

A=A+ Ay - X"=B-(X"+1)+ R, avec deg(R) <n (2.10)

11 suffit donc de résoudre le systéme d’équations :

Ay =B
2.11
{AL=B+R ( )

ce qui revient & calculer Ap — Ap.

Cette approche peut étre généralisée pour n’importe quelle réduction modulaire
polynomiale. Dans le cas des polynoémes cyclotomiques, cette approche est considé-
rablement simplifiée grace a leur structure particuliére. Ainsi, une vaste majorité de
polynomes cyclotomiques ont les propriétés suivantes :

1) leurs coefficients appartiennent & {—1,0,1};

2) ils posseédent un grand nombre de coefficients nuls.

Pour de tels polynémes cyclotomiques, leur écriture se résume alors a :

“ : fm =n
o=S a X% 2.12
;a avec {ai € {~1.0.1} (2.12)

Déterminons maintenant la version généralisée de la réduction modulaire poly-
nomiale dans le cas des polynémes cyclotomiques. Soient A le polynéme que ’'on
souhaite réduire, B le polynéme quotient et R le polynome reste. On note :

2:m—1
A= A - XP avee deg(A;) < B

S
o

3

B;- X" avec deg(B;) < (2.13)

oy
I
1]

3
L

=
I

R;- X" avec deg(R;) < 3

~
Il
o

La réduction modulaire polynomiale par un polyndéme cyclotomique ® s’écrit
alors :
A=B -0+ R, avec deg(R) <n (2.14)
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En utilisant l'algorithme de multiplication classique sur le produit B - ®, on
obtient :

2:m—1 2m 1
D AXT=3 Y Biaiy XM 4R (2.15)
i=0 i=0 j=0
En utilisant le fait que deg(R) < n, on obtient le systéme d’équations suivant :
( i
Vi € {m, Zm}, Az = Z Bj . Oéi,j (a)
§=0

i (2.16)
Vi € {O,m — 1}, Az = ZB] c Qg +RZ (b)

Jj=0

Avec le systéme d’équations [2.16] (a), il est possible de déterminer les différents B;,
puis en les injectant dans le systéme d’équations [2.16] (b), nous pouvons calculer le
polynome R.

Finalement, le calcul de R revient a des opérations d’additions et de soustractions
de polynomes de degré 5 — 1, pouvant efficacement étre implémentées en logiciel.
Pour simplifier le calcul des B;, nous avons réalisé un script permettant 'inversion
du systeme d’équations.

Cette réduction modulaire polynomiale est efficace lorsque le degré du polyndéme
A n’est pas trop grand devant ® (typiquement 2n). Pour des degrés de A supérieurs,
le nombre de sous-additions et de sous-soustractions va considérablement augmenter
rendant complexe ce calcul. Ce cas de figure peut arriver dans deux cas particuliers :

(1) aprés plusieurs multiplications successives de polynomes;

(2) lorsque I’on souhaite récupérer le message d’un polyndome issu du batching.

Le point (1) est un cas trés rare car la multiplication polynomiale étant un
algorithme complexe, il est trés certainement plus efficace de calculer la réduction
modulaire polynomiale entre chaque opération de multiplication.

Pour le point (2), il faut en effet réduire le polyndme issu du batching par chacun
des polynomes issus de la factorisation du polynome cyclotomique dans Zs. Plus
le nombre de batches est important, plus I’écart entre le polynéme a réduire et le
polynome réducteur est grand. Cependant, ceci n’est pas un probléme dans notre
cas car, comme les messages sont binaires, on sait que le résultat de la réduction mo-
dulaire polynomiale est binaire. Ainsi, seul le premier coefficient du polynoéme réduit
nous intéresse, et en plus, comme le résultat est calculé modulo 2, de nombreuses
sous-additions et sous-soustractions ne sont pas a calculer.

2.7.3 Batching

Tout comme la réduction modulaire polynomiale, I'implémentation du batching
doit étre efficace pour que notre approche soit compétitive comparée aux versions
actuelles optimisées (mais non compatibles avec le batching). 1l est donc important
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de déterminer quelles opérations peuvent étre pré-calculées et quelles opérations sont
réellement nécessaires afin d’accélérer le processus.

L’opération qui batche un vecteur de messages en un polynoéme est en fait une
opération qui peut trés largement se simplifier.

Considérons ® un polynome cyclotomique, et ¢ un vecteur de polynémes conte-
nant les facteurs de ® dans Zy[X]| (k facteurs). Nous avons alors :

[[elil=® mod 2 (2.17)

i=1

On note également ® le vecteur de polynémes vérifiant :

(2.18)

Notons P le polyndéme qui réalise le batching d’un vecteur de k messages binaires
M. Alors le calcul de P se résume par la formule :

P=> " M][i]-S[i]- ®[i] mod & (2.19)
avec S un vecteur de polynomes vérifiant :

S[i]-®[]=1 mod ¢l (2.20)

Dans ’équation tous les polynomes & part Mi] sont des polynomes que
'on peut pré-calculer. Le vecteur ¢ (qui permet de calculer ®) peut étre pré-calculé
grace a l'algorithme de Cantor Zassenhaus [CZ81]. Le vecteur S quant-a-lui, peut
étre calculé grace a 1’équation En pratique, il suffit de stocker le vecteur de

polynomes B, vecteur vérifiant B[i] = S[i] - ®[i]. L’équation de batching devient
alors :
k
P=>" M]i]-Bli] mod ® (2.21)
i=1

Cette équation peut encore étre simplifiée de la maniére suivante :

(1) M][i] étant un nombre entier binaire, le produit M i| - B[i] se réduit a B[]
si M[i] =1, 0 sinon;

(2) la réduction modulaire polynomiale par ® n’est pas nécessaire, car le degré
du polynoéme Mi] - S[i] - ®@[i] est inférieur a .
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La démonstration du point (2) est simple :

deg(MTi] - S[i] - ®[i]) = deg M [i] + deg S[i] + deg ®i]
= deg S|i] + deg ®|i]
= deg p[i] — 1 + deg P[] (2.22)
= deg pi] — 1 + deg ® — deg i
=deg® —1 < deg®

En conclusion, calculer le polyndéme qui réalise le batching d’un vecteur de mes-
sages binaires revient a ’addition au maximum de £ polynoémes de degré deg ® — 1.

2.7.4 Le choix du module

Le choix du module g est un point important car il va influencer une bonne
partie de 'arithmétique de FV. A 'heure actuelle, il n’existe aucune restriction
particuliére sur le module. Dans notre architecture les nombres étant représentés a
I’aide d’une numération simple de position redondante, le choix d’un module comme
une puissance de deux reste le plus pertinent. Ainsi, la réduction modulaire entiére
se réduit & une opération de troncature, celle-ci étant naturellement réalisée lorsque
les nombres dépassent ’espace alloué.

2.8 Conclusion

Dans ce chapitre, nous avons proposé une représentation des polynomes de FV
optimisée en logiciel. Celle-ci est basée sur une représentation simple de position re-
dondante, et permet une implémentation efficace des additions et des soustractions
de polynomes grace a la programmation vectorielle. Nous avons également montré
que les opérations de réduction modulaire polynomiale et de batching, potentielle-
ment cotiteuses, peuvent se réduire a des additions et des soustractions de polynomes,
permettant également une implémentation efficace. Les résultats d’implémentation
seront discutés chapitre [4]

Le prochain chapitre est consacré a présentation de notre approche de type
co-conception logicielle/matérielle afin d’accélérer la multiplication polynomiale,
FV.Mult, FV.Relin et FV.Encrypt.
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Co-conception logicielle/matérielle pour
['accélération de 'opération de chiffrement
et de multiplication homomorphe de FV

Dans ce chapitre, nous allons tout d’abord présenter une architecture de base
pour l'accélération de la multiplication polynomiale. Cette accélération est basée
sur 'algorithme de Karatsuba et suit une approche de type co-conception, ou les
calculs sont partagés entre ’application logicielle et un accélérateur matériel. Dans
une seconde partie, nous adapterons cette architecture aux spécificités du schéma
de chiffrement homomorphe FV, notamment les fonctions FV.Encrypt, FV.Mult et
FV.Relin présentées section [1.3.2]

3.1 Conception d’un accélérateur de la multiplica-
tion polynomiale par I’utilisation de ’algorithme
de Karatsuba

Dans cette section, nous présentons lI'implémentation d’un accélérateur de la
multiplication polynomiale utilisant ’algorithme de Karatsuba via une approche de
co-conception. L’arithmétique du schéma de chiffrement homomorphe FV utilisant
des polynomes dans Z,(X)/f(X), il faudra adjoindre & cette multiplication poly-
nomiale une réduction modulaire polynomiale comme présentée section Pour
I’ensemble de cette section, les notations suivantes sont utilisées :

e A et B représentent les polynomes a multiplier ;

e Le polynome P représente indifferemment 'un des polynomes A ou B. En
particulier, comme les pré-traitements de Karatsuba doivent s’effectuer in-
difféeremment sur A et B, nous utiliserons P pour présenter les différents
algorithmes.
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3.1.1 Présentation de ’architecture

Nous avons vu dans le chapitre [2| que I'addition et la soustraction de polynémes
peuvent étre efficacement implémentées de maniére logicielle grace a la programma-
tion vectorielle. Dans le cas particulier de ’algorithme de Karatsuba, cela permet en
outre de calculer efficacement les pré- et post-récursions. En revanche, 'implémen-
tation compléte de Karatsuba en logiciel pose certaines limites. Avec p le nombre de
récursions, le nombre de coefficients par sous-polynéme évolue en 1/2? et le nombre
de sous-polynéomes en 3. On se retrouve ainsi a calculer des opérations sur de
nombreux polynémes de degrés de plus en plus petits. Ces polynémes étant a des
adresses mémoires différentes, le pipeline du processeur généraliste se trouve rompu
réguliérement.

Une alternative possible consiste a faire calculer par un accélérateur matériel les
différentes opérations de Karatsuba peu efficaces sur un processeur généraliste. A
ce titre, notre implémentation se base sur une approche de co-conception, avec un
accélérateur matériel accélérant spécifiquement certaines taches de 'algorithme de
Karatsuba. Ce dernier est en particulier responsable du calcul des derniéres récur-
sions de 'algorithme de Karatsuba ainsi que toutes les multiplications entiéres des
sous-produits. Avec un bon découpage des opérations entre le logiciel et le composant
matériel, cette approche permet d’accélérer significativement le temps de traitement
de l'algorithme. Cependant, ’ajout d’un composant matériel en vu d’'une accéléra-
tion améne obligatoirement différentes contraintes :

(1) la présence d’un lien de communication pour le transfert des données entre
I'application logicielle et le composant matériel (limitation du débit) ;

(2) le composant matériel lui-méme a une limitation en fréquence de fonctionne-
ment, qui peut étre inférieure voire trés inférieure au processeur généraliste
selon le composant utilisé (il peut trés bien y avoir un facteur dix entre les
deux fréquences de fonctionnement).

La contrainte (2) est assez forte car elle demande que le parallélisme de l'al-
gorithme soit suffisamment significatif pour contrebalancer les différences entre les
fréquences de fonctionnement des deux composants. De plus, d’aprés la contrainte
(1), le lien de communication transférant les données a 'accélérateur matériel de ma-
niére séquentielle, il faut que I'algorithme puisse étre parallélisé efficacement apreés
le transfert des données. Deux exemples d’opérations peu efficaces avec une telle
architecture sont 'addition et la soustraction de polynémes. Du coté processeur, ce
dernier est capable avec 'utilisation de 'AVX2 de calculer huit additions ou sous-
tractions d’entiers de 32 bits en paralléle & une fréquence de 'ordre du GHz. Dans
un cadre optimal, cette fréquence permet de traiter jusqu’a 89 Go de données par se-
conde. Comparé au bus PCI-E (bus de communication standard entre le processeur
et les périphériques matériels) qui dans un cadre optimal permet une bande pas-
sante de 32 Go par seconde, le transfert lui-méme serait déja plus lent que le temps
de calcul du processeur. Plus d’informations sur le bus PCI-E et son utilisation avec
un périphérique matériel seront données section [3.1.4]
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En conclusion, 'accélérateur matériel a été dédié a I'implémentation de la com-
plexe opération de multiplication polynomiale. La figure présente la stratégie
d’'implémentation de 'algorithme de multiplication basé sur Karatsuba dans une
approche de co-conception. Le découpage des opérations, et notamment la réparti-
tion des pré- et post-traitements, sera étudiée plus en détail dans la section [3.1.6]
L’exemple de la figure |3.1| présente 'accélération de la multiplication polynomiale
de polyndmes avec 3072 coefficients sur 127 bits chacun, mais ’approche reste la
méme pour des polynomes de tailles différentes. Pour améliorer la compréhension,
I’évolution de la taille et du nombre de sous-polynomes entre les différentes étapes
de l'algorithme de Karatsuba est présentée entre chaque bloc. 6 pré-récursions logi-
cielles sont d’abord appliquées aux deux polynémes & multiplier A et B. Les sous-
polynomes résultants sont ensuite combinés dans un unique espace mémoire avant
de procéder a I'envoi de ’ensemble des sous-polyndémes a ’accélérateur. Pendant le
transfert des sous-polynomes, 'accélérateur matériel va procéder de maniére pipeli-
née au calcul des derniéres pré-récursions, a la multiplication des sous-produits et au
calcul des premiéres post-récursions. Aprés les calculs, les données résultantes vont
étre envoyées a 'application logicielle, qui aura alors pour tache de terminer les der-
niers post-traitements de Karatsuba, concluant ainsi I'opération de multiplication
polynomiale.

3.1.2 Présentation de la plateforme retenue pour ’accéléra-
teur matériel

Pour la conception d’un accélérateur matériel, il existe deux grandes familles :

les FPGA et les ASIC.

Les FPGA s’appuient sur une architecture trés flexible permettant une reconfigu-
ration des connexions entre les éléments logiques et les éléments mémoires a volonté
(sauf certains FPGA spécifiques, type anti-fusible, qui ne permettent qu’une seule
configuration). Pour ce faire, les FPGA possédent une matrice de configuration ap-
pelée routage qui permet de configurer toutes les connexions implémentées sur le
composant. Cette flexibilité a un prix, car une grande partie des ressources est dé-
diée au routage exclusivement. De plus, 'utilisation finale du composant pour une
opération donnée est inférieure aux ressources disponibles, car il faut étre en me-
sure de pouvoir router les différents éléments entre eux, et ce a une fréquence de
fonctionnement acceptable.

Les ASIC sont des composants dont I'architecture est fixe et optimisée. Comme
P’architecture n’est pas flexible, I'utilisation des ressources est au plus prés des be-
soins réels de I'application, et les connexions entre les éléments logiques et de mé-
morisation peuvent étre fortement réduites par rapport aux FPGA, augmentant la
fréquence de fonctionnement. Cependant, le cycle de conception d'un ASIC est long
(des spécifications a la mise en fabrication), et trés cotiteux pour des petites séries
de composants.
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Légende 1 (3072) [127 bits] 1 (3072) [127 bits|
Exécution
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(3) Bits par coefficient
1 (48) [127 bits]

1 (48) [127 bits]

7a9

Multiplication des
sous-polynomes
t réduction modulaire

Exécution en pipeline

1ar7

Transfert a
I'application } Transfert séquentiel
logicielle

9 (1535) [127 bits]

Post-récursions
8a9

1 (6143) [127 bits|

Réduction
modulaire
polyndmiale

1 (3072) [127 bits]

FIGURE 3.1 — Stratégie d’implémentation de I'accélération de la multiplication poly-
nomiale avec Karatsuba dans une approche de co-conception. L’opération effectuée
est A-B mod ® = C, ou ® est un polynome cyclotomique. L’architecture est
présentée pour des polynomes avec 3072 coefficients sur 127 bits.
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ALY
ALY ¥

Display LEDs
4 User LEDs

RS422 (RJ45)
4 User Switches —————3

—— 256MB Flash

Altera Stratix V GX
5SGXEA7N2F45C2
4 SFP* Ports Factory/
User Load Dip Switch
— CDCM61004
Programmable Oscillator
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PCI Express f
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l Select Dip Switch Fan Connector

*Cypress QDRI+ SRAM or functional compatible SRAMS provided by GSI
(SigmaQuad-I1+) and ISSI (QUADP).

FIGURE 3.2 — Présentation de la plateforme DE5-net, possédant notamment un
puissant FPGA Stratix V GX de chez Altera.
Source : http://www.terasic.com.tw/

(C’est pourquoi nous nous sommes principalement intéressés aux FPGA, permet-
tant un travail exploratoire plus simple (grace a leur flexibilité) et rapide (grace a
un cycle de conception réduit), tout en ayant un coit financier bien inférieur aux

ASIC.

Le chiffrement homomorphe possédant des opérandes pouvant atteindre le mil-
lion de bits, nous nous sommes tournés vers des plateformes possédant des FPGA
de grande capacité. Pour la qualité de son FPGA et sa connectique, nous avons
effectué nos expérimentations sur la plateforme DE5-net de Terasic, présentée dans
la figure 3.2] Elle embarque un FPGA Altera Stratix V GX pourvu de 622000 élé-
ments logiques, 6 Mo de mémoire embarquée, 8 Go de mémoire externe type DDR3
et 256 Mo de mémoire flash. Elle posséde également des connectiques pour les bus
RS422, SFP-+ et PCI-E. Pour les opérations de multiplication, la plateforme posséde
256 DSPs permettant la multiplication d’entiers 27x27 bits. Cette particularité sera
exploitée pour 'implémentation de I'accélérateur.

3.1.3 Présentation du bus PCI-E

Comme nous 'avons vu dans la section la communication entre le pro-
cesseur et le périphérique matériel est un point essentiel dans une architecture de
type co-conception. Dans notre application, pour des questions de débit, la liaison
s’effectue par le biais du bus PCI-E. C’est 'interface standard dans les ordinateurs
généralistes, qui regroupe un certain nombre de périphériques (carte graphique, carte
réseau, carte son,...). La figure présente l'architecture d’un bus PCI-E. Le Root
Complez est une unité permettant d’interfacer la mémoire et le processeur (CPU) au
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1 PCI Express Device Downstream Port
= PCI Express Device Upstream Port

FIGURE 3.3 — Architecture du bus PCI-E comme implémenté dans un ordinateur
généraliste.
Source : https://e2e.ti.com/support/dsp/davinci_digital_media_
processors/f/100/t/465737

bus PCI-E. Certains périphériques, comme la carte graphique, possédent un acceés
privilégié au Root Complexr via une connexion directe. Pour les autres périphériques,
un switch permet de partager 'accés au Root Complez. 1l existe deux types d’unités
sur le PCI-E :

1) les PCI-E endpoints : périphériques qui se connectent au PCI-E de maniére
standard. Ils peuvent initier une communication (requester), ou répondre a
une communication (completer);

1) les PCI-E legacy endpoint : utilisent le bus de communication, mais ont plus
de souplesse dans leur fonctionnement. Ils assurent notamment la compati-
bilité avec d’anciens périphériques PCI-E.

Le PCI-E est un bus FULL-DUPLEX (communication en émission et réception si-
multanément), fonctionnant sur plusieurs lignes en paralléle. Chaque ligne permet
I’échange d’un bit d’information par coup d’horloge du bus. Il existe actuellement 6
variantes du nombre de lignes, x1, x2, x4, x8, x16 et x32. Plus le nombre de lignes
est important, plus le débit maximal est élevé. Les cartes graphiques, demandant
une grande bande passante, sont généralement implémentées sur seize lignes. Notre
plateforme de test se positionne sur huit lignes a une fréquence de 8 GHz, permet-
tant un débit théorique de 8 Go/s. Il existe actuellement trois générations de PCI-E,
avec une quatriéme version prévue pour 2017. Chaque génération a pour principale
évolution 'augmentation du débit théorique. La table présente les informations
principales des différentes générations, ainsi que le débit théorique. Les FPGAs étant
des composants par nature trés flexibles, deux stratégies peuvent étre adoptées pour
gérer les données provenant du PCI-E : jouer sur la fréquence de fonctionnement du
composant, ou jouer sur le parallélisme. La table explicite les configurations im-
plémentées sur les FPGA de chez Altera (famille Stratix V). Ces configurations sont
proches chez les autres fabricants. On peut remarquer que certaines configurations
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TABLE 3.1 — Comparaison des différentes générations de PCI-E.
Source : http://pcisig.com/

PCI-E gen PCI-E gen PCI-E gen PCI-E gen
1.X 2.X 3.X 41X
Puissance
Maximale THW 5W 5W A définir
délivrée (seize
o dgmes) ]
Bande 25GT /s 5GT/s 8GT/s 16GT /s
| _passante | | |l __]
Del?;ngar 250 Mo /s 500 Mo /s 084.6Mo/s | 1969.2Mo/s
| Débitpour | o | o e
huit lignes 2Go/s 4Go/s 7.88Go/s 15.75Go/s

permettent de choisir entre plus de parallélisme au prix d’une fréquence moindre, et
moins de parallélisme mais avec une fréquence de fonctionnement plus élevée. Bien
que en terme de débit ces deux possibilités soient équivalentes, il n’est pas forcément
aisé d’atteindre une fréquence de 250 MHz dans une implémentation réelle. Ainsi,
pouvoir réduire la fréquence de fonctionnement est utile. Nous pouvons remarquer
que les configurations présentées table permettent au maximum une utilisation
d’accélérateurs sur une largeur de bus de 256 bits avec une fréquence de fonctionne-
ment de 250 MHz. Il faut cependant garder a ’esprit qu’il est probable que le bus
ne soit pas saturé par notre application et donc que les données soient transmises
avec des latences. Ces latences sont d’ailleurs amplifiées par le fait que :

1) le PCI-E utilise un codage redondant pour 1’envoi des données sur le bus;

2) d’autres composants peuvent étre connectés sur le bus PCI-E ;

3) T'horloge du bus doit se stabiliser avant les transferts sur celui-ci, ce qui peut
prendre plusieurs dizaines de milliers de cycles.

Toutes ces limitations peuvent amener a une utilisation réelle inférieure, voire
bien inférieure, a la théorie. Une étude plus compléte de ces limitations sera proposée

section [4.2.1]

3.1.4 Présentation de RIFFA

RIFFA (Reusable Integration Framework for FPGA Accelerators) [JRHK15], est
un framework permettant I'utilisation du bus PCI-E dans des applications & base de
FPGA. Il permet I'intégration de FPGA de chez Xilinx et Altera, et fonctionne a la
fois sur Linux et Windows. Pour 'interface logicielle, RIFFA posséde des portages
vers le C/C++, python, Matlab et Java. Le framework RIFFA fourni :

e une API logicielle de haut niveau;
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TABLE 3.2 — Configurations possibles des FPGA de chez Altera (famille Stratix V)
pour une interface avec le PCI-E.

PCI-E gen 1.X

PCI-E gen 2.X

PCI-E gen 3.X

64 bits, 125 MHz

64 bits, 250 MHz
128 bits, 125 MHz

64 bits, 125 MHz

64 bits, 250 Mz
128 bits, 125 Mz

128 bits, 250 MHz
256 bits, 125 MHz

64 bits, 125 MHz

64 bits, 250 MHz
128 bits, 125 MHz

128 bits, 250 Mz
9256 bits, 125 Mz

256 bits, 250 MHz

MB per second
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FIGURE 3.4 — Performances de RIFFA d’aprés la documentation [JRHKI15].
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e un driver PCI-E;
e des fichiers sources pour son intégration sur le FPGA.

Il ne reste plus qu’au concepteur a implémenter son propre composant sur le
FPGA et a l'interfacer avec RIFFA. Cette interface est constituée de deux bus de
communications, un bus de lecture et un bus d’écriture (pour plus d’information, le
lecteur peut se référer a [JRHK]).

RIFFA implémente un nombre restreint de configurations de l'interface PCI-
E/FPGA (configurations présentées table [3.2), a savoir des transferts de 32, 64
et 128 bits a une fréquence de 250 MHz. En particulier, RIFFA n’implémente pas
actuellement la configuration la plus performante, a savoir des transferts de 256 bits
a 250 MHz.

La figure présente les performances de RIFFA extraites de sa documenta-
tion [JRHK15]. Les auteurs ne fournissent pas d’informations détaillées sur la ma-
chine de test, & par le processeur (processeur six coeurs Intel I7 cadencés a 3.6 GHz).
L’abscisse représente la taille du transfert a effectuer, 'ordonnée le débit sur le bus
atteint, et les barres horizontales le débit théorique pour chaque configuration im-
plémentée. Pour des grands volumes de données, RIFFA est capable de saturer le
bus PCI-E.

Grace a son intégration dans de nombreux FPGA et a sa simplicité apparente
d’utilisation, nous avons utilisé RIFFA pour interfacer notre accélérateur matériel a
Papplication logicielle.

3.1.5 Implémentation logicielle de Karatsuba

L’implémentation logicielle des primitives de I'algorithme de Karatsuba se ré-
sume au calcul des pré- et post-traitements.

3.1.5.1 Les pré-traitements

Pour rappel, les pré-traitements de Karatsuba sont constitués de simples ad-
ditions de polyndémes. Pour simplifier la lecture, nous recopions ci-dessous 1’équa-
tion de Karatsuba, en encadrant les opérations & effectuer en pré-traitement :

A=A+ X"? Ay,B=DBy+X"?. By

O: ALBL
+ ((ALAH) . (BLBH) — ALBL — AHBH) . X(n/2]
4 Ay By - X2/

(3.1)

Chaque pré-récursion de Karatsuba demande le calcul de Ay + Ay et B, + By, les
polynémes A, Ay, By, et By n’étant que des copies d’une sous-partie des polynomes
A et B. La figure présente l'arborescence des opérations dans l'algorithme de

71

Cybersécurite matérielle et conception de composants dédiés au calcul homomorphe Vincent Migliore 2017



Karatsuba pour trois pré-récursions. Les polynoémes sont représentés par un couple
d’indices i et j (P;;), ol i représente le niveau de récursion et j un indice unique iden-
tifiant les sous-polyndémes pour une récursion donnée. Pour les différentes branches,
la branche L (resp. H) correspond au sous-polynome constitué des coefficients de
poids faibles (resp. de poids forts) du polynéme complet. La branche L + H cor-
respond & la somme des deux sous-polyndmes des branches L et H. Le polynéme
sans indice est le polynome initial. Les sous-polynoémes qui représentent une sous-
partie d’un autre polynome sont entourés d’un cercle en pointillé. A partir de cette
représentation, il est relativement aisé de définir une stratégie d’implémentation des
pré-traitements.

Tout d’abord, la structure en arbre de 'algorithme incite a utiliser une fonction
récursive, cette derniére appelant trois instances d’elle-méme pour les trois branches
de sous-polynoémes.

Ensuite, seuls les polynémes des branches L + H sont des nouveaux polynomes,
les branches L et H étant des copies du polynome complet. Ainsi, une grande partie
de I'allocation mémoire peut étre sauvée en passant en parameétre une référence au
polynoéme complet plutot que de faire une copie. Les sous-polynémes des branches
L + H sont stockés en mémoire pendant toute la durée des pré-traitements car
ils seront réutilisés par les pré-récursions suivantes. Pour donner un exemple, le
polynf)me P1,2 est, réutilisé pour le calcul de P2,67 P2777 PQ’g, P3,187 P37197 P3720,P3721,
P399, P323.

Pour des raisons d’efficacité, chaque sous-polynome demandant un stockage est
pré-alloué, et ’espace mémoire sera réutilisé pour les pré-traitements de futurs po-
lynémes. Au final, pour des polyndmes de n coefficients, il faut stocker un polynome
de n/2 coefficients pour la premiére récursion, trois polynémes de n/4 coefficients
pour la seconde récursion, et ainsi de suite. Pour p récursions, le nombre total de
coefficients a stocker peut alors s’écrire :

S 2oy (3 i
A 13 2

=1 1=

n 1= n (3.2)

Il est intéressant de noter que tous les sous-polynomes de la derniére pré-récursion

sont pré-alloués de maniére contigiie sous forme d’une mémoire tampon pour faire

I'interface entre le driver et le bus PCI-E. Le stockage de tous ces sous-polyndémes
3

P . . . , .
demande (5) - n coefficients, soit presque autant que ce qui est nécessaire pour

I’algorithme.

De la méme facon, nous pouvons déterminer le nombre d’opérations d’addition
de coefficients a réaliser pour obtenir ce résultat. Il est en fait égal au nombre
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L L+H

FIGURE 3.5 — Présentation de I'arborescence des opérations dans 'algorithme de
Karatsuba pour trois pré-récursions.

de coefficients alloués, a savoir le résultat fourni par équation [3.2] car seuls les
polynomes issus d’additions sont stockés.

Pour ’addition des sous-polynomes, il faut garder en mémoire le fait que le choix
de la représentation des nombres (section demande une propagation de retenue
au bout d’'un nombre donné d’additions. Toujours d’apreés la figure |3.5, on remarque
que c’est la branche de droite (branche des chemins de type L + H) qui contient le
plus d’additions successives. De plus, cette addition se fait toujours au pire cas car
comme on additionne une sous-partie du polynéme avec une autre sous-partie du
méme polynome, le nombre de bits de gardes consommeés pour chaque coefficient est
au pire cas le méme. Cela induit, pour chaque pré-récursion, la consommation d’un
bit de garde au pire cas. Ainsi, aprés p récursions, la consommation est de p bits de
garde au pire cas. Cependant, la propagation de retenue est simple car elle n’est &
effectuer que sur un nombre restreint de sous-polynomes.

3.1.5.2 Les post-traitements

De la méme maniére que les pré-traitements, nous recopions ci-dessous 1’équa-
tion de Karatsuba, en encadrant les opérations a effectuer en post-traitement :

A=Ap+X"? Ay, B =B+ X" By

C - ALBL
[+]((AL + An) - (B + Bu)[ = JAL B[ —]Au By ) - X"/
[+]A5 By - X2/

(3.3)
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Pour bien comprendre la particularité des post-traitements, la figure pré-
sente de maniére schématique les opérations a effectuer. Le résultat final est obtenu
en additionnant les coefficients de maniére verticale. Une post-récursion est tout
d’abord composée du calcul du sous-polynome central (A + Ag) - (Br + Br) —
Ay - Br, — Ay - By, qui demande donc deux soustractions, puis est composé de deux
additions de sous-polynomes a cause de la superposition des sous-polynémes Ay - By,
et Ay - By avec le sous-polynéme central. L’algorithme demande le pré-calcul des
différents indices pour réaliser le bon alignement des coefficients des sous-polynomes.
Pour I'implémentation en tant que telle, les post-traitements suivant une arbores-
cence similaire aux pré-traitements, l'utilisation de fonctions récursives a également
été adoptée.

En ce qui concerne le choix du moment le plus judicieux pour effectuer la pro-
pagation de retenue, les post-traitements de Karatsuba demandent plus d’attention.
Ceci est accentué en particulier car un coefficient peut étre le résultat d’une ou plu-
sieurs additions ou soustractions, avec des coefficients possédant un nombre de bits
de garde variable. De plus, 'opération de soustraction réduit de 1 bit le nombre de
bits de garde. Pour simplifier cette recherche, il est tout a fait possible de calculer
explicitement le nombre de bits de garde utilisés au fur et & mesure des opérations.
Il suffit de lancer I'algorithme en mettant tous les coefficients des sous-polynomes
en bas du feuillage de ’algorithme de Karatsuba & 1 avant de lancer le calcul des
post-traitements. Pour chaque chiffre, le nombre de bits de garde consommeés sera
donné par le nombre de bits du chiffre, moins 1.

Le stockage des sous-polyndémes ne pouvant pas étre optimisé simplement, 1’en-
semble des polyndomes a été pré-alloué. Le nombre total de coefficients a stocker
s’écrit alors :

zp:@'%_l)'?)i:<(g)p_1).6'n—(3p—1)-6 (3.4)

3.1.6 Implémentation matérielle de Karatsuba

Maintenant que nous avons vu lI'implémentation logicielle de I’algorithme de
Karatsuba, intéressons-nous a la partie implémentation matérielle. Pour rappel, le
composant matériel est responsable du calcul des derniéres pré-récursions de Ka-
ratsuba, de la multiplication des sous-polynémes résultants terme-a-terme, puis du
calcul des premiéres post-récursions.

I’opération qui demande une attention plus particuliére est la multiplication des
sous-polynomes, car celle-ci peut devenir le goulot d’étranglement de I’architecture.
Deux approches sont possibles :

1) une approche itérative, qui calcule la multiplication polynomiale en étalant les

calculs sur plusieurs itérations en réutilisant les mémes unités arithmétiques.
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FIGURE 3.6 — Présentation schématique des post-traitements de Karatsuba. Chaque
rectangle représente un polynome et les indices représentés en dessous les indices
des coefficients.

Cette approche introduit des latences entre chaque multiplication polyno-
miale ;

2) une approche paralléle, qui utilise plus d’unités arithmétiques mais qui peut

calculer la multiplication polynomiale sans itération.

Pour des raisons d’optimisation, nous avons décidé de concevoir un accélérateur
capable de faire des calculs pendant le transfert des sous-polynémes de I'application
logicielle vers notre composant matériel. Si nous maitrisions les latences sur le bus
PCI-E, alors une approche série de la multiplication polynomiale aurait permis de
compenser ces latences. En pratique, ce n’est pas le cas car elles dépendent de
nombreux parameétres (qualité de la carte meére, composants qui utilisent le bus a
un instant donné, ...) et donc nous nous sommes orientés vers une implémentation
complétement paralléle.

La figure |3.7| présente I'architecture de ’accélérateur matériel. Elle est composée

de cinq unités principales :

1) unité de pré-traitement : cette unité a pour role 'implémentation des der-
niéres pré-récursions de Karatsuba ;

2) unité pré-crossbar : cette unité va permettre de réordonnancer les polynomes
provenant de I'unité de pré-traitement pour réduire les ressources matérielles
utilisées ;

3) unité de multiplication polynomiale : multiplie terme-a-terme les polynomes
sortant des pré-crossbars;

4) unité post-crossbar : réalise le réordonnancement inverse des polynémes par
rapport au pré-crossbar ;

5) unité de post-traitement : cette unité a pour rdle I'implémentation des pre-
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Transferts PCI-E de 128 bits
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FIGURE 3.7 — Architecture retenue pour 'accélérateur matériel de Karatsuba pour
une multiplication polynomiale de polynémes de 2560 coefficients, codés sur 108 bits.

miéres post-récursions de Karatsuba.

Nous détaillerons par la suite le fonctionnement de chaque sous-systéme. L’archi-
tecture, illustrée par la figure [3.7] propose une configuration particuliére de accé-
lérateur afin de fixer les idées. Cette architecture permet une multiplication polyno-
miale avec des polynomes possédant 2560 coefficients, codés sur 108 bits. Le choix
du nombre de pré-récursions sera discuté dans la section [3.1.6.1] et le nombre de
post-récursions dans la section Le chemin de données a été défini sur 27 bits,
c’est-a-dire que chaque addition, soustraction et multiplication s’effectue sur des
opérandes de 27 bits. Ce choix est la conséquence de 'implémentation des multi-
plieurs entiers cablés (DSP) sur notre plateforme FPGA (plateforme DE5-net de
Terasic utilisant un FPGA Stratix V de chez Altera) qui multiplient des opérandes
entiéres de 27x27 bits au maximum. Par conséquent, chaque coefficient est découpé
par chiffres de taille de 27 bits. Contrairement a la partie logicielle, 'accélérateur n’a
pas été implémenté avec une représentation redondante des chiffres, ce qui aurait
permis de traiter plusieurs chiffres en paralléle. En pratique, cela se serait traduit
par une utilisation plus importante de la bande passante du PCI-E et un composant
utilisant d’autant plus de surface qu’il y a de chiffres a traiter en paralléle. Cette
solution n’a pas été retenue car 'adaptation de I'accélérateur a F'V.Relin demande
Ienvoie des clés de relinéarisation. Ainsi, dans tous les cas, le bus PCI-E est déja
fortement sollicité.
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FIGURE 3.8 — Présentation schématique des pré-traitements de Karatsuba dans le
composant matériel. Chaque rectangle représente un polynoéme et les indices repré-
sentés en dessous les indices des coefficients.

3.1.6.1 L’unité pré-traitements

L’unité de pré-traitements est 'unité permettant de donner du parallélisme a
Parchitecture. Il s’agit d’un résultat assez naturel car les pré-récursions de Karat-
suba multiplient par 1.5 le nombre de coefficients & traiter par récursion supplé-
mentaire. La figure présente 'architecture matérielle de I'implémentation d’'une
pré-récursion dite élémentaire. [’échelle des temps permet de donner 1'ordre d’arri-
vée des coefficients des sous-polynémes depuis 'entrée du composant. Pour rappel,
les chemins de données étant sur 27 bits, la réception compléte d’un coefficient va
demander plusieurs cycles.

Afin d’additionner le polynome P; avec le polyndéme Py, il est nécessaire de
stocker temporairement les coefficients de Py, a I’aide d’'une FIFO. Cette architecture
crée deux chemins de données, un chemin pour les polynémes Py, et Py, et un second
pour le polynome P+ Pg. Afin d'implémenter une seconde récursion, une opération
similaire est & réaliser sur chacun des polynémes de sortie. En terme d’architecture,
cela se traduit simplement par la duplication de I'architecture élémentaire sur les
chemins de données (a) et (b). Il faut cependant adapter légérement la FIFO car
les sous-polyndémes ont maintenant deux fois moins de coefficients. Cette structure
peut étre réitérée autant de fois que nécessaire afin de réaliser le nombre requis de
récursions. Pour chaque récursion supplémentaire, le nombre de chemins de données
est doublé. Ainsi, pour trois pré-traitements, on obtient huit chemins de données.
Cela justifie a posteriori la présence de huit chemins de données sur la figure [3.7
Pour maximiser la fréquence de fonctionnement du FPGA, un étage de pipeline
a été ajouté a la suite de 'opération d’addition. Pour éviter un désalignement des
coefficients entre les différents chemins, un registre de pipeline a été également inséré
sur I'autre branche de sortie. Cependant, remarquons que cette architecture crée de
nombreux chemins de données avec un nombre faible de sous-polynémes comme le
montre la figure [3.9a] Cela va se traduire par une sous-utilisation des multiplieurs
de sous-polynomes. C’est pour cette raison qu’une unité intermédiaire est ajoutée,
afin de réordonnancer les sous-polynémes. Cette unité est appelée pré-crossbar.
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3.1.6.2 L’unité pré-crossbar

Comme nous ’avons vu dans la section précédente, I'unité de pré-crossbar va per-
mettre d’optimiser 'utilisation des chemins de données. La figure présente 1’or-
donnancement des sous-polynomes a la sortie du pré-traitement (trois pré-récursions).
On remarque bien qu’en sortie du pré-traitement, chaque ligne de sous-polyndémes
a un taux de remplissage variable. Dans le cas présenté, ce remplissage est de 42%.
La figure [3.9b| présente un exemple d’ordonnancement des sous-polynomes dans le
cas d'un envoi continu de sous-polynomes. Dans 'exemple présenté, le réordonnan-
cement réduit le nombre de lignes par deux, permettant un remplissage des lignes de
84%. Lorsqu’il existe des délais entre les sous-polynomes, il est également possible
de réduire davantage le nombre de lignes en utilisant ’espace laissé vacant entre les
sous-polynomes.

La table |3.3| synthétise les résultats obtenus concernant la réduction du nombre
de lignes pour les dix premiéres pré-récursions, dans le cas d’absence de délais entre
les sous-polynomes. On remarque que 'augmentation du nombre de pré-récursions
permet une plus grande flexibilité dans 'optimisation de 'utilisation des lignes. A
partir de cing récursions, le taux de remplissage est proche de 95%, permettant un
remplissage quasi optimal. Cependant, 'augmentation du nombre de récursions aug-
mente également le nombre de lignes a réordonner, complexifiant 'implémentation
de 'unité de pré-crossbar. Pour trois récursions, elle reste assez simple car seules
quatre lignes de sous-polyndomes sont & réordonnancer. La 4°™¢ récursion n’apporte
pas d’amélioration du taux de remplissage par rapport a la 3°™¢ récursion. Ainsi, afin
de limiter I'utilisation des ressources matérielles tout en gardant un taux de rem-
plissage suffisant, nous avons implémenté le réordonnancement pour trois récursions,
comme présenté figure 3.9b

3.1.6.3 L’unité multiplication polynomiale

A la fin du processus de pré-traitement et de pré-crossbar, les sous-polynomes
ainsi calculés sont de petit degré (typiquement, entre 3 et 6 comme présenté dans
la table . Il faut maintenant déterminer I’algorithme de multiplication a utiliser.
Pour de si petits degrés, ’algorithme de Karatsuba posséde quelques limitations qui
proviennent :

(1) du nombre faible de pré-récursions restantes (une a deux pré-récursions);

(2) du degré des sous-polynémes qui n’est pas nécessairement divisible par deux,

amenant dans la majorité des cas & une impossibilité de diviser chaque sous-
polynome en deux polyndmes avec le méme nombre de coefficients.

La limitation (1) fait qu’il est complexe d’obtenir un réordonnancement efficace
des sous-polynomes. Pour donner un exemple, le réordonnancement de deux pré-
récursions conduit & une utilisation des multiplieurs de 75% d’aprés la table
conduisant a une réduction réelle de 25% de sous-produits comparé & P'algorithme
classique (au lieu de 43.75%). A cela il faut considérer 'ajout de nombreuses unités,
a savoir une unité de pré-traitement, de pré-crossbar, de post-crossbar et de post-
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FIGURE 3.9 — Représentation de I'ordonnancement des sous-polynoémes en sortie du
pré-traitement (a) et du pré-crossbar (b). Chaque ligne en pointillé représente un
chemin de données sur 27 bits.

traitement.

La limitation (2) complexifie également I'implémentation de Karatsuba. Le fait
que de nombreux cas ameénent au fait que le nombre de coefficients d’un polynéme
n’est pas divisible par deux demande de gérer deux tailles de sous-polynomes.

Ainsi, comparé a l'algorithme classique, Karatsuba ne permet de réduire le
nombre de multiplieurs cablés que de 25% dans le meilleur des cas, au prix d’une
architecture complexe. Il nous a donc semblé plus raisonnable d’implémenter 1’al-
gorithme classique. De plus, ce choix permet une modification aisée du degré des
sous-polynomes et du nombre de chiffres par coefficient comme nous le verrons par
la suite.

Le choix de I’algorithme se pose également pour la multiplication entiére des coef-
ficients. La encore, compte tenu de la taille relativement faible des coefficients devant
la taille des chiffres, une centaine de bits pour les coefficients pour des chiffres de
27 bits, cela revient a avoir des coefficients sur cing a deuf chiffres selon la profondeur
multiplicative choisie. On se retrouve donc dans un cas similaire a la multiplication
de polynomes avec un petit degré, c’est-a-dire que le nombre de chiffres par coeffi-
cient est faible. Nous avons donc également privilégié 'algorithme classique pour la
multiplication des coefficients.

La figure [3.10| présente le fonctionnement du multiplieur de sous-polynémes. Afin
de réaliser 'opération de multiplication polynomiale, un ordonnancement différent
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TABLE 3.3 — Présentation de la réduction maximale du nombre de lignes de sous-
polynomes avec I'aide d’un pré-crossbar.

Sans réordonnancement Avec réordonnancement
Taux . Taux .
Récursions d’utilisation L1§2§2_de d’utilisation ngglelz_de
des A des .
multiplieurs polynomes multiplieurs polynomes
1 75 % 2 75 % 2
2 56.25% 4 % 3
3 42.19% 8 84.38% 4
4 31.64% 16 84.38% 6
5 23.73% 32 94.92% 8
6 17.8 % 64 94.92% 12
7 13.25% 128 94.92% 18
8 10.01% 256 98.57% 26
9 7.51% 512 98.57% 39
10 5.63% 1024 99.42% 58

est appliqué par opérande de la multiplication polynomiale. Pour le premier poly-
nome, ses coefficients sont distribués un & un sur chaque ligne de multiplieurs et
stockés durant toute la durée des calculs. Il est & noté que comme chaque coefficient
posséde plusieurs chiffres, nous avons implémenté un registre cyclique sur chaque
ligne. Nous appellerons type (a) ce réordonnancement par la suite. Le second poly-
nome quant a lui, est retardé d’un coefficient d’une ligne a ’autre. Cela est réalisé par
limplémentation d’une FIFO par ligne de multiplieurs de coefficients. Nous appel-
lerons type (b) ce réordonnancement. Les coefficients sont ensuite multipliés terme-
a-terme puis sommés de maniére horizontale pour reconstruire chaque coefficient de
sortie. Lorsque deux multiplications polynomiales sont exécutées séquentiellement,
chaque ligne de multiplieurs est remplie & 100%, maximisant 'utilisation des multi-
plieurs embarqués. Il faut cependant faire attention a ’opération de reconstruction
des coefficients de sortie car sommer toutes les lignes horizontalement additionnerait
des coefficients de polynémes différents.

Chaque ligne de coefficients a donc été distribuée sur deux sous-lignes avant re-
construction. Finalement, la sortie d'un multiplieur de polyndémes se fait sur deux
lignes distinctes. En théorie, ce méme phénomeéne se retrouve au niveau du mul-
tiplieur de coefficients car le méme algorithme est utilisé. 1l y aurait donc deux
sorties par multiplieur de coefficients, puis par extension 4 sorties au niveau du mul-
tiplieur de sous-polynoémes. Pour réduire le nombre de lignes et ainsi simplifier les
post-traitements, nous avons décidé d’implémenter la réduction modulaire entiére
au niveau du multiplieur de coefficient.
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Au niveau de la consommation de ressources, le nombre de multiplieurs 27 x 27 bits
utilisés est proportionnel :
e Au nombre de multiplieurs polynomiaux en paralléle (quatre dans notre ar-
chitecture) ;
e Au degré des sous-polynomes (p+ 1 multiplieurs pour des sous-polynoémes de
degré p);
e Au nombre de chiffres par coefficient.
L’adaptation de I'architecture & différents degrés est trivial, il suffit de garder la
méme stratégie en adaptant le nombre de lignes de multiplieurs au degré.

3.1.6.4 L’unité post-traitements

L’implémentation des post-traitements de Karatsuba en matériel est relativement
aisée. La figure propose 'architecture utilisée pour les post-traitements. L’ordre
d’arrivée des sous-polynomes reprend ici leur ordre naturel suite a un pré-traitement
sans réordonnancement (en reprenant la figure , d’abord Pj, est généré en sortie
(a), puis Py et P+ Py sont générés en méme temps). Dans cette architecture, deux
FIFOs sont nécessaires :

1) FIFO (a) : permet de stocker temporairement Ay, - By, pour la reconstruction
du terme central de Karatsuba ;

2) FIFO (b) : permet de retarder le sous-polynéme Ay - By pour ensuite 1’ad-
ditionner au reste du sous-polynome de sortie.

On peut remarquer ici que les retards générés par les FIFOs permettent de multiplier
virtuellement les sous-polynomes par X' (¢ dépendant du retard choisi). Il suffit
ensuite d’implémenter deux soustracteurs 27 bits pour le calcul du terme central, et
deux additionneurs 27 bits pour prendre en compte la superposition des coefficients
entre sous-polynomes.

En réalité, I'architecture réelle du post-traitement est légérement plus complexe.
On retrouve ici un probléme similaire & la multiplication polynomiale. Lorsque plu-
sieurs post-traitements sont réalisés successivement, il y a recouvrement entre les
sous-polynomes de sortie. Cela est di au fait que le polynome de sortie est plus
grand que les polynémes d’entrée. Afin de palier ce probléme, une distribution des
sous-polynomes entre deux unités distinctes peut étre réalisée. Dans ce cas particu-
lier, afin d’économiser des ressources matérielles, il est tout a fait possible de faire
cette redistribution aprés les FIFOs, afin de ne pas avoir a doubler ’espace mémoire
requis. Dans ce cas, les FIFOs doivent permettre une lecture/écriture des données
en mémoire de maniére simultanée, contrairement au premier cas ol les polynomes
ont suffisamment d’écart entre eux pour que la lecture et I’écriture soient disjointes.
Cette seconde option a été implémentée.
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1 | 2 | 3 [ 4 | 5

b[) aO b()

b| | a0 |bs|{ar|by | az| by | as| by :

0]

];

2]

3

4

0

N

3

3

4]
as|0
las[1] : : : :
laz[2]ba| | @0 | by | ar|by [iaz by |
as|3 : : : :
las|4]

0

I

2

3|

4

0]

14 : : : : : :

2_b4 ;aob4§a1b;;;a2b2§a3b1§a4bgé

3 : : : : : :

4]

temps

Jas| by |} as|bs |

aa|by |}

FI1GURE 3.10 — Ordonnancement du multiplieur de sous-polynémes en utilisant 1’al-
gorithme de multiplication classique. Les sous-polyndémes sont de degré 4 et les
coefficients sont représentés sur cinq chiffres.
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FIGURE 3.11 — Présentation schématique de I'implémentation des post-traitements
de Karatsuba dans le composant matériel. Chaque rectangle représente un polynéme
et les indices mentionnés en dessous représentent les indices des coefficients.

3.1.6.5 L’unité post-crossbar

Le réordonnancement introduit par I'unité de pré-crossbar nécessite une unité
permettant le réordonnancement inverse aprés la multiplication des sous-polynomes.
Celle-ci peut étre réalisée :

(1) en une seule fois, comme pour les pré-traitements;

(2) de maniére étagée en 'entrecoupant d’étages de post-traitements.

L’approche (1) est Papproche la plus naturelle car elle est similaire a la stratégie
employée pour les pré-traitements.

L’approche (2) permet de sauver de nombreuses ressources mémoires car un
minimum de sous-polynomes sont réordonnancés a chaque étage.

La figure présente 'ordonnancement des sous-polynomes en sortie de 'unité
de multiplication polynomiale. Dans cet exemple, quasiment l'intégralité des sous-
polynomes sont bien ordonnancés pour une premiére post-récursion, sauf le sous-
polyndéme Az - Bso1 qui est en avance devant Aggs - B3 oo et As oz - B 3. Si nous
avions implémenté une unité de post-crossbar unique, il aurait fallu aligner tous les
sous-polynomes par rapport au sous-polynoéme le plus retardé, impliquant une unité
de stockage par ligne de sous-polynomes.

Compte tenu que 1'unité de pré-crossbar réordonnance les sous-polynomes pour
les trois derniéres pré-récursions, apres trois post-récursions réordonnancées, il n’est
pas nécessaire de réordonnancer les sous-polyndémes pour les récursions suivantes.

Au bout de trois post-récursions, les sous-polynémes de sortie sont disposés sur
deux lignes distinctes. Ceci est due a la multiplication polynomiale de polyndémes
de degré p qui génére un polynéome de degré 2p (donc deux fois plus grand a un
coefficient prés). En calculant des post-récursions supplémentaires, il est possible de
réduire le nombre de lignes de sous-polynémes a un. Comme le montre la figure (3.13
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sous-polynémes calculés a partir du premier polynéme envoyé par I'application logicielle polynéme suivant

o ‘ 30 Byo ‘ - + Asg - By }- ‘ Asg- B3y H Az 12+ B3 H Ao B ‘ _________________

Ay B H Ag3-Bys

- Ay, Bay oo

A B P A B Asz- By, oo

FIGURE 3.12 — Ordonnancement des sous-polynémes aprés multiplication des sous-
produits de Karatsuba.

Aprés 3 post récursions

Aprés 4 post-réeursions | \

Aprés 5 post-récursions | ] [ |

FIGURE 3.13 — Ordonnancement des sous-polyndémes aprés les post-récursions 3, 4
et 5.

ce résultat est atteint a partir de deux post-récursions supplémentaires (soit la 5%

post-récursion).

3.1.6.6 Détermination du nombre optimum de post-récursions a implé-
menter

Le nombre de post-récursions a implémenter est un choix important dans I’ar-
chitecture & cause du bus PCI-E. Lors de l'initiation d’une communication sur le
bus, I'horloge doit se synchroniser entre les deux périphériques qui communiquent.
Cette phase, ajoutée au principe d’arbitrage des communications sur le bus, conduit
a I'introduction d’une latence avant le début du transfert. Durant nos expérimenta-
tions, nous avons pu constater que cette latence pouvait aller de 8 000 cycles a plus
de 40000 cycles avec notre matériel. Cette limitation a un impact non négligeable
sur la stratégie de transfert car cela rend trés délicat I'envoi de résultats partiels &
Papplication logicielle pendant que l'accélérateur matériel effectue les calculs. Cela
impliquerait ’ajout d'une FIFO pour stocker les nouveaux coefficients qui sortent
de 'accélérateur pour absorber ces latences. Ces latences se produisant par trans-
fert, la stratégie que nous avons adoptée a été de stocker dans une FIFO tous les
coefficients de sortie puis d’initier un unique transfert vers I'application logicielle.
Afin de minimiser I’espace mémoire requis, nous pouvons jouer sur le nombre de
post-récursions implémentées sur le composant matériel. Afin d’évaluer le nombre
optimum de post-récursions minimisant la quantité de mémoire requise, nous avons
évalué théoriquement la taille de la FIFO de sortie pour p post-récursions implémen-

84

Cybersécurite matérielle et conception de composants dédiés au calcul homomorphe Vincent Migliore 2017



tées. Cette quantité de mémoire est tout simplement le produit du nombre de sous-
polynémes a la post-récursion p (3?), du nombre de coefficients par sous-polynome
(5521 — 1), du nombre de chiffres par coefficient (noté ) et du nombre de bits par

chiffres (27 bits). Le calcul complet donne :

F.(n,p,1) = ( n

i 1) 327 (3.5)

Cependant, I'implémentation de post-traitement a un cotit en mémoire comme nous
I'avons vu section [3.1.6.4, Comme le montre la figure 3.13] & partir de la post-
récursion trois les sous-polynomes sont calculés séquentiellement. Ainsi, il faut consi-
dérer le stockage des trois sous-polynomes d’une post-récursion donnée avant de
Ienvoyer & I'unité de post-traitements. Cela demande donc un stockage en tout de
cinq sous-polyndémes pour une récursion donnée (2 étant nécessaires durant le post-
traitement lui-méme). Pour simplifier, nous avons considéré les post-récursions au
dessus de trois. Pour la récursion p, ’espace mémoire requis est donné par :

Fb(n,p,Z)zi&s- (%—1) 1.927 (3.6)
1=3

L’objectif est donc de minimiser F,(n,p,l) + Fy(n,p,l), pour n et [ fixés. La fi-
gure présente la quantité de mémoire requise en fonction du nombre de post-
récursions implémentées sur le composant matériel. Les résultats sont donnés pour
quatre configurations différentes représentant les configurations de F'V pour les pro-
fondeurs multiplicatives 3, 4, 7 et 8 (A = 80bits, w=27 bits). On remarque qu’il
existe un nombre de post-récursions p minimisant 'utilisation de la mémoire. Pour
les configurations (a) et (b), p=6 est 'optimal, suivi de prés par p=7. Pour les confi-
gurations (c) et (d), p=7 est 'optimal suivi de prés par p=8. Compte tenu du faible
écart entre les deux choix possibles pour chaque configuration, prendre la valeur de
p la plus grande permet de réduire le temps de transfert (transfert plus petit) et
également le temps de traitement logiciel (moins de post-récursions a calculer).

3.2 Adaptation de 'accélérateur de Karatsuba pour
la multiplication homomorphe

3.2.1 Nouvelle architecture de haut-niveau

Dans cette section, nous allons présenter 'adaptation de 1'accélérateur matériel
pour réaliser les opérations F'V.Mult et F'V.Relin. La figure présente la modifi-
cation effectuée sur 'architecture. Les modifications principales sont les suivantes :

1) Pajout des pré-traitements pour les clés de relinéarisation ;

2) T'implémentation de 'opération de division et arrondi pour FV.Mult;

3) la modification de Iarchitecture du multiplieur polynomial pour FV.Relin.

89

Cybersécurite matérielle et conception de composants dédiés au calcul homomorphe Vincent Migliore 2017



20 20

15 .

10 -

Mémoire requise (Mb)
=
|

Mémoire requise (Mb)

O2345678910 02345678910

Nombre de post-récursions en matériel Nombre de post-récursions en matériel

(a) n=2560, logs ¢ = 108 (b) n=3072, logy ¢ = 135

)
(e

[\~
(@)

—_
(S8
T
|
—_
ot
T
|

Ot
T
|

Mémoire requise (Mb)
—_
(@) =)
I I
| |
Mémoire requise (Mb)
—_
=)
T
|

S A E— I S S S S E—
2 3 4 5 6 7 8 9 10 02345678910

Nombre de post-récursions en matériel Nombre de post-récursions en matériel

0

(¢) n=5120, log, ¢ = 216 (d) n=6144, log, q = 243

FIGURE 3.14 — Evaluation de la quantité de mémoire requise en fonction du nombre
de post-récursions implémentées sur le composant matériel.
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3.2.2 Adaptation de FV.Mult
3.2.2.1 Démarche

Pour simplifier la lecture, la fonction F'V.Mult est recopiée ci-dessous :

FV.Mult(Ca, Cp,T) :

Co= | |LCal0] - CB[OJH

LLg
~ (] ¢ t
C1 = ||-Cal0]- Cg[l] + —-Ca[l] - CB[O]H
LLa q g
~ Tt
&= || tean- CBMH
LLg .
C, = FV.Relin(Cy, Cy, Cy, T)
return Cy

Le point bloquant dans cette écriture est le fait que 'opération de division et
arrondi doit étre effectuée aprés 'opération de multiplication polynomiale. Cela im-
plique dans notre architecture de déporter la réduction modulaire entiére (qui pour
rappel est implémentée en sortie des multiplieurs de coefficients) aprés la multipli-
cation polynomiale. Cela revient donc & doubler la complexité des post-traitements
(matérielle et logicielle), ainsi que la taille du transfert de l’accélérateur matériel
vers ’application logicielle.

Afin de simplifier les calculs de cette étape, nous avons effectué quelques mo-
difications du schéma FV. Compte tenu du fait que FV (et les schémas reposant
sur R-LWE en général) jouent sur la présence d’un bruit qui s’intensifie au fur et
a mesure des opérations, nous avons effectué des approximations sur ’opération
d’arrondi au prix d’'une augmentation du niveau de bruit. Les deux approximations
proposées sont les suivantes :

Approximation (1) : transformation de l'opération d’arrondi au plus proche en
opération d’arrondi a I'entier inférieur ;

Approximation (2) : opération de division calculée juste aprés les multiplieurs
de coefficients (donc au méme moment que l'implémentation de la réduction
modulaire entiére de I'accélérateur présentée section .

Avant de calculer la contribution de notre approximation au bruit dans le cas
de notre architecture, déterminons tout d’abord ce bruit pour un algorithme de
multiplication quelconque. Nous appliquerons ensuite le résultat & ’algorithme de
Karatsuba. Considérons A et B deux polynémes et C' = A- B leur produit. Quel que
soit ’algorithme utilisé, chaque coefficient de C' est le résultat d’une accumulation de
[ sous-produits des coefficients issus de A et B. Si on note ¢ un coefficient quelconque
de C, a; et b; certains coefficients des polynémes A et B (qui sont fonction du
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coefficient ¢ et de I'algorithme de multiplication choisi), alors ¢ peut s’exprimer par :

l

c= Zai - b; (3.7)

=1

Calculons maintenant I'impact des deux approximations proposées sur le résultat
de ch :

t

z .
t t
L—c—‘ = |- a; - b;
q _C] i1
!
= |- a; - b; | + € (approximation (1))
q =
- = - (3.8)
Lt
fg Z —_ . ai . bl + 61
=

t
= Z {_ a; - biJ + €1 + € (approximation (2) )
q

i=1

Pour 'approximation (1), comme I’erreur entre 1’arrondi & I'entier le plus proche
et Parrondi & l'entier inférieur est au pire cas de 1, nous avons |¢;| < 1.

Pour I'approximation (2), au pire cas, chaque élément de la somme contribue
a une erreur de 1, nous avons donc |e;] < [. En conclusion, cette approximation
contribue au pire cas a [log,(I + 1)] bits de bruit. Compte tenu du fait que la reli-
néarisation contribue elle-méme au bruit lors de la multiplication homomorphe, notre
approximation est intéressante si la contribution au bruit est négligeable devant le
bruit de relinéarisation. Le bruit de relinéarisation est égal a w, qui usuellement est
fixé & 32 ou 64 bits. Ainsi, il faut donc que [ soit négligeable devant w pour que les
approximations n’impactent pas significativement le niveau de bruit.

Intéressons-nous maintenant au cas de 'algorithme de Karatsuba et calculons
le nombre de sous-produits au pire cas. Pour rappel, I'équation de ’algorithme de
Karatsuba est la suivante :

A=A, +X"?. Ay, B= B, + X"?*. By
C=A.Byp
+ ((AL + Ag) - (BL+ By) — ALBp — AHBH) - X/
+ Ay By - X221
C=A.Byp
+ (ALBr + ALBy + AyBy + AgBy — A B, — AyBy) - X™/?]
+ Ay By - x2[n/2]
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(1) Nombre de sous-polynomes Thaevafas: om
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matériel
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FIGURE 3.15 — Stratégie d’implémentation de ’accélération de FV.mult et
FV.relin avec Karatsuba dans une approche de co-conception. L’architecture

peut effectuer deux opérations : LA -B- %J (pour FV.mult) et une variante de

<Fv.\\'ordDecompw,q(A), r>.

Tout d’abord remarquons que E(ALBL — ALBL)J = EALBLJ — EALBLJ (=0).
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TABLE 3.4 — Impact des approximations (1) et (2) introduites dans F'V sur le niveau
de bruit pour I'algorithme de Karatsuba.

Contribution au bruit
n P des approximations (1)
et (2) dans FV.Mult
2048 9 19 bits
2560 9 19 bits
3072 9 20 bits
3584 9 20 bits
4096 10 20 bits
5120 10 21 bits
6144 10 22 bits
7168 10 22 bits

Ainsi, seuls les sous-produits A; By + Ay B, contribuent a I'erreur d’approximation
pour le terme central.

Ainsi, pour chaque récursion de Karatsuba, 'approximation se fait sur trois
produits-accumulations de sous-polynomes (et non pas quatre car Ay By, et Ay By -
X221 n'ont pas d’indices de coefficients en commun). A la fin des récursions,
'algorithme classique est utilisé, et comme les sous-polynomes ont 5 coefficients, il

y a (2%)2 sous-produits. Finalement, le nombre de sous-produits au total est donné

par :
3P . (%)2 (3.9)

La table donne une application numérique du niveau de bruit ajouté par les
approximations (1) et (2) pour différentes configurations de Karatsuba. On remarque
que la contribution au bruit est comprise entre 19 et 22 bits pour des polynomes
allant de 2048 a 7168 coefficients. La contribution est non négligeable, mais reste
modeste devant la contribution de la relinéarisation.

3.2.2.2 Modification de ’architecture

Bien que I'architecture de ’accélérateur soit globalement inchangée, il reste néan-
moins a implémenter I’opération de division et arrondi a I'entier inférieur en matériel.
Cette opération est grandement simplifiée par le choix d’un module ¢ qui est une
puissance de 2, et le fait que I'espace des messages est binaire (donc ¢ = 2). Ainsi,
I'opération se réduit par un simple décalage de log,(q) — 1 bits a droite.
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3.2.3 Adaptation de FV.Relin
3.2.3.1 Démarche

Pour simplifier la lecture, les fonctions F'V.Relin, F'V.PowersOf,, , et
EFV.WordDecomp,, , sont recopiées ci-dessous :

— FV.PowersOf, ,(A) : — FV.WordDecomp,, ,(A) :
A € Ry A € Rl
fori =0tol,,—1 fori =0tol,,—1
Ali] = [A'Wi]q lo =1-log,w
end for Lh=({+1) logyw—1
return A Ali] = Agyoiny
end for
return A

FV.Relin(Cy, Cy, C, T)

Cro = {60 + <FV.W0rdDecompw’q(CN’2), F[OM

q

Cr1 = [61 + <FV.VVOrdDecompw’q(52), I‘[l]>]
q

Cr = (Cgo,Cr1)

return Cgr

log, ¢

Selon le choix de w, les calculs de Cry et Cr; vont demander [, , = [ = -‘ mul-

tiplications et [, , additions de polynomes. L’architecture de I'accélérateur présentée
dans la section traitant une multiplication polynomiale a la fois, cela se tradui-
rait par l,, multiplications exécutées séquentiellement. Cependant, les coefficients
des polyndémes a multiplier ont ici une forme particuliére comparé au cas général.
En effet, avec Popération I'V. WordDecomp,, ., le polynoéme est découpé en I, , sous-
polynomes avec des coefficients sur log, w bits. Par extension, les sous-produits de
coefficients se feront sur w x log, ¢ bits au lieu de log, ¢ x log,q bits. Reste a

exploiter cette propriété dans le cadre de I'algorithme de Karatsuba.

Nous avons fait reposé notre optimisation sur deux propriétés que nous démon-
trerons ensuite :

(1) le produit/accumulation des sous-polynomes peut s’effectuer au niveau des
coefficients directement dans le cadre de la multiplication classique ;

(2) le produit/accumulation des polynomes de la relinéarisation peut étre effec-
tué au niveau des sous-polynomes de Karatsuba.

Les deux optimisations utilisées conjointement permettent de déporter le pro-
duit/accumulation des polynomes de la relinéarisation au niveau des coeflicients
dans notre architecture. En utilisant le fait que les multiplications des coefficients
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sont sur w X log, ¢ bits (donc utilisent moins de multiplieurs 27x27 bits que le
cas classique), il est possible de réutiliser les multiplieurs 27x27 bits non utilisés
pour calculer plusieurs sous-produits en paralléle. De plus, en effectuant I'accumula-
tion des polyndomes en sortie de la multiplication des coefficients (optimisation (1))
permet d’avoir a calculer les post-traitements pour un unique polynéme au lieu de

plusieurs. De plus, cela permet également de réduire le besoin en bande passante sur
le PCI-E.

Intéressons-nous maintenant a la démonstration des propriétés (1) et (2). Tout
d’abord, afin de simplifier la lecture, nous allons renommer 'V. WordDecomp,, , par
WD. Pour le polynome A, notons WD(A) = A. Notons C' le résultat de <A, B>,

c’est-a-dire la partie de 'opération de relinéarisation que 1’on souhaite optimiser. En
appliquant la définition de la multiplication classique & C', on obtient que :

C = <A, B>
_ ZAm B
=3 Salilbe
= = (3.10)

multiplication classique

=> Z ali];by.—;

=1
——
produit /accumulation
des coefficients

€
2

Ainsi, I'inversion de la somme permet de déporter le produit/accumulation de po-
lynomes au niveau des coefficients. La multiplication classique étant effectuée dans
notre architecture au niveau des sous-polynémes de Karatsuba, il reste & démontrer
que lon peut effectuer le produit/accumulation au niveau des sous-polynomes de
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Karatsuba (propriété (2)). En reprenant la définition de lalgorithme de Karatsuba :

C=> AliB

lu,q

+ ((ALm + Auli))(Br, + By) — ALli|Br, — AH[¢13H>1~”/Q]

lw q lw,q lwsq

= A’ AL[i]BL—f‘InZAH[i]BH—f—ZL’n/QZ(AL[Z']+AH[Z'D<BL—|—BH)

ZW»fI lqu

=1 i=1

On remarque ici que 'opération de somme se distribue sur chacun des sous-polynomes
de Karatsuba de la 1°™¢ récursion. Ceci se vérifie également pour les récursions sui-
vantes par récursion immédiate. Ainsi, le produit/accumulation peut s’effectuer au
niveau des sous-polynomes de n’importe quelle récursion de Karatsuba.

Il existe un dernier point bloquant a l’accélération de la relinéarisation. Dans le

calcul de <FV.WordDecompw’q(52), I‘[i]>, il est normalement nécessaire de calculer

les pré-traitements de chaque élément du vecteur FV.WordDecomp,w.’(l(aZ) de ma-

niére séparée. Les coefficients de chaque membre de F'V.WordDecomp,, ,(Cs) étant
initialement sur log, w bits, aprés p pré-récursions, ils seront sur log, w + p bits. Le
choix de w est donc crucial. Deux stratégies peuvent étre adoptées, avec différents
impacts sur 'architecture :

(1) on prend log, w+p = 27 bits. Dans ce cas, aprés les pré-traitements, les coeffi-
cients de chaque membre de F\'.WordDecompw_q(ég) ont la bonne taille pour
les multiplieurs embarqués. En contrepartie, le choix d’un tel w implique :
(a) un nombre plus important de clés de relinéarisation comparé au cas clas-
sique log, w = 32bits. En particulier, pour 9 pré-récursions, il faudrait
prendre log, w = 18 bits, impliquant une augmentation du nombre de clés
par approximativement 32/18 = 1.77. Chaque clé étant un polynéme dont
chaque coefficient est sur log, ¢ bits, 'impact est non négligeable car le be-
soin en bande passante sur le PCI-E en est d’autant augmenté ;

(b) la limitation (a) implique également un nombre plus important de mul-
tiplications polynomiales & effectuer car proportionnel au nombre de clés
de relinéarisation ; N

(c) l'opération I'V.WordDecomp,, ,(C5) n’est pas triviale car il faut découper
chaque coefficient du polynéme Cs sur des coefficients de log, w bits.

(2) prendre log, w+p > 27bits. Dans ce cas, le nombre de clés de relinéarisation
est plus faible, et le choix de log, w = 27 bits est plus naturel car 'opération
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de FV.V\’ordDecompw’q((jg) est déja faite par construction car les chiffres de

nos polynémes sont sur 27 bits. En contrepartie :

(a) en choisissant log,w = 27bits et en considérant qu’il y aura au moins
6 pré-récursions en logiciel, nous avons log, w + Piogiciet = 33 bits. L’es-
pace alloué pour les chiffres en logiciel étant de 32bits, a la fin des pré-
traitements, les coefficients de chaque membre de I'V. WordDecomp,, ,(Cs)
seront sur 2 chiffres. Cela revient a doubler 'espace mémoire requis pour
les pré-traitements logiciels et & approximativement doubler le temps de
traitement associé. De plus, cela demande d’adapter I'accélérateur maté-
riel pour gérer ces multiplications particuliéres.

Pour le choix final, nous avons décidé d’adapter 'opération de relinéarisation
afin de ne pas avoir a traiter les différentes limitations des stratégies (1) et (2).
En reprenant la définition des clés de relinéarisation, I’équation de relinéarisation
devient :

<FV.\\'0rdDecompw’q(6’2), T[0] >

= <F\'.\VordDocompwq(52), FV . PowersOf,, ¢ (Skey) — (A - Skey + E)>

oo Ly (3.11)
= Os(imtyumsic) " (@71 Siy) = Y Coqi-tyamsics) - (ALl - Shey + E[1])
=1 =1
(@) (b)

<FV.V\"0rdDeC0mpw’q(5’2), T[] >

oy (3.12)
= Z Co((i—1)w—iw) - Alf]
=1

Pour rappel, le terme (a) donne comme résultat Cs - S?Z . Cela se comprend bien

~ ey.
car le terme F'V.WordDecomp,, ,(Cs) revient & faire I'extraction binaire de chaque
coefficient par des morceaux de log, w bits, que I’on vient multiplier par les puissances

de w (car le second terme est w*~' - SZ, ) :

lu,q luw,q
~ i—1 2 2 ~ i—1
Z C2((i71)-w~>i-w) : (UJ : Skey) = Skey : Z CZ((ifl)-wﬁi-w) s W
=1 = ” (3.13)
Cs
A 2
= 02 . Skey

Pendant les pré-traitements de Karatsuba, chaque terme de 52((1-,1)_&]%.@ va
grandir et potentiellement dépasser w. Cependant, comme ce dernier est multiplié
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a la fin par une puissance de w, il est tout a fait possible de faire une opération
de propagation de retenue en considérant les chiffres sur log, w bits. De maniére
plus formelle, en considérant une récursion donnée de Karatsuba, avec P un sous-
polynéome de Cy((i—1).w—iw), £’ le polynome contenant les bits de P ne dépassant
pas log, w, et () le sous-polynome de Sk, alors au moment de la multiplication des
sous-polynomes de 'algorithme de Karatsuba, on obtient :

(P()ﬁw—l +w - Pé)'(wo : Q)

+(Pw—>2-w—1 +w - P{)(wl : Q)

+(P2~w—>3~w—1 +w - PQI)(OJZ . Q)

_|_ ..

Z(Po—>w—1 +O) ) (wo ) Q) (3.14)
+(Pw—>2-w—1 —I—Pé)-(wl . Q)

+(Prossw—1 TP (w* Q)

+ ..

En conclusion, en prenant log, w = 27 bits, il est tout a fait possible de calculer
les pré-traitements sur 52 directement, de propager la retenue avant multiplication
des sous-produits et finalement obtenir le méme résultat que si nous avions séparé
les pré-traitements des polynomes du vecteur F'V.WordDecomp,, ,(C2). Cette opti-
misation permet de se passer de toutes les limitations exposées précédemment et
de ne demander qu’une modification mineure de notre architecture. Il reste néan-
moins & s’assurer qu’il n’y a pas d’impact sur le membre (b) de 1’équation
Pour cela, il faut bien comprendre la philosophie derriére ce terme. Il faut en effet

leq ~
que le terme — > Co((i—1)wiw) ° (A[z] - Skey + E[z]) de 'équation [3.11| se simplifie
i=1

lqu ~

avec ) Co(i—1)w—iw) - Ali] de équation [3.12| aprés déchiffrement. En fait, le facteur
i=1

62((@’*1)14)*)@’-(*1) ne doit pas avoir une forme particuliére pour le déchiffrement, il faut
juste qu’il coincide terme-a-terme entre chaque membre du chiffré apres relinéarisa-
tion. Ainsi, notre optimisation ne donnera pas exactement le terme Ch((i—1).w—iw)
mais comme il reste identique sur chacun des deux membres, notre optimisation
n’impacte pas le déchiffrement.

3.2.3.2 Modification de ’architecture

Suite aux optimisations présentées précédemment, I’architecture finale va deman-
der certaines modifications. Contrairement a F'V.Mult, 'adaptation de I’accélérateur
pour I'V.Relin nécessite plusieurs étape, notamment :

(1) le calcul des pré-traitements de Karatsuba de Cy ainsi que des clés de reli-

néarisation en logiciel ;
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(2) D'envoie a 'accélérateur matériel des sous-polynomes issus de Cy et des clés
de relinéarisation ;

(3) de calculer les derniéres pré-récursions de Karatsuba (coté composant maté-
riel) pour les clés de relinéarisation et pour le polynome a relinéariser ;

(4) de s’assurer que l'on a bien fait Popération de propagation de retenue sur des
chiffres de log, w bits avant le calcul des sous-produits (obtenu par construc-
tion en prenant log, w = 27 bits;

(5) d’adapter I'unité matérielle de multiplication polynomiale.

L’opération (1) est simple et ne demande pas de modification particuliére. On
peut cependant préciser que comine les clés de relinéarisation seront réutilisées pour
toutes les opérations de multiplication homomorphe, il n’est nécessaire de calculer
leurs pré-traitements qu’une seule fois. Le point (2) en revanche peut devenir rapi-
dement le goulot d’étranglement de ’architecture trés limitant si la bande passante
du PCI-E est insuffisante comparée aux nombres de clés de relinéarisation. Avec les
implémentations actuelles du PCI-E, la configuration la plus performante permet
de traiter 256 bits de données en paralléle & 250 MHz (configuration 8 lignes, PCI-E
gen 3.X de la table . Il faut donc faire tenir sur 256 bits le polynéme a relinéa-
riser plus les différentes clés de relinéarisation. Comme les polynomes sont envoyés
chiffres par chiffres eux-mémes sur 27 bits, il est possible d’envoyer au mieux neuf
polynémes en paralléle. Pour effectuer 'opération de relinéarisation avec un seul
transfert, il faut donc au plus huit clés de relinéarisation. Il faut donc que le module
g ne dépasse pas 8 - 27 = 216 bits. Ainsi, pour la profondeur multiplicative huit et
pour 80 bits de sécurité (demandant log, ¢ = 239 bits), la bande passante du PCI-E
devient trop faible pour exécuter la relinéarisation avec un seul transfert. Il faut
donc soit réaliser deux transferts successifs, soit stocker une clé de relinéarisation
sur la mémoire embarquée du composant matériel. Cette limitation arrive plus tot
si, bien entendu, le PCI-E fonctionne avec une taille de données de transfert plus
faible. Ceci est notamment le cas avec notre implémentation car RIFFA supporte
au mieux la configuration 128 bits/250 MHz.

L’opération (3) demande d’ajouter au sein du composant matériel, une unité de
pré-traitement et une unité pré-crossbar par clé de relinéarisation.

Enfin 'opération (5) demande d’adapter 1'unité de multiplication de polynomes
et I'unité de multiplication des coefficients. Pour 'unité de multiplication de po-
lynémes, rappelons que deux réordonnancements différents sont implémentés, un
par sous-polynome. Il faut donc appliquer un premier réordonnancement au sous-
polynéme provenant du polynéme a relinéariser, et ajouter un second réordonnan-
cement par sous-polyndéme provenant des clés de relinéarisation. Pour le multiplieur
de coefficients, le choix du bon ordonnancement est capital pour obtenir le bon ré-
sultat. En notant a un coefficient d’un sous-polynéome du polynoéme a relinéariser
(et a; son i®™¢ chiffre), et y[i] un coefficient d’un sous-polynome de la *™¢ clé de
relinéarisation, alors il faut calculer a; - y[i]. 1 faut donc répartir les différents a; sur
des lignes de multiplieur distinctes, et de multiplier chaque ligne avec le 7[i] associé.
Ainsi, les coefficients issus des clés de relinéarisation n’ont pas d’ordonnancement
particulier, il faut juste s’assurer du bon alignement du coefficient avec le chiffre a;

96

Cybersécurite matérielle et conception de composants dédiés au calcul homomorphe Vincent Migliore 2017



associé.

3.3 Adaptation de I’accélérateur de Karatsuba pour
le chiffrement

3.3.1 Nouvelle architecture de haut-niveau

L’adaptation de 'architecture de I'accélérateur a FV.Encrypt est présentée fi-
gure [3.16] Les éléments en rouge correspondent a des adaptations qui ont été néces-
saires par rapport a l'architecture de base présentée a la figure [3.1] Les modifications
effectuées sont les suivantes :

1) Modification du chemin de données pour s’adapter a la taille du polynéome

U.
2) Implémentation de plusieurs chiffrements en paralléle.

3.3.2 Adaptation de FV.Encrypt
Pour simplifier la lecture, la fonction F'V.Encrypt est recopiée ci-dessous :

EV.Encrypt(m, Pyey) :
U+ Dqu (Eh EQ) — D2

Okey? qua'e'r’r‘

C— <[Am+ Prey[0] - U + EIL, |:Pkey[1] U+ E2L>

return C

La encore, la partie complexe du calcul est I'opération de multiplication Pyey[0] - U
et Pyey[1] - U. Comme il s’agit d’une multiplication polynomiale simple, 1'accéléra-
teur principal présenté section convient. Cependant, compte tenu de la forme
particuliére du polynéme U, utiliser 'accélérateur matériel directement sans modi-
fication implique une sous-utilisation des ressources. En effet, le polynéme U étant
actuellement choisi avec des coefficients binaires, il en résulte une sous-utilisation im-
portante des multiplieurs embarqués. Deux approches sont possibles afin d’optimiser
cette opération :
(1) Réduire les ressources matérielles utilisées (et notamment le nombre de mul-
tiplieurs) ;
(2) Calculer plusieurs chiffrés en paralléle (avec potentiellement davantage de
ressources mateérielles utilisées) ;
Dans notre étude, il nous a semblé plus pertinent d’explorer le chiffrement de plu-
sieurs messages en paralléle afin de gagner en parallélisme. En effet, les messages non
chiffrés étant binaires, il est fort probable qu’une application utilisant le chiffrement
homomorphe demande le chiffrement de plusieurs messages.
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3.3.3 Stratégie d’implémentation

L’accélération du chiffrement demande les adaptations suivantes de notre archi-
tecture :
(1) Calculer les pré-traitements logiciels de la clé publique ainsi que de chaque
U (un polynéme U par chiffrement) ;
(2) Envoyer 'ensemble des sous-polynomes a 'accélérateur matériel (provenant
de la clé publique et des différents U) ;
(3) Calculer les derniers pré-traitements sur le composant matériel pour les sous-
polynomes de la clé publique ainsi que de chaque U ;
(4) Adapter I'unité de multiplication polynomiale pour calculer quatre multipli-
cations de sous-polynomes en paralléle;
(5) Implémenter un post-traitement en matériel par chiffrement.
(6) Terminer les post-traitements sur 1’application logicielle.
Pour le point (1), il est possible d’exploiter la petite taille des coefficients du po-
lynome U pour réduire le nombre d’opérations lors des pré-traitements de Karatsuba
comparé a un polynome de taille standard.

Pour le point (2), il faut distinguer deux types de coefficients :

1) Les coefficients issus de la clé publique et qui sont sur log, ¢ bits;

2) Les coefficients issus du polynéme U et qui sont sur 1 bit.

Les coefficients issus de la clé publique sont envoyés de maniére classique a I'ac-
célérateur, en découpant les coefficients en chiffres de 27 bits. En outre, pour un
coefficient sur 135 bits, il faudra cing coups d’horloge pour que 'accélérateur regoive
le coefficient complet. Les coefficients provenant du polyndéme U étant bien plus
petits, il est possible d’envoyer plusieurs coefficients pendant le temps de transfert
d’un coefficient provenant de la clé publique. Afin de limiter la taille du chemin de
données de ’accélérateur, nous nous sommes restreint a un coefficient provenant de
U par coup d’horloge. Ainsi, pour log, ¢ = 135 bits, il est possible d’envoyer cinqg
coefficients pendant le transfert d’'un coefficient provenant de la clé publique.

Cette restriction du parallélisme permet également de limiter la complexité du
transfert des polynomes calculés aprés post-récursion matérielle. Il faut en effet
prendre en compte que plus il y a de chiffrements en paralléle, plus il y aura de
sous-polynomes générés en paralléle a la sortie de 'accélérateur matériel. Selon la
taille de l'interface implémentée avec le PCI-E (128 bits ou 256 bits), il existe un
nombre limite de chiffrements en paralléle avant de dépasser la largeur du bus.
En particulier, par coup d’horloge, 'accélérateur produit un chiffre de 27 bits par
chiffrement en paralléle. Pour quatre chiffrements, 4 - 27 = 108 bits de données
sont produits par coup d’horloge. Pour cinq chiffrements, cette valeur passe a 5 -
27 = 135 hits. Ainsi, selon la taille de U'interface avec le PCI-E, le nombre limite
de chiffrements en paralléele maximal est différent. Il est bien entendu possible de
dépasser cette limite en séquentialisant les données regues avant transfert sur le PCI-
E, cependant nous avons fait le choix de simplifier I’architecture en limitant tout
simplement le nombre de chiffrements en paralléle (coincidant par la méme occasion
a l'approche réalisée pour diminuer le chemin de données des pré-traitements).
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Les points (3), (4) et (5) demandent une modification mineure de 'accélérateur
matériel et seront discutés par la suite.

Le point (6) a été implémenté en calculant séquentiellement les post-traitements
pour chaque chiffrement.

3.3.4 Modification de ’application logicielle
3.3.4.1 Adaptation des pré-traitements

Puisque le polynéme U posséde des coefficients sur un bit, il est possible de
simplifier fortement le calcul des pré-traitements. La figure présente la repré-
sentation optimisée des coefficients de U. Cette représentation permet de stocker
jusqu’a quatre coefficients par segment mémoire de 32 bits en gardant sept bits de
garde. Notre implémentation de Karatsuba demandant de six & sept pré-récursions
en logiciel, cette représentation permet d’enchainer toutes les pré-récusions sans
besoin d’'une quelconque gestion de propagation de retenue. De plus, cette représen-
tation est parfaitement compatible avec la programmation vectorielle, permettant
d’additionner 8 - 4 = 32 coefficients en paralléle.

3.3.4.2 Adaptation des post-traitements

Comme précisé précédemment, les post-traitements n’ont pas besoin d’une adap-
tation particuliére, il suffit d’appliquer 'approche classique pour chaque chiffrement.

3.3.5 Modification de ’accélérateur matériel
3.3.5.1 Adaptation de unité de pré-traitements

Comme précisé dans la section [3.3.3] un coefficient d’un sous-polynéme de U est
envoyé par coup d’horloge a 'unité de pré-traitement. Compte tenu de la faible taille
des coefficients comparé & un coefficient complet, le chemin de données a été adapté
en conséquence. Les coefficients provenant de U faisant 1bit initialement, aprés p
récursions, ils sont définis sur p + 1bits. Nous avons donc fixé la taille du chemin
de données a p + 1bits pour a la fois réduire au maximum le chemin de données,
et garder un chiffre par coefficient. Ce choix permet également de se soustraire de
la gestion d’une quelconque propagation de retenue, simplifiant 'architecture trés
légérement. Le nombre de pré-récursions étant compris entre neuf et dix, selon les
paramétres du schéma FV, le chemin de données sera fixé sur 10 ou 11 bits.
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3.3.5.2 Adaptation de ’unité pré-crossbar

Pour la ligne des sous-polynomes de U, I'unité de pré-crossbar reste identique
mais avec un chemin de données plus petit.

3.3.5.3 Adaptation de I'unité de multiplication polynomiale et de coef-
ficients

L’unité de multiplication polynomiale reste globalement inchangée, seule 'unité
de multiplication de coefficients a dii étre adaptée. La figure présente I'ordon-
nancement des coefficients du multiplieur de coefficients. En considérant que les
différents polynomes U sont représentés par un vecteur U, alors a;[j] représente
un coeflicient quelconque provenant du polynéome U[j]. b; représente quant & lui
un coefficient provenant de la clé publique. Dans cet exemple, 4 sous-produits sont
calculés en paralléle. Chaque coefficient provenant des différents U[j] est distribué
sur une ligne de multiplieurs 27 x 27 bits puis multiplié par le coefficient provenant
de la clé publique. Aprés cette multiplication, chaque ligne va ensuite étre traitée
séparément pour les post-traitements.

3.4 Conclusion

Dans ce chapitre, nous avons présenté une architecture de type co-conception ba-
sée sur I’algorithme de Karatsuba, ainsi que son adaptation a trois grandes primitives
de F'V, a savoir F'V.Encrypt, FV.Mult et F'V.Relin. Compte tenu de la complexité de
ces opérations, la simplicité et la flexibilité de 1’algorithme de Karatsuba ont été des
atouts majeurs dans 'implémentation. Il reste néanmoins le fait que ces adaptations
ne sont pas triviales et ont demandé un travail d’exploration et d’analyse important.

Le chapitre suivant est consacré a la présentation des résultats d’implémentation.
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FIGURE 3.16 — Stratégie d’'implémentation de 'accélération FV.encrypt avec Ka-
ratsuba dans une approche de co-conception. L’opération effectuée est Py, - U
mod ® = C, ou Py, est un des membres de la clé publique, U un polynéme bi-
naire aléatoire et ® un polynoéme cyclotomique. L’architecture est présentée pour
des polynémes ayant 3072 coefficients codés sur 127 bits, avec jusqu’a cinq chif-
frements en paralléle. Les modifications par rapport a l'architecture de base sont
précisées en rouge.
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‘ 4 x {Multiplieur Entier 10x 135 bits} ‘

‘ Entrées ‘ ‘ Multiplieur Entier 10x27 bits ‘
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FIGURE 3.17 — Ordonnancement de 4 x {Multiplieur Entier 10x135 bits}. a;[j] repré-
sente le i“"¢ coeflicient du 7™ sous-polynoéme provenant de U, et b; le i*™¢ coefficient
d’un sous-polynéme provenant de P, .

bits
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FIGURE 3.18 — Représentation en mémoire du polynéme U.
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Résultats d’'implémentation

Dans ce chapitre, nous allons présenter les résultats d’implémentation des prin-
cipales primitives du schéma FV.

Nous présenterons notamment 1’accélération :

1) de la réduction polynomiale et du batching ;

2) de la multiplication homomorphe FV.Mult et FV.Relin;

3) du chiffrement I'V.Encrypt.

Pour simplifier I’étude des résultats d’implémentation, nous nous sommes res-
treints a 4 profondeurs multiplicatives, a savoir les profondeurs trois, quatre, sept
et huit (A=80bits, w=27bits). Ces configurations ont été choisies pour plusieurs
raisons :

1) pour des profondeurs multiplicatives inférieures a trois, il existe des alterna-

tives & F'V, comme le schéma [BGNO5].

2) Pour les profondeurs multiplicatives supérieures a huit, augmenter la profon-
deur multiplicative a un coft trés significatif. Concrétement, il est nécessaire
d’augmenter la taille des chiffrés de plus de 600 000 bits par profondeur mul-
tiplicative supplémentaire. Ainsi, la taille des chiffrés dépasse les 3 millions
de bits pour la profondeur multiplicative neuf et 4 millions de bits pour la
multiplicative dix. Nous avons fixé une limite & huit pour la profondeur mul-
tiplicative afin de ne pas avoir des chiffrés de taille déraisonnable, tout en
permettant une certaine souplesse dans I'implémentation d’opérations homo-
morphes.

4.1 Reéduction modulaire polynomiale et batching

Le batching et la réduction polynomiale sont des opérations extrémement liées
car le nombre de batches (nombre maximum de messages que I'on peut stocker dans
un chiffré) dépend du choix du polynéme cyclotomique.

L’intérét de notre approche basée sur Karatsuba est le fait que la multiplica-
tion polynomiale se fait sans réduction modulaire polynomiale et sans changement
d’espace (a l'inverse de la NTT). Karatsuba est donc naturellement adapté a I'im-
plémentation du batching. Ainsi, I'intérét de notre approche est en partie déterminée
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par l'efficacité de I'implémentation du batching.

Nous avons fait un travail important d’exploration afin de déterminer les meilleurs
polynomes cyclotomiques permettant a la fois un nombre important de batches et
une implémentation de la réduction modulaire polynomiale efficace. Cette explora-
tion s’est faite en 3 étapes :

(1) nous avons créé une base de données contenant les paramétres d’un grand
nombre de polynomes cyclotomiques. Cette base de données contient quatre
informations essentielles par polynome :

a) son degré;

b) son indice d’Euler (pour pouvoir I'identifier de maniére unique) ;
¢) le niveau de batching qu’il permet;

d) son nombre de coefficients non nuls H.

(2) Ensuite, pour une profondeur multiplicative donnée, nous déterminons la
plage possible pour le degré du polynome cyclotomique. Cette plage est dé-
terminée de la maniére suivante :

a) la borne inférieure est positionnée sur le degré minimal que doit avoir le
polynéme cyclotomique pour permettre cette profondeur multiplicative
(d’aprés la table des paramétres de FV);

b) la borne supérieure est positionnée sur le degré maximal de la multipli-
cation polynomiale que notre implémentation de I'algorithme Karatsuba
permet (d’aprés la table [L.7).

(3) Nous procédons ensuite a des requétes successives en augmentant peu a peu
le niveau de batching possible en sélectionnant & chaque fois le polyndéme avec
un nombre de coefficients non nuls le plus faible.

La table présente le résultat de ce travail d’exploration. Pour chaque profon-
deur multiplicative, nous avons tout d’abord extrait quatre polynomes cyclotomiques
qui minimisent le nombre de coefficients non nuls du polynéme tout en maximisant
le nombre de batches. Ensuite, nous avons ajouté un dernier polynéme cyclotomique
qui permet un nombre de batches supérieur ou égal a quarante.

Nous pouvons remarquer qu’il existe de nombreuses configurations possibles en
termes de nombre de batches pour chaque profondeur multiplicative. Cette variété
est favorisée par le fait que 'exploration des polyndémes cyclotomiques se fait sur
une plage assez large de degrés. Pour la profondeur multiplicative trois, le domaine
d’exploration s’étale des degrés 2317 & 2560.

Les temps d’exécutions présentés table sont issus d’une implémentation en
C-++ avec l'utilisation de la programmation vectorielle. Plusieurs remarques sont a
formuler a propos de ces résultats :

(1) les temps de traitements sont de l'ordre de la centaine de ps pour la trés

grande majorité des configurations;

2) le nombre de coefficients non nuls H reste un estimateur fiable du temps de
calcul dans la majorité des cas, bien que certaines configurations soient plus
efficacement implémentées que d’autres configurations avec un H plus faible.

Pour le point (1), nous verrons dans la section[d.2.2/que le temps d’exécution de la
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réduction modulaire polynomiale présentée ici est nettement inférieure a celui de la
multiplication polynomiale. Cela justifie a posteriori I'efficacité de notre approche
comparée a ’approche classique qui utilise 1’algorithme de réduction de Barrett.
Pour rappel, 'algorithme de réduction de Barrett demande 1’équivalent de deux
multiplications polynomiales pour la réduction modulaire.

Pour le point (2), le fait d’utiliser le nombre de coefficients non nuls H comme
seul paramétre déterminant pour le temps d’exécution n’est pas toujours valable.
Ce résultat peu intuitif est illustré en comparant les polynémes d’indices d’Euler
6615 et 3875 (pour la profondeur multiplicative quatre). Pour m = 6615, le temps
de calcul est de 188 us pour un H de 33, alors que pour m = 3875 qui a un H de 49,
le temps d’exécution est de 85 us. Pour comprendre ce phénoméne, il faut retourner
a la construction de notre algorithme de réduction modulaire polynomiale décrit
section Aprés avoir résolu le systéme d’équations, pour calculer la réduction
polynomiale P’ d’un polynéme P, le polynome P’ est calculé par parties, chaque
partie étant calculée avec des additions et soustractions de sous-parties du polynéme
P. Ces additions/soustractions de polynomes sont sujettes a la limitation décrite
section [2.7.1] & savoir qu’il y a une limite au nombre d’opérations successives que
I’on peut faire avant de devoir faire une propagation de retenue. Cette opération crée
une dépendance de données et dégrade l'efficacité de I'implémentation. On retrouve
typiquement ce cas dans 'exemple cité. Pour m = 3875, le cas ou I'implémentation
est la plus efficace, il n’y a aucune nécessité de propagation de retenue pendant les
calculs intermédiaires, contrairement au cas m = 6615.

En conclusion, ces résultats d’implémentation montrent que la réduction modu-
laire de polynémes compatibles avec le batching peut étre efficacement calculée. Avec
un léger surcott arithmétique (qui reste faible devant I'opération de multiplication
polynomiale), il est possible d’obtenir de deux a soixante batches.

Pour la suite de I’étude, nous nous sommes intéressés a quatre polynémes cyclo-
tomiques particuliers qui ont la particularité d’offrir un nombre de batches supérieur
a huit (un octet), tout en ayant un temps de calcul compétitif. Ces polynémes cor-
respondent aux lignes en bleu dans la table et serviront de référence pour les
temps de calcul des primitives de FV.

4.2 Accélération matérielle

Le gros avantage de notre architecture est de proposer une solution clé en main
pour accélérer les calculs du chiffrement homomorphe. Notre approche est utilisable
sur des machines standards ou des serveurs, et ne nécessite que l'installation de la
plateforme FPGA pour fonctionner. Ce n’est malheureusement pas le cas pour les
implémentations matérielles basées sur la NTT ([PNPM] et [SRJV™]). En effet, leur
approche ne prend pas en compte les transferts entre la plateforme FPGA et la
machine, point pourtant essentiel dans une utilisation réelle de 'accélérateur.
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TABLE 4.1 — Exemples de polynoémes cyclotomiques et leur temps de calcul en utili-
sant la démarché présentée section [1.3.4] (1000 essais), out L est la profondeur multi-
plicative associée pour le schéma FV, n le degré du polyndéme, m son indice d’Euler,
batching le niveau de batching possible et H le nombre de coefficients non nuls du

polynoéme.
L n m batching H Temps de
calcul
2500 6250 5 50 ps
2420 3993 15 59 us
3 2352 5145 33 146 ps
2420 2783 22 41 110 ps
2400 4575 40 145 341 ps
3072 9216 0 3 54 ps
3000 5625 2 7 68 LS
4 3024 6615 12 33 188 s
3000 3875 30 49 85 us
3024 3577 48 209 157 ps
5000 12500 0 5 185 s
5000 9375 2 7 231 us
7 5000 6875 10 17 276 s
5040 11025 12 33 632 s
5000 6275 50 401 358 s
5832 17496 3 201 ps
5832 10935 7 247 us
8 5832 9477 17 252 us
5832 11025 18 49 558 us
6000 11625 60 73 1062 s
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4.2.1 Efficacité du lien PCI-E

L’efficacité du lien PCI-E fait également partie des points indispensables a une
implémentation de type co-conception. Nous avons donc cherché a évaluer les per-
formances de ce lien par rapport au temps de calcul des opérations matérielles (pour
les profondeurs multiplicatives étudiées).

La figure présente les résultats des temps de transfert entre ’application
logicielle et le composant matériel. Trois différents résultats sont présentés :
1) « Transfert optimal » : ¢’est le temps de transfert qui correspond parfaitement
au temps de traitement de ’accélération matérielle ;
2) « Transfert optimal RIFFA » : le temps de transfert obtenu en se référant a
la documentation de RIFFA ;
3) « Transfert réel » : le temps de transfert réel mesuré sur notre machine.
Les mesures sont basées sur la version la plus performante de RIFFA, qui implémente
coté FPGA, des envois de 128 bits a une fréquence de 250 MHz.

On peut remarquer que selon la documentation de RIFFA et compte tenu du
volume de données a envoyer, le bus PCI-E devrait étre en pratique utilisé de ma-
niére optimale. Dans nos mesures, nous avons cependant remarqué un écart assez
significatif avec les bandes passantes proposées par RIFFA. Ces disparités peuvent
étre expliquées par plusieurs facteurs :

1) un processeur plus performant (six cceurs Intel I7 cadencés a 3.6 GHz dans
[JRHK15] comparé & quatre cceurs Intel 17 cadencés a 3.2 GHz pour notre
machine) ;

2) des composants de meilleure qualité (notamment une carte mére avec des
meilleurs connecteurs, une meilleur compatibilité electro-magnétique, ...).

Afin d’évaluer les performances que 'on peut espérer avec notre approche de
co-conception, nous avons ajouté aux résultats d’'implémentation une estimation du
temps de calcul en considérant que nous arriverons a atteindre les débits du PCI-
E présentés dans la documentation de RIFFA [JRHKI5]. Nous appellerons cette
estimation (a).

La deuxiéme limitation de RIFFA qui va potentiellement impacter l'efficacité
de notre implémentation est le fait que RIFFA n’implémente pas la configuration
permettant des envois sur le FPGA de 256 bits a 250 MHz. Cette limitation va
principalement jouer sur le temps de calcul de la relinéarisation, car les besoins en
bande passante sont trés élevés (il faut envoyer les clés de relinéarisation pendant
le transfert du polynome a relinéariser). Nous présenterons également les temps de
calcul estimés en simulant cette configuration. Nous noterons cette estimation (b).

4.2.2 FV.Mult et FV.Relin
En terme de temps de calcul uniquement, I'efficacité de I'implémentation de
FV.Mult et FV.Relin va dépendre de maniére significative du nombre d’opérations

implémentées sur le composant matériel. Implémenter davantage d’opérations sur le
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FIGURE 4.1 — Comparaison du temps de transfert annoncé dans la documentation
de RIFFA, et le temps de transfert mesuré sur notre machine.
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composant matériel va en effet réduire a la fois la quantité de calculs exécutés par
le processeur et la tailles des transferts.

Dans notre approche, nous avons cherché a obtenir un résultat équilibré entre
I'utilisation efficace des ressources matérielles, et un nombre suffisant d’opérations
sur 'accélérateur matériel pour obtenir des temps de calcul compétitifs.

La table résume les parameétres retenus pour I'implémentation des quatre
profondeurs multiplicatives étudiées. Ces configurations ont l’avantage de couvrir
des polynomes avec des degrés de 2317 & 5620, pour des coefficients allant de 100 bits
a 239 bits (soit une taille de polynéomes de 231 700 bits & 1343 180 bits). Cela permet
de montrer la flexibilité de notre accélérateur.

Les paramétres variables permettant de modifier 'arithmétique de notre accélé-
rateur sont les suivants :

(1) le nombre de pré- et post-récursions

(2) le degré des sous-produits de polynomes (taille des polynémes en bas du

feuillage des opérations de Karatsuba) ;

(3) le découpage logiciel /matériel des pré-traitements ;

(4) le découpage logiciel/matériel des post-traitements

(5) le nombre de chiffres par nombre;

(6) le nombre de clés de relinéarisation.

Les points (1) et (2) sont déterminés a 1'aide de la table qui énumeére les
différentes combinaisons possibles du nombre de récursions et du degré des sous-
produits de polynomes, en donnant la taille de la multiplication associée. Il suffit
de prendre la combinaison qui se rapproche le plus du degré réel des polynomes a
multiplier.

Le point (3) est simple & déterminer, car pour simplifier I'implémentation maté-
rielle des opérations de Karatsuba, le nombre de pré-récursions exécutées en matériel
a été fixée a trois (voir section [3.1.6.2| pour plus d’informations).

Le point (4) est déterminé en reprenant 1'étude faite section qui déter-
mine le nombre optimal de post-récursions & implémenter sur le composant matériel
pour minimiser le coit mémoire. Notons que cette étude se base sur les limitations
du PCI-E, qui nous oblige a stocker temporairement les résultats des calculs de 'ac-
célérateur matériel avant de les envoyer. Pour d’autres liens de communication qui
ne demanderaient pas une telle restriction, un travail exploratoire serait nécessaire
pour déterminer le découpage optimal.

Pour le point (5), il s’agit d’un simple calcul. Comme les unités arithmétiques
matérielles implémentées sont définies sur 27 bits (pour utiliser efficacement les mul-
tiplieurs embarqués qui fonctionnent sur 27 bits), le nombre de chiffres est obtenu
en divisant le nombre de bits d’un coefficient (log, ¢) par 27.

Pour le point (6), il s’agit également d’un simple calcul. Comme nous avons fixé
le paramétre w du schéma FV sur 27 bits d’aprés 1’étude proposée section [3.2.3] le
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TABLE 4.2 — Configuration de I'accélérateur matériel pour les profondeurs multipli-
catives 3, 4, 7 et 8. (tailles et volumes représentés en bits)

L

3

4

Nombre de récursions

10

Nombre de logicielles

pré-récursions matérielles

Nombre de logicielles

matérielles

post-récursions

Degré des sous-polyndémes

Chiffres par nombre

Clés de relinéarisation

Degré maximal de la
multiplication polynomiale

2559

3071

5119

6143

Taille maximale
des coeflicients

108

135

216

243

Nombre de sous-polynémes
apres pré-traitements
logiciels

729

2187

Nombre de coefficients
par sous-polynoémes apres
pré-traitements logiciels

40

48

40

48

Volume de données
a envoyer a 'accélérateur
matériel

14929920

22394 880

89579520

120932 352

Nombre de sous-polynomes
aprés post-traitements
matériels

Nombre de coefficients
par sous-polynémes apreés
post-traitements matériels

1279

1535

2559

3071

Volume de données
a envoyer a ’application
logicielle

2893632

8841600

23583744

31840128
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nombre de clés de relinéarisation [, , est fixé par :
[ log, ¢ _ log, ¢
wd log, w 27

La figure présente graphiquement les temps de calcul de la multiplication
homomorphe pour les quatre profondeurs multiplicatives étudiées, ainsi qu'une es-
timation des temps de calcul avec les estimations (a) et (b) présentées section [4.2.1]
(sans batching), et la figure [£.2D] présente ces mémes résultats mais en considérant
huit batches. Les tables et présentent quant a elles les ressources
matérielles utilisées pour chaque profondeur multiplicative et la valeur numérique
du temps de calcul de la multiplication homomorphe. Enfin, la table présente
’ensemble des résultats d’implémentations (cette étude + état de I’art).

Nous avons eu quelques difficultés a comparer nos résultats d’implémentation
avec I’état de 'art pour plusieurs raisons :

(1) il existe un nombre assez faible d’implémentations matérielles accélérant la

multiplication homomorphe de maniére compléte ;

(2) les implémentations matérielles ne couvrent pas assez de profondeurs multi-
plicatives (donc des paramétres) différentes

(3) les implémentations matérielles sont basées sur le schéma de chiffrement
YASHE’ (mais une correspondance est possible avec FV);

(4) notre implémentation est compatible avec P'utilisation du batching, ce qui
n’est pas le cas de la quasi totalité des implémentations (matérielles ou logi-
cielles).

Le point le plus décisif dans notre implémentation étant le batching, le choix
du critére de comparaison avec les autres implémentations non compatibles avec
cette fonctionnalité était décisif. Ainsi, diviser le temps de calcul de la multipli-
cation homomorphe par le nombre de batches puis comparer le résultat avec les
implémentations existantes (sans batching) est-il pertinent ? La réponse n’est pas
forcément oui car bien que le nombre de batches peut effectivement paralléliser un
certain nombre d’opérations homomorphes, encore faut-il avoir besoin d’une telle
parallélisation. Pour avoir une idée plus raisonnable de I'efficacité de notre accéléra-
teur vis-a-vis du batching, nous avons donc décidé de donner le temps de calcul par
multiplication homomorphe en considérant huit batches (soit un octet).

Afin d’obtenir une analyse plus fine des ressources matérielles utilisées, les contri-

butions de trois unités sont présentées :

1) « RIFFA + Interface PCI-E » : contient le composant d’interface d’Altera qui
permet de communiquer avec le PCI-E, plus 'implémentation de RIFFA qui
permet de transformer les trames PCI-E en communication série de 128 bits
a 250 MHz.

2) « Interface RIFFA/Karatsuba » : contient les différentes mémoires tampon
afin d’amortir les problémes de débit sur le bus PCI-E.

3) « Karatsuba » : 'accélérateur matériel.

111

Cybersécurite matérielle et conception de composants dédiés au calcul homomorphe Vincent Migliore 2017



120

100

é 80

= 60

=

=

=40

(&

[<b]

=

g 2

S

[«b]

=

= 10

£ 8
6

-6~ Temps mesuré (\é
Estimation (a) I
-& Estimation (b) -

12 3 4 5 6 7 8 9 10
Profondeur multiplicative

(a) Temps de calcul sans considérer de batching.

20

Temps de calcul FV.Mult (ms)

W = UTO=J00 ©
I

T T
-&- Temps mesuré
Estimation (a) (%
-® Estimation (b) s |
// // —
// // —
7/ 7,
/ /, —
7/ /
/ " —
// //
// / -
7/ //
-5 :
O o
&
& i
| | | | | | | | |

1 2 3 4 5 6 7 8 9 10

Profondeur multiplicative

(b) Temps de calcul en considérant un batching de 8.

FIGURE 4.2 — Temps de calcul de la multiplication homomorphe de FV avec notre
accélérateur basé sur Karatsuba. Les temps de calculs avec les estimations (a) et (b)
(estimations présentées section sont également ajoutés pour information. La
figure [4.2al présente les résultats sans considérer de batching, tandis que la figure [4.2b
présente les résultats en supposant huit batches.
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TABLE 4.3 — Résultats d’'implémentation de la multiplication homomorphe pour la
configuration (n, log, ¢) = (2560, 108). Les temps de calcul sont donnés pour 1000

essais.
| (n, log, q) [ (2560, 108)
Ressources matérielles
RIFFA Interface
+ Interface | RIFFA/ | Karatsuba TOTAL
PCI-E Karatsuba
ALM 8148 186 31302 39801
Registres 11350 191 76 964 88 644
Mémoire (bits) 697720 1992704 868 130 3558 554
DSPs 0 0 80 80
Srnaz 250 MHz (limitation du PCI-E)
Temps de calcul
FV.Mult 11.95 ms
FV.Mult (estimation (a)) 8.36 ms
FV.Mult (estimation (b)) 7.44 ms

TABLE 4.4 — Résultats d’implémentation de la multiplication homomorphe pour la
configuration (n, log, ¢) = (3072, 135). Les temps de calcul sont donnés pour 1000

essais.

Setup (n, log, q)

(3072, 135)

Ressources matérielles

RIFFA + Interface
Interface RIFFA/ | Karatsuba Total
PCI-E Karatsuba
ALM 8156 230 41 387 49 888
Registres 11 367 206 103 656 115 368
Mémoire (bits) 697 520 2215936 1904478 4818134
DSPs 0 0 120 120
frmaz 250 MHz (limitation du PCI-E)
Temps de calcul
EV.Mult 16.30 ms
FV.Mult (estimation (a)) 11.44 ms
FV.Mult (estimation (b)) 10.76 ms
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TABLE 4.5 — Résultats d’'implémentation de la multiplication homomorphe pour la
configuration (n, log, ¢) = (5120, 216). Les temps de calcul sont donnés pour 1000

essais.

Setup (n, log, q)

[ (5120, 216)

Ressources matérielles
RIFFA + Interface
Interface RIFFA/ | Karatsuba Total
PCI-E Karatsuba
ALM 8,100 234 57,439 65,938
Registres 11 364 209 136727 148438
Mémoire (bits) 697720 3985408 7244062 11927190
DSPs 0 0 160 160
frmaz 250 MHz (limitation du PCI-E)
Temps de calcul
F'V.Mult 82.78 ms
FV.Mult (estimation (a)) 64.26 ms
FV.Mult (estimation (b)) 70.53 ms

TABLE 4.6 — Résultats d’implémentation de la multiplication homomorphe pour la
configuration (n, log, q¢) = (6144, 243). Les temps de calcul sont donnés pour 1000

essais.

Setup (n, log, q) H (6144, 243)

Ressources matérielles
RIFFA + Interface
Interface RIFFA/ | Karatsuba Total
PCI-E Karatsuba
ALM 6513 471 73430 80495
Registres 11 330 233 177384 189,086
Mémoire (bits) 697720 14602 240 3862906 19162 866
DSPs 0 0 216 216
Jmaz 250 MHz (limitation du PCI-E)
Temps de calcul
FV.Mult 118.20 ms
FV.Mult (estimation (a)) 88.80 ms
FV.Mult (estimation (b)) 98.87 ms
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4.2.2.1 Comparaison des résultats d’implémentation avec les implémen-
tations matérielles basées sur la NTT

Un des avantages essentiels de notre architecture comparée aux implémentations
mateérielles [PNPM] et [SRJV™] basées sur la NTT est le fait que notre accélérateur
ne nécessite aucune mémoire externe cablée sur la plateforme FPGA. Cet avantage
permet a la fois de simplifier considérablement ’architecture du composant et de
supprimer un des goulots d’étranglement majeur des implémentations [PNPM]| et
[SRIVT]. TI faut donc garder & 'esprit que notre approche utilise une quantité de
mémoire bien inférieure aux implémentations basées sur la NTT, et que les quantités
de mémoire exposées dans les tables de résultats ne représentent que la mémoire
utilisée dans le FPGA.

Le principal probléme que nous avons rencontré pour la comparaison de notre
accélérateur avec 1'état de Part est le fait que les couples de paramétres (n, log, ¢) ne
correspondent pas systématiquement aux couples de paramétres implémentés dans
les solutions a base de NTT. En particulier, les implémentations [PNPM] et [SRIV™]
couvrent les jeux de paramétre (4096, 125), (16384, 512) et (32768, 1228), tandis
que notre approche couvre (2560, 108), (3072, 135), (5120, 216) et (6144, 243).

La raison principale de ces choix est le fait que la NTT oblige a fixer le degré
de la multiplication polynomiale & une puissance de deux. Ces implémentations se
sont donc calées sur des profondeurs multiplicatives requérant un degré proche d’une
puissance de deux.

Seul un jeu de paramétres coincide parfaitement avec une configuration de notre
accélérateur, a savoir (4096, 125) implémenté dans [PNPM]| qui correspond fonction-
nellement a la configuration (3075, 135). Nous nous sommes donc basés sur cette
implémentation pour réaliser notre principale comparaison.

Pour les temps de calcul, nous pouvons remarquer que notre approche obtient
des résultats proches de I'implémentation de la NTT (16.30 ms pour notre approche
contre 15.46ms pour la NTT). Cependant, rappelons que le temps de transfert
entre la machine et l'accélérateur n’est pas inclus dans le cas de la NTT. Ainsi,
nous pouvons donc supposer que notre accélérateur obtiendra des résultats réels
sensiblement plus performants que la NTT.

En revanche, pour les ressources matérielles, notre implémentation est trés net-
tement plus performante que la NTT. En plus de ne nécessiter aucune mémoire
externe cablée sur la plateforme FPGA, notre approche réduit de 28% les ressources
logiques (ALM), de 20% l'utilisation de registres, de 40% 'utilisation de la mémoire
embarquée, de 17% I'utilisation des DSP, et avec une fréquence de fonctionnement
atteignant 250 MHz.

De plus, notre approche permet 'utilisation du batching, ce qui améliore d’autant
plus les résultats d’implémentation. Ainsi, pour huit batches, notre accélérateur est
capable de calculer la multiplication homomorphe de FV en 2 ms, donnant un facteur
d’accélération de 7.8 par rapport a 'approche NT'T.
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En ce qui concerne le comportement asymptotique de notre solution, on peut
remarquer que la NTT rattrape rapidement Karatsuba. En effet, la configuration
(6144, 243) de notre accélérateur et la configuration (16384, 512) obtiennent des
temps de calcul similaires alors que le module ¢ est bien inférieur dans notre cas.
Cependant, méme pour ce jeu de parameétres, Karatsuba reste une alternative cré-
dible car il permet I'implémentation du batching et utilise trés nettement moins de
ressources que la NTT (pas de mémoire externe cablée notamment). En revanche,
pour le jeu de paramétres (32768, 1228) implémenté dans [SRJV™], la tendance est
clairement a ’avantage de la NTT, qui propose un temps de calcul de 263.40 ms
pour la multiplication homomorphe, qui risque d’étre difficilement atteignable pour
lalgorithme de Karatsuba.

4.2.2.2 Comparaison des résultats d’implémentation avec ’'implémenta-
tion logicielle FV-FULL-RNS

La bibliothéque logicielle FV-FULL-RNS [BEHZ16|, basée sur le systéme de
représentation des nombres RNS, est un compétiteur trés sérieux de notre accéléra-
teur. Alors que notre accélérateur obtient de trés bonnes performances comparées
aux implémentations matérielles de la NTT pour des degrés plus petits que 4096,
FV-FULL-RNS obtient des résultats impressionnants (multiplication homomorphe
en 7.69 ms pour le jeu de paramétres (4096,186)) pour ces degrés. Cependant, son
incompatibilité avec le batching rend notre approche plus performante en utilisant
cette fonctionnalité.

Pour la profondeur multiplicative quatre (configuration de notre accélérateur
(3072, 135)), notre accélérateur devient compétitif dés I'implémentation de trois
batches. Pour huit batches, notre implémentation permet un facteur d’accélération
de 3.7. Ce facteur passe & 5.7 en considérant 'estimation (b).

Pour les profondeurs multiplicatives sept et huit, la comparaison est moins im-
médiate car il n’existe pas de résultats d’implémentation pour ces profondeurs. No-
tamment, la NTT & implémenter a une taille de 8192, et pour une telle taille de
NTT dans les résultats d’implémentation de FV-FULL-RNS, le module associé est
sur 372bits. Afin d’avoir une comparaison plus fiable avec notre approche, nous
avons estimé le temps de calcul pour un module plus petit. Comme FV-FULL-RNS
implémente RNS (la multiplication d’entiers se fait par multiplication terme-a-terme
des moduli), il suffit de faire une mise a 1’échelle en prenant le nombre de moduli
adéquat. FV-FULL-RNS utilise des modulis sur 62 bits (soit six modulis pour un
module ¢ sur 372 bits), il faut donc multiplier le temps de calcul par 4/6 pour avoir
une estimation du temps de calcul avec un module ¢ sur 248 bits (ce qui donne un
temps de calcul de 25.16 ms pour la multiplication homomorphe de FV-FULL-RNS).

Pour une profondeur multiplicative de sept, il est nécessaire d’implémenter quatre
batches avec notre accélérateur pour dépasser les performances de FV-FULL-RNS.
Pour huit batches, le facteur d’accélération est de 2.43. En considérant I'estimation
(a), ce facteur passe a 3.13.
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Pour une profondeur multiplicative de huit, le nombre de batches passe a cing
pour dépasser les performances de FV-FULL-RNS. Pour huit batches, le facteur
d’accélération est de 1.7. En considérant l'estimation (a), ce facteur passe a 2.26.

Ces résultats peuvent étre améliorés si on implémente davantage de batches dans
notre solution.

4.2.2.3 Remarque sur les estimations (a) et (b)

A propos des estimations (a) et (b), nous avons remarqué que I'estimation (b),
qui est censée étre une optimisation de I'estimation (a), ne donne pas toujours des
meilleurs résultats. En particulier, une inversion de leur performance est a noter
pour les profondeurs multiplicatives sept et huit. Il faut garder en mémoire que
I’application logicielle doit préparer la mémoire tampon avant d’envoyer le tout a
laccélérateur matériel. Ainsi, augmenter la taille de cette mémoire va devenir contre-
productif pour des polynémes de grande taille car 'application aura a remplir une
mémoire tampon s’étalant sur un grand espace mémoire. Comme la méme taille
de mémoire tampon est utilisée pour FV.Mult et F'V.Relin, les calculs de F'V.Mult
pénalisent le calcul complet de la multiplication homomorphe.

4.2.3 FV.Encrypt

La comparaison de notre accélération de F'V.Encrypt avec I'état de 'art a été
également complexe. Cela peut s’expliquer pour plusieurs raisons :

1) le cceur de bataille des implémentations actuelles est principalement tourné
vers accélération de F'V.Mult et F'V.Relin;

2) pour un chiffrement complet, cela demande la génération de polynoémes dont
les coefficients sont distribués selon une gaussienne discréte, ce qui peut étre
un frein a 'implémentation.

De plus, pour avoir une comparaison fiable, il fallait également se comparer a une
solution compatible avec le batching. Pour ce faire, nous nous sommes tournés vers
NFLIib [AMBG™16|, qui est suffisamment flexible pour implémenter des opérations
avec batching. Plus précisément, comme notre implémentation accélére le calcul du
produit/accumulation utilisé pendant 'opération I'V.Encrypt (Pye, - U + E), nous
avons implémenté cette opération avec NFLlib. L’algorithme |1 présente cette implé-
mentation.

Dans notre approche, on considére que la clé publique P, est déja dans la bonne
forme (RNS 4+ NTT). Cela se comprend bien en considérant qu’une clé publique peut
servir pour différentes applications homomorphes (elle peut donc étre stockée sous
cette forme pour une réutilisation future). Pour le chiffrement, aprés avoir généré
les polynomes U et FE, il faut calculer les restes RNS des polynémes U et E, ainsi
que leur NTT. Ensuite le calcul du produit/accumulation peut étre effectué dans le
domaine de la NTT. Pour calculer le résultat final, il faut appliquer une opération
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des résultats d’implémentation pour la multiplication homo-
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Algorithm 1 Algorithme de calcul du produit/accumulation utilisé pendant 'opé-
ration F'V.Encrypt en utilisant NFLIlib

Requlre Py, (sous forme RNS + NTT), U et £

1. U+ NTT(RNS(U))
2: ]g — NTT(E{NSL )
3: R4~ Ppey - U+ FE _
4: R+ invRNS(invNTT(R))
5. return R
TABLE 4.8 — Résultats d’implémentation de la configuration de FV
(n, log, q) = (2560, 108). Les temps de calcul sont donnés pour 1000 essais.
| (n, log, q) [ (2560, 108)
Ressources matérielles
RIFFA Interface
+ Inter- | RIFFA/ Karatsuba| TOTAL
face Karat-
PCI-E suba
ALM 8148 283 57248 65 769
Registres 11325 192 80763 92 390
Mémoire (bits) 697 720 8464384 | 2689852 | 11851956
DSPs 0 0 80 80
frmaz 250 MHz (Limitation du PCI-E)
Temps de calcul
quatre produits/accumulations H 2.482 ms

de N'T'T inverse et de RNS inverse.

La ﬁgurecompare graphiquement les temps de calcul du produit/accumulation
de NFLIib et de notre accélérateur, pour les quatre profondeurs multiplicatives étu-
diées. Les tables et présentent quant a elles les ressources ma-
térielles utilisées pour chaque profondeur multiplicative et la valeur numeérique du
temps de calcul de quatre produits/accumulations nécessaires pendant F'V.Encrypt.
Enfin, la table présente I'ensemble des résultats d’implémentations.

Comme pour la présentation des résultats d’implémentation de F'V.Mult et
F'V.Relin, les contributions des unités « RIFFA + Interface PCI-E », « Interface
RIFFA /Karatsuba » et « Karatsuba » sont séparées. La différence principale avec
I’accélération de la multiplication homomorphe est le fait que maintenant, les post-
traitements se font sur quatre polynémes en paralléle. Les ressources mémoires pour
les post-traitements sont ainsi multipliées par quatre par rapport a ’accélérateur
initial. Ce point a été particuliérement limitant pour la profondeur multiplicative
sept (resp. huit), qui a nécessité de découper le transfert en trois (resp. neuf) sous-
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TABLE 4.9 -

Résultats

d’implémentation
(n, logy q) = (3072, 135). Les temps de calcul sont donnés pour 1000 essais.

de la

configuration de FV

| (n, 1og, q) | (3072, 135)
Ressources matérielles

RIFFA Interface

* ;;teer— %?;2‘?_/ Karatsuba Total

PCI-E suba
ALM 8149 281 72 848 81372

Registres 11325 199 92 469 104104
Mémoire (bits) 697 720 8540160 | 6277356 | 15152236

DSPs 0 0 96 96
fmaz 250 MHz (Limitation du PCI-E)

Temps de calcul

quatre produits/accumulations H

3.024 ms

TABLE 4.10 -

Résultats

d’implémentation de
(n, log, q) = (5120, 216). Les temps de calcul sont donnés pour 1000 essais.

la

configuration de FV

| (n, logy q) \\ (5120, 216)
Ressources matérielles

RIFFA Interface

+ g;teer— PEEYFQ_/ Karatsuba Total

PCI-E suba
ALM 8149 285 93762 102285

Registres 11325 198 88 036 99 669
Mémoire (bits) 697 728 8540160 | 26 738676 || 35976 556

DSPs 0 0 160 160
frmaz 250 MHz (Limitation du PCI-E)

Temps de calcul

quatre produits/accumulations H

9.292 ms
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TABLE 4.11 - Résultats d’implémentation de la configuration de FV
(n, logy q) = (6144, 243). Les temps de calcul sont donnés pour 1000 essais.

| (n, logy q) H (6144, 243)
Ressources matérielles

RIFFA Interface

* fI;teer— P;ggii/ Karatsuba Total

PCI-E suba
ALM 8149 224 109731 118186

Registres 11325 199 96 819 108453
Mémoire (bits) 697 720 570856 | 12541252 || 17584 828

DSPs 0 0 216 216
Fmaz 250 MHz (Limitation du PCI-E)

Temps de calcul

quatre produits/accumulations H 9.292 ms

transferts afin de réduire la mémoire tampon nécessaire en sortie de I'accélérateur
matériel. L'utilisation d’une mémoire externe était possible, cependant a la vue des
limitations rencontrées par les accélérateurs utilisant ’algorithme de la NT'T sur ce
point, nous avons écarté cette possibilité.

En ce qui concerne les temps de calcul (d’aprés la figure , on remarque que
notre approche permet de calculer quatre fois plus de produits/accumulations que
I’approche basée sur la NTT, et ce pour les quatre profondeurs multiplicatives étu-
diées. Ceci démontre une nouvelle fois que I'algorithme de Karatsuba, méme pour
des polyndomes sur quelques millions de bits, reste un concurrent sérieux a la NTT.

On note cependant une inflexion de cette tendance qui débute trés légérement
a partir de la profondeur multiplicative huit. Ainsi, la NTT reste 'algorithme qui
asymptotiquement devient plus efficace. Nous n’avons cependant pas eu l'occasion
de déterminer plus finement cette inflexion, car il n’a pas été possible avec notre
approche (accélérateur flexible) d’aller tester des profondeurs multiplicatives supé-
rieures (limite de ressources mémoires embarquées sur le FPGA), et aurait demandé
des optimisations supplémentaires pour y parvenir.

4.3 Conclusion

Dans ce chapitre, nous avons présenté les résultats d’implémentation de notre
accélérateur de type co-conception basé sur ’algorithme de Karatsuba. Nous avons
démontré que 'opération du chiffrement homomorphe compatible avec le batching
peut efficacement étre implémentée et accélérée a l'aide de I'algorithme de Karat-
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TABLE 4.12 — Résumé des résultats de I'implémentation du produit/accumulation

lors du chiffrement de FV (quatre produits/accumulations).

2

nécessaire
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suba.

Pour la multiplication homomorphe, grace & 1'utilisation du batching, notre ac-
célérateur permet, pour les profondeurs multiplicatives étudiées (trois, quatre, sept
et huit) d’étre plus performant que les différentes implémentations existantes (per-
formance dépendante du nombre de batches implémentés).

Pour l'accélération du chiffrement, la NT'T souffre principalement du double coiit
du calcul de restes RNS et de la NTT, rendant notre accélérateur quatre fois plus
rapide.

Nous avons cependant remarqué que, pour les profondeurs multiplicatives supé-
rieures & huit, ’algorithme de la N'T'T semble prendre ’ascendant sur l'algorithme
de Karatsuba, aidé par sa plus faible complexité asymptotique.
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Conclusion de I'étude et perspectives

5.1 Conclusion

Nous avons vu au cours de notre étude que le chiffrement homomorphe pos-
séde encore aujourd’hui de nombreuses barriéres technologiques a son utilisation
pratique. Les chiffrés peuvent atteindre quelques millions de bits par bit de mes-
sage, impliquant des volumes importants a transférer sur le réseau et des temps de
calcul pour la multiplication homomorphe pouvant aller de quelques ms pour des
petites profondeurs multiplicatives & quelques centaines de ms pour des profondeurs
multiplicatives plus grandes. De plus, le nombre d’opérations élémentaires (addi-
tions, soustractions et multiplications homomorphes) est important car pour des
opérateurs non-élémentaires (comparaison, seuil,..), il est nécessaire de représenter
les données au niveau bit puis de reconstruire ces opérateurs avec des opérations
élémentaires NOT, XOR et AND. Ainsi, pour une simple opération de tri par ordre
croissant de dix valeurs sur quatre bits, 1620 additions (XOR) et 1350 multiplica-
tions (AND) homomorphes sont requises d’aprés [FSFT13).

Dans notre étude, nous nous sommes intéressés plus particuliérement au batching
car il permet d’inclure plusieurs messages binaires dans un méme chiffré et faire que
les calculs s’exécutent en paralléle sur chacun des messages. Cela permet d’apporter
une double réduction, celle de 'expansion du chiffré (c’est-a-dire le rapport entre la
taille du chiffré et la taille du message), et des temps de calcul. Par extension, cela
permet également d’optimiser 'utilisation de la bande passante du réseau.

En étudiant plus précisément I'état de I'art du chiffrement homomorphe, nous
avons remarqué cependant que les implémentations actuelles possédaient quelques
limitations vis-a-vis du batching, notamment a cause de I'utilisation de I'algorithme
de la NTT. Cet algorithme posséde en effet deux importantes limitations :

1) la NTT s’implémente efficacement dans une configuration qui ne permet pas

le batching sur des messages binaires (c-a-d la NTT NWC) ;

2) lors de la multiplication polynomiale, la NTT est trés souvent surdimension-

née car elle implémente la multiplication pour des polynémes de degré d’une
puissance de deux, alors que les degrés réels des polyndmes sont variés (voir

la table [1.3)).
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D a ces limitations, nous nous sommes intéressés a un algorithme concurrent,
a savoir I'algorithme de Karatsuba. Cet algorithme a ’avantage d’implémenter des
multiplications polynomiales plus proches des degrés réels des polyndémes, et comme
la multiplication polynomiale se fait sans changer d’espace (contrairement a la NTT),
il est naturellement compatible avec le batching. Nous avons donc évalué l'intérét
de Karatsuba pour différentes configurations de degrés et de taille de coefficients
comparé a la NTT.

Notre étude a abouti & 'implémentation de Karatsuba dans une architecture
de type co-conception. Ce choix s’est révélé trés pertinent car les résultats de nos
implémentations chapitre |4 montrent que pour des profondeurs multiplicatives in-
férieures ou égales & huit, I'algorithme de Karatsuba permet d’obtenir de meilleurs
temps de calcul pour le chiffrement et pour la multiplication homomorphe que les
implémentations basées sur la N'T'T. Le batching peut étre implémenté sans surcott
important, et permet des facteurs d’accélération des temps de calcul qui deviennent
de plus en plus significatifs & mesure que ’on augmente le nombre de batches utilisés,
tout en optimisant 1'utilisation de la bande passante du réseau.

En comparaison aux implémentations matérielles existantes utilisant la N'T'T,
pour des polynomes de 3072 coefficients codés sur 135 bits, nous obtenons des temps
de calcul pour la multiplication homomorphe proches de la NTT (16 ms), mais avec
une réduction de 28% du nombre d’ALM, de 20% du nombre de registres, de 40%
de mémoire embarquée et de 17% de DSP ; tout en ne nécessitant pas l'utilisation
de mémoire externe cablée au niveau de l'accélérateur matériel, et en permettant
'utilisation du batching. Pour des polynémes plus grands (avec plus de 6144 co-
efficients), la comparaison est plus difficile & cause du manque d’implémentations
matérielles. Cependant, nous pouvons remarquer que la NTT reprend légérement
I’ascendant sur notre approche en termes de temps de calcul, mais notre approche
reste une bonne alternative a la NTT grace a 'implémentation du batching.

En comparaison aux implémentations logicielles existantes utilisant la NTT et
en comparaison a la bibliothéque la plus performante actuellement ([BEHZ16]),
notre approche permet d’obtenir des facteurs d’accélération de 3.7 pour le jeu de
paramétres (n,log, q) = (3072,135), de 2.43 pour le jeu de paramétres (5120,216) et
de 1.7 pour le jeu de paramétres (6144,243), et ce en n’implémentant qu’un batching
de huit.

5.2 Perspectives

Il est bien entendu toujours possible d’améliorer, ou de raffiner I'accélérateur ma-
tériel. Cependant, les excellents temps de calcul de la multiplication homomorphe de
FV dans [BEHZ16]|, qui pour rappel propose une implémentation purement logicielle
et trés optimisée du chiffrement homomorphe FV basée sur RNS et la NTT NWC,
ouvre de nombreuses portes d’exploration. Ainsi, il serait trés intéressant d’évaluer
lintérét de RNS pour des implémentations matérielles, que ce soit dans le cas de
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Karatsuba que de la NT'T. RNS permet en effet de paralléliser les additions, les
soustractions mais surtout les multiplications. Comme le chiffrement homomorphe
demande des tailles de coefficients sur plusieurs centaines de bits, RNS permettrait
de pouvoir trés efficacement paralléliser les calculs de multiplication des coefficients.

Bien que notre accélérateur soit optimisé pour l'accélération du schéma de chif-
frement FV, compte tenu d’une arithmétique proche entre les schémas de chiffre-
ments basés sur R-LWE, celui-ci peut étre adapté a d’autres schémas. En particulier,
I’arithmétique nécessaire au calcul de la relinéarisation va se retrouver sur d’autres
schémas, et notamment les schémas de 3°™¢ génération. Ainsi, I’étude de l'intérét de
notre accélérateur pour d’autres schémas est une bonne perspective de recherche.

Il reste également un dernier point d’ouverture a présenter, a savoir I'implémen-
tation du chiffrement homomorphe dans le cas du transchiffrement [LN14]. L’objectif
est d’envoyer les messages au serveur de calcul non pas chiffrés avec le chiffrement
homomorphe mais avec un algorithme de chiffrement symétrique. Le serveur de son
coté va déchiffrer les messages dans le domaine homomorphe avec la clé secréte du
chiffrement symétrique (qui est elle-méme chiffrée avec le chiffrement homomorphe),
puis procéder au calcul sur les données qui sont maintenant dans le domaine homo-
morphe. Cette stratégie permet de réduire trés fortement 1’expansion du chiffré (elle
devient équivalente & celle du chiffrement symétrique, qui en général & une expansion
trés faible). En contrepartie, il est nécessaire d’exécuter un algorithme de crypto-
graphie a clé symétrique en homomorphe, ce qui implique un surcott en temps de
calcul et en terme de profondeur multiplicative. Cette solution a I’énorme avan-
tage de réduire drastiquement la bande passante du réseau que I’on utilise. Lorsque
chaque bit de message correspond & plusieurs millions de bits de données chiffrées a
transférer sur le réseau, le cotit du transfert devient rapidement prohibitif lorsqu’il
y a un nombre important de messages. Il serait donc intéressant de comparer au
niveau applicatif notre approche basée sur le batching (qui permet de réduire égale-
ment Pexpansion du chiffré, mais & un niveau inférieur a celui du transchiffrement)
et approche transchiffrement.
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