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Résumé

La détection d’anomalies est une tache cruciale qui a suscité l'intérét de plusieurs
travaux de recherche dans les communautés d’apprentissage automatique et fouille de
données. La complexité de cette tiche dépend de la nature des données, de la disponi-
bilité de leur étiquetage et du cadre applicatif dans lequel elles s’inscrivent.

Dans le cadre de cette thése, nous nous intéressons a cette problématique pour les
données complexes et particulierement pour les séries temporelles uni et multi-variées.
Le terme "anomalie" peut désigner une observation qui s’écarte des autres observations
au point d’éveiller des soupcons. De fagon plus générale, la problématique sous-jacente
(aussi appelée détection de nouveautés ou détection de valeurs aberrantes) vise a iden-
tifier, dans un ensemble de données, celles qui different significativement des autres,
qui ne se conforment pas a un "comportement attendu" (a définir ou a apprendre auto-
matiquement), et qui indiquent un processus de génération différent. Les motifs "anor-
maux" ainsi détectés se traduisent souvent par de I'information critique.

Nous nous focalisons plus précisément sur deux aspects particuliers de la détection
d’anomalies a partir de séries temporelles dans un mode non-supervisé. Le premier est
global et consiste a identifier des séries relativement anormales par rapport une base en-
tiere. Le second est dit contextuel et vise a détecter localement, les points anormaux par
rapport a la structure de la série étudiée. Pour ce faire, nous proposons des approches
d’optimisation a base de clustering pondéré et de déformation temporelle pour la dé-
tection globale; et des mécanismes a base de modélisation matricielle pour la détection
contextuelle.

Enfin, nous présentons une série d’études empiriques sur des données publiques
pour valider les approches proposées et les comparer avec d’autres approches connues
dans la littérature. De plus, une validation expérimentale est fournie sur un probléme
réel, concernant la détection de séries de prix aberrants sur les pneumatiques, pour
répondre aux besoins exprimés par le partenaire industriel de cette thése.

Mots clés— détection d’anomalies, séries temporelles, DTW, clustering, optimisa-
tion.
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Abstract

Anomaly detection is a crucial task that has attracted the interest of several research
studies in machine learning and data mining communities. The complexity of this task
depends on the nature of the data, the availability of their labeling and the application
framework on which they depend.

As part of this thesis, we address this problem for complex data and particularly
for uni and multivariate time series. The term "anomaly" can refer to an observation
that deviates from other observations so as to arouse suspicion that it was generated
by a different generation process. More generally, the underlying problem (also called
novelty detection or outlier detection) aims to identify, in a set of data, those which dif-
fer significantly from others, which do not conform to an "expected behavior" (which
could be defined or learned), and which indicate a different mechanism. The "abnor-
mal" patterns thus detected often result in critical information.

We focus specifically on two particular aspects of anomaly detection from time se-
ries in an unsupervised fashion. The first is global and consists in detecting abnormal
time series compared to an entire database, whereas the second one is called contextual
and aims to detect locally, the abnormal points with respect to the global structure of
the relevant time series. To this end, we propose an optimization approaches based
on weighted clustering and the warping time for global detection; and matrix-based
modeling for the contextual detection.

Finally, we present several empirical studies on public data to validate the propo-
sed approaches and compare them with other known approaches in the literature. In
addition, an experimental validation is provided on a real problem, concerning the
detection of outlier price time series on the tyre data, to meet the needs expressed by,
LIZEO, the industrial partner of this thesis.

Keywords— anomaly detection, time series, DTW, clustering, optimization.
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Introduction Générale

1.1 Contexte et motivations

La détection d’anomalies est une tache primordiale en apprentissage automatique
et fouille de données. En effet, sa mise en ceuvre permet d’améliorer considérablement
les modeles sous-jacents et ainsi comprendre le comportement des données associées.
En pratique, le but de cette tache est d’apprendre, a partir d'un ensemble de données,
un modele reflétant au mieux la "normalité" pour détecter comme anormale toute autre
donnée s’écartant significativement de ce dit modele [Aggarwal13].

L’apprentissage du modele de la normalité peut étre effectué dans plusieurs para-
digmes qui dépendent fortement de la disponibilité des labels. Dans le cas ou chaque
observation est associée a un label (normal ou anormal), la détection d’anomalies est dite
supervisée (e.g., rare category detection). Dans ce mode, le but est d’apprendre un modele
capable de séparer au mieux les données normales des données anormales. Dans le
cas ot uniquement les labels de la majorité sont disponibles, la détection est dite semi-
supervisée (e.g., novelty detection). L'idée consiste a apprendre un modéle pour mieux
comprendre et cerner la normalité des données. Le troisieme paradigme est celui du
non-supervisé (e.g., outlier detection) dans lequel aucune information n’est disponible a
priori. La démarche consiste a apprendre un modéle de normalité en se basant uni-
quement sur des hypotheses de proximité ou de densité. Par exemple, une donnée est
jugée anormale et est supposée différente du reste, si elle est éloignée de son voisinage
le plus proche ot si elle se trouve dans des régions a faible densité dans 1'espace de
description.



1.2

2 Chapitre 1. Introduction Générale

Dans la littérature, la détection d’anomalies a été largement étudiée par les commu-
nautés des statistiques, apprentissage automatique et data mining [Chandola09]. Cette
tache a donc suscité plusieurs travaux de recherche selon la nature des données, la
disponibilité des labels sur la normalité et les domaines d’application qui sont divers.
Dans cette these, nous nous focaliserons sur cette problématique de détection pour les
données complexes de nature temporelle et plus particulierement pour les séries tem-
porelles, uni et multi variées.

Du point de vu applicatif, cette these s’inscrit dans le cadre d"une convention CIFRE
entre le laboratoire LIRIS et la société Lizeo Online Media Group, dénommée par la
suite LIZEO!. En effet, I’entreprise s’inscrit dans une vision globale d’analyse de ses
données avec des techniques de data mining et d’apprentissage automatique. Les don-
nées des pneumatiques sont décrites autour de deux dimensions importantes qui in-
téressent principalement les clients : la performance et le prix. Plus particulierement,
un sous-ensemble de performances est représenté par la notion d’étiquetage qui dé-
crit les pneumatiques par des représentations vectorielles a travers des caractéristiques
(variables) mixtes (qualitatives et quantitatives). Le prix pour chaque pneumatique est
par contre représenté par une série temporelle définie sur plusieurs mois et issue d'un
ensemble de sites de commerce électronique. Face a ces deux dimensions, une incer-
titude demeure a la fois sur l'étiquetage, car il est réalisé par les manufacturiers de
pneumatique eux-mémes, et sur les prix, car ils sont récupérés sur les sites web qui
les commercialisent. De plus, contrairement a 1’étiquetage, il n’existe pas de référence
pour les prix. Cette incertitude est donc portée par des étiquetages et/ou des prix dits
aberrants.

Contributions

Pour répondre a la problématique évoquée ci-dessus, nous nous intéressons dans
cette thése a deux facettes de la détection d’anomalies dans les séries temporelles en
mode non-supervisé, a savoir la détection globale et la détection locale (e.g., contex-
tuelle). Nous proposons quatre approches pour la premiere et une approche pour la
seconde.

Concernant la détection globale dont 1’objectif est de détecter des séries anormales
par rapport a un ensemble de séries, notre premiéere approche (DetecS), dite a deux
niveaux séquentiels, consiste a effectuer un clustering spectral sur les séries tempo-
relles et d’utiliser a I'issue de cette étape une fonction de score spécifique pour détecter

1. Cette thése s’est déroulée selon une "Convention Industrielle de Formation par la Recherche"
(CIFRE) proposée par 1’Agence Nationale de la Recherche Technique (ANRT). Ce mode de financement
consiste en un partenariat entre une entreprise et une université. Dans le cas de la présente thése CIFRE,
les partenaires ont été d’une part, la société LIZEO GROUP et d’autre part, 'université Claude Bernard
Lyon 1 (UCBL).

Site web : http :/ /www.lizeo-online-media-group.com
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les séries anormales. Contrairement a 1’approche séquentielle, dans les trois autres ap-
proches, dites embedded, le clustering est intrinsequement lié a la détection d’anomalies
a travers un mécanisme de pondération. Deux visions sont développées a cet effet, (1)
une vision globale (DOTS et ¢,-DAT) ot chaque série se voit attribuer un score d’anor-
malité par rapport a 'ensemble des clusters et (2) une deuxieme vision a caractere local
(L2GAD) ou chaque série se voit attribuer un score d’anormalité par cluster. Ces ap-
proches permettent d’évaluer la contribution de chaque série au modele du clustering.

Concernant la détection contextuelle des observations anormales au sein d une série
temporelle, nous proposons une approche basée sur la reconstruction des observations
de la série via ses observations les plus représentatives. La détection d’anomalies se fait
donc en analysant les résidus de la reconstruction et 1’aspect temporel des observations
est pris en considération et est modélisé par une loi probabiliste.

Enfin, étant donnée la nature massive des données de l’entreprise LIZEO, les ap-
proches proposées dans cette these ont été implémentées et déployées dans un envi-
ronnement Big Data aboutissant a un outil de détection robuste permettant le passage a
I"échelle.

1.3 Organisation du manuscrit

Le reste de la thése est structuré comme suit :

e Dans le Chapitre 2, nous introduisons la problématique de la détection d’ano-
malies dans les séries temporelles. Nous nous focalisons plus précisément sur
deux familles d’approches, celles basées sur la proximité; et celles basées sur
la modélisation paramétrique. Tout d’abord, nous définissons la notion de si-
milarité entre les séries, et les différentes mesures sous-jacentes. Ensuite, nous
présentons quelques techniques de transformation. Enfin, nous concluons ce
chapitre par une liste des différents domaines d’applications de la détection
d’anomalies dans les données temporelles au sens large.

e Le Chapitre 3 est consacré a nos contributions a la détection non-supervisée
des séries temporelles anormales par rapport a un ensemble de séries (e.g.,
détection globale). Il fait 1'objet de quatre approches différentes. La premiére
approche (DetecS), dite a deux niveaux séquentiels, consiste a développer un
clustering spectral sur les séries temporelles et calculer ainsi une fonction de
score spécifique pour détecter les séries anormales. Ensuite, nous reformulons, a
travers les trois autres approches dites (embedded), la taiche de détection comme
un clustering pondéré ot la détection et le clustering sont effectués de maniére
simultanée. La différence entre ces trois approches réside principalement dans le
mécanisme de pondération ainsi qu’au niveau de la détection, globale (DOTS et
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¢>-DAT) ou locale (L2GAD). Enfin, nous présentons les résultats obtenus via les
expérimentions que nous avons menées pour valider et évaluer nos approches
vis-a-vis des approches de I'état de I'art.

Dans le Chapitre 4, nous nous intéressons a la détection des observations anor-
males au sein d"une série temporelle, uni ou multi variée soit elle (e.g., détection
contextuelle). Nous proposons une approche non-supervisée (appelée LADOP)
ou la dépendance temporelle, est modélisée par la loi de Poisson. Les observa-
tions sont reconstruites via une combinaison linéaire de certaines observations
de référence, et la détection est faite en analysant les résidus. Nous étudions
ensuite, la convergence et la complexité de 'algorithme proposé, et nous pré-
sentons des résultats préliminaires obtenus sur un jeu de données publiques
afin de confirmer la faisabilité de notre approche.

Le Chapitre 5 est dédié a la présentation du framework de détection d’anoma-
lies que nous avons développé pour notre partenaire industriel LIZEO. Cette
détection concerne particulierement les prix aberrants sur les pneumatiques. En
effet, le but consiste a détecter pour un pneu mis en vente par plusieurs sites
web marchands, les séries temporelles de prix qui sont anormales par rapport
a l'ensemble des autres prix. Nous proposons un POC (Proof of Concept) de
détection, composé de deux modules, a) une chaine de pré-traitement, de net-
toyage et de transformation des données permettant de les rendre exploitables
et b) un module de détection comprenant I’ensemble des approches que nous
avons décrites dans les chapitres précédents. Etant donnée la nature massive
des données, le framework proposé a été implémenté et déployé dans un envi-
ronnement distribué (Spark/Scala) de telle sorte qu’il puisse passer a 1’échelle.
Les résultats des expérimentations sont pertinents et ont permis de mettre en
évidence certaines défaillances dans le systéme de collecte des données de 1'en-
treprise.

Nous concluons ce rapport dans le Chapitre 6 avec un bilan sur les contributions
proposées et les résultats obtenus via les différentes expérimentations menées
durant cette thése. Nous discutons aussi des perspectives a court et a8 moyen
termes et qui concernent notamment 1’apprentissage de métrique, I'intégration
des feedbacks des experts et 'apprentissage de la dépendance temporelle pour
la détection contextuelle.



Détection d’anomalies dans les séries
temporelles

> Dans ce chapitre, nous introduisons la problématique de la détection d’anomalies dans les séries
temporelles. Nous nous intéressons plus précisément a deux familles d’approches : celles basées sur la
proximité et la similarité des séries temporelles; et celles basées sur la modélisation paramétrique. Tout
d’abord, nous définissons la notion de similarité entre les séries; et les différentes mesures sous-jacentes.
Ensuite, nous présentons les différentes techniques a base de transformation. Enfin, nous concluons par
une liste des différents domaines d’applications de la détection d’anomalies dans les données temporelles
au sens large. <



6 Chapitre 2. Détection d’anomalies dans les séries temporelles
Plan du chapitre
21 Introduction. ... ... ... ... .. 7
2.2 Détection globale de séries anormales . . . . . ... ... ... ..... 10
22.1  Approches basées sur la similarité . . ... ... ... .. ... 11
222 Approches basées sur les modeles paramétriques . . . . . . . 14
2.3 Lesmesuresdesimilarité . . ... ... ... ... .. .. ... .. .. 17
2.3.1  Mesures basées sur la forme des séries . . . . . ... ... ... 17
232 Mesuresabased’édition . . . .. ... ... oL 22
2.3.3  Mesures basées sur la transformation . . . .. ... ... ... 24
2.4 Techniques de transformation des séries temporelles . . . . . ... .. 27
241 Méthodes a base d’agrégation . . . . .. ... ... ... ... . 27
2.42 Méthodes a base de discrétisation . . . ... ... ... ... 28
25 Applications . . ... ... L 29
2.5.1 Données environnementales. . . . . . ... ... ... .. ... 30
252 Données issues de capteurs industriels . . ... ... ... .. 30
253 Données astronomiques . . . . ... ... ... ... ... 30
254 Données biologiques . . . .. .. ... ... ... .. L. 31
255 Réseauxinformatiques . . . . . ... ... ... ... .. ... 31
2.5.6 Données économiques . . . ... ... ... ... ... . 31

2.6

Conclusion . . . . . . . . . . . e 32




2.1

Section 2.1. Introduction 7

Introduction

La détection d’anomalies consiste a mettre en évidence des données ayant un com-
portant différent par rapport a la majorité des données [Aggarwall3]. En général, ces
données particulieres sont minoritaires et leur détection peut se faire suivant les trois
paradigmes connus en apprentissage automatique. En effet, la détection peut étre ef-
fectuée en mode supervisé dans le cas ot I’on dispose d"une information sur la norma-
lité des données. Autrement dit, toute donnée dans la base d’apprentissage peut étre
étiquetée comme étant normale ou anormale. Dans le mode semi-supervisé, la base d’ap-
prentissage n’est supposée contenir que des données normales. Quant a la détection
en mode non-supervisé, aucune information sur la normalité des données n’est dispo-
nible, a priori [Chandola09]. La détection d’anomalie a donc suscité plusieurs travaux
de recherche selon la nature des données, la disponibilité des labels sur la normalité et
les domaines d’application qui sont divers (cf. section 2.5). Dans cette these, nous nous
focaliserons sur la tache de détection dans les données temporelles et plus particuliere-
ment sur les séries temporelles uni et multi variées.

Détection d’anomalies dans
les séries temporelles

/

Détection au sein Détection dans une Détection de
d’une série base de séries sous-sequences
temporelle temporelles anormales

/ A\

Approches  Approches

a base de a base
structure des d’estimateurs
données statistiques
Approches Approches Approches
a base de a base de a base de
structure des modélisation modeles
données séquentielle prédictifs

FIGURE 2.1 - Différents problemes de détection d’anomalies dans les séries temporelles.

Une série temporelle est par définition une suite d’observations représentant leur
évolution au cours du temps. Ces observations peuvent étre des valeurs uniques ou
des vecteurs numériques. Dans le premier cas, il s’agit d'une série temporelle uni-variée
(e.g., une évolution de températures). Dans le deuxiéme cas, la série temporelle est dite
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multi-variée (e.g., une suite de différentes métriques d’un serveur dans un centre de
calcul).

La détection d’anomalies dans les séries temporelles peut étre étudiée sous plu-
sieurs angles comme le montre la Figure 2.1 :

e Détection contextuelle (détection locale) : cette tache vise a détecter des ob-
servations anormales au sein d’une série temporelle, qu’elle soit uni-variée ou
multi-variée. Ces observations peuvent étre normales dans un contexte tempo-
rel et anormales dans un autre comme indiqué dans la Figure 2.2. Cette Figure
montre un exemple d’anomalie contextuelle dans une série de temporelle de
température mensuelle. Une température basse est tout a fait normale en hiver
(I'instant £1), en revanche elle ne I’est plus en plein été (instant t;).

Monthly Temp

1

| 1
Mar Jun  Sept Dec Mar Jun Sept Dec Mar Jun Sept Dec

Time

FIGURE 2.2 — Une anomalie contextuelle en t; dans une série de température mensuelle
[Chandola09].

e Détection des séries anormales (détection globale) : détecter des séries tem-
porelles anormales revient a savoir si une série est relativement anormale par
rapport a une base de séries disponibles. La figure 2.3 montre quelques séries
anormales (en rouge) par rapport a une majorité de séries normales (en vert).
En effet, dans la littérature [Guptal4], cette base de séries est souvent supposée
ne contenir que des séries normales, autrement dit la détection se fait en mode
semi-supervisé. Or il est souvent difficile d’obtenir ce genre de bases. Dans la plus
part des domaines d’application, la détection doit se faire plutét dans un mode
non-supervisé a cause de ’absence des connaissances a priori. Cela rend la tache
particulierement plus difficile. En effet, 'anormalité de certaines séries par rap-
port a une majorité pourrait étre liée a plusieurs raisons :

1. Les séries normales sont générées par un seul modele génératif, alors que les
séries anormales sont générées par un autre modeéle.

2. Les observations de toutes les séries (normales ou anormales) sont générées
par le méme modeéle. Par contre, une minorité des observations de certaines
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séries ont été générées par un autre modele génératif, ce qui rend ces mémes

séries globalement anormales.

257

Values

25 ’
100 150
Time Index

FIGURE 2.3 — Des séries anormales (en rouge) par rapport a un ensemble de séries nor-

males.

— Détection de sous-séries anormales : détecter des sous-séries anormales au sein
d’une série temporelle, revient a trouver la partie de la série qui s’écarte le plus
par rapport a 'ensemble des sous-séries. La figure 2.4 montre un exemple d’une

500 1000 1500 2000 2500 3000

FIGURE 2.4 - Une sous série anormale (en rouge) au sein d'une série temporelle

[Chandola09].
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série temporelle contenant une sous-série anormale. En effet, les observations
constituant cette sous-série, ne sont pas forcément anormales si elles étaient ana-
lysées individuellement. En revanche, leur présence durant une période longue,
fait que cette sous-série est anormale. La taille des sous-séries étant fixée par
l"utilisateur, ce type de détection est équivalent a la détection contextuelle si cette
taille est unitaire.

Toutefois, la détection d’anomalies dans les séries temporelles posent plusieurs pro-
blemes liés a la fois, a la nature temporelle des données et au principe méme de la détec-
tion. Comme nous l’avons indiqué ci-dessus, une anomalie peut étre une observation
au sein d’une série temporelle, une sous-série au sein d"une série temporelle ou méme
la série elle-méme dans sa globalité. Par ailleurs, plusieurs techniques de détection se
basent sur la proximité et exploitent la similarité entre les séries temporelles, et le fait
que dans la majorité des domaines d’applications les séries ne soient pas régulierement
échantillonnées, alignées ou de méme taille, pourrait rendre difficile le calcul des simi-
larités. De plus, le choix de la mesure de similarité n’est pas toujours évident et dépend
fortement de la nature des séries. En effet, dans le cas de la détection contextuelle, faire
la différence entre une observation bruitée et une observation anormale est une tache
assez compliquée. Dans le cas de la détection globale, plusieurs approches supposent
un alignement temporel parfait entre les séries temporelles, alors que ce n’est pas sou-
vent le cas.

Dans la suite, nous nous intéressons aux différentes approches qui relevent de la dé-
tection globale. A noter que ces approches s’adaptent facilement pour les deux autres
cas de détection (la contextuelle et celle des sous-séries anormales). En effet, plusieurs
approches ont été proposées pour la détection globale. Nous présentons particuliere-
ment deux familles. La premiere utilise la notion de similarité, et considere comme
anormale toute série s’écartant de la majorité. La deuxieme famille, consiste a modéli-
ser la normalité par un modele paramétrique, et considére comme anormale toute série
temporelle ayant une faible probabilité d’étre générée par le modele appris.

Afin de surmonter les problemes liés a la détection dans les séries temporelles, et
notamment ceux liés a la nature temporelle des données, certaines approches utilisent
des mesures de similarité spécifiques alors que d’autres sont parfois précédées par une
étape de transformation. Cette étape est essentielle, notamment pour les approches pa-
ramétriques qui se basent sur la modélisation séquentielle. Elle permet de transformer
les séries en séquences de symboles, de projeter les séries dans un espace différent (e.g.,
espace temps vers l'espace fréquentiel).

Détection globale de séries anormales

Dans cette section, nous présentons une liste non exhaustive des différentes ap-
proches qui ont été proposées pour la détection globale des séries temporelles anor-
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males. La plupart de ces approches nécessitent une base d’apprentissage ne contenant
que des séries temporelles normales. Leur objectif commun est de détecter si une série
temporelle de test est anormale par rapport a cette base d’apprentissage. Ce processus
de détection s’inscrit dans le cadre semi-supervisé et se fait généralement en plusieurs
étapes :

1. Modéliser la normalité a partir de la base d’apprentissage. La différence entre
les approches se distingue principalement dans cette étape.

2. Calculer le score d’anormalité de chaque observation de la série temporelle de
test.

3. Agréger les scores d’anormalité de toutes les observations afin d’obtenir un
score d’anormalité global pour la série de test (par exemple en moyennant les
scores de toutes les observations ou en prenant uniquement les scores des ob-
servations les plus anormales).

4. Déclarer la série temporelle de test comme étant anormale si son score dépasse
un certain seuil donné par 'utilisateur.

Dans la suite nous détaillons le mécanisme de ces étapes a travers plusieurs ap-
proches de détection, notamment celles basées sur la notion de similarité et celles ba-
sées sur la modélisation paramétrique.

Approches basées sur la similarité

Plusieurs techniques existent dans cette famille d’approches. Certaines sont basées
sur le principe de fenétrage (découpage en sous-série) et d’autres sur la structure des
données (k-plus proches voisins et clustering).

Approches a base de fenétrage

Pour ces approches, les séries sont segmentées en plusieurs fenétres de taille fixe
(nous les appelons des sous-séries) afin de localiser la cause de ’anormalité d"une série
dans 1'une (ou dans plusieurs) de ses sous-séries. Ces approches partent du principe
que l'anormalité d'une série temporelle pourrait se justifier par la présence d"une ou de
plusieurs sous-séries anormales parmil’ensemble de ses sous-séries [Gao02, Cabrera(1l,
Endler98, Ghosh99a, Ghosh99b]. Les approches a base de fenétrage tentent donc d’ex-
traire des sous-séries de taille fixe (disant m) a partir des séries temporelles normales
appartenant a une base d’apprentissage. Le score d’anormalité est ainsi calculé comme
étant ’agrégation des scores de ses sous-séries comme le montre La Figure2.5 :

Cette technique peut se formaliser de la fagon suivante :
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& —_— sous-séries
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FIGURE 2.5 — Exemple d’agrégation du score d’anormalité pour une série temporelle de
test [Guptal4].

Etant donné une base d’apprentissage de N séries normales, T = {Ty, To,..Tn}, et
une base de test T},;, = {T}, ..., T.}. La détection procede comme suit :

1. Extraire p sous-séries de chaque série temporelle T; : t;1,...,t;, ot p peut étre
calculé comme |T;| + m — 1 dans le cas d’une extraction par fenétrage glissant
avec un pas unitaire.

2. Pour chaque série temporelle de test T}, extraire les (|T]| + m — 1) sous-séries,

!/ / /
tll’ tl2’ c ey tlp'

3. Calculer le score d’anormalité de chaque sous-série de la série de test AS(! ].) en
fonction de sa similarité avec les sous-séries de la base de séries normales.

4. Agréger les scores d’anormalité de toutes les sous-séries d"une série de test pour
obtenir un score global.

Les approches utilisant cette technique different généralement dans la maniere
d’obtenir les sous-séries et de calculer le score d’anormalité pour chaque sous-série.
Le score d'une sous-série de test peut étre calculé en fonction de sa distance avec
son k®M¢ plus proche voisin dans la base d’apprentissage. D’autre techniques uti-
lisent des modéles spécifiques, comme le OC-SVM [Scholkopf99], qui est une adap-
tation du SVM au probleme de la classification a une seule classe. L'idée consiste a
modéliser I’'ensemble des données appartenant a la méme et unique classe. La nor-
malité des données est donc représentée par ce modele. Ainsi, chaque sous-série de
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test est classée comme normal ou anormale par le modele appris. Toutefois, d’autres
techniques utilisent des algorithmes de détection, initialement prévus pour des don-
nées vectorielles, pour calculer le score des sous-séries de la série temporelle de test
[Lane97a, Hofmeyr98, Lane97b, Lane99].

Ces techniques peuvent étre appliquées aux différents types de détection (contex-
tuelle, globale ou détection des sous-séries). En effet, du moment ot la série est seg-
mentée en plusieurs sous-séries, on peut facilement détecter si elle est anormale ou pas.
Cependant, ces approches sont assez sensibles au choix de la taille des segments et de
la maniere dont ils sont extraits. Aussi, leur complexité temporelle est assez importante
car chaque sous-série de test est comparée avec 'ensemble de toutes les sous-séries
de la base d’apprentissage. Cette complexité est alors de ’ordre O((nL)?), ou1 L est la
taille moyenne de toutes les séries et n est le nombre de toutes les séries temporelles
(apprentissage et test).

Approches basées sur la structure des données

Cette famille d’approches se base essentiellement sur la notion de la similarité entre
les séries temporelles de la base d’apprentissage et celle de test [Lane97a, Budalakoti06,
Budalakoti09]. Elles utilisent des mesures de similarité adéquates pour calculer la proxi-
mité entre les séries temporelles de test et les séries d"apprentissage afin d’en déduire le
score d’anormalité [Chandola08, Sequeira02]. En effet, ces techniques font I’hypothese
que les séries anormales sont assez différentes de celles qui sont normales au point de
les qualifier par des mesures de similarité.

Le score d’anormalité d"une série temporelle de test par rapport a une base de séries
normales est calculé selon deux méthodologies différentes :

1. La premiére se base sur le clustering. Une fois la mesure de similarité choisie,
les séries temporelles sont réparties en plusieurs groupes via un processus de
clustering de telle sorte que la similarité intra-cluster soit maximale et que la
similarité inter-cluster soit minimale.

La répartition des séries temporelles de la base se fait généralement via des al-
gorithmes de clustering comme le k—means [Nairac99, Rebbapragada09], I’algo-
rithme EM [Dempster77] (espérance-maximisation) dans [Pan09], le clustering dy-
namique dans [Sequeira(2], le k—medoide dans [Budalakoti06, Budalakoti09],
le clustering hiérarchique dans [Portnoy01] ou le clustering des séries dans 1’es-
pace propre [Guptal3].

Toutefois cette répartition peut se faire aussi via d’autres algorithmes d’ap-
prentissage automatique comme le OC-SVM [Eskin02, Evangelista, Ma03a,
Szymanski04] ou les cartes auto-organisatrices [Gonzalez03].

Une fois les séries temporelles réparties dans des groupes, chaque groupe se
voit attribuer une série représentante que nous désignons par le mot medoide
tout au long de ce manuscrit. Le medoide d"un groupe est tout simplement la
série temporelle la plus représentative de I’ensemble des séries de ce groupe
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[Budalakoti06, Budalakoti09]. Ainsi, le score d’anormalité d’une série test est
calculé en fonction de sa distance avec le medoide le plus proche. La diffé-
rence entre ces techniques réside principalement dans le choix de la mesure
de similarité ainsi que dans la fagcon d’extraire des groupes a partir de la base
d’apprentissage des séries normales.

2. La deuxieme méthodologie repose sur le principe du k-plus proches voisins. En
effet, le score d"une série de test est calculé comme étant la distance de cette série
par rapport a la k*™¢ plus proche série voisine dans la base d’apprentissage.

Ces techniques permettent de détecter ’anormalité d'une série temporelle de test
par rapport a une base de séries normales. Cependant, elles ne permettent pas de loca-
liser directement la cause de cette anormalité comme pourraient le faire des techniques
a base de fenétrage. Néanmoins, un simple post-traitement peut étre utilisé pour dé-
tecter la cause. L'efficacité de ces approches dépend fortement de la mesure de simila-
rité. Toutefois, I'un des problémes majeurs de ce type d’approches est leur aspect semi-
supervisé. En effet, elles nécessitent une base de séries temporelles normales, alors que
c’est rarement le cas dans la majorité des domaines d’application.

Approches basées sur les modeles paramétriques

Les approches dans cette catégorie se basent sur la modélisation statistique des sé-
ries normales pour détecter les séries anormales. Certaines se basent sur des modeles
prédictifs, d’autres sur la modélisation séquentielle des séries en passant pas une phase
de transformation.

Approches basées sur les modeéles prédictifs

Dans cette famille de techniques, on suppose que les séries normales sont générées
par un modele, alors que les séries anormales sont générées par un autre modele dif-
térent. L'idée consiste a apprendre les parametres de ce modele, qui est supposé avoir
généré les séries normales, et d’estimer ensuite la probabilité qu'une série temporelle
de test soit anormale ou normale en se basant sur le modele appris. Ces techniques
procedent en quatre étapes :

1. Apprendre un modele a partir d'une base de séries temporelles normales ot
les m observations de chaque série (I'historique) sont utilisées pour prédire la
(m + 1)*™¢ observation.

2. Prédire pour une série temporelle de test, |'observation de chaque instant f via le
modeéle appris. L'erreur de prédiction de chaque observation est calculée comme
étant la différence entre la valeur réellement observée et la valeur prédite.
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3. Calculer le score d’anormalité de chaque observation comme étant 1’erreur de
prédiction.

4. Agréger les scores d’anormalité de toutes les observations pour obtenir un score
d’anormalité global pour la série de test.

La différence entre ces techniques réside notamment dans le choix du modele a
apprendre. Nous pouvons les catégoriser de la facon suivante :

Les modeéles de régression

Ces techniques utilisent des méthodes connues comme la régression linéaire, le
processus gaussien ou les machines a vecteurs supports pour la régression [Basu(7,
Hill10, Ma03b]. Les sous-séries de taille m, qui sont extraites de toutes les séries tem-
porelles normales sont utilisées comme données d’apprentissage pour apprendre les
modeles. Le jeu de données d’apprentissage constitué de sous-séries est alors donné
par, D = {X(t),y(t),t = m,...,n —1}, avec X(t) = [x(t —m+1),...,x(t)] et
y(t) = x(t+1).

Ensuite, une fonction de régression linéaire Eq 2.1 est construite avec un vecteur de
poids w € R™ et une fonction de mapping ¢(X(t)) :

y= w'p(X(t))+b (2.1)

La différence entre les méthodes réside principalement dans la maniére d’apprendre
cette fonction (I’apprentissage des coefficients w) :
— Régression Linéaire :
Pour une régression linéaire simple, 'apprentissage des coefficients se fait en
minimisant la somme des carrés des résidus (y(i) — x(i +1)). La fonction iden-
tité est utilisée comme fonction de mapping ¢(X(t)) = X(t). Ce qui revient a
résoudre le probleme d’optimisation suivant :

min = Y (y; —w ' X(i))? (2.2)

i

— Machines a vecteurs supports pour la régression : Ces modeles se basent sur
la fonction de perte € — insensitive [Ma03b]. La solution de 1'équation 2.1 est
obtenue via I’optimisation quadratique du probleme suivant :

.1 .
min o ]2+ C Y& +¢7)

yi— (W ¢(X() +b) < &i+e (2.3)
sous les contraintes : ¢ (w'¢(X(t)) +b) —y; <& +e€
Ci/éi‘k >0
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Les estimateurs statistiques des séries temporelles

Ces techniques sont basées sur des modeles classiques de représentation des sé-
ries temporelles telles que les moyennes mobiles, I’auto-régression, ARMA (autoregres-
sive moving average) ou I’ARIMA (autoregressive integrated moving average). Ces modeles
prennent en entrée la série temporelle entiére ainsi que la taille de 1'historique m. La
différence de ces modeles réside principalement dans leur fagon de faire la prédiction :

— Moving Average (MA) :
Dans ce modele, la série temporelle est considérée comme un processus a
moyenne mobile d’historique m. Ainsi, la valeur a instant t dépend linéaire-
ment des valeur x(t — k), avec0 < k < m:

m
y(t) = Y bt — i) + (b 4
i=0
avec by, ..., b, qui représentent les coefficients du modeles et e(t) représente le
bruit blanc a I'instant ¢. Par exemple, si chaque valeur x(t) est égale ala moyenne
des m valeurs qui la précedent, les coefficients du modele sont b; = % ete(t) =0.

— Modéle d’auto-régression (AR) :

Le modele AR représente la série temporelle d"une maniere récursive. La pré-
diction faite a l'instant t dépend des prédictions faites sur les m observations
précédentes :

m

y(t) = Y ay(t —i) +e(t) (2.5)

i=1
avecay, ..., a, qui représentent les coefficients auto-régressifs du modele et e(t)
qui représente le bruit blanc a I'instant £.

— Le modele ARMA :
Ce modele est une combinaison des deux précédents modeles. En effet, il calcule
la prédiction en utilisant un filtre non-récursif et un autre récursif.

AR MA

y(t) = St — i)+ Y bt — i) +e(t) 26)

i=1 i=0

Les techniques décrites ci-dessus se basent sur I'historique de chaque série normale
pour ajuster les modeles. La taille de cet historique est hypothétique et doit étre choisie
avec prudence. Si cette taille est assez grande, la dimensionnalité (nombre de variables
utilisées) des données d’apprentissage devient importante, ce qui pourrait avoir un
effet sur la complexité temporelle. Si la taille de 'historique est trés petite, une perte
d’information est possible (e.g., des séries normales périodiques avec un long cycle).
Cependant, toutes ces approches se basent sur 1'existence d’un modele génératif pour
détecter les séries anormales, ce qui constitue une hypothese assez forte.
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Approches basées sur la modélisation séquentielle des séries

Ces approches se basent sur les chaines de Markov cachées (HMM) [Yang03, Sun06].
L’hypothese faite par ces approches, suppose qu'une série temporelle normale n’est en
réalité qu'une observation indirecte d'une série temporelle cachée dont le processus est
Markovien. Ainsi, les séries temporelles sont supposées étre modélisables via un HMM
alors que les séries anormales ne le sont pas [Chandola08, Florez-Larrahondo05, Gao02,
Qiao02, Zhang03].

Soit une base de séries temporelles normales, on peut apprendre un modele
HMM(®), qui décrit le comportement normal de 1’ensemble des séries via ses dif-
férents parametres telles que la matrice de transition entre les états, la matrice des
observations cachées et la distribution initiale des états. Le procédé des techniques
basées sur les chaines de Markov cachées est le suivant :

1. Les séries temporelles normales sont transformées en séquences de symboles
via les différentes méthodes de transformations discutées dans la section 2.4.

2. Etant donnée une base d’apprentissage composée de séquences normales,
S = {S1,...,5,}, déterminer le modele ® du HMM qui explique au mieux
la normalité de cette base. L'algorithme de Baum-Welch [Baum70] qui est une
généralisation de EM peut étre utilisé pour estimer les différents parametres du
modele.

3. Pour toute série de la base de test, calculer sa transformation en séquence, S,
puis calculer sa probabilité P(S}|®) via le modele global appris. Si cette probabi-
lité est faible par rapport a un certain seuil, la séquence S/ est considérée comme
étant anormale.

La possibilité d’interpréter ces modeles, représente un grand avantage pour ces
techniques. Ainsi, la cause d'une anomalie peut se justifier facilement en analysant le
modele graphique probabiliste. En revanche, 1'inconvénient de ces techniques est que
les HMM ne permettent pas le passage a 1’échelle notamment avec les grandes masses
de données d’aujourd’hui. L'apprentissage des modeles, le choix des parametres ainsi
que leur initialisation requiérent un temps considérable. De plus, le fait que ces tech-
niques reposent sur I’hypothése forte de l'existence d’un processus caché de nature
markovienne, qui génere les séries temporelles normales, peut réduire drastiquement
leur performance si cette hypothese n’est pas vérifiée.
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Les mesures de similarité

Dans cette section, nous présentons les différentes mesures de distance, générale-
ment proposées, pour mesurer la similarité entre les séries temporelles. Selon la catégo-
risation proposée par [Esling12], ces mesures peuvent étre basées sur trois différentes
catégories : la forme (shape-based), I’édition (edit-based) et les caractéristiques extraites
des séries temporelles (features-based).

Mesures basées sur la forme des séries

Dans cette catégorie, les séries sont comparées en utilisant directement leurs valeurs
originales ainsi que leur formes via des techniques différentes :

Distances type L,

Les distances L, sont issues des différentes normes L. Elles sont rigides et ne me-
surent la distance qu’entre des séries de méme taille. En revanche, elles ont été utilisées
massivement dans les différentes taches de I'apprentissage automatique a cause a leur
simplicité. Etant données deux séries temporelles de méme taille X = {xo, x1,..xN_1}
etY = {vo,y1,.-Yn-1}, les différentes distances L, sont reportées dans la Table 2.1.

Distance p Formule

Manhattan p=1 Yis [xi —yil
Minkowski 1< p <oo (YF,|x;—y;|P)V/P
Euclidean p=2 VEL (xi —yi)?)

Infinite norm p =00 max;—1,... |X; — il

TABLE 2.1 — Les différentes distances L.

Short Time Series distance

La Short Time Series distance (STS) a été proposé par [Moller-Levet03] pour mesurer
la distance entre les séries temporelles qui sont échantillonnées d'une fagon irréguliere.
Elle est définie par :

n—1
Yk+1 — Yk X1 — Xk
STS(X,Y) = — 2.7

( ) k;)<tk+1_tk t;<+1_tl,<> 27

ou t, t' représentent les indices temporels de X et Y, respectivement. Les séries
doivent avoir la méme taille N. Leurs indices peuvent commencer et s’arréter dans
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des contextes temporels différents, par contre leur incrémentation doit étre identique :

b1 — e =ty — e Vk=0,...,n—1 (2.8)

Distance Dissim

Cette distance a été proposée par [Frentzos07] dans le but de mesurer la similarité
entre deux séries temporelles n’ayant pas forcément la méme taille et n’ayant pas été
échantillonnées de la méme fagon. Cela veut dire que les séries sont représentées par un
ensemble fini d’indices temporels, mais ces indices peuvent étre différents pour chaque
série a condition qu’ils commencent et s’arrétent au méme contexte temporel.

—— Time Series X
------ Time Series Y

FIGURE 2.6 — Exemple de la distance Dissim entre deux séries temporelles échantillon-
nées différemment, [Moril6].

De plus, une représentation continue est requise pour chaque série entre deux in-
dices successifs, de telle sorte qu'il y ait une linéarité entre les séries, comme le montre
la figure 2.6. En d’autres termes, calculer la dissim distance, revient a calculer la somme
des intégrales de toutes les régions engendrées par 1’échantillonnage. Cette distance est
définie donc par :

K=1" rtiy
Dissim(X,Y) = Y / Dy y(t)dt (2.9)
i=0 /1

ou, T = ty,...,tx_1 représente I'ensemble global des indices temporels, regroupant
ainsi les indices des deux séries X etY. La distance euclidienne entre les deux séries a
un instant ¢ est représentée par Dx y(t). Toutefois, pour simplifier le calcul d’intégrale



20 Chapitre 2. Détection d’anomalies dans les séries temporelles

dans lI"équation (2.9), une approximation de cette distance, a base de trapezes, a été
proposée par les mémes auteurs. Ce qui donne la formule suivante :

n—1

Dissim_approx(X,Y) = Y (Dxy () + Dx,y(tis1)) X (tiz1 —t;) (2.10)
i=0

DTW : Dynamic Time Warping
Afin de surmonter les inconvénients liés aux distances rigides telles que les dis-
tances L,, de nombreux mesures de similarité ont été spécialement congues pour des

séries temporelles. Parmi ces mesures, la plus populaire est certainement la DTW (Dy-
namic Time Warping) [Vintsyuk68].

—
—
'_ﬂ:

/ d(x;, y;)

0 N -1

FIGURE 2.7 — DTW entre deux séries X et Y de différentes tailles, [Moril6].

Cette mesure est connue pour étre robuste par rapport aux différentes transforma-
tions telles que la déformation locale et le décalage dans le temps. De plus, elle peut
mesurer la similarité entre des séries de tailles différentes. Comme le montre la Figure
2.7, 'objectif de cette distance est de trouver un alignement optimal entre deux séries
X = {x0,x1,..xny-1} et Y = {yo,y1,..ym-1} en cherchant le chemin minimal dans
une matrice de distance D qui défini un appariement entre elles. Chaque case dans
cette matrice est définie comme étant la distance euclidienne entre une paire de points
(xi,y;). Le probleme d’optimisation est formulé avec trois contraintes. La condition des
bornes force le chemin a commencer par la position D(0,0) et a s’arréter dans la posi-
tion D(N —1, M — 1). La condition de la continuité limite la taille du pas, en forgant le
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chemin a continuer en choisissant 1'une des cellules adjacentes. Enfin, la condition de
la monotonie interdit au chemin de reculer dans les positions de la matrice. Ainsi, le
probleme d’optimisation peut étre formulé de la fagon suivante :

0, siM—1)=(N-1)=0
DTW(X,Y) =< oo, si(M—1)=0o0u(N—1)=0 (2.11)

(), sinon.

DTW(tail (X), tail (Y)),
Q =d(xo,y0) + min ¢ DTW (X, tail(Y)),
DTW(tail(X),Y)

A note que d(.,.) est la distance euclidienne et tail (X) une fonction qui renvoie une
nouvelle série {x1,..xy_1} qui prend tous les éléments X sauf son premier élément x.
En utilisant la programmation dynamique, ce probléme d’optimisation peut étre résolu
par l'algorithme 1.

Algorithme 1: DTW
Entrées : X = {xo,...,xs—1}, Y ={vo, .-, Ym-1}
Résultat : Distance entre X et Y
Initialisation : DTW = matrice[N + 1, M + 1]
Pouri<+lan

| DTW(i,0) = o0
fin_pour
Pourj< lam

| DTW(0,j) = o0
fin_pour
Pouri <+ lan

Pourj< lam

O 0 NN o U1 R W N =

DTW(i —1,j)
10 DTW(i,i) = d(x;,y;) + min{ DTW(i,j—1)
DTW(i —1,j—1)
11 fin_pour
12 fin_pour
13 retourner DTW|n, m]

De plus, il est a noter qu'il est assez fréquent de rajouter une contrainte temporelle
supplémentaire comme celle de Sakoe-Chiba [Sakoe78] afin de réduire le nombre de
déplacements verticaux ou horizontaux que le chemin peut suivre consécutivement.
En effet, cette contrainte consiste a mettre un ruban symétrique autour de la diagonale
et a forcer le chemin a y rester comme le montre la Figure 2.8. Cet ajustement permet en
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effet d’éviter d’apparier des points qui sont assez distants par rapport a 1’axe temporel,
et de réduire la complexité de I’algorithme.

—
1

—
=

/ d(xi ;)

0 N -1

FIGURE 2.8 — DTW avec une restriction dans 'espace de recherche, [Moril6]

L'un des inconvénients de la DTW est sans doute sa complexité quadratique qui
pose probleme notamment dans le cas des séries temporelles de grande taille. Afin de
surmonter ce probléme, plusieurs bornes inférieures de cette distance ont été proposées.
Il s’agit des approximations de la DTW qui renvoient toujours une valeur inférieure a
la distance originale. En effet, elles sont moins gourmandes en temps par rapport a la
DTW. L'une des bornes la plus utilisée est celle proposée par [Keogh05b]. Elle consiste a
calculer I’enveloppe (minimale et maximale) d"une des séries a comparer et de calculer
une distance en fonction de ces deux enveloppes.

Etant données la taille de la largeur de la marge de Sakoe-Chiba (r), et deux séries
X et Y, la premiere étape consiste a calculer les enveloppe minimale et maximale d"une
des séries, par exemple X :

U; = max(X;_,, Xitr) (2.12)
Ll‘ = min(Xi,r, Xi+r) (2.13)

La distance, notée LB_Keogh, est calculée comme étant la distance euclidienne entre
les points de la série Y qui ne sont pas contenus dans les deux enveloppes et le point le
plus proche de I'enveloppe correspondante.
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N-1 (Yi — Ui)z, if Y,' > Lli
LB_Keogh(X,Y) = Y < (Yi—L)? ifY; <L (2.14)

i=0 .
0, sinon.

Cependant, cette borne inférieure n’est valable que pour des séries temporelles
ayant la méme taille.

Mesures a base d’édition

Les mesures basées sur 1’édition ont été initialement congues pour calculer la simi-
larité entre deux séquences symboliques (composées de string). Ces mesures sont
utilisées dans plusieurs applications de détection d’anomalies dans les séquences
[BudalakotiO6, Budalakoti09, Chandola08]. Elles sont basées sur 1'idée de compter
le nombre minimum d’opérations d’édition (suppression, insertion, remplacement)
nécessaire pour transformer une séquence a une autre.

Quant a I'utilisation aux séries temporelles, ces mesures ne sont pas directement
applicables du fait qu'il soit assez difficile de trouver un appariement exact pour des
valeurs réelles, ce qui n’est pas le cas pour les string dans les séquences. Néanmoins,
quelques adaptations ont été proposées [Chen05, Chen04]. Autrement, les séries de
tailles différentes peuvent étre comparées par ces mesures du moment ot1 des opéra-
tions d’insertion et de suppression sont utilisées.

Edit distance pour les séquences réelles (EDR)

Afin d’adapter la notion d’édition pour des valeurs réelles, la distance entre les
points des deux séries temporelles est comprise entre 0 et 1 dans [Chen05]. Ainsi, deux
points x; et y; sont considérés comme étant égaux si leur distance est inférieure a un
certain seuil €, défini par l'utilisateur. Autrement, ils seront considérés comme points
différents et la distance entre eux revient a 1.

Cette mesure permet de faire des sauts dans 1’alignement, ce qui implique que les
points ne sont pas forcément tous appariés. En revanche, une pénalité par saut (taille
du saut) peut étre rajoutée a la distance finale.

N siM—1=0
EDR(X,Y)=<M siN—-1=0 (2.15)

IT sinon.

EDR(tail(X), tail(Y)) + degr(x0, Yo, €),
IT = d(x0,y0) + min ¢ EDR(tail(X),Y) +1,
EDR(X, tail (Y)) + 1.
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avec d,z, qui représente la distance entre deux points de la série et qui prend O ou 1 :

0 if[xi—yi| <e

derd(xi/ Yi, 6) = {

1 sinon

Le processus de calcul de cette mesure est formulé d'une fagon récursive dans Eq
(2.15) et peut étre résolu par la programmation dynamique comme 1l’algorithme de la
DTW.

Longest Common Subsequence distance (LCSS)

La mesure de similarité Longest Common Subsequence distance (LCSS) a été proposé
par [Vlachos02]. Comparer deux séries temporelles en utilisant cette mesure, revient a
trouver la plus longue sous-série commune entre ses deux séries tout en autorisant des
sauts. Tout comme la EDR, la distance entre deux points est réduite a 0 ou 1 par rapport
a un certain seuil €. Le processus de calcul de cette mesure peut étre formulé par la
récursivité suivante :

0 siM—1=0ouN-1=0
LCSS(X,Y) = § LCSS(tail(X),tail(Y)) +1 si|xg—yo| <€ (2.16)
Y sinon.

avec ¥ = max(LCSS(tail(X),Y), LCSS(X, tail(Y)))

Mesure d’édition avec une pénalité réelle (ERP)

La troisiéme adaptation du concept d’édition pour les séries temporelles qui a été
proposée par [Chen04], peut étre vue comme une combinaison entre la DTW et la me-
sure EDR. En effet, tout comme cette derniére, cette mesure autorise les sauts mais elle
les pénalise différemment. La Edit distance with Real Penalty (ERP) pénalise les sauts par
'ajout de la distance euclidienne entre les points non appariés et une constante g définie
par l'utilisateur. Le calcul de cette mesure peut étre formulé de la facon suivante :

Tio lyi—gl siM-1=0
ERP(X,Y) = YN xi—gl siN—-1=0 (2.17)

K sinon.

ERP(tail(X), tail (Y)) + d(xo, yo)
avec ¥ = min ¢ ERP(tail(X),Y) + d(xo, g)
ERP(X, tail(Y)) +d(yo, g)-
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Mesures basées sur la transformation

Les mesures de similarité dans cette catégorie consiste a extraire des caractéristiques
(features) a partir des séries temporelles, et de comparer ces séries en se basant sur leurs
caractéristiques au lieu de d’utiliser directement leurs valeurs originales.

Les distances basées sur la corrélation de Pearson

La corrélation de Pearson entre deux séries de méme taille X = {x, xq,..xny—_1} et
Y = {yo,y1,.-yn—1} est définie par I'équation suivante :
n—1 = ~
=1y %) (y —
PC(X,Y) = izo ( i )i %L
vV (xi =22/ (vi - 9)
avec ¥ et 77 les moyennes des séries X et Y respectivement. En se basant sur cette carac-
téristique (corrélation), deux mesures ont été proposées par [Golay98] :

(2.18)

1-PC
P— ﬁ
dpc, = 2(1 — PC) (2.20)

(2.19)

avec 8 un parametre positif défini par 1'utilisateur. Plus la corrélation est forte entre les
deux séries, plus la valeur retournée par la mesure est proche de zéro.

Les distances basées sur la corrélation croisée

La mesure proposée par [Warren Liao05] est basée sur la corrélation-croisée. Cette
corrélation avec un pas de décalage k est définie par la formule suivante :

11—k — _

CCk(X Y) —_ ?:O (xi_x)(yi+k_y)

V (xi = %)%/ (yisk — 7)

avec X et i les moyennes des séries X et Y respectivement. En se basant sur la corrélation
croisée dans Eq (2.21), les mémes auteurs ont proposé la mesure suivante :

1= cG(x,Y))
fecXex) = \/ LI CCH (X, V) 22

(2.21)

La distance basée sur les intervalles temporels

Une mesure, appelée TQuest, a été proposée par [Afsfalg06]. Elle est basée sur les
intervalles temporels. Dans un premier temps, chaque série est représentée sous forme
d’un ensemble d’intervalles temporels tels que :

— Toutes les valeurs de la série dans un intervalle donné, soient strictement supé-
rieures a un seuil T défini par l'utilisateur .
— Chagque intervalle doit étre le plus large possible.
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tytg talalsts tr talalio

S(X,7) ={(t1.12), (t3.t4). (t5. te), (t7, 1s), (ta, t10)}

FIGURE 2.9 — Segmentation de la série pour le calcul de TQuest [Moril6].

Par exemple, dans la Figure 2.9, la série temporelle X est représentée par un en-
semble de 5 intervalles temporels : Sx = {(t1,t2), (t3,ta), (t5,t6), (t7,t3), (to, t10)}.
Chaque intervalle étant caractérisé par ses indices de départ et d’arrét (I, f), la si-
milarité entre deux intervalles (I,1’), revient a comparer leurs indices par I’équation
suivante :

dit (1 1) = \/(Id — 1)+ (I — I})2 (2.23)

Intuitivement, deux intervalles sont égaux si leurs indices démarrent et s’arrétent au
méme contexte temporel. Une fois les séries temporelles X et Y représentées par leurs
ensembles d’intervalles Sx et Sy respectivement, la distance TQuest est obtenue par la
formule suivante :

1
TQuest(X,Y) = —— ind.,, (s, )] + —— ind.,, ( 2.24
Quest(X,Y) S L;:X%rvl int (S, )] - 5] nglgdlnt( ,5) (2.24)

En effet, 'idée de cette mesure est d’apparier chaque intervalle de la série X avec
lI'intervalle temporel le plus proche, en terme de distance d’intervalles Eq (2.23), de la
série Y et vice versa.

Comparaison et choix des mesures

Dans cette partie, nous dressons un bilan sur I’ensemble des mesures de similarité
décrites ci-dessus. Dans la Table 2.2, nous comparons les mesures selon quatre criteres
différents :
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e L'alignement temporel,

e Le calcul de distance entre des séries de différentes tailles,

e La complexité temporelle des mesures,

e Le nombre minimum des parametres a fournir pour la mesure.
MESURES ALIGNEMENT #TAILLE COMPLEXITE PARAMETRES
Ly X X O(n) 0
DTW v v O(n?) 1
LB_KEOGH(DTW) v X O(n) 1
DISSIM v v O(n?) 0
EDR v v O(n?) 2
LCSS v v O(n) 2
ERP v v O(n?) 2
CORRELATION X X O(nlogn) 0
TQUEST v v O(n?logn) 1

TABLE 2.2 — Comparaison entre mesures de similarité.

Pour nos algorithmes de détection globale, que nous allons présenter dans le cha-
pitre suivant, et qui se basent principalement sur la notion de similarité, nous avons
choisi d"utiliser la DTW pour les séries de tailles différentes et la LB_Keogh(DTW) pour
les séries de méme taille. Ce choix a été motivé notamment par la qualité de I'aligne-
ment temporel que fournit la DTW et la robustesse de son utilisation.

Techniques de transformation des séries temporelles

Plusieurs problemes peuvent impacter ’analyse et le traitement des séries tempo-
relles. Ils sont liés a leur grande dimensionnalité (nombre d’observations) et au bruit.
Pour remédier a ces probléemes, une étape de transformation peut étre une solution tan-
gible a la détection. Dans certains cas, les anomalies ne peuvent étre détectées que si les
séries ont été transformées et analysées dans un espace différent de celui de I’origine.
Par ailleurs, la complexité temporelle de certaines approches de détection a base de si-
milarité (e.g., voisins les plus proches, clustering) pourrait étre considérablement réduite
par la transformation des séries (e.g., la réduction de dimensionnalité).

Un autre point important concerne la normalisation qui constitue une étape essen-
tielle de pré-traitement. Par exemple, dans le cas des séries temporelles multi-variées,
les approches de détection supposent que les séries soient définies sur la méme échelle
alors que ce n’est pas souvent le cas, d’ot1 I'intérét de la normalisation pour que toutes
les séries contribuent équitablement au calcul de la similarité. Dans la sous-section sui-
vante, nous présentons quelques méthodes de transformation utilisées dans la littéra-
ture.
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Méthodes a base d’agrégation

Les méthodes basées sur 1’agrégation réduisent la taille de la série temporelle en
remplacant ses segments par des agrégations, comme la moyenne ou la médiane. Ces
méthodes permettent a la fois de réduire la dimensionnalité de la série temporelle, de
la rendre plus réguliere et d’estomper le bruit ainsi que les valeurs manquantes. Par
contre, ces méthodes pourraient engendrer une perte d’information importante de la
série, en rendant ainsi la détection plus difficile.

Parmi les méthodes les plus connues est la PAA (Piecewise Aggregate Approximation)
qui a été proposée par [Lin03]. Dans cette méthode, la dimensionnalité d"une série tem-
porelle de taille n est réduite a une dimension inférieure m en divisant la série en m
segments de méme taille. L’agrégation des valeurs de chaque segment est ensuite cal-
culée et stockée dans un vecteur de taille m, appelé vecteur des coefficients de PAA. La
PAA de la série est représentée par ce vecteur (Figure 2.10).

Valeurs
0
1

FIGURE 2.10 — Représentation des valeurs de la série par les 3 coefficients de la PAA (en
vert).

Plus formellement, une série temporelle t = ti,...,t, de taille n est transformée
en un vecteur z = (z1,...,zy) de taille m. Chaque élément z; peut étre calculé par

I’équation suivante :
X1

2=

Zi = g t; (2.25)

j=a X (i=1)+1

Enfin, si m est proche de 7, la transformation sera assez similaire a la série originale.
Sinon, elle sera beaucoup plus courte et ceci pourrait impliquer une perte d’informa-
tion.
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Meéthodes a base de discrétisation

Les méthodes basées sur la discrétisation transforment la série temporelle en une sé-
quence de symboles discrets. Cette transformation est souvent motivée par la possibilité
de réutiliser les algorithmes classiques de détection d’anomalies dans les séquences; et
l'utilisation des mesures de similarité spécifiquement adaptées pour les séquences sym-
boliques.La discrétisation peut donc étre effectuée en trois étapes :

1. Représenter la répartition des valeurs de la série par un histogramme (plusieurs
classes).

2. Assigner a chaque classe un symbole.

3. Transformer la série en remplacant chacune de ses valeurs par le symbole de sa
classe.

En effet, les techniques de discrétisation varient principalement sur la maniere dont
les valeurs de la séries sont représentées (e.g., le nombre de classes, la largeur des
classes et le choix des symboles). La méthode SAX (Symbolic Aggregate approXimation)
est sans doute I'une des méthodes de discrétisation la plus connue [Lin03]. Elle permet
de combiner la réduction de la dimensionnalité en utilisant la PAA, décrite ci-dessus,
et la représentation symbolique basée sur la discrétisation des valeurs par une loi gaus-
sienne (cf. la Figure 2.11).

Valeurs

T ‘ T : T 3 T I
0 2 4 6 8

Temps

FIGURE 2.11 — Représentation symbolique d"une série de 8 valeurs par la séquence aca
en utilisant 3 symboles (x = 3) et trois segments.

De plus, elle permet d’obtenir une borne inférieure des distances de type L,
[Keogh(7]. Tout d’abord, la série doit étre normalisée, ensuite elle est divisée en m
segments de méme taille. Chaque segment m; est représenté par une agrégation de
ses valeurs, ce qui revient a appliquer la PAA. Ensuite, les coefficients du PAA sont
traduits en symboles grace a un parametre a fixé par l'utilisateur. Ce parametre permet
de découper la distribution des valeurs, supposée normale, en a régions équipro-
bables. Chaque segment est alors représenté par le symbole de la région a laquelle il
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appartient. Plusieurs variantes de cette approche ont été proposées notamment dans
[Malinowskil3] ot les auteurs proposent une représentation prenant en considération
les tendances de la série (via des régressions locales) contrairement a SAX ot unique-
ment une simple agrégation (e.g., moyenne, medians,...) est prise en compte.

Applications

Plusieurs domaines d’application ont fait appel a la détection d’anomalies dans les
séries temporelles. Nous présentons dans cette section quelques applications sur des
données environnementales, industrielles, biologiques, astronomiques, de surveillance
et économiques.

Données environnementales

Les données environnementales ont fait 1’objet de plusieurs études autour de la dé-
tection d’anomalies. Dans [Hill10, Hill09], les auteurs détectent les erreurs de mesures
de la vitesse du vent en utilisant des réseaux bayésiens dynamiques. Les données sont
issues du corpus WATERS Network Corpus. Dans [Angiulli07], les auteurs détectent des
anomalies environnementales en analysant des données de la pluie, de la température
de la surface de la mer, et I'humidité. Les séries temporelles de précipitation sont is-
sues de Pacif Marine Environmental Laboratory of the U.S. National Oceanic. Des anomalies
spatio-temporelles ont été détectées par [Birant06] en analysant la hauteur des vagues
de la mer noire, la mer de Marmara, la mer Egée et la mer méditerranéenne. Les ano-
malies représentent des zones avec des vagues de hauteur importante dans un contexte
temporel particulier par rapport a des zones voisines. Dans [Yuxiang05], les auteurs ex-
plorent la partie sud de la Chine en analysant une série temporelle multi-variée de 1992
jusqu’a 2002 contenant des informations sur le pourcentage de couverture nuageuse,
la vapeur, la pression, les précipitations ainsi que I’amplitude thermique. Leur analyse
permet de mettre en évidence des zones ayant un comportement anormal par rapport
aux zones voisines (e.g., détection de zones de sécheresse ou d'inondation).

Données issues de capteurs industriels

En utilisant des séries temporelles issues de 'enregistreur des données de vols (flight
data recorder), les auteurs dans [Basu(07] détectent des changements bruts dans "altitude
ainsi que dans l'angle d’inclinaison latérale de I’avion. La détection se fait via des mo-
déles des prédictions simples. Si I’observation s’écarte de la médiane des observations
voisines, elle est détectée comme étant anormale. En utilisant un algorithme de clus-
tering de type k-moyennes, des anomalies ont été détectées dans les réacteurs d’avion
en analysant les données de pression et vibration [Nairac99]. Les auteurs dans [Bu07]
détectent des sous-séries anormales a partir des données de consommation d’énergie
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en utilisant la transformée de Haar qui est une ondelette représentée par une fonction
constante par morceaux.

Données astronomiques

La détection d’anomalies dans les données d’astronomie a fait 1’objet de plusieurs
études. Par exemple, dans [Keogh(5a], les auteurs détectent des sous-séquences anor-
males dans les données de la télémétrie spatiale. Les auteurs dans [Yankov08] détectent
des sous-séries anormales a partir des données de lumiere des étoiles.

Données biologiques

En analysant les données d’électrocardiogramme, les auteurs dans [Keogh05a], dé-
tectent des sous-séries anormales. Dans le domaines de "anthropologie, de la zoologie
et de la médecine, la forme de certains objets et especes était modélisée sous forme
de séries temporelles [Wei06]. Ces mémes auteurs utilisent des techniques de détec-
tion pour mettre en évidence des papillons significativement différents par rapport a
un ensemble de papillons similaires. Dans un tout autre contexte et a partir d'un jeu
de données de globules rouges, des techniques ont été utilisées pour détecter des da-
cryocytes qui sont des globules rouges en forme de larmes. En effet, leur existence est
souvent synonyme d’une anomalie grave dans le sang [Wei06]. En microbiologie, un jeu
de données sur des champignons a été utilisé pour détecter les cellules (les spores) qui
germent un tube germinatif. Enfin, des animaux sauvages menacés d’extinction ont été
équipés de capteurs afin de détecter des anomalies dans leur comportement migratoire.

Réseaux informatiques

Plusieurs techniques de détection d’anomalies dans les données temporelles ont
été spécialement congues pour détecter des intrusions dans les réseaux informatiques
[Sequeira02, Hofmeyr98, Lane97b, Lane99, Angiulli07, Warrender99]. Les auteurs dans
[Lakhina04] utilisent des séries temporelles multi-variées mesurant le nombre de bits,
de paquets, le niveau des adresses IP ainsi que d’autres métriques, pour découvrir des
anomalies qui correspondent a des attaques de type DOS (denial of service) et DDOS
(distributed denial of service). Des caractéristiques spécifiques aux données ont été ra-
joutées a I’ensemble d’apprentissage comme la durée de communication, le type de
protocole utilisé, le nombre d’octets transmis par une connexion TCP. En se basant sur
ces données, les auteurs dans [Portnoy01] détectent des anomalies en utilisant un clus-
tering hiérarchique. Dans [Endler98], des modéles markoviens ont été appris a partir
des données d’audit du systéme d’exploitation Solaris de MIT, pour détecter des scé-
narios d’intrusion tels que les tentatives répétitives pour deviner un mot de passe ou
I'acces distant a une ressource sans en avoir les droits. Aussi, les commandes Unix
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des utilisateurs ont été utilisées pour détecter les séquences d’intrusion en utilisant des
SVMs [Szymanski04]. Des modeles auto-régressifs ont été utilisés dans [Jiang06] pour
apprendre la dépendance entre les différents points d’intensités de flux dans le trafic
du réseau.

Données économiques

Plusieurs données économiques avec un aspect temporel ont été étudiées pour dé-
tecter tout type d’anomalies. Par exemple, les auteurs dans [Guptal2a] mettent en évi-
dence des pays avec un comportement anormal dans les différents composants de leurs
PIBs (e.g., consommation, investissement, dépenses et exportations) a travers le temps
en utilisant des méthodes spécifiques pour la détection de communautés. Les mémes
auteurs ont détecté, a partir d'un jeu de données de Budget, des états américains ayant
un comportement anormal par rapport a la distribution de la dépense dans différents
domaines. Dans le domaine de la politique, des données de vote du congres américain
ont été analysées par [Otey06] pour découvrir qu'un homme politique républicain avait
voté différemment que son parti pour plusieurs projets de loi.

Conclusion

Dans ce chapitre, nous avons introduit le probleme de la détection d’anomalies dans
les séries temporelles. Nous avons présenté deux familles d’approches qui ont été pro-
posées pour traiter ce probleme. La premiere se base sur la similarité et la proximité
entre les séries temporelles. La deuxieme se base sur la modélisation de la normalité par
des modeles prédictifs ou par modélisation séquentielle. Certaines approches néces-
sitent des mesures de similarité spécifiques pour pouvoir détecter les dites anomalies.
Pour cela, nous avons abordé les différentes mesures de similarité proposées et nous les
avons comparées par rapport a plusieurs critéres notamment en terme de complexité et
de robustesse. D’autres approches passent par une étape de transformation pour mo-
déliser la normalité des séries. Aussi, nous avons discuté briévement 1'idée et I'intérét
de cette étape, ainsi que quelques méthodes connues comme PAA et SAX. Enfin, nous
avons montré quelques exemples d’application de la détection d’anomalies dans les
données temporelles au sens large.

L'inconvénient majeur des approches étudiées dans ce chapitre, est 1’aspect semi-
supervisé. En effet, toutes les approches nécessitent une base d’apprentissage de séries
temporelles normales. Or il est assez difficile d’obtenir de telle bases de séries. Dans
le chapitre suivant, nous présenterons nos différentes contributions qui permettent de
détecter des anomalies dans un mode complétement non-supervisé.



Détection globale non-supervisée :
Approches a base de pondération

> Dans ce chapitre, nous nous intéressons a la détection non-supervisée des séries temporelles anor-
males par rapport a un ensemble de séries (e.g., détection globale). Ainsi, nous présentons les quatre
approches que nous avons proposées. La premiere approche (DetecS), dite a deux niveaux séquentiels,
consiste a effectuer un clustering spectral sur les séries temporelles et a calculer ainsi une fonction de
score spécifique pour détecter les séries anormales. Ensuite, nous reformulons, a travers les trois autres
approches dites (embedded), la tiche de détection comme un clustering pondéré out la détection et le
clustering se font simultanément. La différence entre ces trois approches résident principalement dans
le mécanisme de pondération ainsi qu’au niveau de la détection, globale (DOTS et {-DAt) ou locale
(L2GAD). Enfin, nous présentons les résultats obtenus via les expérimentions extensives que nous avons
menées pour valider et évaluer nos approches par rapport aux approches de I'état de 'art.

<



34 Chapitre 3. Détection globale non-supervisée : Approches a base de pondération

Plan du chapitre
31 Introduction. ... ......... .. ... ... ... 35
3.2 Détection séquentielle a base de clustering spectral (DetectS) . . . . . . 35
3.2.1 Validation expérimentale . . .. ... ... ........... 36
3.3 Détection globale par clustering pondéré . . . . .. .. ... ...... 38
3.3.1 Approche a base d’entropie (DOTS) . . ... ... ... .... 39
3.32  Approche par pénalisation Ridge (/,-DAT) . . . ... ... .. 46
3.3.3  Approche par pondération locale (L2GAD) . . ... ... ... 53
3.4 Résultats expérimentaux . . . ... .. ... ... ... .. 56
341 Jeux de données et comparaisons . . . . . ... ... ... ... 56
3.42 Protocole expérimental . . . . . ... ... ... L. 58
343 Résultats . . .. ... ... .. 60
35 Discussion. . .. ... ... ... ... .. e 70

3.6 Conclusion . . .. ... . ... 72




3.1

3.2

Section 3.1. Introduction 35

Introduction

Comme mentionné dans le chapitre précédent, les approches de détection de séries
temporelles anormales, nécessitent une base de séries normales, a priori. Par exemple,
certaines approches basées sur la similarité, font un clustering sur une base de séries
normales et calculent le score d’anormalité d"une série de test en fonction de sa distance
par rapport a au médoide le plus proche. Le probleme avec ce genre d’approches, est
la nécessité d'une base d’apprentissage, souvent difficile a obtenir dans la plus part
des applications réelles. Toutefois, les approches basées sur le clustering peuvent étre
aussi appliquées dans le cas non-supervisé. Cependant, elles s’averent moins efficaces
du fait que les séries anormales peuvent influencer le processus du clustering et par
conséquent, rendre la détection biaisée.

Afin de surmonter ces problemes, nous proposons dans ce chapitre quatre ap-
proches de détection dans un mode totalement non-supervisé, qui nécessite aucune
connaissance a priori sur la normalité. Dans la section 3.2, nous détaillons la premiere
approche (appelée DetectS), dite & deux niveaux séquentiels, et qui consiste a effectuer
un clustering spectral sur la base des séries, suivi d'une fonction de score spécifique
pour détecter les séries anormales. Dans les sections 3.3.1,3.3.2 et 3.3.3, nous décrivons
les trois autres approches, de type embedded, qui , contrairement a la premiere, le clus-
tering est intrinséquement lié a la détection. Pour ce faire, nous proposons des algo-
rithmes a base de pondération de séries temporelles. Deux visions sont développées
a cet effet, (1) une vision globale (DOTS et ¢,-DAT) ot chaque série se voit attribuer
un score d’anormalité par rapport a I'ensemble des clusters et (2) une deuxieme vision
locale (L2GAD) ou1 chaque série se voit attribuer un score d’anormalité par cluster. Ces
approches permettent d’évaluer la contribution de chaque série par rapport a la struc-
ture de la base.

Détection séquentielle a base de clustering spectral (DetectS)

Dans un cadre non-supervisé, nous considérons T = {t1,t2,...,t,} une base de n
séries temporelles de tailles différentes. L'hypothese de départ est de supposer que les
séries anormales sont celles qui s’écartent significativement de la majorité des autres
séries, et devraient donc maximiser l'inertie de leur cluster. Pour détecter des séries
anormales, nous supposons que les séries normales sont largement majoritaires dans
I'ensemble T, et qu’il y ait plusieurs profils de normalité. L'idée consiste donc a trouver
ces différents profils qui peuvent exister dans la base, et de déclarer une série tem-
porelle comme étant anormale, si elle differe significativement par rapport aux séries
temporelle de son profil.

Nous modélisons donc la base des séries T sous forme d’un graphe G = (V,E)
non-orienté ol chaque série ¢; est représentée par un sommet V; et le poids de chaque
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()

G0 0

FIGURE 3.1 — Représentation d"une base de séries sous forme d'un graphe. Exemple de
deux clusters avec une série anormale en rouge ts.

arréte E;; représente la similarité entre ¢; et ; (cf. Figure 3.1 ). L'idée consiste a trouver
une partition de ce graphe de telle sorte que les arrétes inter-profils E; ., aient un poids
taible (dissimilitude) et que les arrétes intra-profils E;,,, aient un poids plus élevé (simi-
litude). Une fois le graphe partitionné, chaque série se voit attribuer un score d’anorma-
lité en fonction de son "éloignement" par rapport a toutes les autres séries de son profil.
Nous proposons tout d’abord, de valuer chaque arréte E;; par un poids en fonction d"un
alignement temporel calculé par la DTW (Dynamic Time Wrapping) [Vintsyuk68] entre
chaque paire de séries {; et {;. Nous obtenons donc une matrice de similarité S pour

le graphe G, telle que S;; = i Une fois la matrice de similarité S obtenue, la

matrice d’affinité M est calculée via un noyau gaussien. La matrice Laplacienne nor-
malisée L est ensuite déduite a partir de S et M. Le graphe G est partitionné par un
clustering spectral [Ng01] en faisant un k—means sur les k premiers vecteurs propres

de la matrice laplacienne L.

Nous obtenons ensuite les k clusters, {c1, ¢y, ..ck}, qui correspondent aux k profils

de normalité supposés étre présents dans la base T des séries temporelles. A I'issue de
I’étape du clustering, pour chaque série t;, un score d’anormalité local A(t;,c*) est cal-
B Lijecr DTW(t;,t;)
T T Lecr DTW(E 1)
A(t;, c*) représente le ratio entre 'inertie de toutes les séries temporelles du profil ¢*
par rapport a la série t; et l'inertie totale du profil c*. Plus le score A(t;,c*) est impor-
tant, plus la série ¢t; est éloignée du profil c*. Finalement, le score d’anormalité global
de chaque série est calculé comme étant la moyenne de tous ses scores locaux A(t;,c*).
L’ensemble de ces développements définit notre approche de détection que nous for-
mulons dans 1’algorithme 2.

culé par rapport a chaque profil ¢* : A(t;,c*) . En effet, le score

Validation expérimentale

Pour valider notre approche, nous 'avons testée sur un échantillon de la base des
séries temporelles des prix de pneumatiques de l’entreprise. Pour un pneu donné,
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Algorithme 2 : DetectS
Entrées : Une base T de n séries temporelles de tailles différentes
T ={t1,...,tu}, k : nombre de profils de normalité
Résultat : Les score d’anormalité de chaque série t; de la base T

1 Construire la matrice de similarités, S;; = m
17 ]

2

2 Construire la matrice d’affinité M avec un noyau gaussien : Mj; = exp(+7 ) ;
M;; = 0.

3 Construire la matrice Laplacienne normalisée L = D~1/2MD~1/2 avec
Dy = Y Sij

4 Construire la matrice U € R"*¥ formée a partir des k plus grands vecteurs
propres de L.

U

6 Construire k profils : C = {cy, ¢y, ..., cx } par un k-means appliqué sur les n lignes

de U.

4]

Normaliser U : Ujj=

7 Pourc;, + C
8 | Pourj=1:]|c]
. Zth €c; DTW(tj/th)
? A(t]’ Cl) - Ztleci ZtZEci DTW(tl/tZ)
10 fin_pour
11 fin_pour

’ensemble des séries de prix est représenté par T = {t1,t2,t3,...,t,} ou chaque t; =
{p1, p2, .--pai} représente la série de prix de vente de ce pneu par un site marchand du-
rant une période donnée, di € IN. Les séries t; nont pas forcément toutes la méme
taille di. La base en question représente 100 séries temporelles de prix d'un pneu donné
pendant un mois (Figure 5.8(a)).

Sur 3 profils de séries différents, l'approche a permis de détecter des séries anor-
males pour chacun de ces profils (Figure 5.8 (b)). Ces détections (entourées en rouge
dans la figure) ont été jugées cohérentes et ont donc été validées par nos experts métier.
En effet, les séries temporelles détectées présentent des tendances significativement dif-
térentes par rapport a la base étudiée (Figure 5.8 (c)), et correspondent a titre d’exemple
a des erreurs de matching (e.g., matcher une série temporelle ¢; a un pneu Michelin alors
qu’elle décrit plutdt les prix d’un pneu Pirelli).

Détection globale par clustering pondéré

Dans cette section, nous présentons nos trois approches de détection globale qui
sont basées sur le clustering pondéré. Contrairement, a 1’'approche précédente, nous
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reformulons la détection comme un clustering pondéré ot le clustering est intrinseque-
ment lié a la détection. La différence entre ces trois approches réside principalement
dans le mécanisme de pondération ainsi qu’au niveau de la détection, globale (DOTS
et £,-DAt) ou locale (L2GAD).

Approche a base d’entropie (DOTY)

Dans cette seconde approche, '’hypothése de départ est de supposer que les séries
anormales sont celles qui s’écartent significativement de la majorité des autres séries, et
devraient donc maximiser 1'inertie de leur cluster. A I'issue de cette approche, ces séries
auront des poids faibles comparés a ceux des séries supposées normales.

En effet, nous considérons que le poids d’une série temporelle dans un cluster repré-
sente la probabilité de sa contribution dans la formation dudit cluster et dans le calcul
de son prototype (médoide). Partant du principe que les séries au sein du méme cluster
partagent une certaine similitude, elles devraient contribuer équitablement a la forma-
tion de ce cluster. En d’autres termes, elles devraient partager plus ou moins la méme
probabilité de contribution, que nous proposons de représenter dans cette approche
par I'entropie des poids. En effet, 'entropie de Shannon permet de mesurer la quan-
tité de désordre dans un systeme (e.g., contribution dans la formation d'un cluster).
Par exemple, ’entropie d'une variable aléatoire T prenant ses valeurs dans 1'ensemble
{t1,t,...,t,} avec une fonction de masse p(t;) = w; est définie par :

H(T) =~ Y p(t)log p(t) = — Y wlogw G3.1)

Ainsi, les séries anormales devraient maximiser cette mesure a cause de leurs faibles
poids par rapport a la majorité des séries dans le méme cluster. L'idée consiste alors a
associer a chaque série t; un poids w; dans une nouvelle fonction objective de clustering
P. Le but étant d’assigner des poids faibles a des séries minimisant a la fois I'inertie de
leurs clusters et I'entropie de 1’ensemble de tous les poids de la base T [Benkaboul8,
Benkaboulé6a]. Nous cherchons donc a minimiser P :

within—clusters negative—entropy
——
k n n
min P(G,M,W) = Y_ Y gyw;dtw(t;,m;) + A )_ w;log(w;) (3.2)
CMW I=1i=1 i=1
Yiign=1 1<i<n
sous les contraintes suivantes: ¢ ¢; € {0,1}; 1<i<wmn

Yiqwi =1
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— k estle nombre de clusters.
— G est une matrice de partition de taille n X k. gj; est une valeur binaire. g;=1
indique que la série temporelle ¢; est assignée au cluster .

— M = {my, my, ..., m} est un ensemble contenant les indices des k séries tempo-

relles représentantes (médoides) des k clusters, respectivement.

— W = {w1,wy, ..., w, } est 'ensemble des poids des séries.

— Le terme de régularisation A est utilisé pour contrdler la dispersion des poids.

— dtw(t;, t;) est une fonction qui permet de calculer la distance entre deux séries

temporelles ¢; et t; par la DTW décrite dans la section 2.3.

Le premier terme dans (3.2) représente la somme de la distorsion des intra-clusters,
alors que le deuxieme terme désigne l’entropie négative des poids W. La minimisa-
tion de P dans (3.2) sous contraintes forme une classe de problemes d’optimisation
non linéaire avec contraintes dont les solutions sont inconnues. En effet, il est difficile
d’optimiser trois variables simultanément. Ainsi, nous adoptons une optimisation al-
ternative pour résoudre ce probleme, ce qui fonctionne bien pour un certain nombre
de problémes d’optimisation pratiques [Gull]. Pour ce faire, nous devons minimiser la
fonction objective P avec des variables inconnues G, M et W en résolvant d"une maniere
itérative les trois sous-problemes de minimisation suivants :

— Probléme P : Etant donné M et W, calculer G (mise a jour de la matrice de
partitions).

— Probléme P, : Etant donné G et W, calculer M (mise a jour des des médoides).

— Probléme P; : Etant donné G et M, calculer W (mise a jour des poids).

Le Probleme P; est résolu par 1'équation 3.3 et cela consiste a affecter chaque série
temporelle t; a un seul cluster en comparant la distance entre ¢; et les différents mé-
doides m; :

1 if dtw(ti, m,) S dtw(ti, mv);l S v S k

Sil = (3.3)
0 Otherwise

Le Probleme P, est résolu par le calcul des k médoides des clusters via 1’équation
3.4.

Soit I} = 2]- w]-dtw(tl-, t]-), I'inertie pondérée de toutes les séries temporelles t du
cluster [ par rapport a la série t;. Calculer le médoides m; pour le cluster | revient a
trouver la série t; ayant l'inertie pondérée minimale :

m; = argmin ) widtw (t;, t;). (34)
b ilit), gn=gi=1

Le calcul du médoide dans (3.4) est influencé par les poids des séries temporelles du
meéme cluster. En faisant ainsi, les séries anormales n’ont pas d’influence sur le calcul
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du médoide a cause de leur poids trés faibles.

Enfin, la solution du Probleme P; est donnée par le théoreme suivant :

Théoreme 1. En fixant G et M, W est mis a jour comme suit :

-D;
e 1

Wi = ———p; (3.5)
Yicier
O1 .
D; =Y gudtw(t;, my). (3.6)
1=1
Démonstration. Notre équation (3.2) peut étre réécrite de la fagon suivante :
D;
n k n
P(G,M,W) = Z w; ) gadtw(t;, my) +A Z w;log(w;).
i=1  I=1 i=1
n n
= ZwiDi +/\Zwi log(w;). (3.7)
i=1 i=1

ou D; est une constante par rapport a G et M. On minimise la fonction par les multipli-
cateurs de Lagrange. Soit i le multiplicateur et ® (W, i) le Lagrangien :

n " n
CD(W,]A) = EwiDi+AZwilog(wi)—l—y <Zwi—1> . (3.8)
i=1 i=1 i=1

Pour minimiser ® (W, i), le gradient de ® par rapport a8 W et u doit étre égale a
zéro. Ainsi,

W — Di + A (log(w;) +1) + = 0 (3.9)
9P (W, p) _ Y w—1=0. (3.10)
op i=1

De I'équation (3.8) on obtient

w;=e * =e i e (3.11)
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En substituant 1'équation (3.11) dans I'équation (3.9), on obtient une nouvelle for-
mulation des contraintes des poids en fonction de y :

DA
Ze T et =1 (3.12)
i=1
De I’équation (3.12), on obtient :
- 1
et = —_— (3.13)
Yige t

Finalement, en substituant I’équation (3.13) dans I"équation (3.11), on obtient la for-
mulation finale des poids en fonction des D; :

(3.14)

O

Subséquemment, nous pouvons résumer tous les développements mathématiques
ci-dessus dans 1’Algorithme 3. Nous 1’appelons DOTS (pour Detection of Outlier Time
Series).

Algorithme 3 : DOTS
Entrées :une base de séries temporelles T = {t1, 5, ..., t, }, les parametres A et

k.

Résultat : les séries temporelles t; de la base T triées selon leur score
d’anormalité

Choisir aléatoirement k séries temporelles de T comme médoides

{ml, msy, ..., mk}

2 Générer aléatoirement les poids [w1, wy, ..., w,] tel que Y1 w; =1

3 Répéter

4 Calculer G, la matrice des partitions par 1"équation (3.3)

5

6

7

[y

Mettre a jour la liste des médoides M par I'équation (3.4)
Mettre a jour les poids W par 1’équation (3.5)
Jusqu’a Convergence par rapport a W;
8 Tries les séries t; dans un ordre ascendant selon leur score d’anormalité.

Analyse algorithmique

Dans l'algorithme 3, on commence par choisir aléatoirement k séries temporelles
dans la base totale T et on les consideére comme représentants (médoides) M" =
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{my, my, ..., my}. Aussi, on génere aléatoirement un poids pour chaque série t; dans la
base W0 = [w(l), wg, ..., wY] de telle sorte que Y7 ; w; = 1.

On initialise le nombre d’itération h a zéro, et on commence a résoudre les trois
sous-problemes, a savoir P;, P, et P; I'un apres l'autre de manieére itérative jusqu’a la
convergence. Premiérement, nous fixons les deux variables M et W pour résoudre P;
comme suit : Soit M = M" et W = W', on minimise P(G, M, W) par l’équation (3.3)
pour obtenir G"*1 (i chaque itération la séries t; est affectée a son cluster le plus proche).

Ensuite, on fixe G et W pour résoudre P, comme suit : Soit G=G"etW=W" on
minimise P(G, M, W) par I'équation (3.4) pour obtenir M"*1 (le médoide de chaque cluster
my, est remis a jour en minimisant la somme des distances par rapport aux autres séries du méme
cluster).

Finalement, on fixe G et M pour résoudre P; et calculer les poids des séries : Soit
G = G"et M = M", on minimise P (G, M, W) par I’équation (3.5) pour obtenir Wht1,
Si Whtl = W alors l’algorithme converge, sinon on incrémente (h =  + 1) et on résout
a nouveau le problemes P;, P; et P; jusqu’a ce que les poids ne soient plus modifiés.

Convergence

L’algorithme DOTS converge vers un optimum local dans un nombre fini d’itérations.

On note qu’il n'y a qu'un nombre fini de partitions possibles G, et on peut montrer
que chaque partition G n’apparait pas plus d"une fois dans le processus de clustering.
Supposons que G™ = G2 ot hy # hy. Etant donné G", on peut calculer notre minimi-
seur M" par ’équation (3.4). Pour G et G2, on obtient les minimiseurs M et M'2,
respectivement. il est clair que M™ = M" puisque G" = G'. En utilisant G" et M™,
G and M2, on peut calculer le minimiseur W™ et W2, respectivement, par ’équation
(3.5). Encore une fois, il est clair que W = W"2. Ainsi, on obtient :

P(GM, M, Wh) = p(Gl2, M"2, Wh2).

On note que la séquence P(G, M, W) générée par le DOTS est strictement décroissante.
Ceci dit, 'algorithme converge en un nombre fini d’itérations lorsque les poids W se
stabilisent.

Complexité

La complexité temporelle du DOTS est de 'ordre de O((n(n — 1)/2)L?) + O(n x
max(hk,logn))

Calculer la distance entre deux séries temporelles ¢; et tj en utilisant la DTW, né-
cessite en général O(max(|t],|tj|)?). Soit L la longueur de la série temporelle la plus
longue dans la base T. Ainsi, pour la calculer la distance entre chaque paire de séries,
on a besoin de O((n(n — 1)/2)L?) opérations. Pour mettre a jour les clusters, on a
besoin de nk opérations. La complexité de cette étape est donc O(nk). De méme pour
la mise a jour des k médoides, on a besoin de O(nk) opérations. Etant données G et M,
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on a besoin de uniquement O(2n) opérations pour calculer 1’'ensemble des poids W.
La derniere étape consiste a trier les séries en fonction de leur poids et cela nécessite
nlogn opérations. Par conséquent, la complexité temporelle du DOTS est de I’ordre de
O((n(n—1)/2)L?) + O(n x max(hk,logn)) ott h est le nombre total d’itérations.

Régularisation
Le paramétre de la régularisation A est utilisé pour controler la dispersion des poids W

SiA > 0, d’apres1’équation (3.5), w; est inversement proportionnel a D; dans I'équa-
tion (3.6). Plus le D; est grand, plus le w; est petit, et plus la série temporelle ¢; est consi-
dérée comme anormale. Cependant, si A < 0, le w; est proportionnel a D;. Plus le D; est
grand, plus le w; est aussi important, et plus les séries anormales vont avoir un poids
important ce qui va a I’encontre de notre idée de pondération. Par conséquent, A ne
peut pas étre inférieur a zéro.

Validation sur le jeu de données "Gun-Problem" data set

Pour évaluer 1'efficacité de notre méthode, nous avons mené une expérience sur
le jeu de données Gun-Problem [Ratanamahatana04] issu du domaine de la vidéo sur-
veillance. Ce jeu de données est fréquemment utilisé par la communauté pour valider
les différentes techniques proposées pour l'analyse des séries temporelles en général
[Chen15]. Il comporte deux classes, chacune est représentée par 100 séries. Les séries
ont été obtenues en utilisant un sujet féminin et un autre masculin en une seule session.
Les deux classes sont :

— la classe Gun-Draw :
Les sujets ont leur mains sur les cotés et le pistolet dans I'étui. Ils tirent a hauteur
de la hanche apres avoir retiré le pistolet de I’étui et I’avoir pointé sur la cible
pendant une seconde. Une fois le tir effectué, ils remettent le pistolet dans I’étui
et les mains sur les cotés. La Figure 3.3(a) illustre quelques extraits de la vidéo.

— la classe Point : Dans cette classe, les sujets ont aussi leurs mains a leurs cotés
sauf qu’ils n’ont pas de pistolet. Ils pointent la cible pendant une seconde, uni-
quement par leur index pour simuler un tir. Puis ils remettent leurs mains a les
cotés. La Figure 3.3(c) illustre quelques extraits de la vidéo.

Pour les deux classes, la trajectoire du centroide de la main droite (abscisses et or-
données) a été enregistrée. Cependant, nous nous intéressons qu’a 1’axe des abscisses
pour des raisons de simplicité. Les Figures 3.3(b) et 3.3(d) montrent les séries tempo-
relles de cet axe pour les deux classes Gun-Draw et Point, respectivement.

Pour valider le bon fonctionnement du DOTS, nous avons construit un nouveau
jeu de données en prenant toutes les séries de la premiere classe, a savoir Gun-Draw,
et en les considérant comme normales. Ensuite, nous avons rajouté a la base 5 séries
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(a) La classe Gun-Draw (b) Séries temporelles de la classe Gun-Draw

I

(c) La classe Point (d) Séries temporelles de la classe Point

Values

Values

Time Index

FIGURE 3.3 — Le jeu de données Gun [Ratanamahatana04]

temporelles de la deuxiéme classe, Point, tout en les considérant comme anormales.
Le but étant de savoir si 1’algorithme DOTS est capable de détecter les 5 séries de la
classe Point comme anormales par rapport a la majorité des séries qui sont issues de la
premiere classe Gun-Draw. Apres application, nous avons obtenu les résultats présentés
dans la Figure 3.4

En détail, la Figure 3.4(a) montre les séries temporelles du nouveau jeu de don-
nées (100 de la classe Gun-Draw et 5 de la classe Point). La Figure 3.4(b) distingue les
séries normales de celles détectées comme étant anormales avec les couleurs verte et
rouge, respectivement. En effet, les séries en rouge correspondent exactement aux 5
séries de la classe Point, ce qui montre que notre approche a correctement détecté les
séries anormales parmi la majorité des séries de la classe Gun-Draw. Nous présentons la
distribution des poids dans la Figure 3.4(c). A noter qu'une série est considérée comme
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(a) Séries temporelles de la base T (b) Series anormales (en rouge), detectées par
DOTS

-304
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(c) Distribution des poids des séries (d) Convergence

FIGURE 3.4 — Validation du DOTS sur le jeu de données Gun.

anormale si son poids est tres faible. Les barres en rouge dans 1’histogramme repré-
sentent les poids des séries anormales et ceux en vert représentent les poids des séries
normales. On peut remarquer aussi, que les poids les plus élevés sont attribués équita-
blement aux médoides, censés définir naturellement les différents profils de normalité
dans le jeu de données. Finalement, la convergence de 1'algorithme est reportée dans
la Figure 3.4(d), o1 on peut voir que 1'algorithme DOTS converge apres un nombre fini
d’itérations. L'axe horizontal représente le nombre d’itérations, et 1’axe vertical repré-
sente les différentes valeurs de la fonction objective durant le processus de 1'optimisa-
tion. La courbe est strictement décroissante, ce qui assure au moins une convergence
vers un optimum local.
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Approche par pénalisation Ridge (/,-DAT)

Tout comme 1’approche précédente, nous considérons que le poids d'une série tem-
porelle dans un cluster représente la probabilité de sa contribution dans la formation
dudit cluster, et dans le calcul de son médoide. Cependant, nous nous basons dans cette
approche sur un mécanisme de pondération différent de celui utilisé par 1'algorithme
DOTS. En effet, nous utilisons la pénalisation Ridge pour la pondération et le calcul des
poids des séries temporelles.

Cette pénalisation par la norme /, est souvent utilisée dans des problemes de
régression [Hastie01], comme dans le cas de la régression linéaire multiple ot 1"utili-
sation de cette pénalité permet de réduire la variance des coefficients des variables,
en affectant des poids importants aux variables pertinentes et poids assez faibles
aux variables marginales. Dans le cas de la régression linéaire multiple, nous avons
X = {x1,x2,...,x,} € R"*P, qui représente la matrice des n observations dans 1’espace
RPetY = {y1,¥2, -, yn} € R™ qui représente le vecteur cible. L’objectif de la régression
via la pénalisation Ridge est de trouver le vecteur de coefficients W € IRP minimi-
sant l'erreur quadratique ||Y — XW |3 tout en ayant une complexité moins importante
par rapport a la complexité de 'estimateur des moindres carrés classique. Trouver W
revient a résoudre le probleme d’optimisation suivant :

Loss Penalty
—N— ——
W1l

Wiidge = argmin [|Y — XW|[5 +A (3.15)
w

Nous utilisons donc cette technique pour pénaliser le vecteur W des poids des sé-
ries temporelles dans le but d’écarter les séries anormales en leur assignant un poids
tres faible. L'idée de cette approche est d’utiliser la pénalisation par la norme ¢, dans
la fonction objectif Q pour réduire la complexité des poids et par conséquent asso-
cier des poids tres faibles a des séries temporelles maximisant 1'inertie de leur clusters
[Benkaboul7b]. Nous cherchons donc & minimiser Q :

within—clusters

penalty

) n k —~ =
min Q(G,M,W) = Zwi Zgﬂdtw(ti,ml) +A HWH2 (3.16)
GMW i1 =1
Yiign=11<i<n
sous les contraintes suivantes: ¢ ¢; € {0,1};1<i<m;1<I1<k
Z?:1 w; =1

Ou

— k est le nombre de clusters.
— G est une matrice de partition de taille n x k. g;; est une valeur binaire. g;;=1
indique que la série temporelle t; est assignée au cluster /.
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— M = {my,my, ..., my} est un ensemble contenant les indices des k séries tempo-
relles représentantes (médoides) des k clusters, respectivement.

— W = {wy,wy, ..., wy, } est'ensemble des poids des séries.

— Le terme de régularisation A est utilisé pour controler la complexité de la norme
L, des poids W.

Le premier terme dans (3.16) représente la somme des intra-clusters tandis que le
deuxiéme représente la partie concernant la régularisation ¢, des poids W.
Tout comme la fonction objectif P dans (3.2), la minimisation de Q dans (3.16) forme
une classe de problémes d’optimisation non-linéaire sous contraintes dont les solutions
sont inconnues. Ainsi, nous adoptons la méme optimisation alternative pour résoudre
Q, ce qui revient a minimiser la fonction objectif en résolvant d’une maniere itérative
les trois sous-probléemes de minimisation suivants :

— Probleme Q; : Etant donné M et W, calculer G (mise a jour de la matrice de
partitions).

— Probléme Q> : Etant donné G et W, calculer M (mise a jour des des médoides).

— Probléme Q3 : Etant donné G et M, calculer W (mise a jour des poids).

La mise a jour de la matrice de partition G dans le Probleme Q; se fait de la maniere
suivante :

¢ { 1 if dtw(t;, my) < dtw(t;, my);1 <ov <k
il =

0 Otherwise (3.17)

Le calcul des médoides dans le Probleme Q) est effectué par 1'équation ci-dessous :
m; = mtin Z ZU]'dtZU(ti, tj). (318)
Tili#f, gn=gii=1

La solution du Probleme Q3, consistant a mettre a jour les poids W, est donnée par
le théoréme suivant :

Théoreme 2. En fixant G et M, W est mis a jour comme suit :

2 wf() T £
o 2An

(3.19)

f(ti) = Tiey gadtw(ti, my)

Démonstration. Nous minimisons la fonction par les multiplicateurs de Lagrange. Soit
y le multiplicateur et © (W, jt) le Lagrangien :
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n k n
O(W,u) = Zwi Zgildtw(ti, my) + A||W||§ —u < Zwi — 1> (3.20)
i—1

i=1 =1

Pour minimiser © (W, i), le gradient de ® par rapport a W et u doit étre égale a
zéro. Ainsi, nous avons :

!
O W) _ orawy— i+ Y gudtw(t, m) =0 (3.21)
ow k=1
et

n
OWp) _ vy 1-0 (3.22)

o i=1

De lI'équation(3.21), nous obtenons :
_y! . .

w, = = i gzlftw(t“ m) (3.23)

En substituant I’équation (3.23) dans I'équation (3.22), nous avons :

n I .
Z (]/l — Y1 Sadtw(t;, ml)) -1 (3.24)

i=1 22

De l'équation (3.24) nous obtenons :

i gudtw(t;,
i B 1_}_2;?:1( k 1812/\10( ml))

At 3.25
2A n ( )
En substituant 1’équation (3.25) dans I'équation (3.23) :
i1 8s1dtw(ts,
o LD (Bt e gadto(t, m) 6526)
! n 2A '
De I'équation (3.26) nous obtenons :
w; = 2\ — n Yy gudtw(t;, my) + Iy iy gaidtw(ts, my) (327)
2An

Finalement, nous obtenons la formulation finale des poids :

W = 2) nf(tl) + 2521 f(ts) (328)

! 2An

ou
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F(t) = Yy udtw(t;, my)
O
Pour finir, nous résumons tous les développements mathématiques décrits ci-

dessus dans I’Algorithme 4. Nous l'appelons /,-DAT ( pour ¢, Detection of Anomalous
Time Series).

Algorithme 4 : /,-DAT

Entrées :une base de séries temporelles T = {1, ty, ..., t, }, les parametres A et
k.

Résultat : les séries temporelles t; de la base T triées selon leur score
d’anormalité

Choisir aléatoirement k séries temporelles de T comme médoides

{my,my, ..., my}
Générer aléatoirement les poids [w, wo, ..., w,| tel que Y w; =1
Répéter

—_

@» N

4 Mettre a jour G par g;; = {1' S% dtw(ti,m) < dtw(t, mo)
0, sinon.
5 Mettre a jour la liste des médoides M par
My = 000G )ik, 0y —gy=1 widtw(ti, t;).
6 Calculer les poids de chaque série temporelle w; = 2A-nf “’g;{fgﬂf (t:)
7 Jusqu'a Convergence par rapport aux poids w;
8 Tries les séries t; dans un ordre ascendant selon leur score d’anormalité w;.

Analyse algorithmique

La convergence et la complexité de l'algorithme ¢,-DAT sont identiques a celles
du DOTS. L'algorithme converge donc vers un optimum local dans un nombre fini
d’itérations, et sa complexité temporelle est de 'ordre de :

O((n(n —1)/2)L*) 4+ O(n x max(hk,logn))

Distribution des parametres

Nous discutons dans cette partie de la distribution des poids W et du comportement
par rapport aux différentes valeurs que peut prendre le parametre de régularisation A.
En outre, nous donnons une analyse théorique sur la facon de choisir la valeur appro-
priée de ce parametre, de telle sorte qu'un seuil de détection sera appris automatiquement
a partir de la distribution des poids.
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Analyse de la distribution des poids

Tout d’abord, pour mieux comprendre le comportement de la distribution des poids
par rapport aux différentes valeurs de A, nous avons créé un jeu de données synthé-
tique de 100 séries temporelle ayant la méme longueur 30 et regroupés en trois groupes.
Chaque cluster contient 5 séries anormales. Pour avoir une idée sur le comportement
de la distribution des poids par rapport au A, nous avons lancé /,-DAT sur le jeu de
données synthétique avec des valeurs différentes allant de 0 jusqu’a 100 avec un pas
incrémenté de 0.01.

401

20 1
0

weights distribution

-100

L L L L L
0 01 02 03 04 05 06 07 08 09 1
lambda parameter

FIGURE 3.5 — Comportement des poids par rapport aux différentes valeurs de A

La Figure 3.5 montre la variation des poids de chaque série temporelle par rapport
aux différentes valeurs A. Quand cette valeur est plus proche de zéro, on peut voir
que certains poids sont négatifs (courbes rouges). En effet, ces poids correspondent a
ceux des séries temporelles jugées anormales par 1’algorithme. Les courbes vertes repré-
sentent la variation dans les poids des séries temporelles représentatives (médoides).
En effet, il y a trois courbes vertes similaires qui correspondent aux poids des trois sé-
ries représentatives dans le jeu de données. Enfin, les courbes bleues représentent la
variation des poids des séries normales.

Par conséquent, la Figure 3.5 montre que le paramétre A a un impact important sur
la variation des poids de chaque série temporelle. Ainsi, on peut remarquer que plus
la valeur de A augmente, plus tous les poids semblent converger vers une distribution

uniforme, Vt; € T, nous devrons avoir w; ~ o

—_

Analyse de la régularisation A

Avec une hypothese faible sur la distribution des poids, nous estimons le poids de
chaque type de série (médoide, normale, anormale). Aussi, nous montrons comment
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choisir la valeur de A la plus adéquate pour avoir une distribution appropriée des poids
et un seuil de détection automatique.

Nous avons, T = {11, t, ..., t, }, I'ensemble de nos séries temporelles. Soit T,y =
{t1,t2,...,tz} le sous-ensemble de T qui représente I’'ensemble des séries normales et
Tavnormai = {t1,t2, ..., tp} le sous-ensemble de T qui représente 1’ensemble des séries
anormales de telle sorte que N = Z + B. Puisque les séries anormales sont supposées
étre tres peu nombreuses dans I’ensemble T, nous avons B < Z.

Soit Erer[f] = 2 Y1, f(ts) la valeur que 'on attend en moyenne de la fonction f
que nous avons définie dans 1"équation (3.19).

Nous supposons que, Vt; € Tuopmar, f(t) < Ererlf] et, Yt € Tapnormar, f () >
:[EtseT[f]'

— Les poids des séries normales
Vt; € Tyormar, nOUs avons : Y o4 f(ts) > nf(t;), alors selon 1’équation (3.19), nous
devrions avoir :
w; = L+ g, 00 Gy = —nf(t) + Ty f(k) > 0
— Les poids des séries anormales
Vti € Tupnormal, NOUS avons : Yo' f(ts) < nf(t;), alors selon 1’équation (3.19)
nous devrions avoir : .
w; = %+ oyk, 00 Hy, = —nf(t;) + Ty f(ts) <0
— Les poids des séries représentatives
Vt; € T etsit; est une série médoide, nous avons f(t;) = 0 et alors selon 1'équa-
tion (3.19), nous obtenons :

w; = % + Zg:zlA}:q(tS)

Comme nous pouvons le voir ci-dessus, la distribution des poids dépend fortement
du parametre de régularisation A. En effet, si A = 0 ou A — +o0, la solution finale est
inutile car les poids calculés sont soit uniformément répartis (~ %) ou fortement rétrécis
vers zéro, respectivement. Dans les deux cas, aucune information utile ne peut étre
mise a 1’évidence pour dire ce qui est normal et ce qui ne I’est pas. Donc ce parametre
devrait étre soigneusement choisi pour avoir une distribution des poids appropriée

avec laquelle un seuil de détection pourrait étre automatiquement appris.

Dans ce qui suit, nous discutons de comment choisir A pour avoir la propriété sui-
vante dans la distribution des poids : une série temporelle est anormale si son poids est
négatif. Pour avoir une telle distribution, le parametre A doit vérifier les contraintes sui-
vantes :

1 B
= ) Hy, les valeurs que I'on at-
tend en moyenne des variables H et C respectivement. o

Soit E[Cl, cr = + Y7 Cs, et E[H]

tiETabnurmal
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72?:23{1(”) >0=A>0

IEH
1 E[C —E|[C
n 2/[\11]>0:>/\> 2[}

Par conséquent, pour vérifier les contraintes ci-dessus, A doit étre supérieur a 0 et
plus petit que E[H].

Approche par pondération locale (L2GAD)

Contrairement aux deux approches précédentes, nous utilisons dans cette approche
une pondération locale pour chaque série temporelle par rapport a son cluster. En effet,
chaque série se voit attribuer autant de poids que de clusters. Plus le poids d"une série
est faible par rapport a un cluster, plus sa probabilité d’étre localement anormale dans
ce cluster est importante. Un score global d’anormalité pour chaque série est obtenu en
agrégeant les différents scores de la série par rapport aux différents clusters.

L'idée de notre approche que nous appelons L2GAD (Local to global anomaly de-
tection), est d’intégrer une pondération locale des séries temporelles dans la fonction
objective ® afin de pouvoir traiter les cas ou les clusters n’ont pas la méme densité
[Benkaboul7b]. Nous cherchons donc & minimiser @ :

k n
in ®(G, M, W) adtw(t;, .
ArR/lIff}V ( = ; 8ilW;j; W i ml) (3 29)

Yiagn=L1<i<n
sous les contraintes suivantes: ¢ g; € {0,1};,1<i<m1<I1<k
k
Y X wy =1L0<w <1

N

ou

— k est le nombre de clusters.

— G est une matrice de partition de taille n x k. g;; est une valeur binaire. g;=1
indique que la série temporelle t; est assignée au cluster /.

— M = {my, my,...,my} est un ensemble contenant les indices des k séries tempo-
relles représentantes (médoides) des k clusters, respectivement.

— W est une matrice de pondération de taille n x k out chaque série temporelle
est représentée par autant de poids que de clusters. Par exemple, les poids de
la série t; sont représentés par le vecteur ligne de la matrice W, qu’on notera
W(ti> = [wﬂ,wlg, c. ,wik].

— o est un parametre utilisé pour la pondération, et qui permet de controler la
distribution des poids. Si « = 0, le processus de pondération est ignoré par la
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fonction objective ® dans (3.29), et la détection ne peut avoir lieu.Sia =1, le w
disparaitrait a cause des dérivées nécessaires pour la résolution du probléme a
travers le Lagrangien (3.34).

Tout comme les deux précédentes fonctions objectifs P et Q dans (3.2) et (3.16) res-
pectivement, cette nouvelle fonction ® forme aussi une classe de probleme d’optimi-
sation non linéaire avec des contraintes, dont les solutions sont inconnues et comme
il est toujours difficile d’optimiser plusieurs variables simultanément, nous adoptons
une optimisation alternative pour résoudre ce probléeme. Ainsi, la minimisation de ®
revient a optimiser les trois sous-probléemes de minimisation suivants :

— Probleme ®; : Minimisation de ® en fixant M et W pour calculer la matrice de
partition G. L'optimisation mene a :

1 if dtw(t;, m;) < dtw(t;, my);1 <v <k
il ={ (£, 1) (tis ) (3.30)

0 Otherwise

— Probléme ®; : Minimisation de @ en fixant G et W pour trouver les k médoides.
Rappelons qu'une série médoide est la série la plus représentative au sein d'un
cluster donné.

m; = Intil‘l Z ’(/U;detw(ti, t]) (331)
Tili#f, gn=gii=1
— Probléme @3 : Minimisation de ® en fixant G et M pour calculer la matrice de
poids W. La solution du Probléme @3 est donnée par le théoréme suivant :

Théoréme 3.

N
w0y = (i (gildtw(tirml) )M) (3.32)
=

gsldtw(ts, ml)

A lissue du processus de l'optimisation décrit ci-dessus, nous calculons le score
d’anormalité globale s; pour chaque série temporelle t; comme étant le produit scalaire
du vecteur de poids W (t;) = [wj1, wp, . . ., wi] et le vecteur des distances correspondant
D(ti) = [dtW(tl’, ml), dtw(t,-, 7112), ey dtW(tZ‘, mk)]

S; = <W(ti), D(tl‘)> = [wi1, A ,wik] [dt'Z/U(ti, ml), R ,dtZU(ti, mk)]T (333)

Démonstration. Nous minimisons la fonction par les multiplicateurs de Lagrange. Soit
y le multiplicateur et © (W, jt) le Lagrangien.

2 Z wh g dtw(t;, m;) <E i Wi — 1) (3.34)
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Pour minimiser © (W, ), le gradient de ® par rapport a W et u doit étre égale a zéro.
Ainsi, nous avons :

W = (@)w ) (gudtw(t,m)) —p =0;1<i<n (3.35)
et
k n
OW ) vy g —1=0 (3.36)
op I=1i=1
De I'équation (3.35), nous obtenons :
1
‘u 1—ua
Wi = <(0¢)gildtw(ti, ml)> (3.37)

En substituant 1’équation (3.37) dans I'équation (3.36), nous avons :

k n T
[ _
Z Z ((w)gildtw(ti,ml)> =1 (338)

De I'équation (3.38), nous avons :

a1 ko 1 2\
‘ul*ﬂ - (ZZ ((a)gildtw(ti,ml)> ) (339)

I=1i=1

En substituant I'équation (3.39) dans (3.37) :

1 -1
(25‘_1 L (gaadtw(ts m) ") )
wy = — (3.40)

1—ua
(gil“dtw(ti/ ml))

Finalement, de I'équation (3.40) nous obtenons la formulation finale des poids pour le

L2GAD: 1
k n )
agdtw(t;, m;) \ =
N aydtw(t;, m;) 41
wll ( Z Z (as]dtW(tSI ml) ) ) (3 )
O D

Subséquemment, nous pouvons résumer tous les développements mathématiques
ci-dessus dans 1’Algorithme 5.
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Algorithme 5: L2GAD
Entrées :une base de séries temporelles T = {t1, 5, ..., t, }, les parametres « et

k.

Résultat : les séries temporelles t; de la base T triées selon leur score global
d’anormalité s;

Choisir aléatoirement k séries temporelles de T comme médoides

{ml, msy, ..., mk}

2 Générer aléatoirement la matrice de poids W € R™¥ tel que Y5, Y wy; = 1

3 Répéter

4 Calculer G, la matrice de partitions par 1'équation (3.30)

5

6

[y

Mettre a jour la liste des médoides M par "équation (3.31)

Mettre a jour la matrice des poids W par I"équation (3.32)
Jusqu’a Convergence par rapport a W;
8 Calculer le score global d’anormalité s; de chaque série via 1’équation (3.33)
9 Trier les séries temporelles selon leurs scores d’anormalité.

N

Analyse algorithmique

Tout comme les deux approches précédentes, 1’algorithme L2GAD converge vers
un optimum local dans un nombre fini d’itérations. Cependant, la complexité tempo-
relle de L2GAD est légérement plus importante que celles du DOTS et /-DAT. En effet,
contrairement a ces deux approches, la pondération est locale et le nombre d’opérations
nécessaires pour calculer tous les poids est de ’ordre de O(n x 2k) au lieu de O(2n).

Résultats expérimentaux

Dans cette section, nous représentons les résultats obtenus a 1'issue des expérimen-
tations que nous avons menées pour la validation des différentes approches proposées
dans ce chapitre pour la détection non-supervisée des séries anormales. Dans les sec-
tions suivantes, nous détaillons le protocole expérimental mis en place ainsi que les
tests statistiques utilisés pour la significativité des résultats. Nous décrivons aussi les
jeux de données utilisés et les différents travaux auxquelles nous nous sommes compa-
rés.

Jeux de données et comparaisons

Pour comparer les algorithmes de détection, nous avons besoin de jeux de données
dédiés pour cette tache. Or, il n" y a pas de jeu de données publiques ot les séries tem-
porelles anormales sont connues. Pour surmonter ce probléme, nous avons utilisé des
jeux de données initialement dédiées pour des taches de classification ou de clustering,
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disponibles dans UCR Time Series Classification Archive [Chen15]. Dans le but d’avoir
des jeux de données sur lesquelles nous pouvons tester les algorithmes de la détec-
tion, nous avons suivi la démarche proposée par [Chandola08]. L'idée consiste a créer
un jeu de données labellisé (normal, anormal) a partir du jeu de données initial. Pour
chaque base, nous sélectionnons la classe majoritaire et nous la considérons comme
ensemble de série normales. Ensuite, nous prenons aléatoirement quelques séries des
autres classes et nous les considérons comme des séries anormales. Les caractéristiques
des jeux de données sont décrites dans la Table 3.1.

JEUX DE DONNEES # SERIES (1) # CLASSES (k) TAILLE (L)
ADIAC 781 37 176
BEEF 60 5 470
CAR 120 4 577
CRICKETX 780 12 300
CRICKETY 780 12 300
CRICKETZ 780 12 300
DISTALPHALANXOAG 539 3 80
DISTALPHALANXTW 539 6 80
FACEALL 560 14 131
FACEFOUR 112 4 350
FACESUCR 2250 14 131
FISH 350 7 463
INSECTWINGBEATSOUND 2200 11 256
LARGEKITCHENAPPLIANCES 750 3 720
MEDICALIMAGES 1141 10 99
MIDDLEPHALANXOAG 554 3 80
NONIF-ECGTHORAX1 3765 42 750
NONIF-ECGTHORAX2 3765 42 750
OLIVEOIL 60 4 570
OSULEAF 442 6 427
PROXIMALPHALANXTW 605 6 80
SMALLKITCHENAPPLIANCES 750 3 720
SWEDISHLEAF 1125 15 128
TWOLEADECG 1162 2 82
UWAVEGESTURELIBRARYX 4478 8 315
UWAVEGESTURELIBRARYY 4478 8 315
UWAVEGESTURELIBRARYZ 4478 8 315
UWAVEGESTURELIBRARYALL 4478 8 945
WORDSSYNONYMS 905 25 270
WORMSTWOCLASS 258 2 900

TABLE 3.1 - Les caractéristiques des jeux de données utilisés dans les expérimentations

Pour évaluer la performance de nos approches, nous les avons comparées a six al-
gorithmes différents. Les deux premiers sont des approches séquentielles basées sur le
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clustering, tandis que les deux suivants sont basés sur les séparateurs a vaste de marge
(SVM) [Scholkopf01]. Les deux derniers sont basées sur I'estimation de la densité.

— DTW+KM : Cette approche est basée sur la similarité et la proximité. Elle utilise
I'algorithme k—médoide pour effectuer un clustering en se basant sur la mesure
de similarité DTW. Elle assigne un score d’anormalité a chaque série temporelle
en fonction de son éloignement du médoide de son cluster [Budalakoti09].

— DTW+HC : Cette approche est basée sur le clustering hiérarchique et la mesure
de similarité DTW. Elle assigne un score d’anormalité a chaque série temporelle
en fonction de son éloignement du médoide de son cluster [Portnoy01].

— DL-OCSVM : Cette approche est basée sur deux étapes alternées : la premiere
consiste a apprendre un dictionnaire afin de modéliser 1’aspect normal des sé-
ries temporelles, tandis que la deuxiéme consiste a classifier les séries via une
version modifiée du OC-SVM [Scholkopf99] pour détecter les séries anormales.
en prenant en compte 'écartement de chaque série temporelle du modéle trouvé
dans la premiere étape. [Marcol5].

— FD-OCSVM : Cette approche analyse les séries temporelles dans le domaine
fréquentiel via la transformée de Fourier. Une fois les séries transformées, la
détection est faite via le OC-SVM [Scholkopf99].

— DTW+LOF : Le local outlier factor est basé sur 1’estimation locale de la den-
sité, ou cette localité est paramétrée via le k plus proches voisins. La densité
locale d"une série est obtenue via ses distances avec ses k plus proches voisins
[Breunig00]. En comparant la densité locale d'une série par rapport aux densités
locales de ses voisins, il est possible d’identifier des régions de densité similaire,
et aussi des séries ayant une faible densité par rapport a celles de leur voisins.
Ces séries temporelles sont considérées comme anormales.

— Parzen-Window : Cette approche est également basée sur l'estimation de la
densité. Elle repose sur I’hypothése de I’existence d"un modele probabiliste gé-
nératif pour les séries temporelles observées. L'idée de 1’approche consiste a
estimer la fonction de densité de telle sorte que le modele appris puisse décrire
en mieux les séries observées. Le modele appris est ensuite utilisé pour détecter
les séries anormales en se basant sur la vraisemblance [Yeung02].

3.4.2 Protocole expérimental

Bien que la détection non-supervisée n’utilise pas les labels, ces derniers nous sont
nécessaires pour 1’évaluation et la comparaison avec les autres approches de 'état de
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I'art. Toutefois, au lieu de simplement comparer les algorithmes en terme d’efficacité
ou de précision/rappel, 'ordre selon lequel les anomalies sont détectées doit aussi étre
pris en compte. Dans la classification supervisée, une instance mal classée est certaine-
ment une erreur. Ceci est en effet différent dans le cas de la détection non-supervisé.
Par exemple, si une grande base de séries temporelles contient uniquement 10 séries
anormales, et qu'un algorithme de détection les mis dans son top 15 des séries anor-
males, le résultat reste trés bon méme si ce n’est pas parfait. Une bonne stratégie d’éva-
luation des algorithmes de détection non-supervisée, consiste alors a comparer 1’ordre
des détections de chaque algorithme et d’appliquer itérativement un seuil (selon le-
quel la série est considérée ou non comme anormale) du premier rang jusqu’au dernier
[Goldstein16, Fawcett06]. Cette stratégie permet de calculer le taux des vrais positifs et
des faux positifs pour chaque seuil, ce qui constitue en soi une courbe ROC!. Ainsi,
l'aire sous la courbe (AUC), qui représente 'intégrale de la courbe ROC, peut étre uti-
lisée pour mesurer la performance de la détection. Chaque algorithme est lancé 50 fois
sur chaque jeu de données, et sa performance moyenne ainsi que son écart type en
terme d’AUC sont calculés pour la comparaison. Pour les algorithmes de clustering, le
nombre de clusters k utilisé est celui indiqué dans la table 3.1.

Pour déterminer 1'algorithme le plus performant parmi les autres algorithmes
a partir des résultats expérimentaux, nous suivons la méthodologie proposée par
[Demsar06] et qui consiste a utiliser des tests statistiques pour la significativité des
résultats.

L’objectif étant de déterminer s’il y a assez d’évidence pour rejeter 1'hypothese nulle,
qui suggere que tous les algorithmes ont la méme performance. Tout d’abord, nous uti-
lisons le test de Friedman qui est un test non-paramétrique [Friedman37]. Ce test est
basé sur le classement de plusieurs algorithmes par rapport a plusieurs jeux de don-
nées. En prenant comme mesure d’évaluation I’AUC, le classement est effectué dans

un ordre croissant, de I'algorithme le plus performant a Ialgorithme le moins perfor-

jeme jemes

mant. Soit 7} le classement du j*™¢ algorithme sur le i*™jeu de données. Nous utilisons
8 pour noter le nombre de jeu de données (ici 6 = 30), et § pour désigner le nombre d’al-
gorithmes (nous nous comparons avec 7 algorithmes ce qui fait que le nombre total des
algorithmes testés dans I'expérimentation est égal a 10, § = 10). Le test de Freidman
compare le classement moyen des algorithmes, R; = %Zj rl. Sous I'hypothese nulle
suggérant que les algorithmes ont la méme performance (leurs classements devraient
étre égaux), la statistique de Friedman x2 dans 1’équation (3.42) est distribuée selon une
distribution chi-square avec 6 — 1 degrés de liberté.

5 12 x 6

d 5(6 + 1)2
=560 Z; — (3.42)

1. ROC : Receiver Operator Characteristic
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Une fois cette statistique calculée, elle est comparée a la valeur critique pour un cer-
tain seuil de significativité (dans nos expérimentations le seuil « est fixé a 0.05) pour
rejeter ou accepter I’hypothese nulle. Si cette hypothese est rejetée par le test de Fried-
man, ce qui veut dire qu’il y a une différence significative entre les performances des
algorithmes, nous utilisons un deuxiéme test statistique pour avoir une idée sur cette
différence dans les performances. Dans notre cas, nous utilisons le test Nemenyi afin
de comparer deux a deux les différents algorithmes. Ce test est basé sur le calcul d"une
statistique g sur la différence entre les classements moyens R; des algorithmes utili-
sés. Les performances de deux algorithmes comparés via ce test, sont significativement
différentes si la différence entre leur classement moyen est supérieur ou égale a une
distance dite critique (CD pour critical distance) définie par :

5(6+1) 10%x9
g = 3102 [ = = 21934 (3.43)

ol les valeurs critiques g, sont basées sur les rangs statistiques standardisés divisés par
/2 , comme indiqué dans la Table 3.2.

CD:q“

# Algorithmes | 1 2 3 4 5 6 7 8 9
70.05 1.96 | 2.343 | 2.569 | 2.728 | 2.85 | 2.949 | 3.031 | 3.102 | 3.164

TABLE 3.2 — Les valeurs critiques pour le test de Nemenyi

Comme nous pouvons le voir, la distance critique (CD) dépend uniquement du
nombre de jeux de données, du nombre d’algorithmes & comparer ainsi que du niveau
de significativité choisi.

Résultats

Dans cette section, nous reportons les résultats obtenus a l'issue des expérimen-
tations que nous avons faites pour évaluer et comparer nos approches (DOTS, /,-DAT,
L2GAD, et DetectS) par rapport aux différentes approches proposées dans 1’état de I’art.
Les expérimentations concernent la performance de détection de chaque approche ainsi
que la complexité temporelle et le passage a 1’échelle.

Qualité de la détection

Les résultats concernant la qualité et la performance de la détection sont présentés
a la fois visuellement sous forme des courbes ROC dans les Figures (3.7, 3.8, 3.9 et 3.10)
et numériquement (AUC) dans la Table 3.3. En effet, nos approches qui sont basées
sur le clustering pondéré, a savoir DOTS, /,DAT et L2ZGAD sont performantes com-
parées autres approches sur I'ensemble des bases des séries temporelles a 1’'exception
de certaines bases comme 'Cricket Y’, 'Non-InvasiveThorax1’, ‘Non-InvasiveThorax2’
et "TwoLeadECG’ ou le DL-OCSVM est plus performant. C’est le cas aussi de la base
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"WormTwoClass” o1 notre approche séquentielle qui est basée sur le clustering spec-
tral, donne des résultats relativement bons par rapport a celles basées sur le clustering
pondéré. Pour le reste des bases, nos trois approches les plus performantes arrivent en
premier suivies soit par, DL-OCSVM,LOF, DTW+KM ou Parzen-Window.

Comme nous l'avons déja mentionné dans le protocole expérimental, nous utili-
sons les résultats présentés dans la Table 3.3 pour dresser des tests statistiques selon la
méthodologie proposée par [Demsar(06] afin de valider significativement les résultats.
Pour cela, nous présentons le classement moyen de chaque approche par base dans la
derniere ligne de la Table 3.3 (Classement Moyen). En effet, I'hypothese nulle selon la
quelle toutes les approches ont la méme performance est rejetée par le test de Friedman,
X% = 143.38 o1 la valeur-p= 2.0669¢ 2® < 0.05. Puisque 1'hypotheése nulle est rejetée,
ce qui signifie que les performances des approches sont significativement différentes,
nous utilisons le test post-hoc de Nemenyi afin d’avoir une idée plus précise sur cette
différence et d’en tirer un classement plus pertinent.

Les résultats obtenus par le test Nemenyi sont présentés sous forme d'un dia-
gramme dans la Figure 3.6(a). Quand la différence entre le classement moyen de deux
approches est plus petite que la distance critique (CD), une ligne rouge est tracée dans
le diagramme entre les deux approches pour montrer que la différence entre leurs per-
formances n’est pas significative. Dans le Figure 3.6(a), nous pouvons voir que notre
approche basée sur I'entropie (DOTS) est classée premiere sans qu’elle soit liée a au-
cune autre approche, ce qui signifie qu’elle est significativement plus performante en
détection que les autres. Le constat est pareil pour nos deux autres approches basées sur
le clustering pondéré ¢»-DAT, et L2ZGAD dans les Figures 3.6(b) et 3.6(c) respectivement.
La Figure 3.6(d) montre que 1’approche basée sur la pondération locale, L2GAD, s’est
classée premiére y compris devant le DOTS et ¢,-DAT. Ce qui montre que "approche
locale permet d’améliorer, ne serait ce que légerement la performance de nos approches
de pondération globale, en exploitant notamment la densité de chaque cluster. Globa-
lement, la Figure 3.6(d) montre que nos approches basées sur la pondération n’ont pas
de différence significative entre elles, en revanche elle se distinguent nettement par
rapport aux autres. Ceci montre que 'idée de la pondération améliore grandement les
performances de détection.
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Complexité temporelle

Nous nous intéressons dans cette partie a la complexité temporelle de chaque ap-
proche et sa capacité de passer a 1’échelle. Nos approches sont comparées par rapport
aux différences approches en terme de temps de calcul nécessaire pour la détection. La
Table 3.4 contient le temps d’exécution moyen de chaque approche (en seconde) par
rapport a tous les jeux de données, dont la derniére ligne contient le classement moyen
de chaque approche par rapport a chaque jeu de données. En se basant sur ces résultats
et sur le classement moyen des approches, nous utilisons encore une fois des tests sta-
tistiques pour savoir s’il y a une différence significative dans le temps d’exécution de
chaque approche. En effet, ’hypothese nulle selon la quelle toutes les approches ont le
méme temps d’exécution, ayant été rejetée par le test de Firedman, x = 250.81 ot la p-
valeur=6.7142¢~%° < 0.05, nous utilisons le test post-hoc de Nemenyi pour une analyse
plus détaillée.

Tout d’abord, les résultats dans la Table 3.4 montrent une différence importante
dans les temps d’exécution des approches, notamment pour les grandes bases. Les ré-
sultats du test Nemenyi sont présentés dans la Figure 3.11. Plus le classement moyen
d’une approche est élevé, moins elle est gourmande en complexité temporelle.

Comme nous pouvons le voir dans la Figure 3.11(d), les approches basées sur le
clustering, notamment DTW+KM, ¢,-DAT, DTW+HC, et DOTS, sont de loin les ap-
proches les plus rapides. A noter aussi, que la complexité de notre approche basée sur
la pondération locale ,L2GAD, est plus importante que la complexité de nos approches
basées sur la pondération globale, a savoir /,-DAT et DOTS. Toutefois, la complexité de
nos trois approches ci-dessus est relativement plus importante que celle du DTW+KM,
et cela s’explique d’ailleurs par le fait de I’étape supplémentaire qui est nécessaire dans
le processus de pondération. A noter que la complexité du £,-DAT n’est pas significati-
vement différente que celle du DTW+KM.

De l'autre c6té du classement, notre approche séquentielle DetectS, possede une
complexité plus importante que nos trois autres approches embedded et cela peut s’ex-
pliquer notamment par la décomposition spectrale utilisée dans cette approche. Les
approches basées sur l'estimation de la densité (LOF, et ParzenWindow) consomment
encore plus de temps et cela a cause du calcul du voisinage qui est assez gourmand
en temps. Enfin, les approches basées sur le OC-SVM (DL-OCSVM, DF-OCSVM)
consomment beaucoup plus de temps par rapport aux autres, et le DL-OCSVM néces-
site un temps de calcul tres important et cela est da a ’apprentissage du dictionnaire
pour chaque itération.
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FIGURE 3.6 — Les différents diagrammes de classement moyen des approches de détection en terme d’AUC. Les sous-
Figures, 3.6(a), 3.6(b) et 3.6(c), présentent le classement moyen de chacune de nos approches de pondération , prises indivi-
duellement, par rapport aux autres approches. La sous-Figure 3.6(d) dresse un classement global oti nous pouvons voir que
nos approches de pondération sont nettement plus performantes que les autres approches. A noter que la distance critique
(CD) dans les trois premieres figures est égale a 1.917 alors que dans la derniere figure elle est égale a 2.4734. En effet, sa
valeur dépend du nombre d’approches mises en comparaison comme indiqué dans 1'équation (3.43).
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FIGURE 3.7 — Les courbes ROC des différentes approches sur les 30 jeux de données de
I'expérimentation.
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FIGURE 3.9 — Les courbes ROC des différentes approches sur les 30 jeux de données de

I'expérimentation (la suite-2).
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Discussion

Les résultats numériques que nous avons obtenues sont encourageants et montrent
que notre idée de la pondération, locale qu’elle soit ou globale, améliore significative-
ment la performance des approches basées sur la similarité et plus particulierement,
celles qui sont basées sur le clustering. Nous nous intéressons a présent a la compa-
raison de nos approches avec les autres approches selon plusieurs critéres que nous
jugeons pertinents pour la détection :

e Perte d'information : ce critére est utilisé pour savoir si une approche traite les
séries temporelles dans leur représentation originale ou qu’elle passe par une
étape de transformation. Cette derniere étape impliquant souvent une perte
d’information, nous pensons qu'une bonne approche devrait se passer de cette
étape.

e Construction d’'un modeéle : une bonne approche devrait apprendre un modele
de normalité de telle sorte qu’elle puisse confronter les nouvelles séries tempo-
relles de test avec ce modele.

e Normalité (multi-profils) : la normalité des données est souvent représentée sous
forme de plusieurs profils. Les approches de détection devraient prendre en
considération cette information de telle sorte qu’elle puisse détecter, si elles
existent, des anomalies par profil.

e Robustesse : ce critere est important notamment dans la phase de création du
modele de normalité. Les approches de détection ne devraient pas étre influen-
cées par les anomalies présentes dans le jeu de données.

e Régions de densité différentes : ce critere est assez important notamment pour
les approches a base de clustering. En, effet, les données appartiennent souvent
a des régions de densités différentes. Ainsi, la dispersion des séries temporelles
dans un cluster moins dense (sparse) ne devrait pas motiver a elle seule 1’anor-
malité de ces séries.

e Clusters de formes arbitraires : les profils de normalité (clusters) sont parfois re-
présentés dans 'espace sous différentes formes arbitraires (pas que convexes et
sphériques). Ainsi, il est intéressant que les approches prennent cette spécificité
des données en considération.

e Passage a 1’échelle : ce critére est évidemment important pour ’exécution sur des
données massives.

Dans la Table 3.5, les approches sont comparées par rapport aux criteres ci-dessus.

Tout d’abord, les approches que nous proposons traitent les séries temporelles di-
rectement sans passer par une étape de transformation, ce qui implique qu’il n’y a pas
de perte d’information contrairement aux approches basées sur le OC-SVM. Face aux
approches de clustering séquentielles telles que la DTW+KM ou la DTW+HC, nos ap-
proches de pondération sont robustes par rapport aux séries anormales présentes dans
les jeux de données. Par rapport aux approches basées sur la densité (LOF), qui ne
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CRITERES DOTS /,-DAT L2GAD DEeTECTS K-Mepoib HC DL-OCSVM FD-OCSVM LOF PARZENW
PERTE D'INFORMATION NO NO NON NON NON NON OUul oulL NON  OUlL
CONSTRUCTION D'UN MODELE oul oul oulL oulL oul oul  oulL oul NON OUlL
NORMALITE (MULTI-PROFIL) oul oul oulL oulL oul OUI  NON NON oul  oul
ROBUSTE AUX ANOMALIES out oul oulL NON NON NON Oul oult oul  oul
DENSITE DIFFERENTE NO NO oul oul NON NON NON NON our  oul
CLUSTER SOUS FORME ARBITRAIRE  NO NO NO oul NON NON  NON NON Oul  NON
PASSAGE A LECHELLE Ooul OUI Oul NON Oul Oul NON NON NON NON
CRITERES REMPLIS 5/7 5/7 6/7 5/7 4/7 4/7 2/7 2/7 5/7 4/7

TABLE 3.5 — Comparaison des différentes approches en fonction de plusieurs criteres.

créent pas un modéle de normalité a 1'issue de la détection, nos approches apprennent
un modele représentant plusieurs profils de normalité. De méme, les approches ba-
sées sur le OC-SVM assument I’existence d"un seul modéle de normalité, alors que nos
approches sont capables de détecter des anomalies a partir de plusieurs profils de nor-
malité. L'approche L2ZGAD permet de traiter le cas des clusters de différentes densités,
alors que ce n’est pas le cas pour les approches DOTS et /,-DAT. Toutefois, L2ZGAD ne
permet pas de traiter le cas des clusters de forme arbitraires alors que notre approche
séquentielle DetectS le permet via la décomposition spectrale. Afin de répondre a tous
ces criteres nous pouvons par exemple intégrer L2ZGAD dans 1’approche DetectS. En
effet, cette derniere est basée sur le clustering Spectral, qui est elle méme basée sur la
décomposition spectrale et le clustering des vecteurs propres. Une nouvelle piste se-
rait d’utiliser le mécanisme de la pondération dans la phase de clustering de vecteurs
propres.

Conclusion

Dans ce chapitre, nous avons proposé quatre méthodes pour détecter, globalement,
des séries temporelles anormales dans un contexte non-supervisé. La premiére ap-
proche, DetectS, dite séquentielle, est basée sur le clustering spectral suivi d’une étape
de détection via un score basé sur 'inertie. Les trois autres approches, dites embedded,
sont basées sur un clustering pondéré. Toutes nos approches ont été évaluées et com-
parées par rapport a plusieurs méthodes représentatives de I'état de 1’art. Des résultats
sur plusieurs bases ont été menés et ont montré que les approches embedded que nous
avons proposées, sont efficaces et plus performantes que leur concurrentes.

Toutes les contributions présentées dans ce chapitre permettent de détecter des sé-
ries temporelles qui sont relativement anormales par rapport a la totalité d'une base de
données disponible, d’ot1 leur aspect global dans le processus de détection. Dans le cha-
pitre suivant, nous nous focaliserons sur le caractere contextuel d’une série temporelle
pour cibler la détection sur des points locaux au sein de cette série.



Détection contextuelle non-supervisée :
Modélisation Matricielle

> Dans ce chapitre, nous nous intéressons a la détection contextuelle des observations anormales au
sein d'une série temporelle. Nous proposons une approche basée sur la reconstruction des observations de
la série via ses observations les plus représentatives. Ainsi, la détection d’anomalies se fait en analysant
les résidus de la reconstruction et I'aspect temporel des données est pris en considération et modélisé avec
un paradigme probabiliste. <
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Introduction

Dans le chapitre précédent, nous avons proposé plusieurs approches permettant
de détecter des séries temporelles anormales dans un mode non-supervisé. A 'issue de
cette tdche qui permet de mettre en évidence des séries ayant un profil anormal par rap-
port a la majorité, il serait judicieux de développer des outils intelligibles permettant
d’expliquer 1’anomalie de telles séries. Cela nous mene a étudier de pres la détection
d’anomalies contextuelle dans les séries temporelles. Cette tache vise a détecter des ob-
servations anormales au sein de chacune de ces séries, qu’elle soit uni ou multi variée.
A savoir que ces observations peuvent étre normales dans un contexte temporel donné
et anormales dans un autre comme le montre la Figure 4.1
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FIGURE 4.1 — Exemple d"une anomalie locale dans une série temporelle multivariée.

La majorité des approches que nous avons présentées dans 1’état de 1’art concernant
la détection globale, peuvent étre adaptées facilement a la détection contextuelle. Toute-
fois, les approches paramétriques a base de régression linéaire multiple [Basu07, Hill10]
ou a base des SVR (machines a support pour la régression) [Ma03b] ont été particulie-
rement plus utilisées que les autres approches.

L’objectif de la détection contextuelle, est de cibler les observations anormales au
sein d’une série en prenant en considération 1’aspect temporel. Par exemple, dans la
Figure 4.1, 'observation a l'instant ¢ = 20 ne serait pas détectée comme anormale, si ses
observations voisines dans le temps ne sont pas prises en considération. Plusieurs ap-
proches ont été proposées pour détecter les observations anormales au sein d'une série
temporelle, notamment celles qui sont basées sur les modeles de prédiction. Toutefois,
il est possible d’adapter la majorité des approches de la détection globale, comme celles
présentées dans de 1’état de 1’art (a base de clustering, proximité, fenétres) au probleme
de la détection contextuelle.
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Les méthodes basées sur les modeles de prédiction mesurent 1’écart entre la prédic-
tion faite a un instant ¢ et la vraie valeur observée au méme instant. Si cet écart est as-
sez important, I'observation est considérée comme anormale. Ces techniques different
principalement par rapport au modele de prédiction utilisé, par exemple, la valeur de
la série a un instant t peut étre prédite comme étant la médiane des valeurs contenues
dans l'intervalle [t — k, t + k] ! [Basu07] ou comme étant la moyenne de toutes les ins-
tances appartenant au méme cluster a I'instant ¢ [Hill10]. D’autres techniques, utilisent
des modeles de régression, des réseaux de neurones et des machines a support pour la
régression (SVR) [Ma03b].

Contrairement aux méthodes citées ci-dessus, nous proposons dans ce chapitre une
nouvelle approche de détection contextuelle non-supervisée. Notre proposition est ba-
sée sur la notion de la reconstruction des données et la détection d’anomalies par 1’ana-
lyse des résidus [Shell]. Nous présentons dans la section suivante les notations utili-
sées dans ce chapitre, et nous détaillons notre contribution dans les sections qui suivent.

Notations et définitions

Dans cette section, nous présentons les notations que nous allons utiliser tout au
long de ce chapitre. Rappelons que 1’objectif est de présenter un nouvel algorithme
pour la détection d’anomalies au sein d'une série temporelle uni ou multi-variée par
I’analyse des résidus.

p1 P2 p3
t1 41 42 42.5
42 + B
to 42 43 40
40 5
38| 1=
36 |- n
34 : g :
T T | | | th 41 41.1 41.3

t ts ts tr to

FIGURE 4.2 — Représentation matricielle de la série temporelle.

Soit T une série temporelle de taille N. Nous utilisons t; pour designer les observa-
tions de la série T. Chaque observation t; est un vecteur de taille p. Ainsi, notre série est

1. le parametre k représente le degrée de voisinage dans le deux sens.
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représentée sous forme d’une matrice de n lignes et p colonnes (i.e, T € R"*?, cf. Figure
4.2).

Pour une matrice quelconque A = (a;;) € R"*?, nous désignons sa i*Me ligne et jme
colonne par a' et 4;, respectivement. Dans ce qui suit, nous définissons les différentes
normes utilisées dans ce chapitre :

La norme £, d"un vecteur x € R" is définie par :

1
n g
Il = (1) @
i=1
La norme ¢y d'un vecteur x € R" est définie par :
n
lxllo =} Il (42)
i=1
La norme Frobenius d"une matrice A € R"*? est définie par :
(4.3)
(4.4)
(4.5)

4.3 Reconstruction des observations d’une série temporelle

L’'idée de la reconstruction des observations d’une base d’apprentissage par
quelques observations représentatives a été introduite par [Tangl3]. Elle consiste a
décrire toute instance comme étant une combinaisons linéaire de certaines instances
pertinentes de la base. L'objectif est donc de calculer les coefficients de la combinaison
linéaire pour chaque observation dans 1’ensemble des données. Dans notre cas, ce pro-
bleme peut se formuler comme la minimisation de I’erreur quadratique entre la série
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temporelle T et sa reconstruction W' T ot W € R™™ est la matrice des coefficients a
déterminer :

min | — W' T|3 + al|W

2,0 (4.6)

Chaque observation t; est reconstruite par une combinaison linéaire de toutes les
observations de la série T. Le vecteur colonne w; de la matrice W contient les coeffi-
cients de cette combinaison linéaire. Ces coefficients refletent la contribution de chaque
observation dans la reconstruction de ¢;. Par exemple, si Wj; = 0, cela veut dire que la
série t; ne contribue pas a la reconstruction de la série ¢;. La version reconstruite de la
série t; est obtenue par w;T. La contrainte de sparsité ||W||,0 sur les lignes de W est uti-
lisée pour restreindre le nombre des observations représentatives. Ainsi, le parametre
de régularisation « est employé pour contrdler le nombre d’observations a considérer
comme représentatives dans T. Le but étant d’avoir une matrice W ot tous les vecteurs
lignes w' soient nuls, sauf ceux qui correspondent aux séries temporelle représentatives.

Toutefois, le probleme de minimisation dans I'équation (4.6) est difficile a cause de
l'utilisation la norme /> . Pour cela, nous proposons de relaxer le probléme par 1'uti-
lisation de la norme ¢, ; qui représente I'enveloppe convexe de la norme ¢, . Ainsi, le
probléme de minimisation ci-dessus est réécrit de la fagon suivante :

mv\i]nHT—WTTH%—i—aHW 21 (4.7)

Analyse des résidus de la reconstruction

La détection d’anomalies par I'analyse des résidus a été initialement proposée par
[Shell] pour des problemes de régression avec pénalités.

Dans notre cas, nous pouvons utiliser la matrice résiduelle R = T — WIT—0ou®
représente la matrice d’erreur aléatoire, supposée étre normalement distribuée [Shell],
pour détecter les observations anormales. Dans un premier temps, nous supposons que
les observations anormales sont assez différentes et s’écartent largement de 'ensemble
des observations de la série temporelle T. En se basant sur cette hypothese, les ob-
servations anormales ne devraient pas étre bien représentées a l'issue de la phase de
reconstruction. Ceci impliquerait une grande erreur de reconstruction, et cela peut étre
analysé via la matrice résiduelle R. Ainsi, une large norme ¢, d’une ligne ' de R in-
diquerait une déviation significative par rapport a la majorité des observations. Pour
cette raison, nous intégrons la matrice R a notre fonction objective et le probleme d’op-
timisation devient :

21+ BIIR

min||T — W' T = R +a|W (48)
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Partant du principe que les observations anormales sont minoritaires, nous propo-
sons de rajouter une contrainte de sparsité sur la matrice R, représentée dans (4.8) par la
norme ¢ 1, de telle sort que la majorité des lignes soient nulles et uniquement quelques
unes (qui correspondraient a anomalies) soient non nulles.

Modélisation de l’aspect temporel

Le probléme de minimisation décrit ci-dessus, nous permet de détecter des obser-
vations anormales en exploitant la matrice résiduelle issue de la reconstruction. Cepen-
dant, I’aspect temporel et séquentiel des observations de la série ne sont pas pris en
considération. En nous limitant uniquement a 1’analyse des résidus sans prise en consi-
dération de 'aspect temporel, notre approche ne détecterait jamais 1’'observation anor-
male a I'instant t = 20 dans la Figure 4.1, parce que d’autres observations du méme
modele sont présentes dans la série temporelle (e.g., les observations dans [t, t1o] et
[t33, te0))-

En considérant 'aspect temporel d'une série donnée, nous supposons que pour étre
normales, ses observations proches dans le temps devraient étre similaires, ce qui se
traduit par des résidus similaires a I'issue de la reconstruction. Ainsi, si ’observation ¢;
est proche dans le temps de I'observation ¢}, la différence entre leurs résidus || — 7/||2
devrait étre proche ou égale a zéro. En généralisant cette notion de proximité temporelle
pour toutes les observations de la série, la somme des différences entre les résidus des
observations proches devrait étre minimale :

3 X (I =it < aG) 49)

i,j

ot A(i, ) est une fonction modélisant la dépendance temporelle entre les observa-
tions ¢; et t;, censée renvoyer une valeur réelle > 0 reflétant la proximité entre les deux
observations sur 1’axe temporel. Plus cette valeur est importante, plus les observations
t; et tj sont proches dans le temps. Si les deux observations sont assez éloignées sur 1’axe
temporel, la fonction A renvoi 0, ce qui implique que la différence entre les résidus de
ces deux observations ne contribuerait pas a la minimisation de la quantité exprimée
dans I’équation (4.9).

Pour une observation t;, les valeurs renvoyées par A(i,.) devraient étre décrois-
santes, plus on avance sur 1’axe temporelle, plus ces valeurs sont proches de zéro. En
effet, nous proposons de représenter la fonction A(.,.) via les probabilités de la loi de
Poisson dans 1’équation (4.10) :

AR

P(k) = P(X = k) = [ e

(4.10)



80 Chapitre 4. Détection contextuelle non-supervisée : Modélisation Matricielle

Sion prend le cas de A = 1 on aura:

6_1

A(i,j)=Plk=1i—j|) = = (4.11)

de telle sorte que plus on s’éloigne de la position i (dans les deux sens de 1'axe
temporel) plus la probabilité d’étre proche de cette position décroit rapidement. Ainsi,
I’équation (4.9) peut se réécrire de la fagon suivante :

3 DI =l = D = ~Lrel>

| —JI'
:§Z||ri||%dii+§Z|’ri||%d11 Z<r rl > |l_]|,
1 1
= tr(R"DR — R"MR) = tr(RT(D — M)R)
= tr(RTLR). (4.12)

Ou M € R™" est une matrice symétrique modélisant 1’aspect temporel de la série
telle que :

_ {A(i,j) = e Sii#]
mi]- =

0, sii=j.

(4.13)

D est une matrice diagonale tel que d;; = }Ji_; m;; et L = (D — M) est la matrice Lapla-
cienne.

En intégrant la modélisation temporelle (4.12) dans la fonction objective (4.8), nous
obtenons la formulation finale de notre fonction que nous proposons pour détecter les
anomalies contextuelles au sein d"une série multi-variée :

reconstruction des observations détection d’anomalies contextuelles

min ||T - W' (RTLR) (4.14)
W,R ~————

aspect temporel

4.6 Approche de résolution

Dans cette section, nous détaillons dans un premier temps le modéle d’optimisation
utilisé pour résoudre le probléme de minimisation décrit dans 1’équation (4.14). Nous
présentons ensuite 1’algorithme issu de la résolution avec 1’analyse de sa convergence
et sa complexité dans les sous-sections 4.6.2 et 4.6.3.
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4.6.1 Modele d’optimisation

La fonction objective présentée dans I’équation (4.14) n’est pas convexe par rapport
a W et R, simultanément. De plus, la pénalisation via la norme ¢, rend cette fonc-
tion non-réguliere. Ceci, nous mene donc a utiliser I'optimisation alternative sur W et
R pour minimiser la fonction. Ce type d’optimisation consiste a fixer une variable et
optimiser par rapport a ’autre. Par exemple, en fixant W, la fonction devient convexe
par rapport a R et vice versa.

Optimisation par rapporta R :

On commence d’abord par fixer W et supprimer tous les termes indépendants de R.
Ainsi, le probleme de minimisation devient :

min®(R) = [T — W'T —R||} + B||R|]21 + Atr(RTLR) (4.15)

En annulant la dérivée de ®(R) par rapport a R, nous obtenons :

a(.;d)(R) =W'T~T+R+ BDrR+ALR =0 (4.16)

ou Dr est une matrice diagonale tel que ses éléments dg;; = . Les matrices [

1
2||rt||l2+e
et BDr étant des matrices diagonales avec des valeurs positives, elles sont donc semi-
définies positives. La matrice Laplacienne L est aussi semi-définie positive. Ainsi, la
somme de ces trois matrices, I + BDg + AL, est aussi semi-définie positive. Cela im-

plique que R posséde une solution analytique :

R= (I+BDr+AL) " (T—-W'T). (4.17)

Optimisation par rapporta W :

De méme pour W, en fixant la variable R et en supprimant tous les termes indépen-
dants de W, le probléme d’optimisation devient :

min ®(W) = [|T = W'T = R|[7 + a[| W]} (4.18)

En annulant la dérivée de (W) par rapport a W, nous obtenons :

B?NCID(W) = (TT" +aDy)W —TTT + TR =0 (4.19)

ou Dy est une matrice diagonale tel que dy;; = . Les matrices TT" et aDyy

1
2||wt |2 +e
sont des semi-définies positives, ainsi que leur somme aDy + TT'. Cela implique que
W possede aussi une solution analytique :
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W = (TT" +aDy) }(TT" —TR") (4.20)

Par conséquent, nous pouvons résumer tous les développements ci-dessus dans
'algorithme 6. Nous l'appelons LADOP (pour Local Anomaly Detection based On Pois-
son model). Tout d’abord, on commence par initialiser les deux matrices Dr et Dy
par la matrice d’identité et la matrice des résidus R par une approximation de (4.17),
(I + BDg + AL)"!T. Ensuite, on déclenche I'optimisation alternative. Ainsi, on fixe R
pour mettre a jour W et vice versa dans un processus itératif jusqu’a ce que la fonction
objectif dans 1’équation (4.14) converge. Une fois la convergence atteinte, on calcule le
score d’anormalité pour chaque observation ¢; selon sa norme dans la matrice des rési-
dus (||7||2)- Les observations t; avec une large norme sont plus susceptibles d’étre des
anomalies. Enfin, on trie les t; selon leur score dans un ordre décroissant.

Algorithme 6 : LADOP

Entrées : Matrice T de taille n x p, les parameétres a, B et 7y
Résultat : les points t; de la série T triés selon leur score d’anormalité

e
li—jl!

—_

Initialiser la matrice de dépendance temporelle M de taille n X n, par m;; =

N

Calculer la matrice diagonale D par d;; = Z}“:l mij

3 Calculer la matrice Laplacienne L = D — M

4 Initialiser le compteur d’itération h = 0

5 Initialiser les matrices diagonales Dg, et Dy, par la matrice d’identité I

6 Initialiser R, = (I + BDg + yL)~!T

7 Répéter

8 | Calculer Wy 1 = (TT" +aDy,) Y(TT" — TR})

9 Calculer la matrice diagonale Dy, , ot la i*™ diagonale est W
10 | Calculer Ry = (I+ BDg, +AL) (T — W, ;T)
11 Calculer la matrice diagonale Dy, ,, ot la i*™ diagonale est 2 Tae
12 h=h+1

13 Jusqu’a Convergence;
14 Calculer le score d’anormalité de chaque point ¢; dans la série T par ||7;, |2
15 Trier les t; selon leurs scores d’anormalité.

4.6.2 Analyse de la convergence

Dans cette partie, nous montrons que 'optimisation alternative proposée dans 1'al-
gorithme 6 permet de faire décroitre la fonction objectif dans (4.14) a chaque itération
de facon monotone.

Pour prouver la convergence de notre approche, nous suivons la démarche propo-
sée par les auteurs dans [Niel0] et qui consiste a utiliser le lemme suivant :
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Lemme 1. Pour tout vecteur non-nul x,y € RP, I'inégalité suivante est vérifiée :

B e
< - (4.21)
2l = W2 = 251,

2 =

Démonstration. Partant de I'inégalité évidente, (||x||2 — ||y|2)? > 0, I'équation (4.21)

(13 + [l 13 — 2l|x[|2lly]l> > 0
=

2[lx2llyllz = lIx[1Z < llylI3

=
112 I3
_ N2 < U712
22 +lIxl2lyl2 < 22
=
2 2 4.22
. HXHZ + ||x||2 < HyHZ ( )
2[ly|l2 2[ly|l2
=
B < 20— vl
2[lyll2 =7 20yl
=
Ix]2 I3
112 — < lylla — 2202
20yl = "7 2y,

0

Théoreme 4. Le processus d’optimisation alternative présenté dans I'algorithme 6 permet de
faire décroitre la fonction objectif (4.14) de facon monotone a chaque itération.

Démonstration. A l'itération h, on fixe R;, pour obtenir W), par I'équation (4.20). En
obtenant Wj,;1, on peut calculer Rj ;1 par I'équation (4.17). Ensuite, on alterne entre
ces deux opérations jusqu’a la convergence. Pour prouver que la minimisation de la
fonction objectif @ par rapport a W et R dans 1’équation (4.15) converge, il suffit de

montrer que :
D(Wii1, Rp1) < @(Wii1, Ry) < S(Wp, Rp). (4.23)

— CD(Wthl,Rh) S q)(Wh, Rh) .
Apres avoir fixé Ry, on obtient W), par 1’équation (4.20), ce qui implique que
W41 devienne le minimiseur de ® comme indiqué dans 1'équation (4.18) :

W1 = argmin || T — W' T — Ry,||2 + «||W||21 (4.24)
W
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La norme /1 de W n’étant pas lisse, on peut relaxer le probleme par l'utilisa-
tion des traces des matrices (Wj,.1DwWj,11) et (W,DwWj,), ce qui implique que
l'inégalité suivante soit vérifiée :

IT - WhT+1T — Re||% + atr (Wi 1 Dy Wi 1)
< (4.25)

|T — W, T — Ry||? + atr(W,DwW;,)
D’autre part, selon le lemme 1, pour chaque vecteur ligne on a :

@il _ AL

H h+1||2_ 2” h“ ” hH _ZH hH
=
" loh BN g (w3
el |2 — nil2 ) ( s — N ) (4.26)
§< vl = S ) S & 2w 2
=
n i, B " w2
Wi llor — ’”.1) <|| AT o )
( L 2l |z L 2w I,

A partir de I'équation (4.25), on peut déduire l'inégalité suivante :
IT = Wyt T = Ryl[F + al[ Wi [121
@'y 13
Whiallaa — 2o 5771
< ks - 1 ey
< (4.27)
IT =W,/ T = Ry || + o[ Wl21-

w3
W —
(” e Zzuwz 2

Finalement, en intégrant 1'inégalité (4.26) dans 1’équation (4.27), on obtient :

IT = Wyr T = RyllF + al[Wisalln < IT = Wy T = Ryl[f + a[[Will21.  (4.28)

Ce qui implique que :
D (W1, Ry) < ®(Wy, Rp) (4.29)

— O(Wyi1, Rpy1) SO(W, + LRy, :
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En obtenant Wj, 1, on peut mettre a jour R;, pour obtenir R;; via 1'équation
(4.17), ce qui implique que Ry, devienne le minimiseur de ® comme indiqué

dans I’équation (4.15) :

Ry = argmin |T — W, T — R||? + B||R|l21 + Atr(RTLR)
R

Ce qui implique l'inégalité suivante :

IT = Wy'i T = Ryga |7 + Atr(Rypy 1 LRy11) + Btr(Ryy1 DR Ryy1)
<

IT — Wy iy T — Ry [|E + Atr(Ry LRy) + Btr(R,DrRy)
Et ce qui est équivalent a :

HT - WhT+1T - Rh+1 H% + /\tr(R;JrlLRhH)

_|_
BlIRnt1ll21 = B [[Rutall21 — Z I I3

2[|r¢l2

<
IT = Wiy T — Ryl| + Atr(Ry LRy)

_|_
=3

BlIRull21 — B IIRnll21 — Z

1:1 h||2

Finalement, en intégrant 1'inégalité du Lemme (1),

I h+1||2 - T’hH%
R — R
H h+1H21 Z 2”71 || = H hHZ,l 12212||rlh”2

dans 1’équation (4.32) on obtient :

IT — Wy 1 T — Ry || + AMtr(Ry 1 LRys1) + Bl Ry 121
<

IT = Wyisa T = Rallz + Atr(Ry LR) + BlIRi |2
Ce qui implique que :

D(Wpi1, Ryy1) < P(Wypq, Rpy)

(4.30)

(4.31)

(4.32)

(4.33)

(4.34)

Ainsi, a partir des équations (4.34) et (4.29) on peut déduire que 'inégalité présentée

dans (4.23) est vérifiée :

P (Wyi1, Rpy1) < @(Wyyq, Ry) < ®(Wy, Ry).
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Ce qui prouve que le processus d’optimisation alternative présenté dans l’algorithme
(6) fait décroitre la fonction objectif a chaque itération et finit par converger.

O]

Analyse de la Complexité

Le but de cette section est d’analyser la complexité temporelle de 1’algorithme pro-
posé. En effet, la mise a jour des deux matrices W, et R représente les deux opérations
les plus cotiteuses dans 1’algorithme a cause des inversions des matrices.

La mise a jour la matrice W, requiert O(n®) opérations pour inverser la matrice
(TT" + aDw ). De méme pour la mise a jour de R, on a besoin de O(n%) pour inverser
la matrice (I + BDg + AL). Toutefois, concernant la mise a jour de R et vu que dans
notre cas le nombre de dimensions p est inférieur a la taille de la série 1, 'inversion de
la matrice (I + BDgr + AL) peut étre évitée en résolvant le systeme d’équations linéaires
déduitde (4.17): (I + BDr + AL)R = (T — W'T) ot1 'algorithme nécessite uniquement
O(n?p) opérations.

Par ailleurs, calculer le score d’anormalité pour chaque t;, revient a calculer la norme
¢, de toutes les lignes de la matrice résiduelle R (||7*||2). Ce qui nécessite O(n x p) opé-
rations pour calculer les scores pour toutes les observations de la série temporelle T. La
derniére étape consiste a trier les observations en fonction de leur score d’anormalité
en effectuant n log n opérations.

Par conséquent, la complexité temporelle du LADOP est de 1’ordre de :
[(O(1®) +O(n** p)) x h] + O(n x p) +O(nlogn) (4.35)

ol h représente le nombre d’itérations.

Validation expérimentale

Pour évaluer I'efficacité de notre approche, nous avons mené une expérimentation
sur un jeu de données récemment publié par les chercheurs de Yahoo! [Laptev15] dans
le but de disposer d"un benchemark riche pour I’évaluation des différentes techniques
de détection. La Figure 4.3(a) présente une série temporelle uni-variée de 1000 obser-
vations. Chaque observation correspond a une métrique liée a l'utilisation des diffé-
rents CPU des serveurs de Yahoo!. L'application de l'algorithme a permis de mettre
en évidence des observations déviantes par rapport a la majorité des métriques. Ces
observations sont visibles en couleur rouge dans la Figure 4.3(b), et correspondent aux
résidus les plus important par rapport a toutes les observations de la série temporelle
(cf. 4.3(c)). Enfin, dans la Figure 4.3(d), la courbe de convergence est clairement décrois-
sante et converge au bout de quelques itérations.
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Conclusion

Dans ce chapitre, nous avons proposé une nouvelle approche pour détecter les
observations anormales au sein d"une série temporelle uni ou multi-variée. L’approche
proposée se base sur la notion de la reconstruction des observations de la série d"une
part et de l'analyse des résidus d’autre part. Chaque observation est reconstruite
via une combinaison linéaire de toutes les observations de la série ot uniquement
quelques-unes (dites représentatives) contribuent réellement a la reconstruction. En
se basant sur les résidus de la reconstruction, et sur la modélisation probabiliste de
I'aspect temporel, une observation est jugée anormale si son résidu est important vis a
vis de ses observations les plus proches.

Outre I'aspect fondamental que nous avons développé, nous avons validé notre ap-
proche sur un jeu de données publique avec des résultats encourageants, qui méritent
d’étre confrontés a des méthodes représentatives de 1’état de 1’art. Ainsi, un protocole
expérimental est en cours de développement avec des scénarios de comparaisons a

I'appui.



Application aux données sur les
pneumatiques

> Dans ce chapitre, nous présentons le framework de détection d’anomalies que nous avons développé
pour notre partenaire industriel LIZEO ONLINE MEDIA GROUP. Cette détection concerne particu-
lierement les prix aberrants sur les pneumatique. En effet, le but consiste a détecter pour un pneu mis en
vente par plusieurs sites web marchands, les séries temporelles de son prix qui sont anormales par rapport
a I'ensemble des autres prix. Nous proposons un POC (Proof of Concept) de détection, composé de deux
modules, a) une chaine de pré-traitement, de nettoyage et de transformation des données permettant de
les rendre exploitables et b) un module de détection comprenant I'ensemble des approches que nous avons
décrites dans les chapitres précédents. Etant donnée la nature massive des données, le framework proposé
a été implémenté et déployé dans un environnement distribué (Spark/Scala) de telle sorte qu’il puisse
passer a I'échelle. Les résultats des expérimentations sont assez encourageants et ont permis de mettre en
évidence certaines défaillances dans le systeme de collecte des données de I'entreprise. <
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Introduction

Outre 'aspect théorique abordé dans les chapitres précédents, il est toujours inté-
ressant de confronter les approchées développées a des données réelles, surtout quand
celles-ci sont particulierement complexes, dynamiques et volumineuses. Pour ce faire,
nous proposons de décortiquer le framework évoqué ci-dessus en plusieurs étapes.
Tout d’abord, une description de l'entreprise LIZEO est introduite dans la section 5.2.
Ensuite, dans la section 5.3, nous présentons le framework de détection d’anomalies
que nous avons mis en place et qui se compose de deux modules principaux, a) le mo-
dule de pré-traitement et de transformation des données et b) le module de détection
qui comprend I’ensemble des approches proposées dans cette these. Nous discutons
aussi en détail des données de l'entreprise et de leur nature temporelle et massive 5.3.1,
de la chaine de pré-traitement des données et de I'implémentation de nos différentes
approches (5.3.2). Nous abordons ainsi 1"écosysteme Big Data dans lequel évolue 1'en-
semble des algorithmes, et nous discutons des outils que nous avons utilisés pour les
implémenter, a savoir 'environnement de calcul distribué Spark et le paradigme fonc-
tionnel a travers le langage Scala (5.3.3). Dans la section 5.4, nous présentons les résul-
tats de la détection d’anomalies sur certains pneus avant de conclure dans (5.5)

L’entreprise

Le métier de Lizéo Online Media Group (LOMG) est de développer des outils issus
des nouvelles technologies de l'information et de la communication qui permettent de
comprendre et d’anticiper le fonctionnement du marché du pneumatique. En effet, I’ac-
tivité de LOMG repose sur sa capacité a fournir a ses clients des données issues prin-
cipalement d’Internet sur les pneumatiques. Actuellement le marché couvert par la so-

750 web sites

FIGURE 5.1 — Une cartographie de I’ensemble des sites web aspirés par LIZEO.
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ciété (Europe, Russie, Amérique du nord, Brésil et Chine) en pneumatique tourisme,
camionnette, poids-lourd, motocyclette est constitué de plus de 510 marques qui pro-
posent plus de 220000 pneus différents. Chacun de ces pneus est caractérisé par sa boite
dimensionnelle (cinq caractéristiques) ainsi que par d’autres parametres telles que ses
conditions d’utilisation et ses performances. L'entreprise analyse quotidiennement 750
(643 en 2016) sites web de vente en ligne de pneus dans le monde dont 653 (554 en
2016) en Tourisme/Camionnette, 39 (38 en 2016) en Poids lourds et 58 (51 en 2016) en
deux-roues.

Cadre applicatif

Parmi les différentes solutions business que propose LIZEO a ses clients (dans une
vision B2B, manufacturiers, distributeurs ou sites-web marchands), nous nous intéres-
sons tout particulierement a I'outil qui consiste a fournir aux clients la variation des prix
de chaque pneu a travers tous les sites web marchands. Cet outil permet aux clients de
suivre I’évolution des prix mais surtout de se positionner par rapport aux concurrents.
Pour ce faire, LIZEO utilise des collecteurs d’informations (appelés crawler en anglais)
afin d’extraire quotidiennement des informations concernant les différents pneus a par-
tir de tous les sites web marchands. Ainsi, pour un pneu donné, le crawler permet
d’extraire tous les prix de ce pneu a partir de tous les sites web le mettant en vente. En
effet, les prix sont récupérées quotidiennement, ce qui fait que pour chaque pneu, nous
avons autant de séries temporelles de prix que de sites-web marchands. Toutefois, des
erreurs de matching sont récurrentes dans la phase de crawling, comme par exemple
matcher une série temporelle de prix avec le mauvais pneu (e.g.; une série temporelle
de prix d’un pneu "Michelin" matchée par erreur a un pneu "Pirelli"). Ainsi, les données
fournies aux clients pourraient étre erronées et fausseraient in fine I’analyse et 1'intepré-
tation. Pour pallier les différents problemes liés a cette phase, nous avons proposé un
framework (cf. Figure5.2) qui permet de répondre a cette problématique en utilisant les
différentes approches que nous avons congues pour la détection globale.

Le probleme peut se formuler ainsi : soit P = {pj,...,ps} I'ensemble des pneus
répertoriés dans le référentiel de 'entreprise, et S = {sj,...,s,} 'ensemble des sites
web spécialisés dans le marché des pneumatiques. Pour un pneu donné p; et a raison
d’un prix par jour, la base des séries temporelles T = {t1,...,t,} représente les séries
temporelles de prix du pneu p; par rapport a chaque site web marchand. Ainsi, la série
temporelle t; représente la variation du prix de vente du pneu p; par le site s;. Etant
donné I’ensemble des séries temporelles T d'un pneu p;, le but est de détecter les séries
anormales par rapport a la majorité des séries dans T.
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FIGURE 5.2 — Framework de détection des séries temporelles des prix anormales.
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5.3.1 Description des données des pneumatiques

Les données concernant les prix des pneus sont collectées quotidiennement via les

différents crawlers. Un échantillon des données prix est représenté dans la Table 5.1.

TYREID WEBSITEID COUNTRYID PRICEYEAR PRICEMONTH PRICEDAY AVGPRICE

12173
12396
12396
12396
12396
12173
12173
12173
12396

767
767
767
767
767
767
767
767
767

&) ]

Q1 U1 G1 U1 U1 U1 U1 U1

2015 4 22
2015 1 30
2015 4 7
2015 8 20
2015 9 23
2014 1 2
2017 3 21
2014 2 9
2014 3 15

77.27
65.84
64.05
66.68
63.47
83.93
76.46
88.0
69.03

TABLE 5.1 — Le schéma des données brutes a analyser.

Les informations concernant les prix sont décrites via les variables suivantes :
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Variables Description

TyrelD L’identifiant d'un pneu.

TyrelD L’identifiant d'un site web marchand.

countryID | L’identifiant du pays d'un site web.

PriceYear L’année de l'extraction du prix.

PriceMonth | Le mois de l'extraction du prix.

PriceDay Le jour de l'extraction du prix.

AvgPrice Le prix de vente d"un pneu par un site web dans une date précise.
A noter que certaines sites mettent a jours les prix plusieurs fois
par jour d’ot1 l'utilisation d"un prix moyen.

TABLE 5.2 — Description des variables du jeu de données.

Toutefois, les données collectées ne sont pas directement exploitables pour plusieurs
raisons, notamment les valeurs manquantes et l’émergence de nouveaux sites. En effet,
les sites web aspirés par LZIEO changement fréquemment de template pour bloquer les
crawlers. En faisant ainsi, les collecteurs manquent souvent des prix, ce qui implique un
nombre important de valeurs manquantes dans la base. L’autre probleme, c’est I'émer-
gence de nouveaux sites web. En effet, les séries temporelles des nouveaux sites web
ont tellement peu de prix qu’il est insignifiant de les comparer sans un pré-traitement
préalable, avec les séries temporelles des sites anciens. Pour pallier aux problemes dé-
crits ci-dessus, nous proposons une chaine de pré-traitement permettant de rendre les
données exploitables pour 1’analyse et la détection.

Module de traitement et de transformation des données

Nous proposons dans cette partie, une chaine de traitements des données brutes qui
permet de rendre les données de 1'entreprise exploitable pour la détection. La chaine
que nous proposons permet de a) transformer les données brutes en séries temporelles
de prix, b) traiter les prix manquants dans ces séries via plusieurs techniques de mo-
délisation de séries temporelles, c) décentraliser le calcul des distances entre les séries
afin de réduire la complexité temporelle des approches de détection globale et d) trai-
ter de gros volumes de données dans un environnement distribué. La chaine proposée
est donc constituée de plusieurs étapes. La premiére consiste a récupérer les données
brutes (présentées dans la Table 5.1) et de les agréger et grouper par pneu et par site
web. Ensuite, les prix de chaque pneu par rapport a chaque site web sont collectés sous
forme de séries temporelles comme le montre la Table 5.3.

L'étape suivante consiste a réarranger les séries par dates et a traiter les prix man-
quants dans chaque série temporelle (Table 5.4). Plusieurs techniques de modélisation
comme les modeles des moyennes mobiles ou auto-régressifs ont été implémentés dans
le framework. De plus, nous avons rajouté au framework une technique simple consis-
tant a affecter la médiane des prix voisins au prix manquants.
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TYREID WEBSITEID COUNTRYID

12173
12396
12396
12396
12396
12173
12173
12173
12396

767
767
767
767
767
767
767
767
767

a1

Q1 Q1 U1 g1 01 U1 U1 1

PRICEYEAR PRICEMONTH

2015
2015
2015
2015
2015
2014
2017
2014
2014

'S

22
30
7
20
23
2
21
9
15

W N W O k=

PRICEDAY AVGPRICE

77.27
65.84
64.05
66.68
63.47
83.93
76.46
88.0
69.03

_ DATE
2015-04-22
2015-01-30
2015-04-07
2015-08-20
2015-09-23
2014-01-02
2017-03-21
2014-02-09

2014-03-15

| —

TABLE 5.3 — Traitement de I'information temporelle a partir des données brutes.

TYREID WEBSITEID COUNTRYID SERIES TEMPORELLE

12173
12396
12396
12396
12173
12173
12173

366
46
226
987
628
771
859

178
4
200
67
67
2
67

{(89.99,2011—),....
{(92.02,2009-), ...
{(74.20,2011—), ...
{(88.51,2015—), ..

{(135.2,2012—), ...
{(84.10,2013—), ...
{(128.2,2014—), ...

}
}
}
4
}
}
}

TABLE 5.4 — Réarrangement des séries temporelles et traitement des prix manquants.

La derniere étape consiste a calculer les distances entre chaque paire de séries tem-
porelles d'un pneu et de les stocker dans une map apres les avoir groupées par paire
de sites web comme le montre la Table 5.5. En effet, la nature massive des données et
le besoin de détection en mode instantané, nous a mené a décentraliser le calcul des
distances des approches proposées afin de réduire la complexité temporelle.

TYREID

12173
12173
12173
12173
12396

WEBSITES

(366,915)
(366,896)
(366,581)
(366,367)

)

(366,670

COUNTRYID1

178
178
178
178
178

COUNTRYID2 SERIE TEMPORELLE 1

204
1
181
178
199

SERIE TEMPORELLE 2

{(89.99,2011—), ...
(89.99,2011—), ...
(89.99,2011—), ...
(89.99,2011—), ...
(89.99,2011—), ...

lontn Yanten Yanten Wanten

[N

{(97.71,2014—), . ..

{
{
{
{

}
(83.60,2014—), ...}
(105.5,2013—),...}
(82.03,2011—),...}
(69.91,2013—),...}

TABLE 5.5 — Groupement des séries temporelles par pneu et par couple de sites web.

En effet, comme nous I’avons montré dans le chapitre de la détection globale (cf.
section 3), la complexité temporelle de nos approches se composent principalement de
deux termes :

calul de distance

O((n(n —1)/2)L*) +O(n x max(hk,logn))

optimlisation
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Le premier terme représente le nombre maximum d’opérations nécessaires pour le
calcul de toutes les distances entre toutes les séries temporelles. Le deuxieme terme
décrit la complexité temporelle requise pour la partie 'optimisation itérative de 1’ap-
proche.

Pour réduire la complexité des approches, nous proposons de calculer les distances
en amont de la phase de détection. Ainsi, ces distances peuvent étre calculées indépen-
damment de I"approche. La derniere étape consiste a calculer les distances (e.g., DTW)
entre les séries temporelles de chaque pneu et de les stocker dans une map. La clé de
cette map est composée de l'identifiant du pneu et des identifiants de deux sites web.
La valeur de chaque clé dans la map représente la distance (e.g., DTW) entre les séries
de prix des deux sites web pour le pneu en question. La Table 5.6 montre le structure
finale de la map des distances.

TYREID WEBSITES DTW_DISTANCE

12173 (366,915)
12173 (366,896)
12173 (366,581)
12173 (366,367)
12396  (366,670)

TABLE 5.6 — La Map des distances entre les séries temporelles.

En effet, en décentralisant le calcul des distances, la complexité de détection se ré-
duit uniquement au nombre d’opérations nécessaires pour la phase d’optimisation.
Ainsi, étant donnée une map de distances, la complexité de la détection est égale a :

O(n x max(hk,logn))

La Figure 5.3 représente succinctement I'ensemble des traitements effectués par la
chaine proposée.

Module de détection et environnement technique

La nature massive des données dont nous disposons, nous a mené a concevoir un
framework capable de traiter un nombre important de données en se basant sur des
technologies spécialisées en traitement des gros volumes de données. Rappelons que
le marché couvert par LIZEO est constitué de plus de 510 marques proposant plus de
212.865 pneus différents vendus par 1382 sites web. Cette quantité massives des don-
nées représente exactement 16.258.168 séries temporelles ayant chacune en moyenne
une longueur sur 1640 prix différents.

Nous avons utilisé le framework Spark [Zaharial0O] pour paralléliser 'ensemble des
opérations de notre module de traitement des données, que ce soit pour les transforma-
tions, I'extraction de I'information temporelle ou le calcul de distances. Les approches
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4 - Datalake(Spark, HDFS, Parquet, Hive)

RAW PRICE DATA

-~

Distance Map

FIGURE 5.3 — Chaine de traitement et de transformation des données prix.

de détection ainsi que les différents scripts ont été implémentés en Scala® qui est un
langage a la fois fonctionnel (ce qui est pratique dans un environnement distribué et
pour le calcul concurrentiel) et orienté objet.

Spark est un framework open source de calcul en clusters. Il permet de faire de
I’analyse de données rapide, a la fois en écriture et en exécution. Il a été développé a
I"Université de Berkeley [Zaharial0]. Comme le montre la Figure 5.4, une application
Spark est un programme pilote (driver) qui exécute la fonction principale et diverses
opérations paralleles sur un cluster en s’appuyant sur une structure de donnée RDD
(Resilient Distributed Dataset). La structure RDD est une collection d’éléments parti-
tionnés sur les nceuds du cluster fonctionnant en parallele. Elle est capable de récupérer
automatiquement les défaillances de nceuds. Ce type de structure supporte deux types
d’opération a) les transformations qui créent un nouvel ensemble de données a partir
d’un existant et b) les actions qui renvoient une valeur au programme pilote apres calcul
sur I'ensemble de données. Le framework Spark est écrit en Scala et persiste un jeu de

1. https://www.scala-lang.org/
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données en mémoire a travers toutes les opérations.

. | Input receiver
i ) .g Task execution
" é Block manager
Driver = e HER |
: ' D-Stream
lineage graph
. replication of
Task scheduler t\ o | Input reoewier input & check-
Block tracker {2 | Task execution pointed RDDs
;o Block manager

FIGURE 5.4 - Le fonctionnement d'une application implémentée en Spark. ([Zaharial0])

En effet, nous avons implémenté d’une facon fonctionnelle les algorithmes de dé-
tections ainsi que 1’ensemble des opérations de transformation pour mieux bénéficier
de la partie optimisation qu’offre Spark concernant le calcul parallele. Le choix du lan-
gage Scala a été fait pour son aspect a la fois fonctionnel et orienté objet. En effet, Ias-
pect fonctionnel nous permet de décrire a I’aide de fonctions élémentaires (map,reduce,
filter,...) nos algorithmes de détection et de bénéficier de la stratégie d’optimisation of-
ferte par Spark. Quant a 1’aspect orienté objet du langage, 1'intérét est d’avoir des outils
efficaces, comme les patrons de conception, pour exprimer les liens de dépendances et
les relations entre nos différentes approches de détection globale. Dans notre cas, nous
avons utilisé le patron de conception stratégie pour modéliser le module de détection.
Ce patron permet de définir une famille d’algorithmes (e.g., nos trois approches de dé-
tection), d’encapsuler chacun d’eux en tant qu’objet, et de les rendre interchangeables.
Concretement cela consiste a exprimer via une interface et d’une fagon abstraite, I'en-
semble des fonctionnalités communes des différents algorithmes, et d’en proposer les
différentes implémentations dans des classes concretes.

Dans notre cas, l'interface Detector décrit en détail le contrat que doit remplir une
approche de détection (cf. Figure 5.5), a savoir prendre en entrée, un parametre de ré-
gularisation (x pour L2ZGAD, et A pour DOTS et ¢,-DAT), le nombre de profils k dans
la base ainsi que la Map de distances entre les séries temporelles du pneu concerné.
La fonction detect() permet de lancer le processus de détection selon I’approche choisie.
Ainsi, le client Spark Driver peut switcher d’une approche a une autre a la volée.
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FIGURE 5.5 — Implémentation des approches de détection globale selon le patron de
conception stratégie.

Expérimentations et résultats

Dans cette section, nous discutons des résultats obtenus a l'issue des expérimen-
tations que nous avons menées sur les séries temporelles de prix de plusieurs pneus.
Comme nous l'avons mentionné, un pneu est mis en vente par plusieurs site web mar-
chand a la fois, durant une certaine période. Par exemple, si un pneu est mis en vente
par 500 sites durant 300 jours, 'ensemble de séries temporelles de ce pneu est repré-
senté par, T = {t1,t2,...,t500} . Le nombre de séries correspond au nombre de sites
(e.g; chaque site étant représenté par une série temporelle t;) et la taille de chaque série
de prix t; est en moyenne 300, a raison d’un prix par jour, sauf dans certains cas ot des
sites web changent le prix des pneus plusieurs fois par jour, ou par exemple des prix
manquants a cause des crawlers mis en place. L'objectif de cette expérimentation est de
détecter pour un pneu donné, les séries temporelles de prix anormales dans la base
T. Ces anomalies peuvent correspondre a des séries matchées par erreur au pneu en
question, ou aux séries ayant des tendances assez différentes par rapport a la majorité.

A titre illustratif, nous nous limitons dans cette partie a montrer quelques exemples
de détection faites par notre framework sur certains pneus de référence mis en vente
dans le continent Européen, comme le Michelin Energy Saver, le Cinturato P7 de Pirelli ou
le P-Zéro de Pirelli. La Table 5.7 représente succinctement les caractéristiques de chacune
des bases de séries utilisées.
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PNEU NOMBRE DE SERIES TAILLE MOYENNE DES SERIES
MICHELIN ENERGY SAVER 701 1300
CINTURATO P7 PIRELLI 600 1100
P-ZERO PIRELLI 800 180

TABLE 5.7 — Caractéristiques des séries temporelles des trois pneus considérés par 'ex-
périmentation.

Protocole expérimental et résultats

Tout d’abord, les séries temporelles de prix de chaque pneu ont été traitées et trans-
formées par le module de traitement des données de notre framework. La deuxiéme
étape consiste a utiliser le module de détection pour mettre en évidence les séries sus-
ceptibles d’étre anormales. Ayant considéré dans nos expérimentations que des sites eu-
ropéens, le nombre de profils k a été fixé comme étant le nombre des différents pays ori-
ginaires des sites web du continent. Néanmoins, dans le cas d'une détection a I'échelle
du pays ot la valeur du k n’est pas évidente (e.g, uniquement les sites web de France),
des mesures d’évaluation de clustering, comme l'indice de davies-bouldin [Davies79],
peuvent étre utilisés pour mieux estimer ce parametre. Le parameétre de régularisation
ou de pondération (selon I"approche choisie) est aléatoirement pris dans l'intervalle
10, 1[. A l'issue de la détection, les séries temporelles sont réordonnées selon leur score
d’anormalité et les séries ayant les scores les plus importants sont communiquées aux
experts pour validation.

Michelin Energy Saver

Les séries temporelles de prix du pneu Michelin sont présentées dans la Figure 5.6(a).
Ce pneu est mis en vente par 700 sites web européens et la taille de ses séries tempo-
relles est de 1300 en moyenne, ce qui correspond a une période de mise en vente de 3
ans et demi. Les résultats de la détection (cf. Figure 5.6(b)) montre effectivement qu’il
y a quelques séries anormales (en rouge) par rapport a la majorité et qui seraient mat-
chées par erreur a ce pneu.

Cinturato P7 Pirelli

Les séries temporelles de prix du pneu Cinturato P7 Pirelli sont présentées dans la
Figure 5.7(a). Ce pneu est mis en vente par 600 sites web européens et la taille de ses
séries temporelles est environ 1100 en moyenne, ce qui correspond a une période de
mise en vente de 3 ans. La détection concernant le pneu Cinturato P7 Pirelli (cf. Figure
5.7(b)) montre qu’il y a quelques séries qui ont été faussement matchées vu qu’elles
s’écartent significativement par rapport a la majorité des autres séries de la base.
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P-zéro Pirelli

Les séries temporelles de prix du pneu P-Zéro Pirelli, qui est relativement plus récent
par rapport aux deux précédents, sont présentées dans la Figure 5.8(a). Ce pneu est mis
en vente par 800 sites web européens et la taille de ses séries temporelles est environ
180 en moyenne, ce qui correspond a une période de mise en vente d’a peu prés un 6
mois. Les résultats de la détection concernant le pneu P-Zéro Pirelli (cf. Figure 5.8(b))
montre aussi l'existence de certaines séries anormales.

Conclusion

La validation de n'importe quelle méthode de détection sur des données réelles
demeure une tache relativement difficile, qui nécessite un travail considérable pour la
préparation du terrain. Tout d’abord, une étape conséquente de pré-traitement était né-
cessaire pour exploiter au mieux les données sur les prix de pneumatiques. Ensuite,
nous avons développé la procédure de détection en deux modules. Le premier permet
de pré-traiter et transformer efficacement les données. Le deuxieme module comprend
I'ensemble de nos approches de détection (globale et contextuelle). La série de traite-
ment proposée a été implémentée et déployée dans un environnement distribué via le
le paradigme Spark et le langage fonctionnel Scala. Les résultats obtenus ont permis
de détecter des séries anormales pour certains pneus et de mettre ainsi en évidence
quelques dysfonctionnements dans la phase de collecte de données.
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(a) Séries temporelles de prix du pneu Energy Saver Michelin (b) Séries temporelles anormales (en rouges) par rapport a la
majorité des séries

FIGURE 5.6 — Exemple de détection sur les séries temporelles de prix du pneu Energy Saver Michelin.
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(a) Séries temporelles de prix du pneu P-Zéro Pirelli (b) Séries temporelles anormales (en rouges) par rapport a la

majorité des séries

FIGURE 5.8 — Exemple de détection sur les séries temporelles de prix du pneu P-Zéro Pirelli.



Conclusion et Perspectives

Dans cette theése, nous nous sommes intéressés a deux aspects particuliers de la
détection d’anomalies non-supervisée dans les séries temporelles uni et multi-variées.
Le premier est global et consiste a mettre en évidence des séries relativement anormales
par rapport a une base entiere. Le second est contextuel et vise a détecter localement,
les observations anormales par rapport a la structure globale de la série étudiée. Pour
ce faire, nous avons dressé un état de 1’art complet concernant les différentes approches
de détection dans les données temporelles. Nous nous sommes tous particulierement
intéressés aux approches basées sur la structure des données et 1"utilisation de la notion
de similarité. Nous avons ensuite discuté des différentes techniques existantes pour
mesurer la similarité entre les séries temporelles.

Concernant la détection globale, nous avons proposé des approches d’optimisation
a base de clustering pondéré et de déformation temporelle. La différence entre ces
approches réside principalement dans la maniére de pondérer les séries ainsi qu’a la
vison de la détection, globale (DOTS et ¢,-DAT) ou locale (L2GAD). Les résultats expé-
rimentaux ont montré que 'idée de la pondération améliore nettement la performance
de détection par rapport aux différentes approches de I'état de Iart.

Concernant la détection contextuelle non-supervisée des observations anormales au
sein d’une série uni ou multi-variée, nous avons proposé une nouvelle approche (LA-
DOP) ou la dépendance temporelle entre les observations de la série, est modélisée par
la loi de Poisson. L'approche est basée sur le principe de la reconstruction des données
et ’analyse des résidus pour la détection d’anomalies.
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Enfin, pour répondre aux besoins exprimés par l'entreprise LIZEO, nous avons pré-
senté une validation expérimentale sur un probléme réel, concernant la détection
des séries de prix anormaux sur les pneumatiques. Ainsi, nous avons développé un
framework de détection composé de deux modules, a) une chaine complete de pré-
traitement, de nettoyage et de transformation des données permettant de les rendre
exploitables et b) un module de détection comprenant I'ensemble des approches que
nous avons décrites dans les chapitres précédents. Etant donnée la nature massive des
données, le framework proposé a été implémenté et déployé dans un environnement
distribué (Spark/Scala) pour garantir un passage a I’échelle. Les résultats expérimen-
taux ont permis de mettre en évidence certaines défaillances dans le systeme de collecte
des données (e.g., des prix) de l'entreprise.

L’ensemble des approches développées durant cette these, a permis de dégager des
pistes intéressantes pour de futurs travaux de recherche, d’autant plus que nos ap-
proches ne sont pas exemptés de limites. Les travaux futurs comprennent, sans s’y li-
miter, les points suivants :

e La performance de détection de nos approches de pondération dépend en partie
de la mesure de similarité utilisée. Pour le moment, nous nous appuyons sur
la DTW qui donne globalement de tres bons résultats sans pour autant qu’elle
soit parfaite sur tous les jeux de données. Toutefois, nous pensons que 1’appren-
tissage de cette métrique pourrait améliorer nettement la détection la ott une
mesure arbitraire ne saurait capter les caractéristiques subtiles d"un jeu de don-
nées. Ainsi, la détection et l'apprentissage de métrique peuvent étre combinés
dans un seul framework.

e Les approches de pondération que nous avons proposées ne permettent pas
de traiter le cas des clusters de forme arbitraires (e.g., non-convexes) alors que
I"approche séquentielle (DetectS) le permet via la décomposition spectrale. Nous
pensons qu’il serait intéressant d’étudier comment intégrer la pondération dans
cette approche. Comme cette derniére est basée sur la décomposition spectrale
et le clustering des vecteurs propres, une nouvelle piste serait d"utiliser le méca-
nisme de la pondération dans la phase de clustering de ces vecteurs propres.

e Un autre point important est de savoir comment intégrer efficacement le feed-
back des experts sur une détection. On peut par exemple, basculer du mode
completement non-supervisé vers un mode semi-supervisé ot les retours d’ex-
périence seraient exprimés sous forme de contraintes.

e Enfin, concernant la détection contextuelle ot1 I'aspect temporel est modélisé par
la loi de Poisson, ce qui représente en soit, une hypothese assez forte sur la dé-
pendance temporelle entre les observations, nous pensons qu’il serait judicieux
de voir comment apprendre 1’aspect temporel sans aucun a priori.
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