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Introduction

Depuis les travaux de Leonard Kleinrock en 1961 [Kle61] sur la transmission de données par pa-
quets et la création d’Internet [Kle69], les réseaux informatiques et leurs usages ont fortement évolué.
Ces dernicres années, entre 2000 et 2010, le pourcentage des ménages connecté a Internet est passé de
12% a 64% . Les architectures réseaux, les solutions de gestion d’accés aux ressources et d’achemi-
nement des informations sont régulierement améliorées afin de répondre aux exigences et besoins des
utilisateurs. La minimisation du délai de transmission, la haute disponibilité des services, 1’augmenta-
tion des débits ne sont que quelques exemples de critéres qui caractérisent les attentes des utilisateurs.
De plus, avec la multiplication des équipements mobiles et des offres de connexion haut débit (filaire ou
sans fil), les usages des utilisateurs ont également évolués. Dorénavant, les gens passent de plus en plus
de temps sur Internet. Une enquéte d’Avril 20122 révele qu’en moyenne la population passe 13 heures
par semaine sur Internet, quel que soit le lieu ou le mode de connexion. En fonction des catégories socio-
professionnelles et des diplomes, il existe des disparités. Les cadres supérieurs passent en moyenne plus
de temps sur Internet que devant la télévision (en moyenne 20 heures par semaine sur Internet contre
13 heures devant la télévision). Les utilisateurs ont donc de nouveaux usages, de nouvelles attentes et
tous les secteurs d’activité sont concernés par ces évolutions. L’enseignement a également dii suivre
ces avancées technologiques et s’adapter aux nouvelles demandes et a la maniere dont les apprenants
consomment maintenant un enseignement. Pour preuve, le nombre de plates-formes MOOC (Massive
Open Online Course) augmente régulierement et fait apparaitre de nouvelles problématiques. Comment
peut-on réaliser des travaux pratiques a distance ? La virtualisation est une solution pour offrir a I’appre-
nant, sans modification de la configuration de son poste de travail, les bons outils mais dans le domaine
des réseaux informatiques, il est important de travailler sur des équipements réels.

Pour résoudre les différentes problématiques évoquées, les réseaux informatiques ont donc besoin
d’étre organisés et hiérarchisés. D’autant plus quand ces réseaux sont composés d’entités a faibles res-
sources comme des réseaux de capteurs ou d’entités avec des connexions non permanentes comme des
réseaux mobiles. En entreprise, tous les réseaux sont naturellement hiérarchisés. Pour pouvoir commu-
niquer avec une destination, les données passent d’intermédiaires en intermédiaires. Chaque entité a la
connaissance de I’intermédiaire suivant. Ces intermédiaires peuvent étre des routeurs, des bornes wifi
ou des commutateurs. Les données empruntent toujours des chemins déterministes construits soit grace
a des protocoles de couche 2 comme le protocole IEEE 802.1d ou IEEE 802.1w qui se basent sur le
protocole Ethernet pour construire des arbres couvrants, soit grace a des protocoles de couche 3 comme
les protocoles de routage OSPF ou BGP. Dans tous les cas, des connaissances et des apprentissages sont
nécessaires pour effectuer la construction de ces chemins. Dans les réseaux ad-hoc, les entités peuvent
avoir des ressources limitées et leurs capacités a acheminer des informations vont donc étre restreintes.
La constitution de groupes logiques en clusters permet de diminuer les connaissances que les entités
doivent avoir pour calculer leur route. De plus, cette restriction va devenir un impératif avec la migra-
tion vers le protocole IPv6 qui permettra a toutes entités connectées a Internet d’étre joignable. Il n’est

1. Source Insee, enquéte Technologies de I’information et de la communication d’avril 2010 : http://www.insee.
fr/fr/themes/document .asp?ref_id=ipl1340
2. Source CREDOC http://www.credoc.fr/pdf/Sou/Credoc_DiffusiondesTIC_2012.pdf
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évidemment pas envisageable de construire des tables de routage apres apprentissage de la topologie du
réseau Internet mais bien que de certaines zones comme le fait OSPF.

C’est avec ces objectifs que j’ai mené mes travaux de recherche, toujours dans le cadre de pro-
jets financés, seul ou en collaboration, afin de pouvoir offrir des solutions a la fois sur la structuration
automatique des réseaux ad-hoc, sur I’acheminement de I’information et sur la sécurisation de ces infor-
mations. J’ai pu apporter des solutions afin de faciliter I’administration de tout un systeme de traitement
de I’information. Dans un premier temps, j’ai travaillé sur le probléme de la clusterisation des réseaux
ad-hoc afin de construire dynamiquement des groupes d’entités pour hiérarchiser le réseau. Puis je me
suis penché sur la problématique de I’économie de 1’énergie et ai analysé le comportement des solutions
proposées dans les réseaux ad-hoc afin de les améliorer pour les réseaux de capteurs.

Dans un deuxi¢me temps, j’ai exploité les constructions automatiques de clusters afin de pouvoir
faire de I’acheminement d’informations. Pour cela, une solution de structures arborescentes a été pro-
posée. Elle tire son originalité de I’exploitation des informations déja échangées pour construire les
clusters. Ainsi, j’ai congu une solution novatrice de construction simultanée de clusters et d’arbres cou-
vrants. J’ai également proposé des solutions de routage réactives, pro-actives mais également hybrides
sur les réseaux en clusters.

Dans un troisieme temps, je me suis concentré sur la fiabilité des informations échangées et sur-
tout sur la confiance que 1’on pouvait avoir dans des données recues. En effet, lors de la constitution
d’un groupe, comment s’assurer que toutes les entités du groupe sont fiables et de confiance ? Com-
ment s’assurer qu’une entité ne va pas tenter de corrompre ma table de routage ? Dans une troisiéme
partie, je présenterai une solution appelée RemoteLabz et développée dans le but de construire automa-
tiquement des groupes d’équipements informatiques. Chacun de ces groupes partage une infrastructure
physique identique tout en étant cloisonné afin d’éviter toutes communications entre-eux. Ce projet per-
met de mettre en évidence I’ utilité et ’'usage de la hiérarchisation des réseaux et du cloisonnement durant
I’acheminement de I’'information. Il en est né le concept de grille de sécurité. En effet, méme s’il est pos-
sible d’éviter la propagation de données entre clusters, comment pouvons-nous assurer que 1’ajout d’une
nouvelle entité dans un cluster ne va pas le compromettre ? Pour parvenir a la définition de ce concept
et de son fonctionnement, une approche grille a été utilisée afin de modéliser un réseau, de la couche
physique a la couche applicative. Cette modélisation a permis de mettre en évidence et de prendre en
compte le fait que des communications ne peuvent pas toujours aboutir en raison d’équipements ou de
regles de sécurité positionnées dans une infrastructure. De cette modélisation et du modele fonctionnel
du réseau construit, j’ai décrit le fonctionnement d’un intergiciel assurant la sécurité globale d’un réseau
ad-hoc et permettant d’assurer sa non compromission. Cet intergiciel est basé sur de la confiance entre
utilisateurs ou entités mais surtout également sur une politique globale de sécurité qui est distribuée sur
une grande partie des entités. Ainsi, toute personne du groupe n’a qu’une vue partielle de la politique de
sécurité globale.

De ces travaux de recherche, il en résulte de multiples perspectives que je présente en conclusion de
ce mémoire.



Chapitre 1

Les systemes distribués et la tolérance aux
fautes

Résumé.

Ce chapitre introduit les systemes distribués en général, environnements dans lesquels figurent les
réseaux ad-hoc. Puis j’exposerai brievement le probléme de la tolérance aux fautes avec différentes
approches, qu’il est possible de retrouver de facon détaillé dans les ouvrages de M. Raynal ou G. Tel
[Ray85, Ray92, Tel94a]. Je présenterai plus précisément I’auto-stabilisation, une approche de la tolé-
rance aux pannes définie par E.W. Dijkstra en 1974 dans [Dij74], que j utilise dans la quasi totalité des
solutions présentées dans ce mémoire.




CHAPITRE 1 : Les systemes distribués et la tolérance aux fautes

1.1 Les systemes distribués

Les systemes distribués sont des systemes qui geérent des unités de traitement, également appe-
lées équipements communicants ou processus. Les différentes unités de traitement communiquent entre
elles en échangeant des informations appelés messages, par 1’intermédiaire de canaux de communica-
tion. Plusieurs systemes peuvent étre considérés comme des systemes distribués. Ainsi sur un systéme
d’exploitation multi-processus, plusieurs programmes peuvent fonctionner simultanément et communi-
quer entre-eux. Dans un ordinateur multiprocesseurs, les processeurs peuvent communiquer entre eux,
comme ceux d’ordinateurs mis en réseau.

De nos jours, avec la multiplication des ordinateurs en réseau, notamment diie a la démocratisation
et la facilité d’acces a Internet, I’étude des systemes distribués prend tout son essor. Avec la croissance
de la puissance des processeurs, des calculs de plus en plus complexes peuvent étre effectués. Mais
afin de pouvoir utiliser plusieurs machines pour solutionner un probleme donné, il faut encore avoir des
programmes qui le permettent. L’algorithmique distribuée est I’étude de ces problemes. Un algorithme
distribué est constitué de 1’ensemble des algorithmes des processus du systeme. L’algorithme de chaque
processus est constitué d’actions qui sont soit la réception de messages, soit I’émission d’une informa-
tion vers un autre processus, soit une instruction interne. Mais il n’est pas si simple de concevoir des
algorithmes distribués performants, c’est a dire qui permettent d’obtenir le résultat voulu en un mini-
mum de temps, utilisant un minimum de communications et d’espace mémoire. Une comparaison entre
un systeme centralisé et distribué permet de résumer les difficultés rencontrées en trois points :

1. Localité des informations : dans un systeme centralisé, un processus peut connaitre les valeurs de
toutes les variables (ou états) utilisées par tous les autres processus. Dans un systeme distribué,
un processus n’a la possibilité de connaitre que les états qui lui sont envoyés par les processus
auxquels il est directement connecté (aussi appelé voisin). Cependant ces informations peuvent
avoir été€ modifiées pendant le temps de la transmission et donc étre obsolétes lorsque le processus
destinataire en prendra connaissance.

2. Localité de temps : dans un systeme centralisé, les exécutions se font séquentiellement. Dans un
systeme distribué, chaque processus exécute des actions selon une relation d’ordre partiel et non
total. D’une maniere générale, entre deux processus exécutés en parallele, nous ne savons donc
pas lequel se terminera en premier.

3. Tous les composants mis en jeu dans un systeéme distribué ne fonctionnent pas forcément a la
méme vitesse. Il est donc impossible de déterminer a 1’avance le comportement global d’une suite
de processus (d’un algorithme distribué).

1.1.1 Quelques criteres de différentiation des systemes

Nous pouvons classer les systemes distribués suivant différentes hypotheses, des plus particulieres
aux plus générales. Les algorithmes distribués sont donc écrits pour fonctionner sous certaines de ses hy-
pothéses. Evidemment un algorithme écrit sous certaines hypothéses fonctionnera sous des hypotheses
plus restrictives alors que I’inverse ne pourra étre vrai sans 1’adjonction d’un sous-systeme (si c’est
possible) chargé de transformer les hypothéses. Nous pouvons ainsi différencier les systemes suivant
plusieurs criteres :

— Topologie : les différentes topologies sont représentées par un graphe sur lequel les arétes re-
présentent les liens de communication et les sommets les processus. Dans la suite nous utilisons
indifféremment les termes de sommets, processus ou machine et les canaux de communication
seront indifféremment désignés par liens ou arétes.

— Type de liens de communications : les liens de communication peuvent étre soit bidirectionnels ,
soit unidirectionnels, c’est a dire que les processus échangent des données dans les deux sens ou
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bien dans un seul sens. Ainsi si un processus P; envoie des données a P» par un lien unidirection-
nel alors P, ne pourra pas envoyer d’informations a P» par ce méme lien.

Il existe plusieurs hypotheses possibles sur les communications, de la communication globale a
la communication point a point, en passant par la communication multi-points. Dans une commu-
nication globale, un processus peut communiquer avec tous les autres. Dans une communication
multi-points, un sous-ensemble de processus peut communiquer ensemble alors que dans la com-
munication point-a-point, seulement deux processus peuvent s’échanger des informations grace a
un lien de communication qui les relie. Dans la suite, nous n’utilisons que des communications
point-a-point.

— Synchronisme : il existe deux types de systemes : les systémes synchrones et asynchrones [Awe85,
Ray91]. Dans un systeme synchrone, tous les processus exécutent une action exactement en méme
temps, commandées par une pulsation générée par le systeme. Dans un systeme asynchrone,
chaque composant fonctionne a sa propre vitesse.

— Connaissances globales : la premiere hypothese est liée aux identifiants que peuvent avoir les
unités de traitement. Chaque unité peut avoir un identifiant unique afin de pouvoir tous les diffé-
rentier. Si toutes les unités sont identiques avec aucun moyen de les différencier, le systeme est dit
uniforme. Et si seulement une unité est particuliere et exécute un protocole différent des autres,
le systeme est dit semi-uniforme. Le site distingué est appelé racine ou leader. La deuxieme hy-
pothese concerne la connaissance que peut avoir chaque sommet sur le réseau : sa topologie, le
nombre de sommets, les sommets a certaine distance, . . ..

— Les modeles de communication : il existe 3 principaux modeles de communication dans la litté-
rature : le modele a états, le modele a registres 1.1 et le modele a passage de message. Dans le
modeéle a états, défini par E.W. Dijkstra [Dij74], un processus peut lire et écrire dans sa propre
mémoire mais peut également, sans message, lire la mémoire de ses voisins. Dans le modéle a
registres, également appelé modele a mémoire partagée par S. Dolev dans [Dol00], les liens de
communication sont représentés par des registres attachés a chaque processus. Un lien /;; reliant
les processus ¢ et j est associ€ a un registre r;; dans lequel le processus ¢ €crit les informations a
transmettre au processus j et le processus j lit ce registre ;; afin de connaitre les valeurs "trans-
mises" par 7 a j. Symétriquement, le processus j posséde un registre rj;. Dans le modele a passage
de messages, chaque processus est interconnecté par une lien de communication asynchrone. Les
informations sont alors échangées par envoi de messages entre les processus. Ce dernier modele
est le plus réaliste et correspond au modele que j’utilise durant mes travaux de recherche.

FIGURE 1.1 — Modele a registres
— Avec ou sans infrastructure [VVO05] : avant I’arrivée des protocoles de communication Wifi, les
réseaux d’entreprises était considéré comme des réseaux avec une infrastructure fixe. Chaque
ordinateur est connecté physiquement a un point précis du réseau. Avec les protocoles de com-
munications Wifi, cette hypothese a été modifié et le terme de WLAN pour Wireless Local Area
Network est apparu, en méme temps que les réseaux ad-hoc. Dans un WLAN, les ordinateurs com-
muniquent avec un point d’acces qui permet d’étendre le réseau filaire. Dans un réseau ad-hoc,
chaque ordinateur joue le role de relais de I’information et il n’existe alors plus aucune infrastruc-
ture physique de communication. Les liens de communication entre les ordinateurs deviennent
mobiles.
L’ affaiblissement de ces différentes hypotheses est une des principales motivations dans le développe-
ment ou 1’amélioration d’algorithmes distribués. De cette facon, les études s’orientent vers 1’étude de
systemes de plus en plus généraux.



CHAPITRE 1 : Les systemes distribués et la tolérance aux fautes

1.1.2 Les réseaux ad hoc

Les réseaux ad hoc sont des réseaux locaux sans infrastructure fixe et en mesure de faire de I’échange
d’informations entre entités communicantes, souvent appelés neeuds ou sites. Les réseaux ad hoc mo-
biles [SG85, CM99] sont des réseaux ad hoc dont les nceuds sont mobiles. Il faut donc que ce réseau
supporte les changements de topologies, les technologies de communication multi-sauts et des bandes
passantes pouvant étre faibles. Les problemes relatifs aux réseaux informatiques se retrouvent donc dans
les réseaux ad hoc mais avec une contrainte supplémentaire : la gestion de la mobilité des nceuds. D’ou
I’existence depuis plus de 30 ans de travaux de recherche dans ce domaine.

Depuis 2003, mes travaux de recherche présentés dans ce mémoire portent sur les technologies de
ce type de réseaux, en résolvant la problématique de la tolérance aux fautes transitoires par la solution
de I’auto-stabilisation, présentée ci-dessous.

1.2 La tolérance aux fautes

Avec la multiplication d’ordinateurs mis en réseau, il devient primordial que tous les algorithmes
distribués fonctionnant sur ces ordinateurs, tolérent un maximum de fautes pouvant subvenir. Ces fautes
sont des défaillances temporaires ou définitives d’un ou plusieurs composants du réseau. Un composant
est dit défaillant lorsqu’il ne remplit plus ses fonctions. Le but des algorithmes tolérants aux fautes est
d’assurer un bon fonctionnement du réseau ou de pouvoir retrouver le fonctionnement voulu, méme
quand des fautes surviennent. Toutes ces fautes sont généralement classées suivant certains criteres :

— D’origine de la faute : le type de composant qui est responsable de la faute, lien de communication

Ou processus.

— la cause de la faute : soit par omission, soit byzantine. Les fautes par omission regroupent les
défaillances des composants alors que les fautes byzantines regroupent des comportements anor-
maux tels qu’ils ne répondent plus aux spécifications qui les définissent.

— la durée de la faute : si la durée est supérieure au temps d’exécution de 1’algorithme, elle est
définitive sinon elle est dite transitoire ou intermittente .

— la détectabilité de la faute : une faute est détectable si le résultat de son action sur I’état d’un
processus permet a celui-ci de détecter localement la faute.

Pour concevoir des algorithmes distribués qui gerent ces différentes défaillances, il existe deux ap-
proches : la tolérance aux pannes et I’auto-stabilisation. Dans la littérature, toutes les exécutions d’un
algorithme tolérant aux fautes peuvent étre classées suivant deux propriétés dites de siireté et de vivacité.
Une exécution vérifie la propriété de siireté si elle assure qu’une propriété non voulue n’arrive jamais.
Autrement dit, aucun probléme n’est provoqué durant cette exécution. Une exécution vérifie la propriété
de vivacité s’il existe une configuration qui vérifie une propriété voulue. Par exemple, si une exécution
résout le probléme du consensus binaire, les propriétés de stireté et de vivacité peuvent s’énoncer de la
facon suivante :

— sireté : tous les processus se mettent d’accord sur une méme valeur présente initialement dans
le systeme. Si tous les processus corrects ont la méme valeur initiale alors cette valeur est celle
choisie pour le consensus.

— vivacité : le consensus entre les processus est obtenu en un temps fini.

Nous présentons maintenant trois domaines de la tolérance aux fautes : la tolérance aux pannes, 1’ auto-
stabilisation et la stabilisation instantanée. Notons qu’il existe des approches mixtes qui essaient de gérer
différents types de défaillances ([AK98b, KA97b, KA97a, KA9S]).

1.2.1 La tolérance aux pannes

Lorsque certains composants du systeme sont en pannes, les algorithmes tolérants aux pannes es-
saient de maintenir un fonctionnement correct afin de continuer a vérifier les spécifications du sys-
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teme. Autrement dit les propriétés de slireté et de vivacité doivent toujours €tre vérifiées. Mais avec ces
contraintes, tous les problemes ne trouvent pas forcément de solution.

En 1985, Fisher, Lynch et Paterson ont montré dans [FLP85] qu’il est impossible de résoudre le pro-
bléme du consensus défini ci-dessus, de maniere déterministe dans un systéme asynchrone, méme si la
défaillance est définitive et limitée a un seul processus. Cette impossibilité est obtenue sous la condition
que la vivacité et la slireté soient toujours vérifiées, méme en présence de pannes. Afin de trouver une
solution a ce probleéme, plusieurs chercheurs ont décidé d’avoir une approche différente en modifiant les
hypotheses sur le modele ou en acceptant des solutions plus faibles. La méme année que la publication
de [FLPS85], Bracha et Toueg proposent dans [BT85] deux algorithmes résolvant le probléme du consen-
sus. Pour cela, ils remettent en cause la propriété de la vivacité. Le premier algorithme est tolérant aux
pannes définitives de type crash (arrét de fonctionnement), le second aux pannes byzantines. Les deux
garantissent que le systeme finit par atteindre le consensus si n > 2k pour le premier et n > 3k pour
le second, n étant le nombre de processus du réseau et k le nombre maximum de processus susceptibles
d’étre défaillant. Dolev, Dwork et Stockmeyer choisissent une autre approche dans [DDS87]. Ils étudient
le probleme en analysant les différents niveaux de synchronisme nécessaire a la résolution du consensus
en présence de fautes. Pour cela, ils reprennent les trois sources d’asynchronisme des systémes asyn-
chrones présentées dans [FLP85], a savoir les processus, les délais de transmission des messages et
I’ordre d’arrivée des messages a leur destinataire. L unique synchronisation des processus n’est pas une
condition suffisante pour résoudre le probleme du consensus. Ils mettent aussi en évidence qu’il existe
une solution pour le consensus en faisant un minimum d’hypotheses supplémentaires sur la synchro-
nisation des communications entre processus et en conservant la méme hypothese sur 1’atomicité des
opérations des processus. Une troisieme approche tend & vouloir détecter les pannes. Chandra et Toueg
introduisent dans [CT91] la notion de détecteur de pannes non fiable. Ils apportent ainsi une autre solu-
tion au probleme du consensus. Le probleme de la détection/correction de pannes est également étudié
dans [AK98a].

Les défaillances transitoires peuvent étre gérées dans un cadre original : celui de
I’auto-stabilisation.

1.2.2 DP’auto-stabilisation

L’ auto-stabilisation a été introduite par Dijkstra en 1974 dans [Dij74] et peut €tre schématisé par la
figure 1.2. Informellement nous pouvons la définir comme suit :
Quelle que soit sa configuration initiale, un systeme auto-stabilisant recouvre un comportement correct
en un temps fini.

Configurations

Comportement normal Faute transitoire  Convergence Comportement normal

Etats stables

Temps

FIGURE 1.2 — Exemple de résultats
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Bien que cette définition ne fasse pas appel explicitement & la notion de défaillance transitoire, la
notion d’auto-stabilisation est particulierement adaptée pour le traitement de ces défaillances. En effet,
I’apparition de défaillances dans le systeme a pour conséquence premiere de modifier arbitrairement la
configuration de ce systeme. La configuration obtenue apres 1’arrét des défaillances peut-Etre considérée
comme la configuration initiale de la définition ci-dessus. La nature des défaillances considérées (en
dehors de leur coté transitoire) peut-étre quelconque. En particulier, elles peuvent étre byzantines, ce
qui est le cas le pire, et le nombre de composants défaillants n’a pas d’autre borne a priori que le
nombre total de composants du systeme. Classiquement, ces défaillances n’affectent que les variables
des processeurs et le contenu des canaux de communications. Cependant si les défaillances ont aussi
corrompu le code du protocole, il faut alors supposer qu’il existe un mécanisme de rafraichissement de
ce code. La configuration considérée est alors la configuration obtenue apres rafraichissement du code
de tous les processus.

Cette définition sous-tend que le systéme ne respecte pas toujours les spécifications voulues. Le point
de vue parfaitement justifié, plus de dix ans apres dans [FLP85], permet de ne pas faire d’hypotheses
restrictives sur le modele asynchrone. Il constitue donc la meilleure approche pour traiter les défaillances
transitoires dans le cadre de protocoles ou la non vérification temporaire de la siireté n’est pas rédhibi-
toire. Nous pouvons énoncer une définition plus formelle de I’ auto-stabilisation :

Quelle que soit la configuration initiale, un systeme auto-stabilisant converge en un temps fini vers une
configuration a partir de laquelle il satisfait les spécifications a jamais.

La démonstration de I’auto-stabilisation d’un systéme suit les deux points de cette définition : nous
définissons un sous-ensemble £ des configurations du systéme et nous montrons :

(a) que toute configuration de £ est 1égitime, c’est a dire qu’a partir d’une telle configuration, le

systeme vérifie les spécifications a jamais (propriété de cloture)

(b) que partant de n’importe quelle configuration, le syst¢tme converge en un temps fini vers une

configuration de £ (propriété de convergence).

1.3 Conclusion

Apres cette introduction sur les systémes distribués et I’auto-stabilisation, je vais maintenant pré-
senter mes travaux de recherche. Dans une premiere partie, j’aborderai la problématique de 1’auto-
organisation des réseaux ad-hoc et les solutions apportées. Puis dans une seconde partie, afin d’optimiser
la gestion de 1’acheminement de I’information dans les réseaux ad-hoc, je présenterai des solutions de
gestion efficace du routage de 1’information dans des réseaux structurés. Dans une derniere partie, avant
de conclure sur des perspectives de recherche, je me focaliserai sur le probleme de la gestion de la
sécurité dans des environnements mobiles et j’introduirai le nouveau concept des grilles de sécurité.

10



Chapitre 2

Structuration des réseaux autonomes

Résumé.

Les réseaux ad-hoc sont des réseaux sans infrastructure fixe et donc pour que les échanges d’infor-
mations puissent se faire, chaque neeud doit étre en mesure de connaitre son voisinage et pouvoir trans-
porter linformation de proche en proche jusqu’a la destination finale. Dans ce chapitre, je présente les
solutions obtenues dans la construction auto-stabilisante de clusters et dans le modele a passage de
messages. Dans une premiére partie, je présenterai une solution de construction de clusters a 1 saut,
c’est-a-dire des clusters de diametre au plus égal a 2 puis dans une deuxieme partie, une solution de
construction de clusters a k sauts. Toutes les solutions n’utilisent que des informations locales et se
basent exclusivement sur les identités des nceuds voisins. Grdce a ces criteres, je montrerai dans une
troisieme partie, que nos solutions sont, comparativement aux autres solutions existantes, meilleures
en terme de nombre de messages échangés pour atteindre la stabilisation et donc également en énergie
dans le cadre de leur exploitation dans un réseau de capteurs. De plus, les simulations montrent qu’elles
se stabilisent dans la majorité des cas trés rapidement. Les temps de stabilisation théoriques de D + 2
et n + 2 rounds, respectivement pour la construction de clusters a 1 saut et a k sauts, ne sont atteints
que sur la configuration particuliére de la chaine dont les nceeuds sont ordonnés.

Ces travaux ont été effectués dans le cadre du co-encadrement avec Olivier Flauzac du doctorat de
Bachar Salim Haggar et de Mandicou Ba. Ils ont donné lieu a 2 revues d’audience internationale, 4
conférences d’audience internationale dont 2 Best Paper Award, 1 revue d’audience francophone et 4
conférences d’audience francophones, toujours avec comité de sélection. Ces doctorants ont respective-
ment participé au projet national ANR RNRT RISC et au projet régional CPER CapSec-ROFICA.
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2.1 Le clustering

2.1.1 Introduction

Un réseau informatique est composé d’équipements communicants. Ceux-ci ont donc besoin d’avoir
des informations sur le chemin a suivre, pour que I'information, qu’ils souhaitent envoyer, atteigne sa
destination. Avec la démocratisation d’Internet en France qui a pour conséquence 1’augmentation des dé-
bits et du nombre d’équipements interconnectés, les routeurs, en charge de véhiculer les informations sur
Internet, doivent gérer de plus en plus de chemins différents. Pour cela, il est donc devenu nécessaire de
travailler sur des solutions d’optimisation de la taille des tables de routage. Ces optimisations passent par
une solution : I’agrégation des réseaux. Ce probléme se retrouve également dans les réseaux ad-hoc ol
chaque équipement joue le role de routeur. Or, les réseaux ad-hoc ne sont pas constitués d’équipements
d’une grande quantité de mémoire. Une solution, pour pallier & la problématique de I’espace mémoire
limité, est celle du regroupement virtuelle des équipements, en groupe appelé cluster. Mes recherches
ont donc porté sur les algorithmes de construction de ces clusters dans le but de proposer ensuite de
nouveaux algorithmes d’acheminements de I’information sur ces réseaux ainsi structurés.

cluster 11

@ Clusterhead
O Ordinary Node

@) Gateway

FIGURE 2.1 — Exemple de nceuds

En considérant un réseau comme un graphe dans lequel les liaisons de communication sont représen-
tées par les arétes du graphe et les équipements communicants par les noceuds du graphe, la majorité des
solutions de clustering distinguent au moins 3 types de nceuds : des cluster-head, des nceuds passerelles
et des nceuds "ordinaires", comme illustré sur la figure 2.1. Les nceuds dits ordinaires ont pour fonction
principale la propagation de I’information. Les nceuds dits passerelles ont des fonctions supplémen-
taires d’interconnexion de clusters différents. Quant aux nceuds dits cluster-head, ils ont généralement
des connaissances supplémentaires comme les identités de tous les nceuds du cluster qu’ils gerent, les
identités des clusters voisins ou bien les identités des noeuds passerelles. A partir de cette distinction
entre les différents types de nceuds du graphe, les algorithmes de clusterisation peuvent étre classés en
plusieurs catégories, comme cela a été proposé par plusieurs auteurs [YCO05, WC06, AY07, AMO09].
Ainsi il est possible de distinguer les solutions qui se basent sur la construction d’un ensemble dominant
[CNGSO02], les algorithmes conscients de la mobilité, les algorithmes avec économie de 1’énergie ou bien
en fonction de criteres de construction comme par exemple la métrique de sélection des cluster-heads,
le recouvrement ou pas des clusters, la hiérarchisation ou pas des clusters, le type de maintenance des
clusters, la taille des clusters. Mais finalement, quelques soient les catégories, comme les algorithmes
de clusterisation peuvent appartenir a plusieurs catégories, je préfere classer les solutions de clustering
en fonction des objectifs atteints qui peuvent €tre : I’économie d’énergie, I’homogénéisation de la taille
des clusters, la minimisation du rayon le lecture d’un nceud, . ... que je présente répondent tous a trois
objectifs : avoir un minimum de messages échangés, des criteres de décision uniquement basés sur des
informations de voisinage direct et des solutions déterministes.

C’est avec ces objectifs que j’ai commencé mes travaux de recherche sur les algorithmes auto-
stabilisants [Dij74] de clusterisation. Ils sont tous concus pour fonctionner sur des systeémes asynchrones
a passage de messages comme définis par Attiya et Welch [AWO04].
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Apres une présentation des principales solutions et stratégies de construction de clusters, je détaille-
rai mes travaux dans ce domaine. Dans un premier temps, je présenterai des algorithmes de constructions
auto-stabilisantes [Dij74] de clusters de diametre au plus égale a 2. Ces travaux ont débuté avec le co-
encadrement avec Olivier Flauzac du doctorat obtenu par Bachar Salim Haggar. Puis dans un second
temps, je présenterai une généralisation des constructions auto-stabilisantes de clusters de diametre au
plus égale a 2k, travaux effectués dans le cadre du co-encadrement avec Olivier Flauzac du doctorat en
cours de Mandicou Ba.

2.1.2 Les principales stratégies de la construction de clusters
2.1.2.1 Cluster a 1 saut

Il existe de trées nombreuses solutions pour construire des clusters de diametre au plus égale a 2,
également appelés clusters a 1 saut. L'une des plus anciennes solutions de clustering a 1 saut est celle
présentée par Ephremides, Wieselthieer et Baker dans [EWBS87], appelé Linked Cluster Architecture
(LCA). Cette solution construit des clusters non recouvrants mais éventuellement aussi des clusters
recouvrants, c’est a dire que certains noeuds peuvent appartenir a de multiples clusters. De plus, ce n’est
pas une solution dite auto-stabilisante. Elle fonctionne de plus en 2 phases, une phase de construction des
clusters puis une phase de maintenance, comme la solution appelé High-Connectivity Clustering (HCC)
de Gerla et Tsai proposée dans [GT95], qui se base sur le nombre de voisin d’un nceud, également appelé
degré d’un nceud, pour déterminer le cluster-head. D’autres auteurs ont ensuite amélioré ces solutions
dans la majorité des cas soit pour s’adapter au mieux a différents environnements comme les réseaux de
capteurs [JNO6, LTCHO6], les réseaux "quasi-statiques" [Bas99], les réseaux avec une mobilité connue
[APO1] (par exemple a I’aide d’un GPS), soit pour étudier différents critéres de choix des cluster-heads
[LGY97, APO1, CDTO1, YCO03, AJRAOS, JNO9] soit pour imposer des criteres aux clusters comme une
meilleure stabilité [BKLO1] ou des tailles de clusters fixées [JNOS]. Je n’ai fait ici état que des solutions
fonctionnant exclusivement pour la construction de cluster a 1 saut et non de celles fonctionnant pour la
construction de clusters a k sauts, & pouvant étre égale a 1.

Dans [FHNO09], nous avons proposé une solution déterministe et auto-stabilisante de construction de
clusters de diametre au plus égale a 2, en au plus D + 2 rounds (avec D diametre du réseau). Chaque
cluster est de plus disjoint, c’est a dire qu’aucun nceud ne peut appartenir a plusieurs clusters simultané-
ment et 2 cluster-heads ne sont jamais voisins. Les messages échangés entre les voisins sont de taille au
plus égale a Log(2n + 3) ou n est le nombre de nceuds du graphe.

2.1.2.2 Cluster a k sauts

Comme pour la construction de clusters a 1 saut, il existe de nombreux algorithmes pour construire
des clusters a k sauts dans les 2 principaux modeles utilisés : le modele a états [DDL09, CDDL10,
DLD™ 12] ou le modele a passage de messages [MBF04, MFLTO05]. De nombreux auteurs ont d’ailleurs
étudiés les solutions existantes dans leur "survey" ou travaux pour les réseaux ad hoc [YCO05, ANO6,
AMO09, ASJ09, SHN11, HZZW12], pour les réseaux de capteurs [AMCO7, AY07, LGFO8b, LGFO08a,
LGF10,LG12, BLM " 10, SFH"12] ou pour les réseaux véhiculaires [VAK12]. Par contre,  la différence
des solutions pour des clusters a 1 saut, pour les clusters a k sauts, les auteurs se basent également sur
la littérature des k-dominating set comme par exemple dans [DDL09, DHR " 11]. Un k-dominating set
est un ensemble de nceuds définis de la fagon suivante [DDLO09] : si un nceud ne fait pas parti d’un k-
dominating set alors il est a distance au plus de £ d’un nceud du k-dominating set. Ceci signifie donc
également que tous les cluster-heads sont les nceuds du k-dominating set. La recherche de k-dominating
set optimal, c’est a dire de taille minimale, est connu pour étre un probleéme NP-difficile [APVHOO] et
donc par équivalence, comme celle de la recherche des cluster-heads de clusters a k sauts.

Dans toutes les solutions de clustering présentées dans ce chapitre, le critere choisi pour 1’élection du
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CHAPITRE 2 : Structuration des réseaux autonomes

cluster-head est celui de 1’identité maximale. Je me suis concentré sur un critere d’élection ne nécessitant
aucune connaissance d’informations voisines et ne variant pas au cours du temps. De plus, comme cela
sera montré expérimentalement dans la partie 2.4, ce critere donne de trés bons résultats, dans le cadre
des réseaux de capteurs.

2.2 Quelques définitions

Dans la suite de ce chapitre, nous utiliserons les notations et définitions suivantes.
— Neigh,, : ensemble des voisins du nceud « ;

— C; : Configuration ¢ ;

— Cl; : Cluster 7;

— 4d(u) : identité du nceud u ;

— d(u,v) : distance entre les nceuds u et v ;

— X, : Variable X du nceud u ;

— Maz : nceud du réseau dont I’identité est la plus grande, i.e., id(Maz)= maz{(id(u),u € G)};
— m.z : variable x contenu dans le message m ;

— G : graphe du réseau ;

— D : diamétre du graphe G.

Définition 2.2.1 (Cluster a 1 saut)
Un cluster est un sous-graphe connexe de diametre au plus égal a 2 du graphe G.

Définition 2.2.2 (Clustering)
Le terme Clustering désigne le processus de construction des clusters, ¢’est a dire la sélection des cluster-
head et I’affectation des nceuds dans un cluster.

Chaque nceud possede un unique identifiant id et utilise 2 variables : cl-id et status. cl-id identifie
dans quel cluster un nceud se situe et status est utilisé pour définir le type de noceud d’un cluster. Nous
utilisons 3 types de nceuds : cluster-head noté C H, ordinaire noté ON et passerelle noté GW, définis
comme suit :

Définition 2.2.3 (Cluster-head)
Un neeud w est dit cluster-head ssi uw =maz(v/v € Neighy A cl-id,= cl-id,).

Un neeud passerelle est un nceud qui est connecté a au moins un autre cluster.

Définition 2.2.4 (Neeud Gateway)
Un nceud u est dit passerelle si et seulement si (3 v € Neighy, cl-id,, # cl-id,).

Tous les nceuds qui n’ont que des voisins appartenant au méme cluster que lui-méme sont dit nceuds
ordinaires.

Définition 2.2.5 (Nceud ordinaire)
Un nceud w est dit ordinaire si et seulement si (V v € Neigh,, v € Neigh-cl, A id(u)< id(v)).

2.3 Solution de construction auto-stabilisante de clusters a 1 saut

2.3.1 Principe de fonctionnement

La solution que nous avons proposée dans [FHNOQ9] satisfait les 2 propriétés suivantes :
(i) tous les nceuds du réseau doivent appartenir a un unique cluster et
(ii) tous les nceuds d’un cluster sont a une distance au plus de 1 de leur cluster-head.
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Nous nous sommes focalisés sur des algorithmes de construction de clusters disjoints dans un but
pratique. Chaque noeud n’appartienne qu’a un seul cluster et il est plus aisé de savoir s’il manque une
information ou pas dans ses connaissances. Dans le cas de clusters disjoints, il n’est pas possible d’anti-
ciper le nombre de cluster auquel le nceud appartiendra.

Pour cela, nous faisons les hypotheses suivantes :

— Un message envoyé par un nceud est regu correctement dans un temps fini par son destinataire, a

distance au plus de 1.

— Chaque cluster possede un unique cluster-head.

La construction des clusters se fait par échange périodique de messages hello entre chaque nceud.
Chaque message hello envoyé par un nceud u contient que 3 variables : id, status et cl-id comme
défini dans la partie 2.2. Ces messages hello sont aussi utilisés par chaque nceud pour annoncer leur
présence. Si un nceud ne recoit aucun message hello de la part d’un nceud voisin durant une certaine pé-
riode, il considérera alors que ce nceud a disparu. C’est pourquoi chaque nceud attend un certain temps
et nous supposons qu’au terme de cette durée, tous les nceuds du réseau ont recu un message de leurs
voisins. A la réception d’un message hello, chaque nceud va donc comparer son identité avec celle de
I’expéditeur. Le nceud de plus grande identité va s’élire cluster-head et préviendra alors ses voisins.
Comme les messages hello ont une variable status qui contient le statut de 1I’expéditeur, tous les nceuds
seront informés du statut de leurs voisins. Le principe de base de la solution est alors le suivant. Lors-
qu’un nceud regoit pour la premiére fois un message H ello contenant un status = C'H, il devient alors
nceud ordinaire. S’il regoit d’autres messages de voisins qui sont également cluster-head, il devient donc
nceud passerelle. A la fin du processus, chaque noeud aura un statut cluster-head, passerelle ou ordinaire,
comme illustré a la figure 2.2.

cluster 11

@ Clusterhead
O Ordinary Node

Q@ Gateway

FIGURE 2.2 — Exemple de résultat obtenu
Si 2 neeuds voisins se trouvent étre dans un état cluster-head, le ler nceud qui détecte ce conflit sera

en mesure d’abandonner son statut ou bien de le conserver en fonction de la valeur de son identité et
de celle de son voisin. En cas d’abandon de 1’état cluster-head, ce qui signifie alors que son voisins
cluster-head possede une identité supérieure, il deviendra alors nceud ordinaire.
Dans un réseau ad hoc, en raison des modifications topologiques, la solution doit étre en mesure de
gérer également les apparition, disparition et déplacement de nceuds.
— Quand un neeud apparait dans le réseau, celui-ci envoie un message hello a tous ses voisins et va
donc collecter leurs identités et donc exécuter le processus comme un nceud normal.
— quand un neeud disparait, en absence d’expédition de messages hello, ses voisins vont s’aperce-
voir de cette disparition.
— quand un neeud se déplace, c’est équivalent a 1’apparition et la disparition d’un nceud, comme
illustré par les figures 2.3 et 2.4.

2.3.2 Schéma de la preuve

Le principe de la preuve se base sur ’unicité des identités et donc sur I’existence d’un nceud d’iden-
tité maximale. Comme chaque nceud compare son identité a 1’identité de son voisinage, le nceud d’iden-
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Algorithme 1 Algorithme de clusterisation du nceud u

cl-id : identité du cluster dans lequel est le nceud u.
m.Status : variable status contenue dans le message m.
id : identité de u
m.j : variable j contenue dans le message m.
m.cl-id : variable cl-id contenue dans le message m.
Status € {CH,ON,GN}
Rl.a)
if (Status = CH) A (cl-id # id) then
cl-id < id;
Send Hello(id, Status, cl-id) ;
end if
R1.b)
if (Status # CH) A (cl-id = id V(Y m € Hello, cl-id # m.j)V(Im € Hello, cl-id = m.j A\ m.status # CH)) then
Status < CH ;
cl-id < id;
Send Hello(id, Status, cl-id) ;
end if
R2 : On receiving Hello(j, Status, cl-id)
R2.a)
if (Status # CH) A (Y m € Hello,m.j < id) then
Status <+ CH ;
cl-id < id;
Send Hello(id, Status, cl-id) ;
end if
R2.b)
if (Status # CH) A (3m € Hello,m.Status = CH A m.cl-id > cl-id) then
Status <+ GN ;
cl-id < m.cl-id;
Send Hello(id, Status, cl-id) ;
end if
R2.c)
if (Status # CH) A (3m € Hello,m.Status = CH A m.cl-id < cl-id) then
Statut < GN ;
Send Hello(id, Status, cl-id) ;
end if
R2.d)
if (Status # CH) A (3m € Hello, (m.Status = GN V m.Status = ON) A m.cl-id # cl-id) then
Status <+ GN ;
Send Hello(id, Status, cl-id) ;
end if
R2.e)
if (Status # CH) A (3m € Hello, (m.Status = CH A m.cl-id= cl-id) then
Status <+ ON ;
Send Hello(id, Statut, cl-id) ;
end if
R3)
if (Status = CH) A (3m € Hello,m.Status = CH A m.j > id) then
Statut < ON ;
cl-id < m.cl-id;
Send Hello(id, Status, cl-id) ;
end if
R4)
Send Hello(id, Status, cl-id) ;
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cluster 11

@ Clusterhead
O Ordinary Node

Q@ Gateway

FIGURE 2.3 — Avant le déplacement du nceud 11

cluster 9 cluster 16

@ Clusterhead
O Ordinary Node

cluster 13 (O] Gateway

FIGURE 2.4 — Apres le déplacement du nceud 11

tité maximale, appelé nceud M az, deviendra cluster-head durant la transition de la configuration initiale
a la leére configuration. Son état ne changera plus et sera stable. A la configuration suivante, ses voisins
vont appartenir au cluster-head du nceud M ax. Par récurrence, nous prouvons alors que 1’algorithme 1
stabilise en D + 2 rounds. Un round est défini de la maniére suivante :

Définition 2.3.1 (Round)
Nous appelons un round ¢, I’exécution qui permet de passer de la configuration C; a la configuration
Ciy1.

La preuve complete a été publiée dans [FHNO9].

Les solutions de construction de clusters de diametre au plus de 2 se sont au final montrées peu
convaincantes en raison de la quantité importante de clusters a construire sur des réseaux de grandes
dimensions. Cette approche s’avere par contre intéressante si nous combinons des clusters de petites
tailles avec des clusters de plus grandes tailles, en fonction du type de réseau. Par exemple, il est possible
d’envisager un réseau de capteurs personnels, embarqué sur un €tre humain, qui permet de faire des
mesures régulieres des constantes physiques et les transmettre, sur un réseau plus complexe. Ce genre de
capteur existe dans I’armée ou dans les équipes d’intervention d’urgence en milieu hostile afin d’avoir
un suivi a distance des secouristes. Il est alors possible d’envisager que 1’étre humain constitue alors
un cluster a 1 saut car tous les capteurs seront distance 1 du cluster-head et chaque cluster peut étre
interconnecté au sein d’un cluster de plus grande traille. Je me suis donc ensuite intéressé aux solutions
de clustering a k sauts, c’est a dire des clusters de diametre au plus égal a 2k.

2.4 Solution de construction auto-stabilisante de clusters a & sauts

A la suite des travaux effectués sur la construction de clusters a 1 saut et dans le cadre du co-
encadrement avec Olivier Flauzac du doctorat de Mandicou BA et du projet CPER CapSec ROFICA,
j’ai mené des recherches sur la construction de clusters a &k sauts. En se basant toujours sur le méme
critere de sélection des cluster-heads, c’est a dire sur 1’identité maximale, dans [BFH™12d, BFH" 12c,
BFH"12a, BFHT12b, BFH"13], nous avons proposé une nouvelle solution de clustering & k sauts,
appelé SDEAC. Par simulations, nous avons également mesuré les impacts des variations de certaines
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CHAPITRE 2 : Structuration des réseaux autonomes

caractéristiques des réseaux (le degré et la taille) sur le temps de stabilisation. Puis dans [BFM ™ 13a],
nous I’avons comparée avec les meilleures solutions de clustering a &k sauts du moment et dans un modele
comparable. Nous avons ensuite effectué dans [BFM™13d] une adaptation de notre solution pour les
réseaux de capteurs. Je vais maintenant présenter 1’algorithme puis les résultats des simulations.

La solution proposée est toujours auto-stabilisante et fonctionne par échange de messages. Notre
algorithme structure le réseaux en clusters sans chevauchement et de diametre au plus de 2k. Il n’utilise
que des informations des voisins, contrairement a d’autres solutions comme [MFLT05] qui a besoin de
connaitre des informations sur les nceuds situés a distance supérieure a 2. Les clusters sont construits en
au plus n + 2 rounds et I’occupation mémoire par nceud est d’au plus 7 * log(2n + k + 3), ot n est le
nombre de nceuds du réseau.

Définition 2.4.1 (Stabilité d’un neceud)
Un nceud w est dit stable si et seulement si ses variables ne changent plus au cours du temps, s’il est
cohérent et s’il vérifie I'une des conditions suivantes :
— si status,, = CH alors Yv € Ny, (status, # CH) N {((cly, = cly) A (idy < idy)) V ((cly #
cly) A (dist(, cm,y = k))}. (Exemple du nceud 9 dans le cluster Vo, figure 2.5)
— si status, = SN alors Vv € Ny, (cly, = cly) A (dist, cm,) < k)A(disty, cm,) < k). (Exemple
du nceud 0 dans le cluster Vi ou d nceud 7 dans Vy figure 2.5).
— si status, = GN alors Jv € Ny, (cly, # clu) AN{((distycm,) = k) A (dist,cm,) < k) V
((distw,cm,) = k) A (dist@,cm,) < k))}. (Exemple du nceud 2 dans le cluster Vy ou nceud 8
dans Vi figure 2.5)

Définition 2.4.2 (Réseau stable)
Le réseau est dit stable si et seulement si tous les nceuds sont stables.

g Cluster-head 1 . Gateway node Simple node

FIGURE 2.5 — Structuration du réseau en clusters

2.4.1 Principe de fonctionnement

La différence entre la solution de clusters a 1 saut et celle a k sauts, I’algorithme SDEAC, est dans le
contenu du message hello. En effet, il est nécessaire de connaitre le plus court chemin séparant un nceud
de son cluster-head afin de construire un cluster de diamétre au plus de 2k. Chaque message contient
donc maintenant 4 informations : 1’identité du nceud, I’identité du cluster, le statut du noeud et la distance
jusqu’au cluster-head. A la réception d’un message hello, un noeud v exécute alors 1’algorithme 2. Au
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2.4 Solution de construction auto-stabilisante de clusters a k sauts

cours de cette exécution, 3 phases successives ont lieu : la mise a jour de la table de voisinage, la
vérification de la cohérence des informations et finalement la participation a la construction du cluster.

Les phases de mise a jour de la table de voisinage et la vérification de la cohérence sont similaires a
la solution pour les clusters a 1 saut. Pour la construction des clusters, c’est toujours 1’identité maximale
qui permet d’élire le cluster-head mais cette fois, la distance entre un nceud et son cluster-head va étre
vérifiée.

Chaque nceud u utilise les variables suivantes : k : distance maximale entre un nceud et son cluster-
head
N, : voisinage a distance 1 du nceud u
StateNeigh,, : Table des états des voisins de u ; State Neigh,[v] contient I’état du nceud v voisin de u
cl,, : cluster identity of node u
id,, : identité du nceud u
status, € {CH,SN,GN} : état du nceud u
dist(y,cm,) : distance du neeud u a son cluster-head
gn,, : identité du nceud qui permet d’atteindre son cluster-head

2.4.2 Schéma de preuve

La méthodologie pour prouver la convergence de I’algorithme 2 est identique a celle utilisée pour
I’algorithme 1 a 1 saut. Nous utilisons le principe de I'unicité des identités et donc de I’existence d’un
nceud d’identité maximale appelé nceud Max. Nous prouvons ensuite par récurrence que le nombre
d’éléments de ’ensemble des nceuds dits non fixés, noté F; a la configuration +;, (illustré par la fi-
gure 2.6) décroit strictement quand ¢ augmente. Plus précisément, nous avons publié la totalité de la
preuve formelle dans [BFH™ 13] et montré que notre algorithme stabilise en au plus n + 2 rounds.

FIGURE 2.6 — Exemple de nceuds fixés et non fixés

Remarque 2.4.1

Avec cette approche, le pire des cas est rencontré quand les nceuds sont ordonnés sur une chaine, comme
illustré a la figure 2.7(a). Dans cette topologie, le temps de stabilisation est d’au plus n + 2 transitions.
Cependant, dans la majorité des cas, sur des topologies quelconques, comme illustré a la figure 2.7(b),
le temps de stabilisation est inférieur a n + 2, comme je vais le montrer dans la partie suivante 2.4.3.

Pour fonctionner, chaque nceud a besoin de connaitre I’identité de ses voisins ainsi que leur état. Il
a également besoin de connaitre la distance qui sépare un nceud de son cluster-head et I’identité de son
cluster. Pour chaque nceud, 1’algorithme a donc besoin d’au plus log(2n + 3 + k) bits, soit au total,
n*log(2n + 3 + k).
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Algorithme 2 SDEAC : Algorithme de construction de clusters a k sauts

/* Upon receiving message from a neighbor */ NeighCH,, = {id,/v € Ny, A status, = CH A cl,, =
cly}.

NeighMaz, = (Maz{id,/v € N, A status, # CH A cl, = cly}) A (distg,cn,) =
Min{dist(x,CHu),x € Ny Ncly = cly}).

Predicates P (u) = (status, = CH)
P(u) = (status, = SN)

Ps(u) = (status, = GN)

PIO(U) = (Clu 7é Zdu) v (diSt(u,CHu) 7é 0) v (gnu 7'é Zdu)

Po(u) = (cly =idy) V (diSt(u,CHu) =0) V (gn., = idy)

Pyo(u) =Yv € Ny, (idy > idy) A (idy > cly) A (dist(, ) < k)

Py (u) = Jv € Ny, (status, = CH) A (cly > cly)

Pya(u) = Fv € Ny, (cly > clu) A (disty, cm,) < k)

P43(u) =W € Nu/(clv > Clu), (diSt(v,CHﬂ) = k)

Pya(u) = Fv € Ny, (cly # clu) AN (dist,cnm,) = k) V (dist.om,) = k)}
Rules

/* Update neighborhood */
StateNeigh,[v] == (idy, cl,, status,, dist, cm,));

/* Cluster-1 : Coherent management */
Rip(u) :: Pr(u) A Pio(u) — cly = idy; gng, = idy; diSt(u,C’HU) = 0;
Rao(u) :: {Pa(u) V P3(u) } A Pao(u) — status, := CH;cly = idy; gny = idy; dist, cm,) = 0;

/* Cluster-2 : Clustering */

Rii(u) i : =Pi(u) A Pyo(u) — status, := CH;cly = idy; dist(y,cm,) = 0; gny = idy;

Ria(u) 1 : ~Pi(u) A Py (u) — statusy := SNjcly := idy; dist, ) := 15 gny, == NeighCHy;
Riz(u) :: = Pp(u) A Pyo(u) — status, := SN;cly, = cly; dist(y,cm,) = dist, cm,) +1; gnu ==
NeighMax,;

Rig(u) 1 : =P (u) A Pyg(u) — status, := CH;cly := idy; dist(, cp,) = 0; gny = idy;

Ris(u) : : Py(u) A Pyy(u) — status, := GN,

Rig(u) :: Pr(u) A Py (u) — status, := SN;cly = idy; dist(y, ) := 1;gn,, := NeighCH,y;
Riz(u) : 0 Pr(u) A Pia(u) — statusy := SN;cly := cly;dist, cm,) = dist,cm,) + 1 gna =
NeighMazx,;

/* Sending hello message */
Ro(u) : : hello(idy, cly, statusy, dist, cm,));
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(a) Chaine ordonnée (b) Graphe quelconque

FIGURE 2.7 — Exemple de cluster a 2 sauts

2.4.3 Analyse des performances

L’ algorithme 2 stabilise en au plus 742 rounds. Hors, dans la majorité des cas, en raison du caractere
distribué de son exécution, il s’avere que le temps de stabilisation est bien inférieur a cette valeur de n+2.
Pour s’en convaincre, un ensemble de simulation ont été réalisé avec OMNeT++ ! [VHOS].

2.4.3.1 Impact de la densité de connexité du réseau

Nous étudions I’'impact du degré (nombre de voisins) et du nombre de nceuds sur le temps de stabi-
lisation du réseau. Nous fixons un degré de 3, 5 et 7, le parametre & a la valeur 2 et nous faisons varier
le nombre de nceuds de 100 a 1000 par pas de 100. Nous fournissons des valeurs moyennes. Au niveau
de la figure 2.8(a), nous remarquons que le temps de stabilisation augmente légérement avec 1’augmen-
tation du nombre de nceuds et varie peu a partir d’une certaine taille du réseau. De plus, nous notons que
pour des topologies quelconques, le temps de stabilisation moyen est trés en dessous de n + 2, valeur
formelle prouvée dans le pire des cas.

Pour mieux observer I'impact de la densité du réseau comme illustré avec la figure 2.8(b), nous
fixons le nombre de nceuds et nous faisons varier le degré. Nous observons que pour un nombre de nceuds
fixé a 100, 200 et 400, plus le degré des nceuds augmente, plus le temps de stabilisation diminue. En effet,
si le degré augmente, les nceuds ayant les plus grandes identités ont plus de voisins. Ils "absorbent" donc
plus de nceuds dans leurs clusters durant chaque transition. Ainsi, avec notre approche, plus le réseau
est dense, plus nous avons de meilleurs temps de stabilisation. Or, les réseaux ad hoc sont souvent
caractérisés par une forte densité.

2.4.3.2 Impact du parametre k

Pour analyser I’impact du parametre &, nous fixons arbitrairement un degré de 5 et nous considérons
des réseaux de taille 100, 200, 400, 500 et 1000 nceuds. Pour chaque taille de réseau, nous faisons varier
la valeur de k£ de 2 a 10. La figure 2.9(b) montre le temps de stabilisation en fonction de la valeur de

1. http ://www.omnetpp.org
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Temps de stabilisation
Temps de stabilisation

10 | 9

degree=3, k=2 ——o——
5 degree=5, k=2 ————— |
degree=7, k=2 ———=——

100 200 300 400 500 600 700 800 900 1000 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 95100

Nombre de noeuds Degre des noeuds
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FIGURE 2.8 — Impact de la densité et du nombre de noeuds sur le temps de stabilisation

k. Nous observons une diminution du temps de stabilisation avec I’augmentation de la valeur de k. En
effet, comme les messages hello échangés contiennent la valeur de la distance k, si k£ augmente, le
champs d’influence des nceuds avec une plus grande identité augmente. Les nceuds effectuent moins
de transitions pour se fixer a un CH. Avec de petites valeurs du parametre %, nous avons des clusters
de faibles diametres. Donc, il nécessite plus de transitions pour atteindre un état stable dans tous les
clusters. Notons que quelle que soit la valeur du parametre k et pour des graphes de réseaux totalement
aléatoires, nous obtenons des temps de stabilisation tres inférieurs au pire des cas (n + 2 transitions).

2.43.3 Etude du passage i I’échelle

Pour étudier le passage a 1’échelle de notre approche, nous faisons varier le nombre de nceuds dans
le réseau en méme temps que la densité de connexité, c’est a dire le nombre moyen de voisins (degré)
qu’un nceud peut avoir.

50 T

N=100, degree=56 ——&——
45 + N=200, degree=5 --- -
N=400, degree=5
40 + N=500, degree=5
- N=1000, degree=5

30
25
20

10

T

e i o 3G

Transitions pour la stabilisation
Temps de stabilisation

Densite de connexite 2 4 6 8 10

(a) Passage a I’échelle (b) Impacte du parametre k

FIGURE 2.9 — Passage a I’échelle - Impact du parametre &

Pour k£ = 2, nous faisons évoluer le nombre de nceuds de 100 a 1000 par pas de 100. Et pour chaque
valeur de nombre de nceuds, nous faisons varier la densité du réseau de 10% a 100% par pas de 10. Nous
obtenons la courbe 3D de la figure 2.9(a). Nous remarquons que sauf pour de faibles densités (10%
et 20%), le temps de stabilisation varie 1égérement avec 1’augmentation du nombre de nceuds. Mais
avec 1’augmentation du nombre de nceuds, le temps de stabilisation diminue et nous observons le méme
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phénomene que la figure 2.8(b). Avec cette série de simulations, nous pouvons soulever deux remarques.
(i) Seule la densité de connexité est le facteur déterminant avec notre approche. (i) En moyenne, pour
des réseaux avec une topologie quelconque, le temps de stabilisation est tres inférieur a celui du pire des
cas (n + 2 transitions). Rappelons que ce pire cas est une topologie ou les nceuds forment une chaine
ordonnée comme nous I’avons prouvé dans [BFH ' 13].

2.44 Comparaison des approches

Dans [BFM*13c, BFM*13a] nous avons effectué une comparaison entre les caractéristiques de
notre solution et les meilleures solutions connues dans le modele a états que sont les algorithmes de A.K.
Datta et al. décrit dans [DDL09, CDDL10]. Puis nous avons mené des simulations avec 1’algorithme de
N. Mitton et al. décrit dans [MFLTO05] car écrit dans le modele a passage de messages, modele similaire
au notre.

Dans [MFLTO05], N. Mitton et al. étendent leurs travaux décrits dans [MBFO04] pour proposer un
algorithme robuste de clustering auto-stabilisant a k sauts. Chaque nceud recueille les informations dans
son voisinage a distance k + 1, calcule sa k densité et la diffuse a son voisinage a distance k. Le nceud
avec la plus grande densité devient cluster-head.

2.4.4.1 Etude analytique

Dans [BFH 13], nous avons prouvé que partant d’une configuration quelconque, une configuration
légale est atteinte au plus en n+ 2 transitions. De plus, notre approche nécessite une occupation mémoire
de log(2n + k + 3) par nceud ; donc n * log(2n + k + 3) espace mémoire au plus pour un réseau de n
nceuds.

Le tableau 2.1 illustre une comparaison du temps de stabilisation, de 1I’occupation mémoire et du
voisinage entre notre approche et celles basées sur un modele a états.

Temps de stabilisation | Occupation mémoire / nceud | Voisinage
Notre approche n+2 log(2n + k + 3) 1 saut
Datta et al. [DDL09] O(n), O(n?) O(log(n)) k sauts
Datta et al. [CDDL10] O(n k) O(log(n) + log(k)) k+1 sauts

TABLE 2.1 — Comparaison entre temps de stabilisation et occupation mémoire

Notre temps de stabilisation ne dépend pas du parametre k contrairement a la solution [CDDL10].
Comme nous avons une unique phase de découverte de voisinage et une construction simultanée des
clusters a k sauts, nous avons un unique temps de stabilisation contrairement a 1’approche décrite
dans [DDLO09]. De plus nous considérons uniquement un voisinage a distance 1 a I’opposé des solu-
tions [DDL09, CDDL10].

2.4.4.2 Etude par simulation

Dans cette section, nous donnons une implémentation et une évaluation de notre approche par simu-
lation. De plus, nous comparons notre approche avec la proposition de N. Mitton et al. [MFLTO05].

Comme nous I’avons montré dans [BFH ™ 13], notre réseau converge en au plus n-+2 transitions. Ceci
correspond au cas le plus défavorable dans une topologie ou les nceuds forment une chaine ordonnée.
Or, un réseau ad hoc est caractérisé par une topologie dense et aléatoire. C’est ainsi que nous avons
réalisé une campagne de simulations avec OMNeT++ [VHOS] et la librairie SNAP [07], pour évaluer les
performances moyennes de notre algorithme.
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CHAPITRE 2 : Structuration des réseaux autonomes

1l existe plusieurs propositions basées sur un modele a passage de messages. Nous avons comparé
notre approche avec la solution de N. Mitton et al. [MFLTO0S5], connu pour €étre la meilleure solution au
moment des expérimentations. Les comparaisons effectuées ont été faites sur le nombre de messages
et le nombre de clusters, avec le simulateur OMNeT++ et en générant des graphes aléatoires suivant la
méme loi et les mémes caractéristiques que celles utilisées dans [MFLTO05].

Pour évaluer le nombre de messages échangés, nous avons fixé un degré de 3 et 6 et nous faisons
varier la taille du réseau de 100 a 1000 nceuds. Nous avons également fixé k a la valeur 2. Nous donnons
le nombre moyen de messages échangés pour atteindre un état légal (formation des clusters stables).
Comme illustré par la figure 2.10(a), notre approche obtient un gain d’environ 50% sur le nombre de
messages échangés par rapport a la solution [MFLTO5]. La principale raison est que notre approche se
base uniquement sur I’information provenant du voisinage a distance 1 pour construire des clusters de
diametre au plus 2k (4 dans nos simulations car k est fixé a 2). Alors que pour la solution [MFLT05],
chaque nceud doit connaitre le voisinage a distance k + 1, calculer sa k-densité puis la diffuser vers son
voisinage a distance k.

Nous avons aussi évalué le nombre de clusters obtenus avec les deux approches. Comme illustré au
niveau de la figure 2.10(b), nous construisons plus de clusters en générant moins de messages.

500

Notre approche : deg = 3 ————
Notre approche : deg = 6 ————
Mitton et al. : deg = 3 ausmmuunssnnne

400 - Mitton et al. : deg = 6 aw @

Gain en nombre de messages (%)

R®
Nombre total de clusters

0 . . . . . . .
100 200 300 400 500 600 700 800 900 1000
Nombre of nodes

(a) Gain de notre algorithme par rapport a N. Mitton et al. (b) Nombre de clusters

FIGURE 2.10 — Comparaison avec N. Mitton et al. [MFLT05]

Notons que nous avons effectué les comparaisons pour £k = 2. Quand la valeur de k& augmente,
le champs de diffusion de la solution [MFLT05] augmente. Or, notre approche se base toujours sur
I’'information du voisinage a distance 1 pour construire des clusters a k sauts.

2.5 Optimiser la gestion énergétique

2.5.1 Adaptation aux réseaux de capteurs

Dans [BFM*13d, BFM " 13b], une adaptation de notre algorithme 2 a été effectuée afin de pouvoir
faire fonctionner notre solution sur un réseau de capteurs. Pour cela, nous avons donc comparé plusieurs
criteres de sélection du clusterhead et déterminé la consommation énergétique dans chacun des cas.

2.5.1.1 Méthodes d’élection des cluser-heads dans le cas d’un réseau de capteurs sans fil

Les approches de clusterisation, proposées dans la littérature et comparées entre elles, utilisent un ou
plusieurs critéres pour le choix d’un clusterhead (identifiant, degré, densité, mobilité, distance, temps de
service, sécurité, nature des informations collectées ou une combinaison de ces criteres). Cependant, a
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2.5 Optimiser la gestion énergétique

notre connaissance, il n’existe aucun travail dans lequel la méme approche de clusterisation proposée est
comparée dans le cas d’utilisation de différents criteres d’élection des clusterheads. Or, afin de mieux
choisir ’'un des criteres d’élection, il est important d’étudier 1’influence de chacun dans les mémes
conditions de test et, idéalement, sur le méme framework. Pour cela, nous proposons une approche de
clustering générique, auto-stabilisante et distribuée, et nous comparons son colit et sa performance en
considérant les criteres les plus utilisés pour le choix des CH, a savoir : I’identifiant, le degré et I’énergie
résiduelle des noeuds.

Identifiant maximal

Dans cette approche, le nceud ayant le plus grand degré (nombre de voisins) est choisi comme clus-
terhead. Cette méthode est sensée limiter les communications en construisant des clusters denses ;

Degré idéal

Dans cette approche, la décision concernant le choix du nceud le plus adéquat pour devenir cluster-
head se fait en fonction du degré D (nombre de voisins) des nceuds. 11 existe deux types d’approches se
fondant sur le degré, celles privilégiant le nceud ayant le degré maximal et celles privilégiant le nceud
ayant le degré A\ qui se rapproche le plus du degré idéal p. Les études précédentes, menées par exemple
par [GT95, CDTO1, CW06, BARO7], ont montré que lors de la phase de routage, un nceud qui a un degré
tres élevé consomme son énergie trés rapidement a cause du nombre de messages qu’il recoit/envoie a
ses voisins. Pour mieux répartir la consommation d’énergie, il est donc important de limiter le nombre de
voisins du CH. Le meilleur candidat est celui qui a la plus petite valeur de A4, calculée selon I’équation
suivante : Ag = |D — p|

Dans le cas ou deux ou plusieurs nceuds ont le méme degré relatif A, et sont tous deux candidats a
la fonction de CH, le choix se fait alors en fonction d’un critere secondaire qui est I’identifiant maximal
des nceuds. Ce critere est discriminant dans la mesure ol chaque nceud a un identifiant unique.

Energie résiduelle

Dans cette approche, le choix des cluster-head se fait en fonction de I’énergie résiduelle dans les
batteries des nceuds. En effet, le cluster-head est généralement le nceud le plus sollicité dans la fonction
de routage et a donc besoin d’une réserve d’énergie plus importante que celle des autres nceuds, dits
simples ou ordinaires, afin d’éviter la reconstruction fréquente des clusters.

Un candidat a la fonction de cluster-head avec initialement le maximum d’énergie résiduelle en
consomme continuellement une partie au fur et 2 mesure de I’avancement de la procédure de clusterisa-
tion. Apres un certain temps, il risque d’avoir moins d’énergie que 1’un de ses voisins et cela provoque
des itérations supplémentaires visant a élire un autre nceud cluster-head. Afin d’éviter de changer fré-
quemment de candidat a cause d’une différence en énergie pouvant étre négligeable et afin de garantir
plus de stabilité a la procédure de clusterisation, nous considérons une variante de cette approche. Elle se
fondent sur un seuil d’énergie E, pouvant étre appelé tolérance, dans la différence énergétique restante
entre des noeuds voisins. Ainsi, tant que la différence d’énergie entre le candidat initial et le nouveau
(Ac = |E; — Ej|) est inférieure au seuil d’énergie Er, le candidat initial conserve son statut de candidat
idéal pour devenir cluster-head. Cette approche a été exploitée par M. Bsoul et al. dans [BAKAO13].
Nous pouvons noter que ce type de critere est également utilisé dans le protocole de routage EIGRP
[SSN'13]. Quand 2 routes existent vers une méme destination et que leurs métriques sont proches, une
tolérance peut étre configurée afin de signaler au routeur que les 2 routes doivent étre considérées comme
ayant la méme métrique.

Combinaison des criteres

Le choix des cluster-head se fait en fonction des deux critéres précédents combinés. Ainsi, un nceud
1 est choisi comme cluster-head s’il maximise une valeur U; représentant le nceud ayant la plus grande
quantité d’énergie et le degré le plus proche du degré idéal. Cette approche permet également de consi-
dérer les préférences des utilisateurs a travers des poids qui déterminent le degré d’importance de chaque
critere. Pour cela, nous nous fondons sur une méthode de prise de décision MADM (Multiple Attribute
Decision-Making) nommée SAW (Simple Additive Weighting) [ZhaO4]. SAW est une technique de la
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CHAPITRE 2 : Structuration des réseaux autonomes

théorie de décision, efficace, simple a mettre en ceuvre, peu coliteuse et facile a intégrer. Elle consiste en
une somme pondérée des criteres, comme le montre I’équation 2.1 qui suit :

U; = we * B +wg x N\g 2.1

. . 2 . . PR LR m
Dans cette équation w, et wy représentent les poids attribués a chaque critere, avec » Wi =
we + wg = 1. Afin de normaliser les valeurs utilisées dans 1’équation, nous procédons comme suit :

Gain a mazimiser (E,) = 1y = xij /2] (2.2)

Cout a minimiser (Ng) = 1 = x}nm/xij (2.3)
Lorsque I’écart entre les valeurs de U de deux nceuds ne dépasse pas un certain seuil, alors le choix
se fait selon un critere secondaire qui est I’identité des nceuds.

2.5.2 Résultats obtenus

Les parametres des simulations ont été choisis afin qu’ils correspondent a des valeurs déja citées
par d’autres auteurs. Le tableau 2.2 résume tous ces parametres et les publications qui utilisent les
mémes valeurs. Les résultats que je reprends dans la suite du paragraphe ont été publiés en détail dans
[BFM*13b].

TABLE 2.2 — Parametres de simulation

’ Parameter ‘ ‘ Value ‘
Taille des messages [HCBOO] 2000 bits
Distance entre 2 nceuds [HCBO0O] 100 metres
Energie initiale £™ [HCBOO] {1,2,3} Joules
Degré idéal [GT95, CDTO1, CW06, BARO7] {6,10,12,20}
Seuil d’énergie [BAKAO13] {0.1,0.05} %
Nombre de nceuds [100,1000]
Modele de génération de graphe Loi de Poisson
Moyenne des degrés [BC03, HLS05, MFLTO05, CKS10, NQL11] [2,11]
Parameétre k& [1,10]
Nombre de simulations pour chaque taille de réseau 100

Dans toutes nos simulations présentées ci-dessous, tous nos résultats sont obtenus avec une proba-
bilité de 99%. Cette probabilité est appelé I’intervalle de confiance et les formules mathématiques qui
permettent d’obtenir cette intervalle de confiance peuvent €tre trouvées dans [Jai91].

— Le nombre total de messages échangés (Mzq;) est défini comme le nombre total de messages

échangés dans le réseau jusqu’a ce que les clusters soient formés.

n—1
Send
Migtar =y MF"

1=0

ou ./\/l;qe"d est le nombre total de messages envoyés par le nceud ¢ et n représente la taille du
réseau.

— La consommation totale d’énergie (Etotq) st définie comme la consommation énergétique néces-
saire pour la construction des clusters.

n—1

Stotal = Z(gz””t - Eiav)
=0
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FIGURE 2.11 — Nombre total de messages échangés en fonction du degré moyen et k

ou &M est I’energie initiale du nceud i et £ est 1’énergie disponible du nceud i a la fin de la
construction du cluster.

— Le nombre de clusters est défini comme le pourcentage de clusters construit par rapport a la taille
du réseau. Par exemple, si nous obtenons 10% de clusters construits sur un réseau de 100 nceuds,
cela signifie que nous avons au total 10 clusters.
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CHAPITRE 2 : Structuration des réseaux autonomes

2.5.2.1 Coiit des communications (messages) et consommation énergétique

La premiere évaluation de I’algorithme de construction de clusters a k sauts a été faite sur le nombre
de messages échangés afin d’atteindre la stabilisation. Dans I’ensemble des expérimentations dont les
résultats sont visibles sur la figure 2.11, le cofit des communication est évalué, pour chaque critere,
en fonction du degré moyen des nceuds (Fig 2.11(a), Fig 2.11(c) et Fig 2.11(e)) et en fonction de &
(Fig 2.11(b), Fig 2.11(d) et Fig 2.11(f)). Ces simulations sont basées sur le méme réseau pour chaque
valeur de degré moyen et k.

Comme illustré dans les courbes des figures 2.11(a), 2.11(b), 2.11(c), 2.11(d), 2.11(e) et 2.11(f), nous
observons que pour chaque critere d’élection des clusterhead, le nombre total de messages échangés
augmente linéairement avec le nombre de nceuds du réseau. Cependant, la figure 2.11 montre que le
degré moyen et k n’ont pas d’influence sur la quantité de messages échangés. La principale raison
est que notre protocole est basé seulement sur les informations des nceuds voisins a distance 1 pour
construire les clusters.

50
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tere de I’'ID

(b) Gain

FIGURE 2.12 — % de gain avec le critere de I’identité

Les simulations de la figure 2.11 montrent que la clusterisation basée sur le critere de I’identité
génere moins de messages. La figure 2.12(a) montre le gain offert par le critere de 1’identité comparé
au critere de I’énergie en fonction du parametre A pour & = 2. Le criteére de 1’identité permet d’obtenir
un gain du cofit des communication entre 7.5% et 10.2% comparativement au critére du degré et entre
22.6% and 32.1% comparativement au critere de 1’énergie. La principale raison vient du fait que le
critere de I’identité est un critere plus stable dans le temps par rapport aux autres criteres.

2.5.2.2 Nombre de clusters

Le nombre de clusters obtenu par simulation, en fonction du critere d’élection du cluster-head est
illustré par la figure 2.13. Ces courbes représentent les pourcentages de clusters construits par rapport a
la taille du réseau et fonction du degré moyen et de k.

Dans les figures 2.13(a), 2.13(c) et 2.13(e), la valeur k a été fixée a 2 et le degré moyen varie entre
2 et 11. Premicerement, nous observons que pour chaque critere d’élection, le pourcentage de clusters
par rapport a la taille du réseau est sensiblement le méme, pour chaque valeur de degré moyen. Ensuite,
pour chaque taille de réseaux fixée, le pourcentage de clusters décroit quand la valeur de degré décroit,
ce qui est assez logique car le réseau tend a devenir une structure proche d’un arbre ou d’anneaux reliés.
Il est également logique que si la taille des clusters augmente alors leur nombre décroit. Notons que le
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1D citerion ——@——

[ D criterion —e——]

18

16

14

12

10

Percentage of clusters (%)
Percentage of clusters (%)

600
imber of nodes

Average degree

500
5 400 Ny

(a) Critere de I’identité en fonction du degré moyen (b) Critere de I’identité en fonction du parametre k
Degree criterion ——&——

Percentage of clusters (%)
Percentage of clusters (%)

Average degree

(c) Critere du degré en fonction du degré moyen (d) Critere du degré en fonction du parametre k

ercentage of clusters (%)
ercentage of clusters (%)

Qa 16 a qp

Average degree

(e) Critere de I’énergie en fonction du degré moyen (f) Critere de 1’énergie en fonction du parameétre k

FIGURE 2.13 — Pourcentage du nombre de clusters en fonction du degré moyen et k

critere de I’identité fournit une meilleure distribution des clusters (entre 6% et 18%) comparativement
au degré et a I’énergie.

Dans les figures 2.13(b), 2.13(d) et 2.13(f), nous avons fixé le degré moyen a la valeur 6 et nous avons
fait varié les valeurs de k entre 1 et 10. Nous observons que pour chaque critere d’élection des cluster-
head, le pourcentage de clusters construit ne varie pas significativement, quelque soit la valeur de & et
que pour chaque taille de réseau, le pourcentage de clusters décroit quand les valeurs de k augmentent,
ce qui est totalement conforme a 1’idée intuitive.
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2.5.2.3 Impact de I’énergie résiduelle par rapport a la notion de seuil limite

Nous avons également voulu étudier la durée de vie d’un nceud si nous prenions comme critere
d’élection dans un premier temps, 1’énergie résiduelle puis dans un second temps, la tolérance acceptée
(seuil) dans la différence entre 1’énergie résiduelle de 2 nceuds voisins, avant de faire une nouvelle
élection de cluster-heads. Cette tolérance est fixée a 0.1% et 0.05%. La figure 2.14(a) montre que ’'usage
d’un seuil est préférable.
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FIGURE 2.14 — Energie résiduelle vs Energie seuil - Degré maximal vs degré idéal

2.6 Travaux en cours et perspectives

A la suite de ces travaux, je travaille actuellement sur la recherche d’un algorithme offrant, a la fois
de bonnes propriétés énergétiques mais surtout une grande stabilité des clusters construits lors de modi-
fication topologique. Les pistes que j’aimerais suivre est 1’exploitation des techniques utilisées a la fois
dans le protocole IEEE 802.1w de construction d’arbres couvrants et dans le protocole de routage dyna-
mique EIGRP dont le protocole est publique que depuis Février 2013 [SSNT13]. 1ls utilisent tous deux
des chemins de secours pré calculés afin d’anticiper les éventuelles modifications topologiques et ainsi
éviter une attente de re-stabilisation de 1’algorithme. Coupler ces techniques a la conservation du critére
d’éligibilité, basé sur I'identité des nceuds, devraient permettre d’obtenir une solution consommant peu
d’énergie et 1’obtention de clusters stables lors des modifications topologiques. Pour évaluer la stabilité
des clusters dans le cadre de la mobilité des nceuds, j’utilise la définition donnée dans [RajO2] qui est la
suivante : "one measure of robustness of the topology is given by the maximum number of nodes that
need to change their topology information as a result of a movement of a node".

Dans le domaine des réseaux de capteurs, je souhaite dans un premier temps évaluer notre solution
a la nouvelle solution publié¢ récemment par T. Ducrocq et al. dans [DMH13]. Il utilise comme critere
d’élection la densité, définie par N. Mitton et al. dans [MFLTO0S5]. Nous nous sommes déja comparé a
cette solution et nous avons pu constater par simulations que nous utilisions plus de 50% de messages
en moins pour construire nos clusters a k sauts. Il est donc intéressant de continuer notre comparaison a
la fois sur les consommations énergétiques mais aussi sur la stabilité des clusters.

2.7 Publications majeures
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Chapitre 3

Auto-organisation du transport de
P’information

Résumé.

A partir d’un réseau ad-hoc structuré, il faut pouvoir acheminer les informations d’une source vers
une destination. De trés nombreuses solutions de routage existent dans la littérature mais n’exploitent
pas toujours la structure du réseau et encore moins souvent les informations déja recueillies par le ré-
seau. Dans ce chapitre, je présente différentes solutions d’acheminement de l’information qui se basent
sur les algorithmes de construction de clusters présentés précédemment. Dans une premiere partie,
j’aborde le theme de la construction d’arbres couvrants puis je présente dans une deuxieme partie un
nouvel algorithme de construction d’arbres couvrants qui tire son originalité du fait qu’il construit si-
multanément des clusters a 1 saut. Pour cela, la construction de I’arbre se fait en partie grdce aux
informations collectées pour la construction des clusters et nous obtenons un arbre dans chaque cluster
et un arbre entre les clusters. Dans une troisiéme partie, je présente plusieurs approches de routage
sur des réseaux structurés par des clusters a 1 saut et a k sauts. Plusieurs pistes ont été envisagées
afin d’étudier les influences de certaines stratégies sur la durée de vie des neeuds en fonction de leur
type. Dans le cas des clusters a k sauts, une nouvelle approche de routage utilisant de I’agrégation de
données avec une coopération entre neeuds voisins est présentée.

Ces travaux ont été effectués dans le cadre du co-encadrement avec Olivier Flauzac du doctorat de
Bachar Salim Haggar et de Mandicou Ba. Ils ont donné lieu a 3 conférences d’audience internationale
avec comité de sélection. Ces doctorants ont respectivement participé au projet national ANR RNRT
RISC et au projet régional CPER CapSec-ROFICA.
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3.1 Quelques usages des arbres couvrants

De trés nombreuses solutions existent pour construire des arbres couvrants [CYH91, HC92, Tel94b,
AWO04, LHLO3] dans le but de supprimer les boucles avant I’éventuelle diffusion d’une information. En
effet, I’existence de boucles dans un réseau peut provoquer des dysfonctionnements majeurs. Si nous
nous référons aux protocoles Ethernet et IPv4, pour I’acheminement d’un paquet IPv4, il est nécessaire
de connaitre I’adresse MAC du prochain saut pour construire la trame Ethernet. Cette connaissance est
acquise grace a des requétes ARP envoyées en broadcast sur le réseau. Hors, dans un réseau Ethernet
qui contient des boucles, les switchs ne seront pas en mesure de supprimer ces trames de broadcast. Le
choix de conserver logiquement ces boucles peut également étre un choix mais dans ce cas, il faut ajouter
au protocole de diffusion de I’information un mécanisme de contrdle afin de détecter les duplications
de messages. Ce mécanisme peut étre plus coliteux, a I’usage, que la construction définitive d’un arbre
couvrant. D’ou I’intérét majeur des algorithmes de spanning tree. L’exemple le plus significatif dans
les réseaux informatiques de 1’'usage des arbres couvrants est peut-étre le protocole de routage OSPF
[Moy98] qui utilise I’algorithme du Shortest Path First de Dijkstra [Dij71] ou bien le protocole IEEE
802.1w fonctionnant sur tous les switchs administrables.

Lors de la structuration d’un réseau ad hoc en cluster, nous devons également &tre en mesure de
supprimer les boucles. Il est donc possible de combiner a la fois notre solution auto-stabilisante de
construction d’arbres couvrants avec des solutions auto-stabilisantes de construction d’arbres couvrants.
Il existe des solutions [Her91, Var97, DH99] pour combiner 2 solutions afin d’obtenir une solution de
clustering et de construction d’arbres couvrants auto-stabilisantes mais 1’analyse de ces techniques nous
amenent a constater que nous avons besoin d’informations similaires pour les 2 solutions. J’ai donc eu
I’idée de ne pas faire de la combinaison mais plutdt de construire simultanément les clusters et I’arbre
couvrant.

3.2 Solution de construction simultanée de clusters et d’arbre couvrant

Au lieu de considérer le réseau globalement pour construire un arbre couvrant sans prendre en
compte les clusters construits, nous risquons d’obtenir un arbre inutilisable au sein des clusters pour
pouvoir faire de la diffusion d’informations. Si nous considérons 1’exemple de la figure 3.1, nous consta-
tons que dans le cluster 10, nous n’obtenons pas un arbre couvrant. La construction globale produit donc
dans le cluster une structure inutilisable.

FIGURE 3.1 — Exemple d’arbre couvrant inutilisable au sein d’un cluster

D’apres nos connaissances, avec O. Flauzac et B.S Haggar, nous avons été les premiers a proposer
de construire a la fois des arbres couvrants dans chaque cluster et un arbre de clusters. Notre algorithme
proposé, appelé MaxCST et publié dans [FHN10b, FHN10a], permet de construire des clusters de
diametre au plus égal a 2 en utilisant le principe décrit dans la partie 2.3 mais également les arbres
couvrants de chaque cluster et I’arbre des clusters qui se trouve étre enraciné sur le cluster de plus grande
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identité. Pour cela, la structure du message hello est modifiée en y ajoutant 2 champs supplémentaires :
les identités des clusters voisins et I’identité du cluster ayant la plus grande identité détectée.

Ainsi, I’algorithme construit un arbre couvrant inter-clusters de la facon suivante : chaque nceud u
exécute 1’algorithme de facon distribuée et choisit le cluster ayant la plus grande identité qu’il a détecté
comme pere (il est aussi la racine). Ensuite, u propage cette information (id,,, et I’¢d du pere de u) en
I’incluant dans les messages hello envoyés a ses clusters voisins. A la réception du message de u par
un nceud v, si I’identité maximale que v a détecté auparavant est plus petite que celle de u, v choisit
u comme pere et propage cette information (id,, id, et I'id du pere de u) a ses clusters voisins. Ce
processus se répete jusqu’a ce que 1’arbre soit construit et que le cluster ayant 1’identité la plus grande
identité soit choisi comme racine de 1’arbre. A la fin du processus, chaque cluster connait la racine de
I’arbre et la liste de clusters permettant de I’atteindre. Chaque cluster connait également I’ensemble de
ses clusters fils et de son pere. Le choix du cluster pere est basé sur la distance entre lui et le cluster ayant
la plus grande identité détectée. Donc, chaque cluster choisit un cluster voisin comme pere si celui-ci est
plus pres de la racine détectée. Le fait que chaque clusterhead maintienne la liste de clusters permettant
d’atteindre la racine de I’arbre, permet a 1’algorithme de s’adapter aux changements topologiques.

La figure 3.2 représente 1’arbre couvrant de clusters obtenu par 1’algorithme MaxCST. L’ arbre
obtenu est bien enraciné sur le cluster de plus grande identité (cluster 15).

Cluster 15

Cluster 11

Clusterhead

Cluster 10
Noeud membre

NPC
Lien del’arbre

L
O
@ Noeud de passage
©

FIGURE 3.2 — Exemple de construction d’arbres

3.2.1 Quelques notations additionnelles

Nous introduisons ici des notations supplémentaires que nous utilisons dans ce chapitre

— Ch : représente une chaine de cluster ¢d. La chaine (cl,, Ch)= (cly, clg, cl1, ..., clmaz) avec Ch=
(cly, cly, ..., climaz)- Cette chaine contient 1’identité du cluster ayant la plus grande identité détectée
et la liste de nceuds permettant de I’atteindre. A travers cette chaine, chaque cluster est a mesure
de connaitre I’ensemble de ses clusters fils et de son pere,

— longueur(Ch) : représente la longueur de la chaine C'h. Elle permet a chaque cluster de choisir
comme pere le cluster voisin plus pres de la racine,

— Soit Ch= (clo, cli, ..., lmaz)- On note Ch[0] = clp, Ch[l] = cly,..., Chl[longueur(Ch)-1] =
clmaz

— Maz(Ch) : représente le cluster id max de la chaine Ch= (cly, cly, ..., clinas) c’est a dire par
construction Max(Ch) = clpmqz-

Un nceud v possede les données suivantes en plus de celles utilisées pour le clustering :
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— NPC(C : représente I’ensemble de couples (cl, ¢d) tels que id est le nceud de passage ayant la plus
grande identité permettant de joindre le cluster voisin cl, et ¢d appartient au cluster. Il permet & un
clusterhead de choisir un unique nceud de passage pour joindre un cluster voisin,

— C, : représente un ensemble de chaines du nceud u. Si statut, = CH, |Cy| = 1et C, =
{(Chy,)}. Si statut,, = NP, u peut avoir plusieurs chaines,

— F(cl,) : représente I’ensemble des clusters fils de cl,,

— pere(cly,) : représente le cluster pere de cl,,. Il peut également étre déduit de la chaine Ch.

3.2.2 Sélection des Nceeuds de Passage Choisis (NPC)

L’ensemble Neeud de Passage Choisis (N PC),) est un ensemble de couples (cl, id) tels que id est le

neeud de passage ayant la plus grande identité permettant de joindre le cluster ¢l # cl,,, et id appartient
au cluster de u.
Notre algorithme de construction des N PC' se déroule en deux étapes. Dans un premier temps, chaque
nceud de passage collecte les identités de ses clusters voisins et transmet a son clusterhead (algorithme
3). Dans un second temps, chaque clusterhead sélectionne parmi les nceuds de passage candidats (s’il y
a plusieurs nceuds de passage vers un cluster voisin), le nceud ayant la plus grande identité pour jouer ce
role (algorithme 4).

Algorithme 3 Construction locale de NPC sur un NP
NPC < NPCy,\{(cly,id,) € NPCy, /id, = idy}
for all v e N, do

if cl, # cl,, then {u est voisin d’un autre cluster}
update(N PC,, {(cly,idy)})
end if
end for

— Si w est nceud de passage. u sait s’il existe parmi ses voisins un nceud qui n’appartient pas au
méme cluster que lui. Donc u collecte les identités de clusters voisins (algorithme 3). Ensuite, il
remonte ces informations a son clusterhead.

Algorithme 4 Construction locale de NPC sur un CH
NPC + 0
for all v € N, do
if cl,, # cl,, then {u est le nceud de passage vers cl,, }
update(N PC,, {(cly,idy)})
else {Récupération des données des NP de mon cluster}
update(N PC,,, NPC,)
end if
end for

— Si u est clusterhead. u sélectionne un seul nceud de passage pour chacun de ses clusters voisins.
S’il existe plusieurs nceuds de passage candidats vers un cluster voisin, u sélectionne parmi ceux-
ci, celui ayant la plus grande identité comme Nceud de Passage Choisis (N PC,,) (algorithme 4).
Cette étape nécessite que les informations concernant les clusters voisins soient remontées au
clusterhead. Comme 1’ensemble N PC' est vidé au préalable, le clusterhead ne garde en mémoire
que les informations les plus récentes. Les deux étapes de 1’algorithme (collection des identités
de clusters voisins et sélection des nceuds de passage) ne nécessitent que les informations lo-
cales. Le fait que ces étapes soient locales permet une maintenance rapide et permet également a
I’algorithme de s’adapter a la mobilité des nceuds.
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Algorithme 5 Fonction update(N PC, N PC5)
for all (cl,,id,) € NPC5 do
if (B(cly,id,) € NPC1/cl, = cl,) then {Le cluster est inconnu dans mon N PCY }
NPCy + NPCy U (cly,idy)
else {Mise-a-jour de N PC] avec ’identité maximale}
if id, < id, then
NPCy < NPC1\{(cly,idy,)}
NPCi; + NPCi1 U {(Clu, ’Ldu)}
end if
end if
end for

Exemple 3.2.1

La figure 3.3 montre la sélection des N PC. Dans un premier temps, chaque noeud de passage collecte
les identités de ses clusters voisins et remonte ces informations a son clusterhead. Par exemple les noeuds
de passage 5 et 6 envoient a leur clusterhead 13 les couples suivants : (11, 6), (16; 6) et (16, 5). De la
méme maniere les noeuds de passage 2 et 7 envoient a leur clusterhead 16 les couples (11, 7), (13, 7) et
(13, 2). A la réception de ces informations, chaque clusterhead sélectionne ses N PC' pour joindre ses
clusters voisins. Dans notre exemple, le clusterhead 13 sélectionne les couples suivants pour joindre ses
clusters voisins : NPCj3 = {(11,6), (16,6)}. De la méme maniére, le clusterhead 16 sélectionne les
couples suivants : NPCyg = {(11,7),(13,7)}.

@ ciusterhead
O Noeud membre

. Noeu de passage

(2 NPC

FIGURE 3.3 — Sélection des nceuds de passage choisis

3.2.3 Construction de I’arbre de clusters

La construction de I’arbre de clusters est basée sur les identités associées a chaque cluster. A la fin du
processus, le cluster ayant la plus grande identité dans le réseau sera la racine de I’arbre de clusters. La
construction de I’arbre de clusters se fait par échange périodique des messages hello. Chaque message
hello transmis par un neeud u contient : id,, statut,, cl,, NPC, C, et F(cl,). C, est un ensemble
de chaines contenant les clusters ¢l d’identités maximales détectées et les listes des clusters permettant
de les atteindre et F'(cl,) est I’ensemble de clusters fils de cl,. Seuls les clusterheads et les nceuds de
passage maintiennent les ensembles C, et F'(cl,,). La cardinalité de C, est égale a 1 pour un clusterhead.
Cependant, chaque noeud v exécute 1’algorithme de fagon distribuée et choisit comme pere le cluster
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ayant la plus grande identité qu’il a détecté (il est aussi la racine pour cl,). Ensuite, u propage cette
information (C,, = {(cl,, pere(cl,))}) a ses clusters voisins. A la réception du message de u par un
nceud v, si la plus grande identité détectée par v auparavant est plus petite que celle annoncée par u,
v choisit ¢l,, comme pere et propage cette information (C, = {(cly,pere(cl,) = cly,pere(cly) =
racine)}) a ses clusters voisins. Ce processus se répéte jusqu’a ce que I’arbre soit construit et que
le cluster ayant la plus grande identité du réseau soit choisi comme la racine de I’arbre. A la fin du
processus, chaque cluster connait la racine de 1’arbre et la liste des clusters permettant de I’atteindre.
Chaque cluster connait également I’ensemble de ses clusters fils et de son pere. Chaque cluster choisit
un pere parmi les clusters ¢l de C',, d’un saut au plus proche de lui. Un pére est choisi lorsque sa distance
au cluster ayant 1’identité maximale détectée est plus courte. Par ailleurs, la décision du choix d’un
pere revient uniquement au clusterhead. Ainsi, un clusterhead n’a pas a attendre la décision des autres
clusterheads et peut exécuter I’algorithme de fagon distribuée. Notre solution est tolérante aux fautes,
prend en compte les changements topologiques en choisissant une nouvelle racine, en mettant a jour
I’arbre, en réexécutant 1’algorithme sur la topologie modifiée.

3.2.4 Exemple détaillé d’exécution

Cluster 15 Cluster 11 Cluster 15

Cluster 11

@ Clusterhead @ Clusterhead

Cluster 10
O Noeud membre

@ Noeud de passage

O Noeud membre
@ Noeud de passage

(a) Sélection des N PC clusters (b) Propagation de chaines

Cluster 15 Cluster 15

Cluster 11

@ Clusterhead @ Clusterhead

Cluster 10
O Noeud membre

@ Noeud de passage

O Noeud membre
@ Noeud de passage

(c) Propagation de chaines (d) Propagation de chaines

FIGURE 3.4 — Exemple de construction de I’arbre

Nous détaillons un exemple d’exécution sur un graphe de clusters. Considérons la topologie de
la figure 3.4(a). Cette figure représente la construction de 1’arbre suivant notre I’algorithme. Dans un
premier temps, chaque clusterhead collecte les identités de ses clusters voisins par I’intermédiaire des
nceuds de passage. Ensuite, chacun sélectionne les Neeuds de Passage Choisis (NPC) en exécutant les
algorithmes 3 et 4. Par exemple les noeuds 7 et 8 du cluster 11 permettent d’atteindre le cluster 15. Ce-
pendant, le clusterhead 11 sélectionne le nceud 8 comme noeud de passage choisi pour joindre le cluster
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15 car il possede la plus grande identité. D’ou I’ensemble N PC' du clusterhead 11 pour joindre ses
clusters voisins sont : NPC1; = {(15,8), (10, 8)}. Ceux des clusterheads 15 et 10 sont respectivement
NPCy5 = {(11,2), (10,2)} et NPCyo = {(15,10), (11,10)}.

Dans un second temps, les nceuds exécutent I’algorithme de construction de 1’arbre (algorithme 6).
La chaine que le nceud 8 va transmettre aux nceuds 2 et 10 est : {(11)} et a la réception de cette chaine,
2 remonte la chaine {(11)} a son clusterhead (figure 3.4(b)).

De la méme maniére, le clusterhead 11 va recevoir du N PC' 8 I’ensemble de chaines suivantes :
{(10), (15)}. A la réception de ces chaines, le clusterhead 11 va choisir la chaine la plus courte vers
le cluster ayant I’identité la plus grande détectée (cluster 15). Donc la chaine C1; = {(11,15)}. De la
méme maniére, le clusterhead 15 va recevoir les chaines suivantes : {(11), (10)}. A la réception de ces
chaines, le nceud 15 ignore ces chaines car le nceud max contenu dans ces chaines sont tous plus petits
que celui de sa chaine (C15 = {(15)}). Donc le nceud 15 s’élit comme la racine de I’arbre. La chaine
C11 = {(11,15)} et C1p = {(10,15)}. Cependant le cluster 15 sera le cluster pere, 10 et 11 seront ses

clusters fils. La figure 3.5 représente I’arbre obtenu.

Cluster 15 Cluster 11

@ Clusterhead

O Noeud membre

@ Noeud de passage

& NPC

— Lien del'arbre

(a) Construction d’une structure d’arbre (b) I’arbre obtenu

FIGURE 3.5 — La structure d’arbre obtenue

3.2.5 Présentation de I’algorithme MaxzC ST

A la réception d’un message hello, chaque clusterhead exécute I’algorithme 6. Dans un premier
temps, chaque clusterhead vérifie sa cohérence. Un clusterhead u est incohérent si sa chaine C,, est un
ensemble vide ou si son pere n’est pas dans son N PC, c’est a dire pere(cl,) n’est pas un cluster voisin.
La regle R1.a permet de corriger cette incohérence en mettant dans sa chaine son cluster identité cl,,
(Cy = {(cly)}) et en vidant I’ensemble de ses clusters fils (F'(cly,)).

Si un neeud u recoit un message hello, il vérifie d’abord s’il est déja dans la chaine regue. Si u n’est pas
dans la chaine recue alors :

— Si w arecu la chaine de la part de son pere, il garde la chaine et ne change pas de pere, ni de fils

(laregle R1.b),

— Siwun’apasrecu la chaine de la part de son pere mais I’identité du nceud max de la chaine recue est
plus grande que celle de sa chaine ou le nceud max de deux chaines est le méme mais la nouvelle
chaine est plus courte, alors u garde la chalne et choisit comme pere le cluster auquel il a recu la
chaine, et vide I’ensemble de ses clusters fils (la régle R1.c),

— Si wn’apas recu la chaine de la part de son pere mais 1’identité du nceud max de la chaine recue
est plus petite que celle de sa chaine ou le noeud max de deux chaines est le méme mais la nouvelle
chaine est plus longue, alors « met a jour ses clusters fils (la regle R1.d).
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Si w est dans la chalne recue et apparait a la deuxieme position de la chaine, alors u met a jour ses
clusters fils (la regle R1.d). Sinon il ne traite pas la chaine.

Algorithme 6 Réception de Ch sur v avec statut,, = CH
{Gestion de la cohérence}
if (C, =0) Vv (Yw € NPC,/pere(cl,) # cl,,) then {Laregle R1.a}
Cy + {(cly)} et B, < 0
end if
{ Traitement de la chaine C'h}
if u ¢ Ch then
if pere(cl,,) = Ch[0] then {La régle R1.b}
Chy < (cly, Ch)
else if (Max(Ch) > Max(Chy)) V (Max(Ch) = Max(Chy)) A (longueur(Ch) + 1) <
(longueur(Ch,,)) then {La regle R1.c}
Chy, < (cly,Ch) et F, <+ 0
else {La regle R1.d}
Fy, + F,\{Ch[0]}

end if
else
if id,, = Ch[1] then {La régle R1.e}
F, < F, UChl0]
end if
end if

A la réception d’un message hello, chaque nceud de passage u exécute 1’algorithme 7.

— Si u a recu une chaine de son clusterhead, alors u garde cette chalne et met a jour son ensemble
Cy (laregle R2.a),

— Si u aregu une chaine d’un nceud appartenant a un cluster voisin et si u a été choisi comme N PC
pour ce cluster, alors u garde cette chaine et met & jour son ensemble C', (la regle R2.b),

— Son ensemble F' est égal a celui envoyé par son clusterhead.

Algorithme 7 Réception de C'h,, sur v avec statut, = NP
if cl, = cl,, then
if id, = cl,, then {La régle R2.a}
Cy + CyUChy,
end if
else
if 3(cly, idy) € NPCy/(cly, = cly) A (idy = id,,)) then {La regle R2.b}
Cy +— CyUCh,
end if
end if

3.3 Acheminement de ’information en utilisant des arbres

3.3.1 Exploitation de I’algorithme MaxCST

L’algorithme MaxC ST permet d’exploiter la structuration locale (le clustering), pour réaliser une
structuration globale du réseau (I’arbre couvrant). Cette structure peut aussi étre utilisée pour diffuser
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de 'information dans le réseau. En effet, I’arbre couvrant apporte un avantage dans la diffusion d’infor-
mations, car il permet de réduire le nombre de messages échangés et d’atteindre la totalité des nceuds du
réseau (au travers les clusters).

Dans cette section, nous présentons un algorithme de diffusion de messages, basé sur 1’arbre cou-
vrant de clusters. Comme cet arbre ne contient uniquement que les identités des clusterhead, il est né-
cessaire de s’intéresser aux roles des différents nceuds, suivant s’ils sont des clusterheads, des nceuds
membres, des noeuds passage. Pour ces derniers, il faut aussi s’intéresser au fait qu’ils soient élus ou non
par leur clusterhead comme Neeud de Passage Choisis pour un cluster voisin (voir calcul de I’ensemble
N PC). La diffusion peut étre divisée en deux étapes : la diffusion locale (a un cluster) qui consiste a
acheminer le message a un destinataire dans un cluster et la diffusion globale, qui consiste a envoyer le
message le long de I’arbre couvrant de clusters.

Pour la diffusion locale, les identités des noeuds du cluster ne sont pas connus dans leur globalité suivant
le r6le du nceud. Le clusterhead, qui posséde un rdle central, permet d’atteindre tous les nceuds de son
cluster qui sont maintenus dans son ensemble /N (son voisinage). Par contre, un nceud membre ou un
nceud de passage ne connait qu’une partie des nceuds de son cluster, uniquement ceux situés dans leur
voisinage. Pour la diffusion locale, les nceuds envoient donc le message au clusterhead qui envoie a son
tour le message au destinataire.

Pour la diffusion globale, nous nous basons sur 1’arbre couvrant de clusters. Comme nous 1’avons montré
dans I’algorithme 4, un cluster connait les identités des clusters a suivre pour atteindre la racine de I’arbre
(i.e. le nceud d’identité max du réseau). En particulier, 1’identité de son pere dans 1’arbre lui est connu
(noté pere(cly,) = chu[l] si longueur(ch) > 1, cl,, si longueur(ch) = 1). Tout comme la diffusion
classique dans un arbre, un cluster qui désire envoyer un message, I’envoie donc a son pere et a ses fils.
Lorsqu’un cluster regoit un message :

— S’il le recoit de son pere, il 1’envoie a tous ses fils,

— S’il le recoit de 1’un de ses fils, il I’envoie a son pere et a ses autres fils.

connexité

Il nous reste maintenant a expliquer comment un cluster (i.e. I’'un des nceuds du cluster) qui recoit
un message peut I’envoyer a un autre cluster. En effet, un nceud quelconque d’un cluster qui regoit un
message, doit I’envoyer aux clusters pere et fils. Comme nous I’avons dit précédemment, cela passe
donc par une étape de diffusion locale puis un acheminement aux clusters voisins. Nous avons ainsi
deux solutions :

1. Acheminer automatiquement le message au clusterhead qui I’envoie ensuite aux nceuds de passage
nécessaires,

2. Permettre aux nceuds de passage d’acheminer le message a des clusters voisins, si ces clusters sont
des fils ou le pere de leur cluster,

Pour réduire le nombre de messages et limiter la charge du clusterhead, nous avons choisi la deuxieéme
solution. Notre algorithme général est décomposé en deux algorithmes (algorithmes 4 et 3), suivant si le
nceud est clusterhead ou nceud de passage.

Le clusterhead connait les clusters voisins, ainsi que les nceuds de son cluster qui permettent de les
atteindre (éventuellement lui-mé&me) et, de par sa position centrale, il peut atteindre directement tous
ces neeuds. Le clusterhead doit vérifier si la destination du message est dans son cluster. Auquel cas il
achemine le message directement. Dans le cas contraire, il envoie le message a tous ses clusters voisins
dans I’arbre (indifféremment a son pere et a ses fils), a I’exclusion du cluster qui lui a envoyé le message.
Or, dans le message, nous n’avons pas I’identité du cluster qui a envoyé le message. Par déduction, si
c’estun N P d’un cluster voisin, I’identité du cluster de ce nceud est connu dans son ensemble V. 11 suffit
alors d’envoyer le message a tous les clusters de F' U C'h[1] privé de I’identité du cluster du N P voisin.
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Si c’est un N P de son cluster, méme avec I’ensemble N PC, il n’est forcément possible de déduire de
quel cluster le message provient, comme le montre I’exemple suivant.

Exemple 3.3.1

La figure 3.6 montre qu’il n’est pas possible de déduire de quel cluster le message provient, ce qui peut
induire une duplication du message. Pour le cluster 8, le nceud de passage choisi vers le cluster 10 est
forcément le nceud 4. En effet, c’est I'identité la plus grande parmi les nceuds 2, 4. Pour le cluster 10,
c’est le nceud 3 qui est choisi, car il posséde I'identité la plus grande parmi les nceuds 1, 3. Si le message
provient du nceud 8, il sera envoyé au nceud 4, puis au nceud 1. Si le nceud 1 transfere alors le message
au nceud 10, ce dernier peut déduire que le message vient du cluster 9 et non pas du cluster 8.

. Noeud de passage
ffffffff cl=10 cd=12

,,,,,,,,,,,,,,,,

FIGURE 3.6 — Exemple d’une duplication du message

Pour cette raison, nous ajoutons aux messages échangés, I’Identité du Dernier Cluster (IDC) qui a
envoyé le message. Cette identité est modifiée lorsque le message doit quitter le cluster et doit rester
identique si le message est diffusé localement.

Lorsqu’un clusterhead recoit un message d’un cluster voisin, il envoie a tous ses membres de son
cluster excepté du nceud par qui il a recu le message. Si le clusterhead possede des liens vers de clusters
voisins, il envoie a tous ses voisins dans I’arbre excepté au dernier cluster visité. S’il possede plusieurs
nceuds de passage voisins appartenant au cluster auquel il souhaite envoyer le message, alors il choisit
le nceud de passage ayant I’identité la plus grande pour éviter les duplications du message.
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3.3 Acheminement de l'information en utilisant des arbres

Algorithme 8 Réception d’un message (émetteur, données, IDC) sur u avec statut, = CH du nceud v

for all w € N, do
if id,, # id, then {Pas d’envoi vers le nceud qui vient d’envoyer le message}
if cl,, = cl,, then
{Envoi a tous les nceuds du cluster}
Envoyer message (émetteur, données, IDC) a w
else {Le clusterhead possede un lien vers un cluster voisin}
if cl, € (F U {pere(cl,)})\{IDC} then
{Envoi aux voisins dans I’arbre excepté au dernier cluster visité }
if Vo € N,\{w}, cly = cly/id, < id,, then
{w possede la plus grande identité de tous les nceuds de cl,,, voisins de u}
Envoyer message (émetteur, données, cl,,) a w
end if
end if
end if
end if
end for

Lorsqu’un nceud de passage recoit un message d’un cluster voisin, il peut directement le transférer
aux clusters dont il est le N PC' (pour rappel, choisi par le clusterhead) et qui sont 1) les fils du cluster
ou 2) le pere du cluster. Il transfere ensuite le message au clusterhead. S’il posseéde plusieurs nceuds de
passage voisins appartenant au cluster auquel il souhaite envoyer le message, alors il choisit le nceud de
passage ayant 1’identité la plus grande.

Algorithme 9 Réception d’un message (émetteur, données, IDC) sur u avec statut,, = NP du nceud v

{Envoi a tous les clusters voisins de u, excepté le dernier cluster visité, tels que u est noeud de passage

vers ces clusters}

for all C € ({cly,/w € NPC, N idy = id, }\{IDC}) N (F U {pre(cl,)}) do
{Envoi au nceud d’identité max parmi les voisins de u qui appartiennent au cluster C}
envoyer message (émetteur, données, cl,,) a Max{id, /w € Ny A cly, = clc}

end for

if cl,, # id, then {Ce n’est pas le clusterhead qui a envoyé le message }
envoyer message (émetteur, données, IDL) a cl,,

end if
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CHAPITRE 3 : Auto-organisation du transport de I’information

3.4 Introduction aux algorithmes et protocoles de routage

1l existe de trés nombreuses solutions pour router une information sur un réseau et une treés grande
quantité de travaux de recherche sont publiés. Différentes approches et stratégies sont également ex-
ploitées et les algorithmes se retrouvent classés ou identifié comme faisant partie d’une famille. Les
principales familles sont les suivantes : proactive, réactive, hybride, directionnel, vecteur distance, état
de liens, vecteur chemin, .... Mais certains algorithmes peuvent faire partis de plusieurs familles et leur
classement devient difficile. Surtout que certains algorithmes sont optimisés pour le réseau sur lequel ils
doivent fonctionner. Dans [AWDO04, WYGZ11], il est possible de trouver un résumé des algorithmes de
routage sur les réseaux sans fil. Dans [LP09], les algorithmes spécifiques aux réseaux de capteurs sont
regroupés. Je reprend ci-dessous la classification des caractéristiques des algorithmes de routages de B.

Guizani [Guil2].
Protocoles de routage Unicast

(Structuraﬁon du réeeanj ’inémuuem des mu.ie.s)

(Hiérarch ique a 1 niveata——| Plat uniforme ( Sfactie :_ i e )
Hybride
[Hiérarch ique & plusieurs niveaux)— e P|at non-uniforme
[Admﬂpem des données)_

[Algorithme aombinéﬁz— —(Algorilhma a état des fiensj
[Basé sur table de routagej— j
: = (Par innondation)— —Emgo rithme a vecteur de distancej
[Diﬂusion et filtrage par les voisin s)— —| Basé sur arbre

\Basa sur le contenu des messages de don neesj. . e
- \ Neeud source Neoeud destination
N N

)
Meeud intermédiaire
: Chemins multiples

(C‘iteufaﬁon des informations de contrébe) ( tockage des .dqnnéesj [mmm: des rou_tea)

—( Echange local | CFopofogie compléte du réseau)— {Rafraichissement dela route)
—(Diffusion par inondationj [Propositio ns locales de routas)— —CF raitement en cas de pan naj
—(Diﬁusion via dorsale virtuel Lej Eropo[og ie partielle du rés aauj— -Env alidation des routasj

—(:Diffusion avec réduction temporel lemeng

N
—(Techniques oombinéas)

FIGURE 3.7 — Classification des caractéristiques d’un algorithme de routage de B. Guizani [Guil2]

Au cours de mes travaux, je me suis intéressé principalement aux solutions d’acheminement de
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3.5 Routage de l’information sur un réseau clusterisé a 1 saut

I’information sur des réseaux clusterisés a 1 saut ou a k sauts. L’ objectif est, pour chaque solution, de
réussir a diminuer le nombre de messages échangés et donc de se servir des messages déja existant
pour la construction des clusters. Dans la section 3.5, je présente des solutions d’acheminement de
I’information qui se basent sur la solution de clustering de 1’algorithme 1 de la partie 2.1, page 16. Puis
dans la section suivante, je présente d’autres stratégies sur des réseaux en cluster a k sauts qui utilisent
I’algorithme publié dans [BFH ™ 13] et présenté dans la section 2.4 page 17.

3.5 Routage de I’information sur un réseau clusterisé a 1 saut

Dans le cadre du projet ANR RNRT Risc et en collaboration avec Jean Carle et la post doctorante
Sylvia Romaszko de I’équipe POPS du LIFL de I’université de Lille 1, nous avons effectué une compa-
raison dans [RCN10] entre plusieurs solutions de routage. A partir des clusters construits a 1 saut, nous
avons envisagé plusieurs scénarios de routage et la meilleure solution a été comparée par simulation
a AODV [PRDO03] et a Gradient [FHO3]. Il s’est avéré que la solution de routage basée sur nos clus-
ters a 1 saut n’était pas suffisamment performante dans la majorité des cas. En effet, le principe choisi
pour effectuer le routage se basait sur un minimum d’informations que chaque nceud possedait déja,
informations récoltées lors de la construction des clusters.

Durant le co-encadrement du doctorat de Bachar Salim Haggar, a la suite des résultats obtenus
précédemment, j’ai donc orienté mes recherches vers des solutions utilisant au mieux les clusters et
les informations que nous avions déja récoltées lors de leurs construction. Deux solutions de routage
différentes ont alors été étudiées :

1. Une solution de routage basée sur une structure en clusters. Cette solution est décomposée en deux
parties :
— Réactive inter-cluster et proactive intra-cluster,
— Hybride inter-cluster et proactive intra-cluster.

2. Une solution de routage basée sur une structure d’arbre couvrant.

La partie réactive inter-cluster consiste a envoyer les données sans initier un processus de découverte
de route. Dans cette partie, les nceuds ne gardent aucune donnée en mémoire pour des futures transmis-
sions sauf la communication du cluster. Chaque nceud maintient une table contenant les membres de son
cluster et utilise cette table pour faire du routage proactif a I’intérieur de son cluster.

La partie hybride consiste a envoyer les données sans initier un processus de découverte de route
mais cette fois-ci les nceuds conservent des données en mémoire pour des futures transmissions. Donc,
les nceuds construisent leur table de routage au fur et a mesure qu’ils transmettent des données. De la
méme manicre, les communications intra-clusters utilisent un protocole de routage proactif. L’ objectif
est a la fois d’optimiser le délai de bout en bout et le nombre de messages échangés. Pour ces raisons,
nous combinons dans une méme phase la construction des routes et la transmission de données.

La deuxieme solution consiste a utiliser un arbre couvrant pour pouvoir faire du routage. Le but est
de réduire la taille de la table de routage au niveau de chaque noeud. Cependant, cette solution nécessite
une étape de construction d’arbres avant de pouvoir router les données.

3.5.1 Description générale

Nous avons proposé de router les informations en utilisant deux solutions différentes :
— Un protocole de routage basé sur une structure en clusters,
— Un protocole de routage basé sur une structure d’arbre couvrant.
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CHAPITRE 3 : Auto-organisation du transport de I’information

La premicere solution est décomposée en deux parties :
1. Réactive inter-cluster et proactive intra-cluster,
2. Hybride inter-cluster et proactive intra-cluster.

La partie réactive inter-cluster consiste a envoyer les données sans initier un processus de découverte de
route. Cette technique permet de ne pas inonder le réseau par des paquets de découverte de route et la
maintenance de celle-ci sans parler des pannes qui risquent de compromettre les chemins construits. Elle
permet également d’optimiser le délai de bout en bout en combinant dans une méme phase la découverte
et la transmission de données. Quand un nceud souhaite envoyer un message et que la destination n’est
pas dans son cluster alors il ’envoie a ses clusters voisins en ajoutant son identité et son cluster id
dans une liste L P, cette liste est insérée dans 1’entéte du message. Elle contient le parcours complet du
message. Elle permet également d’éviter les boucles de routage. Ce processus se répete jusqu’a ce que
le message arrive au destinataire. Cependant, les nceuds ne conservent aucune donnée en mémoire pour
des futures transmissions. Chaque noeud posseéde une connaissance proactive au sein de son cluster et
utilise un protocole proactif pour les communications intra-cluster. Quand un nceud souhaite envoyer
un message a un nceud de son cluster, si la destination est un voisin alors il le transfere directement au
destinataire. Dans le cas contraire, il I’envoie a son clusterhead et celui-ci le transfére directement au
destinataire.

Remarque 3.5.1

La liste L P permet d’éviter les boucles de routage. Dans le cas de routage réactif inter-cluster, seuls
les clusters ¢d peuvent étre utilisés. Cependant, pour optimiser 1’entéte du message, on peut seulement
ajouter le cluster ¢d dans la liste L P.

Exemple 3.5.2
Dans la figure 3.8(a), le nceud 4 souhaite envoyer un message au nceud 3. Le nceud source et le nceud
destination ne sont pas dans le méme cluster. Le protocole réactif inter-cluster sera utilisé pour envoyer
le message au nceud 3. Donc le nceud 4 I’envoie a son clusterhead en ajoutant dans la liste LP son
identité et son cluster id. Ensuite, le clusterhead ajoute a son tour son identité et son cluster ¢d dans la
liste L P et I’envoie a ses nceuds de passage. Chaque nceud de passage transmet ensuite le message aux
autres clusterheads voisins et aux autres noeuds de passage voisins. Le message n’est relayé que par les
nceuds de passage et les clusterheads.

Dans la figure 3.8(b), le nceud 9 souhaite envoyer un message au nceud 5. Le nceud source et le nceud
destination sont dans le méme cluster. Cependant, le nceud 9 et le nceud 5 ne sont pas voisins. Donc le
nceud 9 I’envoie a son clusterhead 10 et celui-ci le transfére directement au nceud destinataire.

cluster 11 cluster 11

Légende
@ Clusterhead message( 9, 5, donnees;
@ Noeud de passage
Noeud membre

Route inter—cluste]

Légende
@ Clusterhead

@ Noeud de passage
Noeud membre

- =Route intra—clustet

cluster 10 cluster 10

(a) Routage inter-cluster (b) Routage intra-cluster

FIGURE 3.8 — Routage inter-cluster réactif et intra-cluster proactif

La partie hybride inter-cluster consiste a envoyer les données sans initier un processus de découverte
de route mais chaque nceud qui relaie un message conserve une trace des nceuds constituant le parcours
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du message. Parallelement a la transmission des données, les noeuds construisent leur table de routage
contenant les distances et les passerelles pour atteindre les destinations déja rencontrées. Plus un nceud
relaie des messages plus sa table sera complete car celle-ci est mise a jour a chaque réception de message.
Quand un nceud souhaite envoyer un message et qu’il ne posseéde aucune entrée dans sa table de routage
vers cette destination, il ’envoie a ses clusters voisins en ajoutant son identité et son cluster id dans
la liste LP. La liste L P permet aux nceuds de construire leur table de routage. Elle permet également
d’éviter les boucles de routage. A la réception du message, chaque nceud met 2 jour sa table et relaie
le message en ajoutant son identité et son cluster id. Ce processus se répéte jusqu’a ce que le message
arrive au destinataire. Nous conservons la trace des routes utilisées sur chaque nceud a destination des
nceuds extérieurs aux clusters. Les noeuds connaissent le chemin vers les destinations déja rencontrées.
Ainsi les nceuds connaissent les éléments suivants :

— La passerelle (le nceud par lequel il faut passer pour atteindre la destination),

— La distance jusqu’au ce nceud.

Chaque nceud possede une connaissance proactive au sein de son cluster et utilise un protocole
proactif pour les communications intra-cluster. Quand un nceud souhaite envoyer un message a un nceud
de son cluster, si la destination est un voisin alors il le transfere directement au destinataire. Dans le cas
ou un nceud possede une entrée dans sa table vers ce nceud, il 'envoie a la passerelle correspondante et
celle-ci le transfere directement au destinataire.

Remarque 3.5.3
Dans le cas du routage hybride inter-cluster, la liste L P contient tous les nceuds qui relaient le message
ainsi que leur cluster ¢d. Ces informations sont nécessaires pour permettre aux nceuds de construire leur
table de routage.

Exemple 3.5.4

Dans la figure 3.9(a), le nceud 3 souhaite envoyer un message au nceud 3. Le nceud 3 et 4 ne sont pas dans
le méme cluster et le nceud 3 ne possede aucune entrée vers le nceud 4. Il ’envoie a son clusterhead en
ajoutant dans I’entéte du message son identité et son cluster identité. le clusterhead envoie a ses nceuds
de passage en ajoutant dans I’entéte du message son identité et son cluster identité. La route entre 4 et
3 passe par les clusterheads 15 et 10. Le clusterhead 15 envoie le message (4, 3, données, {(4, 15), (15,
15)}) au nceud 2. A la réception, le nceud 2 ajoute 2 son tour son identité, son cluster id et I’envoie aux
clusters voisins. Donc 2 envoie le message (4, 3, données, {(4, 15), (15, 15), (2, 15)}) aux nceuds 7, 8
et 10. Ce processus se répete jusqu’a ce que le message arrive a destination. Donc le nceud 3 recevra le
message suivant : (4, 3, données, message{(4, 15), (15, 15), (2, 15), (10, 10)}). Le message n’est relayé
que par les nceuds de passage et les clusterheads.

Par exemple dans la figure 3.9(a), quand le nceud 10 relaie le message vers le nceud 3, le nceud 10
sait que la distance pour atteindre le noeud 4 est de 3 sauts, et la passerelle vers celui-ci est le noceud 2.
Il sait aussi que la distance pour atteindre le nceud 15 est de 2 sauts, et la passerelle vers celui-ci est le
nceud 2. Ainsi quand le nceud 3 regoit le message, il sait que la distance pour atteindre le noeud 4 est
de 4 sauts, et la passerelle vers celui-ci est le nceud 10. 11 sait aussi que les distances pour atteindre les
nceuds 2 et 15 sont respectivement de 2 et 3 sauts. Par exemple le nceud 3 maintient la table de routage
suivante :

id | distance | suivant
2 |2 10
153 10
4 |4 10

TABLE 3.1 — Table de routage du nceud 3
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message(4, 3, donnees, {(4, 10), (15, 15)}) cluster 11 cluster 11

Légende Légende

@ Clusterhead message( 9, 5, donnees ~ @ Clusterhead

@ Noeud de passagg . @ Noeud de passage
O Noeud membre O Noeud membre
= Route inter-clustel - >Route intra—clustel

cluster 10 cluster 10

(a) Routage inter-cluster (b) Routage intra-cluster

FIGURE 3.9 — Routage inter-cluster hybride et intra-cluster proactif

Dans la figure 3.9(b), le nceud 9 souhaite envoyer un message au nceud 5. Le nceud source et le nceud
destination sont dans le méme cluster. Cependant, le nceud 9 et le nceud 5 ne sont pas voisins. Donc le
nceud 9 I’envoie a son clusterhead 10 et celui-ci le transfere directement au nceud destinataire.

La deuxieme solution consiste a utiliser un arbre pour pouvoir faire du routage. Cette technique per-
met de supprimer les duplications de messages et de réduire la taille des tables de routage. De la méme
maniere que le protocole hybride, parallelement a la transmission des données, les noeuds construisent
leur table de routage contenant les distances et les passerelles pour atteindre les destinations déja ren-
contrées.

Chaque nceud posséde une connaissance proactive au sein de son cluster et utilise un protocole
proactif pour les communications intra-cluster. Quand un nceud souhaite envoyer un message a un nceud
de son cluster, si la destination est un voisin alors il le transfert directement au destinataire. Dans le cas
contraire, il I’envoie a son clusterhead et celui-ci le transfert directement au destinataire.

Exemple 3.5.5

Dans la figure 3.10, le nceud 4 souhaite envoyer un message au nceud 9. Les noeuds 4 et 9 ne sont pas
voisins et le nceud 4 ne possede aucune entrée vers le nceud 9. Le noeud 4 ajoute dans I’entéte du message
son identité et son cluster identité, envoie le message (15, 9, données, {(4, 15)}) a son clusterhead 15.
Ensuite, le clusterhead 15 I’envoie a ses clusters fils. Donc le clusterhead 15 envoie le message (15, 9,
données, {(4, 15), (15, 15))) au nceud 2. A la réception, le nceud 2 envoie le message (15, 9, données,
{(4, 15), (15, 15), (2, 15)}) aux nceuds 8 et 10. Quand le nceud 9 recoit le message, il sait que la distance
pour atteindre le 4 est de 4 sauts et la passerelle pour atteindre celui-ci est le nceud 10. Le neeud 11 sait
aussi que la distance pour atteindre le nceud 4 est de 4 sauts et la passerelle pour atteindre celui-ci est le
neeud 8.
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Cluster 15

Cluster 11

Clusterhead

Cluster 10
Noeud membre

Noeud de passage
NPC
— Lien del’arbre

____routage sur arbre

e O @

FIGURE 3.10 — Routage sur un arbre couvrant

3.5.2 DP’algorithme

Dans cette section, je présente la solution de routage basée sur la structure en clusters (algorithmes 10

et 11).

Pour fonctionner, 1’algorithme de routage utilise les données suivantes :

1. Données sur les nceuds.

LC' : table des membres du cluster. Elle permet a un nceud de maintenir une connaissance
proactive au sein de son cluster.

2. Données des messages.

3.5.21

LP : liste des nceuds ou le message est passé ((id 4, cla), (tdp, clp), ...). Cette liste permet
aux noeuds de construire leur table de routage. Elle permet également d’éviter les boucles de
routage,

destination : destination du message,

source : source du message,

structure de la table de routage : T'R(id,, distance., suivant.), id, est I’identité du nceud e,
distance, correspond aux nombres de sauts nécessaires pour atteindre e, suivant, est le noeud
de passage pour atteindre e depuis le nceud u,

structure d’un message a envoyer : envoi(source, destination, données, LP).

Routage proactive intra-cluster

Nous utilisons un protocole proactif a I’intérieur des clusters. Grace a notre structure hiérarchique,
nous pouvons introduire, sans créer de surcofit important un protocole proactif au sein des clusters. Afin
de maintenir une connaissance locale dans les clusters, chaque nceud du réseau maintient une table LC
qui contient les membres du cluster. Chaque nceud construit sa table en se basant sur les informations
recues a partir de son clusterhead et par échange périodique de messages hello utilisé dans 1’algorithme
de clustering. En plus de ces messages hello, le clusterhead envoie périodiquement sa table aux nceuds
membres de son cluster. Contrairement a 1’algorithme CGSR [LCWG97], ou chaque nceud diffuse pé-
riodiquement sa table des membres du cluster, dans notre solution, les nceuds membres et les nceuds de
passage ne diffusent pas leur table. Seul le clusterhead envoie par unicast ou multicast sa table a ses
membres. En plus de cette table, chaque noeud maintient un ensemble N (voisinage).
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CHAPITRE 3 : Auto-organisation du transport de I’information

Exemple 3.5.6

Par exemple dans la figure 3.11, le nceud 7 maintient la table des membres du cluster ci-dessous. Ainsi,
avec ces deux tables, chaque nceud est en mesure de savoir si la destination est dans son voisinage ou
dans son cluster. Si par exemple un nceud v souhaite envoyer un message a un noeud v qui est dans le
méme cluster que lui mais pas dans son voisinage, alors u I’envoie a son clusterhead.

Dans la figure 3.11, le noeud 7 souhaite envoyer un message au nceud 8. Les deux nceuds ne sont pas
voisins mais ils sont dans le méme cluster. Le nceud 7 1’envoie a son clusterhead et celui-ci le transfert
directement au destinataire.

id 8 11
cl 11 11
Statut | Neeud de passage | Clusterhead

TABLE 3.2 — Table des membres du nceud 9

cluster 11

cluster 15

@ Clusterhead
@ Noeud de passage

(O Noeud membre

— Routage intra—cluste

FIGURE 3.11 — Routage intra-cluster

3.5.2.2 Routage inter-cluster sans mémoire

Nous utilisons un protocole réactif pour les communications inter-cluster. Contrairement a la plu-
part des algorithmes existants qui utilisent deux phases pour le routage inter-cluster : la construction
des routes et la transmission de données, notre solution combine dans une méme phase la découverte
de routes et la transmission de données. Elle consiste a envoyer les données sans initier un processus
de découverte de route. De cette facon, le nceud source n’a pas besoin d’initier la découverte de route
et la maintenance de celle-ci. Elle permet également de ne pas inonder le réseau par des paquets de
découverte de route et la maintenance de celle-ci. Dans cette technique les nceuds ne conservent aucune
donnée en mémoire pour des communications futures. Quand un nceud souhaite envoyer un message
a un noeud destination qui n’est pas dans son cluster, il I’envoie a ses clusters voisins. Ce processus se
répete jusqu’a ce que le message arrive au destinataire. Pour éviter les boucles, nous ajoutons la liste L P
dans I’entéte du message. Grace a notre structure hiérarchique, la diffusion est optimisée en limitant le
nombre de nceuds chargés de relayer les paquets. Par contre, il peut y avoir une duplication de messages.

Supposons qu’un nceud v souhaite envoyer un message a un nceud v. Si v n’est pas dans le cluster de
u, u doit envoyer le message contenant I’adresse de destination aux clusters voisins. Ainsi nous avons
trois cas :

— Si w est un clusterhead, alors il I’envoie a tous les nceuds de passage voisins,
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— Si w est un noceud membre, alors il I’envoie a son clusterhead et celui-ci I’envoie a tous ses nceuds
de passage voisins,
— Si u est un nceud de passage, alors il I’envoie a son clusterhead et aux clusters voisins.

Exemple 3.5.7

Dans la figure 3.12, le nceud 9 souhaite envoyer un message au noeud 4 mais le noeud destination 4 n’est
pas dans le méme cluster que lui. Donc le nceud 9 envoie le message contenant 1’adresse de destination
a son clusterhead 10 et celui-ci I’envoie aux nceuds de passage voisins, noeeuds 2 et 8. Ainsi le nceud 2
I’envoie directement au nceud destinataire 4. La figure montre que le nceud 2 transfert trois fois le méme
message. Cela est dii du fait que les nceuds ne gardent aucune donnée en mémoire.

cluster 11

cluster 15

@ Clusterhead
9) Noeud de passage

(O Noeud membre

cluster 10
message(9, 4, donnees)

FIGURE 3.12 — Routage inter-cluster

3.5.2.3 Routage hybride inter-cluster avec mémoire

Dans cette partie nous ne décrivons pas la partie proactive intra-cluster. Cette partie est la méme
que celle décrite dans la section 3.5.2.1. La partie hybride inter-cluster consiste a envoyer les données
sans initier un processus de découverte de route mais les nceuds construisent leur table de routage pa-
rallelement a la transmission de messages. Notre solution combine dans une méme phase la découverte
des routes, la transmission de données et la construction des tables de routage. Les noeuds construisent
leurs tables de routage au fur et a mesure qu’ils transmettent les messages. Sur réception d’un message,
chaque nceud intermédiaire met a jour sa table de routage. Chaque entrée de cette table est associée a un
nceud extérieur au cluster déja rencontré, elle contient I’identité du nceud, la distance pour atteindre ce
nceud et la passerelle vers ce nceud. Ainsi, chaque nceud qui relaie un message conserve une trace des
nceuds constituant le parcours du message. Ces informations sont obtenues grace a la liste L P contenue
dans I’entéte du message. Chaque noeud qui relaie un message ajoute a la liste L P son identité et son
cluster identité. Cette liste contient le parcours complet du message. Il faut aussi préciser que dans le
routage inter-cluster, on utilise deux modes de routage différents : routage proactif et réactif. La partie
réactive concerne le routage inter-cluster. Grace a notre structure hiérarchique, la diffusion est optimisée
en limitant le nombre de nceuds chargés de relayer les paquets. On utilise un protocole proactif si un
nceud souhaite envoyer un message et s’il posséde une entrée dans sa table de routage vers cette destina-
tion. Comme mentionné précédemment, plus un nceud regoit de messages, plus sa table sera complete.
Quand un nceud souhaite envoyer un message a un nceud destination et que ce dernier ne figure pas
dans sa table de routage, il I’envoie en ajoutant son identité et son cluster ¢d a ses clusters voisins. Ce
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processus se répete jusqu’a ce que le message arrive a destination. Chaque nceud qui relaie ce message
met alors a jour sa table de routage.

Supposons qu’un nceud u souhaite envoyer un message a un nceud v. Si u ne possede aucune entrée
vers le neeud v, u doit I’envoyer en ajoutant son identité et son cluster id aux clusters voisins. Ainsi nous
avons trois cas :

— Si u est un clusterhead, alors il I’envoie a tous les nceuds de passage voisins,

— Si u est un nceud membre, alors il I’envoie a son clusterhead et celui-ci envoie a tous ses nceuds
de passage voisins,

— Si w est un nceud de passage, alors il I’envoie a son clusterhead et a tous les nceuds voisins appar-
tenant aux clusters voisins.

A chaque fois qu’un nceud regoit un message, il vérifie s’il posséde une entrée dans sa table de rou-
tage vers cette destination. Si c’est le cas, le protocole proactif est exécuté pour envoyer directement le
message a la passerelle correspondante. Sinon le protocole réactif est exécuté afin d’envoyer le message
au destinataire. Ce protocole réduit le trafic réseau et optimise les routes en éliminant la phase de dé-
couverte de routes. Dans ce mode de routage, nous ajoutons une optimisation qui permet de réduire les
duplications de messages. Apres transmission d’un message :

— Si un message qui a emprunté un chemin plus cours arrive par la suite, il le transfert aussi,
— Dans le cas contraire, il I’ignore.

Exemple 3.5.8

Dans la figure 3.13, le nceud 9 souhaite envoyer un message au nceud 4 mais il ne possede aucune entrée
dans sa table de routage vers cette destination. Donc le nceud 9 envoie le message en ajoutant on identité
et son cluster id a son clusterhead 10. Donc le nceud 9 envoie le message (9, 4, données, {(9, 10)}) au
nceud 10. Le nceud 10 envoie a son tour (9, 4, données, {(9, 10), (10, 10)}) aux nceuds de passage voisins,
nceuds 2 et 8. Ainsi le nceud 2 le transfert directement au noeud destinataire 4 et ajoute une entrée dans
sa table de routage vers le nceud 9. A la réception du message, le nceud 4 ajoute également une entrée
dans sa table de routage vers les nceuds 9 et 10. C’est ainsi que les nceuds construisent leur table de
routage. Dans cet exemple, on consideére que le nceud 2 a recu le message du nceud 10 avant ceux des
nceuds 7 et 8, donc il ignore les messages provenant des nceuds 7 et 8 car ces messages ont emprunté des
chemins plus longs. Méme si le nceud 2 ne transfert pas ces messages, il met a jour sa table de routage.
Par contre si un message qui a emprunté un chemin plus long est arrivé en premier, il peut y avoir une
duplication du message. Apres transmission d’un message, si un message qui a emprunté un chemin
plus court arrive par la suite, il le transfére aussi. Par exemple dans la figure 3.12, si on suppose que le
nceud 2 a recu le message provenant du nceud 8 avant celui du nceud 10, alors le nceud 2 transfert deux
fois le méme message mais dans ce cas, cela permet d’optimiser le contenu des tables de routage. Donc
il peut y arriver qu’un nceud transfert deux fois le méme message. Apres transmission du message, tous
les noeuds qui ont recu le message completent leur table de routage. Par exemple dans la figure 3.12, le
nceud 2 maintient la table de routage suivante (table 3.4). A la réception du message par le nceud 4, la
liste L P contenu dans I’entéte du message est : {(9, 10), (10, 10), (2, 15)}.

Par exemple le nceud 2 maintient la table de routage suivante :

id | distance | suivant
9 |2 10

11 |2 8
112 7

TABLE 3.3 — Table de routage du nceud 2
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FIGURE 3.13 — Routage hybride inter-cluster

3.5.2.4 Routage hybride sur arbre

Dans cette partie nous ne décrivons pas la partie proactive intra-cluster. Cette partie est la méme que
celle décrite dans la section 3.5.2.1.

De la méme maniere que le routage hybride inter-cluster avec mémoire, les nceuds envoient les données
sans initier un processus de découverte et ils construisent leur table de routage parallelement a la trans-
mission des données. Sur réception du message, chaque nceud met a jour sa table de routage.

Quand un nceud souhaite envoyer un message a un nceud destination et que ce dernier n’est pas dans sa
table de routage, il I’envoie alors a son cluster pere et a ses clusters fils en ajoutant son identité et son
cluster 7d dans la liste L P. Chaque cluster connait I’identité de son pere dans I’arbre et celles de ses fils.
Lorsqu’un cluster regoit un message :

— S’il le recoit de son pere, il I’envoie a tous ses fils,

— S’il le recoit de I’'un de ses fils, il I’envoie a son pere et tous ses autres fils.

Supposons qu’un neeud u souhaite envoyer un message a un nceud v. Si u ne posseéde aucune entrée
vers le nceud v, u doit I’envoyer a son cluster pere et/ou a ses clusters fils en ajoutant son identité et son
cluster ¢d dans la liste L P. Ainsi nous avons quatre cas :

Si w est un clusterhead et s’il possede des voisins dans I’arbre, il I’envoie en ajoutant son identité
et son cluster id a tous ses voisins dans ’arbre,

Si v est un nceud membre, alors il I’envoie a son clusterhead et celui-ci I’envoie a tous ses voisins
dans I’arbre,

Si u est un nceud de passage, alors il 'envoie a son clusterhead et celui-ci ’envoie a tous ses
voisins dans I’arbre,

Si w est un Neeud de Passage Choisi (NPC), alors il I’envoie a son clusterhead et a tous ses voisins
dans I’arbre.

Exemple 3.5.9

Dans la figure 3.14, le nceud 9 souhaite envoyer un message au noeud 4 mais il ne possede aucune entrée
dans sa table de routage vers le nceud 4. Donc le nceud 9 envoie le message (9, 4, données, {(9, 10)}) a
son clusterhead 10. Le cluster 10 envoie le message (9, 4, données, {(9, 10), (10, 10)}) a son cluster pere
15. Ainsi, le nceud 2 transfert directement au destinataire 4 et ajoute une entrée dans sa table de routage
vers le nceud 9. A la réception, le nceud 4 ajoute également une entrée vers le nceud 10 et le nceud 9.
Par exemple le nceud 4 maintient la table de routage suivante :
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id | distance | suivant
10 | 2 2
9 3 2

TABLE 3.4 — Table de routage du nceud 2

Cluster 15

Cluster 11

Clusterhead

Cluster 10
Noeud membre

Noeud de passage
NPC
— Lien del’arbre

____routage sur arbre

e O @

message(9, 4, donnees, { (2

FIGURE 3.14 — Routage sur un arbre couvrant

3.5.2.5 Exemple détaillé d’exécution

Nous détaillons ici un exemple d’exécution de notre algorithme avec mémoire sur un graphe de 12
nceuds. Cet exemple décrit le routage inter-cluster avec mémoire selon le statut du nceud source (cluste-
rhead, nceud membre ou nceud de passage). Dans la figure 3.15, le nceud source (avec statut(Source) =
N M) souhaite envoyer un message au nceud destinataire. De plus, le nceud ne connait aucune route vers
la destination. Alors le nceud source 1’envoie a son clusterhead et le clusterhead 1’envoie aux clusters
voisins. A la réception du message, si le destinataire n’est pas dans la table de routage alors le mes-
sage sera envoyé aux clusters voisins. Ainsi, ce processus se répete jusqu’a ce que le message arrive au
destinataire. Dans cet exemple, on suppose que le nceud 2 a regu le message du neeud 7 avant celui du
neeud 10. A la réception du message par le nceud 4, la liste LP contenue dans I’entéte du message est :
{(5,12),(12,12),(6,12), (11,11),(7,11),(2,15)}.

cluster 11 cluster 11
cluster 15

cluster 15

cluster 12 cluster 12

@ Clusterhead

@ Noeud de passage
(O Noeud membre

@ Clusterhead ool 5, 4, donnees {(5, 12)})
@ Noeud de passage
(O Noeud membre

(a) Topologie (b) Routage de données
FIGURE 3.15 — Le nceud source est un nceud membre

Dans le figure 3.16, le nceud source (avec statut(source) = C'H) souhaite envoyer un message au
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nceud destinataire. De plus, la source ne connait aucune route vers la destination. Alors le nceud source
I’envoie aux clusters voisins. A la réception du message, si le destinataire n’est pas dans la table de
routage alors le message sera envoyé aux clusters voisins. Ainsi, ce processus se répete jusqu’a ce que
le message arrive au destinataire. A la réception du message par le nceud 1, la liste LP contenu dans
I’entéte du message est : {(11,11), (6,12),(12,1)}.

cluster 11 cluster 11 message(11, 1, donnees, { (11, 11)})
cluster 15

cluster 15

cluster 12 cluster 12

@ Clusterhead

@ Noeud de passage
(O Noeud membre

@ Clusterhead

@ Noeud de passage
(O Noeud membre

(a) Topologie (b) Routage de données
FIGURE 3.16 — Le nceud source est un clusterhead

Dans la figure 3.17, le nceud source (avec statut(source) = N P) souhaite envoyer un message au
nceud destinataire. De plus, la source ne connait aucune route vers la destination. Alors le nceud source
I’envoie aux clusters voisins et a son clusterhead. A la réception du message, si le destinataire n’est pas
dans la table de routage alors le message sera envoyé aux clusters voisins. Ainsi, ce processus se répete
jusqu’a ce que le message arrive au destinataire. A la réception du message par le noeud 15, la liste LP
contenu dans I’entéte du message est : {(7,11), (2,15)}.

message(7, 15, donnees, {(7, 11)})
cluster 11 cluster 11

cluster 15

cluster 15

cluster 12 cluster 12

@ Clusterhead

@ Noeud de passage
(O Noeud membre

@ Clusterhead

@ Noeud de passage
(O Noeud membre

(a) Topologie (b) Routage de données

FIGURE 3.17 — Le nceud source est un nceud de passage

3.5.3 Présentation de I’algorithme

Mise a jour de la table de routage. Chaque nceud u qui souhaite envoyer un message ajoute dans 1’en-
téte du message les information suivantes : son identité et son cluster identité dans la liste L P. Chaque
nceud qui relaie ce message ajoute a son tour ces informations et conserve une trace des nceuds consti-
tuant le parcours du message. Ces informations permettent a chaque noeud intermédiaire de construire
sa table de routage. Chaque entrée de cette table est associée a un nceud extérieur déja rencontré, elle
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contient I’identité du nceud, la distance pour atteindre ce nceud et la passerelle vers ce nceud.

Envoi d’un message. Quand un nceud v souhaite envoyer un message alors :
— Si statut,, € {NM, NP,CH?} et que la destination est dans son voisinage, u le transfert directe-
ment au destinataire (regle R1.a),
— Si statut,, € {NM, NP} et que la destination est dans son cluster, u I’envoie a son clusterhead
(regle R1.b) et celui-ci le transfert au destinataire a I’étape suivante (régle R1.a).

Quand un nceud u souhaite envoyer un message et qu’il ne posséde aucune entrée dans sa table de
routage vers cette destination alors :
— Si statut, = C'H, u ’envoie a tous les nceuds de passage voisins (régle R2),
— Si statut,, = N M, u I’envoie uniquement a son clusterhead (régle R1.b),
— Si statut, = NP, u I’envoie a son clusterhead et aux noeuds voisins n’appartenant pas a son
cluster (regle R1.b) et (regle R2).

Algorithme 10 Envoi d’un message (source, destination, données, LP) depuis le nceud u
{(R1) Traitement local au cluster}
if destination € N, then {Le destinataire est dans le voisinage de v (R1.a)}
Ajouter (¢d,, cly)a LP
Transfert du message a destination
else if destination € LC, then {Le destinataire est dans le cluster de u (R1.b)}
Ajouter (id,, cl,) a LP
Transfert du message au clusterhead cl,,
else {(R2) Routage du message}
LE + ()
for allw € N, do
if (statut,, = NP) V (statut,, = CH) then {Envoi a tous les NP et CH}
if (¢l = cl,) then
if (statut,, = CH) V (statut,, = CH) then
Ajouter (¢dy, cl,) a LP
Transfert du message a w
end if
else if ¢/, ¢ LE then {Envoi uniquement aux clusters non visités }
LE < LE Ucly,
Ajouter (¢d,, cl,) a LP
Transfert du message a w
end if
end if
end for
end if

Réception d’un message. Quand un nceud u regoit un message alors :
— Si statut, € {CH, NP} et la destination est dans le voisinage, u le transfert directement au
destinataire (regle R1.a),
— Si statut,, = N P et la destination est dans son cluster, v ’envoie a son cluster (régle R1.b).

Quand un nceud u recoit un message et ne posseéde aucune entrée dans sa table de routage vers cette
destination alors :
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— Si statut,, = NP, u l’envoie a son clusterhead et aux clusters voisins qui ne sont pas encore
visités. Pour cela, il examine d’abord la liste L P contenu dans I’entéte du message (régle R1.b)
et (regle R2),

— Si statut,, = C'H, u1’envoie uniquement aux clusters voisins qui ne sont pas encore visités (régle
R2).

Quand un neeud u recoit un message et possede une entrée dans sa table de routage vers cette desti-
nation alors :

— Si statut,, € {CH, NP}, u ’envoie directement a la passerelle correspondante.

Algorithme 11 Réception d’un message (destination, données, LP) du nceud v sur le nceud u
{(R1) Traitement local au cluster}
if destination = u then {Le message est destiné a u}
{Traitement du message}
else if destination € N, then {Le destinataire est dans le voisinage de u (R1.a)}
Ajouter (id,, cl,) a LP
Transfert du message a destination
else if destination € LC,, then {Le destinataire est dans le cluster de u (R1.b)}
Ajouter (id,, cl,) a LP
Transfert du message au clusterhead cl,,
else {(R2) Routage du message}
LE + 0
for all w € N, do
if (w # v) A ((statut, = NP) V (statut,, = CH)) then {Envoi a tous les NP et CH, sauf v}
if (¢l = cl,,) then
if (statut,, = CH) V (statut,, = CH) then
Ajouter (id,, cl,) a LP
Transfert du message a w
end if
elseif (Vz € LP/cly # cly) N (cly ¢ LE) then {Envoi uniquement aux clusters non visités }
LE < LE Ucly,
Ajouter (id,, cl,) a LP
Transfert du message a w
end if
end if
end for
end if

Sur réception d’un message, I’algorithme 12 permet a chaque nceud intermédiaire de construire sa
table de routage. Cet algorithme se place au niveau de la regle (R2) de I’algorithme 11. Chaque entrée
de la table est associée a un noeud extérieur du cluster déja rencontré. Elle contient 1’identité du nceud, la
distance pour atteindre le nceud et 1a passerelle vers ce nceud. La passerelle correspond au nceud émetteur
du message. Chaque nceud qui relaie un message ajoute son identité et son cluster identité a la liste LP.
Cette liste contient le parcours complet du message. Quand un nceud recoit un message, il vérifie d’abord
s’il posséde une entrée vers chaque nceud de LP. S’il ne possede aucune entrée vers un noeud de LP,
alors il ajoute dans sa table de routage une entrée correspondant a ce nceud. Par contre, s’il posseéde une
entrée dans sa table de routage, il vérifie si la nouvelle entrée est meilleure que 1’ancienne entrée. Si
c’est le cas, il met a jour sa table avec la nouvelle entrée.
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Algorithme 12 Réception d’un message (destination, données, LP) sur un nceud u
{Mise a jour de la table de routage}
transfert < vrai
for ¢ allant de 0 a longueur(LP)-1 do
if LP[i];q ¢ TR, then
TRy < TR, U{(LPli]iq, longueur(LP)-i, emetteur)}
else
e < {(id., distance., suivant.) € TR, /id. = LP]i]iq}
if distance, > longueur(LP)-i then
TR, + TR,\{e}
TR, < TR, U{(ide,longueur(LP)-i), emetteur, }
else if distance. < longueur(LP)-i then
transfert < faux
end if
end if
end for
{Transfert du message}
if transfert = vrai then
{Suite algorithme 11}
end if

L’algorithme 13 permet de rechercher une entrée correspondante a une destination dans la table de
routage. Cet algorithme se place au niveau de la regle (R2) d’algorithmes 10 et 11.

Algorithme 13 Recherche destination dans la table de routage de u
if 3((id., distancee, suivant.) € TR, /id. = destination) then
Ajouter (¢d,, cly,)
Transfert du message a suivant,
else
{Suite algorithme 10 ou 11}
end if

3.6 Le routage sur les réseaux en cluster a k saut

En partant du fait que la communication est de loin la premiere source de consommation d’énergie,
dans le cadre du projet CPER CapSec ROFICA que je gere et de la collaboration avec I’équipe ERA
du laboratoire ICD de I’'UTT, ma réflexion m’a mené a envisager de ne plus faire de la transmission
systématique des informations mais plutdt de facon collaborative. Les résultats obtenus par 1’équipe
ERA et publiés dans [SRAMBGI10] ont donc été exploités pour concevoir une nouvelle approche du
routage sur un réseau structuré en clusters a k sauts.

3.6.1 Routage avec agrégation de données

3.6.1.1 Scénario d’agrégation

Un agent implémenté sur chaque noeud permet d’utiliser les informations de routage pour établir une
vue située locale et maintient ainsi une base de connaissance. Chaque agent pourra décider selon une
stratégie donnée et d’une mani¢re compleétement décentralisée s’il veut coopérer ou non avec un autre
agent.
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Quand un capteur collecte une information sur son environnement, son agent décide si celle-ci est
importante. Si c’est le cas, il initie I’agrégation en envoyant une demande de coopération a ses voisins
directs afin qu’ils puissent participer s’ils le souhaitent a la session d’agrégation en cours. Les agents des
nceuds voisins prennent la décision de coopérer ou non selon une stratégie donnée. Si un agent décide
de coopérer, alors il envoie au demandeur les informations collectées par son nceud.

Si I’agent qui re¢oit la demande de coopération est utilisé comme passerelle par le demandeur, alors
il envoie directement une demande de coopération a ses voisins directs en attendant de recevoir I’agrégat
calculé par I’agent demandeur. Lorsque le nceud demandeur recoit les informations de ses voisins directs,
il les concatene et élimine les redondances avant d’envoyer le résultat (i.e. 1’agrégat) a sa passerelle. Cette
derniere fusionne les informations des voisins et 1’agrégat recu, puis envoie le résultat a sa passerelle.
Cette procédure se répete jusqu’a ce que les données agrégées atteignent la station de base.

3.6.1.2 Coopération entre agents

Nous avons défini une stratégie de coopération en prenant en compte plusieurs parametres dans le
processus de prise de décision, tels que le niveau d’importance des informations collectées, le niveau
d’énergie résiduelle des capteurs, leur position dans le réseau et la densité de celui-ci. Ainsi, en fonction
de la valeur de ces parametres, chaque agent calcule un coefficient R qui détermine la pertinence de la
coopération qui lui permet de décider s’il coopere ou non a I’opération de routage. Celui-ci est calculé
selon 1’équation 3.1 [SRAMBGI10]. Par exemple, lorsqu’un nceud ne dispose que d’une petite quantité
d’énergie, il peut refuser de participer au routage de certaines informations ou de toutes les informations
lorsque son niveau de batterie est critique. Ainsi, il économise son énergie pour ne 1’utiliser que dans
la capture et la transmission de ses propres informations. Les parametres de coopération utilisés sont
décrits comme suit et sont issus de [SRAMBG10] :

— Energie résiduelle (E) : Ce paramétre clé permet aux agents de maximiser la durée de vie de
leur réseau en ne participant au routage que si la valeur de ce parametre est assez élevée. Nous
considérons le rapport entre 1’énergie restante EL a un instant ¢ et I’énergie maximale E,,q, du
capteur au moment de son déploiement, comme illustré dans cette équation : £ = Eii ~;

— Degré (D) : 1l permet en outre d’identifier les zones denses dans le réseau et celles o il y a
peu de capteurs. Lorsqu’un nceud dispose d’un nombre de voisins trés élevé, il consomme son
énergie tres rapidement et il a plus de chance de trouver un voisin avec qui coopérer qu’un autre
nceud ayant un faible degré. Ses voisins évitent alors de le solliciter souvent avec des demandes
de coopération ;

— Position (P) : Nous définissons trois positions possibles pour un nceud dans le réseau : normale,
bordure ou critique. La position d’un nceud est considérée critique si celui ci relie deux parties du
réseau. En outre, il représente une passerelle dans notre architecture en clusters. Un nceud est dit
de bordure s’il est a I’extrémité du réseau et n’as donc qu’un ou deux voisins. Tout autre nceud
occupe une position "normale". Celui-ci est entouré par plusieurs voisins et ne représente pas une
passerelle ;

— Importance des informations (/) : Ce parametre dépend surtout du type d’application cible. Une
information est jugée importante dans le cas par exemple ou I’écart entre la nouvelle valeur percue
et I’ancienne est assez éloigné et dépasse un certain seuil.

En fonction de la valeur de chacun de ces parametres et de son poids, nous calculons le coefficient

de coopération selon 1’équation 3.1.

1
R:E*We—i—g*Wd—FP*Wp—i-I*Wi 3.1

La figure 3.18 illustre ’exemple d’un nceud source (35) du cluster 40 qui détecte un événement
important, demande a ses voisins directs 17, 23 et 37 de coopérer, agrege les données recues et les
siennes puis envoie 1’agrégat qui en résulte a son nceud de passage (17). Dans cet exemple, le nceud
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FIGURE 3.18 — Routage et agrégation de données

46 du cluster 51 décide de ne pas coopérer étant donnée sa position critique (voisin direct du puits et
passerelle) et ses réserves d’énergie qui s’épuisent vite a cause de son emplacement.

3.6.2 Routage sans agrégation de données
3.6.2.1 Fonctionnement général

Dans le cadre de I’encadrement du post doctorat de Rafik Makloufi et du projet CPER CapSec
ROFICA, nous avons proposé une approche de routage simple se fondant en partie sur un autre protocole
de routage standard nommé DSR (Dynamic Source Routing). L approche que nous avons mis en oeuvre
fonctionne en deux phases : (1) une phase de découverte des routes durant laquelle les noeuds capteurs
obtiennent des informations sur leur voisinage ainsi que leurs nceuds de passage (i.e. le premier voisin
direct d’un nceud sur son chemin vers la station de base) et (2) une phase de mise a jour des routes
qui permet aux nceuds de maintenir a jour les informations de routage acquises lors de la phase de
découverte. A I’issue de la premiere phase, chaque nceud connaitra ses voisins directs, son noceud de
passage vers son CH et son nceud de passage qu’il peu contacter pour envoyer ses informations en
direction du puits.

Ainsi, un noeud qui capture une information importante la transmet a son nceud de passage en di-
rection de son clusterhead. Ce dernier envoie I’'information a son nceud de passage en direction de la
passerelle qui permet d’atteindre le puits et le processus continue jusqu’a ce que 1’information atteigne
le puits. Pour cela, chaque nceud sera doté d’un agent autonome qui le contrdle et définit sont compor-
tement. Cet agent est implémenté sur la couche application du capteur. Il interviendra notamment dans
le processus d’agrégation pour traiter localement les informations collectées par les capteurs et celles
recues de ses agents voisins, ainsi que pour la prise de décision concernant la coopération avec d’autres
agents.

Chaque agent utilise les informations de routage pour établir une vue située [BKHT08, MDBG13]
a un saut. Les connaissances d’un nceud sont ainsi limitées a seulement ses voisins directs a un saut.
Cela permet de réduire le volume d’information maintenu par chaque nceud comparé au cas ot un nceud
a une connaissance globale de tout son réseau.
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NODE_id CLUSTER_id STATUS DIST_CH DIST_Sink

g 32 49 SN 2 3
el
L
o
3 44 49 GN 2 1
zZ
9]
2 45 49 SN 1 2
[a)

TABLE 3.5 — Exemple d’une table de routage maintenue par le nceud 41

3.6.2.2 Maintenance du voisinage

La maintenance des routes et du voisinage se fait selon les deux phases :

Découverte des routes

Dans le but de découvrir les chemins qui meénent vers le puits tout en limitant les échanges de mes-
sages, une fois I’état stable est atteint les clusterheads exécutent une phase de découverte des routes. Les
autres nceuds n’ont initialement besoin de connaitre que le nceud de passage qui leur permet d’atteindre
le CH du cluster auxquels ils appartiennent. Pour cela, ils réutilisent les mémes informations acquises
lors de la phase de clusterisation, car cette derniere permet a chaque nceud d’obtenir des informations
sur ses voisins et le chemin vers son CH.

Afin de commencer cette phase, les clusterheads envoient des messages de découverte vers le puits
en se fondant en partie sur le principe du protocole de routage réactif DSR (Dynamic source routing).
Ce dernier se fonde sur une technique d’inondation pour découvrir I’itinéraire d’une source vers une
destination. Durant ce processus, les nceuds construisent et mettent a jour leur tables de routage. Les
clusterheads initient la phase de découverte en diffusant des requétes (RReq, route request) sur tous
leurs voisins. Ces derniers rajoutent leur identité au message recu et le diffusent a leur tour sur leurs
voisins, jusqu’a ce que celui-ci atteigne sa destination finale (la BS) ou un nceud connaissant le chemin
vers le puits. La destination finale (nceud ou sink) répond alors de proche en proche aux nceuds sources
S avec un message (RResp, route response). Tous les nceuds obtiennent ainsi un ou plusieurs chemins
qui meénent a la BS.

Afin de limiter le volume d’informations maintenues durant ce processus, les agents que nous utili-
sons dans notre approche filtrent les informations recues et ne gardent que les informations concernant
leur voisinage direct. Etant donné que le protocole DSR n’est pas adapté aux RCSF, car consomme
beaucoup d’énergie, les agents n’utilisent son principe que pour I’envoi des messages de découverte. La
maintenance du voisinage est alors faite suivant une stratégie peu consommatrice en énergie que nous
avons mis en oeuvre.

La figure 3.5 illustre la table de routage d’un nceud simple dont I’identifiant est 41 et appartenant au
cluster 49 de la figure 2.5. La premiere ligne de la table de routage contient les informations sur le nceud
lui méme, puis les autres lignes contiennent les informations relatives aux voisins directs. Chaque ligne
contient les informations suivantes : I’identifiant du nceud, 1’identifiant du cluster (i.e. du CH) auquel il
appartient, son statut dans le cluster (SN, GN ou CH), la distance qui le sépare de son CH et finalement
la distance vers la BS.

Dans cet exemple qui représente une table de routage maintenue par le nceud 41, le nceud de passage
de 41 vers le CH est le nceud 45 se trouvant a distance 1 de celui-ci, tandis que son nceud de passage
vers le puits est le nceud 44 qui est a distance 1 de celle-ci.

Mise a jour des routes

Durant cette phase, les nceuds mettent a jour leurs tables de routage avec une technique de commu-
nication d’informations proactive de type push selon une vue située. Cette opération est déclenchée par
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: Prevent
1 SOS

: Rescue
: Confirm

Node with critical battery

Normal node

FIGURE 3.19 — Maintenance du voisinage

un agent lorsque son capteur n’a plus suffisamment d’énergie pour participer a I’opération de routage.
Cela permet ainsi aux voisins qui le considérent comme nceud de passage de mettre a jour leur table de
routage et d’en choisir un autre pour cette fonction. Comme le montre la figure 3.19, la mise a jour des
routes se fait au moyen de quatre types de messages :

Messages de prévention (P) : I’agent du nceud ayant un niveau de batterie qui a atteint un seuil
critique prévient ses voisins afin que ceux-ci puissent éviter dans le futur de le solliciter pour
router leurs informations vers le CH ou la station de base ;

Messages d’aide (S) : un agent qui recoit un message de prévention et qui utilise le nceud source
comme nceud de passage diffuse un message d’aide a ses autres voisins a 1 saut pour leur deman-
der de devenir son nceud de passage ;

Messages d’assistance (P) : lorsqu’un agent recoit un message d’aide, il répond au demandeur en
lui envoyant un message contenant son adresse et son niveau d’énergie résiduelle ;

Messages de confirmation (P) : apres la réception de messages d’assistance, I’agent en quéte de
passerelle choisit le nceud qui a la plus grande quantité d’énergie résiduelle comme passerelle,
puis il informe celui-ci du changement en lui envoie un message de confirmation. Lorsque le
nceud passerelle recoit ce message, il met a jour sa base de connaissance, qui contient entre autres
la liste des nceuds le considérant comme passerelle.

Dans cet exemple, le noceud 25 épuise sa réserve d’énergie et diffuse donc un message de prévention
sur ses voisins directs 12, 13, 14, 16 et 19. Les nceuds 12, 13 et 16 I'utilisant comme nceud de passage,
envoie une demande d’aide (d’adhésion) a leurs voisins respectifs. Ceux-ci, répondent s’ils ont un niveau
d’énergie suffisant
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3.7 Travaux en cours et perspectives

A 1la suite des travaux sur la clusterisation 2 1 saut et durant le doctorat de Bachar Salim Haggar,
nous avons proposé un algorithme de construction simultanée de clusters et d’arbres couvrants. Je sou-
haiterais a court terme étendre les résultats obtenus sur les clusters a k sauts. La difficulté majeure dans
la construction de I’arbre simultanément a la construction de clusters a k sauts se situe dans la propa-
gation du nceud choisi entre les clusters. Dans le chapitre 3.1, la construction de 1’arbre couvrant est
en réalité la jonction de plusieurs arbres. Dans chaque cluster, un arbre est construit et entre chaque
cluster, nous avons également la construction d’un arbre. Donc quand des liaisons multiples existent
entre plusieurs clusters, nous sommes dans 1’obligation de désactiver certaines liaisons. Une piste de
recherche est d’étudier le mécanisme utilisé par le protocole de routage BGP [RLHO06] pour résoudre un
probleme équivalent. Grace a ses métriques et dans le cadre d’une configuration dite de "dual homing"
avec plusieurs routeurs locaux ', un administrateur peut agir sur le choix de la liaison a utiliser vers une
autre systéme autonome. Si nous assimilons les clusters a des systémes autonomes, nous pourrons donc
nous inspirer des échanges effectués entre les routeurs BGP afin de prioriser une liaison par rapport a
une autre.

A partir de la construction d’arbres couvrants, nous pourrions enraciner nos arbres sur les puits afin
de s’adapter au mieux aux réseaux de capteurs et ensuite utiliser les résultats obtenus sur 1’agrégation
collaborative des données sur cet arbre. Sachant que sur 1’agrégation, il est aisé¢ d’envisager plusieurs
scénarios : un questionnement du voisinage quand un nceud souhaite transmettre, aucun questionnement
mais avec une agrégation sur tous le chemin ou bien une agrégation réguliere initiée par le cluster-head
pour ensuite faire I’envoi. Le probleme que 1’on risque de rencontrer sur 1’agrégation, c’est la taille des
messages. En effet, il faut conserver I’identité de la source et les informations a transmettre. En pratique,
en fonction de la taille des clusters et des tailles des identités, il se peut que I’on dépasse la limite du
protocole de communication utilisé.

3.8 Publications majeures

[1] S. Romaszko, J. Carle, and F. Nolot. Ad hoc routing protocol analysis in civil safety context. In
Ad Hoc Networking Workshop (Med-Hoc-Net), 2010 The 9th IFIP Annual Mediterranean, pages
1-6, 2010.

[2] O. Flauzac, B.S. Haggar, and F. Nolot. Self-stabilizing tree and cluster management for dynamic
networks. In /ICS’10, pages 20-29, 2010.

l. http://www.cisco.com/en/US/tech/tk365/technologies_configuration_
example09186a00800945bf.shtml
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Chapitre 4

Gestion des données et de leur sécurité

Résumé.

A la suite des travaux sur I’auto-organisation des réseaux ad-hoc puis sur I’acheminement de [’in-
formation dans les réseaux organisés en clusters, je me suis intéressé a la gestion des données qui
transitent sur le réseau. En effet, nous construisons des mécanismes permettant de diminuer le nombre
de messages de controle dans le but de construire des clusters, des arbres ou des tables de routage
mais a aucun moment, nous nous intéressons a la donnée transportée. Quand les liaisons sont établies
entre les différents nceuds, que les clusters sont construits et qu’une solution de routage nous permet
d’envoyer une information, comment puis-je étre siir que l’information est fiable et sans risque ? Des
liaisons sécurisées vont juste m’assurer que personne ne peut intercepter les informations qui me sont
destinées. Mais si mon interlocuteur n’est pas de confiance, quelle solution vais-je avoir sur un réseau
ad-hoc ?

Dans un premier temps, je vais présenter le projet RemoteLabz qui m’a permis d’initier ma réflexion
sur la fiabilité des données provenant des ordinateurs dans les réseaux filaires. Ce projet est une so-
lution en mode laaS de contrdle d’infrastructure informatique dans le but que toute personne puisse
réaliser des travaux pratiques a distance dans le domaine des réseaux. Pour cela, elle gere donc un
acheminement dynamique et automatisé des informations dans le but de construire de multiples archi-
tectures réseaux complexes a partir d’un cdblage physique toujours identique. De plus, toute personne
peut insérer dans la solution ses propres équipements et machines virtuelles grdce a son accés Internet.
De ce projet est né la réflexion sur la sécurité dans un réseau ad-hoc. Dans ce dernier, chaque entité
peut infecter ses voisins car automatiquement, I’acheminement de ’information se fait sans contrdle. Je
présente donc dans une deuxieme partie une réponse a cette problématique : le concept des grilles de
sécurité. Basé sur une approche grille et des échanges pair a pair, j’ai concu une approche distribuée
de la sécurité.

Le projet Remotelabz est le fruit des résultats obtenus dans le cadre d’aides aux transferts tech-
nologiques OSEQ et les résultats sur les grilles de sécurité découlent des travaux et réflexion sur les
extensions du RemoteLabz. Ces travaux ont donné lieu a 1 chapitre de livre d’audience internationale
et 1 conférence d’audience internationale.
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4.1 Administration automatisée de la gestion de I’acheminement des don-
nées

Lors de travaux pédagogiques dans le domaine des réseaux informatiques, une problématique est
vite apparue : celle de la rationalisation des équipements réseaux et de leur usage a distance. En effet,
pour que les étudiants puissent pratiquer dans un environnement proche de la réalité, il est indispensable
de leur offrir un acces a des équipements informatiques professionnels. L’ objectif a donc été d’étudier
les solutions existantes et la faisabilité de développer un gestionnaire de contrdle d’infrastructure com-
prenant des équipements réseaux et des ordinateurs dans le but de pouvoir, a la demande, démarrer et
utiliser des équipements pour la formation. Mon souhait était de mettre en place une solution, pour des
équipements réseaux, avec un fonctionnement similaire a celui des solutions utilisées par les hébergeurs
pour offrir des machines virtuelles a leurs clients. La principale différence avec les solutions des héber-
geurs est de pouvoir offrir un service, a la demande, pour de courtes durées avec une gestion énergétique
des équipements. Seules 3 solutions existantes [Cen, Gro, Lab] semblent étre proche de notre objec-
tif et seule la solution Netlab est une solution commerciale. Malheureusement, la solution Netlab est
dépendante des constructeurs, imposent le matériel et n’offre pas d’extensions possibles comme 1’ inter-
connexion de plusieurs Netlab afin d’offrir un service en mode laaS au sein d’un cloud, de réservation de
ressources. Ce qui représente un de mes objectifs finals. J’ai également étudié la solution Grid5000 [Gri].
Cette solution est une plate-forme expérimentale permettant de mener des expériences larges échelles
dans le domaine du calcul distribué ou parallele. Malheureusement, elle n’offre pas de solutions a ma
problématique : une solution de réservation de ressources puis un controle et un déploiement automatisés
en mode laaS d’équipements informatiques. La solution Grid5000 est dédiée au contrdle d’ordinateurs.

Dans la suite de cette section, je commencerai par une présentation du projet RemoteLabz puis par
les technologies utilisées afin d’atteindre nos objectifs. Je conclurai par les perspectives de travail autour
de ce projet.

4.1.1 Le projet RemoteLabz

Utilisateurs etinstructeurs

Remotelaliy — — - — — — — — — — — — — — —

Switch de controle Equipements

= e

[ 5l

Serveur de virtualisation g "“E':ﬂ"l
Serveur d accés

Frontal

Are

FIGURE 4.1 — Le projet RemoteLabz

La solution RemoteLLabz [MN09, DN10b, DN10a] permet de réserver des équipements réseaux et
ordinateurs virtualisés, via un navigateur Web puis de les utiliser a distance. Mais a partir d’un cablage
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physique qui doit étre le plus générique possible, nous devons pouvoir reconstruire, logiquement, de
multiples architectures réseaux. Pour atteindre cet objectif, un controle électrique des équipements ré-
seaux a été mis en place ainsi qu’une gestion des flux de données de chaque équipements informatiques.

Le RemoteLabz peut étre schématisé par la figure 4.1. Les utilisateurs ne peuvent avoir un acces
a distance, apres réservation, que des équipements réservés. Le RemoteLabz quant & lui communique
avec des équipements de contrdle, qui se classe en 4 catégories : les switchs de contrdle pour la ges-
tion de I’acheminement de 1’information, les serveurs d’acces pour offrir aux utilisateurs des consoles
de contrdle aux équipements, les prises électriques appelées APC sur la figure 4.1 et les serveurs de
virtualisation pour contrdler les machines virtuelles mises a disposition des utilisateurs.

Wﬁ
— I

R2

FIGURE 4.2 — Architecture créée

Les utilisateurs peuvent alors controler des architectures réseaux classiques ou complexes, comme
illustrées a la figure 4.2. Hors, pour dynamiquement construire ces architectures, nous partons d’un
cablage physique générique, représenté par la figure 4.3.

Un contrdle de I’acheminement de I’information a donc du étre mis en place. Pour cela, il n’est pas
envisageable de faire du routage, c’est a dire considérer des protocoles de la couche 3 du modele OSI.
En effet, il est nécessaire d’ offrir un contrdle total de I’architecture créée a I’ utilisateur pour qu’il puisse
avoir I’impression que ses équipements sont inter-connectés par des liaisons physiques et non pas par
des liaisons virtuelles. Je me suis donc orienté vers ’'usage du protocole IEEE 802.1Q [gW]. Ainsi,
un cloisonnement sur la couche 2 du modele OSI par I’intermédiaire de Virtual Local Area Network
(VLAN) a été effectué, puis en fonction du I’interconnexion souhaitée, le RemoteLabz commute les
ports de connexion correspondant dans les VLANSs corrects. Par exemple, si I’on souhaite obtenir la
lere architecture de la figure 4.2, il suffit de commuter les ports 0 et 3 du switch de controle dans le
méme VLAN puis les ports 2 et 4, tout en veillant que les ports restant (1, 5 et 6) soient arrétés. En
utilisant la mé&me technique, il est également possible de construire a la demande des maquettes plus
complexes comme par exemple les architectures de la figure 4.4.

4.1.2 Les évolutions

Le projet RemoteLabz est donc une solution IaaS de gestion d’infrastructures informatiques sur
un site identifié. J’ai ensuite travaillé a la mise en place d’une solution en mode SaaS, c’est a dire de
localiser plusieurs RemoteLabz, géographiquement sur plusieurs sites et offrir la possibilité de réserver
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Switch de contréle Equipements
Port 0 R1

=<

FIGURE 4.3 — Interconnexion des équipements

des équipements réseaux, en fonction de leur disponibilité. Evidemment, 1’ utilisateur ne sait pas ot se
situent les équipements et il a au final toujours la méme vision de son architecture réservée. La vision
qu’il est possible d’avoir de cette évolution CloudLabz est décrite par la figure 4.5.

Pour réussir a atteindre ce nouvel objectif, je me suis a nouveau tourné vers des solutions en mode
SaaS qui permettent de faire de la réservation de ressources multi site. Grid5000 est en mesure d’ offrir
un service similaire mais il se base sur une architecture physique tres spécifique, a savoir des liaisons
dédiées entre les sites et exclusivement des protocoles de couche 2 comme le QinQ disponible dans
le protocole IEEE 802.1q . Il n’était pas envisageable de passer par cette approche car la vocation du
Cloudlabz est la rationalisation des équipements et des cofits. Cela passe donc dans un premier temps,
par l'utilisation d’une interconnexion entre les RemoteLabz via IP. Afin de simuler de la connexion
couche 2 entre les sites, je me suis orienté vers le protocole L2TP [TVR99], implémenté dans le
logiciel OpenVPN. Les expérimentations nous ont amené a aboutir a la réalisation de la maquette de la
figure 4.6.

L’avantage de cette approche et de I'utilisation du protocole L2TP est sa souplesse. Ainsi, toute
personne peut étre en mesure d’insérer dans une maquette ses propres machines virtuelles par exemple,
ou équipements informatiques. Mais pouvoir offrir une grande souplesse d’utilisation comme la pos-
sibilité a un utilisateur de connecter ses propres machines virtuelles a une architecture réservée risque
de corrompre notre solution. Comment sécuriser la connexion des machines virtuelles d’utilisateur au
CloudLabz et comment étre sur que ces machines virtuelles ne vont pas compromettre le CloudLabz ?
De ces questions est né le concept des grilles de sécurité présenté dans la suite de ce chapitre.

4.2 Les grilles de sécurité

A la suite des travaux de recherche sur le projet RemoteLabz, il est apparu qu’il était possible d’aller
plus loin que juste la gestion des chemins que doivent prendre des données. Dans le projet RemoteLabz,
j’ai utilisé le protocole IEEE 802.1q pour assurer I’isolation des données au sein des différents switchs
traversés. La question a donc été de se dire : mais comment pourrions-nous faire sur un réseau ad-hoc
et en plus, de facon non centralisée ? De ce questionnement est né le concept de grille de sécurité publié
dans [FNRS09, FNRS12]. J’ai proposé une nouvelle solution de sécurité globale, totalement distribuée,
basée sur une approche pair a pair des communications.
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FIGURE 4.6 — Schéma technique du CloudLabz

4.2.1 Introduction

Le déploiement et la gestion des régles de sécurité se font actuellement encore de fagon totalement
centralisées. De trés nombreuses solutions de sécurité comme la détection ou prévention d’intrusions,
les réseaux virtuels privés ou les firewalls posseédent des reégles de gestion centralisées et sont donc des
solutions beaucoup plus adaptées aux réseaux filaires. Dans le cadre des réseaux sans fil, comme le wifi
en mode infrastructure, ces solutions sont également satisfaisantes car les données Wifi transitent par
la borne, c’est a dire un point central de communication qui relaie I’information sur le réseau filaire.
Aujourd’hui, les équipements sans fil sont trés nombreux et il est aisé de construire un réseaux sans
fil que I’on interconnecte au réseau filaire par 1’intermédiaire de son ordinateur. La problématique est
donc de réussir a intercepter les données provenant de 1’équipement mobile, qui vient interagir avec le
réseau filaire. De méme, si un utilisateur souhaite construire un réseau ad-hoc, comment fera-t-il pour
sécuriser les échanges entre tous ses équipements et surtout veiller a ce que les données soient saines.
En effet, ’'usage démocratisé de liaison sécurisée comme les VPN permettent d’éviter que quiconque
puisse comprendre les échanges mais cela n’empéche pas un virus ou un vers de se propager dans le
réseau, si un ordinateur est contaminé.Ainsi, depuis I’intérieur d’un réseau, une personne qui possede
un acces légitime, est donc en mesure de mener des attaques en toute tranquillité.

C’est a la suite de ce constat qu’est né le concept de grille de sécurité. Dans cette nouvelle approche,
les regles de sécurité sont distribuées sur tous les équipements de confiance et c’est uniquement par
I’association de toutes ces regles de sécurité qu’il est possible de connaitre la politique globale de sécurité
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du réseau. Pour cela, une communauté est définie, comme étant un ensemble d’équipements qui partage
la méme politique globale de sécurité. Avec cette approche collaborative, les équipements échangent
entre-eux leurs régles locales de sécurité afin de savoir si les données doivent ou ne doivent pas étre
échangées. Ainsi si un utilisateur souhaite mettre en place un serveur FTP, il va ainsi créer une nouvelle
regle de sécurité locale. Cette regle sera alors échangée avec les autres utilisateurs de sa communauté et
ils devront valider cette reégle. Ainsi, il devient aisé et rapide de construire un réseau dont les échanges
et les usages seront sécurisés, sans aucune centralisation.

Cette solution de grille de sécurité exploite une architecture logiciel concu pour le grid computing et
des communications de type pair a pair. L’architecture logicielle de type grille apporte les avantages de
la rationalisation de toutes les ressources de chaque équipement, que ce soit le stockage, les ressources
de calcul ou d’analyse des données. Quant aux communications de type pair a pair, elles permettent de
construire des interconnexions totalement décentralisées.

4.2.2 La problématique

De nos jours, Internet est I’infrastructure d’échange d’informations la plus utilisée au monde et
aussi la moins sécurisée. De plus, avec I’augmentation croissante d’équipements connectés comme les
réfrigérateurs, les climatisations, les systeémes de gestion d’énergie ou de surveillance, les voitures, les
risques de sécurité de cessent de croitre. Le vol d’informations deviendra de plus en plus aisé car le
nombre de sources est de plus en plus important. Malheureusement, méme si le budget en matiere
d’équipements de sécurité augmente réguliere dans toutes les entreprises, cela reste toujours des outils
centralisés, avec éventuellement de la collaboration entre-eux afin de pouvoir associer leur fonctionnalité
mais rarement jusqu’au poste de 1’utilisateur.

Dans I’approche des grilles de sécurité, les contraintes d’un réseau d’une entreprise connectée a
Internet a été le point de départ de la modélisation. L’ensemble des équipements interconnectés dans
une entreprise constitue ce qui est appelé "une zone de confiance". Cette zone est délimitée par tous les
équipements connectés a Internet, i.e. les équipements avec une adresse IPv4 publique ou une adresse
IPv6 globale. Officiellement, une zone de confiance inclues tous les équipements qui communiquent sur
le réseau et dont les régles de sécurité sont contrélées mutuellement. Une zone de confiance peut donc
étre étendue au travers de liaisons WAN ou réduite a quelques équipements si les équipements se mettent
d’accord sur une politique de sécurité commune.

4.2.2.1 Quelques exemples actuels

Je présente dans cette section trois scénarios qui représentent la fagon dont est actuellement géré la
sécurité. Le premier scénario sera la protection contre les intrusions, le deuxieme la connexion a une
zone de confiance au travers d’une liaison internet et la derniere I’exemple de communication sécurisée
a I'intérieur d’une zone de confiance. Dans tous les cas, il est aisé d’observer que dans les réseaux ac-
tuels, les informations sont relayées vers un service centrale. De ce fait, les communications entrantes et
sortantes d’un réseaux passent généralement par un firewall, un détecteur d’intrusion et éventuellement
par un concentrateur VPN. Quelques constructeurs comme Cisco Systems, Juniper ou CheckPoint aug-
mentent la centralisation des fonctionnalités dans une méme appliance. Je reste persuadé, méme si ces
boitiers sont doublés pour assurer une haute disponibilité du systeéme, que cela augmente le risque de
défaillance en cas d’attaques.

Les systemes de détection d’intrusion

Ce scénario représente typiquement un réseau derriere un firewall. Seules les données autorisées
peuvent atteindre le réseau internet. Les politiques de sécurité identifient les adresses sources et destina-
tions, les ports de communication et les protocoles. Généralement, a I’entrée du réseau de I’entreprise
(cf. Figure 4.7), sont placés les firewalls ainsi que des firewalls sur les postes des utilisateurs.
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FIGURE 4.7 — Un réseau typique avec firewall

En raison de leur positionnement et leur fonctionnalité, les firewalls (personnels ou pas) sont de
bons outils pour bloquer les attaques provenant de I’extérieur ou bien de I’intérieur. Cependant, quand
un administrateur peut contrdler les flux qui entrent ou sortent de son réseau, il ne peut pas s’assurer
que les autres points d’entrée de son réseau, ouverts a son insu par un utilisateur, sont sécurisés. En effet
comment vérifier les données échangées par un utilisateur qui a interconnecté le réseau de I’entreprise a
Internet grace a son téléphone. Pour pouvoir s’assurer que tous les équipements de la zone de confiance
partage la mé&me politique de sécurité, il faut donc implémenter un contrdle additionnel sur les échanges
internes. En raison de la complexité de la tache, la coordination des politiques de sécurité doit donc étre
mise en place par des mécanismes transparents pour I’utilisateur.

Connexion a une zone sécurisée

Les données autorisées par un firewall a atteindre une zone sécurisée n’assurent pas la confidentialité
des données qui transitent sur Internet. C’est pourquoi des fonctionnalités additionnelles sont nécessaires
comme le chiffrement, 1’authentification et ’intégrité. Ces propriétés sont notamment fournies par les
Virtual Private Network (Figure 4.8). Cependant, d’autres protocoles fournissent des propriétés simi-
laires (SSL, SSH) mais les VPN ont I’avantage d’intégrer toutes les fonctionnalités sur les données
véhiculées et de plus permettent d’étendre le réseau local en intégrant les équipements distants. Ainsi,
les utilisateurs peuvent utiliser les ressources de I’entreprise, comme les imprimantes ou les serveurs de
mail internes. Mais les VPN n’empéche pas la propagation d’un virus ou d’un vers au sein du réseau de
Ientreprise. 1l se contente de sécuriser la propagation de ce virus.

L’acces a une zone de confiance par un VPN nécessite un équipement central (communément appelé
concentrateur VPN). Comme tout le traffic est relayé par cette équipement centrale, la bande passante est
limitée. Des constructeurs cumulent les fonctionnalités de VPN, détecteur d’intrusion et de firewall dans
le méme équipement, simplifiant ainsi la gestion des flux réseaux et I’architecture du réseau mais cela
limite encore plus les bandes passantes disponibles. A titre d’exemple, le produit Cisco ASA 5550 est
un firewall qui atteint seulement 425 Mbps si les fonctionnalités de VPN et de firewalling sont activées,
contre 1.2 Gbps avec uniquement le firewall actif !.

1. http ://www.cisco.com/en/US/products/ps6120/prod_models_comparison.html
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FIGURE 4.8 — Usage d’un VPN dans un réseau actuel

Etablir une zone de confiance Permettre 2 une machine d ?accéder a une zone de confiance est
toujours une décision dangereuse car elle peut infecter les autres. Pour réduire les risques et vérifier si un
équipement est conforme aux regles de sécurité, des sociétés comme Cisco Systems, Microsoft ou Nortel
Networks proposent des mécanismes appelés Network Access Control (NAC). Un NAC regroupe une
authentification des utilisateurs et une vérification de leur poste de travail avant d’accepter les échanges
de données avec le reste du réseau. Parmi les éléments que les mécanismes NAC vérifient (ou imposent),
on trouve :

— le statut du logiciel anti-virus ; son activation et sa mise a jour;
— les mises a jour de sécurité du systeme d’exploitation ;

— les certificats a clé publique installés ;

— le statut du firewall personnel et ses regles ;

— les applications autorisées a communiquer sur le réseau ;

— la permission pour activer des connexions Wifi ou Bluetooth ;
— etc.

Les appliances de contr6le de type NAC analysent également le comportement des équipements
réseaux. Par exemple, si un téléphone tente d’établir une connexion felnet avec un ordinateur au lieu
d’échanger de I’information avec le gestionnaire d’appels, une alerte est alors envoyé a I’administrateur
du réseau. Parmi les réactions possibles, I’appliance peut également isoler automatiquement 1’équipe-
ment générateur de problemes et le mettre dans une zone dite de quarantaine en agissant sur le switch qui
interconnecte au réseau cet équipement. L’inconvénient de cette approche réside dans la centralisation
des échanges sur I’appliance NAC.

Dans le méme philosophie de fonctionnement, il existe des équipements de supervision du compor-
tement du réseaux (Figure 4.9). Avec des fonctionnalités qui vont du simple affichage des statistiques du
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FIGURE 4.9 — Surveillance d’une zone de confiance

réseau a la gestion pro-active de celui-ci (a la maniere d’un systeme de prévention d’intrusions - IPS),
ces services sont utiles pour identifier la faiblesse d’un réseau. Cisco Systems proposent pour cela une
solution appelée MARS 2 ot les informations sont échangées au travers d’agent MARS, améliorant ainsi
I’analyse du réseau.

Toutes ces approches sont des solutions centralisées. Dans 1’approche des grilles de sécurité, les
fonctionnalités des NAC sont distribuées dans plusieurs équipements dans le but d’éviter la surcharge
d’un seul équipement.

4.2.3 Une piste pour sécuriser des réseaux IPv6

Le déploiement d’IPv6 fait partie des grandes évolutions des réseaux d’aujourd’hui et de demain.
Avec plus de (2128 en IPv6 contre 232 en IPv4, la plage d’adresses IPv6 est beaucoup plus importante. De
plus avec I’abandon de la notion d’IPs privées et des mécanismes de NAT tels qu’ils existaient sur IPv4,
tous les équipements réseaux connectés a Internet en IPv6 seront directement accessibles. Tout type
d’équipements seront vulnérables (PC, téléphone, capteurs, . ..) car posséderont une adresse IP publique.
De plus, avec la technologie Mobile IPv6 [EV06, Val08], les téléphones pourront se déplacer d’un réseau
a un autre, en conservant leur connexion précédemment établie. Les différents routeurs échangent les
informations de connexion afin de permettre aux utilisateurs de passer d’un réseau a 1’autre, de facon
totalement transparente pour les utilisateurs.

Ce nouveau mécanisme peut €tre exploité par un attaquant [LZS08, EV06] afin de pénétrer le réseau
en utilisant les connexions préalablement établies par 1’équipement mobile. Quelques travaux [HBOS,
EEQ7] existent pour sécuriser Mobile IPv6 grace notamment aux outils IPSec mais des fonctionnalités
spécifiques sont donc a déployer.

2. http ://www.cisco.com/go/mars
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4.2.4 Sécuriser un réseau ad-hoc

Un réseau ad-hoc est un réseau sans infrastructure dans lequel chaque équipement communique avec
ses voisins. Cela différe des solutions d’entreprises qui ont été concus pour des réseaux avec infrastruc-
ture, méme dans les environnements sans fil ou la sécurité est établie par des échanges sécurisés entre le
client et le point d’acces. Actuellement, les travaux dans le domaine de la sécurité et des réseaux ad-hoc
sont basés sur des solutions cryptographiques [LZ99, CS07, CFO08]. Ces solutions sont suffisantes pour
assurer la confidentialité et 1’intégrité des données mais ne sont pas congus pour déployer une politique
de sécurité globale sur le réseau. D’autres travaux [PYYT04] se focalise sur les données et la sécurité
des échanges mais toujours avec des oslutions similaires aux réseaux avec infrastructures fixes.

Dans I’approche des grilles de sécurité, les sécurisations de la communication entre 2 équipements
peuvent étre implémentées sur chaque équipement par la négociation mutuelle d’une politique de sécu-
rité mais il est également possible de vérifier les regles d’acces et d’échanges des informations.

4.2.5 Présentation générale des grilles

Les grilles sont une des solutions qui permet de gérer les ressources disponibles sur un réseau. 2 types
de grilles sont distinguées : les grilles de calcul et de données. Dans les solutions de grilles de calcul
(SETI@home [ACK102], BOINC [And04], XtremWEB [CDF*04], Diet [CD06], Globus[ACF*01],
and CONFIIT [FKF03, KFM04, KF]), les ressources sont associées au calcul (processeur, mémoire,
...). Dans les grilles de données (OceanStore [KBCT00], Freenet [Fre]), les ressources sont associées
aux stockage des données. Quelque soit le type de grille, il est necessaire de développer un intergiciel
pour gérer les différentes ressources : la connectivité, les surveillances des ressources, la gestion des
taches dans les grilles de calculs et la réplication des données dans les grilles de données. Aujourd’hui,
la majorité des grilles sont basées, soit sur des architectures hiérarchiques ou centralisées et dans les
deux cas, cela nécessite de trés nombreuses tiches et chaque équipements doit étre spécialisé.

En parallele a ce concept des grilles, le modele pair a pair a été développé. Dans le modele de com-
munication pair-a-pair (P2P), les architectures sont totalement décentralisées et peuvent étre facilement
agrandies. De plus, il est possible de gérer des architectures dynamiques, comme des réseaux ad-hoc.
Le principal objectif des systémes pair a pair est donc de permettre la communication entre chaque
équipement sans outils additionnels.

Cependant, quand nous faisons le design d’un intergiciel ou d’une application pour les grilles, nous
devons utiliser une modele théorique. Comme les grilles, chaque équipement a une fonction spécifique
et nous pouvons avec de treés nombreux équipements dans le réseaux (commutateur, firewall, ordinateur
personnel, serveur, ...). Le modele doit décrire chaque fonction et chaque équipement dans la but de
correctement étudier et évaluer 1’application grille. Du modele théorique et de cette étude, des solutions
vont donc devoir étre trouver pour chaque probleme.

Pour étre le plus efficace, un modele doit donc prendre en compte tout le systeéme. Le modele de
grille peut étre appliqué a des environnements qui ne sont pas nécessairement dédiés. Dans ce cas, les
applications et les mécanismes en dehors de la grille peuvent avoir des effets sur I’efficacité globale
de I'intergiciel ou de I’application de grille. Le modele doit également prendre en compte les carac-
téristiques physiques des équipements si nous souhaitons obtenir des mécanismes de gestion efficace.
Cependant, les modeles proposés dans la littérature prend seulement une sous-partie du systeme. C’est
pourquoi nous proposons une nouveau modele théorique.

Dans [LPP04], les auteurs ont proposés une méthode qui se focalise sur la description des équipe-
ments. Ce modele permet de décrire a la fois les protocoles utilisés et les équipements réseaux comme
les commutateurs et les routeurs. Le réseau physique de la grille est représenté comme un graphe ou
chaque nceud représente un équipement réseau ou un type particulier de réseau ((Ethernet), (Myrinet)
...). Lintérét d’un tel modele, proche du réseau physique, est de pouvoir mettre en avant les problémes
de congestion réseaux ou de délai dans les transferts des données.
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FIGURE 4.10 — Modele de grille proposé dans [BBL02].

Dans [BBLO02], une nouvelle approche est proposée, basé sur le concept d’une usine. Les compo-
sants et I’architecture de la grille sont organisés en couche comme illustré a la figure 4.10. La couche
basse est proche du réseau physique et représente les ressources physiques de la grille. Ces ressources
sont accessibles via un gestionnaire de ressources locales. La seconde couche représente et comment
accéder aux ressources afin d’assurer la sécurité des connections. La troisiéme couche est I’intergiciel
qui sert comme interface entre 1’application et I ?acces aux ressources. La derniere couche représente
I’application elle méme qui fait fonctionner I’intergiciel. Contrairement au précédent modele, il ne mais
pas ’accent sur les problemes proches du réseau physique mais plutdt sur les problémes d’acces aux
ressources en terme d’intergiciel et de service.

Un autre modele communément utilisé est basé sur Globus [FK97]. Il se focalise de le matériel
qui compose la grille comme [’illustre la figure 4.11. Un tel modele est composé de 4 couches. La
premiere représente le réseau physique, la deuxieéme les ressources de la grille : les ressources de calcul,
le stockage ou les applications partagées. La troisieéme est relative aux composants et a I'intergiciel de
services qui communiquent avec les ressources. Et la derniére couche est 1’application qui utilise les
services fournis par I’intergiciel.

Tous ces modeles ne prennent pas toutes les ressources du réseaux et de 1’application de la grille.
Un autre modele a été proposé dans [RBF06]. Dans ce nouveau modele théorique, les équipements
physiques, les liens de communication et chaque ressource de I’application sont représentés. Ce modele
est le plus adapté au design d’une grille de sécurité dans lequel les équipements physiques, les liens
de communication et leur politique ont un réle crucial. Il est structuré en 5 couches indépendantes :
couche physique, couche de routage, la couche de communication, la gestion des ressources puis tous
les composants de I’intergiciel des services de la grille.
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FIGURE 4.11 — Modele de grille proposé in [FK97].

4.2.5.1 Le design de la grille

Le modele publié dans [RBF06] est représenté par la figure 4.12. 11 est utilisé pour modéliser le

réseau de la grille qui interagit indépendamment de ’intergiciel de la grille. Il modélise également les
composants de I’intergiciel et les interactions entre eux.
La couche 1 - Le réseau physique. La premiere couche concerne le réseau physique. Le réseau est
représenté par un graphe G = (V7, E1). V est ’ensemble des nceuds du réseau. Un nceud peut étre un
élément actif (comme les ordinateurs, les serveurs, ...), ou un composant passif (comme les routeurs,
commutateurs, ...). F; est I’ensemble des liens qui interconnectent les nceuds du réseau. Nous distin-
geons deux types de liens : les connections filaires et sans fil. Les connexions sans fil sont naturellement
non orientées. Mais pour les connexions sans fil, nous devons veiller aux differentes zones de couverture
des nceuds du réseau. Si un nceud a une zone de couverture plus importante qu’un autre, cela induit une
liaison orienté dans E.

La figure 4.13 montre un exemple de réseau (figure de gauche) representé suivant la premicre couche
du modele (figure de droite). Les nceuds (1 a 7) sont connectés avec des connexions filaires : les liens dans
le graphe de correspondance sont non orientés. Pour les deux nceuds sans fil, nous pouvons remarquer
que le nceud 9 a une plus grande couverture que le nceud 8 (les zones de couverture sont représentées
par les cercles sur la figure).

Couche 2 - Le routage. Au dessus de la couche du réseau physique, les protocoles de routage permettent
de construire et maintenir des chemins entre tous les nceuds du réseau. Deux nceuds peuvent donc com-
muniquer méme s’ils ne sont pas directement connectés 1’un a 1’autre. Par contre, la construction des
chemins prend en compte les problématiques de sécurité déployées au dessus des sous-réseaux (fire-
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FIGURE 4.12 — Modele théorique pour le design des applications de type grille

Network

wall). De la méme maniére, des protocoles comme NAT peuvent limiter les acceés aux nceuds. C’est pour
cette raison que les liens de communication orientés sont utilisés pour modéliser la couche de routage.
Dans la couche 2, le réseau est donc représenté par un graphe Gy = (Va, E2), ou Vo = Vj et Es est
I’ensemble des chemins entre tout nceud de V5.

La figure 4.14 est basée sur I’exemple de la figure 4.13 et montre la représentation du réseau dans
la couche 2. Pour simplifier, les chemins peuvent démarrer et se terminer sur des composants passifs
(nceuds 4, 5, and 7) et ne sont pas affichés. Nous remarquons également les nouvelles liaisons qui re-
présentent les chemins découverts par I’algorithme de routage. Pour les éléments sans fil, (les nceuds 8
et 9), nous remarquons que le lien orienté (9, 8) a été supprimé : le nceud 8 peut contacter le nceud 9 au
travers du nceud 7.

La couche 3 - les communications. Au dessus des chemins, il est possible d’envoyer des données
entre deux sites distants qui ne sont pas directement connectés. Le réseau est représenté par un graphe
G3 = (9. Dans cette couche, nous pouvons avoir 1’envoi et la capacité de réception d’un message
en fonction du protocole donné. De nombreux mécanismes peuvent étre proposés pour gérer les pro-
blémes de communication (perte ou duplication de message, corruptions de données). Un mécanisme
d’acquittement peut assurer qu’un message est envoyé. Si le message est perdu, il est a nouveau expédié.
D’autres mécanismes peuvent assurer 1’intégrité du message.

La couche 4 - la gestion des ressources. Les 2 couches hautes se focalisent sur 1’intergiciel de la
grille. La couche 4 représente la couche de gestion des ressources et peut étre vue comme une interface
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FIGURE 4.14 — Exemple de réseau suivant la représentation de la couche 2.

entre les composants et le services de la grille. Dans cette couche, deux types de nceuds sont distingués.
Le premier type est appelé neeuds actifs, qui sont a ’intérieur de la grille. Ces nceuds partagent leurs
propres ressources ou utilise les ressources de la grille. Les autres types de nceuds, les neeuds passifs
sont a I’extérieur de la grille tels les routeurs et les switchs.

Dans cette couche, la grille est représenté comme un graphe G4 = (Vy, E4) ou Vj est ’ensemble des
nceuds actifs et £ est ’ensemble des liens de communications entre les liens actifs. Les nceuds passifs
ne sont pas représentés dans le graphe (cf figure 4.15) mais ils ont une influence 1’application de la grille
en raison des congestions réseaux qu’ils peuvent produire.

La couche 5 - Les composants et les services. Cette derniére couche correspond aux composants de la
grille et a ses services, incluant les taches de gestion et les services de surveillance des ressources. Par
exemple, si I’intergiciel correspond & vouloir faire de 1’échange de fichiers, il doit y avoir un compo-
sant pour 1’échange de fichiers et peut-&tre un composant pour la gestion des droits d’acces et les files
d’attende des utilisateurs.

La grille est représentée par un graphe G5 = (V5, E5) ot V5 = Vj et E5 est I’ensemble des liens de
communications proposés par la couche topologie. F5 n’est pas égal a E : il dépend du protocole que
gere la topologie de la grille ou du overlay réseau pair a pair
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FIGURE 4.15 — Exemple de la représentation de la couche 4.

4.2.6 De la grille a une architecture de sécurité réseau

Des précédentes observations, avec Olivier Flauzac, Cyril Rabat et Luiz-Angelo Steffenel, j’ai pro-
posé dans [FNRS09] une nouvelle architecture et un intergiciel de sécurité dans lequel chaque équi-
pement ou utilisateur est un acteur de la sécurité globale du réseau. Chaque utilisateur peut gérer sa
sécurité locale mais aussi, par I'intermédiaire d’échanges avec ses voisins de sa communauté, gérer la
politique globale. Pour éviter les utilisateurs malveillants d’attaquer le réseau, chaque échange doit étre
sécurisé, controlé et validé par des utilisateurs autorisés. Un utilisateur autorisé est un utilisateur qui était
déja dans une communauté et qui a échangé des regles de sécurité avec d’autres voisins autorisés. Un
équipement autorisé€ est soit un ordinateur, un servuer ou un équipement réseau qui est considéré étre
sécurisé et authentifié.

Pour construire une "zone de confiance", les échanges a I’intérieur du réseau doivent étre sécurisés
pour éviter des actions non autorisées qui peuvent compromettre la sécurité de la communauté. Notre
travail, cependant, va au dela d’un simple mécanisme de contrdle de la sécurité comme nous pourrions
I’avoir avec des controleurs wifi par exemple ou avec des contrdles de I’acces au réseau. Dans le solution
des grilles de sécurité, tous les aspects sont pris en compte dans le but de construire une nouvelle archi-
tecture de sécurité et un intergiciel pour sécuriser un réseau. Un ordinateur ou un équipement, avec cet
intergiciel de sécurité, peut étre spécialisé pour contrdler quelques fonctions particulieres. Par exemple,
un ordinateur peut administrer une base de donnée d’anti-virus, un autre peut administrer I’authentifica-
tion et un autre les regles du firewall. A partir de la spécification d’un ordinateur, nous pouvons choisir
quelle fonction de sécurité 1’ordinateur doit offrir. Dans un environnement ad-hoc, les communications
peuvent étre sécurisées par des méthodes cryptographiques mais cette approche n’est pas suffisante pour
des réseaux complexes, ou seulement une partie du trafic transite par les VPN ou les tunnels cryptés.
De facon similaire, un contrdle dans points d’acces au réseau par des firewall ne fonctionne que sur des
réseaux structurés et pas en ad-hoc. Il est difficile de contrdler I’existence d’un partage de connexion
internet ou I’ouverture d’un serveur FTP dans un réseau ad-hoc.

Dans cette architecture de sécurité, les équipements doivent mutuellement se surveiller. Si un équi-
pement devient "dangereux" car un virus ou un vers est détecté, il devra étre bloqué et supprimé de
la communauté (ou zone de confiance), comme illustré a la figure 4.16. Un nouvel utilisateur dans un
environnement mobile doit également étre autorisé pour accéder a la communauté. De nos jours, des
mécanismes similaires peuvent étre implémentées par de 1’authentification 802.1x ou des liaisons VPN
mais ce sont des mécanismes relativement complexe a mettre en place pour I’utilisateur. De plus, ces
mécanismes n’assurent pas la sécurité des équipements, d’une facon globale. Dans la solution propo-
sée, un nouvel équipement peut étre ajouter dynamiquement, sans intervention humaine, faisant de la
sécurité du réseau une fonctionnalité auto-administrée.

80



4.2 Les grilles de sécurité

Internet

Firewall

Confidence Zone

FIGURE 4.16 — Exemple de grille de sécurité

4.2.7 Les problemes a résoudre

Pour atteindre les objectifs, il est nécessaire de se poser un certains nombres de question : comment
distribuer les fonctions de sécurité sur chaque équipement, comment échanger les informations, quel
protocole de communication utilisé, comment distinguer les différents types de trafic. Il est également
nécessaire de savoir comment sécuriser le trafic vocal, comme bloquer une communication depuis un
équipement, .. .. Je vais tenter d’apporter des réponses a quelques interrogations.

4.2.7.1 Distribution des ressources de sécurité sur les pairs

Depuis notre intergiciel (couche 4), toutes les données échangées entre les pairs dans la méme com-
munauté sont considérées comme siires. Il n’est donc pas nécessaire de les vérifier. Cependant, si un
utilisateur souhaite créer une nouvelle communauté, il doit contrdler le trafic entre cette nouvelle com-
munauté et sa propre communauté. Ceci implique un nouveau service qu’il devra installer sur son pair.
Par exemple, une approche similaire est utilisée dans les environnements sans fil avec la solution de
controleur wifi et les protocoles comme LWAPP [CSCW T 10] ou CAPWAP [CMS09]. Les données sont
échangées entre les clients wifi et le point d’acces puis éventuellement contrdlées soit par le contrdleur,
soit par le point d’acces. Avec la grille de sécurité, 1’intergiciel fonctionnement de fagon similaire. Un
pair A peut échanger des informations avec un autre pair B pour utiliser un service de sécurité que A
n’a pas mais que B a. A partir de la spécification technique d’un pair, un utilisateur peut donc définir
quel service il veut et il pourra le déployer sur son pair.
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4.2.7.2 Controle des données échangées dans une communauté

Au sein d’une communauté, si un pair recoit trop de messages sur une période courte en provenance
d’un de ses voisins, il peut décider de lancer une analyse de ce voisin. A partir de I’intergiciel de sécurité,
un pair peut exécuter une tache sur un nceud distant depuis la méme communauté pour vérifier si quelque
chose d’anormal a lieu. Par exemple , un pair peut décider de lancer une analyse anti-virus a distance
sur ses voisins.

4.2.7.3 Quand un pair veut rejoindre une communauté existante

Depuis la ressource d’acces au réseau de la couche 4 de notre intergiciel, un contréle de I’acces au
réseau peut étre effectué. Dans cette couche, des échanges de type 802.1x ont lieu et dans la couche 5,
le service Radius. Quand I’authentification a abouti, les échanges peuvent étre effectués avec d’autres
gestionnaires de ressources pour controler tous les services qui sont présents sur les pairs.

4.2.7.4 Exclusion d’un pair de la communauté

Pour exclure un pair de la communauté car il est devenu non siir, chaque voisin peut décider de
changer ses regles de sécurité afin de bloquer toute communication avec ce pair non sar.

4.2.8 Exemple de déploiement d’une architecture logique sécurisé sur un réseau phy-
sique existant

Dans de nombreux cas, les utilisateurs échangent des données via des liens de communication sécu-
risés. Mais les solutions actuelles ne sont pas simple a mettre en place. Le bon port de communication
doit étre ouvert et une demande doit souvent étre faite a I’administrateur afin qu’il change les régles du
firewall pour autoriser les échanges sur ce port et peut étre pour une petite durée. L’ approche des grilles
de sécurité peut résoudre ce probleme. Par exemple, si un utilisateur dans une communauté souhaite
créer un VPN depuis son ordinateur A avec un serveur S, I’intergiciel demande si un VPN depuis un
ordinateur de cette communauté existe avec ce serveur. Si un ordinateur B a déja établi cette connexion,
une simple connexion entre A et B pourra permettre d’assurer la connexion entre A et S sans aucune
modification des regles de sécurité globale. Si aucune connexion VPN vers S existe dans la commu-
nauté, le gestionnaire de connexion (dans la couche 4 du modele) informera le firewall (dans la couche
5) pour ouvrir les bons ports et permettre la connexion VPN entre A et B

Dans le méme principe, de nombreux services de sécurité peuvent bénéficier d’une gestion distribuée
comme les firewall, les détecteurs d’intrusion, les mises a jour systeme, le contrdle d’acces au réseau,
les VPN, ....

Pour chacun de ces services, les régles sont définies sur des connexions entrantes et/ou sortante. Le
gestionnaire de ressource (dans la couche 4) échange les informations entre chaque service de chaque
pair. Par exemple, si un utilisatuer A veut ouvrir un port de communication pour un service existant sur
son ordinateur, le gestionnaire de ressource devra contacter tous les autres pairs de la communauté et
rechercher une régle similaire sur chaque pair. Si cette regle existe dans la communauté, le gestionnaire
de ressource de 1’ordinateur A informera le service des firewall (dans la couche 5) de I’ordinateur A
qu’il peut ouvrir ce port.

4.2.9 Conclusions

L’ approche des grilles de sécurité développé dans ce chapitre est un nouveau concept, alliant une
architecture suivant le modele des grilles et des communications basées sur les échanges pair a pair.
Ainsi il serait plus aisé de construire des zones dites de confiance, non pas en faisant de la confiance
comme dans les architectures de type PKI ou PGP mais plutdt en se basant sur des mécanismes alliant
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les échanges d’authentification 802.1x avec les mécanismes de contrdle d’acces au réseaux type NAC.
De plus, chaque pair pourrait lancer des vérifications sur les autres pairs afin de détecter d’éventuels
problemes et utiliser les autres pairs pour communiquer avec I’extérieur et ainsi limiter au maximum les
points d’entrée dans le réseau. Ce concept va devoir tendre a se développer, surtout avec la multiplication
d’équipements mobiles et le passage a IPv6. Tout équipement mobile avec une connexion IPv6 pourra
jouer le role de passerelle Internet et sera en plus accessible facilement. Ce concept n’intéresse donc pas
seulement le monde des réseaux ad-hoc.

4.3 Travaux en cours et perspectives

Les travaux sur la grille de sécurité ont permis de mettre en évidence que la modélisation utilisée,
avec I’approche grille, pouvait étre améliorée. En effet, ce modele ne fait de distinction ni sur les ports
de communication, ni sur les protocoles utilisés. Si, en entrée d’un réseau, de la redirection de ports est
mise en place, la modélisation présentée dans la partie 4.2.5.1 ne permet pas de mettre en évidence ce
fonctionnement. C’est pour cette raison que je pense améliorer ce modele en introduisant I’utilisation de
graphe pondéré. Ainsi, le poids de chaque aréte pourra modéliser le nombre d’équipements devant étre
traversé ou ayant un impact sur le transport de I’information. De plus, a moyen terme, j’aimerai pouvoir
mettre en application ce concept et développer un démonstrateur, démonstrateur qui pourra étre intégrer
a I’évolution du projet RemoteLabz : le CloudLabz. En effet, je vais avoir besoin de faire du contrdle
de flux dans le projet CloudLabz afin de s’assurer que les utilisateurs n’injectent pas dans le réseau de
données compromettantes pour le systéme.

Sur le projet CloudLabz, au dela de ’aspect technique et de 1’usage des technologies existantes
comme le protocole L2TP pour faire des liaisons couche 2 au dessus d’une interconnexion couche 3, de
nombreux problemes apparaissent uniquement sur la gestion des utilisateurs et des ressources. En effet,
ol peut-on stocker les données utilisateurs et ol peut-on stocker leurs données d’authentification et leurs
autorisations associées. Il n’est pas possible de raisonner de facon centralisé, chaque site doit avoir ses
informations. Il faudra donc mettre en place des mécanismes d’échanges d’informations entre les sites,
sans pour autant faire de la duplication de données d’authentification. De plus, il faudra pouvoir faire
une recherche des ressources disponibles mais aussi des informations plus techniques sur chaque site
afin de coordonner les choix des VLANSs a utiliser pour le cloisonnement des données entre les sites et
entre les ressources.

4.4 Publications majeures

[1] Olivier FLAUZAC and Florent NOLOT and Cyril RABAT and Luiz-Angelo STEFFENEL Grid of
Security : a decentralized enforcement of the network security Dans Threats, Countermeasures
and Advances in Applied Information Security, IGI Global, ISBN 9781466609785, Avril 2012

[2] Olivier FLAUZAC, Florent NOLOT , Cyril RABAT, Luiz-Angelo STEFFENEL. Grid of security :
a new approach of the network security In NSS 2009. 3rd International Conference on Network
and System Security, IEEE Computer Society, Acceptance rate : 41%, Octobre 2009
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Chapitre 5

Perspectives et conclusion

Jai présenté dans ce mémoire des algorithmes auto-stabilisants dont 1’objectif principal est la struc-
turation des réseaux pour minimiser les connaissances nécessaires a 1’acheminement de I’information.
Dans une premiere partie, j’ai présenté des algorithmes de construction de cluster a 1 saut puis a k
sauts. Toutes ces solutions utilisent comme critere d’élection du clusterhead 1’identité du nceud. L’algo-
rithme de clusters a k sauts a également été comparé par simulation avec le meilleur algorithme connu a
I’époque et nous avons obtenu une économie de plus de 50% de messages échangés. Nous avons ensuite
remis en cause ce critere de 1’identité maximale lors de I’adaptation de notre solution de construction
de clusters a k sauts pour les réseaux de capteurs. Nous voulions savoir si notre choix était pertinent. 11
est connu que I’envoi de messages est fortement consommateur d’énergie et donc le meilleur algorithme
reste celui qui envoie le moins de messages pour atteindre la stabilisation. En utilisant toujours le méme
algorithme, nous avons alors uniquement changé le critére d’élection du cluster-head pour comparer le
nombre de messages nécessaire pour atteindre la stabilisation. Les criteres d’élection évalués ont alors
été : I'identité, le degré, 1’énergie résiduelle et la combinaison entre le degré et I’énergie résiduelle. Dans
tous les cas, les simulations nous ont montré que le meilleur critére, en terme de nombre de messages
échangés, reste le choix de I’identité maximale. Ces travaux ont donné lieu a une publication dans 2 re-
vues d’audience internationale avec comité de sélection et 4 conférences d’audience internationale avec
comité de sélection dont 2 Best Paper Award.

Dans une deuxieéme partie, je me suis intéressé a la diffusion de I’information sur un réseau clusterisé.
L’ objectif de la construction de clusters était la minimisation des informations a apprendre pour faire de
I’acheminement de données au sein du réseau. Je me suis donc orienté vers deux approches : celle de
I’arbre couvrant et celle du routage. Ainsi, nous retrouvons les deux techniques utilisées aujourd’hui
dans un réseau d’entreprise sur son LAN, a savoir les arbres couvrants sur la couche 2 du modele OSI et
le routage sur la couche 3. Nous avons donc proposé un algorithme de construction d’arbres couvrants
basé sur notre solution de construction de clusters a 1 saut. Nous sommes parti pour cela du postulat
de ré-utiliser les informations échangées lors de la construction des clusters pour construire 1’arbre.
Nous avons au final obtenu un algorithme qui construit a la fois un arbre couvrant du réseau mais aussi
simultanément les clusters. De plus, nous avons un arbre dans chaque cluster et un arbre qui relie les
clusters. Puis nous avons proposé plusieurs stratégies de routage, exploitant a la fois du routage réactif,
du routage proactif, du routage hybride et du routage avec ou sans agrégation de données. Ces travaux
ont donné lieu a 3 conférences d’audience internationale avec comité de sélection.

Puis dans une troisieme et dernicre partie, j’ai présenté le projet RemoteLabz et le concept des grilles
de sécurité. A la suite de mes travaux sur les clusters et sur I’acheminement de I’'information, je me suis
intéressé a la problématique des cloisonnements réalisés en entreprise. Les informations traversent dif-
férents équipements, sont cloisonnées par des Virtual Area Network, suivent des chemins déterminés
par la construction d’arbres puis par des protocoles de routage. De plus certaines données sont intercep-
tées par des équipements de sécurité. Nous avons alors étudié ces échanges d’informations pour arriver
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au projet RemoteLabz dont I’objectif est de pouvoir reproduire des architectures d’entreprises, avec un
cloisonnement supplémentaire, comme nous pourrions le faire avec les clusters. Chaque architecture est
un cluster et la communication entre les clusters ne se fait que par 1’outil de gestion du cloisonnement,
c’est a dire par le RemoteLabz. Ce projet, financé par plusieurs aides aux transferts technologiques suc-
cessives, nous a permis de concevoir une solution en mode IaaS de contrdle a la demande d’infrastruc-
tures informatiques. De plus, il a permis de mettre en évidence une des lacunes actuelles des réseaux, la
surveillance de 1’acces au réseau dans le cadre des réseaux mobiles. Dans le RemoteLabz et plus précisé-
ment son extension, le CloudLabz, chaque architecture réseau construite est indépendante mais comme
il est donné la possibilité a I’utilisateur de connecter sa propre machine virtuelle a 1’architecture créée, il
est envisageable que I’ utilisateur tente de compromettre, depuis sa machine virtuelle, les équipements de
I’architecture. L’idée de la conception d’une solution de contrdle d’acces a un réseau est donc née. Nous
avons alors commencé par modéliser un réseau avec un approche grille puis défini le concept des grilles
de sécurité. Ces travaux ont donné lieu a un chapitre de livre, une conférence d’audience internationale
avec comité de sélection, deux aides aux transferts technologiques, une aide a la création d’entreprise au
sein de I’incubateur régionale de Champagne-Ardenne et un prix au Concours CreaReims Junior.

Au total, mes activités ont donné lieu a 1 chapitre de livre, 2 revues internationales, 12 conférences
internationales dont 2 Best Paper Award et plusieurs aides aux transferts technologiques et récompenses
pour le projet RemoteLabz, dans le cadre de 1’encadrement de deux doctorats, d’un post-doctorat et
plusieurs mémoires de master.

Le travail effectué au cours de ces dernieres années m’ont permis de mettre en évidence plusieurs
pistes de recherche, autant sur le plan théorique et scientifique que sur le plan technique.

5.1 Evolution des travaux sur la clusterisation et I’acheminement de I’in-
formation

5.1.1 Vers une meilleure tolérance a la mobilité

Les auteurs de [DMH13] optent pour un critere de choix du clusterhead basé sur une métrique
appelée k densité. Cette densité est calculée grace au nombre de voisins d’un nceud mais aussi de ses
nceuds voisins a distance 2. Comme nous 1’avons montré dans [BFM*13a, BEM 1 13c], cela nécessite un
nombre de messages important. Par contre, ce critere semble permettre d’obtenir un réseau plus tolérant
aux modifications topologiques. En cas de déplacement d’un nceud, la structure des clusters n’est pas
forcément impactée. Par contre, en cas de disparition du clusterhead, de nouveaux clusters doivent étre
construits. L’ objectif est donc maintenant de vérifier par simulation cette stabilité et de concilier notre
approche, nécessitant peu de messages et une nouvelle solution pour une meilleure stabilité. L’idée
intuitive est de ne plus construire un seul clusterhead mais d’anticiper la disparition du clusterhead en
effectuant une élection d’un second clusterhead, pour chaque cluster. La difficulté réside a savoir s’il
faut faire une redondance de clusterheads de type actif/passif ou bien actif/actif. C’est a dire, faut-il
que les deux cluster-heads jouent un rdle dans I’acheminement des informations et apportent I’avantage
d’équilibrer les liaisons utilisées ou bien garde-t-on un clusterhead actif et un autre dans un état passif ?

La problématique principale dans la construction des clusters réside dans leurs utilisations. Quel
usage peut-on avoir des clusters et quelles sont les motivations de la clusterisation ? L’intérét majeur que
je porte a la clusterisation est la minimisation des informations a stocker en chaque nceud afin de dimi-
nuer les temps de traitement pour la découverte du chemin a emprunter vers une destination quelconque.
Un nceud dans un réseau ad-hoc, comme un routeur dans un réseau d’entreprise, ne peut connaitre les
routes vers toutes les destinations. C’est un point encore plus critique dans les réseaux de capteurs ol
I’énergie est le critere déterminant dans le choix d’une solution d’acheminement d’informations.
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5.1.2 Adaptation aux réseaux de capteurs

[EAA13] fournie une nouvelle classification des algorithmes de clustering et de routage en fonction
de leur énergie consommée. De plus, il est connu que I’émission est fortement consommateur d’éner-
gie. A titre d’exemple, des capteurs de type waspmote consomment en moyenne 3 fois plus d’énergie
lors de I’émission d’un message sur la plage de fréquences des 868 Mhz. La premiere idée est donc
de minimiser I’émission de messages. L’approche que nous avons utilisée et que j’ai présentée dans ce
mémoire est celle de 1’agrégation des données. Je souhaite continuer a travailler sur cette problématique,
en étudiant plusieurs approches que j’appelle 1’agrégation collaborative et I’agrégation déclenchée. La
collaboration peut étre vue comme étant un questionnement du voisinage quand un nceud souhaite en-
voyer une information vers le puits et comme je 1’ai présenté dans ce mémoire. Dans ce cas, chaque
nceud qui devra transmettre cette information, car présent sur la route entre la source et le puits, fera
une demande a tous ses voisins afin d’éviter une transmission du voisinage dans un futur proche. Cette
approche peut, 2 mon sens, étre améliorée, en déclenchant ces questionnements par le clusterhead, sur
tout le cluster puis en faisant la transmission par agrégation successive vers le puits. Le gain devrait étre
plus important si les chemins vers les puits passent par les clusterheads. C’est donc la combinaison d’un
algorithme de routage particulier qui passent par les clusterheads et le déclenchement des interrogations
par ces mémes nceuds qui devraient étre favorables a une économie énergétique. Un probleme fonction-
nel grave peut apparaitre en pratique avec ces techniques. C’est la taille des messages générés. En effet,
I’agrégation va augmenter la taille du message au fur et 2 mesure de son transport. De plus, en fonction
de I’algorithme de routage utilisé, I'impact peut étre conséquent. Dans le cadre d’algorithmes réactifs
qui impliquent que la route est présente dans le paquet transmis et comme les adresses MAC sont sur 64
bits, comme actuellement sur les réseaux de capteurs existants, nous obtenons rapidement des paquets
de tailles importantes. Sachant que les portées maximales obtenues par expérimentation en milieu ur-
bain sont de 150 metres en 868 Mhz et des antennes omnidirectionnelles de 4,5 dB, pour couvrir une
chaine de 10 kilometres, cela implique 1’existence d’environ 70 nceuds. Le paquet fera donc déja plus
de 560 octets. A cela, il faut ajouter les data a transporter. Comme la limite est de 1500 octets, il n’est
donc pas envisageable d’utiliser tout type d’agrégation et tout type d’algorithme de routage. D’apres
mes connaissances, cette problématique n’a pas encore été étudiée par la communauté scientifique.

J aimerai donc explorer cette voie sans dissocier les algorithmes de clustering et d’acheminement de
I’information. Comme j’ai pu I’expliquer ci-dessus, il est aisé de se rendre compte que pour acheminer
une information, tous les protocoles utilisés ont leur importance. Il serait donc tres intéressant d’étudier
I’impact global, en terme de messages échangés, d’'un mauvais choix dans un des algorithmes de 1’as-
sociation clusterisation et routage. Un autre point trés important en pratique réside dans la question de
la veille des capteurs. Il existe plusieurs types de veille mais en fonction du type choisi, les messages
peuvent ne pas étre recus car le composant qui gere les transmissions est également en veille. Il faut
donc s’assurer de ne perdre aucun message et donc de bien étre dans un état de veille qui permet de
recevoir les messages. Dans la majorité des travaux existants, ce point n’est pas pris en compte. Les
auteurs évoquent I’existence de plusieurs modes de veille mais ils oublient le point le plus important : le
réveille du capteur n’est pas toujours effectué par un événement de type réception d’un message.

5.2 La structuration des réseaux et la sécurisation des données

5.2.1 L’extension cloud des travaux RemoteLabz

Les travaux sur le projet RemoteLabz m’ont amené a réfléchir plus précisément sur le cloisonne-
ment des informations au sein d’un cloud privé. Lors de I’échange d’informations entre plusieurs sites,
comme j’ai pu le montrer dans la partie 4.1 sur la gestion des données, de nombreux problemes de sé-
curité peuvent apparaitre. Que ce soit sur une compromission du cloisonnement des informations entre
des machines virtuelles ou des équipements ou bien sur 1’absence de confiance dans les informations
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transmises par un utilisateur.

Les extensions vers un "CloudLabz" du projet RemotelLabz pourront nous permettre d’atteindre
deux objectifs. Le premier sera la réalisation d’une solution qui permet de rationaliser les colits en équi-
pements informatiques pour la formation et la recherche, en regroupant virtuellement des équipements
physiquement installés dans des sites distants. Ainsi, il sera possible de réserver des ensembles d’équipe-
ments informatiques puis de les contrdler a distance. Le principal verrou technologique est dans 1’usage
de technologies existantes sur une simple liaison Internet. Pour offrir un maximum de souplesse aux
utilisateurs, il n’est pas envisageable d’utiliser des liaisons spécifiques entre les sites ou qu’un dialogue
soit nécessaire avec un opérateur pour atteindre cet objectif. Les travaux déja réalisés en utilisant le pro-
tocole L2TP ont permis de mettre en évidence que I’ objectif est atteignable. Il me reste donc maintenant
a modélisation la gestion des utilisateurs entre plusieurs sites distants, la gestion des réservations et des
ressources disponibles mais surtout la gestion des cloisonnements dynamiques. Le deuxieme objectif
sera la possibilité d’offrir a des utilisateurs 1’intégration de leur propre ressource au sein d’une archi-
tecture. L’offre de ce nouveau service reposera technologiquement sur la méme solution que la mise
en place de la solution "CloudLabz" car un utilisateur peut treés bien étre considéré comme un site. La
principale difficulté sera de s’assurer de la slireté des informations qu’ils transmettra a la solution. En
réponse a cette nouvelle problématique, le concept des grilles de sécurité pourra alors étre exploité. Pour
la réalisation technique, je me suis basé sur des technologies utilisées depuis longtemps par les opéra-
teurs, a savoir L2TP. Mais cela n’assure que de la liaison sécurisée couche 2 au-dessus d’une architecture
réseau couche 3. Avec I’explosion des travaux sur la virtualisation et maintenant plus particulierement
sur la virtualisation des réseaux [DP13] avec le concept du Software Defined Network (SDN), il va de-
venir possible de fusionner les travaux de gestion dynamique des VLAN comme je le faisais avec le
RemoteLabz et les travaux sur les grilles de sécurité. Le réseau devrait pouvoir étre géré intégralement
de facon logicielle.

5.2.2 [L’usage du Software Defined Network

A ma connaissance, aucun démonstrateur n’a été réalisé a ce jour sur 1’approche de sécurité distri-
buée comme présenté dans le paragraphe 4.2. Or il existe maintenant le protocole Openflow qui implé-
mente le concept du SDN. Des recommandations sur son usage dans le cloud ou sur Internet [WH13] et
une analyse des aspects sécurités ont été réalisées [K1613]. Ce protocole peut étre utilisé pour développer
a la fois le CloudLabz et le concept des grilles de sécurité. En considérant qu’il est possible de gérer le
réseau et surtout les flux de données de fagon globale et applicative, pourquoi ne pas faire de méme sur
le réseau Internet ? Le challenge reste notamment la traversée des routeurs opérateurs. Je compte donc
maintenant orienter mes recherches sur ce concept et étudier les possibilités actuellement offertes afin
de les étendre.
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