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Résumé

Les applications multimédias dans les réseaux de capteurs sans fil, véhiculent des données
volumineuses, qui nécessitent un taux de transmission élevé et un traitement intensif et par
conséquent une consommation d’énergie importante. Transmettre efficacement avec les res-
sources limitées, ces flux hétérogenes, tout en assurant leur fiabilité et garantir les exigences
de QoS, face aux différents types de défaillances qui peuvent surgir en temps réel, notamment
dans les contextes critiques et les réseaux défectueux, demeure un verrou scientifique ouvert.
C’est pourquoi, dans le cadre de cette theése, nous nous sommes intéressés aux aspects liés : au
routage, a I’équilibrage de charge, a la tolérance aux pannes et a la gestion des interférences et
nous avons développé un protocole de routage, baptisé GNMFT (Geographic Non-interfering
Multipah Fault Tolerant).

En premier lieu, nous avons amélioré le mode de sélection des nceuds, pour faire face
au probleme du Minimum-Local ol une fonction objective multicriteres (distance, énergie et
puissance de réception) relative au choix du prochain saut a été définie. Puis, nous avons in-
troduit une phase d’optimisation des chemins construits et une approche adaptative gérant les
transmissions simultanées. Ensuite, nous nous sommes orientés vers la tolérance aux pannes,
pour assurer la fiabilité des données transmises ainsi que la connectivité du réseau. Pour ce
faire, nous avons modélisé le nombre des paquets perdus durant la livraison et proposé deux
mécanismes : un curatif pour réparer les défaillances soudaines et un préventif afin d’anticiper
I'épuisement des batteries. Les deux mécanismes sont combinés avec une stratégie de bascu-
lement dynamique. Par la suite, nous avons présenté un modele d’interférence et un troisiéme
mécanisme qui limite les interactions entre les routes adjacentes. Enfin, nous avons défini un
modele de perte de chemins dans un environnement multi-paires (source,sink) ot nous avons
calculé le coefficient de probabilité d’erreur basé sur la distance qui sépare les flux. A l'issu,
une nouvelle métrique a été ajouté dans la fonction objective, relative a la somme des bruits
des capteurs actifs qui interferent sur le nceud courant.

Les résultats obtenus montrent I'efficacité des approches proposées qui ont été étudiées et
validées a la fois par simulation et sur un banc d’essai expérimental.

Mots clés : Réseau de Capteur Multimédia Sans Fil, Routage géographique, Transmission

multi-chemins, Tolérance aux pannes, Equilibrage de charge, Interférences.
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Abstract

Multimedia applications in wireless sensor networks, convey large data, which require high
transmission rate and intensive treatment and therefore high energy consumption. Effectively
transmit these heterogeneous flows, with limited resources, while ensuring their reliability and
guaranteeing QoS requirements, to deal with the different failures types that can occur in real
time, especially in critical contexts and faulty networks, remains an open scientific problem.
That’s why, in this thesis, we interested on aspects related to : routing, load balancing, fault to-
lerance and interference management and developed a Geographic Non-interfering Multipah
Fault Tolerant routing protocol called GNMFT.

First, we improved node’s selection mode, to deal with Local Minimum problem, where a
multi-criteria objective function (distance, energy and reception power) related to next-hop
choice was defined. Then, we introduced an optimization phase and an adaptive approach to
manage simultaneous traffic transmissions. Subsequently, we oriented towards fault tolerance,
to ensure transmitted data reliability and network connectivity. To this end, we modeled the
number of lost packets during package delivery and proposed two mechanisms. The curative is
used when sudden failures occurs and the preventive to anticipate batteries depletion. Both are
combined with a dynamic failover strategy. Finally, we presented an interference model and a
third mechanism that limits interactions between adjacent links. In addition, we defined a path
loss model in a multipairs environment (source, sink) where we computed error probability
coefficient based on the distance, that separates streams. At the end, a new metric has been
added in the objective function, related to noise sum of the active sensors that interferes on the
current node.

Obtained results show the effectiveness of the proposed approaches that have been studied

and validated both by simulation and on an experimental testbed.

Keywords : Wireless Multimedia Sensors Networks, Geographic routing, Multipath trans-

mission, Fault-tolerance, Load balancing, Interferences.
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Introduction générale

Contexte

Depuis leur création, les réseaux de communication sans fil ont connu un succes sans cesse
croissant au sein des communautés scientifiques et industrielles, grace a leurs avantages ou ils
ont pu s’'instaurer comme acteur incontournable dans les architectures réseaux. Au cours de
son évolution, le paradigme sans fil a vu naitre diverses architectures dérivées, telles que : les
réseaux cellulaires et les réseaux locaux sans fils. Durant ces deux derniéres décennies, une
fusion de deux poles de I'informatique moderne, a savoir : les systemes embarqués et les com-
munications sans fil, a fait paraitre une architecture nouvelle appelée "Réseau de capteurs sans
fil (RCSE)" ou "Wireless Sensor Network (WSN)".

Sans une infrastructure fixe, un RCSF est un systéme qui interconnecte plusieurs nceuds
capteurs constitués chacun d'une unité de captage, d'une unité de traitement et d'un bloc de
communication. Dotés d'une portée réduite, les nceuds capteurs sont déployés dans une zone
d’intérét sensible et/ou difficilement accessible et disposent d'une réserve énergétique conser-
vée dans des batteries, leur offrant ainsi une durée de vie limitée. La mission principale d’'un
RCSF est la collecte réguliere ou sur demande d'un ensemble de parametres/mesures scalaires,
telles que la température, la pression et 'humidité, afin de les acheminer vers des points de
traitement appelés puits/collecteurs/stations de bases ou encore sinks, pour les relayer apres
a grande échelle.

La croissance de la technologie en matiére de miniaturisation des composants électro-
niques et la disponibilité de matériel a faible cotit ont permet aux nceuds capteurs d’étre équi-
per de modules de collecte d'informations visuelle et audio, ce qui a donné naissance aux Ré-
seaux de Capteurs Multimédia Sans Fil (RCMSEF). Cette nouvelle famille de réseaux est consti-
tuée de nceuds capables de stocker, traiter en temps réel, corréler et agréger les données mul-
timédia provenant de plusieurs sources hétérogénes, permettant ainsi d’améliorer les applica-
tions existantes utilisant les RCSF classiques et également d’apporter une nouvelle aire d’ap-

plications novatrices avec une meilleure description de I'’événement capturé.
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Chaque nceud est en mesure de traiter les données (paquets) regues, prendre une décision
locale et la transmettre au nceud voisin le plus proche. En effet, les nceuds capteurs commu-
niquent par radio a courte portée rendant de ce fait le transfert multi-sauts une nécessité pour
que l'information capturée atteigne le sink. Cette tache est confiée au protocole de routage
implémenté au niveau de la couche réseau, qui se charge d’acheminer le trafic de bout-en-
bout. Une approche simple serait I'utilisation du routage géographique qui permet le passage

al’échelle et garantit une progression positive des paquets.

Verrous scientifiques et motivations

En plus des contraintes héritées des réseaux de capteurs classiques relatives a 1'énergie,
au stockage et au temps de calcul, les protocoles de routage dédiés aux RCMSF se heurtent
a plusieurs défis, notamment la garantie des Qualités de Service (QoS) et d’Expérience (QoE)
exigées par la nature des flux multimédia.

Par ailleurs, les diverses raisons de défaillances qui affectent la fiabilité des nceuds lors de
la transmission en temps réel de ce contenu volumineux (image, audio et vidéo), en particulier
dans les contextes critiques ou les réseaux défectueux sujets aux erreurs, posent de nos jours un
grand challenge aux protocoles de routage et demeurent une problématique ouverte dans les
RCMSE Compte tenu du tres faible nombre de protocoles de routage qui ont approché la phase
expérimentale et encore moins ceux qui ont abordé cette contrainte pendant 'acheminement
des paquets en temps réel.

En effet, 'extinction d’'un capteur suite a 'épuisement de sa batterie ou a sa destruction
physique ainsi que les différentes formes de dysfonctionnements opérationnels durant le trans-
fert des données, provoquent les ruptures des liens de communications et engendrent un chan-
gement considérable dans la topologie. Cela impact directement sur les fonctions de base telles
que la couverture et la connectivité et entrave le fonctionnement du réseau.

De plus, le cotit excessif du redéploiement dans certains domaines et I’environnement hos-
tile dans lequel les nceuds sont déployés ot il est quasiment envisageable de remplacer un
capteur défaillant ou sa batterie en raison de leur incorporation directe dans les infrastructures
urbaines tels les ponts, présentent en cas de panne, un handicap pour la réorganisation du ré-
seau. Face a une telle situation, la durée de vie globale diminue et entraine des conséquences
dangereuses.

D’un autre cété, le déploiement dense avec une portée de transmission assez large et le
mode de progression en multi-chemins recommandé pour les RCMSF ainsi que la nature va-

riable du canal radio affecté par diverses sources de bruits, générent des chevauchements de
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couverture et des collisions des paquets entre les routes adjacentes, particulierement lors des
livraisons simultanées. Par conséquent, un autre grand probleme surgit, relatif aux interfé-

rences, qui réduisent la fiabilité des données transmises.

Contributions

Dans ce contexte et afin de remédier a toutes ses contraintes, nous proposons dans le
cadre de cette thése, un nouveau protocole de routage géographique tolérant aux pannes avec
une transmission sur plusieurs chemins non-interférents, baptis€ GNMFT (Geographic Non-
interfering Multipah Fault Tolerant). En effet, le protocole développé est adaptatif aux change-
ments avec un fonctionnement hybride a contraintes multiples défini dans une fonction objec-
tive multicriteres. Il intégre des approches et solutions validées a grande échelle par simulation
et a petite échelle via une expérimentation réelle sur un banc d’essai. Ainsi, les contributions

de cette these de doctorat peuvent étre résumées comme suit :

1. La 1° contribution que nous proposons est relative au protocole de routage géogra-
phique multi-chemins GM (Geographic Multipah) qui prend en charge les différentes
phases, de la découverte des routes jusqu’a I'’envoi effectif des données. En effet, GM op-
timise et pousse les limites du routage géographique glouton tout en contournant les
trous statiques. Il supporte également les transferts simultanés et exploite I'interdépen-

dance qui existe entre les couches de la pile protocolaire.

2. La 2%me contribution concerne I'introduction de la métrique énergétique (énergie rési-
duelle et énergie initiale) ainsi que la puissance de réception, comme parametres dans la
fonction objective du choix du prochain saut. L'objectif est d’alléger les trajets optimaux
et d’assurer un bon équilibrage de charge dans le réseau, ce qui prolonge positivement

sa durée de vie et augmente la probabilité de réception.

3. La 3%me contribution correspond au modele théorique relatif au nombre de paquets per-
dus (NPP) pendant la livraison des flux de données en temps réel. En effet, tous les pro-
tocoles de routages étudiés dans la littérature ne prennent pas en compte la formation
des trous dynamiques dans le réseau. Ces derniers engendrent des pertes significatives

et peuvent fausser ou distordre le contenu transmis.

4, La 4®™e contribution traite les pannes soudaines, liées aux défaillances matérielles, des-
tructions physiques ou changements de topologie. A cet effet, le mécanisme curatif des
chemins défectueux nommé FCM (Faulty-paths Curative Mechanism) intervient lorsque

le nceud qui précede le nceud défaillant s’apercoit de la disparition de son successeur via
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les acquittements négatifs apres un certain nombre d’envois. Le but étant d’empécher

les pertes de paquets et d’augmenter le taux de fiabilité.

5. La 5% contribution est relative au mécanisme de prévention EPM (Energy-efficient Pre-
ventive Mechanism) qui est déclenché quand 1'énergie résiduelle du nceud atteint un
seuil critique au moment de la progression en temps réel. La finalité est d’anticiper |’épui-
sement précoce des batteries, ce qui permet de maintenir les liens de communication

opérationnels sans aucune perte ni interruption.

6. La 6°m¢ contribution présente primo, le modele d’interférence lors de I'acheminement
des flux sur multiples trajets et secundo le nouveau mécanisme de chemins non-interférents
NMM (Non-interfering Multipah Mechanism). Ce dernier opére durantla phase de construc-
tion des routes en écoutant les messages d’optimisation afin de limiter les interactions et

collisions des paquets de données entres les itinéraires adjacents.

7. La 78me contribution s’oriente vers le modele de perte de chemins relatif au chevauche-
ment des couvertures radios pendant les transmissions simultanées (paralléle ou croisé)
dans un environnement multi-paires (source,sink). A cet effet, une nouvelle métrique

relative aux interférences a été introduite dans la fonction objective de sélection.

Organisation du Mémoire

Pour répondre a cet objectif, ce manuscrit comporte huit (8) chapitres, organisés en quatre
(4) grandes parties.

Avant de détailler les différentes parties, nous introduisons un 1¢' chapitre qui présente
quelques généralités liées aux RCMSE A cet effet, nous nous intéressons au capteur multimé-
dia, puis nous nous focalisons sur les différents volets de base, a savoir : la description, les
principales caractéristiques, ’architecture typique et les domaines d’application. Nous met-
tons par la suite en évidence la qualité de service ainsi que le modéle de communication d'un

RCMSF et nous introduisons en dernier les facteurs influencant leur conception.

La 1% partie concerne le routage et est divisée en deux chapitres :

— Dans le chapitre 2, nous dressons une classification des protocoles de routages existants
trouvés dans la littérature, en s’appuyant essentiellement sur le principe de conception et
le mode de fonctionnement. Le but étant de ressortir les avantages et les inconvénients,
pour dégager les principales caractéristiques d'un bon protocole de routage. Nous pré-

sentons, par la suite le routage géographique et ses différentes stratégies d’achemine-
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ment de paquets ainsi que la transmission sur plusieurs chemins.

— Le chapitre 3 sera consacré a notre premiére contribution relative au protocole de rou-
tage géographique multi-chemins. A cet effet, nous mettons 'accent sur sa conception
hybride qui tire profit des approches réactive et proactive et nous clarifions notre mé-
thode de sélection poussant ainsi la limite du routage glouton connu sous le nom de "Mi-
nimum Local". Par la suite, nous détaillons les messages utilisés et les différentes phases
de fonctionnement qui représentent d'une part le cceur de notre protocole, et d’autre

part, une base pour nos prochaines contributions.
La 28me partie correspond a la tolérance aux pannes et est également divisée en deux cha-

pitres :

— Dans le chapitre 4, nous nous focalisons en premier sur I'identification et la catégorisa-
tion des pannes qui peuvent surgir dans le réseau sous diverses formes. Puis nous pré-
sentons une procédure générale pour les traiter sur plusieurs étapes. Par la suite nous
nous intéressons a certains protocoles de routages économes en énergie. En dernier,
nous dressons une classification des techniques tolérantes aux pannes qui représentent

des solutions dans ce domaine.
— Le chapitre 5 regroupe nos contributions citées auparavant, a savoir :
— Fonction objective multi-criteres du choix de prochain saut;
— Modele théorique du nombre de paquets perdus;
— Mécanisme de réparation des chemins défectueux;
— Mécanisme de prévention sur I'épuisement des batteries.
La 3%me partie gere les interférences et comprend le chapitre 6 o1 nous détaillons :
— Modéle d’interférence;
— Mecanisme de chemins non-interférents;
— Modele de perte de chemins et probabilité d’erreur;
— Meétrique d’interférence dans la fonction objective.

La 4°™e partie présente les tests de performances et les résultats obtenues de nos contribu-

tions effectuées en deux étapes :

— Sur la plateforme logicielle TinyOS via le simulateur TOSSIM ot nous avons utilisé deux

topologies réguliére dont une trés dense afin d’observer le phénomeéne d’interférence;

— Sur la plateforme matérielle Imote2 o1 nous avons déployés d’'une manieére statique dé-

terministe 29 capteurs dont une paire (source,sink).
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Enfin, le présent manuscrit se termine par une conclusion générale et quelques perspec-

tives pour d’éventuels travaux de recherche futurs.
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CHAPITRE 1. RESEAU DE CAPTEUR MULTIMEDIA SANS FIL

1.1 Introduction

Les récentes avancées technologiques des systemes microélectroniques connus sous le
nom de MEMS (Micro-Electro Mechanical Systems), des technologies sans fil, et des systemes
embarqués, ont permis le développement de petits objets communicants appelés "Capteurs".
Ces derniers sont dotés de capacités embarqués de traitement, de stockage, de détection et de
communication sans fil et sont déployés en centaines dans une zone géographique difficiles
d’acces formant ainsi un Réseau de Capteurs Sans Fil (RCSF) également connu sous le nom de

WSN (Wireless Sensor Networks).

Un RCSF peut alors étre défini comme un systeme autonome et dynamique, composé de
nceuds statiques ou mobiles. Ces derniers sont inter-connectés par des liens sans fil, sans 'aide
d’aucune administration centralisée ni d’infrastructure. Un RCSF a pour tache principale de
prendre les mesures scalaires des phénomeénes physiques, tels que la température, la pression

et ’humidité ainsi que la localisation et le suivi des objets.

ATheure ol1 les communications sans fil se sont imposées de facon indéniable et connaissent
un essor fulgurant, le progres de la technologie CMOS (Complementary Metal-Oxide Semi
Conductor) et la disponibilité de composant électronique miniaturisé a faible puissance et a
faible cott tels que les caméras et microphones ont favorisé la création d'une nouvelle ins-
tance particuliere de capteur référée dans la littérature par Réseaux de Capteurs Multimédia
Sans Fil (RCMSEF), également connu sous le nom de WMSN (Wireless Multimedia Sensor Net-
works). Cette nouvelle famille ouvre de nouvelles perspectives pour un large éventail d’applica-
tions et constituent de plus en plus, une technologie émergente permettant aux utilisateurs un
acces al'information et aux services électroniques indépendamment de leurs positions géogra-
phiques. Les débits atteints rendent possible le transfert de flux multimédia soumis a de fortes

contraintes.

Lélément de base d'un RCMSF est le capteur, c’est pourquoi, dans ce chapitre, nous nous
intéressons dans un premier temps au capteur multimédia, puis nous nous focalisons sur les
différents volets des RCMSF : la description, les principales caractéristiques, I'architecture ty-
pique et les domaines d’application. Nous mettons par la suite en évidence la qualité de ser-
vice ainsi que le modéle de communication d'un RCMSF et nous introduisons en dernier les

facteurs influencant leur conception.
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1.2 Capteur multimédia

1.2.1 Anatomie

Un capteur multimédia est composé de plusieurs unités de base : une unité de capture,
une unité de traitement (CPU : Central Processing Unit), un sous-systéme de communication,
un sous-systeme de coordination, une unité de stockage (mémoire), une unité optionnelle de
mobilité et d’actionnement et enfin une unité de contrdle d’énergie, également appelée unité
de puissance. Un capteur peut contenir suivant son domaine d’application des modules sup-
plémentaires tel qu'un systeme de localisation GPS et un systeme générateur d’'énergie (cellule

solaire). La figure 1.1 illustre 'architecture d'un capteur multimédia.

— Lunité de capture, également appelée unité d’acquisition, est généralement composée
de deux sous-unités : les capteurs (caméra, microphone et/ou capteur scalaire) et un
convertisseur analogique/numérique (ADCs). Le capteur fournit des signaux analogiques
basés sur le phénomene observé qu’il transmet ensuite au convertisseur. Ce dernier trans-

forme ces signaux en un signal numérique compréhensible par 'unité de traitement.

— Lunité de traitement qui représente le coeur d'un capteur, est interfacée avec 'ensemble
des composants (stockage, puissance et acquisition) et comporte un processeur qui fonc-
tionne a I'aide d’'un systeme d’exploitation spécialement congu pour les capteurs. Elle
prend en charge le traitement de toutes les données pertinentes et 'exécution des pro-
grammes systemes chargés de coordonner les différentes taches de la détection jusqu’a

la communication.

— Le sous-systeme de communication est responsable de la transmission de données sur
un medium sans fil et permet de relier le capteur au réseau. Il utilise les moyens habituels
de communication tel que les fréquences radio, les ultrasons et I'électromagnétiques en
rapport avec I'application souhaitées. Il est composé d’'une unité émettrice-réceptrice et

d’un logiciel de communication.

— Le sous-systeme de coordination est chargé de coordonner le fonctionnement de dif-
férents dispositifs du réseau en effectuant des opérations telles que la synchronisation
du réseau et la gestion de '’emplacement. L'unité optionnelle de mobilité/actionnement

permet le mouvement ou la manipulation d’objets.

— Lunité de controle d’énergie généralement constituée d'une batterie, alimente et répar-
tie I'énergie disponible sur I'ensemble des modules. Elle permet également de réduire
la consommation d’énergie en mettant en veille les composants inactifs et gérer les sys-

temes de rechargement d’énergie a partir de 'environnement observé comme les cellules
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solaires.
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FIGURE 1.1 - Architecture d'un capteur multimédia [1]

1.2.2 Caractéristiques

Doté d’'une caméra embarquée, le capteur multimédia apporte une meilleure description
aux phénomenes observés et est en mesure de stocker, traiter en temps réel, corréler et agré-
ger, en plus des grandeurs scalaires, le contenu multimédia. La principale caractéristique de
ce type de capteurs qui le distingue des capteurs classiques est le modéle de couverture. En
effet, le capteur de grandeurs scalaires, tels que la température, la pression et la lumiére suis
un modeéle omnidirectionnel, tandis que le capteur multimédia a une perception sectorielle
multidimensionnelle et suis une direction bien précise appelée champ de vision (FoV : Field of
Vision)[2].

Le champ de vision est caractérisé par plusieurs parametres : 'angle avec la verticale, 'ou-
verture et le rayon de détection de la caméra comme illustré dans la Figure 1.2. Le grand chal-
lenge étant de trouver une configuration optimale qui permet a la fois, d’élargir la couverture
de la zone d’intérét tout en minimisant le nombre de capteurs déployés.

Le capteur multimédia est doté de capteur d’'image de type CMOS capable de capturer et
traiter une image optique a 'aide d’'une seule puce intégrée contrairement a la technologie
classique, dite appareil de couplage de charge CCD (Charge Coupled Device), qui est plus chére
et requiert plusieurs puces. La puce CMOS integre une lentille, un capteur d’'image et des al-

gorithmes de traitement d’images, en plus d'un stabilisateur et d'un compresseur d'image. De

10
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360

FIGURE 1.2 — Parametres de configuration d'un capteur directionnel [3]

(o : Angle avec la verticale, 8 : ouverture de la caméra, R : Rayon de détection)

plus, la qualité d’image CMOS est équivalente a celle des CCD dans le cas de faible et moyenne
résolution. Les caméras utilisées sont plus petites, plus 1égeres et consomment moins d’éner-

gie, et par conséquent, cette technologie est la plus appropriée pour les RCMSE

1.3 Réseau de Capteur Multimédia Sans Fil

1.3.1 Description

Les RCMSF sont un cas particulier des réseaux ad-hoc, dans lesquels les nceuds sont des
capteurs intelligents. Chaque capteur est un composant physique capable d’accomplir trois
taches complémentaires : le relevé d’'une grandeur, le traitement de I'information et la trans-
mission vers d’autres capteurs en se servent des liens radio pour le partage d’'information et le
travail collaboratif. Les nceuds échangent leurs informations afin d’établir une vue globale de

la région a surveiller ou de la zone d’intérét (Zol).

Stockage

Utilisateur

Evénement

Réseau de capteurs sans fil

FIGURE 1.3 — Réseau de capteurs sans fil

Les nceuds sources communiquent les données collectés a travers plusieurs nceuds inter-

11
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médiaires en se basant sur une architecture multi-sauts a un point de collecte ou/et de traine-
ment appelé puit/collecteur/station de base et également sink. Ce dernier, doté de capacités
plus élevées, sert de relais pour la transmission des données recues par internet ou par satellite

al'utilisateur final pour analyse et prise de décision.

1.3.2 Caractéristiques

Une caractéristique essentielle des RCMSF réside dans le fait qu’ils sont équipés de faibles
ressources en termes de mémoire, processeur et énergie. Ils fonctionnement en mode diffu-
sion (broadcast) et partagent les informations recueillies par voie hertzienne, ce qui permet la
facilité et la rapidité du déploiement. Néanmoins, 1'aspect de sécurité reste limité.

On distingue deux manieres de déploiement. Le déploiement aléatoire, tel le largage depuis
un hélicopteére dans les environnements dangereux ou inaccessible et le déploiement détermi-
niste statique ou mobile d'une facon étudiée. Cependant, toute intervention humaine apres le
déploiement est pratiquement inconcevable, c’est pourquoi on considere qu'une fois déployés,
les capteurs doivent étre autonomes et le réseau doit s’autogérer.

La raison d’étre des réseaux ad-hoc en général, et des réseaux de capteurs, en particulier,
est 'absence d’infrastructure préalable ainsi que toute administration centralisée. Les RCMSF
se distinguent par un grand nombre de capteurs qui peut atteindre plusieurs centaines et en
raison de leur mode de fabrication industriel en grandes séries, le contréle du bon fonctionne-
ment de chaque capteur est pratiquement irréalisable.

Par ailleurs, certains capteurs présentent des défaillances matérielles et tombent en panne
rapidement, c’est pour quoi, le déploiement a forte densité est généralement envisageable afin
de garantir la fiabilité des données transmises. En revanche, cette approche préventive, pro-
voque les collisions des paquets et rend le réseau sensible aux interférences.

Le partage du médium de transmission est une propriété inévitable pour les communica-
tions sans fil, ce qui a pour effet de réduire la bande passante allouée aux capteurs. Par ailleurs,
la nature vulnérable des communications radios peut bien étre a |'origine des erreurs de trans-
mission et des pertes de données.

Un RCMSF peut évoluer méme apres son déploiement, soit pour étendre davantage le ré-
seau ou pour compenser |'extinction d'un certain nombre de capteurs apres un temps de fonc-
tionnement. De plus, les capteurs peuvent étre embarqués dans des objets mobiles se dépla-
cant d'une facon arbitraire ou contrélée, rendant ainsi la topologie du réseau dynamique et
évolutive.

La limitation des ressources énergétiques est 'une des caractéristiques les plus critiques

12
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dans un RCMSE Les applications multimédia véhiculent une masse importante de données
qui nécessite une grande consommation énergétique. Cette derniere est due essentiellement a
I'interface radio qui est presque aussi gourmande en émission qu’en réception. De ce point de
vue, le capteur doit minimiser ses dépenses énergétiques, en termes de calcul et de stockage.
La durée de vie du réseau dépend de celle des capteurs et se calcule par rapport au premier

nceud qui tombe en panne.

1.3.3 Architecture

Les RCMSF peuvent contenir plusieurs types de capteurs : scalaire ou multimédia, de faible
ou de haute performances. Ces capteurs hétérogenes avec une différenciation d’autonomie co-
operent entre eux pour exécuter des taches précises dans la zone d’intérét. Le contenu multi-
meédia recueilli est transmis a travers un chemin multi-sauts a une passerelle sans fil reliée a une
unité de stockage qui est en mesure de le stocker localement pour une exploitation ultérieure.

Afin de bien traiter cette variété du trafic généré, une conception d’architecture flexible et
hétérogene est nécessaire. La figure 1.4 présente une architecture de référence pour les RCMSF
en fonction des exigences des différentes applications ou trois types sont représentés : mo-
nocouche plate et homogéne, monocouche groupée et hétérogene et multicouche groupé et

hétérogene.

5
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gﬁ.' I' B Multimedia

* processing hub
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B = ?\ ﬁl o ’/'), w I'T é —» ‘lvideo sensor
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~ Wirel
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g & ©
(a) (b) (c)
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distributed processing, centralized processing, distributed processing,
centralized storage centralized storage distributed storage

FIGURE 1.4 — Architecture de référence pour les RCMSF [4]
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Dans une architecture monocouche plate et homogene (a), deux types de capteurs peuvent
étre déployés. Des capteurs multimédia avec les mémes capacités physiques et un sous en-
semble de capteurs possédant des capacités de traitement plus élevées dénommeés " Processing
Hub". Ces derniers sont responsables du traitement des données tels I'agrégation et la sup-
pression des paquets redondants. Lunion de ces deux types de sous-ensembles constitue une
architecture de traitement distribuée et de stockage centralisé.

Larchitecture monocouche groupée et hétérogene (b), est composée de capteurs hétéro-
genes (multimédias et scalaires basiques), ou les capteurs dans le cluster collectent les infor-
mations souhaitées et les envoient au cluster central. Ce dernier possédant plus de ressources
et de puissance de calcul, traite les données recueillies et les transmet par la suite au hub de
stockage via une passerelle sans fil. Cette architecture représente une approche centralisée de
traitement et de stockage.

Larchitecture multicouches groupée et hétérogene (c), comprend comme son nom I'in-
dique, plusieurs couches imbriquées, a savoir : une couche plate de capteurs scalaires pour les
taches simples de collecte de grandeurs scalaires a partir de I’environnement, une couche de
capteurs multimédia capable de récupérer le contenu multimédia et en dernier une couche de
capteurs vidéo de haut de gamme pour effectuer les tiches complexes et transmettre les don-
nées au hub de stockage. Cette structure hiérarchique permet la flexibilité de 1'utilisation des
ressources de maniére adaptative et offre des avantages considérables en termes d’évolutivité
duréseau. Elle permet également de minimiser les cotits de transmission, fournir une meilleure
couverture et assurer la fiabilité des donnes transmises. Dans cette architecture, le traitement

et le stockage de données se font d'une manieére répartie au niveau de chaque niveau.

1.3.4 Domaines d’application

Les progres scientifiques dans la miniaturisation des composants électroniques et systemes
embarqués, la convergence des moyens de communication et 'apparition de réseaux ubiqui-
taires ont un grand impact sur I'évolution des RCMSE Cela a pour conséquence, d’apporter

une nouvelle aire d’applications novatrices et un large domaine d’utilisation, a savoir :

— Applications militaires : comme dans le cas de la majorité des technologies, le domaine
militaire a été le moteur initial pour le développement des réseaux de capteurs. Le dé-
ploiement rapide, le cotit réduit, I’auto-organisation ainsi que la tolérance aux pannes
sont des caractéristiques qui rendent ce type de réseaux un outil adéquat dans un tel do-
maine. Dans ce contexte, l'utilisation des capteurs multimédia permettent la transmis-

sion en temps réel d'images pertinentes du champ de bataille ou d’endroits stratégiques
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et difficile d’acces ou méme infectés. Le but étant de surveiller les mouvements des forces

ennemies, repérer les cibles potentiels et analyser le terrain avant d’y envoyer les troupes.

— Applications sécuritaires : |'utilisation des capteurs multimédia dans le domaine de sé-
curité diminue considérablement les dépenses financieres consacrées a la sécurisation
des lieux sensibles et publics et fournie un outil précis d’aide a la décision, relatif aux ac-
tivités susceptibles d’étre dangereuses, tels les vols, les intrusions et les accidents de la

route.

— Applications médicales : I'implantation sous la peau de mini capteurs permet de rece-
voir des images en temps réel d'une partie du corps et ainsi de suivre la progression d'une

maladie ou la reconstruction d’'un muscle.

— Applications sportives : 'évolution des réseaux de capteurs multimédia est utilisée de
plus en plus dans le domaine sportif, a savoir : les systemes de calcul de trajectoires (ten-

nis) et les systemes de détection d’erreurs d’arbitrage (football).

— Applications véhiculaires : en plus des systemes intelligents d’aide aux stationnements
(caméra intégrée), les RCMSF permettent également d’apporter un aspect sécuritaire aux

systemes de freinage et de correction de trajectoires protégeant ainsi les vies humaines.

— Applications environnementales : les RCMSF permettent la récolte des flux acoustiques,
détection de feu de forét et d’'inondation pour les transmettre en un temps opportun aux
organismes concernés. A titre d’exemple, les réseaux de capteurs vidéo sont fortement
utilisés par les océanographes afin de déterminer I’évolution des bancs de sable en utili-
sant des techniques de traitement d’images.

— Applications de suivis/localisations : le contenu multimédia (image ou vidéo) associé a
des techniques avancées de traitement du signal et d'images sont largement utilisés pour

la localisation et le suivi des personnes recherchées.

— Applications commercials : grace a leur module vidéo, les capteurs multimédia sont in-
tégrés dans les processus de stockage et de livraison. Le réseau pourra par conséquent,
connaitre la position, I'état et la direction d’'un paquet ou d'une cargaison. Pour les en-
treprises manufacturiéres, les RCMSF permettent de suivre le procédé de production a

partir des matiéres premiéres jusqu’au produit final.

— Applications domotiques : le déploiement des capteurs multimédia dans les maisons
dites intelligentes permet d’enrichir les dispositifs domestiques existant et d’apporter de
nouvelle aire novatrice tel le mode de visite interactif. De plus, le déclenchement adéquat
d’alarme anti-intrusion en s’appuient sur des captures d'images réelles est fortement fa-

vorable au détriment des détections de mouvement par infrarouge.
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1.4 LaQualité de Service dans les RCMSF

La garantie de la QoS est]'un des grands défis dans les RCMSE Elle peut étre définie comme
la capacité a garantir un certain niveau de service, de sorte que les contraintes des applications
soient satisfaites. La QoS peut également correspondre dans un réseau, a un ensemble de mé-
canismes permettant de partager équitablement, selon les besoins requis des applications, les
différentes ressources du réseau.

En plus des modes de transmission de données conventionnels connus des capteurs sca-
laires, les données multimédias incluent les flux audio et vidéo. Nous citons a titre d’exemple,
les images instantanées et le streaming vidéo. Le premier type de données contient des obser-
vations d’événements obtenus dans une courte durée de temps (Snap shot multimedia content).
En revanche, le streaming vidéo est généré dans des périodes plus longues et exige une conti-
nuité de livraison.

Dans ce contexte, une base solide est nécessaire en termes de matériels et d’algorithmes
afin de fournir la QoS requise. En effet, la grande quantité des flux multimédia transmise au
collecteur pour analyse et prise de décision, se traduit par un ensemble de métriques mesu-
rables en termes de bande passante (débit), de délai de transmission de bout-en-bout et de taux
de délivrance (fiabilité). Tandis que les solutions proposées pour les RCSF classique avaient
comme unique préoccupation la préservation de I'énergie.

Par ailleurs, le traitement et le transfert efficace du contenu multimédia a été abordé comme
un probleme isolé dans la conception du réseau, a quelques exceptions tels le codage du canal
source commun et le streaming adaptatif du canal [1]. Toutefois, le traitement et le routage de
ce type de contenu ne sont pas indépendants et leur interaction a un impact majeur sur les
niveaux de la QoS fournis. Les RCMSF permettent I'’exécution d’algorithmes de traitement sur
les données multimédia brutes recueillies afin de réduire la charge de transmission en com-
pressant les images et les vidéos. Le chalenge a relever dans ce cas de figure est que les nceuds
capteurs sont équipés de processeur de faible puissance et d'une mémoire limitée, ne corres-
pondent pas aux systemes de codage proposés pour une complexité de calcul élevée. La ré-
duction du débit de données en utilisant le codage vidéo distribué (DVC) [5] et les algorithmes
de compression d’'image de faible complexité sont nécessaire afin de compresser les données
massives en temps réel dans des fichiers beaucoup plus petits.

De plus, dans les réseaux filaires, la capacité de chaque lien (canal) est supposée fixe et
prédéterminée, tandis que, dans les réseaux sans fil a multi-sauts, la capacité de chaque liai-
son sans fil dépend du niveau d’interférence percue a chaque récepteur et les politiques de

controle de puissance et de débit employés par I'’émetteur. Par conséquent, la capacité et la

16



CHAPITRE 1. RESEAU DE CAPTEUR MULTIMEDIA SANS FIL

latence atteignables a chaque lien dépendent de 'emplacement de ce dernier et varient conti-
nuellement, rendant ainsi la garantie de la transmission de bout-en-bout une tache difficile. En
outre, il existe une interdépendance entre les fonctions traitées par toutes les couches de la pile
de communication. Ces fonctionnalités gérées sur différente couches sont fortement couplées,
en raison de la nature partagée du canal de communication sans fil.

Les RCMSF ont plusieurs particularités qui font que la garantie de la QoS lors de la transmis-
sion du contenu multimédia soit difficile et parfois inexplorée. En effet, les capteurs multimé-
dia sont contraints en termes d’énergie, de mémoire, de capacité de traitement et de débit de
transmission. D’autre part, les RCMSF doivent aussi prendre en charge et satisfaire un niveau
acceptable de la Qualité d’Expérience (QoE). A titre d’exemple, dans une application multimé-
dia critique ne tolérant pas la perte, le transfert des paquets de données volumineux consiste
a attribuer des priorités différentes pour chaque type de données (image et son). La perte des
trames de références (comme les premieres trames) conduit a une distorsion importante de la

vidéo, ce qui donne une mauvaise expérience humaine [6].

1.5 Modele de communication des RCMSF

Dans les RCMSE le modele de communication peut étre fait selon 'approche traditionnelle
de la pile protocolaire qui comprend plusieurs couches ou bien en utilisant I’approche inter-
couches, également appelée multicouches telle décrite dans la figure 1.5. Cette approche est
connue sous sa terminologie anglophone "Cross-layer" ol le modéle combine trois plans de
gestion verticaux pour assurer les fonctionnalités inter-couches, a savoir : 1a gestion de mobilité
duréseau, la coordination des taches entre les capteurs et le partage des ressources en utilisant

judicieusement I'énergie disponible.
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FIGURE 1.5 - Pile protocolaire dans les RCMSF
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1.5.1 Couches de communication

18

— Couche application : assure l'interface avec les applications et considérée comme le

niveau le plus proche des utilisateurs géré directement par les logiciels. Elle prend en

charge les différents types de logiciels d’application construits et offre plusieurs services :

— Le controle d’admission et la gestion du trafic, en empéchant les applications de
transmettre les flux de données lorsque les ressources réseau nécessaires ne sont

pas disponibles;

— Le codage ala source en fonction des exigences des applications et des contraintes

matérielles;

— Lafourniture des logiciels flexible et efficaces pour exporter les services et interagir

avec d’autres applications.

Les exigences de la QoS sont considérées comme des criteres d’admission d’applications
pour les réseaux de capteurs classiques. Ces approches prennent en considération la QoS
au niveau applicatif de maniere uniforme pour toutes les applications. En revanche, elles
ne tiennent pas compte simultanément des exigences multiples requises tels le délai de
transmission, la fiabilité et la consommation d’énergie. D’ou1 la nécessité de gérer I'ad-

mission des flux multimédias en fonction de la QoS requise par la couche application.

Couche transport : dans les applications qui requierent un haut débit, la couche trans-
port joue un réle important en assurant une fiabilité de bout-en-bout avec des méca-
nismes de controle de congestion. Particulierement dans le RCMSE plusieurs fonction-
nalités sont assurées par la couche transport afin de répondre aux exigences des données

multimédia, notamment :

— Leffet de congestion : dans les RCMSE l'effet de congestion est plus fréquent par
rapport aux réseaux de capteurs traditionnels. Ce goulot d’étranglement se produit
quand un capteur est submergé de paquets provenant d'un/plusieurs flux multimé-
dias a débit élevé, ce qui provoque des collisions, des pertes des paquets et un épui-
sement rapide d’énergie. Tandis que les applications fonctionnant sur les réseaux
traditionnels subissent seulement une dégradation de performances ou la perte
d’énergie due aux retransmissions entraine une partition du réseau. C’est pourquoi,
les algorithmes de controle de congestion doivent apporter une réponse immeédiate

et éviter 'affaiblissement du débit sur les chemins affectés.

— Laréorganisation des paquets due aux multi-chemins : plusieurs chemins peuvent

exister entre les paires (source-sink) et 'ordre de livraison de paquets est forte-



CHAPITRE 1. RESEAU DE CAPTEUR MULTIMEDIA SANS FIL

ment influencé par les caractéristiques de la route choisie. En effet, dans les ap-
plications qui demandent des flux en temps réel ou en continu, les données inuti-
lisées dans la séquence appropriée deviennent redondantes, nécessitant ainsi un

ré-ordonnancement des paquets par la couche transport.

— Couche réseau : chargée de trouver des chemins de transmissions fiables pour router les
paquets de données fournies par la couche transport tout en optimisant 'utilisation de
I'énergie et assurant la QoS requise par les applications. De plus, cette couche sert de
meédiateur entre la couche MAC (Medium Access Control) et la couche application pour
I’échange de parametres de performance [3]. En outre, face a 'incapacité de la couche
MAC a connaitre les caractéristiques point a point entre les différents liens du réseau,
la couche réseau se charge de faire correspondre les parameétres de la QoS exigés par la
couche application aux parametres de performance de la couche MAC.

Dans ce contexte, la couche réseau a une tache difficile ot chaque flux transporté a ses
propres exigences de QoS qui doivent étre prises en charge. Cependant, elle doit garantir
les parametres de QoS selon les données transmises telles les données a faible/haut débit
et a temps critiques.

La tache du protocole de routage est assez complexe dans les RCMSE en raison de I'indis-
ponibilité des ressources requises par les applications spécifiques. Ainsi le 2¢™¢ chapitre

sera consacré aux protocoles de routage dédiés aux RCMSE

— Couche liaison de données : spécifie comment les données sont expédiées entre deux
nceuds dans une distance d'un saut. Elle est responsable du multiplexage des données,
du contréle d’erreurs et d’acces au média (MAC). Ce dernier permet un transfert de don-
nées fiable et sans erreur avec des retransmissions minimales en prenant en charge les

exigences spécifiques de la QoS.

De plus, le trafic multimédia est réparti sur différentes classes de services et soumis a des
politiques de gestion de mémoire (Buffering), d ordonnancement et de transmission. A
titre d’exemple, le standard de compression d’'images JPEG2000 (Joint Photographic Ex-
perts Group) intégre une fonctionnalité, appelée Rol (Region of Interest) applicable a la
détection de données visuelles. En effet, elle permet |'attribution d'une plus grande im-
portance a certaines parties de I'image qui peuvent étre ensuite codées et transmises sur
une liaison de meilleure qualité avec une priorité élevée. Cette fonctionnalité est utilisée

dans les applications de surveillance en attribuant différentes Rol aux paquets.

Par ailleurs, les principales causes de perte d’énergie dans les RCMSF sont dues princi-

palement a la retransmission des paquets suite aux collisions, a I'’écoute inactive et a la
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sur-écoute ou les circuits d’émission-réception des capteurs restent actifs en 'absence
de transmission de données. A cet effet, plusieurs protocoles MAC ont été développés
afin d’ordonnancer I'acceés au canal, contréler les erreurs et multiplexer les données en
s’appuyant sur des méthodes centralisées, telles que FDMA (Frequency Division Multiple

Access), TDMA (Time Division Multiple Access) et CDMA (Code Division Multiple Access).

— Couche physique : se charge de la transmission et la réception des paquets de données
entre les nceuds capteurs d'une maniere robuste et efficace, en utilisant des convertis-
seurs ADC (Analog/Digital Converter). La technique de transmission UWB (Ultra Wide
Band) est plus appropriée pour les RCMSF par rapport a d’autres technologies, comme
le Zigbee, en raison de sa faible consommation d’énergie dans les communications a

haut débit.

1.5.2 Plans de gestion

La conception des protocoles dans les réseaux classiques est basée principalement sur la
pile protocolaire traditionnelle o1 chaque couche de la pile est concue pour fonctionner sépa-
rément 'une de I'autre. Les interfaces entre les couches sont statiques et insuffisante en termes
d’optimalité et de flexibilité, ce qui ne s’adapte pas avec la limitation des ressources des cap-
teurs multimédia.

C’est pourquoi une nouvelle vision s'impose, celle du " Cross-layer design", qui peut étre vu
comme un moyen d’assouplir les limites de la pile traditionnelle. Son objectif est d’étre flexible
et efficace pour la mise en ceuvre des protocoles de communication.

Lidée consiste a rompre le modele monolithique en plusieurs plans associés et hiérar-
chiques, ou il n'y a pas de frontieres strictes entre les différentes couches. Les messages de
controle échangés comportent des informations de statut sur chaque couche, de sorte que le
systéme tire profit de cette indépendance.

Les plans de gestion de taches, de mobilité et d’énergie permettent ainsi aux capteurs de se
coordonner et de réaliser leurs missions en étroite collaboration. Cette synergie entre les plans
permet d’acheminer les données recueillies et partager les ressources en utilisant efficacement

I'énergie disponible, ce qui prolonge positivement la durée de vie du réseau.

— Plan de gestion d’énergie : controle I'utilisation de la batterie. Apres la réception d'un
message, le capteur éteint son récepteur afin d’éviter la duplication des messages déja
recus. En outre, si le niveau d’énergie devient bas, le capteur diffuse a ses voisins une
alerte les informant qu’il ne peut pas participer au routage et par conséquent, ’énergie

restante est réservée au captage;

20



CHAPITRE 1. RESEAU DE CAPTEUR MULTIMEDIA SANS FIL

— Plan de gestion de mobilité : détecte et enregistre le mouvement du capteur. Ainsi, un
retour arriere vers l'utilisateur est toujours maintenu et le capteur peut garder la trace de

ses voisins et peut balancer 'utilisation de son énergie et la réalisation de tache;

— Plan de gestion de taches : balance et ordonnance les différentes taches de collecte de
données dans une région spécifique. Il n’est pas nécessaire que tous les capteurs d'une
région effectuent le captage au méme temps. En revanche, certains d’entre eux exécutent

cette tache plus que d’autres selon leur niveau de batterie.

1.6 Facteurs influencant la conception des RCMSF

Les RCMSEF constituent un domaine de recherche multidisciplinaire (informatique embar-
quée, télécommunication, traitement du signal/image), qui permet aux systemes distribués,
constitués d’équipements embarqués et hétérogeénes, de capter, d'interagir et de controler I'en-
vironnement physique. La conception de tels systémes complexes est soumise a plusieurs fac-

teurs, a savoir :

— Le passage a I'échelle : cette propriété concerne tout type de réseau de capteur sans fil,
ol les capteurs peuvent étre déployés en centaines voire des milliers, dans une zone d’in-
térét pour accomplir une mission bien déterminée telle que la surveillance des frontieres.
Ce nombre peut augmenter apres le déploiement pour étendre davantage la région sur-
veillée et par conséquent, les schémas conceptuels des solutions apportées doivent ré-
pondre a la nature dynamique et évolutive de ce type de réseau. Les algorithmes et les
mécanismes développés pour les RCMSF doivent ainsi fonctionner correctement et in-
dépendamment de la taille du réseau. Dans ce contexte, le routage géographique permet

le passage al’échelle et garantit une progression positive des paquets.

— La tolérance aux pannes : les capteurs sont susceptibles de tomber en panne pour di-
verses raisons : décharge énergétique, défaillance matérielle, écrasement ou vol,...etc.
Ces pannes ne doivent en aucun cas causer une baisse de performance ou entraver le
bon fonctionnement du réseau, notamment pour les applications critiques ou/et gour-
mandes en énergie, afin d’assurer la fiabilité des données transmises et un certain niveau
de QoE. La tolérance aux pannes est donc la capacité de garder le réseau stable et sans
interruption, et ce en dépit des nombreuses pannes qui peuvent survenir a 'un de ses

composants.

— La consommation d’énergie : la consommation énergétique est une préoccupation fon-

damentale dans les RCMSF plus que dans les RCSF traditionnels. En effet, les applica-
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tions multimédia véhiculent une masse importante de données qui nécessitent des taux
de transmission élevés et un traitement intensif. Par conséquent, les algorithmes propo-
sés et les architectures employées doivent tenir compte de cette métrique afin de prolon-
ger la durée de vie du réseau et assurer les exigences de la QoS requises par les applica-

tions multimédia.

La bande passante élevée : le contenu multimédia, en général et les flux vidéo en parti-
culier, nécessitent une bande passante de transmission plus élevée que celle supportée
par les capteurs classiques. En outre, les techniques de transmission sur plusieurs che-
mins avec un taux de délivrance élevé et une faible consommation d’énergie doivent étre

mises au point.

Les techniques de codages : les flux vidéo non compressés nécessitent une bande pas-
sante excessive pour un environnement sans fil multi-saut. Les techniques de codages
utilisées dans les RCSF classiques ne sont pas adéquates au contenu multimédia. En ef-
fet, elles entrainent une lourdeur de traitement et une consommation énergétique plus
élevée. En revanche, des techniques de codage et de compression dédiée au contenu

multimédia doivent étre adoptées en utilisant des algorithmes légers et efficaces.

Larchitecture flexible : les architectures des RCMSF supportent plusieurs applications
hétérogenes et indépendantes. Lune des caractéristiques essentielle réside dans le fait
qu'ils sont sans infrastructure fixe et avec une topologie changeante, due a la mobilité
des nceuds, a leur disparition suite a I'épuisement de leurs batteries ou encore a leur
apparition pour compenser I'extinction de certains. A cet effet, nous distinguons quatre
phases : le pré-déploiement, le déploiement, le post-déploiement et le redéploiement.
Cependant, il est nécessaire de développer des architectures flexibles et hiérarchiques

pouvant répondre aux exigences requises au sein de la méme infrastructure.

Le traitement du contenu multimédia : dans les RCMSE les algorithmes de traitement
du contenu multimédia sur les données brutes ou extraites de I'environnement, per-
mettent de réduire la transmission de I'information redondante en fusionnant les don-
nées provenant de plusieurs capteurs avec des résolutions différentes. Ceci requiert un

traitement réparti et collaboratif entre les capteurs pour permettre le passage a I’échelle.

Le déploiement de capteurs directionnels : la propriété directionnelle des capteurs mul-
timédias qui exige au préalable un placement efficace, permet d’avoir une précision de
détection et une couverture optimale de la zone d’intérét. Cette propriété rend les cap-
teurs sensibles a la direction de I'acquisition de données. A titre d’exemple, les caméras

avec leurs ouvertures et angles de détection, récoltent les informations dans des régions
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bien ciblées, en présence d'une ligne de vision sans obstacle entre I'’événement et le cap-
teur, a I'inverse des capteurs classiques, ou I'information est recueillie dans une large

zone de détection prédéfinie.

— La gestion d’interférence : pour supporter le transfert du grand flux multimédia et pré-
server I'énergie, la transmission des données basée sur le multi-chemin est au centre
de toutes approches dans les RCMSE Néanmoins, ce mode de transmission génére des
interférences entre les chemins adjacents ou lors des envois multiples provenant de plu-
sieurs sources. En effet, ces interférences causent les collisions de paquets de données et

réduisent ainsi le taux de délivrance qui se traduit par le niveau de fiabilité du réseau.

1.7 Conclusion

Dans ce premier chapitre, nous avons présenté en premier lieu, 'anatomie et les caracté-
ristiques du capteur multimédia, étant I’élément de base dans le réseau. Par la suite, nous nous
sommes intéressés aux différents aspects qui concernent ce nouveau type de réseau : descrip-
tion, principales caractéristiques, architecture et domaines d’applications. De plus, la qualité
de service a été cernée, du fait qu’elle représente un grand défi quant a la garantie d'un certain
niveau de service.

Les RCMSF nécessitent la prise en compte de certaines métriques de QoS dans plusieurs
couches de la pile protocolaire. C’est pourquoi, le modele de communication a été décrit ou
nous avons clarifié le role de chaque couche et présenté un modele cross-layer défini par les
plans de gestion afin de remédier aux contraintes d’efficacités et de flexibilités.

Par ailleurs, les volets consommation énergétique, tolérance aux pannes et gestion d’inter-
férences ont été évoqués dans les facteurs influencant la conception, comme étant des para-
metres incontournables pour la prévention et le maintien du bon fonctionnement du réseau
afin de garantir les exigences de la QoS et la transmission des flux multimédia.

Dans le prochain chapitre, nous proposons une classification des protocoles de routage
dédiés aux RCMSE pour en extraire les inconvénients et les avantages, avant de présenter les

principales caractéristiques d'un bon protocole de routage.
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CHAPITRE 2. ETAT DE UART DES PROTOCOLES DE ROUTAGE

2.1 Introduction

Les données collectées par les nceuds sources sont envoyées aux sinks du réseau en vue
d’extraire les informations utiles. Cette tache est confiée au protocole de routage implémenté
au niveau de la couche réseau, qui se charge d’acheminer le trafic de bout-en-bout, en utilisant
une stratégie de sauts multiples.

Enraison des caractéristiques intrinseques du contenu multimédia (image, son et vidéo), le
transfert des paquets de données entre les paires (source-sink) demeure une tache importante
dans la conception et le développement des protocoles de routage dans les RCMSE

En plus des contraintes héritées des réseaux de capteurs classiques en termes d’énergie, de
capacité de traitement et de stockage, les protocoles de routage dédiés aux RCMSF se heurtent a
plusieurs défis, notamment la garantie des QoS/QoE exigées par la nature du flux multimédia.
Compte tenu des manques de fiabilité des communications radio et les pertes de connexion
sans fil (épuisement de batterie, pannes diverses..etc). Ajoutant a cela, les techniques de co-
dage complexes utilisées et les grandes quantités de données transmises, plusieurs stratégies et
approches ont été proposées en fonction du type d’application pour surmonter ces contraintes
et améliorer les performances a travers la couche réseau de la pile protocolaire [7] .

Dans ce chapitre, nous dressons une classification des protocoles de routages existants
trouvés dans la littérature, en s’appuyant essentiellement sur le principe de conception et le
mode de fonctionnement. Le but étant de ressortir les avantages et les inconvénients, pour dé-
gager les principales caractéristiques d'un bon protocole de routage. Nous présentons, par la
suite le routage géographique et ses différentes stratégies d’acheminement de paquets ainsi

que la transmission sur plusieurs chemins.

2.2 (lassification des protocoles de routage dans les RCMSF

Le large éventail d’applications dans les RCMSF utilisant un nombre important de capteurs,
rend la topologie du réseau plus complexe. En effet, la méthode de recherche des routes pour
I'acheminement des données depuis les nceuds sources vers les sinks, divise les protocoles de
routage en trois catégories : proactifs, réactifs et hybrides.

Dans les protocoles proactifs, les routes sont établies a 'avance en se basant sur I'’échange
périodique des tables de routage. Le principal inconvénient de cette méthode est ’échange
régulier de messages de contrdle pour le maintien des chemins trouvés. Tandis que dans I’ap-
proche réactive, les chemins sont construits a la demande en inondant le réseau par les re-

quétes de découverte. Les points faibles de cette technique résident dans la consommation
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élevée d’énergie due a la surcharge du réseau par les messages de controle et les latences en-
registrées lors des opérations répétitives de découvertes de routes et de mises a jour, particu-
lierement en cas de changement de topologie. Les protocoles hybrides combinent les deux ap-
proches, le routage est initialement établi avec certaines routes prospectées de maniére proac-
tive, puis répond a la demande des nceuds activés en plus par I'inondation réactive.

Pour une topologie statique, 'approche proactive est la plus utilisée en raison des tables de
routages préalablement implémentées. En effet, cette méthode permet d’avoir des routes avec
disponibilité immeédiate, ce qui réduit la consommation énergétique. En revanche, le mode
réactif est le mieux adapté dans les topologies changeantes ou mobiles.

Plusieurs protocoles de routage qui ont été proposés dans les réseaux de capteurs conven-
tionnels ne conviennent pas au RCMSF en raison des nouvelles caractéristiques et contraintes
imposées par la nature du contenu multimédia déployant des capteurs hétérogenes. Cela im-
pose des défis supplémentaires et nécessite des compromis entre |'efficacité énergétique et la
QoS/QoE exigées. A titre d’exemple, les schémas d’agrégation et de compression de données
sont largement utilisés pour économiser 1'énergie. En revanche, ils peuvent causer des retards
inacceptables relatifs aux traitements. Ces contraintes et défis, associés a la limitation de la
bande passante et a la nature des applications sensibles aux retards, font du routage dans de
tels réseaux une tache tres difficile. Cependant, comme le routage est étroitement lié a 'appli-
cation envisagée, certains protocoles ont été concus en fonction des demandes spécifiques.

Notre lecture des solutions de routage trouvées dans la littérature met en évidence les prin-
cipales classes des figures 2.1 et 2.2. Cette classification non exhaustive repose essentiellement
sur le principe de fonctionnement et le mode opératoire des protocoles. De plus, les protocoles
peuvent appartenir a plusieurs classes simultanément, ce qui prouve que les classes sortantes

ne sont pas totalement disjointes et peuvent étre complémentaires.

2.2.1 Topologie du réseau

Dans cette classe, la topologie détermine I'organisation des capteurs dans le réseau et elle

est divisée en deux sous-classes :

— Topologie plate : tous les nceuds ont la méme fonctionnalité et sont similaires en termes

de ressources. IIs travaillent ensemble pour atteindre un objectif spécifique.

— Topologie hiérarchique: les nceuds sont divisés en plusieurs niveaux de responsabilité et
appartiennent a des groupes (clusters). Les clusters ont des roles différents dans le réseau
et sont constitués d'une téte de cluster (CH) et de ses membres. Le grand avantage de

cette architecture, est qu’elle permet I'évolutivité du réseau et réduit la densité du trafic
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en agrégeant les données aux CH.

Protocol de routage dans les RCMSF (1/2)

—
1 1 1 1 1
Topologie du Modéle de Exigences de Modéle de diffusion Paradigme de
réseau communication QoS de données communication

Plate Chemin unique e Latence Périodique Centré noeud

| .
Hiérarchique Multi-chemins — Fiabilité Evénementiel { Centré donnée

- Gigue — Centré position
I
Bande
passante

FIGURE 2.1 - Classification des protocoles de routages dans les RCMSF

2.2.2 Modele de communication

— Chemin unique : les protocoles de cette sous-classe utilisent un seul chemin de routage
entre la source et la destination pour la transmission des données. Cette méthode est
fortement déconseillée pour le transfert du contenu multimédia, en raison de la surex-
ploitation de certains capteurs et également suite aux différentes pannes et défaillances
qui peuvent survenir. Cela a pour conséquence, une baisse de performances du réseau

ainsi que sa durée de vie.

— Multi-chemins : dans cette approche, plusieurs chemins dans la mesure du possible,
sont construit entre les sources et les sinks afin d’améliorer les performances du sys-
téme. En effet, la répartition du flux sur plusieurs chemins, maintient le débit d’envoi
et permet d’atteindre un niveau élevé de taux de réussite. Cette approche permet égale-
ment d’assurer un bon équilibrage de charge dans le réseau, ce qui prolonge sa durée de
vie et réduit d'une maniere importante les délais de bout-en-bout. Le Multi-chemins est
nettement recommandé pour les flux multimédias parce qu’il répond aux exigences de la
QoS demandées par la couche application et réduit la congestion dans le réseau. Un état
de I'art du routage multi-chemins qui prend en compte les parametres de la QoS pour la

transmission de flux multimédia est donné dans [8].
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2.2.3 Exigences dela QoS

Contrairement aux RCSF traditionnels qui visent a maximiser la durée de vie du réseau en
diminuant la consommation d’énergie, I'objectif principal des RCMSF est d’optimiser la livrai-
son du contenu avec des niveaux de QoS/QoE prédéterminés en termes de délai, fiabilité, éner-
gie, couverture, qualité et bande passante. Ces parametres doivent étre soigneusement pris en
compte individuellement ou d'une maniére combinée. Dans ce contexte, certains protocoles
prennent en charge une seule mesure et d’autres utilisent simultanément deux, trois ou plu-

sieurs mesures a la fois [9].

— Latence: il s’agit du temps nécessaire pour acheminer un paquet de données de la source
jusqu’a la destination. Egalement appelé temps de réponse ou délai, cette durée dépend
du temps passé dans les files d’attente et le medium. Certaines applications sont plus
exigeantes et limitées en délai ol1 I'événement doit étre signalé dans un délai précis,
comme le suivi des intrus, la surveillance des incendies. La ponctualité peut étre fournie
de maniére garantie ou selon le niveau de tolérance requis. De plus, le délai de bout-en-
bout peut étre catégorisée en deux catégories : déterministe (latence forte) et prédictive
(latence douce). Dans les systémes a latence stricte, un service qui ne peut étre fourni
dans les délais est considéré comme une panne du systeme entier, alors que dans les
systemes de latence tolérée, une garantie probabiliste est seulement requise (un certain

retard d'une partie du trafic peut étre toléré).

— Fiabilité : également appelée taux de perte, elle est définie comme la capacité a trans-
mettre les paquets de données de la source vers la destination avec une perte minimale.
En fonction du contenu détecté, un certain niveau de fiabilité est imposé. En effet, dans
les applications de surveillance des incendies de forét, les informations de température
sur les régions qui ont des températures normales peuvent supporter un certain pour-
centage de perte. En revanche, les données contenant des informations sur les régions
qui ont des températures plus élevées que la normale doivent étre fournies avec une
importante probabilité de succes, du fait que cela peut étre un signe d’'incendie. Etant
donné que le manque de fiabilité de la liaison sans fil est en grande partie di aux inter-
férences et aux congestions, le parametre de fiabilité est inversement proportionnel au
taux de perte de paquets de données. Certaines applications nécessitent des garanties
en termes de rapidité et de fiabilité en méme temps. A titre d’exemple, la surveillance
d’une éruption volcanique ou la détection de gaz toxiques, une livraison rapide et fiable
est requise et par conséquent, les protocoles de routage appropriés doivent étre soigneu-

sement congus pour répondre a cette exigence.

29



CHAPITRE 2. ETAT DE UART DES PROTOCOLES DE ROUTAGE

— Gigue : représente la variation du temps de réponse entre les différents paquets recus.
Généralement dans le trafic multimédia en temps réel, chaque paquet a une exigence de
gigue attendue. A cet effet, les applications vidéo a la demande sont souvent exigeantes
en termes de gigue pour limiter les distorsions lors de I’écoute ou de la visualisation. Un
niveau faible de la gigue dans la transmission peut entrainer des difficultés, des discon-
tinuités et mémes des erreurs qui ne sont pas acceptables dans certaines applications.
Une facon de gérer la gigue consiste a mettre en mémoire tampon d’'une facon décalée

les flux de données avant les présentations.

— Bande passante : également appelée débit, elle définit le volume maximal d’informa-
tions que le réseau est capable de transmettre pendant un certain temps. La bande pas-
sante disponible sur un chemin dépend du support de liaisons, du nombre de nceuds
et de la nature du flux qui partage ces liaisons. La nature du contenu multimédia telle
que la voix et la vidéo, nécessitent une bande passante élevée, en raison de la grande
quantité d’'informations véhiculées. En plus de transmettre leurs propres données, les
nceuds fonctionnent comme des relais due au paradigme intrinseque de la communi-
cation multi-saut a faible portée. A titre d’exemple, la vidéoconférence en utilisant un
seul chemin épuise les batteries des nceuds capteurs constituant le chemin et provoque
une défaillance précoce dans le réseau. Pour résoudre un tel probléme, la bande pas-
sante disponible doit étre exploité en utilisant a la fois des trajets multiples et des canaux
multiples de maniére superposée. En d’autres termes, les demandes en bande passante
élevées doivent étre prises en compte lors de la conception des protocoles de routage

dans les RCMSE

TABLEAU 2.1 — Différents niveaux d’exigence de QoS
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Application Fiabilité | Latence Gigue Débit
Courrier électronique | Haute Faible Faible Faible
Transfert de fichier Haute Faible Faible Moyenne
Acces au Web Haute | Moyenne Faible Moyenne
Session a distance Haute | Moyenne | Moyenne Faible
Audio a la demande Faible Faible Haute Moyenne
Vidéo ala demande Faible Faible Haute Haute
Téléphonie Faible Haute Haute Faible
Vidéoconférence Faible Haute Haute Haute

Cependant, les exigences en QoS dépendent fortement de 'application attendue. A cet ef-
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fet, le tableau comparatif 2.1 est fourni a titre indicatif ou plusieurs types d’applications avec
des différents niveaux d’exigences pour chaque métrique sont présentés.

En plus des métriques citées ci-dessus, I'énergie représente une forte contrainte de QoS
dans les RCMSE Par ailleurs, les communications entre les nceuds capteurs sont faites sur le
canal radio, cependant, la qualité du lien sans fil reste peu fiable et susceptible a des variations

daial’état du réseau et a sa topologie changeante.

2.2.4 Modele de diffusion de données

la méthode de détection de données dépend de l'application prévue et de I'importance
des données recueillies et peut étre catégorisée en : périodique (par requéte) et événementiel.
Dans les applications périodiques (time-driven), le prélevement des données se fait d'une fa-
con réguliere dans le temps ou par requéte. En effet, cela est utile dans des applications de
monitoring (feu, météo) afin d’établir des rapports périodiques. Par contre, dans les modeles
pilotés par événement (event-driven), la transmission des données est déclenchée immédiate-
ment lorsqu’'un événement et/ou changement soudain se produit. Pour cela, le protocole doit

étre réactif et donne des réponses rapides a I'occurrence d'un certain nombre d’événements.

2.2.,5 Paradigme de communication
1l existe trois paradigmes de communication, a savoir :

— Centré nceud : dans ce paradigme la communication se base sur 'identification des

neeuds participants, en utilisant ’adresses IP.

— Centré donnée : dans ce type, la donnée est plus importante que le nceud lui-méme, ce
quirend son identification inutile. Les communicateurs sont identifiés par leurs données

et par conséquent, le systeme peut étre vu comme une base de données distribuée.

— Centré position : le routage s’effectue grace aux positions de nceuds (coordonnées géo-
graphiques) afin d’acheminer I'information d’'une zone vers une autre. Ce paradigme
de communication est également appelé routage géographique ou I'’emplacement des
nceuds peut étre obtenu sur la base de la valeur du RSSI (Received Signal Strength In-
dicator) d'un paquet recu ou en utilisant un GPS (Global Positioning System). Les grands
avantages de ce type d’architecture sont I’évolutivité et la convergence rapide. Deux caté-
gories dérivent de cette classe : le routage hors ligne (Offline) qui se fait en deux étapes, la
construction de chemins puis I'envoi de données. Tandis que le routage en ligne (Online)

se produit au fur et a mesure de la création de chemins.
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Protocol de routage dans les RCMSF (2/2)

\
Opération du Type de Efficacité | Gestiondela
protocole multimédia énergétique congestion
L
R . Mono/Multi
f— Requéte — Audio Cycle de charge | = Sink
in

1
‘ Récupération || | Equilibrage de

| Negociation 1= Image | d'énergie ‘ charge
|
|

l—  Cohérence L Vidéo _‘ Routage | | Gestion des

opportuniste ‘ interférences

— Inter-couches

FIGURE 2.2 - Suite de la classification des protocoles de routages dans les RCMSF

2.2.6 Opération du protocole
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— Routage basée sur la requéte : dans ce type de réseaux, le fonctionnement du proto-

cole est basé sur les requétes de demande et de réponse des nceuds capteurs. En effet, le
sink envoie une requéte exprimée dans des langages de requétes naturelles a des nceuds
ciblés ou dans tout '’ensemble du réseau afin d’avoir certaines informations sur I’envi-
ronnement a surveiller. Les nceuds qui ont cette information répondent en envoyant les

données correspondantes.

Routage basé sur la négociation : lorsqu'un événement se produit dans une zone de
couverture, les nceuds proches de celui-ci le capturent et transmettent par conséquent
les mémes informations. Ces nceuds voisins inondent le réseau par des données redon-
dantes qui géneérent une consommation d’énergie élevée. Le principe de ce type de rou-
tage se base sur la négociation entre les nceuds capteurs en échangeant des paquets spé-
ciaux de signalisation, appelés méta-données, avant toute transmission de données. Les
messages meta-data permettent de vérifier si les nceuds voisins disposent des mémes
données a transmettre. A la fin des négociations les décisions de communication sont
prises en fonction des ressources disponibles. Cette procédure élimine le probléeme de

redondance des données et ne transmet que les informations utiles.

— Routage basé sur la cohérence : les noeuds capteurs cooperent entre eux et traitent les
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données brutes avant de les envoyer aux nceuds d’agrégation en utilisant des techniques
de traitement de données. En revanche, dans le routage basé sur la non-cohérence, les

données sont envoyées aux agrégateurs sans aucun traitement préalable.

— Routage basé sur le design inter-couches : les différents parametres de QoS a garantir
par chaque couche de la pile de communication dans la transmission des flux multimé-
dia, en plus de 'interdépendance qui existe entre ces couches (passage de parametres et
métriques), ont conduit les concepteurs a proposer 'approche cross-layer (décrite dans
la section 1.5.2), dont |'objectif est d’optimiser les performances du routage et d’assurer

une garantie de livraison avec la moindre consommation de ressources.

2.2.7 Type de multimédia

De nombreuses nouvelles techniques de routage ont été spécialement concues pour le
controle, la transmission et la gestion des données multimédia volumineuses. Les applications
dans les RCMSF geérent des données hétérogenes qui peuvent étre composées de données sca-
laires, audio, image et vidéo, avec des exigences de QoS variées. En raison du trafic hétérogene
et ses différentes exigences, la fourniture de la différenciation des services devient cruciale pour
satisfaire les parametres de QoS dans les RCMSE Certains protocoles introduisent plusieurs
files d’attente pour différents types de paquets et les affectent avec des priorités différentes.
En effet, le voisin ayant une énergie résiduelle plus élevée, une qualité de liaison supérieure et
une charge inférieure sera choisi pour 'acheminement. De plus, les besoins de transmission
en termes de bande passante peuvent étre supérieurs a la capacité maximale de transmission
des capteurs. A titre d’exemple, le streaming vidéo en temps réel nécessite une bande passante
élevée et généralement une soft latence comme mentionné dans le tableau 2.1. En revanche, le

transfert de fichiers nécessite un taux de succes élevé, une faible latence avec un débit moyen.

2.2.8 Efficacité énergétique

— Cycle de charge (Duty-Cycle) : certains protocoles suppose que les capteurs sont tou-
jours actifs, lors du fonctionnement, alors que dans la réalité les capteurs dans les RCMSF
a faible coefficient d'utilisation s’alternent continuellement sur deux états Actif et Som-
meil (Duty-Cycled). Ils sont actifs lors des opérations de captages, de traitement ou de
transmission et restent dormants dans le reste du temps afin de réduire la consomma-
tion d’énergie. Néanmoins, la communication dans de tels réseaux enregistre un faible

retard qui reste négligeable dans les délais de transmission de bout-en-bout [10].

— Récupération d’énergie : les progres récents dans les domaines de la collecte d’énergie
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solaire, la piézoélectrique et la thermique ont permet de récupération 1'énergie et pro-

longer ainsi la durée de vie du réseau [11].

Routage opportuniste : assurer la fiabilité des données transmise en se basant sur les
retransmissions génere plus de dépenses énergiques. La technique du routage oppor-
tuniste est capable de tirer parti de la diversité et des fonctionnalités de diffusion de la
liaison sans fil pour combiner plusieurs liens non fiables en un seul lien fiable. Dans ce
contexte, les protocoles de routages opportunistes basés sur le controle de la puissance
de transmission, permettent d’économiser I'énergie en réduisant la puissance d’émis-
sion, compte tenu du colt énergétique relatif a la réception des paquets par les voisins.
Cette approche assure un certain niveau de fiabilité, mais ne prend pas compte du délai

de livraison.

2.2.9 Gestion de la congestion

La congestion est I'un des principaux problemes affectant les performances des RCMSF

en termes d’utilisation d’'énergie, de fiabilité et de latence. Les techniques employées visant a

prévenir les encombrements, sont classées en trois catégories : routage basé sur les champs

potentiels, routage basé sur I'équilibrage de charge et le routage basé sur le multi-chemins

prenant en compte les interférences.
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— Routage basé sur le champ potentiel : un certain nombre de mécanismes de routage

utilisent le concept du champ potentiel pour le controle de la congestion [12]. En effet,
ce principe tiré de la physique, permet des représentations alternatives des champs aux
propriétés particuliéres. Nous distinguons deux principaux types selon les environne-

ments : mono-sink et multi-sinks.

Routage basé sur I'équilibrage de charge : le routage dynamique en temps-réel entraine
une congestion sur des chemins spécifiques. C’est pourquoi, la prise en compte de I'équi-
librage de charge permet d’atténuer l'effet de congestion et de minimiser les pertes de

paquets.

Routage basé sur la gestion des interférences : le routage par trajets multiples est une
solution prometteuse pour améliorer I'utilisation des ressources, réduire la congestion et
équilibrer la charge dans le réseau. Néanmoins, cette méthode géneére des interférences
entre les chemins adjacents lors des transmissions des données provenant d'une/plusieurs
sources. En effet, ces interférences causent les collisions de paquets de données et ré-

duisent ainsi le taux de fiabilité.
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TABLEAU 2.2 — Tableau comparatif des protocoles de routage dédiés aux RCMSF

é g é g = % S

AR - AR =R

Elg|E|8|8|8|¢

Protocoles | Architecture Exigences QoS =S|Alo|E|O|&| 8
MPMP [13] Plate Délai-Fiabilité VI IVIVI V|-V -
EA-TPGF [14] Plate Fiabilité-Energie V- vI|-1-1-1-
MREEP [15] Plate Fiabilité-Energie V- - VIV -
MHDM [16] Plate Fiabilité-Energie v | - - -V | - -
GEAM [5] Plate Fiabilité VAN I VA N I N RV
PASPEED [17] Plate Délai-Fiabilité-Energie - -V - V| -
ADRS [18] Plate Fiabilité vV | - |V - - = =
SPEA [19] Plate Délai-Fiabilité - - - - - - |V
MAEE [20] Plate Fiabilité-Energie VAN I IRV R I RV
EEQAR [21] Hiérarchique Mobilité-Energie V| - | v - - - -
CUDAR [22] Plate Délai-Fiabilité - -V VY- -
AGEM [23] Plate Fiabilité-Mobilité-Energie | v | - | v | - | - | - | -
QMCC [24] Plate Fiabilité v | V| - -\ V|V -
PWDGR [25] Plate Fiabilité-Energie Vol - -1-1-1-1"+-
POWQR [26] Plate Délai-Fiabilité-Energie VA I N I VA B
EEQoS [27] Plate Fiabilité-Energie VIiviIiv| -V IVv] -
IDDR [28] Plate Energie VI v - -V -
ROL [29] Hiérarchique Fiabilité-Energie S I N N IRV I
QMOR [30] Plate Fiabilité-Energie v | - - - 5 e
CAQR [31] Plate Fiabilité-Energie - S N ARV IRV B
AAEEGEF [32] Plate Délai V|-V - = = =
MEVI [33] Hiérarchique Délai-Energie - - -V - -
EEQR [34] Hiérarchique Délai S IR N RV N R I
IAMVD [35] Plate Fiabilité v | - - - -\ V|V
QSBR [36] Plate Délai-Fiabilité-Energie v I V| - |V | - - -
CBCM [37] Hiérarchique Fiabilité-Energie VI v - VY] -]1v]|-
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2.3 Unebonne solution de routage

Notre lecture permet de dégager les principaux critéres d'un bon protocole de routage, en
essayant de combiner les avantages de chaque classe vue précédemment. A cet effet, de notre

point de vue, une bonne solution de routage doit satisfaire les critéres suivants :

— Transmission sur multi-chemins pour supporter le grand flux multimédia et réduire ainsi

les délais de bout-en-bout;
— Prise en compte des interférences afin de minimiser les collisions;

— Conception d’approches et stratégies permettant la gestion de plusieurs transfert en méme

temps ainsi que leur chevauchement (multi-sources vers multi-sinks);

— Exploitation de la corrélation qui existe entre les couches de la pile de communication
(transport, réseau et MAC) sur la base d’'une perception multi-couches afin de minimiser

l'utilisation des ressources du réseau et optimiser ses performances;

— Miise en ceuvre de techniques et mécanismes appropriés pour gérer efficacement 'éner-
gie résiduelle des noeuds, ce qui assure I'équilibrage de charge et éviter par conséquent

les changements de topologie causés par I'épuisement des batteries;
— Satisfaire les exigences de la QoS en termes de délai, fiabilité et bande passante;

— Implémentation de différents mécanismes de tolérance aux pannes pour maintenir la

connectivité et la stabilité du réseau;

— Contournement des trous (vides) et obstacles pendant la construction des chemins et

également lors la livraison en temps-réel;

— Mise en place d’approches et méthodes pour supporter la différenciation de service, en
raison des de I'hétérogénéité des flux transmis. En d’autres termes, affecter plusieurs ni-
veaux de priorités aux paquets et appliquer des stratégies d’'ordonnancement en fonction

de la qualité des chemins a empruntés.

Avant de présenter notre solution de routage, nous mettons en avant le principe et les
avantages du routage géographique, noyau de base de notre conception ainsi que la notion

de multi-chemins jugée nécessaire lors de la transmission des flux multimédia volumineux.

2.4 Routage géographique

Le routage géographique considéré comme I'un des paradigmes de routage les plus popu-
laires dans les réseaux de capteurs, possede de bonnes propriétés et offre plusieurs avantages.

Notamment en matiére de découverte de routes optimales avec la possibilité de transmission
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en multi-chemins. De plus, il permet I'évolutivité du réseau (passage a I'échelle) et fonctionne
en mode distribué ot tous les nceuds exécutent les mémes algorithmes et peuvent prendre des
décisions a chaque étape indépendamment des choix précédents.

Chaque nceud connait sa position géographique ainsi que celles de ses voisins par ’échange
des messages de balisage (Beacon) et construit par conséquent sa table de voisinage. Bien que
tous les protocoles de routage géographique utilisent les positions géographiques des noeuds
capteurs pour le routage des paquets de données, ils different dans la maniere de les exploiter.
A cet effet, chaque protocole définit sa propre stratégie d’acheminement relative a la sélection
du prochain saut parmi le sous-ensemble des voisins du nceud courant.

Par ailleurs, la plupart des stratégies proposées dans la littérature reposent sur deux tech-
niques : l'acheminement gourmand et le routage de faces. Le transfert gourmand tente de rap-
procher le message a la destination a chaque étape en le transmettant au voisin le plus ap-
proprié du point de vue localisation. Ainsi, le voisin le plus convenable est celui qui minimise
la distance euclidienne par rapport a la destination dans chaque étape (Greedy Forwarding).
Alternativement, une autre notion de progres est considérée, a savoir la distance projetée sur
la ligne (source, sink) tels que MFR (Most Forward progress within Radius), NFP (Nearest with
Forward Progress) et 'angle minimum entre le voisin et la destination (Compass Routing).

Nous expliquons les principales stratégies d’acheminement dans 'exemple suivant pré-
senté par la figure 2.3, ou1 la source (S) posséde un paquet a transmettre au sink (Sk), et doit
donc choisir le nceud de prochain saut parmi ses voisins (A,B,C,D) situant dans sa portée de

communication R.

FIGURE 2.3 - Stratégies du routage géographique

— La progression la plus avancée a I'intérieur du rayon (Most Forward progress within
Radius - MFR) : consiste a choisir le voisin qui maximise le progres vers le sink, autre-

ment dit, qui minimise la distance euclidienne entre la projection orthogonale du voisin
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sur la droite (S-Sk) et le sink. Parmi les voisins de la source, D est le nceud de prochain
saut, puisque la distance(D’,Sk) est la plus courte. D’ étant la projection orthogonale de

D sur la droite (S-Sk);

— Le plus proche avec la progression de I'expédition (Nearest with Forward Progress -
NFP) : la source choisit le voisin qui minimise le progres vers le sink dans le but de mi-
nimiser 'atténuation du signal. Comme illustré dans la figure 2.3, A est le voisin de relais
car sa projection A’ effectue le progres minimal vers le sink. La distance(A,Sk) étant la

plus courte distance;

— Routage de boussole (Compass Routing) : consiste a acheminer le paquet vers le voisin
situé dans la direction du sink avec le plus petit avec la ligne (S,Sk). Ainsi, la source choisit

le voisin B qui a le plus petit angle BSSk;

— Expédition gloutonne/gourmande (Greedy forwarding) : vise aussi a maximiser la pro-
gression vers le sink mais en considérant la distance au lieu du progres. Ainsi, la source
transmet le paquet au voisin le plus proche au sink en termes de distance euclidienne.

La distance(C,Sk) étant la plus courte et par conséquent le nceud C est le prochain saut.

2.5 Transmission multi-chemins

Bien que 'approche de routage par trajets multiples ait été employée a différentes fins, le
gain de performance obtenu est fortement affecté par la capacité du protocole a construire
un nombre adéquat de chemins de haute qualité [7]. En effet, il existe trois phases principales
pour chaque protocole de routage multi-chemins : la découverte de chemins, la sélection de

chemins et la distribution du trafic et finalement la maintenance des chemins.

2.5.1 Découverte de chemins

La transmission de données dans les réseaux de capteurs sans fil est effectuée par des tech-
niques d’acheminement de données en multi-sauts. Contrairement au schéma traditionnel de
transmission qui se base sur la sélection du plus court chemin, la notion de multi-chemins
consiste a construire plusieurs chemins de transmission entre la source et le sink. Générale-
ment les chemins disponibles sont classés en quatre catégories : chemins a nceuds-disjoints,
chemins a liens-disjoints, chemins partiellement disjoints et chemins totalement disjoints éga-
lement appelés chemins a zone disjointe. La densité du réseau et les exigences de performance
des applications déterminent le modele a choisir.

Les chemins a nceuds-disjoints (a) ne partagent aucun nceud ou lien a 'exception de la
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paire (source-sink). Par conséquent, toute défaillance d'un nceud ou d’'une liaison n’affecte
que le chemin qui contient le nceud ou le lien défaillant. Cette particularité est également pré-
sente dans les chemins totalement disjoint (d) avec en plus, un écart de distances entre les
chemins supérieures de deux fois au minimum a la portée radio. En revanche, les chemins a
liens-disjoints (b) peuvent contenir plusieurs nceuds communs alors qu'il n'y a pas de lien par-
tagé entre eux. En conséquence, toute défaillance d’'un nceud peut briser I’ensemble de che-
mins qui le partagent. Enfin, les chemins partiellement disjoints (c) peuvent partager plusieurs

noeuds ou liens entre eux.

FIGURE 2.4 - Différent type de disjonction de chemins

- (a) Chemins a nceuds-disjoints : Chemin1(S-C-F-D), Chemin2(S-A-B-D) / Ch1l n Ch2={g}

- (b) Chemins a liens-disjoints : Chemin1(S-C-G-F-D), Chemin2(S-A-G-B-D) / Ch1l n Ch2={G}

- (¢) Chemins partiellement disjoints : Chemin1(S-B-C-D), Chemin2(S-A-C-D) / Ch1ln ChZ:{C,(T)}
- (d) Chemins totalement disjoints : Chemin1(S-C-F-D), Chemin2(S-A-B-D) / Ch1 n Ch2={g},

V (n; € Chl, nj € Ch2), Distance(n;,n;) > 2R.

2.5.2 Sélection de chemins et la répartition du trafic

Apres la construction de chemins, un autre probléme réagit relatif a la répartition du trafic
sur les chemins disponibles. En effet, selon la conception et les attentes de chaque protocole de
routage, un certain nombre de chemins est attribué a chaque flux pour répondre aux exigences
de performance de 'application prévue.

Une premiere méthode consiste a utiliser le meilleur chemin pour la transmission de don-
nées et conserver les chemins supplémentaires comme chemins de secours a des fins de tolé-

rance aux pannes [38]. En revanche, en présence d'un trafic important, un sous ensemble de
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chemins est utilisé pour réduire la congestion et maintenir ’équilibrage de charge dans le ré-
seau. Cette approche est généralement adoptée pour attribuer des niveaux de priorité a chaque

trafic afin de partager le flux de données (vidéo) en deux flux distincts image et audio [12].

Flux image

Chemin 1
—

Flux Vidé() Cheml.n 2 0

Chemin 3
- »

Cheminn
— |1 111]

Flux audio

FIGURE 2.5 — Niveaux de priorités pour un flux de données

La derniére méthode se sert de tous les chemins disponibles pour le transfert de données
afin de réduire le temps de livraison et augmenter davantage le taux de livraison. Cependant, en
raison des interférences entre les noeuds voisins, 'utilisation de tous les chemins construits a
un seul canal n’offre pas nécessairement une capacité de transmission supérieure. Néanmoins,
la transmission de données a travers quelques chemins peut ne pas utiliser efficacement les
ressources sous-jacentes dans les réseaux de capteurs sans fil denses [7].

Une fois que les chemins sélectionnés, le protocole de routage détermine comment distri-
buer le trafic. A cet effet, plusieurs stratégies peuvent étre employées en utilisant divers mé-
canismes d’allocation de trafic. A titre d’exemple, I'introduction d'un certain degré de redon-
dance dans le processus de livraison pour garantir un niveau de fiabilité ou le méme flux est
envoyé sur plusieurs chemins. De plus, I'utilisation de mécanismes de répartition de charge

d’'une maniére efficace tel mentionné dans la figure 2.5.

2.5.3 Maintenance des chemins

En raison des contraintes de ressources et de la dynamicité des liaisons sans fil de faible
puissance, les chemins sont fortement sujets aux erreurs. Par conséquent, la reconstruction du
chemin doit étre fournie pour réduire la dégradation des performances. C’est la tache prin-
cipale de la phase de maintenance des chemins dans les protocoles de routage basés sur la
transmission multi-chemins.

Dans la littérature, le processus de redécouverte de chemins peut étre initié dans trois situa-
tions différentes : lorsqu'un chemin actif a échoué, lorsque tous les chemins actifs ont échoué

ou lorsqu’un certain nombre de chemins actifs a échoué. En raison de la fréquence élevée de
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pannes dans certaine applications, le processus de redécouverte de chemin impose un surcotit
considérable.

Néanmoins, I'exécution d’'un processus de redécouverte d’itinéraire apres la défaillance
d'un certain nombre de chemins ou de tous les chemins peut réduire fortement les perfor-
mances du réseau. A cet effet, il semble plus judicieux de réparer la défaillance dés qu'un
chemin actif tombe en panne. Dans cette optique, nous détaillons dans le 5°™¢ chapitre, nos
contributions relatives a la maintenance des chemins de transmission, en I'occurrence notre
politique de recouvrement instantanée basée sur la prévention et/ou la défaillance d'un nceud

ou d'un ensemble de nceuds.

2.6 Conclusion

Dans ce chapitre, nous avons passé en revue les différentes classes des protocoles de rou-
tage dédiés aux RCMSF ol nous avons dressé un tableau comparatif basé sur multiples criteres
de performance. La synthése réalisée nous a permis de tracer les directives essentielles pour
en proposer une solution de routage efficace, qui tient comptes des spécificités des réseaux
(statiques ou dynamique) et répond aux exigences du contenu multimédia, notamment les
transmissions multiples simultanées sur plusieurs chemins avec la prise en charge des inter-
férences, I'exploitation de la corrélation inter-couches, la prise en compte des parametres de
la QoS et I'implémentation de techniques et mécanismes adéquats pour tolérer les éventuelles
pannes qui peuvent surgir dans le réseau.

Par la suite, nous nous sommes intéressés particulierement au concept du routage géogra-
phique en raison de ses innombrables avantages et a la transmission établie sur multi-chemins
en survolant les différents types de disjonction de chemins.

Dans le chapitre suivant, nous présentons notre premiére contribution relative au proto-
cole de routage géographique multi-chemins destiné aux données discretes et flux multimédia
dans les réseaux de capteurs sans fil. A cet effet, nous détaillons la conception proposée, les
messages utilisés et les différentes phases de fonctionnement et nous mettons également I'ac-
cent sur la gestion des transmissions multiples en présence de plusieurs paires (source,sink)

dans le réseau.
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3.1 Introduction

Apres avoir détaillé les différentes classes de routages apportées aux RCMSF et exposé les
principaux critéres d'un bon protocole de routage, nous décrivons dans ce chapitre notre pre-
miére contribution relative au protocole de routage Géographique Multi-chemins (Geographic
Multipath) baptisé GM [39]. Notre protocole de routage prend en charge les différentes phases
de routage en commencant par la découverte des routes jusqu’a I'envoi effectif des données, a
I'inverse des protocoles de routage étudiés dans la littérature, qui se focalisent principalement
sur la partie découvertes/construction de chemins au détriment de la phase de transmission
de données souvent négligée.

GM satisfait les exigences de la transmission multimédia en temps-réel en supportant les

fonctionnalités suivantes :
— Transmission sur multi-chemins pour augmenter la bande passante;
— Election des plus courts chemins afin de minimiser les délais de transmission;

— Contournement des trous statiques (vide/obstacle) pendant de la construction de che-

mins et dynamiques (pannes, mobilité) durant la transmission des données;
— Multi-transmissions simultanées (multi-sources vers multi-sinks);

— Exploitation de 'interdépendance entre les couches (Cross-layer).

3.2 Conception

Le protocole de routage géographique multi-chemins développé est de nature économe en
énergie et adaptatif au changement (chapitre 5) avec un fonctionnement hybride a contraintes
multiples. Il combine les avantages des approches proactives et réactives dans le sens ot il
construit les chemins de routages dés la détection d’événements d’'une maniere proactive.

A cet effet, GM construit les routes uniquement lorsqu'un événement se produit dans le
réseau (technique réactive), contrairement a la méthode proactive ot les trajets sont calculés
avant que le besoin ne se manifeste. Cette démarche réactive lui permet d’économiser I'énergie
en réduisant le nombre de messages de balisages envoyés périodiquement (routage proactif),
ol dans notre conception, nous avons définie deux cycles de ce type de message.

De plus, I'envoie des paquets de données n’est pas réalisé directement apres la détection
d’une facon réactive. En effet, cette approche consomme plus d’énergie due a I'inondation du
réseau par les messages de controles, ce qui provoque également une latence considérable lors

des opérations de découvertes d’itinéraires .

43



CHAPITRE 3. PROTOCOLE DE ROUTAGE GEOGRAPHIQUE MULTI-CHEMINS (GM)

Pour palier a cette contrainte, nous avons procéder a la construction des chemins d'une
maniere proactive apres la détection. Cela permet d’établir les routes optimales vue que la
transmission s’effectue sur plusieurs chemins en se basant sur une fonction objective multi-
criteres.

En cas de pannes ou de mobilité, il bascule entre les chemins de routages sans interrompre
la continuité de livraison et construit parallelement les routes alternatives afin d’assurer la fia-

bilité des donnée transmises tout en minimisant les paquets de controle inutiles.

3.3 Améliorations apportées au routage géographique glouton

Nous nous sommes basés dans notre conception pour 'acheminement de paquets sur le
routage géographique de type glouton (GreedyForwarding) en raison de sa simplicité et effi-
cacité quand a la construction de chemins optimaux. Cependant, ce type de routage souffre
en cas de faible densité par I'absence de voisins avec une progression positive vers le sink. En
d’autre terme, quand le nceud courant n’a pas de voisin plus proche du sink que lui-méme,
telle que illustré dans la figure 3.1, ol le nceud j n'a pas de voisins dans sa zone de progres
positif (Positive Progress Area) (le grand demi-cercle en pointillés) vers le sink. Par conséquent,
le protocole ne peut plus faire avancer le paquet en utilisant le routage glouton basique. Cette

contrainte et faiblesse est connue sous le nom de "Minimum Local".
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FIGURE 3.1 - Probléme du minimum local dans le routage géographique glouton

Dans notre approche, le nceud j établit 'ensemble de relais (ForwardingSet) schématisé
dans I'exemple de la figure 3.1 par la zone hachurée. Le FS(j) est donc un sous-ensemble de

I’ensemble des nceuds voisins (NeighborSet) de j qui contient les nceuds les plus proches du
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sink que le nceud j. Formellement, FS(j) = { x € NS(j) / dist(j,sink)-dist(x,sink) = 0 }.

Notre premiere amélioration apportée au routage glouton basique réside dans le fait ot le
nceud courant se permet de sélectionner un voisin avec une distance euclidienne par rapport
au sink plus grande de la sienne par rapport au sink. Cette vision nous permet d’avoir des pro-
gressions vers le sink en présence de vide, trou, obstacle et méme dans le cas de changement
de topologie (pannes, mobilité).

Dans I'exemple de la figure 3.1, le nceud j n’'a pas de voisins dans sa zone de progres positif
avec des distances inférieur a sa distance par rapport au sink et par conséquent, le FS(j)={®}.
Cependant, il sélectionne désormais le nceud de prochain saut parmi ses voisins dans son
NeighborSet (NS) qui contient les nceuds (,i,m,k) malgré que leurs distances par rapport au
sink sont plus grande que celle de j par rapport au sink. Le i étant son prédécesseur, le noeud
j choisi parmi (/,m,k) celui qui minimise la contrainte du ForwardingSet. En d’autres termes,

celui qui a la distance la plus petite par rapport au sink :

dist(l-sink)
Min |dist(j—sink) - | dist(k—sink)
dist(m— sink)

En effet, dist(k,sink) < dist(m,sink) < dist(l,sink) et par conséquent, le nceud k est sélec-
tionné comme prochain saut. Ce dernier exploite de la méme fagon le chemin de routage jus-
qu’a atteindre le sink comme indiqué par la continuité du chemin en pointillés rouges.

Nous constatons que le chemin de routage construit n’est pas optimal, c’est pourquoi notre
deuxieme amélioration apportée au routage glouton basique consiste a optimiser les chemins

construits et sera détaillé davantage dans la section 3.6.2 du présent chapitre.

3.4 Modele du réseau et hypotheéses de conception

Dans notre conception, nous supposons que l'architecture est plate et considérons le ré-
seau comme un graphe G =(N, L) ou N = {n;,.., np} représente 'ensemble fini de noeuds et
L={h,.., 4} 'ensemble fini de liens.

Les N nceuds capteurs sont déployés de manieére statique déterministe et chaque noeud
capteur connait sa localisation géographique et celles de ses voisins a un saut ainsi que les
positions des sinks.

Tous les nceuds sont homogenes et dotés des mémes capacités physiques de détection et de
communication. Ils ont également la méme la portée de transmission et disposent d'une seule

interface radio multicanaux et par conséquent, a un temps donné, ils peuvent soit transmettre
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ou recevoir les données sur un seul canal.

Les liens de communications sont bidirectionnelles et la relation de voisinage est symé-
trique (si A se trouve dans la table de voisinage de B, B figure également dans la table de A).

Notons par Ngoyrce = {ns,,.., 15,} I'ensemble des nceuds sources et Ngjux = {ngk,, .., Bk, }
I’ensemble des noeuds sinks.

Chaque chemin est composé d'un ensemble fini de nceuds et est noté dans G par Ch;, sx) (1) =
{s, acp, bep.., sk} s'il relie un nceud source s € Ngy,rce au sink sk € Ng; 1 avec au moins un nceud
intermédiaire. Dans I'exemple a.j, et b.;, sont les deux nceuds intermédiaires a et b qui appar-
tiennent a I'instant ¢ au chemin ch. N;pemins = {€hi, .., chy} définit 'ensemble des chemins de
routage entre les paires (sources, sinks)

Chaque nceud appartient a un seul chemin, a ’exception des sources et des sinks, étant
donné que les chemins construits sont a nceuds disjoints (ne partagent aucun nceud commun)

et chaque nceud peut étre dans I'un des états suivants :
— Valide : prét a construire un chemin;
— Actif : déja utilisé dans un chemin (verrouillé pour un chemin spécifique);
— Bloqué : pas de prochain saut valide excepté son prédécesseur;
— Défaillant : endommagé, en panne;
— Vulnérable : énergie résiduelle faible.

Désignons par Nyrou—statique = {1es,s-- Nis,,} 1€ sous-ensemble de nceuds défaillants avant
la construction des chemins et comme chaque lien peut étre soit disponible ou indisponible,
le Lrou =1{ly,..,11,} désigne 'ensemble des liens indisponible.

Nous définissons par Nyyou—dynamique = {Nedys-- Nra,} 'ensemble des chemins (N¢pemins)
et 'ensemble des nceuds défectueux pendant la transmission des données en temps réel.

Il en résultat les nceuds disponibles Nyisponivie = N - Nerou-statique = Nerou—dynamique €t
les liens disponibles Ly;sponibie = L - Ltrou-

La fonction de cofit de lien notée f(xj) est utilisée par le nceud x pour sélectionner le

meilleur k de prochain saut valide.

3.5 Messages utilisés

Dans notre conception, nous avons utilisé trois types de messages pour le bon déroulement
des différentes phases de fonctionnement, a savoir : message de balisage, message de contrdle
lors de la construction des chemins et message de données pour le transférer du trafic. Dans

ce qui suit, nous détaillons le format de chaque message spécifiant uniquement la partie de

46



CHAPITRE 3. PROTOCOLE DE ROUTAGE GEOGRAPHIQUE MULTI-CHEMINS (GM)

charge utile, sans s’étaler sur la partie entéte qui contient les champs communs a tous les mes-

sages, telles que les adresses de la source et du sink de chaque flux.

3.5.1 Message de balisage

Le message de balisage est diffusé par chaque nceud du réseau afin de communiquer a ses
voisins les informations utiles (tableau 3.1) pour la prise de décision du routage, tels que son
identifiant, sa position (coordonnées) et son état actuel : libre, actif (s’il contribue a la construc-
tion d'un chemin) et bloquant (s'il ne parvient pas a trouver un voisin de prochain saut). Le
message de balisage est envoyé en deux cycles : court et long. En effet, le cycle court intervient
juste apres le déploiement du réseau pour remplir les différentes tables de voisinage au niveau
de chaque nceud et dont la structure est donnée dans le tableau 3.2. Tandis que le cycle long
est utilisé périodiquement a une fréquence particuliere définie par la nature de I'application
envisagée, afin de confirmer ou mettre a jour les tables de voisinage surtout dans les cas de
changement de topologie (mobilité, extinction et ajout des nceuds).

Il est a préciser que les champs de la table de voisinage sont mis a jour grace aux messages
de balisage recus, mais également suite a la réception des messages de controle de la phase de

construction de chemins, qui sera détaillée dans la section suivante.

TABLEAU 3.1 — Format du message de balisage (Beacon)

Coordonnée X CoordonnéeY EtatNoeud

4 octets 4 octets 1 octet

TABLEAU 3.2 — Structure de la table de voisinage

Désignation du champ Signification
Id du nceud Identifiant du nceud voisin
Coordonnée X Position X du voisin
Coordonnée Y Position Y du voisin
Etat du nceud Libre, actif ou bloquant
Temps de validité Temps de visite du dernier beacon du voisin
Id de la source Identifiant de la source
Id du sink Identifiant du sink
Id du chemin Identifiant du chemin auquel le nceud appartient
Etiquete du nceud Numéro utilisé dans la phase d’optimisation
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3.5.2 Message de controle

Le message de controle échangé pendant la phase de construction de chemins constitue
le facteur clé de 'opération de routage. En effet, nous avons envisagé 4 types de message de
contrdle afin de mieux cerner la phase de construction des routes qui se base sur la transmis-
sion multi-chemins pour chaque flux et également afin d’avoir par la suite un bon support pour
nos prochaines contributions relatives a la maintenance des chemins défectueux, a la gestion

économe de 'énergie et a l'interférence.

— GreedyForwarding : pour I'exploration des chemins par le routage glouton en se basant

sur une fonction objective multi-critéres qui sera détaillée davantage dans le chapitre 5;

— WalkingBack : pour revenir au prédécesseur en cas de situation bloquante et permettre

d’avoir une progression vers le sink;

— Optimization : envoyé au plus proche prédécesseur par rapport a la source, afin d’opti-

miser le chemin trouvé;

— Liberation : envoyé dans deux cas de figure. Suite a la réception d'un message d’optimi-
sation pour libérer les noeuds non optimisés et a la fin de la transmission des données

pour libérer les nceuds appartenant aux chemins construits.

Le format du message de contrdle est donné dans le tableau 3.3, ot MsgType reflete le
type du message de controle utilisé, EratNeeud désigne I'activité de I'expéditeur, NumkEtiquette
concerne I'étiquette utilisée dans la phase d’optimisation et (IdSource, IdSink, IdChemin) sont

les identifiants de la source, du sink et du chemin auquel le nceud expéditeur appartient.

TABLEAU 3.3 — Format du message de controle

MsglType EtatNeeud NumEtiquette IdSource IdSink IdChemin

1 octet 1 octet 2 octets 2 octets 2 octets 2 octets

3.5.3 Message de données

Le message de données est utilisé pendant la phase de transmission et sert a véhiculer les
différents flux sur les chemins construits. La structure du message de données comprend les
champs du tableau 3.3. NSPaquet désigne le numéro de séquence du paquet, TempsPaquet
concerne le temps cumulé qu’a mis le paquet de la source vers le sink en passant par les diffé-
rents nceuds intermédiaires, et Données représente les données capturées par le noeud source
dont la taille maximale dépend de la nature de la plateforme cible de simulation ou d’expéri-

mentation et liées aux buffers d’émission et de réception de la couche radio utilisée.
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TABLEAU 3.4 — Format du message de données

NSPaquet TempsPaquet Données

2 octets 4 octets 1..N octets

3.6 Phases de fonctionnement

Avant de définir les différentes phases de fonctionnement de notre protocole de routage
géographique multi-chemins (GM), nous rappelons que le schéma de déploiement est tres im-
portant dans les réseaux de capteurs sans fil. En effet, il influence directement les métriques
fondamentales d’efficacité telles que la couverture et la connectivité. A cet effet, la premiere
étape que notre GM effectue apres le déploiement du réseau est la reconnaissance du voisi-
nage par I'échange des messages de balisage de cycle court afin de remplir tous les tables de
voisinage. Par la suite, il procede en trois phases pour la transmission des paquets de données,
a savoir : 'exploration des chemins a travers un routage géographique glouton, I'optimisation
des chemins trouvés en supprimant les boucles et enfin le transfert de données sur les diffé-

rents chemins construits.

3.6.1 Exploration du chemin

Lorsqu’un événement se produit, le nceud source le plus proche initialise le champ NumE-
tiquette a la valeur maximale, enregistre la signature du chemin (IdSource, IdSink et IdChemin),
change son état a Actif et lance une phase d’exploration de chemins en envoyant un message
de controdle de type GreedyForwarding au voisin non actif le plus proche du sink. En effet, la
requéte GreedyForwarding ne sera pas envoyée aux voisins actifs (qui participent dans d’autres
chemins), étant donné que les chemins de routage construits dans GM sont a nceuds disjoints
(vue précédemment dans la section 2.5.1).

Dans le cas d'une réponse positive (wasAcked) du signal d’acquittement (PacketAcknowled-
gements) de l'interface (ActiveMessageC) envoyé par I'émetteur au niveau MAC. Ce dernier, s'il
est la source, il initialise une table de routage sous forme de matrice, afin d’insérer tous les pre-
miers nceuds de chaque chemin du moment que la transmission s’effectue sur multi-chemins.
En revanche, si 'émetteur est un nceud intermédiaire, il marque juste le voisin comme son
successeur.

Nous soulignons que GM repose sur l'interopérabilité de plusieurs couches (transport, ré-
seau et MAC) et exploite la corrélation de fonctionnalités entre ces couches, particulierement

par les signaux d’acquittements qui d'un coté nous évitent la surcharge du réseau par les mes-
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sages de contrdle et d'un autre coté, nous renseignent sur le déclenchement des mécanismes

de tolérance aux pannes, qui seront détaillés dans le chapitre 5.

Le voisin, de son coté, met a jour sa table de voisinage, marque I'émetteur du GreedyFor-
warding comme son prédécesseur, sauvegarde le chemin (IdSource, IdSink, IdChemin), décré-
mente le champ NumEtiquette et explore le chemin de routage de la méme facon que son pré-

décesseur et ainsi de suite pour tous les nceuds intermédiaires jusqu’a atteindre le sink.

En cas de blocage du nceud explorateur (impossible de trouver un nceud voisin de prochain
saut), il envoie un message de controle de type WalkingBack a son prédécesseur pour l'infor-
mer de son état. Ce dernier le marque comme étant un nceud bloquant, met a jour sa table
de voisinage et lance une autre requéte d’exploration de chemins méme-si son ensemble de
neeuds relais ForwardingSet est vide tel décrit dans la section 3.3. Lorganigramme de la figure

3.2 résume cette phase.

Evénement

SV

Réception du Msg
WalkingBack
l‘\
P
- Maj table voisins, Envoi Msg
- Sélection du prochain WalkingBack
saut (successeur) | au Prédécesseur

T Non

ID= Source ?

Etat
bloquant ?

Non

Envoi Msg
GreedyForwarding

dll successeur

Fin de
l'algorithme

A4

Réception du Msg
GreedyForwarding

d’optimisation

i v

: [ Début de la phase ]:

1

| :
FIGURE 3.2 — Organigramme de la phase d’exploration du chemin
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3.6.2 Optimisation du chemin

Une fois que le sink est atteint par le GreedyForwarding, il lance la phase d’optimisation du
chemin trouvé par 'envoi du message de contrble de type Optimization au plus proche pré-
décesseur par rapport a la source en termes de nombre de sauts. En effet, chaque noeud sélec-
tionne parmi ses voisins qui appartiennent au méme chemin que lui, celui qui a la valeur d’éti-
quette la plus grande pour lui envoyer le message d’optimisation comme indiqué dans la figure

3.4 de 'exemple réapitulatif. Si un nceud recoit le message d’optimisation mais pas son succes-

Sink

4

Envoi Msg Optimization

i A Envoi Msg Liberation
au prédécesseur optimisé

all successeur

v

Récep_tio_ﬂ du Msg Réception du Msg
Optimization Liberation
\
ptimisation) optimisé ?
. =successeur ? 2 :
Oui

ID = Source ? Fin de la libération

Non

Nombre
de chemins
atteint ?

Début d’envoi de
données

______________________

‘ A
1 [ Retour a la phase J s
: I
i I

d’Exploration de chemins

FIGURE 3.3 — Organigramme de la phase d’optimisation du chemin

seur direct de la phase précédente (exploration), il conclut qu'une optimisation s’est produite.
Cependant, il envoie un message de controle de type Liberation a son successeur pour le libé-
rer. Lenvoi du message de libération se propage de successeur en successeur, jusqu’a I'arrivée
au premier nceud optimisé (qui a été visité par le message d’optimisation). Cet enchainement
se poursuit, tout au long du chemin inverse de 'exploration jusqu’a la source. Cette derniére

répete le processus de construction de chemin autant de fois que possible jusqu’a atteindre le
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nombre maximal de chemin MaxPathNbr défini par I'utilisateur selon la nature et les exigences
de I'application.

Le but de cette phase est de libérer les nceuds qui font plus partie du chemin construit afin
qu'ils puissent participer a la construction d’autres chemins et par conséquent augmenter la
disponibilité du réseau en termes de nceuds libres. Lorganigramme de la figure 3.3 décrit la
phase d’optimisation et un exemple récapitulatif est donné dans la figure 3.4, afin d’illustrer le
processus de construction de chemins défini par les deux phases complémentaires : explora-

tion et optimisation.

3.6.3 Transmission de données

Une fois que I'exploration et I'optimisation des chemins se terminent, la source commence
a envoyer les paquets de données en partageant le flux sur les différents chemins construits, et
ce pendant toute la durée de capture de I’événement.

A la fin de cette phase, un message de libération finale est diffusé par la source afin de

relacher les différents nceuds participant a la construction des chemins trouvés.

Exemple récapitulatif

Ci-apres, un exemple récapitulatif de nos différentes phases proposées au protocole de rou-

tage géographique multi-chemins.

-~ ~ _ - -
._Noeuds (source, sink) (Nceeud intermédiaire
—— (GreedyForwarding ————» Optimization
u WalkingBack v Liberation

FIGURE 3.4 — La construction de chemins (exploitation et optimisation)
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Suite a la détection d’'un évenement par la source, cette derniére met son état a Actif et
initialise son Efiquette a la valeur maximale (i.e. 100) puis déclenche la phase d’exploration du
1¢* chemin a travers son ForwardingSet qui contient les nceuds (a,d). Elle envoie le message

GreedyForwarding (fleches pleines) au nceud a qui est le plus proche du sink que d.

Le nceud a entreprend la méme démarche que son prédécesseur (source) et de méme pour
tous les nceuds intermédiaires (b,c) jusqu’a atteindre le sink. Ce dernier lance la phase d’opti-
misation de chemin en utilisant le chemin inverse de I'exploration (c,b,a) (fleches pointillées)
jusqu’a la source qui sauvegarde dans sa table de routage le nceud a comme 1¢" nceud. Ainsi le

1¢r chemin construit est Cheminl=(source,a,b,c,sink).

La sourceréitere la procédure de construction de chemin en passant cette fois par le noeud
d du moment que le FS(source)=(d). En effet, la construction de chemins est a noeuds disjoints
et par conséquent, les nceuds (a,b,c) constituent un trou dynamique dans le réseau (zone ha-

churée). Le 2¢m¢ chemin construit est donc (source,d,e,f,g,sink) etla table de routage de la source

a 1

d 2

sous forme de matrice comprend les nceuds (a,d), telle que :RoutingPath(source) =

Le Nombre maximal des chemins de transmission (MaxPathNbr) est défini dans cet exemple
a 3. La sourcen’ayant actuellement aucun nceud voisin dans son ForwardingSet (FS(source)=@),
elle sélectionne le nceud du prochain saut parmi ses voisins dans son NeighborSet (NS) qui
contient les (,v,h,a,d). En premier lieu, elle choisi les nceuds Non-Actif, c’est-a-dire parmi
(u,u,h) puis dans cet sous-ensemble celui qui minimise la distance avec le sink. Dans ce cas
le nceud & est élu pour la construction du 3®™¢ chemin. Le nceud h décrémente son Etiquette
a 99 puis lance 'exploration de ce 3°™¢ chemin et ainsi de suite jusqu’au nceud k. Ce dernier
étant un nceud Bloquant, il revient a son prédécesseur j par le WalkingBack quile marque dans

sa table de voisinage comme nceud Bloquant et relance I'exploration du chemin jusqu’au sink.

Quand le message d’optimisation parvient au nceud 7, il consulte sa table de voisinage et
compare les numéros d’étiquetes de ses deux voisins (,m). Le nceud [ a la valeur la plus grande,
ce qui permet de lui envoyer directement le message d’optimisation, sans passer par son pré-
décesseur m. Dés la réception du message Optimization par le noeud /, ce dernier s’apercoit
que I'émetteur est le nceud 7 et pas son successeur de la phase précédente m. Cependant, le
nceud / conclut qu'une optimisation a eu lieu pour éliminer une boucle et envoie par consé-
quent un message de Liberation au nceud m afin de le libérer pour participer a la construction

d’autres chemins.
ATissue de cette construction le MaxPathNbr requis est atteint et le 3*™¢ chemin construit
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a 1
est Chemin3 = (source,h,i,j,l,n,0,p,sink) et et par conséquent RoutingPath(source)=|d 2]|.

h 3
Ce qui permet a la source de transmettre le flux de données en le partageant sur les 3 chemins

construits.

3.7 Multiple paires (source,sink)

Transmettre les paquets de données dans les réseaux de capteurs sans fil est la tAche prin-
cipale de tous protocoles de routage. La pluparts de ces protocoles se contentent de trouver
un seul chemin optimal entre la source et le sink, tandis que les protocoles de routages concus
pour le transfert du contenu multimédia utilisent généralement multiple routes pour satisfaire
les exigences requises par chaque application. Dans la réalité, plusieurs flux peuvent circuler
en méme temps dans le réseau rendant ainsi les conceptions qui se basent essentiellement sur
une seule paire (source,sink) inadéquates et non réalistes.

Dans cette section, nous abordons la question relative a la gestion des transmissions mul-
tiples traduite par la progression des flux en méme temps dans le réseau. Dans la littérature,
treés peu de travaux ont été orientés dans ce sens. D’'une maniére générale, si plusieurs paires
(source,sink) apparaissent dans le réseau, elles doivent se partager la topologie.

Dans [5] quand la 1™ paire (sourcel,sink1) rejoint le réseau, la sourcel diffuse un message
contenant son emplacement ainsi que celui du sink1, en'inondant dans tout le réseau pour sa-
voir si d’autres paires existes. Lorsqu’une 2¢™¢ paire rejoint le réseau (source2,sink2), la source2
inonde a son tour le réseau par le message de localisation, mais cette fois la sourcel lui répond

et définie par conséquent sa partie de transmission de données en divisant la topologie par la

ligne (Sourcel 4 sourcez sinkl 4 sink2y comme illustré dans la figure 3.5().

source1 O 0 o 0 o Sourcel o 0 o 0 o
_______ o-. o
¢ (0] Q-h-o’--"“'o"'o---~_o_ _____ ° \b--.‘__\ 0 0 o 0 .
o 0 o "™ 0 .0 -~ sink2
o 0 0 0 '?‘ :::,_.\:’:\‘ o
o 0 0 09 O
.'"_;“"5 0 © Sixz | 2o o o o O Sig{l
Source2 o
0 Source2 o
(@ ° (b) ° o

FIGURE 3.5 - Deux paires (source,sink) dans le réseau

Nous constatons que cette démarche n’est pas une solution adéquate pour le transfert du

trafic dans les RCMSE Primo en raison du nombre important des messages de controle échan-
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gés relatifs aux positions des différentes paires. Secundo, en rapport avec les positions des
paires en elles-mémes surtout dans le cas ol les deux lignes (sourcel,sink1) et (source2,sink2)
se croisent, comme indiqué sur la figure 3.5(b). La solution proposée par [5] enregistre plus
de faiblesse dans le cas ol1 une 3®™¢ paire (source3,sink3) rejoint le réseau ot le partage de la
topologie dans ce cas de figure devient quasiment impossible.

Une autre approche pour la gestion des transmissions multiples dans les graphes planaires
consiste a réduire les sources et les sinks en une seule paire (source,sink) fictive. Les deux nou-
veaux nceuds (source et sink) artificiels seront connectés respectivement a toutes les sources et

a tous sinks originaux du réseau tel illustré dans la figure 3.6, avec pour contraintes :

— chaque lien sortant de la source fictive vers une source original recoit une capacité égale

ala capacité totale des liens sortants de cette derniere;

— chaque lien entrant au sink artificiel recoit une capacité égale a la capacité totale de tous

les liens entrants au sink original [40][4].

2~
Ree i 8 9o Shett]

FIGURE 3.6 — Introduction d'une paire (source,sink) artificielle

Concevoir cette approche revient a résoudre le probleme de débit maximum connu égale-

ment sous le nom de (Max Flow Problem), formulé comme suit :

Max ¥ e, fsi

Yienfij=Xiefij  ni€ N\ng ng
) ZliseLfiszo

YiyeLfai =0

fij=Capij V3, j)\ljjeL

fij <0 Vi, )\l €L

Enrevanche, cette démarche n’est adaptée pour les transmissions multiples dans les RCMSE

En effet, les évenements détectés peuvent provenir de plusieurs zones dans le réseau ou les
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sources peuvent étres géographiquement tres éloignées. Cependant regrouper tous les liens
sortants de toutes les sources s’avere inapproprié. De plus, le graphe planaire (orienté) dans le
cas d'un réseau de capteurs sans fil, a la particularité qu'aucun arc (lien) ne croise un autre, ce

qui ne refléte pas la réalité des applications attendues.

Notre conception relative a la construction de chemins, permet au GM de supporter les en-
vois simultanés des flux de données, méme si les chemins de routages sont croisés tel mention-
née dans la figure 3.7. Cela est di en premier lieu a la stratégie apportée au GreedyForwarding
basique, ol chaque nceud sélectionne son successeur dans son ForwardingSet, et si ce dernier
est vide, depuis son NeighborSet en excluant dans tous les cas les nceuds actifs. Ce qui permet

de construire plusieurs chemins entre une paire (source,sink).

Source2

(a) Chemins séparés (b) Chemins croisés

FIGURE 3.7 — Multiples transmission dans GM

De plus, nous avons adopté une fonctionnalité naturelle largement utilisée dans la com-
munication radio, connue sous le nom de "Sur-écoute" (Overhearing) et qui consiste a recevoir
ou écouter les paquets qui ne sont pas destinés au nceud courant. En effet, en partageant un
médium sans fil, les données transmises par un nceud peuvent atteindre d’autres nceuds qui
sont soit dans la portée de transmission de I'’émetteur ou du récepteur. Cette fonctionnalité a
été exploitée dans la phase d’exploration de chemins, notamment pour la sur-écoute des mes-

sages GreedyForwarding, WalkingBack et Liberation.

-
-
~
~

FIGURE 3.8 — Exemple de sur-écoute
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La figure 3.8, schématise ce phénomene ot lorsque le nceud A transmet au nceud B. L'envoi
de A est sur I’écoute de C et la réception de B est sur I'écoute de D.

Par ailleurs, notre solution développée pour gérer les transmissions multiples en multi-
chemins n’est pas a I'abri des interférences, relatives a la nature des transmissions radio. En
effet, dans la figure 3.7 (a), nous apercevons que deux niveaux d’interférences peuvent coexis-
ter : entre les chemins de transmission au sein du méme flux représenté par le niveau 1 et la
zone hachurée (niveau 2). En revanche dans la figure 3.7 (b) ol les chemins de transmission
des deux flux sont croisés, la zone d’interférence est présenté par la zone hachurée en pointillé.

L'amélioration apportée aux interférences sera détaillée dans le chapitre 6 ol nous essayons
en premier lieu d’espacer les différents chemins de transmission dés la phase de construction
pour limiter les interactions entre les chemins adjacents et de sélectionner le voisin qui a le
moins d’interférences dans son NeighborSet afin de minimiser les collisions (sur-écoute des

messages de données)

3.8 Conclusion

Dans ce chapitre, nous avons développé un nouveau protocole de routage géographique
multi-chemins baptisé GM, qui représente notre premiere contribution [39]. GM est princi-
palement dédié au flux multimédia ou1 sa conception se base sur : (1) la combinaison des ap-
proches réactive et proactive, (2) le routage géographique de type glouton et (3) la transmission
des données sur multiples chemins.

Dans un premier temps, nous avons exposé notre approche hybride qui tire profit des tech-
niques de routage réactive et proctive. Par la suite, nous avons clarifié notre méthode de sé-
lection du prochain saut, poussant ainsi la limite du routage glouton connu sous le nom de
"Minimum Local". Nous avons apres détaillé les messages utilisés et les différentes phases de
fonctionnement qui représentent d'une part le cceur de notre conception, et d’autre part une
base pour nos prochaines contribution relatives a la tolérance aux pannes, a la gestion et aux
interférences.

GM alaparticularité de construire les plus courts chemins a nceuds disjoint en contournant
les vides/obstacles statiques et d’accompagner cette construction par la phase d’envoi effectif
de données sur multi-chemins oli un exemple complet qui les récapitule a été présenté.

Le but principale de tous protocoles de routages est de véhiculer les flux de données d'un
point a un autre dans le réseau. La réalité nous refléte la contrainte des transferts simultanés,
c’est pourquoi une partie de notre conception était orientée dans ce sens afin de gérer cette

multitude de transmission.
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Dans les chapitres de la partie suivante, nous abordons la partie sensible dans la transmis-
sion des flux multimédia volumineux relative aux différentes pannes et facteurs qui rendent le

réseau tres vulnérable.
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Deuxiéme partie

Le tolérance aux pannes dans les
Réseaux de Capteurs Multimédia Sans

Fil (RCMSF)
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4.1 Introduction

Les diverses raisons de défaillances qui affectent la fiabilité des nceuds capteurs en plus du
traitement et du transfert en temps réel du contenu multimédia volumineux (image, audio et
vidéo) posent de nos jours un grand défis aux protocoles de routage dans les RCMSF [41]. En
effet, les capteurs sont susceptibles de tomber en panne vue les environnements hostiles dans
lesquels ils peuvent étre déployés et causent par conséquent une baisse de performance qui
peut entraver le fonctionnement du réseau. Face a une telle situation, la durée de vie globale du
réseau diminue et entraine des conséquences dangereuses, notamment pour les applications
critiques et gourmandes en énergie.

De plus, la panne d'un nceud capteur provoque la perte du liens de communication et en-
gendre un changement considérable dans la topologie du réseau, ce qui impact directement
sur les fonctions de base telles que la couverture et la connectivité. C’est pourquoi, la tolé-
rance aux pannes est considérée comme une préoccupation fondamentale dans les réseau de
capteur d’'une maniere générale et I'un des parametres de robustesse des réseaux de capteur
multimédia. En effet, elle détermine le niveau de fiabilité du réseau et se définit par la capacité
de maintenir le systéme stable et sans interruption, et ce en dépit des nombreuses pannes qui
peuvent survenir a I'un ou certains de ses composants.

Dans ce chapitre, nous nous focalisons en premier sur I'identification et la catégorisation
des pannes qui peuvent surgir dans le réseau sous diverses formes, puis nous présentons une
procédure générale pour les traiter sur plusieurs étapes. Par la suite nous nous intéressons a
certains protocoles de routages économes en énergie. En dernier, nous dressons une classifi-

cation des techniques tolérantes aux pannes qui représentent des solutions dans ce domaine.

4.2 Types de pannes

Les nceuds sources font appel a la communication multi-sauts pour véhiculer les infor-
mations captées aux sinks, a travers des nceuds intermédiaires. Ces derniers sont sujets a de
nombreux dysfonctionnements tel que illustré dans la figure 4.1, ot différents type de pannes

sont présentés selon la durée, la cause, le comportement et les couches de communication.

4.2.1 Selonladurée

Basée sur la durée, la panne peut étre :

— Transitoire : en raison d'un impact temporaire, la défaillance peut disparaitre sans au-

cune intervention;
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Types de pannes
|
4I—‘ 1
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= Transmission == Transport
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FIGURE 4.1 - Différents types de pannes

— Occasionnelle : 'instabilité de certains composants matériels, I'exécution d'un programme

non adéquat ou dans un environnement particulier sont a l'origine de ce type de dé-

faillance. La penne occasionnelle se produit d'une maniere imprévisible telle que la sur-

chauffe du composant qui nuit a son propre fonctionnement pendant une période de

temps;

— Permanente : la panne permanente persiste tant qu’'il n'y a pas d’intervention extérieure

pour la résoudre. Elle est continue et stable dans le temps. Un changement physique

dans un composant provoque une défaillance matérielle permanente

4.2.2 Selonlacause

Selon la cause, deux types se distinguent :

— Conception : généralement apparait suite a une mauvaise configuration du réseau ou un

choix inapproprié du composant;

— Opérationnelle : surgit durant le fonctionnement du systéme et est causée par les dé-

faillances physiques.

— Energie : 'épuisement de la batterie provoque I'arrét du capteur. En effet, la consom-

mation d’énergie est tres importante pour déterminer la durée de vie d'un capteur

et par conséquent de tout le réseau;

— Sécurité : le manque de sécurité dans les réseaux de capteurs augmente le risque

de pannes telle que la destruction physique accidentelle ou intentionnelle;
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— Transmission : la nature vulnérable des transmissions radios, la présence d’obs-
tacles ainsi que les interférences peuvent engendrées des pertes et des collisions de

paquets lors du transfert de données.

4.2.3 Selonle comportement

Apres I'occurrence d’'une panne, trois types de panne possible selon le comportement du

composant :
— Timing : le composant effectue son traitement mais délivre les résultats tardivement;

— Interruption : dans I'interruption totale (crash) le composant s’arréte complétement de
fonctionner ou n'est plus capable d’assurer ses service. Tandis que dans I'interruption
partielle, le composant fonctionne mais dans un état instable en retournant parfois des

résultats erronés;

— Aléatoire : le comportement du composant est imprévisible et est de nature arbitraire.

Ce type de panne est considéré comme le plus difficile a gérer.

4.2.4 Selonlacouche de communication

Au niveau de chaque couche de la pile protocolaire dans les RCMSE multiples pannes

peuvent étre énumérées, a savoir :

— Couche physique : dans cette couche, les erreurs sont le résultat de la défaillance d'un
ou de plusieurs composants du capteur, tels que 'unité de capture, de traitement ainsi
que les sous systemes de communication ou de coordination...etc. En plus, de I'environ-
nement hostile dans lequel le réseau est déployé, la qualité des composants joue un role
important dans ce type de panne, o1 une mauvaise batterie, qui se décharge rapidement

et atteint un seuil critique lors de I'activité du capteur conduit a des lectures incorrectes.

— Couche liaison de données : les différents niveaux d’interférences entre les chemins de
transmission dans un réseau tel mentionné dans la section 3.7, perturbent les réceptions
des paquets de données a un saut surtout dans le cas ou plusieurs sources émettent en

meéme temps.

— Couche réseau : considérée comme 'une des couches les plus critiques dans la pile pro-
tocolaire. Les pannes de cette couche sont principalement au niveau des liens de com-
munication sans fil, telle que les les interférences et les exigences en QoS de chaque ap-
plication (les données a faible débit a temps critiques et les données audio/vidéo a haut

débit). En effet, les mécanismes de retransmission, le transfert en multi-chemins et la
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communication multi-canal permettent de surmonter ces contraintes et d’améliorer les

performances.

Couche transport: la transmission a un débit élevé des flux multimédia volumineux pro-
voquent des collisions et des pertes de paquets. Ce type de panne temporelle nécessite
des retransmissions dans le cas des applications non-critiques. Par ailleurs, I’absence de
mécanisme d’ordonnancement efficace peut étre également une cause de panne dans
cette couche. En effet, le transfert de données sur plusieurs chemins nécessite un réor-

donnancement en cas de réception des données dans des séquences inappropriées.

Couche application : dans la transmission des flux multimédia, chaque application a ses
propres exigences ou un degré de tolérance est attribué. En effet, les différents bogues au
niveau des logiciels systemes implémentés ou middleware (communication, routage et
agrégation des données) représentent les sources d’erreurs dans cette couche tels que le

mauvais contréle d’admission ou la mauvaise gestion du trafic.

4.3 Procédure de tolérance aux pannes

Etant donné que les nceuds capteurs sont soumis aux échecs, le réseau doit étre en me-

sure de les détecter et d’y remédier. De méme, les capteurs doivent étre capable de repérer les

capteurs défectueux qui envoient des informations erronées ou qui ne sont pas apte de four-

nir des informations utiles en raison de leur état. La conception d'une procédure de tolérance

aux pannes dépend de I'architecture et des fonctionnalités du systeme. Néanmoins, certaines

étapes sont communes a la plupart des systemes [42] [43], comme le montre la figure 4.2 sui-

vante :
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FIGURE 4.2 — Procédure de tolérance aux pannes

— Détection de la panne c’est le premier maillon dans la chaine de tolérance aux pannes,

qui nous permet de reconnaitre qu'un événement inattendu est survenu. Les techniques
utilisées sont classées en deux catégories en ligne (Online) et hors ligne (Offline). La dé-
tection hors ligne est effectuée a 'aide de programmes de diagnostic qui s’exécutent
lorsque le systeme est inactif. Tandis que, la détection en ligne, permet d’identifier les

défaillances en temps réel et est effectuée en pleine activité du systeme.
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— Détention dela panne cette phase se charge de cerner les limites de 'impact de la panne

sur le systéme, afin d’empécher la propagation vers d’autres régions.

— Recouvrement de la panne : durant cette phase, les opérations d’élimination des défauts
sont effectuées. Deux techniques principales sont utilisées. Dans la récupération arriéere
(Backward recovery), I’état du systéme est restauré a un état antérieur sans erreur a l’aide
des sauvegarde périodiques. En revanche, dans la récupération anticipée (Forward re-
covery), aucun état antérieur du systéme n’est disponible. Le but est d’aller en avant et
atteindre un état cohérent exempter d’erreurs avec une connaissance au préalable de la

nature exacte de la panne.

— Traitement de panne: cette phase est responsable de I'isolation du composant défaillant.
La procédure de réparation dépend du type de panne et de la nature du déploiement.
Les défaillances permanentes nécessitent le remplacement du composant par un autre
fonctionnel, ce qui n’est pas réalisable dans la plupart des situation ot les capteurs dé-

fectueux sont inaccessibles.

4.4 Protocole de routage économe en énergie

La limitation de la ressource énergétique influence sur la stabilité du réseau et réduit sa du-
rée de vie. Avec une réserve limitée, le capteur doit minimiser son cofit énergétique en termes
de calcul, de transmission et de stockage. L'utilisation efficace de cette ressource était et reste
une des principales considérations lors de la conception des protocoles de routage dans les
réseaux de capteurs multimédia sans fil [44].

A cet effet, nous nous focalisons dans notre approche tolérante aux panes qui sera décrite
dans le prochain chapitre sur les pannes opérationnelles qui surviennent durant le fonction-
nement du systéme en temps réel. Cependant, comme certains protocoles de routage éco-
énergétiques ont été étudiés dans [9], nous présentons et discutons dans cette section quelques
propositions liées a nos amélioration.

Afin de réduire la consommation d’énergie, de nombreuses solutions ont été proposées,
comme dans [45] ol les auteurs traitent ce probléeme au niveau de la couche MAC. Le proto-
cole proposé considere le réseau a un saut et évite les collisions en exécutant un code pendant
une courte période et passe en mode sommeil le reste du temps. Son point faible réside dans
I’échange élevé de messages en raison de sa structure en anneau, notamment le chemin abs-
trait. Dans ce dernier, la redondance de transmission entre clusters afin d’atteindre la station

de base pour les données regroupées présente un surcout énergique.
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Pour améliorer I'efficacité du routage QoS, les auteurs de [46] utilisent un systeme de rou-
tage dynamique et économe en énergie, basé sur 'angle d’inclinaison et la distance de trans-
mission entre les nceuds. Le but étant d’optimiser la sélection de 'ensemble de candidats ex-
péditeur. Lapproche proposée utilise le protocol ADSR [18] qui n’est pas approprié pour les

applications temps réel en raison de sa latence élevée.

Lénergie résiduelle des noeuds est prise en compte lors du processus d’identification de
chemin dans EA-TPGF [14], qui est une extension de TPGF [47]. Ce dernier choisit toujours le
chemin le plus court en dépit de I'énergie restante. L'inconvénient majeur de EA-TPGF se ré-
sume par le grand nombre de sauts engendrant un délais de transmission important et une
forte congestion dans le réseau. De plus, les auteurs se sont concentrés uniquement sur la

phase de découverte de chemins au détriment de phase de transmission.

Un protocole de routage multi-chemins économe en énergie et en QoS qui maximise la
durée de vie du réseau en équilibrant la consommation d’énergie est proposé dans [48]. EQSR
utilise I'énergie résiduelle pour prédire le meilleur prochain saut pendant la phase de construc-
tion de chemins. Basé sur le concept de différenciation des services, EQSR utilise un modele
de file d’attente pour gérer le trafic temps réel et non temps réel. Il permet au trafic impor-
tant d’atteindre le nceud récepteur dans un délai acceptable. Son principale inconvénient est

la surcharge du réseau par I’échange d'un grand nombre de messages "RREQ" et "INUSE".

Les auteurs de [[34] proposent un protocole de routage hiérarchique et efficace en énergie
et en QoS avec une architecture multi-sink (un pour chaque cluster). EEQR réduit la dissipa-
tion d’énergie a chaque nceud et assure le délai de bout en bout pour les données temps réel,
tout en augmentant le débit des données non temps réel. Toutefois, EEQR enregistre certaines
faiblesses, tel I'utilisation d’'un seul chemins de routage, qui n'est pas recommandé pour la

transmission des données multimédia et la bande passante utilisée.

Dans [49], un protocole de routage multi-chemins efficace en énergie est proposé en uti-
lisant I'énergie résiduelle des nceuds et l'intensité du signal recu, pour atténuer les chemins
surchargés. Néanmoins sa faiblesse consiste le fait qu’il inonde le réseau par les requétes diffu-
sées par le récepteur afin de construire les tables de voisinage a chaque nceud.

Un protocole de routage géographique angulaire adaptatif (AGEM)[23] est proposé pour
assurer 1'équilibrage de charge et minimiser la consommation d’énergie entre les nceuds en
utilisant un processus intelligent de transfert glouton. Inspirés par cette technique et utilisant
une méthode de routage avec QoS, les auteurs de [27] présentent un protocole de routage éco-

nome en énergie qui réduit la consommation et garantit la QoS pour les services multimédias.

Dans [50], une combinaison de mécanisme de confiance, d’agrégation de données et de
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tolérance aux pannes est proposée pour améliorer I'exactitude et la fiabilité des informations
collectées dans les RCMSE Le protocole proposé génere des frais de routage et de calcul élevés
en échangeant les informations de confiance. Cet échange d’informations conduit a de fausses
attaques de signalement o1 un nceud malveillant peut propager de fausses informations pour

diminuer la cote de confiance du nceud réputé [51].

4.5 C(lassification des techniques de tolérance aux pannes

La tolérance aux pannes est un facteur incontournable a prendre consciencieusement en
compte dans la conception des protocoles de routage dans les RCMSE en raison d’'innom-
brables contraintes telles que : la décharge énergétique des batteries généralement irrempla-
cables, le manque de fiabilité des communications radio, les défaillances matérielles/logiciels
ainsi que la perception sectorielle multidimensionnelle des capteurs multimédia (vue précé-
demment dans la section 1.2.2), ol le cotit exorbitant du redéploiement présente un handicap
pour la réorganisation du réseau en cas de panne d'un ou de plusieurs composants. En effet,
nous classons les approches de tolérance aux pannes en trois catégories distinctes, a savoir :

temporelle, architecturale et selon le niveau d'implémentation.

- Préventif
| |
3 — Temporelle -
A
2w Curatif
oL
'E = | . .
=5 — Routage multi-chemins
g = \ ‘
bt ; —  Gestion de la batterie ‘
U o —
v-c |
=9 o - Recouvrement de la route
22 — |
k=l i
=~ — Gestion du flux —
[P ‘
=0 .
§ - —  Allocation de canal
=
Q — Architecturale o ‘
— Mobilité
Agrégation
—  Gestion des données
Clustering

FIGURE 4.3 - Classification des techniques de tolérance aux pannes
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4.5.1 Classification temporelle

Dans cette classe, les protocoles sont divisés selon la phase de traitement en pré-panne
(préventif) ou post-panne (curatif). La classification temporelle est basée sur I'instant ot la
procédure de tolérance est déclenchée, respectivement avant que la panne se produit ou apres

SOn occurrence.

Préventif

Cette catégorie implémente des techniques et mécanismes qui tentent de retarder ou éviter
tout type d’erreur afin de préserver les fonctionnalités du réseau le plus longtemps possible.
En effet, les protocoles préventifs optimisent I'utilisation des ressources disponibles et mettent
en ceuvre différentes alternatives de sorte qu'une panne n’affecte pas I’ensemble des services
fournis.

Nous distinguons deux niveaux d’application des techniques préventives : niveau nceud et
niveau réseau. Au niveau nceud, le but est de prolonger la durée de vie du capteur en utilisant
des stratégies de mise en veille afin de gérer efficacement son énergie résiduelle et éviter par
conséquent toute extinction prématurée de la batterie. Tandis qu’au niveau réseau, les tech-
niques adoptées visent a construire des chemins de routage alternatifs afin d’assurer 1'équili-

brage de charge dans le réseau, et augmenter ainsi sa durée de vie.

Curatif

Les protocoles curatifs, appelés également optimistes, ne déclenchent le mécanisme de to-
lérance aux pannes adéquat que lorsque la panne est apparue dans le réseau afin de rétablir son
bon fonctionnement. Plusieurs approches sont utilisées dans cette sous-classe tel que I'activa-

tion des nceuds redondants initialement en veille ou le remplacement des noeuds défaillants.

4.5.2 C(lassification architecturale

Nous pouvons également voir la tolérance aux pannes d'un point de vue architectural, qui
traite la gestion des différents types de composants, tant au niveau capteur qu’'au niveau réseau
Gestion de la batterie

Considéré comme une approche préventive, elle vise a établir une répartition uniforme
de la dissipation d’énergie entre les nceuds capteurs, afin de mieux gérer la consommation
d’énergie et augmenter ainsi la durée de vie de tout le réseau. La technique du cycle de service

(Duty-Cycling) est utilisée pour déterminer le pourcentage d’activité des nceuds. En effet, elle
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définie le délais de mise en veille des nceuds inactifs pour une meilleure conservation d’énergie.
Dans McTPGF [52], qui est une extension de TPGE le délai de sommeil (Sleeping Delay) est pris
en compte dans la décision de routage. Cependant, cette métrique permet de construire un
chemin avec un faible délais de sommeil cumulé, qui présente la plus courte durée de bout-en-
bout. En revanche, les faiblesses de McTPGF résident dans le fait qu’il utilise un seul chemin de

routage en plus du nombre de sauts supplémentaire par rapport a TPGE

Gestion du flux

Cette catégorie regroupe les techniques préventives ou curatives relatives a la gestion du
transfert de données (routage, acces au canal de transmission...etc.) sur les différentes couches

de la pile de communication.

— Routage multi-chemins : utilise un algorithme préventif pour établir plusieurs chemins
entre la source et le sink. Cela garantit la présence de chemins fiables pour la transmis-
sion et offre une récupération rapide du transfert en cas de défaillance. Dans [38], un
protocole de routage tolérant aux pannes, basé sur le protocole DSR [53] conventionnel
est proposé. Il essaie de trouver deux chemins de routage entre la paire (source,sink). Son
principale inconvénient est I'utilisation d'une route unique pour la transmission, ce qui
provoque une surcharge aux nceuds constituant ce chemin. En outre, en cas d’échec, le
protocole utilise la route secondaire et par conséquent tous les paquets qui ont emprunté

le chemin défectueux sont perdus.

— Recouvrement de la route : c’est une technique curative qui crée un chemin alternatif
suite a la détection de panne pour assurer la retransmission des données. Afin d’assurer
la fiabilité des données transmises, le protocole proposé dans [54], met continuellement
ajourl'état des routes tout en transmettant les données simultanément. En cas de panne
imprévue dans le chemin de transmission principale, il lance la route secondaire mainte-
nue par les messages de controle. Le désavantage majeur est I'inondation du réseau par
les requétes de mise a jour et de contrdle, en plus de la surcharge des noeuds participant,

ce qui épuise leur énergie résiduelle.

— Allocation de canal : implémentée au niveau de la couche MAC, cette solution effectue
I'allocation du canal de transmission dans le but de réduire les interférences entre les
neeuds adjacents et d’éviter les collisions de paquets lors du transfert. Le protocole de
routage CUDAR (Channel Use and Delay Aware Routing) proposé permet de satisfaire les
parametres (débit, délai et gigue) de la QoS en exploitant un module adaptatif d’utilisa-

tion du canal dans la couche MAC.
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— Mobilité : cette approche permet d’introduire certain nceuds mobiles dotés de capacité

supérieure (énergie et calcul). Ces derniers se chargent de collecter les données en se
déplacant entre nceuds capteurs du réseau. Ceci permet une économie de la consom-
mation énergétique en réduisant le nombre de sauts des paquets transmis. Dans [55],
une approche pragmatique relative au déplacement des capteurs mobiles dans les zones
non-couvertes est proposée afin d’assurer la couverture totale de la zone d’'intérét dans
les réseaux de capteurs hybrides. Son principal inconvénient se situe dans le processus

de recouvrement et de détection des trous qui sont lancés uniquement par le sink.

Gestion des données

Les solutions apportées dans cette catégorie offrent une meilleure gestion des données

ainsi que leur traitement. Deux principales sous-catégories en dérivent :
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— Agrégation : considérée comme une approche préventive, I'agrégation effectue le traite-

ment supplémentaire sur les données brutes collectées dans I'’environnement en com-
binant les données capturées par plusieurs nceuds afin de réduire la quantité de don-
nées transmises. En effet, le nceud agrégateur combine les données provenant de plu-
sieurs nceuds en une information significative, ce qui réduit considérablement la quan-
tité de données redondantes transmises. Dans [50], une combinaison de mécanisme de
confiance, d’agrégation et de tolérance aux pannes est proposée pour améliorer la fia-
bilité des données. En revanche, I'approche adoptée engendre une surcharge de calcul
tout en échangeant les informations de confiance. Cet échange d’informations conduit a
un faux rapport d’attaque ou le nceud malveillant peut propager de fausses informations

pour diminuer le taux de confiance du nceud agrégateur [51].

Clustering : cette technique préventive, considérée également comme curative, traite la
structure des réseaux de capteurs et permet de constituer un backbone virtuel pour une
meilleure utilisation des ressources telles que la bande passante et I'énergie. Par ailleurs,
le clustering aide a réaliser du multiplexage entre différents clusters en améliorant les
performances des algorithmes. Un mécanisme de transmission basé sur les clusters avec
les changements dynamiques des chemins a été proposé dans [56]. Cependant, sa limite
réside dans le canal de communication ol les attaques malveillantes contre les modeles

de confiance n'ont pas étaient prises en comptes [57].
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4.6 Conclusion

Dans ce 1°f chapitre de cette partie, nous avons évoqué les concepts fondamentaux de la
tolérance aux pannes dans les réseaux de capteurs multimédia sans fil. En effet, ce volet est un
parametre indispensable pour maintenir le fonctionnement du réseau et garantir la QoS exi-
gée dans la transmission des flux. Nous avons catégorisé en premier lieu les différents types de
pannes puis nous avons exposé la procédure adéquate pour les tolérer. Par la suite, nous avons
exposé quelques protocoles économes en énergie en rapport avec nos prochaines contribu-
tion. Enfin, une classification générale des techniques tolérantes aux pannes dans les RCMSF
selon plusieurs critéres a été présentée.

Le prochain chapitre sera consacré a nos contributions et mécanismes de tolérance aux
pannes développés et injectés dans GM. Nos solutions interviennent au moment de la trans-
mission des données en temps réel rendant ainsi le protocole développé économe en énergie,
adaptatif au changement et hybride de fonctionnement a contraintes multiples définie dans la

fonction objective du choix du prochain saut.
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5.1 Introduction et motivations

Les applications multimédias véhiculent une grande masse de données qui nécessite un
taux de transmission élevé et un traitement intensif, et par conséquent, une consommation
d’énergie importante [44]. Transmettre efficacement ces flux de données tout en assurant leur
fiabilité et garantir les exigences de QoS avec les ressources limitées disponibles, en particu-
lier dans les contextes critiques et les réseaux défectueux demeure une problématique ouverte
dans les RCMSE Compte tenu du tres faible nombre de protocoles de routage qui ont approché
la phase expérimentale et encore moins ceux qui ont abordé le probléme lié a la tolérance aux
pannes pendant de la transmission de données en temps réel [58].

Les diverses solutions existantes proposées dans ce contexte souffrent d'un mauvais com-
promis entre la scalabilité du réseau et le niveau de tolérance offert par la topologie produite
[41] et ne couvrent pas les problemes de rupture des liens de communication pendant le trans-
fert des données. En effet, la plupart des protocoles de routages se focalisent sur la découverte
des chemins au détriment de la phase de transmission souvent négligée. Cette phase est d'une
grande importance, car toute perturbation de la qualité de transmission impacte directement
sur la qualité du flux au niveau du récepteur tel que le streaming vidéo. De plus, le contenu
multimédia est généralement caractérisé par une longue durée de diffusion et une taille vo-
lumineuse, ce qui a pour effet, I'épuisement des batteries irremplacables des nceuds capteurs
durant cette phase.

Par ailleurs, en s’appuyant sur les limites du routage géographique glouton décrit dans la
section 2.4, ou nous avons déja apporté deux améliorations tel mentionnées dans la section 3.3,
nous soulevons dans ce chapitre la contrainte principale du routage hors ligne (Offline), dans
le sens ou la découverte de chemins se fait avant I’envoi effectif des données. Cependant, les
chemins construits peuvent ne pas refléter la réalité du réseau au moment de la transmission
des données surtout en cas de mobilité ou de pannes.

A cette fin, nous avons jugé opportun de prévoir des stratégies et mécanismes afin d’assurer
la fiabilités des données transmise et maintenir la stabilité du réseau en préservant les chemins
opérationnels durant la phase de livraison. Ainsi, nous pallions au plus grand probleme du
routage hors ligne en gardant la connectivité et les fonctionnalités du réseau méme dans les
environnements hostiles sujets aux erreurs.

Dans ce chapitre, nous détaillons nos contributions implémentées au niveau du protocole
de routage géographique multi-chemins décrit précédemment dans le 3*™¢chapitre du présent
manuscrit en le dotant de moyens qui lui permettent de s’adapter aux changements et de tolé-

rer les éventuelles pannes qui peuvent surgir.
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1. La 1% contribution que nous proposons est 'introduction de la métrique énergétique
(énergie résiduelle et énergie initiale) ainsi que la puissance de réception, comme para-
metres dans la fonction objective du choix du prochain saut, afin d’alléger les chemins
optimaux et d’assurer un bon équilibrage de charge dans le réseau, ce qui prolonge posi-

tivement sa durée de vie et augmente la probabilité de réception des paquets [44].

2. La2®me contribution correspond au modeéle théorique relatif a la modélisation du nombre
de paquets perdus (NPP) lors du transfert des flux de données en temps réel. En effet, la
formation des trous dynamiques dans le réseau engendre des pertes significatives qui

peuvent fausser ou distordre le contenu des données transmises [41].

3. La 3®me contribution concerne les pannes soudaines, liées aux défaillances matérielles,
aux destructions physiques et aux changements de topologie. Le mécanisme curatif des
chemins défectueux nommé FCM (Faulty-paths Curative Mechanism) intervient lorsque
le nceud qui précéde le noeud défaillant s’apercoit de la disparition de son successeur via
les acquittements négatifs aprés un certain nombre d’envois. Le but étant d’empécher

les pertes des paquets et d’augmenter le taux de fiabilité du réseau [41].

4. La 4®me contribution est relative au mécanisme de prévention EPM (Energy-efficient Pre-
ventive Mechanism) qui est déclenché lorsque 1'énergie résiduelle du nceud atteint un
seuil critique au moment de la transmission en temps réel. Lobjectif est d’anticiper I'épui-
sement précoce des batteries, ce qui permet de maintenir les liens de communication

opérationnels sans aucune perte ni interruption [44].

5.2 Modele d’énergie

L'énergie consommeée dépend des types de dispositifs implémentés dans le module radio,
de la taille des données a transmettre et de la qualité du canal de communication [44]. C’est
alors une modélisation de |’énergie du noeud liée a une estimation de la quantité d’information.

Le modele de consommation d’énergie suppose que la transmission d’énergie est compo-
sée d'une quantité d’énergie constante et d'une énergie de propagation proportionnelle a la
distance entre I’émetteur et le récepteur puissance 2 ou 4, selon que la distance est supérieure
ou inférieure a une distance de référence [44].

Basé sur le modele de dissipation d’énergie radio simplifié et utilisé dans [44][59], I'énergie

consommeée lors de la réception est caractérisée par :

Er(k) = kE¢jec (5.1)
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k : taille de la donnée en bit
Ecjec : dissipation d’énergie par bit de I'émetteur (50nj/bit).

Tandis que I'énergie consommée pendant la transmission est illustrée par :

E1(k) = kEejec + kKEamp (5.2)
Avec
Efsd2 d< d()
Eamp =
Eampd? d = dy
ou

€5 : dissipation de I'antenne en "Friss free space" (typiquement 10pJ/bit/m2)
€amp : dissipation de I'antenne en "Two-ray" propagation (typiquement 0.0015p]J/bit/m4).

dy : distance seuil pour choisir entre les deux modéles.

d
B «—>
Er,(k, d) E k) |
| k bit packet l ] k bit packet
> Transmit [ | 1y Amplifier : Receive e m——
Electronics i| Electronics | :
Boe* k Eung® K * | Bk

FIGURE 5.1 - Modele de dissipation d’énergie radio [60]

Par ailleurs, I'énergie consommeée sur un lien (i,j) dépend de la puissance de transmission
de I'émetteur et de la puissance de réception au niveau du récepteur. C’est pourquoi, nous
avons utilisé la formule 5.3, qui représente |'énergie nécessaire pour la transmission correcte

d'un paquet a partir d'un nceud i a un neeud j [59].

L*Pi

= W(e”) (5.3)

Cij
L:longueur du paquet (bits);
P; : Puissance de transmission (Watt);
T : Taux de transmission de données (bit/sec);
P.(8;) : Probabilité de réception correcte d'un paquet;

0;; : représente le signal-to-interference ratio (SIR) du lien (i,j).

Léquation 5.3 dépend des caractéristiques concernant la transmission des données comme
la modulation, le codage, la propagation radio et la structure du récepteur. Nous choisissons les
mémes modeles de transmission de données défini dans [59], o1 BER; j représente le taux d’er-

reur binaire sur le lien (i,j).

75



CHAPITRE 5. MECANISMES DE TOLERANCE AUX PANNES DANS LES RCMSF

P.(®;;) = (1-2 BER;;)" (5.4)

Cette contrainte est définie comme une exigence de la couche physique et est égale 2 1072

pour la voix et 10~# pour les données.

5.3 Fonction objective pour le choix du prochain saut

Apres avoir détaillé le concept de construction des chemins dans GM, notamment ’explo-
ration des chemins et leurs optimisation (sections 3.6) et les points forts qu’il apporte, a savoir :
le contournement des trous statiques et la transmission sur multi-chemins en utilisant les plus
courts chemins a nceuds disjoints. Nous introduisons dans cette section deux nouvelles mé-
triques dans la décision de routage et lors de la transmission des données en temps réel. En
effet, tel décrit précédemment, le nceud courant choisi dans son ForwardingSet le voisin le
plus proche au sink en se basant uniquement sur la distance. Dans le cas d'une topologie fixe
ol aucun changement apparait dans le réseau, les chemins optimaux seront toujours utilisés,
ce qui conduit a une surexploitation des nceuds capteurs constituant ses chemins par rapport
a d’autres et un épuisement précoce de leurs batteries irremplacgables.

Dans notre solution, en plus de la distance euclidienne par rapport au sink, la fonction
objectif du choix du prochain saut a été renforcée par les parametres énergie et puissance de
réception afin d’améliorer la maniere dont le protocole construit les chemins. A cet effet, notre
protocole de routage géographique multi-chemins devient multicriteére dans le sens ol1 la trans-
mission des flux de données s’effectue sur des chemins qui combinent plusieurs contraintes.

Cette approche de routage multicritere fait appel dans la littérature a deux concepts large-
ment répandus dans les réseaux de capteurs sans fil, relatifs aux problémes d’optimisation dans
la recherche opérationnelle, a savoir : chemin a contraintes multiples (Multi-Constrained Path
- MCP problem), et chemin optimal a contraintes multiples (Multi-Constrained Optimal Path -
MCOP problem). Le premier consiste a trouver le(s) chemin(s) qui satisfait(ont) les différentes
contraintes, tandis que le deuxiéme a pour objectif de trouver le(s) chemin(s) qui optimise(nt)
la fonction objective associée. Autrement dit, les problemes MCOP sont les plus complexes
car leurs solutions font partie de celles trouvées dans les problemes de type MCP et 'inverse
n’étant pas nécessairement vrai.

Le routage avec prise en charge de plusieurs parametres permet donc de déterminer les
chemins en fonction des disponibilités des ressources et des exigences des flux transportés. Au

vu des métriques multiples appelées a étre optimisées, cette exigence du routage devient un
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probleme NP-complet a résoudre des qu’il s’agit d’optimiser au moins deux criteres a la fois.

Les techniques utilisées agissent souvent en deux étapes :

1. un ensemble de chemins potentiels est sélectionné au regard de la fonction objective a

optimiser ol plusieurs métriques statiques sont pris en compte.

fstatique = T (bande passante, nombre de sauts, délai,...etc)

2. lefluxest distribué sur’ensemble des chemins potentiels et le taux d’utilisation de chaque
chemin est mis a jour en temps réel. Le cotit de chaque chemin sélectionné dépend de
I’évaluation des criteres dynamiques tels que le le taux de perte de paquet, le délai réel,
la gigue, I'énergie résiduelle..etc. Ceci exige également la définition d’'une fonction ob-
jective basée sur des criteres dynamiques qui reste toujours un probleme d’optimisation

multicritere.

faynamique=f (taux de perte de paquets, délai mesuré, gigue, énergie résiduelle,..etc)

Par ailleurs, certaines approche procedent de maniére ordonnancée et sont basées sur le
classement par ordre d'importance des criteres utilisés dans la fonction objective. Les chemins
répondant au 1¢ critere sont calculés, réduisant ainsil’ensemble de tous les chemins potentiels
puis, le 28me critere est appliqué a ce sous-ensemble et ainsi de suite.

Dans notre conception, nous proposons comme critere de choix, une métrique triple te-
nant compte a la fois de la distance du voisin par rapport au sink, de son énergie résiduelle et
de sa puissance de réception sur le lien de transmission. Formellement, la nouvelle fonction

objective est décrite ainsi :

. Dl'—Dj ERj
fip=a( S5 oo g o >

i
D; : Distance du nceud courant par rapport au sink;

D; : Distance du voisin j par rapport au sink;

Tr : Portée de transmission (Transmission Range);

Eg, : Energie résiduelle du voisin j.

Ej; : Energie initiale du voisin j.

P;, : Puissance de réception du voisin j sur le lien(i,j) ;

(o,B et Y): coefficients de pondération (entre 0 et 1) qui dépendent du type de I'application.

Avec la formule simplifiée de la puissance de réception :

A 2
P, =G;G,|———| P, 5.6
] t r(4T[Dij) t; (5.6)
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P, : Puissance délivrée a 'antenne d’émission;

P;, : Puissance collectée sur I'antenne de réception;

G.,G; : sont respectivement les gains linéaires de 'antenne d’émission et de réception;
D : Distance séparant les deux nceuds

A : Longueur d’onde correspondant a la fréquence de travail.

TRANSMITTING ANTENNA RECEIVING ANTENNA
(ISOTROPIC) (EFFECTIVE AREA A))
< d >

FIGURE 5.2 — Circuit radio de Friis [61]

L'équation de Friis 5.6 est couramment remplacée par son expression logarithmique en :
Pr, =Py +G;—a+Gy (5.7)
Avec la perte de propagation a = —20 Log (ﬁ)

A

2
En espace libre, le terme d’affaiblissement a s’exprime par (m) et si I'onde se réfléchit

sur N obstacles lors de sa propagation (murs, batiments,..etc.), 'affaiblissement devient :

[

Ou I';, représente le coefficient de réflexion sur I'obstacle n et R, la longueur du trajet .

N 2

I _ienp
1+ Y Tp—e /xR

n=1 n

Cette modification de la fonction objective nous permet de :

— éviter la surexploitation des nceuds qui épuise les batteries et provoque les cassures des

liens de communication;
— équilibrer la charge dans le réseau, ce qui prolonge sa durée de vie;

— filtrer les nceuds vulnérables avec une faible énergie résiduelle des la construction des

chemins;
— augmenter la probabilité d'une réception correcte des paquets sans retransmission;

— construire des chemins de routages fiables.
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Exemple

."'. dist(b,sink _
ot ___

FIGURE 5.3 — Exemple d’utilisation de la puissance de réception]

Dans I'exemple de la figure 5.3, le ForwardingSet du nceud a contient les nceuds {b, c}. Si le
choix du prochain saut dans la fonction objective donnée dans la formule 5.5 se limité seule-
ment a la distance, le nceud a choisira a chaque événement le nceud ¢ en dépit de sa faible
énergie résiduelle [Eg, = 42% Ey, |, ce qui provoque I'épuisement précoce de sa batterie.

Eg,
BE_IJ.

duelle et énergie initiale avec le coefficient de pondération f afin d’alléger les nceuds appre-

Le 28me argument de la fonction objective prend en charge le rapport énergie rési-

nants aux chemins optimaux et équilibrer la charge dans le réseau.

Cependant, dans certains cas de figure, ces deux métrique ne suffisent pas a élire le nceud
de prochain saut et le nceud courant choisira aléatoirement entre les nceuds potentiels.

Notons par d1 = [dist(a,sink) —dist(b,sink)] et d2 = [dist(a,sink)—dist(c,sink)] ou
dans I'exemple de la figure 5.3, (d1=1m et d2=3m) et considérons une répartition équitable
entre distance et énergie (a=p) avec la portée de transmission (Tr=25m).

La fonction objective de a pour les deux nceuds (b,c) sans 'introduction du 3™ argument

relatif a la puissance de réception, se résume par :

Le rapport des deux fonctions nous donne :

dl Eg, dl 0.5 Er,
al =t al —b 1
f(ab) _aTR+ﬁE1b _ (XTR+(X Ey, _ %4‘05 _
(ac) o2 4pEe  qd2 4 o 0%2Ee 3 1042
flac O‘TR+ﬁEIC T+ EL, 25
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Les puissances de réception des deux nceuds b et ¢ sont respectivement :

P, =Py +G[+G,+2OLog(4;‘dl) =P; +G;+G,+20 Log(ﬁ) —Log(dy)
Py, =Py, +Gy+ Gy +20 Log (27, ) = Py, + G + G, +20 Log 1 | - Log(d)

P;, +G;+G, +20 Log (ﬁ) représente une constante positive, qu’on notera Const

P,, =Const—Log(d;) = Const—Log(l) = Const
P,.=Const—-Log(d,) = Const—Log(3)

Comme Log(3)>0 = Const > Const - Log(3), ce qui donne P,, > P, . Par conséquent, le
nceud a sélectionne le nceud b comme successeur.

Nous avons introduit la puissance de réception dans la fonction objective du choix du pro-
chain saut afin d’augmenter la précision lors de la sélection des noeuds de prochains saut et
d’avoir une bonne réception des paquets sans retransmission. De plus, cette métrique nous
renseigne sur les éventuelles niveaux d’interférences objet de notre prochain chapitre ou les

nceuds entourés de noeuds actifs auront un faible indice.

5.4 Modélisation théorique du Nombre de Paquets Perdus

A notre connaissance, tous les protocoles de routage géographique dotés (ou non) de mé-
canismes de tolérance aux pannes ne prennent pas en considération la formation des trous
dynamiques dans le réseau, impliquant un ou plusieurs nceuds. En effet, la création d'un trou
dynamique est causée par la rupture des liaisons de communication sans fil ou par I'arrét des
neeuds capteurs pendant la transmission des données en temps réel. En d’autres termes, les
protocoles de routages hors-ligne étudiés dans la littérature ne tiennent pas compte du nombre
de paquets perdus (NPP) qui pourra déformer et dégrader le contenu transmis.

Si un noeud n; € N, n; € Chy avec Chy € CH, tombe en panne pendant la transmission a
I'instant T}, tous les paquets qui ont emprunté ce chemin défectueux apres T, seront perdus.

Nous définissons le NPP du noeud »n; comme suit :

NPE Ty,
NPPy, (f) = — |1 - — [+« (5.8)
chemins Dt

NPE : Nombre de paquets envoyés;
N¢nemins : Nombre de chemins;
Ty, : Temps d’échec du nceud n;;

Dt : Durée totale de la transmission;
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o : Nombre de paquets perdus dii aux erreurs de transmission.

A cet effet, dans le cas ol le mode du transfert des paquets est effectué sur multi-chemins, la
NPE

Ncnemins

défaillance d'un nceud affecte uniquement le chemin qui le contient, d’ot1 I'argument
D’autre part, la panne est fortement liée a un temps t, défini dans la formule 5.8 par T;, du
fait qu’elle survient en temps réel lors du routage des paquets. A titre d’exemple, si la panne se

produit au milieu de la durée de transmission, la moitie des paquets a transférer sur le chemin

NPE (I-E)— NPE (1_01T - _NPE_ (14
Dy’ =N

défectueux seront perdus. NPP,,, (1) = e (- o) = 5 = — (3)-

Nchemins
Dans le cas o deux neeuds (n;,n7) € N tombent en panne respectivementa Ty, et T, deux

cas de figures peuvent se présenter

1. siles deux noeuds appartiennent au méme chemin, le NPP, ) est calculé sur la base
du 1¢ nceud en panne. En effet, la panne du 2¢™¢ nceud n’affecte pas le chemin déja dé-

fectueux.
(ni,nj) € Chk

Min(T, Tn,)
NPP () (1) = e (1_ e )+

Npurh
2. siles deux neeuds n'appartiennent pas au méme chemin, le NPP(,, ) est calculé en ad-

ditionnant NPP(,) et NPP(y,), formellement le NPP,, »;) est calculé comme suit :

n; € Chy et nj € Chy, avec (Chy,Ch,) € CH

T,.
NPE n
(1 - D—]{) +a2

Nchemins

T,
NPPy, (1) = [N (1- 52 )+ | +

Nchemins

= e fy Tt o
Nchemins Dr

D’une manieére générale, nous obtenons pour un nombre N de nceuds en pannes (np)

NPP(nl,..,nnm (t) = — D—T

NPE YT,
Ny (5.9)

Nchemins
Exemple

Lexemple de la figure 5.4 clarifie le nombre de paquets perdus (NPP) définie dans la for-
mule 5.9. Suite a une détection d'un événement, la source envoie 900 paquets de données en
divisant le flux équitablement sur les 3 chemins construits.

Au bout d’'un certain temps de transmission de données sur le 1¢" chemin de routage, le
neceud n; tombe en panne. Le temps de défaillance T;,, dunoceud n; correspond dans cet exemple
au quart de la durée de transmission (T, = %). Cette panne précoce provoque la perte de 225
paquets. De la méme logique, sur le 3*™¢ chemin, le nceud n; s'éteint a I'instant T, = %, en-

gendrant la perte de 150 paquets.
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Tn; = Dy/4
NPP(n,)=225 Temps de
=~ o O la panne

900 525

Source Sink

Tr;=Dy/2
NPP(n)=150

FIGURE 5.4 — Nombre de paquets perdus (NPP)

A cet effet, le NPP de I'événement capturé par la source est égale a la somme des paquets
perdus sur chaque chemin, d’ott NPP(n;,n;) = NPP(n;) + NPP(n;) =225+150 = 375 et par consé-
quent, le nombre de paquets recus (NPR) = NPE - NPP =900 - 375 = 525.

5.5 Mécanisme de réparation

Le mécanisme curatif de tolérance aux pannes FCM (Faulty-paths Curative Mechanism)
intervient en cas de panne ou rupture soudaine d'un lien de communication entre deux nceuds
capteurs au cours de la transmission de données en temps réel, et ce pour diverses raisons
(décharge brusque d’énergie, défaillance matérielle, vol ou écrasement...etc).

En se basant sur les limites du routage géographique hors ligne o1 'exploration de chemins
s’effectue avant le transfert des données. Les routes construites ne refletent pas forcément la
topologie du réseau en cas de mobilité ou de panne, durant la phase de transmission. En effet,
cette phase est souvent négligée dans la conception des protocoles de routages dans les réseaux
de capteurs.

A cet effet, notre réflexion pour pallier a cette contrainte, réside dans le fait ot le prédéces-
seur du nceud défaillant, réalise I’absence de son successeur, au cours de la transmission des
données, en ne recevant plus les acquittements successifs aprés un certain nombre d’envois tel
définie dans la formule 5.10.

Dans notre conception, le nombre de paquets perdus est totalement indépendant aux temps
de défaillances et aux chemins contenants les noeuds en panne. Cela peut étre modélisé comme
suit:

NPP = ;N + B (5.10)
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n; : Nombre d’itération nécessaire avant le déclenchement du mécanisme;

f : Nombre de paquets perdus dii aux erreurs de transmission.

5.5.1 Messages utilisés

Du moment que la phase d’exploration de chemins décrite précédemment dans la section
3.6.1 est concernée par notre mécanisme, nous lui avons ajouté le deux champs du tableau 5.1.

En revanche, les autres messages du GM restent inchangés.

TABLEAU 5.1 — Champs ajoutés au message d’exploration de chemins

RequéteMaintenance EtiquéteMaintenance

1 octet 2 octets

Le 1¢ champ RequéteMaintenance nous renseigne sur la nature de la requéte d’exploration
de chemins a utilisé : est-ce une requéte qui releve de la 1¥ phase d’exploration de chemins,
ou bien une requéte de réparation de chemin suite a une cassure de lien?

Dans le cas d'une demande de réparation, cette derniéere s’arréte au premier nceud de jonc-
tion avec une valeur d’étiquette inférieure a EtiquéteMaintenance. Le 2¢™¢ champ Etiquéte-
Maintenance sert a véhiculer I'étiquette du noeud défaillant.

De ce fait, deux nouveaux types de messages de signalisation ont été introduits lors du

routage des paquets de données, a savoir :

1. Message de blocage : envoyé a la source pour arréter la transmission sur le chemin dé-

fectueux;

2. Message de rétablissement : envoyé également a la source apres I'établissement du che-

min défaillant, afin de rétablir le transfert vers le nouveau chemin construit.

5.5.2 Déroulement

En cas de défaillance soudaine dans le réseau, le prédécesseur du nceud en panne entre-
prend parallelement les actions suivante : (1) envoie un message de blocage a la source pour
stopper le transfert de données sur le chemin défectueux et (2) lance une nouvelle phase de
construction de chemin en envoyant une expédition gloutonne de type maintenance a son
voisin non-actif de prochain saut comme illustré dans la figure 5.5.

Lors de la réception du message de blocage par la source, cette derniére (1) bloque immé-
diatement I'envoi sur le chemin en rupture et (2) distribue équitablement le flux sur les che-

mins opérationnels restants, pour assurer la continuité de la transmission du flux de données.
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FIGURE 5.5 — Déroulement du mécanisme de réparation

Cependant, la découverte de chemin explorée par le prédécesseur du nceud en panne est

similaire a celle détaillée dans la section 3.6.1, mais qui s’arréte, dans la mesure du possible,

dés la rencontre d'un nceud de jonction appartenant a 'ancien chemin en rupture, et dont la

distance au sink est plus proche que celle du nceud en panne.

En cas de réponse positive du nceud de jonction, ce dernier (1) envoie un message de réta-

blissement a son nouveau prédécesseur optimisé et ainsi de suite jusqu’a la source et (2) envoie

un message de libération a son prédécesseur afin de le libérer pour qu'il puisse participer a la

construction d’autres chemins

Une fois la source recoit le message de rétablissement, elle répartie a nouveau instantané-

ment et sans interruption le flux sur 'ensemble des chemins construits. Cela permet de main-

tenir la connectivité du réseau et :
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— éviter les pertes précoces de paquets en bloquant les chemins défectueux, afin d’assurer

la fiabilité des données transmises et d’augmenter le taux de délivrance;

— réparer localement les chemins en rupture sans avoir a reconstruire des nouveaux che-

mins de la source vers le sink, ce qui réduit positivement le délais de transmission de

bout-en-bout;

— renforcer la bande passante de transmission en préservant les chemins opérationnels;

— basculer dynamiquement entre les chemins de routage en cas de défaillance ou lors du

rétablissement des liens sans interrompre la continuité du transfert du flux multimédia;
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5.6 Mécanisme de prévention

Le flux de média continu est généralement caractérisé par une longue durée et une consom-
mation drastique, les capteurs sont trés susceptibles d’épuiser leurs réserves énergétique pen-
dant la transmission des données en temps réel. C’est pourquoi, nous avons conc¢u le méca-
nisme préventif de tolérance de pannes EPM (Energy-efficient Preventive Mechanism) en plus
de la métrique d’énergie utilisée dans la construction des chemins. Le but étant de détecter les
capteurs a court d’énergie résiduelle durant le transfert du flux et les contourner d'une manieére

dynamique en temps réel sans interrompre la continuité de la livraison des données.

5.6.1 Messages utilisés

Etant donnée que I'énergie résiduelle des nceuds voisins est transmise périodiquement via
le grand cycle des messages de balisage, nous avons ajouté a la structure de ce dernier le champ

EnergieRésiduelle, tel que montré dans le tableau 5.2.

TABLEAU 5.2 — nouveau format du message de balisage

Coordonnée X CoordonnéeY EtatNceud EnergieRésiduelle

4 octets 4 octets 1 octet 4 octets

Par ailleurs, deux nouveaux types de messages d’indication ont été ajoutés dans la phase

de transmission de données, a savoir :

1. Message d’alerte : envoyé par le nceud vulnérable a son prédécesseur pour lui faire part

de son seuil d’énergie critique;

2. Message de basculement : envoyé par le nceud de jonction au prédécesseur du nceud

vulnérable afin de basculer vers le nouveau chemin.

5.6.2 Déroulement

Des que I'énergie résiduelle d'un nceud capteur atteigne un seuil critique, comme illus-
tré sur la figure 5.7, il envoie un message d’alerte a son prédécesseur pour I'informer de son
état d’'énergie critique. A la réception du message d’alerte, le prédécesseur du nceud vulnérable
dénommé par (PNV), (1) poursuit le transfert des paquets de données contrairement au méca-
nisme de réparation et (2) entreprend une phase d’exploration de type maintenance similaire
a celle décrite précédemment, mais sans envoyer le message de blocage a la source, permet-
tant ainsi la continuité de la transmission avec une bande passante élevée et la construction du

chemin alternatif au méme temps.
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FIGURE 5.7 - Déroulement du mécanisme de prévention

En cas de réponse positive du nceud de jonction (NJ]) rencontré par le transfert gourmand
de maintenance. Ce dernier (1) envoie un message de libération a son prédécesseur afin qu’il
puisse participer a la construction d’autres chemins et (2) envoie un message de basculement
a son nouveau prédécesseur optimisé, et ainsi de suite jusqu’au prédécesseur du nceud vulné-
rable.

Une fois que le PNV recoit le message de mise a jour, il bascule dynamiquement la progres-
sion sur le nouveau chemin, sachant que les autres chemins opérationnels poursuivent leurs
transmissions de données sans interruption.

Nous remarquons que les messages de blocage et de rétablissent (depuis la source) ne sont
pas utilisés dans le mécanisme de prévention. En effet, cette stratégie permet de switcher ins-
tantanément entre les chemins de routage sans interrompre le flux multimédia continu et sans
avoir a reconstruire un nouveau chemin de la source vers le sink, ce qui réduit positivement le

délai de transmission de bout-en-bout.

5.7 Conclusion

Dans ce chapitre, nous avons présenté nos contributions de tolérance aux pannes pour la
transmission des flux multimédia dans les réseau de capteur sans fil.

A cet effet, nous avons définie une fonction objective multimcrieres pour la sélection du
prochain saut et nous avons modélisé le nombre de paquets perdus lors du transfert des don-
nées en temps réel.

Par la suite, nous avons détaillé nos mécanismes de réparation et de prévention relatifs

respectivement aux pannes soudaines et décharges totales des batteries. En effet, les deux mé-
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canismes tolérants aux pannes implémentés au niveau de GM nous permettent d’assurer la
fiabilité des données transmises et d’avoir un bon équilibrage de charge dans le réseau tout en
maintenant sa connectivité. Notons par Geographic Multipath Fault Tolerant (GMFT) la nou-
velle version de notre protocole de routage décrit dans le chapitre 3.

Dans le prochain chapitre, nous abordons la problématique de l'interférence durant la pro-
gression des paquets de données sur plusieurs chemins adjacents. C’est pourquoi nous définis-
sons dans un premier temps un modele d’interférence, puis nous proposons notre mécanisme
de chemins non-interférents afin de limiter les collisions et améliorer ainsi le taux de délivrance
des paquets. Par la suite, nous présentons le modele de perte de chemins o1 nous calculons la
probabilité d’erreur dans un environnement multi-paires (source,sink), basé sur la distance
d’interférence. Enfin, nous introduisons une nouvelle métrique dans la fonction objective, re-
lative a la somme des interférences des noeud actifs qui entourent les nceuds du ForwardingSet

du nceud courant pour gérer les transferts simultanés croisés.
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Chapitre 6
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6.1 Introduction

Les applications potentielles des réseaux de capteurs multimédia couvrent un large spectre
allant du militaire a I'industriel, du commercial au suivi environnemental. Ces applications
exige une bande passante élevée et sont extrémement sensibles aux délais. Cependant, le rou-
tage par trajets multiples est 'une des solutions appropriées, contrairement aux schémas tra-
ditionnels employant les plus courts chemins.

En effet, la transmission sur multi-chemins consiste a construire plusieurs routes entre la
paire (source,sink) tel mentionné dans la section 2.5 et en envoyant uniformément les paquets
de données via ces multiples trajets afin de :

— équilibrer la charge entre les nceuds, ce qui prolonge leur durée de vie et celle du réseau;
— améliorer le taux d’'utilisation des canaux;

— réduire les délais de transmission;

— tolérer les éventuelles pannes et augmenter le niveau de sécurité.

En revanche, afin d’avoir une haute efficacité, nous devons prendre en considération les
caractéristiques et contraintes des transmissions des nceuds capteurs, notamment le phéno-
mene d’interférence dans les environnements sans fil CSMA/CA. En effet, 'interférence ré-
sulte généralement de la proximité géographique des chemins comme illustré dans la figure
6.1 ou le nceud m qui se trouve dans le rayon de transmission du nceud j interfére sur la récep-
tion/transmission de ce dernier et provoque les collision des paquets de données, réduisant

ainsi le taux de fiabilité du protocole de routage utilisé.

FIGURE 6.1 - Exemple du phénomene d’interférence

Sur la base de ces considérations, nous introduisons dans ce chapitre un nouveau schéma
relatif au modéle d’interférence dans les RCMSF et un nouveau mécanisme nommé NMM
(Non-interfering Multipath Mechanism). Ce dernier intervient lors de la phase d’exploration
des chemins, afin de limiter les interactions entre les routes adjacentes et améliorer ainsi le
taux de délivrance des paquets de données. Par la suite, nous nous intéressant aux transmis-

sions multiples dans le réseau ou plusieurs paires (source,sink) transmettent en méme temps.
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Nous définissons dans ce contexte, le modele de perte de chemin et nous introduisons une
nouvelle métrique relative aux interférences dans la fonction objective avec identification par
simulation du coefficient de probabilité d’erreur. Le protocole de routage résultant est baptisé

GNMEFT pour (Geographic Non-interfering Multipath Fault Tolerant).

6.2 Modele d’'interférence

Basé sur le modele du réseau et les hypotheses de conception de la section 3.4, nous intro-
duisons dans ce chapitre, le fait que chaque nceud n;, est équipé d'une radio avec une portée
de transmission T; supposée circulaire (chaque nceud a le méme rayon) et une portée d’inter-

férence I; potentiellement plus grande (I; > T;).

FIGURE 6.2 — Modele d’interférence

Notons par T; () et R;(#) les instants ¢ ou1 le nceud n; respectivement transmet ou recoit les
trames de données et par d;; la distance entre les nceuds n; et n; de la figure 6.2. Rappelons
également qu’en utilisant un seul canal sans fil, chaque nceud ne peut pas envoyer et recevoir,
ni transmettre a plus d'un nceud en méme temps. Cependant, le noeud n; regoit avec succes
les paquets de données envoyés par le nceud n;, si les conditions suivantes sont satisfaites :

1. d; i=T;
2. Tout nceud ny tel que n; € I, ne transmet pas et ne regoit pas quand 7; regoit.

Par ailleurs, comme nous pouvons calculer la puissance de réception P;;, au niveau du ré-
cepteur n; comme indiqué dans la formule 5.6 et sa version logarithmique 5.7, une transmis-
sion réussit sile SNR;; = SNR,,;; ou SNR;; de la formule 6.1, désigne le rapport du signal de

bruit (Signal-to-Noise Ratio) sur le nceud n; pour les transmissions regues du nceud 7;.
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n
SNRij:Pij_Nj_kZij (6.1)
=1

Le bruit total N; est constitué du bruit ambiant N, et les interférences dues aux autres
transmissions en cours dans le réseau. A cet effet, la détection de porteuse physique (Physical
Carrier Sensing) est utilisée pour que I'expéditeur n; tente de détecter toute communication en
cours avant de commencer a transmettre. Cela signifie que I'interférence de I'émetteur I; doit
également étre hors de portée des autres transmissions, ce qui rajoute une 3®™¢ contrainte.

3. Tout neceud n; tel que n; €1;, ne transmet pas et ne recoit pas quand »n; transmet.

Dans ce contexte, transmettre efficacement entre chaque paire de nceuds (i,j) sans perte, ni
collision de paquets de données, revient a minimiser les interférences des nceuds adjacents a
cette paire. Cela est formulé comme suit :

MinYI;/ n; — nj

d; ji= T;

VnreN / njel; Rj(1)Z( Tr(H) ARk(D))
VmeN [/ niel; Ti(0) Z( Ti(0) AR(1) )

6.3 Une paire (source,sink) dans le réseau

Les nceuds capteurs sont déployés dans des zones d’intéréts pour diverses raisons ot les
détections d’évenements peuvent surgir soit simultanément ou alternativement dans des in-
tervalles de temps. Considérons dans cette section, le cas ol a un instant ¢ un seul flux de
données est véhiculé dans le réseau, sur multi-chemins entre une paire (source,sink) et un en-
semble de nceuds intermédiaires.

En plus de I'approche de routage hybride utilisée, la fonction objective du choix de pro-
chain saut (distance euclidienne, énergie résiduelle et puissance de réception) et les méca-
nismes de tolérants aux pannes implémentés, nous introduisons dans ce qui suit, un nouveau
mécanisme relatif a la sélection de chemins non-interférents lors de la phase de construction
décrite dans la section 3.6. Le but étant de limiter les interactions entre les routes adjacentes et

améliorer ainsi le taux de délivrance des paquets de données
6.3.1 Meécanisme de chemins non-interférents

Description

Pendant la phase de construction des chemins, notre mécanisme de chemins non-interférents
NMM (Non-interfering Multipath Mechanism) essaye de trouver le maximum de routes a nceuds

disjoints en minimisant autant que possible les interférences entre ces trajets adjacents.
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En effet, les chemins a nceuds disjoints tel décrit dans la section 2.5.1, ne partagent au-
cun nceud commun et présentent un intérét particulier du fait qu’ils empéchent que certains
neeuds transmettent plus de paquets que d’autres et évitent la rupture de plusieurs chemins a
la fois. De plus, dans la communication sans fil, la bande passante est partagée entre les nceuds
voisins ol un neeud peut interférer avec les nceuds géographiquement proches, dégradant ainsi
le débit de livraison.

A cet effet, un nceud qui se trouve a un saut a partir d'un chemin déja construit comme
le montre la figure 6.3, a la priorité la plus faible en tant que nceud candidat a la construction
d’autres chemins de routage. Ce type de nceud est appelé neeud interférant et ne sera pas choisi

durant le processus d’exploration.

s ‘\\ P

. 3? S , "

'/ "’P N - ’ \
N~ N

Sy

Sink

FIGURE 6.3 — Noeuds interferents a un saut d’'un chemin construit

Cependant, le mécanisme proposé garantit que la plupart des nceuds appartenant aux che-
mins de routage opérationnels entre la source et le sink sont distants d’au moins deux sauts, ce

qui réduira logiquement la perte de données due aux collisions.

Messages et fonction utilisés

Notre mécanisme est basé sur 'identification des nceuds interférents. Pour ce faire, nous
avons utilisé la fonctionnalité de sur-écoute présenté précédemment dans la section 3.7 et deux

nouveaux messages en complément a notre protocole GMFT.

1. Sur-écoute des messages d’optimisation : cette fonction nous permet d’identifier les
neceuds qui se situent a un saut d'un chemin de routage. Cela se fait, suite a la sur-écoute
par le nceud non concerné du message d’optimisation, envoyé ou recu par un nceud actif
appartenant au chemin construit. En effet, en partageant un médium sans fil, les don-
nées transmises par un noeud peuvent atteindre d’autres nceuds qui sont soit dans la

portée de transmission de I’émetteur ou du récepteur.

2. Message d’alerte interférence : dés qu'un nceud interférant s’identifie, il diffuse un mes-
sage d’alerte interférence a son Neighborset pour les informer qu’il se trouvent a un saut

d’'un chemin de routage. A la réception de ce message, les noceuds voisins mettent a jour
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leurs tables de voisinage en marquant ce nceud interférant. A cet effet, le champ booléen
NeeudlInterférant a été ajouté a la structure de la table de voisinage décrite auparavant

dans le tableau 3.2.

3. Message de fin d’interférence : Ce message est diffusé également par le nceud interférant
a son Neighborset des la fin de la transmission, pour le débloquer des tables de voisinage

afin qu’il puisse participer a la prochaine construction de chemins.

Les messages Warninglnterference et EndlInterference diffusés par le nceud interférant sont
ajoutés comme nouveaux types au format du message de controle utilisé pendant la phase
d’exploration de chemins et qui comprenait déja : GreedyForwarding, WalkingBack, Optimiza-
tion et Liberation.

Notons que le sink ne traite pas les messages Warninglnterference envoyés par les nceuds
interférents du fait qu’il n’est pas concerné par la phase de découverte GreedyForwarding. Cela
qui minimise I’envoi de messages de contrdle inutiles et garantit une convergence rapide des
chemins de routage construits.

Dans le cas ol le nceud interférant est voisin de plusieurs chemins de routage, un compteur
est utilisé pour incrémenter le nombre de ses trajets adjacents. A la fin de la transmission de
données sur les différentes routes voisines du noeud interférant, ce dernier décrémente son
compteur a chaque sur-écoute d'un message de libération. Lorsque le compteur est remis a

zéro, le nceud interférant diffuse le message EndInterference a son Neighborset.

Déroulement

Dans I'exemple de la figure 6.4, le premier chemin exploité reliant la source au sink est
chl = {source, a, b, c, sink}. Durant la phase d’optimisation de ce chemin, le sink envoie un
message Optimization au nceud ¢, qui le transmet a son tour au nceud b et de ce dernier au
nceud a. Le neeud f qui se trouve dans la portée de transmission de ¢ écoute la requéte d’opti-
misation et conclut qu’il se trouve a un saut d’'un chemin de routage en cours de construction
via sa distance qui est inférieur la distance d'un saut (df. < disqut). Les nceuds e et d réalisent
également qu'ils sont a un saut du 1°* chemin.

Ainsi, les nceuds interférents (d,e,f) diffusent le message AlertInterference pour annoncer
cette information a leurs voisins, en 'occurrence (j,k) pour le nceud f, (h,i,j) pour le nceud e
et (source,g,h) pour le nceud d. Ces voisins les mettent dans leurs tables de voisinages comme
étant nceuds interférents.

Les autres nceuds actifs (a,b,c) recoivent pareillement le message d’alerte mais ne sont pas

concernés par la construction du 2®™¢ chemin.
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FIGURE 6.4 — Chemins non-interferents

Pendant la construction du 2®™¢ chemin de routage, la source ne choisit pas le nceud d
comme prochain saut, malgré qu’il est plus proche du sink que le nceud g. En effet, le noeud
d est marqué comme nceud interférant et par conséquent la source désigne le nceud g comme
prochain saut. De la méme logique, le noeud j sélectionne le nceud k au lieu du neeud f.

A cet effet, le 2¢m¢ chemin construit est ch2 = {source, g, h, i, j, k,sink} . Nous constatons
que les deux chemins de routage construits entre la source et le sink sont disjoints et leurs

nceuds sont distants de deux sauts.

6.4 Multiples paires (source,sink)

Apres avoir présenté notre solution, relative a la construction de chemins éloignés d’au
moins deux sauts quand un seul flux de données est transmis dans le réseau. Nous abordons
dans cette section les transmission multiples en méme temps, provenant de plusieurs sources
vers plusieurs sinks comme détaillé dans la section 3.7.

Pour ce faire, une nouvelle métrique a été introduite dans la fonction objective du choix de
prochain saut, relative a la somme des interférences des nceud actifs qui entourent les nceuds

du ForwardingSet du nceud courant.

6.4.1 Modele de perte de chemin

Supposons le scénario illustré dans la figure 6.5 ou le nceud p veut envoyer des informations

aunceud g. Comme ce dernier recoit les interférences des ses voisins actifs, peut ne pas recevoir
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correctement les paquets envoyés par le nceud p. En effet, le nceud g recoit la puissance de p
mais également des ig;;e nceuds interférents qui 'entourent. La puissance recue au nceud g
a partir du nceud i dont la distance qui les sépare dg;, est donnée par le modele de perte de

chemin suivant :

P73 = PP —10ylog,o(dyi/do) +nly, 6.2)

ou Pl?iB est la puissance en dB du iy émetteur. Le second terme représente la puissance de
perte de chemin apres la propagation du signal a travers la distance d;; avec dy comme dis-
tance de référence et y coefficient de perte de chemin (typiquement entre 2 et 4). Le dernier

argument concerne le bruit gaussien.

FIGURE 6.5 — Puissance du signal et interférence des voisins quand le nceud p envoie au nceud q

Nous considérons le cas ol le canal est affecté par diverses sources de bruits avec une dis-
tribution normale logarithmique représentée par un signal de puissance avec une distribution
daB 2 NP .
normale de moyenne nulle ( Ngi ~ N (0, qu.) ), oul'écart-type 0 4; est compris entre 1 et 3 dB.

De la formule 6.2, l1a puissance du signal recu dans le nceud g a partir du nceud p est :
PZE - PZB —10ylogyo(dgp/ do) + nf,‘;- (6.3)

ol PgB représente la puissance du signal d’interférence recu dans le nceud g a partir de ses

voisins actifs (Ac;) et donnée par :

AC,‘
pdB =y pdb, (6.4)

Par ailleurs, rappelons que le rapport du signal de bruit di au canal gp est donné par :

dB dB

ot (6.5)

SNRZD = SNR
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ol
T]ZB — T]ZE‘UZ?’ (6.6)
SNR,, = P _pdB 6.7)
PP = PIP—10ylog,y(dyp), (6.8)
piB = %(PZ?—10y10g10(dqi))—NZB, (6.9)
i

P; est la puissance du signal et P, est la puissance du bruit;

2
q

2
qi

Le bruit gaussien 1, a la variance of, = ofm + leyl" o
N‘;B représente le bruit totale au nceud q.

De ce qui précede, chaque nceud est en mesure de recevoir la somme des interférences de
ses voisins actifs. Pour ce faire, le nceud courant diffuse une requéte de bruit (NoisyRequest)
a son ForwardingSet et calcule dés la réception des requétes de réponses (ResponseNoisy) le
voisin qui a le moins d’interférence. La nouvelle fonction objective, décrite dans la section 5.3,
est définie ainsi :

fl); :a(%)%(i—?)w P, +8 SNR{? (6.10)

De plus, le concept de capacité de canal été utilisé dans le sens ou si une source envoie n
messages par seconde avec |'entropie d'un message H bits/message. Le taux d'information dé-
livrée est R = nH b/s. Le théoréme de Shannon indique que (1) un canal bruité a une capacité
maximal C, connu sous le nom de capacité de canal (2) sile taux d’'information transmise R < C,
on peut alors approcher des probabilités d’erreur arbitrairement faibles en utilisant des tech-
niques de codage intelligents. Cela signifie que, théoriquement, il est possible de transmettre
des informations presque sans erreur a tout moment en dessous d’'un taux limite C. Linverse
est également important (R > C) ol la probabilité d’erreur arbitrairement faible n’est pas réa-
lisable. Tous les codes auront une probabilité d’erreur supérieure a un certain niveau minimal
et par conséquent, il n’est pas possible de garantir que les informations soient transmises de
maniere fiable. Le théoreme ne traite pas la situation rare dans laquelle le débit et la capacité
sont égaux.

Le concept de capacité de canal montre clairement que le message est correctement recu

entre les nceuds p et g quand Ry, < Cgp, autrement le message est perdu (Rgp, > Cyp).

Pour les canaux gaussiens, la capacité est donnée en bits d'information par seconde par :

C=B log,(1+SNR) (6.11)
ou B estlabande passante du canal et SNR est le rapport du signal de bruit au récepteur. Notons
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que SNRn'est pas en dB et considérons le cas général sans perte (B =log,), la capacité dévient :

Cqp =In(1+SNR) (6.12)

6.4.2 Probabilité d’erreur

Le canal radio est caractérisé par un changement rapide, typiquement un certain seuil mi-
nimum de signal est nécessaire pour des performances de communication acceptables ou le si-
gnal recu subira des périodes d’intensité suffisante/insuffisante dans des intervalles de temps.
Le SNR au niveau du nceud récepteur suit une distribution normale comme indiqué sur la fi-

gure 6.6.

0.14 !
0.12 :

0.08r ‘ Probabilité
006~ L dérreur

T

T

0.04 SNRYB \ i

0.02" | k 1

—qO 0 10 20 30 40 50
SNRgB SNRYB

FIGURE 6.6 — Fonction de densité de probabilité de SNR?,%

La zone D = {SNR?® | SNR?E < SNRYB}, représente la probabilité de perte de I'information.

Le but de cette section est de déterminé la distance seuil d’interférence et le coefficient de
perte de chemins y. A cet effet, nous avons utilisé un seul chemin de routage pour chaque flux

et écarté les deux flux par les distances : 5m, 10m, 15m, 20m, 25m, 30m et 40m (figure 6.7).

Sourcel O 'y »Q Sink1l
5m 10m 15m 40m

Source2 O-——%+-————p——H—"H+93—-—"—-—"-"—""-"——-"|p——————-———— »0 Sink2
SourceZ Q——————— —_—— . —_—_—_———— e —_—_——_—_—_— — — — »0 Sink2
Source2 Q——————————F—— —— — —— - — —— — — — — — — — »Q Sink2

i i

i i

i i

i i
Source2 O ————————————————— — — r-—— »0 Sink2

FIGURE 6.7 — Définition de la distance seuil d’interférence

La probabilité qu'un message soit recu par un nceud est donnée par la fonction de distri-
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bution cumulative normale, évaluée a SNRg]; g &0 utilisant la formule 6.12.
SNR, = efP1-1, (6.13)
ol Rpq est le taux de transmission entre les nceuds p et g, ce qui donne :
P(d)=C (m‘;’ﬁ, o2, SNRﬁgp) (6.14)

En effet, la formule 6.14, correspond a la zone D de la figure 6.6 et dépend de la variation de
la distance d de la figure 6.7. Translatant horizontalement les plans a des fins de simplification,

la probabilité d’erreur devient :

Pi(d) =C(0,0%,5NRy, - SNREE | (6.15)

Dans ce contexte, la valeur moyenne du signal de bruit a chaque g, nceud est obtenu a

partir des formules (6.5-6.9) comme suit :
——dB dB _
SNR —SNqu =A-vB;(d) (6.16)

ol A est une constante de puissance P et B;(d) est une fonction de la distance d du nceud i.

Remplacons la formule 6.16 dans la formule 6.15, nous obtenons

Pe(d) = C(0,0%,A- YB(d)) (6.17)

Probabilité d’erreur
5
,
0
1
1
1
[}
)

015 g\..\\
" \ ——.
0,05 _/: E\
’ 5 10 15 20 25 30 40 : - T, > : Dist
Distance (m) L LI
—e—Pe(d) = o =Pes(d) L
(a) Impact de la distance sur la probabilité d’erreur (b) Distribution de I'interférence

réelle (P,) et simulée (P,y)

FIGURE 6.8 — Coefficient de probabilité d’erreur y sur la distribution d’interférence

Sur la base des résultats obtenus en variant la distance entre les deux flux et en utilisant le
simplex comme méthode d’optimisation, la valeur de y obtenu par simulation (figure 6.8 (a))
estde 2.97 ~ 3. De ce fait, nous concluons que la portée d’interférence n’est pas égale a deux
fois la portée de transmission (I; = 2T;) comme supposé dans la plupart des travaux dans ce
domaine [5][12][6]. En revanche, c’est une fonction de distance qui suite la distribution illustrée

dans la figure 6.8 (b) avec limg_., f(d) = 0.
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6.5 Conclusion

Dans ce chapitre, nous avons présenté un modele d’interférence dans les RCMSF pour
une réception optimale et nous avons introduit un nouveau mécanisme nommé NMM (Non-
interfering Multipath Mechanism) afin de limiter les interférences entre les chemins adjacentes
et améliorer le taux de réussite.

Par la suite, nous nous sommes intéressé aux transmissions multiples dans un environne-
ment multi-paires (source,sink) ot un modeéle de perte de chemin a été défini et une nouvelle
métrique relative aux interférences a été introduite dans la fonction objective afin de minimiser
les collisions méme en présence de chemins croisés. Enfin, le coefficient de probabilité d’erreur
a été calculé sur la base des résultats de simulation pour valider I’approche de sélection adop-
tée

Les chapitres de la partie suivante, seront consacré aux tests de performances de notre pro-

tocole GNMFT par simulation et par implémentation matérielle.
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Evaluation des performances
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Chapitre 7

Evaluation des performances par

simulation

Sommaire

7.1 Introduction . . . . ¢ v i v i ittt e e e e et e e et et

7.2 TINYOS .« v vttt ettt e et et e

7.3 Implémentation de GNMFTsousTinyOS ... ... .. ... .. ...

74 TOSSIM . . ittt i it i it ettt e st s naeonsenasonssonss

7.5 Scénariodesimulation. . . . . . . . . ..t ittt e e e e e

7.6 MEtriqUeSMESUIEeS . . o . v v v v v vt o o ot o o oo oo s oonsoossnnss

7.7 Résultatsdesimulation . ... ... ... ...ttt iteeeeeeeeeeenon

7.7.1 Impactdunombredechemins . . ... ....................

7.7.2 TauxdeDélivrance . . . . . . . . . . o o i i i i

7.7.3 Délai Moyen de Bout-en-bout . ... ... .. ... ... ... ..

7.74 EnergieConsommeée . . . . . . ... ...t

775 DébitdeRéception . . . . . . . . ... e

7.7.6 Facteur d'Equilibrage d’Energie . ... ... ... ... ... .. .....

7.8 ConcluSion . . v v v v vttt ittt ettt et ettt

103



CHAPITRE 7. EVALUATION DES PERFORMANCES PAR SIMULATION

7.1 Introduction

Ce chapitre présente et discute les testes de performances de nos contributions relatives :
— Protocole de routage géographique multi-chemins;
— Modele théorique du nombre de paquets perdus;
— Fonction objective multi-criteres;
— Mécanisme de réparation des chemins défectueux;
— Mécanisme de prévention sur I'épuisement des batteries;
— Mécanisme des chemins non-interférents;
— Modeles d’interférence et de perte de chemins;

Afin de montrer la force et la fiabilité de nos solutions proposées, nous les avons d’abord
implémentées sur la plateforme logicielle TinyOS [62] dédiée aux RCSE avant de procéder a
leur évaluation a grande échelle sur le simulateur TOSSIM [63] et a petite échelle sur un banc
d’essai.

Nous nous sommes orientés vers ladite plateforme du fait qu’elle est ouverte, riche et mo-
dulaire [43]. En effet, elle intégre un simulateur puissant (TOSSIM) pour le test de performances
a grande échelle et également en raison de sa compatibilité avec les capteurs réels de type

Imote2, sujet de notre prochain chapitre relative al’expérimentation matérielle a petite échelle.

7.2 TinyOS

TinyOS est un systeme d’exploitation embarqué avec une architecture basée sur 'associa-
tion de composants, concu pour les périphériques sans fil de faible puissance tel que les ré-
seaux de capteurs. Il est principalement développé par !'Université de Californie Berkeley en
collaboration avec Intel Research et la compagnie Crossbow Technology. Ses applications, tout
comme le systeme lui-méme, sont open-source et programmeés en langage NesC (Network Em-
beded Systems C). Ce dernier, sera détaillé davantage dans la section suivante.

TinyOS opere sur une multitude de plateformes ot sa conception différe des autres OS qui

présentent les caractéristiques suivantes :
— Architecture Multi-thread et par conséquent une mémoire importante;
— Modele entrée/sortie avec une séparation entre espace noyau et utilisateur;
— Pas de contraintes d’énergie et ressources disponibles.

Par ailleurs, TinyOS répond aux contraintes des nceuds capteurs (mémoire et énergie limi-

tée, CPU lente, bande passante faible et portée radio courte...etc) et offre trois caractéristiques
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pour faciliter le développement des applications et des systémes en se basant sur des opéra-

tions d’ultra faible consommation d’énergie [41] :

1. Un modele de composants permettant d’écrire des petits morceaux de code réutilisables

et indépendants de tout type de plateformes matérielles;

2. Un modele d’exécution concurrent qui permet de gérer 1'accés simultané de plusieurs

composants a la RAM, tout en respectant sa taille réduite;

3. Un ensemble d’APIs (Application Programming Interfaces) pour I'usage fréquent tel que
I'envoi et la réception des paquets, la réponse aux événements,...etc, ainsi que des ser-

vices et des bibliotheques de composants tres riches.

Nous avons opté pour la version TinyOS 2, en raison des nouvelles fonctionnalités appor-
tées par rapport a 'ancienne version telles que 'amélioration des interfaces de gestion de I'ali-
mentation et 'introduction du mode Split-Phase dans la gestion des commandes et des événe-
ments [62]. De plus, TinyOS 1 reposait essentiellement sur I'application elle-méme pour gérer
les états de mise sous/hors tension de tous les périphériques grace a I'interface StdControl.

Tandis que TinyOS 2 fonctionne différemment en divisant les périphériques en deux classes :

— Le micro-contréleur, qui dispose fondamentalement de suffisamment d’informations

pour calculer indépendamment |'état d’alimentation a utiliser;
— Les périphériques, qui ont une sémantique plus simple et deux états de base, On et Off.

Le fonctionnement de TinyOS s’appuie sur la gestion des événements (activation de taches,
interruptions,..etc). Ce fonctionnement événementiel (event-driven) s’oppose au fonctionne-
ment temporel (time-driven) ou les actions du systeme sont gérées par une horloge donnée.

La structure orientée composants de TinyOS est basée sur le modele Utilisateur-Fournisseur
(User-Provider) d’interfaces bidirectionnelles tel décrit sur la figure 7.1. Cette derniere, présente
le modele de communication commandes/évenements entres les deux composants User et
Provider. Ainsi, I'utilisateur appelle une commande (des composants applicatifs vers les com-
posants les plus proches du matériel) pour solliciter un service auprés du fournisseur, et ce
dernier lui remonte les signaux d’évenements du bas vers le haut une fois que la requéte est

traitée.
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User
Commands N
Interface
WV W Events
Provider

FIGURE 7.1 - Modele de composants de TinyOS [62]

Network Embeded Systems C (NesC)

NesC est un langage de programmation congus pour incarner les concepts structurant et
le modeéle d’exécution de TinyOS. C’est une extension du langage C orientée composant, qui
minimise |'utilisation de la mémoire et de la puissance de calcul des capteurs souvent avec des
ressources limitées (batterie de faible puissance et non changeable, mémoire réduite...etc).

Lunité de code de base de NesC est le composant qui exécute des commandes, lance des
évenements et implémente des interfaces. Le composant dans NesC dispose d'une frame pour
stocker I'état local et utilise la notion de pile pour gérer la concurrence. Il existe deux types de
composants : module et configuration. Le composant module implémente une ou plusieurs
interfaces qui définissent d’'une maniere abstraite les interactions entre deux composants. Le
composant de configuration relie d’autres composant ensemble pour former un nouveau com-

posant.

7.3 Implémentation de GNMFT sous TinyOS

Notre protocole de routage GNMFT opére sur la couche réseau pour le routage des paquets
et sur la couche transport pour leur réorganisation en raison de la transmission multi-chemins.
La figure 7.2 présente un schéma complet et simplifié de I'implémentation qui satisfait a la
fois la pile protocolaire des RCSF et I'interaction avec les différents composants systémes de
TinyOS.

Afin de gérer les communications, notre protocole interagit avec le composant ActiveMes-
sage pour la partie logicielle (software) et 'horloge pour la partie matérielle (hardware). Notre
solution offre également des interfaces a l'utilisateur pour la formulation des différentes re-
quétes et I'introduction des parametres d’initialisation selon le type d’application.

La figure 7.3, montre une vue détaillée de |'architecture proposée de notre protocole sous
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Transport | GNMFT |
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FIGURE 7.2 — Couche de composants simplifiée pour I'implémentation de GNMFT

TinyOS, ainsi que l'interaction entre les trois principaux modules : I'utilisateur final, le module
principal de notre protocole et le module systeme offert par TinyOS.

En effet, GNMFT fournit a I'utilisateur les trois principales interfaces suivantes :

1. AMSend:pourl’appel de commandes de début d’envoie des données multimédia a partir

de la source vers le sink.

2. Receive: pour signaler a I'utilisateur les événements de réception des paquets multimé-

dia au niveau du sink.

3. Init : pour l'introduction des parametres d’initialisation de la couche applicative, tels
que : la spécification des nceuds sources et sinks, le débit, la durée de transmission et

le nombre de chemins a utiliser.

Par ailleurs, notre protocole fait appel aux interfaces fournies par les composants systémes :

— ActiveMessageC : composant primordial pour la communication sans fil a un saut ou
nous avons utilisé quelques interfaces fournies, a savoir :
— AMPacket : permet I'acces aux champs des adresses sources/sinks des messages;

— Packet : donne 'acces a quelques champs spécifiques du message, telles la taille

maximale et la charge utile (PayLoad) ;
— PacketAcknowledgements : permet au composant d’activer/désactiver I'acquittement

des paquets au niveau MAC.

— AMSenderC et AMReceiverC : composants génériques, qui représentent respectivement
I'abstraction de I'’envoie/la réception du composant ActiveMessageC. IIs permettent I'en-

voi/la réception des messages de données et le controle via les instanciations multiples;
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— AMSnooperC : composant générique représentant I'abstraction de la fonctionnalité de
sur-écoute (OverHearing) du composant ActiveMessageC. 11 permet de sniffer les paquets

non destinataires au nceud courant;

— BigQueueC : ce composant permet de créer une file d’attente de type FIFO au niveau de

chaque capteur, servant comme cache d’envoi et de réception des messages de données;

— TimerMilliC : composant générique pour l'instanciation des minuteurs (Timers) avec
une précision de milli-seconde. Ces Timers servent dans notre implémentation a défi-
nir le débit du flux multimédia, les cycles des messages de signalisation (Beacons) ainsi

que la durée totale d’envoi des données.

User ) _
AMSend SplitControl Receive  Init Timer
\ 4
GNMFT
QueueMSG  AMSend | PacketAck Packet AMPacket Receive Init|  Snooper Timer
/T System
|
A \ v v
:. BigQueueC ActiveMessageC
________ s
r-=== -_—— == i N
! AMSe-r!i’erC \I : AMRecieverC | TTTTe
| oo J jgmms====== I I TimerMilliC |
! i ActiveMessageC I ! )
A W Uit Smmm e

K || ActiveMessageC 1| /
\ZzzzZzzTzIzz? to-mmmm- - g J

FIGURE 7.3 — Architecture détaillée du protocole proposé sous TinyOS

Cette maniere de modélisation qui profite de la modularité offerte par TinyOS, rend le pro-
gramme souple et facile a manipuler. En effet, le fait de séparer le cceur de fonctionnement de
notre protocole du programme utilisateur, allege et simplifie la tiche a ce dernier. Cependant,
l'utilisateur final formule sa requéte de routage, en précisant les parametres d’initialisation ap-
propriés au type d’application envisagée, sans se préoccuper du fonctionnement interne. A la
fin de la simulation, un état global récapitulant I’activité de tous les nceuds capteurs (paquets
envoyés et recus, énergie résiduelle, longueur moyenne des chemins utilisés,..etc.) sera généré

automatiquement.
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7.4 TOSSIM

TinyOS SIMulator (TOSSIM) est un simulateur a événements discrets dédié aux réseaux de
capteurs sans fil, employant la plateforme TinyOS. Il permet aux utilisateurs d’exécuter, tester
et analyser leurs protocoles dans un environnement répétitif et controlé, avant de procéder au
déploiement sur des capteurs réels [63].

Chaque bibliotheque de composants dans TinyOS a son module correspondant dans TOS-
SIM. Ce dernier supporte deux interfaces de programmation : Python et C++. Nous avons choi-
sit Python parce qu'’il offre une interaction dynamique avec le programme en cours d’exécution
et permet également d’'injecter des codes scripts afin de charger la topologie du réseau et pré-
ciser les débuts et fins des simulations.

Néanmoins, I'absence d'un modele interactif d’estimation d’énergie ol les transitions d'un
évenement a un autre se produisent instantanément sans suivi du temps d’exécution demeure
le défis a relever de ce simulateur. En revanche, TOSSIM dispose d'un plugin appelé Power-
TOSSIMz, pour la modélisation de la consommation d’énergie des nceuds capteurs dans I'en-
vironnement de simulation. Sa conception se base sur les caractéristiques du modeéle d’énergie
utilisé par les capteurs de type MICAz, notamment |’effet non linéaire des charges des batteries
[64].

Par ailleurs, PowerTOSSIMz permet de tracer tous les événements des composants qui ont
un rapport avec I'énergie et passer par la suite, le fichier résultant a un calcul post-processeur
qui implémente son modele d’énergie. A la fin, un bilan détaillé de la consommation d’énergie
de tous les nceuds capteurs est généré.

Nous avons constaté que le fonctionnement de PowerTOSSIMz, ne nous permet pas de gé-
rer directement |'état d’énergie des nceuds capteurs au moment de I’exécution du programme.
En effet, il n'est pas possible de router un paquet de données vers le voisin ayant la plus grande
énergie résiduelle, en raison de 'impossibilité de lecture de cette valeur a partir du code TinyOS
en utilisant PowerTOSSIMz.

De ce fait, nous nous sommes orientés vers I'implémentation de notre modele de consom-
mation d’énergie décrit précédemment dans la section 5.2, qui reproduit le modele d’énergie
de communication de PowerTOSSIMz et ce essentiellement dans le volet de communication
radio (émission et réception). Cette solution nous offre une flexibilité dans la gestion de I'état
énergétique des nceuds capteurs.

Afin de valider cette approche, nous avons procédé a des tests de comparaison entre notre
modele d’énergie et le modeéle d’énergie de PowerTOSSIMz. Les résultats de la figure 7.4 obte-

nus, montrent une concordance entre les deux modeles a 'exception d'une 1égere différence
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FIGURE 7.4 — Résultat de I'implémentation du modele d’énergie

qui est due au modéle de recouvrement des batteries employé par PowerTOSSIMz, et qui n’est
pas pris en compte dans notre modele.

Par ailleurs, TOSSIM est basé sur le modele de communication de la plateforme matérielle
MICAz de la société Crossbow Technology. Ce modele integre une radio (émetteur/récepteur
radio-fréquence) de type ChipCon CC2420, ayant une fréquence de 2,4 GHz et un débit maxi-
mum de 250 Kbps, avec compatibilité Zigbee (dédiée aux applications a basse consommation
d’énergie et a faible voltage). Dans la couche MAC, TOSSIM utilise le protocole CSMA-TinyOS
[63]. Ce dernier gere un acces multiple aléatoire basique au canal, de facon a ce que la proba-

bilité des collisions soit minimale.

7.5 Scénario de simulation

Nous avons opté pour un scénario événementiel, dans lequel des qu'un nceud capteur dé-
tecte un événement, il actionne sa caméra embarquée pour débuter soit I'enregistrement ou la
capture d’'images selon la nature de I'application envisagée. A cet effet, le capteur concerné qui
sera la source de 'évenement, déclenche I'exécution du protocole pour transférer la donnée
multimédia collectée (vidéo ou image) en temps réel (streaming dans le cas de vidéo) a un sink
du réseau définie selon la zone d’intérét. Ce dernier est relié a une station de base ou a via une
connexions internet, afin d’alerter I'utilisateur final et activer la procédure adaptée.

Dans ce contexte, nous avons implémenté a la fois AGEM et EA-TPGF qui représentent deux
protocoles de routage géographique robustes. Ils adoptent la transmission sur multi-chemins
et contournent les trous statiques pendant la construction des chemins. AGEM, est un pro-

tocole de routage réactif qui utilise un processus intelligent basé sur 'angle de vue adaptatif
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lors du transfert glouton, tandis que EA-TPGF qui est une extension de TPGE prend en charge
I'énergie résiduelle des nceuds durant le processus d’identification des chemins d’'une maniere

proactive.

TABLEAU 7.1 — Parametres de simulation utilisés

Topologie 480 m x 240 m
Nombre de capteur 253
Couche MAC CSMA-TinyOS
Couche radio CC2420
Canal de transmission Canal sans fil
Bande passante 250 Kbits/s
Portée de transmission 25 metres
Taille des données transmise 5.84 Mo
Taille d'un paquet de données 128 octets
Taille de la file d’attente 30 paquets
Durée de simulation 300 secondes
Nombre de chemin 5

Cependant, nous avons effectué plusieurs simulations, en variant le débit de transmission,
le nombre de chemins opérationnels ainsi que le niveau de charge des batteries, afin de mesu-
rer les performances de notre protocole de routage et 'ensemble de ses mécanismes intégrés
de tolérance aux pannes et de gestion d’interférence. Pour ce faire, plusieurs métriques d’éva-
luation ont été mesurées et qui seront détaillées dans la section suivante. Le tableau 7.1 résume
I’ensemble des parametres de simulation utilisés et I’annexe B, explique notre choix de la taille
du paquet multimédia utilisé dans la transmission de données.

Dans ce contexte, les simulations ont été réalisées sur la topologie de la figure 7.5 ou 5
chemins de routages ont été établies entre la source et le sink et 49906 paquets données ont
été envoyés, soit 5.84 Mo. La portée de transmission étant fixée a 25 metres, chaque nceud a un
maximum de 6 voisins a un saut comme l'indique la figure 7.6 (a) ou1 'ensemble de ses voisins
dans son NeighborSet sont éloignés de : d(20m) et d; (22,36m).

Afin de mieux présenter notre approche relative a la gestion des interférences décrite dans
le 6°¢ chapitre, nous avons augmenté la densité du réseau vue que la portée de transmission
des nceuds dans le cas réel reste inchangée (25 metres). A cet effet, nous avons préféré la confi-
guration en grille, illustrée dans la figure 7.6 (b) ou chaque nceud a 24 voisins dans son Neigh-

borSet, dont 8 voisins a 1 saut (les nceuds vides) et 16 voisins a 2 sauts (les nceuds pleins).
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FIGURE 7.6 — ForwardingSet du nceud courant

Les 24 voisins sont écartés par rapport au nceud courant par les distances suivantes: d,2d, d,,2d,

etdo.

En ce qui concerne les pannes soudaines, nous les avons occasionnées de fagon intention-
nelle a différents temps de la simulation, par extinction des nceuds ciblés. Nous avons éga-
lement choisi d’affecter de 40% a 60% des chemins opérationnels pour chaque scénario de

simulation réalisé.

Par ailleurs et afin de mieux comparer les différents protocoles implémentés en fonction
du parametre énergie notamment notre mécanisme de prévention, nous avons lancé 100 éve-
nements ou a chaque occurrence, la réception et la transmission ont été amplifiées par 1000

afin d’épuiser les batteries assez rapidement que possible pour avoir un écart considérable.
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7.6 Meétriques mesurées

Afin de comparer au mieux les différents protocoles implémentés, nous avons choisi des
métriques d’évaluations adéquates avec la nature des données multimédia, a savoir : le taux
de délivrance, I'énergie consommeée, le délai moyen des paquets de bout-en-bout, le débit de
réception et le facteur d’équilibrage d’énergie. De plus, I'intervalle de confiance (I;) employé
est de 90% et le z* = 1.645, en utilisant la formule 7.1, avec z* = @1 (1 - 8) = —o! (§) ot @

désigne la fonction de distribution cumulative de la distribution gaussienne.

Le(r-z2® 5490 @.1)
c — \/ﬁy \/ﬁ .

— Taux de Délivrance (TD) : c’est le rapport entre le nombre de paquets recus (Npg) et le
nombre total de paquets envoyés (Npg) durant toute la simulation. Cette métrique re-
flete la fiabilité du protocole dans I'acheminement des paquets de la source vers le sink.
En effet, un taux de délivrance élevé donne une meilleure qualité du flux recu. Nous dé-
finissons le taux de délivrance comme suit :

_ Npr

TD =
Npg

(7.2)

— Energie Consommée (EC) : c’est 'énergie que dépense chaque nceud pour transférer les
paquets de données apres chaque évenement. Elle est calculée par la formule 7.3, ot Ej,

et Er, représentent respectivement I’énergie initiale et I'énergie résiduelle du nceud k.

ECy = By, —Eg, (7.3)

Par conséquent, I'énergie nécessaire au protocole de routage pour acheminer le flux de
bout-en-bout, se résulte par la somme des énergies consommeées par tous les nceuds du
réseau comme indiquer dans la formule 7.4.
N
ECréseau = ZlEIi - ERi (7.4)
i=
— Délai Moyen de Bout-en-bout (DMB) : c’est le temps de séjour moyen des paquets dans
le réseau depuis leur émission de la source jusqu’a leur arrivé au sink. Ce délai inclut le
temps de traitement et le temps de séjours dans les files d’attente, tandis que le temps de
transmission étant négligé. Formellement, si un paquet p passe par un chemin contenant
n nceuds intermédiaires, son délai moyen de bout-en-bout (DMB,) est obtenu par la
formule 7.5, ot T;;, représente le temps d’arrivé du paquet au nceud k et Ty, est le

temps de sortie du paquet de la file d’attente de ce nceud.
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1 k
DMB), = E Z Tour, — Tznk (7.5)

Ainsi, le délai moyen de bout-en-bout de tous les paquets est calculé par la formule 7.6.

1 Ner
DMB,¢sequ = — ), DMB,, (7.6)
Ner i,

— Débit de Réception (DR) : Cette métrique nous permet de mesurer la continuité de ré-
ception du flux au niveau du sink (un débit de réception élevé nous donne une bonne
qualité du flux multimédia). Le DR donné par la formule 7.7 indique le taux moyen des
paquets recus par unité de temps, ou Ty, estle temps de réception du dernier paquet et
Tp, estle temps de réception du premier paquet.

Np;

DR=—" (7.7)
Tres — T

1

— Facteur d’Equilibrage d’Energie (FEE) : cette métrique permet de mesurer la répartition
d’énergie dans le réseau o une bonne distribution de charge prolonge la durée de vie
du réseau en évitant la création des vides. A cet effet, le meilleur protocole de routage

est celui qui minimise les écarts entre les énergies résiduelles des nceuds. FEE représente

I'écart-type ol B,y désigne la moyenne des énergies résiduelles de tous les nceuds.

1 N
FEE = | = Y (Eg, —Emoy)’ (7.8)
N i=1

7.7 Résultats de simulation

Avant de procéder a la comparaison des protocoles proposés selon les métriques choisies,
nous avons analysé en premier lieu I'impact du nombre de chemins sur la qualité de transmis-

sion des flux multimédia.

7.7.1 Impact du nombre de chemins

Dans cette partie, nous avons mesuré le taux de délivrance pour les trois protocoles GNMFT,
ET-TPGF et AGEM, en fixant le débit d’envoi a 120 paquets/seconde et en variant le nombre de
chemins de 3 a 10. La figure 7.7 présente les résultats obtenus.

Nous remarquons que le taux de délivrance est proportionnel au nombre de chemins utili-
sés pour les trois protocoles. En effet, quand le nombre de chemins est réduit, les nceuds cap-

teurs sont plus chargés et les files d’attente débordent rapidement, ce qui a pour conséquence,
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une perte importante de paquets de données. A cet effet, nous déduisons que pour le haut dé-
bit et les flux multimédia volumineusx, la transmission sur plusieurs chemins est nécessaire afin

d’avoir un taux de délivrance satisfaisant.
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FIGURE 7.7 — Impact du nombre de chemins sur le taux de délivrance

Dans ce qui suit, nous analysons I'impact du débit d’envoi sur la qualité de transmission

des données multimédia en le variant de 70 a 130p/s avec une transmission sur 5 chemins.

7.7.2 Taux de Délivrance

Les figures 7.8 et 7.9 indiquent que GNMFT enregistre un écart significatif de fiabilité par
rapport a EA-TPGF et AGEM. En effet, d’apres 'histogramme de la figure 7.8, les taux de réus-
site de EA-TPGF et AGEM affichent une nette détérioration en approvisionnant respectivement
les 47% et 61%, lorsque 5 nceuds appartenant aux différents chemins tombent en pannes (un
nceud en panne par chemin).

Cela est di principalement a I’absence de politique de maintenance des chemins face aux
trous dynamiques (défaillance des capteurs pendant la transissions des données en temps réel)
dans le cas de EA-TPGF et le manque de stratégie de gestion des chemins interférents dans
AGEM. Ce dernier, qui utilise le routage glouton intelligent en mode réactif, enregistre au début
(de 1 a 3 nceuds en panne) un taux satisfaisant supérieur a 80% avec un sur-colt énergétique,
mais qui se dégrade rapidement apres 4 et 5 nceuds en pannes. Cependant, nous confirmons la
formule 5.9 relative a la modélisation du nombre de paquets perdus (NPP) et nous constatons

que plus grand est le trou dynamique, plus petit est le taux de fiabilité.
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FIGURE 7.8 - Impact du nombre de nceuds défaillants sur le taux de délivrance

Nous remarquons également, qu’au-dela de 100p/s comme présenté dans la figure 7.9, les
courbes des taux de succes des trois protocoles diminuent mais celles de EA-TPGF et AGEM
baissent d'une maniére importante en raison du grand nombre de collisions, dues a la concur-
rence d’acces au canal pour les nceuds adjacents. De plus, le débordement des files d’attentes
cause l'effet de congestion lors des transmissions dans AGEM et impacte considérablement
sur son taux de réussite, olt ce protocole utilise uniquement le mode marche arriere face aux
vides/obstacles. Tandis que, la réduction des chemins opérationnels dans EA-TPGF en plus du
débit élevé provoquent d’énorme perte ou tous les paquets de données qui ont emprunté les

chemins défaillants sont a priori perdus.
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FIGURE 7.9 - Impact du débit d’envoi sur le taux de délivrance
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Par ailleurs, I'histogramme de la figure 7.10 illustre le nombre de paquets perdus sur un
envoi de 49906 paquets de données (5,84 Mo) ou nous voyons clairement 1'écart important
entre les différentes stratégies employées, a savoir : proactive(EA-TPGF), réactive (AGEM) et
hybride (GNMFT).

Notre stratégie de fonctionnement hybride relative a la conception de GNMFT décrite pré-
cédemment dans la section 3.2, combinée avec le mécanisme curatif de tolérance aux pannes
et le mécanisme de chemins non-interférents, assurent une meilleure fiabilité des données
transmises. En effet, le FCM répare localement les ruptures des liens de communication au
moment de la transmission tout en minimisant le NPP et le NMM diminue considérablement

les interférences entre les chemins adjacents, ce qui augmente le taux de réussite des paquets

achemingés.

Nombre de paquets perdus (NPP)
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FIGURE 7.10 — Impact du nombre de nceuds défaillants sur le nombre de paquets perdus

7.7.3 Délai Moyen de Bout-en-bout

La figure 7.11 montre que le délai moyen de bout-en-bout est proportionnel au débit d’en-
voi dans AGEM et EA-TPGE Lorsque le débit augmente, les paquets prennent plus de temps
dans les files d’attente avant leurs envois.

En effet, AGEM enregistre les délais les plus élevés. Son mode de marche arriére pour re-
construire le chemin défaillant en cas de panne ou de mobilité, ralentit I’envoi des paquets de

données. Méme constat au niveau de EA-TPGF ou sa courbe est plus proportionnelle en raison
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de lalongueur des routes empruntés surtout en cas de changement de topologie. De plus, I'ab-
sence de stratégie de maintenance réduit le nombre de chemins opérationnels, ce qui prolonge

la durée de séjour des paquets de données dans les files d’attente.
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FIGURE 7.11 — Impact du débit d’envoi sur le délai moyen de bout-en-bout

Par ailleurs, les liens maintenus par notre mécanisme de réparation sont plus courts en
termes de nombre de sauts, par rapport aux chemins empruntés par AGEM et EA-TPGT, ce qui
réduit positivement le délai moyen de tous les paquets. D'un autre coté, la technique curative
utilisée permet d’employer plus de chemins et d’alléger les files d’attente. De plus, 'acces au
canal de transmission est plus rapide dans GNMFT par rapport aux autres protocoles, en raison
des faibles interférences ou chevauchements des canaux radio pour les nceuds opérationnels
appartenant aux chemins de routage paralleles. A cet effet, les collisions de paquets sont ré-

duites et la circulation du flux multimédia est plus fluide.

7.7.4 Energie Consommée

Les différents scénarios de la figure 7.12 o1 nous avons généré 20, 60 et 100 évenements,
illustrent clairement que !'énergie consommée par GNMFT est la mieux équilibrée avec un
léger surcout par rapport aux autres protocoles pour GNMFT + MI (métrique d’interférence).

En effet, notre fonction objective du choix de prochain saut décrite dans la section 5.3 as-
sure un équilibrage de charge dans le réseau. Elle évite la sur-exploitation des nceuds apparte-
nant aux chemins optimaux ol les nceuds vulnérables avec une faible énergie résiduelle sont
filtrer des la construction de chemins. Cette propriété est également présente dans EA-TPGE
qui part sa fonction objective répartie la charge dans le réseau. Néanmoins, ce dernier enre-

gistre un écart important lorsque certains nceuds tombent en panne, et par conséquent les
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neeuds se trouvant apres les nceuds défaillants gardent leurs réserves énergiques depuis la rup-
ture jusqu’a la fin de simulation.

Lénergie consommée est également équilibré dans AGEM du fait qu'il se base primo sur
le routage intelligent lors de la sélection du nceud de prochain saut et secundo sur son mode
réactif. En revanche, face aux trous dynamiques qui peuvent surgir dans le réseau, la consom-
mation augmente chez les nceuds qui entourent les trous. En effet, ces derniers essayent de
router les paquets de données au fur et a mesure via d’autres chemins en inondant le réseau

par les messages de mis a jour.

------- EA-TPGF  ——-AGEM  ——GNMFT  ——GNMFT + MI

Energie consommée

1 11 21 31 41 51 61 71 81 91 101 111 121 131 141 151 161 171 181 191 201 211 221 231 241 251
Noeuds

1400

20 événements

60 événements

1200

1000

800

Energie onsommeée

Energie consommeée

91 101 111 121 131 141 151 161 171 181 191 201 211 221 231 241 251
Noeuds

FIGURE 7.12 — Energie consommeée apres 20, 60 et 100 évenements

Apreés 100 évenements, un grand nombre de nceuds s’éteint dans EA-TPGF en raison de
I'épuisement de leurs batteries, et un écart significatif est également constaté dans AGEM suite
aux messages de controles. Tandis que GNMFT a une énergie répartie d’'une facon équitable
grace a sa fonction objective du choix de prochain saut et son mécanisme préventif de tolé-
rance aux pannes. Ce dernier garantit que I'énergie résiduelle restante de tous les capteurs soit

supérieure au seuil critique défini et empéche toutes pannes liées a I’épuisement totale des
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batteries. Néanmoins, GNMFT présente un léger sur-cofit énergétique en raison des messages

des controle utilisés pour la construction des chemins non interférents.

7.7.5 Débit de Réception

Le graphe de la figure 7.13, nous indique que, jusqu’au débit d’envoi 110p/s, les débits de
réception de AGEM et GNMFT ont presque la méme évolution, tandis que le débit de réception
de EA-TPGF est beaucoup plus faible en raison du taux de perte élevé des paquets de données
suite a la réduction du nombre de chemins.
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FIGURE 7.13 — Impact du débit d’envoi sur le débit de réception

Au dela de 110p/s, nous remarquons une régression importante du débit de réception du
protocole AGEM, par rapport a GNMFT. En effet, lorsque les trous sont détectés, AGEM essaye
de les contourner d'une maniere réactive en temps réel, ce qui surcharge davantage les nceuds
a proximité de ces trous et provoque des interaction entre les chemins de routage proches. Par
conséquent, les routes utilisées ne supportent plus le grand flux d’émission au dela d'un certain
seuil et les files d’attente débordement rapidement. En revanche, notre mécanisme de gestion
d’interférences qui permet de construire des chemins non interférents, combiné avec le méca-
nisme curatif, qui bloque l'itinéraire défectueux au moment de la construction du trajet alter-
natif en temps réel et qui distribue en parallele le flux d'une maniére dynamique, fournissent
un débit de réception élevé du fait qu'ils assurent la livraison de 'ensemble des paquets au

niveau du sink.

7.7.6 Facteur d’Equilibrage d’Energie

La figure 7.14 indique qu’apres 50 évenements, le FEE de EA-TPGF enregistre une évalua-

tion importante et donc le moins équilibré. En effet, tout le trafic multimédia est acheminé via
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un nombre réduit de chemins et comme conséquence a cela, les nceuds capteurs constituant
ces routes épuisent leurs réserves énergétiques assez rapidement et I'écart d’énergie, vis-a-vis
des autres nceuds du réseau augmente, ce qui aggrave considérablement le facteur d’équili-
brage d’énergie.

Lécart d’énergie est moins important dans AGEM, qui utilise le routage réactif prenant en
considération I'énergie résiduelle du voisin pendant la construction des chemins. Néanmoins,
nous constatons la progression du FEE durant ces 100 évenements, ce qui montre que I'ap-
proche en ligne utilisée n’est pas efficace face aux pannes.

Par ailleurs, le FEE de GNMFT est largement au dessous, ce qui indique qu'il est le plus équi-
libré. Nous justifions cela, par le fait que GNMFT répartie le flux de données sur un nombre
élevé de chemins opérationnels. De plus, la fonction objective relative au choix de prochain
saut adoptée renforcée par le mécanisme de prévention et gestion d’interférence, permettent
de distribuer la charge sur I'’ensemble des nceuds du réseau d’'une maniere éloignée et uni-

forme.
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FIGURE 7.14 — Facteur d’équilibrage d’énergie

7.8 Conclusion

Dans ce chapitre, nous avons donné un apercu sur le systeme d’exploitation TinyOS dédié
aux RCSF et le simulateur TOSSIM. A cet effet, nous avons présenté notre conception propo-
sée sur cette plateforme, I'architecture détaillée et I'interaction avec les composants systémes
offerts par TinyOS. Par la suite, nous avons défini le scénario de simulation et les métriques
utilisées dans les tests des performances des différents protocoles.

Enfin, les résultats obtenus par simulation ont montré clairement que notre protocole en-
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registre de meilleures performances dans la transmission des flux multimédia en temps réel
et méme en cas de pannes, notamment en termes de taux de délivrance ot le nombre de pa-
quets perdus présente un écart significatif comparant aux autres protocoles étudiés. Les per-
formances en termes de délai de transmission des données de bout-en-bout et de débit de
réception ont été tres satisfaisant.

Néanmoins, l'utilisation des requétes de bruits (Noisy) dans la fonction objective lors de
la phase de construction de chemins et les messages de contréles pour GNMFT+MI, ont en-
trainé une sur-consommation énergique dans le réseau. De plus, ces opérations requiérent un
nombre élevé de nceuds capteurs permettant de trouver des trajets alternatifs et disjoints en
méme temps. Par conséquent, 'apport de la nouvelle métrique relative aux interférences est

fortement influencée par la densité du réseau.
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Chapitre 8

Evaluation des performances par

expérimentation matérielle
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8.1 Introduction

Apres avoir observé le comportement du protocole de routage GNMFT (Geographic Non-
interfering Multipath Fault Tolerant) et ses mécanismes associés : FCM (Faulty-paths Curative
Mechanism), EPM (Energy-efficient Preventive Mechanism) et NMM (Non-interfering Multipath
Mechanism), a grande échelle via le simulateur TOSSIM, nous procédons dans cette 22™¢ étape
d’évaluation, a un déploiement réel a petite échelle. L'objectif étant de confirmer les perfor-

mances par implémentation matérielle, sur la plateforme Imote2.

8.2 Plateforme Imote2 (Intel Mote 2)

Imote2 est une plateforme de capteur sans fil congu par la société américaine Crossbow
pour les applications exigeantes en calcul (CPU) et en liaison sans fil avec une fiabilité de trans-

mission. Elle est basée sur :

— Le processeur XScale d’'Intel (PXA271), qui peut fonctionner dans un mode basse ten-
sion (0,85 V) et basse fréquence (13 MHz), permettant ainsi un fonctionnement a faible

puissance;

— Un émetteur-récepteur radio 802.15.4 de ChipCon (CC2420) ol1 802.15.4 est une norme
IEEE décrivant les couches physiques et MAC d’'une radio basse puissance et de faible

portée. Le CC2420 prend en charge un débit de 250 kb/s avec 16 canaux [65].

— Une antenne a montage en surface de 2,4 GHz qui offre une portée nominale d’envi-
ron 30 metres avec une possibilité d’extension via I'ajout du connecteur SMA pour se

connecter a une antenne externe.

Sensor
Board

FIGURE 8.1 — Capteur Imote2

La plateforme Imote2 est modulaire et peut étre empilée avec des cartes de capteur pour
personnaliser le systéme a une application spécifique. Elle comporte les principales cartes sui-

vante :
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— Imote2 Radio Processor Board (IPR2410) : cette carte constitue le composant de base
d’imote2. Elle inclut le processeur PXA271, une mémoire et un mini port USB permettant

de programmer ou flasher le capteur;

— Imote2 Basic Sensor Board (ITS400) : représente 'unité de capture qui integre quatre
types de capteurs scalaires, a savoir : température, humidité, luminosité et accélérometre

tridimensionnel (X, YetZ);

— Imote2 Interface Board (IIB2400) : utilisée pour le débogage et le chargement des codes
dans les capteurs. Elle permet également d’établir une connexion permanente avec le
PC via un port série afin d’'interfacer le sink et récolter les informations recueillies par les

différents capteurs du réseau;

— Imote2 Battery Board (IBB2400) : c’est une carte de batterie concue pour alimenter le

capteur via trois cellules de piles AAA, ou par un cable mini-USB connecté au PC.

TABLEAU 8.1 — Caractéristiques principales d'un capteur Imote2

Processeur PXA271
Mémoire SRAM 256 kB
Mémoire SDRAM 32 kB
Mémoire FLASH 32kB
Radio CC2420
Débit 250 Kb/s
Bande passante 2.4 GHz
Nombre de canaux 16
Portée maximale d’antenne 30 m
Connecteur PC Port mini-USB
Dimensions (long.,larg.,épais.) 48mm, 36mm, 1.75mm
Nombre d’indicateur de statut LED 3 multi-couleur

Par ailleurs, les capteurs Imote2 ont été enrichis par la carte Imote2 Multimedia Board
(IMB400) pour la capture du contenu multimédia (image, audio et vidéo) ainsi que la détection
de mouvements. En outre, IMB400 dispose d'un capteur infrarouge passif (PIR) pour se réveiller
du mode veille si un mouvement est détecté, lui permettant ainsi de fonctionner comme un
dispositif de faible puissance [66].

Les données capturées sont en format numérique et peuvent étre utilisées a des fins de

sauvegarde, transmission ou calcul interne au niveau du capteur.
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coodooogoo

FIGURE 8.2 — Carte multimédia d’'Imote2 (IMB400)

8.3 Architecture réseau

Les tests matériels ont été réalisés sur une architecture plate réguliére, dans laquelle 27
nceuds intermédiaires et une paire (source,sink) ont été déployés comme illustré dans la figure
8.3. Tous les capteurs ont été flashés avec les mémes parametres d’initialisation (cycles des bea-
cons, débit de transmission, nombre de chemins...etc) via leurs cartes IPR2410 ol1 nous avons
utilisé un programme NesC comme module de base, contenant le cceur de fonctionnement des
différents protocoles : EA-TPGE AGEM et GNMFT. Les coordonnées géographiques ont été in-
sérées également lors du flashage, du fait que les capteurs Imote2, ne disposent pas d'un outil
de localisation tel que le GPS. Le tableau 8.2 récapitule les parameétres appliqués.

Un programme Java a été utilisé du coté du PC, employant un thread pour I"écoute du port
série et le traitement des messages, relatifs aux bilans d’activités transmis par le sink. En effet,

ce dernier, joue le role de passerelle via une connexion direct par cable USB.

TABLEAU 8.2 — Parametres de tests utilisés

Type de capteur Imote2
Couche MAC CSMA-CA
Canal de transmission Wireless Channel
Nombre de nceuds 29
Type de déploiement Déterministe
Topologie Plate (8m x 10m)
Portée de transmission 2 metres
Bande passante 250 kb/s
Taille d'un paquet de données 28 octets
Taille de la file d’attente 30 paquets

Par ailleurs, pour la consommation d’énergie, nous avons utilisé le composant DemoSen-

sorP [62], qui permet d’avoir les niveaux d’énergie des batteries via une interface Read.
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Enfin, pour montrer 'efficacité de nos deux mécanismes de tolérance aux pannes (FMC
et EPM) et de gestion d’interférence (NMM) décrits précédemment, nous avons provoqué les
défaillances suivantes :

— extinction de nceuds ciblés, en affectant 40% des chemins opérationnels pendant la trans-
mission des données;
— chargement des pilles a 10% pour atteindre rapidement I'énergie seuil et déclenché par

conséquent le mécanisme de prévention.

[ =
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FIGURE 8.3 — Scéne de déploiement

Néanmoins, durant la phase de tests des protocoles, la portée de transmission des capteurs
(30m) était une difficulté, du fait que la salle mise a notre disposition était relativement petite
(8m x 10m). Pour ce faire, nous avons réduit la puissance de transmission qui était réglable
sur 8 niveaux et adopté une stratégie de voisinage basée sur la distance géographique entre les
nceuds. En effet, si un nceud recoit le paquet de données d'un voisin éloigné (distance voisin >
distance limite), le paquet ne sera pas pris en compte. De plus, nous avons opté pour une taille
des paquets de données plus petite que celle utilisée dans les simulations (64 octets au lieu de
128 octets), ce qui nous permet de diminuer leurs temps de traitement, notamment lors de la

transmission et la réception au niveau MAC.

8.4 Résultats expérimentaux

Lévaluation des différents protocoles sur la scéne de déploiement comprend I'impact du

débit d’envoi sur la qualité des flux multimédia transmis. A cet effet, nous avons gardé les
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mémes métriques de performance mesurées dans la simulation mais en variant le débit de

transmission de 20 a 45 (p/s) et en fixant le nombre de chemin a 2.

8.4.1 Tauxde Délivrance

Nous constatons d’apres les courbes de la figure 8.4, que les taux de succes des proto-
cole EA-TPGF et AGEM sont inversement proportionnels au débit d’envoi, tandis que celle de

GNMFT est relativement stable.

0,9 °

S 03 """-.....J
© ®.
B [
s *
5 . 2
s \
o *1e.
o ."'--.
x 'L‘l--.----.‘
2 6 e, -
'—
[
0,5 ._'-"—-—-.——.
0,4
21 25 29 33 37 a1 a5

Débit d'envoi (p/s)

w=@m= EA-TPGF e+ @+ AGEM =e=GNMFT

FIGURE 8.4 — Impact du débit d’envoi sur le taux de délivrance

La principale raison est due a I’absence de politique de maintenance de chemins et de ges-
tion d’interférence dans EA-TPGE Ce dernier, en présence de nceuds défaillants, ne bloque pas
les chemins en ruptures, mais continu la transmission des flux sur les chemins défectueux.
En outre, lors des nouvelles détections et apres ’extinction de certains nceuds comme indiqué
dans la figure 8.3, il route les paquets de données via des chemins interférents, ce qui augmente
davantage les collision et engendre une perte conséquente.

Du coté de AGEM, I'effet de congestion est clairement apparent au-dela de 33 p/s, ce qui
entraine le débordement des files d’attentes. De plus, le mode de routage réactif intelligent em-
ployé, ne tient pas compte des distances qui séparent les chemins et par conséquent, face aux
nombre réduits de capteurs, les routes empruntées sont tres proche o1 un nombre important
de paquets perdus est enregistré.

Le mécanisme tolérant aux pannes (Faulty-paths Curative Mechanism) utilisé permet en
premier lieu de bloquer les chemins défectueux afin d’éviter les pertes précoces et de répa-
rer localement et en temps réel les pannes soudaines durant la progression des paquets de

données. D’autre part, le mécanisme de chemins non interférents (Non-interfering Multipath
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Mechanism) assure un espacement entre les chemins construits, ce qui réduit également les

pertes dues aux collisions et accroit le taux de réussite.
8.4.2 Energie Consommée

La figure 8.5 nous montre que les consommations énergétiques de AGEM et GNMFT sont
moyennent équilibrées en raison des techniques adoptées. En effet, la fonction objective du
choix du prochain saut qui prend en compte ’énergie résiduelle du voisin explique les ressem-
blances des dépenses. En revanche, certains nceuds dans AGEM consomment moins d’énergie
et d’autres dépassent le seuil critique défini en essayant de contourner les trous. Tandis que, le

mécanisme préventif de tolérance aux pannes (Energy-efficient Preventive Mechanism) utilisé

par GNMEFT garantit que I'énergie résiduelle restante des capteurs n’atteint pas le seuil limite,

ce qui distribue les charges d'une maniere uniforme.
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FIGURE 8.5 - Energie consommée apres 20 détections

L'énergie consommée dans EA-TPGF est beaucoup moins équilibrée malgré que ce dernier
tient compte de I'énergie résiduelle lors de la sélection du voisin de prochain saut. En effet,
quand le nombre de nceuds est réduit (pannes occasionnées) et que certains ont été chargés a

10%, le protocole utilise les mémes chemins optimaux, ce qui épuise rapidement les batteries

des nceuds appartenant a ces chemins et présente des pics de consommation.
8.4.3 Délai Moyen de Bout-en-bout

Les délais moyens de bout-en-bout des trois protocoles sont proportionnels au débit d’en-
voi selon les courbes de la figure 8.6. Néanmoins, AGEM enregistre les délais les plus élevés

en raison de son approche réactive de construction de chemins en temps réel et également
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a cause de son mode marche arriére pour contourner les nceuds en panne. Cela augmente le

temps d’attente dans les files et ralentit 'envoi des paquets de données.
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FIGURE 8.6 — Impact du débit d’envoi sur le délai moyen de bout-en-bout

Toutefois, en comparant les protocoles EA-TPGF et GNMFT, nous remarquons que les ré-
sultats de simulation ne s’accordent pas avec ceux de 'expérimentation, qui montrent que
EA-TPGF est meilleur. Cela est du principalement au nombre réduit de paquets recus dans
EA-TPGE comme le confirme la figure 8.4 surtout a partir de 33 p/s et également griace aux
chemins de routages rapprochés en terme de distance en dépit des nceuds interférents.

Enrevanche, notre protocole qui emploie plus de chemins géographiquement écartés pour
réduire autant que possible les collisions, sollicite plus de nceuds qui utilisent le mode CSMA/CA
au niveau MAC. Par conséquent, met plus de temps pour accéder au canal de transmission, ce

qui se répercute négativement sur le délai moyen de tous les paquets acheminés.

8.4.4 Facteur d’Equilibrage d’Energie

Lhistogramme de la figure 8.7, indique le FEE de EA-TPGF enregistre la valeur la plus élevée
apres 10 événements et donc le plus faible en équilibrage d’énergie. Apres 10 détections, le FEE
diminue en raison du nombre réduit de nceuds et des niveaux tres bas des batteries.

Par ailleurs, le FEE de AGEM est bien équilibré avec une 1égere évolution due aux écarts de
consommation entre les nceuds apres chaque événements. Ce dernier qui utilise un routage en
ligne, recense plus de dépenses de certains nceuds opérationnels face aux trous dynamiques.

GNMEFT présente le facteur d’équilibrage le moins évolué apres les 20 détections, olt a
chaque détection, les routes établies changement selon les niveaux des batteries entre la source

et le sink, ce qui répartit presque équitablement la charge dans réseau.
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FIGURE 8.7 — Facteur d’équilibrage d’énergie

8.4.5 Débit de réception

Nous déduisons de la figure 8.8 que le débit de réception est proportionnel au débit d’envoi.
En effet, les chemins maintenus par notre mécanisme curatif fournissent un taux de réussite
élevé. Tandis que le taux de AGEM est relativement faible, en raison du débordement des files
d’attente quand les trous sont détectés et beaucoup plus faible dans EA-TPGF qui véhicule le
flux de données sur un nombre réduit de chemins géographiquement proches, ce qui entraine

des pertes importantes.
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FIGURE 8.8 —impact du débit d’envoi sur le débit de réception
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8.5 Conclusion

Dans ce chapitre, nous avons présenté la plateforme matérielle utilisée (Intel Mote 2) et I'ar-
chitecture réseau employée pour les tests de performances a petit échelle sur un banc d’essai
ol nous avons déployé 29 capteurs dont une source et un sink d'une maniere réguliere.

En dépit de quelques contraintes liées au matériel, les résultats obtenus par expérimenta-
tion matérielle concordent avec ceux obtenues par simulation et montrent I’efficacité de notre
protocole de routage géographique multi-chemins non-interférents basé sur une approche hy-

bride et renforcé par ses mécanismes de tolérances aux pannes et de gestion d’'interférence.
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Conclusion générale et perspectives

Les travaux développés dans le cadre de cette thése s'intéressent aux probléemes fonda-
mentaux dans les réseau de capteurs multimédia sans fil, a savoir : le routage adaptatif aux
changements, I'équilibrage de charge dans le réseau, la tolérance des divers pannes, en parti-
culier durant la transmission des données en temps-réel et la gestion des interférences entre
les chemins adjacents du méme flux ou dans un environnement multi-paires (source,sink).

A cet effet, nous avons axé nos travaux sur le développement d'un protocole de routage
géographique tolérant aux pannes avec une livraison sur multi-chemins non-interférents, ot
nous lui avons griffé trois mécanisme. Ces derniers, peuvent étre utilisés par tous les protocoles
de routages géographiques.

Pour ce faire, nous avons en premier lieu, modifié la maniere de sélection du prochain saut
en utilisant une fonction objective multicritéres (distance, énergie et puissance de réception).
Puis, nous avons introduit une phase d’optimisation des routes construites et une approche
adaptative gérant les transmissions simultanées provenant de plusieurs sources vers plusieurs
sinks. Ensuite, nous avons modélisé le nombre des paquets perdus durant I’acheminement des
paquets de données en temps réel et proposé dans ce contexte deux mécanismes de tolérance
aux pannes. Le 1°f curatif pour la détection des ruptures soudaines des liens de communication
avec réparation locale et le 2°™me préventif afin d’éviter I'épuisement précoce des batteries. Les
deux mécanismes sont combinés avec une stratégie de basculement dynamique.

Par la suite, nous avons défini un modele d’interférence et un 3°™¢ mécanisme permettant
de construire des trajets non interférents lors la phase de découverte afin de de limiter les inter-
actions entre les routes adjacentes. De plus, nous avons défini un modele de perte de chemins
dans un environnement multi-paires (source,sink) et introduit une nouvelle métrique dans la
fonction objective, relative aux capteurs actifs qui interferent sur le nceud courant.

Enfin, le protocole proposé a été implémenté sous TinyOS et ses performances ont été éva-
luées a grande échelle, via le simulateur TOSSIM et a petite échelle par expérimentation maté-
rielle dans des capteurs réels de type Imote2. Les résultats obtenus ont montré I'efficacité de

nos approches employées, en termes de taux de délivrance, de délai de transmission de bout-

133



CHAPITRE 8. EVALUATION DES PERFORMANCES PAR EXPERIMENTATION MATERIELLE

en-bout et de consommation énergétique.
Par ailleurs, les nombreuses constatations relevées ouvrent plusieurs pistes d’investigation

pour d’éventuels travaux futurs, a savoir :

1. réalisation du déploiement déterministe dans une région plus étendue (outdoor) afin

d’éliminer la contrainte du diffusion rencontrée durant les tests matériels;

2. injection d'un module de pondération pour attribuer des niveaux de priorité a chaque
type de trafic (image, audio, vidéo ou scalaire) selon I'exigence requise et réduire ainsi la

congestion;

3. utilisation des méthodes d’acces au canal adaptées a la transmission multi-chemins et
le haut débit telles TDMA et FDMA. TDMA permet d’effectuer un multiplexage temporel
dans les régions ot la densité du trafic est importante, ce qui fournit différents créneaux
temporels a différents flux de données. Par ailleurs, FDMA permet d’attribuer une fré-
quence de transmission a chaque route et limiter ainsi les interférences entre les chemins

adjacents;

4. établissement d'une approche d’ordonnancement d’activité localisée au niveau de chaque
nceud durant la livraison des paquets de données. Le but étant de coordonner les envois
ol chaque nceud décide de sa propre activité en se basant sur 'observation de ses voi-
sins, afin de limiter les collisions pendant les transmissions multiples ol1 les chemins de

routages se chevauchent d’'une maniére croisée.
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Annexe A

Pseudo-codes

A.1 Geographic Multipath

Algorithm 1 Réception GreedyForwarding

Prédécesseur=Emetteur
if (IdNoeud = 1dSink) then
Envoyer Optimisation au Prédécesseur
else
copier le chemin (IdSource, IdSink, IdChemin, NumEtiquete)
NumEtiquete - -
EtatNoeud = Actif
Appel GreedyForwarding
end if
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Algorithm 2 Envoi GreedyForwarding
if IdNoeud = IdSource) then

IDChemin ++
NumEtiquete = ValeurMax
end if
Choisir le Prochain Saut (PS)
Successeur = PS;
if (PS=0) then
if IdNoeud=IdSource) then
if NombreChemin # 0) then
Début d’envoi de données
else
Fin du programme (aucun chemin trouvé)
end if
else
Envoyer WalkingBack au prédécesseur
end if
else
Envoyer GreedyForwarding au PS

end if

Algorithm 3 Réception WalkingBack

Mise a jour des tables de voisinages

Appel GreedyForwarding

II
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Algorithm 4 Réception Optimization

NoeeudOptimisé = Vrai
SuccesseurOptimisé = Emetteur
if (Successeur # Emetteur) then
Envoyer Liberation au Successeur
end if
if IdNoeud=IdSource) then
NombreChemin ++
if NombreChemin est atteint) then
Début d’envoie de données
else
Appel MsgGreedyForwarding
end if
else
Envoyer Optimisation au PrédécesseurOptimisé (NumEtiquete la plus grande)

end if

Algorithm 5 Réception Liberation

if (NceudOptimisé) then
Fin de la libération

else
Envoyer Liberation au Successeur
EtatNoeud=Inactif (Libérer le nceud courant)

end if
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A.2 Faulty-paths Curative Mechanism

Algorithm 6 Réception message de données

Envoi Ack au prédécesseur
Envoi Données au successeur
if (! Ack) then
if IdNoeud = IdSource) then
bloquer le chemin
else
Envoyer Blocage au prédécesseur
end if
EtiqueteMaintenance = EtiqueteSuccesseur
Appel GreedyForwarding (Type maintenance)
end if

Algorithm 7 Envoi GreedyForwarding (Type maintenance)

Choisir le Prochain Saut (PS)
if (PS =) then
if IdNoeud = IdSource) then
Echec maintenance
else
Envoyer WalkingBack au prédécesseur
end if
else
Envoyer GreedyForwarding au PS
Successeur =PS

end if
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Algorithm 8 Réception Envoi GreedyForwarding (Type maintenance)
if (IdNoeud.Chemin(IdChemin,IdSource,IdSink)=Emetteur.Chemin(IdChemin,IdSource,IdSink)

ou (IdNoeud = IdSink ou NumEtiquete < EtiqueteMaintenance) ) then
Envoyer Liberation au Prédécesseur
Prédécesseur=Emetteur
Envoyer Rétablissement au Prédécesseur
else
Prédécesseur=Emetteur
Copier le Chemin (IdChemin, IdSource, IdSink, NumEtiquéte, EtiqueteMaintenance)
NumEtiquete - -
EtatNoeud = Actif
Appel GreedyForwarding
end if

Algorithm 9 Réception Blocage
if IdNoeud = IdSource) then

bloquer le chemin
else
Envoyer Blocage au prédécesseur

end if

Algorithm 10 Réception Rétablissement

Successeur = Emetteur
NumEtiquete = Emetteur.Etiquéte + 1
if (IdNoeud=IdSource) then
débloquer le chemin
else
Envoyer Rétablissement au PrédécesseurOptimisé (NumEtiquéte la plus grande

end if
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A.3 Energy-efficient Preventive Mechanism

Algorithm 11 Réception AlerteEnergie

Marquer le nceud courant PNV (Prédécesseur Noeud Vulnérable)
EtiqueteMaintenance = EtiqueteSuccesseur
Mise a jour des tables de voisinages

Appel GreedyForwarding

Algorithm 12 Réception Liberation

if (EnergieNoeud = Seuil) then
Envoyer Liberation au Prédécesseur
EtatNoeud = Inactif (Libérer le noeud courant)

end if

Algorithm 13 Réception Basculement

Successeur= Emetteur
NumEtiquete = Emetteur.Etiquéte + 1
if (PNV) then
Basculer vers le nouveau chemin
else
Envoyer Basculement au PrédécesseurOptimisé (NumEtiquete la plus grande)

end if
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Algorithm 14 Envoi GreedyForwarding (Type maintenance)

Les mémes étapes utilisées dans (Faulty-paths Curative Mechanism) a I'exception du choix

de PS qui se fait selon la fonction objective (distance, énergie, puissance de réception)

Algorithm 15 Réception GreedyForwarding (Type maintenance)

Les mémes étapes utilisées dans (Faulty-paths Curative Mechanism) a I'exception du mes-

sage de Basculement au lieu de Rétablissement

A.4 Non-interfering Multipath Mechanism

Algorithm 16 Fonction de choix de prochain saut PS

for (i = 0 a MaxVoisins) do
if ((interference=FAUX) ou ((interference=VRAI) et (TableVoisins(i).interferant=FAUX)))
then
Choisir le PS qui a la meilleure fonction objective.
end if

end for
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Algorithm 17 Sur-écoute Optimization
if (IdNoeud # IdSink et NeeudOptimisé=FAUX et Emetteur # IdSink ) then

if (NoeudIntererant = FAUX) then
NoeudInterferant=VRAI
Cpt++
Diffusion WarningInterference
else
Cpt++
end if

end if

Algorithm 18 Réception WarningInterference
if ( TableVoisin [indice(Emetteur)].interferant=FAUX ) then

TableVoisin [indice(Emetteur)].interferant=VRAI
interference = VRAI

end if
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Algorithm 19 Envoi GreedyForwarding

if IdNoeud=IdSource ) then
IdChemin ++
NumEtiquete=ValeurMax
end if
Choisir le Prochain Saut (PS(VRAI)
if (PS=0) then
Choisir le Prochain Saut(PS(FAUX))
Successeur =PS
end if
if (PS=0) then
if IdNoeud = IdSource) then
if NombreChemin # 0) then
Début d’envoi de données
else
Fin du programme (aucun chemin trouvé)
end if
else
Envoyer WalkingBack au prédécesseur
end if
else
Envoyer GreedyForwarding au PS

end if

Algorithm 20 Sur-écoute Liberation

if (NoeudInterferant=VRAI) then
Cpt- -
if (Cpt=0) then
Diffusion EndInterference
end if

end if

IX



Annexe B

Format de la trame et taille du paquet

multimédia

B.1 Formatde la trame ChipCon Radio CC2420

Le format de la trame utilisée par I’émetteur/récepteur radio-fréquence ChipCon CC2420

qui convient avec la norme IEEE 802.15.4 est donné dans la figure B.1

Bytes: 2 1 0to20 n 2
Frame Data Frame Check
MAC
Layer Conirol Field Sequence | .?ddres{s Frame payload Sequence
(FCF) Number flomann (FCS)
MAC Header (MHR) MAC Payload MAC Footer
({MFR)
Bytes: 4 1 1 5+(0to20)+n
PHY Preamble St%neﬁ;]fi{s:‘e Frame M%;Zﬁr;m
Layer Sequence (SFD) Length (MPDLI)
Synchronisation Header PHY Header| PHY Service Data Unit
(SHR) (PHR) (PSDU)
11 +({0io20)+n
PHY Protocol Data Unit
(PPDU)

FIGURE B.1 - Format de la trame IEEE 802.15.4 [67]

La taille du MPDU (Mac Protocol Data Unit) plus 'octet de la longueur de la trame (Frame
Length) constitue la portion concernée par les files d’attente d’émission (TXFIFO) et de récep-
tion (RXFIFO), qui ont une capacité de 128 octet chacune. En effet, si la taille de cette portion

dépasse la capacité des files d’attentes, les octets en débordement seront perdus.

B.2 Taille du paquet multimédia utilisé dans la transmission

Etant donné que les files d’attentes d’émission/réception radio de la plateforme cible ont
une taille limitée a 128 octets. Nous avons opté pour le choix de la plus grande taille du paquet

multimédia dans la limite de I’espace offert afin d’obtenir les meilleures performances.
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La structure du paquet, tel décrit dans le fichier CC2420.h est la suivante :

typedef nx_struct cc2420_packet_t {

cc2420_header_t packet;

nx_uint8_t datal];

} cc2420_packet_t;

Sachant que la taille du Header est de 11 octets, la taille restante allouée a la charge utile
(Data PayLoad) est de 117 octets (128-11). Par ailleurs, comme la taille par défaut de la charge
utile dans Tinyos est de 28 octets, nous avons ajouter ligne de commande (MSG_SIZE = 117)

dans le fichier makefile du programme TinyOS afin d’augmenter la charge a 117 octet.
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Mohamed Nacer BOUATIT

Optimisation du routage, tolérance aux
e cnam pannes et gestion de l’énergie et de € Cnam

I’interférence pour la transmission des flux
multimédia temps réel dans les RCSF

Abstract :

Multimedia applications in WSN, convey large data, which require high transmission rate and intensive treatment
and therefore high energy consumption. Effectively transmit these heterogeneous flows, with limited resources,
while ensuring their reliability and guaranteeing QoS requirements, to deal with failures that can occur in real
time, especially in critical contexts and faulty networks, remains an open scientific problem. That’s why, in this
thesis, we interested on aspects related to: routing, load balancing, fault tolerance and interference management
and developed a Geographic Non-interfering Multipah Fault Tolerant routing protocol called GNMFT.

First, we improved node’s selection mode, to deal with Local Minimum problem, where a multi-criteria objective
function (distance, energy and reception power) related to next-hop choice was defined. Then, we introduced an
optimization phase and an adaptive approach to manage simultaneous traffic transmissions. Subsequently, we
oriented towards fault tolerance, to ensure transmitted data reliability and network connectivity. To this end,
we modeled the number of lost packets during package delivery and proposed two mechanisms combined with a
dynamic failover strategy. The curative is used when sudden failures occurs and the preventive one to anticipate
batteries depletion. Finally, we presented an interference model and a third mechanism that limits interactions
between adjacent links. In addition, we defined a path loss model in a multipairs environment (source, sink)
where we computed error probability coefficient. At the end, a new metric has been added in the objective
function, related to noise sum of the active sensors that interferes on the current node.

Obtained results show the effectiveness of the proposed approaches that have been studied and validated both
by simulation and on an experimental testbed.

Keywords : Wireless Multimedia Sensors Networks, Geographic routing, Multipath transmission, Fault-
tolerance, Load balancing, Interferences.

Résumé:

Les applications multimédias dans les RCSF, véhiculent des données volumineuses, qui nécessitent un taux
de transmission élevé et un traitement intensif et par conséquent une consommation d’énergie importante.
Transmettre efficacement avec les ressources limitées, ces flux hétérogenes, tout en assurant leur fiabilité et
garantir les exigences de QoS, face aux défaillances qui peuvent surgir en temps réel, notamment dans les
contextes critiques et les réseaux défectueux, demeure un verrou scientifique ouvert. C’est pourquoi, dans le
cadre de cette these, nous nous sommes intéressés aux aspects liés : au routage, a 1’équilibrage de charge, a la
tolérance aux pannes et a la gestion des interférences ou nous avons développé un protocole de routage, baptisé
GNMFET (Geographic Non-interfering Multipah Fault Tolerant).

En premier lieu, nous avons amélioré le mode de sélection des nceuds, pour faire face au probleme du Minimum-
Local ot une fonction objective multicriteres (distance, énergie et puissance de réception) relative au choix
du prochain saut a été définie. Puis, nous avons introduit une phase d’optimisation des chemins construits et
une approche adaptative gérant les transmissions simultanées. Par la suite, nous nous sommes orientés vers la
tolérance aux pannes, pour assurer la fiabilité des données transmises ainsi que la connectivité du réseau. Pour
ce faire, nous avons modélisé le nombre des paquets perdus durant la livraison et proposé deux mécanismes
combinés avec une stratégie de basculement dynamique. Le curatif pour répare les défaillances soudaines et
le préventif anticipe ’épuisement des batteries. Enfin, nous avons présenté un modele d’interférence et un
troisieme mécanisme qui limite les interactions entre les routes adjacentes. De plus, nous avons défini un modele
de perte de chemins dans un environnement multi-paires (source,sink) ot nous avons calculé le coefficient de
probabilité d’erreur. A l’issu, une nouvelle métrique a été ajouté dans la fonction objective, relative a la somme
des bruits des capteurs actifs qui interférent sur le noeud courant.

Les résultats obtenus montrent ’efficacité des approches proposées qui ont été étudiées et validées a la fois par
simulation et sur un banc d’essai expérimental.

Mots clés : Réseau de Capteur Multimédia Sans Fil, Routage géographique, Transmission multi-chemins,
Tolérance aux pannes, Equilibrage de charge, Interférences.




