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Titre : Recherche de vulnérabilités des étages de réception
aux agressions électromagnétiques de forte puissance :
cas d’un LNA AsGa

Résumeé :

Ce manuscrit présente une étude de la susceptibilité d’'un amplificateur faible bruit (LNA)
AsGa aux agressions électromagnétiques de forte puissance. La notion d’agression
électromagnétique de forte puissance définit, du point de vue de la CEM, un environnement
electromagnétique particulier ou les niveaux de champ électromagnétique sont tels qu'ils
peuvent engendrer une dégradation physique des composants électroniques du systeme
victime. Ces champs peuvent étre générés par des systémes particuliers appelés AED EM
(arme a énergie dirigée électromagnétique).

Cette étude s’intéresse ainsi non seulement a I'explication des effets physiques observés sur
les composants cibles, mais également a linfluence des paramétres de la source
électromagnétique sur la susceptibilité du composant.

Cette thése a été encadrée par les équipes du laboratoire IMS de l'université de Bordeaux
d’une part, et du CEA Gramat d’autre part.

Mots clés : Electromagnétisme, puissance, LNA, destruction, dégradation,
vieillissement, AED EM, MFP, RF

Title : Probing RF front-ends vulnerabilities to high power
electromagnetic interference, case study of a GaAs HEMT
low-noise amplifier

Abstract :

In this PhD thesis dissertation, a study of a GaAs low-noise amplifier (LNA) susceptibility to
high power electromagnetic interference is presented.

The term high power electromagnetic interference refers to a particular electromagnetic
environment in which E-field and H-field levels are high enough to cause physical damage to
the victim’s system electronic components.

Such high level fields can be generated by dedicated systems, called electromagnetic
directed energy weapons (DEW).

The study presented in this document focuses not only on explaining failure mechanisms
triggered by such interference, but also shows discussion on electromagnetic sources
parameters trimming influence on component’s susceptibility.

Keywords . LNA, HPEM, destruction, degradation, ageing, DEW, RF
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Introduction générale

Ce manuscrit présente le travail effectué au cours d’'une these portant sur la susceptibilité
électromagnétique des systémes de communication radio face a une AED EM (Arme a Energie
Dirigée Electromagnétique). La susceptibilité électromagnétique d'un systéeme est sa capacité a
étre perturbé ou endommagé par une émission électromagnétique parasite. Son étude est un
domaine de la CEM (Compatibilité Electromagnétique), domaine d’étude de la fiabilité des
systemes qui porte sur l'étude des émissions et couplages indésirables entre systémes
électroniques. Le sujet particulier des effets des AED EM sur les systemes électroniques étant
particulierement vaste, ce manuscrit traite particulierement des effets se manifestant
physiquement sur le systéme, c’est-a-dire que les effets du domaine du traitement de

I'information et de 'intégrité des signaux ne sont pas traités.

Ce sujet de thése combine ainsi les compétences liées a la fiabilité des systemes, a celles des
études des MFP (Micro-Ondes de Forte Puissance) et des interférences électromagnétiques
intentionnelles (IEMI (Intentionnal Electromagnetic Interference)), ou encore agressions
électromagnétiques. Cette theése a ainsi été encadrée par les équipes du laboratoire IMS de

I'université de Bordeaux d'une part, et du CEA Gramat d’autre part.

Nous montrerons dans ce manuscrit qu’étudier la susceptibilité des systéemes de
communication radio revient a étudier celle des amplificateurs faible bruit (ou LNA). Un
amplificateur faible bruit (ou LNA) est un circuit électronique concu et utilisé pour amplifier les
signaux électroniques regu par un systéme, tout en préservant au maximum la qualité de
I'information portée par ces signaux, cette qualité étant généralement mesurée par le rapport
signal-a-bruit (ou SNR (Signal to Noise Ratio)). Ce composant se déclinant en de nombreuses
technologies, ce manuscrit présente en particulier une étude focalisée sur les mécanismes de
défaillance induits par les agressions électromagnétiques sur les composants de la famille des

HEMT (High Electron Mobility Transistor), en filiere GaAs (Arséniure de Gallium, AsGa).

Le couplage d'une onde électromagnétique sur un systeme électronique peut se faire de
plusieurs facons. Dans le cas de notre étude ou le systéme est un systtme communicant,

c’est-a-dire muni d’au moins une antenne et d'un étage de réception RF (Radio-Fréquence), on



INTRODUCTION GENERALE

parle de couplage front-door lorsque I’agression électromagnétique est couplée sur une antenne
du systeme visé. Ce cas de figure est le cas étudié dans ce manuscrit, c’est-a-dire la susceptibilité
d'un étage d’entrée radio. La susceptibilité des étages d’entrée radio a été étudiée par le passé,
des études existant sur la susceptibilité des PLL (Phase Locked Loop) et VCO (Voltage Controlled

Oscillator) ainsi que sur les amplificateurs a gain constant.

Le premier chapitre présente le contexte de I'étude, a savoir le sujet des interférences
électromagnétiques intentionnelles, et son positionnement par rapport a la CEM. Les différents
effets des AED EM sur les systemes sont exposés, l'intérét pour l'utilisateur de l'effet de
destruction étant mis en évidence. Aprés avoir mis en évidence certains des verrous
technologiques actuels des AED EM, une discussion est faite sur I'intérét pour un concepteur de
réduire la puissance nécessaire pour engendrer la destruction d'un systeme, et donc de

I'existence du risque associé pour les systemes visés.

Le deuxieme chapitre explique le cheminement ayant mené au choix de concevoir un circuit
sous test spécifique. Tout d’abord, un état de I'art est effectué et explique la position fonctionnelle
critique des amplificateurs faible bruit (LNA) dans les architectures de communication, dont la
majorité reposent aujourd’hui sur 'utilisation d’'une modulation numérique. Aprés avoir justifié
le choix d’étudier la susceptibilité d'un amplificateur faible bruit, la conception du circuit sous
test est détaillée. Le circuit sous test a ensuite été validé par une série de mesures permettant de

confirmer sa pertinence vis-a-vis des réalisations industrielles.

Dans le troisieme chapitre, 'approche expérimentale développée pendant cette thése est
présentée. Au préalable, une discussion est faite sur les approches conduite et rayonnée pour les
études de susceptibilité. Le choix de 'approche conduite pour cette these est justifié. Ensuite,
une présentation de la forme d’onde utilisée comme signal agresseur est effectuée. Ces choix
menent alors a la présentation du banc expérimental permettant I'étude de la réponse du circuit
sous test aux agressions électromagnétiques de forte puissance. La caractérisation en domaine
fréquentiel de ce banc a conduit a la mise au point d'une méthode de correction des signaux
présentée également dans ce chapitre. Enfin, on propose une évolution de ce banc vers un
systeme complet permettant de mesurer la réponse d'un circuit sous test a une agression

électromagnétique.

Le quatriéme chapitre présente une étude de la réponse du circuit sous test aux agressions
électromagnétiques de forte puissance causant sa destruction. En premier lieu, la réponse
temporelle du circuit a une interférence de forte puissance non-destructive est étudiée. Ensuite,
la destruction du circuit causée par 'impulsion de forte puissance est étudiée dans le domaine
temporel. Le seuil de destruction en puissance est ainsi déterminé et permet de fixer une limite

entre les domaines de puissance destructif et non-destructif. On analyse ensuite la destruction
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d'un point de vue physique, par I'utilisation de mesures statiques du composant actif, ainsi que
de I'analyse RX et optique.

Le cinquiéme chapitre répond a la problématique de la thése qui est de rechercher des effets
physiques indésirables causés par les AED EM en-dessous des seuils de puissance nécessaires a la
destruction. La premiére partie de ce chapitre étudie tout d’abord la possibilité de réduire le seuil
de susceptibilité au travers de 1'étude de l'influence de la variation du parametre de largeur
d’impulsion sur celui-ci. Cette étude permet également d’apporter des informations
supplémentaires pour confirmer les hypotheses formulées dans le chapitre 4 et débouche sur un
modele empirique liant le seuil de destruction a la largeur d’impulsion avec deux parametres. La
deuxieme partie du chapitre 5 étudie la dégradation du composant sous test par des impulsions
de forte puissance sans causer de destruction. Dans un premier temps, un mécanisme de
dégradation observé préalablement a la destruction est mis en évidence. Ensuite, celui-ci est

étudié et une hypothese est formulée quant a son origine physique.
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Chapitre 1

Problématique AED EM
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CHAPITRE 1. PROBLEMATIQUE AED EM

Introduction

Une AED EM (Arme a Energie Dirigée) est un engin dont la fonction est de concentrer une
certaine forme d’énergie dans une direction précise, afin de créer un ou plusieurs effets 1étaux ou
non-létaux. Il existe ainsi des AED laser mais a particules ou encore électromagnétique. Dans ce
dernier cas, on parle dune AED EM. Ces armes peuvent dans certains cas [1] présenter plusieurs
avantages a étre utilisées par rapport aux armes plus conventionnelles (missiles, canons, armes
légeres ...). En effet, leur nature méme permet d’appliquer la perturbation associée de maniere
quasi-instantanée, I'ordre de grandeur de la vitesse de propagation de I'énergie étant celui de la
lumiére. En particulier, les AED EM propagent des champs électromagnétiques forts, dont les
niveaux peuvent atteindre plusieurs centaines de kV/m pour le champ électrique. Leur utilisation
contre un systeme électronique permet de créer des effets indésirables, celui-ci étant ainsi
exposé a des niveaux de champ largement en dehors de son domaine de conception. Ce chapitre
d’introduction présente le contexte de cette étude sur la susceptibilité de composants soumis a
des agressions électromagnétiques générées par ce type d’armes. En premier lieu, I’évolution des
premiers travaux sur I'IEM (Impulsion électromagnétique) vers les études sur les MFP
(Micro-Ondes de Forte Puissance) est présentée. Ensuite une présentation des effets des AED EM
sur les systemes électroniques est effectuée. Des cas réels d'utilisation d’AED EM sont décrits,
ainsi que 'existence d’études précédentes sur ce domaine, démontrant la réalité de |'existence de
cette menace. Enfin, une description bréve des technologies de sources MFP est effectuée, et
donne lieu a une derniére partie exposant les limitations de ce type d’armes. La problématique

générale de notre étude est ainsi exposée.

1.1 Historique et définitions

1.1.1 Limpulsion électromagnétique d’origine nucléaire

Ftudiée depuis les premiers essais nucléaires (voir figure 1.1), 'IEMN (Impulsion
électromagnétique d’origine nucléaire) est le cas historique d’agression électromagnétique de

forte puissance [2].

Déploiement des Starfish prime :
premiers radars |EM maitrisée Baum 1992 - HPEM
1ers essais nucléaires :
IEM accidentelle Gardner - electromagnetic terrorism

| | | | | | | | | >
|’1940 I‘1950 I1960 I’1970 I‘1980 I1990 I2000 I2010 I2020

FIGURE 1.1 — Historique de I'apparition des notions d’interférences électromagnétiques
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LIEMN est causée par la détonation d'un engin nucléaire en haute altitude, de 'ordre de 30
km (on parle également de HEMP (High Altitude Elecromagnetic Pulse)). Son origine est due a
I’émission massive de photons gamma lors de la détonation, dont I'interaction avec I'atmosphere
créée un front d’'onde a haut niveau de champ (plusieurs dizaines de kV/m) par effet Compton.
Cette perturbation se propage en direction du sol et peut provoquer des dommages importants
aux infrastructures d’'un pays entier, en particulier aux systemes électroniques. On rencontre

également 'acronyme NEMP (Nuclear Electromagnetic Pulse).

1.1.2 Delimpulsion électromagnétique aux armes a énergie dirigée EM
1.1.2.1 Générer une IEM

Le besoin de compréhension et de maitrise du phénomene de I'lEM a alors donné lieu a de
nombreuses études, ainsi que le développement de simulateurs dédiés, permettant de reproduire
I'I[EM sans recourir a un essai nucléaire. Pour simuler une IEM, il a ainsi été nécessaire de
concevoir des générateurs électromagnétiques de forte puissance, permettant de reproduire une
IEM. De tels simulateurs existent par exemple au CEA Gramat [3], et permettent de reproduire

des niveaux de champ de I'ordre de plusieurs dizaines de kV/m. Deux de ces simulateurs sont

illustrés en figure 1.2.

e | ',

FIGURE 1.2 — A gauche : Dipoéle a Polarisation Horizontale (DPH), simulateur permettant de générer un
champ électrique horizontal dont le niveau est de I'ordre de plusieurs dizaines de kV/m, a I'aide d'un
générateur impulsionnel pouvant atteindre 2 MV. A droite : Simulateur Semi-Rhombique (SSR), équivalent
aune cellule TEM de grandes dimensions, permettant de maniére complémentaire au DPH de propager un

champ vertical.

Au-dela de permettre la simulation des effets d'une IEMN, ces travaux ont alors donné
naissance a l'idée de générer une impulsion électromagnétique de forte puissance pouvant
causer les mémes effets qu'une IEMN [2]. L'étude de I'I[EM a ainsi conduit aux études plus

générales sur les ondes électromagnétiques de forte puissance (HPEM (High Power Microwaves))
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et leurs effets, et a I'’émergence du domaine des MFP et des AED EM, c’est-a-dire I'étude des

ondes électromagnétiques de forte puissance autres que I'IEM, ainsi que de leur effets.

1.1.3 Lien avecla CEM

Parallelement au domaines introduits précédemment, la CEM (Compatibilité
Electromagnétique) est le domaine d’étude de la fiabilité qui s’'intéresse a I'étude des interactions
électromagnétiques entre les systemes et leur environnement électromagnétique. L'étude des
effets des agressions électromagnétiques de forte puissance sur les systemes est un domaine en

marge de la CEM.

1.1.3.1 Définition

La CEM est la capacité dun systtme a fonctionner sans que ses émissions
électromagnétiques ne puissent perturber un autre systeme (y compris lui-méme), et
réciproquement, sans étre perturbé par les émissions rayonnées d’autres systemes [4]. Par
extension, on désigne par CEM la discipline d’étude associée. Cette définition, la plus générale
possible, sous-entend une connaissance préalable de I'environnement électromagnétique de

fonctionnement de l'objet. En figure 1.3, le schéma général de raisonnement en CEM est

Source Propagation Couplages Cible, Victime

FIGURE 1.3 — Modéle de raisonnement en CEM

présenté.

Dans un scénario d’interférence intentionnelle, on se trouve alors dans un cas particulier olt
la source est spécifiquement congue pour perturber le systeme visé (la "cible", ou "victime"). En
effet, dans le but de créer des dysfonctionnement ou des effets physiques néfastes, "l’agresseur”
cherchera d’emblée a sortir de la norme. Il suppose donc connaitre, a un degré plus ou moins
avancé, la capacité du systeme a résister a un environnement électromagnétique donné. Tout
systeme est donc potentiellement vulnérable aux agressions EM. On peut cependant considérer
avoir un systeme pour lequel la menace AED EM (ou IEM) a été prise en compte, et qui a été
congu pour y résister. On parle de durcissement. Il faut ici comprendre que l'interférence
électromagnétique intentionnelle se différencie de la CEM dite "classique". Ainsi, les méthodes
expérimentales utilisées dans les domaines des MFP et de I'I[EM sont parfois voisines des
meéthodes utilisées en CEM. Cela sera vu au chapitre 3, oi1 un banc expérimental dérivé d'un banc

CEM est déployé pour répondre aux besoins de cette étude.
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1.1.3.2 Modes de couplage

Deux définitions importantes sont introduites ici. Premiérement, il existe deux types de
couplage des interférences électromagnétiques sur les systémes. On appelle couplage front-door
le mode de couplage ou l'interférence est couplée sur une antenne du systéme cible et donc
introduite par le port associé. En pratique, cela signifie que l'interférence est couplée sur une voie
d’émission ou de réception RE Cela implique donc comme condition forte sur la cible que
celle-ci soit un systéme communicant. Le couplage back-door englobe les autres types de
couplage, c’est-a-dire lorsque l'interférence est captée par tout élément conducteur du systéme
visée. En regle générale, le couplage front-door est le plus "efficace", car les antennes sont des
éléments congus pour capter de I'énergie électromagnétique.

Dans le cas d'un couplage front-door, on parle également de couplage "dans la bande" (in-
band), ou hors-bande (out of band), la différence étant faite selon l'intersection entre le spectre

fréquentiel de 'interférence et la bande passante de 'antenne du systéme visé.

1.1.4 Lien avec la guerre électronique

De maniere similaire au rapprochement entre AED EM et CEM, on rapproche également le
domaine des AED EM au domaine de la guerre électronique. La guerre électronique est
I’ensemble des actions menées par une force pour controdler le spectre électromagnétique [1]. En
pratique, cela se traduit par des actions offensives (comme le brouillage électromagnétique d'un
radar ennemi) ou défensives (comme la faradisation d'un systeme d’information important)
menées pour obtenir un avantage tactique sur les forces adverses. Par exemple, le fait de détruire
les capacités anti-aériennes d'une force ennemie par l'utilisation de missiles anti-radar (ARM
Anti-radiation Missile) est en soi une action de guerre électronique.

Lanotion d’AED EM, introduite dans ce chapitre est considérée selon les points de vue, comme
un domaine séparé de celui de la guerre électronique, l'utilisation de ces armes ne s’'inscrivant
pas systématiquement dans une logique de contrdle du spectre électromagnétique. Les études
portant sur les AED EM constituent donc un domaine séparé et non un sous-domaine de la guerre
électronique dite "traditionnelle". Cependant, il est possible d’étendre la définition de ce qu’est
la guerre électronique en introduisant la notion d’utilisation des AED EM en tant que segment de
la guerre électronique, sans considérer forcément que la finalité est celle du controle du spectre
électromagnétique.

On présente ainsi en figure 1.4 le scénario général d’utilisation d'une AED EM, dérivé de la
figure 1.3.

L'étude des AED EM comprend alors 'étude des sources (paragraphe 1.3), de la propagation

de l'agression électromagnétique (discuté brievement au paragraphe 1.4.2), ainsi que de leurs

11
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Arme a
énergie —*
dirigée

Milieu de propagation

Agression électromagnétique

FIGURE 1.4 — Scénario de déploiement d'une AED EM avec un mode de couplage front-door

effets sur les systémes. D'un point vue fonctionnel d’abord, mais aussi jusqu’a I'étude des effets
physiques sur les composants électroniques, ce qui fait 'objet du paragraphe suivant, qui justifie

la pertinence d’une étude sur |'effet des MFP sur les systémes électroniques.

1.2 Réalité de la menace MFP

1.2.1 Effets des AED EM sur les systemes
1.2.1.1 Effets fonctionnels

D’un point de vue opérationnel, les effets des attaques par AED EM sont décrits d'un point de
vue fonctionnel. C’est-a-dire qu'on traduit la somme des effets physiques de couplage de 'onde
électromagnétique sur le systeme par une conséquence sur l'utilisation du systeme. Ces effets se
nomment différemment selon les références, chacune ayant un point de vue différent sur la
définition de ce qu’est une AED EM. D’un point de vue purement tactique, on parle en [5] de
"létalité" des armes MFP sur les systémes électroniques. quatre notions sont utilisées ("4D") et
présentées dans le tableau 1.1. Ici, 'AED EM est clairement séparée du domaine de la guerre

électronique.

TABLEAU 1.1 — Effets fonctionnels des AED EM : classification Walling "D4" [5]

Effet Description

Deny | Suppression de la fonctionnalité sans

dommage physique

Degrade | Dysfonctionnement réversible de la cible

Damage | Dysfonctionnement de la cible nécessitant

une intervention

Destroy | Destruction du systéme visé

De facon simplifiée, les effets décrits apparaissent proportionnellement a la puissance de
I’agression. Ainsi, on rencontre d’abord un effet de brouillage (Deny), qui s’arréte immédiatement

apres 'arrét de I’émission. On peut le comparer a un récepteur de radio FM qui ne produirait plus

12
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de son intelligible a cause d’'une interférence et recommencerait a fonctionner quelque secondes
apres. Leffet suivant (Degrade) correspond a l'apparition d’effets indésirables dus a des
dysfonctionnements électroniques sur le systéme causés par ’agression. Contrairement a I'effet
Deny, on sort ici du domaine de I'information. Ces dysfonctionnements (problemes d’affichage,
pertes de données, redémarrages intempestifs....), disparaissent apres une action bénigne dont le
temps de réalisation est négligeable. Leffet Damage est similaire, mais la récupération du
systtme ne peut alors se faire qu'apres une intervention lourde en temps et ressources
(réparation de composants, changement de modules...), causant ainsi un effet néfaste sur les
capacités logistiques adverses. Enfin, on parle de destruction (Destroy) lorsque le systéme visé est
soit littéralement détruit, ce qui est rarement le cas, soit économiquement irréparable, ou

physiquement irréparable.

1.2.1.2 D’un point de vue électrique

Les effets fonctionnels décrits précédemment se traduisent de plusieurs facons au niveau
électronique, et le type d’effets observés dépend principalement des niveaux de puissance (ou de

champ électrique selon ’approche) auxquels la cible est soumise.

TABLEAU 1.2 — Effets fonctionnels des AED EM : classification Benford et al.

Effet Description

Jamming  Brouillage du systéme

Upset Dysfonctionnement réversible

du systeme

Burnout Endommagement sévere de

I’électronique

Deception Piratage

Pour faire suite aux effets présentés en 1.2.1.1, le tableau 1.2 présente une catégorisation des
effets des AED EM sur les systémes électroniques, proposée en [6]. Dans cette classification, on a
volontairement isolé "l'effet” de piratage, car cela releve purement du domaine de I'information,
ce qui n'est pas l'objet de notre étude. On s’intéresse effectivement aux effets plus "physiques”,
au sens o ces effets sont la conséquence de signaux parasites présents dans le systéme plus que
la conséquence d’informations parasites interprétées a tort par le systeme. Ces effets
apparaissent alors selon le niveau de puissance, d’énergie, ou de champ électrique de ’agression.
Ainsi, on observe en premier lieu (en dessous du milliwatt) des effets purement électriques,

comme la dégradation ou modification des signaux internes, tels qu'un signal d’horloge ou plus
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fréquemment, un signal utile RE On peut aussi observer des modifications de polarisation,
saturations et redressements parasites [2, 8] ainsi que des modifications des fréquences
d’oscillateurs locaux [9]. Ces effets restent réversibles, et nécessitent peu de puissance,
relativement a ce qui est nécessaire pour causer les effets d’endommagement et de destruction.
Lorsque la puissance augmente (du milliwatt a la dizaine de watts), on commence a observer
des effets thermo-électriques modérés, tels que des variations de caractéristiques électriques de
diodes [10], ou des modifications de polarisations dues cette fois aux piégeages de porteurs dans
les matériaux semi-conducteurs. Puis, au-dela de la dizaine de watts, commencent a se produire
des effets thermo-électriques séveres pouvant conduire a des modifications irréversibles des
composants, par élévation de température, claquages des diélectriques voire la fusion des

éléments conducteurs, tels que les fils de bonding [11].

1.2.2 Exemples d’utilisation des AED EM

Ce paragraphe présente des exemples concrets d'utilisation d’AED EM ou de sources MFP de

maniere générale.

1.2.2.1 Stratégique ou tactique

LIEM ou IEMN est la seule agression électromagnétique de forte puissance pouvant étre
utilisée a un niveau stratégique (avec des conséquences tactiques [12]). Celle-ci menace en effet
I'infrastructure électrique a I’échelle d'un pays voire d'un continent [13]. Les AED EM sont, elles,
restreintes a un emploi tactique. En effet, les AED EM peuvent étre utilisées par une force contre
les systemes d’'une force adverse. En particulier, si 'on reprend la notion de couplage front-door
introduite en 1.1.3.2, il vient immédiatement que les systémes les plus vulnérables aux AED EM
sont a priori les systémes utilisant une antenne pour remplir leur fonction. Cela concerne donc
les systemes de communication, mais aussi par exemple les émetteurs et récepteurs radar. Le

chapitre 2 précisera la problématique spécifique des attaques front-door.

1.2.2.2 Neutralisation d’EEI

Les forces régulieres déployées sur les théatres d’opérations asymétriques sont confrontées
depuis le début des années 2000 a la menace créée par l'utilisation d’EEI (Engin Explosif
Improvisé) (ou IED (Improvised Explosive Device)) contre les convois motorisés [14]. Cette
menace était initialement aggravée par le fait que ces convois étaient composés de véhicules
légers non congus pour le combat urbain. Pour contrer cette menace, plusieurs approches ont été
envisagées. Une premiere approche a été le développement de véhicules spécifiquement dédiés a

ce type de théatres d’opérations (MRAP (Mine Resistant Ambush Protected)), tels que le M-ATV
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américain [15], qui répondent également a d’autres besoins comme le fait de pouvoir résister aux
embuscades en milieu urbain, ou aux tirs directs d’armes légeres. Cela a permis de réduire les
dégats potentiels de ce type d’attaque. Cependant, I'usage de techniques électromagnétiques
permet de supprimer cette menace. En premier lieu, les EEI étant généralement déclenchés par
l'usage de téléphones portables ou autre moyen radio-commandé [16], des brouilleurs ont été
déployés [17, 18]. Cela a engendré un abandon de ce type de détonateurs pour les remplacer par
des capteurs de présence [16]. Ainsi, l'usage des MFP s’avere primordial pour détruire les EEI, en
activant I'engin a distance par I'utilisation d'une onde électromagnétique, sans avoir besoin de
détecter la présence et la position de 'engin, et sans connaitre précisément le mécanisme de

déclenchement. Un exemple de réalisation est présenté en [19].

1.2.2.3 Sécurité civile

Les MFP sont aussi déployées dans des contextes de sécurité civile. Deux exemples les plus
fréquemment rencontrés sont la lutte anti-drone et le systeme anti-émeute ADS (Advanced Denial
System). Lutilisation de MFP pour la lutte anti-drone a été envisagée pour contrer I'utilisation de
drones grand public, de plus en plus accessibles, afin de contrdler I'espace aérien dans les zones
sensibles, comme les centrales nucléaires, ou lors de rassemblements publics, pour contrer une
utilisation terroriste. Des réalisations de tels systémes existent [20] et ont été testées en conditions

réelles. Leur déploiement opérationnel n'est cependant pas encore attesté.

N

L'ADS est une arme a énergie dirigée électromagnétique, fonctionnant aux alentours de
94 GHz. Ce systeme permettrait a une force de sécurité, comme une force police anti-émeute, de
disperser un rassemblement ou une manifestation non autorisée. Le principe physique
sous-jacent est lié a I’échauffement rapide de la surface de la peau de la personne visée par 'onde
électromagnétique. La puissance générée par la source se trouve aux alentours de 100 kW [21]

selon les réalisations.

1.2.2.4 Systemes anti-missiles

Afin de contrer la menace d’'un missile en approche sur un batiment naval, les marines
actuelles utilisent des systemes de type AEGIS, combinant des lanceurs balistiques et des armes
de fort calibre ayant une grande cadence de tir, permettant de détruire I'objet en approche. Il
existe ainsi des projets de développement d’AED EM pour compléter voire remplacer ces
systemes [22]. Aujourd’hui a 1'état de prototype, l'intérét réside dans la rapidité de réaction
augmentée, le systéme ne dépendant plus d'un pointage mécanique et reposant sur un pointage

électronique, par beamforming.
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1.2.2.5 Utilisations criminelles

Lutilisation de MFP a des fins criminelles a également été observée. On lit par exemple en
[23] des cas d’utilisations d’AED EM par des groupes armées insurrectionnels tchétchénes pour
brouiller les communications des forces de police. Egalement, des brouilleurs ont été utilisés
dans le milieu du grand banditisme pour saboter des systemes d’alarmes de bijouteries lors de
cambriolages, ainsi que de véhicules de prestige (limousines). Lutilisation de sources
électromagnétiques dans le but de leurrer les systémes est également rencontrée, comme par

exemple I'ouverture par effraction de véhicules [24], ou le piratage de smartphones [25].

1.2.3 Augmentation du risque MFP et terrorisme électromagnétique

Le paragraphe précédent fait ainsi apparaitre la notion de terrorisme électromagnétique,
introduite en [26] et reprise en [6], c’est-a-dire, 'usage mal intentionné d'une arme
électromagnétique a des fins criminelles ou terroristes. On rencontre souvent dans ce cadre la
notion d’interférence électromagnétique intentionnelle (IEMI) [27]. La menace liée a de telles

actions a augmenté pendant la derniére décennie, pour plusieurs raisons.

1.2.3.1 Augmentation de la susceptibilité des systemes électroniques en général

Premierement, la susceptibilité des systemes électroniques grand public suit une tendance
générale d’augmentation, et ce pour plusieurs raisons. Cette augmentation est en effet inhérente
a I’évolution de ces systémes vers des réalisations de plus en plus intégrées, et de plus en plus
miniaturisées [28, 29]. Egalement, la susceptibilité de 1'électronique intégrée suit une tendance
générale d’augmentation, conséquence des choix technologiques de fabrication et
d’implémentation faits par les industriels depuis plusieurs décennies.

On retrouve parmi les principales raisons (détaillées en [30]) la diminution des marges de
bruit internes aux composants intégrés, due a la diminution des tensions d’alimentation dans le
but de réduire la consommation de puissance des systémes. Ce principe est illustré en figure 1.5
et est tres représentatif du principe général retrouvé dans tous les points énoncés en [30], a savoir
que I'évolution de I'électronique vers des systemes miniaturisés, économes et performants se fait
au prix d'une augmentation de leurs vulnérabilités, que ce soit d'un point de vue de la CEM, ou
d’autres secteurs de la fiabilité, comme la résistance aux hautes températures ou aux

environnements climatiques agressifs par exemple.

1.2.3.2 Augmentation de la disponibilité des sources

A cette augmentation de la susceptibilité des systémes électroniques, s'ajoute une

augmentation de la probabilité d’occurrence d’utilisations d’agressions électromagnétiques
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FIGURE 1.5 - Diminution des tensions d’alimentation des circuits intégrés de 1995 a 2009, estimées de 2010
a 2020. Cette diminution se reporte également sur la marge de bruit des systemes. Les longueurs de grille
représentatives du progres en réalisation de circuits intégrés sont également représentées. Figure reprise de

[30].

intentionnelles. Cette augmentation est démontrée par une analyse de risque en [31], qui permet
de juger du risque lié a I'utilisation d'une source IEMI a des fins malveillantes selon des critéres
de dimensionnement du scénario, dépendant principalement de la source utilisée, mais aussi de
I'environnement de I'attaque (niveaux de sécurité, niveaux de protection électromagnétique). La
facilité d’acces aux sources suit également une tendance d’augmentation selon [32], c’est-a-dire
que les composants nécessaires a la réalisation d’'une source d’IEMI deviennent de plus en plus
accessibles sur le plan financier ou technique (voir paragraphe 1.3.1.4). Cette facilité de

conception s’accompagne également d'une plus grande facilité de mise en ceuvre des sources.

1.2.3.3 Existence d’études sur les risques IEMI/MFP

L'étude des interférences électromagnétiques intentionnelles a donné lieu a de nombreuses
publications en plus de celles citées précédemment. Plusieurs approches du probleme sont
présentes dans la bibliographie. On retrouve tout d’abord des études générales des contextes
AED EM, IEMI et MFP qui montrent la pertinence du domaine [33-35]. Egalement, certains
auteurs s'intéressent a la vulnérabilité aux interférences d’infrastructures complétes [36-38]. Les
infrastructures de communication, ou les réseaux d’'objets connectés font aussi I'objet d’études
[39-42]. Le probleme est également traité par la mise au point de méthodes heuristiques pour
étudier les effets de couplage, ou pour quantifier les niveaux de risques associés aux attaques
électromagnétiques [31, 43, 44]. Enfin, on trouve des études moins abstraites sur la vulnérabilité

des composants [8, 10, 45, 46] ou sur des réalisations permettant la détection d’interférences
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intentionnelles [47].
Apres avoir présenté l'existence d’'un risque lié a l'utilisation des AED EM, le paragraphe

suivant se focalise sur les AED EM, c’est-a-dire les "sources" des figures 1.3 et 1.4.

1.3 Les sources MFP

Un contexte de perturbation d’une cible électromagnétique par une AED EM se décrit par une
source, un milieu de propagation, et la cible elle-méme. Ce paragraphe présente ainsi les sources,

d’un point de vue classification puis d'un point de vue technologique.

1.3.1 Criteres de différenciation

Les sources MFP, ou de maniére générale les sources d’interférence électromagnétiques
intentionnelles existent sous de nombreuses formes [6]. Il existe ainsi plusieurs critéres de
classification de ces sources, qui font l'objet d'un certain nombre de publications
(5, 6, 32, 34, 40, 48]. Il est important de mentionner ici ces criteres, afin d’illustrer la diversité de
sources existantes ou pouvant exister. En effet, la conception d'une source peut étre réalisée a un
niveau amateur ayant des moyens réduits, tout comme elle peut I'étre par une organisation

gouvernementale disposant de hautes capacités financieres et techniques.

1.3.1.1 Occupation spectrale

On retrouve en premier lieu une différenciation des AED EM et autres sources d’interférences
par des criteres d’occupation spectrale. Ce premier critere permet d’évaluer la capacité d'une
source a menacer un grand nombre de systémes dont les fréquences de fonctionnement seraient

réparties sur une large bande.

TABLEAU 1.3 — Classification des sources MFP selon leur occupation spectrale, traduit de [49]

Type Ratio de bande
Bande-étroite <1.01

Bande moyenne 1.01a3
Sub-large-bande 3a10
Large-bande >10

La classification donnée dans le tableau 1.3 tiré de [49] différencie ainsi 4 catégories, selon un
critere d’occupation spectrale appelé br, pour (Bandwidth Ratio). Celui-ci est défini comme le
rapport entre les fréquences haute et basse délimitant la bande contenant 90 % de 1'énergie du

signal. Cet indicateur est ainsi utilisable de maniére non discriminée sur tous les types
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d’agressions électromagnétiques a spectre fixe!

. On parle ainsi d'une source autre que
bande-étroite lorsque la bande occupée est supérieure a 0.5 % de la valeur centrale, soit environ
5 MHz autour de 1 GHz. Cela correspond aux bandes passantes typiques des magnétrons [50, 51]
(voir 1.3.2).

En pratique, cet indicateur peut étre réduit a 'opposition de deux catégories de sources :
bande-étroite et large-bande [52]. La différence entre ces deux types de sources est cependant

plus importante qu'une simple différence d’occupation spectrale, car elle implique une approche

différente dans la conception méme de la source, comme expliqué au paragraphe 1.3.2.

1.3.1.2 Puissance

De maniére duale, un second critére de dimensionnement des sources est lié aux niveaux des
grandeurs électriques générées par celles-ci. Ce type de classification est en réalité assez flou, car
plusieurs parametres entrent en jeu dans I'évaluation de la "force" ([32]) d'une AED EM. En effet,
on peut par exemple avoir deux sources identiques a la seule différence des antennes utilisées.
Les niveaux de champ électrique a distance égale seront donc différents. Une source sera donc
plus "forte" que l'autre alors que leurs puissances sont égales. Ainsi, on comparera les puissances
des sources lorsque la comparaison est purement qualitative et que les puissances sont séparées
d’un ordre de grandeur ou plus. Sinon, il est préférable d’utiliser un critére de niveau de champ

électrique a une distance fixée pour comparer deux sources entre elles. Ainsi, aucune

considération n’est a faire sur les caractéristiques des antennes, comme leur directivité.

1.3.1.3 Taille et portabilité
La taille d'une AED EM est également un critére important qui détermine I’emploi de celle-ci.

TABLEAU 1.4 — Critéres de portabilité définis par I'TEC [53]

Niveau de portabilité Description

P1 Objet tenant dans la main

p2 Peut rentrer dans une valise ou un
sac a dos

P3 Transportable par véhicule 1éger

P4 Semi-remorque ou fixe

1l existe trois fagons d’agir sur I'encombrement d'une AED EM. Premiérement, la fréquence 2

1. Lorsqu'une source présente une capacité d’agilité spectrale (voir 1.3.1.5), cet indicateur peut alors devenir

ambigu.
2. Oul'intervalle de fréquences de fonctionnement
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de fonctionnement de la source. En effet, le fait d’augmenter la fréquence de fonctionnement
permet nécessairement de réduire la taille des éléments composant '’AED, la longueur d’onde
étant alors diminuée, les éléments hyperfréquence (guides d’onde, antennes, coupleurs...) de la
source voient donc leur taille diminuer. Deuxiemement, une source plus puissante aura tendance
a étre plus encombrante, en raison par exemple des besoins de dissipation thermique qui
nécessitent I'ajout de radiateurs, ou encore de l'augmentation des capacités de stockage
d’énergie primaire (batteries), ou transitoire (capacités, transformateurs...). Enfin, la taille de
I'antenne est également critique dans le dimensionnement d'une AED EM. Le tableau 1.4
présente les catégories de "portabilité" définies par I'TEC. Cette classification est réalisée de
maniere pragmatique et différencie ainsi quatre niveaux de portabilité, dans I'optique de juger de
la dangerosité d'une source. Par exemple, le niveau P1 correspond a une source pouvant étre
dissimulée sur une personne, et pouvant potentiellement étre introduite dans une zone d’acces

restreint.

1.3.1.4 Accessibilité technique et coit financier

L'accessibilité est un critere déterminant pour la dangerosité d'une source. Celle-ci se décline
en cinqg domaines [34]. Tout d’abord, il faut considérer le niveau technologique, ou niveau de
sophistication de la source, qui est déterminé par l'accessibilité aux technologies nécessaires
pour I'assemblage de la source. Ensuite, il faut considérer le niveaux d’expertise requis pour

I’assemblage d'une part, et pour I'utilisation de la source d’autre part.

TABLEAU 1.5 — Criteres d’accessibilité définis par I'TEC [53]

Niveau d’accessibilité Description

Al Grand public

A2 Amateur

A3 Professionnel

A4 Haut niveau d’expertise

Ces criteres définissent un niveau d’acces technologique, ou accessibilité technologique [32,
53] résumé dans le tableau 1.5. On comprend ainsi que plus une source est complexe, que ce soit
au sens de la disponibilité commerciale des composants ou du niveau d’expertise requis pour la
conception et |'utilisation, plus cette source sera rare, ou difficile d’accés.

Enfin, il est important de mentionner que chaque source demande en plus d’'un certain
niveau d’acces technologique, une capacité financiere nécessaire a sa conception. Les ordres de
grandeur de colit de développement d'une source MFP varient ainsi entre quelques centaines

N

d’euros a plusieurs millions. De maniere plutdt intuitive, tous les criteres décrits jusqu'a
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maintenant ont tendance 4 augmenter > avec le cofit. Ainsi, plus une source est performante, plus

son niveau d’accessibilité et son cofit seront élevés.

1.3.1.5 Agilité spectrale

La littérature mentionne rarement la capacité de la source a fonctionner sur des fréquences
différentes, ou a faire varier le spectre occupé par 'interférence lorsqu’il s’agit d'une source large-
bande. Cette capacité est appelée agilité spectrale ou agilité fréquentielle (frequency agility [32]).
Celle-ci est un élément essentiel dans I'évaluation de la dangerosité d'une source, celle-ci pouvant

alors couvrir la fonction d’'une ou plusieurs autres sources en une seule AED EM.

TABLEAU 1.6 — Criteres d’agilité en fréquence

Niveau Nom Description
S1 Non-agile Fréquence fixe
S2 Agile sur bande Accordabilité sur une bande

N

allouée a un standard de
communication

S3 Agile sur technologie Accordabilité sur ’ensemble
des bandes utilisées par un

standard de communication

S4 Agile sur décade Accordabilité d'une décade
ou plus autour de la

fréquence centrale

On peut ainsi proposer, de maniére analogue aux critéres précédents, une maniéere de
différencier les sources selon ce critére d’agilité spectrale, dans le tableau 1.6. Cette classification
proposée dans ce manuscrit se compose d'un niveau S1, correspondant a une arme a fréquence
fixe, telle que celle simulée dans notre étude. Les critéres suivants sont définis non pas par une
grandeur relative a la fréquence, mais plutét par rapport aux scénarios o1 une source agile serait
nécessaire. Par exemple, dans le cas ol la connaissance de la cible donne seulement un standard
de communication et non une fréquence précise, on aurait besoin d'une source de type S2 dit
"agile sur bande", permettant de balayer toutes les fréquences correspondant a une bande
normalisée. Par exemple, la bande B3 ("bande des 1800") de télécommunications s’étend de 1710
a 1880 MHz. Pour viser les appareils utilisant cette bande, une source devra donc couvrir cette
bande. L'accordabilité nécessaire est ici d’environ 10 %. En poursuivant le raisonnement, la

seconde catégorie de source agile serait celle qui couvrirait I'ensemble d’'une technologie de

3. Au sens du niveau associé.
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communication plutdét qu'une simple bande. Ainsi, une source concue pour étre utilisée contre
des téléphones mobiles devrait couvrir de 700 a 2600 MHz, soit 'ensemble des bandes de
télécommunications en France. L'accordabilité nécessaire étant ici de de 50 a 60 %. Le dernier
niveau d’agilité serait le niveau S4, correspondant a une source agile sur une décade fréquentielle

entiere.

1.3.2 Les sources MFP en pratique

Les criteres de différenciation introduits au paragraphe précédent se traduisent ainsi par de
nombreuses réalisations de sources de forte puissance. Ce paragraphe présente de maniere

succincte les technologies utilisées pour la réalisation d’AED EM.

1.3.2.1 Structure d’'une AED EM

La structure schématisée d'une AED EM la plus souvent rencontrée est celle présentée en
figure 1.6. Ce modele est plus précisément celui d'une source dite "pulsée", c’est-a-dire générant

une forme d’onde pendant un temps relativement court.

Commandef---~ Antenne

: — i Conversion de
Energie | || Circuitde | > limpulsion DC |

primaire charge en impulsion RF
o Geénratour - Eclateur
- atteries - enerateur ae Commutateur
Klystron
- gecteur gllarx o - Interrupteur MZgnetron
- roupe - apacites -
- Transformateurs - Autres tubes a vide

- Ligne de transmission non-linéaire

FIGURE 1.6 — Structure d’'une source MFP pulsée a base de tube a vide. Ce type de source permet d’atteindre

des niveaux de puissance plus élevés qu’'en émission continue.

Une AED EM est ainsi composée d'une source d’énergie primaire, telle que le réseau
électrique ou une ou plusieurs batteries. Cette énergie primaire peut ensuite étre utilisée de deux
manieres selon le type d’émission (continue ou impulsionnelle). Pour une source en émission
continue, on alimente directement (a2 une conversion de tension pres) un dispositif de
d’amplification RE dérivé d’'une des nombreuses technologies de tubes a vide [54], détaillées au
paragraphe suivant (1.3.2.2). Ce concept de source continue est généralement utilisé pour
réaliser les fonctions de brouillage, définies précédemment. Il est cependant rapidement limité
en puissance par I'énergie primaire disponible, c’est pourquoi les sources MFP permettant de
créer les effets destructifs sur les systemes se présentent sous la forme impulsionnelle, ot1 'on
ajoute cette fois un systéme de génération d’'impulsion, tel qu'un générateur de Marx [55] ou plus

généralement, un systeme de charge capacitif. Le principe de ces générateurs est de stocker une
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certaine quantité d’énergie primaire pendant un temps long, puis de relacher cette énergie
pendant un temps trés court. On peut ainsi créer des niveaux de champ ou de puissance
extrémement élevés, pouvant aller jusqu’'au gigawatt?. Lénergie RF générée par la source est
ensuite rayonnée par une ou plusieurs antennes en direction de la cible. Les antennes utilisées
sont souvent trés directives, afin de maximiser la puissance couplée au niveau de la cible (voir

paragraphe 1.4.2). Des exemples de réalisations de sources complétes sont donnés en [56-58].

1.3.2.2 Les sources MFP

La génération de puissance RF est un point critique dans la conception d'une AED EM. Pour
les sources les moins puissantes (moins d'une centaine de W), servant a brouiller ou pirater, on
peut rencontrer des amplificateurs RF classiques a état solide. Cette derniére technologie est
cependant encore considérée comme émergente dans ce domaine. Pour les armes destinées a
causer des dommages physiques sur les systemes, donc les plus puissantes (de la centaine de W
au GW), cette fonction est réalisée par un tube a vide. Les technologies de tubes a vide utilisées
pour les AED EM se répartissent en cinq principales familles. On retrouve en effet le plus
fréquemment klystrons [57, 59], magnétrons [60, 61], gyrotrons [21], vircators et les tubes dits "de
Cerenkov", a savoir les BWO (Backward Wave Oscillator) et TWT (Travelling-Wave Tube) (62, 63].
Le choix de I'une ou I'autre pour la conception d'une source sera déterminé par les parametres de
la forme d’onde a amener sur la cible, mais également par les critéres introduits précédemment
au paragraphe 1.3.1, tels que la portabilité, qui se traduira ici par la compacité de la source,
c’est-a-dire le rapport entre occupation physique de la source et la puissance délivrée. Les
différentes technologies de sources sont ainsi comparées dans 1.7 selon plusieurs critéres
pratiques, dont certains sont étroitement liés aux criteres du paragraphe 1.3.1. La compacité se
traduit par exemple par une portabilité accrue.

Les magnétrons sont par exemple une famille de sources trés compactes, contrairement aux
gyrotrons. Un critére important en particulier pour une source portative et ignoré au paragraphe
1.3.1 est I'efficacité, c’est-a-dire le rendement entre énergie primaire consommeée par rapport a
I'énergie RF délivrée. Lefficacité des tubes présentés ici varie de 5 % (vircators), a 40 %
(magnétron, klystrons), en passant par des valeurs intermédiaires de I'ordre de 20 % (Cerenkov et
gyrotrons). Enfin, on retrouve un critere proche de l'agilité en fréquence, c’est-a-dire
I’'accordabilité. L'accordabilité d’'une source correspond donc a la possibilité de moduler la
fréquence de sortie par rapport a la fréquence nominale. Les valeurs d’accordabilité varient entre

30 4 40 % pour les magnétrons, de 1'ordre de 20 % pour les klystrons. L'accordabilité des tubes

4. Les durées d’'impulsion étant assez courtes, de I'ordre de la ns a la ps, cela donne des énergies d'impulsion de

I'ordre du millijoule (103) au kilojoule (103).
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TABLEAU 1.7 — Comparaison des familles de sources MFP selon leurs compacité, efficacité et accordabilité,

ainsi que leur complexité de mise en ceuvre (fabrication, utilisation etc...)

Types/Famille Compacité Efficacité Accordabilité Mise en oeuvre
Magnétrons (+4) (++4) (+) ++)

Klystrons, ) (++) -) (+)

Realtrons

BWO, TWT +) +) ) (++)

Vircators (+) (--) (++) (++)

Gyrotrons, FEL (--) ) (--) (--)

Cerenkov (BWO et TWT) est de 'ordre de 10 %. Enfin, les vircators possedent une accordabilité de
100 %, c’est l'avantage principal de cette technologie. Les gyrotrons sont théoriquement
accordables sur un ensemble de fréquences discretes. Cela présente cependant de grandes
difficultés techniques, qui viennent s’ajouter a la mise en oeuvre complexe de ces sources, on ne

cherche donc pas a rendre un gyrotron accordable en pratique.

A
1 : Magnetron
10% = 2 : Klystron, Realtron
g 3 : Gyrotron, FEL
s 4 : Vircator
o 103 - 5: BWO/TWT
Q 6 : Etat solide
3
2 2
03_ 10
10!
| | 1_\— | >

Fréquence (GHz)

FIGURE 1.7 — Comparaison des familles de sources MFP en fonction de leur domaine fréquentiel et de leur

puissance créte, adapté de [54]. Les technologies a état solide sont indiquées pour comparaison.

Les technologies de tubes correspondent également a des domaines de fréquence et de
puissances privilégiés auxquels I'une ou 'autre peut accéder, comme illustré en figure 1.7, oul'on
peut par exemple voir que l'utilisation des magnétrons, est rapidement limitée lorsque 1'on
souhaite accéder a des fréquences plus hautes que la bande L. Ainsi, I'utilisation de I'une ou
l'autre de ces technologies de tubes a vide est modulée par leurs avantages et inconvénients
respectifs.

Ces niveaux de puissance sont particulierement élevés, si on les compare aux niveaux
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généralement considérés en électronique radio-fréquence (de quelques W a quelques kW). 11 est
cependant nécessaire de générer de tels niveaux pour pouvoir accéder aux effets physiques
irréversibles des AED EM, comme expliqué au paragraphe suivant, qui porte sur l'utilisation des

AED EM pour la destruction des systémes.

1.4 MFP/AED EM pour la destruction

1.4.1 Intérét

La destruction d'un systéme adverse est avantageuse d'un point de vue tactique. En effet,
parmi les effets fonctionnels vus au début de ce chapitre en 1.2.1.1, le brouillage et le piratage
nécessitent une émission permanente de la source. Cette émission permanente présente un cotit,
qu’il soit humain, logistique ou énergétique. Egalement, il expose la source a une localisation par
I'adversaire. Enfin, il est parfois souhaitable de détruire définitivement un systéme plutot que de
I'empécher de fonctionner de maniére temporaire. La destruction du systéme visé présente ainsi
I'avantage de fournir, au prix d'une action ponctuelle, le déni complet de la fonction du systeme
visé. De plus, elle engendre un cotit supplémentaire pour 1'adversaire lié aux conséquences de
cette action. En effet, celui-ci devra par la suite mettre en ceuvre des actions de diagnostic sur le
systeme, une destruction par AED EM n’étant pas encore percue comme une cause évidente du
dysfonctionnement d’'un systéme comme le serait une attaque balistique. Il devra également
procéder a des réparations, ou un remplacement du systeme. Ces actions sont coliteuses en
ressources humaines et techniques.

Nous verrons au paragraphe suivant que détruire un systeme en utilisant une AED EM

présente cependant un défi technologique.

1.4.2 Limitations des AED
1.4.2.1 Puissance de la source

Afin d’illustrer quantitativement les limitations des AED EM, considérons le cas simplifié de

scénario d'utilisation d'une AED EM pour détruire un systeme, illustré en figure 1.8.

D Systeme cible

Milieu de
propagation

! 1
! 1
1

i ;
'| Source —— i
' i
! 1
! 1
! 1

i Antenne (G,)
------------------------- : Agression électromagnétique

Antenne (G,)

FIGURE 1.8 — Scénario de déploiement d'une AED EM avec un mode de couplage front-door
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On considere donc une arme (bande-étroite pour I'exemple), délivrant une puissance (notée
Parme) Tayonnée par une antenne de gain G,. Cette puissance rayonnée se propage au travers
d’'un milieu de propagation, qu’on consideére équivalent a '’espace libre idéal. Ainsi, la puissance
couplée sur la cible, notée P;;;., obtenue apres couplage sur une antenne de gain G, est donnée
par I'’équation des télécommunications (ou équations de Friis), donnée en 1.1. D étant la distance

d’engagement, et fj la fréquence porteuse. Léquation est écrite en dB.

Pcinte = Parme + Gq + G¢ +20log

4nD fy -1

Considérons maintenant les ordres de grandeur des puissances a amener au niveau de la
cible pour pouvoir créer l'effet de destruction, c’est-a-dire la valeur a donner a P.;p;.. Comme
cela a été vu au paragraphe 1.2.1.2, les niveaux de puissance a amener sur I’électronique du
systéme visé sont de 'ordre du mW a la dizaine de W. L'application de I'’équation 1.1 donne alors
une approximation grossiere de la puissance délivrée par 'arme. Pour un gain G, de 35 dB
(similaire a [48]), un gain G, de 3 dB (typique d’'une antenne de réception peu directive), une
fréquence de 5 GHz, on obtient ainsi P, ;. variant de 7 mW a 70 W (soit de 8.4 a 48 dBm) lorsque
la distance d’engagement est a 1 m. Cet intervalle devient alors [7 kW,70 MW | (de 68.5 a

108.5 dBm) pour une distance d’engagement de 1 km.
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FIGURE 1.9 — Puissance nécessaire au niveau de I’arme pour obtenir une puissance sur la cible de 10 W en

fonction de la fréquence et de la distance d’engagement.

Pour approfondir le raisonnement, la figure 1.9 présente un abaque de la puissance Py e
nécessaire tracé en fonction de la fréquence et de la distance d’engagement. Pour ce tracé, la

puissance au niveau de la cible est fixée a 10 W. Cette figure traduit ainsi que la puissance devient
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CHAPITRE 1. PROBLEMATIQUE AED EM

rapidement un verrou pour la conception d'une arme destructrice, les niveaux pouvant atteindre
facilement le GW, en particulier au-dela de la bande L. Cependant, ces niveaux de puissance
restent abordables, et la réalité de la menace MFP est ainsi mise en évidence.

11 faut également noter ici que le modéle de propagation utilisé (propagation idéale en espace
libre) est un modele trés favorable, et que 'utilisation de modéles plus réalistes donnera une
estimation plus élevée de la puissance nécessaire. Certains modéles tiennent compte par
exemple des effets de diffraction de l'atmosphére, de propagation au-dessus du sol
(plane-reflexion model [54]) ou encore de 'efficacité de couplage entre les antennes de 'arme et

du systeme visé.

1.4.2.2 Limites physiques de propagation

Une AED EM est donc nécessairement un engin devant non seulement générer de tres forts
niveaux de puissance, et donc de tension électrique, mais aussi pouvoir propager cette puissance
dans I'atmosphere. Pour cela, la génération de hauts niveaux de tension doit alors étre maitrisée
afin de ne pas provoquer de claquage au sein du générateur. Ces problemes sont limités par
I'utilisation de gaz isolants, tels que le SF6 (Hexafluorure de Soufre), en combinaison avec une
pressurisation du générateur, la tension de claquage d'un gaz augmentant avec la pression.
Egalement, on rencontre 'usage d’huiles a forte résistivité ([55]). La puissance RF ainsi générée
par la source alimente par la suite une entrée d’antenne. Cette puissance se traduit, selon les
valeurs d’'impédances du systéme, par des courants et champs électriques présents sur I'antenne,
qui sont ainsi rayonnés dans I’atmospheére. Ainsi, une antenne rayonnant directement dans 'air
ne pourra donc pas présenter entre deux points un champ électrique supérieur au champ de
claquage de l'air, de l'ordre de 3 MV/m, variant selon la pression, 'humidité et d’autres
parametres. Le champ électrique propagé diminue ensuite avec la distance, I'antenne du systeme
est donc un point critique pour la conception. Ce probleme peut-étre contourné par l'utilisation
d’'une antenne de grandes dimensions, |'utilisation de plusieurs antennes en réseau (la puissance
est ainsi répartie sur les antennes permettant d’avoir des niveaux plus faibles sur chaque
antenne), ou encore le remplacement de l'air par un gaz isolant aux alentours de I'antenne,

comme en [61] ou ’antenne est entourée de SF6 de maniere rudimentaire.

1.4.3 Réduire la puissance nécessaire en jouant sur d’autres parametres

Le paragraphe précédent met ainsi en évidence les ordres de grandeur élevés de puissance
potentiellement mis en jeu, pouvant rapidement étre limités par les verrous technologiques liés a
la conception des sources MFP. Ce besoin en puissance devient d’autant plus critique lorsqu’on

N

cherche a augmenter soit la fréquence, soit la distance d’engagement. Laugmentation de
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CHAPITRE 1. PROBLEMATIQUE AED EM

fréquence est d’autant plus concernée, car les standards de communication ont tendance a
évoluer vers des fréquences plus élevées, pour des raisons de bande passante (surtout pour les

communications civiles) ou de miniaturisation.

A Guerre électronique
o Piratage
% Deception
= AED EM
° Déni/Brouillage
b Deny/Jamming
5
g Dégradat_ion
O But de Pétude Destruction

>

Puissance primaire nécessaire

FIGURE 1.10 — Comparaison des effets provoqués par l'utilisation d'une AED EM sur une cible.

La figure 1.10 compare ainsi les différents effets fonctionnels présentés au cours de ce
chapitre, regroupés en trois catégories : brouillage, piratage et dommages physiques. Chaque
catégorie est située sur le graphe en fonction de deux parameétres. Le premier parametre est
I'ordre de grandeur des niveaux de puissance mis en jeu au niveau de la cible pour 'activation de
I'effet concerné. Le deuxieme parameétre est appelé "complexité" de l'effet, il représente de
maniére qualitative le niveau de connaissance technologique dont le concepteur de I'attaque
dispose sur la cible. Cela peut porter sur les détails de conception de la cible, comme les
composants utilisés dans les circuits de réception, sur la fonction de la cible etc... Leffet
"piratage" par exemple, demande une connaissance profonde du standard de communication
utilisé par la cible, puisqu’il s’agit dans un premier temps de pousser le systéme cible a ignorer les
signaux utiles légitimes, et a remplacer ces signaux par de fausses informations dans un
deuxieme temps. La puissance requise est celle de la cible en fonctionnement nominal. Leffet
"brouillage" nécessite la connaissance du spectre utilisé par la cible, et une puissance d’au moins
un ordre de grandeur supérieure a celle de la cible. Ce terme de complexité est donc associé au
caractére discriminant de l'attaque. Plus l'attaque est complexe, plus '’ensemble des cibles
potentielles est restreint. Pour ce qui est des effets physiques, sujet de notre étude, nous avons vu
que causer des dommages physiques demande une puissance sur la cible supérieure d'un ou
plusieurs ordres de grandeur a la puissance nominale traitée par la cible, et que le niveau de
complexité d'une telle attaque est au plus équivalent au niveau nécessaire pour assurer un
brouillage, c’est-a-dire connaitre au moins la fréquence de fonctionnement du syséme visé. Dés

lors, un autre paradigme peut-étre recherché visant a réduire la puissance nécessaire pour
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obtenir des effets physiques irréversibles, tout en maintenant un niveau de complexité de
l'attaque relativement faible, comme illustré en figure 1.10. L'objet de cette étude est donc
d’étudier le risque de réduction du seuil de susceptiblité aux effets de dommages physiques des
systémes visés, en explorant des parametres différents de la simple puissance en entrée de la
cible. Ces parametres peuvent étre liés a la nature de ’agression électromagnétique, comme la
forme d’'onde utilisée, ot la répétition de la contrainte dans le temps. En effet, certains
mécanismes de vieillissement des circuits électroniques causent une augmentation de la
susceptibilité électromagnétique au sens de la CEM [64-70]. C’est-a-dire que les seuils de
vulnérabilité d'un systéme peuvent étre amenés a changer au cours de son cycle de vie. Ce
changement est parfois désavantageux dans le sens ot le systéme devient donc plus susceptible.
C’est pourquoi on souhaite explorer la notion de vieillissement électromagnétique, qui serait

causé a une cible par I'émission répétée d’agressions électromagnétiques.

Conclusion

Ce chapitre a introduit le contexte des agressions électromagnétiques de forte puissance, au
travers d'une description chronologique de I'émergence de chaque discipline. Aprés avoir lié les
domaines d’études de I'lEM et des MFP (ou HPEM), ce dernier domaine est situé par rapport aux
études de CEM et de guerre électronique et le domaine des MFP. La notion d’AED EM est ainsi
définie, et la pertinence d'une telle étude est expliquée au travers de la mise en évidence des
effets potentiels de telles armes sur les systémes électroniques, d’exemples réels d'utilisations, et
en particulier d’utilisations a des fins malveillantes, introduisant ainsi la notion de terrorisme
électromagnétique. Finalement, un état de I'art des AED EM et autres sources MFP existantes est
effectué, tout d’abord d'un point de vue classification, ce qui permet de montrer que les criteres
physiques (taille, puissance), ou fonctionnels (portabilité, accessibilité¢, coat) de
dimensionnement des sources s'étendent sur plusieurs ordres de grandeurs, mettant ainsi en
évidence une grande diversité dans la conception des sources. Ensuite, une précision est faite sur
les technologies actuelles de génération d’ondes électromagnétiques de forte puissance. Enfin,
une discussion qualitative est effectuée sur les besoins en puissance des AED EM destinée a
causer une dégradation physique ou la destruction des systemes électroniques. Cette discussion
justifie ainsi l'interét d’étudier le risque de diminution des seuils de susceptibilité par

I'exploration d’autres parametres.
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CHAPITRE 2. VULNERABILITE DES SYSTEMES DE COMMUNICATION ET CIRCUIT SOUS TEST

Introduction

La premiere étape de cette étude a été de la restreindre a un composant ou une famille de
composants. Le choix de ce composant doit étre pertinent vis-a-vis de I'état de I'art actuel des
systémes susceptibles d’étre visés par une attaque de type AED EM. En effet, nous avons jusqu’a
maintenant parlé de vulnérabilité (ou susceptibilité) de systemes communicants. La premieére
partie de ce chapitre effectue donc une analyse du couplage des agressions électromagnétiques
sur les systémes, apres avoir présenté les architectures de communication actuelles. On déduit de
cette analyse que le composant le plus pertinent a étudier est le LNA, compte tenu du caractere
critique de sa fonction et de la nature des agressions électromagnétiques étudiées. Apres avoir
expliqué plus en détail le role du LNA dans une chaine de réception radio, une étude des
technologies actuelles est présentée afin de justifier 'orientation sur les composants de la filiere
GaAs. Deuxiemement, on constitue ce qui sera le cahier des charges du circuit sous test congu a
partir de I'analyse de composants équivalents déja existants. Aprés en avoir déterminé les
spécifications, la démarche de conception du LNA est présentée. Cette conception ayant
débouché sur la réalisation du circuit sous test, les mesures de validation de celui-ci sont

présentées, avec une explication détaillée lorsque nécessaire.

2.1 Vulnérabilité des systemes communicants et role du LNA

Comme expliqué au chapitre 1, le couplage de type front-door in-band est le plus favorable
dans le cas des AED EM et fera donc 'objet de cette étude. Le type de couplage étant défini, les
composants pouvant étre choisis pour I'étude se limitent alors aux composants présents dans les
front-end d’émission et de réception radio. Ainsi, une étude préliminaire sur la composition des

étages de réception radio a d étre effectuée.

2.1.1 Couplage front-door et transmissions numériques

Actuellement, les systemes de radiocommunication privilégient amplement les protocoles de
transmission numériques. En effet, comme montré par exemple dans le tableau 2.1, la majorité

des systemes communicants de la vie quotidienne utilisent une modulation numérique.
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TABLEAU 2.1 — Liste des systémes communicants ou protocoles rencontrés ou utilisés de maniere

quotidienne dans les pays développés.

Objet Modulation : numérique Modulation : analogique

Téléphonie mobile grand || X
public

GPS (civil et militaire)

Protocoles type CDMA (Wi-fi, || X

Bluetooth...)

Télévision X X!
Radio AM/FM?2
Domotique X

1 En voie de disparition en Europe au profit de la TNT (Télévision Numérique Terrestre)
2 Hors RDS (Radio Data System)
De plus, la figure 2.1 présente le nombre d'utilisateurs estimés de terminaux de téléphonie
mobile entre 1993 et 2001. Ceux-ci sont divisés en deux catégories : 'une étant les utilisateurs de
terminaux analogiques, I'autre celle des utilisateurs de terminaux numériques.

700

=400
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o
o

Numérique

Nombre d'abonnés
> S
o o

Analogique

0
1993 1994 1995 1996 1997 1998 1999 2000 2001

Année

FIGURE 2.1 — Nombre d’abonnés a un service de téléphonie mobile entre 1993 et 2001, et la proportion

d’utilisateurs de terminaux analogiques et numériques. [71]

On dégage deux informations de ce graphe : premiérement, le nombre d'utilisateurs de
terminaux mobiles a augmenté d'un facteur 25 de 1993 a 2001. Deuxiemement, la proportion de
terminaux numériques augmente par rapport a celle des terminaux analogiques, les nouveaux
utilisateurs étant équipés de terminaux numériques. Cette figure illustre donc le déclin des

architectures purement analogiques, avantageusement remplacées par des architectures a

33



CHAPITRE 2. VULNERABILITE DES SYSTEMES DE COMMUNICATION ET CIRCUIT SOUS TEST

modulation numérique dans le domaine des télécommunications. Les raisons d'une telle
évolution s’expliquent par différents avantages. Lutilisation d’'une modulation numérique
permet en effet de maitriser I'utilisation du spectre, plus que ne le permettaient les modulations
analogiques. En particulier, I'efficacité spectrale, rapport entre le débit et 'occupation du spectre
des communications n’est plus limitée comme celle des fonctions analogiques classiques et peut
étre poussée jusqu’a la limite théorique de Shannon. De plus, les possibilités de mise en forme de
l'information ont été étendues par I'introduction de codes correcteurs et de redondance. Des
progres en sécurité ont aussi été réalisés par I'implémentation de méthodes de chiffrement
pratiquement inviolables. Enfin, I'intégration de toutes ces fonctions ne nécessite plus de
composants analogiques dédiés, ce qui a permis une réduction des cofits par intégration de la
majorité des opérations de traitement du signal sur composant numérique (DSP (Digital Signal
Processing)).

Cette situation actuelle du matériel nous ameéne alors aux architectures matérielles de
communication numérique, dont un schéma type est montré en figure 2.2. Ce schéma est
composé de 3 éléments principaux :

— le front-end d’émission, situé sur le systeme émetteur. La puissance émise est généralement
supérieure au watt en ordre de grandeur.

— le canal de propagation qui modélise les différents effets de la transmission sur le signal
émis : atténuation, dispersion, réflexions multiples etc...

— le front-end de réception, situé sur le systéme récepteur, dont la fonction est de capter et
interpréter les signaux recus de 'émetteur dont la puissance peut atteindre des niveaux
aussi bas que le femtoWatt.

Du point de vue du concepteur AED EM, une architecture de communication numérique présente
ainsi deux possibilités de points d’entrée pour un couplage front-door : I'émetteur et le récepteur.

Les étages d’émission sont considérés dans cette étude comme hors de portée d'une
agression électromagnétique plausible. Cela se justifie par la présence d’amplificateurs de
puissance en sortie de ces étages, dont I'immunité est beaucoup plus élevée en termes de
puissance (un a plusieurs ordres de grandeur). Nous nous intéresserons donc ici a la
susceptibilité des étages de réception, beaucoup plus sensibles que les étages d’émission, ce qui
fait I'objet du paragraphe suivant qui détaillera la composition d'un étage de réception, et

explique le role critique d’'un composant particulier, le LNA.

2.1.2 Composant critique fonctionnel

Un amplificateur faible bruit (LNA) est un amplificateur électronique radio-fréquence

spécifique utilisé dans les architectures de radiocommunication. Il est également le composant le
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Traitement
Information numérique de
binaire l'information (DSP)
[001010...] *

* : Conversion
Con\{e_r3|on analogique -
numerique- numerique
analogique

Front-end
RF / propagation SRRl R
émission reception

FIGURE 2.2 - Schéma fonctionnel d'une chaine de transmission numérique. Le bloc de réception radio, dans

lequel se situe la fonction amplification faible bruit est mis en évidence.

plus exposé aux agressions électromagnétiques de forte puissance. Pour expliquer son réle, il est
nécessaire de s'intéresser a la structure d'une chaine de communication numérique, ce qui fait

I'objet de ce paragraphe.

2.1.2.1 Lamplificateur faible bruit

Larchitecture générale d'une chaine de radiocommunication numérique est illustrée en figure
2.3. Celle-ci est constitué d’'une partie ("front-end") émetteur ainsi qu'un front-end de réception.
La propagation physique de I'information entre les deux front-end est modélisée par un canal de

propagation, caractérisé par sa fonction de transfert.

Information a Filtre

Modulation
transmettre —>| > d’émission

[0010010...] numerique g(t) S
Canal ____———”’
de «-""
_-=" propagation
L Mélangeur
S Filtre Estimatign/ ~ I;lltre, | __| Démodulation
d’antenne Egalisation 2| Adapte numérique
Canal g*(-t)

Oscillateur local / PLL

FIGURE 2.3 — Schéma général d'une chaine de communication numérique

Les front-end se décomposent en sous-blocs décrits ci-dessous. Pour la partie émetteur :

— Information a transmettre : données brutes sous forme binaire devant étre transmises.
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— Modulation numérique : Ce bloc effectue globalement la conversion de l'information
binaire a transmettre en un signal analogique représentant cette information. On parle
d’association bit-symbole. On intégre aussi dans ce bloc les codages numériques
permettant de rendre la transmission plus robuste (ajout de redondance, codes
correcteurs,...). On obtient un signal échantillonné contenant une suite de symboles
pouvant correspondre a un ou plusieurs bits selon la modulation utilisée.

— Filtre d’émission : Le signal obtenu aprés modulation numérique est tres large bande, celle-
ci est méme théoriquement infinie. Il n’est donc pas possible d’effectuer une transposition
de fréquence, voire une émission. Le filtre d’émission, également appelé filtre de mise en
forme, permet de restreindre le spectre de chaque symbole émis.

— Amplificateur de puissance ou PA (Power Amplifier) : Aprés transposition de fréquence

(non indiqué sur le schéma) le signal est amplifié et émis via I'antenne.
Puis de I'émetteur au récepteur :

— Canal de propagation : Le canal de propagation est généralement modélisé par une
fonction de transfert. Il existe de nombreux modéles de canaux de propagation, qui
dépendent du standard de communication étudié, de ’environnement de propagation

(ville, rase campagne...) et autres criteéres.
Pour la partie récepteur :

— Filtre d’antenne : 'antenne de réception ayant généralement une bande passante plus
grande que celle du signal utile, celle-ci est restreinte afin de minimiser le bruit a 'entrée
de la chaine de réception.

— Amplificateur faible bruit (LNA) : élément critique du circuit permettant d’obtenir un signal
suffisamment puissant pour étre traité par le reste de la chaine de réception.

— Mélangeur et oscillateur local : Ce bloc effectue la transposition en bande de base du signal
RE

— Estimation, égalisation de canal : Les effets indésirables du canal de propagation sur le
signal recu (réflexions parasites, dispersion en fréquence...) sont traités par cette fonction.

— Filtre adapté : Ce bloc est crucial pour I'interprétation des signaux recus, en effet, il permet
de minimiser l'interférence entre symboles lors de la démodulation numérique, et donc la
réduction des erreurs d’estimation symbole (voir BER (Bit Error Rate)).

— Démodulation numérique : Effectue une estimation des symboles recus afin d’extraire
I'information a transmettre. La qualité de 'ensemble de la transmission est alors mesurée

par son taux d’erreur binaire (TEB).

Le role du LNA est d’amplifier les signaux captés par 'antenne, dont la puissance en sortie

d’antenne varie, selon le standard utilisé de quelques fW a quelques nW. De telles puissances
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seraient inexploitables par les composants numériques placés en aval. Cette amplification doit
également étre réalisée sans dégradation du SNR, qui doit rester inférieur a la valeur imposée par
le standard de communication utilisé. En effet, la valeur du SNR module le débit maximal de la
communication. Cette limite se traduit par une valeur maximale du facteur et figure de bruit F de

I’amplificateur de réception, défini dans I'équation 2.1.

SNR;,
=— 2.1
SNRyu;
On préfere généralement utiliser I'expression du facteur de bruit en dB (équation 2.2).
NF =10logF 2.2)

Afin d'illustrer le réle du LNA dans une chaine de réception, on introduit la formule de Friis
dans I'équation 2.3, permettant de calculer le facteur de bruit global d'une succession de n

modules identifiés par leurs gains (G;) et facteurs de bruit (F;) respectifs.

Fy—1 Fy—1 F,—1
+...+T
G GG 1] Gi

(2.3)

Cette formule illustre I'importance d’avoir un facteur de bruit associé a un gain élevé sur le
premier élément d'une chaine de réception.

En effet, le terme F; est la contribution au facteur de bruit global de ce premier élément. En
choisissant un facteur de bruit F; le plus faible possible, associé a un gain G; le plus élevé possible,
on réduit le facteur de bruit global de la chaine a celui du premier élément, les autres contributions
étant écrasées par le gain des éléments précédents.

Lamplificateur faible bruit est ainsi un composant spécifique répondant a ces deux besoins, il
s’agit donc d’'un amplificateur dont la conception est optimisée pour la réduction du facteur de

bruit.
2.1.2.2 Conséquence de la perte du LNA pour une chaine de réception

Mixer
| ~ |
~ LNA TSN

~| |

Oscillateur
local

FIGURE 2.4 — Front-end de réception élémentaire

On déduit ainsi de la section précédente qu'une éventuelle défaillance partielle ou totale du

LNA est susceptible d’affecter 'ensemble de I'architecture de communication. Afin d’illustrer ce
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propos, considérons la chaine de réception élémentaire de la figure 2.4.

TABLEAU 2.2 — Parametres des éléments de la chaine élémentaire

Flément | Gain (dB) | NF (dB)
Filtre -0.5 0.5
LNA 15 2
Mélangeur -1 3

Des valeurs typiques de gain et de facteur de bruit sont données aux 3 éléments de cette
chaine, celles-ci sont données dans le tableau 2.2 En utilisant la formule de 1'équation 2.3 ainsi
que les caractéristiques de chaque bloc de la figure 2.4, on a calculé les valeurs du facteur de bruit
total de la chaine selon plusieurs scénarios :

— Scénario 1 : Fonctionnement normal.
— Scénario 2 : Destruction du LNA "la plus favorable" : il est assimilé a un atténuateur de 1 dB.
— Scénario 3 : Destruction du LNA peu favorable : il devient équivalent a un atténuateur de
-30 dB.
Les valeurs obtenues pour la chaine de réception de la figure 2.4 sont alors synthétisées dans

le tableau 2.3.

TABLEAU 2.3 — Exemples de scénarios de perte de la fonction amplification faible bruit

Scénario 1 | Scénario 2 | Scénario 3
NF (dB) 2.6 4.5 33.5
Gain (dB) 13.5 -2.5 -31.5

On observe que méme pour un cas de destruction dit "favorable" (scénario 2), la perte du
LNA invalide I'ensemble de la chaine de communication. De plus, on constate immédiatement
pour le scénario 3 que la chaine de réception est compromise de maniére évidente. Pour le
scénario 2, il faut remarquer que la dégradation du facteur de bruit fait passer celui-ci de 2.6 dB
(fonctionnement normal) a 4.5 dB, soit une diminution de 1.9 dB du SNR en sortie. Cette
diminution implique alors une augmentation du taux d’erreur binaire en réception. Cette
augmentation dépend de la modulation utilisée; on va s’intéresser a titre d’exemple a une
modulation de type PSK (Phase Shift Keying).

La figure 2.5 montre le tracé du taux d’erreur binaire d'une transmission utilisant une
modulation 4-PSK, ou QPSK en fonction du SNR. En se placant a un SNR initial de 10 dB, on
reléve un TEB (taux d’erreur binaire) théorique de 3.8 x 1076, Si ce SNR diminue de 1.9 dB comme

calculé précédemment, le SNR passe alors a 8.1 dB, le TEB est alors de 1.9 x 10~%. Concrétement,
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FIGURE 2.5 — Taux d’erreur binaire théorique d'une modulation 4-PSK en fonction du rapport signal a bruit

la fréquence des erreurs d’estimation de bit en réception est augmentée d'un facteur 50. Les
standards de communication étant spécifiés entre autres par une valeur maximale du TEB lors
des transmissions, on peut ainsi conclure que la perte de la fonction amplification faible bruit,
cause, dans le pire des cas, une coupure totale de la communication (scénario 3), et dans le
meilleur des cas (scénario 2) cause une forte dégradation de la qualité de transmission, pouvant

aisément invalider le systeme vis-a-vis de la ou les normes de communication.

2.1.3 Cas particulier des récepteurs GPS

Parmi '’ensemble des type de récepteurs radio, on s'intéresse en particulier aux récepteurs
GPS. En effet, les récepteurs GPS sont un cas spécifique de systémes protégés contre le brouillage
et le piratage par conception. Le GPS repose en effet sur une architecture de transmission a
étalement de spectre (Direct Sequence Spread Spectrum). Sans entrer dans le détail du
fonctionnement de cette architecture de transmission, celle-ci permet d’avoir une transmission
robuste, protégée contre le brouillage [72] en raison de la technique utilisée. De plus, le GPS dans
sa version militaire dispose d'un systeme de chiffrement de la transmission [73], dit
"anti-spoofing", empéchant une attaque électromagnétique de type piratage. La seule
vulnérabilité restante du systéme est ainsi la seule vulnérabilité physique, c’est-a-dire a une
attaque directe conventionnelle, ou par une attaque MFP. C’est pourquoi I'étude de la
vulnérabilité aux MFP des systémes de réception GPS est particulierement pertinente. Ainsi, le
circuit sous test étudié sera con¢u pour fonctionner a la fréquence de 1.575 GHz, qui correspond
a la fréquence de transmission des signaux GPS L1, qui est utilisée par un grand nombre de

récepteurs civils et militaires.
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2.1.4 Sensibilité du LNA aux agressions électromagnétiques

Les conséquences de la perte du LNA dans une chaine de réception sont ainsi exposées. Dans
un scénario d’attaque d’un systeme en front-door, la perturbation vient se coupler sur 'antenne
de réception du front-end et le LNA est le premier élément actif atteint par cette perturbation
électromagnétique. La destruction du LNA induit ainsi la perte totale de la fonction de réception
du systéme. Or, il est aussi réputé pouvoir amplifier des signaux d'une puissance infime en
fonctionnement nominal. Cette tres forte sensibilité devient alors une vulnérabilité vis-a-vis
d'une potentielle agression électromagnétique. Ainsi, I'étude menée en [74] montre que de
maniere générale les composants a base de semi-conducteurs sont les plus susceptibles aux
stress électrique. Le raisonnement précédement met ainsi en évidence la vulnérabilité des

amplificateurs faible bruit aux MFP.

2.1.5 Exemples de LNA et cahier des charges

Afin de pouvoir guider la conception du circuit sous test pour notre étude, 4 LNA pour la
réception de signaux GPS du commerce ont été comparés. Leurs spécifications sont résumées

dans le tableau 2.4.

TABLEAU 2.4 — Comparaison des performances de 4 LNA bande L

LNA1 LNA 2 LNA3 LNA 4
Fréquence | 1-2GHz | 1-2GHz | 1-2 GHz | 50-2200 MHz
Gain (dB) 20 14 16 15
NF (dB) 1.8 1.1 1.2 1.5
ICP1 (dBm) -10 1 -6 5
Vpc (V) 12 15 15 5
Ipc (mA) 30 75 80 100
Pmax (dBm) 10 15 10 20

En premiere analyse, on constate que pour de telles applications, le gain est situé entre 14 et
20 dB, ce qui donne une marge de manceuvre assez large pour la conception du circuit sous test.
Le facteur de bruit est lui généralement compris entre 1 et 2 dB. Le point de compression a -1 dB
(voir 2.3.3) est toujours largement au-dessus des niveaux de puissance (inférieurs au uW) traités
par ce type de composants. La tension d’alimentation se trouve entre 5 et 15 V pour les modeéles
comparés. On trouve cependant des tensions plus basses, en particulier sur les composants
intégrés MMIC (Monolithic Microwave Integrated Circuit). Afin d’émuler un récepteur GPS

typique, les spécifications suivantes ont alors été définies (voir tableau 2.5)
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TABLEAU 2.5 — Spécifications techniques du circuit sous test con¢u pour I'étude a 1.575 GHz

Parametre Spécification
Fréquence 1.575 GHz au moins
Gain >14dB
NF (dB) <2dB
ICP1 >-20 dBm
Tension d’alimentation 3al2v

La conception du circuit sous test a ainsi été orientée vers celle d'un LNA GPS, dont la

conception est décrite dans la section suivante.

2.2 Conception du circuit sous test

2.2.1 Technologies de transistors faible bruit en bande L

Les architectures actuelles de LNA fonctionnant en bande L (1-2 GHz) reposent sur différentes

technologies de semi-conducteurs.

2.2.1.1 Structure MESFET

Le transistor MESFET (Metal Semiconductor Field Effect Transistor) est un concept de
transistor a effet de champ (FET (Field Effect Transistor)) introduit dans les années 1970. Sa

structure schématisée est présentée en figure 2.6.

Source Grille Drain
[ [ ]

Contact Vg I& Contact

Couche active (ou Schottky)
Couche substrat (non dopée)

FIGURE 2.6 — Structure du transistor MESFET, la zone de charge d’espace de la jonction Schottky est

indiquée en hachures.

Le principe de fonctionnement de cette structure est celui d'une structure classique de
transistor a effet de champ. C’est-a-dire qu'un canal conducteur est créé par ’application d'une
différence de potentiel entre drain et source. La grille, placée au dessus du canal, forme une
jonction, et donc une zone de charge d’espace (ou zone dépeuplée) avec le matériau

semi-conducteur. Sur un transistor FET théorique, cette jonction est une jonction PN. La largeur
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de la zone dépeuplée dépend de la différence de potentiel appliquée a la grille, et module la
largeur du canal, et donc la conductivité du transistor. Lamélioration apportée par le MESFET est
I'utilisation d’une jonction métal-semiconducteur (ou jonction Schottky) au niveau de la grille.
Larapidité de la jonction Schottky permet d’accéder a des fréquences de fonctionnement plus
élevées, en faisant ainsi, a 'époque de son introduction, le choix privilégié pour la conception de
circuits radio-fréquence. Une telle structure est de nos jours obsoléte d'un point de vue industriel,
et n'est plus utilisée pour les nouvelles réalisations. Cependant, cette structure reste a 1’origine
des modeles physiques de simulation utilisés pour les conceptions utilisant des structures plus
évoluées, et présentées dans les paragraphes suivants, car le fonctionnement électrique de ces

structures reste comparable a I’échelle du modeéle de composant.

2.2.1.2 HEMT et pHEMT GaAs et GaN

La structure HEMT, aussi désignée par TEGFET (Two Electron Gas Field Effect Transistor) ou
MODFET (Modulation Doped Field Effect Transistor), qui a été introduite en 1980 [75, 76], est
aujourd’hui la plus déployée dans les applications radio-fréquence, et a remplacé les structures
MESFET. En effet, les performances de cette structure sont supérieures [77]. En particulier, il peut
délivrer une puissance maximale supérieure a fréquence et volume égaux et a une meilleure
performance en amplification faible bruit. Enfin, les structures HEMT ont permis d’ outrepasser

les verrous technologiques imposés par le MESFET [78].

Source Drain
] Grille ]
Contact _ Contact

Schottky (grand gap)

Donneuse (grand gap, dope)

Espaceur (grand gap non dopé)

Canal (petit gap non dopé) 2DEG (2-dimensionnal electron gas)

Buffer (grand gap non dopé)

Substrat

FIGURE 2.7 — Structure du HEMT

Le fonctionnement du transistor HEMT, dont une vue schématique est présentée en figure
2.7 est basé sur une hétérojonction formée entre un matériau a grand gap, formant la couche
"espaceur" de la figure 2.7, et un matériau a petit gap, formant la couche canal. Cette

hétérojonction provoque une discontinuité du diagramme de bandes de la structure et permet de
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créer une zone d’accumulation de porteurs a I'interface des deux matériaux. Cette accumulation
de porteurs est assimilée a un "gaz" d’électrons bidimensionnel, qui remplit la fonction du canal
du transistor. Les avantages du HEMT sont ainsi principalement liés a la grande mobilité
électronique des porteurs présents dans le nuage a I’hétérojonction.

Typiquement, les HEMT pour application en bande L sont réalisés a partir d'un substrat en
GaAs, sur lequel sont déposées les différentes couches, celles a grand gap étant réalisées en AlGaAs.

Ce transistor existe sous la forme dite pseudomorphique, alors appelé p-HEMT
(pseudomorphic High Electron Mobility Transistor). Le pHEMT (79, 80] est un HEMT dont les
couches "canal" et "espaceur" de la figure 2.7 sont séparées par une couche supplémentaire,
relativement fine (de 1'ordre de 100 A) par rapport aux autres couches (de 'ordre de 100 nm a 1
pm). Cette couche supplémentaire est réalisée en un matériau dont les propriétés électroniques
permettent d’augmenter les performances du transistor. Cependant, I'insertion de cette couche
induit une discontinuité géométrique dans le composant. En reprenant I'’exemple du GaAs, cette
couche est réalisée en InGaAs et est amenée a étre en contact avec soit du GaAs, soit de ’AlGaAs.
Le parametre de maille de 'InGaAs étant différent de celui des deux autres matériaux, une telle
structure devrait aboutir a un désaccord de mailles. Cependant, la finesse de la couche déposée
permet a celle-ci de se déformer afin de se lier aux couches GaAs et AlGaAs [81, 82].

Récemment, les HEMT en filiere GaN (Nitrure de Gallium) ont connu un développement et
un intérét croissants. Les études portent notamment sur la réalisation d’amplificateurs de
puissance plus efficaces et de densité de puissance plus élevée. Cette technologie est pour
I'instant limitée par la maitrise des effets de pieges qui font 'objet d'un grand nombre d’études
[83-87]. La réalisation d’amplificateurs faible bruit en GaN est cependant intéressante pour le
domaine des études MFP. En effet, la tension de claquage plus élevée de ce matériau permet de

réaliser des composants plus robustes aux agressions électromagnétiques [88-90].

2.2.1.3 Technologies Silicium

Une autre filiere permettant de réaliser des amplificateurs faible bruit est I’ensemble des
technologies a base de silicium. Celles-ci comprennent de maniére non exhaustive les structures
bipolaires réalisées sur SiGe (silicium germanium), et les technologies CMOS, BiCMOS, LD-MOS,
HBT qui ne seront pas détaillées ici. Ces technologies sont utilisées en particulier pour les LNA
intégrés sur circuits mixtes (o1 les fonctions radio-fréquence sont réalisées sur le méme substrat
que les fonctions numériques). L'inconvénient réside dans le fait qu'a composants équivalents,
un LNA sur silicium aura un facteur de bruit plus élevé et moins de gain maximal qu'un circuit
réalisé dans 'une des technologies présentées ci-dessus.

Cette comparaison des technologies de LNA a ainsi mené au choix d'un composant actif
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pHEMT GaAs, présenté au paragraphe suivant.

2.2.2 Choix du composant actif et caractérisation

AN

Les réalisations industrielles actuelles sont de plus en plus tournées vers le "tout-intégré", en
particulier pour ce qui est des composants de front-end de réception (LNA, mixer...). C’est-a-dire
que toutes les fonctions du circuit (polarisation, élément actif, adaptation...) sont réalisées sur
une méme puce. Cette technologie est désignée par 'acronyme MMIC. Les réalisations sur PCB,
restent tout de méme présentes sur les marchés fortement contraints, comme ’aéronautique, le
spatial ou la défense. Le circuit sous test présenté dans cette étude est un circuit imprimé a
composants discrets. Le choix d'un transistor discret permet d’aboutir a un LNA sur circuit
imprimé, ce qui facilite les expérimentations, les composants étant facilement identifiables,

accessibles et remplacables.

Le transistor choisi est fabriqué par Broadcom, de référence ATF-55143. Ses caractéristiques

principales sont présentées dans le tableau 2.6.

TABLEAU 2.6 — Caractéristiques électriques de 'ATF-55143

Parameétre Valeur
Tension drain-source (max.) 5V
Tension grille-source 0.320.65V
Courant de drain 10 2 60 (max. 100) mA
Dissipation thermique (max.) 270 mW (24.3 dBm)
Point de compression a -1 dB en sortie 14 dBm
Point d’'interception du 3éme harmonique 24 dBm
Gain 15218 dB
Technologie pHEMT GaAs

D’'un point de vue statique, le transistor est décrit par sa caractéristique 155, = f(V4;). La figure
2.8 présente la caractéristique du transistor fournie par le constructeur (2.8a) mesurée pour Vg
allant de 0 a 6 V, en faisant varier la tension de grille Vg de 0.3 a 0.7 V par pas de 0.1 V. La
caractéristique mesurée en laboratoire est présentée en figure 2.8b. Celle-ci a été mesurée pour

Vg5 allant de 0 a 5V en faisant varier Vg de 0.3 0.8 V.

Cette premiere mesure permet d’observer une bonne correspondance entre la caractéristique

fournie par le constructeur et la caractéristique mesurée.
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(a) Caractéristique statique "I-V" de 'élément (b) Caractéristique statique "I-V" de 1'élément

actif donnée par le fabricant actif mesurée

FIGURE 2.8 - Comparaison des caractéristiques statiques I ;5 = f(V4,) fournie par le constructeur et mesurée

en laboratoire

2.2.3 Structure électrique

La structure électrique du circuit sous test choisie est schématisée en figure 2.9.

Vg Vds

Adaptation Z,,;
vers 50 Q

Adaptation
50Qvers Z;,

FIGURE 2.9 - Structure électrique du LNA

Celle-ci consiste en un montage en source commune de I’élément actif, avec une polarisation
effectuée par un réseau passif. Ladaptation en entrée et en sortie est réalisée par des composants
passifs également. Cette structure a ’avantage d’étre simple électriquement et permettra une
modélisation plus directe. De plus, le fait d’avoir des composants passifs autour d'un seul

élément actif permet d’isoler celui-ci en termes de niveaux de susceptibilité.

2.2.4 Simulation

La premiére étape de la conception du circuit sous test passe par la simulation. Dans notre cas,

la conception a été faite a I’aide de CST Microwave et Design Studio.
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2.2.4.1 Démarche de simulation

Le LNA a été en premier lieu modélisé dans Design Studio. Le réseau de polarisation n’est pas
inclus dans cette premiere simulation, et seul le comportement en petit signal est pris en compte.

Un apercu du modele circuit est présenté en figure 2.10. Dans ce modeéle de simulation, le

||}

FIGURE 2.10 — Capture d’écran du modele circuit basique du LNA sous CST Design Studio.

transistor est modélisé sous forme de bloc de parameétres S, modele fourni par le constructeur.
Cette approche simpliste a permis de déterminer la structure approximative des réseaux
d’adaptation. Il fallait en effet, avant de se lancer dans la réalisation d'un layout, connaitre le type
et le nombre de composants devant former le circuit. On obtient alors rapidement un ensemble

de valeurs pour les composants passifs destinés a réaliser 'adaptation du transistor. Par la suite,

FIGURE 2.11 - Capture d’écran du modele 3D du LNA réalisé avec CST Microwave Studio. Les ports discrets

sont indiqués sous forme de points rouges.

le layout du circuit a été modélisé puis implémenté en simulation, comme illustré en figure 2.12.
Ce layout a été réalisé sous Design Studio, et permet d’'intégrer dans la simulation du circuit
I'ensemble des éléments physiques, comme par exemple les pistes, dont les dimensions, la
longueur en particulier impactent le fonctionnement du circuit. Le modele 3D inclut aussi les
vias et fournit ainsi une représentation compléte du prototype. Comme le modele 3D doit
simuler le circuit completement, le réseau de polarisation a été inclu dans le modele final. Enfin,

le modele 3D a été interfacé avec le modele électrique, comme illustré en figure 2.12. Cette
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FIGURE 2.12 — Capture d’écran du circuit sous CST Design Studio.
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approche permet de combiner I'efficacité d’'un code de simulation électrique de type SPICE, tout

en tenant compte des mécanismes purement électromagnétiques.

2.2.5 Réalisation du LNA
2.2.5.1 Schéma électrique final

Le schéma électrique final du LNA est présenté en figure 2.13. Celui-ci a été obtenu apres
différentes phases de simulation, de prototypage et de rétro-simulations. Il se constitue d'un

montage ampliﬁcateur en source commune.

dc

FIGURE 2.13 — Schéma électrique du LNA

La polarisation est effectuée via une alimentation 3 V unique. Cette tension de 3 V permet de
polariser le transistor avec une tension drain-source (V4,) d’environ 2 V, au travers des résistances
Rac2 et Rg. De méme, le pont diviseur formé par les résistances Ry, Ro et R3 permet de polariser la

grille 2 0.5 V. Cela permet d’obtenir le point de polarisation mis en évidence en figure 2.14.

L'adaptation en entrée est réalisée par la capacité C, et les inductances L., et L.;. De méme,
I'adaptation en sortie est réalisée par Ry, Les et Cys. Les inductances L., et Ls, permettent
également d’amener la polarisation en présentant une faible impédance en statique et une forte
impédance en hautes fréquences. Elles réalisent ainsi une partie du découplage.

La présence de la résistance Rs permet également d’améliorer la stabilité du circuit. Cp, est une
capacité de tres faible valeur (environ 0.5 pF) permettant de court-circuiter les parasites haute

fréquence en sortie du transistor.

Le tableau 2.7 résume les valeurs des composants du circuit ainsi que leur fonction.
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FIGURE 2.14 - Point de polarisation du transistor mis en évidence sur la droite de charge superposée au

tracé de la caractéristique I ;5 = f(Vs)

TABLEAU 2.7 — Valeurs et fonction des composants du circuit sous test

Composant | Valeur Fonction
Ce 4.7 pF Adaptation entrée
Lep 3nH Adaptation entrée
Les 4.7nH Adaptation entrée
Rs 30 Q | Adaptation en sortie, stabilité et impose I ;5
Cs 12 pF Adaptation en sortie
Lsp 7.5nH Adaptation en sortie
Cae:Cppo,Cac | 10nF Découplage
Cain Cop 0.5 pF Filtrage HF
Ry 3.7 kQ Pont diviseur Vg
R, 820 Q Pont diviseur Vg
Rs 10 kQ Limitation du courant de grille
Ruc 68 Q Fixe Iz
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2.2.5.2 Layout

Le layout du circuit est présenté en figure 2.15. Sur cette figure, les composants passifs sont a
I'échelle et leur dimension réelle est le format de boitier normalisé 2012 (métrique). La réalisation
du circuit a été faite sur un substrat RF ROGERS 3003. Pour tracer le circuit, une technique de
gravure mécanique a été utilisée. Les vias ont été réalisés par dépot de pate conductrice. Enfin, les

pistes RF sont de type coplanaire avec plan de masse.

-
0

FIGURE 2.15 - Schéma de routage du circuit sous test avec vias et composants

Le circuit a ainsi été fabriqué, 'un des exemplaires est présenté en figure 2.16.

FIGURE 2.16 — Vue d’un circuit réalisé

La section suivante traite ainsi des mesures de caractérisation et de validation effectuées sur

ce prototype.

50



CHAPITRE 2. VULNERABILITE DES SYSTEMES DE COMMUNICATION ET CIRCUIT SOUS TEST

2.3 Mesures de validation

Cette section présente les principales mesures de caractérisation et validation effectuées sur
le circuit sous test. Elles permettent de situer ce circuit par rapport au cahier des charges introduit

précédemment.

2.3.1 Parametres S

La premiere étape de validation consiste a vérifier le bon fonctionnement du circuit par
mesures des parametres S. Le résultat présenté en figure 2.17 montre les parameétres S du LNA
mesurés entre 100 MHz et 6 GHz. Cette bande correspond a la bande de fonctionnement du

transistor.

S11 (dB)

S12 (dB)

S21 (dB)

S22 (dB)

Fréquence (GHz)

FIGURE 2.17 — Parametres S du LNA mesurés entre 100 MHz et 6 GHz

On observe une bonne adaptation (S;; < -10 dB) en entrée du circuit entre 750 MHz et 2 GHz.
La sortie est, elle, adaptée entre 900 MHz et 4.7 GHz. Le parametre Sy;, assimilé au gain en
puissance en dB a une valeur comprise entre 21 et 10 dB sur la bande de 750 MHz a 2 GHz. Cette
mesure de parameétres S permet alors d’établir que le circuit fonctionne sur la bande [0.900,
2] GHz, c’est-a-dire I'intersection de la bande ot le circuit est adapté en entrée et fournit un gain
supérieur a 10 dB (750 MHz a 2 GHz) et la bande ot le circuit est adapté en sortie (900 MHz et
4.7 GHz). Les valeurs de I’adaptation en entrée et en sortie, ainsi que celle du gain varient selon la
fréquence choisie; elles valident le fonctionnement du circuit d'un point de vue qualitatif. Les

valeurs des parameétres S pour les fréquences spécifiques de 900 et 1575 MHz (fréquence
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d’adaptation en entrée maximale et fréquence de fonctionnement) sont présentées dans le

tableau 2.8.

TABLEAU 2.8 — Valeurs des parametres S (dB) a 900 et 1575 MHz

Fréquence (MHz) 811 812 821 S 22
900 -15dB | -27dB | 20dB | -11dB
1575 -11dB | -27dB | 15dB | -16dB

2.3.2 Stabilité

Lobtention des parameétres S du circuit permet de continuer la validation par une analyse de
stabilité du circuit. De maniere générale, un systéme est dit instable lorsqu’il est susceptible
d’entrer dans un mode de fonctionnement ou la grandeur d’entrée (ou de sortie) oscille de
maniere auto-entretenue. Dans le domaine de I'électronique, un circuit instable est un circuit
dont I'une des grandeurs (comme la tension présentée en sortie) est susceptible d’entrer dans un
mode d’oscillations auto-entretenues. Ces oscillations peuvent engendrer, au-dela d'un
fonctionnement plus ou moins dégradé, des dommages matériels, en particulier dans les cas de
conception d’amplificateurs de puissance. La stabilité est donc un critere essentiel de validation
de tout circuit RF actif.

Une analyse de stabilité exhaustive [91] représente un travail conséquent, qui n'est pas la
priorité de notre étude. Celle-ci aurait été cotiteuse en temps et difficile a mettre en oeuvre, un
modele complet non-linéaire du composant n’étant pas disponible. Ainsi, une étude de stabilité
linéaire est présentée dans ce paragraphe, par opposition a la stabilité non-linéaire , dont I’étude
est plus complexe. Celle-ci utilise plus particulierement, le facteur de stabilité de Rollet K donné
en équation 2.4 qui permet de déterminer la stabilité d'un quadripdle a une fréquence donnée

par I'analyse de ses parametres S [92][93].

_ 1+IAI+1S11/” +1S02/

(2.4)
21812118211
avec A, le déterminant de la matrice S (équation 2.5).
A=811822 - 812521 (2.5)

Deslors, K> 1 et |A] < 1 est une condition nécessaire de stabilité linéaire inconditionnelle. En
revanche, lorsque |K| < 1 et |A| < 1, la stabilité linéaire est conditionnée par I'impédance présentée
en entrée et en sortie du LNA. La valeur de I'ordre de grandeur de K s’étend de 10° a 108, Un tracé

direct serait donc potentiellement illisible. Pour rendre le tracé de K plus lisible, on applique a Kla
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fonction définie dans ’équation (2.6). Cette fonction permet de compresser la valeur de K afin de
pouvoir la comparer graphiquement plus aisément sur l'intervalle [-1, 1]. Le résultat est présenté

en figure 2.18, ol1 la valeur compressée de K est tracée sur le méme graphe que A.

0si|Kl<1
fEK) = (2.6)
signe(K) sinon
1.2 T T T T T
— K
- A
1.0f~-
) _
\ : : : . . .
YA : : : : : :
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FIGURE 2.18 - Coefficients K et A calculés entre 100 MHz et 13.5 GHz. La valeur de K est compressée selon
la fonction définie dans I'équation 2.6

11 suffit maintenant de relever la valeur "compressée" de K pour déterminer la stabilité du
LNA a chaque fréquence. Le tracé permet ainsi de déterminer graphiquement que le circuit
congu est inconditionnellement stable de 100 MHz a 13.5 GHz (car |K| > 1 et |A| < 1), a 'exception
de la bande [0.475,0.820] GHz. Cette potentielle instabilité dans la bande [0.475,0.820] GHz est
confirmée par l'utilisation d'un autre critere de stabilité publié en [94]. Ce "facteur de stabilité
géométrique" est en réalité décliné en deux expressions, l'une, appelée p ou p; dans la littérature

correspondant a la stabilité en entrée (équation 2.7), 'autre p’ ou p, a la stabilité en sortie

(équation 2.8).

1-1Sy/?
w = - (2.7)
|S22 =S5, A| +1S 128211
1—1[S5,/?
" S 22| 2.8)

|S11—S5,A| + 18125211
p1 > 1 (ou 2 > 1) est une condition nécessaire et suffisante de la stabilité inconditionnelle. Les

coefficients p; et py sont tracés entre 400 et 1000 MHz en figure 2.19. On observe a nouveau une
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instabilité potentielle dans la bande [0.475,0.820] GHz. L'observation précédente est donc vérifiée

par deux critéres de stabilité différents.

3.0 T T T ! f

— | ' ' ' '

- Ha : : : : :
25 e e R IR ;
2.0 e e S RIRTIRt TR

E E E E E a
L5 AR S A -

ok

| 1

|
0.4 0.5 0.6 0.7 0.8 0.9 1.0

Fréquence (GHz)

FIGURE 2.19 — Coefficients p; et g de stabilité géométrique en entrée et en sortie tracés entre 400 et

1000 GHz.

La stabilité du circuit dans la bande [0.475,0.820] n’est que conditionnelle, c’est-a-dire qu’elle
dépend des impédances présentées en entrée et en sortie. Il s’agit donc de vérifier si 'impédance
standard 50 Q qui terminera le circuit est susceptible de provoquer une mise en oscillation. Pour
ce faire, on complete I'étude précédente par une analyse géométrique utilisant les cercles de
stabilité [93][94]. Le cercle de stabilité d'un quadripdle est défini en entrée ou en sortie, par
rapport a 'impédance présentée en sortie ou en entrée respectivement. Il délimite sur I'abaque
de Smith les domaines d'impédances présentées en sortie (resp. entrée) provoquant une
instabilité en entrée (resp. sortie). Le centre du cercle de stabilité en entrée est donné par

I'équation 2.9, le rayon du cercle est donné par I'’équation 2.10.

(SZZ_ASikl)*

Cin=—">—"> (2.9)
SCPEEING
S1211S
Ry, = | 122|| 21|2 2.10)
[1S2212 — 1A

De maniere analogue, on parle également de cercle d’instabilité. Dans ce cas, le cercle
contient les impédances conduisant a une instabilité du circuit. Par exemple, la figure 2.20
montre le cercle d’instabilité en entrée tracé sur 'abaque de Smith pour f = 550 MHz (la zone
coloriée représente les impédances instables). Il apparait ainsi clairement que le centre de

I’abaque (lorsque Zs = Z; = 50 Q) est hors d’atteinte. Le circuit sera donc stable a cette fréquence.
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326 mesures de parametres S ayant été réalisées dans la bande [0.475,0.820] GHz, ce
raisonnement a été effectué pour chaque fréquence de maniere automatisée. On observe de
maniere générale que les zones d’'instabilité sur la bande de fréquence considérée sont restreintes
a de petits ensembles valeurs d’'impédances d’entrée/sortie. D’autres tracés de cercles de stabilité

a différentes fréquences appartenant a la bande [0.475,0.820] GHz sont présentés en Annexe A.1.

Stabilité @550.0 MHz

1.0} 60j 4
0.5} E
Source

0.0l (;5750-00 :IYIHZ) ]
ad

50.p0 MHz)
—0.5— .
—-1.0f 60} 1

L L L L L

-1.0 -0.5 0.0 0.5 1.0

FIGURE 2.20 — Zones d’instabilité en entrée et en sortie a 550 MHz. Quasiment toutes les impédances de
I'abaque de Smith conduisent ainsi a la stabilité du circuit, a '’exception de cas extrémes, correspondant au

court-circuit pour 'entrée ("source") et au circuit ouvert ("load") pour la sortie.

Lanalyse de stabilité linéaire ainsi présentée ne suffit pas a démontrer formellement la stabilité
linéaire complete du circuit [95], et devrait étre complétée par une analyse supplémentaire de la
NDF (Normalized Determinant Function), définie en [96]. Cette analyse n’est pas présentée ici, le
modele électrique complet du transistor étant requis. En pratique, la stabilité du circuit sous test

a été constatée expérimentalement en mode de fonctionnement nominal.

2.3.3 Comportement non-linéaire

De maniere générale, la sortie d'un amplificateur RE peut étre modélisée en petit signal par

une partie linéaire en V, = GV;, a laquelle vient s’ajouter une somme infinie de produits d’inter-

55



CHAPITRE 2. VULNERABILITE DES SYSTEMES DE COMMUNICATION ET CIRCUIT SOUS TEST

modulation [97], ce qui est résumé dans I’équation 2.11, ou V, est la tension de sortie et V; la

tension d’entrée. Les coefficients (g;) g modélisent ainsi la réponse non-linéaire du circuit par

[2,in:

rapport au coefficient g; qui, lui, modélise la réponse linéaire classique.

o0
Vo=giVi+ Y gVF @2.11)
ik=2

Cette représentation en série infinie modélise le comportement harmonique de
I’amplificateur, dit "faiblement non-linéaire", mais est limitée dans le sens ou elle ne permet pas
de modéliser la modification de la forme d’onde en sortie de 'amplificateur, c’est-a-dire dans le
comportement "fortement non-linéaire". Ce comportement est observé lorsque 1'amplificateur
atteint ses limites d’amplification de la forme d’onde en entrée, c’est-a-dire lorsque la puissance
d’entrée est trop élevée. On parle généralement de saturation de l'amplificateur. Ce
comportement se traduit temporellement par une distorsion de la forme d’onde en sortie, et
spectralement par I'augmentation du niveau des harmoniques pendant que la puissance a la
fréquence fondamentale stagne (voir 2.3.5). D’'un point de vue fonctionnel, le report de la
puissance sur les harmoniques cause ainsi une diminution du gain en puissance de
I'amplificateur, celui-ci étant défini comme le rapport entre les puissances d’entrée et de sortie a
la fréquence fondamentale. Ce comportement est d’autant plus exacerbé que la puissance
d’entrée augmente. Ainsi, le point de compression a 1 dB, ou ICP1 est une métrique permettant
de séparer les domaines linéaire et non-linéaire de 'amplificateur, celui-ci est défini comme la
puissance d’entrée a partir de laquelle le gain chute en-dessous de 1 dB de la valeur du gain

linéaire. Il est donné en équation 2.12.

P,y =ICP1+G-1dB (2.12)

Dans notre cas, le point de compression a -1 dB a été mesuré aux fréquences 900 et 1575 MHz
respectivement. Le résultat est présenté en figure 2.21 ou sont représentés pour chaque fréquence
les tracés de la puissance de sortie du LNA en fonction de la puissance d’entrée.

Au-dessus de chaque tracé a été ajoutée en pointillés la caractéristique idéale Py, = P;,, +
Ggp de 'amplificateur, ou le gain reste constant quelle que soit la puissance d’entrée. Le point de
compression a -1 dB est la valeur de P;, lorsque Py, = Pi; + G4p — 1. Le point de compression
relevé a 1.575 GHz est alors de -1.7 dBm (tracé de gauche). Cette valeur est tout a fait acceptable et
entre dans le cahier des charges. En effet, un récepteur GPS est typiquement amené a recevoir des
puissances de I'ordre du fW au nW.

Le point de compression a 900 MHz est lui moins élevé : -13.1 dBm. En effet, le gain étant plus

élevé a cette fréquence, 'amplificateur est limité en puissance plus rapidement qu’a 1.575 GHz.
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f=1.575 GHz
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FIGURE 2.21 — Mesure des points de compression a -1 dB a deux fréquences, 1.575 GHz (fréquence de

fonctionnement), et 900 MHz (fréquence ot le gain est plus élevé)

2.3.4 Facteur de bruit

De maniere évidente, la mesure du facteur de bruit du LNA est une étape critique de la
validation de ce composant. Cette mesure est présentée en 2.22, ou la figure de bruit est tracée
entre 700 et 2000 MHz. Le S,; est également tracé sur cette méme bande de fréquence. Les
valeurs relevées sont précisées dans le tableau 2.9. La valeur de la figure de bruit a 1575 MHz
étant de 0.9 dB, on peut la considérer comme acceptable vis-a-vis de la spécification indiquée
dans le tableau 2.5, ou le NF est donné inférieur a 2 dB. La figure 2.22 illustre également une

meilleure optimisation du facteur de bruit a 1575 MHz qu’a 900 MHz.

TABLEAU 2.9 — Figure de bruit (NF) et Sp; 2900 et 1575 MHz

Fréquence (MHz) | 900 | 1575

NF (dB) 1.5 | 0.9

S»1 (dB) 19 14

2.3.5 Visualisation de la saturation

Finalement, le fonctionnement temporel du circuit sous test a été vérifié. Pour cela, il a été
alimenté par un synthétiseur RF (présenté au chapitre 3) et sa sortie branchée sur un oscilloscope.
Afin d'illustrer les mécanismes de saturation du circuit sous test, on a tracé en figure 2.23 le spectre

du signal de sortie du LNA pour deux puissances d’entrée. Pour obtenir ce résultat, le LNA a été
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FIGURE 2.22 — Facteur de bruit du LNA mesuré entre 700 MHz et 2 GHz. La relation entre facteur de bruit

élevé et gain est mise en évidence a 900 et 1575 MHz

excité par un synthétiseur de fréquence a 1.575 GHz. La réponse en sortie a été relevée sur une
durée de 200 ns avec un échantillonnage a 40 GHz. La représentation du spectre fréquentiel dans
chaque cas est obtenue par une FFT (Fast Fourier Transform) sur 2'® points du signal temporel
fenétré par une fenétre "flat-top" de largeur 200 ns. La valeur absolue normalisée du résultat de
la TFD (Transformée de Fourier Discrete) est représentée en excluant la partie droite du signal,
celle-ci étant identique en valeur absolue a la partie gauche (par définition de la TED).

La figure 2.23 montre a gauche la réponse fréquentielle du LNA pour une puissance d’entrée
de -40 dBm. Cette puissance est incluse dans le domaine linéaire du LNA, c’est-a-dire bien avant le
point de compression a -1 dB. Comme attendu, on observe une raie a 1.575 GHz correspondant au
signal d’entrée amplifié. Les harmoniques sont négligeables a ce niveau de puissance, et masqués
par le plancher de bruit. En revanche, lorsque la puissance d’entrée est placée a 10 dBm (figure
2.23 a droite), le LNA est placé dans son domaine de saturation (ou de non-linéarité forte), un
ordre de grandeur apreés le point de compression a -1 dB. On observe alors plusieurs raies. La
raie a 1.575 GHz correspond toujours au signal d’entrée amplifié. Les raies les plus puissantes se
trouvent a 3.150, 4.725, 6.3, 7.875 GHz, c’est-a-dire tous les multiples de 1.575 GHz.

Ce comportement spectral correspond au comportement temporel observé en figure 2.24 ot
les signaux de sortie normalisés pour une puissance d’entrée du domaine linéaire (-40 dBm) et
non-linéaire (20 dBm) sont tracés en superposition. On observe que la forme d’onde de sortie a

une puissance d’entrée de 20 dBm est trés déformée par les limitations du transistor.
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FIGURE 2.23 — Spectres du signal en sortie du LNA a différentes puissances d’entrée. Lune en régime linéaire

pour une puissance d’entrée de -40 dBm (gauche), 'autre en régime saturé a 20 dBm (droite). L'affichage

est normalisé dans chaque cas.
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FIGURE 2.24 - Signal de sortie du LNA en domaine linéaire (bleu pointillé), et en domaine non-linéaire

(rouge plein). Les valeurs sont normalisées pour comparer les formes d’ondes, autrement la tension de

sortie pour une puissance d’entrée de 20 dBm est 45 fois plus élevée qu’a -40 dBm.
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Conclusion

Dans ce chapitre, une étude des systémes actuels de communication a été présentée. Celle-ci
a permis de mettre en évidence la prépondérance des systémes de communication numériques.
Cette étude a débouché sur I'explication du réle critique de 'amplificateur faible bruit dans une
chaine de communication numérique, et a permis d’orienter le choix du circuit sous test. Apres
avoir présenté un état de 'art des technologies de LNA, le choix d'un composant pHEMT AsGa a
été justifié, ce qui a permis de détailler la conception du circuit sous test. La méthode de
simulation a été présentée, et le circuit réalis€ a été décrit. Enfin, différentes mesures de
caractérisation sont présentées afin de valider le circuit sous test.

La conception d'un circuit sous test spécifique pour cette étude a permis de disposer d'un
grand nombre d’informations techniques sur le véhicule de test, en particulier la structure
électrique qui est ainsi parfaitement connue. Celui-ci est également reproductible a I'identique
pour un cotit expérimental modéré compte tenu de sa simplicité, et permet ainsi d’effectuer un

grand nombre d’expérimentations destructives sur un méme circuit.
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Introduction

Suite au choix et la conception du circuit sous test dans le chapitre 2, une approche
expérimentale a due étre établie pour étudier sa susceptibilité aux MFP. Cette approche doit étre
cohérente avec la réalité du contexte AED EM, mais également réalisable sur le plan technique et
métrologique.

C’est pourquoi une présentation des différentes approches expérimentales utilisées en CEM
est effectuée en premier lieu, puis restreinte au cas particulier des études MFP, qui souffrent de
limitations techniques similaires a celles présentées au chapitre 1 concernant les limitations des
AED EM.

Ainsi, aprés avoir présenté le choix d’approche expérimentale pour notre étude, le banc
expérimental mis en place est présenté. Celui-ci permet d’effectuer des mesures d’injection
conduite en temps réel avec observation des signaux d’'intérét, ainsi qu'une caractérisation dans
le domaine fréquentiel, par mesure de parameétres S. Un travail de caractérisation a été effectué
en premier lieu afin de pouvoir maitriser I'aspect temporel des mesures. Une méthode de
correction des signaux acquis au travers de ces éléments a ensuite été mise en place. Enfin, dans
I'optique d’améliorer les procédés expérimentaux MFP (Micro-Ondes de Forte Puissance) mais
aussi de susceptibilité en général, le banc a été amélioré et amené vers un fonctionnement

semi-automatisé détaillé en fin de chapitre.

3.1 Moyens expérimentaux en CEM et MFP

Apres avoir expliqué la différence entre mode conduit et rayonné, cette section présente les
principes expérimentaux utilisés en CEM. Plutdt que de fournir un catalogue des méthodes de
mesures existantes et normalisées, cette section fournit les concepts principaux desquels dérivent

les bancs expérimentaux utilisés en CEM, les plus fréquents étant présentés par la suite.

3.1.1 Mode conduit et rayonné

Il existe en CEM deux approches expérimentales d’étude de susceptibilité : conduite et
rayonnée. Les protocoles expérimentaux utilisés se distinguent ainsi également en ces deux
catégories.

En mode conduit, la perturbation est injectée directement sur le systeme par conduction ou
par induction. Elle est généralement couplée sur une entrée du systeme (une entrée
d’alimentation par exemple) ou un autre point d’acces, ou méme sur un élément métallique
quelconque du systeme. Les avantages du mode conduit sont nombreux, en particulier, le point

d’injection est maitrisé et la susceptibilité du systéme ou circuit sous test peut-étre étudiée de
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maniere précise, en isolant la réponse d'un ou plusieurs sous-ensembles ou composants de ce
systeme. De maniere analogue, les caractéristiques de la perturbation peuvent étre plus
facilement dimensionnées, car il y a moins de phénomeénes de propagation et de couplage a
prendre en compte, la perturbation étant propagée au moyen d’éléments conducteurs plus
facilement modélisables. Enfin, ce type d’étude est plus accessible sur le plan matériel, par
rapport a l'approche rayonnée qui requiert, pour reproduire des niveaux de contraintes
similaires, de pouvoir émettre plusieurs ordres de grandeur de puissance de plus qu’en conduit,

ce qui implique un cofit matériel plus élevé. De plus, certaines expérimentations rayonnées

nécessitent d’avoir a disposition un environnement anéchoide ou faradisé.

Ces avantages peuvent aussi étre vus comme des inconvénients. En effet, le fait de localiser
une perturbation sur un systéme peut étre utile pour obtenir la réponse de ce systeme dans un
cas trés particulier, ou a des fins de diagnostic. Cela ne permet cependant pas d’obtenir la
susceptibilité complete d'un systeme, c’est-a-dire dans le cas ou celui-ci est globalement illuminé
par une perturbation comme il le serait en situation réelle. De plus, le mode conduit interdit de
s'intéresser aux problématiques de propagation et de couplage aérien. On introduit alors le mode
rayonné, ou 'onde est d’abord générée puis propagée d'une certaine distance vers le systeme
sous test dont la réponse est observée. L'avantage majeur du mode rayonné est donc de fournir
des données sur la susceptibilité du systtme dans un environnement proche du réel. Le mode

rayonné et le mode conduit sont complémentaires pour une étude compléte de susceptibilité.

Enfin, le principal inconvénient de I'approche conduite est le fait de devoir connaitre, ou au
moins pouvoir mesurer, I'impédance du point d’injection. En effet, toute expérimentation en
mode conduit met en jeu un générateur, et son impédance de sortie. Le point d’injection, peut
étre vu comme un récepteur électrique, doté lui aussi de son impédance. Ainsi, le signal généré
par la source ne sera pas couplé de la méme maniére en fonction de I'impédance du point

d’injection. Un travail amont est donc nécessaire pour dimensionner la perturbation.
On différencie cependant deux cas fréquents ou ce probleme peut étre outrepassé :

— Une des deux impédances est négligeable devant 'autre. C’est typiquement le cas lors
d’une injection haute fréquence sur une entrée haute impédance d’'un systéme, comme
une entrée numérique ou la grille d'un transistor a effet de champ. Par exemple, en [2], la
source présente une impédance de 50 Q sur l'entrée haute impédance d'un AOP
(Amplificateur Opérationnel).

— Les impédances du générateur et de la cible sont égales. C’est le cas lors d'une
expérimentation en injection front-door sur 'entrée d’'un circuit RE ce qui est également le

cas de notre étude.
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3.1.2 Mode conduit : exemple de I'injection directe de puissance

Linjection directe de puissance ou DPI Direct Power Injection, est un procédé expérimental
normalisé (IEC-62132-4) illustré de maniere simplifiée en figure 3.1. La perturbation est injectée
sur le circuit sous test au travers d'un condensateur dont la valeur est accordée selon la fréquence

de la perturbation [10].

Systeme
sous test
(DUT)
Source Capacité
d’injection

FIGURE 3.1 - Principe du banc DPI

Ce banc expérimental classique en CEM est un exemple d’approche en mode conduit et est
utilisé dans de nombreuses études [2, 10, 98, 99], qui concernent le plus souvent la vulnérabilité

d’'un composant en particulier au sein d’'un circuit.

3.1.3 Mode conduit : exemple de I'injection par boucle de courant

Linjection par boucle de courant ou BCI Bulk Current Injection est un moyen expérimental
défini par la norme IEC-62132-2 ou la perturbation est cette fois injectée a I'aide d’'une boucle
magnétique (ou pince de courant), qui vient coupler la perturbation par induction, comme illustré

en figure 3.2.

Pince ou boucle
d'injection

Courant
de couplage

Systéme ou
Charge ou autre entrée ‘_/—\%/\ circuit sous test

ourant
couplé

Générateur RF Amplificateur RF

FIGURE 3.2 - Principe du banc BCI

Cette méthode permet ainsi d’injecter une perturbation sans contact du banc expérimental
avec le circuit ou systeme sous test. Elle demande cependant une configuration particuliere du
systeme sous test, celui-ci devant disposer de points d’injection permettant 'utilisation d'une
pince de courant. C’est pourquoi cette méthode est tres utilisée dans les milieux de 'automobile
ou de l'aéronautique, et plus généralement sur des systemes complexes mettant en ceuvre des

cables pour relier leurs différents sous-ensembles.
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3.1.4 Mode rayonné : injection en champ proche

Linjection par sonde de champ proche consiste a utiliser des sondes de champ proche pour
injecter de maniére localisée et sans contact la perturbation sur le systéme. Une sonde de champ
proche [10, 100] est une antenne permettant d’émettre ou capter des signaux a proximité
immédiate de la sonde (quelques millimetres). Elle est généralement réalisée a partir d'un cable
coaxial dénudé dont I’ame est soit repliée sur elle-méme en formant une boucle réalisant ainsi
une sonde de champ magnétique, soit laissée telle qu’elle, réalisant ainsi une sonde de champ

électrique (voir figure 3.3).

Source RF

Connecteur
RF

Sonde Sonde

électrique Cable magnétique
coaxial

Elément
rayonnant

DUT

FIGURE 3.3 — Schéma d'une sonde de champ proche électrique (gauche) et magnétique (droite)

Les sondes de champ proche permettent d’effectuer des injections localisées de perturbations
sur les circuits [9, 101-103], mais aussi de réaliser des cartographies d’émissions lorsqu’elle sont

utilisées comme récepteurs [104].

3.1.5 Mode rayonné : champ lointain, exemple de I'application MFP

Il existe enfin une derniere approche, qui est la plus évidente pour notre étude. Cette approche
consiste a étudier la susceptibilité du circuit sous test en utilisant une source électromagnétique
qui, dans le cas de notre étude, serait équivalente a une AED EM. La source est placée de sorte a
illuminer le circuit sous test, comme illustré en figure 3.4.

Cette approche demande des moyens expérimentaux conséquents, ainsi que le
développement d’élements supplémentaires, comme par exemple une antenne de réception en

entrée du circuit sous test. Elle permet d’exposer le circuit sous test a un environnement
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Environnement anéchoide ou faradisé

E Source \|: i
i MFP ))) DUT i

FIGURE 3.4 — Approche expérimentale "naive" pour I’étude de la susceptibilité du circuit sous test.

électromagnétique le plus représentatif d’'une situation réelle. Dans le cas particulier des études
MEFP, cette configuration est d’autant plus difficile a déployer en raison des niveaux d’exposition
élevés. Ces niveaux impliquent la prise de précautions particulieres vis-a-vis de la sécurité des
personnes et de la CEM des systemes aux alentours, ainsi que du respect des régles légales
concernant I’émission de champs électromagnétiques. Ce type d’expérimentations doit ainsi étre
réalisé dans un environnement anéchoique et/ou faradisé afin de minimiser ces risques. De telles

installations existent [105], y compris au CEA Gramat.

3.1.6 Choix de'approche expérimentale

Les différentes approches possibles ayant été présentées, on peut maintenant choisir 'une
d’entre elles pour notre étude. Compte tenu des niveaux de puissance mis en jeu, discutés au
chapitre 1, et du raisonnement précédent, il est d’emblée difficile de considérer I'utilisation d'un
procédé en mode rayonné. Une approche en mode rayonné apporterait en soi peu d'information
par rapport aux objectifs de I'étude qui sont de caractériser la susceptibilité du composant actif
pHEMT soumis a des agressions électromagnétiques de forte puissance. En effet, une approche
en mode rayonné demanderait alors une étude supplémentaire sur le couplage, et ne permettrait
pas de maitriser la forme d’onde en entrée du circuit aussi bien qu’en mode conduit. Le choix de
I'approche conduite a donc été privilégié. Plus spécifiquement, I'étude de susceptibilité a été
faite dans la bande fréquentielle de fonctionnement du circuit sous test, avec une forme d’onde
d’agression bande-étroite. En effet, cette étude a pour but d’étudier les effets de 1'agression
électromagnétique; on a donc choisi la configuration pour laquelle ces effets sont activés le plus
facilement possible. Ce choix est donc justifié par le fait que le couplage in-band permet de
minimiser la puissance nécessaire pour créer des effets physiques sur le composant, car la
perturbation se couple comme un signal utile sur le circuit sous test, et subit le moins possible de
réflexion, contrairement a une agression hors-bande dont le niveau de puissance nécessaire
serait alors d'un a plusieurs ordres de grandeur plus élevé. Choisir une forme d’onde bande

étroite permet ainsi de concentrer I'énergie primaire disponible a la source autour de la
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fréquence de fonctionnement du circuit sous test, au lieu de disperser cette énergie sur

I’ensemble du spectre pour que seule une fraction finisse par se coupler.

3.2 Présentation du banc de susceptibilité conduite

Cette section présente le banc expérimental mis au point pour cette étude. Il permet de

répondre aux besoins d’expérimentation décrits au paragraphe précédent.

3.2.1 Indicateurs a observer

La nature du circuit sous test facilite I'étude en mode conduit. En effet, on se trouve dans la
situation décrite au paragraphe 3.1.1 de ce chapitre. C’est-a-dire que 'on utilise du matériel
radio-fréquence en interface avec un circuit sous test radio-fréquence. I y a donc
correspondance entre les connectiques et les modes de propagation. Cet avantage permet
d’utiliser les approches techniques de mesure RF sans étude supplémentaire. Ainsi, on peut
observer la réponse immédiate du circuit sur le plan temporel directement sur le port de sortie.
La caractérisation dans le domaine fréquentiel par mesure de parameétres S est également

facilitée.

3.2.2 Détermination de la forme d’onde utilisée

Létude de la susceptibilité du circuit sous test commence par le choix d'une forme d’onde a
coupler a I'entrée de ce circuit. La forme d’onde doit pouvoir étre matériellement réalisable, mais
aussi correspondre de maniére plausible a ce qu’il est possible de rencontrer en situation réelle.
En effet, il serait inutile de déterminer une forme d’onde faisable métrologiquement, c’est-a-dire
possiblement réalisable sur un banc expérimental en mode conduit, qui ne pourrait a terme pas
étre implémentée sur une source réelle. La forme d’onde choisie pour cette étude tient compte
de ce raisonnement. Celle ci, notée s(f) est un signal sinusoidal modulé en amplitude par une

fonction porte rectangulaire. Son expression générale est donnée en équation 3.1.

s(t)=Acos (2nfor+ ) (£—1) (3.1)

Dans cette équation (3.1), A est 'amplitude du signal exprimée en volt, fy la fréquence
porteuse, ¢ un déphasage considéré comme constant, c’est-a-dire qu'on admet que les appareils
de génération du signal sont supposés ne pas avoir de dispersion en phase. T un retard
quelconque. Enfin, I1z; est la fonction porte rectangulaire de largeur At, dont l'expression

théorique est donnée dans I’équation 3.2.
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1si0<t<At
Ia: (2) = (3.2)

0 sinon

La forme d’onde est représentée en figure 3.5, ou elle a été représentée pour deux fréquences.

f, = 100 MHz f, = 1.575 GHz
1> e L3 I e
110 1.0
05F----r----- IR L] 0.5
s - | s
—~ 0.0 . i . —~ 0.0
= SN 1A =
SUE] SERERERTRE AL - - - SEERE -0.5
~rofe AR
I T S S S I R R
—-150-100 -50 O 50 100 150 —-150-100 -50 O 50 100 150

t (ns) t (ns)

FIGURE 3.5 — Illustration de la forme d’onde sinusoidale modulée a deux fréquences différentes (0.1 GHz a

gauche et 1.575 GHz a droite)

La premiere fréquence de 0.1 GHz a été choisie afin de mieux illustrer la présence du signal
sinusoidal. La fréquence de 1.575 GHz est la fréquence d’étude, déterminée d’apres le
raisonnement précédent sur I'approche expérimentale. En effet, il est logique pour maximiser
'efficacité de 'agression in-band de se placer a la fréquence de fonctionnement du circuit,

c’est-a-dire 1a ou1 celui-ci est susceptible d’absorber le plus de puissance.

Cette forme d’onde est un modele couramment utilisé pour les études de susceptibilité
conduites en MFP. Premieérement, il est possible de reproduire cette forme donde
expérimentalement. Car comme nous allons le voir par la suite, celle-ci est réalisable avec les
appareils usuels de génération de signaux. Elle ne nécessite pas l'utilisation d'un générateur
arbitraire de signaux, appareil coliteux déployé pour la génération de formes d’ondes plus
complexes. Deuxiemement, cette forme d’onde se rapproche de la plupart des signaux retrouvés
en sortie d’antenne du systéme visé dans le cas de sources bande-étroite réelles [57, 58]. De plus,
celle-ci modélise également le type de forme d’onde couplée sur un systéme bande-étroite
agressé par une forme d’onde large bande comme une IEM ou les sources présentées en [52]. Ce

principe est détaillé en annexe A.2.
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3.2.3 Puissance du signal incident

Dans ce manuscrit, on fait souvent référence a la puissance d’'un signal expérimental. Cette
notion mérite d’étre clarifiée, plusieurs définitions de la puissance existant dans la littérature. En
effet, on utilise fréquemment la puissance RMS (Root Mean Square) d’un signal sinusoidal infini,
telle que définie en équation 3.3, olt Z est 'impédance caractéristique du céble, ou autre milieu
de propagation. L'expression de Pryvs est alors donnée en fonction de V), la tension créte a créte,
Vp la tension créte et Vyyis la tension moyenne RMS.

V2 vy oova,

RMS _ 'p _ "PpP (3.3)
Zo 270 4Zp '

Prvs =

Par abus de langage, on utilisera cette définition pour désigner la puissance d'une impulsion
modulée telle que la forme d’onde utilisée dans cette étude. La puissance d'une impulsion est
donc la puissance moyenne RMS de la porteuse. Cette approximation reste raisonnable dans
cette étude, dans la mesure ol les largeurs d’impulsions sont assez longues pour que la puissance
moyenne de 'impulsion converge vers la puissance moyenne d'un signal sinusoidal infini. La
méthode spécifique utilisée pour mesurer les niveaux de puissance dans notre étude est détaillée

en annexe A.4.

3.2.4 Banc de mesure

Le banc de mesure réalisé pour cette étude, dont une photographie est montrée en figure 3.6,
est dérivé des bancs régulierement déployés pour la caractérisation de susceptibilité conduite en
DPI.

Celui-ci permet de générer la forme d’onde décrite précédemment et d’injecter cette
perturbation électromagnétique directement a I’entrée du circuit sous test en mode conduit, tout
en permettant la mesure temporelle des signaux incidents, réfléchis et en sortie du circuit sous
test. Pour cela, plusieurs éléments sont utilisés, dont certains sont indiqués en figure 3.6. La
composition du banc est détaillée ci-dessous, dans I'ordre de parcours électrique. Pour faciliter la
compréhension, un schéma du banc de mesure est aussi présenté en figure 3.7.

De maniere sommaire, un synthétiseur RF modulé par un générateur d'impulsions permet de
générer la forme d’onde introduite précédemment. Celle-ci est amplifiée par un amplificateur de
puissance (PA), dont la sortie est couplée a I'entrée du circuit sous test, au travers d’'un coupleur
directionnel a deux voies. Ce coupleur permet d’extraire une image des ondes incidente (V;) et
réfléchie (V,) pendant l'injection de la perturbation. La tension de sortie V est également
relevée; ces acquisitions en domaine temporel étant réalisées par un oscilloscope, au travers

d’atténuateurs qui permettent de protéger cet appareil de mesure.
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FIGURE 3.6 — Photographie du banc expérimental. (1) Oscilloscope 4 voies (2) Analyseur de réseau vectoriel
(VNA (Vector Network Analyzer)) (3) Amplificateur de puissance 200 W/53 dBm (4) Alimentation stabilisée
pour l'alimentation des circuits sous test (5) Générateur d’'impulsions DC (6) Synthétiseur de signaux RE
piloté par le générateur précédent (7) Atténuateur en sortie du DUT (8) Coupleur. Le filtre a cavité en sortie

d’amplificateur n’est pas visible.
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DUT

-35dB

Générateur
d’'impulsions

-20dB

Vi Vr

Oscilloscope

Vs

FIGURE 3.7 — Schéma du banc expérimental en mode injection; I'analyseur de réseau est alors déconnecté

du reste du banc

3.2.4.1 Génération de la forme d’onde

Le synthétiseur analogique est un appareil permettant de générer un signal RF sinusoidal de
base. Celui-ci peut étre modulé de maniere simple en AM Amplitude Modulation ou FM
(Frequency Modulation). 1l peut aussi étre modulé en amplitude par une impulsion générée en
externe. La dynamique en puissance de ce synthétiseur a 1.575 GHz est comprise entre -20 et
20 dBm (soit 10 yW a 100 mW). Pour effectuer la modulation par impulsion, un générateur
d’impulsions externe est utilisé et commande une entrée analogique externe dédiée du
synthétiseur. Lopération décrite dans 1’équation 3.1 est ainsi effectuée sur déclenchement de ce

générateur. Celui-ci peut générer des impulsions de largeur minimale 80 ns.

Un exemple typique de la forme d’onde obtenue en sortie du synthétiseur piloté par
impulsions est présentée en figure 3.8. Pour obtenir ce signal, la largeur d’impulsion a été fixée a
100 ns, et la commande en puissance du synthétiseur fixée a 0 dBm. Le signal a été mesuré

directement en sortie du synthétiseur.

On constate que 'amplitude n’est pas parfaitement maitrisée et on observe un dépassement
de 15 % de la tension entre 0 et 10 ns. Cela est partiellement di au fait que 'impulsion, de I'ordre
de la centaine de nanosecondes est trop courte pour que le controle de gain du synthétiseur (ALC
(Automatic Level Control)) puisse réagir. Ce probleme ne peut donc étre évité qu’en augmentant
la durée d’impulsion, ce qui n'est pas possible la largeur d'impulsion étant un parametre
expérimental fixé. Nous verrons plus tard, au chapitre 5, que cela remet peu en cause les mesures
de seuils de destruction. De méme, les interprétations développées dans les chapitres 4 et 5

dépendent faiblement de la qualité de la forme d’onde.
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FIGURE 3.8 - Signal en sortie du générateur de signaux modulé en amplitude par le générateur d'impulsions,

P=0dBm, At=100ns

3.2.4.2 Amplification de la forme d’onde

Une fois le signal (ou forme d’onde) généré, celui-ci est amplifié au moyen d’'un amplificateur
de laboratoire dédié aux applications CEM. L'amplificateur utilisé est de classe A, fonctionnant
dans la bande 1-2 GHz. Sa puissance maximale de sortie est de 200 W. Ce niveau en sortie est
atteint lorsque la puissance d’entrée est de 0 dBm (1 mW). Cette puissance correspond
également a la puissance de saturation. Ainsi, augmenter la puissance d’entrée a plus de 0 dBm
n’‘augmentera pas la puissance de sortie et générera des harmoniques parasites (voir 2.3.5). Or, la
dynamique du synthétiseur décrit précédemment est de -20 a 20 dBm. Le montage tel quel
permet donc d’obtenir une dynamique en puissance de 33 dBm (3.1 W) a 53 dBm, soit seulement
20 dB. C’est pourquoi un atténuateur de 20 dB a été ajouté en entrée de I'amplificateur,
permettant d’obtenir une dynamique de -40 a 0 dBm en entrée de l'amplificateur. Ainsi, la
dynamique en puissance de 'ensemble devient de 13 a 53 dBm (40 dB).

Les parametres S de 'amplificateur ont été mesurés pour une puissance d’entrée de -30 dBm.
Le résultat est présenté en figure 3.9. La technique utilisée pour mesurer les parametres S de
I'amplificateur est détaillée en annexe A.3. Une question pouvant étre légitimement soulevée est
la validité du gain de l'amplificateur sur une telle dynamique en puissance. Le fait que
I'amplificateur soit de classe A permet immédiatement d’affirmer que le gain sera constant sur
cet intervalle de puissance d’entrée, par définition de la classe A.

Enfin, nous verrons que connaitre parfaitement le comportement de 'amplificateur n’est pas

vraiment nécessaire. En effet, le protocole utilisé permet d’accéder directement aux niveaux des

72



CHAPITRE 3. ETUDE ET DEVELOPPEMENT DES MOYENS EXPERIMENTAUX

1 2 3 4 5 6
Fréquence (GHz)

FIGURE 3.9 — Parametres S de 'amplificateur entre 0.1 et 6 GHz, avec 30 dB de back-off (P;;, = —30 dBm)
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tensions V;, V; et Vg, ce qui est suffisant pour les observations et interprétations développées dans

les chapitres suivants.
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FIGURE 3.10 — Signal en sortie de 'amplificateur lorsque la puissance au synthétiseur est fixée a 0 dBm

Afin d’illustrer le fonctionnement de 'amplificateur, le signal de la figure 3.8 amplifié est tracé
en figure 3.10. On observe a nouveau le dépassement mentionné précédemment. Le signal
observé sur loscilloscope est atténué, d’ou les niveaux de tension assez modestes.

L'amplificateur donne cependant une trés bonne restitution du signal incident.

La puissance du signal de la figure 3.10, mesurée a I'oscilloscope, est notée P11, En relevant
rapidement la tension créte sur la figure 3.10, on obtient une puissance de Py, = -8.4 dBm.
Pour retrouver cette puissance, on pose le bilan de puissance en équation 3.4a, en notant
respectivement Agts, Gampl, Cepr €t Agp; 'atténuation en entrée de I'amplificateur, le gain de
I'amplificateur, la valeur du couplage et I'atténuation en sortie du coupleur. On note A un résidu
lié aux pertes des éléments non mentionnés, comme par exemple les cibles de liaison ou les
différentes pertes dues aux connecteurs, ou encore l'incertitude sur le gain de I'amplificateur.
Lapplication numérique est effectuée dans 1'équation 3.4b, donnant une valeur de -7 dBm, a
1.4 dB pres de la puissance mesurée, qui correspondent en majorité aux pertes induites par les

cables.

Posc = Psynth —Aqrr + Gampl - Ccpl _Acpl +A (3.4a)

Pysc=0-20+53-20-20+A=-7+AdB (3.4b)
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3.2.4.3 Filtrage

Lamplificateur utilisé génere des harmoniques, comme cela avait été expliqué au chapitre 2
au paragraphe 2.3.3 et illustré en mesure au paragraphe 2.3.5. Le principe est en effet le méme, le
circuit sous test et I'amplificateur du banc étant de méme classe. Les domaines de
fonctionnement en puissance sont cependant trés éloignés, le circuit sous test ayant une
puissance de sortie de 'ordre du watt, tandis que I’amplificateur de laboratoire génére jusqu'a
200 Watts (puissance nominale). Le niveau des harmoniques générés est négligeable devant le
niveau de la fréquence fondamentale, 'amplificateur étant utilisé en domaine linéaire.
Cependant, il est tout de méme préférable d'utiliser un filtre en sortie d’amplificateur, afin de
disposer de la plus grande précision spectrale possible sur la forme d’onde. Le filtre utilisé est

dimensionné pour des essais a forte puissance.

S11 (dB)

S12 (dB)

S21 (dB)

Fréquence (GHz)

FIGURE 3.11 — Parametres S du filtre d’amplificateur entre 0.1 et 6 GHz

Ses parametres S sont tracés en figure 3.11. La bande de fonctionnement est spécifiée a
1-2 GHz. Les pertes d’insertion de ce filtre sont tres faibles (environ 0.1 dB) dans sa bande de
fonctionnement. Pour une puissance incidente de 100 W (50 dBm), cela correspond a une perte

de 2.27 W au travers du filtre.
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3.2.4.4 Coupleur

Le coupleur placé apres le filtre est un coupleur directionnel a deux voies. Le principe de
fonctionnement illustré en figure 3.12 est le suivant : 'onde incidente entre par le port 1, une
fraction de cette onde incidente est couplée sur la voie dite "voie couplée incidente". Londe
couplée est ainsi mesurée sous la forme d’une tension V; au port 3. Londe incidente traverse le
coupleur, avec des pertes raisonnables (moins de 1 dB dans la bande 1-2 GHz). L'arrivée de 'onde
incidente a 'entrée du DUT provoque une réflexion due a la désadaptation entre 'impédance
d’entrée du DUT et I'impédance de sortie du coupleur, vu comme une source. L'onde réfléchie
résultante traverse le coupleur dans la direction inverse et se couple de la méme maniére que
I'onde incidente sur la voie dire "couplée réfléchie" et la tension résultante V, est mesurée au

port 4. Nous verrons plus tard que le fonctionnement du coupleur n’est pas idéal (voir 3.3.3).

Port 1 Coupleur Port 2
Source [e—= — >>| DUT
Port 3 Vi Port 4

FIGURE 3.12 — Schéma du fonctionnement du coupleur directionnel 2 voies. En rouge : parcours de 'onde

incidente, en vert : parcours de I'onde réfléchie

Pour mesurer correctement les parametres S d'un tel coupleur, il est nécessaire de disposer
d'un VNA a 4 ports, chaque port étant connecté suivant la numérotation de la figure 3.12. Cela
permet de mesurer directement les 16 parameétres S qui caractérisent le coupleur '.

Les parametres S du coupleur sont présentés en annexe A.1.3, en figure A.6 ol tous les
parametres S sont tracés. La symétrie du coupleur engendre cependant une redondance des
parametres S, d’ou le tracé synthétique de la figure 3.13 ot seuls les parametres S de transfert sont
représentés.

Le coupleur effectue le transfert de I'entrée (port 1) vers la sortie (port 2) avec moins de 1 dB
de pertes jusqu’'a 6 GHz. Le couplage sur la voie incidente s’effectue avec un facteur d’environ -
20 dB (+ 1 dB). Le couplage sur la voie réfléchie est identique. On observe une oscillation de la
valeur du couplage sur la bande de fonctionnement. Ce type d’oscillation n’est pas une erreur de
mesure et est caractéristique des coupleurs directifs [106]. On observe qu’il est possible que I’'onde

réfléchie se couple sur la voie incidente, et vice-versa. Ce couplage parasite se fait au prix d'une

1. Enutilisant un VNA a 2 ports, la mesure est toujours possible mais plus compliquée, les ports du coupleur devant

étre mesurés deux a deux pendant que les ports restants sont terminés sur une charge 50 Q.
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80k SRR L — S21 (Entrée vers sortie)
: : = = S31 (Entrée vers voie incidente)
; ; =+ S32 (Sortie vers voie incidente)
_90 | | 1 1 1
0 2 4 6 8 10 12
Fréquence (GHz)

FIGURE 3.13 — Parametres S du coupleur, par ordre de légende : (1) Transfert de I'entrée vers la sortie (2)
Transfert de I'entrée vers la voie couplée incidente (3) Transfert parasite de la sortie vers la voie couplée

incidente
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perte supplémentaire de 30 dB dans la bande 1-2 GHz, appelée directivité du coupleur. Cela fait
I'objet d'une discussion en 3.3.3. Au-dela de 3 GHz, la directivité n’est d’ailleurs plus garantie et la

courbe fusionne petit a petit avec celle du couplage.

3.2.4.5 Atténuateurs

Loscilloscope étant intégré au banc pendant l'injection, il existe un risque d’endommager
celui-ci en présentant des signaux de trop forte puissance a son entrée, celui-ci étant comme la
plupart des appareils de mesure RF, dimensionné pour un fonctionnement a des puissances de
l'ordre du watt. Des atténuateurs ont donc été ajoutés au banc pour réduire la puissance
maximale présentée a I'oscilloscope. La puissance maximale admissible par celui-ci est en effet
de 23 dBm (250 mW), cette puissance est a comparer avec la puissance maximale théorique en
sortie de 'amplificateur de 53 dBm (200 W). Cette puissance, présentée a I'entrée du coupleur est
systématiquement atténuée de 20 dB avant d’étre présentée a l'oscilloscope. La puissance
maximale présentée a 'oscilloscope est ainsi de 33 dBm (2 W). Cette puissance étant toujours
trop élevée pour garantir la stireté de fonctionnement, un atténuateur de 20 dB est ajouté sur la

sortie incidente du coupleur. Les parametres S de I'atténuateur utilisé sont tracés en figure 3.14.

1 2 3 4 5 6
Fréquence (GHz)

FIGURE 3.14 — Parametres S d'un atténuateur 20 dB entre 0.1 et 6 GHz
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Lajout de cet atténuateur permet alors de limiter la puissance en entrée de 1'oscilloscope a
33—-20 =3 dBm pour la mesure de la tension incidente. Le méme raisonnement est appliqué pour
la mesure de la tension réfléchie. En effet, dans le pire des cas, le coefficient de réflexion du circuit
sous test est de module égal a 1, c’est-a-dire que toute la puissance incidente est alors réfléchie.
Un atténuateur est donc ajouté en sortie de la voie réfléchie. On a ainsi sécurisé les voies 1 et 2 de
l'oscilloscope.

Enfin, la voie 3 de l'oscilloscope mesure la réponse en sortie du circuit. Si on reprend le
niveau de puissance maximal de 53 dBm potentiellement couplé a I'entrée du circuit, il faut la
aussi anticiper le pire des cas, c’est-a-dire lorsque toute la puissance incidente est transmise au
travers du circuit sous test suite a une destruction. Dans ce cas, 53 dBm viendraient se coupler
sur la voie 3 de l'oscilloscope. Pour réduire ce niveau de puissance, un atténuateur spécifique
prévu pour un fonctionnement impulsionnel a ces niveaux de puissance a d’abord été placé en

sortie du circuit sous test. Les parameétres S de celui-ci sont tracés en figure 3.15.

S11 (dB)

—26.0 ; ; ; ! T

—26.5}-- = —— e ARt EETTEETEEEEERE: R REEREEE e 8
~27.0f T S T S ]
=275k P RRETET R A A ERELETEPEPRTS: s T .
—28.0F - e e P N A R E
—28.5F - TR RRT T SSCRREEREEEREEEE TRETTTEREEEEE s
-29.0 L . . L L
_260 T T T T T
~26.5) T o R SO S s ]
—27.0F e e T R R R LTS FEEPEPEPEPERES R RREETEREE e E
—27.5F e S e NG e T E
—28.0F---------- R e NG e R -
—28.5f e O EEEE ECEREEEEEEEEEE. e E
-29.0 : . : L L
—10 T T T T T
-15 . . .
-20
-25
-30
-35
-40
—45

S12 (dB)

S21 (dB)

S22 (dB)

Fréquence (GHz)

FIGURE 3.15 — Parametres S de I'atténuateur de sortie entre 0.1 et 6 GHz. L'atténuation a la fréquence de

travail 1.575 GHz est de -27 dB.

Celui-ci permet d’atténuer d'un facteur de 27 dB I'impulsion de sortie, et donc de réduire la

puissance maximale a 26 dBm (400 mW). Cette puissance étant maintenant d’'un niveau
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raisonnable, il est possible d’ajouter des atténuateurs usuels pouvant dissiper des puissances de
l'ordre du watt. L'ajout de trois atténuateurs de 3 dB est ainsi réalisé, amenant le niveau

d’atténuation total a -36 dB.

3.2.5 Evolution du banc de mesure

Le banc de mesure a été amélioré, afin de pouvoir intégrer plus facilement la mesure de
parametres S. En effet, cette mesure nécessite une connexion du VNA aux ports d’entrée et de
sortie du circuit sous test. Cependant, ces ports sont déja pris par les éléments du banc de
mesure (voir figure 3.7). Passer le banc en configuration de mesure de parametres S (figure 3.16)
est donc une manipulation cofiteuse en temps et en rigueur expérimentale, le circuit sous test
devant subir les contraintes mécaniques répétées de ces manipulations, qui interviennent a de

nombreuses reprises au cours des expériences.

~<

o 5 Z DUT

-20dB

-35dB

Générateur
d’impulsions

1 2

Analyseur de réseau

Vi Vr

Oscilloscope

Vs

FIGURE 3.16 — Schéma du banc expérimental en mode caractérisation de parametres S

Ainsi, dans le but de réduire ces manipulations, un commutateur électromécanique Sp4t a
été placé en entrée et en sortie du circuit sous test. Ces commutateurs permettent de basculer
sur commande entre les différents modes sans intervention manuelle sur le circuit sous test (voir
photographie en annexe A.1.3, figure A.7). On obtient ainsi le nouveau banc schématisé en figure

3.17 ou les commutateurs jouent le role d’aiguillage entre les deux modes de mesure.

Suivant cette idée, un appareil complet intégrant un systéme de commutateurs
électromécaniques a été développé (voir illustration en annexe A.1.3, figure A.8). Celui-ci permet
d’effectuer des mesures sur dix circuits sous test différents, en utilisant jusqu’a 4 ports en entrée
et en sortie du circuit sous test. Une évolution possible de conception sera détaillée en

perspectives.
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DUT

-35dB

Générateur
d’'impulsions

O : Commutateur Sp4T

-20dB

Nl-F-=---

Analyseur de réseau

Oscilloscope

Vs

FIGURE 3.17 — Schéma du banc expérimental comprenant I’'ajout des commutateurs électromécaniques.

3.2.6 Appareils de mesure

Les deux appareils d’acquisition utilisés sur ce banc correspondent a deux domaines de
mesure différents : 'oscilloscope permet de caractériser la réponse du circuit sous test en temps
réel, dans le domaine temporel. L'analyseur de réseau vectoriel mesure les parameétres S du
circuit avant et apres agression et fourni ainsi des données de caractérisation fréquentielle. Les
caractéristiques techniques de l'oscilloscope données par le fabricant sont reprises dans le

tableau 3.1.

TABLEAU 3.1 — Caractéristiques de I'oscilloscope déployé sur le banc de mesures.

Parametre Valeur (unité)
Bande passante 16 (GHz)
Fréquence d’échantillonnage max. 40 (GHz)
Nombre de voies 4

Puissance max. du récepteur 23 dBm

Les caractéristiques techniques du VNA données par le fabricant sont données dans le tableau
3.2. La bande passante de 13.5 GHz permet d’observer le comportement du circuit a la fréquence
fondamentale (1575 MHz), et aux différents harmoniques jusqu’au rang 8 (12.6 GHz). La bande
passante du filtre IF est choisie de sorte a offrir un compromis entre rapidité de mesure (plus le
filtre IF est étroit, plus le temps d’observation sur chaque point est long) et qualité de mesure (un
filtre IF trop large capte plus de bruit). Pour ce faire, on fixe sa valeur arbitrairement (par exemple
ala valeur par défaut de 200 kHz) et on diminue sa valeur jusqu’a élimination visible du bruit sur

la mesure. La valeur déterminée est ainsi de 2 kHz.
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TABLEAU 3.2 — Caractéristiques du VNA utilisé

Parameétre Valeur (unité)

Bande passante 300 (kHz) a (13.5) GHz
Nombre de points (max.) 32001

Filtre IF 2 kHz

Puissance max. 13 dBm

Puissance max. du récepteur 23 dBm

Dynamique en puissance max. 133dB

3.3 Caractérisation du banc et traitement des signaux mesurés

La description du banc présentée au paragraphe précédent met en évidence le probleme de
la mesure des seuils de puissance et de tension au travers d’atténuateurs, et autres éléments
modifiant le signal mesuré. En effet, le banc de mesure présenté au paragraphe 3.2.4 présente
I'inconvénient de ne pas mesurer directement les tensions V;, V, et V. Les signaux mesurés a
l'oscilloscope doivent donc étre corrigés par rapport aux caractéristiques des éléments du banc

de mesure.

3.3.1 Décomposition en blocs fréquentiels
3.3.1.1 Caractérisation des éléments du banc

Les différents éléments du banc de mesure ont d’abord été caractérisés dans le domaine
fréquentiel par mesure de parametres S. Afin d’avoir une modélisation cohérente, les mémes

parametres ont été utilisés pour chaque mesure. Ces parametres sont donnés dans le tableau 3.3.

TABLEAU 3.3 — Parametres de mesure de parametres S des éléments du banc de mesure

Parametre

Valeur (unité)

Bande de mesure
Nombre de points
Filtre IF

Puissance de mesure

300 kHz- 13.5 GHz
12801

2 kHz

0dBm

Les signaux mesurés ont par la suite été restreints a la bande 0.1-13.5 GHz, les points mesurés
en dessous de 100 MHz ayant été éliminés pour des raisons de validité de la mesure. En effet, les
valeurs en dehors du domaine RF deviennent rapidement extrémes, le bruit de mesure ne

pouvant plus étre compensé par le filtre IE Les signaux sont donc en pratique mesurés sur 12706
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points au lieu de 12801. Ce paramétrage a été respecté pour la mesure de chaque élément, a
I'exception du coupleur qui, comme précisé précédemment, a été mesuré a I'aide d'un VNA
spécifique doté de 4 ports. Cet appareil limite cependant la bande passante a 10 MHz en
fréquence basse. Afin de pouvoir intégrer le coupleur dans la modélisation, les paramétres S de
celui-ci ont été ré-échantillonnés par interpolation linéaire sur le méme nombre de points que

les éléments mesurés par la méthode habituelle.

3.3.1.2 Modélisation des éléments et chainage

On modélise ensuite chaque élément du banc comme une matrice 2 x 2 x 12706, notée
Selement qQui encapsule la réponse fréquentielle de celui-ci. Pour combiner deux éléments, notés
1 et 2, on effectue 'opération suivante : Premierement, on effectue la transformation S; — Ty, ot

T représente la matrice de transfert définie dans I’équation 3.5.

1 _S»
T= Tll T12 _ Sa1 S (3.5)
T T S S12821-811S»
21 22 So1 Sa1

Cette transformation est nécessaire car les matrices de parametres S ne peuvent pas étre
chainées, par définition. Apres transformation, on effectue l'opération de multiplication
matricielle Ty 2 = T; x T ou T;» est la matrice de transfert équivalente de 1'élément 1 associé a
I'élément 2. La matrice de parameétres S résultante est ensuite donnée par 'équation 3.6, et

modélise la réponse des éléments 1 et 2 chainés.

Ty TyTy-TTy
_ S Si2 _ |1 Tn Sa1
S = - (3.6)
S,y S L “he
21 22 T Tu

Suivant ce principe, on modélise le banc de mesure sous la forme de 4 matrices de parametres
S qui modélisent les différents "chemins" pouvant étre empruntés par les signaux d’intérét. Cette
modélisation est illustrée en figure 3.18.
Les chemins sont notés :
— Ssp : du synthétiseur au circuit sous test. Permet de modéliser la fonction de transfert de
toute la chaine de génération et amplification du signal.
— Sinc :del'entrée du coupleur a l'oscilloscope. Permet d’accéder a la tension V;.
— S, :del’entrée du circuit sous test a I'oscilloscope. Permet d’accéder a la tension V..
— S, :delasortie du circuit sous test a I'oscilloscope.
Cette modélisation permet ainsi une plus grande modularité du banc, étant donné que le
changement d'un seul élément se corrige trés rapidement de facon numérique. Si chaque
chemin avait été caractérisé en une seule fois, il faudrait alors mesurer a nouveau la réponse du

chemin entier.
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Sinc Sr Ss

I I I
V; v Vs

FIGURE 3.18 — Modélisation du banc sous forme de 4 matrices S. Les signaux d’intérét sont mis en évidence :

V; (rouge),V, (vert),V; (bleu).

3.3.2 Correction des signaux

Sil'on s’intéresse maintenant aux signaux temporels, prenons I'exemple d'une mesure typique
réalisée dans cette étude, c’est-a-dire une mesure d'un signal V (#) pendant 500 ns échantillonnée
a40 GHz. Le résultat est un signal de 20000 points noté V.. En notant % laréponse impulsionnelle
des éléments situés entre I'oscilloscope et la tension d’intérét, on a alors la relation de I'équation

3.7.

Vosc (8) =V (1) * h (1) 3.7)

En transposant cette équation dans le domaine fréquentiel, c’est-a-dire en appliquant la
transformée de Fourier aux deux membres de I’équation, on obtient I’équation 3.8, ou H est la

transformée de Fourier de h, c’est-a-dire la réponse fréquentielle de le chaine de mesure.

TF [Voscl (f) = TEIVI(f) x H(f) (3.8)

Lintérét de 'approche fréquentielle est multiple. Tout d’abord, celle-ci est plus facilement
implémentable d'un point de vue de la complexité algorithmique, une multiplication étant plus
rapide qu'une convolution. De plus, la caractérisation présentée au paragraphe précédent est
faite dans le domaine fréquentiel, et notre donnée d’entrée est une mesure de parametres S.
Ainsi, si on considere un chemin tel que présenté au paragraphe précédent, sa fonction de
transfert notée H(f) est alors donnée par I'équation 3.9a, oll Vo (f) est la représentation
fréquentielle de la tension mesurée a l'oscilloscope et V(f) la représentation fréquentielle de la
tension objet de la mesure. I'; et I'; sont les coefficients de réflexion associés a la source et a la
charge. Ici, la source correspond au point ol est générée la tension V, c’est-a-dire a 'entrée du
circuit sous test ou a la sortie de celui-ci, chacune étant vue comme une source de tension

chargée par la matrice de parametres S correspondant au chemin. La charge est le récepteur de
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l'oscilloscope. Dans le cas précis de notre banc de mesure, les éléments sont considérés comme
adaptés, donc I'; = I's = 0. En effet, on ne s’'intéresse dans les faits qu’a la composante S,;. Cette
considération permet de simplifier la fonction de transfert au simple parametre S,;, comme noté

en équation 3.9b.

H(f) < Yo () _ Sp1(1-T)(1-Ty) 5.9
V(f)  1-TsSu—TSaz+TsIS1111S2] ‘
H(f)=Sa (3.9b)
osc (f)
V(f)=—5 (3.90)
V=40

Pour appliquer cette fonction de transfert, la méthode décrite ci-dessous a été mise en place.

Celle-ci est résumée sous forme de diagramme en figure 3.19.

Domaine fréquentiel Domaine temporel

Parametre S21 de I'élément Signal mesuré

concerné amplitude, phase - Tension (V)
- 12706 points - 20000 points
- 100 MHz a 13,5 GHz - Fs=40GHz

- «Fs»=2x13,5GHz

A\ 4

bande 0-20 GHz
- 37925 points
- «Fs»=40GHz

Fenétrage Hamming

v

Echantillonnage sur
20000 points et
mise sous forme de

|
|
|
|
|
|
|
|
|
|
|
Extrapolation sur la :
|
|
|
|
|
|
|
|
|
FFT .

FFT sur 20000 points

IFFT sur 20000 points —¢

Signal corrigé

- Tension (V)
- 20000 points
- Fs=40GHz

FIGURE 3.19 — Schéma de la méthode de traitement des signaux temporels

Cette méthode consiste a obtenir une représentation fréquentielle du signal mesuré par
calcul de FFT. Un fenétrage du signal est effectué avant calcul de la représentation fréquentielle,

utilisant une fenétre de Hamming. Cette fenétre permet de diminuer la création de lobes
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secondaires par le calcul de FFT sans trop augmenter la largeur du lobe principal. Une fois le
signal temporel transposé en domaine fréquentiel, la fonction de transfert du chemin considéré
est calculée et mise en forme numériquement pour pouvoir effectuer 'opération donnée en
équation 3.9c, qui permet d’obtenir le signal corrigé dans le domaine fréquentiel. Les
paragraphes suivants décrivent en détail cette mise en forme. Le signal corrigé dans le domaine

temporel est ensuite calculé par transformée de Fourier discrete inverse.

3.3.2.1 Mise en forme de la fonction de transfert

Suite a la caractérisation décrite en 3.3.1, on dispose d'une mesure du parametre Sy; du
chemin considéré entre fy,;, = 100 MHz et fy,4, = 13.5 GHz sur N, = 12706 points. Le but de ce
paragraphe est d’expliquer comment obtenir une représentation numériquement exploitable de
la fonction de transfert H(f) mentionnée précédemment a partir d'un tel signal.

Afin d’illustrer le raisonnement, on note S»; un parametre S construit arbitrairement. Celui est
tracé en figure 3.20. Il correspond a un filtre passe-bande 1-2 GHz ayant une perte d’insertion de
0.5 dB dans la bande. Par construction, on lui donne le méme nombre de points que les signaux
mesurés. Une pente est arbitrairement donnée a la réponse du filtre a partir de 2 GHz pour

faciliter I'illustration.

O T T T T
B B L S SR SRR 4
7Y N Y S N
] B e e e o S ]
o : : : : :
) : : : : :
= =20 P P e R e .
[N : : : : :
n : : : : :
=25 s foveseaens oo s e 1

0 2 4 6 8 10 12 14
Fréquence (GHz)

FIGURE 3.20 — Exemple de parametre S21 pour la correction des signaux.

Le S,; étant défini de 100 MHz a 13.5 GHz, on cherche a I'étendre de 0 a 13.5 GHz. Pour ce

faire, on pose k le nombre de points a ajouter a gauche du signal, comme défini en équation 3.10.

k= fmin _ fmin _ fmian
Af —f’"“)i\]_f’"i" Jfmax = fmin
p

(3.10)
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k étant ainsi défini, on pose Sy, 7 le signal défini par I'équation 3.11.

So1(11,i€{1,2,...,. k}
So1, il = (3.11)

821[i—k],i2k+1

Ainsi, on prolonge la valeur du Sy; en f = f;;;, jusqu’a f = 0. Le choix de la valeur de
prolongement est a déterminer au cas par cas car son interprétation dépend de la nature de la
fonction de transfert. Dans le cas d’'un filtre passe-bande, comme dans notre exemple, prolonger
avec la valeur en f = fj;;, est réaliste car on se trouve, a cette fréquence, déja en dehors de la
bande passante de I'élément, donc avec une valeur tres faible du Sy;. Uapproximation est ainsi
cohérente. Ce signal est alors vu comme la partie gauche (ou la partie en fréquence positive) de la
TFD sur 2 x (12706+ k) points de la réponse impulsionnelle h(#) échantillonnée a
fechs =2 % fmax = 27 GHz. Dans les faits, k est arrondi a I'entier supérieur ([k]), ce qui peut ainsi
engendrer une légere erreur d’échantillonnage (moins de 0.01 % sur le signal d’exemple) sur la

correspondance avec le vecteur des fréquences. L'erreur est donnée par I’équation 3.12.

‘ N+k ‘
1 (3.12)

N+Tk]
11 suffit maintenant de poser Sgpr le signal défini par I’équation 3.13 pour obtenir une FFT

complete de la réponse impulsionnelle échantillonnée a 27 GHz sur 2 (12706 + k). Lopération

consiste a prolonger le signal Sy ¢ par une copie retournée de lui-méme.

So1111,i€{1,2,...,k}
Srrr li] = (3.13)

So1li—kl,i=zk+1
Syrr est tracé en figure 3.21 sous forme de TFD brute, tracée de la fréquence nulle a la

fréquence d’échantillonnage.

3.3.2.2 Correction du signal temporel

Intéressons-nous maintenant au signal temporel a corriger. Celui-ci, noté s[k] est
échantillonné sur 20000 points a f,.;, = 40 GHz, comme mentionné au début du paragraphe
3.3.2. 1l en résulte une incompatibilité fréquentielle entre ce signal et le signal Sgpr, & cause de la
différence entre les fréquences d’échantillonnage. Pour résoudre ce probleme, on prolonge le

signal Sgpr jusqu’a la fréquence 40 GHz. Cela signifie qu'on sur-échantillonne la réponse

fs,temparel _ 40 GHz

. . )
impulsionnelle d’'un facteur Toffe |~ 27GHz'

Dans l'implémentation de la méthode de
correction, cette opération est réalisée apres la complétion a zéro décrite précédemment, et

avant la mise sous forme de FFT selon une opération similaire a celle décrite par les équations

87



CHAPITRE 3. ETUDE ET DEVELOPPEMENT DES MOYENS EXPERIMENTAUX

1.0 ! ! T ;

0.6 | [ A S

|FFT

71 1 O A S S H—

0.0 I . :
0 5 10 15 20 25

Fréquence (GHz)

FIGURE 3.21 — Mise en forme de FFT de la fonction de transfert a partir de la mesure des parametres S

3.10 et 3.11, la valeur de Sy r en f = fiax étant cette fois prolongée jusqu’en f = % au lieu de
prolonger la valeur en f = fi,;,.

Le résultat obtenu est présenté en figure 3.22.

Nous disposons alors d’une estimation numérique de la réponse fréquentielle H(f). Celle-ci
est représentée sous forme du signal Sgpr. Le calcul du signal analogique corrigé V de I'équation
3.8 est alors donné par’équation 3.14. Dans cette équation, '’estimation numérique de V est notée

Veorr LK.

Veorr [k] = IFFT

[FEToclbl .14
FFT .

3.3.2.3 Application

Cette méthode a été appliquée pour le traitement des résultats de cette étude. Elle permet de
remonter a l'amplitude des signaux mesurés au points d’intérét sur une large bande
fréquentielle. Elle est particulierement utile pour le traitement de signaux large bande, ou au
contenu fréquentiel riche, comme par exemple le signal de sortie du circuit sous test en mode
non-linéaire (voir paragraphe 2.3.5, chapitre 2 et paragraphe 4.1, chapitre 3).

Un inconvénient de cet algorithme est sa propension a "inventer" des composantes
fréquentielles sur le signal corrigé lorsque la valeur du S»; est faible, ce qui est typiquement le cas
dans cette étude. En effet, le signal mesuré est nécessairement perturbé par le bruit de mesure, et
ce sur toute la bande de mesure temporelle (de 0 a 40 GHz). Lopération effectuée dans ’équation

3.14 va alors amplifier ce bruit. Pour supprimer ce type d’anomalies numériques, le signal V.,
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FIGURE 3.22 — Résultat obtenu apres le sur-échantillonnage équivalent de la réponse impulsionnelle de

27 GHz a 40 GHz

est, par la suite de l'opération, filtré numériquement entre 300 kHz et 13.5 GHz, ce qui
correspond a la bande passante du VNA. Le filtre numérique est appliqué directement dans le
domaine fréquentiel avant application de I'IFFT, par multiplication avec une demi-fenétre de

Blackman ? dimensionnée selon les fréquences énoncées précédemment.

3.3.3 Importance de la directivité du coupleur

Un dernier point de ce chapitre concerne les incertitudes liées a l'utilisation d’'un coupleur
deux ports qui permet la mesure des tensions incidente V; et réfléchie V,. Compte-tenu des
puissances mises en jeu, qui peuvent dépasser le maximum imposé par le constructeur, il est
nécessaire de s'interroger sur la validité de la mesure de tension en utilisant ce moyen. En effet,
comme illustré en figure 3.23, I'onde incidente générée par la source est couplée sur la voie
incidente du coupleur, avec un coefficient de couplage exprimé en dB C,g. Londe réfléchie par le
circuit sous test vient également se coupler sur la voie réfléchie du coupleur avec le méme
coefficient de couplage. Pour un coupleur idéal, la description du fonctionnement s’arréte ici.
Cependant, le coupleur ne pouvant étre idéal, une fraction de 'onde incidente est amenée a étre
couplée sur la voie réfléchie et vice-versa. Ce principe est illustré en figure 3.23.

Le parametre qui quantifie cette fraction est la directivité du coupleur notée D 5 exprimée
en dB. La puissance mesurée sur la voie incidente P; est alors donnée par I’équation 3.15a, oi1 C

. ., , < _ ICasl _ IDggl
et D sont le couplage et la directivité exprimés en linéaire (c’est-a-dire C = 10 0 etD=10" 10 )

2. Ce choix permet de simuler un filtre passe-bas d’ordre élevé.
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Coupleur

Source DUT

Vi + 8V,

FIGURE 3.23 — Couplages parasites des tensions incidente et réfléchie sur les voies opposées

et I le coefficient de réflexion du circuit sous test. De maniere analogue, I'expression de P, est

donnée en équation 3.15b.

P, = CP; + CDP, = CP; + CD|T|P; = CP; (1 +|T|D) (3.15a)

P, =CP, +P;CD =CP; (| +D) (3.15b)

Lutilisation d’'un coupleur implique donc de vérifier que la mesure d'une voie n'est pas
polluée par la mesure de I'autre voie. La tension efficace V; résultante mesurée directement en
sortie de la voie incidente est alors donnée par ’équation 3.16a ol1 Zy est 'impédance d’entrée de

l'oscilloscope (typiquement 50 Q2). On donne également I'expression de V, dans I'équation 3.16b.

V; =v/ZoCP; (1 +|I'|D) (3.16a)

V, = /ZoCP; (IT| + D) (3.16b)

Lerreur de mesure sur la tension incidente V;, notée A; est ainsi donnée par I'équation 3.17a,
tandis que l'erreur de mesure sur la tension réfléchie est donnée par I'équation 3.17b. Ces deux

erreurs sont fonctions de I" et de D.

\/Z()CP,' 1+ |F|D) - \/ZoCPi ‘
Qi—_ = 1+|I''D)-1 3.17
—0 i |\/( T D) ’ ( a)

(3.17b)

D
Ar=/1+—=-1
T’

On constate que, dans les deux cas, 'erreur de mesure dépend de la directivité D, ainsi que du

module du coefficient de réflexion I'. Linfluence de chaque parameétre n’est cependant pas la
méme. A; augmente lorsque I' tend vers 1 car il y a alors plus de puissance réfléchie pour venir

parasiter la mesure de V;, et augmente lorsque la directivité diminue, car le parasite est moins
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atténué. En revanche, A, augmente également lorsque la directivité diminue mais augmente
lorsque I' diminue. Cela s’explique par le fait que si I' diminue, alors il y aura a P; constante
moins de puissance réfléchie sur la voie réfléchie du coupleur d’oti une diminution du rapport

entre la fraction de P, couplée et la fraction de P; couplée de maniére parasite.

Module du coefficient de réflexion

6 8 10 12 14 16 18 20
Directivité (dB)

FIGURE 3.24 - Erreur de mesure sur V; en fonction du coefficient de réflexion I et de la directivité D. La ligne

en pointillés sépare le domaine de valeurs pour lesquelles I'erreur est inférieure a 5 %

Pour illustrer, la figure 3.24 présente 'erreur de mesure A; sur la tension V; en fonction de
la directivité (variant de 5 a 20 dB) et le coefficient de réflexion (variant entre -30 et 0 dB). Le
maximum de 'erreur de mesure, lorsque I' =0 dB et D = 5 dB, est a 14.7 %. Cette figure montre
qu’a directivité fixée, I'erreur augmente avec le coefficient de réflexion. Ainsi, si 'expérimentation
se faisait sur un DUT ayant un bon coefficient de réflexion (moins de -10 dB), une bonne directivité
du coupleur ne serait alors pas critique, car on reste en-dessous des 5 % d’incertitude quelle que
soitlavaleur de la directivité. De méme, sil’expérimentation se fait sur un DUT dont on ne maitrise
pas le coefficient de réflexion, il est nécessaire d’avoir une directivité la plus élevée possible, au
moins 10 dB pour avoir une erreur inférieure a 5 % dans toutes les configurations.

La figure 3.25 montre également I'erreur de mesure A, sur la tension V, en fonction de la
directivité variant de 10 a 30 dB et le coefficient de réflexion variant de -20 a 0 dB. On constate
ainsi que l'erreur de mesure sur V, impose une condition plus forte sur la directivité du coupleur,
qui doit donc étre d’au moins 20 dB pour maitriser une mesure de V, a 5 % pres pour un DUT

ayant au moins -10 dB de coefficient de réflexion.
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Module du coefficient de réflexion (dB)
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FIGURE 3.25 — Erreur de mesure sur V, en fonction du coefficient de réflexion I" et de la directivité D. La

ligne en pointillés sépare le domaine de valeurs pour lesquelles I'erreur est inférieure a 5 %

Dans notre étude, le coupleur utilisé a une directivité de 30 dB, et le DUT est adapté a -15 dB
dans le meilleur des cas. A, est dans cette configuration égale a 1.6 %. Dans le cas ol1le DUT serait
désadapté, le pire des cas étant lorsque |[I'| =0 dB, A, sera donc infime puisqu’elle diminue lorsque
I' augmente. Il faut en revanche surveiller la valeur de A; qui augmente avec I'. Celle-ci serait alors
d’environ 0.05 %.

On a ainsi montré que le coupleur choisi était assez directif pour ne pas engendrer d’erreurs

de mesure trop importantes.

Conclusion

Apres avoir introduit ce chapitre par une discussion sur les approches expérimentales
utilisées en CEM, I'approche expérimentale utilisée pour cette étude a été détaillée. Un banc
expérimental derivé du principe de l'injection directe de puissance (DPI) a ainsi été réalisé et
caractérisé. Celui-ci permet d’effectuer des injections conduites de signaux d’agression
impulsionnels tout en observant la réponse temporelle du circuit sous test. Le banc permet
également de caractériser le circuit sous test dans le domaine fréquentiel. Plusieurs problemes
métrologiques soulevés au cours de la phase expérimentale ont été soulevés. La mesure des

signaux temporels a ainsi donné lieu a I'implémentation d'une méthode de traitement du signal
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pour corriger l'effet des atténuateurs présents sur le banc. Enfin, une discussion est faite sur les
incertitudes introduites par l'utilisation de coupleurs pour relever les images des tensions
incidentes et réfléchies, incertitudes pouvant devenir significatives sans un choix avisé du
matériel utilisé. Le chapitre suivant présentera ainsi l'étude expérimentale de la susceptibilité du

circuit sous test du chapitre 2 a I’aide des outils introduits dans ce chapitre.
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Susceptibilité en destruction du LNA
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Introduction

Ce chapitre présente I’étude de la susceptibilité en destruction du circuit sous test utilisant les
moyens expérimentaux et méthodes présentés au chapitre 3. L'objet de cette étude est de fournir
des informations sur les phénomeénes mis en jeu lors de la destruction d'un LNA GaAs soumis
a une agression électromagnétique de forte puissance. Cette étude est d’autant plus pertinente
que la bibliographie a disposition est peu fournie en ce qui concerne la destruction de ce type de
composants par une attaque MFP d'une part, et en considérant un circuit complet d’autre part.
En premier lieu, une étude du comportement du circuit en domaine non-linéaire est présentée,
c’est-a-dire lorsqu’il est soumis a une agression de puissance largement supérieure a sa puissance
de fonctionnement. Ensuite, la destruction du circuit est étudiée d'un point de vue expérimental
au travers de la mesure du seuil de destruction en puissance du circuit. Enfin, on présente par la
suite une étude du procédé de destruction du LNA via une analyse de défaillance du composant

actif.

4.1 Réponse du circuit sous test aux impulsions de forte puissance

4.1.1 Mesure de la réponse temporelle a une agression MFP

Le comportement du circuit sous test sous agression de forte puissance est illustré en figure 4.1
ol les trois tensions d’intérét, corrigées selon la méthode décrite dans le chapitre 3, sont tracées.

La durée d’'impulsion a été fixée a 100 ns, et la puissance en sortie du synthétiseur a 0 dBm, la
puissance incidente P; mesurée est de 33.5 dBm soit environ 2 W, ce qui correspond au gain de la
chaine d’injection (voir chapitre 3 équation 3.4). Ce chiffre est a comparer a la puissance d’entrée
maximale du transistor indiquée par le constructeur (10 mW). Bien que ne causant pas de
destruction du circuit, cette impulsion permet d’obtenir plusieurs informations sur le

comportement du circuit, mais aussi de mettre en évidence certains défauts du banc de mesure.

4.1.2 Réponse en entrée : réflexion et non-linéarité

La tension incidente V; s’accompagne d’une tension réfléchie V,, comme mentionné au
chapitre 2. En effet, le circuit sous test présente un coefficient de réflexion de -10 dB en
fonctionnement normal a la fréquence de travail (1.575 GHz). En relevant de maniére sommaire
les puissances incidente (P;) et réfléchie (P,), on obtient respectivement 33 et 30 dBm. On met
ainsi en évidence le mode de fonctionnement fortement non-linéaire du circuit sous test, le
coefficient de réflexion ayant pratiquement augmenté de -10 a -3 dB. C’est-a-dire que la moitié

de la puissance incidente est alors réfléchie. Ce principe est illustré en figure 4.2 ol le parametre
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FIGURE 4.1 — Réponse temporelle a une impulsion de forte puissance inférieure a la puissance de

destruction, P; = 33.5 dBm
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S11 du circuit est tracé pour une puissance d’entrée de 20 dBm, la puissance maximale de mesure
du VNA. On observe ainsi la déformation de la réponse du circuit entre les modes petit et grand
signal. La valeur du S;; est ici mesurée a 1.5 dB et non 3 dB comme calculé précédemment. Cet
écart est da au fait que la source de puissance du VNA n’est pas calibrée pour une telle puissance,

la mesure reste donc purement qualitative et cette valeur de 1.5 dB n’est donc pas garantie.

4.1.3 Réponse en sortie : saturation

Si l'on regarde maintenant la tension de sortie V; de la figure 4.1, on observe en premier lieu,
de 02 100 ns environ, que la tension de sortie sature entre -1.5 et 1.5 V. Cette amplitude dépasse les
limites imposées par la polarisation du transistor (cf. chapitre 2, paragraphe 2.2.5.1, figure 2.14).
De plus, cette amplitude peut aller jusqu’a 6 V (c’est-a-dire que V; oscille entre -3 et 3 V pour
des puissances d’entrée plus élevées. On montre ainsi que le transistor est placé en régime de

fonctionnement forcé, ce qui n’entre plus dans les modélisations aux petits signaux habituelles.

10.000 — . . —
1 - 1 |
1<——Nominal——> 1 <Parasite—>1
| | 1 1
7.875 F [ 0l 1 _
1 —I 1
_ B I o B I
T 6.300F I | o=
Qo | =" -~ | 1
o) 1 ™ | 1
e I I 1 ]
S 4725} o - Y
S 1 | - I 1
@ 1 I I
= 3as0f I -
1 = 1
| 1
1575 -*" |
N I 1
0.000 - [ 1 1 |
-50 0 50 100 150

t (ns)

FIGURE 4.3 — Spectrogramme de la tension de sortie V; du LNA soumis a une agression MFP

D’un point de vue spectral, cette saturation est mise en évidence sur la figure 4.3, ou le
spectrogramme de la tension de sortie est tracé. On observe ainsi la présence des différents

harmoniques multiples de 1.575 GHz dans le signal de sortie V.

4.1.4 Défaut du banc

Sur la figure 4.1, un signal parasite est observé a la fin de 'impulsion incidente V; entre 100
et 150 ns. Ce parasite, de puissance 19 dBm environ, n’influe pas sur les résultats présentés dans

ce chapitre et le chapitre 5 concernant la destruction du transistor. En effet, cette puissance reste
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largement inférieure (de 14 dB, soit un facteur 25) a la puissance du signal incident (33 dBm).
Cependant, elle est suffisamment élevée pour causer la saturation du circuit, d’ou le prolongement
delaréponse de Vs de 100 a 150 ns, comme observé sur les figures 4.1 et 4.3. Lorigine de ce parasite
est liée a une réflexion du signal incident en entrée du circuit sous test, réflexion revenant alors
vers I’amplificateur, puis étant a nouveau réfléchie, avec cette fois un facteur de -10 dB !l en sortie
de I'amplificateur. Le bilan de puissance effectué en équation 4.1 permet de retrouver la valeur
de 19 dBm, moyennant un terme d’erreur Agg lié a 'imprécision de mesure de la puissance de ce

parasite, et aux pertes des éléments du banc de mesure entre I’amplificateur et le circuit sous test.

S 11 du DUT
P P 3dB 10 dB A 4.1)
ite = i - - + 4.1
parasite i : dB
Puissance incidente S11 de 'amplificateur

Enfin, I'absence de ce parasite en sortie du synthétiseur, comme illustré en figure 4.4 permet

d’écarter '’hypothese d'un défaut du synthétiseur.

3.0 T T P

Fréquence (GHz)
=
(6]
|
|
|
|

1.0} - - .
0.5) .
0.0 l | 1 L
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FIGURE 4.4 — Spectrogramme du signal en sortie du synthétiseur lorsque la puissance au synthétiseur est

fixée 4 0 dBm

4.1.5 Effet sur la fonctionnalité du circuit

Le circuit ainsi agressé voit donc son fonctionnement modifié. Tout signal utile présent a
I'entrée du circuit est masqué par l'agression. On réalise ainsi une fonction Deny, telle que
présentée au chapitre 1. Il faut cependant, pour maintenir cet effet, que l'agression

électromagnétique soit émise en continu, car le circuit reprend un fonctionnement normal par la

1. Lamesure de cette valeur est illustrée en annexe A.1.4, figure A.9.
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suite. On illustre ainsi I'intérét de provoquer la destruction du circuit avec une agression de

puissance suffisante.

4.2 Susceptibilité en destruction a une émission impulsionnelle

Apres avoir présenté la réponse du circuit sous test a une agression électromagnétique de forte
puissance, ce paragraphe porte sur la destruction du LNA GaAs lorsque cette agression atteint une

puissance suffisante que nous cherchons a déterminer.

4.2.1 Principe de'expérience

La destruction du circuit a été étudiée au travers d'un procédé expérimental, dont le
diagramme est donné en figure 4.5. Cette expérience consiste a mesurer la réponse temporelle,

comme au paragraphe précédent, du circuit sous test a des impulsions de puissance croissante.

Acquisition

. Simultané
Banc en Mesure Banc en _Env0| d une <----- > .
S R o impulsion de Vi, Vr, Vs
mode > initiale des > mode > puissance
« VNA » parameétres S « tir » P =P, . +1dBm
Non
\4
Banc en
Fin de I'expérience el\u/rI:rSrg’?r:seS < mode
Oui P « VNA »

FIGURE 4.5 — Diagramme décrivant I'expérience de mesure du seuil de destruction du circuit sous test. Le
mode "tir" correspond a la configuration du banc permettant d’injecter une perturbation en observant les
signaux temporels V;, V, et Vi. Le mode "VNA" correspond a la configuration permettant de mesurer les

parametres S du circuit sous test.

Pour une largeur d’'impulsion fixée a 100 ns, la réponse du circuit a ainsi été mesurée pour
une puissance en sortie du synthétiseur variant de -20 a 20 dBm par pas de 1 dB. La puissance
incidente a I’entrée du circuit est considérée comme croissante. La premiére expérience réalisée a
été de mesurer le seuil de destruction du LNA. La réaction du circuit a chaque tir est similaire a ce

qui est présenté en figure 4.1.
4.2.2 Observation sommaire du seuil de destruction

4.2.2.1 Résultat

Suivant ce principe, on observe un ensemble de réponses pour chaque puissance incidente,
jusqu’a observer une réponse spécifique du circuit, lorsque la puissance incidente (P;) atteint la

valeur de P; = 46.2 dBm. A cette valeur de P;, la réponse obtenue est celle présentée en figure 4.6.
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FIGURE 4.6 — Réponse temporelle du circuit a la puissance de destruction

Cette réponse se différencie de la réponse du paragraphe 4.1 par 'absence de réponse en
sortie au parasite réfléchi entre 100 et 150 ns, cela est dii au fait que le circuit ne peut plus fournir
de puissance en sortie apres I'agression entre 0 et 100 ns. Afin de confirmer que cette réponse
singuliere correspond effectivement a la destruction du DUT, on utilise la mesure de parametres
S apres destruction, comme illustré en figure 4.7 ou les parametres S du circuit avant et apres

I'expérience sont tracés entre 100 MHz et 13.5 GHz.

Concernant les parametres S; et Syo, qui représentent ’adaptation en entrée et en sortie du
circuit, on releve, en particulier a la fréquence de fonctionnement de 1.575 GHz, que 'adaptation
n’est plus réalisée. En effet, le S1; a 1.575 GHz passe de -11 dB a -4 dB, ce qui signifie qu'un signal
utile subira une réflexion importante d'un facteur 40% al’entrée du circuit. C’est ainsi un premier
dysfonctionnement pour un LNA, car sa sensibilité est alors diminuée, ce qui se traduit
concretement par une perte de portée du récepteur. De méme, le Sy, passe de -15 a -5 dB,
traduisant alors une perte importante en sortie du circuit lorsque celui-ci est terminé par une
impédance caractéristique 50 Q. Enfin, le S;, qui représente le gain du circuit; caractéristique
fondamentale d'un LNA, comme expliqué au chapitre 2 (paragraphe 2.1.2.1); passe de 15.5 a
-22 dB, confirmant ainsi de maniere définitive que le circuit ne peut plus remplir sa fonction, et

est donc détruit d'un point de vue fonctionnel. Le parameétre Sy, est lui aussi dégradé, dans le
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FIGURE 4.7 — Parametres S avant (bleu) et apres (vert) destruction entre 100 MHz et 13.5 GHz
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sens ou l'isolation du LNA est de moins bonne qualité aprés destruction. Enfin, au-dela de la
bande de fonctionnement du transistor (0 a 6 GHz), c’est-a-dire a partir de 8 GHz, on observe que
les courbes sont presque confondues, ce qui oriente I'origine de la destruction vers celle du

composant actif, ce qui sera détaillé au paragraphe 4.2.2.3

4.2.2.2 Reproductibilité

La destruction du circuit a été reproduite en appliquant directement I'impulsion de puissance
P, au circuit, sans reproduire 'augmentation graduelle de la puissance incidente. On montre ainsi
deux choses importantes. Premiérement, ce seuil de destruction en puissance est constant vis-a-
vis des parametres d’expérience fixés, c’est-a-dire qu’il n'y a apparemment pas d’origine aléatoire a
ce phénomene. Deuxiemement, I'application des impulsions successives de puissance inférieure
ne change pas le seuil de destruction. Ce constat est important pour la suite, car la plupart des
expériences menées dans cette étude sont des expériences destructives. Le fait de pouvoir affirmer
que le phénomeéne observé est purement déterministe a grandement facilité son analyse. Ainsi, les
analyses réalisées par la suite ont été menées sur différents circuits sous test identiques, sans que

cela ne soit forcément précisé.

4.2.2.3 Identification des composants détruits

11 est nécessaire de préciser, avant de poursuivre I’analyse de défaillance de ce chapitre, que la
destruction du circuit est due a la destruction de 1’élément actif. Il existe en effet deux types de
composants sur le circuit sous test : les composants passifs, et le transistor actif. Les seuils de
susceptibilité en tension des semi-conducteurs sont de l'ordre du volt a la dizaine de volts
[107, 108]. En termes de puissance, on parle de niveaux de I'ordre du watt a la dizaine de watts. En
revanche, les composants passifs possedent des seuils beaucoup plus élevés, dont un ordre de
grandeur serait au moins de la centaine de volts. La fiche technique du condensateur de liaison
d’entrée du circuit sous test donne par exemple une tension de claquage diélectrique (dielectric
withstanding voltage) de 500 V. Le seuil de destruction observé de 46.2 dBm (environ 41.7 W)
correspond ainsi a la destruction de 1'élément actif, et est également situé dans les ordres de
grandeur données par la bibliographie [42, 109] de seuils de susceptibilité en puissance de LNA.
Enfin, on montre simplement qu’il suffit de remplacer le transistor sur un circuit détruit pour que
celui-ci fonctionne a nouveau. Toutes les observations précédemment exposées comme étant
des observations au niveau du circuit sont donc des symptomes de la destruction de cet élément

actif.
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4.2.3 Analyse de la destruction d'un point de vue temporel
4.2.3.1 Expérimentation

La puissance seuil nécessaire pour parvenir au précédent résultat, notée P, est par ailleurs
fonction de la largeur d'impulsion At du signal entrant. Nous verrons au chapitre suivant une
étude plus détaillée de ce parametre. Afin d’étudier plus en détail la destruction du circuit d'un
point de vue temporel, la réponse temporelle du circuit a été relevée pour une forme d’onde en
entrée dont la largeur d'impulsion A¢ a été augmentée a 1 ps en gardant le méme niveau de
puissance P;. On peut alors observer a nouveau la destruction du circuit au bout de 100 ns, ainsi

que le comportement de celui-ci apres la destruction, comme illustré en figure 4.8.

Vi (V)

1 1 | 1
200 400 600 800 1000

Vr (V)

200 400 600 800 1000

| | | |
0 200 400 600 800 1000
t (ns)

FIGURE 4.8 — Destruction du circuit au bout de 100 ns par une impulsion de durée supérieure a 1 ps.

La réponse du circuit se divise alors en 5 phases, comme illustré en figure 4.9.

La premieére phase (A), de durée comprise entre 0 et 60 ns?, correspond a la réponse
"standard" du circuit, telle qu’étudiée en 4.1, ol le circuit sature fortement en sortie, a cause de la
puissance d’entrée trop élevée. La seconde phase (B), de 60 ns a 105 ns, voit la tension de sortie
V, progresser en valeur créte positive de 3 a 4 V, tandis que la valeur créte négative augmente de

la méme facon de -3.1 a -2.8 V. D’'un point de vue électrique, il s’agit d'une augmentation du seuil

2. Les temps indiqués ici sont référencés par rapport a Vs et non par rapport a V;, un décalage d’environ 10 ns

existant entre les deux, dii au retard électrique introduit par le coupleur
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| | | | |
0 100 200 300 400 500 600
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FIGURE 4.9 — Réponse en sortie (V) du circuit lors d'une destruction par impulsion longue (1 ps) a la

puissance de destruction a 100 ns. L'axe des temps est réduit a 650 ns pour I'affichage.

positif de saturation du composant, accompagné d'une hausse plus légere du seuil négatif. La
troisieme phase (C), observée entre 105 et 145 ns, correspond a une chute brutale de la tension de
sortie Vg, celle-ci passant d'une tension créte-a-créte de -3/4 V a -0.5/0.5 V. La phase D,
commence a 145 ns et continue jusqu'a 565 ns. Celle-ci se caractérise par une reprise de la
tension de sortie Vs pendant une durée de 50 ns. L'évolution de ’enveloppe de V; pendant cette
reprise est de forme exponentielle. Enfin, la phase E, observée a partir de 565 ns, et continuant
jusqu'a 1 ps, correspond principalement a un changement de la forme d’onde de Vj. Les

transitions entre les phases B et C, et C et D sont illustrées en figure 4.10.

4.2.3.2 Interprétation physique de la phase B

Linterprétation physique du résultat obtenu en figure 4.9 commence a partir de la phase (B),
la phase A correspondant a la réponse électrique standard décrite en 4.1. Comme expliqué
précédemment, cette phase (B) correspond électriquement a un changement du seuil de
saturation en courant du composant. Ce changement permet a Vs de prendre une valeur plus
élevée. Physiquement, cela signifie que le transistor est progressivement amené a faire circuler un

courant I ;5 plus élevé que pendant la phase A. Cela indique une dégradation pendant la phase B,

qui s’aggrave au cours du temps jusqu’au déclenchement du phénomene de destruction.
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FIGURE 4.10 — Gauche : instant de transition de Vg de la phase B a la phase C. Droite : transition de la phase

CalaphaseD.

4.2.3.3 Interprétation physique de la phase C

La phase C est l'instant de destruction. Cela a été observé au paragraphe 4.2.2.1. Le fait
d’avoir identifié temporellement la phase de destruction permet alors de donner un début
d’analyse de ce phénomene. Premiérement, sil’on observe la tension réfléchie V, sur la figure 4.8
au début de la phase C, on remarque une augmentation significative de celle-ci, indiquant un
changement dans I'impédance d’entrée du circuit. Cela implique donc a priori un changement
de 'impédance d’entrée du transistor. Deuxiemement, la chute de tension en sortie peut
indiquer que le transistor ne suit plus la tension de commande Vs, ce qui serait le cas si les
électrodes drain-source étaient court-circuitées suite a la défaillance. Une deuxieme explication
serait I'annulation de la tension Vgg, due a un court-circuit entre grille et source, annulant ainsi
l'effet d’amplification du transistor. De maniére similaire, une derniére hypothése serait la fusion
du fil de bonding reliant physiquement I'entrée du composant, a la grille du transistor. Pour
vérifier ces hypothéses, une étude supplémentaire a donc été effectuée sur le composant, et sera

développée dans la partie 4.3 de ce chapitre.

4.2.3.4 Interprétation physique des phases D et E

Les phases D et E correspondent au comportement du circuit détruit, toujours soumis a
l'agression électromagnétique. Elles ne correspondent donc pas a un phénomene lié a la

destruction du circuit par une impulsion et ne seront pas traitées dans ce chapitre.
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4.2.3.5 Analyse temps-fréquence de la destruction

Le spectrogramme de V; est tracé en figure 4.11. On observe a nouveau les différentes phases

de la destruction, qu'on peut maintenant caractériser d'un point de vue fréquentiel.

1'0 T T 114 i T L] T T

- e —

Fréquence (GHz)

0 100 200 300 400 500 600
t (ns)

FIGURE 4.11 - Spectrogramme de la tension de sortie pendant la destruction, les différentes phases

introduites précédemment étant annotées de la méme maniére qu’en figure 4.9

On visualise ainsi le changement de comportement entre la phase A et la phase B. En effet,
durant la phase A, on observe sur les harmoniques de rang 1 et 2 (respectivement 3.15 et
4.725 GHz) un étalement progressif du spectre autour de ces fréquences. Cet effet d’affichage, lié
a la méthode de calcul du spectrogramme est causé par une augmentation de la valeur de
I'énergie a une harmonique donnée, qui est ensuite prise en compte par les lobes secondaires de
la fenétre d’observation utilisée par le calcul du spectrogramme, d’ott I'impression d'un
étalement de spectre. L'augmentation de la valeur de !'énergie contenue dans chaque
harmonique est la conséquence de I'augmentation de 'amplitude du signal observée en phase B
(voir figure 4.9). Laugmentation de cette amplitude se traduit par une augmentation du niveau
de 'harmonique fondamentale mais également des harmoniques de rang supérieur, le circuit
étant toujours en mode de fonctionnement fortement non-linéaire, comme expliqué au chapitre
2. On observe donc seulement une augmentation de la puissance présente aux harmoniques de
rang 1 et 2. Cette augmentation de puissance dure pendant les deux phases A et B, et traduit le
fait que le transistor admet un courant de plus en plus élevé, comme expliqué précédemment. De
plus, une partie de cette puissance est également perdue dans 'harmonique de rang 3 (6.3 GHz)

au fur et a mesure du processus de destruction. Enfin, la destruction est clairement visible d'un
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point de vue spectral a la phase C, ou la puissance de chaque harmonique disparait brutalement

de l'affichage, a I'exception du fondamental.

4.3 Analyse de défaillance

4.3.1 Analyse physique du composant aprés destruction

La premiere phase d’analyse a consisté a tenter de localiser la zone de destruction sur le
composant. Pour cela, le composant a été observé d’abord par le procédé non-destructif de
radiographie par rayons X (RX), puis par microscopie optique aprés décapsulation de la puce.
Cela a permis d’obtenir des informations sur la défaillance liée a la destruction par agression

électromagnétique de forte puissance, mais aussi d’obtenir le layout du composant.

4.3.1.1 Analyse RX

La figure 4.12 montre la vue RX globale d'un composant détruit selon le procédé expérimental
décrit au paragraphe 4.2.1. Cette premiere vue donne des informations utiles sur la structure

interne du composant, qui jusque la n’était connu que par ses caractéristiques électriques.

" bonding

FIGURE 4.12 - Vue RX du composant mettant en évidence la structure de celui-ci, en particulier la puce au

centre, reliée aux pattes métalliques d’acces par fils de bonding

Cette premiere vue du composant permet de mettre en évidence la puce semi-conductrice,
sur laquelle est réalisée le transistor, encapsulée dans un matériau diélectrique. La liaison entre la
puce et I'extérieur se fait par les fils de bonding entre les électrodes du transistor (grille, drain,

source) et les pattes métalliques d’acces au boitier, lesquelles sont reliées au reste du circuit par
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brasage. L'observation fait apparaitre le travail important de conception qui a été mené pour
minimiser la résistance de la source. En effet, la surface de celle-ci est maximisée, et le nombre de
fils de bonding passe de 1 a 4, répartis 2 par 2 sur deux pattes différentes servant d’acces a la
source. Cela divise effectivement la résistance d’acces a la source, par rapport a un simple fil relié
a une seule patte. Ce type de conception est typique des composants RE ol un acces a la masse
peu résistif et le plus idéal possible est nécessaire. Pour ce qui est de 'analyse de défaillance, la
vue RX permet d’éliminer '’hypothése de la fusion d’un fil de bonding. En effet, tous les fils sont

intacts sur cette vue. La défaillance se trouve donc au niveau de la puce du transistor.

FIGURE 4.13 — Vue RX de la puce transistor, permettant de mettre en évidence de maniére grossiere le
layout du composant. La structure en peigne drain-source est visible. Il est cependant impossible de voir la
structure grille-source et grille-drain. Celle-ci est cependant représentée, a partir des informations obtenues

par I'analyse optique présentée plus loin.

Ainsi, une vue RX plus spécifique de la puce est présentée en figure 4.13. Sur cette figure, on
distingue les trois électrodes de grille, drain et source. La structure du transistor est ainsi mise en
évidence de maniere partielle. En effet, la liaison entre la grille et le reste du composant n’est pas
clairement mise évidence. La figure 4.13 permet de constater les limites de 'analyse RX, et rend

nécessaire une analyse optique du transistor.

4.3.1.2 Analyse optique

Afin d’extraire la puce du boitier, un procédé par attaque chimique a été utilisé. Le
composant est plongé pendant environ 30 secondes dans un volume d’acide nitrique fumant.

Une fois le plastique dissout par I'acide, le composé est neutralisé par une solution d’éthanol,
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puis séché al'azote. Cette méthode permet d’extraire du matériau d’encapsulation I'ensemble du
composant, plan de source compris, ainsi que les fils de bonding. Le résultat est présenté en
figure 4.14, ol1'on peut voir la puce montée sur un plan de source, avec les fils de bonding encore
présents. La structure observée au microscope optique correspond ainsi au détail de la vue RX

présentée en figure 4.12.

FIGURE 4.14 - A gauche : résultat de la décapsulation du composant par attaque chimique. A droite : vue de

la puce au microscope.

Source
3.5 um

FIGURE 4.15 — Vue agrandie du layout du transistor. La grille est masquée par la structure en "ponts" de la

source.

On peut cependant mieux discerner la structure du composant, et constater visuellement la

présence d’éventuels défauts, seulement au niveau du drain, ou de la source du transistor. En effet,
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la grille du transistor dont le début est visible en bas de la figure 4.14 est tres vite masquée par le
reste du layout. Un éventuel défaut entre grille et source est donc masqué. En figure 4.15, une
vue agrandie du layout est présentée. Celle-ci permet d’accéder a des dimensions importantes du
transistor. En particulier, 'espacement drain-source, noté e, est mesuré a 3.5 um et la longueur
de drain, notée L, est mesurée a 6.5 um. L'espacement eg est estimé 3 a environ 1 pm. L'analyse
de défaillance est limitée par le fait que la source masque la grille, par construction technologique
du composant. En effet, la source est placée au-dessus des autres électrodes, en formant des ponts
au-dessus de la puce. Cette structure est typique des transistors RE et a pour fonction de répartir
le champ électrique existant entre chaque électrode. Cela augmente ainsi les tensions de claquage
du transistor [110] [111]. Ainsi, 'analyse optique permet d’éliminer I'hypothése d'une destruction
physique liée a un claquage entre le drain et la source. De plus, celle-ci a permis d’obtenir des

informations précises sur la géométrie du composant qui seront utilisées dans le paragraphe 4.3.3.

4.3.2 Analyse statique

Le composant ayant été analysé d'un point de vue physique, sans que les résultats ne soient

concluants quant a la zone détruite, des analyses électriques complémentaires ont été effectuées.

4.3.2.1 FEtat des liaisons entre électrodes apres destruction

Apres destruction, nous avons montré que le LNA ne fonctionnait plus (paragraphe 4.2) par
mesure de parametres S, ¢’est-a-dire d'un point de vue assez fonctionnel, et éloigné du composant
en lui-méme. D'un point de vue composant, on observe, apres la destruction, que le courant I ;5
n'est plus de 10 mA, mais se trouve entre 20 et 30 mA*. Cette valeur correspond au maximum
pouvant circuler entre I’alimentation et la masse, lorsque le transistor est completement saturé. En
effet, lorsque le transistor est ouvert, ou saturé, le courant I ;; est alors imposé par les résistances

Rgc et R en série, comme illustré en figure 4.16 ou le LNA est représenté en régime statique.

FIGURE 4.16 — Schéma du circuit sous test en régime statique (w = 0).

La somme des résistances R;. et Ry étant de 100 Q, le courant I;; est donc limité a

3. C’est une estimation haute, donnée par la résolution de I'image.
4. Sur 6 circuits pour lesquels cette observation a été effectuée, 4 saturent a 30 mA, 1 222 mA et 1 a 24 mA
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% = 30 mA. L'éventuelle contribution du courant de grille Iy est négligeable, celui-ci étant

limité a 0.3 mA par la résistance R;, de 10 k€. Cela ne veut cependant pas dire qu’il existe
réellement un court-circuit entre drain et source car, sans polarisation, on mesure une
impédance drain-source infinie, mais sous polarisation nominale, le transistor se comporte
comme un court-circuit. Cette affirmation est vérifiée par la mesure présentée en figure 4.17, ou

la réponse en courant I ;5 en fonction de V; a été mesurée en polarisant la grille a 0.5 V.

12 T T T

I{ls (A)

FIGURE 4.17 - Caractéristique 1;/V4 du transistor aprés destruction a polarisation nominale (Vgs/Vgs =

0.5/2'V). La limitation de I 45, est imposée par 'appareil de mesure.

On observe ainsi que le transistor apreés destruction peut étre modélisé par une simple
résistance de 1.6 Q d’apres la pente de la droite représentée en figure 4.17. De plus, on mesure
que lisolation entre grille et drain n’est pas modifiée apres destruction, c’est-a-dire que
I'impédance grille-drain est mesurée infinie.

Enfin, la liaison grille-source est atteinte par le phénomeéne de destruction. En effet, la mesure
d’impédance apres destruction donne une valeur de I'ordre de 10 Q. Cette mesure est complétée

par la caractérisation de la jonction Schottky de grille, avant et aprés destruction.

I Grille Source

— s ] :’_
Source Drain

v, ’—1 [

FIGURE 4.18 — Procédé de mesure de la jonction Schottky de grille du transistor.

Le procédé de mesure est illustré en figure 4.18. Le drain et la source sont reliés a la masse
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de I'appareil de caractérisation, et la caractéristique I, = f (V) est alors mesurée. En figure 4.19,
la caractéristique Ig/V, de la jonction Schottky de grille a été mesurée sur un transistor neuf, et
sur un transistor détruit. La caractéristique obtenue pour le transistor neuf est typique pour ce
type de composant [112, 113]. La caractéristique obtenue dans le cas du transistor détruit est, elle,
assimilable a celle d'une résistance de 5 2, comme indiqué précédemment. On localise ainsi la

destruction entre la grille et la source.

120 - T T
: : A—A Détruit
@ @ Neuf

TOOf - vveeeieee i

»
»
»
»

B0} SOV SO SRS SO -

60|/ S — S T — _

Ig (mA)

qof [ A SO S S -

200 f) USSSPORES S NSTSTIOOOTS SO -

0.0 0.5 1.0 1.5 2.0
Vg (V)

FIGURE 4.19 - Caractéristique Ig/V, de la jonction Schottky d’entrée du transistor

4.3.3 Interprétation du claquage grille-source
4.3.3.1 Dimensions de la puce

Une regle de conception usuelle des transistors HEMT est d’augmenter l'espacement
grille-drain (Lgq), tout en réduisant 'espacement grille-source (Lgs) [114-118]. Cela permet,
entre autres, de diminuer la capacité parasite Cga, et de réduire le courant de fuite off-state,
c’est-a-dire le courant I circulant dans le transistor lorsque le canal est pincé. La figure 4.20
illustre ce principe.

Ainsi, 'espacement grille-source est généralement inférieur d'un facteur 2 a 5 a 'espacement
grille-drain. Cela est important pour notre étude, car cela implique qu’en supposant un matériau

homogene entre toutes les électrodes, la tension de claquage entre grille et source sera donc
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1-AlGaAs/GaAs superlatiice

i-GaAs buffer

S. 1. GaAs

FIGURE 4.20 — Réalisation de HEMT ot la grille est rapprochée de la source et éloignée du drain, extrait de

[115].

inférieure a celle entre drain et source. La jonction grille-source est donc plus vulnérable.

Cela se vérifie pour notre composant au travers de l'analyse des valeurs données par le
constructeur sur les capacités grille-source Cgj et grille-drain Cgy. En effet, on a Cgs = 0.745 pF et
Cga = 0.135 pF. Soit Cgs = 5.5Cg4. En considérant que la capacité est donnée par I'équation 4.2a,
ol K est une grandeur mesurée en Em qui dépend entre autres des permittivités électriques et de
la nature des surfaces en vis-a-vis, on obtient alors la méme relation entre les écartements

grille-source eg; et grille-drain eg (équation 4.2d).

K
Cgs=— (4.2a)

K
Cga=— (4.2b)

egd

C e

8 _55- 84 4.20)

Cga egs
egd =5.5¢egs (4.2d)

En termes de champ électrique, cela signifie qu'a tensions Vg et Vgq égales®, le champ

électrique entre grille et source est 5.5 fois plus élevé qu’entre grille et drain.

5. Approximation vérifiée compte tenu des niveaux de tensions générés sur la grille
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Enfin, sil’on reprend la valeur de Lg estimée précédemment a 1 um, et un ordre de grandeur
de la tension appliquée sur la grille du transistor au moment de la destruction, soit 50 V, le champ
électrique existant entre grille et source est donc de 50 MV/m. Cette valeur est contenue par
I'intervalle des valeurs de champ électrique de claquage du GaAs issu de la littérature [119], soit
entre 30 et 70 MV/m. Le champ électrique existant entre grille et drain est lui estimé de la méme
maniere a 10 MV/m, soit une valeur 3 fois moins élevé que la valeur basse de I'intervalle. On

privilégie ainsi le claquage grille-source pour expliquer la défaillance du composant actif.

Conclusion

Ce chapitre expose une étude de susceptibilité d'un LNA GaAs aux agressions
électromagnétiques de forte puissance. Les réponses hors-destruction et avec destruction ont été
étudiées. Suite a I'analyse temporelle de la destruction, plusieurs hypothéses ont été formulées
pour caractériser le mécanisme de destruction. Pour vérifier ces hypotheses, une premiere étude
de défaillance physique a été effectuée au travers d’observations du composant par radiographie
RX et par microscopie optique. Bien que, I'analyse microscopique n’ai pas débouché sur une
visualisation de la défaillance, elle a orienté, d’apres 1'étude de la structure du transistor, que
celle-ci se trouve au niveau des jonctions grille-source ou grille-drain. Cette analyse a également
permis de fournir des donnés importantes concernant le layout du composant. Afin de mieux
identifier le mécanisme de destruction ainsi que sa localisation sur la puce, des analyses
statiques du composant ont été effectuées. Elles permettent d’exclure la défaillance grille-drain et
indiquent plutdt une défaillance grille-source, en accord avec [120]. La description proposée du
mécanisme de destruction consiste en premier lieu en un échauffement adiabatique de la
jonction grille-source, di a la courte durée des impulsions. Cet échauffement induit une baisse
substantielle de la tension de claquage du GaAs [121], provoquant alors le claquage. Le claquage
est un claquage avalanche provoqué par ionisation d’impact [122] [123]. Cette description reste
pour le moment une conjecture basée sur les observations exposées dans ce chapitre. La
localisation du claquage entre grille et source est, elle, établie, par 'analyse géométrique de la
puce qui permet d’établir que le champ électrique est le plus élevé entre ces deux électrodes au
moment de la destruction, par les mesures électriques permettant d’identifier une défaillance

entre ces deux électrodes, ainsi que par la présence de ce résultat dans [120].
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CHAPITRE 5. REDUCTION DE PUISSANCE DE L’AGRESSION ET EFFETS NON-DESTRUCTIFS

Introduction

Apres avoir mené une étude sur la susceptibilité du LNA aux micro-ondes de forte puissance,
ce chapitre expose la recherche de mécanismes visant a faciliter la destruction, ou a permettre
l'utilisation de puissances inférieures a la puissance de destruction mentionnée au chapitre
précédent. Il est ainsi scindé en deux parties, chacune représentant une approche différente pour
parvenir a réduire la puissance d’agression nécessaire pour causer des dommages physiques.
Premierement, une étude est menée sur le role de la largeur d’'impulsion Az, au travers de la
modélisation de la loi reliant la puissance de destruction P; a cette largeur d’impulsion.
Deuxiemement, nous présentons un résultat secondaire des expérimentations menées au
chapitre précédent, qui se révele étre lié a un mécanisme de dégradation activé par 'application

d’agressions de puissance inférieure a la puissance de destruction P4 du circuit.

5.1 Influence delalargeur d’impulsion sur le seuil de susceptibilité

5.1.1 Susceptibilité en destruction a une forme d’onde continue

Au cours du chapitre 4, nous avons étudié la susceptibilité en destruction du circuit en utilisant

une forme d’onde, rappelée en équation 5.1, dont la largeur d'impulsion At était fixée a 100 ns.

s(t)=Acos (2nfor +P)ar (£—1) (5.1)

Ce choix était guidé par la nécessité de simuler une forme d’onde réaliste, c’est-a-dire
correspondant aux capacités actuelles des sources MFP. La mesure du seuil de destruction P est
ainsi relevée a 46.2 dBm. Il serait cependant plus intuitif sans considérer la faisabilité de la source
MFP associée a I'agression de chercher a déterminer le seuil de destruction a une forme d’onde
continue. D'un point de vue mathématique, il s’agit du signal s(¢) de '’équation 5.1 lorsque At
tend vers I'infini. Ainsi, la destruction du circuit par un signal sinusoidal de durée "infinie" a été
caractérisée. Le circuit a été soumis a une forme d’onde émise en continu (c.w. continuous wave),
dont la puissance a été augmentée jusqu'a observer la destruction sur la tension de sortie V. La
valeur de la puissance de destruction obtenue, notée P, est de 1.3 W, soit 31.2 dBm. Cette
valeur correspond a la donnée "puissance maximale d’entrée" donnée par le constructeur (1 W).
Elle est a comparer a la puissance de destruction donnée au chapitre précédent (46.2 dBm, soit
41.7 W). Le mécanisme résidant derriere une telle différence de puissance est ainsi étudié dans
cette premiére partie, qui présente un étude expérimentale de 1'évolution du seuil de destruction
P; par rapport a la largeur d'impulsion At. Le but est ainsi d’obtenir des informations

supplémentaires sur le mécanisme de destruction présenté au chapitre précédent, mais
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également de comprendre 'influence de ce parametre sur le dimensionnement d'une AED EM.

5.1.2 Principe de I'expérience

Lexpérience menée consiste donc a obtenir différentes valeurs du seuil de destruction P; en
fonction de la largeur d’'impulsion At. Au chapitre 4, At était en effet fixée a 100 ns, compromis
entre la cohérence avec les capacités existantes des sources MFP et les moyens métrologiques a
disposition, comme expliqué au chapitre 3 (paragraphe 3.2.2). Au paragraphe 4.2.3, cette largeur
d’impulsion a été augmentée afin d’observer la réponse post-destruction du circuit. La destruction
est toujours observée au bout de 100 ns, mais I'agression elle-méme est appliquée pendant 1 ps.
On différencie donc la largeur d’impulsion At, qui a P; fixée correspond a la durée nécessaire
pour obtenir la destruction, et le temps d’application de 'agression T gression- Ainsi, le principe
de 'expérience présentée dans cette partie est de fixer une puissance incidente P;, d’effectuer
le tir, puis de relever la largeur d’'impulsion At nécessaire pour provoquer la destruction a cette
puissance. Le principe de ’expérience est illustré en figure 5.1, ou1 la tension de sortie V du circuit
sous agression telle qu’étudiée au chapitre 4 (4.2.3) est tracée pour une impulsion incidente de
largeur 1 ps et de puissance incidente P; = 40.8 dBm, soit environ 15 W. On mesure alors une

largeur d'impulsion de destruction At = 550 ns.

FIGURE 5.1 - Principe de la mesure de la largeur d’impulsion At en fonction de la puissance incidente P;.

Ici, At =550 ns.

Pour que cette expérience soit valide, plusieurs conditions sont nécessaires. Premiérement,

le seuil de destruction P, doit étre constant d'un circuit sous test a un autre. L'étude décrite ici
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ne serait pas valide sans supposer une incertitude tres faible, voire inexistante, car chaque point
de mesure correspond a un exemplaire détruit du composant. Nous avons montré au chapitre 4
que le seuil P est en effet invariant d'un circuit a un autre (paragraphe 4.2.2.2). Deuxiémement, il
était nécessaire de connaitre al’avance les ordres de grandeur des variables (notamment la largeur

d’'impulsion At et la puissance incidente P;), ce que I’étude présentée au chapitre 4 a pu fournir.

Ainsi, plusieurs couples (At, P;) ont été mesurés, Tygression €tant fixé de 1 pus a 10 ys, une valeur

aussi grande que possible. Ceux-ci sont présentés dans le tableau 5.1.

TABLEAU 5.1 — Puissance de destruction en dBm pour une largeur d'impulsion At donnée

At 100 110 170 210 300 325 400 550 1200 3900 5800 7500

P4 46.2 46.0 452 444 438 432 426 418 40 374 36.0 35.2

P, 41.7 398 33.1 275 24.0 21 18 15 10 5.5 4.0 3.3

On constate que la largeur d’'impulsion de destruction At augmente lorsque la puissance de
destruction P; diminue. La partie suivante présente ainsi une étude de la loi liant ces deux

parametres dans le but d’exhiber les parametres physiques liés au mécanisme de destruction.

5.1.3 Modélisation de la loi

Afin d’illustrer la tendance observée au tableau 5.1, les points mesurés sont représentés en
figure 5.2. La puissance de destruction P; en W est tracée en fonction de la largeur d'impulsion A ¢

en ns.

On observe donc de maniere sommaire une tendance inverse entre le seuil de destruction et
la largeur d’impulsion. C’est-a-dire qu’'une largeur d'impulsion plus grande donne une puissance
de destruction plus basse. Pour caractériser précisément la nature de la loi liant At a Py, il faut
remarquer que la tendance obtenue en figure 5.2 correspond graphiquement a une loi inverse en
0O (%) En ce sens, on cherche en premier lieu a modéliser cette loi selon les équations 5.2, ou a et
b sont les parametres a optimiser et A ¢ la largeur d'impulsion donnée en ns. On propose ainsi trois
lois pour modéliser la tendance de variation de P; en fonction de At¢, appelées respectivement loi

inverse (5.2a), loi quadratique inverse (5.2b) et loi racine carrée inverse (5.2c).

120



CHAPITRE 5. REDUCTION DE PUISSANCE DE L'AGRESSION ET EFFETS NON-DESTRUCTIFS

45 T T T T T T T
: : : : — Tracé approximatif
4019 AR Ty A @®@ Points relevés

O ] I I I I I I
0 1000 2000 3000 4000 5000 6000 7000 8000
At (ns)

FIGURE 5.2 — Relevé des puissances de destruction en fonction de la largeur d'impulsion. Les points sont

reliés pour l'illustration.

p,=2L4p (5.2a)

N '
p,=-% 4p (5.2b)
N :
p,=—2 4b (5.20)
T /AL '

Ces modeles sont les plus susceptibles de modéliser la loi tout en étant de complexité limitée.
Il est en effet possible de modéliser la loi obtenue en figure 5.2 par des modeles d’interpolation
extrémement précis, mais ceux-ci seraient alors physiquement inexploitables. Ces modeéles

permettent également de satisfaire de facon simple les conditions aux limites présentées en 5.3.

lim f(At) =00 (5.3a)
At—0

lim f(At)=»b (5.3b)
At—o0

En 0, ces modeles tendent vers oo (équation 5.3a), ce qui modélise le comportement
asymptotique observé en figure 5.2, et s’'interpréte comme un besoin théoriquement infini de
puissance pour une durée d'impulsion infiniment petite. En oo, les modéles tendent tous vers le
parametre b (équation 5.3b). b serait ainsi interprété comme une puissance minimale de
destruction, qu'on pourrait assimiler a P;., mesurée précédemment. Il faut cependant
remarquer que l'expérience a été réalisée pour des largeurs d'impulsion de l'ordre de la

microseconde au maximum. Tout modele établi a partir des résultats de cette expérience est
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donc lui-méme valide sur ces ordres de grandeur. Il a donc été décidé de ne pas fixer la valeur du

parametre b et de I'inclure dans le processus d’optimisation.

50 ! , : :
: X X Mesure

. — inverse, Erreur = 8.20
a0l — inverse_quadratique, Erreur = 39.24 ||
: — inverse_sqrt, Erreur = 0.88

30 e e S A

Py (W)

0 2000 4000 6000 8000 10000
At (ns)

FIGURE 5.3 — Premiere tentative d’ajustement des modeles inverse, inverse quadratique, racine carré

inverse.

Chaque modéle a donc été optimisé selon les parameétres a et b pour réaliser les ajustements
présentés en figure 5.3. Afin de mesurer la précision de chaque modele, on définit 'erreur E,
(équation 5.4), ou N est le nombre de points mesurés, [ la loi choisie pour I'optimisation, y est le
vecteur des points obtenus par [ et y le vecteur des points mesurés. E, est ainsi la moyenne de

I'erreur quadratique d’estimation du modéle proposé.

X 0-v)

N (5.4)

Eq
Le tableau 5.2 donne la valeur de E; pour chaque loi optimisée, ainsi que la valeur des

parametres a et b pour cette loi.

TABLEAU 5.2 — Valeurs des parametres a et b pour les 3 modeles proposés ainsi que de I'erreur E;.

Modele a b Eq

Inverse 3,88 x 10° 3.72 8.20
Inverse quadratique | 3,45 x 10° 12.48 39.2
Racine carrée inverse | 4,39 x 102 -2.32 0.88

Ces données montrent que le modele en racine carrée inverse est plus performant que les
modeles inverse et inverse quadratique, qui ne sont pas satisfaisants pour modéliser le seuil de

destruction. Cependant, la valeur de b pour ce modele (-3.75) est négative, et homogene a une
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puissance, ce qui n'est pas cohérent d'un point de vue physique. Ainsi, pour aller vers un modeéle
plus proche de la physique, un travail supplémentaire a été effectué. Celui-ci a consisté a trouver
une fonction g s’exprimant en fonction de At et P; pouvant étre approchée par une fonction affine
simple en ax + b. On définit ainsi g dans I’'équation 5.5.

VAL

g(At) = B, (5.5)

40 ' ' ! !
® @ y(At) : :
e—e |nterpolation premier ordre
A—A Interpolation second ordre

35H

30+

25| T R

20| SRR s A R

g(At)

15f AU

10f e S S

0 2000 4000 6000 8000 10000
At (ns)

FIGURE 5.4 — Représentation des points obtenus par g(At). Ceux-ci sont approchés par un modele

polynomial du premier ordre, puis du second ordre.

Cette fonction est tracée en figure 5.4, ou elle est en premier lieu approchée par une équation
de droite du premier ordre, donnée en équation 5.6a. Ce modele intermédiaire, bien que plus
simple et intuitif ne correspond pas graphiquement a la courbe représentée en figure 5.4, bien
que l'erreur E; calculée ne soit que de 0.31. L'estimation plus fine de la loi par le modele de
I'équation 5.6b, représenté en figure 5.4, est elle quasiment confondue graphiquement avec la

courbe expérimentale.

g(AL) = p11At+ p1o (5.6a)

g (AL = paaAt® + pa AL+ pag (5.6b)

Lerreur E; calculée est alors de 2,3 x 1072, le modele du second ordre est donc plus précis.
Cette valeur d’erreur est également augmentée de maniere significative lorsque l'ordre est
augmenté. Par exemple, I'interpolation par un modele d’ordre 3 est de 0.25 et de 122 pour une
modele d’ordre 4. Les modeles polynomiaux d’ordre supérieur n’apportent donc pas de précision

supplémentaire, le modéle d’ordre 2 est donc le plus susceptible de modéliser la fonction g.
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FIGURE 5.5 — Comparaison des termes d’ordre 0, 1 et 2 du modele donné en équation 5.6b

Enfin, on peut également simplifier ce modeéle en remarquant, comme illustré en figure 5.5,
que le terme d’ordre 0, py o, contribue peu a la valeur de g, il est donc négligeable par rapport aux
termes d’ordre 1 et 2. On ajuste ainsi le modéle une nouvelle fois pour obtenir le modele
intermédiaire définitif de I'équation 5.7, qui correspond au modele de I’équation 5.6b sans terme

d’ordre 0.

gAD) =At(1,04x 107 At +2,72x 1073) (5.7)

Lerreur E, passe de 2,3 x 1072 22,4 x 1072 ce qui confirme la pertinence de ne pas considérer
le terme d’ordre 0. On en déduit I'expression du modele P; = f (At) donnée en 5.8, sous forme

symbolique dans I’équation 5.8a, et sous forme numérique dans I'’équation 5.8b.

1

Pj=——
4 VAt(aht+b)
1

P,;=
VA£(1,35x 1077 Ar+2,48 x 1073)

(5.8a)

(5.8b)

LaloiP; = f (At) aainsi été modélisée. La partie suivante propose une discussion autour de la
pertinence de ce modele d'un point de vue physique.
5.1.4 Discussion et critique du modele

Le modele donné dans I’'équation 5.8a relie ainsi la puissance de destruction P; a la largeur
d’impulsion At en utilisant deux parametres a et b. Pour donner un sens physique a ce modele, on

peut effectuer une analyse dimensionnelle pour extraire les dimensions de ces deux parametres.
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5.1.4.1 Analyse dimensionnelle

Lanalyse dimensionnelle du modele est ainsi effectuée dans les équations 5.9. En ré-écrivant
I'équation 5.8a sous forme dimensionnelle, on obtient ’équation 5.9. On note [X] la dimension de
la grandeur physique X. On montre alors que I'unité de a est donnée par I’équation 5.9c et celle de

b par I'’équation 5.9b.

= [At]” 2 [(aAt+Db)]~ (5.9a)

b i T] 5.9b

(b] = [E] \/ \/[ (5.9b)

@=L L L (5.90)
)~ \ E? [E] \/_m ’

Lanalyse dimensionnelle du modele permet ainsi de montrer qu'une énergie entre en jeu
dans le modele (terme en ﬁ), ainsi que la racine carrée d'un temps. Il semble en premier lieu
difficile de donner un sens physique a ce résultat. Cependant, celui-ci se rapproche du résultat
classique de Wunsch et Bell [124], établi analytiquement et faisant apparaitre également une

grandeur homogene a [T] 2. Laloi de Wunsch et Bell est donnée en équation 5.10.

P
—=y/nxpCpa0a1 (5.10)

Celle-ci modélise le mécanisme de destruction de jonctions PN due a une augmentation
extréme de température induite par I'application d'impulsions de forte tension sur la jonction.
Dans cette équation, A est l'aire de la jonction PN étudiée, k la conductivité thermique du
matériau semi-conducteur, p la densité et C, la capacité calorifique. A® est la différence de
température entre la jonction au repos et la jonction au moment de la destruction. Enfin, Af est
la largeur d’'impulsion. Enfin, des travaux similaires ont été effectués en [120], ot le modele

proposé en 55A¢ %0

est purement empirique, mais conserve toutefois la tendance
d’augmentation de la puissance de destruction lorsque At diminue, confirmant ce qui est
proposé dans ce chapitre. Le modele proposé n’approche cependant pas aussi précisément les
données expérimentales que notre modéle.

Le modele déterminé au paragraphe précédent dans I'’équation 5.8 permet donc en premier
lieu de prévoir I'évolution du seuil de destruction en puissance d'un GaAs en fonction de la largeur
d’impulsion de I’agression. Il permet également de caractériser plus précisément le mécanisme de
destruction. En effet, notre modeéle, assimilé a une estimation du modele analytique de Wunsch
et Bell, indique que le mécanisme de destruction est en partie ou totalement lié & un phénomene

thermique, comme conjecturé au chapitre 4.

Un dernier point a traiter est la représentation du seuil de destruction en terme d’énergie.
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5.1.5 Energie de destruction

Dans [108], une loi similaire a celle proposée dans ce chapitre est proposée sous forme
d’énergie de destruction dépendant de la largeur d'impulsion. On considére alors I'énergie de
destruction comme étant le produit A x P;. Lintuition voudrait que cette énergie soit constante
quel que soit le couple (At,P;) considéré. On montre cependant en [108] et [120] que cette

énergie augmente avec la largeur d'impulsion.

Energie (u))

0 I I I I I I I
0 1000 2000 3000 4000 5000 6000 7000 8000
At (ns)

FIGURE 5.6 — Tracé de I'énergie de destruction E = At x Py

La figure 5.6 donne le tracé de I'énergie de destruction dans le cas de notre étude. On constate
également le méme type d’augmentation. Une telle augmentation s’explique par le fait que
I'application de I'agression pendant un temps plus élevé permet au composant de dissiper une
partie de cette énergie au cours de l'agression. Une partie de 1'énergie est donc "perdue" en
dissipation. Ces résultats indiquent donc qu'augmenter la largeur d'impulsion pourrait étre la
solution a notre probleme de réduction de puissance, car la puissance demandée est ainsi
réduite. Cependant, on montre également que l'augmentation de At se traduit par une
augmentation de 1'énergie totale a délivrer par la source. Un compromis doit donc étre trouvé

entre largeur d'impulsion et énergie totale délivrée de 'AED EM lors d’un tir.

Cette section a ainsi tenté de répondre a la problématique par une approche de modélisation
haut-niveau du probléme. La section suivante présente une étude plus bas-niveau, mettant en
jeu les phénomenes déclenchés par l'agression électromagnétique au niveau du composant,

survenant avant la destruction.
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5.2 Phénomene de dégradation

Cette section traite d'un phénomene de dégradation observé au cours de l'étude du
mécanisme de destruction. Celui-ci a été isolé puis caractérisé avant de comprendre son impact

sur la susceptibilité du composant.

5.2.1 Caractérisation préliminaire
5.2.1.1 Constat

Lors des expérimentations visant a étudier la destruction du circuit, il a été observé une
modification des parameétres S du circuit aprés application d'un signal agresseur de forte
puissance, mais de puissance toutefois inférieure a la destruction. Pour rappel, la figure 5.7
illustre le fonctionnement de I'expérience de mesure du seuil de destruction réalisée. Le circuit
est donc exposé a une série d'impulsions de puissance croissante appliquées progressivement
avant la destruction de celui-ci. Les parametres S ayant été relevés au cours de ce procédé, on

obtient alors I'’ensemble de données présentées en figure 5.8. Sur la figure 5.8, les parameétres S

- Simultané i
Banc en Mesure Banc en iimﬁ;i?)rfr:jz - ---- > ﬁqgrslt\l/zn
mode » initiale des > mode > pEissance >
« VNA » parameétres S « tir » P, =P, . +1dBm
Non
\4
Mesure de Banc en
Fin de I'expérience arametres S < mode
Oui P « VNA »

FIGURE 5.7 — Diagramme décrivant I'expérience de mesure du seuil de destruction du circuit sous test

relevés sont tracés de 100 MHz a 13.5 GHz pour chaque puissance de tir a I'’exception de celle de
la mesure apres destruction. Chaque courbe représente I’état du circuit apres chaque tir, d’apres
le procédé décrit au chapitre 4, paragraphe 4.2 et donc repris en figure 5.7. On remarque ainsi une
évolution globale des valeurs mesurées qui se traduit par un décalage progressif des courbes de
parameétres S. Ce décalage est exclusivement vertical, c’est-a-dire que les extrema restent associés
aux mémes fréquences tout au long de la dégradation. Ce décalage est corrélé a la puissance du
tir associé, et semble mettre en évidence une dégradation du circuit due a l'application
d’impulsions de forte puissance. Cette dégradation est peu visible sur la figure 5.8, c’est pourquoi
la figure 5.9 présente les parametres So; et S»s du circuit tracés entre 1.5 et 2.5 GHz pour pouvoir
distinguer les courbes observées.

La figure 5.9 met ainsi en évidence cette dégradation. La modification est globalement faible,
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FIGURE 5.8 — Observation de la dégradation sur les parametres S
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FIGURE 5.9 — Observation de la dégradation sur les parametres Sy et Sz»
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pour le parametre Sy;, on observe une variation entre 0.05 dB et 0.5 dB selon la fréquence, a
peine discernée sur la figure. La dégradation est plus visible sur le Sy;. Cela est dii au fait que la
valeur du S»», initialement faible, est de ce fait plus sensible aux moindres variations, exprimées
ici en dB. L'aspect le plus important de ce résultat est la répartition des courbes mesurées. En
effet, les courbes sont quasiment confondues pour les puissances d’agression les plus faibles, et
commencent a étre discernées lorsque la puissance augmente.

Une caractérisation plus poussée de ce phénomene est donc proposée dans les paragraphes

suivants.

5.2.1.2 Hypothese de dérive du banc de mesure

Lhypothese la plus intuitive pour expliquer un tel changement dans la mesure des
parameétres S du circuit sous test serait une dérive de I'analyseur de réseau. Cette hypothése peut
rapidement étre écartée car, premierement, 'expérience a été réalisée en l'espace de deux
heures, durée pendant laquelle la précision du VNA est garantie. Deuxiemement, la dérive
observée n'est pas proportionnelle au temps écoulé entre la mesure initiale et la mesure apres
chaque tir, comme elle le serait s’il s’agissait d'une dérive du VNA. En effet, on observe un effet de
seuil : la dégradation commence a se manifester a partir d'une certaine puissance de tir, ce qui
appuie I'hypothese d’'une modification physique au niveau du composant. Enfin, le niveau de
dégradation, c’est-a-dire I’écart entre la valeur initiale et la valeur mesurée, s’il n’est pas corrélé
au temps d’expérimentation, est corrélé a la puissance incidente du tir duquel il résulte.
Finalement, cette dégradation est observée de manieére similaire dans les deux cas suivants :

— Cas 1: le VNA est mis sous tension apres une longue période d’inactivité, 'expérience est
réalisée directement, sans I'observation d’'un temps de chauffe.
— Cas 2 : I'expérience est réalisée plusieurs heures apres démarrage du VNA.

Le méme raisonnement permet également d’écarter I'hypothése d'une dérive de
I'alimentation électrique, ainsi qu'une dérive de tout autre élément du banc de mesure. C’est
pourquoi une autre cause doit étre recherchée, ce qui fait 'objet des paragraphes suivants qui

introduisent les outils nécessaires a I’étude de ce phénomene.

5.2.1.3 Mise en place d’'un indicateur

La dégradation est en premier lieu difficile a quantifier compte tenu de la quantité élevée de
données, de la dépendance en fréquence et vis-a-vis de la valeur initiale du parametre S. Pour
étudier la dégradation, un indicateur a été déterminé. La donnée d’entrée permettant d’observer
la dégradation est 'ensemble des parametres S mesurés apres chaque tir, ainsi que la mesure

initiale, c’est-a-dire les parametres S nominaux du circuit. Considérons chaque mesure de

129



CHAPITRE 5. REDUCTION DE PUISSANCE DE L'AGRESSION ET EFFETS NON-DESTRUCTIFS

parametres S, notée (S mesJ] [k]) comme un signal matriciel (4 x Nyna) ot Nyna

Jj€l1,4],ke[1,Nynal’

est le nombre de points fréquentiels mesurés par parametre S. Ce signal fait partie d'un ensemble

de mesures, tel qu’illustré en figure 5.10.

/\ m : « comparé a » *

Mesure P Mesure | Mesure Derniere
initiale apres tir | apres tir 2 /7y Mesure
| Tir initial { 2eme tir | / [/ Derier tir |
[/

FIGURE 5.10 — Illustration des données d’entrée d'une expérience, ici de 'expérience du chapitre 4

Cet ensemble de mesure est alors noté sous forme d’'une matrice N x 4 x Nyna, N étant le
nombre de mesures de parametres S effectuées au cours de 'expérience. On souhaite obtenir un
indicateur qui donnera, pour chaque mesure, une quantification du changement des parametres
S du circuit sous test par rapport a la mesure initiale, ou par rapport a un point de mesure
particulier.

Premierement, on donne en équation 5.11 l'indicateur Q de changement de la mesure

(S2)axNyy, Par rapport a la mesure (S1)4xNyy, -

Nvwa [ S5 [1][k] —Sq (11 k112 1S5 (2] [k] - Sy [2] [K]I?
QSl,Szz Z (5.11)
k=1 \ IS5 (3] [k] —S1 31 [KII? ISy (4] [K] —Sq (4] [k]|?

Cet indicateur calcule tout d’abord l'erreur quadratique fréquence par fréquence entre deux
mesures de parametres S. Cette erreur est ensuite sommée selon 1'axe fréquentiel. On obtient
ainsi un indicateur sous la forme d’'une matrice 2 x 2, contenant l'indication de changement
entre parametres S, S12, So1 et Sop respectivement. Par exemple, la valeur de cet indicateur est

donnée dans le tableau 5.3 pour un circuit sous test ayant subi le protocole expérimental décrit

enb5.2.1.4.
TABLEAU 5.3 — Valeur de I'indicateur Q, apres une salve de tirs
Parametre S S11 Si2 Sa1 S22
Q 1,31 0,46 19,8 280

On ne peut pour l'instant pas donner de sens a cet indicateur en lui-méme, les valeurs du

tableau 5.3 n’étant pas comparables a d’autres.
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FIGURE 5.11 — Quantification de la dégradation du circuit en fonction de la puissance incidente P;,

En effet, si on considere I'expérience du chapitre 4 reproduite sans destruction, consistant a
effectuer des tirs de puissance croissante en mesurant les parametres S du circuit sous test entre
chaque tir, on peut alors calculer la valeur de Q pour chaque mesure par rapport a la mesure
initiale, comme illustré en figure 5.10. Considérons la mesure initiale, notée
(Si"”[j][k])je[1,4],ke[1,NVNA] ou S;ni;- La mesure apres le tir de puissance incidente P est alors

notée (Spljl[kl) ou Sp. On calcule alors l'indicateur Q(S;ini;,Sp) pour chaque

JEI1,41,k€[1,Nynal
valeur de P. On obtient donc une matrice (4 x Np), N, étant le nombre de puissances de tir ayant
été mesurées. Pour l'expérience du chapitre 4, on a N, = 33 car les puissances d’entrée
considérées varient de 13.6 a 45.6 dBm par pas de 1 dB. Le résultat obtenu est tracé en figure 5.11.
On observe alors que la valeur de I'indicateur augmente avec la puissance de tir, quel que soit le
parametre S considéré. La corrélation entre puissance d’entrée et dégradation est ainsi mise en
évidence grice a l'indicateur Q introduit précédemment. Le fait que cette corrélation ait été
observée directement sur les parametres S (voir figure 5.9) permet aussi de confirmer la fiabilité
de cet indicateur pour quantifier la dégradation. Le défaut principal de cet indicateur est qu'il
compresse fortement les données de mesure. Il supprime I'information de phase, ainsi que la

dépendance en fréquence. Cependant, ces informations ne sont pas exploitées dans ce qui suit, il

n’est donc pas nécessaire de les conserver pour effectuer les interprétations de ce chapitre.

Un indicateur ayant été introduit pour quantifier cette dégradation, le paragraphe suivant

introduit le protocole expérimental mis en place pour reproduire le phénomeéne.

131



CHAPITRE 5. REDUCTION DE PUISSANCE DE L’AGRESSION ET EFFETS NON-DESTRUCTIFS

5.2.1.4 Reproduction du phénomeéne

Pour étudier la dégradation, une expérimentation spécifique pour reproduire cet effet a été
créée, afin de disposer d'un procédé plus rapide a exécuter que 'expérience de la figure 5.7. En
effet, ce phénomene étant di a priori a 'application d’impulsions de forte puissance a 'entrée
du circuit, une agression spécifique a été utilisée. Celle-ci est formée par 10 impulsions
successives de puissance inférieure de -3 dB au seuil de destruction et espacées de quelques
secondes. Cette forme d’onde permet en effet de reproduire rapidement I'effet de dégradation,
sans avoir a répéter le procédé expérimental du chapitre 4. La forme d’onde théorique est
exprimée par I'équation 5.12, ou Iy ; est la distribution en peigne de Dirac de période T, r égale
a 10 ms et s;94m(?) le signal d’agression donné dans I'équation 3.1, chaque impulsion étant

donnée a 10 dBm en puissance d’entrée, c’est-a-dire 43.2 dBm a I'entrée du circuit sous test, soit

deux fois moins de puissance que la puissance de destruction.

57(8) =TIy, (8) % $10 apm (1) (5.12)

S21 (dB)

S22 (dB)

— |Initial
— Dégradé

. i i i i
1.6 1.8 2.0 2.2 2.4
Fréquence (GHz)

-40

FIGURE 5.12 — Dégradation standard a P; = 43.2 dBm, application de 10 impulsions espacées de 10 ms

Cette forme d’onde permet de reproduire rapidement le phénomene de dégradation, comme
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illustré en figure 5.12 ol les parameétres S du circuit sous test sont tracés de la méme fagon qu’en
figure 5.9, d’abord a I'état initial puis apres dégradation.

Nous disposons ainsi d'un indicateur ainsi que d'un procédé expérimental permettant de
reproduire le phénomeéne. Le paragraphe suivant présente donc I'analyse du phénomeéne de

dégradation en utilisant ces outils.

5.2.2 Analyse de la dégradation

Ce paragraphe présente I'étude menée pour identifier 'origine de la dégradation observée.

5.2.2.1 Réversibilité

Une premiére caractérisation importante est de déterminer si la dégradation est définitive.

Pour cela, le circuit sous test a été dégradé selon le protocole décrit au paragraphe précédent.

—t—

'TO:  1T1: 1T2:1h 1T3:2h 1T4:5h 1 T5:7h 1T6:24h

Mesure Mesure

initiale  apres tir/ t
// 1 1 1 1 >

' T7 :30h 1 T8 : 48h | T9 : 55h T10 : 168h

Tirs de dégradation //

FIGURE 5.13 — Dates des relevés pour I'expérience de récupération

Ensuite, plusieurs mesures de parametres S ont été effectuées a des temps réguliers, le circuit
sous test restant alimenté a sa tension de fonctionnement nominale. Ce protocole est illustré en
figure 5.13.

On présente alors en figure 5.14 le résultat de cette expérience, olt les parametres S sont
représentés entre 1.5 et 2.5 GHz. Cette bande de fréquence est choisie car elle permet d’observer
directement les variations des parametres S. Une récupération semble ainsi étre observée entre
les dates TO et T10. La récupération n'est cependant pas totale, le dernier relevé, a T10, ne
correspondant pas a I’état initial.

De maniere similaire a 'observation de la dégradation, I'indicateur introduit au paragraphe
5.2.1.3 est utilisé a nouveau en figure 5.15. On peut ainsi observer plus formellement la
récupération au travers de cet indicateur, celui étant décroissant tout au long de la récupération
du circuit.

Il ressort de ces observations qu’il est effectivement possible pour le circuit de récupérer
partiellement de la dégradation. Egalement, la constante de temps associée a cette récupération
est particulierement élevée (environ 24 h).

Ainsi, l'observation d'une récupération apres le phénomeéne de dégradation a orienté
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FIGURE 5.14 — Récupération du circuit apres plusieurs tirs de puissance croissante par pas de 1 dB observée

via les parameétres S
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FIGURE 5.15 — Récupération du circuit apres plusieurs tirs de puissance croissante par pas de 1 dB observée

via l'indicateur Q
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I'explication de ce phénomene sur le chargement de pieges lents (long traps) créés par ’agression

électromagnétique.

5.2.2.2 Influence de la température

Pour vérifier 'hypothese précédemment formulée, 'influence de la température a été étudiée.
En effet, une température élevée augmente la probabilité de dépiégeage de porteurs. L'étude de
récupération présentée au chapitre précédent a ainsi été reproduite sous température augmentée,

al’aide d’'une étuve spécifique.

TABLEAU 5.4 — Dates des relevés pour I'expérience en température a 70°C

Etiquette Temps

TO Mesure initiale
T1 Mesure apres tir
T2 2h

T3 24h

Les dates spécifiques de relevé sont indiquées dans le tableau 5.4. Le nombre de points de
mesure est cependant réduit par rapport au paragraphe précédent. Suite a cette expérience, la
récupération est a nouveau observée, de maniére similaire a la figure 5.14. Le résultat sous forme

d’indicateur Q est présenté directement en figure 5.16.

Temps de récupération (h)

FIGURE 5.16 — Récupération a température ambiante et a température augmentée a 70°C.
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On observe ainsi une tendance d’augmentation de la vitesse de récupération sur les
parametres Sy, et Syo. Cette augmentation n'est pas observée sur les parametres S;; et S;. Le fait
qu'une augmentation soit observée sur un couple de parameétres et pas un autre pourrait étre
expliquée par une étude analytique de I'expression des parametres S, en fonction des parametres
intirnseques du transistor. On dégagerait ainsi un parametre prépondérant dans I’expression des
parametres Sio et Sy, Cette étude, qui consiste en une modélisation analytique du transistor
(présentée en annexe A.6) n’'a pas produit de résultats cohérents aprés implémentation
numérique. Selon le résultat de cette étude, I'interprétation directe de ce résultat comme une
augmentation globale d'une vitesse de dépiégeage de porteurs pourra étre formulée. Une autre
étude, plus modeste, consiste a chercher quel modification de parametre intrinséque permet de

reproduire la dégradation par simulation, ce qui fait 'objet du paragraphe suivant.

5.2.2.3 Reproduction en simulation

Afin de trouver l'origine physique de la dégradation de la réponse du circuit, un modele de
LNA a été implémenté sous le logiciel Keysight ADS. Le modéle de simulation est présenté en
annexe A.1.5, figure A.10. Ce modele permet de simuler un LNA dont les caractéristiques sont
proches de celles du circuit sous test. En implémentant dans cette simulation le modele du
transistor fourni par le constructeur, le LNA a ainsi pu étre simulé en faisant varier divers
parameétres, en particulier, les parametres intrinseques du modele du transistor. Parmi ces
parametres, on peut par exemple faire varier la valeur de la tension d’alimentation du circuit pour
observer son effet sur les parametres S.

La figure 5.17 présente ainsi la variation des parametres S en simulation lorsqu’on fait varier
légerement la tension d’alimentation du circuit, et donc les tensions de polarisation du transistor,
entre 2.9 a 3.1 V au lieu de 3 V. On observe ainsi une variation des parametres S pouvant étre
comparée a celle ayant été observée expérimentalement pour ce qui est de la variation en
amplitude. On observe cependant également un décalage en fréquence, ce qui ne correspond pas
a l'expérience. On met ainsi en évidence un exemple de parametre intrinséque qui n'est pas
problablement pas mis en jeu dans le phénomene de dégradation. De la méme maniere,
plusieurs variations de différents parameétres ont été effectuées, en particulier, les trois capacités
Cgs, Cys et ng.

La figure 5.18 présente par exemple les variations des parametres S du circuit par rapport a
une variation de Cgs autour de sa valeur initiale. On observe également sur cette figure que les
variations ne sont pas comparables a celles décrites au début de cette section, dans la figure 5.8,
la tendance générale étant un décalage fréquentiel et non un mouvement vertical. L'observation

liée a la variation de Cgy est similaire.
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Fréquence (GHz)

FIGURE 5.17 — Variation de la tension d’alimentation du LNA en simulation
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FIGURE 5.18 — Simulation sous ADS de la dégradation en faisant varier le parametre Cgj
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FIGURE 5.19 — Simulation sous ADS de la dégradation en faisant varier le parameétre C;

Ainsi, parmi ces simulations, la variation du parameétre C;; s’est avérée étre la plus
comparable au relevé expérimental, comme illustré en figure 5.19, ou1 I'on peut observer une
tendance de variation similaire aux figures 5.8 et 5.9. Le paragraphe suivant tente d’effectuer le
lien entre ce résultat, ainsi que I'’hypothese précédemment formulée de dégradation par

chargement de piéges.

5.2.3 Interprétation

On a observé en premier lieu une légere modification de la réponse fréquentielle du
transistor, au travers de I'observation de ses paramétres S. La caractérisation de ce phénomene a
donné lieu a une premiere étude expérimentale, mettant en évidence le caractere réversible de ce
phénomene, associé a une constante de temps élevée. Un tel comportement a ainsi permis de
formuler I'hypothése d'un chargement de pieges profonds dii a 'application d'une impulsion de
forte puissance. Le mécanisme proposé est le suivant : I'application d'une forte tension sur la
grille du transistor provoque un champ électrique élevé entre grille et source et grille et drain (tel
qu’expliqué au chapitre 4). Cela provoque un violent appel de porteurs (électrons) de la source, le
transistor étant piloté largement hors de son fonctionnement nominal. Ces porteurs sont appelés
électrons chauds (hot carriers). Lénergie cinétique de ces porteurs est telle qu’ils parviennent a
franchir la barriére de potentiel créée par la couche tampon (buffer), illustrée en figure 5.20).
Cette couche est par ailleurs présente justement dans le but de réduire la fréquence de ces

injections parasites. On parle donc d’injection de porteurs chauds (hot carrier injection). Les
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FIGURE 5.20 — Structure du HEMT

porteurs sont ainsi piégés soit dans la couche substrat, soit directement dans la couche tampon.
La présence d’ions ainsi formés dans les couches profondes du transistor créée ainsi la
modification de la structure du transistor qui se traduit par I'observation des parameétres S
modifiés. [81, 125-133].

A plus haut niveau, la simulation du circuit a permis d’identifier I’effet de la dégradation a une
modification du parametre intrinseque Cg;. Il est cependant prématuré d’affirmer hativement que
la dégradation peut alors étre localisée dans un élément contribuant a cette capacité parasite. En
revanche, le cas échéant, cela signifierait que la dégradation est un effet indépendant de celui de

destruction mis en évidence au chapitre précédent.

Conclusion

Ce chapitre est scindé en deux parties, chacune illustrant une approche différente pour la
recherche de défaillances "hors-destruction" provoquées sur I'élément actif du circuit sous test
par une AED EM. La premiére est une étude a haut niveau sur I'influence du parametre de largeur
d’impulsion At sur le niveau de susceptibilité en puissance P; du circuit sous test. Cette étude a
permis de construire un modele empirique de la loi P; = f (At) dépendant de deux parametres. Il
a également été rapproché du modele physique de Wunsch et Bell, déterminé analytiquement a
partir des équations de propagation thermique dans les jonctions PN. Ce modeéle pourra
peut-étre a terme modéliser le comportement d'un LNA, comme détaillé en perspectives. La
deuxieme partie de ce chapitre comprend la mise en évidence du phénomene de dégradation
observé expérimentalement. Son analyse illustre la difficulté d’étudier la susceptibilité d'un
composant aux AED EM, I'étude étant menée a I'échelle d'une perturbation électromagnétique

injectée sur un circuit, et débouchant sur des considérations a l’échelle microscopique
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permettant d’expliquer l'effet observé de l'agression a l'échelle du systéme. L'explication
proposée du mécanisme derriere ce phénomene reste a confirmer par des études
supplémentaires. La dégradation est a premiere vue décorrélée de la destruction et ne semble pas

pouvoir influer sur la susceptibilité du composant.
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Conclusion

Ce manuscrit expose une étude de la susceptibilité des LNA GaAs aux agressions
électromagnétiques de forte puissance. Ce travail a été effectué dans le cadre d'une these au
CEA-DAM Gramat en partenariat avec le laboratoire IMS de I'université de Bordeaux. Il contribue
au domaine d’étude des MFP (Micro-Ondes de Forte Puissance) et aux techniques

d’expérimentation associées.

Dans le chapitre 1, une étude bibliographique du sujet des agressions électromagnétiques
intentionnelles est synthétisée. Elle comprend une description de I'historique de ce domaine
d’études, et débouche sur une présentation des AED EM, et de 'importance de mener des études
sur ce sujet compte tenu de la réalité du danger 1lié a l'utilisation de telles armes a des fins
malveillantes. Enfin, un état de l'art est effectué sur les sources MFP ainsi que sur les
connaissances actuelles de ce domaine. Nous montrons ainsi qu'un concepteur d’AED EM a tout
intérét a chercher des mécanismes permettant de réduire la puissance nécessaire pour créer des

effets destructifs au niveau des cibles.

Cette premiere étude bibliographique a débouché sur une seconde étude, plus technologique,
qui a déterminé le besoin d’effectuer la conception d’'un circuit sous test spécifique, permettant
d’émuler une cible particuliere. Dans cette étude, la cible étudiée était un LNA similaire a un étage
d’entrée GPS. La conception de circuit ainsi que 1'étude technologique fait 'objet du deuxieme

chapitre, dans lequel sont également exposées les différentes mesures de validation effectuées.

Afin d’étudier la susceptibilité de ce circuit sous test, un banc expérimental a été mis au
point. Ce banc permet l'étude de la susceptibilité des composants a des agressions
électromagnétiques conduites, et simule ainsi le couplage d'une onde sur 'antenne d’'un systeme
communicant. Différents points liés a la métrologie ont également été traités, tels que la mesure
de signaux au travers d’éléments atténuants, ou les erreurs de mesure introduites par I'utilisation

d’un coupleur servant a extraire une image des tensions incidente et réfléchie.

Une premiéere étude de susceptibilité aux agressions destructrices a été effectuée, en utilisant
le banc expérimental ainsi mis au point. Celle-ci a débouché sur une compréhension du

mécanisme de défaillance du transistor, et localise cette défaillance entre la grille et la source du
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transistor. Pour parvenir a une telle conclusion, plusieurs moyens expérimentaux ont du étre
déployés, tels que l'analyse statique et l'analyse microscopique. Ce chapitre met ainsi en
évidence la nécessité de combiner plusieurs approches expérimentales pour parvenir a une
compréhension précise des mécanismes de défaillance des composants. Le mécanisme de
défaillance en lui-méme a été inféré a partir des observations du chapitre 4, mais aussi par
I'interprétation d'un résultat d'une étude présentée dans le chapitre 5.

En effet, le chapitre 5 présente une étude de I'influence de la largeur d'impulsion du signal
d’agression sur le seuil de susceptibilité du transistor. Apres avoir établi un modéle empirique
liant le seuil de destruction P, a la largeur d'impulsion At, celui-ci a été rapproché du modele
classique de Wunsch & Bell [124]. Cela a permis de renforcer la compréhension de la destruction
en identifiant le mécanisme décrit par Wunsch & Bell [124].

Enfin, le chapitre 5 met en évidence I'apparition d’'une dégradation des parameétres S du LNA
sans que la destruction ne se produise. L'analyse de ce résultat a nécessité la mise en place d'un
indicateur permettant de mesurer la quantité de dégradation, a partir d'une observation des
parameétres S. Une caractérisation sommaire de la récupération du circuit apres dégradation a
permis de mettre en évidence une constante de temps élevée, de I'ordre de quelques heures. Le
comportement général du circuit apres dégradation a permis de formuler une hypothese
d’explication de celui-ci basée sur le piégeage de porteurs suite a la création de pieges dus a
I'impact d’électrons chauds (hot electron stress).

Ce travail a permis de mettre en évidence le mécanisme de destruction des transistors
p-HEMT (pseudomorphic High Electron Mobility Transistor) GaAs (Arséniure de Gallium, AsGa)
par agression électromagnétique de forte puissance. Il a également permis la mise en évidence de
potentielles vulnérabilités de ces composants apparaissant pour des puissances incidentes

inférieures aux seuil de destruction.
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Les perspectives a court terme consistent en premier lieu a généraliser les résultats
expérimentaux a des circuits équivalents a notre circuit sous test spécifique, c’est-a-dire des LNA
GaAs en bande L. La nature des résultats obtenus fait qu'on peut étre optimiste sur leur
extrapolation a d’autres circuits. En particulier, il serait intéressant de déterminer les parameétres

du modele présenté au chapitre 5 pour d’autres LNA.

Ensuite, le mécanisme de dégradation présenté au chapitre 5 peut étre étudié par une
approche analytique qui a été envisagée et n'a pas été menée a son terme dans notre étude.
Celle-ci consiste a déterminer les variations des parameétres du modele du transistor en fonction
des parametres S obtenus par mesure ou par simulation. Le raisonnement commence par
calculer les parametres d’admittance Y du transistor, ce qui est fait en annexe A.6. On détermine
ensuite les parameétres Y (ou Z) du LNA par I'ajout des impédances et admittances des éléments
d’adaptation dans la matrice Y ou Z. Les parametres S du circuit sont alors obtenus par
transformation de la matrice Z/Y en matrice S. Le cheminement inverse permet ainsi de

remonter aux parametres intrinseques du transistor a partir des parametres S mesurés.

Toujours en ce qui concerne la dégradation, I'étude de son impact sur le facteur de bruit du
circuit sous test n’a pas pu étre déterminée. La nature supposée de ce phénomene (effets de
pieges), mettant en jeu des charges parasites présentes dans le composant, pourrait en effet
impacter ce parametre. A long terme, il sera nécessaire d’évaluer I'impact au niveau de la
transmission de I'information d’'une attaque électromagnétique "basse puissance" répétée. Pour
cela, l'utilisation des outils de simulation est impérative, comme montré au chapitre 5 ol1 une

simulation du circuit sous test a permis d’expliquer partiellement la dégradation observée.

Le banc expérimental présenté au chapitre 3 pourra évoluer de deux manieres.
Premierement, il faut remarquer que 1'étude de nombreux parametres combinée au caractere
destructif des expérimentations est coliteuse en temps et en matériel. Cela a été maitrisé au cours
de cette étude, en concevant un circuit sous test simple et pouvant étre fabriqué rapidement et
en concevant le banc expérimental vers un fonctionnement semi-automatisé. L'étape suivante,

selon I'idée donnée au chapitre 3 (3.2.5), sera d’étendre ce concept et de faire évoluer ce banc
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vers un systeme complétement automatisé permettant de réaliser une série de tests d’injections
associés a des mesures. En particulier, un tel systeme associé a un générateur arbitraire de
signaux pourra alors rechercher rapidement des vulnérabilités dans les circuits en faisant varier
de nombreux parametres et en intégrant des algorithmes d’optimisation.

A plus long terme, le mécanisme de destruction pourra étre modélisé numériquement et
intégré dans un code de simulation. Ainsi, 'approche expérimentale décrite ci-dessus pourra étre
déportée en simulation. Un tel code nécessitera cependant une modélisation extrémement
précise du composant ainsi que du mécanisme de destruction.

Si un ensemble de parametres, traduit par une forme d’onde particuliere a coupler sur la
cible, pouvait alors étre déterminé, la question de son implémentation dans une AED EM réelle
se posera. Les sources (puissantes) actuelles reposent principalement sur le principe exposé au
chapitre 1, d'un générateur impulsionnel (comme un générateur de Marx) associé a un tube
(magnétron, klystron). Ce type de structure offre peu de liberté vis-a-vis de la forme d’onde
rayonnée. Cependant, le développement des filieres d’amplificateurs a état solide (GaN et SiC)
pourra donner lieu a I'existence de sources pouvant générer un ensemble de formes d’ondes
beaucoup plus riche qu’actuellement.

Enfin, en ce qui concerne les études sur l'utilisation d’AED EM, le danger doit étre évalué a
une échelle plus grande que la simple susceptibilit¢ d’'un composant ou d'un type de
composants. En effet, notre société est aujourd’hui fortement dépendante du bon
fonctionnement des objets, systemes et infrastructures reposant sur une base électronique
fragile, dont la vulnérabilité a ce type d’attaques n’est plus a démontrer. Plus spécifiquement,
I'introduction de véhicules autonomes dans le transport routier transforme ce risque, qui n’était

jusque-la qu'un risque matériel et financier, en risque corporel.
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Annexe A

Annexes

A.1 Figures annexes

Cette annexe comporte les figures annexes qui ne sont pas présentées dans le document

principal par souci de mise en page.

A.1.1 Chapitre 1

A.1.2 Chapitre 2



ANNEXE A. ANNEXES

II

Stabilité @480.0 MHz
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FIGURE A.1 — Cercles d’instabilité en entrée et en sortie a 480 MHz tracés sur I’abaque de Smith.
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Stabilité @550.0 MHz
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FIGURE A.2 — Cercles d’instabilité en entrée et en sortie a 550 MHz tracés sur I'abaque de Smith.
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Stabilité @650.0 MHz
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FIGURE A.3 — Cercles de stabilité en entrée et en sortie a 650 MHz tracés sur 'abaque de Smith.
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Stabilité @750.0 MHz
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FIGURE A.4 — Cercles de stabilité en entrée et en sortie a 750 MHz tracés sur 'abaque de Smith.
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Stabilité @820.0
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FIGURE A.5 — Cercles de stabilité en entrée et en sortie a 820 MHz tracés sur 'abaque de Smith.
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A.1.3 Chapitre 3
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FIGURE A.6 — Parametres S du coupleur mesurés entre 10 MHz et 13.5 GHz. L'ordre des tracés correspond
a la structure de la matrice (4 x 4) de parameétres S. Les parametres de réflexion (Sxx) sont tracés en rouge.
Les parametres de transmission "voulue" (Sxy) sont en magenta, leur réciproque en magenta pointillé. Les

parametres de transmission parasite (ou isolation) sont en bleu, leur réciproque en bleu pointillé.
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FIGURE A.8 — Boitier de commutateurs réalisé pour étre intégré au banc de mesures
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A.1.4 Chapitre4
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FIGURE A.9 — Relevé de la valeur du S,, de I'amplificateur a 1.575 GHz permettant de déterminer I'origine

du signal parasite présenté au chapitre 4

A.1.5 Chapitre5
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FIGURE A.10 — Schéma de simulation ADS du c



ANNEXE A. ANNEXES

A.2 Couplage front-door d’'une onde large-bande sur un systéme

bande-étroite

Cette annexe présente le couplage d'un signal large-bande sur un systéme bande-étroite. Pour
cette démonstration, on utilise une forme d’onde gaussienne dérivée [134] dont I'expression est
donnée dans I’équation A.1, ot T est une constante de temps modulant la largeur totale At de la

double impulsion. On a 'approximation At = 6t.

(oo (3] )=o)
s(t)=—|exp|—— =—-—exp|—— (A.1)
dt T T

Cette forme d’onde est tracée pour T = 100 ps en figure A.11.

1.0

0.5}

0.0

S.u.

0.5 e Vg . ]

-1.0 l |
~1.0 ~0.5 0.0 0.5 1.0

t (ns)

FIGURE A.11 - Impulsion large bande gaussienne dérivée. T = 100 ps

Afin d’illustrer 'aspect large-bande du signal, sa FFT est tracée en valeur absolue en figure
A.12. On remarque ainsi que ’énergie du signal est contenue dans la bande 0-5 GHz.

Simulons maintenant I'entrée d'un systéme bande-étroite. Pour ce faire, on génére un signal
du méme nombre de points que la FFT du signal introduit ci-dessus. Ce signal est égal a zéro sur
toute la bande sauf entre 1.5 et 1.6 GHz ou il prend les valeurs d'une fenétre de blackman. Le
résultat est présenté en figure A.13. La réponse du systéme bande étroite est ainsi assimilée a la
réponse fréquentielle d'un filtre de blackman de bande passante 1.5-1.6 GHz.

On effectue ensuite 'opération de 'équation A.2, ot11a FFT du signal incident S ffe (figure A.12)
est multipliée par la réponse fréquentielle FLT du systéme bande étroite (figure A.13). Le résultat
obtenu est ensuite transformé dans le domaine temporel par A.14, le signal obtenu est tracé en

figure A.14.
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2
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FIGURE A.12 — FFT de I'impulsion large bande
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FIGURE A.13 - FFT du pseudo filtre entre 1.5-1.6 GHz, agrandi entre 1 et 2 GHz.
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IFFT [Sff; x FLT] (A.2)
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FIGURE A.14 - Signal résultant couplé sur le systeme obtenu par IFFT

On a ainsi simulé le couplage d’'un signal large-bande sur un systeme bande étroite. Les

parameétres de simulation utilisés sont donnés dans le tableau A.1.
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TABLEAU A.1 — Parametres de simulation utilisés. Les parametres imposés sont en premiere partie, la

seconde partie donne les parametres déduits utiles a la compréhension.

Parametre Description Valeur (unité)

h Temps de départ -300 (ns)

T Parameétre de la 100 (ps)
gaussienne

t Temps de fin 300 (ns)

Npis Nombre de points de 32768 (2!%) (s.u.)

simulation, en temps

et en fréquence

Tech Temps 18.3 (ps)
d’échantillonnage

fech Fréquence 54.6 (GHz)
d’échantillonnage

At Fenétre temporelle de [-300,300] (ns)

simulation

A.3 Mesure des parametres S d’'un quadripole a grand gain

La mesure des parametres S d'un quadripdle a grand gain (DUT) est problématique dans le
sens oll ce quadripOle est amené a délivrer en sortie une puissance trop élevée pour le port de
réception du VNA. Une méthode simple a mettre en oeuvre décrite ici, consiste a mesurer les
parametres S du quadrip6le en insérant un atténuateur dimensionné en conséquence entre le
port de sortie du DUT et le port 2 du VNA, comme illustré en figure A.15. La matrice (2 x 2 x N)

obtenue, avec N le nombre de points fréquentiels mesurés, est notée SpyT,ars-

Atténuateur -:—‘

Plan de mesure

Analyseur de 1
réseau (VNA) 2

—

FIGURE A.15 — Mesure d'un quadripdle a grand gain avec un atténuateur

Dans un deuxiéme temps, les parametres S de l'atténuateur sont mesurés, avec les mémes
parametres que la mesure précédente. On obtient alors une matrice (2 x 2 x N) notée S ;;;. Pour
obtenir les parametres S du DUT, on effectue la transformation de la matrice Spyr 4+ en la matrice

de transfert Tpyr,4s; suivant la relation A.3 [135]. De méme, on effectue la transformation de S,
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et Ta[[.
1 _Sp
T=|% 52 (A3)
S11 S12821-S11S%»
Sa1 Sa1

n

En effet, on a Tputrarr = Tour % Tarr o0 "x" désigne le produit matriciel fréquence par
fréquence. On effectue alors I'opération de I'équation A.4 pour obtenir la matrice T du circuit

sous test.

Tput = Toutare X Tyl (A.4)

Enfin, on effectue la transformation inverse Tpyt — Spyt pour obtenir les parametres S du
circuit sous test. Cette méthode est appliquée pour la mesure des parametres S d'un amplificateur

de puissance dans le chapitre 3.

A.4 Mesure de la puissance d’'une impulsion

Plusieurs méthodes étant possibles pour mesurer la puissance d'une impulsion mesurée, il
était nécessaire de mettre en place un procédé systématique. Pour extraire la puissance a partir
d’'une mesure, on prend I'exemple du signal s, () de la figure A.16, typique des formes d’ondes
mesurées dans les chapitres 4 et 5. Ce signal est construit numériquement en multipliant une
fenétre de Tukey de parametre 0.1 avec une sinusoide de valeur créte 10. Du bruit blanc de variance

o = 0.6 est ajouté pour faire correspondre le signal a une mesure réelle. On souhaite appliquer la

15 T T T ! )

101

Signal (V)
o

—-10}

| | I | |
—-200 —-100 0 100 200
t (ns)

FIGURE A.16 — Exemple de signal mesuré

formule de’équation A.5 afin d’accéder a la valeur de la puissance RMS de la porteuse, convention
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établie dans le chapitre 3 paragraphe 3.2.3.

Vp
Prvs = 2_Zo (A.5)

Pour appliquer cette formule, il faut donc avoir acces a la tension créte dans I'impulsion. La
méthode utilisée est le calcul du signal analytique de s, (f). Lenveloppe env (t) du signal réel est
alors obtenue par la valeur absolue du signal analytique. Le résultat numérique est présenté en

figure A.17 Cette enveloppe étant obtenue de maniere purement analytique, elle subit les

Y/ S— S S o
1) N T S S

10f------ o e

Enveloppe signal (V)

itk i s

0 bl b i) b sl i s et ot bt st e s

—-200 -100 0 100 200
t (ns)

FIGURE A.17 — Calcul d’enveloppe par transformation d’'Hilbert

variations du signal et n'est pas forcément exploitable graphiquement bien que !’étant
numériquement. Pour faciliter I'affichage, un simple filtre passe-bas est appliqué a celle-ci, pour
obtenir le résultat de la figure A.18. Enfin, on sélectionne la partie de I'impulsion supérieure a 50
% de sa valeur maximale, c’est-a-dire que les valeurs de env (t) inférieures a 50 % sont mises a
zéro sur le signal numérique, comme illustré en figure A.18.

On effectue alors un moyennage des N valeurs restantes, pour obtenir la tension créte
moyenne V.. Dans cet exemple, on a V. = 9.915V. La puissance du signal est alors donnée

directement par I’équation A.5, c’est-a-dire environ 1 W dans cet exemple.
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Enveloppe signal (V)

14

12

10

14

12

10

FIGURE A.18 - Filtrage de 'enveloppe analytique
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FIGURE A.19 — Valeurs de I'impulsion supérieures a 50 % du maximum
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A.5 Fonctionde transfertdeV; aV;

Pour trouver la fonction de transfert de 'entrée du LNA a la grille du transistor, on modélise

I'entrée du LNA comme en figure A.20.

FIGURE A.20 — Modele de 'entrée du LNA pour le calcul de la fonction de transfert de 'entrée a la grille du

transistor

Les notations d’'impédance sont précisées dans les équations A.6, ou j est la variable
complexe usuelle. Limpédance Z; n’est pas parfaitement connue. Elle est en effet donnée par le
constructeur, mais dans le cas d'une mesure sous puissance nominale, ce qui n’est pas le cas
dans notre étude (voir chapitre 4, paragraphe 4.1, figure 4.2). Cette impédance fera I'objet d'une
discussion plus tard dans ce paragraphe. Par ailleurs, toutes les notations de ce paragraphe sont

sous-entendues complexes.

1 1
Zy= — = A.6a
ce Yee JjCew ( )
1 .
Ziep = - = jLepw (A.6b)
Lep
1 .
Zles = Y, = jLesw (A.6c)
es

D’apres la loi des mailles, on peut écrire directement V; = V4 — Vi, puis V; = Vp — jLeswl; d’olt

I'équation A.7.

Vi =Va—Zresl: (A7)

De plus, le théoreme de Millman appliqué au point A permet d’obtenir la relation donnée en

équation A.8.

Vy = YiesVi+YceVe

= (A.8)
YLep + Yies + Yce

\ . . .
En remarquant que I; = 7, on remplace V) dans I'équation A.8 par son expression de

I’équation A.7, pour donner 'expression de I'équation A.9

ZiesVt — YiesVe+ YceVe
Zy YLep + Yies + Yee

Vi + (A.9)
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En factorisant par les tensions V; et V, de chaque c6té, on obtient I'équation A.10a, ol Y, est

défini pour alléger les calculs en équation A.10b.

4 Y, V.Y
V[(1+ Les _ Les): elCe (A.10a)
Zi  Yeq Yeq
qu = YLep +Yies + Yce (A.10b)

On ré-écrit alors cette équation sous la forme de la fonction de transfert donnée en équation
A.11.

Ve _ Yee (A.11)

Ve (1+ZZL‘:S)qu_YLes

Cette fonction de transfert dépend de la valeur de Z; qui rappelons le, est inconnue. Elle peut
cependant étre estimée selon plusieurs approximations. En premier lieu, on peut considérer que
I'impédance d’entrée du transistor est infinie. C’est 'approximation la plus grossiere de
I'impédance d’entrée d'un transistor a effet de champ. On a donc Z; = +oo Ensuite, on peut
considérer que 'impédance d’entrée du transistor est équivalente a une résistance de grille (R;)

en série avec la capacité parasite grille-source (Cgy). Z; est alors donnée par I'équation A.12.

Z,=ri+ (A.12)

JCgsw

10° ! ; ; i

100 f S AR T -

1.0 1.2 1.4 1.6 1.8 2.0
Fréquence (GHz)

FIGURE A.21 — Tracés des fonctions de transfert pour différentes valeurs de Z;, entre 1 et 2 GHz
Enfin, on peut considérer le modele le plus précis, qui inclut une capacité parallele parasite

due au boitier du composant (Cp), une inductance parasite (L) et une résistance d’acces (Rg). Z;

est alors donnée par 'équation A.13
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N 1 ;
, Fromm (]Lpu)+Rg + Fomm +Rl) A13)
= : 1 :
F{omm +jLpw+Rg+ jiomm +R;

Les valeurs des élements de Z; sont données dans le tableau A.2

TABLEAU A.2 — Valeurs des composantes de Z;

Nom R; Cgs Rg Ly Cp

Valeur 0.5Q 0.745459 pF 29Q 0.847246 nH  0.116595 pF

Les fonctions de transfert obtenues dans chaque cas sont tracées en valeur absolue sur la figure
A.21. Dans chaque cas, la valeur a 1.575 GHz est relevée. La valeur relevée est comprise entre 2.8
et 3.6. Cela donne un ordre de grandeur de la tension présente a I’entrée du transistor.

Cette modélisation est cependant trop approximative, elle ne tient pas compte des effets
parasites des composants passifs, et considere que le découplage du réseau de polarisation est
parfait (ce qui permet de mettre I'inductance L., a la masse dans la figure A.20). Celle-ci peut
cependant étre utilisée pour les calculs en petit signal, ce qui n’est pas le cas de cette étude. Un
moyen permettant d’accéder a la tension de grille du transistor reste la mesure directe utilisant
une sonde de tension. Les niveaux de tensions excessifs ne le permettent cependant pas, ce type
de sonde étant limité a quelques Volts. Une solution reste l'utilisation de sondes de champ

proche, solution qui sera exposée dans la partie perspectives de ce manuscrit.

A.6 Modélisation du transistor sous forme de parametres Y

Ce paragraphe décrit I'obtention des parameétres Y d’'un modele équivalent petit signal de

transistor.

A.6.1 Modele du transistor utilisé

Le modele utilisé est présenté en figure A.22.

L Cot R
A
v Cgs Ids |
V1 R @ I Gdas —— Cds VZ
i

ljs = V. Gpm.e 70T

FIGURE A.22 — Schéma électrique équivalent du HEMT
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Ce modele est fréquement utilisé pour les transistors a effet de champ. Ce modele particulier
est prévu pour modéliser les transistors de type MESFET [136]. Il peut étre généralisé aux

transistors pHEMT, leur comportement électrique étant similaire.

A.6.2 Définition

Les parametres Y [93] d'un quadrip6le quelconque sont donnés par les équations (A.14) a

(A.17).

L (A.14)
2/V;=0
Yo = [ —= (A.16)

Y = (1_1 (A.15)
Yy = (— (A.17)

A.6.3 Expressionde Yy, et Y,

V1 =0 12
h A
C
gd
N =Cs |1,
Ryq

FIGURE A.23 — Schéma électrique équivalent avec V; =0

Suivant la définition des parametres Y; et Y,2, on obtient le schéma équivalent en figure A.23
lorsque Vi = 0. En effet, Cg et r; sont court-circuitées et le courant I; se retrouve dans la branche
grille-drain. On a aussi I;; = 0 car nécessairement v = 0. Il vient immédiatement les expressions

des équations A.18 et A.19.

Yoo = jCpusw + gus + jwc_gd (A.18)
1+ ijnggd
—jCoqw
Yo J*gd (A.19)

T 1+ jCgaRgqw

A.6.4 Expressionde Y etY;;

Comme au paragraphe A.6.3, on obtient le schéma équivalent du circuit en posant V, = 0,

comme illustré en figure A.24. Ce schéma est obtenu en court-circuitant 'admittance gy et la

XXI
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VZ =0
Coa R
11 Ia 9 gd 12
A
v Cgs IdS
v, N @
L
I

FIGURE A.24 — Schéma électrique équivalent avec V; =0

capacité parasite C;. Le circuit vu de 'entrée se réduit aux deux branches grille-source et grille-

drain mises en parallele, d’ot1 'expression de Y;; obtenue en équation A.20.

riC2.w? rgdczdw2 Coa GCgg

Yy = — 4 8 tjw (i + i) (A.20a)
Kgs Kea Kea Kga

Kgs = 1+1i°Ciow” (A.20b)

Kga = 1+1%,C ,0° (A.20¢)

Lexpression de Y»; s’obtient en posant I, =1, + I, soit :

iC dw .
=-—t 892 g ety T84T
1+ jRgqCgaw 1+ jRgqCgaw

iC dw . 1
i V1+gm6_’°” (— b )
]Cgsw
En exprimant I, par rapport a Vi, comme dans I’équation A.21, on obtient I’expression de Y»;

dans I’équation A.22

[ Cos
1, =V, — 8 (A.21)
I+ jR;Cgqsw0
iCo —jot
Yo = gd 4+ Em¢ (A.22)

1+ jRgaCgaw 1+ jR;Cgsw
A.6.5 Cohérence des parametres obtenus

En faisant tendre w vers 0 dans les équations A.20,A.19,A.22 et A.18 c’est-a-dire vers un
fonctionnement statique du modele, on obtient les expressions des parameétres Y dans les

équations A.23.

Yll =0 (A.23a)
Y2 =0 (A.23b)
Yo1=8m (A.23¢)
1
Y22 = 8ds = P (A.23d)
S

De méme, en faisant tendre w vers +oo, on obtient les équations A.24.

XXII
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1 1
Y =—+— (A.24a)
ri r gd
1
Yo = —— (A.24b)
r gd
1
Yo = — (A.240)
r gd
Yoo = +00 (A.24d)

On retrouve ainsi les parameétres d’admittance correspondant au cas du FET idéal. Les
équations correspondent également a celles du modéle de Dambrine [137], qui n'utilise pas de

résistance parasite grille-drain.
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Annexe B

Liste des acronymes

ADS Advanced Denial System. 13

AED Arme a énergie dirigée. 6

AED EM Arme a énergie dirigée électromagnétique. 1-3, 5, 6, 8-21, 23, 25-27, 30, 32, 60, 63, 117,
124,137, 139, 142

ALC Automatic Level Control. 69

AM Amplitude Modulation. 69

AOP Amplificateur Opérationnel. 61

ARM Anti-radiation Missile. 9

BCI Bulk Current Injection. 62
BER Bit Error Rate. 34
BWO Backward Wave Oscillator. 21, 22

CDMA Code Division Multiple Access. 31
CEM compatibilité électromagnétique. iii, 1, 2, 8, 9, 14, 27, 59, 60, 62, 64, 70, 90, XXIX

c.W. continuous wave. 116

DPI Direct Power Injection. 62, 67, 90

DSP Digital Signal Processing. 32
EEI Engin Explosif Improvisé. 12, 13

FET Field Effect Transistor. 39
FFT Transformée de Fourier Rapide, ou Fast Fourier Transform. 56, 83—-85, XI, XXIX
FM Frequency Modulation. 69

GaAs Arséniure de Gallium (Gallium Arsenide). 1, 30, 41, 42, 94, 98, 113, 123, 139-141
GaN Nitrure de Gallium (Gallium Nitride). 41
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GPS Global Positioning System. 31, 37-39, 54, 139

HEMP High Altitude Elecromagnetic Pulse. 7
HEMT High Electron Mobility Transistor. 1, 40,41, 111
HPEM High Power Microwaves. 7, 27

ICP1 Input Compression Point (1 dB). 39, 54

IEC International Electrotechnical Comission. ix, 17, 18
IED Improvised Explosive Device. 12

IEM Impulsion électromagnétique. 6-8, 12, 27, 66

IEMI Intentionnal Electromagnetic Interference. 1, 14, 15

IEMN Impulsion électromagnétique d’origine nucléaire. 6, 7, 12

LNA Low-Noise Amplifier.v, 1, 2, 30, 32, 34-36, 38, 39, 41, 43, 44, 49, 51, 54-56, 94, 98, 99, 101, 109,
113, 134, 137, 139-141, XVIII

MESFET Metal Semiconductor Field Effect Transistor. 39, 40

MFP Micro-Ondes de Forte Puissance. iii, ix, 1, 6, 8, 10, 12-16, 18, 20, 22, 25, 27, 37, 38, 41, 59, 60,
64, 66, 94, 96, 116, 117, 139

MMIC Monolithic Microwave Integrated Circuit. 38, 42

MODFET Modulation Doped Field Effect Transistor. 40

MRAP Mine Resistant Ambush Protected. 12

NDF Normalized Determinant Function. 53

NEMP Nuclear Electromagnetic Pulse. 7

PA Power Amplifier. 34, 67

pHEMT pseudomorphic High Electron Mobility Transistor. 41, 42, 64, 140
PLL Phase Locked Loop. 2

PSK Phase Shift Keying. 36

RDS Radio Data System. 31
RF Radio-Fréquence. 1, 76
RMS Root Mean Square. 67

SF6 Hexafluorure de Soufre. 25
SiGe Silicium Germanium (Silicon Germanium). 41
SNR Rapport signal-a-bruit. 1, 35, 36, XXIX

Sp4t Single Pole Four Throws, 1 entrée, 4 sorties. 78

XXVI



LISTE DES ACRONYMES

TEB Taux d’erreur binaire. 36, 37

TEGFET Two Electron Gas Field Effect Transistor. 40
TFD Transformée de Fourier Discrete. 56, 85, XXIX
TNT Télévision Numérique Terrestre. 31

TWT Travelling-Wave Tube. 21, 22

VCO Voltage Controlled Oscillator. 2
VNA Vector Network Analyzer. 68, 74, 78-81, 87, 96, XIV
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Annexe C

Glossaire

bande L Bandede 1l a2 GHz. 22, 25
beamforming Aussi appelé filtrage spatial, permet de maitriser un diagramme de rayonnement

en utilisant plusieurs antennes en réseau dont les déphasages sont commandés.. 13

complexité algorithmique Notion servant a comparer le temps d’éxecution d’algorithmes.
Généralement donnée sous forme asymptotique par rapport a la taille de la donnée
d’entrée. Par exemple, une implémentation directe de la TFD est de complexité O(n?) n
étant le nombre d’échantillons du signal d’entrée. Lutilisation d'un algorithme de type FFT
permet de réduire cette complexité a O(nlogn) dans le meilleur cas, lorsque n est une

puissance de 2. 82

facteur et figure de bruit Rapport entre les SNR en entrée et en sortie. 35

fenétrage Multiplication d’un signal temporel par une fenétre d’observation. Cette opération est
effectuée implicitement pour toute observation discrétisée d'un signal analogique, la
fenétre utilisée dans ce cas étant une fenétre rectangulaire. Le fait d’utiliser une fenétre
spécifique (Hamming, Blackman, Tukey...) permet d’améliorer la qualité de l'estimation
d’'un spectre obtenu par TFD, le choix de la fenétre dépendant d'un compromis entre
résolution (capacité a identifier une raie spectrale) et pouvoir séparateur (capacité a
différencier deux raies spectrales voisines).. 83

front-door Type de couplage en CEM ou l'onde parasite est couplée a la ou les antennes du

systéme cible, lorsque celles-ci existent. C’est le couplage le moins contraignant en termes

de bilan de puissance. 30, 32

gap Bande interdite, band gap ou simplement gap. Désigne la largeur de bande interdite d'un
matériau, c’est-a-dire 'énergie nécessaire a apporter a un électron pour permettre un
passage de la bande de valence a la bande de conduction. C’est une grandeur

caractéristique des semi-conducteurs. 40
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guerre électronique Ensemble des actions menées par les parties d'un affrontement militaire

ayant pour finalité le contrdle du spectre électromagnétique. 9, 10, 27

in-band Couplage front-door ot le signal agresseur se trouve dans la bande passante du systéme

agressé. C’est le cas le plus favorable. 30
parameétre de maille Indicateur de la distance séparant les atomes d'une structure cristalline. 41

signal analytique Tout signal réel s () peut-étre étendu dans le domaine complexe, sous la forme
d’une représentation complexe appellée signal analytique donnée par s, (£) = s(t) + §(f) ou

$(t) estla transformée de Hilbert de s () [138]. XVI

taux d’erreur binaire Dans le cadre d'une transmission numérique, rapport entre le nombre de
bits correctement estimés en réception, et le nombre de bits total émis. En toute rigueur, la

vraie valeur du TEB est donnée pour un nombre de bits émis infini. 34, 36
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